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DISTRIBUTIONSSET

Du kan k°pa paketet med Kawvperskhuprikmieesn&? pSedeti onlineni we
exempel i avsnittet e-handel p = we b b hitpa/wwsvéaspersky.se.

Om du k°per programpaketet i butiken inneh-Il1ler det:
T Ett f °kuwerengel iastallations-cd: n som inneh-Il1ler progr amf-form@rna och d
T Tryckt dokumentation, s2rskilt Anv&@ndarhandboken och dok
1 Licensavtal (beroende p- region).

T Aktiveringskort med aktiveringskoden och programaktiver:i

Licensavtalet f°r slutanv@ndare 2r en juridisk °verenskommel
anvandning vaavr apnr osgoomandu har k°pt.

La2s igenom detta |icensavtal noggrant!

Om du inte godk2nner villkoren i l' i censawtw+tred ,dpukrkifnpetnes rdestt u ra
och -terf- beloppet du betal ade ofn ri nmrechg-rl d reroel ti ,m sft %@n d thsha totm daet
forstegl a

Om du ©°ppnar den f°xsdegladedkdsnalrl aui ahsa villkor i Il icensa

I nnan du bryter f°%°rseglinged: p-bkmuveu tredgagrealnt nilsd ad | iageéemoam | i

r s ky -hlanntdeerl nsept! aSesceunr,i tlya dfdra+n deu ner produkt en

Om du k°per Kaspe
aktuell a Anv2ndarhandboken ing-postim&dtadilat:i

webbpl at s; den
betalning har mottagits.

TJ NBER F¥R REGI STRERADBDARE

Kaspersky Lab erbjuder ett wut°kat tj2nstepaket till alla reg
programmets prestanda.

Nar du har k°pt en Ilicens Dblir du en regidtrethjdande®ndanset e

1 Uppdateringar av programdatabasen varje timme och uppdateringar av programvarupaketet.



http://www.kaspersky.se/
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T Support for fr-gor relaterade tild]l installationen, konf i
programvaruprodukten. Tqgn&llerefpastt na erbjuds via tele

1 Meddelanden om nya Kaspersky Lab-pr odukt er och nya globala virus som uppl

tillg2nglig f°r anva@ndare som pr e webbpiarsenTekmisk gupportKas per sky
(http://support.kaspersky.com/sw/subscribe).

Support f°or fr-gor relaterade till prestan-Hapeskg-heknivRedni ngg
inte.

SYSTEMKRAV F¥R MAOSKPROGRAMVARA

Datorn m-sfelppptegel mani mi krav f°r att Kaspersky Internet Sec

All m@nna krav
1 375MB | e drddgkutryimme
T Cdrom (f°r installation av Kasperskaenl nternet Security 2°¢

1  Microsoft Internet Explorer 6.0 ellersenar e (f°r uppdat er i ngh@ograrpmodugnrviamdat abase
Internet)

T Microsoft Windows Installer 2.0.

®»  Microsoft Windows XP Home Edition (SP2 eller senare), Microsoft Windows XP Professional (SP2 eller senare),
Microsoft Windows XP Professional x64 Edition:

1 Intel Pentium 300 MHz-processor eller snabbare (eller motsvarande)
1 256 MB ledigt RAM-minne.

®»  Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Intel Pentium 800 MHz-processor 32-bitars (x86) eller 64-bitars (x64) eller snabbare (eller motsvarande)
1 512 MB ledigt RAM-minne.
®»  Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate
M Processor: I nt el Pentium 1 GHz 32 bitar (x86) [/ 64 bitar (x64

1 1 GB ledigt RAM (32 bitar); 2 GB ledigt RAM (64 bitar).



http://support.kaspersky.com/sw/subscribe

KASPERSKY INTERNET S ECURITY 2010

Kaspersky Internet Security2 01 0 2r den nya og@mraer dPiromens skydmia i nformati on.

En revolutionerande multifasetterad metod g°r Kaspersky Inte
andra Kaspersky Lab-produkter.

IDET H R AVSNITTET

Hamt a i nf or muBammead. N ... 0 M. DDttt eect e e e e e s e e e e e e e s st b e e e e e e e e s eaantreeeeaesaasnatrereaaeaaans 13

H MTA | NFORMATI| PROGRAMMET

Om du har n-gra fr-gor om ink°p, installation eller anvandni
Om du kontaktar Kaspersky Lab f =rt dsu titn fsoormmaptaisosna ro nd i pgr obgrsatmm
br-dskande och viktig din fr-ga 2r.

IDET H R AVSNITTET

I nformationsk?2Il | or...du..kan..gr.ans.ka. . .S.j.2. L. Vo . 13
Kontakta fors2l j.ni.ngs.av.d.el. i . n.g. e e 14

Kontakta den teKNISKa SUPPOITEIN ......coo ettt e e e ettt e e sttt e e ettt e e e sateeeesaaeeeeeanteeeeansaeeesanbeeeeaneneeennnes 14

Diskutera Kaspersky Lab-pr ogr am p - w.eb.bf o ume. . e 15

INFORMATI ONSK LLKRRNDGBRANSKA SJ LV
Fol jandetiionfsokremha or f°r programmet finns tillg2ngliga:
T programsida p- Kaspersky Labs webbplats
T programsida p- webbplatsen f°r tekniska support (i kunsk
T servicesi da -stippatenFast Tr ack
T hj2alpen
1 dokumentation.
Programsida p- Kaspersky Labs webbplats

http://www.kaspersky.se/Kaspersky Internet Security 2010

P- den h2r sidan finns det allm2&n inf atermaavt i on om pr ogr amme
Programsida p- den tekniska supportens webbsida (i kunskapsd

http://support.kaspersky.com/sw/kis2010



http://www.kaspersky.se/27608--~home_se~products~home_users~Kaspersky_Internet_Security_2010~index.html
http://support.kaspersky.com/sw/kis2010
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P- den h2r sidan finns det arti k|l &ra amdslkrinsittesn.av speci a

Arti klarna best-r av anv2ndbar informati on, rekommendati on
anva@andning av produkten. De 2r sorterade efter 2mne, till

databasuppdateringarochUndvi ka dri ftfel. Det kan 2@ven f i nipraduktes,var p-
och ha&ar finns 2ven information om nyheter fr-n den teknisk

Supporttj@nsten FastTrack

P- denna services
till Il nt

da finns det emmdathppllas emad v amleil dpa nfdret g
ansl uten r

net f°r att wutnyttja denna tj2anst.

Kl i ¢ kSapparti huvudfonstret for att komnkastTrack-suppsertid afn® msetdr etj 2snocs

°ppnas.

Hj 2l pen
Programmets installationspaket best -r av en hj 2l pfil med i nformation om hi
skyddsstatus, s°k igenom flera omr-den efter virus, Kk°r an
programfenstren, till exempel | istasa,veamt nisitstldmiwgear wEj
k°eras.

KIl'ickdg 2 %r att ©°ppna hj ®Lltafgéenteen, el l er tryck p-
Dokumentation
Kaspersky Internet Securitys installationspaket omfattarena n v 2 n d a r(iPDR-farreat). | dokumentet beskrivs

hur programmets funktioner och alternativ och de huvudsakliga funktionsalgoritmerna.

KONTAKTA F¥RS L JAMDENNBN&EN

Om du har fr-gor ang-ende ink°p av Kaspersky Internet Securi
fors@ljningsavdel ni Mgskva: p- huvudkontoret i

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00
Vi ger service p- ryska och engel ska.

Du kan 2ven skicka fr-gorna til-posthdfessssalds@kaspersk\scarm.del ni ngen p-

K ONTAKTA DEN TEKNISKA SUPPORTEN

Om du redan har k°pt Kaspersky Internet Security kan den tek
Internet.
Den tekniska supporten svarar p- alla fr-gor poem idnsgt altlta tuinodna

problemen efter skadliga program om datorn har smittats.

LaSupportreglerna f°r K@ippseppatkaspelsky.bosn/svwsugpartirdtes) éman du kontaktar
teknisk support.

E-post f °rtilldengekmiska supporten
Du kan st2&lla fr-gan p- ryska, engelska, tyska, franska el

Den tekniska supporten skickar ett svar till ditt Kaspersky-konto (https://my.kaspersky.com/en/index.htmI?LANG=sw)
ochviaeepost om du har angett detta i din forfr-gan.

Beskriv ditt problem i webbformul&ret s- utfoerligt som m°j



mailto:sales@kaspersky.com
http://support.kaspersky.com/sw/support/rules
https://my.kaspersky.com/en/index.html?LANG=sw

KASPERSKY INTERNET SECURITY 2010

T Typ av f2rV¥&¥hkjgadet 2 mmenscm2bfmetr °vd ditt problem, tildl
installation/avinstallation av produkten, eller problem
som motsvarar ditt problem va&aljer du All m2aqn fr-ga.

1 Programnamn och version.
T Skrivforfr.-gaemskriv problemet s- utfoerligt som m°jligt.

T Anva&@ndarnamn ochAhdesedotr dkundnummer och | °senord som du |
webbplatsen f°r teknisk support.

1 E-postadress. Den tekniska suppo rposadressemfvo®rn daetrt dbeens \h@rra edi na fr

Teknisk support via telefon

Om du har ett akut problem kan du alltid ringa till v -tekniska supportp = + 7 ( 489-&7) Innén&l3 ringer
supporten b?° rinfodmatioseh (http:/Suppertrkaspersky.com/sw/support/details) om datorn och
virusprogrammet. D- kan v-ra specialister hj2lpa dig snabb

DISKUTERA KASPERSKY LAB-PROGRAM Pj WEBBEORUM

Om du har fr-gor som inte 28r alemkylab-tapediuedi skhhtamadr @ eanwmzudd.
f o r u rmttp@ferum.kaspersky.com/.

I forumet kan du | &sa 2mnen som publicerats tidigare, | 2mna



http://support.kaspersky.com/sw/support/details
http://forum.kaspersky.com/

NYHETER | KA SPERSKY INTERNET
SECURITY 2010

Kaspersky I nternet Security 2010 2r ett omfattande dataskydd
aven mot skr2ppost och n2tverksattacker. Med hj2al p av progra
ok@2nda hot och n@2tfiske, och dessutom begr2nsas I|Internet-tkor

Detta m-ngfasetterade skydd t@cker alla typer av datac®°verf©or
att konfigurera kan du speci al anpdmspacifiknbeshpver sky I nternet Sec

L-t oss titta |ite n@rmare p- de nya funktionerna i Kasper sk
Nya skyddsfunktioner:

T Kasper
skydd
-tg?rd
Kompon
samt f

y I nternet Sec urPiogramkontel(se-sidan 69y sork geneft omfagtandee n
t att typer av hot, i kombination med F°rebyggan
som utf®rs av interna program, och aktivitetern
ten °vervakarl i-gtak aurpsptge rf tteirl locphertsdd inst?2l 1l ninga

k
o
r
n
rhindrar att program utfo°r farliga -tg@rder inom

S
m
e
e
0

1 Med den nya komponenten Snabbmeddelandeskydd (se sidan66) & r det s2k
o

ert atat anvanda
snabbmeddel andeprogrammen. Komponenten s°ker

igenom medd

gram fr-n tredj S2part k(fesidan I BgORer virt
ilPisar®r iden Béke ofarligt att ©°ppna wi
m angriper datorn och skydd av anvand
jligheten att tlantbeorrnte taslelsas ifehn :e ktte nspoonr

T Komponenten k°r pr
du k°r I nternetweb
skadliga program s
i nformation samt m
cookies, webbhistorik o0.s.v.

o
tm
o
o

T 1 Kasper sky | nt esr°nkento dSuelceurr iftOyr (seveiegimbsd sbm kasteras via Webb
Anti virus. I denna modul kontrollerastam ?P%¥akami pst wehba
el l er webbadresser som misst2nks f°r n2tfiske. Den har m
Mozilla Firefox i form av ett plugin-program.

T ¥vervakning av =tkomst till n aftifsi ksekaet w eabcbkpel ra tustefr° rosc hg esnkoynd
meddel anden och p- webbplatser genoms©°ks, och dessutom a
mi sst@ankt f°rs®k uppt@cks. Du kan kontrollera om webbadr

Dettaal t ernati v 2r e WebhAntvirus (sé¢ sidgn®#),dShablonedddlahdeskydd (se sidan 68)
ochSkr @ ppos t(se &idardl03.t

1 EttnyttverktygmednamnetS-r bar het(sesitlahb3bE)nghar | agts till i l'istan °ve
har programmet 2r det | 2attare att wuppt@cka och ta bort s
inst2]I|n

p- datorn och i operativsystemets t ingar .

Nyhetermedgr 2 nssni ttet:

T En ny metod f°r skyddMiskydtd @egsidand® n haom i knpll leane nt er at s . Dat
tre olika del ar filer och personuppgifter, operativsyst
ndatverksaktivitet Fer att skydda de ol i kkemmpdredtea Meda anv?2n
Mitt skydd g-r det att ta reda p- vilken komponent som s
inst2llningar

1 Det nya avsnittet Programkontroll (se sidan20) ger di g snabb —-tkomst till skyddsi
fe rhindra att programmen utf°r -tg2rder som kan vara ska
-t dina personuppogickser k°Har pkagrém i en s2ker milje®©

M Guider och verktyg (sesidan20) , d2r du f-=r hj2lp med att wutf°ra vissa =

grupperasiavsnittetS2 ker. het




AVSIKTEN MED DATORSK  YDDET

Kaspersky InternetSecur ity skyddar datorn mot k&2nda och nya hot, angr e
o°nskade dat a. De olika hottyperna behandlas av olika progra
programmet enkelt Kkonf irgsuorneerra se lulteirf rf-°nr eetnasgksi |bdeah opve.
Kaspersky I nternet Security best-r av f°ljande verktyg:
1 Skyddskomponenter som skyddar:
1 filer och personuppgifter
1 system

T n2tverksaktiviteter.

T Viruss©okni nsgsidep®Wygi &dne¥nds f hromatetnskdkalai del er, mappar, e
efter virus. Det g-r 2ven att wutfora en fullst2andig s°kn

1 Uppdatering (sesidan19) s2kerstal | er
o

e sen statusen f°r de intern
annwds f°or att s°ka efter skad

aste
|l iga program och f°r att wup

1 Guider och verktyg (sesidan20) wunder | 2ttar utfo°randet av uppgifter som
Internet Security.

1  Supportfunktioner (se sidan 20) som ger information om hur du arbetar med programmet och utvecklar dess
mejligheter.

IDET H R AVSNITTET

VirUsS SO KNi NG Sl R G ot et e e e e e e e breeeeeas 19
(8] o] o0 Eo1 (=T ] o TR TP PP PPUPRPPN 19
Skydd av data 0Ch INTEINELAKLIVILEL .........coiiiiiiei et e bbb e e e e e s et e et e e e e e e bbb e et e e e e e e snbbeeeeeeas 19
Programkontrol |l ..och..dat.aol KOS Lo 20
(10 o =T o Tl Y /=T0 1o [ PO O PP UPP PP PPPPN 20
Programmets SUPPOITFUNKIONET ........ooiiiiiieiiieee ettt et e e e bt e e e st e e s bt e e an b et e e sbee e e s abne e e e anbneeennnes 20
SKYDDSKOMPONENTER

Feljande komponenter skyddar datorn i realtid:

Fil Antivirus (se sidan 45)

Fil Antivirus® ver vakar datorns filsystem. Alla filer som °ppnas, k
anslutna skivenheter. Kaspersky Internet Securityf - ngar upp varje f°rs°k till fil-tko
filer eft efFilenk?amd & nwWdiarsus . bearbetas om den inte 2r smittad el
den.Om en f il inte kan desinficeras av n-gon anledning, rade

eller s- flyttas den tild]l karant2nen.
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E-post Antivirus (se sidan 54)
Ecpost Antivirus s%°ker igenom-mddtamd chkeolmmachaedre p-¢ hd aitt ggr-re.n dkeo r
analyserare-post meddel andena efter skadliga program. Mottagaren |
skadligaobjekt. Komponent en anaipysemaerddedlandeen f°r att uppt2cka n?2t

Webb Antivirus (se sidan 60)

Webb Antivirus f-ngar upp och bl ockerar skrriagti kp - vveeb/lagklaast
grundligt. Komponent en anal yserar ocks- webbsidor f°r att wuppt2cka n

Snabbmeddelandeskydd (se sidan 66)
Med snabbmeddel andeskyddet &r det s2krare att anva@nda snahb
informationen som érnaeiadnd&8bneddaiandepratakoll.dVed snabbmeddelandeskyddet kan du

anva@anda de flesta snabbmeddel andeprogram utan att oroa dig

F°r ebygga n(deeidan 85y d d

Ferebyggande s kyelthyttiskadiigtprggrathi® cik@an det har b Xrojmptonekhdadca Adat ol
utformad f°r att ©°vervaka och anal yser a hintanetSecority¥ & mimen p -
en -tg?®rd utifr-n de -tg?rder som pr ogr amedandraort inté bara r pro
skyddad mot kanda Vvirus, utan 2ven mot s-dana som @nnu int

Skydd mot n2tfiske

Komponenten integreras i Webb Antivirus och snabbmeddel and
webbadresser tans°med mhsbt2nkta webbadresser eller s=-dan
Programkontroll
Med Programkontroll |l oggas och hanteras -tg2rderna som utf
En upps@ttning regler anmersnd.°rMadk roddlker mpa olgarmtmgrraip pr ogr
resurser.
Brandv2gg
Brandv2aggen skyddar dig i Kokpdmemeewef kl ocdr - adlnlt@arm®et ve

slagsregler:r e g | er f %ch paketregter. a m

F°or ebygdgkuaadde

Ferebyggande s kyelthyttiskadiigtprggramh® ck@an det har bXrojmptonekhdadca Adat ol
utformad f°r att ©°vervaka och anal yser a hintarnetecority¥ & mimen p -
en -~tgard vutefrsomder oogrg@mmet wutfor: 2ar programmet skadl i gf
inte bara skyddad mot kanda vVvirus, utan @ven mot s-dana so
Skydd mot n@tverksattacker

Bl ockering av sfaveaksnatt acsfitearattd sy soycsht esrPfeker i genom i nkomme
aktiviteter som k&2nnetecknar n2tverksangrepp. Nar ett foors
Internet Security a | | ndatverkstrafik fr-n den angripande datorn.

Skr2ppostskydd

Skr 2 ppostnederat deegptost pr ogr ammet du anva@nder, o-postméddeandenak ar al
efter skr@2ppost. Alla meddel anden som innh=-IlIler skraappost
skr2ppost (automati sk ebnorstdtrasgkniil ndgk mafipl oynetnat edve. nantallylser ar o ck
post meddel anden f°r att uppt@2cka n2tfiske.

Natverks®°vervakning

Komponenten har wutvecklats f°r att informera om n2tverksak
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Skydd mot webbannonser

Skydd mot webbannonser blockerarweb bannonser, vare sig de visas i webbl2sar
installerade p- datorn.

Foeraldrakontrol!l

Komponenten F°r2]ldrakontroll ©°vervakar -tkomsten till webb
-tkomsten tillnmeaeHl-olrl memlovnuxgertafii, vapen, droger, grymma hza
webbpl atser som kan |l eda till sl °amdelie-auktonet).i d (chattrum, sp

VI RUSS¥KNI NG

Forutom det konstanta skyddet moktslgadlaigarpgedbamdenr détkaoe
Det finns en risk att skadliga program sprids om de inte upp
s2kerhetsniv=n 2&r inst?2lld p- | -g eller av n-gon annan orsak
Kaspersky Internet Securityutf °r f °1 jande uppgifter vid viruss®°kningen:

T Objekts°kB?hkhgr igenom objekt som valts av anva@ndaren. Du
filsystem.

T Fullst2andi.g Esn® kfrnuilnlgst 2ndi g genoms®°kning av hela systemet.
standard: systemminne, program som | 2ses i rostdatadbaser,t art, s?@ k.
h-rddiskar, flyttbara | agringsmedier och n@tverksenheter

T Snabbs°knVinguss©°kning av startobjekt i operativsystemet.

UPPDATERING
Kaspersky InternetSecur i ty m-ste uppdateras regelbundet, f°r att effekt

och andra skadliga pr ogr &ppdateDutvdckats. Denshantekamoprogramuppdaterengar och
modul er som anv&nds av programmet .

Meddlstrlbutlonstjansten f°r uppdateringar 2r det m°jligt att sp
Kaspersky Labs servrar i en | okal mapp och sedan | -ta andra
ndtverkstrafiken

SKYDD AV DATA OCH INT ERNETAKTIVITET

aspersky I nt Security skyddar datorn mot skadliga prog
atverk och |

Skyddade objekt kan delas upp i tre grupper:

T Filer, personuppgifter, aparamessear (fhv2nadlkomamnt olch oPislk
0.S. V. De viktigaste skyddskomponenterna f°r denna grupp
skydd.

T Program som installeras p- datorn och opeemttervsay sft°ermsdoebnr
grupppdst EAntivirus, Webb Antivirus, Snabbmeddel andeskyd
Skydd mot n?2tocelr kSkart2t pppcdksetrs ky d d .

1 Internetaktivitet: e-betalningssystem,e-post skydd mot skr&pposgasttoch virus o.s.vV
skyddskomponent er na -poStAntivdresnwebb Agtivirugy $nabbmeddElandeskydd,
Br andvaSkgyednd, mot n?2t,veSrkk £ gptptossdkse&kryddet , Natverks®°vervakni |
och F°raldrakontroll
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PROGRAMKONTROLLOCHD ATA | TGMST

Kaspersky I nternet Securi

ty h drar program fr-n att utfo°ora
dina personuppgifter och er

in
bjuder alternativet att k°ra prog

1 Programaktivitetskontroll (se sidan69) . Med komponenten | oggas och hanteras
programmet i systemet och hanterar programaktiviteterna

anges f°r de olika prgdramar hpmdearenas Medgram-tkomst till

T Skydd av personup@EesiddinZ®r P+omgdtaenkontroll styr vilka prog
anva@ndarens personuppgi fter. Dett aaronsfoam tianrnefhi-Hlelre,r manpspta?
vi ktiga data f°r de vanligaste programmen, samt anv?a&@ndar

information om anva@ndaraktivitet).

T S2 ker t(selsitlag @8). Kaspersky Internet Security skyddar operativsystemsobjekt och personuppgifter
maxi malt genom att k°ra ok2?nda program i den skyddade vi

GUIDER OCH VERKTYG

Dators@kerhet 2r en inte helt okomplicerad uppgift som kr2ve
vikamet oder som anv&nds f°r att wutnyttja dess s-rbarheter. De ¢
analysera och bearbeta information om systems2kerhet.

Fer att g°ra det enklare att skydda-pakeatdtavem amphpsttadni Kgs gern dle
verktyg.

T Konfigurationsgui ¢(esidanfl80) webhbl¥eawmenwebbl 2sarinst?2l |l ning
Explorer och utva@arderar dem (huvudsakligen ur ett s2kerh

T Syst e m-ningsgwdert(selsidan182) anva&nds f°r att ta bort sp-r efter s

1  Sekretessrensningsguiden (sesidan183) s° ker efter och undanr°jer sp-r av a

de insaefrlil nomgrati vsystemet som till-ter insamling av ini
1 R2ddningsesidanw®d s°ker igenom och deaaitmfriecer dru dMirt teadleasx 8
detta program n2r smittaartigsatutdeeddneéekel grr att desin
antivirusprogrammen eller andra verktyg f°r borttagning

T S-rbarhet(sesilahbd3db)ngut f°r datordiagnosti k ocleysterfiekoelri eft er s -

program som installerats p- datorn.
T N2tver ks pa(kesitlana 188)| yfs-ngar upp n2tverkspaket och visar i nfoc
T N2tver ks?© v(gersidam k84)i ngi sar i nformatiedadmenomp-n¥dtavterksakti vit

1 Virtuellt tangentbord (se sidan176) f °r hi ndrar att data som du anger p- tan

PROGRAMMETS SUPPORTFU  NKTIONER

Kaspersky I nternet Security inneh=l 1l er etnt ubpplsida tmri cngr asnuspkpyod c
uppdaterat, wutvidga dess funktioner och underl @tta anv&ndnin
Datafiler och rapporter
N2r skyddet 2r ig-ng skapas en rapport f°r de olika skydds
programuppdateri ngenda Dekrt irweigti estterre roacsh ufturPkrt i oner . Med hj 2l
detalj hur de olika Kaspersky Internet Security-k o mponent erna fungerar. Om det uppst -r

en rapport till Kaspersky Lab sat iaotnte nv -orcah shp e?clipaal idsitge rp -k akno
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Kaspersky I nternet Security flyttar kalrlaatriDeatl 2argk tass fdi2lreroc
krypteras s- att inte datorn ska bli smitrtsatd®| IDau &em, st°& ab c
eller I 2gga till egna filer i karant2nen. N2r s°kningen 2r
ursprungliga platser.

Kopior av objekt som desinficerats eller tagits bort av Kaspersky Internet Security lagrasiS2 ker het sk.opi er i ng¢

Syftet med dessa kopior 2&r att kunna -terst?2lla infekterad
av filerna krypteras ocks- s- att de inte kan f°rorsaka me
Du kan -terst?2ldspleant sfean fforr-nsd kaeggrrhent skopi ering till dess
Licens

N2r du k°per Kaspersky Internet Security ing-r du ett |Iice
f-r anva2andas, | i ks o mbasenslupptatefindae och tekhidk suppony, gndeat ched angivaa
tidsperioden. I licensen finns anv2ndarvill kor och annan n
programfunktioner.

ILicensf unkti onen kan du f - det al jpa aan imy olrintad i so ne lolme rd i fn° rl n yce
Support

Alla registrerade Kaspersky Internet Security-anv2 ndar e kan kontakta teknisk support
for tj2ans&Sduppart. fi nns i

Om du f°ljer I @nkarna f -bbs danw®kdanwsftor
[

uhldXasperlks&ry dlki cka
support, e er ge feedback genom att fyll a

i formul 2ret on

Du kan 2ven kontakta teknisk onlinesupport och personlig a
°ver telwffonr opor albl em med Kaspersky I nternet Security.




INSTALLERA KASPERSKY INTERNET
SECURITY

Kaspersky I nternet Security installeras i interaktivt | 23ge m
Il nnan du p-b°rjar installationen dPvadande ®nga alla program
Ker installationsfilen (filen -ank:dn tfidrl 2gtgteti n etxael)l esroan Kd mer
datorn.

Install ationsfilen som h&mtats fr-n I nternskivani nstall eras pn-
N&r aretkl art s°ker programmet efter installationspaketet fr-r
om det hittas, s°ks en senare version p- Kaspersky Labs serv
uppmanas du att laddanerd e t . N2r nedladdningen har sl ut fdnstallionensQmadut ar Ka
avbryter nedladdningen —-terupptas programinstallationen i st
I nstall ationsprogrammet har i mplementeratsesomnaeehst aedaedgu
knappar f°r att styra installationen. Nedan f°l jer en detal]

T N2stg@odtar en -tg?2rd odgahnstdllatignsstegr fram-t ti | | na
T Baktn+tter g-r t énbdinstellatibnssteg§ r e g -

1 Avbryti avbryter installationen

T Slutifsdrutfor programinstallationen.

L-t oss ta en n@rmare titt p- hur r2ddningsskivan fungerar.
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IDET H R AVSNITTET

Steg 1. S°ka efter emn..ny.ar.e..pl.0.gr.amv.er.sSi. .0l . ... 23
Steg 2. Kontrollera att systemet uppfyller inStallatioNSKIAVEN..........ccoiiiiii e 23
Steg 3. Vel ja..d.ns.t.al. b at i 0 S oy e 23
SteQ 4. VISA ICENSAVEAIET ......oeeiiieiiiiee ettt et e e ettt e et e e e s et e e e b et e s mn e e e asbe e e e ebn et e nnnn e e e s nreeeaas 24

Steg 5. Riktlinjer fo°or Kasper.s.ky..Se.c.ur.i.t.y...Ne.t.wo.r.k.s...d 24t

ST A= R G TR VA DO O TOUO oo s T8 0N o ¢ - 1 o Y « SRR 24
Steg 7. V2alja pearogfrearmkiomeptomlelnd.t i 0.0 8.0 e 25
Steg 8. Avaktivera Microsoft WINdows-D I @ N d V 2.0 0. 8. N ittt e e 25
Steg 9. Anva@anda programinst?2l |l ningar..s.am.s.p.ar.at.s..fr-26
Steg 10. S°ka efter .andr.a..ant.i.vif.Uus.pr.o.gram. . o206
Steg 11. Slutlig fo°orher.edel.se..for. . i.nst.al.l.at.i.onen.......26
ST = I o B - W 10153 =11 FoY o] 1< R PR 27

STEG 1. S¥Y KA EFTER EN NROSRAMVERSION

Fere installationen s°ker programmet efter en senare version
uppdateringsservrar.

Om ingen senar e Vv eKrassipoenr sukpyp tL2acbkst suppdat eri ngsservrar k°rs den
installationsguiden.

Om det finns en nyare programversion p- servrarna erbjuds du
avbryts, k°ers den akt usguidénaOmvda villsnstallerseen nyare vemiantdistribleeas i o n
installationsfilerna til!l datorn och installationsguiden p=-b

STEG 2. KONTROLLERA ATT SYSTE  MET UPPFYLLER
INSTALLATIONSKRAVEN

Innan du installerar Kaspersky Internet Security p- datorn, kontrollerar guiden

uppfyller programkraven f°%°r installationen. Dessutom kontrol
Om inte alla krav uppfyldrsmevn.s als deettt hnferd dfed lalnedte, pi-n+sakn du i n s
program, ombeds du installera de servi ce -tpjatcnks tseonm bseahmitv sa |mead
n°dva&andiga program.

STEG 3.V LJA | NSTALLATP ONSTY

Om systemet uppfyller allakrav,oc h det i nte finns n-gon nyare programversion
eller om du har avbrutit installationen av den nyare version
Kaspersky I nternet Security p- din dator.
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I det dhettr asvkei nstall at iiommsem|Kaant i dw svadlltjea ndaetti v i Kaspersky 1In

1 Snabbinstallation. Om du v&l jer det hAnadsSa@insmaHaticbn\f‘ert i (nkrey snamr kteam d
installeras hela programmet p- datorn med Kaspersky Labs
install ati onen BRragramoifigutatioAsguiden (se sidamr 28)a s

1 Anpassad installation. I dett(om RryssrultaaIAlepassadinstaIIationhar mar kerats), f-r d
att va&alja vilka programkomponenter du vil/l installera, o
samt 2venoalktk owrefriagur era programmet med hj23lp av en speci

Om du valjer det f°%rsta alternativet f=r du m°jlighet att |2
Security Network via programinstallationsguiden. Sedan installeras progra mmet p- dat or n.

Om du valjer det andra alternativet ombeds du ange eller bek

TryclNagsar att forts?2tta meAddbrith®St adt ataobent aTrgskapbkati onen

STEG 4. VISALICENSAV TALET

I det h&r steget b°r du I 2®sa licensavtalet som upprattas mel

L&s
f r

igenom avtalet noggrant och om du @ooddkk®@Rnograninstalationan vi | | kor
ortsa@tter

Tryclvbptf ©r att allatbneryt a i nst

STEG 5. RI KTLI NJ ERKASPRRSKY SECURITY
N ETWORKS DATAINSAMLIN G

Har Dblir du tillfr-gad om du vill del ta i Kaspersky Security
skickar programmet i nfor matpimromdiomdayarhdt |4 earmammamts? anletds den u
datorn och systeminformationen til]l Kaspersky Lab. Och f°ret
Las Riktlinjer f°r Kaspersky Securierallavilllotmmmarkdras dudrgssratann s a ml i n g
Jag accepterar villkoren som g&ller f°r Kaspersky Security
Kli ckN& spal nstall ationen forts2tter.

STEG 6.V LJA M LMAPP

Det h&r stegeti Pt g&ndh angassadprograndnstall&tiénr(se avenittetSt eg 3. V2@l ja insta
p- sik3l.an

Har Dblir du ombedd att ange i vil ken mapjpaKdes pse’rkswkdyg | anmn geer sn estc
standard:

1 <Enhet>\Program\Kaspersky Lab\Kaspersky Internet Security 20107 f © r-bit&2system.
1 <Enhet>\Program (x86)\Kaspersky Lab\Kaspersky Internet Security 201071 f ° r-bitérglsystem.

Du kan ange en annan mapp genom attklickap Bl @ ddch v&lja en ny mapp i f°nstret f©
ell er genom att ange s°kv?&gen till mappen i motsvarande f2a]¢t
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Observera att den fullst2andiga s°kvadagen tillckiemswoalhl| atitondsma
ange n-gra specialtecken.

TrycRN2pgéar att forts2tta med installationen.

STEG 7.V LJA PROGRAMKOMPIGENE N ¥ R
INSTALLATIONEN

Det h&r steget 2&r endaanpassad progrgnfinetglationdse avanfttet Stelgu 3k.° rvadn a i nst al |
p- sik3lj.an

Om du v2ljer den anpassade install ati onekomgogentersomdmviige vi |l ka
installera p- datorn. Som standar d -kommneatdr, inklusiees al | a Kasper sk
skyddskomponenter, s°kuppgifter och uppdateringar.

L2s de korta beskrivningarna om komponenterna innan du valje
informationen om den i f 2] ttaeen kantbéaslaivningar komporeritem oam bur myoket éedigt o mf a

utrymme som kr&vs f°r installationen.

Om du vill avbryta installationen av n-gon komponent ©°ppnar

komponentens n®dmm &ém ¥ aknokemeanemt e at t.Obsemwesaattdmldlaylryteg | i g
installationen av en komponent kommer du inte att vara skyddad mot ett antal skadliga program.

vValj en komponent att installera via snabbmengmngeaBemv &l kil
har funktionen kommer install.eras p- den | okala h-rddisken
N2r du valt vilka komponenterN®samOsmkdui nst al heeag-ttytkestan
komponenter att inpteatsetlal trycker du p-

STEG 8. AVAK TIVERA MICROSOFT WINDOWS -
BRANDV GGEN

Det h@r steget kan endast g°ras om Kaspersky Internet Securi
Windows-br andv@gg och brandv2aggen finns bland de programkomponen

I def glkkdar av Kasperskynbhtetmaei oBeaufirtrydu m°jlighet att avak
brandv2ggen eftersom komponenten Brandv?2gg i Kaspersky Inter
ndatverksaktiviteterna o&khidetr a2 @ ninut etn°® dkyndli gto matkto mamer att
ytterligare.

Kl i ckN& sp-sn du vill anva@nda Brandv2aggen som huvudskydd f°r n2t
brandv&2ggen avaktiveras automati skt.

Om du vill skydda datorn med Microsoft Windows-br andv&2 ggen mar kerar du
H-11 Wi-mdawdv2ggen. aktdeerh®dr fallet installeras Kaspersky
brandv2ggskomponent och aktiver @gramiirften. att wundvi ka konflikter




ANV NDARGUI DE

STEG 9. ANV NDA PROGRAMI NNSNGARSOM
SPARATS FRj N FWREISSTELLATION

Har v2&aljer du om du vill anv&nda programmet skyddsinst2l |l nin
skr2ppostskyddet n2r du ar baert asrp amead sp rpo-g rdaamnoertn, nc*m ddeu ht og bo
versionen av Kaspersky Internet Security.

Har tittar vi ndarmare p- hur du aktiverar funktionerna som b

Om den f°reg-ende versionen (bygget) av damrsackdudhdcsgpardtnt er net S
programdatabaserna efter att programmet har tagits bort, s=
installerar. Markngr'amdatab@szemaDfﬂadkaospﬁimrttaen programdatabaserna
installationspaketet till din dator.

Markerarutanitgardsinstallningcam d®rviplrlogamwmeda skyddsinst2l | nir
konfigurerade ientidigar e ver si on och sparade p- datorn.

Vi rekommenderar ocks- att du anv&nder databaserna f°r skra&p

versionen har tagits bort. P- det s2ttet slimartadbtaslearrai"upp
skr2ppostfskiydaet anv@nda de databaser du skapade tidigare.

STEG 10. S¥ KA EFTER ANDRWRUSPRRDGRAM

I det h&r steget utf°r guiden en s°kospemskyglab-pit @egr amdraomnkamwi s
konflikt med Kaspersky Internet Security.

Om virusprogram uppt?2cks p- datorn visas en |lista °ver dem p
forts2tter med installationen.

Du kan v2lja bortabigekthgsl Pgetmémweloimt) wunder | istan °ver up,
Om Kaspersky Labs programversion 2009 finns med p- |istan bl
som anva@ands av det h2r programmet n?@ adedmnedeanappdateradrvérsiodat manuel
programmet . Du b°r ocks- spara alla karantanfiler och s2kerh
karant2n i den uppdaterade versionen av Kasperskm Internet S
Om programversion 2009 tas bort automatiskt, sparas informat
ndr version 2010 installeras.

TryclNagétar att forts@tta med installationen.

STEG 11. SLUTLI G F¥RBEREM¥R SIENSTALLATI ONE

I deat sh®eget slutfeors f°rberedelserna f°r installationen av p

F°rsta g-ngen dnpassad @dgranirstellatiarr (seawsnitt St eg 3. Val j ap+tns@3pamati onst
rekommenderarviattduinteavmarkerarrutanSkyddainstallationsprocessen. Om n-got fel intr2affa
programinstall ationen, kan du med hj2lp av det Bktideratarsté
install ationen p- nytt rekommenderar vi att du avmarkerar de

Om pr

ogrammet fj aWi midrostsa If |j eébrlars kdne d/agtddiaeinstallationsprocessen. Oom
rut an ha

r markerats kanske installationen k°rs felaktigt elle

K1l i ¢ Krestalleraf °r att forts2tta med installationen.
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N&ar du installerar Kaksopneprosnkeyn tlenrt,e rvnieltk aSefc-unrgiatry upp n&tverkstr
ndatverkanamglauw . De flesta av de avslutade anslutningarna -ter

STEG 12. SLUTF¥RA | NSTALEWMTI ON

I foheastatd | ati ofniemnsliunffédrmdati on om hur installationen av Ka
datorn.

N2 st a stkeagn fiirguartera programmet f°r att s2kerst?ll a maxi malt ¢
Konfigurationsguiden (se avsnittet Programkonfigurationsguidep = s k28 atmi tt ar du hj 2 lupeem om hur
Kaspersky Internet Security s2@kert och korrekt.

Kl'i ckN& sg-&ar att vaxla tildl konfigurationen av programmet .
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Ett av de viktigaste m-len f°r Kaspersky Lab 2r att kunna er
I nternet Security. Detta g°r det m°jligt f°or anva&@ndare, ober
installation utan att |l &gga timmar p- olika inst?2llningar.

Fer att wunderl &tta konfigurati onen ihare Pmogankenigurationsgdiden @e el i mi n
avsnittet Programkonfigurationsguidenp - s R&8asom startar s=- fort programmet 2r ir
instruktioner kan du aktivera Kaspersky Inter net Security, konfigurera inst@llningarn
till programmet med | °senord och redigera andra inst2llninga

Det kan h&2anda att din dator redan 2r smittad innan?a3chuiignst al
dators®°kning.

Som ett resultat av det skadliga programmet och eyss$®hkiiiehg ka
efter progr asaavsnittbt&8P kef edatorn eftep-psBddrndams-rmbar heteeart i fiera
det installerade programmet och avvikelser i systeminst?2l | ni

Programdatabaserna som medf©°ljde installationspaketet kan va
detta inte redan gjorts av installationsguiden eller omedelbart efter programinstallationen).

Skr2ppostskyddet som ing-r-pak&aepehakyehnspthet2Sandei algori
meddel andenr.a Kprp skr2ppost s kyehdseavsntetldn Il 5l #irmdg ssgsigdeée n pf-°r skr
sidan99)f °r att konfi gurer goskomponenten f°or din e

Nar =-tg2rderna som beskrivits ovan har sl2wuntdfa®sr.t sUt?2vrd rKdaesr pae rdsakt
skyddsniv- médemhlt phawnt(seavenitetSHhedbat spans Ba.ang
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PROGRAM KONFIGURATIONSGUIDEN

Programkonfigurationsguiden

startas n2r installationen slu
konfigurationen av programinst?aal | ni f

t f
ngarna och utg-r fran un
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STEG 1. AKTIVERA PROGRAMMET

Du m-ste r
i

e a en licens genom att installera en nyckel
befintlig b e

t och amkvt® nfdrad+nvillil keomsenn . med utg-ngspu

Nyckel filen inneh=Il1er de nKasparskydntemet Security ska fangeraoptiméltwant f ©r at t
ytterligare information:

f supportinformation (vem som ger support och var du kan f

1 nyckelfilens namn och antal, ochlicens ens f°r fall odat um.

Du m-ste ha en Internetanslutning f°r att aktivera progr amme

Du m-ste ha en aktiveringskod f°r att f- en nyckel fil under
programmet . Du kan v&alja meaktiveraKaspersky InternetdSecuridyl t er nati v f°r at

1 Aktivera kommersiell licens. V&l j detta alternativ om du har k°pt en Kk

tillg-ng tild]l den medf©°l jande aktiveringskoden. Med denn

programfunktionerunder | i censens | °ptid

T Aktivera I|lice
innan du best22mmer dig f°r att k°pa
under den tid som anges i Il icensavt

ns. fMerd udtevt? rhdPerr iankgt i veri ngsalternativet kan

a den kommer sgitigl | a ver

l et f°r testversione

1 Aktiverasenare. Om du v&l jer detta alternativ hoppar du °ver ak
dator, och du har tillg-ng till aiahbtupptiateralKaspeskyénternatit om upp
Security en g-ng eft er Aktivesatsenbre?art i emeagt tAilltleghmgl vet f°r
aktiveringsguiden startas, direkt efter programinstallationen.

Om Kaspersky Internet Security installeratsvid et t ti di gare til
aktiveringsinformationen, kan du hoppa
information om den befintliga licensen och visardenig ui d e f fse sdanr38)t

e och sedan tagit

I fall
°ver det h?ar steget.
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AKTIVERA KOMMERSIELL VERSION

Om du valjer detta alternativ akt-dewervialaternet ogr ammet fr -n en K

Du kan aktivera programmet genom att-paesgmeddebknhideentngdkoll®
KasperskyInt er net Security via Internet. Om du k°per programpaket
insidan av kuvertet med ski valoxeaslinsidar under skyddsfil men p- D

Aktiveringskoden 2r en siff er s e kagmppe onsfermsymbaolet etdnansllansiagd bi nde st

Exempelvis 11111-11111-11111-11111. L@ gg m@r ke till att koden m-ste anges |

Aktiveringsguiden uppr@ttar en anslutning till en av Kaspers

aktiveri ngskoden och verifierar den sedan. Om aktiveringskoden a

automati skt Aktiveringsprocessen slutf®rs och ett fonster m

Om du har aktiverat prenumerationen,2 r 2 ven i nf opremanerationsstatustoimt | g2 ngl i g, ut°ver i
o

i
som n2mns ovVanPr(esneu naevrsantiitotnetp- aut pmatsiBsllanl i censf®°rnyel se

Om aktiveringskodeet ti nmeddeal ggride ipg- vs ksqarsmen. Om detta sker, Kk
programmet f°r att f- mer information.

Om antalet aktiveringar med aktiveringskoden har °verskridit
a |

och i st | e ormationdilbkaspdrsikynLaba tekniska $upport.
Kontakta teknisk support om det wuppst-tt ett fel ndr en akti
nyckelfil.

AKTIVERA TESTVERSION

Med det h2r aktiveringsalt evran apt-i vKeats pkearns kdyu linntsetranlelte rSae coucrhi tpyr
fer att k°pa den kommersiella versionen. Du erh=-ller d- en g
l'icensavtalet f°r testversionen. Na&r -t ensyttlti.censen har | °pt wu
Kontakta teknisk support om det wuppst-tt ett fel ndr en akti

nyckelfil.

SLUTF¥RA AKTI VERI NG

Aktiveringsguiden visar information om att Ka sljpranform&tignolmnt er ne
l'icensen: |icenstyp (kommersiell, test o.s.v.), fo°rfallodatu
Om du aktiverar prenumerationen, visas information om prenumerationsstatusi st 21 1 et f°r wutg-ngsdat u|
avsnittetPr enumer ati on p- aut pgmatsiBsflanl i censf®rnyel se

STEG 2.V LJA SKYDDSL GE

Valj det skyddsl&ge som erbjuds av Kaspersky I nternet Securi
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Tv- |l &gen 2r tillg?2ngliga:

T Automatiskt. Om det h2a2nder A+rg&asipegskiykiingerwmeft Security auto
rekommenderas av Kaspersky Lab. Nar ett hot upptacks for
inte g-r tas objektet bort. Mi s st 2 n k t-meddelmjdenknformerarpm as ° v e
nya haandel ser.

1 Interaktiv. | det h2ar | a@get reagerar pr
r

grammet p- h2ndel ser p
kr2aver din upp mheddelandemb pt wlbl ad @ u

o}
d kan va&lja en =tgdrd.

Meddelanden om att aktiva virus visas oavsett vilket skyddsl 2ge

STEG 3. KONFIGURERA PROGRAMUP  PDATERINGAR

Det h2r steget i programkonfigurationsguiden hoppas °ver om
som anges gt anddrdeevd@ar den.

Kvaliteten p- datorskyddet beror fr2mst p- om du uppdaterar
fo°nster kommer konfigurationsguiden att uppmana dig att v?al|j
Security och konfigurera schemaegenskaper.

1 Automatisk uppdatering. Kaspersky I nternet Security kontrollerar upg
med angivna intervaller Du kan ©°ka antalet s°k@mngar un
nya uppdatering uppt@cks h2mtar programmet dem och insta

1 Schemalagda uppdateringar (t i dsi ntervall et kan 2ndras beroende p- scl
kers automatiskt enlDgtkéaArdediaiienat?lsichiemagaarna f°r sch

genom attl khsiTkhnipmgar

1 Manuellauppdateringar. Om du v2&ljer det h2r alternativet k°rs prog

L2a2gg m2drke till att databaserinshaplragrammpdkéeet sheamnmedf al f
ndar du installerar Kaspersky Internet Security. Du rekommend
Kaspersky I nternet Secur it Yppdaktanu.®medrammetgecharm di4 tn &rl i c& an %padv 2 |
uppdateringarna fr-n uppdateringsservrar och installerar dem
Om databaserna som omfattas i install ationspaketet 2ar fo°ra-ld

Internettrafiken (upp emot flera tiotals MB).

Kl i cHKa sg-+* 1| I(seavengtet Uppdaterap - s il3anom du vill va@khattlil hingdrgé?fin
uppdatering(t . ex. v&lja resurs varifr-n uppmtat efImgappatstnrni hgqspmra
aktivera tjansten f°r distribution av uppdatering tildl en | o

STEG 4. BEGR NSAD TI LL GLRROGRAMMET

Det har steget i konfigurationsguiden f°r Kaspdragzkyynlsdtagrenet
Programinst2llningarna som anges h2r tilldelas standardvarde
Eftersom flera personer med olika erfarenhet av datorer kan
avaktivera skydd har du m°j | i gh edtav&dspersky merfhet Seeurity. Sexamati r ds s ky d d
anva2anda ett | °senord skyddar du programmet fr-n otill-tna f?©°

Markeral¥lAk t i ver a | ©s @dhéyr d sisKytitdt e hexleBieokrd2 ft a nyter |l &senakdi ver a
|l ©°senordsskyddet .
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Nedan anger du vilket omr-de du vill skydda med ett | °senord

1 PrograminstalInin‘g§ls<ennfoir@itm|samié@ndu fers°ker spara 2andri
programinst@l |l ningar.

1 Avslutaprogrammet'l'L°senordet beg2rs om du f°rs®ker avsluta pro

STEG5.V LJA HOT ATT UPPT CK

Det h2r steget aitiprnesgrud dkean fhiopppras °ver om du valt snabbinsta
som anges h2r tilldelas standardva&rden.

Nu kan du v2&lja vilka hotkategorier som Kaspersky I nternet S
efter program som kan skada din dator, inklusive virus, maskar och trojaner.

STEG 6. AVAKTIVERA DNS -CACHELAGRING

Det har steget i programkonfigurationsguiden hoppas °ver om
som anges h?2r tvidlrldlkeenl.as st andard

DNS-cachel agringen minskar drastiskt tiden f°r datorn att ansil
medverka till att obeh°riga kommer -t informationen p- den.

MarkeraAvaktiveraDNS-cacheIagringf °r att ©°ka datorns s2kerhetsniva-.

Observera dock att om du avaktiverar DNS-c achen kan det orsaka problem f°r vissa p
anslutningar (t.ex. fildelningsprogram).

Har kan du ocks- ange iokmkdiutivéka @2 ndeloskdlsraphosed.iMarketau der as i
s—|dannggaibke-kritiska.handelser

STEG 7. ANALYSERA SYSTEMET

Under den h2r fasen samlas i wdporrongartaino.n Hrno gorna nMmecnr ols2ogfgts Wiinldlo
program (d.v.s. utan begr2nsningar i fr-ga om de aktiviteter

STEG 8. SLUTF¥RA GUI DEN

I det sista fonstret i guiden fhatdonehtsmedtﬂIﬁ‘hrdeKomntabilp
Kaspersky Internet Securityhar mar ker at sSloucthfe°krl atkakpra programmet .

V LJA N TVERKSTYP

Nar Ka
|

per sky
enski a t v

rnet I[Seserasynhtave
na till

I nte hsamasl erandyg@pmaaenmed hj
erksanslutningarna e

S fi
d del as en status som avg?®
Omduval de det i nt e(seaakshittevSat edgr i2f.k gWicdl gjpeat gse BQ) iKaspersky Internet Security,

visas ett meddel ande varje g-ng en n@tverksanslutning identi

meddel andefonstret:
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T All m®nna .n?Nt?®vwevrekk ksans| ut ni nfgrarr immetde dteininlag -sntga ttuisl | dat orn

aven tillg-ng till allm®nna mappar och skrivare. Denna s
Internetn2tverk.

T Lokalt n2Na¥tvé&r ksanslutningar med dennaarst@adhisn¥t-verk Kknn
Denna status rekommenderas f°r skyddade | okala n2tverk (

T Till feonreltivtelrNkgt ver ksansl utningar med denna status 2r inte
status till absolut s2&kra omr-den.

Varen? t ver ksstatus omfattas av en upps?@ttning regler f°r hante
ndatverksstatusen f°r en anslutning vid ett senare tillfalle.

UPPDATERA PROGRAMMET

Du m-ste ha en Internetansl!| utni mnterndtSecuritptt kunna uppdatera Ka
Kaspersky I nternet Security anv&nder programdatabaserna som
skr2ppost och beskrivningar av n®tverksattacker. N&r Kaspers

for dledresdf t ersom Kaspersky Lab uppdaterar databaser och progra

N&r programkonfigurati ons g uuipdpedna t2err iankgt (Seawsnmitabteg3.tkoafiggredau v 21 | a
programuppdateringar p = s B1d. &om standard kontrollerar Kaspersky Internet Security automatiskt om det finns

uppdateringar p- Kaspersky Labs servrar. Om det finns nya up
ner dem och installera dem i dolt [ 2ge.
Om databaserna som omfattas i install ationspaketet ar f°or -l di

Internettrafiken (upp emot flera tiotals MB).

Du b°r kontrollera att datorskyddet 2r akt uedddlbartefgnom att wup
installationen.

» S- h2r uppdaterar du Kaspersky Internet Security manuel | t:
1. ¥ppna programmets huvudf©Oonster.
2. V@ Ugpdateringt i 'l vanster i fonstret.

3. Kl i c kStartgpuppdatering.

S¥ KA EFTER VI RUS

De som utvecklar skadliga program seroftat i | | att programaktiviteten d°l js. Darfor
skadliga program i datorn.

nternet Se cSwnraibtbys ©Heaurit mwigmasttiasl klte rpa+t sd auttofr°nr.s PRerno g r

N&ar Kaspersky |
adligge°r dKeaeklti gaomprdgreasmiin ovi d operativsystemets sta

och osk
Kaspersky Labs specialister r e&kudmmeardadrigr sPkinsngatt du utf?or
®» S- har startar du en viruss®°kning:

1. ¥ppna programmets huvudf©Oonster.

2. Till vanster i forbsftkret va@ljer du avsnittet

3. Klickap St arta full stfa°nrdiagt ts°pk-nbi°nrgj a s°kningen.
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S¥KA | DATORN REOGRRMS| RBARHETER

Systemfel och skadl

i g pro a
dessutom ha s-rbarhiehn a

rogr
kbar @

- 3

kan |l eda till att systeminst?
Lt

a
er hy abas @akada datorn.

Fer att wuppt@cka och undanr°ja s-dana s2kerhetsprobl em, reko
S-rbar het(sesitladhb3b)ngn@r du har installerat progr amehefter. N2r uppgi
s-rbarheter i de installerade programmen och efter skador oc
inst2llningar.

» S- h?3r st &rrbadarthettss®°kning

1. ¥ppna programmets huvudf©onster.

N
—

va@nster i formsPtkret valjer du avsnittet
3. KlickKkgppma foPnstret S°kni.ng efter s-rbarheter

4. Kl i cksa apt+a s°kning efter s-=-rbarheter

HANTERA LICENS

Det kr 2 vsfilfelnr nygtctk eKaspersky I nternet Security ska fungera. N
kopte progr ammeatv?® nDw kaogrammet fr-n och med aktiveringsdatu
|l icensen: typ, utg-ngsdatum och antal v&rdar.

Om det saknas en nyckel fil eller om en testversion aktiverat

Security. Inga nya uppdateringar laddas ner.

Om en testversion har aktiverats efter att testperioden | ©°pt
Nar den kommersiella |icensen upph®r forts2tter programmet a
Precissomt i di gare g-r det att s°ka i datorn efter virus och anv?
som fanns installerade innan |icensen | °pte ut. Vi kan inte
l'icensen forfallit

Omduvil skydda datorn fr-n nya virus rekommenderar vi att du f
veckor innan |icensen | °per ut f-r du ett meddel ande om dett

programmet startas.

Information om den aktuella licensen visasi  f ° hisenghanteraren: licenstyp (kommersiell, kommersiell med
prenumeration, kommersiel/l med skyddsprenumeration, test), m
-terst-ende dagar. I nf o sdatam visasnnte omenlkomenersied leans med prenwimermgtion eller

kommersiell licens med skyddsprenumeration har installerats (se avsnittet Pr e numer ati on p- automati sk
p- sBX.an

Kl i ckva smp- | i censavtal ffe°r astltutPgprpwmdan dbaroeggr ammet s | i censavt al

p - kna,*péhl heger om |Iicensen vars nlyicckeenl sf igl e ndoumAktividre nyktlai cbkoar ty
licens.

MedK®° p | i(E°%rnmsy a )l igceennosmf °r du k°pet (eller fo°rnfhamdelsen) av |ice

Kaspersky Lab har ofta rabatterhb
tr

judanden p- fe°andemnpmng av p
Kaspersky Labs webbplats i avsnittetPr odu kt er o4fMF?° & n

J
is gmnémg och specialerbjuda
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PRENUMERATI ON P{MAATUTSX LI CENSFSRNYEL

Med en prenumeration kan |icensen f°rnyas automati skt Du ak
via Internet n2r du k°per Kaspersky I nternet Security.

Om du redan har en aktiveringslicens med begr&nsade villkor
med prenumerationslicensen. Avsluta prenumerationen genom at
fr-n.

Feljande avanedsnaft®irv aatnt ange prenumerationens status:

1 Definieras. Beg?2ran om aktivering av prenumeration har 2nnu in
beg2ran p- servern). Kaspersky I nternet Security arbetar
prenumerat i onsbeg®ran inte har bearbetats eft esstawgenimd ss ti d,
har uppdaterats. I s-dana fall upph©®°r uppdateringen av p
|l i ksom skyddet av dat @remmegatichy | i cens med skydds

Aktiverad. Prenumerationen har aktiverats utan att n-gon tids
(prenumerationens utg-ngsdatum har angetts).

T F°rnyaRlrenumerati onen har f°rnyats ut an sdidsperiod.-gon ti dsper

T Fel Det intraffade ett f el ndr prenumerationsstatusen sku
T L°pt ut. RRse@mnumeratidon eller f°rnyel seperioden har | °pt
du uppdatera prenumerationsstatusen manuellt. Om prenumer at i onen har | °pt wut, kan du
ta kontakt med den onlinebutik d%omrodu alkmmette KOans pleir YKy [l ra
annan aktiveringskod, m-ste du f°rst ta bort nyckelfilen

T Lo°pt ewtp.i thheri o®Prleaumetmat i onen el ler respitperioden fo°or |
-terf°rs2ljaren av prenumerationen om du vill k°pa en ny

1 Avslutad prenumeration:Av sl uta prenuanetr@amatoinel Ipimcensf®rnyel se.

T Uppdaterin®rlenwmer ati onsstatusen har av n-goUppdaterbedni ng
prenumerationsstatusf °r att wuppdatera prenumerationen.

T Avbr.®°tPsr enumer ati on p- automati.sk |icensf®rnyelse har avb

T iterupptPogesnumer ati onen har -terupptagits.
Om b-de prenumerationens giltighetsperiod och respitperioden
L°p) @&&r du ett meddel ande om detta, oacuht oimmaga sfklter Afl°l ras °f ku ngkot
utom databasuppdateringarna f°r |icenser med prenumeration.
n-gra programdatabaser, datorskyddet fungerar inte och s°kup
Om | icensennlagdmi-geni mte f°rnyadesUppdadtde r(iptilgexakpeffem datbrh ons st at |
inte var p-slagen under perioden d- | i mauel éngen yppdatdriegal ®°r nyas) ,
programmets databaser sé&rmravo°kKasdmepslkynwuimetratnet Security har
prenumeration), datorns skydd upph®°r och inga s%°kuppgifter wu
N&ar du anva&@nder prenumerationen kan du i nytae laincve®nnsdean .e nD eatn nha?nr
alternativet 2@r endast tillg2angligt n2lke®° pkRagameetfengeraon har | °
under en respitperiod, men d2refter m-aste du f°rnya |licensen

véd@nder prenumeratioat oph dodafoshal mesthe guogaamamel |t a
p av den aktiveringskod du fick n&r du k°pte program

Beroende p- -~terfo°rs?2|jare, kan antalet prenumerations-tgard
ingen respitperiod som standard.
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DELTA|I KASPERSKY SECURITY NETWORK

dag °ver hela va&arlden. Med j @

M-nga nya hot dyker wupp e t
| ar st a k om nya hoattabotdem. de kommer i fr =

vV a
du enk e samla in i

rj
sti

t
Om du anvander Kaspersky Security Network skickas f°ljande i

1 Enunik identifierare som Kaspersky Internet Security har tilldelat din dator, och som motsvarar

maskinvaruinst?2l |l ninga<linlaer rm-ad ®m ni mfcdhhr marttieon .nneh
T I'nformation om hot som uppt@ckts av programmets komponhen
vil ken typ av hot som uppt2ckts.

1 Information om systemet: Operativsystemets version, installerade service pack, nedladdningsbar a t j 2 nst er oc
drivrutiner, ypolshkisame veclsi®oner, webbl-pregeamsoml | 2gg, ant a
installerats.

Kaspersky Security Network samlar in omfattande statistik, bl.a. information om:
T k°rbara filer och signer ade programrswom | add

T program som k°rs p- datorn.

Statistiken skickas s=- snart programmet uppdaterats.

Kaspersky Lab garanterar att Kaspersky Security Network inte
®» S- ha3r konfigurer ar ttskiokastatisskc 21 | ni ngarna f°r a

1. ¥ppna fo°nstret f°r programinst2llningar.

2. V2@ Fegedbackt i | I va@anster i fOnstret.

3. MarkeraJag godtar att deltai Kaspersky Security Networkf ©r att bekraftaeakyt du vil
Security Network.

S KERHETSHANTERI NG

Me d h | #datoms skyddsstatus indikeras problem med datorskyddet (se avsnitet Huvudf °nstret i Kasper:
Securityp - s#éA angenom atts fpir g&kmnéemndraa f°r skyddsstatus, samt p=
problem uppst-r i skyddssystemet rekommenderar vi att du =-tg

T —

tgﬁrd a n

Datorns sdkerhet loper stor risk att angripas
Skydd har avaktiverats

Bildl1:Aktuell status p- dataskyddet




sa |istan ©°ver p
a | t

j den genom a atusi konen el ler

U5 Skyddsstatus: Kaspersky Internet Security 2010

Kaspersky® —
Internet SECUF”Y 2010 | {03 '_ skydd har avaktverats

Skatus |HD|: som upptackts || Rappart|

T. Skydd har avaktiverats

Datorskyddet har avaktiverats. Information om datorn kan smittas, skadas eller stjalas. Vi rekommenderar att du aktiverar datorskydd.

Aktivera skydd

/I, Programmets testversion har installerats

Warning! Du anvander en teskversion av Kaspersky Internet Security, 30 dagar lamnas kil sluket av testperioden, Wi rekommenderar att
du kiper en kommersiell version av programmet, annars slutar Kaspersky Internet Security Fungera nar de 3terst3ende dagarna har

l&pk Uk,

Bild 2: L°sa s@kerhetsprobl em

P- den h2r fliken visas en |lista °ver aktuella program.
mest kritiskapro bl emen (med r°d statusi kon)(medguestatsikonyndcisisr e kr i t i s
informationsmeddel anden. Varje problem beskrivs detalijer

em som uppst -ttt Stame(debiden beskri v
i st

P -

p

Prob
ka pi
at o

1 Elimineraomedelbartt Med mot svarande knappgar K&nm dw k2%xl attgidlrild ae tptr

vi rekommenderar att du g°r).

T Senarel @gg .elOimmidreér iavg n-gon anledning inte g-r att wundan
-tg2rden och =-terg- till den DPngrdeendes®r detta genom att
Observera att detta alternativ inte 2r tillg2ngligt f©o°r

skadliga objekt som inte har desinficerats, en eller flera komponenter som har kraschat eller skadade
programfiler.

MarkerarutanVisadoldameddelandenom du vill att dol da meddel anden ska

Vi

S
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SE VEN

5] 4 [0 LSS] = L1 L3RRS 38
SKYDDSSTATUS

I rapportensominne h-1 I er °versi ktsinformation om datorns skyddsstat us
Securitys komponenter och viruss©°kningar. H2&r kan du se hur
programmet, och se vilka som har desinficerats,tagi t s bort el l er satts i karantan.

Me d hj #atoms sayddsstatus (se avsnittetHuvudf °nstret i Ka s ppe+r sskiywwamas er net Secu
anva@ndaren f°r de skadliga objtekgdgemons oant tu pfpdtrigekn s rnad/r gsr opg~+ aink
och p- panelen d2r ikonen visas. Om skadliga objekt uppt2ckt

uppdykande hot elimineras omedelbart.

» S- h?3r visas information om datorns skyddsstatus:
1. ¥ppna programmets huvudfonster.
2. Kl i cka pRappbrt.nken

®» S- h2r eliminerar du problem som uppst-tt i dataskyddet:
1. ¥ppna programmets huvudfonster.

2. Kli cka pRappbrt. nken

3. Utfor nedvangd+rhghhbtatisgdafdestret som °p\r‘isadoldaMadddtaedera rutan
om du vill att dol da meddel anden ska visas i den all m2nn

®» S- har utfor du en -tg?rd n?r ett objekt uppt?cks:
1. ¥ppna programmets huvudf©Oonster.
2. Kl i cka pRappbrt.nken

3. V3] ©°nskat objekt i Il i(dtPan addh °hppamililkmihdibasegry nggpt 2 ckt s
f°nstret som °ppnas.

4. va2]j den aktuella -tg2rden fr-n den meny som °ppnas.
» S- h?3r visas rapporten om driften av skyddskomponenten:

1. ¥ppna proguamohhéfasher.

2. Kl i cka pRappbrt.nken

3. V&Il j Rapporkienf°nstret som °ppnas.

SE VEN
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KOMMA | Gi NG

PAUSA SKYDD
N2r du pausar skyddet st@ngs alla skgddskomponenter av under
N&r du avaktiverar skyddet tillf2lligt pausas alla skyddskom
T | nakt ipvogréngkon{ge avsnittetl kon i akphrvbstdaafmedelel andef 3l tet.
1 R?° dtatusikon och panel i programmets huvudfonster.

Om na@2tverksanslutningarna uppr 2t tmeddelandenotnmatt avbkyta dndletrtingarna.r paus at
» S- h2r pausar du datorns skydd:

1. V2 Pgusa skydd i programmets snabbmeny (se avsnittet Snabbmeny p = s é4id.a n

2. | f o ausaskyidanger du efter vilket tidsintervall som skydde

1 Pausai<tidsintervall>T Skyddet aktiveras efter angivet tidsinterve
for 2dtjita widsintervall

1 Pausatills datorn startasomi Skyddet aktiveras n?2r p
s

ogrammet el l er
att Kaspersky Internet Security 2r in allt

p- automat

1 Paus i skyddet aktiveras endast vid manuell omstart. Omduvila k t i ver a s k yjdtdeertu pvprtlg er d
skyddf r = n programmets snabbmeny.




PROGRAMGR NSSNITT

Kaspersky I nternet Security har ett enkelt och | 2ttanva&nt gr
funkti nerna mer ing-end

Pluginrpr ogram f°r Mi cr owiorf us SO9cKgi%ckeyi Qwgt | eof ot keMidrosofk QuetopkErpeess

(s°kning eft)er Tshker 2Bmpgdsti ng-r i KasSpari sy eofhts® &krnu entgu Sef d)ierri tsyk.r 2 (
Thunderbird(s Kk ni ng e f t g, Micresoft Idtgunptdsplorer, Microsoft Windows Explorer. Plugin-programmen
ut°kar funktionerna i v&rdprogrammen, Vvilket gEposdet me°jligt

AntivirusochSkr 2 pposfsknddr2nssnittet.

IDET H R AVSNITTET

Il kon i = A VA O O - T =00 O O =T PSPPSR 40
ST AT 1] o] 1410 Y PRI 41
Huvudfonstret i Kas per.sky..lnt.er.net. .. .Sec.ul .t Yo . 42
1Y/ [=Yo [ 1= F=Ta o L= o PR 45
{2 S I T = o T 0 T O O O O o O 1 o - T USROS 45

IKON I AKTI VI TETSF LT

N&2r programmet installerats vibMicosoftWindowsr ami konen i Aktivitets
Il konen visar att programmet Kk©°rs. Den visar skyddsstatus och
programmet.

Om i konenfSegfanmnig)jvar skyddeetl |%rr Mmelgtr aa katvi vdeersss komp &nenter . C
1 a

(svart och wvit), 2&r a skyddskomponenter avaktiverade.
Programi konen @2ndras beroende p- vilken =-tg2rd som utf?ors:
yﬁ'l'e-postmeddelanden s°ks igenom
i&l'webbtrafiken s°ks igenom

VOT uppdatering av databaseroch pr ogr ammodul er p-g=-r
MWistarta om datorn s- att uppdateringarna trader i kraft

V&Tett fel uppstod v ipgrdmkamponentgrnaav n-gon av

Via ikonen kan du 2ven komma -t de vi ktshabgbmeny (@@e aksoiteponent er na
Snabbmenyp - s édldemhuv udf °%seavenittetPr ogr ammet s hpwv sdPamst er

Du °ppnar snabbmenyn genom att h°gerklicka p- programi konen.

Véd@nsterklicka p- ikonen f°r att ©°ppna huvudfonstret i Kasper
3

Om det finns nyheter fkonennKKad\fei vskyetahaviteasii Windows. KIic

nyhetsbrevet.
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SNABBMENY

Du kan k°ra grundl@ggande skydds-tg&rder via snabbmenyn.
Menyn i Kaspersky InternetSecur ity inneh=l1ler fo°ljande alternativ:
1 Uppdatering 1 startar programmodul-och dat abasuppdateringar och installera

T Full st2ndiigstsérktnairngen full st@andig s°kning efter skadliga

inklusive flyttbara | agringsmedia s°ks igenom.
T Viruss?©ikvrtilnger objekt och startar viruss°kningen. Listan
Minadokumentoch i nkorgar. Du kan ut°ka I|listan, v?2l jaa andra ot

s°kningen.

T N2tver ks©®vaeérwigsaalkingtngn ©°ver etabl er datavsnittetN ev ks a8 ivmtaahogar
sidan184) , °ppnade portar och trafik.

1 Virtuellt tangentbordi v 2 x| ar ttanbehtbowdi r t uel | t

1 Kaspersky Internet Securityi © ppmparogr ammet s HseavendtP?t ogtammet s Itpuwvudf ®ns:H
sidan 42).

T Inst?llimisgapnch konfigurera programinst?2llningar

1 Aktiveringi g = t ipérdky Iiteanet Security-a k t i veri ngen. Du blir registrerad a
programmet. Detta menyalternativ 2r endast tillg2ngligt

1 Om i visar information om programmet.

T Pausa skydd/ -t énu pigattifetird klieraktivering av skyddskomponenter i realtid. Detta

menyalternativ p-verkar inte uppdatering av programmet e
9 Bl ockera n@tverkstrafi k/iAlvlbd olkckrea ae Inl2drv ea kisltoaakaerka al | a
tillf 21 1i gt .

T Feraldrakwohtlraldnabbt mel | akompbrentenl(se &venittgiF ©rf 4 Il ém aleomt r ol |
sidan 116) . Det h2r menyalternativet 2r endamnrdllochskdpatg2 ngl i gt n
profiler.
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1 Avslutaist@nger Kaspersky Internet Security (n@r det+ h2r al-t
minnet i datorn).

ppdatering
Fullstandig sokning 195
Wirussdkning ...

Matwerkstveryakning
Wirtuellk tangentbord

Kaspersky Internet Security
Instalningar

Aktivera ...

o

Pausa skydd ...

Blockera natverkstr afik,

Faraldrakontroll 1 ® Barn

Sl Tondring

vas Faralder

Bild 3: Snabbmeny

Om en viruss®°kningsuppgift k°rs na&r du ©°ppnar snabbmenyn vi s:
som &r f2aardigt) i snabbmenyn. Markera uppgiften om du vill ©°
kerningsresultat.

HUVUDF ¥ NS TRKRSRERSKY INTERNET SECURITY

Programmets huvudf©onster kan delas wupp i tre del ar:

f Den °vre delen av f°nstret visar aktuel]l skyddsstatus f°

Datorns sdkerhet loper stor risk att angripas

Skydd har avaktiverats

Bild4: Aktuell status p- dataskyddet
Det finns tre m°jliga v&@rden f°r skyddsstatus: Varje sta
trafikljus. Gr°nt inneb?&r att datorn skydkdearsh ept-s hrodtt.t Fs°artu
skadliga program kan 2ven f°r-ldrade programdatabaser, v
s2kerhetsniv-er i program utg®°ra hot.

De upptadckta s@kerhetshoten m-ste tas bort .rtdbhegnablotet al j er
finns i S2kerhetshanteringsguiden: Klicka p- statusi kone
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T 1 den v&@nstra delen av f°nstret f-r du =tkomst till al |l a
uppdateringar med mera.

Kaspersky®
Internet Security 2010

¥

Mitt skydd

Skyddet for din dator

2 Min sakerhetszon

a Kontroll av programaktivitet och
privat datadtkomst

Fil- och datorsokning

__ ), Uppdatering
w Databaserna och
programmodulerna uppdateras

Sakerhet

1 Tillaagsverktya for battre skydd
¥ avdaton

Bild 5: Den v@nstra delen av huvudfonstret
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T Den h°gra delen av f°nstret innehn
anva@nds f°r att konfigurera inst?al]
nedladdning av uppdateringar m.m.

er information om pr
i

I
Il ningar f°r s-=dana fun

Min skyddsstatus

Kaspersky Internet Security skyddar datorn mot skadliga program och obehérig Atkomst och ger sdker
Stkomst till n&tverket.

| Filer och privata data
L \ Dokument, kalkylblad, presentationer, anvéndarnamn och lGsenord,

kreditkortsinformation med mera.

| System och program
_\v{, Filer och program till operativeystemet som har installerats p datorn.

Internetaktivitet

Surfar p& webben, utrattar bankarenden och shoppar online, skickar e-post och
anvander snabbmeddelandeprogram och sodala natverkswebbplatser.
Matwerksivervakning

Totalt antal genomsidkta: 48290 Hot som upptickts:

Virus:

Trojaner:
Skadliga verktyg:
Reklamprogram:
Riskprogram:

sEesee o

Bild6: Dem ah°dgel en av huvudfonstret

Du kan 2ven anva@nda f°ljande knappar och | &nkar:
T I'nsta2llinppgar programmets konfigurationsfonster.
T Kar anith®®mr j a behandl a objekt i karant?3n.
1 Rapportivi sar | istan °ver h@ndelser under programk®°rning.

T Hj3ilvsarKasper sky I nternet Securitys hj2l psystem.

1 Mitt Kaspersky-kontoi =t komst ti |l |l anv?anda htpsemy.kasperskyocant)i gpa- kweltbibrsd tdta r
for teknisk support.

T Supporti®°ppnar fo°nstret somonnmowenthslyks¢éem oncbr md&8nkar tildl Kas
informationsresurser (webbplatsen f°r teknisk support, f

1 Licensiaktivera och f°rnya |icensen till Kaspersky I nternet

Du kan @2ndra utseendet p- Kasperskylkaprafik-echef 2 8gsochiemangenom



https://my.kaspersky.com/
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M EDDELANDEN
Om det wuppst-r en h@ndelse n3r Kaspmedlgl andennpt Sktumebhyok
programi konen i Microsoft Windows aktivitetsf?alt.
Beroende p- hur all varl i gdateonr nask tsu®ek e rah eht? nkdeend sdeun f2—+ ff%Ilrj ande
T Alarm. En kritisk h2andelse har intr2affat. Det kan r°ra sig
systemet. Du b°r va&lja en -tg?2rd omeda&l bart. Den h2r typ
M Vvamning. En potentiellt skadlig h@ndelse har intr2ffat. Pot e
uppt@ckts i ditt system. Du b°r sj2lv avg®°ra hur skadlig
1 Information. Dessa aviseringar ger informationomicke-k r i t i ska h2ndel ser . Det kan exe
inneh-Illsfiltrering. I nformationsaviseringar 2r gr°na.
SE VEN
1 1=Te [0 1=1 F= Vg o =T o AU PPRRRN 191

PROGRAMI NST LLNI NGAR

Fonstret fOornipmrgar aimikKaesdspgdrsky I ntehneud8é&smawrnittetiHHukadf ®pghas
Kaspersky Internet Security p = s 42) a e | | e rsnaBbmenynnse avsnittet Snabbmenyp = s #édldan Kl i cka p-

Inst2l lIhRigmgampp i huvudfonstret f°r att ©°ppna f°nstret eller
Inst2l Il ningsfonstret 2ar uppdelat i tv- del ar:
T I den va@anstra delkKasperskyinterngtiBecurityf aam&tt i toinlelr , viruss°kningsup
uppdateringar med mera.
T Den h°gra delen av f°nstret inneh-ller en lista °ver ins
i den v@anstra delen av f°nstret.
SE VEN

Konfigurera progr.ami.nst. 2.l L.ni . ngarl g . 145




FILSYSTEMSSKYDD

Fil Antivirusf ©r hi ndrar att datorns filsystem smittas. Programmet | a
datornsRAM-mi nne och s°keer igemompmidsa, fiparas el ler k°rs.

Som st and &it AhtiviemS &kredast nya eller 2ndrade filer. En samling in:
vill koren f°r FifAntivisi®kpnp tn®gcekne.r Cemtt hot wutf°rs den tilldel ade -t
Skyddsni v-n f°r filer och minne p- datorn best?2ms av f°ljande i

1 de som skapar en skyddsomfattning

T de soms&@wkgPert oden

T de somhavwg%rompri mer ade(ifnKleus igwe ognesibd ksnprinerada fier) a v
T de soms&@wkd®@rget

1 de som medger pausning av komponenten enligt schema eller under driften av valda program.

Kaspersky Lab rekommenderar inte att du konfigurerar Fil Antivirus-i nst 21 | ni ngarna sj 21 v. I de f
andra s2kerhetsniv-n.eWVWtbhjfen avtsakerbetbhavstandardinst?al|
» S- h?3r 2andrar-icwtPilll nAmtgiavinrau s

1. ¥ppna f°nstret i huvudpmnesg¥hinmiewmgachpplicka p-=

2. V2@ FiljAntivirusi f°nstret somSkylgonas i avsnittet

3. Klickapml nst2l Iffirngleam valda komponenten.

4. ndra °nskade programinst@llningar.
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IDET H R AVSNITTET

KomponentfuNKIONSAIGOIIIM ......cciiiiiiiiiiie ettt e et e et e e s e e e e s e et e e e as et e e s nn e e e e s b et e e annn e e e snneeesannneeennnee 47
ndra s2kerhetsnivaa. f.or.  fll.er. .och. . mi.nn.e. ... 48
ndrings-tg@drder som.ut.f.or.s...ndr. .. . hot. . uppl.2ckKsS. .. 48

Skapa en SKYAUSOMIAIINING ......vveeeiiiiie it e e et e e et e e s b e e e e s s bt e e et re e e e sne e e e asbe e e e enne e e s nnnneeesnneeenas 49

Anvanda heur. .St S K@ a l y S 50

ST o T o I A o o K A U« B o SR PUUP TP 50

Genoms°kning av k.ompr.i.mer.ade. .. il el . 50

S°kning i stora .kompr.i.mer.ade. ..l @ 51
Lo I G T~ T S IO o Y = T TSP P PP PP PPPRP 51

ST G A = T O R G ERURTOTPP 52

Pausa komponenten: SKapa €t SCHEIMAL ..........oiiiiiiiii et s st e s e e e e e anbreeenanes 53

Pausa komponenten: skapa €n ProgramMIISTa ...........coicuiiiiiiie et e st e s r e e s e s e e 54

iterst?2lla standar di.ns.t.2.l.l.ni.ngar. .. fo . .skyddet. ... 54

K OMPONENTFUNKTIONSALG ORITM

Fil Antivirusst artas n2r du startar operativsystemet, k°rs i bakgr un
el ler ko°rs.

Som standd&rid AMkernwirus endast igenom nya eller 2@ndrade filer
fereg-®khndieng. Filer s°ks igenom enligt f°ljande algoritm:

1. Komponenten f-ngar upp n?r anv@ndaren eller ett program

2. FilAntiviruss © k er i g e n oochibvifthdeactkacbraser na efter i nformation om fi
fastsetdiml den ska genoms®kas wutifr-=n informationen som in

Under en genoms®°kning sker f°ljande:

1. Filen s°ks igenom efter virus. Skadliga objekt k&nns ige
databaser. Dat abasernaavnalkhal $leadbieg&arpvogng@aroch hot s
met oder f©°r att behandl a dem.

2. Efter analysen i Kaspersky I nternet Security kan du vidt

r iaawdenoiclkhe rf P e tsLkkep a

a. Om en skadl i gbldckerdr FiuAmtvitud fciklsen, skapa
tillg2nglig f°r anva&@ndar

desinficera filen. Filen blir
tas filen bort.

uppt2cks i fil efften( men d
t s@rskilt |l agringsutry

c. Filen —-terst?2lls direkt om ingen skadlig kod uppt?2acks.
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Nar en smittad el l er even etuneddelandesom det. Ora ett srhittal elleugvantuetitsrkitat f =r  du
objekt uppt?2cks, visas ett meddel ande p- sk2rmen d@r du ombe
T s2tt objektet i karantan s- att delpavkppdaterade Hatabaseo ch behand|l

1 radera objektet

T hoppar°wvédjektet om du 2r helt s2ker p=- att det inte 2r sk

NDRA S KERHETSMRVFIEER OCH MI NNE

Med s2kerhetsniv-n menas eHlAidfti?irasikonmgpdnénteh. Hasgersky £ab gkiljer naetlan wen a v
s@kerhetsniv=-er. Du m-ste fatta beslut om vilken niv- som sk
Valj n-got av f°ljande alternativ som s2kerhetsnivn-:

T Hegvalj heg s2kerhetsnitv—aicmedu ?2mi ssgtornkaart atin dator Kkan

1 Rekommenderad.Denr e k ommender ade niv-n 2r en avva@gning mellan ef
de flesta fall.

T L-g Om du arbetar i en skyddad milj° (t.eminf8treanbigempt ke
s2kerhetsniv- vara | 2mplig. Du kan #ven ange en | -g s?2ke
program.

I nnan du aktiverar en | -g s?2kerhetsniv- rekommenderar Vi att

s@ker hetsniyv

Om ingen av de f°rinst?2llda niv-ernai uppdlyl (beiamspit@dti ma kr av kan

Filsystemsskyddp - s #é45 an Det inneb?r att namnetAngassads\*3klejr heert sanM vd-en f2onrdil
s®kerhetsniv-erna om du vill -terst?lla komponentens standar

» S- h?3r andrar du nuvarande s2kerhetsniv=- f°r filer och min

1. ¥ppna fo°nstret i huvudpnespgthinmiemgachphlicka p-

2. V2@ FiljAntivirusi f °nstret somSkyddhnas i avsnittet

3. Ange® nsk-atdg2rd f°r komponenten du har valt.

NDRI NGS|j TG RDERJTSFO'MRS N R HOT CKBEPPT

De uppt@ckta objektagnust iil IFddl aAsntfiovlijraunsdeutsitfr -n resultatet av

1 skadligt program (t.ex. ett virus eller en trojan)

1 potentiellt smittade, n3r s°kningen inte kan avg®ra om objektet 2r s
uppt&ckte en kodsekvenguis,fielldrerf rein meotdti fol®mtd kod fr -n

Om Kaspersky I nternet Security hittar smittade eller potenti
om detta. Du b°r vidta -~tg2rder mott hoKaspgreslyn hntewviét aSea
standardalternativetUp p mana t iddm -ttgf2rdd f°r objektet som uppta@ckts Du
s2@2ker p- att varje objekt som upPesinfidesmav ak f ed g séttgnedilladloedeas o c h
om att ett smittat eller misst2nkt obj ekt Uppnmanaintekt s i meddel
Desinficera.

I nnan objekt desinficeras eller tas bort skapas enmnmadathker het s

senare.
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N&r du anuh ot(rfemgirdormation finnsiavsnittetSt eg 2. V2| jpa siBWdadsiIIdggenpas den -t
som rekommenderas av KasperskyLabs experter aut onbgteikstk tu pnpdtrd cskksa d |Gng ad eot 2 r
blir -Dgsirmfeincera. Om det i ntteasg -orbjaetktt ede shiorfti.c eMias ske?tnkt a ob
(alternativetHoppa )2 ver

» S- h2ar 2andrar du den angivna =-tg2rden f°r uppt@ckta objekt
1. ¥ppnastfet i huvudproglrmasnnfeltlh®igreg kippka p-
2. V2 FiljAntivirusi f °nstret somSkyddanas i avsnittet

3. Ange® nsk-atdg®@rd f°r komponenten du har valt.

SKAPA EN SKYDDSOMFATTNING

omfattning avses b-de platsen f°r objekten som ska

Med skydds
standard s°ker Kasper sky potantiedtsmitthara figrescounr ikt°yr se npda setn ihg-er ndodnm

Som
natrvkesenhet eller p=- flyttbara medier.
Du kan °ka eller minska skyddsomfattningen genom att | 2gga t
@andra typen av filer som ska s°kaseief§géhem. sbm k?Petsk famm&me ba
ber dock f°rs2kra dig om att du inte uts?2tter datorn f°r hot
Tank p- f°ljande n2r du va&aljer filtyper:
1 Detfinns ett antal filformat (tex.txt) som s2l |l an anva&nds hhs ok&dhi dokomat Nem
inneh-11ler el l er kanexé-mhalhdod-fleg .e Rils%kremarf °kocd kt i vering av
s-dana filer 2r relativ ho°g.

T I nkr2aktaren kan skicka ett vixtusitket dbBaovAr medomkPmnamm

entxtf i | . Om @i Ivétrl jheaer genoms° koppasi Erdanai flftgg °ver i v
®Fi|ersom s®ks efhaer rmhaorknantat s, anal yserar Fil Antivirus fi
avsl °jar omxeffiillemcdhr s€rker igenom den efter virus.

» S- h2r redigerar du objekts°kningslistan:

1. ¥ppna huvudf©onstret ip-pmopn%laimfMmigedamppk!| icka

2. V2 FiljAntivirusi f °nstret somSkyddhnas i avsnittet

3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Kl i cka pL=2 ddg mtkielfnlAl k mpaashittet Skyddsomfattning.

5. V&l j ett obj dlkrtggotitiniMalejk aobpj-ekt som ska s°kas

6. N2r du har Il agt till al OKki °fn°s¥&idjee mdm)skedstt® klkalsi ckar du p-
7. Om du vill undanta obj ekt i l'istan som ska s°kas igenom,

» S- h?ar andrar dkut Isiosnt asnk a® vgeern oonbsj°ek a s :

1. ¥ppna f°nstret i huvudpnoo® lalinfhiemesadc bpl i cka p-
2. V2 FiljAntivirusi f °nstret somSkyddanas i avsnittet
3. KlicKamsp®1I IfRirngleam valda komponenten.

4. Ange °nskade va@rdem if Ali kmthdvanittetFiltymeair nfa®° nstret som °ppnas.
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ANV NDA HEURI STALYE AN

Obj ekt genoms©®ks med hj2lp av databaser som i nmehlinfotmbhtemr beskr
om hur dessa kan desinficeras. Varje genoms©°kt objekt jamfor
skadligt objekt klassificer as slgaaturanatys of crh- na ntvy2pn.d sDeanl Iht2ird nseotno ds

Eftersom nya skadliga objekt skapas dagligen finns det alltid skadliga program som inte har beskrivits i databasen. De

uppt2cks meealristisk&alys. alv den h2r metoden analyseras de =tg2rder
dessa aktivifereskadl i pekt, 2r objektet troligtvis skad
innan skadeverkan bliwv d av virusanalytiker.

gRi
it

Om ett skadligt objekt uppt@cks f-r du ett meddel ande och om

Du kan dessutfoem vhtulrj ai nngi-vende s°kningarna ska vara, och p- s-
i s°kningen efter nya hot samt belastningen p- operativsyste
fler resurser kr&vs, vil ket tar |l 2ngre tid.
» S- lAhwvander du heuristisk analys och anger hur ing-ende s°
1. ¥ppna f°nstret i huvudpnesg¥hinmiewmgachpplicka p-=
2. V2@ FiljAntivirusi f°nstret somSkylgonas i avsnittet

3. KlickKamsp®1IIfRirngeam valda komponenten

4. MarkeraHeuristiskanalysoc h ange detaljnivps ffPrestaadaiaesnte?® kni ng
S°kmetoder

S¥YKOPTI MERI NG

Om du vill ©°ka hasdaimghedsech n@a-ppredkammgt som s-dant kan du Vv
filer och filer som 2ndrats sedan den senaste analysen. Dett

» S- h23r begraansar du s°kningen tieldlannyla fsielnears,t a@eh ofmsl®o&kr esa

1. ¥ppna huvudf©onstret i pmogg?hlimfigemda@amppkl| i cka p-

2. Va2 FiljAntivirusi f °nstret somSkydhnas i avsnittet

3. KlicKansp®1| IfRirngleam valda komponenten.

4. I.>/IarkeraS°k endast i nya iavsnittetSA @ o pte meir If dPestaedai f °nstret soil
ppnas.

GENOMS¥KNI NG AV HKERAPRFILER

Det 2r mejligt atbadddhjanvdemsigé&oomramerade filer, exempelyv
forst packas upp innan de kan genoms®kas, vilket kan ta myck
I nstall ationspaket QE-bbjcktktes sddm denehphaer ‘VawkivoGenomhatt 2r mer
avaktivera genoms°kning av arkiv och aktivera genoms®°kning a
skadlig kod och ©°kar genoms°kningshastigheten.

Som standard s°ker Kaspersky I nter nobjekt Security endast efter
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®» S- h2r 2andrar du listan °ver komprimerade filer:
1. ¥ppna f°nstret i huvudpbnegdlalinfhiemgac hphlicka p-=
2. V2 FilAntivirus i fo°nstret somSkyddhnas i avsnittet
3. KlicKaensp®1I1IlfRirngleam valda komponenten.
4. Markera rutorna ¥l o r typerna av komprimerade filer smpin fslkiak @@ nom:
Prestandaiavsnittet S° k av komprimerade filer

GE N OMS ENING AV STORA KOMPR IMERADE FILER

N2ar du s°ker igenom stora komprimerade filer kan det ta | -ng
filerna genoms®°ks i bakgrunden. Om skadliga objmedddlandepnpt 2 c ks
det.
Du kan minska tiden f°r ~tkomst till komprimerade filer geno
angivna v&rdet. Filer som extraheras fr-n arkiv s°ks alltid
» S- h2r aktiverar du uakgrandek nKaspagskydnernstSexurity: f i | er i b

1. ¥ppna f°nstret i huvudpmneig?limhigesgamppk!| i cka p-=

2. V2 FiljAntivirusi f °nstret somSkyddhnas i avsnittet

3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. KI i c KraerlipareiavsnitetGenoms® kni ng av kompr if Pestaadad ffi°lnesrt r et som

°ppnas
5. MarkeraExtraherakomprimeradefileribakgrundenoch ange minsta filstorlek i f

Komprimerade filer.

» S- h?3r avaktiverar du uppackning av stora filer i bakgrund
1. ¥ppna fo°nstret i huvudpnespgthinmiemgachphl i cka p-
2. Va2 FiljAntivirusi f °nstret somSkydhanas i avsnittet
3. Kl'icKHanspg#1 Ifnri ndgear val da komponenten.

4. K| i c KreerligareiavsnittetS®° k av kompr i mer & ®Prestaadali erf °nstret. som °ppna

5. Markera [¥] Packa inte upp stora komprimerade filer och ange den maximalast or I eken i f°nstret
Komprimerade filer.

NDRA S¥KL GE

Skl aget ar det vil |l kofrumsktm carken.veStaandadrldiAmgtiavlilrruisngen i Ka s
|l 2ge, vilket inneb?®rskattgemosns®tkats e@hml ebj| é ntt et grundar si g p-
Nar du anvander edtotk uMiecnrto saonfvt® nQ@ifsf isc°ek er programmet igenom fil
du st@nger den. ¥vriga @ndrn nsglakrs aivgefnioome.n | eder inte till at

Du har m°jlighet att 2&ndra s°kl&aget f°r objektet. Det b°r wv?
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» S- h2r 2andrar du objekts?°klaget:
1. ¥ppna f°nstret i huvudpbnegdlalinfhiemgac hphlicka p-=
2. V@ FiljAntivirusi f °s®mr €ppnas Skyddavsnittet
3. KlicKaensp®1I1IlfRirngleam valda komponenten.

4. Ange °nshkat f iieligareiavsnittetS° k|l 3 gé°nstret. som °ppnas

SY¥Y KTEKNI K

Du kan dessutom ange vi |l lsaviFilAntvikus-prdgrassmein s ka anva@nda

 iChecker. Vissa obj ekt undantas fr-n s°kningen, vil ket kan f
s°kningen utifr-n s&@rskild algoritm som tar h&nsyn til]l
objektet senast genoms°ktes och aandringar i s°kinst?2llningar
Du kanske har en arkivfil som har status inte smittade f t er genoms°kningen. N2sta g-ng
°ver det h?2r arkivet vid genoms®°kningen, dmnngarmag@at har 2n
arkivstrukturen har 2a@ndrats f°r att ett nytt obj ekt har
el l er databaserna har uppdaterats, genoms©°ks arkivet ige
Det finns vissa begr2nsningarmed i therck efri:|l €lre kad tk etni If luthrgpee
med strukturer som pr ogr amare,tdl kR it ;off, sys-,gcam, chimt, zip-dch e x e mp e |

rar-filer).

T iSwift. Den h2&r tekniken 2ar en-tekdaket? v endvk?tnodnegrrfilahgiefmBC h e c k e r
Det finns vissa begr2nsningar i i Swift: Tekniken 2r bund
p-~ obj e kfilsystem.NTF S

» S- h?3r 2@ndrar du objekts°kningsteknik:

1. ¥ppna f°nstret i huvudinpso §t amthegboappkl|l i cka p-
2. Va2 FiljAntivirusi f °nstret somSkyddhnas i avsnittet
3. KlicKansp®1| IfRirngleam valda komponenten.

4. Ange °nskade S8S®ktdehkpikflEiekigarei f°nstret. som °ppnas
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PAUSA KOM PONENTEN : SKAPA ETT SCHEMA

N&r vissa program som kr@ver avsevi@rda datorresurser-bearbet
komponenten. P- s- vis kommer du snabbare -t objektlen. Om du
objekt kan du konfigurera s- att komponenterna avaktiveras v

—Pausa uppgift

[] wid programstart YAl ...
[S Pausar uppgiften

Pausa uppagift vid

Fortsatk uppagift wid

Bild 7: Skapa ett schema

» Konfigurera ett pausschema f°r komponenten:

1. ¥ppnatfrensi huvudprogrlamaned | lokihmgdr cgp. p -~
2. V2 FiljAntivirusi f °nstret somSkyddhnas i avsnittet

3. KlicKamsp®IIfRirngleam valda komponenten.

4. Kl i c Scpemalagt ochkl i ¢ k&c tpeoma li &vapiget Pausa uppgiftp - f NtieKigarei f °nstr et
som °ppnas

5. Angetiden(med?24-t i mmar sf or matet TT: MM) d-PassayppdgifevidoshForgaswgsdas (f
uppgift vid) if © n sRawsa wppgiften.
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PAUSA KOMPONENTEN . SKAPA EN PROGRAMLIST A

N&r vissa program som kr@ver avsevi@rda datorresurser-bearbet
komponenten. P- s- vis kommer du snabbarechtf eabsmr&bln-t IODonmstu
objekt, kan du konfigurera inst?2llningarna s- att komponente
—Pausa uppgift
[ ] schemalagt Schema ...
Wid programstart
[% Program
= Laggtil x
y  Eladdra ...
Program  * ui
Bild 8: Skapa en programlista
Du b°r endast i yttersta-kmmpfoaleint@®awnalom Werta upiplst Amt ikwinf il s kt
Omkonfl i kter uppst-=r n2r du arbetar med komponenten, bor du
(http://support.kaspersky.com) . Den tekniska supporten kan hj2@lpa dig med en

programmen samtidigt.

®» S- har g°r du om du vill att komponenten ska pausas n?3r vi
1. ¥ppna f°nstret i huovkiadpme g% lalinfiemggac bplpl i
2. V2 FiljAntivirusi f°nstret somSkylgaonas i avsnittet
3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Markera [¥] vid programstarto c h k| V& kawsniftetPausa uppgiftp - f Vtiekigarei f °nstret son
°ppnas.

5. Skapa en |lista °ver program som BkasRiagew.a komponenten n?@2

i TERST LLA STANBDARDLILNI NGAR F¥RETSKYD

Du kan alltid ~terst2lla till standardinst?2llningarna n&r du
rekommenderas av Kaspersky Lab, och grupperas i den rekommenderades 2 k er het sni v-n.

» S- hterst?2ller du standardinst?2llningarna f°r skyddet:
1. ¥ppna f°nstret i huvudpnoo lalinfhiemesadc bpl i cka p-
2. V2 FiljAntivirusi f °nstret somSkyddhanas i avsnittet

3. Klicksa amdarfdonri vhen val da komPdbkenhweihsni avsnittet



http://support.kaspersky.com/

E-POSTSKYDD

E-post Antiviruss © ker i genom i nk o mmapostedter skadliga objelg. Pregrainmet startas samtidigt med
operativsystemet, finns i datorns RAM-mi nne o c h s-foktmeddelandem kdmanotegits via POP3-, SMTP-,
IMAP-, MAPI och NNTP-protokollen.

Ett antal i nst 2s? knernhgeatvsgr@iovmp k abv |l b & et -psten skersOmkEmposnAgteirus a v

uppt2cker et t-thgosomdluarfigdvise avshigtet ndr i ngs-tg2rd&r eobom bhofh°sppgihhck:
ngar .

57) . De regler som spystshHkatAmenamvetditnaat al inst2l | ni
funktioner:

T wutifr-n de np ossktysdtdra dremeen
T anv@nda metodeananalys®r heuristi sk
T genoms®°kning av komprimerade filer

1 filtrering av bifogade filer.

Kaspersky Lab rekommenderar att du inte konfigurerar E-post Antivirus-i nst 21 | ni ngarna sj 21l v.

s@kerhetsniv=-erna.

» S- h?3ar 2npbstAntiviisd nEt 21 |l ni ngarna:
1. ¥ppna f°nstret i huvudpnesg¥hinmiemwmgachpplicka p-=
2. V@2 E-postAntivirusi f°nstret somSkylgpnas i avsnittet
3. KlicKamsp®IIfRirngleam valda komponenten.

4. ndra °nskade programinst@llningar.

IDET H R AVSNITTET

KOmMponentfUNKEONSAIGOTIEM .......oitiiie ettt e et e e ettt e e ettt e e s sttt e e ettt e e e amteeeesanbeeeeanteeeeansaeeesnnseeeaansneeennnee 56
nNdr a s Ker BEosted.n. . Voo f o s 56
ndrings-tgdrder som.ut.f.or.s...n2r. .. . hot. . uppl.2cksS. .. 57

Skapa €N SKYAUSOMIAIINING .......veeeiiiiee it e et e b e e s bt e e as bt e e et et e s sb e e e e anbr e e e abr et e e annreeesnneeenas 57
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K OMPONENTFUNKTIONSALG ORITM

E-post Antivirus2 r en Kaspersky-klompeneat $&cumgietnyms®kning oc-postuppt 2 ck
n

Komponent e startas samtidigt med oper as i keymdtimédpwtokallenh k°r s
POP3, SMTP, I MAP, MAPI och NNTP, s-val som med s&®kra anslutn
Programi konen i akti';;"ﬂvtaertjsef ag -oegtm esdedre leuatn dse- stP3krs i genom.

Som standard fungerare-post skyddet s- h?2r:
1. Varje snabbmeddelande som du skickar eller tar emot kontrolleras av komponenten.
2. Eposten bryts ner i sina best-ndsdelar: rubriken, meddel

3. Huvudtexten och bilagorna i e-postmeddelandet (inklusive OLE-objekt) s © ks i gskadigaobjekt.t e r

Skadliga objekt uppt@acks med hj 2l p heusistisparalgagitmenmmet s dat aba
Dat abaserna inneh-l1ler beskrivningadnda oadh amestkoaddd ri gfa® rp re
oskadligg®ra dem. Den heuristiska algoritmen kan uppt?ack
4. Efter viruss°kningen finns f°ljande -~tg&rder tillg2nglig
1 Om meddelandetexten eller bilagor tille-p 0 st me d d e | a redskatllig kod, ibleckerat Fil Antivirus e-
posten, skapar en s2kerhetskopia av den ochpostethr s®ker r
lyckas, blir den tillg2nglig f°r antasdatdnaitadeobjektggbot. Om d

f mmeddelandet Ef t er viruss®°kningen skrivs -psstmeddddandetdsorh e xt i n i
anger att e-brevet har behandlats av Kaspersky Internet Security.

T Om den potentiellt skadliga koden uppt?2cktse i? rmesedked ratn de
den 2r skadlig) placeraposemeddslsadaé&t ai delt ensawvslei |t |
kallask ar ant 2 n

T Om ingen skadl i gpoksotdmeudpdpetl®acrkdseti, ebl i r det omedel bart ti

Enintegreradti | | 2 ggsimoms | f °r Mi cr osoft GFefniocnes °kuntiposigovkeragoitedffica v s ni t t et
Outlookp - sbB8 am2r du kan fi nj us-postkienten.nst @Il | ni ngarna f°r e
Om du anva@nderprTdiger 8mmdt kamva@ndas till sammans med andra anti\

bear bet ni n g-posteafki(se avsnitt€ét Ge B 0 ms ° k n iposig Tha Bat! p = s b8 direkt i The Bat! och
ers2ttern nskydd rpbstegigpnogramfmet. e

Nar du ar bet apostprogram (ger. MicrasofeOutlook Express/Windows Mail, Mozilla Thunderbird, Eudora,
I ncr edi ma ipbsjAntivieu§ &kpeastE p- protokoll en SMTP, POP3, I MAP och NNT

Observeraatt n&r du a#phhest &d imend e;d¥ Thund

erppstimeddebmeatika sBonmac°eer
I MAP n2r du anvé@nder filter Inkdrgen.fl yttning

av meddel anden fr =

NDRAS KERHETSNI Vi -PGSRENE

Med s2kerhetsniv-n menas en f °r ikenpdnénteh. Hasgersky Eab gkiljer metlanwen av Fi |

s@kerhetsniv-er. Du m-ste fatta beslut om vil ken uationem som sk
vValj n-got av f°ljande tv- alternativ:

T H°g Om du arbetar i en os?ker mil j°, bor maxi mal s2ker he

varaengratise-posttj@nst i ett n?tver k s-postskyddt e skyddas av cent

T Rekommenderad.Den rekommenderade niv=-n @r en avva@gning mell an

de flesta fall. Detta 2r standardinst2allningen.
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Mf L-g Om du arbetar i en mycket s2ker milj° kan | -g s2ker he
vara ett f°%retagsn?t veproks tmse*dk ecrehnettr.al i ser ad e

Om ingen av de forinst2llda niv-ernai uptp¥lyl heaumsgitwti ma kr av kan
Filsystemsskyddp = s B4l an Detr i atnte bramnet p- s 2 kfpassad. s i2v §n e?nn darva sd et ifI°]
s2kerhetsniv=-erna om du vill -terst?2lla komponentens standar
» S- har andrar du den fOripostst @]l |l da s2kerhetsniv-n for e

1. ¥ppna fonstret i huwvukdpbmpeig? lalnfigsd @ocppkl

2. V@2 E-postAntivirusi f°nstret somSkydgnas i avsnittet

3. Ange® nsk-atdg@rd f°r komponenten du har valt.

NDRI NGS| TG RDERJTSFOORES R HOT UPPT CKS

E-post Antivirus -p8&emeddehamdet tOm s°°kmnsihmeddeolismde adnt smitt tee
del av meddel andet (s-som meddel andetext eller bilaga), bero
ochden valda -tg2rden.

Som ett resultat aposfPfkAnngenrus!| édebarf El jande status till
1 skadliga program (t.ex. virus eller en trojan).

1 potentiellt smittade, n@r s°kningen inte kan avghnebdm abjehptegr ammes
uppt2ckt en sepvehmeddekaddeteell er bilagan fr-n ett ok?
k2ant virus.

Om Kaspersky Internet Security hittar smittade eller potentiellt smittadeo bj ekt wunder em iur egd°kning
meddel ande om dett a. Du b°r vidta -tg2rder mot hotet genom a
vadl jer standldppmdnartnisdtdinvetttgd®rdd f°r objektet som uppt2ckts.
ar sPkeatt varje objekt som uppt @ chesinfisckaar ad § =i rgf-inge rdaus foah eitrt
meddel ande om att ett smittat eller misst2ankt oflJppmana uppt @ ck
inte. Desinficera.

Innan objektdesinf i ceras el l er tas bort skapas en s2kerhetskopia. Du
senare.

Nar du anul ot(rdemirdarmation finnsiavsnittet St eg 2. V2| jpa siBWddsIagdenmpas den -t
som rekommenderas av Kaspersky | abs experter automati skt n?2ar
blir -Dgsirmfeincera. Om det i ntteasg -orbjatktt ede shiorfti.c eMibesdke?tnkt a ob
(alternativetHoppa )2 ver

®» S- h2r 2andrar du den angivna =tg2rden f©°r uppt2ckta objekt

1. ¥ppna f°nstret i huvudpbneog®lalinmiemgac bhpphlicka p-
2. V2 E-postAntivirusi f°nstret somSkygnas i avsnittet

3. Ange® ns k-atdg @ r d fnenten dudan pad.

SKAPA EN SKYDDSOMFATT NING

Med skyddsomfattning avses de meddel andetyper -ppgrammsetk a genoms
genoms°®°ker sedmbsttandakommandpoesth Omgeaendar evalt att endast
meddel anden, rekommender ar vi -paotstt i rs °dkue rf °irggen cam virtngdeea n Kea se
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Security. Det 2r n2mli gen tornsoin kommer attdistribdess sartidigt med e-postenkur p - d a
kan d- wundvika eventuel-ppopsmas$sunskiokdavosmittad e

Skyddsomfattningen innefattar 2ven i ns-postlAntivirusn gysiemeteochs om anv 2 n
protokol en som ska genoms®kas. -BostAntisirusafunktienend e-postklieatgrmaéicrasoft (ifice
Outlook och The Bat!

» S- h2r avaktiverar du gemobms°kning av utg-ende e

1. ¥ppna f°nstret i huvudpno®igd lalinfhiemmgeadc h kl i cka p-
2. V@2 E-postAntivirusi f°nstret somSKkylgonas i avsnittet
3. KlicKHaspg®1|l IfRirngl@am valda komponenten.

4. Ange °nskade vardem-f Al ik mmdamshittet Skyddsprafatmimgi f °nstret som ©°y

» S- h2ar valjdrrdwkmdtngkanl loch i nst-pobt Amivirsgsystemdét:®° r att i ntegre
1. ¥ppna f°nstret i huvudpbneogd lalimfigsdamppk!| i cka p-=
2. V@& E-postAntivirusi f°nstret somSkygnas i avsnittet

3. KlicKaaspg®1| IfRirngl&am voadntdna k o mp

4. Ange °nskade vardenm Iif VieligdaneibvbnittetAgatlt oani ngsimefjelnisgthreett som
°ppnas.

GENOMS¥KNI NG -ROSTE MICROSOFT OFFICE
OUTLOOK

Om du anva@ander Mi c r-postidignt; karQdu kohfiguoeka yteertigar e i nst 21 I ni ngar f°r vir.u
Nar du install
kan du snabbt
skadliga objekt.

Kaspersky | pragram iderosoft OfficeyQutlooknMed detl | er a s

ar nt er-
nfigupest Anst ¥l Fobsngacpostei/ @ank &€ ass®tksa & |il gge md@ m

er
ko
Plugin-pr ogr ammet vi sas BPpostskydd sotndwshitar | nebnyh Verkkyg-i Alternativ. P- den h&r f|
kanduangee-post s®kningsl 2gena.
=®» Ange komplexa filtervillkor:

1. ¥ppna Microsoft Outl ook.

2. V2 Vgrktyg- Alternativ i programmenyn.

3. V&l j Hpostskyldoch ange °nskagosts®kl 2ge for e

GENOMS¥KNI NG -ROSTE THE BAT!

itg@rder som vi dtpaoss tnodbtj eskmi tit alchee eBat! definieras med hj2lp a
I nst2l | niprogar Maaxtii vErus (exempelvis vad g2ller -gesomsakgindgen
som ska visas och undantag) ignoreras. Detenda The Batl-pr ogr ammet t ar med i ber@kningen 2

bifogade arkiv.
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Skyddsinst?2] lpmisntgaridd efrcrf°a alla antivirusmoduler p- datorn

Observera att inkommandee-post meddel anden f °4pastt Pertdms *kus a\w pogdatnmez f t er  a v
fompoestklienten The Bat!! Du f-r alltid ett meddel ande fr-n Ka
Om du v?al j ®esinficerg Tabbe)n i me ddel an dpodt Antiveus,r eut ff°rrs E-t g2rder fOr
hotet. Om du HMédpperico viegddalemandefonstret rpugndPs oghijpenkneet &N r TI
skickare-post meddel anden utf°rs g e npoogiafnktoch segam av Efpbst Anttvirug v pl ugi n

-

Du m-ste best&mma f°ljande:
T Vilken spo%mmaeddel anden som ska genoms®kas (inkommande e
T N2rpestobjekt ska genoms®kas (n&r de ©°ppnas eller innan

T Vilka =tg?2rder spoons tskklai evn tdet na pre®rv sakpagppbbtinegidslanuidn. Bu kan t.ex.
valj a:

T Fers°k att rensaF%ms? kad®er de bt t-postobjeks ach anmbjaktet ink kan e
rensas | 2 mn a-postehedddelarddet.a r i e

1 Tabort smittade delar i Skadliga objekttas bortie-post meddel andet, oavsett om de
mi sst@nks vara smittade.

The Bat! s&tter som ppbanthaddebbhdesmitkadaente2n utan att fO°°rs
The Bat! anger intepsdtmkdddhbandbnskediganobjeRtneb -1 | er

» S- h2r anger -ppsatskyddd gheBat: f °r e
1. ¥ppna huvudfonstret f°r The Bat!
2. V2@l pst 2] limenym ggemskaper i e-postklienten.

3. valj al Vieusskydii vienst 2l |l ningsstrukturen.

ANV NDA HEURI STAYE AN

Med den heuristiska metoden nalyseras objektens aktiviteter
objekt, 2r objektet trollgtvpptst«:kdlhga Bbtefvemhsshhakt dePha
virusanalytikernas k2nnedom. Den heuristiska analysen anva2and

Du f-r ett meddel ande o0 m-psoksadelni.g aDuo bbj°erk ts vuaprpat 2pc-k smeid dee |l andet

Dukandessutomange p- Vvil ken det al j ni-wedd élldeBDjupn g&¥/Phd nka-sligenom att
skjutreglaget till ©°nskad position.

» S- h2r aktiverar/avaktiverar du heuristisk analys och ange
1. ¥ppna fonstret ét haoh dipiniosdk & linhinmgdar upp.
2. V2 E-postAntivirusi f°nstret somSkygnas i avsnittet
3. KlicKansp®1l IfRirngleam valda komponenten.

4. MarkeraelleravmarkeraHeuristiskanalysoch ange detaljnivan f°3°Ilgeatoanserk ni n
p- fAl kmhAnfonstret som °ppnas.




ANV NDARGUI DE

GENOMS¥KNI NG AV HKERAPRFILER

Nar dul ¥geje?r genoms°kning-aer kampdemepraedet dndari Kaspersky
aktiveral/avaktivera s°kningen av bifogade arkiv och begr2nsa

» S- h?3r konfigurerar du inst?2llningarna f°r genoms®°®kning av
1. ¥ppa f°nstret i huvudplogtamihm@inmedh ulplpi.cka p-
2. V@2 E-postAntivirusi f°nstret somSkydgnas i avsnittet
3. KlicKaensp®1I IfRirngleam valda komponenten.

4. V21 j so°kla2aget fop-kbhkbkimnmef adet fppab.esom °p

FILTRERA BILAGOR

Du kan konfigurera filtreringsvillkor f © fposthilagor. Du kan ©°©ka datorns s?2kerhet genom att
skadliga program som sprids via e-post ofta skickas som bilagor. Genomatt d°pa om el l er ta bort wvi
du skydda datorn fr-n bilagor som °ppnas automati skt n2r ettt
Om datorn inte skyddas av ett |l okalt n2t veerrk sbprraongrvaéng go ent? rd edtu
ansluter till Internet, b°r du inte avaktivera genoms®°kning
®» S- h3ar konfigurerar du filterinst2llningar f©°r bilagor:

1. ¥ppna huvudfonstret i pmog%lhimmhigedamppk!| i cka p-=

2. V@2 E-post Antivirusi f °nstrpetnasom Slkydds ni tt et

3. KlicKamsp®IIfRirngleam valda komponenten.
4. Ange vill kor en-pdstbilagorfpi-| tf Bdageélieg aW? re du val jer n-got av de
aktiveras Ilistan ©°ver filtyeplhrer DPF¥ggant idiul amgef Pihns&ramas |

Om det 2r n°dva@andigt att | 2gga LPIKK odangdrge uppgifeksony p k1 i c k a
begdr & ° Matain @ltamnsmasksom °ppnas.

i TERST LLA STANBDARDLDILNI NGAR F¥RETSKYD

Om du konfigurerarEcpost Antivirus kan du alltid —-terst2lla det till s
rekommenderas av Kaspersky Lab, och grupperas i den rekommenderades 2 k er het sni v-n.

®» S- h3r -terst?2ller du sposeAmtivius:di nst @l |l ningarna f°r E

1. ¥ppna fonstret i huvudpnesgthinmiemgachphlicka p-
2. V@2 E-postAntivirusi f°nstret sotetSkydgonas i avs

3. Kl icksa amdarfdonri vbken valda komPdkenhenhsni awsnittet




WEBBTRAFIKSKYDD

Nar du anva@nder I nternet uts?2tts informationen som finns p=
kan infiltremaddat omem m&¥rmatds Iprogramvara eller °ppnar webbsi
nyligen har r-kat wut f°r hackerattacker). Dessutom kan n&tve
ell er |l adda ner en f idnslutebotdlintamegenom att datorn 2&r
Programmet Webb Antivirusg® r det s2krare p- Internet. Webb Antivirus sky:
protokoll och hindrar 2ven att skadliga skript k°rs p- dator
Webbskyddet ©°ver vd¥filhsompassdrlarge nblimTBe portar som finns p- lista
En |lista °ver de vanligaste p-postochHTIB-t safmi Bnvhgds F°pragtamph
Kaspersky I nternet Security. Lagg tilsl pde lporttaanr fsfamadu asrkwad
dessa portar.
Om du arbetar i ett oskyddat omr-de rekommenderar vi att du
anvadnder Internet. Om din dator k°rs p- et t-trafifiliervgerrMebbs om 2 r s
Antivirus extra skydd n2r du anvander Internet.
Ett ant al i nst 2gl?a kne rnhgeatvsgr@iovmp kalv | ket satt s°kningen av trafi
uppt2cker ett hot—t gitrfderns den angi vna
Skyddsni vnaretp belsntters av en upps@ttning inst2llningar. I nstal
T i nst2]l | skiyddsprafattnifg® r
T inst2llningar som best @ mmeedr htjred fpi kasvk yhdedukpree d)tsekmr daan g(l y s
Kaspersky Lab rekommenderar inte att du konfigurerar Webb Antivirus-i nst 21 | ni ngarna sj 21l v. | de f

att valja en annan s2kerhetsnivn-.

®» Redigera Webb Antivirus-i nst 21 | ni ngar na:
1. ¥ppna f°nstret i huvudpneogdlalinfhiemgac hphlicka p-
2. V& Wegbb Antivirusi f°nstret somSkyddhnas i avsnittet
3. Klickamsp®1IIfRirnglam valda komponenten.

4. ndra °nskade programinst@llningar.
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IDET H R AVSNITTET
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ndrings-tg@drder som.ut.f.or.s...ndr. .. . hot. . uppl.2ckKsS. .. 63
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K OMPONENTFUNKTIONSALG ORITM

Webb Antiviruss k yddar datorn fr-n dadch shim kroanrme?r gkeptikefantbtT TsPk adld ti gran .
Detaljerad information om komponentfunktionen. HTTP-t r af i k skyddas med f°ljande algorit.

1. All a webbsidor och filer som du °ppnarpretidlc! soem, °pPppmaas
Webb Antivirus, som s°ker igenom dem efter skadlig kod. S
databaser och med den heuristiska algoritmeni Kasper sky I nternet Security. Dat al
beskrivningar av all a skadloicgha npertoogdrearm fs®orm ahtitt toislklasd |2irg gk°
heuristiska algoritmen kan uppt2@cka nya virus som 2nnu i

2. Efter analysen kan du vidta f°ljande -tg@arder:

T Om en webbsida eller ett objekt som aokédndarenk®dmephan
dessa. Ett meddelande talar om att objektet eller sidan har smittats.

T Om en fil ell er webbsida inte inneh-Iller skadlig kod,
Skript s°ks enligt f°ljande algoritm:
1. Varje skrrisptpsoem kwebbsi da f-ngas upp av Webb Antivirus o

2. Om skriptet inneh-ller skadlig kod, blockerar Webb Antiyv
meddelande.

3. Om ingen skadlig kod wuppt@acks i skriptet, k°rs det.

Skript f -ngas endast upp p- webbsidor som °ppnas i Mi crosoft In

NDRA S KERHETSMRWTTR-TRAFIK

Med s2kerhetsniv-n menas en f °r ikenpdnénteh. Hasgersky £ab gkiljer metlanwen av Fi |
s2kerhetsniv-er. Du m-ste fatta beslut om vilken niv=- som sk
valj n-got av f°ljande alternativ som s2kerhetsnivn-:




WEBBTRAFIKSKYDD

T H°g Den maxi mal a ektoknmnemehnedt esrnasv =fn® rr k@nsliga milj°er, n2r |
anvadnds f°r HTTP.

1 Rekommenderad. Den rekommenderade s2kerhetsniv-n 2r optimal f

T L-g Den | -ga skyddsniv=n rekommender as vdTmP-thfik instadleradey t t er | i
p- datorn.

Om ingen av de f°rinst2llda niv=-ernai uptpdlylimebbdmvirmsgse kr av kan
avsnittet Webbtrafikskydd) p - 60) dabetr i amtntebramnet p- s2 kApaksad.s Vil §n e?nn darva sd
ferinst2llda s2kerhetsniv=-erna om du vil/ -terst2lla kompone

» ndra den fo°rinst2llda s2kerhetsniv=-n f°r webbtrafik enlig
1. ¥ppna fonstret et haoh dipiniodk & linhinmgdar upp.
2. V& Webb Antivirusi f°nstret somSkyddanas i avsnittet

3. Ange® nsk-atdg2rd f°r komponenten du har valt.

NDRI NGS{ TG RDERIJTBYORS N R HOT UPPT CKS

-oabyj eekttt VHTSTaR att det inneh-Il1ler skadlig kod, ber

Om s°kni en
du har valt

ng
viken-t g2 r d

Skadliga objekt blockeras alltid av Webb Antivirus och popup-meddelanden visas medinfor mat i on om vi |l ken =t
vidtagits. itg2rden f°r skadliga skript akaktimerai nte 2ndras. Den

skri ptgenoms?©° k(seiavsrgttetdé d y lae B ks BApa n

Na r dbetaria u t o I(nfegirdormation finnsiavsnittetSt eg 2. V2| jpa siB@Pdadas |3 fenpas den -t
som rekommenderas av Kaspersky | abs experter automati skt n?2ar

®» S- hadmrma¥ndu den angivna -tg?rden f°r uppt@ckta objekt:

1. ¥ppna fo°nstret i huvudpnespgthinmiemgachphl i cka p-
2. V2 Webb Antivirusi f°nstret somSkydhnas i avsnittet

3. Ange® nsk-atdg@2rd f°r komponenten du har valt.

SKAPA EN SKYDDSOMFATT NING

Nar du skapar en skydg®po mia(elaksnitietgvg* v ?jlaj e kdddpah °r obj ekten oc

skaparlist an °ver tillforlitliga webbadresser som inte ska genom:
Du kan skapa en |lista ©°ver tillfoeorlitliga adresser vars inne
s°ka igenom dadaeksen eéésea skadliga objekt. Detta alternat:i

nerladdning av en viss fil.

» S- h?3r skapar du en lista ©°ver tillfeorlitliga adresser:
1. ¥ppna huvudfonstret i pmon%lhlinmfhigmgamcmppk!| i cka p-
2. V2 Webb Antivirusi f°nstret somSkyddhnas i avsnittet

3. KlicKamsp®I IfRirngleam valda komponenten.




NDARGUI DE

4. Markeral¥lse k inte i genafmi UKTTP-n til |l f%rclhi tkll iVg &kawsngdtb adr esser
S°kopt i mfeT n s\WpbkeAntivirussom ©°ppnas.

5. Kl icKa& gm-HtifPlhsstat °ver godk®ndamweppadsesser

6. Ange en tillfoerlitlig webbadress iAdresismask (6RL)sfoinh t°eprpmaassk. f °

V LJA S¥KTYP

| uppgiften att skapa en skyddsomfattning (se sidan63) i ng-r ocks- att valja tyWels av tra
Antivirus n2r tillfoerlitliga |Iistor ©°ver webbatdrrefsiskes® ksrkiampa.s
Som standard s°ker Webb -#afikochvskipus samti di gt i HTTP

IHTTP-t r af i ks®°kningen ing-r dwnder lbaankawvigasecmkhk srgoault ajn@ mf o°r s mw
mi sst@nkta webbadresser och/eller listan °ver n@tfiskewebbad
Syftet med att kontrollera | 23nkarna mot | istan °ver webbadr e
epost meddel ande fr-n p-st-dda finansinstitut och inneh=l1ler

°vertyga | 2saren att klicka p=- I @nken och ange konflden i el |l
kreditkortsnummer ellerinloggni ng och | °senord till en Internetbank d2r eko
Eftersom | 2nken till en n2tf i spkoesptlineetdsd eil natned eb aurtaa nk &rnv ekno nanmad r vai

viatexteniettICQ-meddel ande, sp-rdrrWékenAmtitvicppsna en n2tfiskeplats
av HTTP-trafiken och blockerar den.

Genom att genoms®ka | 2nkarna och j2mf°ra dem med de i I| stan
som finns med p- deskapastavlspetanal Lsseannp- Kaspersky ab o
installationspaket.

®» Om du vill att Webb Antivirus ska s°ka igenom skript b°r d

1. ¥ppna f°nstret i huvudpbneogdlalinfiemgac hphlicka p-=
2. V& Webb Antivirusi  f © n st rpeasiasgsoittat Skyod.
3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Kontrollera att [¥ Blockera farliga skript i Microsoft Internet Explorer har markeratsi  f © fWebbr et
Antiviruss o m ° p p rerttet Yiterligaree Webb Anti virus s°ker igenom alla skr
Microsoft Internet Explorer, samtallaWSH-s k r i pt (s-som JavaSskiippt pcdoMi sualt B8
arbetar p- datorn.

Du kan amowksnda s°kmodul em( ménr iwefobramatis@Se.f Mankepa $i dada

rutan¥IMar kera misstankt a webbpl atser som anv&ands fo°r n2tfi.
Firefox. D- marsksetr®darsk tnea webbpl atser och webbplatser som anv?a
webbl 2sarna (Microsoft Internet Explorer and Mozilla Fir
®» S- h33r genoms®°®ker du |l 3nkar med hj2lp av databasén ffisrkemi s

1. ¥ppna f°nstret i huvudpnoigd lalimfhigmg@amwppk!| i cka p-

2. V2 Webb Antivirusi f°nstret somSkyddhnas i avsnittet

3. KlicKHansp®1l IfRirngleam valda komponenten.

4. Kontrolleraattrutan¥/Kontrol l era om webbadresser finns med i databa
webbadresser och/eller ¥IMlkont rol 1l era om webbadresser finns med i dat

webbadresser som an vharmdrserath CavsnitiettSte fkimek e d &€ P Webtb Amtivirus
som °ppnas.




WEBBTRAFIKSKYDD

KASPERSKY URL-Rj DGI VARE

| Kaspersky-ver kt ygsfaltet —-terfinns s°kmodulen f°r webbadresser sc

kontrolleras om | 2&nkar p=- webbsidor filhas welbadiéessam Somrm
foer n2tfiske. Du kan skapa en |lista °ver tillforlitliga webb
°ver webbadresser som alltid ska s°kas igenom. rbehMozild r modul

Firefox i form av ett plugin-program.

» S- har aktiverar du s°kmodulen f°r webbadresser:

1. ¥ppna huvudf©onstret i pmopg?hlimfigeda@amppkl| i cka p-
2. V& Webb Antivirusi f°nstret somSkyddanas i avsnittet
3. Kl i cks& ke~ hetaysniitetl nst 2| f Rirnka@amponenten som avses.

4. Kontrolleraattrutan¥IMar kera missta2ankt a webbpl atser som anv2nds f©°r
Mozilla Firefox har markerats i avsnittet Ytterligarei f °© Webb Amtiviruss om °ppnas.

®» S- h33r skapar du en lista ©°ver tillfeorlitliga adresser:
1. ¥ppna f°nstret i huvudpmeig?limhigesgdamppk!| i cka p-=
2. V2 Webb Antivirusi  f°nstret somSkyljonas i avsnittet
3. Kl i cks& kpesimne tavsnittetl nst 21 If Rirnka@amponenten som avses.

4. Kl i c Kar spg# | liavsnitteg ¥tterligarei f ° Webb Amtivirussom ©° ppnas.

5. valj al {2Pr-naatlilvae twed sk Ididndentag p - f © KaspersytURL-r ~d g i somr e
°ppnas.

6. Kl icla& gm-itifPhsstat °ver godk®ndamweppadsesser

7. Ange en tillfeoerlitlig webbadress iAdrkssmask (6RL)sfoinh t°eprpmaassk. f °
» S- h23rrs#apan | ista °ver webbplatser som ska s°kas igenom:

1. ¥ppna f°nstret i huvudpbmneongdlalimfigsdamppk!| i cka p-=

2. V& Wegbb Antivirusi f°nstret somSkyddhnas i avsnittet

3. Kl i cks& kp~+ hetaysniitevl-nst 21| If ®irnd&kamponavees.en som

4. Kl i c Keanspg# | liavsnitteg ¥tterligarei f ° Webb Amtiviruss om ©° ppnas.

5. valj al @:Pr-naatlilvae tmar ker ad @ Wwé VB & ad @ skasperseytURL-r —dgi somr e
°ppnas.

6. Kl ickla&gm-HtifPhsstat °ver kontr ol |ssamdep pvwedbsh.adr esser

7. Ange webbadressen (eller filtermasken) i Adressmask (URL).

ANV NDA HEURI STALYE AN

Med den heuristiska metoden analyseras objektens aktiviteter
objekt, 2r objektet troligtvis skadligt eller misst2&ankt. P -
virusanalytiker. Denheur i sti ska analysen anv@nds som standard.




ANV NDARGUI DE

Du f-r ett meddel ande o0 m-psoksadelni.g aDuo bbj°erk ts vuaprpat 2pc-k smeiddee | andet

Du kan dessutom v2&alja hur i nglk-egdvddelelpreDjup.ms\Pakinji omyatlyitasgkean v ar a :
skjutreglaget till °nskad position.

» S- har aktiverar/avaktiverar du heuristisk analys och ange
1. ¥ppna f°nstret i huvudpbneogd lalimfhigsd@amppkI| i cka p=
2. V& Webb Antivirusi  f ° nst r e siagsoittet Skypddh n a
3. KlicKHaspg®I|lIfRirngl@am valda komponenten.

4. Markera eller avmarkera kryssrutanHeuristisk analysoch ange detal jnivan f°r s°%kni|
S° kmet peée s Wdbd Antivirus.

S¥KOPTI MERI NG

Webb Antivirus cachel agrar fragment fr-n objekt som | addats
du anva@nder den h2r metoden genomst® kne®rr Weebtb hAanrt ilvai drduast se nndears tf
datorn. Objektet genoms©®ks sedan efter virus och returneras
genoms®°kningen.

Cachel agring °kar dock behandlingstidehuoonbhrdsttkhh davffhdad
fe°rorsaka problem vid kopiering och bearbetnikddg eaavt ent kkraan d B jp

Om du vill komma till r2@tta med detta probl é&fagneftsomdaddasanv 2 nda
ner fr-n Internet. N&r tidsfristen |°per ut f-r anva&@ndaren d
nerl addat genoms®ks det fullst2andigt P- det h2ar savwrbtt et kan
S@kerhetsni v-amvfionrd nli mtge rbri ebte h =1 | s
Som standard begr&2nsas bufferttiden f°or filfragment till en
blir viruss°kningarna effektivare, men det tar | 2ngre tid at
» S- h2@r anger du tidsgr2ansen f°r filfragmentering (eller ta

1. ¥ppna huvudf©onstret i pmogg?hlimfigemda@amppkl| i cka p-

2. V2 Webb Antivirusi f°nstret somSkyddhnas i avsnittet

3. KlicKHansp®1|l IfRirngleam valda komponenten

4. MarkeraeIIeravmarkerakryssrutanBegransa fragmeatbuéhgettiden (i sekund

h°oger i S&Wwsrpitti trmeetrf i° n\phb Artiviruss om °ppnas.

i TERST LLA STANDARDLLNI NGARNA F¥R
WEBBSKYDDET
Om du konfigurerar Webb Antivirus kan du alltid -~tersta&alla d

rekommenderas av Kaspersky Lab, och grupperas i den rekommenderades 2 k er het sni v-n.

» S- h?3r =t entatndlalrard ndu 21 I ni ngarna f°r Webb Antivirus:
1. ¥ppna f°nstret i huvudpmnoo? lalimfhigmgamwppk!| i cka p-
2. V& Webb Antivirusi f°nstret somSkyddanas i avsnittet

3. Kl icksa amdarfdonri vken valda komPdkenhenhsni awsnittet




SKYDD F¥R SNABDBNMBNDBEIRAFIK

M-nga anv ? rsdabbmeddeladdepgogramf ©r att kommuni cera snabbt och smidigt
vissa potentiella hot som man m-ste vara p=- sin vakttsemot. Me
och till webbplatser som anva&@nds i n2atfiskesyfte. Vissa skad
skicka skr2ppost och I 2&nkar (eller sj2lva programmen) till/l b
anv?andar nangsuppgifiero g g n

Komponenten Snabbmeddelandeskyddhar ut veckl ats f°r att skydda anva@ndare so
snabbmeddel andeprogram. Den skyddar informationen som °verf?©

Du kan anv2nda komponendakbhmedddIlsamidmamrrso greamsan-som | CQ, MSN, |
Jabber, Google Talk, MaiLRuAgentoc h m-nga fl er .

Yahoo! Messenger and GopgbtoKal k. aR¥Yfndet SBhabbmeddel andesky
trafi ken f°r dessve® npdricgghrvaam d2ar geento ms®dk ni ngen aysedidanylfe).er ade an
Markera[¥Is o k i krypteradavsndtetN? uv.ei khgar

Trafiken s°ks igensmmuutfranfemnnadgoinsm®l|l I ningar du har ang
byts ut mot varningsmeddelanden.

Skyddsniv-n best?2ms utifr-n de inst?2llningar du har angett.
1 de som skapar en skyddsomfattning

T de soms@wkgfert oder na

®» S- h2r andrar du inst2llningarna f°r Snabbmeddel andeskydd:
1. ¥ppna huvudf©onstret i pmopg?lhlimfigedadmppkl| icka p-

2. V@ Brjabbmeddelandeskydd i avsnittet Skyddi f °nstret som ©°ppnas.

3. G°r ©°nskade @nndirngnagranra if °%irnskémponenten du valt.

IDET H R AVSNITTET

KomponentfuNKEONSAIGOTIIM ......cciiiiii ittt e ettt e e st e e e bb et e e e s bt e e s b bt e e e s be e e s anbe e e e snn e e e e anbneeenanes 67
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Anvanda heur . st S K a Ly S 69

K OMPONENTFUNKTIONSALG ORITM

Snabbmeddelandeskydd @ r e n KyltegmnetiSecrity-k o mponent f°r genoms®°kning och wupp
objekt som kommer via snabbmeddel andeklienter. Programmet | a
RAM-mi nne och s°ker igenom alla inkommande och utg-ende meddel
Som standard skyddas snabbmeddel andetrafiken med f°ljande alg

1. Varje snabbmeddelande som du skickar eller tar emot kontrolleras av komponenten.
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2. Snabbmeddel andeskydd s°ker igenom meddel andena efter ska
databasen® ver mi sst2nkta objekt eller n2tfiskeadresser. Om e
ett varningsmeddelande.

3. Du f=-r tillg=ng till meddel andet om inga s2kerhetshot wup

Filer som ©°verf©°rs via snabb meldaid@ruskompendénten (seravseitret Fésysterasskydglen om a
p- s#éd5amar du f°rs°ker spara dem.

SKAPA EN SKYDDSOMFATT NING

Med skyddsomfattning avses de meddel andetyper som ska genoms

1 ®lnkommande och ut g-e.nd®omedtded caanrdde ns® ker snabbmeddel and
inkommande och utg-ende meddel anden.

1 ® Endast inkommande meddelanden. Vvalj den h2r inst2llningen om du 2r
skickar inte inneh-ller skadliga objekt. Endast inkomman

Kaspersky Inter net Secur ity genoms °iknekro nsnoann dset aoncdha rudt gb—edned e meddel and
snabbmeddelandeprogrammen.

Om du vet med dig att dina meddel anden inte inneh=-lIler skadl
®» S- h?3r avaktiveniangdavgewtspmsefde e

1. ¥ppna f°nstret i huvudpbnongdlaimfhigsdamppkii ERaspret .

2. V@& Brjabbmeddelandeskydd i avsnittet Skyddi f °nstret som ©°ppnas.

3. Markera @ Endast inkommande meddelandenf °r den valda ko m Bkyddeomfaning.i avsnit

V LJA S¥KMETOD

S°kmetoderna ger digavalwebmadriess S€rr is°skmamigmeddel anden. Des sz
°ver missta@nkta webbplatser eller med |listan °ver webbadress

1 [“] Kontrollera om webbadresser finns med idatabasen ©°ver misstankta webbadress:
Snabbmeddel andeskydd s°ker igenom | &nkar i meddel anden o

q Kontrollera om webbadresser finns med Ssaeantadbmsamv®@®ives
ndtfisklla k@nda webbplatser som anva@ands f°r n2tfiskeatt
databas. Kaspersky Lab | 2gger hela tiden til]l nya adress
organisationen Anti-Phi shi ng Wor king Group. Den | okala kopian av | i
databaserna i Kaspersky Internet Security.

» S- h2ar g°r du om du vill att webbadresser i meddel anden sk
1. ¥ppnautu¥nstret i proglasmmet hdiglsg &tuippka p-

2. V2 Brjabbmeddelandeskydd i avsnittet Skyddi f °nstret som ©°ppnas.

3. Markera¥lKontrollera om webbadresser fi nrksawebbatresseri 8t abdasen ©°
valda komponenten i avsnittet S° k met .oder




1.

SKYDD F¥R SNABBMEDDEL ARAFEK

har g°r du om du vill att webbadresser i meddel anden sk
r n2tfiske:

¥ppna f°nstret i huvudpmon? lalmnfhigm qugpph i kIfiP;lsa rpe+ .
V @ Brjabbmeddelandeskydd i avsnittet Skyddi f °nstret som °ppnas.

Markeral¥lKontroll era om webbadresser finns med i databasen °
anvands f °f °darfvalda kosngoeenteniavsnittetS° k met.oder

ANV NDA HEURI STALYE AN

Me d
snab
skad
Du f

Du Kk
skju

» S-

1.

den heuristiska metoden analyseras odkjpesantomfattasiaetkt i vi t et er
bmeddel ande i den skyddade milj°n. Om detta skripts akti
l'igt eller misst@ankt. Den heuristiska analysen anv&nds s

-r ett medded mjnalet ompmpidectadhk s gia e

an dessutom ange
| o

p - i | keh-,gvMedelellef Djupv -V&Pjknmingargeanschkaa sk
treglaget til s

n ka\é position.

har aktiverar/avaktiverar du heungénskavasak anal ys och ange
¥ppna huvudfonstret | pbmoig?laimfmigedacppkii ERaspret
V & Brjabbmeddelandeskydd i avsnittet Skyddi f °nstret som °ppnas.

Markera eller avmarkera [¥] Heuristisk analysoch ange detal jniv- f°r s°kningen n
komponenten i avsnittet S° k met oder




PROGRAMKONTROLL

Program brukar delas in i tre olika kategorier beroende p- s
1 S?2 k.Denna grupp omfattar program som utvecklatsav v2&l|l k@nda till verkare och har
signaturer. S-dana program kan till-tas utf°ra alla °nsk
1 Skadliga. Den h2r gruppen inkluderar aktuella och k2nda hot.
T Ok?&n®ennagrupp inneh-Iller ok&nda utvecklares program som s
kanske skadar systemet, men kan ocks- vara ofarliga. Du
anva@nda program i denna g¢r ungyperaf derassfunktionér.rinnah du bkestutaroghettm oc h a
ok&ant program 2r s?kert eller os?2kert, ber du begr2nsa d
Med Programkontroll |l oggas och hanteras -bg3%edat ngups@®ml| kehor
avsnittet Programgrupperp - sirZJasom de til |l htegerd&hi nipepsd@sth?ngvarje progr e

avsnittetRe gl er f°r ppogs@haoMedolkrkegl erna hanteras program-tkomst

1 filer och mappar
1 registernycklar
f n2tverksadresser

T k°rningsmilj?©°.

N&ar ett program f-r tillg-ng till en resurs, utffrsEan-kghttd
utfors d2refter av regeln.
®» S- ha3r andrar du inst?2llningarna f°r Programkontroll

1. ¥ppna f°nstret i huvudpbneogdlalinfhiemgac hphlicka p-=

2. Va Prpgramkontrolli f°nstret somSkylhnas i avsnittet

3. G°r ©°nskade &rfddinngagrarinai f®r wuppgiften du valt.

» eller:
1. ¥ppna programmets huvudfMimsisékeohts%lon avsnittet
2. Tilh°ger i f°nstPregraméktivitetk ar du p-
3. G°r ©°nskade ?23fndmwgragsdtvitetskontrollsom °ppnas.
IDET H R AVSNITTET
KomponentfUNKEONSAIGOTIIM ......cciiiiii ittt e e st e e ettt e e st et e e s bb e e e e bt e e e e anbe e e e sbbeeeeanbneeennnes 71
Skapa €N SKYAUSOMIAIINING ......vveieiiiiieeie et e bt e et o b et e e a b bt e e e b bt e e e ab e e e e aabe e e e abbe e e e anbreeesnneeeeas 73
Regler fOor purogl.amkon b 0.l b 74




PROGRAMKONTROLL

K OMPONENTFUNKTIONSALG ORITM

Nar ett program startas f%rsta g-ngen unders®ks det av Progr

1. S°ker igenom programmet efter virus.

2. Verifierar programmetsdigi t al a signatur. Om den digitala signaturen g
gruppenTi | | f o2 rOmtpiggr ammet saknar en digital signatur (el | ¢
svarta listan), forts2tter komponenten til/ ndasta steg.

3. S°ker eaf peromgrampost som startas i den interna databasen
Internet Security-paketet. Om en programpost som startas hittas i databasen, omfattas den i motsvarande
grupp. Om ingen programpost som startas hittas i databasen, f orts2tter komponenten till]l

4, Skickar information om programmets k°rbara fil tild]l dat a
Labs server. Om databasen redan inneh=-lIler en post som °
inkluderas programmet i mot svarande grupp. Om det inte g-r
Internetanslutning 2r aktiv), forts2tter komponenten til

5. Ber2knar programmets hotklassificering med hj2ad3r caev den
placerasigruppenL -g begr2n®©mi hgtvardet &r h°gt blir du underr2tt
valja vilken grupp programmet ska hamna i

Nar s°kningarna har slutforts visas elhgenanmserhd@dsmomdtendamde d -t g2 r

N&2r programmet startas om kontrollerar Programkontroll det.
den befintliga regeln. Om det har 2ndrats analyserar Program
SE VEN

(O T S AU OO OO0 T o Y= 20 O = 0 SO PP OO PP PP PP PPPRP 71
HOTKIASSITICEIING .ttt e ekt e ket e o1 h b et e e b et e e sttt e oo b bt e e ekt et e e eabee e e s nbb e e e e anbreeenanes 72

[Rd oo £z a4 o (U] o] oL=] O PR PPPPUPRPPN 72

Progr amk?O r nuiang.S K B B 73

RVA R TTI GHETER

Den vi ktigaste del en av Pr o®grrvadnek onttkroonh.sGendirdehmeegidleenisresrme n f © r
forhindras icke tidriddrrdmtrhdd ab egro®gmsaand e Irl®trti gheter att anv?
utfora -tg2rder som kr2ver viss beh°righet.
Nar ett program f°rs°ker f-= tillg-ng tildl en °vervakad resur
processer i programmet och j2mfor dessa med de r2ttigheter som kr?@
regeln om | 2gblta probgrammets -~tkomstrattigheter j2amf°rs med
forh-11lande tilhl pibdyPamakt dent ¢éfgst prioriterade -tkomstr?at
Prioriteter f©°r —-tkomstr2ttigheter:

1. Til.l qtt komstr2attighetsdata har h°gsta prioritet.

2. Fr-ga anv.@ndaren

3. Blockera. itkomstr2attighetsdata har | 2gsta prioritet.
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Exempel:

En trojan f° nmegédkexaf arnvaltntdaut f°ra {#edishget.i RMgetasbdPr
-t g2 Bbekerasom reaktion p- f°rs°k att Kkoregedd.exeitn mehg-lsiteret
Til.l =t

Detta |l eder till atsavregedi.exerpderr adé mma sfoim uk%rs av trojar
regeditexe2 r ver r2ttigheterna fr-n den ©°verordnade process
prioritet, och =-tg2rden Iededitcicbnas nPgatwmdatigpeogr aimme:

Om programaktiviteterna blockeras p- grund av oti tetigestackl!| i ga
reglerna (se avsnittet Redigera programreglerp = s i7&).a n

Du b°r endast 2ndra ra@attigheterna f°r de °verordnade priocess
ett hot mot systemets s2kerhet
SE VEN
Progr amk?O r nuiang.S K B o8 73
H OTKLASSIFICERING
Med Programkontroll ber&®knas hotklassificeringen f°r alla pr
Hotklassificeringen2 r en i ndi katddn gg- phwgrammet 23r f°r systemet och be
T statisk (dessa kriterier omfattar information om program
T dynamisk, dessa kriterier anrva®nmkd®sr nuinndgeern sii nmeunl evriirntgueenl la vmi
programanrop till systemfunktioner). Genom att analysera
typiska f°r skadliga program.
Baserat p- kl assi ficer i gragppev(3eradseitiet Pbgramgreppgp 6 g$ @devin n i
Programkontroll. Ju | 2gre hotklass, desto fler =-~tg2rder tild]l

PROGRAMGRUPPE R

All a program som Kk ° greppepav Progiamkontmoll bdeer loaesn dien pi= hur skadliga de @
vil ket i sin tur p-verkar programmens -tkomstr2ttigheter til
Det finns fyra f°rinst2llda programgrupper:

T TillfoProbgthmgmed digital signatur fr=-n tillfoerlitliga ¢ti
tillferlitliga program. Dessa program har inga begr2nsni
Programakti vitetRormeab WedsadoehlEibintivieus.

T L-g begr&2n®nbggam som inte har n-gon digital signatur fr
i databasen °ver tillfoerlitliga phakiassificering(Dpe-s ssa)dpanogr am h
till-ts utf°ra vissa operationer och f-r t.ex. tillg=-ng
Fer de flesta -~tg2rder kr@avs anva@ndarens tillst-nd.

T H°g begr&and®miomgam utan digitiannsiignddtuabasoem imad taitlelrffor
for dessa program n&r det g2l ler hotklassificeringen 2r
odk2nnande f°r de flesta —-tg@rder som p-verkar systemet

lcke tillPProgrnamigtan digital signatur som inte =-terfinn:
dessa program n2r det g2l ler hotklassificeringen 2r he°gt
s-dana program.




PROGRAMKONTROLL

Programs om pl acerats i en viss grupp av Programkontroll f=r mot
resur ser na fegler(se agsnitepeegnl er f°r ppoegs@paontroll

KasperskyLabavr -der di g
t r

r-n att flytta progr am?2mdlrlaarmr@rgu mprarern .
-tkomstr2ttighete o

f
f © (se avgnittet Refligeta progsamredelmr e /@.rasne r

PROGRAMK¥RNI NGSKEDJA

Programmet kan startas antingen av dig eller av ett annat opr

Om det startas av ett annat progr am, ockundemasadegprgrasnt art process
Startprocesser kan sparas.

N2r en startprocess sparas beh=-ller de aktuella programmen s
SE VEN
(Y- T S AU OO OO0 T o Y= 20 O = 0 SO TP PP UP PP PPPRP 71

SKAPA EN SKYDDSOMFATT NING

Programkontroll hanterar r2tten f°r program att wutfora =-tg?r
Operativsystem. Denna kategor.i omfattar f°ljande:

T registernyckl ar solmngarnneh=11ler startinst?al

T registernycklar som inneh=Iller inst2®llningar f°r Interne

T registernycklar som p-verkar systems2kerheten

T registernycklar som inneh-ller serviceinstallningar f©°r

=

systemfiler och systemmappar

 startmappar.

Kaspersky Lab har skapaten!| i sta °ver de inst2llningar och resurser i oper
Kaspersky I nternet Security. Listan kan inte 2ndras. Du kan
kategori eller I 2gga til!]l n-gra i i stan.
Identitetsuppagifter. Denna kategor.i omfattar f°ljande:
T anv&@ndarfiler (mappen Mina dokument, ¢ivated)k i ef i |l er , i nfor me
T registerfiler, mappar och nycklar som inneh=ller inst?al]
ofta:webbl 2 sar e, fi-pdatnkleiranmteer e snabbmeddel andeprogram och e
Kaspersky Lab har skapat en |lista °ver de resurskategorier s

kan inte 2ndras. Deti verra &€ meelrlverktnii ch geetnt aavzv aaktl a resur skategor
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» S- haar |lagger du til!]l identitetsuppgifter som ska skyddas
1. ¥ppna f°nstret i huvudpbmneongd lalimfhigsd@amppkI| i cka p=
2. V@& Prpgramkontrolli f © n st ppeaskiagsoittat Skydd.
3. KlicKaensp®1I1IlfRirngleam valda komponenten.

4. Va2l j ©°nskad kategori fo°or identi tkategoup pgf fdénktetsuppgidteern nedr u
och klickd?®m-g (leddKeen Lk3 dag ktai Iple mk altue gzo rl il Il 2gga till en ny
ska skyddas, och ange namnet).

5, 1 fomstvtedar sesnuPrgppnas kBlidckdoh daunger vil ka data som ska
p = surstyp.

1 Fil eller mapp Ange filen eller mappeni f ° V& filjeket mapp.
1 Registernyckel. Ange den skyddade registernyckeln i f © Amge etterdgisterobjekt.

T N@tver ksAnge? nst @

I rna f°r en {seavsnitted Kkoafigurere® t ver ksans
ndtver ksi rps-t 1BEIm

Il ninga
imgaNdtver kstj 2nst

1 IP-adresser. Ange det skyddade adressintervalleti f © N8t vetr ksadr esser

N2r resursen omfattas av skyddet kan du redigera eller t
ner pal‘ma.Avrnarkerarutanintill resursen som du tillf2l1igt vill
®» S- h3r anger du vilka inst?2llningar och resurser i operati

1. ¥ppna fonetpebgrammet brst kIl idikmesdpr-upp.
2. V@2 Prpgramkontrolli f°nstret somSkylhnas i avsnittet
3. KlicKamsp®1IIfRirngleam valda komponenten.

4. Valj ©°nskad kategor.i av operat iL¥gygsdeenedrudiningseakatiistamc h kil i c k a

Kategorip = f Dpekagvsystemi f °nstret som °ppnas.
5. 1 ftetMsav@d ndarsemu? ppnas kBlidckdoh daunger data beroende p- r ¢
1 Fil eller mapp Ange filen ellermappeni f ° V8t jef il .ell er mapp

1 Registernyckel. Ange den skyddade registernyckelni  f © Asge ettereégisterobjekt.

Nar resursen omfattas av skyddet kan du redigera eller t
ner p- flikarna¥li Avimarkeeaurseansom du tillrfalligt vildl

REGLER F¥R PROGRTROKON

Regel n 2r en upps?tPromigmgmkeaktriothemp-f humspregransonéget vegy¥adas
avsnittet Skapa en skyddsomfattningp = s i73).a n

Exempel p- reaktioner:
1 rv Programkontroll till2amparpregebmmps@dtithli hgen Dettdehr
standardinst?2l |l ningen.
T Til.l Ptrogramkontroll till-ter ett program att utf%°ra en =

T Neka. Programkontroll till-ter inte ett program att utf?©°ra




PROGRAMKO NTROLL

T Uppmana ti.l IPr-otgg2mkontr ol | infprmgram &Av3dAdarent &Pt aeen
uppmanar anva®ndaren att g°ra n=-got.

T H@ndel sel.oglgmficmaqrgmati on om ett programs aktivitet och realk
rapport. Du kan | 2gga til!l information i rapporten om al

Som standard 2@rver programmet -tkomstr2ttigheterna fr-n den
s-dana fall f-=r programmets regelinst2llningar h°gre priorit
SE VEN
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PLACERA PROGRAM IGRU  PPER

Program som har inkluderats i komponenten Programgrupperigruppen T i | | f {se dvsnittdt Pragramgrupper p -
sidan 72)  u tnget hot miot systemet.

Anva&dnd alternativet f©°r att ange vilka till-tna program som
kan omfatta s-dana med en digital signatur eller de som finn

Program som inte tillh°r gruppen Tillf°orlitliga, kan antingen
placeras automatiskt i en viss grupp.

» S- h?3r visas program med en digital signat wkySecearity/ el |l er pro
Networks databas:

1. ¥ppna f°nstret i huvudpbneongdlalimfigsdamppk!| i cka p=
2. Va2 Prpgramkontrolli f°nstret somSkywlhnas i avsnittet

3. MarkeraProgrammeddigitalsignaturoch/ellerProgram fr-n Kaspersky Security
databasenf °r den valda kompiohlkhépedygiaiml agsnittet

®» Om du vill att Programkontroll ska gnuppdanbeuckett skl ahal
1. ¥ppna f°nstret i huvudpnoigd lalimfhigsmg@amwppk!| i cka p-
2. Va2 Prpgramkontrolli f°nstret somSkyllhnas i avsnittet

3. Markkera@Anvand Hhekriantal ys for aitavsnitteteTfiildiferrd idtldtgtas pr ogr am
programmen tilldelats en status, placeras de i motsvarande grupp.

®» Om du vill att Programkontroll automatiskt ska tliga |l dela de
program:

1. ¥ppna fo°nstret i huvudpnesg¥hinmiemgachpplicka p-
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2. V@& Prpgramkontrolli f °nstret somSkyddhnas i avsnittet
3. Markera@Tilldela fol j andeiasshittetTuisl |af wPtrao mattIPreagikanmenrplacgmsa m

motsvarande grupp.

NDRA TI D F¥R TASTT WFIAA PROGRAMSTATU

Om heuristisk analys anvé@nds f°r att fastst?all a
sekundersomstandard . Om en hotkl|l assificering inte har be
b e g r 2 nacimplanegas i motsvarande grupp.

programmets
réekgmats wunde

Ber2kningen av hotklassificeringen forts2tter i bakgrunden.
det en status wutifr-n dess hotklassificering och placeras i

Det g-r att 2ndra tiden som angetts f°r programanal ysen. Om
dator 2r tillfoerlitliga, kdawm daur enhots klaant iidreait dl°lreraatal yrseqr a M
ar s2ker, b°r du °ka tiden f°r analysen.
» S- h2r 2ndrar du tiden som du angett f°r kontrollen av ok?
1. ¥ppna f°nstret i huvudpnesg¥¥hinmiemwmgachpplicka p-=
2. Va2 Prpgramkontrolli f°nstret somSkywlhnas i avsnittet

3. Ange vardet fMaxipmarlameitderfn®r att fiasititettYterligae. pr ogr amst at us

REDIGERA PRO GRAMREGEL

Nar ett program startas f°r f°%rsta g-ngen tilldelas det en s
komponenten -~tg2rderna som utf°rs av programmetgrupp(seyst emet,
avsnitt Programgrupperp - si7Zamsom den till hor. Nar ett program f-=r tillg
programmet har n°dv&@ndiga -tkomstr2attigheter En semtg2rd utf?©
skapats f°r programmet i samband med att statusen fastst2al|ld
» S- h?3r andrar du en programregel

1. ¥ppna programmets huvudfPfogranikentrolloch v2al j avsnittet

2. Kl i ¢ KPeogrpmaktiviteti f © ns tmpetn aso m Pragrankdntrdlle t

3. V&l j ©°nskad kategori i Kategorii n & @ rivumlgdameiktivigessboatrod. | i st an

4. Va@nsterklicka p=- I 2nken med Stataskat programstatus i kol um

5. V@2 Appassade inistméhynngam °ppnas.

6. Redigera reglerna f°r =tkomst till ©°npkafdReglemesrur skategori i

REDI GERA RE GL E R PRQGRAMGRUPP

Nar ett program startas f°%r f°rsta g-ngen tilldelas det en s
komponeng®nderna som utf°rs av programmet i Sy sdrupmfset , samt h
avsnitt Programgrupperp - si7vZlamsom den till hor. Du kan vid behov redigera
» S- Rhdrar du en regel f°r en grupp:

1. ¥ppna f°nstret i huvudpnoigd lalimfhigmg@amwppk!| i cka p-




PROGRAMKONTROLL

2. V@& Prpgramkontrolli f °nstret somSkyddhnas i avsnittet
3. Kl i ¢ Kanfigurerareglerf °r den val daR&gmponktht eprogramstatus
4. V2 Ingkadegruppi foheastétl ningar f°r aktivitetskontroll

5. Redigera reglerna f°r =-tkomst till pP-#nsfkRedlereresur skategor.i

SKAPA N TVERKSREGIRERPROGRAM

tartas f°r f °dldetian aydemeafitliga gupparcaeGruppreglBrnao g r a mk o n
da programmen ska ha tillg-ng till ndtverk m
@anster kan du skapa en n2tverksregel.

best2mmer huruv
vissa n2tverkst

N&r programmet s
j
» S- h?3r skaparomdwstegnm rmpe@aglrasmmets n2tverksaktivitet:
1. ¥ppna programmets huvudfPograntkentrolloch v2&lj avsnittet
2. Kl i ¢ Peogrpmaktiviteti f °nstr et s om Pfogrpnmkardgrolli. avsnittet
3. V&8l j ©°nskad kategori i Kategorii n & & rivumlgdameiktivigessboatrod. | i st an
4. Va@nsterklicka p=- I 2nken med Stataskat programstatus i kol um

5. V@2 Appassade inistméhynngam °ppnas.

6. MarkeraN2t ver kdr elgglnemedrul Il ni ngsblad @ag pthislt Ragkre s i °knlsitaka pE-om

°p @R
7. Konfigurera paketregelni f © N8t vetr ksregl er
8 Tilldela prioritet f°r skapad regel
K ONFIGURERA UNDANTAG
Nar du ha skapat en standardregel forntyradnamvieomm&kra kKddmermps
daribland: tillg=-ng till filer och mappar och til]l kerningsm
programmets -~tg@rder fr-n s°kningen.

®» S- h2r undantar du program-tg2rder fr-n °vervakningen:
1. ¥ppna pmegsamuvudf°nsteMiomcls2kIwmjheavsnittet
2. Kl i c KPeogrpmaktiviteti f °nstr et s om Pfogranmkardroll. avsnittet
3. vValj ©°nskad kategori i Kategorii n & & rivmmlglamaiktivigessboatrod. | i st an
4. Va@nsterklickead p%ndkatk e;ir ang r a nsgatus.t us i kol umnen
5. V@Appassade inistméhywnngam °ppnas.

6. Markera rutorna f°r de -tg? Uddamtags om®°daetveiel IOsndunddanep aap~ f
programmets inst?2l |l ningaronffrgumdtrvae rykk sterrd fiigka rm- sutned achu akg s

Al la undantag som skapats i programregl ern#&otdah till g2ngl
undantag.
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TABORT PROGRAMREGLER

Med det h2r alternativet kan dur tanvwntts rpegllernge®.r program s

» S- h2r tar du bort regler f°r program som inte har anv@ants

1. ¥ppna fonstret i huvudpmespg¥hinmiemgachphl i cka p-
2. Va2 Prpgramkontrolli f°nstret somSkylqhnas i avsnittet

3. Markeral¥lTa bort reglerna f°r progr anfronvalnd ek cammpvd® mednst pi- ame
Ytterligareoch ange °nskat antal dagar i f2ltet till h°ger.




S KERT L GE F¥RANRBENI NG

S2kert | 2ge 2r inter kommak?beMitcmesofdat Wredows XP x614.
Kaspersky Lab har i mplementerar ett alternativ f°r k°rning a
kallasS2 ker kf°rrniantgt garantera maxi mal s2kerhet f°r systemobjekt
Vireckommender ar att du inte k°r program vars &kthet du inte 2ar h
undvi ks 2ndringar i operativsystemsobjekt som kan |l eda til!l

| datorer med Microsoft Windows Vista x64 och Microsoft Wi ndows 7 x64 2r funktionaliteten &
begr2nsad i s2kert | 2ge. Om ett s-dant program k°rs(sevi ssas et
sidan169) om h2 Adélasémnkti oner finrkeritntt & gtei ll g2ngliga i s?2

Om du k°r Internetwebbl®sare i en s2ker milj° 2ar det helt of
program som angriper datorn och skydd av anva@ndardata mot ob
m° j | ing heettte ta bort alla objekt som samlats in under en I nterr
Microsoft Internet Explorer omfattas som standardil i st an °veompkobgs am s2kert | 2ge.

Kera etti psolgeratm | 2geput #Pt gebeoonAdtershivdtatss k apa genwéngarf °r att

snabbt kunna starta program i s2kert | 2ge.
Om du vi |l att filer som sparats eller 2ndrats i Deladkert | a@ge
mapp f°r @sdgskoemm skkParpnaits endast f°r dessa filer och 2r tillg?2ng

rensa dat a rensas fs&ksidant83) tas igtesfiler som lagrats i denna mapp bort.

Du rekommenderas attndowdndaabMdardsdpe WPRr du installerar pr
|l 2ge i framtiden.

IDET H R AVSNITTET
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Rensa dat a d..S. 8 K el B g e 83
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K¥RA ETT PROGRAMERT 9 GE

Om programmet i nKéralkidifesk®tkievretk alh® gleet 2 nd- k°ras i s?2kert | 2ge
T fr=-n Microsoft Windows snabbmeny

T frhovudfonstret i Kas fmerisfderyationfinhseldmedt d fSecautri ¢ty i Kasper sk
Security p -sidan 42)

T fr-rbeen nt | i(ngerigfamatioh finnsiavsnitetSkapa en genvadag fP+ 9pBlha@gm amkrn
Om alternativetK°r al l tid ihdrelsesédkestet@2gfeppgrammet i s?kert | 2ge oa

Program som k°rs i s2kert | 2ge markeras med en gr°n ram i pr
som °ver Weogramkonteol (se avsnittet Programkontroll p -sidan 69).

®» S- h?3r k°r du ett program i s2kert Il23age med hj2alp av en ge
1. ¥ppna mappen med den °nskade genvagen.
2. K°r programmet genom att dubbel klicka p=- genv&2gen.

» S- h2r k°r du ett program i s?2kreirttyd 2hgwev fdf-n Ktaesrpier sky 1| nt

1. ¥ppna programmets huvudf©Onster.

2. V&@Mjn s?2kerthieltlszw® hnster i f%nstret.

3. Klicka p=- ikonen f°r ©°nskat program |l 3ngst ner i f°%nstre

4, Dubbel klicka p- ikonen f©°r att k°ra pKorgrammet, eller ©°p
®» S- h?2ru ke‘trt dorogram i s2kert |I23ge fr-n Microsoft Wi ndows sn

1. H°gerklicka p- det valda objektets namn: fr-n programmet

2. VaB3jkertil mgrpyn som °ppnas.




S KERTL GE F¥R PROGRAMIKEGRN

SKAPA EN GENV GREGERAMKY¥RNI NG

Det g-r att skapa genv?2gar f°r att Kaspersky I nternet Securi
allts- k°ra ett program i s2kert | &ge utan atWindowsh®va °ppna
snabbmeny.

» S- h?3r skapar du en genvag till ett program i s2kert | 2ge:

1. ¥ppna programmets huvudfonster.

2. V& Mjn s?2kerthieltls zw®hnster i f°%nstret.

3. Va2l j ©°nskad Pkograma?v8&ni sP&egskomeaei nig f°nstret.
4. ¥ppna snabbmenaytnt ghe®ngoer k1 i SkapachehVvVigka p-

5. Ange en s°kva@dg d&r genva@gen ska sparas och
mappen Mindatorf °r den aktuella anva@ndaren, och t
process.

SKAPA EN LI STARYGRRMP SOM KY¥RIERT S
L GE

Du kan skapa en |lista °ver program som k°rs i s2kert |2ge i
Mins2 ker het szon

Om du i l'istan | 2gger i n diektiedpopiorgwdatifhexsVeirmm d o wsl -ltretre rarrebte tEex pl or
kommer varje ny kopia att k°ras i s2ker milj°. N2r du lagt t
starta om det.

» S- h2ar |lagger du till]l ett prbgséakert!l I 8gan °ver program so

1. ¥ppna programmets huvudfonster.
2. V&@Mjn s?2kerthieltlszw® hnster i f%nstret.

3. Kl i cWKa gm-idvanittetPr ogram f°r sPXmgs®komai nig f°nstret.

4. Valj ett program i menyBl 8déhpappsast trN#dPun dktaeny 2alhpfgeer s ° k v 2 g
kerbara fil €mgram\\irs adsu evmallti sta °ver program som k°rs. D?r
faltet.

Om du vill ta bort ett program fTabort.l i stan, markerar du

V LJA L . KGERA ETT PROGRAM

Som standard kan alla program som installeras p- datorn k©°ra
ett program i l'istan ©°ver pr ogiveamaltergativet KR ¥ r sa |l il t 9 adk e.r tfH Si§kresr k a
programmet alltid i s2kert | 2ge oavsett vilket | 2ge som k°rs
eller verktyg fr-n Kaspersky Internet Security.
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VirekommenderarinteattK° r t aldl i f el askRtkiewar d $ gfe°r systemprogram och:' ver kt
operativsystemet negativt.

» S- h2a&r g°r du f°r att endast k°ra ett program i s?2kert 1|2ag
1. ¥ppna programmets huvudf©®onster.
2. Va@Mjn s?2kerthieltls ew?nris f °nstret.
3. Klicka p- ikonen f°r ©°nskat program |l 2&ngst ner i f%nstre
4, Om du h°gerklickar ©°ppnas snabbmenyn.

5. V2K¢r alltid i.Riftan Vsvidas leredvid niedygbgktet.

Om du vprbgkammet i standardl2get va@ljer du detta altern
V LJA L :BENSA DATA | &8 IGERT
Om programmet k°rs i s2kert | 23ge utfors alla $tanrti ngrarsam pr
standard alla @ndringar som genomf®rts och alla filer som sp
Nar du inte behoOvfer mad k ermnte ntedsgmrgdenese kidan 834 u
Om du intredrviingaranta s*ka vara tillg2ngliga n@sta g-ng du k°r
Rensa data f°r s2@ker. kD~ ntiansg 2oncchr iarvgsdruntaa du gj ort wunder sessi
|l 2ge mar ker as m & foeljande i kon:
» S- h2r rensar du data i s2kert | 2ge varje g-ng programmet
1. ¥ppna programmets huvudf©Onster.
2. VaMjn s@akerthieltlszw®hnster i fo°nstret.
3. Klicka p- ikonen f°r ©°nskat program | 2ngst ner i f°nstre
4. Om du h°gerklickar °ppnas snabbmenyn.
5. V2Rgnsa data f°r s2ker.Rkan VYisas igtill menyobjektet ®dh ett texknet
-u’
visasovanp- programi konen i l'istan °ver program som k°rs
Om du vill avaktivera funktionen som rensar data som spa
objekt igen.
ANV NDA EN DELAD MAPP
Om du anv@nder s?2kert | 2ge g2ller alla 2@ndringar som kr2vs f
p-verkar inte standardl 2get. Filer som sparats i sa@kert | 2ge
Omduvill attfilersom sparats eller 2andrats i s2kert | 2ge ska Deladhna anv
mapp f°r sakeédllkerdfnilmg som sparas i denna mapp fungerar i b -

Den del ade mappen | i gger pidinstaltationkndv &dspersky hiterhet Sedéuatyp a d e s




S KERTL GE F¥ROBGRAMKY¥RNI NG

Den delade mappen skapas i mappen %AllUsersProfile%\Application Data\Kaspersky Lab\SandboxShared under

programinstallationen och det g-r inte att 2ndra platsen.
DendelademappenrepresenterasavikonenKi Microsoft Windows Explorer. Du komme
Kaspersky I nternet Securitys huvudfonster.

» S- h2r ©°ppnar du den del ade mappen fr-n Kaspersky I|Internet

1. ¥ppna gmmgtrs huvudfo°nster.

2. Va2 Mjn s@akerthieltlszwhnster i fo°nstret.

3. Klicka pDeladmapgk emMappen °ppnas i standardf°nster f°r Micro
RENSA DATA | S KERT L
Omduviltabort data som sparats i s2kert | 2ge, eller om du vill
som k°rs i Mi crosoft Windows standardl 2ge, kan du rensa dat a
Il nnan du tar bort n-gra data sdrmegmaradtts ail | sd kdrotr mad ge,n wWur k
sparats i den del ade mappen. Annars g-r det inte att -terst?

®» S- h2r rensar du data i s2kert | 2ge:
1. ¥ppna programmets huvudf©Oonster.

2. V&@Mjn s?2kerthieltlszw®hnster i f%nstret.

w

Klicka frensaiavsnittet Programifels 2 k er tl 2lnfggset ner i fonstret.

4. Bekrafta rensninge®Kigehd®msateéet ksomkapApbvygem eul engkéai ctiag.




BRANDV GG

Kaspersky I nternet SecuriBiyamawgm gadrnakierdrkammomséhkter het p-
p- I nternet. Med n2tver ksaktriewil teat d roctepgketfegtest amt v- sl ags regl e
Brandv&2aggen analyserar n2tverksinst?2llningarna soin du anv?and
i nt er ak(eavshittelAngué¢ nda i nterabti elldeakymnlesd $ gdu att ange statuse
natverket n&r du ansluter f°r forstaagtmsdénl sObraetdviigtgemask ts
beroende p- n2tverkstyp, adressintervallen och andra egenska
olika regler f°r att filtrera n2tverksaktiviteter.
» S- har andrar du inst2llningarna f°r Brandv?2agg:

1. ¥ppna rfetnsit huvudpr ogr amnset® | dicthnmkgdirclkpp .p -

2. V@aBjandvid2gigP nstret somSkydhnas i avsnittet

3. KlicKamsp®IIfRirngleam valda komponenten.

4. ndra inst?2Bl andygpheg gfal HiIKeringsreglerochN2 t ver k°tnsstoone °ppnas.
IDET H R AVSNITTET
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NDRA N TVERKSSTATUS

All a
bero
Nar
nagatv
1
1
1

ndatverksanslutningar p- datorn ©°vervakas av brandv&ggen.
ende p- status till2mpas olika filtreringsregler fO°r nat
du ansluter t il Imedddahde (seysidan198% t per &« k¥i mas. eN¥r du valjer e
erksaktivi tsmtusfri+s tdetdwppnde kta n2tverket. Valj n-got av

All m@nna n@tver¥i (tekemmehjderartatusdi°v@hpevedé&nsamsint
n-gra virusprogr am, brandva&ggar eller filter (t.ex. for

komma -t filer och skrivare som finns p=- ellerapgp %amsl ut
informationen inte tillg2nglig f°r andra anva@ndare i nat
datorn kan inte anv2ndare av detta n2tverk komma -t den.
ut f°rs i enlringah eft® rmepdr orgergalmemet . Som standard g2l l er denna

Lokalt na&aV¥iver&«kommenderar den h2r statusen f°r anva&andare

p- datorn (t.ex. f°%retagets interna n@tverk eller hemman
Til llficgtl in® tbeenrnka st atus rekommenderas f°r omr-den som du
ut f°r attacker eller obeh°riga -tkomstfors°ok. V2a&aljer du

ndtverket.




Typer av n2tverkbhktsvfeterptrttsemkt med en viss status 2r bero
standardpaketregl erna. ndra dessa regler:

Natverksstatusen anges av en upps?@ttning regler som anv?ands

» S- har 2 ngarksansluthingens tatus:

1. ¥ppna huvudf©onstret i pmopg?lhlimfigeda@amppkl| i cka p-
2. V@BjiandvidgigP nstret somSkyddhnas i avsnittet
3. KlicKHaspg®I|lIfRirngl@am valda komponenten.

4. V&1l j en aktiv n2tver kRedigeraptdt hNhgebrck?® ksic&ta pPoem °ppnas.

5. V&l j ©°nskad status i ¢pen f Egettskapéri nf Agsbaead bkiosmmt &ppnas.

UT¥KA N TVERKSADWRERYALULET

Varj e n2tver kerfederetenfieraintervallermedIP-adr esser. Om du ansluter till
-t ett undern®tverk som k°rs via en router, kan du manuel It

Exempel: om du ansluter vibditetfeonedtagsekkbhtoetdbch du vi

kontor du 2r direktansluten till och f°r kontor som 2
H2@mta n2tverksadressintervaller f°r dessa kontor fra-n
» S- hfYkar du n2tverksadressintervallen:

1. ¥ppna f°nstret i huvudpbneong® lalimfhigsdamppk!| i cka p=

2. VaBjandvi2gigP nstret somSkylgnas i avsnittet

3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Va1l j en aktiv n?2t vka kpedigerap it hNhgebpck® kéicet som °ppnas.
5. Kl i c e gm-idvanittetYt t er | i gar e p+ dfe Edelskapeeir kf °nstret som °ppnas.

6. AngelP-adress el l er en alB-adeesssmask i f°%nstret

V LJA L GE F¥R ANDEDD@®L
N TVERKSR NDRI NGAR

Inst2llningarna f°r n2atverksanslutningen kan 2@ndras wunder ar
T Anslutning tildl ett ndtver k.
T ndringar i °ver ens s+tohrihveed rseesns eme.l | aenn MARCr a v iadressenn§en ©°pr

en av n2®tverkets datorer 2ndras.
T N2r en 4ayrMAG visas °ppnas aviseringen n@&r en ny dator |
» S- h?3r aktiverar meddel anden om &@ndringar av inst?2llningar

1. ¥ppna huvudfonstret ipphmeopgthimmhigegacppkl! icka
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2. V@BjandvidgigP nstret somSkyddhnas i avsnittet
3. KlicKaensp®1I IfRirngleam valda komponenten.
4. V21 j en aktiv n2tver kRedigeraptdt hNhgebrck® khsic&tna poem °ppnas.

5. Mar ker a de h&duwvdl bdmeddelandeoomp - f Ntiekigarei f °nstret .

AVANCERADE BRANDVNGSGGSLLNI NGAR

F°eljande avancerade brandv&ggsinst2llningar finns:

T Till-telse att -la®ngvé®.n dla aakkttiiwtt IFRTgPe gar ant er as arilbehut ni nge
port som °ppnats p- klienten (till skillnad fr-n passiuvt
kontroll ©°ver vilken port som °ppnas. Mekani smen funger a
till-ts-Pake.i vt FTP

T Blockera anslutningar om det inte g-r att uppmana til/ -
har inst2llningen kan du undvika att brandv@ggs-tg2rden
Security inte 2andaddatg? Dééemna 23r st

M1 Brandv2ggen fungerar tills hela systemet st@angs av. Med
brandv&2ggs-tg@rden avbryts innan systemet har st2ngts av

» S- h23r 2@ndrar du inst?2llningarna f°r brandva®ggen:

1. ¥ppnauhdd °nstret i pr ogrnasnnieltlhrfogrhg akd p g kia fp>~nstr et .

2. V@2BjandvidgigP nstret somSkylhnas i avsnittet

3. KlicKamsp®IIfRirngleam valda komponenten.

4. Kl i cka p-vYttdelgar@mp-e nf Fiitrériegsregleri f °nstppeas. som °

5. Kontrollera att motsvarande rutor har markeratsi  f © ivtsetligaeet

BRANDV GGSREGLER

Enbrandvagygrsremgettg2rd som utfo°rs av brandv?2wigsesna si-n sstnfalritnieng
uppt2ckts: riktning och protokoll f°r data°verf®ringen, adre

Brandv2ggens arbete baseras p- tv- typer av regler:

1 Paketregler (se avsnittet Skapa paketregel p sidan87) anva2nds f°r att ange begr2nsni
datastr°mmar oavsett programmen.

T Regl er f °(seaysnittetgSkapanprogramreglerp - s B amnvadnds fLa mdtttv ébrekggr@knt i v |
for ett visst program. Dessa regler mejligg®r finjuster:i
av datastr°m blockeras f°r vissa program men inte f©°%r an

Paketregler har h°gre prilbbhrde epaRet peolgeamoelyl gpr o@gr a®@megl er
natverksaktivitet, behandlas n2tverksaktiviteten med satsreg




SE VEN
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ndra -tg?2rd som sk.a..ut.f.or.as..med..r.eg.el.D .. 88
Konfigurera inst?2al | ni.ngadr.. forr...ndtyver.ks.t.j.2.nst.erl ... 89
Va8 ja adr €.8.8.0uil @l .l e 90
SKAPA PAKETREGLER

Paketregler begr2nsar vanligen i nk o mochWbDPgortarddh filteerakiGViek t i# vi t et
meddelanden.

En paketregelbest -r av ett antal villkor och -tg?2rder f°r paket och

N2r du skapar paketregler b°r du t2nka p- att de har priorit

Dukanangen&t ver kst j2nst och n@tverksadress n2r d-adressesdm ni erar vi
ndatverksadress eller ange n2tverksstatus. I det sistn2mnda f
ar anslutna och sgamseh.har den angi vna

®» S- har skapar du paketregler:

1. ¥ppna fonstret i huvudpnesgthinmiemgachphl i cka p-
2. VaBjandvi2gfigP nstret somSkylggnas i avsnittet
3. KlicKansp®1| IfRirnglam valda komponenten.

4. val j a RPaketregiet cehi klicka p - 1L2ngkgepnt-i K IFilitr&ri@gsregler.

5. Konfigurera r egdelfi°nhsttavleltrnkisnrgeagrlnear

6. Tilldela prioritet f°r skapad regel
Du kan &ndra inst2llningar f°r eller ta bort den nyskapade r
Avmarkerallr ut an intil | regelns namn f°r att avaktivera regeln.
SKAPA PROGRAMREGLER

Brandv&2aggen anal yseredreralpl-a dmrt @mgma maBletriowintde p- hot kl assi fice
foeljande grupper:

T Till for ldietnl ih¢dg r gruppen f-r program utf°ra alla n@tverksa

T L-g begr2nénideg h2ar gruppelnl & -nr? tpweorgkrsaanatuie uf idtkdati eart il 2igek e
|l @ge visas meddel anden p=- sk2rmen vid anslutningsf©°rs®k
skapa en pr ogr amrgeider (se avseitttt RegeRkiapargueden p - s B&8).a n
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T H°g begr&an®miomgam som finns i den har grupperntefakiivti i nt e u
| 2ge. I interaktivt | 2ge visas meddel anddmtpa~ eslkl2rrmebn owik
anslutning, eller skapa guidenyse avgnitted Regetsipparguidaepd- hg B8).on a v

T Ilcke tillfoaénthdrg gruppen 2r all ndatverksaktivitet fo°rbj
Dukan 2ndra reglerna f°r hela gruppen Il er f°r vissa program
korrekt filtrering av n2tverksaktiviteter

Anvadndardefinierade regler f°r specifika program har h°%gre p

Efter aktivitetsanalysen av programmet skapar brandv&ggen re
Du kan skapa ytterligare regler f°r att hantera n2tverksakti

» S- h?3r skamgamregeh en p

1. ¥ppna f°nstret i huvudpbneogd lalmfhigsd@amppkI| i cka p=
2. VaBjandvi2gfigP nstret somSkylhnas i avsnittet
3. KlicKamsp®IIfRirngleam valda komponenten.

4. V21 j regelgrupperna f°r etf gplpéegrf &ilréraagshneglerl i cka p- | 2nken
5. Konfigurera r egelfionhs8ttawleltrnki snrgeagrlnear

6. Tilldela prioritetf ©r skapad regel

Du kan @ndra inst2llningar f°r eller ta bort den nyskapade r
Avmarkerallr ut an intil |l regelns namn f°r att avaktivera regeln.
REGELSKAPARGUIDEN

Om en regel akti Wepamanach ikhdmg >vajlémsd ( -t g2r den peogrgmesem som st an
omfattas av gruppernaL - g b e g r 2ellesHPign gb e g r 2(seqvshittetdProgramgrupper p = s i72), @isas ett

motsvarande meddelande (se sidan197) p- sk2r mem. yRDu ekdn gwilej -tgadrder i meddel
T Til.l =t
9 Neka.

1 Skapaenregel. Om du va&aljer det Redgelskaparguidenrsroant idwe ta nyt? aardteas f °r at
regler som styr programmets n@tverksaktivitet.

itg2rden i en aktivbTriaIdIIerrNekgt.elDektangmrndduasgetn'dTaliampakaiatﬁdt
det h2ar pr.ogrammet

Gui den b st-r av flera f°nster (steg)BalaehNMaus.tkaNfurb? @ didlr ar i m
klickagl duf P kan n2r som helst avbr yAwvbaytgui den. Klicka i s-d
NDRA (TG RD SOM BFXRAS MED REGELN

Nar en regel till2mpas utpfakres red4dcetr a&w fdPltjasnde® mmed et t

T Til.l =t

T Blockera.




1 Process enligt programregler. I det h2r fallet avbryts bearbetningen a
satsregeln. Programregler anv&@nds med anslutningar.

Om du vill logga information om en anslutningochbr andv 3 ggs -t g2 r deH?2nnad e lasketli.ovgegrmairn gd u

» S- h?3r 2@ndrar du -tg?rden som utfoors i Brandv?aagag:
1. ¥ppna f°nstret i huvudpneoigd lainfhiemmsadc bpl i cka p-
2. VaBjandviz2gigP nstret somSkylgnas i avsnittet
3. KIl'ickenspg®1 IfPnri ndgear val da komponenten.

4. Kl i c kL& gmpti I Filtrériegsregleri f °nstret som °ppnas.

5. valj -t garjdt gdradl e Nt wet k.sregel

KONFI GURERA | NINITGAR NH¥R N TVEREKMERJ

De inst2allningar som karakt?2riserar akti vnidttevterik sdtejt? nnsttevner k
N2tverkstj2nsten har f°ljande inst2llningsalternativ:
T Namn. Texten visas i en lista °ver tillg2ngliga n2tverkst]|
1 Riktning. Br andw@ggeark n® ngar anslutningar i f°ljande riktning
1 Inkommande. Regeln till®mpas p- datapaket som tas emot av
programreglerna.
T I'nkommande. (BRégé&imp till@mpas p- n2tverksanslutningar s
1 Inkommandeoch utg-eRéedgeln till2a@mpas p- inkommande och utg-
(din egen eller en fj2rrdator) som har initierat n2tve
T Utg-endrRegeln till2a@mpas p- datapaket som ©°verféms fr-an
T Utg-ende .( Rterg%erh)n t il |l @2mpas endast p- n@tverksansl utnin
T Protokol. Brandv2aggen °vervakar anslutningar med f°ljande pr.

GRE. Om du har valt ICMP eller ICMPv6 kan du ange ICMP-paketets typ och kod.

Programreglernas styr endast anslutningar via TCP- och UDP-protokoll.

T Fj2rrportar ach°lrothdmp rpotra kaal | kan du ange vilka portar
anslutning som ska °vervakas av regel n.

Kasperskyl nt er net Security har n2tverkstj2nster som 2r avsedda f
skapar brandv2ggsregler kan du v&lja n-gon av de f°rinstalle

» S- har konfigurerar d ksanslotsingénlsdmbéarbgtes maedaegdln® r n3t ver

1. ¥ppna f°nstret i huvudpmnoo? lalimfhigmgamwppk!| i cka p-
2. V@BiandvidgigP nstret somSkyddhnas i avsnittet
3. KlicKamsp®1I IfRirngleam valda komponenten.

4. Kl i c L& gmpti I Filtrériegsregleri f °nstret som °ppnas.

5. Kl i c K& gm-iavanittetN2 t ver kst f2mstt vetr k sroeng l°@mpnas.




ANV NDARGUI DE

6. Ange inst2llningarna if °fr° h&ttweetr kkstajmisH qup ma 9.g en

V LJA ADSMNIERVALL

Brandva2aggsregler till2mpas p=- f°ljande n2@tverksadresskategor
T Enadressiregeln till ®adeser. p- alla I P
T Adresser till undefindgeénkt medtisnpases°i hAPla n2tverk som
har angivenstatusvidd et ti | I f&l |l et.
T Adresser frirregglrruptpi l-h8impasef®somPing-r i ett angivet i nt
» S- h2@r anger du det adressintervall som regeln ska till?3mp
1. ¥ppna huvudf©onstret i pmopg¥lhlimfigegamppkl| i cka p-
2. V@Bjandgi? f°nstret somSkylhnas i avsnittet
3. Klickamsp®IIfRirngleam valda komponenten.

4. Kl i c L& gmpti If Filtrériegsregleri f °nstret som °ppnas.

5. Ange adressintervall i avsnittet Adresseri f ° NSt vet k.sregel

a.

Om alternativet Adresser t i Il |l undern@id&8wvefrkr imeslt 3ftlat usva2ljer du n?2t
nedrullningsbara menyn.

Valj en av de befintliga adreAdgespeerer f.Omdudgervibhpp valt
anva@nda adressintervalplagr dfur €m mvyg a.m g utpintglisstic &nae rp - av s
ochi f°MN8twer ksaidrfe’srsetrret som °ppnas f°r att skapa en




F¥REBYGGANDE SKYDD

I nte nog med att pr
s

grammet skyddar d
I nternet Security a S

g i férmmu ki2mtdea fhionns diu k
tabaser. Detta e

0
d FeielbdeggasAdekskyddt ve

Tack vare den f°rebyggande tekniken i Ferebyggande skydd neu
tll-t erverkande tekniker, som analyserar kod wutifr-=n informati
-tg2rdsmPnster som ofta utnyttjas av skadliga program i anal
p- att eekweg8rdsprogrammet 2&r misst2nkt, bl ockerar Kaspersk
Aktivitetsanalysen utfoors | al | a Tpr dd Wia KorhpoAewtespn i de som | agt

Programkontroll 69. Du kan avaktiveramedde | andef unkti onen om f°rebyggande skydd i

Till skillnad fr-n Programkontrol/l reagerar F°rebyggande sky
program-tg&rder.

» S- h2r 2andrar du inst2llningarna f°r F°rebyggande skydd:
1. ¥ppna huvuidfpPmesdgrreemmet | oacsh 2K llhiRdgksa apu-p p .
2. V2Ffrebyggande ffkydd et somSkylgonas i avsnittet

3. G°r ©°nskade &ndringar i inst2llningarna f°r uppgiften du

IDET H R AVSNITTET

Anvanda | i st aasktiteter.r....S.K.a. 0.l 0 @ 91
ndra reglerna f°r ©°vervakni.g..av..s.kad.l.i.ga..ak.t.i.vi.l.e’trer
Skapa en grupp med ..t.i.l.l.forrli.t.l.i.ga. .. pr.oglaM . ... 93
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ANV NDA LI STAN RADIHGA ARTIVITETER

Observera att konfigureringen av inst?al | niunty Bicroseft WMinBlows a k t i vi t
XP Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7 och Microsoft
Windows 7x64s ki | jer sig fr-n konfigureringen i andra operativsyst

Konfigurering och kontroll av programaktiviteter i Microsoft Windows XP

Kaspersky Internet Security styr programaktiviteterna p- dat
program-tg2rdssekvens. N&r ett program kopierar gsiregoctsj 21 v ti
skickar iva@ag kopior av programkoden &r det exempelvis trolig
sekvenser kan omfatta:

T itg@rder, typiska f°r trojaner

T Tangentbordsl oggningsfoors?®k
1 Dold drivrutininstallation

T F°rs°k attraandrsygsapenk@rnan




ANV NDARGUI DE

T F°rs°k att skapa dolda objekt och processer med negatiyv
f Fo°rsok att dndra vardfil

T F°rs°k att i mplementera i ©°vriga processer

1 Rootkit som omdirigerar indata/utdata

T F°rs°k att-belgifacalka DNS

Listan °ver skadlllgaaakomaiitekem?t 2igagspeisky I nternet Securi
kan d2remot st2nga av °vervakningen av specifika skadliga ak
» S- har stanger du av °vervakningen av en skadlig aktivitet

1. ¥ppna huvudfonstret ipphmeng%lhimmhigegdacppkl! i cka

2. V@2F?frebyggande fflnysdd et somSkyddanas i avsnittet

3. Kli cka p- nksntap pfetnrn k@mponenten du har valt.

4. Avmarkerarutan i nt i | | namnesom®°duaknti @ivielPl&srweeryywgkeande skydd

Speci fikationer f©°r konfigur er i ngMiorasbft WindowsrXB ProfesaionalpG4o gr a ma k t
Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7 och Microsoft Windows 7
x64

Om datorn k°rs med n-got av ovan n2mna operativsystem, ¢till?
s@arskilda funktioner i dessa operativsystem. &dndnobdapeavg?l |
via tillformiistslti®dgnak tpar osgyrsatne makt i vi teter

NDRA REGLERNA ERVRKNNG AV SKADLIG A
AKTIVITETER

Listan °ver skadliga aktiviteterrin®eggsSetciulrli tyutupmpatait ek as2ock
kan:

T st&@nga av °vervakni ngédsesidan9l)en skadlig aktivitet
T 2ndra regeln som F°rebyggande skydd anv&nder n2r skadlig
M skapa en undantagslista (sesidan163) °ver program med aktiviteter som du i

» S- h?3r 2andrar du regeln:

1. ¥ppna f°nstret i huvudpbmneog® lalimfhigsd @amppk!| i cka p-
2. V2Ffrebyggande fkydd et somSkybdgonas i avsnittet
3. Kl i c kmapppml nst 2l lfRirnkamponenten du har valt.

4. V2]l j ©°nskad h&ndelse som du vHandelesdé igEStaeenggangece $Rydd

5. Konfigurera inst?2llningarna f°r vald h2&ndelse via |2&nkar
T Klicka p- I @nken med f°rinsit?2fl° M8 t-jtegtdtrgl® ot h valj -tg?rd
T Klicka p- I 2nken med den f°rinst2llda tidsperioden (g?@

s°kningsintervall dat ffoop pd cdrdaddaprocessers s er




F¥REBYGGANDSKYDD

1 Klickap- | 2mhh-dellerAvf °r att ange om en rapport ska skapas n?2r

SKAPAENGRUPPMEDTI LLF¥RLITLI GA PROGRAM

Program som har inkluderats i komponenten Programgrupper i gruppen T i |rlitlfg& (se avsnittet Programgrupper p =
sidan72) wutg°r inget hot mot systemet. Men aktiviteterna f°r de:

Anvand alternativet fo°r amtiange skial g@anbbimslP kasa apré&§ramyggan
program kan omfatta s-dana med en digital signatur eller de

» S- h2ar visas program med en digital sfiogrnlaittulri goac hi/ eK al sepre rpsrkoy
Networks databas:

1. ¥ppna f°nstret i huvudpneoigd lalimfhigsg@awppk!| i cka p-
2. V@2F?frebyggande fflnysdd et somSkyddanas i avsnittet

3. MarkeraProgrammeddigitalsignaturoch/ellerProgram fr-n Kaspersky Security
databasenf °r den valda kompiohkehtehi il aganptogtam

K ONTROLL AV SYSTEMKON TON

Anva&@3ndarkonton ger tillg=-ng till systemet och identifierar a
inloggningssystemet kan inga andra anva@ndare fo°rst°ra filer
processer som startas via systemanv2ndarkonton.
» G°r s- h@r om du vill att Kaspersky I nternet Security ska
anvadndarprocesserna):
1. ¥ppna f°nstret i huvudpmneig?lhimhigesdgamppk!| i cka p-=
2. VidjF°rebyggande ffkydd et somSkygnas i avsnittet

3. Markerarutan¥l¥vervaka anvandar kohtondenm ¢§bkdta mkeod mptenigaret en i a\




SKYDD MOT N TVERRKKERT

Skyddmot n2t versktsaartttaarc kseamt i di gt med operativsystemet och s°ker
som k2nnetecknar n2tverksangrepp. N&ar ett forsok tildl ndtver
ndtverkstrafmigk i parAdedaemt orn. Som standar d grhdddelandenliseocker i nge
avsnittet Meddelandenp = s il%d)ansom i nneh-1l1ler specifik information om dat
visasp- sk?&r men.

| Kaspersky Internet Securitys databaser finns beskrivningaravden 2t ver k ssaadm a%crk ek nda f°r n&rvar
avsnittet Ty per av identifi epbas B4 ahmetodersorsanndmaesp f°r att bek2mpa d
°ver att &kkard snom n? tkveerr kisppptt2acckkee rup pdat er asppdatéras (sp avenigtet a md at a |
Uppdaterap = s il3)a n

IDET H R AVSNITTET

(2] (oTed =T = W= Lol [ o F=Ta o (=T L= o] (=T OSSPSR 94

Typer av identifier.ade..ndiv.erks.an.gul ol P ... 94

B LOCKERA ANGRIPANDE D ATORER

Som standard blockerar Skydd mot n? t(vpe+ ksBRdadak¢t¢ kei t et en fr-n angripande d
» S- h2r 2ndrar du tiden som en angripande dator ska blocker
1. ¥ppna fPnekuvedprogrammebhsbthlRingegda upp .
2. VaBkydd mot n?2t viavsrktet&Skydldac Ke rnstret som °ppnas.

3. MarkerarutanLagg till attackerande da®? oenvaldakompoheaten ocharge bl oc k
tid f°r blockering.

®» S- h3r h?2vs blockeringen av den angripande datorn:
1. ¥ppna programmets huvudfiMittrslsylder och v2&lj avsnittet

2. Kl i cka pN?tlvenrkkesn® v e avsnatét Imternegaktivitett i | | heoger i fo°nstret.

3. Markera den bl ocker ade dAxtilackerapoe c li Blodkerailk datoper-i | f2°nnksetnr et s o n
°ppnas.

TYPERAVIDENTIFIERAD E N TVERKSANGREPP

P- senare Pirdabhabldewl bt vanligare med n2tverksangrepp som u
programvaror p- datorerna.

Fer att kunna garantera datorns s2kerhet m-ste du veta vilka
n&tver ks andglasenp tpe hkvadgrupper:

1. Port s°ikbeithnch2r hotet 2r inte ett angrepp i sig, men bruka
att skaffa information om en f | @rorrdatronra. s\Wwind amovrdtnsd®sk mivn od
angripandedator n i genom f°r att kontrollera om de 2r sta&ngda el




SKYDD MOT N TVERKSATTACKER

Ports°kningar kan ge en hackare information om vilka sl a
fr-n s°kningen (en modell av systemet ) ihvjs?ylspteerm dseosns uatnovn? n
p- fjarrdatorn. Detta begr2nsar ant al angrepp som kan wut
in i systemet Det hj2l per ocks- hackaren att utnyttja d
DoS-attackere | | er Deni al of Servi cie r( %atdralcekleas tsmimm ggLat tdaad koearn) i
att krascha. Angrepp av den h2r typen kan |l eda till att

exempelvis vara om°g Ilpi-gtl nattetr nkeotp.pl a upp si

Det finns tv

J

gangreppd t yper av DoS

T S2ndning av s2rskilda paket som inte forva@ntas til]l m -
slutar att fungera.

T S2ndning av m-nga paket ti || nsystechresureerimatornrupptas oemingeti s s t i
annat program fungerar.

De mest extrema exemplen p- attacker i den h@&r gruppen 2

1 PoD-angrepp (PingofDeath)2 r ut ski ck-pakeéet somCMRer skrider maxstorl e
angreppet kan krascha en del operativsystem.

i Landattack®r utskick av en beg?ran till en ©°ppen port p- m=
sj2lv. Detta upprepas i en | oop p- datorn som intensif
operativsystem.

1 ICMPflood2r wutskick av ermasktedar tm3rngdalt®@Mmh . Datorn fo°rs®ker
inkommande paket, vilket ger en enorm belastning p- da

1 SYN-flood2r wutskick av en stor m2ngd f r -askanslutning. Systemet f j 2 r r d.
reserverar vissa resurser f°r var och en av dessa ansl
slutar reagera p- andra anslutningsfoors©k.

I ntr -ngssaotn afcPkresr® ker att ta ©°ver dradppet efettdrasdm heaedk drae

kontroll ©°ver datorn om det | yckas.

Hackare anva@nder den h2r typen av angrepp n2ar de beh°ver
(t. ex. kreditkortsnummer, | °senor dot eedd ewi da nsvémadrae rteislulrfs?
anvdnda ett °vertaget system i zombien2tverk eller som p
Den h2r gruppen 2r st°rst n2r det g2l ler antalet attacke
operativsystem asmow? mharfmalss dat or e rangrepfd, dnix-argrefdp bch &igmugbo w s

f°r n2tverkstj2nster som anva@ands p- b-da operativsysteme

Feljande typer av attacker 2ar de mest spridda bl and dem

m orsakas av bristan

91 Buffertspillsangreppi Ut nyt t j ar s-r barheter so
|l dsta s-rbarheterna oc

datam2@ngder . Detta @r en av de @2

T Formatstr 2hwgtamytrtejpgpr s-rbarheter som btawv?trdenbf?sthhOe
funktioner till exempel som printf(), fprintf(), scanf)f r - n st andar dbi bl i oteket (p- ent
denna s-rbarhet finns i ett program kan hackaren f - fu
fr-gor som enkpegelteknikne d

I ntr-ngsskyddet analyserar automatiskt och f°rhindrar f?©°
ndatverkstja2ansterna (FTP, POP3, | MAP) om de k°%°rs p= anv?an
Microsoft Windows-angrepput nytt j ar s -rmvaarhaetssamif ipmrmosgrianstal |l erade p-
Mi crosoft SQL Server, Microsoft Internet Explorer, Messe

nat v e mbkaent SMB, Wins, LSASS, IIS5).

Det finns dessutom i sol er agmmel Slikasdbaageskrig, till eremnpel skriptsomn g s angr
k°rs av maskar i Mi crosoft I nternet Explorer och virusma
sammanfattas som utskhi&kktavistreki FgadrubBtor som kan k°r




SKR PP OSKYDD

Kaspersky Internet Security omfattaretts k r 2 ppost ekykddmponent som till-ter att o0°n:
identifieras (s k r 2 p.p acls med att meddelandena bearbetas i enlighet med reglerna i ditt e-postprogram sparar du
mycket tid.

Skr 2 ppyodsdtestk anv 2 nder algontm ¢s¢ dvdnittet Rommomedtfenktionsalgoritm p - PMdasom | 2ar

komponenten undan f°%r undan att-p&)leitljneermealxlaekrt s H dhéntephad tl 2ed d &
som datak?aal l a f°r al gorli?rnmegseaviqitenip®dmeae nupm snars®pep c DY akiydrd eatt t
igenk2nningen av skr2ppost och vanlig post ska bli effektiv.

Du be°r dhskaraggoritmen f°r skr@2ppostskyddet ganska ing-ende

Skr2ppostskyddet ipobegkéi aantierf Slomamndél & ggsprogr am:

1  Microsoft Office Outlook (se avsnittetKonf i gur era behandling av skpappost i Mi
sidan 110)
1 Microsoft Outlook Express (Windows Mail) (se avsnitetKonf i gur era behandling av skr?2pj

Express (Windows Mail) p = s iLi@)a n

1 TheBat! (seavsnittetKonf i gurera behandl i ng- asvill®ekmr 2 post i The Bat'!

1 Thunderbird (se avsnittetK onf i gur era behandling pv sk mppost i Thunder
Anvalnidst ortnial I°fM%ersidan LO5)iochdlockerade (sesidan104) avs2ndare f°r att ange af
skr2ppostskyddet ska kunna -tskilja vanlig polgséraomr -n skr2ppo
meddel andena inneh=1l1 et it isesidmlof) ochblockerade (sosidandl04y vech 2 ven | i st
° v eliscena uttryck (se sidan 105).
Skr2ppost s kryishthggave-p 6 $ § -p - (se &vsnittet Filmeringave-post meddel andeMal p- serve
Dispatcherp - s il@®anoch ta bort o°nskade meddel anden utan att | adda

» S- h2r redisgétamidgairna f°r skr2ppostskyddet:
1. ¥ppna f°nstret i huvudpbneogdlalinfhiemgac hphlicka p-=
2. VaBkr 2ppos tavshigedSkyddi f°nstret som °ppnas.
3. KlicKansp®1| IfRirngleam valda komponenten.

4, ndra °nskade programinst?2l |l ningar




SKR PPOSTSKYDD

IDET H R AVSNITTET

KomponentfuNKIONSAIGOIIIM ......cciiiiiiiiiiie ettt e et e et e e s e e e e s e et e e e as et e e s nn e e e e s b et e e annn e e e snneeesannneeennnee 97
Lara upp SKI 2. p.p.0.S.d.S Ky 00 8l 99

[T I - - T G =Y o o = T T o TV R PSRRRIIN 102
RV 2 - T R T 4 = O o Y PP PTRPPPPR PP 103
Skapa lista °ver ti.l.for.li.tl..ga. .. wehbhbadr.ess.el ... 103
Skapa en lista °ver..hl.acker.ade. . .av.s2ndarl. ... 104
Skapa en lista °ver..hl.acker.ade. for.as. el ... 104
Skapa en |lista °%wver..0bs.cena.  filaS B 105
Skapa en lista °ver..t.i.l.l. .o rl.i.t.l..ga..av.sadndar.e. ... 105
Skapa en lista °ver..t.il.. .o rlitli.ga. .  forase . 106
|l mportera en |ista °wver..til.l.forrli.tl..ga..avsdndar.e..... 107
Ange klassificeringf® r s kr2ppost oc.h..t.r.al..g.skK.2.pp.0.Sha .. 107
Valja igenk2nningsal.gour.i.t.m. . f.020.  S.KL3PP0.S o 108
Ytterligare funkti.oner..f.o00 . s.kr.2.ppos.tfil.t.er .. 108
L2agga till en etikett..i..meddel.andet.s..2mnes.r.ad. ... 109
Filtrerae-po st medde |l an d éMail DEBPatChBIR. L. M. 8. Lol i 109
Utesluta Microsoft Exchange Serverr-rme dd el anden f r.=an..s..kni.ng.en. ... 110
itg2rder vid hant.er.ing. . .aV..S.KE2 Pp.0.S .t 110

iterst?2lla standardinst?2l.l.ni.ngar.na..f.or..skr.?2.ppp.a.s.t.s.k.y.dBe

K OMPONENTFUNKTIONSALG ORITM

Skr2ppostskydde¢etsdathet@a g-tva faser:

1. Dels till&mpas strikta filtreringskriterier. Med hj2lp a
ellervanlige-post . Skr2ppostskyddet sgkerr? pmiieodsdie lea rsdke t4 pguteat tt unsern | 2 g
avbrytss® kni ngen och meddepastdlelti é vteer °fr Sr t bSdnddareet ni ng (se s

2. Dels granskas de meddel anden som k|l arat de noggranna urv
meddel anden kan inte entydigt b«&tyddlkena sn-sd mansbkkhetepep ¢ ktn.a S
fer att meddel andet 2r skr@2ppost.




NDARGUI DE

Al goritmen best-r av f°l|ljande steg:
1. Avs2ndaradresser kontrolleras om de finns med i l'istorna
T Om en avsa@ndar es ameddelamsletstatuseni ht et eskhr ¥ ppost
T Om en avs&ndares adress finns med i ®&&km2pypaorstta | i st an

2.  Om ett meddelande skickas med Microsoft Exchange Serverochgenoms® kni ngen av s-dana me
avaktiverats (sesidan110) f =-r meddel amdet skrdtppoesn

3. En analys av meddel andet wutfors f©°r altitstkaonn t°rvoelrl(setrial |o-m nda
sidan 106) . Det r2cker med dttstam hadtfas-Mf°demthadnmeddel andet
skr2ppdstt h&r steget hoppas °ver som standard.

4. En analys av meddel andet wutf°ors f©°r altits tkaonn t°rvoelrl ebrlao cokme rds
(se sidan 104) . Il denti fiering av ord fr-n den h2r |istan i me dd
skr2ppost. Om den ber2knadet samag io V(Ie&idae 208 d e ©f v-err snteidgleerl ande
statusenSkr @ pegller3rolig s kr@pEoastanal ys av meddel andet utfors for
stra&angar f robscenhfraser (gersidgh $08)r. Det h&r steget hoppas °ver sor

etexten innehddtl @basean advers smisoant ¥nktna we b b a

nd
w(selsilaa 80B)e,s sfeddelandet statusen Skr 2 p.po st

5. Om meddel a
mi sst2nkta

6. Heuristiska regler anva@nds f°r att analysera meddel andet
uppt @ c kgvetvifssanaotikheten att det handlar om detta.

7. Programmet analyserare-p o st meddel andet wmedk nhjkd| pnadverG3G den anal yser
de bilder som bifogats meddel andet. Om n-gra typiska bil
skr2ppost.

8. Programmet analyserar bifogade dokumenti .rtf-f or mat . Bi fogade dokument s°ks i gen
k@annetecknar skr@appost. Nar analysen 2r klar ber2knas sa
Som standar d Ravakivezadna t ekni

9. Meddel andet genoms?° k sytteglifjaredunktidnér (sedidani@8) e s omvka@a nnet ecknar s

Varje ytterligare egenskap som identifieras °kar sannoli
10 Om du har | 2rt upp skr2ppostskyddettelgreinlkoens.® ke medjdall valnédree
algoritmen ber2knar sannoli kheten f°r att ett meddel ande
skr@appostfraser f°rekommer i texten
Underanalysen ber@knas sannolikheten f°r att meddel andet 2r skr2p
st@2ndigt sina metoder f©°r att d°lja att det 2r skandgivptpost, oc
v 2 r @ecavsnittet Ange kl assificering for pkrei@aomrs tFeac htttr ofltitge rd k rg2ap peo
filtreringen anv&nds d2rf°r ytterligare tv- parametrar i skr
T skr2ppostkli@assi Siaomamni god stye husivwidd ettdneddelande ska betraktassoms kr 2 pp o st
ndr det °verskrids. Om sannolikheten understolgieg s$kPXZhpod:
T klassificeringiavttsahnnglskm®eppostrdedddande ska beyraktastsenr uvi da e
trolig skr2ppost n2r det ©°verskrids. Om sannolikheten un
skr2ppost

Beroende p- det angivn ngsvardet f°delamsldna 2 ppost
statusenSkr @2 pgllers$t ol i g skBapeposat p- den t il del ade statusen f-=r o
[ SKR PPCBef[! Tr ol ig sk®mmpepsorsadBa behandl areglerdse avenittét Regler f°dre
hantering evwv sskiiddapng @snt du h a rposkliesignat f °r e

a klassificeri S
|
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L RA UPP SKR PP@MPEISKY

Ett av de mest effektiva verktygen f °r -agritnferp Algoritnbenloeslutat i f i er i n
vil ken status som ska tilldelas ett meddel ande utifr-n frase
skr2ppost ski-xlk@asrittihdn, Baywss. den ska | @ras upp.

Det finns flera siftdkradgpdstrakyddett:g@rder

T Med hjthp2eami n(gesaepnitietd et 2r ni ng med pnl dPWanvopagetdeh?rning)
ndr du anva@nder skr2ppostskyddet rgukemmmenderas inl2rning

T Genom att | 2ra upmedkhpfPdPppsae kytdd e(@enadseittenhe®d dae luapnpd e n
skr2ppost skydde t-posmeddelanteg p» € n & @0d)a n

T L2r in samtddi gn-podtisdavgnittet] nl 2 r ni +pastklierntedp € s il0)amed s2r skil da
verktygsknappar och menyobjekt.

T I'nl2s@amhgdi gt som du ar bet dseavsnitet| 5k 3 ? edipapgortempa—p psoillQdt)aenr

INL RNI NG MED |INGSGUMDEN

Med inl &rni
el |

ngsguiden kan du | 2ra skr2ppo
er Outl ook er skr

kyddet iutlmkat sl 2ge
Express som i nne-postl | ost

sts
app respektive va

Fer att | 2ra in skr2ppostidentifiering m-ste du anv&@nda mins
i Bayes fungerar inte f°%rr2n dessa steg har slutforts.

Fer sptara tid arbetar inl?2rposgmgddedkeandedatt -medesSpelkti ve ma

Guiden best-r av flera fonster (stegBalamNadat &Daun shtl22ndgderra gnueild
genom att StuytPa kan naqr ysamghiéldetn. a \Kbh i Akbayt. i s-dana fall/l p -

» S- h2r startar du guiden:
1. ¥ppna fo°nstret i huvudpnespgthinmiemgachphl i cka p-
2. VaBkr 2ppos tavshigedSkyddi f°nstret som °ppnas.
3. Kl i cHKe rp wapspittetL2r a upp skrdetppost skyd

Nar du | 2r progr ammepgo bhtamedddl pmdem,nllijgage avs@ndarnas adr es:
avs?andar e.

» S- h?3r avaktiverar du funktionen som | 23gger till avs?a&ndare
1. ¥ppna f ©°nvsutdrperto gir ahnume t | aacsht 2K Illiddnkges dp -u p p -
2. VaBkr2ppos tayshigedSkyddi f°nstret som °ppnas.
3. KlicKamsp®I IfRirngleam valda komponenten.

4. Markerarutan¥lom det ar dkamd eav ®ienhd akrl eV e kausnijetMe ddel andet 2r i nt
skr2ppesf Exakenetoderi f°nstret som °ppnas.

5. AvmarkeraalternativetLagg till avs@ndeoonesd kddread £l rnPslkrd® ppost skydd
fonsltirsettagbdkfadadndame °ppnas.
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SE VEN

I o T T o IO o T 4 ¢ = o OO = W o 1 I N O = N PP PP PP OPPRT PRSP 101
I o T O O NI 11C) S ([T o IO = TP U P PP OPRRP PRSP 100
Inl @2rning av skr @ppo s-postngddethrden..me.d....u.t.g.n.en.d.e...€...cccoveiiiiiennnnns 100

L RA UPP SKR PPO®PESKWED UTGj ENDE E
POSTMEDDELANDEN

Du kan |l &ra upp
tis

s k
|l 2ggs aut oma t

Pppast 5§58y patgeddetadden séarj ekempel. Mottagarnas adresser
il i l'istan °ver tillforlitliga avs?2ndar

r
k t
®» S- h23r | 23r du upp skr2ppposst skyddet med utg-ende e

1. ¥ppna f°nstret i huvudpbmnogd lalinfmiemggpac h kl i cka p-=

2. VaBkr 2ppos tavshigedSkyddi f°nstret som °ppnas.

3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Aktivera alternativetIL 2 r i n med hj 2-pgstmeddelandénd avenitel 4t @g-ende meddel ande
p-~ f VtieKigarei f °nstret som °ppnas.

» S- h2r avaktiverar du funktionen som |I23&3gger till avs?andare
1. ¥ppna f°nstret i huvudpbneong® lalimfhigsdamppk!| i cka p=

2. V2 Bk ppostskydd i avsnittet Skyddi f °nstret som °ppnas.

3. KlicKansp®1|l IfRirnglam valda komponenten.

4. Markerarutan¥lom det 2r fr-n en oadk kn dvé kagsniftetblad @e |l andtet &r i
skr2ppesf Exakenmetoderi f°nstret som °ppnas.

5. AvmarkeraalternativetLag avs2ndaoetsklaidertsserndr edu il 2r skr2p

t
a

g il
fonsltirsettagbdkfada®ndame °ppnas.

SE VEN

La2ra upp skr2ppostskyddedt..med..i.nl.2r.ni.ngs.gui.den.........99
I o T T O o O o o T 4 ¢ 1= o OO - U 1 1 N 0 Y = S TP PP PP PPPPPPPPRP 101
I T O O B I 11C) 4] - o O = T PP PP PP PP PPPPPPPPRRN 100

INL RNI NG MBGSTKLIENT

Om du vill anva@anda direktinl2rning fHPossknedppdtanslenddatv2mdea
gr 2 ns s npostklienten. i e
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Knapparf r uppl 2rning av skr2ppostskyddet visas inte i Mi crosoft
(Windows Mail) f°rr2@an Kaspersky Internet Security har instal

» S- h2ar | 23ar du upp sostklipneost skyddet med e
1. Starta e-postklienten.
2. V2Ilt meddel ande som du vill anva@nda f°r att | 2&ra upp skr:
3. G°r s= h?2r, -postprogemde p- e
T Klickkrppprlledtnt e ski2ppeo&t ygsfa2ltet i Mi crosoft Office
T KliclkSkrppprllerdtnt e ski 2 ppo&t y gresoftQuioektExpiess iWindows Mail).

T Anva@and specMal bodj @ k$ @m oshkMadrpkpearsat s om | niSpgecia-kenynp po st
The Bat!.

T KlickSkrpppost/ I ntievekktpymesdtrl tet i Mozilla Thunderbirc

N2r du valt etwanabwvannatiPvsfekn2®ppestskyddet upp med det val
valjs anva@ands f°r inl?&rningen.

Om du markerar attette-post meddel ande inte 2r skr2ppost, | 2ggs avs?andare
avsandar e.

» S- h@rniawakir du funktionen som | 23gger till avsandares adre
1. ¥ppna huvudf©onstret i pmopg?lhlimfigeda@mppkl| i cka p-

2. VaBkr 2ppos tavshigedSkyddi f°nstret som °ppnas.

3. KIl'ickenspg=®1 IfPnri ndgear val da komponenten.

4. Markerarutan¥lom det 2ar fr-n en oadk ki d/é &awsnitetbled @ée |l andet 2r i nt
skr2ppesf Exakenetoderi f°nstret som °ppnas.

5. AvmarkeraalternativetLagg till avs2@2ndmpoetsklaidertssasrrndr edu il 2r skr2p
fonsltirsettagbdkf ada®ndame °ppnas.

| de f al l d- du m-ste markeramfderar metidlet apdeasamendivgss mh
meddel anden fr-n en enda grupp (skr@ppost eller inte skr2ppo
I nl 2rni n(gesagpnitietdém a upp skr pppdanfs kyddet

SE VEN

Lara upp skr2ppost s k-podidegidelantend....u.t.g.7.8.0.d. 8.8 i 100
Ld2ra upp skr2ppostskyddedt..med..i.nl.2r.ni.ngs.gui.den.........99
I L o T o o T 0 = o O - U o 0 o 1 o Y A O = T SRR PPPPPTN 101

INL RNI NG MED RARPORT

R er kan anv&ndas som k2l la f°r inl&rningen av rankr&ppos
S ar konfigurerat och g°ra &ndringar f©or

apport
kyddet skr2ppostskyd
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» S- h?3r markestarsadm <kr2pp-postt ell er vanlig e
1. ¥ppna programmets huvudf©Oonster.
2. Kl i ckappertf °r att g- till rapportfeoynstret i Kaspersky I nte
3. Kl i c Ketaljprad rapportp -~ f Rappoetmn f °nstret som ©°ppnas.
4. vValj ett meddel ande som du vil |Skarifyp?®rmda sfkoyrd dyettt er | i gar e
5, ¥ppna genva@agsmenyn f°r meddel andet och valj n-gon av fZ°]
f Markera som skr2ppost
T Markera som I nte skr2ppost
T L2gg till @fgodk%anda?fhdare
T L2@gg till i listan °ver blockerade avs2ndare
SE VEN
Lara upp skr2ppost s k-podidegidelantiend....u.t.g.7.e.N.d.8....8 i 100
L2ra upp skr2ppostskyddedt..med..i.nl.2r.ni.ngs.gui.den..........99
I T O O NI 11C) 4] o O = TP PO PP P PP PP PPPPPPPPRP 100

NDRA S KERHETSNI Vj

Kasp

s2ker het skl as s eid maddemrdefitrgrimgo st skyddet

Skr2ppost klieegdi fsiameroilingckhet sv@arde som styr huruvida ett
om det ©°verskrids. Om sannolikheten undersTiglirgtsRskpep o

Klassifcer i ng av trbétitg s&kmif@lpiolshet svdrde som styr huruvida e
trolig skr2ppost n?2r det ©°verskrids. Om sannolikheten un
skr2ppost.

ersky Lab skkielrjheert smmeilvl-aenr :t r e s?@

H°®g Denna niv- | 2mpar sig b2st om du f -pro sstkirj2@pmpsotsetr .o fN 2ar,
va@l jer den h2r k2nslighetsniv-an °kar frekuvpostciteen f°r f al s
behandlas som skr2ppost.

Rekommenderad. I de flesta fall ska denna k22nslighetsniv- anyv
L-g Denna niv- | 2mpar sig b2st om du endast s2llan f-r s

s2ker mil jjepo@cfisysttagny. N2r den h2ptkéhs|lsihgheppoastv-oaclhl?atij
mer s?&l 1l an.

har a&ndrar du k&nslighetsniv=-n f°r skr2ppostskyddet:
¥ppna f°nstret i huvudpmnoo? lalimfhigmg@amwppk!| i cka p-

VaBkrappos tavshigedSkyddi f°nstret som °ppnas.

Ange °nskdad °+4t kormponenten du har valt.
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V LJA S¥KMETOD

S°kmethhadstr-r av att webbadresser i snabbmeddeliasitdaek!| 9vearnt er ge
mi sst@®nkta webbadresser och/eller listan °ver n@tfiskewebbad
Syftet med att kontrollera | @nkarna mot | istan ©°ver n2tfiske
postmeddel ande fr-n p-st-lddar fli hmkhai nsitlilt udemad weamkml-at ser .
°vertyga | 2saren att klicka p=- I 2nken och ange konfidentieldl
kreditkortsnummer eller inloggning ochrdrfsaktoirandari |Karenutlfnoree
Ett n2tfiskeangrepp kan till exempel best- av ett falskt bre
webbpl at sen. Nar du klickar p= I 2nken °ppnas en exakt kopia
webbl2saren, trots att det 2r en falsk webbplats. Alla =tg?@dr
anva@ndas f°r att stj2la dina pengar.
» S- h2r genoms®°ker du I2&nkar i meddel anden med hj2lp av dat

1. ¥ppnauttu¥nstret i proglaesmmeéelt hdghlkdg &luippka p-

2. VaBkr 2ppos tavshigedSkyddi f°nstret som °ppnas.

3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Markerarutan ¥l Om detinneh -1 | er webbadressé&r affir st drak tad aw@mbadr esser

avsnittetMeddel andet 2p- sfkExalifegmetederi f °nstret som °ppnas.

» S- h23r genoms°kpostimeddelkamdeéenemed hj2lp av databasen fo°r |

1. ¥ppna dnfPvnust r et i progrlanmsmett]l Ihodcdrs gkalni cpgk.a p -

2. VaBkr 2ppos tavshigedSkyddi f°nstret som °ppnas.

3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Markerarutan ¥l Om detinneh-1 1 er webbadresser fr-n datababaesnittet ver net

Meddel andet 2ap- sfkExalkgegmmetederi f °nstret som °ppnas.

SKAPA LI STA ¥VERRIITLI GA WEBBBRDRES
S- h&r skapar du en | i st a ° tskyddetkontiollerirom madttaghradgessendimhsneedis er :  Skr @
listan.
» Skapa en lista °ver tillforlitliga adresser:

1. ¥ppna f°nstret i huvudpbneog®lalinmiemgac bhpphlicka p-

2. VaBkr 2ppos tavshigedSkyddi f°nstret som °ppnas.
3. Kl'i ckmnst2p+t nifr°grarden val da komponenten.

4. Markerarutan¥lom det inte ar aadc ke sk le Ma&aaregsdr p - mi Bxaltaermnmetoder i
f°nstret som °ppnas.

5. Kl i cka pL? ddgintkifePniMna e-podtadressersom ©° ppnas.

6. Ange °nskade adr esseir fe°l Eigrsragetssmask.s masker




ANV NDARGUI DE

SKAPA EN LI STALYCKERRDE AVS NDARE

I listan ©°ver bl ockepostadresseafvrs4m dav £2 sparasvars meddel anden du
Listan fylls p= manuel | t.

Listan kan inneh-lla adresser eller filtermasker f “*pchadresse
?. En asterisk (*) motsvarar valfri teckenkombinationoch et t f r ?)g emetckwar r val fritt tecken
adressmasker:

1 ivan@testse.E-post fr-n denna adress klassificeras alltid som s

1 *@testse.E-post fr-=-n all a avséstrsalkalraes Sirf-inc edroams® naelnl t i d som skr 2y
peter@test.se, svensson@test.se

T ivan@*. En avs@2ndare med detta namn tol kas al ivan@tdstse,om skr @p
ivan@mail.com

1 *@test.E-post fr-n alla avsa@ndar e téstk-lna sdsoinfdinceenr asso ma |bl°trijda rs omme
ivan@test.se, peter@test.se

1 ivan*@test.???.Ecpost fr-n avs@andare nardoohmdomdmnbamnj sestmpbthr j ar
val fri toppdom?2n (tre valfri t ecikmeingssob@testcankt as al |l ti d so
ivan.persson@test.org.

®» S- h?33r skapar du en lista °ver blockerade avs?andare for fr
1. ¥ppna fonstret i huvudpbmnesgthinmiemgachphl i cka p-

2. VaBkr 2ppos tavshigedSkyddi f°nstret som °ppnas.

3. KlicKaensp®1I IfRirngleam valda komponente
4. Markerarutan¥lom det 2r fr-n en bt okt klelr & kamsnigeMeddadred andet 2r
skr2ppesf Exakenmetoderi f°nstret som °ppnas.

5, KlicKHagmitifPhsstat bMedoc k er ades oanv s°®pnpdnaarse.

6. Ange °nskad adress el |IEgpostadrdssmasls mask i f°o°nstret

SKAPA EN LI STA LECKERADBFRASER

ockerade f r as elandeh som dushar mankenatisomgvanfigregaptmeastan  f r = n
t

Du kan #2ven anv&nda masker fo°r fraser. N& r*och®. Ea astprisk (*) e n ma s k
mot svarar valfri teckenkoPmotsvaarvaloihr octh ®weckém-gExXempehn - fr

1 Hej,lvantlE-post som endast inneh-ller denna text 2@r skr2ppost.
1 Hej, Ivan!*. Meddel anden #eg,nvanbPetjraaktmeesd som skr2ppost.

T Hej,** E-postsomb®rj aHejoneld som inneh-ller ett utropstecken n=-go
som skr2ppost.

1 *lvan?*E-post som bvansj pr imead a adress f°ljt av n-got tecken 2

T *lvan\?*E-post som i nndnz2bdteraktrasgpmstom skr 2
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Om tecknen * och? f°rekommér Anrear § riapp stk-ar der dBPIlreemg =52 ravs kr 2

dem. D- anva@ands tv- \Vtoehdk en i stallet for ett:
» Skapa en |lista °ver blockerade fraser:
1. ¥ppna fonstret i huvedzanpperd alinfiemsarc bplp.

2. VaBkr2ppos tayshigedSkyddi f°nstret som °ppnas.

3. KlicKHaspg®1lIfRirngl@am valda komponenten.

4. Markerarutan¥lom det inneh-ller othlkd ¢ lcdvrdd dvenittét Maddel andet 2r
skr2ppesf Exdakenmetoderi f°nstret som °ppnas.

5. Kl icKa& gm-tifPlhsstat °ver bl osckmerapdpnds.aser

6. Ange enrad eller frasirutan Blockerad frasi f °nstret som °ppnas.

SKAPA EN LI STANSVERLAGA FRASER

I listan finns anst°tliga fraser som ofta f°rekommer i skrap

Kaspersky Labs experter har sammanst?2l |t en |istarfver anst?®
Kaspersky Internet Security. Du kan redigera listan.

Du kan #2ven anv&nda masker fo°r fraser. N& r*och®. Ea astprisk (*) en ma s k
mot svarar val fri teckenko?Pmotsvaar valirititecken.h et t fr -getecken (

Om tecknen * och? f°orekommer Anrear § riapp stk-ar der dBIreerg -rs2 ravs kr @ |

dem. D- anv?ands tv- \toehdken i st2llet for ett:
» S- h2r redigerar du |listan °ver obscena fraser:
1. ¥ppna fo°nstret i hlkulvivdipa 9% lalmfhigisd @ p p .

2. VaBkr 2ppos tavshigedSkyddi f°nstret som °ppnas.
3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Markerarutan¥lom det inneh-l | er othl okcl ki evrkchdvepittétMaddel andet 2ar
skr2ppesf Exalkkeenmetoderi f°nstret som °ppnas.

5. Aktivera Behandla som blockerade obscenaordo c h k| bls&ena opd- fohsbtat °ver
blockerade frasers om ©° ppnas.

6. Granska textVidlkor.i Om° st ge@tdk@nner villkoren klickar du p-~-
p -OK.

7. Klickla& gm-tifPlhsstat °ver bl osckmerapdpnds.aser

8. Ange enrad eller fras i rutan Blockerad frasi f °nstret som °ppnas.

SKAPA EN LI STAI¥Y¥YERRLTI TLI GA AREYS ND

I l'istan °ver tillf%Yolsittaldirgs savsdImdaravspadas eeinte skickar
automati skt wunder inl2rningen av skr2ppostskyddet. Du kan redi ge
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Listan kan inneh-lla adresser eller filtermasker f%pchadresse
?.Enasterisk(*) mot svarar valfri teck&emk? mmohavioarovh|l érittrtgeken
adressmasker:

1 ivan@testse.E-post fr-n denna adress klpas.si ficeras alltid som v

T *@testse.E-post fr-n all a ayv stétsakiassiéicerbsraltichsord wani§ expost, t.ex.:
peter@test.se, svensson@test.se

T ivan@*En avs2ndare med detta namostol baysalltt ddmBtasmsawman! it g
ivan@mail.com

T *O@test.E-post fr-n alla avsa@ndar e téstk-lna sdsoinfdinceenr asso ma.|bektrijda rs omme
ivan@test.se, peter@test.se

T ivan*@test.???.Ecpost fr-n avs@andare naadoohmdomdmnabamnj sestothb®r j ar
slutar med tre val f r-posttéexewvakiwrssoi@testadml, ivan.merssora@tdstiong. e

®» Skapaenlista °ver tillforlitliga avs2andare:
1. ¥ppna fonstret i huvudpmnesg¥hinmiemgachphl i cka p-

2. VaBkr 2ppos tavshigedSkyddi f°nstret som °ppnas.
3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Markerarutan¥lom det 2ar fr-n en oadk ki d/é &awsnitetbled @e |l andet 2r i nt
skr2ppesf Exdakenetoderi f°nstret som °ppnas.

5, KlicKHagmitifPhsstagdbdkfadadndame °ppnas.

6. Ange®nskad adress el | erE-podtadeesssnasi.sk i fo°nstret

SKAPA EN LI STAI¥Y¥YERRTLITLI GA FRASER

I |istan °ver till-tna fraser | agras meningsfr @emRukin fr -n me
sja@lva skapa en s-dan | ista.
Du kan #2ven anv&nda masker fo°r fraser. N& r*och®. Ea astprisk (*) e n mas k

motsvarar valfri teckenko®bimoattsivoanr aorc hv ael tftr iftrenaglebtasheskes:n E(x e mp ¢
T HejlvanlEcpost som endast inneh-Il1ler denna text 2radet.i |l | forl it
1 Hej, Ivan!*. Meddel anden #eg,ivanb®rr jbaet rmeedld a .
T He,*®*Epost som bjojchr emeé d ut rgoomsstteacnksen me dde-postndet 2r vanl
T *lvan?*E-post som bvansj pmr imead a adress f°l jtposav n-got tecken 2

T *lvan\?*E-post som endast lvan?thAehwtl | Ef°fltaseéhng.

Om tecknen * och? f°rekeogmmeravnrear § ruapp stk-ar der dBPlrem n2r . skr @

dem. D- anva&ands tv- \toehdk en i stallet for ett:
» Skapa en lista °ver till-tna fraser:
1. ¥ppna fo°nstret i huvudpnespg¥hinmiemgachpplicka p-

2. VaBkr 2 ppos tayshigedSkyddi f°nstret som °ppnas.
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3. KlicKHaspg®Il IfRirngl@am valda komponenten.

4. Markerarutan¥lOm det inneh-ller olclho kK avré kedweniffétMa d d el andet 2r
skr 2 pp e ikdn Exaktametoderi f°nstret som °ppnas.

5. Kl icKa& gm-HtifPhsstat °ver godkmn8aphaaser

6. Ange enrad eller maskirutan Blockeradfrasi f °nstret som °ppnas.

IMPORTERA LI STAN I¥MMEFR¥RLI TLI GA AR S ND

Adresser i l'istan ©°ver til | f %Frdchdsufiiglae ra vesl?lnedra rseo nk aand ri enspsobrotke rf
Outlook eller Microsoft Outlook Express.

» |Importera en lista °ver tillforlitliga avsandare:
1. ¥ppna f°nstret i huvudpnesg¥hinmiemwmgachpplicka p-=

2. Va2Bkr2ppostavshigedSkyddi f °nstret som °ppnas.
3. KlicKamsp®IIfRirngleam valda komponenten.

4. Markerarutan¥lom det argodk2arvde A ndahe k1 Ve kausnitetMe ddel andet 2r i nt
skr2ppesf Exakenmetoderi f°nstret som °ppnas.

5. Kl i c Kmaporperai f° hsstagbddkfanvds2 ndame °ppnas.
6. V2@l j importk?2l | anbafamenyniden nedrul |l nings

T I mportera N#rndbihar valt ka2l l an visas &ett filurval sf?©
csv- och txt-format.

T I'mportera fr-n &adregdsbdhlen valitlloyglrluama wedao!|levikd jadr es s
°nskadsadok fr-n det h&r f°nstret.

ANGE KLASSIFICERINGF ¥R SKR PPOST OCIB TRO
SKR PPOST

Kaspersky hartdomnmg-att erbjuda ett s- tillfoerlitligt skr2pp
Skr2ppostigenk2nningen utg-r fr-n de senaste filtreringstekn
ytterligare f°orb2ttrar k| assi fochovanligiepogeh . aUWUnsdler2ppobs8trningesbpio
analyseras ett visst antal e-postmeddelanden.

Inl2rningsl @aget i skr2ppostskyddet funger ar -postliehterdndertans med
analysen tilldelas v@gmnjse¢ meldelrae mtn dieng @odk® rka 2oppost en faktor.
post meddel ande ipostenigemamgrediBage3-&a s ger i t men, som identifierar el e
till fpobttl Ebementfaktorerna addeslhs?2ppgoetftechtettd ftvr~ tveRoldiel
Om det ber2knade vardet f°r ett visst meddel ande uppg-r till
Trol i g sG@Gmwdemprekomsnienderades kyddsni v-n anva@nds betraktas alla medde
sk ppost kl assificering som 2r h°gre 2n 60 procent som trolig
procent betraktas somvanlige-p o s t . Du kan andra detta va&rde.

gen 2r Bkt ? pgkatidelasetomeddelantlevAlae-°r att st a
gre varde @n det s o mkeanmgnedraden ikvy ars sd rf i ¢
gen som-pdsatn dmed t0t %. 2 rD¥ matkemds yodveea r satt it ¢
dra detta varde.

Skr2ppostklassificeri
postmeddel anden med h
skr2ppostklassificeri
somskr@ppost. Du kan a
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» S- h2r redigerar du klassificeringsvarden f°r skr2ppost oc
1. ¥ppna f°nstret i huvudpbmneongd lalimfhigsd@amppkI| i cka p=
2. VaBkr 2ppos tavshigedSkyddi f°nstret som ©°ppnas.
3. Klickapd nsta2l Ilffirngleam valda komponenten.

4. Ange v&arden f°r skr2ppdsSkonmpaos ph aigExpektendiqiero st

V LJA | GENK NNI DRSAIMG F¥R SKR PPOST

Skr2ppostpr oepgosatmemmeatisy se ut g=-r fr-n demaval da igenk?&nningsal gori
1 Heuristiskanalys. I skr2ppostskyddet till2mpas heuristiska regl
heuristiska analysen anva&ands alltid.

1 Bildigenkann-telm'go.((SSBGappostskydd-teekraink/,ansjcem IG&G uppt2cka
bilder.

1 Analysavbilagorirtf-format. Bi fogade dokument genoms®ks efter tecke
1 Sjalvinlarning av t ex(iBaygy.hiBéyes-al ggsat gpeni amg®rs skr@ppos
hur ofta ord som k2nnetecknar skr2pposlt? rfe®(meephformatiomr | t e x
finnsiavsnittetL2ra upp skr Pppp cDYYBaygsdsckeytddet i nnan du anve@nder de
» S- h?3r aktiverar/avaktiverar du en viss skr2ppostigenk?2nni
1. ¥ppna fo°nstret i hlkviuvdipa 913 lalmfhigisd @ p p .
2. VaBkr 2ppos tavshigedSkyddi f°nstret som °ppnas.

3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Mar kera el l er avmaunderd rgae nlk® mmli inggaspat lgtoﬁﬁpdxttmamder.

Y TTERLIGARE FUNKTIONE R F¥R SKR PPOSRFI LTE

Ut°ver de grundl@ggande egenskaperna som anvé&@nds f°r att fil

as2ndare, igenk®nningsalgoritmer o.s.v.) har du 2ven fler me°

meddelandens k r 2 p p o sneden ass sasnolikhetsgrad.

» S- h?3r aktiverar eller avaktiverar du enskilda filtrerings
1. ¥pna f°nstret i h u v u d plrnosgtr2al mimieid s doacnhp k.| i cka p=-

2. V2 Bkrappos tavskhigedSkyddi f°nstret som °ppnas.
3. KlicKamsp®I IfRirngleam valda komponenten.

4, Kl i cka p-Ytdligaremp-e nf Expértenatoderi f°nstres. som °ppna

5. Ange tecken p- skr2ppost genom att markt'ﬂemigﬂreh avmar ker a
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L GGA TILL EN HTIMEDDELANDETS RAIMNES

Nar det h2r alternati vrea !®r SKIRt ieleedr@at] T r2oglgisg #bi kimkfegfgroes t |
s°kningen. Du ser d- klart och tydligt vilka meddel anden som

» S- h?3r aktiverar/avaktiverar du till2&agg av etiketter i me d
1. ¥ppna fPnBtivedprogrammgbsb®hlhRigisdampp-
2. VaBkr 2ppos tavshigedSkyddi f°nstret som ©°ppnas.
3. KlicKaensp®1I IfRirngleam valda komponenten.

4, Mar kera/ avmar kera |i& gpliidgfa® ifsettigeeets o md © p.rDa kan redigera texten
i en etikett.

FILTRERAE -POSTMEDDEL ANDE NRWERN SMAIL
DISPATCHER

Dukanselist an °westmeddel anden p- servern utan att beh°va h2&amta F
kan du bl ockera vissa meddel anden, vilket sparar tid och res
virus p=- din dator.

Mail Dispatcheranva2 nds f°r hantering av meddel aMaiPRispatcheampphnggeal pbti de
innane-posten | addas ner fr-n servern (om funktionen har aktiver
Mail Dispatcher® p pnas e n dpasstas emdt via POP3-protokollet. Mail Dispatcher visas endast om POP3-servern
har st°d f°postsonbngkeaw eller om alla meddel anden p- servern
l'istan °ver tillforlitliga avs?2ndare.
Listanpdgémeddel ande som | igger f pnsMakRdpachen. vMaslajs °in snkiattt emme dadve
l'istan f°r en detaljerad analys av sidhuvudet. I bland kan de
skr2ppostavs2ndare anvangestpfogmami f0mkod k iegémses mhmrisom med han
avsaandare. Sannoli kheten att din adress finns med i dina kol
kommer du d- tt f- stora m2@ngder skr2ppost i din inkottg. I d
avg°ra huruvida om meddel andet 2r skr 2ppos-postruldiket. Vik an d2a2r for
rekommenderar att du kontrollerar vem sofmnkkbckat medHel aste
I bl and g-r ndeedtd ealtatn csept-rfar = n gpwsd wsearven .t iRlell ed/iamte i nf-or mati on
posthuvudet. All den h?r iposthovudetaMed demna inforrhation kaa tlulbéskitaonf i nns i e
meddel andet ska | addasndetskatassthortan servern eller o
» S- h?2r an wailbDidpatcherd u

1. ¥ppna huvudf©onstret i pmopg%llimfigega@amppkl| icka p-

2. Va@2Bkra2appostavshiyedSkyddi f °nstret som °ppnas.

3. KlicKansp®1l IfRirngleam valda komponenten.
4, Markera¥p pna Mai l Di spat cher-postivid POR8-protekglietiundgr Inkommande
meddelanden p = f ItieHigarei f °nstret som °ppnas.

» S- h?2r raderar du meddel an MalDispatchern servern med hj2lp av
1. Markera rutan intill meddelandet i kolumnen Ta borti  f °© MailtDispatcher.

2. Kl i c Krabopt markerade meddelanden| 2 ngst upp i f°o°nstret.
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Meddel andena tas bort fr-n servern. P& KR~ P P éhibéhandling skerii ngs me d
enlighet med i postkignteh.ni ngarna i e

UTESLUTA MICROSOFT EXCHANGE SERVER -
MEDDELANDEN FRjNNGEM K

Dukanuteslutae-post meddel anden som skickas ilwdam 6tntt eirmtae rfrPtr ert qatgwsenrd k
skr2pposts®kningen. Observera at tpomdddel avn cearmo stodttr aOf tfa sc es O t
epostklient i hel a n2tvepdkstthr eeMIl edorom iaghgesenpellerdiesa searata E x ¢ h @

sammankopplade med X400-anslutningar.

Som standard s°ker skr2ppostskyddet-meddelasden. genom Mi crosoft Ex

» S- h2ar g°r du om du vill att skr2ppostskyddet ska analyser
1. ¥ppna fonstret i huvkadpmen?linfhiemearc aplpl i

2. VaBkr 2ppos tavshigedSkyddi f°nstret som °ppnas.
3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Avmarkera[¥] Kontrollera inte Microsoft Exchange Server-meddelanden under Undantagp - f | i ken
Ytterligarei f°nstret som °ppnas.

REGLER F¥R HANTAWRISNGR PPOST

Hur skr2ppost eller trolig skr2ppost behandl as bpestrmed p- aktu
status skr2pposdppoelsiter ndralsi gosnk!slt asiKiRrRlRrQ ¥P)li Kebteg skr2ppos
|l 2ggs dmne.t i || i

Du kan v2]lja extra -~tg2rder mot skr2ppost och trolig-skr2ppo
postklienterna Microsoft Office Outlook (mer information finns i avsnittet Konf i gur era behandl ing av sk
Office Outlook p = s iLif))aoch Microsoft Outlook Express (Windows Mail) (mer information finns i avsnittet Konfigurera
behandling av skr&2ppost i Mi cr oo fd lidairt IDouo kh aBE x pmreg sl si g(hWitn dactwi s
filtreringsr egl eostklenen the Bad (s vamiteeKoref i gur era behandl i ng-av skr?
sidan 112) eller Thunderbird (se avsnittet Konf i gur era behandl i ng pv siki8&@mpost i Thun
SE VEN

Konfi gurera behandling av skranp.pos.t...i..Mi.c.ur.os.of.t...0f f.i11%0
Konfi gurera behandling av skr2ppost i..Mi.cur.os.of.t...0W0t. 1182

Konfigurera behandl i ng..av..s.kr.2ppos.t..i.. The..Bat.l. ... 112

w

Konfigurera behandling .av..sk.r.2ppo.s.t..i..Thunder.bi.rd....11

KONFIGURER A° BEHANDLI NG ARPOSTK IMMICROSOFT OFFICE
OUTLOOK

Inst2llningsfonstret f©°r skr2pposthantering °ppnas automati s
installationen av Kaspersky Internet Security.
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E-postmeddelanden som klassificerassoms kr 2 ppost el l er trolig skr2ppost av skr2p
etiketten[ ' | SKR RllerQ®T] Trol i g isnkne.2 ppost ]
Du kan tilldela f°ljande regler f°r behandling av skrappost

T Flyttatillmappi s kr 2 ppost id en madp yinkargerssorh du anger.

1 Kopieratill mapp i en kopia av e-postmeddelandet flyttas till den angivna mappen. Det ursprungliga e-
postmeddelandet sparas i inkorgen.

M Tabortiskr2pposten tas bort fr-n brevl-dan.

T Hoppa Peypeorst en | 2 nimkargen.k var
Detta g°r du genom att VvSkirj2egp pigtsTtd@elni ¢ SKkrsappudasatn i f2altet
Nar |du upp s kr 2 pp-postklientery(mel iaformatidn innsa avsnittet | n | 2 r n i +pastklierged p €
sidan100) s ki ckas markerade meddel anden till Ka s p¥terlsqkrg efterab som e
manuell markeringave-post som siKkrihppgosett woacrm gdrjasur exemplet p-= kra
K1 i ¢ k as_epfter manuell markering av e-postsomicke-s kr 2 ppamstdu inte vill att skr2appo
skickas (d.v.s. exempel som felaktigt ansetts vara skr@ppost

Du kan dessutom v2alja stmmaarramlfgtnfifMirnmnoGiustfitoptku gwicth s kr 2 ppos

T S°k vid maoAltepositngom hamnar i anva@ndarens inkorg hantera
Outl ook. Efter hanteringen behandlas kvarvarande meddel a
til | 2 glenskapoodsut meddel andena behandlas allts- utifr-=n priori
prioritetsordning -sidos?®tts, exempelvis om inkorgen fyl
h @ n d a -paestmeddedanden som har hanterats av en regel i Microsoft Office Outlook loggas soms k r 2 pipo st
rapporten fr-n skr2ppostskyddet. Du kan undvi ka detta ge
skr@2ppostskyddet som en regel i Microsoft Office Outl ook

T Anva&3nd Microsof t-regef.f iNGa Q@ettinaadk val t2r valt hanteras inko

av hierarkiskt ordnade regler i Microsoft OficeOut | ook. En av reglerna npesmed regl er
skr2ppostskyddet. Det h2ar 2@r den rekommendeMaadadt i nst?21] 1 n
Outl ook och till2&aggsprogrammet f°r skr2ppostskyddet upps
du m-ste skapa och ta bort regler f°r hantering i Micros
®» S- h33r skapar du en regel fo°r behandling av skr2ppost:
1. K°r Microsoft Office OutVekiydk- Reglér och varfingat i pkogrammats d o t
huvudmeny. Vilken metod som anv&@nds f°r att ©°ppna guiden
det h@r hj@lpavsnittet utg-r vi fr-n regelskapande i Mi ¢

2. Kl i c WNgregebp - i E-pdsteegleri f ° Regteroeh varningarsom °ppnas. D- startar
som best-r av f°ljande steg:

a. Du kan v2&lja att skapa en reg@Stfarr—'tna bforrre¢gel wecnb | tido@ r ef t & n
Kontrollera meddelanden vid ankomst. KIi Bk a.t @ -

b. KIl'ickN#@sgaf°nstret f°r inst2llning av filtreringsvillko
Bekr2afta att du vill a n v 2 -podtadiatogrigae somvigasS. r  al | i nkommande

c. Markeral¥lVvi dt a anpasbadtgtgdsbi stan. Ld2ngsdnnenpasd&8dsttred
Valj Kasperskys skr2ppostskydd i den necdr Wkilli@Kknag spprar a

d KlickNa&sgafonstret f°r undantag fr-n regler utan att ma

fo°nstret d2&r du slutf°r den nya regeln kan du 2ndr a
krappostsSlpgrrd.ttKon(ronemtaﬁAktivera derhahr? rmarrekgeerlant s och klic
I

|
s
Slutfor
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3. Som standard placeras den nya RegegoeHh varnihgam Gmiduvilattregele! | i st an
ska anv2ndas som dlyttademtil slutega lisén. k an du

Allinkommandee-post behandl as med dessa regler. Ordningen p- regler
tilldelat varje regel. Reglerna till2mpas utdfltagrergniogehe
fereg-ende p- |istan. Du kan 2ndra prioritetsordningen f©°r d
Om du inte vill att fler regler ska Std)pbé‘befmmdﬁngmédflerrregler‘[it Vi ss
regelinst2l |l ningar (mer information finns i steg 3 i Skapa e
Om du van datoranv®mnsddhmhandehihgsrelgdpa e Microsoft Outl oo

ar
regel f°r skr2ppostsloynddiuthiaffr fR ralsd amgii t men

Bearbetningsinst@llningarna f°r skr@ppost oSkir 2 ppods spmksykdrd® pp o
du kommer - tVerktygal menyhl ni ngar

KONFIGUR ERABEHANDLINGAVSK R PP OS MIGROSOFT OUTLOOK
EXPRESS (WINDOWS MAIL)

Inst2llningsfonstret f°r skrpppo&thenteni hr°ppnasanfyyesndenke

E-post meddel ande som kl assificepastsam skr2ppostskytddettfoli

etiketten[ ! I  SKR IIErQ)S"P] Troligiskmépmpaden

Du kan tilldela f°ljande regler f°r behandling av skrappost
1 Flyttatillmappi skr2pposten fl ytt assomhduladgeren mapp i i nkorgen

1 Kopieratill mapp i en kopia av e-postmeddelandet flyttas till den angivna mappen. Det ursprungliga e-
postmeddelandet sparas i inkorgen.

1 Tabortiskr2pposten tas bort fr-n brevl-dan.
T Hoppa Peweorsten | @mnas kvar i inkorgen.
Ange °belhatbetningsregel genom at 8kwv2p plersTirod degn sikrlPipptorsut an i

Nar |du upp s kr 2 pp-postklientery(met iaformatidn innsa avsnittet | n | 2 r n i +pastklierged p €

sidan100) ski ckas markerade meddel anden till Ka s p¥aterlsglrg efterab som e
manuell markeringave-post som siKkrihppgoett woacrhm gdrjasur exemplet p- skr?
Kl i ¢ kasr e;n- enbriuelmarkering av e-postsomicke-s kr 2 ppmstdu inte vill att skr2appo
skickas (d.v.s. exempel som felaktigt ansetts vara skr2ppost

Fenstret anvands f°r konfigurering av beéatblkat plgplbredeid parer oc
andra skr2ppostskyddsIiSikapgmpaahsintak tsikwitpeptossft2 | t et :

KONFIGURERABEHANDLIN G AV SKR P OSEBAT!

itg2rder mot skr2ppost adh btersal2ing sk rkq gpmnstenis TelgmaBa er kt yg.
» S- h3r konfigurerar du regler f°r behandling av skr2ppost
1. V&1 pst 21 limenym ggemskaper i e-postklienten.
2. vValj al S&érnppioséskpdd®l I ni ngsstrukturen.

I nst2l 1 ni ngar nyad dfeltr tsiklrl22pnppoasst spk= al |l a installerade skr2ppost s
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Du m-ste ange s?2k
ik

v- och hur meddel anden med en viss
anger du sannol i r

att meddel andet 2r skr2ppost):

T Ta bort meddel anden med en s2kerhetsniv=- som 2r h°gre 2n
1 Flyttaeepost med angivet va@arde tildl en speciell skr2ppost mapr
T Flytta skr2ppost med vissa rubriker till skr@ppostmappen

T L2mna kvar Iskbergénppost i

N & r-pogtmeddelandetharbe handl at s kl assi ficeras det och betraktas: som s
om det ©°verstiger va&ardet f°r respektive kategori. Detta va&ard
skr2ppost som ocks- ut dfieering.fAlt espno setn ssoknm 2hpapro sgteknl oansss® k't s med Kasrg
skr2ppostskydd tilldelas n-got av f°ljande v&2rde med =-tif°olja
I nternet Security och%,Thter dlaitd )%k EPppEIC pPO®s %. 0Det inneb?2r a
postvarderingen i ThpeosBaftaktionrtne snoomt shvaarr atri lel del ats av skrappc
status.

Mer information om skr2ppostklassificering oBath behandlingsre

KONFIGURERABEHANDLIN G AV SKR P PD®/NDERBIRD

E-post meddel anden som klassificeras som skr@2ppost eller troli
etiketten [ ! ! SKR PBler@g2@Trpligs kr 2 ppdmmné¢sradAnvad@nd reglerna i menyn
Verktyg- Meddelandefilter ( mer i nf or mati on opmo shtuk | idain taerv 2fnidrers ei hj 21 pen
Thunderbird).

Med Thunderbirds till2aggsmodul f©°r skr 2 prpeddelanden durhartagitenct r a i n
och skickat. Du kan 2veonstmeddef hedeskp&ppeswverne N2r du k°r
Verktyg- K°r skr2ppostfvidarebemapgear till3@aggsmodul en- (som har
postmedde | anden till skr2ppostskyddet f°r s°kning. P- det h&r s2@
stallet f°r Thunderbird. Thunderbird fungerar dock som vanli
Tilla@aggsmodulen f°%°r skr2ppostskyddet GOm siakso nseonm 2ern girk-o ni nin eTbhur
problem uppst=-tt med dkiadp@pagstmoidakiverast(se didared) .at@m du dubbel kIl i c
i konen ©°ppnas konfigurationsfonisndtedtlngarnkbaepibetbkavinte aer net
Skr2pposvosmkdddvill komma -t konfsikgrudrpap a sotnsskiyndsdte*tl | ni ngarna f?©°

i TERSTLLA STANDARDI N$ NGIAIRWMA F¥R
SKR PPOSTSKYDDET

Du har alltid mejlighet att -terst?2lla skr@ppostskyddet till

rekommenderas av Kaspersky Lab, och grupperas i den rekommenderades 2 k er het sni v -n.

» S- h2staultkeer du standardinst?2l Il ningarna f°r skr2ppostskydd
1. ¥ppna f°nstret i huvudpnoigd lalimfhigmg@amwppk!| i cka p-

2. VaBkr2ppos tayshigedSkyddi f°nstret som °ppnas.

3. Kl icksa amdarfdonri vken val da komBdkleattsemi - avsnittet




SKYDD MOT WEBBANNONS ER

Skydd mot webbannonserb | ocker ar webbannonser, vare sig de visas i webb
install erade p- datorn.

Webbannonser inneh=ller s?&llan nyttig infigtmatoimomaatvaem kadit g tarf
Nar funktionen Skydd mot webbannonser 2r aktiverad bl ockeras
masker/ filter som f°ljer med Kaspersky I nternet Seskapai ty. Du
egna | istor ©°ver till-tna och blockerade annonser.

| Kaspersky Internet Security ing-r ett specialutformat filt
Kaspersky Lab har bedrivit. Webbannons e rvSlgyddmotmebbaonoreseroirmas k er n

inte blockeringen har avaktiverats. Vid blockeringen av webbannonser med adressmaskar som inte finns i standardlistan,
anv?ands hausstisk dndlys tmer information finnsiAnva@ nda heuspstsigil)amnaly

Du kan dessutom skapa vita (mer informationfinnsiSkapa en | i sta °ver tip+ -4 ibldaoavebbanno
svarta (mer informationfinnsiSkapa en | ista °ver bl ock=er aild)a mleibsbtaonrn o°nvseardr e s s
webbannonser som ska till-tas och blockeras.
Skydd mot webbannonser i Kaspersky I nternet Security aktiver
» S- Rhdrar du inst?llningarna f°r Skydd mot webbannonser:

1. ¥ppna fonstret i huvudpmnesg¥hinmiemgachphl i cka p-

2. V2 Bkydd mot webbannonser i avsnittet Skydd.

3. G°r ©°nskade &2ndringar i inst2llningarna f°r uppgiften du

IDET H R AVENITT

Anvanda heur. .St S KB a Ly S e 114
Avancerade kompon.ent.i.nst. 2 L. L i n.g.a 115
Skapa lista °ver till.at.na..we.bhbannons.adress.el. .....115
Skapa lista °ver bl ockeur.ade..webbannons.adr.ess.erf.........115
Exporteral/importera l..st.ar..2.v.er..webbannons.er. .. 116

ANV NDA HEURI STALYE AN

Du kan anv2nda heuristisk analys f°%r att s°ka efter webbanno
heuristisk analys 2r aktivergder aKaspebskyernsemnéandSasunietry
ar typiska f°r webbannonser. Bilderna kan d2refter identifie
®» S- h2ar anva@nder du heuristisk analys:

1. ¥ppna fo°nstret i huvudpnespg¥hinmiemgachpplicka p-

2. V2 Bkydd mot webbannonser i avsnittet Skydd.

3. lavsnittet S kmetoder markerar du rutan ¥lAn v 2 n d heurisk®i sétemanaalyda komponent




SKYDD MOT WEBBANNONSER

AVANCERADE KOMPONENTI NST LLNINGAR

IKaspersky | nternet Security ing-r ett specialutformat filter mot
Kaspersky Lab har bedrivit. Webbannonser som matchar maskern
inte blockeringen har avaktiverats.

NaFristan ©°ver till-tna/blockerade webbannoadescellerdd syptmlska anges

namnet (URL). Med det avancerade alternativet kan du konverteralP-adr esser t i | | dom2nnamn och o

» S- h?ar avaktiver ardrdeus slerstsaonm °ivreg - rweib bKagakptet:r sky | nternet Se
1. ¥ppna huvudfonstret i pbmon%lhlimfmigmgacppk!| i cka p-

2. V2 Blydd mot webbannonser i avsnittet Skydd.

3. AvmarkeraAnvand tvelt aaml | m@nna wedbriB& kmen oarrr

®» S- h3r konverterar dadmweddear ntoinlslercham2 drPamn (el l er omvant):
1. ¥ppna fonstret i huvudpmnespg¥hinmiemgachphl i cka p-

2. V2 Bkydd mot webbannonser i avsnittet Skydd.

3. lavsnittet S © etoder markerardurutan¥lGo r omdrBsser tilfFo°dom&nmnamhda
komponenten.

SKAPA LI STA ¥VERNAI WEBBANNONS/MSBRES

N2r du arbetar med Kaspersky Internet Security och uppt@cker
kan dgaltill dem i vita listan. 1 listan finns masker fo°r ti
» S- h2ar |lagger du till]l en ny mask i den vita |listan:

1. ¥ppna f°nstret i huvudpbneog®lalinmiemgac bhpphlicka p-

2. V2 Bkydd mot webbannonser i avsnittet Skydd.

3. Markerarutan¥lAnvand den Vi t ander Witedigaeelf ° st @en valda komponenten.
pAdnstallningar

4. Kl i c K& gm-ifteindMitiseats om ° ppnas.

5. Ange masken MnohseriAdrdssmaskifURL)anOm du inte | 2ngre vill anva@and
skapat beh©°ver du inte ¥hratan bradviddem . Av mar kera bar a

SKAPA LI STA ¥ VEKERADEOC
WEBBANNONSADRESSER

Du kan skapa en |ista °ver bl ockerade webbannonsadresser, s o
uppt2cks.

» S- har | 3gger du till en ny mask i den svarta |istan:
1. ¥ppna f Oonsdpreotgrianmmuevtu dabls tRIl illctknaggm+ upp .

2. V2 Bkydd mot webbannonser i avsnittet Skydd.
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Markerarutan¥Anvand den s v ar tuader&'terligasesf 1°irs tdeemn val da komponenten
dafeednpgs@l I ningar

KIi cKka& gm-iftinsdSvartistasom °ppnas.

Ange masken f°r bl AdrdsasmaskqURL)an®mnderi nte | 2ngre vill anv?
har skapat beh°ver du inte ta bor trutad™h fr-n 1istan. Det

EXPORTERA /| MPORTERA LI STRREBBANEONSER

listan °ver till-tna eller blockerade webbann

Du kan kopiera
du vaalja atttt e&mogpkielrta | i stel ement ell er hela Iistan. N2r du i1
eller ers@2tta den befintliga |istan med den som i mporteras.
» Kopiera listor ©°ver tillforlitligal/lblockerade webbannonser
1. ¥ppna f°nstr etmnie th uovcund pknleitgtk dl dpmyedar upp .
2. V2 Bkydd mot webbannonser i avsnittet Skydd.
3. KlicKaensp®1I IfRirngleam | ista som ¥tkedigakeopi eras i avsnittet
4. An v 2lmpgortera eller Exporterai f ° Vislista (eller Svartlista)ys om ° ppnas.
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KomponentenF° r 2| dr & wenmtvraklalr anva@ndarnas I nternetanv2ndning och b
foljande sidor:

T Webbplatser som riktar sig till en vuxen publ i komoch inne
vapen och droger.

T Webbsidor som kan leda till sl °s e+handemauktioner)) d (chattrum, s

S-dana webbplatser kan ofta inneh-l1la skadliga program. |Inte
webbpl atser fnerr spel | addas

Anvandaren till del as pnofiteg(sersidaa £19)t rfe® rf °lrntnesrtrfdtladmav2 ndni ng. Du ke
som medl emmarna i dbe s ?$eiidan I2t)odh hur meycketéidde -k an 2 gna (gesidan nt er net
125).

Alla anva@ndare till dBalnasvialuke®madini sken pprodfiillenmed flest antal
kopplas till anva@ndarnamn i Mi cr os chfatn Wil ceawsh.o nN3re arfvt3 n dgehree
av profilen.

i samma konto rekommenderas att du
r, cookies, sparad®véf stinlolrdanvaAmaa
°righeter.

Om du har f|
webbsidor, t
har mycket b

5 T O
o =

er a
empo
egr @

Q» = O

ProfilemaF° r 2 lochdmo n-rmm-nsgt e | ©°senor ds s Bytalntebas profilerfse sidan 1¢9) | m-st e du fO°r
ange | °senordet.

Varje profil geatsdarl lig-enmgl itghdt weddbpdggdns avn gesidarflgdd nsa 21 |1 da
Enbegr®nsningsniv- 2r en upps@ttning inst2llningar som regler
Virekommenderarattduk onf i gur er aydteésehdr dkKakper s(grinformatienfimeit Securi ty
Sjalvfoersvar i Ka s pper+ sski®)alnst-erandt obed@®mriitgya i nte kan avaktive
Feraldrakontroll en SeKaspeysahtiweereasweinte ndr du installera
» S- h?3r andrar du inst?2llningarna f°r F°r2ldrakontroll

1. ¥ppna f°nstret i huvudpbneog®lalinmiemgac bphlicka p-

2. V2Ffr2l dr akaesnitterSayddi f°nstret som °ppnas.
3. Klickap-l nst2]| IfRirngl&am valda komponenten.

4. ndra °nskade programinst@llningar.




ANV NDARGUI DE
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Valja blockerade webbadr.es.skat. e.g.0. i Bl ... 124
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AN Qe 10 dS D Bigr BN S il e e 125

K OMPONENTFUNKTIONSALG ORITM

Standardal goF?tmkedr &RpbDntr ol |
1. Efter anv&ndaridentifiering och n2r systemet har | addats
2. N2r en anva@ndare f°rs°ker °ppna en webbplats sker fo°ljan
1 kontrollavt i d s b e g r(se sidam12%) g
1 kontroll om en webbadress finnsmedil i st an ©°ver t i |Ifl°rt nean weibsbsa doreehs®sreirg h et
T n2r begr&nsningsl &get har aktiverats sker f°ljande:
1T webbplatsen kontroll ¢éiloehdblockecate webibadtesser ©° v er
T inneh-I11 et anal yser as blackerde iwéblopfatdkatsgorieread d e

Det r2cker med att n-got av ovanst-ende bl ockeringsvillkor wu
webbpl atsen i webbl 2saren.

Om det finns en proxyserversomanvd nder e aindkae dport i n2tver ket , Skapagit e 'du | @
l'ista °ver ° v(merinfarkhaiahdnnpiGSkbar en | ista °ver Sd@amanktéadkan port ar
det h@nda att F°r2ldrakontroll inte visas korrekt och att f©or

N2r en webbsida f°rbjuds blockeras -~tkomsten till den. I ann
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ANV NDA PROFI LER

En profil2ttrniemg urpeoel er stoemsstyer vahkandatmeankear tillg-ng til
alternativ: Barn (standard), Ton - relleng® r 2 | der

En optimerad upps?2ttning regler har utveckl aochsandia®r varje pro
gruppegenskaper. ProflenBarnh ar det st°rsta antal et FCergdrifdndasrei m@marnmemdan pr

begr2nsningar. Det g-r inte att skapa eller radera f°rinstal
Barn och Ton- r i efter eget gottfinnande.

ProfilemaF° r 2 lochmon-rsiknag vara | °senordsskyddade. Du bwytapsofilése ange ett
sidan 119).

» S- h?3r anv?andoecrh df° rt2odnd~raspr of i |l erna
1. ¥ppna fonstredr @ mmatv uaddmsk Pil dhiddgsgaupp .
2. V2Ff?r2]l dr akaesnitterSayddli f °nstret som °ppnas.
3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Markerarutan[¥Anvand poclfeddl P spnof BRk@klkeTron-ring

» S- h2r kopplar du ihop en pkontof i | med ett Microsoft Windows
1. ¥ppna huvudfonstret i pmog%himmhigsdamppk!| i cka p-=

2. V2Ff?r2] dr akaesnitterSayddi f°nstret som °ppnas.

3. Klickapd nsta2l Iffirngleam valda komponenten.

4. Kl i cKa& gm-untdéerL i st a ©°ver panv ¥ kareltbeTron-ri ng

5, Listan ©°ver | okal aAhwofhtdseorme i°spapsn ais .f °WPsltjr ethskat OK.ont o i |
Du kan | tggkontblsem inte finns med p- |istan med hj2lp
Klicka i sStkeoh fhagk pg4a ©°nskat k o-didlogrutan (mridornmatoo fintsi Wi nd o ws

Windows-hj 2 1 pen) .

valj kLo nsttoat °iv er oarhv %k diabloe ompdu inte vill att profilen ska kopplas till ett konto.

V XLA PROFI L

Du kan byta aktiv profil. Detta kan vara n°dv&ndigt om du in
aktuella profilen.

Det g-r att va&xla profil p- tv- s?&tt:
T fritenst2l | ni(ma mforhatian fitmsei vsnittet] nst 21 | nim-g ssfdhasnt r et
1 f r snabbmenyn (mer information finns i avsnittet Snabbmeny p - s é4ld.a n

Profil byten kan | °senordsskyddas. B@re-profilknt 2 vs i nget | °senord f
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1. ¥ppn

byter du anva@ndarprofil via inst2llningsfonstret:
a fonstret i huva diphmn o0 lalinfhiemgac hppl i ck

2. Va2Ffr2] dr akaesniterSayddli f °nstret som °ppnas.

3. valj en profil i den ned@r Ul fompha anlgeer d °lsiemtoard, (K| ifckae kp-mn
» S- h?3r wva&@xlar du till en menynnan anvandarprofil fr-n snabb

1. H°gerklicka p- programi konen i aktivitetsfaltet.

2. V@2F¢?r2aldrakoméenphlsom °ppnas.

3. Valj aktuell profil fr-=-n menyn som °ppnas.

4. Ange | °sépmosMexitd pamfidpnas. F°nstret visad®Bannte n2r du
®» S- hadmra¥ndu | °senord f°r en anvandarprofil

1. ¥ppna fonstret i huvudpbmnesgthinmiemgachphl i cka p-

2. V2Ff?r2al dr akaosniterSayddi f °nstret som °ppnas.

3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Ange | °senordep-M&FR &R E&IteTuotnanrii nfg?° nstret som °ppnas.

NDRA BEGR NSNI NGSNI V
Nar Foraldrakontroll 2r aktiverat begr2nrekawegodenva@ ndarnas till
Om de befintliga niv-erna inte passar kan du skapa egna inst
du vill ha och anvand den som utg-ngspunkt n2r du @ndrar ins

» S- har
1. ¥ppn
2. Va2 FyY¢
3. Klic

1. ¥ppn
2. VaFy¥
3. Klic

s inga begF&iddiemgar f°r profilen

andrar du begr2nsningsniv-erna:

a fonstret i huvudpbmneog® lalimfhigsd @amppk!| i cka p-
ra2] dr akaesnitterSayddi f °nstret som °ppnas.
Kenspg# | IfRirngl@am valda komponenten.

a niv- meglagetBe gt Pnanmi sgeanf vans p- fliken fBarnelldren pr of |

N.i ng

andrar du inst2llningarna f°r begr2nsningsniv-erna:
a huvudfonstret i pbnopn%linfriggadamppk| i cka p-

ra2a] dr akaesnitterSayddi f °nstret som °ppnas.

Kenspg# | IfRirngl@am valda komponenten.
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4, ndra niv- med BegdgtdPpnani sgmhhaigens p- fli ken fBameldren pr of |
Ton=-ninKlickald38t&flerngar
5. 1 f°o°nemr%pgpmas kan skapaelbhdgit s sidnit I2H,arn dfsbregr @2 ns a

I nternet {sekidami®3) eroch v 2| j a h uheuristishé anaygen ska kara (se sidan 124).

Duk an 2ven sk ap blockeradeweébbadrasskategerier (se sidan 124) . En s2rskild begr 2]
(Anpassad) skapas med dina anpassade skyddsinst?2llningar. Om
standardinst 2 |ul gtandgra unddkBé gkams i .ngsni v -

BEGR NSNI NGAR F¥BR TWEBMST

Det g-r att begransa vBankehTweb-blpdhmtlsemmaproetf i | Bunlan g°ra det:

T Du kan blockera alla webbresur serdafnfar bbtegmaches nsaimgaut ttriyydR
aktiverar | 2get som endast ger tillg-ng til $kapaendgistavna adr
°ver tillf?o°(sédidanlRlya adr esser

T Du kan 2ven blocker &l wekmbvr andrsaermhemged ntsjni ngar. | det beg

webbplatser om de uppfyller vissa kategorier:
T finns webbpl at ¢é1 | g @erdidénd21jetteafiockerade (se sidan 122) webbadresser?

T finns si dan blockeradegkategoriarma? d e

» S- h2r aktiverar du begr@nsningar f°r profilerna Barn ell e
1. ¥ppna f°nstret i huvudpbneongd lalimfhigsdamppk!| i cka p=

2. V2Ff?ral dr akaosniterSayddi f °nstret som °ppnas.

3. Klickamsp®I IfRirngleam valda komponenten.

4. KlicKasp®Il lpmiddaken f°r den profil som du vill redigera.
5. valj n-got av f°d+ afnBleegeafinserrinfadaPryopel i nsd4dml Nppoyas:

i ©OTill At webbsurfning endast p- webbpl adnrsdavilaftendlastst an ©° v
de angivna webbplatserna ska vara -~tkomliga.

1 I@Ange begr2rnemi dgawvi |l |l aktivera det begr2nsade | 2get.

SKAPA LI STA ¥VERNAI WEBBADRESSER

Det g-r att till-ta viss8arsqgeleTcoinf-irkiagved bisi ssedama pfr afklibtanteir Inla d
°ver till-tna webbadresser.

Nr du har aktiverat | 2get som endast g@rTitIiIIﬂltg-vvreg)btsiulrlfntiinlgl-
p- webbplatser i | iblsptatser) °yemr detl | i-nthe atet komma -t n-gon webl

Nar du har aktiverat det@Aenggeﬁntseagjreahhaugbehge(easltveermtnptlia/tester ut i
kategorierr Du kan @ven begr@nsa -tkomst till vissa webbrseasawnr e/rern
blockerade adresser.

Resurser som du | 2gger tildl i Il i stan ©°vehlockerade | for |l i tliga web
webbadresskategorierna (se sidan 124) . Il s=- fall @r webbplatserna tillg2angliga
webbpl atskategori 2r aktiverad.
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Exempel: Du vill f°rhindra att dina barn bes?° d&le webbpltbebsorh a
kan leda till f°rlust av pengposttilddml er ti d. Men du vil
valj pbBamfiVa®Inj i Rekendneendaradsaolmh st andardniv-, men g°r f©°]
begr2nsningar f°r odtkowshbmailll , chah tipdoge ttjizlnls td esno me xdti e
l'istan °ver tillfoerlitliga webbadr-pesetja@bDstkan barne
» S- h2r g°r du f°r att I|l23gga til!]l e n wneyb baaddrreessss eerl |(eir |adgreets ss
till-ter =-tkomst till vissa webbplatser):
1. ¥ppna f°nstret i huvudpneogd lainfhiemmgsadc bpl i cka p-

2. V2F?r2a] dr akaesniterSayddi f °nstret som °ppnas.

3. KlickKaensp®1I1IfRirngleam vadntdna kompon

4. Kl icKHaspg® 1| Ipmirdndgarken f°r den profil som du vill rediger a.
5. Kli chistap- fBegednsrni fgaPsoféel i nsgdml hppogas :

6. KliclhadgmitifPhsstat °ver godk®ndamweppadsesser

7. Angeenadresseller en adr es s mAdseksmask {URIDsSdmeXtppnas.

Om du vill utesluta adresser eller adressmasker fr-=n I|is
aktuella adresserna.

» S- h2ar |lagger du till]l en ny aldlr-etsmsa ewd bebra darder sessesrmais kb e g rl i nsstr
1. ¥ppna f°nstret i huvudpnesg¥hinmiemwmgachpplicka p-=

2. V2Ff?r2al dr akaosniterSayddi f °nstret som °ppnas.

3. KlicKaemsp®1I IfRirngleam valda komponenten.

4. Kl icKHasp?| Ipmigan f°r den profil som du vill rediger a.
5. Kli cKadapagp - f Begednsni fdasofél i nsgédmlhppogas.

6. Kl icKa gm-itifPihsstag®dk? webhadressersom °ppnas.

7. Ange en adress el |l er Adressandsk @BlLysnoans k® ppnfésn.str et

Om du vi ll utesluta adresser eller adressmasker fr-=n I|is
aktuella adresserna.

SKAPA LI STA ¥V EKERADE WEBBADRESSER

I det be ggeta(alrtr.-‘snatiuieete@I’I’‘l1 'l 2mpa angi vn g bldckegs welthesuisar grade uppfyller vissa
kategorier (mer information finnsiVa | j a bl ocker ade wpetittan 4)e.s sCkua tkeagno rbieegrr 2 nsa -t |
Vi ssa webbresurser manuel l t. L2gdiistsaand&mweaerf allloctkielrladse-dverbd a
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» S- har |lagger du til!]l en ny adress ébddlessa: adr essmask i i st
1. ¥ppna huvudf©onstret i pmopg?hlimfigeda@amppkl| i cka p-

2. Va2Ffr2] dr akaesniterSayddli f °nstret som °ppnas.

3. KlicKaensp®1I1IlfRirngleam valda komponenten.

4, Kl icKHaspg? Il lpmiddaken f°r dmrdgerprofil som du vil
5. Kl i clstap- fBefgednsni fgaPsorféel i nsgédml hpproas:

6. Kl icKla& gmitifPihsstat °ver bl ockersaodne °wpepbrbaasd.r esser
7. Ange en adress el |l er Adressmask @RBRlLgsnoans k® pppnfesn.str et

Om du vill utesluta adresser eller adressmasker fr-=n I|istan u
aktuella adresserna.

EXPORTERAOCHIMPORTE RA LI STAN ¥VER
WEBBADRESSER

Om du redan har skapat en | ista ©°ver sgaiatehienh separaefil. Dessutonb | ock er a
kan du i mportera |istan fr-n filen f°r att slippa -terskapa
i mportera |listan om du exempel vis vil lochalmgne-rliinkgnande i nst 2] |
Det g-r bara att exportera eller i mportera I@sé\mgan om du anv?a
begr2nshingar
» S- h2r sparar du listan °ver webbadresser som en fil
1. ¥ppna f°nspregriammevudichs tk3li lbkigempamnupp i fo°nstret.
2. V2Ffr2l dr akaesnitterSayddi f°nstret som °ppnas.
3. KlicKansp®1l IfRirnglam valda komponenten.
4. Kl icKHasp® 1| Ipmiddarken f°r den profil som du vill redigera.
5. ¥ppnaanvViaflkanBegr 2 nsni f@aPsbf el i nssdml hppogas .
T Iistan ©°ver tillforlitligéaamwedbadkUndgatage n i begr&2nsnings
T I'istan ©°ver blockerade webbandirtehddspr i begr&2nsningsl 2ge
6. KIl i c kkaponperai f e@hsmed | istan °ver webbadresser som °ppnas.
7. 1 f ° ppatasents om °ppnas anger du fils°kva@ag och namn
» S- h?3r |l 23ser du in |listan °ver webbadresser fr-n en fil
1. ¥ppna f°nstret i huvudpmnoo? lalimfhigmg@amwppk!| i cka p-

2. V2Ff?ral dr akaosniterStyddi f °nstret som °ppnas.
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3. KlicKHaspg®Il IfRirngl@am valda komponenten.
4. Kl icKHanspg® 1| Ipmirdndgarken f°r den profil som du vill rediger a.
5. ¥ppna | ist8egyvyPasfii fkemsofél i nssdml hppogas.

T I'istami Pife®rl itliga webbadanaesd8ad kUnHgmtggehnsni ngsl @get

T I'istan ©°ver blockerade webibaand/rrehddspr i begr2nsningsl 2ge
6. KI| i c Kmaporperai f °nstret som °ppnas (och som inneh-Il1ler I|ista
7. 1 foX¥ppmeatomi Pppnas anger du fils°kvdg

V LJA BLOCKERADELAVEKABEGORIER

Komponenten F°r&ldrakontroll analyserar inneh=-llet p- webbpl
kategorier.Omantal et ord i en o°nskad kategori °verstiger den angivn
webbpl at sen. itkomstbegransningar f°r webbabdergersdsnesrhatutlidfgrean Kk
aktiverats for 12n profil (se sidan

Nyckel ordsdatabasen ing-r i programpaketet f°r Kaspersky Int

programmoduler och databaser.

Listan °ver blockerade kategorier begr2@nsas raekatsgopremdar dl i st a
» S- h2r va&aljer du vilka kategorier som ska blockeras f°r pr
1. ¥ppna f°nstret i huvudpmeig?lhimmhigesdgamppk!| icka p-=

2. Va2Ff?ral dr akaosniterStyddi f °nstret som °ppnas.
3. Kl i cHKe shhidghrf °r den val da komponenten.
4. Kl icKHasp® 1| Ipmiddarken f°r den profil som du vill redigera.

5. Markeral¥lBl ocker a webbadresser 6Befgefnskateghsroif e llningas t 2 |
som °ppnas.

6. Markeral¥lr ut orna bredvid de °nskade kategorierna.

ANV NDA HEURI STALYE AN

Som standas ddamaBaser med nyckel ord f°r at tlockeeadetkatagdrierhaa om we |
Nar databasen inte 2r tildl n-gon hj2lp analyseras resurserna
mycket s2llan till felaktiga al arm.

Du kan dessutom v2&lja niv- f°r hur ing-ende analysen ska var
och analysens djup och varaktighet. Ju mer ing-ende genoms?®Kk

En mycket djup analys kan resultera i falska alarm.

» S- h3r anva&ander du heuristisk analys och va&aljer niv- fo°r h
1. ¥ppna huvudfonstret i pmnongtlaimfhigmgamppkii ERaspnret.

2. V2F¢?r2a] dr akaosniterSayddi f °nstret. som °ppnas
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3. KlicKHaspg®Il IfRirngl@am valda komponenten.
4. Kl icKHasp® 1| Ipmirddgarken f°r deBarnpelleoTfoan-rdiungri Il 2ndra (

5. Markeral/Anvand heuri wtcihs k nadm al yns v -pn- nfelMdieligangil afgdenstr et
Profilinsgdml hppogas.

V LJA {TG RD F¥RKFARB ¥PPNA BIDEKER
WEBBPLATSER

Nar en anva@ndare f°rs®°ker ©°ppna en bleamckeéersad ~-wghliBidé s sodmamt ¢
in.

» S- h2ar valjer du —-tg2rd som komponenten ska utf°ra n3r n-g
1. ¥ppna f°nstret i huvudpbneogdlalinfiemgac hphlicka p=
2. Va2F¢?r2al dr akaosnitterSayddi f ° nstorpetn asam
3. KlickKamsp®IIfRirngleam valda komponenten.

4. V&l j =tgdrd i fliken som hBarnetlerTdn -dreinnigPrnosftirle ts osno nd u’ pvpinlals

ANGE TI DSBEGR NSNI NG

Du kan begrsdms aent iachesrf ndare kan tillbringa p- Internet. Det f
aktiveras en begr2nsning som baseras p- visningsinst2llninga
till 30 minuter. Duokaha?vedebefflP¥nsateenet -tkomst.

Exempel:

Du har begr2nsat den totala daBaintghl |l hter hemmakomat gp
-tkomst endast dI5t00. -Detnt &li.nMelb0Vr0 at tsatsi Itlid+4ngem thi
eftersom det &r en h-rdare begr2nsning.

®» S- h?2r tidsbegr2nsar du -tkomsten til!/l Internet:
1. ¥ppna huvudf©onstret i pmogg?hlimfigeda@mppkl| i cka p-

2. V2F¢?r2al dr akaosniterSayddi f °nstret som °ppnas.

3. Klckapd nst2]| IfRirngl&am valda komponenten.

4. Kl icKHavspg? I Ipmiddaken f°r deBarnpelleofon-rdiungvi | I 2ndra (

5. Ange inst2l | niSohgraain af °pfs Offlegitkienss | Yp pygas .
MarkeraBegransa den dagl i ga ver koscahmmaan gtei dbeeng rp2-n sl nnitnegrsnveitl | k
anva@ndarna endast kan anv&nda | qtimneamspesod. ett visst antal t
Schemat f°r Internet-tkomst en .Jabeglmderaagervéckodaganar ker i ngar i
tabell kol umner anger intervaller om 30 minuter i tidsska
operativsystemet kan tidsskalan utg- fr-n 24 eller 12 ti
begr&2nsningaebar rhgenilnternet-tkomst, gult inneb?r beg

begr2nsningarna f(Sesidaw®b)b -t komst en

Det | 2gre va&ardet till2a@mpas om b-da tidsbegr@nsningarna h
andra.
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Det 2r wviktigt att regelbundet s°ka igenom datorn efter viru
skadlig kod som av n-gon orsak inte har uppt?@ckts awtaskyddet
programmet efter s-rbarheter som kan anv@@ndas av inkr2&aktare
information.
Kaspersky Lab skiljermellanv i r us s ° k ni r{sg sidarp126) $of tnrefattarg e n 0 ms °© k n itbarg enheter f | y t
(sesidan 132)samts © k ni n g raans -prrboag het er I syst(esdahl3®ch progr ammen
®» S- h2ar 2andrar du inst2llningarna f°r alla viruss®kningar:
1. ¥ppna huvudf©°onstret i Ibpsotdil aimmegaoappklicka p-
2. Valj ©°nskad uppgift tSCPlk(FuvVPeastedi,&néadhst kOptjnegkn dseellemi ng
S-rbarhet$s°kning
3. ndra d@refter inst?2llningarna f°r wuppgiften du har valt
IDET H R AVSNITTET
Y2 T T =T o U O o N o SRR 126
ST o - U G T = =T U G« O 4 T o PSPPSRI 135
VI RUSS¥KNI NG
Kaspersky Lab skiljer mellan typer olika viruss®°kningsuppgif
T Obj ekt sOkunivrigl j er vil ka typergenam. Ala bbjekt kdatorrs Glsystemkan s ° kas i
genoms®°kas. Du kan @ven st2lla in s=- att flyttbara enhet
T Fullsta&andi.g Esn® kfruilnlgst 2ndi g genoms°kning av hela systemet.
standard: systemminnevyi ¢rotgaratm so3k é s etsspostlptabaseri ng av sy
h-rddiskar, flyttbara | agringsmedier och n@tverksenheter
T Snabbs°knénhgrtobjekt i operativsystemet genoms?®Kks.
Observera att fullst2ndig s°kning oclbmsmeablkesakningehat tspect

°ver objekt som s°ks av de ha&r wuppgifterna.

Var j e s°kniamgyisvkee rodikanestdte e mal.2 gggnasupps2ttning parametrar for
s2kerhet shetv-fni nns tre standardniv-er:
Na@virussenk nppnbglirsjaass f S lko fhpuevtu dif ° nstr et i Kaspersky I nternet S
s°kningen). N2r hoangpphéacksgéttiens den

Under genoms°kningen av hot | oggas resultatet i en rapport i
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Dukandessut om v&l|l ja ett objekt som du vill viruss©®ka med standar
exempel i Utforskaren p -skrivbordet. Pl acera mark°ren p- namnet f°r ©°nskat obj
Mi crosoft Windows Shlkbdfmemry wicthuws?l| |

1 Explore
Search...

p. Scan efter vira
Format...

Copy

Create Shortcut
Rename

Properties

Bild 9: Microsoft Windows snabbmeny

Du kan ocks- visa s°krapporten. Den inneh=ller fulla?3andig i

uppgiften.
SE VEN
ST - U - T VA O GO = T oo 4 Y OO ¢ o =20 o F P O O PO PP OPPPTPPPPN 128
Skapa en genva.g. . B0 WP PGl 129
Skapa en lista °ver..obj.ekti. f.00 82 Ko DG 129
Lo I = WO T T =Y B = 0 A= U TRV 20 130
ndrings-tg®rder som.ut.f.or.s...ndr. .. hot. .. . uppl.2ckKsS .. 130
ndra obj ekt by P . . 0 S Kl e 131
ST o T o I S O o - 0 O O o Y o T P O O PO PP UOPPPT PPN 131
Genoms%°kning av .f.ly.t.t.bar.a. . . enhe b el 132
Genoms°kning av k.ompr.i.mer.ade. [l e 132
ST G A = T O R PSRRI 133
Lo = WO T o 1 < T A o K o 134
Kerl age: skapaa..la . .S.Ch @ ma. e 134
KOorl 2 ge: ang. .. el il K0l Qe e e e e e e e s a e e e 135
Starta sSchemalagda UPPGITLET.... ... ... ettt e e e e e ettt e e e e e e s abte e e e e e e e e e nbbeeeeeaeeeaannbrneeeaens 135

iterstalla standardi ns.t.2l..ni.ngadr..f.or..s.okni.ngen. ... 135
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STARTA VI RUSS¥KNI NGEN

Envi russ®kning kan starta p- n-got av f°ljande s2tt:
1 f r snabbmenyn i Kaspersky Internet Security (mer information finns i avsnittet Snabbmenyp = s @41 a n

T frhovudfonstret i Kas fmerisfderyationfinhseldmedt d fSecautri ¢ty i Kasper sk
Securityp - s 44} an

T medbef i nt | i(sgsidael2y).2 g

I nformation om k°rningen visas i rityuvudf©onstret i Kaspersky I
Du kan dessutom v2&a]lja ett objekt som du vill s°ka med standa
Utforskarenel | er p- skrivbordet).

| Explore

Search...

yu Scan efter vira
Format...
Copy

Create Shortcut
Rename

Properties

Bild 10: Microsoft Windows snabbmeny

» S- h?3r startar du en uppgift med hj2lp av en genv?2g:
1. ¥ppna mappen med den °nskade genv&gen.

t dubbelklicka p- genva@gen. | nf
o

ta up iften gen
r n

pPg om at
net Sec stret, itavsrsttettsq ku d f
» S- ha3r startar du en viruss®°kning fr-n programmets snabbme
1. H°gerklicka p- programi konen i aktivitetsfaltet.
2. VaB?k eftdmr-nismabbmenyn som °ppnas.

3. Klicka p=- knappen med samma namn s &mkKhsparsky InterretsSdcaritys ppgi f t
f

huvudfonster.
VaFpll st2andifgr s® kenn algb menyn om du vill starta en s-dan s°knir
dator n. I nformation om uppgiftens k°rning iavniteteS°k Kaspersky

» S- h?3r startar du en viruss©°kning fr-n programmets huvudf?
1. ¥ppna programmets huvudfonster.
2. Till va@anster i fors®tkret va&ljer du avsnittet

3. Klicka p- knappen med samma namn som den °nskade uppgi ft
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» S- h2r startargdficenevitresnskkhitnobjekt fr-n Microsoft Wind
1. H°gerklicka p- det valda objektets namn.

2. VaBfk eftdemr-wnimsmabbmenyn som °ppnas. Uppgi fft°earssomfedr | opp
°ppnas.

SKAPA EN GENV GPPEIFTEN U

Dukanskapa en genvaag f°r att snabbstarta fullst2&2ndiga s°kningar
programmets huvudfonster eller g- via snabbmenyn f°r att sta

» S- h?3r skapar du en genvdadg f°r att starta en s°kuppgift:
1. ¥ppna fo°onsudptogrbammetl osh2kl Riniggdp upp.
2. Till va@anster i fors®tkret va@ljer du avsnittet

3. Kl i cks&k apa g mtill uppgiftensnamn(Snab b s © lelleriFrud | st 2 ndi)gavssitek ni ng
Snabbk®°rning avtislPlkulppger tierf°nstret.

4. Ange en s°kv?g d2r genv@gen ska sparas och namn i fonstre
med samma namn som uppgiften i mappen Min dator.

SKAPA EN LI STAB¥EER B¥R S¥KNI NG

Varje viruss°kningsuppgi ft habessnobjektgan omfasta objekti datorhs fiisysterasohver ob

logiska drivrutiner och E-postdatabasers amt andra objekttyper, t.ex. n@tverksenhe
Objekten visas i I|listan direkt n?@ar dInIHLajeraUndegmapparinlalr ddeaam. Om
l 2gger till objekt k°rs s°kningen rekursivt.

Markera ett objTalbkottomcHukVi tkatp-bort det fr-n |istan.
Standardobj ekt som redan efaseflantasbprtm | i stan kan inte redig
Ferutom att ta bort objekt fr-n Iistan kan du @ven hoppa °ve

listan och avmarkera motsvarande kryssruta.

Om s°komfattningen 2r tom och isAgeppgbhjfeln amarmasker at:s kan

» S- h2r skapar du en lista °ver objekt som ska omfattas i e

1. ¥ppna programmets huvudfonster.

2. Till vanster i forbLtkret va@ljer du avsnittet
3. Klicka pL=2_dcd ntkielnl

4. V2] j ett obj dkktggodh PUMYjtbjddet pom ska.sKka®Okm2rrp-du har | agt
objekten. Om du vill undanta obj ekt i l'istan som ska s°k
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» S- har skapar du en lista °ver objekt soms8kainhgs med i en
1. ¥ppna fo°nstret i huvudpneosg?lhimfhigmgaocppk!| i cka p-
2. 1 den va@anstra delen av Fuinstreetdi @nlajpdomPyi mmpgi ften

3. KlicKaensp®1I1 IfRirnglaen v alS®& oam |art it tnti entg i

4. Skapa en | ipatla® gnuge Bediggritoch Taborti f ° rdNameat p- s ° kobjgkdigta. Orh > :
du vill undanta obj ekt i Il istan som ska s°kas igenom, av

NDRA S KERHETSNI Vj

S2kerhetsniv=-n 2andardppst®tthnnggat f°r s°kning. Kaspersky L
Valj den niv- som passar b?2st Du kan valja mellan f°ljande
T H°g V2&lj h°g s2kerhetsniv- om du misst@nker att risken 2@

1 Rekommenderad. Den niv-n passar ofta b2st och rekommenderas o

T L-g Om du anvander program som kr2ver stora minnesresur s
mindre resurskr@vande.

Om ingen av
namnet p- s?@
standardinst

e fO°°rinstddlInlad & erhiow- &rama dmo tkownmdri grur er a
er h eAnpassad. - v 23 rjdrnaasg otni lalv. de forinst?al]l
'l ni ngarna.

X O

» ndra definierade siA&kerdi®tttsini v-er p- f°1lja
1. ¥ppna f°nstret i huvudpnesg¥hinmiemwmgachpplicka p-=

2. Va8l j ©°nskad uppgift tSCl(FuNPeastedi,GnéaPhstklpi ngnder
ObjektsYkning

3. Klicks& ket hes8kevhetsniv- $®khleevtaslnd vippgi ft i

NDRI NGSi TG RDERTFEWS N R HOTCKSPPT

Om ett hot wuppt@cks, tilldelas det n-gon av f°l|ljande status
1 skadligt program (t.ex. ett virus eller en trojan)

1 potentiellt smittade, ndr s°kningen inte kan avg®ra om objektet 2&r s

en kodsekvens i filen fr-n ett ok2&nt virus eller 2ndrad

Om Kaspersky Internet Security hittarsmitt ade el | er potentiellt smittade filer und:¢
om dett a. Du b°r vidta -~tg2rder mot hotet genom att valja e

standardalternativetUp p mana t iddm -ttgf%rdde kft°et s om uppt@ckts. Du kan 2&nd

-tg2rd om du &r s@ker p=- att varje obj ekbDesifioamaviaprpgte? cgk-sn gs kdau

h

d
n
r
o
ett meddel ande om att ett smitt dppmankhinte.Desmficera.t 2 nkt obj ekt r

a

I nnan objekt desinficeras eller tas bort skapas en s@kerhets
senare.




DATORS¥KNI NG

N&r du anuh ot(rdemgirdormation finnsiavsnittet St eg R2a YRy dbdsIsB@Pean i | | 2 mpas den =t
som rekommenderas av Kaspersky | abs experter automati skt n?2r
blir -Dgsirmfeincera. Om det i nttasobgj-erk taettt bdoersti.n fMicsesrta® ndketta @ obj ek

(alternativetHoppa )2 ver

» S- har 2andrar du den angivna -tg2rden f°r uppt@ckta objekt
1. ¥ppna f°nstret i huvudpneoigd lalimfhigsmg@awppk!| i cka p-

2. V2]l j ©°nskad uppgift tS°lKkFuhMPeastedi,bnédPhst klipingnder
Objektsykning

3. Ange® nsk-atdg2rd f°r denjvagRdd uppgiften i

NDRA OBJEKTTYP¥ KNIRNG

Du kan best2mma vilka filtyper sogeshatstkaeri gmedomnoohsdusk
igenom.
Ta2nk p- f°ljande n2r du va&aljer filtyper:

1 Risken att vissa filer smittas (exempelvistxt-f i | er ) 2r rel ativt | -g. Men det finnse
kan inneh-=11 aexe-ndl-kchdob-fder) .k oRdi stken f°r angrepp och aktiveri
filer 2r relativt h°g.

T Kom ih-g att en inkr2ktare kan ski ctka fvasrtudsn tddtl idastjodrinv e
exe-f i | som d.?xtpt@morjheu@ﬁlallerna har genomshlppast ist-damat iflill
viruss°kninge@FiOnerdusovn"}Isj°ekrs°dxfstéémhuiv@nalnom i syfte att
det r°r s-biml em. e$edana filer genoms®°ks fullstandigt.

» S- h2r 2@ndrar du listan °ver objekt som ska genoms®°kas:

1. ¥ppna fonstret i huvudpmnesg¥hinmiemgachphl i cka p-

2. Va8l j °nskadneppgi ftfeSPEkFukeRsunhdeir,§nadha? klgri ng
ObjektsYkning

3. KlicKHaspg®1l IfRirngarsk all® wermplgetfdniiv -

4. Ange °nskade FWiltypedpp+n fulidemimgi f°nstret som °ppnas.

S¥ K OP IMERING

Du kan minska

tid
nya filer och fil

en f°r s°kningen och g°ra Kaspersky I nterne
er som har @ndrats sedan de sist s°ktes ige
Du kani Avena en ti dgebhong P & n 5 avgespgktivie filLr S° kni ngednn2av bdreynt sangi vna
tidsperioden g-r ut.

» S- har s°ker du i endast nya och &@ndrade fil er:
1. ¥ppna f°nstret i huvudpnoigd lalimfhigsmg@amwppk!| i cka p-
2. vValj ©°npsgkiafdt utpi ' 1  v&nS?lkniFulflosntsttnrdei 1§ nuanbdkear? Rligni n g

Objektsykning
3. KlicKHansp®1l IfRirngarsk all® wermpgetfdniiv -

4. Markeral¥lse k endast i n y keruoderntsS °2kmodrt d dpeer fifilDgfetwimgi  f °nstret som
°ppnas.
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®» S- h2r inf°or du en tidsbegr2nsning f°r s°kningen:
1. ¥ppna f°nstret i huvudpbmneongd lalimfhigsd@amppkI| i cka p=

2. Valj ©°nskad uppgi ft tS°lkiniftgh haléfg iso&Mmamigs e keleunder
Objektsykning

3. KlicKaensp21I1IfRirndgars k al’l? kwemptgetfaniiv -

4, MarkeraHoppa °ver filer som @changeren fidiunder SP X o @t & rpenkénid g
Omfattningi f °nstret som °ppnas.

GENOMS¥ KNI NG AV BARAENHETER

Det blir allt vanligare med skadliga objekt som utnyttjar s

natverk och flyttbara | agringsmedier

Du b°r staflllyattimarsa lagdgri ngsenheter s°ks igenom n2r de ansl ut
T S°k inFlkeyttbara enheter s°ks inte igenom automati skt n?2r

T Fr-ga anv.2n3mamesnt andard fr-gar Kasper skwi darter-nteg? rSceerurn %
flyttbara skivenheter ansluts.

andi.g N®°rk nfilnygt t bara enheter ansluts utfors en fulls

T Full st
enlighet med inst?2llningarna f°r den fullst2andiga s%°knin

T Snabbs°knNhg f lhyettteraraansdnut fleri s@kilsi gmaeltasmed i nst2l I ningar

» Om du vill att flyttbara medier genoms®°ks vid anslutningen
1. ¥ppna f°nstret i huvudpnesg?¥hinmiemgachpplicka p-=
2. Till vanst earduiavshitetr5 tkr et v 2 |
3. valj ~tg@rd och ange maxi mal storl ek p- enheGeenronsso®nk s k a

fl yttbara medier n2r de ansluts

GENOMS¥ KNI NG AV INERAPEFILER

Det 2rt nePtjtl idg®°l ja virus genom att b2dda in dem i kompri mer ade
forst packas upp innan de kan genoms®kas, vilket kan ta myck

Fer varje typ av komprimerad fillerkaenn ddaus tvanyja. aKlti cvkia uis ss®—kdaa r
bredvid objektets namn. V2&2rdet for2nSlasemdastdui kénarkamy g -od!

filer (se sidan 131) kan du inte ange vilken typ av komprimerade filersom ska s°kas i genom.

Du kan begr2nsa den maximala storleken f°r en komprimerad fi
angivna vardet s°ks inte igenom.
OmduharmarkeratrutanPackainteuppstorakomprimeradefilerkommer stora filer som packese

and- att s°kas i genom.
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har @2ndrar du |istan °ver komprimerade filer:
¥ppna f°nstret i huvudpnood lalimfhrigmgamwppk!| i cka p-
Valj ©°nskad uppursiretundetS°IfFuivP ast rdi,&na&aBhef klpri ng

Objektsykning
Kl'icHanspg21 IfRirngars k ali® kwemplgetf dniiv-

Ange vilka komprimerade p+l £ DinfeteinmgiavknitetS® Kk asv ilkgemmprm mer ad e
fileri f © nosm repgprsas.

har anger du maxi mal storl ek p- komprimerade filer som
¥ppna f°nstret i huvudpneoigd lalimfhigsg@awppk!| i cka p-

Valj ©°nskad uppgift tS°PlKkFuvPeastedi,GnéPhsf klipi ngnder
Obj e knisg}. k

Kl'icHanspg21 IfRirngars k ali® wemplgetf dniiv-
K1 i c KrderligareunderS® k av kompr i mper & Oefetlingierf °nstret som °ppnas.

Markera [¥!| Packa inte upp stora komprimerade fileri  f ° Kentprineerade filer och ange den maximala
storleken.

S¥KTEKNI K

Du

k

an dessutom ange vVvilken teknik som ska anva2andas under s?°

iChecker. Vi ssa obj ekt iumglemt awi Ifketn ls&@rknf°rb2ttra s°khastig

s°kningen utifr-n en s2rskild algoritm som tar h2nsyn ti
ndr objektet senast s°ktes efter och 2ndringar i s°kinst
Du kanske har en arkivfil som har status inte smittade f t er genoms°kningen i Kaspersky
g-ng hoppar programmet ©°ver det h@r arkivet, f°orutsatt a
andrats. Arkivet genoms®tkhshbagefndmaaskistatuktett nytt o
inst2l |l ningarna f°r s°kning har 2ndrats eller om databas
Det finns vissa begr2nsningar i i Checker: Teknikeem funge
struktur som k2nns i gedl-, ink-,ptff iofg sys,mame, thmy, zip- cetxrar-filer)x e

iSwift. Den h2&r tekni en 2r entekdaketfvedht bn g rfilaystenmChae R ade
Det finns vissaSwefft*nTekngkeni ®r bunden till en viss pl
p-~ obj e kfilsystemNTF S

har 2ndrar du objekts°kningsteknik:
¥ppna f°nstret i huvudpnongd lalimfhigmgamwppk!| i cka p-

Valj ©°nskad uppigiftnsSikfuhvBbagtedi,§nadbhaf kRlpi ng
Objekts¥kning

KlicHansp®1l IfRirngdars k ali® wemphgetf dniiv -

Ange °nskade S?2ktdekpikf¥tiekigarei f°nstret. som °ppnas
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NDRA S¥KMETOD

Du kan konfigurer a s ° ki nst2l |l ningarna s-= att s°Kkn pregrammelsmadabasmster Som st ¢
alltid aktiverat. Du kan desSht okesidelBr ol i ka s°kmetoder och
Skl a@aget d2r pr ogr ammétmed databasposter kaflap sighatukahatys cocbhf eanvands al | ti d.
2 v en a nhedristigk analys. I den h2r metoden analyseras de =-tg?2rder som
aktiviteter 2r typiska f°r skgtléehbbheobmeg&st2nkobjektet troli
Du kan dessutom ange p- vVvilken detaljniv- den heuristiska an
flytta skjutreglaget till ©°nskad position.
Ut°ver de h2&r s°kmetoderna kan du 23%venn nsglaka aevf tveerr krt oyagt ksiotm kR
d°l ja skadliga program i ditt operativsystem. Dessa verktyg
processer, mappar och registernycklIl ar s o maktiveradkan’lduangendr a s kad
detaljerad niv- (avancerad analys) f°r att |l eta efter rootki
analyseras i syfte att fastst2lla om det finns rootkit insta
®» S- h2@r anger du vilkendas°kmetod som ska anv?
1. ¥ppna huvudfonstret i pmo®ig%hlimmhigesdamppk!| i cka p-=
2. Valj ©°nskad uppgift tSkFuhVPeastedi,GnéaPhstkelpi ngnder
Objekts¥kning
3. Klickamsp®1I IfRirngleam val Har upggi ften i
4. Ange ke v?ar d°nk mentded e f Nieldigarei f °nstret. som °ppnas
K¥ RL GBKAPAETT SCHEMA
Du kan skapa ett schema fk att k°ra s°kningar automat
Det viktigaste 2r att valja tidsintervaller. ndra inst2al |l ni
alternativet.
Du kan konfigurera s- att s°kuppgifter som av n-gon atnl ednin
aktuella tillf2llet) startar automatiskt s- snart det 2r mo°]j
» S- h?3r konfigurerar du ett schema f°r s°%kuppgifter:
1. ¥ppna f°nstret i huvudpbmneog® lalmfhigsd @amppk!| i cka p-
2. Valj ©°nskad uppgift tS°PIkFulP syt est® kBinénBgh s ? klleri ngnder
Objektsykning
3. KlicKaemsp®1I IfRirngleam val Har upoggi ften i
4. Om du sjalv vill p-b°rja s°kManumbtemder 8chemaget f P& &aMedi g v ?
du vill att uppgiftew?2dgcremh@lasbhsskapat bendestartschema f°©°
» S- har konfigurerar du automatisk start av °verhoppade upp
1. ¥ppna f°nstret i huvudpbneog® lalinmiemgac bphlicka p-
2. Valj ©°nskad uppgi ft tS%(Fulvl2snts®tnedri g5 nsh®Pkbrsitriefert ngnder
Objekts¥kning
3. KlicKHaspg®Il IfRirngleam val Har uppggi ften i
4, MarkerakryssrutanK°r uppgi fter s oumderSohgmpaapt-s f°KwWekre.f g e
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K¥ RL GRNGEETT KONTO

Du kan ange ett konto som anva@nds av programmet n2r en s°kni
» S- h2ar anger du ett konto:
1. ¥ppna huvudf©onstret i pmopg?lhlimfigeda@amppkl| i cka p-

2. vValj °nskad uppgift etS°lk(FuVPeastedi,&EnéaPhst klpi ngnd
Objektsykning

3. KlicHaspg®Il IfRirng&am val Har upggi ften i

4. MarkerakryssrutanK“r uppgundarAswinn d arpgk-o nftkoP k E.PAgge anv&2ndarnamn ocl
l °senord.

STARTA SCHEMALAGDAUP  PGIFTER

Alla s°kuppgi fter kan startas manuellt eller automati skt uti
De schemal agda uppgifterna har ytt epraluisgaa rsec hfeunmakltai godnae rs:° kdnei tn ggs
skarmkhften 2r inaktiv ell Medosedahdrnfiumkeéei dnelh-senarel 2ggs
har avslutat ditt arbete p- datorn. Det inneb?&r att s°kuppgi

» S- h3r startemr cewdaskumpgi fdtatorn inte anvands:
1. ¥ppna fonstret i huvudpmnespg¥hinmiemgachphl i cka p-

2. Valj ©°nskad uppgift tSPIfFuvNPeastedi,BnaBhst klpi ngnder
Objektsykning

3. KlicKansp®1 If®irngeamppgiftenidar | 2 ge

Markera¥IP a u s a serknntirngsk@r msl 2ckaren 2@r avaktiveunded el |l er n?2,
Kerl fge°K8rit8dgm °ppnas.

»

i TERST LLA STANBARDLNI NGAR F¥ RGBNKN

Du kan alltid -~terst@alla standardinst?2l |l ningarna om du 2ndr a
Kaspersky Lab, och grupperas i den rekommenderades @2 ker het sni v-n.

» Om du vill =-terst?2lla standardinst2llningarna f°r fils©°kni
1. ¥ppna hetwetdret i progrlamstedl| beigrskdmupha p-

2. Va8l j ©°nskad uppgift tSCl(FuNPeastedi,GnéaPhsest klpi ngnder
Objekts¥kning

3. Kl i cksa am-darfdonri vo-ns k a%l? luemphgetfaniiv -

S¥ KNI NG AV PROGRBAREETER

S-rbar hetbsesstk-nri ngv systems2ker hetsdiagnostik samt av s°kning
utnyttjas av inkr2ktare f°r att skada datorn.
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Programmet anal yser ar s jharheernmasvikelseroth skadoki eperatiesf/stemats osh -

webbl 2sarens inst2allningar. S2kerhetsdiagnostik kan utfo°ras
°vervakning av hackade system), eft eionsigssamlibgoomprocesgetatist er och i
drivrutiner.

Det kan ta en stund att diagnostisera systems-rbarheter i sy
informationen som har samlats i hop och s2kerhetsprobl emen i

Allaproblemsom uppt&ckts vid systemanalysen grupperas utifr-=n risk
varje problemgrupp f°r att undanr©°®ja s=-rbarheter och svaga p
problem och tre motsvarandegrupper med -tg2rder f°r dessa.

T De rekommender allje® Fp@r rdlieg natt el i minera pr
i

bl em som kan
rekommenderar att du wutfor alla =tg2rder e

o}
den h2r grupp

T Rekommender aduen d-atngr°rjdeerr probl em slobam kRan. uVYg°rekopmmendeéeear

alla —~tg2rder i den h@r gruppen ocksn-.
T Ytterligahjg?kpgfrdiekrl att -tg®rda systemfel som inte st?]
datorns s2kerhet i framtiden.
Resul tatet av setd&mtingleinaedtrebampheter i operativsystemet och |
representeras av direktla@nkar till kritiska korrigeringsfile

N2s°kningen av pr ogr asesidan 183 vidaefterr| osptpaertt air pr o
Sl utif °fr®° $ssr batr het ssDknsmrgbarheter som upptack
samma fonste$-phafhéetkarochSsybaemeprogram

grammets huvudf?©
S n2r systemet
Under gen o msvhdtloggas gesuitateti en rapport i Kaspersky Internet Security.

UnderS-r bar het ds %kmigmgami nst 2l | ni mstgrischema @asidanud38kochskapazenli insted t° ver
program som sk asesifak E33%). Si-geébmarm e tfsisrPkenrianrg al | t s=- p- samma s2tt

Som standard har program som redan installerats p=- datorn va
SE VEN

Starta s°kningen av..pr.agr.ams.ar.barhet e 137

Skapa en genva.g. . .f.o r  Up.pOd.fol 137

Skapa en lista °ver..obj.ekt .  f.o0 S KoL NG 137

Korl age: skKap.a..la S.Ch @ ma . e 138

KOorl 2 ge: ang. .. el l KOl Qe e e e st e e e 139
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STARTA S¥KNI NGERORRAWS| RBARHETER

EnS-r bar hetkarf ksntianrgt a p- n-got av f°ljande s2tt:

T frhovudfonstret i K a s pmeer isfdergation finhsé Hunve t d S autri ¢ty i Kasper sk
Securityp - s #éx) an

T medbefi nt |l i(sgsidaelld?).2 g
I nformation om k°rningen visas i KasperSkybdmhetrsanetki®iengrity
» S- h2ar startar du en uppgift med hj2lp av en genvag:

1. ¥ppna mappen med den °nskade genva@gen.

2. Starta uppgiften genom att dubbel klicka p- genv2gen. For
» S- h3r st &ntrédartetfes?rignprnopmet s huvudfonster:

1. ¥ppna programmets huvudf©Onster.

2. Till va&anster i fomBLtkret valjer du avsnittet

3. Klickippma f°nstret S°kni.ng efter s-rbarheter

4. Kl i ckStartgpS—r bar het ssFRni ngpetSlvutsfa’sKlidi cfk?al tpest k ntatgppaen i gen
processen.

SKAPA EN GENV GPPEIFTEN U

Du kan skapa en genvag-fbdbar &tet ssbi-l bbbeshifavretra deun i nt e °ppna prog
huvudfonster.

» S- h?3r skapar du en genvag till s°kningen av programs-rbar
1. ¥ppna fo°nstrredr d mratv uadmsk Ril didanmgodr upp.
2. Till vanster i forbftkret va@ljer du avsnittet

3. Kl i ckS& apa g mtilluppgiftensnamn(S—-r bar het jiswshiwtiSm@abbk®rni ng av
s kuppgiifltterh®°ger i fonstret.

4. Ange en s°kva@gskéd@8drspgamasd8geah namn i f°%nstret som °ppnas.
med samma namn som uppgiften i mappen Min dator.

SKAPA EN LI STAB¥EER BP¥R S¥KNI NG

VarieS-r bar hethms®lmi mgen standardlista °ver objekt som ska geni
operativsystemet och program som installerats p=- din dator
(t.ex. logiska enheter, E-postdatabaser), ellerandra t yper av obj ekt (t.ex. n2tverksenhe!
Objekten visas i Ilistan direkt n?@r dInIkiLajeraUnaegmapparinlalr ddaam. Om
Il 2gger till obj ekt kbPjresk ts °skonmi nlgaegnt sr etkiulrls imnwanuel 't kan ocks- i
Markera ett objTalkottomcHukVvi tkatp-bort det fr-n |listan.

Standardobj ekt som redan finns p=- I|istan kan inte redigeras
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Forutom att t ai dtoan kodj ekt ¥vem Hoppa °ver dem tillf2alligt n¢
listan och avmarkera motsvarande kryssruta.

Om s°komfattningen &r tom och inget objekt har markeratis kan

» S- har skapar tiye&n SFirstag meviessrs®°kni ng

1. ¥ppna f°nstret i huvudpneoigd lalimfhigsmg@awppk!| i cka p-
2. Till va@anster i fonS+drmrtkear vétl gamsdnitted8hiuppgi ften

3. KlicHaspg®Il IfRirngl®&n v alS®& oanM @art it tnti entg i

4, Anv?aelftd g ,RedigeraochTaborti f ° BSstrbat het sabfeltlistasgm °ppnas. Avmar ke
rutorna om du vill att vissa objekt ska undantas till f?2]

K¥ RL GBKAPAETT SCHEMA

Uppgifterna Stharhgteft &ansschemal 2ggas s- att de k°rs autom

Det viktigaste 2@r att v&@lja tidsintervaller.
Du kan konfigurera s- att s°kuppgifter som av n-gon anlednin
aktuella tillnf atlllsektt) ss—t asrntaarrt aduetto @r m°j | i gt .

» S- h?3r konfigurerar du ett schema f©°r s°%kuppgifter:

1. ¥ppna f°nstret i huvudpnesg¥hinmiemwmgachpplicka p-=
2. Till vanster i fonS+Hdrkar vétl §asSnited8hlgp ppgi ften

3. Kl'ickenspdghrif ®ir den val Har upgegi ften i

4. Om du sj2alv vill p-b°rja s°kManumbtenmder Bchemag et f B & & & Qe

dig v?@
du vill att uppgiften s8ahd&malashgelgapbundet sthjescHa

ma

®» S- h2ar konfigurerar du automatisk start av °verhoppade upp¢

1. ¥ppna f°nstret i huvudpbmnog®lalmfhigsd @amppk!| i cka p-
2. Till vanster i fonS+Hrmrbkdar vétl §asnited8hlgp ppgi ften

3. KlicKanspg®1 IfRirnglaem pgiftenidar bpge

4. MarkerakryssrutanK° r °ver hoppadrmerGghenmanipft-t € KP ke ge
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K¥ RL GRNGEETT KONTO

Du kan ange ett lontpo ogammamrew® mddsy en s°kning efter programsn-

» S- h2r anger du ett konto:

1. ¥ppna f°nstret i huvudpnesgt¥hinmiewmgachpphlicka p-=
2. Till vanster i fonSHdrbkar vétl §aesnited8hlgp ppgi ften

3. KI'i cKHar dppitigarf °r den val Har upggi ften i

4. MarkerakryssrutanK°r uppgundgrAswinnd arpgk-o nftkoP k EAgenge anvandar namn
|l ©°senord.




UPPDATERING

Uppdateringar av °prruotgsréanmmeitn g® rf cern eftt til |l feorlitligt skydd av
program sprids dagligen. Darfor 2ar det viktigt att du uppdat
s2ker p- att dina filermffhobl bchskhgtlddde. fPnfatmaundano®ja d
Kaspersky I nternet Security. Regel bundna uppdateringar 2&r d?2
Via Programuppdateringar | addas f°ljande uppdateringar ner o
1 Kaspersky Internet Security-databaser.
Skydd f°r information baseras p- databaser med beskrivni
metoder f°r att bek2mpa s-dana. Dat abaserna anv&ands av s
skadliga odrfjrktNya Hatt | 2ggs till i databaserna varje tirt

regelbundet.

Ferutom Kaspersky I nternet Be&kmtivgsksanhéthsersompaoaglkrag
programfunktionerna f-ngar upp n2tverkstrafik.

1 Programmoduler.

F °utom Kaspersky Internet Securitys databaser kan du uppgradera programmodulerna. Med
uppdateringspaketen =-tg2rdar du s=-rbarheter i Kaspersky
foerbattrar befintliga funktioner.

Den huvudsakliga uppdaterin g s kr*2lrl aKasper sky Labs uppdateringsservrar.

Datorn m-ste vara ansluten till Internet f°r att kunna h2mta
anslutningsinst2llningarna f°r Internet autbomaatiskkt IOan pdw x
angei nst2l Il ningarna f.°r n2tverksanslutning

Vid en uppdatering j@2mfors programmodul erna och databaserna
datorn har den senaste versionen av databaser och programmodulervisasettme ddel ande som bekraftar s
redan @r wuppdaterat. Om databaserna och modulerna p- datorn
del som skiljer sig fr-n uppdateringarna. Al | a ttdilkopieaiiganser och
g-r avseva@rt snabbare och trafiken minskar p- Internet.

Om databaserna 2r f°r-ldrade, kan uppdateringspaketet wvara s

baserna uppdateras tarh&taskhepisk yaV nftielrenrerta Siechudrnd el
till den tidigare versionen av databasen.

Du kan bebh?sa?l |l a ompdataebasgena skadas under uppdateringspr
I f°reg-ende Vv eatesaidatabasendgbn sénare.s° ka uppd

Dukan kopierauppdateri ngar som h2mtratdu tuppdatned akaKakgddaky I nter:
f°r uppdateringar av databaser och programmodul efkenp- n2tverk

Du kan oc k automaiskudpdagering. n

| Uppdateringihuv udf %n starseti nf or mati on om den aktuella statusen p- k
T Datum och klockslag d- versionen sl @pptes
T ant al databasposter ogh deras sammans?@ttnin

1 databasstatus (uppdaterade, inaktuella eller skadade).
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Du kan visa uppdateringsrapporten som inneh=ller fullst2andig
genom at t Rdpportertk®ag pt- upp i fo°nstret. Der kenraéasakt vistbePegerphkt
www. kasper sky. se ¢genoGranakning ak Virusaktigitetb - | 2 nk en

IDET H R AVSNITTET

1 g e W=t d WU o] oo F= 1T (] T PO PP UOUPP PRI 141
iterst@lla den senast.e.. . lppdat. er i g N ... 142
Val ja en uppdat.erings.Ka o e, 142
F N I I o - T B o DO VA = T N VA - B0 PRSP UPPRRRPNE 143
Nationel | a . dns .t 2l il Qua. e e e e e s e e e e e e e 143
itg2rder som ska utf °r.as..ef.t.er..uppdat.er.i.ngen........143
Uppdateringar fr.an..en. . l.okal  map. oo, 144

ndra uppdat er.d.ng.emn.S. . Koo F 2 0 8 144
Kera uppdateringar wunde.r..et.t..annat..anvinda.r.ko.nt.o......145

STARTA EN UPPDATERING

Du kan n2r som helst uppdatera programmdat etgogmdlahavaltineeg ar | ad
information finnsivVa |l ja en upppdateid)lagsk?2l | a

Du kan uppdatera Kaspersky Internet Security p- n-got av fZo°l]
1 f r snabbmenyn (mer information finns i avsnittet Snabbmenyp = s 4ld a n
T frpnogrammet s HmevinfadnfaionfinnséPr ogr ammet s hpuwv sdHamst er

Information om uppdateringen visas i avsnittet Uppdatering i programmetshuvu d f ° nst er .

®» S- h33r uppdaterar du Kaspersky Internet Security fr-n snab
1. H°gerklicka p- programi konen i aktivitetsfaltet.
2. Va1l j oWppe&tdrafart+n den nedrull ningsbara menyn.

®» S- ha3r uppdaterar du Kaspersky IntfémsetrSecurity fr-n prog
1. ¥ppna programmets huvudfonster.
2. V@& Ugpdateringt i 'l va@anster i f°nstret.

3. Kl i c kStartgpuppdatering. F°r | oppet vi sas i programmets huvudf©Oonste
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i TERST LLA DEN &BMPAEATERINGEN

N@rppudat eringen startar skapas en s2®kerhetskopia i Kaspersky
programmodul erna. P- s= s2tt kan programmet forts2tta att fu
misslyckas.
rsta2l |l nitngksan twarnaatamww2ndbart om en del av databasen har ¢
abaserna skadas av anv2ndaren el l er av sk amdmetdecurityr ogr am.
| v fh&r avekiiverats (mer information finnsiSj @l vf °r svar i K a s pper sskilp®)alDmkare r net Sec
elt —-terst2lla till f°reg-ende databaser och f°rs°ka uppd
» S- h?3r -terst?2ller du till f°reg-ende databasversion:

1. ¥ppna pr oghruavnundeft®°snst er .

2. V@& Upgpdateringt i 'l va@nster i f°nstret.

3. Klickaepgst2lla till f°reg-ende databaser

V LJA EN UPPDATERLNSGS

Uppdaterihgs&dldlasurs som inneh=I|l1er uppdoadtuelreirn gfarr- nf °kKra sdpaetrasbk
Security. UppdateringskKPtsétanekael varaeprpn| slKaP mapp el ler n2t

Huvuduppdateringsk?2llan @r Kaspersky Labs uppdateringsservra
uppdatemrni mMpdrabfa’serna och progr ammo ¢nroduldearna f°r alla Kaspersky

Om du inte kan komma -t uppdateringsservrarna p- Kaspersky L
ringa till Kaspersky@dbas/s87-00elkerd BI5)b645679-3 ol f - i nformati on o
samarbetar med Kaspersky Lab som kan sdcskacka uppdateringar p-

Du kan kopiera uppdateringarna fr -n-elemHTPisidakebet sparacdenhierlakal da upp
mapp eller en n@tverksmapp.
Nar du beg?r wuppdateringar p- flyttbara medier, m-ste du 2ve
Som standard inneh-ller |istan °ver wuppdateringsk?2l |l or endas
Om duj evrflen resurs utanfor det | okala n2tverket som uppdater:i
uppdatera.
Om flera resurser va@ljs som uppdateringsk?2llor, fo°rs°ker Kas
b°rjan | 2rdgsstt anmpp Uppdateringarna h@mtas fr-n den f°%rsta k2]l
» S- h23r va&aljer du en uppdateringsk?2l |l a:

1. ¥ppna f°nstret i huvudpnoo® lalinfhiemesac bpl i cka p-

2. V@& Ugpdateringt i 'l vanster i f°nstret.

3. KlicKHansp®1 liavdniteg@ppdat eri.ngsk?21 1| a
4, Kl i cKa gmpti fF K kkn

5. V&l j eeller ATMP-webbplats ellerangedessIP-adr ess, symboli ska n&tmhjell er UR
uppdaterisgmk®ppmaas.
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ANV NDA PROXYSERVER

Omdu anv&nder en proxyserver f°r att ansluta tild]l I nternet m

» S- h?3r konfigurerar du proxyservern:

1. ¥ppna huvudfonstret i pmong%limmhigsdacmppk!| i cka p-=
2. V@ Ugpdateringt i 'l vanster i fonstret.

3. Klickap4 nst 2]l liavdniteydppdat eri.ngskal | a
4. KI i c kPeoxypetiverp -~ f K# kkn

5. Ange el ler 2ndra proxyseRnexyanert\drlind smfglabrmmhagdr nstr et

NATI ONELLA | NSTGARL NI N

Omduanva2nder Kaspersky Labs uppdateringsservrar som uppdateri:
nerl addning av uppdateringarna. Kaspersky Lab har servrar i
uppdateringsservraspaomr@dunticasamtdi digt som uppdateringen

» S- h2r valjer du den n2rmaste servern:

1. ¥ppna fonstret i huvudpmnespg¥hinmiemgachphl i cka p-
2. V@ Ugpdateringt i 'l va@anster i fonstret.

3. Kl i cHKa spg# 1| liavsnittej @ppdateri ngs k21 | a

4. va®jva|j freanvfdegt ahand som 2NanmnfPomaklk auipae if KIflkieiangar
f°nstret som °ppnas.

Omdumarkerar@Upptack aukomateirakt i nformati onen om platsen fr -
ndr en uppdatering utfo°ors.

i TG RDER SOM SKARAIEFHR UPPDATERIN GEN

Med Kaspersky I nternet Security kan du matigksefier ppdgteringen. | ka -t g?@
Feljande -tg2rder finns tillg2ngliga

T S°k igenom.k&aamant*Anen inneh-ller objekt som av programm

eventuellt smittade. Det kan h2nda att -ptrgifgrdaansment? rk @dnant earb

har wuppdaterats. Det 2r m°jligt att programmet efter dat

det. Som standard s°ker programmet igenom karant2nobj ekt

andras under BR kdhelngelmj ekt kan d- -terst2llas till sina 't

arbeta med dem.

1 Kopierauppdateringar tilmapp. Om datorer 2r hopkopplade i ett hemn2tyv
inte |l addas ner ododhtionrstselplagradas pwe dv arijsd ri buti onstj@nste
bandbredd i n2tverket, eftersom den h2r tj2nsten kontrol

» S- h3r s°%ker du igenom filer i karantan efter uppdateringe

1. ¥ppna f °nusvturdeptr oigr a mme tl_noscth® | kiH Riigrkgaa npp-p .
2. V@& Ugpdateringt i 'l vanster i f°nstret.

3. MarkerakryssrutanS°k igenom karant&n p- iavgnittet Yteefligaser uppdatering




ANV NDARGUI DE

UPPDATERI NGAR F ROHAL BAPP

S- h2r h2mtas uppdateringar fr-n en | okal mapp:
1. En av datorerna i ndatverket h2mtar ett Kaspersky I nterne
uppdateringsservr ar seulrlseerr fmre-dn aakntdurea |wae bubprped at eri ngar . De

placeras i en delad mapp.

2. Andra datorer i natverket kommer -t den del ade mappen f©°
Security.

» S- h?3r aktiverar du disgari butionsl ®get f°r uppdaterin

1. ¥ppna fonstret i huvudpmnoespg?hinmiemgachphl i cka p-
2. V@ Ugpdateringt i 'l vanster i fonstret.

3. MarkeraKopierauppdateringartillmapp under Ytterligareoc h ange s Ydndelageemappeni | |
som de h@®mtade uppdateringarna ska kopieras till. Du kan
k1 i ckBalr2 dpd+ a

®» Om du vill att uppdateringarna ska utf°ras fr-n dein del ade
n2tverket:
1. ¥ppna huvudf©onstret i pmogg?lhlimfigeda@amppkl| i cka p-
2. V@& Upgpdateringt i 'l va@anster i fonstret.

3. Klickamsp®1I liavsniteydppdat eri.ngsk?al | a
4. Kl i ckKa& gmpti fF Kt kEa

5. valj mapp el l er an%glevadeanKRililflsll Vet j gappdateomnygpphds a

6. Avmarkera Y] Kaspersky Labs uppdateringsservrarp - f K# kb na

NDRA UPPDATERINGENS K¥RL GE

Du e®l ptartl@ge f°r uppdateringenfigkanapeos&kguidérrhnet Kespe
(mer information finns i Steg 3. Konfigurera programuppdateringarp - s Bld an Det? geora adeét valda star
uppdateringarna.

Uppdateringen kan startas p- n=-got av f°ljande s?&tt:

T ® Automatiskt: Kaspersky Internet Security kontroldaemear wuppdat
angivna intervaller Du kan ©°ka antalet s°kningar under
uppdatering uppt@acks h@mtar programmet dem och installer

T @Schemalagt(tidsintervallsandringar beror p- inst2llningarna
angivet schema.

1 ® Manuellt: Valj det h2&r alternativet om duymanuellt.l uppdatera Ka

» S- h2r konfigurerar du startschemat f°r uppdateringsuppgif
1. ¥ppna f°nstret i huvudpbneog®lalinmiemgac bphlicka p-

2. V@& Ugpdateringt i 'l vanster i f°nstret.
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3. KlicKHaspg2®llinifK§gaktge

4. Valj st art ltetigganaurder Schegmapgda f KP keEhgEonstret som °ppnas. Om
® Schemalagt har valts anger du schemat.

Om en uppdatering av n-gonféamnl|l adni obgt lpo- pva sdt wveetr a(ktt.ueexl | a
kandu konfigurera s- att uppgiften startar automati skt s=

Mko r uppgi fter solnt nhgosptp antesK reivsebrt ms ane®r till g2nglig feor
f ° r uTinommar, Minuter och Vid programstart.

K¥RA UPPDATERI N®ERETUANNAT
ANV NDARKONTO

Som standard k°rs uppdateringar fr-n systemkontotn Kalslpar sky
som du inte har tillg=-ng till (t.ex. en n&tverksmapp med upp
Kaspersky I nternet Securitys uppdateringar p- ett anva@ndarko

» K°ra uppdateringav?2hdankehtoannat

1. ¥ppna f°nstret i huvudpbneongd lalimfigsdamppk!| i cka p=
2. V@ Ugpdateringt i 'l va@anster i fonstret.

3. KlicKamsp®IllinifXKdak?tge

4. MarkerakryssrutanK°r u pgom underAnva@ndargk-onftkoP k EAgenge anvandar namn
|l ©°senord.




KONFIGURERA PROGRAM -
| NST LLNI NGARNA

Via fonstret f°r programinst?2llningar kommer du -t de viktig

L& Installningar

Internet Security 2010

Konfigurera allmdnna skyddsinstillningar

Aktivera skydd
Starta Kaspersky Inkernet Security nar datorn skarkar

. E-post Antivirus

@ tebb Antivirus — Interaktivt skydd

#P Snabbmeddelandeskydd

7 Programkonitrol Y&l Skgard automatiskk

'jf Brandwaag Ta inke bort misstankka objekk
@ Farebygoande skydd

Ed Sloydd mot natverksattacker — Lisenardsskydd

0 Skrappostskydd
¥ skydd mot webbannonser
A Féraldrakontrol
1 sik
@, Fullstandig sdkning
) Snabbsikning
3: Cbjekksdkning
[l sarbarhetssikning
ﬁ ppdatering
£ Alternativ
& Hat och undantag
=¥ atverk
@ Meddelanden
D Rapporter och lagringsplatser
#= Feedback

akrivera |senordsskydd Instalningar ..

1 Ukseende
8 Spelprofil
Hialp | Aterstall ... Avbryt Verkstal
Bild 11: Programinstal |l ningar
Inst2llningsfonstret 2&r wuppdelat i tv- del ar:

T I den va@nstra delen kommer du -t komponenterna i Kaspers
uppdateringar osv.

T Den h°gra delen av f°nstret inneh=-11ler en |ista °ver ins
i den va@anstra delen av f°nstret.

S- h2r ©°ppnar du f°%°nstret:
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T frpnogrammet s HmevinfadnfationfinnséRPr ogr ammet s puv wbdR Kiickati e r
s-dana lfnasiti® Iplh®igsdgampp i fo°nstret.

1 Fr -smabbmenyn (mer information finns i avsnittet Snabbmenyp = s #4ld an Dedtu gg°ernom att valja
I nst?2] limenymgar

Uppdatering

Fullstandig sékning

Yirussokning ...

Matverksovervakning
Virtuellt tangentbord

Kaspersky Internet Security
Instaliningar

Aktivera ...

Oom

Pausa skydd ...
Blockera natverkstrafik

Foraldrakontroll »

Avsluta ‘

Bild 12: Snabbmeny

IDET H R AVSNITTET

LSV L« PO 148
FIl ANTEIVIFUS ..ottt ettt e ekt e e sttt e oAbt e 4kt e £ s bttt e 4R e et e e s b et e e e R e et oo R et e e e b e e e e R et e e e e nnne e eas 149
E-POSE ANTIVITUS ..eeeiitie ettt ettt e e e ettt 4o bt e e 4kt e e skt e o4k e e a4 s b et a2 e b et e e e s e e e e eab bt e e e s bt e e nann e e e nnne e e 150
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STaE= Vo] o] g =T [0 [=TF=TaTo [ Yo o PSRRI 151
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SKYDD
Du kan anva2nda f°ljande extrafunkti oSkydd: i Kaspersky I nternet
1  Aktivera/avaktivera skyddet i Kaspersky Internet Security (se sidan 148).
T K°ra Kaspersky I nternefesBland48y. ity vid systemstart
T Anva@nda inter aksedgidant149%. kyddsl| 2 ge
T Begr @ntskaomst till Kas pe(sesitap 149)nt er net Security

AKTIVERA /AVAKTIVERA DATASKYDD ET

som st andskyddasun8lerhelaper at i

Kaspersky 1In et Security startar
sessionen. A skyddskomponenter k°rs.

Du kan avaktivera skyddet i Kaspersky Internet Security, antingen helt eller delvis.

Specialisterna p- Kasper sky ihtadvaktiverarckydoetrefleesonadet kantedartikatt at't du
datorn smittas med dataf®rlust som f°I[ljd.
Nar skyddet 2r avaktiverat 2r alla programkomponenter inakt:.i
T | nakt ipvogréngkon- Kaspersky Internet Security (mer information finns i avsnittetlkkon i Akt ipwi t et sf @
sidan40) i meddel andefa&ltet p- Aktivitetsfaltet.
T s2kerhetsindikatorn |lyser r°tt.
Observera att skyddet i detta fall g2ller i samband med skyd
skyddskomponenterp-ver kas oftast inte viruss°kningsuppgifter och pr o

» S- h2r avaktiverar du skyddet helt och h=llet:
1. ¥ppna f°nstret i huvudpbneog®lalinmiemgac hphlicka p-
2. Ange avsnittet Skyddi f °nstret som °ppnas.

3. Avmarkera kryssrutan ¥] Aktivera skydd.

K¥ R AKASPERSKY [NTERNET SECURITY VID SYSTEMST  ART

V 2 Aysluta i snabbmenyn (mer information finns i Snabbmenynp - sé4ldamm du av n-gon anledning
Kaspersky Internet Security. D- 2r programmet -minnnétngr@etatkd iivineb®RrAMatt dat

Om du vi ll aktiver a s kydd mternepSecuntyvtatStarsrhemynt aProgrdm - Kaspepsky s k y
Internet Security 2010 - Kaspersky Internet Security 2010

Skyddet kan 2ven aktiveras automati skt n2r du startar om ope
» S- h?3r aktiverar du detta |23ge:

1. ¥ppna f°nstret i chhukddlcnksag ipleinfhiemysadr upp.

2. Ange avsnittet Skyddi f °nstret som °ppnas.

3. Markeral¥lst art a Kaspersky I nternet. Security n2r datorn start
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ANV NDA | NTERAKKIMD/OSLS GE

Du kan f - fimfmrkaspemsky I nternet Security p- tv=- s?tt:
T I'nterakti vt DBWkyfddrsli2rgfeor mati on om all a riskfyllda och mi s
du sj2lv v&lja vad som ska blockeras och till-=tas.

T Automati skt. sCkey d-dtsgl2®rgdemensemasekhomKaspersky Lab f°r skadl
automatiskt i programmet.

» Anv@®nda automatiskt skyddsl 2ge:
1. ¥ppna f°nstret i huvudpneoigd lalimfhigsmg@awppk!| i cka p-
2. Ange avsnittetSkyddi f °nstret som °ppnas.
3. | f ®tniemaldivt skydd markerar du rutan [¥] v 2 I'j =t g?r d.Gruduiotendltatt Kadpersky Internet

Security ska ta bort misst2nkta obj ekt nTahtebatnvander d
mi ssta@nkt.a obj ekt

BEGR NSA | TKOMS KASHAERSKY INTERNET SECURITY

Dat orn kanske anv&nds av flera m2nniskor med ol iatsidonkallan sk ap s n
till I nt a|

har -tkomst i Kaspersky nternet Security och dess inst
Du kan h°ja s2kerheten p- datorn genom att | °senordsskydda K
funktioner i Kaspersky I ntemnetm S&auriitgya fo%r wetkd m smend digplpa i k s
foljande -~tg®rder utfors:

M1 andra programinst?2l |l ningarna

f st@nger programmet .
®» S- h2r | °senordsskyddar du Kaspersky I nternet Security:

1. ¥ppna f°nstret i huvudpmneongdlalimfhigsdamppk!| i cka p-=

2. AngeavsnittetSkyddi f °nstret som °ppnas.

3. Markera¥lAktiver a l °soercdr ¢ dlodd plumdéerb§aenordsskydd

4. Ange | °senordet och b;estam vad s o Seroasskykld. d dN& g mewogoln"sle_n
t i

anva@ndare f°rs%ker wu °ra de -~tg2®rder du har skyddat b
Security.

FIL ANTIVIRUS

Inst2l |l ningar naFilAMivirusgomppeeatsen detta f ° rssRilsgstemgkydép- i nf or mat i
sidan45) . Genom att 2ndra installningarna kan du:

 avaktivera Fil Antivirus
T 2ndra s2kdebdiddni v -
T 2ndra vilka —~tg2rder som(sesdandg8)t f°ras n2r hot wuppt2cks

T anv@anda inter afesidant4d9)skyddsl| 2ge
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T optimer a ¢éddani50)gen

T st2lla in s°kning (sesidakS®mpri merade filer
T opti mer a ¢s@didani5h)gen

T anva@anda heur(esidin®® anal ys

1 pausa komponenten (se sidan 53)

T valja en(sesidart58)k ni k

T -terst2lla til!l s t apostskydddti(sa Sidarf54)] no nm gdaer nhaa rf °@rn der at s .
®» S- h?2r avaktiverar du Fil Antivirus:
1. ¥ppna huvudfonstret i pmong%limmhigsdgacmppk!| i cka p-
2. V2@ FiljAntivirusi f°nstret somSkylgaonas i avsnittet
3. Avmarkera [¥] Aktivera Fil Antivirus t i | | heger i fo°nstret.
» S- h2ar kommer d4 ntsitlPIl | miilngAmtniavi rus
1. ¥ppna f°nstret i huvudpmneigitlimhigesgamppk!| i cka p=
2. V@ FiljAntivirusi f°nstret esotmtSkydgonas i a
3. Va2l j s2kerhetsniv=- och hot-tg?2rder till h°ger i f°%nstret
KlicHansp®1l IfRirngqanr g- til-lnamdlrlaniFmngarmrnti virus

E-POST ANTIVIRUS

I nst2l 1 ni ngar naE-postAntvkusegnpopeet @asn i detta f °nsBpestskyddpesr i nf or ma:
sidan54) . Genom att 2ndra inst@allningarna kan du:

1 avaktivera E-post Antivirus:
T 2ndra s2kdeddnisni v-
T 2ndra vilka —-tg2rder som(sed#danb5d)t f °ras n?2r hot wuppt2cks
T anva@nda inter afesidants7)skyddsl| 2 ge
T anv@anda heur(sesidind®¥ anal ys
T st2all a in s %rkenadefigr (se sidak 6Gd)m p
1  konfigurera hur objekt som bifogas i e-postmeddelanden ska filtreras (se sidan 60)
T —-terst?2ll a st and a faosiskydd(sédidanméD)ngar na f°r e
®» S- h? rivemnda k-post Antivirus:

1. ¥ppna f°nstret i huvudpmnoo? lalimfhrigmgamwppk!| i cka p-

2. V2 E-post Antivirus under Skyddi f °nstret som °ppnas.

3. Avmarkera Y] Aktivera E-post Antivirust i Iglerh®% f°nstret.
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» S- h?3r g-r k epostintivirusiun ¢t 4111 i ngar na:
1. ¥ppna fonstret i huvudpmespgthinmiemgachphl i cka p-
2. V@2 E-post Antivirus under Skyddi f °nstret som °ppnas.

3. Va2l j s2kerhetsniv- ochshoett§®rddent kbmpbhget Bomedu vil
KIl'i chansg®1 IfRirn@an g -postAntivitus-iamsdtr@al IEni ngar .

WEBB ANTIVIRUS

I nst2l 1l ningar naWebPAntivikuogmpuwpnpeenrtaesn i dett a f ° n sWebhtrafiiskyeédrp =i nf or mat
sidan60) . Genom att 2&ndra inst2llningarna kan du:

1 avaktivera Webb Antivirus:

T 2ndra s2kdsebdnini v -

T 2andra vilka -tg2rder som(sse&dan6d)t f°ras n2r hot upptdck

T anva@nda inter afesidanté3)skyddsl 2@ ge

T 2ndra s° kKemsidaoGle r

T anv@nda s°kmodul en(sdstdan6dyebbadr esser

T opti mer a ¢é@didani6d)gen

T anva@anda heur(sesidin$d anal ys

T -terst?2lla standardinst ?dekidtanG6garna f°r Webb Antivirus
» S- h?3r avaktiverar du Webb Antivirus:

1. ¥ppna fo°nstret et haovhidipniodRk & linhinmgedr upp .

2. V2 Webb Antivirus i avsnittet Skyddi f °nstret som °ppnas.
3. Avmarkera [¥] Aktivera Webb Antivirus t i | | hoger i fO°nstret.
» S- har g-=-r du tiindningeabb Anti virus
1. ¥ppna huvudf©onstret i pmogg?hlimfigeda@amppk| i cka p-

2. V2 Webb Antivirus i avsnittet Skyddi f °nstret som °ppnas.

3. valj s2kerhetsniv- och hot-tg?2rder tildl heger i #f°nstret
Kl'icHansp®1 IfRirngqgan g- till -iearsdr®d |We mlgaAnti virus
SNABBMEDDELANDESKYDD
I nst21l 1l ni ngar naSndbBmeddklandepkpddgmna gpmer as i detta f ©°nsSkwda. ( mer i nf
snabbmeddelandeskyddp - s66 an Genom att 2ndra installningarna kan du:

M avaktivera snabbmeddelandeskyddet

T anv@nda inter afsesidant8)skyddsl| 2 ge
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T 2ndr a s °desidah 6881
T anva@anda heuys(sessidan$®. an a
» S- h?2r avaktiverar du snabbmeddel andeskyddet:
1. ¥ppna f°nstret i huvudpbneogd lalinfhiemgac hphlicka p-=

2. V2 Brjabbmeddelandeskydd i avsnittet Skyddi f °nstret som ©°ppnas.

3. AvmarkeraAktiverasnabbmeddelandeskyddett il hoger i f°nstret.
» S- har g-r du til!]l inst2llningarna f°r snabbmeddel andeskyd
1. ¥ppna fonstret i huvudpbmespg?hinmiemgachphl i cka p-

2. V2 Brjabbmeddelandeskydd i avsnittet Skyddi f °nstret som ©°ppnas.

3. ndra inst?2llningarna till h°ger i fonstret.
PROGRAMKONTROLL
I nst 2l | niPograankonteollgf roupperas i det t68) .f °Giesntoemn & tste asnddraan i nst 2l | ni

1 avaktivera Programkontroll.

T anv@anda interafesidant7z3)skyddsl| 2 ge

1 placera program i grupper (se sidan 75)

T 2ndra tidsgr@nsen n?2r (sgpsidang8)amst atus fastst?2l | s

T 2ndra regler frdnr(sesidare7) fi ka prog

T 2ndra regler f°(sesdan7f)r ogramgr upp

T skapa en n2tverksregel(sebidan77ett specifikt program
1 ange undantag (se sidan 77)

T 2ndra frerglkearttagnisaesidanasr8). pr ogr am

» S- h?3r avaktiverar du Programkontroll

1. ¥ppna f°nstret i huvudpbmneongdlalimfigsdamppk!| i cka p-=
2. Va Prpgramkontrolli f°nstret somSkylhnas i avsnittet
3. AvmarkeraAktiveraprogramkontrolltiII heger i f°nstret.
®» S- h?ar andrar du inst?2llningarna f°r Programkontroll
1. ¥ppna f°nstret i huvudpnoo lalinfhiemsac bpl i cka p-
2. V@& Prpgramkontrolli f © nosmh rPepprmsas Skyddvsnittet

3. ndra inst?2llningarna til!/| hoger i f°nstret.
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BRANDV GG

Inst2l | niBm@advd&gfg®mer as i det t88) .f °Gesntoernm atste 3nddraan i nst 2| | nin
T avaktiverggenbrandv?

T 2 ndr a rksstatuy(se sidan 84)

T ut°ka intervall et(sefstlan8) 2t ver ksadr esser
T va2alja I 2ge f°r meddel andsesidao8) n2tverksfor2ndringar
T ange de avancerade br gesedidad8ysi nst2l |l ningarna

T ange brandv(@egidas86e gl er
1 skapa en paketregel (se sidan 87)
1T skapa en regel fOor(sesitlan873 peci fi kt program
T anva@nda Regel &sidpnB8)gui den
T 2ndra vilka -tg?2rde(esdand8)regel n ska utfoora
T redigera inst?2l |l ni(segidan89f °r n2tverkstjanst
T valja adr éssdan@@er val l
1T 2 ndr a gedsmriontet.

» S- h2r avaktiverar du brandva®ggen:
1. ¥ppna f°nstret i huvudpneogdlalinfhiemgac hphlicka p-=

2. VaBjandvhdgrgSkyddi f°nstret som °ppnas.

3. AvmarkeraBrandvagll@érger i fonstret.
®» S- h33r redigerar du inst2allningarna f°r brandvaaggen:
1. ¥ppna f°nstret i huvudpbmneongdlalimfigsdamppk!| i cka p-=

2. VaBjandvhdgrgSkyddi f°nstret som °ppnas.

3. KlicKHanspg®Il ltnilhgdarger i fonatimgtarmahi2ddmatiremdt Slom °ppna:t

F¥REBYGGANDE SKYDD

Inst2l |l nidrrgdadfifa ebyggamueppeskygsd dietdet t98) .f °Gesntoemn a(tste @sniddraan i nst @
du:

T avakt i wkyggandd-skydd.
T hantera | i dligaaaktivittter e sidankdd)
T programmets beteende n&r g¢sksdaiOR)ga aktiviteter upptacks

T skapa en regel fOor(sesittan93 peci fi kt program
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T °vervaka kontrol(esidwm933.ystemkont on

» S- h2r avaktiverar du F°rebyggande skydd:

1. ¥ppna f°nstret i huvudpneogd lainfhiemmgsadc bpl i cka p-
2. V@2F?frebyggande fflnysdd et somSkyddanas i avsnittet

3. Avmarkeral¥lAkti ver a F°r ebuytgiglaln dhe® gsekry did f °nstret.

» S- h?3r redigerar du inst2allningarna f°r F°rebyggande skydd
1. ¥ppna f°nstret i huvudpneoigd lalimfhigsmg@awppk!| i cka p-
2. V@2Ffrebyggande flnydd et iagsotrat Skydchna s

3. ndra inst?2llningarna til!/l hoger i f°nstret.

SKYDD MOT N TVERACBBERTT

I det h2&ar fonstret Skiydas morn s tn® |t (sewidak@zhrt n asefk’erm att @ ndra inst?
du:

1 avaktiveraSkydd mot n2tverksattacker

T Il2gg till en angripande (sdsdam9d). i | i stan °ver blockerade
» S- h2r avaSkydermot dnu2t:ver ksattacker

1. ¥ppna f°nstret i huvudpmnesgthinmiemwmgachpplicka p-=

2. V2 Blyddmotn2 t ver ks aibwrittetlSlkeyddi f °nstret som °ppnas.

3. AvmarkeraktiveraSkydd mot n?2t vteirlkls alt° gaecrk eir f °nstret .
» S- h2r redigerar Guyddsmdtl nPhngerkaattacker

1. ¥ppnansftret i huvudpr odmasrmrid tlhh®adgastg akul pipc.k a p -

2. VaBkydd mot n?2t viawritst&Shkytddac kermmstret som °ppnas.

3. ndra inst?2llningarna til!/| hoger i f°nstret.

SKR PPOSTSKYDD

I nst2l | niSkga& mpmpa sgtrsukpypded a s ster (sd dart98) .f °Genom att aandra inst?2l | ni
T avaktivera skr2ppostskyddet
T I'2ra upp skr spspanPd)skyddet
T med inlarn@Eesgan@li den
T med utg-ende (sedgddnel0Opnden
1 med e-postprogrammet (se sidan 100)

1 med rapporterna (se sidan 101)
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andra s2kdgebdnldd)i v -

andr a s °desidan 108)

skapa en |ista °ver:

T tillfoerlitlisgsidawl®3 badr esser

T bl ocker ade (sasidarflfd) ar e

1 blockerade fraser (se sidan 104)

1 obscena fraser (se sidan 105)

T tli°erlitligaseaidas®p)dar e

T tillforl(sesilani08) fraser

i mportera en |lista ©°(esidantld7) | f°rl itliga avsandare
ange klassificering fo°r (selkidahpost och trolig skr@appost
vadlja algoritm f°r(sesilkani0B)posti genk&nning

anvadnda ytterligare f usekidah®®er f°r skr2ppostfilter
l 2gga till en etiket{(sedidamiedel andets 2 mnesrad

a n v 2 Mdil®ispatcher (se sidan 109)

utesluta Microsoft Exchange Serverr-me ddel anden f fsesidarsla® ni ngen

konfigurera behandling av skr2ppost:
1  Microsoft Office Outlook (se sidan 110)

1  Microsoft Office Outlook Express (Windows Mail) (se sidan 112)

1 The Bat! (se sidan 112)

9 i Thunderbird (se sidan 113)

m~terst?2]l |l a standarrdipmpsots?t|¢d&giddndtedr na f °r sk

har avaktiverar du skr&2ppostskyddet:

¥ppna huvudfonstret i pbmog?lammgsdamppk!| icka p-
Va Bkr @ppos tayskigedSkyddi f °nstret som °ppnas.

Avmarkera¥lAkt i ver a skr2ppobst sRgedef fonstret.

har redigerar du inst?2llningarna f°r skr2ppostskyddet:
¥ppna f°nstret i huvudpmnoo? lalimfhigmgamwppk!| i cka p-

VaBkrappos tavshigedSkyddifo nstret som °ppnas.

KlicKaensp®I| Itnilhg&rger i f°nstret och 2andra inst?2llningarr
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SKYDD MOT WEBBANNONSE R

I nst 21 | niSkyddanotwebbanrfomsergr upper as i det tld3). Génonsattd nd(aei sstd&ahl ning
kan du:

1 avaktivera Skydd mot webbannonser

T anva@anda heur(sesidindld) anal ys

T ange de avancerade br aqeeddddgsi nst2l |l ningarna
T i mportera en |ista rfsesdanli5) | | ferl itliga adresse
T i mportera en |ista °(@sesidanblb)ockerade adresser

T Exporteral/importera |(sesilanil6)° ver webbannonser

» S- h2r avaktiverar du Skydd mot webbannonser:

1. ¥ppnlansftret i huvudpr odmamrdtl foncylgdk |uipcpk.a p -
2. V2 Blydd mot webbannonser i avsnittet Skyddi f °nstret som °ppnas.
3. AvmarkeraAktiveraSkyddmotwebbannonsertiII heger i f°nstret.
» S- h2r redigerar du inst2llningarna f°r Skydd mot webbanno
1. ¥ppna f°nstret i huvudpmnesg¥hinmiewmgachpplicka p-=

2. V@2 Bkydd mot webbannonser i avsnittet Skyddi f °nstret som °ppnas.

3. ndra inst2llningarna ¢til!/| hoger i f°nstret.

F¥R LDRAKONTROLL

Inst2l | niFRgd&d "da gykunmptprea lals i det t146) f ° Genem @s ¢ Sindama instaallni
T avakt i vidrakantrgfl©c r 2
1 hantera profiler (se sidan 119)
T vaxl a mel prdiler (sadidan 149
T 2ndra begr 2 n(®sidan28)ni v - n

T begr@nsa -t komst (sesiddnll2lwebbr esur ser

T i mportera en |ista ¢fesdanl®l) | | forl itliga adresser
T i mportera en |ista °@sesidan2Plockerade adresser

T exporteral/i mportera |(sesitlamfi23)° ver webbadresser
T va@lja blockerade wesesidamitii2d)esskategori er
1 anv? nalrstiskanalys (se sidan 124)

T va2alja —-tg2rd som ska utf®°ras n2r n-gssidafi28)s°ker ©°ppna bl
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T tidsbegr2nsa til(degidan8.n t i | | I nternet

» S- h?rivaevrackrt du F°r2l drakontrolll:
1. ¥ppna f°nstret i huvudpneogd lainfhiemmgsadc bpl i cka p-
2. V2F?r2al dr akaesniterSayddi f °nstret som °ppnas.

3. Avmarkeral¥lAktivera foreidr akvdgeroilfonstret.

» S- h?3r redigerar du inst2llningarna f°r F°raldrakontroll]l
1. ¥ppna f°nstret i huvudpneoigd lalimfhigsmg@awppk!| i cka p-

2. V2F?r2a] dr akaesniterSayddi f °nstret som °ppnas.

3. KlicHaspg®Il ltnilnhgdargeeti o€Ehn®ndra inst?2llningarna i fonstr
S¥ KNI NG
Val et av metoder som anvands f°r att s°ka i objekten p- dato
-tg2rd.
Kaspersky Lab skiljer mel |l an svuiprpugsisfetkenri negfstueprp gpi rfotgerra nosc-hr bsa®rkhne
viruss°kningsuppgifter omfattas:

T Objekts°kB8?hkgr igenom objekt som valts av anva@ndaren. Du

filsystem.

T Fullst&andi.g Esn® kfruilnlgst 2ndi g genomsFRhjagdav ob¢le&ktsgenems? k

standard: systemminne, program som | 2 s es-postdatabasat, st art, s
h-rddiskar, flyttbara | agringsmedier och n@tverksenheter

T Snabbs°knVinguss®°kning av startobjekt i operativsystemet.

| inst2l Il ningsf°nstret f°r de olika viruss®°kningsuppifterna
T val j=a?2lkear hentesdnilv-mpl iga installningar som till2mpas n2r p

T val-sjtg®dodh ska vidtas n2r angri pjeemkteldppt poksentiel |l t smitt
1 skapaettschemaf ®r automatisk k°rning av uppgifter

T skapaenl i sta °ver obj ekt (sforr skmalsl® kPaksniimge nmarh ful | standi g
1 angefitypernasom ska s°kas igenom efter virus

T angei nst2l 1l ningar f°r s9%kning av kompri merade fi

T valsj°&k metoohdserkt ekni ker

UnderS° kan du st @flyttbaraenheters 4 k&t i genom automati skt n2r de ansl uts
skapa genwidrglass %tdchitils Qlami ngar av pr.ograms-rbarheter

Via inst?a]l lkmminnglauf Sntireat in programs-rbarhetss®kningarna geno
M1 skapaettschemaf °r automati sk k°rning av uppgifter

M1 skapaenl i sta ©°ver objekt f°r s°kning
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»

S- h2r redigeras inst2llningar f°r wuppgifter:
1. ¥ppna fo°nstret f°r programinst?2llningar.

2. Valj °nshkadibppyiPrmst &P kKFulflcnts® meeituatlles? kOgijnegkt s ®llemi ng
S-rbarhet $s°kning

3. Till heger i f°nstret kan du konfigurera inst2llningarna

UPPDATERING

Hu

Vi

r Kaspersky Internet Security wppdateras beror p- flera ol
a uppdateringsfonstret kan du:

T 23ndr a adesesersv atriilflr = n pr og rnadmstripugrdseothénstalleras a r

T angeiviketl 2 pge ogr amuppdateringen ska k°ras

1 angeettk°r schema f°r en viss =tg?2rd

T ange fr konmtowppdkatteri nragsen ska k°©°

T angevika-t g2sdmrska utf°ras n2r programmet har uppdaterats.

S- h2&r konfigurerar du uppdateringen:

1. ¥ppna fonstret i huvudpmnesg¥hinmiemgachphl i cka p-
2. V@& Upgpdateringt i 'l va@anster i fonstret.

3. VvValj ©°nskat kicrfi®getntet |lodhR gedlj uppdateringsk?alla. Konfi
avsnittet Ytterligare.

INST LLNI NGAR

Du

kan anva@anda f°ljande extrafunkti dmert 2il lKhashmearrsky I nternet
T sj2lvforsvar i Kas p@assgldny59) nt ernet Securit

1 avancerad desinficeringsteknik (se sidan 159)

1 energibesparing (se sidan 160)

T senarel&gga viruss®°kningen om d@esidind80ast ar processorn for
1 exportera och importera Kaspersky Internet Security-i n s t 2 | (sersidam $68)r

T terst2lla standardinst?2]| | ni ngpaidanEl). Kaspersky I nternet S
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SJ LVF¥WRI KASPERSKY [NTERNET SECURITY

Eftersom Kaspersky Internet Security skyddar datorn mot skad
skadliga program som f°rs®ker blockera eller radera det fran
Kaspersky I nternetmeSlecsyrriltvyf °+rs vaatrrsd sutn&ktt i oner som skyddar dat

| datorermed 64-bi t ars operativsystem och Microsoft Wi ndows Vista kar
anva@ndas f°r att f°rhindra etrt oxhtes%rsitganrdmdrsarerelolsdarert aronb d
finns p- |l okala enheter.

Det kan h2nda att du m-ste anv2nda fj2rradministreringsprogr

fj2rratkomst. Om du vill att 2dgegsesra tpirlolg rdaens ssak ai fluinsgtearna ©°nvoerrmat

aktiverar alternativet¥ ver vaka inte préf§racakti viteten

» S- har aktiverar du sjalvforsvaret i Kaspersky Internet Se
1. ¥ppna huvudfonstret i pmo®ig%llmfigepg.ach klicka p-

2. Ange avsnittet Alternativi f °nstret som °ppnas.

3. ISjal vf fnarkeraralu [¥] Aktivera Sj 21 v f °om duwidl skydda programfilerna och
systemregisterposterna s- aiskenelleeRAM-minret. kan tas bort fr-n

Markera Avaktivera extern servicekontroll i fIStjé‘tIvf?Psvatt bl ockera f°rs%k at
programmets tjanster.

Om n=-gon fo%rs°ker utform, nwigoas aewt mtmédderamd®vavanfor pi
aktivitetsfa2altet (om inte meddel andetj2nsten har avaktiyv

AVANCERAD DESINFICERI  NGSTEKNIK

De skadliga program som finns idag kan i nvaderr ad edne nd® sutp aisnttei |
om°jliga att uppt@2cka. Om en skadlig aktivitet uppt2cks i sy
s2rskild avancerad desinficeringsprocess f°%r att ta bort hot

Efter denna procesdgdamoshe daédrsdatbanomtartats om rekommender
vViruss®°kning.

» S- h2r startas en avancerad desinficeringsprocess:
1. ¥ppna fo°nstret i huvudpnespgthinmiemgachphlicka p-
2. Ange avsnittet Alternativi f °nstrppas. som °p

3. Markera ¥ Aktivera avancerad desinficeringsteknik i avsnittet Kompatibilitet.
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ANV NDKASPERSKY INTERNET SECURI TY Pj EN BATORBAR

Om du anva@nder en b2rbar dat omrgakenm dW rs eandar elp®ggma pwi rbuastst%knie

I och med att b-de s°kningar och uppdateringar kr2@ver betyda
schemal 2ggs s- att de startar automati skt n?&r du vsitsardtvaern dat
uppdatera Kaspersky I nternet Security, eller starta en virus

» S- h?3r anva@nder du energibesparingstjaansten:
1. ¥ppna f°nstret i huvudpbneogd lalimfhigsd@amppkI| i cka p=
2. Ange avsnittet Alternativ i f°nstret. som °ppnas

3. Markeral¥lAvaktiver a schemal agda s°kningar frkKdmpa&ditetor n k°r s p-

DATORNS PRESTANDA VID S¥KNI NGAR

Du har m°jlighet att spgiafeéfPggm durviskPkmingkapbel astningen
diskenheterna.

Nar du ko°r viruss©°kningsuppgifter °kar belastningen p- dator
|l -ngsammare. Om s-dana situationer uuppgygt srompausaardakas ke€mrankyg
vVirusuppgifterna och frig°r systemresurser f©°r de andra prog
t finns dock ett antal program som startar omedel bart n?23r
att s°kningen skagma&m,o 9PPka sdudainrat @rtoi |l 1l del a dem n-gra systeml

Observera att den h2r inst?a]]|
i

ngen kan konfigureras °%rr var
speci fika uppgifter h°gre pr itet

ni

or e

» S- h2r senarel 2ggeaomddienip-usesrikari nkg’emni ngen av andra progr
1. ¥ppna f°nstret i huvudpbmneongdlalimfigsdamppk!| i cka p-=

2. Ange avsnittet Alternativ i f°nstret som °ppnas.

3. Markera [¥] Medge resurser till andra program i f Kdnmipaibilitet.

EXPORTERA OCH IMPORTE RA KASPERSKY INTERNET SECURITY -
I NST LLNI NGAR
Du kan i mportera och exportera inst2llningarna i Kaspersky |

Du kan dra nytta av funktionen om du har installerat Kaspersky Internet Securit y b -de p- din dator hemm:
|

Du kan konfigurera programmet s- som du vil ha det hemma, s

i mportfunktionen och applicera dem p- datorn gonsflj obbet. I nst

» S- h2r importerar du inst2llningarna i Kaspersky I nternet
1. ¥ppna huvudfonstret i pmon%lhlinmfhigmgamcmppk!| i cka p-

2. Ange avsnittet Alternativi f °nstret som °ppnas.
3. Klickspargg- fPFrogtaminst?2l |l ningshantering

4. Ange namnet p- konfigurationsfilen och dess s°kv2ag i f©°nsHt
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» S- h2r importerar du programinst2llningar fr-n en sparad Kk
1. ¥ppna f°nstret i huvudpbmneongd lalimfhigsd@amppkI| i cka p=

2. Ange avsnittet Alternativ i foeseomr @&ppnas.
3. Kl'icHKe spi+mPFobgtaminst2l |l ningshantering

4. va21lj filen du vill impor-iesa2KheprgakyftnahernétnSecatisy

i TERST LLA STANBARDLNI NGARNA

Du kan alltid -terg- tlielrl dset arnedkaorndniennsdte®rla dnei npgraorgnraa neilnst @1 | nir
Security. De anses vara optimala och rekommenderas av Kasper
programkonfigurationsguiden (se Programkonfigurationsguidenp = s 2&8.a n

I f°nstret som °ppnas blir du ombedd att v&lja vilka inst?al]l]l
rekommenderade s2kerhetsniv-n -~terst2l | s.
| listan kan du se vilka Kaspersky Internet Security-komponente r s om har andra installningar 2r

fer att du har 2ndrat dem el |l er f °r sfunktiondne Kaspersky fhtertet at s vi a d
Security (brandv2agg eller skr2ppostskrydnyjgormmaws pleampddant exrst ¢
ocks- p- listan.

Exempel p- specialinst?2llningar 2r: vita och svarta |istor m
l'istor °ver tillforlitl i g-telefendummer,uireanta glsiretgdrermd @ rt iplr lofga ralmif tulnik
brandv@ggens filtreringsregler f°r paket och program.

Dessa | istor skapas n2r du arbetar med Kaspersky Internet Se
s@kerhetskrav. Det kan ta | -nngdetriadr aatttt sdkua psap adreanr, dde-m viin nraenk of
Nar du @r klar med konfrekgmmeadeiaders$ weir dhen st &l-lns icerd°r all a ko

inst2l Il ningar som du har best2amt di g rfgdrsomau harkdngbrerdt ieal . Dessut
konfigurationsguiden.

» S- h3r -terst?2ller du skyddsinst2llningarna:
1. ¥ppna f°nstret i huvudpbneog®lalinmiemgac hphlicka p-
2. Ange avsnittet Alternativi f °nstret som °ppnas.

3. Klicka ep-davénittdtProgr ami nsta@l |l ningshantering

4. Markera rutorna f°r de alternativ som dWsmadtek8&8para i f
programkonfigurationsguiden. F°Ilj anvisningarna.

HOT OCH UNDANTAG

| avsnittet Hot och undantag i i nst2l | ni n geadkyimesnetiSecarity kah du: Ka s
T valja uppt2ckbdsed®2hpakappgdcklbegr-a shié@aknat egori er
T skapa en tillf°rlitlig zon f©°r programmet.

Ent il Il fe#®Fiehibi gba seorm odbuj eskkta psaorm °pvr o gr ammet i nte ska °verva
undantag fr-n skyddet.

De tillfeoerlitligalieneamn@ vieestta@evritjilafitind ¢ & pp-d dcdlb@yogha pr ogr an
undantagsreglerna (se Undantagsreglerp = s il&8)a n
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tillferlitlig zon baserad p- de objektegenskape
nske-darstlei stkaapvem undantag d2r programmet t. e
u vet 2ar absolut s2kert.

Du skapar en
datorn. Du ka
program som d

SE VEN

Valja uppt2ckbar.a. ..ot . Kal. 0.0 i Bl 162
AV B - {111 F=X o1 oo =1 40 PP PPEPPRRRPNE 162
(8o FoTal = To 1S (=T | L= PP PPPRRN 163
Ytterligare undamnt.ags.i.ns.t. 2.l L. ni n.g.arl ... 164
Godkanda masker .£.0 .l dant. a g 164
Godkanda mask e . B 0 im0t Y Bl 165

V LJA UPPT CKBARATEBORIER

Kaspersky Internet Security skyddar datorn mot olika typer av skadliga program.Pr ogr ammet s°ker al |l ti d i
efter virus, trojaner och verktyg s oinhealntv 2onadvss eatvt hvaiclkkaar ei noscth?
valt. Dessa program kan orsaka betydande skadataktveradat orn. Du
kontrollen s- att programmet skyddar mot 2nnu fler hot och p

®» S- h33r v?a]jer du uppt2ckbara hotkategorier:
1. ¥ppna fonstret i huvudpbmnesgthinmiemgachphl i cka p-
2. Ange avsnittet Hot och undantagi $f mnet som °©° pplnnasst.? [KIln ifcikdad re t-

3. valj de hotkategorier du MdatsdmskyppowWasdatorn mot i fo°onstr

V LJA TI LLFY¥RLRROGRAGA

Du kan skapa en |Iprsa@ar &@megomitlillflo+tten latgta fi |l en och n2tver ks:
kontrolleras, samt -~tkomstf°rs°k till systemregistret.

Du tycker kanske att objekt som anv&nds i Anteckningar (Micr
med andra ord p- det h?2r programmet. F°r att undanta objekt
Anteckningar i l'istan °ver tillforlitliga program. Virus kom
programprocessens om ti di gare. F°r att helt undanta programmet fr-an ¢
Dessutom kan en del =-tg2rder som klassificerats som skadliga
va@xlar | ayout f°r tangenthbontdetSwiuttoman, sknappgar regel bundet
tangentbord. Fer att godk@nna dessa program och inte | 2ngre
l'istan °ver tillfeoerlitliga program.

Alternativet att undantatil | f°r I i tliga program fr-n s°kning kan ocks=- |°%°sa
andra program (t.ex. ndatverkstrafik fr-n andra datorer som r
vVirusprogram), samt Gk&kedator vs kprigst addasevverprogram anv?an
Som standard s°ker Kaspersky Internet Security igenom objekt
och ©°vervakar aktiviteten hos alla program och den n&tverkst
» S- h3r | RPRbhbeetdutitl Il forlitligt program i Il i stan:

1. ¥ppna f°nstret i huvudpbneog®lalinmiemgac bphlicka p-
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2. Ange avsnittet Hot och undantagi f °nstret som °ppnas.
3. Klickdansg-®1 linif®dgdameay.
4. Kl i c K& gmpti fIMi ke hoprdgian.l i ga

ram i menyBl3dmppppsasttN¥IPndouev@dpPer du kan

5. valj ett prog
i | @rmogramNirs adsu evma lIti sta °ver program som KkK°rs.

k°rbara f

6. Ange regelinst2llningardmddan trapgografys amnfegprias.onstret

Tank p- att trafiken till och fr-n det a@Pknanpleogra]aﬁrm@/ErikB
val t . Detta p-verkar dockndwidgeger®.knlimgt 3l Itmiarfd &krema me db rbarmd v 2
ndatverksaktiviteten.

Du kan @ndra eller ta bort tillforlitliga program via motsva
p- det program du vi latdettrageras)lort fr-n | istan (utan

U NDANTAGSREGLER

Potentiellt skadliga program 2@r inte direkt skadliga, men de
eftersom de inneh=-ller kryph-texd6¢hrt ek yr Dea-klipnieg pat § eagnosttiRCi,nk | u
uni versal funktioner f°r att stoppa processer eller d°lja dem
S-dana program kI assi f-awres). Beskanidelas m i flera atika typer, till xerfpel seklamprogram,

s k2 mt, ri skprogram 0. 5sS. V. (fer mer information om potentiel!]l
virusencyklopedin p- www.viruslist.com). Utif rmasaFleraa/sul t at et

programmen 2r vanliga och du kan v2&lja att utesluta dessa fr

Du kanske ofta anva&nder ett fj2rrstyrningsprogram. Med ett f
annan plats. Kaspersky Internet Security behandlar programmets aktiviteter som eventuellt farliga och kan blockera dem.

Om du inte vill att programmet ska blockeras, m-ste dotr skapa
a-virus:RemoteAdmin.Win32.RAdmin.22 enligt virusencyklopedin.

Undantagsregleri 2r en typ av villkor som avg®°r huruvida ett visst ot
Security.

Du kan g°ra undantag f°r filer av ett visst format fo°r s°kni
(exempelvismapp ellerprogr am) , programf®rl opp eller objekt enligt hottyp
Hottypi2r en status som tilldelas objekten n2&r de har s°kts ige

skadliga program och riskprogram som finns i Kaspersky Labs virusencyklopedi.

Undantagsreglerna kan anv?andas iFilAntivius (ae Filsysierksakydd p mpe B, ah er ( d?2
E-post Antivirus (se E-postskydd p = das B4) och Webb Antivirus (se avsnittet Webbtrafikskydd p = s 60). ®enkan
aven anva@ndas vid viruss©°kningar.

®» S- h33r skapar du en undantagsregel

1. ¥ppna fonstret i hklvivdlpa omF lalinfiemgsarc b pp.
2. Ange avsnittet Hot och undantagi f °nstret som ©°ppnas.

3. Klickarspg-1 linif ¥gdanmeay.
4. Kl i c K& gm-pti [ Undaneagsregler.

5. Ange inst2llningarna f °Undantagdregieragmrfage! n i f°nstret
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SE VEN

Ytterligare undamnt.ags.i.ns..2. 1l ni ng.a. 164

Godkanda masker .f.o0 . il N dan b a g e 164

Godkanda mask e . B 0 r DDt Y Bl 165

Y TTERLIGARE UNDANTAGS | NST LLNI NGAR

Du kan ange avancerade viflolrk ori sfs®ar orbg geeklt nAsy athitlelr2amipertiimpgs X 2 1 il ni

Ifeljande fall kan det vara n°dva&andigt att ange avancerade ir
T I nkrréekt(ai ntr-ng i progrmr@mmeaeten mrRroceypem) av hot kan du anq

fullsta@andig s°kvag till ddilsomn ettedtrad thdadtagsvilkorj ekt et (t . ex. en

T Starta webbl@sare (starttadl lweibtrdd&s@reaean hthed twyipesa aivndhot k

inst2l |l ningar f°r start av webbl&2sare som ytterligare un
°ppnas f°r dom?2nen www. kaspersky.com vi a eanafalPMiciosoft r - n Mi
Office Outlook-programmet som undantaget Objekt, St art a we bl@ity? s @acd swome en till =
dom2 nmas kAvanfcdrteede inst2llningar

GODK NDA MASKER HWMWRDANTAG

H&ar f°ljer n-gra exempel p-2fibdmaskaeapasomndankagshns®tonda Kat
1. Masker wutan s°kv2g:
T *exeialla filerexaned till 2gget
1T *ex?ialla fil erexmedPkrainl Is@gggdétr vilket tecken som hel st
 testi allafiler med namnet test
2. Masker med absolut fils°kv2ag:
T C:\dir\** eller C:\dir\* eller C:\dir\'i alla filer i mappen C:\dir\
1 Ci\dir*texeiall a filer med tiC\dn®gget .exe i mappen
1 CMdirtex?ial | a fi | er.exhiendppeniChdindgglean st - f°or vilket tecken
 C:\dir\testi endast filen C:\dir\test.

Om du inte vill att programmet ska s°ka ilaknuderra under ma
undermapparn@r du skapar masken.

3. Fils°kvagsmaskar:
1 dir\** eller dir\* eller dir\'i alla filer i alla dir\-mappar.
1 dir\test 1 alla test-filer i dir-mappar.
M1 dir*exeial | a f i | erexanallddin-mappar? gget

T CMdir*ex?iall a filer medex?ialkGwrmmappatPkgdetst - f°r vilket t
helst.

Omduintevil att programmet ska s°ka igenom uIBklIudmapparna i
undermapparn@r du skapar masken.
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Undantagsmaskerna *.* och * kan endast ampédidms Db-m kKkammerg ed et

speci ficerade hotet inte att detekteras i n-got objekt. Om d
fors@2mras °vervakningen va&@sentligt. N2r du anger undantag b?°
pen systemmapp via kommandot subst. Du b°r inte heller v2lj a
Olika resurser kan n2mligen tilldelas samma namn (f°r olika
aktiveras.

TILLi TNA MABKE¥R HOTTYPER

Du kan ange en filtermask f°r att wutesluta vissa hot wutifra-n

T fullst@ndigt namn p- hotet s - s owww.udrastistcamm(gex.10t-a- vi rusencykl o
virus:RiskWare.RemoteAdmin.RA.311 eller Flooder.Win32.Fuxx)

f hotnamn wutifr-=-n mask, t . ex.
T notawirus*itil Il ferlitliga men potentiellt skadlknmgen progr am

1 *Riskware*iri skprogram undantas fr-n s°kningen

1 *RemoteAdmin*ial l a fj2rrstyrningspkongngenundantas fr-n
N TVERK
UnderN2t verk°nstret f°r programinst?2llningar kan du v2&lja port

konfigurera s°kningen av krypterade anslutningar.
T skapa en lista °veesidinlgsy vakade portar
T aktivera eller avaktivera kr y-protakal)adesidam66)ut ni ngss°®kl @ge (n

T 2ndra proxyserv@Eeasidand@8f | | ni ngar na

T f- tillg-ng till(sebldan6®.r k spaketanalys

SE VEN

Skapa en |lista °ver..2.vervakade POl d o 165
Genoms©®ka krypter.ade. . .ans. |t ni NG a8 166
Genoms©°ka i kr yngarieMoalld Bref@n.s.l. . D 167
Genoms©°ka krypterade..ans.l.ut.ni.ng.ar..i... (OF o 0= 20 - TP OPTUPPTTRIIN 168
Proxyser Vver ins .2 L L i dliQud. et 168
Till gbhhganal ys aV..n@ it v.el KS.P.a kK. el e 169

SKAPA EN LI STA VERVEKADE(PORTAR

Skyddskomponenter, t.ex. E-post Antivirus (se E-postskydd p = s B4J, &/ebb Antivirus (se Webbtrafikskydd p -
sidan60)ochSkr 2 pp o s(desiday3bd °vervakar datatrafi ken som skickas via
p -datorn. E-post Antivirus analyser ar i nf or mat i on s o-protkelleochfWebbsAntivirascanalydrarP

HTTP-paket.
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Du kan va&alja ett av tv=- |l 23agen f°r port°vervakning:
1 ®y¥vervaka all a n2atverksportar

1 ®y¥vervaka endast Fal dasparfaer port ar -bewoschHITPY 2rad d kf % rn g°-wu

i programpaketet.
» S- har |lagger du til!]l en port i l'istan °ver ©°vervakade por
1. ¥ppna fonstret i hklvivdlpa omF lalinfiemearc b pp.

2. AngeavsnittetN2t verk°nstret som °ppnas.
3. Kl i ckv/& igvsnittet¥ver vakade portar
4. Kl i c K& gm-ifteindN3teter k ssppont t°gprpnas .

5. Ange de uppgifter N8 o mek Kksyposnr it° goffp°nnasst.r e t

» S-2h undantar du en port i Ilistan °ver °vervakade portar:
1. ¥ppna f°nstret i huvudpbneogd lalimfigsdamppk!| i cka p=

2. AngeavsnittetN2t ver k°nstret som °ppnas.
3. Kl i ckv/e lavsnittet¥ver vakade portar

4. Avmarkerarutan¥lbr edvi d beskri vni n gheant vaevr kpsoprotretnari fonstret

®» S- h?3r skapar du en lista °ver program fo°r vilka du vill ©°
1. ¥ppna fonstret i huvudpmnesg¥hinmiemgachphl i cka p-

2. AngeavsnittetN2t ver k°nstret som °ppnas.
3. Kl i ckv/e favsnittet¥ver vakade portar
4. Markera¥l¥vervaka all porttradchk kil°lré kvd ispsfalP lE§ ogetakms por t ar

5, V&l j etm ipmegarya som °ppBRlaasddpNgmasduewve |l femnster d2r du kan
kerbara fil @€mgramr\\irs adsu evmallti sta °ver program som k°rs.

6. Beskriv progr @ogramtsomf®mprnase.t

GENOMS¥ KA KRYPTEMRGSIUENINGAR

Anslutning med SSL-protokoll (Secure Sockets Layer) skyddar datautbyte via Internet. SSL-protokoll kan identifiera de
parter som utbyter data med hj2lp av el ekt r onladerksantegrieer t i f i kat
under °verf°ringen.

Dessa funktioner i protokollet anva@nds av hackare f°r att sp
inte s°%ker traffenom SSL

Kaspersky I nternet Security sa°rkemedi geeantomno ekrty gfti kraad & rams |Kwatsmpie
anvadnds alltid f°r att kontrollera om en anslutning 2r s2ker
Ytterligare trafpirlosOkmwilhgart f&v sS&led hj 21 p -cenifikatee Om éttrogiltigia | | er ad
certifikatuppt 2 cks n2r du ansluter till servern (t.ex. om certifika
ogiltigferklara certifikatet eller visa information om certd.i
anslutningenrsemtaogfhtegt certifikat ner utan n-got meddel a
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» S- h2r aktiverar du s°kningsfunktionen i krypterade ansl ut
1. ¥ppna fonstret i huvudpmespgthinmiemgachphl i cka p-

2. AngeavsnittetN2t ver k°nstret som °ppnas.

3. Markeral¥lso k i krypt er ade ha rkd linstkilaia qegtdikati f °nstret som °ppnas.
4, Kl i c Krstaljera certifikati f °nstret som °ppnas. D= startas en guide
certifikatet.

Automatisk installation av certifikatet fungerar endast med Microsoft Internet Explorer. Installera Kaspersky Labs certifikat
manuel l t om du vil/ s%ka i krypterade anslutningar i Mozill a

GENOMSY¥KA KRYPTEMRSDENINGARI MOzILLA FIREFOX

Mozilla Firefox-we b bl @2 saren anv@nder inte Microsoft Wnsdowsiogari fPkat
genom att installera Kaspersky Labs certifikat manuellt.

» S- h2r installerar du Kaspersky Labs certifikat:
1. V2 Vgrktyg- 1 nst 21 lime lmigla® smemye n s
2. V@ Vtferligarei f°nstret som °ppnas.
3. Val j g2 kiekrendertCertifikato c h k| Visakcartifigat.
4. Va | j (eiftifikkteenteri f °nstret som °ppaeamastdkch klicka p-

5. valj Kasper sky flLPanbsst rceetr tsiofm kPaptpfnids .i S°kva@agen till Kasper s
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Valj de -~tg2rder som ska gecneorntsi®fkiaksa tmeetd ogdeento nm nasttta | nhaerr kaedree
°ppnas. Visaf¢k @mit visa information om certifikatet.

» S- h?3r install er acertifidlauf °Kra shdeezrislklya LRibrsef ox version 3. x.
1. V& VWVegrktyg- | nst 21| limenymg ar
2. V@ Wtferligarei f°nstret som °ppnas.
3. Kl i c Kesa qertifikat p - f Kriypgkesimg.
4. V2| j (Qeiftifikkteenteroc h k| impériera.p -

5. valj Kaspersky Labs certifikatfil i fonsgtfi«tatdom @ppria&d
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Va2l j de -~tg2rder som ska genoms®kas med det installerade
°ppnas. Visaf¢k mit visa information om certifikatet.
Om du k°r Microsoft Wi ndows Vista, 2ar s°%kv2gen til]l Kasper sk

%AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer.
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GENOMS¥ KA KRYPTEMSIUENINGARI OPERA

Operaawe b bl @2 saren anv&2nder inte Microsoft Wnsdowsiogari fPkaOplka
att installera Kaspersky Labs certifikat manuelit.

» S- h2ar installerar Hat Kaspersky Labs certifi
1. V2 Vgrktyg- I nst 21 limenymgar

2. V@ Vtjerligarei f°nstret som °ppnas.

3. V&Il j S kiekrehneltl va@nster i Hanterscertiikat. och klicka p-
4. Va ] j Udviekreannt °freenrst r et som © jnpartara. och klicka p-=
5. vValj Kaspersky Latbrsetc esrotm fCipkpantafsi.l S° kfveangsen t i | | Kaspersky

%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Kl i c Krstallerai f °nstret som © ppnratsi.f iKkaastp eirnssktya ILlaebrsa sc ed - . Ma r k
och kI Veaneg rpdu vill visa information om certifikatet och
®» S- h2r installerar du Kaspersky Labs certifikat f©°r Opera

1. V2 VWVgrktyg- I nst 21 lime mhgla¥ snemye n s

2. V@ Vtjerligarei f°nstret som °ppnas.

3. V@l j g kiekrehneltl va@nster i Hanterstertiikat. och kl i cka p-
4. V2| j (Qeftifikkteenteroc h k| impérera.p -

5. Va8l j Kaspersky LabsomerpgprHfdx.atSikKvagdr ntsitlrletKassper sky Lat
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Kl i cHstallerai f°nstret som ©°ppnasat HKansspearlslkeyr alsabds-.cer t i fi k

Om du k°r Microsoft Windows Vista, 2r s°kva@agen till Kaspersk
%AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer.

PROXYSERVERI NST GARNI N

Om datonal dtrerm til | Internet via en proxyserver kan du beh?©v:
inst2l Il ningar anv&nds av vissa skyddskomponenter, samt f°r a

Om det finns en proxyse-standrard@omranyv2 mddar egrkeitc kenSkapaen du | 2 gg
l'ista °ver ° v(merinfarkhaiahdnnpiGSkbar en | ista °ver Sd@awakade portar

» S- h?ar konfigurerar du proxyservern:
1. ¥ppna f°nstret i huvudpmnoo? lalimfhigmg@amwppk!| i cka p-
2. AngeavsnittetN2t ver k°nstret som °ppnas.
3. Klicka oxvyser ver i hasshitet Aroxyserga r

4. Ange proxyinst2lPnoxgsenaeii h8ndkkeitngar
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TILLGi NGLTANALYS AV N WPAKERRKS

VerktygetN2 t ver kspakbhatramalvexc k!l ats f°r erfarna anva@ndare som ett |
ndatverksbygge och n2tverksprotokol/l

VerktygetN2 t ver k s p aikregt-arn ail yksasper sky | nt er n edsaBla dwirochtayalysedsie d det h
information som relateras tild]l ndtverksaktiviteterna p- dato
Som st anM?3trwe rRks p aikrettea ntaillylsg2 ng!l i gt i huvudfonster i Kasper sk

» S- h23r ©°ppnar du N2tverkspaketanal ys:
1. ¥ppna f °nsdpreotgrianmuevtu dabs t Il illctknaggm+ upp .
2. AngeavsnittetN2t ver k°nstret som °ppnas.

3. Markeral¥lvi sa Natver k s°pvaekrevt aakmdelr Weést ver kspaketanal ys

M EDDELANDEN
N&r Kasptearsrtkegt 1Silecurity kan flera h2@ndel ser uppkomma. De kan
information. En h2ndelse kan t.ex. informera dig om att en p

registrera ett nfevi ds fkuomkpd meretn f§m m-ste tas bort direkt.
Med meddel andetj@ansten kan du h-=lla dig uppdaterad med h2nde
Som standard meddel as a Aneddelahdersanbenfjudstgnaet t popup
Meddel anden kafn® lajva rscke ass? tpt-:

T popup-meddel anden visas ovanfo°ohetprogrami konen i systemfa?

T ljudmeddelanden

1 e-postmeddelanden.
» S- h?3r avaktiverar du meddel andetj2®nsten:

1. ¥ppna f°nstret i huvudpbneog®lalinmiemgac bhpphlicka p-

2. Ange avsnittet Meddelandenif ° nstret som °ppnas.

3. AvmarkerarutanAktivera handel semeddel anden

ven om meddel andeavisering har avaktiverats, registreras in
programloggen.

» S- h?3r va]jer du meddel andemetod:
1. ¥ppna fo°nstret i huvudpnespg¥hinmiemgachppl i cka p-
2. V& Mgddelandeni f°nstret som °ppetdl bochngdaicka p-=-

3. Valj me ddel andeNeddelandienis ofr? ® ptprneats .
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SE VEN
WY 1)Y= T W 10T [ gT=Te (o 1] =T o To 1= o PSSO PPEPRTRRPN 170
MeddelandeaviSEriNG VIB €-POST........ccuiiiiiiiiie ittt et e s st e e e st e e e et et e s s e e e e ab e e e e e e e n e e e e e 170

AVAKTIVERA LJUDMEDDEL ANDEN

Som standard -tf°ljs alla meddel ande mna nedtst. ALad/.i*uMIiacnrosoft
standard | judschekmman fdPuw bM sntd?omwsa vi | ket schema som ska anv?2nc
anva@nds samma | judschema som i den tidigare programversionen
» S-2h avaktiverar du | judavisering:

1. ¥ppna f°nstret i huvudpmneig?tlhimhigesdgamppk!| i cka p-=

2. Ange avsnittet Meddelandeni f °nstret som °ppnas.

3. Avmarkera Y] Aktivera ljudmeddelanden.

MEDDELA NDEAVISERING VIAE  -POST

Redigera aviseringsinst?2llningar-psat om meddel anden ska aviser

®» S- h?3r 2ngostri Mdsut 2l 1l ni ngarna f°r meddel andeavisering:

1. ¥ppna f°nstret i huvudpbneongd lalimfigsdamppk!| i cka p=
2. Ange avsnittet Meddelandeni f °nstret som °ppnas.

3. Markera [¥] Aktivera e-postmeddelandenoc h k|l EpkatpaAast?2l |l ningar

4. KonfigureraMeddel andei nst 2plodtni hgymast f€r ®om °ppnas.

RAPPORTER OCH LAGRING  SPLATSE R

I det h2&r avsnittet grupperas de inst?2llningar som styr dat a

Programdatafilera r obj ekt som har satts i karantan av Kaspersky I nter
s2ker het skopi eradnmpgperter,ombu progfamkbneponenten fungerar.

H2arifr-n kan du:
T 2ndra i nst 2] |skapan(sgaidaml¥l) bch lagraadpporter (se sidan 171)

T 2ndirmst2l |l ningarna f°r kar @asiddnil73pch s2@ker hetskopiering
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SE VEN

Logga h2andel.s.er. . ..i... = T o I o 1o A GRS PPPUPPRRPTPIN 171
YT e s Welqo o] r= gl r=T o] ool (=Tq o T- LSOO PP RRTPTN 171
[T = =T o] o1 T PP RRTPTN 171
Karantan f°r potent..el.l.t..smi.t.t.ade..obj. ekl . 172
S2kerhetskopior .av..s.kadl..g.a..obj.ekt. . 172
itg2rder for abj.ekli b Karanl B 0 173
S2tta objekt i karant 2.n..el.l.er..s2ker.het.ssk.opi.a..dem..... 173
R ¥: 1] o 0] £ (= ST TP PPPPPPPPPN 184

LOGGA H NDEL SERPORT RAP

Du kan |1 2gg
|a

i | tkrits kAohmatdebaseom fefgke
standard i nt

a t terh@ndel ser och fil sy
ggs de h2r h2ndel serna till

s

e rapporten.

» S- h2r |l 23agger du tktltiskarmadahdehsem, ickgisterh2andel ser oc
1. ¥ppna dttnisthuvudprogrammet ?6dRinwac lugp pp -

2. V2 Rgpporter och lagringsplatseri f °nstret som °ppnas.

3. Markera irmssnkit@td?apporter.

RENSA PROGRAMRAPPORTE RNA
InformatonomKasper sky I nternet Securitys f°rlopp | oggas i rapport e
®» S- h?3ar rrappatama: du

1. ¥ppna f°nstret i huvudpbmneongdlalimfigsdamppk!| i cka p-=

2. Ange avsnittet Rapporter och lagringsplatseri f °nstret som °ppnas.

w

Klicka grensaiavsnittet Rapporter.

4. Markera rutorna f°r de rappoRendasappgesome? ppoasill rensa i

L AGRA RAPPORTER

Best?2m maxi mal | agri ngstidL‘algrlaahdeleseaappontsmmr sk momdeatr&@m i nn

detta30dagar: N2r tiden | °pt ut raderas objekten. Det g-r att @
begr2nsningar. Du kan dessutom angerMa>d<n1aInﬁih5ﬂorlek)t.orSoenk spt-a nr dagorpdo
den maxi mala storleken 1024 MB. N&r maxi mal storl ek har uppn

ta bort eventuel |l a bsegfr°rnsrna pmpgoarrt esnosm satnogrelteek , el | er ange ettt
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» S- h2ar konfigurerar du inst2llningarna f©°r rapportlagringe
1. ¥ppna f°nstret i huvudpbmneongd lalimfhigsd@amppkI| i cka p=
2. V2 Rgpporter och lagringsplatseri f °nstret som °ppnas.

3. Markera aktuellallr ut or och andra vid behov den maxi mal a rapports
Rapporteri f°nstret som °ppnas.

KARANT N F¥R P IEILESMTTADE OBJEK T

Kar ant®rnem s@rskild databas som sparar objekt som kan vara s
Potentiellt smittade objekt2 r obj ekt som mi sst&nks vara infekterade med vir.

N 2 Fil Antivirus, E-post Antivirus, F © r edandgskyddellervi russ°khragkan det h2nda att pot
objekt s&tts i karant?a3an.

Objekt s2tts i karantdPoeh AwtFvirAstielltaeas aoaobdeE en viruss®k
T Objektets kod som analysesam gemvneefndmaest k?ant hot

Kaspersky Internet Security-d at abaserna i nneh=Iller information om hot sc
Kaspersky Lab. Om ett skadligt program har 2ndrats och d
klassificerar Kaspersky Internet Security objektet som smittat med det modifierade skadliga programmet som ett

potentiellt smittat objekt, och anger d2refter vilket ho

T Objektets kod som uppt@ckts p-minner om str knkndeir en i ett
registrerat i programdatabaserna.

Det 2r m°jligt att det handlar om en ny hottyp, s- Kaspe
potentiellt smittat objekt.

Filer identifieras som potentiellt smittade filer av den heuristiska kodanalysen. Denna funktion 2r effekt
sa@llan till felaktiga alar m.

Preci s

som med F°rebyggande skydd placeras obj ekt i karantan
mi sstankt

Om du pl acerar ett obj ekt kiopkiaerraanst:2 nGebn efkltyettt atspcsinebtidelantesf nr -ant td i

och sparas i karant2nmappen. Filer i karant2nen har sparats
Det 2r m°jligt att Kaspersky I nternet eSec throitteyt eofcthe ru nddaatna P g sa
standards ° ker programmet iigenom karant qsesdald®l.t en efter varje upp

S KERHETSKOPI| OR ABNGA®RIEKT

I bl and g-r detbjiemkte wntders kdyeddianfoi ceri ngen. Om en desinficerac
inte |l 3@ngre kommer =-t, kan du f°rs®ka att -terst?2lla origina

S2kerhefskemi kopia av skadliga objodbktekit drirgitnalessomi cleamas o

S2kerhetskopemrrshmgskild databas som inneh-ller s2kerhetskopi
tagits bort. Huvudsyftet med s2ker het sksapildrai nugssfpurukntgil d ngean o02b
s2kerhetskopieringen har sparats i ett s2rskilt format och 2
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i TG RDER F¥R OBHERANT N

utfeor f°ljande -~tg2rder med objekt i karant@n:
T s2tt filer som du thror 2r smittade i karant?
T s°k dbedhinficera alla potentiellt infekter pldternebSequrgykt i Kkart
databaserna
T -terst2l |l filer till deras wursprungliga platser, eller t

T ta bort alla objekt wvadaaghekhnt @nen eller en grupp

T skicka objekt i karantan tildl Kaspersky Lab f°r anal ys.
» S- h?a&ar wutfor du -tg2rder p- objekt i karantan:

1. ¥ppna huvudfonstKeartamtcthn kl i cka p-

2. G°r det som kHo?tv ss opm ufplpitk®eanistt s et som °ppnas.

S TTA OBJEKT | KMRANTR S KERHETSBEMPI A
Feljande inst2llningar f°r karant2nen och s2kerhetskopiering
T Ange den I 2ngsta | agringstiden f°r objekt som satts i ka
rutan 1L a gra inte r app Sonmswmmdard |I&gragabjekt uhder 30 dagar. Efter den perioden tas
de bort. ndra den maximala | agringstiden eller ta bort

en Maxtlnaltstamleb)g.r i Shogns osnira-nddeatr d( i@ rr ud

I ek
MB . Det g-r att ta bort begr2nsni

T Ange den maxi mala stor
maxi mala storleken 100

®» S- har konfigurerar du i nsst?Kkédrnhentgsakronpai erlirn gkeanr:ant 2nen och
1. ¥ppna f°nstret i huvudpbmneongdlalimfigsdamppk!| i cka p-=
2. V2 Rgpporter och lagringsplatseri f °nstret som °ppnas.
3. Markera aktuella rutor och ange vid behov Kmarxanoain storl e

s2kerhetskopiering

FEEDBACK

M-nga nya hot dyker upp varje dag °ver hel aKagperskh Seeunty Kasper s
Network, som samlar in statistik om nya hottyper, var de kommer
Med Kasper sky Security Network kan du skicka viss information ti

f En uni k ident

i f
maskinvaruinst?

i erare som t i iplogtaenmet.tidentifieraran karaktersarar f r - n Kas p
Il ningarnmaepn-danoinfocmainoeh-11er i
s av programmets komponen

mation om hot som t
n S .

uppt?
typ av hot som uppt?

ck
ckt

p
p
1 Information om operativsystemet: Operativsystemets version, installerade service pack, nedladdningsbara

tj2nster och dri vrupdsasntekl,i emetbvd r2ssiaaree ro,c hweeb b | -pregeamt i | | 2 g g,
som installerats.
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» S- h2r aktiverar du statistik i Kaspersky Security NetworKk
1. ¥ppna f°nstret i huvudpbmneogd lalimfhigsd @ appkl|l i cka p=
2. Ange avsnittet Feedback i f°nstret som °ppnas.

3. Markera ¥l Jag godtar att delta i Kaspersky Security Network.

PROGRAMMETS UTSEENDE

Du kan @2ndra utseendet p- KamspeéetshypyvPnodechéf k@8ggohieimange Do Kk
konfigurera hur aktiva gr2nssnittselement ska anv2ndas, t.ex
popup-meddelanden.

SE VEN
AKt i va gr 2 ns. sl d b S el e il e a e e e 174
(o7 | =T 4] - | PSRRI 175

AKTI VA GR NSSNI WMENSELE

Om du vill konfigurera inst2llningarna f°r akikohena gr2nssnitt

systemfal|l temeddket anpepuppan du anva&anda f°ljande funktioner i Ka

Ani mera i konen i aktivitetsfaltet vid k°rningen av uppgiften
Beroende p- vilken programfunktion som utf°®rs @ndras pro
visas en liten bild av ett skript i bakgrunden, ochome-post en s°ks visas en bild av ett
endast datorns skyddsstatus: iikonen &r f2rglagd n&r skyd
avaktiverats visas den i gr -tt.

Aktivera halvtranspare nt a f °nster
Al'la programfunktioner som kr2ver din omedel bara n2rvaro
meddel anden °ver programikonen i systemf2|]tet. Meddel and
arbete. Meddel andeh°genomskihAltl ghat om du placerar musma

Aktivera nyhetsaviseringar
Som standard visar systemfa2altet en speciell ikon n2r nyh
f°nster som visar nyheten.

Visa "Skyddas av Kaspersky Lab" isamband med att i nloggningssk&rmen f°r Wi ndow
Denna indikator visas som standard i sk@armens °vre h°gra
informerar dig om att datorn 2r skyddad mot alla typer a

Om programmet i nstsadr ekrs Mi-crems afatt oWi ndows Vi sta 2r det't
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» S- h2r konfigurerar du aktiva gr2nssnittselement:
1. ¥ppna f°nstret i huvudpbmneongd lalimfhigsd@amppkI| i cka p=
2. Ange avsnittet Utseende i f°nstret som °ppnas.

3. Markera eller avmarkera de aktuella¥lr ut or nd kionf @l taektt i vitetsfaltets meddel a

PROGRAMSKAL
Alla f2rger, typsnitt, ikoner och texter som amuRanskapai Kaspe
egna skal f°r programmet eller 2ndra til!l annat spr k.

» S- har skapar du ett annat programskal
1. ¥ppna fonstret i huvudpbmespg¥hinmiemgachphli cka p-
2. Ange avsnittet Utseendei f °nstret som °ppnas.

Markeral¥/Anvand al t e rundertSkaycn ds Wil aktivera ett skal. Ange mappen med
skalinst2llningarna iBihdcttai agsfe¢?tted. mppeka p-

w

ANV NDA PROFI L EKRASFERIKY INTERNET SECURITY

Medvi ssa program (t.ex. spel) i fullsk@rmsla@age kan du beh°%°va :
t.ex. meddel andetj®nsten. Dessutom kan s-dana program vara r
Security-uppgifter kandebl i | = ngsamma.
Om du inte vill avaktivera meddel anden manuellt eller pausa
va@lja att 2ndra inst?2llningarna tillf2lligt med hj2bhrm av spe
fer alla komponenter n2r du v&xlar till fullsk?2rmsl2ge, och
Nar du va&axlar till fullsk2rmsl&ge, avaktiveras h&ndel semedde
inst2llningar:
T Valj -tg2rd. adMtomdetshtr alternativet valjs till2ampas -
aven om aI@Leprmraaria/etti.Prbgrammegtarfjtgardar probl emet automati s
ta st2llning f°r olika -tga8rder.

1 Mkor inte uppodi1Ké’rririg1&tre schemaifter.gd@e sR & pipgst 21 I ni ngar na

rekommenderas f°r att wundvika att datorn blir | a-ngsammar
®» S- h3r aktiverar du spelprofilen:
1. ¥ppna f°nstret i huvudpbmneongdlalimfigsdamppk!| i cka p-=
2. Ange avsnittet Spelprofileri f°nstret som °ppnas.

3. MarkerarutanAktiveraspelprofiloch ange °nskade inst2llningar.
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Dators2kerhet ar en inte hel
vil ka metoder som anvia@nds f2°
analysera och bearbeta infor

t okompl i coperativdystenetfungefatochom m kr 2 v e
r att utnyttja dess s-rbarheter.
mation om systems?2kerhet.

Fer att g°ra det enkl taslkasparsky InterfetySdcdray-pchkted ret amf &8n upps?2ttning
verktyg.

1 Virtuellt tangentbord (se sidan176) f °r hi ndrar att data som du anger p- tan
T Foraldr dsksdant 70 | €rvvakar -tkomsten tild]| I nternet.

T MedGui den Skapa r(8didani7d)g sksekn vdau -t erst?2l |l a systemet efter
anva@nda den n2r systemfilerna har skadats tadat@m s-dan uts

T IWebbl 3@sar ko(@dsidand80atamal yseras och utva@rderas webbl a@sarin
Explorer utifr-n ett s?2kerhetsperspektiv.

T N2tver kspa(kesitdaa b88)l yfs-ngd@n vepkspaket och visar information
T System=-ter st 2(selsidan B88)s gaunivd®enrnds f °r att ta bort sp-r efter s

1 Med Sekretessrensningsguiden (se sidan183) kan du st ktaa edfdretr sopc-r efter anv?an
systemet.

IDET H R AVSNITTET

Y410 1= 118 =Yg To 1= a1 1 o Yo o RSP R 176
L S o I = o 1 o T O o O U PPRPRN 177
(R I I o BT 1= 1o TR T 0 Y ST PO PO PP PR UOPPPPPPPN 177
Konfigurati on..aVv.. . We.b bl 2 S i B 180
Anal ys avVv N2tV el K S DA B s 180
A =T G- S - TOORT = W JO O - Y00 GO o 4 O S AU - SRS SPUPRPPPRRRIN 182
Y] (SIS =T o R Tl o ETo U o =T o PP PPP T TPPTPPP 183
L I VA o G YA T V- N O o U O ¢ o U U TP TPPPPPPTPPN 184
V IRTUELLT TANGENTBORD

Det 2r inte helt ovantighfatmaduompsteeanganp?®ndarnamn och |
registrerar dig f°r webbplatser eller handlar p- n2tet.

Det finns en risk att den privata informationen kan f-ngas u
tangenttryckningar,eller med maskinvara f°r tangentuppf-ngare.

Med det virtuella tangentbordet kan du f°rhindra att data so
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Det virtuella tangentbordet kan inte skydda din privata information om webbplatsen har blivit hackad, eftersom
inffor mati onen d- blir tillg2nglig direkt f°r inkr2ktarna.

M-nga av pr
kan anal yse
Il i knande sk

grammen som klassificeras som spionprogram, kan
a dem och stja2la personl i gpersanlppuppgiftar iate drabbasavt uel |
rmdumpar .

t

Virtuellt tangentbord f°rhindrar bara att personliga uppgift
Mozilla Firefox.

» Anva@nda det virtuella tangentbordet:

1. ¥ppna progracmménsteuoyv

2. Valj dJ3Kkiekrehneltl vanster i Viftuel#ttangertborm.c h kl i cka p-

3. Ange n°dv&andiga data genom att trycka p- tangenterna p-
anges i raatt falt. N2ar dBS8kiftAltyGtrRemp-pdeffunwktritardt andamigemt
| 2get: n?r duSkifts&xi vsr wtkar tgpeken med versaler. Du avslu

funktionstangent igen.

Du kan vaxla spr-k p- det vhidderKklSkiftbahmpeamboddlt kbehba ne
alternativt KkansdaeorckhAistakmat ipd-i Girt, elrlo@e nmed p- aktuell konfi gt

F¥R LDRAKONTROLL

KomponentenF° r 2| dr &kenmtvraklalr anv@ndarnas I nheanebbhanmdindninag ot ko
foljande sidor:

T Webbplatser som riktar sig till en vuxen publik och inne
vapen och droger.

1T Webbsidor som kan | eda till sl °se+sandemauktionerj d (chattrum, s
S-dana webbplatser kan ofta inneh-l1la skadliga program. |Inte
webbplatser fo°r spel l addas ner.

Foeral dr qskesdart 16 | lakti veras inte n3met du installerar program

R DDNI NGSSKI VA

| Kaspersky I nternet Security ing-r en tj2anst som du kan anv

Ra2ddningsskivan s°ker i genondaotcohr edre.s iDnuf ibcerr aern dsansitt taandve® nxd8ab d €

utbredd el l er allvarlig att du i nt e antivausprogrananren aler angravertygi v sy st e me f
(exempel vis Kasperskys AVPTool ). N2r du startar datorn fr-=n
skadliga programmeninte har m°j lighet att aktiveras n@r operativsysteme
R2ddningsski¥ah medehi hsak@rnan som 2ven inneha=ll er:

T system-och konfigurationsfiler f©°r Linux

T en upps@ttning dirapgratiosgstetgt!| i ghet er f°

T en ytterligarengesamylglsapgpsé&nnai i nneh-ller en filhanter:
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T filer f°r Kasperskys ra@addningsskiva
 filer med virusdatabaserna.

Om operativsystemet 2r inte fu

ngerar pfdvdignbheteav ®OHmiora kast
utrustad medencd-/dvd-l 2 ®af °r att du ska kun

na anva@nda r2ddningsskivan.
» S- h2ar g°r du f°or att skapa en r2addningsskiva:

1. ¥ppna programmets huvudfonster.

2. Va2 B# kerthieltl v&@nster i fo%nstret.

3. KlickKSkapa r3ddnoaly sgsukiideean Skapa r2ddningsskiva

4, Fol j i nstrguidert. i oner na i

5. Skapaenstartbarcd-/dvd-s ki va fr-n filen som skapaselerDw-bmad3asneé nlga ett
exempelvis Nero.

SE VEN
Skapa en 1 @ ddnid Q.8 .S K d Mo e 178
Startadatorn fr = n  en 1 2.d.d.n.0.n.g.5. S Kl V@ 178

SKAPA EN R DDNIWGSSKI

N2 r du s k ap asskiva skapardtudeth diskavigld (iformavenISO-f i | ) som inneh=-l1ler uppdate
och konfigurationsfiler.

Raddni ngsski
k

van skapad,fsem dn dnskagen kan | adda ner fr-n K
fr-n en |l okal kalla.
Avbilden som skapas i guiden sparas i mappen Documents and Settings\All Users\Application Data\Kaspersky

Lab\AVP9\Data\Rdisk\ (eller i ProgramData\Kaspersky Lab\AVP9\Data\Rdiskkom du anva@nder Microsoft \
namnet rescuecd.iso. Om gui den uppt&cker att det redan finns en fil i
den genom att markera rutanMlAnvand befdilnt Gi gdPF 85OFf t er i uppdhtara avbildninderh. Diskne g 3
endast markera rutan om det finns en befintlig avbildningsfil.

Gui den Skapa r2ddningsskiva best-r av ol i kaBdKRetlsN2esrtDa( st eg) s
slutfor guiden &émuamDat tk aknl incekra spp-m hel st avbr yAWwhaytgui den. K1 i
SE VEN

L o o I o T O 0 o T S IOV - NPT PPRPPN 177

Starta dat odnmMgSSKIKam. Nl L. B0 e e s e a e e e aaaas 178

STARTA DATORN MED EN R DDNI NGSSKI VA

Du kan anv2nda r@addningsskivan om operativsystemet har skada

I s-dana fall m-ste du hdomarnt dc&iogrk alwb iklachnisn qag ftial edm tiofldnS ® r - n .
fr-n Kaspersky Lavs server eller uppdatera en befintlig fil




YTTERLIGARE FUNKTIONE R

L-t oss ta en n&rmare titt p= hur r&addningsskivan fungerar.

1. Datorns maskinvara identifieras automatiskt.

2. Filsystemen p=- h-=rddiskarna s°ks igenom. FiCogltfermem=-ts oim
alfabetet.
Det kan h@nda att de namn som tilldelas h=rddiskarna och

namn som enheterna har i operativsystemet.

Om datorns operativsystemet 2r | felaktigtpt2geurd!l av amt fdaseg
st@ngdes av p- r2tt s?2tt, f-=r du m°jlighet ammmt valja om
Om du valjer att montera filsystemet b°r du t&@nka p- att

3. Programmet s°ker ef tpmgefiladysn@hodenssakaa® komrmen desvirtiella minnet att
begr&nsas av dmibtnetf ysi ska RAM

4. Du f-=r m°jlighet att va&lja spr-k. Om du inte v2&ljer n-go

5. Programmet s°ker efter mappar med antivirusdatabaser, ra
mapparna inte finns skapas de. Somstandar d anv&nds Kaspersky Labs mappar oc
install erade p- PogambatarKaspersiyrl abiAYR8 om du har Windows Vista installerat och i
Documents and Settings/All Users/Application Data/Kaspersky Lab/AVP8 om du har en tidigare version av

Wi ndows) . Programmet f°rs®°ker att skapa mapparna om de i
mappar och det inte heller gkiflesatt skapasdpm Eommgst exmgp

6. Programmet fo°rs®°ker kaanskonhiggaena mtivern informatione
7. Det grafiska anv&ndargr@nssnittet | 2ses in och Kaspersky
N&2r datorn k°rs fr-n r2ddningsskivan g-r det endast att geno
-terstd8lteimgsi vet och granska statistik fr-n |l okala k2l Il or.
» S- h?3&r g°r du om du vill starta datorn fr-n r2ddningsskiva

1. Akt i ver a s/dvadskivai BI®OS-Mer infamation finns i dokumentationen till moderkort.

2. S22ttt -fdvahs lcidvan som iavhildem -1 1 er ski v

3. Starta om datorn.

Omstarten forts2tter i enlighet med algoritmen som beskrivit
finns i hj2l pfilerna p- Kasperskys r2ddningsskiva.

SE VEN

L S o o I o T O o o T S IOV - NPT PPTPTN 177

Skapa en 2 ddni .8 S Kl M@ 178
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K ONFIGURATIONAVWEBB L SARE

Webbl 2sarkonfigurationsguiden anal yserar i hkehetSperépekivnvissar na i M
inst2l Il ningar kan n2mligen orsaka s2kerhetsprobl em.
Gui den kontrollerar om de senaste uppdateringarna f°r webbl?

potentiella s=-rbarheter soant tkasmkadayddt asn.avExerhkpélktma+ eolfij°ek:

1 Microsoft Internet Explorer-cache. Cachemi nnet inneh=lIler konfidentiella
webbhistorik. Vissa skadliga objekt s°ker igenokré&d¢lae mi
komma -t anv@fmnsdtaa dckerness . Vi rekommenderar att du rensar ceé

webbl 2saren.

T Visa filnamnstill2&agg f%ntfiallearermead ikw?dfd®a W mmdatws Expl or e
filnamnstill 2ggemjeMding@avekadeklri glaabbl a filnamnstill3gg me
av filnamnet och utan det riktiga filnamnstillaagget. Den
rekommenderar att du aktiverar visning av filnamnstill &g

f Listan®°ver tillforli.tlSkgaadIwiega pdhjtesketr kan I 2gga till | 2a@nkar

Stang alla Microsfofnsttet ermean Exkiphomesti ken startar.

Nar granskningen har slutforts analyséetabed@mdeonmddrti h6amka
webbl &2sarinst2l |l ningar som utg°r s@kerhetsproblem och som kr
-tg2rder som ska utf°ras f°r att undanr©°ja probligade n. itg2rd
uppta2ckta probl emen 2ar.

En rapport skapas n&r guiden har slutf°rts. Den kan skickas
Observera att vissa inst@llningar kan | eda til!/ problem med
kontroller). Detta pr obl em kan | °sas genom att | 2@gga til!/l dessa webbpl

Guiden best-r av flera f°nster (steg)BakmchNds.tlkKhi 8kati g®r a me
ndr du &r klar att st2ngavhuiydengubDudekan Kihdbyksoin Beldatnha fall

®» S- h?3r startar du guiden:
1. ¥ppna programmets huvudfonster.

2. Valj J?3kiekrehnedten va&@nstra delen @ptif Meirsd riens toxclhl kil n.g&ran @ i\

ANALYSAV N TVERKSPAKET

VerktygetN2 t ver kspakbhatramalvec k!l ats f°r erfarna anva@ndare som ett |
ndatverksbygge och n@tverksprotokoll

Verktyget N2 t ver ks paiknegg-arn ail yksasper sky | nternet Securochtagalysefdred det h
information som relateras tild]l ndatverksaktiviteterna p- dato

NaN&atver ks pakkCertsa,nafl ynsgar det automati skt upp alla paket som °©°
valdigt stort. Du kan fonénturterfa -de mp-alcrhgd am-d gaddsidield8?) och mait i r - n
°verforineegdand8p koml du vill f- b2ttre °verblick.

Det g-r inte att ©°ppna N22tver ks pak elad efter instalatidnen-anKadperskyu d pr ogr am
I nternet Securige .t iDul gnsesidaetl8fil)®Ir sde n
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» S- h23r ©°ppnar du N2tverkspaketanal ys:
1. ¥ppna programmets huvudf©Oonster.

2. Valj 3 kiekrehnedten vanstra dadel & iMAktaf épmiss p &k etoanal ys

SE VEN

Tillg-ng till ana.l.ys..av..n2tyver.ks.paket .. 181
Aktivera eller avakti.v.eur.a..up.pf.angni.ng..av..pak.e.rt....181
Filtrera pa-loeth un-il fardre.sksd. L.l e 182
Filtrera paket wuti f.r.an.. %.ver.f.2or.i.ngs.pr.ot.okol.l.......182

TILLGi NG TILL AWANLYSVERKSPAKET

Som standard 2ar N2tverdklsipgatk eit amwav ydf I mateert iil [W&8nper sky | nter.i
®» S- ha3r ©°ppnar du N2tverkspaketanal ys:

1. ¥ppna f°nstret i huvudpnesg¥hinmiemwmgachpplicka p-=

2. Markeral¥lvi s a N&t ver k spvasdalentng umder N2st ver kspaKidle amalr k8nstret som

°ppnas) .

AKTIVERA ELLER AVAKTI VERA UPPFj NGANBAKETAV

N2tverkspaketanalys bygger p- analys av statistik som samlas
» S- h?3r startar du uppf-ngning av paket:

1. ¥ppna programmets huvudf©Onster.

2. Va1l j dakiekrehnedten va@nstra del en NM¥%tYé@mlsspaketoxmalkys cka p-

3. KlickStartgp- fo®statesti k °ver négomr%kpprakse.t abmlmsste avbryta
av paket innanhrdetn gnsaamtbdei data eller st@nga f°nstret
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FI LTRERA PAKET NUKI ERCH Mj LADRESS

Om f°r mycket information samlas in under n2tverksanalysen f
snabbare om du pa@kKgtean akttc HrirhAlrkettltabsser .

» S- h2ar filtr er ar- ocHdestipatioksadressert i f r -n k?2 | |
1. ¥ppna programmets huvudfonster.
2. V&1l j S8 kiekrehnedten vanstra delen M¥t Vvé@mlsspaeketoarmalkys cka p-=
3. Kli clkStartgpi-~ f © Btattiretti Kk °ver n@2teemkS8pakasanal ys

4. AngedelP-adr esser di?2 bdethM-vbecrh ik | Fitekia ¢en °versta delen av f°n

Def i ltrerade resultaten visas til] vadnster i fo°nstret.
Ta bort filtreringen genkKdmdcaMt({ da dHhatvaradeoshHha) fétch ekl
Sverst i fonstret. D- visas alla ofiltrerade data som sa

FI LTRERA PAKET NUEVERF¥RI NGSPROTOKO

Om f°r mycket informati on s anmflrassv —irm su rbdeearr bre3t tnvi enrgkesna noaclhy saenma | y
att filtrera utifr-n paketens ©°verf°ringsprotokoll]l.
» S- h2a&r filtrerar du paket utifr-n °verforingsprotokol!]l

1. ¥ppna programmets huvudf©Oonster.
2. V&l j 3 kiekrehnedten vanstra dekleinc @&t pgFe®€mlsspaeketoarmal ys
3. KliclkStartgpi- foisstatésti k °ver négomr%kpprakse.tanal ys

4. Valj ©°nskat protokolll Protdkelho cnhe dkr luHildekna® mpsst b aurpgp lii St°aarst r et .
Def i ltrerade resul taatdeenl evn saavs fi° ndsetnr evt2.nstr

Ta bort fi

iltreri'nygget 'gech mednall@ngdsbaravlidtdnjPratokollo c h k| Fikeka p -
°verst i f°%nst

ret . D- visas alla ofiltrerade data som sa

i TERST LLA EFTEMR SMI T

System-terst@llningsguiden tar bort sp-r av skadliga objekt i
efter att datorn desinficerats f°r att vara s2ker p- att all
@aven anv?anmnda ngudiud mi sst@nker att datorn 2@r smittad.

Gui den kontroll erar om n-go har 2ndrats i systemet, exempel
filformatstilla&agg har ndrats, verktygsf2ltetgramsystdamfeloc ker at s
och felaktiga systemoptimeringsverktyg.

N&ar granskningen har slutfo®rts analyserar guiden den insamla
problem med systems2kerheten som kr&ver omedefdaftadigg2rntdgtr
som kraavs for att |l ©°sa probl emen. itg2rderna sorteras efter

Gui den best-r av flera f°nster (steg)BakmchNds.tlkKhi 8khat g®r a me
ndar du @r klar att st?2nga guiden. Du kan nmmebryt.som hel st avbry

» S- har startar du guiden:

1. ¥ppna programmets huvudfonster.
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2. Va1l j S3kiekrehnedten vanstra delen Rl $PlkhrsitmetawmihMiddsdficlkrmi mpga

Windows.

SEKRETESSRENSNINGSGUI  DEN

Anvadndarnas aktiviteter registreras ofta i datorn. F°ljande

Al
-t
st

T Informationshistorik:

T om

bes®°kta webbplatser

1 om programstart

T om

T om

s°kningar som beg?rts

vi |l ka f iadeller sparas nolik& prqgmam

1 systemloggposter i Microsoft Windows

T tempo

S

-

|l a des
koml i g
ulen p

r&dara filer m. m.

a inf
for i
det

r om anv&@ndarens aktivitet kan i
a.

ma
ra arpd aorme rh ulra rh amf/ thaoant sdktai Islkryaddlal ii ¢ f
r

o o+ —
—~ o 0
FF‘T:
[OIN O]

n x
—_ .

Verktyget Sekretessrensningsguideni ng-r i Kaspersky I nternet Security. Sekret

bo

rt sp-r

efter anva@ndarepsrakitvysysteemet s isystE&imeni mgar i ddr

information om anv&ndaraktiviteter i systemet samlas in h

1. ¥ppna

2. valj

rosoft Windows systeml ogdgf freergiis tsryesrtaermert—-.n gx® rhf2°nrd ek asr
k Sekratésargnaningsguiden hi t t ar s p - av aktiviteter som inte
av gui den. En del filer Mi c ridgtssonf guidewi ndows |
radera dem. F°r att s-dan r ska kunna raderas
er skapas p- nytt och =te tifieras som aktivit

r
(t.ex
a il e
r den

av fl era f °amdlamedksapparga)B akmchNd s.tlaEhi 8hat g®r
S a

nga guiden. Du kan mm%bryt.som hel st avbry
startar du guiden:
programmets huvudf©onster.

aB8%ketihedten de&hsehrav fo°nstTatbawrcth Kildtckrai peen .°ver di
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N TVERKS¥VERVAKNI NG

N2t ver ks?©®verr veatktniwegr kt yg som anvands f°r att visa informatior
N&t ver ks ° vmeed komrkandotmmgd samma namn i snabbmenyn.

Feljande information finns p- flikarna i f°%nstret som °ppnas
T P- f lAnsldteingarochportarvi sas all a °ppna portar och aktiva n2tverl
T P- fBrkedva2gg: regel bisasbenhonmat oggeom hur paketregler

T P- fNPkeer kvsitsraasf iiknf or mati on om i nkommande och utg-ende a
datorn och andra datorer (t.ex. webb- och e-postservrar).

f P- f Blockeeade datorer visas blockerade datorer.




RAPPORTER

Ferl oppet f°r varje komponent i Kaspersky Internet Security,

registreras i en rapport.

N&r

1

| DET

du arbetar med rapporter kan du:

valj den k omp o rise sidan 186) Vars rappert dg ¥illrgidnska

hantera datagruppering (se sidan 186)ochvi sa dat a (gesidank8)Y me n

skapa ett schema (se sidan 187) f ° r  rsaripgi Kaspe@ky Internet Security
valjah¢inldl ¢ (eslanp87) som du vi |l | skapa rapport for
va&@lja hur statistisk i nfidtabelfasisktielengrafisik @e sidand@s p- sk&r men
spara rapporten som fil (se sidan 189)

ange komplexa filtreringsvillkor (se sidan 189)

konfigureras © kni ng av(sestland¥d) seom i ntr3affat i systemet och bear

H R AVSNLETTET

Valja komponent eller wup.pgi.f.t..fo%r..att..skap.a..en..r.a.p.pd8s6t

Hantera gruppering av information i FAPPOIEN ... ...ciiiiiiie et e s e e e et e e s snae e e e snbe e e e ennaeeeeanneeeeanneeeans 186
Aviseringom att rappo.t.en. 2 . f 2 i D 187
AV 2 T - T o B o A T A~ 0= B A V0 o O PP P PP SR PPPRP PP 187
Vi s @ dat @ PomS. Kl N et 188
Presentation av statistik i tabellform eller grafiSkt............ooo i 189
Spara €N raPPOIt i €N fil ... et r e e e et e e e 189
Anvanda komp e X fl ol Bl gD G e 189

L I T I T R I I o o USRI 191
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V LJA KOMPONENT ERREGIRFT F¥R ATAIENSKAP
RAPPORT

Du kan h2mta information om h2@ndelser som skett n2r de ol i ka
S e c u r itst(tyex. KilAmtivirus, uppdateringar).

» S- h?3r skapar du en rapport om en viss komponent eller upp
1. ¥ppna f°nstret i huvudBapmoghagmet upphi kf Pokarpt.
2. Kl i ¢ Ketaljprad rapportp -~ f Rappoetmn f °nstret som °ppnas.

3. V&Il en komponent eller en uppgif
fD

en rapport s
N2 duvalt Mittskydds kapas rapporter

omponenter .

x>

i
r

HANTERA GRUPPERING AV INFORMATION | RAPPOR  TEN

Du kan hantera hur informatione n grupperas i rapporten med ett av f°ljande af
oli ka programkomponenter och uppgifter Feljande alternatiyv
1 Grupperainte. Al |l a h2@ndel ser kommer att visas.
1 Gruppera efter uppgift. Data grupperas efteruppgi ft er som utf°rs av Kaspersky | nt
komponenter.

1 Gruppera efter program. Data grupperas efter program som visar aktivitet i systemet, och bearbetas av
Kaspersky Internet Security.

1 Grupperaefterresultat. Data grupper as llerbdarbatningavebfekt.r esul t at e

| Mtk skaedd b | Gruppera inte

Wiktiga handelser |+ |

Tid £ iEruppera efter uppaoift Resultat
Gruppera efter program
Grupper efter opgave

arupper ikke

=) Datum: Idag {hindelser:

Bild 13: Gruppering av information i rapporten

Om du vill f- snabba besked om speci fi ka usppkeierhyckelord el | er mi n
(seH2 ndel sep%kaildd)gn Det g-r 22ven att ange ett s°kkriterium.

» S- h2r anvander du gruppering baserat p- vissa attribut:
1. ¥ppna f°nstret i huvudRapmghagmet upphi kf Pokarpt.
2. Kl i c Ketaljprad rapportp -~ f Rappoetm f °nstret som ©°ppnas.

3. V&l j grupperingsattribut i den nedrull ningsbara menyn i




RAPPORTER

AVISERING OM ATTRAPP ORTEN R F RDI G

Du kan skapa ett schemangoomaavéndappoédbrtanmi 3erkl ar.

» S- h?3r g°r du:

1. ¥ppna huvudfonstret i Rappogr ammet och klicka p-=
2. MarkeraAviseraomrapportenpﬂ f Rappoetn f °nstret som °ppnas. KI'icka p-
fonrsit2l |l da tidsintervallet.

3. Skapa schemd&apportschénrasome® ppnas.

V LJA H NDELSETYPER

En fullst@andig |lista °ver viktiga h&2ndelser som sker i skydd
programdat abasuppdateringen | oggas i rapporten. Du kan valja vil

H2@ndel serna kan vara av f°ljande typ:

T Kritiska. hRKndeil ska h2ndel ser 2r h@ndelser som &r av avg?®

programfunkti onen ell er s=-rbarheter i datorns skydd. De o
funktionen.
T Viktiga .h2mh¥dredesleser som alltid ska -tg@rdas eftersom de i

programfunktionerna, till exempel ett avbrott.

|Mitt skydd V| |Gruppera inke | |Vikkiga handelser | »
Kritiska handelser
Tid & Komponent Yiktiga handelser

Alla handelser

= patum: Idag {hindelser: 165)

Bild14: Va2l ja h2ndel setyp

N2All a h2hael sat ts visas alla h2andel ser irutorhgmpaokerateunder men end
rapporter i Rapporter och lagringsplatser seLogga h2ndelpers id)a.rma pRuarotr na g°r det m°
|l ogga postkeari tfi°rkai llkendel ser s- val som f°r fi.Omwwmeeinte och reg
mar keras visas en v aAvakiiveratsi kas oéhal ?*nkénutan f°r wurval av h
g~ till rapportinst2l Il ningsf®nstret och markera motsvarande

®» S- ha3r skapar du en rnadgisptyprt om en s?rskild h?
1. ¥ppna f°nstret i huvudRapmoghagmet upphi kf Pokarpt.
2. Kl i ¢ Ketaljprad rapportp -~ f Rappoetmn f °nstret som °ppnas.

3. valj handel setyp i den nedrull ningsbara menynerskulld °nstret
skapas val jlelrl ad uh2vredredleste r




ANV NDARGUI DE

VI SA DATA Pj SK RMEN

H2ndel ser som inkluderas i rapporten visas i tabellform. Du
genom att ange ett begr@®nsandéevi bimkden Kubcka i ombetdékotl um
begr&2nsning f°r. | Jlistrutan visaslm%f?Prgkolfidmden f°r begr2n
E-postmeddelandei f © r k o Ohjektnce.ns . v. V21l j ©°nskat vardeg et demopakaakoltk
Fr-gan utf°rs baserat p- vilket begr2nsningsAlail | lkiogt am nf vaenrg e
begr2nsningar.
;% Tid v [ v
a (Anpassad) o
{alla)
Idag
Igér
Sondag
Lérdag
Fredag
Bild 15: Angeett begr@nsningsvillkor
Du kan 2ven ange inst?2llningar f°r en komplicerad s°kning ge

handel ser. Abpassaf | | estdutan °ver begr&nsningmordv?andi°gts tirnette rsvoe
(seAnva@dnda kompbexsil@banrering

Skapa rapporter p- ett enkelt s2tt via snabbmenyn d2r du kan
grupperingar och h2&ndel ser.

Tid i
=l patum: Idag (hd 2| sSorterafallande

% Mitk skydd  than Sartera stigande

= Fil ntivieus  (ha Stka ...

arupper efter det har Falket

+] E-posk Antivirus
P @ Gruppera efter det har Falket

] Webb Antivirus .
v | Tid
] Skydd mok nétve Resultat

v
] Skrappostskydd . Program
Kamponent

] Faraldrakontrall
Akgard
] Programkontrall Objekt

A Sjalvfirsvar I{hé Orsak
S&ker kirning

Bild 16: Snabbmeny




RAPPORTER

» S- h2r anger du en begransning:
1. ¥ppna fonstret i huvudBapmoghagomet upphi kf Pokarpt.
2. Kl i c Ketaljprad rapportp -~ f Rappoetm f °se®mr €ppnas.
3. 1 f°nstret som °ppnas klickar du i omr ~det tildl vans;[e_r
ni

begr2nsning f°r. Va&alj en begr2nsning fAmpassakdrednoangee dr ul
komplexa filtreringsvillkor se Anva nda kompbpbexsfld®knrering

n

» S- h2ar d°ljer eller visar du tabellkolumner:
1. ¥ppna f°nstret i huvudBapmoghagmet upphi kf Pokarpt.
2. Kl i ¢ Ketaljprad rapportp -~ f Rappoethn f °nstret som °ppnas.

| hog

3. 1 f°nstret som °ppnas h°gerklickar du i omr-det t I
i mot sv

i
n-gra tabell kol umner avmarkerar du rutorna bredvid
g

VISA AVANCERAD STATIS  TIK

L2ngeit in rapportfonstret visas statistik p-= hur vighetatistken | da k o

, grafisktitabellf or m (beroende p= uppg/iifstniellglsarltlecukrlﬂppnrri"tn\)ev'rasltjs me d
f°nstret. Statistiken visas f°r den aktwuella dagen och f°r h

®» S - Hat du fram statistiken:
1. ¥ppna f°nstret i huvudpBapmghagmetupphi kf?okarpt.

2. Kl i c kDataljprad rapportp -~ f Rappoetn f °nstret som °ppnas.

rogramkomponent som du vill vislmappehi"svtei'rlethr i f
et .

SPARA EN RAPPORT I EN FIL

Rapporten som h2mtats kan sparas som en fil

» S- h2r sparar du rapporten du h2mtar p- en fil
1. ¥ppna huvudf©°nstret i Rapmg.r ammet och klicka p-
2. Kl i c Ketaljprad rapportp -~ f Rappoetmn f °nstret som ©°ppnas.
3. Skaparapportens om ©°ppnas oS$parakl i cka p-

4. | f°nstret som °ppnas v&aljer du en mapp d2r du vill spar

ANV NDA KOMPLEXERNGTR

Anpassatfilter( se bil den nedan) anv2nds fa%rafatitt reamdegvi IDluk &kranf %amviao
ange datas°kvillkoren f°r n-gon tabell kol umn. L-t oss ta en
Tid som ett exempel.




ANV NDARGUI DE

Datafr-ga med ett kompl ext f i | iskkQCH)oahdisjunktisn (Ipgiskt ELbER) senkkark onj un k't
anvdndas f°r att styra fr-gan.

Fr-gebegr@nsningarna (i det har fallet tid) finns i falten t
tangentbordet Vi dAaviantieri d&vamvklojjafor h2andel $ef SnfPdyvgar’r n(exem
°verskrider vardet som angetts i f2ltet till h°ger).
P& Anpassat filter @
Visa rader dar:
Eérmindreén v% [5)‘16)‘2009 5:19:00 PM 3_]
Ooch @ Eleri

Eér stérre an v] l 6/16/2009 5:19:00 PM 3]

Bild 17: Ange komplexa filtervillkor

Omduvillattdataf® r f r -gan ska uppfyl | ©CH - dan winldlalsdr en tv 3alvj elre dw - vi | |
ELLER.

Fer flera datatyper @r s°kintervallet ett ord i sOKdill et foOor
kolumnen Resultat. Ideth2r f all et j2a@amf°rs ordet som angetts som begr2nsn

®»  Ange komplexa filtervillkor:
1. ¥ppna f°nstret i huvudRBRapmoghagmet upphi kf fokarpt.

2. Kl i c Ketaljprad rapportp = f Rapgoetn f e@hssom ©°ppnas.

3. Klicka i omr-det till v&nster om den tabell kolumn som du
filtreringsvil |Aopassadf.r Vi | dermobrjedkrtulaltti ngsbara menyn. Du Kk
Gruppera eft erf rdseabbmerym(sefi Slat eltat a p—+- skid8BjJamedet visas n?ar d
hegerklickar p- en kolumn i tabellen.

4. Ange filterviAnpaksatrfigensomf®mpn a et




RAPPORTER

H NDESES¥KNI NG

I det h&r fo°nstret (se bild nedan) kan du s°ka efter h2&ndel s
Security.
Nedan f°l jer en information om regler som anv&nds om du arbe

T F2lS$ter2amngvd2 ndsamnfe maytkel ord (t.exS°khkitéforadamasitta bRIrij ak & °

S°kningen kan ta en stund. N&r s°kningen slutforts visas
angett. Om dWMarkekalallaenkrieeras ghlaposter som hittatss om °ver ensst @ mmer med s°
T F21l Koumnanvands f°r att v&alja en tabellkolumn baserat p-
att s°kningen g-r snabbarAda)(om du inte har valt va&@rdet
P% Sik X
Strang: Eexplorer H Sk efter nasta ]
Kolumn: | (Alla) vl[ Markera allt ]

[] matcha skiftlage
Matcha endast hela ord [ Avbryt ]

Bild18: H2ndel ses®°®kning

Om du vill utfoera en skiftlad//MakPolai gkis®akind gl daehaktemsar du r
helaord2r mar kerad kan du endast s°ka efter fullst&®ndiga ord.

» S- h33r s°%ker du efter anva@ndarh?ndel ser:
1. ¥ppna f°nstret i huvudRapmoghagmet upphi kf Pokarpt.
2. Kl i c Ketaljprad rapportp -~ f Rappoetmn f °nstret som ©°ppnas.

3. 1 fo°nstret som °ppnas h°gerklickar du i omSaflet-ntill hog
snabbmenyn.

4. Va]lj sOokkri tS@rmioamr °ip pfnlarsst r et







































































































































































































