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INTRO DUKTION  

I  DET H R AVSNITTET: 

Distributionsset ................................................................................................................................................................ 11 

Tjªnster fºr registrerade anvªndare ................................................................................................................................ 11 

Systemkrav fºr maskin- och programvara ....................................................................................................................... 12 

 
 

DISTRIBUTIONSSET  

Du kan kºpa paketet med Kaspersky Internet Security fr¬n v¬ra partners, eller kºpa det online i webbutikerna, till 
exempel i avsnittet e-handel p¬ webbplatsen http://www.kaspersky.se. 

Om du kºper programpaketet i butiken inneh¬ller det: 

¶ Ett fºrseglat kuvert med installations-cd:n som inneh¬ller programfilerna och dokumentationen i pdf-format. 

¶ Tryckt dokumentation, sªrskilt Anvªndarhandboken och dokumentationen om Snabbstart. 

¶ Licensavtal (beroende p¬ region). 

¶ Aktiveringskort med aktiveringskoden och programaktiveringsmanualen (beroende p¬ region). 

Licensavtalet fºr slutanvªndare ªr en juridisk ºverenskommelse mellan dig och Kaspersky Lab som anger villkoren fºr 
anvªndning av programvaran som du har kºpt. 

Lªs igenom detta licensavtal noggrant! 

Om du inte godkªnner villkoren i licensavtalet, kan du returnera programpaketet till den av v¬ra partners du kºpte det av 
och ¬terf¬ beloppet du betalade fºr programmet, fºrutsatt att kuvertet som inneh¬ller installations-cd:n fortfarande ªr 
fºrseglat. 

Om du ºppnar den fºrseglade installations-cd:n, godkªnner du alla villkor i licensavtalet. 
 

Innan du bryter fºrseglingen p¬ kuvertet med installations-cd:n bºr du noggrant lªsa igenom licensavtalet. 

Om du kºper Kaspersky Internet Security fr¬n e-handelsplatsen, laddar du ner produkten fr¬n Kaspersky Labs 
webbplats; den aktuella Anvªndarhandboken ing¬r i installationspaketet. Du f¬r en aktiveringskod via e-post nªr din 
betalning har mottagits. 
 

TJ NSTER F¥R REGISTRERADE ANV NDARE 

Kaspersky Lab erbjuder ett utºkat tjªnstepaket till alla registrerade anvªndare. Det kan anvªndas fºr att ºka 
programmets prestanda. 

Nªr du har kºpt en licens blir du en registrerad anvªndare och under licensperioden erbjuds du fºljande tjªnster:  

¶ Uppdateringar av programdatabasen varje timme och uppdateringar av programvarupaketet. 

http://www.kaspersky.se/
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¶ Support fºr fr¬gor relaterade till installationen, konfigurationen och anvªndningen av den kºpta 
programvaruprodukten. Tjªnsterna erbjuds via telefon eller e-post. 

¶ Meddelanden om nya Kaspersky Lab-produkter och nya globala virus som uppkommer. Den hªr tjªnsten ªr 
tillgªnglig fºr anvªndare som prenumererar p¬ Kaspersky Labs nyheter p¬ webbplatsen Teknisk support 
(http://support.kaspersky.com/sw/subscribe). 

 

Support fºr fr¬gor relaterade till prestanda och anvªndning av operativsystem, eller andra icke-Kaspersky-tekniker, ing¬r 
inte. 

 

 

SYSTEMKRAV F¥R MASKIN- OCH PROGRAMVARA  

Datorn m¬ste uppfylla fºljande minimikrav fºr att Kaspersky Internet Security 2010 ska fungera korrekt:  

Allmªnna krav:  

¶ 375 MB ledigt h¬rddiskutrymme 

¶ Cd-rom (fºr installation av Kaspersky Internet Security 2010 fr¬n distributions-cd:n) 

¶ Microsoft Internet Explorer 6.0 eller senare (fºr uppdatering av programdatabaser och programmoduler via 
Internet) 

¶ Microsoft Windows Installer 2.0. 

 Microsoft Windows XP Home Edition (SP2 eller senare), Microsoft Windows XP Professional (SP2 eller senare), 
Microsoft Windows XP Professional x64 Edition: 

¶ Intel Pentium 300 MHz-processor eller snabbare (eller motsvarande) 

¶ 256 MB ledigt RAM-minne. 

 Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate: 

¶ Intel Pentium 800 MHz-processor 32-bitars (x86) eller 64-bitars (x64) eller snabbare (eller motsvarande) 

¶ 512 MB ledigt RAM-minne. 

 Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate 

¶ Processor: Intel Pentium 1 GHz 32 bitar (x86) / 64 bitar (x64) eller hºgre (eller kompatibel motsvarighet). 

¶ 1 GB ledigt RAM (32 bitar); 2 GB ledigt RAM (64 bitar). 

 
 

 

http://support.kaspersky.com/sw/subscribe
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KASPERSKY INTERNET S ECURITY 2010  

Kaspersky Internet Security 2010 ªr den nya generationens lºsningar fºr att skydda information.  

En revolutionerande multifasetterad metod gºr Kaspersky Internet Security 2010 oerhºrt effektivt, ªven i jªmfºrelse med 
andra Kaspersky Lab-produkter.  

I  DET H R AVSNITTET: 

Hªmta information om programmet ................................................................................................................................. 13 

 
 

H MTA INFORMATION OM PROGRAMMET  

Om du har n¬gra fr¬gor om inkºp, installation eller anvªndning av Kaspersky Internet Security ªr det lªtt att f¬ svar. 

Om du kontaktar Kaspersky Lab f¬r du information om programmet p¬ det sªtt som passar dig bªst, beroende p¬ hur 
br¬dskande och viktig din fr¬ga ªr. 

I  DET H R AVSNITTET: 

Informationskªllor du kan granska sjªlv........................................................................................................................... 13 

Kontakta fºrsªljningsavdelningen .................................................................................................................................... 14 

Kontakta den tekniska supporten .................................................................................................................................... 14 

Diskutera Kaspersky Lab-program p¬ webbforumet ....................................................................................................... 15 

 
 

INFORMATIONSK LLOR DU KAN GRANSKA SJ LV 

Fºljande informationskªllor fºr programmet finns tillgªngliga: 

¶ programsida p¬ Kaspersky Labs webbplats 

¶ programsida p¬ webbplatsen fºr tekniska support (i kunskapsdatabasen) 

¶ servicesida fºr FastTrack-supporten 

¶ hjªlpen 

¶ dokumentation. 

Programsida p¬ Kaspersky Labs webbplats 

http://www.kaspersky.se/Kaspersky_Internet_Security_2010 

P¬ den hªr sidan finns det allmªn information om programmet, dess funktioner och alternativ. 

Programsida p¬ den tekniska supportens webbsida (i kunskapsdatabasen) 

http://support.kaspersky.com/sw/kis2010 

http://www.kaspersky.se/27608--~home_se~products~home_users~Kaspersky_Internet_Security_2010~index.html
http://support.kaspersky.com/sw/kis2010
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P¬ den hªr sidan finns det artiklar som skrivits av specialister p¬ den tekniska kundtjªnsten. 

Artiklarna best¬r av anvªndbar information, rekommendationer och vanliga fr¬gor och svar om inkºp, installation och 
anvªndning av produkten. De ªr sorterade efter ªmne, till exempel Hantera nyckelfiler, Konfigurera 
databasuppdateringar och Undvika driftfel. Det kan ªven finnas svar p¬ fr¬gor om andra Kaspersky Lab-produkter, 
och hªr finns ªven information om nyheter fr¬n den tekniska supporten. 

Supporttjªnsten FastTrack 

P¬ denna servicesida finns det en databas med vanliga fr¬gor och svar som uppdateras regelbundet. Du m¬ste vara 
ansluten till Internet fºr att utnyttja denna tjªnst. 

Klicka p¬ Support i huvudfºnstret fºr att komma till sidan med tjªnster. Klicka p¬ FastTrack-support i fºnstret som 

ºppnas. 

Hjªlpen 

Programmets installationspaket best¬r av en hjªlpfil med information om hur skyddet ska hanteras (visa 
skyddsstatus, sºk igenom flera omr¬den efter virus, kºr andra uppgifter), och information om de olika 
programfºnstren, till exempel listan ºver instªllningar och beskrivningar av dessa, samt listan ºver uppgifter som ska 
kºras. 

Klicka p¬ Hjªlp fºr att ºppna hjªlpfilen, eller tryck p¬ F1-tangenten. 

Dokumentation 

Kaspersky Internet Securitys installationspaket omfattar en anvªndarguide (i PDF-format). I dokumentet beskrivs 

hur programmets funktioner och alternativ och de huvudsakliga funktionsalgoritmerna. 
 

KONTAKTA F¥RS LJNINGSAVDELNINGEN  

Om du har fr¬gor ang¬ende inkºp av Kaspersky Internet Security eller vill fºrlªnga licensen, ringer du till 
fºrsªljningsavdelningen p¬ huvudkontoret i Moskva: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00 

Vi ger service p¬ ryska och engelska. 

Du kan ªven skicka fr¬gorna till fºrsªljningsavdelningen p¬ fºljande e-postadress: sales@kaspersky.com. 
 

KONTAKTA DEN TEKNISKA  SUPPORTEN  

Om du redan har kºpt Kaspersky Internet Security kan den tekniska supporten ge dig mer information via telefon eller 
Internet. 

Den tekniska supporten svarar p¬ alla fr¬gor om installation och anvªndning av programmet och hjªlper dig att undanrºja 
problemen efter skadliga program om datorn har smittats. 

Lªs Supportreglerna fºr Kaspersky Labs produkter (http://support.kaspersky.com/sw/support/rules) innan du kontaktar 
teknisk support. 

E-postfºrfr¬gan till den tekniska supporten 

Du kan stªlla fr¬gan p¬ ryska, engelska, tyska, franska eller spanska. 

Den tekniska supporten skickar ett svar till ditt Kaspersky-konto (https://my.kaspersky.com/en/index.html?LANG=sw) 
och via e-post om du har angett detta i din fºrfr¬gan. 

Beskriv ditt problem i webbformulªret s¬ utfºrligt som mºjligt. Ange fºljande i de obligatoriska fªlten: 

mailto:sales@kaspersky.com
http://support.kaspersky.com/sw/support/rules
https://my.kaspersky.com/en/index.html?LANG=sw
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¶ Typ av fºrfr¬gan. Vªlj det ªmne som bªst ºverensstªmmer med ditt problem, till exempel: Problem med 

installation/avinstallation av produkten, eller problem med att sºka eller ta bort virus. Om du inte hittar ett ªmne 
som motsvarar ditt problem vªljer du Allmªn fr¬ga. 

¶ Programnamn och version. 

¶ Skriv fºrfr¬gan. Beskriv problemet s¬ utfºrligt som mºjligt. 

¶ Anvªndarnamn och lºsenord. Ange det kundnummer och lºsenord som du fick nªr du registrerade dig p¬ 

webbplatsen fºr teknisk support. 

¶ E-postadress. Den tekniska supporten anvªnder den hªr e-postadressen fºr att besvara dina fr¬gor. 

Teknisk support via telefon 

Om du har ett akut problem kan du alltid ringa till v¬r tekniska support p¬ +7 (495) 663-81-47. Innan du ringer 
supporten bºr du sºka fram informationen (http://support.kaspersky.com/sw/support/details) om datorn och 
virusprogrammet. D¬ kan v¬ra specialister hjªlpa dig snabbare. 

 

DISKUTERA K ASPERSKY LAB -PROGRAM P¡ WEBBFORUMET  

Om du har fr¬gor som inte ªr akuta kan du diskutera dem med Kaspersky Lab-experter och andra anvªndare p¬ v¬rt 
forum p¬ http://forum.kaspersky.com/. 

I forumet kan du lªsa ªmnen som publicerats tidigare, lªmna kommentarer, skapa nya ªmnen och anvªnda sºkmotorn. 

 

http://support.kaspersky.com/sw/support/details
http://forum.kaspersky.com/
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NYHETER I KA SPERSKY INTERNET 

SECURITY 2010  

Kaspersky Internet Security 2010 ªr ett omfattande dataskyddsverktyg. Programmet skyddar inte bara mot virus, utan 
ªven mot skrªppost och nªtverksattacker. Med hjªlp av programkomponenterna g¬r det att skydda datorerna fr¬n 
okªnda hot och nªtfiske, och dessutom begrªnsas Internet¬tkomsten. 

Detta m¬ngfasetterade skydd tªcker alla typer av dataºverfºring och datautbyte. Tack vare att komponenterna ªr enkla 
att konfigurera kan du specialanpassa Kaspersky Internet Security fºr just dina specifika behov.  

L¬t oss titta lite nªrmare p¬ de nya funktionerna i Kaspersky Internet Security 2010. 

Nya skyddsfunktioner: 

¶ Kaspersky Internet Security best¬r av komponenten Programkontroll (se sidan 69) som ger ett omfattande 
skydd mot att typer av hot, i kombination med Fºrebyggande skydd och brandvªggen. Komponenten loggar 
¬tgªrder som utfºrs av interna program, och aktiviteterna hanteras utifr¬n de olika programmens trovªrdighet. 
Komponenten ºvervakar ¬tkomsten till personliga uppgifter och till instªllningar och objekt i operativsystemet, 
samt fºrhindrar att program utfºr farliga ¬tgªrder inom systemet. 

¶ Med den nya komponenten Snabbmeddelandeskydd (se sidan 66) ªr det sªkert att anvªnda de allra flesta 
snabbmeddelandeprogrammen. Komponenten sºker igenom meddelanden efter skadliga objekt. 

¶ Komponenten kºr program fr¬n tredje part i en sªker virtuell miljº som kallas Sªker kºrning (se sidan 78). Om 
du kºr Internetwebblªsare i en sªker miljº ªr det helt ofarligt att ºppna webbresurser, inklusive skydd mot 
skadliga program som angriper datorn och skydd av anvªndardata mot obehºriga fºrsºk att ªndra och ta bort 
information samt mºjligheten att ta bort alla objekt som samlats in under en Internetsession: temporªra filer, 
cookies, webbhistorik o.s.v. 

¶ I Kaspersky Internet Security ing¬r sºkmodulen fºr webbadresser (se sidan 65) som hanteras via Webb 
Antivirus. I denna modul kontrolleras om lªnkar p¬ webbsidor finns med i listan ºver misstªnkta webbplatser 
eller webbadresser som misstªnks fºr nªtfiske. Den hªr modulen ªr inbyggd i Microsoft Internet Explorer och 
Mozilla Firefox i form av ett plugin-program. 

¶ ¥vervakning av ¬tkomst till nªtfiskewebbplatser och skydd mot nªtfiskeattacker utfºrs genom att lªnkar i 
meddelanden och p¬ webbplatser genomsºks, och dessutom anvªnds databaser ºver nªtfiskeadresser nªr ett 
misstªnkt fºrsºk upptªcks. Du kan kontrollera om webbadresser finns med i listan ºver nªtfiskewebbadresser. 
Detta alternativ ªr endast tillgªngligt fºr Webb Antivirus (se sidan 64), Snabbmeddelandeskydd (se sidan 68) 
och Skrªppostskyddet (se sidan 103). 

¶ Ett nytt verktyg med namnet S¬rbarhetssºkning (se sidan 135) har lagts till i listan ºver sºkuppgifter. Med det 
hªr programmet ªr det lªttare att upptªcka och ta bort sªkerhetshot och s¬rbarheter i program som installerats 
p¬ datorn och i operativsystemets instªllningar. 

Nyheter med grªnssnittet: 

¶ En ny metod fºr skyddshanteringen som kallas Mitt skydd (se sidan 19) har implementerats. Datorskyddet gªller 
tre olika delar: filer och personuppgifter, operativsystemsobjekt och program som installerats p¬ datorn samt 
nªtverksaktivitet. Fºr att skydda de olika delarna anvªnds olika Kaspersky Internet Security-komponenter. Med 
Mitt skydd g¬r det att ta reda p¬ vilken komponent som skyddar olika resurskategorier, och snabbt ªndra dess 
instªllningar. 

¶ Det nya avsnittet Programkontroll (se sidan 20) ger dig snabb ¬tkomst till skyddsinstªllningarna, s¬ att du kan 
fºrhindra att programmen utfºr ¬tgªrder som kan vara skadliga fºr systemet, och ºvervaka s¬ att ingen kommer 
¬t dina personuppgifter. Hªr kan du ocks¬ kºra program i en sªker miljº. 

¶ Guider och verktyg (se sidan 20), dªr du f¬r hjªlp med att utfºra vissa ¬tgªrder fºr att sªkerstªlla datorns skydd, 
grupperas i avsnittet Sªkerhet. 
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AVSIKTEN MED DATORSK YDDET  

Kaspersky Internet Security skyddar datorn mot kªnda och nya hot, angrepp fr¬n nªtverk och inkrªktare och andra 
oºnskade data. De olika hottyperna behandlas av olika programkomponenter. Tack vare skyddssystemets struktur kan 
programmet enkelt konfigureras utifr¬n enskilda personer eller fºretags behov.  

Kaspersky Internet Security best¬r av fºljande verktyg:  

¶ Skyddskomponenter som skyddar: 

¶ filer och personuppgifter  

¶ system 

¶ nªtverksaktiviteter. 

¶ Virussºkningsuppgifter (se sidan 19) anvªnds fºr att sºka igenom enskilda filer, mappar, enheter eller omr¬den 
efter virus. Det g¬r ªven att utfºra en fullstªndig sºkning av datorn.  

¶ Uppdatering (se sidan 19) sªkerstªller senaste statusen fºr de interna programmodulerna och databaserna som 
anvªnds fºr att sºka efter skadliga program och fºr att upptªcka nªtverksattacker och skrªppostmeddelanden. 

¶ Guider och verktyg (se sidan 20) underlªttar utfºrandet av uppgifter som intrªffar under kºrning av Kaspersky 
Internet Security. 

¶ Supportfunktioner (se sidan 20) som ger information om hur du arbetar med programmet och utvecklar dess 
mºjligheter. 

 

I  DET H R AVSNITTET: 

Virussºkningsuppgifter .................................................................................................................................................... 19 

Uppdatering ..................................................................................................................................................................... 19 

Skydd av data och internetaktivitet .................................................................................................................................. 19 

Programkontroll och data¬tkomst .................................................................................................................................... 20 

Guider och verktyg .......................................................................................................................................................... 20 

Programmets supportfunktioner ...................................................................................................................................... 20 

 

SKYDDSKOMPONENTER  

Fºljande komponenter skyddar datorn i realtid: 

Fil Antivirus (se sidan 45) 

Fil Antivirus ºvervakar datorns filsystem. Alla filer som ºppnas, kºrs eller sparas p¬ datorn sºks igenom, liksom alla 
anslutna skivenheter. Kaspersky Internet Security f¬ngar upp varje fºrsºk till fil¬tkomst och sºker igenom s¬dana 
filer efter kªnda virus. Filen kan endast bearbetas om den inte ªr smittad eller om programmet lyckas desinficera 
den. Om en fil inte kan desinficeras av n¬gon anledning, raderas den och en kopia sparas i sªkerhetskopieringen, 
eller s¬ flyttas den till karantªnen.  
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E-post Antivirus (se sidan 54) 

E-post Antivirus sºker igenom alla inkommande och utg¬ende e-postmeddelanden p¬ datorn. Komponenten 
analyserar e-postmeddelandena efter skadliga program. Mottagaren kan endast ºppna dem om de inte inneh¬ller 
skadliga objekt. Komponenten analyserar ocks¬ e-postmeddelanden fºr att upptªcka nªtfiske.  

Webb Antivirus (se sidan 60)  

Webb Antivirus f¬ngar upp och blockerar skript p¬ webbplatser om de utgºr ett hot. All HTTP-trafik ºvervakas 
grundligt. Komponenten analyserar ocks¬ webbsidor fºr att upptªcka nªtfiske.  

Snabbmeddelandeskydd (se sidan 66) 

Med snabbmeddelandeskyddet ªr det sªkrare att anvªnda snabbmeddelandeprogrammen. Komponenten skyddar 
informationen som ºverfºrs mellan datorerna via snabbmeddelandeprotokoll. Med snabbmeddelandeskyddet kan du 
anvªnda de flesta snabbmeddelandeprogram utan att oroa dig. 

Fºrebyggande skydd (se sidan 95) 

Fºrebyggande skydd kan upptªcka ett nytt skadligt program innan det har bºrjat skada datorn. Komponenten ªr 
utformad fºr att ºvervaka och analysera hur programmen p¬ din dator beter sig. Kaspersky Internet Security vªljer 
en ¬tgªrd utifr¬n de ¬tgªrder som programmet utfºr.  r programmet skadligt? Din dator ªr med andra ord inte bara 
skyddad mot kªnda virus, utan ªven mot s¬dana som ªnnu inte p¬trªffats.  

Skydd mot nªtfiske 

Komponenten integreras i Webb Antivirus och snabbmeddelandeskyddet, vilket gºr det mºjligt att kontrollera om 
webbadresser finns med p¬ listan ºver misstªnkta webbadresser eller s¬dana som anvªnds fºr nªtfiske. 

Programkontroll 

Med Programkontroll loggas och hanteras ¬tgªrderna som utfºrs av programmet i systemet, utifr¬n grupptillhºrighet. 
En uppsªttning regler anges fºr de olika programgrupperna. Med reglerna hanteras program¬tkomst till olika 
resurser.  

Brandvªgg 

Brandvªggen skyddar dig i lokala nªtverk och p¬ Internet. Komponenten filtrerar alla nªtverksaktiviteter utifr¬n tv¬ 
slags regler: regler fºr program och paketregler.  

Fºrebyggande skydd 

Fºrebyggande skydd kan upptªcka ett nytt skadligt program innan det har bºrjat skada datorn. Komponenten ªr 
utformad fºr att ºvervaka och analysera hur programmen p¬ din dator beter sig. Kaspersky Internet Security vªljer 
en ¬tgªrd utifr¬n de ¬tgªrder som programmet utfºr: ªr programmet skadligt eller inte Din dator ªr med andra ord 
inte bara skyddad mot kªnda virus, utan ªven mot s¬dana som ªnnu inte p¬trªffats.  

Skydd mot nªtverksattacker 

Blockering av nªtverksattacker startar nªr operativsystemet startas och sºker igenom inkommande trafik efter 
aktiviteter som kªnnetecknar nªtverksangrepp. Nªr ett fºrsºk till nªtverksattack upptªcks blockerar Kaspersky 
Internet Security all nªtverkstrafik fr¬n den angripande datorn.  

Skrªppostskydd 

Skrªppostskyddet integreras i e-postprogrammet du anvªnder, och ºvervakar alla inkommande e-postmeddelanden 
efter skrªppost. Alla meddelanden som innh¬ller skrªppost tilldelas en sªrskild rubrik. Det g¬r ªven att behandla 
skrªppost (automatisk borttagning, flytta dem till en sªrskild mapp o.s.v.). Komponenten analyserar ocks¬ e-
postmeddelanden fºr att upptªcka nªtfiske. 

Nªtverksºvervakning 

Komponenten har utvecklats fºr att informera om nªtverksaktivitet i realtid. 
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Skydd mot webbannonser 

Skydd mot webbannonser blockerar webbannonser, vare sig de visas i webblªsaren eller i program som du har 
installerade p¬ datorn. 

Fºrªldrakontroll 

Komponenten Fºrªldrakontroll ºvervakar ¬tkomsten till webbresurser. Syftet med Fºrªldrakontroll ªr att begrªnsa 
¬tkomsten till sidor med vuxet inneh¬ll (pornografi, vapen, droger, grymma handlingar, v¬ld o.s.v.) samt till 
webbplatser som kan leda till slºseri av tid (chattrum, spel)eller pengar (e-handel, e-auktioner). 

 

VIRUSS¥KNING 

Fºrutom det konstanta skyddet mot skadliga program ªr det oerhºrt viktigt att regelbundet sºka igenom datorn efter virus. 
Det finns en risk att skadliga program sprids om de inte upptªcks av sªkerhetskomponenter, till exempel om 
sªkerhetsniv¬n ªr instªlld p¬ l¬g eller av n¬gon annan orsak. 

Kaspersky Internet Security utfºr fºljande uppgifter vid virussºkningen: 

¶ Objektsºkning. Sºker igenom objekt som valts av anvªndaren. Du kan sºka igenom alla objekt i datorns 

filsystem. 

¶ Fullstªndig sºkning. En fullstªndig genomsºkning av hela systemet. Fºljande objekt genomsºks som 

standard: systemminne, program som lªses in vid start, sªkerhetskopiering av systemet, e-postdatabaser, 
h¬rddiskar, flyttbara lagringsmedier och nªtverksenheter. 

¶ Snabbsºkning. Virussºkning av startobjekt i operativsystemet. 
 
 

UPPDATERING  

Kaspersky Internet Security m¬ste uppdateras regelbundet, fºr att effektivt kunna blockera nªtverksattacker, ta bort virus 
och andra skadliga program. Dªrfºr har komponenten Uppdatera utvecklats. Den hanterar programuppdateringar och 

moduler som anvªnds av programmet. 

Med distributionstjªnsten fºr uppdateringar ªr det mºjligt att spara uppdaterade databaser och programmoduler fr¬n 
Kaspersky Labs servrar i en lokal mapp och sedan l¬ta andra datorer i nªtverket ta del av dem fºr att minska 
nªtverkstrafiken. 
 

SKYDD AV DATA OCH INT ERNETAKTIVITET  

Kaspersky Internet Security skyddar datorn mot skadliga program och obehºrig ¬tkomst och ger sªker ¬tkomst till lokala 
nªtverk och Internet. 

Skyddade objekt kan delas upp i tre grupper: 

¶ Filer, personuppgifter, parametrar fºr ¬tkomst till olika resurser (anvªndarnamn och lºsenord), bankuppgifter 
o.s.v. De viktigaste skyddskomponenterna fºr denna grupp ªr Fil Antivirus, Programkontroll och Fºrebyggande 
skydd. 

¶ Program som installeras p¬ datorn och operativsystemsobjekt. De viktigaste skyddskomponenterna fºr denna 
grupp ªr E-post Antivirus, Webb Antivirus, Snabbmeddelandeskydd, Programkontroll, Fºrebyggande skydd, 
Skydd mot nªtverksattacker och Skrªppostskydd. 

¶ Internetaktivitet: e-betalningssystem, e-postskydd mot skrªppost och virus o.s.v. De viktigaste 
skyddskomponenterna fºr denna grupp ªr E-post Antivirus, Webb Antivirus, Snabbmeddelandeskydd, 
Brandvªggen, Skydd mot nªtverksattacker, Skrªppostskyddet, Nªtverksºvervakning, Skydd mot webbannonser 
och Fºrªldrakontroll. 
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PROGRAMKONTROLL OCH D ATA¡TKOMST  

Kaspersky Internet Security hindrar program fr¬n att utfºra ¬tgªrder som kan skada systemet, ºvervakar ¬tkomsten till 
dina personuppgifter och erbjuder alternativet att kºra program i sªkert lªge. Fºr detta krªvs fºljande verktyg: 

¶ Programaktivitetskontroll (se sidan 69). Med komponenten loggas och hanteras ¬tgªrderna som utfºrs av 

programmet i systemet och hanterar programaktiviteterna utifr¬n vilken grupp de tillhºr. En uppsªttning regler 
anges fºr de olika programgrupperna. Med reglerna hanteras program¬tkomst till olika resurser. 

¶ Skydd av personuppgifter p¬ nªtet (se sidan 73). Programkontroll styr vilka program som f¬r ¬tkomst till 

anvªndarens personuppgifter. Detta omfattar filer, mappar och registernycklar som inneh¬ller instªllningar och 
viktiga data fºr de vanligaste programmen, samt anvªndarens filer (mappen Mina dokument, cookies, 
information om anvªndaraktivitet). 

¶ Sªkert lªge (se sidan 78). Kaspersky Internet Security skyddar operativsystemsobjekt och personuppgifter 

maximalt genom att kºra okªnda program i den skyddade virtuella miljºn. 
 
 

GUIDER OCH VERKTYG  

Datorsªkerhet ªr en inte helt okomplicerad uppgift som krªver kunskap b¬de om hur operativsystemet fungerar och om 
vilka metoder som anvªnds fºr att utnyttja dess s¬rbarheter. De stora informationsmªngderna gºr det dessutom sv¬rt att 
analysera och bearbeta information om systemsªkerhet.  

Fºr att gºra det enklare att skydda datorn omfattas Kaspersky Internet Security-paketet av en uppsªttning guider och 
verktyg. 

¶ Konfigurationsguiden fºr webblªsaren (se sidan 180) analyserar webblªsarinstªllningarna fºr Microsoft Internet 
Explorer och utvªrderar dem (huvudsakligen ur ett sªkerhetsperspektiv). 

¶ System¬terstªllningsguiden (se sidan 182) anvªnds fºr att ta bort sp¬r efter skadliga objekt i systemet. 

¶ Sekretessrensningsguiden (se sidan 183) sºker efter och undanrºjer sp¬r av anvªndaraktivitet i systemet och 
de instªllningar i operativsystemet som till¬ter insamling av information anvªndarens aktiviteter. 

¶ Rªddningsskiva (se sidan 177) sºker igenom och desinficerar smittade x86-datorer. Du bºr endast anvªnda 
detta program nªr smittan ªr s¬ utbredd eller allvarlig att det inte g¬r att desinficera datorn med hjªlp av 
antivirusprogrammen eller andra verktyg fºr borttagning av skadliga program. 

¶ S¬rbarhetssºkning (se sidan 135) utfºr datordiagnostik och sºker efter s¬rbarheter i operativsystemet och i 
program som installerats p¬ datorn. 

¶ Nªtverkspaketanalys (se sidan 180) f¬ngar upp nªtverkspaket och visar information om dem. 

¶ Nªtverksºvervakning (se sidan 184) visar information om nªtverksaktiviteten p¬ datorn. 

¶ Virtuellt tangentbord (se sidan 176) fºrhindrar att data som du anger p¬ tangentbordet f¬ngas upp. 
 

PROGRAMMETS SUPPORTFU NKTIONER  

Kaspersky Internet Security inneh¬ller en uppsªttning supportfunktioner. De ªr avsedda att h¬lla programskyddet 
uppdaterat, utvidga dess funktioner och underlªtta anvªndningen av det.  

Datafiler och rapporter 

Nªr skyddet ªr ig¬ng skapas en rapport fºr de olika skyddskomponenterna, sºkuppgifterna och 
programuppdateringen. Dªr registreras utfºrda aktiviteter och funktioner. Med hjªlp av rapporten kan du lªra dig i 
detalj hur de olika Kaspersky Internet Security-komponenterna fungerar. Om det uppst¬r ett problem kan du skicka 
en rapport till Kaspersky Lab s¬ att v¬ra specialister kan granska situationen och hjªlpa dig p¬ kortast mºjliga tid. 
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Kaspersky Internet Security flyttar alla misstªnkta filer till ett omr¬de som kallas karantªnen. De lagras dªr och 

krypteras s¬ att inte datorn ska bli smittad. Du kan sºka igenom dessa objekt efter virus, ¬terstªlla dem, ta bort dem 
eller lªgga till egna filer i karantªnen. Nªr sºkningen ªr klar ¬terstªlls alla filer som inte var smittade till sina 
ursprungliga platser. 

Kopior av objekt som desinficerats eller tagits bort av Kaspersky Internet Security lagras i Sªkerhetskopieringen. 

Syftet med dessa kopior ªr att kunna ¬terstªlla infekterade filer eller f¬ en uppfattning om smittan. Sªkerhetskopiorna 
av filerna krypteras ocks¬ s¬ att de inte kan fºrorsaka mer skada i datorn. 

Du kan ¬terstªlla en fil fr¬n lagringsplatsen fºr sªkerhetskopiering till dess ursprungliga plats eller ta bort en kopia. 

Licens 

Nªr du kºper Kaspersky Internet Security ing¬r du ett licensavtal med Kaspersky Lab, vilket reglerar hur programmet 
f¬r anvªndas, liksom tilltrªde till programdatabasens uppdateringar och teknisk support, under den angivna 
tidsperioden. I licensen finns anvªndarvillkor och annan nºdvªndig information du behºver fºr fullstªndiga 
programfunktioner. 

I Licens-funktionen kan du f¬ detaljerad information om din licens, kºpa en ny licens eller fºrnya den du redan har. 

Support  

Alla registrerade Kaspersky Internet Security-anvªndare kan kontakta teknisk support. Mer information om villkoren 
fºr tjªnsten finns i Support.  

Om du fºljer lªnkarna f¬r du ¬tkomst till Kaspersky Labs anvªndarforum dªr du kan skicka felrapporter till teknisk 
support, eller ge feedback genom att fylla i formulªret online.  

Du kan ªven kontakta teknisk onlinesupport och personlig anvªndarr¬dgivning. V¬ra specialister hjªlper dig gªrna 
ºver telefon om du f¬r problem med Kaspersky Internet Security. 
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INSTALLERA KASPERSKY  INTERNET 

SECURITY  

Kaspersky Internet Security installeras i interaktivt lªge med hjªlp av installationsguiden. 

Innan du p¬bºrjar installationen bºr du stªnga alla program som kºrs fºr nªrvarande. 

Kºr installationsfilen (filen med tillªgget .exe) som finns p¬ produkt-cd:n fºr att installera Kaspersky Internet Security p¬ 
datorn.  

Installationsfilen som hªmtats fr¬n Internet installeras p¬ samma sªtt som programmet fr¬n cd-skivan. 

Nªr det ªr klart sºker programmet efter installationspaketet fr¬n Kaspersky Internet Security (filen med tillªgget .msi) och 
om det hittas, sºks en senare version p¬ Kaspersky Labs servrar p¬ Internet. Om installationspaketet inte hittas 
uppmanas du att ladda ner det. Nªr nedladdningen har slutfºrts, startar Kaspersky Internet Security-installationen. Om du 
avbryter nedladdningen ¬terupptas programinstallationen i standardlªge. 

Installationsprogrammet har implementerats som en standardguide fr¬n Windows. Varje fºnster inneh¬ller en uppsªttning 
knappar fºr att styra installationen. Nedan fºljer en detaljerad beskrivning av de olika knapparna: 

¶ Nªsta ï godtar en ¬tgªrd och flyttar fram¬t till nªsta installationssteg 

¶ Bak¬t ï ¬terg¬r till ett fºreg¬ende installationssteg 

¶ Avbryt ï avbryter installationen 

¶ Slutfºr ï slutfºr programinstallationen. 

L¬t oss ta en nªrmare titt p¬ hur rªddningsskivan fungerar. 
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I  DET H R AVSNITTET: 
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Steg 3. Vªlja installationstyp ............................................................................................................................................ 23 

Steg 4. Visa licensavtalet ................................................................................................................................................ 24 
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Steg 10. Sºka efter andra antivirusprogram .................................................................................................................... 26 

Steg 11. Slutlig fºrberedelse fºr installationen ................................................................................................................ 26 

Steg 12. Slutfºra installationen ........................................................................................................................................ 27 

 
 

STEG 1.  S¥KA EFTER EN NYARE PROGRAMVERSION  

Fºre installationen sºker programmet efter en senare version av Kaspersky Internet Security p¬ Kaspersky Labs 
uppdateringsservrar. 

Om ingen senare version upptªckts p¬ Kaspersky Labs uppdateringsservrar kºrs den aktuella versionen i 
installationsguiden. 

Om det finns en nyare programversion p¬ servrarna erbjuds du att ladda ner den. Om installationen av en nyare version 
avbryts, kºrs den aktuella versionen i installationsguiden. Om du vill installera en nyare version distribueras 
installationsfilerna till datorn och installationsguiden p¬bºrjar automatiskt installationen. 
 

STEG 2.  K ONTROLLERA ATT SYSTE MET UPPFYLLER 

INSTALLATIONSKRAVEN   

Innan du installerar Kaspersky Internet Security p¬ datorn, kontrollerar guiden att operativsystemet och alla service pack 
uppfyller programkraven fºr installationen. Dessutom kontrolleras nºdvªndig programvara och programvarurªttigheter. 

Om inte alla krav uppfylls visas ett meddelande p¬ skªrmen. I det hªr fallet, innan du installerar ett Kaspersky Lab-
program, ombeds du installera de service pack som behºvs med hjªlp av Windows Update-tjªnsten, samt alla 
nºdvªndiga program.  
 

STEG 3.  V LJA INSTALLATIONSTYP 

Om systemet uppfyller alla krav, och det inte finns n¬gon nyare programversion p¬ Kaspersky Labs uppdateringsservrar, 
eller om du har avbrutit installationen av den nyare versionen, startas installationsguiden fºr nuvarande version av 
Kaspersky Internet Security p¬ din dator. 
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I det hªr skedet av installationen kan du vªlja det installationsalternativ i Kaspersky Internet Security som passar dig bªst: 

¶ Snabbinstallation. Om du vªljer det hªr alternativet (kryssrutan  Anpassad installation ªr inte markerad) 

installeras hela programmet p¬ datorn med Kaspersky Labs rekommenderade skyddsinstªllningar. Nªr 
installationen har slutfºrts startas Programkonfigurationsguiden (se sidan 28). 

¶ Anpassad installation. I det hªr fallet (om kryssrutan  Anpassad installation har markerats), f¬r du mºjlighet 

att vªlja vilka programkomponenter du vill installera, och att ange i vilken mapp programmet ska installeras, 
samt ªven aktivera och konfigurera programmet med hjªlp av en speciell guide. 

Om du vªljer det fºrsta alternativet f¬r du mºjlighet att lªsa licensavtalet och riktlinjerna fºr datainsamling i Kaspersky 
Security Network via programinstallationsguiden. Sedan installeras programmet p¬ datorn. 

Om du vªljer det andra alternativet ombeds du ange eller bekrªfta viss information fºr varje steg i installationen. 

Tryck p¬ Nªsta fºr att fortsªtta med installationen. Tryck p¬ Avbryt fºr att avbryta installationen. 
 

STEG 4.  V ISA LICENSAV TALET  

I det hªr steget bºr du lªsa licensavtalet som upprªttas mellan dig och Kaspersky Lab.  

Lªs igenom avtalet noggrant och om du godkªnner alla villkor klickar du p¬ knappen Godkªnn. Programinstallationen 

fortsªtter. 

Tryck p¬ Avbryt fºr att avbryta installationen. 
 

STEG 5.  RIKTLINJER F¥R K ASPERSKY SECURITY 

NETWORKS DATAINSAMLIN G 

Hªr blir du tillfr¬gad om du vill delta i Kaspersky Security Networks program. Om du deltar i Kaspersky Security Network, 
skickar programmet information om nya hot som upptªckts p¬ din dator tillsammans med den unika identifieraren fºr 
datorn och systeminformationen till Kaspersky Lab. Och fºretaget garanterar att personliga data inte kommer att avslºjas.  

Lªs Riktlinjer fºr Kaspersky Security Networks datainsamling. Om du godkªnner alla villkoren markerar du kryssrutan  

 Jag accepterar villkoren som gªller fºr Kaspersky Security Network. 

Klicka p¬ Nªsta. Installationen fortsªtter. 
 

STEG 6.  V LJA M¡LMAPP  

Det hªr steget ªr endast tillgªngligt nªr du kºr en anpassad programinstallation (se avsnittet Steg 3. Vªlja installationstyp 
p¬ sidan 23). 

Hªr blir du ombedd att ange i vilken mapp Kaspersky Internet Security ska installeras. Fºljande sºkvªg anges som 
standard:  

¶ <Enhet>\Program\Kaspersky Lab\Kaspersky Internet Security 2010 ï fºr 32-bitars system. 

¶ <Enhet>\Program (x86)\Kaspersky Lab\Kaspersky Internet Security 2010 ï fºr 64-bitars system. 

Du kan ange en annan mapp genom att klicka p¬ Blªddra och vªlja en ny mapp i fºnstret fºr val av standardmappar, 

eller genom att ange sºkvªgen till mappen i motsvarande fªlt. 
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Observera att den fullstªndiga sºkvªgen till installationsmappen inte f¬r inneh¬lla fler ªn 200 tecken och att du inte f¬r 
ange n¬gra specialtecken. 

Tryck p¬ Nªsta fºr att fortsªtta med installationen.  
 

STEG 7.  V LJA PROGRAMKOMPONENTER F¥R 

INSTALLATIONEN  

Det hªr steget ªr endast tillgªngligt nªr du kºr en anpassad programinstallation (se avsnittet Steg 3. Vªlja installationstyp 
p¬ sidan 23). 

Om du vªljer den anpassade installationen kan du ange vilka Kaspersky Internet Security-komponenter som du vill 
installera p¬ datorn. Som standard installeras alla Kaspersky Internet Security-komponenter, inklusive 
skyddskomponenter, sºkuppgifter och uppdateringar. 

Lªs de korta beskrivningarna om komponenterna innan du vªljer vilka du vill installera. Vªlj en komponent i listan och lªs 
informationen om den i fªltet nedanfºr. Informationen omfattar en kort beskrivning av komponenten och hur mycket ledigt 
utrymme som krªvs fºr installationen. 

Om du vill avbryta installationen av n¬gon komponent ºppnar du snabbmenyn genom att klicka p¬ ikonen bredvid 
komponentens namn och vªljer Den hªr funktionen kommer inte att vara tillgªnglig. Observera att om du avbryter 

installationen av en komponent kommer du inte att vara skyddad mot ett antal skadliga program. 

Vªlj en komponent att installera via snabbmenyn genom att klicka p¬ ikonen bredvid komponentens namn och vªlj Den 
hªr funktionen kommer installeras p¬ den lokala h¬rddisken. 

Nªr du valt vilka komponenter som ska installeras trycker du p¬ Nªsta. Om du vill ¬terg¬ till standardlistan ºver 
komponenter att installera trycker du p¬ ¡terstªll. 
 

STEG 8.  AVAK TIVERA M ICROSOFT WINDOWS -

BRANDV GGEN 

Det hªr steget kan endast gºras om Kaspersky Internet Security har installerats p¬ en dator med aktiverad Microsoft 
Windows-brandvªgg och brandvªggen finns bland de programkomponenter som du vill installera. 

I det hªr lªget av Kaspersky Internet Security-installationen f¬r du mºjlighet att avaktivera Microsoft Windows-
brandvªggen eftersom komponenten Brandvªgg i Kaspersky Internet Security garanterar totalt skydd fºr 
nªtverksaktiviteterna och det ªr inte nºdvªndigt att aktivera ªnnu ett skydd som kommer att belasta operativsystemet 
ytterligare.  

Klicka p¬ Nªsta om du vill anvªnda Brandvªggen som huvudskydd fºr nªtverksaktiviteter. Microsoft Windows-

brandvªggen avaktiveras automatiskt.  

Om du vill skydda datorn med Microsoft Windows-brandvªggen markerar du  

 H¬ll Windows-brandvªggen aktiverad. I det hªr fallet installeras Kaspersky Internet Securitys 

brandvªggskomponent och aktiveras fºr att undvika konflikter under programdriften. 
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STEG 9.  ANV NDA PROGRAMINST LLNINGAR SOM 

SPARATS FR¡N F¥REG¡ENDE INSTALLATION    

Hªr vªljer du om du vill anvªnda programmet skyddsinstªllningar och databaser, inklusive databaserna fºr 
skrªppostskyddet nªr du arbetar med programmet, om de har sparats p¬ datorn nªr du tog bort den fºreg¬ende 
versionen av Kaspersky Internet Security. 

Hªr tittar vi nªrmare p¬ hur du aktiverar funktionerna som beskrivs ovan. 

Om den fºreg¬ende versionen (bygget) av Kaspersky Internet Security har installerats p¬ datorn och du har sparat 
programdatabaserna efter att programmet har tagits bort, s¬ kan du integrera dem i den nya versionen som du 

installerar. Markera i s¬dana fall rutan  Programdatabaser. D¬ kopieras inte programdatabaserna som ing¬r i 

installationspaketet till din dator. 

Markera rutan  ¡tgªrdsinstªllningar fºr programmet om du vill anvªnda skyddsinstªllningarna som du 

konfigurerade i en tidigare version och sparade p¬ datorn. 

Vi rekommenderar ocks¬ att du anvªnder databaserna fºr skrªppostskyddet om de har sparats efter att den tidigare 

versionen har tagits bort. P¬ det sªttet slipper du lªra upp skrªppostskyddet p¬ nytt. Markera rutan  Databaser fºr 
skrªppostskyddet fºr att anvªnda de databaser du skapade tidigare. 
 

STEG 10.  S¥KA EFTER ANDRA ANTIVIRUSPROGRAM  

I det hªr steget utfºr guiden en sºkning efter andra antivirusprogram, inklusive Kaspersky Lab-program, som kan st¬ i 
konflikt med Kaspersky Internet Security. 

Om virusprogram upptªcks p¬ datorn visas en lista ºver dem p¬ skªrmen. Du ombeds att avinstallera dem innan du 
fortsªtter med installationen. 

Du kan vªlja borttagningslªget (automatiskt eller manuellt) under listan ºver upptªckta virusprogram.  

Om Kaspersky Labs programversion 2009 finns med p¬ listan bland upptªckta virusprogram, bºr du spara nyckelfilen 
som anvªnds av det hªr programmet nªr du tar bort det manuellt. Du kan anvªnda det med en uppdaterad version av 
programmet. Du bºr ocks¬ spara alla karantªnfiler och sªkerhetskopieringsfiler. Dessa filer placeras automatiskt i 
karantªn i den uppdaterade versionen av Kaspersky Internet Security och du kan fortsªtta att arbeta med dem. 

Om programversion 2009 tas bort automatiskt, sparas information om aktiveringen av programmet och anvªnds sedan 
nªr version 2010 installeras. 

Tryck p¬ Nªsta fºr att fortsªtta med installationen. 
 

STEG 11.  SLUTLIG F¥RBEREDELSE F¥R INSTALLATIONEN 

I det hªr steget slutfºrs fºrberedelserna fºr installationen av programmet p¬ datorn.  

Fºrsta g¬ngen du installerar en anpassad programinstallation (se avsnitt Steg 3. Vªlja installationstyp p¬ sidan 23) 

rekommenderar vi att du inte avmarkerar rutan  Skydda installationsprocessen. Om n¬got fel intrªffar under 

programinstallationen, kan du med hjªlp av det aktiverade skyddet utfºra en korrekt ¬terstªllningskºrning. Nªr du startar 
installationen p¬ nytt rekommenderar vi att du avmarkerar den hªr rutan. 

Om programmet fjªrrinstalleras med Windows fjªrrskrivbord bºr du avmarkera  Skydda installationsprocessen. Om 

rutan har markerats kanske installationen kºrs felaktigt eller inte alls. 

Klicka p¬ Installera fºr att fortsªtta med installationen.  
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Nªr du installerar Kaspersky Internet Security-komponenter, vilka f¬ngar upp nªtverkstrafik, avslutas aktuella 
nªtverksanslutningar. De flesta av de avslutade anslutningarna ¬terstªlls efter pausen. 

 

 

STEG 12.  SLUTF¥RA INSTALLATIONEN  

I fºnstret Installationen slutfºrd finns information om hur installationen av Kaspersky Internet Security slutfºrdes p¬ 

datorn. 

Nªsta steg ªr att konfigurera programmet fºr att sªkerstªlla maximalt skydd av informationen som lagras p¬ datorn. I 
Konfigurationsguiden (se avsnittet Programkonfigurationsguide p¬ sidan 28) hittar du hjªlpen om hur du konfigurerar 
Kaspersky Internet Security sªkert och korrekt.  

Klicka p¬ Nªsta fºr att vªxla till konfigurationen av programmet. 
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KOMMA IG¡NG 

Ett av de viktigaste m¬len fºr Kaspersky Lab ªr att kunna erbjuda optimal konfigurering fºr alla alternativ i Kaspersky 
Internet Security. Detta gºr det mºjligt fºr anvªndare, oberoende av datorkunskap, att skydda sin dator direkt efter 
installation utan att lªgga timmar p¬ olika instªllningar.  

Fºr att underlªtta konfigurationen har vi samlat de preliminªra konfigurationsniv¬erna i Programkonfigurationsguiden (se 
avsnittet Programkonfigurationsguiden p¬ sidan 28) som startar s¬ fort programmet ªr installerat. Genom att fºlja guidens 
instruktioner kan du aktivera Kaspersky Internet Security, konfigurera instªllningarna fºr uppdateringar, begrªnsa ¬tkomst 
till programmet med lºsenord och redigera andra instªllningar. 

Det kan hªnda att din dator redan ªr smittad innan du installerar Kaspersky Internet Security. Kºr dªrfºr en fullstªndig 
datorsºkning.  

Som ett resultat av det skadliga programmet och systemfel kan instªllningarna p¬ datorn vara skadade. Kºr en sºkning 
efter programs¬rbarheter (se avsnittet Sºk i datorn efter programs¬rbarheter p¬ sidan 34) fºr att identifiera s¬rbarheter i 
det installerade programmet och avvikelser i systeminstªllningarna. 

Programdatabaserna som medfºljde installationspaketet kan vara fºr¬ldrade. P¬bºrja uppdateringen av programmet (om 
detta inte redan gjorts av installationsguiden eller omedelbart efter programinstallationen). 

Skrªppostskyddet som ing¬r i Kaspersky Internet Security-paketet har en sjªlvlªrande algoritm som identifierar oºnskade 
meddelanden. Kºr Lªra upp skrªppostskyddet med Inlªrningsguiden (se avsnittet Inlªrningsguiden fºr skrªppostskydd p¬ 
sidan 99) fºr att konfigurera komponenten fºr din e-post. 

Nªr ¬tgªrderna som beskrivits ovan har slutfºrts ªr Kaspersky Internet Security klart att anvªndas. Utvªrdera datorns 
skyddsniv¬ med hjªlp av sªkerhetshanteringsguiden (se avsnittet Sªkerhetshantering p¬ sidan 36). 

I  DET H R AVSNITTET: 

Programkonfigurationsguiden .......................................................................................................................................... 28 

Vªlja nªtverkstyp ............................................................................................................................................................. 32 

Uppdatera programmet ................................................................................................................................................... 33 

Sºka efter virus ............................................................................................................................................................... 33 

Sºka i datorn efter programs¬rbarheter ........................................................................................................................... 34 

Hantera licens ................................................................................................................................................................. 34 

Prenumeration p¬ automatisk licensfºrnyelse ................................................................................................................. 35 

Delta i Kaspersky Security Network................................................................................................................................. 36 

Sªkerhetshantering  ........................................................................................................................................................ 36 

Skyddsstatus ................................................................................................................................................................... 38 

Pausa skydd .................................................................................................................................................................... 39 

 
 

PROGRAM KONFIGURATIONSGUIDEN  

Programkonfigurationsguiden startas nªr installationen slutfºrts. Den ªr avsedd att underlªtta vid den fºrsta 
konfigurationen av programinstªllningarna och utg¬r fr¬n funktionerna och uppgifterna i datorn. 
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Programkonfigurationsguidens grªnssnitt ªr en uppsªttning steg i fºnster som du kan navigera mellan. Anvªnd Bak¬t 
och Nªsta och avsluta med Avsluta. 

DETALJERAD INFORMATIO N OM GUIDENS STEG  

Steg 1. Aktivera programmet ........................................................................................................................................... 29 

Steg 2. Vªlja skyddslªge ................................................................................................................................................. 30 

Steg 3. Konfigurera programuppdateringar ..................................................................................................................... 31 

Steg 4. Begrªnsa tillg¬ng till programmet ........................................................................................................................ 31 

Steg 5. Vªlja hot att upptªcka .......................................................................................................................................... 32 

Steg 6. Avaktivera DNS-cachelagring ............................................................................................................................. 32 

Steg 7. Analysera systemet ............................................................................................................................................. 32 

Steg 8. Slutfºra guiden .................................................................................................................................................... 32 

 
 

STEG 1.  AKTIVERA PROGRAMMET  

Du m¬ste registrera en licens genom att installera en nyckelfil fºr att aktivera programmet. Programmet faststªller 
befintlig behºrighet och anvªndarvillkoren med utg¬ngspunkt fr¬n licensen. 

Nyckelfilen inneh¬ller den information som behºvs fºr att Kaspersky Internet Security ska fungera optimalt samt 
ytterligare information: 

¶ supportinformation (vem som ger support och var du kan f¬ det) 

¶ nyckelfilens namn och antal, och licensens fºrfallodatum. 

Du m¬ste ha en Internetanslutning fºr att aktivera programmet. 

Du m¬ste ha en aktiveringskod fºr att f¬ en nyckelfil under aktiveringen. Aktiveringskoden medfºljde nªr du kºpte 
programmet. Du kan vªlja mellan fºljande alternativ fºr att aktivera Kaspersky Internet Security: 

¶ Aktivera kommersiell licens. Vªlj detta alternativ om du har kºpt en kommersiell programversion och har 

tillg¬ng till den medfºljande aktiveringskoden. Med denna kod f¬r du en nyckelfil som ger dig tillg¬ng till alla 
programfunktioner under licensens lºptid. 

¶ Aktivera licens fºr utvªrdering. Med det hªr aktiveringsalternativet kan du installera och prova p¬ programmet 

innan du bestªmmer dig fºr att kºpa den kommersiella versionen. Du erh¬ller d¬ en gratis nyckel som ªr giltig 
under den tid som anges i licensavtalet fºr testversionen. 

¶ Aktivera senare. Om du vªljer detta alternativ hoppar du ºver aktiveringsstadiet. Programmet installeras p¬ din 

dator, och du har tillg¬ng till alla funktioner utom uppdateringar (det g¬r bara att uppdatera Kaspersky Internet 
Security en g¬ng efter installationen). Alternativet Aktivera senare ªr endast tillgªngligt fºrsta g¬ngen som 

aktiveringsguiden startas, direkt efter programinstallationen. 

Om Kaspersky Internet Security installerats vid ett tidigare tillfªlle och sedan tagits bort igen tillsammans med 
aktiveringsinformationen, kan du hoppa ºver det hªr steget. I det hªr fallet hªmtar Konfigurationsguiden automatiskt 
information om den befintliga licensen och visar den i guidefºnstret (se sidan 30). 
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SE  VEN: 

Aktivera kommersiell version ........................................................................................................................................... 30 

Aktivera testversion ......................................................................................................................................................... 30 

Slutfºra aktivering  ........................................................................................................................................................... 30 

 
 

AKTIVERA KOMMERSIELL VERSION  

Om du vªljer detta alternativ aktiveras programmet fr¬n en Kaspersky Lab-server via Internet. 

Du kan aktivera programmet genom att ange en aktiveringskod som du f¬r i ett e-postmeddelande nªr du kºper 
Kaspersky Internet Security via Internet. Om du kºper programpaketet (¬terfºrsªljarversion) anges aktiveringskoden p¬ 
insidan av kuvertet med skivan eller under skyddsfilmen p¬ DVD-boxens insida.  

Aktiveringskoden ªr en siffersekvens som indelas med bindestreck i fyra grupper om fem symboler utan mellanslag. 
Exempelvis 11111-11111-11111-11111. Lªgg mªrke till att koden m¬ste anges med latinska bokstªver. 

Aktiveringsguiden upprªttar en anslutning till en av Kaspersky Labs aktiveringsservrar p¬ Internet, skickar 
aktiveringskoden och verifierar den sedan. Om aktiveringskoden accepteras f¬r guiden en nyckelfil som installeras 
automatiskt. Aktiveringsprocessen slutfºrs och ett fºnster med detaljerad information om licensen du kºpt visas. 

Om du har aktiverat prenumerationen, ªr ªven informationen om prenumerationsstatus tillgªnglig, utºver informationen 
som nªmns ovan (se avsnittet Prenumeration p¬ automatisk licensfºrnyelse p¬ sidan 35). 

Om aktiveringskoden inte ªr giltig visas ett meddelande p¬ skªrmen. Om detta sker, kontaktar du fºrsªljaren av 
programmet fºr att f¬ mer information. 

Om antalet aktiveringar med aktiveringskoden har ºverskridits visas ett meddelande p¬ skªrmen. Aktiveringen avbryts 
och i stªllet visas kontaktinformation till Kaspersky Labs tekniska support. 

Kontakta teknisk support om det uppst¬tt ett fel nªr en aktiveringsserver ansluts och det inte g¬r att komma ¬t en 
nyckelfil. 
 

AKTIVERA TESTVERSION  

Med det hªr aktiveringsalternativet kan du installera och prova p¬ Kaspersky Internet Security innan du bestªmmer dig 
fºr att kºpa den kommersiella versionen. Du erh¬ller d¬ en gratis nyckel som ªr giltig under den tid som anges i 
licensavtalet fºr testversionen. Nªr testlicensen har lºpt ut kan den inte aktiveras p¬ nytt. 

Kontakta teknisk support om det uppst¬tt ett fel nªr en aktiveringsserver ansluts och det inte g¬r att komma ¬t en 
nyckelfil. 
 

SLUTF¥RA AKTIVERING 

Aktiveringsguiden visar information om att Kaspersky Internet Security har aktiverats. Dessutom medfºljer information om 
licensen: licenstyp (kommersiell, test o.s.v.), fºrfallodatum och antal vªrdar fºr licensen. 

Om du aktiverar prenumerationen, visas information om prenumerationsstatus i stªllet fºr utg¬ngsdatum fºr nyckeln (se 
avsnittet Prenumeration p¬ automatisk licensfºrnyelse p¬ sidan 35). 
 

STEG 2.  V LJA SKYDDSL GE 

Vªlj det skyddslªge som erbjuds av Kaspersky Internet Security. 
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Tv¬ lªgen ªr tillgªngliga: 

¶ Automatiskt. Om det hªnder n¬gonting viktigt utfºr Kaspersky Internet Security automatiskt den ¬tgªrd som 
rekommenderas av Kaspersky Lab. Nªr ett hot upptªcks fºrsºker programmet att desinficera objektet. Om det 
inte g¬r tas objektet bort. Misstªnkta objekt hoppas ºver utan att bearbetas. Popup-meddelanden informerar om 
nya hªndelser. 

¶ Interaktiv. I det hªr lªget reagerar programmet p¬ hªndelser p¬ det sªtt du har angett. Nªr det sker n¬got som 
krªver din uppmªrksamhet visas meddelanden (p¬ sidan 191) dªr du kan vªlja en ¬tgªrd. 

Meddelanden om att aktiva virus visas oavsett vilket skyddslªge som ªr instªllt. 

 
 

STEG 3.  KONFIGURERA PROGRAMUP PDATERINGAR  

Det hªr steget i programkonfigurationsguiden hoppas ºver om du valt snabbinstallationslªget. Programinstªllningarna 
som anges hªr tilldelas standardvªrden. 

Kvaliteten p¬ datorskyddet beror frªmst p¬ om du uppdaterar databaser och programmoduler tillrªckligt ofta. I detta 
fºnster kommer konfigurationsguiden att uppmana dig att vªlja instªllningar fºr uppdateringslªget i Kaspersky Internet 
Security och konfigurera schemaegenskaper. 

¶ Automatisk uppdatering. Kaspersky Internet Security kontrollerar uppdateringskªllan fºr att hitta uppdateringar 

med angivna intervaller. Du kan ºka antalet sºkningar under virusutbrott och minska den nªr det ªr lugnt. Om 
nya uppdatering upptªcks hªmtar programmet dem och installerar dem p¬ datorn. Detta ªr standardlªget. 

¶ Schemalagda uppdateringar (tidsintervallet kan ªndras beroende p¬ schemainstªllningarna). Uppdateringar 

kºrs automatiskt enligt fºrdefinierat schema. Du kan ªndra instªllningarna fºr schemat i fºnstret som ºppnas 
genom att klicka p¬ Instªllningar. 

¶ Manuella uppdateringar. Om du vªljer det hªr alternativet kºrs programuppdateringar manuellt. 

Lªgg mªrke till att databaser och programmoduler som medfºljer installationspaketet kan vara fºr¬ldrade vid tidpunkten 
nªr du installerar Kaspersky Internet Security. Du rekommenderas dªrfºr att hªmta de senaste uppdateringarna fr¬n 
Kaspersky Internet Security. Gºr detta genom att klicka p¬ Uppdatera nu. Programmet laddar d¬ ner de nºdvªndiga 

uppdateringarna fr¬n uppdateringsservrar och installerar dem sedan p¬ din dator. 

Om databaserna som omfattas i installationspaketet ªr fºr¬ldrade, kan uppdateringspaketet vara stort och belasta 
Internettrafiken (upp emot flera tiotals MB). 

Klicka p¬ Instªllningar (se avsnittet Uppdatera p¬ sidan 139) om du vill vªxla till redigering av instªllningar fºr 

uppdatering (t.ex. vªlja resurs varifr¬n uppdateringarna ska laddas ner, anvªndarkonto fºr uppdateringsprocessen och 
aktivera tjªnsten fºr distribution av uppdatering till en lokal kªlla).  
 

STEG 4.  BEGR NSAD TILLG¡NG TILL PROGRAMMET  

Det hªr steget i konfigurationsguiden fºr Kaspersky Internet Security hoppas ºver om du valt snabbinstallationslªget. 
Programinstªllningarna som anges hªr tilldelas standardvªrden. 

Eftersom flera personer med olika erfarenhet av datorer kan anvªnda en dator och eftersom skadliga program kan 
avaktivera skydd har du mºjlighet att anvªnda lºsenordsskyddad ¬tkomst av Kaspersky Internet Security. Genom att 
anvªnda ett lºsenord skyddar du programmet fr¬n otill¬tna fºrsºk att avaktivera skyddet eller ªndra instªllningarna. 

Markera  Aktivera lºsenordsskydd och fyll i fªlten Nytt lºsenord och Bekrªfta nytt lºsenord fºr att aktivera 

lºsenordsskyddet.  
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Nedan anger du vilket omr¬de du vill skydda med ett lºsenord: 

¶  Programinstªllningskonfiguration ï Lºsenordet begªrs nªr du fºrsºker spara ªndringar av 

programinstªllningar. 

¶  Avsluta programmet ï Lºsenordet begªrs om du fºrsºker avsluta programmet. 
 

 

STEG 5.  V LJA HOT ATT UPPT CKA 

Det hªr steget i programkonfigurationsguiden hoppas ºver om du valt snabbinstallationslªget. Programinstªllningarna 
som anges hªr tilldelas standardvªrden. 

Nu kan du vªlja vilka hotkategorier som Kaspersky Internet Security ska leta efter. Kaspersky Internet Security letar alltid 
efter program som kan skada din dator, inklusive virus, maskar och trojaner.  
 

STEG 6.  AVAKTIVERA DNS -CACHELAGRING  

Det hªr steget i programkonfigurationsguiden hoppas ºver om du valt snabbinstallationslªget. Programinstªllningarna 
som anges hªr tilldelas standardvªrden. 

DNS-cachelagringen minskar drastiskt tiden fºr datorn att ansluta till Internet, men skapar samtidigt en blotta som kan 
medverka till att obehºriga kommer ¬t informationen p¬ den.  

Markera  Avaktivera DNS-cachelagring fºr att ºka datorns sªkerhetsniv¬. 

Observera dock att om du avaktiverar DNS-cachen kan det orsaka problem fºr vissa program som anvªnder flera 
anslutningar (t.ex. fildelningsprogram). 

Hªr kan du ocks¬ ange om du vill att poster med icke-kritiska hªndelser ska inkluderas i skyddsrapporten. Markera i 

s¬dana fall  Logga icke-kritiska hªndelser. 
 

STEG 7.  ANALYSERA SYSTEMET  

Under den hªr fasen samlas information in om Microsoft Windows-program. Programmen lªggs till i listan ºver tillfºrlitliga 
program (d.v.s. utan begrªnsningar i fr¬ga om de aktiviteter som de till¬ts utfºra i systemet). 
 

STEG 8.  SLUTF¥RA GUIDEN 

I det sista fºnstret i guiden f¬r du ett meddelande om att programinstallationen slutfºrts. Kontrollera att  Kºr 
Kaspersky Internet Security har markerats och klicka p¬ Slutfºr fºr att kºra programmet. 
 

V LJA N TVERKSTYP 

Nªr Kaspersky Internet Security har installerats analyseras nªtverksanslutningarna med hjªlp av brandvªggen. De 
enskilda nªtverksanslutningarna tilldelas en status som avgºr vilka nªtverksaktiviteter som till¬ts.  

Om du valde det interaktiva driftslªget (se avsnittet Steg 2. Vªlja skyddslªge p¬ sidan 30) i Kaspersky Internet Security, 
visas ett meddelande varje g¬ng en nªtverksanslutning identifieras. Du vªljer status fºr nya nªtverk i 
meddelandefºnstret: 
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¶ Allmªnna nªtverk. Nªtverksanslutningar med denna status f¬r inte tillg¬ng till datorn utifr¬n. Dessa nªtverk har 

ªven tillg¬ng till allmªnna mappar och skrivare. Denna status rekommenderas fºr anslutningar till 
Internetnªtverk. 

¶ Lokalt nªtverk. Nªtverksanslutningar med denna status f¬r ¬tkomst till allmªnna mappar och nªtverksskrivare. 

Denna status rekommenderas fºr skyddade lokala nªtverk (som fºretagsnªtverk). 

¶ Tillfºrlitligt nªtverk. Nªtverksanslutningar med denna status ªr inte begrªnsade. Du bºr endast tilldela denna 

status till absolut sªkra omr¬den. 

Varje nªtverksstatus omfattas av en uppsªttning regler fºr hantering av nªtverksaktiviteterna.  ndra vid behov 
nªtverksstatusen fºr en anslutning vid ett senare tillfªlle.  
 

UPPDATERA PROGRAMMET  

Du m¬ste ha en Internetanslutning fºr att kunna uppdatera Kaspersky Internet Security. 

Kaspersky Internet Security anvªnder programdatabaserna som inneh¬ller hotsignaturer, fraser som kªnnetecknar 
skrªppost och beskrivningar av nªtverksattacker. Nªr Kaspersky Internet Security installeras kan databaserna dock vara 
fºr¬ldrade eftersom Kaspersky Lab uppdaterar databaser och programmoduler fortlºpande.  

Nªr programkonfigurationsguiden ªr aktiverad, kan du vªlja uppdatering av startlªge (se avsnitt Steg 3. Konfigurera 
programuppdateringar p¬ sidan 31). Som standard kontrollerar Kaspersky Internet Security automatiskt om det finns 
uppdateringar p¬ Kaspersky Labs servrar. Om det finns nya uppdateringar p¬ servrarna kommer programmet att ladda 
ner dem och installera dem i dolt lªge. 

Om databaserna som omfattas i installationspaketet ªr fºr¬ldrade, kan uppdateringspaketet vara stort och belasta 
Internettrafiken (upp emot flera tiotals MB). 

Du bºr kontrollera att datorskyddet ªr aktuellt genom att uppdatera Kaspersky Internet Security omedelbart efter 
installationen. 

 S¬ hªr uppdaterar du Kaspersky Internet Security manuellt:  

1. ¥ppna programmets huvudfºnster. 

2. Vªlj Uppdatering till vªnster i fºnstret. 

3. Klicka p¬ Starta uppdatering. 
 

 

S¥KA EFTER VIRUS 

De som utvecklar skadliga program ser ofta till att programaktiviteten dºljs. Dªrfºr kan det vara sv¬rt att upptªcka 
skadliga program i datorn. 

Nªr Kaspersky Internet Security har installerats utfºrs en Snabbsºkning automatiskt p¬ datorn. Programmet sºker efter 

och oskadliggºr skadliga program i objekt som lªses in vid operativsystemets start. 

Kaspersky Labs specialister rekommenderar ocks¬ att du utfºr en Fullstªndig sºkning. 

 S¬ hªr startar du en virussºkning: 

1. ¥ppna programmets huvudfºnster. 

2. Till vªnster i fºnstret vªljer du avsnittet Sºk. 

3. Klicka p¬ Starta fullstªndig sºkning fºr att p¬bºrja sºkningen. 
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S¥KA I DATORN EFTER PROGRAMS¡RBARHETER 

Systemfel och skadliga program kan leda till att systeminstªllningarna skadas. Program som installerats p¬ datorn kan 
dessutom ha s¬rbarheter som utnyttjas av inkrªktare fºr att skada datorn.  

Fºr att upptªcka och undanrºja s¬dana sªkerhetsproblem, rekommenderar Kaspersky Lab att du startar 
S¬rbarhetssºkning (se sidan 135) nªr du har installerat programmet. Nªr uppgiften kºrs sºker programmet efter 
s¬rbarheter i de installerade programmen och efter skador och avvikelser i operativsystemets och webblªsarens 
instªllningar. 

 S¬ hªr startar du en S¬rbarhetssºkning: 

1. ¥ppna programmets huvudfºnster. 

2. Till vªnster i fºnstret vªljer du avsnittet Sºk. 

3. Klicka p¬ ¥ppna fºnstret Sºkning efter s¬rbarheter. 

4. Klicka p¬ Starta sºkning efter s¬rbarheter. 
 
 

HANTERA LICENS  

Det krªvs en nyckelfil fºr att Kaspersky Internet Security ska fungera. Nyckelfilen och aktiveringskoden fick du nªr du 
kºpte programmet. Du kan anvªnda programmet fr¬n och med aktiveringsdatumet. Nyckelfilen inneh¬ller information om 
licensen: typ, utg¬ngsdatum och antal vªrdar. 

Om det saknas en nyckelfil eller om en testversion aktiverats till¬ts endast en uppdatering av Kaspersky Internet 
Security. Inga nya uppdateringar laddas ner. 

Om en testversion har aktiverats efter att testperioden lºpt ut fungerar inte programmet. 

Nªr den kommersiella licensen upphºr fortsªtter programmet att fungera, men inga databaser kommer att uppdateras. 
Precis som tidigare g¬r det att sºka i datorn efter virus och anvªnda skyddsfunktionerna, men endast med de databaser 
som fanns installerade innan licensen lºpte ut. Vi kan inte garantera att du skyddas fr¬n virus som uppkommit efter att 
licensen fºrfallit. 

Om du vill skydda datorn fr¬n nya virus rekommenderar vi att du fºrnyar licensen fºr Kaspersky Internet Security. Tv¬ 
veckor innan licensen lºper ut f¬r du ett meddelande om detta. Ett motsvarande meddelande visas dªrefter varje g¬ng 
programmet startas. 

Information om den aktuella licensen visas i fºnstret Licenshanteraren: licenstyp (kommersiell, kommersiell med 

prenumeration, kommersiell med skyddsprenumeration, test), maximalt antal vªrdar, utg¬ngsdatum och antal 
¬terst¬ende dagar. Information om licensens utg¬ngsdatum visas inte om en kommersiell licens med prenumeration eller 
kommersiell licens med skyddsprenumeration har installerats (se avsnittet Prenumeration p¬ automatisk licensfºrnyelse 
p¬ sidan 35). 

Klicka p¬ Visa licensavtal fºr slutanvªndare fºr att ºppna programmets licensavtal. Ta bort nyckelfilen genom att klicka 

p¬ knappen   till hºger om licensen vars nyckelfil du vill ta bort. Aktivera en ny licens genom att klicka p¬ Aktivera ny 
licens. 

Med Kºp licens (Fºrnya licens) genomfºr du kºpet (eller fºrnyelsen) av licensen i Kaspersky Labs e-handel. 

Kaspersky Lab har ofta rabatterbjudanden p¬ fºrlªngning av produktlicenserna. Leta efter specialerbjudanden p¬ 
Kaspersky Labs webbplats i avsnittet Produkter och tjªnster Ą Fºrsªljning och specialerbjudanden. 
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PRENUMERATION P¡ AUTOMATISK LICENSF¥RNYELSE  

Med en prenumeration kan licensen fºrnyas automatiskt. Du aktiverar prenumerationen med aktiveringskoden som du f¬r 
via Internet nªr du kºper Kaspersky Internet Security.  

Om du redan har en aktiveringslicens med begrªnsade villkor nªr det ªr dags att aktivera prenumerationen, ersªtts den 
med prenumerationslicensen. Avsluta prenumerationen genom att kontakta den onlinebutik som du kºpt programmet 
fr¬n. 

Fºljande alternativ anvªnds fºr att ange prenumerationens status: 

¶ Definieras. Begªran om aktivering av prenumeration har ªnnu inte bearbetats (det kan ta en stund att bearbeta 

begªran p¬ servern). Kaspersky Internet Security arbetar i ett fullstªndigt funktionslªge. Om 
prenumerationsbegªran inte har bearbetats efter en viss tid, meddelas du om att prenumerationsstatusen inte 
har uppdaterats. I s¬dana fall upphºr uppdateringen av programmets databaser (fºr licens med prenumeration), 
liksom skyddet av datorn (fºr licens med skyddsprenumeration). 

¶ Aktiverad. Prenumerationen har aktiverats utan att n¬gon tidsperiod angetts, eller fºr en viss tidsperiod 
(prenumerationens utg¬ngsdatum har angetts). 

¶ Fºrnyad: Prenumerationen har fºrnyats utan att n¬gon tidsperiod angetts, eller fºr en viss tidsperiod. 

¶ Fel: Det intrªffade ett fel nªr prenumerationsstatusen skulle uppdateras. 

¶ Lºpt ut. Respitperiod. Prenumeration eller fºrnyelseperioden har lºpt ut. Om fºrnyelseperioden har lºpt ut, bºr 
du uppdatera prenumerationsstatusen manuellt. Om prenumerationen har lºpt ut, kan du fºrnya den genom att 
ta kontakt med den onlinebutik dªr du kºpte Kaspersky Internet Security-programmet. Om du vill anvªnda en 
annan aktiveringskod, m¬ste du fºrst ta bort nyckelfilen du anvªnder fºr prenumerationen. 

¶ Lºpt ut. Respitperiod har lºpt ut. Prenumerationen eller respitperioden fºr licensfºrnyelsen har lºpt ut. Kontakta 
¬terfºrsªljaren av prenumerationen om du vill kºpa en ny prenumeration eller fºrnya den befintliga. 

¶ Avslutad prenumeration: Avsluta prenumerationen p¬ automatisk licensfºrnyelse. 

¶ Uppdatering krªvs: Prenumerationsstatusen har av n¬gon anledning inte uppdaterats i tid. Anvªnd Uppdatera 
prenumerationsstatus fºr att uppdatera prenumerationen. 

¶ Avbrºts. Prenumeration p¬ automatisk licensfºrnyelse har avbrutits.  

¶ ¡terupptogs. Prenumerationen har ¬terupptagits. 

Om b¬de prenumerationens giltighetsperiod och respitperioden d¬ licensen kan fºrnyas har lºpt ut (prenumerationsstatus 
Lºpt ut) f¬r du ett meddelande om detta, och inga fler fºrsºk gºrs att fºrnya licensen automatiskt. Alla funktioner bibeh¬lls 
utom databasuppdateringarna fºr licenser med prenumeration. Fºr licenser med skyddsprenumeration uppdateras inte 
n¬gra programdatabaser, datorskyddet fungerar inte och sºkuppgifter utfºrs inte. 

Om licensen av n¬gon anledning inte fºrnyades i tid (prenumerationsstatus Uppdatering krªvs), till exempel om datorn 
inte var p¬slagen under perioden d¬ licensen kunde fºrnyas), kan du fºrnya statusen manuellt. Ingen uppdatering av 
programmets databaser sker fºrrªn prenumerationen av Kaspersky Internet Security har fºrnyats (fºr licens med 
prenumeration), datorns skydd upphºr och inga sºkuppgifter utfºrs (fºr licens med skyddsprenumeration). 

Nªr du anvªnder prenumerationen kan du inte anvªnda en annan aktiveringskod fºr att fºrnya licensen. Det hªr 
alternativet ªr endast tillgªngligt nªr prenumeration har lºpt ut (prenumerationsstatus Lºpt ut). Programmet fungerar 
under en respitperiod, men dªrefter m¬ste du fºrnya licensen. 

Om du anvªnder prenumeration och ominstallerar programmet p¬ datorn, m¬ste du manuellt aktivera produkten igen 
med hjªlp av den aktiveringskod du fick nªr du kºpte programmet.  

Beroende p¬ ¬terfºrsªljare, kan antalet prenumerations¬tgªrder variera. Nªr det ªr dags att fºrnya licensen ing¬r det 
ingen respitperiod som standard. 
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DELTA I K ASPERSKY SECURITY NETWORK  

M¬nga nya hot dyker upp varje dag ºver hela vªrlden. Med tjªnsten Kaspersky Security Network fr¬n Kaspersky Lab kan 
du enklare samla in statistik om nya hot, var de kommer ifr¬n och utveckla metoder fºr att ta bort dem. 

Om du anvªnder Kaspersky Security Network skickas fºljande information till Kaspersky Lab: 

¶ En unik identifierare som Kaspersky Internet Security har tilldelat din dator, och som motsvarar 
maskinvaruinstªllningarna i datorn och inte inneh¬ller n¬gon information. 

¶ Information om hot som upptªckts av programmets komponenter. Informationsstruktur och inneh¬ll beror p¬ 
vilken typ av hot som upptªckts.  

¶ Information om systemet: Operativsystemets version, installerade service pack, nedladdningsbara tjªnster och 
drivrutiner, webblªsare och e-postklientversioner, webblªsartillªgg, antal Kaspersky Lab-program som 
installerats. 

Kaspersky Security Network samlar in omfattande statistik, bl.a. information om: 

¶ kºrbara filer och signerade program som laddats ner p¬ datorn 

¶ program som kºrs p¬ datorn. 

Statistiken skickas s¬ snart programmet uppdaterats. 

Kaspersky Lab garanterar att Kaspersky Security Network inte samlar in eller distribuerar n¬gra personuppgifter. 

 S¬ hªr konfigurerar du instªllningarna fºr att skicka statistik: 

1. ¥ppna fºnstret fºr programinstªllningar. 

2. Vªlj Feedback till vªnster i fºnstret. 

3. Markera  Jag godtar att delta i Kaspersky Security Network fºr att bekrªfta att du vill delta i Kaspersky 

Security Network. 
 

 

S KERHETSHANTERING 

Med hjªlp av datorns skyddsstatus indikeras problem med datorskyddet (se avsnittet Huvudfºnstret i Kaspersky Internet 
Security p¬ sidan 42), genom att fªrgen ªndras p¬ ikonerna fºr skyddsstatus, samt p¬ panelen dªr ikonen visas. Nªr ett 
problem uppst¬r i skyddssystemet rekommenderar vi att du ¬tgªrdar det omedelbart. 

 

Bild 1: Aktuell status p¬ dataskyddet 
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Du kan visa listan ºver problem som uppst¬tt, med en beskrivning av det mºjliga lºsningar p¬ fliken Status (se bilden 

nedan). Vªlj den genom att klicka p¬ statusikonen eller p¬ panelen dªr den visas (se bilden ovan). 

 

Bild 2: Lºsa sªkerhetsproblem 

P¬ den hªr fliken visas en lista ºver aktuella program. Problemen sorteras utifr¬n hur kritiska de anses vara: fºrst de 
mest kritiska problemen (med rºd statusikon), sedan mindre kritiska problem (med gul statusikon) och sist 
informationsmeddelanden. Varje problem beskrivs detaljerat och fºljande ¬tgªrder ªr tillgªngliga: 

¶ Eliminera omedelbart. Med motsvarande knappar kan du vªxla till ett lªge dªr du kan ¬tgªrda problemet (vilket 
vi rekommenderar att du gºr). 

¶ Senarelªgg eliminering. Om det av n¬gon anledning inte g¬r att undanrºja problemet omedelbart kan du avbryta 
¬tgªrden och ¬terg¬ till den senare. Gºr detta genom att klicka p¬ Dºlj meddelande. 

Observera att detta alternativ inte ªr tillgªngligt fºr allvarliga problem. Bland s¬dana problem finns bland annat 
skadliga objekt som inte har desinficerats, en eller flera komponenter som har kraschat eller skadade 
programfiler. 

Markera rutan  Visa dolda meddelanden om du vill att dolda meddelanden ska visas i den allmªnna listan igen. 
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SE  VEN: 

Skyddsstatus ................................................................................................................................................................... 38 

 
 

SKYDDSSTATUS  

I rapporten som inneh¬ller ºversiktsinformation om datorns skyddsstatus loggas prestanda fºr Kaspersky Internet 
Securitys komponenter och virussºkningar. Hªr kan du se hur m¬nga skadliga och misstªnka objekt som upptªckts av 
programmet, och se vilka som har desinficerats, tagits bort eller satts i karantªn. 

Med hjªlp av datorns skyddsstatus (se avsnittet Huvudfºnstret i Kaspersky Internet Security p¬ sidan 42) varnas 
anvªndaren fºr de skadliga objekten som upptªckts av programmet genom att fªrgen ªndras p¬ ikonen fºr skyddsstatus 
och p¬ panelen dªr ikonen visas. Om skadliga objekt upptªckts blir ikonen och panelen rºd. I s¬dana fall ska alla 
uppdykande hot elimineras omedelbart. 

 S¬ hªr visas information om datorns skyddsstatus: 

1. ¥ppna programmets huvudfºnster. 

2. Klicka p¬ lªnken Rapport. 

 S¬ hªr eliminerar du problem som uppst¬tt i dataskyddet: 

1. ¥ppna programmets huvudfºnster. 

2. Klicka p¬ lªnken Rapport. 

3. Utfºr nºdvªndiga ¬tgªrder p¬ fliken Status i fºnstret som ºppnas. Markera rutan Visa dolda meddelanden 

om du vill att dolda meddelanden ska visas i den allmªnna listan igen. 

 S¬ hªr utfºr du en ¬tgªrd nªr ett objekt upptªcks: 

1. ¥ppna programmets huvudfºnster. 

2. Klicka p¬ lªnken Rapport. 

3. Vªlj ºnskat objekt i listan och hºgerklicka p¬ det (fºr att ºppna snabbmenyn) p¬ fliken Hot som upptªckts i 

fºnstret som ºppnas.  

4. Vªlj den aktuella ¬tgªrden fr¬n den meny som ºppnas. 

 S¬ hªr visas rapporten om driften av skyddskomponenten: 

1. ¥ppna programmets huvudfºnster. 

2. Klicka p¬ lªnken Rapport. 

3. Vªlj fliken Rapport i fºnstret som ºppnas. 
 

SE  VEN: 

Sªkerhetshantering  ........................................................................................................................................................ 36 
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PAUSA SKYDD  

Nªr du pausar skyddet stªngs alla skyddskomponenter av under en viss tidsperiod. 

Nªr du avaktiverar skyddet tillfªlligt pausas alla skyddskomponenter. Det indikeras genom: 

¶ Inaktiv (gr¬) programikon (se avsnittet Ikon i aktivitetsfªltet p¬ sidan 40) i meddelandefªltet. 

¶ Rºd statusikon och panel i programmets huvudfºnster. 

Om nªtverksanslutningarna upprªttades nªr skyddet var pausat, visas ett meddelande om att avbryta anslutningarna. 

 S¬ hªr pausar du datorns skydd: 

1. Vªlj Pausa skydd i programmets snabbmeny (se avsnittet Snabbmeny p¬ sidan 41). 

2. I fºnstret Pausa skydd anger du efter vilket tidsintervall som skyddet ska ¬terupptas: 

¶ Pausa i <tidsintervall> ï Skyddet aktiveras efter angivet tidsintervall. Anvªnd den nedrullningsbara menyn 

fºr att vªlja tidsintervall. 

¶ Pausa tills datorn startas om ï Skyddet aktiveras nªr programmet eller systemet har startats om (fºrutsatt 

att Kaspersky Internet Security ªr instªllt p¬ automatisk start). 

¶ Paus ï skyddet aktiveras endast vid manuell omstart. Om du vill aktivera skyddet vªljer du ¡teruppta 
skydd fr¬n programmets snabbmeny. 
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PROGRAMGR NSSNITT 

Kaspersky Internet Security har ett enkelt och lªttanvªnt grªnssnitt. I det hªr kapitlet beskrivs de grundlªggande 
funktionerna mer ing¬ende. 

Plugin-program fºr Microsoft Office Outlook (virussºkning och sºkning efter skrªppost), Microsoft Outlook Express 
(sºkning efter skrªppost), The Bat! ing¬r i Kaspersky Internet Security. (sºkning efter virus och sºkning efter skrªppost), 
Thunderbird (sºkning efter skrªppost), Microsoft Internet Explorer, Microsoft Windows Explorer. Plugin-programmen 
utºkar funktionerna i vªrdprogrammen, vilket gºr det mºjligt att hantera och konfigurera komponenterna E-post 
Antivirus och Skrªppostskydd fr¬n grªnssnittet. 

I  DET H R AVSNITTET: 

Ikon i aktivitetsfªltet ......................................................................................................................................................... 40 

Snabbmeny ..................................................................................................................................................................... 41 

Huvudfºnstret i Kaspersky Internet Security .................................................................................................................... 42 

Meddelanden ................................................................................................................................................................... 45 

Programinstªllningar........................................................................................................................................................ 45 

 
 

IKON I AKTIVITETSF LTET  

Nªr programmet installerats visas programikonen i Aktivitetsfªltet i Microsoft Windows. 

Ikonen visar att programmet kºrs. Den visar skyddsstatus och ett antal grundlªggande funktioner som utfºrs av 
programmet. 

Om ikonen ªr aktiv  (fªrg), ªr skyddet ªr helt aktiverat eller n¬gra av dess komponenter. Om ikonen inte ªr aktiv  
(svart och vit), ªr alla skyddskomponenter avaktiverade. 

Programikonen ªndras beroende p¬ vilken ¬tgªrd som utfºrs: 

 ï e-postmeddelanden sºks igenom 

ï webbtrafiken sºks igenom 

 ï uppdatering av databaser och programmoduler p¬g¬r 

 ï starta om datorn s¬ att uppdateringarna trªder i kraft 

 ï ett fel uppstod vid kºrning av n¬gon av programkomponenterna. 

Via ikonen kan du ªven komma ¬t de viktigaste komponenterna i programgrªnssnittet: snabbmeny (se avsnittet 
Snabbmeny p¬ sidan 41) och huvudfºnstret (se avsnittet Programmets huvudfºnster p¬ sidan 42). 

Du ºppnar snabbmenyn genom att hºgerklicka p¬ programikonen.  

Vªnsterklicka p¬ ikonen fºr att ºppna huvudfºnstret i Kaspersky Internet Security. 

Om det finns nyheter fr¬n Kaspersky Lab visas ikonen   i Aktivitetsfªltet i Windows. Klicka p¬ ikonen fºr att ºppna 
nyhetsbrevet. 
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SNABBMENY  

Du kan kºra grundlªggande skydds¬tgªrder via snabbmenyn. 

Menyn i Kaspersky Internet Security inneh¬ller fºljande alternativ: 

¶ Uppdatering ï startar programmodul- och databasuppdateringar och installera uppdateringarna p¬ din dator. 

¶ Fullstªndig sºkning ï startar en fullstªndig sºkning efter skadliga objekt i datorn. Objekt p¬ alla enheter 

inklusive flyttbara lagringsmedia sºks igenom. 

¶ Virussºkning ï vªljer objekt och startar virussºkningen. Listan inneh¬ller som standard flera objekt, dªribland 
Mina dokument och inkorgar. Du kan utºka listan, vªlja andra objekt som ska sºkas igenom och p¬bºrja 

sºkningen. 

¶ Nªtverksºvervakning ï visar listan ºver etablerade nªtverksanslutningar (se avsnittet Nªtverksºvervakning p¬ 

sidan 184), ºppnade portar och trafik. 

¶ Virtuellt tangentbord ï vªxlar till virtuellt tangentbord. 

¶ Kaspersky Internet Security ï ºppnar programmets huvudfºnster (se avsnitt Programmets huvudfºnster p¬ 

sidan 42). 

¶ Instªllningar ï visa och konfigurera programinstªllningar 

¶ Aktivering ï g¬ till Kaspersky Internet Security-aktiveringen. Du blir registrerad anvªndare genom att aktivera 

programmet. Detta menyalternativ ªr endast tillgªngligt nªr programmet inte har aktiverats. 

¶ Om ï visar information om programmet. 

¶ Pausa skydd/¬teruppta skydd ï tillfªllig aktivering eller avaktivering av skyddskomponenter i realtid. Detta 

menyalternativ p¬verkar inte uppdatering av programmet eller virussºkningar. 

¶ Blockera nªtverkstrafik/Avblockera nªtverkstrafik ï blockera eller avblockera alla nªtverksanslutningar 

tillfªlligt.  

¶ Fºrªldrakontroll ï vªxla snabbt mellan de olika profilerna i komponenten (se avsnittet Fºrªldrakontroll p¬ 

sidan 116). Det hªr menyalternativet ªr endast tillgªngligt nªr du har aktiverat fºrªldrakontroll och skapat 
profiler. 
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¶ Avsluta ï stªnger Kaspersky Internet Security (nªr det hªr alternativet vªljs, tas programmet bort fr¬n RAM-

minnet i datorn).  

 

Bild 3: Snabbmeny 

Om en virussºkningsuppgift kºrs nªr du ºppnar snabbmenyn visas b¬de namnet och fºrloppsstatus (hur stor procent 
som ªr fªrdigt) i snabbmenyn. Markera uppgiften om du vill ºppna huvudfºnstret med en rapport om aktuella 
kºrningsresultat. 
 

HUVUDF¥NSTRET I K ASPERSKY INTERNET SECURITY  

Programmets huvudfºnster kan delas upp i tre delar: 

¶ Den ºvre delen av fºnstret visar aktuell skyddsstatus fºr din dator. 

 

Bild 4: Aktuell status p¬ dataskyddet 

Det finns tre mºjliga vªrden fºr skyddsstatus: Varje status representeras av en viss fªrg som p¬minner om 
trafikljus. Grºnt innebªr att datorn skyddas p¬ rªtt sªtt; gult och rºtt indikerar att det finns sªkerhetshot. Fºrutom 
skadliga program kan ªven fºr¬ldrade programdatabaser, vissa avaktiverade skyddskomponenter och minimala 
sªkerhetsniv¬er i program utgºra hot. 

De upptªckta sªkerhetshoten m¬ste tas bort. Mer detaljerad information om dessa och du tar bort dem snabbt 
finns i Sªkerhetshanteringsguiden: Klicka p¬ statusikonen eller p¬ panelen dªr den placerats (se bilden ovan).  
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¶ I den vªnstra delen av fºnstret f¬r du ¬tkomst till alla funktioner i programmet, inklusive virussºkningsuppgifter, 
uppdateringar med mera. 

 

Bild 5: Den vªnstra delen av huvudfºnstret 
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¶ Den hºgra delen av fºnstret inneh¬ller information om programfunktioner som valts i vªnstra delen, och 
anvªnds fºr att konfigurera instªllningar fºr s¬dana funktioner. Hªr finns ªven verktyg fºr virussºkning, 
nedladdning av uppdateringar m.m. 

 

Bild 6: Den hºgra delen av huvudfºnstret 

Du kan ªven anvªnda fºljande knappar och lªnkar: 

¶ Instªllningar ï ºppna programmets konfigurationsfºnster. 

¶ Karantªn ï bºrja behandla objekt i karantªn. 

¶ Rapport ï visar listan ºver hªndelser under programkºrning. 

¶ Hjªlp ï visar Kaspersky Internet Securitys hjªlpsystem. 

¶ Mitt Kaspersky-konto ï ¬tkomst till anvªndarens personliga kabinett (https://my.kaspersky.com) p¬ webbsidan 

fºr teknisk support. 

¶ Support ï ºppnar fºnstret som inneh¬ller information om system och lªnkar till Kaspersky Labs 

informationsresurser (webbplatsen fºr teknisk support, forumet). 

¶ Licens ï aktivera och fºrnya licensen till Kaspersky Internet Security. 

Du kan ªndra utseendet p¬ Kaspersky Internet Security genom att anvªnda olika grafik- och fªrgscheman. 

 
 

https://my.kaspersky.com/
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MEDDELANDEN  

Om det uppst¬r en hªndelse nªr Kaspersky Internet Security kºrs visas popup-meddelanden p¬ skªrmen ovanfºr 
programikonen i Microsoft Windows aktivitetsfªlt. 

Beroende p¬ hur allvarlig den aktuella hªndelsen ªr fºr datorns sªkerhet kan du f¬ fºljande typer av meddelanden: 

¶ Alarm. En kritisk hªndelse har intrªffat. Det kan rºra sig om att ett virus eller en skadlig aktivitet har upptªckts i 

systemet. Du bºr vªlja en ¬tgªrd omedelbart. Den hªr typen av aviseringar ªr rºda.  

¶ Varning. En potentiellt skadlig hªndelse har intrªffat. Potentiellt smittade filer eller misstªnkt aktivitet har 

upptªckts i ditt system. Du bºr sjªlv avgºra hur skadligt detta kan vara. Den hªr typen av aviseringar ªr gula.  

¶ Information. Dessa aviseringar ger information om icke-kritiska hªndelser. Det kan exempelvis handla om 

inneh¬llsfiltrering. Informationsaviseringar ªr grºna. 
 

SE  VEN: 

Meddelanden ................................................................................................................................................................. 191 

 
 

PROGRAMINST LLNINGAR 

Fºnstret fºr programinstªllningar i Kaspersky Internet Security kan ºppnas via huvudfºnstret (se avsnittet Huvudfºnster i 
Kaspersky Internet Security p¬ sidan 42) eller anvªnd snabbmenyn (se avsnittet Snabbmeny p¬ sidan 41). Klicka p¬ 
Instªllningar hºgst upp i huvudfºnstret fºr att ºppna fºnstret eller vªlj motsvarande alternativ i programmets snabbmeny. 

Instªllningsfºnstret ªr uppdelat i tv¬ delar: 

¶ I den vªnstra delen f¬r du ¬tkomst till Kaspersky Internet Security-funktioner, virussºkningsuppgifter, 
uppdateringar med mera. 

¶ Den hºgra delen av fºnstret inneh¬ller en lista ºver instªllningar fºr den komponent eller uppgift som du har valt 
i den vªnstra delen av fºnstret. 

 

SE  VEN: 

Konfigurera programinstªllningarna............................................................................................................................... 145 
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FILSYSTEMSSKYDD  

Fil Antivirus fºrhindrar att datorns filsystem smittas. Programmet laddas nªr du startar operativsystemet och kºrs i 

datorns RAM-minne och sºker igenom alla filer som ºppnas, sparas eller kºrs. 

Som standard sºker Fil Antivirus endast nya eller ªndrade filer. En samling instªllningar som kallas sªkerhetsniv¬ avgºr 
villkoren fºr filsºkningen. Om Fil Antivirus upptªcker ett hot utfºrs den tilldelade ¬tgªrden. 

Skyddsniv¬n fºr filer och minne p¬ datorn bestªms av fºljande instªllningar: 

¶ de som skapar en skyddsomfattning 

¶ de som avgºr sºkmetoden 

¶ de som avgºr hur komprimerade filer genomsºks (inklusive genomsºkning av stora komprimerade filer) 

¶ de som avgºr sºklªget 

¶ de som medger pausning av komponenten enligt schema eller under driften av valda program. 

Kaspersky Lab rekommenderar inte att du konfigurerar Fil Antivirus-instªllningarna sjªlv. I de flesta fall rªcker det med att 
ªndra sªkerhetsniv¬n. Vªlj en av sªkerhetsniv¬erna fºr att ¬terstªlla standardinstªllningarna fºr Fil Antivirus. 

 S¬ hªr ªndrar du Fil Antivirus-instªllningarna: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4.  ndra ºnskade programinstªllningar. 
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I  DET H R AVSNITTET: 

Komponentfunktionsalgoritm ........................................................................................................................................... 47 
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K OMPONENTFUNKTIONSALG ORITM  

Fil Antivirus startas nªr du startar operativsystemet, kºrs i bakgrunden och genomsºker alla filer som ºppnas, sparas 
eller kºrs. 

Som standard sºker Fil Antivirus endast igenom nya eller ªndrade filer, det vill sªga filer som lagts till eller ªndrats sedan 
fºreg¬ende sºkning. Filer sºks igenom enligt fºljande algoritm: 

1. Komponenten f¬ngar upp nªr anvªndaren eller ett program fºrsºker komma ¬t filerna. 

2. Fil Antivirus sºker igenom iChecker- och iSwift-databaserna efter information om filen som har f¬ngats upp och 
faststªller om den ska genomsºkas utifr¬n informationen som inhªmtats. 

Under en genomsºkning sker fºljande: 

1. Filen sºks igenom efter virus. Skadliga objekt kªnns igen utifr¬n informationen i Kaspersky Internet Securitys 
databaser. Databaserna inneh¬ller beskrivningar av alla skadliga program och hot som hittills ªr kªnda och 
metoder fºr att behandla dem. 

2. Efter analysen i Kaspersky Internet Security kan du vidta n¬gon av fºljande ¬tgªrder: 

a. Om en skadlig kod upptªcks blockerar Fil Antivirus filen, skapar en sªkerhetskopia av den och fºrsºker att 
desinficera filen. Filen blir tillgªnglig fºr anvªndaren igen om rensningen lyckas. Om rensningen misslyckas 
tas filen bort.  

b. Om kod som verkar vara skadlig upptªcks i filen (men det ªr inte sªkert att den ªr skadlig) desinficeras filen 
fºrst och skickas sedan till ett sªrskilt lagringsutrymme som kallas Karantªn. 

c. Filen ¬terstªlls direkt om ingen skadlig kod upptªcks. 
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Nªr en smittad eller eventuellt smittad fil upptªcks f¬r du ett meddelande om det. Om ett smittat eller eventuellt smittat 
objekt upptªcks, visas ett meddelande p¬ skªrmen dªr du ombeds vidta ytterligare ¬tgªrder. Du har fºljande mºjligheter: 

¶ sªtt objektet i karantªn s¬ att det kan sºkas och behandlas senare med hjªlp av uppdaterade databaser 

¶ radera objektet 

¶ hoppa ºver objektet om du ªr helt sªker p¬ att det inte ªr skadligt. 
 
 

 NDRA S KERHETSNIV¡ F¥R FILER OCH MINNE 

Med sªkerhetsniv¬n menas en fºrinstªlld konfiguration av Fil Antivirus-komponenten. Kaspersky Lab skiljer mellan tre 
sªkerhetsniv¬er. Du m¬ste fatta beslut om vilken niv¬ som ska vªljas utifr¬n driftsvillkoren och den aktuella situationen. 
Vªlj n¬got av fºljande alternativ som sªkerhetsniv¬: 

¶ Hºg. Vªlj hºg sªkerhetsniv¬ om du misstªnker att risken ªr stor att din dator kan smittas. 

¶ Rekommenderad. Den rekommenderade niv¬n ªr en avvªgning mellan effektivitet och sªkerhet och ªr lªmplig i 

de flesta fall. 

¶ L¬g. Om du arbetar i en skyddad miljº (t.ex. fºretagsnªtverk med centraliserad sªkerhetsadministration) kan l¬g 

sªkerhetsniv¬ vara lªmplig. Du kan ªven ange en l¬g sªkerhetsniv¬ om du arbetar med resurskrªvande 
program. 

Innan du aktiverar en l¬g sªkerhetsniv¬ rekommenderar vi att du kºr en fullstªndig genomsºkning av datorn med hºg 
sªkerhetsniv¬. 

Om ingen av de fºrinstªllda niv¬erna uppfyller dina krav kan du sjªlv konfigurera instªllningarna (se avsnittet 
Filsystemsskydd p¬ sidan 45). Det innebªr att namnet p¬ sªkerhetsniv¬n ªndras till Anpassad. Vªlj en av de fºrinstªllda 

sªkerhetsniv¬erna om du vill ¬terstªlla komponentens standardinstªllningar. 

 S¬ hªr ªndrar du nuvarande sªkerhetsniv¬ fºr filer och minne: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Ange ºnskad ¬tgªrd fºr komponenten du har valt. 
 

 

 NDRINGS¡TG RDER SOM UTF¥RS N R HOT UPPT CKS  

De upptªckta objekten tilldelas fºljande status i Fil Antivirus utifr¬n resultatet av sºkningen: 

¶ skadligt program (t.ex. ett virus eller en trojan) 

¶ potentiellt smittade, nªr sºkningen inte kan avgºra om objektet ªr smittat. Detta innebªr att programmet 

upptªckte en kodsekvens i filen fr¬n ett okªnt virus, eller en modifierad kod fr¬n ett kªnt virus. 

Om Kaspersky Internet Security hittar smittade eller potentiellt smittade filer under en virussºkning f¬r du ett meddelande 
om detta. Du bºr vidta ¬tgªrder mot hotet genom att vªlja en ¬tgªrd fºr objektet. Kaspersky Internet Security vªljer 
standardalternativet Uppmana till ¬tgªrd som ¬tgªrd fºr objektet som upptªckts. Du kan ªndra ¬tgªrden. Om du ªr 
sªker p¬ att varje objekt som upptªcks ska desinficeras och inte vill vªlja Desinficera varje g¬ng du f¬r ett meddelande 
om att ett smittat eller misstªnkt objekt upptªckts i meddelandet, ska du vªlja fºljande ¬tgªrd: Uppmana inte. 
Desinficera. 

Innan objekt desinficeras eller tas bort skapas en sªkerhetskopia. Du kan allts¬ vªlja att ¬terstªlla eller desinficera data 
senare. 
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Nªr du arbetar i autolªge (mer information finns i avsnittet Steg 2. Vªlja skyddslªge p¬ sidan 30) tillªmpas den ¬tgªrd 
som rekommenderas av Kaspersky Labs experter automatiskt nªr skadliga objekt upptªcks. Om det ªr ett skadligt objekt 
blir ¬tgªrden Desinficera. Om det inte g¬r att desinficera det tas objektet bort. Misstªnkta objekt behandlas inte 
(alternativet Hoppa ºver). 

 S¬ hªr ªndrar du den angivna ¬tgªrden fºr upptªckta objekt: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Ange ºnskad ¬tgªrd fºr komponenten du har valt. 
 

 

SKAPA EN SKYDDSOMFATTNING  

Med skyddsomfattning avses b¬de platsen fºr objekten som ska genomsºkas, och vilka filtyper som ska genomsºkas. 
Som standard sºker Kaspersky Internet Security endast igenom potentiellt smittbara filer som kºrs p¬ en h¬rddisk eller 
nªtverksenhet eller p¬ flyttbara medier. 

Du kan ºka eller minska skyddsomfattningen genom att lªgga till eller ta bort objekt som ska genomsºkas eller genom att 
ªndra typen av filer som ska sºkas igenom. Du vill kanske bara sºka igenom exe-filer som kºrs fr¬n nªtverksenheter. Du 
bºr dock fºrsªkra dig om att du inte utsªtter datorn fºr hot eller smitta om du minskar skyddsomfattningen. 

Tªnk p¬ fºljande nªr du vªljer filtyper: 

¶ Det finns ett antal filformat (t.ex. txt) som sªllan anvªnds fºr skadlig kod. Men det finns ocks¬ format som 
inneh¬ller eller kan inneh¬lla en kºrbar kod (exe-, dll- och doc-filer). Risken fºr aktivering av skadlig kod i 
s¬dana filer ªr relativ hºg. 

¶ Inkrªktaren kan skicka ett virus till datorn med filnamnstillªgget txt, vilket kan vara en kºrbar fil som ªr omdºpt till 

en txt-fil. Om du vªljer  Filer har genomsºkts utifr¬n tillªgg hoppas s¬dana filer ºver i virussºkningen. Om 

 Filer som sºks efter format har markerats, analyserar Fil Antivirus filhuvudet oavsett filnamnstillªgget och 
avslºjar om filen ªr en .exe-fil och sºker igenom den efter virus. 

 S¬ hªr redigerar du objektsºkningslistan: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ lªnken Lªgg till p¬ fliken Allmªnt i avsnittet Skyddsomfattning. 

5. Vªlj ett objekt och klicka p¬ Lªgg till i fºnstret Vªlj objekt som ska sºkas. 

6. Nªr du har lagt till alla ºnskade objekt klickar du p¬ OK i fºnstret Vªlj objekt som ska sºkas. 

7. Om du vill undanta objekt i listan som ska sºkas igenom, avmarkerar du motsvarande rutor. 

 S¬ hªr ªndrar du listan ºver objekt som ska genomsºkas: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Ange ºnskade vªrden i instªllningarna p¬ fliken Allmªnt i avsnittet Filtyper i fºnstret som ºppnas. 
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ANV NDA HEURISTISK ANALYS  

Objekt genomsºks med hjªlp av databaser som inneh¬ller beskrivningar av alla kªnda skadliga program och information 
om hur dessa kan desinficeras. Varje genomsºkt objekt jªmfºrs med databasposterna, och om det visar sig vara ett 
skadligt objekt klassificeras det utifr¬n typ. Den hªr metoden kallas signaturanalys och anvªnds alltid som standard. 

Eftersom nya skadliga objekt skapas dagligen finns det alltid skadliga program som inte har beskrivits i databasen. De 
upptªcks med hjªlp av heuristisk analys. I den hªr metoden analyseras de ¬tgªrder som objektet utfºr i systemet. Om 
dessa aktiviteter ªr typiska fºr skadliga objekt, ªr objektet troligtvis skadligt eller misstªnkt. P¬ s¬ sªtt upptªcks nya hot 
innan skadeverkan blivit kªnd av virusanalytiker. 

Om ett skadligt objekt upptªcks f¬r du ett meddelande och ombeds vidta ¬tgªrder.  

Du kan dessutom vªlja niv¬ fºr hur ing¬ende sºkningarna ska vara, och p¬ s¬ sªtt skapa en balans mellan grundligheten 
i sºkningen efter nya hot samt belastningen p¬ operativsystemet och sºktiden. Ju mer ing¬ende genomsºkning, desto 
fler resurser krªvs, vilket tar lªngre tid. 

 S¬ hªr anvªnder du heuristisk analys och anger hur ing¬ende sºkningen ska vara: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera  Heuristisk analys och ange detaljniv¬n fºr genomsºkning p¬ fliken Prestanda i avsnittet 
Sºkmetoder. 

 

 

S¥KOPTIMERING 

Om du vill ºka hastigheterna p¬ sºkningarna och p¬ programmet som s¬dant kan du vªlja att endast sºka igenom nya 
filer och filer som ªndrats sedan den senaste analysen. Detta lªge gªller b¬de enkla och komprimerade filer. 

 S¬ hªr begrªnsar du sºkningen till nya filer, och filer som har ªndrats sedan de senast genomsºktes: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera  Sºk endast i nya och ªndrade filer i avsnittet Sºkoptimering p¬ fliken Prestanda i fºnstret som 

ºppnas. 
 
 

GENOMS¥KNING AV KOMPRIMERADE FILER  

Det ªr mºjligt att dºlja virus genom att bªdda in dem i komprimerade filer, exempelvis databaser och arkiv. Filerna m¬ste 
fºrst packas upp innan de kan genomsºkas, vilket kan ta mycket l¬ng tid. 

Installationspaket och filer som inneh¬ller OLE-objekt kºrs nªr de ºppnas, varfºr de ªr mer skadliga ªn arkiv. Genom att 
avaktivera genomsºkning av arkiv och aktivera genomsºkning av de hªr filtyperna, skyddar du datorn mot kºrning av 
skadlig kod och ºkar genomsºkningshastigheten. 

Som standard sºker Kaspersky Internet Security endast efter inbªddade OLE-objekt. 
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 S¬ hªr ªndrar du listan ºver komprimerade filer: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutorna  fºr typerna av komprimerade filer som ska genomsºkas i fºnstret som ºppnas p¬ fliken 
Prestanda i avsnittet Sºk av komprimerade filer. 

 
 

 

GENOMS¥KNING AV STORA KOMPR IMERADE FILER  

Nªr du sºker igenom stora komprimerade filer kan det ta l¬ng tid att fºrst packa upp dem. Den hªr tiden kan minskas om 
filerna genomsºks i bakgrunden. Om skadliga objekt upptªcks nªr du arbetar med en s¬dan fil f¬r du ett meddelande om 
det. 

Du kan minska tiden fºr ¬tkomst till komprimerade filer genom att avaktivera uppackningen av filer som ªr stºrre ªn det 
angivna vªrdet. Filer som extraheras fr¬n arkiv sºks alltid igenom. 

 S¬ hªr aktiverar du uppackning av stora filer i bakgrunden i Kaspersky Internet Security: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Ytterligare i avsnittet Genomsºkning av komprimerade filer p¬ fliken Prestanda i fºnstret som 

ºppnas. 

5. Markera  Extrahera komprimerade filer i bakgrunden och ange minsta filstorlek i fªltet nedanfºr i fºnstret 
Komprimerade filer. 

 S¬ hªr avaktiverar du uppackning av stora filer i bakgrunden i Kaspersky Internet Security: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Ytterligare i avsnittet Sºk av komprimerade filer p¬ fliken Prestanda i fºnstret som ºppnas. 

5. Markera  Packa inte upp stora komprimerade filer och ange den maximala storleken i fºnstret 
Komprimerade filer. 

 
 

 NDRA S¥KL GE  

Sºklªget ªr det villkor som aktiverar Fil Antivirus-funktionen. Standardinstªllningen i Kaspersky Internet Security ªr smart 
lªge, vilket innebªr att beslutet om objektet ska genomsºkas eller inte grundar sig p¬ vilka ¬tgªrder som utfºrs med det. 
Nªr du anvªnder ett Microsoft Office-dokument anvªnds sºker programmet igenom filen b¬de nªr du ºppnar den och nªr 
du stªnger den. ¥vriga ªndringar av filen leder inte till att den sºks igenom. 

Du har mºjlighet att ªndra sºklªget fºr objektet. Det bºr vªljas utifr¬n de filer du oftast arbetar med. 
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 S¬ hªr ªndrar du objektsºklªget: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Ange ºnskat lªge p¬ fliken Ytterligare i avsnittet Sºklªge i fºnstret som ºppnas. 
 
 

S¥KTEKNIK 

Du kan dessutom ange vilken teknik som ska anvªndas av Fil Antivirus-programmet: 

¶ iChecker. Vissa objekt undantas fr¬n sºkningen, vilket kan fºrbªttra sºkhastigheten. Ett objekt undantas fr¬n 

sºkningen utifr¬n sªrskild algoritm som tar hªnsyn till utgivningsdatumet fºr programdatabasen, datumet nªr 
objektet senast genomsºktes och ªndringar i sºkinstªllningar. 

Du kanske har en arkivfil som har status inte smittad efter genomsºkningen. Nªsta g¬ng hoppar programmet 

ºver det hªr arkivet vid genomsºkningen, om inget har ªndrats, varken i filerna eller i sºkinstªllningarna. Om 
arkivstrukturen har ªndrats fºr att ett nytt objekt har lagts till, eller om instªllningarna fºr sºkning har ªndrats 
eller databaserna har uppdaterats, genomsºks arkivet igen.  

Det finns vissa begrªnsningar i iChecker: Tekniken fungerar inte med stora filer och tillªmpas bara fºr objekt 
med strukturer som programmet kªnner igen (till exempel exe-, dll-, lnk-, ttf-, inf-, sys-, com-, chm-, zip- och 
rar-filer). 

¶ iSwift. Den hªr tekniken ªr en vidareutveckling av iChecker-teknik fºr datorer som anvªnder NTFS-filsystem. 

Det finns vissa begrªnsningar i iSwift: Tekniken ªr bunden till en viss plats i filsystemet och kan endast tillªmpas 
p¬ objekt i NTFS-filsystem. 

 S¬ hªr ªndrar du objektsºkningsteknik: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Ange ºnskade vªrden under Sºktekniker p¬ fliken Ytterligare i fºnstret som ºppnas. 
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PAUSA KOM PONENTEN : SKAPA ETT SCHEMA  

Nªr vissa program som krªver avsevªrda datorresurser bearbetas, kan du tillfªlligt pausa processerna fºr Fil Antivirus-
komponenten. P¬ s¬ vis kommer du snabbare ¬t objekten. Om du vill minska belastningen och f¬ snabb ¬tkomst till 
objekt kan du konfigurera s¬ att komponenterna avaktiveras vid en viss tidpunkt. 

 

Bild 7: Skapa ett schema 

 Konfigurera ett pausschema fºr komponenten: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬  Schemalagt och klicka p¬ Schemalªgg i avsnittet Pausa uppgift p¬ fliken Ytterligare i fºnstret 

som ºppnas. 

5. Ange tiden (med 24-timmarsformatet TT:MM) d¬ skyddet ska pausas (fªlten Pausa uppgift vid och Fortsªtt 
uppgift vid) i fºnstret Pausa uppgiften. 
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PAUSA KOMPONENTEN : SKAPA EN PROGRAMLIST A  

Nªr vissa program som krªver avsevªrda datorresurser bearbetas, kan du tillfªlligt pausa processerna fºr Fil Antivirus-
komponenten. P¬ s¬ vis kommer du snabbare ¬t objekten. Om du vill minska belastningen och f¬ snabb ¬tkomst till 
objekt, kan du konfigurera instªllningarna s¬ att komponenterna avaktiveras nªr du arbetar med vissa program. 

 

Bild 8: Skapa en programlista 

Du bºr endast i yttersta nºdfall avaktivera Fil Antivirus-komponenten om det uppst¬r konflikt med andra program. 
Om konflikter uppst¬r nªr du arbetar med komponenten, bºr du kontakta Kaspersky Labs tekniska support 
(http://support.kaspersky.com). Den tekniska supporten kan hjªlpa dig med en lºsning s¬ att du kan kºra b¬da 
programmen samtidigt.  

 S¬ hªr gºr du om du vill att komponenten ska pausas nªr vissa program kºrs: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera  Vid programstart och klicka p¬ Vªlj i avsnittet Pausa uppgift p¬ fliken Ytterligare i fºnstret som 

ºppnas. 

5. Skapa en lista ºver program som ska pausa komponenten nªr de kºrs i fºnstret Program. 
 

 

¡TERST LLA STANDARDINST LLNINGAR F¥R SKYDDET  

Du kan alltid ¬terstªlla till standardinstªllningarna nªr du konfigurerar Fil Antivirus. De anses vara optimala och 
rekommenderas av Kaspersky Lab, och grupperas i den rekommenderade sªkerhetsniv¬n.  

 S¬ hªr ¬terstªller du standardinstªllningarna fºr skyddet: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Standardniv¬ fºr den valda komponenten i avsnittet Sªkerhetsniv¬. 

http://support.kaspersky.com/
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E-POSTSKYDD  

E-post Antivirus sºker igenom inkommande och utg¬ende e-post efter skadliga objekt. Programmet startas samtidigt med 

operativsystemet, finns i datorns RAM-minne och sºker i alla e-postmeddelanden som mottagits via POP3-, SMTP-, 
IMAP-, MAPI och NNTP-protokollen. 

Ett antal instªllningar som kallas sªkerhetsniv¬ avgºr p¬ vilket sªtt sºkningen av e-posten sker. Om E-post Antivirus 
upptªcker ett hot utfºrs den ¬tgªrd som du angav (se avsnittet  ndrings¬tgªrder som utfºrs nªr ett hot upptªcks p¬ sidan 
57). De regler som styr sºkningen av din e-post bestªms av ett antal instªllningar. De kan delas in i grupper med fºljande 
funktioner: 

¶ utifr¬n den skyddade e-poststrºmmen 

¶ anvªnda metoder fºr heuristisk analys 

¶ genomsºkning av komprimerade filer  

¶ filtrering av bifogade filer. 

Kaspersky Lab rekommenderar att du inte konfigurerar E-post Antivirus-instªllningarna sjªlv. I de flesta fall rªcker det 
med att vªlja en annan sªkerhetsniv¬. Du kan ¬terstªlla standardinstªllningarna i E-post Antivirus. Vªlj n¬gon av 
sªkerhetsniv¬erna. 

 S¬ hªr ªndrar du E-post Antivirus-instªllningarna: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj E-post Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4.  ndra ºnskade programinstªllningar. 
 

I  DET H R AVSNITTET: 

Komponentfunktionsalgoritm ........................................................................................................................................... 56 

 ndra sªkerhetsniv¬ fºr e-posten .................................................................................................................................... 56 

 ndrings¬tgªrder som utfºrs nªr hot upptªcks ................................................................................................................ 57 
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Genomsºkning av e-post i Microsoft Office Outlook ........................................................................................................ 58 
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K OMPONENTFUNKTIONSALG ORITM  

E-post Antivirus ªr en Kaspersky Internet Security-komponent fºr genomsºkning och upptªckt av skadliga objekt i e-post. 
Komponenten startas samtidigt med operativsystemet och kºrs kontinuerligt och genomsºker all e-post med protokollen 
POP3, SMTP, IMAP, MAPI och NNTP, s¬vªl som med sªkra anslutningar (SSL) fºr POP3 och IMAP. 

Programikonen i aktivitetsfªltet ser ut s¬ hªr   varje g¬ng ett e-postmeddelande sºks igenom. 

Som standard fungerar e-postskyddet s¬ hªr: 

1. Varje snabbmeddelande som du skickar eller tar emot kontrolleras av komponenten. 

2. E-posten bryts ner i sina best¬ndsdelar: rubriken, meddelandetexten och bilagorna. 

3. Huvudtexten och bilagorna i e-postmeddelandet (inklusive OLE-objekt) sºks igenom efter skadliga objekt. 
Skadliga objekt upptªcks med hjªlp av programmets databaser och med den heuristiska algoritmen. 
Databaserna inneh¬ller beskrivningar av alla skadliga program som hittills ªr kªnda och metoder fºr att 
oskadliggºra dem. Den heuristiska algoritmen kan upptªcka nya virus som ªnnu inte kommit in i databaserna. 

4. Efter virussºkningen finns fºljande ¬tgªrder tillgªngliga: 

¶ Om meddelandetexten eller bilagor till e-postmeddelandet inneh¬ller skadlig kod, blockerar Fil Antivirus e-
posten, skapar en sªkerhetskopia av den och fºrsºker rensa bort objektet. Om rensningen av e-posten 
lyckas, blir den tillgªnglig fºr anvªndaren igen. Om desinficeringen misslyckas tas det smittade objektet bort 
fr¬n meddelandet. Efter virussºkningen skrivs sªrskild text in i ªmnesraden p¬ e-postmeddelandet, som 
anger att e-brevet har behandlats av Kaspersky Internet Security. 

¶ Om den potentiellt skadliga koden upptªcks i meddelandetexten eller i en bilaga (men det inte ªr sªkert att 
den ªr skadlig) placeras den misstªnkta delen av e-postmeddelandet i ett sªrskilt lagringsutrymme som 
kallas karantªn. 

¶ Om ingen skadlig kod upptªcks i e-postmeddelandet, blir det omedelbart tillgªngligt fºr anvªndaren igen. 

En integrerad tillªggsmodul finns fºr Microsoft Office Outlook (se avsnittet Genomsºkning av e-post i Microsoft Office 
Outlook p¬ sidan 58) dªr du kan finjustera instªllningarna fºr e-postklienten. 

Om du anvªnder The Bat! kan programmet anvªndas tillsammans med andra antivirusprogram. D¬ konfigureras 
bearbetningsregler fºr e-posttrafik (se avsnittet Genomsºkning av e-post i The Bat! p¬ sidan 58) direkt i The Bat! och 
ersªtter skyddsinstªllningar fºr e-posten i programmet. 

Nªr du arbetar med andra e-postprogram (t.ex. Microsoft Outlook Express/Windows Mail, Mozilla Thunderbird, Eudora, 
Incredimail), sºker E-post Antivirus e-post p¬ protokollen SMTP, POP3, IMAP och NNTP.  

Observera att nªr du arbetar med e-postklienten Thunderbird, genomsºks inga e-postmeddelanden som ºverfºrs via 
IMAP nªr du anvªnder filter fºr flyttning av meddelanden fr¬n Inkorgen. 

 

 

 NDRA S  KERHETSNIV¡ F¥R E-POSTEN  

Med sªkerhetsniv¬n menas en fºrinstªlld konfiguration av Fil Antivirus-komponenten. Kaspersky Lab skiljer mellan tre 
sªkerhetsniv¬er. Du m¬ste fatta beslut om vilken niv¬ som ska vªljas utifr¬n driftsvillkoren och den aktuella situationen. 
Vªlj n¬got av fºljande tv¬ alternativ: 

¶ Hºg. Om du arbetar i en osªker miljº, bºr maximal sªkerhetsniv¬ anvªndas. Ett exempel p¬ en s¬dan miljº kan 

vara en gratis e-posttjªnst i ett nªtverk som inte skyddas av centraliserat e-postskydd. 

¶ Rekommenderad. Den rekommenderade niv¬n ªr en avvªgning mellan effektivitet och sªkerhet och ªr lªmplig i 

de flesta fall. Detta ªr standardinstªllningen. 
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¶ L¬g. Om du arbetar i en mycket sªker miljº kan l¬g sªkerhetsniv¬ anvªndas. Ett exempel p¬ en s¬dan miljº kan 

vara ett fºretagsnªtverk med centraliserad e-postsªkerhet. 

Om ingen av de fºrinstªllda niv¬erna uppfyller dina krav kan du sjªlv konfigurera instªllningarna (se avsnittet 
Filsystemsskydd p¬ sidan 54). Det innebªr att namnet p¬ sªkerhetsniv¬n ªndras till Anpassad. Vªlj en av de fºrinstªllda 

sªkerhetsniv¬erna om du vill ¬terstªlla komponentens standardinstªllningar. 

 S¬ hªr ªndrar du den fºrinstªllda sªkerhetsniv¬n fºr e-post: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj E-post Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Ange ºnskad ¬tgªrd fºr komponenten du har valt. 
 
 

 NDRINGS¡TG RDER SOM UTF¥RS N R HOT UPPT CKS 

E-post Antivirus sºker igenom ett e-postmeddelande. Om sºkningen visar att ett e-postmeddelande ªr smittat, eller en 
del av meddelandet (s¬som meddelandetext eller bilaga), beror komponentens efterfºljande ¬tgªrder p¬ objektets status 
och den valda ¬tgªrden. 

Som ett resultat av sºkningen tilldelar E-post Antivirus en av fºljande status till de upptªckta objekten: 

¶ skadliga program (t.ex. virus eller en trojan). 

¶ potentiellt smittade, nªr sºkningen inte kan avgºra om objektet ªr smittat. Detta innebªr att programmet har 
upptªckt en sekvens av kod i e-postmeddelandet eller bilagan fr¬n ett okªnt virus eller modifierad kod fr¬n ett 
kªnt virus. 

Om Kaspersky Internet Security hittar smittade eller potentiellt smittade objekt under en virussºkning f¬r du ett 
meddelande om detta. Du bºr vidta ¬tgªrder mot hotet genom att vªlja en ¬tgªrd fºr objektet. Kaspersky Internet Security 
vªljer standardalternativet Uppmana till ¬tgªrd som ¬tgªrd fºr objektet som upptªckts. Du kan ªndra ¬tgªrden. Om du 
ªr sªker p¬ att varje objekt som upptªcks ska desinficeras och inte vill vªlja Desinficera varje g¬ng du f¬r ett 
meddelande om att ett smittat eller misstªnkt objekt upptªckts i meddelandet, ska du vªlja fºljande ¬tgªrd: Uppmana 
inte. Desinficera. 

Innan objekt desinficeras eller tas bort skapas en sªkerhetskopia. Du kan allts¬ vªlja att ¬terstªlla eller desinficera data 
senare. 

 

Nªr du arbetar i autolªge (mer information finns i avsnittet Steg 2. Vªlja skyddslªge p¬ sidan 30) tillªmpas den ¬tgªrd 
som rekommenderas av Kaspersky labs experter automatiskt nªr skadliga objekt upptªcks. Om det ªr ett skadligt objekt 
blir ¬tgªrden Desinficera. Om det inte g¬r att desinficera det tas objektet bort. Misstªnkta objekt behandlas inte 
(alternativet Hoppa ºver). 

 S¬ hªr ªndrar du den angivna ¬tgªrden fºr upptªckta objekt: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj E-post Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Ange ºnskad ¬tgªrd fºr komponenten du har valt. 
 

 

SKAPA EN SKYDDSOMFATT NING  

Med skyddsomfattning avses de meddelandetyper som ska genomsºkas. Kaspersky Internet Security-programmet 
genomsºker som standard b¬de inkommande och utg¬ende e-post. Om du har valt att endast sºka igenom inkommande 
meddelanden, rekommenderar vi att du sºker igenom utg¬ende e-post nªr du fºrst anvªnder Kaspersky Internet 
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Security. Det ªr nªmligen troligt att det finns maskar p¬ datorn som kommer att distribueras samtidigt med e-posten. Du 
kan d¬ undvika eventuellt massutskick av smittad e-post fr¬n din dator.  

Skyddsomfattningen innefattar ªven instªllningarna som anvªnds fºr integrering av E-post Antivirus i systemet, och 
protokollen som ska genomsºkas. Som standard integreras E-post Antivirus-funktionen i e-postklienterna Microsoft Office 
Outlook och The Bat! 

 S¬ hªr avaktiverar du genomsºkning av utg¬ende e-post: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj E-post Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Ange ºnskade vªrden fºr instªllningarna p¬ fliken Allmªnt i avsnittet Skyddsomfattning i fºnstret som ºppnas. 

 S¬ hªr vªljer du protokoll fºr sºkningen och instªllningar fºr att integrera E-post Antivirus i systemet: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj E-post Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Ange ºnskade vªrden i instªllningarna p¬ fliken Ytterligare i avsnittet Anslutningsmºjlighet i fºnstret som 

ºppnas. 
 

 

GENOMS¥KNING AV E-POST I M ICROSOFT OFFICE 

OUTLOOK  

Om du anvªnder Microsoft Outlook som e-postklient, kan du konfigurera ytterligare instªllningar fºr virussºkningar. 

Nªr du installerar Kaspersky Internet Security, installeras ett speciellt plugin-program i Microsoft Office Outlook. Med det 
kan du snabbt konfigurera instªllningarna fºr E-post Antivirus, och ªven faststªlla nªr e-posten ska sºkas igenom efter 
skadliga objekt. 

Plugin-programmet visas p¬ en sªrskild flik i E-postskydd som du hittar i menyn Verktyg­Alternativ. P¬ den hªr fliken 

kan du ange e-postsºkningslªgena. 

 Ange komplexa filtervillkor: 

1. ¥ppna Microsoft Outlook. 

2. Vªlj Verktyg­Alternativ i programmenyn. 

3. Vªlj fliken E-postskydd och ange ºnskat sºklªge fºr e-post. 
 

 

GENOMS¥KNING AV E-POST I THE BAT ! 

¡tgªrder som vidtas mot smittade e-postobjekt i The Bat! definieras med hjªlp av programmets egna verktyg. 

Instªllningarna i E-post Antivirus (exempelvis vad gªller genomsºkning av inkommande och utg¬ende e-post, ¬tgªrder 
som ska visas och undantag) ignoreras. Det enda The Bat!-programmet tar med i berªkningen ªr genomsºkning av 
bifogade arkiv. 
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Skyddsinstªllningarna fºr e-post gªller fºr alla antivirusmoduler p¬ datorn som stºds av The Bat!.  

Observera att inkommande e-postmeddelanden fºrst genomsºks av E-post Antivirus och dªrefter av plugin-programmet 
fºr e-postklienten The Bat! Du f¬r alltid ett meddelande fr¬n Kaspersky Internet Security nªr ett skadligt objekt upptªcks. 
Om du vªljer ¬tgªrden Desinficera (Ta bort) i meddelandefºnstret fºr E-post Antivirus, utfºrs ¬tgªrder fºr att ta bort 
hotet. Om du vªljer ¬tgªrden Hoppa ºver i meddelandefºnstret rensas objektet av The Bat!-plugin-programmet. Nªr du 

skickar e-postmeddelanden utfºrs genomsºkningen fºrst av plugin-programmet och sedan av E-post Antivirus. 

Du m¬ste bestªmma fºljande: 

¶ Vilken strºm av e-postmeddelanden som ska genomsºkas (inkommande eller utg¬ende)  

¶ Nªr e-postobjekt ska genomsºkas (nªr de ºppnas eller innan de sparas p¬ h¬rddisken) 

¶ Vilka ¬tgªrder som ska vidtas av e-postklienten nªr skadliga objekt upptªcks i e-postmeddelanden. Du kan t.ex. 
vªlja:  

¶ Fºrsºk att rensa smittade delar ï Fºrsºk gºrs att rensa smittade e-postobjekt, och om objektet inte kan 

rensas lªmnas det kvar i e-postmeddelandet. 

¶ Ta bort smittade delar ï Skadliga objekt tas bort i e-postmeddelandet, oavsett om de ªr smittade eller 

misstªnks vara smittade. 

The Bat! sªtter som standard alla smittade e-postmeddelanden i karantªn utan att fºrsºka att rensa dem.  

The Bat! anger inte sªrskilda rubriker fºr e-postmeddelanden som inneh¬ller skadliga objekt. 

 S¬ hªr anger du regler fºr e-postskydd i The Bat!: 

1. ¥ppna huvudfºnstret fºr The Bat! 

2. Vªlj Instªllningar i menyn Egenskaper i e-postklienten. 

3. Vªlj alternativet Virusskydd i instªllningsstrukturen. 
 

 

ANV NDA HEURISTISK ANALYS  

Med den heuristiska metoden analyseras objektens aktiviteter i systemet. Om dessa aktiviteter ªr typiska fºr skadliga 
objekt, ªr objektet troligtvis skadligt eller misstªnkt. P¬ s¬ sªtt upptªcks nya hot ªven innan de har kommit till 
virusanalytikernas kªnnedom. Den heuristiska analysen anvªnds som standard. 

Du f¬r ett meddelande om skadliga objekt upptªcks i e-posten. Du bºr svara p¬ meddelandet genom att vªlja en ¬tgªrd. 

Du kan dessutom ange p¬ vilken detaljniv¬ sºkningarna ska ske: L¬g, Medel eller Djup. Vªlj niv¬ genom att flytta 

skjutreglaget till ºnskad position.  

 S¬ hªr aktiverar/avaktiverar du heuristisk analys och anger hur ing¬ende sºkningen ska vara: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj E-post Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera eller avmarkera  Heuristisk analys och ange detaljniv¬n fºr genomsºkning i avsnittet Sºkmetoder 
p¬ fliken Allmªnt i fºnstret som ºppnas. 
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GENOMS¥KNING AV KOMPRIMERADE FILER  

Nªr du vªljer lªge fºr genomsºkning av komprimerade filer p¬verkar det prestanda i Kaspersky Internet Security. Du kan 
aktivera/avaktivera sºkningen av bifogade arkiv och begrªnsa den maximala storleken fºr arkiv som ska genomsºkas. 

 S¬ hªr konfigurerar du instªllningarna fºr genomsºkning av komprimerade filer: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj E-post Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Vªlj sºklªget fºr komprimerade filer p¬ fliken Allmªnt i fºnstret som ºppnas. 
 
 

FILTRERA BILAGOR   

Du kan konfigurera filtreringsvillkor fºr e-postbilagor. Du kan ºka datorns sªkerhet genom att anvªnda filter eftersom 
skadliga program som sprids via e-post ofta skickas som bilagor. Genom att dºpa om eller ta bort vissa bilagetyper kan 
du skydda datorn fr¬n bilagor som ºppnas automatiskt nªr ett meddelande mottas och fr¬n andra potentiella risker. 

Om datorn inte skyddas av ett lokalt nªtverksprogram och det inte finns n¬gon proxyserver eller brandvªgg nªr du 
ansluter till Internet, bºr du inte avaktivera genomsºkning av bilagor. 

 S¬ hªr konfigurerar du filterinstªllningar fºr bilagor: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj E-post Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Ange villkoren fºr filtrering av e-postbilagor p¬ fliken Bilagefilter. Nªr du vªljer n¬got av de tv¬ senaste lªgena 

aktiveras listan ºver filtyper. Dªr kan du ange ºnskade typer eller lªgga till en filtermask av den nya typen. 

Om det ªr nºdvªndigt att lªgga till en ny masktyp klickar du p¬ lªnken Lªgg till och anger de uppgifter som 
begªrs i fºnstret Mata in filnamnsmask som ºppnas. 

 

 

¡TERST LLA STANDARDINST LLNINGAR F¥R SKYDDET  

Om du konfigurerar E-post Antivirus kan du alltid ¬terstªlla det till standardinstªllningarna. De anses vara optimala och 
rekommenderas av Kaspersky Lab, och grupperas i den rekommenderade sªkerhetsniv¬n. 

 S¬ hªr ¬terstªller du standardinstªllningarna fºr E-post Antivirus: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj E-post Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Standardniv¬ fºr den valda komponenten i avsnittet Sªkerhetsniv¬. 

 



 

 

 

 

 

 

61  

 

WEBBTRAFIKSKYDD  

Nªr du anvªnder Internet utsªtts informationen som finns p¬ datorn fºr risken att angripas av skadliga program. Dessa 
kan infiltrera datorn nªr du laddar ner gratis programvara eller ºppnar webbsidor som du tror ªr sªkra (men som kanske 
nyligen har r¬kat ut fºr hackerattacker). Dessutom kan nªtverksmaskar trªnga in i datorn innan du ºppnar en webbsida, 
eller ladda ner en fil, bara genom att datorn ªr ansluten till Internet.  

Programmet Webb Antivirus gºr det sªkrare p¬ Internet. Webb Antivirus skyddar datorn mot data som hªmtas via HTTP-

protokoll och hindrar ªven att skadliga skript kºrs p¬ datorn. 

Webbskyddet ºvervakar endast HTTP-trafik som passerar genom de portar som finns p¬ listan ºver ºvervakade portar. 
En lista ºver de vanligaste portarna som anvªnds fºr att skicka e-post och HTTP-trafik ing¬r i programpaketet fºr 
Kaspersky Internet Security. Lªgg till de portar som du anvªnder och som inte finns p¬ listan fºr att skydda trafiken p¬ 
dessa portar. 

Om du arbetar i ett oskyddat omr¬de rekommenderar vi att du anvªnder Webb Antivirus s¬ att du ªr skyddad nªr du 
anvªnder Internet. Om din dator kºrs p¬ ett nªtverk som ªr skyddat av en brandvªgg med HTTP-trafikfilter, ger Webb 
Antivirus extra skydd nªr du anvªnder Internet. 

Ett antal instªllningar som kallas sªkerhetsniv¬ avgºr p¬ vilket sªtt sºkningen av trafiken sker. Om Webb Antivirus 
upptªcker ett hot, utfºrs den angivna ¬tgªrden. 

Skyddsniv¬n p¬ Internet bestªms av en uppsªttning instªllningar. Instªllningarna kan brytas ner i fºljande grupper:  

¶ instªllningar fºr skyddsomfattning 

¶ instªllningar som bestªmmer trafikskyddsprestanda (med hjªlp av heuristisk analys, sºkoptimering). 

Kaspersky Lab rekommenderar inte att du konfigurerar Webb Antivirus-instªllningarna sjªlv. I de flesta fall rªcker det med 
att vªlja en annan sªkerhetsniv¬. 

 Redigera Webb Antivirus-instªllningarna: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Webb Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4.  ndra ºnskade programinstªllningar. 
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K OMPONENTFUNKTIONSALG ORITM  

Webb Antivirus skyddar datorn fr¬n data som kommer via HTTP och hindrar ªven att skadliga skript kºrs p¬ datorn.  

Detaljerad information om komponentfunktionen. HTTP-trafik skyddas med fºljande algoritm: 

1. Alla webbsidor och filer som du ºppnar, eller som ºppnas med ett program via HTTP-protokollet, f¬ngas upp av 
Webb Antivirus, som sºker igenom dem efter skadlig kod. Skadliga objekt upptªcks b¬de med hjªlp av 
databaser och med den heuristiska algoritmen i Kaspersky Internet Security. Databaserna inneh¬ller 
beskrivningar av alla skadliga program som hittills ªr kªnda och metoder fºr att oskadliggºra dem. Den 
heuristiska algoritmen kan upptªcka nya virus som ªnnu inte kommit in i databaserna. 

2. Efter analysen kan du vidta fºljande ¬tgªrder: 

¶ Om en webbsida eller ett objekt som anvªndaren ºppnar inneh¬ller skadlig kod, blockeras ¬tkomsten till 
dessa. Ett meddelande talar om att objektet eller sidan har smittats. 

¶ Om en fil eller webbsida inte inneh¬ller skadlig kod, blir den omedelbart tillgªnglig fºr anvªndaren igen. 

Skript sºks enligt fºljande algoritm: 

1. Varje skript som kºrs p¬ en webbsida f¬ngas upp av Webb Antivirus och sºks efter skadlig kod. 

2. Om skriptet inneh¬ller skadlig kod, blockerar Webb Antivirus det och informerar anvªndaren i ett sªrskilt popup-
meddelande. 

3. Om ingen skadlig kod upptªcks i skriptet, kºrs det. 

Skript f¬ngas endast upp p¬ webbsidor som ºppnas i Microsoft Internet Explorer. 

 
 

 NDRA S KERHETSNIV¡ F¥R HTTP -TRAFIK  

Med sªkerhetsniv¬n menas en fºrinstªlld konfiguration av Fil Antivirus-komponenten. Kaspersky Lab skiljer mellan tre 
sªkerhetsniv¬er. Du m¬ste fatta beslut om vilken niv¬ som ska vªljas utifr¬n driftsvillkoren och den aktuella situationen. 
Vªlj n¬got av fºljande alternativ som sªkerhetsniv¬: 
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¶ Hºg. Den maximala sªkerhetsniv¬n rekommenderas fºr kªnsliga miljºer, nªr inget annat sªkerhetsprotokoll 

anvªnds fºr HTTP. 

¶ Rekommenderad. Den rekommenderade sªkerhetsniv¬n ªr optimal fºr de flesta situationer. 

¶ L¬g. Den l¬ga skyddsniv¬n rekommenderas om du har ytterligare verktyg fºr skydd av HTTP-trafik installerade 

p¬ datorn. 

Om ingen av de fºrinstªllda niv¬erna uppfyller dina krav kan du sjªlv konfigurera instªllningarna i Webb Antivirus (se 
avsnittet Webbtrafikskydd) p¬ sidan 60). Det innebªr att namnet p¬ sªkerhetsniv¬n ªndras till Anpassad. Vªlj en av de 

fºrinstªllda sªkerhetsniv¬erna om du vill ¬terstªlla komponentens standardinstªllningar. 

  ndra den fºrinstªllda sªkerhetsniv¬n fºr webbtrafik enligt fºljande: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Webb Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Ange ºnskad ¬tgªrd fºr komponenten du har valt. 
 

 

 NDRINGS¡TG RDER SOM UTF ¥RS N R HOT UPPT CKS 

Om sºkningen av ett HTTP-objekt visar att det inneh¬ller skadlig kod, beror de fortsatta ¬tgªrderna fºr Webb Antivirus p¬ 
vilken ¬tgªrd du har valt. 

Skadliga objekt blockeras alltid av Webb Antivirus och popup-meddelanden visas med information om vilken ¬tgªrd som 
vidtagits. ¡tgªrden fºr skadliga skript kan inte ªndras. Den enda mºjliga ªndringen ªr att avaktivera 
skriptgenomsºkningsmodulen (se avsnittet Vªlja sºktyp p¬ sidan 64). 

Nªr du arbetar i autolªge (mer information finns i avsnittet Steg 2. Vªlja skyddslªge p¬ sidan 30) tillªmpas den ¬tgªrd 
som rekommenderas av Kaspersky labs experter automatiskt nªr skadliga objekt upptªcks. 

 S¬ hªr ªndrar du den angivna ¬tgªrden fºr upptªckta objekt: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Webb Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Ange ºnskad ¬tgªrd fºr komponenten du har valt. 
 

 

SKAPA EN SKYDDSOMFATT NING  

Nªr du skapar en skyddsomfattning vªljer du typ av sºkning (se avsnittet Vªlja sºktyp p¬ sidan 64) fºr objekten och 
skapar listan ºver tillfºrlitliga webbadresser som inte ska genomsºkas efter skadliga objekt i Webb Antivirus.  

Du kan skapa en lista ºver tillfºrlitliga adresser vars inneh¬ll du litar p¬ helt och h¬llet. Webb Antivirus kommer inte att 
sºka igenom data fr¬n dessa adresser efter skadliga objekt. Detta alternativ kan vªljas i de fall d¬ Webb Antivirus stºr 
nerladdning av en viss fil. 

 S¬ hªr skapar du en lista ºver tillfºrlitliga adresser: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Webb Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 
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4. Markera  Sºk inte igenom HTTP-trafik fr¬n tillfºrlitliga webbadresser och klicka p¬ Vªlj i avsnittet 
Sºkoptimering i fºnstret Webb Antivirus som ºppnas. 

5. Klicka p¬ Lªgg till i fºnstret Lista ºver godkªnda webbadresser som ºppnas. 

6. Ange en tillfºrlitlig webbadress (eller en filtermask fºr en tillfºrlitlig adress) i Adressmask (URL) som ºppnas.  
 

 

V LJA S¥KTYP 

I uppgiften att skapa en skyddsomfattning (se sidan 63) ing¬r ocks¬ att vªlja typer av trafiksºkning som utfºrs av Webb 
Antivirus nªr tillfºrlitliga listor ºver webbadresser skapas. Fºljande typer finns: skriptsºkning och HTTP-trafiksºkning. 

Som standard sºker Webb Antivirus samtidigt i HTTP-trafik och i skript.  

I HTTP-trafiksºkningen ing¬r inte bara virussºkning utan ªven lªnkar genomsºks och jªmfºrs med lªnkarna i listan ºver 
misstªnkta webbadresser och/eller listan ºver nªtfiskewebbadresser.  

Syftet med att kontrollera lªnkarna mot listan ºver webbadresser fºr nªtfiske ªr att undvika attacker vilka som regel liknar 
e-postmeddelande fr¬n p¬st¬dda finansinstitut och inneh¬ller lªnkar till deras webbplatser. Meddelandetexten fºrsºker 
ºvertyga lªsaren att klicka p¬ lªnken och ange konfidentiell information i fºnstret som ºppnas, till exempel 
kreditkortsnummer eller inloggning och lºsenord till en Internetbank dªr ekonomiska transaktioner kan utfºras.  

Eftersom lªnken till en nªtfiskeplats inte bara kan komma via ett e-postmeddelande utan ªven andra vªgar, till exempel 
via texten i ett ICQ-meddelande, sp¬rar Webb Antivirus fºrsºken att ºppna en nªtfiskeplats p¬ niv¬n fºr genomsºkning 
av HTTP-trafiken och blockerar den. 

Genom att genomsºka lªnkarna och jªmfºra dem med de i listan ºver misstªnkta webbadresser kan du hitta webbplatser 
som finns med p¬ den svarta listan. Listan skapas av specialister p¬ Kaspersky Lab och ing¬r i programmets 
installationspaket. 

 Om du vill att Webb Antivirus ska sºka igenom skript bºr du: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Webb Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Kontrollera att  Blockera farliga skript i Microsoft Internet Explorer har markerats i fºnstret Webb 
Antivirus som ºppnas i avsnittet Ytterligare. Webb Antivirus sºker igenom alla skript som bearbetats i 

Microsoft Internet Explorer, samt alla WSH-skript (s¬som JavaScript och Visual Basic-skript) som startas nªr du 
arbetar p¬ datorn. 

Du kan ocks¬ anvªnda sºkmodulen fºr webbadresser (mer information finns p¬ sidan 65). Markera i s¬dana fall 

rutan  Markera misstªnkta webbplatser som anvªnds fºr nªtfiske i Internet Explorer och Mozilla 
Firefox. D¬ markeras misstªnkta webbplatser och webbplatser som anvªnds fºr nªtfiske som upptªcks i 

webblªsarna (Microsoft Internet Explorer and Mozilla Firefox) i Webb Antivirus. 

 S¬ hªr genomsºker du lªnkar med hjªlp av databasen fºr misstªnkta webbadresser och webbadresser fºr nªtfiske: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Webb Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Kontrollera att rutan  Kontrollera om webbadresser finns med i databasen ºver misstªnkta 

webbadresser och/eller   Kontrollera om webbadresser finns med i databasen ºver misstªnkta 
webbadresser som anvªnds fºr nªtfiske har markerats i avsnittet Sºkmetoder i fºnstret Webb Antivirus 

som ºppnas. 
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K ASPERSKY URL -R¡DGIVARE 

I Kaspersky-verktygsfªltet ¬terfinns sºkmodulen fºr webbadresser som regleras av Webb Antivirus. I denna modul 
kontrolleras om lªnkar p¬ webbsidor finns med i listan ºver misstªnkta webbplatser eller webbadresser som misstªnks 
fºr nªtfiske. Du kan skapa en lista ºver tillfºrlitliga webbadresser som inte ska sºkas igenom. Du kan ªven skapa en lista 
ºver webbadresser som alltid ska sºkas igenom. Den hªr modulen ªr inbyggd i Microsoft Internet Explorer och Mozilla 
Firefox i form av ett plugin-program. 

 S¬ hªr aktiverar du sºkmodulen fºr webbadresser: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Webb Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Sªkerhetsniv¬ i avsnittet Instªllningar fºr komponenten som avses. 

4. Kontrollera att rutan  Markera misstªnkta webbplatser som anvªnds fºr nªtfiske i Internet Explorer och 
Mozilla Firefox har markerats i avsnittet Ytterligare i fºnstret Webb Antivirus som ºppnas. 

 S¬ hªr skapar du en lista ºver tillfºrlitliga adresser: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Webb Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Sªkerhetsniv¬ i avsnittet Instªllningar fºr komponenten som avses. 

4. Klicka p¬ Instªllningar i avsnittet Ytterligare i fºnstret Webb Antivirus som ºppnas. 

5. Vªlj alternativet  P¬ alla webbsidor och klicka p¬ Undantag i fºnstret Kaspersky URL-r¬dgivare som 

ºppnas. 

6. Klicka p¬ Lªgg till i fºnstret Lista ºver godkªnda webbadresser som ºppnas. 

7. Ange en tillfºrlitlig webbadress (eller en filtermask fºr en tillfºrlitlig adress) i Adressmask (URL) som ºppnas.  

 S¬ hªr skapar du en lista ºver webbplatser som ska sºkas igenom: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Webb Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Sªkerhetsniv¬ i avsnittet Instªllningar fºr komponenten som avses. 

4. Klicka p¬ Instªllningar i avsnittet Ytterligare i fºnstret Webb Antivirus som ºppnas. 

5. Vªlj alternativet  P¬ alla markerade webbsidor och klicka p¬ Vªlj i fºnstret Kaspersky URL-r¬dgivare som 

ºppnas. 

6. Klicka p¬ Lªgg till i fºnstret Lista ºver kontrollerade webbadresser som ºppnas. 

7. Ange webbadressen (eller filtermasken) i Adressmask (URL). 
 
 

ANV NDA HEURISTISK ANALYS  

Med den heuristiska metoden analyseras objektens aktiviteter i systemet. Om dessa aktiviteter ªr typiska fºr skadliga 
objekt, ªr objektet troligtvis skadligt eller misstªnkt. P¬ s¬ sªtt upptªcks nya hot innan skadeverkan blivit kªnd av 
virusanalytiker. Den heuristiska analysen anvªnds som standard. 
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Du f¬r ett meddelande om skadliga objekt upptªcks i e-posten. Du bºr svara p¬ meddelandet genom att vªlja en ¬tgªrd. 

Du kan dessutom vªlja hur ing¬ende genomsºkningen ska vara: L¬g, Medel eller Djup. Vªlj niv¬ genom att flytta 

skjutreglaget till ºnskad position.  

 S¬ hªr aktiverar/avaktiverar du heuristisk analys och anger hur ing¬ende sºkningen ska vara: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Webb Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera eller avmarkera kryssrutan  Heuristisk analys och ange detaljniv¬n fºr sºkningen nedan i avsnittet 
Sºkmetoder p¬ sidan Webb Antivirus. 

 

 

S¥KOPTIMERING 

Webb Antivirus cachelagrar fragment fr¬n objekt som laddats ner fr¬n Internet, vilket effektiviserar genomsºkningen. Om 
du anvªnder den hªr metoden genomsºker Webb Antivirus endast ett objekt nªr det har laddats ner fullstªndigt p¬ 
datorn. Objektet genomsºks sedan efter virus och returneras till anvªndaren, eller blockeras beroende p¬ resultatet av 
genomsºkningen. 

Cachelagring ºkar dock behandlingstiden och det kan dªrfºr drºja innan objektet returneras till anvªndaren. Detta kan 
fºrorsaka problem vid kopiering och bearbetning av stora objekt eftersom anslutningstiden till HTTP-klienten kan lºpa ut. 

Om du vill komma till rªtta med detta problem bºr du anvªnda begrªnsad bufferttid fºr webbobjektsfragment som laddas 
ner fr¬n Internet. Nªr tidsfristen lºper ut f¬r anvªndaren den nerladdade delen utan att den sºkts och nªr objektet ªr helt 
nerladdat genomsºks det fullstªndigt. P¬ det hªr sªttet kan ºverfºringstiden minskas, samtidigt som du slipper avbrott. 
Sªkerhetsniv¬n fºr Internet-anvªndning bibeh¬lls.  

Som standard begrªnsas bufferttiden fºr filfragment till en sekund. Om vªrdet ºkas eller om bufferttidsgrªnsen tas bort 
blir virussºkningarna effektivare, men det tar lªngre tid att hªmta objektet. 

 S¬ hªr anger du tidsgrªnsen fºr filfragmentering (eller tar bort den): 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Webb Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera eller avmarkera kryssrutan  Begrªnsa fragmentbufferttiden och ange tiden (i sekunder) i fªltet till 
hºger i avsnittet Sºkoptimering i fºnstret Webb Antivirus som ºppnas. 

 

 

¡TERST LLA STANDARDINST LLNINGARNA F¥R 

WEBBSKYDDET  

Om du konfigurerar Webb Antivirus kan du alltid ¬terstªlla det till standardinstªllningarna. De anses vara optimala och 
rekommenderas av Kaspersky Lab, och grupperas i den rekommenderade sªkerhetsniv¬n. 

 S¬ hªr ¬terstªller du standardinstªllningarna fºr Webb Antivirus: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Webb Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Standardniv¬ fºr den valda komponenten i avsnittet Sªkerhetsniv¬. 
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SKYDD F¥R SNABBMEDDELANDETRAFIK  

M¬nga anvªnder i dag Snabbmeddelandeprogram fºr att kommunicera snabbt och smidigt p¬ Internet. Det finns dock 

vissa potentiella hot som man m¬ste vara p¬ sin vakt mot. Meddelanden kan inneh¬lla lªnkar till misstªnkta webbplatser 
och till webbplatser som anvªnds i nªtfiskesyfte. Vissa skadliga program utnyttjar snabbmeddelandeprogram fºr att 
skicka skrªppost och lªnkar (eller sjªlva programmen) till bedrªgliga webbplatser, vilka har skapats fºr att komma ¬t 
anvªndarnas inloggningsuppgifter. 

Komponenten Snabbmeddelandeskydd har utvecklats fºr att skydda anvªndare som anvªnder 
snabbmeddelandeprogram. Den skyddar informationen som ºverfºrs mellan datorerna via snabbmeddelandeprotokoll. 

Du kan anvªnda komponenten tillsammans med snabbmeddelandeprogram s¬som ICQ, MSN, AIN, Yahoo! Messenger, 
Jabber, Google Talk, Mail.Ru Agent och m¬nga fler. 

Yahoo! Messenger and Google Talk anvªnder SSL-protokoll. Fºr att snabbmeddelandeskyddet ska kunna genomsºka 
trafiken fºr dessa program ªr det nºdvªndigt att anvªnda genomsºkningen av krypterade anslutningar (se sidan 166). 

Markera  Sºk i krypterade anslutningar i avsnittet Nªtverk. 

Trafiken sºks igenom utifr¬n en algoritm som utg¬r fr¬n de instªllningar du har angett. Meddelanden som inneh¬ller hot 
byts ut mot varningsmeddelanden. 

Skyddsniv¬n bestªms utifr¬n de instªllningar du har angett. Instªllningarna kan brytas ner i fºljande grupper:  

¶ de som skapar en skyddsomfattning 

¶ de som avgºr sºkmetoderna 

 S¬ hªr ªndrar du instªllningarna fºr Snabbmeddelandeskydd: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Snabbmeddelandeskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Gºr ºnskade ªndringar i instªllningarna fºr komponenten du valt. 
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K OMPONENTFUNKTIONSALG ORITM  

Snabbmeddelandeskydd ªr en Kaspersky Internet Security-komponent fºr genomsºkning och upptªckt av skadliga 
objekt som kommer via snabbmeddelandeklienter. Programmet laddas nªr du startar operativsystemet, kºrs i datorns 
RAM-minne och sºker igenom alla inkommande och utg¬ende meddelanden. 

Som standard skyddas snabbmeddelandetrafiken med fºljande algoritm: 

1. Varje snabbmeddelande som du skickar eller tar emot kontrolleras av komponenten. 
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2. Snabbmeddelandeskydd sºker igenom meddelandena efter skadliga objekt eller webbadresser som finns i 
databasen ºver misstªnkta objekt eller nªtfiskeadresser. Om ett hot upptªcks, ersªtts meddelandetexten med 
ett varningsmeddelande.  

3. Du f¬r tillg¬ng till meddelandet om inga sªkerhetshot upptªcks i det. 

Filer som ºverfºrs via snabbmeddelandeklienter sºks igenom av Fil Antivirus-komponenten (se avsnittet Filsystemsskydd 
p¬ sidan 45) nªr du fºrsºker spara dem. 

 

SKAPA EN SKYDDSOMFATT NING  

Med skyddsomfattning avses de meddelandetyper som ska genomsºkas. 

¶  Inkommande och utg¬ende meddelanden. Som standard sºker snabbmeddelandeskyddet b¬de igenom 

inkommande och utg¬ende meddelanden.  

¶  Endast inkommande meddelanden. Vªlj den hªr instªllningen om du ªr sªker p¬ att meddelanden som du 

skickar inte inneh¬ller skadliga objekt. Endast inkommande meddelanden sºks igenom. 

Kaspersky Internet Security genomsºker som standard b¬de inkommande och utg¬ende meddelanden i 
snabbmeddelandeprogrammen. 

Om du vet med dig att dina meddelanden inte inneh¬ller skadliga objekt kan du avaktivera sºkningen av utg¬ende trafik. 

 S¬ hªr avaktiverar du genomsºkning av utg¬ende e-post: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp i fºnstret. 

2. Vªlj Snabbmeddelandeskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Markera  Endast inkommande meddelanden fºr den valda komponenten i avsnittet Skyddsomfattning. 
 
 

V LJA S¥KMETOD 

Sºkmetoderna ger dig alternativ fºr sºkning av webbadresser i snabbmeddelanden. Dessa jªmfºrs sedan med listan 
ºver misstªnkta webbplatser eller med listan ºver webbadresser som anvªnds fºr nªtfiske. 

¶  Kontrollera om webbadresser finns med i databasen ºver misstªnkta webbadresser. 

Snabbmeddelandeskydd sºker igenom lªnkar i meddelanden och jªmfºr dem mot svarta listan. 

¶  Kontrollera om webbadresser finns med i databasen ºver misstªnkta webbadresser som anvªnds fºr 
nªtfiske. Alla kªnda webbplatser som anvªnds fºr nªtfiskeattacker finns redan i Kaspersky Internet Securitys 

databas. Kaspersky Lab lªgger hela tiden till nya adresser i den hªr listan som erh¬lls fr¬n den internationella 
organisationen Anti-Phishing Working Group. Den lokala kopian av listan uppdateras varje g¬ng du uppdaterar 
databaserna i Kaspersky Internet Security. 

 S¬ hªr gºr du om du vill att webbadresser i meddelanden ska jªmfºras med listan ºver misstªnkta webbplatser: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Snabbmeddelandeskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Markera  Kontrollera om webbadresser finns med i databasen ºver misstªnkta webbadresser fºr den 
valda komponenten i avsnittet Sºkmetoder. 
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 S¬ hªr gºr du om du vill att webbadresser i meddelanden ska jªmfºras med listan ºver webbadresser som anvªnds 
fºr nªtfiske: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp i fºnstret. 

2. Vªlj Snabbmeddelandeskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Markera  Kontrollera om webbadresser finns med i databasen ºver misstªnkta webbadresser som 
anvªnds fºr nªtfiske fºr den valda komponenten i avsnittet Sºkmetoder. 

 
 

ANV NDA HEURISTISK ANALYS  

Med den heuristiska metoden analyseras objektens aktiviteter i systemet. Dªrfºr kºrs alla skript som omfattas i ett 
snabbmeddelande i den skyddade miljºn. Om detta skripts aktiviteter ªr typiska fºr skadliga objekt, ªr objektet troligtvis 
skadligt eller misstªnkt. Den heuristiska analysen anvªnds som standard. 

Du f¬r ett meddelande om skadliga objekt upptªcks i e-posten.  

Du kan dessutom ange p¬ vilken detaljniv¬ sºkningarna ska ske: L¬g, Medel eller Djup. Vªlj niv¬ genom att flytta 

skjutreglaget till ºnskad position. 

 S¬ hªr aktiverar/avaktiverar du heuristisk analys och anger hur ing¬ende sºkningen ska vara: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp i fºnstret. 

2. Vªlj Snabbmeddelandeskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Markera eller avmarkera  Heuristisk analys och ange detaljniv¬ fºr sºkningen nedan fºr den valda 
komponenten i avsnittet Sºkmetoder. 
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PROGRAMKONTROLL  

Program brukar delas in i tre olika kategorier beroende p¬ sªkerhetsfaktorn fºr system: 

¶ Sªkra. Denna grupp omfattar program som utvecklats av vªlkªnda tillverkare och har fºrsetts med digitala 
signaturer. S¬dana program kan till¬tas utfºra alla ºnskade ¬tgªrder i systemet. 

¶ Skadliga. Den hªr gruppen inkluderar aktuella och kªnda hot. ¡tgªrder fr¬n s¬dana program m¬ste blockeras. 

¶ Okªnda. Denna grupp inneh¬ller okªnda utvecklares program som saknar digital signatur. Dessa program 

kanske skadar systemet, men kan ocks¬ vara ofarliga. Du kan ta ett slutgiltigt beslut huruvida det ªr sªkert att 
anvªnda program i denna grupp fºrst nªr du kºr dem och analyserar deras funktioner. Innan du beslutar om ett 
okªnt program ªr sªkert eller osªkert, bºr du begrªnsa dess ¬tkomst till systemresurserna. 

Med Programkontroll loggas och hanteras ¬tgªrderna som utfºrs av programmet i systemet, baserat p¬ vilken grupp (se 
avsnittet Programgrupper p¬ sidan 72) som de tillhºr. En uppsªttning regler definieras fºr varje programgrupp (se 
avsnittet Regler fºr programkontroll p¬ sidan 74). Med reglerna hanteras program¬tkomst till olika resurser, till exempel: 

¶ filer och mappar 

¶ registernycklar 

¶ nªtverksadresser 

¶ kºrningsmiljº. 

Nªr ett program f¬r tillg¬ng till en resurs, utfºrs en kontroll om programmet har nºdvªndiga ¬tkomstrªttigheter. En ¬tgªrd 
utfºrs dªrefter av regeln. 

 S¬ hªr ªndrar du instªllningarna fºr Programkontroll: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Programkontroll i fºnstret som ºppnas i avsnittet Skydd. 

3. Gºr ºnskade ªndringar i instªllningarna fºr uppgiften du valt. 

 eller: 

1. ¥ppna programmets huvudfºnster och vªlj avsnittet Min sªkerhetszon. 

2. Till hºger i fºnstret klickar du p¬ Programaktivitet. 

3. Gºr ºnskade ªndringar i fºnstret Programaktivitetskontroll som ºppnas. 
 

I  DET H R AVSNITTET: 

Komponentfunktionsalgoritm ........................................................................................................................................... 71 

Skapa en skyddsomfattning ............................................................................................................................................ 73 

Regler fºr programkontroll ............................................................................................................................................... 74 
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K OMPONENTFUNKTIONSALG ORITM  

Nªr ett program startas fºrsta g¬ngen undersºks det av Programkontroll med hjªlp av fºljande algoritm: 

1. Sºker igenom programmet efter virus. 

2. Verifierar programmets digitala signatur. Om den digitala signaturen godkªnns, inkluderas programmet i 
gruppen Tillfºrlitlig. Om programmet saknar en digital signatur (eller om den ªr skadad, eller finns med i den 

svarta listan), fortsªtter komponenten till nªsta steg. 

3. Sºker efter en programpost som startas i den interna databasen ºver kªnda program som medfºljer Kaspersky 
Internet Security-paketet. Om en programpost som startas hittas i databasen, omfattas den i motsvarande 
grupp. Om ingen programpost som startas hittas i databasen, fortsªtter komponenten till nªsta steg. 

4. Skickar information om programmets kºrbara fil till databasen ºver kªnda program som lagrats p¬ Kaspersky 
Labs server. Om databasen redan inneh¬ller en post som ºverensstªmmer med informationen som skickats, 
inkluderas programmet i motsvarande grupp. Om det inte g¬r att komma ¬t databasen (om ingen 
Internetanslutning ªr aktiv), fortsªtter komponenten till nªsta steg. 

5. Berªknar programmets hotklassificering med hjªlp av den heuristiska analysen. Program med lªgre hotvªrde 
placeras i gruppen L¬g begrªnsning. Om hotvªrdet ªr hºgt blir du underrªttad om detta och f¬r mºjlighet att 

vªlja vilken grupp programmet ska hamna i. 

Nªr sºkningarna har slutfºrts visas ett meddelande med ¬tgªrden fºr programmet. Ingen avisering gºrs som standard. 

Nªr programmet startas om kontrollerar Programkontroll det. Om programmet inte har ªndrats, tillªmpar komponenten 
den befintliga regeln. Om det har ªndrats analyserar Programkontroll det med hjªlp av algoritmen ovan. 

SE  VEN: 

 rva rªttigheter ................................................................................................................................................................ 71 

Hotklassificering .............................................................................................................................................................. 72 

Programgrupper .............................................................................................................................................................. 72 

Programkºrningskedja ....................................................................................................................................................  73 

 
 

 RVA R TTIGHETER 

Den viktigaste delen av Programkontroll ªr mekanismen fºr ªrvda ¬tkomstrªttigheter. Genom denna mekanism 

fºrhindras icke tillfºrlitliga program eller program med begrªnsade rªttigheter att anvªnda tillfºrlitliga program fºr att 
utfºra ¬tgªrder som krªver viss behºrighet. 

Nªr ett program fºrsºker f¬ tillg¬ng till en ºvervakad resurs analyserar Programkontroll rªttigheterna fºr alla ºverordnade 
processer i programmet och jªmfºr dessa med de rªttigheter som krªvs fºr att f¬ ¬tkomst till resursen. D¬ tillªmpas 
regeln om lªgsta prioritet: Nªr programmets ¬tkomstrªttigheter jªmfºrs med den ºverordnade processens rªttigheter i 
fºrh¬llande till programaktiviteten, tillªmpas den lªgst prioriterade ¬tkomstrªttigheten.  

Prioriteter fºr ¬tkomstrªttigheter: 

1. Till¬t. ¡tkomstrªttighetsdata har hºgsta prioritet. 

2. Fr¬ga anvªndaren. 

3. Blockera. ¡tkomstrªttighetsdata har lªgsta prioritet. 
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Exempel:  

En trojan fºrsºker anvªnda regedit.exe fºr att utfºra ªndringar i Microsoft-registret. Regeln fºr trojaner inneh¬ller 
¬tgªrden Blockera som reaktion p¬ fºrsºk att komma ¬t registret, medan regeln fºr regedit.exe inneh¬ller ¬tgªrden 
Till¬t.  

Detta leder till att den operation som utfºrs av regedit.exe nªr denna fil kºrs av trojanen blockeras eftersom 
regedit.exe ªrver rªttigheterna fr¬n den ºverordnade processen. Den hªr hªndelsen aktiverar regeln om lªgsta 
prioritet, och ¬tgªrden blockeras trots att programmet regedit.exe har nºdvªndiga rªttigheter fºr att till¬ta ¬tgªrden. 

Om programaktiviteterna blockeras p¬ grund av otillrªckliga rªttigheter till de ºverordnade processerna kan du redigera 
reglerna (se avsnittet Redigera programregler p¬ sidan 76). 

Du bºr endast ªndra rªttigheterna fºr de ºverordnade processerna om du ªr helt sªker p¬ att deras aktiviteter inte utgºr 
ett hot mot systemets sªkerhet. 

 

SE  VEN:  

Programkºrningskedja ....................................................................................................................................................  73 

 
 

HOTKLASSIFICERING  

Med Programkontroll berªknas hotklassificeringen fºr alla program som kºrs p¬ datorn av den heuristiska analysen. 
Hotklassificeringen ªr en indikator p¬ hur skadligt programmet ªr fºr systemet och berªknas utifr¬n tv¬ olika kriterietyper: 

¶ statisk (dessa kriterier omfattar information om programmets kºrbara fil: storlek, datum d¬ filen skapades o.s.v.) 

¶ dynamisk, dessa kriterier anvªnds under simuleringen av programkºrningen i en virtuell miljº (analys av 
programanrop till systemfunktioner). Genom att analysera dessa kriterier g¬r det att upptªcka beteenden som ªr 
typiska fºr skadliga program. 

Baserat p¬ klassificeringsvªrden delas program in i grupper (se avsnittet Programgrupper p¬ sidan 72) av 
Programkontroll. Ju lªgre hotklass, desto fler ¬tgªrder till¬ts programmet utfºra.  
 

PROGRAMGRUPPE R 

Alla program som kºrs p¬ datorn delas in i grupper av Programkontroll beroende p¬ hur skadliga de ªr fºr systemet, 
vilket i sin tur p¬verkar programmens ¬tkomstrªttigheter till systemresurser.  

Det finns fyra fºrinstªllda programgrupper: 

¶ Tillfºrlitlig. Program med digital signatur fr¬n tillfºrlitliga tillverkare eller program som ¬terfinns i databasen ºver 

tillfºrlitliga program. Dessa program har inga begrªnsningar fºr vilka ¬tgªrder som f¬r utfºras p¬ datorn. 
Programaktiviteterna ºvervakas av Fºrebyggande skydd och Fil Antivirus.  

¶ L¬g begrªnsning. Program som inte har n¬gon digital signatur fr¬n tillfºrlitliga tillverkare och som inte ¬terfinns 

i databasen ºver tillfºrlitliga program. Dessa program har emellertid en l¬g hotklassificering (p¬ sidan 72). De 
till¬ts utfºra vissa operationer och f¬r t.ex. tillg¬ng till andra processer, systemkontroll och dold nªtverks¬tkomst. 
Fºr de flesta ¬tgªrder krªvs anvªndarens tillst¬nd. 

¶ Hºg begrªnsning. Program utan digital signatur som inte ¬terfinns i databasen med tillfºrlitliga program. Vªrdet 

fºr dessa program nªr det gªller hotklassificeringen ªr hºgt. Fºr program i den hªr gruppen krªvs anvªndarens 
godkªnnande fºr de flesta ¬tgªrder som p¬verkar systemet: De f¬r inte utfºra vissa ¬tgªrder.  

¶ Icke tillfºrlitlig. Program utan digital signatur som inte ¬terfinns i databasen med tillfºrlitliga program. Vªrdet fºr 

dessa program nªr det gªller hotklassificeringen ªr hºgt. Programkontroll blockerar alla ¬tgªrder som utfºrs av 
s¬dana program.  
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Program som placerats i en viss grupp av Programkontroll f¬r motsvarande status, och ªrver ¬tkomstrªttigheter till 
resurserna fr¬n gruppen regler (se avsnittet Regler fºr programkontroll p¬ sidan 74). 

Kaspersky Lab avr¬der dig fr¬n att flytta program mellan grupperna. I stªllet ska du (vid behov) ªndra programmets 
¬tkomstrªttigheter fºr specifika systemresurser (se avsnittet Redigera programregel p¬ sidan 76). 

 
 

PROGRAMK¥RNINGSKEDJA 

Programmet kan startas antingen av dig eller av ett annat program som kºrs. 

Om det startas av ett annat program, skapas en startprocess som omfattar ºver- och underordnade program. 
Startprocesser kan sparas. 

Nªr en startprocess sparas beh¬ller de aktuella programmen sin grupptillhºrighet.  

SE  VEN:  

 rva rªttigheter ................................................................................................................................................................ 71 

 
 

SKAPA EN SKYDDSOMFATT NING  

Programkontroll hanterar rªtten fºr program att utfºra ¬tgªrder inom fºljande resurskategorier: 

Operativsystem. Denna kategori omfattar fºljande: 

¶ registernycklar som inneh¬ller startinstªllningar 

¶ registernycklar som inneh¬ller instªllningar fºr Internetanvªndning 

¶ registernycklar som p¬verkar systemsªkerheten 

¶ registernycklar som inneh¬ller serviceinstªllningar fºr systemet 

¶ systemfiler och systemmappar 

¶ startmappar. 

Kaspersky Lab har skapat en lista ºver de instªllningar och resurser i operativsystemet som alltid ska skyddas av 
Kaspersky Internet Security. Listan kan inte ªndras. Du kan avaktivera ºvervakningen av valfria systemobjekt i en ºnskad 
kategori eller lªgga till n¬gra i listan. 

Identitetsuppgifter. Denna kategori omfattar fºljande: 

¶ anvªndarfiler (mappen Mina dokument, cookiefiler, information om anvªndarens aktivitet) 

¶ registerfiler, mappar och nycklar som inneh¬ller instªllningar och viktig information om program som anvªnds 
ofta: webblªsare, filhanterare, e-postklienter, snabbmeddelandeprogram och elektroniska pl¬nbºcker. 

Kaspersky Lab har skapat en lista ºver de resurskategorier som alltid ska skyddas av Kaspersky Internet Security. Listan 
kan inte ªndras. Det g¬r emellertid att avaktivera ºvervakningen av alla resurskategorier, och att lªgga till dem i listan. 
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 S¬ hªr lªgger du till identitetsuppgifter som ska skyddas i listan: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Programkontroll i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Vªlj ºnskad kategori fºr identitetsuppgifter i den nedrullningsbara listan Kategori p¬ fliken Identitetsuppgifter 
och klicka p¬ lªnken Lªgg till (eller klicka p¬ Lªgg till kategori om du vill lªgga till en ny resurskategori som 

ska skyddas, och ange namnet). 

5. I fºnstret Anvªndarresurs som ºppnas klickar du p¬ Blªddra och anger vilka data som ska lªggas till beroende 

p¬ resurstyp. 

¶ Fil eller mapp Ange filen eller mappen i fºnstret Vªlj fil eller mapp. 

¶ Registernyckel. Ange den skyddade registernyckeln i fºnstret Ange ett registerobjekt. 

¶ Nªtverkstjªnst. Ange instªllningarna fºr en ºvervakad nªtverksanslutning (se avsnittet Konfigurera 
nªtverksinstªllningar p¬ sidan 89) i fºnstret Nªtverkstjªnst. 

¶ IP-adresser. Ange det skyddade adressintervallet i fºnstret Nªtverksadresser. 

Nªr resursen omfattas av skyddet kan du redigera eller ta bort resursen med hjªlp av motsvarande lªnkar lªngst 

ner p¬ flikarna. Avmarkera rutan  intill resursen som du tillfªlligt vill undanta fr¬n skyddsomfattningen. 

 S¬ hªr anger du vilka instªllningar och resurser i operativsystemet som ska skyddas: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Programkontroll i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Vªlj ºnskad kategori av operativsystemsobjekt och klicka p¬ lªnken Lªgg till i den nedrullningsbara listan 
Kategori p¬ fliken Operativsystem i fºnstret som ºppnas.  

5. I fºnstret Anvªndarresurs som ºppnas klickar du p¬ Blªddra och anger data beroende p¬ resurs: 

¶ Fil eller mapp Ange filen eller mappen i fºnstret Vªlj fil eller mapp. 

¶ Registernyckel. Ange den skyddade registernyckeln i fºnstret Ange ett registerobjekt. 

Nªr resursen omfattas av skyddet kan du redigera eller ta bort resursen med hjªlp av motsvarande lªnkar lªngst 

ner p¬ flikarna. Avmarkera rutan  intill resursen som du tillfªlligt vill undanta fr¬n skyddsomfattningen. 
 

 

REGLER F¥R PROGRAMKONTROLL  

Regeln ªr en uppsªttning reaktioner fr¬n Programkontroll p¬ hur programmet ¬tgªrdar resurser som ºvervakas (se 
avsnittet Skapa en skyddsomfattning p¬ sidan 73). 

Exempel p¬ reaktioner: 

¶  rv. Programkontroll tillªmpar regeluppsªttningen fºr den grupp programmet tillhºr. Detta ªr 

standardinstªllningen. 

¶ Till¬t. Programkontroll till¬ter ett program att utfºra en ¬tgªrd. 

¶ Neka. Programkontroll till¬ter inte ett program att utfºra en ¬tgªrd. 
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¶ Uppmana till ¬tgªrd. Programkontroll informerar anvªndaren att ett program fºrsºker utfºra en ¬tgªrd, och 

uppmanar anvªndaren att gºra n¬got. 

¶ Hªndelseloggning. Information om ett programs aktivitet och reaktionen fr¬n Programkontroll loggas i en 

rapport. Du kan lªgga till information i rapporten om alla komponent¬tgªrder. 

Som standard ªrver programmet ¬tkomstrªttigheterna fr¬n den grupp som det ing¬r i. Du kan redigera en programregel. I 
s¬dana fall f¬r programmets regelinstªllningar hºgre prioritet ªn de som ªrvs fr¬n gruppen som programmet tillhºr. 

SE  VEN: 

Placera program i grupper ............................................................................................................................................... 75 

 ndra tiden som anvªnds fºr att faststªlla programstatus ............................................................................................... 76 

Redigera programregel .................................................................................................................................................... 76 

Redigera regler fºr en programgrupp .............................................................................................................................. 76 

Skapa nªtverksregler fºr program ................................................................................................................................... 77 

Konfigurera undantag ...................................................................................................................................................... 77 

Ta bort programregler...................................................................................................................................................... 78 

 
 

PLACERA PROGRAM I GRU PPER  

Program som har inkluderats i komponenten Programgrupper i gruppen Tillfºrlitlig (se avsnittet Programgrupper p¬ 

sidan 72) utgºr inget hot mot systemet.  

Anvªnd alternativet fºr att ange vilka till¬tna program som inte ska genomsºkas av Programkontroll. Tillfºrlitliga program 
kan omfatta s¬dana med en digital signatur eller de som finns med i Kaspersky Security Networks databas.  

Program som inte tillhºr gruppen Tillfºrlitliga, kan antingen genomg¬ en heuristisk analys fºr att faststªlla placering, eller 
placeras automatiskt i en viss grupp. 

 S¬ hªr visas program med en digital signatur och/eller program som anges som till¬tna i Kaspersky Security 
Networks databas: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Programkontroll i fºnstret som ºppnas i avsnittet Skydd. 

3. Markera  Program med digital signatur och/eller  Program fr¬n Kaspersky Security Network-
databasen fºr den valda komponenten i avsnittet Tillfºrlitliga program.  

 Om du vill att Programkontroll ska anvªnda heuristisk analys fºr att tilldela grupperna icke tillfºrlitliga program: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Programkontroll i fºnstret som ºppnas i avsnittet Skydd. 

3. Markera  Anvªnd heuristisk analys fºr att definiera status i avsnittet Tillfºrlitliga program. Nªr 

programmen tilldelats en status, placeras de i motsvarande grupp. 

 Om du vill att Programkontroll automatiskt ska tilldela den aktuella statusen nªr grupper tilldelas icke tillfºrlitliga 
program: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 
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2. Vªlj Programkontroll i fºnstret som ºppnas i avsnittet Skydd. 

3. Markera  Tilldela fºljande status automatiskt i avsnittet Tillfºrlitliga program. Programmen placeras i 

motsvarande grupp. 
 

 

 NDRA TID F¥R ATT FASTST LLA PROGRAMSTATUS 

Om heuristisk analys anvªnds fºr att faststªlla programmets status, analyseras programmet i Programkontroll under 30 
sekunder som standard. Om en hotklassificering inte har berªknats under denna tid, f¬r programmet statusen L¬g 
begrªnsning och placeras i motsvarande grupp. 

Berªkningen av hotklassificeringen fortsªtter i bakgrunden. Nªr programmet har genomg¬tt den heuristiska analysen, f¬r 
det en status utifr¬n dess hotklassificering och placeras i motsvarande grupp. 

Det g¬r att ªndra tiden som angetts fºr programanalysen. Om du ªr helt sªker p¬ att alla program som startas p¬ din 
dator ªr tillfºrlitliga, kan du minska tiden fºr analysen. Om du dªremot har installerat programvaran utan att veta att den 
ªr sªker, bºr du ºka tiden fºr analysen. 

 S¬ hªr ªndrar du tiden som du angett fºr kontrollen av okªnda program: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Programkontroll i fºnstret som ºppnas i avsnittet Skydd. 

3. Ange vªrdet fºr parametern Maximal tid fºr att faststªlla programstatus i avsnittet Ytterligare. 
 

 
 

REDIGERA PRO GRAMREGEL   

Nªr ett program startas fºr fºrsta g¬ngen tilldelas det en status och grupp av Programkontroll. Dªrefter loggar 
komponenten ¬tgªrderna som utfºrs av programmet i systemet, samt hanterar aktiviteterna utifr¬n vilken grupp (se 
avsnitt Programgrupper p¬ sidan 72) som den tillhºr. Nªr ett program f¬r tillg¬ng till en resurs, utfºrs en kontroll om 
programmet har nºdvªndiga ¬tkomstrªttigheter. En ¬tgªrd utfºrs dªrefter av regeln. Du kan redigera en regel som 
skapats fºr programmet i samband med att statusen faststªlldes, och inkludera programmet i motsvarande grupp. 

 S¬ hªr ªndrar du en programregel: 

1. ¥ppna programmets huvudfºnster och vªlj avsnittet Programkontroll. 

2. Klicka p¬ Programaktivitet i fºnstret som ºppnas i avsnittet Programkontroll. 

3. Vªlj ºnskad kategori i den nedrullningsbara listan Kategori i fºnstret Programaktivitetskontroll. 

4. Vªnsterklicka p¬ lªnken med ºnskat programstatus i kolumnen Status. 

5. Vªlj Anpassade instªllningar i menyn som ºppnas. 

6. Redigera reglerna fºr ¬tkomst till ºnskad resurskategori i fºnstret som ºppnas p¬ fliken Regler. 
 
 

REDIGERA REGLER F¥R EN PROGRAMGRUPP  

Nªr ett program startas fºr fºrsta g¬ngen tilldelas det en status och grupp av Programkontroll. Dªrefter loggar 
komponenten ¬tgªrderna som utfºrs av programmet i systemet, samt hanterar aktiviteterna utifr¬n vilken grupp (se 
avsnitt Programgrupper p¬ sidan 72) som den tillhºr. Du kan vid behov redigera regler fºr grupperna. 

 S¬ hªr ªndrar du en regel fºr en grupp: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 
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2. Vªlj Programkontroll i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Konfigurera regler fºr den valda komponenten i Regler fºr programstatus. 

4. Vªlj ºnskade grupp i fºnstret Instªllningar fºr aktivitetskontroll. 

5. Redigera reglerna fºr ¬tkomst till ºnskad resurskategori i fºnstret som ºppnas p¬ fliken Regler. 
 

 

SKAPA N TVERKSREGLER F¥R PROGRAM 

Nªr programmet startas fºr fºrsta g¬ngen placerar Programkontroll det i en av de befintliga grupperna. Gruppreglerna 
bestªmmer huruvida programmen ska ha tillg¬ng till nªtverk med specifik status. Om du vill ge ett program tillg¬ng till 
vissa nªtverkstjªnster kan du skapa en nªtverksregel. 

 S¬ hªr skapar du en regel som styr programmets nªtverksaktivitet: 

1. ¥ppna programmets huvudfºnster och vªlj avsnittet Programkontroll. 

2. Klicka p¬ Programaktivitet i fºnstret som ºppnas i avsnittet Programkontroll. 

3. Vªlj ºnskad kategori i den nedrullningsbara listan Kategori i fºnstret Programaktivitetskontroll. 

4. Vªnsterklicka p¬ lªnken med ºnskat programstatus i kolumnen Status. 

5. Vªlj Anpassade instªllningar i menyn som ºppnas. 

6. Markera Nªtverksregler i den nedrullningsbara listan och klicka p¬ Lªgg till p¬ fliken Regler i fºnstret som 

ºppnas. 

7. Konfigurera paketregeln i fºnstret Nªtverksregler. 

8. Tilldela prioritet fºr skapad regel. 
 
 

KONFIGURERA UNDANTAG  

Nªr du ha skapat en standardregel fºr program kommer Kaspersky Internet Security att ºvervaka alla program¬tgªrder, 
dªribland: tillg¬ng till filer och mappar och till kºrningsmiljºn samt nªtverks¬tkomst. Du kan undanta vissa av 
programmets ¬tgªrder fr¬n sºkningen. 

 S¬ hªr undantar du program¬tgªrder fr¬n ºvervakningen: 

1. ¥ppna programmets huvudfºnster och vªlj avsnittet Min sªkerhetszon. 

2. Klicka p¬ Programaktivitet i fºnstret som ºppnas i avsnittet Programkontroll. 

3. Vªlj ºnskad kategori i den nedrullningsbara listan Kategori i fºnstret Programaktivitetskontroll. 

4. Vªnsterklicka p¬ lªnken med ºnskat programstatus i kolumnen Status. 

5. Vªlj Anpassade instªllningar i menyn som ºppnas. 

6. Markera rutorna fºr de ¬tgªrder som du vill undanta p¬ fliken Undantag i fºnstret som ºppnas. Om du undantar 

programmets instªllningar fºr nªtverkstrafik m¬ste du konfigurera ytterligare undantagsinstªllningar. 

Alla undantag som skapats i programreglerna ªr tillgªngliga i programinstªllningarna i avsnittet Hot och 
undantag. 
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TA BORT PROGRAMREGLER  

Med det hªr alternativet kan du ta bort regler fºr program som inte har anvªnts p¬ lªnge. 

 S¬ hªr tar du bort regler fºr program som inte har anvªnts p¬ lªnge: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Programkontroll i fºnstret som ºppnas i avsnittet Skydd. 

3. Markera  Ta bort reglerna fºr program som inte anvªnds p¬ mer ªn fºr vald komponent i avsnittet 
Ytterligare och ange ºnskat antal dagar i fªltet till hºger. 
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S KERT L GE F¥R PROGRAMK¥RNING 

Sªkert lªge ªr inte kompatibelt med datorer som kºr Microsoft Windows XP x64. 

Kaspersky Lab har implementerar ett alternativ fºr kºrning av program fr¬n tredje part i en skyddad virtuell miljº som 
kallas Sªker kºrning fºr att garantera maximal sªkerhet fºr systemobjekt och anvªndardata. 

Vi rekommenderar att du inte kºr program vars ªkthet du inte ªr helt sªker p¬ nªr du kºr i lªget Sªker kºrning. D¬ 
undviks ªndringar i operativsystemsobjekt som kan leda till att systemet inte fungerar korrekt. 

I datorer med Microsoft Windows Vista x64 och Microsoft Windows 7 x64 ªr funktionaliteten hos vissa program 
begrªnsad i sªkert lªge. Om ett s¬dant program kºrs visas ett meddelande om du har konfigurerat meddelandena (se 
sidan 169) om hªndelsen Alla funktioner finns inte tillgªngliga i sªkert lªge.  

Om du kºr Internetwebblªsare i en sªker miljº ªr det helt ofarligt att ºppna webbresurser, inklusive skydd mot skadliga 
program som angriper datorn och skydd av anvªndardata mot obehºriga fºrsºk att ªndra och ta bort information samt 
mºjligheten att ta bort alla objekt som samlats in under en Internetsession: temporªra filer, cookies, webbhistorik o.s.v. 
Microsoft Internet Explorer omfattas som standard i listan ºver program som kºrs i sªkert lªge. 

Kºra ett program i sªkert lªge utfºrs beroende p¬ vilket lªge som valdes. Alternativet att skapa genvªgar finns fºr att 
snabbt kunna starta program i sªkert lªge. 

Om du vill att filer som sparats eller ªndrats i sªkert lªge ska vara tillgªngliga i standardlªget kan du anvªnda Delad 
mapp fºr sªker kºrning som skapats endast fºr dessa filer och ªr tillgªnglig i b¬de sªkert lªge och i standardlªget. Nªr 
rensa data i sªkert lªge rensas (se sidan 83) tas inte filer som lagrats i denna mapp bort. 

Du rekommenderas att anvªnda Microsoft Windows standardlªge nªr du installerar program som du vill anvªnda i sªkert 
lªge i framtiden. 

I  DET H R AVSNITTET: 

Kºra program i sªkert lªge .............................................................................................................................................. 80 

Skapa en genvªg fºr programkºrning ............................................................................................................................. 81 

Skapa en lista ºver program som kºrs i sªkert lªge ........................................................................................................ 81 

Vªlj lªge: kºra ett program .............................................................................................................................................. 81 

Vªlj lªge: rensa data i sªkert lªge ................................................................................................................................... 82 

Anvªnda en delad mapp .................................................................................................................................................. 82 

Rensa data i sªkert lªge .................................................................................................................................................. 83 
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K¥RA ETT PROGRAM I S KERT L GE 

Om programmet inte ªr aktiverat fºr Kºr alltid i felsªkert lªge kan det ªnd¬ kºras i sªkert lªge p¬ fºljande sªtt: 

¶ fr¬n Microsoft Windows snabbmeny 

¶ fr¬n huvudfºnstret i Kaspersky Internet Security (mer information finns i Huvudfºnstret i Kaspersky Internet 
Security p¬ sidan 42) 

¶ fr¬n en befintlig genvªg (mer information finns i avsnittet Skapa en genvªg fºr programkºrning p¬ sidan 81). 

Om alternativet Kºr alltid i felsªkert lªge har valts fºr programmet, ºppnas det i sªkert lªge oavsett kºrningslªget. 

Program som kºrs i sªkert lªge markeras med en grºn ram i programfºnstret och grºnmarkeras i listan ºver program 
som ºvervakas av Programkontroll (se avsnittet Programkontroll p¬ sidan 69).  

 S¬ hªr kºr du ett program i sªkert lªge med hjªlp av en genvªg: 

1. ¥ppna mappen med den ºnskade genvªgen. 

2. Kºr programmet genom att dubbelklicka p¬ genvªgen. 

 S¬ hªr kºr du ett program i sªkert lªge fr¬n Kaspersky Internet Securitys huvudfºnster: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj Min sªkerhetszon till vªnster i fºnstret. 

3. Klicka p¬ ikonen fºr ºnskat program lªngst ner i fºnstret. 

4. Dubbelklicka p¬ ikonen fºr att kºra programmet, eller ºppna snabbmenyn och vªlj Kºr. 

 S¬ hªr kºr du ett program i sªkert lªge fr¬n Microsoft Windows snabbmeny: 

1. Hºgerklicka p¬ det valda objektets namn: fr¬n programmets genvªg eller kºrbara fil. 

2. Vªlj Sªkert lªge i menyn som ºppnas. 
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SKAPA EN GENV G F¥R PROGRAMK¥RNING 

Det g¬r att skapa genvªgar fºr att Kaspersky Internet Security snabbt ska kunna kºra program i sªkert lªge. Du kan 
allts¬ kºra ett program i sªkert lªge utan att behºva ºppna programmets huvudfºnster eller Microsoft Windows 
snabbmeny. 

 S¬ hªr skapar du en genvªg till ett program i sªkert lªge: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj Min sªkerhetszon till vªnster i fºnstret. 

3. Vªlj ºnskad ikon i avsnittet Program fºr sªker kºrning lªngst ner i fºnstret. 

4. ¥ppna snabbmenyn genom att hºgerklicka och klicka p¬ Skapa genvªg. 

5. Ange en sºkvªg dªr genvªgen ska sparas och namn i fºnstret som ºppnas. En genvªg sparas som standard i 
mappen Min dator fºr den aktuella anvªndaren, och tilldelas ett namn som ºverensstªmmer med programmets 

process. 
 

 

SKAPA EN LISTA ¥VER PROGRAM SOM K¥RS I S KERT 

L GE 

Du kan skapa en lista ºver program som kºrs i sªkert lªge i programmets huvudfºnster. Listan visas i avsnittet 
Min sªkerhetszon. 

Om du i listan lªgger in ett program som till¬ter arbete direkt med kopior av det (t.ex. Windows Internet Explorer), s¬ 
kommer varje ny kopia att kºras i sªker miljº. Nªr du lagt till ett program som till¬ter att endast ett exemplar kºrs ska du 
starta om det. 

 S¬ hªr lªgger du till ett program i listan ºver program som kºrs i sªkert lªge: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj Min sªkerhetszon till vªnster i fºnstret. 

3. Klicka p¬ Lªgg till i avsnittet Program fºr sªker kºrning lªngst ner i fºnstret. 

4. Vªlj ett program i menyn som ºppnas. Nªr du vªljer Blªddra ºppnas ett fºnster dªr du kan ange sºkvªg till den 
kºrbara filen. Nªr du valt Program visas en lista ºver program som kºrs. Dªrefter lªggs programikonen till i 

fªltet. 

Om du vill ta bort ett program fr¬n listan, markerar du det och klickar p¬ Ta bort. 
 
 

V LJA L GE: K¥RA ETT PROGRAM 

Som standard kan alla program som installeras p¬ datorn kºras i b¬de standardlªget och i sªkert lªge. Om du lªgger till 
ett program i listan ºver program som kºrs i sªkert lªge, kan du aktivera alternativet Kºr alltid i felsªkert lªge. D¬ kºrs 

programmet alltid i sªkert lªge oavsett vilket lªge som kºrs, oavsett om du anvªnder Microsoft Windows standardverktyg 
eller verktyg fr¬n Kaspersky Internet Security. 
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Vi rekommenderar inte att Kºr alltid i felsªkert lªge aktiveras fºr systemprogram och verktyg, eftersom det kan p¬verka 

operativsystemet negativt.  

 S¬ hªr gºr du fºr att endast kºra ett program i sªkert lªge, oavsett kºrlªge: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj Min sªkerhetszon till vªnster i fºnstret. 

3. Klicka p¬ ikonen fºr ºnskat program lªngst ner i fºnstret. 

4. Om du hºgerklickar ºppnas snabbmenyn. 

5. Vªlj Kºr alltid i felsªkert lªge. Rutan  visas bredvid menyobjektet. 

Om du vill kºra programmet i standardlªget vªljer du detta alternativ. 
 
 

V LJA L GE: RENSA DATA I S KERT L GE 

Om programmet kºrs i sªkert lªge utfºrs alla ªndringar av programmet endast i detta lªge. Vid nªsta start ªr som 
standard alla ªndringar som genomfºrts och alla filer som sparats under sessionen i sªkert lªge tillgªngliga. 

Nªr du inte behºver sªkert lªge-informationen lªngre kan du rensa bort den (se sidan 83). 

Om du inte vill att ªndringarna ska vara tillgªngliga nªsta g¬ng du kºr programmet i sªkert lªge, kan du aktivera lªget 
Rensa data fºr sªker kºrning och avsluta. D¬ tas ªndringarna du gjort under sessionen bort. Program som kºrs i detta 

lªge markeras med fºljande ikon: . 

 S¬ hªr rensar du data i sªkert lªge varje g¬ng programmet stªngs: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj Min sªkerhetszon till vªnster i fºnstret. 

3. Klicka p¬ ikonen fºr ºnskat program lªngst ner i fºnstret. 

4. Om du hºgerklickar ºppnas snabbmenyn. 

5. Vªlj Rensa data fºr sªker kºrning och avsluta. Rutan  visas intill menyobjektet och ett tecknet  

 visas ovanp¬ programikonen i listan ºver program som kºrs i sªkert lªge. 

Om du vill avaktivera funktionen som rensar data som sparats under sessionen i sªkert lªge, vªljer du detta 
objekt igen. 

 

 

ANV NDA EN DELAD MAPP 

Om du anvªnder sªkert lªge gªller alla ªndringar som krªvs fºr att programmet ska fungera endast i detta lªge. De 
p¬verkar inte standardlªget. Filer som sparats i sªkert lªge kan inte ºverfºras till standardlªget. 

Om du vill att filer som sparats eller ªndrats i sªkert lªge ska kunna anvªndas i standardlªget, kan du lªgga dem i Delad 
mapp fºr sªker kºrning. Alla filer som sparas i denna mapp fungerar i b¬de sªkert lªge och standardlªge. 

Den delade mappen ligger p¬ h¬rddisken och skapades vid installationen av Kaspersky Internet Security. 
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Den delade mappen skapas i mappen %AllUsersProfile%\Application Data\Kaspersky Lab\SandboxShared under 

programinstallationen och det g¬r inte att ªndra platsen. 

Den delade mappen representeras av ikonen   i Microsoft Windows Explorer. Du kommer ocks¬ ¬t mappen fr¬n 
Kaspersky Internet Securitys huvudfºnster. 

 S¬ hªr ºppnar du den delade mappen fr¬n Kaspersky Internet Securitys huvudfºnster: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj Min sªkerhetszon till vªnster i fºnstret. 

3. Klicka p¬ lªnken Delad mapp. Mappen ºppnas i standardfºnster fºr Microsoft Windows. 
 

 

RENSA DATA I S KERT L GE 

Om du vill ta bort data som sparats i sªkert lªge, eller om du vill ¬terstªlla de aktuella instªllningarna fºr alla program 
som kºrs i Microsoft Windows standardlªge, kan du rensa data i sªkert lªge. 

Innan du tar bort n¬gra data som sparats i sªkert lªge, bºr du kontrollera att all information du kan behºva i framtiden har 
sparats i den delade mappen. Annars g¬r det inte att ¬terstªlla raderade data. 

 S¬ hªr rensar du data i sªkert lªge: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj Min sªkerhetszon till vªnster i fºnstret. 

3. Klicka p¬ Rensa i avsnittet Program i felsªkert lªge lªngst ner i fºnstret. 

4. Bekrªfta rensningen genom att klicka p¬ OK i fºnstret som ºppnas, eller klicka p¬ Avbryt om du ¬ngrat dig. 
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BRANDV GG 

Kaspersky Internet Security har en sªrskild komponent, Brandvªgg, som garanterar din sªkerhet p¬ lokala nªtverk och 
p¬ Internet. Med nªtverksaktiviteter anvªnds tv¬ slags regler: regler fºr program och paketregler.  

Brandvªggen analyserar nªtverksinstªllningarna som du anvªnder fºr att ansluta datorn. Om programmet kºrs i 
interaktivt lªge (se avsnittet Anvªnda interaktivt skyddslªge p¬ sidan 149) ombeds du att ange statusen fºr det anslutna 
nªtverket nªr du ansluter fºr fºrsta g¬ngen. Om det interaktiva lªget avaktiveras, faststªlls brandvªggens status 
beroende p¬ nªtverkstyp, adressintervallen och andra egenskaper. Beroende p¬ nªtverksstatusen tillªmpar brandvªggen 
olika regler fºr att filtrera nªtverksaktiviteter. 

 S¬ hªr ªndrar du instªllningarna fºr Brandvªgg: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Brandvªgg i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4.  ndra instªllningarna fºr Brandvªgg p¬ flikarna Filtreringsregler och Nªtverk i fºnstret som ºppnas.  
 

I  DET H R AVSNITTET: 

 ndra nªtverksstatus ....................................................................................................................................................... 84 

Utºka nªtverksadressintervallet ...................................................................................................................................... 85 

Vªlja lªge fºr meddelanden om nªtverksfºrªndringar ..................................................................................................... 85 

Avancerade brandvªggsinstªllningar .............................................................................................................................. 86 

Brandvªggsregler ............................................................................................................................................................ 86 

 
 

 NDRA N TVERKSSTATUS 

Alla nªtverksanslutningar p¬ datorn ºvervakas av brandvªggen. Anslutningarna tilldelas olika status av brandvªggen, och 
beroende p¬ status tillªmpas olika filtreringsregler fºr nªtverksaktiviteten. 

Nªr du ansluter till ett nytt nªtverk visas ett meddelande (se sidan 198) p¬ skªrmen. Nªr du vªljer en filtreringsmetod fºr 
nªtverksaktivitet m¬ste du ange status fºr det upptªckta nªtverket. Vªlj n¬got av fºljande alternativ: 

¶ Allmªnna nªtverk (Internet). Vi rekommenderar att du vªljer denna status fºr nªtverk som inte skyddas av 

n¬gra virusprogram, brandvªggar eller filter (t.ex. fºr Internetkaf®filter). Anvªndare av s¬dana nªtverk f¬r inte 
komma ¬t filer och skrivare som finns p¬ eller ªr anslutna till datorn.  ven om du har skapat en delad mapp ªr 
informationen inte tillgªnglig fºr andra anvªndare i nªtverket som har denna status. Om du har fjªrr¬tkomst till 
datorn kan inte anvªndare av detta nªtverk komma ¬t den. Filtrering av nªtverksaktiviteten fºr varje program 
utfºrs i enlighet med reglerna fºr programmet. Som standard gªller denna status fºr Internet.  

¶ Lokalt nªtverk. Vi rekommenderar den hªr statusen fºr anvªndare som du vill ge ¬tkomst till filer och skrivare 

p¬ datorn (t.ex. fºretagets interna nªtverk eller hemmanªtverket). 

¶ Tillfºrlitligt nªtverk. Denna status rekommenderas fºr omr¬den som du kªnner ªr sªkra dªr datorn inte r¬kar 

ut fºr attacker eller obehºriga ¬tkomstfºrsºk. Vªljer du denna status till¬ts all nªtverksaktivitet inom det hªr 
nªtverket. 
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Typer av nªtverksaktiviteter som till¬ts fºr nªtverk med en viss status ªr beroende av instªllningarna fºr 
standardpaketreglerna.  ndra dessa regler: 

Nªtverksstatusen anges av en uppsªttning regler som anvªnds fºr filtrering av nªtverksaktiviteter fºr ett visst nªtverk. 

 S¬ hªr ªndrar du nªtverksanslutningens status: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Brandvªgg i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Vªlj en aktiv nªtverksanslutning och klicka p¬ Redigera p¬ fliken Nªtverk i fºnstret som ºppnas. 

5. Vªlj ºnskad status i den nedrullningsbara listan p¬ fliken Egenskaper i fºnstret som ºppnas. 
 
 

UT¥KA N TVERKSADRESSINTERVALLET  

Varje nªtverk ºverensstªmmer med en eller flera intervaller med IP-adresser. Om du ansluter till ett nªtverk eller kommer 
¬t ett undernªtverk som kºrs via en router, kan du manuellt lªgga till undernªtverk som ªr tillgªngliga dªr. 

Exempel: om du ansluter till ett nªtverk fºr ett av ditt fºretags kontor och du vill ha samma filtreringsregler fºr det 

kontor du ªr direktansluten till och fºr kontor som ªr anslutna via nªtverket.  

Hªmta nªtverksadressintervaller fºr dessa kontor fr¬n nªtverksadministratºren och lªgg till dem. 

 S¬ hªr utºkar du nªtverksadressintervallen: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Brandvªgg i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Vªlj en aktiv nªtverksanslutning och klicka p¬ Redigera p¬ fliken Nªtverk i fºnstret som ºppnas. 

5. Klicka p¬ Lªgg till i avsnittet Ytterligare undernªtverk p¬ fliken Egenskaper i fºnstret som ºppnas. 

6. Ange IP-adress eller en adressmask i fºnstret IP-adress. 
 

 
 

V LJA L GE F¥R MEDDELANDEN OM 

N TVERKSF¥R NDRINGAR 

Instªllningarna fºr nªtverksanslutningen kan ªndras under arbetets g¬ng. Du f¬r meddelanden om fºljande ªndringar: 

¶ Anslutning till ett nªtverk. 

¶  ndringar i ºverensstªmmelsen mellan MAC- och IP-adressen. Den hªr aviseringen ºppnas nªr IP-adressen fºr 
en av nªtverkets datorer ªndras. 

¶ Nªr en ny MAC-adress visas ºppnas aviseringen nªr en ny dator lªggs till i nªtverket. 

 S¬ hªr aktiverar meddelanden om ªndringar av instªllningarna fºr nªtverksanslutningen: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 
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2. Vªlj Brandvªgg i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Vªlj en aktiv nªtverksanslutning och klicka p¬ Redigera p¬ fliken Nªtverk i fºnstret som ºppnas. 

5. Markera de hªndelser som du vill ha meddelanden om p¬ fliken Ytterligare i fºnstret. 
 

 

AVANCERADE BRANDV GGSINST LLNINGAR 

Fºljande avancerade brandvªggsinstªllningar finns: 

¶ Till¬telse att anvªnda aktivt FTP-lªge. I aktivt lªge garanteras anslutningen i och med att servern ansluter till en 
port som ºppnats p¬ klienten (till skillnad fr¬n passivt lªge nªr klienten ansluter till servern). I lªget har du full 
kontroll ºver vilken port som ºppnas. Mekanismen fungerar trots eventuella blockeringsregler. Som standard 
till¬ts aktivt FTP-lªge. 

¶ Blockera anslutningar om det inte g¬r att uppmana till ¬tgªrd (programgrªnssnittet har inte lªsts in). Med den 
hªr instªllningen kan du undvika att brandvªggs¬tgªrden avbryts nªr grªnssnittet fºr Kaspersky Internet 
Security inte ªr laddat. Detta ªr standard¬tgªrden. 

¶ Brandvªggen fungerar tills hela systemet stªngs av. Med den hªr instªllningen kan du undvika att 
brandvªggs¬tgªrden avbryts innan systemet har stªngts av. Detta ªr standard¬tgªrden. 

 S¬ hªr ªndrar du instªllningarna fºr brandvªggen: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp i fºnstret. 

2. Vªlj Brandvªgg i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ knappen Ytterligare p¬ fliken Filtreringsregler i fºnstret som ºppnas. 

5. Kontrollera att motsvarande rutor har markerats i fºnstret Ytterligare. 
 

 

BRANDV GGSREGLER 

En brandvªggsregel ªr en ¬tgªrd som utfºrs av brandvªggen s¬ snart ett anslutningsfºrsºk med vissa instªllningar 
upptªckts: riktning och protokoll fºr dataºverfºringen, adressintervall och portar som anslutningen sker till.  

Brandvªggens arbete baseras p¬ tv¬ typer av regler: 

¶ Paketregler (se avsnittet Skapa paketregel p¬ sidan 87) anvªnds fºr att ange begrªnsningar fºr datapaket och 

datastrºmmar oavsett programmen.  

¶ Regler fºr program (se avsnittet Skapa programregler p¬ sidan 87) anvªnds fºr att begrªnsa nªtverksaktiviteter 
fºr ett visst program. Dessa regler mºjliggºr finjustering av filtreringsskyddet, till exempel genom att en viss typ 
av datastrºm blockeras fºr vissa program men inte fºr andra. 

Paketregler har hºgre prioritet ªn programreglerna. Om b¬de paketregler och programregler tilldelas samma typ av 
nªtverksaktivitet, behandlas nªtverksaktiviteten med satsreglerna. 
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SKAPA PAKETREGLER  

Paketregler begrªnsar vanligen inkommande nªtverksaktivitet fºr specifika TCP- och UDP-portar och filtrerar ICMP-
meddelanden.  

En paketregel best¬r av ett antal villkor och ¬tgªrder fºr paket och datastrºmmar som utfºrs nªr dessa villkor uppfylls. 

Nªr du skapar paketregler bºr du tªnka p¬ att de har prioritet ºver programregler. 

Du kan ange nªtverkstjªnst och nªtverksadress nªr du definierar villkoren fºr reglerna. Anvªnd en IP-adress som 
nªtverksadress eller ange nªtverksstatus. I det sistnªmnda fallet kommer adresserna att kopieras fr¬n alla nªtverk som 
ªr anslutna och som har den angivna statusen. 

 S¬ har skapar du paketregler: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Brandvªgg i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Vªlj avsnittet Paketregler och klicka p¬ lªnken Lªgg till p¬ fliken Filtreringsregler. 

5. Konfigurera regelinstªllningarna i fºnstret Nªtverksregler. 

6. Tilldela prioritet fºr skapad regel. 

Du kan ªndra instªllningar fºr eller ta bort den nyskapade regeln med hjªlp av lªnkarna lªngst ner p¬ fliken.  

Avmarkera  rutan intill regelns namn fºr att avaktivera regeln. 
 

SKAPA PROGRAMREGLER  

Brandvªggen analyserar alla programaktiviteter p¬ datorn. Beroende p¬ hotklassificeringen, tillhºr alla program n¬gon av 
fºljande grupper: 

¶ Tillfºrlitlig. I den hªr gruppen f¬r program utfºra alla nªtverksaktiviteter oavsett nªtverkets status. 

¶ L¬g begrªnsning. I den hªr gruppen f¬r program utfºra alla nªtverksaktiviteter i icke-interaktivt lªge. I interaktivt 

lªge visas meddelanden p¬ skªrmen vid anslutningsfºrsºk och du kan till¬ta eller blockera en anslutning, eller 
skapa en programregel med hjªlp av guiden (se avsnittet Regelskaparguiden p¬ sidan 88). 
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¶ Hºg begrªnsning. Program som finns i den hªr gruppen f¬r inte utfºra alla nªtverksaktiviteter i icke-interaktivt 

lªge. I interaktivt lªge visas meddelanden p¬ skªrmen vid anslutningsfºrsºk och du kan till¬ta eller blockera en 
anslutning, eller skapa en programregel med hjªlp av guiden (se avsnittet Regelskaparguiden p¬ sidan 88). 

¶ Icke tillfºrlitlig. I den hªr gruppen ªr all nªtverksaktivitet fºrbjuden. 

Du kan ªndra reglerna fºr hela gruppen eller fºr vissa program i en grupp och ªven skapa ytterligare regler fºr mer 
korrekt filtrering av nªtverksaktiviteter. 

Anvªndardefinierade regler fºr specifika program har hºgre prioritet ªn regler som ªrvts fr¬n gruppen. 

Efter aktivitetsanalysen av programmet skapar brandvªggen regler som styr ¬tkomst till nªtverk med specificerad status. 
Du kan skapa ytterligare regler fºr att hantera nªtverksaktiviteter i Kaspersky Internet Security mer flexibelt. 

 S¬ hªr skapar du en programregel: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Brandvªgg i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Vªlj regelgrupperna fºr ett program och klicka p¬ lªnken Lªgg till p¬ fliken Filtreringsregler. 

5. Konfigurera regelinstªllningarna i fºnstret Nªtverksregler. 

6. Tilldela prioritet fºr skapad regel.  

Du kan ªndra instªllningar fºr eller ta bort den nyskapade regeln med hjªlp av lªnkarna lªngst ner p¬ fliken.  

Avmarkera  rutan intill regelns namn fºr att avaktivera regeln. 
 

REGELSKAPARGUIDEN  

Om en regel aktiveras och ¬tgªrden Uppmana till ¬tgªrd har valts (¬tgªrden anges som standard fºr program som 
omfattas av grupperna L¬g begrªnsning eller Hºg begrªnsning (se avsnittet Programgrupper p¬ sidan 72), visas ett 

motsvarande meddelande (se sidan 197) p¬ skªrmen. Du kan vªlja ytterligare ¬tgªrder i meddelandefºnstret: 

¶ Till¬t. 

¶ Neka. 

¶ Skapa en regel. Om du vªljer det hªr alternativet startas Regelskaparguiden som du anvªnder fºr att skapa 

regler som styr programmets nªtverksaktivitet. 

¡tgªrden i en aktiverad regel kan ªndras till Till¬t eller Neka. Det gºr du genom att markera rutan  Tillªmpa alltid fºr 
det hªr programmet.  

Guiden best¬r av flera fºnster (steg) som du kan blªddra i med hjªlp av knapparna Bak¬t och Nªsta. Nªr du ªr klar 
klickar du p¬ Slutfºr. Du kan nªr som helst avbryta guiden. Klicka i s¬dana fall p¬ Avbryt. 
 

 NDRA ¡TG RD SOM SKA UTF¥RAS MED REGELN 

Nªr en regel tillªmpas utfºrs n¬got av fºljande med ett paket eller en datastrºm: 

¶ Till¬t.  

¶ Blockera.  
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¶ Process enligt programregler. I det hªr fallet avbryts bearbetningen av s¬dana datapaket eller strºmmar av 

satsregeln. Programregler anvªnds med anslutningar. 

Om du vill logga information om en anslutning och brandvªggs¬tgªrderna, aktiverar du Hªndelseloggning. 

 S¬ hªr ªndrar du ¬tgªrden som utfºrs i Brandvªgg: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Brandvªgg i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Lªgg till p¬ fliken Filtreringsregler i fºnstret som ºppnas. 

5. Vªlj ¬tgªrd i avsnittet ¡tgªrd i fºnstret Nªtverksregel. 
 
 

KONFIGURERA INST LLNINGAR F¥R N TVERKSTJ NSTER  

De instªllningar som karaktªriserar aktivitet i det nªtverk som regeln skapas fºr beskrivs av nªtverkstjªnsten. 
Nªtverkstjªnsten har fºljande instªllningsalternativ: 

¶ Namn. Texten visas i en lista ºver tillgªngliga nªtverkstjªnster. 

¶ Riktning. Brandvªggen ºvervakningar anslutningar i fºljande riktningar: 

¶ Inkommande. Regeln tillªmpas p¬ datapaket som tas emot av datorn. Den tillªmpas inte av 

programreglerna. 

¶ Inkommande (strºm). Regeln tillªmpas p¬ nªtverksanslutningar som ºppnas av en fjªrrdator. 

¶ Inkommande och utg¬ende. Regeln tillªmpas p¬ inkommande och utg¬ende trafik oavsett vilken dator 

(din egen eller en fjªrrdator) som har initierat nªtverksanslutningen.  

¶ Utg¬ende. Regeln tillªmpas p¬ datapaket som ºverfºrs fr¬n datorn. Den tillªmpas inte av programreglerna. 

¶ Utg¬ende (strºm). Regeln tillªmpas endast p¬ nªtverksanslutningar som ºppnas av din dator. 

¶ Protokoll. Brandvªggen ºvervakar anslutningar med fºljande protokoll: TCP, UDP, ICMP, ICMPv6, IGMP och 
GRE. Om du har valt ICMP eller ICMPv6 kan du ange ICMP-paketets typ och kod. 

Programreglernas styr endast anslutningar via TCP- och UDP-protokoll. 

¶ Fjªrrportar och lokala portar. Fºr TCP- och UDP-protokoll kan du ange vilka portar p¬ fjªrrdatorns och din dators 
anslutning som ska ºvervakas av regeln.  

Kaspersky Internet Security har nªtverkstjªnster som ªr avsedda fºr de vanligaste nªtverksanslutningarna. Nªr du 
skapar brandvªggsregler kan du vªlja n¬gon av de fºrinstallerade nªtverkstjªnsterna eller skapa en ny.  

 S¬ hªr konfigurerar du instªllningarna fºr nªtverksanslutningen som bearbetas med regeln: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Brandvªgg i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Lªgg till p¬ fliken Filtreringsregler i fºnstret som ºppnas. 

5. Klicka p¬ Lªgg till i avsnittet Nªtverkstjªnst i fºnstret Nªtverksregler som ºppnas. 
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6. Ange instªllningarna fºr nªtverksanslutningen i fºnstret Nªtverkstjªnst som ºppnas. 
 
 

V LJA ADRESSINTERVALL  

Brandvªggsregler tillªmpas p¬ fºljande nªtverksadresskategorier: 

¶ En adress ï regeln tillªmpas p¬ alla IP-adresser. 

¶ Adresser till undernªtverk med status ï regeln tillªmpas fºr IP-adresser i alla nªtverk som ªr anslutna och 

har angiven status vid det tillfªllet. 

¶ Adresser fr¬n grupp ï regeln tillªmpas fºr IP-adresser som ing¬r i ett angivet intervall. 

 S¬ hªr anger du det adressintervall som regeln ska tillªmpas p¬: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Brandvªgg i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Lªgg till p¬ fliken Filtreringsregler i fºnstret som ºppnas. 

5. Ange adressintervall i avsnittet Adresser i fºnstret Nªtverksregel. 

a. Om alternativet Adresser till undernªtverk med status ªr fºrinstªllt, vªljer du nªtverksstatus fr¬n den 

nedrullningsbara menyn. 

b. Vªlj en av de befintliga adressgrupper om du har valt alternativet Adresser fr¬n grupp. Om du inte vill 
anvªnda adressintervaller fr¬n n¬gon grupp skapar du en ny grupp. Klicka p¬ Lªgg till lªngst ner i avsnittet 
och i fºnstret Nªtverksadresser i fºnstret som ºppnas fºr att skapa en ny grupp. 
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F¥REBYGGANDE SKYDD 

Inte nog med att programmet skyddar dig ifr¬n kªnda hot, du f¬r ªven skydd mot nya hot som ªnnu inte finns i Kaspersky 
Internet Securitys databaser. Detta sker i den sªrskilt utvecklade programkomponenten Fºrebyggande skydd.  

Tack vare den fºrebyggande tekniken i Fºrebyggande skydd neutraliseras nya hot innan de skadar din dator. I motsats 
till ¬terverkande tekniker, som analyserar kod utifr¬n information i Kaspersky Internet Securitys databaser, s¬ anvªnds 
¬tgªrdsmºnster som ofta utnyttjas av skadliga program i analysen av nya hot. Om resultatet fr¬n en aktivitetsanalys tyder 
p¬ att en ¬tgªrdssekvens i programmet ªr misstªnkt, blockerar Kaspersky Internet Security aktiviteten. 

Aktivitetsanalysen utfºrs i alla program, ªven i de som lagts till i gruppen Tillfºrlitlig via komponenten 

Programkontroll 69. Du kan avaktivera meddelandefunktionen om fºrebyggande skydd i dessa program. 

Till skillnad fr¬n Programkontroll reagerar Fºrebyggande skydd omedelbart p¬ den definierade sekvensen av 
program¬tgªrder.  

 S¬ hªr ªndrar du instªllningarna fºr Fºrebyggande skydd: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrebyggande skydd i fºnstret som ºppnas i avsnittet Skydd. 

3. Gºr ºnskade ªndringar i instªllningarna fºr uppgiften du valt. 
 

I  DET H R AVSNITTET: 

Anvªnda listan ºver skadliga aktiviteter ........................................................................................................................... 91 

 ndra reglerna fºr ºvervakning av skadliga aktiviteter .................................................................................................... 92 

Skapa en grupp med tillfºrlitliga program ........................................................................................................................ 93 

Kontroll av systemkonton ................................................................................................................................................ 93 

 
 

ANV NDA LISTAN ¥VER SKADLIGA AKTIVITETER  

Observera att konfigureringen av instªllningarna fºr aktivitetskontroll i Kaspersky Internet Security i Microsoft Windows 
XP Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7 och Microsoft 
Windows 7 x64 skiljer sig fr¬n konfigureringen i andra operativsystem.  

Konfigurering och kontroll av programaktiviteter i Microsoft Windows XP 

Kaspersky Internet Security styr programaktiviteterna p¬ datorn. Fºrebyggande skydd reagerar direkt p¬ en definierad 
program¬tgªrdssekvens. Nªr ett program kopierar sig sjªlv till nªtverksresurser, startmappen eller systemregistret och 
skickar ivªg kopior av programkoden ªr det exempelvis troligt att det rºr sig om en nªtverksmask. Andra skadliga 
sekvenser kan omfatta: 

¶ ¡tgªrder, typiska fºr trojaner  

¶ Tangentbordsloggningsfºrsºk  

¶ Dold drivrutininstallation  

¶ Fºrsºk att ªndra operativsystemkªrnan  
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¶ Fºrsºk att skapa dolda objekt och processer med negativ PID 

¶ Fºrsºk att ªndra vªrdfil 

¶ Fºrsºk att implementera i ºvriga processer 

¶ Rootkit som omdirigerar indata/utdata 

¶ Fºrsºk att skicka DNS-begªran 

Listan ºver skadliga aktiviteter lªggs till automatisk nªr Kaspersky Internet Security uppdateras och kan inte ªndras. Du 
kan dªremot stªnga av ºvervakningen av specifika skadliga aktiviteter. 

 S¬ hªr stªnger du av ºvervakningen av en skadlig aktivitet: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrebyggande skydd i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ knappen Instªllningar fºr komponenten du har valt. 

4. Avmarkera rutan  intill namnet fºr aktiviteten som du inte vill ºvervaka i fºnstret Fºrebyggande skydd.  

Specifikationer fºr konfigurering och kontroll av programaktiviteter i Microsoft Windows XP Professional x64 
Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7 och Microsoft Windows 7 
x64  

Om datorn kºrs med n¬got av ovan nªmna operativsystem, tillªmpas inte kontrollen fºr varje hªndelse. Detta beror p¬ 
sªrskilda funktioner i dessa operativsystem. Kontrollen gªller till exempel inte fºljande hªndelsetyper: sªndning av data 
via tillfºrlitliga program, misstªnkta systemaktiviteter. 
 

 NDRA REGLERNA F¥R ¥VERVAKNING AV SKADLIG A 

AKTIVITETER  

Listan ºver skadliga aktiviteter lªggs till automatisk nªr Kaspersky Internet Security uppdateras och kan inte ªndras. Du 
kan: 

¶ stªnga av ºvervakningen av en skadlig aktivitet (se sidan 91) 

¶ ªndra regeln som Fºrebyggande skydd anvªnder nªr skadliga aktiviteter upptªcks 

¶ skapa en undantagslista (se sidan 163) ºver program med aktiviteter som du inte anser ªr skadliga. 

 S¬ hªr ªndrar du regeln: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrebyggande skydd i fºnstret som ºppnas i avsnittet Skydd. 

3. Klicka p¬ knappen Instªllningar fºr komponenten du har valt. 

4. Vªlj ºnskad hªndelse som du vill redigera en regel fºr i avsnittet Hªndelser i fºnstret Fºrebyggande skydd. 

5. Konfigurera instªllningarna fºr vald hªndelse via lªnkarna i avsnittet fºr regelbeskrivning: 

¶ Klicka p¬ lªnken med fºrinstªlld ¬tgªrd och vªlj ¬tgªrd i fºnstret Vªlj ¬tgªrd. 

¶ Klicka p¬ lªnken med den fºrinstªllda tidsperioden (gªller inte n¬gon aktivitetstyp) och ange 
sºkningsintervallet fºr dolda processer i fºnstret Upptªck av dolda processer. 
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¶ Klicka p¬ lªnken P¬ eller Av fºr att ange om en rapport ska skapas nªr uppgiften kºrs. 
 
 

SKAPA EN GRUPP MED TI LLF¥RLITLIGA PROGRAM 

Program som har inkluderats i komponenten Programgrupper i gruppen Tillfºrlitliga (se avsnittet Programgrupper p¬ 

sidan 72) utgºr inget hot mot systemet. Men aktiviteterna fºr dessa program ºvervakas av Fºrebyggande skydd.  

Anvªnd alternativet fºr att ange vilka till¬tna program som inte ska genomsºkas av Fºrebyggande skydd. Tillfºrlitliga 
program kan omfatta s¬dana med en digital signatur eller de som finns med i Kaspersky Security Networks databas.  

 S¬ hªr visas program med en digital signatur och/eller program som anges som tillfºrlitliga i Kaspersky Security 
Networks databas: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrebyggande skydd i fºnstret som ºppnas i avsnittet Skydd. 

3. Markera  Program med digital signatur och/eller  Program fr¬n Kaspersky Security Networks 
databasen fºr den valda komponenten i avsnittet Tillfºrlitliga program. 

 
 

K ONTROLL AV SYSTEMKON TON  

Anvªndarkonton ger tillg¬ng till systemet och identifierar anvªndaren och hans och hennes arbetsmiljº. Tack vare 
inloggningssystemet kan inga andra anvªndare fºrstºra filer eller ªndra i operativsystemet. Systemprocesser ªr 
processer som startas via systemanvªndarkonton.  

 Gºr s¬ hªr om du vill att Kaspersky Internet Security ska ºvervaka aktiviteterna i systemprocesserna (och inte bara i 
anvªndarprocesserna): 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrebyggande skydd i fºnstret som ºppnas i avsnittet Skydd. 

3. Markera rutan  ¥vervaka anvªndarkonton p¬ systemet fºr den valda komponenten i avsnittet Ytterligare.  
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SKYDD MOT N TVERKSATTACKER  

Skydd mot nªtverksattacker startar samtidigt med operativsystemet och sºker igenom inkommande trafik efter aktiviteter 

som kªnnetecknar nªtverksangrepp. Nªr ett fºrsºk till nªtverksattack upptªcks blockerar Kaspersky Internet Security all 
nªtverkstrafik fr¬n den angripande datorn. Som standard gªller blockeringen under en timme. Ett meddelanden (se 
avsnittet Meddelanden p¬ sidan 191) som inneh¬ller specifik information om datorn som angreppsfºrsºket skickades fr¬n 
visas p¬ skªrmen.  

I Kaspersky Internet Securitys databaser finns beskrivningar av de nªtverksattacker som ªr kªnda fºr nªrvarande (se 
avsnittet Typer av identifierbara nªtverksangrepp p¬ sidan 94) och metoder som anvªnds fºr att bekªmpa dem. Listan 
ºver attacker som Skydd mot nªtverksattacker kan upptªcka uppdateras nªr programdatabasen uppdateras (se avsnittet 
Uppdatera p¬ sidan 139).  

I  DET H R AVSNITTET: 

Blockera angripande datorer ........................................................................................................................................... 94 

Typer av identifierade nªtverksangrepp .......................................................................................................................... 94 

 
 

BLOCKERA ANGRIPANDE D ATORER  

Som standard blockerar Skydd mot nªtverksattacker (p¬ sidan 93) aktiviteten fr¬n angripande datorer under en timme.  

 S¬ hªr ªndrar du tiden som en angripande dator ska blockeras: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skydd mot nªtverksattacker i avsnittet Skydd i fºnstret som ºppnas. 

3. Markera rutan  Lªgg till attackerande dator i listan ºver blockerade fºr den valda komponenten och ange 

tid fºr blockering. 

 S¬ hªr hªvs blockeringen av den angripande datorn: 

1. ¥ppna programmets huvudfºnster och vªlj avsnittet Mitt skydd. 

2. Klicka p¬ lªnken Nªtverksºvervakning i avsnittet Internetaktivitet till hºger i fºnstret. 

3. Markera den blockerade datorn och klicka p¬ lªnken Avblockera p¬ fliken Blockerade datorer i fºnstret som 

ºppnas. 
 

 

TYPER AV IDENTIFIERAD E N TVERKSANGREPP 

P¬ senare tid har det bºrjat bli allt vanligare med nªtverksangrepp som utnyttjar s¬rbarheter i operativsystemet och olika 
programvaror p¬ datorerna. 

Fºr att kunna garantera datorns sªkerhet m¬ste du veta vilka slags nªtverksangrepp du kan r¬ka ut fºr. Kªnda 
nªtverksangrepp kan delas in i tre huvudgrupper: 

1. Portsºkning ï Det hªr hotet ªr inte ett angrepp i sig, men brukar fºreg¬ angrepp eftersom det ªr ett vanligt sªtt 
att skaffa information om en fjªrrdator. Vid portsºkning sºks UDP/TCP-portarna som anvªnds av den 
angripande datorn igenom fºr att kontrollera om de ªr stªngda eller ºppna.  
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Portsºkningar kan ge en hackare information om vilka slags angrepp som kan fungera i systemet. Informationen 
fr¬n sºkningen (en modell av systemet) hjªlper dessutom sabotºren att se vilket operativsystem som anvªnds 
p¬ fjªrrdatorn. Detta begrªnsar antal angrepp som kan utfºras, och minskar tiden det tar fºr hackaren att ta sig 
in i systemet. Det hjªlper ocks¬ hackaren att utnyttja de sªrskilda s¬rbarheterna fºr just detta operativsystem. 

2. DoS-attacker eller Denial of Service (ºverbelastningsattacker) ï ªr attacker som gºr datorn instabil eller f¬r den 

att krascha. Angrepp av den hªr typen kan leda till att dataresurser som angrips inte kan anvªndas. Det kan 
exempelvis vara omºjligt att koppla upp sig p¬ Internet. 

Det finns tv¬ grundtyper av DoS-angrepp: 

¶ Sªndning av sªrskilda paket som inte fºrvªntas till m¬ldatorn, vilket kan leda till att datorn startar om eller 
slutar att fungera. 

¶ Sªndning av m¬nga paket till m¬ldatorn inom en viss tid s¬ att alla systemresurser i datorn upptas och inget 
annat program fungerar. 

De mest extrema exemplen p¬ attacker i den hªr gruppen ªr fºljande: 

¶ PoD-angrepp (Ping of Death) ªr utskick av ett ICMP-paket som ºverskrider maxstorleken 64 kB. Det hªr 
angreppet kan krascha en del operativsystem. 

¶ Landattack ªr utskick av en begªran till en ºppen port p¬ m¬ldatorn om att upprªtta en anslutning med sig 
sjªlv. Detta upprepas i en loop p¬ datorn som intensifierar processorbelastningen och kan krascha en del 
operativsystem. 

¶ ICMP-flood ªr utskick av en stor mªngd ICMP-paket till datorn. Datorn fºrsºker att svara p¬ alla 
inkommande paket, vilket ger en enorm belastning p¬ datorn och gºr den l¬ngsam. 

¶ SYN-flood ªr utskick av en stor mªngd fr¬gor till en fjªrrdator fºr att upprªtta en falsk anslutning. Systemet 

reserverar vissa resurser fºr var och en av dessa anslutningar tills systemresurserna ªr helt slut och datorn 
slutar reagera p¬ andra anslutningsfºrsºk. 

3. Intr¬ngsattacker som fºrsºker att ta ºver datorn. Detta ªr det farligaste angreppet eftersom hackaren f¬r full 
kontroll ºver datorn om det lyckas.  

Hackare anvªnder den hªr typen av angrepp nªr de behºver skaffa konfidentiell information fr¬n en fjªrrdator 
(t.ex. kreditkortsnummer, lºsenord) eller anvªnda resurser p¬ datorn fºr sabotage vid senare tillfªllen (t.ex. 
anvªnda ett ºvertaget system i zombienªtverk eller som plattform fºr nya angrepp). 

Den hªr gruppen ªr stºrst nªr det gªller antalet attacker. De kan delas in i tre grupper beroende p¬ vilket 
operativsystem som anvªnds p¬ anvªndarnas datorer: Microsoft Windows-angrepp, Unix-angrepp och en grupp 
fºr nªtverkstjªnster som anvªnds p¬ b¬da operativsystemen. 

Fºljande typer av attacker ªr de mest spridda bland dem som anvªnder operativsystemets nªtverksresurser: 

¶ Buffertspillsangrepp ï Utnyttjar s¬rbarheter som orsakas av bristande kontroll vid hantering av stora 

datamªngder. Detta ªr en av de ªldsta s¬rbarheterna och lªttast fºr hackare att utnyttja. 

¶ Formatstrªngangrepp ï utnyttjar s¬rbarheter som beror p¬ bristande kontroll av indatavªrden fºr I/O-
funktioner till exempel som printf(), fprintf(), scanf() fr¬n standardbiblioteket (p¬ enhet C) p¬ h¬rddisken. Om 
denna s¬rbarhet finns i ett program kan hackaren f¬ fullstªndig kontroll ºver systemet genom att skicka 
fr¬gor som skapas med en speciell teknik. 

Intr¬ngsskyddet analyserar automatiskt och fºrhindrar fºrsºk att utnyttja dessa s¬rbarheter i de vanligaste 
nªtverkstjªnsterna (FTP, POP3, IMAP) om de kºrs p¬ anvªndarens dator.  

Microsoft Windows-angrepp utnyttjar s¬rbarheter i programvara som finns installerade p¬ datorn (till exempel 

Microsoft SQL Server, Microsoft Internet Explorer, Messenger och systemkomponenter som kan ºppnas fr¬n 
nªtverket ï DCom, SMB, Wins, LSASS, IIS5). 

Det finns dessutom isolerade fºrekomster av intr¬ngsangrepp med olika sabotageskript, till exempel skript som 
kºrs av maskar i Microsoft Internet Explorer och virusmasken Helkern. Den hªr typen av angrepp kan 
sammanfattas som utskick av sªrskilda UDP-paket till en fjªrrdator som kan kºra sabotagekoder. 
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SKR PPOSTSKYDD  

Kaspersky Internet Security omfattar ett skrªppostskydd, en komponent som till¬ter att oºnskade meddelanden 

identifieras (skrªppost). I och med att meddelandena bearbetas i enlighet med reglerna i ditt e-postprogram sparar du 
mycket tid. 

Skrªppostskyddet anvªnder en sjªlvlªrande algoritm (se avsnittet Komponentfunktionsalgoritm p¬ sidan 97) som lªr 
komponenten undan fºr undan att skilja mellan skrªppost och vanlig e-post mer exakt. Inneh¬llet i meddelandet anvªnds 
som datakªlla fºr algoritmen. Komponenten m¬ste lªras upp (se avsnittet Lªra upp skrªppostskyddet p¬ sidan 99) fºr att 
igenkªnningen av skrªppost och vanlig post ska bli effektiv. 

Du bºr dªrfºr granska algoritmen fºr skrªppostskyddet ganska ing¬ende. 

Skrªppostskyddet integreras i fºljande e-postklienter som tillªggsprogram: 

¶ Microsoft Office Outlook (se avsnittet Konfigurera behandling av skrªppost i Microsoft Office Outlook p¬ 
sidan 110) 

¶ Microsoft Outlook Express (Windows Mail) (se avsnittet Konfigurera behandling av skrªppost i Microsoft Outlook 
Express (Windows Mail) p¬ sidan 112) 

¶ The Bat! (se avsnittet Konfigurera behandling av skrªpost i The Bat! p¬ sidan 112)  

¶ Thunderbird (se avsnittet Konfigurera behandling av skrªppost i Thunderbird p¬ sidan 113)  

Anvªnd listorna ºver tillfºrlitliga (se sidan 105) och blockerade (se sidan 104) avsªndare fºr att ange adresserna s¬ att 
skrªppostskyddet ska kunna ¬tskilja vanlig post fr¬n skrªppost. Dessutom kan skrªppostskyddet analysera om 
meddelandena inneh¬ller fraser fr¬n listorna ºver till¬tna (se sidan 106) och blockerade (se sidan 104) och ªven listan 
ºver obscena uttryck (se sidan 105). 

Skrªppostskyddet till¬ter visning av e-post p¬ servern (se avsnittet Filtrering av e-postmeddelanden p¬ servern, Mail 
Dispatcher p¬ sidan 109) och ta bort oºnskade meddelanden utan att ladda ner dem p¬ datorn. 

 S¬ hªr redigerar du instªllningarna fºr skrªppostskyddet: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4.  ndra ºnskade programinstªllningar. 
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K OMPONENTFUNKTIONSALG ORITM  

Skrªppostskyddets arbete g¬r att dela in i tv¬ faser: 

1. Dels tillªmpas strikta filtreringskriterier. Med hjªlp av villkoren kan meddelanden snabbt bedºmas som skrªppost 
eller vanlig e-post. Skrªppostskyddet ger meddelandet statusen skrªppost eller inte skrªppost. I det hªr lªget 
avbryts sºkningen och meddelandet ºverfºrs till e-postklienten fºr bearbetning (se steg 1ï5 nedan). 

2. Dels granskas de meddelanden som klarat de noggranna urvalskriterierna i de tidigare stegen. S¬dana 
meddelanden kan inte entydigt betecknas som skrªppost. Skrªppostskyddet m¬ste d¬ berªkna sannolikheten 
fºr att meddelandet ªr skrªppost.  
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Algoritmen best¬r av fºljande steg: 

1. Avsªndaradresser kontrolleras om de finns med i listorna ºver till¬tna respektive blockerade avsªndare.  

¶ Om en avsªndares adress ªr till¬ten f¬r meddelandet statusen Inte skrªppost.  

¶ Om en avsªndares adress finns med i den svarta listan f¬r meddelandet statusen Skrªppost.  

2. Om ett meddelande skickas med Microsoft Exchange Server och genomsºkningen av s¬dana meddelanden har 
avaktiverats (se sidan 110) f¬r meddelandet statusen inte skrªppost.  

3. En analys av meddelandet utfºrs fºr att kontrollera om det inneh¬ller strªngar fr¬n listan ºver till¬tna fraser (se 
sidan 106). Det rªcker med att en rad fr¬n den hªr listan hittas fºr att meddelandet ska f¬ statusen inte 
skrªppost. Det hªr steget hoppas ºver som standard. 

4. En analys av meddelandet utfºrs fºr att kontrollera om det inneh¬ller strªngar fr¬n listan ºver blockerade fraser 
(se sidan 104). Identifiering av ord fr¬n den hªr listan i meddelandet ºkar sannolikheten fºr att det rºr sig om 
skrªppost. Om den berªknade sannolikheten ºverstiger det angivna vªrdet (se sidan 107), f¬r meddelandet 
statusen Skrªppost eller Trolig skrªppost. En analys av meddelandet utfºrs fºr att kontrollera om det inneh¬ller 
strªngar fr¬n listan ºver obscena fraser (se sidan 105). Det hªr steget hoppas ºver som standard. 

5. Om meddelandetexten inneh¬ller en adress som finns i databasen ºver misstªnkta webbadresser eller 
misstªnkta webbadresser (se sidan 103), f¬r meddelandet statusen Skrªppost. 

6. Heuristiska regler anvªnds fºr att analysera meddelandet. Om egenskaper som kªnnetecknar skrªppost 
upptªcks, ºkar givetvis sannolikheten att det handlar om detta. 

7. Programmet analyserar e-postmeddelandet med hjªlp av GSC-teknik. Under tiden analyserar skrªppostskyddet 
de bilder som bifogats meddelandet. Om n¬gra typiska bilder upptªcks, ºkar givetvis sannolikheten fºr 
skrªppost. 

8. Programmet analyserar bifogade dokument i .rtf-format. Bifogade dokument sºks igenom efter egenskaper som 
kªnnetecknar skrªppost. Nªr analysen ªr klar berªknas sannolikheten fºr att det rºr sig om skrªppost har ºkat. 
Som standard ªr denna teknik avaktiverad. 

9. Meddelandet genomsºks efter fºrekomster av ytterligare funktioner (se sidan 108) som kªnnetecknar skrªppost. 
Varje ytterligare egenskap som identifieras ºkar sannolikheten fºr att det rºr sig om ett skrªppostmeddelande. 

10. Om du har lªrt upp skrªppostskyddet genomsºks meddelandet med iBayes-tekniken. Den sjªlvlªrande iBayes-
algoritmen berªknar sannolikheten fºr att ett meddelande ªr skrªppost p¬ grundval av hur ofta typiska 
skrªppostfraser fºrekommer i texten.  

Under analysen berªknas sannolikheten fºr att meddelandet ªr skrªppost. Upphovsmakare av skrªppost fºrbªttrar 
stªndigt sina metoder fºr att dºlja att det ªr skrªppost, och dªrfºr uppn¬r sªllan den berªknade sannolikheten angivet 
vªrde (se avsnittet Ange klassificering fºr skrªppost och trolig skrªppost p¬ sidan 107). Fºr att ytterligare effektivisera 
filtreringen anvªnds dªrfºr ytterligare tv¬ parametrar i skrªppostskyddet:  

¶ skrªppostklassificering ï ett sannolikhetsvªrde som styr huruvida ett meddelande ska betraktas som skrªppost 
nªr det ºverskrids. Om sannolikheten understiger trºskelvªrdet tilldelas meddelandet statusen Trolig skrªppost. 

¶ klassificering av trolig skrªppost ï ett sannolikhetsvªrde som styr huruvida ett meddelande ska betraktas som 

trolig skrªppost nªr det ºverskrids. Om sannolikheten understiger detta vªrde betraktas meddelandet inte som 
skrªppost. 

Beroende p¬ det angivna klassificeringsvªrdet fºr skrªppost respektive trolig skrªppost, f¬r de enskilda meddelandena 
statusen Skrªppost eller Trolig skrªppost. Baserat p¬ den tilldelade statusen f¬r ocks¬ meddelandena markeringen 
[SKR PPOST!] eller [Trolig skrªppost!] i ªmnesraden. De behandlas d¬ enligt de regler (se avsnittet Regler fºr 

hantering av skrªppost p¬ sidan 110) som du har skapat fºr e-postklienten. 
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L RA UPP SKR PPOSTSKYDDET  

Ett av de mest effektiva verktygen fºr skrªppostidentifiering ªr den sjªlvlªrande iBayes-algoritmen. Algoritmen beslutar 
vilken status som ska tilldelas ett meddelande utifr¬n fraserna i det. Innan du startar ska exempelstrªngar och anvªndbar 
skrªppost skickas till iBayes-algoritmen, d.v.s. den ska lªras upp. 

Det finns flera sªtt att lªra in ¬tgªrder i skrªppostskyddet:  

¶ Med hjªlp av Inlªrningsguiden (se avsnittet Inlªrning med inlªrningsguiden p¬ sidan 99) (paketinlªrning). I bºrjan 
nªr du anvªnder skrªppostskyddet rekommenderas inlªrning med inlªrningsguiden.  

¶ Genom att lªra upp skrªppostskyddet med hjªlp av utg¬ende meddelanden (se avsnittet Lªra upp 
skrªppostskyddet med utg¬ende e-postmeddelanden p¬ sidan 100). 

¶ Lªr in samtidigt som du anvªnder e-post (se avsnittet Inlªrning med e-postklienten p¬ sidan 100) med sªrskilda 
verktygsknappar och menyobjekt. 

¶ Inlªrning samtidigt som du arbetar med skrªppostrapporter (se avsnittet Inlªrning med rapporter p¬ sidan 101). 
 
 

INL RNING MED INL RNINGSGUIDEN  

Med inlªrningsguiden kan du lªra skrªppostskyddet i satslªget. Ange i s¬dana fall vilken mapp i Microsoft Office Outlook 
eller Outlook Express som inneh¬ller skrªppost respektive vanlig e-post. 

Fºr att lªra in skrªppostidentifiering m¬ste du anvªnda minst 50 vanliga meddelanden och 50 oºnskade meddelanden. 
iBayes fungerar inte fºrrªn dessa steg har slutfºrts. 

Fºr att spara tid arbetar inlªrningsguiden endast med 50 e-postmeddelanden fr¬n respektive mapp. 

Guiden best¬r av flera fºnster (steg) som du kan blªddra mellan med knapparna Bak¬t och Nªsta. Du stªnger guiden 
genom att trycka p¬ Slutfºr. Du kan nªr som helst avbryta guiden. Klicka i s¬dana fall p¬ Avbryt. 

 S¬ hªr startar du guiden: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Lªr upp i avsnittet Lªra upp skrªppostskyddet. 

Nªr du lªr programmet baserat p¬ vanliga e-postmeddelanden, lªggs avsªndarnas adressen till i listan ºver tillfºrlitliga 
avsªndare.  

 S¬ hªr avaktiverar du funktionen som lªgger till avsªndare i listan ºver tillfºrlitliga avsªndare: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Om det ªr fr¬n en godkªnd avsªndare och klicka p¬ Vªlj i avsnittet Meddelandet ªr inte 
skrªppost p¬ fliken Exakta metoder i fºnstret som ºppnas. 

5. Avmarkera alternativet  Lªgg till avsªndares adresser i e-postklienten nªr du lªr skrªppostskyddet i 
fºnstret Lista ºver godkªnda avsªndare som ºppnas. 
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SE  VEN:  
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L RA UPP SKR PPOSTSKYDDET MED UTG¡ENDE E-

POSTMEDDELANDEN  

Du kan lªra upp skrªppostskyddet med hjªlp av 50 utg¬ende e-postmeddelanden som exempel. Mottagarnas adresser 
lªggs automatiskt till i listan ºver tillfºrlitliga avsªndare.  

 S¬ hªr lªr du upp skrªppostskyddet med utg¬ende e-post: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Aktivera alternativet  Lªr in med hjªlp av utg¬ende e-postmeddelanden i avsnittet Utg¬ende meddelanden 
p¬ fliken Ytterligare i fºnstret som ºppnas. 

 S¬ hªr avaktiverar du funktionen som lªgger till avsªndares adresser i listan ºver tillfºrlitliga avsªndare: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Om det ªr fr¬n en godkªnd avsªndare och klicka p¬ Vªlj i avsnittet Meddelandet ªr inte 
skrªppost p¬ fliken Exakta metoder i fºnstret som ºppnas. 

5. Avmarkera alternativet  Lªgg till avsªndares adresser i e-postklienten nªr du lªr skrªppostskyddet i 
fºnstret Lista ºver godkªnda avsªndare som ºppnas. 

 

SE  VEN: 

Lªra upp skrªppostskyddet med inlªrningsguiden .......................................................................................................... 99 

Inlªrning med rapporter ................................................................................................................................................  101 

Inlªrning med e-postklient ............................................................................................................................................  100 

 
 

INL RNING MED E-POSTKLIENT  

Om du vill anvªnda direktinlªrning fºr skrªppostskyddet medan du arbetar med e-postmeddelanden anvªnder du 
grªnssnittet i e-postklienten.  
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Knappar fºr upplªrning av skrªppostskyddet visas inte i Microsoft Office Outlook och Microsoft Outlook Express 
(Windows Mail) fºrrªn Kaspersky Internet Security har installerats.  

 S¬ hªr lªr du upp skrªppostskyddet med e-postklienten: 

1. Starta e-postklienten. 

2. Vªlj ett meddelande som du vill anvªnda fºr att lªra upp skrªppostskyddet. 

3. Gºr s¬ hªr, beroende p¬ e-postprogram: 

¶ Klicka p¬ Skrªppost eller Inte skrªppost i verktygsfªltet i Microsoft Office Outlook.  

¶ Klicka p¬ Skrªppost eller Inte skrªppost i verktygsfªltet i Microsoft Outlook Express (Windows Mail).  

¶ Anvªnd specialobjekten Markera som skrªppost och Markera som Inte skrªppost i Special-menyn i 

The Bat!. 

¶ Klicka p¬ Skrªppost/Inte skrªppost i verktygsfªltet i Mozilla Thunderbird. 

Nªr du valt ett alternativ fr¬n listan ovan, lªrs skrªppostskyddet upp med det valda meddelandet. Alla meddelanden som 
vªljs anvªnds fºr inlªrningen.  

Om du markerar att ett e-postmeddelande inte ªr skrªppost, lªggs avsªndarens adress till i listan ºver tillfºrlitliga 
avsªndare.  

 S¬ hªr avaktiverar du funktionen som lªgger till avsªndares adresser i listan ºver tillfºrlitliga avsªndare: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Om det ªr fr¬n en godkªnd avsªndare och klicka p¬ Vªlj i avsnittet Meddelandet ªr inte 
skrªppost p¬ fliken Exakta metoder i fºnstret som ºppnas. 

5. Avmarkera alternativet  Lªgg till avsªndares adresser i e-postklienten nªr du lªr skrªppostskyddet i 
fºnstret Lista ºver godkªnda avsªndare som ºppnas. 

I de fall d¬ du m¬ste markera flera meddelande samtidigt, eller om du ªr sªker p¬ att en viss mapp bara inneh¬ller 
meddelanden fr¬n en enda grupp (skrªppost eller inte skrªppost), kan du anvªnda den m¬ngsidiga inlªrningsprocessen i 
Inlªrningsguiden (se avsnittet Lªra upp skrªppostskyddet p¬ sidan 99).  

 

SE  VEN: 
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Lªra upp skrªppostskyddet med inlªrningsguiden .......................................................................................................... 99 

Inlªrning med rapporter ................................................................................................................................................  101 

 
 

INL RNING MED RAPPORTER 

Rapporter kan anvªndas som kªlla fºr inlªrningen av skrªppostskyddet. I komponentrapporterna kan du se hur noggrant 
skyddet ªr konfigurerat och gºra ªndringar fºr skrªppostskyddet om det behºvs.  
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 S¬ hªr markerar du e-post som skrªppost eller vanlig e-post: 

1. ¥ppna programmets huvudfºnster. 

2. Klicka p¬ Rapport fºr att g¬ till rapportfºnstret i Kaspersky Internet Security.  

3. Klicka p¬ Detaljerad rapport p¬ fliken Rapport i fºnstret som ºppnas. 

4. Vªlj ett meddelande som du vill anvªnda fºr ytterligare upplªrning av Skrªppostskyddet. 

5. ¥ppna genvªgsmenyn fºr meddelandet och vªlj n¬gon av fºljande ¬tgªrder: 

¶ Markera som skrªppost 

¶ Markera som Inte skrªppost 

¶ Lªgg till i listan ºver godkªnda avsªndare 

¶ Lªgg till i listan ºver blockerade avsªndare 
 

SE  VEN: 

Lªra upp skrªppostskyddet med utg¬ende e-postmeddelanden ................................................................................... 100 

Lªra upp skrªppostskyddet med inlªrningsguiden .......................................................................................................... 99 

Inlªrning med e-postklient ............................................................................................................................................  100 

 
 

 NDRA S KERHETSNIV¡ 

Tv¬ sªkerhetsklasser i skrªppostskyddet vid meddelandefiltrering: 

¶ Skrªppostklassificering ï ett sannolikhetsvªrde som styr huruvida ett meddelande ska betraktas som skrªppost 
om det ºverskrids. Om sannolikheten understiger trºskelvªrdet tilldelas meddelandet statusen Trolig skrªppost. 

¶ Klassificering av trolig skrªppost ï ett sannolikhetsvªrde som styr huruvida ett meddelande ska betraktas som 
trolig skrªppost nªr det ºverskrids. Om sannolikheten understiger detta vªrde betraktas meddelandet inte som 
skrªppost. 

Kaspersky Lab skiljer mellan tre sªkerhetsniv¬er: 

¶ Hºg. Denna niv¬ lªmpar sig bªst om du f¬r skrªppost ofta, t.ex. nªr du anvªnder fria e-posttjªnster. Nªr du 

vªljer den hªr kªnslighetsniv¬n ºkar frekvensen fºr falska varningar vilket betyder att vanlig e-post oftare 
behandlas som skrªppost. 

¶ Rekommenderad. I de flesta fall ska denna kªnslighetsniv¬ anvªndas. 

¶ L¬g. Denna niv¬ lªmpar sig bªst om du endast sªllan f¬r skrªppost, till exempel p¬ grund av att du arbetar i en 

sªker miljº (fºretags-e-postsystem). Nªr den hªr kªnslighetsniv¬n vªljs, upptªcks skrªppost och trolig skrªppost 
mer sªllan. 

 S¬ hªr ªndrar du kªnslighetsniv¬n fºr skrªppostskyddet: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Ange ºnskad ¬tgªrd fºr komponenten du har valt. 
 
 



 

 

 

 

 

   SKR PPOSTSKYDD 

 

103  

 

V LJA S¥KMETOD 

Sºkmetoder best¬r av att webbadresser i snabbmeddelandeklienter genomsºks och jªmfºrs med de i listan ºver 
misstªnkta webbadresser och/eller listan ºver nªtfiskewebbadresser.  

Syftet med att kontrollera lªnkarna mot listan ºver nªtfiskewebbadresser ªr att undvika attacker vilka som regel liknar e-
postmeddelande fr¬n p¬st¬dda finansinstitut och inneh¬ller lªnkar till deras webbplatser. Meddelandetexten fºrsºker 
ºvertyga lªsaren att klicka p¬ lªnken och ange konfidentiell information i fºnstret som ºppnas, till exempel 
kreditkortsnummer eller inloggning och lºsenord till en Internetbank dªr ekonomiska transaktioner kan utfºras.  

Ett nªtfiskeangrepp kan till exempel best¬ av ett falskt brev som skickas i din banks namn med en lªnk till den officiella 
webbplatsen. Nªr du klickar p¬ lªnken ºppnas en exakt kopia av bankens webbplats och t.o.m. rªtt adress i 
webblªsaren, trots att det ªr en falsk webbplats. Alla ¬tgªrder som du utfºr hªrefter p¬ webbplatsen kan sp¬ras och 
anvªndas fºr att stjªla dina pengar. 

 S¬ hªr genomsºker du lªnkar i meddelanden med hjªlp av databasen fºr misstªnkta webbadresser: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Om det inneh¬ller webbadresser fr¬n databasen ºver misstªnkta webbadresser i 
avsnittet Meddelandet ªr skrªppost p¬ fliken Exakta metoder i fºnstret som ºppnas. 

 S¬ hªr genomsºker du lªnkar i e-postmeddelanden med hjªlp av databasen fºr nªtfiskewebbadresser: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Om det inneh¬ller webbadresser fr¬n databasen ºver nªtfiskewebbadresser i avsnittet 
Meddelandet ªr skrªppost p¬ fliken Exakta metoder i fºnstret som ºppnas. 

 

 

SKAPA LISTA ¥VER TILLF¥RLITLIGA WEBBADRESSER  

S¬ hªr skapar du en lista ºver tillfºrlitliga adresser: Skrªppostskyddet kontrollerar om mottagaradressen finns med i 
listan.  

 Skapa en lista ºver tillfºrlitliga adresser: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Om det inte ªr adresserat till mig och klicka p¬ Mina adresser p¬ fliken Exakta metoder i 

fºnstret som ºppnas. 

5. Klicka p¬ lªnken Lªgg till i fºnstret Mina e-postadresser som ºppnas. 

6. Ange ºnskade adresser eller adressmasker i fºnstret E-postadressmask. 
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SKAPA EN LISTA ¥VER BLOCKERADE AVS NDARE 

I listan ºver blockerade avsªndare sparas e-postadresser fr¬n avsªndare vars meddelanden du anger som skrªppost. 
Listan fylls p¬ manuellt. 

Listan kan inneh¬lla adresser eller filtermasker fºr adresser. Nªr du anger en mask kan du anvªnda jokertecknen * och 
?. En asterisk (*) motsvarar valfri teckenkombination och ett fr¬getecken (?) motsvarar valfritt tecken. Exempel p¬ 

adressmasker:  

¶ ivan@test.se. E-post fr¬n denna adress klassificeras alltid som skrªppost 

¶ *@test.se. E-post fr¬n alla avsªndare fr¬n domªnen test.se klassificeras alltid som skrªppost, t.ex.: 
peter@test.se, svensson@test.se 

¶ ivan@*. En avsªndare med detta namn tolkas alltid som skrªppost, oavsett domªnnamn, t.ex.: ivan@test.se, 
ivan@mail.com 

¶ *@test*. E-post fr¬n alla avsªndare fr¬n domªnen som bºrjar med test klassificeras alltid som skrªppost, t.ex.: 
ivan@test.se, peter@test.se 

¶ ivan.*@test.???. E-post fr¬n avsªndare med namn som bºrjar p¬ ivan. och domªnnamn som bºrjar p¬ test fr¬n 
valfri toppdomªn (tre valfri tecken) betraktas alltid som skrªppost, t.ex.: ivan.ivarsson@test.com, 
ivan.persson@test.org. 

 S¬ hªr skapar du en lista ºver blockerade avsªndare fºr framtida bruk: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Om det ªr fr¬n en blockerad avsªndare och klicka p¬ Vªlj i avsnittet Meddelandet ªr 
skrªppost p¬ fliken Exakta metoder i fºnstret som ºppnas.  

5. Klicka p¬ Lªgg till i fºnstret Lista ºver blockerade avsªndare som ºppnas. 

6. Ange ºnskad adress eller adressmask i fºnstret E-postadressmask. 
 
 

SKAPA EN LISTA ¥VER BLOCKERADE FRASER  

I listan ºver blockerade fraser lagras meningsfragment fr¬n meddelanden som du har markerat som vanlig e-post. Listan 
fylls p¬ manuellt. 

Du kan ªven anvªnda masker fºr fraser. Nªr du anger en mask kan du anvªnda jokertecknen * och ?. En asterisk (*) 
motsvarar valfri teckenkombination och ett fr¬getecken (?) motsvarar valfritt tecken. Exempel p¬ fraser och frasmasker:  

¶ Hej, Ivan! E-post som endast inneh¬ller denna text ªr skrªppost. Du bºr dªrfºr inte anvªnda liknande tader. 

¶ Hej, Ivan!*. Meddelanden som bºrjar med Hej, Ivan! betraktas som skrªppost. 

¶ Hej, *! *. E-post som bºrjar med Hej och som inneh¬ller ett utropstecken n¬gonstans i meddelandet betraktas 
som skrªppost. 

¶ * Ivan? *. E-post som bºrjar med Ivans privata adress fºljt av n¬got tecken ªr skrªppost.  

¶ * Ivan\? * E-post som inneh¬ller frasen Ivan? betraktas som skrªppost. 
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Om tecknen * och? fºrekommer i en fras ska de fºreg¬s av \. Annars uppst¬r problem nªr skrªppostskyddet bearbetar 
dem. D¬ anvªnds tv¬ tecken i stªllet fºr ett: \* och \?.  

 Skapa en lista ºver blockerade fraser: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Om det inneh¬ller blockerade fraser och klicka p¬ Vªlj i avsnittet Meddelandet ªr 
skrªppost p¬ fliken Exakta metoder i fºnstret som ºppnas.  

5. Klicka p¬ Lªgg till i fºnstret Lista ºver blockerade fraser som ºppnas. 

6. Ange en rad eller fras i rutan Blockerad fras i fºnstret som ºppnas. 
 

 

SKAPA EN LISTA ¥VER ANST¥TLIGA FRASER 

I listan finns anstºtliga fraser som ofta fºrekommer i skrªppost.  

Kaspersky Labs experter har sammanstªllt en lista ºver anstºtliga fraser som omfattas i distributionspaketet fr¬n 
Kaspersky Internet Security. Du kan redigera listan. 

Du kan ªven anvªnda masker fºr fraser. Nªr du anger en mask kan du anvªnda jokertecknen * och ?. En asterisk (*) 
motsvarar valfri teckenkombination och ett fr¬getecken (?) motsvarar valfritt tecken.  

Om tecknen * och? fºrekommer i en fras ska de fºreg¬s av \. Annars uppst¬r problem nªr skrªppostskyddet bearbetar 
dem. D¬ anvªnds tv¬ tecken i stªllet fºr ett: \* och \?.  

 S¬ hªr redigerar du listan ºver obscena fraser: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Om det inneh¬ller blockerade fraser och klicka p¬ Vªlj i avsnittet Meddelandet ªr 
skrªppost p¬ fliken Exakta metoder i fºnstret som ºppnas.  

5. Aktivera  Behandla som blockerade obscena ord och klicka p¬ obscena ord i fºnstret Lista ºver 
blockerade fraser som ºppnas. 

6. Granska texten i fºnstret Villkor. Om du godkªnner villkoren klickar du p¬ motsvarande ruta och dªrefter 
p¬ OK. 

7. Klicka p¬ Lªgg till i fºnstret Lista ºver blockerade fraser som ºppnas. 

8. Ange en rad eller fras i rutan Blockerad fras i fºnstret som ºppnas. 
 

 

SKAPA EN LISTA ¥VER TILLF¥RLITLIGA AVS NDARE  

I listan ºver tillfºrlitliga avsªndare sparas e-postadresser fr¬n avsªndare inte skickar skrªppost. Adresslistan fylls i 
automatiskt under inlªrningen av skrªppostskyddet. Du kan redigera listan. 
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Listan kan inneh¬lla adresser eller filtermasker fºr adresser. Nªr du anger en mask kan du anvªnda jokertecknen * och 
?. En asterisk (*) motsvarar valfri teckenkombination och ett fr¬getecken (?) motsvarar valfritt tecken. Exempel p¬ 

adressmasker:  

¶ ivan@test.se. E-post fr¬n denna adress klassificeras alltid som vanlig e-post. 

¶ *@test.se. E-post fr¬n alla avsªndare fr¬n domªnen test.se klassificeras alltid som vanlig e-post, t.ex.: 
peter@test.se, svensson@test.se 

¶ ivan@*. En avsªndare med detta namn tolkas alltid som vanlig e-post, oavsett domªnnamn, t.ex.: ivan@test.se, 
ivan@mail.com 

¶ *@test*. E-post fr¬n alla avsªndare fr¬n domªnen som bºrjar med test klassificeras alltid som skrªppost., t.ex.: 
ivan@test.se, peter@test.se 

¶ ivan.*@test.???. E-post fr¬n avsªndare med namn som bºrjar p¬ ivan. och domªnnamn som bºrjar p¬ test och 
slutar med tre valfria tecken ªr alltid vanlig e-post, t.ex: ivan.ivarsson@test.com, ivan.persson@test.org. 

 Skapa en lista ºver tillfºrlitliga avsªndare: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Om det ªr fr¬n en godkªnd avsªndare och klicka p¬ Vªlj i avsnittet Meddelandet ªr inte 
skrªppost p¬ fliken Exakta metoder i fºnstret som ºppnas. 

5. Klicka p¬ Lªgg till i fºnstret Lista ºver godkªnda avsªndare som ºppnas.  

6. Ange ºnskad adress eller adressmask i fºnstret E-postadressmask. 
 

 

SKAPA EN LISTA ¥VER TILLF¥RLITLIGA FRASER 

I listan ºver till¬tna fraser lagras meningsfragment fr¬n meddelanden som du har markerat som vanlig e-post. Du kan 
sjªlva skapa en s¬dan lista. 

Du kan ªven anvªnda masker fºr fraser. Nªr du anger en mask kan du anvªnda jokertecknen * och ?. En asterisk (*) 
motsvarar valfri teckenkombination och ett fr¬getecken (?) motsvarar valfritt tecken. Exempel p¬ fraser och frasmasker:  

¶ Hej, Ivan! E-post som endast inneh¬ller denna text ªr tillfºrlitlig. Du bºr dªrfºr inte anvªnda liknande rader. 

¶ Hej, Ivan!*. Meddelanden som bºrjar med Hej, Ivan! ªr betrodda. 

¶ Hej, *! *. E-post som bºrjar med Hej och ett utropstecken n¬gonstans i meddelandet ªr vanlig e-post. 

¶ * Ivan? *. E-post som bºrjar med Ivans privata adress fºljt av n¬got tecken ªr vanlig e-post.  

¶ * Ivan\? * E-post som endast inneh¬ller frasen Ivan? ªr tillfºrlitlig. 

Om tecknen * och? fºrekommer i en fras ska de fºreg¬s av \. Annars uppst¬r problem nªr skrªppostskyddet bearbetar 
dem. D¬ anvªnds tv¬ tecken i stªllet fºr ett: \* och \?.  

 Skapa en lista ºver till¬tna fraser: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 
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3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Om det inneh¬ller blockerade fraser och klicka p¬ Vªlj i avsnittet Meddelandet ªr 
skrªppost p¬ fliken Exakta metoder i fºnstret som ºppnas. 

5. Klicka p¬ Lªgg till i fºnstret Lista ºver godkªnda fraser som ºppnas. 

6. Ange en rad eller mask i rutan Blockerad fras i fºnstret som ºppnas. 
 

 

IMPORTERA LISTAN ¥VER TILLF¥RLITLIGA AVS NDARE  

Adresser i listan ºver tillfºrlitliga avsªndare kan importeras fr¬n txt- och csv-filer eller som adressbok fr¬n Microsoft 
Outlook eller Microsoft Outlook Express. 

 Importera en lista ºver tillfºrlitliga avsªndare: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Om det ªr fr¬n en godkªnd avsªndare och klicka p¬ Vªlj i avsnittet Meddelandet ªr inte 
skrªppost p¬ fliken Exakta metoder i fºnstret som ºppnas. 

5. Klicka p¬ Importera i fºnstret Lista ºver godkªnd avsªndare som ºppnas. 

6. Vªlj importkªllan fr¬n den nedrullningsbara menyn: 

¶ Importera fr¬n fil. Nªr du har valt kªllan visas ett filurvalsfºnster. Programmet har stºd fºr import av filer i 

csv- och txt-format. 

¶ Importera fr¬n adressboken. Nªr du har valt kªllan visas en dialogruta med olika adressbºcker. Vªlj 

ºnskad adressbok fr¬n det hªr fºnstret. 
 
 

ANGE KLASSIFICERING F ¥R SKR PPOST OCH TROLIG 

SKR PPOST 

Kaspersky har som m¬lsªttning att erbjuda ett s¬ tillfºrlitligt skrªppostskydd som mºjligt.  

Skrªppostigenkªnningen utg¬r fr¬n de senaste filtreringsteknikerna. Det finns dessutom en inlªrningsalgoritm som 
ytterligare fºrbªttrar klassificeringen av skrªppost, trolig skrªppost och vanlig e-post. Under inlªrningsprocessen 
analyseras ett visst antal e-postmeddelanden.  

Inlªrningslªget i skrªppostskyddet fungerar tillsammans med inlªrningsguiden och inlªrning fr¬n e-postklienter. Under 
analysen tilldelas varje element i godkªnda e-postmeddelanden och skrªppost en faktor. Nªr du f¬r ett e-
postmeddelande i inkorgen sºks e-posten igenom med iBayes-algoritmen, som identifierar element som skrªppost eller 
tillfºrlitlig e-post. Elementfaktorerna adderas dªrefter till tv¬ vªrden: ett fºr skrªppost och ett fºr trolig skrªppost.  

Om det berªknade vªrdet fºr ett visst meddelande uppg¬r till vªrdet fºr trolig skrªppost hamnar det ocks¬ i kategorin 
Trolig skrªppost. Om den rekommenderade skyddsniv¬n anvªnds betraktas alla meddelanden med en 

skrªppostklassificering som ªr hºgre ªn 60 procent som trolig skrªppost. Meddelanden med en lªgre vªrde ªn 60 
procent betraktas som vanlig e-post. Du kan andra detta vªrde. 

Skrªppostklassificeringen ªr det vªrde som krªvs fºr att statusen Skrªppost ska tilldelas ett meddelande. Alla e-
postmeddelanden med hºgre vªrde ªn det som angetts klassificeras som skrªppost. P¬ den rekommenderade niv¬n ªr 

skrªppostklassificeringen som standard 90 %. Det betyder att all e-post med ett vªrde som ºverstiger 90 % markeras 
som skrªppost. Du kan andra detta vªrde. 
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 S¬ hªr redigerar du klassificeringsvªrden fºr skrªppost och trolig skrªppost: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Ange vªrden fºr skrªppost och trolig skrªppost under Skrªppostfaktor p¬ fliken Expertmetoder. 
 
 

V LJA IGENK NNINGSALGORITM F¥R SKR PPOST 

Skrªppostprogrammets e-postanalys utg¬r fr¬n de valda igenkªnningsalgoritmerna: 

¶  Heuristisk analys. I skrªppostskyddet tillªmpas heuristiska regler nªr meddelandena analyseras. Den 

heuristiska analysen anvªnds alltid. 

¶  Bildigenkªnning (GSG-teknik). Skrªppostskyddet anvªnder GSG-teknik, som kan upptªcka skrªppost med 

bilder. 

¶  Analys av bilagor i rtf-format. Bifogade dokument genomsºks efter tecken p¬ skrªppost. 

¶  Sjªlvinlªrning av textigenkªnningsalgoritm (iBayes). I iBayes-algoritmen avgºrs skrªppoststatus utifr¬n 

hur ofta ord som kªnnetecknar skrªppost fºrekommer i texten. Tªnk p¬ att du m¬ste lªra upp (mer information 
finns i avsnittet Lªra upp skrªppostskyddet p¬ sidan 99) iBayes-skyddet innan du anvªnder det.  

 S¬ hªr aktiverar/avaktiverar du en viss skrªppostigenkªnningsalgoritm: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera eller avmarkera lªmpliga rutor under Igenkªnningsalgoritmer p¬ fliken Expertmetoder . 
 

YTTERLIGARE FUNKTIONE R F¥R SKR PPOSTFILTER 

Utºver de grundlªggande egenskaperna som anvªnds fºr att filtrera meddelanden (lista ºver till¬tna och blockerade 
avsªndare, igenkªnningsalgoritmer o.s.v.) har du ªven fler mºjligheter att anpassa filtret. Utifr¬n dessa alternativ tilldelas 
meddelanden skrªppoststatus med en viss sannolikhetsgrad.  

 S¬ hªr aktiverar eller avaktiverar du enskilda filtreringsegenskaper: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ knappen Ytterligare p¬ fliken Expertmetoder i fºnstret som ºppnas. 

5. Ange tecken p¬ skrªppost genom att markera och avmarkera lªmpliga rutor i fºnstret Ytterligare .  
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L GGA TILL EN ETIKETT I MEDDELANDETS  MNESRAD  

Nªr det hªr alternativet ªr aktiverat lªggs etiketterna [!! SKR PPOST] eller [?? Trolig skrªppost] till i  mne efter 

sºkningen. Du ser d¬ klart och tydligt vilka meddelanden som ªr skrªppost eller trolig skrªppost.  

 S¬ hªr aktiverar/avaktiverar du tillªgg av etiketter i meddelandets ªmnesrad: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera/avmarkera lªmpliga rutor under ¡tgªrder i fºnstret Ytterligare som ºppnas . Du kan redigera texten 

i en etikett. 
 
 

FILTRERA E -POSTMEDDELANDEN P¡ SERVERN . MAIL 

DISPATCHER  

Du kan se listan ºver e-postmeddelanden p¬ servern utan att behºva hªmta hem meddelandena till datorn. P¬ s¬ sªtt 
kan du blockera vissa meddelanden, vilket sparar tid och resurser och minskar risken fºr att du laddar ner skrªppost och 
virus p¬ din dator.  

Mail Dispatcher anvªnds fºr hantering av meddelanden som ligger p¬ servern. Fºnstret Mail Dispatcher ºppnas alltid 

innan e-posten laddas ner fr¬n servern (om funktionen har aktiverats). 

Mail Dispatcher ºppnas endast nªr e-post tas emot via POP3-protokollet. Mail Dispatcher visas endast om POP3-servern 
har stºd fºr visning av e-postrubriker eller om alla meddelanden p¬ servern skickades fr¬n adresser som finns med i 
listan ºver tillfºrlitliga avsªndare. 

Listan ºver e-postmeddelande som ligger p¬ servern visas i mitten av fºnstret Mail Dispatcher. Vªlj ºnskat meddelande i 
listan fºr en detaljerad analys av sidhuvudet. Ibland kan det vara nyttigt att se rubrikerna, exempelvis nªr 
skrªppostavsªndare anvªnder program som skickar e-post fr¬n din kollegas dator med hans eller hennes namn som 
avsªndare. Sannolikheten att din adress finns med i dina kollegors adresslistor ªr relativt stor. Med stor sannolikhet 
kommer du d¬ tt f¬ stora mªngder skrªppost i din inkorg. I de hªr fallen g¬r det inte att utg¬ fr¬n avsªndaradressen fºr att 
avgºra huruvida om meddelandet ªr skrªppost. Det kan dªrfºr vara en bra id® att kontrollera e-postrubriker. Vi 
rekommenderar att du kontrollerar vem som skickat meddelandet och nªr det skickades. Tªnk ocks¬ p¬ hur stort det ªr. 
Ibland g¬r det att sp¬ra meddelandet fr¬n avsªndaren till din e-postserver. Relevant information finns i s¬dana fall i e-
posthuvudet. All den hªr informationen bºr allts¬ finns i e-posthuvudet. Med denna information kan du besluta om 
meddelandet ska laddas ner fr¬n servern eller om det ska tas bort. 

 S¬ hªr anvªnder du Mail Dispatcher: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera  ¥ppna Mail Dispatcher vid mottagning av e-post via POP3-protokollet under Inkommande 
meddelanden p¬ fliken Ytterligare i fºnstret som ºppnas. 

 S¬ hªr raderar du meddelanden fr¬n servern med hjªlp av Mail Dispatcher: 

1. Markera rutan intill meddelandet i kolumnen Ta bort i fºnstret Mail Dispatcher. 

2. Klicka p¬ Ta bort markerade meddelanden lªngst upp i fºnstret. 
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Meddelandena tas bort fr¬n servern. Du f¬r ett aviseringsmeddelande mªrkt med [SKR PPOST!] och behandling sker i 

enlighet med instªllningarna i e-postklienten.  
 

UTESLUTA M ICROSOFT EXCHANGE SERVER -

MEDDELANDEN FR¡N S¥KNINGEN  

Du kan utesluta e-postmeddelanden som skickas inom ett internt nªtverk (exempelvis interna fºretagsnªt) fr¬n 
skrªppostsºkningen. Observera att meddelanden betraktas som intern e-post om Microsoft Office Outlook anvªnds som 
e-postklient i hela nªtverket, eller om anvªndarnas e-postbrevl¬dor ligger p¬ en enda Exchange-server eller flera servrar 
sammankopplade med X400-anslutningar. 

Som standard sºker skrªppostskyddet inte igenom Microsoft Exchange Server-meddelanden.  

 S¬ hªr gºr du om du vill att skrªppostskyddet ska analysera dessa meddelanden: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Avmarkera  Kontrollera inte Microsoft Exchange Server-meddelanden under Undantag p¬ fliken 
Ytterligare i fºnstret som ºppnas. 

 

 

REGLER F¥R HANTERING AV SKR PPOST 

Hur skrªppost eller trolig skrªppost behandlas beror p¬ aktuell status och p¬ vilken ¬tgªrd som har valts. E-post med 
status skrªppost eller trolig skrªppost ªndras som standard. Etiketten [!! SKR PPOST] eller [?? Trolig skrªppost] 
lªggs d¬ till i  mne.  

Du kan vªlja extra ¬tgªrder mot skrªppost och trolig skrªppost. Fºr det hªr syftet finns det sªrskilda tillªggsmoduler i e-
postklienterna Microsoft Office Outlook (mer information finns i avsnittet Konfigurera behandling av skrªppost i Microsoft 
Office Outlook p¬ sidan 110) och Microsoft Outlook Express (Windows Mail) (mer information finns i avsnittet Konfigurera 
behandling av skrªppost i Microsoft Outlook Express (Windows Mail) p¬ sidan 112). Du har mºjlighet att konfigurera 
filtreringsregler om du anvªnder e-postklienten The Bat! (se avsnittet Konfigurera behandling av skrªppost i The Bat! p¬ 
sidan 112) eller Thunderbird (se avsnittet Konfigurera behandling av skrªppost i Thunderbird p¬ sidan 113). 

SE  VEN: 

Konfigurera behandling av skrªppost i Microsoft Office Outlook ................................................................................... 110 

Konfigurera behandling av skrªppost i Microsoft Outlook Express (Windows Mail) ...................................................... 112 

Konfigurera behandling av skrªppost i The Bat! ............................................................................................................ 112 

Konfigurera behandling av skrªppost i Thunderbird ...................................................................................................... 113 

 
 

KONFIGURER A BEHANDLING AV SKR PPOST I M ICROSOFT OFFICE 

OUTLOOK  

Instªllningsfºnstret fºr skrªpposthantering ºppnas automatiskt nªr du kºr Microsoft Outlook fºr fºrsta g¬ngen efter 
installationen av Kaspersky Internet Security.  
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E-postmeddelanden som klassificeras som skrªppost eller trolig skrªppost av skrªppostskyddet f¬r som standard 
etiketten [!! SKR PPOST] eller [?? Trolig skrªppost] i  mne.  

Du kan tilldela fºljande regler fºr behandling av skrªppost och trolig skrªppost:  

¶ Flytta till mapp ï skrªpposten flyttas till en mapp i inkorgen som du anger.  

¶ Kopiera till mapp ï en kopia av e-postmeddelandet flyttas till den angivna mappen. Det ursprungliga e-
postmeddelandet sparas i inkorgen. 

¶ Ta bort ï skrªpposten tas bort fr¬n brevl¬dan. 

¶ Hoppa ºver ï e-posten lªmnas kvar i inkorgen. 

Detta gºr du genom att vªlja vªrden i listrutan i fªltet Skrªppost eller Trolig skrªppost.  

Nªr du lªr upp skrªppostskyddet via e-postklienten (mer information finns i avsnittet Inlªrning med e-postklienten p¬ 
sidan 100) skickas markerade meddelanden till Kaspersky Lab som exempel p¬ skrªppost. Klicka p¬ Ytterligare efter 
manuell markering av e-post som skrªppost i fºnstret som ºppnas och vªlj hur exemplet p¬ skrªppost ska ºverfºras. 
Klicka p¬  ven efter manuell markering av e-post som icke-skrªppost om du inte vill att skrªppostexempel ska 

skickas (d.v.s. exempel som felaktigt ansetts vara skrªppost vid ett tidigare skede). 

Du kan dessutom vªlja standardalgoritmen fºr plugin-program fºr Microsoft Office Outlook och skrªppostskyddet: 

¶ Sºk vid mottagning. All e-post som hamnar i anvªndarens inkorg hanteras enligt reglerna i Microsoft Office 

Outlook. Efter hanteringen behandlas kvarvarande meddelanden (som inte faller under n¬gra regler) av 
tillªggsmodulen. E-postmeddelandena behandlas allts¬ utifr¬n prioriteringen av reglerna. Ibland kan 
prioritetsordning ¬sidosªtts, exempelvis om inkorgen fylls med m¬nga meddelanden p¬ kort tid. D¬ kan det 
hªnda att e-postmeddelanden som har hanterats av en regel i Microsoft Office Outlook loggas som skrªppost i 
rapporten fr¬n skrªppostskyddet. Du kan undvika detta genom att konfigurera tillªggsprogrammet med 
skrªppostskyddet som en regel i Microsoft Office Outlook. 

¶ Anvªnd Microsoft Office Outlook-regel. Nªr det hªr alternativet ªr valt hanteras inkommande meddelanden 

av hierarkiskt ordnade regler i Microsoft Office Outlook. En av reglerna m¬ste reglera behandling av e-post med 
skrªppostskyddet. Det hªr ªr den rekommenderade instªllningen, eftersom ingen konflikt mellan Microsoft 
Outlook och tillªggsprogrammet fºr skrªppostskyddet uppst¬r. Den enda nackdelen med den hªr metoden ªr att 
du m¬ste skapa och ta bort regler fºr hantering i Microsoft Office Outlook manuellt. 

 S¬ hªr skapar du en regel fºr behandling av skrªppost:  

1. Kºr Microsoft Office Outlook och anvªnd kommandot Verktyg ­Regler och varningar i programmets 

huvudmeny. Vilken metod som anvªnds fºr att ºppna guiden beror p¬ din version av Microsoft Office Outlook. I 
det hªr hjªlpavsnittet utg¬r vi fr¬n regelskapande i Microsoft Office Outlook 2003. 

2. Klicka p¬ Ny regel p¬ fliken E-postregler i fºnstret Regler och varningar som ºppnas. D¬ startar regelguiden 

som best¬r av fºljande steg: 

a. Du kan vªlja att skapa en regel fr¬n bºrjan eller fr¬n en mall.. Vªlj  Starta fr¬n en tom regel och dªrefter 
Kontrollera meddelanden vid ankomst. Klicka p¬ Nªsta.  

b. Klicka p¬ Nªsta i fºnstret fºr instªllning av filtreringsvillkor fºr meddelanden, men markera inga rutor. 

Bekrªfta att du vill anvªnda regeln fºr all inkommande e-post i dialogrutan som visas.  

c. Markera  Vidta anpassad ¬tgªrd i ¬tgªrdslistan. Lªngst ner i fºnstret klickar du p¬ en anpassad ¬tgªrd. 
Vªlj Kasperskys skrªppostskydd i den nedrullningsbara menyn i fºnstret som ºppnas och klicka p¬ OK.  

d. Klicka p¬ Nªsta i fºnstret fºr undantag fr¬n regler utan att markera n¬gra rutor.  

e. I fºnstret dªr du slutfºr den nya regeln kan du ªndra regelns namn (som standard ªr detta Kaspersky 

skrªppostskydd (Anti-Spam). Kontrollera att  Aktivera den hªr regeln har markerats och klicka p¬ 
Slutfºr.  
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3. Som standard placeras den nya regeln fºrst i regellistan i fºnstret Regler och varningar. Om du vill att regeln 

ska anvªndas som sista ¬tgªrd kan du flytta den till slutet av listan. 

All inkommande e-post behandlas med dessa regler. Ordningen p¬ reglerna som tillªmpas beror p¬ vilken prioritet du har 
tilldelat varje regel. Reglerna tillªmpas utifr¬n ordningen i listan. Varje efterfºljande regel har alltid lªgre prioritet ªn den 
fºreg¬ende p¬ listan. Du kan ªndra prioritetsordningen fºr de olika reglerna.  

Om du inte vill att fler regler ska tillªmpas efter ett visst antal regler markerar du  Stoppa behandling med fler regler i 

regelinstªllningar (mer information finns i steg 3 i Skapa en regel).  

Om du ªr van datoranvªndare och kan skapa e-posthanteringsregler i Microsoft Outlook kan du ocks¬ skapa en egen 
regel fºr skrªppostskydd utifr¬n algoritmen som vi har fºreslagit. 

Bearbetningsinstªllningarna fºr skrªppost och trolig skrªppost i Microsoft Outlook finns p¬ fliken Skrªppostskydd som 

du kommer ¬t via menyn Verktyg­Instªllningar. 
 

KONFIGUR ERA BEHANDLING AV SK R PPOST I M ICROSOFT OUTLOOK 

EXPRESS (W INDOWS MAIL ) 

Instªllningsfºnstret fºr skrªpposthantering ºppnas nªr du kºr e-postklienten fºr fºrsta g¬ngen efter installationen. 

E-postmeddelanden som klassificeras som skrªppost eller trolig skrªppost av skrªppostskyddet f¬r som standard 
etiketten [!! SKR PPOST] eller [?? Trolig skrªppost] i ªmnesraden.  

Du kan tilldela fºljande regler fºr behandling av skrªppost och trolig skrªppost:  

¶ Flytta till mapp ï skrªpposten flyttas till en mapp i inkorgen som du anger.  

¶ Kopiera till mapp ï en kopia av e-postmeddelandet flyttas till den angivna mappen. Det ursprungliga e-
postmeddelandet sparas i inkorgen. 

¶ Ta bort ï skrªpposten tas bort fr¬n brevl¬dan. 

¶ Hoppa ºver ï e-posten lªmnas kvar i inkorgen. 

Ange ºnskad bearbetningsregel genom att vªlja vªrden i listrutan i fªltet Skrªppost eller Trolig skrªppost.  

Nªr du lªr upp skrªppostskyddet via e-postklienten (mer information finns i avsnittet Inlªrning med e-postklienten p¬ 
sidan 100) skickas markerade meddelanden till Kaspersky Lab som exempel p¬ skrªppost. Klicka p¬ Ytterligare efter 
manuell markering av e-post som skrªppost i fºnstret som ºppnas och vªlj hur exemplet p¬ skrªppost ska ºverfºras. 
Klicka p¬  ven efter manuell markering av e-post som icke-skrªppost om du inte vill att skrªppostexempel ska 

skickas (d.v.s. exempel som felaktigt ansetts vara skrªppost vid ett tidigare skede). 

Fºnstret anvªnds fºr konfigurering av bearbetningsmetoder och kan ºppnas genom att klicka p¬ Instªllningar bredvid 
andra skrªppostskyddsknappar i aktivitetsfªltet: Skrªppost och Inte skrªppost.  
 

KONFIGURERA BEHANDLIN G AV SKR POST I THE BAT ! 

¡tgªrder mot skrªppost och trolig skrªppost i The Bat! bestªmt i klientens egna verktyg.  

 S¬ hªr konfigurerar du regler fºr behandling av skrªppost i The Bat!:  

1. Vªlj Instªllningar i menyn Egenskaper i e-postklienten.  

2. Vªlj alternativet Skrªppostskydd i instªllningsstrukturen. 

Instªllningarna fºr skrªppostskyddet tillªmpas p¬ alla installerade skrªppostskyddsmoduler som har +stºd fºr The Bat!.  
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Du m¬ste ange sªkerhetsniv¬ och hur meddelanden med en viss sªkerhetsniv¬ ska hanteras (fºr skrªppostskyddet 
anger du sannolikheten fºr att meddelandet ªr skrªppost):  

¶ Ta bort meddelanden med en sªkerhetsniv¬ som ªr hºgre ªn det angivna vªrdet 

¶ Flytta e-post med angivet vªrde till en speciell skrªppostmapp 

¶ Flytta skrªppost med vissa rubriker till skrªppostmappen 

¶ Lªmna kvar skrªppost i Inkorgen. 

Nªr e-postmeddelandet har behandlats klassificeras det och betraktas som skrªppost eller trolig skrªppost beroende p¬ 
om det ºverstiger vªrdet fºr respektive kategori. Detta vªrde ªr anpassningsbart. The Bat! har en egen algoritm fºr 
skrªppost som ocks¬ utg¬r fr¬n en skrªppostklassificering. All e-post som har genomsºkts med Kasperskys 
skrªppostskydd tilldelas n¬got av fºljande vªrde med ¬tfºljande status (detta fºr att undvika avvikelser mellan Kaspersky 
Internet Security och The Bat!): Ej skrªppost 0 %, trolig skrªppost 50 %, skrªppost 100 %. Det innebªr att e-
postvªrderingen i The Bat! inte motsvarar e-postfaktorn som har tilldelats av skrªppostskyddet utan snarare motsvarande 
status. 

Mer information om skrªppostklassificering och behandlingsregler finns i dokumentationen till The Bat!.  
 

KONFIGURERA BEHANDLIN G AV SKR PPOST I THUNDERBIRD  

E-postmeddelanden som klassificeras som skrªppost eller trolig skrªppost av skrªppostskyddet f¬r som standard 
etiketten [!! SKR PPOST] eller [?? Trolig skrªppost] i ªmnesraden. Anvªnd reglerna i menyn 

Verktyg­ Meddelandefilter (mer information om hur du anvªnder e-postklienten finns i hjªlpen fºr Mozilla 

Thunderbird). 

Med Thunderbirds tillªggsmodul fºr skrªppost kan du lªra in ¬tgªrder som baseras p¬ de meddelanden du har tagit emot 
och skickat. Du kan ªven sºka efter skrªppost i e-postmeddelanden p¬ servern. Nªr du kºr kommandon fr¬n menyn 

Verktyg­ Kºr skrªppostfilter i mappen vidarebefordrar tillªggsmodulen (som har integrerats i Thunderbird) e-

postmeddelanden till skrªppostskyddet fºr sºkning. P¬ det hªr sªttet sºker Kaspersky Internet Security i meddelanden i 
stªllet fºr Thunderbird. Thunderbird fungerar dock som vanligt. 

Tillªggsmodulen fºr skrªppostskyddet visas som en ikon i Thunderbirds statusfªlt. Om ikonen ªr gr¬ innebªr detta att ett 
problem uppst¬tt med tillªggsmodulen eller att skrªppostskyddet har avaktiverats (se sidan 95). Om du dubbelklickar p¬ 
ikonen ºppnas konfigurationsfºnstret fºr Kaspersky Internet Security-instªllningarna. Klicka p¬ Instªllningar i avsnittet 
Skrªppostskydd om du vill komma ¬t konfigurationsinstªllningarna fºr skrªppostskyddet. 
 

¡TERST LLA STANDARDINST LLNINGARNA F¥R 

SKR PPOSTSKYDDET 

Du har alltid mºjlighet att ¬terstªlla skrªppostskyddet till standardinstªllningarna. De anses vara optimala och 
rekommenderas av Kaspersky Lab, och grupperas i den rekommenderade sªkerhetsniv¬n. 

 S¬ hªr ¬terstªller du standardinstªllningarna fºr skrªppostskyddet: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Standardniv¬ fºr den valda komponenten i avsnittet Sªkerhetsniv¬. 
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SKYDD MOT WEBBANNONS ER 

Skydd mot webbannonser blockerar webbannonser, vare sig de visas i webblªsaren eller i program som du har 

installerade p¬ datorn.  

Webbannonser inneh¬ller sªllan nyttig information utan distraherar ofta anvªndaren samtidigt som nªtverkstrafiken ºkar. 
Nªr funktionen Skydd mot webbannonser ªr aktiverad blockeras de vanligaste typerna av webbannonser, utifr¬n olika 
masker/filter som fºljer med Kaspersky Internet Security. Du kan avaktivera blockeringen av webbannonser eller skapa 
egna listor ºver till¬tna och blockerade annonser. 

I Kaspersky Internet Security ing¬r ett specialutformat filter mot webbannonser, som ªr resultatet av den forskning 
Kaspersky Lab har bedrivit. Webbannonser som matchar maskerna p¬ listan blockeras av Skydd mot webbannonser om 
inte blockeringen har avaktiverats. Vid blockeringen av webbannonser med adressmaskar som inte finns i standardlistan, 
anvªnds istªllet heuristisk analys (mer information finns i Anvªnda heuristisk analys p¬ sidan 114). 

Du kan dessutom skapa vita (mer information finns i Skapa en lista ºver till¬tna webbannonsadresser p¬ sidan 115) och 
svarta (mer information finns i Skapa en lista ºver blockerade webbannonsadresser p¬ sidan 115) listor ºver 
webbannonser som ska till¬tas och blockeras. 

Skydd mot webbannonser i Kaspersky Internet Security aktiveras inte nªr du installerar programmet. 

 S¬ hªr ªndrar du instªllningarna fºr Skydd mot webbannonser: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skydd mot webbannonser i avsnittet Skydd. 

3. Gºr ºnskade ªndringar i instªllningarna fºr uppgiften du valt. 
 

I  DET H R AVSNITTET : 

Anvªnda heuristisk analys ............................................................................................................................................. 114 

Avancerade komponentinstªllningar ............................................................................................................................. 115 

Skapa lista ºver till¬tna webbannonsadresser .............................................................................................................. 115 

Skapa lista ºver blockerade webbannonsadresser ....................................................................................................... 115 

Exportera/importera listor ºver webbannonser .............................................................................................................. 116 

 
 

ANV NDA HEURISTISK ANALYS  

Du kan anvªnda heuristisk analys fºr att sºka efter webbannonser vars adresser inte finns med p¬ standardlistan. Nªr 
heuristisk analys ªr aktiverad i Kaspersky Internet Security analyseras de bilder som laddas ner utifr¬n egenskaper som 
ªr typiska fºr webbannonser. Bilderna kan dªrefter identifieras som webbannonser och dªrmed blockeras. 

 S¬ hªr anvªnder du heuristisk analys: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skydd mot webbannonser i avsnittet Skydd. 

3. I avsnittet Sºkmetoder markerar du rutan  Anvªnd heurisktisk analys fºr den valda komponenten. 
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AVANCERADE KOMPONENTI NST LLNINGAR 

I Kaspersky Internet Security ing¬r ett specialutformat filter mot webbannonser, som ªr resultatet av den forskning 
Kaspersky Lab har bedrivit. Webbannonser som matchar maskerna p¬ listan blockeras av Skydd mot webbannonser om 
inte blockeringen har avaktiverats. 

Nªr listan ºver till¬tna/blockerade webbannonser skapas, anges antingen webbannonsens IP-adress eller det symboliska 
namnet (URL). Med det avancerade alternativet kan du konvertera IP-adresser till domªnnamn och omvªnt. 

 S¬ hªr avaktiverar du listan ºver webbadresser som ing¬r i Kaspersky Internet Security-paketet: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skydd mot webbannonser i avsnittet Skydd. 

3. Avmarkera  Anvªnd listan ºver allmªnna webbannonser under Sºkmetoder. 

 S¬ hªr konverterar du webbannonsernas IP-adresser till domªnnamn (eller omvªnt): 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skydd mot webbannonser i avsnittet Skydd. 

3. I avsnittet Sºkmetoder markerar du rutan  Gºr om IP-adresser till domªnnamn fºr den valda 

komponenten. 
 

 

SKAPA LISTA ¥VER TILL¡TNA WEBBANNONSADRESSER  

Nªr du arbetar med Kaspersky Internet Security och upptªcker att du vill undanta vissa webbannonser fr¬n blockering 
kan du lªgga till dem i vita listan. I listan finns masker fºr tillfºrlitliga webbannonser. 

 S¬ hªr lªgger du till en ny mask i den vita listan: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skydd mot webbannonser i avsnittet Skydd. 

3. Markera rutan  Anvªnd den vita adresslistan under Ytterligare fºr den valda komponenten. Klicka dªrefter 
p¬ Instªllningar. 

4. Klicka p¬ Lªgg till i fºnstret Vitlista som ºppnas. 

5. Ange masken fºr till¬tna annonser i Adressmask (URL). Om du inte lªngre vill anvªnda en mask som du har 

skapat behºver du inte radera den. Avmarkera bara  rutan bredvid den. 
 

 

SKAPA LISTA ¥VER BLOCKERADE 

WEBBANNONSADRESSER  

Du kan skapa en lista ºver blockerade webbannonsadresser, som blockeras av Skydd mot webbannonser nªr de 
upptªcks. 

 S¬ hªr lªgger du till en ny mask i den svarta listan: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skydd mot webbannonser i avsnittet Skydd. 
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3. Markera rutan  Anvªnd den svarta adresslistan under Ytterligare fºr den valda komponenten. Klicka 
dªrefter p¬ Instªllningar. 

4. Klicka p¬ Lªgg till i fºnstret Svartlista som ºppnas. 

5. Ange masken fºr blockerade annonser i Adressmask (URL). Om du inte lªngre vill anvªnda en mask som du 

har skapat behºver du inte ta bort den fr¬n listan. Det rªcker att avmarkera rutan . 
 

 

EXPORTERA /IMPORTERA LISTOR ¥VER WEBBANNONSER  

Du kan kopiera listan ºver till¬tna eller blockerade webbannonser fr¬n en dator till en annan. Nªr du exporterar listan, kan 
du vªlja att kopiera ett enskilt listelement eller hela listan. Nªr du importerar listan kan du vªlja att lªgga till nya adresser 
eller ersªtta den befintliga listan med den som importeras. 

 Kopiera listor ºver tillfºrlitliga/blockerade webbannonser: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skydd mot webbannonser i avsnittet Skydd. 

3. Klicka p¬ Instªllningar fºr den lista som ska kopieras i avsnittet Ytterligare. 

4. Anvªnd Importera eller Exportera i fºnstret Vitlista (eller Svartlista) som ºppnas. 
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F¥R LDRAKONTROLL 

Komponenten Fºrªldrakontroll ºvervakar anvªndarnas Internetanvªndning och begrªnsar bland annat ¬tkomsten till 

fºljande sidor: 

¶ Webbplatser som riktar sig till en vuxen publik och inneh¬ller porr, beskrivningar av v¬ld eller information om 
vapen och droger. 

¶ Webbsidor som kan leda till slºseri med tid (chattrum, spel) eller pengar (e-handel, auktioner). 

S¬dana webbplatser kan ofta inneh¬lla skadliga program. Internettrafiken kan ªven ºka avsevªrt nªr data fr¬n 
webbplatser fºr spel laddas ner. 

Anvªndaren tilldelas n¬gon av tre fºrinstªllda profiler (se sidan 119) fºr Internetanvªndning. Du kan begrªnsa vilka sidor 
som medlemmarna i de olika profilerna f¬r besºka (se sidan 121) och hur mycket tid de kan ªgna p¬ Internet (se sidan 
125). 

Alla anvªndare tilldelas automatiskt profilen Barn, vilken ªr den profil med flest antal begrªnsningar. Profilerna kan 

kopplas till anvªndarnamn i Microsoft Windows. Nªr anvªndaren loggar in f¬r han eller hon de rªttigheter som bestªms 
av profilen. 

Om du har flera profiler i samma konto rekommenderas att du regelbundet rensar webblªsarens cache (sparade 
webbsidor, temporªra filer, cookies, sparade lºsenord). Annars ges ¬tkomst till dessa webbsidor ªven till anvªndare som 
har mycket begrªnsade behºrigheter. 

Profilerna Fºrªlder och Ton¬ring m¬ste lºsenordsskyddas. Om du vill Byta mellan profiler (se sidan 119) m¬ste du fºrst 

ange lºsenordet. 

Varje profil ger tillg¬ng till webbplatser i enlighet med n¬gon av de fºrinstªllda begrªnsningsniv¬erna (se sidan 120). 
En begrªnsningsniv¬ ªr en uppsªttning instªllningar som reglerar ¬tkomsten till enskilda webbresurser. 

Vi rekommenderar att du konfigurerar lºsenordsskyddet fºr Kaspersky Internet Security (mer information finns i 
Sjªlvfºrsvar i Kaspersky Internet Security p¬ sidan 159) s¬ att obehºriga inte kan avaktivera komponenten. 

Fºrªldrakontrollen i Kaspersky Internet Security aktiveras inte nªr du installerar programmet. 

 S¬ hªr ªndrar du instªllningarna fºr Fºrªldrakontroll: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4.  ndra ºnskade programinstªllningar. 
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Ange tidsbegrªnsning .................................................................................................................................................... 125 

 
 

K OMPONENTFUNKTIONSALG ORITM  

Standardalgoritmen fºr Fºrªldrakontroll ªr: 

1. Efter anvªndaridentifiering och nªr systemet har laddats laddas motsvarande profil fºr den aktuella anvªndaren. 

2. Nªr en anvªndare fºrsºker ºppna en webbplats sker fºljande: 

¶ kontroll av tidsbegrªnsning (se sidan 125) 

¶ kontroll om en webbadress finns med i listan ºver till¬tna webbadresser fºr en viss behºrighetsniv¬ 

¶ nªr begrªnsningslªget har aktiverats sker fºljande: 

¶ webbplatsen kontrolleras mot listan ºver till¬tna och blockerade webbadresser 

¶ inneh¬llet analyseras och jªmfºrs med de blockerade webbplatskategorierna. 

Det rªcker med att n¬got av ovanst¬ende blockeringsvillkor uppfylls fºr att webbplatsen ska blockeras. I annat fall laddas 
webbplatsen i webblªsaren. 

Om det finns en proxyserver som anvªnder en icke-standardport i nªtverket, m¬ste du lªgga till portnumret i Skapa en 
lista ºver ºvervakade portar (mer information finns i Skapa en lista ºver ºvervakade portar p¬ sidan 165). I annat fall kan 
det hªnda att Fºrªldrakontroll inte visas korrekt och att fºrbjudna webbsidor visas. 

Nªr en webbsida fºrbjuds blockeras ¬tkomsten till den. I annat fall laddas webbplatsen i webblªsaren. 
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ANV NDA PROFILER 

En profil ªr en uppsªttning regler som styr vilka Internetresurser anvªndarna har tillg¬ng till. Vªlj n¬got av fºljande 
alternativ: Barn (standard), Ton¬ring eller Fºrªlder. 

En optimerad uppsªttning regler har utvecklats fºr varje profil, som tar hªnsyn till ¬lder, erfarenhet och andra 
gruppegenskaper. Profilen Barn har det stºrsta antalet begrªnsningar medan profilen Fºrªlder inte har n¬gra 

begrªnsningar. Det g¬r inte att skapa eller radera fºrinstallerade profiler, men du kan ªndra instªllningarna fºr profilerna 
Barn och Ton¬ring efter eget gottfinnande. 

Profilerna Fºrªlder och Ton¬ring ska vara lºsenordsskyddade. Du m¬ste ange ett lºsenord nªr du vill byta profil (se 

sidan 119). 

 S¬ hªr anvªnder du ton¬rs- och fºrªldraprofilerna:  

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Markera rutan  Anvªnd profil och stªll in lºsenordet p¬ fliken Fºrªlder eller Ton¬ring 

 S¬ hªr kopplar du ihop en profil med ett Microsoft Windows-konto: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Lªgg till under Lista ºver anvªndare p¬ fliken Fºrªlder eller Ton¬ring 

5. Listan ºver lokala konton visas i fºnstret Anvªndare som ºppnas. Vªlj ºnskat konto i listan och klicka p¬ OK.  

Du kan lªgga till ett konto som inte finns med p¬ listan med hjªlp av standardverktygen fr¬n Microsoft Windows. 
Klicka i s¬dana fall p¬ Sºk och ange du ºnskat konto i Microsoft Windows-dialogrutan (mer information finns i 

Windows-hjªlpen). 

Vªlj kontot i Lista ºver anvªndare och klicka p¬ Ta bort om du inte vill att profilen ska kopplas till ett konto. 
 

 

V XLA PROFIL 

Du kan byta aktiv profil. Detta kan vara nºdvªndigt om du inte f¬r tillg¬ng till de webbresurser du vill komma ¬t i den 
aktuella profilen. 

Det g¬r att vªxla profil p¬ tv¬ sªtt: 

¶ fr¬n instªllningsfºnstret (mer information finns i avsnittet Instªllningsfºnstret p¬ sidan 45) 

¶ fr¬n snabbmenyn (mer information finns i avsnittet Snabbmeny p¬ sidan 41). 

Profilbyten kan lºsenordsskyddas. Det krªvs inget lºsenord fºr att vªxla till Barn-profilen. 
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 S¬ hªr byter du anvªndarprofil via instªllningsfºnstret: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Vªlj en profil i den nedrullningsbara listan, klicka p¬ Tillªmpa och ange lºsenord (i fºrekommande fall). 

 S¬ hªr vªxlar du till en annan anvªndarprofil fr¬n snabbmenyn: 

1. Hºgerklicka p¬ programikonen i aktivitetsfªltet. 

2. Vªlj Fºrªldrakontroll i menyn som ºppnas. 

3. Vªlj aktuell profil fr¬n menyn som ºppnas. 

4. Ange lºsenordet i fºnstret Vªxla profil som ºppnas. Fºnstret visas inte nªr du vªxlar till profilen Barn. 

 S¬ hªr ªndrar du lºsenord fºr en anvªndarprofil: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Ange lºsenordet Markera rutan p¬ fliken Fºrªlder eller Ton¬ring i fºnstret som ºppnas. 
 

 

 NDRA BEGR NSNINGSNIV¡ 

Nªr Fºrªldrakontroll ªr aktiverat begrªnsas anvªndarnas tillg¬ng till webbresurser utifr¬n tre kategorier: 

Om de befintliga niv¬erna inte passar kan du skapa egna instªllningar. Vªlj i s¬dana fall den niv¬ som ligger nªrmast det 
du vill ha och anvªnd den som utg¬ngspunkt nªr du ªndrar instªllningarna. 

Det finns inga begrªnsningar fºr profilen Fºrªlder. 

 S¬ hªr ªndrar du begrªnsningsniv¬erna: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4.  ndra niv¬ med hjªlp av reglaget Begrªnsningsniv¬ som finns p¬ fliken fºr den profil du vill ªndra (Barn eller 
Ton¬ring). 

 S¬ hªr ªndrar du instªllningarna fºr begrªnsningsniv¬erna: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 
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4.  ndra niv¬ med hjªlp av reglaget Begrªnsningsniv¬ som finns p¬ fliken fºr den profil du vill ªndra (Barn eller 
Ton¬ring). Klicka dªrefter p¬ Instªllningar. 

5. I fºnstret som ºppnas kan skapa begrªnsningar fºr webb¬tkomst (se sidan 121), tidsbegrªnsa 
Internet¬tkomsten (se sidan 125) och vªlja hur omf¬ngsrik den heuristiska analysen ska vara (se sidan 124). 
Du kan ªven skapa en lista ºver blockerade webbadresskategorier (se sidan 124). En sªrskild begrªnsningsniv¬ 
(Anpassad) skapas med dina anpassade skyddsinstªllningar. Om du vill ¬terstªlla begrªnsningarnas 
standardinstªllningar klickar du p¬ Standard under Begrªnsningsniv¬. 

 

 

BEGR NSNINGAR F¥R WEBB¡TKOMST 

Det g¬r att begrªnsa vilka webbplatser profilerna Barn och Ton¬ring kan komma ¬t. Du kan gºra detta p¬ tv¬ sªtt: 

¶ Du kan blockera alla webbresurser fºrutom de som uttryckligen till¬ts. S¬dana begrªnsningar tillªmpas om du 
aktiverar lªget som endast ger tillg¬ng till angivna adresser. Du ªndrar instªllningarna genom att skapa en lista 
ºver tillfºrlitliga adresser (se sidan 121). 

¶ Du kan ªven blockera webbresurser med hjªlp av andra begrªnsningar. I det begrªnsade lªget blockeras 
webbplatser om de uppfyller vissa kategorier: 

¶ finns webbplatser p¬ listan ºver tillfºrlitliga (se sidan 121) eller blockerade (se sidan 122) webbadresser? 

¶ finns sidan i n¬gon av de blockerade kategorierna? 

 S¬ hªr aktiverar du begrªnsningar fºr profilerna Barn eller Ton¬ring i Fºrªldrakontroll: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Instªllningar p¬ fliken fºr den profil som du vill redigera. 

5. Vªlj n¬got av fºljande alternativ p¬ p¬ fliken Begrªnsningar i fºnstret Profilinstªllningar som ºppnas: 

¶  Till¬t webbsurfning endast p¬ webbplatser i listan ºver till¬tna webbplatser ï om du vill att endast 

de angivna webbplatserna ska vara ¬tkomliga. 

¶  Ange begrªnsningar ï om du vill aktivera det begrªnsade lªget. 
 
 

SKAPA LISTA ¥VER TILL¡TNA WEBBADRESSER 

Det g¬r att till¬ta vissa specifika webbsidor i profilerna Barn och Ton¬ring. Lªgg i s¬dana fall till de webbplatserna i listan 

ºver till¬tna webbadresser. 

Nªr du har aktiverat lªget som endast ger tillg¬ng till till¬tna webbadresser (alternativet  Till¬t webbsurfning endast 
p¬ webbplatser i listan ºver till¬tna webbplatser) g¬r det inte att komma ¬t n¬gon webbplats som inte finns p¬ listan. 

Nªr du har aktiverat det begrªnsade lªget (alternativet  Ange begrªnsningar blockeras webbplatser utifr¬n specifika 

kategorier. Du kan ªven begrªnsa ¬tkomst till vissa webbresurser manuellt. Lªgg i s¬dana fall till adresserna i listan ºver 
blockerade adresser. 

Resurser som du lªgger till i listan ºver tillfºrlitliga webbadresser kan tillhºra n¬gon av de blockerade 
webbadresskategorierna (se sidan 124). I s¬ fall ªr webbplatserna tillgªngliga ªven om filtrering av motsvarande 
webbplatskategori ªr aktiverad. 
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Exempel: Du vill fºrhindra att dina barn besºker webbplatser som riktar sig till en vuxen publik eller webbplatser som 

kan leda till fºrlust av pengar eller tid. Men du vill gªrna skicka e-post till dem. 

Vªlj profilen Barn. Vªlj i s¬dana fall Rekommenderad som standardniv¬, men gºr fºljande ªndringar: aktivera 

begrªnsningar fºr ¬tkomst till chattsidor och webbmail, och lªgg till den externa e-posttjªnst som dina barn anvªnder i 
listan ºver tillfºrlitliga webbadresser. D¬ kan barnen endast komma ¬t den e-posttjªnsten. 

 S¬ hªr gºr du fºr att lªgga till en ny adress eller adressmask i listan ºver till¬tna webbadresser (i lªget som endast 
till¬ter ¬tkomst till vissa webbplatser): 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Instªllningar p¬ fliken fºr den profil som du vill redigera. 

5. Klicka p¬ Lista p¬ fliken Begrªnsningar i fºnstret Profilinstªllningar som ºppnas: 

6. Klicka p¬ Lªgg till i fºnstret Lista ºver godkªnda webbadresser som ºppnas. 

7. Ange en adress eller en adressmask i fºnstret Adressmask (URL)som ºppnas. 

Om du vill utesluta adresser eller adressmasker fr¬n listan utan att ta bort dem, avmarkerar du rutan intill de 
aktuella adresserna. 

 S¬ hªr lªgger du till en ny adress eller adressmask i listan ºver till¬tna webbadresser i begrªnsningslªget: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Instªllningar p¬ fliken fºr den profil som du vill redigera. 

5. Klicka p¬ Undantag p¬ fliken Begrªnsningar i fºnstret Profilinstªllningar som ºppnas. 

6. Klicka p¬ Lªgg till i fºnstret Lista ºver godkªnda webbadresser som ºppnas. 

7. Ange en adress eller en adressmask i fºnstret Adressmask (URL)som ºppnas. 

Om du vill utesluta adresser eller adressmasker fr¬n listan utan att ta bort dem, avmarkerar du rutan intill de 
aktuella adresserna. 

 
 

SKAPA LISTA ¥VER BLOCKERADE WEBBADRESSER  

I det begrªnsade lªget (alternativet  Tillªmpa angivna begrªnsningar) blockeras webbresurser om de uppfyller vissa 

kategorier (mer information finns i Vªlja blockerade webbadresskategorier p¬ sidan 124). Du kan begrªnsa ¬tkomst till 
vissa webbresurser manuellt. Lªgg i s¬dana fall till s¬dana webbplatser i listan ºver blockerade webbadresser. 
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 S¬ hªr lªgger du till en ny adress eller adressmask i listan ºver blockerade webbadresser: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Instªllningar p¬ fliken fºr den profil som du vill redigera. 

5. Klicka p¬ Lista p¬ fliken Begrªnsningar i fºnstret Profilinstªllningar som ºppnas: 

6. Klicka p¬ Lªgg till i fºnstret Lista ºver blockerade webbadresser som ºppnas. 

7. Ange en adress eller en adressmask i fºnstret Adressmask (URL)som ºppnas. 

Om du vill utesluta adresser eller adressmasker fr¬n listan utan att ta bort dem, avmarkerar du rutan intill de 
aktuella adresserna. 

 

 

EXPORTERA OCH IMPORTE RA LISTAN ¥VER 

WEBBADRESSER  

Om du redan har skapat en lista ºver till¬tna eller blockerade webbplatser kan du spara den i en separat fil. Dessutom 
kan du importera listan fr¬n filen fºr att slippa ¬terskapa den manuellt. Det kan vara nºdvªndigt att exportera eller 
importera listan om du exempelvis vill ange liknande instªllningar fºr profilerna Barn och Ton¬ring. 

Det g¬r bara att exportera eller importera listan om du anvªnder det begrªnsade lªget (alternativet  Ange 
begrªnsningar). 

 S¬ hªr sparar du listan ºver webbadresser som en fil: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp i fºnstret. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Instªllningar p¬ fliken fºr den profil som du vill redigera. 

5. ¥ppna listan via fliken Begrªnsningar i fºnstret Profilinstªllningar som ºppnas. 

¶ listan ºver tillfºrlitliga webbadresser i begrªnsningslªget ï anvªnd knappen Undantag 

¶ listan ºver blockerade webbadresser i begrªnsningslªget ï anvªnd Vªlj. 

6. Klicka p¬ Exportera i fºnstret med listan ºver webbadresser som ºppnas. 

7. I fºnstret Spara som som ºppnas anger du filsºkvªg och namn. 

 S¬ hªr lªser du in listan ºver webbadresser fr¬n en fil: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 
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3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Instªllningar p¬ fliken fºr den profil som du vill redigera. 

5. ¥ppna listan via fliken Begrªnsningar i fºnstret Profilinstªllningar som ºppnas. 

¶ listan ºver tillfºrlitliga webbadresser i begrªnsningslªget ï anvªnd knappen Undantag 

¶ listan ºver blockerade webbadresser i begrªnsningslªget ï anvªnd Vªlj. 

6. Klicka p¬ Importera i fºnstret som ºppnas (och som inneh¬ller listan ºver webbadresser). 

7. I fºnstret ¥ppna fil som ºppnas anger du filsºkvªg. 
 

 

V LJA BLOCKERADE WEBBPLATSKATEGORIER  

Komponenten Fºrªldrakontroll analyserar inneh¬llet p¬ webbplatser p¬ grundval av nyckelord som kªnnetecknar olika 
kategorier. Om antalet ord i en oºnskad kategori ºverstiger den angivna trºskeln, blockeras ¬tkomsten till den aktuella 
webbplatsen. ¡tkomstbegrªnsningar fºr webbadresser utifr¬n kategori ªr endast tillgªngliga nªr begrªnsat lªge har 
aktiverats fºr en profil (se sidan 121). 

Nyckelordsdatabasen ing¬r i programpaketet fºr Kaspersky Internet Security och uppdateras tillsammans med 
programmoduler och databaser. 

Listan ºver blockerade kategorier begrªnsas av standardlistan. Det g¬r inte att skapa egna blockerade kategorier. 

 S¬ hªr vªljer du vilka kategorier som ska blockeras fºr profilerna Barn eller Ton¬ring: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Instªllningar p¬ fliken fºr den profil som du vill redigera. 

5. Markera  Blockera webbadresser utifr¬n kategori p¬ fliken Begrªnsningar i fºnstret Profilinstªllningar 

som ºppnas. 

6. Markera  rutorna bredvid de ºnskade kategorierna. 
 

 

ANV NDA HEURISTISK ANALYS  

Som standard anvªnds databaser med nyckelord fºr att faststªlla om webbplatserna hºr till de blockerade kategorierna. 
Nªr databasen inte ªr till n¬gon hjªlp analyseras resurserna istªllet heuristiskt. Denna funktion ªr effektiv och leder 
mycket sªllan till felaktiga alarm. 

Du kan dessutom vªlja niv¬ fºr hur ing¬ende analysen ska vara. Analysniv¬n ªr en avvªgning mellan resursbelastningen 
och analysens djup och varaktighet. Ju mer ing¬ende genomsºkning, desto fler resurser krªvs, vilket tar lªngre tid. 

En mycket djup analys kan resultera i falska alarm. 

 S¬ hªr anvªnder du heuristisk analys och vªljer niv¬ fºr hur ing¬ende den ska vara: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp i fºnstret. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 
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3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Instªllningar p¬ fliken fºr den profil du vill ªndra (Barn eller Ton¬ring). 

5. Markera  Anvªnd heuristisk analys och ªndra niv¬n med reglaget p¬ fliken Ytterligare i fºnstret 
Profilinstªllningar som ºppnas. 

 

 

V LJA ¡TG RD F¥R F¥RS¥K ATT ¥PPNA BLOCKERADE 

WEBBPLATSER  

Nªr en anvªndare fºrsºker ºppna en blockerad webbresurs utfºr Fºrªldrakontroll en viss ¬tgªrd, som du sjªlv kan stªlla 
in. 

 S¬ hªr vªljer du ¬tgªrd som komponenten ska utfºra nªr n¬gon fºrsºker komma ¬t en fºrbjuden webbplats: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Vªlj ¬tgªrd i fliken som hºr till den profil som du vill ªndra (Barn eller Ton¬ring) i fºnstret som ºppnas. 
 

ANGE TIDSBEGR NSNING 

Du kan begrªnsa tiden som en anvªndare kan tillbringa p¬ Internet. Det finns tre olika tidsbegrªnsningar. Som standard 
aktiveras en begrªnsning som baseras p¬ visningsinstªllningar. Du kan ªndra tidsbegrªnsningsinstªllningarna med upp 
till 30 minuter. Du kan ªven begrªnsa den totala tiden fºr Internet¬tkomst. 

Exempel:  

Du har begrªnsat den totala dagliga Internet¬tkomsten fºr profilen Barn till tre timmar varje dag, och ocks¬ angett att 

¬tkomst endast ªr till¬ten kl. 14.00ï15.00. Detta innebªr att tillg¬ngen till Internet begrªnsas till den hªr timmen, 
eftersom det ªr en h¬rdare begrªnsning. 

 S¬ hªr tidsbegrªnsar du ¬tkomsten till Internet: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar fºr den valda komponenten. 

4. Klicka p¬ Instªllningar p¬ fliken fºr den profil du vill ªndra (Barn eller Ton¬ring). 

5. Ange instªllningarna p¬ fliken Schema i fºnstret Profilinstªllningar som ºppnas. 

Markera  Begrªnsa den dagliga verksamma tiden p¬ Internet och ange begrªnsningsvillkoret s¬ att 

anvªndarna endast kan anvªnda Internet ett visst antal timmar per 24-timmarsperiod. 

Schemat fºr Internet¬tkomsten anges av fªrgmarkeringar i tabellen. Tabellrader anger veckodagar, 
tabellkolumner anger intervaller om 30 minuter i tidsskalan. Beroende p¬ de nationella instªllningar i 
operativsystemet kan tidsskalan utg¬ fr¬n 24 eller 12 timmar. Fªrgerna i tabellcellerna motsvarar 
begrªnsningarna: rºtt innebªr ingen Internet¬tkomst, gult innebªr begrªnsad ¬tkomst i enlighet med 
begrªnsningarna fºr webb¬tkomsten (se sidan 121). 

Det lªgre vªrdet tillªmpas om b¬da tidsbegrªnsningarna har angetts och den ena till¬ter lªngre ¬tkomst ªn den 
andra. 
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DATORS¥KNING 

Det ªr viktigt att regelbundet sºka igenom datorn efter virus och s¬rbarheter. I virussºkningen upptªcks spridning av 
skadlig kod som av n¬gon orsak inte har upptªckts av skyddet mot skadliga program. Vid sºkning efter s¬rbarheter letar 
programmet efter s¬rbarheter som kan anvªndas av inkrªktare fºr att sprida skadliga objekt och komma ¬t personlig 
information. 

Kaspersky Lab skiljer mellan virussºkningsuppgifter (se sidan 126) som innefattar genomsºkning av flyttbara enheter 
(se sidan 132) samt sºkning av programs¬rbarheter i systemet och programmen (se sidan 135). 

 S¬ hªr ªndrar du instªllningarna fºr alla virussºkningar: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning, Objektsºkning eller 
S¬rbarhetssºkning). 

3.  ndra dªrefter instªllningarna fºr uppgiften du har valt. 
 

I  DET H R AVSNITTET: 

Virussºkning .................................................................................................................................................................. 126 

S¬rbarhetssºkning......................................................................................................................................................... 135 

 
 

VIRUSS¥KNING 

Kaspersky Lab skiljer mellan typer olika virussºkningsuppgifter: 

¶ Objektsºkning. Du vªljer vilka typer av objekt som ska sºkas igenom. Alla objekt i datorns filsystem kan 

genomsºkas. Du kan ªven stªlla in s¬ att flyttbara enheter sºks igenom. 

¶ Fullstªndig sºkning. En fullstªndig genomsºkning av hela systemet. Fºljande objekt genomsºks som 

standard: systemminne, program som lªses in vid start, sªkerhetskopiering av systemet, e-postdatabaser, 
h¬rddiskar, flyttbara lagringsmedier och nªtverksenheter. 

¶ Snabbsºkning. Startobjekt i operativsystemet genomsºks. 

Observera att fullstªndig sºkning och snabbsºkning har specifika uppgifter. Vi rekommenderar inte att du ªndrar listan 
ºver objekt som sºks av de hªr uppgifterna. 

Varje sºkning sker i ett angivet omr¬de och kan schemalªggas. En uppsªttning parametrar fºr virussºkningen anger 
sªkerhetsniv¬n. Det finns tre standardniv¬er: 

Nªr virussºkningen p¬bºrjas visas fºrloppet i Sºk i huvudfºnstret i Kaspersky Internet Security (under namnet p¬ 

sºkningen). Nªr hot upptªcks utfºrs den angivna ¬tgªrden. 

Under genomsºkningen av hot loggas resultatet i en rapport i Kaspersky Internet Security. 
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Du kan dessutom vªlja ett objekt som du vill virussºka med standardverktygen fºr Microsoft Windows operativsystem, till 
exempel i Utforskaren p¬ skrivbordet. Placera markºren p¬ namnet fºr ºnskat objekt, hºgerklicka fºr att ºppna 
Microsoft Windows snabbmeny och vªlj Sºk efter virus. 

 

Bild 9: Microsoft Windows snabbmeny 

Du kan ocks¬ visa sºkrapporten. Den inneh¬ller fullstªndig information om hªndelser som loggats under kºrningen av 
uppgiften. 

SE  VEN: 

Starta virussºkningen .................................................................................................................................................... 128 

Skapa en genvªg fºr uppgiften ...................................................................................................................................... 129 

Skapa en lista ºver objekt fºr sºkning ........................................................................................................................... 129 

 ndra sªkerhetsniv¬ ...................................................................................................................................................... 130 

 ndrings¬tgªrder som utfºrs nªr hot upptªcks .............................................................................................................. 130 

 ndra objekttyp fºr sºkning ........................................................................................................................................... 131 

Sºkoptimering ............................................................................................................................................................... 131 

Genomsºkning av flyttbara enheter ............................................................................................................................... 132 

Genomsºkning av komprimerade filer ........................................................................................................................... 132 

Sºkteknik ....................................................................................................................................................................... 133 

 ndra sºkmetod ............................................................................................................................................................ 134 

Kºrlªge: skapa ett schema ............................................................................................................................................ 134 

Kºrlªge: ange ett konto ................................................................................................................................................. 135 

Starta schemalagda uppgifter ........................................................................................................................................ 135 

¡terstªlla standardinstªllningar fºr sºkningen ............................................................................................................... 135 
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STARTA VIRUSS¥KNINGEN 

En virussºkning kan starta p¬ n¬got av fºljande sªtt: 

¶ fr¬n snabbmenyn i Kaspersky Internet Security (mer information finns i avsnittet Snabbmeny p¬ sidan 41) 

¶ fr¬n huvudfºnstret i Kaspersky Internet Security (mer information finns i Huvudfºnstret i Kaspersky Internet 
Security p¬ sidan 42) 

¶ med befintlig genvªg (se sidan 129). 

Information om kºrningen visas i huvudfºnstret i Kaspersky Internet Security. 

Du kan dessutom vªlja ett objekt som du vill sºka med standardverktygen fºr Microsoft Windows operativsystem (t.ex. i 
Utforskaren eller p¬ skrivbordet). 

 

Bild 10: Microsoft Windows snabbmeny 

 S¬ hªr startar du en uppgift med hjªlp av en genvªg: 

1. ¥ppna mappen med den ºnskade genvªgen. 

2. Starta uppgiften genom att dubbelklicka p¬ genvªgen. Information om uppgiftens kºrning visas i Kaspersky 
Internet Securitys huvudfºnstret, i avsnittet Sºk. 

 S¬ hªr startar du en virussºkning fr¬n programmets snabbmeny: 

1. Hºgerklicka p¬ programikonen i aktivitetsfªltet. 

2. Vªlj Sºk efter virus fr¬n snabbmenyn som ºppnas.  

3. Klicka p¬ knappen med samma namn som den ºnskade uppgiften i avsnittet Sºk i Kaspersky Internet Securitys 

huvudfºnster. 

Vªlj Fullstªndig sºkning fr¬n snabbmenyn om du vill starta en s¬dan sºkning. D¬ startas en fullstªndig sºkning av 
datorn. Information om uppgiftens kºrning visas i Kaspersky Internet Securitys huvudfºnstret, i avsnittet Sºk. 

 S¬ hªr startar du en virussºkning fr¬n programmets huvudfºnster: 

1. ¥ppna programmets huvudfºnster. 

2. Till vªnster i fºnstret vªljer du avsnittet Sºk. 

3. Klicka p¬ knappen med samma namn som den ºnskade uppgiften. 
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 S¬ hªr startar du en virussºkning fºr ett enskilt objekt fr¬n Microsoft Windows snabbmeny: 

1. Hºgerklicka p¬ det valda objektets namn. 

2. Vªlj Sºk efter virus fr¬n snabbmenyn som ºppnas. Uppgiftens fºrlopp och dess resultat visas i fºnstret som 

ºppnas. 
 

 

SKAPA EN GENV G F¥R UPPGIFTEN  

Du kan skapa en genvªg fºr att snabbstarta fullstªndiga sºkningar och snabbsºkningar. D¬ behºver du inte ºppna 
programmets huvudfºnster eller g¬ via snabbmenyn fºr att starta en sºkuppgift. 

 S¬ hªr skapar du en genvªg fºr att starta en sºkuppgift: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Till vªnster i fºnstret vªljer du avsnittet Sºk. 

3. Klicka p¬ Skapa genvªg intill uppgiftens namn (Snabbsºkning eller Fullstªndig sºkning) i avsnittet 
Snabbkºrning av sºkuppgifter till hºger i fºnstret. 

4. Ange en sºkvªg dªr genvªgen ska sparas och namn i fºnstret som ºppnas. Som standard skapas en genvªg 
med samma namn som uppgiften i mappen Min dator. 

 
 

SKAPA EN LISTA ¥VER OBJEKT F¥R S¥KNING 

Varje virussºkningsuppgift har en egen standardlista ºver objekt. Dessa objekt kan omfatta objekt i datorns filsystem som 
logiska drivrutiner och E-postdatabaser samt andra objekttyper, t.ex. nªtverksenheter. Du kan redigera listan. 

Objekten visas i listan direkt nªr du har lagt till dem. Om du markerar kryssrutan  Inkludera undermappar nªr du 

lªgger till objekt kºrs sºkningen rekursivt. 

Markera ett objekt och klicka p¬ Ta bort om du vill ta bort det fr¬n listan. 

Standardobjekt som redan finns p¬ listan kan inte redigeras eller tas bort. 

Fºrutom att ta bort objekt fr¬n listan kan du ªven hoppa ºver dem tillfªlligt nªr du sºker. Markera i s¬dana fall objektet i 
listan och avmarkera motsvarande kryssruta. 

Om sºkomfattningen ªr tom och inget objekt har markerats kan inte sºkuppgiften startas. 

 S¬ hªr skapar du en lista ºver objekt som ska omfattas i en sºkuppgift: 

1. ¥ppna programmets huvudfºnster. 

2. Till vªnster i fºnstret vªljer du avsnittet Sºk. 

3. Klicka p¬ lªnken Lªgg till. 

4. Vªlj ett objekt och klicka p¬ Lªgg till i fºnstret Vªlj objektet som ska sºkas. Klicka p¬ OK nªr du har lagt till 

objekten. Om du vill undanta objekt i listan som ska sºkas igenom, avmarkerar du motsvarande rutor. 
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 S¬ hªr skapar du en lista ºver objekt som ska tas med i en snabbsºkning eller en fullstªndig sºkning: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. I den vªnstra delen av fºnstret vªljer du uppgiften Fullstªndig sºkning (Snabbsºkning). 

3. Klicka p¬ Instªllningar fºr det valda avsnittet i Sºkomfattning. 

4. Skapa en lista med hjªlp av Lªgg till, Redigera och Ta bort i fºnstret <Namn p¬ sºkuppgift>: objektlista. Om 

du vill undanta objekt i listan som ska sºkas igenom, avmarkerar du motsvarande rutor. 
 

 

 NDRA S KERHETSNIV¡ 

Sªkerhetsniv¬n ªr en uppsªttning standardinstªllningar fºr sºkning. Kaspersky Lab skiljer mellan tre sªkerhetsniv¬er. 
Vªlj den niv¬ som passar bªst. Du kan vªlja mellan fºljande sªkerhetsniv¬er: 

¶ Hºg. Vªlj hºg sªkerhetsniv¬ om du misstªnker att risken ªr stor att din dator kan smittas. 

¶ Rekommenderad. Den niv¬n passar ofta bªst och rekommenderas ocks¬ av Kaspersky Lab. 

¶ L¬g. Om du anvªnder program som krªver stora minnesresurser bºr du vªlja l¬g sªkerhetsniv¬ eftersom den ªr 

mindre resurskrªvande. 

Om ingen av de fºrinstªllda niv¬erna motsvarar dina behov kan du konfigurera sºkinstªllningarna sjªlv. Det innebªr att 
namnet p¬ sªkerhetsniv¬n ªndras till Anpassad. Vªlj n¬gon av de fºrinstªllda sªkerhetsniv¬erna om du vill ¬terstªlla 

standardinstªllningarna. 

  ndra definierade sªkerhetsniv¬er p¬ fºljande sªtt: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Sªkerhetsniv¬ sªkerhetsniv¬ fºr vald uppgift i Sªkerhetsniv¬. 
 
 

 NDRINGS¡TG RDER SOM UTF¥RS N R HOT UPPT CKS  

Om ett hot upptªcks, tilldelas det n¬gon av fºljande status i Kaspersky Internet Security: 

¶ skadligt program (t.ex. ett virus eller en trojan) 

¶ potentiellt smittade, nªr sºkningen inte kan avgºra om objektet ªr smittat. Detta sker nªr programmet upptªcker 
en kodsekvens i filen fr¬n ett okªnt virus eller ªndrad kod fr¬n ett kªnt virus. 

Om Kaspersky Internet Security hittar smittade eller potentiellt smittade filer under en virussºkning f¬r du ett meddelande 
om detta. Du bºr vidta ¬tgªrder mot hotet genom att vªlja en ¬tgªrd fºr objektet. Kaspersky Internet Security vªljer 
standardalternativet Uppmana till ¬tgªrd som ¬tgªrd fºr objektet som upptªckts. Du kan ªndra ¬tgªrden. Vªlj fºljande 
¬tgªrd om du ªr sªker p¬ att varje objekt som upptªcks ska desinficeras och inte vill vªlja Desinficera varje g¬ng du f¬r 
ett meddelande om att ett smittat eller misstªnkt objekt har upptªckts: Uppmana inte. Desinficera. 

Innan objekt desinficeras eller tas bort skapas en sªkerhetskopia. Du kan allts¬ vªlja att ¬terstªlla eller desinficera data 
senare. 
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Nªr du arbetar i autolªge (mer information finns i avsnittet Steg 2. Vªlja skyddslªge p¬ sidan 30) tillªmpas den ¬tgªrd 
som rekommenderas av Kaspersky labs experter automatiskt nªr skadliga objekt upptªcks. Om det ªr ett skadligt objekt 
blir ¬tgªrden Desinficera. Om det inte g¬r att desinficera det tas objektet bort. Misstªnkta objekt behandlas inte 
(alternativet Hoppa ºver). 

 S¬ hªr ªndrar du den angivna ¬tgªrden fºr upptªckta objekt: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Ange ºnskad ¬tgªrd fºr den valda uppgiften i ¡tgªrd. 
 
 

 NDRA OBJEKTTYP F¥R S¥KNING 

Du kan bestªmma vilka filtyper som ska sºkas igenom och du kan ªven ange att filer med en viss storlek ska sºkas 
igenom. 

Tªnk p¬ fºljande nªr du vªljer filtyper: 

¶ Risken att vissa filer smittas (exempelvis txt-filer) ªr relativt l¬g. Men det finns ocks¬ format som inneh¬ller eller 
kan inneh¬lla en kºrbar kod (exe-, dll- och doc-filer). Risken fºr angrepp och aktivering av skadlig kod i s¬dana 
filer ªr relativt hºg. 

¶ Kom ih¬g att en inkrªktare kan skicka virus till datorn via en fil med filtillªgget .txt, fastªn det i sjªlva verket ªr en 

exe-fil som dºpts om till .txt. Om du vªljer  Filerna har genomsºkts utifr¬n tillªgg hoppas s¬dana filer ºver i 

virussºkningen. Om du vªljer  Filer som sºks efter format sºks filhuvudena igenom i syfte att faststªlla om 

det rºr som om exe-filer. S¬dana filer genomsºks fullstªndigt. 

 S¬ hªr ªndrar du listan ºver objekt som ska genomsºkas: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Instªllningar fºr ºnskad uppgift i Sªkerhetsniv¬. 

4. Ange ºnskade vªrden under Filtyper p¬ fliken Omfattning i fºnstret som ºppnas. 
 

 

S¥KOPTIMERING  

Du kan minska tiden fºr sºkningen och gºra Kaspersky Internet Security snabbare. Programmet sºker d¬ endast igenom 
nya filer och filer som har ªndrats sedan de sist sºktes igenom. Detta lªge gªller b¬de vanliga och komprimerade filer.  

Du kan ªven infºra en tidsbegrªnsning fºr genomsºkningen av respektive fil. Sºkningen avbryts d¬ nªr den angivna 
tidsperioden g¬r ut. 

 S¬ hªr sºker du i endast nya och ªndrade filer: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºkning (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Instªllningar fºr ºnskad uppgift i Sªkerhetsniv¬. 

4. Markera  Sºk endast i nya och ªndrade filer under Sºkoptimering p¬ fliken Omfattning i fºnstret som 

ºppnas. 
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 S¬ hªr infºr du en tidsbegrªnsning fºr sºkningen: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºkning (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Instªllningar fºr ºnskad uppgift i Sªkerhetsniv¬. 

4. Markera  Hoppa ºver filer som genomsºkts lªngre ªn och ange en tid under Sºkoptimering p¬ fliken 
Omfattning i fºnstret som ºppnas. 

 

 

GENOMS¥KNING AV FLYTTBARA ENHETER  

Det blir allt vanligare med skadliga objekt som utnyttjar s¬rbarheter i operativsystemen fºr att kopiera sig sjªlva via 
nªtverk och flyttbara lagringsmedier. 

Du bºr stªlla in s¬ att flyttbara lagringsenheter sºks igenom nªr de ansluts till datorn. Vªlj n¬got av fºljande: 

¶ Sºk inte. Flyttbara enheter sºks inte igenom automatiskt nªr de ansluts till datorn. 

¶ Fr¬ga anvªndaren. Som standard fr¬gar Kaspersky Internet Security anvªndaren om vidare ¬tgªrder nªr 

flyttbara skivenheter ansluts. 

¶ Fullstªndig sºkning. Nªr flyttbara enheter ansluts utfºrs en fullstªndig sºkning av de filer som lagrats p¬ dem i 

enlighet med instªllningarna fºr den fullstªndiga sºkningen. 

¶ Snabbsºkning. Nªr flyttbara enheter ansluts, sºks endast filer i enlighet med instªllningarna i Snabbsºkning. 

 Om du vill att flyttbara medier genomsºks vid anslutningen gºr du fºljande: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Till vªnster i fºnstret vªljer du avsnittet Sºk. 

3. Vªlj ¬tgªrd och ange maximal storlek p¬ enheter som ska genomsºkas i avsnittet nedan, i blocket Genomsºk 
flyttbara medier nªr de ansluts. 

 
 

GENOMS¥KNING AV KOMPRIMERADE FILER  

Det ªr mºjligt att dºlja virus genom att bªdda in dem i komprimerade filer, exempelvis databaser och arkiv. Filerna m¬ste 
fºrst packas upp innan de kan genomsºkas, vilket kan ta mycket l¬ng tid. 

Fºr varje typ av komprimerad fil kan du vªlja att virussºka alla filer, eller endast nya. Klicka i s¬dana fall p¬ lªnken 
bredvid objektets namn. Vªrdet fºrªndras nªr du klickar p¬ lªnken. Om du vªljer Sºk endast igenom nya och ªndrade 
filer (se sidan 131) kan du inte ange vilken typ av komprimerade filer som ska sºkas igenom. 

Du kan begrªnsa den maximala storleken fºr en komprimerad fil som sºks. Komprimerade filer som ºverstiger det 
angivna vªrdet sºks inte igenom. 

Om du har markerat rutan  Packa inte upp stora komprimerade filer kommer stora filer som packats upp fr¬n arkiv 

ªnd¬ att sºkas igenom. 
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 S¬ hªr ªndrar du listan ºver komprimerade filer: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Instªllningar fºr ºnskad uppgift i Sªkerhetsniv¬. 

4. Ange vilka komprimerade filer som ska sºkas igenom p¬ fliken Omfattning i avsnittet Sºk av komprimerade 
filer i fºnstret som ºppnas. 

 S¬ hªr anger du maximal storlek p¬ komprimerade filer som ska sºkas: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Instªllningar fºr ºnskad uppgift i Sªkerhetsniv¬. 

4. Klicka p¬ Ytterligare under Sºk av komprimerade filer p¬ fliken Omfattning i fºnstret som ºppnas. 

5. Markera  Packa inte upp stora komprimerade filer i fºnstret Komprimerade filer och ange den maximala 

storleken. 
 
 

S¥KTEKNIK 

Du kan dessutom ange vilken teknik som ska anvªndas under sºkningen. Vªlj n¬got av fºljande alternativ: 

¶ iChecker. Vissa objekt undantas fr¬n sºkningen, vilket kan fºrbªttra sºkhastigheten. Objekt undantas fr¬n 

sºkningen utifr¬n en sªrskild algoritm som tar hªnsyn till utgivningsdatumet fºr programdatabasen, det datum 
nªr objektet senast sºktes efter och ªndringar i sºkinstªllningar. 

Du kanske har en arkivfil som har status inte smittad efter genomsºkningen i Kaspersky Internet Security. Nªsta 
g¬ng hoppar programmet ºver det hªr arkivet, fºrutsatt att objektet eller instªllningarna fºr sºkningen inte har 
ªndrats. Arkivet genomsºks igen om arkivstrukturen har ªndrats fºr att ett nytt objekt har lagts till, eller om 
instªllningarna fºr sºkning har ªndrats eller om databaserna har uppdaterats.  

Det finns vissa begrªnsningar i iChecker: Tekniken fungerar inte i stora filer och tillªmpas bara p¬ objekt med en 
struktur som kªnns igen i programmet (t.ex. exe-, dll-, lnk-, ttf-, inf-, sys-, com-, chm-, zip- och rar-filer). 

¶ iSwift. Den hªr tekniken ªr en vidareutveckling av iChecker-teknik fºr datorer som anvªnder NTFS-filsystem. 

Det finns vissa begrªnsningar i iSwift: Tekniken ªr bunden till en viss plats i filsystemet och kan endast tillªmpas 
p¬ objekt i NTFS-filsystem. 

 S¬ hªr ªndrar du objektsºkningsteknik: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Instªllningar fºr ºnskad uppgift i Sªkerhetsniv¬. 

4. Ange ºnskade vªrden under Sºktekniker p¬ fliken Ytterligare i fºnstret som ºppnas. 
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 NDRA S¥KMETOD 

Du kan konfigurera sºkinstªllningarna s¬ att sºkniv¬n ªndras. Som standard ªr sºkning via programmets databasposter 
alltid aktiverat. Du kan dessutom vªlja olika sºkmetoder och sºktekniker (se sidan 133). 

Sºklªget dªr programmet jªmfºr upptªckta objekt med databasposter kallas signaturanalys och anvªnds alltid. Du kan 
ªven anvªnda heuristisk analys. I den hªr metoden analyseras de ¬tgªrder som objektet utfºr i systemet. Om s¬dana 
aktiviteter ªr typiska fºr skadliga objekt ªr objektet troligtvis skadligt eller misstªnkt. 

Du kan dessutom ange p¬ vilken detaljniv¬ den heuristiska analysen ska ske: L¬g, Medel eller Djup. Vªlj niv¬ genom att 
flytta skjutreglaget till ºnskad position. 

Utºver de hªr sºkmetoderna kan du ªven sºka efter rootkit. Rootkit ªr uppsªttningar av verktyg som kan anvªndas fºr att 
dºlja skadliga program i ditt operativsystem. Dessa verktyg infºrs i systemet s¬ att de inte syns. De ªr dºljer dªrefter 
processer, mappar och registernycklar som tillhºr andra skadliga program. Om sºkningen ªr aktiverad kan du ange 
detaljerad niv¬ (avancerad analys) fºr att leta efter rootkit. Den detaljerade niv¬n innebªr att ett stort antal objekt 
analyseras i syfte att faststªlla om det finns rootkit installerade. 

 S¬ hªr anger du vilken sºkmetod som ska anvªndas: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Instªllningar fºr den valda uppgiften i Kºrlªge. 

4. Ange ºnskade vªrden under Sºkmetoder p¬ fliken Ytterligare i fºnstret som ºppnas. 
 
 

K¥RL GE: SKAPA ETT SCHEMA  

Du kan skapa ett schema fºr att kºra sºkningar automatiskt. 

Det viktigaste ªr att vªlja tidsintervaller.  ndra instªllningarna genom att ange schemainstªllningar fºr det valda 
alternativet. 

Du kan konfigurera s¬ att sºkuppgifter som av n¬gon anledning inte startar (exempelvis fºr att datorn inte var p¬ vid det 
aktuella tillfªllet) startar automatiskt s¬ snart det ªr mºjligt. 

 S¬ hªr konfigurerar du ett schema fºr sºkuppgifter: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Instªllningar fºr den valda uppgiften i Kºrlªge. 

4. Om du sjªlv vill p¬bºrja sºkningen nªr det passar dig vªljer du Manuellt under Schema p¬ fliken Sºklªge. Om 
du vill att uppgiften ska kºras regelbundet vªljer du Schema och skapar ett startschema fºr uppgiften. 

 S¬ hªr konfigurerar du automatisk start av ºverhoppade uppgifter: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Instªllningar fºr den valda uppgiften i Kºrlªge. 

4. Markera kryssrutan  Kºr uppgifter som hoppats ºver under Schema p¬ fliken Kºrlªge. 
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K¥RL GE: ANGE ETT KONTO  

Du kan ange ett konto som anvªnds av programmet nªr en sºkning utfºrs. 

 S¬ hªr anger du ett konto: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Instªllningar fºr den valda uppgiften i Kºrlªge. 

4. Markera kryssrutan  Kºr uppgift som under Anvªndarkonto p¬ fliken Kºrlªge. Ange anvªndarnamn och 

lºsenord. 
 

 

STARTA SCHEMALAGDA UP PGIFTER  

Alla sºkuppgifter kan startas manuellt eller automatiskt utifr¬n ett schema. 

De schemalagda uppgifterna har ytterligare funktioner: det g¬r till exempel att pausa schemalagda sºkningar om 
skªrmslªckaren ªr inaktiv eller om datorn inte ªr l¬st. Med den hªr funktionen senarelªggs starten av uppgiften tills du 
har avslutat ditt arbete p¬ datorn. Det innebªr att sºkuppgiften inte anvªnder systemresurserna under ditt arbete. 

 S¬ hªr startar du sºkuppgifter endast nªr datorn inte anvªnds: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Instªllningar fºr den valda uppgiften i Kºrlªge. 

4. Markera  Pausa sºkningen nªr skªrmslªckaren ªr avaktiverad eller nªr datorn inte ªr l¬st under 
Kºrlªge i fºnstret Kºrlªge som ºppnas. 

 

 

¡TERST LLA STANDARDINST LLNINGAR F¥R S¥KNIN GEN  

Du kan alltid ¬terstªlla standardinstªllningarna om du ªndrar dem. De anses vara optimala och rekommenderas av 
Kaspersky Lab, och grupperas i den rekommenderade sªkerhetsniv¬n. 

 Om du vill ¬terstªlla standardinstªllningarna fºr filsºkningen: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning eller 
Objektsºkning). 

3. Klicka p¬ Standardniv¬ fºr ºnskad uppgift i Sªkerhetsniv¬. 
 

 

S¥KNING AV PROGRAMS¡RBARHETER  

S¬rbarhetssºkning best¬r av systemsªkerhetsdiagnostik samt av sºkning efter potentiella s¬rbarheter som vanligen 
utnyttjas av inkrªktare fºr att skada datorn. 
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Programmet analyserar systemet och sºker efter s¬rbarheter, avvikelser och skador i operativsystemets och 
webblªsarens instªllningar. Sªkerhetsdiagnostik kan utfºras p¬ flera sªtt: sºkning efter rootkit (program fºr hemlig 
ºvervakning av hackade system), efter s¬rbara tjªnster och instªllningar, informationsinsamling om processer och 
drivrutiner. 

Det kan ta en stund att diagnostisera systems¬rbarheter i systemet. Nªr diagnostiken ªr klar analyseras den 
informationen som har samlats ihop och sªkerhetsproblemen i form av systemhot utvªrderas. 

Alla problem som upptªckts vid systemanalysen grupperas utifr¬n risk. Kaspersky Lab erbjuder ett flertal ¬tgªrder fºr 
varje problemgrupp fºr att undanrºja s¬rbarheter och svaga punkter i webblªsarinstªllningarna. Det finns tre grupper med 
problem och tre motsvarande grupper med ¬tgªrder fºr dessa. 

¶ De rekommenderade ¬tgªrderna hjªlper dig att eliminera problem som kan utgºra ett sªkerhetshot. Vi 
rekommenderar att du utfºr alla ¬tgªrder i den hªr gruppen.  

¶ Rekommenderade ¬tgªrder undanrºjer problem som kan utgºra potentiella hot. Vi rekommenderar att du utfºr 
alla ¬tgªrder i den hªr gruppen ocks¬.  

¶ Ytterligare ¬tgªrder hjªlper till att ¬tgªrda systemfel som inte stªller till problem i nulªget, men som kan p¬verka 
datorns sªkerhet i framtiden. 

Resultatet av sºkningen efter potentiella s¬rbarheter i operativsystemet och program som installerats p¬ datorn 
representeras av direktlªnkar till kritiska korrigeringsfiler (programuppdateringarna). 

Nªr sºkningen av programs¬rbarheter startar (se sidan 137) visas fºrloppet i programmets huvudfºnster samt i fªltet 
Slutfºr i fºnstret S¬rbarhetssºkning. De s¬rbarheter som upptªcks nªr systemet och programmen genomsºks, visas i 
samma fºnster p¬ flikarna S¬rbarheter i systemet och S¬rbara program. 

Under genomsºkningen av hot loggas resultatet i en rapport i Kaspersky Internet Security. 

Under S¬rbarhetssºkning i programinstªllningar kan du stªlla in ett startschema (se sidan 138) och skapa en lista ºver 

program som ska sºkas igenom (se sidan 137). S¬rbarhetssºkning fungerar allts¬ p¬ samma sªtt som virussºkningar. 
Som standard har program som redan installerats p¬ datorn valts som sºkobjekt. 
 

SE  VEN: 

Starta sºkningen av programs¬rbarheter ...................................................................................................................... 137 

Skapa en genvªg fºr uppgiften ...................................................................................................................................... 137 

Skapa en lista ºver objekt fºr sºkning ........................................................................................................................... 137 

Kºrlªge: skapa ett schema ............................................................................................................................................ 138 

Kºrlªge: ange ett konto ................................................................................................................................................. 139 
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STARTA S¥KNINGEN AV PROGRAMS¡RBARHETER 

En S¬rbarhetssºkning kan starta p¬ n¬got av fºljande sªtt: 

¶ fr¬n huvudfºnstret i Kaspersky Internet Security (mer information finns i Huvudfºnstret i Kaspersky Internet 
Security p¬ sidan 42) 

¶ med befintlig genvªg (se sidan 137). 

Information om kºrningen visas i Kaspersky Internet Securitys huvudfºnstret, i avsnittet S¬rbarhetssºkning.  

 S¬ hªr startar du en uppgift med hjªlp av en genvªg: 

1. ¥ppna mappen med den ºnskade genvªgen. 

2. Starta uppgiften genom att dubbelklicka p¬ genvªgen. Fºrloppet visas i programmets huvudfºnster. 

 S¬ hªr startar du en S¬rbarhetssºkning fr¬n programmets huvudfºnster: 

1. ¥ppna programmets huvudfºnster. 

2. Till vªnster i fºnstret vªljer du avsnittet Sºk. 

3. Klicka p¬ ¥ppna fºnstret Sºkning efter s¬rbarheter. 

4. Klicka p¬ Starta S¬rbarhetssºkning. Fºrloppet visas i fªltet Slutfºrd. Klicka p¬ knappen igen fºr att stoppa 

processen. 
 
 

SKAPA EN GENV G F¥R UPPGIFTEN  

Du kan skapa en genvªg fºr att snabbstarta en S¬rbarhetssºkning. D¬ behºver du inte ºppna programmets 
huvudfºnster. 

 S¬ hªr skapar du en genvªg till sºkningen av programs¬rbarheter: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Till vªnster i fºnstret vªljer du avsnittet Sºk. 

3. Klicka p¬ Skapa genvªg intill uppgiftens namn (S¬rbarhetssºkning) i avsnittet Snabbkºrning av 
sºkuppgifter till hºger i fºnstret. 

4. Ange en sºkvªg dªr genvªgen ska sparas och namn i fºnstret som ºppnas. Som standard skapas en genvªg 
med samma namn som uppgiften i mappen Min dator. 

 

 

SKAPA EN LISTA ¥VER OBJEKT F¥R S¥KNING 

Varje S¬rbarhetssºkning har en egen standardlista ºver objekt som ska genomsºkas. Bland objekten ¬terfinns 
operativsystemet och program som installerats p¬ din dator. Det g¬r ªven att ange fler objekt: objekt i datorns filsystem 
(t.ex. logiska enheter, E-postdatabaser), eller andra typer av objekt (t.ex. nªtverksenheter). 

Objekten visas i listan direkt nªr du har lagt till dem. Om du markerar kryssrutan  Inkludera undermappar nªr du 

lªgger till objekt kºrs sºkningen rekursivt. Objekt som lagts till manuellt kan ocks¬ inkluderas i virussºkningen. 

Markera ett objekt och klicka p¬ Ta bort om du vill ta bort det fr¬n listan. 

Standardobjekt som redan finns p¬ listan kan inte redigeras eller tas bort. 
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Fºrutom att ta bort objekt fr¬n listan kan du ªven hoppa ºver dem tillfªlligt nªr du sºker. Markera i s¬dana fall objektet i 
listan och avmarkera motsvarande kryssruta. 

Om sºkomfattningen ªr tom och inget objekt har markerats kan inte sºkuppgiften startas. 

 S¬ hªr skapar du en lista ºver objekt fºr en S¬rbarhetssºkning: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Till vªnster i fºnstret vªljer du uppgiften S¬rbarhetssºkning i avsnittet Sºk. 

3. Klicka p¬ Instªllningar fºr det valda avsnittet i Sºkomfattning. 

4. Anvªnd Lªgg till, Redigera och Ta bort i fºnstret S¬rbarhetssºkning: objektlista som ºppnas. Avmarkera 

rutorna om du vill att vissa objekt ska undantas tillfªlligt. 
 
 

K¥RL GE: SKAPA ETT SCHEMA  

Uppgifterna Sºkning efter s¬rbarheter kan schemalªggas s¬ att de kºrs automatiskt. 

Det viktigaste ªr att vªlja tidsintervaller. 

Du kan konfigurera s¬ att sºkuppgifter som av n¬gon anledning inte startar (exempelvis fºr att datorn inte var p¬ vid det 
aktuella tillfªllet) startar automatiskt s¬ snart det ªr mºjligt. 

 S¬ hªr konfigurerar du ett schema fºr sºkuppgifter: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Till vªnster i fºnstret vªljer du uppgiften S¬rbarhetssºkning i avsnittet Sºk. 

3. Klicka p¬ Instªllningar fºr den valda uppgiften i Kºrlªge. 

4. Om du sjªlv vill p¬bºrja sºkningen nªr det passar dig vªljer du Manuellt under Schema p¬ fliken Sºklªge. Om 
du vill att uppgiften ska kºras regelbundet vªljer du Schemalªgg och skapar ett startschema fºr uppgiften. 

 S¬ hªr konfigurerar du automatisk start av ºverhoppade uppgifter: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Till vªnster i fºnstret vªljer du uppgiften S¬rbarhetssºkning i avsnittet Sºk. 

3. Klicka p¬ Instªllningar fºr den valda uppgiften i Kºrlªge. 

4. Markera kryssrutan  Kºr ºverhoppade uppgifter under Schema p¬ fliken Kºrlªge. 
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K¥RL GE: ANGE ETT KONTO  

Du kan ange ett konto som anvªnds av programmet nªr en sºkning efter programs¬rbarheter utfºrs. 

 S¬ hªr anger du ett konto: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Till vªnster i fºnstret vªljer du uppgiften S¬rbarhetssºkning i avsnittet Sºk. 

3. Klicka p¬ Instªllningar fºr den valda uppgiften i Kºrlªge. 

4. Markera kryssrutan  Kºr uppgift som under Anvªndarkonto p¬ fliken Kºrlªge. Ange anvªndarnamn och 

lºsenord. 
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UPPDATERING  

Uppdateringar av programmet ªr en fºrutsªttning fºr ett tillfºrlitligt skydd av datorn. Nya virus, trojaner och skadliga 
program sprids dagligen. Dªrfºr ªr det viktigt att du uppdaterar programmet med jªmna mellanrum s¬ att du kan vara 
sªker p¬ att dina filer fºrblir skyddade. Information om hot och metoder fºr att undanrºja dem lagras i databaser hos 
Kaspersky Internet Security. Regelbundna uppdateringar ªr dªrfºr en viktig del av datorskyddet. 

Via Programuppdateringar laddas fºljande uppdateringar ner och installeras p¬ datorn: 

¶ Kaspersky Internet Security-databaser. 

Skydd fºr information baseras p¬ databaser med beskrivningar av hotsignaturer och nªtverksattacker och 
metoder fºr att bekªmpa s¬dana. Databaserna anvªnds av skyddskomponenterna vid sºkning och rensning av 
skadliga objekt p¬ datorn. Nya hot lªggs till i databaserna varje timme. Du bºr dªrfºr uppdatera dem 
regelbundet. 

Fºrutom Kaspersky Internet Securitys databaser uppdateras ocks¬ nªtverksenheter som mºjliggºr att 
programfunktionerna f¬ngar upp nªtverkstrafik. 

¶ Programmoduler. 

Fºrutom Kaspersky Internet Securitys databaser kan du uppgradera programmodulerna. Med 
uppdateringspaketen ¬tgªrdar du s¬rbarheter i Kaspersky Internet Security och lªgger till nya funktioner eller 
fºrbªttrar befintliga funktioner.  

Den huvudsakliga uppdateringskªllan ªr Kaspersky Labs uppdateringsservrar. 

Datorn m¬ste vara ansluten till Internet fºr att kunna hªmta uppdateringar fr¬n servrarna. Som standard bestªms 
anslutningsinstªllningarna fºr Internet automatiskt. Om proxyinstªllningarna inte kan avgºras automatiskt kan du sjªlv 
ange instªllningarna fºr nªtverksanslutning. 

Vid en uppdatering jªmfºrs programmodulerna och databaserna p¬ din dator mot uppdateringskªllans versioner. Om 
datorn har den senaste versionen av databaser och programmoduler visas ett meddelande som bekrªftar att skyddet 
redan ªr uppdaterat. Om databaserna och modulerna p¬ datorn och p¬ uppdateringsservern ªr olika, hªmtas endast den 
del som skiljer sig fr¬n uppdateringarna. Alla databaser och moduler behºver inte laddas ned vilket gºr att filkopieringen 
g¬r avsevªrt snabbare och trafiken minskar p¬ Internet.  

Om databaserna ªr fºr¬ldrade, kan uppdateringspaketet vara stort och ta mycket bandbredd (ett tiotal megabyte). 

Innan databaserna uppdateras tar Kaspersky Internet Security en sªkerhetskopia av filerna i hªndelse av att du vill 
¬terstªlla till den tidigare versionen av databasen.  

Du kan behºva ¬terstªlla uppdateringen om databaserna skadas under uppdateringsprocessen. Du kan enkelt ¬terstªlla 
till fºreg¬ende version och fºrsºka uppdatera databasen igen senare. 

Du kan kopiera uppdateringar som hªmtats till en lokal kªlla nªr du uppdaterar Kaspersky Internet Security. Med tjªnsten 
fºr uppdateringar av databaser och programmoduler p¬ nªtverksdatorer ªr det mºjligt att minska Internettrafiken . 

Du kan ocks¬ stªlla in automatisk uppdatering. 

I Uppdatering i huvudfºnstret visas information om den aktuella statusen p¬ Kaspersky Internet Securitys databaser: 

¶ Datum och klockslag d¬ versionen slªpptes 

¶ antal databasposter och deras sammansªttning 

¶ databasstatus (uppdaterade, inaktuella eller skadade). 
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Du kan visa uppdateringsrapporten som inneh¬ller fullstªndig information om hªndelser som intrªffat vid uppdateringen 
genom att klicka p¬ Rapporterhºgst upp i fºnstret. Du kan ªven visa ºversikten ºver virusaktiviteter p¬ 
www.kaspersky.se genom att klicka p¬ lªnken Granskning av virusaktivitet. 

I  DET H R AVSNITTET: 

Starta en uppdatering .................................................................................................................................................... 141 

¡terstªlla den senaste uppdateringen ........................................................................................................................... 142 

Vªlja en uppdateringskªlla ............................................................................................................................................ 142 

Anvªnda proxyserver..................................................................................................................................................... 143 

Nationella instªllningar .................................................................................................................................................. 143 

¡tgªrder som ska utfºras efter uppdateringen .............................................................................................................. 143 

Uppdateringar fr¬n en lokal mapp ................................................................................................................................. 144 

 ndra uppdateringens kºrlªge ...................................................................................................................................... 144 

Kºra uppdateringar under ett annat anvªndarkonto ...................................................................................................... 145 

 
 

STARTA EN UPPDATERING  

Du kan nªr som helst uppdatera programmet. Uppdateringar laddas ner fr¬n den uppdateringskªlla som du har valt (mer 
information finns i Vªlja en uppdateringskªlla p¬ sidan 142). 

Du kan uppdatera Kaspersky Internet Security p¬ n¬got av fºljande sªtt: 

¶ fr¬n snabbmenyn (mer information finns i avsnittet Snabbmeny p¬ sidan 41) 

¶ fr¬n programmets huvudfºnster (mer information finns i Programmets huvudfºnster p¬ sidan 42). 

Information om uppdateringen visas i avsnittet Uppdatering i programmets huvudfºnster. 

 S¬ hªr uppdaterar du Kaspersky Internet Security fr¬n snabbmenyn: 

1. Hºgerklicka p¬ programikonen i aktivitetsfªltet. 

2. Vªlj objekt att Uppdatera fr¬n den nedrullningsbara menyn. 

 S¬ hªr uppdaterar du Kaspersky Internet Security fr¬n programmets huvudfºnster: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj Uppdatering till vªnster i fºnstret. 

3. Klicka p¬ Starta uppdatering. Fºrloppet visas i programmets huvudfºnster. 
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¡TERST LLA DEN SENASTE UPPDATERINGEN  

Nªr uppdateringen startar skapas en sªkerhetskopia i Kaspersky Internet Security av de aktuella databaserna och 
programmodulerna. P¬ s¬ sªtt kan programmet fortsªtta att fungera med de tidigare databaserna om en uppdatering 
misslyckas. 

¡terstªllningsalternativet kan vara anvªndbart om en del av databasen har skadats. Det kan hªnda att de lokala 
databaserna skadas av anvªndaren eller av skadliga program. Men det kan bara ske nªr Kaspersky Internet Security 
sjªlvfºrsvar har avaktiverats (mer information finns i Sjªlvfºrsvar i Kaspersky Internet Security p¬ sidan 159). Du kan 
enkelt ¬terstªlla till fºreg¬ende databaser och fºrsºka uppdatera senare. 

 S¬ hªr ¬terstªller du till fºreg¬ende databasversion: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj Uppdatering till vªnster i fºnstret. 

3. Klicka p¬ ¡terstªlla till fºreg¬ende databaser. 
 
 

V LJA EN UPPDATERINGSK LLA 

Uppdateringskªllan ªr en resurs som inneh¬ller uppdateringar fºr databaser och programmoduler fr¬n Kaspersky Internet 
Security. Uppdateringskªllan kan vara en HTTP-/FTP-server eller en lokal mapp eller nªtverksmapp. 

Huvuduppdateringskªllan ªr Kaspersky Labs uppdateringsservrar. Dessa ªr sªrskilda webbplatser med tillgªngliga 
uppdateringar fºr databaserna och programmodulerna fºr alla Kaspersky Lab-produkter. 

Om du inte kan komma ¬t uppdateringsservrarna p¬ Kaspersky Lab (t.ex. om datorn inte ªr ansluten till Internet) kan du 
ringa till Kaspersky Labs huvudkontor p¬ +7 (495) 797-87-00 eller +7 (495) 645-79-39 och f¬ information om fºretag som 
samarbetar med Kaspersky Lab som kan skicka uppdateringar p¬ disketter eller ZIP-diskar. 

Du kan kopiera uppdateringarna fr¬n en diskett och ladda upp dem p¬ en FTP- eller HTTP-sida eller spara dem i en lokal 
mapp eller en nªtverksmapp.  

Nªr du begªr uppdateringar p¬ flyttbara medier, m¬ste du ªven ange om du vill ha uppdateringar fºr programmodulerna. 

Som standard inneh¬ller listan ºver uppdateringskªllor endast Kaspersky Labs uppdateringsservrar. 

Om du vªljer en resurs utanfºr det lokala nªtverket som uppdateringskªlla m¬ste du ha en Internetanslutning fºr att 
uppdatera. 

Om flera resurser vªljs som uppdateringskªllor, fºrsºker Kaspersky Internet Security ansluta till dem en efter en med 
bºrjan lªngst upp p¬ listan. Uppdateringarna hªmtas fr¬n den fºrsta kªllan som ªr tillgªnglig. 

 S¬ hªr vªljer du en uppdateringskªlla: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Uppdatering till vªnster i fºnstret. 

3. Klicka p¬ Instªllningar i avsnittet Uppdateringskªlla. 

4. Klicka p¬ Lªgg till p¬ fliken Kªlla. 

5. Vªlj en FTP- eller HTTP-webbplats eller ange dess IP-adress, symboliska namn eller URL i fºnstret Vªlj 
uppdateringskªlla som ºppnas. 
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ANV NDA PROXYSERVER 

Om du anvªnder en proxyserver fºr att ansluta till Internet m¬ste du konfigurera dess instªllningar. 

 S¬ hªr konfigurerar du proxyservern: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Uppdatering till vªnster i fºnstret. 

3. Klicka p¬ Instªllningar i avsnittet Uppdateringskªlla. 

4. Klicka p¬ Proxyserver p¬ fliken Kªlla. 

5. Ange eller ªndra proxyserverinstªllningarna i fºnstret Proxyserverinstªllningar som ºppnas. 
 
 

NATIONELLA INST LLNINGAR  

Om du anvªnder Kaspersky Labs uppdateringsservrar som uppdateringskªlla kan du vªlja den optimala serverplatsen fºr 
nerladdning av uppdateringarna. Kaspersky Lab har servrar i flera lªnder. Om du vªljer den av Kaspersky Labs 
uppdateringsservrar som ªr nªrmast dig sparar du tid samtidigt som uppdateringen g¬r snabbare.  

 S¬ hªr vªljer du den nªrmaste servern: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Uppdatering till vªnster i fºnstret. 

3. Klicka p¬ Instªllningar i avsnittet Uppdateringskªlla. 

4. Vªlj  Vªlj fr¬n listan och vªlj det land som ªr nªrmast under Nationella instªllningar p¬ fliken Kªlla i 

fºnstret som ºppnas. 

Om du markerar  Upptªck automatiskt kopieras informationen om platsen fr¬n operativsystemets register 

nªr en uppdatering utfºrs. 
 

 

¡TG RDER SOM SKA UTF¥RAS EFTER UPPDATERIN GEN  

Med Kaspersky Internet Security kan du ocks¬ ange vilka ¬tgªrder som ska utfºras automatiskt efter uppdateringen. 
Fºljande ¬tgªrder finns tillgªngliga: 

¶ Sºk igenom karantªn. Karantªnen inneh¬ller objekt som av programmet har markerats som misstªnkta eller 

eventuellt smittade. Det kan hªnda att programmet kªnner igen hotet och att detta kan ¬tgªrdas nªr databasen 
har uppdaterats. Det ªr mºjligt att programmet efter databasuppdateringen kan identifiera hotet och undanrºja 
det. Som standard sºker programmet igenom karantªnobjekten efter varje uppdatering. Deras status kan 
ªndras under sºkningen. En del objekt kan d¬ ¬terstªllas till sina tidigare platser, varefter du kan fortsªtta att 
arbeta med dem. 

¶ Kopiera uppdateringar till mapp. Om datorer ªr hopkopplade i ett hemnªtverk (LAN) behºver uppdateringarna 

inte laddas ner och installeras p¬ varje dator separat. Med distributionstjªnsten fºr uppdatering kan du spara 
bandbredd i nªtverket, eftersom den hªr tjªnsten kontrollerar att uppdateringarna endast laddas ner en g¬ng. 

 S¬ hªr sºker du igenom filer i karantªn efter uppdateringen: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Uppdatering till vªnster i fºnstret. 

3. Markera kryssrutan  Sºk igenom karantªn p¬ nytt efter uppdatering i avsnittet Ytterligare. 
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UPPDATERINGAR FR¡N EN LOKAL MAPP  

S¬ hªr hªmtas uppdateringar fr¬n en lokal mapp: 

1. En av datorerna i nªtverket hªmtar ett Kaspersky Internet Securitys uppdateringspaket fr¬n Kaspersky Labs 
uppdateringsservrar eller fr¬n andra webbresurser med aktuella uppdateringar. De hªmtade uppdateringarna 
placeras i en delad mapp. 

2. Andra datorer i nªtverket kommer ¬t den delade mappen fºr att hªmta uppdateringar fºr Kaspersky Internet 
Security. 

 S¬ hªr aktiverar du distributionslªget fºr uppdateringar: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Uppdatering till vªnster i fºnstret. 

3. Markera  Kopiera uppdateringar till mapp under Ytterligare och ange sºkvªgen till den delade mappen 

som de hªmtade uppdateringarna ska kopieras till. Du kan ªven vªlja sºkvªgen i fºnstret som visas nªr du 
klickar p¬ Blªddra. 

 Om du vill att uppdateringarna ska utfºras fr¬n den delade mapp som du har valt gºr du fºljande p¬ alla datorer i 
nªtverket: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Uppdatering till vªnster i fºnstret. 

3. Klicka p¬ Instªllningar i avsnittet Uppdateringskªlla. 

4. Klicka p¬ Lªgg till p¬ fliken Kªlla. 

5. Vªlj mapp eller ange den fullstªndiga sºkvªgen i fªltet Kªlla i fºnstret Vªlj uppdateringskªlla som ºppnas. 

6. Avmarkera  Kaspersky Labs uppdateringsservrar p¬ fliken Kªlla. 
 
 

 NDRA UPPDATERINGENS K¥RL GE 

Du vªljer startlªge fºr uppdateringen i Kaspersky Internet Security i konfigurationsguiden fºr Kaspersky Internet Security 
(mer information finns i Steg 3. Konfigurera programuppdateringar p¬ sidan 31). Det g¬r att ªndra det valda startlªget fºr 
uppdateringarna. 

Uppdateringen kan startas p¬ n¬got av fºljande sªtt: 

¶  Automatiskt: Kaspersky Internet Security kontrollerar uppdateringskªllan fºr att hitta uppdateringar med 

angivna intervaller. Du kan ºka antalet sºkningar under virusutbrott och minska den nªr det ªr lugnt. Om nya 
uppdatering upptªcks hªmtar programmet dem och installerar dem p¬ datorn.  

¶  Schemalagt (tidsintervallsªndringar beror p¬ instªllningarna): Uppdateringar kºrs automatiskt enligt ett 

angivet schema. 

¶  Manuellt: Vªlj det hªr alternativet om du vill uppdatera Kaspersky Internet Security manuellt. 

 S¬ hªr konfigurerar du startschemat fºr uppdateringsuppgiften: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Uppdatering till vªnster i fºnstret. 
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3. Klicka p¬ Instªllningar i fªltet Kºrlªge. 

4. Vªlj startlªge fºr uppdateringarna under Schema p¬ fliken Kºrlªge i fºnstret som ºppnas. Om alternativet  

 Schemalagt har valts anger du schemat. 

Om en uppdatering av n¬gon anledning hoppas ºver (t.ex. fºr att datorn inte var p¬ vid det aktuella tillfªllet) 
kan du konfigurera s¬ att uppgiften startar automatiskt s¬ snart det ªr mºjligt. Det gºr du genom att markera  

 Kºr uppgifter som hoppats ºver lªngst ner i fºnstret. Kryssrutan ªr tillgªnglig fºr alla schemaalternativ, 
fºrutom Timmar, Minuter och Vid programstart. 

 
 

K¥RA UPPDATERINGAR UNDER ETT ANNAT 

ANV NDARKONTO 

Som standard kºrs uppdateringar fr¬n systemkontot. Kaspersky Internet Security kan ocks¬ uppdateras fr¬n en kªlla 
som du inte har tillg¬ng till (t.ex. en nªtverksmapp med uppdateringarna) eller saknar proxybehºrighet till. Du kan kºra 
Kaspersky Internet Securitys uppdateringar p¬ ett anvªndarkonto som har s¬dana rªttigheter.  

 Kºra uppdateringar fr¬n ett annat anvªndarkonto: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Uppdatering till vªnster i fºnstret. 

3. Klicka p¬ Instªllningar i fªltet Kºrlªge. 

4. Markera kryssrutan  Kºr uppgift som under Anvªndarkonto p¬ fliken Kºrlªge. Ange anvªndarnamn och 

lºsenord. 
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KONFIGURERA PROGRAM -

INST LLNINGARNA 

Via fºnstret fºr programinstªllningar kommer du ¬t de viktigaste instªllningar i Kaspersky Internet Security. 

 

Bild 11: Programinstªllningar 

Instªllningsfºnstret ªr uppdelat i tv¬ delar: 

¶ I den vªnstra delen kommer du ¬t komponenterna i Kaspersky Internet Security, virussºkningsuppgifter, 
uppdateringar osv. 

¶ Den hºgra delen av fºnstret inneh¬ller en lista ºver instªllningar fºr den komponent eller uppgift som du har valt 
i den vªnstra delen av fºnstret. 

S¬ hªr ºppnar du fºnstret: 
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¶ fr¬n programmets huvudfºnster (mer information finns i Programmets huvudfºnster p¬ sidan 42). Klicka i 
s¬dana fall p¬ Instªllningar hºgst upp i fºnstret. 

¶ Fr¬n snabbmenyn (mer information finns i avsnittet Snabbmeny p¬ sidan 41). Det gºr du genom att vªlja 
Instªllningar i menyn. 

 

Bild 12: Snabbmeny 

 

I  DET H R AVSNITTET: 

Skydd ............................................................................................................................................................................ 148 

Fil Antivirus .................................................................................................................................................................... 149 

E-post Antivirus ............................................................................................................................................................. 150 
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Snabbmeddelandeskydd ............................................................................................................................................... 151 

Programkontroll ............................................................................................................................................................. 152 
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Fºrebyggande skydd ..................................................................................................................................................... 153 
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Skydd mot webbannonser ............................................................................................................................................. 156 

Fºrªldrakontroll ............................................................................................................................................................. 156 
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Uppdatering ................................................................................................................................................................... 158 

Instªllningar ................................................................................................................................................................... 158 
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SKYDD  

Du kan anvªnda fºljande extrafunktioner i Kaspersky Internet Security i fºnstret Skydd: 

¶ Aktivera/avaktivera skyddet i Kaspersky Internet Security (se sidan 148). 

¶ Kºra Kaspersky Internet Security vid systemstart (se sidan 148). 

¶ Anvªnda interaktivt skyddslªge (se sidan 149). 

¶ Begrªnsa ¬tkomst till Kaspersky Internet Security (se sidan 149). 
 

 

AKTIVERA /AVAKTIVERA DATASKYDD ET  

Kaspersky Internet Security startar som standard nªr operativsystemet startar. Det innebªr att datorn skyddas under hela 
sessionen. Alla skyddskomponenter kºrs. 

Du kan avaktivera skyddet i Kaspersky Internet Security, antingen helt eller delvis. 

Specialisterna p¬ Kaspersky Lab rekommenderar starkt att du inte avaktiverar skyddet eftersom det kan leda till att 

datorn smittas med datafºrlust som fºljd. 

Nªr skyddet ªr avaktiverat ªr alla programkomponenter inaktiva. Det visas p¬ fºljande vis: 

¶ Inaktiv (gr¬) programikon i Kaspersky Internet Security (mer information finns i avsnittet Ikon i Aktivitetsfªltet p¬ 
sidan 40) i meddelandefªltet p¬ Aktivitetsfªltet. 

¶ sªkerhetsindikatorn lyser rºtt. 

Observera att skyddet i detta fall gªller i samband med skyddskomponenter. Nªr du avaktiverar eller pausar 
skyddskomponenter p¬verkas oftast inte virussºkningsuppgifter och programuppdateringar. 

 S¬ hªr avaktiverar du skyddet helt och h¬llet: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Ange avsnittet Skydd i fºnstret som ºppnas. 

3. Avmarkera kryssrutan  Aktivera skydd. 
 

 

K¥RA K ASPERSKY INTERNET SECURITY VID SYSTEMST ART  

Vªlj Avsluta i snabbmenyn (mer information finns i Snabbmenyn p¬ sidan 41) om du av n¬gon anledning vill avsluta 

Kaspersky Internet Security. D¬ ªr programmet in lªngre aktivt i RAM-minnet. Detta innebªr att datorn ªr oskyddad. 

Om du vill aktivera skyddet p¬ nytt startar du Kaspersky Internet Security via Start-menyn ­ Program ­ Kaspersky 

Internet Security 2010 ­ Kaspersky Internet Security 2010  

Skyddet kan ªven aktiveras automatiskt nªr du startar om operativsystemet. 

 S¬ hªr aktiverar du detta lªge: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Ange avsnittet Skydd i fºnstret som ºppnas. 

3. Markera  Starta Kaspersky Internet Security nªr datorn startar. 
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ANV NDA INTERAKTIVT SKYDDSL GE 

Du kan f¬ information fr¬n Kaspersky Internet Security p¬ tv¬ sªtt: 

¶ Interaktivt skyddslªge. Du f¬r information om alla riskfyllda och misstªnksamma hªndelser. I det hªr lªget m¬ste 
du sjªlv vªlja vad som ska blockeras och till¬tas.  

¶ Automatiskt skyddslªge. De ¬tgªrder som rekommenderas av Kaspersky Lab fºr skadliga hªndelser tillªmpas 
automatiskt i programmet. 

 Anvªnda automatiskt skyddslªge: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Skydd i fºnstret som ºppnas. 

3. I fªltet Interaktivt skydd markerar du rutan  Vªlj ¬tgªrd automatiskt. Om du inte vill att Kaspersky Internet 

Security ska ta bort misstªnkta objekt nªr du anvªnder det automatiska lªget, markerar du  Ta inte bort 
misstªnkta objekt. 

 

 

BEGR NSA ¡TKOMST TILL K ASPERSKY INTERNET SECURITY  

Datorn kanske anvªnds av flera mªnniskor med olika kunskapsniv¬er. Datorns sªkerhetsniv¬ sjunker dramatiskt om alla 
har ¬tkomst till Kaspersky Internet Security och dess instªllningar. 

Du kan hºja sªkerheten p¬ datorn genom att lºsenordsskydda Kaspersky Internet Security. Du kan ªven blockera alla 
funktioner i Kaspersky Internet Security fºrutom meddelanden om skadliga objekt som upptªcks, och fºrhindra att 
fºljande ¬tgªrder utfºrs: 

¶ ªndra programinstªllningarna 

¶ stªnger programmet. 

 S¬ hªr lºsenordsskyddar du Kaspersky Internet Security: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Skydd i fºnstret som ºppnas. 

3. Markera  Aktivera lºsenordsskydd och klicka p¬ Instªllningar under Lºsenordsskydd. 

4. Ange lºsenordet och bestªm vad som ska skyddas med lºsenord i fºnstret Lºsenordsskydd. Nªr n¬gon 

anvªndare fºrsºker utfºra de ¬tgªrder du har skyddat blir de ombedda att ange ett lºsenord i Kaspersky Internet 
Security.  

 
 

FIL ANTIVIRUS  

Instªllningarna fºr komponenten Fil Antivirus grupperas i detta fºnster.(mer information finns i Filsystemskydd p¬ 
sidan 45). Genom att ªndra instªllningarna kan du: 

¶ avaktivera Fil Antivirus 

¶ ªndra sªkerhetsniv¬ (se sidan 48) 

¶ ªndra vilka ¬tgªrder som ska utfºras nªr hot upptªcks (se sidan 48) 

¶ anvªnda interaktivt skyddslªge (se sidan 49). 
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¶ optimera sºkningen (se sidan 50) 

¶ stªlla in sºkning av komprimerade filer (se sidan 50) 

¶ optimera sºkningen (se sidan 51) 

¶ anvªnda heuristisk analys (se sidan 50) 

¶ pausa komponenten (se sidan 53) 

¶ vªlja en sºkteknik (se sidan 52) 

¶ ¬terstªlla till standardinstªllningarna fºr e-postskyddet (se sidan 54) om de har ªndrats. 

 S¬ hªr avaktiverar du Fil Antivirus: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Avmarkera  Aktivera Fil Antivirus till hºger i fºnstret. 

 S¬ hªr kommer du till Fil Antivirus-instªllningarna: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fil Antivirus i fºnstret som ºppnas i avsnittet Skydd. 

3. Vªlj sªkerhetsniv¬ och hot¬tgªrder till hºger i fºnstret fºr den komponent som du vill ªndra instªllningarna fºr. 
Klicka p¬ Instªllningar fºr att g¬ till andra Fil Antivirus-instªllningar. 

 

 

E-POST ANTIVIRUS  

Instªllningarna fºr komponenten E-post Antivirus grupperas i detta fºnster.(mer information finns i E-postskydd p¬ 
sidan 54). Genom att ªndra instªllningarna kan du: 

¶ avaktivera E-post Antivirus: 

¶ ªndra sªkerhetsniv¬ (se sidan 56) 

¶ ªndra vilka ¬tgªrder som ska utfºras nªr hot upptªcks (se sidan 57) 

¶ anvªnda interaktivt skyddslªge (se sidan 57). 

¶ anvªnda heuristisk analys (se sidan 59) 

¶ stªlla in sºkning av komprimerade filer (se sidan 60) 

¶ konfigurera hur objekt som bifogas i e-postmeddelanden ska filtreras (se sidan 60) 

¶ ¬terstªlla standardinstªllningarna fºr e-postskydd (se sidan 60). 

 S¬ hªr avaktiverar du E-post Antivirus: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj E-post Antivirus under Skydd i fºnstret som ºppnas. 

3. Avmarkera  Aktivera E-post Antivirus till hºger i fºnstret. 
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 S¬ hªr g¬r kommer du till E-post Antivirus-instªllningarna: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj E-post Antivirus under Skydd i fºnstret som ºppnas. 

3. Vªlj sªkerhetsniv¬ och hot¬tgªrder till hºger i fºnstret fºr den komponent som du vill ªndra instªllningarna fºr. 
Klicka p¬ Instªllningar fºr att g¬ till andra E-post Antivirus-instªllningar. 

 
 

WEBB ANTIVIRUS  

Instªllningarna fºr komponenten Webb Antivirus grupperas i detta fºnster.(mer information finns i Webbtrafikskydd p¬ 
sidan 60). Genom att ªndra instªllningarna kan du: 

¶ avaktivera Webb Antivirus:  

¶ ªndra sªkerhetsniv¬ (se sidan 62)  

¶ ªndra vilka ¬tgªrder som ska utfºras nªr hot upptªcks (se sidan 63)  

¶ anvªnda interaktivt skyddslªge (se sidan 63).  

¶ ªndra sºkmetoder (se sidan 64)  

¶ anvªnda sºkmodulen fºr webbadresser (se sidan 65) 

¶ optimera sºkningen (se sidan 66)  

¶ anvªnda heuristisk analys (se sidan 65)  

¶ ¬terstªlla standardinstªllningarna fºr Webb Antivirus (se sidan 66). 

 S¬ hªr avaktiverar du Webb Antivirus: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Webb Antivirus i avsnittet Skydd i fºnstret som ºppnas. 

3. Avmarkera  Aktivera Webb Antivirus till hºger i fºnstret. 

 S¬ hªr g¬r du till Webb Antivirus-instªllningarna: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Webb Antivirus i avsnittet Skydd i fºnstret som ºppnas. 

3. Vªlj sªkerhetsniv¬ och hot¬tgªrder till hºger i fºnstret fºr den komponent som du vill ªndra instªllningarna fºr. 
Klicka p¬ Instªllningar fºr att g¬ till andra Webb Antivirus-instªllningar. 

 

 

SNABBMEDDELANDESKYDD  

Instªllningarna fºr komponenten Snabbmeddelandeskydd grupperas i detta fºnster.(mer information finns i Skydda 
snabbmeddelandeskydd p¬ sidan 66). Genom att ªndra instªllningarna kan du: 

¶ avaktivera snabbmeddelandeskyddet  

¶ anvªnda interaktivt skyddslªge (se sidan 68) 
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¶ ªndra sºkmetod (se sidan 68)  

¶ anvªnda heuristisk analys (se sidan 69). 

 S¬ hªr avaktiverar du snabbmeddelandeskyddet: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Snabbmeddelandeskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Avmarkera  Aktivera snabbmeddelandeskyddet till hºger i fºnstret. 

 S¬ hªr g¬r du till instªllningarna fºr snabbmeddelandeskyddet: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Snabbmeddelandeskydd i avsnittet Skydd i fºnstret som ºppnas. 

3.  ndra instªllningarna till hºger i fºnstret. 
 
 

PROGRAMKONTROLL  

Instªllningarna fºr Programkontroll grupperas i detta fºnster (se sidan 69). Genom att ªndra instªllningarna kan du: 

¶ avaktivera Programkontroll. 

¶ anvªnda interaktivt skyddslªge (se sidan 73) 

¶ placera program i grupper (se sidan 75) 

¶ ªndra tidsgrªnsen nªr programstatus faststªlls (se sidan 76) 

¶ ªndra regler fºr specifika program (se sidan 76) 

¶ ªndra regler fºr en programgrupp (se sidan 76) 

¶ skapa en nªtverksregel fºr ett specifikt program (se sidan 77) 

¶ ange undantag (se sidan 77) 

¶ ªndra regler fºr borttagning av program (se sidan 78). 

 S¬ hªr avaktiverar du Programkontroll: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Programkontroll i fºnstret som ºppnas i avsnittet Skydd. 

3. Avmarkera  Aktivera programkontroll till hºger i fºnstret. 

 S¬ hªr ªndrar du instªllningarna fºr Programkontroll: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Programkontroll i fºnstret som ºppnas i avsnittet Skydd. 

3.  ndra instªllningarna till hºger i fºnstret. 
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BRANDV GG 

Instªllningarna fºr Brandvªggen grupperas i detta fºnster (se sidan 83). Genom att ªndra instªllningarna kan du: 

¶ avaktivera brandvªggen; 

¶ ªndra nªtverksstatus (se sidan 84) 

¶ utºka intervallet fºr nªtverksadresser (se sidan 85) 

¶ vªlja lªge fºr meddelanden om nªtverksfºrªndringar (se sidan 85) 

¶ ange de avancerade brandvªggsinstªllningarna (se sidan 86) 

¶ ange brandvªggsregler (se sidan 86) 

¶ skapa en paketregel (se sidan 87) 

¶ skapa en regel fºr ett specifikt program (se sidan 87) 

¶ anvªnda Regelskaparguiden (se sidan 88) 

¶ ªndra vilka ¬tgªrder som regeln ska utfºra (se sidan 88) 

¶ redigera instªllningar fºr nªtverkstjªnst (se sidan 89) 

¶ vªlja adressintervall (se sidan 90) 

¶ ªndra en regels prioritet. 

 S¬ hªr avaktiverar du brandvªggen: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Brandvªgg under Skydd i fºnstret som ºppnas. 

3. Avmarkera  Brandvªggen till hºger i fºnstret. 

 S¬ hªr redigerar du instªllningarna fºr brandvªggen: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Brandvªgg under Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar till hºger i fºnstret och ªndra instªllningarna i fºnstret som ºppnas. 
 
 

F¥REBYGGANDE SKYDD 

Instªllningarna fºr det fºrebyggande skyddet grupperas i detta fºnster (se sidan 90). Genom att ªndra instªllningarna kan 
du: 

¶ avaktivera Fºrebyggande skydd. 

¶ hantera listan ºver skadliga aktiviteter (se sidan 91) 

¶ programmets beteende nªr skadliga aktiviteter upptªcks (se sidan 92) 

¶ skapa en regel fºr ett specifikt program (se sidan 93) 
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¶ ºvervaka kontroll av systemkonton (se sidan 93). 

 S¬ hªr avaktiverar du Fºrebyggande skydd: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fºrebyggande skydd i fºnstret som ºppnas i avsnittet Skydd. 

3. Avmarkera  Aktivera Fºrebyggande skydd till hºger i fºnstret. 

 S¬ hªr redigerar du instªllningarna fºr Fºrebyggande skydd: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrebyggande skydd i fºnstret som ºppnas i avsnittet Skydd. 

3.  ndra instªllningarna till hºger i fºnstret. 
 

 

SKYDD MOT N TVERKSATTACKER  

I det hªr fºnstret visas instªllningarna fºr Skydd mot nªtverksattacker (se sidan 93). Genom att ªndra instªllningarna kan 
du: 

¶ avaktivera Skydd mot nªtverksattacker  

¶ lªgg till en angripande dator i listan ºver blockerade (se sidan 94). 

 S¬ hªr avaktiverar du Skydd mot nªtverksattacker: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skydd mot nªtverksattacker i avsnittet Skydd i fºnstret som ºppnas. 

3. Avmarkera Aktivera Skydd mot nªtverksattacker till hºger i fºnstret. 

 S¬ hªr redigerar du instªllningarna fºr Skydd mot nªtverksattacker: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skydd mot nªtverksattacker i avsnittet Skydd i fºnstret som ºppnas. 

3.  ndra instªllningarna till hºger i fºnstret. 
 

 

SKR PPOSTSKYDD 

Instªllningarna fºr Skrªppostskydd grupperas i detta fºnster (se sidan 95). Genom att ªndra instªllningarna kan du: 

¶ avaktivera skrªppostskyddet  

¶ lªra upp skrªppostskyddet (se sidan 99) 

¶ med inlªrningsguiden (se sidan 99) 

¶ med utg¬ende meddelanden (se sidan 100) 

¶ med e-postprogrammet (se sidan 100) 

¶ med rapporterna (se sidan 101) 
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¶ ªndra sªkerhetsniv¬ (se sidan 102) 

¶ ªndra sºkmetod (se sidan 103) 

¶ skapa en lista ºver: 

¶ tillfºrlitliga webbadresser (se sidan 103) 

¶ blockerade avsªndare (se sidan 104) 

¶ blockerade fraser (se sidan 104) 

¶ obscena fraser (se sidan 105) 

¶ tillfºrlitliga avsªndare (se sidan 105) 

¶ tillfºrlitliga fraser (se sidan 106) 

¶ importera en lista ºver tillfºrlitliga avsªndare (se sidan 107) 

¶ ange klassificering fºr skrªppost och trolig skrªppost (se sidan 107) 

¶ vªlja algoritm fºr skrªppostigenkªnning (se sidan 108) 

¶ anvªnda ytterligare funktioner fºr skrªppostfilter (se sidan 108) 

¶ lªgga till en etikett i meddelandets ªmnesrad (se sidan 109) 

¶ anvªnda Mail Dispatcher (se sidan 109) 

¶ utesluta Microsoft Exchange Server-meddelanden fr¬n sºkningen (se sidan 110) 

¶ konfigurera behandling av skrªppost: 

¶ Microsoft Office Outlook (se sidan 110) 

¶ Microsoft Office Outlook Express (Windows Mail) (se sidan 112) 

¶ The Bat! (se sidan 112) 

¶ i Thunderbird (se sidan 113) 

¶ ¬terstªlla standardinstªllningarna fºr skrªppostskyddet (se sidan 113). 

 S¬ hªr avaktiverar du skrªppostskyddet: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Avmarkera  Aktivera skrªppostskyddet till hºger i fºnstret. 

 S¬ hªr redigerar du instªllningarna fºr skrªppostskyddet: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Skrªppostskydd i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar till hºger i fºnstret och ªndra instªllningarna i fºnstret som ºppnas. 
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SKYDD MOT WEBBANNONSE R 

Instªllningarna fºr Skydd mot webbannonser grupperas i detta fºnster (se sidan 113). Genom att ªndra instªllningarna 
kan du: 

¶ avaktivera Skydd mot webbannonser 

¶ anvªnda heuristisk analys (se sidan 114) 

¶ ange de avancerade brandvªggsinstªllningarna (se sidan 115) 

¶ importera en lista ºver tillfºrlitliga adresser (se sidan 115) 

¶ importera en lista ºver blockerade adresser (se sidan 115) 

¶ Exportera/importera listor ºver webbannonser (se sidan 116). 

 S¬ hªr avaktiverar du Skydd mot webbannonser: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skydd mot webbannonser i avsnittet Skydd i fºnstret som ºppnas. 

3. Avmarkera  Aktivera Skydd mot webbannonser till hºger i fºnstret. 

 S¬ hªr redigerar du instªllningarna fºr Skydd mot webbannonser: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Skydd mot webbannonser i avsnittet Skydd i fºnstret som ºppnas. 

3.  ndra instªllningarna till hºger i fºnstret. 
 

 

F¥R LDRAKONTROLL 

Instªllningarna fºr Fºrªldrakontroll grupperas i detta fºnster (se sidan 116). Genom att ªndra instªllningarna kan du: 

¶ avaktivera Fºrªldrakontroll 

¶ hantera profiler (se sidan 119) 

¶ vªxla mellan aktiva profiler (se sidan 119) 

¶ ªndra begrªnsningsniv¬n (se sidan 120) 

¶ begrªnsa ¬tkomst till webbresurser (se sidan 121) 

¶ importera en lista ºver tillfºrlitliga adresser (se sidan 121) 

¶ importera en lista ºver blockerade adresser (se sidan 122) 

¶ exportera/importera listor ºver webbadresser (se sidan 123) 

¶ vªlja blockerade webbadresskategorier (se sidan 124) 

¶ anvªnda heuristisk analys (se sidan 124) 

¶ vªlja ¬tgªrd som ska utfºras nªr n¬gon fºrsºker ºppna blockerade webbplatser (se sidan 125) 
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¶ tidsbegrªnsa tillg¬ngen till Internet (se sidan 125). 

 S¬ hªr avaktiverar du Fºrªldrakontroll: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Avmarkera  Aktivera fºrªldrakontroll till hºger i fºnstret. 

 S¬ hªr redigerar du instªllningarna fºr Fºrªldrakontroll: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Fºrªldrakontroll i avsnittet Skydd i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar till hºger i fºnstret och ªndra instªllningarna i fºnstret som ºppnas. 
 

 

S¥KNING 

Valet av metoder som anvªnds fºr att sºka i objekten p¬ datorn avgºrs via en uppsªttning egenskaper som tilldelas varje 
¬tgªrd. 

Kaspersky Lab skiljer mellan virussºkningsuppgifter och sºkningsuppgifter efter programs¬rbarheter. Fºljande 
virussºkningsuppgifter omfattas: 

¶ Objektsºkning. Sºker igenom objekt som valts av anvªndaren. Du kan sºka igenom alla objekt i datorns 

filsystem. 

¶ Fullstªndig sºkning. En fullstªndig genomsºkning av hela systemet. Fºljande objekt genomsºks som 

standard: systemminne, program som lªses in vid start, sªkerhetskopiering av systemet, e-postdatabaser, 
h¬rddiskar, flyttbara lagringsmedier och nªtverksenheter. 

¶ Snabbsºkning. Virussºkning av startobjekt i operativsystemet. 

I instªllningsfºnstret fºr de olika virussºkningsuppifterna kan du utfºra fºljande sºkningsuppgifter: 

¶ vªlja en sªkerhetsniv¬ med lªmpliga instªllningar som tillªmpas nªr programmet kºrs 

¶ vªlja ¬tgªrd som ska vidtas nªr angripen eller potentiellt smittade objekt upptªcks 

¶ skapa ett schema fºr automatisk kºrning av uppgifter 

¶ skapa en lista ºver objekt som ska sºkas igenom (fºr snabbsºkning och fullstªndig sºkning) 

¶ ange filtyperna som ska sºkas igenom efter virus 

¶ ange instªllningar fºr sºkning av komprimerade filer 

¶ vªlja sºkmetoder och sºktekniker. 

Under Sºk kan du stªlla in s¬ att flyttbara enheter sºks igenom automatiskt nªr de ansluts till datorn. Du kan ocks¬ 

skapa genvªgar till virussºkningar och till sºkningar av programs¬rbarheter. 

Via instªllningsfºnstret kan du stªlla in programs¬rbarhetssºkningarna genom att: 

¶ skapa ett schema fºr automatisk kºrning av uppgifter 

¶ skapa en lista ºver objekt fºr sºkning. 
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 S¬ hªr redigeras instªllningar fºr uppgifter: 

1. ¥ppna fºnstret fºr programinstªllningar. 

2. Vªlj ºnskad uppgift till vªnster i fºnstret under Sºk (Fullstªndig sºkning, Snabbsºkning, Objektsºkning eller 
S¬rbarhetssºkning). 

3. Till hºger i fºnstret kan du konfigurera instªllningarna. 
 
 

UPPDATERING  

Hur Kaspersky Internet Security uppdateras beror p¬ flera olika parametrar. 

Via uppdateringsfºnstret kan du: 

¶ ªndra adress till resursen varifr¬n programuppdateringarna distribueras och installeras 

¶ ange i vilket lªge programuppdateringen ska kºras 

¶ ange ett kºrschema fºr en viss ¬tgªrd 

¶ ange fr¬n vilket konto uppdateringen ska kºras 

¶ ange vilka ¬tgªrder som ska utfºras nªr programmet har uppdaterats. 

 S¬ hªr konfigurerar du uppdateringen: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Uppdatering till vªnster i fºnstret. 

3. Vªlj ºnskat kºrlªge till hºger i fºnstret och vªlj uppdateringskªlla. Konfigurera andra uppgiftsinstªllningar i 
avsnittet Ytterligare. 

 

INST LLNINGAR 

Du kan anvªnda fºljande extrafunktioner i Kaspersky Internet Security i fºnstret Instªllningar: 

¶ sjªlvfºrsvar i Kaspersky Internet Security (se sidan 159) 

¶ avancerad desinficeringsteknik (se sidan 159) 

¶ energibesparing (se sidan 160) 

¶ senarelªgga virussºkningen om den belastar processorn fºr mycket (se sidan 160) 

¶ exportera och importera Kaspersky Internet Security-instªllningar (se sidan 160) 

¶ ¬terstªlla standardinstªllningarna i Kaspersky Internet Security (se sidan 161). 
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SJ LVF¥RSVAR I K ASPERSKY INTERNET SECURITY  

Eftersom Kaspersky Internet Security skyddar datorn mot skadliga program kan det ocks¬ bli en m¬ltavla fºr andra 
skadliga program som fºrsºker blockera eller radera det fr¬n datorn. 

Kaspersky Internet Security ¬r utrustat med sjªlvfºrsvarsfunktioner som skyddar datorn mot fjªrranslutningar. 

I datorer med 64-bitars operativsystem och Microsoft Windows Vista kan Kaspersky Internet Securitys sjªlvfºrsvar endast 
anvªndas fºr att fºrhindra att obehºriga ªndrar eller tar bort filer och systemregisterposter som tillhºr programmet och 
finns p¬ lokala enheter. 

Det kan hªnda att du m¬ste anvªnda fjªrradministreringsprogram (t.ex. RemoteAdmin) nªr du anvªnder skyddet mot 
fjªrr¬tkomst. Om du vill att dessa program ska fungera normalt, lªgger till dessa i listan ºver tillfºrlitliga program och 
aktiverar alternativet ¥vervaka inte programaktiviteten fºr dem. 

 S¬ hªr aktiverar du sjªlvfºrsvaret i Kaspersky Internet Security: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Alternativ i fºnstret som ºppnas. 

3. I Sjªlvfºrsvar markerar du  Aktivera Sjªlvfºrsvar om du vill skydda programfilerna och 

systemregisterposterna s¬ att de inte kan tas bort fr¬n h¬rddisken eller RAM-minnet. 

Markera Avaktivera extern servicekontroll i fªltet  Sjªlvfºrsvar fºr att blockera fºrsºk att fjªrrhantera 

programmets tjªnster. 

Om n¬gon fºrsºker utfºra n¬gon av ¬tgªrderna ovan, visas ett meddelande ovanfºr programikonen i 
aktivitetsfªltet (om inte meddelandetjªnsten har avaktiverats av anvªndaren). 

 

 

AVANCERAD DESINFICERI NGSTEKNIK  

De skadliga program som finns idag kan invadera de djupaste niv¬erna i operativsystemet, vilket gºr dem nªst intill 
omºjliga att upptªcka. Om en skadlig aktivitet upptªcks i systemet erbjuder sig Kaspersky Internet Security att utfºra en 
sªrskild avancerad desinficeringsprocess fºr att ta bort hotet fr¬n datorn.  

Efter denna process m¬ste du starta om datorn. Nªr datorn startats om rekommenderar vi att du kºr en fullstªndig 
virussºkning. 

 S¬ hªr startas en avancerad desinficeringsprocess: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Ange avsnittet Alternativ i fºnstret som ºppnas. 

3. Markera  Aktivera avancerad desinficeringsteknik i avsnittet Kompatibilitet. 
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ANV NDA K ASPERSKY INTERNET SECURITY P¡ EN B RBAR DATOR  

Om du anvªnder en bªrbar dator kan du senarelªgga virussºkningarna fºr att spara p¬ batteriet. 

I och med att b¬de sºkningar och uppdateringar krªver betydande resurser och tid, rekommenderar vi att dessa 
schemalªggs s¬ att de startar automatiskt nªr du startar datorn. P¬ s¬ sªtt varar batteriet lªngre. Du kan givetvis ªven 
uppdatera Kaspersky Internet Security, eller starta en virussºkning p¬ eget bev¬g. 

 S¬ hªr anvªnder du energibesparingstjªnsten: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Alternativ i fºnstret som ºppnas. 

3. Markera  Avaktivera schemalagda sºkningar nªr datorn kºrs p¬ batterier i fªltet Kompatibilitet. 
 

 

DATORNS PRESTANDA VID  S¥KNINGAR 

Du har mºjlighet att senarelªgga virussºkningsuppgifter om du vill minska belastningen p¬ processorn och p¬ 
diskenheterna.  

Nªr du kºr virussºkningsuppgifter ºkar belastningen p¬ datorns kapacitet, och p¬ s¬ sªtt blir andra program 
l¬ngsammare. Om s¬dana situationer uppst¬r pausar Kaspersky Internet Security som standard kºrningen av 
virusuppgifterna och frigºr systemresurser fºr de andra programmen. 

Det finns dock ett antal program som startar omedelbart nªr resurserna frislªpps och kºrs i bakgrunden. Om du inte vill 
att sºkningen ska bero p¬ s¬dana program, ska du inte tilldela dem n¬gra systemresurser. 

Observera att den hªr instªllningen kan konfigureras fºr varje enskild virussºkningsuppgift. I det fallet har instªllningar fºr 
specifika uppgifter hºgre prioritet. 

 S¬ hªr senarelªgger du virussºkningen om den p¬verkar kºrningen av andra program: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Alternativ i fºnstret som ºppnas. 

3. Markera  Medge resurser till andra program i fªltet Kompatibilitet. 
 

 

EXPORTERA OCH IMPORTE RA K ASPERSKY INTERNET SECURITY -

INST LLNINGAR 

Du kan importera och exportera instªllningarna i Kaspersky Internet Security. 

Du kan dra nytta av funktionen om du har installerat Kaspersky Internet Security b¬de p¬ din dator hemma och p¬ jobbet. 
Du kan konfigurera programmet s¬ som du vill ha det hemma, spara instªllningarna p¬ en flyttbar enhet, anvªnda 
importfunktionen och applicera dem p¬ datorn p¬ jobbet. Instªllningarna sparas i en sªrskild konfigurationsfil. 

 S¬ hªr importerar du instªllningarna i Kaspersky Internet Security: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Alternativ i fºnstret som ºppnas. 

3. Klicka p¬ Spara i fªltet Programinstªllningshantering. 

4. Ange namnet p¬ konfigurationsfilen och dess sºkvªg i fºnstret som ºppnas. 
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 S¬ hªr importerar du programinstªllningar fr¬n en sparad konfigurationsfil: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Alternativ i fºnstret som ºppnas. 

3. Klicka p¬ Lªs in i fªltet Programinstªllningshantering. 

4. Vªlj filen du vill importera Kaspersky Internet Security-instªllningar fr¬n i fºnstret som ºppnas. 
 
 

¡TERST LLA STANDARDINST LLNINGARNA 

Du kan alltid ¬terg¬ till standardinstªllningarna eller de rekommenderade programinstªllningarna i Kaspersky Internet 
Security. De anses vara optimala och rekommenderas av Kaspersky Labs experter. Standardinstªllningarna sparas via 
programkonfigurationsguiden (se Programkonfigurationsguiden p¬ sidan 28). 

I fºnstret som ºppnas blir du ombedd att vªlja vilka instªllningar och komponenter som ska sparas nªr den 
rekommenderade sªkerhetsniv¬n ¬terstªlls. 

I listan kan du se vilka Kaspersky Internet Security-komponenter som har andra instªllningar ªn standardvªrdet, antingen 
fºr att du har ªndrat dem eller fºr att de har ªndrats via den automatiska inlªrningsfunktionen i Kaspersky Internet 
Security (brandvªgg eller skrªppostskydd). Om speciella instªllningar skapades fºr n¬gon av komponenterna visas de 
ocks¬ p¬ listan. 

Exempel p¬ specialinstªllningar ªr: vita och svarta listor med fraser och adresser som anvªnds av skrªppostskyddet, 
listor ºver tillfºrlitliga adresser, listor med tillfºrlitliga ISP-telefonnummer, undantagsregler fºr programfunktioner, 
brandvªggens filtreringsregler fºr paket och program. 

Dessa listor skapas nªr du arbetar med Kaspersky Internet Security med avseende p¬ enskilda uppgifter och 
sªkerhetskrav. Det kan ta l¬ng tid att skapa dem, d¬ vi rekommenderar att du sparar dem innan programmet ¬terstªlls. 

Nªr du ªr klar med konfigurationsguiden stªlls den rekommenderade sªkerhetsniv¬n in fºr alla komponenter utom fºr de 

instªllningar som du har bestªmt dig fºr att beh¬lla. Dessutom tillªmpas de instªllningar som du har konfigurerat med 
konfigurationsguiden. 

 S¬ hªr ¬terstªller du skyddsinstªllningarna: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Ange avsnittet Alternativ i fºnstret som ºppnas. 

3. Klicka p¬ ¡terstªll i avsnittet Programinstªllningshantering. 

4. Markera rutorna fºr de alternativ som du m¬ste spara i fºnstret som ºppnas. Klicka p¬ Nªsta. D¬ kºrs 

programkonfigurationsguiden. Fºlj anvisningarna. 
 

 

HOT OCH UNDANTAG  

I avsnittet Hot och undantag i instªllningsfºnstret fºr Kaspersky Internet Security kan du: 

¶ vªlja upptªckbara hotkategorier (se Vªlja upptªckbara hotkategorier p¬ sidan 162) 

¶ skapa en tillfºrlitlig zon fºr programmet.  

En tillfºrlitlig zon ªr en lista som du skapar ºver objekt som programmet inte ska ºvervaka, d.v.s. en uppsªttning 

undantag fr¬n skyddet.  

De tillfºrlitliga zonerna bestªms utifr¬n listan ºver tillfºrlitliga program (se Vªlja tillfºrlitliga program p¬ sidan 162) och 
undantagsreglerna (se Undantagsregler p¬ sidan 163). 
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Du skapar en tillfºrlitlig zon baserad p¬ de objektegenskaper som anvªnds och de program som ªr installerade p¬ 
datorn. Du kanske m¬ste skapa en s¬dan lista ºver undantag dªr programmet t.ex. blockerar ¬tkomst till ett objekt eller 
program som du vet ªr absolut sªkert.  

SE  VEN: 

Vªlja upptªckbara hotkategorier .................................................................................................................................... 162 

Vªlja tillfºrlitliga program ............................................................................................................................................... 162 

Undantagsregler ............................................................................................................................................................ 163 

Ytterligare undantagsinstªllningar ................................................................................................................................. 164 

Godkªnda masker fºr filundantag ................................................................................................................................. 164 

Godkªnda masker fºr hottyper ...................................................................................................................................... 165 

 
 

V LJA UPPT CKBARA HOTKATEGORIER  

Kaspersky Internet Security skyddar datorn mot olika typer av skadliga program. Programmet sºker alltid igenom datorn 
efter virus, trojaner och verktyg som anvªnds av hackare och desinficerar dessa ï helt oavsett vilka instªllningar du har 
valt. Dessa program kan orsaka betydande skada p¬ datorn. Du kan utºka skyddet ytterligare genom att aktivera 
kontrollen s¬ att programmet skyddar mot ªnnu fler hot och potentiellt skadliga program. 

 S¬ hªr vªljer du upptªckbara hotkategorier: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Ange avsnittet Hot och undantag i fºnstret som ºppnas. Klicka p¬ Instªllningar i fªltet Hot. 

3. Vªlj de hotkategorier du vill skydda datorn mot i fºnstret Hot som ºppnas. 
 
 

V LJA TILLF¥RLITLIGA PROGRAM  

Du kan skapa en lista ºver tillfºrlitliga program som till¬ter att filen och nªtverksaktivitet (inklusive den misstªnkta) inte 
kontrolleras, samt ¬tkomstfºrsºk till systemregistret. 

Du tycker kanske att objekt som anvªnds i Anteckningar (Microsoft Windows) ªr sªkra och inte behºver sºkas. Du litar 
med andra ord p¬ det hªr programmet. Fºr att undanta objekt som anvªnds av denna process vid sºkning lªgger du till 
Anteckningar i listan ºver tillfºrlitliga program. Virus kommer dock att sºkas i den kºrbara filen och den tillfºrlitliga 
programprocessen som tidigare. Fºr att helt undanta programmet fr¬n sºkning m¬ste du anvªnda undantagsregler.  

Dessutom kan en del ¬tgªrder som klassificerats som skadliga, anses som normala av ett flertal program. Program som 
vªxlar layout fºr tangentbordet automatiskt, t.ex. Punto Switcher, snappar regelbundet upp text som fylls i p¬ ditt 
tangentbord. Fºr att godkªnna dessa program och inte lªngre ºvervaka dess aktivitet, rekommenderar vi att de lªggs till i 
listan ºver tillfºrlitliga program.  

Alternativet att undanta tillfºrlitliga program fr¬n sºkning kan ocks¬ lºsa eventuella konflikter mellan programmet och 
andra program (t.ex. nªtverkstrafik fr¬n andra datorer som redan sºkts av Kaspersky Internet Security och av ett annat 
virusprogram), samt ºka datorns prestanda, vilket ªr viktigt nªr serverprogram anvªnds.  

Som standard sºker Kaspersky Internet Security igenom objekt som ºppnas, kºrs eller sparas av n¬gon programprocess 
och ºvervakar aktiviteten hos alla program och den nªtverkstrafik de skapar.  

 S¬ hªr lªgger du till ett tillfºrlitligt program i listan: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 
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2. Ange avsnittet Hot och undantag i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar i fªltet Undantag. 

4. Klicka p¬ Lªgg till p¬ fliken Tillfºrlitliga program. 

5. Vªlj ett program i menyn som ºppnas. Nªr du vªljer Blªddra ºppnas ett fºnster dªr du kan ange sºkvªg till den 
kºrbara filen. Nªr du valt Program visas en lista ºver program som kºrs. 

6. Ange regelinstªllningarna fºr programmet i fºnstret Undantag fºr program som ºppnas. 

Tªnk p¬ att trafiken till och fr¬n det angivna programmet inte sºks igenom nªr alternativet  Sºk inte i nªtverkstrafik ªr 

valt. Detta p¬verkar dock inte sºkning i trafiken med brandvªggen. Instªllningarna i brandvªggen styr den analysen av 
nªtverksaktiviteten. 

Du kan ªndra eller ta bort tillfºrlitliga program via motsvarande lªnkar lªngst ner p¬ fliken. Avmarkera rutan intill namnet 
p¬ det program du vill ta bort fr¬n listan (utan att det raderas). 
 

UNDANTAGSREGLER  

Potentiellt skadliga program ªr inte direkt skadliga, men de kan anvªndas som hjªlpkomponenter fºr skadlig kod 
eftersom de inneh¬ller kryph¬l och fel. Denna kategori inkluderar t.ex. fjªrrstyrda program, IRC-klienter, ftp-tjªnster, 
universalfunktioner fºr att stoppa processer eller dºlja dem, tangentloggare, lºsenordsmakron, autouppringare o.s.v. 
S¬dana program klassificeras inte som virus (not-a-virus). De kan delas in i flera olika typer, till exempel reklamprogram, 
skªmt, riskprogram o.s.v. (fºr mer information om potentiellt skadliga program som upptªckts av programmet finns i 
virusencyklopedin p¬ www.viruslist.com). Utifr¬n resultatet fr¬n sºkningen kan s¬dana program blockeras. Flera av 
programmen ªr vanliga och du kan vªlja att utesluta dessa fr¬n sºkningen.  

Du kanske ofta anvªnder ett fjªrrstyrningsprogram. Med ett fjªrrstyrningsprogram kan du arbeta p¬ en dator fr¬n en 
annan plats. Kaspersky Internet Security behandlar programmets aktiviteter som eventuellt farliga och kan blockera dem. 
Om du inte vill att programmet ska blockeras, m¬ste du skapa en undantagsregel fºr programmet som upptªcks som not-
a-virus:RemoteAdmin.Win32.RAdmin.22 enligt virusencyklopedin. 

Undantagsregler ï ªr en typ av villkor som avgºr huruvida ett visst objekt ska sºkas igenom i Kaspersky Internet 
Security. 

Du kan gºra undantag fºr filer av ett visst format fºr sºkning, anvªnda filmask eller gºra undantag fºr vissa omr¬den 
(exempelvis mapp eller program), programfºrlopp eller objekt enligt hottypsklassificering i virusencyklopedin. 

Hottyp ï ªr en status som tilldelas objekten nªr de har sºkts igenom. Statusen berªknas utifr¬n den klassificeringen av 
skadliga program och riskprogram som finns i Kaspersky Labs virusencyklopedi.  

Undantagsreglerna kan anvªndas i flera olika komponenter (dªribland Fil Antivirus (se Filsystemsskydd p¬ sidan 45), 
E-post Antivirus (se E-postskydd p¬ sidan 54) och Webb Antivirus (se avsnittet Webbtrafikskydd p¬ sidan 60). De kan 
ªven anvªndas vid virussºkningar.  

 S¬ hªr skapar du en undantagsregel: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Ange avsnittet Hot och undantag i fºnstret som ºppnas. 

3. Klicka p¬ Instªllningar i fªltet Undantag. 

4. Klicka p¬ Lªgg till p¬ fliken Undantagsregler. 

5. Ange instªllningarna fºr undantagsregeln i fºnstret Undantagsregler som ºppnas. 
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SE  VEN: 

Ytterligare undantagsinstªllningar ................................................................................................................................. 164 

Godkªnda masker fºr filundantag ................................................................................................................................. 164 
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Y T T E R L I G A R E  U N D A N T A G S INST LLNINGAR 

Du kan ange avancerade villkor fºr regelns tillªmpning fºr vissa objekt (efter hottyp), i fªltet Avancerade instªllningar. 

I fºljande fall kan det vara nºdvªndigt att ange avancerade instªllningar:  

¶ Inkrªktare (intr¬ng i programmets processer). Fºr den hªr typen av hot kan du ange ett namn, en filtermask eller 
fullstªndig sºkvªg till det inbªddade objektet (t.ex. en .dll-fil) som ett extra undantagsvillkor. 

¶ Starta webblªsare (startar webblªsaren med vissa instªllningar). Fºr den hªr typen av hot kan du ange 
instªllningar fºr start av webblªsare som ytterligare undantagsinstªllningar. Du vill t.ex. till¬ta att webblªsaren 
ºppnas fºr domªnen www.kaspersky.com via en lªnk fr¬n Microsoft Office Outlook. Ange i s¬dana fall Microsoft 
Office Outlook-programmet som undantaget Objekt, Starta webblªsare som Hottyp, och ange en till¬ten 
domªnmask i fªltet Avancerade instªllningar. 

 

 

GODK NDA MASKER F¥R FI L U N D A N T A G  

Hªr fºljer n¬gra exempel p¬ filmasker som du kan anvªnda nªr du skapar undantagslistor. Kategorier: 

1. Masker utan sºkvªg: 

¶ *.exe ï alla filer med tillªgget exe. 

¶ *.ex? ï alla filer med tillªgget ex? dªr ? kan st¬ fºr vilket tecken som helst 

¶ test ï alla filer med namnet test 

2. Masker med absolut filsºkvªg: 

¶ C:\dir\*.* eller C:\dir\* eller C:\dir\ ï alla filer i mappen C:\dir\ 

¶ C:\dir\*.exe ï alla filer med tillªgget .exe i mappen C:\dir\ 

¶ C:\dir\*.ex? ï alla filer med tillªgget .ex? i mappen C:\dir\ dªr ? kan st¬ fºr vilket tecken som helst. 

¶ C:\dir\test ï endast filen C:\dir\test. 

Om du inte vill att programmet ska sºka igenom undermapparna i mappen kan du markera  Inkludera 
undermappar nªr du skapar masken.  

3. Filsºkvªgsmaskar: 

¶ dir\*.* eller dir\* eller dir\ ï alla filer i alla dir\-mappar. 

¶ dir\test ï alla test-filer i dir\-mappar. 

¶ dir\*.exe ï alla filer med tillªgget exe i alla dir\-mappar. 

¶ C:\dir\*.ex? ï alla filer med filnamnstillªgget .ex? i alla C:\dir\-mappar, dªr ? kan st¬ fºr vilket tecken som 

helst. 

Om du inte vill att programmet ska sºka igenom undermapparna i mappen kan du markera  Inkludera 
undermappar nªr du skapar masken. 
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Undantagsmaskerna *.* och * kan endast anvªndas om du anger hottyp enligt virusencyklopedin. D¬ kommer det 
specificerade hotet inte att detekteras i n¬got objekt. Om du anvªnder de hªr filtermaskerna utan att vªlja hottyp 
fºrsªmras ºvervakningen vªsentligt. Nªr du anger undantag bºr du inte vªlja sºkvªgar p¬ nªtverksenheter som skapats 
p¬ en systemmapp via kommandot subst. Du bºr inte heller vªlja en sºkvªg p¬ en enhet som speglar en nªtverksenhet. 
Olika resurser kan nªmligen tilldelas samma namn (fºr olika anvªndare), vilket kan leda till att fel undantagsregler 
aktiveras. 

 

 

T ILL¡TNA MASKER F¥R HOTTYPER 

Du kan ange en filtermask fºr att utesluta vissa hot utifr¬n klassificeringen i virusencyklopedin: 

¶ fullstªndigt namn p¬ hotet s¬som det anges i virusencyklopedin p¬ www.viruslist.com (t.ex. not-a-
virus:RiskWare.RemoteAdmin.RA.311 eller Flooder.Win32.Fuxx) 

¶ hotnamn utifr¬n mask, t.ex.: 

¶ not-a-virus* ï tillfºrlitliga men potentiellt skadliga program och skªmtprogram undantas fr¬n sºkningen 

¶ *Riskware.* ï riskprogram undantas fr¬n sºkningen 

¶ *RemoteAdmin.* ï alla fjªrrstyrningsprogram undantas fr¬n sºkningen.  
 

 

N TVERK 

Under Nªtverk i fºnstret fºr programinstªllningar kan du vªlja portar som kontrolleras av Kaspersky Internet Security och 

konfigurera sºkningen av krypterade anslutningar. 

¶ skapa en lista ºver ºvervakade portar (se sidan 165) 

¶ aktivera eller avaktivera krypterat anslutningssºklªge (med SSL-protokoll) (se sidan 166) 

¶ ªndra proxyserverinstªllningarna (se sidan 168) 

¶ f¬ tillg¬ng till Nªtverkspaketanalys (se sidan 169). 
 

SE  VEN: 

Skapa en lista ºver ºvervakade portar .......................................................................................................................... 165 

Genomsºka krypterade anslutningar ............................................................................................................................. 166 

Genomsºka i krypterade anslutningar i Mozilla Firefox ................................................................................................. 167 

Genomsºka krypterade anslutningar i Opera ................................................................................................................ 168 

Proxyserverinstªllningar ................................................................................................................................................ 168 

Tillg¬ng till analys av nªtverkspaket .............................................................................................................................. 169 

 
 

SKAPA EN LISTA ¥VER ¥VERVAKADE PORTAR  

Skyddskomponenter, t.ex. E-post Antivirus (se E-postskydd p¬ sidan 54), Webb Antivirus (se Webbtrafikskydd p¬ 
sidan 60) och Skrªppostskydd (se sidan 95) ºvervakar datatrafiken som skickas via vissa protokoll och till vissa portar 
p¬ datorn. E-post Antivirus analyserar information som ºverfºrs med SMTP-protokoll, och Webb Antivirus analyserar 
HTTP-paket.  
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Du kan vªlja ett av tv¬ lªgen fºr portºvervakning: 

¶  ¥vervaka alla nªtverksportar 

¶  ¥vervaka endast valda portar. En lista ºver portar som anvªnds fºr ºverfºrda e-brev och HTTP-trafik ing¬r 

i programpaketet. 

 S¬ hªr lªgger du till en port i listan ºver ºvervakade portar: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Ange avsnittet Nªtverk i fºnstret som ºppnas. 

3. Klicka p¬ Vªlj i avsnittet ¥vervakade portar. 

4. Klicka p¬ Lªgg till i fºnstret Nªtverksportar som ºppnas. 

5. Ange de uppgifter som krªvs i fºnstret Nªtverksportar som ºppnas. 

 S¬ hªr undantar du en port i listan ºver ºvervakade portar: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Nªtverk i fºnstret som ºppnas. 

3. Klicka p¬ Vªlj i avsnittet ¥vervakade portar. 

4. Avmarkera rutan  bredvid beskrivningen av porten i fºnstret Nªtverksportar. 

 S¬ hªr skapar du en lista ºver program fºr vilka du vill ºvervaka alla portar: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Ange avsnittet Nªtverk i fºnstret som ºppnas. 

3. Klicka p¬ Vªlj i avsnittet ¥vervakade portar. 

4. Markera  ¥vervaka all porttrafik fºr vissa program och klicka p¬ Lªgg till i fºnstret Nªtverksportar.  

5. Vªlj ett program i menyn som ºppnas. Nªr du vªljer Blªddra ºppnas ett fºnster dªr du kan ange sºkvªg till den 
kºrbara filen. Nªr du valt Program visas en lista ºver program som kºrs.  

6. Beskriv programmet i fºnstret Program som ºppnas. 
 
 

GENOMS¥KA KRYPTERADE ANSLUTNINGAR  

Anslutning med SSL-protokoll (Secure Sockets Layer) skyddar datautbyte via Internet. SSL-protokoll kan identifiera de 
parter som utbyter data med hjªlp av elektroniska certifikat, koda de data som ºverfºrs och sªkerstªlla deras integritet 
under ºverfºringen.  

Dessa funktioner i protokollet anvªnds av hackare fºr att sprida skadlig programvara eftersom de flesta antivirusprogram 
inte sºker igenom SSL-trafik.  

Kaspersky Internet Security sºker igenom krypterade anslutningar med ett certifikat fr¬n Kaspersky Lab. Certifikatet 
anvªnds alltid fºr att kontrollera om en anslutning ªr sªker. 

Ytterligare trafiksºkningar av SSL-protokoll utfºrs med hjªlp av det installerade Kaspersky Lab-certifikatet. Om ett ogiltigt 
certifikat upptªcks nªr du ansluter till servern (t.ex. om certifikatet byts ut av en inkrªktare) ombeds du att godkªnna eller 
ogiltigfºrklara certifikatet eller visa information om certifikatet. Om programmet arbetar i automatiskt lªge kopplas 
anslutningen som anvªnder ett ogiltigt certifikat ner utan n¬got meddelande. 
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 S¬ hªr aktiverar du sºkningsfunktionen i krypterade anslutningar: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Ange avsnittet Nªtverk i fºnstret som ºppnas. 

3. Markera  Sºk i krypterade anslutningar och klicka p¬ Installera certifikat i fºnstret som ºppnas.  

4. Klicka p¬ Installera certifikat i fºnstret som ºppnas. D¬ startas en guide med installationsanvisningar fºr 

certifikatet. 

Automatisk installation av certifikatet fungerar endast med Microsoft Internet Explorer. Installera Kaspersky Labs certifikat 
manuellt om du vill sºka i krypterade anslutningar i Mozilla Firefox och Opera. 

 
 

GENOMS¥KA KRYPTERADE ANSLUTNINGAR I MOZILLA FIREFOX  

Mozilla Firefox-webblªsaren anvªnder inte Microsoft Windows certifikatslagring. Genomsºk SSL-anslutningar fºr Firefox 
genom att installera Kaspersky Labs certifikat manuellt.  

 S¬ hªr installerar du Kaspersky Labs certifikat: 

1. Vªlj Verktyg ­Instªllningar i webblªsarens meny. 

2. Vªlj Ytterligare i fºnstret som ºppnas. 

3. Vªlj fliken Sªkerhet under Certifikat och klicka p¬ Visa certifikat. 

4. Vªlj fliken Certifikatcenter i fºnstret som ºppnas och klicka p¬ ¡terstªll. 

5. Vªlj Kaspersky Labs certifikatfil i fºnstret som ºppnas. Sºkvªgen till Kaspersky Labs certifikatfil ªr fºljande: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Vªlj de ¬tgªrder som ska genomsºkas med det installerade certifikatet genom att markera rutorna i fºnstret som 
ºppnas. Tryck p¬ Visa fºr att visa information om certifikatet. 

 S¬ hªr installerar du Kaspersky Labs certifikat fºr Mozilla Firefox version 3.x.: 

1. Vªlj Verktyg ­Instªllningar i menyn. 

2. Vªlj Ytterligare i fºnstret som ºppnas. 

3. Klicka p¬ Visa certifikat p¬ fliken Kryptering. 

4. Vªlj fliken Certifikatcenter och klicka p¬ Importera. 

5. Vªlj Kaspersky Labs certifikatfil i fºnstret som ºppnas. Sºkvªgen till Kaspersky Labs certifikatfil ªr fºljande: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Vªlj de ¬tgªrder som ska genomsºkas med det installerade certifikatet genom att markera rutorna i fºnstret som 
ºppnas. Tryck p¬ Visa fºr att visa information om certifikatet. 

Om du kºr Microsoft Windows Vista, ªr sºkvªgen till Kaspersky Labs certifikatfil fºljande: 
%AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer. 
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GENOMS¥KA KRYPTERADE ANSLUTNINGAR I OPERA  

Opera-webblªsaren anvªnder inte Microsoft Windows certifikatslagring. Genomsºk SSL-anslutningar fºr Opera genom 
att installera Kaspersky Labs certifikat manuellt.  

 S¬ hªr installerar du Kaspersky Labs certifikat: 

1. Vªlj Verktyg ­ Instªllningar i menyn. 

2. Vªlj Ytterligare i fºnstret som ºppnas. 

3. Vªlj fliken Sªkerhet till vªnster i fºnstret och klicka p¬ Hantera certifikat. 

4. Vªlj fliken Leverantºrer i fºnstret som ºppnas och klicka p¬ Importera. 

5. Vªlj Kaspersky Labs certifikatfil i fºnstret som ºppnas. Sºkvªgen till Kaspersky Labs certifikatfil ªr fºljande: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Klicka p¬ Installera i fºnstret som ºppnas. Kaspersky Labs certifikat installeras d¬. Markera certifikatet i listan 
och klicka p¬ Visa nªr du vill visa information om certifikatet och vªlja ¬tgªrder fºr det. 

 S¬ hªr installerar du Kaspersky Labs certifikat fºr Opera version 9x: 

1. Vªlj Verktyg ­ Instªllningar i webblªsarens meny. 

2. Vªlj Ytterligare i fºnstret som ºppnas. 

3. Vªlj fliken Sªkerhet till vªnster i fºnstret och klicka p¬ Hantera certifikat. 

4. Vªlj fliken Certifikatcenter och klicka p¬ Importera. 

5. Vªlj Kaspersky Labs certifikatfil i fºnstret som ºppnas. Sºkvªgen till Kaspersky Labs certifikatfil ªr fºljande: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Klicka p¬ Installera i fºnstret som ºppnas. Kaspersky Labs certifikat installeras d¬. 

Om du kºr Microsoft Windows Vista, ªr sºkvªgen till Kaspersky Labs certifikatfil fºljande: 
%AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer. 

 

 

PROXYSERVERINST LLNINGAR  

Om datorn ªr ansluten till Internet via en proxyserver kan du behºva konfigurera anslutningsinstªllningarna. Dessa 
instªllningar anvªnds av vissa skyddskomponenter, samt fºr att uppdatera databaser och programmoduler. 

Om det finns en proxyserver som anvªnder en icke-standardport i nªtverket, m¬ste du lªgga till portnumret i Skapa en 
lista ºver ºvervakade portar (mer information finns i Skapa en lista ºver ºvervakade portar p¬ sidan 165). 

 S¬ hªr konfigurerar du proxyservern: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Nªtverk i fºnstret som ºppnas. 

3. Klicka p¬ Proxyserverinstªllningar i avsnittet Proxyserver. 

4. Ange proxyinstªllningarna i fºnstret Proxyserverinstªllningar. 
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TILLG¡NG TILL ANALYS AV N TVERKSPAKET  

Verktyget Nªtverkspaketanalys har utvecklats fºr erfarna anvªndare som ett komplement till principerna fºr 

nªtverksbygge och nªtverksprotokoll. 

Verktyget Nªtverkspaketanalys ing¬r i Kaspersky Internet Security. Med det hªr verktyget samlar du in och analyserar 
information som relateras till nªtverksaktiviteterna p¬ datorn.  

Som standard ªr Nªtverkspaketanalys inte tillgªngligt i huvudfºnster i Kaspersky Internet Security.  

 S¬ hªr ºppnar du Nªtverkspaketanalys: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Ange avsnittet Nªtverk i fºnstret som ºppnas. 

3. Markera  Visa Nªtverkspaketanalys-ºvervakning under Nªtverkspaketanalys. 
 

 

MEDDELANDEN  

Nªr Kaspersky Internet Security kan flera hªndelser uppkomma. De kan vara av informativ natur eller inneh¬lla viktig 
information. En hªndelse kan t.ex. informera dig om att en programuppdatering har slutfºrts med lyckat resultat eller 
registrera ett fel i funktionen fºr en viss komponent som m¬ste tas bort direkt.  

Med meddelandetjªnsten kan du h¬lla dig uppdaterad med hªndelser nªr Kaspersky Internet Security kºrs.  

Som standard meddelas anvªndaren med ett popup-meddelande samt en ljudsignal.  

Meddelanden kan aviseras p¬ fºljande sªtt:  

¶ popup-meddelanden visas ovanfºr programikonen i systemfªltet 

¶ ljudmeddelanden 

¶ e-postmeddelanden. 

 S¬ hªr avaktiverar du meddelandetjªnsten: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Ange avsnittet Meddelanden i fºnstret som ºppnas. 

3. Avmarkera rutan  Aktivera hªndelsemeddelanden.  

 ven om meddelandeavisering har avaktiverats, registreras information om hªndelser som uppst¬r nªr Kaspersky kºrs i 
programloggen. 

 S¬ hªr vªljer du meddelandemetod: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Meddelanden i fºnstret som ºppnas och klicka p¬ Instªllningar. 

3. Vªlj meddelandemetod i fºnstret Meddelanden som ºppnas.  
 



 

 

 

 

 

 

 A NV NDARGUIDE 

 

170  

 

SE  VEN: 

Avaktivera ljudmeddelanden ......................................................................................................................................... 170 

Meddelandeavisering via e-post .................................................................................................................................... 170 

 
 

AVAKTIVERA LJUDMEDDEL ANDEN  

Som standard ¬tfºljs alla meddelanden av ett ljud. Microsoft Windows ljudschema anvªnds. Via rutan  Anvªnd 
standard ljudschema fºr Windows kan du bestªmma vilket schema som ska anvªndas. Nªr rutan inte ªr markerad 

anvªnds samma ljudschema som i den tidigare programversionen. 

 S¬ hªr avaktiverar du ljudavisering:  

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Meddelanden i fºnstret som ºppnas. 

3. Avmarkera  Aktivera ljudmeddelanden. 
 

MEDDELA NDEAVISERING VIA E -POST  

Redigera aviseringsinstªllningarna om meddelanden ska aviseras via e-post.  

 S¬ hªr ªndrar du e-postinstªllningarna fºr meddelandeavisering: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Meddelanden i fºnstret som ºppnas. 

3. Markera  Aktivera e-postmeddelanden och klicka p¬ E-postinstªllningar. 

4. Konfigurera Meddelandeinstªllningar fºr e-post i fºnstret som ºppnas. 
 
 

RAPPORTER OCH LAGRING SPLATSE R 

I det hªr avsnittet grupperas de instªllningar som styr datafiler i Kaspersky Internet Security. 

Programdatafiler ªr objekt som har satts i karantªn av Kaspersky Internet Security, eller flyttats till lagringsplatsen fºr 
sªkerhetskopieringen, och filer med rapporter om hur programkomponenten fungerar. 

Hªrifr¬n kan du: 

¶ ªndra instªllningarna fºr att skapa (se sidan 171) och lagra rapporter (se sidan 171)  

¶ ªndra instªllningarna fºr karantªn och sªkerhetskopiering (se sidan 173). 
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SE  VEN: 

Logga hªndelser i rapport .............................................................................................................................................. 171 

Rensa programrapporterna ........................................................................................................................................... 171 

Lagra rapporter .............................................................................................................................................................. 171 

Karantªn fºr potentiellt smittade objekt ......................................................................................................................... 172 

Sªkerhetskopior av skadliga objekt ............................................................................................................................... 172 

¡tgªrder fºr objekt i karantªn ........................................................................................................................................ 173 

Sªtta objekt i karantªn eller sªkerhetskopia dem .......................................................................................................... 173 

Rapporter ...................................................................................................................................................................... 184 

 
 

LOGGA H NDELSER I RAPPORT  

Du kan lªgga till information om icke-kritiska hªndelser, registerhªndelser och filsystemhªndelser i rapporten. Som 
standard lªggs de hªr hªndelserna inte till rapporten. 

 S¬ hªr lªgger du till Information om icke-kritiska hªndelser, registerhªndelser och filsystemhªndelser i rapporten: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Vªlj Rapporter och lagringsplatser i fºnstret som ºppnas. 

3. Markera ºnskad  i avsnittet Rapporter. 
 

 

RENSA PROGRAMRAPPORTE RNA  

Information om Kaspersky Internet Securitys fºrlopp loggas i rapporterna. Det g¬r att rensa dem. 

 S¬ hªr rensar du rapporterna: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Rapporter och lagringsplatser i fºnstret som ºppnas. 

3. Klicka p¬ Rensa i avsnittet Rapporter.  

4. Markera rutorna fºr de rapportkategorier du vill rensa i fºnstret Rensa rapport som ºppnas. 
 
 

LAGRA RAPPORTER  

Bestªm maximal lagringstid fºr hªndelserapporter (i rutan  Lagra inte rapporter lªngre ªn). Som standard innebªr 

detta 30 dagar: Nªr tiden lºpt ut raderas objekten. Det g¬r att ªndra den maximala lagringstiden, eller ta bort eventuella 

begrªnsningar. Du kan dessutom ange maximal storlek p¬ rapportfilen (i rutan  Maximal filstorlek). Som standard ªr 

den maximala storleken 1024 MB. Nªr maximal storlek har uppn¬tts skrivs filinneh¬llet ºver med nya poster. Det g¬r att 
ta bort eventuella begrªnsningar som angetts fºr rapportens storlek, eller ange ett nytt vªrde. 
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 S¬ hªr konfigurerar du instªllningarna fºr rapportlagringen: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Rapporter och lagringsplatser i fºnstret som ºppnas. 

3. Markera aktuella  rutor och ªndra vid behov den maximala rapportstorleken och lagringstiden i avsnittet 
Rapporter i fºnstret som ºppnas. 

 
 

KARANT N F¥R POTENTIELLT SMITTADE OBJEK T 

Karantªnen ªr en sªrskild databas som sparar objekt som kan vara smittade av virus.  

Potentiellt smittade objekt ªr objekt som misstªnks vara infekterade med virus eller modifierade virus.  

Nªr Fil Antivirus, E-post Antivirus, Fºrebyggande skydd eller virussºkningen kºrs kan det hªnda att potentiellt smittade 
objekt sªtts i karantªn.  

Objekt sªtts i karantªnen av Fil Antivirus och E-post Antivirus, eller under en virussºkning, om:  

¶ Objektets kod som analyseras p¬minner om ett kªnt hot som delvis ªndrats. 

Kaspersky Internet Security-databaserna inneh¬ller information om hot som undersºkts av specialister p¬ 
Kaspersky Lab. Om ett skadligt program har ªndrats och dessa ªndringar inte har angetts i databasen ªn, 
klassificerar Kaspersky Internet Security objektet som smittat med det modifierade skadliga programmet som ett 
potentiellt smittat objekt, och anger dªrefter vilket hot den p¬minner om.  

¶ Objektets kod som upptªckts p¬minner om strukturen i ett skadligt program, men det finns inget liknande 
registrerat i programdatabaserna.  

Det ªr mºjligt att det handlar om en ny hottyp, s¬ Kaspersky Internet Security klassificerar objektet som ett 
potentiellt smittat objekt.  

Filer identifieras som potentiellt smittade filer av den heuristiska kodanalysen. Denna funktion ªr effektiv och leder mycket 
sªllan till felaktiga alarm. 

Precis som med Fºrebyggande skydd placeras objekt i karantªn om dess beteende (¬tgªrdskedjan) bedºms som 
misstªnkt.  

Om du placerar ett objekt i karantªnen flyttas det utan att kopieras: Objektet tas bort fr¬n disken eller e-postmeddelandet 
och sparas i karantªnmappen. Filer i karantªnen har sparats i ett sªrskilt format och ªr inte skadliga.  

Det ªr mºjligt att Kaspersky Internet Security efter databasuppdateringen kan identifiera hotet och undanrºja det. Som 
standard sºker programmet igenom karantªnobjekten efter varje uppdatering (se sidan 143). 
 

S KERHETSKOPIOR AV SKADLIGA OBJEKT  

Ibland g¬r det inte att skydda objekt under desinficeringen. Om en desinficerad fil inneh¬ller viktig information som inte du 
inte lªngre kommer ¬t, kan du fºrsºka att ¬terstªlla originalet fr¬n sªkerhetskopian.  

Sªkerhetskopia ªr en kopia av skadliga objekt i original som skapas nªr ett objekt fºrst desinficeras och sedan tas bort.  

Sªkerhetskopiering ªr en sªrskild databas som inneh¬ller sªkerhetskopior av skadliga objekt efter att de bearbetats eller 
tagits bort. Huvudsyftet med sªkerhetskopieringsfunktionen ªr att vid behov kunna ¬terstªlla ursprungliga objekt. Filer i 
sªkerhetskopieringen har sparats i ett sªrskilt format och ªventyrar inte sªkerheten.  
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¡TG RDER F¥R OBJEKT I KARANT N 

Utfºr fºljande ¬tgªrder med objekt i karantªn: 

¶ sªtt filer som du tror ªr smittade i karantªn 

¶ sºk och desinficera alla potentiellt infekterade objekt i karantªnen med de aktuella Kaspersky Internet Security-
databaserna 

¶ ¬terstªll filer till deras ursprungliga platser, eller till mappar som valts av anvªndaren 

¶ ta bort alla objekt i karantªnen eller en grupp valda objekt 

¶ skicka objekt i karantªn till Kaspersky Lab fºr analys. 

 S¬ hªr utfºr du ¬tgªrder p¬ objekt i karantªn: 

1. ¥ppna huvudfºnstret och klicka p¬ Karantªn. 

2. Gºr det som krªvs p¬ fliken Hot som upptªckts i fºnstret som ºppnas. 
 
 

S TTA OBJEKT I KARANT N ELLER S KERHETSKOPIA DEM  

Fºljande instªllningar fºr karantªnen och sªkerhetskopieringen kan redigeras: 

¶ Ange den lªngsta lagringstiden fºr objekt som satts i karantªn eller kopior av objekt som sªkerhetskopierats (i 

rutan  Lagra inte rapporter lªngre ªn). Som standard lagras objekt under 30 dagar. Efter den perioden tas 

de bort.  ndra den maximala lagringstiden eller ta bort denna begrªnsning.  

¶ Ange den maximala storleken p¬ datalagringsomr¬det (i rutan  Maximal storlek). Som standard ªr den 

maximala storleken 100 MB. Det g¬r att ta bort begrªnsningar fºr rapportstorlek eller konfigurera vªrdet. 

 S¬ hªr konfigurerar du instªllningarna fºr karantªnen och sªkerhetskopieringen:  

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Vªlj Rapporter och lagringsplatser i fºnstret som ºppnas. 

3. Markera aktuella rutor och ange vid behov maximal storlek fºr datalagringsomr¬det i avsnittet Karantªn och 
sªkerhetskopiering. 

 

 

FEEDBACK  

M¬nga nya hot dyker upp varje dag ºver hela vªrlden. Kaspersky Lab l¬ter dig anvªnda tjªnsten Kaspersky Security 
Network, som samlar in statistik om nya hottyper, var de kommer ifr¬n och hur de bªst undanrºjs.  

Med Kaspersky Security Network kan du skicka viss information till Kaspersky Lab. Fºljande data skickas: 

¶ En unik identifierare som tilldelats din dator fr¬n Kaspersky Lab-programmet. Identifieraren karakteriserar 
maskinvaruinstªllningarna p¬ datorn och inneh¬ller inte n¬gon information. 

¶ Information om hot som upptªckts av programmets komponenter. Informationsstruktur och inneh¬ll beror p¬ 
vilken typ av hot som upptªckts.  

¶ Information om operativsystemet: Operativsystemets version, installerade service pack, nedladdningsbara 
tjªnster och drivrutiner, webblªsare och e-postklientversioner, webblªsartillªgg, antal Kaspersky Lab-program 
som installerats. 
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 S¬ hªr aktiverar du statistik i Kaspersky Security Network: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Feedback i fºnstret som ºppnas. 

3. Markera  Jag godtar att delta i Kaspersky Security Network. 
 

 

PROGRAMMETS UTSEENDE  

Du kan ªndra utseendet p¬ Kaspersky Internet Security genom att anvªnda olika grafik- och fªrgscheman. Du kan ocks¬ 
konfigurera hur aktiva grªnssnittselement ska anvªndas, t.ex. programikonen i Microsoft Windows aktivitetsfªlt och 
popup-meddelanden. 

SE  VEN: 

Aktiva grªnssnittselement .............................................................................................................................................. 174 

Programskal .................................................................................................................................................................. 175 

 
 

AKTIVA GR NSSNITTSELEMENT  

Om du vill konfigurera instªllningarna fºr aktiva grªnssnittselement, t.ex. Kaspersky Internet Security-ikonen i 
systemfªltet och popup-meddelanden kan du anvªnda fºljande funktioner i Kaspersky Internet Security:: 

Animera ikonen i aktivitetsfªltet vid kºrningen av uppgiften 

Beroende p¬ vilken programfunktion som utfºrs ªndras programikonen i systemfªltet. Om ett skript sºks s¬ 
visas en liten bild av ett skript i bakgrunden, och om e-posten sºks visas en bild av ett brev. I s¬dana fall visas 
endast datorns skyddsstatus: ikonen ªr fªrglagd nªr skyddet har aktiverats. Om det har pausats eller 
avaktiverats visas den i gr¬tt.  

Aktivera halvtransparenta fºnster 

Alla programfunktioner som krªver din omedelbara nªrvaro eller ett beslut fr¬n dig visas som popup-
meddelanden ºver programikonen i systemfªltet. Meddelandefºnstret ªr genomskinligt s¬ att det inte stºr ditt 
arbete. Meddelandefºnstret fºrlorar sin genomskinlighet om du placerar musmarkºren p¬ det. 

Aktivera nyhetsaviseringar 

Som standard visar systemfªltet en speciell ikon nªr nyheter tas emot. Nªr du klickar p¬ ikonen ºppnas ett 
fºnster som visar nyheten. 

Visa "Skyddas av Kaspersky Lab" i samband med att inloggningsskªrmen fºr Windows visas 

Denna indikator visas som standard i skªrmens ºvre hºgra hºrn nªr Kaspersky Internet Security startas. Den 
informerar dig om att datorn ªr skyddad mot alla typer av hot. 

Om programmet installeras p¬ en dator som kºr Microsoft Windows Vista ªr detta alternativ inte tillgªngligt. 
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 S¬ hªr konfigurerar du aktiva grªnssnittselement: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Utseende i fºnstret som ºppnas. 

3. Markera eller avmarkera de aktuella  rutorna i fªltet Ikon i aktivitetsfªltets meddelandeomr¬de. 
 

 

PROGRAMSKAL  

Alla fªrger, typsnitt, ikoner och texter som anvªnds i Kaspersky Internet Securitys grªnssnitt kan ªndras. Du kan skapa 
egna skal fºr programmet eller ªndra till annat spr¬k.  

 S¬ hªr skapar du ett annat programskal: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Ange avsnittet Utseende i fºnstret som ºppnas. 

3. Markera  Anvªnd alternativa skal under Skal om du vill aktivera ett skal. Ange mappen med 
skalinstªllningarna i inmatningsfªltet. Klicka p¬ Blªddra fºr att vªlja mappen. 

 

 

ANV NDA PROFILER F¥R K ASPERSKY INTERNET SECURITY  

Med vissa program (t.ex. spel) i fullskªrmslªge kan du behºva avaktivera vissa funktioner i Kaspersky Internet Security, 
t.ex. meddelandetjªnsten. Dessutom kan s¬dana program vara resurskrªvande, s¬ om du kºr vissa Kaspersky Internet 
Security-uppgifter kan de bli l¬ngsamma. 

Om du inte vill avaktivera meddelanden manuellt eller pausa uppgifter varje g¬ng du startar program i fullskªrm, kan du 
vªlja att ªndra instªllningarna tillfªlligt med hjªlp av spelprofilen. Med spelprofilen kan du samtidigt ªndra instªllningarna 
fºr alla komponenter nªr du vªxlar till fullskªrmslªge, och ¬terstªlla instªllningarna nªr du stªnger av det. 

Nªr du vªxlar till fullskªrmslªge, avaktiveras hªndelsemeddelandena automatiskt. Du kan dessutom ange fºljande 
instªllningar: 

¶  Vªlj ¬tgªrd automatiskt. Nªr det hªr alternativet vªljs tillªmpas ¬tgªrder automatiskt fºr alla komponenter 

ªven om alternativet  Uppmana till ¬tgªrd. Programmet ¬tgªrdar problemet automatiskt, utan att du behºver 

ta stªllning fºr olika ¬tgªrder. 

¶  Kºr inte uppdateringar och  Kºr inte schemalagda sºkuppgifter. De hªr instªllningarna 

rekommenderas fºr att undvika att datorn blir l¬ngsammare nªr program anvªnds i fullskªrmslªge. 

 S¬ hªr aktiverar du spelprofilen: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar hºgst upp. 

2. Ange avsnittet Spelprofiler i fºnstret som ºppnas. 

3. Markera rutan  Aktivera spelprofil och ange ºnskade instªllningar. 
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YTTERLIGARE FUNKTION ER 

Datorsªkerhet ªr en inte helt okomplicerad uppgift som krªver kunskap b¬de om hur operativsystemet fungerar och om 
vilka metoder som anvªnds fºr att utnyttja dess s¬rbarheter. De stora informationsmªngderna gºr det dessutom sv¬rt att 
analysera och bearbeta information om systemsªkerhet.  

Fºr att gºra det enklare att skydda datorn omfattas Kaspersky Internet Security-paketet av en uppsªttning guider och 
verktyg. 

¶ Virtuellt tangentbord (se sidan 176) fºrhindrar att data som du anger p¬ tangentbordet f¬ngas upp. 

¶ Fºrªldrakontroll (se sidan 177) ºvervakar ¬tkomsten till Internet. 

¶ Med Guiden Skapa rªddningsskiva (se sidan 177) kan du ¬terstªlla systemet efter en virusattack. Du kan ªven 
anvªnda den nªr systemfilerna har skadats i en s¬dan utstrªckning att du inte lªngre kan starta datorn. 

¶ I Webblªsarkonfiguration (se sidan 180) analyseras och utvªrderas webblªsarinstªllningarna i Microsoft Internet 
Explorer utifr¬n ett sªkerhetsperspektiv. 

¶ Nªtverkspaketanalys (se sidan 180) f¬ngar upp nªtverkspaket och visar information om dem. 

¶ System¬terstªllningsguiden (se sidan 182) anvªnds fºr att ta bort sp¬r efter skadliga objekt i systemet. 

¶ Med Sekretessrensningsguiden (se sidan 183) kan du sºka efter och ta bort sp¬r efter anvªndaraktiviteter i 
systemet. 

 

I  DET H R AVSNITTET: 

Virtuellt tangentbord ...................................................................................................................................................... 176 

Fºrªldrakontroll ............................................................................................................................................................. 177 

Rªddningsskiva ............................................................................................................................................................. 177 

Konfiguration av webblªsare ......................................................................................................................................... 180 

Analys av nªtverkspaket ................................................................................................................................................ 180 

¡terstªlla efter smitta ..................................................................................................................................................... 182 

Sekretessrensningsguiden ............................................................................................................................................ 183 

Nªtverksºvervakning ..................................................................................................................................................... 184 

 
 

V IRTUELLT TANGENTBORD  

Det ªr inte helt ovanligt att du m¬ste ange privat information, t.ex. anvªndarnamn och lºsenord, exempelvis nªr du 
registrerar dig fºr webbplatser eller handlar p¬ nªtet.  

Det finns en risk att den privata informationen kan f¬ngas upp via tangentloggning, som ªr program som lagrar 
tangenttryckningar, eller med maskinvara fºr tangentuppf¬ngare. 

Med det virtuella tangentbordet kan du fºrhindra att data som du anger p¬ tangentbordet f¬ngas upp.  
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Det virtuella tangentbordet kan inte skydda din privata information om webbplatsen har blivit hackad, eftersom 
informationen d¬ blir tillgªnglig direkt fºr inkrªktarna. 

M¬nga av programmen som klassificeras som spionprogram, kan ta skªrmdumpar och skicka dem till en inkrªktare som 
kan analysera dem och stjªla personliga uppgifter. Virtuellt tangentbord fºrhindrar att personliga uppgifter inte drabbas av 
liknande skªrmdumpar. 

Virtuellt tangentbord fºrhindrar bara att personliga uppgifter f¬ngas upp om du anvªnder Microsoft Internet Explorer och 
Mozilla Firefox.  

 Anvªnda det virtuella tangentbordet: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj fliken Sªkerhet till vªnster i fºnstret och klicka p¬ Virtuellt tangentbord. 

3. Ange nºdvªndiga data genom att trycka p¬ tangenterna p¬ det virtuella tangentbordet. Kontrollera att data 
anges i rªtt fªlt. Nªr du trycker p¬ funktionstangenter (Skift, Alt, Ctrl) p¬ det virtuella tangentbordet, l¬ses det 
lªget: nªr du t.ex. trycker p¬ Skift skrivs alla tecken med versaler. Du avslutar lªget genom att trycka p¬ samma 

funktionstangent igen. 

Du kan vªxla spr¬k p¬ det virtuella tangentbordet genom att hºgerklicka p¬ Skift och samtidigt h¬lla ned Ctrl; 
alternativt kan du klicka p¬ vªnster Alt och samtidigt h¬lla ned Ctrl, beroende p¬ aktuell konfiguration. 

 

 

F¥R LDRAKONTROLL 

Komponenten Fºrªldrakontroll ºvervakar anvªndarnas Internetanvªndning och begrªnsar bland annat ¬tkomsten till 
fºljande sidor: 

¶ Webbplatser som riktar sig till en vuxen publik och inneh¬ller porr, beskrivningar av v¬ld eller information om 
vapen och droger. 

¶ Webbsidor som kan leda till slºseri med tid (chattrum, spel) eller pengar (e-handel, auktioner). 

S¬dana webbplatser kan ofta inneh¬lla skadliga program. Internettrafiken kan ªven ºka avsevªrt nªr data fr¬n 
webbplatser fºr spel laddas ner. 

Fºrªldrakontroll (se sidan 116) aktiveras inte nªr du installerar programmet. 
 

R DDNINGSSKIVA 

I Kaspersky Internet Security ing¬r en tjªnst som du kan anvªnda fºr att skapa en rªddningsskiva. 

Rªddningsskivan sºker igenom och desinficerar smittade x86-datorer. Du bºr endast anvªnda den nªr smittan ªr s¬ 
utbredd eller allvarlig att du inte kan starta operativsystemet och anvªnda antivirusprogrammen eller andra verktyg 
(exempelvis Kasperskys AVPTool). Nªr du startar datorn fr¬n rªddningsskivan blir desinficeringen effektivare eftersom de 
skadliga programmen inte har mºjlighet att aktiveras nªr operativsystemet startar. 

Rªddningsskivan ªr en iso-fil med Linuxkªrnan som ªven inneh¬ller: 

¶ system- och konfigurationsfiler fºr Linux 

¶ en uppsªttning diagnosmºjligheter fºr operativsystemet 

¶ en ytterligare verktygsuppsªttning som bland annat inneh¬ller en filhanterare 
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¶ filer fºr Kasperskys rªddningsskiva 

¶ filer med virusdatabaserna. 

Om operativsystemet ªr inte fungerar p¬ grund av smitta kan du starta datorn fr¬n cd-/dvd-enheten. Datorn m¬ste vara 
utrustad med en cd-/dvd-lªsare fºr att du ska kunna anvªnda rªddningsskivan. 

 S¬ hªr gºr du fºr att skapa en rªddningsskiva: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj Sªkerhet till vªnster i fºnstret. 

3. Klicka p¬ Skapa rªddningsskiva och kºr guiden Skapa rªddningsskiva. 

4. Fºlj instruktionerna i guiden. 

5. Skapa en startbar cd-/dvd-skiva fr¬n filen som skapas. Du m¬ste ha ett program fºr cd- eller dvd-brªnning, 
exempelvis Nero. 

 

SE  VEN: 

Skapa en rªddningsskiva .............................................................................................................................................. 178 

Starta datorn fr¬n en rªddningsskiva ............................................................................................................................. 178 

 
 

SKAPA EN R DDNINGSSKIVA  

Nªr du skapar en rªddningsskiva skapar du en diskavbild (i form av en ISO-fil) som inneh¬ller uppdaterade databaser 
och konfigurationsfiler. 

Rªddningsskivan skapas fr¬n en diskavbild, som du antingen kan ladda ner fr¬n Kaspersky Labs Server eller kopiera 
fr¬n en lokal kªlla. 

Avbilden som skapas i guiden sparas i mappen Documents and Settings\All Users\Application Data\Kaspersky 
Lab\AVP9\Data\Rdisk\ (eller i ProgramData\Kaspersky Lab\AVP9\Data\Rdisk\ om du anvªnder Microsoft Vista) under 
namnet rescuecd.iso. Om guiden upptªcker att det redan finns en fil i den angivna mappen har du mºjlighet att anvªnda 

den genom att markera rutan  Anvªnd befintlig ISO-fil. G¬ dªrefter vidare till steg 3 ï uppdatera avbildningen. Du kan 

endast markera rutan om det finns en befintlig avbildningsfil. 

Guiden Skapa rªddningsskiva best¬r av olika fºnster (steg) som du blªddrar bland med hjªlp av Bak¬t och Nªsta. Du 
slutfºr guiden genom att klicka p¬ Slutfºr. Du kan nªr som helst avbryta guiden. Klicka i s¬dana fall p¬ Avbryt. 

SE  VEN:  

Rªddningsskiva ............................................................................................................................................................. 177 

Starta datorn fr¬n en rªddningsskiva ............................................................................................................................. 178 

 
 

STARTA DATORN MED EN R DDNINGSSKIVA 

Du kan anvªnda rªddningsskivan om operativsystemet har skadats s¬ allvarligt av ett virus att du inte kan starta det. 

I s¬dana fall m¬ste du ha en diskavbildningsfilen i ISO-format som du kan starta datorn fr¬n. Du kan ladda ner ISO-filen 
fr¬n Kaspersky Lavs server eller uppdatera en befintlig fil. 
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L¬t oss ta en nªrmare titt p¬ hur rªddningsskivan fungerar. Nªr du startar datorn fr¬n rªddningsskivan sker fºljande: 

1. Datorns maskinvara identifieras automatiskt. 

2. Filsystemen p¬ h¬rddiskarna sºks igenom. Filsystemen som upptªcks tilldelas enhetsnamn fr¬n C och fram¬t i 
alfabetet. 

Det kan hªnda att de namn som tilldelas h¬rddiskarna och de flyttbara enheterna inte stªmmer ºverens med de 
namn som enheterna har i operativsystemet. 

Om datorns operativsystemet ªr i vilolªge eller om filsystemet har status felaktigt p¬ grund av att datorn inte 
stªngdes av p¬ rªtt sªtt, f¬r du mºjlighet att vªlja om du vill montera filsystemet eller starta om datorn. 

Om du vªljer att montera filsystemet bºr du tªnka p¬ att det kan leda till att data eller filer g¬r fºrlorade. 

3. Programmet sºker efter Windows vªxlingsfil pagefile.sys. Om den saknas kommer det virtuella minnet att 
begrªnsas av det fysiska RAM-minnet. 

4. Du f¬r mºjlighet att vªlja spr¬k. Om du inte vªljer n¬got innan tiden lºper ut kommer engelska att anvªndas. 

5. Programmet sºker efter mappar med antivirusdatabaser, rapporter, filer i karantªn och ytterligare filer. Om 
mapparna inte finns skapas de. Som standard anvªnds Kaspersky Labs mappar och program som ªr 
installerade p¬ datorn (vanligtvis i ProgramData/Kaspersky Lab/AVP8 om du har Windows Vista installerat och i 
Documents and Settings/All Users/Application Data/Kaspersky Lab/AVP8 om du har en tidigare version av 
Windows). Programmet fºrsºker att skapa mapparna om de inte redan finns. Om programmet inte hittar n¬gra 
mappar och det inte heller g¬r att skapa dem kommer mappen kl.files att skapas p¬ en systemdisk. 

6. Programmet fºrsºker att konfigurera nªtverksanslutningarna utifr¬n informationen i systemfilerna. 

7. Det grafiska anvªndargrªnssnittet lªses in och Kasperskys rªddningsskiva startas.  

Nªr datorn kºrs fr¬n rªddningsskivan g¬r det endast att genomfºra virussºkningar, uppdatera, uppdatera 
¬terstªllningsalternativet och granska statistik fr¬n lokala kªllor. 

 S¬ hªr gºr du om du vill starta datorn fr¬n rªddningsskivan: 

1. Aktivera start fr¬n cd-/dvd-skiva i BIOS. Mer information finns i dokumentationen till moderkort. 

2. Sªtt in cd-/dvd-skivan som inneh¬ller skivavbilden. 

3. Starta om datorn. 

Omstarten fortsªtter i enlighet med algoritmen som beskrivits ovan. Mer information om funktionerna i rªddningsskivan 
finns i hjªlpfilerna p¬ Kasperskys rªddningsskiva. 
 

SE  VEN:  

Rªddningsskiva ............................................................................................................................................................. 177 

Skapa en rªddningsskiva .............................................................................................................................................. 178 
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K ONFIGURATION AV WEBB L SARE 

Webblªsarkonfigurationsguiden analyserar instªllningarna i Microsoft Internet Explorer ur ett sªkerhetsperspektiv. Vissa 
instªllningar kan nªmligen orsaka sªkerhetsproblem. 

Guiden kontrollerar om de senaste uppdateringarna fºr webblªsaren har installerats eller om instªllningarna inneh¬ller 
potentiella s¬rbarheter som kan utnyttjas av inkrªktare fºr att skada datorn. Exempel p¬ objekt som analyseras: 

¶ Microsoft Internet Explorer-cache. Cacheminnet inneh¬ller konfidentiella data som ªven finns i anvªndarens 

webbhistorik. Vissa skadliga objekt sºker igenom cacheminnet nªr disken genomsºks. P¬ s¬ sªtt kan inkrªktare 
komma ¬t anvªndarens e-postadress. Vi rekommenderar att du rensar cacheminnet varje g¬ng du stªnger 
webblªsaren. 

¶ Visa filnamnstillªgg fºr filer med kªnda format Ett alternativ fºr Windows Explorer ªr att dºlja 

filnamnstillªggen. M¬nga skadliga objekt anvªnder dubbla filnamnstillªgg men anvªndaren kan bara se en del 
av filnamnet och utan det riktiga filnamnstillªgget. Den hªr metoden anvªnds ofta av inkrªktare. Vi 
rekommenderar att du aktiverar visning av filnamnstillªgg med kªnda format. 

¶ Listan ºver tillfºrlitliga webbplatser. Skadliga objekt kan lªgga till lªnkar till webbplatser p¬ listan. 

Stªng alla Microsoft Internet Explorer-fºnster innan diagnostiken startar. 

Nªr granskningen har slutfºrts analyserar guiden den insamlade informationen fºr att bedºma om det finns n¬gra 
webblªsarinstªllningar som utgºr sªkerhetsproblem och som krªver omedelbara ¬tgªrder. I s¬ fall skapas en lista ºver 
¬tgªrder som ska utfºras fºr att undanrºja problemen. ¡tgªrderna sorteras efter kategorier utifr¬n hur allvarliga de 
upptªckta problemen ªr. 

En rapport skapas nªr guiden har slutfºrts. Den kan skickas till Kaspersky Lab fºr analys. 

Observera att vissa instªllningar kan leda till problem med att visa vissa webbplatser (om de t.ex. anvªnder ActiveX-
kontroller). Detta problem kan lºsas genom att lªgga till dessa webbplatser i den tillfºrlitliga zonen. 

Guiden best¬r av flera fºnster (steg) som du kan navigera mellan med knapparna Bak¬t och Nªsta. Klicka p¬ Slutfºr 
nªr du ªr klar att stªnga guiden. Du kan nªr som helst avbryta guiden. Klicka i s¬dana fall p¬ Avbryt.  

 S¬ hªr startar du guiden: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj fliken Sªkerhet i den vªnstra delen av fºnstret och klicka p¬ Optimera instªllningarna i webblªsaren. 
 

 

ANALYS AV N TVERKSPAKET 

Verktyget Nªtverkspaketanalys har utvecklats fºr erfarna anvªndare som ett komplement till principerna fºr 

nªtverksbygge och nªtverksprotokoll. 

Verktyget Nªtverkspaketanalys ing¬r i Kaspersky Internet Security. Med det hªr verktyget samlar du in och analyserar 
information som relateras till nªtverksaktiviteterna p¬ datorn.  

Nªr Nªtverkspaketanalys kºrs, f¬ngar det automatiskt upp alla paket som ºverfºrs via nªtverket. Antalet paket kan bli 
vªldigt stort. Du kan filtrera den insamlade informationen utifr¬n paketets kªll- och m¬ladress (se sidan 182) och utifr¬n 
ºverfºringsprotokoll (se sidan 182) om du vill f¬ bªttre ºverblick. 

Det g¬r inte att ºppna Nªtverkspaketanalys fr¬n huvudprogramfºnstret omedelbart efter installationen av Kaspersky 
Internet Security. Du m¬ste fºrst ge tillg¬ng till den (se sidan 181). 
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 S¬ hªr ºppnar du Nªtverkspaketanalys: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj fliken Sªkerhet i den vªnstra delen av fºnstret och klicka p¬ Nªtverkspaketanalys. 

SE  VEN: 

Tillg¬ng till analys av nªtverkspaket ................................................................................................................ 181 

Aktivera eller avaktivera uppf¬ngning av paket ............................................................................................... 181 

Filtrera paket utifr¬n kªll- och m¬ladress ........................................................................................................ 182 

Filtrera paket utifr¬n ºverfºringsprotokoll ........................................................................................................ 182 

 
 

TILLG¡NG TILL ANALYS AV N TVERKSPAKET 

Som standard ªr Nªtverkspaketanalys inte tillgªngligt i huvudfºnster i Kaspersky Internet Security.  

 S¬ hªr ºppnar du Nªtverkspaketanalys: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Instªllningar lªngst upp. 

2. Markera  Visa Nªtverkspaketanalys-ºvervakning under Nªtverkspaketanalys (i Nªtverk i fºnstret som 

ºppnas). 
 

 

AKTIVERA ELLER AVAKTI VERA UPPF¡NGANDE AV PAKET  

Nªtverkspaketanalys bygger p¬ analys av statistik som samlas in genom nªr datapaketen f¬ngas upp. 

 S¬ hªr startar du uppf¬ngning av paket: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj fliken Sªkerhet i den vªnstra delen av fºnstret och klicka p¬ Nªtverkspaketanalys. 

3. Klicka p¬ Starta i fºnstret Statistik ºver nªtverkspaketanalys som ºppnas. Du m¬ste avbryta uppf¬ngningen 

av paket innan det g¬r att filtrera insamlade data eller stªnga fºnstret Nªtverkspaketanalys. 
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FILTRERA PAKET UTIFR¡N K LL- OCH M¡LADRESS 

Om fºr mycket information samlas in under nªtverksanalysen fºrsv¬ras bearbetningen och analysen. Analysen g¬r 
snabbare om du vªljer att filtrera paketen utifr¬n kªll- och m¬ladresser. 

 S¬ hªr filtrerar du paket utifr¬n kªll- och destinationsadresser: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj fliken Sªkerhet i den vªnstra delen av fºnstret och klicka p¬ Nªtverkspaketanalys. 

3. Klicka p¬ Starta i fºnstret Statistik ºver nªtverkspaketanalys som ºppnas.  

4. Ange de IP-adresser du behºver i Kªlla och M¬l och klicka p¬ Filter i den ºversta delen av fºnstret. 

De filtrerade resultaten visas till vªnster i fºnstret. 

Ta bort filtreringen genom att ta bort vªrdena i fªlten Kªlla och M¬l (de ska vara tomma) och klicka p¬ Filter 

ºverst i fºnstret. D¬ visas alla ofiltrerade data som samlats in vid aktivitetsanalysen igen.  
 
 

FILTRERA PAKET UTIFR¡N ¥VERF¥RINGSPROTOKOLL  

Om fºr mycket information samlas in under nªtverksanalysen fºrsv¬ras bearbetningen och analysen. Du kan istªllet vªlja 
att filtrera utifr¬n paketens ºverfºringsprotokoll. 

 S¬ hªr filtrerar du paket utifr¬n ºverfºringsprotokoll 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj fliken Sªkerhet i den vªnstra delen av fºnstret och klicka p¬ Nªtverkspaketanalys. 

3. Klicka p¬ Starta i fºnstret Statistik ºver nªtverkspaketanalys som ºppnas.  

4. Vªlj ºnskat protokoll i den nedrullningsbara listan Protokoll och klicka p¬ Filter hºgst upp i fºnstret. 

De filtrerade resultaten visas i den vªnstra delen av fºnstret. 

Ta bort filtreringen genom att vªlja "inget vªrde" i den nedrullningsbara listan Protokoll och klicka p¬ Filter 

ºverst i fºnstret. D¬ visas alla ofiltrerade data som samlats in vid aktivitetsanalysen igen.  
 

 

¡TERST LLA EFTER SMITTA  

System¬terstªllningsguiden tar bort sp¬r av skadliga objekt i systemet. Kaspersky Lab rekommenderar att du kºr guiden 
efter att datorn desinficerats fºr att vara sªker p¬ att alla hot och skador som orsakats av smittor har ¬tgªrdats. Du kan 
ªven anvªnda guiden om du misstªnker att datorn ªr smittad. 

Guiden kontrollerar om n¬got har ªndrats i systemet, exempelvis: ¬tkomst till nªtverksmiljºn blockeras, kªnda 
filformatstillªgg har ªndrats, verktygsfªltet har blockerats. S¬dana skador kan orsakas av skadliga program, systemfel 
och felaktiga systemoptimeringsverktyg. 

Nªr granskningen har slutfºrts analyserar guiden den insamlade informationen fºr att bedºma om det finns n¬gra 
problem med systemsªkerheten som krªver omedelbara ¬tgªrder. Dªrefter skapas en lista ºver nºdvªndiga ¬tgªrder 
som krªvs fºr att lºsa problemen. ¡tgªrderna sorteras efter kategorier utifr¬n hur allvarliga de upptªckta problemen ªr. 

Guiden best¬r av flera fºnster (steg) som du kan navigera mellan med knapparna Bak¬t och Nªsta. Klicka p¬ Slutfºr 
nªr du ªr klar att stªnga guiden. Du kan nªr som helst avbryta guiden. Klicka i s¬dana fall p¬ Avbryt.  

 S¬ hªr startar du guiden: 

1. ¥ppna programmets huvudfºnster. 
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2. Vªlj fliken Sªkerhet i den vªnstra delen av fºnstret och klicka p¬ Felsºkning av instªllningarna i Microsoft 
Windows. 

 
 

SEKRETESSRENSNINGSGUI DEN  

Anvªndarnas aktiviteter registreras ofta i datorn. Fºljande uppgifter sparas: 

¶ Informationshistorik:  

¶ om besºkta webbplatser 

¶ om programstart 

¶ om sºkningar som begªrts 

¶ om vilka filer som ºppnas eller sparas i olika program 

¶ systemloggposter i Microsoft Windows 

¶ temporªra filer m.m. 

Alla dessa informationskªllor om anvªndarens aktivitet kan inneh¬lla konfidentiella data (t.ex. lºsenord) som kan bli 
¬tkomlig fºr inkrªktare. Anvªndaren har oftast otillrªcklig kunskap om hur han/hon ska skydda information fr¬n att bli 
stulen p¬ det hªr sªttet. 

Verktyget Sekretessrensningsguiden ing¬r i Kaspersky Internet Security. Sekretessrensningsguiden sºker efter och tar 

bort sp¬r efter anvªndarens aktiviteter i systemet och i operativsystemets instªllningar dªr informationen samlas in.  

Ny information om anvªndaraktiviteter i systemet samlas in hela tiden. Allt loggas, nªr filer startas eller dokument ºppnas 
t.ex. Microsoft Windows systemlogg registrerar m¬nga hªndelser som intrªffar i systemet. Dªrfºr kan det hªnda att 
upprepade kºrningar av Sekretessrensningsguiden hittar sp¬r av aktiviteter som inte rensades under den fºreg¬ende 

kºrningen av guiden. En del filer (t.ex. Microsoft Windows loggfil) kanske anvªnds av systemet samtidigt som guiden 
fºrsºker radera dem. Fºr att s¬dana filer ska kunna raderas ombeds du starta om systemet. Men under omstarten kan 
dessa filer skapas p¬ nytt och ¬ter identifieras som aktivitetssp¬r. 

Guiden best¬r av flera fºnster (steg) som du kan navigera mellan med knapparna Bak¬t och Nªsta. Klicka p¬ Slutfºr 
nªr du ªr klar att stªnga guiden. Du kan nªr som helst avbryta guiden. Klicka i s¬dana fall p¬ Avbryt. 

 S¬ hªr startar du guiden: 

1. ¥ppna programmets huvudfºnster. 

2. Vªlj avsnittet Sªkerhet i den vªnstra delen av fºnstret och klicka p¬ Ta bort historiken ºver dina aktiviteter. 
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N TVERKS¥VERVAKNING 

Nªtverksºvervakning ªr ett verktyg som anvªnds fºr att visa information om nªtverksaktiviteter i realtid. Starta 
Nªtverksºvervakning med kommandot med samma namn i snabbmenyn.  

Fºljande information finns p¬ flikarna i fºnstret som ºppnas: 

¶ P¬ fliken Anslutningar och portar visas alla ºppna portar och aktiva nªtverksanslutningar p¬ datorn.  

¶ P¬ fliken Brandvªgg: regelbearbetningsloggen visas information om hur paketregler anvªnds med program.  

¶ P¬ fliken Nªtverkstrafik visas information om inkommande och utg¬ende anslutningar som upprªttats mellan 
datorn och andra datorer (t.ex. webb- och e-postservrar). 

¶ P¬ fliken Blockerade datorer visas blockerade datorer. 
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RAPPORTER  

Fºrloppet fºr varje komponent i Kaspersky Internet Security, och resultatet av varje virussºkning och uppdatering 
registreras i en rapport. 

Nªr du arbetar med rapporter kan du: 

¶ vªlj den komponent eller ¬tgªrd (se sidan 186) vars rapport du vill granska 

¶ hantera datagruppering (se sidan 186) och visa data p¬ skªrmen (se sidan 188) 

¶ skapa ett schema (se sidan 187) fºr rapportavisering i Kaspersky Internet Security 

¶ vªlja vilken hªndelsetyp (se sidan 187) som du vill skapa rapport fºr 

¶ vªlja hur statistisk information ska visas p¬ skªrmen ï tabellariskt eller grafiskt (se sidan 189) 

¶ spara rapporten som fil (se sidan 189) 

¶ ange komplexa filtreringsvillkor (se sidan 189) 

¶ konfigurera sºkning av hªndelser (se sidan 191) som intrªffat i systemet och bearbetats av programmet. 
 

 

I  DET H R AVSNITTET: 

Vªlja komponent eller uppgift fºr att skapa en rapport .................................................................................................. 186 

Hantera gruppering av information i rapporten .............................................................................................................. 186 

Avisering om att rapporten ªr fªrdig .............................................................................................................................. 187 

Vªlja hªndelsetyp .......................................................................................................................................................... 187 

Visa data p¬ skªrmen .................................................................................................................................................... 188 

Presentation av statistik i tabellform eller grafiskt .......................................................................................................... 189 

Spara en rapport i en fil ................................................................................................................................................. 189 

Anvªnda komplex filtrering ............................................................................................................................................ 189 

Hªndelsesºkning ........................................................................................................................................................... 191 
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V LJA KOMPONENT ELLER UPPGIFT F¥R ATT SKAPA EN 

RAPPORT  

Du kan hªmta information om hªndelser som skett nªr de olika komponenterna eller uppgifterna i Kaspersky Internet 
Security kºrts (t.ex. Fil Antivirus, uppdateringar).  

 S¬ hªr skapar du en rapport om en viss komponent eller uppgift: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Rapport hºgst upp i fºnstret. 

2. Klicka p¬ Detaljerad rapport p¬ fliken Rapport i fºnstret som ºppnas. 

3. Vªlj en komponent eller en uppgift fºr vilken en rapport ska skapas i listan till vªnster i fºnstret som ºppnas. 
Nªr du valt Mitt skydd skapas rapporter fºr alla skyddskomponenter. 

 

 

HANTERA GRUPPERING AV  INFORMATION I RAPPOR TEN  

Du kan hantera hur informationen grupperas i rapporten med ett av fºljande attribut. Uppsªttningen av attribut ªr olika fºr 
olika programkomponenter och uppgifter. Fºljande alternativ finns: 

¶ Gruppera inte. Alla hªndelser kommer att visas. 

¶ Gruppera efter uppgift. Data grupperas efter uppgifter som utfºrs av Kaspersky Internet Securitys 

komponenter. 

¶ Gruppera efter program. Data grupperas efter program som visar aktivitet i systemet, och bearbetas av 

Kaspersky Internet Security. 

¶ Gruppera efter resultat. Data grupperas utifr¬n sºkresultat eller bearbetning av objekt. 

 

Bild 13: Gruppering av information i rapporten 

Om du vill f¬ snabba besked om specifika uppgifter eller minska grupperingsstorleken kan du sºka efter nyckelord 
(se Hªndelsesºkning p¬ sidan 191). Det g¬r ªven att ange ett sºkkriterium. 

 S¬ hªr anvªnder du gruppering baserat p¬ vissa attribut: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Rapport hºgst upp i fºnstret. 

2. Klicka p¬ Detaljerad rapport p¬ fliken Rapport i fºnstret som ºppnas. 

3. Vªlj grupperingsattribut i den nedrullningsbara menyn i fºnstret som ºppnas. 
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AVISERING OM ATT RAPP ORTEN  R F RDIG 

Du kan skapa ett schema som anvªnds fºr avisering om att rapporten ªr klar. 

 S¬ hªr gºr du: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Rapport. 

2. Markera  Avisera om rapporten p¬ fliken Rapport i fºnstret som ºppnas. Klicka p¬ lªnken med det 

fºrinstªllda tidsintervallet. 

3. Skapa schemat i fºnstret Rapportschema som ºppnas. 
 

 

V LJA H NDELSETYPER 

En fullstªndig lista ºver viktiga hªndelser som sker i skyddskomponentsaktiviteten, kºrningen av virussºkningen eller 
programdatabasuppdateringen loggas i rapporten. Du kan vªlja vilka hªndelsetyper som ska registreras i rapporten. 

Hªndelserna kan vara av fºljande typ:  

¶ Kritiska hªndelser. Kritiska hªndelser ªr hªndelser som ªr av avgºrande betydelse och som tyder p¬ problem i 
programfunktionen eller s¬rbarheter i datorns skydd. De omfattar till exempel upptªckt av virus eller ett fel i 
funktionen.  

¶ Viktiga hªndelser. Hªndelser som alltid ska ¬tgªrdas eftersom de pekar p¬ viktiga situationer i 
programfunktionerna, till exempel ett avbrott.  

 

Bild 14: Vªlja hªndelsetyp 

Nªr Alla hªndelser har valts visas alla hªndelser i rapporten, men endast om motsvarande rutor har markerats under 
rapporter i Rapporter och lagringsplatser (se Logga hªndelser i rapport p¬ sidan 171). Rutorna gºr det mºjligt att 

logga poster fºr icke-kritiska hªndelser s¬ vªl som fºr filsystem och registreringshªndelser i rapporten. Om rutorna inte 
markeras visas en varningsikon och lªnken Avaktiverat visas nªra listrutan fºr urval av hªndelsetyper. Via lªnken kan du 

g¬ till rapportinstªllningsfºnstret och markera motsvarande kryssrutor. 

 S¬ hªr skapar du en rapport om en sªrskild hªndelsetyp: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Rapport hºgst upp i fºnstret. 

2. Klicka p¬ Detaljerad rapport p¬ fliken Rapport i fºnstret som ºppnas. 

3. Vªlj hªndelsetyp i den nedrullningsbara menyn i fºnstret som ºppnas. Om en rapport p¬ alla hªndelser skulle 
skapas vªljer du vªrdet Alla hªndelser. 
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VISA DATA P¡ SK RMEN 

Hªndelser som inkluderas i rapporten visas i tabellform. Du kan skapa en datauppsªttning som filtrerar informationen 
genom att ange ett begrªnsande villkor. Klicka i omr¬det till vªnster om den rubrik i tabellkolumnen som du vill infºra en 
begrªnsning fºr. I listrutan visas mºjliga vªrden fºr begrªnsande villkor, t.ex. Ig¬r ï fºr kolumnen Tid, 
E-postmeddelande ï fºr kolumnen Objekt o.s.v. Vªlj ºnskat vªrde fºr de olika kolumnerna. Vªlj det som passar bªst. 
Fr¬gan utfºrs baserat p¬ vilket begrªnsningsvillkor som angetts. Om du vill visa alla data vªljer du Alla i listan ºver 

begrªnsningar. 

 

Bild 15: Ange ett begrªnsningsvillkor 

Du kan ªven ange instªllningar fºr en komplicerad sºkning genom att ange ett intervall fºr val av data om tidigare 
hªndelser. D¬ vªljer du Anpassa i listrutan ºver begrªnsningar. I fºnstret som ºppnas anger du nºdvªndigt intervall 

(se Anvªnda komplex filtrering p¬ sidan 189). 

Skapa rapporter p¬ ett enkelt sªtt via snabbmenyn dªr du kan f¬ tillg¬ng till alla attribut som till¬ter fr¬gor om 
grupperingar och hªndelser. 

 

Bild 16: Snabbmeny 
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 S¬ hªr anger du en begrªnsning: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Rapport hºgst upp i fºnstret. 

2. Klicka p¬ Detaljerad rapport p¬ fliken Rapport i fºnstret som ºppnas. 

3. I fºnstret som ºppnas klickar du i omr¬det till vªnster om den rubrik i tabellkolumnen som du vill infºra en 
begrªnsning fºr. Vªlj en begrªnsning fr¬n den nedrullningsbara listan. Om du vªljer Anpassa kan du ange 

komplexa filtreringsvillkor (se Anvªnda komplex filtrering p¬ sidan 189). 

 S¬ hªr dºljer eller visar du tabellkolumner: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Rapport hºgst upp i fºnstret. 

2. Klicka p¬ Detaljerad rapport p¬ fliken Rapport i fºnstret som ºppnas. 

3. I fºnstret som ºppnas hºgerklickar du i omr¬det till hºger om rubriken i valfri tabellkolumn. Om du vill dºlja 
n¬gra tabellkolumner avmarkerar du rutorna bredvid motsvarande namn i snabbmenyn.  

 

 

V ISA AVANCERAD STATIS TIK  

Lªngst ner i rapportfºnstret visas statistik p¬ hur den valda komponenten eller uppgiften fungerar. Du kan visa statistiken 

, grafiskt i tabellform (beroende p¬ uppgift eller komponent). Visningsalternativen vªljs med knappen  ºverst i 
fºnstret. Statistiken visas fºr den aktuella dagen och fºr hela den period som programmet kºrs p¬ datorn. 

 S¬ hªr tar du fram statistiken: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Rapport hºgst upp i fºnstret. 

2. Klicka p¬ Detaljerad rapport p¬ fliken Rapport i fºnstret som ºppnas. 

3. Vªlj programkomponent som du vill visa statistik fºr i fºnstret som ºppnas. Anvªnd knappen   ºverst i 
fºnstret. 

 

 

SPARA  EN RAPPORT I EN FIL  

Rapporten som hªmtats kan sparas som en fil.  

 S¬ hªr sparar du rapporten du hªmtar p¬ en fil: 

1. ¥ppna huvudfºnstret i programmet och klicka p¬ Rapport. 

2. Klicka p¬ Detaljerad rapport p¬ fliken Rapport i fºnstret som ºppnas. 

3. Skapa rapporten som ºppnas och klicka p¬ Spara. 

4. I fºnstret som ºppnas vªljer du en mapp dªr du vill spara rapportfilen och anger filnamn. 
 
 

ANV NDA KOMPLEX FILTRERING  

Anpassat filter (se bilden nedan) anvªnds fºr att ange villkor fºr komplex datafiltrering. Du kan anvªnda fºnstret fºr att 

ange datasºkvillkoren fºr n¬gon tabellkolumn. L¬t oss ta en nªrmare titt p¬ hur fºnstret anvªnds med hjªlp av kolumnen 
Tid som ett exempel.  
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Datafr¬ga med ett komplext filter baseras p¬ logisk konjunktion (logiskt OCH) och disjunktion (logiskt ELLER) som kan 
anvªndas fºr att styra fr¬gan. 

Fr¬gebegrªnsningarna (i det hªr fallet tid) finns i fªlten till hºger i fºnstret. Du anger tid med piltangenterna p¬ 
tangentbordet. Anvªnd listan Visa rader dªr fºr att vªlja villkor fºr hªndelsefºrfr¬gan (exempelvis ªr stºrre ªn, d.v.s. 

ºverskrider vªrdet som angetts i fªltet till hºger). 

 

Bild 17: Ange komplexa filtervillkor 

Om du vill att datafºrfr¬gan ska uppfylla b¬da villkoren vªljer du OCH. Om endast ett av de tv¬ villkoren krªvs vªljer du 
ELLER. 

Fºr flera datatyper ªr sºkintervallet ett ord i stªllet fºr ett numeriskt vªrde. Det kan t.ex. handla om att vªlja ut OK i 
kolumnen Resultat. I det hªr fallet jªmfºrs ordet som angetts som begrªnsning med andra ord/villkor i bokstavsordning. 

 Ange komplexa filtervillkor: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Rapport hºgst upp i fºnstret. 

2. Klicka p¬ Detaljerad rapport p¬ fliken Rapport i fºnstret som ºppnas. 

3. Klicka i omr¬det till vªnster om den tabellkolumn som du vill anvªnda fºr att ange de komplexa 
filtreringsvillkoren. Vªlj objekt att Anpassad fr¬n den nedrullningsbara menyn. Du kan ocks¬ vªlja alternativet 
Gruppera efter det hªr fªltet fr¬n snabbmenyn (se isa data p¬ skªrmen p¬ sidan 188). Det visas nªr du 

hºgerklickar p¬ en kolumn i tabellen. 

4. Ange filtervillkoren i fºnstret Anpassat filter som ºppnas. 
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H NDELSES¥KNING 

I det hªr fºnstret (se bild nedan) kan du sºka efter hªndelser som skett i systemet och bearbetats av Kaspersky Internet 
Security. 

Nedan fºljer en information om regler som anvªnds om du arbetar med det hªr fºnstret. 

¶ Fªltet Strªng anvªnds fºr att ange nyckelord (t.ex. utforskaren). Klicka p¬ Sºk efter nªsta fºr att bºrja sºka. 

Sºkningen kan ta en stund. Nªr sºkningen slutfºrts visas hªndelser som har att gºra med nyckelordet du 
angett. Om du klickar p¬ Markera alla markeras alla poster som hittats som ºverensstªmmer med sºkordet. 

¶ Fªltet Kolumn anvªnds fºr att vªlja en tabellkolumn baserat p¬ vilket sºkord som ska utfºras. Det hªr valet gºr 
att sºkningen g¬r snabbare (om du inte har valt vªrdet Alla). 

 

Bild 18: Hªndelsesºkning 

Om du vill utfºra en skiftlªgeskªnslig sºkning markerar du rutan  Matcha skiftlªge. Nªr kryssrutan  Matcha endast 
hela ord ªr markerad kan du endast sºka efter fullstªndiga ord. 

 S¬ hªr sºker du efter anvªndarhªndelser: 

1. ¥ppna fºnstret i huvudprogrammet och klicka p¬ Rapport hºgst upp i fºnstret. 

2. Klicka p¬ Detaljerad rapport p¬ fliken Rapport i fºnstret som ºppnas. 

3. I fºnstret som ºppnas hºgerklickar du i omr¬det till hºger om rubriken i valfri tabellkolumn. Vªlj Sºk fr¬n 

snabbmenyn. 

4. Vªlj sºkkriterier i fºnstret Sºk som ºppnas. 
 

 




































































































































