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HOOFDSTUK 1. HOT MOT
DATORSAKERHET

| takt med att informationstekniken utvecklas och blir en allt stérre del av
manskliga aktiviteter, s& vaxer antalet och omfattningen av de brott som har till
syfte att bryta informationssakerheten.

Cyberbrottslingar har visat stort intresse for aktiviteter bade inom statliga
organisationer och kommersiella foretag. De forsoker stjdla eller avslbja
konfidentiell information som skadar féretags rykten, stor kontinuiteten i
verksamheter och kan &ven skada en organisations informationsresurser. Dessa
handlingar kan orsaka omfattande skada pa bade materiella och immateriella
tillgangar.

Det &r inte bara storre foretag som ar i riskzonen, aven enskilda anvéndare kan
vara utsatta. Brottslingar kan fa &tkomst till personliga data (t ex bankkonto-
nummer och kreditkortsnummer och l6senord) eller orsaka att en dator slutar
fungera. Vissa typer av attacker kan ge hackarna fullstandig kontroll 6ver en
dator, sa att den sedan kan fungera som en del av ett "zombie-natverk” av
smittade datorer som kan attackera servrar, skicka skréppost, samla in
konfidentiell information och sprida virus och trojaner.

| dag ar det valkant att information ar en vardefull tillgdng som maste skyddas.
Samtidigt maste information kunna vara tillganglig for de som har behdrighet till
den (t ex anstallda, klienter och partners i en verksamhet). Det finns darfér behov
av att skapa ett omfattande informationsakerhetssystem dar man tar hansyn till
alla mojliga hotkallor, oavsett om de &r manskliga, konstruerade eller utgors av
naturkatastrofer och anvanda en fullstandig uppsattning forsvarsatgarder, bade
pa fysisk och administrativ niva och pa programvaruniva.

1.1. Hotkallor

En person, en grupp av personer eller ett fenomen som inte &r knutet till
mansklig aktivitet kan hota informationsséakerheten. Med utgangspunkt fran detta
kan alla hotkallor placeras i en av tre grupper:

e Den méanskliga faktorn. Denna grupp av hot rér aktiviteter som personer
med eller utan behdrighet till information utfér. Hoten i denna grupp kan
indelas i féljande:

e Externa, dit man réknar cyberbrottslingar, hackare, Internet-
bedragare, principlésa partners och kriminella organisationer.



10 Kaspersky Anti-Virus 7.0

e Interna, dit man raknar atgarder fran foretags personal och
anvandare av hem-PC. Atgarder fr&n denna grupp kan vara bade
medvetna eller omedvetna.

e Den tekniska faktorn. Den hér gruppen har att gora med tekniska
problem — om gammal eller dalig program- och maskinvara anvands for
att hantera information. Detta kan leda till att utrustningen inte gar att
anvanda och ofta att data gar forlorade.

o Naturkatastrofer. Till denna hotgrupp raknar man alla de handelser som
orsakas av naturen och ar oberoende av méansklig aktivitet.

Alla tre hotkéllorna méaste tas med i berdkningen vid utveckling av ett
sédkerhetssystem for dataskydd. Den har bruksanvisningen inriktar sig pa det
omrade som &r direkt sammankopplat med Kaspersky Lab's inriktning — externa
hot som inbegriper ménskliga aktiviteter.

1.2. Hur hot sprids

Allteftersom modern datorteknik och kommunikationsverktyg utvecklas far
hackare allt fler mojligheter att sprida hot. Vi ska titta narmare pa dem:

Internet

Internet ar unikt eftersom det inte &r nagons egendom och det finns inga
geografiska granser for det. P& manga satt har detta frammanat
utvecklingen av webbresurser och utbyte av information. Idag kan vem
som helst fa tillgang till data pa Internet eller skapa en egen webbsida.

Men det &r precis dessa egenskaper hos Internet som ger hackare
mgjlighet att begd brott pa Internet och dessutom gér dem svara att
upptécka och straffa.

Hackare placerar virus och andra sabotageprogram pa Internet-platser
och doljer dem bakom anvandbara gratisprogram. Dessutom kan skript
som kors automatiskt nar vissa webbsidor lases in, utfora fientliga
atgarder p& datorn genom att dndra i systemregistret, hamta personliga
data utan ditt medgivande och installera sabotageprogram.

Genom att anvanda natverksteknik kan hackare attackera fjarrdatorer och
foretagsservrar. Sadana attacker kan resultera i att en resurs inaktiveras
eller anvands som del av ett zombie-natverk och att fullstandig atkomst
ges till en resurs och all information som finns pa den.

Eftersom det har blivit mojligt att anvanda kreditkort och e-pengar via
Internet i onlinebutiker, auktioner och pa bankers hemsidor, har
onlinebedragerier blivit allt vanligare.
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Intranat

Ditt intranat &r ditt interna natverk som har utformats sarskilt fér att
hantera information inom ett foretag eller ett hemnéatverk. Ett intranat &r
ett enhetligt utrymme for lagring, utbyte och atkomst av information for
alla datorer i natverket. Om nagon av néatverksvardarna infekteras kan
darfor andra vardar 16pa en klar risk att ocksa infekteras. Du undviker
sédana situationer genom att skydda bade natverksperimetern och varje
enskild dator.

E-post

Eftersom de flesta datorer har program for e-postklient installerat och
eftersom sabotageprogram utnyttjar innehallet i elektroniska adress-
bocker ar forutséttningarna sarskilt gynnsamma for att kunna sprida
sabotageprogram. En anvéndare som har en smittad dator skickar
ovetande smittade meddelanden till andra mottagare som i sin tur
vidarebefordrar nya smittade meddelanden, och sa vidare. Det &r till
exempel vanligt att smittade filer passerat obemarkt férbi nar de skickas
tillsammans med fodretagsinformation via ett fdretags interna e-
postsystem. Nar detta intraffar infekteras ett flertal anvéndare. Det kan
rora sig om hundratals eller tusentals anstéllda pa foretag tillsammans
med potentiellt tiotusentals prenumeranter.

Forutom hotet frdn sabotageprogram hittar man problemet med
elektronisk skrappost eller sk spam. Aven om det inte &r nagot direkt hot
mot datorn s& o©kar skrapposten belastningen p& e-postservrarna,
férbrukar bandbredd, fyller upp anvandarnas inkorg och kostar pengar i
forlorad arbetstid, vilket vallar ekonomiska skador.

Hackare har aven bdrjat anvdnda massutskicksprogram och sk social
engineering-metoder for att dvertyga anvandare att 6éppna e-post eller
klicka pa en lank till vissa webbplatser. Majligheten att filtrera ut skréappost
ar darfor vardefullt av flera skal: stoppa skréappost; motarbeta nya typer av
onlinesdkningar tex lésenordsfiske, stoppa spridningen av sabotage-
program.

Flyttbara lagringsmedia

Flyttbara media (disketter, CD/DVD-ROM-skivor och USB flash-enheter)
anvands numera ofta for lagring och 6verféring av information.

Nar en skadlig fil som lagras pa en flyttbar enhet Gppnas, kan det skada
datorn dér filen 6ppnas, och virus kan spridas till datorns andra enheter
eller till andra datorer pa natverket.
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1.3. Typer av hot

Det finns ett stort antal hot idag mot datorsakerheten. | det har avsnittet gar vi
igenom hoten som hanteras av Kaspersky Anti-Virus.

Internetmaskar

Virus

Denna kategori av sabotageprogram sprider sig sjélv i huvudsak genom
att utnyttja svagheter i datorns operativsystem. Klassen har namngetts for
hur masken kryper fran dator till dator via natverk och e-post. P4 detta
satt kan maskar sprida sig mycket snabbt.

Maskar penetrerar en dator, stker efter natverksadresser till andra
datorer och gor ett massutskick av skapade kopior till dessa adresser.
Dessutom anvander maskar ofta data fran e-postklientens adressbok. En
del av dessa sabotageprogram skapar ibland arbetsfiler pa
systemdiskarna, men de kan kéras utan systemresurser utom RAM.

Virus ar program som infekterar andra filer genom att lagga till sin egen
kod till dem for att f& kontroll 6ver infekterade filer nar de déppnas. Denna
enkla definition férklarar vad ett virus i grunden goér — infekterar.

Trojaner

Trojaner ar program som kan utféra obehoriga atgarder pa datorer t ex ta
bort information pa enheter, géra sd att system hanger sig, stjala
konfidentiell information mm. Denna klass av sabotageprogram &r inte
ndgot virus i vanlig mening eftersom programmet inte infekterar andra
datorer eller data. Trojaner kan inte bryta sig in i datorer sjélva utan sprids
av hackare som gdmmer trojanerna i vanlig programvara. Den skada de
orsakar kan vara mycket storre an den som orsakas av vanliga
virusattacker.

Pa senaste tiden har maskar blivit den vanligaste typen av sabotageprogram
som skadar data pa datorer foljt av virus och trojaner. En del sabotageprogram
kombinerar funktioner hos tva eller t o m tre av dessa klasser.

Reklamprogram

Reklamprogram omfattar program som ingdr i programvara, ar okanda for
anvandaren och har utformats fér att visa annonser. Reklamprogram ar
vanligtvis inbyggt i programvara som distribueras gratis. Annonsen finns i
programmets granssnitt. Dessa program samlar &ven regelbundet in
personliga data om anvéandaren och skickar tillbaka dessa data till
utvecklaren, &andrar webblasarinstaliningar (startsida och soksidor,
sakerhetsnivaer osv) och skapar trafik som anvandaren inte kan styra
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over. Detta kan leda till sdkerhetsovertradelse och till direkta finansiella
forluster.

Spionprogram

Denna programvara samlar in information om en viss anvéandare eller
organisation utan deras vetskap. Spionprogram undgar ofta helt upptackt.
| allménhet ar syftet med spionprogramvara det har:

e spara anvandarens aktiviteter pa en dator;

e samla in information om innehallet pa din harddisk; i sadana fall
innebér detta vanligtvis sokning i flera kataloger och systemregistret
for att sammanstélla en lista ©6ver de programvaror som &r
installerade p& datorn;

e samla in information om kvaliteten pa anslutningen, bandbredd,
modemhastighet mm.

Riskprogram

De program som kan vara farliga ar de som inte har nagra skadliga
funktioner men som kan utgéra del av utvecklingsmiljon for
sabotageprogram eller kan anvandas av hackare som hjalpkomponenter
fér sabotageprogram. Denna programkategori inkluderar program med
bakdorrar och sarbarheter saval som en del verktyg for fjarr-
administration, vaxlare av tangentbordslayout, IRC-klienter, FTP-servrar
och universalverktyg for att stoppa processer eller délja deras operation.

En annan typ av sabotageprogram som liknar reklamprogram, spionprogram och
riskprogram &r de program som &r tillagg till din webblasare och dirigerar om
trafik. Webblasaren 6ppnar andra webbplatser an de som avsags.

Skamt

Denna typ av programvara orsakar ingen direkt skada pa varden men
visar meddelanden om att sddan skada redan har orsakats eller kommer
att orsakas under vissa forhallanden. Dessa program varnar ofta
anvandaren om icke-existerande faror t ex meddelanden som varnar om
formatering av harddisken (dven om ingen formatering faktiskt sker) eller
upptacker virus i filer som egentligen inte &ar infekterade.

Spokprogram

Dessa program ar verktyg som anvands for att dolja skadlig aktivitet. De
maskerar sabotageprogram for att antivirusprogram inte ska upptéacka
dem. Spoékprogram andrar grundlaggande funktioner i datorns
operativsystem for att délja sin egen existens och de handlingar som
hackaren utfér pa den smittade datorn.
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Andra skadliga program

Dessa program har skapats for att t ex stélla in sk DoS (denial of service)-
attacker pa fiarrservrar, hacka in i andra datorer och program som ingar i
utvecklingsmiljon for sabotageprogram. Dessa program inkluderar
hackerverktyg, virusskapare, sarbarhetsskannrar, program som knécker
lIésenord och andra typer av program for att knacka natverksresurser eller
penetrera ett system.

Hackerattacker

Hackerattacker kan initieras antingen av hackare eller av
sabotageprogram. De har som syfte att stjala information fran en fjarr-
dator, orsaka att systemet slutar fungera eller fa full kontroll Gver
systemets resurser.

Nagra typer av onlinebedragerier

Loésenordsfiske ar en typ av onlinebedrégeri dér massutskick av e-post
anvands for att stjala konfidentiell information, vanligtvis av finansiell
natur, frdn anvandaren. Funktionen for losenordsfiske i e-post har
utformats for att s& mycket som mojligt efterlikna informativa e-
postmeddelanden frdn banker och valkanda foretag. Dessa e-
postmeddelanden innehdller lankar till falska webbplatser som har
skapats av hackare for att efterlikna den egentliga organisationen. P& den
har platsen uppmanas anvandaren att ange t ex kreditkortsnummer och
annan konfidentiell information.

Uppringningsprogram till webbplatser med matartjanst — typ av
onlinebedrageri med obehorig anvandning av matartjanster pa Internet
vilka vanligtvis &r pornografiska webbplatser. Uppringningsprogrammen
som installeras av hackare initierar modemanslutningar fran din dator till
numret for matartjansten. Dessa telefonnummer har ofta véaldigt héga
avgifter och anvandaren tvingas betala enorma telefonrékningar.

Patrangande annonsering

Detta inkluderar popup-fénster och webbannonser som 6ppnas nar du
anvander webblasaren. Informationen i dessa fonster ar vanligtvis inte av
nagon nytta for anvandaren. Popup-fonster och webbannonser
distraherar anvandaren fran uppgiften och tar bandbredd i ansprak.

Skrappost

Skrappost eller sk spam skickas ut anonymt och kan ha olika innehall:
annonser, politiska meddelanden, begdran om hjélp, e-post déar du
uppmanas att investera stora belopp eller ga med i pyramidspel; e-post
som har till syfte att stjdla l6senord och kreditkortshummer och e-post
som du uppmanas skicka vidare till vénner (kedjebrev).
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Skrappost Okar vasentligt belastningen pa e-postservrar och risken for att
viktiga data gar forlorade.

| Kaspersky Anti-Virus anvands tva metoder for att upptacka och blockera dessa
hottyper:

e Reaktiv— en metod som &r utformad for att soka efter skadliga objekt med
kontinuerlig uppdatering av programdatabaser. Denna metod kraver minst
en infektionsforekomst for att lagga till hotsignaturen till databasen och
distribuera en databasuppdatering.

e Proaktiv — Till skillnad fran reaktivt skydd ar denna metod inte baserad pa
analys av objektets kod utan pa analys av dess beteende i systemet.
Denna metod har som syfte att upptécka nya hot som &nnu inte har
definierats i signaturerna.

Genom att anvanda bada metoderna ger Kaspersky Anti-Virus omfattande skydd
av din dator fran ba&de kanda och nya hot.

Varning!

FramOver kommer vi att anvéanda termen ’virus” nar vi hanvisar till
sabotageprogram och skadliga program. Typen av sabotageprogram anges bara
nar det &r nddvandigt.

1.4. Tecken pa infektion

Det finns ett antal tecken p& att en dator ar infekterad. Foljande handelser ar
goda indikatorer pa att en dator &r infekterad med ett virus:

e Ovantade meddelanden eller bilder visas p& skarmen eller du hor
ovanliga ljud;

e CD/DVD-ROM-brickan 6ppnas och sténgs ovantat;
e Datorn startar godtyckligt ett program utan att du behéver ingripa;

e Varningar visas pa skarmen om att ett program forsoker komma &t
Internet, &ven om du inte har initierat en sadan atgard;

Det finns aven flera typiska karaktéaristika pa en virusinfektion via e-post.

e Vanner eller bekanta talar om meddelanden fran dig som du inte har
skickat;

e Din inkorg har ett stérre antal meddelanden utan returadresser eller
rubriker.
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Notera dock att dessa tecken pa infektion kan uppsta av andra orsaker &n virus.
Nar det tex galler e-post kan infekterade meddelanden skickas med din
returadress utan att de skickas fran din dator.

Det finns &ven indirekta tecken pa att din dator ar infekterad:
e Datorn hanger sig eller kraschar ofta;
e Datorn laser in program langsamt;
e Du kan inte starta operativsystemet;
e Filer och mappar forsvinner eller deras innehall forstors;
e Det sker aktivitet pa harddisken ofta (lampan blinkar);

e Webblasaren (t ex Microsoft Internet Explorer) hanger sig eller beter sig
pa ett ovantat satt (du kan t ex inte stanga programfonstret).

1 90 % av fallen orsakas dessa indirekta problem i systemet av att maskin- eller
programvara inte fungerar som avsett. Trots sannolikheten att dessa symtom &r
en indikation pa infektion, rekommenderas en fullstandig genomsokning av
datorn (se 5.3 pa sidan 49) om de skulle visa sig.

1.5. Vad du gor vid misstanke om
infektion

Om du mérker att datorn beter sig missténkt...

1. Drabbas inte av panik! Detta &r den gyllene regeln: Det kan bespara dig
problemet med att viktiga data gar forlorade.

2. Koppla frAn datorn fran Internet eller det lokala natverket om det &r
anslutet.

3. Om datorn inte startar fran harddisken (datorn visar tex ett
felmeddelande nar du satter pa den), forsoker du att starta i sakert lage
eller med Microsoft Windows reparationsdisk som du skapade nar du
installerade operativsystemet.

4. Innan du gor nagot annat sakerhetskopierar du ditt arbete pa ett flyttbart
lagringsmedium (diskett, CD/DVD-skiva, flash-enhet osv).

5. Installera Kaspersky Anti-Virus om du inte redan har gjort det.

6. Uppdatera databaser och programmoduler (se avsnitt 5.7 pa sidan 76).
Ladda om mojligt ned uppdateringar till en annan dator som inte &ar
smittad, exempelvis hos en kompis, pa ett internetcafé eller p& jobbet.
Det &r battre att anvanda en annan dator eftersom nar du ansluter en
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infekterad dator till Internet, finns det risk att viruset skickar viktig
information till hackare eller sprider viruset till adresserna i din
adressbok. Det ar darfor du omedelbart ska koppla frAn datorn fran
Internet om du missténker att datorn ar infekterad med ett virus. Du kan
aven fa uppdateringar av hotsignaturer pa diskett fran Kaspersky Lab
eller dess distributérer sé att du kan uppdatera dina signaturer med
hjalp av disketten.

7. Va4lj den sékerhetsnivd som rekommenderas av experter pa Kaspersky
Lab.

8. Starta en fullstandig genomsokning av datorn (se 5.3 pa sidan 49).

1.6. Forhindra infektion

Inte ens de mest tillforlitiga och genomténkta atgarder kan ge 100 %-igt skydd
mot datorvirus och trojaner, men om man féljer angivna regler minskar risken
avsevart for virusattacker och eventuell skada.

En av de grundlaggande metoderna for att beké&mpa virus ar, liksom inom
lakekonsten, lampliga férebyggande éatgéarder. Forebyggande atgarder for
datorer inbegriper nagra fa regler som, om de efterlevs, betydligt kan minska
risken for att bli infekterad med ett virus och forlora data.

Nedan visas en lista dver grundldggande sékerhetsregler som hjélper till att
minska risken for virusattacker.

Regel nr 1: Anvénd antivirusprogramvara och program fér Internetsékerhet. Sa
héar gor du:

e Installera Kaspersky Anti-Virus sa snart som mojligt.

e Uppdatera regelbundet (se 5.6 pa sidan 52) programmets hotsignaturer. |
handelse av virusutbrott kan uppdateringar ske flera ganger per dag och
programdatabaser pa Kaspersky Lab:s uppdateringsservrar uppdatera
omedelbart.

e Valj de sékerhetsinstéllningar som rekommenderas av Kaspersky Lab for
din dator. Du skyddas oavbrutet fran den stund datorn satts pa och det
blir svarare for virus att infektera din dator.

e Vdlj installningarna for en fullstdéndig genomsokning som rekommenderas
av Kaspersky Lab och schemaldgg att sokningar ska utféras minst en
gang per vecka. Om du inte har installerat nagon brandvagg
rekommenderar vi att du gor det for att skydda din dator nar du anvander
Internet.
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Regel nr 2: Var férsiktig ndr du kopierar nya data till datorn:

e Genomsok alla flyttbara lagringsenheter t ex disketter CD/DVD-skivor och
flash-enheter efter virus innan du anvander dem (se 5.5 pa sidan 51).

e Hantera e-post med forsiktighet. Oppna inte filer som &r bifogade till e-
postmeddelanden om du inte ar saker pa var de kommer fran, &ven om
de skickas av personer som du kénner.

e Var forsiktig med information som du far via Internet. Om nagon
webbplats foreslar att du ska installera ett nytt program, se da till att den
har ett sékerhetscertifikat.

e Om du kopierar en korbar fil fran Internet eller ett lokalt natverk bor du
genomsotka den med Kaspersky Anti-Virus.

e Var forsiktig nar du besoker webbplatser. Manga webbplatser ar
infekterade med farliga skriptvirus eller Internetmaskar.

Regel nr 3: L&s information fran Kaspersky Lab noggrant.

Vanligtvis annonserar Kaspersky Lab ett nytt virusutbrott Iangt innan det
nar sin kulmen. Sannolikheten att infekteras ar da fortfarande l1ag och du
kan skydda dig fran nya infektioner genom att ladda ned uppdaterade
programdatabaser.

Regel nr 4: Lita inte pa sk hoax, t ex skdmtprogram och e-postmeddelanden om
infektionshot.

Regel nr 5: Anvédnd verktyget Microsoft Windows Update och installera
regelbundet uppdateringar till operativsystemet Microsoft Windows.

Regel nr 6: K6p lagliga kopior av programvara fran officiella distributérer.
Regel nr 7: Begrédnsa antalet personer som far anvdnda din dator.
Regel nr 8: Minska risken fér obehagliga konsekvenser av potentiell infektion:

e Sakerhetskopiera data regelbundet. Om data gar forlorade kan systemet
snabbt aterstédlla dem om du har sakerhetskopior. Forvara distributions-
disketter, CD-skivor, flash-enheter och andra lagringsmedia tillsammans
med programvaror och vardefull information pa en saker plats.

e Skapa en raddningsskiva (se 15.4 pa sidan. 171) som du kan anvanda for
att starta datorn med ett rent operativsystem.

Regel nr 9: Gé& regelbundet igenom den lista O6ver programvara som &r
installerad pa din dator. Du goér detta med tjansten Lagga till eller ta bort
program pa Kontrollpanelen eller genom att granska innehallet i mappen
Program. Du kan upptackta programvara har som har installerats pa din
dator utan din vetskap, t ex medan du anvénde Internet eller installerade ett
annat program. Program som de héar ar nastan alltid riskprogram.



HOOFDSTUK 2. KASPERSKY
ANTI-VIRUS 7.0

Kaspersky Anti-Virus 7.0 inleder en ny generation med datasékerhetsprodukter.

Det som verkligen skiljer Kaspersky Anti-Virus 7.0 frn andra programvaror, aven
fran andra Kaspersky Lab-produkter, & den mangfasetterade installningen till
datasékerhet.

2.1. Nyheter i Kaspersky Anti-Virus
7.0

Kaspersky Anti-Virus 7.0 (h&danefter kallat “Kaspersky Anti-Virus” eller
"programmet”) har en ny instéllning till datasékerhet. Programmets viktigaste
egenskap ar att det kombinerar och markbart forbattrar befintliga funktioner i
foretagets alla produkter i en enhetlig sékerhetslosning. Programmet skyddar
mot virus. Nya moduler skyddar mot okénda hot.

Du behover inte langre installera flera produkter p& datorn for att f& 6vergripande
sékerhet. Det racker med att installera Kaspersky Anti-Virus 7.0.

Omfattande skydd bevakar alla inkommande och utgdende datakanaler. Alla
programkomponenter kan konfigureras i Kaspersky Anti-Virus sa att de passar
varje enskild anvandare. Hela programmet kan konfigureras fran en enda plats.

L&t oss ta en titt pa de nya funktionerna i Kaspersky Anti-Virus.
Nya skyddsfunktioner

e Kaspersky Anti-Virus skyddar bade mot sabotageprogram och mot
program som annu inte har upptéckts. Forebyggande skydd (se
HOOFDSTUK 10 pa sidan 109) ar programmets framsta fordel. Det
analyserar beteendet hos program som &r installerade p& datorn,
Overvakar andringar som gors i systemregistret och bekdmpar dolda hot.
Komponenten anvander en heuristisk analyserare for att upptéacka och
notera olika typer av skadlig aktivitet, med vilka atgarder som vidtagits av
sabotageprogram kan aterstéllas och systemet aterstallas till sitt lage
innan den skadliga aktiviteten utférdes.

e Tekniken i File Anti-Virus har forbattrats och sanker nu belastningen pa
centralprocessorn och diskdelsystemen samtidigt som hastigheten for
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filsbkningar med iChecker och iSwift Okar. Pa detta satt behdver
programmet inte genomsoka filer tva ganger.

Genomsokningen kérs nu som en bakgrundsuppgift s att anvandaren
kan fortsatta att anvanda datorn. Om det rader konkurrens om
systemresurserna gor virussékningen en paus tills anvandarens
aktiviteter ar avslutade och fortsatter sedan dar den gjorde uppehall.

Det finns sarskilda uppgifter for att genomsoka kritiska omraden i datorn
och startobjekt som skulle kunna orsaka allvarliga program om de
infekterades. Det finns &ven sarskilda uppgifter for att upptacka
spokprogram som anvands for att dolja sabotageprogram i systemet. Du
kan konfigurera dessa uppgifter s& att de kors automatiskt varje gang
systemet startas.

E-postskydd fran sabotageprogram har genomgatt betydliga forbattringar.
Programmet genomsoker dessa protokoll efter e-post som innehaller
virus:

e IMAP, SMTP, POP3, oavsett vilken e-postklient du anvander
o NNTP, oavsett e-postklient

e  Oavsett protokoll (inklusive MAPI och HTTP), med tilldggsprogram
for Microsoft Office Outlook och The Bat!

Det finns sarskilda tillaggsprogram for de vanligaste e-postklienterna t ex
Microsoft Office Outlook, Microsoft Outlook Express (Windows Mail) och
The Bat! som kan konfigurera e-postskydd fran virus direkt i e-
postklienten.

Funktionen for anvandarmeddelanden (se 15.9.1 pa sidan 183) har
utokats for vissa handelser som uppstar nar programmet kors. Du kan
vélja meddelandemetod sjélv for var och en av dessa héndelsetyper. e-
post, ljudmeddelanden, popup-meddelanden.

Programmet kan nu soka efter trafik som har skickats via SSL-protokollet.

Till de nya funktionerna raknas sjalvférsvarsteknik for program, skydd mot
obehorig fjarrdtkomst av Kaspersky Anti-Virus-tjanster och Idsenords-
skydd for programinstéllningar. Med dessa funktioner forhindras att skydd
inaktiveras av sabotageprogram, hackare och obehériga anvéndare.

Alternativet att skapa en raddningsskiva har lagts till. Med den har
disketten kan du starta om operativsystemet efter en virusattack och séka
efter skadliga objekt.

En nyhetsagent har lagts till. Det &r en modul som har utformats for
leverans i realtid av nyhetsinnehall fran Kaspersky Lab.
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Nya funktioner for programmets grénssnitt

Det nya granssnittet i Kaspersky Anti-Virus gér programmets funktioner
tydliga och enkla att anvanda. Du kan aven andra programmets utseende
genom att anvanda egna bilder eller fargscheman.

Programmet ger dig fortiépande tips medan du anvander det: Kaspersky
Anti-Virus visar informativa meddelanden angéende skydd och inkluderar
ett omfattande hjalpavsnitt. En inbyggd sékerhetsguide ger en fullstandig
oversikt Gver statusen pa en vards skydd och gor att du kan direkt ga
vidare och ta itu med eventuella problem.

Nya funktioner fér programuppdateringar

Denna version av programmet innehdller nu var forbattrade
uppdateringsprocedur: Kaspersky Anti-Virus kontrollerar automatiskt om
det finns uppdateringspaket i uppdateringskallan. N&r programmet
upptacker nya uppdateringar laddas de ned och installeras pa datorn.

Programmet laddar ned uppdateringar inkrementellt och ignorerar filer
som redan har laddats ned. Detta minskar médngden nedladdningar av
uppdateringar med upp till 10 ganger.

Uppdateringar laddas ned fran den mest effektiva kallan.

Du kan vélja att inte anvanda en proxyserver genom att ladda ned
programuppdateringar frdn en lokal kalla. Detta minskar avsevart trafiken
pa proxyservern.

Aterstallningsméjligheten har inforts for att kunna &terstélla en tidigare
programdatabasversion i handelse av att filer skadas eller vid misslyckad
kopiering.

En funktion har lagts till for distribuering av uppdateringar till en lokal
mapp for att ge andra natverksdatorer tillgang till dem och pa sa satt
spara bredband.

2.2. Delarna i Kaspersky Anti-Virus

Kaspersky Anti-Virus-skydd har utformats med tanke pa hotkallorna. Med andra
ord hanterar separata programkomponenter varje hot, évervakar det och vidtar
nodvandiga atgarder for att forhindra skadliga effekter av hotet pa anvandarens
data. Denna uppbyggnad gor systemet flexibelt med enkla konfigurerings-
alternativ for alla komponenter som passar behoven for en specifik anvandare
eller verksamheten i sin helhet.
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Kaspersky Anti-Virus inkluderar:

Komponenter for realtidsskydd (se 2.2.1 pa sidan 22) ger skydd i realtid
for alla datadverféringar och inmatningsvagar genom datorn.

Virussokningsuppgifter (se 2.2.2 pa sidan 23) anvands for att genomsoka
enskilda filer, mappar, enheter eller omraden efter virus eller utfora en
fullstandig datorsodkning.

Uppdateringar (se avsnitt 2.2.3, sidan 24) for att se till att de interna
programmoduler och databaser som anvands for att genomsotka
sabotageprogram, ar uppdaterade.

2.2.1. Komponenter for realtidsskydd

Dessa komponenter forsvarar datorn i realtid.
File Anti-Virus

Ett filsystem kan innehdlla virus och andra skadliga program.
Sabotageprogram kan forbli inaktiva i datorns filsystem i flera ar efter att
de har kopierats fran en diskett eller frAn Internet, utan att de upptacks.
Men sa fort du anvander den infekterade filen sa aktiveras viruset
omedelbart.

File Anti-virus ar den komponent som Overvakar datorns filsystem. Den
genomsoker alla filer som ar 6ppna, kérs och sparas pa datorn och alla
anslutna enheter. Programmet fangar upp varje forsok att fa atkomst till
filen och genomsoker filen efter kdnda virus. Programmet tillater vidare
anvandning av filen forst om den inte &r infekterad eller nér den har
desinficerats av File Anti-Virus. Om filen av ndgon anledning inte kan
desinficeras tas den bort. En kopia av filen sparas antingen i Backup
(se 15.2 pa sidan 161) eller flyttas till karantdnen (se avsnitt 15.1, sidan
158).

Mail Anti-Virus

E-post anvands i stor utstrackning av hackare for att sprida
sabotageprogram och &r en av de vanligaste metoderna for att sprida
maskar. Darfor ar det extremt viktigt att all e-post 6vervakas.

Komponenten Mail Anti-Virus soker i all inkommande och utgdende e-
post pa datorn. Den kontrollerar om det finns sabotageprogram i e-posten
och ger bara mottagaren &tkomst till e-posten om den inte innehaller
nagra farliga objekt.



Kaspersky Anti-Virus 7.0 23

Web Anti-Virus

Om du 6ppnar olika webbplatser utsatter du datorn for risk att infekteras
av virus. Dessa kan komma att installeras med skript som finns pa
sadana webbsidor och finnas i hamtade farliga objekt.

Web Anti-Virus har sarskilt utformats for att bekdmpa dessa risker genom
att fAnga upp och blockera skript p& webbplatser om de utgor ett hot och
genom att noga dvervaka all http-trafik.

Forebyggande skydd

Antalet sabotageprogram véxer dagligen. Sadana program blir alltmer
komplexa och kombinerar flera typer av hot och &ndrar leveransvégar. De
blir allt svarare att upptécka.

For att upptacka ett nytt sabotageprogram innan det har hunnit géra
nadgon skada, har Kaspersky Lab utvecklat en séarskild komponent,
Férebyggande skydd. Den har utformats for att dvervaka och analysera
beteendet hos alla program som é&r installerade pa din dator. Kaspersky
Anti-Virus avgor utifrdn programmets atgarder: kan det vara farligt?
Forebyggande skydd skyddar datorn bade fran kanda virus och fran nya
virus som annu inte har upptéckts.

2.2.2. Uppgifter for virussokning

Forutom att kontinuerligt dvervaka alla mojliga vagar for sabotageprogram, har
det blivit valdigt viktigt att regelbundet genomsdka datorn efter virus. Detta kravs
foér att stoppa spridningen av sabotageprogram som inte upptacks av
komponenter for realtidsskydd pa grund av den laga skyddsnivan som valts eller
av andra orsaker.

Foljande uppgifter for virussokningar finns i Kaspersky Anti-Virus:
Kritiska omraden

Soker efter virus i alla kritiska omraden pa datorn. Dessa inkluderar:
systemminne, systemets startobjekt, MBR (master boot records),
systemmappar i Microsoft Windows . Syftet ar att snabbt upptéacka aktiva
virus i systemet utan att starta en fullstandig datorgenomsdékning.

Den har datorn

Soker efter virus pd datorn med en omfattande inspektion av alla
diskenheter, minne och filer.

Startobjekt

Soker efter virus i alla program som lases in automatiskt vid start plus
RAM och startsektorer pa harddiskar.
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Sokning efter spokprogram

Soker efter spOkprogram pa datorn som doljer sabotageprogram i
operativsystemet. Dessa verktyg inférs i systemet, doljer sin nérvaro i
processer, mappar och registernycklar for alla sabotageprogram som
beskrivs i konfigurationen av spokprogrammet.

Det finns &ven mojlighet att skapa andra virussékningsuppgifter och skapa ett
schema for dem. Du kan t ex skapa en sokningsuppgift foér e-postdatabaser en
gang per vecka eller en virussokningsuppgift for mappen Mina dokument.

2.2.3. Uppdatera

Om du alltid vill vara redo att ta bort ett virus eller nagot annat skadligt program,
behdver Kaspersky Anti-Virus realtidssupport. Uppdateraren har utformats for att
gOra exakt det. Den ansvarar for att uppdatera databaser och programmoduler
som anvands av Kaspersky Anti-Virus.

Med distributionsfunktionen fér uppdatering kan du spara databaser och
programmoduler som har hamtats frn Kaspersky Lab-servrar i en lokal mapp
och sedan bevilja atkomst till dem till andra datorer i natverket for att pa sa satt
minska Internettrafiken.

2.2.4. Programverktyg

Kaspersky Anti-Virus innehaller ett antal supportverktyg som har utformats for att
ge programskydd i realtid, utdka méjligheterna i programmet och hjélpa dig
medan du anvénder det.

Rapporter och datafiler

Vid kdrningstillfallet genererar programmet en rapport for varje
komponent for realtidsskydd, virussokningsuppgift och program-
uppdatering. Den innehaller information om resultat och hur operationer
har utforts. Detaljer om Kaspersky Anti-Virus-komponenter finns via funk-
tionen Rapporter. | handelse av problem kan sddana rapporter skickas till
Kaspersky Lab dar vara specialister kan ta en narmare titt pa situationen
och erbjuda hjalp s& snart som méjligt.

Alla misstankta objekt placeras av Kaspersky Anti-Virus i ett sarskilt
omrade som Kkallas for Karantdn dar de lagras i krypterat format for att
skydda datorn fran infektion. S6kning efter virus kan goéras i dessa objekt.
Objekten kan sedan aterforas till sin ursprungliga plats eller tas bort.
Objekt kan placeras i karantdn manuellt. Alla objekt som inte &r
infekterade aterstalls automatiskt till sin ursprungliga plats.
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Lagring av sékerhetskopia behéller kopior av objekt som har desinficerats
eller tagits bort av programmet. Dessa kopior skapas om objekt skulle
behova aterstdllas eller infektionens  forlopp  rekonstrueras.
Séakerhetskopior lagras &ven i ett krypterat format for att skydda datorn
fran infektion. Ett sakerhetskopierat objekt kan aterstallas till sin
ursprungliga plats eller tas bort.

Aktivering

Nar du képer Kaspersky Anti-Virus ingar du ett licensavtal med Kaspersky
Lab som styr anvandningen av programmet saval som din atkomst till
programdatabasuppdateringar och teknisk support under en angiven
tidsperiod. Villkoren for anvandning och annan nddvéndig information for
att fa full funktionalitet i programmet tillhandahalls i en nyckelfil.

Med aktiveringsfunktionen kan du hitta detaljerad information om den
nyckel du anvander eller kdpa en ny nyckel.

Support

Alla registrerade anvandare av Kaspersky Anti-Virus kan utnyttja tjansten
for teknisk support. Ta reda pa exakt var du kan fa teknisk support genom
att anvanda funktionen Support.

Genom att folja dessa lankar far du atkomst till Kaspersky Lab:s
anvandarforum eller skicka feedback eller en felrapport till teknisk support
genom att fylla i ett sarskilt onlineformular.

Du kan &ven fa atkomst till teknisk support online och tjansterna for
Personliga uppgifter. Dessutom stér vara anstéllda alltid redo att hjalpa
dig med Kaspersky Anti-Virus via telefon.

2.3. Systemkrav pa maskin- och

programvara

For att Kaspersky Anti-Virus 7.0 ska fungera maste din dator uppfylla minst
féljande krav:

Allménna krav:

50 MB ledigt harddiskutrymme

CD-ROM-enhet (for installation av Kaspersky Anti-Virus 7.0 fran en
installations-CD)

Microsoft Internet Explorer 5.5 eller senare (fér uppdatering av databaser
och programmoduler via Internet)
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e Microsoft Windows Installer 2.0

Microsoft Windows 2000 Professional (Service Pack 2 eller senare), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 2
eller senare), Microsoft Windows XP Professional x64 Edition:

¢ Intel Pentium 300 MHz-processor eller snabbare (eller kompatibel)
e 128 MB RAM
Microsoft Windows Vista, Microsoft Windows Vista x64:

e Intel Pentium 800 MHz 32-bitars (x86)/ 64-bitars (x64) eller snabbare
(eller kompatibel)

e 512 MB RAM

2.4. Programvarupaket

Du kan kopa den forpackade versionen av Kaspersky Anti-Virus frdn vara
aterforsaljare eller ladda ned programmet fran Internetbutiker daribland i eStore-
avsnittet under www.kaspersky.com.

Om du koper den forpackade versionen av programmet inkluderar paketet
foljande:

e Ett forseglat kuvert med en installations-CD-skiva innehallande program-
filerna.

e En anvandarhandbok

e Aktiveringskoden till programmet bifogad pa kuvertet till installations-CD-
skivan

e Licensavtalet (EULA)

Innan du bryter plomberingen p& kuvertet till installationsdisken bor du lasa
EULA noggrant.

Om du koper Kaspersky Anti-Virus i en onlinebutik kan du kopiera produkten fran
Kaspersky Lab:s webbplats Nedladdningar, Produkthdmtningar. Du kan ladda
ned anvandarhandboken fran avsnittet Nedladdningar, Dokumentation.

En aktiveringskod skickas till dig via e-post nar din betalning har mottagits.

Licensavtalet (EULA) &r ett juridisk bindande avtal mellan dig och Kaspersky Lab
dar villkoren anges for hur du kan anvanda programvaran.

Las igenom licensavtalet noga.
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Om du inte godtar villkoren i licensavtalet kan du returnera produkten i
forpackningen till den aterforsaljare av vilken du kopte produkten och fa
ersattning motsvarande det belopp som du betalade for produkten. Om du gor
detta maste det plomberade kuvertet for installationsdisken fortfarande vara
plomberat.

Genom att bryta plomberingen till installationsdisken godtar du alla villkor i
licensavtalet.

2.5. Support for registrerade
anvandare
Kaspersky Lab tillhandahaller ett antal tjanster till registrerade anvandare for att

g6ra anvandningen av Kaspersky Anti-Virus mer effektiv.

Nar programmet har aktiverats blir du en registrerad anvandare och far tillgang
till féljande tjanster tills nyckeln gar ut:

¢ Nya versioner av programmet utan kostnad

e Du kan stélla fragor om installation, konfiguration och programfunktioner,
via telefon och e-post

e Meddelanden fran Kaspersky Lab om nya produktutgdvor och nya virus
(dessa tjanster erbjuds anvandare som prenumererar pd nyhetsbrev fran
Kaspersky Lab)

Kaspersky Lab tillhandahaller inte teknisk support for anvandning av
operativsystemet eller funktioner i operativsystemet eller for andra produkter &an
de egna.




HOOFDSTUK 3. INSTALLERA
KASPERSKY ANTI-VIRUS
7.0

Programmet kan installeras med en installationsguide (se avsnitt 3.1, sidan 28)
eller fran kommandotolken (se avsnitt 3.3, sidan 38).

Nar du anvander en guide kan alternativet for snabbinstallation vara valt. Detta
installationsalternativ kréver inte nagon atgard frdn din sida. Programmet
installeras med de standardinstaliningar som rekommenderas av Kaspersky Lab-
specialister. Programmet maste dock aktiveras i slutet av installationen.

Med alternativet for anpassad installation kan du vélja de komponenter som ska
installeras, var de ska installeras och om programmet ska aktiveras och
konfigurering utféras med en séarskild guide.

3.1. Installation med
installationsguiden

Innan du startar installationen av Kaspersky Anti-Virus rekommenderar vi att du
sténger alla andra program.

Om du vill installera Kaspersky Anti-Virus pa datorn &ppnar du Microsoft
Windows Installer-filen pa installations-CD-skivan.

Obs!

Det &r samma sak att installera programmet med ett installationspaket som har
laddats ned fran Internet, som att installera det fran en installations-CD-skiva.

En installationsguide ©ppnas for programmet. Varje fonster innehaller en
uppséttning knappar for navigering genom installationen. Nedan foljer en kort
forklaring av deras funktioner:

o Nista — godtar en atgard och flyttar framat till nasta steg i installationen.
e Bakat — gar bakat till foregdende steg i installationen.

e Avbryt — avbryter produktinstallationen.




Installera Kaspersky Anti-Virus 7.0 29

e Slutfor — slutfor programinstallationen.

Vi ska titta litet narmare pa de olika stegen i installationsprocessen.

Steg 1. Kontrollera om systemets forutsattningar ar
tillrackliga for att installera Kaspersky Anti-Virus

Innan programmet installeras p& datorn, kontrollerar installationsprogrammet om
det operativsystem och de service packs finns som kravs for att installera
Kaspersky Anti-Virus. Kontroll sker &ven om andra nddvandiga program finns
och att du har ratt behérighet att installera programvaran.

Om nagon av dessa forutsattningar inte finns visas ett felmeddelande. Du
rekommenderas att installera eventuella nddvandiga service packs via Windows
Uppdatering och andra nddvéndiga program, innan du installerar Anti-Virus.

Steg 2. Vialkomstfonstret for installationen

Om systemet uppfyller alla krav visas ett installationsfénster nar du 6ppnar
installationsfilen med information om hur du startar installationen av Kaspersky
Anti-Virus.

Fortsatt med installationen genom att klicka pd Nasta. Avbryt installationen
genom att klicka pa Avbryt.

Steg 3. Visa licensavtalet

Nasta fonster innehaller licensavtalet som du har ingatt med Kaspersky Lab. Las
igenom det noggrant och om du godtar villkoren i det véljer du ® Jag
godkanner villkoren i licensavtalet och klickar sedan pa Nasta. Installationen
fortsatter. Avbryt installationen genom att klicka pa Avbryt.

Steg 4. Vilja installationstyp
| det har steget uppmanas du att valja installationstyp:

Snabbinstallation. Om det har alternativet har valts installeras Kaspersky
Anti-Virus bara med de standardinstaliningar som har rekommenderats
av Kaspersky Lab:s specialister. | slutet av installationen startas en
aktiveringsguide (se avsnitt 3.2.2, sidan 32).

Anpassad installation. Under det har alternativet uppmanas du att vélja de
programkomponenter som ska installeras, mappen att installera i och
att aktivera och konfigurera installationen med hjalp av en sarskild guide
(se avsnitt 3.2, sidan 32).

Under det tidigare alternativet utfors installationen automatiskt, dvs de steg som
beskrivs héarefter i detta avsnitt hoppas over. | det senare fallet maste du ange
eller bekrafta vissa data.
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Steg 5. Vailja en installationsmapp

Nasta steg i installationen av Kaspersky Anti-Virus bestammer var programmet
ska installeras pa datorn. Standardsodkvagen ar:
<Enhet>\Programfiler\Kaspersky Lab\Kaspersky Anti-Virus 7.0\.

Du kan ange en annan mapp genom att klicka pad Bladdra och vélja den i
fonstret for val av mapp eller genom att ange sokvagen till mappen i tillgangligt
falt.

Kom ihag att om du anger namnet pa den fullstandiga installationsmappen far
den inte dverskrida 200 tecken eller innehalla specialtecken.

Fortsatt med installationen genom att klicka pa Nasta.

Steg 6. Valj programkomponenter att installera

Du ser detta steg bara om du véljer installationstypen Anpassad.

Om du véljer den anpassade installationen kan du vélja de komponenter av
Kaspersky Anti-Virus som du vill installera. Som standard véljs alla komponenter
for realtidsskydd och virussoékning.

Om du vill valja vilka komponenter som ska installeras hogerklickar du pa ikonen
vid komponentens namn och véljer sedan Kommer att installeras pa den
lokala harddisken p& snabbmenyn. Mer information om vilket skydd en viss
komponent ger och hur mycket diskutrymme som kravs for att installera den
visas i den nedre delen av fonstret fér programinstallation.

Om du inte vill installera en komponent valjer du Hela funktionen kommer att
vara otillgdnglig pa snabbmenyn. Kom ihag att om du inte véljer att installera en
komponent &r du heller inte skyddad mot manga skadliga program.

Nar du har valt de komponenter som du vill installera klickar du pa Nasta. Om du
vill aterstalla listan med de standardprogram som ska installeras klickar du pa
Aterstill.

Steg 7. Soka efter andra antivirusprogram

| det héar steget soker installationsprogrammet efter andra antivirusprodukter som
ar installerade pa din dator, dven Kaspersky Lab-produkter, som skulle kunna
orsaka kompatibilitetsproblem med Kaspersky Anti-Virus.

| installationsprogrammet visar en lista dver alla sddana program som hittas. Du
far frdgan om du vill avinstallera dem innan du fortsatter med installationen.

Du kan valja manuell eller automatisk avinstallation under listan Over de
antivirusprogram som har upptackts.

Om listan 6ver antivirusprogram innehaller Kaspersky Anti-Virus® Personal eller
Kaspersky Anti-Virus® Personal Pro rekommenderar vi att du sparar den
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nyckelfil som de anvander innan du tar bort dem, eftersom du kan anvénda den
som nyckel for Kaspersky Anti-Virus 7.0. Vi rekommenderar &ven att du sparar
karantdn- och sakerhetskopieobjekt. Dessa objekt flyttas automatiskt till
karantdnen och Backup i Kaspersky Anti-Virus och du kan sedan fortsatta att
arbeta med dem.

Fortsatt med installationen genom att klicka pa Nasta.
Steg 8. Slutféra programinstallationen

| det har stadiet uppmanas du att slutfora installationen av programmet pa
datorn. Du kan ange om du vill importera skyddsinstéllningar och
programdatabaser om de sparades pa din dator nar den tidigare versionen av
Kaspersky Anti-Virus togs bort.

Lat oss ta en narmare titt p& hur du ska anvanda alternativen som beskrivs ovan.

Om en tidigare version av Kaspersky Anti-Virus fanns installerad pa din dator
och programdatabaser har sparats, kan de importeras till den version som
installeras. Markera Programdatabaser. Databaser som levereras med
programmet kopieras inte till datorn.

Om du vill anvanda skyddsinstallningar som du har konfigurerat och sparat fran
en tidigare version, markerar du 1| Skyddsinstéllningar.

Vi rekommenderar inte att du avmarkerar Aktivera sjalvforsvar fore
installation nar du installerar Kaspersky Anti-Virus forsta gangen. Genom att
aktivera skyddsmodulerna kan du korrekt aterstalla installationen om det uppstar
fel medan du installerar programmet. Om du installerar om programmet
rekommenderar vi att du avmarkerar den har kryssrutan.

Om programmet fjarrinstalleras via Fjarrskrivbordet i Windows rekommen-
derar vi att du avmarkerar flaggan Aktivera sjalvforsvar fore installation.
Det kan annars handa att installationen inte slutfors eller inte slutférs korrekt.

Fortsatt med installationen genom att klicka pa Nasta.

Steg 9. Slutfora installationen

Fonstret Slutfor installationen innehdller information om slutférandet av
installationen av Kaspersky Anti-Virus.

Om installationen har slutférts uppmanas du att starta om datorn. Nar du har
startat om systemet startas konfigurationsguiden for Kaspersky Anti-Virus
automatiskt.

Om du inte behover starta om systemet for att slutféra installationen klickar du pa
Nasta for att ga vidare till konfigurationsguiden.
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3.2. Konfigurationsguiden

Konfigurationsguiden for Kaspersky Anti-Virus 7.0 startar nar programmet har
installerats. Den har utformats fér att underlatta vid konfigureringen av
programinstallningarna forsta gangen sa att de Gverensstammer med datorns
funktioner och hur den ska anvandas.

Granssnittet i konfigurationsguiden har utformats for att likna standardguiden i
Microsoft Windows och bestar av ett antal steg som du kan flytta mellan med
knapparna Bakat och Next eller slutféra med knappen Slutfér. Med knappen
Avbryt kan du nar som helst avbryta guiden.

Du kan hoppa oOver det forsta instéllningssteget nar du installerar programmet
genom att stanga guidefonstret. | framtiden kan du kora den igen fran
programmets granssnitt om du aterstaller standardinstéllningarna for Kaspersky
Anti-Virus (se 15.9.3 pa sidan 188).

3.2.1. Anvanda objekt sparade med version
5.0

Detta guidefonster visas nar du installerar programmet efter Kaspersky Anti-
Virus 5.0. Du uppmanas att vélja vilka data som anvands av version 5.0 som du
vill importera till version 7.0. Detta kan inkludera filer i karantan,
sékerhetskopierade filer eller skyddsinstéliningar.

Om du vill anvanda dessa data i version 7.0 maste du markera motsvarande
kryssrutor.

3.2.2. Aktivera programmet

Innan du aktiverar programmet ska du se till att datorns instélliningar for
systemdatum matchar aktuellt datum och tid.

Aktiveringsproceduren bestar av att installera en nyckel som anvands av
Kaspersky Anti-Virus for att verifiera licensen for att kunna anvanda programmet
och dess utgangsdatum.

Nyckeln innehaller nédvandig systeminformation for alla programfunktioner och
en del annan information:

e Supportinformation (som ger programsupport och var du hittar den)

¢ Nyckelnamn, nummer och utgdngsdatum
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Varning!

Du maste ha en Internetanslutning for att aktivera programmet. Om du inte ar
ansluten till Internet under installationen kan du aktivera programmet
(se HOOFDSTUK 14, sidan 155) senare fran programmets granssnitt.

3.2.2.1. Valja en metod for programaktivering

Det finns flera alternativ for att aktivera programmet beroende pad om du har en
nyckel for Kaspersky Anti-Virus eller behover skaffa en frdn Kaspersky Lab:s
server:

& Aktivera med hjalp av aktiveringskoden. Valj det har aktiveringsalternativet
om du har kdpt den fullstdndiga versionen av programmet och du har en
aktiveringskod. Om du anvander den har aktiveringskoden far du en nyckelfil
som ger dig tillgang till programmets alla funktioner under den tid
licensavtalet géaller.

(® Aktivera provversion. Valj det hér aktiveringsalternativet om du vill installera
en utvarderingsversion av programmet innan du bestammer dig for att kdpa
den kommersiella versionen. Du kommer att f& en kostnadsfri nyckel med en
begransad utvarderingsperiod enligt vad som anges i ett licensavtal.

® Tillampa aktuell licensnyckel. Aktivera programmet med nyckelfilen for
Kaspersky Anti-Virus 7.0.

(&) Aktivera senare. Om du valjer det héar alternativet hoppar du 6ver
aktiveringsfasen. Kaspersky Anti-Virus 7.0 installeras pa datorn och du far
tillgdng till alla programfunktioner utom uppdateringar (du kan bara
uppdatera programmet en gang efter installationen).

3.2.2.2. Ange en aktiveringskod

Om du vill aktivera programmet maste du ange aktiveringskoden. Om
programmet kops via Internet skickas aktiveringskoden via e-post. Om
programmet kops pa ett fysiskt medium trycks aktiveringskoden pa installations-
disken.

Aktiveringskoden ar en nummersekvens som indelas med bindestreck i fyra
grupper om fem symboler utan mellanslag. Exempelvis 11111-11111-11111-
11111. Lagg marke till att aktiveringskoden maste anges med latinska bokstaver.

Ange nummer och losenord for klienten langst ned i fonstret om du har gatt
igenom Kaspersky Lab:s klientregistrering och har denna information. Lamna
falten tomma om du annu inte har registrerat dig. Pa det sattet uppmanas du
ange din kontaktinformation i aktiveringsguiden och utfora registreringen i nasta
steg. | slutet av registreringen tilldelas du ett klientnummer och ett I6senord som
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kravs for att fa teknisk support. Nar du aktiverar aktiveringsguiden for att
registrera dig kan du se Kklientnumret i avsnittet Support i programmets
huvudfonster (se avsnitt 15.10, sidan 190).

3.2.2.3. Anvandarregistrering

Detta steg i aktiveringsguiden kraver att du anger din kontaktinformation: e-
postadress, ort och land. Denna information kravs for att Kaspersky Lab:s
tekniska support ska kunna identifiera dig som registrerad anvéndare.

Nar du har angett informationen skickas den av aktiveringsguiden till en
aktiveringsserver och du tilldelas darefter ett klient-ID och ett lésenord till
Personliga uppgifter pa webbplatsen for teknisk support. Information om klient-ID
finns under Support (se avsnitt 15.10, sidan 190) i programmets huvudfonster.

3.2.2.4. Fa en nyckelfil

Konfigurationsguiden ansluter till Kaspersky Lab-servrar och skickar din
registreringsinformation till dem (aktiveringskoden och personlig information) for
granskning.

Om aktiveringskoden klarar granskningen far guiden en nyckelfil. Om du
installerar demoversionen av programmet far konfigurationsguiden en
utvarderingsnyckelfil utan en aktiveringskod.

Filen du far installeras automatiskt i programmet och ett fonster med meddelan-
det "aktiveringen slutférd” visas med detaljerad information om nyckeln som
anvands.

Om aktiveringskoden inte klarar granskningen visas ett informativt meddelande
pa skarmen. Om detta sker kontaktar du den programvaruleverantér som du
kopte programmet av for att fa mer information.

3.2.2.5. Valja en nyckelfil

Om du har en nyckelfil for Kaspersky Anti-Virus 7.0 far du fragan om du vill
installera den. Om du gor det anvander du knappen Bladdra och valjer
sokvagen for filen med filnamnstillagget .key i fonstret dar du véljer filer.

Nar nyckelinstallationen ar klar visas aktuell nyckelinformation langst ned i
fénstret; dgarnamn, nyckelkod, nyckeltyp (kommersiell, fér betatest, utvardering
osv) och utgangsdatum.
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3.2.2.6. Slutfora programaktivering

Du informeras om att programmet har aktiverats. Aven information om den
installerade licensnyckeln visas. dgarnamn, nyckelkod, nyckeltyp (kommersiell,
for betatest, utvardering osv) och utgangsdatum.

3.2.3. Valja ett sakerhetslage

| det hér fonstret uppmanas du att vélja det sakerhetslage som programmet ska
koras i:

Grundldggande. Detta ar standardinstéllningen och ar avsedd for anvandare
som inte har nagon storre erfarenhet av datorer eller antivirusprogram. Detta
inneb&ar att programkomponenterna stélls in med rekommenderad
sdkerhetsnivad och att anvandaren bara informeras om det intraffar farliga
handelser (t ex nar ett skadligt objekt upptacks, farlig aktivitet).

Interaktivt Det har laget innebdr ett mer anpassat dataskydd é&n det
grundlaggande laget. Det kan spara forsok att andra systeminstallningar,
misstankt aktivitet i systemet och obehorig aktivitet i natverket.
Alla aktiviteter som listas ovan kan vara tecken pa sabotageprogram eller
vanlig aktivitet for en del program som du anvander pa datorn. Du maste for
varje fall avgéra om aktiviteterna ska tillatas eller blockeras.

Om du véljer detta lage ska du ange nar det ska anvandas:

Aktivera overvakning av systemregister — uppmana anvandaren att fatta
beslut om det upptacks att det sker forsék att andra systemregisternycklar.

Om programmet &r installerat pa en dator som kor Microsoft Windows
XP Professional x64 Edition, Microsoft Windows Vista eller Microsoft
Windows Vista x64, ar installningarna for interaktivt lage nedan inte
tillgangliga.

Aktivera kontroll av programintegritet — uppmana anvandare att bekrafta
vidtagna atgarder nar moduler lases in i de program som Gvervakas.

Aktivera utokat forebyggande skydd — aktivera analys av alla misstankta
aktiviteter i systemet inklusive  webbléasaren Oppnas med
kommandotolksinstallningar, inlasning il programprocesser  och
fonsterhookar (dessa instéllningar ar inaktiverade som standard).
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3.2.4. Konfigurera
uppdateringsinstallningar

Din dators sékerhet ar direkt beroende av att databaser och programmoduler
uppdateras regelbundet. | det har fénstret uppmanas du att valja ett lage for
programuppdateringar och konfigurera ett schema.

(®) Automatiskt. Kaspersky Anti-Virus kontrollerar vid angivna tillfallen om det
finns uppdateringspaket i uppdateringskéllan. Sékningar kan stéllas in att
goras oftare vid virusutbrott och mer sallan nar utbrotten inte férekommer.
Nar programmet upptacker nya uppdateringar laddas de ned och installeras
pa datorn. Detta &r standardinstéllningen.

® var 1 dag. Uppdateringar kors automatiskt enligt det schema som har
skapats. Du kan konfigurera schemat genom att klicka p& Andra.

=) Manuellt. Om du véaljer det hér alternativet kér du programuppdateringar
sjalv.

Lagg marke till att databaser och programmoduler som medféljer programvaran
kan vara foradldrade vid tidpunkten &r du installerar programmet. Darfor
rekommenderar vi att du laddar ned de senaste programuppdateringarna. Gor
detta genom att klicka p&d Uppdatera nu. Darefter laddas de nédvandiga
uppdateringarna ned fran uppdateringsservrarna och installeras pa datorn.

Om du vill konfigurera uppdateringar (valj uppdateringskélla, kdr uppdateringar
under en specifik inloggning eller aktivera nedladdning av uppdateringar till en
lokal kalla), klickar du pa knappen Instéllningar.

3.2.5. Konfigurera ett schema for
virussokning

Genomsokning av valda omraden av datorn efter skadliga objekt ar ett av de
viktigaste stegen i att skydda datorn.

Nar du installerar Kaspersky Anti-Virus skapas tre standarduppgifter for
virussokning. | det har fonstret uppmanas du att vélja en instdlining for
sokningsuppgiften:

Sok igenom startobjekt

Som standard genomsotks startobjekt automatiskt nér Kaspersky Anti-
Virus startas. Du kan redigera schemainstéliningarna i ett annat fonster
genom att klicka pa Andra.
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SOk igenom kritiska omraden

Om du vill att kritiska omraden pa datorn automatiskt ska genomsokas
(systemminne, startobjekt, startsektorer, systemmappar i Microsoft
Windows) efter virus markerar du lampliga kryssrutor. Du kan konfigurera
schemat genom att klicka p& Andra.

Denna automatiska sokning &r som standard inaktiverad.
Fullstindig dators6kning

Om du vill att en fullstandig virussdkning av datorn ska koéras
automatiskts, markerar du lamplig kryssruta. Du kan konfigurera schemat
genom att klicka pa Andra.

Schemalagd kdrning av denna uppgift & som standard inaktiverad. Vi
rekommenderar dock att du kér en fullstandig virussékning av datorn
omedelbart efter att du har installerat programmet.

3.2.6. Begransa programatkomst

Eftersom flera personer med olika erfarenhet av datorer kan anvanda en dator
och eftersom sabotageprogram kan inaktivera skydd har du mdjlighet att
anvanda l6senordsskyddad atkomst av Kaspersky Anti-Virus. Om du anvander
ett l6senord kan det skydda programmet frdn obehoriga forsok att inaktivera
skydd eller &ndra instéllningar.

Om du vill aktivera l6senordsskydd markerar du kryssrutan Aktivera
I6senordsskydd och fyller i falten Nytt I6senord och Bekrifta.

Valj det omrade nedan som du vill att Idsenordsskyddet ska tillampas pa:

® Alla atgarder (med untag av meddelanden om farliga handelser). Begar
l6senord om anvandaren forsoker utfora en atgard med programmet, utom
for svar pa meddelanden om upptackt av farliga objekt.

® valda atgarder:

Andrar programinstillningar: begar lésenord nar en anvandare
forsoker spara &ndringar i programinstallningarna.

Avsluta programmet — begar lésenord om en anvandare forsoker
avsluta programmet.

Stoppal/pausa skyddskomponenter eller sokuppgifter: begar
I6senord nér en anvandare forsoker pausa eller slutféra avstangning av
en komponent for realtidsskydd eller en virussékningsuppagift.
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3.2.7. Integritetskontroll for program

| det har steget analyseras de program som har installerats pd datorn
(dynamiska biblioteksfiler, digitala tillverkarsignaturer), checksum-filer for
program réknas och en lista Over program som &r betrodda fran ett
virussakerhetsperspektiv skapas. En lista inkluderar tex automatiskt alla
program som har signerats digitalt av Microsoft.

| framtiden kommer Kaspersky Anti-Virus att anvanda information som inhamtas
under analys av programstruktur for att forhindra att skadlig kod b&ddas in i
programmoduler.

Analysen av program som &r installerade pa din dator kan ta en stund.

3.2.8. Avsluta konfigurationsguiden

| det sista fonstret i guiden far du fragan om du vill slutféra programinstallationen
genom att starta om datorn. Du maste starta om for att Kaspersky Anti-Virus-
drivrutiner ska registreras.

Du kan vénta med att starta om, men om du goér det, kommer en del av
programmets skyddskomponenter inte att fungera.

3.3. Installera programmet fran
kommandotolken

Nar du ska installera Kaspersky Anti-Virus anger du detta frAin kommandotolken:
msiexec /i <paketnamn>

Installationsguiden startar (se 3.1 p& sidan. 28). Nar programmet har installerats
maste du starta om datorn.

Du kan aven anvanda nagon av nedanstdende metoder nar du installerar
programmet.

Om du vill installera programmet i bakgrunden utan att starta om datorn (datorn
bér startas om manuellt efter installationen) anger du:
msiexec /i <paketnamn> /gn

Om du vill installera programmet i bakgrunden och sedan starta om datorn anger
du:

msiexec /1 <paketnamn> ALLOWREBOOT=1 /gn



HOOFDSTUK 4. PROGRAMMETS
GRANSSNITT

Kaspersky Anti-Virus har ett enkelt och anvandarvanligt granssnitt. | det héar
kapitlet beskrivs de grundlaggande funktionerna i programmet:

e Systemfaltsikonen (se 4.1 pa sidan 39)

e Snabbmeny (se 4.2 pa sidan 40)

e Huvudfénster (se 4.3 pa sidan 41)

e Fonster med programinstéllningar (se 4.4 pa sidan 45)

Forutom huvudprogrammets gréanssnitt finns det tillaggsprogram for foljande
program:

e Microsoft Office Outlook (se 8.2.2 pa sidan 93)

¢ Microsoft Outlook Express (Windows Mail) (se 8.2.2 pa sidan 93)
e The Bat! (se 8.2.3 pa sidan 95)

e Microsoft Internet Explorer (se HOOFDSTUK 9 pa sidan 100)

¢ Microsoft Windows Explorer (se 11.2 pa sidan 126)

Med tillaggsprogram utdkas funktionaliteten i dessa program genom att géra det
majligt att hantera och gora installningar for Kaspersky Anti-Virus fran deras
granssnitt.

4.1. lkon i systemfaltet

Nar du har installerat Kaspersky Anti-Virus visas dess ikon i systemfaltet.

Ikonen &r en indikator for Kaspersky Anti-Virus-funktionerna. Den visar
skyddsstatus och ett antal grundldggande funktioner som utférs av programmet.

Om ikonen ar aktiv M (farg), innebér detta att datorn &r skyddad. Om ikonen &r
inaktiv M (svart och vit), innebar detta att skyddet antingen &ar helt stoppat eller
att nagra skyddskomponenter (se 2.2.1 pd sidan 22) har pausats.

Kaspersky Anti-Virus-ikonen andras beroende pa vilken operation som utfors:
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P

E-post genomsoks.

]

Skript genomsdks.

K. En fil som du eller ett program 6ppnar, sparar eller kér genomsoks.
Kaspersky Anti-Virus-databaser och —programmoduler uppdateras.

¥ Ett fel har uppstatt i en Kaspersky Anti-Virus-komponent.

Ikonen ger &dven atkomst till de grundlaggande delarna av programmets
granssnitt: snabbmenyn (se 4.2 pa sidan 40) och huvudfonstret (se 4.3 pa
sidan 41).

Oppna snabbmenyn genom att hégerklicka p& programikonen.

Oppna huvudfonstret i Kaspersky Anti-Virus och avsnittet Skydd (detta &r som
standard den forsta skdrm som visas nar du Gppnar programmet), genom att
dubbelklicka p& programikonen. Om du klickar en gang pa ikonen &ppnas
huvudfdnstret och det avsnitt som var aktivt nar du senast stangde det.

Om nyheter frdn Kaspersky Lab ar tillgangliga visas nedanstdende ikon i
Aktivitetsfaltet. Dubbelklicka péa ikonen for att visa nyheterna i fonstret.

4.2. Snabbmenyn

Du kan utféra grundlaggande skyddsuppgifter p snabbmenyn (se Figur 1).
Kaspersky Anti-Virus-menyn innehaller féljande alternativ:

Sok igenom Den har datorn — startar en fullstandig sokning efter farliga
objekt pa datorn. Filerna p& alla enheter inklusive flyttbara
lagringsmedia genomsoks.

Virussokning: — valj objekt och starta virussdkningen. Standardlistan
innehaller ett antal filer som mappen Mina dokument, startmappen, e-
postdatabaser, alla enheter pd datorn mm. Du kan lagga till i listan
valda filer som ska genomsdkas och starta virussékningen.

Uppdatering: — starta Kaspersky Anti-Virus, modul- och databas-
uppdateringar och installera uppdateringar pa din dator.

Aktivera — aktivera programmet. Du maste aktivera din version av
Kaspersky Anti-Virus for att f& status som registrerad anvandare vilket
ger tillgang till alla funktioner i programmet och teknisk support. Detta
menyalternativ &r bara tillgangligt om programmet inte har aktiverats.

Instéllningar — visa och konfigurera instéllningar fér Kaspersky Anti-Virus.
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Oppna Kaspersky Anti-Virus — 6ppna programmets huvudfénster (se 4.3
pa sidan 41).

Pausa skydd — inaktivera eller aktivera komponenter for realtidsskydd
tillfalligt (se 2.2.1 pa sidan 22). Detta menyalternativ paverkar inte
programuppdateringar eller virussdkningar.

Om programmet — visar ett fonster med information om Kaspersky Anti-
Virus.

Avsluta — stédng Kaspersky Anti-Virus (nér detta alternativ har valts tas
programmet bort frdn datorns RAM).

Sk igenom Den har datarn
Wirussokning. ..
Uppdatering (0%:)

Instalningar...
Oppna Kaspersky Anti-¥Yirus

Pausa skydd
O pragrarmmet. ..,

Avsluka

Figur 1. Snabbmenyn

Om en virussokning kors visas namnet pa uppgiften pa snabbmenyn tillsammans
med en forloppsmétare i procent. Om du véljer uppgiften kan du 6ppna
rapportfonstret och visa resultatet for aktuell kdrning.

4.3. Huvudfonstret

Huvudfonstret i Kaspersky Anti-Virus (se Figur 2) kan indelas i tre logiska delar:
e Den dvre delen av fonstret visar datorns’ aktuella skyddsstatus.

Det finns tre mojliga skyddslagen (se avsnitt 5.1, sidan 47); var och en
med sin egen fargkod ungefér som ett trafikljus. Gront visar att datorn &r
ratt skyddad medan gult och rétt visar pa olika program i konfigureringen
eller funktionen i Kaspersky Anti-Virus.

For att fa detaljerad felsdkningsinformation och snabb hjélp att atgarda
program kan du anvanda sakerhetsguiden som 6ppnas nar du klickar pa
lanken fér meddelande om sékerhetshot.
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['% Kaspersky Anti-Virus 7.0

Kaspt_arsky
Anti-Virus

-~ Siikerhetsmeddelande

Du har 3 sdkerhetshot

Fil Ankivirus
E-post Antivirus
wiehb Antivirus

™ Skydd
1
v Skydd &r en serie tjanster som skyddar din dator mok

sakerhetshaot som t.ex, virus och spionprogram,

Férebyggande skydd

=3 Status for datorskydd

= Sitk igenom kritiska omraden kirs (69%a)

= Uppdatera databaser

ﬁ Higlp

‘ & Installningar l

skydd for din dator: kirs
Genomsdk: 6350
Stoppa | Pausa | Instéllningar

Genomsdkt: 2948
Eeraknad slutfrandstid: 08,11,2007 12:45:53

Stoppa | Pausa | Detaljer...

Publiceringsdatum Fér databaser: 31,10,2007 11:12:08
Status: databaserna &r inaktuella

Instalningar |

Figur 2. Huvudfonstret i Kaspersky Anti-Virus

e Navigeringsrutan (vénster del av fénstret): ger snabb och enkel atkomst

till valfria komponenter,

kérning av virussokningar, uppdateringar,

programsupportsfunktioner;

e den hogra delen av fonstret, informationspanelen, innehdller information
om den skyddskomponent som valdes i den vénstra delen av fonstret och
visar installningar for var och en av dem, och ger dig verktyg for att utféra
virussokningar, arbeta med filer i karantdn och sakerhetskopior, hantera

licensnycklar mm.

Nar du har valt ett avsnitt eller en komponent i den vanstra delen av fonstret
hittar du information i delen till héger som matchar ditt val.

Vi ska nu granska elementen i huvudfénstrets navigationspanel narmare.
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Val i huvudfonstret

Syfte

B

Fil Ankivirus

E-post Antivirus
Webb Ankivirus
Férebyggande skydd

Det framsta syftet med avsnittet om skydd
ar att ge tillgang till datorns grundlaggande
komponenter for realtidsskydd.

Om du vill visa status for en skydds-
komponent eller dess moduler, konfigurera
dess installningar eller éppna en relevant
rapport, véljer du den har komponenten i
listan under Skydd.

Det har avsnittet innehaller aven lankar
som ger atkomst till de vanligaste
uppgifterna: virussdkningar och program-
databasuppdateringar. Du kan visa
information om status fér dessa uppgifter,
konfigurera dem eller kéra dem.

Kritiska omraden
Den har datarn
Startobjekt
Ruoatkit-sékning

| avsnittet S6kning far du atkomst till
virussokningsuppgifter for objekt. Har visas
uppgifter som har skapats av Kaspersky
Lab-experter, (virussokningar av kritiska
omraden, startobjekt, fullstandig dator-
sokning, spokprogramsokning) séval som
anvandaruppgifter.

Néar en uppgift véljs i hoger ruta visas
relevant uppgiftsinformation, uppgiftsinstall-
ningar kan konfigureras, en lista Over
objekt som ska genomsokas genereras
eller uppgiften kors.

Om du vill genomsotka ett enstaka objekt
(fil, mapp eller enhet) véljer du Sokning,
anvander hdéger ruta for att lagga till
objektet till den lista som ska genomsokas
och kor uppgiften.

Dessutom kan detta avsnitt anvandas for
att skapa en aterstallningsdisk (se avsnitt
15.4, sidan 171).
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Avsnittet Uppdatering innehaller
information om  programuppdateringar:
publiceringsdatum fér databas och antal
virussignaturer.

i b Fr——
“Uppdatering

Lampliga lankar kan anvéndas for att starta
en uppdatering, visa en detaljerad rapport,
konfigurera uppdateringar, aterstélla en
tidigare version.

Rapporter och datafiler kan anvandas for
att visa en detaljerad rapport om valfri
programkomponent, en virussokning eller
uppdateringsuppgift (se avsnitt 15.3, sidan
163) och arbete med objekt som har
placerats i karantan (se avsnitt 15.1, sidan
158) eller sakerhetskopielagring (se avsnitt
15.2, sidan 161).

Avsnittet Aktivering anvands for att
hantera nycklar som kravs for att
programmen ska fungera (se avsnitt 15.5,
sidan 174).

Om ingen nyckel har installerats rekom-
menderar vi att du koper en omedelbart
och att programmet aktiveras (se avsnitt
3.2.2, sidan 32).

Om en nyckel installeras visar detta avsnitt
information om den typ av nyckel som
anvands och dess utgangsdatum. Nar en
aktuell nyckel gar ut kan den fornyas pa
Kaspersky Lab:s webbplats.

| avsnittet Support finns information om
den tekniska support som é&r tillganglig for
registrerade anvéndare av Kaspersky Anti-
Virus.

Varje element i navigeringspanelen har en sarskild snabbmeny. Menyn
innehaller punkter for de skyddskomponenter som hjélper anvandaren att snabbt
konfigurera och hantera dem och att visa rapporter. Det finns ytterligare ett
menyalternativ for virussokningsuppgifter som gor att du kan skapa en egen
uppgift genom att &ndra en kopia av en befintlig uppgift.
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Du kan andra programmets utseende genom att skapa och anvanda egen grafik
och egna fargscheman.

| den nedre vanstra delen av fonstret finns tva knappar: Hjalp som ger atkomst
till hjalpsystemet i Kaspersky Anti-Virus och Instéllningar som &ppnar fonstret
med programinstallningar.

4.4. Programinstallningsfonstret

Du kan oppna fonstret med instaliningar for Kaspersky Anti-Virus fran
huvudfénstret (se 4.3 pa sidan 41) eller snabbmenyn for programmet (se avsnitt
4.2, sidan 40). Klicka pa Instéllningar i den nedre delen av huvudfénstret eller
valj lampligt alternativ p& programmets snabbmeny.

Fonstret med instéllningar (se Figur 3) liknar i layout huvudfonstret:

e den vanstra delen av fonstret ger dig snabb och enkel atkomst till install-
ningarna for varje programkomponent, komponent, uppdatering, virus-
sokningsuppgift och programinstélining;

e den hogra delen av fonstret innehaller en detaljerad lista 6ver installningar
for det objekt som har valts i den vanstra delen av fonstret.

Nar du valjer ett avsnitt, en komponent eller uppgift i den vanstra delen av
installningsfonstret, visas grundinstaliningarna i den hogra delen. Om du vill
konfigurera avancerade instéllningar kan du 6ppna instéllningsfonster pa bade
andra och tredje nivan. Du hittar en detaljerad beskrivning av program-
installningar i avsnitten i anvandarhandboken.
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Instdllningar: Kaspersky Anti-Virus

= Skydd

il Arkivirus
-post Ankivirus
Webb Antivirus
drebyggande skydd
(=) Sikning
ritiska omr§den
en har datorn
tartobjekt
ootkit-sékning
--Hot och undantag
pdatering
-~ Proxyserver
- Trafikivervakning
- Rapparter och datafiler
- Service
- Ukseende

j Uppdatering

Kirlage

(®) Automatiskt
() varje 1 dagtar)
) Manuelie

Uppdatera instaliningar

Uppdatera programmmoduler

Abgard efter uppdatering
Sék.i Karankan igen

Andra...

Konfigurera. ..

[ o

J [

Stang | | verkstal

Figur 3. Instaliningsfonstret i Kaspersky Anti-Virus




HOOFDSTUK 5. KOMMA IGANG

En av orsakerna till varfor Kaspersky Lab tog fram Kaspersky Anti-Virus var att
kunna mojliggdra optimal konfigurering av var och en av programmets alternativ.
Detta gor det mdjligt fér anvandare oavsett datorvana att snabbt skydda sin dator
direkt efter installationen.

Konfigurationsdetaljer for din dator eller de jobb som du anvander den for, kan
ha sina egna sérskilda krav. Det ar darfoér vi rekommenderar att du utfor en
preliminar konfiguration for att fa det mest flexibla och anpassade skyddet av din
dator.

For att snabbare komma igang har vi kombinerat alla preliminara konfigurations-
steg i en konfigurationsguide (se 3.2 pa& sidan 32) som startas direkt nar
programmet installeras. Genom att f6lja instruktionerna i guiden kan du aktivera
programmet, konfigurera instéliningar fér uppdateringar och virussékningar och
I6senordsskydda atkomst till programmet.

Nar du har installerat och startat programmet rekommenderar vi att du utfor
féljande steg:

e Kontrollera aktuell skyddsstatus (se 5.1 pa sidan 47) for att se till att
Kaspersky Anti-Virus kors pa lamplig niva.

e Uppdatera programmet (se 5.6 pa sidan 52) om instéllningsguiden inte
utférde detta automatiskt efter att programmet installerades.

e SOk efter virus i datorn (se 5.3 pa sidan 49).

5.1. Vilken skyddsstatus har datorn?

Skyddsstatus visas 6verst i programmets huvudfénster och fargkodas som ett
trafikljus. Beroende pa situation @ndras fargmotivet i den 6vre delen av fonstret
och i handelse av sdkerhetshot visas dessutom ett meddelande med lankar till
sékerhetsguiden.

Foljande fargkoder anvands for att visa skyddsstatus:

e Huvudfonstret for programmet ar grént. Denna status ar en indikation pa
att din dator &r ratt skyddad.

Detta innebér att databaserna har uppdaterats i ratt tid, alla skydds-
komponenter ar aktiverade, programmet kérs med de instéllningar som
rekommenderas av Kaspersky Lab-specialister, inga skadliga objekt har
upptéckts eller inaktiverats under en fullstdndig datorgenomsokning.
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e Huvudfénstret for programmet ar gult. Datorns skyddsniva ar lagre &an
tidigare. Denna skyddsstatus visar pa vissa problem med programmet
eller programinstallningarna.

Det finns tex vissa mindre avvikelser frdn rekommenderad funktion,
programdatabaser har inte uppdaterats pa flera dagar.

e Huvudfénstret for programmet ar rétt. Denna status visar pa problem som
skulle kunna leda till att datorn infekteras och att data gar forlorade.
Exempelvis: en eller flera skyddskomponenter har skadats, produkten har
inte uppdaterats pa en langre tid eller skadliga objekt har upptackts och
maste omedelbart inaktiveras, produkten har inte aktiverats.

Om det finns problem i skyddssystemet rekommenderar vi att du atgardar dem
omedelbart. Anvand sakerhetsguiden som du né&r genom att klicka pd med-
delandet om sakerhetshot. Med sékerhetsguiden kan du g& igenom alla aktuella
hot och att ta bort dem. Hur kritiskt hotet &r anges med fargen pa indikatorn:

- indikatorn riktar din uppmérksamhet pa icke-kritiska hot som dock kan
sanka den 6vergripande skyddsnivan pa datorn. Ta fasta pa rekommenda-
tionerna fran Kaspersky Lab-specialisterna.
@ . . . . .
“=- indikatorn visar att det finns allvarliga hot mot datorns sakerhet. F6lj noga
rekommendationerna nedan. De har alla som syfte att ge ett battre skydd av
datorn. Rekommenderade atgarder ges som lankar.

Om du vill bladdra i listan dver befintliga hot klickar du p& Nasta. En detaljerad
beskrivning for varje hot visas och aven lampliga atgarder:

e Eliminera hot omedelbart. Genom att anvanda motsvarande léankar kan
du direkt eliminera hotet. For att fA& mer detaljerad information om
handelser som ror detta hot, visa rapportfilen. Den rekommenderade
atgarden eliminerar omedelbart hotet.

e Skjut upp hotelimination. Om du av nagon anledning inte omedelbart kan
eliminera hotet kan du senarelagga den atgarden och aterkomma till den
senare. GOr detta med lanken Skjut upp.

Notera att detta alternativ inte ar tillgangligt for allvarliga hot. Sadana hot
kan tex vara skadliga objekt som inte kan desinficeras, kraschar i
komponenter eller skadade programdatabasfiler.

Om det fortfarande finns hot kvar nar du har slutfért sdkerhetsguiden, visas en
paminnelse i den 6vre delen av huvudfonstret dar du uppmanas att eliminera
dem. Om du dppnar sékerhetsguiden igen kommer de senarelagda hoten inte att
visas i listan 6ver aktiva hot. Du kan dock fortfarande aterkomma och visa och
eliminera senarelagda hot genom att klicka pa lanken Visa uppskjutet hot i det
sista fonstret i guiden.
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5.2. Verifiera status for varje enskild
skyddskomponent

Om du vill visa aktuell status for en enskild komponent for realtidsskydd 6ppnar
du programmets huvudfonster och véljer en komponent under Skydd. En
sammanfattning om den valda komponenten visas till hdger.

Komponentstatus ar den viktigaste indikatorn:

e <komponentnamn>: kérs — skydd som ges av komponenten i fraga ar pa
onskad niva.

e <komponentnamn> : Paus — komponenten &r inaktiverad under en viss
tid. Komponenten startas om automatiskt efter angiven tid eller nér
programmet har startats om. Komponenten kan aktiveras manuellt. Klicka
pa Ateruppta atgird.

e <komponentnamn>: stopped (stoppad) — komponenten har stoppats av
anvandaren. Skydd kan ateraktiveras genom att du klickar pa Aktivera.

e <komponentnamn>: kérs inte — skydd som ges av komponenten i fraga ar
inte tillgangligt av ndgon anledning.

e <komponentnamn>: avaktiverat, fel — komponenten avslutades efter ett
fel.

Om det uppstar ett fel i en komponent kan du férsoka med att starta om den. Om
omstarten resulterar i ett fel gar du igenom komponentrapporten som kan visa pa
orsaken till felet. Om du inte kan felséka problemet sjalv kan du spara
komponentrapporten i en fil genom att vélja Atgard — Spara som och sedan
kontakta Kaspersky Lab:s tekniska support.

Komponentstatus foljs av information om instdllningar som anvands av
komponenten (t ex sakerhetsniva, atgard som ska tillampas pa farliga objekt).
Om en komponent bestar av fler &n en modul visas modulstatus: aktiverad eller
inaktiverad. Om du vill redigera aktuella komponentinstaliningar klickar du pa

Konfigurera.

Dessutom visas viss kérningsstatistik fér komponenten. Om du vill visa en
detaljerad rapport klickar du pa4 Oppna rapport.

Om en komponent av ndgon anledning pausas eller stoppas vid en viss tidpunkt
kan resultatet vid tidpunkten for inaktivering visas genom att du klickar p4 Oppna
senaste startrapporten.
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5.3. Soka efter virus pa datorn

Nar installationen &r klar visar programmet alltid i ett sarskilt meddelande i den
nedre véanstra delen av programfonstret, att datorn &nnu inte har
viruskontrollerats och att det rekommenderas att du omedelbart soker efter virus.

| Kaspersky Anti-Virus finns en uppgift for en datorvirussékning i avsnittet
Sokning i programmets huvudfonster.

Om du véljer uppgiften Den har datorn visas uppgiftsinstéliningarna: aktuell
sédkerhetsniva, atgard att vidta vad galler skadliga objekt. Det finns dven en
rapport med den senaste sékningen.

S& hér sbker du efter sabotageprogram pa datorn:

1. Valj uppgiften Den har datorn under Sokning i programmets
huvudfénster.

2. Klicka pa lanken Starta s6kning.

Som resultat av detta startar programmet genomsokningen av datorn och
detaljerna visas i ett separat fonster. Nar du klickar pa knappen Sting sa doljs
fénstret med information om installationen utan att detta avbryter sékningen.

5.4. Genomsodka kritiska omraden pa
datorn

Det finns omraden pa datorn som &r viktiga ur ett sakerhetsperspektiv. Det ar
dessa omraden som sabotageprogram riktar in sig pa for att skada operativ-
systemet, processorer, minne osv.

Det ar valdigt viktigt att skydda dessa omraden sa att datorn fortsatter att
fungera. Det finns en sarskild virussokningsuppgift for dessa omraden som finns
i programmets huvudfonster i avsnittet S6kning.

Om du véljer Kritiska omraden sa visas instéllningarna for uppgiften: aktuell
sédkerhetsniva, atgard att vidta vad géller skadliga objekt. Har kan du dven vélja
vilka kritiska omraden som du vill séka i och omedelbart genomsoka de
omradena.

S& hér sbker du efter sabotageprogram i kritiska omraden pa datorn:

1. Valj uppgiften Kritiska omraden under So6kning i programmets
huvudfénster.

2. Klicka pa lanken Starta s6kning.
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Nar du gor detta startar en sokning i de valda omraden och detaljerna fran den
visas i ett separat fonster. Nar du klickar pa knappen Stang doljs fonstret med
information om installationen. Detta avbryter inte s6kningen.

5.5. Soka efter virus i en fil, mapp
eller pa en disk

Det finns situationer nar det ar ndédvandigt att stka efter virus i enskilda objekt
men inte pad hela datorn. Exempelvis nagon av harddiskarna dar du lagrar
program och spel, e-postdatabaser som tas hem fran arbetet och arkiverade filer
fran e-post osv. Du kan vélja ett objekt fér genomsokning med standard-
verktygen i Microsoft Windows-operativsystemet (tex i programfénstret
Utforskaren eller pa Skrivbordet osv).

Sa hér genomséker du ett objekt:

Placera markdren 6ver namnet pa det valda objektet, 6ppna Microsoft
Windows snabbmeny genom att hdgerklicka och vélja Sok efter virus
(se Figur 4).

Open
Run as...
DL 5ok efter virus
Send To 3

Cut
Copy

Create Shorkeut
Delete
Rename

Properties

Figur 4. Genomsoka ett objekt som valts fran en
snabbmeny i Microsoft Windows

En genomsokning av det valda objektet pabdrjas darefter och detaljerna visas i
ett separat fonster. Nar du klickar pd knappen Stdng doljs fonstret med
information om installationen. Detta avbryter inte sokningen.
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5.6. Uppdatera programmet

Kaspersky Lab uppdaterar databaser och moduler fér Kaspersky Anti-Virus med
dedikerade uppdateringsservrar.

Kaspersky Lab:s uppdateringsservrar ar Kaspersky Lab:s Internetplatser dar
programuppdateringar lagras.

Varning!

Du behdéver en anslutning till Internet for att kunna uppdatera Kaspersky Anti-
Virus.

Som standard kontrollerar Kaspersky Anti-Virus automatiskt om det finns
uppdateringar pad Kaspersky Lab-servrarna. Om servern har de senaste
uppdateringarna laddas de ned och installeras i tyst lage.

Sa hér uppdaterar du Kaspersky Anti-Virus manuellt:
1. Valj avsnittet Uppdatera i programmets huvudfonster.

2. Klicka pa Uppdatera databaser.

Som resultat av detta borjar uppdateringen och detaljer om den visas i ett
separat fonster.

5.7. Om skyddet inte ar aktivt

Om problem eller fel uppstar i funktionen for ndgon skyddskomponent bor du
kontrollera dess status. Om komponentens status ar kérs inte eller kérs (fel i
undersystem) kan du forsoka att starta om programmet.

Om problemet inte har atgardats nar du startar om programmet rekommenderar
vi att du korrigerar potentiella fel med programmets &terstallningsfunktion
(Start—Program— Kaspersky Anti-Virus 7.0 —Andra, aterstill eller ta bort.

Om programmets aterstallningsfunktion inte hjalper kontaktar du Kaspersky
Lab:s tekniska support. Du kan behéva spara en rapport om komponentens
funktion i en fil och skicka den till teknisk support for ndrmare granskning.

Sa hér sparar du komponentrapporten i en fil:

1. Valj komponent under Skydd i programmets huvudfonster och klicka pa

Oppna rapport (komponent som kors for tillfallet) eller Oppna senaste
startrapporten (komponenten har inaktiverats).
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2. G4 till rapportfonstret, klicka pd Atgarder — Spara som och i det
fonster som 6ppnas anger du namnet pa filen i vilken rapporten ska
sparas.



HOOFDSTUK 6. SKYDDS-
HANTERINGSSYSTEM

| detta avsnitt finns information om hur du konfigurerar vanliga program-
installningar som anvands av alla komponenter for realtidsskydd och uppgifter.
Har hittar du aven information om hur du skapar skyddsomfattningar och listor
over hot som ska hanteras av programmet och en lista 6ver betrodda objekt som
inte ska omfattas av skyddet:

e hantering av realtidsskydd (se avsnitt 6.1, sidan 54);
e anvéandning av avancerad desinfektionsteknik (se avsnitt 6.4, sidan 59);
e kora uppgifter pa en barbar dator (se avsnitt 6.3, sidan 58);

o samarbete mellan Kaspersky Anti-Virus och andra program (se avsnitt
6.4, sidan 59);

e samarbete mellan Kaspersky Anti-Virus och funktioner for sjalvforsvar i
andra program (se avsnitt 6.5, sidan 59);

e lista Gver hot (se avsnitt 6.8, sidan 63) skydd som tillhandahalls av
programmet;

e lista 6ver betrodda objekt (se avsnitt 6.9, sidan 64) som inte behéver
omfattas av skyddet.

6.1. Stoppa och ateruppta
realtidsskydd pa datorn

Som standard startar Kaspersky Anti-Virus nar datorn startar och skyddar sedan
datorn under hela tiden du anvénder den. Orden Kaspersky Anti-Virus 7.0 i det
Ovre hdgra hornet av skarmen visar att programmet kors. Alla komponenter for
realtidsskydd (se 2.2 pa sidan 21) kors.

Du kan fullstandigt eller delvis inaktivera skyddet som tillhandahélls av
Kaspersky Anti-Virus.

Varning!

Kaspersky Lab rekommenderar starkt att du inte avaktiverar realtidsskyddet,
eftersom detta kan leda till att datorn utsétts for infektion och data gar forlorade.
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Notera att i det har fallet diskuteras skyddet i sammanhanget skyddskompo-
nenter. Om du inaktiverar eller pausar skyddskomponenter paverkar det inte
funktionen hos virussékningsuppgifterna eller programuppdateringar.

6.1.1. Pausskydd

Om du pausar realtidsskydd innebar det att alla skyddskomponenter som
Overvakar filerna pa datorn, inkommande och utgdende e-post, korbara skript
och programbeteende, tillfalligt inaktiveras.

S& hér pausar du ett realtidsskydd péa datorn:
1. Valj Pausa skydd i pa programmets snabbmeny (se 4.2 pa sidan 40).

2. | fonstret Pausa skydd som 6ppnas (se Figur 5), valjer du nar skyddet
ska aterupptas:

e | <tidsintervall> — skydd aktiveras efter detta tidsintervall. Valj ett
tidsvarde pa den nedrullningsbara menyn.

e Vid nista omstart av programmet — skyddet aterupptas om du
Oppnar programmet fran Start-menyn eller nar du har startat om
datorn (forutsatt att programmet &r instéllt att starta automatiskt nér
datorn startas (se avsnitt 15.11, sidan 192).

e Endast pa anvidndarens begaran — skyddet stoppas tills du startar
det sjalv. Om du vill aktivera skyddet valjer du Ateruppta skydd
fran programmets snabbmeny.

Om du pausar skyddet kommer alla skyddskomponenter for realtid att pausas.
Detta indikeras av:

e Inaktiva (grd) namn for de inaktiverade komponenterna i avsnittet Skydd i
huvudfonstret.

¢ Inaktiv (grd) systemfaltsikon.
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Skydd kommer atk skangas av,
Akkivera skydd igen:

5 1 [EET— |

Skydd kommer att stangas av; det kommer att
&terupptas automatiskk om 1 minuk,

=} Yid ndista omstart av¥ programmet

Skydd kommer att vara avskangt tills
programmet skarkas o,

=} Endast pa anvindarens begaran

Skydd kommer att vara avskangt tills
anvandaren akkiverar det igen,

€ Hiilp byt

Figur 5. Fonstret for att pausa skydd

6.1.2. Stoppa skyddet

Nar du stoppar skyddet inaktiveras komponenterna for realtidsskydd fullstéandigt.
Virussokningar och uppdateringar fortsétter att fungera i det héar laget.

Om skyddet stoppas kan det bara aterupptas av anvandaren: skyddskompo-
nenter fortsétter inte automatiskt att fungera nar systemet eller programmet har
startats om. Kom ihdg att om Kaspersky Anti-Virus star i konflikt med andra
program som &r installerade pa datorn kan du pausa enskilda komponenter eller
skapa en undantagslista (se avsnitt 6.9, sidan 64).

S& hér stoppar du realtidsskyddet:
1. Oppna fonstret for programinstéliningar och valj Skydd.
2. Avmarkera | Aktivera skydd.
Nar skyddet inaktiveras stoppas alla skyddskomponenter. Detta indikeras av:

e Inaktiva (grd) namn for de inaktiverade komponenterna i avsnittet Skydd i
huvudfénstret.

¢ Inaktiv (grd) systemfaltsikon.
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6.1.3. Stoppa / pausa enskilda
skyddskomponenter

Det finns flera satt att stoppa en skyddskomponent. Innan du goér det
rekommenderar vi starkt att du tdnker igenom varfoér du behdver stoppa den. Du
kan troligtvis atgarda problemet p& nagot annat satt tex genom att andra
sakerhetsnivan. Om du t ex arbetar med en databas som du ar saker pa inte
innehaller nagot virus, lagger du bara till dess filer som ett undantag (se 6.9 pa
sidan 64).

Sa héar pausar du en enskild skyddskomponent:

Oppna programmets huvudfonster, vélj komponent under Skydd och
klicka sedan p& Pausa.

Komponentstatus andras till pausad. Komponenten pausas tills
programmet startas om eller tills komponenten aktiveras om genom att du
klickar p& Ateruppta &tgard.

Nar du pausar komponenten, sparas statistik for den aktuella Kaspersky
Anti-Virus-sessionen och fortsatter att registreras efter att komponenten
har uppdaterats.

Sa hér stoppar du en enskild skyddskomponent:

Oppna programmets huvudfonster, valj komponent under Skydd och
klicka sedan p& Stoppa.

Komponentstatus dndras sedan till avaktiverad medan komponentnamnet
under Skydd blir inaktiv (nedtonat). Det skyddet som ges av komponenten
i fraga fortsatter att vara inaktiverat tills det aktiveras igen genom att du
klickar p& Aktivera.

Du kan aven stanga av alla skyddskomponenter fran fonstret for
programinstéaliningar. Ona installningsfonstret, valj komponent under
skyddet och avmarkera [¥| Aktivera <komponentnamn>.

Nar en skyddskomponent inaktiveras rensas all statistik fran tidigare
arbete och skrivs éver nar komponenten startas.

Enskilda skyddskomponenter inaktiveras aven om datorns realtidsskydd
stoppas (se avsnitt 6.1.2, sidan 56).

6.1.4. Aterstilla skyddet pa datorn

Om du vid nagon tidpunkt pausar eller stoppar realtidsskyddet pa datorn kan du
ateruppta det p& nagot av féljande sétt:
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e Fran snabbmenyn.
Du gor det genom att vélja Ateruppta skydd.
e Fran programmets huvudfénster.

Valj avsnittet Skydd i den vanstra delen av huvudfonstret och klicka pa
Aktivera skydd.

Skyddsstatus &ndras omedelbart till kérs. Programmets ikon i systemfaltet blir
aktiv (farglagd).

6.2. Teknik for avancerad
desinfektion

Sabotageprogram kan infiltrera de lagsta nivaerna av operativsystemet vilket gor
dem nastan omgjliga att ta bort. Nar ett aktivt hot upptacks i systemet foresla
Kaspersky Anti-Virus 7.0 en séarskild utdkad desinficeringsprocedur som
inaktiverar och tar bort hotet fran datorn.

Nar proceduren &r klar maste datorn startas om. Vi rekommenderar att du utfor
en fullstandig virusstkning nér datorn har startats om. Du startar proceduren for
avancerad desinfektion genom att dppna fonstret for programinstallningar, valja
Skydd och markera | Aktivera avancerad desinficeringsteknik (se Figur 6).

‘ftkerligare

Aktivera avancerad desinficeringsteknik

dvaktivera schemalagda sékningar ndr datorn kérs pd batberier
Medge resurser Lill andra program

Figur 6. Konfigurera vanliga instéllningar

6.3. Kora program pa en barbar
dator

Virussokningar kan senarelaggas for att spara batterikraft pa en barbar dator.

Eftersom sokning efter virus pa en dator ofta kraver betydande resurser och tid,
rekommenerar vi att du schemaldgger sadana uppgifter. Pa detta satt sparar du
batterikraft. Du kan uppdatera programmet (se avsnitt 5.6, sidan 52) eller kéra en
virussokning (se avsnitt 5.3, sidan 50) manuellt vid behov. Du sparar batterikraft
genom att dppna fonstret for programinstéliningar, vélja Skydd, och markera
Avaktivera schemalagda sokningar ndr datorn koérs pa batterier under
Ytterligare (se Figur 6).
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6.4. Datorprestanda

Om du vill begransa belastningen pd& CPU och lagringsdelsystemen kan
virussokningar senarelaggas.

Nar virussokningar utfors Okar belastningen pd CPU och lagringssystemen
varvid andra program kors langsammare. Om detta sker skjuter programmet upp
virussdkningen som standard och gor resurser tillgangliga for anvandarprogram.

Det finns dock ett antal program som startar allteftersom CPU-resurser blir
tilgangliga och sedan koérs i bakgrunden. Om du vill gora virussékningar
oberoende av s&dana program 6ppnar du fonstret fér programinstallningar, véljer
Skydd och markerar [*| Medge resurser till andra program under Ytterligare
(se Figur 6).

Lagg marke till att denna instéllning kan konfigureras for varje enskild
virussokningsuppgift. Den enskilda uppgiftsinstaliningen far en hogre prioritet.

6.5. Felsoka kompatibilitet mellan
Kaspersky Anti-Virus och andra
program

Nar Kaspersky Anti-Virus kors kan det ibland skapa konflikter med andra
installerade program. Detta hér samman med att dessa program ar utrustade
med en inbyggd sjalvférsvarsmekanism som utléses av Kaspersky Anti-Virus
forsok att integreras med dem. Dessa program &r tillaggsprogrammet Authentica
for Adobe Reader, som verifierar atkomst till pdf-dokument, Oxygen Phone
Manager Il for mobiltelefonshantering saval som vissa manipuleringssakra spel.

For att l6sa detta problem 6ppnar du fonstret fér programinstéliningar, véljer
Skydd och markerar Kompatibilitetslage for program som anvénder
sjalvférsvarsmetoder under Kompatibilitet (se Figur 7). Operativsystemet
maste startas om for att dessa andringar ska tas i bruk.

k.ompatibilicet

¥ompatibilitetslage for program sam amvander |
sidlvfarsyvarsmetoder |

fndringar av denna installning bériar gilla nér datorn har
skarkats om

Figur 7. Konfigurera kompatibilitetsinstallningar
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6.6. Kora virussokningar och
uppdateringar som en annan
anvandare

Kaspersky Anti-Virus 7.0 har en funktion som kan starta sokningar under en
annan anvandarprofil (imitation). Denna funktion &r inaktiverad som standard och
uppgifter kérs som aktuell anvandare.

Funktionen &r anvandbar om du t ex behdver behdrighet till ett visst objekt under
en virusstkning. Genom att anvanda denna funktion kan du konfigurera uppgifter
s& att de kors under en anvandare som har den nédvandiga behérigheten.

Programuppdateringar kan goéras fran en kélla till vilken du inte har atkomst (t ex
natverkets uppdateringsmapp) eller behdrighet till en proxyserver. Du kan
anvanda den har funktionen for att kéra Uppdateraren med en annan profil som
har den behdrigheten.

Sa hér konfigurerar du en virussékning sé att den kérs som en annan anvéndare:
1. Oppna fonstret fér programinstéliningar och vélj uppgiften under Sék.

2. Klicka pa Anpassa under Sdkerhetsniva och 6ppna fliken Ytterligare i
den dialogruta som visas.

Sa hér konfigurerar du en uppdateringsuppgift sa att den kérs som en annan
anvéndare:

1. Oppna fonstret fér programinstélliningar och valj Uppdatera.

2. Klicka pa Konfigurera under Uppdatera instéllningar och 6ppna fliken
Ytterligare i den dialogruta som visas (se Figur 8).

Om du vill aktivera den har funktionen markerar du Kor denna uppgift som.
Ange inloggningsuppgifterna for att starta uppgiften: anvandarnamn och
|6senord.

Notera att om Kdr som-funktionen inte anvands kdrs schemalagda uppdateringar
som aktuell anvandare. | den handelse ingen &r inloggad i systemet och Kor
som-funktionen inte har konfigurerats, kdrs en schemalagda uppdatering som
SYSTEM.
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fdr denna uppgift som

Konko: Adminiskrakor

Lésenard: LTI TITYTIT

Figur 8. Konfigurera en uppdateringsuppgift frdn en annan profil

6.7. Konfigurera schemalagda
uppgifter och meddelanden

Schemalaggning av konfigurationer fungerar pd samma satt for virussoknings-
uppgifter, programuppdateringar och kérningsmeddelanden i Kaspersky Anti-
Virus.

Som standard ar de virussokningsuppgifter som skapas under program-
installationen inaktiverade. Det enda undantaget &r en sokning i startobjekt som
kors varje gang Kaspersky Anti-Virus startas. Uppdateringar konfigureras att
utforas automatiskt som standard allteftersom uppdateringar blir tillgangliga pa
Kaspersky Lab:s uppdateringsservrar.

Om du inte skulle vara ndjd med dessa instéllningar kan du konfigurera om
schemalaggningen.

Det forsta vardet att du bor definiera ar frekvensen for en handelse (kdrning av
uppgifter eller meddelanden). Vélj ett alternativ under Frekvens (se Figur 9).
Uppdateringsinstéllningar for det valda alternativet maste sedan anges under
Schemainstéllningar. Féljande val finns:

® vid en angiven tid. Kor uppgiften eller skicka meddelande pa ett visst
datum och vid en viss tid.

® vid programstart. Kor uppgiften eller skicka meddelande varje gang
Kaspersky Anti-Virus startas. Du kan &aven ange en tidpunkt att kora
uppgiften efter att programmet har startas.

® Efter varje uppdatering. Uppgiften kors efter varje programdatabas-
uppdatering (detta alternativ géller bara for virussékningsuppgifter).

® Varje minut. Tidsintervall mellan uppgiftskdrningar eller meddelanden &r
flera minuter. Ange tidsintervall i minuter under schemainstaliningar.
Angiven far inte 6verskrida 59 minuter.

& Timmar. Intervallet mellan uppgiftskérningar och meddelanden &r flera
timmar. Om detta alternativ valjs anger du tidsintervallet under
schemainstéllningar: Var N timma och vélj N. For korningar varje timma
anger du t ex Var 1 timma.
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[5 Schema: Den hiir datorn

Frekwvens

é.bagar . N
Schemainstalningar

() Yarje 1 :_’ dagar

3 Varje vecknél?a;

7 Varje helg

L] id

£0r uppgift om Sverhopnad:

@ Hislp ok ][ avbrm

Figur 9. Skapa schema for kérning av uppgifter

® Dagar. Uppgifter startas eller meddelanden skickas var och varannan dag.
Ange intervallets langd i schemainstélliningarna:

1. Valj Varje N dag och ange varde N, om du vill behalla ett intervall pa
ett visst antal dagar.

2. Valj Varje veckodag om du vill kéra uppgifter dagligen mandag till
fredag.

3. Valj Varje helg om du bara vill kéra uppgifter pa lérdagar och séndagar.
Anvand faltet Tid om du vill ange vilken tidpunkt sékningen ska kéras.

& Veckor . Uppgifter kors eller meddelanden skickas pa vissa dagar i veckan.
Om denna frekvens véljs markerar du de dagar i veckan som uppgifterna
ska koras under schemainstéllningarna. Anvand faltet Tid for att ange
tidpunkten.

® Varje manad. Uppgifter startas eller meddelanden skickas en gang per
manad vid en viss tidpunkt.

Om en uppgift av ndgon anledning inte kan koras (ett e-post kanske inte ar
installerat eller datorn stdngdes ned) kan uppgiften konfigureras sa att den koérs
automatiskt s snart det blir méjligt. Markera 1¥] Kér uppgift om 6éverhoppad i
schemafonstret.



Skyddshanteringssystem 63

6.8. Typer av sabotageprogram att
overvaka

Kaspersky Anti-Virus skyddar dig fran olika typer av sabotageprogram. Oavsett
installningar soker och neutraliserar programmet alltid virus, trojaner och
hackerverktyg. Dessa program kan orsaka betydande skada pa datorn. Om du
vill géra datorn mer saker kan du utbka listan éver hot som programmet ska
upptacka genom att se till att den 6vervakar ytterligare typer av skadliga
program.

Om du vill valja vilka sabotageprogram som Kaspersky Anti-Virus ska skydda
mot valjer du fonstret for programinstéliningar och sedan Hot och undantag (se
figur 10).

Rutan Kategorier for sabotageprogram innehaller hottyper:

Virus, maskar, trojanska hastar, hackverktyg. Denna grupp kombinerar de
vanligaste och skadligaste kategorierna av sabotageprogram. Detta &r den
lagsta tilldtna sakerhetsnivan. Kaspersky Lab-experter rekommenderar att
Kaspersky Anti-Virus alltid ska 0©vervaka denna kategori av
sabotageprogram.

Spionprogram, reklamprogram, uppringningsprogram. Denna grupp
inkluderar eventuellt skadliga program som kan stdra anvandaren eller
orsaka allvarlig skada.

Potentiellt farliga program (riskprogram). Denna grupp inkluderar program
som inte &r skadliga. Under vissa omsténdigheter kan de dock orsaka skada
pa datorn.

De grupper som beskrivs ovan omfattar alla de hot som programmet upptacker
nar objekt genomsoks.

Om alla grupper véljs ger Kaspersky Anti-Virus stérsta mdjliga antivirusskydd for
datorn. Om den andra och tredje gruppen inaktiveras skyddar programmet bara
mot de vanligaste sabotageprogrammen. Detta inbegriper inte eventuellt
skadliga program och andra som kan installeras pa din dator och skada filer,
stjala pengar eller vara storande.

Kaspersky Lab rekommenderar inte att du inaktiverar dvervakning av den andra
gruppen. Om en situation uppstar nar Kaspersky Anti-Virus klassificerar ett
program som skadligt men som du inte anser vara skadligt, rekommenderar vi att
du skapar ett undantag for det (se 6.9 pa sidan 64).

S& hér véljer du den typ av sabotageprogram som ska 6vervakas:

Oppna fénstret for programinstéliningar och valj Hot och undantag.
Konfigurationen utférs under Kategorier for sabotageprogram (se Figur
10).
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kateqarier Fér sabotageprogram

Spionprogran, reklamprogram, uppringningsprogram
[] patentiellt Farliga program iriskprogram?

Jlag Farstdr atk vissa lagliga program kan klassificeras som
potentiells Farlig programyara och vill att de identifieras som etk
hot pd datarn,

Figur 10. Valja hot att 6vervaka

6.9. Skapa en betrodd zon

En tillférlitlig zon ar en lista Over objekt som har skapats av anvéandaren och som
Kaspersky Anti-Virus inte 6vervakar. De ar alltsd en uppséttning program som
undantas fran skydd.

Anvandaren skapar en betrodd zon baserad pa de filegenskaper som anvands
och de program som &r installerade pa datorn. Du kan behova skapa en sadan
undantagslista om t ex Kaspersky Anti-Virus blockerar atkomst till ett objekt eller
program och du &r saker pa om filen eller programmet verkligen ar sakert.

Du kan utelamna filer med vissa format frAn sokning, anvanda en filmask eller
utelamna ett visst omrade (t ex en mapp eller ett program), programprocesser,
eller objekt enligt hottypsklassificeringen i Virus Encyclopedia (status som
programmet tilldelar objekt under en sékning).

Varning!

Undantagna objekt omfattas inte av sokningar nar disken eller mappen dar de
finns genomsoks. Om du daremot valjer ett sarskilt objekt galler inte
undantagsregeln.

Sa hér skapar du en undantagslista:

1. Oppna fonstret for programinstalliningar och valj Hot och undantag (se
Figur 10).

2. Klicka pa knappen Tillférlitlig zon under Undantag.

3. Konfigurera undantagsregler for objekt och skapa en lista éver betrodda
program i det fénster som dppnas (se Figur 11).
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illfarlitlig zon

Undantagsmaskar | TilF&rlitliga program

Objekt Typ av hat Kommentar Laaq kill...

C:\Documents an.., * S S
| Redigera... |

| Ta bort

< |
Reqelbeskrivring (Kicka pd understrukna parametrar For att redigera):

ibjektet genomsaks inte om Faljande willkor uppfylls:
Objekt: Cii\Documents and SettingsiermakoyalDeskkop THT.Ink
Komponent: wald task Fil Antivirgs

@ Hialp ok || oAb

Figur 11. Skapa en betrodd zon

6.9.1. Undantagsregler

Undantagsregler ar en uppsattning villkor som Kaspersky Anti-Virus anvander for
att bestamma att inte genomsoka ett objekt.

Du kan utelamna filer med vissa format fran s6kningen, anvanda en filmask eller
undanta ett visst omrade t ex en mapp eller ett program, programprocesser eller
objekt enligt hottypsklassificeringen i Virus Encyclopedia.

Hottyp &r den status som Kaspersky Anti-Virus tilldelar ett objekt under
sokningen. Ett omdéme baseras pa klassificeringen av sabotageprogram och
eventuellt skadliga program som finns i Virus Encyclopedia i Kaspersky Lab.

Eventuellt skadliga program har inte nagon skadlig funktion men kan anvandas
som en tillaggskomponent fér sabotagekod eftersom den innehéller hal och fel.
Denna kategori inkluderar t ex fjarradministrationsprogram, IRC-klienter, FTP-
servrar, universalverktyg for att stoppa eller délja processer, tangentloggnings-
program, ldsenordsmakron, autouppringningsprogram osv. Dessa program
klassificeras inte som virus. De kan indelas i flera typer tex reklamprogram,
skamt, riskprogram etc. (mer information om eventuellt skadliga program som
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upptacks av Kaspersky Anti-Virus finns i Virus Encyclopedia pa
www.viruslist.com). Efter sékningen kan dessa program blockeras. Eftersom
flera av dem &r valdigt vanliga kan du undanta dem fran sékningen. Om du vill
gora det maste du lagga till namnet pa hotet eller masken till den betrodda zonen
med hjélp av Virus Encyclopedia-klassificeringen.

Tank dig tex att du ofta anvander ett fjarradministratérsprogram i ditt arbete.
Detta &r ett system for fjarratkomst som du kan anvanda for att arbeta fran en
fijarrdator. Kaspersky Anti-Virus visar denna typ av programaktivitet som
eventuellt farlig och kan blockera den. Om du inte vill att programmet ska
blockeras maste du skapa en untantagsregel som anger inte
virus:RemoteAdmin.Win32.RAdmin.22 som hottyp.

Nar du lagger till ett undantag skapas en regel som flera programkomponenter
(File Anti-Virus, Mail Anti-Virus, Forebyggande skydd) och virussékningsuppgifter
senare kan anvanda. Du kan skapa undantagsregler i ett separat fénster som du
kan 6ppna fran fonstret for programinstaliningar, fran meddelandet om upptackt
av objekt och fran rapportfénstret.

Sa hér lagger du undantag pé fliken Undantagsmask:
1. Klicka pa knappen Légg till i fonstret Undantagsmask (se Figur 13).

2. | fonstret som oppnas (se Figur 12), klickar du pa undantagstypen i
avsnittet Egenskaper:

Objekt — utelamnande av ett visst objekt, en katalog eller filer som
matchar en viss mask fran sokningen.

Typ av hot — utelamnande av ett objekt frAn s6kningen baserat pa
dess status fran Virus Encyclopedia-klassificeringen.

Om du markerar bada kryssrutorna samtidigt skapas en regel for det
objektet med en viss status enligt Virus Encyclopedia-hottypsklassifi-
cering. | sddana fall géller foljande regler:

e Om du anger en viss fil som objekt och en viss status i avsnittet
Typ av hot, utelamnas den angivna filen bara om den klassificeras
som det hot som valdes under sékningen.

e Om du valjer ett omrade eller en mapp som objekt och status (eller
omdoémesmask) som typ av hot, s& utelamnas objekt med denna
status bara nar det omradet eller den mappen genomsoks.
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[5 Undantagsmask
Egenskaper: Ohijekt

[] Tvp av hot
Kommenkar

Reqgelbeskrivning (Kicka pd understrukna parametrar Fir att redigera):
Cibjekket genomsaks inte om Faljande wvillkar uppfylls:
Obijekt: ange

Komponent: vald task Fil Antivirus

‘¢ Higlp Avhryt

Figur 12. Skapa en undantagsregel

3. Tilldela vérden till de valda undantagstyperna. Du gor detta genom att
vansterklicka i avsnittet Regelbeskrivning pa specify-lanken bredvid
undantagstypen:

For objekttypen anger du dess namn i fonstret som 6ppnas (detta
kan vara en fil, sarskild mapp eller en filmask (se A.2 p& sidan 216).
Markera Inkludera undermappar sa att objektet (fil, filmask,
mapp) rekursivt undantas frdn sokningen. Om du tex tilldelar
C:\Program Files\winword.exe som ett undantag och markerar
alternativet for undermapp, undantas filen winword.exe fran
sokningen om den hittas i mapparna under C:\Program Files.

Ange det fullstandiga namnet pa det hot som du vill undanta fran
sokningar enligt vad som angetts i Virus Encyclopedia eller anvédnda
en mask (se A.3 pa sidan 216) for typ av hot.

For en del hottyper kan du tilldela avancerade villkor for
tillAmpning av regler i faltet Avancerade instéllningar (se A.3
pa sidan 216). | det flesta fall fylls detta falt i automatiskt nar du
lagger till en undantagsregel frdn ett meddelande fran
Forebyggande skydd.

Du kan lagga till avancerade instéllningar for fdljande
omdoémen, bland andra:

o Angripare (infors i programprocesser). For detta omdéme
kan du ge ett namn, en mask eller fullstandig sokvag till
det objekt som infors i (tex en .dll-fil) som ett ytterligare
undantagsvillkor.
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o Launching Internet Browser (Starta Internet-lasare). For
detta omdéme kan du visa installningar for att 6ppna
webbldsaren som ytterligare undantagsinstallningar.
Du blockerade t ex webblasare fran att 6ppnas med vissa
installningar i aktivitetsanalysen i Forebyggande skydd.
Du vill dock att webblasaren ska Oppnas for doménen
www.kasperky.com med en lank frdn Microsoft Office
Outlook som en undantagsregel. Du gor detta genom att
vélja Microsoft Office Outlook som objekt och Starta
webldsaren som typ av hot och ange en tillaten
domanmask i féltet Avancerade instéllningar.

4. Definiera vilka Kaspersky Anti-Virus-komponenter som ska anvanda
denna regel. Om ndgon har valts som varde kommer denna regel att
gélla for alla komponenter. Om du vill begréansa regeln till en eller flera
komponenter, klickar du pa nagon som d& andras till valda. | det fonster
som Oppnas markerar du rutorna for de komponenter som du vill att
denna undantagsregel ska gélla for.

Fil innehdller Riskprogram och kan inke desinficerad
Detalist. ..
Riskprogram:
not-a-virus:Remote Admin. Win3Z.RAdmin....

Fil:
C\documents and setti., dcopy of raddry.dll

=} Tabort

Fil kammer atk bortkagen, Kopian av filen
kommer att Fivttas till backup,

=) Hoppa dver
Fil kommer inke att andrad eller borttagen.

=p Ligqg till i zonen tillfdrlitliga
En undantagsregel for filen kommer att skapas.,

[ Tillampa p& alla

Figur 13. Meddelande om upptackt om farliga objekt
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S& hér skapar du en undantagsregel fran ett programmeddelande som meddelar
att ett farligt objekt har upptéckts:

1.

Anvand lanken L&gg till i zonen tillférlitiga i meddelandefonstret (se
Figur 13).

| det fonster som Oppnas kontrollerar du att alla instaliningar for
undantagsregeln matchar din behov. Objektnamn och hottyp fylls i
automatiskt baserat pa information fran meddelandet. Skapa regeln
genom att klicka pa OK.

Sa hér skapar du en undantagsregel frédn rapportfénstret:

1.
2.

Vélj objektet i rapporten som du vill Iagga till till undantaget.

Oppna snabbmenyn och valj Lagg till i zonen tillforlitliga (se Figur
14).

Fonstret med undantagsinstéllningarna 6ppnas. Kontrollera att alla
instéllningar for undantagsregeln matchar dina behov. Objektnamn och
hottyp fylls i automatiskt baserat pa information fran rapporten. Skapa
regeln genom att klicka pa OK.

[’ Skydd : kiirs

Status Objekt e
@ upptackk: virus EICAR-Test-File Fil: C:\Dacuments and SettingsiMarina\DesktopiNew Folder
@ upptackk: virus EICAR-Test-File (3ndring) Fil: C:\Dacuments and SettingsiMarina\DeskbopiNew Folder
@ upptéckk: virus EICAR-Test-File {dndring) Fil: C:\Dacuments and SettingsiMarinalDesktopiNew Folder
@ upptéckk: virus EICAR-Test-File Fil: C:\Dacuments and SettingsiMarina\DeskbopiNew Folder
@ upptackt: virus EICAR-Test-Fils Fil: C:\Documents and SettingsiMarina\DeskbopiNew Folder
@ upptackk: virus EICAR-Test-File Fil: C:\Documents and Settings\MarinaiDesktopiiew Folder
@ upptackk: virus EICAR-Test-File (andring) Fil: C:\Documents and Settings\MarinaiDesktopiew Folder
@ upptackk: virus EICAR-Test-File (dndring) Fil: C:\Documents and Settings\MarinaiDesktopiiew Folder
@ upptackk: virus EICAR-Test-File Fil: C:\Dacuments and SettingsiMarina\Desktopiew Folder
@ upptackk: virus EICAR-Test-File Fil: C:\Dacuments and SettingsiMarina\DeskbopiNew Folder
? upokackk: virus ETCAR-Test-File Fil: C:iDocuments and SettinasiMarinaiDeskioniNew Fold)er s

Yisa neutraliserade abjekt [ Brgarder... ] [ Meutrlisera all ]
& Hialp [ Pausa ] [ Stoppa ] [ Skang ]

Hot har upptackts!

Tatalk genomsékk: 4079 Starttid: 9/20/2007 12:23:50 PM
Upptickt: 50 Varakkighet: 00:44:05
Ej behandlad: 50

Handelser | Rapporter | Karantin | Sakerhetskopiering

Figur 14. Skapa en undantagsregel fran en rapport
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6.9.2. Betrodda program

| Kaspersky Anti-Virus kan du skapa en lista 6ver betrodda program vars
aktivitet, oavsett om misstankt eller normal, filatkomst, natverksatkomst och
systemregisteratkomst, inte dvervakas.

Du anser kanske att objekt och processer som anvands av Microsoft Windows
Notepad ar séakra och inte behdver genomsokas. Om du vill undanta objekt som
anvands av denna process fran att genomsokas lagger du till Notebook till listan
Over betrodda program. Virus kommer dock att sékas i den kdrbara filen och den
betrodda programprocessen som tidigare. Om du helt vill undanta programmet
fran sokning maste du anvanda undantagsregler (se 6.9.1 pa sidan 65).

Dessutom ar en del atgarder som har klassificerats som farliga helt normala
funktioner for en del program. Vaxlingsprogram for tangentbordslayout fangar
regelbundet upp text som matas in via tangentbordet. Om du vill mdjliggéra att
s&dana program kan koras utan problem kan du stoppa 6vervakningen av dem
genom att lagga till dem till listan dver betrodda program.

Genom att undanta betrodda program kan du &ven I6sa potentiella
kompatibilitetskonflikter mellan Kaspersky Anti-Virus och andra program (t ex
natverkstrafik frdn en annan dator som redan har genomsokts av
antivirusprogrammet) och héja datorns produktivitet vilket &r sarskilt viktigt nar du
anvander serverprogram.

Som standard genomsoker Kasperksy Anti-Virus objekt som Oppnas, kors eller
sparas av ett annat program och overvakar aktiviteten fér alla program och den
natverkstrafik de skapar.

Du kan skapa en lista 6ver betrodda program pa den sarskilda fliken Tillforlitliga
program (se Figur 15). Den standardlista som skapas vid installationen
innehaller betrodda program vars aktivitet inte genomsoks som rekommenderat
av Kaspersky Lab. Om du inte litar pa ett program som finns i listan avmarkerar
du motsvarande kryssruta. Du kan redigera listan med knapparna Lagg till,
Redigera, och Ta bort p& hoger sida.

Sa hér lagger du till ett program till listan 6ver betrodda program:

1. Klicka p& knappen Lagg till pa hoger sida pa fliken Tillforlitliga
program.

2. | fonstret Tillforlitligt program (se Figur 16) som 6ppnas valjer du
programmet med knappen Bladdra. En snabbmeny Oppnas och
genom att klicka pa Bladdra kan du ga till fonstret for filval och vélja
sokvéagen till den korbara filen eller genom att klicka pa Program kan
du ga till en lista éver program som kors for tillfallet och valja de du
behover.
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Nar du valjer ett program noteras de interna attributen for den kérbara
filen av Kaspersky Anti-Virus och anvénder dem for att identifiera det
betrodda programmet under sékningar.

Sokvagen till filen infogas automatiskt nar du valjer dess namn.

Tillforlitlig zon
Undantagsmaskar | TillFSrlitiga program |
[ w5ystemRootessystema2isvchost exe L&qgq kill,..

3 FeProgramFiless\Messengerimsmsgs. exe

[ wtProgramFiles\MsN MessengeriMsnisgr, Exe

Regelbeskrivring (Kicka pd understrukna parametrar Fér att redigera):
Genomsik inke krypkerad nakverkskrafik
pé ndgon Fjarryard
och pé ndgon Fi&rrpart

& Hialp [ ok ][ awbrst

Figur 15. Lista 6ver betrodda program
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Program:

Egenskaper:

Regelbeskrivning (Kicka pd understrukna parametrar fér att redigera):
Genomsak inte Gppnade filer
Genomsdk inte allk nakverkstrafik,
pd ndgon Fisrresrd
och p3 ndgon Fiarrport

€ Hidlp ok [ avbry

Bladdra... |

| riomsok, inke dppnade filer
|:| Beqgrénsa inke programakkivitet

| |:| Beqgrinsa inke reqgisterStkomsk
Genomsok inke natverkstr afik

Figur 16. L&gga till ett program till listan 6ver betrodda program

3. Ange vilka atgarder som utférs av denna process som inte ska
Overvakas:

Genomsok inte oppnade filer — undantar alla filer fran
genomsokning som det betrodda programmet bearbetar.

Begransa inte programaktivitet — undantar fran Foérebyggande
skydds dvervakning alla aktiviteter, oavsett om den &r misstankt
eller normal, som det betrodda programmet utfor.

Begriansa inte registeratkomst — undantar fran sokning, alla
forsok till atkomst av systemregistret som initieras av det
betrodda programmet.

Genomsok inte natverkstrafik — undantar fran virussokning, all
natverkstrafik som initieras av det betrodda programmet. Du kan
undanta all natverkstrafik eller krypterad trafik (SSL) till och fran
programmet fran sokningar. Gor detta med lanken allt. Den
andras da till krypterad. Dessutom kan du begransa undantaget
genom att tilldela en fjarrvard-/port. Du skapar en begransning
genom att klicka pa nadgon som &ndras till valda och ange ett
varde for fjarrporten/-varden.



HOOFDSTUK 7. FILE ANTI-
VIRUS

Den komponent i Kaspersky Anti-Virus som skyddar dina datorfiler mot infektion
kallas for File Anti-Virus. Den laddas nar du startar operativsystemet, koérs i
datorns RAM-minne och sdker igenom alla filer som dppnas, sparas eller kors.

Komponentens aktivitet anges av systemfaltsikonen fér Kaspersky Anti-Virus
som ser ut s& har ¥ nar en fil genomsoks.

Som standard genomsoker File Anti-Virus bara nya eller &ndrade filer dvs filer
som har lagts till eller &ndrats sedan senaste atkomsten. Filer genomsoks med
foéljande algoritm:

1. Komponenterna fangar upp forsék av anvandare eller program att
komma at en fil.

2. File Anti-Virus soker efter information om den fil som har fangats upp, i
iChecker™-och iSwift™-databaserna. Om filen genomsdks eller inte
bestams utifran den information som hamtas.

Sokningen bestar av foljande steg:

1. Virus soks i filen. Objekt som upptécks jamférs med programdata-
baserna for att avgéra om de ar skadliga. Programdatabaserna
innehaller beskrivningar éver alla skadliga program och hot som &r
kanda hittills med metoder for hur de neutraliseras.

2. Nar analysen &r klar kan du valja mellan féljande tre atgarder:

a. Om skadlig kod upptacks i filen blockeras filen. Darefter
placeras en kopia av filen i Backup och ett forsbk gors att
desinficera den. Om filen desinficeras blir den tillganglig igen.
Om inte tas filen bort.

b. Om kod som upptécks i en fil verkar vara skadlig men inte med
sakerhet, desinficeras filen och skickas till karantdnen.

c.  Om ingen skadlig kod upptacks i filen sa aterstalls den.
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7.1. Valja en filsakerhetsniva

File Anti-Virus skyddar filer som du anvander pa nagon av féljande nivaer (se
Figur 17):

e Maximalt skydd — nivdn med den mest omfattande Gvervakningen av
filer som 6ppnas, sparas eller koérs.

e Rekommenderad - Kaspersky Lab rekommenderar denna
installningsniva. Den genomsoker foljande objektkategorier:

e Program och filer efter innehall

e Nya objekt och objekt som har &ndrats sedan den senaste
sokningen

e Inbaddade OLE-objekt

e Hog hastighet — nivin med instéllningar som gor att du kan anvanda
program som kraver betydande systemresurser eftersom antalet filer som
genomsoks minskas.

Sakerheksnivd
Rekommenderad
- Optimalt skydd
L1 - Lampligt Fér de Flesta anvandare

Figur 17. Sakerhetsniva i File Anti-Virus

Standardinstéllningen for File Anti-Virus & Rekommenderad.

Du kan hoja eller sanka skyddsnivan for filer du anvander antingen genom att
vélja den niva du vill ha eller andra installningarna for aktuell niva.

Sa hér dndrar du sékerhetsnivan:

Justera reglagen. Genom att justera sakerhetsnivan kan du definiera
forhallandet mellan s6kningshastigheten och det totala antalet genom-
sokta filer: Ju farre filer som genomsotks efter virus desto hdgre blir
sokningshastigheten.

Om du inte vill ha ndgon av de angivna filsakerhetsnivaerna kan du anpassa
skyddsinstallningarna. Du gor det genom att valja den nivd som utgangspunkt
som ligger narmast den niva du vill ha och redigerar darefter dess installningar.
Detta kommer att &ndra namnet pa sakerhetsnivan till Anpassa. Lat oss ta en titt
pa ett exempel nar forkonfigurerade instéllningar for sédkerhetsnivan kan behova
andras.
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Exempel:

N&r du arbetar pa datorn anvands manga olika filtyper och en del filer kan
vara relativt stora. Du vill naturligtvis inte riskera att nagra av filerna
hoppas 6ver vid s6kningen pa grund av storleken eller filnamnstillagget,
aven om detta skulle paverka datorns produktivitet.

Tips for att vélia en niva:

Baserat pa kalldata kan man sluta sig till att du I6per en relativt stor risk
att infekteras av sabotageprogram. Storleken pa och typen av filer som
hanteras &r ganska varierad och genom att hoppa 6ver dem i sbkningen
utsatter du dina data fér en risk. Du vill genomsdka filerna du anvander
efter innehall, inte filnamnstillagg.

Du rekommenderas att borja med sakerhetsnivan Rekommenderad och
gora foljande andringar: ta bort begransningen i storlek pad genomsokta
filer och optimera File Anti-Virus genom att bara soka i nya och andrade
filer. S6kningen upptar da inte s& mycket systemresurser som kan stora
nar du anvander andra program.

Sa hér &ndrar du instéliningarna fér en sékerhetsniva:

1. Oppna fonstret fér programinstéliningar och vélj File Anti-Virus under
Skydd.

2. Klicka pa Anpassa under Sakerhetsniva (se Figur 17).

3. Redigera filskyddsparametrarna i fonstret som 6ppnas och klicka sedan
pa OK.

7.2. Konfigurera File Anti-Virus

De instéllningar du anger bestammer hur File Anti-Virus skyddar din dator.
Dessa instéllningar kan indelas i féljande grupper:

e Instaliningar som definierar vilka filtyper (se 7.2.1 pa sidan 76) som ska
genomsokas efter virus

e Instéllningar som definierar omfattningen av skyddet (se 7.2.2 pa
sidan 78)

e Instéllningar som definierar hur programmet svarar pa farliga objekt
(se 7.2.6 pa sidan 85)

e Instéllningar som definierar anvandningen av heuristiska metoder (se
avsnitt 7.2.4, sidan 82)

e Ytterligare File Anti-Virus-installningar (se 7.2.3 pa sidan 80)
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I nedanstaende avsnitt beskrivs dessa grupper mer detaljerat.

7.2.1. Definiera filtyperna som ska
genomsokas

Nar du valjer de filtyper som ska genomsodkas bestammer du vilka filformat,
storlekar och vilka enheter som ska genomsokas efter virus nar de déppnas, kors
eller sparas.

Om du vill underlatta konfigureringen indelas alla filer i tvd grupper: simple
(enkla) och compound (sammansatta). Enkla filer t ex .txt-filer innehaller inte
nagra objekt. Sammansatta objekt kan innehalla flera objekt dar var och ett i sin
tur kan innehdlla andra objekt. Det finns manga exempel: arkiv, filer som
innehaller makron, kalkylark, e-post med bilagor osv.

De filtyper som genomsdks definieras i avsnittet Filtyper (se Figur 18). Valj ett
av de tre alternativen:

® sék igenom alla filer. Nar det héar alternativet har valts genomsoks alla
filsystemobjekt utan undantag som dppnas, koérs eller sparas.

® sek igenom program och dokument (efter innehall). Om du véljer den héar
filgruppen genomsdéks bara potentiellt infekterade filer; filer som ett virus kan
badda in sig i.

Obs!

Det finns ett antal filformat som loper en relativt liten risk att f& skadlig
kod inford i sig och darmed aktiveras. Ett exempel skulle vara .txt-filer.

Vice versa finns det filformat som innehdller eller kan innehélla kérbar
kod. Exempel p& detta kan vara formaten .exe, .dll eller .doc. Risken att
skadlig kod infors och aktiveras i sddana filer ar relativt hog.

Innan sdkning efter virus sker i en fil analyseras dess interna huvud for att ta
reda pa filformat (txt, doc, exe osv). Om analysen visar att filformatet inte
kan infekteras genomsoks inte formatat utan filen aterférs omedelbart till
anvandaren. Om filformatet kan infekteras sker sékning efter virus i filen.

® sk igenom program och dokument (efter tillagg). Om du markerar det
har alternativet soker File Anti-Virus bara igenom filer som kan vara
smittade, men filformatet avgérs med hjalp av filtilagget. Med lanken
filnamnstillagg kan du ga igenom listan 6ver filnamnstillagg (se A.1 pa
sidan 213) som genomsdks med detta alternativ.
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nstdllningar: Fil Antivirus

Generelt |5kyddsomfattning | ttterligars || Heuristisk analyserare |

Filbyper

() sak igenom alla Filsr

(*) 5ak igenom program och dokument: (efter innehal)
() sik igenom program och dokument {efter ko)

Produktivitet

Genomsak endask ova och andrade Filer
Sarmmansatta filer

[] Genomsk arkiv

[] Genomsik installationspaket
Genomsik inb&ddade OLE-objekt

Extrahera arkiv i bakgrunden om de & stérre &n

Bearbeta inke arkiv som &r stérre &n

Prestanda: . g

& Hiilp [ ok ][ avbre

Figur 18. Valj filtyperna som genomsoks efter virus

Tips!

Tank pa att ndgon kan skicka ett virus till din dator med ett filnamnstillagg (t ex
.xt) som egentligen ar en koérbar fil omdopt till en .txt-fil. Om du valjer Sk
igenom program och dokument (efter tilligg) hoppas en sadan fil Gver vid
en soékning. Om SOk igenom program och dokument (efter innehall)
ignoreras filnamnstillagget och analysen av filhuvudena visar att filen ar en
.exe-fil. File Anti-Virus skulle d& noggrant genomsoka filen efter virus.

| avsnittet Produktivitet kan du ange att bara nya filer och de som har andrats
sedan den senaste stkningen ska genomsokas efter virus. Det har laget minskar
méarkbart sokningstiden och forbattrar effektiviteten i programmet. Om du vill
véalja det har laget markerar du Genomsok endast nya och édndrade filer.
Detta lage galler bade enkla och sammansatta filer.

| avsnittet Sammansatta filer anger du vilka sammansatta filer som ska
genomsokas efter virus:

Genomsok arkiv — genomsoker arkiv av typen .zip, .cab, .rar och .arj.
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Genomsok installationspaket — genomsoker sjalvextraherande arkiv efter
virus.

Genomsok inbaddade OLE-objekt — genomsdker objekt som &r inbaddade
i filer (tex Microsoft Office Excel-kalkylark eller makron inbdddade i en
Microsoft Office Word-fil, e-postbilagor osv).

Du kan vélja och s6ka i alla filer eller bara i nya filer, fér varje typ av sammansatt
fil. Du gor det genom att vansterklicka pa lanken bredvid namnet pa objektet for
att véxla dess varde. Om avsnittet Produktivitet har stéllts in att bara
genomsotka nya och andrade filer kan du inte vélja typen sammansatta filer att
genomsoka.

Om du vill ange sammansatta filer som inte ska genomsokas efter virus,
anvander du féljande installningar:

Extrahera arkiv i bakgrunden om de &r stérre an... MB. Om storleken pa&
ett sammansatt objekt Overskrider denna begransning genomsdker
programmet det som ett enstaka objekt (genom att analysera huvudet) och
returnerar det till anvandaren. Det objekt som det innehdller genomsoks
senare. Om det har alternativet inte markeras blockeras atkomst till filer som
ar stérre an den storlek som angetts, tills de har genomsokts.

Bearbeta inte arkiv som ar storre d@n... MB. Om detta alternativ &r
markerat hoppas filer som &r stdérre &n den angivha storleken Over av
sokningen.

7.2.2. Definiera skyddets omfattning

Som standard genomsoks alla filer nar de anvanda, oavsett om det finns pa en
harddisk, CD/DVD-ROM-skiva eller pa en flash-enhet.

Du kan begransa omfattningen av skyddet. Sa har gor du:

1. Oppna fonstret for programinstaliningar och vélj File Anti-Virus under
Skydd.

2. Klicka pa knappen Anpassa i omradet Sakerhetsniva (se Figur 17).
3. Vdlj fliken Skyddsomfattning i den dialogruta som visas (se Figur 21).

P& fliken visas en lista 6ver objekt som kommer att genomsokas. Skydd
aktiveras som standard for alla objekt pa harddiskar, flyttbara media och
natverksenheter som &r anslutna till datorn. Du kan l&gga till och redigera listan
med knapparna Lagg till, Redigera, och Ta bort.

Om du vill skydda farre objekt kan du géra det med féljande metoder:
1. Ange bara mappar, enheter och filer som behover skyddas.

2. Skapa en lista dver objekt som inte behdver skyddas.
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3. Kombinera den fdrsta och den andra metoden — skapa en skydds-

omfattning som undantar ett antal objekt.

[5 Installningar: Fil Antivirus

Generellt | Skyddsomfattning | ‘ftterligare | Heuristisk analyserare |

Skywddad zon

<4 Alla flyttbara enheter
s Alla hérddiskenheter
4 Alla natverksenheter

Laaqaq ill...

Prestanda: -

@ Hialp |

ok | [ awbryt

Figur 19. Skapa en skyddad zon

Du kan anvanda masker nér du lagger till objekt fér genomsdkning. Notera att du
bara kan ange masker med absoluta sokvéagar till objekt:

o C:\din\*.* eller C:\dir\* eller C:\dir\ — alla filer i mappen C:\dir\

e C:\dir\*.exe — alla filer med filnamnstillagget .exe i mappen C:\dlir\

e C:\dir\*.ex? — alla filer med filnamnstillagget .ex? i mappen CC:\dir\, dar ?

kan representera valfritt tecken
e C:\dir\test — bara filen C:\dir\test

For att sokningen ska kunna utféras rekursivt markerar du Inkludera

undermappar.
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Varning!

Kom ihag att File Anti-Virus bara soker i de filer som ingér i den skyddsomfattning
som skapats. Filer som inte ingar i den omfattningen kan anvéndas utan att de
genomsoks. Detta 6kar risken for infektion pa datorn.

7.2.3. Konfigurera avancerade installningar

Som ytterligare File Anti-Virus-instéllningar kan du ange sokningsléget for fil-
systemet och konfigurera villkoren for att tillfélligt pausa komponenten.

Sa hér konfigurerar du ytterligare File Anti-Virus-instéllningar:

1. Oppna fonstret for programinstaliningar och vélj File Anti-Virus under
Skydd.

2. Klicka pa knappen Anpassa i omradet Sakerhetsniva (se Figur 17).

3. Valj fliken Ytterligare i den dialogruta som visas (se Figur 21).

[% Instéllningar: Fil Antivirus

| Gemerellt | Skyddsomfatkning | Ytterligare |'Heuristisk analyserare |

Sdklage

(%) Smatt lage

7 wid Stkomst och &ndring
2 wid Stkomst

2 wid utfirande

Pausa uppaift

*

Prestanda: R

) Hislp [ oc ][ b

Figur 20. Konfigurera ytterligare File Anti-Virus-installningar
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Filsokningslaget bestammer villkoren for bearbetningen i File Anti-Virus. Du kan
vélja mellan féljande alternativ:

e Smart lige. Detta lage har som syfte att hoja hastigheten pa
filbearbetningen och returnera filen till anvandaren. Nar det har valts
bestams om sokning ska goras eller ej baserat pd en analys av de
funktioner som utfors med filen.

Nar du tex anvander en Microsoft Office-fil genomsoks filen av
Kaspersky Anti-Virus nar den ¢ppnas forsta gangen och stangs sista
gangen. Alla operationer daremellan som skriver 6ver filen genomsoks
inte.

Smart lage ar standardlaget.

e Vid atkomst och dndring — File Anti-Virus genomsoker filer som 6ppnas
eller redigeras.

e Vid atkomst — genomsdker bara filer nar ett férsok gors att dppna dem.
¢ Vid utférande — genomsdker bara filer nér ett forsok gors att kdra dem.

Du kan behdva pausa File Anti-Virus nar uppgifter utférs som kraver betydande
operativsystemsresurser. Om du vill sé&nka belastningen och se till att
anvandaren snabbt far atkomst till filerna igen rekommenderar vi att du
konfigurerar komponenten sa att den inaktiveras vid en viss tidpunkt eller medan
vissa program anvands.

Om du vill pausa komponenten en viss tidslangd markerar du Efter schema
och i fonstret som Gppnas (se Figur 5) klickar du pad Schema for att tilldela en
tidsram for att inaktivera och ateruppta komponenten. Du gor detta genom att
ange ett varde i formatet HH:MM i motsvarande falt.

[5 Pausa uppaift

Pausa uppaift vid 16:00 %

Fortsatt uppaift vid oo 2
& Hislp ok | [ avbrt |

Figur 21. Pausa komponenten

Om du vill inaktivera komponenten nar du arbetar med program som kraver
betydande resurser markerar du Vid programstart och redigerar listan dver
program i fonstret som 6ppnas (se Figur 22) genom att klicka pa Lista.

Om du vill lagga till ett program till listan anvander du knappen Légg till. En
snabbmeny Oppnas och genom att klicka pa Bladdra kan du ga till
standardfonstret for filval och ange den korbara fil for programmet du vill lagga
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till. Du kan aven ga till listan Gver program som kors for tillfallet alternativet
Program och valja det du vill ha.

Om du vill ta bort ett program valjer du det i listan och klickar sedan pa Ta bort.

Du kan tillfalligt inaktivera pausfunktionen for File Anti-Virus nar du anvander ett
specifikt program. Du gor det genom att avmarkera namnet pa programmet. Du
behdover inte ta bort det fran listan.

- B

A‘i C\Program Files\MessengeriMs... Lagg till...
% CAWINDOWS\Explorer EXE

& Hialp ok || byt

Figur 22. Skapa en programlista

7.2.4. Anvanda heuristisk analys

Heuristiska metoder anvands av flera skyddskomponenter for realtid tex File,
Mail, Web Anti-Virus saval som virussokningsuppgifter.

Om du vill ha ett definivt svar pa huruvida ett genomsokt objekt ar skadligt och
vilken klass for skadliga program som det ar klassificerat som, kan du forstas
utfora sokning med signaturmetoder med en databas som har skapats tidigare
och som innehaller en beskrivning av kanda hot och metoder for att behandla
dem. Den heuristiska metoden till skillnad fran signaturmetoden har som syfte att
upptacka typiska beteenden hos operationer hellre &n signaturer for skadlig kod
som mojliggdr for programmet att dra slutsatser om en fil med en viss
sannolikhet. Fordelen med den heuristiska metoden &r att den inte kraver
forifyllda databaser for att fungera. P& grund av detta upptacks nya hot innan
virusanalystiker har stétt pa dem.

e | handelse av ett potentiellt hot emulerar den heuristiska analyseraren
objektkorning i Kaspersky Anti-Virus sékra virtuella miljd. Om misstankt
aktivitet upptacks nar objektet kors anses objektet vara skadligt och tillats
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inte koras pa varden eller sa visas ett meddelande dar anvandaren
uppmanas att ange ytterligare instruktioner:

e Placera det nya hotet som ska genomsodkas och bearbetas med de
uppdaterade databaserna, i karantan

e Ta bort objektet
e Hoppa dver (om du &r séker pa att objektet inte kan vara skadligt).

Om du vill anvanda den heuristiska metoden markerar du 1| Anvand heuristisk
analyserare. Du kan dessutom valja detaljnivd for sékningen. Du gor detta
genom att flytta reglaget till nAgon av dessa lagen: lag, medel eller detalj. Med
dessa sokningar far du ett satt att balansera grundligheten och med det
kvaliteten pa sokningen efter nya hot mot operativsystemets belastning och den
tid sokningen tar. Ju hogre niva du valjer for heuristisk analys desto fler
systemresurser kraver sékningen och desto lénge tid tar s6kningen.

Varning!

Nya hot som upptacks med heuristisk analys analyseras snabbt av Kaspersky
Lab och metoder for att desinficera hoten laggs till i de databasuppdateringar
som gors varje timma.

Om programdatabaser darfor uppdateras regelbundet och datorns skyddsnivaer
optimeras, behdver du inte anvanda heuristisk analys kontinuerligt.

Fliken Heuristisk analyserare (se Figur 23) kan anvandas for att inaktivera /
aktivera heuristisk analys i File Anti-Virus av ok&nda hot. Detta kraver att féljande
steg utfors:

1. Oppna fonstret for programinstaliningar och vélj File Anti-Virus under
Skydd.

2. Klicka pa knappen Anpassa i omradet Sakerhetsniva (se Figur 17).

3. Valj fliken Heuristisk analyserare i den dialogruta som visas.
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[5 Instdllningar: Fil Antivirus |__ ||'I:I|§|
Generellt | SkyddsomFattning | ftterligars | Heuristisk analyserars |
Anvand heuristisk analyserare
Saknivd
Lag Medel Detalj
| Frestand B
@ Hialp [ ook || abre

Figur 23. Anvanda heuristisk analys

7.2.5. Aterstilla standardinstallningar for
File Anti-Virus

Nar du konfigurerar File Anti-Virus kan du alltid aterga till standardprestanda-
installningarna. Kaspersky Lab anser att dessa ar de optimala installningarna
och har kombinerat dem i sakerhetsnivan Rekommenderad.

Sa hér aterstéller du standardinstéliningarna fér File Anti-Virus:

1. Oppna fonstret for programinstaliningar och vélj File Anti-Virus under
Skydd.

2. Klicka pa knappen Standard i omradet Sakerhetsniva (se Figur 17).

Om du har andrat den lista 6ver objekt som ingér i den skyddade zonen nar du
konfigurerar File Anti-Virus-installningarna far du frdgan om du vill spara den
listan for framtida anvandning nar du aterstaller de forsta instaliningarna. Du
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sparar listan Over objekt genom att markera Skyddad omfattning i fonstret
Aterstilla instéllningarna som 6ppnas.

7.2.6. Valja atgarder for objekt

Om File Anti-Virus upptacker eller misstanker att en fil ar smittad vid en sékning
beror programmets nasta steg pa objektets status och vilken atgard som
markeras.

File Anti-Virus kan mérka ett objekt med nagot av féljande status:
e Sabotageprogramstatus (t ex virus, trojan).

e Potentiellt infekterat, nar sokningen inte kan bestdmma om objektet ar
infekterat eller inte. Detta innebar att programmet upptacker en
kodsekvens i filen fran ett oként virus eller andrad kod fran ett kant virus.

Som standard ska alla infekterade filer desinficeras och om de &r potentiellt
infekterade, placeras i karantan.

Sa hér redigerar du en atgérd for ett objekt:

Oppna fonstret for programinstélliningar och vélj File Anti-Virus under
Skydd. Alla potentiella atgarder visas i lampliga avsnitt (se Figur 24).

&rgard
(%) Uppmana till Stgérd
() Blockera Stkomst

Figur 24. Mgjliga File Anti-Virus-atgarder med farliga objekt

Om den valda atgarden | Nar ett farligt objekt upptacks
var

'@}Uppmana till atgard File Anti-Virus visar en varning med information
om vilket sabotageprogram som har infekterats
eller potentiellt infekterat filen och ger dig ett antal
mojliga atgarder att valja mellan. Alternativen kan
variera beroende pa status for objektet.

(=) Blockera atkomst File Anti-Virus blockerar atkomst till objektet.
Information om detta noteras i rapporten (se 15.3
pé sidan 163) Du kan senare forsoka desinficera
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Om den valda atgarden
var

Nar ett farligt objekt upptéacks

det har objektet.

(=) Blockera atkomst
Desinficera

File Anti-Virus blockerar atkomst till objektet och
forsoker desinficera det. Om det desinficeras
aterstalls det for normal anvandning. Om
desinficeringen misslyckas tilldelas filen status
potentiellt infekterad och flyttas till karantan
(se 15.1 pa sidan 158). Information om detta
registreras i rapporten. Du kan senare forsoka
desinficera det har objektet.

(=) Blockera atkomst
Desinficera
Ta bort om

desinficering
misslyckas

File Anti-Virus blockerar atkomst till objektet och
forsoker desinficera det. Om det desinficeras
aterstalls det fér normal anvandning. Om objektet
inte kan desinficeras tas det bort. En kopia av
objektet sparas i Backup (se 15.2 pa sidan 161).

(=) Blockera atkomst
Ta bort

File Anti-Virus blockerar atkomst till objektet och
tar bort det.

Nar ett objekt desinficeras eller tas bort skapas en sakerhetskopia av det innan
forsok gors att behandla objektet eller ta bort det. Detta gors i det fall objektet
behover aterstallas eller det uppstar en méjlighet att behandla det.

7.3. Senarelagga desinficering

Om du valjer (® Blockera atkomst som atgard for sabotageprogram behandlas
objekt inte och atkomst till dem blockeras.

Om de valda atgarderna var

(%) Blockera atkomst
Desinficera

skulle alla objekt som inte hade behandlats &ven blockeras.

For att fa tillgang till blockerade objekt igen maste de desinficeras. S& har gor du:

1. valj File Anti-Virus under Skydd i programmets huvudfonster och
klicka p4 Oppna rapport.
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2. Valj de objekt som du vill ha pa fliken Upptick och klicka sedan pa
knappen Atgarder — Neutralisera allt.

De filer som har desinficerats returneras till anvandaren. De som inte kan
behandlas kan du ta bort eller hoppa éver. | det senare fallet aterstélls atkomst
till filen. Detta okar dock risken avsevart for infektion pa& datorn. Vi rekommen-
derar starkt att du inte hoppar 6ver skadliga objekt.



HOOFDSTUK 8. MAIL ANTI-

VIRUS

Mail Anti-Virus @r den Kaspersky Anti-Virus-komponent som férhindrar att
inkommande och utgdende e-post éverfor farliga objekt. Den bérjar kéra nar
operativsystemet startar och forblir aktiv i systemminnet och genomsoker all e-
post med protokollen POP3, SMTP, IMAP, MAPI* och NNTP saval som sékra
anslutningar (SSL) med POP3 och IMAP.

Komponentens aktivitet anges av systemfaltsikonen for Kaspersky Anti-Virus
som ser ut s& har ¥ nar e-post genomsoks.

Standardinstallningen for Mail Anti-Virus ser ut sa har:

1.

Mail Anti-Virus kontrollerar varje e-postmeddelande som tas emot eller
skickas av anvandaren.

E-postmeddelandet delas upp i sina bestandsdelar: e-posthuvud, bréd-
text och bilagor.

Brodtexten och bilagorna i e-postmeddelandet (inklusive OLE-bilagor)
genomsoks efter farliga objekt. Skadliga objekt upptacks med hjalp av
de databaser som ingar i programmet och med den heuristiska
algoritmen. Databaserna innehéller beskrivningar av alla sabotage-
program som ar kanda och metoder for att neutralisera dem. Den
heuristiska algoritmen kan upptéacka nya virus som &annnu inte har
inforts i databasen.

Nar virussokningen ar klar kan du valja mellan foljande atgarder:

e Om brodtexten eller bilagorna i e-postmeddelandet innehaller
skadlig kod blockeras meddelandet, en kopia av det infekterade
objektet placeras i Backup och det sker ett forsdk att desinficera
objektet. Om e-postmeddelandet desinficeras blir det tillgangligt for
anvandaren igen. Om det infekterade objektet i e-postmeddelandet
inte kan desinficeras, tas det bort. Nar virussokningen &r klar
infogas séarskild text pa amnesraden i e-postmeddelandet som
séger att e-postmeddelandet har bearbetats av Kaspersky Anti-
Virus.

' E-post som skickas med MAPI genomsoks med ett sdrskilt tilliggsprogram for
Microsoft Office Outlook och The Bat!



Mail Anti-Virus 89

e Om potentiellt skadlig kod upptécks i brodtexten eller en bilaga som
verkar vara, men inte sakert ar, skadlig placeras den misstankta
delen av e-postmeddelandet i karantén.

e Om ingen skadlig kod upptacks i e-postmeddelandet gors det
omedelbart tillgangligt fér anvandaren.

Ett sarskilt tillaggsprogram (se 8.2.2 pa sidan 93) finns for Microsoft Office
Outlook som kan konfigurera e-postsokningar mer detaljerat.

Om du anvander The Bat!, kan Kaspersky Anti-Virus anvéndas i samband med
andra antivirusprogram. Reglerna for att bearbeta e-posttrafik (se 8.2.3 pa
sidan 95) konfigureras direkt i The Bat! och asidosétter instéllningarna for e-
postskydd i Kaspersky Anti-Virus.

Varning!

Denna version av Kaspersky Anti-Virus innehaller inte Mail Anti-Virus tillagg for
64-bitarsversioner av e-postklienter.

Nar du arbetar med andra e-postprogram déaribland Microsoft Outlook Express
(Windows Mail), Mozilla Thunderbird, Eudora, Incredimail, genomsdker Mail Anti-
Virus e-post med protokollen SMTP, POP3, IMAP, MAPI och NNTP.

Notera att e-post som overfors pa IMAP inte genomsoks i Thunderbird om du
anvander filter som flyttar dem ut ur inkorgen.

8.1. Valj en sakerhetsniva for e-post

Kaspersky Anti-Virus skyddar e-post pa minst en av féljande nivaer (se fig. 30):

Maximalt skydd — nivdn med den mest omfattande &vervakningen av
inkommande och utgdende e-post. Programmet genomsoker e-
postbilagor, inklusive arkiv, i detalj, oavsett hur lang tid s6kningen tar.

Rekommenderad — Kaspersky Lab-experter rekommenderar denna niva.
Samma objekt genomsdks som Maximalt skydd med undantag av
bilagor eller e-post som tar mer &n tre minuter att genomsoka.

Hog hastighet — sakerhetsnivdn med instaliningar som goér att du utan
problem kan anvénda resurskrdvande program eftersom omfattningen
av e-postsokning ar begransad. Det ar darfér bara inkommande e-post
som genomsoks pa den har nivdn och da genomsoks inte bifogade
arkiv eller objekt (e-post) om de tar mer &n tre minuter att genomsoka.
Denna nivd rekommenderas om du har fler program for e-postskydd
installerade pa datorn.
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Sakerhetsniv
Rekommenderad
- Cpimalt skydd
L1 - Lampligt Fér de Flesta anvandare

Figur 25. Valj en sakerhetsniva for e-post

Som standard ar sékerhetsnivan for e-post installd pA Rekommenderad.

Du kan hoja eller séanka sakerhetsnivan for e-post genom att valja den niva du vill
ha eller redigera installningarna for aktuell niva.

Sa hér dndrar du sédkerhetsnivan:

Justera reglagen. Genom att andra sakerhetsnivan kan du definiera
forhallandet mellan sokningshastigheten och det totala antalet
genomsokta objekt: Ju farre e-postobjekt som genomsoks efter farliga
objekt desto hogre blir sékningshastigheten.

Om ingen av de forinstallerade nivderna helt uppfyller dina krav, kan
installningarna for dem anpassas. Vi rekommenderar att du véljer en nivd som
ligger narmast dina krav som grund och redigerar dess parametrar. Detta
kommer att &ndra namnet pa sakerhetsnivan till Anpassa. Lat oss ta en titt pa ett
exempel nar forkonfigurerade instaliningar for sakerhetsnivdn kan behova
andras.

Exempel:

Din dator ligger utanfor det lokala natverket och anvander en uppringd
Internetanslutning. Du anvéander Microsoft Outlook Express som e-
postklient for att ta emot och skicka e-post och anvander en kostnadsfri e-
posttjanst. Av ett antal olika orsaker innehaller din e-post arkiverade
bilagor. Hur skyddar du pa basta satt datorn fran att infekteras via e-post?

Tips for att vélja en niva:

Genom att analysera din situation kan du sluta dig till att du I6per en hdg
risk att infekteras via e-post i det scenario som malas upp, eftersom det
inte finns négot centraliserat e-postskydd och genom att du anvander en
uppringd anslutning.

Vi rekommenderar att du anvander Maximalt skydd som utgangspunkt
med féljande &ndringar: minska sékningstiden for bilagor t ex 1-2 minuter.
De flesta arkiverade bilagor genomsoks efter virus och bearbetningstiden
férsamras inte markbart.
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Sa hér dndrar du den aktuella sékerhetsnivan:

1. Oppna fonstret fér programinstélliningar och valj Mail Anti-Virus under
Skydd.

2. Klicka pad Anpassa under Sakerhetsniva (se Figur 25).

3. Redigera skyddsparametrarna for e-post i fonstret som 6ppnas och
klicka sedan pa OK.

8.2. Konfigurera Mail Anti-Virus

Ett antal instéllningar styr hur e-posten genomsoks. Dessa instdllningar kan
indelas i féljande grupper:

e Instéllningar som definierar skyddsgruppen (se 8.2.1 pé sidan 91) for e-
post

e Instéllningar som definierar anvandningen av heuristiska metoder (se
avsnitt 8.2.4, sidan 96)

e Instéllningar fér genomsokning av e-post for Microsoft Office Outlook
(se 8.2.2 pa sidan 93) och The Bat! (se 8.2.3 pa sidan 95)

¢ Instéllningar som definierar atgarder for farliga e-postobjekt_(se 8.2.5 on
sidan 97)

I nedanstaende avsnitt beskrivs dessa installningar mer detaljerat.

8.2.1. Vilja en skyddad e-postgrupp

Med Mail Anti-Virus kan du valja exakt vilken grupp av e-post som ska
genomsokas efter farliga objekt.

Som standard skyddar komponenten e-post pa  sdkerhetsnivan
Rekommenderad vilket innebar att bade inkommande och utgdende e-post
genomsoks. Nar du borjar arbeta med programmet rekommenderas det att du
genomsoker utgdende e-post eftersom det kan finnas Internetmaskar pa din
dator som anvander e-post som kanal for att distribuera sig sjalva. Pa detta satt
kan du undvika att o6vervakade massutskick av infekterad e-post skickas fran
din dator.

Om du &r saker pa att den e-post du skickar inte innehaller nagra farliga objekt
kan du inaktivera genomsokningen av utgdende e-post. S& har gor du:

1. Oppna fonstret fér programinstéliningar och vélj Mail Anti-Virus under
Skydd.
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2. Klicka pa knappen Anpassa i omrédet Sakerhetsniva (se Figur 25).

3. | fonstret som Oppnas (se Figur 26) véaljer du () Endast inkommande
e-post i avsnittet Omfattning.

Forutom att valja en e-postgrupp kan du ange om arkiverade bilagor ska
genomsotkas och aven stélla in den tid det hdgst ska ta att genomsodka ett
enstaka  e-postobjekt. Dessa instéllningar  konfigureras i  avsnhittet
Begréansningar.

Om datorn inte skyddas av nagon lokal natverksprogramvara och nar Internet
utan att anvanda en proxyserver eller brandvagg, rekommenderar vi att du inte
avaktiverar genomsokning av arkiverade bilagor och inte anger nagon tidsgrans
fér sokning.

Om du arbetar i en skyddad miljé kan du andra tidsbegransningarna fér sékning
for att hdja sdkningshastigheten for e-post.

1 Instéllningar: E-post Antivirus

Generelt | Heuristisk analyserars

Orifattning
(#) Inkommande och utgSende e-post

) Endast inkommande e-post

Begransningar

] Hoppa éver bifogade arkiv

Skippa objekk som sdkks i mer &n 180 2% sek
w

Bilagefilker

() Avaktivera filtrering

3 Byt namn p& de valda bilagetyperna
) Ta bort de walda bilagetyperna

© Hislp ok | [ awbrat

Figur 26. Installningar fér Mail Anti-Virus

Du kan filtrera villkoren for objekt som ar kopplade till ett e-postmeddelande i
avsnittet Bilagefilter:

& Avaktivera filtrering — anvénd inte ytterligare filtrering for bilagor.
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@® Byt namn pa de valda bilagetyperna — filtrera ut ett visst bilageformat
och byt ut det sista tecknet i filnamnet mot ett understreck. Du kan vélja
filtyp genom att klicka p& knappen Filtyper.

' Ta bort valda bilagetyperna — filtrera ut och ta bort ett visst
bilageformat. Du kan valja filtyp genom att klicka pa knappen Filtyper.

Du hittar mer information om filtrerade bilagetyper i avsnitt A.1 pa
sidan 213.

Genom att anvanda filtret 6kar du datorns sékerhet eftersom skadliga program
oftast sprider sig som bifogade e-postfiler. Genom att &ndra namn eller ta bort
vissa bilagetyper skyddar du datorn mot att bilagor automatiskt dppnas nar ett
meddelande tas emot.

8.2.2. Konfigurera bearbetning av e-post i
Microsoft Office Outlook

Om du anvander Microsoft Office Outlook som e-postklient kan du stalla in
anpassade konfigurationer av virussékningar.

Ett sarskilt tilldggsprogram installeras i Microsoft Office Outlook nar du installerar
Kaspersky Anti-Virus. Den kommer snabbt at Mail Anti-Virus-installningar och
stéller &ven in den maximala tid som enskilda e-postmeddelanden kan genom-
sOkas efter farliga objekt.

Varning!

Denna version av Kaspersky Anti-Virus innehdller inte nagra Mail Anti-Virus-
tillaggsprogram fér 64-bitars Microsoft Office Outlook.

Tillaggsprogram finns i form av en séarskild Mail Anti-Virus-flik under Service —
Alternativ (se Figur 27).

Valj ett sokningslage for e-post:
Genomsok vid mottagning — analyserar varje e-postmeddelande nar
det tas emot i inkorgen.

Genomsok vid lasning — genomsoker varje e-postmeddelande nar du
Oppnar det.

Genomsok vid skickande — genomsoker varje e-postmeddelande efter
virus nar du skickar det.
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Varning!

Om du anvander Microsoft Office Outlook for att ansluta till e-postjansten pa IMAP
rekommenderar vi att du inte anvander laget Genomsok vid mottagning. Om du
aktiverar det har laget kommer e-postmeddelandena att kopieras till den lokala
datorn nar de levereras till servern och den stora fordelen med IMAP gér forlorad
— att skapa mindre trafik och hantera oonskad e-post pa servern utan att kopiera
den till anvandarens dator.

Den atgard som vidtas for farliga e-postobjekt stélls in i Mail Anti-Virus-
installningarna och du kan konfigurera den genom att félja lanken klicka har i
avsnittet Status.

Options

Preferences Mail Setup Mail Farmat Spelling Securit
Cther Delegates Mail Anti-Yirus
Mail Anki-Yirus

Mail Anki-Virus séker efter virus, trojanska hastar och andra skadliga
K ohijekt i inkommande och ukgiende e-post,

Skatus

E-postsikning & akkiverad,
Till avakkivera e-poststkning eller &ndra instalningar

Instalningar
Genomsik vid motkagning
Genomsdk vid 1&sning
Genomsok vid skickande

[ (8] 4 l [ Cancel ] Apply

Figur 27. Konfigurera Mail Anti-Virus-instéllningar i Microsoft Office Outlook
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8.2.3. Konfigurera e-postsokningar i The
Bat!

Atgarder som vidtas for infekterade e-postobjekt i The Bat! definieras med
programmets egna verktyg.

Varning!

De Mail Anti-Virus-installningar som bestdmmer om inkommande eller
utgdende e-post genomsoks, saval som atgarder for farliga e-postobjekt och
undantag, ignoreras. De enda instéllningar som The Bat! tar hansyn till & de
som rdr genomsokning av arkiverade bilagor och tidsgranser for genom-
sokning av e-post (se 8.2.1 pa sidan 91).

Denna version av Kaspersky Anti-Virus innehdller inte nagra Mail Anti-Virus-
tillaggsprogram for 64-bitars The Bat!

Sa hér stéller du in e-postskyddsregler i The Bat!:
1. Valj Instdllningar fran e-postklientens meny Options (Alternativ).
2. Vélj Skydd i installningstradet.

De skyddsinstéllningar som visas (se Figur 28) galler for alla antivirusmoduler
som ar installerade p& datorn som stoder The Bat!

Du maste bestamma foljande:

e Vilken e-postgrupp som ska genomsoka efter virus (inkommande,
utgéende)

¢ Vid vilken tidpunkt e-postobjekt ska genomsdkas efter virus (nar ett e-
postmeddelande 6ppnas eller innan det sparas pa disk)

e De atgarder som som vidtas av e-postklienten nar farliga objekt upptéacks
i e-post. Du kan t ex vélja:

Forsok att bota infekterade delar — forsoker att behandla det
infekterade e-postobjektet och om objektet inte kan desinficeras blir
det kvar i e-postmeddelandet. Kaspersky Anti-Virus informerar dig
alltid om ett e-postmeddelandet &r infekterat. Om du véljer Ta bort i
Mail Anti-Virus meddelandefonster blir objektet dock var i e-
postmeddelandet eftersom atgarder som valdes i The Bat! har
foretrade framfor atgarderna i Mail Anti-Virus.

Ta bort infekterade delar — ta bort det farliga objektet i e-
postmeddelandet oavsett om det ar infekterat eller misstanks vara
infekterat.
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Som standard placerar The Bat! alla infekterade e-postobjekt i mappen
Karantan utan att behandla dem.

mf The Batl - Preferences !]

General
System Wirus Checking Plug-ins
applications version Status  DLL path
Messages K : Anki-Yirus 6.0 plugi QK C ne
Colour Groups and Font w
Wigw Modes
Message Headers i I .
Header Lavout = > EE0
Protection 2
Anti-Virus Default settings
Anti-spam Check incoming mail For viruses
Viewer/Editar )
Editor preferences ‘When a virus detected
BTt cEd [[J5end natification to the sender
HTML{Windows Editar
Source Yiewer Perfarm this action:
Character Sets (XLAT) |ane to the Quarantine Folder v
System Hot Keys
Plug-Ins
Check attachments For viruses before opening them From The Bat!
Check sttachments before the user saves them to the disk
Check outgaing mail For viruses
I O l [ Cancel ] [ Help
Figur 28. Konfigurera e-postsokningar i The Bat!
Varning!

The Bat! markerar inte e-post som innehaller farliga objekt med séarskilda
huvuden.

8.2.4. Anvanda heuristisk analys

Heuristiska metoder anvands av flera komponenter foér realtidsskydd och
virussokningsuppgifter (mer information finns i avsnitt 7.2.4 pa sidan 82).
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[5 Instillningar: E-post Antivirus

Generelll | Heuristisk analyserare
Anwvand heuristisk analyserare
SeknivE
'
Ldg Medel Detalj
@ Hialp ok | [ avbryt

Figur 29. Anvanda heuristisk analys

Heuristiska metoder fér att upptacka nya hot kan aktiveras/inaktiveras fér Mail
Anti-Virus-komponenten pa fliken Heuristisk analyserare. Detta kraver att
féljande steg utfors:

1. Oppna fonstret fér programinstéllningar och valj Mail Anti-Virus under
Skydd.

2. Klicka pa knappen Anpassa i omradet Sakerhetsniva (se Figur 25).

3. Vdlj fliken Heuristisk analyserare i den dialogruta som visas (se Figur
29).

Om du vill anvénda heuristiska metoder markerar du Anvand heuristisk
analyserare. Du kan aven stélla in hur detaljerad sdkningen ska vara genom att
flytta reglaget till nagon av féljande installningar: 1ag, medel eller detal;j.

8.2.5. Aterstilla standardinstallningar for
Mail Anti-Virus

Nar du konfigurerar Mail Anti-Virus kan du alltid aterstélla prestandainstallning-
arna som Kaspersky Lab anser vara de optimala och har kombinerat i
sakerhetsnivin Rekommenderad.
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Sa hér aterstéller du standardinstéliningarna fér Mail Anti-Virus:

1. Oppna fonstret for programinstéliningar och valj Mail Anti-Virus
under Skydd.

2. Klicka pa knappen Rekommenderad under Sakerhetsniva (se
Figur 25).

8.2.6. Vilja atgarder for farliga e-
postobjekt

Om en genomsotkning visar att ett e-postmeddelande eller ndgon del av det
(brédtext, bilaga) ar infekterad eller misstéanks vara det, beror stegen som tas av
Mail Anti-Virus pa objektets status och den atgard som har valts.

Ett av féljande statusvarden kan tilldelas till e-postobjektet efter sékningen:

e Status for sabotageprogram (t ex virus, trojan — mer information finns i 1.1
pa sidan 9).

e Potentiellt infekterat, nar sokningen inte kan bestdmma om objektet &r
infekterat eller inte. Detta innebé&r att programmet upptécker en kod-
sekvens i filen fran ett okant virus eller &ndrad kod fran ett kant virus.

Som standard nér Mail Anti-Virus upptécker ett farligt eller potentiellt farligt
objekt, visa en varning pa skarmen som uppmanar anvandaren att valja en
atgard for objektet.

Sa hér redigerar du en atgérd for ett objekt:

Oppna fonstret for programinstéllningar och valj Mail Anti-Virus under
Skydd. Alla méjliga &tgarder for farliga objekt visas i rutan Atgard (se
Figur 30)

Akgard
{#) Uppmana kill Stgard
() Elockera Stkomst

Figur 30. Valja atgarder for farliga e-postobjekt

Vi ska titta narmare pa alternativen for att behandla farliga e-postobjekt.
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Om den valda atgarden var

Nar ett farligt objekt upptéacks

® Uppmana till atgard

Mail Anti-Virus visar en varning med
information om vilket sabotageprogram
som har infekterat (mdjligen infekterat) filen
och ger dig alternativet att vélja ndgon av
nedanstadende atgarder.

(=) Blockera atkomst

Mail Anti-Virus blockerar atkomst till
objektet. Information om detta noteras i
rapporten (se 15.3 pa sidan 163) Du kan
senare forsdka desinficera det har objektet.

(®) Blockera atkomst
Desinficera

E-Mail Anti-Virus blockerar atkomst till
objektet och forsoker desinficera det. Om
det desinficeras aterstélls det for normal
anvandning. Om objektet inte kunde
behandlas flyttas det till karantén (se 15.1
pa sidan 155). Information om detta
registreras i rapporten. Du kan senare
férsoka desinficera det har objektet.

(=) Blockera atkomst
Desinficera

Ta bort om desinficering
misslyckas

E-Mail Anti-Virus blockerar atkomst il
objektet och forsoker desinficera det. Om
det desinficeras aterstalls det for normal
anvandning. Om objektet inte kan
desinficeras tas det bort. En kopia av
objektet lagras i Backup.

Objekt med status som potentiellt infekterat
flyttas till karantan.

(=) Blockera atkomst
Ta bort

Nar E-Mail Anti-Virus upptéacker ett
infekterat eller majligen infekterat objekt tas
det bort utan att anvandaren informeras.

Nar ett objekt desinficeras eller tas bort skapas en sdkerhetskopia av det
(se 15.2 pa sidan 161) innan forsok gors att behandla objektet eller ta bort det.
Detta gors i det fall objektet skulle behdva aterstdllas eller det uppstar en

mojlighet att behandla det.




HOOFDSTUK 9. WEB ANTI-
VIRUS

Varje gang du anvander Internet utsatter du information som &r lagrad pa din
dator for risken att infekteras av skadliga program. Dessa program kan ga in i din
dator medan du t ex laser en artikeln pa Internet.

Web Anti-Virus &r Kaspersky Anti-Virus:s komponent for att skydda din dator
under anvandningen av Internet. Den skyddar information som kommer in i din
dator via http-protokollet och forhindrar &ven att farliga skript Iases in i datorn.

Varning!

Web Anti-Virus 6vervakar bara HTTP-trafik som gar genom de portar som visas i
listan Gver Overvakade portar (se 15.5 pa sidan 174). De portar som vanligtvis
anvands for att overfora e-post och HTTP-trafik visas i programpaketet. Om du
anvander portar som inte visas i denna lista lagger du till dem for att skydda trafik
som passerar genom dem.

Om du arbetar i ett oskyddat natverk rekommenderas du att anvanda Web Anti-
Virus for att skydda dig medan du anvéander Internet. Aven om din dator kors i ett
natverk som skyddas av en brandvagg eller HTTP-trafikfilter, ger Web Anti-Virus
ytterligare skydd medan du surfar pa Internet.

Komponentens aktivitet anges av systemfaltsikonen for .Kaspersky Anti-Virus
som ser ut sa har F# nar skript genomsoks.

Vi ska titta narmare pa komponentens funktioner.
Web Anti-Virus bestar av tvd moduler som hanterar:

e Trafiks6kning — genomsoker objekt som kommer in i anvéndarens dator
via HTTP.

e Skriptsékning — genomsoker alla skript som bearbetas i Microsoft Internet
Explorer, saval som alla WSH-skript (JavaScript, Visual Basic Script osv)
som lases in medan anvéndaren anvander datorn.

Ett sarskilt tillaggsprogram for Microsoft Internet Explorer installeras som
del av Kaspersky Anti-Virus-installationen. Knappen M. i webblasarens
verktygsfalt for standardknappar visar att det ar installerat. Om du klickar
pa ikonen Gppnas en informationspanel med Web Anti-Virus-statistik om
antalet skript som har genomsdokts och blockerats.




Web Anti-Virus 101

Web Anti-Virus skyddar HTTP-trafik sa har:

1. Varje webbsida eller fil som kan nas av anvandaren eller av ett visst
program via HTTP fangas upp och analyseras av Web Anti-Virus for att
ta reda pa om det finns skadlig kod. Skadliga objekt upptacks med bade
de databaser som ingar i Kaspersky Anti-Virus och den heuristiska
algoritmen. Databaserna innehdller beskrivningar av alla skadliga
program som ar kanda och metoder for att neutralisera dem. Den
heuristiska algoritmen kan upptéacka nya virus som &annnu inte har
inforts i databasen.

2. Nar analysen ar klar kan du valja mellan féljande atgarder:

e Om en webbsida eller ett objekt som nds av en anvandare
innehaller skadlig kod blockeras atkomsten av ett sddant objekt. Ett
meddelande visas att det objekt eller den sida som begérs &r
infekterad.

e Om en fil eller en webbsida inte innehéller ndgon skadlig kod blir
den omedelbart tillganglig for anvandaren.

Skript genomsdks enligt foljande algoritm:

1. Web Anti-Virus fangar upp varje skript som kors pa en webbsida och
soker efter skadlig kod i dem.

2. Om ett skript innehaller skadlig kod blockeras det och anvandaren
informeras med ett sarskilt popup-meddelande.

3. Om ingen skadlig kod upptacks i skriptet sa kors det.

9.1. Valja niva for webbsakerhet

Kaspersky Anti-Virus skyddar dig medan du anvander Internet pa nagon av
féljande nivaer (se Figur 31):

Maximalt skydd — nivdn med den mest omfattande Gvervakningen av skript
och objekt som kommer in via HTTP. Programmet utfér en detaljerad
genomsokning av alla objekt med alla programdatabaser. Denna
sékerhetsnivd rekommenderas for offensiva miljoer dar inga andra
HTTP-skyddsverktyg anvénds.

Rekommenderad — instillningar p& denna nivd rekommenderas av
Kaspersky Lab-experter. Den har nivdn genomsoker samma objekt som
pa Maximalt skydd men begransar cachningstiden for filfragment och
Okar darmed hastigheten pa sékningen och returnerar objekt snabbare
till anvandaren.

H6g hastighet — sakerhetsnivan med installningar som gor att du lugnt kan
anvanda resursintensiva program eftersom det antal objekt som du
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genomsoker minskas nar du anvander en begrédnsad uppséattning
programdatabaser. Vi rekommenderar att du valjer denna skyddsniva
om det finns fler webbskyddsprogram installerade pa datorn.

Sakerheksnivd
Rekommenderad
- Cpkimalk skydd
L] - Lampligt Fér de Flesta anvandare

Figur 31. Valja en webbsakerhetsniva

Som standard &r skyddsnivan instélld pA Rekommenderad.

Du kan hoja eller sanka sakerhetsnivan genom att valja den niva du vill ha eller
redigera installningarn for aktuell niva.

S& hér redigerar du sékerhetsnivan:

Justera reglagen. Genom att andra sakerhetsnivan kan du definiera
forhallandet mellan sokningshastigheten och det totala antalet
genomsokta objekt: Ju farre objekt som genomsoks efter skadlig kod
desto hogre blir sékningshastigheten.

Om ingen av de forinstallerade nivéderna helt uppfyller dina krav, kan
instéllningarna for dem anpassas. Vi rekommenderar att du véljer en nivad som
ligger nérmast dina krav som grund och redigerar dess parametrar. Detta
kommer att &ndra namnet pa sakerhetsnivan till Anpassa. Lat oss ta en titt pa ett
exempel néar forkonfigurerade installningar for sakerhetsnivdn kan behova
andras.

Exempel:

Din dator ansluter till Internet via ett modem. Det ar inte ett foretags-LAN
och du har inget antivirusskydd for inkommande HTTP-trafik.

Ditt arbete innebér att du regelbundet laddar ned stora filer fran Internet.
Genomsokning av filer som dessa tar normalt ganska lang tid.

Hur skyddar du optimalt datorn fran infektion som kan na datorn via
HTTP-trafik eller ett skript?

Tips for att vélja en niva:

Utifran denna grundlaggande information kan du sluta oss till att din dator
anvands i en kanslig miljo6 och att du léper stor risk att infekteras via
HTTP-trafik eftersom det inte finns nagot centralt webbskydd och pa
grund av anvandning av en uppringd anslutning till Internet.
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Vi rekommenderar att du anvander Maximalt skydd som utgangspunkt
med fdljande &ndringar: Du rekommenderas att begransa cachningstiden
for filfragment under sékningen.

Sa hér dndrar du en forinstallerad sékerhetsniva:

1. Oppna fonstret for programinstélliningar och vélj Web Anti-Virus under
Skydd.

2. Klicka pad Anpassa under Sakerhetsniva (se Figur 31).

3. Redigera skyddsparametrarna fér webblasning i fonstret som 6ppnas
och klicka sedan pa OK.

9.2. Konfigurera Web Anti-Virus

Web Anti-Virus soker igenom alla objekt som lases in p& din dator via HTTP-
protokollet och 6vervakar alla WSH-skript (JavaScript eller Visual Basic-skript
osv) som kors.

Du kan konfigurera Web Anti-Virus-installningar for att hdja hastigheten for
komponenten sa har:

o Stall in s6kningsalgoritmen genom att vélja en fullstandig eller begransad
uppsattning programdatabaser (se avsnitt 9.2.1, sidan 103)

e Skapa en lista dver betrodda webbadresser (se avsnitt 9.2.2, sidan 105)
e Aktivera / inaktivera heuristisk analys (se avsnitt 9.2.3, sidan 106)

Det géar dven att valja de atgarder som Web Anti-Virus vidtar som svar pa att
upptécka farliga HTTP-objekt.

I nedanstaende avsnitt beskrivs dessa installningar mer detaljerat.

9.2.1. Stilla in en sékningsmetod

Du kan s6ka igenom data fran internet med nagon av féljande algoritmer:

e Strébmmande sékning — denna metod for att uppticka skadlig kod i
natverkstrafik genomsoker data kontinuerligt: nar en fil laddas ned fran
internet soker Web Anti-Virus igenom filens delar nér de laddas ned,
vilket gor att anvandaren far tillgang till objektet snabbare. Samtidigt
anvands en begransad uppsattning programdatabaser for att utfora
kontinuerlig sékning (bara de mest aktiva hoten) vilket betydligt sanker
sédkerhetsnivan fér anvandning av Internet.
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Bufferts6kning — denna metod genomsoker objekt forst nar de har laddats
ned i sin helhet till bufferten. Nar sékningen ar klar dverfors objektet till
anvandaren eller sa blockeras objektet.

Nar du anvander denna soOkningstyp anvands den fullstdndiga
uppséttningen programdatabaser vilket forbattrar upptackten av skadlig
kod. Om du anvander denna algoritm 6kar dock bearbetningstiden for
objekt vilket gér webblasning lAngsammare. Det kan &ven orsaka problem
vid kopiering och bearbetning av stora objekt eftersom anslutningen med
HTTP-klienten kan gdra timeout.

Ett satt att |6sa detta problem &r att begransa cachningstiden for
objektfragment som laddas ned fran Internet. Nar tidsgransen gar ut far
anvandaren den nedladdade delen av filen utan att den genomséks men
nar objektet har kopierats i sin helhet genomscks hela filen. Pa detta satt
kan anvandaren fa tillgang till objektet snabbare och lésa problemet med
stord anslutning utan att minska sakerheten medan Internet anvands.

[5 Instillningar: Webb Antivirus

| Generellt | Heuristisk analyserare

Sdkmekod

) anwand strammande sikning {begrénsad uppsattning databaser)

{*) anvand buffertsikning {standarduppsattning databaser)
Beqgransa fragmenthufferttiden 12 sek

w

TillFérlitliga webbadresser

Lagg kill...

J Hislp ok | [ awbrt

Figur 32. Konfigurera Web Anti-Virus

Sa hér véljer du den sbékningsalgoritm som Web Anti-Virus ska anvénda:

1.

Oppna fonstret for programinstaliningar och vélj Web Anti-Virus under
Skydd.
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2. Klicka pa knappen Anpassa i konfigurationsfonstret for Web Anti-Virus
(se Figur 31).

3. | det fonster som dppnas (se Figur 32), véljer du det alternativ du vill ha
i avsnittet Sokmetod.

Som standard utfér Web Anti-Virus en buffrad sbkning i Internet-data och
anvander den fullstandiga uppsattningen programdatabaser. Standard-
cachningstiden for filfragment ar en sekund.

Varning!

Om du far problem nar du forsoker na resurser som Internet-radio,
direktuppspelad video eller Internet-konferens, anvander du kontinuerlig sékning.

9.2.2. Skapa en betrodd adresslista

Du kan skapa en lista éver betrodda adresser vars innehall du &r saker pa. Web
Anti-Virus analyserar inte om det finns farliga objekt i data fran de adresserna.
Detta alternativ kan anvandas i fall dar Web Anti-Virus upprepade ganger
blockerar nedladdning av en sarskild fil.

S& hér skapar du en lista éver betrodda adresser:

1. Oppna fonstret for programinstélliningar och valj Web Anti-Virus under
Skydd.

2. Klicka pa knappen Anpassa under Sakerhetsniva (se Figur 31).

3. | fonstret som dppnas (se Figur 32), skapar du en lista éver betrodda
servrar i avsnittet tillforlitiga webbadresser. Du gor det med
knapparna till h6ger om listan.

Nar du anger en betrodd adress kan du skapa masker med féljande jokrar:

* — valfri kombination av tecken.
Exempel: Om du skapar masken *abc*, kommer inga URL-adresser som
innehaller abc att genomsokas. Exempelvis:
www.virus.com/download virus/page 0-9abcdef.html

? — alla enstaka tecken.
Exempel: Om du skapar masken Patch_123?.com, kommer URL-adresser
som innehaller den serien tecken plus enstaka tecken som féljer 3:an inte att
genomsOkas. Exempelvis: Patch_1234.com medan patch_12345.com
kommer att genomsokas.

Om tecknet * eller ? ingar i en URL som laggs till i listan, maste du ange ett
omvant snedstreck nar du anger dem for att asidosatta det *- eller ?-tecken som
foljer.
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Exempel: Du vill lagga till féljande URL till listan &ver betrodda adresser:
www.virus.com/download virus/virus.dll?virus name=

Om du inte vill att Kaspersky Anti-Virus ska kunna anvédnda ? som ett
jokertecken satter du ett omvéant snedstreck (\) framfor det. D& ser den URL-
adress du lagger till i undantagslistan ut sa har:
www.virus.com/download _virus/virus.dI\?virus name=

9.2.3. Anvanda heuristisk analys

Heuristiska metoder anvéands av flera komponenter for realtidsskydd och
virussokningsuppgifter (mer information finns i se avsnitt 7.2.4 pa sidan 82).

Heuristiska metoder for att upptacka nya hot kan aktiveras/inaktiveras for Web
Anti-Virus-komponenten pa fliken Heuristisk analyserare. Detta kraver att
féljande steg utfors:

1. Oppna fonstret for programinstélliningar och vélj Web Anti-Virus under
Skydd.

2. Klicka pa knappen Anpassa i omradet Sakerhetsniva.

3. Vdlj fliken Heuristisk analyserare i den dialogruta som visas (se Figur
33).

Om du vill anvanda heuristiska metoder markerar du Anvand heuristisk
analyserare. Du kan aven stalla in hur detaljerad sokningen ska vara genom att
flytta reglaget till nagon av foljande instéllningar: lag, medel eller detalj.
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[5 Installningar: Web Anti-Virus |i||'E|g|
Anvand heuristisk analyserare
Saknivd
L&g Medel Dietal
@ Hialp oK l [ &byt

Figur 33. Anvanda heuristisk analys

9.2.4. Aterstilla standardinstallningar for
Web Anti-Virus

Nar du konfigurerar Web Anti-Virus kan du alltid Aaterstdlla de
prestandainstéliningar som Kaspersky Lab anser vara de optimala och har
kombinerat i sakerhetsnivin Rekommenderad.

Sa hér aterstéller du standardinstéallningarna fér Web Anti-Virus:

1. Oppna fonstret for programinstallningar och valj Web Anti-Virus under
Skydd.

2. Klicka pa knappen Rekommenderad under (Sakerhetsniva) (se Figur
31).

9.2.5. Valja svar pa farliga objekt

Om en analys av ett HTTP-objekt visar att det innehaller skadlig kod beror Web
Anti-Virus-svaret pa de atgarder du véljer.
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S& hér konfigurerar du Web Anti-Virus-reaktioner for upptéckt av ett farligt objekt:

Oppna fonstret for programinstaliningar och valj Web Anti-Virus under
Skydd. De méjliga svaren for farliga objekt visas i listan Atgérd (se Figur
34).

Som standard nér ett farligt HTTP-objekt upptacks, visar Web Anti-Virus en
varning pa skarmen och ger dig mojlighet att valja mellan flera &tgarder for
objektet.

firgard

(%) Uppmana till Zgérd
) Blockera

O Tilde

Figur 34. Valja atgarder for farliga skript

Se nedan de mdjliga alternativen for bearbetning av farliga HTTP-objekt.

Om den valda atgarden | Om ett farligt objekt upptéacks i HTTP-trafiken
var

® Uppmana till atgard Web Anti-Virus visar en varning med information om
vilken skadlig kod som kan ha infekterat objektet
och ger dig ett antal alternativa svar.

{(*) Blockera Web Anti-Virus blockerar atkomst till objektet och
visar ett meddelande pa skarmen om att det
blockeras. Liknande information noteras i rapporten
(se 15.3 pa sidan 163).

& Tinat Web Anti-Virus blockerar atkomst till objektet.
Denna information loggas i rapporten.

Web Anti-Virus blockerar alltid farliga skript och visar popup-meddelanden som
informerar anvandaren om vilken atgard som har vidtagits. Du kan inte andra
svaret pa ett farligt skript utan att inaktivera skriptsokningsmodulen.




HOOFDSTUK 10.
FOREBYGGANDE SKYDD

Varning!

Det finns ingen komponent for programintegritetskontroll i den har versionen
av programmet for datorer som kor Microsoft Windows XP Professional x64
Edition, Microsoft Windows Vista eller Microsoft Windows Vista x64.

Kaspersky Anti-Virus skyddar dig bade fran hot och fran nya hot om vilka det inte
finns nagon information i programdatabaserna. Detta sakerstélls med en sarskilt
utvecklad komponent — Férebyggande skydd.

Behovet av Forebyggande skydd har vuxit allteftersom sabotageprogram har
borjat spridas snabbare &an antivirusuppdateringar hinner sldppas for att
neutralisera dem. Den reaktiva teknik som antivirusskydd &r baserad pa kraver
att ett nytt hot infekterar minst en dator. Dessutom kravs tillrackligt med tid for att
den skadliga koden ska hinna analyseras, laggas till i programdatabasen och
databasen uppdateras pa anvandardatorerna. Vid det laget kan det nya hotet
redan ha hunnit orsaka stora skador.

Den preventiva teknik som erbjuds av Kaspersky Anti-Virus Férebyggande skydd
kréver inte lika mycket tid som den reaktiva tekniken och neutralisera nya hot
innan de hinner skada datorn. Hur &r detta mojligt? Till skillnad fran den reaktiva
tekniken dar kod analyseras med hjalp av en programdatabas identifierar
preventiv teknik ett nytt hot pa datorn med en sekvens av atgarder som utférs av
ett visst program. Programinstallationen inkluderar en uppsattning kriterier som
kan hjalpa till att bestimma hur skadlig aktiviteten i ett program &ar. Om
aktivitetsanalysen visar att ett visst programs atgarder ar misstankta vidtar
Kaspersky Anti-Virus den atgard som tilldelats av regeln for aktivitet av den
angivna typen.

Om en aktivitet ar farlig eller inte bestims av den totala uppsattningen
programatgarder. Exempelvis, nar atgarder upptacks tex ett program som
kopierar sig sjalv till natverksresurser, startmappen eller systemregistret och
skickar kopior av sig sjalv, ar det troligt att detta program ar en Internetmask. Till
farligt beteende raknas aven:

e Andringar i filsystemet
e Moduler inbaddade i andra processer
e Maskningsprocesser i systemet

e Andring av vissa systemregisternycklar i Microsoft Window
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Forebyggande skydd spdrar och blockerar alla farliga operationer genom att
anvanda en uppséattning regler tillsammans med en lista 6ver undantagna
program.

Forebyggande skydd anvander en uppsattning regler som medféljer programmet
saval som regler som skapas av anvandaren medan programmet anvands. En
regel ar en uppséattning kriterier som bestdmmer ett antal missténkta beteenden
och Kaspersky Anti-Virus reaktion pa dem.

Enskilda regler finns for programaktivitet och Overvakning av andringar i
systemregistret och program som kors pa datorn. Du kan redigera reglerna som
du vill genom att lagga till, ta bort eller andra i dem. Regler kan blockera atgarder
eller bevilja behdrighet.

Vi ska titta narmare pa algoritmerna i Proactive Defense:

1. Omedelbart efter att datorn har startats analyserar Férebyggande skydd
féljande faktorer med hjélp av reglerna och undantagen:

o Atgérder for varje program som kérs p& datorn. Férebyggande
skydd noterar de atgarder som vidtagits i ordning och jamfér dem
med sekvenser som ar karaktaristiska for farlig aktivitet (en databas
med typer for farlig aktivitet medféljer Kaspersky Anti-Virus och
uppdateras med programdatabaserna).
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e Integriteten i programmodulerna for installerade program pa datorn
for att undvika att programmoduler ersatts av skadlig kod som ar
inb&ddad i dem.

o Alla férsbk att redigera systemregistret genom att ta bort eller lagga
till systemregisternycklar, ange konstiga varden for nycklar i ett
otillatet format som forhindrar dem fran att visas eller redigeras osv).

Analysen utfors med regler for att tilldta och blockera regler fran
Forebyggande skydd.

Nar analysen &r klar kan du valja mellan foljande atgarder:

e Om aktiviteten uppfyller villkoren i tillat-regeln i Férebyggande
skydd eller inte matchar ndgon av blockeringsreglerna, blockeras
den inte.

e Om aktiviteten anses vara farlig utifrin relevanta kriterier kommer
nasta steg som tas av komponenten att matcha instruktionerna i
regeln: vanligtvis blockeras aktiviteten. Ett meddelande visas pa
skarmen med detaljer om det skadliga programmet, dess
aktivitetstyp och en historik 6ver vidtagna atgarder. Du maste godta
beslutet, blockera eller tilldta denna aktivitet sjéalv. Du kan skapa en
regel for aktiviteten och avbryta atgarderna som vidtagits i systemet.

Instéllningskategorierna (se Figur 35) for komponenten Forebyggande skydd &ar

dessa:

Om programaktivitet Gvervakas pa datorn

Denna funktion i Férebyggande skydd aktiveras om du markerar
Aktivera analyserare for programaktivitet. Som standard &r
analyseraren aktiverad vilket mojliggor en strikt analys av atgarder som
utfors av alla program som kors pa varden. Du kan konfigurera den
ordning i vilken programmen bearbetas for den aktiviteten. Du kan aven
skapa undantag i Forebyggande skydd vilket stoppar évervakningen av
valda program.

Om programintegritetskontroll har aktiverats

Denna funktion ansvarar for integriteten i programmoduler (dynamic link
libraries eller DLL:er) som &r installerade pa datorn och aktiveras genom
att du markerar rutan Aktivera kontroll av programintegritet.
Integritet  sparas genom att Gvervaka kontrollsumman  for
programmodulerna och sjalva programmet. Du kan skapa regler (se
avsnitt 10.2, sidan 116) for overvakning av modulintegritet fran valfritt
program. Du gor detta genom att l&gga till det programmet till listan Gver
Overvakade program.
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Akkivera Farebywggande skydd

Analyserare for programakkivitet
Aktivera analyserare F&r programakkivicet

[ Instalningar... l

Konkroll v programintegritet

Aktivera kontrall av programintegritet

[ Instalningar. .. l

Reqisterskydd

[ Instalningar. .. l

Figur 35. Installningar for Férebyggande skydd

Denna Foérebyggande skydd-komponent finns inte under Microsoft
Windows XP Professional x64 Edition, Microsoft Windows Vista eller
Microsoft Windows Vista x64.

e Whether system registry changes are monitored (Om systemregister-
andringar dvervakas)

Som standard ar [¥| Aktivera Registerskydd markerad, vilket innebér att
Kaspersky Anti-Virus analyserar alla férsok att géra andringar i Microsoft
Windows systemregisternycklar.

Du kan skapa egna regler (se 10.3.2 pa sidan 123) for dvervakning av
registret, beroende pa registernyckel.

Du kan konfigurera undantag (se 6.9.1 pa sidan 65) for Forebyggande skydd-
moduler och skapa en lista 6ver betrodda program (se 6.9.2 pa sidan 70).

I nedanstdende avsnitt beskrivs dessa aspekter mer detaljerat.
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10.1. Regler for évervakning av
aktiviteter

Notera att konfigurering av programkontroll under Microsoft Windows XP
Professional x64 Edition, Microsoft Windows Vista eller Microsoft Windows Vista
x64 skiljer sig fran konfigureringen pa andra operativsystem.

Information om hur du konfigurerar aktivitetskontroll for dessa operativsystem
finns i slutet av detta avsnitt.

Kaspersky Anti-Virus Overvakar programaktivitet pa din dator. Programmet
innehdller ett antal handelsebeskrivningar som kan sparas som farliga. En
Overvakningsregel skapas for varje sddan handelse. Om aktiviteten for ett
program klassificeras som farlig héandelse féljer Férebyggande skydd strikt den
instruktion som géller for den héndelsens regel.

Markera kryssrutan Aktivera analyserare for programaktivitet om du vill
Overvaka programaktiviteter.

L&t oss ta en titt p& flera typer av handelser som intraffar i systemet och som
programmet kommer anse vara misstankta:

o Farligt beteende. Kaspersky Anti-Virus analyserar aktiviteten for de
program som &r installerade pa datorn och baserat pa listan dver regler
som har skapats av Kaspersky Lab, upptacks farliga eller misstéankt
skadliga atgarder av programmen. Sadana atgarder kan tex vara
maskerade programinstallationer eller program som kopierar sig sjélva.

e Starta webbldsare med parametrar. Genom att analysera denna typ av
aktivitet kan du upptacka forsok att Oppna en webblasare med
instélliningar. Denna aktivitet &r karaktaristisk for att 6ppna en webblasare
fran ett program med vissa kommandotolksinstallningar: exempelvis nar
du klickar pa en lank till en viss URL-adress i ett e-postmeddelande som
ar en annons.

e Intrang i process (inkraktare) — lagga till kérbar kod eller skapa ytterligare
en strom till processen for ett visst program. Denna aktivitet anvénds ofta
av trojaner.

o Upptickt av spbkprogram. Ett spokprogram ar en uppsattning program
som anvands for att maskera sabotageprogram och deras processer i
systemet. Kaspersky Anti-Virus analyserar operativsystemet for att
upptécka maskerade processer.

e Windows-hookar. Denna aktivitet anvands i forsok att lasa l6senord och
annan konfidentiell information som visas i dialogrutor i operativsystemet.
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Kaspersky Anti-Virus sparar denna aktivitet om forsok gors att fanga upp
data som dverférs mellan operativsystemet och dialogrutan.

Missténkta vérden i registret. Systemregistret ar en databas for lagring av
system- och anvéndarinstéllningar som styr anvandningen av Microsoft
Windows saval som alla verktyg som finns pa datorn. Sabotageprogram
som forsoker maskera sin narvaro i systemet kopierar felaktiga varden i
registernycklar. Kaspersky Anti-Virus analyserar systemregisterposter for
att upptacka egentuella missténkta varden.

Missténkt systemaktivitet. Programmet analyserar atgarder som utfors av
Microsoft Windows-operativsystemet och upptacker misstankt aktivitet.
Ett exempel pad misstankt aktivitet kan vara en integritetskrankning, som
innebér att en eller flera moduler &ndras i ett dévervakat program sedan
den senast kordes.

Upptéckt av tangentloggningsprogram. Denna aktivitet anvands i forsok
av sabotageprogram att lasa Iésenord och annan konfidentiell information
som du har angett via tangentbordet.

Skydd av Aktivitetshanteraren i Microsoft Windows. Kaspersky Anti-Virus
férhindrar att sabotagemoduler fors in i Aktivitetshanteraren déar de kan
blockera operationer.

Listan over farliga aktiviteter kan utdkas automatiskt av uppdateringsprocessen i
Kaspersky Anti-Virus men den kan inte redigeras av anvandaren. Du kan:

Stanga av Overvakning for en aktivitet genom att avmarkera bredvid
dess namn.

Redigera den regel som Férebyggande skydd anvander nar den upp-
tacker en farlig aktivitet.

Skapa en undantagslista (se 6.9 pa sidan 64) genom att visa en lista 6ver
de program som du inte anser vara skadliga.

Sa hér konfigurerar du aktivitetsévervakning:

Oppna fonstret for programinstéliningar och valj Férebyggande skydd
under Skydd.

Klicka pa& knappen Instéllningar i avsnittet Analyserare for
programaktivitet (se Figur 35).

De typer av aktiviteter som 6vervakas av Forebyggande skydd visas i fonstret
Instéllningar: Analyserare for programaktivitet (se Figur 36).



Fdrebyggande skydd

115

= Instdllningar: Analyserare far programaktivitet

- B

Handelse Akgard Logg
(7 YFarligt beteende Lippmana il 3tgérd
O :]_,l Startar webblasare med parametrar Uppmana kill Stgard Pa
(1) Intr&ng i process (angripare) Upprnana kill Stgsrd P&
@ Upptack: av rootkit Uppmana till Stgérd PE
[ & windows-hooks Uppmana kill Stgard P3
(1) Misskankta warden i registret Lppmana kill Skgard =F
(1) Misstankt systemaktivitet Yarna =F
[ 4 detektion av Kevlogger farna P3
[ @ skydd av Microsoft Windows aktivitetshan,., Blockera A
Akgard: Upprana kil Skaérd
Loog: B3

& Hislp ok || bt

Figur 36. Konfigurera programaktivitetskontroll

Om du vill redigera en farlig aktivitetsdvervakningsregel valjer du den i listan och
tilldelar regelinstaliningarna i den nedre delen av fliken:

e Tllidela Férebyggande skydd-svaret pa den farliga aktiviteten.

Du kan tilldela ndgon av féljande atgarder som svar: tilldt, uppmana till
atgard och avsluta process. Vansterklicka pa lanken med atgarden tills

den nar det varde du vill ha. Férutom att stoppa processen kan du placera
programmet som initierade den farliga aktiviteten, i karantan. Du gor det
genom att anvanda lanken P& / Av mittemot lamplig instéllning. Du kan
tilldela ett tidsvarde foér hur ofta sékningen ska koras for att upptacka
dolda processer i systemet.

e Valj om du vill generera en rapport fér den operation som kérs. Du gor det
genom att klicka pa lanken Logag tills den visar P& eller Av.

Om du vill stanga av 6vervakningen for en farlig aktivitet avmarkerar du
bredvid namnet i listan. Forebyggande skydd analyserar da inte langre den typen

av aktivitet.

Sarskild information om hur du konfigurerar programaktivitetskontroll i
Kaspersky Anti-Virus under Microsoft Windows XP Professional x64
Edition, Microsoft Windows Vista eller Microsoft Windows Vista x64:

Om du kér nagot av de operativsystem som anges ovan kontrolleras bara en typ
av systemhandelse, namligen farligt beteende. Kaspersky Anti-Virus analyserar
aktiviteten i program som &r installerade p& datorn och upptackter farliga eller
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misstankta aktiviteter baserat pa den lista Gver regler som har skapats av
Kaspersky Lab-specialister.

Om du vill att Kaspersky Anti-Virus forutom att Overvaka aktiviteten i
anvandarprocesser aven ska dvervaka systemprocesser markerar du kryssrutan
[¥] Bvervaka systemets anvandarkonton (se Figur 37). Detta alternativ ar
inaktiverat som standard.

Anvandarkonton styr atkomst till systemet och identifierar anvandaren och
dennes arbetsmilj6 vilket forhindrar att andra anvéndare skadar operativsystemet
eller data. Systemprocesser ar saddana som startas av systemanvandarkonton.

P4 Settings: Application Activity Analyzer I&lﬂlﬂ_ﬁ]
Ewvents Action Report

L Joangerous behaviowr ____________Prompt foracton __0On___

Action: Prompt for action
Log: On

General

|:| Watch system user accounts

& Help fal'4 Cancel
[ J [

h p—

Figur 37. Konfigurera programaktivitetskontroll fér Microsoft Windows XP Professional x64
Edition, Microsoft Windows Vista,
Microsoft Windows Vista x64

10.2. Integritetskontroll for program

Denna Forebyggande skydd-komponent fungerar inte under Microsoft Windows
XP Professional x64 Edition, Microsoft Windows Vista eller Microsoft Windows
Vista x64.

Det finns ett antal program som &r viktiga for systemet som skulle kunna
anvandas av sabotageprogram for att sprida sig sjalva, tex webblasare, e-
postklienter m fl. | regel &r dessa systemprogram och processer som anvands for
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att komma at Internet, arbeta med e-post och andra dokument. Det &ar darfor
dessa program anses vara kritiska i aktivitetskontroller.

Forebyggande skydd dvervakar kritiska program och analyserar deras aktivitet,
integriteten i de programmens moduler och observerar andra processer som de
skapar. Kaspersky Anti-Virus levereras med en lista dver kritiska program dar var
och en har en egen dévervakningsregel for att kontrollera programaktivitet. Du kan
utdka denna lista over kritiska program och ta bort eller redigera reglerna for
programmen i den listan.

Forutom listan dver kritiska program finns en uppséattning betrodda moduler som
kan dppnas i alla program som kontrolleras. Moduler som t ex signeras digitalt av
Microsoft Corporation. Det &r hdgst troligt att aktiviteten i program som inkluderar
sddana moduler &r skadliga och det ar darfor nodvandigt att Gvervaka dem noga.
Kaspersky Lab-specialister har skapat en lista 6ver sddana moduler for att
avlasta din dator nér du anvander Férebyggande skydd.

Komponenter med Microsoft-signerade signaturer anses automatiskt vara
betrodda program. Om det behévs kan du lagga till eller ta bort komponenter frén
listan.

Overvakningsprocesserna och deras integritet i systemet majliggérs genom att
du markerar kryssrutan ¥ Aktivera kontroll av programintegritet i fénstret for
Forebyggande skydd-instéllningar: som standard &r rutan avmarkerad. Om du
aktiverar denna funktion kontrolleras varje program eller programmodul som
Oppnas mot listan dver kritiska och betrodda program. Om programmet finns i
listan Over kritiska program kontrolleras dess aktivitet av Férebyggande skydd
enligt den regel som har skapats for det.

Sa hér konfigurerar du programintegritetskontroll:

1. Oppna fonstret for programinstéllningar och vélj Férebyggande skydd
under Skydd.

2. Klicka pa knappen Instéillningar i rutan Kontroll av programintegritet
(se Figur 35).

Vi ska titta narmare pa hur det gar till att arbeta med kritiska och betrodda
processer.

10.2.1. Konfigurera regler for
programintegritetskontroll

Kritiska program &r korbara programfiler som &r extremt viktiga att dvervaka
eftersom skadliga filer anvander sadana program for att sprida sig sjalva.

En lista 6ver dem skapades nar programmet installerades och visas pa fliken
Kritiska program (se Figur 38): varje program har sin egen 6vervakningsregel.
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En overvakningsregel skapas for varje sadant program for att reglera beteendet.
Du kan redigera befintliga regler och skapa egna.

Forebyggande skydd analyserar foljande operationer som berdr kritiska program:
starten av dem, andring av programmodulens sammanséttning och start av
program som en underprocess. Du kan vélja svaret fran Forebyggande skydd for
varje operation som visas (tillata eller blockera operationen) och &ven ange om
komponentaktivitet ska loggas i komponentrapporten. | standardinstaliningarna
tillats kritiska operationer att starta, redigera eller starta underprocesser.

S& hér lagger du till ett program till listan 6ver kritiska program och skapa en
regel for det:

1. Klicka pa Lagg till pa fliken Kritiska program. En snabbmeny 6ppnas:
klicka pa Bladdra om du vill 6ppna fonstret for val av standardfil eller
klicka pa Program for att visa en lista dver aktuella aktiva program och
vélja en av dem. Det nya programmet laggs till verst i listan och tillat-
regler (dvs alla aktiviteter tilldts) skapas for det som standard. Nar
programmet startas laggs de moduler som det anvander till i listan och
de modulerna kommer ocksa att tilldelas tillat-regler.

nstdllningar: Kontroll av programintegritet

| Kritisks proaram || Tilfrlitiga moduler

Begransa kirning av Faliande program:

Pragram Ukfér &...  Innehdlls... | Kdr som o, # Lagq k...
[ swchostexe  Tilldt Uppmana &i... Till&t
[ alg.exe Till &k Lppmana k... Tilldk Bl oo
] demsinexe  Tilldt Uppmana ti... Tillgt

[ requiz.exe  TillEE Upprana kill 8tgard
[P rdpclip.exe  Tilldt Uppmana ti... Till&
:-Q mstsc. exe Till3t Uppmana ti... Tillgt
[ sessmar.exe  Tildt Lpprana ti... Tillgk
|<7| 08 mobsvnc.exe T8t Upomana ti... Tilldk s v’

Program: CUWINDOWS system32)svchost, exe

kér: Tilldt + logga inte handelse
Inneh&llsandring: Upprana til Skosrd + logga hindelse

k&r som underordnad: Til&t + logga héndelse

@ Hialp ok | [ avbryt

Figur 38. Konfigurera integritetskontroll fér program

2. Valj en regel i listan och tilldela regelinstéliningar i den nedre delen av
fliken :
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e Definiera svaret fran Forebyggande skydd pa forsok att utfora det
kritiska programmet, andra dess sammansattning eller starta det
som en underprocess.

Du kan anvanda nagon av féljande atgarder som svar: tillat,
uppmana till atgard eller blockera. Vansterklicka pa
atgardslanken tills den nar det varde du vill ha.

e Valj om du vill generera en rapport om aktiviteten genom att klicka
pa logg / logga inte.

Stang av dvervakning av ett programs aktivitet genom att avmarkera ¥ bredvid
dess namn.

Anvéand knappen Detaljer om du vill visa en detaljerad lista 6ver moduler fér det
valda programmet. Fonstret Instéllningar: Programintegritetsmoduler
innehdller en lista éver de moduler som anvands nar ett dvervakat program
startas och kor programmet. Du kan redigera listan med knapparna Lagg till och
Ta bort i den hogra delen av fonstret.

Du kan &ven tillata att alla kontrollerade programmoduler ska ldsa in eller
blockera dem. Som standard skapas en tillat-regel for varje modul. Om du vill
andra atgarden valjer du modulen i listan och klickar sedan pa knappen Modify
(Andra). valj atgard i fonstret som dppnas.

Notera att Kaspersky Anti-Virus gar igenom en inlarningsfas fran forsta gangen
du kor det kontrollerade programmet nar du har installerat det, tills du stanger det
programmet. Under inlarningsfasen produceras en lista 6ver de moduler som
anvands av programmet. Integritetskontrollregler tillampas nasta gang du kor
programmet.

10.2.2. Skapa en lista éver vanliga
komponenter

Kaspersky Anti-Virus innehaller en lista 6ver vanliga komponenter som tillats
inbaddas i alla kontrollerade program. Du hittar den har listan pa fliken
Tillférlitliga moduler (se Figur 39). Den innehaller moduler som anvéands av
Kaspersky Anti-Virus, Microsoft-signerade komponenter: komponenter kan
laggas till eller tas bort av anvandaren.

Om du installerar program p& datorn kan du se till att de moduler som &r
signerade av Microsoft automatiskt laggs till i listan dver betrodda moduler. Du
gor detta genom att markera [*| Ladgg automatiskt till komponenter signerade
av Microsoft Corporation i denna lista. Om ett kontrollerat program sedan
forsoker lasa in den Microsoft-signerade modulen, tillater Férebyggande skydd
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automatiskt att modulen lases in utan att kontrolleras och lagger till den i listan
over delade komponenter.

Om du vill lagga till i listan 6ver betrodda moduler klickar du pa Léagg till och i
fonstret for val av standardfil valjer du modulen.

Installningar: Kontroll av programintegritet |-_”'E”E|
Kritiska program
Tilldt att dessa vanliga komponenter baddas in i processer:
Bibliokek. Beskrivning Fi#
,i—] avp_io3z.dll Low level IfO driver (\Win 9598) [
,i-] ckahcomm.dll  Kaspersky Anti-Hacker Communication, .,
,’_:] ckahrule.dll Kaspersky Anti-Hacker Rules Manager  C:
,’_:] chkabum.dll Kaspersky Anti-Hacker User Mode Co,.. <
2] clidr.di CLLDR o
,i—] dbghelp.dil ‘Windows Image Helper o]
%] diffs.di LIFFS o
|2] dnsq.di DM5Q c
| %] Fssync.di FSS¥MC.OLL of
|%) Gets1.dI Systerm Info c:
I Y P PR Crvimk “hecleow AL DL Ain ~ b
< >
Lagg automatiskt till komponenter signerade av Microsoft
Corparation i denna lista
@ Hislp ok | [ abret

Figur 39. Konfigurera listan 6ver betrodda moduler

10.3. Registervakten

Ett av malen for manga sabotageprogram &r att redigera Microsoft Windows
systemregister pa datorn. Dessa kan antingen vara harmldésa skamt eller mer
skadliga sabotageprogram som utgér ett allvarligt hot mot datorn.

Sabotageprogram kan t ex kopiera sin information till registernyckeln som gor att
program 6ppnas automatiskt vid start. Sabotageprogram kommer sedan att
startas automatiskt nér operativsystemet startas.

Den sérskilda modulen Forebyggande skydd sparar andringar i systemregister-
objekt. Du kan aktivera eller inaktivera den har modulen genom att markera rutan

Aktivera registerskydd.
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Sa hér konfigurerar du évervakning av systemregistret:

1. Oppna fonstret for programinstéllningar och vélj Férebyggande skydd
under Skydd.

2. Klicka pa knappen Instéllningar i rutan Registerskydd (se Figur 35).

Kaspersky Lab har skapat en lista dver regler som styr registerfiloperationer och
har inkluderat den i programmet. Operationer med registerfiler kategoriseras i
logiska grupper t ex Systemsékerhet, Internetsédkerhet osv. | varje sadan grupp
visas systemregisterfiler och regler for hur man arbetar med dem. Den hér listan
uppdateras nar resten av programmet uppdateras.

| fonstret med installningar for Registerskydd (se Figur 40) visas hela listan dver
regler.

Varje grupp med regler har en kdrningsprioritet som du kan hoja eller sénka med
knapparna Flytta upp och Flytta ner. Ju hogre gruppen befinner sig i listan
desto hogre prioritet har tilldelats till den. Om samma registerfil finns i flera
grupper blir den forsta regeln som tilldelats till den filen den fr&n gruppen med
den hégsta prioriteten.

Du kan stoppa anvandningen av en grupp med regler sa har:

e Avmarkera rutan bredvid gruppens namn. Gruppen med regler blir da
kvar i listan men kommer inte att anvéandas.

e Ta bort gruppen med regler fran listan. Vi rekommenderar inte att du tar
bort grupper som har skapats av Kaspersky Lab eftersom de innehaller
en lista 6ver systemregisterfiler som oftast anvands av sabotageprogram.

[45 Instédllningar: Registerskydd

Reqistermyckelgrupper:

Mamn My... Re..
HOSTS File
Swystem Startup 74
Inkernet Security [

Internet Explorer Settings 23
Internet Explorer Plugins 3
Swstem Security g
Swstem Services 3
Explorer Settings g
Kaspersky Settings 7

o s s e s e N

Flytta ner

& Hislp ok || avbre

Figur 40. Kontrollerade registernyckelgrupper
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Du kan skapa egna grupper med overvakade systemregisterfiler. Du goér det
genom att klicka pa Lagag till i fonstret med filgruppen.

Gor sa har i fonstret som Gppnas:

1. Ange namnet pd den nya filgruppen for overvakning av system-
registernycklar i fltet Gruppnamn.

2. Valj fliken Nycklar och skapa en lista over registerfiler som ska inga i
den 6vervakade grupp (se 10.3.1 pa sidan 122) for vilken du vill skapa
regler. Detta kan vara en av flera nycklar.

3. Valj fliken Regler och skapa en regel for filerna (se 10.3.2 pa sidan 123)
som ska galla for den nycklar som valts pa fliken Keys (Nycklar). Du
kan skapa flera regler och ange ordningen i vilken de ska gélla.

10.3.1. Valja registernycklar for att skapa
en regel

Den filgrupp som skapas ska innehélla minst en systemregisterfil. Pa fliken
Nycklar visas en lista dver filer for regeln.

Sa hér lagger du till en systemregisterfil:
1. Klicka pa knappen Lagg till i fonstret Redigera grupp (se Figur 41).

2. | fonstret som 6ppnas valjer du registerfilen eller mapp med filer for
vilken du vill skapa 6vervakningsregeln.

3. Ange ett objektvarde eller en mask fér den objektgrupp som du vill att
regeln ska galler for, i faltet Varde.

4. Markera %] Inkludera undernycklar for att regeln ska tillampas pa alla
filer som &r kopplade till den listade registerfilen.

Du behover bara anvanda masker med en asterisk och ett fragetecken samtidigt
som funktionen Inkludera undernycklar om jokertecknen anvands i
nyckelnamnet.

Om du véljer en mapp med registerfiler med hjalp av en mask och anger ett
specifikt varde for den, tillampas regeln till det vardet for alla nycklar i den valda

gruppen.
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5 Redigera grupp

GFUppnamn: |Ny grupp 10 |

Nycklar |Regler |

yckelsikvag: Warde: Laggtill...
HKEY_LOCAL_MACHINE
b

& Hiilp [ oK ] [ Avhryt

Figur 41. L&gga till kontrollerade registernycklar

10.3.2. Skapa en registervaktregel

En registervaktregel specificerar féljande:
e Det program vars atkomst av systemregistret dvervakas

e Vilken atgard Proactive Defense ska vidta nar ett program forsoker utfora
en atgard med registerfilerna

Sa hér skapar du en regel fér de valda systemregisterfilerna:

1. Klicka pa Nytt pa fliken Regler. Den nya regeln laggs till 6verst i listan
(se Figur 42).

2. Valj en regel i listan och tilldela regelinstaliningarna i den nedre delen
av fliken:

e  Ange programmet.

Regeln skapas for alla program som standard. Om du vill att
regeln ska tillampas for ett specifikt program vansterklickar du
pa ndgon sa andras det till detta. Klicka sedan pa lanken ange
programnamn. En snabbmeny Oppnas: klicka pa Bladdra om
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du vill dppna fonstret for val av standardfil eller klicka pa
Program for att visa en lista 6ver aktiva program och vélja en
av dem.

o Definiera svaret frdn Forebyggande skydd pa det valda
programmets forsok att lasa, redigera eller ta bort systemregister-
filer.

Du kan anvanda nagon av féljande atgarder som svar: tillat,
uppmana till tgéard och blockera. Vansterklicka pa lanken med
atgarden tills den nar det varde du vill ha.

e VAalj om du vill generera en rapport om den operation som utfors
genom att klicka pa logga / logga inte (logga / logga inte).

.7 Redigera grupp

Gruppnamn: [Ny grupp 10

Mycklar | Regler

Program Las Andra  Tabort Tyt
] * TilléE Uppma... Uppma...
=

Bearansa Stkomsten till denna registermyckelarupe enligh Faliands regel:
t&qon application
L&s: Tilldt + logga héndelse
#indra: Uppmana til 3tgsrd + logga handelse
Ta bort: Uppmana till Stgérd + logga héndelse

@ Hialp oK Avbryt
[ J ]

Figur 42. Skapa en 6vervakningsregel for registernyckel

Du kan skapa flera regler och andra prioritetsordningen med knapparna Flytta
upp och Flytta ner. Ju hogre regeln befinner sig i listan desto hégre prioritet har
tilldelats till den.

Du kan &aven skapa en fillat-regel (dvs alla atgarder ar tilldtna) for ett
systemregisterobjekt frAn ett meddelandefonster som meddelar att ett program
forsoker utfora en operation med ett objekt. Du gor detta genom att klicka pa
Skapa tillitelseregel i meddelandet och ange det systemregisterobjekt som
regeln ska tillampas pa, i det fénster som Gppnas.




HOOFDSTUK 11. GENOMSOKA
DATORER EFTER VIRUS

Ett av de viktigaste satten att skydda din dator pa &ar att genomsoka
anvandardefinierade omraden efter virus. Kaspersky Anti-Virus kan genomsoka
enskilda objekt; filer, mappar, diskar, flyttbara enheter eller hela datorn. Genom
att soka efter virus stoppas skadlig kod som inte har upptéckts av komponenter
for realtidsskydd fran att spridas.

Kaspersky Anti-Virus inkluderar féljande standardsokningsuppgifter:
Kritiska omraden

Soker efter virus i alla viktiga omraden pa datorn inklusive: systemminne,
program som lases in vid start, startsektorer pa harddisken och
katalogerna Windows och system32. Syftet med uppgiften ar att snabbt
upptécka aktiva virus i systemet utan att starta en fullstandig
datorsokning.

Den har datorn

Soker efter virus pd datorn med en omfattande inspektion av alla
diskenheter, minne och filer.

Startobjekt
Virussoker alla program som &r inlésta nar operativsystemet startar.
Sokningar i spékprogram

Soker efter spokprogram pa datorn som dolier sabotageprogram i
operativsystemet. Dessa verktyg infors i systemet, déljer sin narvaro i
processer, mappar och registernycklar for alla sabotageprogram som
beskrivs i konfigurationen av spokprogrammet.

Standardinstéllningarna for dessa uppgifter & de som rekommenderas. Du kan
redigera dessa installningar (se 11.4 pa sidan 129) eller skapa ett schema (se
avsnitt 6.6, sidan 60) fér korning av uppgifter.

Du kan aven skapa egna uppgifter (se 11.3 pa sidan 128) och skapa ett schema
fér dem. Du kan t ex schemalagga en sékningsuppgift foér e-postdatabaser en
gang per vecka eller en virussokningsuppgift for mappen Mina dokument.

Dessutom kan du genomsoka alla objekt efter virus (t ex den harddisk dar
program och spel finns som du har tagit med hem fran arbetet, ett arkiv som ar
bifogat till ett e-postmeddelande osv.) utan att skapa en sarskild s6kningsuppgift.
Du kan vélja ett objekt att genomsoka fran Kaspersky Anti-Virus-grénssnittet eller
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med standardverktygen i Microsoft Windows-operativsystemet (tex i
Utforskaren eller pa Skrivbordet).

Du kan visa en fullsténdig lista 6éver sokningsuppgifter for datorn genom att klicka
pa Scan (Sok) pa vanster sida av huvudprogrammets fonster.

Du kan skapa en raddningsskiva (se avsnitt 15.4, pd sidan 171) som du
anvander for att aterstdlla systemet efter en virusattack som resulterat i att
operativsystemsfiler skadats och att datorn inte startar. Du gor detta genom att

klicka pa Skapa raddningsskiva.

11.1. Hantera
virussokningsuppgifter

Du kan kdra en virusstkningsuppgift manuellt eller automatiskt med ett schema
(se avsnitt 6.761, sidan 61).

Sa hér startar du en virusékning manuellt:

Valj uppgiften under Sékning i programmets huvudfénster och klicka pa
Starta s6kningen.

Du visar de uppgifter som utférs pa snabbmenyn genom att hogerklicka
pa ikonen i systemfaltet.

Sa hér pausar du en virus6kning:

Valj uppgiften under Sokning i programmets huvudfénster och klicka
sedan pd Pausa. Detta pausar sokningen tills uppgiften startas igen
manuellt eller den startas igen automatiskt enligt schemat. Om du
manuellt vill starta uppgiften klickar du pa Fortsétt.

Sa hér stoppar du en uppgift:

Valj uppgiften under S6kning i programmets huvudfonster och klicka
sedan pa Stoppa. Detta stoppar sokningen tills uppgiften startas igen
manuellt eller den startas igen automatiskt enligt schemat. Nasta gang du
kor uppgiften far du frdgan om du vill fortsatta med uppgiften dar den
stoppades eller bdrja om.

11.2. Skapa en lista over objekt att

genomsoka

Om du vill visa en lista 6ver objekt som ska genomsdkas efter en viss uppgift,
véljer du uppgiftens namn (tex Den har datorn) i avsnittet Sokning i
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programmets huvudfonster. Listan 6ver objekt visas i héger del av fonstret (se
Figur 43

< Systemminne

& Startobjekt

M Lagring av systemsakerhetskopia
— E-postdatabaser

e Alla hirddiskenheter

4 &z Fiyttbara enheter

O & alla natverksenheter

Figur 43. Lista 6ver objekt att genomsoka

Objektstkningslistor finns redan fér de standarduppgifter som skapas nar du
installerar programmet. Nar du skapar egna uppgifter eller véljer ett objekt efter
en virussokningsuppgift kan du skapa en lista 6éver objekt.

Du kan lagga till eller redigera en objektstkningslista med knapparna till htger
om listan. Om du vill lagga till ett nytt s6kningsobjekt till listan klickar du pa
knappen Lagg till och i det fonster som dppnas véljer du det objekt som ska
genomsokas.

For att underlatta for anvandaren kan du lagga till kategorier for att genomsdka
omraden som e-postdatabaser, RAM, startobjekt, sakerhetskopior av operativ-
systemet och filer i karantdnmappen i Kaspersky Anti-Virus.

Dessutom, nar du lagger till en mapp som innehaller inbaddade objekt for att
genomsoka ett omrade, kan du redigera rekursionen. Du uppnar detta genom att
vélja ett objekt i listan éver objekt som ska genomsokas, 6ppna snabbmenyn och
anvanda alternativet Inkludera undermappar.

Om du vill ta bort ett objekt véljer du det i listan (objekthamn markeras med
gront) och klickar sedan pa Ta bort. Sokningar av vissa objekt kan tillfalligt
avaktiveras for vissa uppgifter utan att objekten sjalva tas bort fran listan.
Avmarkera objektet som ska hoppas 6ver.

Om du vill starta uppgiften klickar du p& Starta sékningen.

Dessutom kan du vélja ett objekt som ska genomstkas med standardverktygen i
Microsoft Windows operativsystem (t ex i Utforskaren eller pa Skrivbordet osv)
(se Figur 44). Du gor detta genom att vélja objektet, dppna snabbmenyn i
Microsoft Windows genom att hégerklicka och vélja Sok efter virus.
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Open
Run as...

DL Sok efter virus
Send Ta k

Cuk
Copy

Create Shorkout
Delete
Fename

Properties

Figur 44. Soka i objekt frdn snabbmenyn i Microsoft Windows

11.3. Skapa virussdokningsuppgifter

Om du vill genomsoka objekt efter virus p& datorn kan du anvanda de inbyggda
sokningsuppgifterna som medfdljer programmet och skapa egna uppgifter. Nya
soékningsuppgifter skapas med befintliga uppgifter som mall.

Sa hér skapar du en ny virus6kning:

1. Valj en uppgift vars instéllningar ligger narmast dina krav, under
Sokning i programmets huvudfénstret.

2. Oppna snabbmenyn och vilj Spara som eller klicka pa Ny sékuppgift.

3. Ange namnet for den nya uppgiften i det fonster som 6ppnas och klicka
sedan p& OK. En uppgift med det namnet visas sedan i listan Gver
uppgifter i avsnittet S6kning i programmets huvudfonster.

Varning!

Det finns en grans for hur manga uppgifter en anvandare kan skapa. Det hogsta
antalet ar fyra uppgifter.

Den nya uppgiften ar en kopia av den som den baserades p&. Du maste fortsétta
att stalla in den genom att skapa en sokningsobjektlista (se 11.2 pa sidan 126),
stélla in egenskaper som styr uppgiften (se 11.4 pa sidan 129) och om det
behdvs konfigurera ett schema (se 6.6, sidan 60) for att kdra uppgiften
automatiskt.
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Sa hér &ndrar du namnet pé& en befintlig uppgift:

Valj uppgiften under Sokning i programmets huvudfénster och klicka
sedan pa Byt namn.

Ange namnet for den nya uppgiften i det fonster som 6ppnas och klicka sedan
pa OK. Uppgiftens namn andras ocksa i avsnittet S6kning.

Sa haér tar du bort en befintlig uppgift:

Valj uppgiften under Soékning i programmets huvudfénster och klicka
sedan pa Ta bort.

Du kommer att uppmanas att bekrafta att du vill ta bort uppgiften. Uppgiften tas
sedan bort fran listan 6ver uppgifter i avsnittet S6kning.

Varning!
Du kan bara andra namn pa och ta bort uppgifter som du har skapat.

11.4. Konfigurera
virussokningsuppgifter

De metoder som anvands for att genomsodka objekt pa din dator bestams av de
egenskaper som har tilldelats varje uppgift.

S& hér konfigurerar du uppgiftsinstéllningarna:

Oppna programmets huvudfonster, valj uppgiftsnamn under Scan
Sokning och anvand lanken Instéliningar.

Du kan anvéanda instéallningsfonstret for varje uppgift om du vill géra foljande:

e Vilja den sakerhetsnivd som uppgiften ska anvanda (se 11.4.1 pa
sidan 130)

e Redigera avancerade installningar:

e definiera vilka filtyper som ska genomsdkas efter virus (se 11.4.2 pa
sidan 131)

e konfigurera uppgiftsstart med en annan anvandarprofil (se 6.6,
sidan 60)

e konfigurera avancerade sokningsinstéllningar (se 11.4.3 pa sidan
134)

o mojliggdra spokprogramssokningar (se avsnitt 11.4.6, sidan 137)
och den heuristiska analyseraren (se avsnitt 11.4.7, sidan 137);
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o Aterstilla standardsékningsinstéllningar (se 11.4.6 pa sidan 137)

e Vilja en atgard som programmet ska anvanda nar det upptacker ett
infekterat eller potentiallt infekterat objekt (se 11.4.7 pa sidan 137)

e Skapa ett schema (se 6.7, sidan 61) for att kdra uppgifter automatiskt.

Dessutom kan du konfigurera globala installningar (se 11.4.8 pa sidan 139) for
att kora alla uppgifter.

I nedanstadende avsnitt beskrivs uppgiftsinstallningarn ovan mer detaljerat.

11.4.1. Vilja en sikerhetsniva

Varje virussokningsuppgift kan tilldelas en sakerhetsniva (se Figur 45):

Maximalt skydd — Den mest omfattande stkningen av hela datorn eller enskilda
diskar, mappar eller filer. Du rekommenderas att anvanda denna niva om du
misstéankter att ett virus har infekterat datorn.

Rekommenderad — Kaspersky Lab-experter rekommenderar denna niva.
Samma filer som for instéliningen Maximalt skydd kommer att
genomsokas, utom e-postdatabaser.

H6g hastighet — Nivdn med instéllningar som gor att du kan anvanda
resurskravande program eftersom antalet filer som genomsodks minskas.

Sakerhetsniv
Rekommenderad
- Dptimalt skydd
. ] - Lampligt Fér de Flesta anvandare

Figur 45. Valja en sakerhetsniva for virussokning

Som standard &r sakerhetsnivan for File Anti-Virus installd pA Rekommenderad.

Du kan hoja eller sanka sakerhetsnivan genom att valja den niva du vill ha eller
andra installningarna for aktuell niva.

Sa hér redigerar du sékerhetsnivan:

Justera reglagen. Genom att justera sakerhetsnivan kan du definiera
forhallandet mellan sokningshastigheten och det totala antalet
genomsokta filer: Ju farre filer som genomsoks efter virus desto hogre
blir s6kningshastigheten.

Om du inte vill ha nagon av de filsakerhetsnivder som visas kan du anpassa
skyddsinstallningarna. Vi rekommenderar att du valjer en nivd som ligger
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narmast dina krav som grund och redigerar dess parametrar. Detta kommer att
andra namnet pa sikerhetsnivan till Anpassa.

Sa héar &ndrar du instéllningarna fér en sékerhetsniva:

1. Oppna fonstret for programinstéliningar och vélj en uppgift under
Sokning.

2. Klicka pa Anpassa under Sakerhetsniva (se Figur 46).

3. Redigera filskyddsparametrarna i fonstret som dppnas och klicka sedan
pa OK.

11.4.2. Ange typen av objekt att
genomsoka

Genom att ange den typen av objekt som ska genomsékas kan du bestdmma
vilka filformat, filstorlekar och enheter som ska genomsotkas efter virus nar denna
uppgift kérs.

De filtyper som genomsdks definieras i avsnittet Filtyper (se Figur 46). Valj ett
av de tre alternativen:

® sek igenom alla filer. Med detta alternativ genomsoks alla objekt utan
undantag.

® sék igenom program och dokument (efter innehall). Om du valjer denna
grupp av program ar det bara potentiellt infekterade filer som genomsoks;
filer som ett virus skulle kunna vara inb&ddat i.

Obs!

Det finns filer i vilka virus inte kan dolja sig i eftersom innehallet i sddana
filer inte innehaller nagot som virus kan fasta pa. Ett exempel skulle vara
Ixt-filer.

Vice versa finns det filformat som innehaller eller kan innehalla kérbar kod.
Exempel pa detta kan vara formaten .exe, .dll eller .doc. Risken att skadlig
kod inférs och aktiveras i sddana filer ar relativt hog.

Innan sékning efter virus sker i ett objekt analyseras det interna huvudet
for att ta reda pa filformat (txt, doc, exe osv).

® sek igenom program och dokument (efter tildlgg). | det har fallet sdker
programmet bara igenom filer som mdjligen kan vara smittade och nar det
gor det bestams filformatet av filtilagget. Med lanken kan du ga igenom en
lista 6ver filnamnstillagg som genomscks med detta alternativ (se A.1 pa
sidan 213)
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Tips!

Tank pa att ndgon kan skicka ett virus till din dator med filnamnstillagget .txt som
egentligen ar en korbar fil omdopt till en .txt-fil. Om du valjer alternativet Sék
igenom program och dokument (efter tilligg) hoppas en sadan fil éver vid en
sokning. Om So6k igenom program och dokument (efter innehall) har valts
analyseras filhuvudena, upptacker att filen &r en .exe-fil och noga genomsoker
den efter virus.

Instdllningar: Sokning

Generellt |\-’

Filtyper

(#) 5k igenom alla filer

() 58k igenom program och dokoment: {efter innehdll
{7 5tk igenom program och dokument {efter kllagg)

Produkkivitet
[] stk endast igenom nya och Sndrade Filer
[ Uppskiut om sékningen tar langre kid &n sek,

[] stk inte igenom arkiv som & skérre n ME

Sarnmansatka Filsr

Genomsck alla arkiv

Genomstk alla inbaddade OLE-objekk
[] Talka e-postformat

[] sk igenom lisenordsskyddade arkiv

& Hislp ok | [ awbryt

Figur 46. Konfigurera sokningsinstallningar

| avsnittet Produktivitet kan du ange att bara nya filer och de som har &ndrats
sedan den senaste sokningen eller nya filer ska genomsokas efter virus. Det har
laget minskar markbart sdkningstiden och forbattrar effektiviteten i programmet.
Om du vill géra det maste du markera [*| So6k endast igenom nya och dndrade
filer. Detta lage géller bade enkla och sammansatta filer.

Du kan &aven stélla in granser for tid och filstorlekar for att sdka i avsnittet
Produktivitet.
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Uppskjut om sokningen tar langre tid an... sek. Markera detta alternativ
och ange maximal sokningstid for ett objekt. Om denna tid 6verskrids tas
detta objekt bort fran s6kningskon.

Sok inte igenom arkiv som ar storre an...MB. Markera detta alternativ och
ange maximal storlek for ett objekt. Om denna storlek dverskrids tas detta
objekt bort fran sokningskon.

| avsnittet Sammansatta filer anger du vilka sammansatta filer som ska
analyseras efter virus:

Genomsok alla arkiv — genomsok arkiv av typen .rar, .arj, .zip, .cab, .lha, .jar
och .ice.

Varning!

Kaspersky Anti-Virus tar inte bort komprimerade filformat som det inte stéder
(tex .ha, .uue, .tar) automatiskt, &ven om du véljer alternativet att automatiskt
bota eller ta bort om objektet inte kan botas.

Om du vill ta bort sddana komprimerade filer klickar du pa lanken Ta bort arkiv i
meddelandet om upptackt av farligt objekt. Detta meddelande visas pa skarmen
nar programmet har borjat bearbeta objektet som upptéackts under sékningen. Du
kan aven ta bort infekterade arkiv manuellt.

Genomsok alla inbdddade OLE-objekt — genomsoker objekt som ar
inb&ddade i filer (t ex Excel-kalkylark eller makron inbédddade i en Microsoft
Office Word-fil, e-postbilagor osv).

Du kan vélja och so6ka i alla filer eller bara i nya filer, fér varje typ av sammansatt
fil. Du gor det genom att anvanda lanken bredvid namnet pa objektet. Det andrar
varde nar du vansterklickar pa det. Om avsnittet Produktivitet har stallts in att
bara genomsotka nya och andrade filer kan du inte vélja typen sammansatta filer
att genomsoka.

Tolka e-postformat — genomsoék e-postfiler och e-postdatabaser. Om denna
kryssruta ar markerad kommer Kaspersky Anti-Virus att tolka e-postfilen och
analysera varje komponent i e-postmeddelandet (brodtext, bilagor) efter
virus. Om den har kryssrutan avmarkeras genomsoks e-postfilen som ett
enstaka objekt

Notera foljande nar l6senordsskyddade e-postdatabaser genomsoks:

o Kaspersky Anti-Virus upptéacker skadlig kod i Microsoft Office
Outlook 2000-databaser men desinficerar dem inte;

e Kaspersky Anti-Virus stoder inte sokning efter skadlig kod i
Microsoft Office Outlook 2003-skyddade databaser.

Sok igenom lésenordsskyddade arkiv — soker i I6senordsskyddade arkiv.
Med den har funktionen méste du ange ett lésenord innan arkiverade objekt



134 Kaspersky Anti-Virus 7.0

kan genomstkas. Om den har kryssrutan inte markeras hoppas
I6senordsskyddade arkiv ver.

11.4.3. Ytterligare installningar for
virussokning

Forutom att konfigurera de grundlaggande virussékningsinstéllningarna kan du
aven anvanda ytterligare instéllningar (se Figur 47):

Anvand iChecker-teknik — anvander teknik som kan hoja
sOkningshastigheten genom att undanta vissa objekt frdn sokningen. Ett
objekt undantas fran sokningen med en sarskild algoritm som tar hansyn till
utgivningsdatumet for programmets databaser, det datum nar objektet
senast genomsoktes och andringar i sékningsinstéllningar.

Instdllningar: Sokning

Generellt | ¥tterligare | Heuristisk analyserare

kit denna uppgift som

Konto: administrator

Lasenord: [TITTITITT]

Avancerade alkernativ

anreand iChecker-teknik,

anvand igwift-teknik

Visa upptackta Farliga objekt under rapportfliken "Upptack:”
Medge resurser kil andra program

& Hislp (a4 l l Avbryt

Figur 47. Avancerade sokningsinstallningar

Du har tex en arkiverad fil som programmet genomsokte och tilldelade
status ej infekterad. Nasta gang hoppar programmet Gver detta arkiv savida
det inte har &ndrats eller sdkningsinstéllningarna har andrats. Om arkivets
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struktur har &andrats pa grund av att ett nytt objekt har lagts till, om
sokningsinstaliningarna har andrats eller om programdatabaserna har
uppdaterats, genomsoker programmet arkivet igen.

Det finns begrénsningar i iChecker™: det fungerar inte med storre filer och
géller bara objekt med en struktur som Kaspersky Anti-Virus kénner igen
(t ex .exe, .dll, .Ink, .ttf, .inf, .sys, .com, .chm, .zip, .rar).

Anvand iSwift-teknik. Denna teknik &r en vidareutveckling av iChecker-
teknik for datorer som anvander ett NTFS-filsystem. Det finns begransningar
i iSwift: Den &r bunden till en specifik plats for filen i filsystemet och kan bara
tilampas pa objekten i ett NTFS-filsystem.

Visa upptéckta farliga objekt under rapportfliken ”Upptackt”’ — visar en
lista 6ver hot som har upptackts under sokningen pa fliken Upptackta i
rapportfonstret (se 15.3.2 pa sidan 166). Det kan vara lampligt att inaktivera
den hér funktionen for sarskilda sékningar t ex textinsamlingar, for att héja
sokningshastigheten.

Medge resurser till andra program — pausa den virussékningsuppgiften om
processorn ar upptagen med andra program.

11.4.4. Soka efter spokprogram

Ett spokprogram &r en samling verktyg som anvénds for att dolja sabotage-
program i operativsystemet. Dessa funktioner tar sig in i operativsystemet och
maskerar bade sin egen narvaro och processer, mappar och registernycklar som
hor till det sabotageprogram som beskrivs i spokprogrammets konfiguration.

Spokprogramssokningar kan utféras av alla virussokningsuppgifter (forutsatt att
detta alternativ har aktiverats for den specifika uppgiften); men Kaspersky Lab-
experter har skapat och optimerat en separat sékningsuppgift for att stka efter
denna typ av sabotageprogram.

Du aktiverar sokning efter spodkprogram genom att markera Aktivera
upptiackt av spokprogram under Sokning efter spokprogram. Om sokning
har aktiverats kan en mer avancerad niva for spokprogramssokning begaras
genom att du markerar Aktivera utokad sokning efter spékprogram. Om
du gor detta kan sbkningen noga genomstka dessa program genom att
analysera flera olika objekt. Dessa kryssrutor ar avmarkerade som standard
eftersom detta lage kraver betydande operativsystemsresurser.

S& hér konfigurerar du sp6kprogramssékningar:

1. Oppna fonstret fér programinstaliningar och valj uppgiften under
Sokning.

2. Klicka pa Anpassa under Sakerhetsniva (se Figur 45) och valj fliken
Heuristisk analyserare i det fonster som visas (se Figur 48).
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Instdllningar: Sokning

Generell: || Vtterligare | Heuristisk analyserare

Rootkit-sdkning
Akkivera uppkackt av rootkit
[] Akkivera ukdkad rootkit-sékning

Anvand heoristisk analyserare

Stiknivs

v ; .
L&g Medel Cietali

Hislp [ ok ][ avbrt

Figur 48. Konfigurera spdkprogram och heuristiska metoder

11.4.5. Anvanda heuristiska metoder

Heuristiska metoder anvéands av flera komponenter for realtidsskydd och
virussokningsuppgifter (mer information finns i avsnitt 7.2.4 pa sidan 82).

Fliken Heuristisk analyserare (se Figur 48 kan anvéandas for att inaktivera /
aktivera heuristisk analys av virussokning efter okdnda hot. Detta kréver att
féljande steg utfors:

1. Oppna fonstret for programinstaliningar och valj uppgiften under
Sokning.

2. Klicka pad Anpassa under Sidkerhetsniva och oppna fliken Heuristisk
analyserare i den dialogruta som visas.

Om du vill anvanda heuristiska metoder markerar du Anvand heuristisk
analyserare. Du kan dven anvanda en mer detaljerad sokningsnivd genom att
flytta reglaget till nAgon av féljande instaliningar: lag, medel eller detalj.
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11.4.6. Aterstilla
standardsoékningsinstallningar

Nar du konfigurerar instaliningar for sékningsuppgiften kan du alltid aterga till de
rekommenderade installningarna. Kaspersky Lab anser att dessa &r de optimala
instéllningarna och har kombinerat dem i sakerhetsnivan Rekommenderad.

Sa hér aterstéller du standardinstéliningarna for virussékning:

1. Oppna fonstret fér programinstaliningar och valj uppgiften under
Sokning.

2. Klicka pa knappen Standard under Sakerhetsniva (se Figur 45).

11.4.7. Valja atgarder for objekt

Om en fil upptéacks vara smitta eller misstankt under en soékning beror
programmets nista steg pa objektets status och den markerade atgarden.

Ett av foljande statusvarden kan tilldelas till objektet efter sékningen:
e Sabotageprogramstatus (t ex virus, trojan).

e Potentiellt infekterat, nar sdkningen inte kan bestdmma om objektet ar
infekterat eller inte. Det &r troligt att programmet upptackte en kod-
sekvens i filen fran ett okant virus eller &ndrad kod fran ett kant virus.

Som standard desinficeras alla infekterade filer och om de &r potentiellt
infekterade, placeras de i karantan.

Sa hér redigerar du en atgérd for ett objekt:

Oppna fénstret for programinstaliningar och Vélj uppgiften under
Sokning. Alla atgarder som ar majliga visas i relevant avsnitt (se Figur
49).

Argard

{*) Uppmana till &tgard nar sékningen & slatfard
) Uppmana il Stgérd under sdkning

) Uppmana inte kil tgérd

Figur 49. Vélja atgarder for farliga objekt
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Om den valda atgarden var

Nar den upptacker ett skadligt eller
potentiellt skadligt objekt

® Uppmana till atgard nar
sOkningen ar slutford

Programmet bearbetar inte objekten forran
i slutet av sdékningen. Né&r sokningen ar klar
visas statistikfonstret med en lista Over
upptackta objekt och du far frdgan om du
vill att objekten ska bearbetas.

@® Uppmana till atgard under
sOkning

Programmet visar en varning med
information om vilken skadlig kod som har
infekterat eller potentiellt har infekterat filen
och ger dig alternativet att valja nagon av
nedanstdende atgarder.

® Uppmana inte till atgard

Programmet sparar information om objekt
som upptacks i rapporten utan att bearbeta
dem eller meddela anvandaren. Vi
rekommenderar att du inte anvander den
har funktionen eftersom infekterade och
potentiellt infekterade objekt blir kvar pa
datorn och det praktiskt taget ar omdjligt att
undvika infektion.

® Uppmana inte till atgard
Desinficera

Programmet férsoker behandla det objekt
som har upptéckts utan att be anvandaren
bekrafta. Om desinficeringen misslyckas
tilldelas filen status potentiellt infekterad
och flyttas till karantan (se 15.1 pa
sidan 158). Information om detta noteras i
rapporten (se 15.3 pad sidan 163) Du kan
senare forsoka desinficera det har objektet.

® Uppmana inte till atgard
Desinficera

Ta bort om desinficering
misslyckas

Programmet férsoker behandla det objekt
som har upptéckts utan att be anvandaren
bekrafta. Om objektet inte kan desinficeras
tas det bort.

® Uppmana inte till atgard
Desinficera
Ta bort

Programmet tar automatiskt bort objektet
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Nar ett objekt desinficeras eller tas bort skapas en sékerhetskopia av det och det
skickas sedan till Backup (se 15.2 pa sidan 161) om objektet skulle behova
aterstéllas eller det uppstar en mgjlighet senare att behandla det.

11.4.8. Ange installningar for global
so6kning for alla uppgifter

Varje sokningsuppgift utférs enligt egna instéllningar. Som standard anvands de
installningar som rekommenderas av Kaspersky Lab nar uppgifter skapas néar du
installerar programmet pa datorn.

Du kan konfigurera instéllningar for global sékning for alla uppgifter. Du anvander
en uppsattning egenskaper som anvands for att genomsodka enskilda objekt efter
virus som utgangspunkt.

Sa har tilldelar du instéllningar for global s6kning for alla uppgifter:
1. Oppna fonstret for programinstéliningar och valj avsnittet Scan
(Sok).

2. Konfigurera sokningsinstallningarna: Valj sékerhetsnivan (se avsnitt
11.4.1, sidan 130), konfigurera installningar for avancerad niva och
valj en atgéard (se avsnitt 11.4.4, sidan 135) for objekt.

3. Om du vill tillampa dessa nya instéllningar for alla uppgifter klickar
du pa knappen Tillampa i avsnittet Andra virusuppgifter. Bekrafta
de globala instaliningarna som du har valt i popup-dialogrutan.



HOOFDSTUK 12. TESTA
KASPERSKY ANTI-VIRUS-
FUNKTIONER

Nar du har installerat och konfigurerat Kaspersky Anti-Virus rekommenderar vi
att du kontrollerar att instéllningar och programfunktioner &r korrekta med ett
testvirus och variationer av det.

12.1. EICAR:s testvirus och dess
variationer

Testviruset har sarskilt utvecklats av SICAr (The European Institute for
Computer Antivirus Research) for att testa antivirusfunktioner.

Testviruset ar INTE ETT VIRUS och innehdller inte ndgon programkod som
skulle kunna skada datorn. De flesta antivirusprogram kommer dock att
identifiera det som ett virus.

Anvand aldrig verkliga virus for att testa funktionen hos ett antivirus!

Du kan ladda ned testviruset fran EICAR:s officiella webbplats:
http://www.eicar.org/anti_virus test file.htm.

Den fil som du laddade ned fran EICAR:s webbplats innehdller huvuddelen av ett
vanligt testvirus. Nar Kaspersky Anti-Virus upptacker det méarks det som ett virus
och den atgard vidtas som har angetts for den objekttypen.

Om du vill testa reaktionerna hos Kaspersky Anti-Virus nar olika typer av objekt
upptacks, kan du andra innehallet i standardtestviruset genom att lagga till nagot
av prefixen i tabellen nedan.

Prefix Testvirusstatus Motsvarande atgard nar
programmet bearbetar objektet

Inget prefix, | Filen innehaller ett | Programmet identifierar objektet
standardtest- | testvirus. Det gar inte att | som skadligt och att det inte
virus desinficera objektet. behdver behandlas och tar bort

det.
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Prefix

Testvirusstatus

Motsvarande atgard nar
programmet bearbetar objektet

CORR-

Skadad.

Programmet kunde na objektet
men inte genomsotka det eftersom
objektet ar skadat (filstrukturen ar
tex skadad eller filformatet

ogiltigt).

SUSP-
WARN-

Filen innehaller ett
testvirus (&ndring). Det gar
inte att desinficera
objektet.

Detta objekt ar en andring av ett
kant virus eller ett oként virus. Nar
viruset upptacks innehaller inte
programdatabaserna nagon
beskrivning av proceduren for att
behandla det har objektet. Pro-
grammet placerar objektet i
karantan sa att det kan bearbetas
senare med uppdaterade
databaser.

ERRO-

Bearbetningsfel.

Ett fel uppstod under bearbet-
ningen av objektet: programmet
kan inte nd objektet som
genomsoks eftersom integriteten
for objektet har krankts (t ex inget
slut pa ett flervolymsarkiv) eller
det finns ingen anslutning till det
(om objektet genomsoks pa en
natverksenhet).

CURE-

Filen innehdller ett test-
virus. Den kan botas.

Objektet desinficeras och
texten i viruset andras till
CURE (BOTA).

Objektet innehdller ett virus som
kan botas. Programmet genom-
soker objektet efter virus efter
vilket det blir helt botat.

DELE-

Filen innehaller ett test-
virus. Det gar inte att
desinficera objektet.

Detta objekt innehdller ett virus
som inte kan desinficeras eller ar
en trojan. Programmet tar bort
dessa objekt.

Den forsta kolumnen i tabellen innehaller de prefix som maste laggas till i borjan
av strangen for ett standardtestvirus. | den andra kolumnen beskrivs status och
reaktionen fran Kaspersky Anti-Virus pa olika typer av testvirus. Den tredje
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kolumnen innehaller information om objekt med samma status som programmet
har bearbetats.

Varden i installningarna for antivirussékning bestammer vilken atgard som ska

vidtas for vart och ett av objekten.

12.2. Testa File Anti-Virus

Sa hér testar du funktionerna i File Anti-Virus:

1.

3.

File Anti-Virus fangar upp ditt forsok att na filen, genomsoker den och informerar

Skapa en mapp pa en disk, kopiera den till det testvirus som har laddats
ned frn organisationens officiella webbplats (se 12.1 péa sidan. 140),
och andringarna av det testvirus som du skapade.

Tilldt att alla handelser loggas sa att rapportfilen behaller data om
skadade objekt och objekt som inte har genomsokts pa grund av fel. Du
go6r det genom att markera Logga icke-kritiska handelser under
Rapporter och datafiler i programmets huvudfénster (se avsnitt 15.3.1,

Kor testviruset eller en &ndring av det.

dig om att den har upptackt ett farligt objekt:

Kaspersky Anti-Virus 7.0

Y o e ———

Fil inneh&ller virus och kan inte desinficerad
¥irus (andring):
EICAR-Test-File
Fil:
C:\Documents and Setki,, \SIUSP-Eicarl.cam

=) Karantdn
Fil karimer akt satk i karantan,

=3 Tabort

Fil kommer att borttagen. Kopian av Filen
kommer att Flvikas Gill backup,

=) Hoppa over

Farsdk att Sppna filen kommer att blockeras, Fil
kammer inte atk ndrad eller borttagen.

[] Tilmpa p& alla

Figur 50. Farliga objekt har upptackts
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Nar du véljer olika alternativ for att hantera upptéckta objekt kan du testa File
Anti-Virus reaktion pa upptackt av olika objekttyper.

Du kan visa detaljer om File Anti-Virus prestanda i rapporten om komponenten.

12.3. Testa uppgifter for

virussokning

Sa haér testar du uppgifter for testvirus:

1.

4.

Skapa en mapp pa en disk, kopiera den till det testvirus som har laddats
ned frn organisationens officiella webbplats (se 12.1 péa sidan. 140),
och andringarna av det testvirus som du skapade.

Skapa en ny virussokningsuppgift (se 11.3 pa sidan. 127) och valj
mappen som innehdller uppsattningen testvirus som objekten att
genomsoka (se 12.1 pa sidan 140).

Tilldt att alla handelser loggas sa att rapportfilen behaller data om
skadade objekt och objekt som inte har genomsokts pa grund av fel. Du
gor det genom att markera Logga icke-kritiska hdndelser under
Rapporter och datafiler i programmets huvudfénster (se avsnitt 15.3.1,
sidan 166).

Kor virussokningsuppgiften (se 11.1 pa sidan. 126).

Nar du kor en sékning och nar misstankta eller infekterade objekt upptécks, visas
meddelanden pé skarmen om objekten dar anvandaren uppmanas ange nasta

atgard:
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) L ———

Fil innehdller virus, Desinficering &r inte mdjlig.

Yirus:
EICAR-Test-File

Fil:
c:idocuments and settin, . \cure-sicarl.com

=3 Desinficera
Yirus karnmer stk borkkagen Frén Filen,

=3 Tabort
Fil kommer att bortkagen. Kopian av Filen

karmmer att Fyvikas Gl backop,

=p Hoppa dver
Fil kommer inte att dndrad eller bortkagen,

[ Tillampa p& alla

Figur 51. Farliga objekt har upptéckts

P& detta satt kan du genom att valja olika alternativ for atgarder, testa Kaspersky
Anti-Virus reaktion pa upptackt av olika objekttyper.

Du kan visa detaljer om virussokningsuppgifters prestanda i rapporten om

komponenten.



HOOFDSTUK 13. PROGRAM-
UPPDATERINGAR

Att halla virusprogrammet aktuellt ar en investering i foretagets sakerhet.
Eftersom nya virus, trojaner och sabotageprogram dyker upp dagligen ar det
viktigt att regelbundet uppdatera programmet s& att informationen hela tiden ar
skyddad.

Nar du uppdaterar programmet laddas féljande komponenter ned och installeras
pa datorn:

¢ Antivirusdatabaser och natverksenheter

Information pa datorn skyddas med programdatabaserna. Program-
modulerna som ger skydd anvander databasen for hotsignaturer for att
soka efter och desinficera skadliga objekt pa datorn. Databaserna
uppdateras varje timma med information om nya hot och metoder for att
bekémpa dem. Vi rekommenderar darfor att du uppdaterar dem
regelbundet.

Forutom hotsignaturerna uppdateras natverksenheter som mojliggor att
skyddskomponenter fangar upp natverkstrafik.

Tidigare versioner av Kaspersky Lab-program har haft stdéd for
databasuppsattningar av typen standard och utbkade. Varje databas
hanterade skyddet av din dator mot olika typer av farliga objekt. |
Kaspersky Anti-Virus behover du inte oroa dig for hur véljer lampliga
databasuppséttningar. | vara produkter anvands nu databaser som
skyddar bade fran sabotageprogram och riskprogram.

e Programmoduler

Forutom programdatabaserna kan du uppgradera modulerna for
Kaspersky Anti-Virus. Nya programuppdateringar blir tillgangliga regel-
bundet.

Den framsta kallan for uppdateringar for Kaspersky Anti-Virus ar Kaspersky
Lab:s uppdateringsservrar. Om du vill ladda ned tillgangliga uppdateringar fran
uppdateringsservrarna maste datorn vara ansluten till Internet.

Datorn maste vara ansluten till Internet for att kunna ladda ned uppdateringar
frdn uppdateringsservrar. Om anslutningen till Internet skulle vara via en
proxyserver maste du konfigurera anslutningsinstallningarna (se 15.7, sidan
178).
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Om du inte har tillgang till Kaspersky Labs uppdateringsservrar (exempelvis om
din dator inte &r ansluten till Internet) kan du ringa till Kaspersky Labs
huvudkontor pa +7 (495) 797-87-00, +7 (495) 645-79-39 och f& kontaktinforma-
tion om Kaspersky Labs partners som kan tillhandahalla ZIP-filer med
uppdateringar pa diskett eller cd.

Uppdateringar kan laddas ned pa féljande satt:

e Auto. Kaspersky Anti-Virus kontrollerar vid angivna tillfallen om det finns
uppdateringspaket i uppdateringskallan. Soékningar kan stéllas in att géras
oftare vid virusutbrott och mer séllan nér utbrotten inte forekommer. Nar
programmet upptacker nya uppdateringar laddas de ned och installeras
pa datorn. Detta &r standardinstaliningen.

e Efter schema. Uppdatering &r schemalagd att starta vid angiven tidpunkt.
e Manuellt. Med detta alternativ startar du Uppdateraren manuellt.

Under uppdateringen jamfér programmet databaserna och programmodulerna
pa datorn med versionerna som finns pa uppdateringsservern. Om den senaste
versionen av databaserna och programmodulerna finns p& datorn, visas ett
meddelandefénster som bekréftar att din dator ar uppdaterad. Om databaserna
och modulerna pa din dator skiljer sig fran dem p& uppdateringsservern ar det
bara den del av uppdateringarna som saknas som uppdateras. Uppdateraren
laddar inte ned databaser och moduler som du redan har, vilket betydligt héjer
nedladdningshastigheten och minskar Internet-trafiken.

Fore uppdateringen av databaser skapas sékerhetskopior av dem som kan
anvandas om en aterstallning (se 13.2 pa sidan 147) kravs. Om tex
uppdateringsprocessen skadar databaserna och gor att de inte kan anvéndas,
kan du enkelt aterga till foregaende version och forsoka uppdatera databaserna
senare.

Du kan distribuera de hamtade uppdateringarna till en lokal kalla medan
programmet uppdateras (se 13.3.3 pa sidan152. Med den har funktionen kan du
uppdatera databaser och moduler som anvidnds av 7.0-program i
natverksanslutna datorer for att spara pa bandbredd.

13.1. Starta Uppdateraren

Du kan nar som helst paborja uppdateringen. Den kors frdn den
uppdateteringskélla som du har valt (se 13.3.1 pa sidan 148).

Du kan starta Uppdateraren fran:
e Snabbmeny (se 4.2 pa sidan 40)

e programmets huvudfonster (se 4.3 pa sidan 41)



Programuppdateringar 147

Sa hér startar du Uppdateraren frén genvdgsmenyn:

1. Du Oppnar genvagsmenyn genom att hogerklicka pa programikonen i
systemfaltet.

2. Valj Update (Uppdatera).
Sa hdr startar du Uppdateraren fran programmets huvudfénster:
1. Oppna programmets huvudfénster och vélj Update-komponenten.

2. Klicka pé lanken Uppdatera databaser.

Uppdateringsinformation visas i huvudfénstret. Om du vill visa detaljer om
uppdateringen klickar du pa Detaljer. Detta visar en detaljerad rapport om
uppdateringsuppgift. Rapportfonstret kan stdngas. Du gor detta genom att klicka
pa Stang. Uppdateringen fortsatter.

Notera att uppdateringar distribueras till den lokala kallan under processen
forutsatt att denna tjanst ar aktiverad (se 13.3.3 pa sidan 152).

13.2. Aterstilla till tidigare
uppdatering

Varje gang du pabdérjar uppdateringen skapas forst en sakerhetskopia av de
aktuella databaserna och programmodulerna och efter detta startar
nedladdningen av uppdateringar. Pa detta satt kan du aterga till att anvanda en
tidigare version av databaser om en uppdatering misslyckas.

Alternativet for aterstallning kan vara anvéndbart om tex en del databaser
skadades under uppdateringen pa grund av ett anslutningsfel. Du kan aterstalla
till en tidigare databas och férséka uppdatera den senare.

Sa har aterstaller du till tidigare databas for kanda hot:
1. Oppna programmets huvudfénster och vélj Update-komponenten.

2. Klicka pa Aterstalining till de féregéende databaserna.
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13.3. Konfigurera
uppdateringsinstallningar

| instéliningarna for Uppdateraren anges féljande parametrar:

e Kallan fran vilken uppdateringarna hamtas och installeras (se 13.3.1 pa
sidan 148)

e Korningslaget for uppdateringen och de specifika element som
uppdateras (se 13.3.2 pa sidan 150)

e Hur ofta uppdateringen kérs om schemalagt (se avsnitt 6.7, sidan 61)

e Vilken anvandare som uppdateringsprogrammet kommer att kéra som (se
avsnitt 6.6, sidan 60)

¢ Om hamtade uppdateringar ska kopieras till en lokal katalog (se avsnitt
13.3.3, sidan 152)

e Vilka atgarder som ska utféras nar uppdateringen ar klar (se 13.3.3 pa
sidan 152)

I nedanstédende avsnitt beskrivs dessa aspekter mer detaljerat.

13.3.1. Valja en uppdateringskalla

Uppdateringskéllan ar en resurs som innehaller uppdateringar for databaserna
och programmoduler i Kaspersky Anti-Virus. Uppdateringskéllor kan finnas som
HTTP- och FTP-servrar, lokala mappar eller natverksmappar.

Huvudkallan for uppdatering ar Kaspersky Lab:s uppdateringsservrar. Dessa ar
sarskilda webbplatser med tillgangliga uppdateringar av databaserna och
programmodulerna for alla Kaspersky Lab-produkter.

Om du inte kan komma at Kaspersky Labs uppdateringsservrar (om du
exempelvis inte har ndgon Internetanslutning) kan du ringa till Kaspersky Labs
huvudkontor pa +7 (495) 797-87-00 och f& kontaktinformation om Kaspersky
Labs partners som kan tillhandahalla ZIP-filer med uppdateringar pa diskett eller
cd.

Varning!

Nar du begér uppdateringar pa flyttbara media maste du ange om du &aven vill ha
uppdateringar for programmoduler.

Du kan kopiera uppdateringarna fran en disk och éverféra dem till en FTP- eller
HTTP-webbplats eller spara dem i en lokal mapp eller natverksmapp.
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Valj uppdateringskallan péa fliken Uppdateringskallor (se Figur 52).

Som standard laddas uppdateringarna ned fran Kaspersky Labs uppdaterings-
servrar. Den listan 6ver adresser som detta objekt representerar kan inte
redigeras. Vid en uppdatering anropar Kasperky Anti-Virus denna lista, adressen
till den forsta servern véljs och det sker forsok att hamta filer fran denna server.
Om det inte gar att hamta uppdateringar fran den forsta servern forsoker
programmet ansluta till servrarna i tur och ordning tills det lyckas. Den
serveradress fran vilken uppdateringar hamtas placeras automatiskt éverst i
listan sa att programmet nasta gang kan forsoka ansluta till denna server forst.

[% Uppdatera instéllningar

Uppdatera killa | vtterligare

Kaspersky Labs uppdateringsseryrar Lagg kil

[ Definiera reqion {anvand infe autematisk detekieringd

€ Hialp ok || avbr

Figur 52. Vélja en uppdateringskalla

Sa har hdmtar du uppdateringar fran en annan FTP- eller HTTP-webbplats:
1. Klicka pa Lagg till.

2. | dialogrutan Vilj uppdateringskalla valjer du den FTP- eller HTTP-
webbplats som ska fungera som maélwebbplats eller anger IP-adress,
teckennamn eller URL-adress fér denna webbplats i faltet Kélla. Nar du
véljer en ftp-webbplats som uppdateringskalla maste
autentiseringsinstallningarna anges i
URL-adressen for servern i formatet ftp://user:password@server.
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Varning!

Om en resurs utanfor LAN valjs som uppdateringskalla maste du ha en Internet-
anslutning for att kunna uppdatera.

Sa hér uppdaterar du fran en lokal mapp:
1. Klicka pa Lagg till.

2. | dialogrutan Vilj uppdateringskalla véljer du en mapp eller anger
fullsténdig stkvag till denna mapp i féltet Kalla.

Kaspersky Anti-Virus lagger till nya uppdateringskallor &verst i listan och
aktiverar kéallan automatiskt genom att markera kryssrutan bredvid kallnamnet.

Om flera resurser har valts som uppdateringskéallor férsoker programmet ansluta
till dem i foljd med borjan Gverst i listan och hamtar uppdateringar fran den forsta
tillgangliga kallan. Du kan &ndra ordningen pa kallorna i listan med knapparna
Flytta upp och Flytta ner.

Om du vill redigera listan anvander du knapparna Lagg till, Redigera och Ta
bort. Den enda kalla du inte kan redigera eller ta bort a den som heter
Kaspersky Labs uppdateringsservrar.

Om du anvénder Kaspersky Labs uppdateringsservrar som uppdateringskalla
kan du vélja den basta serverplatsen for att ladda ned uppdateringar. Kaspersky
Lab har servrar i flera lander. Om du véljer den Kaspersky Lab-
uppdateringsserver som &r narmast dig sparar du tid och hamtningen av
uppdateringar gar snabbare.

Du véljer den narmaste servern genom att markera Definiera region
(anvand inte upptack automatiskt) och vélja det land i listan som ligger
narmast dér du befinner dig. Om du markerar denna ruta tas hansyn till den
region som har valts i listan, vid uppdateringar. Denna kryssruta &r avmarkerad
som standard och information om aktuell region fran operativsystemregistret
anvands.

13.3.2. Valja en uppdateringsmetod och
vad som uppdateras

Nar du konfigurerar uppdateringsinstéllningar &ar det viktigt att definiera vad som
ska uppdateras och vilken uppdateringsmetod som ska anvandas.

Uppdateringsobjekt (se Figur 53) ar de komponenter som ska uppdateras:

e Programdatabaser
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e Natverksdrivrutiner som mdojliggor att skyddskomponenter fangar upp
natverkstrafik

e Programmoduler

Programdatabaser och natverksdrivrutiner uppdateras alltid och program-
modulerna uppdateras bara om installningarna har konfigurerats till det.

|ppdatera inskallningar

Uppdatera programmaduler

konfigurera...

Figur 53. Valj uppdateringsobjekt

Om du vill hdmta och installera uppdateringar fér programmoduler:

Oppna fonstret for programinstéliningar, vélj Uppdatering och markera
Uppdatera programmoduler.

Om det for tillfallet finns programmoduluppdateringar i uppdaterings-
kallan, visas pa skarmen ett separat fonster med beskrivningen av alla
andringar i programmodulen. Baseraet pa denna beskrivning kan du
bestdmma om uppdateringen ska installeras eller inte.

Uppdateringsmetod (se Figur 54) definierar hur Uppdateraren startas. Nagot av
féljande lagen kan véljas under Korlage:

& Automatiskt. Kaspersky Anti-Virus kontrollerar i specifika intervall om det
finns uppdateringspaket i uppdateringskallan (se 13.3.1 pa sidan 148). Nar
programmet upptacker nya uppdateringar laddas de ned och installeras pa
datorn. Detta lage anvands som standard.

Om en nétverksresurs anges som uppdateringskélla, férsoker Kaspersky
Anti-Virus starta uppdateringen efter en viss tid enligt vad som angetts i
foregdende uppdateringspaket. Om en lokal mapp har valts som upp-
dateringskéllan forsdker programmet hamta uppdateringarna fran den lokala
mappen sé ofta som har angetts i uppdateringspaketet som hamtades under
den senaste uppdateringen. Med detta alternativ kan Kaspersky Lab styra
hur ofta uppdateringar ska goras i héndelse av virusutbrott och andra
potentiellt farliga situationer. Ditt program tar emot de senaste
uppdateringarna av programdatabaser och programmoduler och i rétt tid.
Darmed forhindras sabotageprogram att komma in i din dator.
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Kiirlage

{#) Automatiskk
1 varje 1 dagfar)
) Manuelt

Figur 54. Vélja ett uppdateringskorningslage

& Efter schema. Uppdatering a&r schemalagd att starta vid angiven tidpunkt.
Som standard sker schemauppdateringar dagligen. Om du vill redigera
standardschemat klickar du p& knappen Andra... ndra lagesnamnet och gor
nodvandiga andringar i det fonster som Oppnas (fler detaljer finns i avsnitt
6.7, sidan 61).

() Manuellt. Med detta alternativ startar du Uppdateraren manuellt. Kaspersky
Anti-Virus meddelar nar det behdver uppdateras:

13.3.3. Uppdateringsspridning

Om dina hemdatorer ar anslutna via ett hemnétverk behdver du inte ladda ned
och installera uppdateringar pa var och en av dem eftersom detta skulle forbruka
mer natverksbandbredd &n noédvandigt. Du kan anvanda funktionen for
uppdateringsspridning vilket hjalper till att minska trafiken genom att
uppdateringar hamtas pa féljande sétt:

1. En av datorerna i natverket hamtar ett programuppdateringspaket fran
Kaspersky Lab:s webbservrar eller frdn andra webbresurser som har en
uppséttning uppdateringar. De uppdateringar som hamtas placeras i en
mapp som har publik atkomst.

2. Andra datorer i natverket kan fa tillgang till denna mapp for att hamta
programuppdateringar.

Om du vill aktivera uppdateringsspridning markerar du kryssrutan ¥/ Uppdatera
distributionsmapp pa fliken Ytterligare (se Figur 55) och i faltet nedan, anger
du den delade mapp dar hamtade uppdateringar ska placeras. Du kan ange
sokvagen manuellt eller vélja i fonstret som 6ppnas nar du klickar pa Bladdra.
Om kryssrutan ar markerad kopieras uppdateringar automatiskt till denna mapp
nar de hamtas.
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[5 Uppdatera instillningar

| Uppdatera kalla | Vtterligare |

Uppdatera distributionsmapp

|C:'|,Du:|cuments and Settings\All Usersiapplication Data| [ Bladdra. .. ]

& Higlp ok || avbre

Figur 55. Kopiera instéllningar for uppdateringsverktyg

Notera att Kaspersky Anti-Virus 7.0 bara hamtar uppdateringspaket for v. 7.0-
program fran Kaspersky Lab:s uppdateringsservrar.

Om du vill att andra datorer i natverket ska uppdatera fran mappen som
innehaller uppdateringar kopierade fran Internet, maste du utféra foljande steg:

1. Bevilja publik atkomst till denna mapp.

2. Ange den delade mappen som uppdateringskalla pa natverksdatorerna i
installningarna for Uppdateraren.

13.3.4. Atgirder efter programuppdatering

Varje databasuppdatering innehaller nya poster som skyddar datorn fran de
senaste hoten.

Kaspersky Lab rekommenderar att du genomsoker objekt i karantdn och
startobjekt efter varje gang databasen har uppdaterats.

Varfér dessa objekt ska genomsokas?
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Karantanomradet innehaller objekt som har markerats av programmet som
misstankta eller eventuellt infekterade (se 15.1 pa sidan 158). Med den senaste
versionen av databaserna kan Kaspersky Anti-Virus identifiera hotet och
eliminera det.

Som standard genomsoker programmet objekten i karantan efter varje
uppdatering. Du uppmanas aven att regelbundet visa objekten i karantan
eftersom deras status kan andras efter flera genomsékningar. En del objekt kan
sedan aterstéllas till tidigare platser varvid du kan fortsatta att arbeta med dem.

Om du vill inaktivera genomsokningar av objekt i karantdn avmarkerar du
Genomsok karantén igen i avsnittet Atgarder efter uppdatering.

Startobjekt &r kritiska for att uppratthalla datorns siakerhet. Om nagon av dem
infekteras av ett sabotageprogram kan detta orsaka att operativsystemet inte
langre kan startas. Kaspersky Anti-Virus har en inbyggd sokningsuppgift for
startobjekt (se HOOFDSTUK 11 pa sidan 125). Du uppmanas att stélla in ett
schema for denna uppgift s& att den startas automatiskt efter varje
databasuppdatering (se avsnitt 6.7, sidan 61).



HOOFDSTUK 14. HANTERA
NYCKLAR

Kaspersky Anti-Virus behéver en nyckelfil for att fungera. Du far en nyckel nar du
koper programmet. Den ger dig ratt att anvanda programmet fran den dag du
installerar nyckeln.

Om du inte har nagon nyckel och om ingen utvarderingsversion av programmet
har aktiverats, kommer Kaspersky Anti-Virus att kdras i ett uppdateringsléage.
Programmet laddar inte ned nagra nya uppdateringar.

Om en utvarderingsversion av programmet har aktiverats, efter det att
utvarderingsperioden har gatt ut, kommer Kaspersky Anti-Virus inte att kunna
koras.

Nar en kommersiell nyckel gar ut fortsatter programmet att fungera men du
kommer inte att kunna uppdatera programdatabaserna. Din dator fortsatta att
genomsotkas med virussokningsuppgifter och skyddas av skyddskomponenter
men databaserna kommer inte att uppdateras efter att nyckeln har gatt ut. Vi kan
inte garantera att du ar skyddad fran virus som upptrader efter att din
programnyckel har gatt ut.

Vi rekommenderar att du forlanger din Kaspersky Anti-Virus-nyckel for att
undvika att datorn infekteras med nya virus. Programmet meddelar dig tva
veckor innan nyckeln gar ut och under de nastféljande tva veckorna visas detta
meddelande varje gang du 6ppnar det.

Information om aktuell nyckel visas under Aktivering (se Figur 56) i
programmets huvudfénster. | avsnittet Installerade nycklar visas nyckel-ID, typ
(kommersiell, utvardering, for betatest), antal vardar pa vilka denna nyckel kan
installeras, utgadngsdatum for nyckel och antal aterstdende dagar till utgang. Visa
ytterligare information genom att klicka pa Visa detaljerad info om nycklar.

Om du vill visa villkoren i programmets licensavtal klickar du pa Visa licensavtal
for slutanvandare. Om du vill ta bort en nyckel fran listan klickar du pa Ta bort

nyckel.
Sa hér képer eller férnyar du en nyckel:

1. Du koper en ny nyckel genom att klicka pa Kép ny nyckel (program har
inte aktiverats) eller Forlang nyckel. Den webbsida som visas
innehdller all information om hur du koper en nyckel via Kaspersky
Lab:s onlinebutik eller via féretagspartners.

Om du koper online skickas en nyckelfil eller aktiveringskod till den
adress som anges i orderformuléret nar betalning har gjorts.
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Installera nyckeln genom att klicka pa Installera nyckel under
Aktivering i huvudfonstret i Kaspersky Anti-Virus eller Activation pa
programmets snabbmeny. Detta startar aktiveringsguiden
avsnitt 3.2.2, sidan 32).

). Aktivering

LN
"”.." Myckeln ger dig 3tkomst till alla programfunktioner och 13ter dig
uppdatera programmet och teknisk supart,

Installerade nycklar
0007-000480-007 05664 Kommersiell Far 2 dakor

Giltighetstiden for licensnyckeln loper ut den 05.11.2008
365 dagar dterstdr.

=3 Fornya nyckel
Féirmya nyckeln online pd Kaspersky Lab,
Installera myckel | Yisa licensavtal Fér slutanw&ndare

=3 Visa detaljerad info om nycklar
Klicka har Fér att visa detaljerad info am reecklar
Ta bort rvckel

Figur 56. Nyckelhantering

Kaspersky Lab har regelbundet specialerbjudanden pa licensforlangningar for
sina produkter. Se efter specialerbjudanden pa Kaspersky Lab:s webbplats
under Produkter - Forséljning och specialerbjudanden.
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ALTERNATIV

| Kaspersky Anti-Virus finns andra funktioner som utokar funktionaliteten.

Programmet placerar en del objekt i sarskilda lagringsomraden for att sakerstélla
maximalt skydd av data med minimala forluster.

I mappen Backup finns kopior av objekt som Kaspersky Anti-Virus har
andrat eller tagit bort (se 15.2 pa sidan 161). Om nagot objekt innehdll
information som var viktig for dig och inte kunde aterstéllas helt under en
antivirusbearbetning, kan du alltid aterstélla objektet fran dess
séakerhetskopia.

Karantanen innehdller potentiellt infekterade objekt som inte kunde
bearbetas med aktuella programdatabaser (se 15.1 pa sidan 158).

Vi rekommenderar att du regelbundet undersoker listan 6ver lagrade objekt. En
del av dem kanske redan &r foraldrade och en del kan ha aterstallts.

Bland de avancerade alternativen hittar du ett antal anvandbara funktioner.
Exempelvis:

Teknisk support fér omfattande hjalp med Kaspersky Anti-Virus (se
avsnitt 15.10, sidan 190). Kaspersky tillhandahdlle flera kanaler for
support inklusive onlinesupport, anvéndarforum och en Knowledge Base.

Med meddelandefunktionen stélls anvandarmeddelanden in om
nyckelhandelser for Kaspersky Anti-Virus (se 15.9.1 pa sidan 183). Dessa
kan antingen vara handelser av informativ natur eller kritiska fel som
maste elimineras omedelbart.

Sjalvforsvar skyddar programmets egna filer fran att dndras eller skadas
av hackare, blockerar fjarradministration fran att anvanda programmets
funktioner och forhindrar att andra anvandare pa datorn utfor vissa
atgarder i Kaspersky Anti-Virus (se 15.9.1.3 pa sidan 186). Om skydds-
nivdn tex andras paverkar detta betydligt informationssakerheten pa
datorn.

Programkonfigurationshanteringen lagrar programkérningsparametrar och
underlattar replikering av sddana parametrar till andra datorer (se avsnitt
15.9.3, sidan 188), saval som aterstallining av standardinstéllningar (se
avsnitt 15.9.4, sidan 189).

Programmet innehaller aven detaljerade rapporter (se 15.3 pa sidan 163) om hur
alla skyddskomponenter, virussékningsuppgifter och uppdateringar fungerar.
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Overvakade portar kan styra vilka Kaspersky Anti-Virus-moduler som kontrollerar
data som overfors via vissa portar (se 15.5 pa sidan 174). Konfigurering av
proxyserverinstallningar (se 15.7 pa sidan 178) ger programatkomst till Internet
som &r kritiskt for vissa komponenter for realtidsskydd och uppdateringar.

Med raddningsskivan kan du aterstalla datorns funktionalitet efter en infektion
(se 15.4 pa sidan 171). Det har ar speciellt anvandbart nar du inte kan starta
datorns operativsystem efter det att skadlig kod har skadat systemfilerna.

Du kan &ven &ndra utseendet pa Kaspersky Anti-Virus och anpassa
programmets granssnitt (se 15.7 pa sidan 178).

I nedanstaende avsnitt beskrivs dessa aspekter mer detaljerat.

15.1. Karantan for potentielit
infekterade objekt

Karantdn ar ett sarskilt lagaringsomrade som rymmer potentiellt infekterade
objekt.

Potentiellt infekterade objekt &r objekt som misstanks vara infekterade med
virus eller andringar av dem.

Varfér potentiellt infekterade? Det finns flera orsaker till varfér det inte alltid ar
mojligt att bestdmma om ett objekt ar infekterat:

e Koden for det genomsokta objektet liknar ett ként hot men &r delvis
andrat.

Programdatabaser innehaller hot som redan har studerats av Kaspersky
Lab. Om ett sabotageprogram andras av en hackare men dessa
andringar &nnu inte har inforts i databaserna klassificerar Kaspersky Anti-
Virus objektet som har infekterats med detta &ndrade sabotageprogram,
som potentiellt infekterat och indikerar vilket hot som infektionen liknar.

e Koden i det upptackta objektet paminner i sin struktur om ett sabotage-
program, aven om inget liknande har registrerats i programdatabaserna.

Det ar mojligt att detta ar en ny typ av hot, s& Kaspersky Anti-Virus
klassificerar objektet som ett potentiellt infekterat objekt.

Analyseraren av heuristisk kod upptécker potentiella virus. Denna mekanism ar
ganska effektiv och ger valdigt séllan falska positiva resultat.

Ett potentiellt infekterat objekt kan upptackas och placeras i karantan av File
Anti-Virus, Mail Anti-Virus, Férebyggande skydd eller under en virussokning.

Du kan placera ett objekt i karantan genom att klicka pa Karantan i det
meddelande som visas nér ett potentiellt infekterat objekt upptacks.
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Nar du placerar ett objekt i karantdn kopieras det inte, utan flyttas. Objektet tas
bort fran disken eller e-post och sparas i karantanmappen. Filer i karantan
sparas i ett sarskilt format och &r inte farliga.

15.1.1. Atgiarder med objekt i karantin

Det totala antalet objekt i Karantéan visas i avsnittet Rapporter och datafiler i
huvudfénstret. | den hogra delen av skarmen finns ett sarsilt Quarantine-avsnitt
som visar foljande:

e antalet potentiellt infekterade objekt som har upptackts under
anvandningen av Kaspersky Anti-Virus;

o aktuell storlek pa karanténen.
Har kan du ta bort alla objekt i karantdn med lanken Rensa.
Sa hdr kommer du at objekt i karantdnen:
Klicka p& Karantén.
Du kan vidta féljande atgarder pa fliken Karantén (se Figur 57):

e Flytta en fil till karantdénen som du missténker ar infekterad men som
programmet inte har upptackt. Du gor det genom att klicka pa Lagg till
och valja filen i standardfonstret for val. Den laggs da till i listan med
tillagd av anvéndare.

¢ Genomsok och desinficera alla potentiellt infekterade objekt i karantédnen
med aktuell version av programdatabaserna genom att klicka pa Sék
igenom alit.

Nar du har genomsoékt och desinficerat alla objekt i karantdnen kan dess
status andras till infekterat, potentiellt infekterat, falskt positivt, OK, osv.

Status infekterat innebéar att objektet har identifierats som infekterat men
inte kunnat behandlas. Du rekommenderas att ta bort sddana objekt.

Alla objekt som marks som falskt positivt kan aterstéllas eftersom deras
tidigare status som potentiellt infekterat inte bekréftades av programmet
efter ytterligare en genomsokning.

e Aterstall filerna till en mapp som valts av anvandaren eller deras
ursprungliga mapp fore placeringen i karantan (standard). Du aterstaller
ett objekt genom att vélja det i listan och klicka pa Aterstill. Nar du
aterstaller objekt fran arkiv, e-postdatabaser och e-postformatfiler
placerade i karantan, maste du dven vélja katalogen att aterstalla dem i.
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[ Skydd : Kiirs

@ Hot har upptackts!

Tatalk genomsékk: 16255 Starttid: 02.10,2007 12:34:52
Upptickt: 10 Varakkighet: 02:25:44

Ej behandlad: L]

Attacker som blockerats: 1]

Upptackt | Handelser | Rapporter | Karantan | Sikerhetskopiering

Skatus Objekt Storlek, Tillagd
1 ] infekte s E1CA = - nents and setting yte
@ mailigen i il ﬂtarstéll ments and Settings... 73 byte 02.10,2007 14:59:
@ Méjligen infekkerad: virus E1CA| slqcka...m merts and settings), . 73byte  02,10,2007 14:58:49

Sokning

Laag till...

Sdkning. ..
Markera all
Kopiera

Alla rapporter

[ Ta bort: ] [ Brerstall ]
Spara som...
& Hialp [ Pausa ] [ Stoppa ] [ Skang ]

Figur 57. Lista 6ver objekt i karantan

Tips!

Vi rekommenderar att du bara aterstaller objekt med status falskt
positivt, OK, och disinfekterat eftersom datorn kan infekteras om du
aterstaller andra objekt.

e Ta bort alla objekt i karantan eller grupper av valda objekt. Ta bara bort
objekt som inte kan desinficeras. Du tar bort objekten genom att vélja
dem i listan och klicka pa Ta bort.

15.1.2. Stalla in karantanen

Du kan konfigurera instéllningarna for hur karantdnen ser ut och fungerar,
sarskilt foljande:

e Stélla in automatiska sokningar for objekt i karantédn efter varje
uppdatering av programdatabaserna (mer information finns i 13.3.3 pa
sidan 152).
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Varning!

Programmet kan inte genomsoka objekt i karantdn omedelbart efter en
databasuppdatering om du anvander karantanen.

e Stélla in maximal lagringstid i karantan.

Standardtiden for lagring &r 30 dagar. | slutet av den tidsperioden tas
objekt bort. Du kan &ndra lagringstiden i karantéan eller helt inaktivera
denna begréansning.

Sa hér gér du:
1. Oppna fonstret for programinstéliningar och vilj Rapporter och
datafiler.

2. | avsnittet Karantan & sakerhetskopiering (se Figur 58), anger du den
tidslangd efter vilken objekt i karantdn automatiskt tas bort. Om du vill
kan du i stéllet avmarkera kryssrutan for att inaktivera automatisk
upptackt.

Karankdn & Sakerhetskopiering

Ta bart objekt frén 300 % | dagar
Karankan och Backup efter

Figur 58. Konfigurera lagringsperioden for karanténen

15.2. Sakerhetskopior av farliga
objekt

Ibland néar objekt desinficeras gar deras integritet férlorad. Om en desinficerad fil
innehdller viktig information som &r delvis eller helt skadad, kan du forsoka
aterstilla det ursprungliga objektet fran en sékerhetskopia.

En sakerhetskopia ar en kopia av det ursprungliga farliga objektet som skapas
innan objektet desinficeras eller tas bort. Det sparas i Backup.

Backup &r ett sarskilt lagringsomrade som innehaller sakerhetskopior av farliga
objekt. Filer i backup sparas i ett sarskilt format och &r inte farliga.

15.2.1. Atgirder med sikerhetskopior

Det totala antalet sékerhetskopior av objekt som placeras i behallaren visas i
avsnittet Rapporter och datafiler i huvudfénstret. | den hogra delen av skarmen
finns ett sarskilt Backup-avsnitt som visar féljande:
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¢ antalet sékerhetskopior av objekt som skapats av Kaspersky Anti-Virus
o aktuellt storlek pa Backup.

Har kan du ta bort alla objekt i backup med lanken Rensa.

Sa hér nar du kopior av farliga objekt:

Klicka pa Sakerhetskopior.

En lista 6ver sakerhetskopior visas pa fliken Sakerhetskopiering (se Figur 59).
Foljande information visas for varje kopia: den ursprungliga fullstindiga
sbkvagen och filnamnet for objektet, status for objektet som tilldelats av
sékningen och dess storlek.

Hot har upptickts!

Totalk genomsakt: 16281 Starttid: 02,10,2007 12:34:52
Upptackt: 10 ‘araktighet: 02:29:09

Ej behandlad: q

Atkacker som blockerats: a

Upptackt | Handelser | Rapporter Karantén| Sékerhetskopiering|

Status Objekt Starlek

[T In 5 EICAR-Te e ciidocuments and sekbp = te:
@ Infekterad: virus EICAR-Test-File  c:idocuments and sett : —— cure-gica,.. 73 byte
@ Infekterad: virus EICAR-Test-File  cidocuments and sett terstall... sicarl.com 63 byte

Sakning. ..

Markera allt

Kopiera

Alla rapporter

Spara som...

[ Ta bort: ] [ Arerstall,.. ]

& Hiilp [ Pausa ][ Stoppa H Stang

Figur 59. Sékerhetskopior av borttagna eller desinficerade objekt

Du kan &terstalla valda kopior med knappen Aterstill. Objektet aterstélls fr&n
Backup med samma namn som det hade fore desinficeringen.

Om det finns ett objekt med det namnet pa den ursprungliga platsen (detta ar
mojligt om en kopia av objektet som aterstalldes gjordes fére desinficeringen)
visas en varning. Du kan andra platsen for det aterstallda objektet eller andra
namn pa det.
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Vi rekommenderar att du genomsoker sékerhetskopieringsobjekt efter virus
omedelbart efter att du har aterstéllt dem. Det & mgjligt att du med uppdaterade
programdatabaser kan desinficera objektet utan att filintegriteten gar forlorad.

Vi rekommenderar inte att du aterstéller séakerhetskopior av objekt om det inte ar
helt nédvandigt. Detta kan leda till att datorn infekteras.

Vi rekommender att du regelbundet ser 6ver innehdllet i Backup-omradet och
tommer det med knappen Ta bort. Du kan aven stélla in programmet sa att det
automatiskt tommer de aldsta kopiorna i Backup (se 15.2.2 pa sidan 163).

15.2.2. Konfigurera installningar for
sakerhetskopieomradet

Du kan definiera den maximala tid som sakerhetskopior blir kvar i omradet for
sékerhetskopior.

Standardtiden for lagring av sakerhetskopior i detta omrade &ar 30 dagar. | slutet
av den tidsperioden tas sékerhetskopior bort. Du kan &ndra lagringstiden eller
helt ta bort denna begransning. Sa héar gor du:

1. Oppna fonstret for programinstéliningar och valj Rapporter och
datafiler.

2. Stall in tidslangden for sakerhetskopior i behallaren i avsnittet Karantén
och sakerhetskopiering (se Figur 58) pa hoger sida av skarmen. Om
du vill kan du i stéllet avmarkera kryssrutan for att inaktivera automatisk
upptackt.

15.3. Rapporter

Komponentatgéarder, virussokningsuppgifter och uppdateringar i Kaspersky Anti-
Virus registreras alla i rapporter.

Det totala antalet rapporter som har skapats av programmet vid en given tidpunkt
och deras totala storlek i bitar visas i avsnittet Rapporter och datafiler av
programmets huvudfdnster. Denna information visas i avsnittet Rapportera filer.

S& hér visar du rapporter:

Klicka p& Rapporter.

Pa fliken Rapporter visas de senaste rapporterna for alla komponenter,
virussokningar och uppdateringsuppgifter som har korts under aktuell session av
Kaspersky Anti-Virus. Status visas bredvid varje komponent eller uppgift t ex,




164

Kaspersky Anti-Virus 7.0

kérs, pausad eller klar. Om du vill visa hela historiken fér skapade rapporter for
aktuell session av programmet markerar du [*1 Visa rapporthistorik.

Inga hot har upptackts

@

Totalk genomsakk : 13568 Starktid: 06,11,2007 13:52:45
Uppkackk: 1] ‘araktighet: 02:54:24
Ej behandlad: i}
Attacker som blockerats: ]
| Upptéckt | Handelser | Rapporter |Karantén || Sakerhetskopiering |
Komponent Status Starta Slutfér Starlek A
[> JErandvigg = Qe 1,20
@ Anki-Spam 1.2007 13:52:44 0 byte
@ Uppdatering Kopiera 1,2007 13:52:46  06.11.2007 13:53:112  Ohbvte
D sekretesskontrol alla rapporter 1.2007 13:52:44 0 byte
@ Farebyggande skydd 1.2007 13:52:45 0 byte
@ Fil Antivirus 1.2007 13:52:45 2,2MB
@ E-post Antivirus 1.2007 13:52:45 0 byte
@ Wwebb Antivirus Spara som... 1.2007 13:52:45 56,5 KB
a Sak igenom startobjekk ) shutférd 06,11,2007 13:54:47  06,11,2007 13:59:05 329,6 KB
@ Uppdatering shutférd 06,11,2007 13:57:55  06,11.2007 13:59:38 O byte L
@ Uppdatering shutférd 06,11,2007 15:59:55  06,11.2007 16:03:05 O byte
& Uoodatering slutfird 06,11.2007 16:17:01  06,11.2007 16:18:59  15.9KE 52

[ visa rapporthistarik:

Detalier...

& Hislp [ Pausa

) Coomn ] (

stang |

Figur 60. Rapporter om komponentoperation

Sa hér gar du igenom alla hdndelser som har rapporterats for en komponent eller

uppgift:

Valj namnet pa komponenten eller uppgiften pa fliken Rapporter och

klicka sedan pa Detaljer.

Ett fonster 6ppnas med detaljerad information om prestanda for den valda
komponenten eller uppgiften. Prestandastatistiken visas i den Ovre delen av
fonstret och detaljerad information visas pa flikarna. Beroende pa komponent

eller uppgift kan innehallet pa flikarna variera:

e Fliken Upptackta innehaller en lista 6ver farliga objekt som har upptéackts
av en komponent eller virussdkningsuppgift som har utforts.

¢ Pafliken Handelser visas komponent- eller uppgiftshandelser.

e Fliken Statistik innehaller detaljerad statistik for alla genomsokta objekt.
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e Pa fliken Instillningar visas installningar som anvands av
skyddskomponenter, virussdkningar eller programdatabasuppdateringar.

e Register-flikarna finns bara i rapporten fran Forebyggande skydd och
innehaller information om alla férsok att &ndra operativsystemsregistret.

Du kan exportera hela rapporten som en textfil. Denna funktion &r anvandbar néar
ett fel har uppstatt som du inte kan eliminera sjalv utan du behéver hjalp fran
teknisk support. Om detta intraffar maste rapporten skickas som en .txt-fil till
teknisk support for att vara specialister ska kunna studera problemet i detalj och
I6sa det s& snart som majligt.

Sa héar exporterar du en rapport som textfil:
Klicka pa Atgiarder—Spara som och ange var du vill spara rapportfilen.
Nar du &r klar med rapporten klickar du pa Stiang.

Det finns en knapp Atgarder p& alla flikar (utom p& Instéllningar och Statistik)
dar du kan definiera svar pd objekt i listan. Nar du klickar pa4 den Gppnas en
snabbmeny med ett antal menyval (menyn ser olika ut beroende pa vilken
komponent det galler — alla mdéjliga alternativ visas i en lista har nedan):

Desinficera — forsoker desinficera ett farligt objekt. Om objektet inte
desinficeras kan du lata det vara kvar i den har listan och genomsoka
det senare med uppdaterade programdatabaser eller ta bort det. Du
kan tillampa denna atgéard pa ett enstaka objekt i listan eller pa flera.

Ta bort - tar bort farliga objekt fran datorn.

Ta bort fran listan — tar bort posten om objektet som har upptéckts, fran
rapporten.

Lagg till i zonen Tillférlitliga — undantar objektet frAn skydd. Ett fonster
Oppnas med en undantagsregel for objektet.

Ga till fil — 6ppnar mappen dar objektet finns i Utforskaren i Microsoft
Windows.

Neutralisera allt — neutraliserar alla objekt i listan. Kaspersky Anti-Virus
forsoker bearbeta objekten med programdatabaserna.

Makulera allt — rensar rapporten vid upptéckta objekt. Nar du anvénder den
har funktionen blir alla upptéckta farliga objekt kvar pa& datorn.

Visa om www.viruslist.com — gar till en beskrivning av objektet i Virus
Encyclopedia pa Kaspersky Lab:s webbplats.

Sok — ange sokvillkor for objekt i listan efter namn eller status.
Spara som - spara rapport som en textfil.

Dessutom kan du sortera information som visas i fonstret i stigande och fallande
ordning for varje kolumn genom att klicka i kolumnrubriken.
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Du bearbetar farliga objekt som har upptéckts av Kaspersky Anti-Virus genom att
trycka p& knappen Neutralisera (for ett objekt eller en grupp av markerade
objekt) eller p& Neutralisera allt (for att bearbeta alla objekt i listan). Nar varje
objekt har bearbetats visas ett meddelande pa skarmen. Har maste du
bestdmma vad du vill géra med dem harnast.

Om du markerar [*] Tillampa pa alla i meddelandefonstret, tillampas den atgard
som har valts, pa alla objekt med status vald i listan, innan bearbetningen borjar.

15.3.1. Konfigurera rapportinstaliningar

Sa har konfigurerar du installningar for att skapa och spara rapporter:

1. Oppna fonstret for programinstiliningar och vélj Rapporter och
datafiler.

2. Redigera instéllningarna under Rapporter (se Figur 61) s& har:

e Tillat eller inaktivera loggning av informativa handelser. Dessa
handelser ar vanligtvis inte viktiga ur séakerhetssynpunkt. Om du vill
logga handelser markerar du [**/ Logga icke-kritiska handelser;

e VAlj bara att rapportera handelser som har intraffat sedan den
senaste uppgiften kordes. Detta sparar diskutrymme genom att
minska rapportens storlek. Om Behall endast de senaste
handelserna ar markerad, borjar rapporten fran bérjan varje gang
du startar om uppgiften. Icke-kritisk information skrivs dock 6ver.

e Ange lagringstiden for rapporter. Standardtiden for lagring av
rapporter ar 30 dagar. | slutet av den tidsperioden tas rapporterna
bort. Du kan andra den maximala lagringstiden eller helt ta bort
denna begransning.

Rapporker
Logga icke-kritiska handelser
[] B=hdil endast de senaste handelserna

Ta bork rapporter efter 30| & | dagar

Figur 61. Konfigurera rapportinstallningar

15.3.2. Fliken Upptackta

Den har fliken (se Figur 62) innehdller en lista dver farliga objekt som upptackts
av Kaspersky Anti-Virus. Det fullstandiga filnamnet och sékvagen visas for varje
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objekt tillsammans med status tilldelad till objektet av programmet nar det
genomsoktes eller bearbetades.

Om du vill att listan ska innehalla bade farliga objekt och objekt som har
neutraliserats, markerar du 1*| Visa neutraliserade objekt.

andelser | Statistik | Instaliningar

Status Objekt |
@ upptackk: virus EICAR-Test-File Fil: C:\Documents and SettingsiMarinalDeskkopiiew Folder
@ upptackk: virus EICAR-Test-File (andring) Fil: ©Z:\Documents and SettingsiMarina)DesktopiMew Folder
@ upptéckk: virus EICAR-Test-File {andring) Fil: C:\Documents and SettingsiMarinalDeskkopiiew Folder
@ desinficerad: virus EICAR-Test-Fila Fil: :\Documents and Settingsi\Matina|DesktopiMew Folder
@ barttagen: virus EICAR-Test-File Fil: C:\Documents and SettingsiMarinalDeskkopiiew Folder
@ upptackk: virus EICAR-Test-File Fil: :\Documents and SettingsiMarina\DesktopiMew Folder
@ upptéckk: virus EICAR-Test-File {andring) Fil: C:\Documents and SettingsiMarinalDeskkopiiew Folder
@ upptéckk: virus EICAR-Test-File {andring) Fil: C:\Documents and SettingsiMarinalDeskkopiiew Folder
@ upptackk: virus EICAR-Test-File Fil: C:\Documents and SettingsiMarinalDeskkopiiew Folder
@ upptackk: virus EICAR-Test-File Fil: C:\Documents and SettingsiMarinalDeskkopiiew Folder
@B uootackt: virus EICAR-Test-Fils Fil: C:\Documents and SettinasiMarinat DeskkooiMen Folder
< ¥

Wisa neutraliserade objekk [ Argrder... ] [ Meutralisera allt

Figur 62. Lista 6ver upptéckta farliga objekt

Farliga objekt som har upptéckts av Kaspersky Anti-Virus bearbetas med
knappen Neutralisera (foér ett objekt eller en grupp av valda objekt) eller
Neutralisera allt for att bearbeta alla objekt i listan. N&r varje objekt bearbaets
visas ett meddelande p& skarmen dar du maste bestamma vilka atgarder som
ska vidtas harnast.

Om du markerar | Tillampa pa alla i meddelandefonstret, tillampas den atgéard
som har valts, pa alla objekt med status vald i listan, innan bearbetningen borjar.

15.3.3. Fliken Handelser

P& denna flik (se Figur 63) visas en fullstandig lista 6ver alla viktiga handelser i
komponentoperationen, virussékningar och uppdateringar som inte har
asidosatts av en aktivitetskontrollregel (se 10.1 pa sidan 113).

Dessa handelser kan vara:

Kritiska handelser ar handelser av kritisk vikt som pekar pa problem i
programfunktionen eller sarbarheter p& datorn. Exempelvis virus har
upptéckts, fel i funktion.

Viktiga handelser ar handelser som maste undersokas eftersom de visar
pa viktiga situationer i anvandningen av programmet. Exempelvis
stoppat.



168 Kaspersky Anti-Virus 7.0

Informativa meddelanden ar meddelanden av referenstyp som vanligtvis
inte innehaller viktig information. Exempelvis OK, inte bearbetat. Dessa
handelser visas bara i handelseloggen om Visa alla handelser har
markerats.

Upptackt | Handelser | statistik | Instaliningar

Tid Mamn Status v
[~] Fil: rogra 3 :
'\1) 06,11,2007 13:53:01  Fil: CYWIND itary\FSVINDER. M. .. éverhoppad efter byp K
Q} 06,11,2007 13:53:01  Fil: CYWIND Rensa alk itary\FSVINDER. M. .. éverhoppad efter byp K
:_14‘,: 06,11,2007 13:53:01  Fil: CYWIND itory\FSVWOBIECT. .. éverhoppad efter byp k
G} 06,11,2007 13:55:01  Fil: CWINLG - Skning... itory\FS\OBIECT. .. dverhoppad  eftertyp
(i) 06.11.2007 13:53:01 Fil: C{WINL  Markera allt itoryiFSIINDEX. M., dverhoppad  eftertyp K
':i} 06,11,2007 13:53:01  Fil: C:\WIND - Kopiera itory\FSVOBJECT. .. éverhoppad  efter bvp 4
:g{l 06,11,2007 13:53:01  Fil: CYWIND futamatisk rullning itary\FSVINDER . ETR. éverhoppad efter byp k
(d) 06.11.2007 13:53:01  Fil: C:WIN itory\FSVOBJECT. .. dverhoppad  efter bvp K
e 06.11.2007 13:53:03  Fil: C:\Progr  Alla rapporter rsky Internet Sec... ok genomsdkt K
e 06,11.2007 13:53:18  Fil: CYWIND ok genomsdikk kKW
< ¥

Wisa alla handelser SparaL

Figur 63. Handelser som intraffar vid anvandning av komponent

Formatet for att visa handelser i hdndelseloggen kan variera med komponent
eller uppgift. Féljande information finns fér uppdateringsuppgifter:

e Handelsenamn

e Namn pa objektet som &r inbegripet i handelsen

e Tid nar handelsen intraffade

e Storlek pa den inlasta filen

For virussokningsuppgifter innehaller handelseloggen namnet pa det
genomsokta objektet och status som tilldelats det vid sékningen/bearbetningen.

15.3.4. Fliken Statistik

Pa denna flik (se Figur 64) visas detaljerad statistik om komponenter och
virussokningsuppgifter. Har far du information om féljande:

e Hur manga objekt som har genomsokts efter farliga karaktéristiska drag i
denna session av en komponent eller efter att en uppgift har slutforts.
Antalet genomsokta arkiv, komprimerade filer och I6senordsskyddade och
skadade objekt visas.

e Hur manga farliga objekt som har upptéckts, inte har desinficerats, tagits
bort eller placerats i karantan.
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Upptackt | Handelser | Statistik | Instalningar

Objekk Genomsdkk | Upptackk  Ejbehandlad  Borttagen  Flyttad till karantan | Arkiv |
\1}' Alla objekt 12500 1] 1] 1] 1] 32 9
e@ Local Disk {C:) 12459 1] 1] 1] 1] 30 9
A alla natverksenheter 11 0 0 0 0 z 0

Figur 64. Komponentstatistik

15.3.5. Fliken Installningar

P& fliken Instéllningar (se Figur 65) visas en fullstandig Oversikt over
installningarna for komponenter, virussékningar och programuppdateringar. Du
kan ta reda pa aktuell sékerhetsniva for en komponent eller en virussokning,
vilka atgarder som vidtas med farliga objekt eller vilka installningar som anvands
for programuppdateringar. Anvand lanken Andra instéllningar om du vill
konfigurera komponenten.

Du kan konfigurera avancerade instéllningar for virussékningar:

Upprétta prioriteten for sékningsuppgifter som anvands om processorn &r
tungt belastad. Rutan Medge resurser till andra program ar
markerad som standard. Med denna funktion sparar programmet
belastningen p& processorn och diskundersystemen for aktiviteten i andra
program. Om belastningen pa processorn okar betydligt och férhindrar att
anvandares  program  fungerar normalt, s&nker  programmet
sokningsaktiviteten. Detta Okar sokningstiden och frigér resurser for
anvandarens program.
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Upptackt | Handelser | Statistik | Inst&lningar

Parameter Warde
G} S&kerhetsnivd Rekommenderad
G} Broard Uppmana kil Skgard
@) Filtyper Séik igenom programn och dokument (efter innehdll)
@) Sik endast i nya och andrade filer Ja
G) Sk igenamn arkiv Mej
G} Sk igenom installationspaket Mej
(j} Sik igenom inbaddade OLE-objekt endask riya
G} Uppskjut efter storlek 0 MB
\1) Sk inke genom objekk som & stérre &n aMB
G} Anvand heuristisk analyserare Mej

Andra installningar

Figur 65. Komponentinstallningar

e Ange datorns korléage nar en virussokning har slutforts Du kan konfigurera
datorn att stangas av, starta om eller ga in i vantelage eller vilolage. Om
du vill vélja ett alternativ vansterklickar du pa hyperlanken tills den visar
det alternativ du vill ha.

Du kan behdva denna funktion om du t ex startar en virussokning i slutet
av arbetsdagen och inte vill vanta pa att den ska avslutas.

Om du vill anvanda denna funktion maste du dock utfora foéljande steg:
innan du startar s6kningen maste du avaktivera losenordskravet pa de
objekt som genomsoks, om detta alternativ ar aktiverat, samt aktivera
automatisk bearbetning av farliga objekt, fér att avaktivera programmets
interaktiva funktioner.

15.3.6. Fliken Register

Pa fliken Register registrerar programmet forsok till atgarder sedan programmet
startades (se Figur 66), savida detta inte forbjuds av en regel (se 10.3.2 pa
sidan 123).
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Upptackt | Handelser | Register

Tid Program | Myckelnamn —Wardenamn | Data | Datatyp | Atgardstyp  Status ol
-:D 06,11,2007 17:02:32  CAWIN.., HKEY_USE... MSMSGS "Cih... Mull-ker... Tabort uppkackk
@ 06,11,2007 17:02:32  CAWIN.., HKEY_USE... MSMSGS "Cih... Mull-ker... Tabort blacke. ..
':D 06.11,2007 17:02:57  CAWIN... HKEY_USE... CTFMOM.EXE C:i... Mul-ter... Tabort upptackk
@ 06,11,2007 17:02:57 CAWIN,., HKEY_USE... CTFMOM.EXE C:... MNull-ter... Tabort blacke. ..
-ii) 06.11.2007 17:02:58 CAWIN... HKEY_LOC... AWP "L, Mull-ter... Tabart upptackt
@ 06,11,2007 17:02:58 CAWIN.., HKEY_LOC... AP "Cih... Mull-ker... Tabort blocke. ..
-:D 06.11,2007 17:06:04 CA\WIN,., HKEY_LOC,., PHIMEZ002A C:h... MNul-ter... Tabort upptackk
0 06,11,2007 17:06:04  CAWIN,., HKEY_LOC.., PHIMEZ002A C:h... MNul-ter... Tabort blacke. ..
(D 06,11,2007 17:06:04  CAWIN,,. HKEY_LOC.., Mew Yalue ... Mull-ter... Tabort upptackk
@ 06.11.2007 17:06:04 CA\WIN,., HKEY_LOC... Mew Walue ... Mull-ter... Tabort blocke. ..
-:D 06,11,2007 17:06:08 CAWIN,., HKEY_LOC.., PHIMEZ002A C:h... MNul-ter... Tabort uppkackk
@ 06,11,2007 17:06:08 CA\WIN,., HKEY_LOC,,, PHIMEZ002a C:h... MNul-ter... Tabort blacke. .. b
Braarder. .,

Figur 66. Lasa och &ndra systemregisterhandelser

P& fliken visas det fullstandiga namnet p& nyckeln, dess véarde, datatypen och
informationen om den operation som har gjorts: vilken atgard som forsokte
vidtas, vid vilken tid och om det var tillatet.

15.4. Raddningsskiva

| Kaspersky Anti-Virus finns ett verktyg for att skapa en radddningsskiva.

Raddningsskivan har utformats for att aterstédlla systemfunktioner efter en
virusattack som har skadat systemfiler och gjort att operativsystemet inte gar att
starta. P& skivan finns:

e Microsoft Windows XP Service Pack 2-systemfiler
e En uppsattning diagnostikverktyg for operativsystemet
e Kaspersky Anti-Virus-programfiler
e Filer som innehaller programdatabaser.
Sa hér skapar du en réddningsskiva:
1. Oppna programmets huvudfénster och vélj Sékning.

2. Ga vidare for att skapa disken genom att klicka pa Skapa
réaddningsskiva.

En raddningsskiva har utformats for den dator den skapades pa. Om du
anvander den p& andra datorer kan detta fa oférutsedda konsekvenser eftersom
den innehaller information om parametrar for en specifik dator (t ex information
om startsektorer).
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Du kan bara skapa en raddningsskiva under Microsoft Windows XP eller
Microsoft Windows Vista. Raddningsskivefunktionen finns inte under andra
operativsystem som stods inklusive Microsoft Windows XP Professional x64
Edition och Microsoft Windows Vista x64.

15.4.1. Skapa en raddningsskiva

Varning! Du behover installationsdisken for Microsoft Windows XP Service Pack
2 om du vill skapa en raddningsskiva.

Du behéver programmet PE Builder om du vill skapa raddningsskivan.

Du maste installera PE Builder pa datorn innan du kan skapa disken med det.

En sarskild guide gér igenom stegen med dig nar du vill skapa en
raddningsskiva. Den bestar av ett antal fonster/steg som du kan navigera i med
knapparna Bakat och Nésta. Du kan slutféra guiden genom att klicka pa Klart.
Med knappen Avbryt kan du nér som helst avbryta guiden.

Steg 1. Forbereda for att skriva pa disken
Om du vill skapa en réaddningsskiva anger du sdkvagen till féljande mappar:
e Programmappen for PE Builder

e Mapp dar filerna for raddningsskivan ska sparas innan de branns pa CD
/DVD

e Om du inte skapar en disk forsta gangen innehdller denna mapp redan en
uppséttning filer som skapades férra gangen. Om du vill anvanda filer
som sparades tidigare markerar du motsvarande ruta.

Notera att en tidigare version av raddningsskivefiler innehdller en
gammal version av programdatabaserna. Om du vill optimera
virussokningar och systematerstéllning rekommenderar vi att du
uppdaterar databaserna och skapar en ny raddningsskiva.

e |nstallations-CD-skivan for Microsoft Windows XP Service Pack 2

Nar du har angett sokvagarna till de mappar som behovs klickar du pa Nasta.
PE Builder startar och raddningsskivan bérjar skapas. Vanta tills processen ar
klar. Det kan ta nagra minuter.
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Steg 2. Skapa en .iso-fil
Nar PE Builder har skapat raddningsskivefilerna 6ppnas fonstret Skapa .iso-fil.

.iso-filen ar en CD-avbildning av disken sparad som ett arkiv. De flesta CD-
brannarprogram kan identifiera .iso-filer (t ex Nero).

Om det inte &r forsta gangen du skapar en raddningsskiva kan du vélja .iso-filen
fran foregaende disk. Du gor det genom att valja Befintlig .iso-fil.

Steg 3. Branna disken

| det har guidefonstret véaljer du om du vill branna raddningsskivefiler p4 CD-
skiva nu eller senare.

Om du vill branna disken direkt anger du om du vill formatera CD-skivan innan
du branner. Du goér det genom att markera motsvarande ruta. Du har bara denna
mojlighet om du anvander en CD-RW.

Branningen av CD-skivan borjar nar du klickar pa Nasta. Vanta tills processen ar
klar. Det kan ta nadgra minuter.

Steg 4. Avsluta raddningsskivan

Det har guidefonstret meddelar att du har skapat en raddningsskiva.

15.4.2. Anvanda raddningsskivan

Notera att Kaspersky Anti-Virus bara fungerar i systematerstallningslage om
huvudfonstret ar 6ppet. Nar du stéanger huvudfénstret stdangs programmet.

Bart PE, standardprogrammet, stoder inte .chm-filer eller Internet-lasare sa du
kan inte visa hjalpfiler i Kaspersky Anti-Virus eller lankar i programgranssnittet
medan du ar i raddningslage.

Om en situation uppstar dar en virusattack gor det omdjligt att lasa in
operativsystemet vidtar du foljande atgarder:

1. Skapa en raddningsskiva genom att anvanda Kaspersky Anti-Virus pa
en infekterad dator.

2. Satt i rdddningsskivan i enheten till den infekterade datorn och starta
om. Microsoft Windows XP SP2 startar med Bart PE-granssnittet.
Bart PE har inbyggt natverkssupport fér anvandning av LAN. Nar
programmet startas far du frdgan om du vill aktivera det. Du bor aktivera
natverkssupport om du vill uppdatera programdatabaser fran LAN innan
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du genomsdker datorn. Om du inte behdver uppdatera avbryter du
natverkssupport.

3. Du oOppnar Kaspersky Anti-Virus genom att klicka pa
Start—Program— Kaspersky Anti-Virus 7.0 — Start.

Huvudfonstret i Kaspersky Anti-Virus dppnas. | systemraddningslage
kan du bara komma &t virussokningar och programdatabas-
uppdateringar frAn LAN (om du har aktiverat natverkssupport i Bart PE).

4. Starta virussokningen.

Notera att programdatabaser frAn datumet nar raddningsskivan skapas, anvands
som standard. Av denna anledning rekommenderar vi att du uppdaterar
databaserna innan du startar sékningen.

Notera &ven att programmet bara anvander de uppdaterade programdata-
baserna under aktuell session med raddningsskivan, fore omstart av datorn.

Varning!

Om infekterade eller potentiellt infekterade objekt upptacktes nar du genomsokte
datorn och de bearbetades och sedan flyttades till karantan eller Backup Storage
(Sakerhetskopielagring), rekommenderar vi att du slutfér bearbetningen av de
objekten under aktuell session med en raddningsskiva.

Dessa objekt kommer annars att ga forlorade nar du startar om datorn.

15.5. Skapa en lista over overvakade
portar

Komponenter som Mail Anti-Virus och Web Anti-Virus dvervakar datastrommar
som overfors via vissa protokoll och passerar vissa 6ppna portar pa datorn. Mail
Anti-Virus t ex analyserar information som Overfors via SMTP-protokollen och
Web Anti-Virus analyserar information som 6verfors via HTTP.

Standardlistan dver portar som vanligtvis anvands for att éverféra e-post och
HTTP-trafik ingar i programpaketet. Du kan lagga till en ny port eller inaktivera
Overvakning for en viss port och pé sé satt inaktivera upptackt av farliga objekt
for trafik som passerar den porten.

Sa hér redigerar du listan éver 6vervakade portar:
1. Oppna fonstret for programinstaliningar och vélj Trafikévervakning.

2. Klicka pa Portinstéllningar.
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3. Uppdatera listan Over Overvakade portar i dialogrutan
Portinstéllningar (se Figur 67).

ortinstadllningar

() Overvaka alla porkar
(#) Owervaka endast valda porkar

Beskrivning Part i Lagqkill...
Generellt SMTP Z5
SMTP 55L 485 i
Generellt POP3 110

POP3 59L 995

Genarellt MNTP 119

MMTP 350 563

Generell: TMAP 143 3
Fammentar

Du rekommenderas att skarta om e-postprogrammet och
webblasaren Far att tillampa de nya installningarna.

& Hislp ok | oAbt

Figur 67. Lista dver dvervakade portar

| det har fonstret visas en lista Over portar som Overvakas av Kaspersky Anti-
Virus. Om du vill genomsoka datastrommar som kommer in via alla éppna
natverksportar véljer du alternativet () Bvervaka alla portar. Om du vill redigera
listan Over dvervakade portar manuellt valjer du ® Overvaka endast valda
portar.

Sa hér lagger du till en ny port till listan éver 6vervakade portar.
1. Klicka pa knappen Légg till i fonstret Portinstallningar.

2. Ange portnumret och en beskrivning av den i lampligt falt i fonstret
Ny port.

Det kan t ex finnas en icke-standardport pa datorn via vilken data utbyts med en
fiarrdator med HTTP-protokollet, vilket dvervakas av Web Anti-Virus. Om du vill
analysera denna trafik efter skadlig kod kan du lagga till denna port till en lista
over kontrollerade portar.

Nar ndgon av dess komponenter startar 6ppnar Kaspersky Anti-Virus port 1110
som en lyssnande port for alla inkommande anslutningar. Om den porten ar
upptagen vid tillfallet valjs 1111, 1112 osv som lyssnande port.
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Om du anvander Kaspersky Anti-Virus och en brandvagg fran ett annat foretag
samtidigt, maste du konfigurera den brandvaggen for att tillata att avp.exe-
processen (den interna Kaspersky Anti-Virus-processen) kommer at alla portar
som anges ovan.

Anta t ex att din brandvagg innehaller en regel for iexplorer.exe som tillater att
den processen upprattar anslutningar till port 80.

Nar Kaspersky Anti-Virus dock fangar upp den anslutningsfraga som initierades
av iexplorer.exe pa port 80, dverfors den till avp.exe, vilken i sin tur forsoker
uppratta en oberoende anslutning med webbsidan. Om det inte finns nagon tillat-
regel for avp.exe, blockerar brandvaggen den fragan. Anvandaren kan da inte
komma &t webbsidan.

15.6. Genomsodka sakra anslutningar

Genom att ansluta med SSL-protokoll skyddas datautbyte via Internet. SSL-
protokoll kan identifiera de parter som utbyter data med hjalp av elektroniska
certifikat, kryptera data som o&verférs och sakerstélla deras integritet under
overféringen.

Dessa funktioner i protokollet anvands av hackare for att sprida sabotage-
program eftersom de flesta antivirusprogram inte genomsoker SSL-trafik.

| Kaspersky Anti-Virus 7.0 finns alternativet att genomsdka SSL-trafik efter virus.
Nar ett forsok gors att ansluta sakert till en webbresurs, visas ett meddelande pa
skarmen (se Figur 68) som uppmanar anvandaren att vidta atgard.

Meddelandet innehdller information om det program som initierar den sakra
anslutningen tillsammans med fjarradress och port. Programmet uppmanar dig
att bestdmma om den anslutningen ska genomsdkas efter virus:

e Process - genomsotk trafik efter virus vid séker anslutning till
webbplatsen.

Vi rekommenderar att du alltid genomsoker SSL-trafik om du anvander en
misstankt webbplats eller om en SSL-datadverféring borjar nar du gér till
nasta sida. Det &r troligt att detta &r ett tecken pé ett sabotageprogram
som oBverfors via ett sékert protokoll.

e Hoppa over — fortsétt med den sékra anslutningen itll webbplatsen utan
att genomsoka trafik efter virus.

Om du vill att den valda atgarden ska tillampas pa alla forsok att upprétta SSL-
anslutningar i framtiden markerar du 1| Tillampa pa alla.
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ﬁ raffic Monitor

Utgdende krypterad anslutning

Denna skyddade anslutning kan genomsdkas efter virus.,
Will du att denna anslutning ska genomsikas?

@ Internet Explorer

Fiarradress: 91.103.64.234
Fiarrpork: 443
=) Process

Bearbetning utférs dver en skyddad
S35L-anslutning, Warning, vissa webbplatser
fungerar inke med den hér bypen av
anslutringar,

=3 Hoppa Gver

Kontrallera inte denna anslutning

] Tillsmpa p& all

Figur 68. Meddelande om upptéackt av SSL-anslutning

For att genomsoka krypterade anslutningar ersatter Kaspersky Anti-Virus det
begarda sakerhetscertifikatet med ett sjalvsignerat. | en del fall kommer program
som upprattar anslutningar, inte att godta detta certifikat vilket resulterar i att
ingen anslutning uppréttas. Vi rekommenderar att du inaktiverar genomsdkning
av SSL-trafik i féljande fall:

e Nar du upprattar en anslutning till en betrodd webbresurs, exempelvis din
banks webbplats dar du administrerar ditt bankkonto. | det fallet &r det
viktigt att f& bekréaftelse pa aktheten i bankens certifikat.

e Om programmet som upprattar anslutningen kontrollerar certifikatet for
den webbplats som forsoker nds. Exempelvis kontrollerar MSN
Messenger dktheten i den digitala signaturen fér Microsoft Corporation
nar den uppréttar en anslutning till servern.

Du kan konfigurera SSL-sokningsinstéllningar under Trafikovervakning i
fonstret for programinstéllningar (se Figur 69):

Kontrollera alla krypterade anslutningar — genomsok all trafik inkommande
via SSL-protokoll, efter virus.
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Uppmana till sokning nér en ny krypterad anslutning upptacks — visar ett
meddelande som uppmanar anvandaren att vidta atgard varje gang en SSL-
anslutning upprattas.

Kontrollera inte krypterade anslutningar — genomsok inte trafik efter virus
som inkommer via SSL-protokoll.

Krvpkerade anslutningar
() kontrollera alla krypterade anslutningar
() Upprnana kil sékning nér en ny krypterad anslutning upptacks

(%) Kontrollera inke krvpterade anslutningar

Figur 69. Konfigurera sékra anslutningsgenomsokningar

15.7. Konfigurera proxyserver

Anslutning till en proxyserver kan konfigureras med hjalp av avsnittet
Proxyserver (se Figur 70) i fonstret for programinstéliningar (om anslutning till
Internet gors via proxy). Kaspersky Anti-Virus anvander dessa instéallningar for
flera komponenter for realtidsskydd och for att uppdatera programdatabaser och
-moduler.

Om en proxyserver anvands for att ansluta till Internet markerar du Anvand
proxyserver och konfigurerar féljande instaliningar efter behov:

e Valj proxyserverparametrar att anvanda:

® Konfigurera proxyserverinstédllningarna automatiskt. Om detta
alternativ valjs upptéacks proxyserverinstallningar automatiskt med
WPAD (Web Proxy Auto-Discovery Protocol)-protokollet. Om
protokollet ovan inte kan bestdmma adressen anvander Kaspersky
Anti-Virus de proxyserverinstéllningar som angetts for Microsoft
Internet Explorer.

® Anvind angivna proxyserverinstéllningar: Anvand en annan
proxyserver an den som har angetts i anslutningsinstallningarna for
webblasaren. Ange en IP-adress eller ett domédnnamn i féltet
Adress och ett proxyserverportnummer i faltet Port .

Om du inte vill att en proxyserver ska anvandas for uppdateringar fran
lokala kataloger eller natverkskataloger markerar du Kringga
proxyserver for lokala adresser.
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Anvand proxyserver

Zm du anwander en proevseryer For anslutning il Internet,
markera motsvarande ruka och ange instalningarna nedan,

Prozoyserverinstallningar
(%) Konfigurera proxyserverinstalningarna aukomatiskr

7 arvand angivna proxyserverinstalningar

Kringgd procyserver for lokala adresser
aneand autentisering

Anvandarnamn; User|

Lasenord: ITTYTY YT Y

Figur 70. Konfigurera proxyserver

e Ange om proxyservern anvander autenticering. Autenticering &r en
procedur dér anvandarkontoinformation verifieras for att sékerstélla
behorig atkomst.

Om autenticering kravs for att ansluta till proxyservern markerar du
Anviand autenticering och anger anvdndarnamn och lésenord i lampliga
falt. Detta resulterar i ett forsok att utféra en NTLM-auktorisering foljt av
en BASIC-auktorisering.

Om kryssrutan ar avmarkerad sker forsok till NTLM-auktorisering med
inloggningen under vilken uppgiften (t ex en uppdatering, se avsnitt 6.6,
sidan 60) kérs.

Om proxyservern kravde auktorisering och anvandarnamn och I6senord
inte anges eller avvisas av proxyservern av en eller annan anledning,
visas en dialogruta dar du uppmanas ange anvéandarnamn och l6senord.
Om auktorisering lyckas memoreras det angivna anvandarnamnet och
lésenordet  for  efterfoljande  tillfallen. | annat fall begérs
auktoriseringsinformation igen.

Om en ftp-server anvands for att uppdatera, upprattas en passiv anslutning till
servern som standard. Om denna anslutning férsoker returnera ett fel, sker ett
forsok att uppratta en aktiv anslutning.

Som standard ar timeout for anslutningen till uppdateringsservern 1minut. Om
anslutningen misslyckas sker forsok att ansluta till nasta uppdateringsserver nar
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denna timeout natts. Denna upprakning fortsatter tills en anslutning har lyckats

eller tills alla tillgangliga uppdateringsservrar har gatts igenom.

15.8. Konfigurera granssnittet i

Du kan &ndra utseendet pa Kaspersky Anti-Virus genom att skapa och anvanda
skal. Du kan aven konfigurera anvandningen av aktiva granssnittselement som

Kaspersky Anti-Virus

systemfaltsikonen och popup-meddelanden.

Sa hér konfigurerar du granssnittet i Kaspersky Anti-Virus:

I den hogra delen av instéllningsfonstret kan du konfigurera féljande:

Oppna fonstret for programinstéllningar och valj Utseende (se Figur 73).

Generellt
Anvand systemfarger och format

[] akkivera hale-transparenta fanster

Meddelande om handelser
Akkivera meddelanden

fAvancerat, .,

Systemfaltsikan

Animera systemfalksikon vid bearbetning av objekt
Anvand systemFalksikonen Far nya meddelanden

Visa ikonen ovanfar Microsoft Windows inloggningsFanster

Katalog med skalbeskrivningar

Figur 71. Konfigurera installningar fér programutseende

Anvandardefinierade grafiska komponenter och fargscheman i program-
gréanssnittet.

Som standard anvander det grafiska anvandargranssnittet samma féarger
och format som anvands i systemet. Dessa kan bytas ut genom att du
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avmarkerar Anvand systemfarger och format. Detta aktiverar de
format som angetts vid konfigurering av visningsteman.

Alla farger, teckensnitt, ikoner och text som anvands i Kaspersky Anti-
Virus-granssnittet kan konfigureras. Det gar att skapa anpassade skal for
programmet och sjalva programmet kan anpassas pa ett annat sprak. Om
du vill anvanda ett skal anger du katalogen med dess beskrivning i
Katalog med skalbeskrivningar. Anvéand knappen Bladdra for att valja
en katalog.

e Grad av transparens for popup-meddelanden.

Alla Kaspersky Anti-Virus-funktioner som omedelbart maste na dig eller
kréaver att du fattar ett beslut, visas som popup-meddelanden ovanfor
systemféltsikonen. Meddelandefonstren &r transparenta sa att de inte stor
ditt arbete. Om du flyttar markéren ©ver meddelandet forsvinner
transparensen. Du kan &ndra graden av transparens for sadana
meddelanden. Du goér det genom att justera skalan Transparensfaktor till
onskad position. Om du vill ta bort genomskadlighet fér meddelanden
avmarkerar du *| Aktivera halv-transparenta fonster.

e Animering i systemféaltsikonen.

Beroende pa vilken programfunktion som utférs kan systemfaltsikonen
andras. Om ett skript t ex genomsoks visas en liten bild av ett skript i
ikonens bakgrund och om ett e-postmeddelande genomsoks visas ett
kuvert. Som standard &r ikonanimering aktiverat. Om du vill stdnga av
animering avmarkerar du *| Animera systemfiltsikon vid bearbetning
av objekt. Da aterspeglar ikonen bara skyddsstatus for datorn. Om skydd
ar aktiverat visas ikonen i farg och om skydd &r pausat eller inaktiverat blir
ikonen gra.

Meddelanden om nyheter fran Kaspersky Lab

Som standard om nyheter tas emot visas en sarskild ikon i systemfaltet
med ett fonster som innehaller nyhetsobjektet nar det klickas. Om du vill
inaktivera meddelanden avmarkerar du [*| Anvand systemfaltsikonen
for nya meddelanden.

Visa Kaspersky Anti-Virus-ikon vid start av operativsystemet.

Denna indikator visas som standard i det 6vre hégra hornet av skarmen
nar programmet lases in. Har informeras du om att datorn ar skyddad fran
alla hottyper. Om du inte vill anvanda skyddsindikatorn avmarkerar du
Visa ikonen ovanfor Microsoft Windows inloggningsfonster.

Notera att andringar i Kaspersky Anti-Virus granssnittsinstaliningar inte sparas
nar standardinstallningar aterstélls eller om programmet avinstalleras.
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15.9. Anvanda avancerade alternativ

| Kaspersky Anti-Virus finns foljande avancerade funktioner (se Figur 72):

starta Kaspersky Anti-Virus vid start av operativsystemet (se
avsnitt 15.11, sidan 192);

anvandarmeddelande vid vissa programhéandelser (se avsnitt 15.9.1,
sidan 183);

Kaspersky Anti-Virus sjalvforsvar vid avstéangning, borttagning eller
andring av modul, l6senordsskydd av program (se avsnitt 15.9.2,
sidan 187);

export / import av Kaspersky Anti-Virus kérningsinstéllningar (se avsnitt
15.9.3, sidan 188);

aterstallning av standardinstallningar (se avsnitt 15.9.4, sidan 189).

S& hér konfigurerar du dessa funktioner:

Oppna fonstret for programinstaliningar och vélj Service.

I den hogra delen av skdrmen kan du ange om du vill anvanda ytterligare
funktioner i programfunktionen.

Automatisk laddning
Starta progran vid uppstark

Silwférsvar
[ aktivera siglforsvar
Avakkivera extern servicekontrol

Lésenordsskydd

Instalningar...

Konfigurationshanteraren

Du kan spara aktuella skyddsinstalningar tl konfigurationsFilen,
ladda dem Fran fil eller 3terstalla standardinstalningarna.

Ladda. .. ] [ Spara... ] [ Bterskl...

Figur 72. Konfigurera avancerade alternativ
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15.9.1. Hiandelsemeddelanden i Kaspersky
Anti-Virus

Olika typer av handelser intraffar i Kaspersky Anti-Virus. De kan vara informativa
eller innehélla viktig information. En handelse kan tex informera dig om att
programmet har uppdaterats eller kan registrera ett fel i en komponent som
omedelbart maste elimineras.

Om du vill f& uppdateringar av Kaspersky Anti-Virus-funktioner kan du anvanda
meddelandefunktionen.

Du kan fa meddelande pa flera sétt:
e Popup-meddelanden ovanfor programikonen i systemfaltet
¢ Ljudmeddelanden
e E-post
e Logga handelser
Om du vill anvénda den hér funktionen maste du:

1. Markera ] Aktivera meddelanden under Interaktiv med anvéandare i
avsnittet Utseende for fonstret for programinstallningar (se Figur 71).

2. Definiera handelstyperna fran Kaspersky Anti-Virus for vilka du vill ha
meddelanden och leveransmetoden for meddelanden (se 15.9.1.1 pa
sidan 183).

3. Konfigurera leveransinstéliningar for e-postmeddelanden, om det ar den
meddelandemetod som anvands (se 15.9.1.2 pa sidan 185).

15.9.1.1. Typer av hiandelser och
meddelandeleveransmetoder

Nar du anvander Kaspersky Anti-Virus kan foljande typer av handelser intraffa:

Kritiska meddelanden &r handelser som &r mycket viktiga. Dessa
meddelanden rekommenderas starkt eftersom de pekar pd problem i
programfunktioner eller sarbarheter i datorskyddet. Exempelvis
programdatabaser &r skadade eller nyckeln har gatt ut.

Funktionella fel ar héndelser som leder till att programmet inte fungerar.
Exempelvis, ingen nyckel eller inga programdatabaser.

Viktiga meddelanden &ar handelser som maste undersokas eftersom de
visar pa viktiga situationer i anvéandningen av programmet. Exempelvis
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skyddet har inaktiverats eller datorn har inte genomsé6kts pa virus pa
ldnge.

Informativa meddelanden ar meddelanden av referenstyp som vanligtvis

inte innehdller viktig information. Exempelvis alla farliga objekt har
desinficerats.

Sa hér anger du vilka hdndelser programmet ska meddela dig om och hur:

1. Oppna fonstret for programinstélliningar och vélj Utseende (se Figur
71).

2. Markera Aktivera meddelanden under Handelsemeddelande
och ga till avancerade instéllningar genom att klicka pa Avancerat.

Foljande meddelandemetoder for handelserna ovan kan konfigureras i
dialogrutan Meddelandeinstéllningar for handelser (se Figur 73):

Popup-meddelanden ovanfor programikonen i systemfaltet som innehaller
ett informativt meddelande om den héndelse som intréffade.

Om du vill anvdnda denna meddelandetyp markera i avsnittet
Pratbubbla mittemot den handelse om vilken du vill bli informerad.

Ljudmeddelande

Om du vill att en ljudfil ska medfélja detta meddelande markerar du
Ljud mittemot handelsen.

E-postmeddelande

Om du vill anvanda denna typ av meddelande markerar du kolumnen
E-post mittemot den héndelse om vilken du vill bli informerad och
konfigurerar instéllningar for att skicka meddelanden (se 15.9.1.2 pa
sidan 185).

Logga héndelser

Om du vill registrera information i loggen om handelser som intréffar
markerar du i kolumnen Logga konfigurerar installningar for
handelseloggen (se 15.9.1.3 pa sidan 186).
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Meddelandeinstallningar for handelser,

Handelsetyp Pratb... Ljud E-post Logg -~
@ alla meddelanden l
@ ¥ritiska meddelanden Ol
@ Upptacks av virus, maskar, trojan. ., |
@ Upptackt av potentiellt infekberat ... #
@ Desinficering inte majlig O
@ Gitighetstiden far licensnyckeln ha. .. |
@ Upptackt av hackerattack |
@ Databasen & inakkuel Ol
@ Foraldrakontrol O
@ Funktionsfel 1
@ Myckeln saknas, & skadad eller sv... 1
@ Uppdateringsfel O
@ Uppgiften kan inke utForas |
@ Databasen saknas eller &r skadad ¥
(1) vikkiga meddelanden |
(1) Upptackt av reklamprogrann, spion. .. O
(D Licensnyckeln loper uk snark: El

I Aede o ilekino RSedalenee =1 =1 [l =1 &

E-postinstalningar... ] l Walj lngg... I
% Hialp L oo J[ avbre |

Figur 73. Programhéndelser och metoder for handelsemeddelanden

15.9.1.2. Konfigurera e-postmeddelande

Nar du har valt handelserna (se 15.9.1.1 pa sidan 183) om vilka du vill fa e-
postmeddelande, maste du stalla in meddelandeleverans. Sa har gor du:

1.

Oppna fonstret for programinstaliningar och valj Appearance
(Utseende) (se Figur 71).

Klicka pa Avancerat under Hindelsemeddelande.

Anvand fonstret Events notification settings (Meddelandeinstallningar
for handelser) (se Figur 74) om du vill kontrollera héndelser som ska
utlésa e-postmeddelande, i kolumnen ¥ E-post.

| fonstret (se Figur 74) som Oppnas nar du klickar pa E-
postinstallningar konfigurerar du féljande instéllningar for att skicka e-
postmeddelanden:

e Tilldela instéllningen for skicka meddelande for Fran: E-
postadress.



186

Kaspersky Anti-Virus 7.0

e Ange den e-postadress till vilken meddelanden ska skickas, i Till:
E-postadress.

e Tilldela en leveransmetod for e-postmeddelande i laget Skicka. Om

du vill att programmet ska skicka e-post sé snart handelsen intraffar
Direkt nar handelse intraffar. For meddelanden
om héandelser inom en viss tidsperiod, fyller du i schemat for att
skicka informativa e-postmeddelanden genom att klicka p& Andra.
Dagliga meddelanden &r standard.

markerar du

<1 Meddelandeinstdllningar, for e-post

Fran
E-postadress:
SMTP-server:
Fontonamn:
Lasenard:

Till

E-postadress:

|&get Skicka

{3 varje 1 daglar)

@ Hislp

adrin@rnail, con
rnail, com
adrnin

user@mail.com

() Direkk nar handelse inkr3fFar

Park: iR

ok || avbrat

Figur 74. Konfigurera instéllningar for e-postmeddelanden

15.9.1.3. Konfigurera handelselogginstallningar

S& hér konfigurera du hdndelselogginstéliningar:

1. Oppna fonstret for programinstéliningar och vélj Utseende (se Figur

71).

2. Klicka pa Avancerat under Handelsemeddelande.

Anvand fonstret Meddelandeinstéllningar for handelser om du vill vélja
alternativet att logga information fér en handelse och klicka pa knappen

Loggningsinstallningar.
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| Kaspersky Anti-Virus finns alternativet att registrera information om héndelser
som intraffar medan programmet kérs, antingen i den allménna handelseloggen i
Microsoft Windows (program) eller i en dedikerad Kaspersky Anti-Virus-logg
(Kaspersky-hdndelselogg).

Loggar kan visas i Microsoft Windows Loggboken som du kan éppna genom att
ga till Start/Installningar/Kontrollpanelen/Administration/Granska hindelser.

15.9.2. Sjalvforsvar och
atkomstbegransning

Kaspersky Anti-Virus ar ett program som skyddar datorer frdn sabotageprogram
och &r darfor av intresse for just sabotageprogram som forsoker inaktivera
programmet eller t o m ta bort det fran datorer.

Dessutom kanske flera personer anvander samma dator dar alla har varierande
kunskaper om datorer. Genom att lata program och dess instéllningar vara
Oppna for atkomst sénks sakerheten pa hela datorn dramatiskt.

For att se till att datorns sékerhetssystem forblir stabilt har mekanismerna
sjalvforsvar, forsvar mot fjarrdtkomst och I6senordsskydd lagts till i programmet.

Pa datorer som kor 64-bitars operativsystem och Microsoft Windows Vista, ar
sjalvforsvar bara tillgangligt for att forhindra att programmets egna filer pa lokala
enheter och systeregisterposter andras eller tas bort.

Sa hér aktiverar du sjélvférsvar:
1. Oppna fonstret fér programinstéliningar och vélj Service (se Figur 72).
2. Gor foljande konfigurationer i rutan the Sjalvforsvar (se Figur 72):

Aktivera Sjalvforsvar. Om denna ruta &ar markerad skyddar
programmet sina egna filer, processer i minnet och poster i
systemregistret fran att tas bort eller andras.

Inaktivera extern servicekontroll. Om denna ruta &r markerad
kommer alla fjarradministrationsprogram som forséker anvanda
programmet, att blockeras.

Om nagon av atgarderna ovan forsoker utforas visas ett meddelande
ovanfor programikonen i systemfaltet (om meddelandetjansten inte har
inaktiverats av anvandaren).

Om du Vvill l8senordsskydda programmet markerar du Aktivera
lI6senordsskydd i omradet for samma namn. Klicka p& knappen Instéllningar
om du vill 6ppna fonstret Lésenordsskydd och ange losenordet och omradet
som &tkomstbegransningen ska tacka (se Figur 75). Du kan blockera alla




188 Kaspersky Anti-Virus 7.0

programoperationer utom meddelanden om upptéckt av farliga objekt eller
forhindra att alla foljande atgarder utfors:

e Andringar i instéllningar fér programprestanda
e Kaspersky Anti-Virus stdngs
e Inaktivera eller pausa skydd pa datorn

Var och en av dessa atgarder sanker skyddsnivan for datorn, sa forsok att ta
reda pa vilka anvandare av din dator som du kan betro med sadana atgéarder.

Hadanefter nar ndgon anvander din dator och forsoker utfora atgarder som du
har valt, kommer programmet att begéara ett |6senord.

[ Lisenordsskydd

Gammalt [Gsenord:

S Myt [Gsenard: snene
Bekrafta nytt losenord: TIIT]
Zimfattning

%) Alla Stgarder (med undantag av meddelanden om Farliga handelser)
7 Walda Stgarder

& Hialp ok | [ awbrgt

Figur 75. Lésenordsinstaliningar fér programskydd

15.9.3. Importera och exportera Kaspersky
Anti-Virus-installningar

Med Kaspersky Anti-Virus kan du importera och exportera programinstéllningar.

Denna funktion ar anvandbar nar programmet tex &r installerat bade pa din
hemdator och pa kontorsdatorn. Du kan konfiguera programmet som du vill
hemma, spara de instéllningarna pa en diskett och anvanda importfunktionen for
att lasa in dem pa kontorsdatorn. Instéllningarna sparas i en sarskild
konfigurationsfil.
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Sa hér exporterat du aktuella programinstéliningar:

1. Oppna fonstret for programinstéllningar och valj avsnittet Service (se
Figur 72).

2. Klicka pa knappen Spara i avsnittet Konfigurationshanteraren.

3. Ange ett namn for konfigurationsfilen och valj var den ska sparas.
Sa héar importerar du instéliningar fran en konfigurationsfil:

1. Oppna fonstret for programinstéliningar och valj avsnittet Service.

2. Klicka pa knappen Las in och vélj filen fran vilken du vill importera
Kaspersky Anti-Virus-instéllningar.

15.9.4. Aterstilla standardinstillningar

Du kan alltid g4 tillbaka till de standardinstéllningar for programmet som anses
vara optimala och rekommenderas av Kaspersky Lab. Detta gér du med
konfigurationsguiden.

Sa hér aterstéller du skyddsinstéliningarna:

1. Oppna fonstret for programinstallningar och vélj avsnittet Service
(se Figur 72).

2. Klicka pa knappen Aterstill i avsnittet Instillningshanteraren.

| fonstret som Gppnas uppmanas du ange vilka instéllningar som ska aterstéllas
till sina standardvérden.

| fonstret visas de programkomponenter vars instdliningar har &andrats av
anvandaren. Om specialinstallningar har skapats for nadgon av komponenterna
visas de ocksa i listan.

Exampel pa specialinstallningar kan vara bettrodda adresslistor som anvands av
Web Anti-Virus; undantagsregler som har skapats fér programkomponenter och
programregler for Forebyggande skydd.

Dessa listor fylls i allteftersom programmet anvands baserat pa enskilda
uppgifter och sakerhetskrav. Denna process tar ofta lite tid. Darfor
rekommenderar vi att du sparar dem nar du aterstéllter programinstaliningarna.

Programmet sparar som standard alla anpassade instéllningar i listan (de ar
avmarkerade). Om du inte behdver spara nagon av installningarna markerar du
rutan bredvid det alternativet.

Nar du ar klar med konfigureringen av instéllningarna klickar du pé& Nasta.
Startkonfigurationsguiden 6ppnas (se 3.2, sidan 32). Folj instruktionerna i den.
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Nar du &r klar med konfigurationsguiden stélls sékerhetsnivan Rekomenderad in
for alla skyddskomponenter, utom for de instéllningar som du har bestamt att
behdlla. Dessutom tillampas de installningar som du har konfigurerat med
konfigurationsguiden.

15.10. Teknisk support

Information om teknisk support fran Kaspersky Lab fér anvandare finns under
Support (se Figur 76) i programmets huvudfénster.

| den 6vre delen visas allman programinformation: version, publiceringsdaturm
fér databaser och en sammanfattning av datorns operativsystem.

Om det skulle uppsta problem medan du koér Kaspersky Anti-Virus bor du forst
kontrollera om det finns felsokningsinstruktioner for problemet i hjélpsystemet
eller i Knowledge Base pa Kaspersky Lab:s webbplats for teknisk support.
Knowledge Base ar ett separat avsnitt pd webbplatsen for teknisk support och
innehaller rekommendationer fér Kaspersky Lab-produkter séval som svar pa
vanliga fragor. Forsok att anvanda denna resurs for att hitta svar pa din fraga och
I6sningen pa ditt problem. G& till Knowledge Base genom att klicka pa

Webbsupport.

Kaspersky Lab:s anvandarforum &r ytterligare en resurs for programinformation.
Den finns ocksa i ett separat avsnitt pA webbplatsen for teknisk support och
innehdller anvandarfragor, feedback och forfragningar. Har kan du visa
huvudavsnitten, lamna feedback eller hitta svar pa en frdga. Ga till den har
resursen genom att klicka pa Anvandarforum.

Om du inte hittar nagon I6sning pa ditt problem i hjalpen, Knowledge Base eller i
anvandarforumet, rekommenderar vi att du kontaktar Kaspersky Lab:s tekniska
support.

Notera att du maste vara registrerad anvandare av Kaspersky Anti-Virus
kommersiella version for att fa teknisk support. Support ges inte till anvandare av
utvarderingsversioner.

Anvandarregistrering gérs med aktiveringsguiden (se avsnitt 3.2.2, sidan 32), om
programmet aktiveras med en aktiveringskod. Ett klient-ID tilldelas i slutet av
registreringen som kan visas under Support (se Figur 76) i huvudfénstret. Ett
klientnummer &r ett personligt anvandar-ID som kravs for telefon- eller
webbaserad teknisk support.

Om en nyckelfil anvands for aktivering registrerar du direkt pa Webbplatsen for
teknisk support .

Den nya tjansten Personliga uppgifter ger anvandare tillgang till ett personligt
avsnitt av webbplatsen for teknisk ssupport. Med Personliga uppgifter kan du
utféra foljande:
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o skicka fragor till teknisk support utan att logga in;

e utbyta meddelanden med teknisk support utan att anvanda e-post;
¢ bevaka forfragningar i realtid;

 visa fullstandig historik 6ver forfragningar till teknisk support:;

o fa en sakerhetskopia av nyckelfilen.

Anvand lanken Skapa foérfragan om du vill skicka en onlineformularbaserad
forfragan till teknisk support. Ange dina personliga uppgifter pa webbplatsen for
teknisk support vilken éppnas som resultat och fyll i formularet.

6—-2 % Support
) . *  vhra specialister svarar p§ alla dina Frégor om skadliga program,

hur de arbetar, metoder Fér atk neutralisera dem och s&kt att
farhindra virusattacker,

Programinformation

Prograrmversion 7.0.0.125
Wikkig uppdatering d
Dakabas publicerad 06.11.2007 14:50:08
Operativsystem Micrasaft Windows XP Prafessional Service Pack 1

{build 2600}

= Webbsupport
& Hill kunskapsdatabasen hos Kaspersky Labs bekniska suppart,
Anvandarforum

= Personliga uppagifter
8 till dina personliga uppaifter pd webbsidan Fér teknisk suppaort
Skall Friga

Figur 76. Teknisk support-information

For bradskande behov av hjalp anvander du de kontaktnummer som finns i
hjalpsystemet (se avsnitt C.2, sidan 376). Telefonsupport tillhandahalls dygnet
runt pa ryska, engelska, franska, tyska och spanska.
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15.11. Stanga program

Om Kaspersky Anti-Virus méaste avslutas viljer du Avsluta pa programmets
snabbmeny (se avsnitt 4.2, sidan 40). Detta gor att programmet toms fran RAM
vilket innebar att datorn vid det tillféllet &r oskyddad.

I den handelse det finns dppna natverksanslutningar nar programmet stangs av,
visas ett meddelande att dessa anslutningar har kopplats ned. Detta kravs for att
programmet ska avslutas pd ratt satt. Bortkoppling sker automatiskt efter 10
sekunder eller nar du klickar p& Ja. De flesta anslutningar aterupptas efter en
viss tid.

Notera att eventuella hamtningar som pagar nar anslutningarna kopplas ned
stors savida inte en hamtningshanterare anvands. Hamtningen maste startas
om.

Du kan forhindra att anslutningar kopplas ned genom att klicka pa Nej i
meddelandeftnstret. Detta gor att programmet fortsétter att kora.

Om programmet avslutas kan du ateraktivera skyddet genom att starta om
Kaspersky Anti-Virus genom att vélja Start - Program — Kaspersky Anti-
Virus 7.0 — Kaspersky Anti-Virus 7.0.

Skyddet startas d&ven om automatiskt efter en omstart av operativsystemet. Du
aktiverar det har laget genom att vélja Service (se Figur 72) i fonstret for
programinstallningar och markera Starta program vid uppstart under
Automatisk laddning.




HOOFDSTUK 16. ARBETA MED
PROGRAMMET FRAN
KOMMANDORADEN

Du kan anvanda Kaspersky Anti-Virus fran kommandotolken. Du kan utfora
féljande operationer:

e Starta, stoppa, pausa och ateruppta aktiviteten for programkomponenter
e Starta, stoppa, pausa och ateruppta virussokningar

e Hamta information om aktuell status for komponenter, uppgifter och
statistik om dem

e Soka ivalda objekt

e Uppdatera databaser och programmoduler
e Anvéanda hjalpen fér kommandotolkssyntax
e Anvéanda hjalpen for kommandosyntax

Syntaxen fér kommandotolken ar:

avp.com <kommando> [instdllningar]

Du maste fa atkomst till programmet fran kommandotolken, frdn programmets
installationsmapp eller genom att ange den fullstdndiga soékvagen till avp.com.

Foljande kan anvandas som <kommandon>:

AKTIVERA Aktiverar program via Internet med en aktiveringskod

ADDKEY Aktiverar program med en nyckelfil (kommandot kan bara
utfdras om det tilldelade I6senordet anges Vvia
programmets granssnitt)

STARTA Startar en komponent eller uppgift

PAUSA Pausar en komponent eller uppgift (kommandot kan bara
utforas om det tilldelade l6senordet anges Vvia
programmets granssnitt)
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ATERUPPTA Aterupptar en komponent eller uppgift

STOPPA Stoppar en komponent eller uppgift (kommandot kan bara
utforas om det l6senord som tilldelats via
programgranssnittet anges)

STATUS Visar status for aktuell komponent eller uppgift pa
skarmen

STATISTIK Visar statistik for komponenten eller uppgiften pa skarmen

HJALP Hjalp med kommandosyntax och listan dver kommandon

SOKNING Soker efter virus i objekt

UPPDATERING

Startar programuppdatering

ATERSTALL

Aterstéller den senaste utférda programuppdateringen
(kommandot kan bara koras om det I6senord som
tilldelats via programgréanssnittet anges)

AVSLUTA

Sténger programmet (du kan bara utféra detta kommando
med det I6senord som tilldelats i programgréanssnittet)

IMPORT

Importera Kaspersky Anti-Virus-instéllningar (kommandot
kan bara utféras om det losenord som tilldelats via
programgranssnittet anges)

EXPORT

Exportera Kaspersky Anti-Virus-instéllningar

Varje kommando anvénder sina egna instéllningar som ar specifika for den
Kaspersky Anti-Virus-komponenten.

16.1. Aktivera programmet

Du kan aktivera programmet pa tva satt:

¢ via Internet med en aktiveringskod (AKTIVERA-kommandot)

¢ med en nyckelfil (ADDKEY-kommandot)
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Kommandosyntax:
AKTIVERA <aktiveringskod>
ADDKEY <filnamn> /password=<ditt l&senord>

Parameterbeskrivning:

<aktiveringskod> Programmets aktiveringskod som du fick vid kopet
av programmet.

<filnamn> Namn pa nyckelfilen med filnamnstillagget .key.

Losenord for atkomst av Kaspersky Anti-Virus

<ditt 16 d> - - - .
Lrt_tosenor tilldelat i programgranssnittet.

Notera att du inte kan utféra kommandot ADDKEY utan att ange lI6senordet.

Exempel:
avp.com AKTIVERA 00000000-0000-0000-0000-000000000000
avp.com ADDKEY 00000000.key /password=<ditt ldsenord>

16.2. Hantera programkomponenter
och uppgifter

Kommandosyntax:

avp.com <kommando> <profil |uppgiftsnamn>
[/R[A] :<rapportfil>]

avp.com STOP|PAUSE <profil |uppgiftsnamn>
/password=<ditt 1ldsenord> [/R[A]:<rapportfil>]

Parameterbeskrivning:

<kommando> Du kan hantera komponenter och uppgifter i
Kaspersky Anti-Virus frdn kommandotolken med
féljande kommandon:

STARTA - las in komponenten for realtidsskydd eller
uppgiften.

STOPPA - stoppa komponenten for realtidsskydd eller
uppgiften.

PAUSA - stoppa komponenten for realtidsskydd eller
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uppgiften.

ATERUPPTA - ateruppta funktionen fér komponenten
for realtidsskydd eller uppgiften.

STATUS - visa aktuell status for komponenten for
realtidsskydd eller uppgiften.

STATISTIK— visa statisk pa skarmen om
komponenten for realtidsskydd eller utférd uppgift.

Notera att du inte kan utféra kommandot PAUSA eller
STOPPA utan att ange l6senordet.

<profilluppgiftshamn>

Du kan ange valfri komponent for realtidsskydd, valfria
moduler i komponenterna, begdrda sdkningsuppgifter
eller uppdateringar for vardena <profil>
(standardvérdena som anvands i programmet visas i
tabellen nedan).

Du kan ange namnet pa valfri begard s6kning eller
uppdatering som véardet for <uppgiftsnamn>.

<ditt_losenord>

Kaspersky  Anti-Virus-loésenord som tilldelas i
programmets gransnitt.

IR[A]:<rapportfil>

R:<rapportfil> - logga bara viktiga handelser i
rapporten.

IRA:<rapportfil> — logga alla handelser i rapporten..

Du kan anvénda en absolut eller relativ sokvag till
filen. Om parametern inte &r definierad visas
sokningsresultatet pa skarmen och alla handelser
visas.

Ett av féljande vérden tilldelas till <profil>:

RTP

Alla skyddskomponenter

Kommandot avp.com START RTP startar alla
komponenter for realtidsskydd om skydd har
inaktiverats helt (se 6.1.2 pa sidan. 56) eller
pausats (se 6.1.1 pa sidan. 55). Detta kommando
startar aven alla komponenter for realtidsskydd
som har pausats frdn anvandargranssnittet eller
med PAUSA-kommandot vid kommandotolken.

Om komponenten inaktiverades frén
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anvandargranssnittet  eller med  STOPPA-
kommandot frdn kommandotolken, startar inte
kommandot avp.com START RTP det. For att
starta det maste du utféra kommandot avp.com
START <profil>, med véardet fér den specifika
skyddskomponenten  angiven  for  <profil>.
Exempelvis avp.com START FM.

FM File Anti-Virus

EM Mail Anti-Virus

WM Web Anti-Virus
Varden for delkomponenter fér Web Anti-Virus:
httpscan — soker i http-trafik
sc — soker i skript

BM Forebyggande skydd
Varden for delkomponenter i Férebyggande skydd:
pdm — programaktivitetsanalys

UPDATERA Uppdateraren

Aterstall Aterstaller till tidigare uppdatering

SOKNING_OBJEKT

Virussodkningsuppgift

SOKNING DEN_ HAR DAT
ORN

Uppgiften Den har datorn

SOKNING_KRITISKA OM
RADEN

Uppgift for kritiska omraden

SOKNING_STARTA

Startupobjektuppagift

S@KNING_QUARAN TINE

Soker i objekt i karantén

SOKNING_ROOTKITS

Sokningsuppgift for spékprogram
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Komponenter och uppgifter som startas fran kommandotolken kdrs med de
installningar som har konfigurerats med programmets granssnitt.

Exempel:

Om du vill aktivera File Anti-Virus anger du detta vid kommandotolken:

avp.com START FM
Om du vill visa aktuell status for Férebyggande skydd pé datorn anger du
féljiande vid kommandotolken:

avp.com STATUS BM
Om du vill stoppa en sékningsuppgift av Den hér datorn fran kommandotolken
anger du:

avp.com STOP SCAN MY COMPUTER
/password=<ditt l&senord>

16.3. Antivirussékningar

Syntaxen for att starta en virussokning i ett visst omrade och bearbeta skadliga
objekt frAn kommandotolken ser vanligtvis ut s& har:

avp.com SCAN [<genomsOkt objekt>] [<atgard>]
[<filtyper>] [<undantag>] [<konfigurationsfil>]
[<rapportinstdllningar>] [<avancerade instdllningar>]

Om du vill genomsoka objekt kan du aven starta nagon av uppgifterna som
skapats i Kaspersky Anti-Virus frdn kommandotolken (se 16.1 pa sidan 194).
Uppgiften kors med de instéallningar som anges i programmets granssnitt.
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Parameterbeskrivning.

<genomsdkt objekt> - denna parameter visar en lista 6ver objekt som ska
genomsokas efter skadlig kod.

Den kan inkludera flera varden fran listan avskiljda med blanksteg.

<filer> Lista 6ver sokvagar till filer och/eller mappar som ska
genomsokas.
Du kan &ven ange absoluta eller relativa sokvéagar.
Objekt i listan avskiljs med ett blanksteg.
Anmaérkningar:
e Om objektnamnet innehdller ett blanksteg
maste det placeras inom citattecken
e Om du véljer en viss mapp kommer alla filer i
den mappen att genomsokas.
/MINNE Systemminnesobjekt
/STARTA Startobjekt
/E-POST E-postadatabaser
/REMDRIVES Alla flyttbara medieenheter
/FIXDRIVES Alla interna enheter
/NETDRIVES Alla natverksenheter
/KARANTAN Objekt i karantan
/ALLT Fullstandig genomsokning

/Q@:<fillista.lst>

Sokvagen till en fil som innehaller en lista éver objekt
och mappar att inkludera i s6kningen. Filen maste
vara i textformat och varje sokningsobjekt maste
starta pa en ny rad.

Du kan ange en absolut eller relativ sékvag till filen.
Sokvagen maste placeras inom citattecken om det
innehaller ett blanksteg.
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<atgdrd> - denna parameter stéller in svar pa skadliga objekt som har
upptackts under sokningen. Om denna parameter inte har definierats ar

standardvardet /i8.

/i0

Vidta ingen atgard for objektet; registrera bara
information om det i rapporten.

/il

Behandla infekterade objekt och om desinficeringen
misslyckas, hoppa éver

/i2

Behandla infekterade objekt och om desinficeringen
misslyckas, ta bort Undantag: ta inte bort infekterade
objekt fran sammansatta objekt; ta bort sammansatta
objekt med kérbara huvuden; dvs sfx-arkiv (standard).

/i3

Behandla infekterade objekt och om desinficeringen
misslyckas, ta bort Ta &ven bort alla sammansatta
objekt helt om infekterat innehall inte kan tas bort.

/i4

Ta bort infekterade objekt och om desinficeringen
misslyckas, ta bort Ta &ven bort alla sammansatta
objekt helt om infekterat innehall inte kan tas bort.

/i8

Be anvandaren ange atgard om ett infekterat objekt
upptacks.

/19

Be anvandaren ange atgard i slutet av sokningen.

<filtyper> - denna parameter definierar de filtyper som ska genomsokas efter
virus. Om denna parameter inte har definierats &r standardvardet /fi.

/fe Genomsok bara potentiellt infekterade filer efter
filnamnstillagg

/fi Genomsok bara potentiellt infekterade filer efter
innehall (standard)

/fa Genomsok alla filer

<undantag> - denna parameter definierar objekt som undantag fran sokningen.

Den kan inkludera flera varden fran listan avskiljda med blanksteg.
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-e:a Genomsok inte arkiv

-e:b Genomsok inte e-postdatabaser

-e:m Genomsok inte e-postmeddelanden i textformat

-e:<filmask> Genomsok inte objekt efter mask

-e:<sekunder> Hoppa over objekt som genomsdks under langre tid
an vad som angetts i parametern <sekunder>.

-es:<storlek> Hoppa over filer som &r storre &n (i MB) &n vardet
som tilldelats av <storlek>.

<konfigurationsfil> - definierar sokvagen till konfigurationsfilen som
innehaller programinstallningarna fér den sokningen.

Konfigurationsfilen &r i en fil i textformatet som innehdller en uppséttning
kommandotolksparametrar for antivirussokning.

Du kan ange en absolut eller relativ sokvag till flen. Om denna parameter inte &r
definierad anvands vardena som angetts i Kaspersky Anti-Virus-granssnittet.

/C:<filnamn> Anvand instdllningarna  som tilldelats i filen
<filnamn>

<rapportinstdllningar> - denna parameter bestdmmer formatet for
rapporten for sokningsresultat.

Du kan anvénda en absolut eller relativ sokvag till filen. Om parametern inte ar
definierad visas sokningsresultatet pa skarmen och alla handelser visas.

/R:<rapportfil> Logga bara viktiga handelser i den har filen

/RA:<rapportfil> | Logga alla handelser i den har filen

<avancerade instdllningar> — instéllningar som definierar hur antivirus-
sokningstekniken anvands.

/iChecker=<pa|av> | Aktivera/ inaktivera iChecker

/iswift=<pa|av> Aktivera / inaktivera iSwift
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Exempel:
Starta en s6kning av RAM, startprogram, e-postdatabaser, katalogerna Mina
dokument och Programfiler och filen test.exe:

avp.com SCAN /MEMORY /STARTUP /MAIL ”C:\Dokument och
installningar\Alla anvadndare\Mina dokument”
”C:\Programfiler” ”C:\Downloads\test.exe”

Pausa sbékningen av valda objekt och starta en fullsténdig genomsdkning av
datorn och fortsétt sedan séka efter virus in de valda objekten.
avp.com PAUSE SCAN OBJECTS /password=<ditt l&senord>
avp.com START SCAN MY COMPUTER
avp.com RESUME SCAN OBJECTS
Genomsék RAM och objekten enligt filen object2scan.txt. Anvénd

konfigurationsfilen scan_setting.txt. Nar sékningen &r klar genereras en rapport
i vilken alla hdndelser registreras:

avp.com SCAN /MEMORY /@:objects2scan.txt
/C:scan_settings.txt /RA:scan.log

Exempelkonfigurationsfil:

/MEMORY /@:objects2scan.txt /C:scan settings.txt
/RA:scan.log

16.4. Programuppdateringar

Syntaxen for att uppdatera Kaspersky Anti-Virus-databaser och -moduler fran
kommandotolken &r féljande:

avp.com UPDATE [<uppdateringskalla>]
[/R[A] :<rapportfil>] [/C:<filnamn>] [/APP=<palav>]

Parameterbeskrivning:

[<uppdateringsk&dlla>] | HTTP-eller FTP-server eller néatverksmapp for
héamtning av uppdateringar. Du kan ange den
fullstandiga sokvagen till uppdateringskallan eller en
URL-adress som varde fér denna parameter. Om
ingen sOkvég har valts hamtas uppdateringskallan
fran uppdateringsinstallningarna.
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/R[A] :<rapportfil>

/R:<rapportfil> logga bara viktiga handelser i
rapporten.

/RA:<rapportfil> logga alla héndelser i
rapporten.

Du kan anvénda en absolut eller relativ stkvag till
filen. Om parametern inte &r definierad visas
sokningsresultatet pad skarmen och alla handelser
visas.

/C:<filnamn>

Sokvég till konfigurationsfilen med installningarna for
programuppdateringar.

Konfigurationsfilen &ar i en fil i textformatet som
innehaller en uppséttning
kommandotolksparametrar for programuppdatering.

Du kan ange en absolut eller relativ sokvag till filen.
Om denna parameter inte &r definierad anvéands
vardena for instéllningar i Kaspersky Anti-Virus-
granssnittet.

/APP=<pa | av>

Aktivera / inaktivera programmoduluppdateringar

Exempel:

Uppdatera Kaspersky Anti-Virus-databaser och registrera alla héndelser i

rapporten:

avp.com UPDATE /RA:avbases upd.txt

Uppdatera Kaspersky Anti-Virus-programmodulerna genom att anvénda
instéliningarna i konfigurationsfilen updateapp.ini:

avp.com UPDATE /APP=on/C:updateapp.ini

Exempelkonfigurationsfil:

”"ftp://min_server/kav-uppdateringar”
/RA:avbases upd.txt /app=on

16.5. Aterstillningsinstéillningar

Kommandosyntax:

ROLLBACK [/R[A] :<rapportfil>] [/password=<ldsenord>]
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/R[A] :<rapportfil>

/R:<rapportfil> - spara bara viktiga héndelser i
rapporten

/RA:<rapportfil> - logga alla handelser i
rapporten.

Du kan anvénda en absolut eller relativ stkvag till
filen. Om parametern inte &r definierad visas
sokningsresultatet pd skarmen och alla handelser
visas.

<l6senord>

Losenord for atkomst av Kaspersky Anti-Virus
tilldelat i programgranssnittet.

Notera att du inte kan utféra detta kommando utan att ange I6senordet.

Exempel:

avp.com ROLLBACK /RA:rollback.txt
/password=<ditt l&senord>

16.6. Exportera skyddsinstallningar

Kommandosyntax:
avp.com EXPORT

Parameterbeskrivning:

<profil> <filnamn>

<profil> Komponent eller uppgift med instéllningarna som
exporteras.
Du kan anvanda valfritt varde for <profil> som
visas i listan i 16.2 pa sidan 195.

<filnamn> Sokvag till filen till vilkken Kaspersky Anti-Virus-

instéllningar exporteras. Du kan anvanda en absolut
eller relativ sbkvag.

Konfigurationsfilen sparas i binart format (.daf) och
kan anvandas senare fér att importera
programinstaliningar pa andra datorer.
Konfigurationsfilen kan sparas som en textfil. Du gor
det genom att ange filnamnstillagget .txt i filnamnet.
Denna fil kan bara anvandas for att ange
huvudinstéllningarna for programoperationen.
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Exempel:

avp.com EXPORT c:\settings.dat

16.7. Importera installningar

Kommandosyntax:

avp.com IMPORT <filnamn> [/password=<ldsenord>]

<filnamn>

Sokvag till filen varifran Kaspersky Anti-Virus-
installningar importeras. Du kan anvanda en absolut
eller relativ s6kvag.

Installningar kan bara importeras fran binara filer.

<ditt_lésenord>

Kaspersky Anti-Virus-losenord som tilldelas i
programmets gransnitt.

Notera att du inte kan utfora detta kommando utan att ange l6senordet.

Exempel:

avp.com IMPORT c:\settings.dat /password=<ldsenord>

16.8. Starta programmet

Kommandosyntax:

avp.com

16.9. Stoppa programmet

Kommandosyntax:

EXIT /password=<ditt ld&senord>

<ditt_lésenord>

Kaspersky Anti-Virus-lésenord som tilldelas i
programmets gransnitt.

Notera att du inte kan utféra detta kommando utan att ange I6senordet.
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16.10. Skapa en sparningsfil

Du kan behova skapa en sparningsfil om du har problem med programmet, for
att specialister pa teknisk support ska kunna felsoka dem mer i detal].

Kommandosyntax:

avp.com TRACE [file] [on]off] [<sparningsniva>]

Parameterbeskrivning:

[av|pa] Aktivera/inaktivera skapande av spar
[fil] Mata ut sparning till fil.
<sparningsniva> Detta varde kan vara ett heltal mellan 0 (lagsta

nivan, bara kritiska meddelanden) och 700 (hégsta
nivan, alla meddelanden).

Teknisk support talar om foér dig vilken
sparningsnivd du behdéver nar du kontaktar
tekniska support. Om inte angiven rekommenderar
vi instéllningen 500.

Varning! Vi rekommenderar att du bara skapar sparningsfiler for felsékning av ett
specifikt problem. Om du regelbundet aktiverar sparning forsamras datorns
prestanda och extra utrymme kravs pa harddisken.

Exempel:

Sa hér inaktiverar du skapande av sparningsfil:
avp.com TRACE file off

Sa hér skapar du en spéarningsfil att skicka till teknisk support med hégsta
spérningsniva 500:
avp.com TRACE file on 500

16.11. Visa hjalpen

Detta kommando finns for att visa hjalpen med kommandotolkssyntax:
avp.com [ /? | HELP ]

Om du vill ha hjélp om syntaxen for ett specifikt kommando kan du anvanda
nagot av foljande kommandon:
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avp.com <kommando> /?

avp.com HELP <kommando>

16.12. Returkoder fran
kommandoradens granssnitt

Detta avsnitt innehaller en lista 6ver returkoder frdn kommandotolken. De
allmanna koderna kan returneras av vilket kommando som helst fran
kommandotolken. Returkoderna inkluderar allménna koder s&val som koder som
ar specifika for en viss typ av uppgift.

Allmanna returkoder

0 Operationen genomférdes

1 Ogiltigt instéllningsvéarde

2 Okant fel

3 Fel nar uppgift skulle slutféras
4 Uppgiften har avbrutits

Returkoder for antivirussokningsuppgifter

101 Alla farliga objekt har bearbetats

102 Farliga objekt har upptéackts




HOOFDSTUK 17. ANDRA,
REPARERA OCH TA BORT
PROGRAMMET

Du kan avinstallera programmet pa foljande sétt:
e med programmets konfigurationsguide (se 17.2 pa sidan 210)

¢ fran kommandotolken (se 17.2 pa sidan 210)

17.1. Andra, reparera och ta bort
programmet med
installationsguiden

Det kan bli nddvandigt att reparera programmet om du upptacker fel under

anvandningen av det efter felaktig konfiguration eller om filer skadats.

Under andring av programmet kan du installera Kaspersky Anti-Virus-

komponenter som saknas och ta bort de du inte vill ha.

Sa hér reparerar eller &ndrar du Kaspersky Anti-Virus-komponenter som saknas

eller tar bort programmet:

1. Avsluta programmet. Du gor det genom att vansterklicka pa

programikonen i systemféltet och valja Avsluta pa snabbmenyn.

2. Sétt i installations-CD-skivan i CD-ROM-enheten om du anvénde en
s&dan for att installera programmet. Om du har installerat Kaspersky
Anti-Virus fran en annan kalla (delad mapp, mapp pa harddisken osv),
bdr du kontrollera att installationspaketet finns i mappen och att du har

behdrighet till den.

3. Vvailj Start —» Program — Kaspersky Anti-Virus 7.0 — Andra,

Reparera, eller Ta bort.

En installationsguide dppnas for programmet. Vi ska titta narmare pa vilka steg

du méste g igenom for att reparera, andra eller ta bort programmet.
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Steg 1. Valja en operation

| det har steget valjer du vilken operation du vill kéra. Du kan andra
programkomponenterna, reparera de installerade komponenterna, ta bort
komponenter eller ta bort hela programmet. Klicka pa lamplig knapp for att
utffora den operation du behéver. Programmets reaktion beror pa vilken atgard
du har valt.

Andra programmet &r som programinstallationen dar du kan ange vilka
komponenter du vill installera och vilka du vill ta bort.

Reparera programmet beror pa vilka programkomponenter som &r installerade.
Filerna repareras for alla komponenter som &r installerade och sakerhetsnivan
Recommended (Rekommenderas) stélls in fér var och en av dem.

Om du tar bort programmet kan du vélja vilka data som har skapats och anvéands
av programmet som du vill spara pa datorn. Om du vill ta bort alla Kaspersky

Anti-Virus-data valjer du (&) Genomfdr avinstallation. Om du vill spara data
véljer du ® Spara programobjekt och anger vilka objekt som inte ska tas bort
fran listan:

e Aktiveringsinformation — programnyckelfil.

e Programdatabaser — fullstdndig uppsattning signaturer for skadliga
program, virus och andra hot sedan den senaste uppdateringen.

o Sdkerhetskopiefiler — sakerhetskopior av borttagna eller desinficerade
objekt. Du rekommenderas spara dessa om de skulle behova aterstallas
senare.

e Karanténfiler — filer som &r potentiellt infekterade av virus eller &ndringar
av dem. Dessa filer innehaller kod som liknar den for ett kant virus men
det ar svart att avgéra om den ar skadlig. Du rekommenderas att spara
dem eftersom det kan hanta att de inte ar infekterade eller de kan ha
desinficerats efter det att programdatabaserna uppdaterades.

e Skyddsinstéliningar — konfigurationer for alla programkomponenter.

e [Swift data — databas med information om genomsotkta objekt i NTFS-
filsystem som kan héja genomsodkningshastigheten. Nér denna databas
anvands genomsoker Kaspersky Anti-Virus bara de filer som har &ndrats
sedan den senaste genomsokningen.

Varning!

Om en langre tid forflyter mellan avinstallationen av en version av
Kaspersky Anti-Virus och installationen av en annan, rekommenderas du
att inte anvanda iSwift-databasen fran en tidigare installation. Ett skadligt
program skulle kunna ta sig in i datorn under denna tid och effekterna av
detta skulle inte upptackas av databasen vilket kan leda till en infektion.
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Du startar den valda operationen genom att klicka pa knappen Nasta.
Programmet borjar kopiera noddvéndiga filer till datorn eller tar bort valda
komponenter och data.

Steg 2. Slutféra programandringar, reparation eller
borttagning

Andringar, reparationer eller borttagningar visas pa skarmen varefter du blir
informerad né&r processerna ar klara.

Borttagning av programmet kraver vanligtvis att du startar om datorn eftersom
detta kravs for att andringar ska tas i bruk. Du far frdgan om du vill starta om
datorn. Klicka pa Ja for att starta om omedelbart. Om du vill starta om datorn
senare klickar du pa Nej.

17.2. Avinstallera programmet fran
kommandotolken

e Om du avinstallera Kaspersky Anti-Virus frAn kommandotolken anger du:
msiexec /x <paketnamn>

e Konfigurationsguiden 6ppnas. Du kan anvénda den for att avinstallera
programmet (se HOOFDSTUK 17 pa sidan 208).

e Du kan aven anvanda kommandona som visas nedan.

Om du vill avinstallera programmet i bakgrunden utan att starta om datorn
(datorn bér startas om manuellt efter avinstallationen) anger du:

msiexec /x <paketnamn> /gn
Om du vill avinstallera programmet i bakgrunden och sedan starta om datorn
anger du:

msiexec /x <paketnamn> ALLOWREBOOT=1 /gn



HOOFDSTUK 18. VANLIGA

FRAGOR

| det har kapitlet hittar du de vanligaste fragorna som stélls av anvandare vad
géller installation, konfigurering och anvandning av Kaspersky Anti-Virus. Nedan
forsoker vi ge detaljerade svar pa dem.

Fraqa:

Fraga:

Fraga:

Fraqa:

Kan man anvénda Kaspersky Anti-Virus 7.0 tillsammans med
antivirusprodukter frdn andra leverantérer?

Nej. Vi rekommenderar att du avinstallerar antivirusprodukter fran andra
leverantorer innan du installerar Kaspersky Anti-Virus for att undvika
programkonflikter.

Kaspersky Anti-Virus genomséker inte filer som har genomsokts
tidigare. Varfor?

Det &r sant. Kaspersky Anti-Virus genomsoker inte filer igen som inte
har andrats sedan den senaste sokningen.

Detta har mgjliggjorts tack vare de nya iChecker- och iSwift-teknikerna.
Tekniken implementeras i programmet med en databas &ver
filkontrollsummor och lagring av filkontrollsummor i alternativa NTFS-
strommar.

Varfér krédvs aktivering? Fungerar Kaspersky Anti-Virus utan en
nyckelfil?

Kaspersky Anti-Virus kan koras utan en nyckel &ven om du inte kan na
Uppdateraren och teknisk support.

Om du inte har bestamt dig for att kdpa Kaspersky Anti-Virus &nnu kan
du fa en testlicens som du kan anvanda i antingen tva veckor eller en
manad. Nar den tiden har forflutit gar nyckeln ut.

Efter installationen av Kaspersky Anti-Virus har operativsystemet bérjat
"bete sig” underligt ("bla kraschskdrm”, frekventa omstarter osv.) Vad
ska jag géra?

Aven om det ar sallsynt kan det vara s& att Kaspersky Anti-Virus och
annan installerad programvara péa datorn star i konflikt med varandra.

Gor s& har om du vill aterstalla funktionaliteten i operativsystemet:

1. Tryck p& F8 upprepade ganger mellan tiden nar datorn startar och
tills startmenyn visas.

2. Vélj Felsakert lage och las in operativsystemet.
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I

Oppna Kaspersky Anti-Virus.

Oppna fonstret for programinstalliningar och valj Service.
Avmarkera Starta program vid uppstart och klicka pa OK.
Starta om operativsystemet i normalt lage.

Skicka en begaran till Kaspersky Lab tekniska support. Oppna fonstret
for programinstallningar, valj Support och klicka pa Skicka begiran.
Beskriv problemet och dess signatur sa detaljerat som mgjligt.

Bifoga en fil till frigan som visar en dump av Microsoft Windows-
operativsystemet. S& har skapar du den filen:

1.

Hogerklicka pa Den har datorn och valj Egenskaper pa
snabbmenyn som &éppnas.

Vélj fliken Avancerat i fonstret Systemegenskaper och tryck
sedan pa knappen Instédllningar i avsnittet Start och
aterstallning.

Valj alternativet Fullstdndig dumpning av minnet i den
nedrullningsbara listan i avsnittet Skriv fels6kningsinformation i
fonstret Start och aterstallning.

Som standard sparas dumpningsfilen i systemmappen som
minne.dmp. Du kan andra mapp for lagring av dumpen genom att
redigera mappnamnet i motsvarande falt.

Aterskapa problemet som rér anvdndningen av Kaspersky Anti-
Virus.

Kontrollera att hela filen med dumpningen av minnet har sparats.



APPENDIX A. REFERENS-
INFORMATION

Denna bilaga innehaller referensmaterial om filformat och tillaggsmasker som
anvands i Kaspersky Anti-Virus-installningar.

A.1. Lista over filer genomsokta
efter filnamnstillagg

Om du valjer ® sek igenom program och dokument (efter tillagg) soker File
Anti-Virus i filer med nedanstaende filnamnstillagg mer detaljerat efter virus. Mail
Anti-Virus genomsoker aven dessa filer om du méjliggor filtrering av bilagor.

com — kdrbar fil for ett program

exe — korbar fil eller sjalvextraherande arkiv

Sys — systemdrivrutin

prg — programtext foér dBase, Clipper eller Microsoft Visual FoxPro eller ett
WAVmaker-program

bin — binar fil
bat — kommandofil

cmd — kommandofil for Microsoft Windows NT (liknar en .bat-fil for DOS),
0s/2

dpl — komprimerat Borland Delphi-bibliotek

dll - "dynamic loading library”

scr — Microsoft Windows-startskarm

cpl — Microsoft Windows kontrollpanelmodul
ocx — Microsoft OLE (Object Linking and Embedding)-objekt
tsp — program som kors i ett delat tidslage

drv — enhetsdrivrutin

vxd — Microsoft Windows virtuell enhetsdrivrutin
pif — programinformationsfil

Ink — Microsoft Windows-lankfil

reg — Microsoft Windows systemregisternyckelfil
ini — initieringsfil

cla — Java-klass



214 Kaspersky Anti-Virus 7.0

vbs — Visual Basic-skript

vbe — BIOS-videotillagg

Js, jse — JavaScript kallkod

htm — hypertextdokument

htt — Microsoft Windows-hypertextrubrik

hta — hypertextprogram for Microsoft Internet Explorer
asp — Active Server Pages-skript

chm — kompilerad HTML-fil

pht — HTML med inbyggda PHP-skript

php — skript inbyggt i HTML-filer

wsh — Microsoft Windows Script Host-fil

wsf — Microsoft Windows-skript

the — Microsoft Windows 95 bakgrundsbild

hlp — Windows-hjalpfil

eml — Microsoft Outlook Express e-postfil

nws — Microsoft Outlook Express ny e-postfil

msg — Microsoft Mail e-postfil

plg — e-post

mbx — filnamnstillagg for sparad Microsoft Office Outlook-e-post
doc — Microsoft Office Word-dokument

dot — Microsoft Office Word-dokumentmall

fom — databasprogram, startfil fér Microsoft Visual FoxPro
rtf — Rich Text Format-dokument

shs — Shell Scrap Object Handler-fragment

dwg — AutoCAD blueprint-databas

msi — Microsoft Windows Installer-paket

otm — VBA project for Microsoft Office Outlook

pdf — Adobe Acrobat-dokument

swf — Shockwave Flash-fil

Jpg, jpeg, png — format fér komprimerad bildgrafik

emf — Enhanced Metafile-format Nasta generation av Microsoft Windows
OS-metafiler. EMF-filer stods inte av 16-bitars Microsoft Windows

ico — ikonfil
ov? — kérbara Microsoft DOC-filer

xI* — Microsoft Office Excel-dokument och -filer t ex: xla — Microsoft Office
Excel-filnamnstillagg, x/c — diagram, x/t — dokumentmallar osv.
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pp* — Microsoft Office PowerPoint-dokument och -filer tex: ppspps —
Microsoft Office PowerPoint-diabild, ppt — presentation osv.

md* — Microsoft Office Access-dokument och -filer t ex: mda — Microsoft
Office Access-arbetsgrupp, mdb — databas osv.

Kom ihag att det faktiska formatet for en fil kanske inte motsvarar det format som
anges i filnamnstillagget.

A.2. Giltiga masker for filundantag

Lat oss se pa nagra exempel pd méjliga masker som du kan anvanda nar du
skapar listor dver filundantag:

1. Masker utan filsbkvagar:
e *.exe — alla filer med filnamnstillagget .exe

e *.ex? — alla filer med filnamnstillagget .ex?, déar ? kan representera
ett valfritt tecken

o test — alla filer med namnet fest
2. Masker med filsékvagar:
o C:\din\*.* eller C:\dir\* eller C:\dir\ — alla filer i mappen C:\dir\
e C:\dir\*.exe — alla filer med filnamnstillagg .exe i mappen C:\dir\

e C:\dir\‘*.ex? — alla filer med filnamnstillagget .ex? i mappen C:\dir\
dar ? kan representera valfritt tecken

e C:\dir\test — bara filen C:\dir\test

Om du inte vill programmet ska soka i filer i undermapparna till den

har mappen avmarkerar du [linkiudera undermappar nar du
skapar masken.

3. Masker med relativa filsékvagar:
o din\*.* eller dir\* eller dir\ — alla filer i alla dir\-mappar
o dir\test — alla fest-filer i dir\-mappar
o dir\*.exe — alla filer med filnamnstillagget .exe i alla dir\-mappar

e dir\*.ex? — alla filer med filnamnstillagget .ex? i alla C:\dir\-mappar,
dar ? kan representera ett valfritt tecken
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Om du inte vill programmet ska sodka i filer i undermapparna till den
har mappen avmarkerar du Inkludera undermappar néar du
skapar masken.

Tips!

Undantagsmaskerna *.* och * kan bara anvandas om du tilldelar en typ for
undantaget hot enligt Virus Encyclopedia. Annars kommer inte det angivna
hotet att upptackas i nagot objekt. Om du anvander dessa masker utan att vélja
en hottyp sa inaktiveras 6vervakningen.

Vi rekommenderar inte heller att du véljer en virtuell enhet som har skapats fran
en filsystemkatalog med kommandot subst som undantag. Det finns ingen
anledning att gora det eftersom programmet under sokningen uppfattar denna
virtuella enhet som en mapp och darfér genomsoker den.

A.3. Giltiga undantagsmasker av
Virus Encyclopedia-
klassificering

Nar hot med viss status fran Virus Encyclopedia-klassificeringen laggs till som
undantag kan du ange:

o fullstandigt namn pa hotet enligt Virus Encyclopedia p& www.viruslist.com
(t ex not-a-virus:RiskWare.RemoteAdmin.RA.311 eller
Flooder.Win32.Fuxx);

¢ hotnamn efter mask. Exempelvis:

e inte ett virus* — undantar potentiellt skadliga program fran
sokningen saval som skamtprogram.

e *Riskprogram* — undantar riskprogram fran sokningen.

e *Fjarradmin* - undantar alla fjarradministrationsprogram fran
sokningen.
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Kaspersky Lab grundades 1997 och har blivit en erkand ledare inom omradet for
informationssékerhet. Foretaget har ett brett utbud av datasakerhetsprogram och
levererar omfattande l6sningar med hog prestanda for att skydda datorer och
natverk mot alla typer av sabotageprogram, oombedd och otnskad e-post och
hackerattacker.

Kaspersky Lab &r ett internationellt foretag med huvudkontor i Ryssland och
representationskontor i Storbritannien, Frankrike, Tyskland, Japan, USA (CA),
Benelux-landerna, Kina, Polen och Ruménien. En ny féretagsavdelning; the
European Anti-Virus Research Centre, har nyligen inrattats i Frankrike.
Kaspersky Lab:s natverk av partners omfattar éver 500 foretag varlden &ver.

Kaspersky Lab har idag dver 450 anstéllda specialister med gedigen erfarenhet
av antivirustekniker, varav 10 har en MBA-examen, 16 en filosofie doktor-
examen och seniora experter med medlemskap i Computer Anti-Virus
Researchers Organization (CARO).

Kaspersky Lab erbjuder de béasta sakerhetslosningarna i sitt slag baserat pa
dess unika erfarenhet och kunskap som man tillagnat sig under mer an 14 ars
bekampning av datorvirus. Genom att géra noggranna analyser av de aktiviteter
som sker inom omradet for datavirus kan foretaget leverera ett omfattande skydd
mot aktuella och framtida hot. Att kunna bjuda motstand mot framtida attacker ar
den grundlaggande policyn som har implementerats i alla Kaspersky Lab:s
produkter. Foretagets produkter ar alltid minst ett steg fore manga andra
tillverkare nar det galler att leverera omfattande tackning av virusskydd for saval
hemanvandare som foretag.

Ar av hért arbete har gjort féretaget en av de framsta tillverkarna av sékerhets-
programvara. Kaspersky Lab var ett av de forsta foretagen i sitt slag att utveckla
den hogsta standarden for antivirusférsvar. Foéretagets flaggskeppsprodukt,
Kaspersky Anti-Virus, ger ett fullskaligt skydd for alla delar av ett natverk,
daribland arbetsstationer, filservrar, e-postsystem, brandvaggar, Internet-
gateways och handdatorer. Med dess praktiska och lattanvanda verktyg kan man
snabbt och automatiskt skydda mot virus i hela foretaget. Manga valkanda
tillverkare anvander Kaspersky Anti-Virus-kéarnan, daribland Nokia ICG (USA), F-
Secure (Finland), Aladdin (Israel), Sybari (USA), G Data (Tyskland), Deerfield
(USA), Alt-N (USA), Microworld (Indien) och BorderWare (Kanada)

Kaspersky Lab:s kunder kan dra nytta av ett stort antal tillaggstjanster som
sakerstaller bade att foretagets produkter kan anvandas utan storningar och att
man foljer specifika affarskrav. Kaspersky Lab:s antivirusdatabas uppdateras
varje timma. Foretaget erbjuder sina kunder teknisk support dygnet runt, pa flera
sprak for att tillgodose sina internationella kunders behovs.
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B.1. Andra Kaspersky Lab-produkter

Kaspersky Lab News Agent

News Agent ar avsedd for lagliga leveranser av nyheter publicerade av
Kaspersky Lab, meddelanden om aktuell status for virusaktivitet och farska
nyheter. Programmet laser listan Over tillgdngliga nyhetsfléden och deras
innehall fran Kaspersky Lab:s nyhetsserver med sarskilda intervall.

Med News Agent kan anvandare
e se aktuell virusprognos i systemfaltet
e prenumerera pa och avbryta prenumerationen pa nyhetsfléden

e hamta nyheter fran varje valt floide med specifika intervall och ta emot
meddelanden om farska nyheter

e gaigenom nyheter i valda floden
e gaigenom listan 6ver floden och deras status
e Oppna full artikeltext i webblésaren

News Agent ar ett fristdende Microsoft Windows-program som kan anvandas
oberoende eller paketeras med olika inbyggda I6sningar frdn Kaspersky Lab Ltd.

Kaspersky® OnLine Scanner

Detta program &r en Kkostnadsfri tjanst for bestkare av Kaspersky Lab:s
webbplats. Med denna tjanst utfors en effektiv antivirussékning av datorn online.
Kaspersky OnLine Scanner kors direkt fran din webblasare. Pa detta séatt far
anvandare snabbt svar pa fragor angdende potentiella infektioner pa sina
datorer. Med tjansterna kan besdkare utféra foljande:

e Undanta arkiv och e-postdatabaser fran sokning

e Vilja standarddatabaser/utbkade databaser for genomsokning

e Spara en rapport om sékningsresultat i .txt- eller .html-format
Kaspersky® OnLine Scanner Pro

Detta program &ar en prenumerationstjanst fér bestkare av Kaspersky Lab:s
webbplats. Med denna tjénst utférs en effektiv antivirussdkning av datorn online
och farliga filer desinficeras. Kaspersky OnLine Scanner Pro kors direkt fran din
webblasare. Med tjansterna kan besokare utfora foljande:

e Undanta arkiv och e-postdatabaser fr&n sékning

¢ Vidlja standarddatabaser/utdkade databaser fér genomsodkning
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e Spara en rapport om stékningsresultat i .txt- eller .html-format
Kaspersky® Internet Security 7.0

Kaspersky® Internet Security 6.0 ar en inbyggd I6sning for skydd av
persondatorer mot de frAmsta informationshoten (virus, hackare, skréppost och
spionprogram). Med ett enda granssnitt kan anvandare konfigurera och hantera
alla komponenter i programmet.

Funktionen for antivirusskydd inkluderar:

¢ Antivirusgenomsdkning av  e-posttrafik pa nivan for
datadverforingsprotokoll (POP3, IMAP och NNTP for inkommande e-post
och SMTP for utgdende), oavsett vilken e-postklient som anvands.
Programmet inkluderar tillaggsprogram for vanliga e-postklienter (tex
Microsoft Office Outlook, Microsoft Outlook Express/Windows Mail och
and The Bat!) och stéder desinficering av deras e-postdatabaser.

e Antivirussokning i realtid av Internet-trafik éverférd via HTTP.

¢ Filsystemskydd: Antivirusgenomsokning av enskilda filer, mappar och
enheter. Dessutom kan programmet utféra antivirusanalys exklusivt for
kritiska omraden i operativsystemet och av startobjekt i Microsoft
Windows.

o Forebyggande skydd: Programmet Overvakar standigt
programaktiviteter och processer som kors i RAM och forhindrar pa sa
satt att skadliga andringar att filsystemet och registret gors och aterstaller
systemet efter sabotage.

Skydd mot Internetbedrigeri forsékras genom att I6senordsfiskeattacker
upptacks och forhindrar att konfidentiella data lacker ut (framst I6senord,
bankkontonummer och kreditkortsnummer) och genom att kérning av farliga
skript pa webbsidor, i popup-fonster och webbannonser blockeras. Funktionen
fér automatisk uppringningsblockering underlattar i identifieringen av
programvara som forsoker anvanda ditt modem for dolda och obehériga
anslutningar till betaltelefontjanster och blockerar sadan aktivitet.

Kaspersky Internet Security 6.0 registrerar forsok att genomsoka portarna pa
din dator, vilket ofta foregar natverksattacker, och kan darfor forsvara mot
typiska néatverksattacker. Programmet anvander definierade regler som
underlag for kontroll 6ver alla de natverkstransaktioner som sparar alla
inkommande och utgaende datapaket. Dolt ldge (av SmartStealth™-tekniken)
forhindrar att datorer uppticks utifran. Nar du overgér till Stealth Mode
blockerar systemet all natverksaktivitet utom de f& transaktioner som tillats i
anvandardefinierade regler.
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Programmet anvénder en helhetslésning for antiskrappostfiltrering av
inkommande e-postmeddelanden:

e Verifiering mot svart/vitlistor av mottagare (inklusive adresser till
lI6senordsfiskewebbplatser)

¢ Inspektion av fraser i meddelandet

e Analys av meddelandetext med en inlarningsalgoritm

e Igenkanning av skrappost skickad i bildfiler
Kaspersky Anti-Virus Mobil

| Kaspersky® Anti-Virus Mobile finns antivirusskydd fér mobila enheter som kor
Symbian-operativsystem och Microsoft Windows Mobile. Programmet kan utféra
omfattande virussokning inklusive:

e Begadrda sokningar av den mobila enhetens inbyggda minne,
minneskort eller enskilda mappar eller en specifik fil; om en infekterad fil
upptécks flyttas den till karantan eller tas bort

e Sokning i realtid — alla inkommande och utgdende filer genomsoks
automatiskt saval som filer nar forsok gors att na dem

e Skydd fran skriappost i form av textmeddelanden

Kaspersky Anti-Virus for Filservrar

Detta programpaket ger tillforlitigt skydd for filsystem som koér Microsoft
Windows, Novell NetWare, Linux och Samba, mot alla typer av
sabotageprogram. Sviten inkluderar féljande Kasperksy Lab-program:

e Kaspersky Administration Kit.

e Kaspersky Anti-Virus for Windows Server.

e Kaspersky Anti-Virus for Linux Fil Server.

e Kaspersky Anti-Virus for Novell Netware.

e Kaspersky Anti-Virus for Samba Server.

Egenskaper och funktioner:

e Skyddar serverfilsystem i realtid: Alla serverfiler genomsdks néar de
Oppnas eller sparas pa servern

e Forhindrar virusutbrott;
e Begdrda sbkningar av hela filsystem eller enskilda filer och mappar;

e Anvédndning av optimeringstekniker vid genomsokning av objekt i
serverfilsystemet;
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Systematerstallning efter virusattacker;

Skalbarhet av  programpaket inom omradet for tillgangliga
systemresurser;

Overvakning av balansen i systembelastningen;

Skapa en lista 6ver betrodda processer vars aktiviteter pa servern inte
kontrolleras av programpaketet;

Fjarradministration av programpaketet inklusive centraliserad installation,
konfiguration och administration;

Spara sékerhetskopior av infekterade och borttagna objekt om du skulle
behodva aterstilla dem;

Placera misstéankta objekt i karantan;

Skicka meddelanden vid héndelser vid programanvéandning, till
systemadministratoren;

Logga detaljerade rapporter;

Automatiskt uppdatera programdatabaser.

Kaspersky Open Space Security

Kaspersky Open Space Security ar ett programpaket med ett nytt synsatt pa
sdkerhet for dagens foretagsnatverk i alla storlekar, som tillhandahaller
centraliserat skyddsinformationssystem och support for fjarrkontor och mobila
anvandare.

Sviten bestar av fyra program:

Kaspersky Work Space Security
Kaspersky Business Space Security
Kaspersky Enterprise Space Security

Kaspersky Total Space Security

Detaljer om varje program visas nedan.

Kaspersky WorkSpace Security ar ett program for centraliserat skydd av
arbetsstationer i och utanfor foretagsnatverk fran alla av dagens Internet-hot
(virus, spionprogram, hackerattacker och skrappost).

Egenskaper och funktioner:

e  Omfattande skydd mot virus, spionprogram, hackerattacker och
skréppost;
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Férebyggande skydd mot nya sabotageprogram vars signaturer
annu inte har lagts till i databasen;

Personlig branddvdgg med system for intrAngsupptackt och
varningar vid natverksattacker;

Aterstélining fér sabotagesystemséndringar,
Skydd mot I6senordsfiskeattacker och skréppost,
Dynamisk resursomdistribution under fullstandiga systemsokningar;

Fjarradministration av programpaketet inklusive centraliserad
installation, konfiguration och administration;

Stéd for Cisco® NAC (Network Admission Control);
Genomsbékning av e-post och Internet-trafik i realtid;
Blockering av popup-fénster och webbannonser pa Internet;
Séker operation i valfri nétverkstyp, inklusive Wi-Fi;

Verktyg for att skapa réaddningsskiva som gor att du kan aterstalla
systemet efter ett virusutbrott;

Ett omfattande rapporteringssystem om skyddsstatus;
Automatiska databasuppdateringar;
Fullsténdig support fér 64-bitars operativsystem;,

Optimering av programprestanda fér bérbara datorer (Intel®
Centrino® Duo-teknik):;

Fjarrdesinficering (Intel® Active Management, Intel® vPro™).

Kaspersky Business Space Security ger maximalt skydd for foretagets
informationsresurser mot dagens Internet-hot. Kaspersky Business Space
Security skyddar arbetsstationer och filservrar fran alla typer av virus, trojaner
och Internetmaskar, forhindrar virusutbrott och sékrar information samtidigt som
anvandaren far snabb atkomst till natverksresurser.

Egenskaper och funktioner:

Fjarradministration av programpaketet inklusive centraliserad
installation, konfiguration och administration;

Stéd fér Cisco® NAC (Network Admission Control);

Skydd av arbetsstationer och filservrar frén alla typer av Internet-
hot;
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o [Swift-teknik for att undvika att filer i ndtverket maste genomsékas
igen;

e  Férdelning av belastning mellan serverprocesser,
e Placering av missténkta objekt fran arbetsstationer, i karantan;
o Aterstéllining fér sabotagesystemséndringar,

e  Skalbarhet av programpaket inom omradet for tillgangliga
systemresurser;

e Férebyggande skydd for arbetsstationer fran nya sabotageprogram
vars signaturer annu inte har lagts till i databasen;

e Genomsdkning av e-post och Internet-trafik i realtid;

e  Personlig branddvdgg med system for intrAngsupptackt och
varningar vid natverksattacker;

e  Skydd vid anvédndning av Wi-Fi-natverk;

e Sjalvférsvar fran sabotageprogram,

e Placering av misstédnkta objekt i karantan;

o Automatiska databasuppdateringar.
Kaspersky Enterprise Space Security

Det har programmet innehaller komponenter som skyddar lankade
arbetsstationer och servrar fran alla Internet-hot som finns idag. Programmet tar
bort virus frAn e-post och skyddar information samtidigt som saker atkomst till
natverksresurser mojliggors for anvandare.

Egenskaper och funktioner:

e Skydd av arbetsstationer och filservrar frén virus, trojaner och
Internetmasktar,

e  Skydd av Sendmail-, Qmail-, Postfix- och Exim-mailservrar,

e Genomsb6kning av all e-post pa Microsoft Exchange Server,
inklusive delade mappar;

e Bearbetning av e-post, databaser och andra objekt fér Lotus
Domino-servrar;

o Skydd mot I6senordsfiskeattacker och skrédppost;
e  [o6rhindra massutskick och virusutbrott,

e Skalbarhet av programpaket inom omradet for tillgangliga
systemresurser;
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Fjarradministration av programpaketet inklusive centraliserad
installation, konfiguration och administration;

Stod for Cisco® NAC (Network Admission Control);

Forebyggande skydd for arbetsstationer mot nya sabotageprogram
vars signaturer annu inte har lagts till i databasen;

Personlig branddviagg med system for intrAngsupptackt och
varningar vid natverksattacker;

Séker anvéndning med Wi-Fi-natverk;

Genomsoéker Internet-trafik i realtid;

Aterstélining fér sabotagesystemséndringar,

Dynamisk resursomdistribution under fullstandiga systemsoékningar;
Placering av missténkta objekt i karantan;

Ett omfattande rapporteringssystem om systemskyddsstatus;

Automatiska databasuppdateringar.

Kaspersky Total Space Security

Denna I6sning 6vervakar alla inkommande och utgdende datastrémmar (e-post,
Internet och alla natverksaktiviteter). Den inkluderar komponenter for att skydda
arbetsstationer och mobila enheter, skyddar information samtidigt som saker
atkomst till foretagsinformation och Internet moéjliggors for anvandare och saker
e-postkommunikation.

Egenskaper och funktioner:

Omfattande skydd mot virus, spionprogram, hackerattacker och
skrdppost pa alla nivaer i foretagets natverk, fran arbetsstationer till
Internet-gatewayar;

Forebyggande skydd for arbetsstationer mot nya sabotageprogram
vars signaturer annu inte har lagts till i databasen;

Skydd av mailservrar och ldnkade servrar,

Genomsoéker Internet-trafik (HTTP/FTP) som kommer in i LAN i
realtid;

Skalbarhet av programpaket inom omradet for tillgangliga
systemresurser;

Blockering av atkomst fran infekterade arbetsstationer,

Forhindrar virusutbrott,
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Centraliserad rapportering om skyddsstatus;

Fjarradministration av programpaketet inklusive centraliserad
installation, konfiguration och administration;

Stéd fér Cisco® NAC (Network Admission Control);
Stéd fér maskinvaruproxyservrar,

Filtrering av Internet-trafik med en lista Over betrodda servrar,
objekttyper och anvandargrupper;

iSwift-teknik for att undvika att filer i ndtverket maste genomsékas
igen;

Dynamisk resursomdistribution under fullstandiga systemsékningar;

Personlig branddvdagg med system for intrAngsupptackt och
varningar vid natverksattacker;

Séker operation fér anvédndare i valfri nétverkstyp, inklusive Wi-Fi;
Skydd mot I6senordsfiskeattacker och skréppost,
Fjérrdesinficering (Intel® Active Management, Intel® vPro™);
Aterstélining fér sabotagesystemséndringar,

Sjélvférsvar fran sabotageprogram,

Fullsténdig support fér 64-bitars operativsystem;,

Automatiska databasuppdateringar.

Kaspersky Security for Mail Servers

Detta program &ar avsett att skydda mailservrar och lankade servrar fran
sabotageprogram och skrappost. Programmet inkluderar program for att skydda
alla standardmailservrar (Microsoft Exchange, Lotus Notes/Domino, Sendmail,
Qmail, Postfix och Exim) och goér aven att du kan konfigurera en dedikerad e-
postgateway. Losningen inkluderar:

Kaspersky Administration Kit.

Kaspersky Mail Gateway.

Kaspersky Anti-Virus for Lotus Notes/Domino.

Kaspersky Anti-Virus for Novell Netware.

Kaspersky Anti-Virus for Linux Mail Server.

Bland dess egenskaper hittar du féljande:

Forlitligt skydd mot sabotageprogram eller potentiellt skadliga program;
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Skrappostfiltrering;
Genomsoker inkommande och utgaende e-post och bilagor;

Genomsoker all e-post pd Microsoft Exchange Server efter virus,
inklusive delade mappar;

Bearbetar e-post, databaser och andra objekt fér Lotus Notes/Domino-
servrar;

Filtrerar e-post efter bilagetyp;

Placerar misstankta objekt i karantén;

Lattanvant administrationssystem fér programmet;
Forhindrar virusutbrott;

Overvakar skyddssystemstatus med meddelanden;
Rapporteringssystem for programoperation;

Skalbarhet av  programpaket inom omradet for tillgdngliga
systemresurser;

Automatiska databasuppdateringar.

Kaspersky Security for Internet Gateways

Detta program ger saker atkomst till Internet for alla anstallda i en organisation
och tar automatiskt bort sabotageprogram och riskprogram fran inkommande
data via HTTP/FTP. Lésningen inkluderar:

Kaspersky Administration Kit.

Kaspersky Anti-Virus for Proxy Server.

Kaspersky Anti-Virus for Microsoft ISA Server.

Kaspersky Anti-Virus for Check Point FireWall-1.

Bland dess egenskaper hittar du féljande:

Forlitligt skydd mot sabotageprogram eller potentiellt skadliga program;
Genomsoker Internet-trafik (HTTP/FTP) i realtid;

Filtrerar Internet-trafik med en lista 6ver betrodda servrar, objekttyper och
anvandargrupper;

Placerar misstankta objekt i karantén;
Lattanvant administrationssystem;

Rapporteringssystem for programoperation;
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e Stdd for maskinvaruproxyservrar;

e Skalbarhet av programpaket inom omradet for tillgdngliga
systemresurser;

e Automatiska databasuppdateringar.
Kaspersky® Anti-Spam

Kaspersky® Anti-Spam ar det senaste inom programvaror som ar utformade for
att hjalpa organisationer med sma till medelstora natverk, bekampa odnskad e-
post (skrappost). Produkten kombinerar den revolutionerande tekniken for
lingvistisk analys med moderna metoder for e-postfiltrering inklusive DNS-
svartlistor och funktioner for formella brev. Med dess unika kombination av
tjianster kan anvandare identifiera och undvika upp till 95 % av o6nskad trafik.

Kaspersky®Anti-Spam installeras vid ingangen till natverket dar det Gvervakar
inkommande e-posttrafikstrommar efter skréppost och fungerar som en barriér
for odnskad e-post. Produkten kan jamforas med ett mailsystem och kan
installeras pa antingen en befintlig mailserver eller en dedikerad.

Den hdga prestandan i Kaspersky® Anti-Spam sékerstdlls med dagliga
uppdateringar av innehallsfiltreringsdatabasen genom att exempel laggs till som
hamtas fran foretagets lingvistikspecialister. Databaser uppdateras var 20:e
minut.

Kaspersky Anti-Virus® for MIMESweeper

Kaspersky Anti-Virus® for MIMESweeper genomsoker trafik pa servrar som kor
Clearswift MIMEsweeper for SMTP / Clearswift MIMEsweeper for Exchange /
Clearswift MIMEsweeper for Web, med hdg hastighet.

Programmet &r ett tillaggsprogram som soker efter virus och processer,
inkommande och utgdende e-posttrafik i realtid.

B.2. Kontakta oss

Om du har fragor, kommentarer eller forslag kan du skicka dem till nAgon av vara
distributdrer eller direkt till Kaspersky Lab. Vi hjalper garna till med allt som ror
vara produkter, antingen per telefon eller via e-post. Alla rekommendationer och
forslag tas tacksamt emot och kommer att noga granskas.

Teknisk Du hittar teknisk supportinformation pa
support http://www.kaspersky.com/supportinter.html

Supportavdelning: www.kaspersky.com/helpdesk.html




228

Kaspersky Anti-Virus 7.0

Allman
information

WWW: http://www.kaspersky.com

http://www.viruslist.com

E-post:: info@kaspersky.com




APPENDIX C. LICENSAVTAL

Standardlicensavtal for slutanvandare

MEDDELANDE TILL ALLA ANVANDARE: LAS NOGA IGENOM
NEDANSTAENDE JURIDISKA AVTAL ("AVTAL”), AVSEENDE LICENS FOR
KASPERSKY ANTI-VIRUS ("PROGRAMVARAN") SOM SKAPATS AV
KASPERSKY LAB ("KASPERSKY LAB").

OM DU HAR KOPT DENNA PROGRAMVARA VIA INTERNET OCH GENOM
ATT KLICKA PA KNAPPEN GODKANN, SAMTYCKER DU (ANTINGEN EN
INDIVID ELLER ENSKILD ENHET) TILL ATT BINDAS AV OCH BLI EN PART |
DETTA AVTAL. OM DU INTE GODKANNER ALLA VILLKOR | DETTA AVTAL,
KLICKAR DU PA KNAPPEN SOM ANGER ATT DU INTE GODKANNER
VILLKOREN | DETTA AVTAL OCH INSTALLERAR INTE PROGRAMVARAN.

OM DU HAR KOPT DENNA PROGRAMVARA PA ETT FYSISKT MEDIUM OCH
HAR OPPNAT CD-SKIVANS OMSLAG SAMTYCKER DU (ANTINGEN EN
INDIVID ELLER EN ENSKILD ENHET) TILL ATT BINDAS AV DETTA AVTAL.
OM DU INTE GODKANNER ALLA VILLKOR | DETTA AVTAL SKA DU INTE
OPPNA CD-SKIVANS OMSLAG, LADDA NED, INSTALLERA ELLER
ANVANDA DENNA PROGRAMVARA.

I ENLIGHET MED LAGSTIFTNINGEN AVSEENDE KASPERSKY-
PROGRAMVARA AVSEDD FOR ENSKILDA KONSUMENTER SOM HAR
KOPTS PA INTERNET FRAN KASPERSKY LAB ELLER FRAN DESS
PARTNERS WEBBPLATS, HAR KUNDEN RATT ATT INOM EN PERIOD AV
FJORTON (14) ARBETSDAGAR FRAN DET ATT PRODUKTEN
LEVERERADES RETURNERA DEN TILL SALJAREN FOR BYTE TILL ANNAN
VARA ELLER ATERBETALNING, FORUTSATT ATT PROGRAMVARAN INTE
HAR OPPNATS.

FOR KASPERSKY-PROGRAMVARA AVSEDD FOR ENSKILDA
KONSUMENTER SOM INTE HAR KOPTS ONLINE VIA INTERNET, KOMMER
INGEN ATERBETALNING ELLER BYTE TILL ANNAN VARA ATT SKE MED
UNDANTAG FOR MOTSATTA BESTAMMELSER FRAN PARTNERN SOM
SALJER PRODUKTEN. | DETTA FALL ANSVARAR KASPERSKY LAB INTE
FOR PARTNERNS KLAUSULER.

RATTEN TILL RETUR OCH ATERBETALNING GALLER BARA FOR DEN
URSPRUNGLIGA KOPAREN.

Alla referenser till "Programvara” héari skall anses inkludera programvarans
aktiveringskod som du erhaller fran Kaspersky Lab som del av Kaspersky Anti-
Virus 7.0.
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1. Beviljande av licens. Under f6rutséttning av du har betalat de tillampliga
licensavgifterna och att du efterlever villkoren och bestdmmelserna i detta Avtal,
beviljar Kaspersky Lab dig harmed en icke-exklusiv, icke dverforingsbar ratt att
anvanda en kopia av den angivna versionen av Programvaran och den
medféljande dokumentationen ("Dokumentationen”) under detta Avtals
giltighetstid uteslutande for dina egna interna affarssyften. Du far installera en
kopia av Programvaran pa en dator.

1.1 Anvéndning. Programvaran ar licensierad som en produkt, den far inte
anvandas pa mer an en dator eller av mer an en anvandare at gangen, med
undantag fér vad som anges i detta avsnitt.

1.1.1 Programvaran "anvands” pa en dator nar den har lasts in i det tillfalliga
minnet (dvs i direktminnet eller RAM) eller har installerats i det permanenta
minnet (t ex pa harddisk, CD-skiva eller annan lagringsenhet) pa den datorn.
Denna licens ger dig endast tillstdnd att géra s& manga sakerhetskopior av
Programvaran som &r noddvandigt och tillatet enligt lag och endast i
sédkerhetskopieringssyfte, forutsatt att alla s&dana kopior innehéller alla
aganderattsmeddelanden for Programvaran. Du skall uppratthalla forteckningar
o6ver numret pa alla kopior av Programvaran och Dokumentationen och var
dessa forvaras samt vidta alla rimliga sakerhetsatgarder for att skydda
Programvaran fran icke-auktoriserad kopiering eller anvandning.

1.1.2 Programvaran skyddar datorn mot virus vars signaturer finns i hotsignatur-
databasen som finns tillganglig pa Kaspersky Lab:s uppdateringsservrar.

1.1.3 Om du séljer datorn som Programvaran &r installerad p&, ska du forst
sékerstalla att alla kopior av Programvaran har raderats.

1.1.4 Du far inte dekompilera, avkoda, demontera eller pd annat satt reducera
nagon del av denna Programvara till ett format som &r lasbart for manniskor eller
tillata att tredje part gor det. Granssnittsinformationen som ar nédvandig for att
astadkomma kompatibilitet mellan Programvaran och oberoende skapade
datorprogram tillhandahalls av Kaspersky Lab pd begaran vid betalning av
skéliga kostnader och utgifter for att ta fram och tillhandahélla sadan information.
Om Kaspersky Lab meddelar dig att man inte har fér avsikt att géra sadan
information tillganglig av nagon orsak, inklusive (utan begransning) kostnader,
skall du ha ratt att vidta atgarder for att &stadkomma kompatibilitet, forutsatt att
du endast avkodar eller dekompilerar Programvaran i den omfattning som tillats
enligt lag.

1.1.5 Du far inte korrigera fel i, eller pa annat satt &ndra, anpassa eller 6versatta
Programvaran. Du far heller inte skapa harledda arbeten av Programvaran eller
tillata att tredje part gor kopia (annat &n vad som uttryckligen tillats hari).

1.1.6 Du far inte hyra ut, leasa eller l&na ut Programvaran till annan person. Du
far heller inte 6verfora eller underlicensiera licensrattigheter till en annan person.
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1.1.7 Du far inte ge aktiveringskoden eller licensnyckelfilen till tredje part eller
tilldta att tredje parter far tillgang till aktiveringskoden eller licensnyckelfilen.
Aktiveringskoden och licensnyckeln &r konfidentiella data.

1.1.8 Kaspersky Lab kan uppmana Anvéndaren att installera den senaste
versionen av Programvaran (den senaste versionen och det senaste
underhallspaketet).

1.1.9 Du far inte anvanda denna Programvara i automatiska, halvautomatiska
eller manuella verktyg som ar utformade for att skapa virussignaturer,
virusdetekteringsrutiner, andra data eller annan kod for detektering av skadlig
kod eller data.

2. Support.

@ Kaspersky Lab skall tillhandahalla supporttjanster ("Supporttjanster”) till
dig sdsom definieras nedan under den period som anges i
Licensnyckelfilen och som indikeras i fonstret "Service” i samma 6gonblick
som aktivering sker, vid:

@) betalning av den da aktuella supportavgiften och:

(b)  efter att prenumerationsformuléret har fyllts i som medféljer detta
Avtal eller som ar tillgangligt pa Kaspersky Lab:s webbplats, vilket
kraver att du anger en aktiveringskod som du erhdller fran
Kaspersky Lab tillsammans med detta Avtal. Kaspersky Lab skall
ha full bestdmmanderatt éver huruvida du har uppfylit detta villkor
eller inte for att erhalla supporttjanster.

Supportjansterna  skall bli tillgangliga efter aktivering av
Programvaran. Kaspersky Lab:s tjanst for teknisk support kan aven
krava av Anvandaren ytterligare registrering for att tilldelas
identifierare att anvanda vid kontakt med supportavdelning.

Fore aktivering av Programvara och/eller inh&mtning av
anvandaridentifiering (kund-id) tillhandahaller tjansten for teknisk
support bara support till Anvandaren avseende aktivering och
registrering av Programvara.

(ii) Genom att fylla i anmalningsblanketten for supportjanster godtar du
vilkoren i Kaspersky Lab:s sekretesspolicy som finns pa
www.kaspersky.com/privacy och godtar uttryckligen éverforing av data till
andra lander enligt sekretesspolicyn.

(i)  Supporttjansterna avbryts om de inte férnyas varje ar genom betalning av
aktuell avgift for arlig support och efter att prenumerationsformularet for
supportjanster har fyllts i.

(iv)  "Supporttjanster” innebar:
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@ Uppdateringar varje timma av antivirusdatabaser;

(b) Kostnadsfria  programvaruuppdateringar  inklusive  versions-
uppgraderingar;

(c) Teknisk support via Internet och sarskilt telefonnummer tillhanda-
héllet av Leverantéren och/eller Aterférséljaren;

(d) Uppdateringar av virusupptackt och desinfektion varje dygn

(v) Supporttjanster tillhandahalls endast om och nar du har den senaste
versionen av Programvaran (inklusive underhallspaket) sdsom den &r
tillganglig pa Kaspersky Lab:s officiella webbplats (www.kaspersky.com)
och installerad pa din dator.

3. Aganderétt. Programvaran skyddas av copyright-lagar. Kaspersky Lab och
dess leverantorer dger och behaller alla rattigheter, aganderatter och intressen i
och till Programvaran, inklusive alla copyrights, patent, varumarken och andra
immateriella rattigheter dari. Ditt innehav, installation eller anvéndning av
Programvaran innebar inte att aganderatten till den immateriella egendomen i
Programvaran overfors till dig eller ger dig rattigheter till Programvaran utom vad
som uttryckligen anges i avtalet.

4 Sekretess. Du medger att Programvaran och Dokumentationen inklusive
specifik design och struktur i enskilda program utgér Kkonfidentiell
aganderattsinformation som tillhdr Kaspersky Lab. Du skall inte avsldja,
tillhandahalla eller p4 annat satt géra sadan konfidentiell information tillganglig i
nagon form till nagon tredje part utan féregaende skriftligt medgivande fran
Kaspersky Lab. Du skall vidta rimliga sékerhetsatgarder for att skydda sadan
konfidentiell information, men utan begransning till foregdende skall du gora ditt
yttersta for att uppratthalla sakerheten for aktiveringskoden.

5. Begrénsad garanti.

@ Kaspersky Lab garanterar att under sex (6) manader fran den forsta
nedladdningen eller installationen, kommer Programvaran kopt pa ett
fysiskt medium att i stort fungera enligt beskrivningen i Dokumentationen,
nar anvand pa ratt satt och i enlighet med vad som anges i
Dokumentationen.

(ii) Du pétar dig allt ansvar for att valet av denna Programvara uppfyller dina
behov. Kaspersky Lab garanterar inte att Programvaran och/eller
Dokumentationen ar lamplig for sddana behov eller att anvandningen ar
oavbruten eller felfri .

(i)  Kaspersky Lab garanterar inte att denna Programvara identifierar alla
kanda virus ej heller att Programvaran ibland felaktigt rapporterar ett virus
i en fil som inte &r infekterad av det viruset.

(iv)  Din enda gottgérelse och Kaspersky Lab:s totala ersattningsskyldighet for
brott mot garantin i paragraf (i) begransar sig efter Kaspersky Lab:s
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v)

(vi)

gottfinnande till reparation eller utbyte av Programvaran eller aterbetalning
av kopeskillingen om brottet rapporteras till Kaspersky Lab eller dess
utsedda representant under garantiperioden. Du skall tillhandahalla all
information som kan anses vara skaligen nddvandig for att underlatta for
leverantoren att atgarda den defekta artikeln.

Garantin i (i) galler inte om du (a) gor eller orsakar nagra andringar av
Programvaran utan Kaspersky Lab:s samtycke, (b) anvéander
Programvaran pa ett satt som den inte var avsedd for eller c) anvander
Programvaran pa annat satt an vad som &r tillatet under detta Avtal.

Garantierna och bestdmmelserna som anges i detta Avtal ersatter alla
andra  bestdammelser, garantier eller andra Vvillkor avseende
tillhandahallande eller férmodat tillhandahallande av, underlatenhet att
tillhandahalla eller forsening i tillhandahallande av Programvaran eller
Dokumentationen som utan denna paragraf (vi) skulle kunna gélla mellan
Kaspersky Lab och dig eller p& annat vis vara inbegripet eller inforlivat i
detta Avtal eller ndgot motsvarande avtal, enligt lagstiftning, sedvanerétt
eller annat, som alla hdrmed &r undantagna (inklusive, utan begrénsning,
de underforstddda villkoren, garantierna eller andra villkor avseende
tillfredsstallande kvalitet, andamalsenlighet for ett speciellt syfte eller
anvandning av rimlig skicklighet och omsorg).

6. Ansvarsbegrédnsning.

@

(ii)

Ingenting i detta Avtal skall utesluta eller begransa Kaspersky Labs
ansvar for (a) bedrageri, (b) dédsfall eller personskada som orsakats av
forsummelse av aktsamhetsplikt eller férsumligt brott mot ett villkor i detta
Avtal, eller (c) annat ansvar som inte kan uteslutas enligt lag.

Understallt vad som anges i paragraf (i) ovan, patar sig Kaspersky Lab
inget ansvar (oavsett om det géller avtalsbrott, krankning, aterstallande
eller annat) for ndgon av foljande forluster eller skador (oavsett om
sddana forluster eller skador var forutsedda, forutsebara, kanda eller
annat):

@) Uteblivna intakter;

(b) Uteblivna faktiska eller férvantade vinster (inklusive utebliven vinst
pa avtal);

(c) Forlust avseende nytta av pengatr;
(d) Forlust av férvantade besparingar;
(e) Forlust av affarsverksamhet;

U] Forlust av méjligheter;

(9) Forlust av goodwill;

(h)  Forlorat anseende;
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0] Forlust av eller skada pa eller forvanskning av uppgifter eller:

0] Indirekt forlust eller skada, foljdforlust eller foljdskada hur denna &n
uppkommit (inklusive for undvikande av tvivel, dar sadan forlust
eller skada ar av typen som anges i avsnitten (ii), (a) till ii), (i).

(i)  Understallt vad som anges i paragraf (i), skall Kaspersky Lab:s
betalningsskyldighet (oavsett om det géller avtalsbrott, krankning,
aterstallande eller annat) som uppstar vid eller i anslutning till
tilhandahéllandet av Programvaran under inga omstéandigheter éverstiga
en summa som motsvarar beloppet du betalade fér Programvaran.

7. Detta avtal innehaller hela 6verenskommelsen mellan parterna med avseende
pa sakfrdgan harav och ersatter alla och eventuella tidigare 6verenskommelser,
Overenskommelser och I6ften mellan dig och Kaspersky Lab, oavsett om de &r
muntliga eller skriftliga, som har givits eller som kan ha antytts i skrift eller ord i
forhandlingar mellan oss eller vara representanter fore detta Avtal och alla
tidigare avtal mellan parterna som relaterar till de tidigare namnda fragorna skall
upphora att galla fran och med ikrafttradandedatumet.

Néar du anvander demoprogramvara har du inte ratt till teknisk support som anges i
klausul 2 i detta licensavtal for slutanvandare (EULA). Du har heller inte ratt att sélja kopian
som du har i din ago till andra parter.

Du har ratt att anvéanda Programvaran i demosyfte under den tidsperiod som &r angiven i
licensnyckelfilen frdn och med aktiveringstillfallet (denna period visas i Service-fonstret i
Programvarans grafiska anvandargranssnitt (GUI)).
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