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HOOFDSTUK 1. HOT MOT 
DATORSÄKERHET 

I takt med att informationstekniken utvecklas och blir en allt större del av 
mänskliga aktiviteter, så växer antalet och omfattningen av de brott som har till 
syfte att bryta informationssäkerheten. 

Cyberbrottslingar har visat stort intresse för aktiviteter både inom statliga 
organisationer och kommersiella företag. De försöker stjäla eller avslöja 
konfidentiell information som skadar företags rykten, stör kontinuiteten i 
verksamheter och kan även skada en organisations informationsresurser. Dessa 
handlingar kan orsaka omfattande skada på både materiella och immateriella 
tillgångar. 

Det är inte bara större företag som är i riskzonen, även enskilda användare kan 
vara utsatta. Brottslingar kan få åtkomst till personliga data (t ex bankkonto-
nummer och kreditkortsnummer och lösenord) eller orsaka att en dator slutar 
fungera. Vissa typer av attacker kan ge hackarna fullständig kontroll över en 
dator, så att den sedan kan fungera som en del av ett ”zombie-nätverk” av 
smittade datorer som kan attackera servrar, skicka skräppost, samla in 
konfidentiell information och sprida virus och trojaner. 

I dag är det välkänt att information är en värdefull tillgång som måste skyddas. 
Samtidigt måste information kunna vara tillgänglig för de som har behörighet till 
den (t ex anställda, klienter och partners i en verksamhet). Det finns därför behov 
av att skapa ett omfattande informationsäkerhetssystem där man tar hänsyn till 
alla möjliga hotkällor, oavsett om de är mänskliga, konstruerade eller utgörs av 
naturkatastrofer och använda en fullständig uppsättning försvarsåtgärder, både 
på fysisk och administrativ nivå och på programvarunivå. 

1.1. Hotkällor 
En person, en grupp av personer eller ett fenomen som inte är knutet till 
mänsklig aktivitet kan hota informationssäkerheten. Med utgångspunkt från detta 
kan alla hotkällor placeras i en av tre grupper: 

• Den mänskliga faktorn. Denna grupp av hot rör aktiviteter som personer 
med eller utan behörighet till information utför. Hoten i denna grupp kan 
indelas i följande: 

• Externa, dit man räknar cyberbrottslingar, hackare, Internet-
bedragare, principlösa partners och kriminella organisationer. 
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• Interna, dit man räknar åtgärder från företags personal och 
användare av hem-PC. Åtgärder från denna grupp kan vara både 
medvetna eller omedvetna.  

• Den tekniska faktorn. Den här gruppen har att göra med tekniska 
problem – om gammal eller dålig program- och maskinvara används för 
att hantera information. Detta kan leda till att utrustningen inte går att 
använda och ofta att data går förlorade. 

• Naturkatastrofer. Till denna hotgrupp räknar man alla de händelser som 
orsakas av naturen och är oberoende av mänsklig aktivitet.  

Alla tre hotkällorna måste tas med i beräkningen vid utveckling av ett 
säkerhetssystem för dataskydd. Den här bruksanvisningen inriktar sig på det 
område som är direkt sammankopplat med Kaspersky Lab's inriktning – externa 
hot som inbegriper mänskliga aktiviteter.  

1.2. Hur hot sprids 
Allteftersom modern datorteknik och kommunikationsverktyg utvecklas får 
hackare allt fler möjligheter att sprida hot. Vi ska titta närmare på dem: 

Internet 

Internet är unikt eftersom det inte är någons egendom och det finns inga 
geografiska gränser för det. På många sätt har detta frammanat 
utvecklingen av webbresurser och utbyte av information. Idag kan vem 
som helst få tillgång till data på Internet eller skapa en egen webbsida. 

Men det är precis dessa egenskaper hos Internet som ger hackare 
möjlighet att begå brott på Internet och dessutom gör dem svåra att 
upptäcka och straffa.  

Hackare placerar virus och andra sabotageprogram på Internet-platser 
och döljer dem bakom användbara gratisprogram. Dessutom kan skript 
som körs automatiskt när vissa webbsidor läses in, utföra fientliga 
åtgärder på datorn genom att ändra i systemregistret, hämta personliga 
data utan ditt medgivande och installera sabotageprogram. 

Genom att använda nätverksteknik kan hackare attackera fjärrdatorer och 
företagsservrar. Sådana attacker kan resultera i att en resurs inaktiveras 
eller används som del av ett zombie-nätverk och att fullständig åtkomst 
ges till en resurs och all information som finns på den. 

Eftersom det har blivit möjligt att använda kreditkort och e-pengar via 
Internet i onlinebutiker, auktioner och på bankers hemsidor, har 
onlinebedrägerier blivit allt vanligare.  
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Intranät 

Ditt intranät är ditt interna nätverk som har utformats särskilt för att 
hantera information inom ett företag eller ett hemnätverk. Ett intranät är 
ett enhetligt utrymme för lagring, utbyte och åtkomst av information för 
alla datorer i nätverket. Om någon av nätverksvärdarna infekteras kan 
därför andra värdar löpa en klar risk att också infekteras. Du undviker 
sådana situationer genom att skydda både nätverksperimetern och varje 
enskild dator. 

E-post 

Eftersom de flesta datorer har program för e-postklient installerat och 
eftersom sabotageprogram utnyttjar innehållet i elektroniska adress-
böcker är förutsättningarna särskilt gynnsamma för att kunna sprida 
sabotageprogram. En användare som har en smittad dator skickar 
ovetande smittade meddelanden till andra mottagare som i sin tur 
vidarebefordrar nya smittade meddelanden, och så vidare. Det är till 
exempel vanligt att smittade filer passerat obemärkt förbi när de skickas 
tillsammans med företagsinformation via ett företags interna e-
postsystem. När detta inträffar infekteras ett flertal användare. Det kan 
röra sig om hundratals eller tusentals anställda på företag tillsammans 
med potentiellt tiotusentals prenumeranter. 

Förutom hotet från sabotageprogram hittar man problemet med 
elektronisk skräppost eller sk spam. Även om det inte är något direkt hot 
mot datorn så ökar skräpposten belastningen på e-postservrarna, 
förbrukar bandbredd, fyller upp användarnas inkorg och kostar pengar i 
förlorad arbetstid, vilket vållar ekonomiska skador. 

Hackare har även börjat använda massutskicksprogram och sk social 
engineering-metoder för att övertyga användare att öppna e-post eller 
klicka på en länk till vissa webbplatser. Möjligheten att filtrera ut skräppost 
är därför värdefullt av flera skäl: stoppa skräppost; motarbeta nya typer av 
onlinesökningar t ex lösenordsfiske, stoppa spridningen av sabotage-
program. 

Flyttbara lagringsmedia 

Flyttbara media (disketter, CD/DVD-ROM-skivor och USB flash-enheter) 
används numera ofta för lagring och överföring av information.  

När en skadlig fil som lagras på en flyttbar enhet öppnas, kan det skada 
datorn där filen öppnas, och virus kan spridas till datorns andra enheter 
eller till andra datorer på nätverket. 
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1.3. Typer av hot  
Det finns ett stort antal hot idag mot datorsäkerheten. I det här avsnittet går vi 
igenom hoten som hanteras av Kaspersky Anti-Virus. 

Internetmaskar 

Denna kategori av sabotageprogram sprider sig själv i huvudsak genom 
att utnyttja svagheter i datorns operativsystem. Klassen har namngetts för 
hur masken kryper från dator till dator via nätverk och e-post. På detta 
sätt kan maskar sprida sig mycket snabbt. 

Maskar penetrerar en dator, söker efter nätverksadresser till andra 
datorer och gör ett massutskick av skapade kopior till dessa adresser. 
Dessutom använder maskar ofta data från e-postklientens adressbok. En 
del av dessa sabotageprogram skapar ibland arbetsfiler på 
systemdiskarna, men de kan köras utan systemresurser utom RAM. 

Virus 

Virus är program som infekterar andra filer genom att lägga till sin egen 
kod till dem för att få kontroll över infekterade filer när de öppnas. Denna 
enkla definition förklarar vad ett virus i grunden gör – infekterar.  

Trojaner 

Trojaner är program som kan utföra obehöriga åtgärder på datorer t ex ta 
bort information på enheter, göra så att system hänger sig, stjäla 
konfidentiell information mm. Denna klass av sabotageprogram är inte 
något virus i vanlig mening eftersom programmet inte infekterar andra 
datorer eller data. Trojaner kan inte bryta sig in i datorer själva utan sprids 
av hackare som gömmer trojanerna i vanlig programvara. Den skada de 
orsakar kan vara mycket större än den som orsakas av vanliga 
virusattacker. 

På senaste tiden har maskar blivit den vanligaste typen av sabotageprogram 
som skadar data på datorer följt av virus och trojaner. En del sabotageprogram 
kombinerar funktioner hos två eller t o m tre av dessa klasser. 

Reklamprogram 

Reklamprogram omfattar program som ingår i programvara, är okända för 
användaren och har utformats för att visa annonser. Reklamprogram är 
vanligtvis inbyggt i programvara som distribueras gratis. Annonsen finns i 
programmets gränssnitt. Dessa program samlar även regelbundet in 
personliga data om användaren och skickar tillbaka dessa data till 
utvecklaren, ändrar webbläsarinställningar (startsida och söksidor, 
säkerhetsnivåer osv) och skapar trafik som användaren inte kan styra 
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över. Detta kan leda till säkerhetsöverträdelse och till direkta finansiella 
förluster. 

Spionprogram 

Denna programvara samlar in information om en viss användare eller 
organisation utan deras vetskap. Spionprogram undgår ofta helt upptäckt. 
I allmänhet är syftet med spionprogramvara det här: 

• spåra användarens aktiviteter på en dator; 

• samla in information om innehållet på din hårddisk; i sådana fall 
innebär detta vanligtvis sökning i flera kataloger och systemregistret 
för att sammanställa en lista över de programvaror som är 
installerade på datorn;  

• samla in information om kvaliteten på anslutningen, bandbredd, 
modemhastighet mm.  

Riskprogram 

De program som kan vara farliga är de som inte har några skadliga 
funktioner men som kan utgöra del av utvecklingsmiljön för 
sabotageprogram eller kan användas av hackare som hjälpkomponenter 
för sabotageprogram. Denna programkategori inkluderar program med 
bakdörrar och sårbarheter såväl som en del verktyg för fjärr-
administration, växlare av tangentbordslayout, IRC-klienter, FTP-servrar 
och universalverktyg för att stoppa processer eller dölja deras operation. 

En annan typ av sabotageprogram som liknar reklamprogram, spionprogram och 
riskprogram är de program som är tillägg till din webbläsare och dirigerar om 
trafik. Webbläsaren öppnar andra webbplatser än de som avsågs.  

Skämt 

Denna typ av programvara orsakar ingen direkt skada på värden men 
visar meddelanden om att sådan skada redan har orsakats eller kommer 
att orsakas under vissa förhållanden. Dessa program varnar ofta 
användaren om icke-existerande faror t ex meddelanden som varnar om 
formatering av hårddisken (även om ingen formatering faktiskt sker) eller 
upptäcker virus i filer som egentligen inte är infekterade.  

Spökprogram 

Dessa program är verktyg som används för att dölja skadlig aktivitet. De 
maskerar sabotageprogram för att antivirusprogram inte ska upptäcka 
dem. Spökprogram ändrar grundläggande funktioner i datorns 
operativsystem för att dölja sin egen existens och de handlingar som 
hackaren utför på den smittade datorn. 
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Andra skadliga program 

Dessa program har skapats för att t ex ställa in sk DoS (denial of service)- 
attacker på fjärrservrar, hacka in i andra datorer och program som ingår i 
utvecklingsmiljön för sabotageprogram. Dessa program inkluderar 
hackerverktyg, virusskapare, sårbarhetsskannrar, program som knäcker 
lösenord och andra typer av program för att knäcka nätverksresurser eller 
penetrera ett system. 

Hackerattacker 

Hackerattacker kan initieras antingen av hackare eller av 
sabotageprogram. De har som syfte att stjäla information från en fjärr-
dator, orsaka att systemet slutar fungera eller få full kontroll över 
systemets resurser. 

Några typer av onlinebedrägerier 

Lösenordsfiske är en typ av onlinebedrägeri där massutskick av e-post 
används för att stjäla konfidentiell information, vanligtvis av finansiell 
natur, från användaren. Funktionen för lösenordsfiske i e-post har 
utformats för att så mycket som möjligt efterlikna informativa e-
postmeddelanden från banker och välkända företag. Dessa e-
postmeddelanden innehåller länkar till falska webbplatser som har 
skapats av hackare för att efterlikna den egentliga organisationen. På den 
här platsen uppmanas användaren att ange t ex kreditkortsnummer och 
annan konfidentiell information. 

Uppringningsprogram till webbplatser med mätartjänst – typ av 
onlinebedrägeri med obehörig användning av mätartjänster på Internet 
vilka vanligtvis är pornografiska webbplatser. Uppringningsprogrammen 
som installeras av hackare initierar modemanslutningar från din dator till 
numret för mätartjänsten. Dessa telefonnummer har ofta väldigt höga 
avgifter och användaren tvingas betala enorma telefonräkningar. 

Påträngande annonsering 

Detta inkluderar popup-fönster och webbannonser som öppnas när du 
använder webbläsaren. Informationen i dessa fönster är vanligtvis inte av 
någon nytta för användaren. Popup-fönster och webbannonser 
distraherar användaren från uppgiften och tar bandbredd i anspråk. 

Skräppost  

Skräppost eller sk spam skickas ut anonymt och kan ha olika innehåll: 
annonser, politiska meddelanden, begäran om hjälp, e-post där du 
uppmanas att investera stora belopp eller gå med i pyramidspel; e-post 
som har till syfte att stjäla lösenord och kreditkortsnummer och e-post 
som du uppmanas skicka vidare till vänner (kedjebrev). 
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Skräppost ökar väsentligt belastningen på e-postservrar och risken för att 
viktiga data går förlorade. 

I Kaspersky Anti-Virus används två metoder för att upptäcka och blockera dessa 
hottyper: 

• Reaktiv– en metod som är utformad för att söka efter skadliga objekt med 
kontinuerlig uppdatering av programdatabaser. Denna metod kräver minst 
en infektionsförekomst för att lägga till hotsignaturen till databasen och 
distribuera en databasuppdatering. 

• Proaktiv – Till skillnad från reaktivt skydd är denna metod inte baserad på 
analys av objektets kod utan på analys av dess beteende i systemet. 
Denna metod har som syfte att upptäcka nya hot som ännu inte har 
definierats i signaturerna. 

Genom att använda båda metoderna ger Kaspersky Anti-Virus omfattande skydd 
av din dator från både kända och nya hot. 

Varning! 
Framöver kommer vi att använda termen ”virus” när vi hänvisar till 
sabotageprogram och skadliga program. Typen av sabotageprogram anges bara 
när det är nödvändigt. 

1.4. Tecken på infektion 
Det finns ett antal tecken på att en dator är infekterad. Följande händelser är 
goda indikatorer på att en dator är infekterad med ett virus:  

• Oväntade meddelanden eller bilder visas på skärmen eller du hör 
ovanliga ljud; 

• CD/DVD-ROM-brickan öppnas och stängs oväntat; 

• Datorn startar godtyckligt ett program utan att du behöver ingripa; 

• Varningar visas på skärmen om att ett program försöker komma åt 
Internet, även om du inte har initierat en sådan åtgärd; 

Det finns även flera typiska karaktäristika på en virusinfektion via e-post. 

• Vänner eller bekanta talar om meddelanden från dig som du inte har 
skickat; 

• Din inkorg har ett större antal meddelanden utan returadresser eller 
rubriker.  
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Notera dock att dessa tecken på infektion kan uppstå av andra orsaker än virus. 
När det t ex gäller e-post kan infekterade meddelanden skickas med din 
returadress utan att de skickas från din dator.  

Det finns även indirekta tecken på att din dator är infekterad: 

• Datorn hänger sig eller kraschar ofta; 

• Datorn läser in program långsamt; 

• Du kan inte starta operativsystemet; 

• Filer och mappar försvinner eller deras innehåll förstörs; 

• Det sker aktivitet på hårddisken ofta (lampan blinkar); 

• Webbläsaren (t ex Microsoft Internet Explorer) hänger sig eller beter sig 
på ett oväntat sätt (du kan t ex inte stänga programfönstret). 

I 90 % av fallen orsakas dessa indirekta problem i systemet av att maskin- eller 
programvara inte fungerar som avsett. Trots sannolikheten att dessa symtom är 
en indikation på infektion, rekommenderas en fullständig genomsökning av 
datorn (se 5.3 på sidan 49) om de skulle visa sig. 

1.5. Vad du gör vid misstanke om 
infektion 

Om du märker att datorn beter sig misstänkt… 

1. Drabbas inte av panik! Detta är den gyllene regeln: Det kan bespara dig 
problemet med att viktiga data går förlorade. 

2. Koppla från datorn från Internet eller det lokala nätverket om det är 
anslutet. 

3. Om datorn inte startar från hårddisken (datorn visar t ex ett 
felmeddelande när du sätter på den), försöker du att starta i säkert läge 
eller med Microsoft Windows reparationsdisk som du skapade när du 
installerade operativsystemet. 

4. Innan du gör något annat säkerhetskopierar du ditt arbete på ett flyttbart 
lagringsmedium (diskett, CD/DVD-skiva, flash-enhet osv). 

5. Installera Kaspersky Anti-Virus om du inte redan har gjort det.  

6. Uppdatera databaser och programmoduler (se avsnitt 5.7 på sidan 76). 
Ladda om möjligt ned uppdateringar till en annan dator som inte är 
smittad, exempelvis hos en kompis, på ett internetcafé eller på jobbet. 
Det är bättre att använda en annan dator eftersom när du ansluter en 
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infekterad dator till Internet, finns det risk att viruset skickar viktig 
information till hackare eller sprider viruset till adresserna i din 
adressbok. Det är därför du omedelbart ska koppla från datorn från 
Internet om du misstänker att datorn är infekterad med ett virus. Du kan 
även få uppdateringar av hotsignaturer på diskett från Kaspersky Lab 
eller dess distributörer så att du kan uppdatera dina signaturer med 
hjälp av disketten. 

7. Välj den säkerhetsnivå som rekommenderas av experter på Kaspersky 
Lab. 

8. Starta en fullständig genomsökning av datorn (se 5.3 på sidan 49).  

1.6. Förhindra infektion 
Inte ens de mest tillförlitliga och genomtänkta åtgärder kan ge 100 %-igt skydd 
mot datorvirus och trojaner, men om man följer angivna regler minskar risken 
avsevärt för virusattacker och eventuell skada. 
En av de grundläggande metoderna för att bekämpa virus är, liksom inom 
läkekonsten, lämpliga förebyggande åtgärder. Förebyggande åtgärder för 
datorer inbegriper några få regler som, om de efterlevs, betydligt kan minska 
risken för att bli infekterad med ett virus och förlora data. 
Nedan visas en lista över grundläggande säkerhetsregler som hjälper till att 
minska risken för virusattacker. 
Regel nr 1: Använd antivirusprogramvara och program för Internetsäkerhet. Så 

här gör du: 

• Installera Kaspersky Anti-Virus så snart som möjligt. 

• Uppdatera regelbundet (se 5.6 på sidan 52) programmets hotsignaturer. I 
händelse av virusutbrott kan uppdateringar ske flera gånger per dag och 
programdatabaser på Kaspersky Lab:s uppdateringsservrar uppdatera 
omedelbart. 

• Välj de säkerhetsinställningar som rekommenderas av Kaspersky Lab för 
din dator. Du skyddas oavbrutet från den stund datorn sätts på och det 
blir svårare för virus att infektera din dator. 

• Välj inställningarna för en fullständig genomsökning som rekommenderas 
av Kaspersky Lab och schemalägg att sökningar ska utföras minst en 
gång per vecka. Om du inte har installerat någon brandvägg 
rekommenderar vi att du gör det för att skydda din dator när du använder 
Internet. 
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Regel nr 2: Var försiktig när du kopierar nya data till datorn: 

• Genomsök alla flyttbara lagringsenheter t ex disketter CD/DVD-skivor och 
flash-enheter efter virus innan du använder dem (se 5.5 på sidan 51).  

• Hantera e-post med försiktighet. Öppna inte filer som är bifogade till e-
postmeddelanden om du inte är säker på var de kommer från, även om 
de skickas av personer som du känner.  

• Var försiktig med information som du får via Internet. Om någon 
webbplats föreslår att du ska installera ett nytt program, se då till att den 
har ett säkerhetscertifikat.  

• Om du kopierar en körbar fil från Internet eller ett lokalt nätverk bör du 
genomsöka den med Kaspersky Anti-Virus. 

• Var försiktig när du besöker webbplatser. Många webbplatser är 
infekterade med farliga skriptvirus eller Internetmaskar.  

Regel nr 3: Läs information från Kaspersky Lab noggrant.  

Vanligtvis annonserar Kaspersky Lab ett nytt virusutbrott långt innan det 
når sin kulmen. Sannolikheten att infekteras är då fortfarande låg och du 
kan skydda dig från nya infektioner genom att ladda ned uppdaterade 
programdatabaser. 

Regel nr 4: Lita inte på sk hoax, t ex skämtprogram och e-postmeddelanden om 
infektionshot. 

Regel nr 5: Använd verktyget Microsoft Windows Update och installera 
regelbundet uppdateringar till operativsystemet Microsoft Windows. 

Regel nr 6: Köp lagliga kopior av programvara från officiella distributörer. 
Regel nr 7: Begränsa antalet personer som får använda din dator. 
Regel nr 8: Minska risken för obehagliga konsekvenser av potentiell infektion: 

• Säkerhetskopiera data regelbundet. Om data går förlorade kan systemet 
snabbt återställa dem om du har säkerhetskopior. Förvara distributions-
disketter, CD-skivor, flash-enheter och andra lagringsmedia tillsammans 
med programvaror och värdefull information på en säker plats.  

• Skapa en räddningsskiva (se 15.4 på sidan. 171) som du kan använda för 
att starta datorn med ett rent operativsystem.  

Regel nr 9: Gå regelbundet igenom den lista över programvara som är 
installerad på din dator. Du gör detta med tjänsten Lägga till eller ta bort 
program på Kontrollpanelen eller genom att granska innehållet i mappen 
Program. Du kan upptäckta programvara här som har installerats på din 
dator utan din vetskap, t ex medan du använde Internet eller installerade ett 
annat program. Program som de här är nästan alltid riskprogram.  

 



 

HOOFDSTUK 2. KASPERSKY 
ANTI-VIRUS 7.0 

Kaspersky Anti-Virus 7.0 inleder en ny generation med datasäkerhetsprodukter.  

Det som verkligen skiljer Kaspersky Anti-Virus 7.0 från andra programvaror, även 
från andra Kaspersky Lab-produkter, är den mångfasetterade inställningen till 
datasäkerhet.  

2.1. Nyheter i Kaspersky Anti-Virus 
7.0 

Kaspersky Anti-Virus 7.0 (hädanefter kallat ”Kaspersky Anti-Virus” eller 
”programmet”) har en ny inställning till datasäkerhet. Programmets viktigaste 
egenskap är att det kombinerar och märkbart förbättrar befintliga funktioner i 
företagets alla produkter i en enhetlig säkerhetslösning. Programmet skyddar 
mot virus. Nya moduler skyddar mot okända hot. 

Du behöver inte längre installera flera produkter på datorn för att få övergripande 
säkerhet. Det räcker med att installera Kaspersky Anti-Virus 7.0.  

Omfattande skydd bevakar alla inkommande och utgående datakanaler. Alla 
programkomponenter kan konfigureras i Kaspersky Anti-Virus så att de passar 
varje enskild användare. Hela programmet kan konfigureras från en enda plats.  

Låt oss ta en titt på de nya funktionerna i Kaspersky Anti-Virus. 

Nya skyddsfunktioner 

• Kaspersky Anti-Virus skyddar både mot sabotageprogram och mot 
program som ännu inte har upptäckts. Förebyggande skydd (se 
HOOFDSTUK 10 på sidan 109) är programmets främsta fördel. Det 
analyserar beteendet hos program som är installerade på datorn, 
övervakar ändringar som görs i systemregistret och bekämpar dolda hot. 
Komponenten använder en heuristisk analyserare för att upptäcka och 
notera olika typer av skadlig aktivitet, med vilka åtgärder som vidtagits av 
sabotageprogram kan återställas och systemet återställas till sitt läge 
innan den skadliga aktiviteten utfördes. 

• Tekniken i File Anti-Virus har förbättrats och sänker nu belastningen på 
centralprocessorn och diskdelsystemen samtidigt som hastigheten för 
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filsökningar med iChecker och iSwift ökar. På detta sätt behöver 
programmet inte genomsöka filer två gånger. 

• Genomsökningen körs nu som en bakgrundsuppgift så att användaren 
kan fortsätta att använda datorn. Om det råder konkurrens om 
systemresurserna gör virussökningen en paus tills användarens 
aktiviteter är avslutade och fortsätter sedan där den gjorde uppehåll. 

• Det finns särskilda uppgifter för att genomsöka kritiska områden i datorn 
och startobjekt som skulle kunna orsaka allvarliga program om de 
infekterades. Det finns även särskilda uppgifter för att upptäcka 
spökprogram som används för att dölja sabotageprogram i systemet. Du 
kan konfigurera dessa uppgifter så att de körs automatiskt varje gång 
systemet startas. 

• E-postskydd från sabotageprogram har genomgått betydliga förbättringar. 
Programmet genomsöker dessa protokoll efter e-post som innehåller 
virus: 

• IMAP, SMTP, POP3, oavsett vilken e-postklient du använder 

• NNTP, oavsett e-postklient 

• Oavsett protokoll (inklusive MAPI och HTTP), med tilläggsprogram 
för Microsoft Office Outlook och The Bat! 

• Det finns särskilda tilläggsprogram för de vanligaste e-postklienterna t ex 
Microsoft Office Outlook, Microsoft Outlook Express (Windows Mail) och 
The Bat! som kan konfigurera e-postskydd från virus direkt i e-
postklienten. 

• Funktionen för användarmeddelanden (se 15.9.1 på sidan 183) har 
utökats för vissa händelser som uppstår när programmet körs. Du kan 
välja meddelandemetod själv för var och en av dessa händelsetyper. e-
post, ljudmeddelanden, popup-meddelanden. 

• Programmet kan nu söka efter trafik som har skickats via SSL-protokollet. 

• Till de nya funktionerna räknas självförsvarsteknik för program, skydd mot 
obehörig fjärråtkomst av Kaspersky Anti-Virus-tjänster och lösenords-
skydd för programinställningar. Med dessa funktioner förhindras att skydd 
inaktiveras av sabotageprogram, hackare och obehöriga användare. 

• Alternativet att skapa en räddningsskiva har lagts till. Med den här 
disketten kan du starta om operativsystemet efter en virusattack och söka 
efter skadliga objekt. 

• En nyhetsagent har lagts till. Det är en modul som har utformats för 
leverans i realtid av nyhetsinnehåll från Kaspersky Lab. 
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Nya funktioner för programmets gränssnitt 

• Det nya gränssnittet i Kaspersky Anti-Virus gör programmets funktioner 
tydliga och enkla att använda. Du kan även ändra programmets utseende 
genom att använda egna bilder eller färgscheman. 

• Programmet ger dig fortlöpande tips medan du använder det: Kaspersky 
Anti-Virus visar informativa meddelanden angående skydd och inkluderar 
ett omfattande hjälpavsnitt. En inbyggd säkerhetsguide ger en fullständig 
översikt över statusen på en värds skydd och gör att du kan direkt gå 
vidare och ta itu med eventuella problem. 

Nya funktioner för programuppdateringar 

• Denna version av programmet innehåller nu vår förbättrade 
uppdateringsprocedur: Kaspersky Anti-Virus kontrollerar automatiskt om 
det finns uppdateringspaket i uppdateringskällan. När programmet 
upptäcker nya uppdateringar laddas de ned och installeras på datorn. 

• Programmet laddar ned uppdateringar inkrementellt och ignorerar filer 
som redan har laddats ned. Detta minskar mängden nedladdningar av 
uppdateringar med upp till 10 gånger. 

• Uppdateringar laddas ned från den mest effektiva källan.  

• Du kan välja att inte använda en proxyserver genom att ladda ned 
programuppdateringar från en lokal källa. Detta minskar avsevärt trafiken 
på proxyservern. 

• Återställningsmöjligheten har införts för att kunna återställa en tidigare 
programdatabasversion i händelse av att filer skadas eller vid misslyckad 
kopiering. 

• En funktion har lagts till för distribuering av uppdateringar till en lokal 
mapp för att ge andra nätverksdatorer tillgång till dem och på så sätt 
spara bredband. 

2.2. Delarna i Kaspersky Anti-Virus 
Kaspersky Anti-Virus-skydd har utformats med tanke på hotkällorna. Med andra 
ord hanterar separata programkomponenter varje hot, övervakar det och vidtar 
nödvändiga åtgärder för att förhindra skadliga effekter av hotet på användarens 
data. Denna uppbyggnad gör systemet flexibelt med enkla konfigurerings-
alternativ för alla komponenter som passar behoven för en specifik användare 
eller verksamheten i sin helhet.  
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Kaspersky Anti-Virus inkluderar: 

• Komponenter för realtidsskydd (se 2.2.1 på sidan 22) ger skydd i realtid 
för alla dataöverföringar och inmatningsvägar genom datorn. 

• Virussökningsuppgifter (se 2.2.2 på sidan 23) används för att genomsöka 
enskilda filer, mappar, enheter eller områden efter virus eller utföra en 
fullständig datorsökning. 

• Uppdateringar (se avsnitt 2.2.3, sidan 24) för att se till att de interna 
programmoduler och databaser som används för att genomsöka 
sabotageprogram, är uppdaterade. 

2.2.1. Komponenter för realtidsskydd 

Dessa komponenter försvarar datorn i realtid. 

File Anti-Virus  

Ett filsystem kan innehålla virus och andra skadliga program. 
Sabotageprogram kan förbli inaktiva i datorns filsystem i flera år efter att 
de har kopierats från en diskett eller från Internet, utan att de upptäcks. 
Men så fort du använder den infekterade filen så aktiveras viruset 
omedelbart.  

File Anti-virus är den komponent som övervakar datorns filsystem. Den 
genomsöker alla filer som är öppna, körs och sparas på datorn och alla 
anslutna enheter. Programmet fångar upp varje försök att få åtkomst till 
filen och genomsöker filen efter kända virus. Programmet tillåter vidare 
användning av filen först om den inte är infekterad eller när den har 
desinficerats av File Anti-Virus. Om filen av någon anledning inte kan 
desinficeras tas den bort. En kopia av filen sparas antingen i Backup 
(se 15.2 på sidan 161) eller flyttas till karantänen (se avsnitt 15.1, sidan 
158). 

Mail Anti-Virus 

E-post används i stor utsträckning av hackare för att sprida 
sabotageprogram och är en av de vanligaste metoderna för att sprida 
maskar. Därför är det extremt viktigt att all e-post övervakas.  

Komponenten Mail Anti-Virus söker i all inkommande och utgående e-
post på datorn. Den kontrollerar om det finns sabotageprogram i e-posten 
och ger bara mottagaren åtkomst till e-posten om den inte innehåller 
några farliga objekt. 
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Web Anti-Virus 

Om du öppnar olika webbplatser utsätter du datorn för risk att infekteras 
av virus. Dessa kan komma att installeras med skript som finns på 
sådana webbsidor och finnas i hämtade farliga objekt. 

Web Anti-Virus har särskilt utformats för att bekämpa dessa risker genom 
att fånga upp och blockera skript på webbplatser om de utgör ett hot och 
genom att noga övervaka all http-trafik. 

Förebyggande skydd 

Antalet sabotageprogram växer dagligen. Sådana program blir alltmer 
komplexa och kombinerar flera typer av hot och ändrar leveransvägar. De 
blir allt svårare att upptäcka.  

För att upptäcka ett nytt sabotageprogram innan det har hunnit göra 
någon skada, har Kaspersky Lab utvecklat en särskild komponent, 
Förebyggande skydd. Den har utformats för att övervaka och analysera 
beteendet hos alla program som är installerade på din dator. Kaspersky 
Anti-Virus avgör utifrån programmets åtgärder: kan det vara farligt? 
Förebyggande skydd skyddar datorn både från kända virus och från nya 
virus som ännu inte har upptäckts. 

2.2.2. Uppgifter för virussökning 

Förutom att kontinuerligt övervaka alla möjliga vägar för sabotageprogram, har 
det blivit väldigt viktigt att regelbundet genomsöka datorn efter virus. Detta krävs 
för att stoppa spridningen av sabotageprogram som inte upptäcks av 
komponenter för realtidsskydd på grund av den låga skyddsnivån som valts eller 
av andra orsaker. 

Följande uppgifter för virussökningar finns i Kaspersky Anti-Virus: 

Kritiska områden 

Söker efter virus i alla kritiska områden på datorn. Dessa inkluderar: 
systemminne, systemets startobjekt, MBR (master boot records), 
systemmappar i Microsoft Windows . Syftet är att snabbt upptäcka aktiva 
virus i systemet utan att starta en fullständig datorgenomsökning. 

Den här datorn 

Söker efter virus på datorn med en omfattande inspektion av alla 
diskenheter, minne och filer. 

Startobjekt 

Söker efter virus i alla program som läses in automatiskt vid start plus 
RAM och startsektorer på hårddiskar. 
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Sökning efter spökprogram 

Söker efter spökprogram på datorn som döljer sabotageprogram i 
operativsystemet. Dessa verktyg införs i systemet, döljer sin närvaro i 
processer, mappar och registernycklar för alla sabotageprogram som 
beskrivs i konfigurationen av spökprogrammet.  

Det finns även möjlighet att skapa andra virussökningsuppgifter och skapa ett 
schema för dem. Du kan t ex skapa en sökningsuppgift för e-postdatabaser en 
gång per vecka eller en virussökningsuppgift för mappen Mina dokument. 

2.2.3. Uppdatera  

Om du alltid vill vara redo att ta bort ett virus eller något annat skadligt program, 
behöver Kaspersky Anti-Virus realtidssupport. Uppdateraren har utformats för att 
göra exakt det. Den ansvarar för att uppdatera databaser och programmoduler 
som används av Kaspersky Anti-Virus. 

Med distributionsfunktionen för uppdatering kan du spara databaser och 
programmoduler som har hämtats från Kaspersky Lab-servrar i en lokal mapp 
och sedan bevilja åtkomst till dem till andra datorer i nätverket för att på så sätt 
minska Internettrafiken. 

2.2.4. Programverktyg 

Kaspersky Anti-Virus innehåller ett antal supportverktyg som har utformats för att 
ge programskydd i realtid, utöka möjligheterna i programmet och hjälpa dig 
medan du använder det. 

Rapporter och datafiler 

Vid körningstillfället genererar programmet en rapport för varje 
komponent för realtidsskydd, virussökningsuppgift och program-
uppdatering. Den innehåller information om resultat och hur operationer 
har utförts. Detaljer om Kaspersky Anti-Virus-komponenter finns via funk-
tionen Rapporter. I händelse av problem kan sådana rapporter skickas till 
Kaspersky Lab där våra specialister kan ta en närmare titt på situationen 
och erbjuda hjälp så snart som möjligt.  

Alla misstänkta objekt placeras av Kaspersky Anti-Virus i ett särskilt 
område som kallas för Karantän där de lagras i krypterat format för att 
skydda datorn från infektion. Sökning efter virus kan göras i dessa objekt. 
Objekten kan sedan återföras till sin ursprungliga plats eller tas bort. 
Objekt kan placeras i karantän manuellt. Alla objekt som inte är 
infekterade återställs automatiskt till sin ursprungliga plats. 



Kaspersky Anti-Virus 7.0 25 

Lagring av säkerhetskopia behåller kopior av objekt som har desinficerats 
eller tagits bort av programmet. Dessa kopior skapas om objekt skulle 
behöva återställas eller infektionens förlopp rekonstrueras. 
Säkerhetskopior lagras även i ett krypterat format för att skydda datorn 
från infektion. Ett säkerhetskopierat objekt kan återställas till sin 
ursprungliga plats eller tas bort. 

Aktivering  

När du köper Kaspersky Anti-Virus ingår du ett licensavtal med Kaspersky 
Lab som styr användningen av programmet såväl som din åtkomst till 
programdatabasuppdateringar och teknisk support under en angiven 
tidsperiod. Villkoren för användning och annan nödvändig information för 
att få full funktionalitet i programmet tillhandahålls i en nyckelfil. 

Med aktiveringsfunktionen kan du hitta detaljerad information om den 
nyckel du använder eller köpa en ny nyckel.  

Support 

Alla registrerade användare av Kaspersky Anti-Virus kan utnyttja tjänsten 
för teknisk support. Ta reda på exakt var du kan få teknisk support genom 
att använda funktionen Support. 

Genom att följa dessa länkar får du åtkomst till Kaspersky Lab:s 
användarforum eller skicka feedback eller en felrapport till teknisk support 
genom att fylla i ett särskilt onlineformulär. 

Du kan även få åtkomst till teknisk support online och tjänsterna för 
Personliga uppgifter. Dessutom står våra anställda alltid redo att hjälpa 
dig med Kaspersky Anti-Virus via telefon. 

2.3. Systemkrav på maskin- och 
programvara 

För att Kaspersky Anti-Virus 7.0 ska fungera måste din dator uppfylla minst 
följande krav:  
Allmänna krav:  

• 50 MB ledigt hårddiskutrymme 

• CD-ROM-enhet (för installation av Kaspersky Anti-Virus 7.0 från en 
installations-CD) 

• Microsoft Internet Explorer 5.5 eller senare (för uppdatering av databaser 
och programmoduler via Internet) 
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• Microsoft Windows Installer 2.0 

Microsoft Windows 2000 Professional (Service Pack 2 eller senare), Microsoft 
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 2 
eller senare), Microsoft Windows XP Professional x64 Edition: 

• Intel Pentium 300 MHz-processor eller snabbare (eller kompatibel) 

• 128 MB RAM 

Microsoft Windows Vista, Microsoft Windows Vista x64:  

• Intel Pentium 800 MHz 32-bitars (x86)/ 64-bitars (x64) eller snabbare 
(eller kompatibel) 

• 512 MB RAM 

2.4. Programvarupaket 
Du kan köpa den förpackade versionen av Kaspersky Anti-Virus från våra 
återförsäljare eller ladda ned programmet från Internetbutiker däribland i eStore-
avsnittet under www.kaspersky.com. 

Om du köper den förpackade versionen av programmet inkluderar paketet 
följande: 

• Ett förseglat kuvert med en installations-CD-skiva innehållande program-
filerna. 

• En användarhandbok 

• Aktiveringskoden till programmet bifogad på kuvertet till installations-CD-
skivan 

• Licensavtalet (EULA) 

Innan du bryter plomberingen på kuvertet till installationsdisken bör du läsa 
EULA noggrant. 

Om du köper Kaspersky Anti-Virus i en onlinebutik kan du kopiera produkten från 
Kaspersky Lab:s webbplats Nedladdningar, Produkthämtningar. Du kan ladda 
ned användarhandboken från avsnittet Nedladdningar, Dokumentation. 

En aktiveringskod skickas till dig via e-post när din betalning har mottagits. 

Licensavtalet (EULA) är ett juridisk bindande avtal mellan dig och Kaspersky Lab 
där villkoren anges för hur du kan använda programvaran.  

Läs igenom licensavtalet noga. 
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Om du inte godtar villkoren i licensavtalet kan du returnera produkten i 
förpackningen till den återförsäljare av vilken du köpte produkten och få 
ersättning motsvarande det belopp som du betalade för produkten. Om du gör 
detta måste det plomberade kuvertet för installationsdisken fortfarande vara 
plomberat. 

Genom att bryta plomberingen till installationsdisken godtar du alla villkor i 
licensavtalet. 

2.5. Support för registrerade 
användare 

Kaspersky Lab tillhandahåller ett antal tjänster till registrerade användare för att 
göra användningen av Kaspersky Anti-Virus mer effektiv. 

När programmet har aktiverats blir du en registrerad användare och får tillgång 
till följande tjänster tills nyckeln går ut: 

• Nya versioner av programmet utan kostnad 

• Du kan ställa frågor om installation, konfiguration och programfunktioner, 
via telefon och e-post 

• Meddelanden från Kaspersky Lab om nya produktutgåvor och nya virus 
(dessa tjänster erbjuds användare som prenumererar på nyhetsbrev från 
Kaspersky Lab) 

Kaspersky Lab tillhandahåller inte teknisk support för användning av 
operativsystemet eller funktioner i operativsystemet eller för andra produkter än 
de egna. 

 



 

HOOFDSTUK 3. INSTALLERA 
KASPERSKY ANTI-VIRUS 
7.0 

Programmet kan installeras med en installationsguide (se avsnitt 3.1, sidan 28) 
eller från kommandotolken (se avsnitt 3.3, sidan 38).  

När du använder en guide kan alternativet för snabbinstallation vara valt. Detta 
installationsalternativ kräver inte någon åtgärd från din sida. Programmet 
installeras med de standardinställningar som rekommenderas av Kaspersky Lab-
specialister. Programmet måste dock aktiveras i slutet av installationen.  

Med alternativet för anpassad installation kan du välja de komponenter som ska 
installeras, var de ska installeras och om programmet ska aktiveras och 
konfigurering utföras med en särskild guide.  

3.1. Installation med 
installationsguiden 

Innan du startar installationen av Kaspersky Anti-Virus rekommenderar vi att du 
stänger alla andra program. 

Om du vill installera Kaspersky Anti-Virus på datorn öppnar du Microsoft 
Windows Installer-filen på installations-CD-skivan.  

Obs! 
Det är samma sak att installera programmet med ett installationspaket som har 
laddats ned från Internet, som att installera det från en installations-CD-skiva. 

En installationsguide öppnas för programmet. Varje fönster innehåller en 
uppsättning knappar för navigering genom installationen. Nedan följer en kort 
förklaring av deras funktioner: 

• Nästa – godtar en åtgärd och flyttar framåt till nästa steg i installationen. 

• Bakåt – går bakåt till föregående steg i installationen. 

• Avbryt – avbryter produktinstallationen. 
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• Slutför – slutför programinstallationen. 

Vi ska titta litet närmare på de olika stegen i installationsprocessen. 

Steg 1. Kontrollera om systemets förutsättningar är 
tillräckliga för att installera Kaspersky Anti-Virus  

Innan programmet installeras på datorn, kontrollerar installationsprogrammet om 
det operativsystem och de service packs finns som krävs för att installera 
Kaspersky Anti-Virus. Kontroll sker även om andra nödvändiga program finns 
och att du har rätt behörighet att installera programvaran. 
Om någon av dessa förutsättningar inte finns visas ett felmeddelande. Du 
rekommenderas att installera eventuella nödvändiga service packs via Windows 
Uppdatering och andra nödvändiga program, innan du installerar Anti-Virus.  

Steg 2. Välkomstfönstret för installationen 
Om systemet uppfyller alla krav visas ett installationsfönster när du öppnar 
installationsfilen med information om hur du startar installationen av Kaspersky 
Anti-Virus. 

Fortsätt med installationen genom att klicka på Nästa. Avbryt installationen 
genom att klicka på Avbryt. 

Steg 3. Visa licensavtalet  
Nästa fönster innehåller licensavtalet som du har ingått med Kaspersky Lab. Läs 
igenom det noggrant och om du godtar villkoren i det väljer du  Jag 
godkänner villkoren i licensavtalet och klickar sedan på Nästa. Installationen 
fortsätter. Avbryt installationen genom att klicka på Avbryt. 

Steg 4. Välja installationstyp 
I det här steget uppmanas du att välja installationstyp: 

Snabbinstallation. Om det här alternativet har valts installeras Kaspersky 
Anti-Virus bara med de standardinställningar som har rekommenderats 
av Kaspersky Lab:s specialister. I slutet av installationen startas en 
aktiveringsguide (se avsnitt 3.2.2, sidan 32). 

Anpassad installation. Under det här alternativet uppmanas du att välja de 
programkomponenter som ska installeras, mappen att installera i och 
att aktivera och konfigurera installationen med hjälp av en särskild guide 
(se avsnitt 3.2, sidan 32). 

Under det tidigare alternativet utförs installationen automatiskt, dvs de steg som 
beskrivs härefter i detta avsnitt hoppas över. I det senare fallet måste du ange 
eller bekräfta vissa data. 
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Steg 5. Välja en installationsmapp 
Nästa steg i installationen av Kaspersky Anti-Virus bestämmer var programmet 
ska installeras på datorn. Standardsökvägen är: 
<Enhet>\Programfiler\Kaspersky Lab\Kaspersky Anti-Virus 7.0\. 

Du kan ange en annan mapp genom att klicka på Bläddra och välja den i 
fönstret för val av mapp eller genom att ange sökvägen till mappen i tillgängligt 
fält. 

Kom ihåg att om du anger namnet på den fullständiga installationsmappen får 
den inte överskrida 200 tecken eller innehålla specialtecken. 

Fortsätt med installationen genom att klicka på Nästa.  

Steg 6. Välj programkomponenter att installera 

Du ser detta steg bara om du väljer installationstypen Anpassad. 

Om du väljer den anpassade installationen kan du välja de komponenter av 
Kaspersky Anti-Virus som du vill installera. Som standard väljs alla komponenter 
för realtidsskydd och virussökning.  

Om du vill välja vilka komponenter som ska installeras högerklickar du på ikonen 
vid komponentens namn och väljer sedan Kommer att installeras på den 
lokala hårddisken på snabbmenyn. Mer information om vilket skydd en viss 
komponent ger och hur mycket diskutrymme som krävs för att installera den 
visas i den nedre delen av fönstret för programinstallation. 

Om du inte vill installera en komponent väljer du Hela funktionen kommer att 
vara otillgänglig på snabbmenyn. Kom ihåg att om du inte väljer att installera en 
komponent är du heller inte skyddad mot många skadliga program. 

När du har valt de komponenter som du vill installera klickar du på Nästa. Om du 
vill återställa listan med de standardprogram som ska installeras klickar du på 
Återställ. 

Steg 7. Söka efter andra antivirusprogram 
I det här steget söker installationsprogrammet efter andra antivirusprodukter som 
är installerade på din dator, även Kaspersky Lab-produkter, som skulle kunna 
orsaka kompatibilitetsproblem med Kaspersky Anti-Virus. 
I installationsprogrammet visar en lista över alla sådana program som hittas. Du 
får frågan om du vill avinstallera dem innan du fortsätter med installationen. 
Du kan välja manuell eller automatisk avinstallation under listan över de 
antivirusprogram som har upptäckts.  
Om listan över antivirusprogram innehåller Kaspersky Anti-Virus® Personal eller 
Kaspersky Anti-Virus® Personal Pro rekommenderar vi att du sparar den 
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nyckelfil som de använder innan du tar bort dem, eftersom du kan använda den 
som nyckel för Kaspersky Anti-Virus 7.0. Vi rekommenderar även att du sparar 
karantän- och säkerhetskopieobjekt. Dessa objekt flyttas automatiskt till 
karantänen och Backup i Kaspersky Anti-Virus och du kan sedan fortsätta att 
arbeta med dem. 
Fortsätt med installationen genom att klicka på Nästa. 

Steg 8. Slutföra programinstallationen 
I det här stadiet uppmanas du att slutföra installationen av programmet på 
datorn. Du kan ange om du vill importera skyddsinställningar och 
programdatabaser om de sparades på din dator när den tidigare versionen av 
Kaspersky Anti-Virus togs bort. 

Låt oss ta en närmare titt på hur du ska använda alternativen som beskrivs ovan. 

Om en tidigare version av Kaspersky Anti-Virus fanns installerad på din dator 
och programdatabaser har sparats, kan de importeras till den version som 
installeras. Markera  Programdatabaser. Databaser som levereras med 
programmet kopieras inte till datorn. 

Om du vill använda skyddsinställningar som du har konfigurerat och sparat från 
en tidigare version, markerar du  Skyddsinställningar. 

Vi rekommenderar inte att du avmarkerar  Aktivera självförsvar före 
installation när du installerar Kaspersky Anti-Virus första gången. Genom att 
aktivera skyddsmodulerna kan du korrekt återställa installationen om det uppstår 
fel medan du installerar programmet. Om du installerar om programmet 
rekommenderar vi att du avmarkerar den här kryssrutan. 

Om programmet fjärrinstalleras via Fjärrskrivbordet i Windows rekommen-
derar vi att du avmarkerar flaggan  Aktivera självförsvar före installation. 
Det kan annars hända att installationen inte slutförs eller inte slutförs korrekt. 

Fortsätt med installationen genom att klicka på Nästa. 

Steg 9.  Slutföra installationen 
Fönstret Slutför installationen innehåller information om slutförandet av 
installationen av Kaspersky Anti-Virus.  

Om installationen har slutförts uppmanas du att starta om datorn. När du har 
startat om systemet startas konfigurationsguiden för Kaspersky Anti-Virus 
automatiskt. 

Om du inte behöver starta om systemet för att slutföra installationen klickar du på 
Nästa för att gå vidare till konfigurationsguiden.  
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3.2. Konfigurationsguiden 
Konfigurationsguiden för Kaspersky Anti-Virus 7.0 startar när programmet har 
installerats. Den har utformats för att underlätta vid konfigureringen av 
programinställningarna första gången så att de överensstämmer med datorns 
funktioner och hur den ska användas. 

Gränssnittet i konfigurationsguiden har utformats för att likna standardguiden i 
Microsoft Windows och består av ett antal steg som du kan flytta mellan med 
knapparna Bakåt och Next eller slutföra med knappen Slutför. Med knappen 
Avbryt kan du när som helst avbryta guiden. 

Du kan hoppa över det första inställningssteget när du installerar programmet 
genom att stänga guidefönstret. I framtiden kan du köra den igen från 
programmets gränssnitt om du återställer standardinställningarna för Kaspersky 
Anti-Virus (se 15.9.3 på sidan 188).  

3.2.1. Använda objekt sparade med version 
5.0 

Detta guidefönster visas när du installerar programmet efter Kaspersky Anti-
Virus 5.0. Du uppmanas att välja vilka data som används av version 5.0 som du 
vill importera till version 7.0. Detta kan inkludera filer i karantän, 
säkerhetskopierade filer eller skyddsinställningar. 

Om du vill använda dessa data i version 7.0 måste du markera motsvarande 
kryssrutor. 

3.2.2. Aktivera programmet 

Innan du aktiverar programmet ska du se till att datorns inställningar för 
systemdatum matchar aktuellt datum och tid. 

Aktiveringsproceduren består av att installera en nyckel som används av 
Kaspersky Anti-Virus för att verifiera licensen för att kunna använda programmet 
och dess utgångsdatum. 

Nyckeln innehåller nödvändig systeminformation för alla programfunktioner och 
en del annan information: 

• Supportinformation (som ger programsupport och var du hittar den) 

• Nyckelnamn, nummer och utgångsdatum 
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Varning! 
Du måste ha en Internetanslutning för att aktivera programmet. Om du inte är 
ansluten till Internet under installationen kan du aktivera programmet 
(se HOOFDSTUK 14, sidan 155) senare från programmets gränssnitt. 

3.2.2.1. Välja en metod för programaktivering 

Det finns flera alternativ för att aktivera programmet beroende på om du har en 
nyckel för Kaspersky Anti-Virus eller behöver skaffa en från Kaspersky Lab:s 
server: 

 Aktivera med hjälp av aktiveringskoden. Välj det här aktiveringsalternativet 
om du har köpt den fullständiga versionen av programmet och du har en 
aktiveringskod. Om du använder den här aktiveringskoden får du en nyckelfil 
som ger dig tillgång till programmets alla funktioner under den tid 
licensavtalet gäller. 

 Aktivera provversion. Välj det här aktiveringsalternativet om du vill installera 
en utvärderingsversion av programmet innan du bestämmer dig för att köpa 
den kommersiella versionen. Du kommer att få en kostnadsfri nyckel med en 
begränsad utvärderingsperiod enligt vad som anges i ett licensavtal. 

 Tillämpa aktuell licensnyckel. Aktivera programmet med nyckelfilen för 
Kaspersky Anti-Virus 7.0. 

 Aktivera senare. Om du väljer det här alternativet hoppar du över 
aktiveringsfasen. Kaspersky Anti-Virus 7.0 installeras på datorn och du får 
tillgång till alla programfunktioner utom uppdateringar (du kan bara 
uppdatera programmet en gång efter installationen). 

3.2.2.2. Ange en aktiveringskod 

Om du vill aktivera programmet måste du ange aktiveringskoden. Om 
programmet köps via Internet skickas aktiveringskoden via e-post. Om 
programmet köps på ett fysiskt medium trycks aktiveringskoden på installations-
disken. 

Aktiveringskoden är en nummersekvens som indelas med bindestreck i fyra 
grupper om fem symboler utan mellanslag. Exempelvis 11111-11111-11111-
11111. Lägg märke till att aktiveringskoden måste anges med latinska bokstäver. 

Ange nummer och lösenord för klienten längst ned i fönstret om du har gått 
igenom Kaspersky Lab:s klientregistrering och har denna information. Lämna 
fälten tomma om du ännu inte har registrerat dig. På det sättet uppmanas du 
ange din kontaktinformation i aktiveringsguiden och utföra registreringen i nästa 
steg. I slutet av registreringen tilldelas du ett klientnummer och ett lösenord som 
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krävs för att få teknisk support. När du aktiverar aktiveringsguiden för att 
registrera dig kan du se klientnumret i avsnittet Support i programmets 
huvudfönster (se avsnitt 15.10, sidan 190). 

3.2.2.3. Användarregistrering 

Detta steg i aktiveringsguiden kräver att du anger din kontaktinformation: e-
postadress, ort och land. Denna information krävs för att Kaspersky Lab:s 
tekniska support ska kunna identifiera dig som registrerad användare. 

När du har angett informationen skickas den av aktiveringsguiden till en 
aktiveringsserver och du tilldelas därefter ett klient-ID och ett lösenord till 
Personliga uppgifter på webbplatsen för teknisk support. Information om klient-ID 
finns under Support (se avsnitt 15.10, sidan 190) i programmets huvudfönster. 

3.2.2.4. Få en nyckelfil 

Konfigurationsguiden ansluter till Kaspersky Lab-servrar och skickar din 
registreringsinformation till dem (aktiveringskoden och personlig information) för 
granskning.  

Om aktiveringskoden klarar granskningen får guiden en nyckelfil. Om du 
installerar demoversionen av programmet får konfigurationsguiden en 
utvärderingsnyckelfil utan en aktiveringskod. 

Filen du får installeras automatiskt i programmet och ett fönster med meddelan-
det ”aktiveringen slutförd” visas med detaljerad information om nyckeln som 
används. 

Om aktiveringskoden inte klarar granskningen visas ett informativt meddelande 
på skärmen. Om detta sker kontaktar du den programvaruleverantör som du 
köpte programmet av för att få mer information. 

3.2.2.5. Välja en nyckelfil 

Om du har en nyckelfil för Kaspersky Anti-Virus 7.0 får du frågan om du vill 
installera den. Om du gör det använder du knappen Bläddra och väljer 
sökvägen för filen med filnamnstillägget .key i fönstret där du väljer filer. 

När nyckelinstallationen är klar visas aktuell nyckelinformation längst ned i 
fönstret; ägarnamn, nyckelkod, nyckeltyp (kommersiell, för betatest, utvärdering 
osv) och utgångsdatum. 
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3.2.2.6. Slutföra programaktivering 

Du informeras om att programmet har aktiverats. Även information om den 
installerade licensnyckeln visas. ägarnamn, nyckelkod, nyckeltyp (kommersiell, 
för betatest, utvärdering osv) och utgångsdatum. 

3.2.3. Välja ett säkerhetsläge 

I det här fönstret uppmanas du att välja det säkerhetsläge som programmet ska 
köras i: 

Grundläggande. Detta är standardinställningen och är avsedd för användare 
som inte har någon större erfarenhet av datorer eller antivirusprogram. Detta 
innebär att programkomponenterna ställs in med rekommenderad 
säkerhetsnivå och att användaren bara informeras om det inträffar farliga 
händelser (t ex när ett skadligt objekt upptäcks, farlig aktivitet). 

Interaktivt Det här läget innebär ett mer anpassat dataskydd än det 
grundläggande läget. Det kan spåra försök att ändra systeminställningar, 
misstänkt aktivitet i systemet och obehörig aktivitet i nätverket. 
Alla aktiviteter som listas ovan kan vara tecken på sabotageprogram eller 
vanlig aktivitet för en del program som du använder på datorn. Du måste för 
varje fall avgöra om aktiviteterna ska tillåtas eller blockeras.  
Om du väljer detta läge ska du ange när det ska användas: 

   Aktivera övervakning av systemregister – uppmana användaren att fatta 
beslut om det upptäcks att det sker försök att ändra systemregisternycklar. 

Om programmet är installerat på en dator som kör Microsoft Windows 
XP Professional x64 Edition, Microsoft Windows Vista eller Microsoft 
Windows Vista x64, är inställningarna för interaktivt läge nedan inte 
tillgängliga. 

   Aktivera kontroll av programintegritet – uppmana användare att bekräfta 
vidtagna åtgärder när moduler läses in i de program som övervakas. 

   Aktivera utökat förebyggande skydd – aktivera analys av alla misstänkta 
aktiviteter i systemet inklusive webbläsaren öppnas med 
kommandotolksinställningar, inläsning till programprocesser och 
fönsterhookar (dessa inställningar är inaktiverade som standard).  
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3.2.4. Konfigurera 
uppdateringsinställningar 

Din dators säkerhet är direkt beroende av att databaser och programmoduler 
uppdateras regelbundet. I det här fönstret uppmanas du att välja ett läge för 
programuppdateringar och konfigurera ett schema. 

   Automatiskt. Kaspersky Anti-Virus kontrollerar vid angivna tillfällen om det 
finns uppdateringspaket i uppdateringskällan. Sökningar kan ställas in att 
göras oftare vid virusutbrott och mer sällan när utbrotten inte förekommer. 
När programmet upptäcker nya uppdateringar laddas de ned och installeras 
på datorn. Detta är standardinställningen. 

   Var 1 dag. Uppdateringar körs automatiskt enligt det schema som har 
skapats. Du kan konfigurera schemat genom att klicka på Ändra. 

   Manuellt. Om du väljer det här alternativet kör du programuppdateringar 
själv. 

Lägg märke till att databaser och programmoduler som medföljer programvaran 
kan vara föråldrade vid tidpunkten är du installerar programmet. Därför 
rekommenderar vi att du laddar ned de senaste programuppdateringarna. Gör 
detta genom att klicka på Uppdatera nu. Därefter laddas de nödvändiga 
uppdateringarna ned från uppdateringsservrarna och installeras på datorn. 

Om du vill konfigurera uppdateringar (välj uppdateringskälla, kör uppdateringar 
under en specifik inloggning eller aktivera nedladdning av uppdateringar till en 
lokal källa), klickar du på knappen Inställningar. 

3.2.5. Konfigurera ett schema för 
virussökning 

Genomsökning av valda områden av datorn efter skadliga objekt är ett av de 
viktigaste stegen i att skydda datorn. 

När du installerar Kaspersky Anti-Virus skapas tre standarduppgifter för 
virussökning. I det här fönstret uppmanas du att välja en inställning för 
sökningsuppgiften: 

Sök igenom startobjekt 

Som standard genomsöks startobjekt automatiskt när Kaspersky Anti-
Virus startas. Du kan redigera schemainställningarna i ett annat fönster 
genom att klicka på Ändra. 
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Sök igenom kritiska områden 

Om du vill att kritiska områden på datorn automatiskt ska genomsökas 
(systemminne, startobjekt, startsektorer, systemmappar i Microsoft 
Windows) efter virus markerar du lämpliga kryssrutor. Du kan konfigurera 
schemat genom att klicka på Ändra. 

Denna automatiska sökning är som standard inaktiverad. 

Fullständig datorsökning 

Om du vill att en fullständig virussökning av datorn ska köras 
automatiskts, markerar du lämplig kryssruta. Du kan konfigurera schemat 
genom att klicka på Ändra. 

Schemalagd körning av denna uppgift är som standard inaktiverad. Vi 
rekommenderar dock att du kör en fullständig virussökning av datorn 
omedelbart efter att du har installerat programmet. 

3.2.6. Begränsa programåtkomst 

Eftersom flera personer med olika erfarenhet av datorer kan använda en dator 
och eftersom sabotageprogram kan inaktivera skydd har du möjlighet att 
använda lösenordsskyddad åtkomst av Kaspersky Anti-Virus. Om du använder 
ett lösenord kan det skydda programmet från obehöriga försök att inaktivera 
skydd eller ändra inställningar. 

Om du vill aktivera lösenordsskydd markerar du kryssrutan  Aktivera 
lösenordsskydd och fyller i fälten Nytt lösenord och Bekräfta.  

Välj det område nedan som du vill att lösenordsskyddet ska tillämpas på: 

   Alla åtgärder (med untag av meddelanden om farliga händelser). Begär 
lösenord om användaren försöker utföra en åtgärd med programmet, utom 
för svar på meddelanden om upptäckt av farliga objekt. 

   Valda åtgärder: 
   Ändrar programinställningar: begär lösenord när en användare 

försöker spara ändringar i programinställningarna. 
   Avsluta programmet – begär lösenord om en användare försöker 

avsluta programmet. 
   Stoppa/pausa skyddskomponenter eller sökuppgifter: begär 

lösenord när en användare försöker pausa eller slutföra avstängning av 
en komponent för realtidsskydd eller en virussökningsuppgift. 
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3.2.7. Integritetskontroll för program 

I det här steget analyseras de program som har installerats på datorn 
(dynamiska biblioteksfiler, digitala tillverkarsignaturer), checksum-filer för 
program räknas och en lista över program som är betrodda från ett 
virussäkerhetsperspektiv skapas. En lista inkluderar t ex automatiskt alla 
program som har signerats digitalt av Microsoft. 

I framtiden kommer Kaspersky Anti-Virus att använda information som inhämtas 
under analys av programstruktur för att förhindra att skadlig kod bäddas in i 
programmoduler. 

Analysen av program som är installerade på din dator kan ta en stund. 

3.2.8. Avsluta konfigurationsguiden 

I det sista fönstret i guiden får du frågan om du vill slutföra programinstallationen 
genom att starta om datorn. Du måste starta om för att Kaspersky Anti-Virus-
drivrutiner ska registreras. 

Du kan vänta med att starta om, men om du gör det, kommer en del av 
programmets skyddskomponenter inte att fungera. 

3.3. Installera programmet från 
kommandotolken 

När du ska installera Kaspersky Anti-Virus anger du detta från kommandotolken: 

msiexec /i <paketnamn>  

Installationsguiden startar (se 3.1 på sidan. 28). När programmet har installerats 
måste du starta om datorn. 

Du kan även använda någon av nedanstående metoder när du installerar 
programmet. 

Om du vill installera programmet i bakgrunden utan att starta om datorn (datorn 
bör startas om manuellt efter installationen) anger du: 

msiexec /i <paketnamn> /qn  

Om du vill installera programmet i bakgrunden och sedan starta om datorn anger 
du: 

msiexec /i <paketnamn> ALLOWREBOOT=1 /qn  

 



 

HOOFDSTUK 4. PROGRAMMETS 
GRÄNSSNITT 

Kaspersky Anti-Virus har ett enkelt och användarvänligt gränssnitt. I det här 
kapitlet beskrivs de grundläggande funktionerna i programmet:  

• Systemfältsikonen (se 4.1 på sidan 39) 

• Snabbmeny (se 4.2 på sidan 40) 

• Huvudfönster (se 4.3 på sidan 41)  

• Fönster med programinställningar (se 4.4 på sidan 45) 

Förutom huvudprogrammets gränssnitt finns det tilläggsprogram för följande 
program: 

• Microsoft Office Outlook (se 8.2.2 på sidan 93) 

• Microsoft Outlook Express (Windows Mail) (se 8.2.2 på sidan 93)  

• The Bat! (se 8.2.3 på sidan 95) 

• Microsoft Internet Explorer (se HOOFDSTUK 9 på sidan 100) 

• Microsoft Windows Explorer (se 11.2 på sidan 126) 

Med tilläggsprogram utökas funktionaliteten i dessa program genom att göra det 
möjligt att hantera och göra inställningar för Kaspersky Anti-Virus från deras 
gränssnitt. 

4.1. Ikon i systemfältet 
När du har installerat Kaspersky Anti-Virus visas dess ikon i systemfältet. 

Ikonen är en indikator för Kaspersky Anti-Virus-funktionerna. Den visar 
skyddsstatus och ett antal grundläggande funktioner som utförs av programmet. 

Om ikonen är aktiv  (färg), innebär detta att datorn är skyddad. Om ikonen är 
inaktiv  (svart och vit), innebär detta att skyddet antingen är helt stoppat eller 
att några skyddskomponenter (se 2.2.1 på sidan 22) har pausats. 

Kaspersky Anti-Virus-ikonen ändras beroende på vilken operation som utförs: 
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 E-post genomsöks. 

 Skript genomsöks. 

 En fil som du eller ett program öppnar, sparar eller kör genomsöks. 

 Kaspersky Anti-Virus-databaser och –programmoduler uppdateras. 

 Ett fel har uppstått i en Kaspersky Anti-Virus-komponent.  

Ikonen ger även åtkomst till de grundläggande delarna av programmets 
gränssnitt: snabbmenyn (se 4.2 på sidan 40) och huvudfönstret (se 4.3 på 
sidan 41). 

Öppna snabbmenyn genom att högerklicka på programikonen. 

Öppna huvudfönstret i Kaspersky Anti-Virus och avsnittet Skydd (detta är som 
standard den första skärm som visas när du öppnar programmet), genom att 
dubbelklicka på programikonen. Om du klickar en gång på ikonen öppnas 
huvudfönstret och det avsnitt som var aktivt när du senast stängde det.  

Om nyheter från Kaspersky Lab är tillgängliga visas nedanstående ikon i 
Aktivitetsfältet. Dubbelklicka på ikonen för att visa nyheterna i fönstret. 

4.2. Snabbmenyn 
Du kan utföra grundläggande skyddsuppgifter på snabbmenyn (se Figur 1).  

Kaspersky Anti-Virus-menyn innehåller följande alternativ: 

Sök igenom Den här datorn – startar en fullständig sökning efter farliga 
objekt på datorn. Filerna på alla enheter inklusive flyttbara 
lagringsmedia genomsöks. 

Virussökning: – välj objekt och starta virussökningen. Standardlistan 
innehåller ett antal filer som mappen Mina dokument, startmappen, e-
postdatabaser, alla enheter på datorn mm. Du kan lägga till i listan 
valda filer som ska genomsökas och starta virussökningen. 

Uppdatering: – starta Kaspersky Anti-Virus, modul- och databas-
uppdateringar och installera uppdateringar på din dator.  

Aktivera – aktivera programmet. Du måste aktivera din version av 
Kaspersky Anti-Virus för att få status som registrerad användare vilket 
ger tillgång till alla funktioner i programmet och teknisk support. Detta 
menyalternativ är bara tillgängligt om programmet inte har aktiverats. 

Inställningar – visa och konfigurera inställningar för Kaspersky Anti-Virus. 



Programmets gränssnitt 41 

Öppna Kaspersky Anti-Virus – öppna programmets huvudfönster (se 4.3 
på sidan 41). 

Pausa skydd – inaktivera eller aktivera komponenter för realtidsskydd 
tillfälligt (se 2.2.1 på sidan 22). Detta menyalternativ påverkar inte 
programuppdateringar eller virussökningar. 

Om programmet – visar ett fönster med information om Kaspersky Anti-
Virus. 

Avsluta – stäng Kaspersky Anti-Virus (när detta alternativ har valts tas 
programmet bort från datorns RAM). 

 
Figur 1. Snabbmenyn 

Om en virussökning körs visas namnet på uppgiften på snabbmenyn tillsammans 
med en förloppsmätare i procent. Om du väljer uppgiften kan du öppna 
rapportfönstret och visa resultatet för aktuell körning. 

4.3. Huvudfönstret 
Huvudfönstret i Kaspersky Anti-Virus (se Figur 2) kan indelas i tre logiska delar:  

• Den övre delen av fönstret visar datorns‘ aktuella skyddsstatus. 

Det finns tre möjliga skyddslägen (se avsnitt 5.1, sidan 47); var och en 
med sin egen färgkod ungefär som ett trafikljus. Grönt visar att datorn är 
rätt skyddad medan gult och rött visar på olika program i konfigureringen 
eller funktionen i Kaspersky Anti-Virus.  

För att få detaljerad felsökningsinformation och snabb hjälp att åtgärda 
program kan du använda säkerhetsguiden som öppnas när du klickar på 
länken för meddelande om säkerhetshot. 
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Figur 2. Huvudfönstret i Kaspersky Anti-Virus 

• Navigeringsrutan (vänster del av fönstret): ger snabb och enkel åtkomst 
till valfria komponenter, körning av virussökningar, uppdateringar, 
programsupportsfunktioner; 

• den högra delen av fönstret, informationspanelen, innehåller information 
om den skyddskomponent som valdes i den vänstra delen av fönstret och 
visar inställningar för var och en av dem, och ger dig verktyg för att utföra 
virussökningar, arbeta med filer i karantän och säkerhetskopior, hantera 
licensnycklar mm. 

När du har valt ett avsnitt eller en komponent i den vänstra delen av fönstret 
hittar du information i delen till höger som matchar ditt val.  

Vi ska nu granska elementen i huvudfönstrets navigationspanel närmare. 
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Val i huvudfönstret Syfte 

Det främsta syftet med avsnittet om skydd 
är att ge tillgång till datorns grundläggande 
komponenter för realtidsskydd. 

Om du vill visa status för en skydds-
komponent eller dess moduler, konfigurera 
dess inställningar eller öppna en relevant 
rapport, väljer du den här komponenten i 
listan under Skydd. 

Det här avsnittet innehåller även länkar 
som ger åtkomst till de vanligaste 
uppgifterna: virussökningar och program-
databasuppdateringar. Du kan visa 
information om status för dessa uppgifter, 
konfigurera dem eller köra dem. 

I avsnittet Sökning får du åtkomst till 
virussökningsuppgifter för objekt. Här visas 
uppgifter som har skapats av Kaspersky 
Lab-experter, (virussökningar av kritiska 
områden, startobjekt, fullständig dator-
sökning, spökprogramsökning) såväl som 
användaruppgifter. 

När en uppgift väljs i höger ruta visas 
relevant uppgiftsinformation, uppgiftsinställ-
ningar kan konfigureras, en lista över 
objekt som ska genomsökas genereras 
eller uppgiften körs. 

Om du vill genomsöka ett enstaka objekt 
(fil, mapp eller enhet) väljer du Sökning, 
använder höger ruta för att lägga till 
objektet till den lista som ska genomsökas 
och kör uppgiften. 

Dessutom kan detta avsnitt användas för 
att skapa en återställningsdisk (se avsnitt 
15.4, sidan 171). 
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Avsnittet Uppdatering innehåller 
information om programuppdateringar: 
publiceringsdatum för databas och antal 
virussignaturer. 

Lämpliga länkar kan användas för att starta 
en uppdatering, visa en detaljerad rapport, 
konfigurera uppdateringar, återställa en 
tidigare version. 

Rapporter och datafiler kan användas för 
att visa en detaljerad rapport om valfri 
programkomponent, en virussökning eller 
uppdateringsuppgift (se avsnitt 15.3, sidan 
163) och arbete med objekt som har 
placerats i karantän (se avsnitt 15.1, sidan 
158) eller säkerhetskopielagring (se avsnitt 
15.2, sidan 161). 

Avsnittet Aktivering används för att 
hantera nycklar som krävs för att 
programmen ska fungera (se avsnitt 15.5, 
sidan 174).  

Om ingen nyckel har installerats rekom-
menderar vi att du köper en omedelbart 
och att programmet aktiveras (se avsnitt 
3.2.2, sidan 32). 

Om en nyckel installeras visar detta avsnitt 
information om den typ av nyckel som 
används och dess utgångsdatum. När en 
aktuell nyckel går ut kan den förnyas på 
Kaspersky Lab:s webbplats. 

I avsnittet Support finns information om 
den tekniska support som är tillgänglig för 
registrerade användare av Kaspersky Anti-
Virus. 

Varje element i navigeringspanelen har en särskild snabbmeny. Menyn 
innehåller punkter för de skyddskomponenter som hjälper användaren att snabbt 
konfigurera och hantera dem och att visa rapporter. Det finns ytterligare ett 
menyalternativ för virussökningsuppgifter som gör att du kan skapa en egen 
uppgift genom att ändra en kopia av en befintlig uppgift. 
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Du kan ändra programmets utseende genom att skapa och använda egen grafik 
och egna färgscheman. 

I den nedre vänstra delen av fönstret finns två knappar: Hjälp som ger åtkomst 
till hjälpsystemet i Kaspersky Anti-Virus och Inställningar som öppnar fönstret 
med programinställningar. 

4.4. Programinställningsfönstret 
Du kan öppna fönstret med inställningar för Kaspersky Anti-Virus från 
huvudfönstret (se 4.3 på sidan 41) eller snabbmenyn för programmet (se avsnitt 
4.2, sidan 40). Klicka på Inställningar i den nedre delen av huvudfönstret eller 
välj lämpligt alternativ på programmets snabbmeny.  

Fönstret med inställningar (se Figur 3) liknar i layout huvudfönstret: 

• den vänstra delen av fönstret ger dig snabb och enkel åtkomst till inställ-
ningarna för varje programkomponent, komponent, uppdatering, virus-
sökningsuppgift och programinställning; 

• den högra delen av fönstret innehåller en detaljerad lista över inställningar 
för det objekt som har valts i den vänstra delen av fönstret. 

När du väljer ett avsnitt, en komponent eller uppgift i den vänstra delen av 
inställningsfönstret, visas grundinställningarna i den högra delen. Om du vill 
konfigurera avancerade inställningar kan du öppna inställningsfönster på både 
andra och tredje nivån. Du hittar en detaljerad beskrivning av program-
inställningar i avsnitten i användarhandboken.  



46 Kaspersky Anti-Virus 7.0 

 
Figur 3. Inställningsfönstret i Kaspersky Anti-Virus 

 



 

HOOFDSTUK 5. KOMMA IGÅNG 

En av orsakerna till varför Kaspersky Lab tog fram Kaspersky Anti-Virus var att 
kunna möjliggöra optimal konfigurering av var och en av programmets alternativ. 
Detta gör det möjligt för användare oavsett datorvana att snabbt skydda sin dator 
direkt efter installationen. 

Konfigurationsdetaljer för din dator eller de jobb som du använder den för, kan 
ha sina egna särskilda krav. Det är därför vi rekommenderar att du utför en 
preliminär konfiguration för att få det mest flexibla och anpassade skyddet av din 
dator. 

För att snabbare komma igång har vi kombinerat alla preliminära konfigurations-
steg i en konfigurationsguide (se 3.2 på sidan 32) som startas direkt när 
programmet installeras. Genom att följa instruktionerna i guiden kan du aktivera 
programmet, konfigurera inställningar för uppdateringar och virussökningar och 
lösenordsskydda åtkomst till programmet.  

När du har installerat och startat programmet rekommenderar vi att du utför 
följande steg: 

• Kontrollera aktuell skyddsstatus (se 5.1 på sidan 47) för att se till att 
Kaspersky Anti-Virus körs på lämplig nivå. 

• Uppdatera programmet (se 5.6 på sidan 52) om inställningsguiden inte 
utförde detta automatiskt efter att programmet installerades. 

• Sök efter virus i datorn (se 5.3 på sidan 49). 

5.1. Vilken skyddsstatus har datorn? 
Skyddsstatus visas överst i programmets huvudfönster och färgkodas som ett 
trafikljus. Beroende på situation ändras färgmotivet i den övre delen av fönstret 
och i händelse av säkerhetshot visas dessutom ett meddelande med länkar till 
säkerhetsguiden. 

Följande färgkoder används för att visa skyddsstatus:  

• Huvudfönstret för programmet är grönt. Denna status är en indikation på 
att din dator är rätt skyddad. 

Detta innebär att databaserna har uppdaterats i rätt tid, alla skydds-
komponenter är aktiverade, programmet körs med de inställningar som 
rekommenderas av Kaspersky Lab-specialister, inga skadliga objekt har 
upptäckts eller inaktiverats under en fullständig datorgenomsökning. 
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• Huvudfönstret för programmet är gult. Datorns skyddsnivå är lägre än 
tidigare. Denna skyddsstatus visar på vissa problem med programmet 
eller programinställningarna. 

Det finns t ex vissa mindre avvikelser från rekommenderad funktion, 
programdatabaser har inte uppdaterats på flera dagar. 

• Huvudfönstret för programmet är rött. Denna status visar på problem som 
skulle kunna leda till att datorn infekteras och att data går förlorade. 
Exempelvis: en eller flera skyddskomponenter har skadats, produkten har 
inte uppdaterats på en längre tid eller skadliga objekt har upptäckts och 
måste omedelbart inaktiveras, produkten har inte aktiverats. 

Om det finns problem i skyddssystemet rekommenderar vi att du åtgärdar dem 
omedelbart. Använd säkerhetsguiden som du når genom att klicka på med-
delandet om säkerhetshot. Med säkerhetsguiden kan du gå igenom alla aktuella 
hot och att ta bort dem. Hur kritiskt hotet är anges med färgen på indikatorn: 

- indikatorn riktar din uppmärksamhet på icke-kritiska hot som dock kan 
sänka den övergripande skyddsnivån på datorn. Ta fasta på rekommenda-
tionerna från Kaspersky Lab-specialisterna. 

- indikatorn visar att det finns allvarliga hot mot datorns säkerhet. Följ noga 
rekommendationerna nedan. De har alla som syfte att ge ett bättre skydd av 
datorn. Rekommenderade åtgärder ges som länkar. 

Om du vill bläddra i listan över befintliga hot klickar du på Nästa. En detaljerad 
beskrivning för varje hot visas och även lämpliga åtgärder: 

• Eliminera hot omedelbart. Genom att använda motsvarande länkar kan 
du direkt eliminera hotet. För att få mer detaljerad information om 
händelser som rör detta hot, visa rapportfilen. Den rekommenderade 
åtgärden eliminerar omedelbart hotet. 

• Skjut upp hotelimination. Om du av någon anledning inte omedelbart kan 
eliminera hotet kan du senarelägga den åtgärden och återkomma till den 
senare. Gör detta med länken Skjut upp. 

Notera att detta alternativ inte är tillgängligt för allvarliga hot. Sådana hot 
kan t ex vara skadliga objekt som inte kan desinficeras, kraschar i 
komponenter eller skadade programdatabasfiler.  

Om det fortfarande finns hot kvar när du har slutfört säkerhetsguiden, visas en 
påminnelse i den övre delen av huvudfönstret där du uppmanas att eliminera 
dem. Om du öppnar säkerhetsguiden igen kommer de senarelagda hoten inte att 
visas i listan över aktiva hot. Du kan dock fortfarande återkomma och visa och 
eliminera senarelagda hot genom att klicka på länken Visa uppskjutet hot i det 
sista fönstret i guiden.  
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5.2. Verifiera status för varje enskild 
skyddskomponent 

Om du vill visa aktuell status för en enskild komponent för realtidsskydd öppnar 
du programmets huvudfönster och väljer en komponent under Skydd. En 
sammanfattning om den valda komponenten visas till höger. 

Komponentstatus är den viktigaste indikatorn: 

• <komponentnamn>: körs – skydd som ges av komponenten i fråga är på 
önskad nivå. 

• <komponentnamn> : Paus – komponenten är inaktiverad under en viss 
tid. Komponenten startas om automatiskt efter angiven tid eller när 
programmet har startats om. Komponenten kan aktiveras manuellt. Klicka 
på Återuppta åtgärd. 

• <komponentnamn>: stopped (stoppad) – komponenten har stoppats av 
användaren. Skydd kan återaktiveras genom att du klickar på Aktivera. 

• <komponentnamn>: körs inte – skydd som ges av komponenten i fråga är 
inte tillgängligt av någon anledning. 

• <komponentnamn>: avaktiverat, fel – komponenten avslutades efter ett 
fel. 

Om det uppstår ett fel i en komponent kan du försöka med att starta om den. Om 
omstarten resulterar i ett fel går du igenom komponentrapporten som kan visa på 
orsaken till felet. Om du inte kan felsöka problemet själv kan du spara 
komponentrapporten i en fil genom att välja Åtgärd → Spara som och sedan 
kontakta Kaspersky Lab:s tekniska support. 

Komponentstatus följs av information om inställningar som används av 
komponenten (t ex säkerhetsnivå, åtgärd som ska tillämpas på farliga objekt). 
Om en komponent består av fler än en modul visas modulstatus: aktiverad eller 
inaktiverad. Om du vill redigera aktuella komponentinställningar klickar du på 
Konfigurera. 

Dessutom visas viss körningsstatistik för komponenten. Om du vill visa en 
detaljerad rapport klickar du på Öppna rapport. 

Om en komponent av någon anledning pausas eller stoppas vid en viss tidpunkt 
kan resultatet vid tidpunkten för inaktivering visas genom att du klickar på Öppna 
senaste startrapporten. 
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5.3. Söka efter virus på datorn 
När installationen är klar visar programmet alltid i ett särskilt meddelande i den 
nedre vänstra delen av programfönstret, att datorn ännu inte har 
viruskontrollerats och att det rekommenderas att du omedelbart söker efter virus. 

I Kaspersky Anti-Virus finns en uppgift för en datorvirussökning i avsnittet 
Sökning i programmets huvudfönster. 

Om du väljer uppgiften Den här datorn visas uppgiftsinställningarna: aktuell 
säkerhetsnivå, åtgärd att vidta vad gäller skadliga objekt. Det finns även en 
rapport med den senaste sökningen. 

Så här söker du efter sabotageprogram på datorn: 

1. Välj uppgiften Den här datorn under Sökning i programmets 
huvudfönster. 

2. Klicka på länken Starta sökning. 

Som resultat av detta startar programmet genomsökningen av datorn och 
detaljerna visas i ett separat fönster. När du klickar på knappen Stäng så döljs 
fönstret med information om installationen utan att detta avbryter sökningen. 

5.4. Genomsöka kritiska områden på 
datorn 

Det finns områden på datorn som är viktiga ur ett säkerhetsperspektiv. Det är 
dessa områden som sabotageprogram riktar in sig på för att skada operativ-
systemet, processorer, minne osv. 

Det är väldigt viktigt att skydda dessa områden så att datorn fortsätter att 
fungera. Det finns en särskild virussökningsuppgift för dessa områden som finns 
i programmets huvudfönster i avsnittet Sökning.  

Om du väljer Kritiska områden så visas inställningarna för uppgiften: aktuell 
säkerhetsnivå, åtgärd att vidta vad gäller skadliga objekt. Här kan du även välja 
vilka kritiska områden som du vill söka i och omedelbart genomsöka de 
områdena. 

Så här söker du efter sabotageprogram i kritiska områden på datorn: 

1. Välj uppgiften Kritiska områden under Sökning i programmets 
huvudfönster. 

2. Klicka på länken Starta sökning. 
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När du gör detta startar en sökning i de valda områden och detaljerna från den 
visas i ett separat fönster. När du klickar på knappen Stäng döljs fönstret med 
information om installationen. Detta avbryter inte sökningen. 

5.5. Söka efter virus i en fil, mapp 
eller på en disk 

Det finns situationer när det är nödvändigt att söka efter virus i enskilda objekt 
men inte på hela datorn. Exempelvis någon av hårddiskarna där du lagrar 
program och spel, e-postdatabaser som tas hem från arbetet och arkiverade filer 
från e-post osv. Du kan välja ett objekt för genomsökning med standard-
verktygen i Microsoft Windows-operativsystemet (t ex i programfönstret 
Utforskaren eller på Skrivbordet osv). 

Så här genomsöker du ett objekt: 

Placera markören över namnet på det valda objektet, öppna Microsoft 
Windows snabbmeny genom att högerklicka och välja Sök efter virus 
(se Figur 4).  

 
Figur 4. Genomsöka ett objekt som valts från en  

snabbmeny i Microsoft Windows 

En genomsökning av det valda objektet påbörjas därefter och detaljerna visas i 
ett separat fönster. När du klickar på knappen Stäng döljs fönstret med 
information om installationen. Detta avbryter inte sökningen. 
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5.6. Uppdatera programmet 
Kaspersky Lab uppdaterar databaser och moduler för Kaspersky Anti-Virus med 
dedikerade uppdateringsservrar.  

Kaspersky Lab:s uppdateringsservrar är Kaspersky Lab:s Internetplatser där 
programuppdateringar lagras.  

Varning! 
Du behöver en anslutning till Internet för att kunna uppdatera Kaspersky Anti-
Virus. 

Som standard kontrollerar Kaspersky Anti-Virus automatiskt om det finns 
uppdateringar på Kaspersky Lab-servrarna. Om servern har de senaste 
uppdateringarna laddas de ned och installeras i tyst läge.  

Så här uppdaterar du Kaspersky Anti-Virus manuellt: 

1. Välj avsnittet Uppdatera i programmets huvudfönster. 

2. Klicka på Uppdatera databaser. 

Som resultat av detta börjar uppdateringen och detaljer om den visas i ett 
separat fönster. 

5.7. Om skyddet inte är aktivt 
Om problem eller fel uppstår i funktionen för någon skyddskomponent bör du 
kontrollera dess status. Om komponentens status är körs inte eller körs (fel i 
undersystem) kan du försöka att starta om programmet. 

Om problemet inte har åtgärdats när du startar om programmet rekommenderar 
vi att du korrigerar potentiella fel med programmets återställningsfunktion 
(Start→Program→ Kaspersky Anti-Virus 7.0 →Ändra, återställ eller ta bort. 

Om programmets återställningsfunktion inte hjälper kontaktar du Kaspersky 
Lab:s tekniska support. Du kan behöva spara en rapport om komponentens 
funktion i en fil och skicka den till teknisk support för närmare granskning. 

Så här sparar du komponentrapporten i en fil: 

1. Välj komponent under Skydd i programmets huvudfönster och klicka på 
Öppna rapport (komponent som körs för tillfället) eller Öppna senaste 
startrapporten (komponenten har inaktiverats). 
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2. Gå till rapportfönstret, klicka på Åtgärder → Spara som och i det 
fönster som öppnas anger du namnet på filen i vilken rapporten ska 
sparas.  



 

HOOFDSTUK 6. SKYDDS-
HANTERINGSSYSTEM 

I detta avsnitt finns information om hur du konfigurerar vanliga program-
inställningar som används av alla komponenter för realtidsskydd och uppgifter. 
Här hittar du även information om hur du skapar skyddsomfattningar och listor 
över hot som ska hanteras av programmet och en lista över betrodda objekt som 
inte ska omfattas av skyddet: 

• hantering av realtidsskydd (se avsnitt 6.1, sidan 54); 

• användning av avancerad desinfektionsteknik (se avsnitt 6.4, sidan 59);  

• köra uppgifter på en bärbar dator (se avsnitt 6.3, sidan 58); 

• samarbete mellan Kaspersky Anti-Virus och andra program (se avsnitt 
6.4, sidan 59); 

• samarbete mellan Kaspersky Anti-Virus och funktioner för självförsvar i 
andra program (se avsnitt 6.5, sidan 59); 

• lista över hot (se avsnitt 6.8, sidan 63) skydd som tillhandahålls av 
programmet; 

• lista över betrodda objekt (se avsnitt 6.9, sidan 64) som inte behöver 
omfattas av skyddet. 

6.1. Stoppa och återuppta 
realtidsskydd på datorn 

Som standard startar Kaspersky Anti-Virus när datorn startar och skyddar sedan 
datorn under hela tiden du använder den. Orden Kaspersky Anti-Virus 7.0 i det 
övre högra hörnet av skärmen visar att programmet körs. Alla komponenter för 
realtidsskydd (se 2.2 på sidan 21) körs. 

Du kan fullständigt eller delvis inaktivera skyddet som tillhandahålls av 
Kaspersky Anti-Virus.  

Varning! 
Kaspersky Lab rekommenderar starkt att du inte avaktiverar realtidsskyddet, 
eftersom detta kan leda till att datorn utsätts för infektion och data går förlorade.  
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Notera att i det här fallet diskuteras skyddet i sammanhanget skyddskompo-
nenter. Om du inaktiverar eller pausar skyddskomponenter påverkar det inte 
funktionen hos virussökningsuppgifterna eller programuppdateringar. 

6.1.1. Pausskydd 

Om du pausar realtidsskydd innebär det att alla skyddskomponenter som 
övervakar filerna på datorn, inkommande och utgående e-post, körbara skript 
och programbeteende, tillfälligt inaktiveras.  

Så här pausar du ett realtidsskydd på datorn: 

1. Välj Pausa skydd i på programmets snabbmeny (se 4.2 på sidan 40). 

2. I fönstret Pausa skydd som öppnas (se Figur 5), väljer du när skyddet 
ska återupptas: 

• I <tidsintervall> – skydd aktiveras efter detta tidsintervall. Välj ett 
tidsvärde på den nedrullningsbara menyn. 

• Vid nästa omstart av programmet – skyddet återupptas om du 
öppnar programmet från Start-menyn eller när du har startat om 
datorn (förutsatt att programmet är inställt att starta automatiskt när 
datorn startas (se avsnitt 15.11, sidan 192). 

• Endast på användarens begäran – skyddet stoppas tills du startar 
det själv. Om du vill aktivera skyddet väljer du Återuppta skydd 
från programmets snabbmeny. 

Om du pausar skyddet kommer alla skyddskomponenter för realtid att pausas. 
Detta indikeras av: 

• Inaktiva (grå) namn för de inaktiverade komponenterna i avsnittet Skydd i 
huvudfönstret.  

• Inaktiv (grå) systemfältsikon. 
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Figur 5. Fönstret för att pausa skydd 

6.1.2. Stoppa skyddet 

När du stoppar skyddet inaktiveras komponenterna för realtidsskydd fullständigt. 
Virussökningar och uppdateringar fortsätter att fungera i det här läget. 

Om skyddet stoppas kan det bara återupptas av användaren: skyddskompo-
nenter fortsätter inte automatiskt att fungera när systemet eller programmet har 
startats om. Kom ihåg att om Kaspersky Anti-Virus står i konflikt med andra 
program som är installerade på datorn kan du pausa enskilda komponenter eller 
skapa en undantagslista (se avsnitt 6.9, sidan 64). 

Så här stoppar du realtidsskyddet: 

1. Öppna fönstret för programinställningar och välj Skydd.  

2. Avmarkera  Aktivera skydd.  

När skyddet inaktiveras stoppas alla skyddskomponenter. Detta indikeras av: 

• Inaktiva (grå) namn för de inaktiverade komponenterna i avsnittet Skydd i 
huvudfönstret. 

• Inaktiv (grå) systemfältsikon. 
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6.1.3. Stoppa / pausa enskilda 
skyddskomponenter 

Det finns flera sätt att stoppa en skyddskomponent. Innan du gör det 
rekommenderar vi starkt att du tänker igenom varför du behöver stoppa den. Du 
kan troligtvis åtgärda problemet på något annat sätt t ex genom att ändra 
säkerhetsnivån. Om du t ex arbetar med en databas som du är säker på inte 
innehåller något virus, lägger du bara till dess filer som ett undantag (se 6.9 på 
sidan 64).  

Så här pausar du en enskild skyddskomponent: 

Öppna programmets huvudfönster, välj komponent under Skydd och 
klicka sedan på Pausa.  

Komponentstatus ändras till pausad. Komponenten pausas tills 
programmet startas om eller tills komponenten aktiveras om genom att du 
klickar på Återuppta åtgärd.  

När du pausar komponenten, sparas statistik för den aktuella Kaspersky 
Anti-Virus-sessionen och fortsätter att registreras efter att komponenten 
har uppdaterats. 

Så här stoppar du en enskild skyddskomponent: 

Öppna programmets huvudfönster, välj komponent under Skydd och 
klicka sedan på Stoppa. 

Komponentstatus ändras sedan till avaktiverad medan komponentnamnet 
under Skydd blir inaktiv (nedtonat). Det skyddet som ges av komponenten 
i fråga fortsätter att vara inaktiverat tills det aktiveras igen genom att du 
klickar på Aktivera. 

Du kan även stänga av alla skyddskomponenter från fönstret för 
programinställningar. Öppna inställningsfönstret, välj komponent under 
skyddet och avmarkera  Aktivera <komponentnamn>. 

När en skyddskomponent inaktiveras rensas all statistik från tidigare 
arbete och skrivs över när komponenten startas. 

Enskilda skyddskomponenter inaktiveras även om datorns realtidsskydd 
stoppas (se avsnitt 6.1.2, sidan 56). 

6.1.4. Återställa skyddet på datorn 

Om du vid någon tidpunkt pausar eller stoppar realtidsskyddet på datorn kan du 
återuppta det på något av följande sätt: 
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• Från snabbmenyn.  

Du gör det genom att välja Återuppta skydd. 

• Från programmets huvudfönster. 

Välj avsnittet Skydd i den vänstra delen av huvudfönstret och klicka på 
Aktivera skydd. 

Skyddsstatus ändras omedelbart till körs. Programmets ikon i systemfältet blir 
aktiv (färglagd).  

6.2. Teknik för avancerad 
desinfektion 

Sabotageprogram kan infiltrera de lägsta nivåerna av operativsystemet vilket gör 
dem nästan omöjliga att ta bort. När ett aktivt hot upptäcks i systemet föreslå 
Kaspersky Anti-Virus 7.0 en särskild utökad desinficeringsprocedur som 
inaktiverar och tar bort hotet från datorn. 

När proceduren är klar måste datorn startas om. Vi rekommenderar att du utför 
en fullständig virussökning när datorn har startats om. Du startar proceduren för 
avancerad desinfektion genom att öppna fönstret för programinställningar, välja 
Skydd och markera  Aktivera avancerad desinficeringsteknik (se Figur 6). 

 
Figur 6. Konfigurera vanliga inställningar 

6.3. Köra program på en bärbar 
dator 

Virussökningar kan senareläggas för att spara batterikraft på en bärbar dator. 

Eftersom sökning efter virus på en dator ofta kräver betydande resurser och tid, 
rekommenerar vi att du schemalägger sådana uppgifter. På detta sätt sparar du 
batterikraft. Du kan uppdatera programmet (se avsnitt 5.6, sidan 52) eller köra en 
virussökning (se avsnitt 5.3, sidan 50) manuellt vid behov. Du sparar batterikraft 
genom att öppna fönstret för programinställningar, välja Skydd, och markera  
Avaktivera schemalagda sökningar när datorn körs på batterier under 
Ytterligare (se Figur 6). 
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6.4. Datorprestanda 
Om du vill begränsa belastningen på CPU och lagringsdelsystemen kan 
virussökningar senareläggas. 

När virussökningar utförs ökar belastningen på CPU och lagringssystemen 
varvid andra program körs långsammare. Om detta sker skjuter programmet upp 
virussökningen som standard och gör resurser tillgängliga för användarprogram. 

Det finns dock ett antal program som startar allteftersom CPU-resurser blir 
tillgängliga och sedan körs i bakgrunden. Om du vill göra virussökningar 
oberoende av sådana program öppnar du fönstret för programinställningar, väljer 
Skydd och markerar  Medge resurser till andra program under Ytterligare 
(se Figur 6). 

Lägg märke till att denna inställning kan konfigureras för varje enskild 
virussökningsuppgift. Den enskilda uppgiftsinställningen får en högre prioritet. 

6.5. Felsöka kompatibilitet mellan 
Kaspersky Anti-Virus och andra 
program 

När Kaspersky Anti-Virus körs kan det ibland skapa konflikter med andra 
installerade program. Detta hör samman med att dessa program är utrustade 
med en inbyggd självförsvarsmekanism som utlöses av Kaspersky Anti-Virus 
försök att integreras med dem. Dessa program är tilläggsprogrammet Authentica 
för Adobe Reader, som verifierar åtkomst till pdf-dokument, Oxygen Phone 
Manager II för mobiltelefonshantering såväl som vissa manipuleringssäkra spel. 

För att lösa detta problem öppnar du fönstret för programinställningar, väljer 
Skydd och markerar  Kompatibilitetsläge för program som använder 
självförsvarsmetoder under Kompatibilitet (se Figur 7). Operativsystemet 
måste startas om för att dessa ändringar ska tas i bruk. 

 
Figur 7. Konfigurera kompatibilitetsinställningar 
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6.6. Köra virussökningar och 
uppdateringar som en annan 
användare 

Kaspersky Anti-Virus 7.0 har en funktion som kan starta sökningar under en 
annan användarprofil (imitation). Denna funktion är inaktiverad som standard och 
uppgifter körs som aktuell användare.  

Funktionen är användbar om du t ex behöver behörighet till ett visst objekt under 
en virussökning. Genom att använda denna funktion kan du konfigurera uppgifter 
så att de körs under en användare som har den nödvändiga behörigheten. 

Programuppdateringar kan göras från en källa till vilken du inte har åtkomst (t ex 
nätverkets uppdateringsmapp) eller behörighet till en proxyserver. Du kan 
använda den här funktionen för att köra Uppdateraren med en annan profil som 
har den behörigheten. 

Så här konfigurerar du en virussökning så att den körs som en annan användare: 

1. Öppna fönstret för programinställningar och välj uppgiften under Sök.  

2. Klicka på Anpassa under Säkerhetsnivå och öppna fliken Ytterligare i 
den dialogruta som visas. 

Så här konfigurerar du en uppdateringsuppgift så att den körs som en annan 
användare: 

1. Öppna fönstret för programinställningar och välj Uppdatera. 

2. Klicka på Konfigurera under Uppdatera inställningar och öppna fliken 
Ytterligare i den dialogruta som visas (se Figur 8). 

Om du vill aktivera den här funktionen markerar du  Kör denna uppgift som. 
Ange inloggningsuppgifterna för att starta uppgiften: användarnamn och 
lösenord. 

Notera att om Kör som-funktionen inte används körs schemalagda uppdateringar 
som aktuell användare. I den händelse ingen är inloggad i systemet och Kör 
som-funktionen inte har konfigurerats, körs en schemalagda uppdatering som 
SYSTEM. 
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Figur 8. Konfigurera en uppdateringsuppgift från en annan profil 

6.7. Konfigurera schemalagda 
uppgifter och meddelanden 

Schemaläggning av konfigurationer fungerar på samma sätt för virussöknings-
uppgifter, programuppdateringar och körningsmeddelanden i Kaspersky Anti-
Virus. 

Som standard är de virussökningsuppgifter som skapas under program-
installationen inaktiverade. Det enda undantaget är en sökning i startobjekt som 
körs varje gång Kaspersky Anti-Virus startas. Uppdateringar konfigureras att 
utföras automatiskt som standard allteftersom uppdateringar blir tillgängliga på 
Kaspersky Lab:s uppdateringsservrar. 

Om du inte skulle vara nöjd med dessa inställningar kan du konfigurera om 
schemaläggningen.  

Det första värdet att du bör definiera är frekvensen för en händelse (körning av 
uppgifter eller meddelanden). Välj ett alternativ under Frekvens (se Figur 9). 
Uppdateringsinställningar för det valda alternativet måste sedan anges under 
Schemainställningar. Följande val finns: 

   Vid en angiven tid. Kör uppgiften eller skicka meddelande på ett visst 
datum och vid en viss tid. 

   Vid programstart. Kör uppgiften eller skicka meddelande varje gång 
Kaspersky Anti-Virus startas. Du kan även ange en tidpunkt att köra 
uppgiften efter att programmet har startas. 

   Efter varje uppdatering. Uppgiften körs efter varje programdatabas-
uppdatering (detta alternativ gäller bara för virussökningsuppgifter). 

   Varje minut. Tidsintervall mellan uppgiftskörningar eller meddelanden är 
flera minuter. Ange tidsintervall i minuter under schemainställningar. 
Angiven får inte överskrida 59 minuter. 

   Timmar. Intervallet mellan uppgiftskörningar och meddelanden är flera 
timmar. Om detta alternativ väljs anger du tidsintervallet under 
schemainställningar: Var N timma och välj N. För körningar varje timma 
anger du t ex Var 1 timma.  



62 Kaspersky Anti-Virus 7.0 

 
Figur 9. Skapa schema för körning av uppgifter 

   Dagar. Uppgifter startas eller meddelanden skickas var och varannan dag. 
Ange intervallets längd i schemainställningarna: 

1. Välj Varje  N dag och ange värde N, om du vill behålla ett intervall på 
ett visst antal dagar. 

2. Välj Varje veckodag om du vill köra uppgifter dagligen måndag till 
fredag. 

3. Välj Varje helg om du bara vill köra uppgifter på lördagar och söndagar. 

Använd fältet Tid om du vill ange vilken tidpunkt sökningen ska köras. 

   Veckor . Uppgifter körs eller meddelanden skickas på vissa dagar i veckan. 
Om denna frekvens väljs markerar du de dagar i veckan som uppgifterna 
ska köras under schemainställningarna. Använd fältet Tid för att ange 
tidpunkten. 

   Varje månad. Uppgifter startas eller meddelanden skickas en gång per 
månad vid en viss tidpunkt. 

Om en uppgift av någon anledning inte kan köras (ett e-post kanske inte är 
installerat eller datorn stängdes ned) kan uppgiften konfigureras så att den körs 
automatiskt så snart det blir möjligt. Markera  Kör uppgift om överhoppad i 
schemafönstret. 
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6.8. Typer av sabotageprogram att 
övervaka 

Kaspersky Anti-Virus skyddar dig från olika typer av sabotageprogram. Oavsett 
inställningar söker och neutraliserar programmet alltid virus, trojaner och 
hackerverktyg. Dessa program kan orsaka betydande skada på datorn. Om du 
vill göra datorn mer säker kan du utöka listan över hot som programmet ska 
upptäcka genom att se till att den övervakar ytterligare typer av skadliga 
program.  

Om du vill välja vilka sabotageprogram som Kaspersky Anti-Virus ska skydda 
mot väljer du fönstret för programinställningar och sedan Hot och undantag (se 
figur 10). 

Rutan Kategorier för sabotageprogram innehåller hottyper: 

 Virus, maskar, trojanska hästar, hackverktyg. Denna grupp kombinerar de 
vanligaste och skadligaste kategorierna av sabotageprogram. Detta är den 
lägsta tillåtna säkerhetsnivån. Kaspersky Lab-experter rekommenderar att 
Kaspersky Anti-Virus alltid ska övervaka denna kategori av 
sabotageprogram. 

 Spionprogram, reklamprogram, uppringningsprogram. Denna grupp 
inkluderar eventuellt skadliga program som kan störa användaren eller 
orsaka allvarlig skada. 

 Potentiellt farliga program (riskprogram). Denna grupp inkluderar program 
som inte är skadliga. Under vissa omständigheter kan de dock orsaka skada 
på datorn. 

De grupper som beskrivs ovan omfattar alla de hot som programmet upptäcker 
när objekt genomsöks.  

Om alla grupper väljs ger Kaspersky Anti-Virus största möjliga antivirusskydd för 
datorn. Om den andra och tredje gruppen inaktiveras skyddar programmet bara 
mot de vanligaste sabotageprogrammen. Detta inbegriper inte eventuellt 
skadliga program och andra som kan installeras på din dator och skada filer, 
stjäla pengar eller vara störande. 

Kaspersky Lab rekommenderar inte att du inaktiverar övervakning av den andra 
gruppen. Om en situation uppstår när Kaspersky Anti-Virus klassificerar ett 
program som skadligt men som du inte anser vara skadligt, rekommenderar vi att 
du skapar ett undantag för det (se 6.9 på sidan 64).  

Så här väljer du den typ av sabotageprogram som ska övervakas: 

Öppna fönstret för programinställningar och välj Hot och undantag. 
Konfigurationen utförs under Kategorier för sabotageprogram (se Figur 
10). 
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Figur 10. Välja hot att övervaka 

6.9. Skapa en betrodd zon 
En tillförlitlig zon är en lista över objekt som har skapats av användaren och som 
Kaspersky Anti-Virus inte övervakar. De är alltså en uppsättning program som 
undantas från skydd. 

Användaren skapar en betrodd zon baserad på de filegenskaper som används 
och de program som är installerade på datorn. Du kan behöva skapa en sådan 
undantagslista om t ex Kaspersky Anti-Virus blockerar åtkomst till ett objekt eller 
program och du är säker på om filen eller programmet verkligen är säkert.  

Du kan utelämna filer med vissa format från sökning, använda en filmask eller 
utelämna ett visst område (t ex en mapp eller ett program), programprocesser, 
eller objekt enligt hottypsklassificeringen i Virus Encyclopedia (status som 
programmet tilldelar objekt under en sökning). 

Varning! 
Undantagna objekt omfattas inte av sökningar när disken eller mappen där de 
finns genomsöks. Om du däremot väljer ett särskilt objekt gäller inte 
undantagsregeln. 

Så här skapar du en undantagslista: 

1. Öppna fönstret för programinställningar och välj Hot och undantag (se 
Figur 10).  

2. Klicka på knappen Tillförlitlig zon under Undantag. 

3. Konfigurera undantagsregler för objekt och skapa en lista över betrodda 
program i det fönster som öppnas (se Figur 11). 
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Figur 11. Skapa en betrodd zon 

6.9.1. Undantagsregler 

Undantagsregler är en uppsättning villkor som Kaspersky Anti-Virus använder för 
att bestämma att inte genomsöka ett objekt. 

Du kan utelämna filer med vissa format från sökningen, använda en filmask eller 
undanta ett visst område t ex en mapp eller ett program, programprocesser eller 
objekt enligt hottypsklassificeringen i Virus Encyclopedia. 

Hottyp är den status som Kaspersky Anti-Virus tilldelar ett objekt under 
sökningen. Ett omdöme baseras på klassificeringen av sabotageprogram och 
eventuellt skadliga program som finns i Virus Encyclopedia i Kaspersky Lab. 

Eventuellt skadliga program har inte någon skadlig funktion men kan användas 
som en tilläggskomponent för sabotagekod eftersom den innehåller hål och fel. 
Denna kategori inkluderar t ex fjärradministrationsprogram, IRC-klienter, FTP-
servrar, universalverktyg för att stoppa eller dölja processer, tangentloggnings-
program, lösenordsmakron, autouppringningsprogram osv. Dessa program 
klassificeras inte som virus. De kan indelas i flera typer t ex reklamprogram, 
skämt, riskprogram etc. (mer information om eventuellt skadliga program som 
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upptäcks av Kaspersky Anti-Virus finns i Virus Encyclopedia på 
www.viruslist.com). Efter sökningen kan dessa program blockeras. Eftersom 
flera av dem är väldigt vanliga kan du undanta dem från sökningen. Om du vill 
göra det måste du lägga till namnet på hotet eller masken till den betrodda zonen 
med hjälp av Virus Encyclopedia-klassificeringen.  

Tänk dig t ex att du ofta använder ett fjärradministratörsprogram i ditt arbete. 
Detta är ett system för fjärråtkomst som du kan använda för att arbeta från en 
fjärrdator. Kaspersky Anti-Virus visar denna typ av programaktivitet som 
eventuellt farlig och kan blockera den. Om du inte vill att programmet ska 
blockeras måste du skapa en untantagsregel som anger inte 
virus:RemoteAdmin.Win32.RAdmin.22 som hottyp. 

När du lägger till ett undantag skapas en regel som flera programkomponenter 
(File Anti-Virus, Mail Anti-Virus, Förebyggande skydd) och virussökningsuppgifter 
senare kan använda. Du kan skapa undantagsregler i ett separat fönster som du 
kan öppna från fönstret för programinställningar, från meddelandet om upptäckt 
av objekt och från rapportfönstret. 

Så här lägger du undantag på fliken Undantagsmask: 

1. Klicka på knappen Lägg till i fönstret Undantagsmask (se Figur 13). 

2. I fönstret som öppnas (se Figur 12), klickar du på undantagstypen i 
avsnittet Egenskaper: 

 Objekt – utelämnande av ett visst objekt, en katalog eller filer som 
matchar en viss mask från sökningen. 

 Typ av hot – utelämnande av ett objekt från sökningen baserat på 
dess status från Virus Encyclopedia-klassificeringen.  

Om du markerar båda kryssrutorna samtidigt skapas en regel för det 
objektet med en viss status enligt Virus Encyclopedia-hottypsklassifi-
cering. I sådana fall gäller följande regler: 

• Om du anger en viss fil som objekt och en viss status i avsnittet 
Typ av hot, utelämnas den angivna filen bara om den klassificeras 
som det hot som valdes under sökningen. 

• Om du väljer ett område eller en mapp som objekt och status (eller 
omdömesmask) som typ av hot, så utelämnas objekt med denna 
status bara när det området eller den mappen genomsöks. 
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Figur 12. Skapa en undantagsregel 

3. Tilldela värden till de valda undantagstyperna. Du gör detta genom att 
vänsterklicka i avsnittet Regelbeskrivning på specify-länken bredvid 
undantagstypen: 

• För objekttypen anger du dess namn i fönstret som öppnas (detta 
kan vara en fil, särskild mapp eller en filmask (se A.2 på sidan 216). 
Markera  Inkludera undermappar så att objektet (fil, filmask, 
mapp) rekursivt undantas från sökningen. Om du t ex tilldelar 
C:\Program Files\winword.exe som ett undantag och markerar 
alternativet för undermapp, undantas filen winword.exe från 
sökningen om den hittas i mapparna under C:\Program Files.  

• Ange det fullständiga namnet på det hot som du vill undanta från 
sökningar enligt vad som angetts i Virus Encyclopedia eller använda 
en mask (se A.3 på sidan 216) för typ av hot. 

För en del hottyper kan du tilldela avancerade villkor för 
tillämpning av regler i fältet Avancerade inställningar (se A.3 
på sidan 216). I det flesta fall fylls detta fält i automatiskt när du 
lägger till en undantagsregel från ett meddelande från 
Förebyggande skydd.  

Du kan lägga till avancerade inställningar för följande 
omdömen, bland andra: 

o Angripare (införs i programprocesser). För detta omdöme 
kan du ge ett namn, en mask eller fullständig sökväg till 
det objekt som införs i (t ex en .dll-fil) som ett ytterligare 
undantagsvillkor. 
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o Launching Internet Browser (Starta Internet-läsare). För 
detta omdöme kan du visa inställningar för att öppna 
webbläsaren som ytterligare undantagsinställningar. 
Du blockerade t ex webbläsare från att öppnas med vissa 
inställningar i aktivitetsanalysen i Förebyggande skydd. 
Du vill dock att webbläsaren ska öppnas för domänen 
www.kasperky.com med en länk från Microsoft Office 
Outlook som en undantagsregel. Du gör detta genom att 
välja Microsoft Office Outlook som objekt och Starta 
webläsaren som typ av hot och ange en tillåten 
domänmask i fältet Avancerade inställningar. 

4. Definiera vilka Kaspersky Anti-Virus-komponenter som ska använda 
denna regel. Om någon har valts som värde kommer denna regel att 
gälla för alla komponenter. Om du vill begränsa regeln till en eller flera 
komponenter, klickar du på någon som då ändras till valda. I det fönster 
som öppnas markerar du rutorna för de komponenter som du vill att 
denna undantagsregel ska gälla för. 

 
Figur 13. Meddelande om upptäckt om farliga objekt 
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Så här skapar du en undantagsregel från ett programmeddelande som meddelar 
att ett farligt objekt har upptäckts: 

1. Använd länken Lägg till i zonen tillförlitliga i meddelandefönstret (se 
Figur 13). 

2. I det fönster som öppnas kontrollerar du att alla inställningar för 
undantagsregeln matchar din behov. Objektnamn och hottyp fylls i 
automatiskt baserat på information från meddelandet. Skapa regeln 
genom att klicka på OK. 

Så här skapar du en undantagsregel från rapportfönstret: 

1. Välj objektet i rapporten som du vill lägga till till undantaget. 

2. Öppna snabbmenyn och välj Lägg till i zonen tillförlitliga (se Figur 
14). 

3. Fönstret med undantagsinställningarna öppnas. Kontrollera att alla 
inställningar för undantagsregeln matchar dina behov. Objektnamn och 
hottyp fylls i automatiskt baserat på information från rapporten. Skapa 
regeln genom att klicka på OK. 

 
Figur 14. Skapa en undantagsregel från en rapport 
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6.9.2. Betrodda program 

I Kaspersky Anti-Virus kan du skapa en lista över betrodda program vars 
aktivitet, oavsett om misstänkt eller normal, filåtkomst, nätverksåtkomst och 
systemregisteråtkomst, inte övervakas. 

Du anser kanske att objekt och processer som används av Microsoft Windows 
Notepad är säkra och inte behöver genomsökas. Om du vill undanta objekt som 
används av denna process från att genomsökas lägger du till Notebook till listan 
över betrodda program. Virus kommer dock att sökas i den körbara filen och den 
betrodda programprocessen som tidigare. Om du helt vill undanta programmet 
från sökning måste du använda undantagsregler (se 6.9.1 på sidan 65). 

Dessutom är en del åtgärder som har klassificerats som farliga helt normala 
funktioner för en del program. Växlingsprogram för tangentbordslayout fångar 
regelbundet upp text som matas in via tangentbordet. Om du vill möjliggöra att 
sådana program kan köras utan problem kan du stoppa övervakningen av dem 
genom att lägga till dem till listan över betrodda program. 

Genom att undanta betrodda program kan du även lösa potentiella 
kompatibilitetskonflikter mellan Kaspersky Anti-Virus och andra program (t ex 
nätverkstrafik från en annan dator som redan har genomsökts av 
antivirusprogrammet) och höja datorns produktivitet vilket är särskilt viktigt när du 
använder serverprogram. 

Som standard genomsöker Kasperksy Anti-Virus objekt som öppnas, körs eller 
sparas av ett annat program och övervakar aktiviteten för alla program och den 
nätverkstrafik de skapar. 

Du kan skapa en lista över betrodda program på den särskilda fliken Tillförlitliga 
program (se Figur 15). Den standardlista som skapas vid installationen 
innehåller betrodda program vars aktivitet inte genomsöks som rekommenderat 
av Kaspersky Lab. Om du inte litar på ett program som finns i listan avmarkerar 
du motsvarande kryssruta. Du kan redigera listan med knapparna Lägg till, 
Redigera, och Ta bort på höger sida. 

Så här lägger du till ett program till listan över betrodda program: 

1. Klicka på knappen Lägg till på höger sida på fliken Tillförlitliga 
program.  

2. I fönstret Tillförlitligt program (se Figur 16) som öppnas väljer du 
programmet med knappen Bläddra. En snabbmeny öppnas och 
genom att klicka på Bläddra kan du gå till fönstret för filval och välja 
sökvägen till den körbara filen eller genom att klicka på Program kan 
du gå till en lista över program som körs för tillfället och välja de du 
behöver. 
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När du väljer ett program noteras de interna attributen för den körbara 
filen av Kaspersky Anti-Virus och använder dem för att identifiera det 
betrodda programmet under sökningar.   
 
Sökvägen till filen infogas automatiskt när du väljer dess namn.  

 
Figur 15. Lista över betrodda program 
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Figur 16. Lägga till ett program till listan över betrodda program 

3. Ange vilka åtgärder som utförs av denna process som inte ska 
övervakas: 

   Genomsök inte öppnade filer – undantar alla filer från 
genomsökning som det betrodda programmet bearbetar. 

   Begränsa inte programaktivitet – undantar från Förebyggande 
skydds övervakning alla aktiviteter, oavsett om den är misstänkt 
eller normal, som det betrodda programmet utför.  

   Begränsa inte registeråtkomst – undantar från sökning, alla 
försök till åtkomst av systemregistret som initieras av det 
betrodda programmet. 

   Genomsök inte nätverkstrafik – undantar från virussökning, all 
nätverkstrafik som initieras av det betrodda programmet. Du kan 
undanta all nätverkstrafik eller krypterad trafik (SSL) till och från 
programmet från sökningar. Gör detta med länken allt. Den 
ändras då till krypterad. Dessutom kan du begränsa undantaget 
genom att tilldela en fjärrvärd-/port. Du skapar en begränsning 
genom att klicka på någon som ändras till valda och ange ett 
värde för fjärrporten/-värden. 

 



 

HOOFDSTUK 7. FILE ANTI-
VIRUS 

Den komponent i Kaspersky Anti-Virus som skyddar dina datorfiler mot infektion 
kallas för File Anti-Virus. Den laddas när du startar operativsystemet, körs i 
datorns RAM-minne och söker igenom alla filer som öppnas, sparas eller körs.  

Komponentens aktivitet anges av systemfältsikonen för Kaspersky Anti-Virus 
som ser ut så här  när en fil genomsöks. 

Som standard genomsöker File Anti-Virus bara nya eller ändrade filer dvs filer 
som har lagts till eller ändrats sedan senaste åtkomsten. Filer genomsöks med 
följande algoritm: 

1. Komponenterna fångar upp försök av användare eller program att 
komma åt en fil.  

2. File Anti-Virus söker efter information om den fil som har fångats upp, i 
iChecker™-och iSwift™-databaserna. Om filen genomsöks eller inte 
bestäms utifrån den information som hämtas.  

Sökningen består av följande steg: 

1. Virus söks i filen. Objekt som upptäcks jämförs med programdata-
baserna för att avgöra om de är skadliga. Programdatabaserna 
innehåller beskrivningar över alla skadliga program och hot som är 
kända hittills med metoder för hur de neutraliseras.  

2. När analysen är klar kan du välja mellan följande tre åtgärder: 

a. Om skadlig kod upptäcks i filen blockeras filen. Därefter 
placeras en kopia av filen i Backup och ett försök görs att 
desinficera den. Om filen desinficeras blir den tillgänglig igen. 
Om inte tas filen bort.  

b. Om kod som upptäcks i en fil verkar vara skadlig men inte med 
säkerhet, desinficeras filen och skickas till karantänen. 

c. Om ingen skadlig kod upptäcks i filen så återställs den. 
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7.1. Välja en filsäkerhetsnivå 
File Anti-Virus skyddar filer som du använder på någon av följande nivåer (se 
Figur 17): 

• Maximalt skydd – nivån med den mest omfattande övervakningen av 
filer som öppnas, sparas eller körs. 

• Rekommenderad – Kaspersky Lab rekommenderar denna 
inställningsnivå. Den genomsöker följande objektkategorier: 

• Program och filer efter innehåll 

• Nya objekt och objekt som har ändrats sedan den senaste 
sökningen 

• Inbäddade OLE-objekt 

• Hög hastighet – nivån med inställningar som gör att du kan använda 
program som kräver betydande systemresurser eftersom antalet filer som 
genomsöks minskas. 

 
Figur 17. Säkerhetsnivå i File Anti-Virus 

Standardinställningen för File Anti-Virus är Rekommenderad.  

Du kan höja eller sänka skyddsnivån för filer du använder antingen genom att 
välja den nivå du vill ha eller ändra inställningarna för aktuell nivå.  

Så här ändrar du säkerhetsnivån: 

Justera reglagen. Genom att justera säkerhetsnivån kan du definiera 
förhållandet mellan sökningshastigheten och det totala antalet genom-
sökta filer: Ju färre filer som genomsöks efter virus desto högre blir 
sökningshastigheten.  

Om du inte vill ha någon av de angivna filsäkerhetsnivåerna kan du anpassa 
skyddsinställningarna. Du gör det genom att välja den nivå som utgångspunkt 
som ligger närmast den nivå du vill ha och redigerar därefter dess inställningar. 
Detta kommer att ändra namnet på säkerhetsnivån till Anpassa. Låt oss ta en titt 
på ett exempel när förkonfigurerade inställningar för säkerhetsnivån kan behöva 
ändras. 
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Exempel: 

När du arbetar på datorn används många olika filtyper och en del filer kan 
vara relativt stora. Du vill naturligtvis inte riskera att några av filerna 
hoppas över vid sökningen på grund av storleken eller filnamnstillägget, 
även om detta skulle påverka datorns produktivitet.  

Tips för att välja en nivå: 

Baserat på källdata kan man sluta sig till att du löper en relativt stor risk 
att infekteras av sabotageprogram. Storleken på och typen av filer som 
hanteras är ganska varierad och genom att hoppa över dem i sökningen 
utsätter du dina data för en risk. Du vill genomsöka filerna du använder 
efter innehåll, inte filnamnstillägg.  

Du rekommenderas att börja med säkerhetsnivån Rekommenderad och 
göra följande ändringar: ta bort begränsningen i storlek på genomsökta 
filer och optimera File Anti-Virus genom att bara söka i nya och ändrade 
filer. Sökningen upptar då inte så mycket systemresurser som kan störa 
när du använder andra program. 

Så här ändrar du inställningarna för en säkerhetsnivå: 

1. Öppna fönstret för programinställningar och välj File Anti-Virus under 
Skydd. 

2. Klicka på Anpassa under Säkerhetsnivå (se Figur 17). 

3. Redigera filskyddsparametrarna i fönstret som öppnas och klicka sedan 
på OK. 

7.2. Konfigurera File Anti-Virus 
De inställningar du anger bestämmer hur File Anti-Virus skyddar din dator. 
Dessa inställningar kan indelas i följande grupper:  

• Inställningar som definierar vilka filtyper (se 7.2.1 på sidan 76) som ska 
genomsökas efter virus 

• Inställningar som definierar omfattningen av skyddet (se 7.2.2 på 
sidan 78)  

• Inställningar som definierar hur programmet svarar på farliga objekt 
(se 7.2.6 på sidan 85) 

• Inställningar som definierar användningen av heuristiska metoder (se 
avsnitt 7.2.4, sidan 82) 

• Ytterligare File Anti-Virus-inställningar (se 7.2.3 på sidan 80) 
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I nedanstående avsnitt beskrivs dessa grupper mer detaljerat. 

7.2.1. Definiera filtyperna som ska 
genomsökas 

När du väljer de filtyper som ska genomsökas bestämmer du vilka filformat, 
storlekar och vilka enheter som ska genomsökas efter virus när de öppnas, körs 
eller sparas. 

Om du vill underlätta konfigureringen indelas alla filer i två grupper: simple 
(enkla) och compound (sammansatta). Enkla filer t ex .txt-filer innehåller inte 
några objekt. Sammansatta objekt kan innehålla flera objekt där var och ett i sin 
tur kan innehålla andra objekt. Det finns många exempel: arkiv, filer som 
innehåller makron, kalkylark, e-post med bilagor osv. 

De filtyper som genomsöks definieras i avsnittet Filtyper (se Figur 18). Välj ett 
av de tre alternativen: 

 Sök igenom alla filer. När det här alternativet har valts genomsöks alla 
filsystemobjekt utan undantag som öppnas, körs eller sparas. 

 Sök igenom program och dokument (efter innehåll). Om du väljer den här 
filgruppen genomsöks bara potentiellt infekterade filer; filer som ett virus kan 
bädda in sig i.  

Obs! 
Det finns ett antal filformat som löper en relativt liten risk att få skadlig 
kod införd i sig och därmed aktiveras. Ett exempel skulle vara .txt-filer. 
Vice versa finns det filformat som innehåller eller kan innehålla körbar 
kod. Exempel på detta kan vara formaten .exe, .dll eller .doc. Risken att 
skadlig kod införs och aktiveras i sådana filer är relativt hög. 

Innan sökning efter virus sker i en fil analyseras dess interna huvud för att ta 
reda på filformat (txt, doc, exe osv). Om analysen visar att filformatet inte 
kan infekteras genomsöks inte formatat utan filen återförs omedelbart till 
användaren. Om filformatet kan infekteras sker sökning efter virus i filen. 

 Sök igenom program och dokument (efter tillägg). Om du markerar det 
här alternativet söker File Anti-Virus bara igenom filer som kan vara 
smittade, men filformatet avgörs med hjälp av filtillägget. Med länken 
filnamnstillägg kan du gå igenom listan över filnamnstillägg (se A.1 på 
sidan 213) som genomsöks med detta alternativ.  
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Figur 18. Välj filtyperna som genomsöks efter virus 

Tips! 
Tänk på att någon kan skicka ett virus till din dator med ett filnamnstillägg (t ex 
.txt) som egentligen är en körbar fil omdöpt till en .txt-fil. Om du väljer Sök 
igenom program och dokument (efter tillägg) hoppas en sådan fil över vid 
en sökning. Om Sök igenom program och dokument (efter innehåll) 
ignoreras filnamnstillägget och analysen av filhuvudena visar att filen är en 
.exe-fil. File Anti-Virus skulle då noggrant genomsöka filen efter virus. 

I avsnittet Produktivitet kan du ange att bara nya filer och de som har ändrats 
sedan den senaste sökningen ska genomsökas efter virus. Det här läget minskar 
märkbart sökningstiden och förbättrar effektiviteten i programmet. Om du vill 
välja det här läget markerar du  Genomsök endast nya och ändrade filer. 
Detta läge gäller både enkla och sammansatta filer. 

I avsnittet Sammansatta filer anger du vilka sammansatta filer som ska 
genomsökas efter virus: 

   Genomsök  arkiv – genomsöker arkiv av typen .zip, .cab, .rar och .arj. 
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   Genomsök installationspaket – genomsöker självextraherande arkiv efter 
virus. 

  Genomsök  inbäddade OLE-objekt – genomsöker objekt som är inbäddade 
i filer (t ex Microsoft Office Excel-kalkylark eller makron inbäddade i en 
Microsoft Office Word-fil, e-postbilagor osv). 

Du kan välja och söka i alla filer eller bara i nya filer, för varje typ av sammansatt 
fil. Du gör det genom att vänsterklicka på länken bredvid namnet på objektet för 
att växla dess värde. Om avsnittet Produktivitet har ställts in att bara 
genomsöka nya och ändrade filer kan du inte välja typen sammansatta filer att 
genomsöka. 

Om du vill ange sammansatta filer som inte ska genomsökas efter virus, 
använder du följande inställningar: 

   Extrahera arkiv i bakgrunden om de är större än... MB. Om storleken på 
ett sammansatt objekt överskrider denna begränsning genomsöker 
programmet det som ett enstaka objekt (genom att analysera huvudet) och 
returnerar det till användaren. Det objekt som det innehåller genomsöks 
senare. Om det här alternativet inte markeras blockeras åtkomst till filer som 
är större än den storlek som angetts, tills de har genomsökts.  

   Bearbeta inte arkiv som är större än... MB. Om detta alternativ är 
markerat hoppas filer som är större än den angivna storleken över av 
sökningen. 

7.2.2. Definiera skyddets omfattning 

Som standard genomsöks alla filer när de använda, oavsett om det finns på en 
hårddisk, CD/DVD-ROM-skiva eller på en flash-enhet. 

Du kan begränsa omfattningen av skyddet. Så här gör du: 

1. Öppna fönstret för programinställningar och välj File Anti-Virus under 
Skydd. 

2. Klicka på knappen Anpassa i området Säkerhetsnivå (se Figur 17). 

3. Välj fliken Skyddsomfattning i den dialogruta som visas (se Figur 21). 

På fliken visas en lista över objekt som kommer att genomsökas. Skydd 
aktiveras som standard för alla objekt på hårddiskar, flyttbara media och 
nätverksenheter som är anslutna till datorn. Du kan lägga till och redigera listan 
med knapparna Lägg till, Redigera, och Ta bort.  

Om du vill skydda färre objekt kan du göra det med följande metoder: 

1. Ange bara mappar, enheter och filer som behöver skyddas. 

2. Skapa en lista över objekt som inte behöver skyddas.  
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3. Kombinera den första och den andra metoden – skapa en skydds-
omfattning som undantar ett antal objekt.  

 
Figur 19. Skapa en skyddad zon 

Du kan använda masker när du lägger till objekt för genomsökning. Notera att du 
bara kan ange masker med absoluta sökvägar till objekt: 

• C:\dir\*.* eller C:\dir\* eller C:\dir\ – alla filer i mappen C:\dir\ 

• C:\dir\*.exe – alla filer med filnamnstillägget .exe i mappen C:\dir\ 

• C:\dir\*.ex? – alla filer med filnamnstillägget .ex? i mappen CC:\dir\, där ? 
kan representera valfritt tecken 

• C:\dir\test – bara filen C:\dir\test 

För att sökningen ska kunna utföras rekursivt markerar du  Inkludera 
undermappar. 
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Varning! 
Kom ihåg att File Anti-Virus bara söker i de filer som ingår i den skyddsomfattning 
som skapats. Filer som inte ingår i den omfattningen kan användas utan att de 
genomsöks. Detta ökar risken för infektion på datorn. 

7.2.3. Konfigurera avancerade inställningar 

Som ytterligare File Anti-Virus-inställningar kan du ange sökningsläget för fil-
systemet och konfigurera villkoren för att tillfälligt pausa komponenten. 

Så här konfigurerar du ytterligare File Anti-Virus-inställningar: 

1. Öppna fönstret för programinställningar och välj File Anti-Virus under 
Skydd. 

2. Klicka på knappen Anpassa i området Säkerhetsnivå (se Figur 17). 

3. Välj fliken Ytterligare i den dialogruta som visas (se Figur 21). 

 
Figur 20. Konfigurera ytterligare File Anti-Virus-inställningar 
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Filsökningsläget bestämmer villkoren för bearbetningen i File Anti-Virus. Du kan 
välja mellan följande alternativ: 

• Smart läge. Detta läge har som syfte att höja hastigheten på 
filbearbetningen och returnera filen till användaren. När det har valts 
bestäms om sökning ska göras eller ej baserat på en analys av de 
funktioner som utförs med filen. 

När du t ex använder en Microsoft Office-fil genomsöks filen av 
Kaspersky Anti-Virus när den öppnas första gången och stängs sista 
gången. Alla operationer däremellan som skriver över filen genomsöks 
inte.  

Smart läge är standardläget. 

• Vid åtkomst och ändring – File Anti-Virus genomsöker filer som öppnas 
eller redigeras. 

• Vid åtkomst – genomsöker bara filer när ett försök görs att öppna dem. 

• Vid utförande – genomsöker bara filer när ett försök görs att köra dem. 

Du kan behöva pausa File Anti-Virus när uppgifter utförs som kräver betydande 
operativsystemsresurser. Om du vill sänka belastningen och se till att 
användaren snabbt får åtkomst till filerna igen rekommenderar vi att du 
konfigurerar komponenten så att den inaktiveras vid en viss tidpunkt eller medan 
vissa program används. 

Om du vill pausa komponenten en viss tidslängd markerar du  Efter schema 
och i fönstret som öppnas (se Figur 5) klickar du på Schema för att tilldela en 
tidsram för att inaktivera och återuppta komponenten. Du gör detta genom att 
ange ett värde i formatet HH:MM i motsvarande fält. 

 
Figur 21. Pausa komponenten 

Om du vill inaktivera komponenten när du arbetar med program som kräver 
betydande resurser markerar du  Vid programstart och redigerar listan över 
program i fönstret som öppnas (se Figur 22) genom att klicka på Lista. 

Om du vill lägga till ett program till listan använder du knappen Lägg till. En 
snabbmeny öppnas och genom att klicka på Bläddra kan du gå till 
standardfönstret för filval och ange den körbara fil för programmet du vill lägga 
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till. Du kan även gå till listan över program som körs för tillfället alternativet 
Program och välja det du vill ha.  

Om du vill ta bort ett program väljer du det i listan och klickar sedan på Ta bort.  

Du kan tillfälligt inaktivera pausfunktionen för File Anti-Virus när du använder ett 
specifikt program. Du gör det genom att avmarkera namnet på programmet. Du 
behöver inte ta bort det från listan. 

 
Figur 22. Skapa en programlista 

7.2.4. Använda heuristisk analys 

Heuristiska metoder används av flera skyddskomponenter för realtid tex File, 
Mail, Web Anti-Virus såväl som virussökningsuppgifter.  

Om du vill ha ett definivt svar på huruvida ett genomsökt objekt är skadligt och 
vilken klass för skadliga program som det är klassificerat som, kan du förstås 
utföra sökning med signaturmetoder med en databas som har skapats tidigare 
och som innehåller en beskrivning av kända hot och metoder för att behandla 
dem. Den heuristiska metoden till skillnad från signaturmetoden har som syfte att 
upptäcka typiska beteenden hos operationer hellre än signaturer för skadlig kod 
som möjliggör för programmet att dra slutsatser om en fil med en viss 
sannolikhet. Fördelen med den heuristiska metoden är att den inte kräver 
förifyllda databaser för att fungera. På grund av detta upptäcks nya hot innan 
virusanalystiker har stött på dem.  

• I händelse av ett potentiellt hot emulerar den heuristiska analyseraren 
objektkörning i Kaspersky Anti-Virus säkra virtuella miljö. Om misstänkt 
aktivitet upptäcks när objektet körs anses objektet vara skadligt och tillåts 
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inte köras på värden eller så visas ett meddelande där användaren 
uppmanas att ange ytterligare instruktioner: 

• Placera det nya hotet som ska genomsökas och bearbetas med de 
uppdaterade databaserna, i karantän 

• Ta bort objektet 

• Hoppa över (om du är säker på att objektet inte kan vara skadligt). 

Om du vill använda den heuristiska metoden markerar du  Använd heuristisk 
analyserare. Du kan dessutom välja detaljnivå för sökningen. Du gör detta 
genom att flytta reglaget till någon av dessa lägen: låg, medel eller detalj. Med 
dessa sökningar får du ett sätt att balansera grundligheten och med det 
kvaliteten på sökningen efter nya hot mot operativsystemets belastning och den 
tid sökningen tar. Ju högre nivå du väljer för heuristisk analys desto fler 
systemresurser kräver sökningen och desto länge tid tar sökningen. 

Varning!  
Nya hot som upptäcks med heuristisk analys analyseras snabbt av Kaspersky 
Lab och metoder för att desinficera hoten läggs till i de databasuppdateringar 
som görs varje timma.  
Om programdatabaser därför uppdateras regelbundet och datorns skyddsnivåer 
optimeras, behöver du inte använda heuristisk analys kontinuerligt. 

Fliken Heuristisk analyserare (se Figur 23) kan användas för att inaktivera / 
aktivera heuristisk analys i File Anti-Virus av okända hot. Detta kräver att följande 
steg utförs: 

1. Öppna fönstret för programinställningar och välj File Anti-Virus under 
Skydd. 

2. Klicka på knappen Anpassa i området Säkerhetsnivå (se Figur 17). 

3. Välj fliken Heuristisk analyserare i den dialogruta som visas. 
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Figur 23. Använda heuristisk analys 

7.2.5. Återställa standardinställningar för 
File Anti-Virus 

När du konfigurerar File Anti-Virus kan du alltid återgå till standardprestanda-
inställningarna. Kaspersky Lab anser att dessa är de optimala inställningarna 
och har kombinerat dem i säkerhetsnivån Rekommenderad.  

Så här återställer du standardinställningarna för File Anti-Virus: 

1. Öppna fönstret för programinställningar och välj File Anti-Virus under 
Skydd.  

2. Klicka på knappen Standard i området Säkerhetsnivå (se Figur 17). 

Om du har ändrat den lista över objekt som ingår i den skyddade zonen när du 
konfigurerar File Anti-Virus-inställningarna får du frågan om du vill spara den 
listan för framtida användning när du återställer de första inställningarna. Du 
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sparar listan över objekt genom att markera Skyddad omfattning i fönstret 
Återställa inställningarna som öppnas. 

7.2.6. Välja åtgärder för objekt 

Om File Anti-Virus upptäcker eller misstänker att en fil är smittad vid en sökning 
beror programmets nästa steg på objektets status och vilken åtgärd som 
markeras. 

File Anti-Virus kan märka ett objekt med något av följande status:  

• Sabotageprogramstatus (t ex virus, trojan).  

• Potentiellt infekterat, när sökningen inte kan bestämma om objektet är 
infekterat eller inte. Detta innebär att programmet upptäcker en 
kodsekvens i filen från ett okänt virus eller ändrad kod från ett känt virus.  

Som standard ska alla infekterade filer desinficeras och om de är potentiellt 
infekterade, placeras i karantän.  

Så här redigerar du en åtgärd för ett objekt: 

Öppna fönstret för programinställningar och välj File Anti-Virus under 
Skydd. Alla potentiella åtgärder visas i lämpliga avsnitt (se Figur 24). 

 
Figur 24. Möjliga File Anti-Virus-åtgärder med farliga objekt 

Om den valda åtgärden 
var 

När ett farligt objekt upptäcks 

 Uppmana till åtgärd  File Anti-Virus visar en varning med information 
om vilket sabotageprogram som har infekterats 
eller potentiellt infekterat filen och ger dig ett antal 
möjliga åtgärder att välja mellan. Alternativen kan 
variera beroende på status för objektet. 

 Blockera åtkomst  File Anti-Virus blockerar åtkomst till objektet. 
Information om detta noteras i rapporten (se 15.3 
på sidan 163) Du kan senare försöka desinficera 
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Om den valda åtgärden 
var 

När ett farligt objekt upptäcks 

det här objektet. 

 Blockera åtkomst 

 Desinficera  

File Anti-Virus blockerar åtkomst till objektet och 
försöker desinficera det. Om det desinficeras 
återställs det för normal användning. Om 
desinficeringen misslyckas tilldelas filen status 
potentiellt infekterad och flyttas till karantän 
(se 15.1 på sidan 158). Information om detta 
registreras i rapporten. Du kan senare försöka 
desinficera det här objektet. 

 Blockera åtkomst 
 Desinficera 

 Ta bort om 
desinficering 
misslyckas 

File Anti-Virus blockerar åtkomst till objektet och 
försöker desinficera det. Om det desinficeras 
återställs det för normal användning. Om objektet 
inte kan desinficeras tas det bort. En kopia av 
objektet sparas i Backup (se 15.2 på sidan 161). 

 Blockera åtkomst 

 Ta bort 

File Anti-Virus blockerar åtkomst till objektet och 
tar bort det. 

När ett objekt desinficeras eller tas bort skapas en säkerhetskopia av det innan 
försök görs att behandla objektet eller ta bort det. Detta görs i det fall objektet 
behöver återställas eller det uppstår en möjlighet att behandla det. 

7.3. Senarelägga desinficering 
Om du väljer  Blockera åtkomst som åtgärd för sabotageprogram behandlas 
objekt inte och åtkomst till dem blockeras.  

Om de valda åtgärderna var  

 Blockera åtkomst 
 Desinficera 

skulle alla objekt som inte hade behandlats även blockeras. 

För att få tillgång till blockerade objekt igen måste de desinficeras. Så här gör du: 

1. Välj File Anti-Virus under Skydd i programmets huvudfönster och 
klicka på Öppna rapport.  
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2. Välj de objekt som du vill ha på fliken Upptäck och klicka sedan på 
knappen Åtgärder → Neutralisera allt. 

De filer som har desinficerats returneras till användaren. De som inte kan 
behandlas kan du ta bort eller hoppa över. I det senare fallet återställs åtkomst 
till filen. Detta ökar dock risken avsevärt för infektion på datorn. Vi rekommen-
derar starkt att du inte hoppar över skadliga objekt. 



 

HOOFDSTUK 8. MAIL ANTI-
VIRUS 

Mail Anti-Virus är den Kaspersky Anti-Virus-komponent som förhindrar att 
inkommande och utgående e-post överför farliga objekt. Den börjar köra när 
operativsystemet startar och förblir aktiv i systemminnet och genomsöker all e-
post med protokollen POP3, SMTP, IMAP, MAPI1 och NNTP såväl som säkra 
anslutningar (SSL) med POP3 och IMAP.  

Komponentens aktivitet anges av systemfältsikonen för Kaspersky Anti-Virus 
som ser ut så här  när e-post genomsöks. 

Standardinställningen för Mail Anti-Virus ser ut så här: 

1. Mail Anti-Virus kontrollerar varje e-postmeddelande som tas emot eller 
skickas av användaren.  

2. E-postmeddelandet delas upp i sina beståndsdelar: e-posthuvud, bröd-
text och bilagor.  

3. Brödtexten och bilagorna i e-postmeddelandet (inklusive OLE-bilagor) 
genomsöks efter farliga objekt. Skadliga objekt upptäcks med hjälp av 
de databaser som ingår i programmet och med den heuristiska 
algoritmen. Databaserna innehåller beskrivningar av alla sabotage-
program som är kända och metoder för att neutralisera dem. Den 
heuristiska algoritmen kan upptäcka nya virus som ännnu inte har 
införts i databasen. 

4. När virussökningen är klar kan du välja mellan följande åtgärder: 

• Om brödtexten eller bilagorna i e-postmeddelandet innehåller 
skadlig kod blockeras meddelandet, en kopia av det infekterade 
objektet placeras i Backup och det sker ett försök att desinficera 
objektet. Om e-postmeddelandet desinficeras blir det tillgängligt för 
användaren igen. Om det infekterade objektet i e-postmeddelandet 
inte kan desinficeras, tas det bort. När virussökningen är klar 
infogas särskild text på ämnesraden i e-postmeddelandet som 
säger att e-postmeddelandet har bearbetats av Kaspersky Anti-
Virus. 

                                                 
1 E-post som skickas med MAPI genomsöks med ett särskilt tilläggsprogram för 
Microsoft Office Outlook och The Bat! 
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• Om potentiellt skadlig kod upptäcks i brödtexten eller en bilaga som 
verkar vara, men inte säkert är, skadlig placeras den misstänkta 
delen av e-postmeddelandet i karantän. 

• Om ingen skadlig kod upptäcks i e-postmeddelandet görs det 
omedelbart tillgängligt för användaren. 

Ett särskilt tilläggsprogram (se 8.2.2 på sidan 93) finns för Microsoft Office 
Outlook som kan konfigurera e-postsökningar mer detaljerat. 

Om du använder The Bat!, kan Kaspersky Anti-Virus användas i samband med 
andra antivirusprogram. Reglerna för att bearbeta e-posttrafik (se 8.2.3 på 
sidan 95) konfigureras direkt i The Bat! och åsidosätter inställningarna för e-
postskydd i Kaspersky Anti-Virus. 

Varning!  
Denna version av Kaspersky Anti-Virus innehåller inte Mail Anti-Virus tillägg för 
64-bitarsversioner av e-postklienter. 

När du arbetar med andra e-postprogram däribland Microsoft Outlook Express 
(Windows Mail), Mozilla Thunderbird, Eudora, Incredimail, genomsöker Mail Anti-
Virus e-post med protokollen SMTP, POP3, IMAP, MAPI och NNTP.  

Notera att e-post som överförs på IMAP inte genomsöks i Thunderbird om du 
använder filter som flyttar dem ut ur inkorgen. 

8.1. Välj en säkerhetsnivå för e-post 
Kaspersky Anti-Virus skyddar e-post på minst en av följande nivåer (se fig. 30): 

Maximalt skydd – nivån med den mest omfattande övervakningen av 
inkommande och utgående e-post. Programmet genomsöker e-
postbilagor, inklusive arkiv, i detalj, oavsett hur lång tid sökningen tar. 

Rekommenderad – Kaspersky Lab-experter rekommenderar denna nivå. 
Samma objekt genomsöks som Maximalt skydd med undantag av 
bilagor eller e-post som tar mer än tre minuter att genomsöka.  

Hög hastighet – säkerhetsnivån med inställningar som gör att du utan 
problem kan använda resurskrävande program eftersom omfattningen 
av e-postsökning är begränsad. Det är därför bara inkommande e-post 
som genomsöks på den här nivån och då genomsöks inte bifogade 
arkiv eller objekt (e-post) om de tar mer än tre minuter att genomsöka. 
Denna nivå rekommenderas om du har fler program för e-postskydd 
installerade på datorn. 
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Figur 25. Välj en säkerhetsnivå för e-post 

Som standard är säkerhetsnivån för e-post inställd på Rekommenderad.  

Du kan höja eller sänka säkerhetsnivån för e-post genom att välja den nivå du vill 
ha eller redigera inställningarna för aktuell nivå.  

Så här ändrar du säkerhetsnivån: 

Justera reglagen. Genom att ändra säkerhetsnivån kan du definiera 
förhållandet mellan sökningshastigheten och det totala antalet 
genomsökta objekt: Ju färre e-postobjekt som genomsöks efter farliga 
objekt desto högre blir sökningshastigheten.  

Om ingen av de förinstallerade nivåerna helt uppfyller dina krav, kan 
inställningarna för dem anpassas. Vi rekommenderar att du väljer en nivå som 
ligger närmast dina krav som grund och redigerar dess parametrar. Detta 
kommer att ändra namnet på säkerhetsnivån till Anpassa. Låt oss ta en titt på ett 
exempel när förkonfigurerade inställningar för säkerhetsnivån kan behöva 
ändras. 

Exempel: 

Din dator ligger utanför det lokala nätverket och använder en uppringd 
Internetanslutning. Du använder Microsoft Outlook Express som e-
postklient för att ta emot och skicka e-post och använder en kostnadsfri e-
posttjänst. Av ett antal olika orsaker innehåller din e-post arkiverade 
bilagor. Hur skyddar du på bästa sätt datorn från att infekteras via e-post? 

Tips för att välja en nivå: 

Genom att analysera din situation kan du sluta dig till att du löper en hög 
risk att infekteras via e-post i det scenario som målas upp, eftersom det 
inte finns något centraliserat e-postskydd och genom att du använder en 
uppringd anslutning.  

Vi rekommenderar att du använder Maximalt skydd som utgångspunkt 
med följande ändringar: minska sökningstiden för bilagor t ex 1-2 minuter. 
De flesta arkiverade bilagor genomsöks efter virus och bearbetningstiden 
försämras inte märkbart. 
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Så här ändrar du den aktuella säkerhetsnivån: 

1. Öppna fönstret för programinställningar och välj Mail Anti-Virus under 
Skydd. 

2. Klicka på Anpassa under Säkerhetsnivå (se Figur 25). 

3. Redigera skyddsparametrarna för e-post i fönstret som öppnas och 
klicka sedan på OK. 

8.2. Konfigurera Mail Anti-Virus 
Ett antal inställningar styr hur e-posten genomsöks. Dessa inställningar kan 
indelas i följande grupper:  

• Inställningar som definierar skyddsgruppen (se 8.2.1 på sidan 91) för e-
post 

• Inställningar som definierar användningen av heuristiska metoder (se 
avsnitt 8.2.4, sidan 96) 

• Inställningar för genomsökning av e-post för Microsoft Office Outlook 
(se 8.2.2 på sidan 93) och The Bat! (se 8.2.3 på sidan 95)  

• Inställningar som definierar åtgärder för farliga e-postobjekt (se 8.2.5 on 
sidan 97) 

I nedanstående avsnitt beskrivs dessa inställningar mer detaljerat. 

8.2.1. Välja en skyddad e-postgrupp 

Med Mail Anti-Virus kan du välja exakt vilken grupp av e-post som ska 
genomsökas efter farliga objekt. 

Som standard skyddar komponenten e-post på säkerhetsnivån 
Rekommenderad vilket innebär att både inkommande och utgående e-post 
genomsöks. När du börjar arbeta med programmet rekommenderas det att du 
genomsöker utgående e-post eftersom det kan finnas Internetmaskar på din 
dator som använder e-post som kanal för att distribuera sig själva. På detta sätt 
kan du undvika att oövervakade massutskick av infekterad e-post skickas från 
din dator. 

Om du är säker på att den e-post du skickar inte innehåller några farliga objekt 
kan du inaktivera genomsökningen av utgående e-post. Så här gör du: 

1. Öppna fönstret för programinställningar och välj Mail Anti-Virus under 
Skydd. 
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2. Klicka på knappen Anpassa i området Säkerhetsnivå (se Figur 25). 

3. I fönstret som öppnas (se Figur 26) väljer du  Endast inkommande 
e-post i avsnittet Omfattning. 

Förutom att välja en e-postgrupp kan du ange om arkiverade bilagor ska 
genomsökas och även ställa in den tid det högst ska ta att genomsöka ett 
enstaka e-postobjekt. Dessa inställningar konfigureras i avsnittet 
Begränsningar. 

Om datorn inte skyddas av någon lokal nätverksprogramvara och når Internet 
utan att använda en proxyserver eller brandvägg, rekommenderar vi att du inte 
avaktiverar genomsökning av arkiverade bilagor och inte anger någon tidsgräns 
för sökning.  

Om du arbetar i en skyddad miljö kan du ändra tidsbegränsningarna för sökning 
för att höja sökningshastigheten för e-post. 

 
Figur 26. Inställningar för Mail Anti-Virus 

Du kan filtrera villkoren för objekt som är kopplade till ett e-postmeddelande i 
avsnittet Bilagefilter: 

   Avaktivera filtrering – använd inte ytterligare filtrering för bilagor.  
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   Byt namn på de valda bilagetyperna – filtrera ut ett visst bilageformat 
och byt ut det sista tecknet i filnamnet mot ett understreck. Du kan välja 
filtyp genom att klicka på knappen Filtyper. 

   Ta bort valda bilagetyperna – filtrera ut och ta bort ett visst 
bilageformat. Du kan välja filtyp genom att klicka på knappen Filtyper. 

Du hittar mer information om filtrerade bilagetyper i avsnitt A.1 på 
sidan 213. 

Genom att använda filtret ökar du datorns säkerhet eftersom skadliga program 
oftast sprider sig som bifogade e-postfiler. Genom att ändra namn eller ta bort 
vissa bilagetyper skyddar du datorn mot att bilagor automatiskt öppnas när ett 
meddelande tas emot. 

8.2.2. Konfigurera bearbetning av e-post i 
Microsoft Office Outlook  

Om du använder Microsoft Office Outlook som e-postklient kan du ställa in 
anpassade konfigurationer av virussökningar. 

Ett särskilt tilläggsprogram installeras i Microsoft Office Outlook när du installerar 
Kaspersky Anti-Virus. Den kommer snabbt åt Mail Anti-Virus-inställningar och 
ställer även in den maximala tid som enskilda e-postmeddelanden kan genom-
sökas efter farliga objekt.  

Varning! 
Denna version av Kaspersky Anti-Virus innehåller inte några Mail Anti-Virus-
tilläggsprogram för 64-bitars Microsoft Office Outlook. 

Tilläggsprogram finns i form av en särskild Mail Anti-Virus-flik under Service → 
Alternativ (se Figur 27). 

Välj ett sökningsläge för e-post: 

 Genomsök vid mottagning – analyserar varje e-postmeddelande när 
det tas emot i inkorgen. 

 Genomsök vid läsning – genomsöker varje e-postmeddelande när du 
öppnar det.  

 Genomsök vid skickande – genomsöker varje e-postmeddelande efter 
virus när du skickar det. 
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Varning! 
Om du använder Microsoft Office Outlook för att ansluta till e-postjänsten på IMAP 
rekommenderar vi att du inte använder läget Genomsök vid mottagning. Om du 
aktiverar det här läget kommer e-postmeddelandena att kopieras till den lokala 
datorn när de levereras till servern och den stora fördelen med IMAP går förlorad 
– att skapa mindre trafik och hantera oönskad e-post på servern utan att kopiera 
den till användarens dator. 

Den åtgärd som vidtas för farliga e-postobjekt ställs in i Mail Anti-Virus-
inställningarna och du kan konfigurera den genom att följa länken klicka här i 
avsnittet Status. 

 
Figur 27. Konfigurera Mail Anti-Virus-inställningar i Microsoft Office Outlook 
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8.2.3. Konfigurera e-postsökningar i The 
Bat! 

Åtgärder som vidtas för infekterade e-postobjekt i The Bat! definieras med 
programmets egna verktyg. 

Varning! 
De Mail Anti-Virus-inställningar som bestämmer om inkommande eller 
utgående e-post genomsöks, såväl som åtgärder för farliga e-postobjekt och 
undantag, ignoreras. De enda inställningar som The Bat! tar hänsyn till är de 
som rör genomsökning av arkiverade bilagor och tidsgränser för genom-
sökning av e-post (se 8.2.1 på sidan 91).  
Denna version av Kaspersky Anti-Virus innehåller inte några Mail Anti-Virus-
tilläggsprogram för 64-bitars The Bat! 

Så här ställer du in e-postskyddsregler i The Bat!:  

1. Välj Inställningar från e-postklientens meny Options (Alternativ).  

2. Välj Skydd i inställningsträdet. 

De skyddsinställningar som visas (se Figur 28) gäller för alla antivirusmoduler 
som är installerade på datorn som stöder The Bat!  

Du måste bestämma följande: 

• Vilken e-postgrupp som ska genomsöka efter virus (inkommande, 
utgående) 

• Vid vilken tidpunkt e-postobjekt ska genomsökas efter virus (när ett e-
postmeddelande öppnas eller innan det sparas på disk) 

• De åtgärder som som vidtas av e-postklienten när farliga objekt upptäcks 
i e-post. Du kan t ex välja: 

Försök att bota infekterade delar – försöker att behandla det 
infekterade e-postobjektet och om objektet inte kan desinficeras blir 
det kvar i e-postmeddelandet. Kaspersky Anti-Virus informerar dig 
alltid om ett e-postmeddelandet är infekterat. Om du väljer Ta bort i 
Mail Anti-Virus meddelandefönster blir objektet dock var i e-
postmeddelandet eftersom åtgärder som valdes i The Bat! har 
företräde framför åtgärderna i Mail Anti-Virus. 

Ta bort infekterade delar – ta bort det farliga objektet i e-
postmeddelandet oavsett om det är infekterat eller misstänks vara 
infekterat. 
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Som standard placerar The Bat! alla infekterade e-postobjekt i mappen 
Karantän utan att behandla dem. 

 
Figur 28. Konfigurera e-postsökningar i The Bat! 

Varning! 
The Bat! markerar inte e-post som innehåller farliga objekt med särskilda 
huvuden. 

8.2.4. Använda heuristisk analys 

Heuristiska metoder används av flera komponenter för realtidsskydd och 
virussökningsuppgifter (mer information finns i avsnitt 7.2.4 på sidan 82). 
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Figur 29. Använda heuristisk analys 

Heuristiska metoder för att upptäcka nya hot kan aktiveras/inaktiveras för Mail 
Anti-Virus-komponenten på fliken Heuristisk analyserare. Detta kräver att 
följande steg utförs: 

1. Öppna fönstret för programinställningar och välj Mail Anti-Virus under 
Skydd. 

2. Klicka på knappen Anpassa i området Säkerhetsnivå (se Figur 25). 

3. Välj fliken Heuristisk analyserare i den dialogruta som visas (se Figur 
29). 

Om du vill använda heuristiska metoder markerar du  Använd heuristisk 
analyserare. Du kan även ställa in hur detaljerad sökningen ska vara genom att 
flytta reglaget till någon av följande inställningar: låg, medel eller detalj.  

8.2.5. Återställa standardinställningar för 
Mail Anti-Virus 

När du konfigurerar Mail Anti-Virus kan du alltid återställa prestandainställning-
arna som Kaspersky Lab anser vara de optimala och har kombinerat i 
säkerhetsnivån Rekommenderad.  
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Så här återställer du standardinställningarna för Mail Anti-Virus: 

1. Öppna fönstret för programinställningar och välj Mail Anti-Virus 
under Skydd.  

2. Klicka på knappen Rekommenderad under Säkerhetsnivå (se 
Figur 25).  

8.2.6. Välja åtgärder för farliga e-
postobjekt 

Om en genomsökning visar att ett e-postmeddelande eller någon del av det 
(brödtext, bilaga) är infekterad eller misstänks vara det, beror stegen som tas av 
Mail Anti-Virus på objektets status och den åtgärd som har valts. 

Ett av följande statusvärden kan tilldelas till e-postobjektet efter sökningen:  

• Status för sabotageprogram (t ex virus, trojan – mer information finns i 1.1 
på sidan 9).  

• Potentiellt infekterat, när sökningen inte kan bestämma om objektet är 
infekterat eller inte. Detta innebär att programmet upptäcker en kod-
sekvens i filen från ett okänt virus eller ändrad kod från ett känt virus.  

Som standard när Mail Anti-Virus upptäcker ett farligt eller potentiellt farligt 
objekt, visa en varning på skärmen som uppmanar användaren att välja en 
åtgärd för objektet.  

Så här redigerar du en åtgärd för ett objekt: 

Öppna fönstret för programinställningar och välj Mail Anti-Virus under 
Skydd. Alla möjliga åtgärder för farliga objekt visas i rutan Åtgärd (se 
Figur 30) 

 
Figur 30. Välja åtgärder för farliga e-postobjekt 

Vi ska titta närmare på alternativen för att behandla farliga e-postobjekt. 
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Om den valda åtgärden var När ett farligt objekt upptäcks 

 Uppmana till åtgärd Mail Anti-Virus visar en varning med 
information om vilket sabotageprogram 
som har infekterat (möjligen infekterat) filen 
och ger dig alternativet att välja någon av 
nedanstående åtgärder. 

 Blockera åtkomst Mail Anti-Virus blockerar åtkomst till 
objektet. Information om detta noteras i 
rapporten (se 15.3 på sidan 163) Du kan 
senare försöka desinficera det här objektet. 

 Blockera åtkomst 

 Desinficera 

E-Mail Anti-Virus blockerar åtkomst till 
objektet och försöker desinficera det. Om 
det desinficeras återställs det för normal 
användning. Om objektet inte kunde 
behandlas flyttas det till karantän (se 15.1 
på sidan 155). Information om detta 
registreras i rapporten. Du kan senare 
försöka desinficera det här objektet.  

 Blockera åtkomst 
 Desinficera 
 Ta bort om desinficering 

misslyckas 
 

E-Mail Anti-Virus blockerar åtkomst till 
objektet och försöker desinficera det. Om 
det desinficeras återställs det för normal 
användning. Om objektet inte kan 
desinficeras tas det bort. En kopia av 
objektet lagras i Backup. 

Objekt med status som potentiellt infekterat 
flyttas till karantän. 

 Blockera åtkomst 
 Ta bort 

När E-Mail Anti-Virus upptäcker ett 
infekterat eller möjligen infekterat objekt tas 
det bort utan att användaren informeras. 

När ett objekt desinficeras eller tas bort skapas en säkerhetskopia av det 
(se 15.2 på sidan 161) innan försök görs att behandla objektet eller ta bort det. 
Detta görs i det fall objektet skulle behöva återställas eller det uppstår en 
möjlighet att behandla det.  



 

HOOFDSTUK 9. WEB ANTI-
VIRUS 

Varje gång du använder Internet utsätter du information som är lagrad på din 
dator för risken att infekteras av skadliga program. Dessa program kan gå in i din 
dator medan du t ex läser en artikeln på Internet.  

Web Anti-Virus är Kaspersky Anti-Virus:s komponent för att skydda din dator 
under användningen av Internet. Den skyddar information som kommer in i din 
dator via http-protokollet och förhindrar även att farliga skript läses in i datorn. 

Varning! 
Web Anti-Virus övervakar bara HTTP-trafik som går genom de portar som visas i 
listan över övervakade portar (se 15.5 på sidan 174). De portar som vanligtvis 
används för att överföra e-post och HTTP-trafik visas i programpaketet. Om du 
använder portar som inte visas i denna lista lägger du till dem för att skydda trafik 
som passerar genom dem. 

Om du arbetar i ett oskyddat nätverk rekommenderas du att använda Web Anti-
Virus för att skydda dig medan du använder Internet. Även om din dator körs i ett 
nätverk som skyddas av en brandvägg eller HTTP-trafikfilter, ger Web Anti-Virus 
ytterligare skydd medan du surfar på Internet.  

Komponentens aktivitet anges av systemfältsikonen för .Kaspersky Anti-Virus 
som ser ut så här  när skript genomsöks. 

Vi ska titta närmare på komponentens funktioner. 

Web Anti-Virus består av två moduler som hanterar: 

• Trafiksökning – genomsöker objekt som kommer in i användarens dator 
via HTTP. 

• Skriptsökning – genomsöker alla skript som bearbetas i Microsoft Internet 
Explorer, såväl som alla WSH-skript (JavaScript, Visual Basic Script osv) 
som läses in medan användaren använder datorn.  

Ett särskilt tilläggsprogram för Microsoft Internet Explorer installeras som 
del av Kaspersky Anti-Virus-installationen. Knappen  i webbläsarens 
verktygsfält för standardknappar visar att det är installerat. Om du klickar 
på ikonen öppnas en informationspanel med Web Anti-Virus-statistik om 
antalet skript som har genomsökts och blockerats.  
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Web Anti-Virus skyddar HTTP-trafik så här: 

1. Varje webbsida eller fil som kan nås av användaren eller av ett visst 
program via HTTP fångas upp och analyseras av Web Anti-Virus för att 
ta reda på om det finns skadlig kod. Skadliga objekt upptäcks med både 
de databaser som ingår i Kaspersky Anti-Virus och den heuristiska 
algoritmen. Databaserna innehåller beskrivningar av alla skadliga 
program som är kända och metoder för att neutralisera dem. Den 
heuristiska algoritmen kan upptäcka nya virus som ännnu inte har 
införts i databasen. 

2. När analysen är klar kan du välja mellan följande åtgärder: 

• Om en webbsida eller ett objekt som nås av en användare 
innehåller skadlig kod blockeras åtkomsten av ett sådant objekt. Ett 
meddelande visas att det objekt eller den sida som begärs är 
infekterad. 

• Om en fil eller en webbsida inte innehåller någon skadlig kod blir 
den omedelbart tillgänglig för användaren. 

Skript genomsöks enligt följande algoritm:  

1. Web Anti-Virus fångar upp varje skript som körs på en webbsida och 
söker efter skadlig kod i dem.  

2. Om ett skript innehåller skadlig kod blockeras det och användaren 
informeras med ett särskilt popup-meddelande.  

3. Om ingen skadlig kod upptäcks i skriptet så körs det. 

9.1. Välja nivå för webbsäkerhet 
Kaspersky Anti-Virus skyddar dig medan du använder Internet på någon av 
följande nivåer (se Figur 31): 

Maximalt skydd – nivån med den mest omfattande övervakningen av skript 
och objekt som kommer in via HTTP. Programmet utför en detaljerad 
genomsökning av alla objekt med alla programdatabaser. Denna 
säkerhetsnivå rekommenderas för offensiva miljöer där inga andra 
HTTP-skyddsverktyg används. 

Rekommenderad – inställningar på denna nivå rekommenderas av 
Kaspersky Lab-experter. Den här nivån genomsöker samma objekt som 
på Maximalt skydd men begränsar cachningstiden för filfragment och 
ökar därmed hastigheten på sökningen och returnerar objekt snabbare 
till användaren.  

Hög hastighet – säkerhetsnivån med inställningar som gör att du lugnt kan 
använda resursintensiva program eftersom det antal objekt som du 
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genomsöker minskas när du använder en begränsad uppsättning 
programdatabaser. Vi rekommenderar att du väljer denna skyddsnivå 
om det finns fler webbskyddsprogram installerade på datorn. 

 
Figur 31. Välja en webbsäkerhetsnivå 

Som standard är skyddsnivån inställd på Rekommenderad.  

Du kan höja eller sänka säkerhetsnivån genom att välja den nivå du vill ha eller 
redigera inställningarn för aktuell nivå.  

Så här redigerar du säkerhetsnivån: 

Justera reglagen. Genom att ändra säkerhetsnivån kan du definiera 
förhållandet mellan sökningshastigheten och det totala antalet 
genomsökta objekt: Ju färre objekt som genomsöks efter skadlig kod 
desto högre blir sökningshastigheten.  

Om ingen av de förinstallerade nivåerna helt uppfyller dina krav, kan 
inställningarna för dem anpassas. Vi rekommenderar att du väljer en nivå som 
ligger närmast dina krav som grund och redigerar dess parametrar. Detta 
kommer att ändra namnet på säkerhetsnivån till Anpassa. Låt oss ta en titt på ett 
exempel när förkonfigurerade inställningar för säkerhetsnivån kan behöva 
ändras. 

Exempel: 

Din dator ansluter till Internet via ett modem. Det är inte ett företags-LAN 
och du har inget antivirusskydd för inkommande HTTP-trafik.  

Ditt arbete innebär att du regelbundet laddar ned stora filer från Internet. 
Genomsökning av filer som dessa tar normalt ganska lång tid.  

Hur skyddar du optimalt datorn från infektion som kan nå datorn via 
HTTP-trafik eller ett skript? 

Tips för att välja en nivå: 

Utifrån denna grundläggande information kan du sluta oss till att din dator 
används i en känslig miljö och att du löper stor risk att infekteras via 
HTTP-trafik eftersom det inte finns något centralt webbskydd och på 
grund av användning av en uppringd anslutning till Internet.  
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Vi rekommenderar att du använder Maximalt skydd som utgångspunkt 
med följande ändringar: Du rekommenderas att begränsa cachningstiden 
för filfragment under sökningen. 

Så här ändrar du en förinstallerad säkerhetsnivå: 

1. Öppna fönstret för programinställningar och välj Web Anti-Virus under 
Skydd. 

2. Klicka på Anpassa under Säkerhetsnivå (se Figur 31). 

3. Redigera skyddsparametrarna för webbläsning i fönstret som öppnas 
och klicka sedan på OK. 

9.2. Konfigurera Web Anti-Virus 
Web Anti-Virus söker igenom alla objekt som läses in på din dator via HTTP-
protokollet och övervakar alla WSH-skript (JavaScript eller Visual Basic-skript 
osv) som körs. 

Du kan konfigurera Web Anti-Virus-inställningar för att höja hastigheten för 
komponenten så här: 

• Ställ in sökningsalgoritmen genom att välja en fullständig eller begränsad 
uppsättning programdatabaser (se avsnitt 9.2.1, sidan 103) 

• Skapa en lista över betrodda webbadresser (se avsnitt 9.2.2, sidan 105) 

• Aktivera / inaktivera heuristisk analys (se avsnitt 9.2.3, sidan 106)  

Det går även att välja de åtgärder som Web Anti-Virus vidtar som svar på att 
upptäcka farliga HTTP-objekt.  

I nedanstående avsnitt beskrivs dessa inställningar mer detaljerat. 

9.2.1. Ställa in en sökningsmetod 

Du kan söka igenom data från internet med någon av följande algoritmer: 

• Strömmande sökning – denna metod för att upptäcka skadlig kod i 
nätverkstrafik genomsöker data kontinuerligt: när en fil laddas ned från 
internet söker Web Anti-Virus igenom filens delar när de laddas ned, 
vilket gör att användaren får tillgång till objektet snabbare. Samtidigt 
används en begränsad uppsättning programdatabaser för att utföra 
kontinuerlig sökning (bara de mest aktiva hoten) vilket betydligt sänker 
säkerhetsnivån för användning av Internet.  
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• Buffertsökning – denna metod genomsöker objekt först när de har laddats 
ned i sin helhet till bufferten. När sökningen är klar överförs objektet till 
användaren eller så blockeras objektet.  

När du använder denna sökningstyp används den fullständiga 
uppsättningen programdatabaser vilket förbättrar upptäckten av skadlig 
kod. Om du använder denna algoritm ökar dock bearbetningstiden för 
objekt vilket gör webbläsning långsammare. Det kan även orsaka problem 
vid kopiering och bearbetning av stora objekt eftersom anslutningen med 
HTTP-klienten kan göra timeout.  

Ett sätt att lösa detta problem är att begränsa cachningstiden för 
objektfragment som laddas ned från Internet. När tidsgränsen går ut får 
användaren den nedladdade delen av filen utan att den genomsöks men 
när objektet har kopierats i sin helhet genomsöks hela filen. På detta sätt 
kan användaren få tillgång till objektet snabbare och lösa problemet med 
störd anslutning utan att minska säkerheten medan Internet används. 

 
Figur 32. Konfigurera Web Anti-Virus 

Så här väljer du den sökningsalgoritm som Web Anti-Virus ska använda: 

1. Öppna fönstret för programinställningar och välj Web Anti-Virus under 
Skydd. 
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2. Klicka på knappen Anpassa i konfigurationsfönstret för Web Anti-Virus 
(se Figur 31). 

3. I det fönster som öppnas (se Figur 32), väljer du det alternativ du vill ha 
i avsnittet Sökmetod. 

Som standard utför Web Anti-Virus en buffrad sökning i Internet-data och 
använder den fullständiga uppsättningen programdatabaser. Standard-
cachningstiden för filfragment är en sekund.  

Varning! 
Om du får problem när du försöker nå resurser som Internet-radio, 
direktuppspelad video eller Internet-konferens, använder du kontinuerlig sökning. 

9.2.2. Skapa en betrodd adresslista 

Du kan skapa en lista över betrodda adresser vars innehåll du är säker på. Web 
Anti-Virus analyserar inte om det finns farliga objekt i data från de adresserna. 
Detta alternativ kan användas i fall där Web Anti-Virus upprepade gånger 
blockerar nedladdning av en särskild fil. 

Så här skapar du en lista över betrodda adresser:  

1. Öppna fönstret för programinställningar och välj Web Anti-Virus under 
Skydd. 

2. Klicka på knappen Anpassa under Säkerhetsnivå (se Figur 31). 

3. I fönstret som öppnas (se Figur 32), skapar du en lista över betrodda 
servrar i avsnittet tillförlitliga webbadresser. Du gör det med 
knapparna till höger om listan. 

När du anger en betrodd adress kan du skapa masker med följande jokrar: 

* – valfri kombination av tecken.  
Exempel: Om du skapar masken *abc*, kommer inga URL-adresser som 
innehåller abc att genomsökas. Exempelvis: 
www.virus.com/download_virus/page_0-9abcdef.html 

? – alla enstaka tecken.  
Exempel: Om du skapar masken Patch_123?.com, kommer URL-adresser 
som innehåller den serien tecken plus enstaka tecken som följer 3:an inte att 
genomsökas. Exempelvis: Patch_1234.com medan patch_12345.com 
kommer att genomsökas. 

Om tecknet * eller ? ingår i en URL som läggs till i listan, måste du ange ett 
omvänt snedstreck när du anger dem för att åsidosätta det *- eller ?-tecken som 
följer. 
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Exempel: Du vill lägga till följande URL till listan över betrodda adresser: 
www.virus.com/download_virus/virus.dll?virus_name= 

Om du inte vill att Kaspersky Anti-Virus ska kunna använda ? som ett 
jokertecken sätter du ett omvänt snedstreck ( \ ) framför det. Då ser den URL-
adress du lägger till i undantagslistan ut så här: 
www.virus.com/download_virus/virus.dll\?virus_name= 

9.2.3. Använda heuristisk analys 

Heuristiska metoder används av flera komponenter för realtidsskydd och 
virussökningsuppgifter (mer information finns i se avsnitt 7.2.4 på sidan 82). 

Heuristiska metoder för att upptäcka nya hot kan aktiveras/inaktiveras för Web 
Anti-Virus-komponenten på fliken Heuristisk analyserare. Detta kräver att 
följande steg utförs: 

1. Öppna fönstret för programinställningar och välj Web Anti-Virus under 
Skydd. 

2. Klicka på knappen Anpassa i området Säkerhetsnivå. 

3. Välj fliken Heuristisk analyserare i den dialogruta som visas (se Figur 
33). 

Om du vill använda heuristiska metoder markerar du  Använd heuristisk 
analyserare. Du kan även ställa in hur detaljerad sökningen ska vara genom att 
flytta reglaget till någon av följande inställningar: låg, medel eller detalj.  
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Figur 33. Använda heuristisk analys 

9.2.4. Återställa standardinställningar för 
Web Anti-Virus 

När du konfigurerar Web Anti-Virus kan du alltid återställa de 
prestandainställningar som Kaspersky Lab anser vara de optimala och har 
kombinerat i säkerhetsnivån Rekommenderad.  

Så här återställer du standardinställningarna för Web Anti-Virus: 

1. Öppna fönstret för programinställningar och välj Web Anti-Virus under 
Skydd.  

2. Klicka på knappen Rekommenderad under (Säkerhetsnivå) (se Figur 
31). 

9.2.5. Välja svar på farliga objekt  

Om en analys av ett HTTP-objekt visar att det innehåller skadlig kod beror Web 
Anti-Virus-svaret på de åtgärder du väljer.  
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Så här konfigurerar du Web Anti-Virus-reaktioner för upptäckt av ett farligt objekt: 

Öppna fönstret för programinställningar och välj Web Anti-Virus under 
Skydd. De möjliga svaren för farliga objekt visas i listan Åtgärd (se Figur 
34). 

Som standard när ett farligt HTTP-objekt upptäcks, visar Web Anti-Virus en 
varning på skärmen och ger dig möjlighet att välja mellan flera åtgärder för 
objektet. 

 
Figur 34. Välja åtgärder för farliga skript 

Se nedan de möjliga alternativen för bearbetning av farliga HTTP-objekt. 

Om den valda åtgärden 
var 

Om ett farligt objekt upptäcks i HTTP-trafiken 

 Uppmana till åtgärd Web Anti-Virus visar en varning med information om 
vilken skadlig kod som kan ha infekterat objektet 
och ger dig ett antal alternativa svar. 

 Blockera Web Anti-Virus blockerar åtkomst till objektet och 
visar ett meddelande på skärmen om att det 
blockeras. Liknande information noteras i rapporten 
(se 15.3 på sidan 163). 

 Tillåt Web Anti-Virus blockerar åtkomst till objektet. 
Denna information loggas i rapporten. 

Web Anti-Virus blockerar alltid farliga skript och visar popup-meddelanden som 
informerar användaren om vilken åtgärd som har vidtagits. Du kan inte ändra 
svaret på ett farligt skript utan att inaktivera skriptsökningsmodulen. 



 

HOOFDSTUK 10.  
FÖREBYGGANDE SKYDD 

Varning! 
Det finns ingen komponent för programintegritetskontroll i den här versionen 
av programmet för datorer som kör Microsoft Windows XP Professional x64 
Edition, Microsoft Windows Vista eller Microsoft Windows Vista x64. 

Kaspersky Anti-Virus skyddar dig både från hot och från nya hot om vilka det inte 
finns någon information i programdatabaserna. Detta säkerställs med en särskilt 
utvecklad komponent – Förebyggande skydd.  

Behovet av Förebyggande skydd har vuxit allteftersom sabotageprogram har 
börjat spridas snabbare än antivirusuppdateringar hinner släppas för att 
neutralisera dem. Den reaktiva teknik som antivirusskydd är baserad på kräver 
att ett nytt hot infekterar minst en dator. Dessutom krävs tillräckligt med tid för att 
den skadliga koden ska hinna analyseras, läggas till i programdatabasen och 
databasen uppdateras på användardatorerna. Vid det laget kan det nya hotet 
redan ha hunnit orsaka stora skador. 

Den preventiva teknik som erbjuds av Kaspersky Anti-Virus Förebyggande skydd 
kräver inte lika mycket tid som den reaktiva tekniken och neutralisera nya hot 
innan de hinner skada datorn. Hur är detta möjligt? Till skillnad från den reaktiva 
tekniken där kod analyseras med hjälp av en programdatabas identifierar 
preventiv teknik ett nytt hot på datorn med en sekvens av åtgärder som utförs av 
ett visst program. Programinstallationen inkluderar en uppsättning kriterier som 
kan hjälpa till att bestämma hur skadlig aktiviteten i ett program är. Om 
aktivitetsanalysen visar att ett visst programs åtgärder är misstänkta vidtar 
Kaspersky Anti-Virus den åtgärd som tilldelats av regeln för aktivitet av den 
angivna typen. 

Om en aktivitet är farlig eller inte bestäms av den totala uppsättningen 
programåtgärder. Exempelvis, när åtgärder upptäcks t ex ett program som 
kopierar sig själv till nätverksresurser, startmappen eller systemregistret och 
skickar kopior av sig själv, är det troligt att detta program är en Internetmask. Till 
farligt beteende räknas även: 

• Ändringar i filsystemet 

• Moduler inbäddade i andra processer 

• Maskningsprocesser i systemet 

• Ändring av vissa systemregisternycklar i Microsoft Window  
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Förebyggande skydd spårar och blockerar alla farliga operationer genom att 
använda en uppsättning regler tillsammans med en lista över undantagna 
program.  

Förebyggande skydd använder en uppsättning regler som medföljer programmet 
såväl som regler som skapas av användaren medan programmet används. En 
regel är en uppsättning kriterier som bestämmer ett antal misstänkta beteenden 
och Kaspersky Anti-Virus reaktion på dem.  

Enskilda regler finns för programaktivitet och övervakning av ändringar i 
systemregistret och program som körs på datorn. Du kan redigera reglerna som 
du vill genom att lägga till, ta bort eller ändra i dem. Regler kan blockera åtgärder 
eller bevilja behörighet. 

Vi ska titta närmare på algoritmerna i Proactive Defense: 

1. Omedelbart efter att datorn har startats analyserar Förebyggande skydd 
följande faktorer med hjälp av reglerna och undantagen:  

• Åtgärder för varje program som körs på datorn. Förebyggande 
skydd noterar de åtgärder som vidtagits i ordning och jämför dem 
med sekvenser som är karaktäristiska för farlig aktivitet (en databas 
med typer för farlig aktivitet medföljer Kaspersky Anti-Virus och 
uppdateras med programdatabaserna). 
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• Integriteten i programmodulerna för installerade program på datorn 
för att undvika att programmoduler ersätts av skadlig kod som är 
inbäddad i dem. 

• Alla försök att redigera systemregistret genom att ta bort eller lägga 
till systemregisternycklar, ange konstiga värden för nycklar i ett 
otillåtet format som förhindrar dem från att visas eller redigeras osv).  

2. Analysen utförs med regler för att tillåta och blockera regler från 
Förebyggande skydd. 

3. När analysen är klar kan du välja mellan följande åtgärder: 

• Om aktiviteten uppfyller villkoren i tillåt-regeln i Förebyggande 
skydd eller inte matchar någon av blockeringsreglerna, blockeras 
den inte.  

• Om aktiviteten anses vara farlig utifrån relevanta kriterier kommer 
nästa steg som tas av komponenten att matcha instruktionerna i 
regeln: vanligtvis blockeras aktiviteten. Ett meddelande visas på 
skärmen med detaljer om det skadliga programmet, dess 
aktivitetstyp och en historik över vidtagna åtgärder. Du måste godta 
beslutet, blockera eller tillåta denna aktivitet själv. Du kan skapa en 
regel för aktiviteten och avbryta åtgärderna som vidtagits i systemet. 

Inställningskategorierna (se Figur 35) för komponenten Förebyggande skydd är 
dessa: 

• Om programaktivitet övervakas på datorn  

Denna funktion i Förebyggande skydd aktiveras om du markerar  
Aktivera analyserare för programaktivitet. Som standard är 
analyseraren aktiverad vilket möjliggör en strikt analys av åtgärder som 
utförs av alla program som körs på värden. Du kan konfigurera den 
ordning i vilken programmen bearbetas för den aktiviteten. Du kan även 
skapa undantag i Förebyggande skydd vilket stoppar övervakningen av 
valda program. 

• Om programintegritetskontroll har aktiverats 

Denna funktion ansvarar för integriteten i programmoduler (dynamic link 
libraries eller DLL:er) som är installerade på datorn och aktiveras genom 
att du markerar rutan  Aktivera kontroll av programintegritet. 
Integritet spåras genom att övervaka kontrollsumman för 
programmodulerna och själva programmet. Du kan skapa regler (se 
avsnitt 10.2, sidan 116) för övervakning av modulintegritet från valfritt 
program. Du gör detta genom att lägga till det programmet till listan över 
övervakade program. 
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Figur 35. Inställningar för Förebyggande skydd 

Denna Förebyggande skydd-komponent finns inte under Microsoft 
Windows XP Professional x64 Edition, Microsoft Windows Vista eller 
Microsoft Windows Vista x64. 

• Whether system registry changes are monitored (Om systemregister-
ändringar övervakas)  

Som standard är  Aktivera Registerskydd markerad, vilket innebär att 
Kaspersky Anti-Virus analyserar alla försök att göra ändringar i Microsoft 
Windows systemregisternycklar. 

Du kan skapa egna regler (se 10.3.2 på sidan 123) för övervakning av 
registret, beroende på registernyckel. 

Du kan konfigurera undantag (se 6.9.1 på sidan 65) för Förebyggande skydd-
moduler och skapa en lista över betrodda program (se 6.9.2 på sidan 70). 

I nedanstående avsnitt beskrivs dessa aspekter mer detaljerat. 



 Förebyggande skydd 113 

10.1. Regler för övervakning av 
aktiviteter 

Notera att konfigurering av programkontroll under Microsoft Windows XP 
Professional x64 Edition, Microsoft Windows Vista eller Microsoft Windows Vista 
x64 skiljer sig från konfigureringen på andra operativsystem.  
Information om hur du konfigurerar aktivitetskontroll för dessa operativsystem 
finns i slutet av detta avsnitt. 

Kaspersky Anti-Virus övervakar programaktivitet på din dator. Programmet 
innehåller ett antal händelsebeskrivningar som kan spåras som farliga. En 
övervakningsregel skapas för varje sådan händelse. Om aktiviteten för ett 
program klassificeras som farlig händelse följer Förebyggande skydd strikt den 
instruktion som gäller för den händelsens regel. 

Markera kryssrutan  Aktivera analyserare för programaktivitet om du vill 
övervaka programaktiviteter. 

Låt oss ta en titt på flera typer av händelser som inträffar i systemet och som 
programmet kommer anse vara misstänkta: 

• Farligt beteende. Kaspersky Anti-Virus analyserar aktiviteten för de 
program som är installerade på datorn och baserat på listan över regler 
som har skapats av Kaspersky Lab, upptäcks farliga eller misstänkt 
skadliga åtgärder av programmen. Sådana åtgärder kan t ex vara 
maskerade programinstallationer eller program som kopierar sig själva. 

• Starta webbläsare med parametrar. Genom att analysera denna typ av 
aktivitet kan du upptäcka försök att öppna en webbläsare med 
inställlningar. Denna aktivitet är karaktäristisk för att öppna en webbläsare 
från ett program med vissa kommandotolksinställningar: exempelvis när 
du klickar på en länk till en viss URL-adress i ett e-postmeddelande som 
är en annons.  

• Intrång i process (inkräktare) – lägga till körbar kod eller skapa ytterligare 
en ström till processen för ett visst program. Denna aktivitet används ofta 
av trojaner.  

• Upptäckt av spökprogram. Ett spökprogram är en uppsättning program 
som används för att maskera sabotageprogram och deras processer i 
systemet. Kaspersky Anti-Virus analyserar operativsystemet för att 
upptäcka maskerade processer. 

• Windows-hookar. Denna aktivitet används i försök att läsa lösenord och 
annan konfidentiell information som visas i dialogrutor i operativsystemet. 
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Kaspersky Anti-Virus spårar denna aktivitet om försök görs att fånga upp 
data som överförs mellan operativsystemet och dialogrutan. 

• Misstänkta värden i registret. Systemregistret är en databas för lagring av 
system- och användarinställningar som styr användningen av Microsoft 
Windows såväl som alla verktyg som finns på datorn. Sabotageprogram 
som försöker maskera sin närvaro i systemet kopierar felaktiga värden i 
registernycklar. Kaspersky Anti-Virus analyserar systemregisterposter för 
att upptäcka egentuella misstänkta värden. 

• Misstänkt systemaktivitet. Programmet analyserar åtgärder som utförs av 
Microsoft Windows-operativsystemet och upptäcker misstänkt aktivitet. 
Ett exempel på misstänkt aktivitet kan vara en integritetskränkning, som 
innebär att en eller flera moduler ändras i ett övervakat program sedan 
den senast kördes. 

• Upptäckt av tangentloggningsprogram. Denna aktivitet används i försök 
av sabotageprogram att läsa lösenord och annan konfidentiell information 
som du har angett via tangentbordet. 

• Skydd av Aktivitetshanteraren i Microsoft Windows. Kaspersky Anti-Virus 
förhindrar att sabotagemoduler förs in i Aktivitetshanteraren där de kan 
blockera operationer. 

Listan över farliga aktiviteter kan utökas automatiskt av uppdateringsprocessen i 
Kaspersky Anti-Virus men den kan inte redigeras av användaren. Du kan: 

• Stänga av övervakning för en aktivitet genom att avmarkera  bredvid 
dess namn. 

• Redigera den regel som Förebyggande skydd använder när den upp-
täcker en farlig aktivitet. 

• Skapa en undantagslista (se 6.9 på sidan 64) genom att visa en lista över 
de program som du inte anser vara skadliga. 

Så här konfigurerar du aktivitetsövervakning: 

1. Öppna fönstret för programinställningar och välj Förebyggande skydd 
under Skydd. 

2. Klicka på knappen Inställningar i avsnittet Analyserare för 
programaktivitet (se Figur 35). 

De typer av aktiviteter som övervakas av Förebyggande skydd visas i fönstret 
Inställningar: Analyserare för programaktivitet (se Figur 36). 
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Figur 36. Konfigurera programaktivitetskontroll 

Om du vill redigera en farlig aktivitetsövervakningsregel väljer du den i listan och 
tilldelar regelinställningarna i den nedre delen av fliken: 

• TIlldela Förebyggande skydd-svaret på den farliga aktiviteten.  

Du kan tilldela någon av följande åtgärder som svar: tillåt, uppmana till 
åtgärd och avsluta process. Vänsterklicka på länken med åtgärden tills 
den når det värde du vill ha. Förutom att stoppa processen kan du placera 
programmet som initierade den farliga aktiviteten, i karantän. Du gör det 
genom att använda länken På / Av mittemot lämplig inställning. Du kan 
tilldela ett tidsvärde för hur ofta sökningen ska köras för att upptäcka 
dolda processer i systemet. 

• Välj om du vill generera en rapport för den operation som körs. Du gör det 
genom att klicka på länken Logg tills den visar På eller Av. 

Om du vill stänga av övervakningen för en farlig aktivitet avmarkerar du  
bredvid namnet i listan. Förebyggande skydd analyserar då inte längre den typen 
av aktivitet. 

Särskild information om hur du konfigurerar programaktivitetskontroll i 
Kaspersky Anti-Virus under Microsoft Windows XP Professional x64 
Edition, Microsoft Windows Vista eller Microsoft Windows Vista x64: 

Om du kör något av de operativsystem som anges ovan kontrolleras bara en typ 
av systemhändelse, nämligen farligt beteende. Kaspersky Anti-Virus analyserar 
aktiviteten i program som är installerade på datorn och upptäckter farliga eller 
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misstänkta aktiviteter baserat på den lista över regler som har skapats av 
Kaspersky Lab-specialister.  

Om du vill att Kaspersky Anti-Virus förutom att övervaka aktiviteten i 
användarprocesser även ska övervaka systemprocesser markerar du kryssrutan 

 Övervaka systemets användarkonton (se Figur 37). Detta alternativ är 
inaktiverat som standard.  

Användarkonton styr åtkomst till systemet och identifierar användaren och 
dennes arbetsmiljö vilket förhindrar att andra användare skadar operativsystemet 
eller data. Systemprocesser är sådana som startas av systemanvändarkonton. 

 
Figur 37. Konfigurera programaktivitetskontroll för Microsoft Windows XP Professional x64 

Edition, Microsoft Windows Vista,� 
Microsoft Windows Vista x64 

10.2. Integritetskontroll för program 

Denna Förebyggande skydd-komponent fungerar inte under Microsoft Windows 
XP Professional x64 Edition, Microsoft Windows Vista eller Microsoft Windows 
Vista x64. 

Det finns ett antal program som är viktiga för systemet som skulle kunna 
användas av sabotageprogram för att sprida sig själva, t ex webbläsare, e-
postklienter m fl. I regel är dessa systemprogram och processer som används för 
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att komma åt Internet, arbeta med e-post och andra dokument. Det är därför 
dessa program anses vara kritiska i aktivitetskontroller.  

Förebyggande skydd övervakar kritiska program och analyserar deras aktivitet, 
integriteten i de programmens moduler och observerar andra processer som de 
skapar. Kaspersky Anti-Virus levereras med en lista över kritiska program där var 
och en har en egen övervakningsregel för att kontrollera programaktivitet. Du kan 
utöka denna lista över kritiska program och ta bort eller redigera reglerna för 
programmen i den listan. 

Förutom listan över kritiska program finns en uppsättning betrodda moduler som 
kan öppnas i alla program som kontrolleras. Moduler som t ex signeras digitalt av 
Microsoft Corporation. Det är högst troligt att aktiviteten i program som inkluderar 
sådana moduler är skadliga och det är därför nödvändigt att övervaka dem noga. 
Kaspersky Lab-specialister har skapat en lista över sådana moduler för att 
avlasta din dator när du använder Förebyggande skydd. 

Komponenter med Microsoft-signerade signaturer anses automatiskt vara 
betrodda program. Om det behövs kan du lägga till eller ta bort komponenter från 
listan. 

Övervakningsprocesserna och deras integritet i systemet möjliggörs genom att 
du markerar kryssrutan  Aktivera kontroll av programintegritet i fönstret för 
Förebyggande skydd-inställningar: som standard är rutan avmarkerad. Om du 
aktiverar denna funktion kontrolleras varje program eller programmodul som 
öppnas mot listan över kritiska och betrodda program. Om programmet finns i 
listan över kritiska program kontrolleras dess aktivitet av Förebyggande skydd 
enligt den regel som har skapats för det.  

Så här konfigurerar du programintegritetskontroll: 

1. Öppna fönstret för programinställningar och välj Förebyggande skydd 
under Skydd. 

2. Klicka på knappen Inställningar i rutan Kontroll av programintegritet 
(se Figur 35). 

Vi ska titta närmare på hur det går till att arbeta med kritiska och betrodda 
processer. 

10.2.1. Konfigurera regler för 
programintegritetskontroll 

Kritiska program är körbara programfiler som är extremt viktiga att övervaka 
eftersom skadliga filer använder sådana program för att sprida sig själva.  

En lista över dem skapades när programmet installerades och visas på fliken 
Kritiska program (se Figur 38): varje program har sin egen övervakningsregel. 
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En övervakningsregel skapas för varje sådant program för att reglera beteendet. 
Du kan redigera befintliga regler och skapa egna. 

Förebyggande skydd analyserar följande operationer som berör kritiska program: 
starten av dem, ändring av programmodulens sammansättning och start av 
program som en underprocess. Du kan välja svaret från Förebyggande skydd för 
varje operation som visas (tillåta eller blockera operationen) och även ange om 
komponentaktivitet ska loggas i komponentrapporten. I standardinställningarna 
tillåts kritiska operationer att starta, redigera eller starta underprocesser. 

Så här lägger du till ett program till listan över kritiska program och skapa en 
regel för det:  

1. Klicka på Lägg till på fliken Kritiska program. En snabbmeny öppnas: 
klicka på Bläddra om du vill öppna fönstret för val av standardfil eller 
klicka på Program för att visa en lista över aktuella aktiva program och 
välja en av dem. Det nya programmet läggs till överst i listan och tillåt-
regler (dvs alla aktiviteter tillåts) skapas för det som standard. När 
programmet startas läggs de moduler som det använder till i listan och 
de modulerna kommer också att tilldelas tillåt-regler. 

 
Figur 38. Konfigurera integritetskontroll för program 

2. Välj en regel i listan och tilldela regelinställningar i den nedre delen av 
fliken : 
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• Definiera svaret från Förebyggande skydd på försök att utföra det 
kritiska programmet, ändra dess sammansättning eller starta det 
som en underprocess.  

Du kan använda någon av följande åtgärder som svar: tillåt, 
uppmana till åtgärd eller blockera. Vänsterklicka på 
åtgärdslänken tills den når det värde du vill ha. 

• Välj om du vill generera en rapport om aktiviteten genom att klicka 
på logg / logga inte. 

Stäng av övervakning av ett programs aktivitet genom att avmarkera  bredvid 
dess namn. 

Använd knappen Detaljer om du vill visa en detaljerad lista över moduler för det 
valda programmet. Fönstret Inställningar: Programintegritetsmoduler 
innehåller en lista över de moduler som används när ett övervakat program 
startas och kör programmet. Du kan redigera listan med knapparna Lägg till och 
Ta bort i den högra delen av fönstret. 

Du kan även tillåta att alla kontrollerade programmoduler ska läsa in eller 
blockera dem. Som standard skapas en tillåt-regel för varje modul. Om du vill 
ändra åtgärden väljer du modulen i listan och klickar sedan på knappen Modify 
(Ändra). Välj åtgärd i fönstret som öppnas.  

Notera att Kaspersky Anti-Virus går igenom en inlärningsfas från första gången 
du kör det kontrollerade programmet när du har installerat det, tills du stänger det 
programmet. Under inlärningsfasen produceras en lista över de moduler som 
används av programmet. Integritetskontrollregler tillämpas nästa gång du kör 
programmet. 

10.2.2. Skapa en lista över vanliga 
komponenter 

Kaspersky Anti-Virus innehåller en lista över vanliga komponenter som tillåts 
inbäddas i alla kontrollerade program. Du hittar den här listan på fliken 
Tillförlitliga moduler (se Figur 39). Den innehåller moduler som används av 
Kaspersky Anti-Virus, Microsoft-signerade komponenter: komponenter kan 
läggas till eller tas bort av användaren. 

Om du installerar program på datorn kan du se till att de moduler som är 
signerade av Microsoft automatiskt läggs till i listan över betrodda moduler. Du 
gör detta genom att markera  Lägg automatiskt till komponenter signerade 
av Microsoft Corporation i denna lista. Om ett kontrollerat program sedan 
försöker läsa in den Microsoft-signerade modulen, tillåter Förebyggande skydd 
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automatiskt att modulen läses in utan att kontrolleras och lägger till den i listan 
över delade komponenter. 

Om du vill lägga till i listan över betrodda moduler klickar du på Lägg till och i 
fönstret för val av standardfil väljer du modulen. 

 
Figur 39. Konfigurera listan över betrodda moduler 

10.3. Registervakten 
Ett av målen för många sabotageprogram är att redigera Microsoft Windows 
systemregister på datorn. Dessa kan antingen vara harmlösa skämt eller mer 
skadliga sabotageprogram som utgör ett allvarligt hot mot datorn.  

Sabotageprogram kan t ex kopiera sin information till registernyckeln som gör att 
program öppnas automatiskt vid start. Sabotageprogram kommer sedan att 
startas automatiskt när operativsystemet startas. 

Den särskilda modulen Förebyggande skydd spårar ändringar i systemregister-
objekt. Du kan aktivera eller inaktivera den här modulen genom att markera rutan 

 Aktivera registerskydd. 
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Så här konfigurerar du övervakning av systemregistret: 

1. Öppna fönstret för programinställningar och välj Förebyggande skydd 
under Skydd.  

2. Klicka på knappen Inställningar i rutan Registerskydd (se Figur 35). 

Kaspersky Lab har skapat en lista över regler som styr registerfiloperationer och 
har inkluderat den i programmet. Operationer med registerfiler kategoriseras i 
logiska grupper t ex Systemsäkerhet, Internetsäkerhet osv. I varje sådan grupp 
visas systemregisterfiler och regler för hur man arbetar med dem. Den här listan 
uppdateras när resten av programmet uppdateras.  

I fönstret med inställningar för Registerskydd (se Figur 40) visas hela listan över 
regler. 

Varje grupp med regler har en körningsprioritet som du kan höja eller sänka med 
knapparna Flytta upp och Flytta ner. Ju högre gruppen befinner sig i listan 
desto högre prioritet har tilldelats till den. Om samma registerfil finns i flera 
grupper blir den första regeln som tilldelats till den filen den från gruppen med 
den högsta prioriteten.  

Du kan stoppa användningen av en grupp med regler så här: 

• Avmarkera rutan  bredvid gruppens namn. Gruppen med regler blir då 
kvar i listan men kommer inte att användas. 

• Ta bort gruppen med regler från listan. Vi rekommenderar inte att du tar 
bort grupper som har skapats av Kaspersky Lab eftersom de innehåller 
en lista över systemregisterfiler som oftast används av sabotageprogram.  

 
Figur 40. Kontrollerade registernyckelgrupper 
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Du kan skapa egna grupper med övervakade systemregisterfiler. Du gör det 
genom att klicka på Lägg till i fönstret med filgruppen. 

Gör så här i fönstret som öppnas: 

1. Ange namnet på den nya filgruppen för övervakning av system-
registernycklar i fältet Gruppnamn. 

2. Välj fliken Nycklar och skapa en lista över registerfiler som ska ingå i 
den övervakade grupp (se 10.3.1 på sidan 122) för vilken du vill skapa 
regler. Detta kan vara en av flera nycklar. 

3. Välj fliken Regler och skapa en regel för filerna (se 10.3.2 på sidan 123) 
som ska gälla för den nycklar som valts på fliken Keys (Nycklar). Du 
kan skapa flera regler och ange ordningen i vilken de ska gälla. 

10.3.1. Välja registernycklar för att skapa 
en regel 

Den filgrupp som skapas ska innehålla minst en systemregisterfil. På fliken 
Nycklar visas en lista över filer för regeln. 

Så här lägger du till en systemregisterfil: 

1. Klicka på knappen Lägg till i fönstret Redigera grupp (se Figur 41). 

2. I fönstret som öppnas väljer du registerfilen eller mapp med filer för 
vilken du vill skapa övervakningsregeln. 

3. Ange ett objektvärde eller en mask för den objektgrupp som du vill att 
regeln ska gäller för, i fältet Värde. 

4. Markera  Inkludera undernycklar för att regeln ska tillämpas på alla 
filer som är kopplade till den listade registerfilen. 

Du behöver bara använda masker med en asterisk och ett frågetecken samtidigt 
som funktionen Inkludera undernycklar om jokertecknen används i 
nyckelnamnet. 

Om du väljer en mapp med registerfiler med hjälp av en mask och anger ett 
specifikt värde för den, tillämpas regeln till det värdet för alla nycklar i den valda 
gruppen. 
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Figur 41. Lägga till kontrollerade registernycklar 

10.3.2. Skapa en registervaktregel 

En registervaktregel specificerar följande: 

• Det program vars åtkomst av systemregistret övervakas 

• Vilken åtgärd Proactive Defense ska vidta när ett program försöker utföra 
en åtgärd med registerfilerna 

Så här skapar du en regel för de valda systemregisterfilerna:  

1. Klicka på Nytt på fliken Regler. Den nya regeln läggs till överst i listan 
(se Figur 42). 

2. Välj en regel i listan och tilldela regelinställningarna i den nedre delen 
av fliken: 

• Ange programmet.  

Regeln skapas för alla program som standard. Om du vill att 
regeln ska tillämpas för ett specifikt program vänsterklickar du 
på någon så ändras det till detta. Klicka sedan på länken ange 
programnamn. En snabbmeny öppnas: klicka på Bläddra om 
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du vill öppna fönstret för val av standardfil eller klicka på 
Program för att visa en lista över aktiva program och välja en 
av dem. 

• Definiera svaret från Förebyggande skydd på det valda 
programmets försök att läsa, redigera eller ta bort systemregister-
filer.  

Du kan använda någon av följande åtgärder som svar: tillåt, 
uppmana till åtgärd och blockera. Vänsterklicka på länken med 
åtgärden tills den når det värde du vill ha. 

• Välj om du vill generera en rapport om den operation som utförs 
genom att klicka på logga / logga inte (logga / logga inte). 

 
Figur 42. Skapa en övervakningsregel för registernyckel 

Du kan skapa flera regler och ändra prioritetsordningen med knapparna Flytta 
upp och Flytta ner. Ju högre regeln befinner sig i listan desto högre prioritet har 
tilldelats till den. 

Du kan även skapa en tillåt-regel (dvs alla åtgärder är tillåtna) för ett 
systemregisterobjekt från ett meddelandefönster som meddelar att ett program 
försöker utföra en operation med ett objekt. Du gör detta genom att klicka på 
Skapa tillåtelseregel i meddelandet och ange det systemregisterobjekt som 
regeln ska tillämpas på, i det fönster som öppnas.  



 

HOOFDSTUK 11. GENOMSÖKA 
DATORER EFTER VIRUS 

Ett av de viktigaste sätten att skydda din dator på är att genomsöka 
användardefinierade områden efter virus. Kaspersky Anti-Virus kan genomsöka 
enskilda objekt; filer, mappar, diskar, flyttbara enheter eller hela datorn. Genom 
att söka efter virus stoppas skadlig kod som inte har upptäckts av komponenter 
för realtidsskydd från att spridas.  

Kaspersky Anti-Virus inkluderar följande standardsökningsuppgifter: 

Kritiska områden 

Söker efter virus i alla viktiga områden på datorn inklusive: systemminne, 
program som läses in vid start, startsektorer på hårddisken och 
katalogerna Windows och system32. Syftet med uppgiften är att snabbt 
upptäcka aktiva virus i systemet utan att starta en fullständig 
datorsökning. 

Den här datorn 

Söker efter virus på datorn med en omfattande inspektion av alla 
diskenheter, minne och filer. 

Startobjekt 

Virussöker alla program som är inlästa när operativsystemet startar. 

Sökningar i spökprogram 

Söker efter spökprogram på datorn som döljer sabotageprogram i 
operativsystemet. Dessa verktyg införs i systemet, döljer sin närvaro i 
processer, mappar och registernycklar för alla sabotageprogram som 
beskrivs i konfigurationen av spökprogrammet.  

Standardinställningarna för dessa uppgifter är de som rekommenderas. Du kan 
redigera dessa inställningar (se 11.4 på sidan 129) eller skapa ett schema (se 
avsnitt 6.6, sidan 60) för körning av uppgifter. 

Du kan även skapa egna uppgifter (se 11.3 på sidan 128) och skapa ett schema 
för dem. Du kan t ex schemalägga en sökningsuppgift för e-postdatabaser en 
gång per vecka eller en virussökningsuppgift för mappen Mina dokument.  

Dessutom kan du genomsöka alla objekt efter virus (t ex den hårddisk där 
program och spel finns som du har tagit med hem från arbetet, ett arkiv som är 
bifogat till ett e-postmeddelande osv.) utan att skapa en särskild sökningsuppgift. 
Du kan välja ett objekt att genomsöka från Kaspersky Anti-Virus-gränssnittet eller 
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med standardverktygen i Microsoft Windows-operativsystemet (t ex i 
Utforskaren eller på Skrivbordet). 

Du kan visa en fullständig lista över sökningsuppgifter för datorn genom att klicka 
på Scan (Sök) på vänster sida av huvudprogrammets fönster. 

Du kan skapa en räddningsskiva (se avsnitt 15.4, på sidan 171) som du 
använder för att återställa systemet efter en virusattack som resulterat i att 
operativsystemsfiler skadats och att datorn inte startar. Du gör detta genom att 
klicka på Skapa räddningsskiva. 

11.1. Hantera 
virussökningsuppgifter 

Du kan köra en virussökningsuppgift manuellt eller automatiskt med ett schema 
(se avsnitt 6.761, sidan 61). 

Så här startar du en virusökning manuellt:  

Välj uppgiften under Sökning i programmets huvudfönster och klicka på 
Starta sökningen. 

Du visar de uppgifter som utförs på snabbmenyn genom att högerklicka 
på ikonen i systemfältet. 

Så här pausar du en virusökning: 

Välj uppgiften under Sökning i programmets huvudfönster och klicka 
sedan på Pausa. Detta pausar sökningen tills uppgiften startas igen 
manuellt eller den startas igen automatiskt enligt schemat. Om du 
manuellt vill starta uppgiften klickar du på Fortsätt. 

Så här stoppar du en uppgift: 

Välj uppgiften under Sökning i programmets huvudfönster och klicka 
sedan på Stoppa. Detta stoppar sökningen tills uppgiften startas igen 
manuellt eller den startas igen automatiskt enligt schemat. Nästa gång du 
kör uppgiften får du frågan om du vill fortsätta med uppgiften där den 
stoppades eller börja om. 

11.2. Skapa en lista över objekt att 
genomsöka 

Om du vill visa en lista över objekt som ska genomsökas efter en viss uppgift, 
väljer du uppgiftens namn (t ex Den här datorn) i avsnittet Sökning i 
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programmets huvudfönster. Listan över objekt visas i höger del av fönstret (se 
Figur 43 

 
Figur 43. Lista över objekt att genomsöka 

Objektsökningslistor finns redan för de standarduppgifter som skapas när du 
installerar programmet. När du skapar egna uppgifter eller väljer ett objekt efter 
en virussökningsuppgift kan du skapa en lista över objekt. 

Du kan lägga till eller redigera en objektsökningslista med knapparna till höger 
om listan. Om du vill lägga till ett nytt sökningsobjekt till listan klickar du på 
knappen Lägg till och i det fönster som öppnas väljer du det objekt som ska 
genomsökas.  

För att underlätta för användaren kan du lägga till kategorier för att genomsöka 
områden som e-postdatabaser, RAM, startobjekt, säkerhetskopior av operativ-
systemet och filer i karantänmappen i Kaspersky Anti-Virus. 

Dessutom, när du lägger till en mapp som innehåller inbäddade objekt för att 
genomsöka ett område, kan du redigera rekursionen. Du uppnår detta genom att 
välja ett objekt i listan över objekt som ska genomsökas, öppna snabbmenyn och 
använda alternativet Inkludera undermappar. 

Om du vill ta bort ett objekt väljer du det i listan (objektnamn markeras med 
grönt) och klickar sedan på Ta bort. Sökningar av vissa objekt kan tillfälligt 
avaktiveras för vissa uppgifter utan att objekten själva tas bort från listan. 
Avmarkera objektet som ska hoppas över. 

Om du vill starta uppgiften klickar du på Starta sökningen. 

Dessutom kan du välja ett objekt som ska genomsökas med standardverktygen i 
Microsoft Windows operativsystem (t ex i Utforskaren eller på Skrivbordet osv) 
(se Figur 44). Du gör detta genom att välja objektet, öppna snabbmenyn i 
Microsoft Windows genom att högerklicka och välja Sök efter virus. 
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Figur 44. Söka i objekt från snabbmenyn i Microsoft Windows 

11.3. Skapa virussökningsuppgifter 
Om du vill genomsöka objekt efter virus på datorn kan du använda de inbyggda 
sökningsuppgifterna som medföljer programmet och skapa egna uppgifter. Nya 
sökningsuppgifter skapas med befintliga uppgifter som mall.  

Så här skapar du en ny virusökning: 

1. Välj en uppgift vars inställningar ligger närmast dina krav, under 
Sökning i programmets huvudfönstret.  

2. Öppna snabbmenyn och välj Spara som eller klicka på Ny sökuppgift. 

3. Ange namnet för den nya uppgiften i det fönster som öppnas och klicka 
sedan på OK. En uppgift med det namnet visas sedan i listan över 
uppgifter i avsnittet Sökning i programmets huvudfönster. 

Varning! 
Det finns en gräns för hur många uppgifter en användare kan skapa. Det högsta 
antalet är fyra uppgifter.  

Den nya uppgiften är en kopia av den som den baserades på. Du måste fortsätta 
att ställa in den genom att skapa en sökningsobjektlista (se 11.2 på sidan 126), 
ställa in egenskaper som styr uppgiften (se 11.4 på sidan 129) och om det 
behövs konfigurera ett schema (se 6.6, sidan 60) för att köra uppgiften 
automatiskt. 
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Så här ändrar du namnet på en befintlig uppgift: 

Välj uppgiften under Sökning i programmets huvudfönster och klicka 
sedan på Byt namn.  

Ange namnet för den nya uppgiften i det fönster som öppnas och klicka sedan 
på OK. Uppgiftens namn ändras också i avsnittet Sökning. 

Så här tar du bort en befintlig uppgift: 

Välj uppgiften under Sökning i programmets huvudfönster och klicka 
sedan på Ta bort.  

Du kommer att uppmanas att bekräfta att du vill ta bort uppgiften. Uppgiften tas 
sedan bort från listan över uppgifter i avsnittet Sökning. 

Varning! 
Du kan bara ändra namn på och ta bort uppgifter som du har skapat.  

11.4. Konfigurera 
virussökningsuppgifter 

De metoder som används för att genomsöka objekt på din dator bestäms av de 
egenskaper som har tilldelats varje uppgift.  

Så här konfigurerar du uppgiftsinställningarna:  

Öppna programmets huvudfönster, välj uppgiftsnamn under Scan 
Sökning och använd länken Inställningar. 

Du kan använda inställningsfönstret för varje uppgift om du vill göra följande: 

• Välja den säkerhetsnivå som uppgiften ska använda (se 11.4.1 på 
sidan 130) 

• Redigera avancerade inställningar: 

• definiera vilka filtyper som ska genomsökas efter virus (se 11.4.2 på 
sidan 131) 

• konfigurera uppgiftsstart med en annan användarprofil (se 6.6, 
sidan 60) 

• konfigurera avancerade sökningsinställningar (se 11.4.3 på sidan 
134) 

• möjliggöra spökprogramssökningar (se avsnitt 11.4.6, sidan 137) 
och den heuristiska analyseraren (se avsnitt 11.4.7, sidan 137); 
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• Återställa standardsökningsinställningar (se 11.4.6 på sidan 137) 

• Välja en åtgärd som programmet ska använda när det upptäcker ett 
infekterat eller potentiallt infekterat objekt (se 11.4.7 på sidan 137) 

• Skapa ett schema (se 6.7, sidan 61) för att köra uppgifter automatiskt. 

Dessutom kan du konfigurera globala inställningar (se 11.4.8 på sidan 139) för 
att köra alla uppgifter. 

I nedanstående avsnitt beskrivs uppgiftsinställningarn ovan mer detaljerat.  

11.4.1. Välja en säkerhetsnivå 

Varje virussökningsuppgift kan tilldelas en säkerhetsnivå (se Figur 45): 

Maximalt skydd – Den mest omfattande sökningen av hela datorn eller enskilda 
diskar, mappar eller filer. Du rekommenderas att använda denna nivå om du 
misstänkter att ett virus har infekterat datorn.  

Rekommenderad – Kaspersky Lab-experter rekommenderar denna nivå. 
Samma filer som för inställningen Maximalt skydd kommer att 
genomsökas, utom e-postdatabaser. 

Hög hastighet – Nivån med inställningar som gör att du kan använda 
resurskrävande program eftersom antalet filer som genomsöks minskas. 

 
Figur 45. Välja en säkerhetsnivå för virussökning 

Som standard är säkerhetsnivån för File Anti-Virus inställd på Rekommenderad. 

Du kan höja eller sänka säkerhetsnivån genom att välja den nivå du vill ha eller 
ändra inställningarna för aktuell nivå.  

Så här redigerar du säkerhetsnivån: 

Justera reglagen. Genom att justera säkerhetsnivån kan du definiera 
förhållandet mellan sökningshastigheten och det totala antalet 
genomsökta filer: Ju färre filer som genomsöks efter virus desto högre 
blir sökningshastigheten.  

Om du inte vill ha någon av de filsäkerhetsnivåer som visas kan du anpassa 
skyddsinställningarna. Vi rekommenderar att du väljer en nivå som ligger 
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närmast dina krav som grund och redigerar dess parametrar. Detta kommer att 
ändra namnet på säkerhetsnivån till Anpassa.  

Så här ändrar du inställningarna för en säkerhetsnivå: 

1. Öppna fönstret för programinställningar och välj en uppgift under 
Sökning. 

2. Klicka på Anpassa under Säkerhetsnivå (se Figur 46). 

3. Redigera filskyddsparametrarna i fönstret som öppnas och klicka sedan 
på OK. 

11.4.2. Ange typen av objekt att 
genomsöka 

Genom att ange den typen av objekt som ska genomsökas kan du bestämma 
vilka filformat, filstorlekar och enheter som ska genomsökas efter virus när denna 
uppgift körs. 

De filtyper som genomsöks definieras i avsnittet Filtyper (se Figur 46). Välj ett 
av de tre alternativen: 

 Sök igenom alla filer. Med detta alternativ genomsöks alla objekt utan 
undantag. 

 Sök igenom program och dokument (efter innehåll). Om du väljer denna 
grupp av program är det bara potentiellt infekterade filer som genomsöks; 
filer som ett virus skulle kunna vara inbäddat i.  

Obs! 
Det finns filer i vilka virus inte kan dölja sig i eftersom innehållet i sådana 
filer inte innehåller något som virus kan fästa på. Ett exempel skulle vara 
.txt-filer. 
Vice versa finns det filformat som innehåller eller kan innehålla körbar kod. 
Exempel på detta kan vara formaten .exe, .dll eller .doc. Risken att skadlig 
kod införs och aktiveras i sådana filer är relativt hög. 

Innan sökning efter virus sker i ett objekt analyseras det interna huvudet 
för att ta reda på filformat (txt, doc, exe osv).  

 Sök igenom program och dokument (efter tilälgg). I det här fallet söker 
programmet bara igenom filer som möjligen kan vara smittade och när det 
gör det bestäms filformatet av filtillägget. Med länken kan du gå igenom en 
lista över filnamnstillägg som genomsöks med detta alternativ (se A.1 på 
sidan 213)  
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Tips! 
Tänk på att någon kan skicka ett virus till din dator med filnamnstillägget .txt som 
egentligen är en körbar fil omdöpt till en .txt-fil. Om du väljer alternativet Sök 
igenom program och dokument (efter tillägg) hoppas en sådan fil över vid en 
sökning. Om Sök igenom program och dokument (efter innehåll) har valts 
analyseras filhuvudena, upptäcker att filen är en .exe-fil och noga genomsöker 
den efter virus. 

 
Figur 46. Konfigurera sökningsinställningar 

I avsnittet Produktivitet kan du ange att bara nya filer och de som har ändrats 
sedan den senaste sökningen eller nya filer ska genomsökas efter virus. Det här 
läget minskar märkbart sökningstiden och förbättrar effektiviteten i programmet. 
Om du vill göra det måste du markera  Sök endast igenom nya och ändrade 
filer. Detta läge gäller både enkla och sammansatta filer. 

Du kan även ställa in gränser för tid och filstorlekar för att söka i avsnittet 
Produktivitet. 
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 Uppskjut om sökningen tar längre tid än… sek. Markera detta alternativ 
och ange maximal sökningstid för ett objekt. Om denna tid överskrids tas 
detta objekt bort från sökningskön. 

 Sök inte igenom arkiv som är större än…MB. Markera detta alternativ och 
ange maximal storlek för ett objekt. Om denna storlek överskrids tas detta 
objekt bort från sökningskön. 

I avsnittet Sammansatta filer anger du vilka sammansatta filer som ska 
analyseras efter virus: 

 Genomsök alla arkiv – genomsök arkiv av typen .rar, .arj, .zip, .cab, .lha, .jar 
och .ice. 

Varning! 
Kaspersky Anti-Virus tar inte bort komprimerade filformat som det inte stöder 
(t ex .ha, .uue, .tar) automatiskt, även om du väljer alternativet att automatiskt 
bota eller ta bort om objektet inte kan botas.  
Om du vill ta bort sådana komprimerade filer klickar du på länken Ta bort arkiv i 
meddelandet om upptäckt av farligt objekt. Detta meddelande visas på skärmen 
när programmet har börjat bearbeta objektet som upptäckts under sökningen. Du 
kan även ta bort infekterade arkiv manuellt. 

 Genomsök alla inbäddade OLE-objekt – genomsöker objekt som är 
inbäddade i filer (t ex Excel-kalkylark eller makron inbäddade i en Microsoft 
Office Word-fil, e-postbilagor osv). 

Du kan välja och söka i alla filer eller bara i nya filer, för varje typ av sammansatt 
fil. Du gör det genom att använda länken bredvid namnet på objektet. Det ändrar 
värde när du vänsterklickar på det. Om avsnittet Produktivitet har ställts in att 
bara genomsöka nya och ändrade filer kan du inte välja typen sammansatta filer 
att genomsöka. 

 Tolka e-postformat – genomsök e-postfiler och e-postdatabaser. Om denna 
kryssruta är markerad kommer Kaspersky Anti-Virus att tolka e-postfilen och 
analysera varje komponent i e-postmeddelandet (brödtext, bilagor) efter 
virus. Om den här kryssrutan avmarkeras genomsöks e-postfilen som ett 
enstaka objekt 

Notera följande när lösenordsskyddade e-postdatabaser genomsöks: 

• Kaspersky Anti-Virus upptäcker skadlig kod i Microsoft Office 
Outlook 2000-databaser men desinficerar dem inte; 

• Kaspersky Anti-Virus stöder inte sökning efter skadlig kod i 
Microsoft Office Outlook 2003-skyddade databaser.  

 Sök igenom lösenordsskyddade arkiv – söker i lösenordsskyddade arkiv. 
Med den här funktionen måste du ange ett lösenord innan arkiverade objekt 
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kan genomsökas. Om den här kryssrutan inte markeras hoppas 
lösenordsskyddade arkiv över. 

11.4.3. Ytterligare inställningar för 
virussökning 

Förutom att konfigurera de grundläggande virussökningsinställningarna kan du 
även använda ytterligare inställningar (se Figur 47): 

 Använd iChecker-teknik – använder teknik som kan höja 
sökningshastigheten genom att undanta vissa objekt från sökningen. Ett 
objekt undantas från sökningen med en särskild algoritm som tar hänsyn till 
utgivningsdatumet för programmets databaser, det datum när objektet 
senast genomsöktes och ändringar i sökningsinställningar. 

 
Figur 47. Avancerade sökningsinställningar 

Du har t ex en arkiverad fil som programmet genomsökte och tilldelade 
status ej infekterad. Nästa gång hoppar programmet över detta arkiv såvida 
det inte har ändrats eller sökningsinställningarna har ändrats. Om arkivets 
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struktur har ändrats på grund av att ett nytt objekt har lagts till, om 
sökningsinställningarna har ändrats eller om programdatabaserna har 
uppdaterats, genomsöker programmet arkivet igen.  
Det finns begränsningar i iChecker™: det fungerar inte med större filer och 
gäller bara objekt med en struktur som Kaspersky Anti-Virus känner igen 
(t ex .exe, .dll, .lnk, .ttf, .inf, .sys, .com, .chm, .zip, .rar). 

 Använd iSwift-teknik. Denna teknik är en vidareutveckling av iChecker-
teknik för datorer som använder ett NTFS-filsystem. Det finns begränsningar 
i iSwift: Den är bunden till en specifik plats för filen i filsystemet och kan bara 
tillämpas på objekten i ett NTFS-filsystem.  

 Visa upptäckta farliga objekt under rapportfliken  ”Upptäckt” – visar en 
lista över hot som har upptäckts under sökningen på fliken Upptäckta i 
rapportfönstret (se 15.3.2 på sidan 166). Det kan vara lämpligt att inaktivera 
den här funktionen för särskilda sökningar t ex textinsamlingar, för att höja 
sökningshastigheten. 

 Medge resurser till andra program – pausa den virussökningsuppgiften om 
processorn är upptagen med andra program. 

11.4.4. Söka efter spökprogram  

Ett spökprogram är en samling verktyg som används för att dölja sabotage-
program i operativsystemet. Dessa funktioner tar sig in i operativsystemet och 
maskerar både sin egen närvaro och processer, mappar och registernycklar som 
hör till det sabotageprogram som beskrivs i spökprogrammets konfiguration. 

Spökprogramssökningar kan utföras av alla virussökningsuppgifter (förutsatt att 
detta alternativ har aktiverats för den specifika uppgiften); men Kaspersky Lab-
experter har skapat och optimerat en separat sökningsuppgift för att söka efter 
denna typ av sabotageprogram.  

Du aktiverar sökning efter spökprogram genom att markera  Aktivera 
upptäckt av spökprogram under Sökning efter spökprogram. Om sökning 
har aktiverats kan en mer avancerad nivå för spökprogramssökning begäras 
genom att du markerar  Aktivera utökad sökning efter spökprogram. Om 
du gör detta kan sökningen noga genomsöka dessa program genom att 
analysera flera olika objekt. Dessa kryssrutor är avmarkerade som standard 
eftersom detta läge kräver betydande operativsystemsresurser. 

Så här konfigurerar du spökprogramssökningar: 

1. Öppna fönstret för programinställningar och välj uppgiften under 
Sökning.  

2. Klicka på Anpassa under Säkerhetsnivå (se Figur 45) och välj fliken 
Heuristisk analyserare i det fönster som visas (se Figur 48). 
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Figur 48. Konfigurera spökprogram och heuristiska metoder 

11.4.5. Använda heuristiska metoder  

Heuristiska metoder används av flera komponenter för realtidsskydd och 
virussökningsuppgifter (mer information finns i avsnitt 7.2.4 på sidan 82). 

Fliken Heuristisk analyserare (se Figur 48 kan användas för att inaktivera / 
aktivera heuristisk analys av virussökning efter okända hot. Detta kräver att 
följande steg utförs: 

1. Öppna fönstret för programinställningar och välj uppgiften under 
Sökning. 

2. Klicka på Anpassa under Säkerhetsnivå och öppna fliken Heuristisk 
analyserare i den dialogruta som visas. 

Om du vill använda heuristiska metoder markerar du  Använd heuristisk 
analyserare. Du kan även använda en mer detaljerad sökningsnivå genom att 
flytta reglaget till någon av följande inställningar: låg, medel eller detalj. 
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11.4.6. Återställa 
standardsökningsinställningar 

När du konfigurerar inställningar för sökningsuppgiften kan du alltid återgå till de 
rekommenderade inställningarna. Kaspersky Lab anser att dessa är de optimala 
inställningarna och har kombinerat dem i säkerhetsnivån Rekommenderad.  

Så här återställer du standardinställningarna för virussökning: 

1. Öppna fönstret för programinställningar och välj uppgiften under 
Sökning.  

2. Klicka på knappen Standard under Säkerhetsnivå (se Figur 45). 

11.4.7. Välja åtgärder för objekt 

Om en fil upptäcks vara smitta eller misstänkt under en sökning beror 
programmets nästa steg på objektets status och den markerade åtgärden. 

Ett av följande statusvärden kan tilldelas till objektet efter sökningen:  

• Sabotageprogramstatus (t ex virus, trojan).  

• Potentiellt infekterat, när sökningen inte kan bestämma om objektet är 
infekterat eller inte. Det är troligt att programmet upptäckte en kod-
sekvens i filen från ett okänt virus eller ändrad kod från ett känt virus.  

Som standard desinficeras alla infekterade filer och om de är potentiellt 
infekterade, placeras de i karantän.  

Så här redigerar du en åtgärd för ett objekt: 

Öppna fönstret för programinställningar och välj uppgiften under 
Sökning. Alla åtgärder som är möjliga visas i relevant avsnitt (se Figur 
49). 

 
Figur 49. Välja åtgärder för farliga objekt 
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Om den valda åtgärden var När den upptäcker ett skadligt eller 
potentiellt skadligt objekt 

 Uppmana till åtgärd när 
sökningen är slutförd 

Programmet bearbetar inte objekten förrän 
i slutet av sökningen. När sökningen är klar 
visas statistikfönstret med en lista över 
upptäckta objekt och du får frågan om du 
vill att objekten ska bearbetas. 

 Uppmana till åtgärd under 
sökning 

Programmet visar en varning med 
information om vilken skadlig kod som har 
infekterat eller potentiellt har infekterat filen 
och ger dig alternativet att välja någon av 
nedanstående åtgärder. 

 Uppmana inte till åtgärd Programmet sparar information om objekt 
som upptäcks i rapporten utan att bearbeta 
dem eller meddela användaren. Vi 
rekommenderar att du inte använder den 
här funktionen eftersom infekterade och 
potentiellt infekterade objekt blir kvar på 
datorn och det praktiskt taget är omöjligt att 
undvika infektion. 

 Uppmana inte till åtgärd 
 Desinficera 

Programmet försöker behandla det objekt 
som har upptäckts utan att be användaren 
bekräfta. Om desinficeringen misslyckas 
tilldelas filen status potentiellt infekterad 
och flyttas till karantän (se 15.1 på 
sidan 158). Information om detta noteras i 
rapporten (se 15.3 på sidan 163) Du kan 
senare försöka desinficera det här objektet. 

 Uppmana inte till åtgärd 
 Desinficera 
 Ta bort om desinficering 

misslyckas 

Programmet försöker behandla det objekt 
som har upptäckts utan att be användaren 
bekräfta. Om objektet inte kan desinficeras 
tas det bort. 

 Uppmana inte till åtgärd 
 Desinficera 
 Ta bort 

Programmet tar automatiskt bort objektet 
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När ett objekt desinficeras eller tas bort skapas en säkerhetskopia av det och det 
skickas sedan till Backup (se 15.2 på sidan 161) om objektet skulle behöva 
återställas eller det uppstår en möjlighet senare att behandla det. 

11.4.8. Ange inställningar för global 
sökning för alla uppgifter 

Varje sökningsuppgift utförs enligt egna inställningar. Som standard används de 
inställningar som rekommenderas av Kaspersky Lab när uppgifter skapas när du 
installerar programmet på datorn.  

Du kan konfigurera inställningar för global sökning för alla uppgifter. Du använder 
en uppsättning egenskaper som används för att genomsöka enskilda objekt efter 
virus som utgångspunkt. 

Så här tilldelar du inställningar för global sökning för alla uppgifter: 

1. Öppna fönstret för programinställningar och välj avsnittet Scan 
(Sök).  

2. Konfigurera sökningsinställningarna: Välj säkerhetsnivån (se avsnitt 
11.4.1, sidan 130), konfigurera inställningar för avancerad nivå och 
välj en åtgärd (se avsnitt 11.4.4, sidan 135) för objekt. 

3. Om du vill tillämpa dessa nya inställningar för alla uppgifter klickar 
du på knappen Tillämpa i avsnittet Andra virusuppgifter. Bekräfta 
de globala inställningarna som du har valt i popup-dialogrutan.



 

HOOFDSTUK 12. TESTA 
KASPERSKY ANTI-VIRUS-
FUNKTIONER 

När du har installerat och konfigurerat Kaspersky Anti-Virus rekommenderar vi 
att du kontrollerar att inställningar och programfunktioner är korrekta med ett 
testvirus och variationer av det.  

12.1. EICAR:s testvirus och dess 
variationer 

Testviruset har särskilt utvecklats av  (The European Institute for 
Computer Antivirus Research) för att testa antivirusfunktioner. 

Testviruset är INTE ETT VIRUS och innehåller inte någon programkod som 
skulle kunna skada datorn. De flesta antivirusprogram kommer dock att 
identifiera det som ett virus. 

Använd aldrig verkliga virus för att testa funktionen hos ett antivirus! 

Du kan ladda ned testviruset från EICAR:s officiella webbplats: 
http://www.eicar.org/anti_virus_test_file.htm. 

Den fil som du laddade ned från EICAR:s webbplats innehåller huvuddelen av ett 
vanligt testvirus. När Kaspersky Anti-Virus upptäcker det märks det som ett virus 
och den åtgärd vidtas som har angetts för den objekttypen. 

Om du vill testa reaktionerna hos Kaspersky Anti-Virus när olika typer av objekt 
upptäcks, kan du ändra innehållet i standardtestviruset genom att lägga till något 
av prefixen i tabellen nedan. 

Prefix Testvirusstatus Motsvarande åtgärd när 
programmet bearbetar objektet 

Inget prefix, 
standardtest-
virus 

Filen innehåller ett 
testvirus. Det går inte att 
desinficera objektet. 

Programmet identifierar objektet 
som skadligt och att det inte 
behöver behandlas och tar bort 
det. 



Testa Kaspersky Anti-Virus-funktioner 141 

Prefix Testvirusstatus Motsvarande åtgärd när 
programmet bearbetar objektet 

CORR– Skadad. Programmet kunde nå objektet 
men inte genomsöka det eftersom 
objektet är skadat (filstrukturen är 
t ex skadad eller filformatet 
ogiltigt). 

SUSP– 

WARN– 

Filen innehåller ett 
testvirus (ändring). Det går 
inte att desinficera 
objektet. 

Detta objekt är en ändring av ett 
känt virus eller ett okänt virus. När 
viruset upptäcks innehåller inte 
programdatabaserna någon 
beskrivning av proceduren för att 
behandla det här objektet. Pro-
grammet placerar objektet i 
karantän så att det kan bearbetas 
senare med uppdaterade 
databaser. 

ERRO– Bearbetningsfel. Ett fel uppstod under bearbet-
ningen av objektet: programmet 
kan inte nå objektet som 
genomsöks eftersom integriteten 
för objektet har kränkts (t ex inget 
slut på ett flervolymsarkiv) eller 
det finns ingen anslutning till det 
(om objektet genomsöks på en 
nätverksenhet). 

CURE– Filen innehåller ett test-
virus. Den kan botas. 

Objektet desinficeras och 
texten i viruset ändras till 
CURE (BOTA). 

Objektet innehåller ett virus som 
kan botas. Programmet genom-
söker objektet efter virus efter 
vilket det blir helt botat. 

DELE– Filen innehåller ett test-
virus. Det går inte att 
desinficera objektet. 

Detta objekt innehåller ett virus 
som inte kan desinficeras eller är 
en trojan. Programmet tar bort 
dessa objekt. 

Den första kolumnen i tabellen innehåller de prefix som måste läggas till i början 
av strängen för ett standardtestvirus. I den andra kolumnen beskrivs status och 
reaktionen från Kaspersky Anti-Virus på olika typer av testvirus. Den tredje 
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kolumnen innehåller information om objekt med samma status som programmet 
har bearbetats. 

Värden i inställningarna för antivirussökning bestämmer vilken åtgärd som ska 
vidtas för vart och ett av objekten. 

12.2. Testa File Anti-Virus 
Så här testar du funktionerna i File Anti-Virus: 

1. Skapa en mapp på en disk, kopiera den till det testvirus som har laddats 
ned från organisationens officiella webbplats (se 12.1 på sidan. 140), 
och ändringarna av det testvirus som du skapade.  

2. Tillåt att alla händelser loggas så att rapportfilen behåller data om 
skadade objekt och objekt som inte har genomsökts på grund av fel. Du 
gör det genom att markera  Logga icke-kritiska händelser under 
Rapporter och datafiler i programmets huvudfönster (se avsnitt 15.3.1, 
sidan 166). 

3. Kör testviruset eller en ändring av det. 

File Anti-Virus fångar upp ditt försök att nå filen, genomsöker den och informerar 
dig om att den har upptäckt ett farligt objekt: 

 
Figur 50. Farliga objekt har upptäckts 



Testa Kaspersky Anti-Virus-funktioner 143 

När du väljer olika alternativ för att hantera upptäckta objekt kan du testa File 
Anti-Virus reaktion på upptäckt av olika objekttyper. 

Du kan visa detaljer om File Anti-Virus prestanda i rapporten om komponenten. 

12.3. Testa uppgifter för 
virussökning 

Så här testar du uppgifter för testvirus: 

1. Skapa en mapp på en disk, kopiera den till det testvirus som har laddats 
ned från organisationens officiella webbplats (se 12.1 på sidan. 140), 
och ändringarna av det testvirus som du skapade.  

2. Skapa en ny virussökningsuppgift (se 11.3 på sidan. 127) och välj 
mappen som innehåller uppsättningen testvirus som objekten att 
genomsöka (se 12.1 på sidan 140). 

3. Tillåt att alla händelser loggas så att rapportfilen behåller data om 
skadade objekt och objekt som inte har genomsökts på grund av fel. Du 
gör det genom att markera  Logga icke-kritiska händelser under 
Rapporter och datafiler i programmets huvudfönster (se avsnitt 15.3.1, 
sidan 166). 

4. Kör virussökningsuppgiften (se 11.1 på sidan. 126).  

När du kör en sökning och när misstänkta eller infekterade objekt upptäcks, visas 
meddelanden på skärmen om objekten där användaren uppmanas ange nästa 
åtgärd: 
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Figur 51. Farliga objekt har upptäckts 

På detta sätt kan du genom att välja olika alternativ för åtgärder, testa Kaspersky 
Anti-Virus reaktion på upptäckt av olika objekttyper. 

Du kan visa detaljer om virussökningsuppgifters prestanda i rapporten om 
komponenten. 



 

HOOFDSTUK 13. PROGRAM-
UPPDATERINGAR 

Att hålla virusprogrammet aktuellt är en investering i företagets säkerhet. 
Eftersom nya virus, trojaner och sabotageprogram dyker upp dagligen är det 
viktigt att regelbundet uppdatera programmet så att informationen hela tiden är 
skyddad.  

När du uppdaterar programmet laddas följande komponenter ned och installeras 
på datorn: 

• Antivirusdatabaser och nätverksenheter 

Information på datorn skyddas med programdatabaserna. Program-
modulerna som ger skydd använder databasen för hotsignaturer för att 
söka efter och desinficera skadliga objekt på datorn. Databaserna 
uppdateras varje timma med information om nya hot och metoder för att 
bekämpa dem. Vi rekommenderar därför att du uppdaterar dem 
regelbundet.  

Förutom hotsignaturerna uppdateras nätverksenheter som möjliggör att 
skyddskomponenter fångar upp nätverkstrafik. 

Tidigare versioner av Kaspersky Lab-program har haft stöd för 
databasuppsättningar av typen standard och utökade. Varje databas 
hanterade skyddet av din dator mot olika typer av farliga objekt. I 
Kaspersky Anti-Virus behöver du inte oroa dig för hur väljer lämpliga 
databasuppsättningar. I våra produkter används nu databaser som 
skyddar både från sabotageprogram och riskprogram.  

• Programmoduler 

Förutom programdatabaserna kan du uppgradera modulerna för 
Kaspersky Anti-Virus. Nya programuppdateringar blir tillgängliga regel-
bundet.  

Den främsta källan för uppdateringar för Kaspersky Anti-Virus är Kaspersky 
Lab:s uppdateringsservrar. Om du vill ladda ned tillgängliga uppdateringar från 
uppdateringsservrarna måste datorn vara ansluten till Internet. 

Datorn måste vara ansluten till Internet för att kunna ladda ned uppdateringar 
från uppdateringsservrar. Om anslutningen till Internet skulle vara via en 
proxyserver måste du konfigurera anslutningsinställningarna (se 15.7, sidan 
178). 
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Om du inte har tillgång till Kaspersky Labs uppdateringsservrar (exempelvis om 
din dator inte är ansluten till Internet) kan du ringa till Kaspersky Labs 
huvudkontor på +7 (495) 797-87-00, +7 (495) 645-79-39 och få kontaktinforma-
tion om Kaspersky Labs partners som kan tillhandahålla ZIP-filer med 
uppdateringar på diskett eller cd. 

Uppdateringar kan laddas ned på följande sätt:  

• Auto. Kaspersky Anti-Virus kontrollerar vid angivna tillfällen om det finns 
uppdateringspaket i uppdateringskällan. Sökningar kan ställas in att göras 
oftare vid virusutbrott och mer sällan när utbrotten inte förekommer. När 
programmet upptäcker nya uppdateringar laddas de ned och installeras 
på datorn. Detta är standardinställningen.  

• Efter schema. Uppdatering är schemalagd att starta vid angiven tidpunkt.  

• Manuellt. Med detta alternativ startar du Uppdateraren manuellt. 

Under uppdateringen jämför programmet databaserna och programmodulerna 
på datorn med versionerna som finns på uppdateringsservern. Om den senaste 
versionen av databaserna och programmodulerna finns på datorn, visas ett 
meddelandefönster som bekräftar att din dator är uppdaterad. Om databaserna 
och modulerna på din dator skiljer sig från dem på uppdateringsservern är det 
bara den del av uppdateringarna som saknas som uppdateras. Uppdateraren 
laddar inte ned databaser och moduler som du redan har, vilket betydligt höjer 
nedladdningshastigheten och minskar Internet-trafiken. 

Före uppdateringen av databaser skapas säkerhetskopior av dem som kan 
användas om en återställning (se 13.2 på sidan 147) krävs. Om t ex 
uppdateringsprocessen skadar databaserna och gör att de inte kan användas, 
kan du enkelt återgå till föregående version och försöka uppdatera databaserna 
senare. 

Du kan distribuera de hämtade uppdateringarna till en lokal källa medan 
programmet uppdateras (se 13.3.3 på sidan152. Med den här funktionen kan du 
uppdatera databaser och moduler som används av 7.0-program i 
nätverksanslutna datorer för att spara på bandbredd. 

13.1. Starta Uppdateraren  
Du kan när som helst påbörja uppdateringen. Den körs från den 
uppdateteringskälla som du har valt (se 13.3.1 på sidan 148).  

Du kan starta Uppdateraren från: 

• Snabbmeny (se 4.2 på sidan 40) 

• programmets huvudfönster (se 4.3 på sidan 41) 
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Så här startar du Uppdateraren från genvägsmenyn: 

1. Du öppnar genvägsmenyn genom att högerklicka på programikonen i 
systemfältet. 

2. Välj Update (Uppdatera). 

Så här startar du Uppdateraren från programmets huvudfönster: 

1. Öppna programmets huvudfönster och välj Update-komponenten. 

2. Klicka på länken Uppdatera databaser. 

Uppdateringsinformation visas i huvudfönstret. Om du vill visa detaljer om 
uppdateringen klickar du på Detaljer. Detta visar en detaljerad rapport om 
uppdateringsuppgift. Rapportfönstret kan stängas. Du gör detta genom att klicka 
på Stäng. Uppdateringen fortsätter. 

Notera att uppdateringar distribueras till den lokala källan under processen 
förutsatt att denna tjänst är aktiverad (se 13.3.3 på sidan 152). 

13.2. Återställa till tidigare 
uppdatering 

Varje gång du påbörjar uppdateringen skapas först en säkerhetskopia av de 
aktuella databaserna och programmodulerna och efter detta startar 
nedladdningen av uppdateringar. På detta sätt kan du återgå till att använda en 
tidigare version av databaser om en uppdatering misslyckas.  

Alternativet för återställning kan vara användbart om t ex en del databaser 
skadades under uppdateringen på grund av ett anslutningsfel. Du kan återställa 
till en tidigare databas och försöka uppdatera den senare. 

Så här återställer du till tidigare databas för kända hot:  

1. Öppna programmets huvudfönster och välj Update-komponenten. 

2. Klicka på Återställning till de föregående databaserna. 
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13.3. Konfigurera 
uppdateringsinställningar  

I inställningarna för Uppdateraren anges följande parametrar: 

• Källan från vilken uppdateringarna hämtas och installeras (se 13.3.1 på 
sidan 148) 

• Körningsläget för uppdateringen och de specifika element som 
uppdateras (se 13.3.2 på sidan 150) 

• Hur ofta uppdateringen körs om schemalagt (se avsnitt 6.7, sidan 61) 

• Vilken användare som uppdateringsprogrammet kommer att köra som (se 
avsnitt 6.6, sidan 60) 

• Om hämtade uppdateringar ska kopieras till en lokal katalog (se avsnitt 
13.3.3, sidan 152) 

• Vilka åtgärder som ska utföras när uppdateringen är klar (se 13.3.3 på 
sidan 152) 

I nedanstående avsnitt beskrivs dessa aspekter mer detaljerat. 

13.3.1. Välja en uppdateringskälla  

 Uppdateringskällan är en resurs som innehåller uppdateringar för databaserna 
och programmoduler i Kaspersky Anti-Virus. Uppdateringskällor kan finnas som 
HTTP- och FTP-servrar, lokala mappar eller nätverksmappar. 

Huvudkällan för uppdatering är Kaspersky Lab:s uppdateringsservrar. Dessa är 
särskilda webbplatser med tillgängliga uppdateringar av databaserna och 
programmodulerna för alla Kaspersky Lab-produkter. 

Om du inte kan komma åt Kaspersky Labs uppdateringsservrar (om du 
exempelvis inte har någon Internetanslutning) kan du ringa till Kaspersky Labs 
huvudkontor på +7 (495) 797-87-00 och få kontaktinformation om Kaspersky 
Labs partners som kan tillhandahålla ZIP-filer med uppdateringar på diskett eller 
cd. 

Varning!  
När du begär uppdateringar på flyttbara media måste du ange om du även vill ha 
uppdateringar för programmoduler. 

Du kan kopiera uppdateringarna från en disk och överföra dem till en FTP- eller 
HTTP-webbplats eller spara dem i en lokal mapp eller nätverksmapp.  
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Välj uppdateringskällan på fliken Uppdateringskällor (se Figur 52). 

Som standard laddas uppdateringarna ned från Kaspersky Labs uppdaterings-
servrar. Den listan över adresser som detta objekt representerar kan inte 
redigeras. Vid en uppdatering anropar Kasperky Anti-Virus denna lista, adressen 
till den första servern väljs och det sker försök att hämta filer från denna server. 
Om det inte går att hämta uppdateringar från den första servern försöker 
programmet ansluta till servrarna i tur och ordning tills det lyckas. Den 
serveradress från vilken uppdateringar hämtas placeras automatiskt överst i 
listan så att programmet nästa gång kan försöka ansluta till denna server först. 

 
Figur 52. Välja en uppdateringskälla 

Så här hämtar du uppdateringar från en annan FTP- eller HTTP-webbplats: 

1. Klicka på Lägg till. 

2. I dialogrutan Välj uppdateringskälla väljer du den FTP- eller HTTP-
webbplats som ska fungera som målwebbplats eller anger IP-adress, 
teckennamn eller URL-adress för denna webbplats i fältet Källa. När du 
väljer en ftp-webbplats som uppdateringskälla måste 
autentiseringsinställningarna anges i  
URL-adressen för servern i formatet ftp://user:password@server. 
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Varning! 
Om en resurs utanför LAN väljs som uppdateringskälla måste du ha en Internet-
anslutning för att kunna uppdatera. 

Så här uppdaterar du från en lokal mapp:  

1. Klicka på Lägg till. 

2. I dialogrutan Välj uppdateringskälla väljer du en mapp eller anger 
fullständig sökväg till denna mapp i fältet Källa. 

Kaspersky Anti-Virus lägger till nya uppdateringskällor överst i listan och 
aktiverar källan automatiskt genom att markera kryssrutan bredvid källnamnet. 

Om flera resurser har valts som uppdateringskällor försöker programmet ansluta 
till dem i följd med början överst i listan och hämtar uppdateringar från den första 
tillgängliga källan. Du kan ändra ordningen på källorna i listan med knapparna 
Flytta upp och Flytta ner. 

Om du vill redigera listan använder du knapparna Lägg till, Redigera och Ta 
bort. Den enda källa du inte kan redigera eller ta bort är den som heter 
Kaspersky Labs uppdateringsservrar. 

Om du använder Kaspersky Labs uppdateringsservrar som uppdateringskälla 
kan du välja den bästa serverplatsen för att ladda ned uppdateringar. Kaspersky 
Lab har servrar i flera länder. Om du väljer den Kaspersky Lab-
uppdateringsserver som är närmast dig sparar du tid och hämtningen av 
uppdateringar går snabbare. 

Du väljer den närmaste servern genom att markera  Definiera region 
(använd inte upptäck automatiskt) och välja det land i listan som ligger 
närmast där du befinner dig. Om du markerar denna ruta tas hänsyn till den 
region som har valts i listan, vid uppdateringar. Denna kryssruta är avmarkerad 
som standard och information om aktuell region från operativsystemregistret 
används. 

13.3.2. Välja en uppdateringsmetod och 
vad som uppdateras  

När du konfigurerar uppdateringsinställningar är det viktigt att definiera vad som 
ska uppdateras och vilken uppdateringsmetod som ska användas.  

Uppdateringsobjekt (se Figur 53) är de komponenter som ska uppdateras:  

• Programdatabaser 



Programuppdateringar 151 

• Nätverksdrivrutiner som möjliggör att skyddskomponenter fångar upp 
nätverkstrafik 

• Programmoduler 

Programdatabaser och nätverksdrivrutiner uppdateras alltid och program-
modulerna uppdateras bara om inställningarna har konfigurerats till det. 

 
Figur 53. Välj uppdateringsobjekt 

Om du vill hämta och installera uppdateringar för programmoduler:  

Öppna fönstret för programinställningar, välj Uppdatering och markera 
 Uppdatera programmoduler. 

Om det för tillfället finns programmoduluppdateringar i uppdaterings-
källan, visas på skärmen ett separat fönster med beskrivningen av alla 
ändringar i programmodulen. Baseraet på denna beskrivning kan du 
bestämma om uppdateringen ska installeras eller inte. 

Uppdateringsmetod (se Figur 54) definierar hur Uppdateraren startas. Något av 
följande lägen kan väljas under Körläge: 

 Automatiskt. Kaspersky Anti-Virus kontrollerar i specifika intervall om det 
finns uppdateringspaket i uppdateringskällan (se 13.3.1 på sidan 148). När 
programmet upptäcker nya uppdateringar laddas de ned och installeras på 
datorn. Detta läge används som standard. 

Om en nätverksresurs anges som uppdateringskälla, försöker Kaspersky 
Anti-Virus starta uppdateringen efter en viss tid enligt vad som angetts i 
föregående uppdateringspaket. Om en lokal mapp har valts som upp-
dateringskällan försöker programmet hämta uppdateringarna från den lokala 
mappen så ofta som har angetts i uppdateringspaketet som hämtades under 
den senaste uppdateringen. Med detta alternativ kan Kaspersky Lab styra 
hur ofta uppdateringar ska göras i händelse av virusutbrott och andra 
potentiellt farliga situationer. Ditt program tar emot de senaste 
uppdateringarna av programdatabaser och programmoduler och i rätt tid. 
Därmed förhindras sabotageprogram att komma in i din dator. 
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Figur 54. Välja ett uppdateringskörningsläge 

   Efter schema. Uppdatering är schemalagd att starta vid angiven tidpunkt. 
Som standard sker schemauppdateringar dagligen. Om du vill redigera 
standardschemat klickar du på knappen Ändra... nära lägesnamnet och gör 
nödvändiga ändringar i det fönster som öppnas (fler detaljer finns i avsnitt 
6.7, sidan 61). 

   Manuellt. Med detta alternativ startar du Uppdateraren manuellt. Kaspersky 
Anti-Virus meddelar när det behöver uppdateras: 

13.3.3. Uppdateringsspridning 

Om dina hemdatorer är anslutna via ett hemnätverk behöver du inte ladda ned 
och installera uppdateringar på var och en av dem eftersom detta skulle förbruka 
mer nätverksbandbredd än nödvändigt. Du kan använda funktionen för 
uppdateringsspridning vilket hjälper till att minska trafiken genom att 
uppdateringar hämtas på följande sätt: 

1. En av datorerna i nätverket hämtar ett programuppdateringspaket från 
Kaspersky Lab:s webbservrar eller från andra webbresurser som har en 
uppsättning uppdateringar. De uppdateringar som hämtas placeras i en 
mapp som har publik åtkomst. 

2. Andra datorer i nätverket kan få tillgång till denna mapp för att hämta 
programuppdateringar. 

Om du vill aktivera uppdateringsspridning markerar du kryssrutan  Uppdatera 
distributionsmapp på fliken Ytterligare (se Figur 55) och i fältet nedan, anger 
du den delade mapp där hämtade uppdateringar ska placeras. Du kan ange 
sökvägen manuellt eller välja i fönstret som öppnas när du klickar på Bläddra. 
Om kryssrutan är markerad kopieras uppdateringar automatiskt till denna mapp 
när de hämtas. 
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Figur 55. Kopiera inställningar för uppdateringsverktyg 

Notera att Kaspersky Anti-Virus 7.0 bara hämtar uppdateringspaket för v. 7.0-
program från Kaspersky Lab:s uppdateringsservrar. 

Om du vill att andra datorer i nätverket ska uppdatera från mappen som 
innehåller uppdateringar kopierade från Internet, måste du utföra följande steg: 

1. Bevilja publik åtkomst till denna mapp. 

2. Ange den delade mappen som uppdateringskälla på nätverksdatorerna i 
inställningarna för Uppdateraren. 

13.3.4. Åtgärder efter programuppdatering 

Varje databasuppdatering innehåller nya poster som skyddar datorn från de 
senaste hoten.  

Kaspersky Lab rekommenderar att du genomsöker objekt i karantän och 
startobjekt efter varje gång databasen har uppdaterats.  

Varför dessa objekt ska genomsökas?  
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Karantänområdet innehåller objekt som har markerats av programmet som 
misstänkta eller eventuellt infekterade (se 15.1 på sidan 158). Med den senaste 
versionen av databaserna kan Kaspersky Anti-Virus identifiera hotet och 
eliminera det. 

Som standard genomsöker programmet objekten i karantän efter varje 
uppdatering. Du uppmanas även att regelbundet visa objekten i karantän 
eftersom deras status kan ändras efter flera genomsökningar. En del objekt kan 
sedan återställas till tidigare platser varvid du kan fortsätta att arbeta med dem.  

Om du vill inaktivera genomsökningar av objekt i karantän avmarkerar du  
Genomsök karantän igen i avsnittet Åtgärder efter uppdatering.  

Startobjekt är kritiska för att upprätthålla datorns säkerhet. Om någon av dem 
infekteras av ett sabotageprogram kan detta orsaka att operativsystemet inte 
längre kan startas. Kaspersky Anti-Virus har en inbyggd sökningsuppgift för 
startobjekt (se HOOFDSTUK 11 på sidan 125). Du uppmanas att ställa in ett 
schema för denna uppgift så att den startas automatiskt efter varje 
databasuppdatering (se avsnitt 6.7, sidan 61). 



 

HOOFDSTUK 14. HANTERA 
NYCKLAR 

Kaspersky Anti-Virus behöver en nyckelfil för att fungera. Du får en nyckel när du 
köper programmet. Den ger dig rätt att använda programmet från den dag du 
installerar nyckeln.  

Om du inte har någon nyckel och om ingen utvärderingsversion av programmet 
har aktiverats, kommer Kaspersky Anti-Virus att köras i ett uppdateringsläge. 
Programmet laddar inte ned några nya uppdateringar. 

Om en utvärderingsversion av programmet har aktiverats, efter det att 
utvärderingsperioden har gått ut, kommer Kaspersky Anti-Virus inte att kunna 
köras. 

När en kommersiell nyckel går ut fortsätter programmet att fungera men du 
kommer inte att kunna uppdatera programdatabaserna. Din dator fortsätta att 
genomsökas med virussökningsuppgifter och skyddas av skyddskomponenter 
men databaserna kommer inte att uppdateras efter att nyckeln har gått ut. Vi kan 
inte garantera att du är skyddad från virus som uppträder efter att din 
programnyckel har gått ut.  

Vi rekommenderar att du förlänger din Kaspersky Anti-Virus-nyckel för att 
undvika att datorn infekteras med nya virus. Programmet meddelar dig två 
veckor innan nyckeln går ut och under de nästföljande två veckorna visas detta 
meddelande varje gång du öppnar det.  

Information om aktuell nyckel visas under Aktivering (se Figur 56) i 
programmets huvudfönster. I avsnittet Installerade nycklar visas nyckel-ID, typ 
(kommersiell, utvärdering, för betatest), antal värdar på vilka denna nyckel kan 
installeras, utgångsdatum för nyckel och antal återstående dagar till utgång. Visa 
ytterligare information genom att klicka på Visa detaljerad info om nycklar.  

Om du vill visa villkoren i programmets licensavtal klickar du på Visa licensavtal 
för slutanvändare. Om du vill ta bort en nyckel från listan klickar du på Ta bort 
nyckel. 

Så här köper eller förnyar du en nyckel: 

1. Du köper en ny nyckel genom att klicka på Köp ny nyckel (program har 
inte aktiverats) eller Förläng nyckel. Den webbsida som visas 
innehåller all information om hur du köper en nyckel via Kaspersky 
Lab:s onlinebutik eller via företagspartners.  

Om du köper online skickas en nyckelfil eller aktiveringskod till den 
adress som anges i orderformuläret när betalning har gjorts. 
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2. Installera nyckeln genom att klicka på Installera nyckel under 
Aktivering i huvudfönstret i Kaspersky Anti-Virus eller Activation på 
programmets snabbmeny. Detta startar aktiveringsguiden (se 
avsnitt 3.2.2, sidan 32). 

 
Figur 56. Nyckelhantering 

Kaspersky Lab har regelbundet specialerbjudanden på licensförlängningar för 
sina produkter. Se efter specialerbjudanden på Kaspersky Lab:s webbplats 
under Produkter  Försäljning och specialerbjudanden. 



 

HOOFDSTUK 15. AVANCERADE 
ALTERNATIV 

I Kaspersky Anti-Virus finns andra funktioner som utökar funktionaliteten. 

Programmet placerar en del objekt i särskilda lagringsområden för att säkerställa 
maximalt skydd av data med minimala förluster.  

• I mappen Backup finns kopior av objekt som Kaspersky Anti-Virus har 
ändrat eller tagit bort (se 15.2 på sidan 161). Om något objekt innehöll 
information som var viktig för dig och inte kunde återställas helt under en 
antivirusbearbetning, kan du alltid återställa objektet från dess 
säkerhetskopia. 

• Karantänen innehåller potentiellt infekterade objekt som inte kunde 
bearbetas med aktuella programdatabaser (se 15.1 på sidan 158).  

Vi rekommenderar att du regelbundet undersöker listan över lagrade objekt. En 
del av dem kanske redan är föråldrade och en del kan ha återställts. 

Bland de avancerade alternativen hittar du ett antal användbara funktioner. 
Exempelvis: 

• Teknisk support för omfattande hjälp med Kaspersky Anti-Virus (se 
avsnitt 15.10, sidan 190). Kaspersky tillhandahålle flera kanaler för 
support inklusive onlinesupport, användarforum och en Knowledge Base. 

• Med meddelandefunktionen ställs användarmeddelanden in om 
nyckelhändelser för Kaspersky Anti-Virus (se 15.9.1 på sidan 183). Dessa 
kan antingen vara händelser av informativ natur eller kritiska fel som 
måste elimineras omedelbart. 

• Självförsvar skyddar programmets egna filer från att ändras eller skadas 
av hackare, blockerar fjärradministration från att använda programmets 
funktioner och förhindrar att andra användare på datorn utför vissa 
åtgärder i Kaspersky Anti-Virus (se 15.9.1.3 på sidan 186). Om skydds-
nivån t ex ändras påverkar detta betydligt informationssäkerheten på 
datorn.  

• Programkonfigurationshanteringen lagrar programkörningsparametrar och 
underlättar replikering av sådana parametrar till andra datorer (se avsnitt 
15.9.3, sidan 188), såväl som återställning av standardinställningar (se 
avsnitt 15.9.4, sidan 189). 

Programmet innehåller även detaljerade rapporter (se 15.3 på sidan 163) om hur 
alla skyddskomponenter, virussökningsuppgifter och uppdateringar fungerar. 
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Övervakade portar kan styra vilka Kaspersky Anti-Virus-moduler som kontrollerar 
data som överförs via vissa portar (se 15.5 på sidan 174). Konfigurering av 
proxyserverinställningar (se 15.7 på sidan 178) ger programåtkomst till Internet 
som är kritiskt för vissa komponenter för realtidsskydd och uppdateringar. 

Med räddningsskivan kan du återställa datorns funktionalitet efter en infektion 
(se 15.4 på sidan 171). Det här är speciellt användbart när du inte kan starta 
datorns operativsystem efter det att skadlig kod har skadat systemfilerna. 

Du kan även ändra utseendet på Kaspersky Anti-Virus och anpassa 
programmets gränssnitt (se 15.7 på sidan 178). 

I nedanstående avsnitt beskrivs dessa aspekter mer detaljerat. 

15.1. Karantän för potentiellt 
infekterade objekt 

Karantän är ett särskilt lagaringsområde som rymmer potentiellt infekterade 
objekt.  

Potentiellt infekterade objekt är objekt som misstänks vara infekterade med 
virus eller ändringar av dem.  

Varför potentiellt infekterade? Det finns flera orsaker till varför det inte alltid är 
möjligt att bestämma om ett objekt är infekterat: 

• Koden för det genomsökta objektet liknar ett känt hot men är delvis 
ändrat. 

Programdatabaser innehåller hot som redan har studerats av Kaspersky 
Lab. Om ett sabotageprogram ändras av en hackare men dessa 
ändringar ännu inte har införts i databaserna klassificerar Kaspersky Anti-
Virus objektet som har infekterats med detta ändrade sabotageprogram, 
som potentiellt infekterat och indikerar vilket hot som infektionen liknar. 

• Koden i det upptäckta objektet påminner i sin struktur om ett sabotage-
program, även om inget liknande har registrerats i programdatabaserna.  

Det är möjligt att detta är en ny typ av hot, så Kaspersky Anti-Virus 
klassificerar objektet som ett potentiellt infekterat objekt.  

Analyseraren av heuristisk kod upptäcker potentiella virus. Denna mekanism är 
ganska effektiv och ger väldigt sällan falska positiva resultat.  

Ett potentiellt infekterat objekt kan upptäckas och placeras i karantän av File 
Anti-Virus, Mail Anti-Virus, Förebyggande skydd eller under en virussökning.  

Du kan placera ett objekt i karantän genom att klicka på Karantän i det 
meddelande som visas när ett potentiellt infekterat objekt upptäcks. 
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När du placerar ett objekt i karantän kopieras det inte, utan flyttas. Objektet tas 
bort från disken eller e-post och sparas i karantänmappen. Filer i karantän 
sparas i ett särskilt format och är inte farliga.  

15.1.1. Åtgärder med objekt i karantän  

Det totala antalet objekt i Karantän visas i avsnittet Rapporter och datafiler i 
huvudfönstret. I den högra delen av skärmen finns ett särsilt Quarantine-avsnitt 
som visar följande: 

• antalet potentiellt infekterade objekt som har upptäckts under 
användningen av Kaspersky Anti-Virus; 

• aktuell storlek på karantänen. 

Här kan du ta bort alla objekt i karantän med länken Rensa. 

Så här kommer du åt objekt i karantänen: 

Klicka på Karantän. 

Du kan vidta följande åtgärder på fliken Karantän (se Figur 57): 

• Flytta en fil till karantänen som du misstänker är infekterad men som 
programmet inte har upptäckt. Du gör det genom att klicka på Lägg till 
och välja filen i standardfönstret för val. Den läggs då till i listan med 
tillagd av användare. 

• Genomsök och desinficera alla potentiellt infekterade objekt i karantänen 
med aktuell version av programdatabaserna genom att klicka på Sök 
igenom allt. 

När du har genomsökt och desinficerat alla objekt i karantänen kan dess 
status ändras till infekterat, potentiellt infekterat, falskt positivt, OK, osv. 

Status infekterat innebär att objektet har identifierats som infekterat men 
inte kunnat behandlas. Du rekommenderas att ta bort sådana objekt.  

Alla objekt som märks som falskt positivt kan återställas eftersom deras 
tidigare status som potentiellt infekterat inte bekräftades av programmet 
efter ytterligare en genomsökning.  

• Återställ filerna till en mapp som valts av användaren eller deras 
ursprungliga mapp före placeringen i karantän (standard). Du återställer 
ett objekt genom att välja det i listan och klicka på Återställ. När du 
återställer objekt från arkiv, e-postdatabaser och e-postformatfiler 
placerade i karantän, måste du även välja katalogen att återställa dem i. 
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Figur 57. Lista över objekt i karantän 

Tips! 
Vi rekommenderar att du bara återställer objekt med status falskt 
positivt, OK, och disinfekterat eftersom datorn kan infekteras om du 
återställer andra objekt. 

• Ta bort alla objekt i karantän eller grupper av valda objekt. Ta bara bort 
objekt som inte kan desinficeras. Du tar bort objekten genom att välja 
dem i listan och klicka på Ta bort. 

15.1.2. Ställa in karantänen 

Du kan konfigurera inställningarna för hur karantänen ser ut och fungerar, 
särskilt följande: 

• Ställa in automatiska sökningar för objekt i karantän efter varje 
uppdatering av programdatabaserna (mer information finns i 13.3.3 på 
sidan 152). 
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Varning! 
Programmet kan inte genomsöka objekt i karantän omedelbart efter en 
databasuppdatering om du använder karantänen. 

• Ställa in maximal lagringstid i karantän. 

Standardtiden för lagring är 30 dagar. I slutet av den tidsperioden tas 
objekt bort. Du kan ändra lagringstiden i karantän eller helt inaktivera 
denna begränsning.  

Så här gör du: 

1. Öppna fönstret för programinställningar och välj Rapporter och 
datafiler. 

2. I avsnittet Karantän & säkerhetskopiering (se Figur 58), anger du den 
tidslängd efter vilken objekt i karantän automatiskt tas bort. Om du vill 
kan du i stället avmarkera kryssrutan för att inaktivera automatisk 
upptäckt. 

 
Figur 58. Konfigurera lagringsperioden för karantänen 

15.2. Säkerhetskopior av farliga 
objekt 

Ibland när objekt desinficeras går deras integritet förlorad. Om en desinficerad fil 
innehåller viktig information som är delvis eller helt skadad, kan du försöka 
återställa det ursprungliga objektet från en säkerhetskopia. 

En säkerhetskopia är en kopia av det ursprungliga farliga objektet som skapas 
innan objektet desinficeras eller tas bort. Det sparas i Backup.  

Backup är ett särskilt lagringsområde som innehåller säkerhetskopior av farliga 
objekt. Filer i backup sparas i ett särskilt format och är inte farliga.  

15.2.1. Åtgärder med säkerhetskopior 

Det totala antalet säkerhetskopior av objekt som placeras i behållaren visas i 
avsnittet Rapporter och datafiler i huvudfönstret. I den högra delen av skärmen 
finns ett särskilt Backup-avsnitt som visar följande: 
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• antalet säkerhetskopior av objekt som skapats av Kaspersky Anti-Virus  

• aktuellt storlek på Backup. 

Här kan du ta bort alla objekt i backup med länken Rensa. 

Så här når du kopior av farliga objekt: 

Klicka på Säkerhetskopior. 

En lista över säkerhetskopior visas på fliken Säkerhetskopiering (se Figur 59). 
Följande information visas för varje kopia: den ursprungliga fullständiga 
sökvägen och filnamnet för objektet, status för objektet som tilldelats av 
sökningen och dess storlek. 

 
Figur 59. Säkerhetskopior av borttagna eller desinficerade objekt 

Du kan återställa valda kopior med knappen Återställ. Objektet återställs från 
Backup med samma namn som det hade före desinficeringen. 

Om det finns ett objekt med det namnet på den ursprungliga platsen (detta är 
möjligt om en kopia av objektet som återställdes gjordes före desinficeringen) 
visas en varning. Du kan ändra platsen för det återställda objektet eller ändra 
namn på det. 
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Vi rekommenderar att du genomsöker säkerhetskopieringsobjekt efter virus 
omedelbart efter att du har återställt dem. Det är möjligt att du med uppdaterade 
programdatabaser kan desinficera objektet utan att filintegriteten går förlorad.  

Vi rekommenderar inte att du återställer säkerhetskopior av objekt om det inte är 
helt nödvändigt. Detta kan leda till att datorn infekteras. 

Vi rekommender att du regelbundet ser över innehållet i Backup-området och 
tömmer det med knappen Ta bort. Du kan även ställa in programmet så att det 
automatiskt tömmer de äldsta kopiorna i Backup (se 15.2.2 på sidan 163). 

15.2.2. Konfigurera inställningar för 
säkerhetskopieområdet 

Du kan definiera den maximala tid som säkerhetskopior blir kvar i området för 
säkerhetskopior.  

Standardtiden för lagring av säkerhetskopior i detta område är 30 dagar. I slutet 
av den tidsperioden tas säkerhetskopior bort. Du kan ändra lagringstiden eller 
helt ta bort denna begränsning. Så här gör du: 

1. Öppna fönstret för programinställningar och välj Rapporter och 
datafiler. 

2. Ställ in tidslängden för säkerhetskopior i behållaren i avsnittet Karantän 
och säkerhetskopiering (se Figur 58) på höger sida av skärmen. Om 
du vill kan du i stället avmarkera kryssrutan för att inaktivera automatisk 
upptäckt. 

15.3. Rapporter 
Komponentåtgärder, virussökningsuppgifter och uppdateringar i Kaspersky Anti-
Virus registreras alla i rapporter. 

Det totala antalet rapporter som har skapats av programmet vid en given tidpunkt 
och deras totala storlek i bitar visas i avsnittet Rapporter och datafiler av 
programmets huvudfönster. Denna information visas i avsnittet Rapportera filer. 

Så här visar du rapporter:  

Klicka på Rapporter. 

På fliken Rapporter visas de senaste rapporterna för alla komponenter, 
virussökningar och uppdateringsuppgifter som har körts under aktuell session av 
Kaspersky Anti-Virus. Status visas bredvid varje komponent eller uppgift t ex, 
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körs, pausad eller klar. Om du vill visa hela historiken för skapade rapporter för 
aktuell session av programmet markerar du  Visa rapporthistorik. 

 
Figur 60. Rapporter om komponentoperation 

Så här går du igenom alla händelser som har rapporterats för en komponent eller 
uppgift: 

Välj namnet på komponenten eller uppgiften på fliken Rapporter och 
klicka sedan på Detaljer. 

Ett fönster öppnas med detaljerad information om prestanda för den valda 
komponenten eller uppgiften. Prestandastatistiken visas i den övre delen av 
fönstret och detaljerad information visas på flikarna. Beroende på komponent 
eller uppgift kan innehållet på flikarna variera: 

• Fliken Upptäckta innehåller en lista över farliga objekt som har upptäckts 
av en komponent eller virussökningsuppgift som har utförts. 

• På fliken Händelser visas komponent- eller uppgiftshändelser. 

• Fliken Statistik innehåller detaljerad statistik för alla genomsökta objekt. 
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• På fliken Inställningar visas inställningar som används av 
skyddskomponenter, virussökningar eller programdatabasuppdateringar. 

• Register-flikarna finns bara i rapporten från Förebyggande skydd och 
innehåller information om alla försök att ändra operativsystemsregistret. 

Du kan exportera hela rapporten som en textfil. Denna funktion är användbar när 
ett fel har uppstått som du inte kan eliminera själv utan du behöver hjälp från 
teknisk support. Om detta inträffar måste rapporten skickas som en .txt-fil till 
teknisk support för att våra specialister ska kunna studera problemet i detalj och 
lösa det så snart som möjligt. 

Så här exporterar du en rapport som textfil:  

Klicka på Åtgärder→Spara som och ange var du vill spara rapportfilen. 

När du är klar med rapporten klickar du på Stäng. 

Det finns en knapp Åtgärder på alla flikar (utom på Inställningar och Statistik) 
där du kan definiera svar på objekt i listan. När du klickar på den öppnas en 
snabbmeny med ett antal menyval (menyn ser olika ut beroende på vilken 
komponent det gäller – alla möjliga alternativ visas i en lista här nedan): 

Desinficera – försöker desinficera ett farligt objekt. Om objektet inte 
desinficeras kan du låta det vara kvar i den här listan och genomsöka 
det senare med uppdaterade programdatabaser eller ta bort det. Du 
kan tillämpa denna åtgärd på ett enstaka objekt i listan eller på flera. 

Ta bort - tar bort farliga objekt från datorn. 
Ta bort från listan – tar bort posten om objektet som har upptäckts, från 

rapporten. 
Lägg till i zonen Tillförlitliga – undantar objektet från skydd. Ett fönster 

öppnas med en undantagsregel för objektet.  
Gå till fil – öppnar mappen där objektet finns i Utforskaren i Microsoft 

Windows. 
Neutralisera allt – neutraliserar alla objekt i listan. Kaspersky Anti-Virus 

försöker bearbeta objekten med programdatabaserna. 
Makulera allt – rensar rapporten vid upptäckta objekt. När du använder den 

här funktionen blir alla upptäckta farliga objekt kvar på datorn. 
Visa om www.viruslist.com – går till en beskrivning av objektet i Virus 

Encyclopedia på Kaspersky Lab:s webbplats. 
Sök – ange sökvillkor för objekt i listan efter namn eller status. 
Spara som - spara rapport som en textfil. 

Dessutom kan du sortera information som visas i fönstret i stigande och fallande 
ordning för varje kolumn genom att klicka i kolumnrubriken. 
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Du bearbetar farliga objekt som har upptäckts av Kaspersky Anti-Virus genom att 
trycka på knappen Neutralisera (för ett objekt eller en grupp av markerade 
objekt) eller på Neutralisera allt (för att bearbeta alla objekt i listan). När varje 
objekt har bearbetats visas ett meddelande på skärmen. Här måste du 
bestämma vad du vill göra med dem härnäst.  

Om du markerar  Tillämpa på alla i meddelandefönstret, tillämpas den åtgärd 
som har valts, på alla objekt med status vald i listan, innan bearbetningen börjar.  

15.3.1. Konfigurera rapportinställningar 

Så här konfigurerar du inställningar för att skapa och spara rapporter: 

1. Öppna fönstret för programinställningar och välj Rapporter och 
datafiler. 

2. Redigera inställningarna under Rapporter (se Figur 61) så här: 

• Tillåt eller inaktivera loggning av informativa händelser. Dessa 
händelser är vanligtvis inte viktiga ur säkerhetssynpunkt. Om du vill 
logga händelser markerar du  Logga icke-kritiska händelser; 

• Välj bara att rapportera händelser som har inträffat sedan den 
senaste uppgiften kördes. Detta sparar diskutrymme genom att 
minska rapportens storlek. Om  Behåll endast de senaste 
händelserna är markerad, börjar rapporten från början varje gång 
du startar om uppgiften. Icke-kritisk information skrivs dock över. 

• Ange lagringstiden för rapporter. Standardtiden för lagring av 
rapporter är 30 dagar. I slutet av den tidsperioden tas rapporterna 
bort. Du kan ändra den maximala lagringstiden eller helt ta bort 
denna begränsning. 

 
Figur 61. Konfigurera rapportinställningar 

15.3.2. Fliken Upptäckta 

Den här fliken (se Figur 62) innehåller en lista över farliga objekt som upptäckts 
av Kaspersky Anti-Virus. Det fullständiga filnamnet och sökvägen visas för varje 
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objekt tillsammans med status tilldelad till objektet av programmet när det 
genomsöktes eller bearbetades.  

Om du vill att listan ska innehålla både farliga objekt och objekt som har 
neutraliserats, markerar du  Visa neutraliserade objekt. 

 
Figur 62. Lista över upptäckta farliga objekt 

Farliga objekt som har upptäckts av Kaspersky Anti-Virus bearbetas med 
knappen Neutralisera (för ett objekt eller en grupp av valda objekt) eller 
Neutralisera allt för att bearbeta alla objekt i listan. När varje objekt bearbaets 
visas ett meddelande på skärmen där du måste bestämma vilka åtgärder som 
ska vidtas härnäst.  

Om du markerar  Tillämpa på alla i meddelandefönstret, tillämpas den åtgärd 
som har valts, på alla objekt med status vald i listan, innan bearbetningen börjar. 

15.3.3. Fliken Händelser 

På denna flik (se Figur 63) visas en fullständig lista över alla viktiga händelser i 
komponentoperationen, virussökningar och uppdateringar som inte har 
åsidosatts av en aktivitetskontrollregel (se 10.1 på sidan 113).  

Dessa händelser kan vara: 

Kritiska händelser är händelser av kritisk vikt som pekar på problem i 
programfunktionen eller sårbarheter på datorn. Exempelvis virus har 
upptäckts, fel i funktion. 

Viktiga händelser är händelser som måste undersökas eftersom de visar 
på viktiga situationer i användningen av programmet. Exempelvis 
stoppat. 
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Informativa meddelanden är meddelanden av referenstyp som vanligtvis 
inte innehåller viktig information. Exempelvis OK, inte bearbetat. Dessa 
händelser visas bara i händelseloggen om  Visa alla händelser har 
markerats. 

 
Figur 63. Händelser som inträffar vid användning av komponent 

Formatet för att visa händelser i händelseloggen kan variera med komponent 
eller uppgift. Följande information finns för uppdateringsuppgifter:  

• Händelsenamn 

• Namn på objektet som är inbegripet i händelsen 

• Tid när händelsen inträffade 

• Storlek på den inlästa filen 

För virussökningsuppgifter innehåller händelseloggen namnet på det 
genomsökta objektet och status som tilldelats det vid sökningen/bearbetningen.  

15.3.4. Fliken Statistik 

På denna flik (se Figur 64) visas detaljerad statistik om komponenter och 
virussökningsuppgifter. Här får du information om följande: 

• Hur många objekt som har genomsökts efter farliga karaktäristiska drag i 
denna session av en komponent eller efter att en uppgift har slutförts. 
Antalet genomsökta arkiv, komprimerade filer och lösenordsskyddade och 
skadade objekt visas. 

• Hur många farliga objekt som har upptäckts, inte har desinficerats, tagits 
bort eller placerats i karantän. 
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Figur 64. Komponentstatistik 

15.3.5. Fliken Inställningar 

På fliken Inställningar (se Figur 65) visas en fullständig översikt över 
inställningarna för komponenter, virussökningar och programuppdateringar. Du 
kan ta reda på aktuell säkerhetsnivå för en komponent eller en virussökning, 
vilka åtgärder som vidtas med farliga objekt eller vilka inställningar som används 
för programuppdateringar. Använd länken Ändra inställningar om du vill 
konfigurera komponenten. 

Du kan konfigurera avancerade inställningar för virussökningar: 

• Upprätta prioriteten för sökningsuppgifter som används om processorn är 
tungt belastad. Rutan  Medge resurser till andra program är 
markerad som standard. Med denna funktion spårar programmet 
belastningen på processorn och diskundersystemen för aktiviteten i andra 
program. Om belastningen på processorn ökar betydligt och förhindrar att 
användares program fungerar normalt, sänker programmet 
sökningsaktiviteten. Detta ökar sökningstiden och frigör resurser för 
användarens program.  



170 Kaspersky Anti-Virus 7.0 

 
Figur 65. Komponentinställningar 

• Ange datorns körläge när en virussökning har slutförts Du kan konfigurera 
datorn att stängas av, starta om eller gå in i vänteläge eller viloläge. Om 
du vill välja ett alternativ vänsterklickar du på hyperlänken tills den visar 
det alternativ du vill ha. 

Du kan behöva denna funktion om du t ex startar en virussökning i slutet 
av arbetsdagen och inte vill vänta på att den ska avslutas.  

Om du vill använda denna funktion måste du dock utföra följande steg: 
innan du startar sökningen måste du avaktivera lösenordskravet på de 
objekt som genomsöks, om detta alternativ är aktiverat, samt aktivera 
automatisk bearbetning av farliga objekt, för att avaktivera programmets 
interaktiva funktioner. 

15.3.6. Fliken Register 

På fliken Register registrerar programmet försök till åtgärder sedan programmet 
startades (se Figur 66), såvida detta inte förbjuds av en regel (se 10.3.2 på 
sidan 123). 
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Figur 66. Läsa och ändra systemregisterhändelser 

På fliken visas det fullständiga namnet på nyckeln, dess värde, datatypen och 
informationen om den operation som har gjorts: vilken åtgärd som försökte 
vidtas, vid vilken tid och om det var tillåtet. 

15.4. Räddningsskiva 
I Kaspersky Anti-Virus finns ett verktyg för att skapa en räddningsskiva.  

Räddningsskivan har utformats för att återställa systemfunktioner efter en 
virusattack som har skadat systemfiler och gjort att operativsystemet inte går att 
starta. På skivan finns: 

• Microsoft Windows XP Service Pack 2-systemfiler 

• En uppsättning diagnostikverktyg för operativsystemet 

• Kaspersky Anti-Virus-programfiler 

• Filer som innehåller programdatabaser. 

Så här skapar du en räddningsskiva: 

1. Öppna programmets huvudfönster och välj Sökning. 

2. Gå vidare för att skapa disken genom att klicka på Skapa 
räddningsskiva.  

En räddningsskiva har utformats för den dator den skapades på. Om du 
använder den på andra datorer kan detta få oförutsedda konsekvenser eftersom 
den innehåller information om parametrar för en specifik dator (t ex information 
om startsektorer).  
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Du kan bara skapa en räddningsskiva under Microsoft Windows XP eller 
Microsoft Windows Vista. Räddningsskivefunktionen finns inte under andra 
operativsystem som stöds inklusive Microsoft Windows XP Professional x64 
Edition och Microsoft Windows Vista x64. 

15.4.1. Skapa en räddningsskiva 

Varning! Du behöver installationsdisken för Microsoft Windows XP Service Pack 
2 om du vill skapa en räddningsskiva. 

Du behöver programmet PE Builder om du vill skapa räddningsskivan. 

Du måste installera PE Builder på datorn innan du kan skapa disken med det. 

En särskild guide går igenom stegen med dig när du vill skapa en 
räddningsskiva. Den består av ett antal fönster/steg som du kan navigera i med 
knapparna Bakåt och Nästa. Du kan slutföra guiden genom att klicka på Klart. 
Med knappen Avbryt kan du när som helst avbryta guiden. 

Steg 1. Förbereda för att skriva på disken 
Om du vill skapa en räddningsskiva anger du sökvägen till följande mappar: 

• Programmappen för PE Builder 

• Mapp där filerna för räddningsskivan ska sparas innan de bränns på CD 
/DVD  

• Om du inte skapar en disk första gången innehåller denna mapp redan en 
uppsättning filer som skapades förra gången. Om du vill använda filer 
som sparades tidigare markerar du motsvarande ruta.  

Notera att en tidigare version av räddningsskivefiler innehåller en 
gammal version av programdatabaserna. Om du vill optimera 
virussökningar och systemåterställning rekommenderar vi att du 
uppdaterar databaserna och skapar en ny räddningsskiva. 

• Installations-CD-skivan för Microsoft Windows XP Service Pack 2 

När du har angett sökvägarna till de mappar som behövs klickar du på Nästa. 
PE Builder startar och räddningsskivan börjar skapas. Vänta tills processen är 
klar. Det kan ta några minuter. 
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Steg 2. Skapa en .iso-fil 
När PE Builder har skapat räddningsskivefilerna öppnas fönstret Skapa .iso-fil.  

.iso-filen är en CD-avbildning av disken sparad som ett arkiv. De flesta CD-
brännarprogram kan identifiera .iso-filer (t ex Nero). 

Om det inte är första gången du skapar en räddningsskiva kan du välja .iso-filen 
från föregående disk. Du gör det genom att välja Befintlig .iso-fil.  

Steg 3. Bränna disken 
I det här guidefönstret väljer du om du vill bränna räddningsskivefiler på CD-
skiva nu eller senare. 

Om du vill bränna disken direkt anger du om du vill formatera CD-skivan innan 
du bränner. Du gör det genom att markera motsvarande ruta. Du har bara denna 
möjlighet om du använder en CD-RW. 

Bränningen av CD-skivan börjar när du klickar på Nästa. Vänta tills processen är 
klar. Det kan ta några minuter. 

Steg 4.  Avsluta räddningsskivan 
Det här guidefönstret meddelar att du har skapat en räddningsskiva. 

15.4.2. Använda räddningsskivan 

Notera att Kaspersky Anti-Virus bara fungerar i systemåterställningsläge om 
huvudfönstret är öppet. När du stänger huvudfönstret stängs programmet. 

 

Bart PE, standardprogrammet, stöder inte .chm-filer eller Internet-läsare så du 
kan inte visa hjälpfiler i Kaspersky Anti-Virus eller länkar i programgränssnittet 
medan du är i räddningsläge. 

Om en situation uppstår där en virusattack gör det omöjligt att läsa in 
operativsystemet vidtar du följande åtgärder: 

1. Skapa en räddningsskiva genom att använda Kaspersky Anti-Virus på 
en infekterad dator. 

2. Sätt i räddningsskivan i enheten till den infekterade datorn och starta 
om. Microsoft Windows XP SP2 startar med Bart PE-gränssnittet. 
Bart PE har inbyggt nätverkssupport för användning av LAN. När 
programmet startas får du frågan om du vill aktivera det. Du bör aktivera 
nätverkssupport om du vill uppdatera programdatabaser från LAN innan 
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du genomsöker datorn. Om du inte behöver uppdatera avbryter du 
nätverkssupport. 

3. Du öppnar Kaspersky Anti-Virus genom att klicka på 
Start→Program→Kaspersky Anti-Virus 7.0 →Start.  

Huvudfönstret i Kaspersky Anti-Virus öppnas. I systemräddningsläge 
kan du bara komma åt virussökningar och programdatabas-
uppdateringar från LAN (om du har aktiverat nätverkssupport i Bart PE). 

4. Starta virussökningen.  

Notera att programdatabaser från datumet när räddningsskivan skapas, används 
som standard. Av denna anledning rekommenderar vi att du uppdaterar 
databaserna innan du startar sökningen.  
Notera även att programmet bara använder de uppdaterade programdata-
baserna under aktuell session med räddningsskivan, före omstart av datorn. 

 

Varning! 
Om infekterade eller potentiellt infekterade objekt upptäcktes när du genomsökte 
datorn och de bearbetades och sedan flyttades till karantän eller Backup Storage 
(Säkerhetskopielagring), rekommenderar vi att du slutför bearbetningen av de 
objekten under aktuell session med en räddningsskiva.  
Dessa objekt kommer annars att gå förlorade när du startar om datorn. 

15.5. Skapa en lista över övervakade 
portar 

Komponenter som Mail Anti-Virus och Web Anti-Virus övervakar dataströmmar 
som överförs via vissa protokoll och passerar vissa öppna portar på datorn. Mail 
Anti-Virus t ex analyserar information som överförs via SMTP-protokollen och 
Web Anti-Virus analyserar information som överförs via HTTP. 

Standardlistan över portar som vanligtvis används för att överföra e-post och 
HTTP-trafik ingår i programpaketet. Du kan lägga till en ny port eller inaktivera 
övervakning för en viss port och på så sätt inaktivera upptäckt av farliga objekt 
för trafik som passerar den porten.  

Så här redigerar du listan över övervakade portar: 

1. Öppna fönstret för programinställningar och välj Trafikövervakning. 

2. Klicka på Portinställningar. 
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3. Uppdatera listan över övervakade portar i dialogrutan 
Portinställningar (se Figur 67). 

 
Figur 67. Lista över övervakade portar 

I det här fönstret visas en lista över portar som övervakas av Kaspersky Anti-
Virus. Om du vill genomsöka dataströmmar som kommer in via alla öppna 
nätverksportar väljer du alternativet  Övervaka alla portar. Om du vill redigera 
listan över övervakade portar manuellt väljer du  Övervaka endast valda 
portar. 
Så här lägger du till en ny port till listan över övervakade portar.  

1. Klicka på knappen Lägg till i fönstret Portinställningar. 

2. Ange portnumret och en beskrivning av den i lämpligt fält i fönstret 
Ny port. 

Det kan t ex finnas en icke-standardport på datorn via vilken data utbyts med en 
fjärrdator med HTTP-protokollet, vilket övervakas av Web Anti-Virus. Om du vill 
analysera denna trafik efter skadlig kod kan du lägga till denna port till en lista 
över kontrollerade portar. 

När någon av dess komponenter startar öppnar Kaspersky Anti-Virus port 1110 
som en lyssnande port för alla inkommande anslutningar. Om den porten är 
upptagen vid tillfället väljs 1111, 1112 osv som lyssnande port. 
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Om du använder Kaspersky Anti-Virus och en brandvägg från ett annat företag 
samtidigt, måste du konfigurera den brandväggen för att tillåta att avp.exe-
processen (den interna Kaspersky Anti-Virus-processen) kommer åt alla portar 
som anges ovan. 

Anta t ex att din brandvägg innehåller en regel för iexplorer.exe som tillåter att 
den processen upprättar anslutningar till port 80.  

När Kaspersky Anti-Virus dock fångar upp den anslutningsfråga som initierades 
av iexplorer.exe på port 80, överförs den till avp.exe, vilken i sin tur försöker 
upprätta en oberoende anslutning med webbsidan. Om det inte finns någon tillåt-
regel för avp.exe, blockerar brandväggen den frågan. Användaren kan då inte 
komma åt webbsidan. 

15.6. Genomsöka säkra anslutningar 
Genom att ansluta med SSL-protokoll skyddas datautbyte via Internet. SSL-
protokoll kan identifiera de parter som utbyter data med hjälp av elektroniska 
certifikat, kryptera data som överförs och säkerställa deras integritet under 
överföringen. 

Dessa funktioner i protokollet används av hackare för att sprida sabotage-
program eftersom de flesta antivirusprogram inte genomsöker SSL-trafik. 

I Kaspersky Anti-Virus 7.0 finns alternativet att genomsöka SSL-trafik efter virus. 
När ett försök görs att ansluta säkert till en webbresurs, visas ett meddelande på 
skärmen (se Figur 68) som uppmanar användaren att vidta åtgärd.  

Meddelandet innehåller information om det program som initierar den säkra 
anslutningen tillsammans med fjärradress och port. Programmet uppmanar dig 
att bestämma om den anslutningen ska genomsökas efter virus: 

• Process – genomsök trafik efter virus vid säker anslutning till 
webbplatsen. 

Vi rekommenderar att du alltid genomsöker SSL-trafik om du använder en 
misstänkt webbplats eller om en SSL-dataöverföring börjar när du går till 
nästa sida. Det är troligt att detta är ett tecken på ett sabotageprogram 
som överförs via ett säkert protokoll. 

• Hoppa över – fortsätt med den säkra anslutningen itll webbplatsen utan 
att genomsöka trafik efter virus. 

Om du vill att den valda åtgärden ska tillämpas på alla försök att upprätta SSL-
anslutningar i framtiden markerar du  Tillämpa på alla.  
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Figur 68. Meddelande om upptäckt av SSL-anslutning 

För att genomsöka krypterade anslutningar ersätter Kaspersky Anti-Virus det 
begärda säkerhetscertifikatet med ett självsignerat. I en del fall kommer program 
som upprättar anslutningar, inte att godta detta certifikat vilket resulterar i att 
ingen anslutning upprättas. Vi rekommenderar att du inaktiverar genomsökning 
av SSL-trafik i följande fall: 

• När du upprättar en anslutning till en betrodd webbresurs, exempelvis din 
banks webbplats där du administrerar ditt bankkonto. I det fallet är det 
viktigt att få bekräftelse på äktheten i bankens certifikat. 

• Om programmet som upprättar anslutningen kontrollerar certifikatet för 
den webbplats som försöker nås. Exempelvis kontrollerar MSN 
Messenger äktheten i den digitala signaturen för Microsoft Corporation 
när den upprättar en anslutning till servern.  

Du kan konfigurera SSL-sökningsinställningar under Trafikövervakning i 
fönstret för programinställningar (se Figur 69): 

Kontrollera alla krypterade anslutningar – genomsök all trafik inkommande 
via SSL-protokoll, efter virus. 
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Uppmana till sökning när en ny krypterad anslutning upptäcks – visar ett 
meddelande som uppmanar användaren att vidta åtgärd varje gång en SSL-
anslutning upprättas. 

Kontrollera inte krypterade anslutningar – genomsök inte trafik efter virus 
som inkommer via SSL-protokoll. 

 
Figur 69. Konfigurera säkra anslutningsgenomsökningar 

15.7. Konfigurera proxyserver 
Anslutning till en proxyserver kan konfigureras med hjälp av avsnittet 
Proxyserver (se Figur 70) i fönstret för programinställningar (om anslutning till 
Internet görs via proxy). Kaspersky Anti-Virus använder dessa inställningar för 
flera komponenter för realtidsskydd och för att uppdatera programdatabaser och 
-moduler. 

Om en proxyserver används för att ansluta till Internet markerar du  Använd 
proxyserver och konfigurerar följande inställningar efter behov: 

• Välj proxyserverparametrar att använda: 

 Konfigurera proxyserverinställningarna automatiskt. Om detta 
alternativ väljs upptäcks proxyserverinställningar automatiskt med 
WPAD (Web Proxy Auto-Discovery Protocol)-protokollet. Om 
protokollet ovan inte kan bestämma adressen använder Kaspersky 
Anti-Virus de proxyserverinställningar som angetts för Microsoft 
Internet Explorer. 

 Använd angivna proxyserverinställningar: Använd en annan 
proxyserver än den som har angetts i anslutningsinställningarna för 
webbläsaren. Ange en IP-adress eller ett domännamn i fältet 
Adress och ett proxyserverportnummer i fältet Port . 

Om du inte vill att en proxyserver ska användas för uppdateringar från 
lokala kataloger eller nätverkskataloger markerar du  Kringgå 
proxyserver för lokala adresser. 
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Figur 70. Konfigurera proxyserver 

• Ange om proxyservern använder autenticering. Autenticering är en 
procedur där användarkontoinformation verifieras för att säkerställa 
behörig åtkomst. 

Om autenticering krävs för att ansluta till proxyservern markerar du  
Använd autenticering och anger användarnamn och lösenord i lämpliga 
fält. Detta resulterar i ett försök att utföra en NTLM-auktorisering följt av 
en BASIC-auktorisering. 

Om kryssrutan är avmarkerad sker försök till NTLM-auktorisering med 
inloggningen under vilken uppgiften (t ex en uppdatering, se avsnitt 6.6, 
sidan 60) körs. 

Om proxyservern krävde auktorisering och användarnamn och lösenord 
inte anges eller avvisas av proxyservern av en eller annan anledning, 
visas en dialogruta där du uppmanas ange användarnamn och lösenord. 
Om auktorisering lyckas memoreras det angivna användarnamnet och 
lösenordet för efterföljande tillfällen. I annat fall begärs 
auktoriseringsinformation igen. 

Om en ftp-server används för att uppdatera, upprättas en passiv anslutning till 
servern som standard. Om denna anslutning försöker returnera ett fel, sker ett 
försök att upprätta en aktiv anslutning.  

Som standard är timeout för anslutningen till uppdateringsservern 1minut. Om 
anslutningen misslyckas sker försök att ansluta till nästa uppdateringsserver när 
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denna timeout nåtts. Denna uppräkning fortsätter tills en anslutning har lyckats 
eller tills alla tillgängliga uppdateringsservrar har gåtts igenom. 

15.8. Konfigurera gränssnittet i 
Kaspersky Anti-Virus 

Du kan ändra utseendet på Kaspersky Anti-Virus genom att skapa och använda 
skal. Du kan även konfigurera användningen av aktiva gränssnittselement som 
systemfältsikonen och popup-meddelanden. 

Så här konfigurerar du gränssnittet i Kaspersky Anti-Virus: 

Öppna fönstret för programinställningar och välj Utseende (se Figur 73). 

 
Figur 71. Konfigurera inställningar för programutseende 

I den högra delen av inställningsfönstret kan du konfigurera följande: 

• Användardefinierade grafiska komponenter och färgscheman i program-
gränssnittet. 

Som standard använder det grafiska användargränssnittet samma färger 
och format som används i systemet. Dessa kan bytas ut genom att du 
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avmarkerar  Använd systemfärger och format. Detta aktiverar de 
format som angetts vid konfigurering av visningsteman. 

Alla färger, teckensnitt, ikoner och text som används i Kaspersky Anti-
Virus-gränssnittet kan konfigureras. Det går att skapa anpassade skal för 
programmet och själva programmet kan anpassas på ett annat språk. Om 
du vill använda ett skal anger du katalogen med dess beskrivning i 
Katalog med skalbeskrivningar. Använd knappen Bläddra för att välja 
en katalog. 

• Grad av transparens för popup-meddelanden. 

Alla Kaspersky Anti-Virus-funktioner som omedelbart måste nå dig eller 
kräver att du fattar ett beslut, visas som popup-meddelanden ovanför 
systemfältsikonen. Meddelandefönstren är transparenta så att de inte stör 
ditt arbete. Om du flyttar markören över meddelandet försvinner 
transparensen. Du kan ändra graden av transparens för sådana 
meddelanden. Du gör det genom att justera skalan Transparensfaktor till 
önskad position. Om du vill ta bort genomskådlighet för meddelanden 
avmarkerar du  Aktivera halv-transparenta fönster. 

• Animering i systemfältsikonen.  

Beroende på vilken programfunktion som utförs kan systemfältsikonen 
ändras. Om ett skript t ex genomsöks visas en liten bild av ett skript i 
ikonens bakgrund och om ett e-postmeddelande genomsöks visas ett 
kuvert. Som standard är ikonanimering aktiverat. Om du vill stänga av 
animering avmarkerar du  Animera systemfältsikon vid bearbetning 
av objekt. Då återspeglar ikonen bara skyddsstatus för datorn. Om skydd 
är aktiverat visas ikonen i färg och om skydd är pausat eller inaktiverat blir 
ikonen grå.  

Meddelanden om nyheter från Kaspersky Lab 

Som standard om nyheter tas emot visas en särskild ikon i systemfältet 
med ett fönster som innehåller nyhetsobjektet när det klickas. Om du vill 
inaktivera meddelanden avmarkerar du  Använd systemfältsikonen  
för nya meddelanden. 

Visa Kaspersky Anti-Virus-ikon vid start av operativsystemet. 

Denna indikator visas som standard i det övre högra hörnet av skärmen 
när programmet läses in. Här informeras du om att datorn är skyddad från 
alla hottyper. Om du inte vill använda skyddsindikatorn avmarkerar du  
Visa ikonen ovanför Microsoft Windows inloggningsfönster. 

Notera att ändringar i Kaspersky Anti-Virus gränssnittsinställningar inte sparas 
när standardinställningar återställs eller om programmet avinstalleras. 
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15.9. Använda avancerade alternativ  
I Kaspersky Anti-Virus finns följande avancerade funktioner (se Figur 72): 

• starta Kaspersky Anti-Virus vid start av operativsystemet (se 
avsnitt 15.11, sidan 192); 

• användarmeddelande vid vissa programhändelser (se avsnitt 15.9.1, 
sidan 183); 

• Kaspersky Anti-Virus självförsvar vid avstängning, borttagning eller 
ändring av modul, lösenordsskydd av program (se avsnitt 15.9.2, 
sidan 187); 

• export / import av Kaspersky Anti-Virus körningsinställningar (se avsnitt 
15.9.3, sidan 188); 

• återställning av standardinställningar (se avsnitt 15.9.4, sidan 189). 

Så här konfigurerar du dessa funktioner: 

Öppna fönstret för programinställningar och välj Service. 

I den högra delen av skärmen kan du ange om du vill använda ytterligare 
funktioner i programfunktionen. 

 
Figur 72. Konfigurera avancerade alternativ 



Avancerade alternativ 183 

15.9.1. Händelsemeddelanden i Kaspersky 
Anti-Virus 

Olika typer av händelser inträffar i Kaspersky Anti-Virus. De kan vara informativa 
eller innehålla viktig information. En händelse kan t ex informera dig om att 
programmet har uppdaterats eller kan registrera ett fel i en komponent som 
omedelbart måste elimineras. 

Om du vill få uppdateringar av Kaspersky Anti-Virus-funktioner kan du använda 
meddelandefunktionen. 

Du kan få meddelande på flera sätt: 

• Popup-meddelanden ovanför programikonen i systemfältet 

• Ljudmeddelanden 

• E-post 

• Logga händelser 

Om du vill använda den här funktionen måste du: 

1. Markera  Aktivera meddelanden under Interaktiv med användare i 
avsnittet Utseende för fönstret för programinställningar (se Figur 71). 

2. Definiera händelstyperna från Kaspersky Anti-Virus för vilka du vill ha 
meddelanden och leveransmetoden för meddelanden (se 15.9.1.1 på 
sidan 183). 

3. Konfigurera leveransinställningar för e-postmeddelanden, om det är den 
meddelandemetod som används (se 15.9.1.2 på sidan 185). 

15.9.1.1. Typer av händelser och 
meddelandeleveransmetoder 

När du använder Kaspersky Anti-Virus kan följande typer av händelser inträffa: 

Kritiska meddelanden är händelser som är mycket viktiga. Dessa 
meddelanden rekommenderas starkt eftersom de pekar på problem i 
programfunktioner eller sårbarheter i datorskyddet. Exempelvis 
programdatabaser är skadade eller nyckeln har gått ut. 

Funktionella fel är händelser som leder till att programmet inte fungerar. 
Exempelvis, ingen nyckel eller inga programdatabaser. 

Viktiga meddelanden är händelser som måste undersökas eftersom de 
visar på viktiga situationer i användningen av programmet. Exempelvis 
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skyddet har inaktiverats eller datorn har inte genomsökts på virus på 
länge. 

Informativa meddelanden är meddelanden av referenstyp som vanligtvis 
inte innehåller viktig information. Exempelvis alla farliga objekt har 
desinficerats. 

Så här anger du vilka händelser programmet ska meddela dig om och hur: 

1. Öppna fönstret för programinställningar och välj Utseende (se Figur 
71). 

2. Markera  Aktivera meddelanden under Händelsemeddelande 
och gå till avancerade inställningar genom att klicka på Avancerat. 

Följande meddelandemetoder för händelserna ovan kan konfigureras i 
dialogrutan Meddelandeinställningar för händelser (se Figur 73): 

• Popup-meddelanden ovanför programikonen i systemfältet som innehåller 
ett informativt meddelande om den händelse som inträffade.  

Om du vill använda denna meddelandetyp markera  i avsnittet 
Pratbubbla mittemot den händelse om vilken du vill bli informerad.  

• Ljudmeddelande 

Om du vill att en ljudfil ska medfölja detta meddelande markerar du  
Ljud mittemot händelsen. 

• E-postmeddelande  

Om du vill använda denna typ av meddelande markerar du kolumnen  
E-post mittemot den händelse om vilken du vill bli informerad och 
konfigurerar inställningar för att skicka meddelanden (se 15.9.1.2 på 
sidan 185). 

• Logga händelser 

Om du vill registrera information i loggen om händelser som inträffar 
markerar du  i kolumnen Logga konfigurerar inställningar för 
händelseloggen (se 15.9.1.3 på sidan 186). 
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Figur 73. Programhändelser och metoder för händelsemeddelanden 

15.9.1.2. Konfigurera e-postmeddelande 

När du har valt händelserna (se 15.9.1.1 på sidan 183) om vilka du vill få e-
postmeddelande, måste du ställa in meddelandeleverans. Så här gör du: 

1. Öppna fönstret för programinställningar och välj Appearance 
(Utseende) (se Figur 71). 

2. Klicka på Avancerat under Händelsemeddelande. 

3. Använd fönstret Events notification settings (Meddelandeinställningar 
för händelser) (se Figur 74) om du vill kontrollera händelser som ska 
utlösa e-postmeddelande, i kolumnen  E-post. 

4. I fönstret (se Figur 74) som öppnas när du klickar på E-
postinställningar konfigurerar du följande inställningar för att skicka e-
postmeddelanden: 

• Tilldela inställningen för skicka meddelande för Från: E-
postadress. 
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• Ange den e-postadress till vilken meddelanden ska skickas, i Till: 
E-postadress. 

• Tilldela en leveransmetod för e-postmeddelande i läget Skicka. Om 
du vill att programmet ska skicka e-post så snart händelsen inträffar 
markerar du  Direkt när händelse inträffar. För meddelanden 
om händelser inom en viss tidsperiod, fyller du i schemat för att 
skicka informativa e-postmeddelanden genom att klicka på Ändra. 
Dagliga meddelanden är standard.  

 
Figur 74. Konfigurera inställningar för e-postmeddelanden 

15.9.1.3. Konfigurera händelselogginställningar 

Så här konfigurera du händelselogginställningar: 

1. Öppna fönstret för programinställningar och välj Utseende (se Figur 
71). 

2. Klicka på Avancerat under Händelsemeddelande. 

Använd fönstret Meddelandeinställningar för händelser om du vill välja 
alternativet att logga information för en händelse och klicka på knappen 
Loggningsinställningar.  
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I Kaspersky Anti-Virus finns alternativet att registrera information om händelser 
som inträffar medan programmet körs, antingen i den allmänna händelseloggen i 
Microsoft Windows (program) eller i en dedikerad Kaspersky Anti-Virus-logg 
(Kaspersky-händelselogg).  

Loggar kan visas i Microsoft Windows Loggboken som du kan öppna genom att 
gå till Start/Inställningar/Kontrollpanelen/Administration/Granska händelser. 

15.9.2. Självförsvar och 
åtkomstbegränsning 

Kaspersky Anti-Virus är ett program som skyddar datorer från sabotageprogram 
och är därför av intresse för just sabotageprogram som försöker inaktivera 
programmet eller t o m ta bort det från datorer. 

Dessutom kanske flera personer använder samma dator där alla har varierande 
kunskaper om datorer. Genom att låta program och dess inställningar vara 
öppna för åtkomst sänks säkerheten på hela datorn dramatiskt. 

För att se till att datorns säkerhetssystem förblir stabilt har mekanismerna 
självförsvar, försvar mot fjärråtkomst och lösenordsskydd lagts till i programmet. 

På datorer som kör 64-bitars operativsystem och Microsoft Windows Vista, är 
självförsvar bara tillgängligt för att förhindra att programmets egna filer på lokala 
enheter och systeregisterposter ändras eller tas bort. 

Så här aktiverar du självförsvar: 

1. Öppna fönstret för programinställningar och välj Service (se Figur 72). 

2. Gör följande konfigurationer i rutan the Självförsvar (se Figur 72): 

   Aktivera Självförsvar. Om denna ruta är markerad skyddar 
programmet sina egna filer, processer i minnet och poster i 
systemregistret från att tas bort eller ändras. 

   Inaktivera extern servicekontroll. Om denna ruta är markerad 
kommer alla fjärradministrationsprogram som försöker använda 
programmet, att blockeras.  

Om någon av åtgärderna ovan försöker utföras visas ett meddelande 
ovanför programikonen i systemfältet (om meddelandetjänsten inte har 
inaktiverats av användaren). 

Om du vill lösenordsskydda programmet markerar du  Aktivera 
lösenordsskydd i området för samma namn. Klicka på knappen Inställningar 
om du vill öppna fönstret Lösenordsskydd och ange lösenordet och området 
som åtkomstbegränsningen ska täcka (se Figur 75). Du kan blockera alla 
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programoperationer utom meddelanden om upptäckt av farliga objekt eller 
förhindra att alla följande åtgärder utförs: 

• Ändringar i inställningar för programprestanda 

• Kaspersky Anti-Virus stängs 

• Inaktivera eller pausa skydd på datorn 

Var och en av dessa åtgärder sänker skyddsnivån för datorn, så försök att ta 
reda på vilka användare av din dator som du kan betro med sådana åtgärder.  

Hädanefter när någon använder din dator och försöker utföra åtgärder som du 
har valt, kommer programmet att begära ett lösenord. 

 
Figur 75. Lösenordsinställningar för programskydd 

15.9.3. Importera och exportera Kaspersky 
Anti-Virus-inställningar 

Med Kaspersky Anti-Virus kan du importera och exportera programinställningar.  

Denna funktion är användbar när programmet t ex är installerat både på din 
hemdator och på kontorsdatorn. Du kan konfiguera programmet som du vill 
hemma, spara de inställningarna på en diskett och använda importfunktionen för 
att läsa in dem på kontorsdatorn. Inställningarna sparas i en särskild 
konfigurationsfil. 
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Så här exporterat du aktuella programinställningar: 

1. Öppna fönstret för programinställningar och välj avsnittet Service (se 
Figur 72). 

2. Klicka på knappen Spara i avsnittet Konfigurationshanteraren. 

3. Ange ett namn för konfigurationsfilen och välj var den ska sparas. 

Så här importerar du inställningar från en konfigurationsfil: 

1. Öppna fönstret för programinställningar och välj avsnittet Service. 

2. Klicka på knappen Läs in och välj filen från vilken du vill importera 
Kaspersky Anti-Virus-inställningar. 

15.9.4. Återställa standardinställningar 

Du kan alltid gå tillbaka till de standardinställningar för programmet som anses 
vara optimala och rekommenderas av Kaspersky Lab. Detta gör du med 
konfigurationsguiden.  

Så här återställer du skyddsinställningarna: 

1. Öppna fönstret för programinställningar och välj avsnittet Service 
(se Figur 72).  

2. Klicka på knappen Återställ i avsnittet Inställningshanteraren.  

I fönstret som öppnas uppmanas du ange vilka inställningar som ska återställas 
till sina standardvärden.  

I fönstret visas de programkomponenter vars inställningar har ändrats av 
användaren. Om specialinställningar har skapats för någon av komponenterna 
visas de också i listan. 

Exampel på specialinställningar kan vara bettrodda adresslistor som används av 
Web Anti-Virus; undantagsregler som har skapats för programkomponenter och 
programregler för Förebyggande skydd. 

Dessa listor fylls i allteftersom programmet används baserat på enskilda 
uppgifter och säkerhetskrav. Denna process tar ofta lite tid. Därför 
rekommenderar vi att du sparar dem när du återställter programinställningarna.  

Programmet sparar som standard alla anpassade inställningar i listan (de är 
avmarkerade). Om du inte behöver spara någon av inställningarna markerar du 
rutan bredvid det alternativet. 

När du är klar med konfigureringen av inställningarna klickar du på Nästa. 
Startkonfigurationsguiden öppnas (se 3.2, sidan 32). Följ instruktionerna i den. 
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När du är klar med konfigurationsguiden ställs säkerhetsnivån Rekomenderad in 
för alla skyddskomponenter, utom för de inställningar som du har bestämt att 
behålla. Dessutom tillämpas de inställningar som du har konfigurerat med 
konfigurationsguiden. 

15.10. Teknisk support 
Information om teknisk support från Kaspersky Lab för användare finns under 
Support (se Figur 76) i programmets huvudfönster.  

I den övre delen visas allmän programinformation: version, publiceringsdaturm 
för databaser och en sammanfattning av datorns operativsystem. 

Om det skulle uppstå problem medan du kör Kaspersky Anti-Virus bör du först 
kontrollera om det finns felsökningsinstruktioner för problemet i hjälpsystemet 
eller i Knowledge Base på Kaspersky Lab:s webbplats för teknisk support. 
Knowledge Base är ett separat avsnitt på webbplatsen för teknisk support och 
innehåller rekommendationer för Kaspersky Lab-produkter såväl som svar på 
vanliga frågor. Försök att använda denna resurs för att hitta svar på din fråga och 
lösningen på ditt problem. Gå till Knowledge Base genom att klicka på 
Webbsupport. 

Kaspersky Lab:s användarforum är ytterligare en resurs för programinformation. 
Den finns också i ett separat avsnitt på webbplatsen för teknisk support och 
innehåller användarfrågor, feedback och förfrågningar. Här kan du visa 
huvudavsnitten, lämna feedback eller hitta svar på en fråga. Gå till den här 
resursen genom att klicka på Användarforum. 

Om du inte hittar någon lösning på ditt problem i hjälpen, Knowledge Base eller i 
användarforumet, rekommenderar vi att du kontaktar Kaspersky Lab:s tekniska 
support.  

Notera att du måste vara registrerad användare av Kaspersky Anti-Virus 
kommersiella version för att få teknisk support. Support ges inte till användare av 
utvärderingsversioner. 

Användarregistrering görs med aktiveringsguiden (se avsnitt 3.2.2, sidan 32), om 
programmet aktiveras med en aktiveringskod. Ett klient-ID tilldelas i slutet av 
registreringen som kan visas under Support (se Figur 76) i huvudfönstret. Ett 
klientnummer är ett personligt användar-ID som krävs för telefon- eller 
webbaserad teknisk support. 

Om en nyckelfil används för aktivering registrerar du direkt på Webbplatsen för 
teknisk support .  

Den nya tjänsten Personliga uppgifter ger användare tillgång till ett personligt 
avsnitt av webbplatsen för teknisk ssupport. Med Personliga uppgifter kan du 
utföra följande: 
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• skicka frågor till teknisk support utan att logga in; 

• utbyta meddelanden med teknisk support utan att använda e-post; 

• bevaka förfrågningar i realtid; 

• visa fullständig historik över förfrågningar till teknisk support:; 

• få en säkerhetskopia av nyckelfilen. 

Använd länken Skapa förfrågan om du vill skicka en onlineformulärbaserad 
förfrågan till teknisk support. Ange dina personliga uppgifter på webbplatsen för 
teknisk support vilken öppnas som resultat och fyll i formuläret.  

 
Figur 76. Teknisk support-information 

För brådskande behov av hjälp använder du de kontaktnummer som finns i 
hjälpsystemet (se avsnitt C.2, sidan 376). Telefonsupport tillhandahålls dygnet 
runt på ryska, engelska, franska, tyska och spanska. 
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15.11. Stänga program 
Om Kaspersky Anti-Virus måste avslutas väljer du Avsluta på programmets 
snabbmeny (se avsnitt 4.2, sidan 40). Detta gör att programmet töms från RAM 
vilket innebär att datorn vid det tillfället är oskyddad.  

I den händelse det finns öppna nätverksanslutningar när programmet stängs av, 
visas ett meddelande att dessa anslutningar har kopplats ned. Detta krävs för att 
programmet ska avslutas på rätt sätt. Bortkoppling sker automatiskt efter 10 
sekunder eller när du klickar på Ja. De flesta anslutningar återupptas efter en 
viss tid. 

Notera att eventuella hämtningar som pågår när anslutningarna kopplas ned 
störs såvida inte en hämtningshanterare används. Hämtningen måste startas 
om. 

Du kan förhindra att anslutningar kopplas ned genom att klicka på Nej i 
meddelandefönstret. Detta gör att programmet fortsätter att köra. 

Om programmet avslutas kan du återaktivera skyddet genom att starta om 
Kaspersky Anti-Virus genom att välja Start → Program → Kaspersky Anti-
Virus 7.0 → Kaspersky Anti-Virus 7.0.  

Skyddet startas även om automatiskt efter en omstart av operativsystemet. Du 
aktiverar det här läget genom att välja Service (se Figur 72) i fönstret för 
programinställningar och markera  Starta program vid uppstart under 
Automatisk laddning. 



 

HOOFDSTUK 16. ARBETA MED 
PROGRAMMET FRÅN 
KOMMANDORADEN 

Du kan använda Kaspersky Anti-Virus från kommandotolken. Du kan utföra 
följande operationer: 

• Starta, stoppa, pausa och återuppta aktiviteten för programkomponenter 

• Starta, stoppa, pausa och återuppta virussökningar 

• Hämta information om aktuell status för komponenter, uppgifter och 
statistik om dem 

• Söka i valda objekt 

• Uppdatera databaser och programmoduler 

• Använda hjälpen för kommandotolkssyntax 

• Använda hjälpen för kommandosyntax 

Syntaxen för kommandotolken är: 

avp.com <kommando> [inställningar]  

Du måste få åtkomst till programmet från kommandotolken, från programmets 
installationsmapp eller genom att ange den fullständiga sökvägen till avp.com. 

Följande kan användas som <kommandon>: 

AKTIVERA Aktiverar program via Internet med en aktiveringskod 

ADDKEY Aktiverar program med en nyckelfil (kommandot kan bara 
utföras om det tilldelade lösenordet anges via 
programmets gränssnitt) 

STARTA Startar en komponent eller uppgift 

PAUSA Pausar en komponent eller uppgift (kommandot kan bara 
utföras om det tilldelade lösenordet anges via 
programmets gränssnitt) 
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ÅTERUPPTA Återupptar en komponent eller uppgift 

STOPPA Stoppar en komponent eller uppgift (kommandot kan bara 
utföras om det lösenord som tilldelats via 
programgränssnittet anges) 

STATUS Visar status för aktuell komponent eller uppgift på 
skärmen 

STATISTIK Visar statistik för komponenten eller uppgiften på skärmen 

HJÄLP Hjälp med kommandosyntax och listan över kommandon 

SÖKNING Söker efter virus i objekt 

UPPDATERING Startar programuppdatering 

ÅTERSTÄLL Återställer den senaste utförda programuppdateringen 
(kommandot kan bara köras om det lösenord som 
tilldelats via programgränssnittet anges) 

AVSLUTA Stänger programmet (du kan bara utföra detta kommando 
med det lösenord som tilldelats i programgränssnittet) 

IMPORT Importera Kaspersky Anti-Virus-inställningar (kommandot 
kan bara utföras om det lösenord som tilldelats via 
programgränssnittet anges) 

EXPORT Exportera Kaspersky Anti-Virus-inställningar 

Varje kommando använder sina egna inställningar som är specifika för den 
Kaspersky Anti-Virus-komponenten. 

16.1. Aktivera programmet 
Du kan aktivera programmet på två sätt: 

• via Internet med en aktiveringskod (AKTIVERA-kommandot) 

• med en nyckelfil (ADDKEY-kommandot) 
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Kommandosyntax: 

AKTIVERA <aktiveringskod> 

ADDKEY <filnamn> /password=<ditt_lösenord> 

Parameterbeskrivning: 

<aktiveringskod> Programmets aktiveringskod som du fick vid köpet 
av programmet. 

<filnamn> Namn på nyckelfilen med filnamnstillägget .key. 

<ditt_lösenord> Lösenord för åtkomst av Kaspersky Anti-Virus 
tilldelat i programgränssnittet. 

Notera att du inte kan utföra kommandot ADDKEY utan att ange lösenordet. 

Exempel: 

avp.com AKTIVERA 00000000-0000-0000-0000-000000000000 

avp.com ADDKEY 00000000.key /password=<ditt_lösenord> 

16.2. Hantera programkomponenter 
och uppgifter  

Kommandosyntax: 

avp.com <kommando> <profil|uppgiftsnamn> 
[/R[A]:<rapportfil>]  

avp.com STOP|PAUSE <profil|uppgiftsnamn> 
/password=<ditt_lösenord> [/R[A]:<rapportfil>] 

Parameterbeskrivning: 

<kommando> Du kan hantera komponenter och uppgifter i 
Kaspersky Anti-Virus från kommandotolken med 
följande kommandon: 

STARTA - läs in komponenten för realtidsskydd eller 
uppgiften. 

STOPPA - stoppa komponenten för realtidsskydd eller 
uppgiften. 

PAUSA - stoppa komponenten för realtidsskydd eller 
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uppgiften. 

ÅTERUPPTA - återuppta funktionen för komponenten 
för realtidsskydd eller uppgiften. 

STATUS - visa aktuell status för komponenten för 
realtidsskydd eller uppgiften. 

STATISTIK – visa statistik på skärmen om 
komponenten för realtidsskydd eller utförd uppgift.  

Notera att du inte kan utföra kommandot PAUSA eller 
STOPPA utan att ange lösenordet. 

<profil|uppgiftsnamn> Du kan ange valfri komponent för realtidsskydd, valfria 
moduler i komponenterna, begärda sökningsuppgifter 
eller uppdateringar för värdena <profil> 
(standardvärdena som används i programmet visas i 
tabellen nedan). 

Du kan ange namnet på valfri begärd sökning eller 
uppdatering som värdet för <uppgiftsnamn>. 

<ditt_lösenord> Kaspersky Anti-Virus-lösenord som tilldelas i 
programmets gränsnitt. 

/R[A]:<rapportfil> R:<rapportfil> – logga bara viktiga händelser i 
rapporten. 

/RA:<rapportfil> – logga alla händelser i rapporten.. 

Du kan använda en absolut eller relativ sökväg till 
filen. Om parametern inte är definierad visas 
sökningsresultatet på skärmen och alla händelser 
visas. 

Ett av följande värden tilldelas till <profil>: 

RTP Alla skyddskomponenter 

Kommandot avp.com START RTP startar alla 
komponenter för realtidsskydd om skydd har 
inaktiverats helt (se 6.1.2 på sidan. 56) eller 
pausats (se 6.1.1 på sidan. 55). Detta kommando 
startar även alla komponenter för realtidsskydd 
som har pausats från användargränssnittet eller 
med PAUSA-kommandot vid kommandotolken. 

Om komponenten inaktiverades från 
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användargränssnittet eller med STOPPA-
kommandot från kommandotolken, startar inte 
kommandot avp.com START RTP det. För att 
starta det måste du utföra kommandot avp.com 
START <profil>, med värdet för den specifika 
skyddskomponenten angiven för <profil>. 
Exempelvis avp.com START FM. 

FM File Anti-Virus 

EM Mail Anti-Virus 

WM Web Anti-Virus 

Värden för delkomponenter för Web Anti-Virus: 

httpscan – söker i http-trafik 

sc – söker i skript 

BM Förebyggande skydd 

Värden för delkomponenter i Förebyggande skydd: 

pdm – programaktivitetsanalys 

UPDATERA Uppdateraren 

Återställ Återställer till tidigare uppdatering 

SÖKNING_OBJEKT Virussökningsuppgift 

SÖKNING_DEN_HÄR_DAT
ORN 

Uppgiften Den här datorn 

SÖKNING_KRITISKA_OM
RÅDEN 

Uppgift för kritiska områden 

SÖKNING_STARTA Startupobjektuppgift 

SÖKNING_QUARANTINE Söker i objekt i karantän 

SÖKNING_ROOTKITS Sökningsuppgift för spökprogram 



198 Kaspersky Anti-Virus 7.0 

Komponenter och uppgifter som startas från kommandotolken körs med de 
inställningar som har konfigurerats med programmets gränssnitt. 

Exempel: 

Om du vill aktivera File Anti-Virus anger du detta vid kommandotolken: 
avp.com START FM 

Om du vill visa aktuell status för Förebyggande skydd på datorn anger du 
följande vid kommandotolken: 

avp.com STATUS BM 

Om du vill stoppa en sökningsuppgift av Den här datorn från kommandotolken 
anger du: 

avp.com STOP SCAN_MY_COMPUTER 
/password=<ditt_lösenord> 

16.3. Antivirussökningar 
Syntaxen för att starta en virussökning i ett visst område och bearbeta skadliga 
objekt från kommandotolken ser vanligtvis ut så här: 

avp.com SCAN [<genomsökt objekt>] [<åtgärd>] 
[<filtyper>] [<undantag>] [<konfigurationsfil>] 
[<rapportinställningar>] [<avancerade inställningar>] 

Om du vill genomsöka objekt kan du även starta någon av uppgifterna som 
skapats i Kaspersky Anti-Virus från kommandotolken (se 16.1 på sidan 194). 
Uppgiften körs med de inställningar som anges i programmets gränssnitt. 
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Parameterbeskrivning. 

<genomsökt objekt> - denna parameter visar en lista över objekt som ska 
genomsökas efter skadlig kod. 

Den kan inkludera flera värden från listan avskiljda med blanksteg. 

<filer> Lista över sökvägar till filer och/eller mappar som ska 
genomsökas. 
Du kan även ange absoluta eller relativa sökvägar. 
Objekt i listan avskiljs med ett blanksteg. 

Anmärkningar: 

• Om objektnamnet innehåller ett blanksteg 
måste det placeras inom citattecken 

• Om du väljer en viss mapp kommer alla filer i 
den mappen att genomsökas. 

/MINNE Systemminnesobjekt 

/STARTA Startobjekt 

/E-POST E-postadatabaser 

/REMDRIVES Alla flyttbara medieenheter 

/FIXDRIVES Alla interna enheter 

/NETDRIVES Alla nätverksenheter 

/KARANTÄN Objekt i karantän 

/ALLT Fullständig genomsökning 

/@:<fillista.lst> Sökvägen till en fil som innehåller en lista över objekt 
och mappar att inkludera i sökningen. Filen måste 
vara i textformat och varje sökningsobjekt måste 
starta på en ny rad. 

Du kan ange en absolut eller relativ sökväg till filen. 
Sökvägen måste placeras inom citattecken om det 
innehåller ett blanksteg. 
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<åtgärd> - denna parameter ställer in svar på skadliga objekt som har 
upptäckts under sökningen. Om denna parameter inte har definierats är 
standardvärdet /i8. 

/i0 Vidta ingen åtgärd för objektet; registrera bara 
information om det i rapporten. 

/i1 Behandla infekterade objekt och om desinficeringen 
misslyckas, hoppa över 

/i2 Behandla infekterade objekt och om desinficeringen 
misslyckas, ta bort Undantag: ta inte bort infekterade 
objekt från sammansatta objekt; ta bort sammansatta 
objekt med körbara huvuden; dvs sfx-arkiv (standard). 

/i3 Behandla infekterade objekt och om desinficeringen 
misslyckas, ta bort Ta även bort alla sammansatta 
objekt helt om infekterat innehåll inte kan tas bort. 

/i4 Ta bort infekterade objekt och om desinficeringen 
misslyckas, ta bort Ta även bort alla sammansatta 
objekt helt om infekterat innehåll inte kan tas bort. 

/i8 Be användaren ange åtgärd om ett infekterat objekt 
upptäcks. 

/i9 Be användaren ange åtgärd i slutet av sökningen. 

<filtyper> - denna parameter definierar de filtyper som ska genomsökas efter 
virus. Om denna parameter inte har definierats är standardvärdet /fi. 

/fe Genomsök bara potentiellt infekterade filer efter 
filnamnstillägg 

/fi Genomsök bara potentiellt infekterade filer efter 
innehåll (standard) 

/fa Genomsök alla filer 

<undantag> - denna parameter definierar objekt som undantag från sökningen.  

Den kan inkludera flera värden från listan avskiljda med blanksteg. 
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-e:a Genomsök inte arkiv 

-e:b Genomsök inte e-postdatabaser 

-e:m Genomsök inte e-postmeddelanden i textformat 

-e:<filmask> Genomsök inte objekt efter mask 

-e:<sekunder> Hoppa över objekt som genomsöks under längre tid 
än vad som angetts i parametern <sekunder>. 

-es:<storlek> Hoppa över filer som är större än (i MB) än värdet 
som tilldelats av <storlek>. 

<konfigurationsfil> - definierar sökvägen till konfigurationsfilen som 
innehåller programinställningarna för den sökningen. 

Konfigurationsfilen är i en fil i textformatet som innehåller en uppsättning 
kommandotolksparametrar för antivirussökning. 

Du kan ange en absolut eller relativ sökväg till filen. Om denna parameter inte är 
definierad används värdena som angetts i Kaspersky Anti-Virus-gränssnittet. 

/C:<filnamn> Använd inställningarna som tilldelats i filen 
<filnamn> 

<rapportinställningar> - denna parameter bestämmer formatet för 
rapporten för sökningsresultat. 

Du kan använda en absolut eller relativ sökväg till filen. Om parametern inte är 
definierad visas sökningsresultatet på skärmen och alla händelser visas. 

/R:<rapportfil> Logga bara viktiga händelser i den här filen 

/RA:<rapportfil> Logga alla händelser i den här filen 

<avancerade inställningar> – inställningar som definierar hur antivirus-
sökningstekniken används. 

/iChecker=<på|av> Aktivera/ inaktivera iChecker 

/iSwift=<på|av> Aktivera / inaktivera iSwift 
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Exempel: 

Starta en sökning av RAM, startprogram, e-postdatabaser, katalogerna Mina 
dokument och Programfiler och filen test.exe: 

avp.com SCAN /MEMORY /STARTUP /MAIL ”C:\Dokument och 
inställningar\Alla användare\Mina dokument” 
”C:\Programfiler” ”C:\Downloads\test.exe” 

Pausa sökningen av valda objekt och starta en fullständig genomsökning av 
datorn och fortsätt sedan söka efter virus in de valda objekten. 

avp.com PAUSE SCAN_OBJECTS /password=<ditt_lösenord> 

avp.com START SCAN_MY_COMPUTER 

avp.com RESUME SCAN_OBJECTS 

Genomsök RAM och objekten enligt filen object2scan.txt. Använd 
konfigurationsfilen scan_setting.txt. När sökningen är klar genereras en rapport 
i vilken alla händelser registreras: 

avp.com SCAN /MEMORY /@:objects2scan.txt 
/C:scan_settings.txt /RA:scan.log 

Exempelkonfigurationsfil: 

/MEMORY /@:objects2scan.txt /C:scan_settings.txt 
/RA:scan.log 

16.4. Programuppdateringar 
Syntaxen för att uppdatera Kaspersky Anti-Virus-databaser och -moduler från 
kommandotolken är följande: 

avp.com UPDATE [<uppdateringskälla>] 
[/R[A]:<rapportfil>] [/C:<filnamn>] [/APP=<på|av>] 

Parameterbeskrivning: 

[<uppdateringskälla>] HTTP-eller FTP-server eller nätverksmapp för 
hämtning av uppdateringar. Du kan ange den 
fullständiga sökvägen till uppdateringskällan eller en 
URL-adress som värde för denna parameter. Om 
ingen sökväg har valts hämtas uppdateringskällan 
från uppdateringsinställningarna. 
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/R[A]:<rapportfil> /R:<rapportfil> logga bara viktiga händelser i 
rapporten. 

/RA:<rapportfil> logga alla händelser i 
rapporten. 

Du kan använda en absolut eller relativ sökväg till 
filen. Om parametern inte är definierad visas 
sökningsresultatet på skärmen och alla händelser 
visas. 

/C:<filnamn> Sökväg till konfigurationsfilen med inställningarna för 
programuppdateringar. 

Konfigurationsfilen är i en fil i textformatet som 
innehåller en uppsättning 
kommandotolksparametrar för programuppdatering. 

Du kan ange en absolut eller relativ sökväg till filen. 
Om denna parameter inte är definierad används 
värdena för inställningar i Kaspersky Anti-Virus-
gränssnittet. 

/APP=<på | av> Aktivera / inaktivera programmoduluppdateringar 

Exempel: 

Uppdatera Kaspersky Anti-Virus-databaser och registrera alla händelser i 
rapporten: 

avp.com UPDATE /RA:avbases_upd.txt 

Uppdatera Kaspersky Anti-Virus-programmodulerna genom att använda 
inställningarna i konfigurationsfilen updateapp.ini: 

avp.com UPDATE /APP=on/C:updateapp.ini 

Exempelkonfigurationsfil: 

”ftp://min_server/kav-uppdateringar” 
/RA:avbases_upd.txt /app=on 

16.5. Återställningsinställningar 
Kommandosyntax: 

ROLLBACK [/R[A]:<rapportfil>] [/password=<lösenord>] 
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/R[A]:<rapportfil> /R:<rapportfil> - spara bara viktiga händelser i 
rapporten 

/RA:<rapportfil> - logga alla händelser i 
rapporten. 

Du kan använda en absolut eller relativ sökväg till 
filen. Om parametern inte är definierad visas 
sökningsresultatet på skärmen och alla händelser 
visas. 

<lösenord> Lösenord för åtkomst av Kaspersky Anti-Virus 
tilldelat i programgränssnittet.  

Notera att du inte kan utföra detta kommando utan att ange lösenordet. 

Exempel: 

avp.com ROLLBACK /RA:rollback.txt 
/password=<ditt_lösenord> 

16.6. Exportera skyddsinställningar 
Kommandosyntax: 

avp.com EXPORT <profil> <filnamn>  

Parameterbeskrivning: 

<profil> Komponent eller uppgift med inställningarna som 
exporteras. 

Du kan använda valfritt värde för <profil>  som 
visas i listan i 16.2 på sidan 195. 

<filnamn> Sökväg till filen till vilken Kaspersky Anti-Virus-
inställningar exporteras. Du kan använda en absolut 
eller relativ sökväg. 

Konfigurationsfilen sparas i binärt format (.dat) och 
kan användas senare för att importera 
programinställningar på andra datorer. 
Konfigurationsfilen kan sparas som en textfil. Du gör 
det genom att ange filnamnstillägget .txt i filnamnet. 
Denna fil kan bara användas för att ange 
huvudinställningarna för programoperationen. 
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Exempel: 

avp.com EXPORT c:\settings.dat 

16.7. Importera inställningar 
Kommandosyntax: 

avp.com IMPORT <filnamn> [/password=<lösenord>] 

<filnamn> Sökväg till filen varifrån Kaspersky Anti-Virus-
inställningar importeras. Du kan använda en absolut 
eller relativ sökväg. 

Inställningar kan bara importeras från binära filer. 

<ditt_lösenord> Kaspersky Anti-Virus-lösenord som tilldelas i 
programmets gränsnitt. 

Notera att du inte kan utföra detta kommando utan att ange lösenordet. 

Exempel: 

avp.com IMPORT c:\settings.dat /password=<lösenord> 

16.8. Starta programmet 
Kommandosyntax: 

avp.com 

16.9. Stoppa programmet 
Kommandosyntax: 

EXIT /password=<ditt_lösenord> 

<ditt_lösenord> Kaspersky Anti-Virus-lösenord som tilldelas i 
programmets gränsnitt. 

Notera att du inte kan utföra detta kommando utan att ange lösenordet. 
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16.10. Skapa en spårningsfil  
Du kan behöva skapa en spårningsfil om du har problem med programmet, för 
att specialister på teknisk support ska kunna felsöka dem mer i detalj.  

Kommandosyntax:  

avp.com TRACE [file] [on|off] [<spårningsnivå>]  

Parameterbeskrivning: 

[av|på] Aktivera/inaktivera skapande av spår 

[fil] Mata ut spårning till fil. 

<spårningsnivå> Detta värde kan vara ett heltal mellan 0 (lägsta 
nivån, bara kritiska meddelanden) och 700 (högsta 
nivån, alla meddelanden).  

Teknisk support talar om för dig vilken 
spårningsnivå du behöver när du kontaktar 
tekniska support. Om inte angiven rekommenderar 
vi inställningen 500. 

 

Varning! Vi rekommenderar att du bara skapar spårningsfiler för felsökning av ett 
specifikt problem. Om du regelbundet aktiverar spårning försämras datorns 
prestanda och extra utrymme krävs på hårddisken. 

Exempel:  

Så här inaktiverar du skapande av spårningsfil:  
avp.com TRACE file off  

Så här skapar du en spårningsfil att skicka till teknisk support med högsta 
spårningsnivå 500:  

avp.com TRACE file on 500  

16.11. Visa hjälpen 
Detta kommando finns för att visa hjälpen med kommandotolkssyntax:  

avp.com [ /? | HELP ] 

Om du vill ha hjälp om syntaxen för ett specifikt kommando kan du använda 
något av följande kommandon: 



Arbeta med programmet från kommandoraden 207 

avp.com <kommando> /? 

avp.com HELP <kommando> 

16.12. Returkoder från 
kommandoradens gränssnitt 

Detta avsnitt innehåller en lista över returkoder från kommandotolken. De 
allmänna koderna kan returneras av vilket kommando som helst från 
kommandotolken. Returkoderna inkluderar allmänna koder såväl som koder som 
är specifika för en viss typ av uppgift. 

Allmänna returkoder 

0 Operationen genomfördes 

1 Ogiltigt inställningsvärde 

2 Okänt fel 

3 Fel när uppgift skulle slutföras 

4 Uppgiften har avbrutits 

Returkoder för antivirussökningsuppgifter 

101 Alla farliga objekt har bearbetats 

102 Farliga objekt har upptäckts 



 

HOOFDSTUK 17. ÄNDRA, 
REPARERA OCH TA BORT 
PROGRAMMET 

Du kan avinstallera programmet på följande sätt:  

• med programmets konfigurationsguide (se 17.2 på sidan 210) 

• från kommandotolken (se 17.2 på sidan 210) 

17.1. Ändra, reparera och ta bort 
programmet med 
installationsguiden 

Det kan bli nödvändigt att reparera programmet om du upptäcker fel under 
användningen av det efter felaktig konfiguration eller om filer skadats. 

Under ändring av programmet kan du installera Kaspersky Anti-Virus-
komponenter som saknas och ta bort de du inte vill ha. 

Så här reparerar eller ändrar du Kaspersky Anti-Virus-komponenter som saknas 
eller tar bort programmet:  

1. Avsluta programmet. Du gör det genom att vänsterklicka på 
programikonen i systemfältet och välja Avsluta på snabbmenyn. 

2. Sätt i installations-CD-skivan i CD-ROM-enheten om du använde en 
sådan för att installera programmet. Om du har installerat Kaspersky 
Anti-Virus från en annan källa (delad mapp, mapp på hårddisken osv), 
bör du kontrollera att installationspaketet finns i mappen och att du har 
behörighet till den. 

3. Välj Start → Program → Kaspersky Anti-Virus 7.0 → Ändra, 
Reparera, eller Ta bort. 

En installationsguide öppnas för programmet. Vi ska titta närmare på vilka steg 
du måste gå igenom för att reparera, ändra eller ta bort programmet. 
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Steg 1. Välja en operation 
I det här steget väljer du vilken operation du vill köra. Du kan ändra 
programkomponenterna, reparera de installerade komponenterna, ta bort 
komponenter eller ta bort hela programmet. Klicka på lämplig knapp för att 
utfföra den operation du behöver. Programmets reaktion beror på vilken åtgärd 
du har valt. 

Ändra programmet är som programinstallationen där du kan ange vilka 
komponenter du vill installera och vilka du vill ta bort. 

Reparera programmet beror på vilka programkomponenter som är installerade. 
Filerna repareras för alla komponenter som är installerade och säkerhetsnivån 
Recommended (Rekommenderas) ställs in för var och en av dem. 

Om du tar bort programmet kan du välja vilka data som har skapats och används 
av programmet som du vill spara på datorn. Om du vill ta bort alla Kaspersky 
Anti-Virus-data väljer du  Genomför avinstallation. Om du vill spara data 
väljer du  Spara programobjekt och anger vilka objekt som inte ska tas bort 
från listan:  

• Aktiveringsinformation – programnyckelfil. 

• Programdatabaser – fullständig uppsättning signaturer för skadliga 
program, virus och andra hot sedan den senaste uppdateringen. 

• Säkerhetskopiefiler – säkerhetskopior av borttagna eller desinficerade 
objekt. Du rekommenderas spara dessa om de skulle behöva återställas 
senare. 

• Karantänfiler – filer som är potentiellt infekterade av virus eller ändringar 
av dem. Dessa filer innehåller kod som liknar den för ett känt virus men 
det är svårt att avgöra om den är skadlig. Du rekommenderas att spara 
dem eftersom det kan hänta att de inte är infekterade eller de kan ha 
desinficerats efter det att programdatabaserna uppdaterades. 

• Skyddsinställningar – konfigurationer för alla programkomponenter.  

• iSwift data – databas med information om genomsökta objekt i NTFS-
filsystem som kan höja genomsökningshastigheten. När denna databas 
används genomsöker Kaspersky Anti-Virus bara de filer som har ändrats 
sedan den senaste genomsökningen. 

Varning! 
Om en längre tid förflyter mellan avinstallationen av en version av 
Kaspersky Anti-Virus och installationen av en annan, rekommenderas du 
att inte använda iSwift-databasen från en tidigare installation. Ett skadligt 
program skulle kunna ta sig in i datorn under denna tid och effekterna av 
detta skulle inte upptäckas av databasen vilket kan leda till en infektion.  
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Du startar den valda operationen genom att klicka på knappen Nästa. 
Programmet börjar kopiera nödvändiga filer till datorn eller tar bort valda 
komponenter och data. 

Steg 2. Slutföra programändringar, reparation eller 
borttagning 
Ändringar, reparationer eller borttagningar visas på skärmen varefter du blir 
informerad när processerna är klara. 

Borttagning av programmet kräver vanligtvis att du startar om datorn eftersom 
detta krävs för att ändringar ska tas i bruk. Du får frågan om du vill starta om 
datorn. Klicka på Ja för att starta om omedelbart. Om du vill starta om datorn 
senare klickar du på Nej. 

17.2. Avinstallera programmet från 
kommandotolken 

• Om du avinstallera Kaspersky Anti-Virus från kommandotolken anger du: 

msiexec /x <paketnamn>  

• Konfigurationsguiden öppnas. Du kan använda den för att avinstallera 
programmet (se HOOFDSTUK 17 på sidan 208).  

• Du kan även använda kommandona som visas nedan. 

Om du vill avinstallera programmet i bakgrunden utan att starta om datorn 
(datorn bör startas om manuellt efter avinstallationen) anger du: 

msiexec /x <paketnamn> /qn  

Om du vill avinstallera programmet i bakgrunden och sedan starta om datorn 
anger du: 

msiexec /x <paketnamn> ALLOWREBOOT=1 /qn  



 

HOOFDSTUK 18. VANLIGA 
FRÅGOR 

I det här kapitlet hittar du de vanligaste frågorna som ställs av användare vad 
gäller installation, konfigurering och användning av Kaspersky Anti-Virus. Nedan 
försöker vi ge detaljerade svar på dem. 

Fråga: Kan man använda Kaspersky Anti-Virus 7.0 tillsammans med 
antivirusprodukter från andra leverantörer? 

Nej. Vi rekommenderar att du avinstallerar antivirusprodukter från andra 
leverantörer innan du installerar Kaspersky Anti-Virus för att undvika 
programkonflikter. 

Fråga: Kaspersky Anti-Virus genomsöker inte filer som har genomsökts 
tidigare. Varför? 

Det är sant. Kaspersky Anti-Virus genomsöker inte filer igen som inte 
har ändrats sedan den senaste sökningen. 

Detta har möjliggjorts tack vare de nya iChecker- och iSwift-teknikerna. 
Tekniken implementeras i programmet med en databas över 
filkontrollsummor och lagring av filkontrollsummor i alternativa NTFS-
strömmar. 

Fråga: Varför krävs aktivering? Fungerar Kaspersky Anti-Virus utan en 
nyckelfil? 

Kaspersky Anti-Virus kan köras utan en nyckel även om du inte kan nå 
Uppdateraren och teknisk support.  

Om du inte har bestämt dig för att köpa Kaspersky Anti-Virus ännu kan 
du få en testlicens som du kan använda i antingen två veckor eller en 
månad. När den tiden har förflutit går nyckeln ut.  

Fråga: Efter installationen av Kaspersky Anti-Virus har operativsystemet börjat 
”bete sig” underligt (”blå kraschskärm”, frekventa omstarter osv.) Vad 
ska jag göra? 

Även om det är sällsynt kan det vara så att Kaspersky Anti-Virus och 
annan installerad programvara på datorn står i konflikt med varandra.  

Gör så här om du vill återställa funktionaliteten i operativsystemet: 

1. Tryck på F8 upprepade gånger mellan tiden när datorn startar och 
tills startmenyn visas. 

2. Välj Felsäkert läge och läs in operativsystemet.  
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3. Öppna Kaspersky Anti-Virus. 
4. Öppna fönstret för programinställningar och välj Service. 
5. Avmarkera Starta program vid uppstart och klicka på OK. 
6. Starta om operativsystemet i normalt läge. 

Skicka en begäran till Kaspersky Lab tekniska support. Öppna fönstret 
för programinställningar, välj Support och klicka på Skicka begäran. 
Beskriv problemet och dess signatur så detaljerat som möjligt. 

Bifoga en fil till frågan som visar en dump av Microsoft Windows-
operativsystemet. Så här skapar du den filen: 

1. Högerklicka på Den här datorn och välj Egenskaper på 
snabbmenyn som öppnas. 

2. Välj fliken Avancerat i fönstret Systemegenskaper och tryck 
sedan på knappen Inställningar i avsnittet Start och 
återställning. 

3. Välj alternativet Fullständig dumpning av minnet i den 
nedrullningsbara listan i avsnittet Skriv felsökningsinformation i 
fönstret Start och återställning. 

Som standard sparas dumpningsfilen i systemmappen som 
minne.dmp. Du kan ändra mapp för lagring av dumpen genom att 
redigera mappnamnet i motsvarande fält. 

4. Återskapa problemet som rör användningen av Kaspersky Anti-
Virus. 

5. Kontrollera att hela filen med dumpningen av minnet har sparats. 



 

APPENDIX A. REFERENS-
INFORMATION  

Denna bilaga innehåller referensmaterial om filformat och tilläggsmasker som 
används i Kaspersky Anti-Virus-inställningar. 

A.1. Lista över filer genomsökta 
efter filnamnstillägg 

Om du väljer  Sök igenom program och dokument (efter tillägg) söker File 
Anti-Virus i filer med nedanstående filnamnstillägg mer detaljerat efter virus. Mail 
Anti-Virus genomsöker även dessa filer om du möjliggör filtrering av bilagor. 

com – körbar fil för ett program 
exe – körbar fil eller självextraherande arkiv 
sys – systemdrivrutin 
prg – programtext för dBase, Clipper eller Microsoft Visual FoxPro eller ett 

WAVmaker-program 
bin – binär fil 
bat – kommandofil 
cmd – kommandofil för Microsoft Windows NT (liknar en .bat-fil för DOS), 

OS/2 
dpl – komprimerat Borland Delphi-bibliotek 
dll – ”dynamic loading library” 
scr – Microsoft Windows-startskärm 
cpl – Microsoft Windows kontrollpanelmodul 
ocx – Microsoft OLE (Object Linking and Embedding)-objekt 
tsp – program som körs i ett delat tidsläge 
drv – enhetsdrivrutin 
vxd – Microsoft Windows virtuell enhetsdrivrutin 
pif – programinformationsfil 
lnk – Microsoft Windows-länkfil 
reg – Microsoft Windows systemregisternyckelfil 
ini – initieringsfil 
cla – Java-klass 
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vbs – Visual Basic-skript 
vbe – BIOS-videotillägg 
js, jse – JavaScript källkod 
htm – hypertextdokument 
htt – Microsoft Windows-hypertextrubrik 
hta – hypertextprogram för Microsoft Internet Explorer 
asp – Active Server Pages-skript 
chm – kompilerad HTML-fil 
pht – HTML med inbyggda PHP-skript 
php – skript inbyggt i HTML-filer 
wsh – Microsoft Windows Script Host-fil 
wsf – Microsoft Windows-skript 
the – Microsoft Windows 95 bakgrundsbild 
hlp – Windows-hjälpfil 
eml – Microsoft Outlook Express e-postfil  
nws – Microsoft Outlook Express ny e-postfil 
msg – Microsoft Mail e-postfil 
plg – e-post 
mbx – filnamnstillägg för sparad Microsoft Office Outlook-e-post 
doc – Microsoft Office Word-dokument 
dot – Microsoft Office Word-dokumentmall 
fpm – databasprogram, startfil för Microsoft Visual FoxPro 
rtf – Rich Text Format-dokument 
shs – Shell Scrap Object Handler-fragment 
dwg – AutoCAD blueprint-databas 
msi – Microsoft Windows Installer-paket 
otm – VBA project för Microsoft Office Outlook 
pdf – Adobe Acrobat-dokument 
swf – Shockwave Flash-fil 
jpg, jpeg, png – format för komprimerad bildgrafik 
emf – Enhanced Metafile-format Nästa generation av Microsoft Windows 

OS-metafiler. EMF-filer stöds inte av 16-bitars Microsoft Windows 
ico – ikonfil  
ov? – körbara Microsoft DOC-filer 
xl* – Microsoft Office Excel-dokument och -filer t ex: xla – Microsoft Office 

Excel-filnamnstillägg, xlc – diagram, xlt – dokumentmallar osv. 
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pp* – Microsoft Office PowerPoint-dokument och -filer t ex: ppspps – 
Microsoft Office PowerPoint-diabild, ppt – presentation osv. 

md* – Microsoft Office Access-dokument och -filer t ex: mda – Microsoft 
Office Access-arbetsgrupp, mdb – databas osv. 

Kom ihåg att det faktiska formatet för en fil kanske inte motsvarar det format som 
anges i filnamnstillägget. 

A.2. Giltiga masker för filundantag  
Låt oss se på några exempel på möjliga masker som du kan använda när du 
skapar listor över filundantag:  

1. Masker utan filsökvägar: 

• *.exe – alla filer med filnamnstillägget .exe 

• *.ex? – alla filer med filnamnstillägget .ex?, där ? kan representera 
ett valfritt tecken 

• test – alla filer med namnet test 

2. Masker med filsökvägar: 

• C:\dir\*.* eller C:\dir\* eller C:\dir\ – alla filer i mappen C:\dir\ 

• C:\dir\*.exe – alla filer med filnamnstillägg .exe i mappen C:\dir\ 

• C:\dir\*.ex? – alla filer med filnamnstillägget .ex? i mappen C:\dir\ 
där ? kan representera valfritt tecken 

• C:\dir\test – bara filen C:\dir\test 

Om du inte vill programmet ska söka i filer i undermapparna till den 
här mappen avmarkerar du Inkludera undermappar när du 
skapar masken. 

3. Masker med relativa filsökvägar: 

• dir\*.* eller dir\* eller dir\ – alla filer i alla dir\-mappar 

• dir\test – alla test-filer i dir\-mappar 

• dir\*.exe – alla filer med filnamnstillägget .exe i alla dir\-mappar 

• dir\*.ex? – alla filer med filnamnstillägget .ex? i alla C:\dir\-mappar, 
där ? kan representera ett valfritt tecken 
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Om du inte vill programmet ska söka i filer i undermapparna till den 
här mappen avmarkerar du  Inkludera undermappar när du 
skapar masken. 

Tips! 
Undantagsmaskerna *.* och * kan bara användas om du tilldelar en typ för 
undantaget hot enligt Virus Encyclopedia. Annars kommer inte det angivna 
hotet att upptäckas i något objekt. Om du använder dessa masker utan att välja 
en hottyp så inaktiveras övervakningen. 
Vi rekommenderar inte heller att du väljer en virtuell enhet som har skapats från 
en filsystemkatalog med kommandot subst som undantag. Det finns ingen 
anledning att göra det eftersom programmet under sökningen uppfattar denna 
virtuella enhet som en mapp och därför genomsöker den. 

A.3. Giltiga undantagsmasker av 
Virus Encyclopedia-
klassificering 

När hot med viss status från Virus Encyclopedia-klassificeringen läggs till som 
undantag kan du ange: 

• fullständigt namn på hotet enligt Virus Encyclopedia på www.viruslist.com 
(t ex not-a-virus:RiskWare.RemoteAdmin.RA.311 eller 
Flooder.Win32.Fuxx); 

• hotnamn efter mask. Exempelvis: 

• inte ett virus* – undantar potentiellt skadliga program från 
sökningen såväl som skämtprogram.  

• *Riskprogram* – undantar riskprogram från sökningen.  

• *Fjärradmin* – undantar alla fjärradministrationsprogram från 
sökningen.  



 

APPENDIX B. KASPERSKY LAB 
Kaspersky Lab grundades 1997 och har blivit en erkänd ledare inom området för 
informationssäkerhet. Företaget har ett brett utbud av datasäkerhetsprogram och 
levererar omfattande lösningar med hög prestanda för att skydda datorer och 
nätverk mot alla typer av sabotageprogram, oombedd och oönskad e-post och 
hackerattacker. 

Kaspersky Lab är ett internationellt företag med huvudkontor i Ryssland och 
representationskontor i Storbritannien, Frankrike, Tyskland, Japan, USA (CA), 
Benelux-länderna, Kina, Polen och Rumänien. En ny företagsavdelning; the 
European Anti-Virus Research Centre, har nyligen inrättats i Frankrike. 
Kaspersky Lab:s nätverk av partners omfattar över 500 företag världen över. 

Kaspersky Lab har idag över 450 anställda specialister med gedigen erfarenhet 
av antivirustekniker, varav 10 har en MBA-examen, 16 en filosofie doktor-
examen och seniora experter med medlemskap i Computer Anti-Virus 
Researchers Organization (CARO). 

Kaspersky Lab erbjuder de bästa säkerhetslösningarna i sitt slag baserat på 
dess unika erfarenhet och kunskap som man tillägnat sig under mer än 14 års 
bekämpning av datorvirus. Genom att göra noggranna analyser av de aktiviteter 
som sker inom området för datavirus kan företaget leverera ett omfattande skydd 
mot aktuella och framtida hot. Att kunna bjuda motstånd mot framtida attacker är 
den grundläggande policyn som har implementerats i alla Kaspersky Lab:s 
produkter. Företagets produkter är alltid minst ett steg före många andra 
tillverkare när det gäller att leverera omfattande täckning av virusskydd för såväl 
hemanvändare som företag. 

År av hårt arbete har gjort företaget en av de främsta tillverkarna av säkerhets-
programvara. Kaspersky Lab var ett av de första företagen i sitt slag att utveckla 
den högsta standarden för antivirusförsvar. Företagets flaggskeppsprodukt, 
Kaspersky Anti-Virus, ger ett fullskaligt skydd för alla delar av ett nätverk, 
däribland arbetsstationer, filservrar, e-postsystem, brandväggar, Internet-
gateways och handdatorer. Med dess praktiska och lättanvända verktyg kan man 
snabbt och automatiskt skydda mot virus i hela företaget. Många välkända 
tillverkare använder Kaspersky Anti-Virus-kärnan, däribland Nokia ICG (USA), F-
Secure (Finland), Aladdin (Israel), Sybari (USA), G Data (Tyskland), Deerfield 
(USA), Alt-N (USA), Microworld (Indien) och BorderWare (Kanada) 

Kaspersky Lab:s kunder kan dra nytta av ett stort antal tilläggstjänster som 
säkerställer både att företagets produkter kan användas utan störningar och att 
man följer specifika affärskrav. Kaspersky Lab:s antivirusdatabas uppdateras 
varje timma. Företaget erbjuder sina kunder teknisk support dygnet runt, på flera 
språk för att tillgodose sina internationella kunders behovs. 
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B.1. Andra Kaspersky Lab-produkter 
Kaspersky Lab News Agent  

News Agent är avsedd för lägliga leveranser av nyheter publicerade av 
Kaspersky Lab, meddelanden om aktuell status för virusaktivitet och färska 
nyheter. Programmet läser listan över tillgängliga nyhetsflöden och deras 
innehåll från Kaspersky Lab:s nyhetsserver med särskilda intervall.  

Med News Agent kan användare  

• se aktuell virusprognos i systemfältet 

• prenumerera på och avbryta prenumerationen på nyhetsflöden 

• hämta nyheter från varje valt flöde med specifika intervall och ta emot 
meddelanden om färska nyheter 

• gå igenom nyheter i valda flöden 

• gå igenom listan över flöden och deras status 

• öppna full artikeltext i webbläsaren 

News Agent är ett fristående Microsoft Windows-program som kan användas 
oberoende eller paketeras med olika inbyggda lösningar från Kaspersky Lab Ltd. 

Kaspersky® OnLine Scanner  

Detta program är en kostnadsfri tjänst för besökare av Kaspersky Lab:s 
webbplats. Med denna tjänst utförs en effektiv antivirussökning av datorn online. 
Kaspersky OnLine Scanner körs direkt från din webbläsare. På detta sätt får 
användare snabbt svar på frågor angående potentiella infektioner på sina 
datorer. Med tjänsterna kan besökare utföra följande:  

• Undanta arkiv och e-postdatabaser från sökning 

• Välja standarddatabaser/utökade databaser för genomsökning 

• Spara en rapport om sökningsresultat i .txt- eller .html-format 

Kaspersky® OnLine Scanner Pro 

Detta program är en prenumerationstjänst för besökare av Kaspersky Lab:s 
webbplats. Med denna tjänst utförs en effektiv antivirussökning av datorn online 
och farliga filer desinficeras. Kaspersky OnLine Scanner Pro körs direkt från din 
webbläsare. Med tjänsterna kan besökare utföra följande: 

• Undanta arkiv och e-postdatabaser från sökning 

• Välja standarddatabaser/utökade databaser för genomsökning 
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• Spara en rapport om sökningsresultat i .txt- eller .html-format 

Kaspersky® Internet Security 7.0 

Kaspersky® Internet Security 6.0 är en inbyggd lösning för skydd av 
persondatorer mot de främsta informationshoten (virus, hackare, skräppost och 
spionprogram). Med ett enda gränssnitt kan användare konfigurera och hantera 
alla komponenter i programmet.  

Funktionen för antivirusskydd inkluderar: 

• Antivirusgenomsökning av e-posttrafik på nivån för 
dataöverföringsprotokoll (POP3, IMAP och NNTP för inkommande e-post 
och SMTP för utgående), oavsett vilken e-postklient som används. 
Programmet inkluderar tilläggsprogram för vanliga e-postklienter (t ex 
Microsoft Office Outlook, Microsoft Outlook Express/Windows Mail och 
and The Bat!) och stöder desinficering av deras e-postdatabaser. 

• Antivirussökning i realtid av Internet-trafik överförd via HTTP. 

• Filsystemskydd: Antivirusgenomsökning av enskilda filer, mappar och 
enheter. Dessutom kan programmet utföra antivirusanalys exklusivt för 
kritiska områden i operativsystemet och av startobjekt i Microsoft 
Windows. 

• Förebyggande skydd: Programmet övervakar ständigt 
programaktiviteter och processer som körs i RAM och förhindrar på så 
sätt att skadliga ändringar att filsystemet och registret görs och återställer 
systemet efter sabotage. 

Skydd mot Internetbedrägeri försäkras genom att lösenordsfiskeattacker 
upptäcks och förhindrar att konfidentiella data läcker ut (främst lösenord, 
bankkontonummer och kreditkortsnummer) och genom att körning av farliga 
skript på webbsidor, i popup-fönster och webbannonser blockeras. Funktionen 
för automatisk uppringningsblockering underlättar i identifieringen av 
programvara som försöker använda ditt modem för dolda och obehöriga 
anslutningar till betaltelefontjänster och blockerar sådan aktivitet. 

Kaspersky Internet Security 6.0 registrerar försök att genomsöka portarna på 
din dator, vilket ofta föregår nätverksattacker, och kan därför försvara mot 
typiska nätverksattacker. Programmet använder definierade regler som 
underlag för kontroll över alla de nätverkstransaktioner som spårar alla 
inkommande och utgående datapaket. Dolt läge (av SmartStealth™-tekniken) 
förhindrar att datorer upptäcks utifrån. När du övergår till Stealth Mode 
blockerar systemet all nätverksaktivitet utom de få transaktioner som tillåts i 
användardefinierade regler. 
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Programmet använder en helhetslösning för antiskräppostfiltrering av 
inkommande e-postmeddelanden:  

• Verifiering mot svart/vitlistor av mottagare (inklusive adresser till 
lösenordsfiskewebbplatser) 

• Inspektion av fraser i meddelandet 

• Analys av meddelandetext med en inlärningsalgoritm 

• Igenkänning av skräppost skickad i bildfiler 

Kaspersky Anti-Virus Mobil 

I Kaspersky® Anti-Virus Mobile finns antivirusskydd för mobila enheter som kör 
Symbian-operativsystem och Microsoft Windows Mobile. Programmet kan utföra 
omfattande virussökning inklusive:  

• Begärda sökningar av den mobila enhetens inbyggda minne, 
minneskort eller enskilda mappar eller en specifik fil; om en infekterad fil 
upptäcks flyttas den till karantän eller tas bort 

• Sökning i realtid – alla inkommande och utgående filer genomsöks 
automatiskt såväl som filer när försök görs att nå dem 

• Skydd från skräppost i form av textmeddelanden 

Kaspersky Anti-Virus för Filservrar 

Detta programpaket ger tillförlitligt skydd för filsystem som kör Microsoft 
Windows, Novell NetWare, Linux och Samba, mot alla typer av 
sabotageprogram. Sviten inkluderar följande Kasperksy Lab-program: 

• Kaspersky Administration Kit. 

• Kaspersky Anti-Virus för Windows Server. 

• Kaspersky Anti-Virus för Linux Fil Server. 

• Kaspersky Anti-Virus för Novell Netware. 

• Kaspersky Anti-Virus för Samba Server. 

Egenskaper och funktioner: 

• Skyddar serverfilsystem i realtid: Alla serverfiler genomsöks när de 
öppnas eller sparas på servern 

• Förhindrar virusutbrott;  

• Begärda sökningar av hela filsystem eller enskilda filer och mappar;  

• Användning av optimeringstekniker vid genomsökning av objekt i 
serverfilsystemet; 
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• Systemåterställning efter virusattacker;  

• Skalbarhet av programpaket inom området för tillgängliga 
systemresurser;  

• Övervakning av balansen i systembelastningen;  

• Skapa en lista över betrodda processer vars aktiviteter på servern inte 
kontrolleras av programpaketet;  

• Fjärradministration av programpaketet inklusive centraliserad installation, 
konfiguration och administration;  

• Spara säkerhetskopior av infekterade och borttagna objekt om du skulle 
behöva återställa dem;  

• Placera misstänkta objekt i karantän;  

• Skicka meddelanden vid händelser vid programanvändning, till 
systemadministratören;  

• Logga detaljerade rapporter;  

• Automatiskt uppdatera programdatabaser. 

Kaspersky Open Space Security 

Kaspersky Open Space Security är ett programpaket med ett nytt synsätt på 
säkerhet för dagens företagsnätverk i alla storlekar, som tillhandahåller 
centraliserat skyddsinformationssystem och support för fjärrkontor och mobila 
användare.  

Sviten består av fyra program:  

• Kaspersky Work Space Security 

• Kaspersky Business Space Security 

• Kaspersky Enterprise Space Security 

• Kaspersky Total Space Security 

Detaljer om varje program visas nedan. 

Kaspersky WorkSpace Security är ett program för centraliserat skydd av 
arbetsstationer i och utanför företagsnätverk från alla av dagens Internet-hot 
(virus, spionprogram, hackerattacker och skräppost). 

Egenskaper och funktioner: 

• Omfattande skydd mot virus, spionprogram, hackerattacker och 
skräppost;  
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• Förebyggande skydd mot nya sabotageprogram vars signaturer 
ännu inte har lagts till i databasen;  

• Personlig branddvägg med system för intrångsupptäckt och 
varningar vid nätverksattacker;  

• Återställning för sabotagesystemsändringar;  

• Skydd mot lösenordsfiskeattacker och skräppost;  

• Dynamisk resursomdistribution under fullständiga systemsökningar; 

• Fjärradministration av programpaketet inklusive centraliserad 
installation, konfiguration och administration;  

• Stöd för Cisco® NAC (Network Admission Control);  

• Genomsökning av e-post och Internet-trafik i realtid;  

• Blockering av popup-fönster och webbannonser på Internet;  

• Säker operation i valfri nätverkstyp, inklusive Wi-Fi;  

• Verktyg för att skapa räddningsskiva som gör att du kan återställa 
systemet efter ett virusutbrott; 

• Ett omfattande rapporteringssystem om skyddsstatus;  

• Automatiska databasuppdateringar;  

• Fullständig support för 64-bitars operativsystem;  

• Optimering av programprestanda för bärbara datorer (Intel® 

Centrino® Duo-teknik);  

• Fjärrdesinficering (Intel® Active Management, Intel® vPro™). 

Kaspersky Business Space Security ger maximalt skydd för företagets 
informationsresurser mot dagens Internet-hot. Kaspersky Business Space 
Security skyddar arbetsstationer och filservrar från alla typer av virus, trojaner 
och Internetmaskar, förhindrar virusutbrott och säkrar information samtidigt som 
användaren får snabb åtkomst till nätverksresurser.  

Egenskaper och funktioner: 

• Fjärradministration av programpaketet inklusive centraliserad 
installation, konfiguration och administration;  

• Stöd för Cisco® NAC (Network Admission Control);  

• Skydd av arbetsstationer och filservrar från alla typer av Internet-
hot;  
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• iSwift-teknik för att undvika att filer i nätverket måste genomsökas 
igen;  

• Fördelning av belastning mellan serverprocesser;  

• Placering av misstänkta objekt från arbetsstationer, i karantän;  

• Återställning för sabotagesystemsändringar;  

• Skalbarhet av programpaket inom området för tillgängliga 
systemresurser;  

• Förebyggande skydd för arbetsstationer från nya sabotageprogram 
vars signaturer ännu inte har lagts till i databasen;  

• Genomsökning av e-post och Internet-trafik i realtid;  

• Personlig branddvägg med system för intrångsupptäckt och 
varningar vid nätverksattacker;  

• Skydd vid användning av Wi-Fi-nätverk;  

• Självförsvar från sabotageprogram;  

• Placering av misstänkta objekt i karantän;  

• Automatiska databasuppdateringar.  

Kaspersky Enterprise Space Security 

Det här programmet innehåller komponenter som skyddar länkade 
arbetsstationer och servrar från alla Internet-hot som finns idag. Programmet tar 
bort virus från e-post och skyddar information samtidigt som säker åtkomst till 
nätverksresurser möjliggörs för användare. 

Egenskaper och funktioner: 

• Skydd av arbetsstationer och filservrar från virus, trojaner och 
Internetmasktar;  

• Skydd av Sendmail-, Qmail-, Postfix- och Exim-mailservrar;  

• Genomsökning av all e-post på Microsoft Exchange Server, 
inklusive delade mappar;  

• Bearbetning av e-post, databaser och andra objekt för Lotus 
Domino-servrar;  

• Skydd mot lösenordsfiskeattacker och skräppost;  

• Förhindra massutskick och virusutbrott;  

• Skalbarhet av programpaket inom området för tillgängliga 
systemresurser;  



224 Kaspersky Anti-Virus 7.0 

• Fjärradministration av programpaketet inklusive centraliserad 
installation, konfiguration och administration;  

• Stöd för Cisco® NAC (Network Admission Control);  

• Förebyggande skydd för arbetsstationer mot nya sabotageprogram 
vars signaturer ännu inte har lagts till i databasen;  

• Personlig branddvägg med system för intrångsupptäckt och 
varningar vid nätverksattacker;  

• Säker användning med Wi-Fi-nätverk;  

• Genomsöker Internet-trafik i realtid;  

• Återställning för sabotagesystemsändringar;  

• Dynamisk resursomdistribution under fullständiga systemsökningar;  

• Placering av misstänkta objekt i karantän;  

• Ett omfattande rapporteringssystem om systemskyddsstatus;  

• Automatiska databasuppdateringar. 

Kaspersky Total Space Security 

Denna lösning övervakar alla inkommande och utgående dataströmmar (e-post, 
Internet och alla nätverksaktiviteter). Den inkluderar komponenter för att skydda 
arbetsstationer och mobila enheter, skyddar information samtidigt som säker 
åtkomst till företagsinformation och Internet möjliggörs för användare och säker 
e-postkommunikation. 

Egenskaper och funktioner: 

• Omfattande skydd mot virus, spionprogram, hackerattacker och 
skräppost på alla nivåer i företagets nätverk, från arbetsstationer till 
Internet-gatewayar;  

• Förebyggande skydd för arbetsstationer mot nya sabotageprogram 
vars signaturer ännu inte har lagts till i databasen;  

• Skydd av mailservrar och länkade servrar; 

• Genomsöker Internet-trafik (HTTP/FTP) som kommer in i LAN i 
realtid;  

• Skalbarhet av programpaket inom området för tillgängliga 
systemresurser;  

• Blockering av åtkomst från infekterade arbetsstationer;  

• Förhindrar virusutbrott;  
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• Centraliserad rapportering om skyddsstatus; 

• Fjärradministration av programpaketet inklusive centraliserad 
installation, konfiguration och administration;  

• Stöd för Cisco® NAC (Network Admission Control);  

• Stöd för maskinvaruproxyservrar;  

• Filtrering av Internet-trafik med en lista över betrodda servrar, 
objekttyper och användargrupper;  

• iSwift-teknik för att undvika att filer i nätverket måste genomsökas 
igen;  

• Dynamisk resursomdistribution under fullständiga systemsökningar;  

• Personlig branddvägg med system för intrångsupptäckt och 
varningar vid nätverksattacker;  

• Säker operation för användare i valfri nätverkstyp, inklusive Wi-Fi;  

• Skydd mot lösenordsfiskeattacker och skräppost;  

• Fjärrdesinficering (Intel® Active Management, Intel® vPro™);  

• Återställning för sabotagesystemsändringar;  

• Självförsvar från sabotageprogram;  

• Fullständig support för 64-bitars operativsystem;  

• Automatiska databasuppdateringar. 

Kaspersky Security for Mail Servers  

Detta program är avsett att skydda mailservrar och länkade servrar från 
sabotageprogram och skräppost. Programmet inkluderar program för att skydda 
alla standardmailservrar (Microsoft Exchange, Lotus Notes/Domino, Sendmail, 
Qmail, Postfix och Exim) och gör även att du kan konfigurera en dedikerad e-
postgateway. Lösningen inkluderar: 

• Kaspersky Administration Kit. 

• Kaspersky Mail Gateway. 

• Kaspersky Anti-Virus for Lotus Notes/Domino. 

• Kaspersky Anti-Virus for Novell Netware. 

• Kaspersky Anti-Virus for Linux Mail Server. 

Bland dess egenskaper hittar du följande: 

• Förlitligt skydd mot sabotageprogram eller potentiellt skadliga program;  
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• Skräppostfiltrering;  

• Genomsöker inkommande och utgående e-post och bilagor;  

• Genomsöker all e-post på Microsoft Exchange Server efter virus, 
inklusive delade mappar;  

• Bearbetar e-post, databaser och andra objekt för Lotus Notes/Domino-
servrar;  

• Filtrerar e-post efter bilagetyp;  

• Placerar misstänkta objekt i karantän;  

• Lättanvänt administrationssystem för programmet;  

• Förhindrar virusutbrott;  

• Övervakar skyddssystemstatus med meddelanden;  

• Rapporteringssystem för programoperation;  

• Skalbarhet av programpaket inom området för tillgängliga 
systemresurser;  

• Automatiska databasuppdateringar.  

Kaspersky Security for Internet Gateways 

Detta program ger säker åtkomst till Internet för alla anställda i en organisation 
och tar automatiskt bort sabotageprogram och riskprogram från inkommande 
data via HTTP/FTP. Lösningen inkluderar:  

• Kaspersky Administration Kit. 

• Kaspersky Anti-Virus for Proxy Server. 

• Kaspersky Anti-Virus for Microsoft ISA Server. 

• Kaspersky Anti-Virus for Check Point FireWall-1. 

Bland dess egenskaper hittar du följande: 

• Förlitligt skydd mot sabotageprogram eller potentiellt skadliga program;  

• Genomsöker Internet-trafik (HTTP/FTP) i realtid;  

• Filtrerar Internet-trafik med en lista över betrodda servrar, objekttyper och 
användargrupper;  

• Placerar misstänkta objekt i karantän;  

• Lättanvänt administrationssystem;  

• Rapporteringssystem för programoperation;  
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• Stöd för maskinvaruproxyservrar;  

• Skalbarhet av programpaket inom området för tillgängliga 
systemresurser;  

• Automatiska databasuppdateringar.  

Kaspersky® Anti-Spam 

Kaspersky® Anti-Spam är det senaste inom programvaror som är utformade för 
att hjälpa organisationer med små till medelstora nätverk, bekämpa oönskad e-
post (skräppost). Produkten kombinerar den revolutionerande tekniken för 
lingvistisk analys med moderna metoder för e-postfiltrering inklusive DNS-
svartlistor och funktioner för formella brev. Med dess unika kombination av 
tjänster kan användare identifiera och undvika upp till 95 % av oönskad trafik. 

Kaspersky®Anti-Spam installeras vid ingången till nätverket där det övervakar 
inkommande e-posttrafikströmmar efter skräppost och fungerar som en barriär 
för oönskad e-post. Produkten kan jämföras med ett mailsystem och kan 
installeras på antingen en befintlig mailserver eller en dedikerad. 

Den höga prestandan i Kaspersky® Anti-Spam säkerställs med dagliga 
uppdateringar av innehållsfiltreringsdatabasen genom att exempel läggs till som 
hämtas från företagets lingvistikspecialister. Databaser uppdateras var 20:e 
minut. 

Kaspersky Anti-Virus® for MIMESweeper 

Kaspersky Anti-Virus® for MIMESweeper genomsöker trafik på servrar som kör 
Clearswift MIMEsweeper for SMTP / Clearswift MIMEsweeper for Exchange / 
Clearswift MIMEsweeper for Web, med hög hastighet.  

Programmet är ett tilläggsprogram som söker efter virus och processer, 
inkommande och utgående e-posttrafik i realtid. 

B.2. Kontakta oss 
Om du har frågor, kommentarer eller förslag kan du skicka dem till någon av våra 
distributörer eller direkt till Kaspersky Lab. Vi hjälper gärna till med allt som rör 
våra produkter, antingen per telefon eller via e-post. Alla rekommendationer och 
förslag tas tacksamt emot och kommer att noga granskas. 

Teknisk 
support 

Du hittar teknisk supportinformation på 
http://www.kaspersky.com/supportinter.html 

Supportavdelning: www.kaspersky.com/helpdesk.html 
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Allmän 
information 

WWW: http://www.kaspersky.com 

http://www.viruslist.com 

E-post:: info@kaspersky.com 

 

 

 



 

APPENDIX C. LICENSAVTAL 
Standardlicensavtal för slutanvändare 

MEDDELANDE TILL ALLA ANVÄNDARE: LÄS NOGA IGENOM 
NEDANSTÅENDE JURIDISKA AVTAL (”AVTAL”), AVSEENDE LICENS FÖR 
KASPERSKY ANTI-VIRUS (”PROGRAMVARAN”) SOM SKAPATS AV 
KASPERSKY LAB (”KASPERSKY LAB”).  

OM DU HAR KÖPT DENNA PROGRAMVARA VIA INTERNET OCH GENOM 
ATT KLICKA PÅ KNAPPEN GODKÄNN, SAMTYCKER DU (ANTINGEN EN 
INDIVID ELLER ENSKILD ENHET) TILL ATT BINDAS AV OCH BLI EN PART I 
DETTA AVTAL. OM DU INTE GODKÄNNER ALLA VILLKOR I DETTA AVTAL, 
KLICKAR DU PÅ KNAPPEN SOM ANGER ATT DU INTE GODKÄNNER 
VILLKOREN I DETTA AVTAL OCH INSTALLERAR INTE PROGRAMVARAN. 

OM DU HAR KÖPT DENNA PROGRAMVARA PÅ ETT FYSISKT MEDIUM OCH 
HAR ÖPPNAT CD-SKIVANS OMSLAG SAMTYCKER DU (ANTINGEN EN 
INDIVID ELLER EN ENSKILD ENHET) TILL ATT BINDAS AV DETTA AVTAL. 
OM DU INTE GODKÄNNER ALLA VILLKOR I DETTA AVTAL SKA DU INTE 
ÖPPNA CD-SKIVANS OMSLAG, LADDA NED, INSTALLERA ELLER 
ANVÄNDA DENNA PROGRAMVARA. 

I ENLIGHET MED LAGSTIFTNINGEN AVSEENDE KASPERSKY-
PROGRAMVARA AVSEDD FÖR ENSKILDA KONSUMENTER SOM HAR 
KÖPTS PÅ INTERNET FRÅN KASPERSKY LAB ELLER FRÅN DESS 
PARTNERS WEBBPLATS, HAR KUNDEN RÄTT ATT INOM EN PERIOD AV 
FJORTON (14) ARBETSDAGAR FRÅN DET ATT PRODUKTEN 
LEVERERADES RETURNERA DEN TILL SÄLJAREN FÖR BYTE TILL ANNAN 
VARA ELLER ÅTERBETALNING, FÖRUTSATT ATT PROGRAMVARAN INTE 
HAR ÖPPNATS. 

FÖR KASPERSKY-PROGRAMVARA AVSEDD FÖR ENSKILDA 
KONSUMENTER SOM INTE HAR KÖPTS ONLINE VIA INTERNET, KOMMER 
INGEN ÅTERBETALNING ELLER BYTE TILL ANNAN VARA ATT SKE MED 
UNDANTAG FÖR MOTSATTA BESTÄMMELSER FRÅN PARTNERN SOM 
SÄLJER PRODUKTEN. I DETTA FALL ANSVARAR KASPERSKY LAB INTE 
FÖR PARTNERNS KLAUSULER. 

RÄTTEN TILL RETUR OCH ÅTERBETALNING GÄLLER BARA FÖR DEN 
URSPRUNGLIGA KÖPAREN. 

Alla referenser till ”Programvara” häri skall anses inkludera programvarans 
aktiveringskod som du erhåller från Kaspersky Lab som del av Kaspersky Anti-
Virus 7.0. 
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1. Beviljande av licens. Under förutsättning av du har betalat de tillämpliga 
licensavgifterna och att du efterlever villkoren och bestämmelserna i detta Avtal, 
beviljar Kaspersky Lab dig härmed en icke-exklusiv, icke överföringsbar rätt att 
använda en kopia av den angivna versionen av Programvaran och den 
medföljande dokumentationen (”Dokumentationen”) under detta Avtals 
giltighetstid uteslutande för dina egna interna affärssyften. Du får installera en 
kopia av Programvaran på en dator. 

1.1 Användning. Programvaran är licensierad som en produkt, den får inte 
användas på mer än en dator eller av mer än en användare åt gången, med 
undantag för vad som anges i detta avsnitt. 

1.1.1 Programvaran ”används” på en dator när den har lästs in i det tillfälliga 
minnet (dvs i direktminnet eller RAM) eller har installerats i det permanenta 
minnet (t ex på hårddisk, CD-skiva eller annan lagringsenhet) på den datorn. 
Denna licens ger dig endast tillstånd att göra så många säkerhetskopior av 
Programvaran som är nödvändigt och tillåtet enligt lag och endast i 
säkerhetskopieringssyfte, förutsatt att alla sådana kopior innehåller alla 
äganderättsmeddelanden för Programvaran. Du skall upprätthålla förteckningar 
över numret på alla kopior av Programvaran och Dokumentationen och var 
dessa förvaras samt vidta alla rimliga säkerhetsåtgärder för att skydda 
Programvaran från icke-auktoriserad kopiering eller användning. 

1.1.2 Programvaran skyddar datorn mot virus vars signaturer finns i hotsignatur-
databasen som finns tillgänglig på Kaspersky Lab:s uppdateringsservrar. 

1.1.3 Om du säljer datorn som Programvaran är installerad på, ska du först 
säkerställa att alla kopior av Programvaran har raderats. 

1.1.4 Du får inte dekompilera, avkoda, demontera eller på annat sätt reducera 
någon del av denna Programvara till ett format som är läsbart för människor eller 
tillåta att tredje part gör det. Gränssnittsinformationen som är nödvändig för att 
åstadkomma kompatibilitet mellan Programvaran och oberoende skapade 
datorprogram tillhandahålls av Kaspersky Lab på begäran vid betalning av 
skäliga kostnader och utgifter för att ta fram och tillhandahålla sådan information. 
Om Kaspersky Lab meddelar dig att man inte har för avsikt att göra sådan 
information tillgänglig av någon orsak, inklusive (utan begränsning) kostnader, 
skall du ha rätt att vidta åtgärder för att åstadkomma kompatibilitet, förutsatt att 
du endast avkodar eller dekompilerar Programvaran i den omfattning som tillåts 
enligt lag. 

1.1.5 Du får inte korrigera fel i, eller på annat sätt ändra, anpassa eller översätta 
Programvaran. Du får heller inte skapa härledda arbeten av Programvaran eller 
tillåta att tredje part gör kopia (annat än vad som uttryckligen tillåts häri). 

1.1.6 Du får inte hyra ut, leasa eller låna ut Programvaran till annan person. Du 
får heller inte överföra eller underlicensiera licensrättigheter till en annan person. 
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1.1.7 Du får inte ge aktiveringskoden eller licensnyckelfilen till tredje part eller 
tillåta att tredje parter får tillgång till aktiveringskoden eller licensnyckelfilen. 
Aktiveringskoden och licensnyckeln är konfidentiella data. 

1.1.8 Kaspersky Lab kan uppmana Användaren att installera den senaste 
versionen av Programvaran (den senaste versionen och det senaste 
underhållspaketet). 

1.1.9 Du får inte använda denna Programvara i automatiska, halvautomatiska 
eller manuella verktyg som är utformade för att skapa virussignaturer, 
virusdetekteringsrutiner, andra data eller annan kod för detektering av skadlig 
kod eller data. 

2. Support. 

(i) Kaspersky Lab skall tillhandahålla supporttjänster (”Supporttjänster”) till 
dig såsom definieras nedan under den period som anges i 
Licensnyckelfilen och som indikeras i fönstret ”Service” i samma ögonblick 
som aktivering sker, vid: 

(a) betalning av den då aktuella supportavgiften och: 

(b) efter att prenumerationsformuläret har fyllts i som medföljer detta 
Avtal eller som är tillgängligt på Kaspersky Lab:s webbplats, vilket 
kräver att du anger en aktiveringskod som du erhåller från 
Kaspersky Lab tillsammans med detta Avtal. Kaspersky Lab skall 
ha full bestämmanderätt över huruvida du har uppfyllt detta villkor 
eller inte för att erhålla supporttjänster. 

Supportjänsterna skall bli tillgängliga efter aktivering av 
Programvaran. Kaspersky Lab:s tjänst för teknisk support kan även 
kräva av Användaren ytterligare registrering för att tilldelas 
identifierare att använda vid kontakt med supportavdelning.  

Före aktivering av Programvara och/eller inhämtning av 
användaridentifiering (kund-id) tillhandahåller tjänsten för teknisk 
support bara support till Användaren avseende aktivering och 
registrering av Programvara. 

(ii) Genom att fylla i anmälningsblanketten för supportjänster godtar du 
villkoren i Kaspersky Lab:s sekretesspolicy som finns på 
www.kaspersky.com/privacy och godtar uttryckligen överföring av data till 
andra länder enligt sekretesspolicyn.  

(iii) Supporttjänsterna avbryts om de inte förnyas varje år genom betalning av 
aktuell avgift för årlig support och efter att prenumerationsformuläret för 
supportjänster har fyllts i.  

(iv) ”Supporttjänster” innebär: 
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(a) Uppdateringar varje timma av antivirusdatabaser; 
(b) Kostnadsfria programvaruuppdateringar inklusive versions-

uppgraderingar; 
(c) Teknisk support via Internet och särskilt telefonnummer tillhanda-

hållet av Leverantören och/eller Återförsäljaren; 
(d) Uppdateringar av virusupptäckt och desinfektion varje dygn 

(v) Supporttjänster tillhandahålls endast om och när du har den senaste 
versionen av Programvaran (inklusive underhållspaket) såsom den är 
tillgänglig på Kaspersky Lab:s officiella webbplats (www.kaspersky.com) 
och installerad på din dator. 

3. Äganderätt. Programvaran skyddas av copyright-lagar. Kaspersky Lab och 
dess leverantörer äger och behåller alla rättigheter, äganderätter och intressen i 
och till Programvaran, inklusive alla copyrights, patent, varumärken och andra 
immateriella rättigheter däri. Ditt innehav, installation eller användning av 
Programvaran innebär inte att äganderätten till den immateriella egendomen i 
Programvaran överförs till dig eller ger dig rättigheter till Programvaran utom vad 
som uttryckligen anges i avtalet. 

4 Sekretess. Du medger att Programvaran och Dokumentationen inklusive 
specifik design och struktur i enskilda program utgör konfidentiell 
äganderättsinformation som tillhör Kaspersky Lab. Du skall inte avslöja, 
tillhandahålla eller på annat sätt göra sådan konfidentiell information tillgänglig i 
någon form till någon tredje part utan föregående skriftligt medgivande från 
Kaspersky Lab. Du skall vidta rimliga säkerhetsåtgärder för att skydda sådan 
konfidentiell information, men utan begränsning till föregående skall du göra ditt 
yttersta för att upprätthålla säkerheten för aktiveringskoden. 

5. Begränsad garanti. 

(i) Kaspersky Lab garanterar att under sex (6) månader från den första 
nedladdningen eller installationen, kommer Programvaran köpt på ett 
fysiskt medium att i stort fungera enligt beskrivningen i Dokumentationen, 
när använd på rätt sätt och i enlighet med vad som anges i 
Dokumentationen. 

(ii) Du påtar dig allt ansvar för att valet av denna Programvara uppfyller dina 
behov. Kaspersky Lab garanterar inte att Programvaran och/eller 
Dokumentationen är lämplig för sådana behov eller att användningen är 
oavbruten eller felfri . 

(iii) Kaspersky Lab garanterar inte att denna Programvara identifierar alla 
kända virus ej heller att Programvaran ibland felaktigt rapporterar ett virus 
i en fil som inte är infekterad av det viruset. 

(iv) Din enda gottgörelse och Kaspersky Lab:s totala ersättningsskyldighet för 
brott mot garantin i paragraf (i) begränsar sig efter Kaspersky Lab:s 
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gottfinnande till reparation eller utbyte av Programvaran eller återbetalning 
av köpeskillingen om brottet rapporteras till Kaspersky Lab eller dess 
utsedda representant under garantiperioden. Du skall tillhandahålla all 
information som kan anses vara skäligen nödvändig för att underlätta för 
leverantören att åtgärda den defekta artikeln. 

(v) Garantin i (i) gäller inte om du (a) gör eller orsakar några ändringar av 
Programvaran utan Kaspersky Lab:s samtycke, (b) använder 
Programvaran på ett sätt som den inte var avsedd för eller c) använder 
Programvaran på annat sätt än vad som är tillåtet under detta Avtal. 

(vi) Garantierna och bestämmelserna som anges i detta Avtal ersätter alla 
andra bestämmelser, garantier eller andra villkor avseende 
tillhandahållande eller förmodat tillhandahållande av, underlåtenhet att 
tillhandahålla eller försening i tillhandahållande av Programvaran eller 
Dokumentationen som utan denna paragraf (vi) skulle kunna gälla mellan 
Kaspersky Lab och dig eller på annat vis vara inbegripet eller införlivat i 
detta Avtal eller något motsvarande avtal, enligt lagstiftning, sedvanerätt 
eller annat, som alla härmed är undantagna (inklusive, utan begränsning, 
de underförstådda villkoren, garantierna eller andra villkor avseende 
tillfredsställande kvalitet, ändamålsenlighet för ett speciellt syfte eller 
användning av rimlig skicklighet och omsorg). 

6. Ansvarsbegränsning. 

(i) Ingenting i detta Avtal skall utesluta eller begränsa Kaspersky Labs 
ansvar för (a) bedrägeri, (b) dödsfall eller personskada som orsakats av 
försummelse av aktsamhetsplikt eller försumligt brott mot ett villkor i detta 
Avtal, eller (c) annat ansvar som inte kan uteslutas enligt lag. 

(ii) Underställt vad som anges i paragraf (i) ovan, påtar sig Kaspersky Lab 
inget ansvar (oavsett om det gäller avtalsbrott, kränkning, återställande 
eller annat) för någon av följande förluster eller skador (oavsett om 
sådana förluster eller skador var förutsedda, förutsebara, kända eller 
annat): 

(a) Uteblivna intäkter; 
(b) Uteblivna faktiska eller förväntade vinster (inklusive utebliven vinst 

på avtal); 
(c) Förlust avseende nytta av pengar; 
(d) Förlust av förväntade besparingar; 
(e) Förlust av affärsverksamhet; 
(f) Förlust av möjligheter; 
(g) Förlust av goodwill; 
(h) Förlorat anseende; 
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(i) Förlust av eller skada på eller förvanskning av uppgifter eller: 
(j) Indirekt förlust eller skada, följdförlust eller följdskada hur denna än 

uppkommit (inklusive för undvikande av tvivel, där sådan förlust 
eller skada är av typen som anges i avsnitten (ii), (a) till (ii), (i). 

(iii) Underställt vad som anges i paragraf (i), skall Kaspersky Lab:s 
betalningsskyldighet (oavsett om det gäller avtalsbrott, kränkning, 
återställande eller annat) som uppstår vid eller i anslutning till 
tillhandahållandet av Programvaran under inga omständigheter överstiga 
en summa som motsvarar beloppet du betalade för Programvaran. 

7. Detta avtal innehåller hela överenskommelsen mellan parterna med avseende 
på sakfrågan härav och ersätter alla och eventuella tidigare överenskommelser, 
överenskommelser och löften mellan dig och Kaspersky Lab, oavsett om de är 
muntliga eller skriftliga, som har givits eller som kan ha antytts i skrift eller ord i 
förhandlingar mellan oss eller våra representanter före detta Avtal och alla 
tidigare avtal mellan parterna som relaterar till de tidigare nämnda frågorna skall 
upphöra att gälla från och med ikraftträdandedatumet. 

________________________________________________________________ 

När du använder demoprogramvara har du inte rätt till teknisk support som anges i 
klausul 2 i detta licensavtal för slutanvändare (EULA). Du har heller inte rätt att sälja kopian 
som du har i din ägo till andra parter. 

Du har rätt att använda Programvaran i demosyfte under den tidsperiod som är angiven i 
licensnyckelfilen från och med aktiveringstillfället (denna period visas i Service-fönstret i 
Programvarans grafiska användargränssnitt (GUI)). 
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