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Estimado usuario,  

Gracias por elegir nuestro producto. Esperamos que esta documentaci·n le ayude en su trabajo y le aporte respuestas 
acerca del uso y funcionamiento de este producto software. 

Cualquier reproducci·n o distribuci·n de estos materiales, inclusive su traducci·n, requiere autorizaci·n escrita de 
Kaspersky Lab. 

Este documento y las ilustraciones asociadas s·lo pueden ser utilizados con fines de informaci·n, no con fines 
comerciales o personales. 

Este documento est§ sujeto a cambios sin previo aviso. Para la ¼ltima versi·n de este documento, visite el sitio Web de 
Kaspersky Lab en la direcci·n http://www.kaspersky.com/sp/docs. 

Kaspersky Lab no asume ninguna responsabilidad por el contenido, la calidad, la relevancia o la exactitud de los 
materiales utilizados en este documento cuyos derechos son propiedad de terceras partes, ni por los da¶os potenciales 
asociados al uso de estos documentos. 

Este documento menciona marcas comerciales tanto registradas como sin registrar. Todas las marcas comerciales 
mencionadas pertenecen a sus respectivos propietarios. 

 

É Kaspersky Lab 1997-2009 

Tfno.: +34 913.98.37.52 
Fax: +34 915.188.729 

http://www.kaspersky.es 
http://support.kaspersky.com/sp/ 

Fecha de revisi·n: 30 de julio de 2009 
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KASPERSKY MOBILE SEC URITY 8.0  

Kaspersky Mobile Security 8.0 est§ dise¶ado para garantizar la protecci·n de dispositivos m·viles que se ejecutan en 

los sistemas Symbian OS y Microsoft Windows Mobile, contra programas maliciosos, llamadas o mensajes no 
solicitados. El programa ofrece las siguientes caracter²sticas: 

¶ Protecci·n en tiempo real del sistema de archivos del terminal; interceptaci·n y an§lisis de: 

¶ todos los objetos entrantes, transmitidos mediante conexiones inal§mbricas (puerto infrarrojo, Bluetooth), 
mensajes EMS y MMS, durante la sincronizaci·n con el PC y la carga de archivos desde un navegador; 

¶ archivos abiertos en el dispositivo m·vil; 

¶ programas instalados desde la interfaz del dispositivo m·vil. 

¶ an§lisis de los objetos del sistema de archivos en las tarjetas de expansi·n conectadas al dispositivo m·vil, 

a petici·n del usuario o de forma planificada. 

¶ aislamiento seguro de objetos infectados en cuarentena. 

¶ actualizaci·n de las bases de Kaspersky Mobile Security utilizadas para detectar programas maliciosos y 

eliminar objetos peligrosos. 

¶ bloqueo de mensajes SMS y llamadas entrantes o salientes no deseados. 

¶ bloqueo del terminal o eliminaci·n de los datos de usuario en caso de acciones no autorizadas, como por 

ejemplo, en caso de robo. 

¶ protecci·n del dispositivo m·vil dentro de la red. 

¶ protecci·n por cifrado de una carpeta (salvo las del sistema) dentro de la memoria del dispositivo o de una 

tarjeta de expansi·n, mediante las funciones de cifrado integradas dentro del sistema. 

¶ recepci·n de las coordenadas geogr§ficas del dispositivo. 

Kaspersky Mobile Security ofrece posibilidades de configuraci·n flexibles, puede mostrar el estado actual de protecci·n 
antivirus y el registro de eventos donde se registran las acciones de la aplicaci·n. 

El programa posee un sistema de men¼s sencillo y una interfaz de usuario intuitiva. 

Cuando detecta un programa malicioso, Kaspersky Mobile Security puede neutralizar el objeto infectado (si es posible 
desinfectarlo), eliminarlo o moverlo a cuarentena. En este caso, no se guarda copia del objeto eliminado. 

 

En esta secci·n 

Consultas acerca de la aplicaci·n ..................................................................................................................................... 7 

Requisitos hardware y software ...................................................................................................................................... 10 

Kit de distribuci·n  ........................................................................................................................................................... 10 

 
 

CONSULTAS ACERCA DE L A APLICAC IĎN 

Si tiene cualquier pregunta relativa a la compra, instalaci·n o uso de Kaspersky Mobile Security, puede hallar f§cilmente 
la respuesta en una de nuestras fuentes de informaci·n. 

Kaspersky Lab dispone de varias fuentes de informaci·n acerca del programa. A la hora de resolver su consulta, puede 
escoger la opci·n que m§s se adapte a sus necesidades valorando la importancia o la urgencia de su consulta. 
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En esta secci·n 

Fuentes de informaci·n para consultas independientes.................................................................................................... 8 

Contacto con el Departamento de Ventas ......................................................................................................................... 8 

Contacto con el Servicio de Soporte T®cnico .................................................................................................................... 9 

Foros Web sobre aplicaciones Kaspersky Lab .................................................................................................................. 9 
 

FUENTES DE INFORMACIĎN PARA CONSULTAS IND EPENDIENTES  

Dispone de las siguientes fuentes de informaci·n acerca del programa: 

¶ P§gina del programa en el sitio Web de Kaspersky Lab 

¶ Base de Conocimientos o "Knowledge Base" 

¶ Sistema de ayuda online 

¶ Documentaci·n 

P§gina del programa en el sitio Web de Kaspersky Lab. 

http://www.kaspersky.com/sp/anti-virus_mobile 

Esta p§gina ofrece informaci·n general acerca de Kaspersky Mobile Security, sus funcionalidades y caracter²sticas. 
Puede adquirir Kaspersky Mobile Security o renovar la licencia de uso en nuestra tienda online ("E-Tienda"). 

Base de Conocimientos 

https://support.kaspersky.com/sp/desktop 

Esta p§gina contiene art²culos publicados por los expertos del servicio de Soporte T®cnico. 

Los art²culos contienen informaci·n ¼til as² como respuestas a preguntas frecuentes relativas a la compra, 
instalaci·n y uso de Kaspersky Mobile Security. Est§n organizados por temas, por ejemplo "Work with key files" 
(Operar con archivos llave), "Database Udpate" (Actualizaci·n de la bases) o "Troubleshooting" (Soluci·n de 
problemas). Los art²culos contestan a preguntas no s·lo relacionadas con Kaspersky Mobile Security, sino tambi®n 
con otros productos Kaspersky Lab; pueden incluir noticias generales del Servicio de Soporte T®cnico. 

Sistema de ayuda online 

Si tiene alguna pregunta acerca de Kaspersky Mobile Security, puede acudir a la ayuda online. 

Para abrir la ayuda, elija la ficha correspondiente y seleccione Ayuda. 

Documentaci·n 

La Gu²a de Usuario contiene informaci·n detallada sobre las funciones de la aplicaci·n y sobre c·mo trabajar con 
ellas, as² como consejos y recomendaciones de configuraci·n. 

Los archivos PDF de la documentaci·n est§n incluidos dentro del producto Kaspersky Mobile Security (CD de 
instalaci·n). 

Puede descargar los archivos electr·nicos de estos documentos en el sitio de Kaspersky Lab. 
 

CONTACTO CON EL DEPARTAMENTO DE VE NTAS  

Si tiene alguna pregunta acerca de la elecci·n o compra de Kaspersky Mobile Security o acerca de la ampliaci·n de la 
licencia, puede llamar por tel®fono a nuestros especialistas del Departamento de Ventas en nuestra sede de Espa¶a: 

+34 913.98.37.52 

El servicio se ofrece en espa¶ol. 

Puede enviar sus preguntas al Departamento de Venta a la direcci·n de correo retail@kaspersky.es 

http://www.kaspersky.com/sp/anti-virus_mobile
https://support.kaspersky.com/sp/desktop
mailto:retail@kaspersky.es
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CONTACT O CON EL SERVICIO DE SOPORTE T£CNICO 

Si ya ha adquirido Kaspersky Mobile Security, puede obtener informaci·n acerca del producto en el Servicio de Soporte 
T®cnico de Kaspersky Lab bien por tel®fono o bien por Internet. 

Los especialistas del Servicio de Soporte T®cnico responder§n a sus preguntas acerca de la instalaci·n y uso del 
programa y, si su equipo est§ infectado, le ayudar§n a eliminar las consecuencias de las acciones del software 
malicioso. 

Antes de entrar en contacto con el Servicio de Soporte T®cnico, lea primero las reglas sobre c·mo hacer consultas al 
Soporte T®cnico (http://support.kaspersky.com/support/rules). 

Preguntas por correo al Servicio de Soporte T®cnico 

Puede enviar su consulta a los especialistas del Servicio de Soporte T®cnico completando el formulario Web del 
servicio de ayuda (Helpdesk) en la direcci·n http://support.kaspersky.ru/helpdesk.html?LANG=sp. 

Puede redactar su pregunta en cualquier de los idiomas alem§n, espa¶ol, franc®s, ingl®s o ruso. 

Para enviar un mensaje de correo con su pregunta, debe comunicar el n¼mero de cliente que recibi· al registrarse 
en el sitio Web del Servicio de Soporte T®cnico junto con su contrase¶a. 

 

Si todav²a no es usuario registrado de alguna aplicaci·n de Kaspersky Lab, puede completar el formulario de registro del 
Servicio de ayuda (https://support.kaspersky.com/sp/personalcabinet/registration/ ). Durante su registro, especifique el 
c·digo de activaci·n de la aplicaci·n o el nombre del archivo llave de licencia. 

Recibir§ la respuesta de un especialista del Servicio de Soporte T®cnico en su Oficina Personal 
(https://support.kaspersky.com/sp/PersonalCabinet) as² como en la direcci·n de correo electr·nico especificada en 
su consulta. 

Describa en el formulario Web el problema encontrado con el m§ximo detalle posible. En los campos obligatorios, 
especifique: 

¶ Tipo de consulta. Elija el asunto m§s cercano al tipo de problema encontrado, por ejemplo, 

"Instalar/Desinstalar el producto" o "Desinfecci·n de virus". Si no encuentra una consulta apropiada, elija 
"Pregunta general". 

¶ Nombre y n¼mero de la versi·n de la aplicaci·n. 

¶ Texto de la consulta. Describa el problema encontrado con el m§ximo detalle posible. 

¶ N¼mero y contrase¶a de cliente. Escriba su ID de cliente y contrase¶a que recibi· al registrarse en el sitio del 

Servicio de Soporte T®cnico. 

¶ Direcci·n electr·nica. Los expertos del Servicio de Soporte T®cnico contestar§n a su pregunta en dicha 

direcci·n de correo. 

Soporte T®cnico Telef·nico 

Antes de ponerse en contacto con el Servicio de Soporte T®cnico local 
(http://support.kaspersky.com/sp/support/support_local) o internacional 
(http://support.kaspersky.com/sp/support/international), prepare toda la informaci·n 
(http://support.kaspersky.com/sp/support/details ) sobre su tipo de dispositivo m·vil y aplicaciones antivirus que 
tenga instaladas. Esto facilitar§ a nuestros especialistas procesar su consulta tan pronto como sea posible. 

 

Tel®fono Soporte T®cnico para Espa¶a: 902 902 888 
 

 
 

 
 

FOROS WEB SOBRE APLICACIONE S K ASPERSKY  LAB  

Si su pregunta no requiere respuesta urgente, puede exponerla a los especialistas de Kaspersky Lab y a otros usuarios 
de aplicaciones antivirus de Kaspersky Lab en el foro Web de Kaspersky Lab http://forum.kaspersky.com. 

El foro permite consultar temas, dejar comentarios, crear temas nuevos y utilizar el motor de b¼squeda. 
 

http://support.kaspersky.com/support/rules
http://support.kaspersky.ru/helpdesk.html?LANG=sp
http://support.kaspersky.com/sp/support/rules
https://support.kaspersky.com/sp/PersonalCabinet
http://support.kaspersky.com/sp/support/support_local
http://support.kaspersky.com/sp/support/international
http://support.kaspersky.com/sp/support/details
http://forum.kaspersky.com/
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REQUISITOS HARDWARE Y  SOFTWARE  

Kaspersky Mobile Security 8.0 est§ dise¶ado para su instalaci·n en dispositivos m·viles con uno de los sistemas 
operativos siguientes: 

¶ Symbian OS 9.1, 9.2 y 9.3 Series 60 UI. 

¶ Microsoft Windows Mobile 5.0, 6.0, 6.1. 
 

KIT DE DISTRIBUCIĎN  

Puede adquirir Kaspersky Mobile Security por Internet (el kit de distribuci·n y la documentaci·n del programa se 
suministran en formato electr·nico). Tambi®n puede adquirir Kaspersky Mobile Security en puntos de venta 
especializadas. Para informaci·n detallada sobre m®todos de compra y el kit de distribuci·n, p·ngase en contacto con 
nuestro Departamento de ventas en retail@kaspersky.es. 

 

 

mailto:retail@kaspersky.es
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KASPERSKY MOBILE SEC URITY PARA 

SYMBIAN  OS 

Esta secci·n describe el funcionamiento de Kaspersky Mobile Security 8.0 para terminales de dispositivos m·viles bajo 
Symbian versi·n 9.1, 9.2 y 9.3 Series 60 UI. 

En esta secci·n 

Instalaci·n de Kaspersky Mobile Security ....................................................................................................................... 11 
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Anti-Spam ........................................................................................................................................................................ 33 

Control Parental .............................................................................................................................................................. 45 

Antirrobo .......................................................................................................................................................................... 52 

Firewall ............................................................................................................................................................................ 61 

Cifrado ............................................................................................................................................................................. 63 

Actualizaci·n de las bases del programa ........................................................................................................................ 66 

Registros de actividad del programa ............................................................................................................................... 71 

Visualizaci·n de la ventana de estado ............................................................................................................................ 72 

Control de notificaciones con sonido ............................................................................................................................... 73 

Administraci·n de la licencia ........................................................................................................................................... 73 

Desinstalaci·n del programa ........................................................................................................................................... 75 
 

INSTALACIĎN DE K ASPERSKY MOBILE SECURITY  

 Para instalar Kaspersky Mobile Security, siga estos pasos: 

1. Copie el software de producto en su dispositivo m·vil. Puede hacerlo siguiendo uno de los m®todos siguientes: 

¶ en la p§gina de descargas de la Web de Kaspersky Lab 

¶ mediante el programa Nokia PC Suite 

¶ con una tarjeta de expansi·n de memoria 

2. Ejecute la instalaci·n siguiendo uno de los siguientes m®todos: 

¶ mediante el programa Nokia PC Suite; 

¶ ejecutando el paquete de distribuci·n en el dispositivo. 



 

 

 

 

 

 

 K A S P E R S K Y  M O B I L E  S E C U R I T Y  8 . 0  

 

12  

 

3. Aparece una pantalla de confirmaci·n (figura siguiente); seleccione S² para confirmar la instalaci·n del 

programa. 

 

Figura 1: Confirmaci·n de la instalaci·n 

4. Informaci·n adicional acerca del programa: nombre, versi·n, certificados. Presione Continuar. 

5. Si no coincide el sistema operativo con el idioma de Kaspersky Mobile Security, se mostrar§ un mensaje en 
pantalla. Para continuar con la instalaci·n en espa¶ol, haga clic en Aceptar. 

6. Lea el contrato de licencia (figura siguiente). Si est§ conforme con todos los t®rminos del contrato, elija 
Aceptar. Si no est§ conforme con el contrato de licencia, elija Cancelar. La instalaci·n de Kaspersky Mobile 

Security terminar§. 

 

Figura 2: Contrato de licencia 

7. Aseg¼rese de que no existe otra aplicaci·n antivirus instalada en su tel®fono. Haga clic en Aceptar. A 

continuaci·n, se instalar§ Kaspersky Mobile Security en el dispositivo. 

La versi·n instalada de Kaspersky Mobile Security no est§ prevista para creaci·n y restauraci·n de copias de seguridad. 

PRIMEROS PASOS  

Esta secci·n describe el inicio del programa, los requisitos para activarlo, el uso de la interfaz de usuario y la definici·n 
del c·digo secreto. 
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En esta secci·n 

Activaci·n del programa .................................................................................................................................................. 13 

Ejecuci·n del programa ................................................................................................................................................... 14 

Interfaz gr§fica ................................................................................................................................................................. 14 

C·digo secreto ................................................................................................................................................................ 15 

Visualizaci·n de la informaci·n del programa ................................................................................................................. 16 
 

ACTIVACIĎN DEL PROGRAMA 

Para poder utilizar Kaspersky Mobile Security es necesario activarlo primero. El proceso requiere introducir un c·digo de 
activaci·n y posteriormente recibir una llave que determina sus derechos y el periodo de utilizaci·n del programa. 

Puede adquirir el c·digo de activaci·n en la direcci·n http://kasperskytienda.com.es/cata_home.html o en un distribuidor 
de Kaspersky Lab. 

 Para activar Kaspersky Mobile Security, su dispositivo m·vil debe disponer de conexi·n Internet. 

 

Antes de activar el programa, aseg¼rese de que la configuraci·n de hora y fecha del dispositivo corresponde con la 
fecha y hora reales. 

Para activar Kaspersky Mobile Security, siga estos pasos: 

1. Abra el men¼ principal del dispositivo. 

2. Cambie al men¼ Aplicaciones. 

3. Seleccione KMS 8.0 y elija el comando Abrir en el men¼ Opciones. 

4. Seleccione Escriba el c·digo en el men¼ Opciones. 

La ventana de activaci·n de Kaspersky Mobile Security se abre en la pantalla del dispositivo m·vil (figura 
siguiente). 

 

Figura 3: Ventana de activaci·n del programa 

5. Escriba el c·digo en los 4 campos. El c·digo de activaci·n se compone de letras del alfabeto latino y de 
n¼meros (no distingue may¼sculas o min¼sculas). Despu®s de introducir el c·digo de activaci·n, elija Activar 
en el men¼ Opciones.  

6. Cuando se solicite un punto de acceso, elija el tipo de conexi·n con el servidor.  

El programa env²a una petici·n HTTP de activaci·n a un servidor de Kaspersky Lab y a continuaci·n descarga 
e instala el archivo llave. 

http://kasperskytienda.com.es/cata_home.html
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Si el c·digo de activaci·n introducido no es v§lido por cualquier raz·n, un mensaje aparece en la pantalla del dispositivo 
m·vil. 

Si la instalaci·n del archivo llave tiene ®xito, la informaci·n de licencia se mostrar§ en pantalla. Para iniciar la ejecuci·n 
del programa, presione Aceptar. 
 

EJECUCIĎN DEL PROGRAMA 

 Para iniciar Kaspersky Mobile Security, proceda de la siguiente manera: 

1. Abra el men¼ principal del dispositivo. 

2. Cambie al men¼ Aplicaciones. 

3. Seleccione KMS 8.0 y elija el comando Abrir en el men¼ Opciones. 

Despu®s de iniciar el programa, una ventana con los componentes principales de Kaspersky Mobile Security (figura 
siguiente) aparece en pantalla. 

¶ Protecci·n en tiempo real: estado de la protecci·n en tiempo real (ver secci·n "Protecci·n en tiempo real" en 

la p§gina 16). 

¶ Đltimo an§lisis completo: fecha del ¼ltimo an§lisis antivirus del dispositivo (ver secci·n "An§lisis bajo 

demanda" en la p§gina 20). 

¶ Fecha de las bases: fecha de publicaci·n de las bases instaladas en el dispositivo (ver secci·n "Actualizaci·n 

de las bases del programa" en la p§gina 66). 

¶ Anti-Spam: estado de protecci·n contra mensajes entrantes no solicitados (ver secci·n "Anti-Spam" en la 

p§gina 33). 

¶ Firewall: nivel de protecci·n del dispositivo contra actividades de red no deseadas (ver secci·n "Firewall" en la 

p§gina 61). 

 

Figura 4: Ventana de estado del componente del programa 

Para pasar a la interfaz de la aplicaci·n, presione Aceptar. 
 

INTERFAZ GRćFICA 

Los componentes del programa est§n agrupados de manera l·gica con sus par§metros disponibles en siete fichas: 

¶ Antivirus contiene los par§metros de protecci·n en tiempo real, protecci·n bajo demanda, actualizaci·n de 

bases y cuarentena, as² como los par§metros de planificaci·n de las tareas de an§lisis y actualizaci·n. 

¶ Antirrobo contiene los par§metros utilizados para bloquear el terminal y borra la informaci·n en caso de 

p®rdida o robo. 

¶ Cifrado contiene los par§metros utilizados para proteger la informaci·n almacenada en el dispositivo mediante 

cifrado. 
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¶ Anti-Spam contiene los par§metros utilizados para filtrar tanto mensajes como llamadas entrantes no 

deseados. 

¶ Control Parental contiene los par§metros utilizados para bloquear tanto llamadas como mensajes salientes no 

deseados. 

¶ Firewall permite configurar la protecci·n del dispositivo cuando se utiliza en la red. 

¶ Informaci·n contiene los par§metros generales de funcionamiento del programa, as² como informaci·n sobre 

el programa y las bases utilizadas. La ficha tambi®n incluye informaci·n sobre la licencia instalada y la 
posibilidad de renovarlas. 

Para desplazarse de una ficha a otra, utilice el joystick del dispositivo o elija Abrir la ficha en el men¼ Opciones (figura 

siguiente). 

 

Figura 5: El men¼ Opciones 

 Para regresar a la ventana de estado de los componentes del programa, 

Seleccione Estado actual en el men¼ Opciones. 
 

CĎDIGO SECRETO 

El c·digo secreto permite impedir el acceso no autorizado a la configuraci·n de los componentes Antirrobo, Control 
Parental y Cifrado, crear un SMS invisible, desinstalar el programa y tener acceso a los datos cifrados. 

Puede definir el c·digo secreto con uno de los m®todos siguientes: 

¶ En la configuraci·n de los componentes Antirrobo, Control parental o Cifrado. 

¶ Con el comando Cambiar c·digo en el men¼ Configuraci·n de la ficha Informaci·n. 

Le recomendamos utilizar un c·digo secreto de al menos 7 cifras. 

 
 

 Para establecer el c·digo secreto en la ficha Informaci·n, haga lo siguiente: 

1. Seleccione la ficha Informaci·n. 

2. Elija Configuraci·n, y a continuaci·n, seleccione Cambiar c·digo. 

3. En el campo Escriba el nuevo c·digo, especifique los d²gitos de su c·digo, presione Aceptar. Vuelva a 
introducir este c·digo en el campo Confirme el c·digo. 

Asimismo, si el c·digo no est§ definido, puede introducirlo cuando abra por primera vez la configuraci·n de los 
componentes Antirrobo, Cifrado o Control Parental. Asimismo, los campos Escriba el nuevo c·digo y Confirme el 
c·digo ser§n mostrados. 

 Para cambiar el c·digo secreto, haga lo siguiente: 

1. Seleccione la ficha Informaci·n. 

2. Elija Configuraci·n, y a continuaci·n, seleccione Cambiar c·digo. 
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3. Escriba el c·digo actual en el campo Escriba el c·digo. Escriba el c·digo nuevo en el campo Escriba el 
nuevo c·digo y vuelva a introducirlo en el campo Confirme el c·digo para confirmarlo. 

Si olvida el c·digo secreto, no podr§ utilizar las funciones de Kaspersky Mobile Security que requieren introducir dicho 
c·digo ni desinstalar el programa. 

VISUALIZACIĎN DE LA INFORMACIĎN DEL PROGRAMA  

Puede encontrar informaci·n general acerca del programa, acerca de su versi·n y los detalles del copyright. 

 Para visualizar informaci·n acerca del programa, 

Seleccione Informaci·n en la ficha Acerca de (figura siguiente). 

 

Figura 6: Visualizaci·n de la informaci·n del programa 

PROTECCIĎN EN TIEMPO REAL  

Esta secci·n describe el funcionamiento de la protecci·n en tiempo real de su dispositivo, su activaci·n y la 
configuraci·n de sus par§metros. 

En esta secci·n 

Acerca de la protecci·n en tiempo real ........................................................................................................................... 16 

Activaci·n y desactivaci·n de la protecci·n en tiempo real ............................................................................................. 17 

Selecci·n de objetos para analizar .................................................................................................................................. 18 

Selecci·n de acciones aplicadas a objetos ..................................................................................................................... 18 

Visualizaci·n del icono de protecci·n .............................................................................................................................. 19 
 

ACERCA DE LA PROTECCI ĎN EN TIEMPO REAL 

La protecci·n en tiempo real se inicia al arrancar el sistema operativo. Est§ cargada permanentemente dentro de la 
memoria RAM del dispositivo y supervisa todos los archivos abiertos, guardados o ejecutados. Los archivos se analizan 
de acuerdo con el algoritmo siguiente: 

1. El componente intercepta cualquier intento de acceso a cualquier archivo por parte del usuario o de un 
programa.  
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2. El archivo se analiza en busca de objetos malicioso. Los objetos maliciosos son detectados al compararlos con 
las bases del programa. Las bases contienen descripciones de todos los programas maliciosos conocidos hasta 
la fecha junto con los m®todos para su neutralizaci·n. 

Despu®s del an§lisis, Kaspersky Mobile Security puede tomar las acciones siguientes: 

¶ Si encontr· c·digo malicioso en el archivo, Kaspersky Mobile Security lo bloquea y aplica la acci·n prevista 
en la configuraci·n. 

¶ Si no se encuentra c·digo malicioso, el archivo es restaurado inmediatamente. 

Los resultados del an§lisis se guardan en el registro del programa (ver secci·n "Registros de actividad del programa" en 
la p§gina 71). 
 

ACTIVACIĎN Y DESACTIVACIĎN DE LA PROTECCIĎN EN TIEMPO REAL 

El programa permite administrar la protecci·n en tiempo real del dispositivo contra objetos maliciosos.  

Para modificar los valores de configuraci·n, utilice los mandos de su dispositivo o elija Cambiar en el men¼ Opciones. 

De forma predeterminada, el programa utiliza la configuraci·n recomendada por los especialistas de Kaspersky Lab. Si 
desea restablecer los valores recomendados despu®s de modificar la configuraci·n, abra la ventana Configuraci·n y 
seleccione Restaurar en el men¼ Opciones. 

 Para activar Protecci·n en tiempo real, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Antivirus. 

2. Seleccione Protecci·n en tiempo real en la ventana Configuraci·n. 

3. Establezca el valor Activo para el par§metro de Protecci·n. 

4. Presione Atr§s para guardar los cambios. 

 

Figura 7: Activaci·n de la protecci·n en tiempo real 

 Para desactivar la protecci·n en tiempo real, haga lo siguiente: 

1. Seleccione Configuraci·n en la ficha Antivirus 

2. Seleccione Protecci·n en tiempo real en la ventana Configuraci·n 
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3. Establezca el valor Inactivo para el par§metro de Protecci·n 

4. Presione Atr§s para guardar los cambios  
 

Los especialistas de Kaspersky Lab recomiendan no desactivar la protecci·n, ya que esto podr²a conducir a la infecci·n 
por virus del equipo o a la p®rdida de datos. 

SELECCIĎN DE OBJETOS PARA ANALI ZAR  

Puede seleccionar el tipo de objetos que deben ser analizados por la protecci·n en tiempo real. 

Para modificar los valores de configuraci·n, utilice los mandos de su dispositivo o elija Cambiar en el men¼ Opciones. 

De forma predeterminada, el programa utiliza la configuraci·n recomendada por los especialistas de Kaspersky Lab. Si 
desea restablecer los valores recomendados despu®s de modificar la configuraci·n, abra la ventana Configuraci·n y 
seleccione Restaurar en el men¼ Opciones. 

 Para seleccionar el tipo de objetos que deben ser analizados, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Antivirus. 

2. Seleccione Protecci·n en tiempo real en la ventana Configuraci·n. 

3. Seleccione el tipo de archivos que deben ser analizados por la protecci·n en tiempo real con el par§metro 
Objetos para an§lisis: 

¶ Todos los archivos: analiza todos los tipos de archivos. 

¶ S·lo ejecutables: analiza s·lo programas ejecutables (por ejemplo, *.exe, *.sis, *.mdl, *.app). 

4. Seleccione Aceptar para guardar los cambios. 

 

Figura 8: Selecci·n de objetos para analizar 

SELECCIĎN DE ACCIONES APLICADAS A OBJETOS  

Es posible configurar la reacci·n del programa cuando detecta la presencia de un objeto malicioso. 
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Para modificar los valores de configuraci·n, utilice los mandos de su dispositivo o elija Cambiar en el men¼ Opciones. 

De forma predeterminada, el programa utiliza la configuraci·n recomendada por los especialistas de Kaspersky Lab. Si 
desea restablecer los valores recomendados despu®s de modificar la configuraci·n, abra la ventana Configuraci·n y 
seleccione Restaurar en el men¼ Opciones. 

 Para configurar la reacci·n del programa ante un objeto malicioso, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Antivirus. 

2. Seleccione Protecci·n en tiempo real en la ventana Configuraci·n. 

3. Seleccione la respuesta del programa cuando detecta un objeto infectado en el par§metro Acci·n. 

¶ Registro: pasa por alto el objeto malicioso y agrega informaci·n sobre su detecci·n en el registro del 

programa. 

¶ Eliminar: elimina los objetos maliciosos sin informar al usuario. 

¶ Cuarentena: mueve a cuarentena los objetos maliciosos. 

4. Seleccione Aceptar para guardar los cambios. 

 

Figura 9: Configuraci·n de la respuesta del programa ante un objeto malicioso 

VISUALIZACIĎN DEL ICONO DE PROTECCIĎN 

El icono refleja en la pantalla del dispositivo el estado de la protecci·n en tiempo real. Si la protecci·n en tiempo real 
est§ activada, se muestra un icono de color, en otro caso, el icono aparece gris. 

Puede configurar la visualizaci·n en pantalla del icono de protecci·n del dispositivo. 

Para modificar los valores de configuraci·n, utilice los mandos de su dispositivo o elija Cambiar en el men¼ Opciones. 

De forma predeterminada, el programa utiliza la configuraci·n recomendada por los especialistas de Kaspersky Lab. Si 
desea restablecer los valores recomendados despu®s de modificar la configuraci·n, abra la ventana Configuraci·n y 
seleccione Restaurar en el men¼ Opciones. 



 

 

 

 

 

 

 K A S P E R S K Y  M O B I L E  S E C U R I T Y  8 . 0  

 

20  

 

 Para configurar la visualizaci·n del icono de estado de la protecci·n, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Antivirus. 

2. Seleccione Protecci·n en tiempo real en la ventana Configuraci·n. 

3. Seleccione Ver icono protecci·n. Configure la visualizaci·n en pantalla del icono de protecci·n del dispositivo: 

¶ Siempre: el icono del programa se mostrar§ en la pantalla del dispositivo. 

¶ S·lo en men¼: el icono del programa se mostrar§ en el men¼ del dispositivo y en el men¼ de Kaspersky 

Mobile Security. 

¶ Nunca: no se muestra el icono. 

4. Seleccione Aceptar para guardar los cambios. 

 

Figura 10: Configuraci·n del estado de protecci·n  

ANćLISIS BAJO DEMANDA  

Esta secci·n describe el funcionamiento del componente Analizar, describe tambi®n c·mo configurar el an§lisis antivirus 

de su dispositivo y la planificaci·n de tareas de an§lisis autom§ticas. 
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En esta secci·n 
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Selecci·n de objetos para analizar .................................................................................................................................. 24 

Selecci·n de acciones aplicadas a objetos ..................................................................................................................... 25 

Configuraci·n del an§lisis de la ROM ............................................................................................................................. 27 
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Control de la retroiluminaci·n .......................................................................................................................................... 29 

 
 

ACERCA DEL ANćLISIS BAJO DEMANDA  

Kaspersky Mobile Security permite ejecutar un an§lisis completo o parcial de la memoria del dispositivo, de las tarjetas 
de memoria, de los mensajes y de la memoria del sistema en busca de objetos maliciosos. 

El archivo se analiza en busca de objetos maliciosos. Los objetos maliciosos son detectados al compararlos con las 
bases de la aplicaci·n. Las bases contienen descripciones de todos los programas maliciosos conocidos hasta la fecha 
junto con los m®todos para su neutralizaci·n. Si Kaspersky Mobile Security encuentra c·digo malicioso en el archivo, lo 
bloquea y aplica la acci·n prevista en la configuraci·n. 

Es posible iniciar el an§lisis manualmente o de forma planificada. 

Los resultados del an§lisis bajo demanda se guardan en el registro del programa (ver secci·n "Registros de actividad del 
programa" en la p§gina 71). 
 

EJECUCIĎN MANUAL DEL ANćLISIS 

Puede iniciar manualmente un an§lisis en cualquier momento siempre y cuando sea apropiado, por ejemplo, cuando el 
dispositivo no est§ ocupado realizando otras tareas. 

 Para iniciar manualmente un an§lisis antivirus, proceda de la forma siguiente: 

1. Seleccione Analizar en la ficha Antivirus. 

2. En la ventana Analizar (figura siguiente) seleccione la cobertura de an§lisis del dispositivo:  

¶ An§lisis completo: analiza toda la memoria y las tarjetas flash del dispositivo.  

¶ Analizar la RAM: analiza los procesos en ejecuci·n dentro de la memoria del sistema as² como los 

archivos de proceso correspondientes. 

¶ Analizar mens: an§lisis de todos los mensajes. 

¶ Analizar carpeta: selecciona y analiza una carpeta determinada del sistema de archivos o de una tarjeta 

de extensi·n conectada. 
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Cuando selecciona Analizar carpeta, se abre una ventana mostrando el sistema de archivos del 

dispositivo. Utilice los botones del joystick para desplazarse por el sistema de archivos de su dispositivo. 
Para analizar una carpeta, seleccione la carpeta que desea analizar y seleccione Analizar en el men¼ 
Opciones. 

 

Figura 11: Analizar (ficha) 

Inmediatamente despu®s de iniciarse el an§lisis, se abre una ventana mostrando el estado actual del proceso: n¼mero 
de objetos analizados, ruta del objeto analizado en ese momento y porcentaje de progreso (figura siguiente). 

 

Figura 12: La ventana Analizar 

 

En presencia de un objeto infectado, se aplica la acci·n especificada por el par§metro Acci·n (ver secci·n "Selecci·n 

de la acci·n aplicada a un objeto" en la p§gina 25) en la configuraci·n del an§lisis. 

La aplicaci·n s·lo pregunta por la acci·n a aplicar (figura siguiente) si el par§metro Acci·n tiene el valor Preguntar. 
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Figura 13: Mensaje de virus detectado 

Despu®s de terminar el an§lisis, la aplicaci·n presentar§ en pantalla estad²sticas generales acerca de los objetos 
maliciosos detectados y eliminados. 

De forma predeterminada, la retroiluminaci·n se desactiva autom§ticamente durante el an§lisis para ahorrar bater²a. 
Puede activar la retroiluminaci·n con Retroiluminaci·n en el men¼ Configuraci·n de la ficha Informaci·n. 
 

CONFIGURACIĎN DE ANćLISIS PLANIFICADOS  

Kaspersky Mobile Security permite planificar el an§lisis autom§tico del dispositivo a horas predeterminadas. El an§lisis 
se realiza en segundo plano. En presencia de un objeto infectado, se aplica la acci·n prevista por el par§metros 
Analizar. 

El an§lisis planificado est§ desactivado por defecto. 

 Para configurar la visualizaci·n del icono de estado de la protecci·n, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Antivirus. 

2. Seleccione Planificaci·n del an§lisis en la ventana abierta. 

3. Configure los par§metros An§lisis auto: 

¶ Cada d²a: realiza el an§lisis todos los d²as. Especifique la Hora an§lisis en el campo de entrada. 

¶ Cada semana: el an§lisis se realiza una vez por semana. Especifique el D²a an§lisis y la Hora an§lisis. 

¶ Inactivo: desactiva la ejecuci·n del an§lisis planificado. 
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4. Presione Atr§s para guardar los cambios. 

 

Figura 14: Configuraci·n de an§lisis planificados 

SELECCIĎN DE OBJETOS PARA ANALIZAR  

El programa permite determinar qu® tipos de objetos deben ser analizados en busca de c·digo malicioso. 

Para modificar los valores de configuraci·n, utilice los mandos de su dispositivo o elija Cambiar en el men¼ Opciones. 

De forma predeterminada, el programa utiliza la configuraci·n recomendada por los especialistas de Kaspersky Lab. Si 
desea restablecer los valores recomendados despu®s de modificar la configuraci·n, abra la ventana Configuraci·n y 
seleccione Restaurar en el men¼ Opciones. 

 Para seleccionar los objetos que deben ser analizados, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Antivirus. 

2. Seleccione Analizar en la ventana abierta. 

3. Especifique el valor del par§metro Objetos para an§lisis: 

¶ Todos los archivos: analiza todos los archivos. 

¶ S·lo ejecutables: analiza s·lo programas ejecutables (por ejemplo, *.exe, *.sis, *.mdl, *.app). 
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4. Haga clic en Aceptar para guardar los cambios. 

 

Figura 15: Selecci·n de objetos para analizar 

SELECCIĎN DE ACCIONES APLICADA S A OBJETOS  

Es posible configurar las acciones de la aplicaci·n ante un objeto malicioso. 

Para modificar los valores de configuraci·n, utilice los mandos de su dispositivo o elija Cambiar en el men¼ Opciones. 

De forma predeterminada, el programa utiliza la configuraci·n recomendada por los especialistas de Kaspersky Lab. Si 
desea restablecer los valores recomendados despu®s de modificar la configuraci·n, abra la ventana Configuraci·n y 
seleccione Restaurar en el men¼ Opciones. 

 Para configurar la respuesta del programa, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Antivirus. 
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2. Seleccione Analizar en la ventana Configuraci·n (figura siguiente). 

 

Figura 16: Configuraci·n de las acciones aplicadas a objetos 

3. Utilice la opci·n Acci·n para seleccionar la respuesta de la aplicaci·n cuando detecta un objeto malicioso 

(figura siguiente): 

¶ Eliminar: elimina los objetos maliciosos que detecta sin informar al usuario. 

¶ Cuarentena: mueve a cuarentena los objetos maliciosos detectados. 

¶ Preguntar: cuando detecta un objeto infectado, abre una notificaci·n y pregunta por la acci·n. 

¶ Registrar evento: ignora objeto malicioso y agrega informaci·n acerca de su detecci·n en el registro del 

programa. 

¶ Intentar desinfectar: desinfecta los objetos maliciosos. Si la desinfecci·n no es posible, aplica la acci·n 
especificada por el par§metro Si falla la desinfecci·n. 

 

Figura 17: Selecci·n de acciones aplicadas a objetos 

4. Si seleccion· la opci·n Intentar desinfectar como respuesta de la aplicaci·n, utilice Si falla la desinfecci·n 

(figura siguiente) para seleccionar la acci·n realizada por la aplicaci·n, si resulta imposible desinfectar el objeto: 
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¶ Eliminar: elimina los objetos maliciosos sin informar al usuario. 

¶ Cuarentena: mueve a cuarentena los objetos. 

¶ Preguntar: pregunta por la acci·n cuando detecta un objeto infectado. 

¶ Registrar evento: agrega informaci·n sobre la detecci·n de un objeto infectado en el registro del 

programa. 

 

Figura 18: Selecci·n de una segunda acci·n 

5. Haga clic en Aceptar para guardar los cambios. 
 

CONFIGURACIĎN DEL ANćLISIS DE LA ROM  

La ROM contiene archivos de sistema necesarios para la carga del sistema operativo del dispositivo. Es posible activar o 
desactivar el an§lisis de la ROM. 

Para modificar los valores de configuraci·n, utilice los mandos de su dispositivo o elija Cambiar en el men¼ Opciones. 

De forma predeterminada, el programa utiliza la configuraci·n recomendada por los especialistas de Kaspersky Lab. Si 
desea restablecer los valores recomendados despu®s de modificar la configuraci·n, abra la ventana Configuraci·n y 
seleccione Restaurar en el men¼ Opciones. 

 Para activar el an§lisis la ROM del dispositivo, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Antivirus. 

2. Seleccione Analizar en la ventana Configuraci·n. 

3. Seleccione S² en el par§metro Analizar la ROM. 
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4. Presione Atr§s para guardar los cambios. 

 

Figura 19: Activar el an§lisis de la ROM del dispositivo 

 Para desactivar el an§lisis la ROM del dispositivo, ejecute los pasos siguientes: 

1. Seleccione Configuraci·n en la ficha Antivirus. 

2. Seleccione Analizar en la ventana Configuraci·n.  

3. Seleccione No en el par§metro Analizar la ROM. 

4. Presione Atr§s para guardar los cambios. 
 

CONFIGURACIĎN DEL ANćLISIS DE ARCHIVOS CO MPRIMIDOS  

Puede activar o desactivar la extracci·n de archivos comprimidos para analizar su contenido. 

Para modificar los valores de configuraci·n, utilice los mandos de su dispositivo o elija Cambiar en el men¼ Opciones. 

De forma predeterminada, el programa utiliza la configuraci·n recomendada por los especialistas de Kaspersky Lab. Si 
desea restablecer los valores recomendados despu®s de modificar la configuraci·n. Abra la ventana Configuraci·n y 
seleccione Restaurar en el men¼ Opciones. 

 Para activar la extracci·n de archivos comprimidos, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Antivirus. 

2. Seleccione Analizar en la ventana Configuraci·n. 

3. Seleccione S² en el par§metro Descomprimir archivos. 
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4. Presione Atr§s para guardar los cambios. 

 

Figura 20: Configuraci·n del an§lisis de archivos comprimidos 

CONTROL DE LA RETROIL UMINACIĎN 

El programa permite configurar el uso de la retroiluminaci·n durante la ejecuci·n de un an§lisis antivirus. 

Para modificar los valores de configuraci·n, utilice los mandos de su dispositivo o elija Cambiar en el men¼ Opciones. 

De forma predeterminada, la aplicaci·n utiliza la configuraci·n recomendada por los especialistas de Kaspersky Lab. Si 
desea restablecer los valores recomendados despu®s de modificar la configuraci·n, abra la ventana Configuraci·n y 
seleccione Restaurar en el men¼ Opciones. 

 Para configurar la retroiluminaci·n, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Informaci·n. 

2. Seleccione el valor deseado para el par§metro Retroiluminaci·n en la ventana abierta: 

¶ Si desea que la retroiluminaci·n se mantenga permanentemente durante la ejecuci·n de un an§lisis 
antivirus, elija el valor S². 

¶ Si desea que la retroiluminaci·n se desactive autom§ticamente, elija No. 
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3. Presione Atr§s para guardar los cambios. 

 

Figura 21: Control de la retroiluminaci·n 

CUARENTENA  

Esta secci·n describe el funcionamiento de la cuarentena y de la administraci·n de objetos infectados en cuarentena. 

En esta secci·n 

Acerca de la cuarentena .................................................................................................................................................. 30 

Visualizaci·n de objetos en cuarentena .......................................................................................................................... 31 

Ver tambi®n ..................................................................................................................................................................... 31 

Eliminaci·n de objetos en cuarentena ............................................................................................................................. 32 
 

ACERCA DE LA CUARENTE NA  

La cuarentena es una zona de almacenamiento especial donde Kaspersky Mobile Security conserva los objetos 
potencialmente maliciosos detectados durante un an§lisis o por la actividad de la protecci·n en tiempo real. 

Los objetos en cuarentena se almacenan comprimidos de tal forma que quedan desactivados y, por tanto, no suponen 
ninguna amenaza para el dispositivo. Los objetos pueden posteriormente ser eliminados o restaurados por el usuario. 
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VISUALIZACIĎN DE OBJETOS EN CUARENTENA  

 Para ver la lista de objetos en cuarentena, 

Seleccione Cuarentena en la ficha Antivirus (figura siguiente). 

 

Figura 22: Ficha Antivirus 

Abra la ventana Cuarentena que muestra la lista de objetos almacenados en la cuarentena (figura siguiente). 

 

Figura 23: Cuarentena (ventana) 

Ver tambi®n 

Acerca de la cuarentena .................................................................................................................................................. 30 

Restauraci·n de objetos desde la cuarentena ................................................................................................................ 31 

Eliminaci·n de objetos en cuarentena ............................................................................................................................. 32 

RESTAURACIĎN DE OBJETOS DESDE LA CUARENTE NA  

 Seleccione Cuarentena en la ficha Antivirus.  

1. Seleccione Cuarentena en la ficha Antivirus.  

2. En la ventana Cuarentena abierta, seleccione el objeto que desea restaurar. 



 

 

 

 

 

 

 K A S P E R S K Y  M O B I L E  S E C U R I T Y  8 . 0  

 

32  

 

3. Seleccione Restaurar en el men¼ Opciones. El objeto seleccionado es restaurado desde la cuarentena a su 

carpeta de origen. 

 

Figura 24: Restauraci·n de objetos desde la cuarentena 

ELIMINACIĎN DE OBJETOS EN CUARENTENA  

 Para eliminar un objeto determinado de la cuarentena, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Cuarentena en la ficha Antivirus. 

2. En la ventana Cuarentena abierta, seleccione el objeto que desea eliminar. 
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3. Seleccione Eliminar en el men¼ Opciones. El objeto seleccionado queda eliminado. 

 

Figura 25: Eliminaci·n de un objeto de la cuarentena 

 Para eliminar todos los objetos en cuarentena: 

1. Seleccione Cuarentena en la ficha Antivirus. 

2. En el men¼ Opciones abierto, seleccione Eliminar todo. Todos los objetos de la cuarentena quedar§n 

eliminados. 
 

ANTI -SPAM  

Esta secci·n describe el funcionamiento del componente Anti-Spam y explica c·mo crear listas negras y blancas, as² 
como configurar los modos de funcionamiento y otros par§metros del componente. 

En esta secci·n 

Acerca del componente Anti-Spam ................................................................................................................................. 33 

Modos del componente Anti-Spam ................................................................................................................................. 34 

Creaci·n de una lista negra ............................................................................................................................................. 35 

Creaci·n de una lista blanca ........................................................................................................................................... 39 

Respuestas a mensajes y llamadas de contactos en la libreta de tel®fonos ................................................................... 42 

Respuesta a mensajes de remitentes no num®ricos ....................................................................................................... 43 

Selecci·n de una acci·n aplicada a mensajes entrantes ................................................................................................ 44 

Selecci·n de una acci·n aplicada a llamadas entrantes ................................................................................................. 45 
 

ACERCA DEL COMPONEN TE ANTI -SPAM  

El componente Anti-Spam impide la recepci·n no deseada de mensajes y llamadas en el dispositivo m·vil. Esta 
protecci·n se realiza filtrando de los mensajes SMS y llamadas entrantes mediante el uso de dos listas; negra y blanca. 
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Las listas contienen n¼meros de tel®fono o muestras de frases que son t²picas en mensajes SMS indeseados o en SMS 
corrientes, seg¼n el caso.  

Si se detecta al menos una coincidencia entre un n¼mero de tel®fono o una frase en la lista blanca, no se hacen m§s 
comprobaciones y la llamada o el mensaje entrante se entrega en el dispositivo. La recepci·n de un mensaje SMS o 
llamada proveniente de un n¼mero de tel®fono presente en la lista negra, o de un mensaje SMS con texto presente en la 
lista negra, queda por tanto bloqueada. 

Los datos de los mensajes SMS y llamadas bloqueados quedan registrados en el registro de actividad del componente 
(ver secci·n "Registros de actividad del programa Registros" en la p§gina 71). 
 

MODOS DEL COMPONENTE ANTI -SPAM  

Un modo Anti-Spam es un conjunto de par§metros que determinan c·mo proteger su dispositivo contra la recepci·n no 
deseada de mensajes o llamadas.  

Los modos Anti-Spam siguientes est§n disponibles: 

¶ Ambas listas: el filtrado de mensajes SMS y llamadas entrantes utiliza las dos listas; negra y blanca. Cuando 

se recibe un mensaje SMS o una llamada desde un n¼mero que no aparece en ninguna de las listas, el 
componente Anti-Spam informa al usuario y pide confirmaci·n para bloquear o autorizar la llamada o mensaje y 
agregar su n¼mero de tel®fono a la lista negra o blanca. Es el nivel predeterminado. 

¶ Lista negra: se bloquean los mensajes SMS y llamadas que coinciden con entradas de la lista negra. Todos los 

dem§s mensajes SMS y llamadas son autorizados. 

¶ Lista blanca: se autorizan los mensajes SMS y llamadas que coinciden con entradas de la lista blanca. Todos 

los dem§s mensajes SMS y llamadas quedan bloqueados. 

¶ Desactivar: no se realiza ning¼n filtrado de mensajes SMS o llamadas. 

 Para seleccionar un modo de funcionamiento Anti-Spam, haga lo siguiente (ver figura m§s adelante): 

1. Abra la ficha Anti-Spam. 

2. Seleccione Configuraci·n y a continuaci·n Anti-Spam en el men¼. 

3. En la ventana abierta, seleccione el modo requerido y presione Atr§s para guardar los cambios y cerrar la 

ventana. 

 

Figura 26: Selecci·n del modo de funcionamiento Anti-Spam 
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CREACIĎN DE UNA LISTA NEGRA  

Las entradas de esta lista contiene los n¼meros de tel®fono de mensajes SMS y llamadas cuya recepci·n ser§ 
bloqueada por el componente Anti-Spam as² como muestras de texto que, si aparecen dentro de un mensaje SMS 
entrante, determinar§n el bloqueo de dicho mensaje. 

Los datos de los mensajes SMS y llamadas bloqueados quedan registrados en el registro de actividad del componente 
(ver secci·n "Registros de actividad del programa" en la p§gina 71). 

En esta secci·n 

Creaci·n de una entrada nueva ...................................................................................................................................... 35 

Modificaci·n de una entrada existente ............................................................................................................................ 36 

Eliminaci·n de una entrada individual ............................................................................................................................. 37 

Eliminaci·n de todas las entradas ................................................................................................................................... 38 

 
 

CREACIĎN DE UNA ENTRADA NUEVA  

 Para agregar una entrada a la lista negra del componente Anti-Spam, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista negra en la ficha Anti-Spam. 

2. Seleccione Agregar entrada en el men¼ Opciones. 

3. Defina los par§metros siguientes en la ventana abierta: 

¶ Tipo de mensaje: acci·n que debe aplicarse a un mensaje o llamada: 

¶ S·lo SMS: ¼nicamente bloquea los mensajes SMS entrantes. 

¶ S·lo llamadas: ¼nicamente bloquea las llamadas entrantes. 

¶ SMS y llamadas: bloquea los mensajes SMS y llamadas entrantes. 

¶ N¼mero de tel®fono: n¼mero de tel®fono bloqueado para recepci·n de mensajes SMS o llamadas. El 

tel®fono puede comenzar por un n¼mero, letra o signo "+" y s·lo puede incluir caracteres alfanum®ricos. 
Adem§s, cuando especifica un n¼mero puede utilizar los caracteres gen®ricos "?" y "*" (donde "*" 
representa una secuencia de caracteres y "?" - cualquier car§cter ¼nico). 

¶ Texto: texto cuya detecci·n permite bloquear la recepci·n del mensaje SMS. Este par§metro s·lo est§ 
disponible si el valor S·lo SMS est§ seleccionado. 
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4. Presione Atr§s para guardar los cambios. 

 

Figura 27: Agregar una nueva entrada 

MODIFICACIĎN DE UNA ENTRADA EXISTENTE  

 Para modificar una entrada existente, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista negra en la ficha Anti-Spam. 

2. Seleccione Modificar entrada en el men¼ Opciones. 

3. Defina los par§metros siguientes en la ventana abierta: 

¶ Tipo de mensaje: la acci·n debe aplicarse a un mensaje o llamada de tipo:  

¶ S·lo SMS: ¼nicamente bloquea los mensajes SMS entrantes. 

¶ S·lo llamadas: ¼nicamente bloquea las llamadas entrantes. 

¶ SMS y llamadas: bloquea los mensajes SMS y llamadas entrantes. 

¶ N¼mero de tel®fono: n¼mero de tel®fono bloqueado para recepci·n de mensajes SMS o llamadas. El 

tel®fono puede comenzar por un n¼mero, letra o signo "+" y s·lo puede incluir caracteres alfanum®ricos. 
Adem§s, cuando especifica un n¼mero puede utilizar los caracteres gen®ricos "?" y "*" (donde "*" 
representa una secuencia de caracteres y "?" - cualquier car§cter ¼nico). 

¶ Texto: texto cuya detecci·n permite bloquear la recepci·n del mensaje SMS. Este par§metro s·lo est§ 
disponible si el valor S·lo SMS est§ seleccionado. 
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4. Presione Atr§s para guardar los cambios. 

 

Figura 28: Modificaci·n de una entrada existente 

ELIMINACIĎN DE UNA ENTRADA INDIV IDUAL  

 Para eliminar una entrada individual de la lista negra, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista negra en la ficha Anti-Spam. 

2. Seleccione la entrada que desea eliminar en la lista. 
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3. Seleccione Eliminar entrada en el men¼ Opciones. 

 

Figura 29: Eliminaci·n de una entrada existente 

ELIMINACIĎN DE TODAS LAS ENTRADAS  

 Para eliminar todas las entradas, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista negra en la ficha Anti-Spam. 

2. Seleccione Eliminar todo en el men¼ Opciones. 

 

Figura 30: Eliminaci·n de todas las entradas 
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CREACIĎN DE UNA LISTA BLANCA  

La Lista blanca contiene entradas con n¼meros de tel®fono cuyos mensajes SMS y llamadas son autorizados por el 

componente Anti-Spam, as² como texto cuya detecci·n permite autorizar la recepci·n de un mensaje SMS. 

En esta secci·n 

Creaci·n de una entrada nueva ...................................................................................................................................... 39 

Modificaci·n de una entrada existente ............................................................................................................................ 40 

Eliminaci·n de una entrada individual ............................................................................................................................. 41 

Eliminaci·n de todas las entradas ................................................................................................................................... 42 
 

CREACIĎN DE UNA ENTRADA NU EVA  

 Para agregar una entrada a la lista blanca del componente Anti-Spam, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista blanca en la ficha Anti-Spam. 

2. Seleccione Agregar entrada en el men¼ Opciones. 

3. Defina los par§metros siguientes en la ventana abierta: 

¶ Tipo de mensaje: acci·n que debe aplicarse a un mensaje o llamada:  

¶ S·lo SMS: ¼nicamente autoriza los mensajes SMS entrantes. 

¶ S·lo llamadas: ¼nicamente autoriza las llamadas entrantes. 

¶ SMS y llamadas: autoriza las llamadas y mensajes SMS entrantes. 

¶ N¼mero de tel®fono: n¼mero de tel®fono autorizado para recepci·n de mensajes SMS o llamadas. El 

tel®fono puede comenzar por un n¼mero, letra o signo "+" y s·lo puede incluir caracteres alfanum®ricos. 
Adem§s, cuando especifica un n¼mero puede utilizar los caracteres gen®ricos "?" y "*" (donde "*" 
representa una secuencia de caracteres y "?" - cualquier car§cter ¼nico). 

¶ Texto: texto cuya detecci·n permite autorizar la recepci·n del mensaje SMS. Este par§metro s·lo est§ 
disponible si el valor S·lo SMS est§ seleccionado. 
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4. Presione Atr§s para guardar los cambios. 

 

Figura 31: Agregar una nueva entrada 

MODIFICACIĎN DE UNA ENTRADA EXISTENTE  

 Para modificar una entrada existente, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista blanca en la ficha Anti-Spam. 

2. Seleccione Modificar entrada en el men¼ Opciones. 

3. Defina los par§metros siguientes en la ventana abierta: 

¶ Tipo de mensaje: acci·n que debe aplicarse a un mensaje o llamada:  

¶ S·lo SMS: ¼nicamente autoriza los mensajes SMS entrantes. 

¶ S·lo llamadas: ¼nicamente autoriza las llamadas entrantes. 

¶ SMS y llamadas: autoriza las llamadas y mensajes SMS entrantes. 

¶ N¼mero de tel®fono: n¼mero de tel®fono autorizado para recepci·n de mensajes SMS o llamadas. El 

tel®fono puede comenzar por un n¼mero, letra o signo "+" y s·lo puede incluir caracteres alfanum®ricos. 
Adem§s, cuando especifica un n¼mero puede utilizar los caracteres gen®ricos "?" y "*" (donde "*" 
representa una secuencia de caracteres y "?" - cualquier car§cter ¼nico). 

¶ Texto: texto cuya detecci·n permite autorizar la recepci·n del mensaje SMS. Este par§metro s·lo est§ 
disponible si el valor S·lo SMS est§ seleccionado. 
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4. Presione Atr§s para guardar los cambios. 

 

Figura 32: Modificaci·n de una entrada existente 

 

ELIMINACIĎN DE UNA ENTRADA INDIVIDUAL  

 Para eliminar una entrada individual de la lista negra, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista blanca en la ficha Anti-Spam. 

2. Seleccione la entrada que desea eliminar en la lista. 

3. Seleccione Eliminar entrada en el men¼ Opciones. 

 

Figura 33: Eliminaci·n de una entrada existente 
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ELIMINACIĎN DE TODAS LAS ENTRADAS  

 Para eliminar todas las entradas, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista blanca en la ficha Anti-Spam. 

2. Seleccione Eliminar todo en el men¼ Opciones. 

 

Figura 34: Eliminaci·n de todas las entradas 

 

RESPUESTAS A MENSAJES  Y LLAMADAS DE CONTACTO S EN LA 

LIBRETA DE TEL£FONOS 

Puede configurar la respuesta del componente Anti-Spam a los mensajes SMS y llamadas provenientes de n¼meros 
presentes en la libreta de tel®fonos, sin tener en cuenta la configuraci·n de las listas negra o blanca. 

Para modificar los valores de configuraci·n, utilice los mandos de su dispositivo o elija Cambiar en el men¼ Opciones. 

De forma predeterminada, el programa utiliza la configuraci·n recomendada por los especialistas de Kaspersky Lab. Si 
desea restablecer los valores recomendados despu®s de modificar la configuraci·n, abra la ventana Configuraci·n y 
seleccione Restaurar en el men¼ Opciones. 

 Para configurar la respuesta del componente Anti-Spam, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Anti-Spam. 

2. En la ventana abierta, asigne un valor al par§metro Autorizar contactos:  

¶ Si desea que componente Anti-Spam autorice la recepci·n de mensajes SMS y llamadas de n¼meros 
presentes en la libreta de tel®fonos, seleccione el valor S².  

¶ Si desea que el componente Anti-Spam asegure el filtrado en funci·n de si el n¼mero se encuentra en 
alguna de las listas blanca o negra, elija el valor No. 
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3. Presione Atr§s para guardar los cambios. 

 

Figura 35: Autorizaci·n de contactos de la libreta de tel®fonos 

RESPUESTA A MENSAJES DE REMITENTES NO NUM£RICOS 

Es posible configurar la respuesta del software cuando se reciben mensajes SMS provenientes de remitentes no 
num®ricos (que constan s·lo de letras). 

Para modificar los valores de configuraci·n, utilice los mandos de su dispositivo o elija Cambiar en el men¼ Opciones. 

De forma predeterminada, el programa utiliza la configuraci·n recomendada por los especialistas de Kaspersky Lab. Si 
desea restablecer los valores recomendados despu®s de modificar la configuraci·n, abra la ventana Configuraci·n y 
seleccione Restaurar en el men¼ Opciones. 

 Para configurar la respuesta del componente Anti-Spam, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Anti-Spam. 

2. En la ventana abierta, asigne un valor al par§metro Bloquear n¼m. ocultos: 

¶ Para activar la eliminaci·n autom§tica de los mensajes de remitentes no num®ricos, elija S². 

¶ Si desea que el componente Anti-Spam asegure el filtrado en funci·n de si el n¼mero se encuentra en 
alguna de las listas blanca o negra, elija el valor No. 
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3. Presione Atr§s para guardar los cambios. 

 

Figura 36: Bloqueo de mensajes y llamadas de remitentes no num®ricos 

SELECCIĎN DE UNA ACCIĎN APLICADA A MENSAJES ENTRANTES  

El componente Anti-Spam sugiere configurar la respuesta a mensajes SMS provenientes de n¼meros de tel®fono que no 
est§n presentes en ninguna de las listas blanca o negra. Estos mensajes son interceptados por el componente Anti-
Spam cuando el modo Ambas listas est§ definido (ver secci·n "Anti-Spam" en la p§gina 34), y se muestra una 

notificaci·n en la pantalla del dispositivo (figura siguiente). 

 

Figura 37: Advertencia del componente Anti-Spam 

Los comandos del men¼ Opciones permiten aplicar al mensaje una de las acciones siguientes: 

¶ Agregar a la lista blanca: autoriza la recepci·n de mensajes y agrega los n¼meros de tel®fono de los 

remitentes a la lista blanca. 

¶ Agregar a la lista negra: proh²be los mensajes y agrega los n¼meros de tel®fono de los remitentes a la lista 

negra. 

¶ Ignorar: autoriza la recepci·n del mensaje. En este caso, no se agrega el n¼mero del remitente a ninguna de 

las listas. 

Los datos de los mensajes prohibidos se guardan en el registro del programa (ver secci·n "Registros de actividad del 
programa" en la p§gina 71). 
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SELECCIĎN DE UNA ACCIĎN APLICADA A LLAMADAS ENTRANTES  

El componente Anti-Spam sugiere configurar la respuesta a llamadas de n¼meros de tel®fono que no est§n presentes en 
ninguna de las listas blanca o negra. Despu®s de terminar la llamada, se muestra una notificaci·n en la pantalla del 
dispositivo (figura siguiente). 

 

Figura 38: Selecci·n de acciones aplicadas a llamadas entrantes 

Los comandos del men¼ Opciones permiten aplicar al n¼mero de tel®fono de la llamada entrante una de las acciones 

siguientes: 

¶ A lista blanca: agrega el n¼mero de tel®fono del remitente a la lista blanca. 

¶ A lista negra: agrega el n¼mero de tel®fono del remitente a la lista negra. 

¶ Ignorar: no agrega el n¼mero del remitente a ninguna de las listas. 

Los datos de las llamadas bloqueadas se guardan en el registro del programa (ver secci·n "Registros de actividad del 
programa" en la p§gina 71). 
 

CONTROL PARENTAL  

Esta secci·n describe el funcionamiento del componente Control Parental y explica c·mo crear las listas negra y blanca, 
as² como c·mo configurar los modos de funcionamiento y otros par§metros del componente. 

En esta secci·n 

Acerca del Control Parental ............................................................................................................................................. 45 

Modos de funcionamiento del Control Parental ............................................................................................................... 46 

Creaci·n de una lista negra ............................................................................................................................................. 46 

Creaci·n de una lista blanca ........................................................................................................................................... 49 

 
 

ACERCA DEL CONTROL PARENTAL  

El funcionamiento del componente Control Parental se realiza filtrando los mensajes SMS y llamadas salientes mediante 
el uso de dos listas: negra y blanca.  

Cuando se detecta una coincidencia, la exploraci·n se detiene. Los mensajes SMS y las llamadas que coinciden con 
cualquier entrada de la lista negra quedan bloqueados y los mensajes o llamadas que coinciden con cualquier entrada 
de la lista blanca son autorizados. 

El Control Parental s·lo bloquea los mensajes SMS enviados mediante las herramientas est§ndar del dispositivo. 
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Cuando abre el componente Control Parental por primera vez, debe definir un c·digo secreto (ver p§gina 15) (si no lo 
defini· anteriormente). El c·digo secreto sirve para impedir el acceso no autorizado a la configuraci·n del Control 
Parental. El c·digo sirve tambi®n para tener acceso a la configuraci·n de los componentes de Cifrado y Antirrobo. 

La informaci·n sobre la actividad del componente se agrega al registro del programa (ver secci·n "Registros de 
actividad del programa" en la p§gina 71). 
 

MODOS DE FUNCIONAMIEN TO DEL CONTROL PARENTAL  

Un modo del Control Parental es un conjunto de par§metros que determinan c·mo proteger su dispositivo contra el 
env²o no deseado de mensajes o llamadas.  

Los modos de Control Parental siguientes est§n disponibles: 

¶ Lista negra: se bloquean los mensajes SMS y llamadas a n¼meros que coinciden ¼nicamente con entradas de 

la lista negra. Todos los dem§s mensajes son autorizados. 

¶ Lista blanca: se autorizan los mensajes SMS y llamadas a n¼meros que coinciden con entradas de la lista 

blanca. Todos los dem§s mensajes quedan prohibidos. 

¶ Inactivo: el Control Parental est§ desactivado. No se realiza ning¼n filtrado de mensajes SMS o llamadas. 

 Para seleccionar el modo del control parental, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione la ficha Control parental. 

2. Seleccione Configuraci·n y a continuaci·n Control Parental en el men¼. 

3. Seleccione el modo requerido y presione Aceptar para guardar los cambios. 

 

Figura 39: Modos de funcionamiento del control parental 

CREACIĎN DE UNA LISTA NEGRA  

Las entradas de la lista negra contienen n¼meros de tel®fono que permiten al Control Parental bloquear el env²o de SMS 
y llamadas.  

Los datos de los mensajes SMS y llamadas bloqueados quedan registrados en la secci·n Registro (ver secci·n 

"Registros de actividad del programa" en la p§gina 71). 
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En esta secci·n 

Creaci·n de una entrada nueva ...................................................................................................................................... 47 

Modificaci·n de una entrada existente  ........................................................................................................................... 48 

Eliminaci·n de una entrada individual ............................................................................................................................. 48 

Eliminaci·n de todas las entradas ................................................................................................................................... 49 
 

CREACIĎN DE UNA ENTRADA NUEVA  

 Para agregar una entrada a la lista negra del Control parental, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista negra en la ficha Control parental. 

2. Seleccione Agregar entrada en el men¼ Opciones. 

3. Defina los par§metros siguientes en la ventana abierta: 

¶ Tipo de mensaje: acci·n que debe aplicarse a un mensaje o llamada:  

¶ S·lo SMS: ¼nicamente bloquea los mensajes SMS salientes. 

¶ S·lo llamadas: ¼nicamente bloquea las llamadas salientes. 

¶ SMS y llamadas: bloquea los mensajes SMS y llamadas salientes. 

¶ N¼mero de tel®fono: n¼mero de tel®fono autorizado para env²o de mensajes SMS o llamadas. El tel®fono 

puede comenzar por un n¼mero o por el signo "+" y s·lo puede incluir d²gitos. Adem§s, cuando especifica 
un n¼mero puede utilizar los caracteres gen®ricos "?" y "*" (donde "*" representa una secuencia de 
caracteres y "?" - cualquier car§cter ¼nico). 

4. Presione Atr§s para guardar los cambios. 

 

Figura 40: Agregar una nueva entrada 
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MODIFICACIĎN DE UNA ENTRADA EXISTENTE   

 Para modificar una entrada existente, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista negra en la ficha Control Parental. 

2. Seleccione Modificar entrada en el men¼ Opciones. 

3. Defina los par§metros siguientes en la ventana abierta: 

¶ Tipo de mensaje: la acci·n que debe aplicarse a un mensaje o llamada de tipo:  

¶ S·lo SMS: ¼nicamente bloquea los mensajes SMS salientes. 

¶ S·lo llamadas: ¼nicamente bloquea llamadas salientes. 

¶ SMS y llamadas: bloquea los mensajes SMS y llamadas salientes. 

¶ N¼mero de tel®fono: n¼mero de tel®fono autorizado para env²o de mensajes SMS o llamadas. El tel®fono 

puede comenzar por un n¼mero o por el signo "+" y s·lo puede incluir d²gitos. Adem§s, cuando especifica 
un n¼mero puede utilizar los caracteres gen®ricos "?" y "*" (donde "*" representa una secuencia de 
caracteres y "?" - cualquier car§cter ¼nico). 

4. Presione Atr§s para guardar los cambios. 

 

Figura 41: Modificaci·n de una entrada existente 

ELIMINACIĎN DE UNA ENTRADA INDIVIDUAL  

 Para eliminar una entrada individual de la lista negra: 

1. Seleccione Lista negra en la ficha Control Parental. 

2. Seleccione la entrada que desea eliminar. 
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3. Seleccione Eliminar entrada en el men¼ Opciones. 

 

Figura 42: Eliminaci·n de una entrada existente 

ELIMINACIĎN DE TODAS LA S ENTRADAS  

 Para eliminar todas las entradas, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista negra en la ficha Control Parental. 

2. Seleccione Eliminar todo en el men¼ Opciones. 

 

Figura 43: Eliminaci·n de todas las entradas 

CREACIĎN DE UNA LISTA BLANCA  

Las entradas de la Lista blanca contienen n¼meros de tel®fono que permiten al Control Parental autorizar el env²o de 

SMS y llamadas. 
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En esta secci·n 

Creaci·n de una entrada nueva ...................................................................................................................................... 50 

Modificaci·n de una entrada existente ............................................................................................................................ 50 

Eliminaci·n de una entrada individual ............................................................................................................................. 51 

Eliminaci·n de todas las entradas ................................................................................................................................... 52 
 

CREACIĎN DE UNA ENTRADA NUEVA  

 Para agregar una entrada a la lista blanca del Control Parental, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista blanca en la ficha Control Parental. 

2. Seleccione Agregar entrada en el men¼ Opciones. 

3. Defina los par§metros siguientes en la ventana abierta: 

¶ Tipo de mensaje: acci·n que debe aplicarse a un mensaje o llamada:  

¶ S·lo SMS: ¼nicamente autoriza los mensajes SMS salientes. 

¶ S·lo llamadas: ¼nicamente autoriza llamadas salientes. 

¶ SMS y llamadas: autoriza las llamadas y mensajes SMS salientes. 

¶ N¼mero de tel®fono: n¼mero de tel®fono autorizado para env²o de mensajes SMS o llamadas. El tel®fono 

puede comenzar por un n¼mero o por el signo "+" y s·lo puede incluir d²gitos. Adem§s, cuando especifica 
un n¼mero puede utilizar los caracteres gen®ricos "?" y "*" (donde "*" representa una secuencia de 
caracteres y "?" - cualquier car§cter ¼nico). 

4. Presione Atr§s para guardar los cambios. 

 

Figura 44: Agregar una nueva entrada 

MODIFICACIĎN DE UNA ENTRADA EXISTENTE  

 Para modificar una entrada existente, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista blanca en la ficha Control Parental. 

2. Seleccione Agregar entrada en el men¼ Opciones. 
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3. Defina los par§metros siguientes en la ventana abierta: 

¶ Tipo de mensaje: acci·n que debe aplicarse a un mensaje o llamada:  

¶ S·lo SMS: ¼nicamente autoriza los mensajes SMS salientes. 

¶ S·lo llamadas: ¼nicamente autoriza llamadas salientes. 

¶ SMS y llamadas: autoriza las llamadas y mensajes SMS salientes. 

¶ N¼mero de tel®fono: n¼mero de tel®fono autorizado para env²o de mensajes SMS o llamadas. El tel®fono 

puede comenzar por un n¼mero o por el signo "+" y s·lo puede incluir d²gitos. Adem§s, cuando especifica 
un n¼mero puede utilizar los caracteres gen®ricos "?" y "*" (donde "*" representa una secuencia de 
caracteres y "?" - cualquier car§cter ¼nico). 

4. Presione Atr§s para guardar los cambios. 

 

Figura 45: Modificaci·n de una entrada existente 

ELIMINACIĎN DE UNA ENTRADA INDIVIDUAL  

 Para eliminar una entrada individual de la lista blanca, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista blanca en la ficha Control Parental. 

2. Seleccione la entrada que desea eliminar. 
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3. Seleccione Eliminar entrada en el men¼ Opciones. 

 

Figura 46: Eliminaci·n de una entrada existente 

ELIMINACIĎN DE TODAS LAS ENTRADAS  

 Para eliminar todas las entradas, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Lista blanca en la ficha Control Parental. 

2. Seleccione Eliminar todo en el men¼ Opciones. 

 

Figura 47: Eliminaci·n de todas las entradas 

ANTIRROBO  

Esta secci·n describe el funcionamiento del componente Antirrobo, destinado a proteger la informaci·n almacenada en 
el dispositivo, en caso de p®rdida.  
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ACERCA DEL COMPONENTE  ANTIRROBO  

El componente Antirrobo est§ dise¶ado para garantizar la protecci·n de los datos conservados en el dispositivo m·vil 
contra accesos no autorizados en caso de p®rdida o robo. 

El componente incluye las funciones siguientes: 

¶ SMS-Bloqueo: permite bloquear el dispositivo a petici·n del usuario. 

¶ SMS-Borra permite eliminar los datos personales (todos los contactos, mensajes, galer²a, calendario, registro, 

par§metros de conexi·n a red), los datos de tarjetas de memoria as² como los archivos de la carpeta C:\Datos. 

¶ SIM-Vigila: permite, cuando se reemplaza la tarjeta SIM o se enciende el dispositivo sin ella, enviar el nuevo 

n¼mero de tel®fono al n¼mero o direcci·n de correo especificados, y bloquear el terminal robado. 

¶ SMS-Busca permite recibir las coordenadas geogr§ficas del dispositivo en otros terminales o en una direcci·n 

de correo determinada, mediante un mensaje SMS. Esta funci·n s·lo funciona para dispositivos con receptor 
GPS integrado. 

¶ El SMS invisible permite eliminar los datos personales del dispositivo, bloquearlo y recuperar sus coordenadas 

geogr§ficas mediante un mensaje SMS especial. 

Cuando abre el componente Antirrobo por primera vez, debe definir un c·digo secreto (ver p§gina 15) (si no lo defini· 
anteriormente). El c·digo secreto sirve para impedir el acceso no autorizado a la configuraci·n del Antirrobo. El c·digo 
sirve tambi®n para tener acceso a la configuraci·n de los componentes de Control Parental y Cifrado as² como la 
creaci·n de un SMS invisible. 

La informaci·n sobre la actividad del componente se agrega al registro del programa (ver secci·n "Registros de 
actividad del programa" en la p§gina 71). 
 

FUNCIĎN SMS -BLOQUEO  

La funci·n SMS-Bloqueo permite bloquear el dispositivo en caso necesario. S·lo podr§ desbloquear el dispositivo 

despu®s de introducir el c·digo secreto. 

 Para activar la funci·n SMS-Bloqueo, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Antirrobo. 

2. Seleccione SMS-Bloqueo en la ventana abierta. 

3. Con el comando Cambiar en la ficha Opciones, defina el valor Activo. 
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4. Presione Atr§s para guardar los cambios. 

 

Figura 48: Activaci·n de la funci·n SMS-Bloqueo 

BLOQUEO DEL DISPOSITI VO  

Puede bloquear el dispositivo, si la funci·n SMS-Bloqueo est§ activada: 

¶ con la funci·n SMS invisible; 

¶ mediante las funciones est§ndar de creaci·n de mensajes SMS de su tel®fono. 

 Para crear un mensaje SMS con la funci·n SMS Invisible, haga lo siguiente (ver figura m§s adelante).  

1. Seleccione SMS invisible en la ficha Antirrobo. 

2. Seleccione SMS-Bloqueo y presione Siguiente. 

3. Escriba el n¼mero de tel®fono del dispositivo que desea bloquear. Presione Siguiente. 
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4. Escriba el c·digo secreto y presione Enviar. 

 

Figura 49: Bloqueo del dispositivo 

 Para crear un mensaje SMS utilizando las funciones est§ndar de su tel®fono: 

Env²e al dispositivo que necesita bloquear un mensaje SMS con el texto block:<c·digo> (d·nde <c·digo> es el 
c·digo secreto definido en el dispositivo receptor). El mensaje no distingue may¼sculas o min¼sculas, ni son 
importantes los espacios antes o despu®s de los dos puntos (:). 

 

FUNCIĎN SMS -BORRA  

La funci·n SMS-Borra permite eliminar los datos personales (todos los contactos, mensajes, galer²a, calendario, 

registro, par§metros de conexi·n a red), los datos de tarjetas de memoria as² como los archivos de la carpeta C:\Datos, 
en cuanto el dispositivo recibe un mensaje SMS especial. 

 Para configurar la funci·n SMS-Borra, haga lo siguiente (ver figura m§s adelante): 

1. Seleccione Configuraci·n en la ficha Antirrobo. 

2. En la ventana abierta, seleccione SMS-Borra. 

3. En la ventana abierta, seleccione los datos que ser§n eliminados cuando el dispositivo reciba un mensaje SMS 
especial. 

¶ Si desea eliminar los datos personales, seleccione Eliminar datos y elija el valor S². 

Los contactos ser§n eliminados tanto en la libreta de tel®fonos del dispositivo, como en la tarjeta SIM. 

¶ Si desea eliminar los archivos personales (de la carpeta C:\Datos), seleccione Eliminar datos y elija el 
valor S². 

¶ Para eliminar los datos de todas las tarjetas de expansi·n instaladas, seleccione Eliminar arch. tarjeta y 
establezca el valor S². 
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4. Haga clic en Aceptar para guardar los cambios. 

 

Figura 50: Configuraci·n de la funci·n SMS-Borra 

ELIMINACIĎN DE DATOS PERSONALES  

Puede eliminar los datos personales del dispositivo, si la funci·n SMS-Borra est§ activada: 

¶ con la funci·n SMS invisible; 

¶ mediante las funciones est§ndar de creaci·n de mensajes SMS de su tel®fono. 

 Para crear un mensaje SMS con la funci·n SMS Invisible, haga lo siguiente (ver figura m§s adelante).  

1. Seleccione SMS invisible en la ficha Antirrobo. 

2. Seleccione SMS-Borra y presione Siguiente. 

3. Escriba el n¼mero de tel®fono del dispositivo cuyos datos deben ser eliminados. Presione Siguiente. 








































