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Capitulo

1. Kaspersky Security
para Palm OS

1.1.Propésito y funciones
principales

El programa Kaspersky Security para Palm OS esta disefiado para proteger los
datos de su Asistente Personal Digital (PDA) contra el acceso no autorizado.
Kaspersky Security para Palm OS incluye las siguientes funciones:

e Bloqueo de PDA a la hora programada, en el momento de
apagar el dispositivo 0 manualmente. Para activar el PDA de
nuevo, es necesario introducir la contrasefa.

e Cifrado de los datos. Junto con el bloqueo se realiza el cifrado
de los datos del PDA. Por eso, si el intruso lograra obtener el
contenido de la memoria del PDA bloqueado, no podria extraer
informacién sin conocer la contrasefia.

= Si el modo de bloqueo automatico no esta activado en Kaspersky
Security para Palm OS, el control de bloqueo automatico se deja a la
aplicacion estandar de seguridad. Esta ultima no es capaz de cifrar los
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datos, por lo que se debilita la proteccion del PDA. Otra ventaja de
Kaspersky Security para Palm OS es la utilizacién de algoritmos mas
seguros para cifrar la contrasena.

1.2.Detalles de la documentacion

Esta documentacion contiene la informacion necesaria para instalar, configurar
y ejecutar la aplicacion. Se describen las funciones y la configuracion

recomendada.

Esta documentacién no describe los principios de funcionamiento del propio

dispositivo Palm.

La documentacion incluye las siguientes secciones:

Nombre

Descripcién

Kaspersky Security para
Palm OS

Informacion basica del producto,
descripcion del Manual de Usuario.

Instalacién de la aplicacion

Requerimientos del sistema y descripcion
del proceso de instalacion.

Interfaz de Kaspersky Security
para Palm OS

Coémo iniciar la aplicacion. Descripcion de la
interfaz de la aplicacion y de los controles
de interfaz principales.

Funcionamiento de Kaspersky
Security para Palm OS

Configuracion de la aplicacion. Modos de
funcionamiento de la aplicacién.

Apéndice A. Problemas
conocidos

Programas incompatibles con Kaspersky
Security para Palm OS y descripcion de
dificultades principales.

Apéndice B. Kaspersky Lab
Ltd

Informacién acerca de Kaspersky Lab Ltd.
Informacién de contacto.
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1.3.Marcas de texto y simbolos
adoptados

Marcas que encontrara para diferenciar las distintas partes del documento.

Conceptos del texto Significado

Texto en negrita Nombres de menus y comandos del
menu, cuadros de didlogo, componentes
de cuadros de dialogos etc.

I~ Comentario. Informacién adicional.

& iAtencion! Informacion muy importante.
e Objeto 1 Enumeracion de objetos.
e Objeto 2
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2. Instalacion de la aplicacion

2.1.Requisitos informaticos y del
equipo

Kaspersky Security para Palm OS es compatible con el sistema operativo de
las versiones 3.0+ y 4.0+ y requiere cerca de 60 Kb de memoria del sistema.

2.2.Procedimiento de instalacion

Para instalar el programa necesitara lo siguiente: su PC con el programa
Palm Desktop instalado, la base del PDA conectada al ordenador y el
archivo de instalacion.

Para comenzar la instalacion, ejecute el archivo de instalacion. El asistente
de instalacion le guiara a través de los diferentes cuadros de dialogo. Cada
cuadro de didlogo contiene un cierto numero de botones para controlar el
proceso de instalacién. Los botones principales son:

e OK: acepta la accion;
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e Cancelar: cancela la accion;
e Siguiente>: mueve al paso siguiente;

e <Anterior: mueve al paso anterior.

Paso 1. Asistente de Instalacion

El primer cuadro de didlogo (Fig. 1) informa al usuario del inicio del
Asistente de Instalacion de Kaspersky Security para Palm OS.

Paso 2. Contrato de Licencia

El cuadro de didlogo Contrato de Licencia (Fig. 2) contiene el texto del
contrato de licencia. Lea atentamente las condiciones del contrato. Si
acepta las condiciones del contrato de licencia, pulse Si. En caso contrario
pulse No para salir de la instalacion.

. x| Asistente de [nstalasiin - Kasperskop(TH) Security para Palm O x
Conlrals de beencia -
Biervenide ol Atistente de Instalacidn de Lins cxadaninearrmwtn ml acismecis o bemncin xpinte I 5
Fasparsky(TM] Secuity para Palm 05 ==
PAG pa

Lt progams sl KaspershTM) Sty pars P
s e CONTRATO DE LICENCIA PARA EL LIELIARID FINAL
MPORTANTE ATODOS LOS USUATIOS: LEAATENTAMENTE EL SGUIENTE
CONTRATO D€ LICENCLA [TONTRATO") PARA i
08 PWAE ) PRODLICI0 PUK KASPERSEY 48 [ KASFERSEY LAE'|
STE SOFTWARE PR VIAS

e cneriain cons ek b g e o Wskows
bt o yecndn I kil

Haga chc en el botdn “Siguente’ para continuar con la
raldlacin

51 cige No, 30 comars of

G| _m |
Fig. 1. Cuadro de dialogo Fig. 2. Cuadro de dialogo Contrato de
Bienvenido Licencia

Paso 3. Introduccion de la informacion del cliente

Introduzca su informacién en el cuadro de didlogo Informacién del
Cliente (Fig. 3). Introduzca su nombre en el campo Nombre de usuario y
el de la compaiiia en el campo Nombre de organizacion. La informacion
para estas areas se toma del registro de Windows de forma
predeterminada.
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Paso 4. Seleccion de la carpeta de destino

Elija la carpeta de instalacion en el cuadro de dialogo Elegir ubicacion de
destino (Fig. 4) donde se copiaran los componentes de la aplicacion
Kaspersky Security para Palm OS. El catalogo se define en el grupo
Carpeta de destino. Para seleccionar otra carpeta haga clic sobre el botén

Examinar.

Informacitn del cliente

riroduze s I inbormhacin necetais

Morrkes de wsuaric
Gk
Hombir de prganCAcsn

< dhds Siierin » Cancely

Pt reaiza I il s chc an Sigui
‘carpeta. hoga ch en el botdn Examinas  seleccions ohia

Capeta de deitri
N\ \Kamershy Secuity paa Faim 05

E pmmnar

conts (G| Corcolw

Fig. 3. Cuadro de dialogo
Informacién del cliente

Fig. 4. Cuadro de dialogo Elegir
ubicacién de destino

Paso 5. Introduccién del nombre del grupo de programas

Asistente de Instalasion - Kaspersky(TM) Security para P x|

Seleccionar carpeta de programas
S

Seleccions una carpeta de programa:.

| prograna de instalacién afiadird los icanos de programa a la carpeta d pragiamas
mencienada a continuacicn. Es posible intioducit un nombre de caipeta nuevo o selecrionar
uno de la lista de carpetas existentes. Haga oo en Siguiente paia conlinua

Carpetas existentes

Arcessones

1o

Admivistiative Tooks
dobe Acrobat 4.0

Crealive

InstalShield

Intel Application Accelerator
Microsoft Developer Netwark
Microsoft Visual Shudio 6.0
Startup hd

IrstalShid
<Auds [ Siguiente > I Cancelar

Fig. 5. Cuadro de dialogo
Seleccionar carpeta de programas

En el cuadro de didlogo Seleccionar
carpeta de programas (Fig. 5)
indique el nombre de la carpeta del
menu Inicio\Programas para crear el
icono de la aplicacién Kaspersky
Security para Palm OS en el menu
Programas.

10



INSTALACION DEL PROGRAMA

Paso 6. Copia de archivos al disco duro

En el cuadro de didlogo Iniciar la copia de archivos (Fig.6) lea la
informacion sobre la instalacién. Pulse Siguiente> para continuar. Se
iniciard la copia de archivos al disco duro y aparecera una barra de
progreso en el cuadro de dialogo Estado de la Instalacion (Fig. 7).

Anist ere dde Tt alaside - Kaspersk{ TM) Securily pora Paln 05
Inicias ks copia de sichivos

Anistente de T alasiin - Kaspersky(TH) Security para Palm 05
Cstado de l mnstalscion

Y s e 4 ok anchived

" & icin & do rchivos, Si El gy i : o8
ol haga che en Airs. i o, el Sigussnte cpenienes sobendy

s i I £opn o aechivos
Confapa siain scusl
rfoemazidn del s ) =] Teulalarda
Wombre v apeliden del Usuaio:galina
Emprorakl
.
EProgn sy
Cargamls che el alacaden o worns
EADocusmt
J o
conin[[Egiin]] _coreo |

Fig. 6. Cuadro de dialogo Iniciar la  Fig. 7. Cuadro de didlogo Estado de la
copia de archivos Instalacion

Paso 7. Finalizacion de la instalacion
Una vez finalizada la instalacion de Kaspersky Anti-Virus para Palm OS se

mostrara el cuadro de dialogo Instalacién finalizada (Fig. 8). Pulse
Finalizar.

Asistente de Inatalasién - Easpersky{ 1M) Security pars Palm 05
- -

Inslalavion hnaheada

Kaspershy{TH] i Pt P 05 st

ol iledis e b

Fig. 8. Cuadro de dialogo Instalacion finalizada

11
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Paso 8. Copia del archivo llave al dispositivo Palm

F~ Para instalar el archivo llave al dispositivo Palm,

1. Inicie en su ordenador el programa Palm Desktop. Presione el
botén Instalar cuando aparece su pantalla principal (Fig. 9).

Lista ricida
| Prnciosl

Mo hay elemening que montr en pska vitla

barEe

Fig. 9. Pantalla principal de la aplicacion Palm Desktop

12
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=
Usuaic: [ - |
Les archivos que se indican a continuacién se instalarén en el
handheld la préxima vez que realice una sincronizacisn HotSyne:
HNembre del archive [[Tamai... [ Destina | Agregar...
™ D003ACT 4.pdb 1KE E Handheld
] K-S ecurity.pr 58k @ Handheld Eliinar
[®]RC4.pre 2kE H Handheld
Listo
Cambia carpeta de desting

~ Sugerencias:
En hitp: //wwiw. palm. com/intl/ encontrars més
aplicariones para instalar en el handheld.
El botén ‘gregar’ aparece primero en la carpeta
SADD-ON del interior de la Carpeta E:5PALM. Esta

carpeta es adecuada para almacenar los archivos
transteridas del handheld.

Fig. 10. Cuadro de dialogo Herramienta
Instalar

Evolucion de HotSync

Estado: Estableciendo conexidn con el handheld

Usuario

{@| owered

Fig. 11. Conexion con el ordenador

2. Al aparecer el cuadro
de didlogo
Herramienta Instalar
presione el botén
Agregar (Fig. 10).

3. Indique la ubicacién de
los archivos con las
extensiones *.prcy
*.pdb
(desempaquetados de
archivo comprimido
KSP.ZIP) en el cuadro
de dialogo de
busqueda y pulse OK.

4. Pulse el botdn Listo en

el cuadro de dialogo
Herramienta Instalar.

5. Coloque el dispositivo

Palm en su base y
presione el boton de
sincronizacion.
Comienza el
procedimiento de
conexion de dispositivo
Palm con el ordenador
(Fig. 11).

6. Al establecer la

conexion, comieza el
proceso de
sincronizacion y copia
del ordenador al
dispositivo Palm de
todos los datos
necesarios (Fig. 12).

13
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7. El proceso de

o e

Estada: Realizando copias de segundad de las finalizado. Puede retirar
bazes de datos del handheld el diSpOSitiVO de la
Usuano: Palm /= base.

® ® &
@) =1

Fig. 12. Copia de datos del ordenador a
Palm

Tras actualizar Kaspersky Security para Palm OS sobre una version
anterior, cuando el modo de cifrado de aplicaciones esta activado, la
aplicacion pide permiso para usar la configuracion previa al ejecutarse por
primera vez (Fig. 13).

Kaspershky Security a

iDesearia reactivar
Kaspershy Security ¥

Fig. 13. Informacion

e Sielige Si, aparece el cuadro de dialogo Contraseia (vea la
seccion 3.6). Introduzca su contrasefia. Después de esto el
programa esta listo para trabajar.

14
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Si elige No, el programa usa la configuracion predeterminada.
En este caso sera necesario decodificar las aplicaciones

(Fig. 14). Pulse OK e introduzca la contrasefia en el cuadro de
didlogo Contraseiia abierto. Después de esto el programa esta
listo para trabajar.

Kaspersky Security para Palmn

Usted no ha reactivado
Kaspershy Security.

Pulse OFK para descifrar
todos los dotos
encriptados e
introduzca contrasefia.

Fig. 14. Aviso

15
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3. Interfaz de Kaspersky
Security para Paim OS

3.1.Controles de interfaz

El programa contiene los siguientes controles de interfaz:

- SR Lista desplegable. Para elegir un elemento
en la lista, pulse en W con el lapiz 6pticoy a
continuacion en el elemento deseado de la
lista.

O Mede extraproteccidn — Cagilla. Para activar o desactivar la casilla,
pulse en ella con el lapiz 6ptico.

Cuando la casilla esta activada, aparece el

signo E'

Botén. Para pulsar el boton, utilice el lapiz

optico.

16



| Al apagar

Al apagar
Hora prograrmada
Intervalo prograrmado

19

3.2.Menu

INTERFAZ

Botén indicador. La etiqueta en este boton
corresponde a la opcién seleccionada. Para
cambiar el valor de esta opcidn, pulse sobre él
con el lapiz optico.

Lista. Para seleccionar elemento de la lista,
pulse sobre él con el lapiz optico.

Campo de introduccidn. Para introducir un
valor, seleccione el campo con el lapiz dptico y
a continuacion introduzca el valor numérico,
mediante el procedimiento habitual en los PDA,

o . L R
con la funcion de introduccion de cifras .

Campo contador. Para cambiar el valor en
este tipo de campo , seleccione el campo con el
lapiz éptico y a continuacion, presione en Ak o
en "W para reducir o aumentar el valor del
campo. Cada presion cambia el valor de una
unidad.

El programa dispone de un menu, que se activa con el botén @ enla
parte inferior de el cuadro de dialogo o presionando en la barra de titulo de

la aplicacion.
Comando de menu Propésito
Opciones > Configuracion... Mueve al cuadro de dialogo

Configuracion (vea la seccién 3.5).

Ayuda > Ayuda...

Mueve al cuadro de didlogo de
ayuda.

17
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Ayuda > Acerca de... Mueve al cuadro de dialogo con la
informacion acerca de programa (vea
la seccién 3.9).

18
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3.3.Informacion acerca de

Licencia

Kaspersky Security

@ Las opciones de
cohibicion de acceso a
PDA vy encripcion de
datos caducardn dentro
de & dias el 8712702
-Por favor, renueve su
licencia.

Fig. 15. Aviso sobre la caducidad de
licencia dentro de 15 dias

Kaspersky Security [ ]

@ Su licencia de Kaspershky
Security para Palmn
caducs el §512702 La
cohibiciéon de accesoa
PDA estda desactivada .
jFor favor, renueve su
licencial

Fig. 16. Aviso sobre la caducidad de
licencia

Kaspersky Security

€3 Estacopiade Kaspersky
Security para Palon no
Tiene archive lave K5
o iniciarda.

Fig. 17. Aviso sobre falta de archivo
llave

Cuando faltan 30 dias 0 menos para
la fecha de caducidad de la licencia,
Kaspersky Security para Palm OS
emite un aviso diario. Al iniciar el
programa por primera vez, se abre
el cuadro de didlogo con el aviso
correspondiente (Fig. 15).

Al intentar ejecutar Kaspersky
Security para Palm OS después de
la fecha de caducidad de la licencia,
aparece el cuadro de dialogo con el
aviso correspondiente (Fig. 16). No
podra seguir utilizando Kaspersky
Security para Palm OS. Las
funciones de bloqueo y cifrado de
los datos seran desactivadas.
Todos los datos quedaran
decodificados.

é& iEl descifrado automatico no
produce pérdidas de datos!

Si intenta ejecutar Kaspersky
Security para Palm OS sin archivo
llave ni licencia de utilizacién,
aparecera el cuadro de didlogo con
el aviso correspondiente (Fig. 17).

19
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é iKaspersky Security para Palm OS no funcionara sin el archivo
llave!

3.4.Pantalla principal

&~ Para abrir la pantalla principal de Kaspersky Security para
Palm OS,

Haga clic en el signo con la inscripcion K-Security en la pantalla

de su Palm. Aparece el cuadro de dialogo principal de la aplicacion
(Fig. 18).

‘Kuspersky Security para Palm
Kazpersky Security para Palm
: Ii wersion 1.0.32

Contrasehna:

Desactivada - |

Encripcidn:

[: Salida ] [:Cu:-nﬁg... :I [:Blnqueur uh-:-ru:l

Fig. 18. Pantalla principal

A continuacion se describen los elementos del cuadro de didlogo principal.

Elemento Descripcion

Kaspersky Security para Palm

b Denominacién y numero de la version de la
wksion 1.0.32

aplicacion. La version con el nUmero mayor es
la mas reciente.
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Elemento

Descripcion

Contrasefa: |-

Campo de contrasefia. La etiqueta del botén
indicador indica si la contrasefa esta asignada
o no:

e -No asignada-: la contrasefia no
esta asignada y el dispositivo
PDA no se bloqueara.

e -Asignada-: la contrasefia esta
asignada.

Pulse este boton para asignar o cambiar la
contrasefa (vea las secciones 3.5y 4.1).

Campo de cifrado. La etiqueta de este
indicador especifica si la funcion de cifrado
esta activada o no:

e -Activada-: el cifrado esta
activado.

e -Desactivada-: el cifrado esta
desactivado.

Pulse este botdon para activar o desactivar el
cifrado.

RAlgoritmo: <OR

Nombre del algoritmo de cifrado. Este
elemento soélo esta disponible cuando la
funcion de cifrado esta activada. Puede definir
el algoritmo de cifrado en el cuadro de dialogo
Configuracion.

Botén de salida.

21
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Elemento Descripciéon
Pulse este boton para abrir el cuadro de
didlogo Configuracion y configurar el
programa.
Boton de bloqueo inmediato del PDA. El

bloqueo se realiza si la contrasefa esta
asignada.

3.5.Cuadro de dialogo
Configuracion

&~ para abrir el cuadro de dialogo Configuracion,

Pulse el boton Config... en el cuadro de dialogo principal de la
aplicacion o seleccione Configuracion... en el menu Opciones.

=7 Sila contrasefa ya esta asignada, debera introducirla para abrir

esta pantalla.

_ Configuracion

* XOR

O Modo extra proteccion

Lista de aplicaciones
Cambie cantrasena

[: Dk :I[:'iuncelurj |: Ayuda :I

Fig. 19. Pantalla Configuracién
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A continuacién estan descritos los elementos del cuadro de dialogo
Configuracion.

Elemento Descripcion

Rutebloqueo: Inscripcion en el botdn indicador define el evento por el
; ai

cual PDA se bloqueara:

e Nunca: el PDA no se bloqueara
automaticamente.

e Al apagar: el PDA se bloqueara al apagar
el dispositivo.

e Hora programada: el PDA se bloqueara a
la hora programada.

¢ Intervalo programado: el PDA se
bloqueara dentro de un periodo de tiempo
programado.

Pulse este boton para abrir el cuadro de didlogo de
seleccion del evento (vea la seccion 4.2).

Rlgaritma de encripeidn Algoritmo de cifrado. Puede seleccionar el algoritmo de
cifrado de los datos en la lista desplegable.

O Meado extraproteccién | Activar / desactivar el modo de extra proteccion (vea la
seccion 4.4).

Pulse este boton para abrir el cuadro de didlogo de
seleccion de las aplicaciones cuyos datos deben ser
cifrados (vea los puntos 3.8 y 4.3.1)

Este boton sirve para asignar o cambiar la contrasefia

(vea las secciones 3.6 y 4.1).

[ Ok ][Cancelar] Estos botones permiten salir del cuadro de dialogo
Configuracion guardando o cancelando los cambios
realizados.

Ayuda.

23
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3.6.Pantalla de introduccion de
contrasena

El cuadro de dialogo de introduccién de
LPOCHZO0 CON O ENG COnEn contrasefia se muestra en la figura 20.

Utilice el teclado virtual para introducir la

08680808080 contrasefa. Los simbolos introducidos se
m reflejaran en el cuadro de didlogo como
W TIv U
a00a6n006a asteriscos.
0806000000
8000000880 =
0T =1 Para borrar el campo de

introduccion de contraseiia,

[:B-:-rrur:l [Cun-:elurjl [: Gk ]

pulse el botén Borrar.

Fig. 20. Pantalla de
introduccion de contrasefia

%~ para cancelar el procedimiento de introduccién de contrasenay
regresar al cuadro de didlogo anterior:

Pulse el boton Cancelar.

¥ para asignar la contrasena:
Pulse el botén OK.

La pantalla aparece cuando es necesario introducir la contrasefia para
continuar trabajando. De acuerdo con el titulo del cuadro de diadlogo, tendra
que hacer lo siguiente:

e introducir su contrasefia (con el titulo: Introduzca contraseia);

¢ introducir su contrasefia actual (con el titulo: Introduzca
contraseia corriente);

24
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¢ introducir la nueva contrasefia: para cambiar la contrasefia (con
el titulo Introduzca contrasefia nueva o Confirme contrasefa

nueva).

3.7.Pantalla B/oqueo de PDA

Bloqueo de FDA

Bloquear automaticarnente POA:

Al apagar
Hora pragramada
Intetvala prograrmada

FL'A no se bloqueard
autamdticarnente

ICunceIur

Fig. 21. Pantalla Bloqueo de
PDA

La pantalla Bloqueo de PDA (Fig. 21)
sirve para definir condiciones de bloqueo
del PDA. Para abrir esta pantalla, pulse el
botén indicador Autobloqueo en el
cuadro de didlogo Configuracién.

A continuacién estan descritos los
elementos de esta pantalla.

Elemento

Descripcion

Elaquear autorndticarnente PDA:

Al apagar
Hara pragrarada
Intervalo prograrmada

Lista de condiciones de bloqueo. Con
ayuda de lapiz optico puede seleccionar
el evento deseado de bloqueo del PDA.
(vea la seccion 4.2).

PDA no se bloqueard
autorndticarnente

Comentario al evento seleccionado. Por
ejemplo, si el evento seleccionado es
Hora programada, en el comentario sera
indicada la hora programada de bloqueo.

Cancelar

Estos botones sirven para guardar o
cancelar los cambios realizados y cerrar
el cuadro de dialogo.
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3.8.Pantalla Lista de aplicaciones

Lista de aplicaciones £}

Elija aplicaciones a encriptar
O Anti-Mirus

O Address

O DateBook
O Lial

O Expenze
O :

O
O Mote Pad

i

b
[Marcar toda][Desmarcar toda)

Fig. 22. Pantalla Lista de
aplicaciones

Pantalla de seleccion de las aplicaciones
para cifrar (Fig. 22).

En esta pantalla se realiza selecciéon de
las aplicaciones para cifrar (vea la
seccion 4.3).

A continuacion estan descritos los
elementos de esta pantalla.

Elemento

Descripcién

Lista de aplicaciones instaladas en PDA.
Marque el indicador correspondiente para
seleccionar aplicacién necesaria.

Boton de confirmaciéon de seleccion y de
salida.

Marcar tada) Este boton permite seleccionar todas las
aplicaciones de la lista.

Este botén sirve para desmarcar todas
las aplicaciones seleccionadas.

& Estos botones desplazan linea a linea las

aplicaciones de la lista.
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3.9.Pantalla con la informacion
acerca de la aplicacion

Seleccione el articulo Acerca de en el menu Ayuda para ver la informacion
acerca de la aplicacion. Aparecera el cuadro de didlogo que contiene
informacion acerca de la aplicacion (Fig. 23). Puede regresar al cuadro de
dialogo principal con el botén OK. El botén Info sirve para ver la
informacion sobre la fecha de caducidad de licencia (Fig. 24).

Kaspersky Security para Palmn

Informacién sobre Licencia

Kaspersky™ Security aspersky™ Security
% para Palmn version 1.0 % version 1.0 para Palin 0%

Guardarnos los secretos

que todo el rundo tiene L
test
& 2001 Kaspershky Lab [eal
Todos los derechos reservados La licencia caduca el; 8/ 12402

wwyw _kaspersky_ com

(o) ()
Fig. 23. Informacion acerca de la Fig. 24. Pantalla Informacion
aplicacion sobre Licencia
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4. Funcionamiento de Kaspersky
Security para Palm OS

4.1.Contrasena

La contrasefia sirve para desactivar el bloqueo del PDA y también tener acceso
a algunas funciones de la aplicacion.

7 Antes de cambiar la contrasena, desactive el cifrado. Si intenta cambiar
la contrasefia cuando el cifrado esta activado, aparecera el aviso
correspondiente (Fig. 25).
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Kaspersky Security para Palmn

Kazpersky Security para Palm
wersion 1.0.32

Kaspersky Security para Palin

& Es imposible cambiar
contrasena cuando
encripcion esta
activada.
Primeramente
desactive encripcidn.

Fig. 25. Aviso

Puede asignar la contrasefia en el cuadro de didlogo Configuracion (botén
Definir contrasefia) o en el cuadro de dialogo principal: para ello, pulse el
botdn indicador en el campo Contrasefa. Si la inscripcion en este botén es
Asignado, esto significa que la contrasena ya esta asignada; para cambiar la
contrasefia tendra que introducir la contrasefia corriente. El cuadro de didlogo
Introduzca contrasefia corriente aparece (Fig. 26).

FEERES

086000060000
000000004
060060000
68000000880
o =0

[Borrar ] [Concelar] [ K ]

Fig. 26. Pantalla Introduzca contrasefia corriente

Debe introducir la contrasefia corriente en esta pantalla y pulsar el botén OK.
Aparecera el cuadro de dialogo siguiente: Introduzca contrasefia nueva.
Introduzca la nueva contrasefia y pulse OK. Aparecera el cuadro de dialogo
siguiente: Confirme nueva contrasefna. Debe introducir otra vez su nueva
contrasefia.
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Si la contrasefa introducida en el cuadro de didlogo Introduzca contrasena
nueva es diferente de la contrasefa introducida en el cuadro de didlogo
Confirme nueva contrasena, la aplicaciéon mostrara un aviso correspondiente
(pulse OK en la pantalla de aviso). Debera introducir la contrasefia de nuevo.

Para desactivar la protecciébn por contrasefia, deje vacia el campo de
introduccioén de contrasefia nueva y haga clic en OK en los cuadros de diadlogo
Introduzca contraseina nueva y Confirme contrasefia nueva.

é& iSu PDA no se bloqueara sin contrasenal!

4.2.Bloqueo de PDA. Seleccion de
eventos de bloqueo

é iLa funcion de bloqueo se desactiva cuando licencia ha caducado o
la contrasena no esta asignada!

Kaspersky Security para Palm OS bloquea PDA cuando tiene lugar un evento
definido por el usuario. Dichos eventos corresponden al apagado del PDA y a
una hora programada. Seleccione el evento de bloqueo en el cuadro de didlogo
Bloqueo de PDA (Fig. 27).

Bloqueo de PDA

Bloquear autorndticarnente POA:

B 4

Fig. 27. Hora de bloqueo
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7 El bloqueo automatico se realiza sélo cuando su PDA esta apagado.

Puede seleccionar uno de los eventos de bloqueo siguientes:

Nunca: el PDA no se bloqueara automaticamente.
Al apagar: el PDA se bloqueara cuando se apaga el dispositivo.

Hora programada: el PDA se bloqueara diariamente a la hora
programada. Al elegir esta opcién se abrira el cuadro de didlogo
de programacion de la hora Hora programada. Para definir la
hora, seleccione los campos hora, decenas o minutos y
modifique su valor mediante las flechas.

Por ejemplo, para establecer la hora programada a las 17:30,
primeramente seleccione con el lapiz 6ptico el campo de las horas y
defina su valor a 5 mediante las flechas. A continuacion, seleccione
PM. Ahora seleccione el campo de decenas de minutos y cambie su
valor a 3, después cambie del mismo modo los minutos a 0. Tras haber
definido la hora pulse el botén OK en el cuadro de didlogo Hora
programada.

=7 Si quiere cambiar la hora de bloqueo pulse con el lapiz 6ptico en el
campo Hora programada. El cuadro de didlogo Hora programada
aparece.

Intervalo programado: con esta opcidn, Kaspersky Security para
Palm OS comprueba cada N minutos si el dispositivo PDA esta
apagado. Si esta apagado, lo bloquea. Cuando selecciona esta
opcion, en la parte inferior de el cuadro de dialogo aparece el
campo de introduccién del intervalo de tiempo (Fig. 28).
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Bloqueo de PDA

Bloquear autormnaticarnente PLA:

Munca
Al apagar
Hora pragrarmada

Intervala prograrado

PLH se bloqueard =i inactiva durante:
z w Minutods)

Fig. 28. Bloqueo dentro de un intervalo programado

Por ejemplo, desea bloquear su PDA después de 5 minutos de
inactividad. Para ello, establezca dicho valor a 5 en el campo de
introduccion y seleccione Minuto(s) en la lista desplegable. Kaspersky
Security para Palm OS bloqueara el dispositivo si éste estuvo inactivo
cinco minutos, en caso contrario el bloqueo de su PDA se aplaza 5
minutos mas.

7 Puede bloquear PDA en cualquier momento: para ello, pulse el
boton Bloquear ahora en el cuadro de dialogo principal. Su PDA se
bloqueara y apagara.

4.3.Cifrado de aplicaciones

é iLa funcion de cifrado de datos se desactiva si la licencia esta
caducada o la contrasefia no esta asignada!

Kaspersky Security para Palm OS puede cifrar los datos almacenados en
su PDA. Kaspersky Security para Palm OS realiza el cifrado al vuelo: la
aplicacién descifra los datos cuando tiene acceso a ellos y los cifra antes
de guardarlos. Pero esto practicamente no disminuye la velocidad de
funcionamiento del PDA; la velocidad depende del algoritmo de cifrado
seleccionado por el usuario.
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Este método hace practicamente imposible tener acceso a los datos sin
conocer la contrasena incluso en caso de apropiacion indebida de su PDA.

El usuario puede seleccionar las aplicaciones, datos de los cuales es
necesario cifrar. (vea la seccion 4.3.1). A cada aplicaciéon corresponden los
datos que utiliza esta aplicaciéon. Por ejemplo, para cifrar los datos de
correo electronico (mensajes, direcciones) es necesario seleccionar la

aplicacién correo (mail).

7 La activacién o desactivacion del cifrado se realiza en la linea
Encripcién del cuadro de didlogo principal de la aplicacion. La
funcién de cifrado esta activada si esta opcion esta definida como
Activada. Para cambiar el valor de este indicador pulse sobre él con
el lapiz 6ptico. Se abre el cuadro de dialogo de introduccién de

contrasenfa.

4.3.1. Seleccion de aplicaciones para

cifrar

Lista de aplicaciones €}

Elija aplicaciones a encriptar
O Anti-Miruz
O Address

O DateBook
O Dial

O HMotePad

i,

-
(Marcar toda] [Desmnarcar tode]

Fig. 29. Seleccion de aplicaciones
para cifrar

Puede seleccionar las aplicaciones
para cifrar en el cuadro de dialogo
Lista de aplicaciones (Fig. 29).

En esta pantalla marque las
aplicaciones para cifrar. Al
seleccionar aplicaciones
necesarias, pulse el boton OK para
guardar los cambios. Si la
contrasefa esta asignada,
Kaspersky Security para Palm OS
cifra las aplicaciones seleccionadas
inmediatamente.

'~ Es imposible leer los datos de las aplicaciones cifradas sin conocer
la contrasefia aunque sean extraidos del PDA. La aplicacion
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estandar suministrada con el dispositivo PDA carece de esta funcién
lo que permite obtener la informacion sin introducir la contrasena.

4.3.2. Seleccion del algoritmo de
cifrado

Existe multitud de diferentes tipos de algoritmos de cifrado de datos. Se
diferencian por los niveles de seguridad y consumo de recursos del
sistema. Como regla, cuanto mas seguro es el algoritmo, mas tiempo
necesita para cifrar los datos.

Puede seleccionar el algoritmo de cifrado en la lista desplegable Algoritmo de
cifrado del cuadro de diadlogo Configuracion. Actualmente el programa
propone al usuario dos algoritmos de cifrado:

e XOR: el algoritmo mas rapido. Esta disefiado para el uso
"doméstico".

e RC4: el algoritmo mas seguro. Utilicelo para proteger mas
eficazmente sus datos.

Se planifica agregar nuevos algoritmos mas rapidos y mas seguros en
versiones siguientes de Kaspersky Security para Palm OS.

4.4.Modo de extra proteccion

Si este modo esta activado, el programa "olvida" la contrasefia cuando se
introduce incorrectamente tres veces. Sélo sera posible desactivar el
bloqueo del PDA a condicién de perder los datos cifrados.

é iEl uso de este modo puede provocar pérdida de datos!
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5. Apéndice A.
Problemas conocidos

El programa Kaspersky Security para Palm OS no es compatible con los
programas informaticos siguientes:

e Programa BugMel!.

I~ Indicios: al reiniciar (Soft Reset) la aplicacion con el modo de cifrado
esta activado, BugMe! informa al usuario de que sus bases de datos
estan dafiadas. También, mientras trabaja con BugMe! de version
3.3 puede aparecer el mensaje Fatal Exception. Para solucionar
este problema, evite cifrar las bases de datos de este programa.

e Programa DateBook de Palm OS (solo de versiones 3.x.)

I~ Indicios: al reiniciar (Soft Reset) la aplicacién, con el modo de
cifrado esta activado, DateBook informa al usuario de que sus bases
de datos estan danadas. Para solucionar este problema, evite cifrar
las bases de datos de este programa.
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6. Apéndice B.
Kaspersky Lab Ltd.

Kaspersky Lab es una compafiia privada internacional de desarrollo de
programas, cuya sede esta situada en Moscu, con representantes en
Cambridge (Reino Unido), Walnut Creek (Estados Unidos), y Johannesburgo
(Africa del Sur). La compafiia se fundé en 1997 y concentra sus esfuerzos en
desarrollar, comercializar y distribuir una tecnologia de seguridad de datos de
reconocida calidad mundial asi como programas relacionados con la
informatica.

Kaspersky Lab es uno los lideres mundiales en seguridad de datos y
tecnologias de antivirus. La compafiia fue la primera en desarrollar muchas de
las caracteristicas que son ahora una parte esencial de la proteccion antiviral
moderna. La seguridad y efectividad de los productos de Kaspersky Lab estan
avaladas por varios certificados y han sido comprobadas por centenas de
companias por todo el mundo que los utilizan desde hace afios. Numerosas
companiias productoras de medios antivirales utilizan el nucleo antiviral
disenado por Kaspersky Lab para sus productos.

Kaspersky Lab presentd en el mercado una version especial de antivirus
para dispositivos PDA que funcionan bajo Palm OS: Kaspersky Anti-Virus
para Palm OS.

Los antivirus es la especialidad principal de Kaspersky Lab. Los productos de la
companfia estan orientados no sélo a los ordenadores individuales, sino
también a las redes corporativas de cualquier escala. Abarcan los medios de
proteccion antiviral para estaciones de trabajo, servidores de archivos, sistemas
de correo y cortafuegos, y también los instrumentos de control de integridad de
los datos en los servidores Web. Las comodas herramientas de gestion
centralizada permiten automatizar al maximo el trabajo con el complejo de
programas.

Si tiene cualquier pregunta, comentario o sugerencia, dirijase a nuestros
distribuidores que le atenderan en su propio idioma o directamente a Kaspersky
Lab. Le aconsejaremos con gusto en cualquier materia relacionada con
nuestros productos, ya sea telefénicamente o por correo electrénico. Todas sus
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recomendaciones y sugerencias seran revisadas meticulosamente y tomadas
en consideracion.

Soporte Por favor, dirijase a
técnico www.kaspersky.com.buyoffline.asp para mas

informacién acerca del soporte técnico.

Informacion WWW: http://lwww.kaspersky.com
general

http://www.viruslist.com

Correo Electronico: sales@kaspersky.com
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7. Apéndice D.
Contrato de licencia

IMPORTANTE A TODOS LOS USUARIOS: LEA ATENTAMENTE EL
SIGUIENTE CONTRATO DE LICENCIA ("CONTRATO") PARA EL
SOFTWARE ESPECIFICADO ("SOFTWARE") PRODUCIDO POR
KASPERSKY LAB ("KASPERSKY LAB").

S| HA ADQUIRIDO ESTE SOFTWARE POR VIAS DE INTERNET
HACIENDO CLIC SOBRE EL BOTON ACEPTAR USTED ("UN INDIVIDUO O
UNA ENTIDAD") ACEPTA QUEDAR OBLIGADO POR ESTE CONTRATO. SI
NO ACEPTA TODOS LOS TERMINOS Y CONDICIONES DE ESTE
CONTRATO, PULSE EL BOTON QUE INDICA QUE NO LOS ACEPTAY NO
INSTALE EL SOFTWARE.

SI HA COMPRADO ESTE SOFTWARE EN UN MEDIO FiSICO,
QUEBRANTANDO EL ESTUCHE DE CD, USTED ("UN INDIVIDUO O UNA
ENTIDAD") ACEPTA QUEDAR OBLIGADO POR ESTE CONTRATO. SI NO
ACEPTA TODOS LOS TERMINOS Y CONDICIONES DE ESTE CONTRATO
NO QUBRANTE EL ESTUCHE DE CD, COPIE, INSTALE NI USE ESTE
SOFTWARE. PUEDE DEVOLVER ESTE SOFTWARE Y LE COMPENSARAN
SU PRECIO POR COMPLETO. SU DERECHO DE DEVOLVER EL
SOFTWARE Y DE REINTEGRO EXPIRA 30 DIAS DESPUES DE COMPRAR
EL SOFTWARE DE UN DISTRIBUIDOR O VENDEDOR AUTORIZADO POR
KASPERSKY LAB. EL DERECHO DE DEVOLVER Y DE REINTEGRO SOLO
SE EXTIENDE AL COMPRADOR ORIGINAL.

De aqui en adelante en todas las referencias al "Software" se estimara que
incluye la llave de activacion de software ("Archivo Llave de Identificacion")
que le sera proporcionado por Kaspersky Lab como parte del Software.

1. Concesion de licencia. Si los impuestos aplicables a la licencia han sido
pagados, y conforme a los términos y condiciones de este Contrato,
Kaspersky Lab le concede por el presente Contrato un derecho no exclusivo y
no transferible de usar una copia de la version especificada del Software y la
documentacién que la acompafia ("Documentacion") solamente con sus
propios fines de negocio interno, segun los términos de este Contrato. Puede
instalar una copia del Software en un ordenador, puesto de trabajo, personal
agenda digital u otro dispositivo electrénico para lo que el Software fue
disefiado (cada uno es un "Dispositivo de Cliente"). Si el Software esta
autorizado como un conjunto de programas con mas de un producto
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especificado del Software, esta licencia se aplicara a todos los productos
especificados de este Software, conforme a todas las limitaciones o
condiciones de uso especificadas en la lista de precios correspondiente o
paquete de productos que se aplica a cada uno de estos productos del
Software.

1.1 Uso. El Software esta licenciado como un solo producto; no puede usarse
en mas de un Dispositivo de Cliente o por mas de un usuario a la vez, excepto
los casos especificados en esta Seccion.

El Software esta "en uso" en un Dispositivo de Cliente cuando esta cargado
en la memoria temporal (es decir, memoria de acceso-aleatorio o RAM) o
instalado en la memoria permanente (ej. disco duro, CD-ROM, u otro
dispositivo de almacenamiento) de ese Dispositivo de Cliente. Esta licencia
solo le autoriza que reproduzca tantas copias adicionales del Software como
sea necesario para su uso valido, y sélo con fines de reproducir copias de
seguridad, a condicion de que todas las copias contengan todos los avisos de
propiedad del Software. Usted mantendra el registro del nimero y ubicacion
de todas las copias del Software y Documentacién y tomara las precauciones
necesarias para proteger el Software de que sea copiado o utilizado sin
autorizacion.

1.1.2 Si vende el Dispositivo de Cliente en que el Software esta instalado, se
asegurara que se han borrado previamente todas las copias del Software.
1.1.3 No debe descompilar, hacer ingenieria inversa, desmontar o reducir de
otra manera cualquier parte de este Software al formato legible ni permitir a
cualquier tercera parte que lo haga. La informacién de la interfaz necesaria
para lograr interoperabilidad del Software con los programas de computacion
independientemente creados se mantendra por Kaspersky Lab en la peticion
de pago de sus costes y gastos razonables procurando y proporcionando esta
informacion. En este caso Kaspersky Lab le notifica que no tiene intencién de
hacer disponible tal informacién por ninguna razon, incluido (sin limitarse a)
los costos, le sera permitido dar los pasos necesarios para lograr la
interoperabilidad a condicion de que usted sélo utilice la ingenieria inversa o
descompilacion en el grado establecido por la ley.

1.1.4 No debe reproducir copias ni permitir a cualquier tercera parte que lo
haga (si no esta expresamente especificado en este documento), corregir
errores o modificar el Software de otra manera, adaptarlo, traducirlo ni crear
productos derivados de este Software.

1.1.5 No debe alquilar, prestar o conceder el Software a cualquier otra
persona, ni transferir o sub-licenciar sus derechos de licencia a cualquier otra
persona.

1.2 Uso de Modo Servidor. Sélo puede usar el Software en un Dispositivo de
Cliente o en un Servidor ("Servidor") dentro de un ambiente multiusuario o en
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una red ("Modo Servidor") si tal uso esta autorizado en la lista de precios
aplicable o paquete de productos del Software. Se requiere una licencia
separada para cada Dispositivo de Cliente o "Terminal" que puedan
conectarse al Servidor en cualquier momento; esto no depende si tales
Dispositivos de Cliente o "terminales" autorizados se conectan
simultaneamente o acceden y usan el Software actualmente. El uso de
software o hardware que reduce el numero de Dispositivos de Cliente o
"Terminales" que acceden o utilizan el Software directamente (por ejemplo,
"multiplicacion” o "asociacion" de software o hardware) no reduce el nimero
de licencias requeridas (es decir, el numero requerido de licencias sera igual
al numero de entradas distintas del software o hardware multiplicado o
asociado). Si el numero de Dispositivos de Cliente o "Terminales" que puedan
conectarse al Software puede exceder el numero de licencias que ha obtenido
usted, debe tener un mecanismo razonable para asegurar que el uso del
Software no exceda las limitaciones del uso especificadas para la licencia
obtenida. Esta licencia le autoriza que reproduzca o instale copias autorizadas
de la Documentacién en cada Dispositivo de Cliente o "Terminal" que son
necesarias para su uso valido, a condiciéon de que cada copia contenga todos
los avisos de la propiedad de la Documentacion.

1.3 Cantidad de Licencias: Si en la licencia del Software establece
condiciones respecto a la cantidad de licencias especificada en la factura del
producto o paquete para el Software, puede reproducir, usar o instalar tantas
copias adicionales del Software en tantos Dispositivos de Cliente como esta
especificado en las condiciones de la licencia. Debe tener mecanismos
razonables para asegurar que el numero de Dispositivos de Cliente en que el
Software esta instalado no exceda el numero de licencias que ha obtenido.
Esta licencia le autoriza que reproduzca o instale una copia de la
Documentacion para cada copia adicional del software autorizada por la
licencia de cantidad, a condicion de que cada copia contenga todos los avisos
de propiedad del Documento.

2. Términos: Este Contrato es valido durante [un (1)] afio si no y hasta que
finalice antes de lo especificado en este documento. Este Contrato terminara
automaticamente si no obedece cualquiera de las condiciones, limitaciones u
otros requisitos especificados en este contrato. Si el Contrato carecera de
vigor o expirara, debe destruir inmediatamente todas las copias del Software y
la Documentacién. Puede terminar este Contrato en cualquier momento
destruyendo todas las copias del Software y la Documentacién.

3. Soporte.

0] Kaspersky Lab le proporcionara los servicios de soporte ("Servicios
de Soporte") para un periodo de un afio como esta especificado abajo:
(a) Pago de la cuota del Soporte actual; y
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(b) Relleno del Formulario de Suscripcion a los Servicios de
Soporte que esta disponible en este Contrato o en el sitio Web de Kaspersky
Lab que le exigira que genere el Archivo Llave de Identificacion que le habra
sido proporcionado por Kaspersky Lab segun este Contrato. Si usted ha
satisfecho esta condicidén o no para el suministro de Servicios de Soporte
estara a la discrecion absoluta de Kaspersky Lab.
(i) Los Servicios de Soporte terminaran si no los renueva anualmente
pagando la cuota de Soporte anual y volviendo a rellenar el formulario de
suscripcion a los Servicios de Soporte.
(iii) Si rellena el Formulario de Suscripcion de los Servicios de Soporte
acepta los términos de la Politica de privacidad de Kaspersky Lab que
acompafa a este Contrato, y acepta explicitamente que los datos se
transmitan a otros paises como esta especificado en la Politica de privacidad.
(iv) Medios de "Servicios de Soporte":

(a) Actualizaciones semanales de bases de datos antivirus;

(b) Actualizaciones gratuitos del software, incluido actualizaciones de

la version de antivirus;

(c) Soporte técnico extendido a través de correo electrénico y teléfono

proporcionados por Vendedor y/o Proveedor;

(d) Deteccidn de virus y actualizaciones para su desinfeccion en un

periodo de 24-horas.
4. Derechos de propiedad. El Software esta protegido por las leyes de
derechos de autor. Kaspersky Lab y sus proveedores poseen y retienen todos
los derechos, titularidad e intereses de y sobre el Software, incluyendo todos
los derechos de autor, patentes, marcas registradas y otros derechos de
propiedad intelectual. Su posesion, instalacién o uso del Software no le
transfieren a usted ninguna titularidad de la propiedad intelectual del Software,
y usted no adquirira ningun derecho sobre el Software excepto los que se
especifiquen expresamente en este Contrato.
5. Confidencialidad. Usted acepta que el Software y la Documentacién,
incluido su disefio y estructura de programas individuales y el Archivo Llave
de Identificacién, constituyen informacién confidencial de Kaspersky Lab. No
debe descubrir, proporcionar o hacer disponible de otra manera la informacion
confidencial en cualquier forma a cualquier tercera parte sin ponerse en
contacto con Kaspersky Lab para obtener su permiso por escrito. Debe tomar
medidas necesarias de seguridad para proteger la informacion confidencial, y
sin limitacién de este debe mantener la seguridad del Archivo Llave de
Identificacion lo mejor posible.
6. Garantia limitada.
0] Kaspersky Lab le garantiza que durante [90] dias desde la primera
instalacion del Software éste se funcionara seguro, de acuerdo con lo que se
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dice de su funcionalidad en la Documentacion, si se ejecuta de forma
apropiada y de la manera especificada en la Documentacion.

(i) Usted acepta toda la responsabilidad por la seleccién de este
Software para que satisfaga todas sus necesidades. Kaspersky Lab no
garantiza que el Software y/o la Documentacion sean convenientes para tales
necesidades ni que cualquier uso no sea interrumpido y sin errores;

(iii) Kaspersky Lab no garantiza que este Software identifique todos los
virus conocidos, ni que el Software no detecte erroneamente un virus en un
archivo no infectado por ese virus;

(iv) Su Unico recurso y la entera responsabilidad de Kaspersky Lab por la
ruptura de la garantia mencionada en el parrafo (i) sera, segun la decisién de
Kaspersky Lab, reparacion, reemplazo o reembolso del Software si ha
informado de esto a Kaspersky Lab o sus proveedores durante el periodo de
la garantia. Debe proporcionar toda la informacién que pueda ser necesaria
para ayudar al Proveedor a determinar el objeto dafiado;

(v) La garantia mencionada en (i) no se aplicara si usted (a) ha hecho
cualesquiera modificaciones sobre este Software o las ha causado sin
permiso de Kaspersky Lab, (b) use el Software de una manera no aplicable
(c) use el Software de manera no permitida por este Contrato;

(vi) Las garantias y condiciones especificadas en este Contrato sustituyen
todas las otras condiciones, garantias u otros términos acerca de la provision
0 provision intentada, ausencia o tardanza en la provisién del Software o la
Documentacion que puedan tener efecto entre Kaspersky Lab y usted,
excepto los casos especificados en este parrafo (v), o se implicarian o se
incorporarian a este Contrato o cualquier contrato colateral, si por el estatuto,
derecho comun o cualquier otra forma todos se excluyen por el presente
(incluido, pero sin limitarse a, condiciones implicitas, garantias u otros
términos acerca de la calidad satisfactoria, conveniencia o competencia y
cuidado necesarios).

7. Limitaciéon de Responsabilidad

(i) Nada en este Contrato excluira o limitara la responsabilidad de Kaspersky
Lab por (i) acto delictuoso de engafio, (ii) muerte de o dafio a las personas
causadas por incumplimiento de obligaciones de cuidarse de derecho comun
o cualquier violacion de un término de este Contrato por negligencia, (iii)
cualquier violacion de las obligaciones implicadas por s.12 de Acta 1979
Venta de Productos o s.2 de Acta 1982 Provision de Productos y Servicios; o
(iv) cualquier obligacion que no puede excluirse por la ley.

(iii) Segun el parrafo (i), el Proveedor no sera responsable (en contrato, acto
delictuoso, restitucion o cualquier otra forma) por las siguientes pérdidas o
dafos (si tales pérdidas o dafos fueron previstos, previsibles, conocidos o
cualesquiera que sean):
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(a) Pérdida de ingresos;

(b) Pérdida de beneficios actuales o anticipadas (incluido pérdida de
beneficios en contratos);

(c) Pérdida del uso de dinero;

(d) Pérdida de ahorros anticipados;

(e) Pérdida de negocios;

(f) Pérdida de oportunidad;

(g) Pérdida de buena fe;

(h) Pérdida de reputacion;

(i) Pérdida de informacién, su dafio o corrupcion; o

(j) Cualquier otra pérdida o dafio incidental o consecuencial causado
de cualquier forma (incluido, para quitar dudas, pérdida o dafio del tipo
especificado en el parrafo (ii), (a) - (ii), (i).
(iv) Segun al parrafo (i), la responsabilidad de Kaspersky Lab (en el contrato,
acto delictuoso, restitucion o cualquier otra forma), que es resultado de o esta
conectada con la provision del Software, se limitara en todas las
circunstancias a un monto no mayor del que Usted pago por el Software.
8. Se regira la construccion e interpretacion de este Contrato de acuerdo con
las leyes de Inglaterra y Gales. Las partes se someten por el presente a la
jurisdiccion de las cortes de Inglaterra y Gales y Kaspersky Lab como el
demandante tiene derecho a iniciar procedimientos en cualquier corte de
jurisdicciéon competente.
9. (i) El Contrato contiene el acuerdo de las partes respecto al sujeto de
este Contrato y sustituye todos los anteriores acuerdos, compromisos y
promesas hechos oralmente o por escrito entre Usted y Kaspersky Lab o que
pueden ser implicados de algo escrito o dicho en las negociaciones entre
nosotros o nuestros representantes antes de firmar este Contrato. Todos los
contratos entre las partes respecto a las cuestiones antedichos deben cesar
de seguir en vigor a partir del momento cuando este Contrato entre en vigor.
Excepto lo especificado en los parrafos (ii) - (iii), no tiene derecho a ningun
reembolso respecto a una declaracion falsa en la que estaba basandose
usted firmando este Contrato ("Falseamiento") y Kaspersky Lab no sera
responsable por algo que exceda los términos especificados en este Contrato.
(i) Nada en este Contrato excluira o limitara la responsabilidad de
Kaspersky Lab por cualquier Falseamiento hecho por él sabiendo que era
falso.

(iii) La responsabilidad de Kaspersky Lab por el Falseamiento respecto a un
sujeto fundamental, incluido algo que sea importante para la habilidad del
fabricante de realizar sus obligaciones bajo este Contrato, estara sujeto a la
limitacion del conjunto de responsabilidades especificado en el parrafo 7(iii).
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