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CAPÍTULO 1.  AMENAZAS A LA 

SEGURIDAD DEL EQUIPO  

A medida que las tecnolog²as de la informaci·n se desarrollan con rapidez y 
ocupan todos los aspectos de la vida, tambi®n crece el n¼mero y el espectro de 
los cr²menes contra la seguridad de los datos. 

Los cibercriminales han dado muestras de su inter®s por las actividades de 
organizaciones administrativas o comerciales. Con sus intentos de robar o 
revelar informaci·n confidencial, da¶an la imagen profesional, interrumpen la 
actividad comercial y pueden alterar los contenidos de datos de una 
organizaci·n. Estos actos pueden causar da¶os considerables al capital, 
tangible o intangible. 

No s·lo las grandes empresas est§n expuestas, los usuarios particulares 
tambi®n pueden ser v²ctimas de ataques. Con el uso de diversas herramientas, 
los criminales consiguen apoderarse de sus datos personales (cuenta bancaria, 
n¼meros de tarjetas de cr®dito, contrase¶as) o provocan fallos en el sistema. 
Ciertos tipos de ataques permiten a los piratas apoderarse completamente del 
equipo, del que sirven como integrante de una red fantasma de equipos 
infectados, utilizados para atacar servidores, enviar correo no deseado, robar 
informaci·n confidencial y propagar nuevos virus y troyanos. 

En el mundo de hoy, todo el mundo sabe que la informaci·n tiene un valor y 
debe ser protegida. Al mismo tiempo, la informaci·n debe estar disponible para 
un determinado grupo de usuarios que la necesitan (empleados, clientes y 
socios de negocio, por ejemplo). De ah² proviene la necesidad de crear un 
sistema de seguridad integral, que tenga en cuenta todas las posibles fuentes 
de amenazas, sean humanas o fabricadas por otras personas, o desastres 
naturales, y utilizar un abanico completo de medidas defensivas en todos los 
niveles: f²sico, administrativo y software. 

1.1.  Fuentes de amenazas  

Una persona o grupo de personas, incluso alg¼n fen·meno independiente de la 
actividad humana, puede amenazar a la seguridad de la informaci·n. De 
acuerdo con esto, todas las fuentes de amenazas pueden dividirse en tres 
grupos: 

¶ El factor humano. Este grupo de amenazas incluye las acciones de 

personas que disponen (o no) de acceso autorizado a la informaci·n. 
Las amenazas de este grupo se subdividen en: 
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¶ Externas, que incluyen a los cibercriminales, los piratas ("hacker" 

en ingl®s), las estafas por Internet, los colaboradores sin 
escr¼pulos y las organizaciones criminales. 

¶ Internas, donde se incluyen las actuaciones del personal de la 
organizaci·n y los usuarios de PC personales. Las acciones 
tomadas por este grupo pueden ser deliberadas o accidentales.  

¶ El factor tecnol·gico. Este grupo de amenazas se relaciona con 

problemas de orden t®cnico, por ejemplo, equipos que se vuelven 
obsoletos, software y hardware de mala calidad a la hora de procesar 
informaci·n. Todo ello conduce a fallos en los equipos y, a menudo, a 
p®rdidas de datos. 

¶ Los desastres naturales. Este grupo de amenazas incluye cualquier 

n¼mero de eventos de origen natural o independientes de la actividad 
humana.  

Es necesario tener en cuenta estas tres fuentes de amenazas al desarrollar un 
sistema de protecci·n de la seguridad. Esta Gu²a del usuario tan s·lo cubre 
aqu®llas que est§n directamente relacionadas con la especialidad de Kaspersky 
Lab, es decir, las amenazas externas que dependen de factores humanos.  

1.2.  Cómo se propagan las 

amenazas  

A medida que se desarrollan las tecnolog²as inform§ticas y las herramientas de 
comunicaciones, los piratas disponen de posibilidades mayores para la 
propagaci·n de amenazas. Examinemos esto con m§s detalle: 

Internet 

Internet es excepcional porque no es propiedad de nadie y nada sabe de 
fronteras geogr§ficas. En gran medida, ha favorecido el desarrollo de 
innumerables recursos Web y el intercambio de informaci·n. Hoy d²a, 
cualquiera tiene acceso a informaci·n en Internet o puede crear su propia 
p§gina Web. 

Sin embargo, las impresionantes caracter²sticas de la red mundial ofrecen a 
los piratas la posibilidad de cometer cr²menes, e Internet hace m§s dif²cil 
detectarlos y castigarlos.  

Los piratas colocan virus y otros programas malintencionados en sitios 
Internet, present§ndolos como software gratuito. Adem§s, las secuencias de 
comandos ejecutadas autom§ticamente cuando se cargan ciertas p§ginas 
Web, pueden realizar acciones hostiles en su equipo, modificando el 
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Registro del sistema, recuperando sus datos personales sin su autorizaci·n 
e instalando programas malintencionados. 

Mediante el uso de las tecnolog²as de la red, los piratas pueden asaltar 
equipos remotos y servidores corporativos. Estos ataques pueden llegar a 
desactivar o utilizar recursos dentro de redes zombies, y tener acceso 
completo a alg¼n recurso o informaci·n que ®ste contenga. 

Adem§s, porque es posible utilizar por Internet tarjetas de cr®dito y dinero 
electr·nico, en tiendas en l²nea, subastas y servicios bancarios, las estafas 
de red se han hecho cada vez m§s frecuentes.  

Intranet 

La intranet se denomina red interna, especialmente dise¶ada para 
administrar informaci·n dentro de una misma organizaci·n o un red 
dom®stica. Una intranet es un espacio unificado de almacenamiento, 
intercambio y acceso a informaci·n para todos los equipos de la red. Por 
ello, si cualquier equipo de la red est§ infectado, otros tambi®n corren 
riesgos reales de infecci·n. Para evitar este tipo de situaciones, es 
necesario proteger tanto el per²metro de la red como cada equipo individual. 

Correo 

Porque pr§cticamente cada equipo dispone de clientes de correo instalados 
y porque existen programas malintencionados que aprovechan el contenido 
de la libreta de direcciones, se dan las condiciones necesarias para la 
propagaci·n de programas malintencionados. Sin saberlo, el usuario de un 
equipo de red infectado env²a mensajes infectados hacia otros destinatarios 
y ®stos a su vez env²an otros, etc. Por ejemplo, es com¼n que un archivo 
infectado circule sin ser detectado cuando se distribuye informaci·n 
comercial dentro del sistema de correo interno de una organizaci·n. Cuando 
esto ocurre, ya no son unas pocas personas las que resultan infectadas. 
Pueden ser centenares o miles de empleados, que todos juntos suman 
decenas de miles de suscriptores. 

Detr§s de las amenazas propias de programas malintencionados, nos 
encontramos con la planificaci·n del correo no deseado ("spam" en ingl®s, o 
correo basura). Si bien no constituye una amenaza directa al equipo, el 
correo no deseado aumenta la carga de los servidores de correo, les roba 
ancho de banda, satura su buz·n y consume horas de tiempo, con el 
consiguiente perjuicio econ·mico. 

Observe tambi®n que los piratas han empezado a utilizar programas de 
buzoneo electr·nico y t®cnicas de ingenier²a social, con el fin de convencer 
a los usuarios para que abran estos mensajes y hagan clic en el v²nculo de 
un determinado sitio Internet. De ah² que filtraci·n del correo no deseado 
sea ¼til para muchos fines: para detener el correo no deseado; para 
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contrarrestar nuevos tipos de exploraci·n remota, como los anzuelos 
(phishing); para detener la propagaci·n de programas malintencionados. 

Medios de almacenamiento extra²bles 

Los medios extra²bles (disquetes, CD-ROM y unidades USB de memoria 
flash) son ampliamente utilizados para almacenar y transmitir informaci·n.  

Cuando abre un archivo que contiene c·digo malintencionado en un soporte 
de almacenamiento extra²ble, puede da¶ar los datos almacenados en local 
en su equipo y propagar el virus hacia otras unidades de disco de su 
equipo, o hacia otros equipos de la red. 

1.3.  Tipos de amenazas  

Existe hoy d²a un gran n¼mero de amenazas que pueden afectar la seguridad 
del equipo. Esta secci·n presenta la amenazas bloqueadas por Kaspersky 
Internet Security. 

Gusanos 

Esta categor²a de programas malintencionados se propagan a s² mismo 
aprovechando las vulnerabilidades de los sistemas operativos. Esta 
categor²a se nombr· as² por la forma en que los gusanos "reptan" de un 
equipo a otro, usando las redes y el correo. Esta caracter²stica permite a los 
gusanos propagarse realmente r§pido. 

Los gusanos penetran en el equipo, buscan direcciones de red de otros 
equipos y env²an otras tantas copias de s² mismos, una por direcci·n. 
Adem§s, los gusanos utilizan a menudo los datos de las libretas de 
direcciones del cliente de correo. Algunos de estos programas 
malintencionados crean en ocasiones archivos de trabajo en los discos de 
sistema, pero pueden ejecutarse sin consumir ning¼n recurso del sistema, 
excepto la RAM. 

Virus 

Los virus son programas que infectan otros programas, inyectan su propio 
c·digo en ellos para tomar el control de los archivos infectados cuando son 
abiertos. Esta definici·n sencilla explica la acci·n b§sica que produce la 
infecci·n por un virus.  

Troyanos 

Los caballos de Troya (o "troyanos") son programas que act¼an en equipos 
sin autorizaci·n, eliminan informaci·n en discos, cuelgan el sistema, roban 
datos confidenciales, etc. Esta clase de programa malintencionado no es un 
virus en el sentido tradicional, ya que no infecta otros equipos o datos. Los 
troyanos no penetran por efracci·n en los equipos sino que son propagados 
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por piratas, escondidos dentro de software corriente. Los da¶os que pueden 
causar pueden llegar a superar considerablemente los causados por 
ataques de virus tradicionales. 

Recientemente, los gusanos se han convertido en el tipo m§s extendido de 
software malintencionado, seguidos de virus y troyanos. Algunos programas 
malintencionados toman sus caracter²sticas de dos o incluso las tres categor²as. 

Software publicitario o adware 

El software publicitario viene incluido dentro de programas, sin conocimiento 
del usuario, y est§ dise¶ado para mostrar publicidad. En general, el 
software publicitario se incluye dentro de programas distribuidos 
gratuitamente. Las publicidades aparecen en la interfaz del programa. Estos 
programas tambi®n suelen recopilar datos personales acerca del usuario y 
mandarlo al desarrollador; modifican los par§metros del navegador (p§ginas 
de inicio y de b¼squeda, niveles de seguridad, etc.) y generan tr§fico fuera 
del control del usuario. Todo esto puede conducir a una p®rdida de 
seguridad y ser causa directa de p®rdidas econ·micas. 

Software esp²a o spyware 

Este software recoge informaci·n acerca de un usuario u organizaci·n sin 
su conocimiento. El software esp²a a menudo consigue escapar 
completamente a la detecci·n. En general, el objetivo del software esp²a es: 

¶ rastrear las acciones de un usuario en el equipo; 

¶ recopilar informaci·n sobre el contenido del disco; en estos casos, 
suele explorar numerosos directorios y el Registro del sistema para 
compilar la lista de software instalado en el equipo;  

¶ recoger informaci·n sobre la calidad de la conexi·n, el ancho de 
banda, la velocidad del m·dem, etc.  

Software de riesgo 

Entre las aplicaciones potencialmente peligrosas se incluye software que no 
tiene caracter²sticas malignas, pero que forma parte del entorno de 
desarrollo de programas malintencionados o que puede ser utilizado por los 
piratas como componente auxiliar para programas malintencionados. Esta 
categor²a de programas incluye software con puertas traseras y 
vulnerabilidades, as² como herramientas de administraci·n remota, 
interceptores de teclado, clientes IRC, servidores FTP y las herramientas de 
uso gen®rico para detener procesos o disimular su actividad. 

Otro tipo de programa malintencionado que se asemeja a este tipo de software 
publicitario, esp²a o de riesgo es aqu®l que se presenta como un complemento 
de su navegador Internet para reencaminar el tr§fico. El navegador se conectar§ 
a sitios Internet diferentes de los intencionados.  
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Bromas 

Este software no supone ning¼n riesgo directo pero presenta mensajes 
indicando que estos da¶os s² se han producido o pueden producirse bajo 
algunas condiciones. Estos programas a menudo advierten al usuario de 
peligros que no existen, como el anuncio del reformateo del disco (aunque 
no se produzca en realidad ning¼n formateo) o de la detecci·n de virus en 
archivos no infectados.  

Procesos ocultos o rootkits 

Son herramientas utilizadas para disimular actividades da¶inas. Disimulan 
la presencia de programas malintencionados para evitar ser detectados por 
programas antivirus. Los procesos ocultos modifican el sistema operativo y 
las funciones b§sicas de un equipo para ocultar su propia presencia y las 
acciones del pirata en los equipos infectados. 

Otros programas peligrosos 

Son programas creados para generar ataques DoS en servidores remotos o 
para penetrar en otros equipos as² como programas que intervienen en el 
entorno de desarrollo de programas malintencionados. Este tipo de 
programas incluye herramientas de efracci·n, compiladores de virus, 
buscadores de vulnerabilidades, programas de recuperaci·n de 
contrase¶as y otros tipos de programas para atacar recursos en la red o 
penetrar en un sistema. 

Ataques de piratas 

Estos ataques los inician los propios piratas o programas malintencionados. 
Su objetivo es robar la informaci·n de un equipo remoto, provocar fallos en 
su funcionamiento o tomar el control completo de los recursos del sistema. 
Encontrar§ una descripci·n de ataques de red existentes en la secci·n 
12.1.3  en la p§gina  178. 

Algunos tipos de fraudes en l²nea 

Un anzuelo (phishing) es un fraude en l²nea que utiliza env²os masivos de 

correo con el fin de apropiarse de informaci·n confidencial sobre el usuario, 
normalmente de tipo bancario. Los correos anzuelos est§n dise¶ados para 
parecerse lo m§s posible a mensajes informativos de entidades bancarias y 
organizaciones conocidas. Estos correos incluyen v²nculos a imitaciones de 
sitios Internet creados por piratas que reproducen el de la organizaci·n 
leg²tima. En estos sitios, se invita al usuario a introducir, por ejemplo, el 
n¼mero de su tarjeta cr®dito y otra informaci·n confidencial. 

Automarcaci·n a sitios Internet de pago: es un tipo de estafa en l²nea 

que conecta sin autorizaci·n a servicios Internet de pago que suelen ser 
sitios con contenido pornogr§fico. Los programas de automarcaci·n creados 
por piratas establecen conexiones por m·dem al servicio de pago. Estos 
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n¼meros tienen a menudo tarifas de conexi·n muy altas y el usuario se 
encuentra obligado a abonar facturas telef·nicas enormes. 

Publicidad intrusiva 

Incluye las ventanas emergentes y los banners publicitarios que se abren 
mientras utiliza su navegador. La informaci·n de estas ventanas no tiene en 
general ning¼n inter®s par el usuario. Las ventanas emergentes y los 
banners publicitarios distraen la atenci·n del trabajo y consumen ancho de 
banda. 

Correo no deseado  

Los correos no deseados son mensajes an·nimos, con muchos tipos de 
contenidos diferentes: anuncios; mensajes pol²ticos; peticiones de ayuda; 
correos invitando a invertir grandes sumas o participar en modelos 
piramidales; correos que buscan robar contrase¶as y n¼meros de tarjeta, o 
ser reenviados a sus amistades (cadenas de mensajes). 

El correo no deseado ("spam", correo no deseado) incrementa 
notablemente la carga de los servidores de correo y el riesgo de perderse 
informaci·n importante. 

Kaspersky Internet Security utiliza dos m®todos para detectar y bloquear estos 
tipos de amenazas: 

¶ El m®todo reactivo: es un m®todo dise¶ado para buscar objetos 
malintencionados en el que la aplicaci·n utiliza actualizaciones 
constantes de bases de datos. Este m®todo requiere que se produzca 
al menos una infecci·n por virus para que la firma de la amenaza 
pueda ser agregada a la base de datos y distribuida en una 
actualizaci·n. 

¶ El m®todo proactivo, al contrario de la protecci·n reactiva, es un 

m®todo que no se apoya en el an§lisis del c·digo del objeto, sino en su 
comportamiento dentro del sistema. Este m®todo tiene como finalidad 
la detecci·n de nuevas amenazas que no se encuentran todav²a dentro 
de las bases de aplicaci·n. 

Al utilizar los dos m®todos, Kaspersky Internet Security ofrece una protecci·n 
completa de su equipo contra amenazas conocidas y desconocidas. 

Advertencia 

En lo que sigue, utilizamos la palabra "virus" para referirnos a cualquier 
programa malintencionado o peligroso. El tipo de programa malintencionado 
s·lo se indica cuando es necesario. 
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1.4.  Síntomas de infección  

Un cierto n¼mero de s²ntomas permiten saber que su equipo est§ infectado. Los 
siguientes eventos son s²ntomas seguros de una infecci·n en el equipo: 

¶ mensajes, im§genes que aparecen en pantalla o efectos de sonido 
inhabituales; 

¶ la bandeja de su CDROM se abre y cierra inesperadamente; 

¶ el equipo abre de forma aleatoria un programa sin su intervenci·n; 

¶ aparecen advertencias en pantalla acerca de un programa en su equipo 
que intenta conectarse a Internet, aunque no haya iniciado esta acci·n; 

Existen numerosos rasgos t²picos de infecci·n por virus a trav®s del correo: 

¶ amigos o conocidos le hablan de mensajes que nunca ha enviado; 

¶ su buz·n almacena un gran n¼mero de mensajes sin remite ni 
encabezados. 

Conviene observar que estos s²ntomas pueden tener causas distintas de los 
virus. Por ejemplo, en el caso del correo, los mensajes infectados pueden haber 
sido enviados utilizando su remite, pero no desde su equipo. 

Tambi®n existen indicios indirectos de que si equipo est§ infectado: 

¶ su equipo se congela o bloquea frecuentemente; 

¶ su equipo carga programas con lentitud; 

¶ no puede arrancar el sistema operativo; 

¶ los archivos y carpetas desaparecen o sus contenidos han sido 
alterados; 

¶ existen frecuentes accesos al disco duro (la luz parpadea); 

¶ el navegador Internet (Microsoft Internet Explorer) se congela o se 
comporta de manera err§tica (por ejemplo, no puede cerrar la ventana 
de un programa). 

En el 90% de estos casos estos problemas son provocados indirectamente por 
disfunciones de hardware o software. Aunque estos s²ntomas no aparenten 
guardar relaci·n con una infecci·n, se recomienda un an§lisis completo de su 
equipo (ver 5.3 p§g.  63) si se manifiestan por s² solos. 
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1.5.  Qué hacer si sospecha una 

infección  

Si observa que su equipo se comporta de forma sospechosa... 

1. Mantenga la calma. Esta es la regla de oro: le evitar§ la p®rdida de 
datos importantes. 

2. Desconecte su equipo de Internet o de la red local, si la tiene. 

3. Si el equipo no puede arrancar desde su disco duro (su equipo 
presenta un error al encenderlo), intente arrancar el sistema en Modo a 
prueba de fallos o con el disquete de emergencia de Microsoft Windows 
creado cuando instal· el sistema operativo. 

4. Antes de nada, haga una copia de seguridad de su trabajo en soportes 
extra²bles (disquete, CD/DVD, disco de memoria flash, etc.). 

5. Instale Kaspersky Internet Security, si no lo ha hecho antes.  

6. Actualice las bases de datos y los m·dulos de aplicaci·n (ver 5.7  en la 
p§gina  67). Si es posible, recupere las actualizaciones por Internet 
desde un equipo no infectado, en casa de un amigo, en un locutorio 
Internet o en el trabajo. Lo mejor es utilizar un equipo diferente, porque 
si se conecta a Internet con un equipo infectado, corre el riesgo de que 
el virus env²e informaci·n importante a los malhechores o que el virus 
se propague a todas las direcciones de su libreta. Por ello, si sospecha 
que su equipo est§ infectado, debe inmediatamente desconectarlo de 
Internet. Las actualizaciones de firmas de amenazas en disquete 
tambi®n se pueden obtener de Kaspersky Lab o de sus distribuidores 
para actualizar con ellos el programa. 

7. Seleccione el nivel de seguridad recomendado por los expertos de 
Kaspersky Lab. 

8. Ejecute un an§lisis completo del equipo (ver 5.3 p§g.  63).  

1.6.  Prevención de la infección  

Ninguna medida, por muy segura o prudente que sea, puede garantizarle la 
protecci·n al 100% de su equipo contra virus y troyanos pero, con este conjunto 
de reglas en mente, reducir§ significativamente la probabilidad de ataques de 
virus y el grado de los posibles da¶os. 

Uno de los m®todos b§sicos para luchar contra los virus es, como en medicina, 
saber prevenir a tiempo. Las medidas de prevenci·n para equipos comprenden 
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un n¼mero muy reducido de reglas que le permitir§n disminuir significativamente 
la probabilidad de verse infectado por un virus y perder sus datos. 

A continuaci·n enumeramos una lista de reglas b§sicas de seguridad que, si las 
aplica, ayudar§n a reducir los riesgos de ataques por virus. 

Regla nÜ 1: Utilice un software antivirus y programas de seguridad Internet. Para 

ello: 

¶ Instale Kaspersky Internet Security tan pronto como pueda. 

¶ De forma regular (ver 5.7 p§g.  67) actualice las bases de aplicaci·n del 
programa. En caso de epidemias v²ricas, las actualizaciones de las 
bases de aplicaci·n se producen varias veces al d²a a partir de los 
servidores de Kaspersky Lab, actualizados inmediatamente. 

¶ Establezca la configuraci·n recomendada por Kaspersky Lab para su 
equipo. La protecci·n estar§ funcionando continuamente en cuanto 
encienda el equipo y esto har§ m§s dif²cil la penetraci·n de virus en su 
equipo. 

¶ Seleccione la configuraci·n recomendada por los expertos de 
Kaspersky Lab para el an§lisis completo y planifique an§lisis al menos 
una vez por semana. Si no ha instalado el componente Firewall, le 
recomendamos hacerlo para proteger su equipo cuando utiliza Internet. 

Regla nÜ 2: Tenga cuidado cuando copia datos nuevos en su equipo: 

¶ Analice todas las unidades de discos extra²bles (disquetes, CD/DVD y 
tarjetas de memoria, etc.) antes de utilizarlos (ver 5.5 p§g.  65).  

¶ Trate el correo con precauci·n. No abra ning¼n archivo que le llegue 
por correo si no est§ realmente seguro de estar esper§ndolo, incluso si 
se lo env²a una persona que conoce.  

¶ Tenga cuidado con la informaci·n obtenida en Internet. Si alg¼n sitio 
Internet le sugiere instalar un nuevo programa, compruebe que dispone 
de un certificado de seguridad.  

¶ Si descarga un archivo ejecutable de Internet o de la red local, 
aseg¼rese de analizarlo con Kaspersky Internet Security. 

¶ Sea prudente cuando visita sitios Internet. Muchos sitios est§n 
infectados por peligrosos virus en secuencias de comandos y por 
gusanos de Internet.  

Regla nÜ 3: Preste especial atenci·n a la informaci·n de Kaspersky Lab.  

En la mayor²a de los casos, Kaspersky Lab le informa de una nueva crisis 
antes de alcanzar su mayor virulencia. El riesgo correspondiente de 
infecci·n sigue siendo bajo, y puede protegerse contra nuevas 
infecciones al descargar bases actualizadas de la aplicaci·n. 
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Regla nÜ 4: No conf²e en mensajes ficticios acerca de virus, como software de 

broma y mensajes acerca de amenazas de infecci·n. 

Regla nÜ 5: Utilice la herramienta Microsoft Windows Update e instale 

regularmente las actualizaciones del sistema operativo Microsoft Windows. 

Regla nÜ 6: Compre copias legales de software en distribuidores oficiales. 

Regla nÜ 7: Limite el n¼mero de personas que tienen acceso a su equipo. 

Regla nÜ 8: Reduzca el riesgo de consecuencias desagradables en caso de 
posible infecci·n: 

¶ Haga copias de seguridad regulares de sus datos. Si pierde sus datos, 
podr§ restaurar el sistema con relativa facilidad a partir de sus copias 
de seguridad. Guarde los disquetes, CD/DVD, tarjetas de memoria 
flash y otros medios de almacenamiento del software de distribuciones 
y otras informaciones importantes en un lugar seguro.  

¶ Cree un Disco de emergencia (ver 19.4 p§g.  289) que le permita 
arrancar el equipo con un sistema operativo limpio.  

Regla nÜ 9: Revise la lista del software instalado en su equipo con regularidad. 
Esto puede hacerlo con el servicio Agregar o quitar programas del Panel 
de Control o simplemente examinando el contenido de la carpeta Archivos 
de programa. Es posible que se encuentre con software instalado sin su 

consentimiento en su equipo, por ejemplo, mientras navegaba por Internet o 
instalaba otro programa. Programas como esos son casi siempre software 
de riesgo. 



 

CAPÍTULO 2.  KASPERSKY 

INTERNET SECURITY 7. 0 

Kaspersky Internet Security 7.0 es una nueva generaci·n de productos de 
seguridad para los datos. 

Lo que realmente diferencia Kaspersky Internet Security 7.0 de otro software, 
incluso de otros productos Kaspersky Lab, es su acercamiento polivalente a la 
seguridad de los datos en el equipo del usuario. 

2.1.  Novedades de Kaspersky 

Internet Security 7.0  

Kaspersky Internet Security 7.0 (llamado a continuaci·n "Kaspersky Internet 
Security" o "el programa") es b§sicamente una nueva forma de tratar el 
problema de la seguridad de los datos. La caracter²stica principal del programa 
es la unificaci·n y mejora notable de las caracter²sticas existente en todos los 
productos comercializados, en una soluci·n de protecci·n ¼nica. El programa 
ofrece protecci·n contra virus, ataques de correo no deseado e intrusiones de 
piratas. M·dulos nuevos aportan protecci·n contra amenazas desconocidas y 
ciertos tipos de fraude por Internet, as² como la posibilidad de controlar el 
acceso del usuario a Internet. 

No ser§ necesario instalar varios programas en su equipo para disponer de 
seguridad total. Es suficiente instalar Kaspersky Internet Security 7.0.  

Su protecci·n integral controla todas la v²as de datos entrantes y salientes. La 
configuraci·n flexible de todos los componentes de aplicaci·n permite ajustar al 
m§ximo Kaspersky Internet Security a las necesidades de cada usuario. La 
configuraci·n del programa puede realizarse desde un mismo lugar.  

Presentamos a continuaci·n las nuevas caracter²sticas de Kaspersky Internet 
Security 7.0. 

Nuevas caracter²sticas de protecci·n 

¶ Kaspersky Internet Security le protege contra programas 
malintencionados conocidos y aquellos que todav²a no han sido 
descubiertos. El componente de Defensa proactiva (ver Cap²tulo 
10 p§g. 132) es la principal ventaja del programa. Est§ dise¶ado para 
analizar el comportamiento de las aplicaciones instaladas en su equipo, 
supervisar los cambios en el Registro del sistema y luchar contra 
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amenazas ocultas. El componente utiliza un analizador heur²stico 
capaz de detectar y registrar varios tipos de programas 
malintencionados, que le permite anular las acciones malignas y 
restaurar el sistema al estado anterior a los da¶os. 

¶ El programa protege a los usuarios contra procesos ocultos (rootkits) y 
marcadores telef·nicos; bloquea pancartas publicitarias (banners) 
ventanas emergentes y secuencias de comandos mal®volas 
descargadas de sitios Web; detecta sitios con anzuelos (phishing) y 
protege a los usuarios contra la transmisi·n no autorizada de datos 
confidenciales (contrase¶as para conexiones Internet, correo o 
servidores ftp). 

¶ La tecnolog²a del componente Antivirus de archivos ha sido mejorada 
para reducir la carga del procesador y de los subsistemas de disco y 
mejorar la velocidad de los an§lisis con las tecnolog²as iChecker e 
iSwift. Al trabajar de este modo, el programa evita tener que realizar 
an§lisis repetidos de los archivos. 

¶ El proceso de an§lisis se ejecuta ahora en segundo plano, lo que 
permite al usuario seguir trabajando con el equipo. Si se produce una 
petici·n simult§nea de recursos, el an§lisis antivirus se detiene hasta 
que termine la operaci·n del usuario y contin¼a de nuevo en el punto 
donde se detuvo. 

¶ Tareas individualizadas permiten analizar zonas cr²ticas del equipo y 
objetos de inicio, cuya infecci·n podr²a causar serios problemas, as² 
como detectar procesos ocultos (rootkits) que disimulan software 
da¶ino en su sistema. Puede configurar estas tareas para que se 
ejecuten cada vez que se inicia el sistema. 

¶ La protecci·n del correo contra programas malintencionados y correo 
no deseado ha sido mejorada significativamente. El programa analiza 
los mensajes enviados por los protocolos siguientes en busca de virus 
y de mensajes no deseados: 

¶ IMAP, SMTP, POP3, sin tener en cuenta el cliente de correo 
utilizado; 

¶ NNTP (s·lo an§lisis antivirus), sin tener en cuenta el cliente de 
correo; 

¶ Independiente del protocolo (MAPI, HTTP), mediante el uso de 
complementos para Microsoft Office Outlook y The Bat! 

¶ Complementos especiales est§n disponibles para los clientes de correo 
m§s utilizados como Microsoft Office Outlook, Microsoft Outlook 
Express (Windows Mail) y The Bat!. Permiten llevar la protecci·n 
antivirus y antispam directamente al cliente de correo. 
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¶ El componente Anti-Spam es capaz de aprender mientras trabaja con 
los mensajes de la bandeja de entrada, tomando en cuenta c·mo 
controla su propio correo y ofreciendo una flexibilidad m§xima en la 
configuraci·n de la detecci·n del correo no deseado. La funci·n de 
autoaprendizaje descansa sobre el algoritmo iBayes. Puede crear listas 
blancas y negras de remitentes y de frases para clasificar un mensaje 
como indeseado. 

El componente Anti-Spam utiliza una base de anzuelos, capaz de filtrar 
los correos dise¶ados para conseguir informaci·n bancaria 
confidencial. 

¶ El programa filtra el tr§fico entrante y saliente, rastrea y bloquea las 
amenazas y los ataques m§s comunes de la red y le permite 
conectarse a Internet en modo invisible. 

¶ Cuando trabaja con redes, tambi®n puede definir en cu§les conf²a al 
100% y cu§les deben ser supervisada con absoluto rigor. 

¶ La funci·n de notificaci·n al usuario (ver 19.9.1 p§g. 303) ha sido 
ampliada para algunos eventos que se producen durante el 
funcionamiento del programa. Puede elegir el m®todo de notificaci·n de 
cada uno de estos eventos: correos, sonidos, mensajes emergentes. 

¶ El programa es ahora capaz de analizar el tr§fico que utiliza el 
protocolo SSL. 

¶ Las nuevas caracter²sticas incluyen la tecnolog²a de autoprotecci·n de 
la aplicaci·n, la protecci·n contra el acceso remoto no autorizado a los 
servicios de Kaspersky Internet Security y la protecci·n con contrase¶a 
de la configuraci·n del programa. Estas caracter²sticas evitan las 
desactivaci·n de la protecci·n por programas malintencionados, piratas 
o, usuarios no autorizados. 

¶ Se incluye la opci·n de crear un disco de emergencia. Con este disco, 
puede rearrancar el sistema operativo despu®s del ataque de un virus y 
analizarlo en busca de objetos malignos. 

¶ Un nuevo componente de Kaspersky Internet Security, el Control 
parental, permite a los usuarios controlar el acceso del equipo a 
Internet. Esta caracter²stica autoriza o proh²be al usuario el acceso a 
determinados recursos Internet. Este componente tambi®n ofrece la 
posibilidad de limitar el tiempo de conexi·n. 

¶ Un nuevo agente de noticias ha sido incluido. Este m·dulo est§ 
dise¶ado para la entrega en tiempo real de noticias de Kaspersky Lab. 

¶ Se incluye soporte para la versi·n 6 del protocolo IP (IPv6). 
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Nuevas caracter²sticas de la interfaz de aplicaci·n 

¶ La nueva interfaz de Kaspersky Internet Security simplifica y facilita el 
uso de las funciones del programa. Asimismo, para modificar la 
apariencia del programa puede crear y utilizar sus propias im§genes y 
combinaciones de color. 

¶ El programa le proporciona regularmente consejos mientras lo utiliza: 
Kaspersky Internet Security muestra mensajes de informaci·n acerca 
del nivel de protecci·n e incluye una secci·n de Ayuda completa. Un 
Asistente de seguridad integrado en la aplicaci·n ofrece una vista 
completa del estado de protecci·n del equipo y permite encontrar 
directamente la soluci·n a los problemas. 

Nuevas caracter²sticas de actualizaci·n del programa 

¶ Esta versi·n de la aplicaci·n introduce un nuevo procedimiento de 
actualizaci·n mejorado: Kaspersky Internet Security comprueba 
autom§ticamente si est§n disponibles nuevos paquetes de 
actualizaci·n. Cuando detecta la presencia de nuevas actualizaciones, 
las descarga e instala en el equipo. 

¶ Las descargas son incrementales, ignorando los archivos que ya han 
sido descargados. Esto permite reducir el tr§fico de descarga para 
actualizaciones a la d®cima parte. 

¶ Las actualizaciones son descargadas desde el origen m§s eficiente.  

¶ Puede evitar usar un servidor proxy, descargando las actualizaciones 
del programa desde un origen local. Esto reduce notablemente el 
tr§fico del servidor proxy. 

¶ Una funci·n para deshacer las actualizaciones ha sido implementada, 
para recuperar la versi·n anterior de las bases de aplicaci·n en caso 
de producirse da¶os o errores durante la copia de archivos. 

¶ Se incluye una nueva caracter²stica que permite distribuir las 
actualizaciones a una carpeta local donde otros equipos de la red 
pueden recuperarlas, para reducir el tr§fico Internet. 

2.2.  Elementos de defensa de 

Kaspersky Internet Security  

Kaspersky Internet Security est§ dise¶ado pensando en las posibles fuentes de 
amenazas. Dicho de otro modo, cada amenaza est§ controlada por separado 
por un componente de programa, que supervisa y toma las acciones necesarias 
para prevenir sus efectos malintencionados en los datos del usuario. Esta 
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organizaci·n flexible del sistema permite configurar con facilidad cualquiera de 
los componentes y ajustar ®stos a las necesidades espec²ficas de un usuario en 
particular, o de toda la organizaci·n. 

Kaspersky Internet Security incluye: 

¶ Componentes de protecci·n en tiempo real (ver 2.2.1  en la p§gina  26) 
que ofrecen protecci·n en tiempo real de las transferencias y de las 
rutas de entrada de todos los datos, en su equipo. 

¶ Tareas de an§lisis antivirus (ver 2.2.2  en la p§gina  29) utilizadas para 
analizar archivos, carpetas, unidades o zonas individuales en busca de 
virus, o para realizar un an§lisis completo del equipo. 

¶ Actualizaciones (ver 2.2.3  en la p§gina  29) para asegurar la puesta al 
d²a de los m·dulos internos de aplicaci·n y de las bases de datos 
utilizadas para buscar software malintencionado, detectar ataques de 
piratas y filtrar correo indeseado. 

2.2.1.  Componentes de protección en 

tiempo real  

Los siguientes componentes de protecci·n proporcionan la defensa en tiempo 
real de su equipo: 

Antivirus de archivos  

Un sistema de archivos puede contener virus y otros programas peligrosos. 
Los programas malintencionados pueden mantenerse dentro del sistema de 
archivos durante a¶os despu®s de haber sido introducidos alg¼n d²a con un 
disquete o por Internet, sin manifestarse de ning¼n modo. Pero basta con 
abrir el archivo infectado o, por ejemplo, intentar copiarlo a un disco para 
activar el virus instant§neamente.  

Antivirus de archivos que supervisa el sistema de archivos del equipo. 
Analiza todos los archivos que pueden ser abiertos, ejecutados o guardados 
en su equipo y en todas las unidades de disco asociadas. El programa 
intercepta cada intento de acceso a un archivo y analiza dicho archivo en 
busca de virus conocidos, s·lo es posible seguir usando el archivo si no 
est§ infectado o ha sido neutralizado por el componente Antivirus de 
archivos. Si no es posible reparar un archivo por cualquier raz·n, se 
eliminar§ y una copia del archivo se guardar§ en el Respaldo 
(ver 19.2 p§g. 268), o desplazado a cuarentena (ver 19.1 en la p§gina  264). 

Antivirus del correo 

El correo es ampliamente utilizado por los piratas para difundir programas 
malintencionados, y uno de los medios m§s comunes de propagaci·n de 
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gusanos. Es por ello extremadamente importante supervisar todos los 
mensajes de correo electr·nico.  

El componente Anti-Virus del correo analiza todos los correos entrantes y 
salientes de su equipo. Analiza los mensajes en busca de programas 
malintencionados, y s·lo los distribuye a su destinatario cuando no contiene 
objetos peligrosos. 

Antivirus Internet 

Cuando visita algunos sitios Web, se arriesga a provocar una infecci·n en 
su equipo, por virus instalados mediante secuencias de comandos 
ejecutadas en estas p§ginas Web, as² como por descargas de objetos 
peligrosos. 

El componente Antivirus Internet, especialmente dise¶ado para combatir 
estos riesgos, intercepta y bloquea las secuencias de comandos de sitios 
Internet que suponen una amenaza, y supervisa en profundidad todo el 
tr§fico HTTP. 

Defensa proactiva 

El n¼mero de programas malintencionados crece cada d²a. Estos 
programas se vuelven cada vez m§s complejos, al combinar varios tipos de 
amenazas y al alterar sus v²as de propagaci·n. Son cada vez m§s dif²ciles 
de detectar.  

Para detectar un nuevo programa malintencionado antes de darle tiempo a 
causar da¶os, Kaspersky Lab ha desarrollado un componente especial: la 
Defensa proactiva. Est§ dise¶ado para vigilar y analizar el comportamiento 
de todos los programas instalados en su equipo. Kaspersky Internet 
Security decide, en funci·n de sus acciones si un programa es 
potencialmente peligroso. La defensa proactiva protege su equipo a la vez 
contra virus conocidos y otros nuevos que todav²a no han sido descubiertos. 

Antiesp²a 

Varios fraudes en l²nea han aparecido recientemente (anzuelos, 
automarcadores, robos de datos confidenciales como usuarios y 
contrase¶as). Estas acciones pueden causar da¶os financieros. 

El componente Antiesp²a rastrea y bloquea los intentos de fraude en l²nea 
en su equipo. Por ejemplo, este componente impedir§ los intentos de 
automarcaci·n telef·nica no autorizados, analizar§ las p§ginas Web en 
busca de anzuelos (phishing), interceptar§ el acceso o las descargas de 
datos no permitidas.  
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Firewall 

Para penetrar en su equipo, los piratas utilizan cualquier posible agujero de 
seguridad, puede ser una conexi·n de red, la transmisi·n de datos de 
equipo a equipo, etc. 

El componente Firewall est§ dise¶ado para proteger su equipo mientras 
navega en Internet y otras redes. Supervisa las conexiones entrantes y 
salientes, explora los puertos y los paquetes de datos. 

Adem§s, el componente Firewall bloquea las intrusiones no deseadas 
(publicidad y ventanas emergentes), con lo que se reduce el tr§fico Internet 
de bajada y le ahorra tiempo al usuario. 

Anti-Spam 

Si bien no constituye una amenaza directa al equipo, el correo no deseado 
aumenta la carga de los servidores de correo, satura su buz·n y consume 
su tiempo, con el consiguiente perjuicio econ·mico. 

El componente Anti-Spam se instala como un complemento del cliente de 
correo equipo y analiza todo el correo entrante en busca de contenidos 
indeseados. El componente se¶ala todos los correos indeseados con un 
encabezado especial. Es posible configurar la forma en que el componente 
Anti-Spam procesa el correo no deseado (eliminar autom§ticamente, mover 
a una carpeta especial, etc.). 

Control parental  

Una de las caracter²sticas de Internet es la ausencia de censura, que 
permite a muchos sitios Web difundir informaci·n ilegal o no deseada, o 
contenidos destinados al p¼blico adulto. Otros muchos sitios Web aparecen 
cada d²a con contenidos racistas, pornograf²a, violencia, sobre el uso de 
armas y drogas il²citas. Estos sitios suelen adem§s contener un gran 
n¼mero de programas malintencionados que se ejecutan en su propio 
equipo cuando los visita. 

La restricci·n de acceso a estos sitios Web, en especial para menores, es 
una nueva tarea esencial para el software de seguridad. 

Control parental: es un componente dise¶ado para controlar el acceso del 
usuario a determinados sitios de Internet. Incluye sitios con contenidos 
cuestionables o cualquier otro que el usuario puede elegir dentro de la 
configuraci·n de Kaspersky Internet Security. El control se ejerce no s·lo 
sobre el contenido de los recursos solicitados, sino tambi®n sobre el tiempo 
que se pasa navegando. El acceso Internet puede autorizarse en ciertas 
horas y puede definirse un l²mite al tiempo total en l²nea, sobre un periodo 
de 24 horas. 
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2.2.2.  Tareas de análisis antivirus  

Adem§s de supervisar constantemente todas las v²as de penetraci·n de los 
programas malintencionados, es extremadamente importante analizar con 
regularidad su equipo. Esto es indispensable para detener la propagaci·n de 
programas malintencionados no detectados por los componentes de protecci·n 
en tiempo real, debido al nivel bajo de protecci·n seleccionado o por otras 
razones. 

Kaspersky Internet Security ofrece las siguientes tareas de an§lisis antivirus: 

Zonas cr²ticas 

An§lisis antivirus de todas las zonas cr²ticas del equipo. Se incluyen estos 
elementos: memoria del sistema, objetos de inicio del sistema, registro de 
inicio maestro, carpetas del sistema Microsoft Windows. El objetivo es 
detectar con rapidez los virus activos en el sistema sin ejecutar un an§lisis 
del equipo completo. 

Mi PC 

Busca virus en su equipo mediante un an§lisis completo de todos los 
discos, de la memoria y de los archivos. 

Objetos de inicio 

Analiza todos los programas de inicio autom§tico que se cargan al arrancar 
el sistema, as² como la memoria y los sectores de arranque de los discos 
duros. 

B¼squeda de procesos ocultos 

Analiza el equipo en busca de procesos ocultos (rootkits) que disimulan 
programas malintencionados en el sistema operativo. Son herramientas que 
se infiltran en el sistema, ocultando tanto su presencia como la de otros 
procesos, carpetas y claves de Registro de otros programas 
malintencionados definidos en la configuraci·n del proceso. 

Tambi®n tiene la opci·n de crear otras tareas de an§lisis antivirus y definir su 
planificaci·n. Por ejemplo, puede crear una tarea de an§lisis de buzones de 
correo que se ejecute una vez a la semana y otra que ejecute un an§lisis 
antivirus de la carpeta Mis documentos. 

2.2.3.  Ac tualizar  

Para estar siempre protegido contra cualquier ataque, estar listo para eliminar un 
virus o cualquier otro programa peligroso, Kaspersky Internet Security cuenta 
con soporte en tiempo real. El componente de actualizaci·n est§ precisamente 
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dise¶ado para ello. Es responsable de la actualizaci·n de las bases y de los 
m·dulos de aplicaci·n utilizados por Kaspersky Internet Security. 

El servicio de distribuci·n de actualizaciones puede guardar las bases y m·dulos 
de programa descargados desde los servidores de Kaspersky Lab en una 
carpeta loca y, a continuaci·n, dar acceso a los dem§s equipos de la red para 
reducir el tr§fico Internet. 

2.2.4.  Herramientas del programa  

Kaspersky Internet Security incluye un cierto n¼mero de herramientas de 
soporte, dise¶adas para ofrecer protecci·n en tiempo real, aumentar las 
posibilidades del programa y ayudarle mientras lo utiliza. 

Informes y archivos de datos 

Durante su ejecuci·n, la aplicaci·n genera un informe sobre todos los 
componente de protecci·n en tiempo real, todas las tareas de an§lisis 
antivirus y las actualizaciones de la aplicaci·n. Contiene informaci·n sobre 
las operaciones completadas y el resultado de las mismas. Los detalles 
sobre cualquier componente de Kaspersky Internet Security est§n 
disponibles en la caracter²stica de Informes. En caso de problema, puede 

enviar estos informes a Kaspersky Lab para ser examinados por nuestros 
especialistas y recibir asistencia lo antes posible.  

Kaspersky Internet Security coloca todos los objetos sospechosos en una 
zona especial llamada Cuarentena, donde son almacenados en formato 

cifrado, para proteger el equipo contra cualquier infecci·n. Es posible 
analizar estos objetos en busca de virus, restaurarlos a su ubicaci·n de 
origen o eliminarlos. Los objetos pueden moverse a cuarentena 
manualmente. Todos los objetos encontrados que fueron reparados durante 
el an§lisis son restaurados autom§ticamente a su ubicaci·n de origen. 

La zona de respaldo conserva copias de objetos desinfectados o eliminados 
por la aplicaci·n. Estas copias se crean por si es necesario restaurar los 
objetos o para reconstituir el desarrollo de su infecci·n. Tambi®n las copias 
de respaldo se conservan en formato cifrado para proteger el equipo contra 
cualquier infecci·n. Un objeto respaldado puede ser restaurado a su 
ubicaci·n de origen o eliminado. 

Activaci·n  

Cuando adquiere Kaspersky Internet Security, acepta un contrato de 
licencia con Kaspersky Lab que gobierna el uso de la aplicaci·n as² como la 
disponibilidad de actualizaciones de las bases de aplicaci·n y del servicio 
de Soporte t®cnico durante un periodo de tiempo determinado. Los t®rminos 
de uso y otros datos necesarios para que el programa sea completamente 
funcional son suministrados por un archivo llave. 



Kaspersky Internet Security 7.0 31 

La caracter²stica de Activaci·n permite conocer los detalles de la llave que 
utiliza, as² como adquirir una llave nueva.  

Soporte 

Todos los usuarios registrados de Kaspersky Internet Security pueden 
beneficiarse de nuestro servicio de soporte t®cnico. Para saber d·nde 
exactamente puede obtener soporte t®cnico, utilice la caracter²stica de 
Soporte. 

Estos v²nculos le dan acceso al foro de usuarios de Kaspersky Lab, y le 
permiten enviar sugerencias o un informe de error al Soporte t®cnico, 
mediante un formulario en l²nea especial. 

Tambi®n podr§ tener acceso al Soporte t®cnico en l²nea, a los servicios de 
su espacio personal y, por supuesto, nuestro personal est§ siempre 
dispuesto a ayudarle con Kaspersky Internet Security por tel®fono. 

2.3.  Requisitos hardware y software 

del sistema  

Para ejecutar correctamente Kaspersky Internet Security 7.0, su equipo debe 
cumplir los siguientes requisitos m²nimos:  

Requisitos generales:  

¶ 50 Mb de espacio libre en disco 

¶ Unidad de CD/DVD (para instalar Kaspersky Internet Security 7.0 
desde un CD de instalaci·n)  

¶ Microsoft Internet Explorer 5.5 o superior (para actualizar las bases y 
los m·dulos de aplicaci·n por Internet) 

¶ Microsoft Windows Installer 2.0 

Microsoft Windows 2000 Professional (Servicio Pack 2 o superior), Microsoft 
Windows XP Home Edition, Microsoft Windows XP Professional (Servicio Pack 2 
o superior), Microsoft Windows XP Professional x64 Edition: 

¶ Procesador Intel Pentium 300 MHz o superior (o compatible) 

¶ 128 Mb de RAM 

Microsoft Windows Vista, Microsoft Windows Vista x64:  

¶ Intel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) o superior (o 
compatible) 
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¶ 512 Mb de RAM 

2.4.  Paquetes software  

Puede adquirir la versi·n en paquete de Kaspersky Internet Security en nuestros 
distribuidores o descargarla desde tiendas Internet, incluso en la secci·n eStore 

de www.kaspersky.com. 

Si adquiere la caja del programa, la distribuci·n incluye: 

¶ Un sobre sellado con un CD de instalaci·n que contiene los archivos de 
programa y la documentaci·n en formato PDF 

¶ Una Gu²a del usuario en formato impreso (si se solicit· en el pedido) o 
una Gu²a del producto 

¶ El c·digo de activaci·n del programa, en el sobre del CD de instalaci·n 

¶ El contrato de licencia de usuario final (CLUF) 

Antes de abrir el sobre con el disco de instalaci·n, lea atentamente todo el 
contrato. 

Si adquiere Kaspersky Internet Security en una tienda en l²nea, habr§ copiado el 

producto desde el sitio Internet de Kaspersky Lab (Downloads ­ Product 
Downloads: Descargas de productos). Puede descargar la Gu²a del usuario en 

la secci·n Downloads ­ Documentation (Descargas de documentaci·n). 

Despu®s de realizar el pago, recibir§ un c·digo de activaci·n por correo 
electr·nico. 

El contrato de licencia de usuario final es un contrato legal entre Usted y 
Kaspersky Lab que describe los t®rminos y condiciones de uso del producto que 
acaba de adquirir. 

Lea el contrato atentamente. 

Si no est§ de acuerdo con los t®rminos y condiciones del CLUF, puede devolver 
la caja del producto al distribuidor donde lo compr· y recuperar el dinero 
abonado. En este caso, el sobre con el disco de instalaci·n debe seguir cerrado. 

Si rompe el sello del disco de instalaci·n, significa que acepta todos los t®rminos 
del CLUF. 

http://www.kaspersky.com/
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2.5.  Servicios para usuarios 

registrados  

Kaspersky Lab proporciona a sus usuarios registrados un abanico de servicios 
que les permite sacar todo el partido de Kaspersky Internet Security. 

Despu®s de activar el programa, se convierte en usuario registrado, con acceso 
a los servicios siguientes por el tiempo de licencia: 

¶ Actualizaciones gratuitas cada hora de las bases de aplicaci·n y de 
nuevas versiones del programas 

¶ Consultas acerca de la instalaci·n, configuraci·n y funcionamiento del 
programa, por tel®fono y correo electr·nico 

¶ Notificaciones acerca de nuevas versiones de productos Kaspersky Lab 
y virus nuevos (s·lo para usuarios inscritos a la lista de noticias de 
Kaspersky Lab en el sitio Web del Servicio de soporte t®cnico 
http://support.kaspersky.com/subscribe/) 

Kaspersky Lab no ofrece soporte t®cnico acerca del uso y funcionamiento del 
sistema operativo ni para otros productos que los suyos. 

 

http://support.kaspersky.com/subscribe/


 

CAPÍTULO 3.  INSTALACIÓ N DE 

KASPERSKY INTERNET 

SECURITY 7.0  

Existen varios m®todos para instalar Kaspersky Internet Security 7.0 en un 
equipo: 

¶ de modo interactivo, con el Asistente de instalaci·n de la aplicaci·n 
(ver 3.1  en la p§gina  34); este modo de instalaci·n requiere la 
interacci·n con el usuario; 

¶ en modo desatendido, desde la l²nea de comandos, este tipo de 
instalaci·n no presenta mensajes al usuario (ver 3.3  en la p§gina  50). 

Atenci·n 

Se recomienda cerrar todas las aplicaciones en ejecuci·n antes de instalar 
Kaspersky Internet Security. 

3.1.  Proceso de instalación con el 

Asistente de instalación  

Nota: 

El proceso de instalaci·n de la aplicaci·n a partir de un paquete de instalaci·n 
descargado de Internet es similar al de la instalaci·n desde el CD de 
instalaci·n. 

Para instalar Kaspersky Internet Security en su equipo, inicie el programa de 
instalaci·n (un archivo con la extensi·n *.exe) desde el CD del producto.  

El programa busca el paquete de instalaci·n de la aplicaci·n (un archivo con la 
extensi·n *.msi extensi·n), y si lo encuentra, le ofrece comprobar la presencia 
de versiones m§s recientes de Kaspersky Internet Security en los servidores de 
Kaspersky Lab. Si no encuentra el paquete de instalaci·n, le ofrece descargarlo. 
La instalaci·n comienza despu®s de la descarga. Si el usuario elige no realizar 
la descarga, la instalaci·n continua normalmente. 
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Un Asistente de instalaci·n abre el programa. Cada ventana contiene un 
conjunto de botones para desplazarse por el proceso de instalaci·n. Esta es una 
breve descripci·n de sus funciones: 

¶ Siguiente: acepta una acci·n y se desplaza al paso siguiente de la 

instalaci·n. 

¶ Anterior: regresa al paso previo del proceso de instalaci·n. 

¶ Cancelar: cancela la instalaci·n del producto. 

¶ Terminar: pone fin al proceso de instalaci·n del programa. 

Presentamos a continuaci·n los pasos del proceso de instalaci·n. 

Paso 1. Comprobaci·n de los requisitos de sistema para 
instalar Kaspersky Internet Security 

Antes de instalar el programa en su equipo, el programa de instalaci·n 
comprueba el sistema operativo y los Servicio Packs necesarios para instalar 
Kaspersky Internet Security. Tambi®n busca en su equipo otros programas 
necesarios y comprueba que sus derechos de usuario le permiten instalar el 
software. 

Si alguno de estos requisitos no se cumple, el programa presentar§ un mensaje 
con la informaci·n del error. Le recomendamos instalar cualquier Servicio Packs 
mediante Windows Update, as² como cualquier otro programa necesario antes 

de instalar Kaspersky Internet Security.  

Paso 2. Pantalla de bienvenida del instalador 

Si su equipo cumple todos los requisitos, en cuanto ejecuta el archivo de 
instalaci·n una ventana le informa del inicio de la instalaci·n de Kaspersky 
Internet Security. 

Para continuar la instalaci·n, haga clic en Siguiente. Para cancelar la 
instalaci·n, haga clic en Cancelar. 

Paso 3. Lectura del contrato de licencia de usuario final 

La siguiente ventana contiene el contrato de licencia de usuario final entre Usted 
y Kaspersky Lab. L®alo con atenci·n y si est§ de acuerdo con todos los t®rminos 

y condiciones del contrato, seleccione  Acepto los t®rminos del contrato de 
licencia y haga clic en Siguiente. El proceso de instalaci·n continuar§. Para 
cancelar la instalaci·n, haga clic en Cancelar. 

Paso 4. Selecci·n del tipo de instalaci·n 

En esta etapa, debe seleccionar el tipo de instalaci·n: 

Instalaci·n r§pida. Con esta opci·n, Kaspersky Internet Security se 

instalar§ con la configuraci·n predeterminada recomendada por los 
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especialistas de Kaspersky Lab. Al final de la instalaci·n, se iniciar§ un 
Asistente de activaci·n (ver 3.2.2  en la p§gina  40). 

Instalaci·n personalizada. Con esta opci·n, el programa le invitar§ a 

seleccionar los componentes de aplicaci·n que desea instalar, la 
carpeta de destino as² como activar y configurar la instalaci·n mediante 
un Asistente especial (vea 3.2  en la p§gina  39). 

Con la primera opci·n, la instalaci·n se realiza de forma no interactiva, de forma 
que los pasos descritos a continuaci·n se pasan por alto. En el segundo caso, el 
programa le pide que introduzca o confirme algunos datos. 

Paso 5. Selecci·n de una carpeta de instalaci·n 

El paso siguiente de la instalaci·n de Kaspersky Internet Security sirve para 
indicar donde se instalar§ el programa dentro de su equipo. La ruta 
predeterminada es:  

¶ Para sistemas de 32 bits: <Unidad> ­ Archivos de 

programa ­ Kaspersky Lab ­ Kaspersky Internet Security 7.0 

¶ Para sistemas de 64 bits: <Unidad> ­ Archivos de programa 

(x86) ­ Kaspersky Lab ­ Kaspersky Internet Security 7.0 

Para especificar una carpeta diferente haga clic en el bot·n Examinar y 

seleccione ®sta en la ventana de selecci·n de carpetas, o escriba la ruta de la 
carpeta en el campo disponible. 

Atenci·n 

Recuerde que si especifica manualmente la ruta completa de la carpeta de 
instalaci·n, ®sta no debe superar 200 caracteres ni incluir caracteres especiales. 

Para continuar la instalaci·n, haga clic en Siguiente.  

Paso 6. Selecci·n de los componentes de programa para 
instalar 

Nota: 

Este paso s·lo se produce cuando selecciona la Instalaci·n personalizada. 

Si seleccion· la instalaci·n personalizada, deber§ activar los componentes de 
Kaspersky Internet Security que desea instalar. De forma predeterminada, todos 
los componentes de protecci·n en tiempo real y tareas de an§lisis antivirus 
est§n seleccionados.  

Para activar los componentes que desea instalar, haga clic con el bot·n derecho 
en el icono junto al nombre de componente y seleccione Se instalar§ en la 
unidad de disco duro local en el men¼. Encontrar§ m§s informaci·n acerca de 
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la protecci·n proporcionada por un componente y el espacio en disco necesario 
para la instalaci·n en la parte inferior de la ventana de instalaci·n del programa. 

Si no desea instalar un componente, seleccione La caracter²stica completa no 
estar§ disponible desde el men¼ contextual. Recuerde que si elige no instalar 

un componente, se priva de la protecci·n correspondiente contra un amplio 
espectro de programas peligrosos. 

Despu®s de seleccionar los componentes que desea instalar, haga clic en 
Siguiente. Para restablecer la lista de programas predeterminados, haga clic en 
Restablecer. 

Paso 7. Desactivaci·n del cortafuegos de Microsoft 
Windows 

Este paso s·lo interviene si instala el componente Firewall de Kaspersky 
Internet Security en un equipo que tiene activado el cortafuegos incorporado en 
Microsoft Windows.  

En esta etapa, Kaspersky Internet Security le pregunta si desea desactivar el 
cortafuegos de Microsoft Windows, porque el componente Firewall incluido en 
Kaspersky Internet Security ya cuenta con un cortafuegos completo. 

Si desea utilizar el componente Firewall como protecci·n principal, haga clic en 
Siguiente. El Cortafuegos de Microsoft Windows quedar§ desactivado 

autom§ticamente.  

Si desea utilizar el cortafuegos de Microsoft Windows, seleccione  Mantener 
activo el cortafuegos de Microsoft Windows. Con esta opci·n, se instalar§ el 

cortafuegos de Kaspersky Internet Security, pero quedar§ desactivado para 
evitar conflictos en el programa. 

Paso 8. Utilizaci·n de par§metros de instalaci·n guardados 
previamente  

En este paso, puede especificar si desea importar los anteriores par§metros de 
protecci·n y las bases de aplicaci·n de la versi·n anterior, si las conserv· antes 
de desinstalar Kaspersky Internet Security, incluyendo las bases antispam. 

Examinemos los modos de utilizar estas caracter²sticas con m§s detalle. 

Si una versi·n anterior (o actualizaci·n) de Kaspersky Internet Security estaba 
instalada en su equipo y conserv· las bases de aplicaci·n, podr§ importar ®stas 

para la nueva versi·n. Para ello, active la casilla  Bases de aplicaci·n. Las 

bases de datos distribuidas con la aplicaci·n no se copiar§n a su equipo. 

Para utilizar los par§metros de protecci·n de una versi·n anterior guardados en 

su equipo, active la casilla  Par§metros de ejecuci·n del programa. 
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Recomendamos tambi®n utilizar las bases antispam si las conserv· al 
desinstalar una versi·n anterior. Esto le permite no tener que ejecutar el 
Asistente de aprendizaje del componente Anti-spam. Para aprovechar las bases 

de datos existentes, active la casilla  Bases antispam. 

Paso 9. B¼squeda de otros programas antivirus 

En este paso, el programa de instalaci·n busca otros productos antivirus 
instalados en su equipo, incluyendo productos de Kaspersky Lab, que podr²an 
plantear problemas de compatibilidad con Kaspersky Internet Security. 

El programa de instalaci·n presenta en pantalla la lista de estos programas. El 
programa le pregunta si desea desinstalarlos antes de continuar con la 
instalaci·n. 

Puede optar por la desinstalaci·n manual o autom§tica bajo la lista de 
aplicaciones antivirus detectadas. 

Si la lista de programas antivirus incluye Kaspersky Internet Security 6.0, antes 
de desinstalarlo manualmente, le recomendamos hacer una copia del archivo 
llave, porque tambi®n puede servirle de llave para Kaspersky Internet Security 
7.0. Tambi®n le recomendamos conservar los objetos en Cuarentena y 
Respaldo. Estos objetos ser§n movidos autom§ticamente a la cuarentena y 
respaldo de Kaspersky Internet Security, donde podr§ seguir operando con 
ellos. 

Si Kaspersky Internet Security 6.0 ha sido desinstalado autom§ticamente, los 
datos para la activaci·n se guardan estar§n guardados y recuperados durante la 
instalaci·n de la versi·n 7.0. 

Atenci·n 

Kaspersky Internet Security 7.0 reconoce igualmente los archivos llave de la 
versi·n 6.0 y de la versi·n 7.0. Las llaves utilizadas para aplicaciones de la 
versi·n 5.0 no son compatibles. 

Para continuar la instalaci·n, haga clic en Siguiente. 

Paso 10. Fin de la instalaci·n del programa 

En este paso, el programa le invita a concluir la instalaci·n del programa en su 
equipo.  

No recomendamos desactivar la casilla  Activar la autoprotecci·n antes de 
instalar cuando instala Kaspersky Internet Security por primera vez. Al activar 

los m·dulos de protecci·n, podr§ anular correctamente la instalaci·n del 
programa en caso de producirse errores durante la operaci·n. Si est§ 
reinstalando el programa, le recomendamos desactivar esta casilla. 
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Si instala la aplicaci·n de forma remota mediante Escritorio remoto de 

Windows, le recomendamos desactivar la casilla  Activar la 
autoprotecci·n antes de instalar. En otro caso, el proceso de instalaci·n 

podr²a no completarse o hacerlo incorrectamente. 

Para continuar la instalaci·n, haga clic en Siguiente. 

Atenci·n 

Cuando instala los componentes Internet de Kaspersky Anti-Virus que 
interceptan el tr§fico de red, las conexiones de red actuales se interrumpen. La 
mayor²a de estas conexiones se restablecen tras un momento. 

Paso 11.  Fin del proceso de instalaci·n 

La ventana Completar Instalaci·n contiene informaci·n para terminar el 

proceso de instalaci·n de Kaspersky Internet Security.  

Si la instalaci·n termin· con ®xito, un mensaje en pantalla le indicar§ que 
reinicie su equipo. Despu®s de reiniciar el sistema, el Asistente de instalaci·n de 
Kaspersky Internet Security se abrir§ autom§ticamente. 

Si no es necesario reiniciar el sistema para terminar la instalaci·n, haga clic en 
Siguiente para abrir el Asistente de configuraci·n.  

3.2.  Asistente de configuración  

El Asistente de configuraci·n de Kaspersky Internet Security 7.0 for Windows 
Workstations se inicia tras finalizar la instalaci·n de la aplicaci·n. Le permite 
definir una primera configuraci·n de los par§metros del programa en funci·n de 
las caracter²sticas y utilizaci·n de su equipo. 

La interfaz del Asistente de instalaci·n est§ dise¶ada como la de un Asistente 
de Microsoft Windows est§ndar y consta de varios pasos: puede desplazarse 
por ellos con los botones Anterior y Siguiente, o salir con Terminar. El bot·n 
Cancelar interrumpe el Asistente en cualquier punto. 

Puede pasar por alto esta etapa de configuraci·n inicial despu®s de instalar el 
programa, cerrando la ventana del Asistente. M§s adelante, puede ejecutarlo de 
nuevo desde la interfaz del programa para restaurar la configuraci·n 
predeterminada de Kaspersky Internet Security (ver 19.9.4 p§g. 311).  
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3.2.1.  Utilizar objetos guardados con la 

versión 5.0  

Esta ventana del Asistente se muestra cuando instala la aplicaci·n por encima 
de Kaspersky Anti-Virus 5.0. El programa le invita a seleccionar los datos de la 
versi·n 5.0 que desea importar en la versi·n 7.0. Se incluyen los archivos de 
cuarentena o respaldo o los par§metros de protecci·n. 

Para utilizar esta informaci·n en la versi·n 7.0, active las casillas necesarias. 

3.2.2.  Activación del programa  

Antes de activar el programa, aseg¼rese de que la configuraci·n de hora y fecha 
del equipo corresponde con la actual. 

El proceso de activaci·n consiste en instalar un llave que Kaspersky Internet 
Security utiliza para comprobar la licencia de uso de la aplicaci·n y su fecha de 
caducidad. 

La llave de licencia contiene la informaci·n del sistema necesaria para el 
funcionamiento de todas las caracter²sticas del programa as² como otros datos: 

¶ informaci·n de soporte (qui®n ofrece asistencia y d·nde obtenerla); 

¶ nombre, n¼mero y fecha de caducidad de la llave. 

3.2.2.1.  Selecc ión de un método de activación 

del programa  

Dependiendo de si ya dispone de una llave de licencia para Kaspersky Internet 
Security o necesita obtener una desde el servidor de Kaspersky Lab, dispone de 
varias opciones para activar el programa: 

 Activar con c·digo de activaci·n. Seleccione esta opci·n de activaci·n si 

ha adquirido la versi·n completa del programa y recibi· un c·digo de 
activaci·n. Este c·digo de activaci·n le facilita un archivo llave que le da 
acceso a todas las funciones de la aplicaci·n durante el plazo real previsto 
por el contrato de licencia. 

 Activar la versi·n de prueba. Seleccione esta opci·n de activaci·n si desea 

instalar la versi·n de evaluaci·n del programa antes de tomar la decisi·n de 
adquirir la versi·n comercial. Recibir§ una llave de licencia gratuita para un 
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tiempo de evaluaci·n limitado definido en el contrato de licencia 
correspondiente. 

 Utilizar una llave de licencia existente. Activa la aplicaci·n con el archivo 

llave de licencia de Kaspersky Internet Security 7.0. 

 Activar m§s tarde. Al elegir esta opci·n, se pasa por alto la etapa de 

activaci·n. Kaspersky Internet Security 7.0 quedar§ instalado en su equipo y 
tendr§ acceso a todas las caracter²sticas del programa, salvo las 
actualizaciones (s·lo puede actualizar una vez la aplicaci·n despu®s de 
instalada). 

Atenci·n 

Es obligatoria una conexi·n Internet para la primera de las dos opciones de 
activaci·n. Si en ese momento no dispone de conexi·n Internet, es posible 
realizar la activaci·n m§s tarde (ver Cap²tulo 18  en la p§gina  261) desde la 
interfaz de la aplicaci·n. Tambi®n puede conectarse a Internet desde otro 
equipo y obtener la clave correspondiente al c·digo de activaci·n obtenida al 
registrarse en el sitio Web del soporte t®cnico de Kaspersky Lab. 

3.2.2.2.  Introducción del código de activación  

Para activar el programa, introduzca el c·digo de activaci·n. Si adquiere la 
aplicaci·n en l²nea, recibir§ su llave de licencia por correo electr·nico. Si lo hizo 
en soporte f²sico, el c·digo de activaci·n est§ impreso en el disco de instalaci·n. 

El c·digo de activaci·n es una secuencia de cuatro grupos formados por cinco 
letras o n¼meros cada uno, separados por guiones, sin espacios. Por ejemplo, 
11AA1-11AAA-1AA11-1A111. Observe que el c·digo de activaci·n utiliza el 
juego de caracteres latino. 

Si ya es usuario de Kaspersky Lab registrado en el sitio Web del servicio de 
Soporte t®cnico y posee un n¼mero de cliente y una contrase¶a, active la 

casilla  Ya dispongo de un Id. de cliente y escriba la informaci·n 

correspondiente en la parte inferior de la ventana. 

Si no est§ todav²a registrado, haga clic en Siguiente y deje la casilla sin activar. 

Escriba su n¼mero y contrase¶a de cliente en la parte inferior de la ventana, si 
realiz· el proceso de registro ante Kaspersky Lab y ya dispone de estos datos. 
Deje estos campos vac²os si no est§ registrado todav²a. De este modo, el 
Asistente de activaci·n le solicitar§ sus datos de contacto y realizar§ el registro 
en el paso siguiente. Al terminar el registro, recibir§ un n¼mero y contrase¶a de 
cliente necesarios para beneficiarse del soporte t®cnico. Cuando utiliza el 
Asistente de activaci·n para registrarse, puede ver su n¼mero de cliente en la 
secci·n Soporte en la ventana principal de la aplicaci·n(ver 19.10  en la p§gina  

312). 
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3.2.2.3.  Registro de usuario  

En este paso el Asistente de activaci·n le solicita sus datos de contacto: 
direcci·n de correo electr·nico, pa²s y ciudad de residencia. Esta informaci·n es 
necesaria para que el Soporte t®cnico de Kaspersky Lab pueda identificarle 
como usuario registrado. 

A continuaci·n, el Asistente de activaci·n env²a la informaci·n introducida a un 
servidor de activaci·n, y recibe un identificador de cliente y una contrase¶a para 
acceder a su Espacio personal en el sitio Web del Soporte t®cnico. La 
informaci·n sobre su identificador de cliente est§ disponible en la entrada 
Soporte (ver 19.10  en la p§gina  312) en la ventana principal de la aplicaci·n. 

3.2.2.4.  Obtención de un archivo llave  

El Asistente de configuraci·n se conecta a los servidores de Kaspersky Lab y 
env²a sus datos de registro (el c·digo de activaci·n y su informaci·n personal), 
para su inspecci·n.  

Si el c·digo de activaci·n supera la comprobaci·n, el Asistente recupera un 
archivo llave de licencia. Si instala la versi·n de evaluaci·n del programa, el 
Asistente de configuraci·n recuperar§ una llave de prueba sin c·digo de 
activaci·n. 

El archivo recibido se instalar§ autom§ticamente y se abrir§ la ventana de 
"activaci·n terminada", con informaci·n detallada sobre la llave utilizada. 

Nota 

Cuando selecciona este m®todo de activaci·n, la aplicaci·n no descarga 
ning¼n archivo f²sico con extensi·n *.key desde un servidor, al contrario 
recupera ciertos datos que inscribe dentro del Registro del sistema y dentro del 
sistema de archivos.  

El registro de usuario en el sitio Web de Kaspersky Lab es obligatorio para 
obtener una llave de activaci·n real.  

Si el c·digo de activaci·n no pasa la inspecci·n, aparecer§ un mensaje 
correspondiente en pantalla. Si esto se produce, p·ngase en contacto con el 
distribuidor donde adquiri· el programa para m§s informaci·n. 

3.2.2.5.  Selección de un archivo llave  

Si dispone de un archivo llave de licencia para Kaspersky Internet Security 7.0, 
el Asistente le preguntar§ si desea instalarlo. En ese caso, utilice el bot·n 
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Examinar y seleccione la ruta del archivo (con extensi·n.key) en la ventana de 

selecci·n de archivo. 

Despu®s de instalar con ®xito la llave, la informaci·n actual se muestra en la 
parte inferior de la ventana: titular, c·digo y tipo de llave (comercial, prueba beta, 
evaluaci·n, etc.), y fecha de caducidad. 

3.2.2.6.  Fin de la activación del programa  

El Asistente de configuraci·n le informar§ de que el programa ha sido activado 
con ®xito. Tambi®n muestra la informaci·n de la llave de licencia instalada: 
titular, c·digo y tipo de llave (comercial, prueba beta, evaluaci·n, etc.), y fecha 
de caducidad. 

3.2.3.  Selección de un modo de seguridad  

En esta ventana, el Asistente de configuraci·n le ofrece activar el modo de 
seguridad utilizado por el programa: 

Protecci·n b§sica. Es el valor predeterminado, dise¶ado para la mayor²a 

de los usuarios que no poseen demasiada experiencia en inform§tica o 
en software antivirus. Esto implica que los componentes de aplicaci·n 
est§n definidos con el nivel de seguridad recomendado y que el usuario 
s·lo est§ informado de los eventos peligrosos (detecci·n de un objeto 
maligno, actividad peligrosa, por ejemplo). 

Protecci·n interactiva. Este modo proporciona una defensa m§s 

personalizada de los datos de su equipo que en el modo b§sico. Puede 
rastrear intentos de modificaci·n de la configuraci·n del equipo, 
actividades sospechosas dentro del sistema o comportamientos no 
autorizados en la red. 

Todas las actividades de la lista anterior pueden ser se¶ales de 
programas malintencionados, o el resultado normal del uso de ciertos 
programas en el equipo. Deber§ decidir en cada caso si estas 
actividades deben ser autorizadas o bloqueadas. 

Si elige este modo, especifique de qu® modo debe usarse: 

 Activar el modo aprendizaje del componente Firewall consulta al 

usuario cuando ciertos programas instalados en su equipo intentan 
conectarse a un determinado recurso de red. Puede autorizar o 
bloquear esta conexi·n y configurar una regla antiefracci·n para 
dicho programa. Si desactiva el modo de aprendizaje, el modo 
antiefracci·n se ejecuta con los par§metros de protecci·n m²nimos, 
autorizando el acceso a los recursos de la red para todas las 
aplicaciones.  
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 Supervisa los cambios en el Registro del sistema: pregunta al 

usuario cuando se detecta alg¼n intento de modificaci·n de las 
claves en el Registro del sistema. 

Si la aplicaci·n est§ instalada en un equipo Microsoft Windows XP 
Professional x64 Edition, Microsoft Windows Vista o Microsoft 
Windows Vista x64, los par§metros siguientes del modo interactivo no 
estar§n disponibles. 

 Activar el control de integridad de las aplicaciones: pregunta al 

usuario que confirme la carga de m·dulos en aplicaciones 
supervisadas. 

 Activar la Defensa proactiva ampliada: autoriza el an§lisis de 

cualquier actividad sospechosa dentro del sistema, incluyendo el 
inicio del navegador con par§metros de l²nea de comandos, la 
infiltraci·n en procesos de programas y la interceptaci·n de 
ventanas (este par§metro est§ desactivado de forma 
predeterminada).  

3.2.4.  Configuración de la actualización  

La seguridad de su equipo depende directamente de la actualizaci·n regular de 
las bases y m·dulos de programa. En esta ventana, el Asistente de 
configuraci·n le pide que seleccione el modo de actualizaci·n del programa y 
que configure la planificaci·n. 

 Autom§tico. Kaspersky Internet Security checks comprueba 

autom§ticamente si est§n disponibles nuevos paquetes de actualizaci·n a 
intervalos programados. Los an§lisis pueden ser configurados para 
realizarse con mayor frecuencia durante epidemias de virus, y con menor 
frecuencia el resto del tiempo. Cuando detecta la presencia de nuevas 
actualizaciones, las descarga e instala en el equipo. Es la configuraci·n 
predeterminada. 

 Cada 1 d²a(s). Las actualizaciones se ejecutar§n autom§ticamente de 

acuerdo con la planificaci·n definida. Para configurar las propiedades de 
planificaci·n, haga clic en Cambiar. 

 Manual. Al elegir esta opci·n, tendr§ que ejecutar las actualizaciones del 

programa manualmente. 

Observe que las bases y m·dulos de programa incluidos con el software pueden 
estar ya desfasadas cuando instala el programa. Por ello, le recomendamos 
descargar las ¼ltimas actualizaciones del programa. Para ello, haga clic en 
Actualizar ahora. A continuaci·n Kaspersky Internet Security descargar§ las 

actualizaciones necesarias desde los puntos de actualizaci·n y las instalar§ en 
su equipo. 
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Para configurar las actualizaciones (cambiar el origen de actualizaciones, 
actualizar como otro usuario o descargar las actualizaciones a un origen local), 
haga clic en Configuraci·n. 

3.2.5.  Planificación de un análisis antivirus  

El an§lisis de zonas seleccionadas en su equipo en busca de objetos 
malintencionados es una de las claves para proteger equipo. 

Cuando instala Kaspersky Internet Security, se crean tres tareas 
predeterminadas de an§lisis antivirus. En esta ventana, el Asistente de 
instalaci·n le invita a configurar una tarea de an§lisis: 

Analizar objetos de inicio 

De forma predeterminada, Kaspersky Internet Security analiza 
autom§ticamente los objetos de inicio cuando arranca. Puede configurar los 
par§metros de planificaci·n en otra ventana, haga clic en Cambiar. 

Analizar zonas cr²ticas 

Para poder analizar autom§ticamente las zonas cr²ticas de su equipo 
(memoria del sistema, objetos de inicio, sectores de arranque, carpetas del 
sistema Microsoft Windows), active la casilla apropiada. Para configurar las 
propiedades de planificaci·n, haga clic en Cambiar. 

La configuraci·n predeterminada para este an§lisis autom§tico est§ 
desactivada. 

An§lisis completo del equipo 

Para ejecutar un an§lisis antivirus completo de su equipo autom§ticamente, 
active la casilla correspondiente. Para configurar las propiedades de 
planificaci·n, haga clic en Cambiar. 

De forma predeterminada, la ejecuci·n planificada de esta tarea est§ 
desactivada. Sin embargo, le recomendamos ejecutar un an§lisis antivirus 
completo del equipo inmediatamente despu®s de instalar el programa. 

3.2.6.  Restricciones de acceso al programa  

Kaspersky Internet Security dispone de una opci·n para proteger el programa 
con contrase¶a, dado que muchas personas con diferente nivel de 
conocimientos inform§ticos pueden utilizar el mismo equipo, y muchos 
programas malintencionados podr²an intentar desactivar la protecci·n. El uso de 
una contrase¶a permite proteger el programa contra intentos no autorizados de 
desactivaci·n o modificaci·n de sus par§metros. 
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Para activar la protecci·n con contrase¶a, active la casilla  Activar la 
protecci·n con contrase¶a y complete los campos Nueva contrase¶a y 
Confirmaci·n.  

Debajo, especifique el §rea que desea proteger con contrase¶a: 

 Todas las operaciones (excepto notificaciones de eventos peligrosos). 

Pedir la contrase¶a si el usuario intenta cualquier acci·n en el programa 
salvo en respuesta a notificaciones de detecci·n de objetos peligrosos. 

 Operaciones seleccionadas: 

 Modificaci·n de los par§metros del programa: solicita una contrase¶a 

cuando un usuario intenta guardar los cambios en la configuraci·n del 
programa. 

 Salir del programa: solicita una contrase¶a si un usuario intenta cerrar 

el programa. 

 Detener/Suspender componentes de protecci·n o tareas de an§lisis: 

solicita una contrase¶a cuando un usuario intenta suspender o 
desactivar completamente cualquier componente de protecci·n en 
tiempo real o tarea de an§lisis antivirus. 

3.2.7.  Control de integridad de las 

aplicaciones  

En este paso, el asistente de Kaspersky Internet Security analizar§ las 
aplicaciones instaladas en su equipo (archivos de v²nculos din§micos, firmas 
digitales de fabricantes), calcular§ las sumas de control de los archivos y definir§ 
una lista de programas en lo que es posible confiar desde la perspectiva de 
seguridad antivirus. Por ejemplo, la lista incluir§ autom§ticamente todas las 
aplicaciones firmadas por Microsoft. 

En el futuro, Kaspersky Internet Security utilizar§ los datos del an§lisis de 
estructura de las aplicaciones para evitar la infiltraci·n de c·digo 
malintencionado en m·dulos de aplicaci·n. 

El an§lisis de las aplicaciones instaladas en su equipo puede tomar un cierto 
tiempo. 

3.2.8.  Configuración del componente 

Firewall  

El componente Firewall de Kaspersky Internet Security garantiza su seguridad 
en redes locales y en Internet. En este paso, el Asistente de configuraci·n le 
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pregunta si desea definir una lista de reglas aplicadas por el componente 
Firewall cuando analiza la actividad de red de su equipo. 

3.2.8.1.  Determinación del estado de una zona de 

seguridad  

En este paso, el Asistente de configuraci·n analiza el entorno de red de su 
equipo. Despu®s de analizarlo, todo el espacio de red queda dividido en zonas 
convencionales: 

Internet la Web. En esta zona, Kaspersky Internet Security act¼a como un 

cortafuegos personal. Aplica reglas predeterminadas para paquetes y 
aplicaciones que regulan toda la actividad de red y garantizan una 
seguridad m§xima. No puede cambiar los par§metros de protecci·n 
cuando trabaja en esta zona, quitando la activaci·n del modo invisible 
del equipo para una mayor seguridad.  

Zonas de seguridad: algunas zonas que en general corresponden a 
subredes a las que pertenece su equipo (puede tratarse de subredes 
locales, particulares o del trabajo). Estas zonas son zonas de riesgo 
medio de forma predeterminada. Puede modificar el estado de estas 
zonas en funci·n del grado de confianza que tenga en alguna subred 
as² como configurar reglas para filtrado de paquetes y aplicaciones. 

Se mostrar§ la lista de todas las zonas reconocidas. Cada una va acompa¶ada 
de su descripci·n, su direcci·n y m§scara de subred y un indicador que 
determina si una actividad de red ser§ autorizada o bloqueada por el 
componente Firewall.  

¶ Internet. Es el estado predeterminado atribuido a Internet, ya que 

cuando navega en Internet, su equipo est§ expuesto a todos los tipos 
de amenazas posibles. Este estado se recomienda tambi®n para redes 
que no est§n protegidas por ning¼n programa antivirus, cortafuegos, 
filtros, etc. Cuando este estado est§ activo, el programa garantiza la 
seguridad m§xima en el uso de esta zona, concretamente: 

¶ bloqueo de cualquier actividad de red NetBios dentro de la subred 

¶ reglas de bloqueo para aplicaciones y de filtrado de paquetes que 
autorizan la actividad NetBios dentro de esta subred. 

Incluso despu®s de crear un directorio compartido, la informaci·n 
contenida no estar§ disponible para los usuarios de subredes que 
tengan este indicador. Adem§s, si este indicador aparece para una 
subred determinada, no tendr§ acceso a los archivos e impresoras de 
dicha subred. 



48 Kaspersky Internet Security 7.0 

¶ Red local. El programa asigna este estado a la mayor²a de las zonas 

de seguridad detectadas durante el an§lisis del entorno de red del 
equipo, exceptuando Internet. Se recomienda aplicar este estado a 

zonas con un factor de riesgo medio (por ejemplo, redes locales 
corporativas). Cuando selecciona este estado, el programa autoriza: 

¶ cualquier actividad de red NetBios dentro de la subred 

¶ reglas para aplicaciones y filtrado de paquetes que autorizan la 
actividad NetBios dentro de esta subred. 

Seleccione este estado si desea autorizar el acceso a ciertas carpetas 
de su equipo, pero bloquear cualquier otra actividad exterior.  

¶ De confianza. S·lo es aconsejable aplicar este estado a redes que en 

su opini·n son absolutamente seguras, en las que su equipo no est§ 
expuesto a ataques o intentos de acceso a sus datos. Si selecciona 
este tipo de red, toda la actividad de red queda autorizada. Incluso 
despu®s de seleccionar la m§xima protecci·n y crear reglas de 
bloqueo, ®stas no funcionar§n en el caso de equipos remotos 
pertenecientes a zonas de confianza. 

Puede utilizar el Modo invisible para mejorar la seguridad cuando utiliza redes 
identificadas como Internet. Esta caracter²stica s·lo autoriza la actividad iniciada 

desde su equipo, lo que significa que su equipo se vuelve invisible para su 
entorno. Este modo no afecta al rendimiento de su equipo en Internet. 

No aconsejamos utilizar el Modo invisible si el equipo va ser utilizado como 
servidor (por ejemplo, un servidor de correo o de p§ginas Internet), ya que los 
equipos que intenten conectarse no podr§n saber si el servidor est§ conectado. 

Para cambiar el estado de una zona o para activar o desactivar el modo 
invisible, seleccione la zona en la lista y utilice los v²nculos apropiados en la 
secci·n Descripci·n debajo de la lista. Puede realizar tareas similares, 
modificar direcciones y m§scaras de subred en la ventana Par§metros de zona, 
que se abre al hacer clic en Modificar. 

Puede agregar una nueva zona a la lista mostrada. Para ello, haga clic en 
Refrescar. El componente Firewall buscar§ cualquier posible zona para 

registrarla y si detecta alguna, el programa le invita a seleccionar un estado para 
ella. Adem§s, puede agregar manualmente zonas nuevas a la lista (por ejemplo, 
si conecta su port§til a una nueva red). Para ello, haga clic en Agregar e 
introduzca la informaci·n necesaria en la ventana de Par§metros de zona.  
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Atenci·n 

Las redes con rangos de direcciones similares o mayores pueden ocultar otras 
redes. Las redes ocultas s·lo pueden ser autodetectables. En caso de que la 
lista muestre una red con mayor rango de direcciones, se eliminar§n todas las 
redes ocultadas que el usuario agreg· manualmente. Cualquier par§metro de la 
red m§s amplia se propagar§ a las redes ocultadas. Si se elimina la red m§s 
amplia, las redes ocultadas se separan y heredan los par§metros actuales. 

Para eliminar una red de la lista, haga clic en Eliminar. 

3.2.8.2.  Creación de una lista de aplicaciones de 

red  

El Asistente de instalaci·n analiza el software instalado en su equipo y crea una 
lista de aplicaciones que utilizan una conexi·n de red.  

El componente Firewall crea una regla para controlar la actividad de red de cada 
una de estas aplicaciones. Las reglas se aplican a partir de modelos dise¶ados 
para aplicaciones de red gen®ricas, creados por Kaspersky Lab e incluidos con 
el software. 

Para ver la lista de aplicaciones de red y las reglas correspondientes en la 
ventana de configuraci·n del componente Firewall, haga clic en Aplicaciones. 

Para mayor seguridad, le recomendamos desactivar la cach® de DNS cuando 
utiliza recursos Internet. El b¼fer de DNS reduce dr§sticamente el tiempo de 
conexi·n de su equipo a los recursos Internet deseados, pero es al mismo 
tiempo una vulnerabilidad peligrosa, que los piratas pueden aprovechar para 
organizar fugas de informaci·n que no pueden ser rastreadas con el 
cortafuegos. Por tanto, para aumentar el nivel de seguridad de su equipo, le 
recomendamos desactivar el b¼fer de DNS. 

3.2.9.  Aprendizaje del componente Anti -

Spam con el correo saliente  

Este paso del Asistente sirve para el aprendizaje del componente Anti-Spam con 
los mensajes salientes de sus cuentas de correo. Para ello, es necesario 
analizar el contenido de la carpeta Enviados y de cualquier subcarpeta en 

Microsoft Office Outlook · Microsoft Outlook Express (Windows Mail). Los 
resultados del an§lisis sirven para actualizar las bases antispam y las 
direcciones de confianza "blancas". 
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Para interrumpir el aprendizaje del componente Anti-Spam, haga clic en 
Detener. Tan s·lo los resultados obtenidos hasta el uso del bot·n se agregar§n 

a la base antispam. 

Observe que no podr§ reanudar un aprendizaje despu®s de interrumpido, o de 
utilizar los botones Anterior/Siguiente del Asistente para desplazarse hasta otra 

ventana. 

3.2.10.  Fin del Asistente de configuración  

La ¼ltima ventana del asistente le pregunta si desea reiniciar su equipo para 
terminar la instalaci·n del programa. Es necesario reiniciar para que los 
controladores de los componentes de Kaspersky Internet Security queden 
registrados. 

Puede reiniciar m§s tarde, pero en ese caso, algunos de los componentes de 
protecci·n del programa no funcionar§n. 

3.3.  Instalación del programa desde 

la línea de comandos  

Para instalar Kaspersky Internet Security, escriba lo siguiente en la l²nea de 
comandos: 

msiexec /i <nombre_paquete>  

Se abre el Asistente de instalaci·n (ver 3.1 p§g.  34). Despu®s de instalar el 
programa, debe reiniciar el equipo. 

Para realizar una instalaci·n desatendida de la aplicaci·n (sin ejecutar el 
Asistente de instalaci·n), escriba: 

msiexec /i <nombre_paquete> /qn  

Esta opci·n requiere reiniciar su equipo manualmente despu®s de terminar la 
instalaci·n. 



 

CAPÍTULO 4.  INTERFAZ DEL 

PROGRAMA  

Kaspersky Internet Security dispone de una interfaz clara y amigable. Este 
cap²tulo describe sus caracter²sticas b§sicas: 

¶ Icono en el §rea de notificaciones de la barra de tareas 
(ver 4.1 p§g. 51) 

¶ Men¼ contextual (ver 4.2 p§g. 53) 

¶ Ventana principal (ver 4.3 p§g. 54) 

¶ Ventana de configuraci·n del programa (ver 4.4 p§g. 58) 

Adem§s de la interfaz principal del programa, existen complementos para las 
siguientes aplicaciones: 

¶ Microsoft Office Outlook - an§lisis antivirus (ver 8.2.2 p§g. 114) y de 
correo no deseado (ver 13.3.8 p§g. 211) 

¶ Microsoft Outlook Express (Windows Mail) (ver 13.3.9 p§g. 214)  

¶ The Bat!: an§lisis antivirus (ver 8.2.3 p§g. 115) y de correo no deseado 
(ver 13.3.10 p§g. 216) 

¶ Microsoft Internet Explorer (ver 12.1.3  en la p§gina  178) 

¶ Explorador de Microsoft Windows (ver 15.2 p§g. 230) 

Los complementos ampl²an las caracter²sticas de estos programas al permitir 
administrar y configurar Kaspersky Internet Security desde sus propias 
interfaces. 

4.1.  Icono en el área de 

notificaciones de la barra de 

tareas  

Justo despu®s de instalar Kaspersky Internet Security, su icono aparecer§ en el 
§rea de notificaciones de la barra de tareas. 
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Este icono es una especie de indicador de las operaciones de Kaspersky 
Internet Security. Refleja el estado de protecci·n y muestra un n¼mero de 
funciones b§sicas realizadas por el programa. 

Si el icono se encuentra activo  (color), la protecci·n est§ completamente 
activa o algunos de sus componentes est§n en ejecuci·n. Si el icono se 

encuentra inactivo  (blanco y negro), todos los componentes est§n detenidos 
(ver 2.2.1 p§g. 26). 

El icono de Kaspersky Internet Security cambia de acuerdo con la operaci·n 
realizada: 

 An§lisis en curso de mensajes. 

 An§lisis en curso de secuencias de comando. 

 An§lisis en curso de un archivo abierto, guardado o ejecutado 
directamente o por otro programa. 

 la actualizaci·n de firmas y m·dulos para Kaspersky Internet Security 
est§ en curso. 

 Es necesario reiniciar para aplicar las actualizaciones. 

 Ocurri· un error en alguno de los componentes de Kaspersky Internet 
Security.  

El icono tambi®n facilita el acceso a las funciones b§sicas de la interfaz del 
programa: el men¼ contextual (ver 4.2 p§g. 53) y la ventana principal 
(ver 4.3 p§g. 54). 

Para abrir el men¼ contextual, haga clic con el bot·n derecho en el icono del 
programa. 

Para abrir la ventana principal de Kaspersky Internet Security en la secci·n 
Protecci·n (la pantalla predeterminada cuando abre el programa), haga doble 

clic en el icono del programa. Si s·lo hace clic, la ventana principal se muestra 
con la ¼ltima secci·n abierta la ¼ltima vez que cerr· el programa. 

Cuando Kaspersky Lab emite nuevas noticias, el icono siguiente  aparece en 
el §rea de notificaciones de la barra de tareas. Haga doble clic en el icono para 
mostrar las noticias en la ventana de respuesta. 
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4.2.  Menú contextual  

Puede ejecutar tareas de protecci·n b§sicas desde el men¼ contextual 
(ver Figura 1).  

El men¼ de Kaspersky Internet Security contiene los elementos siguientes: 

Analizar Mi PC: ejecuta un an§lisis completo de su equipo en busca de 

objetos peligrosos. Se analizan los archivos de todas las unidades, 
incluso en los medios extra²bles. 

Analizar: selecciona objetos y ejecuta un an§lisis antivirus. De forma 

predeterminada, la lista contiene un cierto n¼mero de archivos, como 
las carpetas Mis documentos e Inicio, los buzones de correo, todas las 
unidades del equipo, etc. Puede agregar archivos a la lista, 
seleccionarlos y ejecutar un an§lisis antivirus. 

Actualizar: descarga actualizaciones de las bases y m·dulos de Kaspersky 

Internet Security y los instala en su equipo.  

Monitor de red: muestra la lista de conexiones de red establecidas, los 

puertos abiertos y el tr§fico. 

Bloquear el tr§fico de red: bloquea temporalmente todas las conexiones 

de red del equipo. Cuando selecciona este comando del men¼, el nivel 
de seguridad del componente Firewall (ver 12.1.1.1 p§g.  161) cambia a 
Bloquear todo. Si desea autorizar el acceso repetido del equipo con la 

red, utilice este comando desde el men¼ contextual. 

Activar: activa el programa. Debe activar su versi·n de Kaspersky Internet 

Security para darse de alta como usuario registrado y beneficiarse de 
todas las funciones de la aplicaci·n y servicios del Soporte t®cnico. 
Esta opci·n de men¼ s·lo est§ disponible si el programa no est§ 
activado. 

Configuraci·n: muestra y configura los par§metros de Kaspersky Internet 

Security. 

Abrir Kaspersky Internet Security: abre la ventana principal del programa 

(ver 4.3 p§g. 54). 

Suspender / Reanudar la Protecci·n: desactiva temporalmente o activa 

los componentes de protecci·n (ver 2.2.1 p§g. 26). Esta opci·n no 
afecta a las actualizaciones del programa ni las tareas de an§lisis 
antivirus. 

Acerca del programa: abre una ventana de ayuda con informaci·n acerca 

de Kaspersky Internet Security. 

Cerrar: cierra Kaspersky Internet Security (al seleccionar esta opci·n, la 

aplicaci·n se descarga de la RAM del equipo). 
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Figura 1. Men¼ contextual 

Si una tarea de b¼squeda de virus est§ en ejecuci·n, su nombre aparece en el 
men¼ contextual con una barra de progreso porcentual. Si selecciona la tarea, 
podr§ abrir la ventana de informe para conocer sus resultados. 

4.3.  Ventana principal del programa  

La ventana principal de Kaspersky Internet Security (ver Figura 2) puede 
dividirse en tres partes funcionales:  

¶ La parte superior de la ventana indica el estado de protecci·n actual del 
equipo. 

Existen tres estados de protecci·n posibles (ver 5.1  en la p§gina  60) 
se¶alados cada uno por un c·digo de color, similares a los de un 
sem§foro. El color verde indica que su equipo est§ correctamente 
protegido, mientras los colores amarillo y rojo se¶alan problemas 
diversos o una operaci·n de Kaspersky Internet Security.  

Para obtener informaci·n detallada y soluciones r§pidas a problemas, 
utilice el Asistente de seguridad que se abre cuando hace clic en un 
v²nculo de notificaci·n de amenaza. 
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Figura 2. Ventana principal de Kaspersky Internet Security  

¶ Panel de exploraci·n (parte izquierda de la ventana): ofrece acceso 
r§pido y directo a cualquier componente, tarea de an§lisis antivirus, 
actualizaciones y servicios de soporte de la aplicaci·n; 

¶ En la parte derecha de la ventana, el panel de informaci·n, contiene 
informaci·n sobre el componente de protecci·n seleccionado en la 
parte izquierda y muestra los par§metros de cada uno, con 
herramientas para realizar an§lisis antivirus, trabajar con archivos en 
cuarentena y de respaldo, administrar llaves de licencia, etc. 

Despu®s de seleccionar una secci·n o un componente en la parte izquierda de 
la ventana, la parte derecha muestra la informaci·n que corresponde a su 
selecci·n.  

Examinaremos ahora los elementos del panel de exploraci·n de la ventana 
principal con m§s detalle. 
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Secci·n de la ventana principal Descripci·n 

 

El objetivo principal de la entrada 
Protecci·n es darle acceso a los 

componentes b§sicos de protecci·n en 
tiempo real de su equipo. 

Para ver el estado de un componente o un 
m·dulo de protecci·n, configurar sus 
par§metros o abrir un informe asociado, 
seleccione dicho componente en la lista 
bajo la entrada Protecci·n. 

Esta secci·n tambi®n contiene v²nculos a 
las tareas m§s frecuentes: an§lisis antivirus 
y actualizaciones de las bases de la 
aplicaci·n. Puede examinar la informaci·n 
de estado de estas tareas, configurarlas o 
ejecutarlas. 

 

La secci·n Analizar da acceso a las tareas 

de an§lisis antivirus de objetos. Muestra las 
tareas creadas por los expertos de 
Kaspersky Lab (an§lisis antivirus de zonas 
cr²ticas, objetos de inicio, an§lisis completo 
del equipo, an§lisis de procesos ocultos), 
as² como de las tareas personalizadas. 

Cuando selecciona una tarea en el panel 
derecho, es posible examinar la informaci·n 
asociada, configurar sus par§metros, 
generar una lista de objetos para analizar o 
ejecutar la tarea. 

Para analizar un objeto individual (archivo, 
carpeta o unidad), seleccione Analizar, en 

el panel derecho agregue el objeto a la lista 
de an§lisis y ejecute la tarea. 

Adem§s, esta secci·n permite crear un 
disco de recuperaci·n (ver 19.4  en la 
p§gina  289). 

 

La secci·n Actualizar contiene informaci·n 

sobre las actualizaciones de la aplicaci·n: 
fecha de publicaci·n y n¼mero de registros 
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de la base con firmas de virus. 

Dispone de v²nculos asociados para 
ejecutar una actualizaci·n, abrir un informe 
detallado, configurar actualizaciones, o 
deshacer la ¼ltima actualizaci·n. 

 

Informes y archivos de datos 

proporcionan un informe detallado sobre 
cualquier componente de aplicaci·n, tarea 
de an§lisis antivirus o de actualizaci·n 
(ver 19.3  en la p§gina  270), as² como 
trabajar con los objetos colocados en 
cuarentena (ver 19.1  en la p§gina  264) o 
en la zona de respaldo (ver 19.2  en la 
p§gina  268). 

 

La secci·n Activaci·n permite gestionar las 

llaves necesarias para utilizar todas las 
funciones de la aplicaci·n (secci·n Cap²tulo 
18  en la p§gina  261).  

Si no hay ninguna llave instalada, 
recomendamos adquirir una sin m§s tardar 
y activar la aplicaci·n (ver 3.2.2  en la 
p§gina  40). 

Si ya dispone de una llave, esta secci·n 
muestra informaci·n sobre el tipo de llave 
utilizada, as² como su fecha de caducidad. 
Cuando la llave actual caduca, puede 
renovarla desde el sitio Web de Kaspersky 
Lab. 

 

La secci·n Soporte ofrece informaci·n 

sobre el Soporte t®cnico disponible para 
usuarios registrados de Kaspersky Internet 
Security. 

Cada elemento del panel de exploraci·n se complementa con un men¼ 
contextual especializado. El men¼ contiene entradas que facilitan la 
configuraci·n y administraci·n r§pida de los componentes de la protecci·n, as² 
como el acceso a los informes. Existe un men¼ adicional para tareas de an§lisis 
antivirus y de actualizaci·n que le permite crear su propia tarea, modificando 
otra existente. 
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Para modificar la apariencia del programa puede crear y utilizar sus propias 
im§genes y combinaciones de color. 

La parte inferior izquierda de la ventana contiene dos botones: Ayuda, que da 
acceso al sistema de ayuda de Kaspersky Internet Security, y Configuraci·n, 

que abre la ventana de configuraci·n de la aplicaci·n. 

4.4.  Ventana de configuración del 

programa  

Puede abrir la ventana de configuraci·n de Kaspersky Internet Security desde la 
ventana principal (ver 4.3 p§g. 54) o el men¼ contextual de la aplicaci·n (ver 4.2 
 en la p§gina  53). Haga clic en Configuraci·n en la parte inferior de la ventana 

principal o seleccione la opci·n asociada en el men¼ contextual de la aplicaci·n.  

La ventana de configuraci·n (ver Figura 3) tiene una presentaci·n similar a la 
ventana principal de la aplicaci·n. 

¶ la parte izquierda de la ventana le da acceso r§pido y directo a los 
par§metros de cada uno de los componentes del programa, a las 
actualizaciones, tareas de an§lisis antivirus y configuraci·n de la 
aplicaci·n; 

¶ la parte derecha de la ventana contiene la lista detallada de los 
par§metros del elemento seleccionado en la izquierda de la ventana. 

Cuando selecciona cualquier secci·n, componente o tarea en la parte izquierda 
de la ventana de configuraci·n, la parte derecha presenta los par§metros 
b§sicos asociados. Para configurar par§metros avanzados, puede abrir una 
segunda y tercera ventana de configuraci·n. Encontrar§ una descripci·n 
detallada de estos par§metros en las secciones correspondientes de la gu²a de 
usuario.  
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Figura 3. Ventana de configuraci·n de Kaspersky Internet Security 



 

CAPÍTULO 5.  PRIMEROS PASOS  

Uno de los principales objetivos de los expertos de Kaspersky Lab al dise¶ar 
Kaspersky Internet Security fue ofrecer una configuraci·n ·ptima cada opci·n 
del programa. Esto hace posible que un usuario con cualquier nivel de 
conocimientos inform§ticos pueda proteger su equipo correctamente despu®s de 
su instalaci·n. 

Sin embargo, los detalles de configuraci·n del equipo o el trabajo que realiza 
con ®l pueden tener sus particulares exigencias. Por ello, aconsejamos realizar 
una configuraci·n preliminar para conseguir un acercamiento m§s flexible y 
personalizado a la protecci·n de su equipo. 

Para facilitarle sus primeros pasos, hemos reunido todas las etapas de 
configuraci·n preliminar en un mismo Asistente de configuraci·n 
(ver 3.2 p§g. 39) que se inicia tan pronto como se instala el programa. Siguiendo 
las instrucciones del Asistente, podr§ activar el programa, configurar los 
par§metros de actualizaci·n y ejecuci·n del an§lisis antivirus, proteger con 
contrase¶a el acceso al programa y configurar el componente Firewall para 
ajustarlo a las propiedades de su red.  

Despu®s de instalar e iniciar el programa, le recomendamos realizar los pasos 
siguientes: 

¶ Compruebe el estado actual de la protecci·n (ver 5.1 p§g. 60) para 
asegurarse de que Kaspersky Internet Security se ejecuta en el nivel 
apropiado. 

¶ Ejecute un autoaprendizaje del componente Anti-Spam 
(ver 5.6 p§g. 66) con sus mensajes de correo. 

¶ Actualice el programa (ver 5.7 p§g. 67) si el Asistente de configuraci·n 
no lo hizo autom§ticamente despu®s de instalar el programa. 

¶ Analice el equipo (ver 5.3 p§g. 63) en busca de virus. 

5.1.  ¿ Cuál es el estado de 

protección de mi equipo?  

El estado de protecci·n de su equipo est§ representado gr§ficamente, en todo 
momento, en funci·n de la presencia de amenazas a la seguridad en general 
dentro del sistema. Dentro de este documento, utilizaremos el mismo t®rmino 
"amenaza" para designar indistintamente el software malintencionado, la falta de 



Primeros pasos 61 

actualizaci·n de las bases de datos, la desactivaci·n de alg¼n componente, la 
aplicaci·n de par§metros de seguridad m²nimos, etc. 

El estado de protecci·n se muestra en la parte superior de la ventana principal 
de la aplicaci·n y utiliza c·digos de color similares a los de un sem§foro. En 
funci·n de la situaci·n, el color de la secci·n superior de la ventana cambia y, en 
caso de amenazas a la seguridad, el color se complementa con mensajes de 
informaci·n con v²nculos que abren el Asistente de seguridad. 

Los siguientes c·digos de color se utilizan para mostrar el estado de protecci·n:  

¶ El color de la ventana principal de la aplicaci·n es verde. Este estado 
indica que su equipo est§ protegido adecuadamente. 

Significa que las bases han sido actualizadas de forma regular, todos 
los componentes est§n activados, la aplicaci·n se ejecuta con los 
par§metros recomendados por los especialistas de Kaspersky Lab, no 
se han descubierto objetos malintencionados durante el an§lisis del 
equipo completo, o dichos objetos malintencionados han sido 
neutralizados. 

¶ El color de la ventana principal de la aplicaci·n es amarillo. El nivel de 
protecci·n de su equipo es inferior al anterior. Este estado de 
protecci·n indica la presencia de ciertos problemas en la aplicaci·n o 
en su configuraci·n. 

Se dan, por ejemplo, desviaciones menores respecto del modo de 
funcionamiento recomendado, las bases de aplicaci·n no han sido 
actualizadas desde hace d²as o no se ha realizado el aprendizaje 
antispam. 

¶ El color de la ventana principal de la aplicaci·n es rojo. Este estado 
apunta a problemas que podr²an causar la infecci·n de su equipo y la 
p®rdida de datos. Por ejemplo, el fallo de uno o varios componentes de 
protecci·n, el producto no ha sido actualizado desde hace tiempo o se 
han descubierto objetos malintencionados que necesitan ser 
neutralizados con urgencia, el producto no ha sido activado. 

Si existen problemas en el sistema de protecci·n, recomendamos corregirlos 
inmediatamente. Abra el Asistente de seguridad con un clic en la notificaci·n de 
amenazas a la seguridad. El Asistente de seguridad le ayudar§ a examinar 
ordenadamente las amenazas presentes y le indicar§ el lugar adecuado para 
eliminarlas. La gravedad de la amenaza est§ se¶alada por el color del indicador: 

: el indicador se¶ala amenazas que no son cr²ticas pero pueden, sin 
embargo, reducir el nivel de protecci·n general de su equipo. Conviene 
prestar atenci·n a las recomendaciones de los expertos de Kaspersky Lab. 
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: el indicador se¶ala amenazas serias para la seguridad del equipo. Siga con 
atenci·n las recomendaciones siguientes. Todas tiene como objetivo 
mejorar la protecci·n de su equipo. Las acciones recomendadas se facilitan 
con v²nculos. 

Para explorar la lista de amenazas existentes, haga clic en Siguiente. Se 
proporciona una descripci·n detallada de cada amenaza y las siguientes 
acciones est§n disponibles: 

¶ Eliminar la amenaza inmediatamente. Con los v²nculos 
correspondientes, puede eliminar directamente la amenaza. Para 
informaci·n avanzada sobre los eventos relacionados con esta 
amenaza, examine el archivo de informe. La acci·n recomendada es la 
eliminaci·n inmediata de la amenaza. 

¶ Posponer la eliminaci·n de la amenaza. Si por cualquier raz·n no 
puede eliminar la amenaza inmediatamente, puede posponer esta 
acci·n para m§s tarde. Para ello, utilice el v²nculo Posponer. 

Observe que esta opci·n no est§ disponible para amenazas serias. 
Estas amenazas incluyen, por ejemplo, objetos malintencionados que 
no se pueden reparar, fallos de componentes o archivos de datos de 
programa da¶ados.  

Si sigue teniendo amenazas despu®s de terminar el Asistente de seguridad, un 
recordatorio aparece en la parte superior de la ventana principal, indic§ndole la 
necesidad de eliminarlas. Si abre de nuevo el Asistente de seguridad, las 
amenazas pospuestas no aparecer§n en la lista de amenazas activas. Sin 
embargo, todav²a puede volver a la vista y eliminar las amenazas pospuestas 
con un clic en Ver amenazas pospuestas en la ¼ltima ventana del asistente.  

5.2.  Comprobación del estado de 

cada componente de 

protección individual  

Para mostrar por separado el estado actual de cualquier componente de 
protecci·n en tiempo real, abra la ventana principal de la aplicaci·n y seleccione 
el componente bajo la entrada Protecci·n. Se muestra informaci·n resumida 

sobre el componente seleccionado en la parte derecha. 

El estado del componente es el indicador m§s importante: 

¶ <nombre componente>: en ejecuci·n: la protecci·n del componente 
tiene el nivel deseado. 



Primeros pasos 63 

¶ <nombre componente>: suspendido: el componente est§ desactivado 

por un tiempo. El componente se reiniciar§ autom§ticamente despu®s 
del tiempo especificado o despu®s de reiniciar la aplicaci·n. El 
componente puede activarse manualmente. Haga clic en Reanudar la 
operaci·n. 

¶ <nombre componente>: detenido: el componente ha sido detenido por 
el usuario. Puede reactivar la protecci·n con Activar. 

¶ <nombre componente>: no est§ en ejecuci·n: la protecci·n del 
componente no est§ disponible por alguna raz·n. 

¶ <nombre componente>:desactivado (error): el componente termin· 
despu®s de un error. 

Si un componente presenta un error, intente reiniciarlo. Si el reinicio 
produce un error, revise el informe del componente, donde puede 
aparecer la raz·n del fallo. Si no puede corregir el problema, guarde el 
informe del componente con Acci·n Ÿ Guardar como y p·ngase en 

contacto con el Soporte t®cnico de Kaspersky Lab. 

El estado del componente puede ir acompa¶ado de informaci·n sobre los 
par§metros utilizados (de seguridad, acci·n aplicada a los objetos peligrosos). Si 
un componente consta de m§s de un m·dulo, se muestra el estado del m·dulo: 
activado o desactivado. Para modificar los par§metros actuales del componente, 
haga clic en Configurar. 

Adem§s, se muestran algunas estad²sticas de ejecuci·n del componente. Para 
mostrar un informe detallado haga clic en Abrir el informe. 

Si por cualquier raz·n un componente est§ suspendido o parado, puede ver los 
resultados correspondientes hasta ese momento con Abrir el ¼ltimo informe de 
ejecuci·n. 

5.3.  Cómo analizar el equipo en 

busca de virus  

Despu®s de la instalaci·n, el programa le informar§ sistem§ticamente, con una 
nota especial en la parte inferior izquierda de la ventana, de que el equipo no ha 
sido analizado todav²a, recomend§ndole hacerlo inmediatamente. 

Kaspersky Internet Security incluye una tarea de an§lisis antivirus del equipo 
ubicada en la secci·n Analizar de la ventana principal del programa. 

La selecci·n de la tarea Mi PC mostrar§ los par§metros de tarea: nivel de 

seguridad actual, acci·n aplicada en presencia de objetos malintencionados. Un 
informe del ¼ltimo an§lisis tambi®n est§ disponible. 



64 Kaspersky Internet Security 7.0 

Para analizar su equipo contra programas malintencionados, 

1. Seleccione la tarea Mi PC bajo la entrada Analizar en la ventana 

principal de la aplicaci·n. 

2. Haga clic en el v²nculo Iniciar an§lisis. 

A continuaci·n se ejecutar§ el an§lisis de su equipo, con los detalles 
presentados en una ventana especial. Cuando hace clic en Cerrar, la ventana 

de progreso de la instalaci·n queda oculta pero el an§lisis no se detiene. 

5.4.  Cómo analizar zonas críticas del 

equipo  

Existen zonas de su equipo que tienen una importancia cr²tica desde una 
perspectiva de seguridad. Son el objetivo de los programas malintencionados 
que buscan da¶ar el sistema operativo, el procesador, la memoria, etc. 

Es extremadamente importante asegurar las zonas cr²ticas de su equipo para 
garantizar su buen funcionamiento. Existe una tarea de an§lisis antivirus 
especial para estas zonas, que se encuentra en la ventana principal del 
programa, en la secci·n Analizar. 

La selecci·n de la tarea Zonas cr²ticas mostrar§ los par§metros de tarea: nivel 

de seguridad actual, acci·n aplicada en presencia de objetos malintencionados. 
Tambi®n puede seleccionar las zonas cr²ticas que desea analizar e iniciar 
inmediatamente un an§lisis antivirus de dichas zonas. 

Para analizar las zonas cr²ticas de su equipo contra programas 
malintencionados, 

1. Seleccione la tarea Zonas cr²ticas bajo la entrada Analizar en la 

ventana principal de la aplicaci·n. 

2. Haga clic en el v²nculo Iniciar an§lisis. 

Al hacerlo, se ejecutar§ un an§lisis de las zonas seleccionadas, y los detalles 
aparecer§n presentados en una ventana especial. Cuando hace clic en Cerrar, 

la ventana de progreso de la instalaci·n queda oculta.. Al hacerlo, no 
interrumpir§ el an§lisis. 
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5.5.  Cómo analizar un archivo, 

carpeta o disco en busca de 

virus  

Existen situaciones en las que es necesario analizar objetos individuales en 
busca de virus, pero no el equipo completo. Por ejemplo, una de las unidades de 
disco donde guarda archivos de programas y juegos, bases de correo tra²das del 
trabajo y archivos comprimidos adjuntos con el correo, etc. Puede analizar un 
objeto individualmente con las herramientas est§ndar del sistema operativo 
Microsoft Windows (por ejemplo, desde el Explorador o el Escritorio, etc.). 

Para analizar un objeto, 

Sit¼ese sobre el nombre del objeto seleccionado, abra el men¼ contextual 
de Microsoft Windows con un clic derecho y elija Buscar virus (ver Figura 

4). 

 

Figura 4. An§lisis antivirus de un objeto seleccionado 
 con el men¼ contextual est§ndar de Microsoft Windows 

A continuaci·n se ejecutar§ un an§lisis del objeto seleccionado, con los detalles 
presentados en una ventana especial. Cuando hace clic en Cerrar, la ventana 

de progreso de la instalaci·n queda oculta.. Al hacerlo, no interrumpir§ el 
an§lisis. 
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5.6.  Cómo realizar un aprendizaje 

antispam  

El primer paso al comenzar es realizar el aprendizaje del componente Anti-
Spam, con los correos que desea filtrar. El correo no deseado son mensajes con 
un contenido cualquiera, aunque es muy dif²cil determinar en qu® constituye un 
mensaje indeseado para un determinado usuario. Existen categor²as de 
mensajes que pueden identificarse como indeseados con un alto grado de 
precisi·n (por ejemplo, correos masivos, publicidad), pero este tipo de correo 
tambi®n puede estar realmente destinado a algunos usuarios. 

Por tanto, le pedimos que indique por s² mismo qu® mensajes considera 
indeseados o amistosos. Kaspersky Internet Security le preguntar§ despu®s de 
la instalaci·n si desea ejecutar el autoaprendizaje del componente Anti-Spam 
para que ®ste pueda diferenciar entre correo no deseado y normal. Puede 
hacerlo con botones especiales que aparecen en su cliente de correo (Microsoft 
Office Outlook, Microsoft Outlook Express (Windows Mail), The Bat!) o con el 
Asistente de autoaprendizaje.  

Para realizar el autoaprendizaje antispam con los botones del cliente de correo, 

1. Abra su cliente de correo predeterminado (por ejemplo. Microsoft Office 
Outlook). Puede ver dos botones en la barra de herramientas: 
Indeseado y Amistoso. 

2. Seleccione un mensaje o grupo de mensajes normales y haga clic en 
Amistoso. A partir de ese momento, los mensajes que provienen de 

las mismas direcciones que los mensajes seleccionados ser§n siempre 
tratados como amistosos. 

3. Seleccione un mensaje, un grupo de mensajes o una carpeta de 
mensajes que considera indeseados y haga clic en Indeseado. El 

componente Anti-Spam analizar§ el contenido de estos mensajes y en 
el futuro, considerar§ que todos los mensajes con contenidos similares 
son indeseados. 

Para utilizar el Asistente de autoaprendizaje del componente Anti-Spam, 

seleccione el componente Anti-Spam en la entrada Protecci·n en el panel 

izquierdo de la ventana principal de la aplicaci·n y haga clic en Iniciar el 
Asistente de autoaprendizaje (ver secci·n 13.2.1  en la p§gina  194) 

Cuando recibe un mensaje en su bandeja de entrada, el componente Anti-Spam 
lo analiza en busca de contenidos indeseados y agrega una etiqueta [Spam] a la 
l²nea de asunto del mensaje indeseado. Puede configurar una regla especial en 
su cliente de correo para eliminar o mover estos mensajes a una carpeta 
especial. 
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5.7.  Cómo actualizar el programa  

Kaspersky Lab actualiza las base y m·dulos de Kaspersky Internet Security a 
partir de servidores de actualizaci·n especializados.  

Los servidores de actualizaci·n de Kaspersky Lab son sitios Internet de 
Kaspersky Lab donde se almacenan las actualizaciones del programa.  

Advertencia 

Necesita una conexi·n Internet para actualizar Kaspersky Internet Security. 

De forma predeterminada, Kaspersky Internet Security busca autom§ticamente 
las actualizaciones en los servidores de Kaspersky Lab. Si el servidor contiene 
actualizaciones recientes, Kaspersky Internet Security las descarga e instala en 
segundo plano.  

Para actualizar Kaspersky Internet Security manualmente, 

1. Seleccione la entrada Actualizar en la ventana principal de la 

aplicaci·n. 

2. Haga clic en Actualizar las bases de datos. 

A continuaci·n, Kaspersky Internet Security ejecutar§ el proceso de 
actualizaci·n, y mostrar§ sus detalles en una ventana especial. 

5.8.  Qué hacer si la protección no 

funciona  

Si se producen problemas o errores en el rendimiento de cualquier componente 
de protecci·n, aseg¼rese de comprobar su estado. Si el estado del componente 
es no est§ en ejecuci·n o en ejecuci·n (disfunci·n del subsistema), intente 
reiniciar el programa. 

Si no es posible resolver el problema despu®s de reiniciar el programa, le 
recomendamos corregir los posibles errores con la herramienta de restauraci·n 
(Inicio Ÿ Programas Ÿ Kaspersky Internet Security 7.0 Ÿ Modificar, 
restaurar o eliminar). 

Si el procedimiento de restauraci·n no da resultado, p·ngase en contacto con el 
Soporte t®cnico de Kaspersky Lab. Puede ser necesario guardar un informe de 
la actividad del componente o de toda la aplicaci·n a un archivo, para enviarlo al 
Soporte t®cnico donde puedan estudiarlo. 
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Para guardar un informe de componente a un archivo: 

1. Seleccione el componente bajo la entrada Protecci·n en la ventana 

principal de la aplicaci·n y haga clic en Abrir el informe (con el 
componente en ejecuci·n) o Abrir el ¼ltimo informe de ejecuci·n (con el 
componente desactivado). 

2. En la ventana de informe, haga clic en Acciones Ÿ Guardar como y 

en la ventana abierta, especifique el nombre del archivo donde va 
guardar el informe. 



 

CAPÍTULO 6.  SISTEMA DE 

ADMINISTRACIÓ N DE LA  

PROTECCIÓ N  

Esta secci·n ofrece informaci·n acerca de la configuraci·n de los par§metros 
comunes utilizados por todos componentes de protecci·n en tiempo real y 
tareas, as² como informaci·n sobre la creaci·n de coberturas de protecci·n y 
listas de amenazas controladas por la aplicaci·n, as² como sobre listas de 
objetos de confianza ignorados por la protecci·n: 

¶ administraci·n de la protecci·n en tiempo real (secci·n 6.1 p§g.  69); 

¶ uso de la tecnolog²a de desinfecci·n avanzada (ver 6.2 p§g.  73);  

¶ ejecuci·n de tareas en un equipo port§til (ver 6.3 p§g.  74); 

¶ Uso conjunto de Kaspersky Internet Security con otras aplicaciones 
(ver 6.4 p§g.  74); 

¶ compatibilidad de Kaspersky Internet Security con las caracter²sticas de 
autoprotecci·n de otras aplicaciones (secci·n 6.5 p§g.  75); 

¶ lista de amenazas (ver 6.8 p§g.  79) contra las cuales la aplicaci·n le 
protege; 

¶ lista de objetos de confianza (secci·n 6.9 p§g.  81) que son pasados 
por alto por la protecci·n. 

6.1.  Detención y reanudación de la 

protección en tiempo real del 

equipo  

De forma predeterminada, Kaspersky Internet Security se ejecuta al arrancar el 
sistema y lo protege todo el tiempo que lo utiliza. Las palabras Kaspersky 
Internet Security 7.0 en el §ngulo superior derecho de la pantalla le permiten 
comprobarlo. Todos los componentes de protecci·n en tiempo real 
(ver 2.2.1 p§g.  26) est§n en ejecuci·n. 

Puede desactivar completa o parcialmente la protecci·n de Kaspersky Internet 
Security.  
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Advertencia 

Kaspersky Lab recomienda fuertemente no desactivar la protecci·n, porque 

podr²a causar la infecci·n de su equipo y la p®rdida de datos.  

Observe que en este caso, la protecci·n se describe seg¼n el contexto de los 
componentes. La desactivaci·n o suspensi·n de los componentes de protecci·n 
no afecta al funcionamiento de las tareas de an§lisis antivirus y las 
actualizaciones del programa. 

6.1.1.  Suspensión de la protección  

La suspensi·n de la protecci·n significa desactivar temporalmente todos los 
componentes de protecci·n que supervisan los archivos de su equipo, el correo 
entrante y saliente, las secuencias de comandos ejecutables, el comportamiento 
de las aplicaciones, as² como los componentes Firewall, Anti-Spam y Control 
parental.  

Para suspender la protecci·n en tiempo real del equipo: 

1. Elija Suspender la protecci·n en el men¼ contextual del programa. 

(ver 4.2 p§g. 53). 

2. En la ventana Suspender la protecci·n abierta (ver Figura 5), 

seleccione cu§ndo desea reanudar la protecci·n: 

¶ En <intervalo de tiempo>: la protecci·n se activar§ despu®s de 
transcurrido el tiempo indicado. Utilice el men¼ desplegable para 
seleccionar el tiempo. 

¶ En el pr·ximo inicio del programa: la protecci·n se activar§ si abre 
el programa desde el men¼ Inicio o despu®s de reiniciar el equipo 

(en el supuesto de que el programa est® configurado para iniciarse 
autom§ticamente al arrancar (ver 19.11 p§g.  314). 

¶ S·lo a petici·n del usuario: la protecci·n quedar§ desactivada 
hasta que vuelva a iniciarla. Para activar la protecci·n, seleccione 
Reanudar la protecci·n desde el men¼ contextual del programa. 
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Figura 5. Ventana Suspender la protecci·n 

Si suspende la protecci·n, esto se aplica a todos los componentes de 
protecci·n. Esto queda indicado por: 

¶ Los nombres deshabilitados (en gris) de los componentes desactivados 
en la entrada Protecci·n de la ventana principal.  

¶ Icono de aplicaci·n inactiva (en gris) en el §rea de notificaciones de la 
barra de tareas. 

6.1.2.  Desactivación de la protección  

La desactivaci·n completa de la protecci·n supone detener completamente los 
componentes de protecci·n en tiempo real. Las tareas de an§lisis antivirus y de 
actualizaci·n siguen funcionando en este modo. 

Si la protecci·n est§ completamente desactivada, s·lo ser§ posible activarla a 
petici·n del usuario: Los componentes de protecci·n no se reanudan 
autom§ticamente despu®s de reiniciar el sistema o el programa. Recuerde que 
si Kaspersky Internet Security entra en conflicto con otros programas instalados 
en su equipo, puede suspender componentes individuales o crear una lista de 
exclusi·n (ver 6.9 p§g.  81). 
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Para detener toda la protecci·n en tiempo real: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Protecci·n.  

2. Desactive la casilla  Activar la protecci·n.  

En cuanto desactive la protecci·n, todos los componentes se detendr§n. Esto 
queda indicado por: 

¶ Los nombres deshabilitados (en gris) de los componentes desactivados 
en la entrada Protecci·n de la ventana principal. 

¶ Icono de aplicaci·n inactiva (en gris) en el §rea de notificaciones de la 
barra de tareas. 

6.1.3.  Suspensión / Detención de 

componentes de protección 

individuales  

Existen varios modos de detener un componente de protecci·n. Antes de 
hacerlo, les recomendamos fuertemente reflexionar sobre las razones de esta 
detenci·n. Es posible que pueda solucionar el problema de otro modo, por 
ejemplo, cambiando el nivel de seguridad. Si, por ejemplo, trabaja con una base 
de datos de la que sabe que no contiene virus, incl¼yala simplemente a la lista 
de exclusiones (ver 6.9 p§g. 81).  

Para suspender un componente de protecci·n individual: 

Abra la ventana principal de la aplicaci·n, seleccione el componente en la 
entrada Protecci·n y haga clic en Suspender.  

El estado del componente cambia a suspendido. El componente quedar§ 
suspendido hasta el reinicio de la aplicaci·n o la reactivaci·n del 
componente con Reanudar la operaci·n.  

Cuando suspende el funcionamiento del componente Antivirus de archivos, 
las estad²sticas asociadas a la sesi·n actual se guardan y seguir§n 
registr§ndose despu®s de actualizar el componente. 

Para detener un componente de protecci·n individual: 

Abra la ventana principal de la aplicaci·n, seleccione el componente en la 
entrada Protecci·n y haga clic en Detener. 

El estado del componente o tarea cambiar§ a desactivado mientras el 
nombre del componente bajo la entrada Protecci·n queda inhabilitado (en 
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gris). La protecci·n ofrecida por el componente quedar§ desactivada hasta 
su reactivaci·n con un clic en Activar. 

Tambi®n es posible detener cualquier componente de protecci·n desde la 
ventana de configuraci·n de la aplicaci·n. Abra la ventana de configuraci·n, 
seleccione el componente bajo la entrada Protecci·n y desactive la casilla 

 Activar <nombre componente>. 

Cuando desactiva un componente de protecci·n, se borran todas las 
estad²sticas de operaciones anteriores, que son reemplazadas cuando se 
inicia de nuevo el componente. 

Los componentes de protecci·n individuales tambi®n son desactivados si 
detiene la protecci·n en tiempo real del equipo (secci·n 6.1.2 p§g.  71). 

6.1.4.  Reanudación de la protección d e su 

equipo  

Despu®s de haber suspendido o detenido la protecci·n en tiempo real de su 
equipo, puede reanudarla con alguno de los m®todos siguientes: 

¶ Desde el men¼ contextual.  

Para ello, seleccione Reanudar la protecci·n. 

¶ Desde la ventana principal del programa. 

Seleccione la entrada Protecci·n en la parte izquierda de la ventana 

principal y haga clic en Activar la protecci·n. 

El estado de protecci·n cambia inmediatamente a en ejecuci·n. El icono de la 
aplicaci·n en el §rea de notificaciones de la barra de tareas se activa (en color).  

6.2.  Tecnología de desinfección 

avanzada  

Los programas malintencionados avanzados son capaces de infiltrar los niveles 
m§s bajos del sistema operativo e impedir pr§cticamente su eliminaci·n. Cuando 
descubre una amenaza activa en el sistema, Kaspersky Internet Security 
7.sugiere el empleo de un procedimiento avanzado de desinfecci·n que 
desactiva y elimina la amenaza del equipo. 

Despu®s de terminar este procedimiento, es necesario rearrancar el equipo. Le 
recomendamos ejecutar un an§lisis antivirus completo despu®s de reiniciar el 
equipo. Para iniciar un procedimiento avanzado de desinfecci·n, abra la ventana 
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de configuraci·n de la aplicaci·n, seleccione Protecci·n, y active la casilla  
Activar tecnolog²a de desinfecci·n avanzada (ver Figura 6). 

 

Figura 6. Configuraci·n de par§metros comunes 

6.3.  Ejecución de la aplicación en un 

equipo portátil  

Es posible posponer las tareas de an§lisis antivirus para limitar el consumo de 
bater²as en un equipo port§til. 

El an§lisis antivirus del equipo y la actualizaci·n del programa con cierta 
frecuencia consume tiempo y recursos importantes, por lo que es recomendable 
planificar la ejecuci·n de este tipo de tareas. Con esto contribuir§ a prolongar la 
vida de las bater²as. Podr§ actualizar la aplicaci·n (ver 5.7 p§g.  67) o ejecutar 
un an§lisis antivirus (ver 5.3 p§g.  63) manualmente, si es necesario. Para 
ahorrar la vida de sus bater²as, abra la ventana de configuraci·n de la 

aplicaci·n, seleccione Protecci·n, y active la casilla  Desactivar an§lisis 
planificados cuando el equipo funciona con bater²as bajo la entrada 
Avanzado (ver Figura 6). 

6.4.  Rendimiento del equipo en 

ejecución  

Para limitar la carga de la CPU y del subsistema de discos, es posible posponer 
las tareas de an§lisis antivirus. 

El an§lisis antivirus aumenta la carga de la CPU y del subsistema de discos y, 
por tanto, puede ralentizar otros programas. Si esto ocurre, la aplicaci·n 
suspender§ de forma predeterminada el an§lisis antivirus y liberar§ recursos 
para otras aplicaciones del usuario. 

Sin embargo, existe un cierto n¼mero de programas que inician su ejecuci·n en 
segundo plano, cuando existen recursos de la CPU disponibles. Para que los 
an§lisis antivirus no dependan de estos programas, abra la ventana de 
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configuraci·n de la aplicaci·n, seleccione Protecci·n, y active la casilla 
 Facilitar recursos para otras aplicaciones bajo la entrada Avanzado 

(ver Figura 6). 

Observe que este par§metro puede definirse por separado para cada tarea de 
an§lisis antivirus. Los par§metros individualizados de tareas tienen la prioridad 
mayor. 

6.5.  Solución de problemas de 

compatibilidad entre Kaspersky 

Internet Security y otras 

aplicaciones  

En ciertos casos, la ejecuci·n de Kaspersky Internet Security puede provocar 
conflictos con otras aplicaciones instaladas. Esto se debe a la existencia de un 
mecanismo de autoprotecci·n en esas aplicaciones, que se activa cuando 
Kaspersky Internet Security intenta integrarse con ellas. Estas aplicaciones 
incluyen el complemento Authentica para Adobe Reader, que comprueba el 
acceso a documentos PDF, o el producto Oxygen Phone Manager II para 
tel®fonos celulares y un cierto n¼mero de juegos con mecanismos antialteraci·n. 

Para solucionar este problema, abra la ventana de configuraci·n de la 

aplicaci·n, seleccione Protecci·n, y active la casilla  Compatibilidad con la 
autoprotecci·n de otras aplicaciones bajo la entrada Compatibilidad 

(ver Figura 7). Es necesario reiniciar el sistema operativo para aplicar estos 
cambios. 

Observe, sin embargo, que al activar esta casilla, no se ejecutar§n los m·dulos 
del componente Antiesp²a (Anti-dialers y Protecci·n de datos confidenciales) ni 
tampoco el complemento Anti-Spam para Microsoft Office Microsoft Outlook 
Express. Cuando se activan estos m·dulos, se desactiva autom§ticamente el 
modo de compatibilidad; sin embargo, los m·dulos no se ejecutar§n hasta el 
reinicio de la aplicaci·n. 

 

Figura 7. Configuraci·n de la compatibilidad 
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Atenci·n 

Si instala la aplicaci·n en un equipo con Microsoft Windows Vista · Microsoft 
Windows Vista x64, no se ofrece soporte para problemas causados por 
mecanismos de verificaci·n integrados en las aplicaciones. 

6.6.  Ejecución de análisis antivirus y 

actualizaciones con otro perfil 

de usuario  

Kaspersky Internet Security 7.0 dispone de una caracter²stica que le permite 
ejecutar tareas de an§lisis con un perfil de usuario distinto (representaci·n). Esta 
caracter²stica est§ desactivada de forma predeterminada, y las tareas se 
ejecutan con el perfil actual.  

As², por ejemplo, puede necesitar derechos de acceso a alg¼n objeto durante el 
an§lisis. Con esta caracter²stica, resulta posible configurar tareas que se 
ejecutan bajo un usuario con los privilegios necesarios. 

Las actualizaciones de programas puede hacerse desde un origen al que no 
tiene acceso (por ejemplo, un directorio de actualizaciones en red) o que 
requiere permisos de usuario autorizado para el servidor proxy. Para usar esta 
caracter²stica, puede ejecutar el componente de actualizaci·n con otro perfil que 
disponga de los derechos adecuados. 

Para configurar la ejecuci·n de una tarea de an§lisis con un otro perfil de 
usuario: 

1. Abra la ventana de configuraci·n de la aplicaci·n y Seleccione la tarea 
bajo la entrada Analizar.  

2. Haga clic en Personalizar en la secci·n Nivel de seguridad y abra la 
ficha Avanzado en el cuadro de dialogo abierto. 

Para ejecutar una tarea de actualizaci·n con otro perfil de usuario 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Actualizar. 

2. Haga clic en Configurar en la secci·n Configuraci·n de 
actualizaciones y abra la ficha Avanzado en el cuadro de dialogo 

abierto (ver Figura 8). 

Para habilitar esta caracter²stica, active la casilla  Ejecutar esta tarea como. 

Escriba los datos de inicio de sesi·n necesarios para ejecutar la tarea como 
sigue: nombre de cuenta y contrase¶a. 
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Observe que si no utiliza la funci·n Ejecutar como, las actualizaciones 
planificadas se ejecutar§n con el perfil actual del usuario. Cuando ning¼n 
usuario ha abierto una sesi·n y la caracter²stica Ejecutar como no ha sido 
configurada, la actualizaci·n planificada se ejecuta con el perfil SYSTEM. 

 

Figura 8. Configuraci·n de una tarea de actualizaci·n con otro perfil 

6.7.  Configuración de  tareas 

planificadas y notificaciones  

La configuraci·n de planificaciones es id®ntica para tareas de an§lisis antivirus, 
actualizaciones de la aplicaci·n y mensajes de ejecuci·n de Kaspersky Internet 
Security. 

De forma predeterminada, las tareas de an§lisis antivirus creadas al instalar la 
aplicaci·n est§n deshabilitadas. La ¼nica excepci·n es el an§lisis de los objetos 
de inicio que se ejecuta cada vez que inicia Kaspersky Internet Security. De 
forma predeterminada, las actualizaciones se producen autom§ticamente en 
cuanto est§n disponibles en los servidores de actualizaci·n de Kaspersky Lab. 

En caso de no estar satisfecho con estos par§metros, puede reprogramar la 
planificaci·n. 
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Figura 9. Planificaci·n de la ejecuci·n de tareas 

El primer valor que debe definir es la frecuencia de un evento (ejecuci·n de 
tarea o notificaci·n). Seleccione la opci·n deseada en la secci·n Frecuencia 

(ver Figura 9). A continuaci·n, especifique los par§metros de la opci·n 
seleccionada en la secci·n Configuraci·n de la planificaci·n. Las selecciones 

disponibles son las siguientes: 

 A la hora especificada. Iniciar una tarea o enviar una notificaci·n a la fecha 

y hora especificadas. 

 Al iniciar la aplicaci·n. Iniciar tarea o enviar notificaci·n cada vez que se 

ejecute Kaspersky Internet Security. Tambi®n debe especificar en qu® plazo 
posterior al inicio de la aplicaci·n debe ejecutarse la tarea. 

 Despu®s de cada actualizaci·n. La tarea se ejecuta despu®s de cada 

actualizaci·n de la base de aplicaci·n (s·lo aplicable a tareas de an§lisis 
antivirus). 

 Cada N minutos. El intervalo de tiempo entre dos ejecuciones de tarea o dos 

notificaciones es de varios minutos. Defina el intervalo en minutos bajo los 
par§metros de planificaci·n. No debe superar los 59 minutos. 

 Cada N horas. El intervalo de tiempo entre dos ejecuciones de tarea o dos 

notificaciones es de varias horas. Si selecciona esta opci·n, especifique el 
intervalo de tiempo en los par§metros de planificaci·n: Cada N horas y 
defina N. Para planificar ejecuciones cada hora, especifique Cada 1 
hora(s).  

 Diariamente. Las tareas se ejecutar§n, o las notificaciones se enviar§n cada 

pocos d²as. Especifique el intervalo en los par§metros de planificaci·n: 
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¶ Seleccione Cada <N> d²as y defina N, para mantener un intervalo de 

un cierto n¼mero de d²as. 

¶ Seleccione Cada d²a de la semana, para ejecutar tareas los d²as de 

lunes a viernes. 

¶ Seleccione Cada fin de semana para ejecutar la tarea s·lo s§bados y 

domingos. 

Utilice el campo Hora para indicar a qu® hora del d²a se ejecutar§ la 

tarea de an§lisis. 

 Semanalmente. Las tareas se ejecutar§n, o las notificaciones se enviar§n 

ciertos d²as de la semana. Si selecciona esta frecuencia, active los d²as de 
la semana en los que se ejecutar§ la tarea, en los par§metros de 
planificaci·n. Utilice el campo Hora para definir la hora. 

 Mensualmente. Las tareas se ejecutar§n, o las notificaciones se enviar§n 

una vez al mes a la hora especificada. 

Si la tarea de an§lisis no se puede ejecutar por cualquier raz·n (un programa de 
correo no instalado, por ejemplo, o el equipo estaba apagado a dicha hora), 
puede configurar la tarea para que se inicie autom§ticamente tan pronto como 

sea posible. Active  Ejecutar la tarea si se pas· por alto en la ventana de 

planificaci·n. 

6.8.  Tipos de software dañino 

supervisados  

Kaspersky Internet Security le protege contra varios tipos de programas 
malintencionados. En cualquier configuraci·n, el programa siempre protege su 
equipo contra los tipos m§s peligrosos de programas malintencionados, como 
virus, troyanos y herramientas de intrusi·n. Estos programas pueden hacerle un 
da¶o significativo a su equipo. Para mejorar la seguridad de su equipo, puede 
ampliar la lista de amenazas detectadas por el programa al incluir m§s tipos de 
programas potencialmente en la vigilancia.  

Para elegir contra qu® programas malintencionados Kaspersky Internet Security 
debe protegerle, abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Amenazas y exclusiones (ver Figura 10). 

El cuadro Categor²as de programas malintencionados contiene tipos de 

amenazas (ver 1.1 p§g. 11): 

 Virus, gusanos, troyanos, herramientas de intrusi·n. Se agrupan juntos 

los tipos de programas malintencionados m§s corrientes y peligrosos. Este 
ser²a el nivel m²nimo admisible de seguridad. De acuerdo con las 
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recomendaciones de los expertos de Kaspersky Lab, Kaspersky Internet 
Security siempre supervisa esta categor²a de programas malintencionados. 

 Software esp²a, publicitario, de automarcaci·n. Este grupo incluye 

software potencialmente peligroso que podr²a causar molestias a un usuario 
o da¶os importantes. 

 Software potencialmente peligroso (software de riesgo). Este grupo 

incluye programas que no son malintencionados ni peligrosos. Pero en 
ciertas circunstancias pueden utilizarse para da¶ar su equipo. 

Los grupos enumerados arriba cubren todo el espectro de amenazas detectadas 
por el programa cuando analiza objetos. 

Si todos los grupos est§n seleccionados, Kaspersky Internet Security ofrece el 
grado m§s completo de la protecci·n antivirus en su equipo. Si el segundo y 
tercer grupo est§n desactivados, el programa s·lo le proteger§ contra los 
programas malintencionados m§s frecuentes. Esto no incluye los programas 
potencialmente peligrosos y otros que pueda tener instalados en su equipo y 
da¶ar sus archivos, robarle su dinero o consumir su tiempo. 

Kaspersky Lab no recomienda deshabilitar la supervisi·n del segundo grupo. Si 
se produce la situaci·n en la que Kaspersky Internet Security clasifica un 
programa como software de riesgo, pero sabe que no es peligroso, le 
recomendamos configurar una exclusi·n (ver 6.9 p§g. 81). 

Para seleccionar los tipos de software da¶ino supervisados, 

Abra la ventana de configuraci·n de la aplicaci·n y seleccione Amenazas y 
exclusiones. La configuraci·n se realiza en la secci·n Categor²as de 
programas malintencionados (ver Figura 10). 

 

Figura 10. Selecci·n de amenazas supervisadas 
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6.9.  Creación de una zona de 

confianza  

Una zona de confianza es una lista de objetos creada por el administrador para 

que Kaspersky Internet Security no los supervise. En otras palabras, se trata de 
un conjunto de programas excluidos de la protecci·n. 

El usuario crea una zona protegida en funci·n de las propiedades de los 
archivos utilizados y de los programas instalados en su equipo. La creaci·n de 
esta lista de exclusiones puede resultar necesaria, por ejemplo, si Kaspersky 
Internet Security bloquea el acceso a un objeto o programa y est§ seguro de que 
dicho archivo o programa es absolutamente seguro. 

Puede excluir del an§lisis archivos de determinados formatos, utilizar una 
m§scara de archivos o excluir una zona (por ejemplo, una carpeta o un 
programa), procesos de programa u objetos de acuerdo con la clasificaci·n de 
los tipos de amenazas de la Enciclopedia del virus (el estado que el programa 
atribuye a los objetos durante un an§lisis). 

Advertencia 

Los objetos excluidos no se toman en cuenta durante los an§lisis del disco o de 
la carpeta donde se encuentran. Sin embargo, si selecciona espec²ficamente 
este objeto, la regla de exclusi·n no se aplicar§. 

Para crear una lista de exclusiones, 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione la 
entrada Amenazas y exclusiones (ver Figura 10).  

2. Haga clic en Zona de confianza en la secci·n Exclusiones. 

3. Configure reglas de exclusi·n para objetos y cree una lista de 
aplicaciones de confianza en la ventana abierta (ver Figura 11). 
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Figura 11. Creaci·n de una zona de confianza 

6.9.1.  Reglas de exclusión  

Las reglas de exclusi·n son conjuntos de condiciones que Kaspersky Internet 

Security utiliza para saber que no debe analizar un objeto. 

Puede excluir del an§lisis archivos de determinados formatos, utilizar una 
m§scara de archivos o excluir una zona determinada, por ejemplo, una carpeta o 
un programa, procesos de programa u objetos de acuerdo con su clasificaci·n 
de tipos de amenazas en la Enciclopedia del virus. 

El Tipo de amenaza es el estado que Kaspersky Internet Security atribuye a un 
objeto durante el an§lisis. Un tipo de amenaza corresponde a la clasificaci·n de 
programas malintencionados y potencialmente peligrosos que figura en la 
Enciclopedia de virus de Kaspersky Lab. 

Un software potencialmente peligroso no tiene por s² mismo un comportamiento 
da¶ino, pero puede ser utilizado como componente auxiliar de un c·digo 
malintencionado, porque contiene fallos y errores. En esta categor²a se incluyen, 
por ejemplo, los programas de administraci·n remota, clientes IRC, servicios 
FTP, herramientas gen®ricas para detener u ocultar procesos, interceptores de 
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teclado, macros de contrase¶as, software de automarcaci·n, etc. Este tipo de 
software no se clasifica dentro de los virus. Puede dividirse en varios tipos, por 
ejemplo, software publicitario, bromas, software de riesgo, etc. (para obtener 
m§s informaci·n acerca de programas potencialmente peligrosos detectados por 
Kaspersky Internet Security, consulte la Enciclopedia del virus en la direcci·n 
www.viruslist.com). Despu®s del an§lisis, estos programas pueden acabar 
bloqueados. Dado que muchos de ellos son ampliamente utilizados por los 
usuarios, tiene la opci·n de excluirlos del an§lisis. Para ello, debe agregar el 
nombre o m§scara de la amenaza a la zona de confianza a partir de la 
clasificaci·n de la Enciclopedia del virus.  

Por ejemplo, utiliza con frecuencia un programa de administraci·n remota 
durante su trabajo. Se trata un sistema de acceso remoto con el que puede 
trabajar desde un equipo a distancia. Kaspersky Internet Security considera este 
tipo de actividad propias de aplicaciones potencialmente peligrosas y puede 
llegar a bloquearlas. Para evitar el bloqueo de la aplicaci·n, debe crear una 
regla de exclusi·n que especifique el tipo de amenaza siguiente not-a-virus: 
RemoteAdmin.Win32.RAdmin.22. 

Cuando agrega una exclusi·n, se crea una regla que varios componentes de 
programa (Antivirus de archivos, Antivirus del correo, Defensa proactiva, y el 
m·dulo de protecci·n de datos confidenciales del componente Antiesp²a, 
Antivirus Internet) y las propias tareas de an§lisis antivirus utilizar§n 
posteriormente. Puede crear reglas de exclusi·n en un cuadro de di§logo 
especial abierto desde la ventana de configuraci·n del componente, a partir de 
la notificaci·n de detecci·n del objeto y desde la ventana del informe. 

Para agregar exclusiones a la ficha M§scaras de exclusi·n: 

1. Haga clic en Agregar en la ventana M§scaras de exclusi·n 

(ver Figura 11). 

2. En la ventana abierta (ver Figura 12), haga clic en el tipo de exclusi·n 
en la secci·n Propiedades: 

 Objeto: excluye del an§lisis un determinado objeto, directorio o 

archivo que coincide con una cierta m§scara. 

 Tipo de amenaza: excluye del an§lisis un objeto en funci·n del 

estado atribuido por su clasificaci·n en la Enciclopedia del virus.  

http://www.viruslist.com/
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Figura 12. Creaci·n de una regla de exclusi·n 

Si activa las dos casillas a la vez, se crear§ una regla para este objeto, 
de acuerdo con un determinado estado, en funci·n de la clasificaci·n 
de tipos de amenazas de la Enciclopedia del virus. En este caso, las 
reglas siguientes son aplicables: 

¶ Si especifica un archivo concreto en el campo Objeto y un cierto 
Tipo de amenaza, el archivo especificado s·lo ser§ excluido si el 

an§lisis lo clasifica dentro de la amenaza seleccionada. 

¶ Si selecciona una zona o carpeta dentro del campo Objeto y un 
estado (o m§scara del tipo de amenaza) en el campo Tipo de 
amenaza, entonces los objetos con esta descripci·n se excluyen 

tan s·lo cuando se analizan dentro de dicha zona o carpeta. 

3. Atribuya valores a los tipos de exclusi·n seleccionados. Para ello, en la 
secci·n Descripci·n haga clic en el v²nculo especificar junto al tipo de 

exclusi·n: 

¶ En el tipo de Objeto, indique su nombre en la ventana abierta 

(puede ser un archivo, una carpeta particular o una m§scara de 

archivos (ver A.2 p§g. 342). Active  Incluir subcarpetas para 

excluir recursivamente los objetos (archivo, m§scara de archivos, 
carpeta) del an§lisis. Por ejemplo, si establece la exclusi·n 
C:\Archivos de programa\winword.exe y activa la opci·n para 
subcarpetas, el archivo winword.exe ser§ excluido del an§lisis en 
cualquier subcarpeta de C:\Archivos de programa.  
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¶ Escriba el nombre completo de la amenaza que desea excluir de 
los an§lisis tal y como aparece en la Enciclopedia de virus o utilice 
una m§scara (ver A.3 p§g. 342) para el Tipo de amenaza. 

En el caso de algunos tipos de amenazas, puede establecer 
condiciones avanzadas de exclusi·n en el campo Configuraci·n 
avanzada (ver A.3 p§g. 342). En la mayor²a de los casos, este 

campo se completa autom§ticamente al agregar una regla de 
exclusi·n desde una notificaci·n de la Defensa proactiva. 

Puede agregar par§metros avanzados para los tipos de amenazas 
siguientes, entre otros: 

o Invasor (se infiltra en procesos de programa). Para este tipo 
de amenaza, puede facilitar un nombre, una m§scara o la ruta 
completa al objeto infiltrado (por ejemplo, un archivo .dll) 
dentro de la condici·n avanzada de exclusi·n. 

o Ejecuci·n del navegador Internet. Para este tipo de amenaza, 
puede obtener la lista de los par§metros del navegador abierto 
dentro de la condici·n avanzada de exclusi·n. 

Por ejemplo, ha prohibido la apertura de los navegadores con 
par§metros, con la Defensa proactiva de la actividad de 
aplicaciones. Sin embargo, desea autorizar al navegador para 
que abra el dominio www.kasperky.com desde un v²nculo de 
Microsoft Office Outlook, dentro de una regla de exclusi·n. 
Para ello, seleccione Microsoft Office Outlook como Objeto de 
exclusi·n y Ejecuci·n del navegador Internet como Tipo de 
amenaza, y especifique una m§scara de dominio autorizada 
en el campo Configuraci·n avanzada. 

4. Defina los componentes que Kaspersky Internet Security debe utilizar 
en esta regla. Si selecciona cualquiera, la regla se aplicar§ a todos los 
componentes. Si desea limitar la regla a unos pocos componentes, 
haga clic en cualquiera, para que cambie a seleccionado. En la ventana 
abierta, active las casillas de componentes a los que desea aplicar esta 
regla de exclusi·n. 

Para crear una regla de exclusi·n a partir de la notificaci·n del programa cuando 
detecta un a objeto peligroso: 

1. Utilice el v²nculo Agregar a zona de confianza en la ventana de 
notificaci·n (ver Figura 13). 

2. En la ventana abierta, aseg¼rese de que todos par§metros de la regla 
de exclusi·n cumplen sus necesidades. El programa sugiere el nombre 
del objeto y el tipo de amenaza autom§ticamente a partir de los datos 
de la notificaci·n. Para crear la regla, haga clic en Aceptar. 
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Para crear una regla de exclusi·n desde la ventana del informe: 

1. Seleccione el objeto del informe que desea agregar a las exclusiones. 

2. Abra el men¼ contextual y seleccione Agregar a zona de confianza 

(ver Figura 14). 

3. La ventana de configuraci·n de exclusiones se abrir§. Aseg¼rese de 
que todos par§metros de la regla de exclusi·n cumplen sus 
necesidades. El programa sugiere el nombre del objeto y el tipo de 
amenaza autom§ticamente a partir de los datos del informe. Para crear 
la regla, haga clic en Aceptar. 

 

Figura 13. Notificaci·n de detecci·n de un objeto peligroso 
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Figura 14. Creaci·n de una regla de exclusi·n a partir de un informe 

6.9.2.  Aplicacion es de confianza  

Kaspersky Internet Security permite crear una lista de aplicaciones de confianza 
para las que no es necesario supervisar su actividad, sea o no sospechosa, o 
sus operaciones de archivos, de red y con el Registro del sistema. 

Por ejemplo, considera que los objetos y procesos utilizados por el Bloc de notas 
de Microsoft Windows son seguros y no necesitan ser analizados. Para excluir 
del an§lisis los objetos utilizados por este proceso, agregue el Bloc de notas a la 
lista de aplicaciones de confianza. Sin embargo, el propio archivo ejecutable y 
los procesos de las aplicaciones de confianza seguir§n siendo analizados como 
antes. Para excluir completamente la aplicaci·n del an§lisis, debe utilizar reglas 
de exclusi·n (ver 6.9.1  en la p§gina 82). 

Adem§s, algunas acciones clasificadas como peligrosas son perfectamente 
normales dadas las caracter²sticas de un cierto n¼mero de programas. Por 
ejemplo, los programas que interceptan normalmente el texto introducido por el 



88 Kaspersky Internet Security 7.0 

teclado. Para tener en cuenta estos programas y no supervisarlos, le 
recomendamos agregarlos a la lista de aplicaciones de confianza. 

El uso de exclusiones para aplicaciones de confianza tambi®n permite resolver 
posibles conflictos de compatibilidad entre Kaspersky Internet Security y otras 
aplicaciones (por ejemplo, el tr§fico de red de otro equipo, ya analizado por la 
aplicaci·n antivirus) y mejorar el rendimiento del equipo, lo que resulta 
especialmente importante en el caso de un servidor aplicaciones. 

De forma predeterminada, Kaspersky Internet Security analiza los objetos 
abiertos, ejecutados o guardados por cualquier proceso de programa y 
supervisa la actividad y el tr§fico de red que generan todos los programas. 

Puede definir una lista de aplicaciones de confianza desde la ficha especial 
Aplicaciones de confianza (ver Figura 15). La lista predeterminada se crea 

durante la instalaci·n y contiene aplicaciones de confianza cuya actividad 
Kaspersky Lab recomienda no analizar. Si no conf²a en alguna de las 
aplicaciones de la lista, desactive su casilla. Puede modificar la lista con los 
botones Agregar, Modificar y Eliminar asociados. 

 

Figura 15. Lista de aplicaciones de confianza 

Para agregar un programa a la lista de aplicaciones de confianza: 
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1. Haga clic en Agregar en la parte derecha de la ficha Aplicaciones de 
confianza.  

2. En la ventana Aplicaciones de confianza (ver Figura 16) abierta, 
seleccione la aplicaci·n con Examinar. En el men¼ contextual, haga 
clic en Examinar para abrir una ventana est§ndar de selecci·n de 

archivos y determinar la ruta del archivo ejecutable, o haga clic en 
Aplicaciones para ver la lista de aplicaciones actualmente en 

ejecuci·n y seleccionarlas si es necesario. 

Cuando selecciona un programa, Kaspersky Internet Security registra 
los atributos internos del archivo ejecutable y los utiliza durante los 
an§lisis para determinar que el programa es de confianza.  
La ruta del archivo se incluye autom§ticamente cuando selecciona su 
nombre. 

 

Figura 16. Agregar un programa a la lista de aplicaciones de confianza 

3. Especifique qu® acciones de este proceso no ser§n supervisadas: 

 No analizar archivos abiertos: excluye del an§lisis todos los 

archivos procesados por la aplicaci·n de confianza. 

 No restringir la actividad de las aplicaci·nes: excluye de la 

supervisi·n de la Defensa proactiva cualquier actividad, 
sospechosa o no, que la aplicaci·n de confianza realiza.  

 No restringir el acceso al registro: excluye del an§lisis los 

intentos de acceso al Registro del sistema por parte de 
aplicaciones de confianza. 
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 No analizar el tr§fico de red: excluye del an§lisis antivirus y 

antispam el tr§fico de red iniciado por la aplicaci·n de confianza. 
Puede excluir del an§lisis todo el tr§fico de red o el tr§fico cifrado 
(SSL). Para ello, haga clic en el v²nculo "todo". El vinculo cambia 
a "cifrado". Puede adem§s restringir la exclusi·n a un equipo o 
puerto remoto espec²fico. Para crear una restricci·n, haga clic en 
todos, que cambiar§ a seleccionado y escriba un valor de 
puerto/host remoto. 

Observe que si activa la casilla  No analizar el tr§fico de red 

el tr§fico de esta aplicaci·n s·lo se analizar§ en busca de virus y 
de correo no deseado. Sin embargo, esto no afecta el an§lisis del 
tr§fico por el componente Firewall. Los par§metros del 
componente Firewall controlan el an§lisis de actividad de red para 
la aplicaci·n. 

 



 

CAPÍTULO 7.  ANTIVIRUS DE 

ARCHIVOS  

El componente de Kaspersky Internet Security que protege su equipo contra 
infecciones es el componente Antivirus de archivos. Se carga junto con el 
sistema operativo, se ejecuta en la memoria RAM del equipo y analiza todos los 
archivos abiertos, guardados o ejecutados. 

El icono de Kaspersky Internet Security en el §rea de notificaciones de la barra 
de tareas es un indicador de la actividad del componente, con la apariencia 

siguiente  cuando se analiza un archivo. 

De forma predeterminada, el componente Antivirus de archivos s·lo analiza 
archivos nuevos o modificados, es decir, los archivos nuevos o modificados 
desde el an§lisis anterior. Los archivos se analizan de acuerdo con el algoritmo 
siguiente: 

1. El componente intercepta las operaciones de acceso de los usuarios o 
programas a cualquier archivo.  

2. El componente Antivirus de archivos explora las bases iCheckerÊ e 
iSwiftÊ en busca de informaci·n sobre el archivo interceptado. La 
decisi·n de analizar el archivo se toma en funci·n de la informaci·n 
obtenida.  

El proceso de an§lisis incluye los pasos siguientes: 

1. El archivo se analiza en busca de virus. Los objetos malintencionados 
son detectados por comparaci·n con las bases de aplicaci·n, que 
contienen descripciones de todos los programas malintencionados, 
amenazas y ataques de red, conocidos hasta la fecha, as² como 
m®todos para su neutralizaci·n.  

2. Despu®s del an§lisis, se pueden tomar tres acciones posibles: 

a) Si detecta c·digo malintencionado en un archivo, el componente 
Antivirus de archivos bloquea e intenta reparar el archivo. Tras una 
desinfecci·n con ®xito, el archivo vuelve a estar disponible para 
opera con ®l. Si falla la desinfecci·n, la aplicaci·n lo eliminar§. 
Antes de desinfectar o eliminar un archivo, el antivirus realiza una 
copia y la mueve a la zona de Backup.  

b) Si el antivirus detecta c·digo aparentemente malintencionado en 
un archivo, pero sin suficiente certeza, mueve dicho archivo a una 
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zona especial: la Cuarentena. M§s adelante, podr§ intentar 
desinfectarlo con bases actualizadas. 

c) Si no se encuentra c·digo malintencionado, el archivo es 
restaurado inmediatamente. 

7.1.  Selección de un nivel de 

seguridad para archivos  

El componente Antivirus de archivos protege los archivos con los que trabaja de 
acuerdo con uno de los niveles siguientes (ver Figura 17): 

¶ M§xima protecci·n: el nivel de supervisi·n m§s completo para los 

archivos abiertos, guardados o ejecutados. 

¶ Recomendado: Kaspersky Lab recomienda este nivel de 

configuraci·n. Analiza las siguientes categor²as de objetos: 

¶ Programas y archivos por contenido; 

¶ S·lo los objetos nuevos y modificados desde el an§lisis anterior; 

¶ Objetos OLE incorporados 

¶ M§xima velocidad: una configuraci·n que permite utilizar con 

comodidad otras aplicaciones grandes consumidoras de recursos, 
porque la cobertura de los archivos analizados es reducida. 

 

Figura 17. Nivel de seguridad del componente Antivirus de archivos 

De forma predeterminada, el componente Antivirus de archivos utiliza el nivel 
Recomendado.  

Puede aumentar o disminuir el nivel de protecci·n de los archivos que utiliza, 
seleccionando el nivel deseado o modificando los par§metros del nivel actual.  
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Para modificar el nivel de seguridad, 

Ajuste el cursor. El ajuste del nivel de seguridad permite definir la relaci·n 
entre la velocidad del an§lisis y el n¼mero total de archivos examinados: 
cuantos menos archivos se examinan en busca de virus, mayor velocidad 
del an§lisis se consigue.  

Si ninguno de los niveles de seguridad de archivos cumple sus necesidades, es 
posible personalizar los par§metros de protecci·n. Para ello, seleccione el nivel 
m§s cercano a sus necesidades como punto de partida y modifique sus 
par§metros. El nombre del nivel de protecci·n cambiar§ a Personalizado. 

Veamos un caso en el que los par§metros de seguridad predefinidos pueden ser 
modificados. 

Ejemplo: 

El trabajo que realiza en su equipo le lleva a utilizar un gran n¼mero de tipos 
de archivos diferentes, algunos de los cuales pueden tener un gran tama¶o. 
No desea correr el riesgo de pasar por alto archivos durante el an§lisis por 
culpa de su tama¶o o extensi·n, aunque esto podr²a afectar el rendimiento 
de su equipo.  

Consejo para seleccionar un nivel: 

En funci·n del origen de datos, es posible llegar a la conclusi·n de que 
existe un alto riesgo de infecci·n por parte de un programa 
malintencionado. El tama¶o y tipo de archivos controlados es muy variado y 
dejarlos fuera del an§lisis podr²a exponer los datos del equipo a grandes 
riesgos. Desea analizar los archivos utilizados en funci·n de su contenido, 
no por su extensi·n.  

Se recomienda utilizar el nivel de seguridad Recomendado como punto de 

partida, con los cambios siguientes: eliminar la restricci·n en el tama¶o de 
archivos examinados y para optimizar el componente Antivirus de archivos, 
analizar ¼nicamente los archivos nuevos y modificados. De este modo, el 
an§lisis no consumir§ tantos recursos del sistema y podr§ seguir utilizando 
otras aplicaciones con comodidad. 

Para modificar la configuraci·n de un nivel de seguridad, 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus de archivos bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de seguridad 

(ver Figura 17). 

3. Modifique los par§metros de protecci·n de archivos en la ventana 
abierta y haga clic en Aceptar. 
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7.2.  Configuración del  componente 

Antivirus de archivos  

La configuraci·n que establezca determina c·mo el componente Antivirus de 
archivos defender§ su equipo. Los par§metros pueden dividirse en los grupos 
siguientes:  

¶ Par§metros que definen qu® tipos de archivos (ver 7.2.1 p§g. 94) ser§n 
analizados en busca de virus 

¶ Par§metros que definen la cobertura de la protecci·n 
(ver 7.2.2 p§g. 97) 

¶ Par§metros que definen c·mo reacciona el programa ante objetos 
peligrosos (ver 7.2.6 p§g. 105) 

¶ Par§metros utilizados por los m®todos heur²sticos (ver 7.2.4 p§g.  102) 

¶ Configuraci·n avanzada del antivirus de archivos (ver  7.2.3 p§g. 99) 

En las secciones siguientes veremos estos grupos en detalle. 

7.2.1.  Definición de los tipos de los objetos 

que se analizarán  

Para especificar los tipos de archivos analizados, debe definir los formatos y 
tama¶os de archivos, as² como las unidades exploradas en busca de virus, 
cuando los archivos se abren, se ejecutan o se guardan. 

Para simplificar la configuraci·n, todos los archivos se dividen en dos grupos: 
archivos sencillos y archivos compuestos. Los archivos sencillos no contienen 

ning¼n objeto, por ejemplo, archivos .txt. Los objetos compuestos pueden incluir 
varios objetos, cada uno de los cuales puede contener a su vez otros objetos. 
Encontrar§ numerosos ejemplos: archivos comprimidos, archivos con macros, 
hojas de c§lculo, correos con adjuntos, etc. 

Los tipos de archivos analizados se definen en la secci·n Tipos de archivos 

(ver Figura 18). Seleccione una de estas tres opciones: 

 Analizar todos los archivos. Con esta opci·n seleccionada, todos los 

objetos del sistema de archivos que son abiertos, ejecutados o guardados 
ser§n sometidos al an§lisis sin excepci·n. 

 Analizar programas y documentos (por contenido). Si selecciona este 

grupo de archivos, el componente Antivirus de archivos analizar§ s·lo los 
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archivos potencialmente infectados, es decir, archivos dentro de los cuales 
un virus puede haberse infiltrado.  

Nota: 

Un cierto n¼mero de formatos de archivos presentan un riesgo reducido 
de contener c·digo malintencionado que pueda ser activado m§s tarde. 
Como ejemplo de este tipo est§n los archivos con formato .txt. 

Inversamente, otros formatos de archivos contienen o pueden contener 
c·digo ejecutable. Como ejemplo, tenemos los formatos .exe, .dll, 
· .doc. El riesgo de penetraci·n y ejecuci·n de c·digo malintencionado 

en estos archivos es relativamente alto. 

Antes de buscar virus en un archivo, se analiza su encabezado interno para 
conocer su formato de archivo (txt, doc, exe, etc.). Si el resultado del 
an§lisis indica que el formato del archivo es de un tipo que no puede 
infectarse, no se analiza y se devuelve inmediatamente para su uso. Si el 
formato del archivo permite que el archivo est® infectado, el archivo se 
analiza en busca de virus. 

 Analizar programas y documentos (por extensi·n). Si selecciona esta 

opci·n, el componente Antivirus de archivos s·lo analiza los archivos 
potencialmente infectados pero determinando su formato a partir de su 
extensi·n. Haga clic en el v²nculo extension para examinar la lista de 
extensiones de archivos (ver A.1 p§g. 338) que son analizados con esta 
opci·n.  
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Figura 18. Selecci·n de los tipos de archivos analizados en busca de virus 

Sugerencia: 

No olvide que cualquier persona puede enviar un virus a su equipo con 
extensi·n.txt, aunque en realidad se trate de un archivo ejecutable renombrado 

como archivo .txt. Si selecciona  Analizar programas y documentos (por 

extensi·n), este archivo ser§ ignorado durante el an§lisis. Si la casilla  Si la 
opci·n Analizar programas y documentos (por contenido) est§ 

seleccionada, el programa ignora su extensi·n y examina el encabezado de 
cada archivo para descubrir si se trata de un archivo .exe. El componente 
Antivirus de archivos analizar²a entonces el archivo en busca de virus. 

En la secci·n Productividad, puede especificar que s·lo los archivos nuevos y 

los modificados desde el an§lisis anterior deben ser analizados en busca de 
virus. Este modo de operaci·n reduce de forma notable el tiempo de an§lisis y 
mejora la velocidad y rendimiento del programa. Para seleccionar este modo, 

active la casilla  Analizar s·lo archivos nuevos y modificados. Este modo 

se aplica a archivos simples y compuestos. 
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En la secci·n Archivos compuestos, especifique qu® tipos de archivos 

compuestos ser§n analizados en busca de virus: 

 Analizar comprimidos: analiza archivos .zip, .cab, .rar y.arj. 

 Analizar paquetes de instalaci·n: analiza los archivos autoextra²bles en 

busca de virus. 

 Analizar objetos OLE incorporados: analiza los objetos incorporados en 

archivos (por ejemplo hojas de c§lculo Microsoft Office Excel o macros 
incorporadas en un archivo de Microsoft Office Word, adjuntos de correo, 
etc.). 

Para cada tipo de archivo compuesto, puede seleccionar y analizar todos los 
archivos o s·lo los m§s recientes. Para ello, utilice el v²nculo asociado al nombre 
del objeto para cambiar su valor. Si la secci·n Productividad est§ definida para 

analizar s·lo los archivos nuevos y modificados, no podr§ seleccionar el tipo de 
archivos compuestos examinados. 

Para especificar qu® archivos compuestos no deben analizarse en busca de 
virus, utilice los par§metros siguientes: 

 Extraer en 2Ü plano comprimidos de m§s de Mb. Si el tama¶o de un objeto 

compuesto supera este l²mite, el programa lo analizar§ como un objeto 
sencillo (analiza su encabezado) y lo devuelve al usuario. Los objetos que 
contiene se analizar§n m§s tarde. Si la casilla no est§ activada, el acceso a 
los archivos mayores que el tama¶o indicado quedar§ bloqueado hasta 
despu®s de su an§lisis.  

 No procesar comprimidos de m§s de... Mb. En este caso, los archivos 

mayores que el tama¶o especificado son ignorados durante el an§lisis. 

7.2.2.  Cobertura de protección  

De forma predeterminada, el componente Antivirus de archivos analiza todos los 
archivos cuando son utilizados, sin tener en cuenta donde se encuentran, tanto 
en disco, como en CD/DVD-ROM o en disco de memoria flash. 

Puede limitar la cobertura de la protecci·n. Para ello: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus de archivos bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de seguridad 

(ver Figura 17). 

3. Seleccione la ficha Cobertura de protecci·n en el cuadro de dialogo 

abierto (ver Figura 19). 
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La ficha muestra una lista de objetos que el componente Antivirus de archivos 
analizar§. La protecci·n est§ activa de forma predeterminada para todos los 
objetos en discos duros, medios extra²bles y unidades de red conectadas a su 
equipo. Puede completar y modificar la lista con los botones Agregar, Modificar 
y Eliminar.  

Si desea reducir el rango de objetos protegidos, puede hacerlo con los m®todos 
siguientes: 

1. Especifique s·lo las carpetas, las unidades y los archivos que requieren 
protecci·n. 

2. Cree una lista de objetos que no necesitan protecci·n.  

3. Combine los m®todos uno y dos, es decir, cree una cobertura de 
protecci·n de la que un cierto n¼mero de objetos quedar§n fuera. 

 

Figura 19. Creaci·n de una zona de confianza 

Puede utilizar m§scaras cuando agrega objetos para su an§lisis. Observe que 
s·lo puede incluir m§scaras con rutas absolutas a objetos: 

¶ C:\dir\*.* · C:\dir\* · C:\dir\: todos los archivos de la carpeta C:\dir\ 
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¶ C:\dir\*.exe: todos los archivos con extensi·n .exe en la carpeta C:\dir\ 

¶ C:\dir\*.ex?: todos los archivos con extensi·n .ex? en la carpeta C:\dir\ 

d·nde ? puede representar cualquier car§cter 

¶ C:\dir\test: s·lo el archivo C:\dir\test 

Para realizar un an§lisis recursivo, active la casilla  Incluir subcarpetas. 

Advertencia 

Recuerde que el componente Antivirus de archivos s·lo analizar§ los archivos 
comprendidos dentro de la cobertura de protecci·n creada. Los archivos que no 
est§n comprendidos dentro de la cobertura estar§n disponibles sin an§lisis. Esto 
aumenta el riesgo de infecci·n en su equipo. 

7.2.3.  Configuración avanzada  

Los par§metros avanzados del componente Antivirus de archivos permiten 
especificar el modo de an§lisis del sistema de archivos y configurar las 
condiciones que suspenden suspende temporalmente su ejecuci·n. 

Para configurar par§metros avanzados del componente Antivirus de archivos: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus de archivos bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de seguridad 

(ver Figura 17). 

3. Seleccione Avanzado en el cuadro de dialogo abierto (ver Figura 20). 
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Figura 20. Configuraci·n avanzada del antivirus de archivos 

El modo de an§lisis de los archivos condiciona el procesamiento realizado por el 
componente Antivirus de archivos. Dispone de las opciones siguientes: 

¶ Modo inteligente. Este modo tiene por objetivo acelerar el 

procesamiento y entrega de los archivos al usuario. Cuando lo 
selecciona, la decisi·n de analizarlo se toma en funci·n del an§lisis de 
las operaciones realizadas con el archivo. 

Por ejemplo, Kaspersky Internet Security s·lo analiza un archivo 
Microsoft Office la primera vez que lo abre y cuando lo cierra. Todas las 
operaciones intermedias que sobrescriben el archivo no son 
analizadas.  

El modo inteligente es el predeterminado. 

¶ En acceso y modificaci·n: el Antivirus de archivos analiza los 

archivos cuando son abiertos o modificados. 

¶ En acceso: s·lo se analizan los archivos al abrirlos. 

¶ En ejecuci·n: s·lo se analizan los archivos al intentar ejecutarlos. 
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Es posible suspender el componente Antivirus de archivos cuando realiza tareas 
que consumen una gran cantidad de recursos del sistema operativo. Para 
disminuir la carga y permitir al usuario recuperar r§pidamente el acceso a los 
archivos, recomendamos configurar el componente para se desactive durante un 
cierto tiempo o cuando se utilizan determinados programas. 

Para suspender el componente durante un cierto tiempo, active la casilla  De 
forma planificada y en la ventana abierta (ver Figura 21) haga clic en 
Planificaci·n para definir intervalo de tiempo para la desactivaci·n del 

componente. Para ello, introduzca un valor en formato HH:MM en los campos 
correspondientes. 

 

Figura 21. Pausa del componente 

Para desactivar el componente cuando trabaje con programas que consumen 

una gran cantidad de recursos, active la casilla  Al iniciarse las aplicaciones 

y modifique la lista de programas en la ventana abierta (ver Figura 22) con un 
clic en Lista. 

Para agregar una aplicaci·n a la lista, utilice Agregar. En el men¼ contextual 
que se abre, haga clic en Examinar para especificar la aplicaci·n en una 

ventana de selecci·n de archivos est§ndar. Tambi®n puede ver la lista de 
aplicaciones en ejecuci·n con el comando Aplicaciones, y seleccionar la que 

desea. 

Para eliminar una aplicaci·n, selecci·nela en la lista y haga clic en Eliminar. 

Puede desactivar temporalmente la pausa que realiza el componente Antivirus 
de archivos cuando utilice una aplicaci·n espec²fica. Para ello, desactive el 
nombre de la aplicaci·n. No es necesario eliminar su entrada de la lista. 
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Figura 22. Creaci·n de una lista de aplicaciones 

7.2.4.  Uso de métodos heurísticos  

Los m®todos heur²sticos son utilizados por varios componentes de protecci·n en 
tiempo real, como los componentes Antivirus de archivos, Antivirus del correo, 
Antivirus Internet, as² como por tareas de an§lisis antivirus. 

Por supuesto, el an§lisis mediante comparaci·n de firmas, a partir de una base 
de datos existente que contiene la descripci·n de las amenazas conocidas y 
m®todos para su reparaci·n, sigue siendo la respuesta definitiva para determinar 
si un objeto es da¶ino y dentro de qu® clase de programa peligroso ha sido 
clasificado. El m®todo heur²stico, a diferencia de la comparaci·n de firmas, 
intenta detectar comportamientos t²picos (en lugar de signaturas de c·digo 
da¶ino) que permiten al programa llegar a conclusiones sobre un archivo con 
cierto grado de probabilidad. La ventaja del m®todo heur²stico es que no 
necesita utilizar bases prefabricadas para operar. Por estas razones, consigue 
detectar nuevas amenazas antes de que los analistas antivirus las descubran. 

El analizador heur²stico simula la ejecuci·n del objeto dentro del entorno virtual 
protegido de Kaspersky Internet Security. Si un objeto no manifiesta ning¼n 
comportamiento sospechoso, se autoriza su ejecuci·n en el sistema operativo. 
Si descubre una actividad sospechosa durante la ejecuci·n del objeto, la 
aplicaci·n lo considera como da¶ino y no le permite ejecutarse en el equipo 
hu®sped, o presenta un mensaje al usuario solicitando instrucciones adicionales: 

¶ Mover a cuarentena la nueva amenaza para ser analizada y procesada 
m§s tarde con bases actualizadas. 

¶ Eliminar el objeto. 
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¶ Ignorar (si est§ seguro de que el objeto no puede ser da¶ino). 

Para utilizar el m®todo heur²stico, seleccione  Utilizar el analizador 
heur²stico. Puede adem§s seleccionar el nivel de detalles del an§lisis. Para ello, 
desplace el cursor a una de las posiciones siguientes: Superficial, Medio o 
Detalle. La resoluci·n del an§lisis permite buscar un equilibrio entre el grado de 

detalle y con ello la calidad del an§lisis de nuevas amenazas, y la sobrecarga 
del sistema y la duraci·n del an§lisis. A mayor nivel heur²stico, mayor cantidad 
de recursos moviliza y mayor es el tiempo requerido. 

Advertencia: 

La amenazas nuevas detectadas de forma heur²stica son r§pidamente 
analizadas por Kaspersky Lab y los m®todos para su desinfecci·n se agregan 
en pocas horas a las actualizaciones de las bases. 

Por tanto, si las bases de aplicaci·n son actualizadas regularmente y los niveles 
de protecci·n del equipo son los ·ptimos, no es necesario ejecutar un an§lisis 
heur²stico de forma continua. 

La ficha Analizador heur²stico (ver Figura 23) permite desactivar / activar el 

an§lisis heur²stico del componente Antivirus de archivos contra amenazas 
desconocidas. Es necesario realizar los pasos siguientes: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus de archivos bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de seguridad 

(ver Figura 17). 

3. Seleccione la ficha Analizador heur²stico en el cuadro de di§logo 

abierto. 
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Figura 23. Uso de m®todos heur²sticos 

7.2.5.  Restauración de los parámetros 

predeterminados del componente 

Antivirus de archivos  

Cuando configura el componente Antivirus de archivos, siempre es posible 
restablecer los par§metros de funcionamiento recomendados. Kaspersky Lab 
considera que son los ·ptimos y los ha combinado dentro del nivel de seguridad 
Recomendado. 

Para restablecer la configuraci·n predeterminada del componente Antivirus de 
archivos, 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus de archivos bajo la entrada Protecci·n.  
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2. Haga clic en Predeterminado en la secci·n Nivel de seguridad 

(ver Figura 17). 

Si modific· la lista de objetos incluidos en la zona protegida cuando configura el 
componente Antivirus de archivos, el programa le pregunta si desea guardar esa 
lista en caso de querer restaurar los valores iniciales. Para guardar la lista de 
objetos, active la casilla Zona protegida en la ventana Restaurar la 
configuraci·n abierta. 

7.2.6.  Selección de acciones sobre objetos  

Cuando el componente Antivirus de archivos analiza un archivo en busca de 
virus y descubre que est§ infectado o sospechosos de estarlo, las acciones 
siguientes del programa depender§n del estado del objeto y de la acci·n 
seleccionada. 

El componente Antivirus de archivos puede etiquetar un objeto con uno de los 
estados siguientes: 

¶ Programa malintencionado (por ejemplo, virus, troyano) 
(ver 1.1 p§g. 11).  

¶ Potencialmente infectado, cuando el an§lisis no puede determinar si el 

objeto est§ infectado. Significa que el programa detect· en el archivo 
una secuencia de c·digo de un virus desconocido o la mutaci·n de otro 
conocido.  

De forma predeterminada, todos los archivos infectados son sometidos a 
desinfecci·n y, si son sospechosos, se mueven a cuarentena.  

Para cambiar la acci·n aplicada a un objeto, 

Abra la ventana de configuraci·n de la aplicaci·n y seleccione Antivirus 
de archivos bajo la entrada Protecci·n. Todas las posibles acciones 

aparecen dentro de la secci·n apropiada (ver Figura 24). 

 

Figura 24. Acciones posibles del Antivirus de archivos ante objetos peligrosos 
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Si la acci·n seleccionada 
es 

Cuando detecta un objeto peligroso 

 Preguntar al usuario El componente Antivirus de archivos muestra un 
mensaje de advertencia con informaci·n acerca 
del programa malintencionado que infecta o 
posiblemente infecta el archivo y le permite elegir 
entre varias acciones. Las posibilidades pueden 
variar en funci·n del estado del objeto. 

 Bloquear el acceso El componente Antivirus de archivos bloquea el 
acceso al objeto. Este tipo de informaci·n se 
registra en el informe (ver 19.3 p§g. 270). M§s 
tarde podr§ intentar reparar este objeto. 

 Bloquear el acceso 

 Desinfectar 

El componente Antivirus de archivos bloquear§ el 
acceso al objeto e intentar§ neutralizarlo. Si la 
desinfecci·n tiene ®xito, se restaura para su uso 
normal. Si falla la desinfecci·n, el archivo recibe 
el estado potencialmente infectado y se mueve a 
la Cuarentena (ver 19.1.1 p§g. 265). Este tipo de 
informaci·n se registra en el informe. M§s tarde 
podr§ intentar reparar este objeto. 

 Bloquear el acceso 

 Desinfectar 

 Eliminar si falla la 
desinfecci·n 

El componente Antivirus de archivos bloquear§ el 
acceso al objeto e intentar§ neutralizarlo. Si la 
desinfecci·n tiene ®xito, se restaura para su uso 
normal. Si el objeto no se puede reparar, se 
elimina. Una copia del objeto se guardar§ en la 
zona de Respaldo (ver 19.2 p§g. 268). 

 Bloquear el acceso 

 Eliminar 

El componente Antivirus de archivos bloquear§ el 
acceso al objeto y lo eliminar§. 

Antes de intentar reparar o eliminarlo, Kaspersky Internet Security crea una 
copia del objeto en la zona de respaldo, por si el objeto necesita ser restaurado 
o se produce la ocasi·n de neutralizarlo. 
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7.3.  Desinfección pospuesta  

Si selecciona  Bloquear el acceso, como en el caso de programas 

malintencionados, los objetos no son curados pero se bloquea el acceso a los 
mismos. 

Si las acciones seleccionadas fueron 

 Bloquear el acceso 

 Desinfectar 

todos los objetos sin tratar tambi®n ser§n bloqueados. 

Para tener de nuevo acceso a los objetos bloqueados, ®stos deben ser 
desinfectados. Para ello: 

1. Seleccione Antivirus de archivos bajo la entrada Protecci·n en la 

ventana principal de la aplicaci·n y haga clic en Abrir el informe.  

2. Seleccione los objetos que le interesan en la ficha Detectados y haga 

clic en Acciones Ÿ Neutralizar todo. 

Si han sido desinfectados con ®xito, los archivos se ponen de nuevo a la 
disposici·n del usuario. Si no es posible la desinfecci·n, se le presentan dos 
opciones: eliminar o ignorar. En el segundo caso, se recupera entonces el 
acceso al archivo. Sin embargo, esto aumenta significativamente el riesgo de 
infecci·n en su equipo. Se desaconseja fuertemente ignorar los objetos 
peligrosos. 



 

CAPÍTULO 8.  ANTIVIRUS DEL 

CORREO  

Anti-Virus del correo es el nombre del componente de Kaspersky Internet 
Security que protege el correo entrante y saliente contra objetos peligrosos. Se 
inicia con el arranque del sistema operativo, permanece activo en la memoria del 
sistema y analiza todos los mensajes transmitidos con los protocolos POP3, 
SMTP, IMAP, MAPI1 y NNTP, as² como los mensajes cifrados con conexiones 
seguras (SSL) por POP3 e IMAP.  

El icono de Kaspersky Internet Security en el §rea de notificaciones de la barra 
de tareas es un indicador de la actividad del componente, con la apariencia 

siguiente  cada vez que se analiza un mensaje. 

La configuraci·n predeterminada del componente Antivirus del correo es la 
siguiente: 

1. El Anti-Virus del correo intercepta cada mensaje recibido o enviado por 
el usuario.  

2. El mensaje se divide en partes: encabezado, cuerpo y adjuntos al 
mensaje.  

3. El cuerpo y los adjuntos del mensaje (incluyendo los adjuntos OLE) son 
analizados en busca de objetos peligrosos. Los objetos 
malintencionados son detectados gracias a las bases de datos 
incluidas con el programa y al algoritmo heur²stico. Las bases 
contienen descripciones de todos los programas malintencionados 
conocidos hasta la fecha as² como m®todos para su neutralizaci·n. El 
algoritmo heur²stico puede detectar nuevos virus que no han sido 
todav²a incluidos en las bases de datos. 

4. Despu®s del an§lisis antivirus, son posibles las acciones siguientes: 

¶ Si el cuerpo o los adjuntos del mensaje contienen c·digo 
malintencionado, el componente Anti-Virus del correo bloquea el 
mensaje, guarda una copia del objeto infectado en el Respaldo e 

intenta reparar el objeto. Si el correo ha sido desinfectado con 

                                                           
 
 

1 Los correos enviados mediante MAPI son analizados por un complemento 
especial para Microsoft Office Outlook y The Bat! 
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®xito, se pone de nuevo a la disposici·n del usuario. Si no es el 
caso, se elimina el objeto infectado dentro del mensaje. Despu®s 
del an§lisis antivirus, se inserta un texto especial en la l²nea de 
asunto del correo, para indicar que el correo ha sido procesado por 
Kaspersky Internet Security. 

¶ Si en el cuerpo de un mensaje o en un adjunto un archivo se 
detecta c·digo con aspecto sospechoso pero sin seguridad, la 
parte sospechosa del mensaje se mueve a Cuarentena. 

¶ Si no se descubre c·digo malintencionado, el mensaje pasa 
inmediatamente a estar disponible para el usuario. 

Un componente especial (ver 8.2.2  en la p§gina 114) se incluye para Microsoft 
Office Outlook que permite configurar el an§lisis del correo con mayor precisi·n. 

Si utiliza The Bat!, Kaspersky Internet Security puede utilizarse lado a lado con 
otras aplicaciones antivirus. Las reglas para procesar el tr§fico de correo 
(ver 8.2.3  en la p§gina 115) se configuran directamente en The Bat! y tienen 
prioridad sobre los par§metros de protecci·n del correo de Kaspersky Internet 
Security. 

Cuando trabaja con otros programas de correo como Microsoft Outlook Express 
(Windows Mail), Mozilla Thunderbird, Eudora o Incredimail, el componente Anti-
Virus del correo analiza el correo a trav®s de los protocolos SMTP, POP3, IMAP, 
MAPI y NNTP.  

Atenci·n 

Observe que los correos transmitidos por IMAP no son analizados en 
Thunderbird si utiliza filtros que los desplazan fuera de la bandeja de entrada. 

8.1.  Selección de un nivel de 

protección para el correo  

Kaspersky Internet Security protege su correo con uno de estos niveles 
(ver Figura 25): 

M§xima protecci·n: el nivel de vigilancia m§s completo para correos 

entrantes y salientes. El programa analiza los adjuntos de correo en 
detalle sin tener en cuenta el tiempo de an§lisis. 

Recomendado: los expertos de Kaspersky Lab recomiendan este nivel. 
Incluye el an§lisis de los mismos objetos que para el nivel de M§xima 
protecci·n, exceptuando los adjuntos o mensajes que requieren m§s 

de tres minutos para ser explorados.  
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M§xima velocidad: nivel de seguridad con una configuraci·n que le permite 

utilizar c·modamente otras aplicaciones grandes consumidoras de 
recursos, al limitar la cobertura de an§lisis del correo. Por tanto, s·lo se 
analizan sus correos entrantes y se excluyen los archivos comprimidos 
y objetos adjuntos (en mensajes) si su an§lisis exige m§s de tres 
minutos. Se recomienda utilizar este nivel si ya dispone de un programa 
de protecci·n del correo instalado en su equipo. 

 

Figura 25. Selecci·n de un nivel de protecci·n para el correo 

De forma predeterminada, la protecci·n del correo utiliza el nivel 
Recomendado.  

Puede aumentar o disminuir el nivel de seguridad con la selecci·n del nivel 
deseado, o modificando los par§metros del nivel actual.  

Para modificar el nivel de seguridad, 

Ajuste el cursor. La modificaci·n del nivel de seguridad le permite definir la 
relaci·n entre la velocidad del an§lisis y el n¼mero total de objetos 
analizados: cuantos menos objetos de correo se examinan en busca de 
objetos peligrosos, mayor es la velocidad del an§lisis.  

Si ninguno de los niveles predeterminados cumple sus necesidades, es posible 
personalizar sus par§metros. Le recomendamos seleccionar el nivel m§s 
cercano a sus necesidades como punto de partida y modificar sus par§metros. 
El nombre del nivel de protecci·n cambiar§ a Personalizado. Veamos un caso 

en el que los par§metros de seguridad predefinidos pueden ser modificados. 

Ejemplo: 

Su equipo se encuentra fuera de la red local y utiliza una conexi·n 
telef·nica a Internet. Utiliza Microsoft Outlook Express como cliente de 
correo y un servicio de correo gratuito para recibir y enviar correos. Por un 
cierto n¼mero de razones, su correo contiene adjuntos comprimidos. 
àC·mo maximizar la protecci·n de su equipo contra infecciones por correo? 

Consejo para seleccionar un nivel: 

Al examinar esta situaci·n, es posible concluir que existe un peligro muy 
alto de que un programa malintencionado infecte el equipo a trav®s del 
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correo en el escenario descrito, porque carece de protecci·n centralizada 
del correo y se conecta utilizando una conexi·n telef·nica a Internet.  

Le recomendamos utilizar el nivel M§xima protecci·n como punto de 

partida, con los cambios siguientes: reducir el tiempo de an§lisis de los 
adjuntos a 1 o 2 minutos por ejemplo. La mayor²a de los adjuntos 
comprimidos seguir§n siendo analizados sin afectar por ello la velocidad de 
proceso del antivirus. 

Para modificar el nivel actual de seguridad: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus del correo bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de seguridad 

(ver Figura 25). 

3. Modifique los par§metros de protecci·n del correo en la ventana abierta 
y haga clic en Aceptar. 

8.2.  Configuración del componente 

Antivirus del correo  

Una serie de par§metros determinan el modo de an§lisis de su correo. Los 
par§metros pueden dividirse en los grupos siguientes:  

¶ Par§metros que definen el grupo de protecci·n (ver 8.2.1 p§g. 111) del 
correo 

¶ Par§metros utilizados por los m®todos heur²sticos (ver 8.2.4 p§g.  117) 

¶ Par§metros de an§lisis del correo para Microsoft Outlook 
(secci·n 8.2.2 p§g. 114) y The Bat! (ver 8.2.3 p§g. 115)  

¶ Par§metros que definen las acciones ante objetos de correo peligrosos 
(ver 8.2.4 p§g. 117) 

En las secciones siguientes veremos estos aspectos en detalle. 

8.2.1.  Selección de un grupo de correo 

protegido  

El componente Anti-Virus del correo le permite seleccionar exactamente qu® 
grupo de mensajes debe ser analizado en busca de objetos peligrosos. 
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De forma predeterminada, el componente protege el correo de acuerdo con el 
nivel de protecci·n Recomendado que analiza el correo tanto entrante como 

saliente. Cuando comienza a trabajar con el programa, le recomendamos 
analizar el correo saliente, porque este canal es el que los gusanos presentes 
en su equipo utilizan para propagarse. Esto evitar§ la posibilidad de env²os 
masivos de mensajes infectados desde su equipo. 

Si est§ seguro de que los mensajes que env²a no contienen objetos peligrosos, 
puede desactivar el an§lisis del correo saliente. Para ello: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus del correo bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de seguridad 

(ver Figura 25). 

3. En la ventana abierta (ver Figura 26), seleccione  S·lo correo 
entrante en la secci·n Cobertura. 

Adem§s de seleccionar el grupo de mensajes, puede especificar si deben 
analizarse tambi®n los adjuntos comprimidos y el tiempo m§ximo autorizado 
para el an§lisis de un mismo objeto de correo. Estos par§metros se configuran 
en la secci·n Restricciones. 

Si su equipo no est§ protegido por ning¼n software para la red local y no utiliza 
un servidor proxy o un cortafuegos para navegar por Internet, le recomendamos 
no desactivar el an§lisis de adjuntos comprimidos ni establecer un l²mite al 
an§lisis.  

Si trabaja en un entorno protegido, puede modificar las restricciones de tiempo 
de an§lisis para aumentar la velocidad del an§lisis del correo. 
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Figura 26. Configuraci·n del Antivirus del correo 

Puede configurar las condiciones de filtrado de los objetos relacionados con el 
correo en la secci·n Filtrado de adjuntos: 

 Desactivar el filtrado: no utiliza filtros avanzados para los adjuntos.  

 Renombrar los tipos de adjuntos seleccionados: filtra determinados 

formatos de adjuntos y reemplaza el ¼ltimo car§cter del nombre de 
archivo por un car§cter de subrayado. Para seleccionar el tipo de 
archivo, haga clic en Tipos de archivos. 

 Eliminar los tipos de adjuntos seleccionados: filtra y elimina 

determinados formatos de adjuntos. Para seleccionar el tipo de archivo, 
haga clic en Tipos de archivos. 

Encontrar§ m§s informaci·n acerca de los tipos de adjuntos filtrados en la 
secci·n A.1 p§g. 338. 

El uso de este filtro incrementa la seguridad de su equipo porque los programas 
malintencionados suelen propagarse m§s frecuentemente a trav®s de adjuntos 
de correo. Al renombrar o eliminar algunos tipos de archivos, protege su equipo 
contra la apertura autom§tica de adjuntos en mensaje recibidos. 
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8.2.2.  Configuración del procesamiento de 

correo en Microsoft Office Outlook  

Si su cliente de correo es Microsoft Office Outlook, puede definir configuraciones 
personalizadas para el an§lisis antivirus. 

Un complemento especial se instala en Microsoft Office Outlook junto con 
Kaspersky Internet Security. Permite una r§pida configuraci·n del componente 
Anti-Virus del correo y tambi®n determinar en qu® momento se analizar§ el 
correo en busca de objetos peligrosos.  

El complemento aparece como una ficha Anti-Virus del correo ubicada en 

Servicio ­ Opciones (ver Figura 27). 

Seleccione un modo de an§lisis del correo: 

 Analizar al recibir: analiza todos los mensajes entregados en su 

bandeja de entrada. 

 Analizar al abrir: analiza el mensaje cuando lo abre para leerlo.  

 Analizar al enviar: analiza el mensaje en busca de virus cuando lo 

env²a. 

Advertencia 

Si utiliza el protocolo IMAP en Microsoft Office Outlook para conectarse a su 

servidor de correo, le recomendamos no utilizar el modo  Analizar al recibir. Si 

activa este modo, los mensajes entregados en el servidor tendr§n que copiarse al 
equipo local y, por consiguiente, se pierde la principal ventaja de IMAP, es decir, 
reducir el tr§fico y controlar los mensajes no deseados en el propio servidor sin 
tener que copiarlos al equipo del usuario. 

La acci·n adoptada en presencia de objetos de correo peligrosos se define 
desde la configuraci·n del componente Anti-Virus del correo, que puede 
configurar con el v²nculo haga clic aqu² en la secci·n Estado. 
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Figura 27. Configuraci·n del Anti-Virus del correo en Microsoft Office Outlook 

8.2.3.  Configuración del análisis del correo 

en The Bat!  

Las acciones con objetos de correo infectados en The Bat! se definen con las 
herramientas propias del programa. 
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Advertencia 

Se ignoran los par§metros del Anti-Virus del correo relacionados con el 
an§lisis del correo entrante o saliente, con las acciones tomadas con objetos 
de correo peligrosos as² como las exclusiones. Lo ¼nico que The Bat! toma en 
cuenta es el an§lisis de adjuntos comprimidos y la limitaci·n de tiempo para 
analizar un objeto de correo (ver 8.2.1 p§g. 111).  

Para definir las reglas de protecci·n del correo en The Bat!,  

1. Seleccione Preferencias en el men¼ Opciones del cliente de correo.  

2. Seleccione Protecci·n en el §rbol de configuraci·n. 

Los par§metros de protecci·n que se muestran (ver Figura 28) cubren todos los 
m·dulos antivirus instalados en el equipo que son compatibles con The Bat!  

 

Figura 28. Configuraci·n del an§lisis del correo en The Bat! 

Debe decidir: 

¶ Qu® grupo de mensajes ser§ incluido en el an§lisis antivirus (entrante, 
saliente). 
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¶ En qu® momento se analizan los objetos de correo (al abrirlos o antes 
de guardarlos a disco). 

¶ Las acciones tomadas por el cliente de correo cuando se detectan 
objetos peligrosos en los mensajes. Por ejemplo, podr²a seleccionar: 

Intentar reparar las partes infectadas: intenta neutralizar el objeto de 

correo infectado y si no es posible, lo deja dentro del mensaje. 
Kaspersky Internet Security siempre le avisa de un objeto de 
correo infectado. Pero incluso si selecciona Eliminar en la 

notificaci·n del componente Anti-Virus del correo, el objeto seguir§ 
en el mensaje, porque la acci·n seleccionada en The Bat! tiene 
prioridad sobre las acciones del componente. 

Eliminar las partes infectadas: elimina el objeto peligroso dentro del 

correo, sin tener en cuenta si est§ infectado o s·lo es sospechoso. 

De forma predeterminada, The Bat! coloca todos los objetos de correo 
infectados en la carpeta de cuarentena sin neutralizarlos. 

Advertencia 

The Bat! no atribuye encabezados especiales a los mensajes que contienen 
objetos peligrosos. 

8.2.4.  Uso de métodos heurísticos  

Los m®todos heur²sticos son utilizados por varios componentes de protecci·n en 
tiempo real y tareas de an§lisis antivirus (ver 7.2.4 en la p§g. 102 para m§s 
detalles). 

Es posible activar o desactivar los m®todos de detecci·n heur²stica de nuevas 
amenazas para el componente Antivirus del correo desde la ficha Analizador 
heur²stico. Es necesario realizar los pasos siguientes: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus del correo bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de seguridad 

(ver Figura 25). 

3. Seleccione Analizador heur²stico en el cuadro de dialogo abierto 

(ver Figura 29). 

Para utilizar los m®todos heur²sticos, active la casilla  Utilizar el analizador 
heur²stico. Adem§s, puede ajustar la precisi·n del an§lisis desplazando el 
cursor hacia una de las configuraciones siguientes: Superficial, Medio o 
Detalle.  
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Figura 29. Uso de m®todos heur²sticos 

8.2.5.  Restauración de los parámetros 

predeterminados del componente 

Anti -Virus del correo  

Cuando configura el componente Anti-Virus del correo, siempre es posible 
restablecer los par§metros de funcionamiento recomendados, que Kaspersky 
Lab considera son los ·ptimos y est§n combinados dentro del nivel de seguridad 
Recomendado.  

Para restablecer la configuraci·n predeterminada del componente Anti-Virus del 
correo: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus del correo bajo la entrada Protecci·n.  

2. Haga clic en Predeterminado en la secci·n Nivel de seguridad 

(ver Figura 25).  
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8.2.6.  Selección de acciones sobre objetos 

de correo peligrosos  

Si el an§lisis antivirus detecta que un mensaje o parte de ®l (cuerpo, adjunto) 
est§ infectado o lo est§ probablemente, las acciones posteriores del 
componente Anti-Virus del correo depender§n del estado del objeto y de la 
acci·n seleccionada. 

Uno de los siguientes estados puede ser asignado al objeto despu®s de 
analizarlo:  

¶ Estado de programa malintencionado (por ejemplo, virus, troyano: para 
m§s detalles, ver 1.1 p§g. 11).  

¶ Potencialmente infectado, cuando el an§lisis no puede determinar si el 

objeto est§ infectado. Significa que el programa detect· en el archivo 
una secuencia de c·digo de un virus desconocido o la mutaci·n de otro 
conocido.  

De forma predeterminada, cuando el componente Anti-Virus del correo detecta 
un objeto infectado o potencialmente infectado, el componente Anti-Virus del 
correo muestra una advertencia en pantalla y ofrece una selecci·n de varias 
acciones posibles contra dicho objeto.  

Para cambiar la acci·n aplicada a un objeto, 

Abra la ventana de configuraci·n de la aplicaci·n y seleccione Antivirus del 
correo bajo la entrada Protecci·n. Las acciones posibles contra objetos 
peligrosos se encuentran en la secci·n Acci·n (ver Figura 30). 

 

Figura 30. Selecci·n de acciones sobre objetos de correo peligrosos 

Presentamos a continuaci·n las posibles opciones para procesar los objetos de 
correo peligrosos. 
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Si la acci·n seleccionada es Cuando se detecta un objeto peligroso 

 Preguntar al usuario El componente Anti-Virus del correo 
muestra un mensaje de advertencia con 
informaci·n acerca del c·digo 
malintencionado que infecta (o 
posiblemente infecta) el archivo y le 
permite elegir entre una de las acciones 
siguientes. 

 Bloquear el acceso El componente Anti-Virus del correo 
bloquea el acceso al objeto. Este tipo de 
informaci·n se registra en el informe 
(ver 19.3 p§g. 270). M§s tarde podr§ 
intentar reparar este objeto. 

 Bloquear el acceso 

 Desinfectar 

El componente Anti-Virus del correo 
bloquea el acceso al objeto e intenta 
desinfectarlo. Si la desinfecci·n tiene ®xito, 
se restaura para su uso normal. Si el 
objeto no se puede neutralizar, se mueve a 
Cuarentena (ver 19.1.1 p§g. 265). Este tipo 
de informaci·n se registra en el informe. 
M§s tarde podr§ intentar reparar este 
objeto.  

 Bloquear el acceso 

 Desinfectar 

 Eliminar si falla la 
desinfecci·n2 

 

El componente Anti-Virus del correo 
bloquea el acceso al objeto e intenta 
desinfectarlo. Si la desinfecci·n tiene ®xito, 
se restaura para su uso normal. Si el 
objeto no se puede reparar, se elimina. 
Una copia del objeto se guardar§ en la 
zona de Respaldo. 

Los objetos con el estado potencialmente 
infectado se mover§n a la Cuarentena. 

 Bloquear el acceso 

 Eliminar 

Cuando el componente Anti-Virus del 
correo detecta un objeto infectado o 

                                                           
 
 

2 Si su cliente de correo es The Bat! y aplica esta acci·n del Anti-Virus del 
correo, los objetos peligrosos ser§n desinfectado o eliminados (dependiendo del 
tipo de acci·n seleccionada en The Bat!). 
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potencialmente infectado, lo elimina sin 
informar al usuario. 

Antes de reparar o eliminar un objeto, Kaspersky Internet Security crea una 
copia de respaldo (ver 19.2  en la p§gina 268) por si el objeto necesita ser 
restaurado o se produce la ocasi·n de neutralizarlo. 



 

CAPÍTULO 9.  ANTIVIRUS 

INTERNET  

Siempre que utiliza Internet, expone la informaci·n almacenada en su equipo al 
riesgo de infecci·n por programas peligrosos que pueden penetrar en ®l 
mientras lee un art²culo en Internet.  

Antivirus Internet es el componente de Kaspersky Internet Security que le 

protege mientras utiliza Internet. Protege la informaci·n que le llega a trav®s de 
conexiones HTTP y tambi®n evita la carga de secuencias de comandos 
peligrosas en su equipo. 

Advertencia 

El componente Antivirus Internet s·lo supervisa el tr§fico HTTP que atraviesa los 
puertos enumerados en la lista de puertos supervisados (ver 19.5 p§g. 293). La 
lista de puertos utilizados m§s habitualmente para transmitir el correo y el tr§fico 
HTTP se incluye dentro de la distribuci·n del programa. Si utiliza puertos que no 
se encuentran en esta lista, incl¼yalos para proteger el tr§fico que transita por 
ellos. 

Si trabaja en una red desprotegida, le recomendamos utilizar el componente 
Antivirus Internet para estar protegido cuando utilice Internet. Si su equipo ya se 
ejecuta en una red protegida por un cortafuegos o por filtros de tr§fico HTTP, el 
componente Antivirus Internet aporta una protecci·n avanzada cuando utiliza 
Internet.  

El icono de Kaspersky Internet Security en el §rea de notificaciones de la barra 
de tareas es un indicador de la actividad del componente, con la apariencia 

siguiente  siempre que se analizan secuencias de comandos. 

Presentamos a continuaci·n c·mo funciona el componente. 

El componente Antivirus Internet consta de dos m·dulos: 

¶ An§lisis del tr§fico: analiza los objetos que penetran en el equipo del 
usuario mediante HTTP. 

¶ An§lisis de secuencias de comandos: analiza todas las secuencias de 
comandos en Microsoft Internet Explorer, as² como las secuencias de 
comandos WSH (JavaScript, Visual Basic Script, etc.) que se cargan 
cuando el usuario utiliza el equipo.  

Un complemento especial se instala en Microsoft Internet Explorer 

durante la instalaci·n Kaspersky Internet Security. La secci·n  en la 
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barra de herramientas Est§ndar indica que est§ instalado. Si hace clic 
en el icono, se abrir§ un panel de informaci·n con estad²sticas del 
componente acerca del n¼mero de secuencias de comandos 
analizadas y bloqueadas.  

El componente Antivirus Internet supervisa el tr§fico HTTP como sigue: 

1. El componente Antivirus Internet intercepta y analiza en busca de 
c·digo malintencionado cada p§gina Web o archivo consultado por el 
usuario o por alg¼n programa HTTP. Los objetos malintencionados son 
detectados gracias a la base de datos incluida con Kaspersky Internet 
Security y al algoritmo heur²stico. Las bases contienen descripciones 
de todos los programas malintencionados conocidos hasta la fecha as² 
como m®todos para su neutralizaci·n. El algoritmo heur²stico puede 
detectar nuevos virus que no han sido todav²a incluidos en las bases de 
datos. 

2. Despu®s del an§lisis, son posibles las acciones siguientes: 

¶ Si la p§gina Web o el objeto que el usuario intenta abrir contiene 
c·digo malintencionado, el programa bloquea el acceso al mismo. 
Se muestra una notificaci·n se¶alando la infecci·n del objeto 
solicitado o de la p§gina visitada. 

¶ Si un archivo o p§gina Web no contiene c·digo malintencionado, el 
programa autoriza inmediatamente el acceso del usuario. 

La secuencias de comandos se analizan de acuerdo con el algoritmo siguiente:  

1. Cada secuencias de comandos ejecutada desde una p§gina Web es 
interceptada y analizada por el componente Antivirus Internet en busca 
de c·digo malintencionado. 

2. Si una secuencia de comandos contiene c·digo malintencionado, el 
antivirus la bloquea e informa al usuario con una ventana emergente 
especial. 

3. Si no se encuentra c·digo malintencionado, la secuencia de comandos 
se ejecuta. 

Atenci·n 

Para poder analizar el tr§fico HTTP e interceptar secuencias de comandos en 
busca de virus, el componente Antivirus Internet debe estar en ejecuci·n antes 
de establecer una conexi·n a un recurso Web. En otro caso, no se analizar§ el 
tr§fico. 
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9.1.  Selección del nivel de seguridad 

Web  

Kaspersky Internet Security le protege mientras utiliza Internet de acuerdo con 
uno de los niveles siguientes (ver Figura 31): 

M§xima protecci·n: el nivel de supervisi·n m§s completo para secuencias 

de comandos y objetos entrantes por HTTP. El programa realiza un 
an§lisis en profundidad de todos los objetos, a partir del conjunto 
completo de bases de aplicaci·n. Este nivel de seguridad es el 
recomendado para entornos hostiles, cuando no se utiliza ninguna otra 
herramienta de protecci·n HTTP. 

Recomendado: es la configuraci·n recomendada por los expertos de 

Kaspersky Lab. En este nivel se analizan los mismos objetos que para 
el nivel de M§xima protecci·n, pero se limita el tiempo en cach® de 

los fragmentos de archivos, lo que acelera el an§lisis y los objetos se 
devuelven al usuario m§s r§pidamente.  

M§xima velocidad: nivel de seguridad con una configuraci·n que le permite 

utilizar c·modamente otras aplicaciones grandes consumidoras de 
recursos, al limitar la cobertura del an§lisis de objetos a partir de bases 
de aplicaci·n reducida. Se recomienda seleccionar este nivel de 
protecci·n si ya dispone de un programa de protecci·n Web instalado 
en su equipo. 

 

Figura 31. Selecci·n de un nivel de seguridad Web 

De forma predeterminada, la protecci·n de archivos utiliza el nivel 
Recomendado. 

Puede aumentar o disminuir el nivel de seguridad con la selecci·n del nivel 
deseado, o modificando los par§metros del nivel actual. 

Para modificar el nivel de seguridad, 

Ajuste el cursor. La modificaci·n del nivel de seguridad le permite definir la 
relaci·n entre la velocidad del an§lisis y el n¼mero total de objetos 
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analizados: cuantos menos objetos de correo se examinan en busca de 
objetos peligrosos, mayor velocidad del an§lisis se consigue.  

Si ninguno de los niveles predeterminados cumple sus necesidades, es posible 
personalizar sus par§metros. Le recomendamos seleccionar el nivel m§s 
cercano a sus necesidades como punto de partida y modificar sus par§metros. 
El nombre del nivel de protecci·n cambiar§ a Personalizado. Veamos un caso 

en el que los par§metros de seguridad predefinidos pueden ser modificados. 

Ejemplo: 

Su equipo se conecta a Internet con un m·dem. No se encuentra dentro de 
la red local corporativa y no dispone de protecci·n antivirus para el tr§fico 
HTTP entrante.  

Por razones de trabajo, suele descargar habitualmente grandes archivos de 
Internet. El an§lisis de archivos como ®stos, en general, suele necesitar una 
gran cantidad de tiempo.  

àC·mo maximizar la protecci·n de su equipo contra infecciones por tr§fico 
HTTP o por una secuencia de comandos? 

Consejo para seleccionar un nivel: 

Al partir de estos datos b§sicos, es posible concluir que su equipo funciona 
dentro de un entorno sensible y que existe un peligro alto de infecci·n por 
tr§fico HTTP porque carece de protecci·n Internet centralizada y se conecta 
utilizando una conexi·n telef·nica.  

Se recomienda utilizar el nivel de seguridad M§xima protecci·n como 

punto de partida, con los cambios siguientes: le recomendamos limitar el 
tiempo de cach® de los fragmentos de archivos durante el an§lisis. 

Para modificar un nivel de seguridad predeterminado, 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus Internet bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de seguridad 

(ver Figura 31). 

3. Modifique los par§metros de protecci·n Internet en la ventana abierta y 
haga clic en Aceptar. 
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9.2.  Configuración del componente 

Antivirus Internet  

El componente Antivirus Internet realiza el an§lisis de todos los objetos 
descargados en su equipo con el protocolo HTTP y supervisa la ejecuci·n de 
todas las secuencia de comandos WSH (JavaScript, Visual Basic Script etc.) 
que se ejecuten. 

Puede configurar un cierto n¼mero de par§metros del componente Antivirus 
Internet para aumentar su velocidad, en particular: 

¶ Configuraci·n general del an§lisis (ver 9.2.1 p§g.  126) 

¶ Crear una lista de direcciones de confianza (ver 9.2.2 p§g.  127) 

¶ Activar o desactivar el an§lisis heur²stico (ver 9.2.3 p§g.  128)  

Adem§s, puede seleccionar las acciones que el componente Antivirus Internet 
aplicar§ a objetos HTTP peligrosos.  

En las secciones siguientes veremos estos aspectos en detalle. 

9.2.1.  Configuración general del análisis  

Para aumentar las posibilidades de detecci·n de c·digo malintencionado, el 
componente Antivirus Internet coloca en memoria cach® los fragmentos del 
objeto descargado de Internet. Con este m®todo, el componente Antivirus 
Internet tan s·lo analiza un objeto despu®s de descargarlo completamente. 
Despu®s, el objeto es analizado en busca de virus y, en funci·n del resultado, el 
programa devuelve el objeto al usuario o lo bloquea. 

Sin embargo, este algoritmo aumenta el tiempo de procesamiento ante de 
devolver los objetos al usuario y tambi®n puede provocar problemas cuando 
copia y procesa objetos grandes, cuando se agota el tiempo de espera de la 
conexi·n cliente HTTP. 

Para solucionar este problema, le aconsejamos limitar el tiempo en cach® de 
fragmentos de objetos descargados de Internet. Cuando este tiempo se agota, 
el usuario recibe la parte descargada del archivo sin analizar y despu®s de 
terminar la copia, todo el objeto completo es analizado. Esto permite entregar el 
objeto al usuario m§s r§pidamente y resuelve el problema de las interrupciones 
en la conexi·n sin reducir la seguridad en el uso de Internet. 

De forma predeterminada, el tiempo de cach® para fragmentos de archivo est§ 
limitado a un segundo. Si aumenta o desactiva la limitaci·n temporal de cach®, 
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conseguir§ mejorar el an§lisis antivirus, pero tambi®n se demorar§ un poco la 
entrega del objeto. 

Para limitar el tiempo, o suprimir la limitaci·n de tiempo en cach® de los 
fragmentos de archivo: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus Internet bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de seguridad 

(ver Figura 31). 

3. En la ventana abierta (ver Figura 32), active la opci·n deseada en la 
secci·n Configuraci·n del an§lisis. 

 

Figura 32. Selecci·n del nivel de seguridad Web 

9.2.2.  Creación de una lista de direcciones 

de confianza  

Tiene la opci·n de crear una lista de direcciones de confianza en las que conf²a 
plenamente. El Antivirus Internet no analizar§ los datos de estas direcciones en 
busca de objetos peligrosos. Esta opci·n es ¼til cuando el componente Antivirus 
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Internet interfiere u bloquea repetidamente los intentos de descarga de un 
archivo en particular. 

Para crear una lista de direcciones de confianza: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus Internet bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de seguridad 

(ver Figura 31). 

3. En la ventana abierta (ver Figura 32), cree una lista de servidores de 
confianza en la secci·n Direcciones URL de confianza. Para ello, 

utilice los botones asociados a la lista. 

Cuando escribe una direcci·n de confianza, puede crear m§scaras con los 
s²mbolos especiales siguientes: 

*: cualquier combinaci·n de caracteres. 

Ejemplo: si crea la m§scara *abc*, no se analizar§ ninguna direcci·n URL 
que contenga abc. Por ejemplo: www.virus.com/download_virus/page_0-

9abcdef.html 

?: cualquier car§cter ¼nico. 

Ejemplo: si crea la m§scara Patch_123?.com, las direcciones URL que 

contengan esta secuencia de caracteres y cualquier car§cter despu®s del 3 
no ser§n analizadas. Por ejemplo:Patch_1234.com. Sin embargo, 
patch_12345.com se analizar§. 

Si un car§cter * · ? aparece en una direcci·n URL real de la lista, entonces al 
escribirlo debe utilizar una barra a la izquierda para anular el car§cter * · ? que 
le sigue. 

Ejemplo: desea agregar la siguiente direcci·n URL a la lista de direcciones de 
confianza: www.virus.com/download_virus/virus.dll?virus_name= 

Para que Kaspersky Internet Security no interprete el ? como un car§cter 

comod²n, inserte una barra a la izquierda (\)delante del mismo. As² la direcci·n 
URL agregada a la lista se presentar§ como sigue: 
www.virus.com/download_virus/virus.dll\?virus_name= 

9.2.3.  Uso de métodos heurísticos  

Los m®todos heur²sticos son utilizados por varios componentes de protecci·n en 
tiempo real y tareas de an§lisis antivirus (ver 7.2.4 en la p§g. 102 para m§s 
detalles). 

http://www.virus.com/download_virus/virus.dll/?virus_name
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Es posible activar o desactivar los m®todos de detecci·n heur²stica de nuevas 
amenazas para el componente Antivirus Internet desde la ficha Analizador 
heur²stico. Es necesario realizar los pasos siguientes: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus Internet bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de seguridad. 

3. Seleccione Analizador heur²stico en el cuadro de dialogo abierto 

(ver Figura 33). 

Para utilizar los m®todos heur²sticos, active la casilla  Utilizar el analizador 
heur²stico. Adem§s, puede ajustar la precisi·n del an§lisis desplazando el 
cursor hacia una de las configuraciones siguientes: Superficial, Medio o 
Detalle.  

 

Figura 33. Uso de m®todos heur²sticos 
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9.2.4.  Restauración de los parámetros 

predeterminados del componente 

Antivirus Internet  

Cuando configura el componente Antivirus Internet, siempre es posible 
restablecer los par§metros de funcionamiento recomendados, que Kaspersky 
Lab considera son los ·ptimos y est§n combinados dentro del nivel de seguridad 
Recomendado.  

Para restablecer la configuraci·n predeterminada del componente Antivirus 
Internet: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antivirus Internet bajo la entrada Protecci·n.  

2. Haga clic en Predeterminado en la secci·n Nivel de seguridad 

(ver Figura 31). 

9.2.5.  Selección de respuestas ante 

objetos peligrosos  

Si el an§lisis de un objeto HTTP se¶ala la presencia de c·digo malintencionado, 
la actuaci·n posterior del componente Antivirus Internet depende de la acci·n 
seleccionada por el usuario.  

Para configurar las reacciones del componente Antivirus Internet al detectar un 
objeto peligroso: 

Abra la ventana de configuraci·n de la aplicaci·n y seleccione Antivirus 
Internet bajo la entrada Protecci·n. Las respuestas posibles contra objetos 
peligrosos se encuentran en la secci·n Acci·n (ver Figura 34). 

De forma predeterminada, cuando detecta un objeto HTTP peligroso, el 
componente Antivirus Internet muestra una advertencia en pantalla y ofrece una 
selecci·n de varias acciones posibles contra dicho objeto. 

 

Figura 34. Selecci·n de acciones sobre secuencias de comandos peligrosas 
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Las posibles opciones para procesar objetos HTTP peligrosos son las 
siguientes. 

Si la acci·n 
seleccionada es 

Cuando se detecta un objeto peligroso dentro 
del tr§fico HTTP 

 Preguntar al usuario El componente Antivirus Internet muestra un 
mensaje de advertencia con informaci·n acerca del 
c·digo malintencionado que posiblemente infecta el 
objeto y le permite elegir entre una de las acciones 
siguientes. 

 Bloquear El Antivirus Internet bloquear§ el acceso al objeto y 
lo indicar§ mediante un mensaje en pantalla. Una 
informaci·n similar quedar§ registrada en el informe 
(ver 19.3 p§g. 270). 

 Autorizar El componente Antivirus Internet autorizar§ el 
acceso al objeto. La informaci·n correspondiente se 
registra en el informe. 

El componente Antivirus Internet siempre bloquea los objetos peligrosos, y 
muestra mensajes emergentes para informar al usuario de la acci·n aplicada. 
No puede cambiar la acci·n aplicada a una secuencia de comandos peligrosa o 
sospechosa, a menos de desactivar el m·dulo de an§lisis de secuencias de 
comandos. 



 

CAPÍTULO 10.  DEFENSA 

PROACTIVA  

Advertencia 

Esta versi·n de la aplicaci·n no dispone del componente Control de integridad 
de las aplicaciones en equipos Microsoft Windows XP Professional x64 Edition, 

Microsoft Windows Vista o Microsoft Windows Vista x64. 

Kaspersky Internet Security le protege contra amenazas conocidas pero tambi®n 
contra nuevas amenazas para las que no existe informaci·n en las bases de 
aplicaci·n. Esto se consigue gracias un componente especialmente dise¶ado, la 
Defensa proactiva. 

La necesidad de una defensa proactiva aparece a medida que la velocidad de 
propagaci·n de los programas malintencionados es mayor que la de publicaci·n 
de actualizaciones antivirus para neutralizarlos. El mecanismo reactivo utilizado 
por la protecci·n antivirus parte del supuesto que existe al menos un equipo 
infectado por una nueva amenaza y que se necesita tiempo para analizar el 
c·digo malintencionado, incluirlo en la base de la aplicaci·n y actualizar ®sta en 
el equipo del usuario. En ese tiempo, la nueva amenaza puede haber causado 
da¶os masivos. 

Las tecnolog²as preventivas de la Defensa proactiva de Kaspersky Internet 
Security no requieren tanto tiempo como la t®cnica reactiva y consiguen 
neutralizar las nuevas amenazas antes de que ®stas causen da¶os en su 
equipo. àC·mo se consigue esto? En contraste con las tecnolog²as reactivas, 
que analizan c·digo a partir de una base de firmas de amenazas, las 
tecnolog²as preventivas detectan la presencia de una nueva amenaza en su 
equipo por la secuencia de acciones que realiza un determinado programa. La 
aplicaci·n instalaci·n incluye un conjunto de criterios con los que determina el 
nivel de actividad peligrosa de uno u otro programa. Si el an§lisis de actividad 
indica que ciertas acciones del programa son sospechosas, Kaspersky Internet 
Security aplica la acci·n atribuida por la regla para este tipo de actividad. 

La actividad peligrosa se determina considerando el conjunto de las acciones 
del programa. Por ejemplo, si un programa realiza acciones como crear copias 
de s² mismo en recursos de red, en la carpeta de inicio, o en el Registro del 
sistema, y luego enviarlas fuera, es m§s que probable que se trate de un 
gusano. En el comportamiento peligroso tambi®n se incluye: 

¶ Cambios en el sistema de archivos. 

¶ M·dulos que se infiltran en otros procesos. 
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¶ Procesos que se ocultan dentro del sistema. 

¶ Cambios en ciertas claves del Registro del sistema de Microsoft 
Windows.  

 

La defensa proactiva rastrea y bloquea todas las operaciones peligrosas 
mediante una selecci·n de reglas y una lista de aplicaciones excluidas.  

Durante su funcionamiento, la Defensa proactiva utiliza un conjunto de reglas 
incluidas con el programa, adem§s de reglas personalizadas creadas por el 
usuario al utilizar la aplicaci·n. Una regla es un conjunto de criterios que 

determinan un comportamiento sospechoso y condicionan la respuesta de 
Kaspersky Internet Security.  

Las reglas individuales se aplican a la actividad de la aplicaci·n y supervisan los 
cambios en el Registro del sistema y los procesos ejecutados en el equipo. 
Puede modificar, agregar o eliminar reglas libremente en la lista. Las reglas 
pueden bloquear las acciones o conceder autorizaciones. 

Examinemos los algoritmos de la Defensa proactiva: 

1. Inmediatamente despu®s de iniciar el equipo, la Defensa proactiva 
analiza los factores siguientes, con el conjunto de reglas y exclusiones:  
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¶ Acciones de cada aplicaci·n que se ejecuta en el equipo. La 

Defensa proactiva registra un hist·rico de las acciones realizadas, 
que conserva dentro de su orden y las compara con las secuencias 
caracter²sticas de una actividad peligrosa (el programa dispone de 
una base de datos con tipos de actividades peligrosas que se 
actualiza junto con las bases de aplicaci·n). 

¶ La integridad de los m·dulos de programa de las aplicaciones 
instaladas en su equipo, con lo que se evita el reemplazo o 
infiltraci·n de m·dulos de aplicaci·n por c·digo malintencionado. 

¶ Cada intento de modificar el Registro del sistema (eliminar o 
agregar claves del Registro del sistema, atribuir valores extra¶os a 
claves en formatos no aceptados o impedir que puedan ser vistas 
o modificadas, etc.).  

2. El an§lisis se lleva a cabo utilizando las reglas de autorizaci·n y de 
bloqueo de la Defensa preactiva. 

3. Despu®s del an§lisis, son posibles las acciones siguientes: 

¶ No se bloquea una actividad que cumple las condiciones de la 
regla de autorizaci·n de la Defensa proactiva o que no cumple 
ninguna regla de bloqueo.  

¶ Si el criterio apropiado de una regla determina que la actividad es 
peligrosa, a continuaci·n el componente aplica las instrucciones 
especificadas por la regla: normalmente, se proh²be la actividad. 
Un mensaje aparecer§ en pantalla, especificando el programa 
peligroso, su tipo de actividad y un hist·rico de las acciones 
tomadas. Debe aceptar la decisi·n, bloquear o autorizar la 
actividad seg¼n su criterio. Puede crear una regla para esta 
actividad y deshacer las acciones realizadas en el sistema. 

Si el usuario no elige ninguna acci·n cuando aparece una 
notificaci·n de la Defensa proactiva, despu®s de un tiempo, el 
programa aplica la acci·n predeterminada recomendada para esa 
amenaza. La acci·n predeterminada puede ser diferente en funci·n 
de los tipos de amenazas. 

Las categor²as de par§metros (ver Figura 35) para el componente de Defensa 
proactiva son las siguientes: 

¶ Si debe supervisarse la actividad de aplicaciones en su equipo.  

Este modo de defensa proactiva est§ controlado por la casilla  
Activar el an§lisis de actividad de las aplicaciones. De forma 

predeterminada, el analizador est§ activado y controla estrictamente las 
acciones de cualquier programa que se ejecute en el equipo hu®sped. 
Puede definir el orden en que las aplicaciones son procesadas. 
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Tambi®n puede crear exclusiones a la Defensa proactiva, con las que 
puede detener la supervisi·n de las aplicaciones seleccionadas. 

¶ Si el control de integridad de las aplicaciones est§ activado 

Esta caracter²stica es responsable de la integridad de los m·dulos de 
aplicaciones (bibliotecas de v²nculos din§micos, o DLL) instaladas en 

su equipo y est§ controlada por la casilla  Activar el control de 
integridad de las aplicaciones. La integridad se supervisa 

comprobando las sumas de control de los m·dulos del programa y de 
la propia aplicaci·n. Puede crear reglas propias (ver 10.2 p§g.  140) de 
control de integridad para los m·dulos de cualquier aplicaci·n. Para 
ello, agregue la aplicaci·n a la lista de aplicaciones supervisadas. 

 

Figura 35. Configuraci·n de la Defensa proactiva 

Este componente de Defensa proactiva no est§ disponible para 
Microsoft Windows XP Professional x64 Edition, Microsoft Windows 
Vista o Microsoft Windows Vista x64. 

¶ Si los cambios en el Registro del sistema son supervisados  

De forma predeterminada, la casilla  Activar el Vigilante del 
Registro est§ activada, con lo que Kaspersky Internet Security analiza 

todos los intentos de modificaci·n de las claves del Registro del 
sistema Microsoft Windows. 
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Puede crear reglas propias (ver 10.3.2 p§g. 148) de supervisi·n en 
funci·n de la clave del Registro. 

Puede configurar exclusiones (ver 6.9.1  en la p§gina 82) para los m·dulos de la 
Defensa proactiva y definir una lista de aplicaciones de confianza (ver 6.9.2  en 
la p§gina 87). 

En las secciones siguientes veremos estos aspectos en detalle. 

10.1.  Reglas de control de actividad  

Observe que la configuraci·n del control de aplicaciones en Microsoft Windows 
XP Professional x64 Edition, Microsoft Windows Vista o Microsoft Windows Vista 
x64 no es la misma que para otros sistemas operativos. 

Al final de esta secci·n, encontrar§ m§s informaci·n acerca de la configuraci·n 
del control de actividad de estos sistemas operativos. 

Kaspersky Internet Security supervisa la actividad de las aplicaciones en su 
equipo. La aplicaci·n dispone de un juego de descripciones de eventos que son 
considerados peligrosos. Una regla de supervisi·n se crea para cada uno de 
estos eventos. Si la actividad de alg¼n evento de aplicaci·n se clasifica como 
peligrosa, la Defensa proactiva se ajusta estrictamente a las instrucciones 
establecidas en la regla correspondiente a este tipo de evento. 

Seleccione el icono  Active el an§lisis de actividad de las aplicaciones 

para supervisar la actividad de las aplicaciones. 

Presentamos algunos de los numerosos tipos de eventos del sistema, que la 
aplicaci·n considera como sospechosos: 

¶ Comportamiento peligroso. Kaspersky Internet Security analiza la 
actividad de las aplicaciones instaladas en su equipo y en funci·n de la 
lista de reglas creadas por Kaspersky Lab, detecta las acciones 
peligrosas o sospechosas de los programas. Entre estas acciones 
est§n, por ejemplo, la instalaci·n oculta de programas o programas que 
se duplican a s² mismos. 

¶ Ejecuci·n del navegador Internet con par§metros. Al analizar este tipo 

de actividad, es posible detectar intentos de apertura del navegador 
con par§metros. Esta actividad es caracter²stica de la apertura de un 
navegador por alguna aplicaci·n, con determinados argumentos en la 
l²nea de comandos: por ejemplo, si hace clic en un v²nculo a una 
determinada direcci·n URL en un mensaje de correo publicitario.  
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¶ Infiltraci·n en proceso (invasores): agrega c·digo ejecutable o crea un 

flujo adicional para procesar un programa determinado. Esta actividad 
es habitual en troyanos.  

¶ Detecci·n de procesos ocultos. Un proceso oculto (Rootkit, literalmente 
"kit del superusuario") es un conjunto de programas utilizados para 
disimular programas malintencionados y sus procesos dentro del 
sistema. Kaspersky Internet Security analiza el sistema operativo en 
busca de procesos ocultos. 

¶ Subcontrol de ventanas. Esta actividad suele permitir leer contrase¶as 

y otros datos confidenciales escritos en los cuadros de di§logo del 
sistema operativo. Kaspersky Internet Security rastrea esta actividad si 
detecta intentos de interceptar la transferencia de datos entre el 
sistema operativo y los cuadros de di§logo. 

¶ Valores sospechosos en el Registro. El Registro del sistema es una 
base de datos donde se almacenan los par§metros del sistema y de los 
usuario, que controlan las operaciones de Microsoft Windows, as² como 
de las aplicaciones instaladas en el equipo. Los programas 
malintencionados, para intentar ocultar su presencia en el sistema, 
copian valores incorrectos en las claves del Registro. Kaspersky 
Internet Security analiza las entradas del Registro del sistema en busca 
de valores sospechosos. 

¶ Actividad sospechosa del sistema. El programa analiza las acciones 
realizadas por el sistema operativo Microsoft Windows y detecta la 
actividad sospechosa. Un ejemplo de actividad sospechosa ser²a una 
alteraci·n de integridad, es decir la modificaci·n de uno o varios de los 
m·dulos de una aplicaci·n supervisada, desde su ¼ltima ejecuci·n. 

¶ Detecci·n de interceptores de teclado. Esta actividad suele producirse 
en los intentos de programas malintencionados de leer contrase¶as y 
otros datos confidenciales escritos desde el teclado. 

La lista de actividades peligrosas puede ampliarse autom§ticamente con la 
actualizaci·n de Kaspersky Internet Security, pero no puede ser modificada por 
el usuario. Puede: 

¶ Desactivar la supervisi·n de una actividad, para ello desactive la 

casilla  junto a su nombre. 

¶ Modificar la regla utilizada por la Defensa proactiva cuando detecta una 
actividad peligrosa. 

¶ Crear una lista de exclusiones (ver 6.9 p§g. 81) a partir de la lista de 
aplicaciones cuya actividad no considera peligrosa. 
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Para configurar la supervisi·n de la actividad, 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Defensa 
proactiva bajo la entrada Protecci·n. 

2. Haga clic en Configuraci·n en la secci·n An§lisis de actividad de 
las aplicaciones (ver Figura 35). 

Los tipos de actividad supervisados por la Defensa proactiva se muestran en la 
ventana Configuraci·n: An§lisis de actividad de las aplicaciones (ver Figura 

36). 

 

Figura 36. Configuraci·n del control de actividad de aplicaciones 

Para modificar la regla de supervisi·n de una actividad peligrosa, selecci·nela 
en la lista y especifique los par§metros de la regla en la parte inferior de la ficha: 

¶ Establezca la respuesta de la Defensa proactiva ante una actividad 
peligrosa.  

Es posible establecer cualquiera de las siguientes respuestas: 
autorizar, preguntar al usuario y terminar. Haga clic en el v²nculo de la 
acci·n hasta que coincida con el valor deseado. Adem§s de terminar el 
proceso, puede mover a cuarentena la aplicaci·n que inici· la actividad 
peligrosa. Para ello, utilice Activo / Inactivo para configurar el valor 
adecuado. Para detectar procesos ocultos, tambi®n puede definir la 
frecuencia en el tiempo de la ejecuci·n del an§lisis. 
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¶ Especifique si es necesario generar un informe sobre las operaciones 
realizadas. Para ello, haga clic en el v²nculo Informe hasta que indique 

Activo o Inactivo seg¼n sea necesario. 

Para desactivar la supervisi·n de una actividad peligrosa, desactive la casilla 
junto a su nombre en la lista. La defensa proactiva no seguir§ analizando este 
tipo de actividad. 

Configuraci·n espec²fica del control de actividad de las aplicaciones en 
Kaspersky Internet Security bajo Microsoft Windows XP Professional x64 
Edition, Microsoft Windows Vista o Microsoft Windows Vista x64: 

Si ejecuta alguno de los sistemas operativos anteriores, s·lo se controlan los 
eventos del sistema del tipo comportamiento peligroso. Kaspersky Internet 
Security analiza la actividad de las aplicaciones instaladas en su equipo y 
detecta las acciones peligrosas o sospechosas en funci·n de la lista de reglas 
creadas por los especialistas de Kaspersky Lab.  

Si desea que Kaspersky Internet Security supervise la actividad de los procesos 

del sistema, adem§s de los procesos de usuario, active la casilla  Examinar 
las cuentas de usuarios de sistema (ver Figura 37). La opci·n est§ 

desactivada de forma predeterminada.  

Las cuentas de usuario controlan el acceso al sistema, identifican al usuario y 
determinan su entorno de trabajo, para evitar que otros usuarios puedan da¶ar 
el sistema o los datos. Los procesos del sistema son iniciados por cuentas de 
sistema. 
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Figura 37. Configuraci·n del control de actividad de aplicaciones en Microsoft Windows XP 
Professional x64 Edition, Microsoft Windows Vista, 

Microsoft Windows Vista x64 

10.2.  Control de integridad de las 

aplicaciones  

Este componente de Defensa proactiva no funciona bajo Microsoft Windows XP 
Professional x64 Edition, Microsoft Windows Vista o Microsoft Windows Vista 
x64. 

Existe un cierto n¼mero de programas cr²ticos del sistema que pueden ser 
utilizados por programas malintencionados para propagarse, en particular los 
navegadores, los clientes de correo, etc. En general, son aplicaciones y 
procesos del sistema utilizados para conectarse a Internet y trabajar con el 
correo y otros documentos. Por esta raz·n, estas aplicaciones se consideran 
cr²ticas en lo relativo a la supervisi·n de su actividad.  

La Defensa proactiva supervisa las aplicaciones cr²ticas, analiza su actividad, la 
integridad de sus m·dulos as² como la ejecuci·n de otros procesos a partir de 
ellas. Kaspersky Internet Security incluye una lista de aplicaciones cr²ticas, cada 
una con su propia regla de supervisi·n. Puede agregar a la lista otras 
aplicaciones que considera cr²ticas as² como eliminar o modificar las reglas de 
las aplicaciones ya incluidas en la lista. 
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Adem§s de la lista de aplicaciones cr²ticas, existe una selecci·n de m·dulos de 
confianza autorizados para ser abiertos en todas las aplicaciones controladas. 
Por ejemplo, los m·dulos firmados digitalmente por Microsoft Corporation. Es 
muy poco probable que la actividad de las aplicaciones que incluyen este tipo de 
m·dulos puedan ser da¶inas, por lo que no es necesario vigilarlas de cerca. Los 
especialistas de Kaspersky Lab han creado una lista de estos m·dulos para 
aliviar la carga del equipo cuando utiliza la Defensa proactiva. 

Los componentes con firmas digitales de Microsoft se agregan autom§ticamente 
a las aplicaciones definidas como de confianza. Si es necesario, puede agregar 
o eliminar componentes de la lista. 

La supervisi·n de procesos y de su integridad en el sistema se activa con la 

casilla  Activar el control de integridad de las aplicaciones en la ventana 

de configuraci·n de la Defensa proactiva: la casilla est§ desactivada de forma 
predeterminada. Si habilita esta caracter²stica, toda aplicaci·n o m·dulo de 
aplicaci·n abierto es comparado a la lista de aplicaciones cr²ticas y de 
confianza. Si la aplicaci·n aparece en la lista de aplicaciones cr²ticas, la Defensa 
proactiva vigila su actividad de acuerdo con la regla asociada.  

Para configurar el control de integridad de las aplicaciones 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Defensa 
proactiva bajo la entrada Protecci·n. 

2. Haga clic en Configuraci·n en la secci·n Control de integridad de 
las aplicaciones (ver Figura 35). 

Presentamos a continuaci·n c·mo se trabaja con procesos cr²ticos y de 
confianza. 

10.2.1.  Configuración de reglas de control 

de integridad de las aplicaciones  

Las aplicaciones cr²ticas son archivos ejecutables de programas que es 
extremadamente importante supervisar, porque los archivos maligno utilizan 
estos programas para propagarse a s² mismos.  

Se crea una lista de ellas al instalar la aplicaci·n, que aparece en la ficha 
Aplicaciones cr²ticas (ver Figura 38): cada aplicaci·n dispone de su propia 

regla de supervisi·n. Una regla de supervisi·n se crea por cada una de estas 
aplicaciones para controlar su comportamiento. Puede modificar las reglas 
existentes y crear reglas propias. 

La defensa proactiva analiza las operaciones siguientes relacionadas con 
aplicaciones cr²ticas: su inicio, un cambio interno de sus m·dulos de aplicaci·n y 
ejecuci·n de una aplicaci·n como subproceso. Puede seleccionar la reacci·n de 
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la Defensa proactiva a cada una de estas operaciones (autorizar o bloquear la 
operaci·n) y tambi®n especificar si es necesario registrar esta actividad en el 
informe de actividad del componente. De forma predeterminada, pr§cticamente 
todas las operaciones cr²ticas tiene autorizaci·n para iniciarse, ser modificadas o 
ejecutadas en subprocesos. 

Para agregar una aplicaci·n cr²tica a la lista y definir una regla para ella:  

1. Haga clic en Agregar en la ficha Aplicaciones cr²ticas. En el men¼ 
contextual, en Examinar para abrir una ventana est§ndar de selecci·n 
de archivos, o haga clic en Aplicaciones para ver la lista de 

aplicaciones actualmente en ejecuci·n y seleccione una si es 
necesario. La nueva aplicaci·n se agrega al principio de la lista, y una 
regla de autorizaci·n (es decir, que autoriza todas sus actividades) se 

crea con valores predeterminados. Cuando la aplicaci·n se inicia por 
primera vez, los m·dulos cargados son agregados a la lista, y reciben 
de forma similar reglas de autorizaci·n. 

 

Figura 38. Configuraci·n del control de integridad de las aplicaciones 

2. Seleccione una regla en la lista y asigne los par§metros de regla en la 
parte inferior de la ficha: 
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¶ Defina la reacci·n de la Defensa proactiva ante los intentos de una 
aplicaci·n cr²tica para iniciarse, carga m·dulos o ejecutar 
subprocesos.  

Puede utilizar cualquiera de las siguientes respuestas: autorizar, 
preguntar al usuario o bloquear. Haga clic en el v²nculo de la 
acci·n hasta que coincida con el valor deseado. 

¶ Especifique si es necesario generar un informe sobre su actividad, 
con un clic en el v²nculo Informe / no registrar. 

Para desactivar la supervisi·n de la actividad de una aplicaci·n, desactive la 

casilla  junto a su nombre. 

Haga clic en Detalles para mostrar la lista detallada de m·dulos de la aplicaci·n 
seleccionada. La ventana Configuraci·n: M·dulos de aplicaci·n contiene la 

lista de los m·dulos utilizados para la ejecuci·n de una aplicaci·n supervisada. 
Puede modificar la lista con los botones Agregar y Eliminar en la parte derecha 

de la ventana. 

Tambi®n puede autorizar o bloquear la carga de cualquier m·dulo de una 
aplicaci·n controlada. De forma predeterminada, se crea una regla para cada 
m·dulo. Para modificar esto, seleccione el m·dulo en la lista y haga clic en 
Modificar. Seleccione la acci·n deseada en la ventana abierta.  

Observe que despu®s de instalado, Kaspersky Internet Security realiza un 
autoaprendizaje la primera vez que ejecuta la aplicaci·n controlada, hasta que la 
cierra. El proceso de aprendizaje permite generar la lista de los m·dulos 
utilizados por la aplicaci·n. Las reglas de Control de Integridad se aplicar§n la 
vez siguiente que ejecute la aplicaci·n. 

10.2.2.  Creación de una lista de 

componentes comunes  

Kaspersky Internet Security incluye una lista de componentes comunes, que 
est§ permitido incorporar en todas las aplicaciones controladas. Esta lista se 
encuentra en la ficha M·dulos de confianza (ver Figura 39). Incluye m·dulos 

utilizados por Kaspersky Internet Security, componentes firmados por Microsoft 
Corporation: el usuario puede agregar o eliminar estos componentes. 

Al instalar programas en su equipo puede agregar autom§ticamente los m·dulos 
firmados por Microsoft Corporation Corporation a la lista de m·dulos de 

confianza. Para ello, active la casilla  Agregar autom§ticamente todos los 
m·dulos con firma de Microsoft Corporation a la lista. En tal caso, cuando 

una aplicaci·n supervisada abra un m·dulo con firma de Microsoft, el programa 
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autorizar§ autom§ticamente la carga del m·dulo sin analizarlo y lo colocar§ en la 
lista de componentes compartidos. 

Para agregar un m·dulo de confianza a la lista, haga clic en Agregar y en la 

ventana est§ndar de selecci·n de archivos, elija el m·dulo. 

 

Figura 39. Configuraci·n de la lista de m·dulos de confianza 

10.3.  Vigilante del Registro  

Uno de los objetivos de muchos programas malintencionados es modificar el 
Registro de Microsoft Windows en su equipo. Esto puede ser el objetivo de 
programas bromistas, o de otros programas peligrosos que suponen una 
amenaza real para su equipo.  

Por ejemplo, los programas malintencionados pueden copiar su propia 
informaci·n en una clave del Registro que permite abrir aplicaciones 
autom§ticamente, al arrancar el sistema. Los programas malintencionados se 
ejecutar§n autom§ticamente al iniciar el sistema operativo. 

Este m·dulo especial del componente Defensa proactiva rastrea los cambios en 
los objetos del Registro del sistema. Para activar o desactivar este m·dulo, 

active la casilla  Activar el Vigilante del Registro. 
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Para configurar la supervisi·n del Registro del sistema: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Defensa 
proactiva bajo la entrada Protecci·n.  

2. Haga clic en Configuraci·n en la secci·n Vigilante del Registro 

(ver Figura 35). 

Kaspersky Lab ha creado una lista de reglas que permiten controlar las 
operaciones en los archivos del Registro y las ha incluido en el programa. Las 
operaciones con las claves del Registro se dividen en grupos l·gicos como 
Seguridad del sistema, Seguridad Internet, etc. Cada uno de estos grupos 
muestra archivos sistema del Registro y reglas para trabajar con ellos. Esta lista 
se actualiza al mismo tiempo que la aplicaci·n.  

La ventana Grupos de claves del Registro par§metros (ver Figura 40) 

presenta la lista completa de reglas. 

Cada grupo de reglas tiene una prioridad de ejecuci·n que puede aumentar o 
disminuir con los botones Subir y Bajar. Cuanto m§s arriba coloca el grupo en 

la lista, mayor es su prioridad. Si el mismo objeto de Registro se encuentra en 
varios grupos, la regla aplicada primero al objeto ser§ la del grupo con mayor 
prioridad. 

Puede detener la aplicaci·n de cualquier grupo de reglas de los modos 
siguientes: 

¶ Desactive la casilla  asociada al nombre de grupo. En este caso, el 
grupo de reglas permanece en la lista, pero no se aplican. 

¶ Eliminar el grupo de reglas de la lista. No recomendamos eliminar los 
grupos creados por Kaspersky Lab, porque contienen la lista de 
entradas del Registro m§s a menudo utilizadas por los programas 
malintencionados.  
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Figura 40. Grupos supervisados de clave del Registro: 

Puede crear sus propios grupos de claves supervisadas en el Registro. Para 
ello, haga clic en Agregar en la ventana de los grupos de claves. 

Realice los pasos siguientes en la ventana abierta: 

1. Escriba el nombre del nuevo grupo de claves supervisadas en el 
Registro del sistema en el campo Nombre de grupo. 

2. Seleccione la ficha Claves y cree una lista de claves para incluirlas en 

el grupo supervisado (ver 10.3.1  en la p§gina 146) para las que desea 
crear reglas. Puede ser la misma para varias claves. 

3. Seleccione la ficha Reglas y cree una regla (ver 10.3.2  en la 

p§gina 148) que se aplique a las claves seleccionadas en la ficha 
Claves. Puede crear varias reglas y definir su orden de aplicaci·n. 

10.3.1.  Selección de claves del Registro 

para crear una regla  

El grupo de archivos creado debe incluir al menos una entrada en el Registro del 
sistema. La ficha Claves ofrece una lista de claves para la regla. 

Para incluir un archivo del Registro: 

1. Haga clic en Agregar en la ventana Modificar el grupo (ver Figura 

41). 
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2. Seleccione en la ventana abierta un archivo o grupo de archivos del 
Registro del sistema para los que desea crear una regla de supervisi·n. 

3. Especifique el valor del archivo, o la m§scara del grupo de objetos 
sobre los que se aplicar§ la regla en el campo Valor. 

4. Active  Incluir subclaves en la regla para aplicar todas las claves 

dependientes del archivo del Registro seleccionado para la regla. 

S·lo es necesario utilizar m§scaras con caracteres asterisco y de interrogaci·n, 

junto con la caracter²stica  Incluir subclaves si la m§scara se aplica al 

nombre de la clave. 

Si utiliza una m§scara para seleccionar una carpeta o un grupo de archivos del 
Registro y especifica un valor en particular, la regla se aplicar§ a dicho valor 
para cualquier clave del grupo seleccionado. 

 

Figura 41. Agregar claves de Registro vigiladas 
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10.3.2.  Creación de una regla del Vigilante 

del Registro  

Una regla del Vigilante del Registro indica: 

¶ El programa supervisado cuando accede al Registro del sistema. 

¶ La reacci·n de la Defensa proactiva cuando un programa intenta 
ejecutar una operaci·n los archivos del Registro del sistema. 

Para crear una regla para los archivos del Registro del sistema seleccionados:  

1. Haga clic en Crear en la ficha Reglas. La nueva regla se agregar§ al 

principio de la lista (ver Figura 42). 

2. Seleccione una regla en la lista y asigne los par§metros de regla en la 
parte inferior de la ficha: 

¶ Especifique la aplicaci·n.  

La regla se crea para cualquier aplicaci·n, de forma 
predeterminada. Si desea aplicar la regla a una aplicaci·n 
espec²fica, haga clic en cualquier y cambiar§ a esta aplicaci·n. 
Utilice a continuaci·n el v²nculo especificar el nombre de la 
aplicaci·n. En el men¼ contextual, haga clic en Examinar para 

abrir una ventana est§ndar de selecci·n de archivos, o haga clic en 
Aplicaciones para ver la lista de aplicaciones abiertas y 

seleccione una si es necesario. 

¶ Defina la respuesta de la Defensa proactiva ante los intentos de la 
aplicaci·n seleccionada para leer, modificar o eliminar los archivos 
del Registro del sistema.  

Puede utilizar cualquiera de las siguientes respuestas: autorizar, 
preguntar al usuario y bloquear. Haga clic en el v²nculo de la 
acci·n hasta que coincida con el valor deseado. 

¶ Especifique si es necesario generar un informe sobre las 
operaciones realizadas, con un clic en el v²nculo Informe / no 
registrar. 
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Figura 42. Creaci·n de una regla de supervisi·n de claves del registro 

Puede crear varias reglas y ordenarlas por prioridad con los botones Subir y 
Bajar. Cuanto m§s arriba est§ la regla en la lista, mayor es su prioridad. 

Tambi®n puede crear una regla de autorizaci·n (con todas las acciones 

autorizadas) para un objeto del Registro cuando aparece la notificaci·n del 
intento de ejecuci·n de una operaci·n con un objeto. Para ello, haga clic en 
Crear regla de autorizaci·n en la notificaci·n y especifique en la ventana abierta 
a qu® objeto del registro de sistema se aplicar§ la regla. 



 

CAPÍTULO 11.  PROTECCIÓ N 

CONTRA FRAUDES DE 

INTERNET  

El componente de Kaspersky Internet Security que le protege contra cualquier 
tipo de software malintencionado es el componente Antiesp²a. Đltimamente, los 

programas malintencionados suelen incluir programas destinados a:  

¶ Robar sus datos confidenciales (contrase¶as, n¼meros de tarjeta de 
cr®dito, documentos importantes, etc.). 

¶ Rastrear sus acciones con el equipo y analizar el software que tiene 
instalado. 

¶ Conectarse sin autorizaci·n desde su equipo a varios sitios Internet. 

Los anzuelos y los interceptores de teclado se concentran en robar sus datos; 
los programas de automarcaci·n, de broma y publicitarios consumen su tiempo 
y su dinero. La protecci·n contra estos tipos de programas es responsabilidad 
del componente Antiesp²a. 

El componente Antiesp²a incluye los m·dulos siguientes: 

¶ El componente Anti-Phishing le protege contra estafas y anzuelos de la 
Red (en ingl®s, "phishing").  

Un anzuelo es generalmente un correo electr·nico que aparenta ser 
enviado por organizaciones financieras, con v²nculos a sus propios 
sitios Internet. El mensaje de texto incita al usuario a hacer clic en el 
v²nculo para introducir datos confidenciales en la ventana abierta, como 
por ejemplo, un n¼mero de tarjeta de cr®dito o el usuario y contrase¶a 
de un sitio de servicios bancarios.  

Un ejemplo frecuente de anzuelo es el correo de un banco que le invita 
a visitar su banco, con un v²nculo al sitio oficial. Cuando hace clic en el 
v²nculo, se abre una copia exacta del sitio Internet del banco e incluso 
puede ver la direcci·n real en el navegador, a pesar de que se trata de 
una imitaci·n. A partir de este punto, todas sus acciones en el sitio son 
rastreadas y pueden servir para robarle su dinero. 

Puede recibir un v²nculo a un sitio anzuelo a trav®s de un correo o 
tambi®n por otros medios, como un mensaje instant§neo de tipo 
Messenger. El componente Anti-Phishing vigila los intentos de conexi·n 
a sitios anzuelos y los bloquea.  
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Las bases de datos de Kaspersky Internet Security incluyen todos los 
sitios actualmente conocidos como fraudulentos (phishing). Los 
especialistas de Kaspersky Lab renuevan esta lista con direcciones 
comunicadas por la organizaci·n internacional Anti-Phishing Working 
Group. Los sitios se incluyen a la lista cuando actualiza las bases de 
datos. 

¶ El m·dulo Anti-dialer le protege contra los intentos no autorizados de 
realizar conexiones por m·dem. 

Los marcadores realizan generalmente llamadas a sitios Internet 
espec²ficos, como los que contienen material pornogr§fico. Se 
encontrar§ obligado a pagar por comunicaciones sobretasadas que 
nunca deseo o utiliz·. Si desea excluir un n¼mero de la lista de 
bloqueo, debe agregarlo a la lista de n¼meros de confianza 
(ver 11.1 p§g. 152). 

¶ El m·dulo Protecci·n de datos confidenciales intercepta los intentos no 
autorizados de transmisi·n de datos confidenciales desde su equipo 
(ver secci·n 11.2 p§g.  154). 

Los datos confidenciales incluyen, por encima de todo, los datos 
ubicados en el espacio de Almacenamiento protegido de Windows 
(contrase¶as locales, de clientes de correo, datos de la funci·n Auto-
Completar, etc.). 

Adem§s, el componente Antiesp²a analiza cualquier intento de 
transmisi·n de datos desde su equipo mediante un proceso oculto, o un 
navegador Web. 
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Figura 43. Configuraci·n del componente Antiesp²a 

11.1.  Creación de una lista de 

números de confianza, para el 

módulo Anti -dialer  

El m·dulo Anti-dialer supervisa los n¼meros de tel®fono utilizados para 
conectarse de forma secreta a Internet. Una conexi·n se considera secreta si en 
su configuraci·n no est§ previsto informar al usuario de la conexi·n, o si la 
conexi·n no ha sido iniciada por el usuario. 

Siempre que se intenta establecer una conexi·n secreta, el programa le informa 
con un mensaje especial en pantalla, y pregunta si desea autorizar o bloquear la 
llamada. Si no inici· la conexi·n, lo m§s probable es que lo hiciera un programa 
malintencionado. 

Si desea autorizar las conexiones a un ciertos n¼meros sin que el programa le 
pregunte por ellas, debe agregarlos a la lista de n¼meros de confianza. Para 
ello: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antiesp²a bajo la entrada Protecci·n. 
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2. Active  Activar Anti-Dialer y haga clic en N¼meros de confianza en 
la secci·n Anti-Dialers (ver Figura 43). 

3. Haga clic en Agregar en el cuadro de di§logo abierto (ver  Figura 44). 

Especifique un tel®fono o una m§scara de n¼meros autorizados en la 
ventana Nuevo n¼mero de tel®fono. 

 

Figura 44. Creaci·n de una lista de direcciones de confianza 

Sugerencia: 

Cuando escribe una m§scara de n¼meros de confianza, puede utilizar los 
caracteres * · ?.  

Por ejemplo, +???? 79787* incluir§ todos los n¼meros que comienzan por 79787 

y cuyo c·digo de §rea es de cuatro d²gitos. 

El nuevo n¼mero de tel®fono se agregar§ al principio de la lista de n¼meros de 
confianza. Para dejar de aplicar la exclusi·n al n¼mero creado, desactive 

simplemente la casilla  asociada en la lista. Si desea eliminar por completo 
una exclusi·n, selecci·nela en la lista y haga clic en Eliminar. 
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11.2.  Protección de datos 

confidenciales  

El componente Antiesp²a incluye un m·dulo Protecci·n de datos confidenciales 

que asegura sus datos confidenciales contra el acceso y transmisi·n no 
autorizados.  

Para activar los m·dulos active la casilla  Activar la protecci·n de datos 
confidenciales en la ventana de configuraci·n del componente Antiesp²a 

(ver Figura 43).  

Este m·dulo controla los m®todos de acceso a datos confidenciales siguientes: 

¶ Intento de transmitir datos confidenciales. 

Para enviar datos con este m®todo, el c·digo malintencionado ejecuta 
un proceso oculto dentro del equipo, normalmente un navegador como 
iexplorer.exe. Como el cortafuegos siempre autoriza la actividad de 
estos programas, nada en dicho proceso permite indicar que se trata de 
una amenaza potencial. Este proceso sirve de medio de transporte 
para el env²o de datos desde su equipo, con el protocolo HTTP. Los 
datos son recuperados del archivo correspondiente y cifrados durante 
la transmisi·n.  

¶ Intento de acceso a datos personales o contrase¶as ubicados en el 

Almacenamiento protegido. 

Esta caracter²stica de Microsoft Windows almacena datos secretos, 
como contrase¶as locales, de cuentas POP y SMTP, de acceso a 
Internet, de conexi·n autom§tica a zonas seguras de sitios Web, datos 
Web, tambi®n contrase¶as, de la funci·n Auto-Completar, etc. 

Estos datos son conservados en los archivos correspondientes a 
clientes de correo y navegadores. Generalmente, tiene la posibilidad de 
guardar los datos en estos campos de entrada. Debe activar una casilla 
para ello. En este caso, Windows memoriza los datos que introduce y 
los conserva en el Almacenamiento protegido. 

Conviene observar que incluso los usuarios prevenidos contra las 
p®rdidas de datos del Almacenamiento protegido, que por esa raz·n no 
memorizan las contrase¶as y datos en navegadores, s² suelen hacerlo 
para sus contrase¶as de cuentas de correo, porque tener que 
introducirlas cada vez que env²a o recibe un correo tomar²a demasiado 
tiempo. Considerando que los proveedores de servicios Internet 
disponen a menudo de una opci·n para memorizar las contrase¶as de 
acceso a Internet y cuentas de correo, su recuperaci·n podr²a dar 
acceso tanto a sus cuentas de correo como a su conexi·n Internet. 
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Los datos del Almacenamiento protegido pueden ser recuperados 
mediante un software esp²a especial y comunicado por tanto a piratas. 
Para evitar esto, el m·dulo de Protecci·n de datos confidenciales le 
informa de cada intento de lectura en el Almacenamiento protegido por 
una aplicaci·n que no ha sido firmada por Microsoft Corporation. En 
funci·n de la confianza que le merece la aplicaci·n que intenta tener 
acceso a los datos protegidos, puede autorizar o bloquear la ejecuci·n 
de esta operaci·n.  

 

Figura 45. Configuraci·n del componente Antiesp²a 

Para configurar la Protecci·n de datos confidenciales, siga estos pasos: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Antiesp²a bajo la entrada Protecci·n.  

2. Active  Activar la protecci·n de datos confidenciales y haga clic 
en Configuraci·n en la secci·n Protecci·n de datos confidenciales 

(ver Figura 45). 

En la ventana Configuraci·n: Protecci·n de datos confidenciales active las 

casillas correspondientes a los eventos que el componente debe controlar. Para 

detener el control de un evento, desactive la casilla  junto a su nombre en la 
lista. 

Para modificar la regla de control de acceso a datos confidenciales, selecci·nela 
en la lista y especifique los par§metros de la regla en la parte inferior de la 
ventana: 

¶ Defina la respuesta del m·dulo Protecci·n de datos confidenciales. 

Es posible establecer cualquiera de las siguientes respuestas: 
bloquear, autorizar, preguntar al usuario y terminar. Haga clic en el 
v²nculo de la acci·n hasta que coincida con el valor deseado. Adem§s 
de terminar el proceso, puede mover a cuarentena la aplicaci·n que 
intenta acceder a los datos. Para ello, utilice Activo / Inactivo para 
configurar el valor adecuado.  
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¶ Especifique si es necesario generar un informe sobre las operaciones 
realizadas. Para ello, utilice el v²nculo Activo / Inactivo. 



 

CAPÍTULO 12.  PROTECCIÓ N 

CONT RA ATAQUES DE RED  

Los PC actuales se han vuelto muy vulnerables en Internet. Est§n expuestos no 
s·lo a infecciones de virus sino tambi®n a ataques de muchos tipos que 
aprovechan las vulnerabilidades en sistemas operativos y software.  

El componente Firewall de Kaspersky Internet Security garantiza su seguridad 

en redes locales y en Internet: protege su equipo a nivel de red y de aplicaci·n, 
y oculta su equipo en la red para evitar ataques. Presentamos a continuaci·n el 
funcionamiento del componente Firewall. 

 

Est§ protegido a nivel de red mediante el uso de reglas de filtrado de paquetes 
que sirven para autorizar o bloquear la actividad de la red, de acuerdo con 
ciertos criterios como: direcci·n de los paquetes, protocolo de transferencia de 
datos del paquete y puerto saliente del paquete. Las reglas de paquetes de 
datos permiten controlar el acceso a la red, sin tener en cuenta qu® aplicaciones 
instaladas en su equipo utilizan la red. 

Adem§s de las reglas de filtrado de paquetes, el sistema detector de intrusiones 
(SDI) ofrece una seguridad avanzada a nivel de red. El objetivo del SDI es el 



158 Kaspersky Internet Security 7.0 

an§lisis de las conexiones entrantes, la detecci·n de rastreos de puertos 
abiertos en su PC y el filtrado de paquetes de red que intentan aprovechar 
vulnerabilidades software. Cuando se ejecuta, el SDI bloquea todas las 
conexiones entrantes que provienen del equipo atacante durante un cierto 
tiempo, mientras, el usuario recibe un mensaje advirtiendo que su equipo ha 
sido expuesto a un intento de ataque desde la red.  

El sistema detector de intrusiones utiliza una base de ataques de red especial 
(ver 12.1.3 p§g.  178), que Kaspersky Lab ampl²a regularmente y que se 
actualiza al mismo tiempo que las bases de la aplicaci·n. 

Su equipo est§ protegido a nivel de aplicaci·n mediante reglas que permiten al 
componente Firewall controlar el uso de los recursos de la red por las 
aplicaciones instaladas en su equipo. Como en el caso de la protecci·n a nivel 
de red, la seguridad a nivel de aplicaci·n funciona con el an§lisis de los 
paquetes de datos: su direcci·n, el protocolo de transferencia y los puertos 
utilizados. Sin embargo, en el nivel de aplicaci·n, se toman en cuenta tanto los 
atributos de los paquetes de datos como la aplicaci·n espec²fica que env²a y 
recibe los datos. 

Estas reglas de aplicaci·n le ayudan a configurar su protecci·n de forma m§s 
espec²fica, por ejemplo, cuando algunas aplicaciones tienen prohibido un cierto 
tipo de conexi·n pero no las dem§s. 

El componente Firewall utiliza dos tipos b§sicos de reglas, en funci·n de los dos 
niveles de protecci·n contra efracciones: 

¶ Reglas de filtrado de paquetes (ver 12.1.1.3  en la p§gina  167). Sirven 
para crear restricciones generales sobre la actividad de red, sin tener 
en cuenta qu® aplicaciones est§n instaladas. Ejemplo: si crea una regla 
de paquete que bloquea las conexiones entrantes en el puerto 21, no 
estar§ disponible ninguna aplicaci·n que utilice este puerto (un servidor 
FTP, por ejemplo) desde el exterior. 

¶ Reglas de aplicaci·n (ver 12.1.1.2 p§g.  163). Sirven para crear 
restricciones generales sobre la actividad de red de aplicaciones 
espec²ficas. Ejemplo: si tiene una regla de bloqueo de las conexiones 
en el puerto 80 para todas las aplicaciones, puede crear una regla que 
permita estas conexiones en el mismo puerto para Firefox ¼nicamente. 

Existen dos tipos de reglas para aplicaciones y filtrado de paquetes: autorizar y 
bloquear. La instalaci·n del programa incluye un conjunto de reglas que regula 
la actividad de red de las aplicaciones m§s extendidas y utiliza los protocolos y 
puertos m§s corrientes. Kaspersky Internet Security tambi®n incluye un conjunto 
de reglas para aplicaciones de confianza cuya actividad de red no es 
sospechosa. 

Kaspersky Internet Security divide todo el espacio de la red en zonas de 
seguridad que facilitan la configuraci·n y uso de reglas, y que corresponden 
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globalmente a las subredes a las que pertenece su equipo. Puede atribuir un 
estado a cada zona (Internet, Red local, Zona de confianza), que permite 

determinar qu® directiva interviene en la aplicaci·n de reglas y en la supervisi·n 
de la actividad de red en dicha zona (ver 12.1.1.5 p§g. 173). 

Una caracter²stica especial del componente Firewall, el Modo invisible, impide 
que el equipo pueda ser detectado desde el exterior para evitar los ataques de 
piratas. Este modo no afecta al rendimiento de su equipo en Internet: no 
aconsejamos utilizar el Modo invisible si el equipo va ser utilizado como servidor. 

Adem§s, han aparecido numerosos programas dise¶ados para entregar de 
forma intrusiva contenidos publicitarios en navegadores Internet, abrir ventanas 
emergentes y mostrar pancartas publicitarias (banners) en varios programas 
Estos programas no suponen una amenaza directa. Sin embargo, multiplican el 
tr§fico de red, hacen perder el tiempo al usuario y causan p®rdidas financieras. 

Adem§s, el componente Firewall incluye dos m·dulos: Anti-Publicity 
(ver 12.1.3 p§g.  178) y Anti-Banner (ver 12.1.4 p§g.  181) que filtran el tr§fico en 
busca de publicidades repetitivas. Recientemente, han surgido multitud de 
programas que muestran diferentes publicidades en navegadores, ventanas 
emergentes y diferentes encartes. Estos programas no son amenazas directas, 
pero multiplican el tr§fico de red, hacen perder tiempo a los usuario y provocan 
da¶os indirectos. 

12.1.  Configuración del componente 

Firewall  

Cuando se encuentra conectado a la red, su equipo est§ protegido por los 
siguientes m·dulos del componente Firewall: 

¶ Sistema de filtrado (ver 12.1.1 p§g.  161) responsable del filtrado del 
tr§fico entrante y saliente a nivel de red (paquetes) y de aplicaciones 
(programas que se conectan). 

El filtrado del tr§fico se realiza de acuerdo con el nivel de seguridad 
definido y una base de reglas de autorizaci·n o bloqueo 
constantemente actualizada. Para simplificar la configuraci·n de las 
reglas y de las aplicaciones, el conjunto de la red se divide en zonas de 
seguridad, en funci·n del nivel de riesgo asociado.  

¶ Sistema detector de intrusiones (ver 12.1.2 p§g.  177) que protege su 
equipo contra cualquier efracci·n ("exploit") desde la red actualmente 
conocida. Los especialistas de Kaspersky Lab actualizan 
continuamente la base de efracciones, que se descarga junto con las 
dem§s bases de aplicaci·n. 
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¶ M·dulo Antipublicidad (ver secci·n 12.1.3 p§g.  178), un bloqueador de 
ventanas emergentes.  

¶ M·dulo Anti-Banner (ver 12.1.4 p§g.  181), un bloqueador de pancartas 
publicitarias.  

Todos los m·dulos del componente Firewall est§n activos de forma 
predeterminada. El componente Firewall o sus m·dulos individuales pueden ser 
desactivados o configurados. Para ello: 

abra la ventana de configuraci·n de la aplicaci·n y seleccione Firewall bajo 
la entrada Protecci·n. Para activar el componente Firewall componente, 

active la casilla  Activar el cortafuegos Es posible activar o desactivar y 

ajustar los m·dulos individuales en las secciones correspondientes de la 
ventana de configuraci·n (ver Figura 46). 

 

Figura 46. Configuraci·n del componente Firewall 
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12.1.1.  Configuración de filtros  

El sistema de filtrado es un m·dulo del componente Firewall que protege su 
equipo mientras navega en Internet. Este m·dulo filtra el tr§fico entrante y 
saliente a nivel de paquetes y de aplicaciones. El filtrado del tr§fico se realiza a 
partir de una base actualizable del reglas de "autorizaci·n" y "bloqueo". Para 
configurar y aplicar las reglas f§cilmente, el espacio de la red se divide en zonas 
de seguridad en funci·n del nivel de riesgo que suponen. 

Es posible configurar los siguientes par§metros del sistema de filtrado: 

¶ Nivel de protecci·n contra ataques de red (ver 12.1.1.1  en la p§gina  
161) 

¶ Reglas de aplicaci·n (ver 12.1.1.2  en la p§gina  163) 

¶ Reglas de filtrado de paquetes (ver 12.1.1.3  en la p§gina  167) 

¶ Reglas para zonas de seguridad (ver 12.1.1.6  en la p§gina  173) 

¶ Modo Firewall (ver 12.1.1.7  en la p§gina  176) 

12.1.1.1.  Selección de un nivel de seguridad  

Cuando utiliza la red, Kaspersky Internet Security protege su equipo de acuerdo 
con uno de los niveles siguientes (ver Figura 47): 

Bloquear todo: bloquea cualquier actividad de red en su equipo. Si 

selecciona este nivel de protecci·n, no podr§ utilizar ning¼n recurso de 
red o programa que requiera una conexi·n a la red. Le recomendamos 
seleccionar este nivel tan s·lo en caso de un ataque de red o cuando 
utiliza una red peligrosa con una conexi·n no segura. 

 

Figura 47. Selecci·n de un nivel de protecci·n antiefracci·n 

Seguridad m§xima: un nivel de seguridad que autoriza la actividad de red 

s·lo cuando existe una regla de autorizaci·n. El componente Firewall 
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utiliza reglas predefinidas y personalizadas. El conjunto de reglas 
incluido con Kaspersky Internet Security incluye reglas para 
aplicaciones cuya actividad de red no es sospechosa y para paquetes 
de datos que son absolutamente seguros en env²o y recepci·n. Sin 
embargo, si la regla de bloqueo tiene mayor prioridad que la regla de 
autorizaci·n, el programa bloquear§ la actividad de red de esta 
aplicaci·n. 

Advertencia 

Si selecciona este nivel de protecci·n, cualquier actividad de red no 
prevista por una regla de autorizaci·n en el componente Firewall 
ser§ bloqueada. Por tanto, este nivel es recomendable s·lo si est§ 
seguro de que todos los programas que necesite est§n autorizados 
por alguna regla para conectarse a la red, y no prev® instalar otros 
nuevos programas. 

Modo aprendizaje: nivel de protecci·n que permite crear reglas para el 

componente Firewall. En este nivel, cada vez que un programa intenta 
utilizar un recurso de red, el componente Firewall comprueba si existe 
una regla aplicable para esta conexi·n. Si encuentra alguna, el 
componente Firewall act¼a de acuerdo con ella. Si no existe regla, se 
mostrar§ un mensaje en pantalla, con la descripci·n de la conexi·n de 
red (qu® programa la inici·, por qu® puerto, con qu® protocolo, etc.). 
Debe decidir si autoriza o no esta conexi·n. Un bot·n especial dentro 
del mensaje le permite crear una regla para esta conexi·n de forma 
que el componente Firewall utilice en el futuro la nueva regla para esta 
conexi·n, sin mostrar un mensaje de advertencia en pantalla. 

Seguridad baja: bloquea s·lo la actividad de red prohibida, mediante reglas 

de bloqueo predeterminadas del programa o personalizadas. Sin 
embargo, si la regla de autorizaci·n tiene mayor prioridad que la regla 
de bloqueo, el programa autorizar§ la actividad de red de esta 
aplicaci·n. 

Autorizar todo: autoriza toda la actividad de red en su equipo. 

Recomendamos utilizar este nivel de protecci·n en los casos 
excepcionales en los que no se observan ataques de red y tiene 
completa confianza en toda la actividad de la red.  

Puede aumentar o disminuir el nivel de protecci·n de red con la selecci·n del 
nivel deseado, o modificando los par§metros del nivel actual.  

Para modificar el nivel de seguridad de la red, 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Firewall 
bajo la entrada Protecci·n. 

2. Ajuste el cursor deslizante en la secci·n Activar el sistema de filtrado 

en el panel derecho de la ventana (ver Figura 47).  



Protecci·n contra ataques de red 163 

Para configurar el nivel de seguridad de la red: 

1. Seleccione el nivel de protecci·n que concuerda mejor con sus 
preferencias, como antes. 

2. Haga clic en Configuraci·n en la secci·n Sistema de filtrado y 

modifique el m·dulo correspondiente en el cuadro de di§logo 
Configuraci·n: Firewall. 

12.1.1.2.  Reglas de aplicación  

Kaspersky Internet Security incluye un conjunto de reglas para las aplicaciones 
Microsoft Windows m§s corrientes. Son programas con actividad de red que los 
expertos de Kaspersky Lab han estudiado con detalle y clasificado 
rigurosamente como peligrosos o de confianza.  

En funci·n del nivel de seguridad (ver 12.1.1.1 p§g. 161) seleccionado para el 
cortafuegos y del tipo de red (ver 12.1.1.5 p§g. 173) en la que el equipo se 
ejecuta, es posible utilizar la lista de reglas para aplicaciones de diferentes 
maneras. Por ejemplo, en el nivel Seguridad m§xima, toda la actividad de red 

de aplicaciones no incluidas en reglas de autorizaci·n est§ bloqueada.  

Para operar con la lista de reglas de aplicaci·n: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Firewall 
bajo la entrada Protecci·n (ver Figura 47). 

2. Haga clic en Configuraci·n en la secci·n Sistema de filtrado. 

3. Seleccione la ficha Reglas para aplicaciones en el cuadro de di§logo 
Configuraci·n: Firewall (ver Figura 48). 

Todas la reglas de esta ficha pueden agruparse en una de las formas siguientes: 

¶ Reglas de aplicaci·n. Si la casilla  Agrupar reglas por aplicaci·n 

est§ activada, se muestran todas las aplicaci·n con reglas creadas, una 
por l²nea. La informaci·n siguiente se suministra para cada aplicaci·n: 
nombre e icono de la aplicaci·n, l²nea de comandos, directorio ra²z del 
archivo ejecutable de la aplicaci·n y el n¼mero de reglas creadas para 
®sta.  

Haga clic en Modificar para abrir la lista de reglas de la aplicaci·n 

seleccionada y modificarlas: agregar una nueva regla, modificar las 
existentes y cambiar su prioridad relativa. 

Haga clic en Agregar para agregar una nueva aplicaci·n a la lista y 

crear una regla para ella. 
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Los botones Exportar e Importar est§n previstos para transferir las 

reglas creadas hacia otros equipos, para configurar r§pidamente el 
componente Firewall. 

 

Figura 48. Lista de reglas para las aplicaciones del equipo 

¶ Lista general de reglas. Si la casilla  Agrupar reglas por aplicaci·n 

est§ desactivada, cada l²nea en la lista general muestra informaci·n 
completa de la regla: adem§s del nombre de la aplicaci·n y del 
comando de inicio, se muestra la acci·n de la regla (autorizar o 
bloquear la actividad de red), el protocolo de transferencia de datos, la 
direcci·n de los datos (entrado o salida o bidireccional) adem§s de otra 
informaci·n. 

Haga clic en Agregar para crear una nueva regla, para modificar una 
regla seleccionada en la lista, utilice Modificar. Tambi®n puede 

modificar los par§metros b§sicos en la parte inferior de la ficha.  

Puede modificar su prioridad relativa con los botones Subir y Bajar. 
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12.1.1.2.1.  Creación manual de reglas  

Para crear una regla de aplicaci·n manualmente: 

1. Seleccionar la aplicaci·n. Para ello, haga clic en Agregar en la ficha 
Reglas para aplicaciones. Se abre un men¼ contextual con una 
opci·n Examinar para abrir un cuadro de selecci·n de archivos, o una 
opci·n Aplicaciones para ver la lista de aplicaciones en ejecuci·n 

entre las que puede elegir. Se abrir§ una lista de reglas para la 
aplicaci·n seleccionada. Si ya existen reglas, todas aparecer§n 
incluidas en la parte superior de la ventana. Si no existen reglas, la 
ventana se muestra vac²a. 

2. Haga clic en Agregar en la ventana de reglas de la aplicaci·n 

seleccionada.  

Puede utilizar la ventana Nueva regla (ver Figura 51) abierta para realizar 

ajustes en una regla (ver 12.1.1.4 p§g.  169). 

12.1.1.2.2.  Creación de reglas a partir de modelos  

El programa incluye modelos de regla preparados que puede utilizar para crear 
sus propias reglas.  

Todas las aplicaciones de red existentes pueden dividirse en varios tipos: 
clientes de correo, navegadores, etc. Cada tipo se caracteriza por un conjunto 
de actividades espec²ficas, como el env²o o la recepci·n de correo, la 
recuperaci·n y presentaci·n de p§ginas HTML. Cada tipo utiliza un cierto 
conjunto de protocolos y puertos de red. Por esta raz·n, los modelos de reglas 
ayudan a definir de forma sencilla y r§pida configuraciones iniciales para nuevas 
reglas, en funci·n del tipo de aplicaci·n. 

Para crear una regla de aplicaci·n a partir de un modelo, 

1. Active  Agrupar reglas por aplicaci·n en la ficha Reglas para 
aplicaciones, si no lo est§ y haga clic en Agregar. 

2. Se abre un men¼ contextual con una opci·n Examinar para abrir un 
cuadro de selecci·n de archivos, o una opci·n Aplicaciones para ver 

la lista de aplicaciones en ejecuci·n entre las que puede elegir. Se 
abrir§ una ventana con las reglas para la aplicaci·n seleccionada. Las 
reglas de la aplicaci·n aparecer§n en la parte superior de la ventana. Si 
no existen reglas, la ventana se muestra vac²a. 

3. Haga clic en Plantilla en la ventana de reglas para aplicaciones y 

seleccione uno de los modelos en el men¼ contextual (ver Figura 49).  
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Autorizar todo es una regla que autoriza cualquier actividad de red 
para la aplicaci·n. Bloquear todo bloquea cualquier actividad de red 

de la aplicaci·n. Todos los intentos de iniciar una conexi·n de red por la 
aplicaci·n objeto de la regla ser§n bloqueados sin notificaci·n al 
usuario. 

Otros modelos de la lista dentro del men¼ contextual permiten crear 
reglas comunes para los tipos de programas correspondientes. Por 
ejemplo, el modelo Cliente de correo crea un conjunto de reglas que 

autorizan la actividad de red est§ndar de los clientes de correo, por 
ejemplo, el env²o de mensajes. 

 

Figura 49. Selecci·n de un modelo para crear una regla 

4. Modifique las reglas creadas para la aplicaci·n, si es necesario. Puede 
modificar las acciones, la direcci·n de la conexi·n de red, la direcci·n 
remota, los puertos (locales y remotos) y el intervalo temporal de la 
regla. 
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5. Si desea aplicar la regla a un programa abierto con determinados 

par§metros en la l²nea de comandos, active la casilla  L²nea de 
comandos y escriba la cadena en el campo contiguo. 

6. Si no desea que el componente Firewall controle los cambios en los 
archivos de la aplicaci·n supervisada cada vez que ®sta intenta 

alcanzar la red, active la casilla  No supervisar la modificaci·n de 
los archivos de la aplicaci·n. 

La regla o el conjunto de reglas creadas se agregar§n al final de la lista con el 
nivel de prioridad m§s baja. Puede disminuir el orden de prioridad de la regla 
(ver 12.1.1.5 p§g. 173). 

Puede crear una regla desde la ventana de alerta de detecci·n de actividad de 
red (ver 12.3 p§g. 187). 

12.1.1.3.  Reglas de filtrado de paquetes  

Kaspersky Internet Security incluye un conjunto de reglas con las que filtra los 
paquetes de datos que entran y salen de su equipo. La transferencia de 
paquetes de datos se inicia por iniciativa del usuario o de una aplicaci·n 
instalada en el equipo. El programa incluye reglas para el filtrado de paquetes 
que los expertos de Kaspersky Lab han estudiado y definido como peligrosos o 
de confianza.  

En funci·n del nivel de seguridad seleccionado para el cortafuegos y del tipo de 
red en la que el equipo se ejecuta, es posible utilizar la lista de reglas de 
diferentes maneras. Por ejemplo, en el nivel M§ximo toda la actividad de red no 

incluida en reglas de autorizaci·n estar§ bloqueada. 

Advertencia 

Observe que las reglas para zonas de seguridad tienen mayor prioridad que las 
reglas de bloqueo de paquetes. Por tanto, si activa el estado Red local, por 

ejemplo, se autorizar§n los intercambios de paquetes y tambi®n el acceso a las 
carpetas compartidas, sin tener en cuenta las reglas de bloqueo de paquetes. 

Para trabajar con la lista de reglas para filtrado de paquetes: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Firewall 
bajo la entrada Protecci·n. 

2. Haga clic en Configuraci·n en la secci·n Sistema de filtrado 

(ver Figura 47). 

3. Seleccione el Reglas para filtrado de paquetes en el cuadro de 
di§logo Configuraci·n: Firewall (ver Figura 50). 



168 Kaspersky Internet Security 7.0 

La informaci·n siguiente se suministra para cada regla de filtrado de paquetes: 
nombre de la regla, acci·n (autorizar o bloquear la transferencia de paquetes), 
protocolo de transferencia de datos, direcci·n del paquete y par§metros de 
conexi·n a la red utilizados para transferir el paquete. 

Si el nombre de la regla de filtrado de paquetes est§ activado, la regla se 
utilizar§. 

Puede manipular la lista de reglas con los botones a la derecha de la lista. 

Para crear una nueva regla de filtrado de paquetes: 

Haga clic en Agregar en la ficha Reglas para filtrado de paquetes. 

La ventana Nueva regla ofrece un formulario para realizar ajustes en una regla 

(ver 12.1.1.4 p§g.  169). 

 

Figura 50. Lista de reglas para filtrado de paquetes 
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12.1.1.4.  Reglas de ajuste preciso para 

aplicaciones y filtrado de paquetes  

La ventana Nueva regla para la configuraci·n avanzada de reglas es 

pr§cticamente id®ntica a la correspondiente para aplicaciones y paquetes de 
datos (ver Figura 51). 

 

Figura 51. Creaci·n de una nueva regla de aplicaci·n 

Primer paso: 

¶ Indique un nombre para la regla. El programa sugiere un nombre 
predeterminado que puede reemplazar. 

¶ Seleccione los par§metros conexi·n a la red para la regla: direcci·n IP 
remota, puerto remoto, direcci·n IP local y hora de aplicaci·n de la 
regla. Active todos los par§metros que desea utilizar en la regla. 

¶ Configuraci·n de notificaciones al usuario. Si desea mostrar un 
mensaje emergente con un breve comentario en pantalla cuando se 

utilice una regla, active  Informar al usuario. Si desea que el 

programa registre informaci·n acerca del funcionamiento de la regla en 

el informe Firewall, active  Registrar evento. La casilla est§ 

desactivada de forma predeterminada cuando se crea la regla. Le 
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recomendamos utilizar los par§metros avanzados cuando cree reglas 
de bloqueo. 

Observe que cuando crea una regla de bloqueo en el modo de 
aprendizaje del componente Firewall, la informaci·n acerca de la regla 
aplicada se agrega autom§ticamente al informe. Si no necesita registrar 
esta informaci·n, desactive la casilla Registrar evento en los 

par§metros de la regla. 

El segundo paso de la creaci·n de una regla es asignar los valores de 
par§metros y seleccionar acciones. Estas operaciones se llevan a cabo en la 
secci·n Descripci·n de la regla. 

1. La acci·n para cada regla creada es autorizar. Para modificarla a regla 
de bloqueo, haga clic en el v²nculo Autorizar en la descripci·n de la 
regla. El vinculo cambia a Bloquear. 

Kaspersky Internet Security sigue analizando el tr§fico de red de 
programas y los paquetes que cuentan con una regla de autorizaci·n. 
Esto no ralentiza la velocidad de los datos transmitidos. 

2. Si crea una regla para una aplicaci·n pero no selecciona ®sta antes de 
crear la regla, podr§ hacerlo con un clic en seleccionar la aplicaci·n. 
Haga clic en el v²nculo y, en la ventana est§ndar de selecci·n de 
archivos, seleccione el archivo ejecutable de la aplicaci·n asociada a la 
regla. 

3. Especifique la direcci·n de la conexi·n de red para la regla. El valor 
predeterminado es para una conexi·n de red bidireccional (a la vez 
entrante y saliente). Para modificar la direcci·n, haga clic en entrante y 
saliente y seleccione la direcci·n de la conexi·n de red en la ventana 
abierta: 

 Flujo entrante. La regla se aplica a conexiones de red iniciadas por 

un equipo remoto. 

 Paquete entrante. La regla se aplica a todos los paquetes de datos 

recibidos por su equipo, con la excepci·n de los paquetes TCP. 

 Flujos entrantes y salientes. La regla se aplica al tr§fico entrante y 

saliente sin considerar qu® equipo (el suyo o el equipo remoto) 
inici· la conexi·n de red.  

 Flujo saliente. La regla s·lo se aplica a conexiones de red iniciadas 

por su equipo. 

 Paquete saliente. La regla se aplica a todos los paquetes de datos 

entrantes recibidos de un equipo remoto, excepto paquetes TCP. 
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Puede ser importante en su caso especificar la direcci·n de los 
paquetes dentro de la regla. Seleccione si ®stos son entrantes o 
salientes. Si desea crear una regla para un flujo de datos, seleccione el 
flujo: entrante, saliente o bidireccional.  

La diferencia entre la direcci·n del flujo y la direcci·n de paquetes es 
que, en el caso de una regla de flujo, se define la direcci·n de la 
conexi·n abierta. En cambio la direcci·n de los paquetes transferidos a 
trav®s este tipo de conexiones no se tiene en cuenta.  

Por ejemplo, si configura una regla para intercambiar datos con un 
servidor que se ejecuta en modo FTP pasivo, debe autorizar un flujo de 
salida. Para intercambiar datos con un servidor en modo FTP activo, es 
necesario autorizar los flujos tanto salientes como entrantes. 

4. Si seleccion· una direcci·n remota como propiedad de la conexi·n de 
red, haga clic en especificar la direcci·n y escriba una direcci·n IP, un 
rango de direcciones IP o una direcci·n de subred para la regla en la 
ventana abierta. Puede utilizar uno o varios de tipos direcciones IP en 
la misma regla. Es posible especificar numerosas direcciones de cada 
tipo. 

Observe que es posible utilizar una variable de entorno en lugar de una 
direcci·n IP en una regla de paquete. 

5. Defina el protocolo utilizado por la conexi·n de red. TCP es el protocolo 
predeterminado de la conexi·n. Si est§ creando una regla para 
aplicaciones, seleccione uno de los dos protocolos, TCP o UDP. Para 
ello, haga clic en el v²nculo con el nombre del protocolo hasta que 
coincida con el valor deseado. Si est§ creando una regla de filtrado de 
paquetes y desea modificar el protocolo predeterminado,change the 
default protocol, haga clic en su nombre y seleccione el protocolo 
deseado en la ventana abierta. Si selecciona ICMP, deber§ adem§s 
indicar el tipo.indicate the type. 

6. Si seleccion· par§metros de conexi·n a la red (direcci·n, puerto, 
intervalo temporal), tendr§ adem§s que asignarles valores exactos. 

Despu®s de agregar la regla a la lista de reglas de la aplicaci·n, puede realizar 
una configuraci·n avanzada (Figura 52): 

¶ Si desea aplicar la regla a una aplicaci·n abierta con determinados 

par§metros en la l²nea de comandos, active  L²nea de comandos y 

escriba la cadena en el campo contiguo. Esta regla no tendr§ efecto en 
aplicaciones iniciadas con l²neas de comandos diferente. 

¶ Si no desea que el componente Firewall controle los cambios en los 
archivos de la aplicaci·n supervisada cada vez que ®sta intenta 
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alcanzar la red, active la casilla  No supervisar la modificaci·n de 
los archivos de la aplicaci·n. 

 

Figura 52. Configuraci·n avanzada de una nueva regla  

Despu®s de agregar la regla a la lista de reglas de la aplicaci·n, prosiga con su 
configuraci·n (ver Figura 52). Si desea aplicarla a una aplicaci·n abierta con 

determinados par§metros en la l²nea de comandos, active la casilla  L²nea de 
comandos y escriba la cadena de par§metros en el campo asociado. Esta regla 

no tendr§ efecto en aplicaciones iniciadas con l²neas de comandos diferente. 

Puede crear una regla desde la ventana de alerta de detecci·n de actividad de 
red (ver 12.3 p§g. 187). 
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12.1.1.5.  Orden de prioridad de la regla  

Todas las reglas para paquetes o aplicaci·n poseen un orden de prioridad. 
Cuando las dem§s condiciones son iguales (por ejemplo, los par§metros de 
conexi·n a la red), la acci·n aplicada a la actividad del programa viene dada por 
la regla con mayor prioridad. 

La prioridad de una regla depende de su posici·n dentro de la lista de reglas. La 
primera regla en la lista cuenta con la prioridad mayor. Cada regla creada 
manualmente se agrega al principio de la lista. Las reglas creadas a partir de un 
modelo o una notificaci·n se agregan al final de la lista de reglas. 

Para ordenar la prioridad de las reglas de aplicaci·n, aplique los pasos 
siguientes: 

1. Seleccione el nombre de la aplicaci·n en la ficha Reglas para 
aplicaciones y haga clic en Agregar. 

2. Utilice los botones Subir y Bajar en la ficha de reglas de aplicaci·n 

para desplazar las reglas dentro de la lista y modificar as² su orden de 
prioridad.  

Para ordenar la prioridad de las reglas de filtrado de paquetes, aplique los pasos 
siguientes: 

1. Seleccione la regla en la ficha Reglas para filtrado de paquetes. 

2. Utilice los botones Subir y Bajar para desplazar las reglas dentro de la 

lista y modificar as² su orden de prioridad.  

12.1.1.6.  Reglas para zonas de seguridad  

Despu®s de instalar el componente Firewall en su equipo, ®ste analiza el 
entorno de red de su equipo. Despu®s de analizarlo, todo el espacio de red 
queda dividido en zonas: 

Internet la Web. En esta zona, Kaspersky Internet Security funciona como 
un cortafuegos personal, mediante reglas predeterminadas para 
aplicaciones y filtrado de paquetes que regulan toda la actividad de red 
y garantizan una seguridad m§xima. No puede cambiar los par§metros 
de protecci·n cuando trabaja en esta zona, salvo para activar el modo 
invisible del equipo para una mayor seguridad.  

Zonas de seguridad: algunas zonas que en general corresponden a 

subredes a las que pertenece su equipo (puede tratarse de subredes 
locales, residenciales o corporativas). Estas son zonas habitualmente 
zonas de riesgo medio. Puede modificar el estado de estas zonas en 
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funci·n del grado de confianza que tenga en alguna subred as² como 
configurar reglas para filtrado de paquetes y aplicaciones. 

Si el modo de aprendizaje del componente Firewall est§ activado, se abrir§ una 
ventana cada vez que su equipo se conecta a una zona nueva, con una 
descripci·n b§sica acerca de ella. Debe atribuir un estado a la zona y la 
actividad de red se autorizar§ de acuerdo con ®l. Los valores posibles de estos 
estados son los siguientes: 

¶ Internet. Es el estado predeterminado atribuido a Internet, ya que 

cuando navega en Internet, su equipo est§ expuesto a todos los tipos 
de amenazas posibles. Este estado se recomienda tambi®n para redes 
que no est§n protegidas por ning¼n programa antivirus, cortafuegos, 
filtros, etc. Cuando este estado est§ activo, el programa garantiza la 
seguridad m§xima en el uso de esta zona, concretamente: 

¶ Bloqueo de cualquier actividad de red NetBios dentro de la subred 

¶ Reglas de bloqueo para aplicaciones y de filtrado de paquetes que 
autorizan la actividad NetBios dentro de esta subred 

Incluso despu®s de crear un directorio compartido, la informaci·n 
contenida no estar§ disponible para los usuarios de subredes que 
tengan este indicador. Adem§s, si este indicador aparece para una 
subred determinada, no tendr§ acceso a los archivos e impresoras de 
dicha subred. 

¶ Red local. El programa asigna este estado a todas las zonas 

detectadas durante el an§lisis del entorno de red del equipo, con la 
excepci·n de Internet. Se recomienda aplicar este estado a zonas con 
un factor de riesgo medio (por ejemplo, redes locales corporativas). 
Cuando selecciona este estado, el programa autoriza: 

¶ Cualquier actividad de red NetBios dentro de la subred  

¶ Reglas para aplicaciones y de filtrado de paquetes que autorizan la 
actividad NetBios dentro de esta subred 

Seleccione este estado si desea autorizar el acceso a ciertas carpetas 
de su equipo, pero bloquear cualquier otra actividad exterior.  

¶ De confianza. S·lo es aconsejable aplicar este estado a zonas que en 

su opini·n son absolutamente seguras, en las que su equipo no est§ 
expuesto a ataques o intentos de efracci·n. Si selecciona este estado, 
toda la actividad de red queda autorizada. Incluso despu®s de 
seleccionar la m§xima protecci·n y crear reglas de bloqueo, ®stas no 
funcionar§n en el caso de equipos pertenecientes a zonas de 
confianza. 
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Observe que cualquier restricci·n de acceso a los archivos s·lo tendr§ 
efecto dentro de esta subred. 

Utilice el Modo invisible para mejorar la seguridad en redes identificadas como 
Internet. Esta caracter²stica s·lo autoriza la actividad iniciada desde su equipo, 

con lo que su equipo se vuelve invisible para su entorno. Este modo no afecta al 
rendimiento de su equipo en Internet. 

No aconsejamos utilizar el Modo invisible si el equipo va ser utilizado como 
servidor (por ejemplo, un servidor de correo o HTTP), ya que los equipos que 
intenten conectarse al servidor no podr§n saber si lo est§n. 

La lista de zonas en las que su equipo est§ registrado se muestra en la ficha 
Zonas (ver Figura 53). Cada una tiene atribuido un estado, una breve 

descripci·n de la red e informaci·n acerca del uso del modo invisible.  

 

Figura 53. Lista de reglas para zonas de seguridad 

Para cambiar el estado de una zona o para activar o desactivar el modo 
invisible, seleccione la zona en la lista y utilice los v²nculos apropiados en la 
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secci·n Descripci·n debajo de la lista. Puede realizar tareas similares, 
modificar direcciones y m§scaras de subred en la ventana Par§metros de zona, 
que se abre al hacer clic en Modificar. 

Puede agregar una nueva zona a la lista mostrada. Para ello, haga clic en 
Buscar. El componente Firewall buscar§ cualquier posible zona para registrarla 

y si detecta alguna, el programa le invita a seleccionar un estado para ella. 
Adem§s, puede agregar manualmente zonas nuevas a la lista (por ejemplo, si 
conecta su port§til a una nueva red). Para ello, haga clic en Agregar e 
introduzca la informaci·n necesaria en la ventana de Par§metros de zona.  

Atenci·n 

Las redes con rangos de direcciones similares o mayores pueden ocultar otras 
redes. Las redes ocultas s·lo pueden ser autodetectables. En caso de que la 
lista muestre una red con mayor rango de direcciones, se eliminar§n todas las 
redes ocultadas que el usuario agreg· manualmente. Cualquier par§metro de la 
red m§s amplia se propagar§ a las redes ocultadas. Si se elimina la red m§s 
amplia, las redes ocultadas se separan y heredan los par§metros actuales. 

Para eliminar una red seleccionada en la lista, haga clic en Eliminar. 

12.1.1.7.  Modo Firewall  

El modo Firewall (ver Figura 54) controla la compatibilidad del componente 
Firewall con los programas que establecen m¼ltiples conexiones de red, as² 
como los juegos de red.  

M§xima compatibilidad: el m·dulo Firewall garantiza que el componente 

Firewall trabajar§ de forma ·ptima con los programas que establecen 
m¼ltiples conexiones de red, como clientes de red para compartir archivos. 
Sin embargo, este modo puede ralentizar el tiempo de respuesta de los 
juegos de red. Ante este tipo de problemas, se recomienda utilizar el nivel 
de M§xima velocidad. 

M§xima velocidad: el m·dulo Firewall garantiza el mejor tiempo de reacci·n 

posible para los juegos de red. Sin embargo, las aplicaciones de red que 
comparten archivos pueden encontrarse con conflictos en este modo. Para 
resolver este problema, desactive el modo invisible. 

Para seleccionar el modo Firewall: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Firewall 
bajo la entrada Protecci·n. 

2. Haga clic en Configuraci·n en la secci·n Sistema de filtrado (ver Figura 
47). 
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3. Seleccione la ficha Avanzado en la ventana Configuraci·n: Firewall y 
elija M§xima compatibilidad o M§xima velocidad. 

Los cambios en la configuraci·n del Firewall s·lo se aplicar§n despu®s reiniciar 
el componente Firewall. 

 

Figura 54. Selecci·n del modo cortafuegos 

12.1.2.  Sistema detector de intrusiones  

Todas las efracciones de red actualmente conocidas est§n incluidas en las 
bases del componente Firewall, como un subconjunto de las bases de 
aplicaci·n. Esta lista de efracciones es el coraz·n del m·dulo del sistema 
detector de intrusiones del componente Firewall. La lista de efracciones que este 
m·dulo es capaz de detectar se actualiza junto con la base de datos 
(ver Cap²tulo 16 p§g.  245). 

El detector de intrusiones rastrea se¶ales de actividad t²picas de ataques de red 
y si detecta alg¼n intento contra su equipo, bloquea toda la actividad de red 
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entre el equipo atacante y el suyo durante una hora. Una advertencia aparece 
en pantalla informando del intento de ataque de red, con informaci·n espec²fica 
acerca del equipo atacante.  

Es posible configurar el sistema detector de intrusiones. Para ello: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Firewall 
bajo la entrada Protecci·n. 

2. Active  Activar el sistema detector de intrusiones e indique si el 

equipo atacante debe ser incluido en la lista de bloqueo y por cu§nto 
tiempo. De forma predeterminada, el equipo atacante queda bloqueado 
durante 60 minutos. Para aumentar o disminuir este tiempo, puede 

modificar el valor del campo junto a la casilla  Agregar equipo 
atacante a la lista de bloqueo durante... min.. Desactive esta casilla 

si no desea bloquear la actividad de red del atacante de su equipo. 

 

Figura 55. Configuraci·n del tiempo de bloqueo de equipos atacantes 

12.1.3.  Antipublicidad  

El m·dulo antipublicidad bloquea el acceso a los recursos Internet que 
contienen publicidad, como las ventanas emergentes.  

Las ventanas emergentes no suelen mostrar informaci·n ¼til. Se abren 
autom§ticamente cuando visita por primera vez un sitio Web o cuando hace clic 
en un v²nculo. Contienen publicidad y otras informaciones que no solicit·. El 
m·dulo Antipublicidad bloquea estas ventanas y le informar con un mensaje 
especial por encima del icono de sistema. Puede utilizar este mensaje para 
bloquear o autorizar directamente la ventana emergente. 

El m·dulo Antipublicidad es compatible con el bloqueador de ventanas 
emergentes de Microsoft Internet Explorer incluido con Microsoft Windows XP 
Servicio Pack 2. La aplicaci·n instala un complemento que permite controlar la 
apertura de ventanas emergentes directamente en el navegador. 

Algunos sitios Web utilizan ventanas emergentes para facilitar la navegaci·n. Si 
visita estos sitios con frecuencia y la informaci·n de estas ventanas emergentes 
es importante, le recomendamos agregarlos a la lista de sitios de confianza. Las 
ventanas emergentes de sitios de confianza no ser§n bloqueadas. 
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Cuando una ventana emergente ha sido bloqueada durante una sesi·n de 

Microsoft Internet Explorer, el icono  se muestra en la l²nea de estado del 
navegador. Es posible desbloquear una ventana emergente o agregar un sitio a 
la lista de confianza con un clic en el icono. 

De forma predeterminada, el m·dulo Antipublicidad bloquea la mayor²a de las 
ventanas emergentes. Se except¼an las ventanas emergentes de sitios Internet 
incluidos en la lista de sitios de confianza de Microsoft Internet Explorer y los 
sitios Intranet de los que forma parte en ese momento. 

Si ejecuta Windows XP con Servicio Pack 2, Internet Explorer ya dispone de su 
propio bloqueador de ventanas, que puede configurar, para seleccionar qu® 
ventanas en particular desea bloquear y cu§les no. El m·dulo Antipublicidad es 
compatible con este bloqueador, aplicando el principio de preferencia de una 
regla de bloqueo existente, es decir, si Internet Explorer o el componente 
Antiesp²a disponen de una regla contra una ventana emergente, entonces la 
ventana queda bloqueada. Por esta raz·n, recomendamos configurar a la vez el 
navegador y el bloqueador de ventanas, si ejecuta Microsoft Windows XP 
Servicio Pack 2. 

Si desea abrir cualquier ventana por cualquier raz·n, debe agregarla a la lista de 
direcciones de confianza. Para ello: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Firewall 
bajo la entrada Protecci·n. 

2. Active  Activar bloqueador de ventanas emergentes en la secci·n 
Bloqueo de ventanas emergentes y haga clic en Sitios de confianza 

(ver Figura 46).  

3. Haga clic en Agregar en el cuadro de di§logo Configuraci·n: 
Direcciones URL de confianza y escriba una m§scara de direcciones 

de confianza (ver Figura 56). 

Sugerencia: 

Cuando escribe una m§scara de direcciones de confianza, puede 
utilizar los caracteres * · ?. 

Por ejemplo, la m§scara http://www.test* excluye las ventanas 
emergentes de cualquier sitio que comience con esta secuencia de 
caracteres. 

4. Especifique si las direcciones de la zona de confianza de Internet 
Explorer o las direcciones de su red de §rea local deben ser excluidas 
del an§lisis. De forma predeterminada, el programa las considera de 
confianza y no bloquea las ventanas emergentes que provienen de 
estas direcciones. 
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La nueva exclusi·n se agregar§ al principio de la lista de direcciones de 
confianza. Para dejar de utilizar la exclusi·n agregada, desactive simplemente la 

casilla  junto a su nombre. Si desea eliminar por completo una exclusi·n, 
selecci·nela en la lista y haga clic en Eliminar. 

Si desea bloquear las ventanas emergentes de su intranet o de direcciones 
incluidas en la zona de sitios de confianza de Microsoft Internet Explorer, 
desactive las casillas correspondientes en la secci·n Zona de confianza de 
Microsoft Internet Explorer. 

Cuando unas ventanas emergentes no incluidas en la lista de direcciones de 
confianza intentan abrirse, un mensaje por encima del icono del programa 
notifica su bloqueo. Existen v²nculos dentro del mensaje que permiten cancelar 
el bloqueo y agregar la direcci·n de la ventana a la lista de direcciones de 
confianza.  

 

Figura 56. Creaci·n de una lista de direcciones de confianza 

Tambi®n puede desbloquear ventanas desde Internet Explorer si dispone de 
Microsoft Windows XP Servicio Pack 2. Para ello, abra el men¼ contextual del 
icono intermitente del programa, en la parte inferior del navegador, cuando se 
bloquean ventanas emergentes. 
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12.1.4.  Anti -Banner  

El m·dulo Anti-banner bloquea los mensajes de publicidad que aparecen en 
pancartas especiales en el Web o que son generados por las interfaces de 
diferentes programas instalados en su equipo.  

Estos mensajes publicitarios no tienen utilidad. Distraen al usuario e 
incrementan el tr§fico de red. El m·dulo Anti-banner bloquea los tipos m§s 
frecuentes de pancartas actualmente conocidos, a partir de una lista de 
expresiones regulares distribuidas junto a Kaspersky Internet Security. Es 
posible desactivar el bloqueo de pancartas y crear listas personalizadas de sitios 
autorizados o bloqueados. 

Para integrar el m·dulo Anti-banner con el navegador Opera, agregue la l²nea 
siguiente a la secci·n [Image Link Popup Menu] del archivo standard_menu.ini: 

Item, "New banner" = Copy image address & Execute program, 
"<unidad>\Archivos de programa\Kaspersky Lab\Kaspersky Internet Security 
7.0\opera_banner_deny.vbs", "//nologo %C" 

Cambie <unidad> por la letra de unidad en sus sistema. 

Los especialistas de Kaspersky Lab han creado, a partir de un estudio 
espec²fico, una lista de expresiones regulares que incluyen las pancartas m§s 
frecuentes y que se incluye en la distribuci·n. Las pancartas de publicidad que 
coinciden con las expresiones en la lista ser§n bloqueadas por la aplicaci·n a 
menos que se desactive el m·dulo Anti-banner. 

Adem§s, es posible crear listas blanca y negra que determinan si las pancartas 
son mostradas o bloqueadas. 

Observe que si incluye una m§scara de dominio en la lista negra de bloqueo de 
pancartas, no por ello se bloquea el acceso a la ra²z del sitio Web. 

Por ejemplo, si incluye la direcci·n truehits.net en la lista de pancartas 
bloqueadas, se autorizar§ el acceso a http://truehits.net mientras que la 
direcci·n http://truehits.net/a.jpg quedar§ bloqueado. 

12.1.4.1.  Configuración de la lista estándar de 

bloqueo del módulo Anti -Banner  

Kaspersky Internet Security incluye una lista de m§scaras para las pancartas 
publicitarias m§s comunes en sitios Web e interfaces de programas. Los 
especialistas de Kaspersky Lab compilan esta lista que se actualiza junto con las 
dem§s bases de aplicaci·n. 
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Puede seleccionar qu® m§scaras de pancartas est§ndar desea utilizar con el 
m·dulo Anti-Banner. Para ello: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Firewall 
bajo la entrada Protecci·n. 

2. Active  Activar Anti-Banner en la secci·n Bloqueo de banners 
publicitarios y haga clic en Configuraci·n (ver Figura 46). 

3. Abra la ficha General en el cuadro de di§logo Configuraci·n: bloqueo 
de banners (ver Figura 57). El m·dulo Anti-banner bloquear§ las 

m§scaras de pancartas publicitarias incluida en la lista. Puede utilizar 
caracteres comod²n en cualquier lugar de la direcci·n de una pancarta.  

La lista de m§scaras de bloqueo est§ndar no puede ser modificada. Si no desea 
bloquear una pancarta incluida dentro de una m§scara est§ndar, desactive la 

casilla  junto a la m§scara. 

Para analizar las pancartas que no corresponden a las m§scaras de la lista 

est§ndar, active la casilla  Usar m®todos de an§lisis heur²stico. A 

continuaci·n el programa analizar§ las im§genes cargadas en busca de signos 
t²picos de la publicidad. Tras el an§lisis, la imagen puede ser identificada como 
una pancarta y bloqueada. 

Tambi®n puede crear sus propias listas de pancartas autorizadas o bloqueadas. 
Puede hacerlo en las fichas Lista blanca y Lista negra. 

 

Figura 57. Lista de pancartas bloqueadas 
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12.1.4.2.  Lista blanca del módulo Anti -Banner  

Puede autorizar la visualizaci·n de algunas pancartas con una lista blanca. Esta 
lista contiene m§scaras con las pancartas autorizadas. 

Para agregar una nueva m§scara a la lista blanca: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Firewall 
bajo la entrada Protecci·n. 

2. Active  Activar Anti-Banner en la secci·n Bloqueo de banners 
publicitarios y haga clic en Configuraci·n (ver Figura 46). 

3. Abra la ficha Lista blanca en el cuadro de di§logo Configuraci·n: 
bloqueo de banners.  

Agregue la m§scara de pancartas autorizadas en la ventana abierta con 
Agregar. Puede especificar la direcci·n URL completa o una m§scara de 

pancarta. En este ¼ltimo caso, cuando una pancarta intente cargarse, el 
programa examinar§ la m§scara de su direcci·n. 

Para crear una m§scara, puede utilizar los caracteres gen®ricos * o ? (d·nde * 

representa cualquier secuencia de caracteres y ?: cualquier car§cter ¼nico). 

Para dejar de utilizar una m§scara, puede eliminarla de la lista, o desactivar la 

casilla  asociada. Las pancartas que responden a esta m§scara volver§n a ser 
bloqueadas. 

Puede hacer clic en Importar y Exportar para copiar las listas de pancartas 

autorizadas de un equipo a otro. 

12.1.4.3.  Lista negra del módulo Anti -Banner  

Adem§s de la lista est§ndar de pancartas bloqueadas (ver 12.1.4.1 p§g. 181) 
por el componente Anti-Banner, puede crear su propia lista. Para ello:  

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Firewall 
bajo la entrada Protecci·n. 

2. Active  Activar Anti-Banner en la secci·n Bloqueo de banners 
publicitarios y haga clic en Configuraci·n (ver Figura 46). 

3. Abra la ficha Lista negra en el cuadro de di§logo Configuraci·n: 
bloqueo de banners.  

En la ventana abierta con Agregar, escriba una m§scara de las pancartas que 

desea bloquear con el componente Anti-Banner. Puede especificar la direcci·n 
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URL completa o una m§scara de pancarta. En este ¼ltimo caso, cuando una 
pancarta intente cargarse, el programa examinar§ la m§scara de su direcci·n. 

Para crear una m§scara, puede utilizar los caracteres gen®ricos * o ? (d·nde * 

representa cualquier secuencia de caracteres y ?: cualquier car§cter ¼nico). 

Para dejar de utilizar una m§scara, puede eliminarla de la lista, o desactivar la 

casilla  asociada. 

Puede hacer clic en Importar y Exportar para copiar las listas de pancartas 

bloqueadas de un equipo a otro.  

12.2.  Tipos de efracciones de red  

Nota 

Esta secci·n ofrece informaci·n general acerca de los tipos de efracciones m§s 
comunes y sus consecuencias potenciales. En funci·n de la situaci·n real, los 
especialistas de Kaspersky Lab pueden modificar y actualizar junto con las 
bases de la aplicaci·n una lista de ataques directamente detectados por el 
componente. 

Existe una multitud de ataques de red diferentes que aprovechan las 
vulnerabilidades del sistema operativo o de cualquier software, tanto del sistema 
como de otro tipo, que tenga instalado en su equipo. Los malhechores 
perfeccionan constantemente sus m®todos de ataque, aprenden c·mo robar 
informaci·n confidencial, hacer que el sistema deje de funcionar o tomar el 
control de un equipo para incluirlo dentro de una red fantasma desde la que 
llevar a cabo nuevos ataques. 

Para garantizar la seguridad de su equipo, conviene conocer los tipos de 
ataques de red con los que puede encontrarse. Los ataques de red conocidos 
pueden dividirse en tres grupos principales: 

¶ Rastreo de puertos: esta amenaza no constituye un ataque 

propiamente dicho, pero suele anticiparlo, ya que es una de las formas 
m§s comunes de obtener informaci·n acerca de un equipo remoto. Los 
puertos UDP/TCP utilizados por herramientas de red en una direcci·n 
determinada son analizados para determinar su estado (cerrados o 
abiertos).  

Los rastreos de puertos permiten a los piratas conocer los tipos de 
ataques a los que un sistema es vulnerable, o no. Por otra parte, la 
informaci·n recuperada por el rastreo servir§ al malhechor para 
conocer el sistema operativo utilizado por el equipo remoto. Esto a su 
vez restringe el n¼mero de ataques potenciales y, en proporci·n, el 
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tiempo necesario para ejecutarlos. Tambi®n ayuda al pirata en sus 
intentos de aprovechar ciertas vulnerabilidades particulares del sistema 
operativo. 

¶ Ataques DoS (Denial of Servicio, denegaci·n de servicio): son 

ataques que causan inestabilidad o el bloqueo completo del equipo 
atacado. Estos ataques pueden da¶ar o alterar los recursos de 
informaci·n atacados y dejarlos inaprovechables. 

Existen dos tipos b§sicos de ataques DoS: 

¶ El env²o de paquetes especialmente dise¶ados que no est§n 
previstos por el equipo objetivo, por lo que el sistema se reinicia o 
bloquea. 

¶ El env²o hacia el equipo objetivo de numerosos paquetes dentro un 
mismo intervalo de tiempo, de forma que al no poder procesarlos, 
el sistema agota sus recursos. 

Los ataques siguientes son ejemplos comunes dentro de este tipo de 
ataques: 

¶ Ping de la muerte: consiste en el env²o de un paquete ICMP con 

un tama¶o superior al m§ximo de 64 Kb. Este ataque consigue 
bloquear algunos sistemas operativos. 

¶ Land: env²a una petici·n de apertura de puerto, con el fin de 
establecer la autoconexi·n de su equipo consigo mismo. Se trata 
de provocar un bucle en el equipo, que sobrecarga el 
procesamiento y termina bloqueando ciertos sistemas operativos. 

¶ ICMP Flood: env²a un gran n¼mero de paquetes ICMP a su equipo. 
El ataque obliga al equipo a responder a cada paquete entrante, 
con lo que el procesador queda seriamente sobrecargado. 

¶ SYN Flood: env²a una gran cantidad de peticiones al equipo, con el 
fin de establecer una falsa conexi·n. El sistema reserva un cierto 
n¼mero de recursos para cada una de estas conexiones y, cuando 
los recursos del sistema quedan completamente agotados, el 
equipo deja de atender a los siguientes intentos de conexi·n. 

¶ Ataques por intrusi·n, que pretenden tomar el control de su equipo. 

Es el tipo de ataque m§s peligroso, ya que de tener ®xito, el agresor 
toma el control completo de su equipo.  

Los piratas suelen utilizar este ataque para obtener informaci·n 
confidencial desde un equipo remoto (por ejemplo, n¼meros de tarjeta 
de cr®dito, contrase¶as) o para utilizar el sistema con fines 
malintencionados (por ejemplo, incluir el sistema dentro de una red 
fantasma o convertirlo en plataforma para nuevos ataques). 
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Este grupo de ataques es tambi®n el que contiene m§s variantes en 
comparaci·n con los dem§s. Dicha lista puede dividirse en tres 
subgrupos, en funci·n del sistema operativo: ataques contra sistemas 
Microsoft Windows, contra sistemas Unix y contra un grupo de servicios 
de red que se ejecutan en cualquier sistema operativo. 

Los tipos de ataques m§s comunes que utilizan las herramientas de red 
del sistema operativo son: 

¶ Ataques por desbordamiento de b¼fer: tipo de vulnerabilidad del 
software que se manifiesta cuando no ®ste no controla 
suficientemente datos en cantidades masivas. Es uno de los tipos 
de vulnerabilidad m§s antiguos y el que se presta con m§s 
facilidad a los abusos de los piratas. 

¶ Ataques por cadenas de formato: esta vulnerabilidad se manifiesta 

cuando no existe control suficiente de los valores de entrada en 
funciones de E/S como printf(), fprintf(), scanf() y otras existentes 
de la biblioteca C est§ndar. Cuando un programa tiene esta 
vulnerabilidad, un pirata consigue tomar el control completo de un 
sistema, mediante el env²o de peticiones creadas con t®cnicas 
especiales. 

El Sistema detector de intrusiones analiza y bloquea autom§ticamente 
los intentos de aprovechar las vulnerabilidades de las herramientas de 
red m§s comunes (FTP, POP3, IMAP) cuando se ejecutan en el equipo 
del usuario.  

Ataques de Microsoft Windows: aprovechan las vulnerabilidades del 
software instalado en el equipo (por ejemplo, programas como 
Microsoft SQL Server, Microsoft Internet Explorer, Messenger y otros 
componentes del sistema, a los que es posible tener acceso a trav®s 
de la red, por ejemplo, DCom, SMB, Wins, LSASS, IIS5). 

Existen, adem§s, ataques por intrusi·n aislados que utilizan secuencias 
de comandos malintencionadas, procesadas por Microsoft Internet 
Explorer, y gusanos del tipo Helkern. B§sicamente, este tipo de 
ataques procede enviando un tipo especial de paquetes UDP a un 
equipo remoto, con el fin de que ejecute c·digo malintencionado.  

Recuerde que a diario, cuando se conecta a la red, su equipo corre el riesgo de 
ser atacado por un pirata. Para garantizar la seguridad de su equipo, habilite el 
componente Firewall cuando utiliza Internet y actualice regularmente las bases 
de aplicaci·n (ver 17.3.2 p§g. 256). 
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12.3.  Bloqueo y autorización de la 

actividad de red  

Si el nivel de protecci·n del cortafuegos est§ definido a Modo aprendizaje, cada 

vez que se produce una conexi·n de red y no ha sido creada una regla, aparece 
una notificaci·n especial en pantalla. 

Por ejemplo, cuando abre Microsoft Office Outlook, ®ste descarga el correo 
desde un servidor Exchange remoto. Para mostrar la bandeja de entrada, el 
programa se conecta al servidor de correo. El componente Firewall rastrea 
siempre este tipo de actividad de red. Se mostrar§ un mensaje en pantalla 
(ver Figura 58) que contiene: 

¶ Descripci·n de la actividad: nombre de la aplicaci·n y caracter²sticas 

abreviadas de la conexi·n iniciada incluyendo, generalmente, el tipo de 
conexi·n, el puerto local desde el cual se inicia y la direcci·n de 
conexi·n. Para obtener informaci·n detallada acerca de la conexi·n, el 
proceso que la inici· y el fabricante de la aplicaci·n, haga clic en 
cualquier punto del cuadro. 

¶ Acci·n: serie de operaciones que el componente Firewall realizar§ 
acerca de la actividad de red detectada. 
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Figura 58. Notificaci·n de actividad de red 

Examine con atenci·n la informaci·n relativa a la actividad de red y s·lo 
entonces seleccione las acciones que debe tomar el componente Firewall. Le 
recomendamos aplicar estos consejos antes de tomar una decisi·n: 

1. Antes de hacer nada, decida si autoriza o bloquea la actividad de red. 
Es posible que en esta situaci·n pueda aprovechar el conjunto de 
reglas ya creadas para esta aplicaci·n o paquete (suponiendo que 
existan). Para ello, utilice el v²nculo Modificar las reglas. A continuaci·n, 
se abre una ventana con la lista completa de reglas creadas para la 
aplicaci·n o el paquete de datos.  

2. Decida si la acci·n debe aplicarse s·lo esta vez o autom§ticamente 
cada vez que se detecta esta actividad.  

Para realizar la acci·n s·lo esta vez: 

Desactive  Crear una regla y haga clic en la acci·n: Autorizar o Bloquear. 
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Para realizar la acci·n seleccionada autom§ticamente cada vez que se produce 
esta actividad en su equipo,  

1. Compruebe que la casilla  Crear una regla est§ activada. 

2. Seleccione a qu® tipo de actividad debe aplicarse la acci·n en la lista 
desplegable: 

¶ Toda la actividad: cualquier actividad de red iniciada por la 

aplicaci·n. 

¶ Personalizado: actividad espec²fica que debe definir en la ventana 

de creaci·n de regla (ver secci·n 12.1.1.2.1  en la p§gina  165). 

¶ <Modelo>: nombre del modelo que incluye el conjunto de reglas 

comunes de actividad de red de la aplicaci·n. Este tipo de 
actividad se muestra en la lista si Kaspersky Internet Security 
incluye un modelo apropiado para la aplicaci·n que inici· la 
actividad de red (ver 12.1.1.2.2 en la p§g. 165). En este caso, no 
tiene que personalizar la actividad que va a autorizar o bloquear. 
Utilice el modelo para crear un conjunto de reglas para la 
aplicaci·n autom§ticamente. 

3. Haga clic en la acci·n (Autorizar o Bloquear). 

Recuerde que la regla creada s·lo se aplicar§ cuando todos los par§metros de 
conexi·n coinciden. Esta regla no se aplicar§ a una conexi·n establecida en un 
puerto local diferente, por ejemplo. 

Para desactivar los mensajes del componente Firewall mostrados cuando una 
aplicaci·n intenta establecer una conexi·n de red, haga clic en Desactivar el 
modo autoaprendizaje. Esto coloca al componente en el modo Autorizar todo 
que autoriza todas las conexiones de red, excepto las espec²ficamente 
bloqueadas por reglas. 



 

CAPÍTULO 13.  PROTECCIÓ N 

CONTRA EL CORREO NO 

DESEADO  

El componente de Kaspersky Internet Security que detecta y procesa el correo 
no deseado aplicando un conjunto de reglas y le ahorra tiempo con sus 
mensajes es el componente Anti-Spam. 

El componente Anti-Spam utiliza el m®todo siguiente para determinar si un 
correo es indeseado: 

1. La direcci·n del remite se compara con las listas de direcciones 
blancas o negras.  

¶ Si la direcci·n del remitente se encuentra en la lista blanca, el 
mensaje se clasifica como Amistoso. 

¶ Si la direcci·n del remitente se encuentra en la lista negra, el 
mensaje se clasifica como Indeseado. Las acciones posteriores 
dependen de la acci·n que seleccione (ver 13.3.7 p§g. 210).  

2. Si la direcci·n del remitente no aparece en las listas blanca o negra, el 
mensaje se analiza con la tecnolog²a PDB (ver 13.3.2 p§g. 200). 

3. El componente Anti-Spam examina en detalle los encabezados y 
analiza el mensaje en busca de frases presentes en las listas negra o 
blanca. 

¶ Si una sola cadena dentro del cuerpo del mensaje pertenece a la 
lista blanca, el mensaje se clasifica como Amistoso. 

¶ Si existen cadenas dentro del mensaje que pertenecen a la lista 
negra, se computa la suma acumulada de un valor ponderado 
asociado a cada frase. Si dicho n¼mero es superior o igual a 100, 
el mensaje de correo se considera no deseado. Las acciones 
posteriores dependen de la acci·n que especifique.  

4. Si el mensaje no contiene l²neas de las listas negra o blanca, se 
investiga la presencia de anzuelos. Si el texto del mensaje contiene una 
direcci·n incluida en la base antifraudes, el mensaje se identifica como 
indeseado. Las acciones posteriores dependen de la acci·n que 
seleccione.  
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5. Si el mensaje no contiene rastros de anzuelo, se investiga si es 
indeseado aplicando t®cnicas especiales: 

¶ An§lisis de im§genes con la tecnolog²a GSG. 

¶ An§lisis antispam del texto del mensaje con el algoritmo Bayes. 

¶ An§lisis antispam del texto con la tecnolog²a Recent Terms a partir 
de frases frecuentemente utilizadas en correo no deseado. 

6. Finalmente, se aplican al mensaje filtros antispam avanzados 
(ver 13.3.5 p§g. 208) definidos por el usuario al instalar el componente 
Anti-Spam. Esto puede incluir el an§lisis de etiquetas HTML 
incorrectas, tama¶os de texto o caracteres ocultos. 

Puede activar o desactivar cada una de estas etapas del an§lisis.  

El componente Anti-Spam existe como complemento para los clientes de correo 
siguientes: 

¶ Microsoft Office Outlook (ver 13.3.8 p§g. 211) 

¶ Microsoft Outlook Express (Windows Mail) (ver 13.3.9 p§g. 214) 

¶ The Bat! (ver 13.3.10 p§g. 216)  

La barra de tareas de los clientes Microsoft Office Outlook y Microsoft Outlook 
Express (Windows Mail) incluyen dos botones, Indeseado y Amistoso, que 

sirven para configurar el modo en que el componente Anti-Spam detecta el 
correo no deseado dentro de su bandeja de entrada. En The Bat! no existen 
estos botones: en su lugar, es posible ejercitar el programa con las opciones 
especiales Marcar como indeseado y Marcar como amistoso en el men¼ 
Especial. Adem§s, se agregan par§metros de procesamiento antispam 

especiales (ver 13.3.1 p§g. 199) en todas las configuraciones del cliente de 
correo. 

El componente Anti-Spam utiliza un algoritmo iBayes de autoaprendizaje 
especial, que permite al componente progresar en el tiempo en su capacidad 
para diferenciar entre correo indeseado y amistoso. El origen de datos del 
algoritmo es el contenido del mensaje.  

Se producen casos en los que el algoritmo Bayes modificado de autoaprendizaje 
no es capaz de clasificar alg¼n mensaje como indeseado o amistoso con un 
grado suficiente de precisi·n. Estos mensajes son marcados como 
probablemente indeseados. 

Para reducir el n¼mero de mensajes probablemente indeseados, le 
recomendamos realizar un aprendizaje antispam avanzado (ver 13.2 p§g.  194) 
con estos correos. Para ello, debe especificar cu§les de estos mensajes deben 
clasificarse como indeseados y cu§les como amistosos.  
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Los mensajes indeseados o probablemente indeseados son modificados: las 
etiquetas [!! SPAM] o [?? Probable Spam], se agregan respectivamente a la 

l²nea de asunto. 

Las reglas de procesamiento del correo no deseado o probablemente indeseado 
en Microsoft Office Outlook, Microsoft Outlook Express (Windows Mail) o The 
Bat! se encuentran en complementos software especiales dentro del propio 
cliente de correo. Para los dem§s clientes, puede configurar reglas de filtrado 
que busque l²neas de asunto modificadas con las marcas [!! SPAM] o [?? 
Probable Spam] y mueva el mensaje a la carpeta indicada. Para obtener m§s 

informaci·n acerca del mecanismo de filtrado, consulte la documentaci·n de su 
cliente de correo. 

13.1.  Selección de un nivel de 

protección antispam  

Kaspersky Internet Security le protege contra el correo no deseado de acuerdo 
con uno de los niveles siguientes (ver Figura 59): 

Bloquear todo: el nivel de sensibilidad m§s estricto, en el que s·lo los mensajes 

con frases de la lista blanca de frases (ver 13.3.4.1  en la p§gina 203) y 
cuyos remitentes aparecen en la lista blanca son aceptados: todos los 
dem§s se consideran no deseados. En este nivel, el correo s·lo se compara 
con la lista blanca. Todas las dem§s caracter²sticas est§n deshabilitadas. 

 

Figura 59. Selecci·n del nivel de seguridad Anti-Spam 

M§ximo: un nivel m§s estricto que puede llegar a identificar algunos mensajes 
normales como indeseados. En este nivel, el correo se compara con las 
listas blanca y negra, se aplican tambi®n las tecnolog²as PDB, GSG, Recent 
Terms as² como iBayes (ver 13.3.2 p§g. 200). 

Conviene utilizar este nivel cuando existe una alta probabilidad de que el 
destinatario sea desconocido para los creadores de mensajes no deseados. 
Por ejemplo, cuando el destinatario no est§ registrado en listas de correo y 



Protecci·n contra el correo no deseado 193 

no utiliza una direcci·n de correo electr·nico de un servidor gratuito o no-
comercial.  

Recomendado: el nivel de configuraci·n m§s universal para la clasificaci·n del 

correo. 

En este nivel es posible que no se detecten algunos mensajes indeseados. 
Esto demuestra que el componente Anti-Spam no ha sido suficientemente 
entrenado. Le recomendamos realizar un autoaprendizaje avanzado del 
componente con el Asistente de autoaprendizaje (ver 13.2.1 p§g. 194) o con 
el bot·n Spam/Amistoso (o las opciones de men¼ en The Bat!) para los 

mensajes mal etiquetados. 

Bajo: el nivel de configuraci·n m§s confiado. Puede ser aconsejable para 

usuarios que por cualquier raz·n reciben mensajes con un n¼mero 
importante de palabras identificadas por el componente Anti-Spam como 
indeseadas, aunque no lo son. La raz·n puede ser la actividad profesional 
del destinatario, obligado a utilizar en sus mensajes con colaboradores 
t®rminos profesionales que aparecen frecuentemente en el correo no 
deseado. Todas las tecnolog²a de detecci·n del correo no deseado son 
utilizadas en este nivel. 

Autorizar todo: el nivel m§s bajo de control. S·lo los mensajes que contienen 

frases de la lista negra y cuyo remitente aparece en la lista negra de 
direcciones se identifica como indeseado. En este nivel, el correo s·lo se 
compara con la lista negra, todas las dem§s caracter²sticas est§n 
deshabilitadas. 

De forma predeterminada, el componente Anti-Spam est§ definido con el nivel 
de sensibilidad Recomendado. Puede aumentar o disminuir el nivel o modificar 

los par§metros del nivel actual.  

Para modificar el nivel de sensibilidad: 

En la secci·n Sensibilidad, mueva el cursor hacia arriba o hacia abajo al 
nivel deseado. Al ajustar el nivel de sensibilidad, puede establecer la 
correlaci·n de los factores que diferencian un mensaje indeseado de otro 
probablemente indeseado o amistoso (ver 13.3.3 p§g. 202).  

Para modificar la configuraci·n del nivel de sensibilidad actual: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Anti-
Spam bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de sensibilidad 

(ver Figura 59). 

3. Modifique los par§metros de protecci·n antispam en la ventana abierta 
y haga clic en Aceptar. 

Como resultado, el nivel de sensibilidad ser§ personalizado por el usuario. 
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13.2.  Aprendizaje antispam  

El componente Anti-Spam viene acompa¶ado de una base de correo con 
cincuenta muestras de correo no deseado. Le recomendamos ejercitar al 
componente Anti-Spam con sus propios correos. 

Existen varios m®todos de aprendizaje del componente Anti-Spam: 

¶ Con el Asistente de autoaprendizaje (ver 13.2.1 p§g. 194). 

¶ Mediante aprendizaje con mensajes salientes (ver 13.2.2 p§g. 195), 
con el procedimiento incluido en el Asistente de primera configuraci·n 
(ver 3.2.9 p§g.  49). 

¶ Mediante aprendizaje directo mientras trabaja con el correo 
(ver 13.2.3 p§g. 196), con el uso de botones especiales dentro de la 
barra de herramientas del cliente de correo o con opciones de men¼. 

¶ Autoaprendizaje a partir de los informes antispam (ver 13.2.4 p§g. 197). 

El Asistente de autoaprendizaje es la soluci·n preferida cuando se comienza a 
utilizar el componente Anti-Spam, porque puede ejecutarse con un amplio 
n¼mero de mensajes.  

Observe que no puede entrenar el componente Anti-Spam con m§s de 50 
correos por carpeta. Si la carpeta contiene m§s mensajes, el programa 
aprovecha tan s·lo los ¼ltimos cincuenta para su aprendizaje. 

El aprendizaje avanzado con el uso de botones especiales en la interfaz del 
cliente de correo es preferible cuando est§ trabajando directamente con su 
correo. 

13.2.1.  Asistente de autoaprendizaje  

El Asistente de autoaprendizaje ejercita el componente Anti-Spam con carpetas 
de correo que contienen mensajes indeseados o amistosos. 

Para abrir el Asistente de autoaprendizaje,  

Seleccione el componente Anti-Spam en la entrada Protecci·n en el panel 

izquierdo de la ventana principal de la aplicaci·n y haga clic en Iniciar el 
Asistente de autoaprendizaje. 

Tambi®n es posible utilizar la ventana de configuraci·n de la aplicaci·n para 
iniciar el autoaprendizaje del componente Anti-spam. Seleccione el 
componente Anti-Spam en la entrada Protecci·n y haga clic en Asistente 
de aprendizaje en la secci·n Autoaprendizaje. 
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El Asistente incluye procedimientos paso a paso para el aprendizaje del 
componente Anti-Spam. Para desplazarse entre los pasos del Asistente, haga 
clic en Anterior y Siguiente. 

El primer paso del Asistente de autoaprendizaje es la selecci·n de las carpetas 
con mensajes amistosos. En esta etapa, s·lo debe activar carpetas con 
contenidos en los que conf²a plenamente. 

El segundo paso del Asistente de autoaprendizaje es la selecci·n de las 
carpetas con mensajes indeseados. 

 Ignore este paso si su cliente no dispone de carpetas para correo no 
deseado ("spam").  

En el tercer paso, se realiza un aprendizaje autom§tico del componente Anti-
Spam a partir de las carpetas seleccionadas. Los mensajes de estas 
carpetas alimentar§n la base antispam. Los remitentes de mensajes 
amistosos se agregan autom§ticamente a la lista blanca de direcciones. 

En el Cuarto paso, los resultados del aprendizaje deben guardarse con uno de 
los m®todos siguientes: agregar a la base actual o reemplazar la base 
existente con los datos obtenidos del aprendizaje. Tenga presente que el 
programa debe aprender de al menos 50 correos amistosos y otros 50 
indeseados para que la tecnolog²a iBayes funcione con precisi·n.  

Para ahorrar tiempo, el Asistente de autoaprendizaje s·lo utiliza 50 correos en 
cada carpeta seleccionada. 

13.2.2.  Autoa prendizaje con mensajes 

salientes  

El componente Anti-Spam puede aprender a partir de los mensajes salientes de 
su cliente de correo. A continuaci·n, se completa la lista blanca de direcciones 
de acuerdo con los mensajes salientes analizados. S·lo los primeros cincuenta 
mensajes son aprovechados para el aprendizaje. 

Para un aprendizaje antispam con mensajes salientes: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Anti-
Spam bajo la entrada Protecci·n. 

2. Active  Aprendizaje con el correo saliente en la secci·n 
Autoaprendizaje. 
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Advertencia 

El componente Anti-Spam s·lo puede aprender de mensajes salientes enviados 

con el protocolo MAPI si activa la casilla  Analizar al enviar en el 

complemento Anti-Virus del correo para Microsoft Office Outlook 
(ver 8.2.2 p§g. 114). 

13.2.3.  Autoaprendizaje con el cliente de 

correo  

El aprendizaje mientras trabaja con correos se consigue con botones especiales 
disponibles en la barra de herramientas de su cliente de correo.  

Cuando instala el componente Anti-Spam en su equipo, ®ste se integra en los 
clientes de correo siguientes: 

¶ Regla de Microsoft Office Outlook 

¶ Microsoft Outlook Express (Windows Mail) 

¶ The Bat!  

Por ejemplo, la barra de herramientas de Microsoft Office Outlook incluye dos 
botones, Spam y Amistoso y una ficha Anti-Spam para configuraci·n 

(ver 13.3.8 p§g. 211) en el cuadro de di§logo Opciones (men¼ Servicio­ 
Opciones). En Microsoft Outlook Express (Windows Mail), adem§s de los 
botones Indeseado y Amistoso, se incluye el bot·n Configuraci·n al panel de 

tareas, que permite abrir una ventana con acciones (ver 
secci·n 13.3.9 p§g. 214) cuando se detecta un correo no deseado. En The Bat!, 
no existen estos botones, aunque es posible facilitar el aprendizaje del programa 
con los elementos especiales Marcar como indeseado y Marcar como 
amistoso en el men¼ Especial. 

Para indicar que el mensaje abierto es indeseado, haga clic en Indeseado. Si el 
correo es amistoso, haga clic en Amistoso. Despu®s de esto, el componente 

Anti-Spam realizar§ un aprendizaje a partir del mensaje. Si selecciona varios 
mensajes, el aprendizaje se realiza en todos los correos. 

Advertencia 

En ciertos casos en los que necesita seleccionar de inmediato numerosos 
correos o est§ seguro de que una determinada carpeta s·lo contiene mensajes 
de un mismo grupo (indeseado o amistoso), puede realizar una aproximaci·n 
m¼ltiple utilizando el Asistente de autoaprendizaje (ver 13.2.1 p§g. 194). 
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13.2.4.  Aprendizaje a partir de los informes 

Anti -Spam  

Una opci·n para el aprendizaje del componente Anti-Spam es la utilizaci·n de 
informes.  

Para mostrar informes Anti-Spam:  

1. Seleccione Anti-Spam en la entrada Protecci·n de la ventana 

principal del programa. 

2. Haga clic en Abrir el informe. 

El informe del componente le ayuda a establecer conclusiones acerca de la 
precisi·n de su configuraci·n y, si es necesario, aportar algunas correcciones al 
componente Anti-Spam. 

 

Figura 60. Aprendizaje antispam a partir de informes 
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Para indicar que alg¼n mensaje es indeseado o amistoso:  

1. Selecci·nelo desde la lista de informes en la ficha Eventos y utilice el 
bot·n Acciones.  

2. Seleccione una de las cuatro opciones (ver Figura 60): 

¶ Marcar como indeseado 

¶ Marcar como amistoso 

¶ Agregar a la lista blanca 

¶ Agregar a la lista negra 

El componente Anti-Spam continuar§ su aprendizaje a partir de este mensaje.  

13.3.  Configuración del componente 

An ti -Spam  

Ajustar los par§metros del componente Anti-Spam es esencial para su buena 
protecci·n. Todos los par§metros del componente se encuentran en la ventana 
de configuraci·n de Kaspersky Internet Security y permiten: 

¶ Determinar los detalles de funcionamiento del componente Anti-Spam 
(ver 13.3.1 p§g. 199) 

¶ Elegir las t®cnicas de filtrado antispam utilizadas (ver 13.3.2 p§g. 200) 

¶ Regular la precisi·n de la identificaci·n de mensajes indeseados o 
probablemente indeseados (ver 13.3.3 p§g. 202) 

¶ Crear listas blancas y negras de remitentes y de frases clave 
(ver 13.3.4 p§g. 203) 

¶ Caracter²sticas avanzadas de filtrado antispam (ver 13.3.5 p§g. 208) 

¶ Reducir al m§ximo la cantidad de correo no deseado en su bandeja de 
entrada con su vista previa en el Distribuidor de correo 
(ver 13.3.6 p§g. 209) 

En las secciones siguientes veremos estos aspectos en detalle. 
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13.3.1.  Configuración del análisis  

Puede configurar los par§metros de an§lisis siguientes: 

¶ Activaci·n del tr§fico de protocolos POP3 e IMAP. Kaspersky Internet 
Security analiza de forma predeterminada el correo de todos estos 
protocolos. 

¶ Activaci·n de los complementos para Microsoft Office Outlook, 
Microsoft Outlook Express (Windows Mail), y The Bat! 

¶ Visualizaci·n del correo POP3 en el Distribuidor de correo 
(ver 13.3.6 p§g. 209) antes de descargarlo a la bandeja de entrada del 
usuario. 

Para configurar estos par§metros: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Anti-
Spam bajo la entrada Protecci·n. 

2. Active o desactive las casillas de la secci·n Conectividad que 

corresponden a las tres opciones descritas antes (ver Figura 61). 

3. Modifique los par§metros de red, si es necesario. 

Atenci·n 

Si utiliza Microsoft Outlook Express como cliente de correo, es necesario 
reiniciar la aplicaci·n de correo siempre que modifica el estado de activaci·n 
del soporte para Microsoft Office Outlook, Outlook Express, y The Bat!. 

 

Figura 61. Configuraci·n del an§lisis 
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13.3.2.  Selección de técnicas de filtrado 

antispam  

Los mensajes de correo son analizados con tecnolog²as de filtrado de ¼ltima 
generaci·n: 

¶ iBayes, a partir del teorema de Bayes, analiza el texto del mensaje 

para detectar frases no solicitadas. El an§lisis utiliza las estad²sticas 
elaboradas por aprendizaje del componente Anti-Spam 
(ver 13.2 p§g. 193). 

¶ GSG, analiza los elementos gr§ficos en los mensajes, utilizando firmas 

especiales para detectar im§genes no deseadas. 

¶ PDB, analiza los encabezados del correo y los clasifica como 

indeseados en funci·n de reglas heur²sticas. 

¶ Recent Terms: analiza el texto del mensaje para identificar cualquier 

frase utilizada frecuentemente en correo no deseado. El an§lisis se 
realiza a partir de bases de datos creadas por los especialistas de 
Kaspersky Lab. 

De forma predeterminada, todas las t®cnicas de filtrado est§n activadas, para 
comprobar el tipo de mensaje de la forma m§s completa posible. 

Para desactivar cualquiera de estas t®cnicas de filtrado: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Anti-
Spam bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de sensibilidad y en la 
ventana abierta active la casilla Detecci·n antispam (ver fig Figura 

62). 
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Figura 62. Configuraci·n de la detecci·n antispam 

3. Desactive las casillas correspondientes a las t®cnicas de filtrado que no 
desea utilizar para el an§lisis del correo no deseado. 

Para evitar el an§lisis antispam del tr§fico de correo de la intranet (es decir, el 

correo de la organizaci·n), active la casilla  No comprobar los mensajes 
nativos de Microsoft Exchange Server. Observe que estos correos se 

consideran internos si todos los equipos de la red utilizan el cliente Microsoft 
Office Outlook y las carpetas de correo de los usuarios se encuentran en un 
¼nico servidor Exchange, o en varios servidores con conexiones X400. 
Desactive la casilla para que el componente Anti-Spam analice esos mensajes. 
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13.3.3.  Definición de los criterios entre 

correo indeseado y potencialmente 

indeseado  

Los especialistas de Kaspersky Lab han configurado el componente Anti-Spam 
de forma ·ptima para distinguir entre mensajes indeseados y probablemente 
indeseados.  

Las operaciones de detecci·n del correo no deseado utilizan t®cnicas de filtrado 
de ¼ltima generaci·n (ver 13.3.2 p§g. 200), que ayudan al componente Anti-
Spam a distinguir con precisi·n entre mensajes indeseados, potencialmente 
indeseados o amistosos a partir de un cierto n¼mero de correos presentes en su 
bandeja de entrada.  

El componente Anti-Spam se ejercita con el Asistente de autoaprendizaje, y 
desde los clientes de correo. Durante el aprendizaje, se atribuye a cada 
elemento individual de los mensajes amistosos o indeseados un factor de 
valoraci·n. Cuando recibe un mensaje en su bandeja de entrada, el componente 
Anti-Spam aplica la tecnolog²a iBayes en busca de elementos propios de 
mensajes indeseados o amistosos. Se suman los factores de cada elemento 
para determinar el umbral de valoraci·n como indeseado y amistoso. 

El umbral de correo probablemente indeseado define el l²mite por encima del 
cual un mensaje se considera probablemente no deseado. Si utiliza el nivel 
Recomendado, todos los mensajes tienen entre un 50% y un 59% de 
posibilidades de ser considerados probablemente indeseados. Un mensaje que 
despu®s de su an§lisis tiene una probabilidad inferior al 50% se considera 
amistoso. 

El umbral define el l²mite por encima del cual un mensaje se considera 
probablemente no deseado. Todo mensaje cuya valoraci·n supera el umbral 
especificado se considera no deseado. De forma predeterminada, la puntuaci·n 
de mensajes indeseados es del 59% en el nivel Recomendado. Esto significa 
que un mensaje con un valor superior al umbral de 59% se considera no 
deseado.  

En todo, existen cinco niveles de sensibilidad (ver 13.1 p§g. 192), tres de los 
cuales (M§ximo, Recomendado y M²nimo) utilizan varios factores de 

valoraci·n como indeseado y probablemente indeseado. 

Puede adaptar el algoritmo del componente Anti-Spam a sus necesidades. Para 
ello: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Anti-
Spam bajo la entrada Protecci·n. 
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2. Haga clic en Personalizar en la secci·n Nivel de sensibilidad y abra 
la ficha Detecci·n antispam en el cuadro de di§logo abierto 

(ver Figura 62). 

3. Ajuste los niveles de detecci·n de correo indeseado o posiblemente 
indeseado en las secciones correspondientes. 

13.3.4.  Creación manual de listas blancas y 

negras  

Los usuarios pueden crear manualmente listas negras y blancas cuando utilizan 
el componente Anti-Spam con sus mensajes de correo. Estas listas albergan las 
direcciones de los usuarios considerados de confianza y varias palabras y frases 
clave que permiten identificar los mensajes como indeseados o seguros. 

La principal utilizaci·n de las listas con frases, en particular la lista blanca, es 
ponerse de acuerdo con determinados destinatarios, por ejemplo, con sus 
compa¶eros de trabajo, para firmar su correo con una determinada frase. Puede 
utilizar, por ejemplo, una firma PGP para firmar sus mensajes. Puede utilizar 
caracteres gen®ricos en la firma o en la direcci·n: * y ?. Un * representa cualquier 

secuencia de caracteres de cualquier longitud. Un signo de interrogaci·n 
representa cualquier car§cter ¼nico. 

Para poder utilizar caracteres asterisco y de interrogaci·n en la propia firma sin 
que el componente Anti-Spam se equivoque al procesarlos, deben estar 
precedidos por una barra inversa. De forma que se utilizan dos caracteres en 
lugar de uno solo: \* y \?. 

13.3.4.1.  Listas blancas de direcciones y frases  

La lista blanca contiene frases clave tomadas de los mensajes marcados como 
Amistoso as² como las direcciones de remitentes que no env²an correo 
indeseado. La lista blanca se completa manualmente mientras las direcciones 
de sus remitentes se genera autom§ticamente durante el aprendizaje del 
componente Anti-Spam. Puede modificar esta lista. 

Para configurar la lista blanca:  

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Anti-
Spam bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de sensibilidad y abra 
la ficha Lista blanca (ver fig Figura 63). 
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La ficha est§ dividida en dos secciones: la parte superior contiene las 
direcciones de los remitentes de correo amistoso y la inferior las frases clave de 
este tipo de mensajes. 

Para habilitar las listas blancas de frases y direcciones durante el filtrado 
antispam, active las casillas correspondientes en las secciones Remitentes 
autorizados y Frases autorizadas. 

Puede modificar estas listas con los botones de cada secci·n. 

 

Figura 63. Configuraci·n de listas blancas de direcciones y frases 

Puede incluir tanto direcciones como m§scaras de direcciones en la lista de 
direcciones. Cuando escribe una direcci·n, la may¼sculas se ignoran. Estos son 
algunos ejemplos de m§scaras de direcciones:  

¶ ivan@test.es: los mensajes de esta direcci·n se consideran siempre 
aceptados; 

¶ *@test.es: un mensaje de cualquier remitente del dominio test.es es 
amistoso, por ejemplo: pepe@test.es, isidoro@test.es; 
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¶ ivan@*: un remitente con este nombre, de cualquier dominio, siempre 
env²a mensajes amistosos, por ejemplo: ivan@test.es, ivan@mail.ru; 

¶ *@test*: un mensaje de cualquier remitente de un dominio que 
comienza por test es amistoso, por ejemplo: ivan@test.es, 
pepe@test.com; 

¶ ivan.*@test.???: el mensaje de un remitente con un nombre que 
comience por "ivan" y con un nombre de dominio que comience por test 
y termine con tres caracteres indiferentes es siempre amistoso, por 
ejemplo: ivan.ivanov@test.com, ivan.pepe@test.org. 

Tambi®n puede utilizar m§scaras para frases. Cuando escribe una frase, la 
may¼sculas se ignoran. Estos son algunos ejemplos:  

¶ Hola, Iv§n!: un mensaje que s·lo contiene este texto es amistoso. No 
se recomienda utilizar este tipo de frase para una lista blanca. 

¶ Hola, Iv§n*: un mensaje que comienza con la frase Hola, Iv§n es 
amistoso. 

¶ Hi, *! *: los mensajes que comienzan con el saludo Hi y una 
exclamaci·n en cualquier punto del mensaje son amistosos. 

¶ * Iv§n? *: el mensaje que contiene un saludo a un usuario con nombre 
Iv§n, seguido de cualquier car§cter es amistoso. 

¶ * Ivan\? *: los mensajes que contienen la frase Ivan? son amistosos. 

Para dejar de utilizar una cierta direcci·n o una frase como atributo de mensajes 
seguros, no es necesario eliminarla, basta con desactivar la casilla asociada al 
texto.  

Es posible importar direcciones en la lista blanca desde archivos *.txt · *.csv o 
desde la libreta de direcciones de Microsoft Office Outlook o Microsoft Outlook 
Express. Al seleccionar la importaci·n desde la une libreta de direcciones, se 
abre otra ventana (ver Figura 64). Debe indicar qu® objetos de la libreta de 
direcciones y desde qu® cliente de correo se importar§n en la lista blanca del 
componente Anti-Spam. 
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Figura 64. Selecci·n de la libreta de direcciones 

13.3.4.2.  Listas negras de direcciones y frases  

La lista negra de remitentes guarda frases clave de mensajes que sabe son 
indeseados, as² como las direcciones de sus remitentes. La lista se completa 

manualmente. 

Para completar la lista negra:  

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Anti-
Spam bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de sensibilidad y abra 
la ficha Lista negra (ver Figura 65). 

La ficha est§ dividida en dos secciones: la parte superior contiene las 
direcciones de los remitentes de correo no deseado y la inferior las frases clave 
de este tipo de mensajes. 

Para habilitar las listas negras de frases y direcciones durante el filtrado 
antispam, active las casillas correspondientes en las secciones Remitentes 
bloqueados y Frases bloqueadas. 
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Figura 65. Configuraci·n de listas negras de direcciones y frases 

Puede modificar estas listas con los botones de cada secci·n.  

Puede incluir tanto direcciones como m§scaras de direcciones en la lista de 
direcciones. Cuando escribe una direcci·n, la may¼sculas se ignoran. Puede 
utilizar m§scaras de direcciones exactamente como para la lista blanca en la 
secci·n anterior.  

Tambi®n puede utilizar m§scaras para frases. Cuando escribe una frase, la 
may¼sculas se ignoran. Puede utilizar m§scaras de frases, exactamente como 
para la lista blanca en la secci·n anterior. 

Para no utilizar una cierta direcci·n o una frase como atributo de mensajes 
indeseados, puede eliminarla con el bot·n Eliminar o desactivar la casilla 

asociada al texto.  
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13.3.5.  Característica s avanzadas de 

filtrado antispam  

Adem§s de las caracter²sticas principales utilizadas para filtrar el correo no 
deseado (creaci·n de listas blancas y negras, an§lisis de anzuelos, tecnolog²as 
de filtrado), Kaspersky Internet Security dispone de otras caracter²sticas 
avanzadas.  

Para la configuraci·n avanzada del filtrado antispam: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Anti-
Spam bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de sensibilidad y abra 
la ficha Avanzado (ver fig Figura 66). 

La ficha contiene una lista de indicadores que tienden a clasificar el correo como 
indeseado. 

 

Figura 66. Configuraci·n avanzada de la detecci·n de correo no deseado 
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Para utilizar cualquier indicador de filtrado avanzado, active la casilla 
correspondiente. Cada uno de estos factores requiere adem§s un valor (en 
porcentaje) para definir el umbral a partir del cual un correo se considerar§ 
indeseado. El valor predeterminado de la puntuaci·n de mensajes indeseados 
es 80%. El mensaje ser§ marcado como indeseado si la suma de valoraciones 
de todos los factores avanzados supera el 100%. 

El correo no deseado puede incluir mensajes vac²os (sin asunto ni cuerpo), que 
contienen v²nculos a im§genes o im§genes incorporadas, texto con el mismo 
color que el fondo, o con un tama¶o de fuente diminuto. El correo no deseado 
tambi®n puede incluir mensajes con caracteres invisibles (el color del texto es el 
mismo que el del fondo), con elementos ocultos (que no se muestran en 
absoluto), o con etiquetas HTML incorrectas, as² como secuencias de comandos 
(instrucciones de c·digo ejecutadas cuando el usuario abre el correo). 

Si activa el filtrado del correo "no dirigido a m²", debe especificar la lista de sus 
direcciones de confianza en la ventana abierta con un clic en Mis direcciones. 

La direcci·n del remitente se comprobar§ durante el an§lisis. Si la direcci·n no 
corresponde a ninguna de las presentes en la lista, el mensaje se considera 
indeseado. 

Puede crear y modificar una lista de direcciones en la ventana Mis direcciones 
de correo con Agregar, Modificar y Eliminar. 

13.3.6.  Distribuidor de correo  

Advertencia 

El distribuidor de correo s·lo est§ disponible para correo recibido por protocolo 
POP3 y siempre que el servidor POP3 admita la consulta de encabezados de 
correo. 

El distribuidor de correo est§ dise¶ado para visualizar la lista de mensajes de 
correo en el servidor sin tener que descargarlos en su equipo. De este modo, 
puede rechazar mensajes y no s·lo ahorrarse tiempo y dinero cuando trabaja 
con su correo, sino tambi®n reducir las probabilidades de descargar mensajes 
no deseados y virus en su equipo. 

El distribuidor de correo se abre si la casilla  Abrir el distribuidor de correo 
al recibir correo est§ activada en la configuraci·n del componente Anti-Spam. 

Para eliminar mensajes desde el servidor sin descargarlos a su equipo:  

Active las casillas a la izquierda de los mensajes que deben ser eliminados 
y haga clic en Eliminar. Los mensajes comprobados se eliminar§n del 

servidor. El resto de su correo ser§ descargado en su equipo despu®s de 
cerrar la ventana del distribuidor de correo. 
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En ciertos casos es dif²cil decidir si conviene aceptar cierto mensaje s·lo en 
funci·n del remitente y de la l²nea de asunto. En estos casos, el distribuidor de 
correo proporciona m§s informaci·n sobre los mensajes, al permitirle descargar 
sus encabezados. 

Para ver los encabezados de un mensaje, 

Seleccione el mensaje en la lista de mensajes entrantes. Los encabezados 
del mensaje se mostrar§n en la parte inferior del formulario. 

Los encabezados del mensaje no tienen un tama¶o significativo, en general una 
pocas docenas de caracteres y no pueden incluir c·digo malintencionado.  

Por ejemplo, puede ser ¼til mostrar encabezados de correo cuando los autores 
de correos masivos no deseados han instalado un programa malintencionado en 
el equipo de su compa¶ero de trabajo que env²a mensajes a su nombre, 
utilizando su lista de contactos de clientes. La probabilidad de aparecer en la 
lista de contactos de su compa¶ero es muy alta, por lo que con toda seguridad 
su buz·n acabar§ lleno de basura remitida por ®l. En este tipo de situaci·n, no 
es posible decidir, s·lo por la direcci·n del remitente, si el correo ha sido 
realmente enviado por su compa¶ero o por el programa generador de basura. 
Sin embargo, los encabezados le permitir§n obtener este dato, y comprobar 
qui®n env²a el correo, cu§ndo, qu® tama¶o tiene y rastrear su ruta de env²o 
hasta su servidor de correo. Toda esta informaci·n debe aparecer en los 
encabezados de correo. Puede entonces decidir si es realmente necesario 
descargar el mensaje desde el servidor, o si es mejor eliminarlo. 

Nota: 

Puede ordenar los mensajes por cualquiera de las columnas de la lista. Para 
ordenar por una columna, haga clic en el encabezado de columna. Las l²neas 
se mostrar§n en orden creciente o decreciente. Para cambiar el orden, haga 
clic de nuevo en el encabezado de la columna. 

13.3.7.  Acciones con mensajes indeseados  

Si despu®s del an§lisis, un mensaje resulta ser indeseado o probablemente 
indeseado, las acciones posteriores del componente Anti-Spam depender§n del 
estado del objeto y de la acci·n seleccionada. De forma predeterminada, los 
mensajes indeseados o probablemente indeseados son modificados: las 
etiquetas [!! SPAM] or [?? Probable Spam] se agregan respectivamente a la 

l²nea de asunto. 

Puede seleccionar acciones adicionales para mensajes indeseados o 
probablemente indeseados. Para Microsoft Office Outlook, Microsoft Outlook 
Express (Windows Mail) y The Bat! se proporcionan complementos especiales. 
Para los dem§s clientes, puede configurar reglas de filtrado. 
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13.3.8.  Confi guración del procesamiento 

antispam en Microsoft Office 

Outlook  

De forma predeterminada, un mensaje clasificado por el componente Anti-Spam 
como indeseado o probablemente indeseado se marca con las etiquetas 
especiales [!! SPAM] o [?? Probable Spam] en la l²nea de Asunto. 

Las acciones avanzadas para mensajes indeseados y potencialmente 
indeseados en Microsoft Office Outlook se encuentran en la ficha especial 

Kaspersky Anti-Spam del men¼ Herramientas­Opciones (ver Figura 67). 

 

Figura 67. Configuraci·n del procesamiento antispam en Microsoft Office Outlook  
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Se abre autom§ticamente la primera vez que se ejecuta el cliente de correo 
despu®s de instalar el programa y pregunta si desea configurar el procesamiento 
de correo no deseado. 

Puede atribuir las siguientes reglas tanto para mensajes indeseados como 
probablemente indeseados: 

Mover a la carpeta: el mensaje indeseado se mueve a la carpeta 

especificada.  

Copiar a la carpeta: se crea una copia del mensaje y se mueve a la 

carpeta especificada. El mensaje original permanece en la bandeja de 
entrada. 

Eliminar: elimina el mensaje indeseado del buz·n del usuario. 

Ignorar: deja el mensaje dentro de la bandeja de entrada. 

Para ello, seleccione el valor adecuado en la lista desplegable de la secci·n 
Correo indeseado o Correo probablemente indeseado.  

Tambi®n puede configurar Microsoft Office Outlook y el componente Anti-Spam 
para que trabajen juntos: 

 Analizar al recibir Todos los correos que entran en el buz·n del usuario son 

procesados inicialmente de acuerdo con las reglas de Outlook. Despu®s de 
terminar el procesado, el mensaje restante no incluido por ninguna de estas 
reglas es procesado por el complemento Anti-Spam. En otros t®rminos, los 
mensajes se procesan de acuerdo con la prioridad de las reglas. En algunos 
casos, el orden de prioridad puede ser perturbado, por ejemplo, cuando un 
gran n¼mero de mensajes entra a la vez en su buz·n. En este caso, pueden 
producirse situaciones en las que el componente Anti-Spam registra la 
informaci·n acerca de un mensaje procesado por una regla de Microsoft 
Office Outlook como indeseada. Para evitar esto, le recomendamos 

configurar el componente Anti-Spam como regla de Microsoft Office 
Outlook. 

 Usar regla de Microsoft Office Outlook. Con esta opci·n, los mensajes 

entrantes son procesados de acuerdo con la jerarqu²a de reglas de 
Microsoft Office Outlook creadas. Una de las reglas debe ser la que permite 
al componente Anti-Spam procesar los mensajes. Es la mejor configuraci·n. 
De este modo, no se producir§n conflictos entre Microsoft Office Outlook y 
el complemento Anti-Spam. La ¼nica restricci·n para esta soluci·n es que la 
creaci·n y eliminaci·n de reglas antispam en Microsoft Office Outlook es 
manual. 

Para crear una regla de procesamiento de mensajes no deseados: 

1. Ejecute Microsoft Office Outlook y abra HerramientasŸ Reglas y 

alertas en el men¼ principal. El comando de apertura del Asistente 

depende de su versi·n de Microsoft Office Outlook. Esta Gu²a del 
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usuario describe la creaci·n de una regla en Microsoft Office Outlook 
2003. 

2. En las ventanas Reglas y alertas abiertas, haga clic en Nueva regla 
en la ficha Reglas de correo para abrir el Asistente para reglas de 
mensaje. El Asistente de creaci·n de regla le guiar§ paso a paso: 

Primer paso 

Puede elegir crear una regla desde el principio o a partir de un modelo. 
Seleccione Comenzar con una regla en blanco y seleccione 
Comprobar los mensajes cuando lleguen. Haga clic en Siguiente. 

Paso segundo 

En la ventana Condiciones de la regla, haga clic en Siguiente sin 

activar ninguna casilla. Confirme en el cuadro de di§logo que desea 
aplicar la regla a todos los mensajes recibidos. 

Paso tercero 

En la ventana de selecci·n de acciones para aplicar a los mensajes, 

active  ejecutar una acci·n personalizada en la lista de acciones. 

En la parte inferior de la ventana, haga clic en acci·n personalizada. En 
la ventana abierta, seleccione Kaspersky Anti-Spam en el men¼ 
desplegable y haga clic en Aceptar. 

Paso cuarto 

En la ventana de selecci·n de las excepciones de la regla, haga clic en 
Siguiente sin activar ninguna casilla. 

Paso quinto 

En la ventana de fin de creaci·n de la regla, puede modificar su nombre 
(el valor predeterminado es Kaspersky Anti-Spam). Aseg¼rese de que 

la casilla  Activar esta regla est§ activada y haga clic en Terminar.  

3. La posici·n predeterminada de la nueva regla es la primera en la 
ventana de Reglas de correo. Si lo desea, mueva la regla al final de la 

lista para aplicarla en ¼ltimo lugar. 

Todos los mensajes entrantes son procesados con estas reglas. El orden de las 
reglas depende de su prioridad, las reglas en principio de lista tienen mayor 
prioridad que las que se encuentran despu®s. Puede modificar la prioridad en 
que se aplican las reglas a los mensajes. 

Si no desea que a la regla de correo no deseado le sigan otras reglas de 

procesamiento de correo, active la casilla  Detener el procesamiento de 
m§s reglas en la configuraci·n de reglas (vea Paso tres de la creaci·n de una 

regla). 
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Si tiene experiencia en la creaci·n de reglas de correo en Microsoft Office 
Outlook, puede crear su propia regla de correo no deseado a partir de la 
configuraci·n que acabamos de sugerir. 

13.3.9.  Configuración del procesamiento 

antispam en Microsoft Outlook 

Express (Windows Mail)  

Atenci·n 

Cuando activa o desactiva el complemento para Microsoft Outlook Express, es 
necesario reiniciar la aplicaci·n de correo. 

El complemento para Microsoft Outlook Express ser§ desactivado si habilita el 
modo de compatibilidad de Kaspersky Internet Security con otras aplicaciones 
(ver 6.5 p§g.  75). 

De forma predeterminada, un mensaje clasificado por el componente Anti-Spam 
como indeseado o probablemente indeseado se marca con las etiquetas 
especiales [!! SPAM] o [?? Probable Spam] en la l²nea de Asunto. 

Las acciones avanzadas para mensajes indeseados o probablemente 
indeseados en Microsoft Outlook Express (Windows Mail) se encuentran en una 
ventana especial abierta (ver Figura 68) cuando hace clic en Configuraci·n 
junto a los botones Indeseado y Amistoso en la barra de tareas.  
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Figura 68. Configuraci·n del procesamiento antispam en Microsoft Outlook Express 

Se abre autom§ticamente la primera vez que se ejecuta el cliente de correo 
despu®s de instalar el programa y pregunta si desea configurar el procesamiento 
de correo no deseado. 

Puede atribuir las siguientes reglas tanto para mensajes indeseados como 
probablemente indeseados: 

Mover a la carpeta: el mensaje indeseado se mueve a la carpeta 

especificada.  

Copiar a la carpeta: se crea una copia del mensaje y se mueve a la 

carpeta especificada. El mensaje original permanece en la bandeja de 
entrada. 

Eliminar: elimina el mensaje indeseado del buz·n del usuario. 

Ignorar: deja el mensaje dentro de la bandeja de entrada. 

Para asignar estar reglas, seleccione el valor adecuado en la lista desplegable 
de la secci·n Correo indeseado o Correo probablemente indeseado.  
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13.3.10.  Configuración del procesamiento 

antispam en The Bat!  

Las acciones con mensajes indeseados y probablemente indeseados en The 
Bat! se definen con las herramientas propias del programa:  

Para configurar las reglas antispam en The Bat!:  

1. Seleccione Preferencias en el men¼ Opciones del cliente de correo.  

2. Seleccione Anti-Spam en el panel de exploraci·n (ver Figura 69). 

Los par§metros de protecci·n contra correo no deseado que se muestran 
cubren todos los m·dulos antispam instalados en el equipo donde se ejecuta 
The Bat!  

Debe definir los valores umbral y especificar c·mo responder a los mensajes 
con un determinado valor (en el caso del componente Anti-Spam, la probabilidad 
de que el mensaje sea indeseado): 

¶ Eliminar los mensajes con una probabilidad superior al valor indicado. 

¶ Mover los mensajes con una probabilidad dada a una carpeta especial 
para mensajes no deseados. 

¶ Mover los mensajes no deseados se¶alados por asuntos especiales a 
la carpeta de mensajes no deseados. 

¶ Dejar en Bandeja de entrada. 
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Figura 69. Configuraci·n de la detecci·n y proceso antispam en The Bat! 

Advertencia 

Despu®s de procesar un mensaje, Kaspersky Internet Security lo clasifica como 
indeseado o probablemente indeseado de acuerdo con un determinado factor 
(ver 13.3.3 p§g. 202) que puede ajustar. The Bat! utiliza su propio sistema de 
evaluaci·n, tambi®n a partir de un factor antispam. Para garantizar que no hay 
discrepancias entre el factor calculado por Kaspersky Internet Security y el de 
The Bat!, todos los mensajes analizados por el componente Anti-Spam tienen 
asignado un porcentaje de acuerdo con las categor²as utilizadas por The Bat!: 
mensaje amistoso: 0%, probablemente indeseado: 50%, indeseado: 100%.  

De este modo, la puntuaci·n del mensaje en The Bat! depende no del factor 
definido en el componente Anti-Spam sino del factor correspondiente a su 
estado. 

Para obtener m§s detalles acerca de la valoraci·n del correo no deseado y las 
reglas de correo, consulte la documentaci·n del programa The Bat! 



 

CAPÍTULO 14.  CONTROL 

PARENTAL  

El Control parental es un componente de Kaspersky Internet Security que 
controla el acceso a Internet. Su principal objetivo es restringir el acceso, ante 
todo, a los recursos siguientes: 

¶ Sitios Internet para p¼blico adulto o con contenidos relacionados con 
pornograf²a, armas, drogas il²citas, violencia, etc. 

¶ Sitios Internet que sirven para desperdiciar tiempo (chat, juegos) o 
dinero (casinos, subastas). 

Conviene observar que estos sitios Internet suelen contener un gran n¼mero de 
programas malintencionados y la descarga de datos desde sitios de juegos, por 
ejemplo, puede incrementar considerablemente el tr§fico Internet. 

Para limitar el acceso del usuario a sitios Web, se le atribuye uno de los tres 
perfiles predeterminados de acceso a Internet (ver 14.2.1 p§g.  220). 

Un perfil consta de un conjunto de reglas que controlan cualquier intento de 
visitar un sitio Web. La decisi·n de autorizar o bloquear el acceso a ciertos sitios 
se realiza comparando su direcci·n URL con listas blancas y negras de 
direcciones y clasificando los contenidos de la p§gina dentro de una o varias 
categor²as de bloqueo. 

Si un perfil no ha sido definido, se aplica el perfil Menor m§s restrictivo. Un ¼nico 

perfil puede tener asignado m§s de una cuenta. Cuando el usuario inicia la 
sesi·n en el sistema con una cuenta, la configuraci·n del perfil determina 
exactamente a qu® recursos Web tendr§ acceso.  

Adulto y Adolescente pueden estar protegidos por contrase¶a (ver 14.2.1 p§g.  

220). S·lo puede activar un perfil protegido despu®s de introducir su contrase¶a. 

Presentamos a continuaci·n el funcionamiento del control parental: 

1. El usuario inicia su sesi·n en el sistema. 

¶ Si la cuenta del usuario de conexi·n al sistema no est§ definida 
dentro de los perfiles disponibles, se carga el perfil Menor m§s 

restrictivo (comparado con los dem§s). 

¶ Si se desactiva el perfil asociado a una cuenta, la cuenta recibe el 
perfil Menor. 

¶ Si la cuenta de usuario est§ vinculada a alg¼n perfil, se carga dicho 
perfil. 
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2. El usuario visita un sitio Web utilizando el equipo y la cuenta de usuario 
controlada por el perfil activo. 

Se comprueban los l²mites temporales de acceso (ver 14.2.6 p§g.  
227). La URL de la p§gina solicitada se analiza y compara con la lista 
blanca de direcciones URL autorizadas y la lista negra de direcciones 
bloqueadas (ver 14.2.3 p§g.  224), a continuaci·n, el contenido de la 
p§gina se analiza para determinar si entra dentro de las categor²as 
prohibidas. 

Si despu®s de terminar las acciones anteriores no existen limitaciones 
de tiempo, si la direcci·n Web aparece en la lista blanca y no en la 
negra y si la p§gina no entra dentro de una categor²a prohibida, 
entonces la p§gina se carga dentro de la ventana del navegador. Si 
cualquiera de las condiciones anteriores no se cumple, entonces el sitio 
Web queda bloqueado.  

3. El usuario no tiene acceso al sitio Web requerido debido a las 
restricciones del perfil activo. Pongamos, por ejemplo, que el perfil 
predeterminado o cualquier otro con restricciones importantes est§ 
activo. Si el usuario conoce la contrase¶a de otro perfil que el actual, 
puede cambiar a dicho perfil (ver 14.1 p§g.  219).  

14.1.  Cambio de usuarios  

El perfil activo puede modificarse. Esto puede ser necesario si el perfil activo 
contiene restricciones de acceso a Internet.  

Si conoce la contrase¶a de los perfiles Adulto o Adolescente (no hay 
contrase¶a para el perfil Menor), puede cambiar de perfil desde la ventana 
principal de la aplicaci·n. Seleccione Control parental bajo la entrada 
Protecci·n y haga clic en Perfiles. Seleccione la ficha del perfil deseado en la 

ventana abierta y escriba la contrase¶a. 

14.2.  Configuración del control 

parental  

Advertencia 

Cuando utilice el control parental, le recomendamos activar la protecci·n con 
contrase¶a de la aplicaci·n (ver 19.9.2 p§g.  308). De este modo, evitar§ 
cualquier cambio no autorizado en la configuraci·n por parte de otros usuarios. 
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Para configurar el control parental, siga estos pasos: 

¶ Asocie perfiles a las cuentas de usuario (ver 14.2.1 p§g.  220). 

¶ Proteja con contrase¶a el acceso al perfil (ver 14.2.1 p§g.  220). 

¶ Defina el nivel de restricci·n (ver secci·n 14.2.2 p§g.  222) de cada 
perfil y seleccione los par§metros de filtrado del nivel seleccionado (ver 
secci·n 14.2.3 p§g.  224). 

¶ Seleccione las respuestas ante un intento de acceso a sitios Web 
prohibidos (ver secci·n 14.2.5 p§g.  226). 

¶ Defina l²mites horarios de acceso a Internet para cada perfil (ver 
secci·n 14.2.6 p§g.  227). 

 

Figura 70. Configuraci·n del control parental 

14.2.1.  Operaciones con perfiles  

Un Perfil es un conjunto de reglas que controlan cualquier intento de visitar un 

sitio Web. Existen tres tipos de perfiles preinstalados: 
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¶ Menor (el perfil predeterminado) 

¶ Adolescente  

¶ Adulto 

Se ha puesto a punto un conjunto de reglas para cada perfil preinstalado, que 
toman en cuenta la edad, la experiencia y otras caracter²sticas agrupadas. El 
perfil de Menor cuenta con las mayores restricciones, mientras que el perfil de 
Adulto no tiene ninguna. Los perfiles preinstalados no se pueden eliminar pero 
es posible modificar los de Menor y Adolescente. 

Tras la instalaci·n, el perfil Menor es el predeterminado de todos los usuarios 

que no tienen ning¼n perfil expl²citamente atribuido. 

Para utilizar los perfiles Adolescente y Adulto preinstalados, active la casilla  
Usar perfil en la ficha Configuraci·n: perfiles (ver Figura 71). Los perfiles 

seleccionados aparecer§n dentro de una lista desplegable bajo la secci·n 
Perfiles del cuadro de di§logo Control parental (ver fig. Figura 70). 

En la secci·n Contrase¶a especifique une contrase¶a para el perfil 

seleccionado. La posterior activaci·n de este perfil (ver secci·n 14.1 p§g.  219) 
no ser§ posible sin introducir la contrase¶a. El perfil Menor no est§ protegido por 

contrase¶a. 

En la secci·n Usuarios, es posible definir cuentas de Microsoft Windows con 
Agregar y seleccionar una cuenta desde el cuadro de di§logo est§ndar de 

Microsoft Windows (ver la Ayuda del sistema operativo para m§s detalles). 

Para eliminar una cuenta del perfil, selecci·nela en la lista y haga clic en 
Eliminar. 

Para un funcionamiento ·ptimo del Control parental, se recomienda asociar el 
perfil a una cuenta de usuario concreta. Si va a utilizar varios perfiles con una 
misma cuenta de usuario, le recomendamos vaciar regularmente la memoria 
cach® de su navegador Internet (p§ginas Web, archivos temporales, cookies, 
contrase¶as guardadas). En otro caso, existe un riesgo de que las p§ginas 
consultadas por un usuario sin restricciones sean vistas por otro con perfil 
restringido. 

Para modificar los par§metros del perfil: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Control 
parental bajo la entrada Protecci·n (ver Figura 70). 

2. Seleccione el perfil preinstalado que desea modificar en la lista Perfiles 
y haga clic en Configuraci·n. 
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Figura 71. Perfiles de control parental 

14.2.2.  Selección de un nivel de seguridad  

El control parental permite controlar el acceso a recursos Internet dentro de uno 
de los niveles siguientes (ver Figura 72): 

M§ximo: el acceso a sitios Web est§ restringido para todas las categor²as 

(ver secci·n 14.2.3 p§g.  224). 

Medio: es el nivel de configuraci·n recomendado por los expertos de 

Kaspersky Lab. Autoriza el acceso al correo Web y servicios de chat. 

M²nimo: se autoriza el acceso a todos los recursos Internet excepto a las 

categor²as "m§s duras" como drogas, violencia, pornograf²a, etc. 

De forma predeterminada, el control de acceso a los recursos Internet est§ 
definido en el nivel Medio. Este nivel de control de acceso puede reforzarse o 

reducirse cambiando de nivel o modificando la configuraci·n. 
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Figura 72. Selecci·n de un nivel de seguridad 

Para modificar el nivel de seguridad: 

desplace el cursor deslizante. Cuando ajusta el nivel de seguridad, define el 
n¼mero de categor²as de sitios Internet a los que se tiene acceso. 

Si ninguno de los niveles predeterminados cumple sus necesidades, es posible 
personalizarlos. Seleccione el nivel m§s cercano a sus necesidades como punto 
de partida y modifique sus par§metros. El nombre del nivel de protecci·n 
cambiar§ a Personalizado. Veamos un caso en el que los par§metros de 
seguridad predefinidos pueden ser modificados. 

Ejemplo: 

Queremos evitar que nuestros hijos visiten sitios para adultos y que 
pierdan tiempo y dinero. Sin embargo, debe enviar a sus hijos correos 
con informaci·n ¼til. 

Consejo acerca de la selecci·n del nivel: 

Seleccione el perfil Menor. Puede utilizar el nivel M§ximo de 

restricciones como modelo. Agregue a la lista blanca el servicio de correo 
Web donde se encuentra el buz·n de sus hijos. Con esto, sus hijos s·lo 
tendr§n acceso a este servicio de correo Web. 

Para cambiar el nivel actual de restricciones: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Control 
parental bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de control (ver Figura 

72). 

3. Modifique los par§metros de filtrado en la ventana abierta y haga clic en 
Aceptar. 

Con esto, definir§ un cuarto nivel de control con par§metros personalizados. 
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14.2.3.  Parámetros de filtrado  

Las restricciones asociadas a los perfiles de control parental utilizan filtros. Un 
Filtro es una colecci·n de criterios utilizados por el control parental para decidir 
si autoriza la visita de un sitio Web en particular. 

Los sitios pueden someterse a filtros de muchas maneras: 

¶ Con una lista blanca. En este caso, se crea una lista de sitios Web 
definitivamente autorizados. 

¶ Con una lista negra. Este m®todo utiliza un lista de sitios Web 

prohibidos. 

¶ Con categor²as de sitios bloqueados. En primer lugar, se proh²ben los 
sitios "malos" relacionados con pornograf²a, armas, drogas, etc. A 
continuaci·n, se analiza el contenido de sitios Internet con palabras 
claves que los clasifican dentro de ciertas categor²as tem§ticas. Si el 
n¼mero de palabras de la categor²a no deseada supera el umbral 
seleccionado, se bloquea el acceso a dicho sitio. 

La base de palabras clave se incluye con Kaspersky Internet Security y 
actualiza con el programa. 

Nota: 

La lista de categor²as bloqueadas est§ limitada de forma 
predeterminada. No es posible crear sus propias categor²as de bloqueo. 

Para modificar los par§metros del nivel de control seleccionado: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Control 
parental bajo la entrada Protecci·n. 

2. Haga clic en Personalizar en la secci·n Nivel de control (ver Figura 

72). 

3. Modifique los par§metros del filtro en la ficha correspondiente de la 
ventana Configuraci·n del perfil (ver Figura 73).  

Para configurar el filtro de un perfil, indique las direcciones autorizadas o 
bloqueadas, respectivamente en las listas blanca o negra, y especifique qu® 
categor²as est§n bloqueadas. 

Para modificar o eliminar direcciones de las listas blanca o negra, utilice los 
botones asociados. 

Para definir una lista de direcciones autorizadas o bloqueadas, escriba cada 
direcci·n en el campo asociado de la ventana Agregar m§scaras de direcci·n 
URL. 
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Figura 73. Configuraci·n del filtrado 

Cuando escribe una direcci·n de confianza o bloqueada, puede crear m§scaras 
con los caracteres gen®ricos siguientes: 

*: cualquier combinaci·n de caracteres. 

Ejemplo: si crea la m§scara *abc*, no se analizar§ ninguna direcci·n URL 
que contenga abc. Por ejemplo: www.virus.com/download_virus/page_0-

9abcdef.html. 

?:cualquier car§cter ¼nico. 

Ejemplo: si crea la m§scara Patch_123?.com, las direcciones URL que 

contengan esta secuencia de caracteres y cualquier car§cter despu®s del 3 
no ser§n analizadas. Por ejemplo: Patch_1234.com. Sin embargo, 
patch_12345.com se analizar§. 

Si un car§cter * · ? aparece en una direcci·n URL real de la lista, entonces al 
escribirlo debe utilizar una barra a la izquierda para anular el car§cter *, ? · el \ 

que le sigue. 
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Ejemplo: desea agregar la siguiente direcci·n URL a la lista de direcciones de 

confianza: www.virus.com/download_virus/virus.dll?virus_name= 

Para que Kaspersky Internet Security no interprete el ? como un car§cter 

comod²n, inserte una barra a la izquierda (\) delante del mismo. As² la direcci·n 
URL agregada a la lista se presentar§ como sigue: 
www.virus.com/download_virus/virus.dll\?virus_name= 

14.2.4.  Restablecimiento de la 

configuración predeterminada del 

perfil  

En la ventana de configuraci·n del control parental, siempre tiene la opci·n de 
restablecer los par§metros recomendados. Los par§metros que se consideran 
optimizados, recomendados por los especialistas de Kaspersky Lab, est§n 
reunidos dentro del nivel de control Medio. 

Para restablecer la configuraci·n predeterminada del nivel de control, 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Control 
parental bajo la entrada Protecci·n. 

2. Haga clic en Predeterminado en la secci·n Nivel de control (ver Figura 
72). 

14.2.5.  Configuración de una respuesta a 

intentos de acceso a sitios Web no 

autorizado  

Si un usuario intenta acceder a un recurso no autorizado, el componente Control 
parental aplicar§ la acci·n especificada en la secci·n Acci·n (ver Figura 71) en 
la entrada Control parental de la ventana de configuraci·n de la aplicaci·n. 

De forma predeterminada, el componente de Control parental bloquear§ y 
registrar§ en el informe el intento de acceso. Resumimos a continuaci·n las 
opciones de control asociadas a los intentos de acceso a sitios Web no 
autorizados.  

Si especific· En caso de acceso no autorizado a un recurso Web 

 Registrar El componente registrar§ en el informe los intentos de 

http://www.virus.com/download_virus/virus.dll/?virus_name
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Si especific· En caso de acceso no autorizado a un recurso Web 

evento acceso a un recurso Web no autorizado. 

 Bloquear el 
acceso 

El componente bloquear§ el acceso al sitio no autorizado y 
registrar§ el evento en el informe. 

14.2.6.  Limitaciones temporales de acceso  

Las limitaciones de hora y duraci·n de acceso a Internet pueden definirse en la 
secci·n Limitaci·n temporal (ver Figura 71) en la entrada Control parental de 
la ventana de configuraci·n de la aplicaci·n. Haga clic en Configuraci·n para 

definir una restricci·n. 

Bajo  Limitar el tiempo diario de utilizaci·n de Internet, puede especificar 

el tiempo total (en horas) de acceso a Internet autorizado, sobre un periodo de 
24 horas. 

Para limitar el acceso a Internet en ciertas horas del d²a, active la casilla  
Autorizar el acceso a Internet a la hora especificada y defina los intervalos 
horarios en los que se autoriza el acceso a Internet. Para ello utilice Agregar y 

en la ventana abierta, especifique los horarios. Para modificar la lista de horarios 
definidos utilice los botones asociados. 

Si ha definido ambos l²mites temporales y el tiempo de uno de ellos resulta ser 
superior al otro, el valor inferior es el seleccionado. 

Ejemplo: para el perfil Menor, ha especificado 3 horas de tiempo diario durante 

el cual un usuario con este perfil tiene acceso a Internet, y definido el horario 
autorizado de 2 a 3 de la tarde. Como resultado, el acceso a Internet se 
permitir§ tan solo durante este ¼ltimo horario, a pesar del mayor tiempo diario 
autorizado. 
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Figura 74. Limitaciones temporales de acceso 



 

CAPÍTULO 15.  ANÁLISIS 

ANTIVIRUS DE EQUIPOS  

Una parte importante de la protecci·n de su equipo es el an§lisis antivirus dentro 
de zonas especificadas por el usuario. Kaspersky Internet Security puede buscar 
virus en elementos individuales (archivos, carpetas, discos, dispositivos plug-
and-play) o en todo el equipo. El an§lisis antivirus evita el riesgo de propagaci·n 
de alg¼n c·digo malintencionado, que haya escapado a la vigilancia de los 
componentes de protecci·n.  

Kaspersky Internet Security incluye las siguientes tareas de an§lisis 
predeterminadas: 

Zonas cr²ticas 

An§lisis antivirus de todas las zonas cr²ticas del equipo, incluyendo: 
memoria del sistema, programas de inicio, sectores de arranque del disco 
duro y directorios de sistema Windows y system32. El objetivo es detectar 

con rapidez los virus activos en el sistema sin tener que realizar un an§lisis 
completo del equipo. 

Mi PC 

Busca virus en su equipo mediante un an§lisis completo de todos los 
discos, de la memoria y de los archivos. 

Objetos de inicio 

Analiza todos los programas cargados durante el arranque del sistema. 

B¼squeda de procesos ocultos 

Analiza el equipo en busca de procesos ocultos (rootkits) que disimulan 
programas malintencionados en el sistema operativo. Son herramientas que 
se infiltran en el sistema, ocultando tanto su presencia como la de otros 
procesos, carpetas y claves de Registro de otros programas 
malintencionados definidos en la configuraci·n del proceso.  

Los par§metros predeterminados de estas tareas son los recomendados. Puede 
modificar estos par§metros (ver 15.4 p§g. 233) o crear una planificaci·n 
(ver 6.6 p§g.  76) de ejecuci·n para las tareas. 

Tambi®n tiene la opci·n de crear sus propias tareas (ver 15.3 p§g. 232) as² 
como la de planificar su ejecuci·n. Por ejemplo, puede programar una vez por 
semana la ejecuci·n de una tarea de an§lisis de buzones de correo, o un 
an§lisis antivirus de la carpeta Mis documentos. 
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Adicionalmente, puede analizar cualquier objeto (por ejemplo, la unidad de disco 
donde se encuentran los programas y los juegos, las bases de correo que se 
trajo del trabajo a casa, un archivo comprimido adjunto a un correo, etc.) sin 
tener que crear una tarea de an§lisis especial. Puede seleccionar un objeto 
desde la interfaz de Kaspersky Internet Security o con las herramientas est§ndar 
de Microsoft Windows (por ejemplo, en la ventana del Explorador o en su 
Escritorio). 

Una lista completa de las tareas de an§lisis antivirus para su equipo se muestra 
en la secci·n Analizar en la parte izquierda de la ventana principal del 

programa. 

Puede crear un disco de emergencia (ver 19.4 p§g. 289) dise¶ado para ayudarle 
a recuperar el sistema despu®s del ataque de un virus, causante de da¶os en el 
sistema de archivos y de errores en el arranque. Para ello, haga clic en Crear 
disco de emergencia. 

15.1.  Administración de tareas de 

análisis antivirus  

Puede iniciar una tarea de an§lisis antivirus manualmente o planificar su 
ejecuci·n autom§tica (ver 6.7 p§g.  77). 

Para iniciar una tarea de an§lisis antivirus manualmente:  

Seleccione la tarea bajo la entrada Analizar en la ventana principal de la 

aplicaci·n y haga clic en Iniciar an§lisis. 

Las tareas en curso se muestran en el men¼ contextual con un clic derecho 
en el icono de la aplicaci·n en el §rea de notificaciones de la barra de 
tareas. 

Para suspender una tarea de an§lisis antivirus: 

Seleccione la tarea bajo la entrada Analizar en la ventana principal de la 

aplicaci·n y haga clic en Suspender. Esto suspende el an§lisis hasta que 
reanude la tarea de nuevo manualmente o ®sta se vuelva a iniciar 
autom§ticamente en funci·n de la planificaci·n. Para iniciar manualmente la 
tarea, haga clic en Reanudar. 

Para detener una tarea: 

Seleccione la tarea bajo la entrada Analizar en la ventana principal de la 

aplicaci·n y haga clic en Detener. La tarea de an§lisis se interrumpir§ hasta 
que la reanude manualmente o se vuelva a iniciar autom§ticamente en 
funci·n de la planificaci·n. La pr·xima vez que ejecute la tarea, el programa 
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le preguntar§ si desea continuar la tarea en el punto donde se detuvo o si 
debe empezar de nuevo. 

15.2.  Creación de una lista de 

objetos que deben analizarse  

Para ver la lista de objetos analizados por una tarea particular, active la casilla 
junto al nombre de la tarea (por ejemplo, Mi PC) en la secci·n Analizar de la 

ventana principal del programa. La lista de objetos se mostrar§ en la parte 
derecha de la ventana (ver Figura 75). 

 

Figura 75. Lista de objetos que deben analizarse 

Ya existen listas de objetos para analizar preparadas para las tareas 
predeterminadas creadas por la instalaci·n del programa. Cuando crea sus 
propias tareas o cuando selecciona un objeto para una tarea de an§lisis 
antivirus, puede crear una lista de objetos. 

Puede completar o modificar una lista de objetos analizados con los botones 
junto a la lista. Para agregar un nuevo objeto a la lista del an§lisis, haga clic en 
Agregar y en la ventana abierta seleccione el objeto que debe ser analizado. 

Para mayor comodidad, puede asociar categor²as a zonas de an§lisis, como las 
bases de correo, la RAM, los objetos de inicio, las copias de respaldo del 
sistema operativo y los archivos de la carpeta Cuarentena de Kaspersky Internet 
Security. 

Adem§s, cuando agrega a una zona de an§lisis una carpeta con objetos 
incorporados, tambi®n puede modificar el proceso de recursi·n. Para ello, 
seleccione un objeto en la lista de objetos para analizar, abra el men¼ contextual 
y elija la opci·n Incluir subcarpetas. 

Para eliminar un objeto, selecci·nelo en la lista (el nombre del objeto queda 
resaltado en gris) y haga clic en Eliminar. Es posible desactivar temporalmente 
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el an§lisis de ciertos objetos durante algunas tareas sin tener que eliminarlos de 
la lista. Basta con desactivar el objeto que desea ignorar. 

Para iniciar una tarea, haga clic en Iniciar an§lisis. 

Adicionalmente, para seleccionar y analizar un objeto, puede utilizar las 
herramientas est§ndar de Microsoft Windows (por ejemplo, en la ventana del 
Explorador o en el Escritorio, etc.) (ver Figura 76). Para ello, seleccione el 

objeto, abra el men¼ contextual de Microsoft Windows con un clic derecho y elija 
Buscar virus. 

 

Figura 76. An§lisis de objetos desde el men¼ contextual de Microsoft Windows 

15.3.  Creación de tareas de análisis 

antivirus  

Para analizar objetos en su equipo en busca de virus, puede utilizar las tareas 
de an§lisis integradas incluidas con el programa, pero tambi®n puede crear sus 
propias tareas. Las nuevas tareas se crean a partir de otras existentes, 
utilizadas como modelo. 

Para crear una nueva tarea de an§lisis antivirus: 

1. Seleccione la tarea con la configuraci·n m§s cercana a sus 
necesidades bajo la entrada Analizar en la ventana principal de la 

aplicaci·n.  
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2. Abra el men¼ contextual y elija Guardar como... o haga clic en Nueva 

tarea de an§lisis. 

3. Escriba el nombre de la nueva tarea en la ventana abierta y haga clic 
en Aceptar. Una tarea con este nombre aparecer§ en la lista de tareas 
de la secci·n Analizar de la ventana principal del programa. 

Advertencia 

Existe un l²mite al n¼mero de tareas que el usuario puede crear. El m§ximo son 
cuatro tareas. 

La nueva tarea es una copia de la tarea utilizada como referencia. Para 
completar la configuraci·n, cree una lista de objetos analizados 
(ver 15.2 p§g. 230), configure la propiedades que gobiernan la tarea 
(ver 15.4 p§g. 233), y, si es necesario, defina una planificaci·n (ver 6.6 p§g.  76) 
para ejecutar la tarea autom§ticamente. 

Para renombrar una tarea existente: 

Seleccione la tarea bajo la entrada Analizar en la ventana principal de la 

aplicaci·n y haga clic en Renombrar.  

Escriba el nuevo nombre de tarea en la ventana abierta y haga clic en Aceptar. 
El nombre de la tarea aparecer§ cambiado en la secci·n Analizar. 

Para eliminar una tarea existente: 

Seleccione la tarea bajo la entrada Analizar en la ventana principal de la 

aplicaci·n y haga clic en Eliminar.  

El programa le pide que confirme la eliminaci·n de la tarea. La tarea quedar§ 
eliminada de la lista de tareas en la secci·n Analizar. 

Advertencia 

S·lo puede renombrar y eliminar las tareas que ha creado. 

15.4.  Configuración de tareas de 

análisis antivirus  

El m®todo utilizado para analizar objetos en su equipo viene determinado por un 
conjunto de propiedades asignadas a cada tarea. 

Para configurar los par§metros de tarea: 

Abra la ventana de configuraci·n de la aplicaci·n, la tarea bajo la entrada 
Analizar y utilice el v²nculo Configuraci·n. 
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Puede utilizar la ventana de configuraci·n de cada tarea para: 

¶ Seleccionar el nivel de seguridad que utilizar§ la tarea 
(ver 15.4.1 p§g. 234). 

¶ Modificar par§metros avanzados: 

¶ definir qu® tipos de archivos ser§n analizados en busca de virus 
(ver 15.4.2 p§g. 235); 

¶ configurar el inicio de la tarea con un perfil de usuario diferente 
(ver 6.6 p§g.  76); 

¶ definir par§metros avanzados de an§lisis (ver 15.4.3 p§g. 239); 

¶ activar la b¼squeda de procesos ocultos (ver 15.4.4 p§g.  240) y el 
analizador heur²stico (ver 15.4.5 p§g.  241). 

¶ Restaurar los par§metros de an§lisis predeterminados 
(ver 15.4.6 p§g. 242). 

¶ Seleccionar la acci·n aplicada por el programa cuando detecte un 
objeto infectado o posiblemente infectado (ver 15.4.7 p§g. 242). 

¶ Crear una planificaci·n (ver 6.7 p§g.  77) para ejecutar 
autom§ticamente las tareas. 

Adicionalmente, puede aplicar una configuraci·n global (ver 15.4.8  en la 
p§gina 244) de ejecuci·n para todas las tareas. 

En las secciones siguientes veremos la lista de par§metros de tarea en detalle.  

15.4.1.  Selección de un nivel de seguridad  

Puede asignar a cada tarea de an§lisis un nivel de seguridad (ver Figura 77): 

M§xima protecci·n: el an§lisis m§s completo del equipo completo o de discos, 

carpetas o archivos individuales. Le recomendamos utilizar este nivel si 
sospecha que su equipo est§ infectado por un virus.  

Recomendado: los expertos de Kaspersky Lab recomiendan este nivel. Se 
analizar§n los mismos archivos que para el nivel de M§xima protecci·n, 

salvo las bases de correo. 

M§xima velocidad: nivel de seguridad con una configuraci·n que le permite 

utilizar c·modamente otras aplicaciones grandes consumidoras de 
recursos, al limitar la cobertura del an§lisis de archivos. 
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Figura 77. Selecci·n de un nivel de seguridad para el an§lisis antivirus 

De forma predeterminada, el componente Antivirus de archivos utiliza el nivel 
Recomendado.  

Puede aumentar o disminuir el nivel de seguridad con la selecci·n del nivel 
deseado, o modificando los par§metros del nivel actual.  

Para modificar el nivel de seguridad, 

Ajuste el cursor. El ajuste del nivel de seguridad permite definir la relaci·n 
entre la velocidad del an§lisis y el n¼mero total de archivos examinados: 
cuantos menos archivos se examinan en busca de virus, mayor velocidad 
del an§lisis se consigue.  

Si ninguno de los niveles de seguridad de archivos cumple sus necesidades, es 
posible personalizar los par§metros de protecci·n. Le recomendamos 
seleccionar el nivel m§s cercano a sus necesidades como punto de partida y 
modificar sus par§metros. El nombre del nivel de protecci·n cambiar§ a 
Personalizado.  

Para modificar la configuraci·n de un nivel de seguridad, 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione una 
tarea de an§lisis bajo la entrada Analizar. 

2. Haga clic en Personalizar en la secci·n Nivel de seguridad 

(ver Figura 77). 

3. Modifique los par§metros de protecci·n de archivos en la ventana 
abierta y haga clic en Aceptar. 

15.4.2.  Definición de los t ipos de objetos 

que se analizarán  

Para especificar los tipos de objetos analizados, debe definir los formatos y 
tama¶os de archivos, as² como las unidades exploradas cuando se ejecute la 
tarea antivirus. 
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Los tipos de archivos analizados se definen en la secci·n Tipos de archivos 

(ver Figura 78). Seleccione una de estas tres opciones: 

 Analizar todos los archivos. Con esta opci·n, todos los objetos ser§n 

analizados sin excepci·n. 

 Analizar programas y documentos (por contenido). Si selecciona este 

grupo de programas, se analizar§n s·lo los archivos potencialmente 
infectados, es decir, archivos dentro de los cuales un virus puede haberse 
infiltrado.  

Nota: 

Existen archivos en los que los virus no se pueden infiltrar porque el 
c·digo de estos archivos no ofrece nada que permita al virus fijarse. Como 
ejemplo de este tipo est§n los archivos con formato .txt. 

Inversamente, otros formatos de archivos contienen o pueden contener 
c·digo ejecutable. Como ejemplo, tenemos los formatos .exe, .dll o.doc. El 
riesgo de infiltraci·n y activaci·n de c·digo malintencionado en estos 
archivos es relativamente alto. 

Antes de buscar virus en un objeto, se analiza su encabezado interno para 
conocer su formato de archivo (txt, doc, exe, etc.).  

 Analizar programas y documentos (por extensi·n). En este caso, el 

programa s·lo analiza los archivos potencialmente infectados y, al 
examinarlos, determina su formato a partir de su extensi·n. Abra este 
v²nculo para examinar la lista de extensiones de archivos que son 
analizados con esta opci·n (ver A.1  en la p§gina 338).  

Sugerencia: 

No olvide que cualquier persona puede enviar un virus a su equipo con 
extensi·n .txt, aunque en realidad se trate de un archivo ejecutable renombrado 

como archivo .txt. Si selecciona la opci·n  Analizar programas y 
documentos (por extensi·n) este archivo ser§ ignorado durante el an§lisis. Si 

la casilla  Analizar programas y documentos (por contenido) est§ 

seleccionada, el programa ignora las extensiones y examina los encabezados 
de archivos para descubrir si se trata de archivos .exe y poder analizarlos en 
profundidad. 
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Figura 78. Configuraci·n del an§lisis 

En la secci·n Productividad, especifica que s·lo los archivos nuevos y los 

modificados desde el an§lisis anterior deben ser analizados en busca de virus. 
Este modo de operaci·n reduce de forma notable el tiempo de an§lisis y mejora 

la velocidad y rendimiento del programa. Para ello, active la casilla  Analizar 
solamente ficheros nuevos y modificados. Este modo se aplica a archivos 

simples y compuestos. 

Tambi®n puede definir l²mites de tiempo para el an§lisis de objetos individuales 
en la secci·n Productividad. 

 Detener el an§lisis si tarda m§s de... seg. Active esta opci·n e indique el 

tiempo m§ximo de an§lisis por objeto. Si se supera este tiempo, el objeto se 
retirar§ de la cola de an§lisis. 

 No analizar archivos comprimidos de m§s de (Mb.). Active esta opci·n e 

indique el tama¶o m§ximo de un objeto. Si se supera este tama¶o, el objeto 
se retirar§ de la cola de an§lisis. 

En la secci·n Archivos compuestos, especifique qu® tipos de archivos 

compuestos ser§n analizados en busca de virus: 
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 Analizar comprimidos Todos/S·lo nuevos: analiza 

archivos .rar, .arj, .zip, .cab, .lha, .jar e .ice. 

Advertencia 

Kaspersky Internet Security no elimina los formatos de archivo comprimidos (por 
ejemplo,.ha,.uue,.tar) no reconocidos autom§ticamente, aunque active la casilla 
para neutralizarlos o eliminarlos si no es posible neutralizarlos.  

Para eliminar estos tipos de archivos comprimidos, haga clic en el v²nculo 
Eliminar de la notificaci·n de detecci·n de un objeto peligroso Esta notificaci·n 
aparece en pantalla cuando el programa inicia el procesamiento de objetos 
durante el an§lisis. Tambi®n puede eliminar los archivos infectados 
manualmente. 

 Analizar objetos OLE incorporados Todos/S·lo nuevos: analiza los 

objetos incorporados en archivos (por ejemplo, hojas Excel o macros 
incorporadas en un documento Microsoft Word, adjuntos de correo, etc.). 

Para cada tipo de archivo compuesto, puede seleccionar y analizar todos los 
archivos o s·lo los m§s recientes. Para ello, utilice el v²nculo asociado al nombre 
del objeto. Cambia de valor cuando hace clic en ®l. Si la secci·n Productividad 

est§ definida para analizar s·lo los archivos nuevos y modificados, no podr§ 
seleccionar el tipo de archivos compuestos examinados. 

 Interpretar formatos de correo: analiza los formatos de correo y las bases 

de correo. Si esta casilla est§ activa, Kaspersky Internet Security disecciona 
el formato y analiza cada componente del correo (cuerpo, adjuntos, etc.) en 
busca de virus. Si la casilla no est§ activa, el archivo de correo se analiza 
como un objeto sencillo. 

Nota. Cuando analiza bases de correo protegidas por contrase¶a: 

Kaspersky Internet Security detecta c·digo malintencionado en las bases 
de Microsoft Office Outlook 2000 pero no las desinfecta; 

Kaspersky Internet Security no es capaz de buscar c·digo 
malintencionado en las bases protegidas de Microsoft Office Outlook 2003.  

 Analizar archivos comprimidos protegidos por contrase¶a: analiza 

archivos comprimidos protegidos por contrase¶a. Activando esta 
caracter²stica, una ventana pedir§ una contrase¶a antes de analizar los 
objetos comprimidos. Si la casilla no est§ activada, se pasar§n por alto los 
archivos comprimidos protegidos por contrase¶a. 
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15.4.3.  Configuración avanzada del análisis 

antivirus  

Adem§s de configurar los par§metros b§sicos del an§lisis antivirus, tambi®n 
puede utilizar par§metros avanzados (ver Figura 79): 

 Utilizar la tecnolog²a iChecker: utiliza una tecnolog²a que mejora la 

velocidad del an§lisis al excluir algunos objetos. La exclusi·n de un objeto 
resulta de aplicar un algoritmo especial que considera la fecha de las bases 
de aplicaci·n, la fecha del ¼ltimo an§lisis del objeto y los cambios en la 
configuraci·n del an§lisis. 

 

Figura 79. Configuraci·n avanzada del an§lisis 

Por ejemplo, dispone de un archivo comprimido que el programa ya analiz· 
y atribuy· el estado de no infectado. La vez siguiente, el programa ignorar§ 
el archivo comprimido a menos que haya sido modificado o la configuraci·n 
del an§lisis haya cambiado. Si la estructura del archivo comprimido ha 
cambiado, porque se agreg· un nuevo objeto al mismo, los par§metros de 
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an§lisis han cambiado o las bases de aplicaci·n han sido actualizadas, 
entonces el programa analizar§ de nuevo el archivo comprimido. 

Existen restricciones al uso de iCheckerÊ: no funciona con archivos de 
gran tama¶o y s·lo se aplica a objetos con estructura reconocida por 
Kaspersky Internet Security (por 
ejemplo, .exe, .dll, .lnk, .ttf, .inf, .sys, .com, .chm, .zip, .rar). 

 Utilizar la tecnolog²a iSwift: esta tecnolog²a es un desarrollo de la 

tecnolog²a iChecker para equipos que utilizan el sistema de archivos NTFS. 
Existen restricciones al uso de la tecnolog²a iSwift: est§ circunscrita a 
determinadas ubicaciones dentro del sistema de archivos y s·lo para 
objetos del sistema de archivos NTFS.  

 Registrar informaci·n acerca de objetos peligrosos en las estad²sticas 
de aplicaci·n: registra informaci·n acerca de objetos peligrosos detectados 

durante el an§lisis en las estad²sticas generales del programa y muestra 
una lista de amenazas en la ficha Detectados de la ventana de informe 

(ver 19.3.2 p§g. 274). Si la casilla no est§ activada, el informe no mostrar§ 
informaci·n acerca de objetos peligrosos y no ser§ posible procesar los 
datos. 

 Facilitar recursos para otras aplicaciones: suspende la tarea de an§lisis 

antivirus si el procesador est§ ocupado por otra aplicaci·n. 

15.4.4.  Búsqueda de procesos ocultos  

Los procesos ocultos o rootkit (literalmente "kit del superusuario") son un 
conjunto de programas utilizados para disimular programas malintencionados 
dentro del sistema. Estas herramientas se infiltran en el sistema operativo, 
ocultando tanto su presencia como la de otros procesos, carpetas y claves de 
Registro de otros programas malintencionados definidos en la configuraci·n del 
proceso. 

Las b¼squedas de procesos ocultos pueden realizarse con cualquier tarea de 
an§lisis antivirus (cuando la opci·n correspondiente est§ activa en la tarea); sin 
embargo, los expertos de Kaspersky Lab han creado y optimizado una tarea 
separada para buscar este tipo de software malintencionado.  

Para activar la b¼squeda de procesos ocultos, active la casilla  Activar la 
detecci·n de procesos ocultos en la secci·n B¼squeda de procesos 
ocultos. Si el an§lisis est§ activo, es posible solicitar un nivel detallado de 

b¼squeda activando la casilla  An§lisis ampliado de procesos ocultos. En 

este caso, el an§lisis realizar§ una b¼squeda cuidadosa de estos programas, 
examinando un amplio n¼mero de objetos diversos. Estas casillas est§n 
desactivadas de forma predeterminada, porque este modo requiere gran 
cantidad de recursos del sistema operativo. 
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Para configurar la b¼squeda de procesos ocultos: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione una 
tarea bajo la entrada Analizar.  

2. Haga clic en Personalizar en la secci·n Nivel de seguridad 
(ver Figura 77) y seleccione la ficha Analizador heur²stico en la 

ventana abierta (ver Figura 80). 

 

Figura 80. Configuraci·n de b¼squedas de procesos ocultos y m®todos heur²sticos 

15.4.5.  Uso de métodos heurísticos  

Los m®todos heur²sticos son utilizados por varios componentes de protecci·n en 
tiempo real y tareas de an§lisis antivirus (ver 7.2.4 en la p§g. 102 para m§s 
detalles). 

La ficha Analizador heur²stico (ver Figura 80) permite desactivar / activar el 

an§lisi heur²stico del antivirus contra amenazas desconocidas. Es necesario 
realizar los pasos siguientes: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione una 
tarea bajo la entrada Analizar. 
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2. Haga clic en Personalizar en la secci·n Nivel de seguridad y abra la 
ficha Analizador heur²stico en el cuadro de di§logo abierto. 

Para utilizar los m®todos heur²sticos, active la casilla  Utilizar el analizador 
heur²stico. Puede definir el grado de precisi·n del an§lisis desplazando el 
cursor hacia una de las configuraciones siguientes: Superficial, Medio o 
Detalle. 

15.4.6.  Restauración de los parámetros de 

análisis predeterminados  

Cuando configura los par§metros de tarea, siempre es posible restablecer los 
par§metros recomendados del programa. Kaspersky Lab considera que son los 
·ptimos y los ha combinado dentro del nivel de seguridad Recomendado. 

Para restablecer la configuraci·n predeterminada del an§lisis antivirus: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione una 
tarea bajo la entrada Analizar.  

2. Haga clic en Predeterminado en la secci·n Nivel de seguridad 

(ver Figura 77). 

15.4.7.  Selección de acciones sobre 

objetos  

Si cuando analiza un archivo se descubre que est§ infectado o sospechosos de 
estarlo, las acciones siguientes del programa depender§n del estado del objeto 
y de la acci·n seleccionada. 

Uno de los siguientes estados puede ser asignado al objeto despu®s de 
analizarlo:  

¶ Programa da¶ino (por ejemplo, virus, troyano). 

¶ Potencialmente infectado, cuando el an§lisis no puede determinar si el 

objeto est§ infectado. Es probable que el programa haya detectado en 
el archivo una secuencia de c·digo de un virus desconocido o la 
mutaci·n de otro conocido.  

De forma predeterminada, todos los archivos infectados son sometidos a 
desinfecci·n y, si est§n potencialmente infectados, se mueven a cuarentena. 
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Para cambiar la acci·n aplicada a un objeto, 

Abra la ventana de configuraci·n de la aplicaci·n y seleccione una tarea 
bajo la entrada Analizar. Todas las acciones posibles se encuentran en la 

secci·n correspondiente (ver Figura 81). 

 

Figura 81. Selecci·n de acciones sobre objetos peligrosos 

 

Si la acci·n seleccionada es En presencia de un objeto da¶ino o 
posiblemente infectado 

 Preguntar por la acci·n 
despu®s de terminar el an§lisis 

El programa no procesa los objetos hasta 
el final del an§lisis. Cuando el an§lisis ha 
terminado, la ventana de estad²sticas se 
abre con una lista de objetos detectados y 
el programa le pregunta si desea procesar 
estos objetos. 

 Preguntar por la acci·n 
durante el an§lisis 

El programa muestra un mensaje de 
advertencia con informaci·n acerca del 
c·digo malintencionado que infecta (o 
posiblemente infecta) el archivo y le 
permite elegir entre una de las acciones 
siguientes. 

 No preguntar por la acci·n El programa registra informaci·n acerca de 
los objetos detectados en el informe, pero 
no los procesa ni los notifica al usuario. No 
le recomendamos utilizar esta 
caracter²stica, ya que los objetos 
infectados o potencialmente infectados 
permanecer§n en su equipo, lo que hace 
pr§cticamente imposible evitar la infecci·n. 

 No preguntar por la acci·n El programa intenta neutralizar el objeto 
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 Desinfectar detectado sin pedirle confirmaci·n al 
usuario. Si falla la desinfecci·n, el archivo 
recibe el estado potencialmente infectado y 
se mueve a la Cuarentena 
(ver 19.1 p§g. 264). Este tipo de 
informaci·n se registra en el informe 
(ver 19.3 p§g. 270). M§s tarde podr§ 
intentar reparar este objeto. 

 No preguntar por la acci·n 

 Desinfectar 

 Eliminar si falla la 
desinfecci·n 

El programa intenta neutralizar el objeto 
detectado sin pedirle confirmaci·n al 
usuario. Si el objeto no se puede reparar, 
se elimina. 

 No preguntar por la acci·n 

 Desinfectar 

 Eliminar 

El programa elimina autom§ticamente el 
objeto 

Antes de reparar o eliminar un objeto, Kaspersky Internet Security crea una 
copia que mueve a la zona de respaldo (ver 19.2 p§g. 268) por si el objeto 
necesita ser restaurado o se produce la ocasi·n de neutralizarlo. 

15.4.8.  Aplicación de una configuración 

global a todas las tareas  

Cada tarea de an§lisis se ejecuta de acuerdo con sus propios par§metros. De 
forma predeterminada, las tareas creadas cuando instala el programa en su 
equipo utilizan los par§metros recomendados por Kaspersky Lab. 

Puede aplicar una configuraci·n global para todas las tareas. Al principio, se 
utiliza un conjunto de propiedades para analizar un objeto individual en busca de 
virus. 

Para aplicar una configuraci·n global para todas las tareas: 

1. Abra la ventana de configuraci·n del programa y seleccione la entrada 
Analizar.  

2. Configurar los par§metros de an§lisis: Seleccione el nivel de seguridad 
(ver 15.4.1  en la p§gina  234), configure los par§metros avanzados y 
seleccione una acci·n (ver 15.4.7 p§g.  242) para los objetos. 

3. Para aplicar estos nuevos par§metros a todas las tareas, haga clic en 
Aplicar en la secci·n Otras tareas de an§lisis. Confirme la 

configuraci·n global seleccionada en el mensaje emergente. 



 

CAPÍTULO 16.  PRUEBAS DE 

FUNCIONAMIENTO DE 

KASPERSKY INTERNET 

SECURITY  

Despu®s de instalar y configurar Kaspersky Internet Security, le recomendamos 
poner a prueba la configuraci·n y el funcionamiento del programa con un virus 
de prueba y sus modificaciones. 

16.1.  Prueba con el "virus" EICAR y 

sus modificaciones  

El virus de prueba ha sido especialmente dise¶ado por el organismo  
(The European Institute for Computer Anti-Virus Research) con el fin de poner a 
prueba productos antivirus. 

El virus de prueba NO ES UN VIRUS ni contiene c·digo que pueda da¶ar su 
equipo. Sin embargo, la mayor²a de los programas antivirus los identifican como 
un virus. 

áNo utilice nunca un virus real para comprobar el funcionamiento de su 
antivirus! 

Puede descargar el virus de prueba desde el sitio oficial del EICAR en la 

direcci·n: http://www.eicar.org/anti_virus_test_file.htm. 

El archivo descargado desde el sitio de EICAR contiene el cuerpo de un virus de 

prueba est§ndar. Kaspersky Internet Security lo detectar§, lo etiquetar§ como 
virus y aplicar§ la acci·n definida par objetos de este tipo. 

Para poner a prueba las respuestas de Kaspersky Internet Security cuando 
detecta objetos de diferentes tipos, puede modificar el contenido est§ndar del 
virus de prueba agreg§ndole alguno de los prefijos indicados en la tabla a 
continuaci·n. 

http://www.eicar.org/anti_virus_test_file.htm
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Prefijo Estado del virus de 
prueba 

Acci·n de la aplicaci·n cuando 
procesa el objeto 

Sin prefijo, 
virus de 
prueba 
est§ndar 

El archivo contiene un 
virus de prueba. No puede 
neutralizar el objeto 

La aplicaci·n identifica el objeto 
como malintencionado, no 
susceptible de tratamiento, y lo 
elimina. 

CORRï 
Da¶ado. La aplicaci·n tiene acceso al 

objeto pero no puede analizarlo, 
porque est§ da¶ado (la estructura 
del archivo es inconsistente o 
tiene un formato de archivo 
incorrecto, por ejemplo). 

SUSPï 
WARNï 

El archivo contiene un 
virus de prueba 
(modificado). No puede 
neutralizar el objeto 

Este objeto es la mutaci·n de un 
virus conocido o un virus 
desconocido. En el momento de 
la detecci·n, la base de la 
aplicaci·n no contiene una 
descripci·n que permita reparar 
este objeto. La aplicaci·n coloca 
el objeto en cuarentena, para 
procesarlo m§s tarde, con bases 
actualizadas. 

ERROï 
Error de procesado. Ocurri· un error mientras 

procesaba el objeto: la aplicaci·n 
no tiene acceso al objeto 
analizado, porque la integridad del 
objeto se ha vuelto inconsistente 
(por ejemplo, no se encuentra el 
final de un archivo multivolumen) 
o porque no es posible conectar 
con ®l (si el objeto se analiza en 
una unidad de red). 

CUREï 
El archivo contiene un 
virus de prueba. Es posible 
neutralizarlo. 

Es posible reparar el 
objeto, el texto del cuerpo 
del virus cambia a CURE. 

El objeto contiene un virus que es 
posible neutralizar. La aplicaci·n 
analiza el objeto en busca de 
virus, tras lo cual ®ste queda 
completamente sanado. 
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Prefijo Estado del virus de 
prueba 

Acci·n de la aplicaci·n cuando 
procesa el objeto 

DELEï 
El archivo contiene un 
virus de prueba. No puede 
neutralizar el objeto 

El objeto contiene un virus que no 
se puede reparar o un troyano. La 
aplicaci·n elimina estos objetos. 

La primera columna de la tabla contiene los prefijos que deben incluirse delante 
de la cadena del virus de prueba est§ndar. La segunda columna describe el 
estado y la respuesta de Kaspersky Internet Security a diferentes tipos de virus 
de prueba. La tercera columna describe los objetos que, con el mismo estado, 
son procesados por la aplicaci·n. 

Los par§metros del an§lisis antivirus determinan las acciones que se toman con 
cada uno de estos objeto. 

16.2.  Prueba del componente 

Antivirus de archivos  

Para poner a prueba el funcionamiento del componente Antivirus de archivos; 

1. Autorice el registro de todos los eventos para que archivo de informe 
muestre informaci·n acerca de los objetos da¶ados o no analizados por 

causa de errores. Para ello, active  Registrar los eventos sin 
gravedad en la entrada Informes y archivos de datos en la ventana 

de configuraci·n de la aplicaci·n (secci·n 19.3.1 p§g.  273). 

2. Cree una carpeta en disco, copie en ella el virus de prueba descargado 
desde el sitio Web oficial del organismo (ver 16.1 p§g.  245) as² como 
las modificaciones del virus de prueba que haya creado.  

El componente Antivirus de archivos interceptar§ el intento de acceso al archivo, 
lo analizar§ y le informar§ de la detecci·n de un objeto peligroso: 
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Figura 82. Objeto peligroso detectado 

Cuando selecciona diferentes opciones para tratar los objetos detectados, 
puede poner a prueba la reacci·n del componente Antivirus de archivos cuando 
detecta diferentes tipos de objetos. 

Puede examinar los detalles del funcionamiento del componente Antivirus de 
archivos en el informe correspondiente. 

16.3.  Prueba de las tareas de 

análisis antivirus  

Para poner a prueba las tareas de an§lisis antivirus: 

1. Cree una carpeta en disco, copie en ella el virus de prueba descargado 
desde el sitio Web oficial del organismo (ver 16.1 p§g.  245) as² como 
las modificaciones del virus de prueba que haya creado. 

2. Cree una nueva tarea de an§lisis antivirus (ver 15.3 p§g.  231) e incluya 
la carpeta con el conjunto de virus de prueba dentro de los objetos que 
deben analizarse (ver 16.1 p§g. 245). 
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3. Autorice el registro de todos los eventos para que archivo de informe 
muestre informaci·n acerca de los objetos da¶ados o no analizados por 

causa de errores. Para ello, active  Registrar los eventos sin 
gravedad en la entrada Informes y archivos de datos en la ventana 

de configuraci·n de la aplicaci·n (secci·n 19.3.1 p§g.  273). 

4. Ejecute la tarea de an§lisis antivirus (ver 15.1 p§g.  230). 

Cuando ejecuta un an§lisis, a medida que se detectan los objetos sospechosos 
o infectados, aparecen notificaciones en pantalla con informaci·n acerca de 
estos objetos, invitando al usuario a que elija la acci·n aplicada: 

 

Figura 83. Objeto peligroso detectado 

De este modo, al seleccionar diferentes opciones de respuesta, puede poner a 
prueba las reacciones de Kaspersky Internet Security cuando detecta diferentes 
tipos de objetos. 

Puede examinar los detalles de la tarea de an§lisis antivirus en el informe del 
componente. 



 

CAPÍTULO 17.  ACTUALIZACIONE

S DEL PROGRAMA  

Mantener actualizado su software antivirus es una garant²a de seguridad para su 
equipo. Con la aparici·n cotidiana de nuevos virus, troyanos y software 
malintencionado, es importante actualizar con regularidad la aplicaci·n para 
mantener su informaci·n constantemente protegida. 

La actualizaci·n de la aplicaci·n implica que los siguientes componentes hayan 
sido descargados e instalados en su equipo: 

¶ Base antivirus, del cortafuegos y controladores de red 

La informaci·n en su equipo est§ protegida por una base de datos que 
contiene firmas de amenazas y perfiles de ataques de red. Los 
componentes software responsables de la protecci·n utilizan la base de 
la aplicaci·n para buscar y reparar objetos malintencionados en su 
equipo. Las bases son completadas cada hora con nuevos registros de 
amenazas y m®todos para luchar contra ellas. Por ello, se recomienda 
actualizarlas de forma regular. 

Adem§s de las bases de aplicaci·n y de la base de ataques de red, 
tambi®n se actualizan los controladores de red que permiten a los 
componentes de protecci·n interceptar el tr§fico de red. 

Las versiones anteriores de las aplicaciones Kaspersky Lab dispon²an 
de soporte para conjuntos de bases est§ndar y ampliado. Cada uno se 
hac²a cargo de la protecci·n de su equipo contra diferentes clases de 
objetos peligrosos. En Kaspersky Internet Security no necesita 
preocuparse por seleccionar el conjunto adecuado de las bases de 
aplicaci·n. Nuestros productos utilizan bases de datos que le protegen 
tanto del software da¶ino como del software de riesgo, as² como de las 
efracciones de piratas.  

¶ M·dulos de aplicaci·n 

Adem§s de las bases, puede actualizar los m·dulos de aplicaci·n de 
Kaspersky Internet Security. Se publican regularmente nuevas 
actualizaciones de aplicaci·n. 

El origen principal de actualizaciones para Kaspersky Internet Security son los 
servidores de actualizaci·n de Kaspersky Lab. Para descargar las 
actualizaciones desde estos servidores, su equipo debe estar conectado a 
Internet. 
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Para descargar las actualizaciones desde los servidores, su equipo debe estar 
conectado a Internet. Si la conexi·n a Internet se realiza a trav®s de un servidor 
proxy, deber§ configurar sus par§metros de conexi·n (ver 19.7 p§g.  297). 

Si no tiene acceso a los servidores de actualizaci·n de Kaspersky Lab (por 
ejemplo, su equipo no est§ conectado a Internet), llame a la sede de Kaspersky 
Lab a los tel®fonos +7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-00-00 
y solicite los datos de contacto de colaboradores de Kaspersky Lab que puedan 
proporcionarle actualizaciones comprimidas en discos flexibles o en soporte 
CD/DVD. 

Es posible descargar las actualizaciones con alguno de los siguientes modos: 

¶ Autom§tico. Kaspersky Internet Security checks comprueba 
autom§ticamente si est§n disponibles nuevos paquetes de 
actualizaci·n a intervalos programados. Los an§lisis pueden ser 
configurados para realizarse con mayor frecuencia durante epidemias 
de virus, y con menor frecuencia el resto del tiempo. Cuando detecta la 
presencia de nuevas actualizaciones, las descarga e instala en el 
equipo. Es la configuraci·n predeterminada. 

¶ Mediante planificaci·n. La actualizaci·n se planifica de forma que su 

inicio se produzca a una hora especificada. 

¶ Manual. Con esta opci·n, el componente de actualizaci·n se inicia 
manualmente. 

Durante la actualizaci·n, la aplicaci·n compara las bases y los m·dulos de 
aplicaci·n en su equipo con las versiones disponibles en el servidor de 
actualizaciones. Si su equipo cuenta con la ¼ltima versi·n de las bases y 
m·dulos de aplicaci·n, un mensaje le confirma que la protecci·n de su equipo 
est§ al d²a. Si las bases y m·dulos en su equipo y en el servidor de 
actualizaciones difieren, la aplicaci·n descarga tan s·lo la parte de 
actualizaciones que falta. El componente Actualizar no descarga las bases y 
m·dulos de los que ya dispone, con lo que acelera la velocidad de descarga y 
ahorra tr§fico Internet. 

Antes de actualizar las bases de aplicaci·n, Kaspersky Internet Security crea 
una copia de respaldo de las mismas, que puede servir para deshacer la 
operaci·n (ver 17.2 p§g. 252). Por ejemplo, si el proceso de actualizaci·n da¶a 
las bases de datos y las deja inservibles, puede deshacer y volver a la versi·n 
anterior f§cilmente, antes de intentar actualizar las firmas m§s tarde. 

Puede distribuir las actualizaciones recuperadas cuando actualiza la aplicaci·n 
(ver 17.3.3 p§g. 258). Esta caracter²stica le permite actualizar las bases de datos 
y los m·dulos utilizados por las aplicaciones de la versi·n 7.0 en equipos de red, 
ahorrando tr§fico de red. 
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17.1.  Ejecución del componente de 

actualización  

Puede iniciar el proceso de actualizaci·n en cualquier momento. Se ejecuta a 
partir del origen de actualizaciones seleccionado (ver 17.3.1 p§g. 253). 

Puede ejecutar el componente de actualizaciones desde: 

¶ el men¼ contextual (ver 4.2 p§g. 53); 

¶ la ventana principal del programa (ver 4.3 p§g. 54). 

Para iniciar el componente de actualizaci·n desde el men¼ contextual: 

1. Haga clic con el bot·n derecho en el icono de la aplicaci·n en el §rea 
de notificaciones de la barra de tareas para abrir el men¼ contextual. 

2. Seleccione Actualizar. 

Para iniciar la actualizaci·n desde la ventana principal del programa: 

1. Abra la ventana principal de la aplicaci·n y seleccione el componente 
Actualizar. 

2. Haga clic en el v²nculo Actualizar las bases de datos. 

La informaci·n sobre actualizaciones se muestra en la ventana principal. Para 
obtener detalles sobre el proceso de actualizaci·n, haga clic en Detalles. Se 
abre un informe detallado sobre la tarea de actualizaci·n. Es posible cerrar la 
ventana de informe. Para ello, haga clic en Cerrar. La actualizaci·n contin¼a 

con la ventana oculta. 

Observe que las actualizaciones son copiadas al origen local durante el 
procesamiento de actualizaci·n, siempre que este servicio est® activado 
(ver 17.3.3 p§g. 258). 

17.2.  Anulación de la actualización 

anterior  

Cada vez que inicia la actualizaci·n, Kaspersky Internet Security primero crea 
una copia de respaldo de las bases y m·dulos de programa existentes y 
despu®s, inicia la descarga de actualizaciones. De este modo, puede volver a 
utilizar la versi·n anterior de las bases en caso de que falle una actualizaci·n.  

Para deshacer y volver a la versi·n anterior de la base de amenazas conocidas:  
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1. Abra la ventana principal de la aplicaci·n y seleccione el componente 
Actualizar. 

2. Haga clic en Volver a la versi·n anterior de las bases de datos. 

17.3.  Configuración de la 

actualización  

Para la configuraci·n del servicio de actualizaciones, especifique los siguientes 
par§metros: 

¶ El origen desde donde se descargan e instalan las actualizaciones 
(ver 17.3.1 p§g. 253) 

¶ El modo de ejecuci·n del proceso de actualizaci·n y los elementos 
espec²ficos actualizados (ver 17.3.2 p§g. 256) 

¶ La frecuencia de las actualizaciones cuando est§n planificadas 
(ver 6.7 p§g.  77) 

¶ Con qu® perfil de usuario se ejecuta la actualizaci·n (ver secci·n 
6.6 p§g.  76) 

¶ Si las actualizaciones descargadas son copiadas a un directorio local 
(ver 17.3.3 p§g.  258) 

¶ Qu® acciones deben realizarse despu®s de completar la actualizaci·n 
(ver 17.3.3 p§g. 258) 

En las secciones siguientes veremos estos aspectos en detalle. 

17.3.1.  Selección de un origen de 

actualizaciones  

El origen de actualizaciones es cualquier origen que contenga actualizaciones 
de las bases y de los m·dulos de aplicaci·n de Kaspersky Internet Security. Los 
or²genes de actualizaci·n pueden ser servidores HTTP y FTP, carpetas locales 
o carpetas de red. 

El origen de actualizaciones principal son los Servidores de actualizaci·n de 
Kaspersky Lab. Son sitios Internet especiales que contienen las actualizaciones 
disponibles de las bases y m·dulos de aplicaci·n para todos los productos 
Kaspersky Lab. 



254 Kaspersky Internet Security 7.0 

Si no tiene acceso a los servidores de actualizaci·n de Kaspersky Lab (por 
ejemplo, no dispone de conexi·n Internet), llame a la sede de Kaspersky Lab a 
los tel®fonos +7 (495) 797-87-00, +7 (495) 956-00-00 y solicite informaci·n para 
ponerse en contacto con los socios de Kaspersky Lab que podr§n 
proporcionarle actualizaciones comprimidas en discos flexibles o en CD/DVD. 

Advertencia  

Si solicita actualizaciones en soportes extra²bles, indique tambi®n si desea 
obtener las actualizaciones para los m·dulos de aplicaci·n. 

Puede copiar las actualizaciones desde un disco y transferirlas a un sitio FTP o 
HTTP, o guardarlas a una carpeta local o de red. 

Seleccione el origen de la actualizaci·n en la ficha Servidores de actualizaci·n 

(ver Figura 84). 

De forma predeterminada, las actualizaciones son descargadas desde los 
servidores de actualizaci·n de Kaspersky Lab. No se pueden modificar las 
direcciones de esta lista. Durante la actualizaci·n, Kaspersky Internet Security 
invoca esta lista, selecciona la primera direcci·n e intenta descargar los archivos 
desde el servidor correspondiente. Si no es posible descargar las 
actualizaciones desde el primer servidor, la aplicaci·n intenta conectarse y 
recuperar las actualizaciones desde los servidores siguientes. 
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Figura 84. Selecci·n de un origen de actualizaciones 

Para descargar las actualizaciones desde otro sitio FTP o HTTP: 

1. Haga clic en Agregar. 

2. En el cuadro de di§logo Especificar un origen de actualizaciones, 

seleccione el sitio FTP o HTTP o especifique la direcci·n IP, el nombre 
o la direcci·n URL del sitio en el campo Origen. Cuando selecciona un 

sitio FTP como origen de actualizaciones, debe introducir los datos de 
autenticaci·n en la direcci·n URL del servidor, con el formato 
ftp://usuario:contrase¶a@servidor. 

Advertencia 

Si seleccion· un recurso ubicado fuera de la red local como origen de 
actualizaciones, ser§ necesaria una conexi·n Internet para recuperar las 
actualizaciones. 

Para descargar las actualizaciones desde una carpeta local:  

1. Haga clic en Agregar. 
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2. En el cuadro de di§logo Especificar un origen de actualizaciones, 
seleccione una carpeta o indique su ruta completa en el campo Origen. 

Kaspersky Internet Security agrega los nuevos or²genes al principio de la lista y 
los habilita, con la casilla activada junto a su nombre. 

Si se seleccionan varios recursos como origen de actualizaciones, la aplicaci·n 
intenta conectarse a ellos uno tras otro, a partir del principio de lista y recupera 
las actualizaciones desde el primer origen disponible. Puede modificar el orden 
de los or²genes en la lista con los botones Subir y Bajar. 

Para modificar la lista, utilice los botones Agregar, Modificar y Quitar. El ¼nico 

origen que no es posible modificar o eliminar son los llamados Servidores de 
actualizaci·n de Kaspersky Lab. 

Si utiliza los servidores de actualizaci·n de Kaspersky Lab como origen de 
actualizaciones, puede activar la casilla que permite elegir el servidor ·ptimo en 
funci·n de su ubicaci·n. Kaspersky Lab posee servidores en varios pa²ses. Al 
elegir el servidor de actualizaci·n de Kaspersky Lab m§s cercano, ahorrar§ 
tiempo y la descarga de actualizaciones ser§ m§s r§pida. 

Para elegir el servidor m§s cercano, active la casilla  Indicar la regi·n (sin 
detecci·n autom§tica) y seleccione el pa²s m§s cercano a su ubicaci·n en la 

lista desplegable. Si activa esta casilla, las actualizaciones se har§n tomando en 
cuenta la regi·n seleccionada en la lista. Esta casilla est§ desactivada de forma 
predeterminada porque la informaci·n acerca de la regi·n actual se toma del 
registro del sistema operativo. 

17.3.2.  Selección del método y de los 

objetos que deben actualizarse  

Cuando configura la actualizaci·n, es importante definir qu® objetos ser§n 
actualizados y c·mo se realiza el proceso (es decir, el modo de ejecuci·n).  

Los objetos de actualizaci·n (ver Figura 85) son los componentes que ser§n 
actualizados:  

¶ Bases de aplicaci·n 

¶ Controladores de red que permiten a los componentes de protecci·n 
interceptar el tr§fico de red 

¶ Base del cortafuegos con las descripciones de efracciones 

¶ M·dulos del programa 
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Las bases de aplicaci·n, los controladores de red y la base del cortafuegos 
siempre son actualizados, pero los m·dulos de aplicaci·n s·lo se actualizan si 
activa los par§metros correspondientes. 

 

Figura 85. Selecci·n de objetos de actualizaci·n 

Si desea descargar e instalar las actualizaciones para m·dulos de aplicaci·n:  

Abra la ventana de configuraci·n de la aplicaci·n, seleccione Actualizary 

active la casilla  Actualizar m·dulos de aplicaci·n. 

Si en el origen de actualizaciones existen actualizaciones para m·dulos de 
programa, la aplicaci·n descarga las que necesita y las aplica despu®s de 
reiniciar el equipo. Las actualizaciones de m·dulos descargadas no ser§n 
instaladas hasta que se reinicie el equipo. 

Si se produce otra actualizaci·n del programa antes de haber reiniciado el 
equipo y antes de instalar las actualizaciones de los m·dulos de programa 
previamente descargados, s·lo se actualizar§n las bases de la aplicaci·n. 

M®todo de actualizaci·n (ver Figura 86) define el modo de ejecuci·n del servicio 
Actualizar. Es posible elegir uno de los modos siguientes en la secci·n Modo de 
ejecuci·n: 

 Autom§tico. Kaspersky Internet Security comprueba si est§n disponibles 

nuevos paquetes de actualizaci·n a intervalos programados 
(ver 17.3.1 p§g. 253). Cuando detecta la presencia de nuevas 
actualizaciones, las descarga e instala en el equipo. Este modo se utiliza de 
forma predeterminada. 

Si especifica un recurso de red como origen de actualizaciones, Kaspersky 
Internet Security intenta ejecutar la actualizaci·n despu®s de transcurrido un 
cierto tiempo, definido por el paquete de actualizaci·n anterior. Si 
selecciona una carpeta local como origen de actualizaciones, la aplicaci·n 
intenta descargar las actualizaciones desde la carpeta local con la 
frecuencia indicada en la distribuci·n de actualizaci·n descargada la ¼ltima 
vez. Esta opci·n permite a Kaspersky Lab regular la frecuencia de 
actualizaciones en caso de crisis de virus y otras situaciones de riesgo. Su 
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aplicaci·n recibir§ las ¼ltimas actualizaciones de las bases de aplicaci·n y 
m·dulos software de forma peri·dica, con el fin de evitar la intrusi·n de 
software malintencionado en el equipo. 

 

Figura 86. Selecci·n del modo de ejecuci·n de las actualizaciones 

 Mediante planificaci·n. La actualizaci·n se planifica de forma que su inicio 

se produzca a una hora especificada. De forma predeterminada, las 
actualizaciones planificadas se producen diariamente. Para modificar la 
planificaci·n predeterminada, haga clic en Cambiar... y aporte los cambios 

necesarios en la ventana abierta (para m§s detalles, ver 6.7 p§g.  77). 

 Manual. Con esta opci·n, debe iniciar el componente de actualizaci·n 

manualmente. Kaspersky Internet Security le informa cuando la 
actualizaci·n es necesaria: 

17.3.3.  Distribución de actualizaciones  

Si sus equipos est§n conectados a una red dom®stica, no es necesario 
descargar e instalar las actualizaciones en cada uno de ellos de forma separada, 
ya que esto consume ancho de banda. Utilice la caracter²stica de distribuci·n de 
actualizaciones para reducir el tr§fico, de la forma siguiente: 

1. Uno de los equipos de la red recupera un paquete de actualizaci·n de 
la aplicaci·n desde los servidores Internet de Kaspersky Lab o 
cualquier otro recurso Web que albergue un juego de actualizaciones 
recientes. Las actualizaciones recuperadas son colocadas en una 
carpeta de acceso p¼blico. 

2. Otros equipos de la red se conectan a la carpeta de acceso p¼blico 
para recuperar las actualizaciones de aplicaci·n. 

Para activar la distribuci·n de actualizaciones, active la casilla  Carpeta de 
distribuci·n de las actualizaciones en la ficha Avanzado (ver Figura 87), y en 

el campo inferior, indique la carpeta compartida donde se colocar§n las 
actualizaciones. Puede indicar la ruta manualmente o en la ventana abierta con 
Examinar. Si la casilla est§ activa, las actualizaciones se copiar§n 

autom§ticamente a la carpeta indicada cuando se obtengan. 
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Observe que Kaspersky Internet Security 7.0 s·lo recupera los paquetes de 
actualizaci·n para aplicaciones de la versi·n 6.0, desde los servidores de 
actualizaci·n de Kaspersky Lab. 

Si desea que otros equipos de la red se actualicen desde la carpeta que 
contiene la copia de las actualizaciones de Internet, siga los pasos siguientes: 

1. Autorice el acceso p¼blico a esta carpeta. 

2. Especifique la carpeta compartida como origen de actualizaciones en 
los equipos de la red, en la Configuraci·n de las actualizaciones. 

 

Figura 87. Configuraci·n de la carpeta de actualizaciones 

17.3.4.  Acción después de actualizar  

Cada actualizaci·n de las bases de aplicaci·n incluye nuevos registros que 
protegen su equipo contra las amenazas m§s recientes.  

Kaspersky Lab le recomiendan analizar los objetos en cuarentena y los objetos 
de inicio despu®s de actualizar la base de datos.  
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àPor qu® deben analizarse estos objetos?  

La zona de cuarentena contiene objetos que fueron marcados como 
sospechosos o posiblemente infectados (ver 19.1.1 p§g. 265). Con la ¼ltima 
versi·n de las bases de datos, es posible que Kaspersky Internet Security pueda 
identificar la amenaza y eliminarla. 

De forma predeterminada, la aplicaci·n analiza los objetos en cuarentena 
despu®s de cada actualizaci·n. Tambi®n recomendamos examinar regularmente 
los objetos en cuarentena porque su estado puede cambiar despu®s de varios 
an§lisis. Algunos objetos pueden entonces ser restaurados a sus ubicaciones de 
origen para seguir trabajando con ellos.  

Para desactivar los an§lisis de objetos en cuarentena, desactive la casilla  
Analizar de nuevo la cuarentena en la secci·n Acci·n despu®s de 
actualizar. 

Los objetos de inicio son cr²ticos para la seguridad de su equipo. Si alguno de 
ellos queda infectado por una aplicaci·n da¶ina, puede causar incluso un fallo 
de arranque del sistema operativo. Kaspersky Internet Security cuenta con una 
tarea de an§lisis integrada para objetos de inicio (ver Cap²tulo 14 p§g. 218). Le 
recomendamos planificar esta tarea para ejecutarla autom§ticamente despu®s 
de cada actualizaci·n de las bases de datos (ver 6.7  en la p§gina  77). 



 

CAPÍTULO 18.  ADMINISTRACIÓ N 

DE LLAVES DE LICENCI A 

Kaspersky Internet Security necesita un archivo llave para funcionar. Recibe una 
llave cuando adquiere el programa. Le da derecho a utilizar el programa a partir 
del d²a en que instala la llave. 

Sin esta llave, y si no se activ· la versi·n de evaluaci·n de la aplicaci·n, 
Kaspersky Internet Security se ejecutar§ en modo restringido a una sola 
actualizaci·n. El programa no descargar§ nuevas actualizaciones. 

Si activ· la versi·n de evaluaci·n del programa, tras este plazo, Kaspersky 
Internet Security dejar§ de funcionar. 

Cuando una llave comercial ha caducado, el programa sigue funcionando, pero 
no permite actualizar las bases de aplicaci·n. Es posible seguir analizando y 
proteger su equipo con las tareas de an§lisis antivirus y los componentes de 
protecci·n pero sus bases de datos ser§n las disponibles a la fecha de 
expiraci·n. No podemos garantizar su protecci·n contra los virus que puedan 
aparecer despu®s de caducar su licencia. 

Para proteger su equipo contra la infecci·n de nuevos le recomendamos renovar 
la llave de la aplicaci·n. Kaspersky Internet Security le avisar§ a tiempo de la 
pr·xima fecha de caducidad de su llave. Se mostrar§ un mensaje apropiado 
cada vez que se inicie la aplicaci·n. 

Los datos de la llave actual se muestran en la entrada Activaci·n (ver Figura 
88) en la ventana principal de la aplicaci·n. La secci·n Llaves instaladas 

muestra el identificador de la llave, su tipo (comercial, evaluaci·n, prueba beta), 
el n¼mero de equipos en los que puede instalarla, la fecha de caducidad y el 
n¼mero de d²as pendientes. Haga clic en Ver informaci·n detallada de las llaves 
para mostrar informaci·n avanzada. 

Para examinar los t®rminos del contrato de licencia, haga clic en Ver el contrato 
de licencia de usuario final. Para eliminar una llave de la lista, haga clic en 
Eliminar llave. 

Para comprar o renovar una llave: 

1. Para comprar una nueva llave haga clic en Adquirir una llave (si la 
aplicaci·n no est§ activada) o Renovar la llave. La p§gina Web abierta 
contiene toda la informaci·n sobre la compra de una llave en la tienda 
en l²nea de Kaspersky Lab o de sus empresas colaboradoras. 
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Si su compra se realiza en l²nea, despu®s de realizar el pago, recibir§ 
un archivo llave o un c·digo de activaci·n en la direcci·n indicada en el 
formulario de pedido. 

2. Para instalar la llave, haga clic en Instalar llave en la entrada 
Activaci·n de la ventana principal de Kaspersky Internet Security o en 

el men¼ contextual de la aplicaci·n. Se abrir§ el Asistente de activaci·n 
(ver 3.2.2 p§g.  40). 

 

Figura 88. Control de la llave de licencia 

Kaspersky Lab ofrece regularmente amplios descuentos para renovar las 
licencias de nuestros productos. Compruebe las ofertas en el sitio Internet de 
Kaspersky Lab, en la secci·n Products ĄSales and special offers (Venta 

de productos y ofertas especiales). 



 

CAPÍTULO 19.  OPCIONES 

AVANZADAS  

Kaspersky Internet Security dispone de otras caracter²sticas que ampl²an su 
funcionamiento. 

Mientras trabaja, el programa coloca algunos objetos en zonas de 
almacenamiento especiales, para maximizar la protecci·n de los datos y 
minimizar las p®rdidas. 

¶ La zona de respaldo contiene copias de los objetos modificados o 
eliminados por Kaspersky Internet Security (ver 19.2 p§g. 268). Si alg¼n 
objeto conten²a informaci·n importante que no pudo ser guardada 
durante el procesamiento antivirus, siempre podr§ restaurar el objeto a 
partir de su copa de seguridad. 

¶ La cuarentena contiene objetos potencialmente infectados que no 
pudieron procesarse con las bases actuales de la aplicaci·n 
(ver 19.1 p§g. 264). 

Se recomienda que examine peri·dicamente esta lista de objetos almacenados. 
Es posible que algunos ya est®n desfasados o hayan sido restaurados. 

Las opciones avanzadas incluyen varias caracter²sticas ¼tiles. Por ejemplo: 

¶ El soporte t®cnico proporciona asistencia completa para Kaspersky 
Internet Security (ver 19.10  en la p§gina  312). Kaspersky le ofrece 
varias v²as de soporte, como asistencia en l²nea, un foro de usuarios y 
la Base de conocimientos (Knowledge Base). 

¶ Las notificaciones informan a los usuarios de los principales eventos de 
Kaspersky Internet Security (ver 19.9.1  en la p§gina 303). Pueden ser 
eventos de tipo informativos o errores cr²ticos que deben eliminarse 
inmediatamente. 

¶ El componente de autoprotecci·n protege los propios archivos del 
programa contra modificaciones o da¶os de malhechores, contra el uso 
de las caracter²sticas del programa y evita que otros usuarios utilicen 
ciertas caracter²sticas de su equipo desde Kaspersky Internet Security 
(ver 19.9.2 p§g. 308). Por ejemplo, modificar el nivel de protecci·n 
puede influir significativamente en la seguridad de los datos de su 
equipo. 

¶ El Administrador de configuraciones de la aplicaci·n permite conservar 
los par§metros de ejecuci·n y facilita su replicaci·n en otros equipos 
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(ver 19.9.3 p§g.  310), as² como la recuperaci·n de los par§metros 
predeterminados (ver 19.9.4 p§g.  311). 

El programa tambi®n dispone de informes detallados (ver 19.3 p§g. 270) sobre 
la actividad de todos los componentes, tareas de an§lisis antivirus y 
actualizaciones. 

Los puertos supervisados permiten regular qu® m·dulos de Kaspersky Internet 
Security deben controlar el tr§fico en los puertos seleccionados 
(ver 19.4 p§g. 289). La configuraci·n del servidor proxy (ver 19.7 p§g. 297) 
permite que la aplicaci·n tenga acceso a Internet, lo que resulta importante para 
algunos componentes de protecci·n en tiempo real y para las actualizaciones. 

El disco de emergencia le ayuda a restaurar el funcionamiento de su equipo a su 
estado previo a la infecci·n (ver 19.4 p§g. 289). Esto es particularmente ¼til 
cuando no puede cargar el sistema operativo porque un c·digo malintencionado 
ha da¶ado los archivos de sistema. 

Tambi®n puede cambiar la apariencia de Kaspersky Internet Security y 
personalizar la interfaz del programa (ver 19.6 p§g. 295). 

Las secciones siguientes describen estas caracter²sticas con m§s detalle. 

19.1.  Cuarentena para objetos 

potenc ialmente infectados  

La cuarentena es una zona de almacenamiento especial donde se guardan 

objetos posiblemente infectados por virus. 

Los objetos potencialmente infectados son objetos sospechosos de estar 

infectados por alg¼n virus o su mutaci·n.  

àPor qu® potencialmente infectado? No siempre es posible determinar 

exactamente a qu® se debe la infecci·n de un objeto. 

¶ El c·digo del objeto analizado recuerda una amenaza conocida aunque 
parcialmente modificada. 

Las bases de aplicaci·n contienen amenazas que ya han sido 
estudiadas por Kaspersky Lab. Si un programa da¶ino ha sido 
modificado por un malhechor, sin que estos cambios hayan sido 
incluidos en las bases de datos, Kaspersky Internet Security clasifica el 
objeto infectado por esta variante del programa da¶ino como 
potencialmente infectado e indica a qu® amenaza se asemeja su 
infecci·n. 
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¶ La estructura de c·digo del objeto detectado recuerda un programa 
malintencionado, pero nada similar aparece registrado dentro de las 
bases de aplicaci·n. 

Puede perfectamente ser un nuevo tipo de amenaza, por lo que 
Kaspersky Internet Security clasifica este objeto como potencialmente 
infectado. 

El analizador de c·digo heur²stico detecta virus potenciales. Este mecanismo es 
perfectamente eficaz y rara vez produce falsos positivos. 

Un objeto potencialmente infectado puede ser detectado y colocado en 
cuarentena por los componentes Antivirus de archivos, Anti-Virus del correo, 
Defensa proactiva o en el transcurso de un an§lisis antivirus. 

Para colocar un objeto en la cuarentena directamente, haga clic en Cuarentena 
en el mensaje de notificaci·n mostrado cuando se detecta un objeto 
potencialmente infectado. 

Cuando coloca un objeto en Cuarentena, ®ste es movido, no copiado. El objeto 
es eliminado del disco o del mensaje y guardado en la carpeta de cuarentena. 
Los archivos en cuarentena se guardan con un formato especial y no son 
peligrosos. 

19.1.1.  Acciones con objetos en 

cuarentena  

El n¼mero total de objetos en Cuarentena se muestra en la secci·n Informes y 
archivos de datos de la ventana principal. En la parte derecha de la ventana se 
encuentra una secci·n Cuarentena especial que indica: 

¶ el n¼mero de objetos potencialmente infectados detectados durante el 
funcionamiento de Kaspersky Internet Security; 

¶ el tama¶o actual de la cuarentena. 

Tambi®n aqu² puede eliminar todos objetos en la cuarentena con el v²nculo 
Limpiar. 

Para trabajar con objetos en cuarentena: 

Haga clic en Cuarentena. 

La ficha Cuarentena le permite tomar las acciones siguientes (ver Figura 89): 

¶ Mover un archivo a la cuarentena, cuando sospecha que est§ infectado 
sin que el programa lo detecte. Para ello, haga clic en Agregar y en la 

ventana de selecci·n est§ndar, seleccione el archivo. El archivo se 
agrega a la lista con el estado En cuarentena por el usuario. 
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¶ Analizar y reparar todos los objetos potencialmente infectados en la 
cuarentena con las bases de aplicaci·n actuales, con Analizar todo. 

El an§lisis y desinfecci·n de un objeto en cuarentena puede cambiar su 
estado a infectado, posiblemente infectado, falsa alarma, correcto, etc. 

El estado infectado significa que el objeto ha sido identificado como 

infectado pero no pudo ser neutralizado. Se recomienda eliminar estos 
objetos.  

Todos los objetos con el estado falsa alarma pueden restaurarse sin 
inquietarse, porque su estado previo como posiblemente infectado no 
fue confirmado por el programa despu®s de un nuevo an§lisis.  

¶ Restaurar archivos desde la carpeta de cuarentena, hacia la carpeta 
seleccionada por el usuario o su carpeta de origen. Para restaurar un 
objeto, selecci·nelo en la lista y haga clic en Restaurar. Cuando 

restaura objetos en cuarentena que provienen de archivos 
comprimidos, bases o adjuntos de correo, debe tambi®n especificar el 
directorio de destino para restaurarlos. 

 

Figura 89. Lista de objetos en cuarentena 
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Sugerencia: 

Le recomendamos restaurar s·lo los objetos con los estados falsa 
alarma, correcto y desinfectado, porque la restauraci·n de los dem§s 
objetos podr²a originar la infecci·n de su equipo. 

¶ Eliminar cualquier objeto o grupo de objetos seleccionados en la 
cuarentena. Elimine s·lo los archivos que no se pueden reparar. Para 
eliminar estos objetos, selecci·nelos en la lista y haga clic en Eliminar. 

19.1.2.  Configuración de la cuarentena  

Puede configurar los par§metros de presentaci·n y funcionamiento de la 
cuarentena, en particular: 

¶ Definir an§lisis autom§ticos de objetos en cuarentena despu®s de cada 
actualizaci·n de las bases de aplicaci·n (para m§s detalles, 
ver 17.3.3 p§g. 258). 

Advertencia 

El programa no podr§ analizar los objetos en cuarentena 
inmediatamente, despu®s de actualizar las bases de aplicaci·n, si se 
encuentra al mismo tiempo trabajando con la cuarentena. 

¶ Definir el tiempo de almacenamiento m§ximo en cuarentena. 

El tiempo de conservaci·n predeterminado es de 30 d²as, tras los 
cuales los datos son eliminados. Puede modificar el periodo m§ximo de 
almacenamiento en cuarentena o anular completamente esta 
restricci·n.  

Para ello: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Informes y archivos de datos. 

2. En la secci·n Cuarentena y Respaldo (ver Figura 90), indique el 

tiempo tras el cual se eliminar§n autom§ticamente los objetos en 
cuarentena. Tambi®n puede desactivar la casilla con la opci·n de 
eliminaci·n autom§tica. 

 

Figura 90. Configuraci·n del periodo de conservaci·n en cuarentena 
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19.2.  Copias de respaldo de objetos 

peligrosos  

A veces la desinfecci·n da¶a la integridad de los objetos. Si un archivo 
desinfectado conten²a informaci·n importante que, en parte o en totalidad, es 
irrecuperable, puede intentar restaurar el objeto original a partir de su copia de 
respaldo. 

Una copia de respaldo es una copia del objeto peligroso original, creada antes 

de reparar o eliminar el objeto. Se guarda en la zona de respaldo. 

La zona de respaldo es un almac®n especial que contiene copias de respaldo 

de los objetos peligrosos. Los archivos respaldados se guardan con un formato 
especial y no son peligrosos. 

19.2.1.  Operaciones con la zona de 

respaldo  

El n¼mero total de copias de respaldo de los objetos colocadas en el repositorio 
se muestra bajo la entrada Informes y archivos de datos de la ventana 
principal. En la parte derecha de la ventana se encuentra una secci·n Respaldo 

especial que indica: 

¶ el n¼mero de copias de respaldo de objetos creadas por Kaspersky 
Internet Security;  

¶ el tama¶o actual de la zona de respaldo. 

Tambi®n aqu² puede eliminar todas las copias de respaldo con el v²nculo 
Limpiar. 

Para operar con copias de objetos peligrosos: 

Haga clic en Respaldo. 

Una lista de las copias de respaldo se muestra en la ficha Respaldo (ver Figura 

91). La informaci·n siguiente est§ disponible para cada copia del objeto: su 
nombre y ruta de origen completa, el estado atribuido por el an§lisis y su 
tama¶o. 
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Figura 91. Copias de respaldo de objetos desinfectados o eliminados 

Puede restaurar las copias seleccionadas con Restaurar. El objeto es 

restaurado a partir de la copia de respaldo, con su nombre anterior a la 
desinfecci·n. 

Si en la ubicaci·n de origen ya existe un objeto con el mismo nombre (esto es 
posible con un objeto restaurado desde una copia anterior a la desinfecci·n), se 
muestra la advertencia correspondiente. Puede modificar la ubicaci·n o 
renombrar el objeto restaurado. 

Le recomendamos analizar los objetos de respaldo inmediatamente despu®s de 
restaurarlos. Es posible que con las bases de aplicaci·n actualizadas, pueda 
reparar el archivo sin da¶arlo.  

No recomendamos restaurar copias de respaldo de objetos si no es 

absolutamente necesario. Esto podr²a causar la infecci·n de su equipo. 

Le recomendamos examinar y vaciar peri·dicamente la zona de respaldo con 
Eliminar. Tambi®n puede configurar el programa para que elimine 

autom§ticamente las copias m§s antiguas del respaldo (ver 19.2.2 p§g. 270). 
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19.2.2.  Configuración de los parámetros de 

respaldo  

Puede definir el periodo m§ximo de conservaci·n de la zona de respaldo. 

El tiempo de conservaci·n predeterminado es de 30 d²as, tras los cuales las 
copias de respaldo son eliminadas. Puede modificar el periodo de 
almacenamiento o anular completamente esta restricci·n. Para ello: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Informes y Archivos de datos. 

2. Establezca el tiempo de conservaci·n de copias en el repositorio en la 
secci·n Cuarentena y Respaldo (ver Figura 90) en la parte derecha de 

la ventana. Tambi®n puede desactivar la casilla con la opci·n de 
eliminaci·n autom§tica. 

19.3.  Informes  

Las operaciones de Kaspersky Internet Security, las tareas de an§lisis antivirus y 
las actualizaciones son registradas en informes. 

El n¼mero total de informes creados por el programa en un momento dado y su 
tama¶o total aparecen en la entrada Informes y archivos de datos de la 

ventana principal del programa. Esta informaci·n se muestra en la secci·n 
Informes. 

Para mostrar los informes:  

Haga clic en Informes. 

La ficha Informes (ver Figura 92) contiene el listado de informes m§s recientes 

sobre todos los componentes y tareas de an§lisis antivirus ejecutadas durante la 
sesi·n actual de Kaspersky Internet Security. Este estado aparece en relaci·n a 
cada componente o tarea, por ejemplo, interrumpido, suspendido o terminado. Si 

desea ver el hist·rico completo del informe creado durante la sesi·n actual del 

programa, active la casilla  Mostrar el hist·rico de informes. 
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Figura 92. Informes sobre componentes 

Para revisar todos los eventos registrados en el informe sobre la actividad de un 
componente o tarea: 

seleccione el nombre del componente o tarea en la ficha Informes y haga 
clic en Detalles. 

Se abre entonces una ventana con informaci·n detallada sobre la actividad del 
componente o tarea seleccionado. Las estad²sticas de actividad se muestran en 
la parte superior de la ventana y la informaci·n detallada se facilita en las 
diferentes fichas centrales. En funci·n del componente o tarea, el contenido de 
las fichas puede variar: 

¶ La ficha Detectados contiene una lista de objetos peligrosos 

detectados por un componente o por la ejecuci·n de una tarea 
antivirus. 

¶ La ficha Eventos muestra los eventos de actividad de un componente o 

tarea. 

¶ La ficha Estad²sticas contiene estad²sticas detalladas sobre todos los 

objetos analizados. 
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¶ La ficha Configuraci·n muestra los par§metros utilizados por los 

componentes de protecci·n, para el an§lisis antivirus o la actualizaci·n 
de las bases de aplicaci·n. 

¶ La ficha Informes s·lo aparece en el informe de Defensa proactiva y 

contiene informaci·n acerca de todos los intentos de modificaci·n del 
Registro del sistema. 

¶ Las fichas Sitios de fraude, Marcaciones ocultas, Intentos de 
transferencia de datos s·lo aparecen en el informe del componente 

Antiesp²a. Contienen informaci·n acerca de todos los anzuelos, 
ventanas emergentes, pancartas y marcaciones detectados o 
bloqueados durante la sesi·n del programa. 

¶ Las fichas Ataques de red, Accesos bloqueados, Actividad de 
aplicaciones, Filtrado de paquetes, Ventanas y Banners s·lo se 

encuentran en el informe del componente Firewall. Contienen 
informaci·n sobre todos los intentos de ataques de red en su equipo, 
los equipos remotos vetados despu®s de un ataque, las descripciones 
de actividades de red incluidas en reglas y todos los paquetes de datos 
procesados por las reglas de filtrado de paquetes del componente 
Firewall.  

¶ Las fichas Conexiones establecidas, Puertos abiertos y Tr§fico 

tambi®n incluyen la actividad de red en su equipo, mostrando las 
conexiones establecidas actuales, los puertos abiertos y el volumen de 
tr§fico de red enviado y recibido por su equipo. 

Puede exportar el informe completo a un archivo de texto. Esto puede ser ¼til 
cuando ocurre un error que no puede resolver y necesita la asistencia de 
nuestro Servicio de soporte t®cnico. En este caso, debe enviar el informe en 
formato .txt al Soporte t®cnico para que nuestros especialistas puedan estudiar 
el problema en detalle y resolverlo tan pronto como resulte posible. 

Para exportar el informe a un archivo de texto,  

Haga clic en Acciones Ÿ Guardar como y especifique d·nde desea 

guardar el archivo de informe. 

Despu®s de trabajar con el informe, haga clic en Cerrar. 

Existe un bot·n Acciones en todas las fichas (excepto las fichas Configuraci·n 
y Estad²sticas) que permite definir respuestas a objetos de la lista. Cuando 

hace clic en ®l, se abre un men¼ contextual con la opciones siguientes 
(dependiendo del componente, el men¼ var²a: la lista de todas las opciones 
posibles se indica a continuaci·n): 

Desinfectar: intenta reparar un objeto peligroso. Si el objeto no fue 

desinfectado con ®xito, puede dejarlo en la lista y analizarlo m§s tarde 
con bases de aplicaci·n actualizadas, o puede eliminarlo. Puede aplicar 
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esta acci·n a un objeto individual de la lista o a varios objetos 
seleccionados. 

Eliminar: elimina el objeto peligroso del equipo. 

Eliminar de la lista: elimina la entrada del objeto detectado en el informe. 

Agregar a zona de confianza: excluye el objeto de la protecci·n. Se abrir§ 

una ventana con una regla de exclusi·n para el objeto.  

Ir al archivo: abre la carpeta del Explorador de Microsoft Windows donde 

est§ ubicado el objeto. 

Neutralizar todo: neutraliza todos los objetos de la lista. Kaspersky Internet 

Security intentar§ procesar los objetos con las bases de aplicaci·n. 

Descartar todo: limpia el informe de objetos detectados. Cuando utiliza 

esta funci·n, todos los objetos peligrosos detectados permanecer§n en 
su equipo. 

Mostrar en www.viruslist.com: abre la descripci·n del objeto en la 

Enciclopedia de virus del sitio Internet de Kaspersky Lab. 

Buscar: introduce criterios de b¼squeda por nombre o estado de los objetos 

en la lista. 

Guardar como: guarda el informe a un archivo de texto. 

Adem§s, puede presentar la informaci·n dentro de la ventana en orden 
creciente o decreciente en cada columna, para ello, haga clic en su encabezado. 

Para procesar los objetos peligrosos detectados por Kaspersky Internet Security, 
haga clic en Neutralizar (para uno o varios objetos seleccionados) o en 
Neutralizar todo (para procesar todos los objetos de la lista). Despu®s de 

procesar cada objeto, se muestra un mensaje en pantalla. Aqu² tiene que decidir 
qu® desea hacer con ellos.  

Si activa la casilla  Aplicar a todo en la ventana de notificaci·n, la acci·n 

seleccionada se aplicar§ a todos los objetos con el mismo estado que hayan 
sido seleccionados en la lista.  

19.3.1.  Configuración de los parámetros de 

informe  

Para configurar los par§metros para crear y guardar informes: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Informes y archivos de datos. 

2. Modifique los par§metros del cuadro Informes (ver Figura 93) como 

sigue: 

http://www.viruslist.com/
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¶ active o desactive el informe de eventos informativos. En general 
estos eventos no son importantes para la seguridad. Para registrar 

los eventos, active la casilla  Registrar los eventos sin 
gravedad; 

¶ Elija s·lo guardar en el informe los eventos ocurridos desde la 
¼ltima ejecuci·n de la tarea. Esto ahorra espacio en disco al 

reducir el tama¶o del informe. Si la casilla  Conservar s·lo los 
eventos recientes est§ activada, la informaci·n del informe se 

actualizar§ cada vez que reinicia la tarea. Sin embargo, s·lo se 
reemplaza la informaci·n sin importancia. 

¶ Defina el plazo de conservaci·n de los informes. El tiempo de 
conservaci·n predeterminado de los informes es de 30 d²as, tras 
los cuales los informes son eliminados. Puede modificar el periodo 
m§ximo de almacenamiento o anular completamente esta 
restricci·n. 

 

Figura 93. Configuraci·n de los par§metros de informe 

19.3.2.  Detectados  (ficha)  

Esta ficha (ver Figura 94) contiene una lista de objetos peligrosos detectados por 
Kaspersky Internet Security. Se indica el nombre completo de cada objeto, junto 
con el estado asignado por el programa cuando lo analiz· o proces·.  

Si desea que la lista incluya tanto los objetos peligrosos como los que han sido 

neutralizados con ®xito, active  Mostrar los objetos desinfectados. 
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Figura 94. Lista de objetos peligrosos detectados 

Para procesar los objetos peligrosos detectados por Kaspersky Internet Security, 
haga clic en Desinfectar (para un objeto o para un grupo de objetos 
seleccionados) o en Desinfectar todo (para procesar todos los objetos de la 

lista). Cuando se detecta un objeto, se muestra una notificaci·n en pantalla, 
donde puede decidir qu® acciones se tomar§n a continuaci·n. 

Si activa la casilla  Aplicar a todo en la ventana de notificaci·n, la acci·n 

seleccionada se aplicar§ a todos los objetos con el mismo estado que hayan 
sido seleccionados en la lista. 

19.3.3.  Eventos  (ficha)  

Esta ficha (ver Figura 95) ofrece una lista completa de todos los eventos 
importantes ocurridos durante el funcionamiento de los componentes, los 
an§lisis antivirus y las actualizaciones de las bases de aplicaci·n a menos que 
sean reemplazados por una regla de control de actividad (ver 10.1 p§g. 136). 

Estos eventos pueden ser los siguientes: 

Eventos cr²ticos: eventos de gravedad que apuntan a problemas de 

funcionamiento del programa o vulnerabilidades en su equipo. Por 
ejemplo, virus detectado, error de operaci·n. 

Eventos importantes: eventos que debe investigar, porque reflejan 

acontecimientos importantes del funcionamiento del programa. Por 
ejemplo, interrumpido. 
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Mensajes informativos: sirven como referencia y en general no contienen 
informaci·n importante. Por ejemplo, Correcto, no procesado. Estos 

eventos s·lo se reflejan en el informe de eventos cuando la casilla 
Ver todos los eventos est§ activada. 

 

Figura 95. Eventos que se producen durante el funcionamiento de componentes 

El formato de presentaci·n de la ficha Eventos puede variar en funci·n del 
componente o tarea. Por ejemplo, la informaci·n siguiente se suministra para las 
tareas de actualizaci·n: 

¶ Nombre del evento. 

¶ Nombre del objeto afectado por el evento. 

¶ Hora de activaci·n del evento. 

¶ Tama¶o del archivo cargado. 

En el caso de tareas de an§lisis antivirus, el informe de eventos contiene el 
nombre y estado atribuido al objeto analizado tras el an§lisis o procesado. 

Desde el men¼ contextual, puede completar el aprendizaje del componente Anti-
Spam a la vez que examina el informe. Para ello, seleccione el nombre del 
mensaje y abra el men¼ contextual con un clic derecho y elija Marcar como 
indeseado, en el caso de un mensaje indeseado o Marcar como amistoso, si 

se trata de un mensaje normal. Adicionalmente, puede agregar la informaci·n 
adquirida con el an§lisis del mensaje a las listas blancas o negras del 
componente Anti-Spam. Para ello, utilice los elementos correspondientes en el 
men¼ contextual. 
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19.3.4.  Estadísticas (ficha)  

Esta ficha (ver Figura 96) proporciona estad²sticas detalladas acerca de los 
componentes y las tareas de an§lisis antivirus. Aqu² tambi®n puede saber: 

¶ Cu§ntos objetos fueron analizados en busca de objetos peligrosos 
durante esta sesi·n del componente o tras terminar la tarea. Se 
muestra el n¼mero de paquetes y archivos comprimidos, los objetos 
protegidos con contrase¶a y da¶ados. 

¶ Cu§ntos objetos peligrosos fueron detectados, no desinfectados, 
eliminados o movidos a cuarentena. 

 

Figura 96. Estad²sticas de actividad del componente 

19.3.5.  Configuración  (ficha)  

La ficha Configuraci·n (ver Figura 97) presenta el conjunto de los par§metros 

aplicables a componentes, an§lisis antivirus y actualizaciones del programa. Le 
informa del nivel de seguridad de un componente o an§lisis antivirus, qu® 
acciones se toman con los objetos peligrosos o los par§metros utilizados para 
las actualizaciones del programa. Utilice el v²nculo Cambiar configuraci·n para 
configurar r§pidamente el componente. 

Puede configurar par§metros avanzados para tareas antivirus: 

¶ Establecer la prioridad de las tareas de an§lisis cuando el procesador 

est§ sobrecargado. La secci·n  Facilitar recursos para otras 
aplicaciones est§ activada de forma predeterminada. Esta 

caracter²stica permite vigilar la carga del procesador y de los 
subsistemas de disco para conocer la actividad de otras aplicaciones. 
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Si la carga de CPU aumenta hasta impedir que las aplicaciones de 
usuario puedan operar normalmente, el programa reduce su actividad 
de an§lisis. Esto aumenta el tiempo de an§lisis pero libera recursos 
para las dem§s aplicaciones del usuario.  

 

Figura 97. Configuraci·n del componente 

¶ Definir el comportamiento del equipo despu®s de terminar un an§lisis 
antivirus. Por configuraci·n, puede apagar, reiniciar, suspender o poner 
el equipo en espera. Para seleccionar una opci·n, haga clic en el 
v²nculo hasta mostrar la opci·n deseada. 

Esta caracter²stica puede ser necesaria, por ejemplo, si ejecuta un an§lisis 
antivirus al finalizar su jornada de trabajo y no desea esperar a que termine.  

Sin embargo, para poder usar esta caracter²stica, debe realizar los 
siguientes pasos adicionales: antes de iniciar el an§lisis, debe desactivar la 
opci·n de petici·n de contrase¶as para objetos analizados, si est§ activa, y 
activar el procesamiento autom§tico de los objetos peligrosos, para 
desactivar las caracter²sticas interactivas del programa. 

19.3.6.  Informes  (ficha)  

El programa registra los intentos de operaciones con claves del Registro desde 
el inicio del programa, en la ficha Registro (ver Figura 98), a menos que esto 

haya sido prohibido por una regla (ver 10.3.2 p§g. 148). 
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Figura 98. Lectura y escritura de los eventos del Registro de sistema 

La ficha presenta el nombre completo de la clave, su valor, tipo de datos y otra 
informaci·n sobre la operaci·n realizada: qu® acci·n se intent·, a qu® hora y si 
fue autorizada. 

19.3.7.  Intentos de transferencia de datos  

(ficha)  

Esta ficha del informe de Antiesp²a muestra todos los intentos de acceso de sus 
datos confidenciales y los intentos de transmitirlos. El informe indica qu® m·dulo 
del programa intent· transmitir los datos, el evento registrado y la acci·n 
adoptada por el programa. 

Si desea eliminar la informaci·n del informe, haga clic en AccionesŸBorrar 
todo. 
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Figura 99. Ficha Intentos de transferencia de datos 

19.3.8.  Phishing  (ficha)  

Esta ficha del informe (ver Figura 100) muestra todos los intentos de captura 
mediante anzuelos, ocurridos durante la sesi·n actual de Kaspersky Internet 
Security. El informe incluye un v²nculo al sitio de fraude detectado en el mensaje 
de correo (o en cualquier otro medio), la fecha y hora y el estado del ataque (si 
fue bloqueado o no). 

 

Figura 100. Phishing bloqueados 
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19.3.9.  Ficha Marcaciones ocultas  

Esta ficha (ver Figura 101) muestra todos los intentos secretos de marcaci·n a 
sitios que facturan las llamadas. Estos intentos se llevan normalmente a cabo 
por programas malintencionados instalados en su equipo. 

En el informe, puede ver qu® programa intenta marcar el n¼mero de conexi·n a 
Internet, y si el intento fue bloqueado o autorizado. 

 

Figura 101. Lista de intentos de marcaci·n 

19.3.10.  Ataques de red  (ficha)  

Esta ficha (ver Figura 102) hace un breve resumen de los ataques de red contra 
su equipo. La informaci·n se registra cuando el detector de intrusiones est§ 
activado, el cual supervisa todos los intentos de ataque contra su equipo. 
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Figura 102. Lista de ataques de red bloqueados 

La ficha Ataques de red ofrece la informaci·n siguiente sobre los ataques: 

¶ Origen del ataque. Puede ser una direcci·n IP, un host, etc. 

¶ N¼mero del puerto local por el que se intent· atacar su equipo. 

¶ Breve descripci·n del ataque. 

¶ Hora del intento de ataque. 

19.3.11.  Accesos bloqueados  (ficha)  

Esta ficha del informe muestra la lista de todos los equipos remotos bloqueados 
por el detector de intrusiones despu®s de un intento de efracci·n (verFigura 
103). 

Muestra el nombre y la hora en que cada equipo fue vetado. Es posible bloquear 
un host desde esta ficha. Para ello, seleccione el equipo en la lista y haga clic en 
AccionesŸ Desbloquear. 



Opciones avanzadas 283 

 

Figura 103. Lista de equipos remotos bloqueados 

19.3.12.  Actividad de aplicaciones  (ficha)  

La lista de todas las aplicaciones cuya actividad est§ prevista por las reglas para 
aplicaciones y que han sido registradas por el Sistema de filtrado durante la 
sesi·n actual del componente Firewall, aparece en la ficha Actividad de 
aplicaciones (ver Figura 104). 

 

Figura 104. Actividad supervisada de las aplicaciones 
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La actividad s·lo se registra cuando la casilla  Registrar evento est§ activada 

dentro de la regla. Est§ desactivada de forma predeterminada para las reglas de 
aplicaci·n incluidas con Kaspersky Internet Security. 

Esta ficha muestra las propiedades b§sicas de cada aplicaci·n (nombre, PID, 
nombre de regla) y un breve resumen de su actividad (protocolo, direcci·n de 
paquetes, etc.). La informaci·n tambi®n indica si la actividad de la aplicaci·n 
est§ bloqueada. 

19.3.13.  Filtrado de paquetes  (ficha)  

La ficha Filtrado de paquetes contiene informaci·n sobre los paquetes 

enviados y recibidos que verifican una regla de filtrado de paquetes y han sido 
registrados durante la sesi·n actual del componente Firewall (ver Figura 105). 

 

Figura 105. Paquetes de datos supervisados 

La actividad s·lo se registra cuando la casilla  Registrar evento est§ activada 

dentro de la regla. Est§ activada en las reglas de filtrado de paquetes incluidas 
con Kaspersky Internet Security. 

El resultado del filtrado (si el paquete fue bloqueado), la direcci·n del paquete, el 
protocolo y otros par§metros de conexi·n a la red para el env²o o recepci·n de 
paquetes se indican para cada paquete. 
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19.3.14.  Ventanas (ficha)  

Esta ficha del informe muestra las direcciones URL de todas las ventanas 
emergentes bloqueadas por el m·dulo Antipublicidad (ver Figura 106). Estas 
ventanas se abren normalmente desde sitios Internet. 

Para cada ventana emergente, se registra la direcci·n URL, la fecha y la hora 
del bloqueo. 

 

Figura 106. Lista de ventanas emergentes bloqueadas  

19.3.15.  Banners (ficha)  

La ficha de informes del componente Firewall (ver Figura 107) muestra la lista de 
direcciones URL de pancartas bloqueadas por el m·dulo Anti-banner. Cada 
pancarta aparece descrita por su direcci·n URL y su estado: autorizado o 
bloqueado. 
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Figura 107. Lista de pancartas bloqueadas 

Todas las pancartas bloqueadas pueden ser autorizadas, para ello, seleccione 

el objeto en la lista y haga clic en Acciones ­ Autorizar. 

19.3.16.  Conexiones establecidas  (ficha)  

La lista de todas las conexiones de red actualmente activas en su equipo se 
muestra en la ficha Conexiones establecidas (verFigura 108). Se muestra aqu² 

el nombre de la aplicaci·n que inici· la conexi·n, el protocolo utilizado, la 
direcci·n de conexi·n (entrante o saliente) y los par§metros de conexi·n 
(puertos locales y remotos y direcciones IP). Tambi®n puede ver el tiempo de 
actividad de una conexi·n as² como el volumen de datos enviados y recibidos. 
Puede crear o eliminar reglas de conexi·n. Para ello, utilice las opciones 
asociadas del men¼ contextual. 
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Figura 108. Lista de conexiones establecidas 
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19.3.17.  Puertos abiertos  (ficha)  

La lista de todos los puertos actualmente abiertos en su equipo para conexiones 
de red se muestra en la ficha Puertos abiertos (verFigura 109). Para cada 

puerto, indica el n¼mero, el protocolo de transferencia de datos, el nombre de la 
aplicaci·n que utiliza este puerto y el periodo de tiempo durante el cual el puerto 
estuvo abierto para la conexi·n. 

 

Figura 109. Lista de puertos abiertos en un equipo 

Esta informaci·n puede ser ¼til durante epidemias v²ricas y contra ataques de 
red, al permitirle saber exactamente qu® puerto es vulnerable. Puede descubrir 
si un puerto est§ abierto y adoptar las medidas necesarias para proteger su 
equipo (por ejemplo, activando el detector de intrusiones, cerrando el puerto 
vulnerable o creando una regla para ®l). 

19.3.18.  Tráfico  (ficha)  

Esta ficha (ver Figura 110) guarda la informaci·n de todas las conexiones 
entrantes y salientes establecidas por su equipo con otros equipos, incluyendo 
servidores Web, servidores de correo, etc. La informaci·n siguiente se 
suministra para cada conexi·n: nombre y direcci·n IP del host con el que 
mantiene la conexi·n y cantidad de tr§fico enviado y recibido. 
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Figura 110. Tr§fico sobre conexiones de red establecidas 

19.4.  Disco de emergencia  

Kaspersky Internet Security dispone de una herramienta para crear un disco de 
emergencia.  

El disco de emergencia est§ dise¶ado para restaurar las funciones del sistema 
despu®s de un ataque de virus que haya da¶ado archivos del sistema operativo 
e impida que ®ste pueda iniciarse. Este disco incluye: 

¶ Archivos de sistema de Microsoft Windows XP Servicio Pack 2. 

¶ Un conjunto de herramientas de diagn·stico del sistema operativo. 

¶ Archivos de programa de Kaspersky Internet Security. 

¶ Archivos que contienen las bases de aplicaci·n. 

Para crear un disco de emergencia: 

1. Abra la ventana principal de la aplicaci·n y seleccione Analizar. 

2. Haga clic en Crear disco de emergencia para continuar con la creaci·n 
del disco. 



 

Un disco de emergencia est§ dise¶ado para el equipo en el que fue creado. Su 
uso en otros equipos puede tener consecuencias inesperadas, porque contiene 
informaci·n de configuraci·n sobre un equipo espec²fico (por ejemplo, 
informaci·n de los sectores de arranque).  

 

 S·lo es posible crear un disco de emergencia en Microsoft Windows XP o 
Microsoft Windows Vista. La caracter²stica de creaci·n del disco de emergencia 
no est§ disponible para otros sistemas operativos, como Microsoft Windows XP 
Professional x64 Edition y Microsoft Windows Vista x64. 

19.4.1.  Creación de un disco de 

emergencia  

Advertencia  

Necesita los discos de instalaci·n de Microsoft Windows XP Servicio Pack 2 
para crear un disco de emergencia. 

Necesita el programa PE Builder para crear el disco de emergencia. 

Debe instalar PE Builder en su equipo antes de crear un disco de emergencia 
con ®l. 

Un Asistente especial le dirige por las etapas de creaci·n de un disco de 
emergencia. Consta de una serie de etapas entre las cuales puede desplazarse 
con los botones Anterior y Siguiente. Puede poner fin al Asistente con el bot·n 
Terminar. El bot·n Cancelar interrumpe el Asistente en cualquier punto. 

Paso 1. Preparaci·n previa a la creaci·n del disco 

Para crear un disco de emergencia, indique las rutas de las siguientes carpetas: 

¶ Carpeta del programa PE Builder 

¶ Carpeta donde se guardan los archivos del disco de emergencia antes 
de grabar el CD/DVD  

Si no es la primera vez que crea un disco de emergencia, esta carpeta 
ya contiene un conjunto de archivos creados la vez anterior. Para 
utilizar los archivos guardados anteriormente, active la casilla 
correspondiente. 
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Observe que la versi·n anterior de los archivos de rescate tambi®n 
contiene una versi·n antigua de las bases de aplicaci·n. Para optimizar 
los an§lisis antivirus y la recuperaci·n del sistema, le recomendamos 
actualizar las bases de datos y crear con ellas otro nuevo disco de 
emergencia. 

¶ El CD de instalaci·n de Microsoft Windows XP Servicio Pack 2 

Despu®s de introducir las rutas a las carpetas requeridas, haga clic en 
Siguiente. Se iniciar§ PE Builder y el proceso de creaci·n del disco de 

emergencia comenzar§. Espere el fin del proceso. Esto puede tardar varios 
minutos. 

Paso 2. Creaci·n de un archivo ISO 

Despu®s de terminar la creaci·n de los archivos del disco de emergencia, PE 
Builder abre una ventana Crear un nuevo archivo ISO. 

El archivo ISO es una imagen del CD del disco, guardado como un archivo. La 
mayor²a de los programas de grabaci·n de CD reconocen correctamente los 
archivos ISO (Nero, por ejemplo). 

Si no es la primera vez que crea un disco de emergencia, puede seleccionar el 
archivo ISO del disco anterior. Para ello, seleccione Utilizar archivo ISO 
existente. 

Paso 3. Grabaci·n del disco 

Esta ventana del Asistente le pregunta si desea grabar el disco de emergencia a 
un CD ahora o m§s tarde. 

Si elige grabar el disco ahora mismo, especifique si desea eliminar el contenido 
del CD antes de iniciar la grabaci·n. Para ello, active la casilla correspondiente. 
Esta opci·n s·lo est§ disponible si utiliza un CD-RW (reescribible). 

El proceso de grabaci·n del CD comienza cuando hace clic en Siguiente. 

Espere el fin del proceso. Esto puede tardar varios minutos. 

Paso 4. Fin del disco de emergencia 

Esta ventana del Asistente le informa que el disco de emergencia se cre· con 
®xito. 
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19.4.2.  Uso del disco de emergencia  

Observe que Kaspersky Internet Security s·lo funciona en modo de 
recuperaci·n si la ventana principal est§ abierta. Cuando cierra la ventana 
principal, el programa termina. 

 

Bart PE, el programa predeterminado, no reconoce los archivos .chm ni soporta 
los navegadores Internet, de modo que no podr§ abrir la Ayuda de Kaspersky 
Internet Security o los v²nculos de la interfaz del programa mientras se 
encuentra en modo rescate. 

Para prever una situaci·n en la que un ataque de virus hace imposible cargar el 
sistema operativo, siga los pasos siguientes: 

1. Cree un disco de emergencia con Kaspersky Internet Security en un 
equipo no infectado. 

2. Inserte el disco de emergencia en la unidad de disco del equipo 
infectado y reinicie. Microsoft Windows XP SP2 se iniciar§ con la 
interfaz de Bart PE.  
Bart PE dispone de soporte integrado para el uso de su red. Al 
iniciarse, el programa le preguntar§ si desea activarlo. Conviene activar 
el soporte de red si prev® actualizar las bases de aplicaci·n desde la 
red local antes de analizar su equipo. Si no necesita estas 
actualizaciones, cancele el soporte de red. 

3. Para abrir Kaspersky Internet Security, haga clic en InicioҶ 

ProgramasҶ Kaspersky Internet Security 7.0Ҷ Iniciar. 

Se abre la ventana principal de Kaspersky Internet Security. En el modo 
de recuperaci·n del sistema, s·lo dispone de acceso a los an§lisis 
antivirus y a las actualizaciones de las bases de aplicaci·n desde la red 
local (si activ· el soporte para red en Bart PE). 

4. Ejecute el an§lisis antivirus. 

Observe que se utilizar§n de forma predeterminada las bases de aplicaci·n 
disponibles a la fecha de creaci·n del disco de emergencia. Por ello, le 
recomendamos actualizar las bases de aplicaci·n antes de iniciar el an§lisis.  

Observe tambi®n que la aplicaci·n utilizar§ esa actualizaci·n de las bases de 
aplicaci·n tan s·lo durante la sesi·n del disco de emergencia, antes de reiniciar 
el equipo. 
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Advertencia: 

Los objetos infectados o posiblemente infectados que se detecten durante el 
an§lisis del equipo se procesar§n y mover§n a las zonas de cuarentena o 
respaldo, por ello, le recomendamos esperar hasta el final del procesamiento de 
objetos durante la sesi·n del disco de emergencia. 

De otro modo, estos objetos se perder§n cuando reinicie el equipo. 

19.5.  Creación de una lista de 

puertos supervisados  

Cuando utiliza componentes como el Anti-Virus del correo, Antivirus Internet, 
Antiesp²a y Anti-Spam, se supervisan los flujos de datos transmitidos por 
determinados protocolos y que pasan por determinados puertos abiertos en su 
equipo. As², por ejemplo, el componente Anti-Virus del correo analiza la 
informaci·n transferida con el protocolo SMTP y el componente Antivirus 
Internet analiza la informaci·n transferida por HTTP. 

La lista de puertos utilizados habitualmente para intercambiar el correo y el 
tr§fico HTTP se incluye dentro de la distribuci·n del programa. Puede agregar 
un nuevo puerto o desactivar la supervisi·n de alg¼n puerto, lo que desactiva la 
detecci·n de objetos peligrosos en el tr§fico que transita por este puerto. 

Para modificar una lista de puertos supervisados, aplique los pasos siguientes: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Control 
del tr§fico. 

2. Haga clic en Configuraci·n de puertos. 

3. Actualice la lista de los puertos supervisados en el cuadro de di§logo 
Configuraci·n de puertos (ver Figura 111). 
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Figura 111. Lista de puertos supervisados 

La ventana presenta la lista de puertos supervisados por Kaspersky Internet 
Security. Para analizar los flujos de datos de todos los puertos de red abiertos, 

active la casilla  Vigilar todos los puertos. Para modificar manualmente una 

lista de puertos supervisados, seleccione  Vigilar s·lo los puertos 
seleccionados. 

Para agregar un nuevo puerto a la lista de puertos supervisados: 

1. Haga clic en Agregar en la ventana Configuraci·n de puertos. 

2. Escriba el n¼mero y descripci·n del puerto en los campos 
correspondientes de la ventana Nuevo puerto. 

Por ejemplo, utiliza un puerto no est§ndar en su equipo para intercambiar datos 
con un equipo remoto con el protocolo HTTP, que supervisa el componente 
Antivirus Internet. Para analizar este tr§fico en busca de c·digo malintencionado, 
agregue este puerto a una lista de puertos vigilados. 

Cuando se inicia cualquiera de sus componentes, Kaspersky Internet Security 
abre el puerto 1110 en modo escucha para todas las conexiones entrantes. Si 
este puerto est§ ocupado en este momento, selecciona el puerto 1111, 1112, 
etc. como puerto de escucha. 
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Si utiliza Kaspersky Internet Security y el cortafuegos de otro fabricante al mismo 
tiempo, debe configurar el cortafuegos para autorizar el proceso avp.exe 

(proceso interno de Kaspersky Internet Security) en todos los puertos anteriores. 

Por ejemplo, su cortafuegos contiene una regla para iexplorer.exe que autoriza 
este proceso a establecer conexiones con el puerto 80. 

De este modo, cuando Kaspersky Internet Security intercepta la petici·n de 
conexi·n iniciada por iexplorer.exe en el puerto 80, lo transfiere a avp.exe, que a 
su vez intenta conectarse con la p§gina Web independientemente. Si no existe 
una regla para avp.exe, el cortafuegos bloquear§ la petici·n. El usuario no podr§ 
entonces acceder a la p§gina Web. 

19.6.  Análisis de conexiones 

seguras  

Una conexi·n utilizando el protocolo SSL protege los intercambios de datos por 
Internet. El protocolo SSL puede identificar a las partes que intercambian datos 
gracias a certificados electr·nicos, codificar los datos transferidos y comprobar 
su integridad durante la operaci·n. 

Estas caracter²sticas del protocolo son utilizadas por los piratas para propagar 
programas malintencionados, porque la mayor²a de los programas antivirus no 
analizan el tr§fico SSL. 

Kaspersky Internet Security 7.0 ofrece la opci·n de analizar el tr§fico SSL en 
busca de virus. Cuando se intenta conectar en modo seguro a un recurso 
Internet, una notificaci·n en pantalla (ver Figura 112) pregunta al usuario por la 
acci·n a tomar. 

La notificaci·n contiene informaci·n acerca del programa que inicia la conexi·n 
segura, junto con la direcci·n y el puerto remotos. Seleccione una de las 
opciones siguientes para reanudar o interrumpir el an§lisis: 

¶ Procesar: analiza el tr§fico en busca de virus cuando se conecta a un 

sitio Internet en modo seguro. 

¶ Ignorar: reanuda la conexi·n segura sin analizar el tr§fico en busca de 

virus. 

Active la casilla  Aplicar a todo para aplicar la acci·n seleccionada a todos 

los intentos posteriores de conexi·n en modo SSL, dentro de la sesi·n actual del 
navegador. 
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Figura 112. Notificaci·n de conexi·n SSL detectada 

Para poder analizar conexiones cifradas, Kaspersky Internet Security sustituye el 
certificado de seguridad requerido por otro con su propia firma. En algunos 
casos, los programas que intentan conectarse no aceptar§n este certificado, por 
lo que no se producir§ la conexi·n. Le recomendamos elegir Ignorar en la 

notificaci·n cuando se trate de una conexi·n segura: 

¶ Cuando se conecta a un recurso Internet de confianza, como la p§gina 
Web de su banco, donde administra su cuenta personal. En este caso, 
es importante confirmar la autenticidad del certificado del banco. 

¶ Si el programa que establece la conexi·n comprueba el certificado del 
sitio Internet visitado. Por ejemplo, MSN Messenger comprueba la 
autenticidad de la firma digital de Microsoft Corporation cuando 
establece una conexi·n con el servidor.  

Puede configurar los par§metros de an§lisis SSL en la ficha Control del tr§fico 

de la ventana de configuraci·n del programa (ver Figura 113): 

Comprobar todas las conexiones cifradas: analiza el tr§fico entrante del 

protocolo SSL en busca de virus. 

Preguntar al usuario cuando se detecta una nueva conexi·n cifrada: 

muestra un mensaje preguntando al usuario cada vez que se establece una 
conexi·n SSL. 
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No comprobar conexiones cifradas: no analiza el tr§fico entrante del protocolo 

SSL en busca de virus. 

 

Figura 113. Configuraci·n del an§lisis de conexiones seguras 

19.7.  Configuración del servidor 

proxy  

Es posible configurar la conexi·n a un servidor proxy desde la secci·n Servidor 
proxy (ver Figura 114) de la ventana de configuraci·n de la aplicaci·n (si se 

conecta a Internet a trav®s de un proxy). Kaspersky Internet Security utiliza 
estos par§metros para varios componentes de protecci·n en tiempo real y para 
actualizar las bases y m·dulos de aplicaci·n. 

 

Figura 114. Configuraci·n del servidor proxy 



298 Kaspersky Internet Security 7.0 

Si utiliza un servidor proxy para conectarse a Internet, active la casilla  Usar 
servidor proxy y configure los par§metros siguientes en su caso: 

¶ Seleccione qu® par§metros del proxy se utilizar§n: 

 Configuraci·n autom§tica del proxy. Al seleccionar esta opci·n, 

los par§metros del proxy son detectados autom§ticamente con el 
protocolo WPAD (Web Proxy Auto-Discovery Protocol). Si este 
protocolo no consigue obtener la direcci·n, Kaspersky Internet 
Security utiliza los par§metros de proxy definidos para Microsoft 
Internet Explorer. 

 Usar par§metros especificados del servidor proxy. Utiliza un 

proxy diferente del especificado en los par§metros de conexi·n del 
navegador. Indique la direcci·n IP o un nombre de dominio en el 
campo Direcci·n, y el n¼mero de puerto del servidor proxy en el 
campo Puerto. 

Para no utilizar un servidor proxy en actualizaciones desde directorios 

locales o de red, active la casilla  No usar servidor proxy para 
direcciones locales. 

¶ Especifique si el servidor proxy requiere autenticaci·n. La autenticaci·n 
es el m®todo de comprobaci·n de los datos de la cuenta de usuario, 
con fines de control de acceso. 

Si la autenticaci·n es obligatoria para conectarse al servidor, active la 

casilla  Usar autenticaci·n y escriba el nombre de usuario y la 

contrase¶a en los campos correspondientes. Esto produce un tentativa 
de autenticaci·n NTLM, seguida de una autorizaci·n b§sica. 

Si la casilla est§ desactivada, se intentar§ la autenticaci·n NTLM con la 
cuenta de usuario utilizada para ejecutar la tarea (por ejemplo, de 
actualizaci·n, ver 6.6 p§g.  76). 

Si el servidor proxy requiere autenticaci·n y el nombre de usuario y la 
contrase¶a no han sido especificados o han sido rechazados por el 
proxy por cualquier raz·n, aparece un cuadro de di§logo solicitando 
estos datos. Si la autenticaci·n tiene ®xito, este nombre y esta 
contrase¶a ser§n recordados para las siguientes actualizaciones. En 
otro caso, los par§metros de autenticaci·n se solicitan de nuevo. 

Haga clic en Cancelar en el cuadro de di§logo de autenticaci·n para 

reemplazar el origen de actualizaciones actual con el siguiente en la 
lista; se ignorar§n los par§metros de autenticaci·n especificados en 
esa ventana o definidos en la interfaz del programa. Por tanto, la 
aplicaci·n intentar§ realizar una autenticaci·n NTLM en funci·n de la 
cuenta utilizada para ejecutar la tarea. 
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Si utiliza un servidor FTP para la actualizaci·n, se establece de forma 
predeterminada una conexi·n pasiva. Si esta tentativa de conexi·n devuelve un 
error, se intenta entonces repetir con una conexi·n activa.  

De forma predeterminada, la espera de conexi·n es de 1 minuto. En caso de 
fallo de conexi·n, cuando se agota el tiempo de espera, se realiza un intento de 
conexi·n al siguiente servidor de actualizaciones. Prosigue de este modo hasta 
conseguir una conexi·n con ®xito o hasta agotar la lista de servidores 
disponibles en la lista. 

19.8.  Configuración de la interfaz de 

Kaspersky Internet Security  

Kaspersky Internet Security le ofrece la posibilidad de modificar la apariencia del 
programa con la creaci·n y utilizaci·n de combinaciones de color. Tambi®n 
puede configurar el uso de los elementos activos de la interfaz, como el icono de 
aplicaci·n en el §rea de notificaciones de la barra de tareas, o los mensajes 
emergentes. 

Para configurar la interfaz de Kaspersky Internet Security: 

Abra la ventana de configuraci·n de la aplicaci·n y seleccione Apariencia 

(ver Figura 115). 
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Figura 115. Configuraci·n de la interfaz de la aplicaci·n 

En la parte derecha de la ventana de configuraci·n, puede configurar: 

¶ Los componentes gr§ficos y el esquema de color personalizados de la 
interfaz de la aplicaci·n. 

De forma predeterminad, la interfaz gr§fica utiliza los colores y estilos 

del sistema. Puede reemplazarlos al desactivar la casilla  Utilizar 
colores y estilos del sistema. Esto habilita los estilos especificados 

en la configuraci·n de los temas de escritorio. 

Todos los colores, fuentes, iconos y textos utilizados en la interfaz de 
Kaspersky Internet Security pueden modificarse. Es posible crear 
m§scaras personalizadas para la aplicaci·n. La propia aplicaci·n puede 
ser traducida a otro idioma. Para utilizar una m§scara, especifique el 
directorio donde se encuentra en el campo Directorio con 
descripciones de m§scaras. Utilice el bot·n Examinar... para 

seleccionar el directorio. 

¶ Grado de transparencia de los mensajes emergentes. 

Todas las operaciones de Kaspersky Internet Security que necesitan su 
atenci·n inmediata o requieren una decisi·n suya son presentadas 
como mensajes emergentes por encima del icono de la aplicaci·n en el 
§rea de notificaciones de la barra de tareas. Las ventanas de los 
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mensajes se transparentan para no interferir con su trabajo. Si 
desplaza el apuntador sobre el mensaje, la transparencia desaparece. 
Puede modificar el grado de transparencia de estos mensajes. Para 
ello, ajuste el Factor de transparencia al nivel deseado. Para eliminar 

la transparencia de los mensajes, desactive la casilla  Activar 
ventanas semitransparentes. 

¶ Animaci·n del icono de la aplicaci·n en el §rea de notificaciones de la 
barra de tareas.  

En funci·n de la operaci·n realizada por el programa, el icono de la 
aplicaci·n cambia. As², por ejemplo, cuando analiza una secuencia de 
comandos, aparece un peque¶o manuscrito en el fondo del icono y 
cuando analiza un mensaje de correo, aparece un sobre. De forma 
predeterminada, se utiliza la animaci·n del icono. Si desea desactivar 

la animaci·n, desactive la casilla  Animar el icono en la barra de 
sistema cuando procesa elementos. A continuaci·n, el icono s·lo 

indicar§ el estado de protecci·n de su equipo: si la protecci·n est§ 
activa, el icono es con color y si la protecci·n est§ suspendida o 
detenida, el icono se vuelve gris.  

¶ Notificaciones de noticias de Kaspersky Lab 

De forma predeterminada, cuando se reciben noticias, aparece un 
icono especial en el §rea de notificaciones de la barra de tareas que 
permite abrir con un clic una ventana con la noticia. Para desactivar las 

notificaciones, desactive la casilla  Usar el icono de la barra de 
tareas para noticias. 

¶ Mostrar el icono en la pantalla de inicio de Microsoft Windows. 

Este indicador aparece de forma predeterminada en el §ngulo superior 
derecho de la pantalla cuando se carga el programa. Le informa de que 
su equipo est§ protegido contra cualquier tipo de amenaza. Si no desea 

utilizar el indicador de protecci·n, desactive la casilla  Mostrar el 
icono en la pantalla de inicio de sesi·n de Microsoft Windows. 

Observe que los par§metros personalizados de la interfaz de Kaspersky Internet 
Security no se conservan cuando restablece los par§metros predeterminados o 
desinstala el programa. 
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19.9.  Trabajar con opciones 

avanzadas  

Kaspersky Internet Security ofrece las caracter²sticas avanzadas siguientes 
(ver Figura 116): 

¶ Inicio de Kaspersky Internet Security junto con el sistema operativo 
(secci·n 19.11 p§g.  314); 

¶ Notificaci·n de ciertos eventos de aplicaci·n (secci·n 19.9.1 p§g.  303); 

¶ Autoprotecci·n contra la terminaci·n, eliminaci·n o modificaci·n de los 
propios m·dulos de Kaspersky Internet Security, as² como la protecci·n 
con contrase¶a de la aplicaci·n (secci·n 19.9.2 p§g.  308); 

¶ Exportaci·n o importaci·n de los par§metros de ejecuci·n de 
Kaspersky Internet Security (secci·n 19.9.3 p§g.  310); 

¶ Recuperaci·n de los par§metros predeterminados (secci·n 19.9.4 p§g.  
311). 

Para configurar estas caracter²sticas: 

Abra la ventana de configuraci·n de la aplicaci·n y seleccione Servicio. 

En la parte superior derecha de la ventana, puede decidir utilizar funciones 
avanzadas del programa. 
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Figura 116. Configuraci·n de opciones avanzadas 

19.9.1.  Notificaciones de eventos de 

Kaspersky Internet Security  

Durante el funcionamiento de Kaspersky Internet Security, pueden producirse 
diferentes tipos de eventos. Pueden tener un contenido informativo o al 
contrario, informaci·n importante. Por ejemplo, un evento puede informarle del 
®xito de una actualizaci·n terminada o registrar un error en un componente 
determinado, que debe ser eliminado inmediatamente. 

Para recibir actualizaciones sobre el funcionamiento de Kaspersky Internet 
Security, utilice la caracter²stica de notificaci·n. 

Las notificaciones pueden entregarse por los medios siguientes: 

¶ Mensajes emergentes que aparecen por encima del icono de la 
aplicaci·n en el §rea de notificaciones de la barra de tareas 

¶ Sonidos 

¶ Mensajes 
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¶ Registro de eventos 

Para poder usar esta caracter²stica, debe: 

1. Active  Activar las notificaciones en la secci·n Notificaci·n de 
eventos en la entrada Apariencia de la ventana de configuraci·n de la 

aplicaci·n (ver Figura 115). 

2. Defina los tipos de eventos de Kaspersky Internet Security sobre 
los que desea recibir notificaciones y el modo de recibirlas 
(ver 19.9.1.1 p§g. 304). 

3. Configure los par§metros de env²o de notificaciones por correo, 
si ®ste es el m®todo de notificaci·n utilizado (ver 19.9.1.2  en la 
p§gina 306). 

19.9.1.1.  Tipos de eventos y modos de 

entrega de las notificaciones  

Durante el funcionamiento de Kaspersky Internet Security, pueden producirse 
los siguientes tipos de eventos: 

Eventos cr²ticos: son eventos de importancia grave. La notificaciones son 

muy recomendables, porque apuntan a problemas de funcionamiento 
del programa o vulnerabilidades en la protecci·n del equipo. Por 
ejemplo, bases de aplicaci·n da¶adas o llave caducada. 

Fallo de funcionamiento: eventos que indican que el programa no est§ 

funcionando. Por ejemplo, llave o bases de aplicaci·n ausente. 

Las notificaciones importantes son eventos a los que debe prestar 

atenci·n, porque reflejan situaciones importantes en el funcionamiento 
de la aplicaci·n. Por ejemplo, protecci·n desactivada o Hace mucho 
que no analiza el equipo completo. 

Las notificaciones menores sirven como referencia y en general no 

contienen informaci·n importante. Por ejemplo, todos los objetos 
peligrosos neutralizados. 

Para especificar de qu® eventos el programa debe informarle y c·mo: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Apariencia (ver Figura 115). 

2. Active  Activar las notificaciones en la secci·n Notificaci·n de 
eventos y abra los par§metros avanzados con Avanzado.... 

Es posible definir los m®todos de notificaci·n siguientes para estos eventos en el 
cuadro de di§logo Par§metros de notificaci·n de eventos (ver Figura 117): 
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¶ Mensajes emergentes que aparecen por encima del icono de la 

aplicaci·n en el §rea de notificaciones de la barra de tareas, con 
informaci·n acerca del evento ocurrido.  

Para utilizar este tipo de notificaciones, active la casilla  en la secci·n 
Globo asociada al evento sobre el que desea recibir notificaciones.  

¶ Notificaci·n con sonido 

Si desea acompa¶ar la notificaci·n con un archivo sonoro active la 

casilla  Sonido asociada al evento. 

¶ Notificaci·n por correo  

Para utilizar este tipo de notificaciones, active la columna  Correo 

asociada al evento sobre el que desea recibir notificaciones y configure 
los par§metros de env²o de notificaciones (ver 19.9.1.2 p§g. 306). 

¶ Registro de eventos 

Para registrar informaci·n acerca de cualquier evento ocurrido, active la 

columna  Informe y configure los par§metros de registro de eventos 

(ver 19.9.1.3 p§g. 307). 
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Figura 117. Eventos del programa y modos de entrega de las notificaciones 

19.9.1.2.  Configuración de notificaciones por 

correo  

Despu®s de seleccionar los eventos (ver 19.9.1.1 p§g. 304) sobre los que desea 
recibir informaci·n por correo, debe configurar las notificaciones. Para ello: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Apariencia (ver Figura 115). 

2. Haga clic en Avanzado en la secci·n Notificaci·n de eventos. 

3. Utilice la ventana Par§metros de notificaci·n de eventos (ver Figura 

118) para activar las notificaciones de eventos por correo electr·nico en 

la columna  Correo. 

4. En la ventana (ver Figura 118) abierta cuando hace clic en 
Configuraci·n de correo, configure los par§metros de env²o de 

notificaciones por correo siguientes: 
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¶ Configurar el env²o de notificaciones en la secci·n De: Direcci·n 
de correo. 

¶ Especifique la direcci·n de destino de las notificaciones en Para: 
Direcci·n de correo. 

¶ Defina un modo de notificaci·n en Modo de env²o. Para que el 

programa env²e un mensaje tan pronto como se produzca el 

evento, seleccione  Inmediatamente al producirse el evento. 

Para notificar eventos dentro de un cierto plazo de tiempo y definir 
la planificaci·n del env²o de correos informativos, haga clic en 
Cambiar. La notificaciones se env²an diariamente de forma 

predeterminada. 

 

Figura 118. Configuraci·n de notificaciones por correo 

19.9.1.3.  Configuración de los parámetros del 

registro de eventos  

Para configurar el informe de eventos: 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione 
Apariencia (ver Figura 115). 

2. Haga clic en Avanzado en la secci·n Notificaci·n de eventos. 
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Utilice la ventana Par§metros de notificaci·n de eventos para activar el 
registro de informaci·n sobre un evento y haga clic en Selecci·n de informe. 

Kaspersky Internet Security permite registrar informaci·n acerca de los eventos 
que se producen cuando el programa est§ en ejecuci·n, tanto en el informe de 
eventos general de MS Windows (Aplicaci·n) como en un registro de eventos 
dedicado de Kaspersky Internet Security (Informe de eventos de Kaspersky). 

Los informes pueden examinarse con el Visor de sucesos de Microsoft 
Windows, que puede abrir desde Inicio/Configuraci·n/Panel de 
Control/Administrar/Visor de sucesos. 

19.9.2.  Autoprotección y restricción de 

acceso  

Kaspersky Internet Security protege los equipos contra el software da¶ino y, por 
tanto, est§ directamente amenazado por el software da¶ino, que intenta 
desactivar la aplicaci·n o incluso eliminarla del equipo. 

Por otro lado, muchas personas pueden utilizar el mismo equipo, todas con 
diferentes niveles de experiencia inform§tica. Si deja libre el acceso al programa 
y a su configuraci·n, puede disminuir considerablemente la seguridad del equipo 
en su conjunto. 

Para garantizar la estabilidad del sistema de seguridad de su equipo, se han 
incluido mecanismos de autoprotecci·n, de protecci·n contra accesos remotos y 
de protecci·n con contrase¶a. 

En equipos con sistema operativo de 64 bits y en Microsoft Windows Vista, el 
m·dulo de autoprotecci·n s·lo permite proteger los archivos del propio 
programa en unidades de disco y en el Registro contra tentativas de 
modificaci·n o de eliminaci·n. 

Activar la autoprotecci·n 

1. Abra la ventana de configuraci·n de la aplicaci·n y seleccione Servicio 

(ver Figura 116). 

2. Aplique la configuraci·n siguiente en la secci·n Autoprotecci·n 

(ver Figura 116): 

 Activar la autoprotecci·n. Al activar esta casilla, se activan los 

mecanismos de autoprotecci·n del programa contra la eliminaci·n 
o modificaci·n de los archivos en disco, procesos en memoria y 
entradas en el Registro del sistema del propio programa. 
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 Desactivar el control externo de servicios. Si activa esta casilla, 

cualquier programa de administraci·n remota que intente utilizar el 
programa quedar§ bloqueado.  

Para que herramientas de administraci·n remota RemoteAdmin, 
por ejemplo) puedan tener acceso a Kaspersky Anti-Virus, es 
necesario agregarlas a la lista de aplicaciones de confianza, y el 

par§metro  No controlar la actividad de la aplicaci·n debe 

estar activada (ver 6.9.2 p§g.  87). 

Ante un intento de cualquiera de las acciones anteriores, se mostrar§ 
un mensaje por encima del icono de aplicaci·n en el §rea de 
notificaciones de la barra de tareas (a menos que el usuario desactive 
el servicio de notificaciones). 

Para proteger el programa con una contrase¶a, active la casilla  Activar la 
protecci·n con contrase¶a en la misma secci·n. Haga clic en Configuraci·n 
para abrir la ventana Protecci·n con contrase¶a y escriba la contrase¶a y la 

cobertura de acceso restringido (ver Figura 119). Puede bloquear cualquier 
operaci·n del programa excepto las notificaciones de detecci·n de objetos 
peligrosos o impedir la ejecuci·n de cualquiera de las acciones siguientes: 

¶ Modificar los par§metros de rendimiento del programa. 

¶ Cerrar Kaspersky Internet Security. 

¶ Desactivar o suspender la protecci·n de su equipo. 

Cada una de estas acciones reduce el nivel de protecci·n de su equipo, por lo 
que debe intentar determinar en qu® usuarios de su equipo conf²a para estas 
acciones.  

Ahora, cada vez que un usuario intente realizar en su equipo las acciones 
seleccionadas, el programa preguntar§ por una contrase¶a. 
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Figura 119. Configuraci·n de la protecci·n con contrase¶a 

19.9.3.  Importación y exportación de la 

configuración de Kaspersky Internet 

Se curity  

Kaspersky Internet Security le permite importar y exportar sus par§metros. 

Esta caracter²stica es ¼til cuando, por ejemplo, el programa est§ instalado a la 
vez en su equipo dom®stico y en su lugar de trabajo. Puede configurar el 
programa a su gusto en su equipo privado, guardar los par§metros en disco y 
utilizar la caracter²stica de importaci·n para cargarlos en su equipo de trabajo. 
Los par§metros se guardan en un archivo de configuraci·n especial. 

Para exportar la configuraci·n actual del programa: 

1. Abra la ventana de configuraci·n del programa y seleccione la entrada 
Servicio (ver Figura 116). 

2. Haga clic en Guardar en la secci·n Administrador de 
configuraciones. 

3. Indique un nombre para el archivo de configuraci·n y seleccione su 
ubicaci·n de destino. 

Para importar par§metros desde un archivo de configuraci·n: 

1. Abra la ventana de configuraci·n del programa y seleccione Servicio. 
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2. Haga clic en Cargar y seleccione el archivo desde el que desea 

importar la configuraci·n de Kaspersky Internet Security. 

19.9.4.  Restauración de parámetros 

predeterminados  

Siempre es posible restablecer los par§metros predeterminados del programa, 
que se consideran ·ptimos y son los recomendados por los expertos de 
Kaspersky Lab. Para ello, puede utilizar el Asistente de instalaci·n.  

Para restablecer los par§metros de protecci·n: 

1. Abra la ventana de configuraci·n del programa y seleccione la entrada 
Servicio (ver Figura 116).  

2. Haga clic en Restablecer en la secci·n Administrador de 
configuraciones.  

La ventana que se abre le permite definir qu® par§metros es necesario 
restablecer a sus valores predeterminados. 

La lista muestra los componentes de programa modificados por el usuario, o los 
valores adquiridos mediante aprendizaje (componentes Firewall o Anti-Spam). 
En caso de alg¼n componente haya creado par§metros especiales, ®stos 
tambi®n aparecen en la lista. 

Son ejemplos de par§metros especiales las listas blancas o negras de frases y 
direcciones utilizadas por el componente Anti-Spam; las listas de direcciones y 
tel®fonos de proveedores de Internet de confianza utilizadas para los 
componentes Antivirus Internet y Antiesp²a; las reglas de exclusi·n creadas para 
componentes de programas, las reglas de filtrado de paquetes y para aplicaci·n 
creadas por el componente Firewall; as² como las reglas propias del m·dulo de 
Defensa proactiva. 

Estas listas son completadas progresivamente cuando se utiliza el programa, en 
funci·n de tareas particulares y otros requisitos de seguridad. A menudo, este 
proceso suele tomar un cierto tiempo. Por esta raz·n, le aconsejamos que 
guarde estos valores cuando restablece los par§metros del programa. 

De forma predeterminada, el programa guarda todos los par§metros 
personalizados de la lista (las casillas no est§n activadas). Si no necesita 
guardar alguno de los par§metros, active la casilla correspondiente. 

Despu®s de configurar los par§metros, haga clic en Siguiente. Se abre el primer 

Asistente de configuraci·n (ver 3.2 p§g.  39). Siga sus instrucciones. 

Despu®s de terminar el Asistente de configuraci·n, el nivel de seguridad 
Recomendado quedar§ definido para todos los componentes, con la excepci·n 
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de los valores que decidi· conservar antes de restablecer los par§metros. 
Adem§s, los par§metros configurados desde el Asistente de configuraci·n 
tambi®n se aplicar§n. 

19.10.  Soporte técnico  

La informaci·n de soporte t®cnico disponible para usuarios de Kaspersky Lab se 
encuentra en la entrada Soporte (ver Figura 120) en la ventana principal de la 

aplicaci·n. 

La secci·n superior presenta informaci·n general de la aplicaci·n: versi·n, fecha 
de publicaci·n de las bases as² como la versi·n del sistema operativo de su 
equipo. 

Si se producen un problema durante el funcionamiento de Kaspersky Internet 
Security, aseg¼rese de que no existen instrucciones para solucionarlo en el 
sistema de ayuda o en la base de conocimientos del sitio Web de Soporte 
t®cnico de Kaspersky Lab. La Base de conocimientos (Knowledge Base) es una 
secci·n separada del servicio Web del soporte t®cnico y contiene 
recomendaciones de uso del software de Kaspersky Lab, con respuestas a 
preguntas frecuentes. Intente encontrar una respuesta a su pregunta o una 
soluci·n a su problema. Haga clic en Soporte Web para ir a la Base de 
conocimientos. 

El foro de usuarios de Kaspersky Lab es otro recurso de informaci·n sobre la 
aplicaci·n. Tambi®n forma otra secci·n separada del sitio Web del soporte 
t®cnico y contiene preguntas de usuarios, respuestas y consultas. Puede visitar 
las secciones principales, dejar sugerencias o buscar una respuesta a su 
pregunta. Haga clic en Foro de usuarios para visitar este recurso. 

Si no encuentra la soluci·n de su problema en la Ayuda, la Base de 
conocimientos ni en el Foro de usuarios, le recomendamos que se ponga en 
contacto con el Soporte t®cnico de Kaspersky Lab. 

Observe que estar dado de alta como usuario registrado de la versi·n comercial 
de Kaspersky Internet Security para beneficiarse del soporte t®cnico. No se 
ofrece soporte a los usuarios de versiones de evaluaci·n. 

El registro se realiza con el Asistente de activaci·n (ver 3.2.2 p§g.  40), si activa 
la aplicaci·n con un c·digo de activaci·n. Al terminar el registro, recibir§ un 
identificador de cliente que puede consultar en la entrada Soporte (ver Figura 
120) de la ventana principal. Un n¼mero de cliente es un identificador personal 
necesario para beneficiarse del soporte t®cnico telef·nico o utilizando un 
formulario Web. 

Si utiliza un archivo llave para la activaci·n, reg²strese directamente en el sitio 
Web del Soporte t®cnico. 
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Un nuevo servicio llamado Espacio personal ofrece a los usuarios acceso a una 
secci·n personal del sitio Web del Soporte t®cnico. Su Espacio personal le 
permite: 

¶ enviar consultas al Soporte t®cnico sin necesidad de identificarse; 

¶ intercambiar mensajes con el Soporte t®cnico sin utilizar el correo 
electr·nico; 

¶ seguir su consultas en tiempo real; 

¶ mostrar el hist·rico completo de sus consultas al Soporte t®cnico; 

¶ obtener una copia de seguridad del archivo llave. 

Utilice el v²nculo Hacer una consulta para enviar un formulario de consulta al 
Soporte t®cnico. Introduzca su N¼mero de cliente en el sitio del Soporte t®cnico 
y complete el formulario de consulta.  

Utilice el v²nculo Formaci·n en l²nea para obtener informaci·n adicional sobre 
cursos de formaci·n para productos Kaspersky Lab. 
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Figura 120. Informaci·n de soporte 

Para obtener soporte urgente, utilice los n¼meros de contacto disponibles en la 
Ayuda (ver B.2 p§g.  354). El soporte telef·nico 24/7 est§ disponible en alem§n, 
espa¶ol, franc®s, ingl®s y ruso. 

19.11.  Cierre de la aplicación  

Si tiene que cerrar Kaspersky Internet Security, seleccione Salir en el men¼ 

contextual de la aplicaci·n (ver 4.2 p§g.  53). La aplicaci·n se descargar§ de la 
memoria RAM, de forma que su equipo quedar§ desprotegido a partir de ese 
momento.  

Si existen conexiones de red abiertas cuando cierra la aplicaci·n, un mensaje le 
indicar§ que dichas conexiones han sido interrumpidas. Esto es necesario para 
que la aplicaci·n pueda cerrarse correctamente. La desconexi·n es autom§tica 
despu®s de 10 segundos o en cuanto hace clic en S². La mayor²a de estas 

conexiones se vuelven a establecer tras un momento. 
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Observe que tambi®n se interrumpe cualquier descarga en curso, junto con las 
conexiones, a menos que utilice un gestor de descargas. Deber§ reiniciar la 
descarga para obtener el archivo. 

Para evitar la interrupci·n de las conexiones, puede hacer clic en No en la 

ventana de notificaci·n. La aplicaci·n seguir§ funcionando. 

Si la aplicaci·n ha sido cerrada, es posible reactivar la protecci·n iniciando de 

nuevo Kaspersky Internet Security desde Inicio ­ Programas ­ Kaspersky 

Internet Security 7.0 ­ Kaspersky Internet Security 7.0. 

La protecci·n tambi®n se reactivar§ autom§ticamente junto con un reinicio del 
sistema operativo. Para activar este modo, elija Servicio (ver Figura 116) en la 

ventana de configuraci·n de la aplicaci·n y active la casilla  Ejecutar la 
aplicaci·n al arrancar el equipo en la secci·n Autocargar. 




