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ANNEXE C. CONTRATO DE LICENCIA



CAPTULO 1. AMENAZASA LA
SEGURIDAD DEL EQUIPO

A medida que | as tecnolog2as de | a infor
ocupan todos | os aspectos de | a vida, tam
l os cr2menes contra | a seguridad de | os deé

Los cibercriminales han dado muestras de
organizaciones administrativas o comerciales. Con sus intentos de robar o

revel ar informaci - -n conf i de rak intarumpenda ¥ a n |
actividad comercial y pueden alterar los contenidos de datos de una
organizaci - n. Estos actos pueden causar
tangible o intangible.

N o s- 1o |l as grandes empresas est8n expu
tambi ®n pueden ser v2ctimas de ataques. Co
los criminales consiguen apoderarse de sus datos personales (cuenta bancaria,
nY“smeros de tarjetas de cr®dito, contrasef

Ciertos tipos de ataques permiten a los piratas apoderarse completamente del
equipo, del que sirven como integrante de una red fantasma de equipos
infectados, utilizados para atacar servidores, enviar correo no deseado, robar
informaci -n confidencial agos.propagar nuevo:

En el mundo de hoy, todo el mundo sabe (¢
debe ser protegida. Al mi smo tiempo, Il a i
un determinado grupo de usuarios que la necesitan (empleados, clientes y

socios de negocio, por ej emp | o) . De ah? proviene | a
sistema de seguridad integral, que tenga en cuenta todas las posibles fuentes

de amenazas, sean humanas o fabricadas por otras personas, o desastres

naturales, y utilizar un abanico completo de medidas defensivas en todos los
niveles: f2sico, administrativo y softwar e

1.1. Fuentes de amenazas

Una persona o grupo de personas, incluso
actividad humana, puede amenazar a l a s
acuerdo con esto, todas las fuentes de amenazas pueden dividirse en tres

grupos:

1 El factor humano. Este grupo de amenazas incluye las acciones de
personas que disponen (0 no) de acces
Las amenazas de este grupo se subdividen en:
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1 Externas, que incluyen a los cibercriminales, los piratas ("hacker"
en ingl ®s) , Il as estafas por I nt el
escr¥%pulos y |l as organizaciones <cri:-r

1 Internas, donde se incluyen las actuaciones del personal de la
organi zaci -n y |l os u s B.alas acsiones e PC
tomadas por este grupo pueden ser deliberadas o accidentales.

1T EI factor 1 Este gaupo - dg iarnemazas se relaciona con
probl emas de orden t®cnico, por ej em
obsoletos, software y hardware de mala calidad a la hora de procesar
informaci - n. Todo ell o conduce a fal/l

p®r di das de datos.

1 Los desastres naturales. Este grupo de amenazas incluye cualquier
n“mero de eventos de origen natural o]
humana.

Es necesario tener en cuenta estas tres fuentes de amenazas al desarrollar un
sistema de protecci-n de |l a seguridad. E.
aqu®l |l as que est8n directamente relaciona
Lab, es decir, las amenazas externas que dependen de factores humanos.

1.2. Como se propagan las

amenazas
A medida que se desarrollan | as tecnol og?
comunicaciones, los piratas disponen de posibilidades mayores para la
propagaci -n de amesara$on Ewamm8emdetall e:
Internet
Internet es excepcional porque no es propiedad de nadie y nada sabe de
fronteras geogr 8§ficas. En gran medi da,
i nnumer abl es recursos Web vy el interca
cualquieratene acceso a informaci-n en I nter.
p8gina Web.
Sin embargo, |l as impresionantes caract el
|l os piratas | a posibilidad de cometer ¢

detectarlos y castigarlos.

Los piratas colocan virus y otros programas malintencionados en sitios
Internet, present8ndolos como software ¢
comandos ejecutadas autom8ticamente cua
Web, pueden realizar acciones hostiles en su equipo, modificando el
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Registro del sistema, recuperando sus d
e instalando programas malintencionados.

Medi ante el uso de |l as tecnolog2as de
equipos remotos y servidores corporativos. Estos ataques pueden llegar a
desactivar o utilizar recursos dentro de redes zombies, y tener acceso

completo a alg¥%n recurso o informaci - -n ¢
AdemS§8s, porque es posible wutilizar por
el ectr - nidcaos, eenn I|t2ineena, subastas y servic
de red se han hecho cada vez m8s frecuer
Intranet
La intranet se denomi na red interna,
administrar informaci -n dentro de una
d o m®s t in@ @atranetUes un espacio unificado de almacenamiento,
intercambio y acceso a informaci-n para
el |l o, S i cual qui er equipo de | a red es:s
riesgos real es de i nfecci - ftuacionesa s evi
necesario proteger tanto el per2metro de
Correo

Porque pr8cticamente cada equipo dispon:
y porque existen programas malintencionados que aprovechan el contenido

de la libreta de direcciones, se dan las condiciones necesarias para la
propagaci-n de programas malintencionad
equi po de red infectado env2a mensajes
y ®stos a su vez env?2amn est rocem¥%retqgue Pwr
infectado circul e sin ser detectado c
comercial dentro del sistema de correo |
esto ocurre, ya no son unas pocas personas las que resultan infectadas.

Pueden ser centenares o miles de empleados, que todos juntos suman

decenas de miles de suscriptores.

Detr &8s de | as amenazas propi as de pr o
encontramos con | a planificaci-n del cort
correo basura). Si bien no constituye una amenaza directa al equipo, el

correo no deseado aumenta la carga de los servidores de correo, les roba

ancho de banda, satura su buz-n y cons:c
consiguiente perjuicio econ-mico.

Observe tambi ®n g u epezadosa ufdizar mogransas dean e

buzoneo electr-nico y t®cnicas de ingen
a | os usuarios para que abran estos men
un determinado sitio Internet. Dalo ah?2 ¢
sea Yati |l para muchos fines: para det el
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contrarrestar nuevos ti pos de expl orac
(phishing); para detener | a propagaci - -n

Medi os de al macenamiento extra2bles

Los medios e xt r a2 bl es (-ROMsyquoigates §SB d€ memoria
flash) son ampliamente utilizados para

Cuando abre un archivo que contiene c¢-di
de al macenamiento extr a? bdiaeenadgswerelocal da f a
en su equipo y propagar el virus hacia otras unidades de disco de su

equipo, o hacia otros equipos de la red.

1.3. Tipos de amenazas

Exi ste hoy d2a un gran n¥mero de amenazas
del equi po. Est a la samenazas- bioqugadag poe Kaspersky
Internet Security.

Gusanos
Esta categor2a de programas malintenci
aprovechando las vulnerabilidades de los sistemas operativos. Esta
categor2za se nombr - as? p o r'reptan” dé onr ma e |
equi po a otro, usando |l as redes vy el col

gusanos propagarse realmente r8pido.

Los gusanos penetran en el equipo, buscan direcciones de red de otros

equi pos Yy env2an otras tantpaosr cdoiprieacscid
Adem§s, |l os gusanos utilizan a menudo
direcciones del cliente de correo. Algunos de estos programas
malintencionados crean en ocasiones archivos de trabajo en los discos de

sistema, pero pueden ejecutarse sinconsumi r ni ng¥%n recur so
excepto la RAM.

Virus
Los virus son programas que infectan otros programas, inyectan su propio
c-digo en ellos para tomar el control d
abiertos. Esta definicin nbB8seincca | dquae exmpd
i nf e @arun-virus.

Troyanos
Los caballos de Troya (0o "troyanos") so
sin autorizaci - -n, eliminan informaci-n

datos confidenciales, etc. Esta clase de programa malintencionado no es un
virus en el sentido tradicional, ya que no infecta otros equipos o datos. Los
troyanos no penetran por efracci-n en | ¢
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Re

por piratas, escondidos dentro de soft w:
causar pueden llegar a superar considerablemente los causados por
ataques de virus tradicionales.

cientemente, |l os gusanos se han conver

software malintencionado, seguidos de virus y troyanos. Algunos programas
malintencionad os t oman sus caracter2sticas de do:

Software publicitario o adware

El software publicitario viene incluido dentro de programas, sin conocimiento
del usuari o, y est § di sefado par a mo s
software publicitario se incluye dentro de programas distribuidos
gratuitamente. Las publicidades aparecen en la interfaz del programa. Estos

programas tambi ®n suelen recopilar dato
mandarl o al desarrol |l adadre;l mmoadviefgiacdaorr |(op:
de inicio y de b%Wsqueda, niveles de seg
del control del usuari o. Todo esto pu

seguridad y ser causa directa de p®rdid:

ftware esp2a o0 spyware

Este sotwar e recoge informaci-n acerca de u
su conoci miento. El software espza a
compl etamente a |l a detecci-n. En general

9 rastrear las acciones de un usuario en el equipo;

T recopi |l ar informaci -n sobre el cont eni
suele explorar numerosos directorios y el Registro del sistema para
compilar la lista de software instalado en el equipo;

T recoger infor maci n sobre | a calida
banda , |l a velocidad del m- dem, et c.

Software de riesgo

Entre las aplicaciones potencialmente peligrosas se incluye software que no
tiene caracter2sticas mal i gnas, pero C
desarrollo de programas malintencionados o que puede ser utilizado por los
piratas como componente auxiliar para programas malintencionados. Esta
categorz2a de programas incluye soft we
vul nerabilidades, as? cC omo herrami ent q
interceptores de teclado, clientes IRC, servidores FTP y las herramientas de
uso gen®rico para detener procesos o0 di ¢

Otro tipo de programa malintencionado que se asemeja a este tipo de software

pu

blicitario, esp2a o de riesgo es aqu®l

desunavegador I nternet para reencaminar el
a sitios Internet diferentes de los intencionados.
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Bromas

Este software no supone ning%n riesgo

indicando que estos dafos nspfodusiree bdjcan pr c

algunas condiciones. Estos programas a menudo advierten al usuario de
peligros que no existen, como el anuncio del reformateo del disco (aunque

no se produzca en realidad ning%n for ma

archivos no infectados.

Procesos ocultos o rootkits

Son herramientas wutilizadas para disi mu

la presencia de programas malintencionados para evitar ser detectados por
programas antivirus. Los procesos ocultos modifican el sistema operativo y

|l as funciones b8sicas de un equipo par a
acciones del pirata en los equipos infectados.

Otros programas peligrosos
Son programas creados para generar ataques DoS en servidores remotos o
para penetrar en mopragmmas que interdesen anse! ¢ o
entorno de desarrollo de programas malintencionados. Este tipo de
progr amas incluye herramientas de efr e
buscadores de vulnerabilidades, progr
contrasefas ¢e pmodramasspard atgqeas recursos en la red o
penetrar en un sistema.

Ataques de piratas
Estos ataques los inician los propios piratas o programas malintencionados.
Su objetivo es robar Il a informaci- -n de
su funcionamiento o tomar el control completo de los recursos del sistema.
Encontrar8 wuna descripci-n de ataques
1213 en | a AMgina

Algunos tipos de fraudesen | 2 ne a
Un anzuelo (phishing)es un fraude en | 2nea que ut.i
correo con el fin de apropiarse de info
nor mal mente de tipo bancario. Los corre
parecer se lleanmafaes ipformativms de entidades bancarias y
organi zaciones conoci das. Estos correos
sitios I nternet creados por piratas qu
l eg2ti ma. En estos siti osci, parejemploeli ta al
nYamer o de su tarjeta cr®dito y otra infc
Aut omarcaci -n a siti:osesl nurertiepo deee pagto
qgue conecta sin autorizaci-n a servicioc
sitios con contenido pornogr§ f i ¢ o . Los programas de aut

por piratas establecen conexiones por

I
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n¥mer os tienen a menudo tarifas de con

encuentra obligado a abonar facturas tel
Publicidad intrusiva

Incluye las ventanas emergentes y los banners publicitarios que se abren

mi entras wutiliza su navegador. La infori

gener al ni ng¥n inter ®s par el usuari o.

banners publicitarios distraen | a atenci - n del trabajo

banda.
Correo no deseado

Los correos no deseados son mensajes a

contenidos diferentes: anunci os; mensalj

correos invitando a invertir grandes sumas o participar en modelos

piramidal es; correos que buscan robar c

ser reenviados a sus amistades (cadenas de mensajes).

El correo no deseado ("spam", correo no deseado) incrementa

notablemente la carga de los servidores de correo y el riesgo de perderse

informaci - -n i mportante.
Kaspersky I nternet Security wutiliza dos m
tipos de amenazas:

T EI m®t odo erseawrn i m®t odo di sefado par a
mal i ntencionados en eutiliza cpotualizadioaes a p |l i c
constantes de bases de datos. Este m®
al menos una infecci-n por Virus par
pueda ser agregada a la base de datos y distribuida en una
actualizaci - n.

T EI m®t odo , g cand ¢ tair v @ de | a protecci -
m®t odo que no se apoya en el an8lisis
comportamiento dentro del si st ema. Es
|l a detecci-n de nuevas amenazas que n.
delashases de aplicaci - n.

Al utilizar |l os dos m®todos, Kaspersky |

completa de su equipo contra amenazas conocidas y desconocidas.

Advertencia

En lo que sigue, utilizamos la palabra "virus" para referirnos a cualquier
programa malintencionado o peligroso. El tipo de programa malintencionado
s-1l o se indica cuando es necesari o.
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1.4. Simtomas de infeccidn

Un cierto n¥mero de s2ntomas permiten sab
siguientes eventos deanminfe¢nt omasnsefueqgsi p

T mensajes, i m§genes que aparecen en p
inhabituales;

1 la bandeja de su CDROM se abre y cierra inesperadamente;
T el equi po abre de forma aleatoria un p

1 aparecen advertencias en pantalla acerca de un programa en su equipo
gue intenta conectarse a Internet, aur

Exi sten numerosos rasgos t2picos de infecc
1 amigos o conocidos le hablan de mensajes que nunca ha enviado;

1 su buazl- macena un gr an aesmsie remie die me n
encabezados.

Conviene observar que estos s2ntomas pue
virus. Por ejemplo, en el caso del correo, los mensajes infectados pueden haber
sido enviados utilizando su remite, pero no desde su equipo.

Tambi ®n exi sten indicios indirectos de que
1 suequipo se congela o bloquea frecuentemente;
I su equipo carga programas con lentitud;
1 no puede arrancar el sistema operativo;
1

los archivos y carpetas desaparecen o sus contenidos han sido
alterados;

=

existen frecuentes accesos al disco duro (la luz parpadea);

1 el navegador Internet (Microsoft Internet Explorer) se congela o se
comporta de manera err8tica (por ejem
de un programa).

En el 90% de estos casos estos problemas son provocados indirectamente por

di sfunciones de hardware o software. Aun
guardar relaci-n con una infecci- - n, Se T E€
equipo (ver53p 8§g63) si se manifiestan por s2 solo
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1.5. Qué hacer si sospecha una
infeccion
Si observa que su equipo se comporta de forma sospechosa...

1. Mantenga | a cal ma. Esta es | a deegl a
datos importantes.

2. Desconecte su equipo de Internet o de la red local, si la tiene.

3. Si el equipo no puede arrancar desde su disco duro (su equipo
presenta un error al encenderlo), intente arrancar el sistema en Modo a
prueba de fallos o con el disquete de emergencia de Microsoft Windows
creado cuando instal - el sistema oper ¢

4. Antes de nada, haga una copia de seguridad de su trabajo en soportes
extra2bles (disquete, CD/ DVD, disco dce

5. Instale Kaspersky Internet Security, si no lo ha hecho antes.

6. Actualice |l as bases de dat osb7yenlaos m:
p 8 gi 67p Si es posible, recupere las actualizaciones por Internet
desde un equipo no infectado, en casa de un amigo, en un locutorio
Internet o en el trabajo. Lo mejor es utilizar un equipo diferente, porque
si se conecta a Internet con un equipo infectado, corre el riesgo de que

el virus envz2e informaci- -n i mpvwutante
se propague a todas las direcciones de su libreta. Por ello, si sospecha
gue su equipo est8§8 infectado, debe in

Internet. Las actualizaciones de firmas de amenazas en disquete
tambi ®n se pueden o0bt ®mdesus dtebuidoeres per s k
para actualizar con ellos el programa.

7. Seleccione el nivel de seguridad recomendado por los expertos de
Kaspersky Lab.

8. Ejecute un ans8lisis 53pngpgRto del equi

1.6. Prevencion de la infeccion

Ninguna medida, por muy segura o prudente que sea, puede garantizarle la

protecci - -n al 100% de su equipo contra vi
de reglas en ment e, r e d uababitid@d de atggoes el c at i v
virus y el grado de | os posibles dafos.

Uno de | os m®todos b8sicos para luchar co

saber prevenira t i empo. Las medidas de prevenci -
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un n¥mero muy reduei gertetireg§hadi gmentuir
la probabilidad de verse infectado por un virus y perder sus datos.

A continuaci-n enumeramos una | ista de r e
aplica, ayudar8n a reducir | os riesgos de
Regla n (: Utilice un software antivirus y programas de seguridad Internet. Para

ello:

1 Instale Kaspersky Internet Security tan pronto como pueda.

1 Deformaregular (ver5.7p § g67)actual i ce | as bases de a
progr ama. En caso de epidemias v2ric
bases de aplicaci-n se producen var.i :
servidores de Kaspersky Lab, actualizados inmediatamente.

1 Establ ezca | aeconendhda gar Kaspelisky hab para su
equi po. La protecci-n estar§ funcion
encienda el equipo y esto har8 m8s di
equipo.

1T Seleccione I a configuraci - -n recomenc
Kaspersky Labp ar a el an8lisis completo y pl
una vez por semana. Si no ha instalado el componente Firewall, le
recomendamos hacerlo para proteger su equipo cuando utiliza Internet.

Re g | &: Tenda cuidado cuando copia datos nuevos en su equipo:

1 Analice todas | as unidades de discos
tarjetas de memoria, etc.) antes de utilizarlos (ver 5.5 p 8§ g65).

1T Trate el correo connimrgéeé/na uacric-hni.v oN oq uaeb
por correo si no est§8 realmente segur
se |l o env2a una persona que conoce.

1T Tenga cuidado con |l a informaci-n obte
Internet le sugiere instalar un nuevo programa, compruebe que dispone
de un certificado de seguridad.

1 Si descarga un archivo ejecutable de Internet o de la red local,
asegW%rese de analizarl o con Kaspersky

f Sea prudent e cuando Vi sita sitios |
infectados por peligrosos virus en secuencias de comandos y por
gusanos de Internet.

Regl &Prleste especial atenci-n a .la inform
En Il a mayor2a de | os casos, Kaspersky
antes de alcanzar su mayor virulencia. El riesgo correspondiente de
infecci-n sigue siendo baj o, y pued

infecciones al descargar bases actuali
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Regl a4 NMdJ conf2e en mensaj es , doincsbfivare des ac e |
bromay mensajesacercade amenazas de infecci-n.

Re gl a 5: nUillice la herramienta Microsoft Windows Update e instale
regularmente las actualizaciones del sistema operativo Microsoft Windows.

Re g | &: Corlibre copias legales de software en distribuidores oficiales.

Regl &:Lnilni te el nYsmer o de personas que tie
Re g | a8 Reduzca el riesgo de consecuencias desagradables en caso de
posi ble:infecci-n

1 Haga copias de seguridad regulares de sus datos. Si pierde sus datos,
podr 8 restaur ar atwa facdidada partirale suocopias e |
de seguridad. Guarde los disquetes, CD/DVD, tarjetas de memoria
flash y otros medios de almacenamiento del software de distribuciones
y otras informaciones importantes en un lugar seguro.

1 Cree un Disco de emergencia (ver 19.4 p 8 g 289) que le permita
arrancar el equipo con un sistema operativo limpio.

Re g | &: Relkse la lista del software instalado en su equipo con regularidad.
Esto puede hacerlo con el servicio Agregar o quitar programas del Panel
de Control o simplemente examinando el contenido de la carpeta Archivos
de programa. Es posible que se encuentre con software instalado sin su
consentimiento en su equipo, por ejemplo, mientras navegaba por Internet o
instalaba otro programa. Programas como esos son casi siempre software
de riesgo.



CAPTULO 2. KASPERSKY
INTERNET SECURITY 7. O

Kaspersky Internet Security 7.0 wessdeuna r
seguridad para los datos.

Lo que realmente diferencia Kaspersky Internet Security 7.0 de otro software,
incluso de otros productos Kaspersky Lab, es su acercamiento polivalente a la
seguridad de los datos en el equipo del usuario.

2.1. Novedades de Kaspersky
Internet Security 7.0

Kaspersky Internet Security 7. 0 (|l Il amado a <continuaci

Security™" o "el programa") es b&8si cament
problema de |l a seguridad de | os datos. La
es |l a wunificaci-n y mej oasaxistend enlotos losde | a s
productos comercializados, en una soluci

of rece protecci-n contra virus, ataques d
piratas. M- dul os nuevos aportan protecci

certos tipos de fraude por I nternet, as?
acceso del usuario a Internet.

No ser8 necesario instalar vari os progr al
seguridad total. Es suficiente instalar Kaspersky Internet Security 7.0.

Su protecci-n integral controla todas | a

configuraci -n flexible de todos | os compo
m8&xi mo Kaspersky Internet Security a | as
conf i gur aciamapuedeerdalizarse degde un mismo lugar.

Presentamos a continuaci-n | as nuevas cat
Security 7.0.

Nuevas caracter2sticas de protecci -n

1 Kaspersky Internet Security le protege contra programas
malintencionados conocidos vy aquel | os que todav?a
descubiertos. El componente de Defensa proactiva (verCap?2t ul o
10p § d32) es |l a principal ventaja del pr
analizar el comportamiento de las aplicaciones instaladas en su equipo,
supervisar los cambios en el Registro del sistema y luchar contra
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amenazas ocul tas. El component e ut il
capaz de detectar y registrar varios tipos de programas
malintencionados, que le permite anular las acciones malignas y

restaurar el sistema al estado anteri
1 El programa protege a los usuarios contra procesos ocultos (rootkits) y

mar cadores telef- -nicos; bl oquea panc

ventanas emer gent es y secuenci as de com

descargadas de sitios Web; detecta sitios con anzuelos (phishing) y

protege a | os wusuarios contra |l a tra

confidenciales (contrasefas par a col
servidores ftp).

1T La tecnolog?2a del componente Antiviru
para reducir la carga del procesador y de los subsistemas de disco y
mej orar la velocidad de |1 os an8lisis
iSwift. Al trabajar de este modo, el programa evita tener que realizar
an8lisis repetidos de | os archivos.

1 EI proceso de an8lisis se ejecuta ah
permite al usuario seguir trabajando con el equipo. Si se produce una
petici-n simult8nea de recuensbasta el a
que termine | a operaci-n del usuario
donde se detuvo.

i Tareas individualizadas permiten anal
objetos de inicio, cuya infecci-n poc
como detectar procesos ocultos (rootkits) que disimulan software
dafino en su sistema. Puede configur

ejecuten cada vez que se inicia el sistema.

1 La protecci-n del correo contra progr
no deseado ha sido mejorada significativamente. El programa analiza
los mensajes enviados por los protocolos siguientes en busca de virus
y de mensajes no deseados:

T IMAP, SMTP, POP3, sin tener en cuenta el cliente de correo
utilizado;

T NNTP (s-lo an8lisis anti vilienedsg , sin
Ccorreo;

1 Independiente del protocolo (MAPI, HTTP), mediante el uso de
complementos para Microsoft Office Outlook y The Bat!

T Complementos especiales est8&8n disponil
m§ s utilizados como Mi c r o sfo OutlookOf f i c ¢
Express (Wi ndows Mai | ) y The Bat ! |
antivirus y antispam directamente al cliente de correo.
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1

El componente Anti-Spam es capaz de aprender mientras trabaja con
los mensajes de la bandeja de entrada, tomando en cuenta ¢c- mo
controla su propio correo y ofre

ci en

configuraci-n de | a detecci- -n del CoOl
autoaprendizaje descansa sobre el algoritmo iBayes. Puede crear listas

blancas y negras de remitentes y de frases para clasificar un mensaje

como indeseado.

El componente Anti-Spam utiliza una base de anzuelos, capaz de filtrar

|l os correos di sefados par a consegu
confidencial.

El programa filtra el tr8fico entrant
amenazas y | os ataques m§ s comunes
conectarse a Internet en modo invisible.

Cuando trabaja con redes, tambi ®n pue
100% y cu8les deben ser supervisada c
La funci - -n de nuario i(Verile.%algi§ -@d3) kal sidou s
ampliada para algunos eventos que se producen durante el
funcionamiento del programa. Puede el ¢
cada uno de estos eventos: correos, sonidos, mensajes emergentes.

El progr ama es ahora capaz de anal i
protocolo SSL.

Las nuevas caracter2sticas incluyen |
|l a aplicaci-n, |l a prot eccdutorradeceolost r a e
servicios de Kaspersky I nternet Secur |
de la configuraci-n del progr ama. E s
desactivaci-n de | a protecci-n por pr(
0, usuarios no autorizados.

Se incluye |l a opci-n de crear un di sc¢
puede rearrancar el sistema operativo
analizarlo en busca de objetos malignos.

Un nuevo componente de Kaspersky Internet Security, el Control

parental, permite a los usuarios controlar el acceso del equipo a

I nternet. Esta caracter2stica autoriz
determinados recur sos I nternet Est e
posibilidad de | imitar el tiempo de cc
Un nuevo agente de noti ci as ha sido incluido.
di sefado para |l a entrega en tiempo r ec¢
Se incluye soporte para | a versi n 6
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Nuevas caracter2sticas de |l a interfaz de ¢

1 La nueva interfaz de Kaspersky Internet Security simplifica y facilita el
uso de las funciones del programa. Asimismo, para modificar la
apariencia del programa puede crear 'y
combinaciones de color.

1 El programa le proporciona regularmente consejos mientras lo utiliza:

Kaspersky I nternet Security muestra nm

del ni vel de protecci-n e incluye una
Asistente de seguridad integrado en
completa del e st adloequidoey pprmitetemcontrar - n  de
directamente |l a soluci-n a |l os probler
Nuevas caracter?2sticas de actualizaci - -n de
f Esta versi- -n de Il a aplicaci-n introd
actualizaci -n mej orado: Kaspersky I
autom8t i cament e s i est §n di sponi bl es
actualizaci - n. Cuando detecta |l a pres

las descarga e instala en el equipo.

1 Las descargas son incrementales, ignorando los archivos que ya han

sido descargados. Esto permite r e duci r el tr8§fico de
actualizaciones a | a d®ci ma parte.
M1 Las actualizaciones son descargadas de

1 Puede evitar usar un servidor proxy, descargando las actualizaciones
del programa desde un origen local. Esto reduce notablemente el

tr&8fico del servidor proxy.
T Una funci-n para deshacer |l as actualii
para recuperar | a versi-n anterior de

de producirse dafos o errores durante

T Se incluye una nueva caracter2stica gue p
actualizaciones a una carpeta local donde otros equipos de la red
pueden recuperarlas, para reducir el t

2.2. Elementos de defensa de
Kaspersky Internet Security

Kaspersky InterdieseBadarpeysasdq en | as p
amenazas. Dicho de otro modo, cada amena:
por un componente de programa, que supervisa y toma las acciones necesarias
para prevenir sus efectos malintencionados en los datos del usuario. Esta
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organizaci-n flexible del sistema permite
|l os componentes y ajustar ®stos a | as nec.
particul ar, o de toda | a organizaci -n.

Kaspersky Internet Security incluye:

1 Componentes de protecci-n 2 eni émp@EBOe ala
que ofrecen protecci-n en tiempo real
rutas de entrada de todos los datos, en su equipo.

T Tareas de an§l i22i2s nantai vaBraiizndag pam r
analizar archivos, carpetas, unidades o zonas individuales en busca de

virus, o par a rcempletodelequpmn ansglisis
1 Actualizaciones (ver2.23 en | a RS paramsegurar la puesta al
d2a de | os m-dulos internos de aplic

utilizadas para buscar software malintencionado, detectar ataques de
piratas y filtrar correo indeseado.

2.2.1. Componentes de proteccion en
tiempo real

Los siguientes componentes de protecci - -n
real de su equipo:

Antivirus de archivos

Un sistema de archivos puede contener virus y otros programas peligrosos.
Los programas malintencionados pueden mantenerse dentro del sistema de
archivos durante afos despu®s de haber

di squete o por I nt er netnmodoiPero bastandorf est ar
abrir el archivo infectado o, por ejemplo, intentar copiarlo a un disco para
activar el virus instant8neamente.

Antivirus de archivos que supervisa el sistema de archivos del equipo.
Analiza todos los archivos que pueden ser abiertos, ejecutados o guardados
en su equipo y en todas las unidades de disco asociadas. El programa
intercepta cada intento de acceso a un archivo y analiza dicho archivo en

busca de virus conoci dos, s-|l o es posi l
est § i nd e gida dheutralizado por el componente Antivirus de

archivos. Si no es posi bl e reparar un
el iminar § y una copi a del archivo S

(ver 19.2 p 8§ @68), 0 desplazado a cuarentena (ver19.1en | a @68)gi na
Antivirus del correo

El correo es ampliamente utilizado por los piratas para difundir programas
mali nt enci onados, y uno de | os medi os m§
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gusanos. Es por ello extremadamente importante supervisar todos los
mensajes de correo electr-nico.

El componente Anti-Virus del correo analiza todos l0s correos entrantes y

salientes de su equipo. Analiza los mensajes en busca de programas

mal i ntencionados, y s-lo |l os distribuye
objetos peligrosos.

Antivirus Internet

Cuando visita algunos sitios Web, se ar
Su equipo, por virus instalados mediante secuencias de comandos
ejecutadas en estas p8ginas Web, as? c
peligrosos.

El componente Antivirus Internet, especial mente disefado
estos riesgos, intercepta y bloguea las secuencias de comandos de sitios

Internet que suponen una amenaza, y supervisa en profundidad todo el
tr8fico HTTP.

Defensa proactiva

El nYsmer o de programas mal i ntenci onad
programas se vuelven cada vez m8s compl
amenazas y al alterar sus v2as de propag:

de detectar.

Para detectar un nuevo programa malintencionado antes de darle tiempo a
causar dafos, Kaspersky Lab ha desarrol
Defensa proactiva. E st S&dogarasvigifar y analizar el comportamiento
de todos los programas instalados en su equipo. Kaspersky Internet
Security deci de, en funci -n de sus a
potencialmente peligroso. La defensa proactiva protege su equipo a la vez
contravi rus conocidos y otros nuevos que t

tiespza

Vari os fraudes en | 2nea han apareci
automarcadores, robos de datos confidenciales como usuarios Yy

contrasefas). Estas acci amiegrss. pueden cau:
El componentreasAnrteiae sy ?ml oquea | os intent
en su equi po. Por ejempl o, este compor
automarcaci-n telef-nica no autorizados
busca de anzuelos (phishing), inter cept ar § el acceso o | a

datos no permitidas.
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Firewall

Para penetrar en su equipo, los piratas utilizan cualquier posible agujero de
seguridad, puede ser una <conexi- -n de r
equipo a equipo, etc.

El componente Firewallest 8 di sefado para proteger
navega en Internet y otras redes. Supervisa las conexiones entrantes y
salientes, explora los puertos y los paquetes de datos.

AdemS§8s, el componente Firewall bl oquea
(publicidad y ventanas emergentes), con | o qu
de bajada y le ahorra tiempo al usuario.

Anti-Spam
Si bien no constituye una amenaza directa al equipo, el correo no deseado
aumenta | a carga de | os servidonsume de ¢
su tiempo, con el consiguiente perjuicioc

El componente Anti-Spam se instala como un complemento del cliente de
correo equipo y analiza todo el correo entrante en busca de contenidos

indeseados. El component e sseafiosicam unt odos
encabezado especial. Es posible configurar la forma en que el componente
Ant-Spam procesa el correo no deseado (el

a una carpeta especial, etc.).

Control parental

Un a de | as caracter 2 st iecciade abresural qué er net
permite a muchos sitios Web difundir i
contenidos destinados al p¥%blico adulto
cada d2a con contenidos racistas, por nc
armas y drogas i | 2 ci t as. Estos sitios suel en
nYsmer o de programas mal i ntencionados q

equipo cuando los visita.

La restricci-n de acceso a estos sitios
una nueva tarea esencial para el software de seguridad.

Control parental: es un componente disefado par s
usuario a determinados sitios de Internet. Incluye sitios con contenidos
cuestionables o cualquier otro que el usuario puede elegir dentro de la
configurKHasper gdlkey I nternet Security. El
sobre el contenido de | o0os recursos soli
que se pasa navegando. El acceso Internet puede autorizarse en ciertas

horas y puede definirsenulnzdeéani teokarle tu
de 24 horas.
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2.2.2. Tareas de analisis antivirus

Adem8s de supervisar constantemente todas
programas malintencionados, es extremadamente importante analizar con

regularidad su equipo. Esto es indispensable par a det ener Il a prorg
programas malintencionados no detectados
en tiempo real, debi do al ni vel bajo de
razones.

Kaspersky I nternet Security oaslsantvous: | as s ¢

Zonas <c¢cr2ticas

Ang8lisis antivirus de todas |l as zonas ¢
elementos: memoria del sistema, objetos de inicio del sistema, registro de
inicio maestro, carpetas del sistema Microsoft Windows. El objetivo es

det ectar con rapidez |l os virus activos e
del equipo completo.
Mi PC

Busca virus en su equipo mediante un
discos, de la memoria y de los archivos.

Objetos de inicio

Analiza todos los programas de i nici o autom8tico que
el si st ema, as? como | a memoria vy | o0os ¢
duros.

B“squeda de procesos ocultos

Analiza el equipo en busca de procesos ocultos (rootkits) que disimulan
programas malintencionados en el sistema operativo. Son herramientas que
se infiltran en el sistema, ocultando tanto su presencia como la de otros
procesos, carpetas y claves de Registro de otros programas

malintencionados definidosen | a configuraci - -n del proc
Tambi ®n openenlde crear otras tareas de &
planificaci-n. Por ejempl o, puede <crear l
correo qQque se ejecute una vez a | a semal

antivirus de la carpeta Mis documentos.

2.2.3. Ac tualizar

Para estar siempre protegido contra cualquier ataque, estar listo para eliminar un
virus o cualquier otro programa peligroso, Kaspersky Internet Security cuenta
con soporte en tiempo real. E | component e dees taSc tpuradcizsaacme



30 Kaspersky Internet Security 7.0

di sefpaadroa el | o. Es responsable de | a actu
m- dul os de aplicaci-n utilizados por Kaspe
ElI servicio de distribuci -n de actualizaci
de programa descargados desde los servidores de Kaspersky Lab en una
carpeta |l oca vy, a continuaci - n, dar acces
reducir el trgfico Internet

2.2.4. Herramientas del programa

Kaspersky I nternet Security incluye un (
soporte, di seffadasr ppratecci -n en tiempo
posibilidades del programa y ayudarle mientras lo utiliza.

Informes y archivos de datos

Durante su &ejecuci - n, la aplicaci - -n
componente de protecci-ns enartegéeaesnpde
antivirus y |l as actualizaciones de |
las operaciones completadas y el resultado de las mismas. Los detalles
sobr e cual qui er componente de Kaspers
disponibles en la caract e r 2 s tinfocnees. Hnecaso de problema, puede

enviar estos informes a Kaspersky Lab para ser examinados por nuestros
especialistas y recibir asistencia lo antes posible.

g
a

o P @

r
a

Kaspersky Internet Security coloca todos los objetos sospechosos en una

zona especial llamada Cuarentena, donde son almacenados en formato

ci frado, para proteger el equi po contr
analizar estos objetos en busca de vir
origen o eliminarlos. Los objetos pueden moverse a cuarentena
manualmente. Todos los objetos encontrados que fueron reparados durante

el an8lisis son restaurados autom8ti came

La zona de respaldo conserva copias de objetos desinfectados o eliminados

por | a a Bstas copias ise arean por si es necesario restaurar los
objetos o para reconstituir el desarrol
de respaldo se conservan en formato cifrado para proteger el equipo contra

cual quier infecci - -n. Un objewndo arsespal d
ubicaci-n de origen o eliminado.

Activaci - -n

Cuando adquiere Kaspersky Internet Security, acepta un contrato de

|l icencia con Kaspersky Lab que gobierna
di sponibilidad de actual i zarydelmsendcode | a
de Soporte t®cnico durante un periodo d:¢
de uso y otros datos necesarios para que el programa sea completamente

funcional son suministrados por un archivo llave.
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La caract é&Ar2 s tviperndite abreocer los detalles de la llave que

utiliza, as? como adquirir una | |l ave nue
Soporte

Todos los usuarios registrados de Kaspersky Internet Security pueden
beneficiarse de nuestro servicio de so
exactamente puede obtener soport e t ®cni co, utilice 1| a
Soporte.

Estos v2nculos | e dan acceso al foro di
permiten enviar sugerenci as o] un i nfor
medi ante un formulario en | 2nea especi al
Tambi ®n podec&sd ealerSagorte t®cnico en |

su espacio personal y, por supuest o,
di spuesto a ayudarle con Kaspersky I nter
2.3. Requisitos hardware y software
del sistema
Para ejecutar correctamente Kaspersky Internet Security 7.0, su equipo debe
cumplir | os siguientes requisitos m2ni mos:
Requisitos generales:
1 50 Mb de espacio libre en disco
1 Unidad de CD/DVD (para instalar Kaspersky Internet Security 7.0
desde un CD de instalaci:-n)
1  Microsoft Internet Explorer 5.5 o superior (para actualizar las bases y
l os m-dulos de aplicaci-n por I nternet

T Microsoft Windows Installer 2.0

Microsoft Windows 2000 Professional (Servicio Pack 2 o superior), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Servicio Pack 2
o superior), Microsoft Windows XP Professional x64 Edition:

1 Procesador Intel Pentium 300 MHz o superior (0 compatible)
1 128 Mb de RAM
Microsoft Windows Vista, Microsoft Windows Vista x64:

1 Intel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) o superior (0
compatible)
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1 512 Mb de RAM

2.4. Paquetes software

Puede adquirir la versi-n en paquete de Ki
di stribuidores o descargarl a desdeStotei enda
de www.kaspersky.com.
Si adquiere | a caja del progr ama, la distr
f Un sobre sellado con un CD de instal act
programa y | a documentaci-n en format ¢
T Una Gu2za del usuari o enl ifcoirtmaten iarpree
una Gu2a del producto
1 EI c-digo de activaci-n del programa,
1 El contrato de licencia de usuario final (CLUF)
Antes de abrir el sobre con el di sc
contrato.
Siadqui ere Kaspersky I nternet Security en
producto desde el sitio Internet de Kaspersky Lab (Downloads - Product
Downloads: Descargas de productos) . Puede des

| a s eRowmloads - Documentation( Descargas de document .

Despu®s de realizar el pago, recibirg u
electr-nico.

El contrato de licencia de usuario final es un contrato legal entre Usted y
Kaspersky Lab que descri be |lodslprodé@tomhienos vy
acaba de adquirir.

Lea el contrato atentamente.

Si no est8&8 de acuerdo con | o0os t®rminos vy
|l a caja del producto al distribuidor dor
abonado. En este caso, el sobreconel di sco de instalaci- -n d

Si rompe el sello del disco de instalaci |
del CLUF.
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2.5. Servicios para usuarios
registrados

Kaspersky Lab proporciona a sus usuarios registrados un abanico de servicios
gue les permite sacar todo el partido de Kaspersky Internet Security.

Despu®s de activar el progr ama, se convie
a los servicios siguientes por el tiempo de licencia:
1 Actualizaciones gratuitas cada hora de las bases de aplicaci - n y de
nuevas versiones del programas
f Consultas acerca de |l a instalaci-n, c
programa, por tel®f ono y correo el ectr

1 Notificaciones acerca de nuevas versiones de productos Kaspersky Lab
y Virus nuevos rios insciitas a fadistaade noticiag de
Kaspersky Lab en el sitio Web del
http://support.kaspersky.com/subscribe/)

Kaspersky Lab no ofrece s o pfancianamientd®deln
sistema operativo ni para otros productos que los suyos.
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CAPTULO 3. INSTALACION DE
KASPERSKY INTERNET
SECURITY 7.0

Exi sten varios m®todos para instalar Kas
equipo:

1 de modo interactivo, con el Asistente de instalaci - n de | a apl
(ver3.1 en |l a p8)gi nast e modo de instal a
interacci-n con el usuari o;

T en modo desatendi do, desde Il a | 2nea
instalaci-n no presenta3d3nenshaepddaginasu

Atenci -n
Se recomienda <cerrar todas l as apli
Kaspersky Internet Security.

3.1. Proceso de instalacion con el
Asistente de instalacion

Nota:
El proceso de instalaci-n de |l a apl:i
descargado de I nternet es similar

instal aci -n.

Para instalar Kaspersky Internet Security en su equipo, inicie el programa de
instalaci-n (un ar ’eke)deste et @rdel praduckoxt ensi - n

El programa busca el paquete de instalaci
e xt e n*s.i msni e X ¥ < lo snicuemira, le ofrece comprobar la presencia

de versiones m8s recientes de Kaspersky |
Kaspersky Lab. Si no encuentra el paquete
La instalaci-n comienza despu®senodeaalizdra des
|l a descarga, l a instalaci-n continua nor m:
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Un Asi stente de instalaci -n abre el pro
conjunto de botones para desplazarse por ¢
breve descripci-n de sus funciones:
1 Siguiente: acepta wuna acci-n y se despl az
instalaci - n.
1 Anterior: regresa al paso previo del pr oce
f Cancelar: cancela |l a instalaci-n del prod
1 Terminar: pone fin al proceso de instalac
Presentamosacont i nuaci -n | os pasos del proceso
Pasol. Comprobaci -n de | os requisitos
instalar Kaspersky Internet Security
Ant es de instalar el programa en su eql
comprueba el sistema operativo y los Servicio Packs necesarios para instalar
Kaspersky I nternet Security. Tambi ®n bus.

necesarios y comprueba que sus derechos de usuario le permiten instalar el

software.

Si alguno de estos requisitos no ensjecumpl
con |la informaci-n del error. Le recomend
mediante Windows Update, as?2 como cual quier otro prc
de instalar Kaspersky Internet Security.

Paso 2. Pantalla de bienvenida del instalador

Si su equipo cumple todos los requisitos, en cuanto ejecuta el archivo de
instalaci-n una ventana |l e informa del i
Internet Security.

Par a continuar | a i n sSiquierdec iParm cancdlaa daa cli
instal aci -nCandelmiga cl i c en

Paso 3. Lectura del contrato de licencia de usuario final

La siguiente ventana contiene el contrato de licencia de usuario final entre Usted

y Kaspersky Lab. L®al o con atenci-n y si ¢
y condiciones del contrato, seIeccione@'Acept o |los t®r minos del
licencia y haga clic en Siguiente. El proceso de instalaci
cancel ar |l a i nst &€dneetai. - n, haga clic en
Paso4. Sel ecci -n del tipo de instal ac
En esta etapa, debe seleccionar el tipo de
I nstalaci :@8on 8§8pstda opci - n, Kaspersky |

instalar8 con | a configuraci-n prede:
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especialistas de Kaspersky Laibar 8lurfi
Asi stente de 3R22teinvdai -p0§g( wner
I nstalaci-n pé€pbsoreasltiaz adpci - n, el progr

seleccionar |l os componentseasnstaldre la apl i ¢

carpeta de destino as? como activar 'y

un Asistente especial (vea3.2 en | a BB gi na
Con |l a pri mer a o pcliealizade fdrnaa no interdctavd, dedorman s e
gue | os pasos descritos a continuaci-n se
programa le pide que introduzca o confirme algunos datos.
Paso5. Sel ecci -n de una carpeta de ir
El paso sigui ennele Kheperskyalnternet Seécarity ssicvé para
indicar donde s e instal ar 8 el progr ama

predeterminada es:

 Para sistemas de 32 bits: <Unidad>- Archivos de
programa- Kaspersky Lab - Kaspersky Internet Security 7.0

1 Para sistemas de 64 bits: <Unidad>- Archivos de programa
(x86) - Kaspersky Lab - Kaspersky Internet Security 7.0

Para wespecificar una <carpeta Bxariirar gnt e h
seleccione ®sta en |l a ventana de selecci
carpeta en el campo disponible.

At enrci

Recuerde que si especifica manualmente la ruta completa de la carpeta de
instalaci - n, ®sta no debe superar 200
Para continuar | a iQiguterdd.aci -n, haga clic e

Paso 6. Se |l e adeloscomponentes de programa para

instalar
Nota:
Este paso s:-l o se prodlucset aluanid-on sped
Si seleccion- la instalaci-n personalizad
Kaspersky Internet Security que desea instalar. De forma predeterminada, todos
|l os componentes de protecci-n en tiempo
est8n seleccionados.
Para activar | os componentes que desea i n:
en el icono junto al nombre de componente y seleccione Se i nstal ar 8 e

unidad de disco duro locale n el me n Y. Encontrar8 m8s i
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|l a protecci-n proporcionada por un compon
para |l a instalaci-n en | a parte igmafi@ri or

Si no desea instalar un componente, seleccioneLa car acter2stica coc
estar 8 didepsodhe bdle men¥% contextual. Recuer c
un component e, se priva de |l a protecci-n
espectro de programas peligrosos.

Despu®s de seleccionar |l os componentes (
Siguiente. Para restablecer la lista de programas predeterminados, haga clic en
Restablecer.

Paso7. Desactivaci - -n del cortafuegos
Windows

Este paso s - kidnstdlanel eomponeata Eirewall de Kaspersky
Internet Security en un equipo que tiene activado el cortafuegos incorporado en
Microsoft Windows.

En esta etapa, Kaspersky Internet Security le pregunta si desea desactivar el
cortafuegos de Microsoft Windows, porque el componente Firewall incluido en
Kaspersky Internet Security ya cuenta con un cortafuegos completo.

Si desea utilizar el componente Firewal!/l
Siguiente. El Cortafuegos de Mi cr osovado Wi nd
autom8ticamente.

Si desea utilizar el cortafuegos de Microsoft Windows, seleccione ® Mantener

activo el cortafuegos de Microsoft Windows. Con esta opci-n, s
cortafuegos de Kaspersky | nt er net Security, pero qued
evitar conflictos en el programa.

Paso8. Ut i li zaci-n de par8metros de i
previamente

En este paso, puede especificar si desea
protecci-n vy Ilcaxsibasde da aplrisi -n anterio
de desinstalar Kaspersky Internet Security, incluyendo las bases antispam.

Examinemos | os modos de wutilizar estas cart

Si una versi-n anteri or ( oternetcSecurdylestabaci - n)
instalada en su equipo conserv:- |l as bas
para | a nueva versi-n.rsaeseldleo,a.pds:itciavcei
basesde datosdist r i bui das con | a aplicaci-n no se

Para wutilizar | os par8metros de protecci
suequipo,activelacasillaPar §metros de ejemaci - -n del
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Recomendamos t ambi ®n utilizar | as bases
desinstalar una versi-n anterior. Esto I
Asistente de aprendizaje del componente Anti-spam. Para aprovechar las bases

de datos existentes, active la casilla ¥ Bases antispam.

Paso9. Bsqueda de otros programas at

En este paso, el programa de instalaci
instalados en su equipo, incluyendo productos de Kaspersky Lab, que podr 2 an
plantear problemas de compatibilidad con Kaspersky Internet Security.

El programa de instalaci-n presenta en pa
programa le pregunta si desea desinstalarlos antes de continuar con la
instalaci - n.

Puede optar por | a desinstalaci -n manual o] a u
aplicaciones antivirus detectadas.

Si la lista de programas antivirus incluye Kaspersky Internet Security 6.0, antes
de desinstalarlo manualmente, le recomendamos hacer una copia del archivo

llave, porque tambi ®n puede servirle de |1 av
7.0. Tambi ®n I e recomendamos conservar
Respal do. Estos objetos ser8&8n movidos au

respaldo de Kaspersky Internet Security, donde podr 8 seguir ope
ellos.

Si Kaspersky I nternet Security 6.0 ha si.
datos para | a activaci-n se guardan estar
instalaci-n de |l a versi-n 7.0.

At enci -n

Kaspersky Internet Security 7.0 reconoce igualmente los archivos llave de la
versi-n 6.0 vy de |l a versi-n 7.0. L a
versi-n 5.0 no son compatibles.

Para continuar | a iQiguterdd.aci - n, haga clic e
Paso10.Fi n de | a instalaci-n del pr oocg
En este paso, el programa | e invita a con
equipo.

No recomendamos desactivar la casilalAct i var | a autoprotecc
instalar cuando instala Kaspersky Internet Security por primera vez. Al activar

| os m- dul os de protecci - n, podr § anul ar

progr ama en caso de producirse errores
reinstalando el programa, le recomendamos desactivar esta casilla.
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Siinstala |l a aplicaci-n dEscritdrio rremato dee
Windows, le recomendamos desactivar la casilla Activar la
autoprotecci -n ant Es déeronstabar el
podr2a no completarse o hacerl o inco

Para continuar | a i Qigutertd. aci - n, haga clic e
At enci - n

Cuando instala los componentes Internet de Kaspersky Anti-Virus que
interceptan el tr8fico de red, | pen. Lac
mayor2a de estas conexiones se resta
Paso1ll. Fi n del proceso de instalaci
La ventana Compl et ar |l comnali @omie- ni nf or maci - n pa
proceso de instalaci-n de Kaspersky I nterr
Si la instal aaci ®xi ttoeer mim - memsaj e en pant
reinicie su equipo. Despu®s de reiniciar
Kaspersky I nternet Security se abrirg aut
Si no es necesario reiniciar ehagasdicsehema p
Siguientepar a abrir el Asistente de configurac
3.2. Asistente de configuracion

El Asi stente de configuraci-n de Kasper sk
Wor kstations se inicia tras finalizar I a
defi ni r una primera configuraci-n de | o0os pa
|l as caracter2sticas y wutilizaci-n de su ec¢
La interfaz del Asistente de instalaci-n
de Microsoft Windows est 8nsdpuede gesplazarses t a d e
por ellos con los botones Anterior y Siguiente, o salir con Terminar. El bot - n

Cancelar interrumpe el Asistente en cualquier punto.

Puede pasar por alto esta etapa de config
programa, cerrandolave nt ana del Asi stente M8s adel &
nuevo desde | a interfaz del progr ama p
predeterminada de Kaspersky Internet Security (ver 19.9.4 p § @11).
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3.2.1. Utilizar objetos guardados con la

version 5.0
Esta ventana del Asi stente se muestra cua
de Kaspersky Anti-Virus 5.0. El programa le invita a seleccionar los datos de la
v e r s5i0-que desea importar enlaver si -n 7. 0. Se incluyer
cuarentena o respaldo o | os par8metros de
Para wutilizar esta informaci-n en | a versi

3.2.2. Activacion del programa

Antes de activar el progr@umaaciasegde e
del equipo corresponde con la actual.

El proceso de activaci-n consiste en insi

Security wutiliza para comprobar |l a |icenc

caducidad.

La llave de licencia conti ene | a informaci-n del S i

funcionamiento de todas | as caracter?2stic:
T informaci-n de soporte (qui ®n ofrece
T nombr e, nYmer o y fecha de caducidad de

3.2.2.1. Selecc i6n de un método de activacion
del programa
Dependiendo de si ya dispone de una llave de licencia para Kaspersky Internet

Security 0 necesita obtener una desde el servidor de Kaspersky Lab, dispone de
varias opciones para activar el programa:

@ Activar con c-digoSeleeacitaveacésma opci - n
ha adquirido |l a versi-n completa del ¢
activaci - n. Este c-digo de actueleazzi - n |
acceso a todas | as funciones de | a apli
por el contrato de licencia.

@Aactivar | a ver.Selecdeopeuebtaa opci - -n de
instal ar |l a versi-n de evalwuaci-n del prog

adquirir la versi-n comercial. Recibir§
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tiempo de evaluaci -n Il i mitado definid
correspondiente.

() Utilizar una llave de licencia existente. Activa | a aplicaci -
llave de licencia de Kaspersky Internet Security 7.0.

@ Activar mS8AS elegirae sdtea opci - n, se pasa por
activaci - n. Kaspersky I nternet Security
tendr 8 acceso a todas Il as caracter?2st
actualizaciones (s:-lo puede actuadi zar
instalada).

Atenci -n

Es obligatoria una conexi-n I|Internet

activaci - n. Si en ese momento no di

realizar | a acti v@apub I8 emm§ sl at ap&ipsestavae

interfaz de |l a aplicaci - -n. Tambi ®n

equi po y obtener la clave correspond

registrarse en el sittioWebdelsoport e t ®cnico de Kaspe

3.2.2.2. Introduccién del cédigo de activacion

Para activar el progr ama, introduzca el

aplicaci-n en | 2nea, recibirg8 su |l ave de

en soporte-€fdrgocde attivaci -n est§ impresc

El c-digo de activaci-n es una secuenci a

|l etras o n¥meros cada uno, separados por

11AA1-11AAA-1AA11-1A111. Observe que el c - di go de acti vaci
juego de caracteres latino.

Si ya es usuario de Kaspersky Lab registrado en el sitio Web del servicio de
Soporte t®cnico y posee un n¥Ysmero de cli
casilla[¥] va dispongo de un Id. de cliente y escriba | a i nf
correspondiente en la parte inferior de la ventana.

Si no est8 todav?a 6iguentsy dejald casillakireagti@ar.c | i ¢
Escriba su n¥mer o y claparte iofeier fleala vérganagdi i ent e

real i z- el proceso de registro ante Kaspe
Deje estos campos vac?2o0s si no ests§ regi
Asi stente de activaci-n |l e sotrtac8§tal8regs
en el paso siguiente. Al terminar el regi
cliente necesarios para beneficiarse del
Asi stente de activaci-n para registrarse,
sec ci Soporteen | a ventana princilpl®lendd al g §ap Ini

312).
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3.2.2.3. Registro de usuario

En este paso el Asi stente de activaci -n
direcci-n de correo electr-nico, pa2s y ci
necesaria para que el Soporte t®cnico de
como usuario registrado.

A continuaci - n, el Asi stente de aaatunvaci
servidor de activaci-n, y recibe un ident
acceder a su Espacio personal en el sit
informaci-n sobre su identificador de cl
Soporte (ver19.10 en | a PBI®giem | a ventana principal

3.2.2.4. Obtencién de un archivo llave

El Asi stente de configuraci-n se conecta
env2a easddaregistro (el c-digo de activa
para su inspecci - n.

Si el c-digo de activaci-n supera | a com
archivo Il ave de licencia. Si instala | a
Asistente de configuraci - n recuperar 8§ una || avy
activaci - n.

El archivo recibido se instalar8§ automs§t
"activaci-n terminada", con informaci- -n de
Nota

Cuando seleccidmnadestaet mPRaoi - n, | a

ni ng%n archivo f 2*&keéycdesdecuo rservidox, tak costrario
recupera ciertos datos que inscribe dentro del Registro del sistema y dentro del
sistema de archivos.

El registro de usuario en el sitio Web de Kaspersky Lab es obligatorio para

obtener una |l ave de activaci- -n real

Si el c-digo de activaci-n n o pasa | a i
correspondiente en pantalla. Si esto se |
di stribuidorettopdegadaogai para m8s i nfor maci

3.2.2.5. Seleccidon de un archivo llave

Si dispone de un archivo llave de licencia para Kaspersky Internet Security 7.0,
el Asi stente |l e preguntar§ si desea inst
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Examinar y seleccione larutadelar c hi vo ( c &key) ee latventans de: n

selecci-n de archivo.
Despu®s de instalar con ®xito | a I|I1lave, I
parte inferior de |l a ventana: titular, ¢ ¢

eval uaci - echadedaducidad. y f

3.2.2.6. Fin de la activacion del programa

El Asi stente de configuraci-n | e informar
con ®xito. Tambi ®1r muestra | a informaci
titular, c-digo y tiegla dkeetla,avev a(lcuoaneir-cni,a

de caducidad.

3.2.3. Seleccidén de un modo de seguridad

En esta ventana, el Asi stente de <configu
seguridad utilizado por el programa:

Protecci-.n BB8sélcaval or predenra@arimanmdgpor*:
de |l os usuarios que no poseen demasi a
en software antivirus. Esto implica ¢
est8n definidos con el nivel de segur.i
sl o est§ inforomadmweldiegrloosso se v(edhet ecci
maligno, actividad peligrosa, por ejemplo).

Protecci-n .inEstactmwvao proporciona un
personalizada de | os datos de su equi |
rastrear intentos de fimgdirfaicec ami -dhel de

actividades sospechosas dentro del sistema o comportamientos no
autorizados en la red.

Todas | as actividades de la lista a
programas malintencionados, o el resultado normal del uso de ciertos
programas en e | equi po. Deber § decidir en

actividades deben ser autorizadas o bloqueadas.
Si elige este modo, especifique de qu(

Activar el modo aprendizaje del componente Firewall consulta al
usuario cuando ciertos programas instalados en su equipo intentan
conectarse a un determinado recurso de red. Puede autorizar o

bl oquear esta conexi-n y configurar
dicho programa. Si desactiva el modo de aprendizaje, el modo
antiefracci-n se ejecuta con | os part

autorizando el acceso a los recursos de la red para todas las
aplicaciones.
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Supervisa los cambios en el Registro del sistema: pregunta al
usuario cuando se detecta al g¥%n i nt
claves en el Registro del sistema.

Si |l a aplicaci-n estg§8 instal ada
Professional x64 Edition, Microsoft Windows Vista o Microsoft
Windows Vi st a x64, |l os par 8metros

estar8n disponibles.

Activar el control de integridad de las aplicaciones: pregunta al

usuario que confir me | a caaiongsa de
supervisadas.

[¥] Activar la Defensa proactiva ampliada: autoriza el an
cualquier actividad sospechosa dentro del sistema, incluyendo el
inicio del navegador c 0 oomgmdos, ame t r O ¢
infiltraci - -n en procesos de progr a
vent anas (este par §metro est § d

predeterminada).

3.2.4. Configuracion de la actualizacion

ridad de su equipo depende directa
es y m- dul os de progr ama. En e st
raci-n | e pide que seleccione el n
figure |l a planificaci - -n.

® Aut omst iKaspersky Internet Security checks comprueba
autom8ticamente si est8n disponibles nu
interval os programados. Los ans8lisis
realizarse con mayor frecuencia durante epidemias de virus, y con menor
frecuencia el resto del tiempo. Cuando detecta la presencia de nuevas
actuali zaciones, | as descarga e i nstal ¢
predeterminada.

® cada 1 .das(sactualizaci onaeust o€t ied ®mealr tag
acuerdo con | a planificaci-n definida.
pl ani ficaci -Q@anbidraga cl ic en

® Manual. Al el egir esta opci - -n, t eneddel8 que
programa manualmente.

Observe que | as bases y m-dulos de progr atl

estar ya desfasadas cuando instala el programa. Por ello, le recomendamos

descargar |l as %Yl timas actualizaciones del

Actualizar ahora. A continuaci-n Kaspersky I ntermn

actualizaciones necesarias desde | os punt

Su equipo.
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Para configurar las actualizaciones (cambiar el origen de actualizaciones,
actualizar como otro usuario o descargar las actualizaciones a un origen local),
hagaclicenConf i gur aci - n

3.2.5. Planificacién de un andlisis antivirus

E I anglisis de zonas seleccionadas en S
malintencionados es una de las claves para proteger equipo.

Cuando instala Kaspersky Internet Security, se crean tres tareas
predeterminadas de an8lisis antivirus. I
instalaci-n |l e invita a configurar una tart

Analizar objetos de inicio

De forma predeterminada, Kaspersky Internet Security analiza
autom8ticamente | os objetos de inicio c
par8metros de planificaci  -Gamieiar. otra vent

Analizar zonas <c¢cr2ticas

Para poder analizar aut om§t e cu egeipot e I a
(memoria del sistema, objetos de inicio, sectores de arranque, carpetas del
sistema Microsoft Windows), active la casilla apropiada. Para configurar las

propiedades de pl anCambiaraci -n, haga clic
L a configuraci-n predcetenii nadsa aatams
desactivada.

Ang8lisis completo del equi po
Para ejecutar un an8lisis antivirus com

active la casilla correspondiente. Para configurar las propiedades de
planificaci -Qanbidraga clic en

De for ma predeterminada, |l a ejecuci-n pl
desactivada. Sin embargo, |l e recomendam
compl eto del equi po inmediatamente despl

3.2.6. Restricciones de acceso al programa

Kaspersky Inter n e t Security dispone de wuna opci
con contrasef€fa, dado gue muchas person
conoci mientos inform8ticos pueden utiliz
programas malintencionados pobéecéianni nElents
una contrasefa permite proteger el progr a

desactivaci-n o modificaci-n de sus par 8§ me
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Par a activar I a protecci - -n c[¥] mcticao fat r as e
protecci -n c 0 ny conaplete loa samffoa Nueva contyrasef
Confirmaci - n

Debajo, especifique el 8§rea que desea prot

® Todas las operaciones (excepto notificaciones de eventos peligrosos).
Pedir |l a contrasefYa si el usuario i nter
salvo en respuesta a notificaciones de ¢

® Operaciones seleccionadas:

MModi ficaci -n de 1o0s p axrr 8smeltir mist a ed n g r @
cuando un wusuario intenta guardar | os
programa.

Salirdelprograma: solicita una contrasefa si
el programa.

Detener/Suspender componentes de :prote
solicita una do ot vsasie fh@enta csuspender o
desactivar compl et ament e cual qui er c
tiempo real o tarea de an8lisis antiuvi

3.2.7. Control de integridad de las

aplicaciones
En este paso, el asistente de Kasper sky
apl i caciones instaladas en su equipo (arc!
digitales de fabricantes), calcular§ | as :
una lista de programas en lo que es posible confiar desde la perspectiva de
seguridad antivirus. Po r ejempl o, la lista incluirgts
aplicaciones firmadas por Microsoft.
En el futur o, Kaspersky I nternet Securit
estructur a de Il as aplicaciones par a e\
malintencionado en m- dul os de aplicaci - n.
El an8lisis de |l as aplicaciones instal ada
tiempo.

3.2.8. Configuracion del componente
Firewall

El componente Firewall de Kaspersky Internet Security garantiza su seguridad
en redes locales y en Intern e t . En este paso, el Asi ste
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pregunta si desea definir una lista de reglas aplicadas por el componente
Firewall cuando analiza la actividad de red de su equipo.

3.2.8.1. Determinacién del estado de una zona de

seguridad
En este paso, el Asiste nt e de <configuraci-n anali za
equi po. Despu®s de analizarl o, todo el es

convencionales:

Internet laWeb. En esta zona, Kaspersky I nternet
cortafuegos personal. Aplica reglas predeterminadas para paquetes y
aplicaciones que regulan toda la actividad de red y garantizan una
seguridad m8xi ma. No puede <cambiar |
cuando trabaja en esta zona, quitando
del equipo para una mayor seguridad.

Zonas de seguridad: algunas zonas que en general corresponden a
subredes a las que pertenece su equipo (puede tratarse de subredes
locales, particulares o del trabajo). Estas zonas son zonas de riesgo
medio de forma predeterminada. Puede modificar el estado de estas

zonas en funci -n del grado de confian
as2 como configurar reglas para filtre
Se mostrar8 la |ista de todas |l as zonas r
de su demscrsipcdirecci -n 'y m8§scara de sul
determina S i una actividad de red ser §

componente Firewall.

1 Internet. Es el estado predeterminado atribuido a Internet, ya que

cuando navega en | nt pues®f fodos los tigog Ui p o
de amenazas posi bl es. Este estado se
gue no est8n protegidas por ni ng%¥n p
filtros, etc. Cuando este estado est §

seguri dad mS8sademsiazena, coadretamente:
1  bloqueo de cualquier actividad de red NetBios dentro de la subred

1 reglas de bloqueo para aplicaciones y de filtrado de paquetes que
autorizan la actividad NetBios dentro de esta subred.

I ncluso despu®s de coormpaarrt udo,di F actiar
contenida no estar8 disponible para

tengan este indicador. AdemS§s, S i es
subred determinada, no tendr8 acceso

dicha subred.
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1 Redlocal. Elpr ogr ama asigna este estado a |
de seguridad detectadas durante el a
equipo, exceptuando Internet. Se recomienda aplicar este estado a
zonas con un factor de riesgo medio (por ejemplo, redes locales
corporativas). Cuando selecciona este estado, el programa autoriza:

9 cualquier actividad de red NetBios dentro de la subred

1 reglas para aplicaciones vy filtrado de paquetes que autorizan la
actividad NetBios dentro de esta subred.

Seleccione este estado si desea autorizar el acceso a ciertas carpetas
de su equipo, pero bloquear cualquier otra actividad exterior.

1 Deconfianza.S- 1 o es aconsejable aplicar est
su opini-n son absolutamente seguras,
expuesto a ataques o intentos de acceso a sus datos. Si selecciona
este tipo de red, toda la actividad de red queda autorizada. Incluso
despu®s de seleccionar I a m§ xi ma pr
bl oqueo, ®st as no funcionar 8n en el
pertenecientes a zonas de confianza.

Puede utilizar el Modo invisible para mejorar la seguridad cuando utiliza redes
identificadas como Internet. Est a caracter2stica s-1o au
desde su equipo, lo que significa que su equipo se vuelve invisible para su

entorno. Este modo no afecta al rendimiento de su equipo en Internet.

No aconsejamos utilizar el Modo invisible si el equipo va ser utilizado como
servidor (por ejempl o, un servidor d
equipos que intentenconect ar se no podr 8n saber s

Para cambiar el estado de una zona o para activar o desactivar el modo
invisible, seleccione | a zona en la |ist:
secciDes cr i pdebaje me la lista. Puede realizar tareas similares,

modi ficar direcciones y m8PaaBmetdessudier e
gue se abre al hacer clic en Modificar.

Puede agregar una nueva zona a la lista mostrada. Para ello, haga clic en
Refrescar. El componente Firewall buscar § cual quier posi bl ¢
registrarla y si detecta alguna, el programa le invita a seleccionar un estado para
ell a. Adem§s, puede agregar manual mente z
s conecta su porté8til a unaennAgregaae red) .
introduzca |l a informaci - -Mam&metsracgd. ad e nz d raa



Instalaci-n de Kaspersky Internet Security 7.d9

Atenci -n

Las redes con rangos de direcciones similares 0 mayores pueden ocultar otras
redes. Las redes ocultas s-1o0o pueden
listamuestre una red con mayor rango de
redes ocultadas que el usuario agreg-
red m8s amplia se propagar8 a | as r ¢
amplia, lasredes ocultadas sese par an y heredan | os p3d

Para eliminar una red de la lista, haga clic en Eliminar.

3.2.8.2. Creacion de una lista de aplicaciones de

red
EI' Asistente de instalaci-n analiza el so
lista de aplicacionesqueuti | i zan una conexi -n de red.
El componente Firewall crea una regla para controlar la actividad de red de cada
una de estas aplicaciones. Las reglas se
para aplicaciones de red gen®ri tudssconcread
el software.
Para ver la lista de aplicaciones de red y las reglas correspondientes en la
ventana de configuraci-n del Aplcacppoes.ent e Fi
Para mayor seguridad, |l e recomendamos des
utiliza recursos I nternet. El b %f er de DNS r
conexi-n de su equipo a |l os recursos |Int
tiempo una vulnerabilidad peligrosa, que los piratas pueden aprovechar para
organi zar fugas d e 0 puedem rsen arastreadas cqnu el n
cortafuegos. Por tanto, para aumentar el nivel de seguridad de su equipo, le
recomendamos desactivar el b¥fer de DNS.

3.2.9. Aprendizaje del componente Anti -
Spam con el correo saliente

Este paso del Asistente sirve para el aprendizaje del componente Anti-Spam con

los mensajes salientes de sus cuentas de correo. Para ello, es necesario

analizar el contenido de la carpeta Enviados y de cualquier subcarpeta en

Mi crosoft Oof fice Outl ook - Mi crosoft Ou't
resul t ados del ansglisis sirven par a actua
direcciones de confianza "blancas".
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Para interrumpir el aprendizaje del componente Anti-Spam, haga clic en
Detener. Tan s-lo |l os resultados obtenidos h¢
a la base antispam.

Observe que no podr8&8 reanudar wun aprendi z
utilizar los botones Anterior/Siguiente del Asistente para desplazarse hasta otra
ventana.

3.2.10. Fin del Asistente de configuracion

La %l tima vent anaeguhta ki deseairedniciar isu exuipb parap r
terminar I a instalaci -n del progr ama. E ¢
controladores de los componentes de Kaspersky Internet Security queden
registrados.

Puede reiniciar m8s tarde, opemmnemrtas deese C
protecci-n del programa no funcionar §n.

3.3. Instalacion del programa desde
la lhea de comandos

Para instalar Kaspersky Internet Security
comandos:

msiexec /i <nombre_paquete>

Se abre el Asistente de instal aci - 8.1p(8vg84) . Despu®s de in
programa, debe reiniciar el equipo.

on

Par a reali zar una instalaci -n desatendi d
Asistentedeinstalaci - n) , escri ba:

msiexec /i <nombre_paquete> /gn

Esta opci-n requiere reinicu®s d&a etgqumpoa
instalaci - n.



CAPTULO 4. INTERFAZ DEL
PROGRAMA

Kaspersky Internet Security dispone de una interfaz clara y amigable. Este
cap?tulbesusesaracter2sticas b8sicas:

T Icono en el 8r ea de notificaciones
(ver4.1p 8 1)

1 Men¥: c o n(veedx2tp§apB)
1 Ventana principal (ver 4.3 p § &4)
T Ventana de configur a«dp-8nd8del progr ama

Adem8s de |l a interfaz principal delas progi
siguientes aplicaciones:

1 Microsoft Office Outlook - an§1 i si s a®&a2pwidld) yde( ver
correo no deseado (ver 13.3.8 p § @11)

Microsoft Outlook Express (Windows Mail) (ver 13.3.9 p § @14)

1 The Bat!: an8l i sis 8a88p 8 ¢1b)ry descorfew rm deseado
(ver 13.3.10 p 8§ @16)

1 Microsoft Internet Explorer (ver 12.1.3 en | a f78)gi na
1 Explorador de Microsoft Windows (ver 15.2 p 8 @30)

Los compl ementos ampl2an | as caracterz?2sti
administrar y configurar Kaspersky Internet Security desde sus propias
interfaces.

4.1. Icono en el area de
notificaciones de la barra de
tareas

Justo despu®s de itnesrtnaeltarS eKcausrpietrys,k ysul ni cor
§rea de notificaciones de | a barra de tar e
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Este icono es una especie de indicador de las operaciones de Kaspersky
I nternet Security. Refleja el estado de
funci ones halaspa & grograreaa | i

SieIiconoseencuentraactivoﬂ(coIor), la protecci-n e
activa o algunos de sus componentes est
encuentrainactivoﬂ(blanco y negro), todos | os com
(ver2.2.1p § @6).

El icono de Kaspersky Internet Security cambia de acuer do con | a ope
realizada:

. Ans8lisis en curso de mensajes

o Anslisis en curso de secuencias ¢

.. Anglisis en curso de wun archiyv

directamente o por otro programa.

l a actwualizaci - n dea Kdsperskyénterney Securityd
est8§8§ en curso.

[ 3 Es necesario reiniciar para aplicar las actualizaciones.
¥,

Ocurri - u nlgureorde losrcompanentes de Kaspersky Internet

Security.
El icono tambi®n facilita el acceso a | a
programa: el me n ¥%4.2 g ® ®3) eyx ka uventana (pvireipal
(ver4.3p § ®4).
Para abrir el men¥ contextual, haga <clic
programa.

Para abrir la ventana principal de Kaspersky Int er net Security en
Pr ot e c(la pantalla predeterminada cuando abre el programa), haga doble

clic en el icono del progr ama. Si s- 1l o ha
con | a %l tima steicma -wnweabd e taerdra- ¥al progr

. - . - |
Cuando Kaspersky Lab emite nuevas noticias, el icono siguiente —% aparece en
el 8§rea de notificaciones de |l a barra de
mostrar las noticias en la ventana de respuesta.
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4.2. Menu contextual

Puede ejecutar tareas de protecci - -n bgs
(ver Figura 1).

El men¥% de Kaspersky I nternet Security col

Analizar Mi PC: ej ecut as campletade &l egsipo en busca de
objetos peligrosos. Se analizan los archivos de todas las unidades,

incluso en | os medios extra2bl es.
Analizar: sel ecciona objetos y ejecuta un
predeterminada, | a | i setoale archivos, comae un

las carpetas Mis documentos e Inicio, los buzones de correo, todas las

unidades del equipo, etc. Puede agregar archivos a la lista,

seleccionarl os y ejecutar un an8lisis
Actualizar: descarga actualizaciones de las basesym- dul os de Kaspe

Internet Security y los instala en su equipo.

Monitor de red: muestra la lista de conexiones de red establecidas, los

puertos abiertos y el tr8fico.
Bl oguear el t: bi&fien tempordiraente tedhs las conexiones
de red del equip o . Cuando selecciona este ¢oO0me

de seguridad del componente Firewall (ver 12.1.1.1 p 8§ g161) cambia a
Bloquear todo. Si desea autorizar el acceso repetido del equipo con la

red, utilice este comando desde el mer
Activarracti va el progr ama. Debe activar su
Security para darse de alta como usuario registrado y beneficiarse de
todas | as funciones dieos adelpl $Secrper t @&
Esta opci-n de men¥% s-1o0o est8§8 dispon
activado.
Conf i guirnmauceis-tra 'y configura | os par 8metr
Security.

Abrir Kaspersky Internet Security: abre la ventana principal del programa
(ver 4.3p § &4).

Suspender [/ R e a n u d: alesactlva tenmpaorainietec @ dctivan
|l os componentes d221lpgg@G)ecckEstna (opEai -
afecta a | as actwualizaciones del pr o
antivirus.

Acerca del programa: abre una ventana de ayuda ¢
de Kaspersky Internet Security.

Cerrar: cierra Kaspersky Int er ne't Security (al selecc
aplicaci-n se descarga de | a RAM del €
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Si u
me n Y
podr

Analizar Mi PC
Analisis ankivirus, ..
Actualizar

Monitor de red
Bloquear el krafico de red

Ackivar., ..
Configuracian. .,
Abrir Kaspersky Internet Security

Suspender la prokeccian
Acerca del programa..,

Cerrar

Figural. Men%s contextual

na tarea de b¥Wsqueda de virus est§8 en
contextual con una b aSiseleccichaela tpreap gr e s o
§ abrir Ia ventana de atos.f orme para cotl

4.3. Ventana principal del programa

La ventana principal de Kaspersky Internet Security (ver Figura 2) puede
dividirse en tres partes funcionales:

T La parte superior de | a vent atnahdeli ndi c

equipo.

Exi sten tres estados d@®l1 emolkt ac pB ghn
seffalados cada wuno por un c¢-digo

n
d
s

@ o
e

sem8foro. El dcioclaorqueerse éaqui po est §
protegido, mi entras |l os colores amar
diversos o una operaci-n de Kaspersky
Para obtener informaci -n detall ada vy

utilice el Asistente de seguridad que se abre cuando hace clic en un

v2nculo de notificaci-n de amenaza.
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Kaspersky

Internet Security

I 3

|

E

i

Tiene 2 amenazas de seguridad

Alerta de seguridad

Antivirus de archivos
Antivirus del correa
Antivirus Intermet
Defensa proactiva
Firewall

Antiespia

Anki-Sparn

Control parental

‘ & Configuracion

w Ayuda

Proteccién

Kaspersky Internet Security ofrece una proteccion avanzada

contra virus, software espia v okr

05 programas malintencionados,

Estado de proteccion del equipo
Proteccion del equipo:
Analizados:

Detener | Suspender | Configuracian

Analizar esta en ejecucion (15%)
Analizados:
Hora de final prevista:

Detener | Suspender | Detalles...

Actualizar en ejecucion (0%}
Tarnafio de actualizacidn:
Velocidad:

Detener | Detalles...

en ejecucion
4001

2030
05,02, 2008 17:41:42

0 bytes
0,00 kbfsec

Figura 2. Ventana principal de Kaspersky Internet Security

1T Panel de exploraci-n (par ofrece aceegqoui er d a
r§pido y directo a cualqgquier compone.]
actualizaciones y servicios de soportedelaa pl i caci - n;

1 En la parte derecha de la ventana, el panel de i nf or meontiene n
informaci n sobre el componente de p
parte izqui erda y muestra Il os par §
herramientas para realijaraon arehivglen si s a
cuarentena y de respaldo, administrar llaves de licencia, etc.

Despu®s de seleccionar wuna secci n o un ¢
| a vent ana, | a parte derecha muestr a | a
sel ecci n.

Examinaremos ahora | os el ementos del panel de
principal con m8s detalle.
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Descripci-n

antivirus de archivos

Antivirus del correo
Ankivirus Internet
Defensa proactiva
Firewal

Antiespia
Aanki-Sparn

Control parental

El objetivo principal de la entrada
Pr ot ecces - darle acceso a los
componentes b8§sicos
tiempo real de su equipo.

Para ver el estado de un componente o un
m-dul o de protecci
par 8metros o abrir
seleccione dicho componente en la lista
bajolaentradaProt ecci - n

Esta secci-n tambi ®n
|l as tareas m8s frecu
y actualizaciones de las bases de la
aplicaci - n. Puede ex
de estado de estas tareas, configurarlas o
ejecutarlas.

Zonas criticas
Mi PC

Objetos de inicio

Buisqueda de procesos ocultos

L a s e Awralizarnda acceso a las tareas
de ang8lisis antiviru
tareas creadas por los expertos de
Kaspersky Lab (angli

cr2ticas, objetos de
del equi po, ang8lisis
as?2 como de |l as tarea
Cuando selecciona una tarea en el panel
derecho, es posible ¢
asoci ada, configur af

generar una lista de objetos para analizar o
ejecutar la tarea.

Para analizar un objeto individual (archivo,
carpeta o unidad), seleccione Analizar, en
el panel derecho agregue el objeto a la lista
de an8lisis y ejecut e

Adems§s, est a secci -n
di sco de recul®drencla

p 8§gi2y.

La seActializarconti ene i
sobre |l as actualizac
fecha de publicaci - n 'y n¥mer o
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de la base con firmas de virus.

Di spone de v2Zncul os
ejecutar wuna actual:.
detallado, configurar actualizaciones, o
deshacer |l a %l tima ad

Informes y archivos de datos
proporcionan un informe detallado sobre
cual qui er component e
de an8lisis anti vir{
(ver19.3 en |l a p280y i naas?
trabajar con los objetos colocados en
cuarentena (ver19.1 en | a pR&igd
en la zona de respaldo (ver 19.2 en la

p 8§ gi2e8.

La sed@dct i m germite gestionar las
llaves necesarias para utilizar todas las
funciones de | a @apit
18en | a p6e8)gi na

Si no hay ninguna llave instalada,
recomendamos adquiri

y activar | a 32.p lencla
p § gid0a

Si ya dispone de un
muestra informaci - -n
utilizada, as? cC omo

Cuando la llave actual caduca, puede
renovarla desde el sitio Web de Kaspersky
Lab.

I L a s ecQoportea of r ece i n
sobr e el Soporte t ®

usuarios registrados de Kaspersky Internet

Security.
Cada el emento del panelomplee mexnptlaor @@ m - nun
contextual especializado. El me n % cont i
configuraci-n y administraci- -n r8pida de
como el acceso a |l os informes. Existe un
antvi rus y de actwualizaci-n que | e permite

otra existente.
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Para modificar la apariencia del programa puede crear y utilizar sus propias
i m§genes y combinaciones de color.

La parte inferior izquierda de la ventana contiene dos botones: Ayuda, que da
acceso al sistema de ayuda de Kaspersky Internet Security, y Conf i guyr aci - r
gue abre |l a ventana de configuraci-n de |

4.4. Ventana de configuracion del

programa
Puede abrir |l a ventana de co®dcuriydesdetai - n d
ventana principal (ver4.3p 8§ 4) o el men' context ul de |
en | a pB.dagadicenConf i gu eralaparternferior de la ventana
principal o seleccione | a opci-n asociada
La ventana de c Bigufai3gtiene araipr @s nvteaci - n si mi
ventana principal de |l a aplicaci - n.

M la parte izquierda de | a ventana | e
par 8metros de cada wuno de | os compor
actualizaciones, tareas de ang8lai si s
aplicaci - n;

1 la parte derecha de la ventana contiene la lista detallada de los
par 8metros del elemento seleccionado ¢

Cuando selecciona cualquier secci - n, comp
de la ventana de configuraci- n , |l a parte derecha prese
b§8§sicos asociados. Para <configurar par §m
segunda y tercera vent ana de configurac
detallada de estos par8metros ehal gs?2aede

usuario.
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Antivirus de archivos

- Antivirus del corren

- Antivirus Inbernst
Defensa proactiva

- Firewall

- Antiespia

- Anti-Sparn

- Control parental

- Analizar

- Zonas criticas

- PC

- Objetos de inicio

- Bsqueda de procesos oculkc

- Amenazas v exclusiones

- dctualizar

- Servidar proxy

- Control del trafico

- Informes y archivas de datos

- Servicio

- fpariencia

B‘ Proteccion

[V activar la proteccién
Avanzado

¥ awctivar tecriclogia de desinfeccién avanzada

¥ Desartivar andlisis planificadns cuandn el equipn funciona con
haterias

™ Facilita recursos para otras aplicaciones

Compatibilidad
I Compatibilidad con la autoproteccién de otras aplicaciones

Los cambios en este pardmetro se aplicardn después de
reiniciar el equipo,

& Ayuda Acepkar I Cerrar | Aplicar
Figura3. Vent ana de configuraci-n

de

Kasper s|



CAPTULO 5. PRIMEROS PASOS

Uno de los principales objetivos de los expertos de Kaspersky Lab al di s e
Kaspersky Internet Security fue ofrecer u
del programa. Esto hace posible que un usuario con cualquier nivel de
conocimientos inform8ticos pueda proteger
su instalaci - -n.

Sin embargo, |l os detalles de configuraci
con ®lI pueden tener sus particulares exig
una configuraci-n preliminar para conseg.!
personalizadoalaprot ecci -n de su equi po.

Para facilitarle sus primeros pasos, hemos reunido todas las etapas de
configuraci-n preliminar en un mi s mo
(ver 3.2 p 8§ @9) que se inicia tan pronto como se instala el programa. Siguiendo

| as instrucciones del Asi stente, podr 8§
par8metros de actualizaci-n y ejecuci -n
contrasefa el acceso a¢l compooegte Rineveall para c on f i
ajustarlo a las propiedades de su red.

Despu®s de instalar e iniciar el progr ama
siguientes:

T Compruebe el estado act bdaps§@Oepparha pro
asegurarse de que Kaspersky Internet Security se ejecuta en el nivel
apropiado.

1 Ejecute un  autoaprendizaje  del componente  Anti-Spam
(ver 5.6 p 8§ $6) con sus mensajes de correo.

1 Actualice el programa (ver5.7p 8§ 7) s i el Asi stente de
no | o hizo autom8ticamente despu®s de

1 Analice el equipo (ver 5.3 p § &3) en busca de virus.

5.1. ¢ Cudl es el estado de
proteccion de mi equipo?

El estado de protecci-n de su equipo est §
momento,en funci -n de | a presencia de amenaz
dentro del sistema. Dentro de este docume

"amenaza" para designar indistintamente el software malintencionado, la falta de
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actualizaci-n deslad$ abaesacttlevdat -n de al
aplicaci-n de par8metros de seguridad m2ni
El estado de protecci-n se muestra en | a
de |l a aplicaci-n vy wutiliza c-digos de <col
funci -n de |l a situaci-n, el color de | a s¢
caso de amenazas a la seguridad, el color se complementa con mensajes de

informaci-n con v2nculos que abren el Asi ¢
Los siguientes c-idiigzoasn dearcao Ilnors tsrearutel es

1T EI color de |l a ventana yerdé ESteieptadd de |
indica que su equipo est8§8 protegido ac

Significa que las bases han sido actualizadas de forma regular, todos

los componentes est §n activados, la aplicaci
par 8metros recomendados por | os espec
se han descubierto objetos malintenci

equipo completo, o dichos objetos malintencionados han sido
neutralizados.

1 EI color de | a ventana agmarilmnElinipehde de

|
protecci -n de su equi po es inferior
protecci-n indica | a presencia de <ci e
en su configuraci:--n.
Se dan, por ejemplo, desviaciones menores respecto del modo de
funcionamiento recomendado, | as bases:s
actualizadas desde hace d2as o0 no se
antispam.

1 EI color de | a ventana pojoi Este iegadd de |
apunta a probl emas que podr2an causar | ¢
p®r di da de dat os. Por ejempl o, el fall
protecci-n, el producto no ha sido ac

han descubierto objetos malintencionados que necesitan ser
neutralizados con urgencia, el producto no ha sido activado.

Si existen problemas en el sistema de pr
i nmedi atamente. Abra el Asi stente de segu
amenazas a la seguridad. El Asist ent e de seguridad | e ay
ordenadamente | as amenazas presentes y | e
eliminarlas. La gravedad de | a amenaza est
el indicador seffal a amepara pugden, sirue no
embargo, reducir el nivel de protecci - |

prestar atenci-n a |l as recomendaciones
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= el indi cador s e fasallassegarinesl deherips. Sigaeconi a s

atenci - -n |l as recomendaciones siguiente
mej orar |l a protecci-n de su equipo. Las
C 0 nnculos.

Para explorar la lista de amenazas existentes, haga clic en Siguiente. Se
proporciona una descripci-n detall ada de
acciones est8&8n disponibles:

1 Eliminar la amenaza inmediatamente. Con |l os vV2on
correspondientes, puede eliminar directamente la amenaza. Para
informaci -n avanzada sobre | os even
amenaza, examine el archivo de infor mi
eliminaci -n inmediata de | a amenaza.

1 Posponer l'a el i mi na &iponcuad qu il ear armem-are

puede eliminar la amenaza inmediatamente, puede posponer esta
acci-n para m8s tarde. P&sponaa. el | o, ut il

Observe que esta opci-n no estg§8 disp
Estas amenazas incluyen, por ejemplo, objetos malintencionados que

no se pueden reparar, fallos de componentes o archivos de datos de
programa dafados.

Si sigue teniendo amenazas despu®s de ter
recordatorio aparece en | a parte slelperior
necesidad de eliminarlas. Si abre de nuevo el Asistente de seguridad, las

amenazas pospuestas no aparecer8n en | a
embargo, todav2a puede volver a |l a vista
con un clic en Ver amenazas pospuestasen | a %l ti ma ventana de

5.2. Comprobacion del estado de
cada componente de
proteccion individual

Para mostrar por separado el estado actual de cualquier componente de
protecci-n en tiempo real, abr a sdeecioneent an.
el componente bajo la entrada Pr ot ecciS.en muestra i nfor mac
sobre el componente seleccionado en la parte derecha.

El estado del componente es el indicador 1

f <nombre componente>: aermprejecuoentenn del
tiene el nivel deseado.
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1 <nombre componente>: suspendido: el componente est§
por un tiempo. E |l componente se reini
del ti empo especi ficado o] despu®s d

componente puede activarse manualmente. Haga clic en Reanudar la
operaci-n

1 <nombre componente>: detenido: el componente ha sido detenido por
el usuari o. Puede re@ddivari var | a protecc

T <nombre componente>: nno least ®r cethecej e
componente no eo®r§adigespanirllze n.

1 <nombre componente>:desactivado (error): el componente
despu®s de un error.

Si un componente presenta un error, intente reiniciarlo. Si el reinicio
produce un error, revise el informe del componente, donde puede
apar ecer délfallo.rSiana puade corregir el problema, guarde el

informe del componente con Ac ¢ i ¥ Guardar comoy p-ngase er
contacto con el Soporte t®cnico de Kas:s
El estado del componente puede ir acompe
par 8 me tlizados(det seguri dad, acci-n aplicada a
un componente consta de m8s de un m-dul o,
activado o desactivado. Para modificar | o

haga clic en Configurar.

Adem8s,uesset rmn al gunas estad2sticas de ej e
mostrar un informe detallado haga clic en Abrir el informe.

Si por cualqgquier raz-n un componente est §
resultados correspondientes hasta ese momento con Abrir e | Yl ti mo inf ol
ejecuci -n.

5.3. Como analizar el equipo en
busca de virus

Despu®s de | a instalaci-n, el programa | e
nota especial en la parte inferior izquierda de la ventana, de que el equipo no ha

sido anal iazadoe ctoorteanvd28 ndol e hacerl o i nmedi
Kaspersky I nternet Security incluye wuna t
ubi cada e nAnala&ar declacventanarprincipal del programa.

La selecci- -nMid®PeEmobat rtaarr®& al os par Siweder os d
seguridad actwual, acci-n aplicada en pres

i nforme del Wl timo an8lisis tambi®n est§
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Para analizar su equipo contra programas malintencionados,

1. Seleccione la tarea Mi PC bajo la entrada Analizar en la ventana

principal de |l a aplicaci - -n.
2. Haga clic dmieli av.2 maglla si s
A continuaci - -n se ejecutar 8§ el ans8lisis
presentados en una ventana especial. Cuando hace clic en Cerrar, la ventana
de progreso deudda imcsulattlaacperno gel an8li sis

5.4. COomo analizar zonas cricas del
equipo

Exi sten zonas de su equipo que ‘tienen u
perspectiva de seguridad. Son el objetivo de los programas malintencionados
gue buscan embperative él pracésador, la memoria, etc.

Es extremadamente i mportante asegurar | as
garantizar su buen funcionamiento. Exi st
especial para estas zonas, que se encuentra en la ventana principal del
programa, eAnalizar. secci - n

La selecci-@Zaodasl ambateas88 | os par8§metros
de seguridad actual, acci-n aplicada en p
Tambi ®n puede seleccionar seh amlizaz ® mai@ cr 2 t
inmedi atamente un an8lisis antivirus de di
Par a analizar |l as zonas cr2ticas de

malintencionados,

1. Seleccione la tarea Zonas c rbdjd la erdrada Analizar en la
ventana principal de la aplicaci- n .

2. Haga clic dmieli av.2 maglld si s
Al hacerl o, se ejecutar8§ wun ans8lisis de |
aparecer8n presentados en una verCereana esp
| a vent ana de progreso de .|lAh hadenos hoal ac i

interrumpir8 el an8lisis.
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5.5. Como analizar un archivo,
carpeta o disco en busca de
Virus

Existen situaciones en las que es necesario analizar objetos individuales en

busca de virus, pero no el equipo completo. Por ejemplo, una de las unidades de

di sco donde guarda archivos de programas )
trabajo y archivos comprimidos adjuntos con el correo, etc. Puede analizar un
objeto individual mente <con |l as herramien
Microsoft Windows (por ejemplo, desde el Explorador o el Escritorio, etc.).

Para analizar un objeto,

Sit¥%ese sobre el nombre del objeto sele
de Microsoft Windows con un clic derecho y elija Buscar virus (ver Figura
4).

Open
Run as...

P& Buscar wirus

Fir ko Skark menu

Send To »

Cuk
Copy

Create Sharkouk

Delete
Rename
Propetties
Figura4. An8l i sis antivirus de un objeto
con el men¥s contextual est 8ndar de Mici
A continuaci - n s aisdeljoejaowstlexcofada) con lesrdddllas
presentados en una ventana especial. Cuando hace clic en Cerrar, la ventana
de progreso de |l a instalaci-n queda ocul

an8lisis.
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5.6. Como realizar un aprendizaje
antispam

El primer paso al comenzar es realizar el aprendizaje del componente Anti-
Spam, con los correos que desea filtrar. El correo no deseado son mensajes con

un contenido cualquiera, aunque es muy di
mensaje indeseado para un determina d o usuari o. Exi sten (
mensajes que pueden identificarse como indeseados con un alto grado de

precisi-n (por ejempl o, correos masivos,
tambi ®n puede estar real mente destinado a
Por tanto, | e pedi mos que indique por s 2 mi s m
indeseados o0 amistosos. Kaspersky I nterne
la instalaci-n si desea ejecutar -Spdm aut o:

para que ®ste pueda dnofdesean g hoanral. Ruede r e c o
hacerlo con botones especiales que aparecen en su cliente de correo (Microsoft

Office Outlook, Microsoft Outlook Express (Windows Mail), The Bat!) o con el

Asistente de autoaprendizaje.

Para realizar el autoaprendizaje antispam con los botones del cliente de correo,

1. Abra su cliente de correo predeterminado (por ejemplo. Microsoft Office
Outlook). Puede ver dos botones en la barra de herramientas:
Indeseado y Amistoso.

2. Seleccione un mensaje o grupo de mensajes normales y haga clic en
Amistoso. A partir de ese momento, los mensajes que provienen de
|l as mismas direcciones que | o0os mensaj
tratados como amistosos.

3. Seleccione un mensaje, un grupo de mensajes o0 una carpeta de
mensajes que considera indeseados y haga clic en Indeseado. El
componente Anti-Spam analizar § el contenido d
el futuro, considerar8 que todos | os
son indeseados.

Para utilizar el Asistente de autoaprendizaje del componente Anti-Spam,

seleccione el componente Anti-Spam en laentrada Pr ot e ceo &l pamel
i zquierdo de |l a ventana princilpcaiel de | ¢
Asistente de autoaprendizaje ( ver sl8Betennl aa p93)g i

Cuando recibe un mensaje en su bandeja de entrada, el componente Anti-Spam

lo analiza en busca de contenidos indeseados y agrega una etiqueta [Spam] a la

|l 2nea de asunto del mensaj e i naespeaabet o . Pu
su cliente de correo para eliminar o0 mover estos mensajes a una carpeta

especial.
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5.7. Como actualizar el programa

Kaspers

ky Lab actualiza |l as base y m-dul o
partir de

servidores de actualizaci - -n espeé¢

Los servidores de act ual isanastios-Interned ede Ka s p
Kaspersky Lab donde se almacenan las actualizaciones del programa.

Advertencia
Necesita una conexi -n I nternet para

De forma predeterminada, Kas per sky I nternet Security bt
las actualizaciones en los servidores de Kaspersky Lab. Si el servidor contiene
actualizaciones recientes, Kaspersky Internet Security las descarga e instala en

segundo plano.

Para actualizar Kaspersky Internet Security manualmente,

1. Seleccione la entrada Actualizar en la ventana principal de la
aplicaci - -n.

2. Haga clic en Actualizar las bases de datos.

A continuaci - n, Kaspersky I nternet Sect
actualizaci - -n, y mosatvenarmagspecials det al |l es en

5.8. Qué hacer si la proteccién no
funciona

Si se producen problemas o errores en el rendimiento de cualquier componente

de protecci - n, aseg¥%rese de comprobar su
esno est8 enoeneepecwsdiunci (di del, intentebsi st
reiniciar el programa.

Si no es posible resolver el probl ema de
recomendamos corregir | os posibles errore
(Inicio Y Programas Y Kaspersky Internet Security 7.0 Y Modificar,

restaurar o eliminar).

Si el procedi miento de restauraci-n no da
Soporte t®cnico de Kaspersky Lab. Puede s
la actividad delco mponent e o de toda | a aplicaci -n

Soporte t®cnico donde puedan estudiarl o.
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Para guardar un informe de componente a un archivo:

1.

Seleccione el componente bajo la entrada Pr ot e cemila-ventana
princiopal de | aa chcpdniAbri eli infanme ycon kel g
componente enAkikecuel - W)t iomo {confelor me
componente desactivado).

En la ventana de informe, haga clic en Acciones Y Guardar como y
en la ventana abierta, especifique el nombre del archivo donde va
guardar el informe.



CAPTULO 6. SISTEMA DE
ADMINISTRACION DE LA
PROTECCION

Esta secci-n ofrece informaci-n acerca de
comunes utilizados por todos componentes de protecci- -n e
tareas, as? como informaci-n sobre | a cre
|l istas de amenazas <controladas ©por Il a ap
objetos de confianza ignorados por | a prot

T administdaclia protecci - -n @&Inps8gedEmpo r es
T uso de |l a tecnolog2a de6dp8&$d/3)fecci - n ¢
T ejecuci-n de tareas &B8pfgidequi po port ¢
1

Uso conjunto de Kaspersky Internet Security con otras aplicaciones
(ver 6.4 p § g74);

T compatibilidad de Kaspersky Internet
autoprotecci-n de ot rébp8a@tdh),i caci ones (

1 lista de amenazas (ver 6.8 p § g79) contra |l as cual es |
protege;

T lista de objetos d&®p & g8l)fqueasnprzpasadpos ec ci
por alto por | a protecci-n.

6.1. Detencion y reanudacion de la
protecciéon en tiempo real del
equipo

De forma predeterminada, Kaspersky Internet Security se ejecuta al arrancar el

sistema y lo protege todo el tiempo que lo utiliza. Las palabras Kaspersky

Internet Security 70 en el 8§ngul o superior derecho d
comprobarl o. Todos |l os componentes de
(ver221p 8g26) est8§n en ejecuci - n.

Puede desactivar completa o parcial mente
Security.
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Advertencia

Kaspersky Lab recomienda fuertemente no desacti var ,po@ue
podr2a causatre Ilsa iemfué poi ynld p®rdida

Observe que en este caso, |l a protecci - -n s
componentes. La desactivaci-n o suspensi - |
no afecta al funcionamiento de | lass tar

actualizaciones del programa.

6.1.1. Suspension de la proteccion

La suspensi-n de |l a protecci-n significa
componentes de protecci-n que supervisan
entrante y saliente, las secuencias de comandos ejecutables, el comportamiento

de | as aplicaciones, as? ¢ om8Bpanh pGontrolo mp 0 N «
parental.

Para suspender |l a protecci-n en tiempo r1 e:¢

1. EljaSuspender | aempr ctlecnteinh contextual
(ver4.2p 8§ &3).

2. En la ventana Suspender | a apierta t(verd-igura- 5),
seleccione cu8§ndo desea reanudar | a pr

En <intervalo de tiempo>: la protecci-n se acti
transcurrido el tiempo indicado. Ut
seleccionar el tiempo.

T En el pr-ximo initaopdetepcbgnama a
el progr ama dleidodoe deel s pnueGnsvar@leequipce i ni c i
(en el supuesto de que el progr ama
ut om8ti cament e l%llp &g3tdancar (ver

a
S- 1o a petici:-nl adedr ou =ewaasactivadaq uedar
hasta que vuelva a iniciarla. Par a
Reanudar | a dpersadteecedi -men¥s contextual
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La proteccidn se suspendera,
Reactivar la proteccion:

5 & [ - |

La proteccion se suspenderd; se reanudara
aukomAaticamante en 1 minuka,

=) En el prdximo inicio del programa

La proteccion se suspendera hasta el reinicio
de la aplicacion,

=) Sdlo a peticion del usuario

La proteccion se suspenderd hasta su
reactivacion por el usuario,

© an

Figura5.VentanaSuspender |l a protecci - -n
Si suspende | a protecci - n, esto s e apl i
protecci - n. Esto queda indicado por

1 Los nombres deshabilitados (en gris) de los componentes desactivados
enlaentradaPr ot e cde la ventana principal.

M Iconode aplicaci-n inactiva (en gris) e
barra de tareas.

6.1.2. Desactivacion de la proteccion

La desactivaci-n completa de | a protecci
componentes de protecci-n en ¢$an@inpyder e al
actualizaci-n siguen funcionando en este 1
Si |l a protecci-n est8§8 completamente desac
petici-n del usuari o: Los componentes (
autom8ticamente despu @soeldmgrama.iRacuerde qgue e | S

si Kaspersky Internet Security entra en conflicto con otros programas instalados
en su equipo, puede suspender componentes individuales o crear una lista de
excl usi69p §@Edl)er
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Para detener toda | a protecci-n en tiempo
1. Abr a | a vent ana de configuraci-n de
Protecci - -n

2. Desactive la casilla *| Activar la protecci -.n

En cuanto desactive | a protecci - n, todos
gueda indicado por:

1 Los nombres deshabilitados (en gris) de los componentes desactivados
enlaentradaPr ot e cde la ventana principal.

T Icono de aplicacish enaetli 8ae@emegmoti
barra de tareas.

6.1.3. Suspension / Detencion de
componentes de proteccion
individuales

Exi sten wvarios modos de detener un Comp ¢
hacerlo, les recomendamos fuertemente reflexionar sobre las razones de esta

detenci - n. Es posible que pueda solucion

ejemplo, cambiando el nivel de seguridad. Si, por ejemplo, trabaja con una base

de datos de | a que sabe que no contiene Vv

de exclusiones (ver 6.9 p § @1).

Para suspender un componente de protecci -1
Abra |l a ventana principal de | a aplicac
entradaPr ot e cydaga atic en Suspender.

El estado del componente cambia a suspendido. El componhente g
suspendi do hast a el reinicio de | a a
componenteconReanudar | a operaci - -n

Cuando suspende el funcionamiento del componente Antivirus de archivos,

I as estad?2sticas asociadas a |l a sesi- 1
registr8ndose despu®s de actualizar el ¢

Para detener un componente de protecci -n i
Abra |l a ventana principal de | a aplicac

entrada P r ot e cydaga alic en Detener.

El estado del C 0o mp o0 n e n tlesactivado tméentrasael ¢ a mb i
nombre del componente bajo la entrada P r ot e cqoeda imhabilitado (en
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gris). La protecci-n ofrecida por el co
su reactivaci -Agtvacon wun cl i c en

Tambi ®n es posible detener cualquier <co
ventana de configuraci-n de |l a aplicaci
seleccione el componente bajo la entrada Pr ot e cyaésactive la casilla

Activar <nombre componente>.

Cuando desactiva un component e de prot
estad2zsticas de operaciones anteriores,
inicia de nuevo el componente.

Los componentes de protecci-n individua
detiene |l a protecci-n en ®©61.2pmBpgsl).r eal del
6.1.4. Reanudacion de la proteccion d e su
equipo
Despu®s de haber suspendido o detenido | ¢
equi po, puede reanudarla con alguno de | oc¢
T Desde el men¥% contextual
Para ello, seleccioneReanudar | a.protecci-n
1 Desde la ventana principal del programa.
Seleccione la entrada Pr ot e cem ia-parte izquierda de la ventana
principaly hagaclicenActi var | a protecci -n
El estado de protecci: -nemraempe.duidimaelai at am
aplicaci-n en el 8§r ea detareasde activa eraooloro ne s d e
6.2. Tecnologa de desinfeccion
avanzada
Los programas malintencionados avanzados son capaces de infiltrar los niveles
m8s bajos del sistema operativo e impedir
descubre una amenaza activa en el sistema, Kaspersky Internet Security
7.sugiere el empl eo de un procedi mi ento
desactiva y elimina la amenaza del equipo.
Despu®s de terminar este procedi miento, e

recomendamos ejlecsutsaranin vam&s completo di
equi po. Para iniciar un procedi miento avart
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de configuraci- -n de IParanEIciycacﬂi\mia-casillaelecc
Activar tecnolog2a de (deFguraf)l.ecci -n avanza
Avanzado

¥ Activar tecniologia de desinfeccidn avanzada

¥ Desactivar andlisis planificados cuando el equipe funciona con
baterias

v Facilita recursos para otras aplicaciones

Figura 6. Configuraci -n de par8metros ¢ oml

6.3. Ejecucion de la aplicacion en un
equipo portatil

Es posible posponer | as tareas de ans8lisi
baterzas en un equipo port8til

E I ang8lisis antivirus del equipo y Il a a
frecuencia consume tiempo y recursos importantes, por lo que es recomendable
planificar | a ejecuci-n de este tipo de t
vida de | as baterzas. Podb.®Bp 8agbh) a ejdcutaz ar | a
un an8lisis 538p8&Q63) mansalmgnte,esi es necesario. Para
ahorrar la vida de sSus baterZzaad, nahlrea | I
aplicaci-n,Prsnelee;qzdacttimriaecasillaDesactivar an§gl
planificados cuando el equi pao laf entnadai o n a

Avanzado (ver Figura 6).

6.4. Rendimiento del equipo en

ejecucion
Para limitar la carga de la CPU y del subsistema de discos, es posible posponer
|l as tareas de an8lisis antivirus.
El an8lisis antivirus aumenta | a carga de
port ant o, puede ralentizar otros progr ama
suspender8 de forma predeterminada el an:

para otras aplicaciones del usuario.

Sin embargo, existe un cierto n¥mero de p
segundo plano, cuando existen recursos de la CPU disponibles. Para que los
an8lisis antivirus no dependan de estos
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configuraci -n de | a Parn)ltie(r;qz(hdtivaria,casﬂlaeecci ol
Facilitar recursos para otras aplicaciones bajo la entrada Avanzado
(ver Figura 6).

Observe que este par8metro puede definirs
ang8lisis ant8inveitrruoss. ilnodsi viarual i zados de t ¢
mayor.

6.5. Solucion de problemas de
compatibilidad entre Kaspersky
Internet Security y otras

aplicaciones
En ciertos casos, Il a ejecuci-n de Kasper:
conflictos con otras aplicaciones instaladas. Esto se debe a la existencia de un
mecani smo de autoprotecci-n en esas apl:i

Kaspersky Internet Security intenta integrarse con ellas. Estas aplicaciones
incluyen el complemento Authentica para Adobe Reader, que comprueba el
acceso a documentos PDF, o el producto Oxygen Phone Manager |l para
tel ®f onos celulares y un cierto n¥mero de

Par a solucionar este probl ema, abr a | a
aplicaccciomePr o ¢k eyadctivela casilla [¥] Compatibilidad con la

aut opr ot eccias raplicdceones bajo la entrada Compatibilidad

(ver Figura 7). Es necesario reiniciar el sistema operativo para aplicar estos
cambios.

Observe, sin embargo, qgue al activar est a
del component e -dAmtlieassp2ya P(rfontteicci -n de dat
tampoco el complemento Anti-Spam para Microsoft Office Microsoft Outlook
Express. Cuando se activan estos m-dul os,
modo de compatibilidad; sin embargo, |l os
reinicio de | a aplicaci:-n.

Compatibilidad
[T Compatibiidad con la autoproteccién de otras aplicaciones

Los cambios en este parametro se aplicaran después de
reiniciar el equipa,

Figura7. Conf i guraci -n de |l a compatibild]i
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Atenci -n

Si instala | a aplicaci-n en un equip
Windows Vista x64, no se ofrece soporte para problemas causados por
mecanismos de verificaci-n integrados en

6.6. Ejecucion de analisis antivirus y
actualizaciones con otro perfil
de usuario

Kaspersky I nternet Security 7.0 dispone
ejecutar tareas de ang§liiosids$ scomtwn (pempfiels
caracter2stica est§ desactivada de for ma
ejecutan con el perfil actual.

As2, por ejemplo, puede necesitar derecho
ansg8lisis. Con e s ¢salta posibleaoorifigurar tareas @ue, se r
ejecutan bajo un usuario con los privilegios necesarios.

Las actualizaciones de programas puede hacerse desde un origen al que no

tiene acceso (por ejemplo, un directorio de actualizaciones en red) o que

requiere permisos de usuario autorizado para el servidor proxy. Para usar esta
caracter2stica, puede ejecutar el compone.|
disponga de los derechos adecuados.

Para configurar |l a ejecuci-n de wulnda tare
usuario:
1. Abra | a ventana de configuraci -n de |
bajo la entrada Analizar.
2. Hagaclic en Personalizaren | a dNevel deiseguridad y abra la
ficha Avanzado en el cuadro de dialogo abierto.
Para ejecutar unatareadeact ual i zaci -n con otro perfil
1. Abr a | a vent ana de configuraci-n de
Actualizar.
2. Haga clic en Configurar en | a s€onfiguraci-n

actualizaciones y abra la ficha Avanzado en el cuadro de dialogo
abierto (ver Figura 8).

Para habilitar esta catuearésmta'reamo.activ
Escriba | os datos de inicio de se@mo-n ne

sigue: nombre de cuenta y contrase€fa.
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Observe que s no utiliza | a funci
pl anificadas s e ejecutar 8n con el p
usuario ha abierto una sesi - n vy halsa&o
configurada, | a actualizaci - -n planifi

v Ejecukar eska barea como

Cuenta: I.ﬁ.dministratnr
Conkrasena; Iﬂlii"--um
Figura8. Conf i guraci -n de una tarea de actual

6.7. Configuracion de tareas
planificadas y notificaciones

La configuraci-n de planificaciones es id
actualizaciones de |l a aplicaci-n y mensaj
Security.

De forma predeter mi na dantvirds areadas al ingtadasla de an
aplicaci-n est8n deshabilitadas. La Ynica
de inicio que se ejecuta cada vez que inicia Kaspersky Internet Security. De

f or ma predeter minada, | as act ucamhentg anci ones
cuanto est8n disponibles en | os servidore:

En caso de no estar sati sf e eheprog@arman laest os
planificaci-n.
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1 Planificacion: Actualizar |

Frecuencia

rionfiguracion de |a planificacian

' Cada |1 _|::' dials)

" Cada dia de la semana

" Cada fin de semana

' —‘I
[ Hara |11.43 =

¥ Eiecutar la tarea si se pasd por alto

(.' Ayuda fceptar I Cancelar

Figura9. Pl ani ficaci -n de |l a ejecuci-n d
El primer valor que debe definir es | a f
tarea o notificaci-n). Sel ecci &meaentijm opci
(ver Figura 9) . A continuaci - n, especi fique | o

seleccionada Comfliggugeaadi -nn de.Lasaselepciomes i f i ¢ a
disponibles son las siguientes:

lrC‘-tj'AIahoraespecificada.I niciar wuna tarea o0 enviar ur
y hora especificadas.

@Al iniciar Jlanmi&@plarcadaa@relm o enviar notif
ejecute Kaspersky Internet Security . Tambi ®n debe especifi
posterior al inicio de |l a aplicaci- -n det

l@'Despu@s de cada. athualairzeacisen ejecuta d
actualizaci - deliaadbiase @ds-1 o aplicabl
antivirus).

& cada N minutos. El intervalo de tiempo entre dos ejecuciones de tarea o dos
notificaciones es de varios minutos. Defina el intervalo en minutos bajo los

par 8metros de planificaci - -n. No debe suj
(%) cada N horas. El intervalo de tiempo entre dos ejecuciones de tarea o dos
notificaciones es de varias horas. Siselecci ona esta opci - n, e S
intervalo de tiempo en | o< adp dh&asetr os
defina N. Para planificar ejecuciones cada hora, especifique Cada 1
hora(s).
(*! Diariamente. Las t areas se ejecutar §8n, o |l as not

pocos d?2as. Especifique el interval o en
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M Seleccione Ca da < N>y dafiraaNs para mantener un intervalo de
un cierto n¥mero de d2as.

f SeleccioneCada d2a nthea, | pasa& ejecutar tarez:
lunes a viernes.

1 Seleccione Cada fin de semanapar a ej ecutar | a tarea
domingos.
Utilice el campo Horapara i ndicar a qu® hora del
tarea de an8lisis.
) semanalmente. Las tareas se ejecutar §n, o | a
ciertos d2as de | a semana. Si sel eccion
| a semana en |l os qgue se ejecutar 8§ | a
pl ani f Utdiee elicampo.Hora para definir la hora.
(%! Mensualmente. Las tareas se ejecutar§8n, o | a
una vez al mes a la hora especificada.
Si |l a tarea de an8tbasi ponocseal guede epeen
correo no instalado, por ejemplo, o el equipo estaba apagado a dicha hora),
puede configurar | a tarea para que se ini
seaposible.ActiveEjecutar |l a tarea emniaventana gea s - p C
planificaci-n.

6.8. Tipos de software dafiino

supervisados

Kaspersky Internet Security le protege contra varios tipos de programas

mal i ntencionados. En cual qui epre mpotegefsugur ac
equi po contra | os tipos m8s peligrosos de
virus, troyanos y herramientas de intrusi
dafo significativo a su equipo. Para mejo
ampliarla | i sta de amenazas detectadas por el
programas potencialmente en la vigilancia.

Para elegir contra qu® programas malinten
debe protegerl e, abra | a ventiama ydes ed ercfeii

Amenazas y exclusiones (ver Figura 10).

El cuadro Cat egor 2 as de pr ogr amaaontiemea iposndee nc i o
amenazas (ver 1.1 p § dl):

Virus, gusanos, troyanos, .3eagrupannuntesnt as
|l os tipos de programas malintencionados
ser2a el ni vel m2 n i ndad. Bed acuesdo lwdnelas d e S €
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recomendaciones de los expertos de Kaspersky Lab, Kaspersky Internet
Security siempre supervisa esta categor ?

M software esp? a, aubbmari t &de grupo inckye
software potencial mente peligroso que p«
o dafos i mportantes.

Software potencialmente peligroso (software de riesgo). Este grupo
incluye programas que no son malintencionados ni peligrosos. Pero en
ciertas circunstancias pueden utilizar se

Los grupos enumerados arriba cubren todo el espectro de amenazas detectadas
por el programa cuando analiza objetos.

Sitodoslos grupos est8&n seleccionados, Kasper
grado m8s completo de |l a protecci-n anti\
tercer grupo est8n desactivados, el prog
programas mal i nt e n cntes. rEsta mosinclups Iss pfogramasu e
potencialmente peligrosos y otros que pueda tener instalados en su equipo y
dafar sus archivos, robarle su dinero o0 ¢
Kaspersky Lab no recomienda deshabilitar
seproduce | a situaci-n en |l a que Kasper sk
programa como software de riesgo, pero sabe que no es peligroso, le
recomendamos configur@p8§@ha exclusi - -n (verl
Para seleccionar | os tipos de software da'
Abra | a ventana de confi gur admenazasdye | a
exclusiones. La configuraci-n seategbrzased

programas malintencionados (ver Figura 10).
Zakeqorias de programas malinkencionados
¥ virus, gusanos, brovanos, herramientas de intrusidn
¥ Software espia, publicitario, de automarcacidn
[T software potencialmente peligroso {software de riesgo)

Comprendo gue ciertos programas legales son considerados
potencialmente peligrasas v desea que sean identificados comao
amenazas instaladas en eske equipo,

Figural0. Sel ecci -n de amenazas supervi sa
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6.9. Creacion de una zona de
confianza

Una zona de confianza es una lista de objetos creada por el administrador para
gue Kaspersky Internet Security no los supervise. En otras palabras, se trata de

un conjunto de programas excluidos de |
El usuario crea wuna zona ©protegida en
archivos wutilizados y de | os programas

esta lista de exclusiones puede resultar necesaria, por ejemplo, si Kaspersky

I nternet Security bloquea el acceso a
dicho archivo o programa es absolutamente seguro.
Puede excluir del ansg8lisis archivos

m8§scara de axclgirhunay poea (por eemplo, una carpeta o un
programa) , procesos de programa u
los tipos de amenazas de la Enciclopedia del virus (el estado que el programa

u

a

n

de

atribuye a |l os objetos durante un ansglis
Advertencia
Los objetos excluidos no se toman en
|l a carpeta donde se encuentran. Sin
este objeto, |l a regla de exclusi-n naog
Para crear una lista de exclusiones,

1. Abralavent ana de <configuraci- -n de | a

entrada Amenazas y exclusiones (ver Figura 10).
2. Hagaclicen Zonade confianzae n | a $&elusidnesn
3. Configure regl as de excl uud lsm depar a

aplicaciones de confianza en la ventana abierta (ver Figura 11).

objetos

f

(

<
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4 2ona de confianza o ] 4

Mascaras de exclusion | Aplicaciones de confianza I

Objeto | Tipo de am... | Zomentario Agregar..,
C:\Documents an... *

Modificar. ..

Elirninar

dili

l | W

Descripcian de la regla (haga clic en los subrayvados para modificar):

El objeto no serd analizado si se cumplen las condiciones siguientes:
Objeto: CiDocuments and SettingsitestitMy Documents)
Tarea de anélisis: seleccionado Antivirus de archivos

& Ayuda Aceptar Cancelar

g

Figurall. Creaci -n de una zona de confi al

6.9.1. Reglas de exclusion

Las regl as doa corjunod de £dandiciones que Kaspersky Internet
Security utiliza para saber que no debe analizar un objeto.

Puede excluir d el e deteBriinades fermatns, wtilizarv una d
m8§scara de archivos o excluir una zona det
un progr ama, procesos de programa u objet
de tipos de amenazas en la Enciclopedia del virus.

El Tipo de amenaza es el estado que Kaspersky Internet Security atribuye a un
objeto durante el an8lisis. Un tipo de am
programas malintencionados y potencialmente peligrosos que figura en la
Enciclopedia de virus de Kaspersky Lab.

Un software potencial mente peligroso no t
dafino, pero puede ser utilizado c omo c
mal i ntencionado, porque contiene fallos vy
por ejemplo, los programas de administraci-n remota,

FTP, herramientas gen®ricas para detener
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tecl ado, macr os de contrase€fas, softwar e
software no se clasifica dentro de los virus. Puede dividirse en varios tipos, por
ejemplo, software publicitario, bromas, software de riesgo, etc. (para obtener

m8s informaci-n acerca de programas pot enc
Kaspersky Internet Security, consulte la Enciclopedia del virus en | a direcc
www.viruslist.com) . Despu®s del ang8lisis, estos [
bloqueados. Dado que muchos de ellos son ampliamente utilizados por los

usuari os, tiene | a opci - ara do deleexagrégarielr | os
nombr e o] m8§scara de |l a amenaza a Il a zon
clasificaci-n de |l a Enciclopedia del Vviru:c
Por ejempl o, utiliza <con frecuencia un |

durante su trabajo. Se trata un sistema de acceso remoto con el que puede
trabajar desde un equipo a distancia. Kaspersky Internet Security considera este
tipo de actividad propias de aplicaciones potencialmente peligrosas y puede

Il egar a bloquearl as. Para evi taear uml bl o
regla de exclusi-n que &especi f hograrus:e | ti
RemoteAdmin.Win32.RAdmiIn.22.

Cuando agrega una exclusi -n, se crea una
programa (Antivirus de archivos, Antivirus del correo, Defensa proactiva, y el

m- dul o de protecci -n de datos confidenc
Antivirus Internet) y Il as propias tare
posteriormente. Puede <crear reglas de ex
especial abierto desdelavent ana de configuraci-n del c
l a notificaci-n de detecci-n del objeto vy
Para agregar exclusiones alafichaM8 scar as de: excl usi -n

1. Haga clic en Agregar en la ventana M8scar as de excl i
(ver Figura 11).

2. En la ventana abierta (ver Figura 12) , haga clic en el ti
en | a #$egiedadesn
Objeto:excluye del an8lisis un determinad

archivo que coincide con una cierta

Tipodeamenaza: excluye del an8lisis un
estado atri bui do plabBncichopediadelaims. f i caci


http://www.viruslist.com/
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Mascara de exclusiones x|

Propiedades: Obijeto
O Tipo de amenaza

Comentario: I

Descripcion de |a regla thaga dic en los subravados para modificar )

El objeta no serd analizada si se cumplen las condiciones siguientes:
Chjeto: CiDocuments and Setkings) bestiky Documents)
Tarea de andlisis: seleccionado Ankivirus de archivos

& Ayuda Acepkar I Cancelar

Figural2. Creaci -n de wuna regla de excl u:

Si activa |l as dos casillas a |l a vez,
de acuerdo con un determinado estado,
de tipos de amenazas de la Enciclopedia del virus. En este caso, las

reglas siguientes son aplicables:

1 Si especifica un archivo concreto en el campo Objeto y un cierto

Tipo de amenaza, el archivo especificado s
an8lisis |l o clasifica dentro de | a ¢
1 Si selecciona una zona o carpeta dentro del campo Objeto y un
estado (o m8scara del t i podipodde amen
amenaza, entonces | os objetos con este
tan s-l o cuando se analizan dentro ¢
Atribuya valores alostiposde excl usi - n sel eccionado:c

seccheqcri pbagancl i ¢ especifidar juntd al pa deo
exclusi -n:

1 En el tipo de Objeto, indiqgue su nombre en la ventana abierta
(puede ser un archivo, una <carpeta
archivos (ver A.2 p 8 @42). Active Incluir subcarpetas para
excluir recursivamente | os objetos
carpeta) del an8lisis. Por ejempl c
C:\Archivos de programa\winword.exey activa | a opci
subcarpetas, el archivo winword.exeser 8 excl ui do del
cualquier subcarpeta de C:\Archivos de programa.



Sistema de administraci-n de |l a protecci-n 85

1  Escriba el nombre completo de la amenaza que desea excluir de
l os ans8lisis tal y como aparece en
unam§ s c gerd.3 p § P42) para el Tipo de amenaza.

En el caso de algunos tipos de amenazas, puede establecer
condiciones avanzadas d€omrfxicdwrsacin-

avanzada (ver A3 p 8§ ¢42) . En |l a mayor2a de | «
campo se compl eta autom8ticamente al ag
excl usi - n decsadcei -unnad enoltai fOef ensa pro

Puede agregar par8metros avanzados |
siguientes, entre otros:

o Invasor (se infiltra en procesos de programa). Para este tipo

deamenaza, puede facilitar un nomb

completa al objeto infiltrado (por ejemplo, un archivo .dll)

dentro de | a condici-n avanzada de
o Ej e c u c inavagaddrdrternet. Para este tipo de amenaza,

puede obtener lalistadelospar §metr os del navege

dentro de |l a condici-n avanzada de

Por ejemplo, ha prohibido la apertura de los navegadores con
par §metros, con I a Defensa proac
aplicaciones. Sin embargo, desea autorizar al navegador para
qgue abra el dominio www.kasperky.comdesde un v2ncul

Mi crosoft Of fice Outl ook, dentro
Para ello, seleccione Microsoft Office Outlook como Objeto de
excl usBj-encuyci - n del n omo Jipa der I nt
amenaza, y especif i que una m8scara de dom
enelcampoConf i guraci -.n avanzada

4. Defina los componentes que Kaspersky Internet Security debe utilizar
en esta regla. Si selecciona cualquiera, Il a regla se aplica
componentes. Si desea limitar la regla a unos pocos componentes,
haga clic en cualquiera, para que cambie a seleccionado. En la ventana
abierta, active las casillas de componentes a los que desea aplicar esta
regla de exclusi -n.
Para crear una regla de excllprsgramacuamdop ar t i |
detecta un a objeto peligroso:
1. Utilice ddregav a rzana deo confianza en la ventana de
noti fi cdiguralB). (ver
2. En |l a ventana abierta, asegWrese de ¢
deexclusi -n cumplen sus necesidades. E
del objeto y el tipo de amenaza autom
I

de | a notificaci - - n. ParAgeptam ear | a reg
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Para crear una regla de exfarheusi -n desde | &
1. Seleccione el objeto del informe que desea agregar a las exclusiones.

2. Abra el men¥% cont éAgregaraa zona descerfiangac i o n e
(ver Figura 14).

3. La ventana de configuraci e gd¥%r eesxec | dues
gue todos par 8§metros de I a regl a d
necesidades. El programa sugiere el nombre del objeto y el tipo de
amenaza autom8ticamente a partir de | i
la regla, haga clic en Aceptar.

| i e

Fichero contiene Software de riesgo v no puede ser
desinfectado Detalles. ..

Software de riesgo:
nok-a-virus:RemoteAdmin. Win32.RAdmin....

Fichero:
CiiDocuments and Sekkings'. . raddry. dil

= Eliminar

Fichern sera eliminada. Una copia del el archivo
s& moverd ala zona de respaldo,

= Ignorar

Elinkento de acceso al el archivo serd
blogueado. Fichero no serd ha cambiado o
eliminada.

=) Agregar a zona de confianza

Se creard una regla de exclusion para el
archiva,

[] aplicar & tada

Figura1l3. Noti ficaci -n de detecci-n de un o
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99% - Analizar : en ejecucion = |
Analizando shorat cure-gicarl .com
Ubicacian: c:\dacuments and settingsitestideskiop!eicar!,
Hora de imicio:  05.02.2008 17:31:41
Detectados: 50 Duracidn: 00:00:35
Sin procesar: 50 Hora de final:  desconocido
Detectadas |Eventos I Estadisticas I Configuracidn I
Estado | Cbjeto -
[T o=t ectad: virus EICAR-Test-File Desinfectar & and aill
@ detectado: virus EICAR-Test-File = and SettingsitestDeskiopeicariCL
@ detectadn: virus ETCAR-Test-File Agregar a zana de corfianza... < and SettingsitestiDesktopieicariCLU
@ detectadn: virus ETCAR-Test-File Ir al archivo < and SettingsitestiDesktopieicariCLU
@ detectado: virus EICAR-Test-File Eliminar de la lista < and Settingsitest|DesktopleicariCU
@ detectado: virus EICAR-Test-File = and SettingsitestDeskiopeicariCL
i _Tact-Fi Desinfectar todo " .
@ detectado: virus EICAR.-Test-File = and SettingsitestiDeskiopleicariCU
@ detectado: virus EICAR-Test-File Descartar toda = and SettingsitestDeskiopeicariCL
@ detectado: virus EICAR-Test-File Mastrar en www.viruslist, com = and SettingsitestDeskiopeicariCL
@ detectado: virus EICAR-Test-File = and SettingsitestDeskiopeicariCL
@ detectadn: virus ETCAR-Test-File Buscar. .. = and Settingsitest\Desktop)gicar|DE., »
4 | Todas | »
Copiar
W Mostrar los ohjetos desinfectados Todas los informes TS o0 | Desinfectar tods |
Informe ankeriar:
& Ayuda Informe siguiente ender | Detener | Cerrar |
4
Guardar como...
Figura 14. Creaci-n de una regla de exclusi -n

6.9.2. Aplicacion es de confianza

Kaspersky Internet Security permite crear una lista de aplicaciones de confianza
para las que no es necesario supervisar su actividad, sea o no sospechosa, o
sus operaciones de archivos, de red y con el Registro del sistema.

Por ejemplo, considera que los objetos y procesos utilizados por el Bloc de notas
de Microsoft Windows son seguros y no necesitan ser analizados. Para excluir

del an8lisis | os objetos wutilizados por e:
lista de aplicaciones de confianza. Sin embargo, el propio archivo ejecutable y

|l os procesos de | as aplicaciones de confi
antes. Para excluir completamente | a apli
de excl u6d9l enn (lverg2B8gi na

Adem8s, algunas acciones <clasificadas <co
nor mal es dadas |l as caracter2sticas de un

ejemplo, los programas que interceptan normalmente el texto introducido por el
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teclado. Para tener en cuenta estos programas y no supervisarlos, le
recomendamos agregarlos a la lista de aplicaciones de confianza.

El uso de exclusiones para aplicaciones d
posibles conflictos de compatibilidad entre Kaspersky Internet Security y otras

aplicaciones (por ejempl o, el tr8fico de
aplicaci-n antivirus) y mej or ar el rend

especialmente importante en el caso de un servidor aplicaciones.

De forma predeterminada, Kaspersky Internet Security analiza los objetos
abiertos, ejecutados o guardados por cualquier proceso de programa Yy
supervisa | a actividad y el tr8mdasco de r e

Puede definir una lista de aplicaciones de confianza desde la ficha especial
Aplicaciones de confianza (ver Figura 15). La lista predeterminada se crea

durante |l a instalaci-n 'y c aaduyaeactigidadap!| i c 8
Kaspersky Lab recomi enda no analizar. S

aplicaciones de la lista, desactive su casilla. Puede modificar la lista con los
botones Agregar, Modificar y Eliminar asociados.

Zona de confianza 101 x|

i
0

Mascaras de exclusion  Aplicaciones de confianza

3 “ProgramFiles%:\Messengerimsmsgs, exe Agregar,
[ #:ProgramFilesasiMSH MessengeriMsnMsgr . Exe
[T #5ystemRoot¥slsystem32|svchost . exe Modificar. ..

dili

Elirninat

Descripoion de |a regla ¢haga clic en los subravados para modificar):

Mo analizat el trafico de red cifrado
en el host remoko cualguiera
v puerto remoko cualquiera

& Ayuda Aceptar I Cancelar

Figura 15. Lista de aplicaciones de confianza

g

Para agregar un programa a la lista de aplicaciones de confianza:
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1. Haga clic en Agregar en la parte derecha de la ficha Aplicaciones de
confianza.

2. En la ventana Aplicaciones de confianza (ver Figura 16) abierta,

seleccione | a Examihar.c aEn - @l cmen%% contex
clic en Examinar para abrir una ventana est 8n
archivos y determinar la ruta del archivo ejecutable, o haga clic en
Aplicaciones para ver la lista de aplicaciones actualmente en
ejecuci-n y seleccionarl as si es neces
Cuando selecciona un programa, Kaspersky Internet Security registra
los atributos internos del archivo ejecutable y los utiliza durante los
a n 8 | para determinar que el programa es de confianza.
La ruta del archivo se incluye aut oms§
nombre.

plicacion de confianza x|
Programa: IC:'I,WINDOWS'I,SyStEm32'I,Esrss.EXE Examinar. .. |
Propiedades: O Mo analizar archivos abiertos

O na restringi la actividad de las aplicaciones
O Mo restringir el acceso al Registro
Mo analizar el tréfico de red

Descripcidn de la reqgla thaga clic en los subravados para modificar):
Mo analizar el trafico de red todo
en el hosk remoko cualquiera
y puerko remoto cualguiera

& Avuda Aceptar I Zancelar

Figura 16. Agregar un programa a la lista de aplicaciones de confianza

3. Especifique qu® acciones de este proce

No analizar archivos abiertos: excluye del ansgl i s
archivos procesados por laaplicaci - n de confi anza.

No restringir la actividad de las a p | i ¢ esc éxcluye de la
supervisi-n de | a Def ensa proact
sospechosa o no, que |l a aplicaci n

No restringir el acceso al registro: excluye del ané

intentos de acceso al Registro del sistema por parte de
aplicaciones de confianza.
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No anali zar

el teB8céli eypye deéelreansgl i s
antispam el tr8fico de red iniciadoc¢
Puede excluir del an8lisis todo el
(SSL) . Para ell o, h aga vindulo camiéan e | \
a "cifrado". Puede adem8s restring
puerto remoto espec2fico. Para crec
todos, que c a nskléceiand®lo ya escriba un valor de
puerto/host remoto.

Observe que si activa lacasila¥INo analizar el
el tr&8fico de esta aplicaci - -n
correo no deseado. Sin emba
co por el compsenemar§ mE
nente Firewall control an




CAPTULO 7. ANTIVIRUS DE
ARCHIVOS

El componente de Kaspersky Internet Security que protege su equipo contra
infecciones es el componente Antivirus de archivos. Se carga junto con el
sistema operativo, se ejecuta en la memoria RAM del equipo y analiza todos los
archivos abiertos, guardados o ejecutados.

El icono de Kaspersky Internet Security e
de tareas es un indicador de la actividad del componente, con la apariencia

siguiente 'ﬁa cuando se analiza un archivo.

De forma predeterminada, el componente A
archivos nuevos o modificados, es decir, los archivos nuevos o modificados
desde el ang8lisis anterior. Los archivos
siguiente:

1. El componente intercepta las operaciones de acceso de los usuarios o
programas a cualquier archivo.

2. El componente Antiviius de archivos explora |l as b
i Swi ftE en busca de informaci-n sobr
decisi-n de analizar el archivo se t
obtenida.

El proceso de ang8lisis incluye | o0os pasos

1. El archivo se analiza en busca de virus. Los objetos malintencionados
son detectados por comparaci-n con |
contienen descripciones de todos los programas malintencionados,
amenazas y ataques de red, conocidos
m®t odaorsa psu neutralizaci - n.

2. Despu®s del an8lisis, se pueden tomar
a) Si detecta c-digo malintencionado e

Antivirus de archivos bloquea e intenta reparar el archivo. Tras una
desinfecci-n con ®a&a éstr disphible parac hi v o
opera con ®I . Si falla | a desinfec

Antes de desinfectar o eliminar un archivo, el antivirus realiza una
copia y la mueve a la zona de Backup.

b) Si el antivirus detecta ncionddogro apar
un archivo, pero sin suficiente certeza, mueve dicho archivo a una
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zona especial: la Cuarentena. M8 s adel ant e, podi
desinfectarlo con bases actualizadas.

c) Si no se encuentra c-digo mal i nt e
restaurado inmediatamente.

7.1. Seleccion de un nivel de
seguridad para archivos

El componente Antivirus de archivos protege los archivos con los que trabaja de
acuerdo con uno de los niveles siguientes (ver Figura 17):

T M&xima proe¢eleé¢wiein de supervisi-n m§s
archivos abiertos, guardados o ejecutados.

1 Recomendado: Kaspersky Lab recomienda este nivel de
configuraci -n. Analiza |l as siguientes

1 Programas y archivos por contenido;
T S-1 0 | os oobsj eyt onso dniufeivcados desde el
1 Objetos OLE incorporados

T M8xi ma vel owindhadconfiguraci - -n que pe
comodidad otras aplicaciones grandes consumidoras de recursos,
porque la cobertura de los archivos analizados es reducida.

Mivel de seguridad

_ _ Recomendado
I - Cpkima prokeccion
-_I_I- - Apropiado para la mavoria de los usuarios
- - Personalizar... Fredeterminada

Figura 17. Nivel de seguridad del componente Antivirus de archivos
De forma predeterminada, el componente Antivirus de archivos utiliza el nivel
Recomendado.

Puede aumentar o disminuir el ni vel de pi
selecci onando el ni vel deseado o modi ficando
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Para modificar el nivel de seguridad,

Ajuste el cursor . El ajuste del ni vel d
entre |l a velocidad del an8l i simmadgs: el n:
cuantos menos archivos se examinan en busca de virus, mayor velocidad
del ang8lisis se consigue.
Si ninguno de los niveles de seguridad de archivos cumple sus necesidades, es
posi ble personalizar | os par 8met rebrivelde pr
m§ s cercano a sus necesidades como punt
par 8metros. El nombre del n i Rersdnalizh@o. pr ot e
Veamos un caso en el gue | os par8metros d
modificados.
Ejemplo:
Eltrabaj o que realiza en su equipo |l e |1l eve
de archivos diferentes, algunos de | os
No desea correr el riesgo de pasar por
culpa de su tamafionque exstoaspodr2a afect
de su equipo.

Consejo para seleccionar un nivel:

En funci-n del origen de datos, es pos
existe un alto riesgo de infecci - -n
mal i nt enci on adipo.de &dhivos @mralddas eyymuy variado y
dejarl os fuera del an8lisis podr2za expo
riesgos. Desea analizar |1 os archivos wut
no por su extensi - -n.
Se recomienda utilizar el nivel de seguridad Recomendado como punto de
parti da, con |l os cambios siguientes: el
archivos examinados y para optimizar el componente Antivirus de archivos,
analizar Ynicamente | os archivos nuevos
an8l i sis no consumir8§ tantos recursos de
otras aplicaciones con comodidad.

Para modificar | a configuraci-n de un ni ve
1. Abr a | a vent ana de configuraci-n de

Antivirus de archivos bajo laentradaPr ot ecci - n

2. Haga clic en Personalizar e n I a sMivelc de: seguridad

(ver Figura 17).

3. Modi fique | os par 8metros de protecci
abierta y haga clic en Aceptar.
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7.2. Configuracion del componente
Antivirus de archivos

La configuraci-n que establezca deter mina
archivos defender8 su equipo. Los par 8met
siguientes:

1 Par8metros que definen 6ALI® §tPd)p ose rd&En a
analizados en busca de virus

1T Par 8metros que definen | a cobertu
(ver7.2.2p § @7)

T Par 8metros que definen C - mo reacci on
peligrosos (ver 7.2.6 p § d.05)

f Par8metros utilizados por7.2hp§ glogP®t odo s
T Configuraci-n avanzada deR3p@®d)virus

En las secciones siguientes veremos estos grupos en detalle.

7.2.1. Definicion de los tipos de los objetos
gue se analizaran

Para especificar los tipos de archivos analizados, debe definir los formatos y
tamafos de archivos, as? como | as wunidad
cuando los archivos se abren, se ejecutan o se guardan.

Para simplificar | a configuraci:-n, todos
archivos sencillos y archivos compuestos. Los archivos sencillos no contienen
ning¥n objeto, p o.tkt. Lesjolgetop compuestas paeden indusr

varios objetos, cada uno de los cuales puede contener a su vez otros objetos.
Encontrar8 numerosos ejempl os: archivos ¢
hojas de c8lcul o, correos con adjuntos, et

Los tipos de archivos analizados se definen en la s e cTépios de archivos
(ver Figura 18). Seleccione una de estas tres opciones:

& Analizar todos los archivos. Con esta opci-n selecci
objetos del sistema de archivos que son abiertos, ejecutados o guardados
ser8n sometidos al an8lisis sin excepci

& Analizar programas y documentos (por contenido). Si selecciona este
grupo de archivo s , el componente Antivirus de &
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archivos potencialmente infectados, es decir, archivos dentro de los cuales
un virus puede haberse infiltrado.

Nota:
Un cierto nYsimero de formatos de a
decontener c-digo malintencionado qug¢

Como ejemplo de este tipo édaxstsgn |

Inversamente, otros formatos de archivos contienen o pueden contener
c-digo ejecutabl e. Como e e.exp,ldb,,
- .doc. El riesgo de penetraci-n y e
en estos archivos es relativamente alto.

Antes de buscar virus en un archivo, se analiza su encabezado interno para
conocer su formato de archivo (txt, doc, exe, etc.). Si el resultado del

an8lisis indica que el formato del arc
infectarse, no se analiza y se devuelve inmediatamente para su uso. Si el
formato del archivo permite que el arc
analiza en busca de virus.

@ Analizar programas y doc ) 8ieseleccdona eStp o r e X
opci - n, el componente Antivirus de arc
potencialmente infectados pero determinando su formato a partir de su
extensi - n. Ha g a oekténsion para examinarvld lista wé o

extensiones de archivos (ver A.1p § 38) que son analizados con esta
opci - n.
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Configuracion: Antivirus de archivos i ] 4

General | Cobertura de proteccion | Avanzado | Analizador heoristico I

Tipos de archivos
€ Analizar kodos los archivos
& analizar programas v documentos {por contenido)

" analizar programas v documentos {por extension)

Productividad

W analizar sdlo archivos nuevos v modificados

Archivos compuestos
[ analizar comprimidos
[ Analizar paquetes de instalacion

V¥ analizar objetos OLE incorporados

=
[=2]

W Extraer en 2o plano comprimidos de més de

=
[=2]

¥ Mo procesar comprimidos de més de

Rendirniento: _

i

& Ayuda Acepkar Cancelar |
p

Figural8. Sel ecci -n de | os tipos de archivos ar

Sugerencia:

No olvide que cualquier persona puede enviar un virus a Su equipo con
extensi -n.txt, aunque en realidad se
como archivo .txt. Si selecciona & Analizar programas y documentos (por
extensi -,n)este archivo ser8§8 ignor a d® sida
opci -Analizar programas y documentos (por contenido) e st
seleccionada, el programa i gnor zadosde
cada archivo para descubrir si se trata de un archivo .exe. EI componente
Antivirus de archivos analizar2za ent

En | a <Peoductividad, puede especificar que s-1o
los modificados desde el an8lisis anterior deben ser
virus. Este modo de operaci-n reduce de f
mejora la velocidad y rendimiento del programa. Para seleccionar este modo,

active lacasilal¥lAnal i zar s-1o0o archi vos.Estnodoo s y
se aplica a archivos simples y compuestos.
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En I a sArchivos:- compuestos, especi fi que qu® tipos
compuestos ser8n analizados en busca de vi
[¥] Analizar comprimidos: analiza archivos .zip, .cab, .rar y.arj.

MAnalizar paquetes dpraliinsd al asi amchi vos

busca de virus.

Analizar objetos OLE incorporados: analiza los objetos incorporados en
archivos (por ejemplo hojas de <c8lculo
incorporadas en un archivo de Microsoft Office Word, adjuntos de correo,

etc.).
Para cada tipo de archivo compuesto, puede seleccionar y analizar todos los
archivos o s-1o |l os m8s recientes. Para el
del objeto para cambi Brodudividad@ad 108 . d Sfiai niad &
analizar s-l1o0o |l os archivos nuevos y modi f

archivos compuestos examinados.

Para especificar qgu® archivos compuestos

virus, wutilice | os par8metros siguientes:

MExtraer en 20U pl ano c¢cMmprSimiedlost adnea o8 sd ed
compuesto supera este | 2mite, el progr
sencillo (analiza su encabezado) y lo devuelve al usuario. Los objetos que
contenese analizar8n m8s tarde. Si | a casi
|l os archivos mayores que el tamafo ind
despu®s de su ans8lisis.

M No procesar compr i miMboEn edleecason $os arcthieos .
mayores que el tamafo especificado son i

7.2.2. Cobertura de proteccion

De forma predeterminada, el componente Antivirus de archivos analiza todos los
archivos cuando son utilizados, sin tener en cuenta donde se encuentran, tanto
en disco, como en CD/DVD-ROM o en disco de memoria flash.

Puede | imitar | a cobertura de | a protecci
1. Abr a | a vent ana de configuraci-n de
Antivirus de archivos bajo laentradaPr ot ecci - n
2. Haga clic en Personalizar e n | a s Nivelc de- seguridad

(ver Figura 17).

3. Seleccione lafichaCobert ur a de enpet cvade decdialogo
abierto (ver Figura 19).
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La ficha muestra una lista de objetos que el componente Antivirus de archivos

anali zar §. La protecci-n est8§ activa de
objetos en discos duros, medi os extra2hbl e
equipo. Puede completar y modificar la lista con los botones Agregar, Modificar
y Eliminar.
Si desea reducir el rango de objetos prot
siguientes:
1. Especifique s-1o0o | as carpetas, |l as uni
protecci - n.
2. Creeunalistade objetos que no necesitan pr ot
3. Combine | os m®t odos uno y dos, es d ¢
protecci-n de | a que un cierto n¥Ymero
onfiguracion: Antivirus de archivos o ] |
General Cobertura de proteccion |.¢wan2ado I #Analizadar heuristico I
Zona protegida
anda las unidades extrables Agregar... |
g Todos los discos duros =
5 Toda las unidades de red Madificar... |
Elimimat |
Rendirnienta: | Minimo |
& Avuda Aceptar I Cancelar
y
Figural9. Creaci -n de una zona de confi al
Puede wutilizar m8scaras cuando agrega obj e
sl o puede incluir m8scaras con rutas abs:«t

T C:\dir\** . C:\dir\* - C:\dir\: todos los archivos de la carpeta C:\dir\
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T C:\dir*exe: todos | os ar c hexeveolacapeaC\dirkxt ensii

T CMdir*ex?: todos | os ar c hex¥eméacapetaCldikt ensi
d-n@epuede representar cualquier car 8¢

T C:\dir\test: s- |l o e&€ldineestchi vo

Pararealizar un ans8lisis recrlnsllilirvsub,carmetas.ive Il a c
Advertencia

Recuerde que el componente Antivirus
comprendidos dentro de la cobertura de protecci - n cr eada. L o s
est8n comprendidos dentro de | a cober
aumenta el riesgo de infecci-n en su

7.2.3. Configuracién avanzada

Los par 8metros avanzados del component e
especi ficar el modo de ans8lisis del si st
condiciones que suspenden suspende tempor :
Para configurar par8metros avanzados del ¢
1. Abr a | a vent ana de confinguy asiel @ c diec
Antivirus de archivos bajo laentradaPr ot ecci - n
2. Haga clic en Personalizar e n I a sNivelc de- seguridad

(ver Figura 17).

3. Seleccione Avanzado en el cuadro de dialogo abierto (ver Figura 20).
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El

Configuracion: Antivirus de archivos 1ol =l
General I Coberbura de proteccion  &vanzado | Analizador heuristico I

Maodo de andlisis

* Maoda inteligente

" En acceso v modificacion
'.ﬁ En accesa

" En ejecucidn

Suspender barea

v &l ejecutarse la planificacisn Flanificacidn. .. |
v &l iniciarse las aplicaciones: Aplicaciones. .. |

Rendimiento: | Minima |
€ ayuda Acepkar I Cancelar

Figura 20. Configuraci -n avanzada del anti vi

modo de ang8lisis de | os archivos

componente Antivirus de archivos. Dispone de las opciones siguientes:

1

Modo inteligente. Este modo tiene por objetivo acelerar el
procesamiento y entrega de los archivos al usuario. Cuando lo

selecciona, |l a decisi-n de anal.i
las operaciones realizadas con el archivo.
Por ejempl o, Kaspersky | mat um rarcleivio

Microsoft Office la primera vez que lo abre y cuando lo cierra. Todas las
operaciones intermedias que sobrescriben el archivo no son
analizadas.

El modo inteligente es el predeterminado.

En acceso y m @ld Anfivirus ale iarchivos analiza los
archivos cuando son abiertos o modificados.

En acceso: s-l o se analizan |l os archi

En ejecusi-dim se analizan | os arc

condi

zarl o

Secu

VOos

hi vos

C
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Es posible suspender el componente Antivirus de archivos cuando realiza tareas

que consumen una gran cantidad de recursos del sistema operativo. Para

di sminuir la carga y permitir al usuario
archivos, recomendamos configurar el componente para se desactive durante un

cierto tiempo o cuando se utilizan determinados programas.

Para suspender el componente durante un cierto tiempo, active la casilla I De

forma planificada y en la ventana abierta (ver Figura 21) haga clic en

Pl anifipaca-ndefinir intervalo de tiempo
componente. Para ello, introduzca un valor en formato HH:MM en los campos
correspondientes.

Suspender tarea =)

Suspender karea I 16:00 j
Conkinuar la karea I:IZIIZI j

& Ayuda fceptar I Cancelar |

Figura 21. Pausa del componente

Para desactivar el componente cuando trabaje con programas que consumen
una gran cantidad de recursos, active la casilla [*] Al iniciarse las aplicaciones
y modifique la lista de programas en la ventana abierta (ver Figura 22) con un
clic en Lista.

Para agregar wuna apl iAgegar.- nEna ella nleins/i ac, o ni

gue se abre, haga clic en Examinar para especi ficar Il a apl
ventana de selecci-n de archivos estgnda
aplicaciones en e]j e cAplkcaciones,o ealeccierar lacquena n d o
desea.

Para el i minar un anelaenllalistasyhaga alic,en Elieminar.c c i

Puede desactivar temporalmente la pausa que realiza el componente Antivirus
de archivos cuando wutilice wuna aplicaci
nombre de | a aplicaci - n. No delalismecesari o e
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4 Aplicaciones 1Ol =]
[ c\wInDowstsystem3ziservices. ... Agregar, I

Elirninat |

& Ayuda Aceptar Cancelar
r
Figura22. Creaci -n de wuna |ista de aplica

7.2.4. Uso de métodos heursticos

Los m®t odos heur2sticos son utilizados pol
tiempo real, como los componentes Antivirus de archivos, Antivirus del correo,

Antivirusl nt er net , rast?2arcecanso dpeo an8l i si s antivir
Por supuest o, el ang8lisis mediante compar
de datos existente que contiene | a descr
m®t odos para su r epar auwgebtadefinitiva pacadetermrsnare nd o |
si un objeto es dafino y dentro de qu® c
clasificado. El m®t odo heur2stico, a dif
intenta detectar comportamientos tigopi cos
dafino) que permiten al programa ||l egar ¢
cierto grado de probabilidad. La ventaja

necesita utilizar bases prefabricadas para operar. Por estas razones, consigue
detectar nuevas amenazas antes de que los analistas antivirus las descubran.

El analizador heur2stico simula | a ejecuc
protegido de Kaspersky Internet Security.
comportamiento sospechoso, se autorizasuejecuci -n en el si stem
Si descubre una actividad sospechosa dur
aplicaci-n | o considera como dafino y no
hu®sped, o presenta un mensaje al nalessuari o

1  Mover a cuarentena la nueva amenaza para ser analizada y procesada
m8s tarde con bases actualizadas

1 Eliminar el objeto.
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T Ilgnorar (si est8§8 seguro de que el

Par a utilizar el met o d¥l Utilizau rel2 antlizadar ,
heur2?stPeede adem8s seleccionar el ni
desplace el cursor a una de las posiciones siguientes: Superficial, Medio o
Detalle. La r es ol uc ipermite uscar unaegqudibbrio enfresel grado de

detalle y con ello |l a calidad del ansgl

del sistema y Il a duraci-n del ansglis
de recursos moviliza y mayor es el tiempo requerido.

vel

Advertencia:

L a amenazas nuevas detectadas de f
anali zadas por Kaspersky Lab y | os m
en pocas horas a las actualizaciones de las bases.

Por tanto, si | as b a slieaslas degularmmpnteiy tbsniveles
de protecci-n del equi po son | os - pt
heur2stico de forma continua.

La ficha Anal i zador (heeRigurd 83) peonite desactivar / activar el
ansg8lisis heur2stico del component e
desconocidas. Es necesario realizar los pasos siguientes:

1. Abr a la ventana de configuraci
Antivirus de archivos bajo laentradaPr ot ecci - n

2. Haga clic en Personalizar e n I a sNivelc de: seguridad
(ver Figura 17).

3. Seleccione la ficha Anal i zador edaruet stciuaar o
abierto.

obj e

sel
d

i si
A

Anti v

n

de

de



104 Kaspersky Internet Security 7.0

[/4 Configuracion: Antivirus de archivos ] ] B

General I Cobertura de proteccidn | Avanzado  Analizador heuristico |

v Utilizar el analizador heuristico

Mivel de andlisis
1

p

{ \ |
SupetFicial IMedio Detalle

Rendimiento: _
(7 Ayuda Aceptar I Cancelar

Figura23. Us o de m®todos heur2sticos

7.2.5. Restauracion de los parametros
predeterminados del componente
Antivirus de archivos

Cuando configura el componente Antivirus de archivos, siempre es posible

restabl ecer |l os par8&8metros de funcionamie
considera que son | os --ptimos y | os ha co
Recomendado.
Para restablecer l a configuraci-n predete
archivos,

1. Abra | a vent ana de configuraci-n de |

Antivirus de archivos bajo laentradaPr ot ecci - n
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2. Haga clic en Predeterminado e n | a sNévelcde -seguridad
(ver Figura 17).

Si modi f i c - etbsancllidosen k& zodaeproedida cuando configura el
componente Antivirus de archivos, el programa le pregunta si desea guardar esa
lista en caso de querer restaurar los valores iniciales. Para guardar la lista de
objetos, active la casilla Zona protegida en la ventana Restaurar la
conf i guabeerai - n

7.2.6. Seleccidon de acciones sobre objetos

Cuando el componente Antivirus de archivos analiza un archivo en busca de

virus y descubre que est8 infectado o so
siguientes del progr ama depender 8§n del estado del
seleccionada.

El componente Antivirus de archivos puede etiquetar un objeto con uno de los
estados siguientes:

1 Programa  malintencionado  (por  ejemplo, virus, troyano)
(ver1.1p 8 d1).

Potencialmente infectado, cuando el an8lisis no pu
objeto est§ infectado. Significa que
una secuencia de c-digo de in- v ideu so tdre
conocido.

De forma predeterminada, todos los archivos infectados son sometidos a
desinfecci-n vy, si son sospechosos, se mucé
Para cambiar | a acci-n aplicada a un obj et

Abra | a ventana de conf i geaciomedntiviusde | a
de archivos bajo la entrada Pr ot e ¢ Todas mas posibles acciones
aparecen dentro de | aigea2d)ci - n apropi ad:
Accian

la Preguntar al usuario
' Bloguear el acceso
¥ Desinfectar

¥ Eliminar sifalla la desinfeccion

Figura 24. Acciones posibles del Antivirus de archivos ante objetos peligrosos
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Si | a
es

acci -n

Cuando detecta un objeto peligroso

® Preguntar al usuario

El componente Antivirus de archivos muestra un
mensaje de advertencia
del programa malintencionado que infecta o
posiblemente infecta el archivo y le permite elegir
entre varias acciones. Las posibilidades pueden
variarenfunci - n del estado d

® Bloquear el acceso

El componente Antivirus de archivos bloquea el
acceso al objeto. Este
registra en el informe (ver 19.3p 8§ @70) . i

tarde podr8 intentar re

@ Bloquear el acceso El componente Antivirus
[¥] Desinfectar acceso al objeto e int
desinfecci-n tiene ®xit

nor mal . Si falla |l a des

el estado potencialmente infectado y se mueve a
la Cuarentena (ver 19.1.1 p § @65). Este tipo de
informaci-n se registra

podr 8 intentar reparar

@ Bloquear el acceso El componente Antivirus
[¥] Desinfectar acceso al objeto e i nt ent ar 8 neut
desinfecci-n tiene ®xit

[“] Eliminar si falla la | normal. Si el objeto no se puede reparar, se
desinfecci elimina. Una copia del

zona de Respaldo (ver 19.2 p § @68).

® Bloquear el acceso

EIiminar

El componente Antivirus
acceso al objeto y |l o e

Antes de intentar reparar o eliminarlo, Kaspersky Internet Security crea una
copia del objeto en la zona de respaldo, por si el objeto necesita ser restaurado

0O se produce

a ocasi-n de neutraldi

zar |

(O
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7.3. Desinfeccidon pospuesta

Si selecciona & Bloquear el acceso, como en el caso de programas
malintencionados, los objetos no son curados pero se bloquea el acceso a los
mismos.

Si las acciones seleccionadas fueron

® Bloquear el acceso
Desinfectar

todos | os objetos sin tratar tambi ®n ser §i

Para tener de nuevo acceso a | os objetoc
desinfectados. Para ello:

1. Seleccione Antivirus de archivos bajo la entrada Pr ot e cemila- n
ventana principal de |Abarireipforinecaci -n y |

2. Seleccione los objetos que le interesan en la ficha Detectados y haga
clic en Acciones Y Neutralizar todo.

Si han sido desinfectados con ®xit o, | os
di sposici-n del usuari o. Si no es posi bl e
opciones: eliminar o ignorar. En el segundo caso, se recupera entonces el

acceso al archivo. Sin embargo, esto aumenta significativamente el riesgo de
infecci-n en su equi po. Se desaconsej a
peligrosos.



CAPTULO 8. ANTIVIRUS DEL
CORREO

Anti-Virus del correo es el nombre del componente de Kaspersky Internet
Security que protege el correo entrante y saliente contra objetos peligrosos. Se
inicia con el arranque del sistema operativo, permanece activo en la memoria del
sistema y analiza todos los mensajes transmitidos con los protocolos POP3,
SMTP, IMAP, MAPI'y N N T P comalss2mensajes cifrados con conexiones
seguras (SSL) por POP3 e IMAP.

El icono de Kaspersky Internet Securi

de tareas es un indicador de la actividad del componente, con la apariencia
siguiente & cada vez que se analiza un mensaje.

La configuraci-n predeterminada del
siguiente:

1. El Anti-Virus del correo intercepta cada mensaje recibido o enviado por
el usuario.

2. El mensaje se divide en partes: encabezado, cuerpo y adjuntos al
mensaje.

3. El cuerpoy los adjuntos del mensaje (incluyendo los adjuntos OLE) son
analizados en busca de objetos peligrosos. Los objetos
malintencionados son detectados gracias a las bases de datos
incluidas con el progr ama y al
contienen descripciones de todos los programas malintencionados

—
<
(0]

comp

al g

conocidos hasta | a fecha as? como m®t
algoritmo heur2stico puedeo lthe Sidgoct ar
todavza incluidos en | as bases de dat c

4. Despu®s del an8lisis antivirus,

T Si el cuerpo o] |l os adjuntos
malintencionado, el componente Anti-Virus del correo bloquea el
mensaje, guarda una copia del objeto infectado en el Respaldo e
intenta reparar el objeto. Si el correo ha sido desinfectado con

! Los correos enviados mediante MAPI son analizados por un complemento
especial para Microsoft Office Outlook y The Bat!

son poc

del
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®xi t o, se pone de nuevo a | a dispoc
caso, se elimina el objeto infectad
del sing8lantivirus, se inserta un te

asunto del correo, para indicar que el correo ha sido procesado por
Kaspersky Internet Security.

1 Si en el cuerpo de un mensaje o en un adjunto un archivo se
detecta c-digo con am®pie sagwidacks as pech
parte sospechosa del mensaje se mueve a Cuarentena.

1 Si no s e descubr e c-digo mal i nt en
inmediatamente a estar disponible para el usuario.

Un componente especial (ver8.2.2 en | a Xl4) ge inctlaye para Microsoft
Of fice Outl ook que permite configurar el
Si utiliza The Bat!, Kaspersky Internet Security puede utilizarse lado a lado con
otras aplicaci ones antivirus. Las regl as par a
(ver8.2.3 en | a XlB gea ocordiguran directamente en The Bat! y tienen
prioridad sobre | oscipam8detrosrdeopdet Kas
Security.

Cuando trabaja con otros programas de correo como Microsoft Outlook Express

(Windows Mail), Mozilla Thunderbird, Eudora o Incredimail, el componente Anti-

Virus del correo anal i zowocow$ SMTR POP8,OMAR, t r a Vv (
MAPI y NNTP.

At enci - n

Observe que los correos transmitidos por IMAP no son analizados en
Thunderbird si utiliza filtros que los desplazan fuera de la bandeja de entrada.

8.1. Seleccion de un nivel de
proteccion para el correo

Kaspersky Internet Security protege su correo con uno de estos niveles
(ver Figura 25):

M8 xi ma protedcininvel de vigilancia mS§s
entrantes y salientes. El programa analiza los adjuntos de correo en
detalle sin tener en cuenta el tiempo

Recomendado: los expertos de Kaspersky Lab recomiendan este nivel.
I ncluye el an8lisis de | os mMS8wxiomaob]j
pr ot e ¢exéeptuando los adjuntos o mensajes que requieren m8 s
de tres minutos para ser explorados.
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M8 xi ma ve:l ociivdeald de seguridad con una co
utilizar c-modament e otras aplicaci o
recursos, al l'imitar | a cobertura de
analizan sus correos entrantes y se excluyen los archivos comprimidos
y objetos adjuntos (en mensajes) S i
minutos. Se recomienda utilizar este nivel si ya dispone de un programa
de protecci-n del correo instalado en

Mivel de sequridad

_ _ Recomendado

I - Optima proteccidn

_I_I - Apropiado para la mayoria de los usuarios

- - Personalizar. .. Predeterminado

Figura25. Sel ecci -n de wun nivel de protecci

De f or ma predeterminada, | a protecci - -n
Recomendado.
Puede aumentar o disminuir el ni vel de se
deseado, o modificando | os par8metros del

Para modificar el nivel de seguridad,

Ajuste el cursor . La modificaci- -n del n
rel aeintme la velocidad del an8lisis y
analizados: cuantos menos objetos de correo se examinan en busca de
objetos peligrosos, mayor es | a velocid:
Si ninguno de los niveles predeterminados cumple sus necesidades, es posible
personalizar sus par 8metros. Le recomend
cercano a sus necesidades como punto de p
El nombre del ni vel dRersgnalinade Yearnos nn casa mb i ar
en el gue | o ssequidadracetinidas puedkre ser modificados.
Ejemplo:
Su equi po s e encuentra fuera de I a re
telef-nica a Internet. Utiliza Microso:
correo y un servicio de correo gratuito para recibir y enviar correos. Por un
cierto nY.mer o de razones, su correo c
aC-mo maxi mizar | a protecci-n de su equi

Consejo para seleccionar un nivel:

Al examinar esta situaci - n, petigropmays i bl e
alto de que wun programa malintencionad:
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correo en el escenario descrito, porque
del correo y se conecta utilizando una ¢
Le recomendamos utilizar el nivel M8 x i ma p r odoraoc punto de

parti da, con | os cambios siguientes: ro
adjuntos a 1 o] 2 mi nut os por ejempl o.
comprimidos seguir8n siendo analizados

proceso del antivirus.

Para modificar el nivel actual de seguridad:

1. Abr a | a vent ana de configuraci-n de
Antivirus del correo bajolaentradaPr ot ecci - n
2. Haga clic en Personalizar e n I a sNivelc de- seguridad

(ver Figura 25).

3. Modifique | os par8metros de protecci -1
y haga clic en Aceptar.

8.2. Configuracion del componente
Antivirus del correo

Una serie de par8metros deter mi narnosel mo

par 8metros pueden dividirse en | o0os grupos

T Par8metros que definen e82lgpBdplpdelde pr
correo

Par8metros util i zado scop\er82hp§ gliavPt odos

1 Par&8metros de an8lisis del correo

( s ec 8.22pn§ d14)y The Bat! (ver 8.2.3p § d15)

1T Par 8metr os @ u ecciahesfantenobjetos tleacsrreo peligrosos
(ver8.2.4p § d17)

En las secciones siguientes veremos estos aspectos en detalle.

8.2.1. Seleccién de un grupo de correo
protegido

El componente Anti-Vi r us del correo | e permite sel
grupo de mensajes debe ser analizado en busca de objetos peligrosos.
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De forma predeterminada, el componente protege el correo de acuerdo con el

nivel d e Recomeredado ique ranaliza el correo tanto entrante como

saliente. Cuando comienza a trabajar con el programa, le recomendamos

analizar el correo saliente, porque este canal es el que los gusanos presentes

en su equipo wutilizan para propagarse. E
masivos de mensajes infectados desde su equipo.

Si est8 seguro de que | 0s mensajesoggue en
puede desactivar el an8lisis del correo sz
1. Abr a I a vent ana de configuraci-n de
Antivirus del correo bajolaentradaPr ot ecci - n
2. Haga clic en Personalizar e n | a s Nivelc de- seguridad
(ver Figura 25).
3. En la ventana abierta (ver Figura 26), seleccione @S- 1 o correo
entranteen | a <ebertura: n
Adem8s d e s ellgaupocde onersajes, puede especificar si deben
analizarse tambi®n | os adjuntos compri mic
para el an8lisis de un mismo objeto de <co
en | a <®Resticciones.
Si Ssu equi ppegbdesp&r pniong¥%n software par
un servidor proxy o un cortafuegos para navegar por Internet, le recomendamos
no desactivar el ang8lisis de adjuntos <co
ansg8lisis.

Si trabaja en un entorno protegido, puede modificar las restricciones de tiempo
de an8lisis para aumentar | a velocidad del
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onfiguracion: Antivirus del corren x|

General | analizador heuristico

Zobertura
o Zorren entrante v saliente

™ 56lo correo entrante

Restricciones
[ Ignorar archivos adjuntos comprimidos

¥ Ignorar obietos cuyo andlisis karda més de [150 _I 5eg

Filtrado de adjunkos
' Desactivar el filtrado
" Renombrar los tipos de adjuntos seleccionados

"~ Eliminar los tipas de adjuntas seleccionados
Tipos de archives.,.

& Avuda Acepkar I Cancelar |

Figura26. Confi guraci -n del Antivirus del

Puede configurar las condiciones de filtrado de los objetos relacionados con el
correo en Filtradosleadjoartos:n

(& Desactivar el filtrado: no utiliza filtros avanzados para los adjuntos.

() Renombrar los tipos de adjuntos seleccionados: filtra determinados
formatos de adjuntos y reempl adea el
archivo por un car 8cter de subrayado
archivo, haga clic en Tipos de archivos.

& Eliminar los tipos de adjuntos seleccionados: filtra y elimina
determinados formatos de adjuntos. Para seleccionar el tipo de archivo,
haga clic en Tipos de archivos.

Encontrar § m§ s informaci - n acerca d¢g
s e c cA.1pn§ $38.

El uso de este filtro incrementa la seguridad de su equipo porque los programas
mal i ntencionados suelen propagarse m8s fr
de correo. Al renombrar o eliminar algunos tipos de archivos, protege su equipo
contrala aperturaautomg8t i ca de adjuntos en mensaje T ¢
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8.2.2. Configuracion del procesamiento de
correo en Microsoft Office Outlook

Si su cliente de correo es Microsoft Office Outlook, puede definir configuraciones
personalizadas para el an8lisis antiuvi

Un complemento especial se instala en Microsoft Office Outlook junto con
Kaspersky I nternet Security. Permite
Anti-Vi rus del correo y tambi ®n deter mi
correo en busca de objetos peligrosos.

El complemento aparece como una ficha Anti-Virus del correo ubicada en
Servicio - Opciones (ver Figura 27).

rus.

Sel eccione un modo de an8lisis del correo:

Analizar al recibir: analiza todos los mensajes entregados en su
bandeja de entrada.

Analizar al abrir: analiza el mensaje cuando lo abre para leerlo.

Analizar al enviar: analiza el mensaje en busca de virus cuando lo
env?a.

Advertencia

Si utiliza el protocolo IMAP en Microsoft Office Outlook para conectarse a su
servidor de correo, le recomendamos no utilizar el modo *J Analizar al recibir. Si

activa este modo, |l os mensajes entreg
equipo local y, por consiguiente, se pierde la principal ventaja de IMAP, es decir,
reducir el tr8fico y ¢ onosencelpopio deridor sin g

tener que copiarlos al equipo del usuario.

La acci-n adoptada en presencia de objet

desde | a configur aci --Nirusddell correop que cpneden t e

configurar ¢dagacliceatu &r? nlcau | dada.i - n

A
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Options E| &l

Preferences || Mall Setup | Mail Format | Spelling Security |

Other | Delegates | Antivirus del correo Anti-Spam

Antivirus del correo

El componente Antivirus del corren analiza el correo entrante v saliente
4y =n busca de virus, troyanos y otros objetos malignos,

Estado

El andlisis del corren ests activada,
Para desactivar el anlisis del corren o cambiar la configuracion haga cl...

Configuracion
analizar al recibir
analizar al abrir
analizar al enviar

a4 ] [ Zancel Apply

Figura27. Conf i g ur al\risdel comee &én Micmodoft Office Outlook

8.2.3. Configuracion del analisis del correo

en The Bat!

Las acciones con objetos de correo infectados en The Bat! se definen con las
herramientas propias del programa.
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Advertencia

Se ignoran | os p &8 me tarreosrelacionddos Aan tel
an8lisis del correo entrante o sali

de correo peligrosos as?2 como | as e}
cuentaeselan8ilss sde adjuntos comprimidos

analizar un objeto de correo (ver 8.2.1 p § d11).

Para definir | as reglas de protecci-n del

1. Seleccione Preferencias e n e | Opoéonés del cliente de correo.
2. SeleccionePr ot e cecni -enl 8§rbol de configuraci

Los par8metros de pr ot e cFgura28) caprertodssdos mu e st
m- dul os a n tadog énrelleguipa quessbrecompatibles con The Bat!

m The Bat! - Preferencias

General
Sistema Plugins Antivirus

Aplicaciones Mombre Version  Estado  RutadelaDLL Afiadir

Lista de Mensajes Kaspersky Anti-irus plugin 7.0.0... OK C:\Program Fil

Grupos de Colores v Fuente

Wistas de Columnas

Cabeceras de Mensajes =
Disefio de la Cabecera < | arrar

>
Tail Ticker
Avisos Opriones por Defecto
Anti-Yins Buscar virus en los mensajes entrantes
Anti-Sparn
Visor /Editar Cuando se detecte un virus
Cpiones del Editor X ) .
Texto plano/MicroEd |:| Enwviar un aviso al remitente
Wisar Realizar esta accidn:
Wisor de Origen de Mensaje |M0ver a la carpeta de Cuarentena v

Codificacidn de Caracteres (xLA
Atajos de Teclado del Sistema
Plugins Buscar virus en los adjuntos antes de abrirlos desde The Bat!

Buscar virus en los adjuntos antes de guardarlos al disco

Buscar virus en los mensajes salientes

< | =
I Aceptar ]’ Cancelar ]’ Ayuda ]
Figura28. Conf i guraci -n del an8lisis del <co
Debe decidir:
T Qu® grupo de mensajes ser8 incluido e

saliente).
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T En qu® momento se analizan | os objeto
de guardarlos a disco).

1 Las acciones tomadas por el cliente de correo cuando se detectan
objetos peligrosos en | os mensajes. P

Intentar reparar las partes infectadas: intenta neutralizar el objeto de
correo infectado y si no es posible, lo deja dentro del mensaje.
Kaspersky Internet Security siempre le avisa de un objeto de
correo infectado. Pero incluso si selecciona Eliminar en la
notificaci -n deVi cosnpodalenter Aaod | el
en el mensaj e, por gqada en The Batt tene- n s e |
prioridad sobre las acciones del componente.

Eliminar las partes infectadas: elimina el objeto peligroso dentro del
correo, sin tener en cuenta si est §

De forma predeterminada, The Bat! coloca todos los objetos de correo
infectados en la carpeta de cuarentena sin neutralizarlos.

Advertencia

The Bat! no atribuye encabezados especiales a los mensajes que contienen
objetos peligrosos.

8.2.4. Uso de métodos heursticos

Los m®todos heur2sti aoadoss amo mptoinleinz @do dep @i
tiempo real y tareas W24 ean 8lailBifgs@rantmsvsi r
detalles).

Es posible activar o desacteuwra?rstliocsa ni®t ond
amenazas para el componente Antivirus del correo desde la ficha Analizador
h e u r 2 sk necesario realizar los pasos siguientes:

1. Abr a | a vent ana de configuraci-n de
Antivirus del correo bajo la entrada Protec c i .- n
2. Haga clic en Personalizar e n I a sNivelc de: seguridad
(ver Figura 25).
3. Seleccione Anal i zador dneel cuddsotde aialogo abierto
(ver Figura 29).
Parauti | i zar | os m®t odos h erU%iI'szar elamalzadora c t i v €
heur2st  Adem§s, puede ajustar Il a precisi

cursor hacia una de las configuraciones siguientes: Superficial, Medio o
Detalle.
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[ Configuracidn: Antivirus del correo |

General  Analizador heuristico

v Utilizar & analizador heuristico

Mivel de andlisis

)

Supetficial IMedio Detalle

& Avuda Aceptar I Cancelar

Figura29. Us o de m®todos heur2sticos

8.2.5. Restauracion de los parametros
predeterminados del componente
Anti -Virus del correo

Cuando configura el componente Anti-Virus del correo, siempre es posible

restabl ecer |l os par8metros de funcionami e
Lab considera son | os -ptimos y est8§8n c¢oml
Recomendado.
Para restablecer| a confi guraci -n predete+«imsdelada de
correo:

1. Abr a | a vent ana de configuraci-n de

Antivirus del correo bajolaentradaPr ot ecci - n
2. Haga clic en Predeterminado e n | a sNévelcde -seguridad

(ver Figura 25).
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8.2.6. Seleccidon de acciones sobre objetos
de correo peligrosos

Si el an8lisis antivirus detecta que un r
est § infectado 0 I o est § probabl emente
componente Anti-Vi r us del correo depender &8n del

acci-n seleccionada.

Uno de |l os siguientes estados puede ser
analizarlo:

1 Estado de programa malintencionado (por ejemplo, virus, troyano: para
m8s des,tvaal.lp § dl).

1 Potencialmente infectado, cuando el an8lisis no pu
objeto est8§8 infectado. Significa que
una secuenciadec - di go de wun virus desconoci d
conocido.

De forma predeterminada, cuando el componente Anti-Virus del correo detecta

un objeto infectado o potencialmente infectado, el componente Anti-Virus del

correo muestra una advertencia en pantal | a y ofrece una sel ec
acciones posibles contra dicho objeto.

Para cambiar | a acci-n aplicada a un obj et
Abra | a ventana de confi gur aAntivirnsdele | a ¢
correo bajo la entrada Pr ot e c kas acniones posibles contra objetos
peligrosos se encufecnctivaniriguearB0)l a secci - n

Accian

g Preguntar al usuario
™ Eloguear el acceso
¥ Desinfectar

¥ Eliminar siFalla la desinfeccidn

Figura 30. Selecci-n de acciones sobre objetos

Presentamos a continuaci-n | as posibles o
correo peligrosos.
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Si Il a acci -n

sel

Cuando se detecta un objeto peligroso

® Preguntar al usuario

El componente Anti-Virus del correo
muestra un mensaje de advertencia con
informaci -n acerca
malintencionado que infecta (o
posiblemente infecta) el archivo y le
permite elegir entre una de las acciones
siguientes.

® Bloquear el acceso

El componente Anti-Virus del correo
bloquea el acceso al objeto. Este tipo de
informaci-n se regi
(ver 19.3p 8§ @70) . M§ s tar
intentar reparar este objeto.

® Bloquear el acceso

Desinfectar

El componente Anti-Virus del correo
bloquea el acceso al objeto e intenta
desinfectarl o. Si I a
se restaura para su uso normal. Si el
objeto no se puede neutralizar, se mueve a
Cuarentena (ver 19.1.1 p 8 @65). Este tipo
de informaci-n se r
M8 s tarde podr § i nt
objeto.

® Bloquear el acceso
Desinfectar

[“| Eliminar si falla
desinfécci

El componente Anti-Virus del correo
bloquea el acceso al objeto e intenta
desinfectarlo. Sila desinfecci - n t i e
se restaura para su uso normal. Si el
objeto no se puede reparar, se elimina.
Una copia del obj et
zona de Respaldo.

Los objetos con el estado potencialmente
infectado se mover 8§n

® Bloquear el acceso

[“] Eliminar

Cuando el componente Anti-Virus del
correo detecta un objeto infectado o

2 Si su cliente de correo es TheBa't ! y aplica etisVirs dehcci
correo, |l os objetos peligrosos ser §n
ti po de acci-n sBdl)eccionada en The
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potencialmente infectado, lo elimina sin
informar al usuario.

Antes de reparar o eliminar un objeto, Kaspersky Internet Security crea una
copia de respaldo (ver19.2 en | a 268 @or rsiael objeto necesita ser
restaurado o se producelaocasi -n de neutralizarl o.




CAPTULO 9. ANTIVIRUS
INTERNET

Siempre que wutiliza Internet, expone | a i
riesgo de infecci - n por programas peli gt
mi entras |l ee un art2culo en Internet.

Antivirus Internet es el componente de Kaspersky Internet Security que le
protege mientras utiliza Internet. Proteg
conexiones HTTP vy tambi ®n evita |l a <carg
peligrosas en su equipo.

Advertencia

El componente Anti vi rus I nternet s-1lo0o supervi
puertos enumerados en la lista de puertos supervisados (ver 19.5p § @93). La
|l ista de puertosuaktménzedpar m8sr aadmi

HTTP se incluye dentro de | a distribld
se encuentran en esta |ista, i ncl Yy a
ellos.

Si trabaja en una red desprotegida, le recomendamos utilizar el componente
Antivirus Internet para estar protegido cuando utilice Internet. Si su equipo ya se
ejecuta en una red protegida por un corta

componente Antivirus | nt evanzada cuandmutiiza un a
Internet.
El icono de Kaspersky Internet Security e

de tareas es un indicador de la actividad del componente, con la apariencia
siguiente ':' siempre que se analizan secuencias de comandos.

Presentamos a continuaci-n ¢c-mo funciona ¢
ElI componente Antivirus I nternet consta de

T AnS8l i si s :dnalika los pbiefos que penetran en el equipo del
usuario mediante HTTP.

T An8lisis de secue:ranalizatedasdlas secuzmiasndd o s
comandos en Microsoft I nternet Expl or
comandos WSH (JavaScript, Visual Basic Script, etc.) que se cargan
cuando el usuario utiliza el equipo.

Un complemento especial se instala en Microsoft Internet Explorer
durante |l a instalaci-n Kaspeﬂsehba I nte
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barra de herramientas Est 8ndaceclicndi ca

en el i cono, s e abrirsg un panel de i
componente acerca del n¥mer o de s e
analizadas y bloqueadas.
El componente Antivirus I nternet supervi sz
1. El componente Antivirus Internet intercepta y analiza en busca de
c-digo malintencionado cada p8gina We
usuario o por alg¥n programa HTTP. Lo
detectados gracias a la base de datos incluida con Kaspersky Internet
Security yalal gori t mo heur2stico. Las bases
de todos | os programas malintencionad
como m®t odos para su neutralizaci - -n.
detectar nuevos virus que nobakeade si do
datos.
2. Despu®s del an8lisis, son posibles | a:t
T Si la p8§8§gina Web o el objeto que el
c-digo malintencionado, el progr ama
Se muestr a una noti fi caaidel objete e fal a
solicitado o de | a p8gina visitada.

1 Si un archivo o p8§8§gina Web no conti ¢
programa autoriza inmediatamente el acceso del usuario.

La secuencias de comandos se analizan de acuerdo con el algoritmo siguiente:

1. Cadasecuencias de comandos ejecutada de
interceptada y analizada por el componente Antivirus Internet en busca

de c-digo malintencionado.
2. Si una secuencia de comandos contien:
antivirus la bloquea e informa al usuario con una ventana emergente
especial.
3. Si no se encuentra c-digo malintencio
se ejecuta.
At enci -n
Para poder analizar el tr8fico HTTP
busca de virus, el componente Antivirus Internetdeb e est ar en e
de establ ecer una conexi - N anounse eanud
tr8fico
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9.1. Seleccion del nivel de seguridad
Web

Kaspersky Internet Security le protege mientras utiliza Internet de acuerdo con
uno de los niveles siguientes (ver Figura 31):

M8 xi ma protetciniwvwel de supervisi-n m§s
de comandos y objetos entrantes por HTTP. El programa realiza un
an8lisis en profundi dad dedel tonjuho s |l os

compl eto de b a s e Estednével depdegudadc és- eh .
recomendado para entornos hostiles, cuando no se utiliza ninguna otra

herramienta de protecci-n HTTP.
Recomendado: e s la configuraci-n recomendade
Kaspersky Lab. En este nivel se analizan los mismos objetos que para
el nivelde M§xi ma prot @ecio- e | imita el tie
|l os fragmentos de archivos, l o que ac
devuelven al usuario m8s r8pidamente.
M8 x i ma v e:lhiowdldadle seguridad con una conf
utilizar c- modament e otras aplicaci ol
recursos, al l'imitar | a cobertura del
de aplicaci - -n reduci da. Se recdeo mi end
protecci - -n si ya di spone de un progra

en su equipo.

Mivel de sequridad

_ _ Recomendado
I - Cptima prokeccion
_I_I - Apropiado para la mavoria de los usuarios
- - Personalizar, .. Fredeterminado
Figura3l. Sel ecci -n de un nivel de segur.i

De forma predet er mi nad a, I a protecci -n de ar
Recomendado.
Puede aumentar o disminuir el ni vel de s
deseado, o modificandolos par 8metros del ni vel actual

Para modificar el nivel de seguridad,

Ajuste elcursor.La modi fi caci -n del ni vel de sec
relaci - -n entre la velocidad del angl i
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analizados: cuantos menos objetos de correo se examinan en busca de

objetos peligrosos, mayor gueel oci dad del
Si ninguno de los niveles predeterminados cumple sus necesidades, es posible
personali zar sus par 8metros. Le recomend
cercano a sus nhecesidades como punto de p
El nombre del nivel de prote c c i - n c aPerisanaliza8o. ¥eamos un caso
en el gue | os par8metros de seguridad prec
Ejemplo:

Su equipo se conecta a I nternet con un

la red | ocal corporativanyimordsspana d

HTTP entrante.

Por razones de trabajo, suele descargar habitualmente grandes archivos de
Internet. EI an8lisis de archivos como ¢
gran cantidad de tiempo.

aC-mo maxi mizar | a qpuri @toe cccoin-trr ade ndfecci o
HTTP o por una secuencia de comandos?

Consejo para seleccionar un nivel:

Al partir de estos datos b8&8sicos, es po
dentro de un entorno sensible y que existe un peligro alto de infecci - n por
tr8fico HTTP porque carece de protecci - |

utilizando una conexi - -n telef-nica.
Se recomienda utilizar el nivel de seguridad M§ x i ma pr odomBoc C i - n
punto de partida, con los cambios siguientes: le recomendamos limitar el
tiempo de cach® de | os fragmentos de ar

Para modificar un nivel de seguridad predeterminado,

1. Abr a | a vent ana de configuraci-n de
Antivirus Internet bajo laentradaPr ot ecci - n
2. Haga clic en Personalizar e n | a s Nivelc de- seguridad

(ver Figura 31).

3. Modifique | os par8metros de protecci - |
haga clic en Aceptar.
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9.2. Configuracion del componente
Antivirus Internet

El componente Ant i vi r us I nternet reali za el an g
descargados en su equipo con el protocol c
todas las secuencia de comandos WSH (JavaScript, Visual Basic Script etc.)

gue se ejecuten.

Puede <configuramourecipamrt8anehntame del comp
Internet para aumentar su velocidad, en particular:

f Configuraci -n gen@Rap8gl2s) ansglisis (Ve
1 Crear una lista de direcciones de confianza (ver 9.2.2 p § g127)
1 Activar o desactivar 92Bp&gl®8) i sis heur?

Adem§ s , puede seleccionar | as acciones dque
aplicar8 a objetos HTTP peligrosos.

En las secciones siguientes veremos estos aspectos en detalle.

9.2.1. Configuracion general del analisis

Para aumentar |l as posibé¢ldidaade saldien tdeen ceicc
componente Antivirus Internet coloca en
objeto descargado de I nternet. Con este
I nternet tan s-1lo analiza un objeto desp
Despu®spbegeto es analizado en busca de vi

programa devuelve el objeto al usuario o lo bloquea.

Sin embargo, este algoritmo aumenta el tiempo de procesamiento ante de

devolver |l os objetos al usua blenmas cyandbo a mb i ®
copia y procesa objetos grandes, cuando se agota el tiempo de espera de la
conexi-n cliente HTTP.

Para solucionar este probl ema, |l e aconsej
fragmentos de objetos descargados de Internet. Cuando este tiempo se agota,

el usuario recibe | a parte descargada de
terminar la copia, todo el objeto completo es analizado. Esto permite entregar el
objeto al usuari o m8s r8pidamente y resue
enlaconexi - n sin reducir |l a seguridad en el u
De forma predeterminada, el tiempo de cac

Il imitado a un segundo. Si aumenta o desac
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conseguir8 mejorar el mbr 8Ini ssies daenntoirvairr8u su |
entrega del objeto.

Para | imitar el tiempo, o suprimir |l a |imi
fragmentos de archivo:
1. Abr a | a ventana de configuraci-n de
Antivirus Internet bajolaentradaPr ot ecci - n
2. Haga clic en Personalizar e n I a sNivelc de: seguridad

(ver Figura 31).

3. En la ventana abierta (ver Figura 32) , active |l a opci-n
seccComfigur azn8lini gied

Configuracion: Antivirus Internet _1O] =l

Genetal | Analizador heuristico |

Configuracicn del analisis
W Limitar tiempo en bofer para fragmentos |1 _I? seq

Direcciones URL de confianza

Agregar...

Madificat...

Hill

Elimimat

(7] Ayuda Aceptar I Zancelar

g
Figura32.Sel ecci -n del nivel de seguridad
9.2.2. Creacion de una lista de direcciones
de confianza
Tiene | a opci-n de corneeasr duen ac olnifsitaan zdae edni rl
pl enament e. El Antivirus I nternet no anal

busca de objetos peligrosos. Esta opci-n
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Internet interfiere u bloquea repetidamente los intentos de descarga de un
archivo en particular.

Para crear una lista de direcciones de confianza:

1. Abr a | a vent ana de configuraci - -n de
Antivirus Internet bajolaentradaPr ot ecci - n
2. Haga clic en Personalizar e n | a s Nivelc de- seguridad

(ver Figura 31).

3. En la ventana abierta (ver Figura 32), cree una lista de servidores de
confianza e mDirecaones &RLcde- -confianza. Para ello,
utilice los botones asociados a la lista.

Cuando escribe una direcci-n de confianz

s2mbol os especiales siguientes:

* cualquier combinaci-n de caracteres.
Ejemplo: s i crea |l*abc*m§8soarsa& analizar 88 ninguil

que contenga abc. Por ejemplo: www.virus.com/download_virus/page O-
9abcdef.html

2cual quier car8cter ¥Ynico.

Ejemplo: S i cr ea Phatah_188%.sama lasadirecciones URL que
contengan esta secuencia de caracteres
no ser 8§n a rParl ejemplaRatkh_1234.com. Sin embargo,

patch_12345.coms e anal i zar §.
Si un c*aRr8a@afparece en una direcci-n URL r e
escribirlo debe wutilizar wuna bar* &qua | a i
le sigue.
Ejemplo:desea agregar | a siguiente direcci-n

confianza: www.virus.com/download_virus/virus.dll?virus_name=

Para que Kaspersky Internet Security no interprete el? c omo un car 8c
comodz?2n, i nserte un a)delrder rde la nhias moz q uA se?r dla:
URL agregada a | a l'ista s e pres:
www.virus.com/download_virus/virus.dl\?virus_name=

9.2.3. Uso de métodos heursticos

Los m®t odoss heam?2stilci zados por varios cor
tiempo real y tareas W24 ean 8lailBifgsaran tmsvsi r
detalles).
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Es posible activar o desactivar los m®t odos de detecci n heu
amenazas para el componente Antivirus Internet desde la ficha Analizador
h e ur 2 sE6 necesario realizar los pasos siguientes:
1. Abr a | a ventana de configuraci n de
Antivirus Internet bajolaentradaPr ot ec c i n
2. Hagaclicen Personalizare n | a d$ieat @deiseguaridad.
3. Seleccione Anal i zador dneel cuddsotde aialogo abierto
(ver Figura 33).
Para wutilizar | 0s m® oadila{¥] Uiikzarrek analizadoo s , ac
heur2st i Adem§s, puede ajustar Il a precisi
cursor hacia una de las configuraciones siguientes: Superficial, Medio o
Detalle.
Configuracidn: Antivirus Internet 1ol =l
General  Analizador heuristico
¥ Utilizar el analizador heuristico
Mivel de analisis
Superficial Medic Detalle
& Ayuda Acepkar I Cancelar
y
Figura 33. Uso de m®t odos heur?2sticos
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9.2.4. Restauracion de los parametros
predeterminados del componente
Antivirus Internet

Cuando configura el componente Antivirus Internet, siempre es posible

restabl ecer |l os par8&metros de funcionami e
Lab considera son |l os -ptimos y est8&8n c¢oml
Recomendado.
Para restablecer ' a confi gur aeoté Amivirupr ed et
Internet:

1. Abr a la ventana de configuraci-n de

Antivirus Internet bajo laentradaPr ot ecci - n
2. Haga clic en Predeterminado e n | a sNévelcde -seguridad

(ver Figura 31).

9.2.5. Seleccidn de respuestas ante
objetos peligrosos

Si el an8lisis de un objeto HTTP sefala I
|l a actuaci-n posterior del componente Ant
seleccionada por el usuario.

Para configurar las reacciones del componente Antivirus Internet al detectar un
objeto peligroso:

Abra | a ventana de configur acAntivirusde | a
Internet bajo laentrada P r ot e clas respuestas posibles contra objetos
peligrosos se encuentranen| a s eA«d i-(venFigura 34).

De forma predeterminada, cuando detecta un objeto HTTP peligroso, el
componente Antivirus Internet muestra una advertencia en pantalla y ofrece una
sel ecci - n de v sibles eostradichadbjetme s po

Accidn

i« Preguntar al usuario
" Bloguear

. Autarizar

Figura 34. Selecci-n de acciones sobre secuenci a
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Las posibles opciones para procesar objetos HTTP peligrosos son las
siguientes.

Si | a Cuando se detecta un objeto peligroso dentro
seleccionada es del tr8fico HTTP

® Preguntar al usuario | EI' componente Antivirus Internet muestra un
mensaje de advertencia c

c-digo malintencionado q
objeto y le permite elegir entre una de las acciones
siguientes.

& Bloquear EI Antivirus Internet bl
Il o indicar§ mediante un
informaci - -n similar qamd

(ver 19.3 p § @70).

® Autorizar El component e Antivirus
acceso al obj et o. spbrgientese
registra en el informe.

El componente Antivirus Internet siempre bloquea los objetos peligrosos, y

muestra mensajes emergentes para informar
No puede cambiar | a acci-n apliclgdsoa una
sospechosa, a menos de desactivar el m- d

comandos.



CAPTULO 10. DEFENSA
PROACTIVA

Advertencia

Esta versi-n de | a apl i cacControlde mtegfridasl
de las aplicaciones en equipos Microsoft Windows XP Professional x64 Edition,
Microsoft Windows Vista o Microsoft Windows Vista x64.

Kaspersky Internet Security | e protege col
contra nuevas amenazas para |l as que no e;
aplicaci - -n.i Es¢ ogrs@&cicasisun componente espe

Defensa proactiva.

La necesidad de una defensa proactiva aparece a medida que la velocidad de

propagaci-n de | os programas malintenci on:
de actualizaciones antivirus para neutralizarlos. EI mecanismo reactivo utilizado
por | a protecci-n antivirus parte del S u|
infectado por una nueva amenaza y que se necesita tiempo para analizar el
c-digo malintencionado, iimaxdiuimly a@ant dal ibz

el equipo del usuario. En ese tiempo, la nueva amenaza puede haber causado
dafos masi vos.

Las tecnolog?as preventivas de |l a Defens
Security no requi eren tanto t i emsiguen c 0 mo
neutralizar l as nuevas amenazas antes de
equi po. aC-mo se consigue esto? En contre
gue anali zan c-digo a partir de una b a:
tecnol og?2as pr eJaepesenciaade und aueva @rnemara en su

equipo por la secuencia de acciones que realiza un determinado programa. La

aplicaci-n instalaci-n incluye un conjunt
nivel de actividad peligrosa de uno u otro programa. Sielan 81l i si s de act
indica que ciertas acciones del programa son sospechosas, Kaspersky Internet

Security aplica | a acci-n atribuida por | ¢

La actividad peligrosa se determina considerando el conjunto de las acciones
del programa. Por ejemplo, si un programa realiza acciones como crear copias

de s?2 mi smo en recur sos de red, en |l a ca
si st ema, y |l uego enviarl as fuer a, es m§ s
gusano. En el comportamientope | i gr oso t ambi ®n se incluye

§ Cambios en el sistema de archivos.

T M- dulos que se infiltran en otros proc
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1 Procesos que se ocultan dentro del sistema.

i Cambios en ciertas claves del Registro del sistema de Microsoft

Windows.
¥ \
( Anti-virus database :
, Q updates server /
Base Anti-virus ,-". i JASHE Y "
- . ¢Cual es larazon de la defensa proactiva?
. La penetracion ocurre mas rapido que la
* base anti-virus sea actualizada.
:  Spyware
iTroyanos : "~
Virus i
__/
Gusanos
N Local network

Ataques de red \\/"‘\ )
Phishing Rootkit

La defensa proactiva rastrea y bloguea todas las operaciones peligrosas

medi ante una selecci-n de reglas y una | i ¢
Durante su funcionamiento, la Defensa proactiva utiliza un conjunto de reglas
incluidas con el progr ama, adem8s de reg
usuario al uti | i z aegla édsaun comuntd cde criferiomn que Un a

determinan un comportamiento sospechoso y condicionan la respuesta de
Kaspersky Internet Security.

Las reglas individuales se aplican a | a a
cambios en el Registro del sistema y los procesos ejecutados en el equipo.

Puede modificar, agregar o eliminar reglas libremente en la lista. Las reglas

pueden bloquear las acciones o conceder autorizaciones.

Examinemos los algoritmos de la Defensa proactiva:

1. Inmedi atamente despu®s de iniciar el
analiza los factores siguientes, con el conjunto de reglas y exclusiones:



134

Kaspersky Internet Security 7.0

Las

1T Acciones d e cnagdease a@jeclta enaet equipo. La
Defensa proactiva registra un hist
gue conserva dentro de su orden y las compara con las secuencias
caracter2sticas de una actividad pe
una base de datos con tipos de actividades peligrosas que se

actualiza junto con | as bases de apl
T La integridad de | os demasdchplitaciesde pr

instaladas en su equipo, con lo que se evita el reemplazo o

infiltraci-n de m:-dul oslintdneionadp.l i caci

i Cada intento de modificar el Registro del sistema (eliminar o
agregar <c¢laves del Registro del Si s
claves en formatos no aceptados o impedir que puedan ser vistas
o modificadas, etc.).

El ang8lisisabe U0fieviazeando | as regl as
bloqueo de la Defensa preactiva.

Despu®s del an8lisis, son posibles | as

1 No se bloguea una actividad que cumple las condiciones de la
regla de autorizaci-n de ¢ eampefens:
ninguna regla de bloqueo.

1  Si el criterio apropiado de una regla determina que la actividad es

peligrosa, a continuaci-n el compon
especificadas por la regl a: nor mal n
Un mens aj e enppantallac espegificando el programa
peligroso, su tipo de actividad vy
t omadas. Debe aceptar | a deci si - n,
actividad s eg¥n su criterio. Puede
actividad y deshacer las acciones realizadas en el sistema.

Si el usuario no elige ni nguna ac
notificaci-n de | a Defensa proactiv
programa aplica | a acci-n predeterm
amenaza. La acci n predeteatmi pradéupauo

de los tipos de amenazas.

categor 2 as dlegurp 35) famaeltcompaenenie e Defensa

proactiva son las siguientes:

1

Si debe supervisarse la actividad de aplicaciones en su equipo.

Est e mo d o de def ensa proactivaest§
Activar el ansg8lisis de act De fordha d de
predeterminada, el analizador est§ act
acci ones de cualquier programa que se
Puede definir el orden en que las aplicaciones son procesadas.
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Tambi ®n puede crear exclusiones a | a
puede detener | a supervisi - -ds.de | as afj
1T Si el control de integridad de | as apl

Esta caracter2stica es responsable de
aplicaciones (bibliotecas de v2ncul os
su equipo y est § coAtctjvhraediaontmnlode l a c
integridad de las aplicaciones. La integridad se supervisa

comprobando | as sumas de control de |
|l a propia aplicaci:-n. Pul®dmes§ gl4Oeder r eg
control de integridad para | os m-dul c
ell o, agregue | a aplicaci-n a la |ist:&:
v Activar Defensa proactiva
Andlisis de actividad de las aplicaciones
¥ Activar el andlisis de actividad de las aplicaciones
Configuracian. . |
Conkrol de integridad de las aplicaciones
ﬁ ¥ activar el control de integridad de las aplicaciones
Configuracian, .. |
Yigilante del Reqgiskra
}‘:—'—;; V¥ Activar el Yiglante del Registro:
m Configuracian,. . |
Figura35. Confi guraci-n de | a Defensa pro
Est e component e de Def ensa proa
Microsoft Windows XP Professional x64 Edition, Microsoft Windows
Vista o Microsoft Windows Vista x64.
1 Silos cambios en el Registro del sistema son supervisados
De forma predeterminada, la casilla [¥] Activar el Vigilante del
Registroest 8§ acti vada, con | o que Kaspers
todos |l os i ntent os lasdaavesnaed Refistro ael i - n o

sistema Microsoft Windows.
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Puede crear reglas propias (ver 10.3.2p § d48) de supervisi
funci-n de Il a clave del Registro.

Puede configurar exclusiones (ver6.9.1 en | a g8 gpamaa | os m-dul
Defensa proactiva y definir una lista de aplicaciones de confianza (ver 6.9.2 en
l a p&BFi na

En las secciones siguientes veremos estos aspectos en detalle.

10.1. Reglas de control de actividad

Observe que | a configuraci-n del con
XP Professional x64 Edition, Microsoft Windows Vista o Microsoft Windows Vista
x64 no es la misma que para otros sistemas operativos.

Al final de esta secci - n, encontrar 8
del control de actividad de estos sistemas operativos.

Kaspersky Internet Security supervisa la actividad de las aplicaciones en su

equi po. La aplicaci-n dispone de un juego
considerados peligrosos. Una regla de supg
estos eventos. Si |l a actaplidaaciden ad g %nl =&

peligrosa, la Defensa proactiva se ajusta estrictamente a las instrucciones
establecidas en la regla correspondiente a este tipo de evento.

Seleccione el icono [¥] Active el an8lisis de actividad de
para supervisar la actividad de las aplicaciones.

Presentamos algunos de los numerosos tipos de eventos del sistema, que la
aplicaci-n considera como sospechosos:

1 Comportamiento peligroso. Kaspersky Internet Security analiza la
actividad de | as aplicaciones instal aft
lista de reglas creadas por Kaspersky Lab, detecta las acciones
peligrosas o sospechosas de los programas. Entre estas acciones
est §n, por ej empl tade ploggamasro proggamasaue- n 0 C |

se duplican a s2 mismos.

T Ejecuci- -n del navegadorAlanalizaceste ipp c o n
de actividad, es posible detectar intentos de apertura del navegador
con par8metros. Esta activitdradeues car
navegador por alguna aplicaci - n, con
|l 2nea de comandos: por ejempl o, si h

determinada direcci-n URL en un mensaj
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1

Infiltraci-n en: prgcegoeee@iabibvoareaoune s )
flujo adicional para procesar un programa determinado. Esta actividad
es habitual en troyanos.

Detecci-n de p.lUppreceso cculto(Raokit litesmlmente
"kit del superusuario") es un conjunto de programas utilizados para
disimular programas malintencionados y sus procesos dentro del
sistema. Kaspersky Internet Security analiza el sistema operativo en
busca de procesos ocultos.

Subcontrol de ventanas. Esta actividad suele per:i
y otros datos confidenci al es escritos en | o0os <cua
sistema operativo. Kaspersky Internet Security rastrea esta actividad si
detecta intentos de interceptar la transferencia de datos entre el
sistema operativo y |l os cuadros de di ¢

Valores sospechosos en el Registro. El Registro del sistema es una

base de datos donde se al macenan | os |
usuario, que controlan | as operacione:
de las aplicaciones instaladas en el equipo. Los programas
malintencionados, para intentar ocultar su presencia en el sistema,

copian valores incorrectos en las claves del Registro. Kaspersky

Internet Security analiza las entradas del Registro del sistema en busca

de valores sospechosos.

Actividad sospechosa del sistema. El programa analiza las acciones
realizadas por el sistema operativo Microsoft Windows y detecta la
actividad sospechosa. Un ejemplo de a
alteraci-n de integridad, es decir | a
m-dul os de wnasupelrivi said-a, desde su %l

Detecci-n de i nt erkst pctivaladessele greductrse c | ad o
en | os intentos de programas malinten
otros datos confidenciales escritos desde el teclado.

La lista de actividade s peligrosas puede ampliarse &
actualizaci-n de Kaspersky Internet Secur
el usuario. Puede:

1

Desactivar la supervisi-n de una act
casilla I junto a su nombre.

Modificar la regla utilizada por la Defensa proactiva cuando detecta una
actividad peligrosa.

Crear una lista de exclusiones (ver 6.9 p § @1) a partir de la lista de
aplicaciones cuya actividad no considera peligrosa.



138 Kaspersky Internet Security 7.0

Para configurar |l a supervisi-n de | a acti

1. Abra | a ventana de configur abédfensa de | ¢
proactivabajolaentradaPr ot ecci - n

2. HagaclicenConfi gurawci la <SAeddiisns de actiyv

las aplicaciones (ver Figura 35).

Los tipos de actividad supervisados por la Defensa proactiva se muestran en la

ventanaConf i guraci -n: An§8I| i sapHcadlomes gerfriguvai d a d ¢
36).
Configuracion: Analisis de actividad de las aplic ]

Evento Accion Informe

@ (Comporkamiento pel Preguntar al usuario

O (1) Ejecucién del navegador Internet con par... Preguntar al usuario Activa

(1) Infiltracién en proceso (invasores) Preguntar al usuario Ackivo

@ Deteceidn de proceso oculko Preguntar al usuario Ackivo

a :'_} Subcontrol de ventanas Prequntar al usuario Activa

(1) valores sospechosos en el Registro Preguntar al usuario Ackivo

'\!J Actividad sospechosa del sistemna Preqguntar por la accion  Activo

a :'_} Deteccidn de interceptaores de keclado Prequntar por la accion Activa

Accidn: Prequnkar al usuario
Informe: Ackivo

& Avuda Aceptar I Cancelar

g
Figura 36. Configuraci- -n del control de activi
Para modifi car | a regla de supervisi-n de una
en |l a lista y especifique | os par8metros
1 Establezca la respuesta de la Defensa proactiva ante una actividad
peligrosa.
Es posible establecer cualquiera de las siguientes respuestas:
autorizar, preguntar al usuario y terminar. Haga clic en el v
acci-n hasta que coincida con el val ol
proceso, puede mover a cuarenteada | a
peligrosa. Para ello, utilice Activo / Inactivo para configurar el valor
adecuado. Para detectar procesos ocul

frecuencia en el tiempo de |l a ejecuci
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1 Especifique si es necesario generar un informe sobre las operaciones
reali zadas. Par a el | mformbbagtaqueihdiqgque en e
Activo o Inactivos e g %2n sea necesari o.

Para desactivar |l a supervisi-n de u¥la act
junto a su nombre en la I|ista. La defensa
tipo de actividad.

Configuraci-n espec2fica del control de ¢
Kaspersky Internet Security bajo Microsoft Windows XP Professional x64
Edition, Microsoft Windows Vista o Microsoft Windows Vista x64:

Si ejecuta alguno de | os sistemas operat:i
eventos del sistema del tipo comportamiento peligroso. Kaspersky Internet

Security analiza la actividad de las aplicaciones instaladas en su equipo y
detecta | as acciones peligrosas o sospech
creadas por los especialistas de Kaspersky Lab.

Si desea que Kaspersky Internet Security supervise la actividad de los procesos

del si st e ma Jos motesan Slesusudr®, active la casilla Examinar

las cuentas de usuarios de sistema (ver Figura 37) . L a opci -n
desactivada de forma predeterminada.

Las cuentas de usuario controlan el acceso al sistema, identifican al usuario y
determinan su entorno de trabajo, para ev
el sistema o los datos. Los procesos del sistema son iniciados por cuentas de

sistema.
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f ~
P Settings: Application Activity Analyzer E@ﬁ
Ewents Action Report
@ Dangerous behaviour Prompt for action

Action: Prompt for action
Log: On

General

|:| Watch system user accounts

& Help [ oK ] [ Cancel r
Figura37. Confi guraci -n del control de actividad d
Professional x64 Edition, Microsoft Windows Vista,
Microsoft Windows Vista x64

10.2. Control de integridad de las
aplicaciones

Este componente de Defensa proactiva no funciona bajo Microsoft Windows XP
Professional x64 Edition, Microsoft Windows Vista o Microsoft Windows Vista
X64.

Existe un cierto n¥mero de programas <cr 2
utilizados por programas malintencionados para propagarse, en particular los
navegadores, los clientes de correo, etc. En general, son aplicaciones y
procesos del sistema utilizados para conectarse a Internet y trabajar con el

correo y otros documentos. Por esta raz-|
cr2tenlcasrelativo a |l a supervisi-n de su ac
La Defensa proactiva supervisa |l as aplica
integridad de sus m-dulos as?2 como | a eje
ellas. Kaspersky Internet Security incluyeunal i st a de aplicaciones
una <con su propia regla de supervisi-n.
aplicaciones que considera cr2ticas as? ¢

las aplicaciones ya incluidas en la lista.
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Adem8s de | a claicitomede capglti cas, exi ste una
confianza autorizados para ser abiertos en todas las aplicaciones controladas.
Por ejempl o, l os m-dulos firmados digital
muy poco probable que la actividad de las aplicaciones que incluyen este tipo de
m- dul os puedan ser dafinas, por | o que no
especialistas de Kaspersky Lab han cread«¢

aliviar la carga del equipo cuando utiliza la Defensa proactiva.

Llos componentes con firmas digitales de Mi
a las aplicaciones definidas como de confianza. Si es necesario, puede agregar
o eliminar componentes de la lista.

La supervisi-n de procesos Yy dedvasanlai nt e g/
casilla[¥] Activar el control de integridad de las aplicaciones en la ventana

de configuraci-n delbhachBeféhsaaept@adtisaat
predeterminada. Si habilita esta car act er 2sti ca, toda apl i
aplicaci - -n abierto es comparado a I a i
confianza. Si |l a aplicaci-n aparece en | a

proactiva vigila su actividad de acuerdo con la regla asociada.
Para configurar el control de integridad de las aplicaciones

1. Abra |l a ventana de configur abefensa de |
proactiva bajolaentradaPr ot ecci - n

2. HagaclcenConf i guracil-an <entrolide imtegridad de
las aplicaciones (ver Figura 35).

Present amos a continuaci -n cC- mo s e trabeé
confianza.

10.2.1. Configuracion de reglas de control
de integridad de las aplicaciones

Las apl i caci soneshivos refedutablea sle programas que es
extremadamente importante supervisar, porque los archivos maligno utilizan
estos programas para propagarse a sS2 misme

Se c¢crea wuna |lista de &ellas al instalar |
Aplicacione(erFgurgd 38) casada aplicaci-n dispc
regla de supervisi - n. Una regla de supery

aplicaciones para controlar su comportamiento. Puede modificar las reglas
existentes y crear reglas propias.

La defensa proactiva analiza las operaciones siguientes relacionadas con
aplicaciones cr2ticas: su inicio, un cambi
ejecuci-n de una aplicaci-n como subproce:
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la Defensa proactiva a cada una de estas operaciones (autorizar o bloquear la

operaci-n) y tambi ®&n especificar si es ne

informe de actividad del component e. De f

todas las operacionescr 2t i cas tiene autorizaci-n par :

ejecutadas en subprocesos.

Para agregar wuna aplicaci-n cr2tica a |a I
1. Haga clic en Agregar en laficha Apl i caci ones Ear 2%t i creesn

contextual, en Examinarpar a abrir una ventana &est
de archivos, o haga clic en Aplicaciones para ver la lista de

aplicaciones actual ment e en ejecuci
necesario. La nueva aplicaci-n se agr
regla de aut or i z s decirnque autoriza todas sus actividades) se

crea con valores predeterminados. Cua
pri mera vez, l os m-dulos cargados son
de forma similarreglasdeaut or i zaci - n

Configuracion: Control de integridad de 1as aplic — |EI|5|

Aplicaciones controladas | Madulas de confianza I

Restringir la ejecucion de las aplicaciones siguientes:

Aplicacian | Ejecutar ... | Madificaci... | Ejecutar ., ~ Agreqar...
E swchost.exe  Autarizar Preguntar ... Autorizar
] alg.exe Autorizar Preguntar ... Autorizar —I  Defalles...

[ densinexe  Autorizar Preguntat ... Aukorizar
E reqwiz, exe Aukarizar Preguntar ... Autorizar
E rdpclip,exe Aukorizar Preguntar ... Aukarizar
% msksc exe Aukorizar Preguntar ... Aukarizar
ﬁ sessmgr.exe  Aukorizar Preguntar ... Aukarizar

@mnbsvnc.exe Aukorizar Preguntar ... Autorizar =
| |

i

Eliminar

Aplicacidn: CWwWINDOWS system32)sychost. exe
Ejecutar: putarizar + no registrar evento
Zambio de contenida: Prequnkar al usuario + reqiskrar evento
Ejecutadan en subproceso: Autorizar + reqgistrar evento

& Ayuda Aceptar I Cancelar

Figura 38. Configuraci- -n del control de integr.i

g

2. Seleccione una regla en |l a lista y as
parte inferior de la ficha:
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T Defina |l a reacci-n de | a Defensa pr
aplicaci - -n cr2tica par a iniciarse,
subprocesos.

Puede utilizar cualquiera de las siguientes respuestas: autorizar,
preguntar al usuario o bloquear. Haga cl i ¢ en el vzncul
acci-n hasta que coincida con el val

1 Especifique si es necesario generar un informe sobre su actividad,
con un cl i clnferme/@dregisttan c ul o

Para desactivar Il a supervisi - - n eshetivellaa act i
casilla [l junto a su nombre.

Hagaclicen Detallespar a mostrar |l a |ista detall ada

seleccionada. La ventana Conf i gurM:cdiulnos de agntiemedaaci - n

lista de |1 os m-dulos wutilizados para | a ejec

Puede madificar la lista con los botones Agregar y Eliminar en la parte derecha
de la ventana.

Tambi ®1 puede autorizar o bloquear l a ca
apl i c antiolada. De forma predeterminada, se crea una regla para cada
m- dul o. Para modi ficar esto, sel eccione ¢
Modificar. Sel eccione |l a acci-n deseada en | a
Observe gue despu®s de i n sSeeufity ckaiza urK
autoaprendi zaje | a primera vez que €]
cierra. El proceso de aprendi zaj e p
utilizados por |l a aplicaci - n. Las rla
vez siguiente que ejecute |l a aplicaci

10.2.2. Creacion de una lista de
componentes comunes

Kaspersky Internet Security incluye una lista de componentes comunes, que

est8§8 permitido incorporar en todas | as a
encuentra en la fichaM- dul os de @EaRidguia8)za |l ncluye m-d
utilizados por Kaspersky Internet Security, componentes firmados por Microsoft
Corporation: el usuario puede agregar o eliminar estos componentes.

Alinst al ar programas en su equipo puede agr
firmados por Mi crosoft Corporation Corpo
confianza. Para ello, active la casilla [¥] A gr egar teamemtent®dos los

m-dul os con firma de MlealistasEo fatcasQauapor at i o
una aplicaci-n supervisada abra un m-dul o
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autorizar8 autom8ticamente | a carga del m:
lista de componentes compartidos.

Para agregar un m-dul o de coAgftegagenaa a | a
ventana est8ndar de selecci-n de archivos,

Configuracidn: Control de integridad de las apl i ] 4|

Aplicaciones controladas  Madulos de confianza

Permitir gue estos componentes comunes puedan incorporarse a cualquier proceso;

Bibliokeca | Descriprion | I~ AQregar...
“";] abhelper,dil Kaspersky Anti-Banner helper compon,,, ©—

&) adighk.dl  Kdialhk c Eliminar |
“";] avp_io3Z.dl Low lewel IO driver (Win 951983 o

&J cfdatas.dil Content Filkration Library (data compiler) C:

&J cFilker3.di Content Filkration Library (check engine) C:

“";] ckahcomm.dll  Kaspersky Anti-Hacker Communication. ., <

&J ckahrule.dll Kaspersky Anti-Hacker Rules Manager €
“";] chahstat, dil Kaspersky Anti-Hacker Skatistic Comp,., ©
“";] chabwrn, dll Kaspersky Anti-Hacker User Mode Co,.. <
%] clidr.di CLLDR (=

.‘?'? dbahelo. dil Windows imaue Heloer illl
1 »

¥ Agregar automaticamente todos los médulos con Firma de
Micrasaft Carporation a la lista

& Avuda Acepkar I Cancelar

Figura39. Confi guraci-n de |l a lista de m-dul

g

10.3. Vigilante del Registro

Uno de los objetivos de muchos programas malintencionados es modificar el
Registro de Microsoft Windows en su equipo. Esto puede ser el objetivo de
programas bromistas, o de otros programas peligrosos que suponen una
amenaza real para su equipo.

Por ejemplo, los programas malintencionados pueden copiar su propia
informaci -n en una cl ave del Registro
autom8ti cament e sistemd. Loa progeamas analinten¢ionados se
ejecutar8n autom8ticamente al iniciar el ¢

Este m-dulo especial del componente Defen:
|l os objetos del Regi stro del sistema. Pa
active la casilla [¥] Activar el Vigilante del Registro.
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Para configurar |l a supervisi-n del Regi st
1. Abra | a ventana de configur abédfensa de | ¢
proactivabajolaentradaPr ot ecci - n

2. Haga clic en Conf i gureancil-an sViggdante del Registro
(ver Figura 35).

Kaspersky Lab ha creado una lista de reglas que permiten controlar las
operaciones en los archivos del Registro y las ha incluido en el programa. Las
operaciones con | as claves del Registro
Seguridad del sistema, Seguridad Internet, etc. Cada uno de estos grupos

muestra archivos sistema del Registro y reglas para trabajar con ellos. Esta lista

se actualiza al mi smo tiempo que | a aplic:

La ventana Grupos de claves del Registro par 8§ met r Bigura 40y e r
presenta la lista completa de reglas.

Cada grupo de reglas tiene una prioridad deej ecuci - n gque puede &
disminuir con los botones Subir y Bajar. Cuanto m8s arriba col
la lista, mayor es su prioridad. Si el mismo objeto de Registro se encuentra en

vari os grupos, Il a regla apl i cadcannmyor mer o
prioridad.
Puede detener la aplicaci-n de cualqui er
siguientes:

 Desactive la casilla asociada al nombre de grupo. En este caso, el
grupo de reglas permanece en la lista, pero no se aplican.

1 Eliminar el grupo de reglas de la lista. No recomendamos eliminar los
grupos creados por Kaspersky Lab, porque contienen la lista de
entradas del Regi stro m8s a menudo U
malintencionados.
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4 Grupos de claves del Registro _1al =l

Grupns de claves del Registra;

Mambre Cla... | Re... Agreaqar...
.

System Startup 74 Modificar. ..
Internet Security &

Elirninar
Internek Explorer Settings 23

Internet Explarer Plugins 3
Syskern Securiby g
System Services 3
Explorer Settings 5
Kaspersky Settings 3

Subir:

o s s e s s e

i

Bajar

& Ayuda aceptar I Cancelar |

g

b

Figura 40. Grupos supervisados de clave del Registro:
Puede crear sus propios grupos de claves supervisadas en el Registro. Para
ello, haga clic en Agregar en la ventana de los grupos de claves.
Realice los pasos siguientes en la ventana abierta:

1. Escriba el nombre del nuevo grupo de claves supervisadas en el
Registro del sistema en el campo Nombre de grupo.

2. Seleccione la ficha Claves y cree una lista de claves para incluirlas en
el grupo supervisado (ver 10.3.1 en | a 116 garanas que desea
crear reglas. Puede ser la misma para varias claves.

3. Seleccione la ficha Reglas y cree una regla (ver10.3.2 en la
p 8 g il48p que se aplique a las claves seleccionadas en la ficha
Cl aves. Puede crear varias reglas y de

10.3.1. Seleccién de claves del Registro
para crear una regla

El grupo de archivos creado debe incluir al menos una entrada en el Registro del
sistema. La ficha Claves ofrece una lista de claves para la regla.

Para incluir un archivo del Registro:

1. Haga clic en Agregar en la ventana Modificar el grupo (ver Figura
41).
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2. Seleccione en la ventana abierta un archivo o grupo de archivos del

Registro del sistema para | os que des:eé
3. Especifique el val or del archivo, o]
sobre | os que se aplivamr 8 | a regla en

4. Active Incluir subclaves en la regla para aplicar todas las claves
dependientes del archivo del Registro seleccionado para la regla.

S-1 o es necesario utilizar m8scamaga

junto con | a Meircluia subelavéssstii claa m§scar a
nombre de la clave.

Si utiliza una m8scara para seleccionar u
Registro y especifi ca un valor en particular, Il a r
para cualquier clave del grupo seleccionado.

[&Modificar el grupo i m

Mombre de grupa:

Claves | Reglas |

Fuka de clave; | ‘ralor: | Agregar...

[Cgy HKEY _LOCAL_MACHINE
Modificar. .. |

Eliminar

ﬁ, Avuda Acepkar I Cancelar

Figura 41. Agregar claves de Registro vigiladas
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10.3.2. Creacion de una regla del Vigilante
del Registro

Una regla del Vigilante del Registro indica:
1 El programa supervisado cuando accede al Registro del sistema.

f La reacci-n de | a Bneld ennpsogramp fineraec t i v a
ejecutar una operaci-n | os archivos de

Para crear una regla para los archivos del Registro del sistema seleccionados:

1. Haga clic en Crear en la ficha Reglas. La nueva regla se
principio de la lista (ver Figura 42).

2. Seleccione una regla en |l a lista y as
parte inferior de la ficha:
1 Especifique | a aplicaci - n.
L a regl a se crea par a cual quier
predeterminada. Si desea aplicar I a regl
espec?2fica, chamgeay ct ambieasrt8 aap.l i caci
Utilice a cont i nespedficar al noenbre de?lamcul o
aplicackn nel men¥ cont eBxaminarl para hag a
abrir una wmdatada &8st 8cci-n de archi

Aplicaciones para ver la lista de aplicaciones abiertas y
seleccione una si es necesario.

1 Defina la respuesta de la Defensa proactiva ante los intentos de la
aplicaci-n sel ecci onad anaplaarahivise e r ,
del Registro del sistema.

Puede utilizar cualquiera de las siguientes respuestas: autorizar,
preguntar al usuario y bloquear. Haga <clic en el Y
acci-n hasta que coincida con el val

1 Especifique si es necesario generar un informe sobre las
operaciones reali zadas, Idoonme / gon cl i

registrar.



Defensa proactiva 149

Modificar el grupo _ Ol x|

Mormbre de grupo: INuevn grupo 10

Claves Reglas |

Aplicacion | Leer | Madif . .. | Elirminar | Muevo I
* Aukarizar Prequn... Pregun...

Elirninat |

Subir |

Eajar |

Restringir el acceso a este grupo de claves de registro, de acuerdo con la regla siguiente:
Cualquier aplicacian
Leer: Autorizar + reqgistrar evento

Modificar: Preguntar al usuario + registrar evento
Eliminat: Prequntar al usuario + registrar evento

(7] Ayuda Aceptar Cancelar
g
Figura42. Cr eaci -n de una regla de supervisi - r

Puede crear varias reglas y ordenarlas por prioridad con los botones Subir y

Bajar. Cuanto m8s arriba est8 | a regla en | a
Tambi ®n p u euha regtarde arut or i fcanctodas las acciones

autorizadas) para un objeto del Registro
intento de ejecuci-n de una operaci-n col

Crear regl a deen duat onroitz af difiquanenila ventaya alsiestp e
a gu® objeto del registro de sistema se aj




CAPTULO 11. PROTECCION
CONTRA FRAUDES DE
INTERNET

El componente de Kaspersky Internet Security que le protege contra cualquier
tipo de software malintencionado es el componente An't i e.s pBlat i mament e,
programas malintencionados suelen incluir programas destinados a:

T Robar sus dat os confidenciales (contr

cr®dito, documentos i mportantes, etc.)
1 Rastrear sus acciones con el equipo y analizar el software que tiene
instalado.
1 Conectarse sin autorizaci-n desde su e
Los anzuelos y los interceptores de teclado se concentran en robar sus datos;
|l os programas de automarcaci - -n, de broma
ysudiner o. La protecci-n contra estos tipos
del componente Antiesp?2a.
El componente Antiesp2a incluye | os m-dul c

1 El componente Anti-Phishing le protege contra estafas y anzuelos de la
Red (en ingl®s, "phishing").

Unanzuel o es general mente un correo e
enviado por organi zaciones financierag
sitios Internet. El mensaje de texto incita al usuario a hacer clic en el
vzncul o para introduci ventanaabiersa, contonf i de
por ejempl o, un n¥wmer o de tarjeta de
de un sitio de servicios bancarios.

Un ejemplo frecuente de anzuelo es el correo de un banco que le invita

a visitar su banco, Cc 0 nandorhace éimen all o al
v2ncul o, se abre una copia exacta del
puede ver | a direcci-n real en el nav
una imitaci-n. A partir de este punto
rastreadas y pueden servir para robarle su dinero.

Puede recibir un v2nculo a un sitio
tambi ®n por otros medi os, como un
Messenger. El componente Anti-Phi shing vigila | os int

a sitios anzuelos y los bloquea.
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Las bases de datos de Kaspersky Internet Security incluyen todos los

sitios actualmente conocidos como fraudulentos (phishing). Los
especialistas de Kaspersky Lab renuevan esta lista con direcciones
comunicadas por | a o aldatifPhishiagcWorking i nt er
Group. Los sitios se incluyen a la lista cuando actualiza las bases de

datos.

El m- d u-tiiader | prdateige contra los intentos no autorizados de

reali zar conexiones por m-dem.

Los marcadores realizan generalmente llamadas a sitios Internet
espec2ficos, como |l os que contienen
encontrar8 obligado a pagar por comu
nunca deseo o utiliz-. Si desea excl
bl oqueo, debe agregarlo a | fanzal i st a
(ver 11.1 p § d52).

El m-Budtoecci -n de d ainterceptaclas mteritod mon c i a |l ¢
autorizados de transmisi-n de datos ¢

(ver sldep § glhd).

Los datos confidenciales incluyen, por encima de todo, los datos

ubicados en el espacio de Almacenamiento protegido de Windows
(contrasefas | ocalbeseode daktioentdes | ae f
Completar, etc.).

AdemS8s, el component e Antiesp?2a ana
transmisi-n de datos desdesocuto,ewunui po
navegador Web.
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¥ activar Antiespia

anti-Phishing

¥ activar &nti-Phishing
Anti-Dialers

E ¥ Activar anti-Dialer
i

Mimeros de confianza. .. |

Proteccidn de datos confidenciales

m ¥ activar la proteccién de datos confidenciales

Configuracian, .. |

Figura 43. Configuraci-n del componente Ant

11.1. Creacion de una lista de
numeros de confianza, para el
modulo Anti  -dialer

El m- cAotitdialer super vi sa |l os n¥mer os de t el (
conectarse de forma secreta a Internet. Unacone xi - n se consi dera ¢
su configuraci-n no est8§ previsto inform
c onexi -asidofiniciadh por el usuario.
Siempre que se intenta establecer una con
con un mensaje especial en pantalla, y pregunta si desea autorizar o bloquear la
I Il amada. Si no inici- |l a coneraunprogramao m§s
malintencionado.
Si desea autorizar |l as conexiones a un ci
pregunte por ellas, debe agregarlos a la |lista de n!
ello:

1. Abr a | a vent ana de configuraci-n de

Ant i elsapfantradaPr ot ecci - n
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2. Active [¥] Activar Anti-Dialer yhagaclicenNY¥amer os de enonf i ar
| a s eAnt-Dialers (ver Figura 43).

3. Hagaclicen Agregaren el cuadro de drFiggadaslgo abi
Especifique ua m&bk®hbpmaode woWmeros aut
ventanaNuevo n¥%¥mero .de tel ®f ono

=10l x|

Especifigue los ndmeros de teléfono de confianza {se aceptan
mascaras con ¥y 7

Agregar...
Modificar...

Elirninat

dili

& ayuda Aceptar I Cancelar

Figura44. Cr eaci -n de wuna |ista de direccior

g

Sugerencia:

Cuando escribe una m8&scar a de nY¥amer
caracteres * - ?.

Por ejemplo, +???? 79787*i ncl ui r 8 todos | os nYamer
y cuyo c-digo de 8rea es de cuatro d?

El nuevo n¥mero de telt®honpieedagtagai §t a
confianza. Para dejar de aplicar Il a excl
simplemente la casilla asociada en la lista. Si desea eliminar por completo

una exmnc,l usseil-ecci - nel a enElimmarl i sta y haga ¢
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11.2.

Proteccion de datos
confidenciales

El componente AntiespPtatenclupedandmtdsl o
gue asegura sus dat os confidencial es cCorl
autorizados.
Paraacti var los m-dullsacaé¢wiave Ilaa pcagielclca -
confidenciales e n la ventana de <confi gAnrtaceis-prt ad
(ver Figura 43).
Este m-dulo controla | os m®t odos de acces:«
 Intento de transmitir datos confidenciales.
Para enviar datos con este m®todo, el

un proceso oculto dentro del equipo, normalmente un navegador como
iexplorer.exe. Como el cortafuegos siempre autoriza la actividad de
estos programas, nada en dicho proceso permite indicar que se trata de
una amenaza potencial. Este proceso sirve de medio de transporte

para el env2o de datos doectodH&TP.slos equi

datos son recuperados del archivo correspondiente y cifrados durante
la transmisi - -n.

Intento de acceso a dat owbicadessrenelnal es
Almacenamiento protegido.

Est a caracter2stica de Mi cr o s otdst Wi n

cC 0mo contrase€fas |l ocal es, de cuent as
I nternet, de conexi-n autom8tica a zo
Web, tambi ®n contr as e@ompletar,dte | a funci

Estos datos son conservados en los archivos correspondientes a
clientes de correo y navegadores. Generalmente, tiene la posibilidad de
guardar los datos en estos campos de entrada. Debe activar una casilla
para ello. En este caso, Windows memoriza los datos que introduce y
los conserva en el Almacenamiento protegido.

Conviene observar que incluso los usuarios prevenidos contra las
p®r di das de datos del Al macenamiento
memori zan | as contrasefas y datos en
par a sus contrase€fas de c ueeen tqaes de
introducirlas cada vez que envza o0 re
tiempo. Considerando que los proveedores de servicios Internet
di sponen a menudo de wuna opci-n p

o}

ar
acceso a Internet y cuentas de correo, su recuper aci -n podr 2 a

acceso tanto a Sus cuent as de correo (
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Los datos del Almacenamiento protegido pueden ser recuperados
medi ante un software esp?2a especial y
Para evitar estPmoteccien dne ddhbosiledeonf i de
informa de cada intento de lectura en el Almacenamiento protegido por

una aplicaci-n que no ha sido firmad:
funci-n de | a confianza que | e merece
accesoalosdatospr ot egi dos, puede autorizar
de esta operaci - -n.

Configuracidn: Proteccion de datos confidenciales _ 10l =l

Evento Accid Informe

[0 1rterto de b Pri tar

(D Intento de acceso a datos personales o contrasefias Preguntar al ... Activo

Accidn: Brequntar &l usuario
Informe: Activo

& Avuda Aceptar I Cancelar |

v |
Figura45. Confi guraci -n del componente Ant
Para configurar | a Protecci-n de datos cor
1. Abr a la ventana de configuraci-n de

Ant i elsapfantradaPr ot ecci - n

2. Actve¥lActivar 1 a protecci-n de dcict os cc¢
enConfigueaci an Peociecrmi -n de datos col

(ver Figura 45).

EnlaventanaConf i gur aRi enmnecci -n de daactvelasconf i c
casillas correspondientes a los eventos que el componente debe controlar. Para

detener el control de un evento, desactive la casilla I junto a su nombre en la

lista.

Para modificar | a regla de control de acc
en |l a |ista y especifique | o0os par8metros
ventana:

T Defina | a respuesta del m-dul o Protecc

Es posible establecer cualquiera de las siguientes respuestas:

bloquear, autorizar, preguntar al usuario y terminar. Haga clic en el
v2nculo de |l a acci-n hasta que coinci
de terminar el proceso, puede mover a cuarentena la aplicaci - n  que
intenta acceder a los datos. Para ello, utilice Activo / Inactivo para
configurar el valor adecuado.
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1 Especifique si es necesario generar un informe sobre las operaciones
reali zadas. Par a AdiVoblnactiwot i | i ce el V2 n




CAPTULO 12. PROTECCION
CONT RA ATAQUES DE RED

Los PC actuales se han vuelto muy vulner a
sl o a infecciones de virus sino tambi ®t
aprovechan las vulnerabilidades en sistemas operativos y software.

El componente Firewall de Kaspersky Internet Security garantiza su seguridad

en redes |l ocales y en Internet: protege s
y oculta su equipo en |l a red para evitar
funcionamiento del componente Firewall.

Application Packet filtering {rules
level for applications)

[

Packet filtering (data

packet filtration Updatable rules
rules) database
Metwark
level Stealth mode

I

Intrusion Detection
— System

Updatable
network
attacks

database

Est 8 pr orivel dd rddanediante el uso de reglas de filtrado de paquetes
que sirven para autorizar o bloquear la actividad de la red, de acuerdo con

ciertos criterios como: direcci - n de | os paquetes, protoc
datos del paquete y puerto saliente del paquete. Las reglas de paquetes de
datos permiten controlar el acceso a | a r

instaladas en su equipo utilizan la red.

Adem8s de | as reglas de filtrado de paquete
(SDI) ofrece una seguridad avanzada a nivel de red. El objetivo del SDI es el
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an8lisis de | as conexiones entrantes, | &
abiertos en su PC vy el filtrado de paquetes de red que intentan aprovechar
vulnerabilidades software. Cuando se ejecuta, el SDI blogquea todas las
conexiones entrantes que provienen del equipo atacante durante un cierto

tiempo, mientras, el usuario recibe un mensaje advirtiendo que su equipo ha

sido expuesto a un intento de ataque desde la red.

El sistema detector de intrusiones utiliza una base de ataques de red especial
(ver12.1.3p § g 178), que Kaspersky L a b ampl 2 a regul ar ment
actualiza al mi smo tiempo que | as bases de¢

Su equi po estn8 vperlo tdeeq ineegaEnteaneglas ique permiten al
componente Firewall controlar el uso de los recursos de la red por las

aplicacionesinst al adas en su equi po. Como en el

de red, |l a seguridad a nivel de aplicac
paquetes de datos: su direcci - n, el prot
utilizados. Sin embargo, en el niveldeap !l i caci - n, se toman en
atributos de | os paquetes de datos como |
recibe los datos.

Estas reglas de aplicaci-n | e ayudan a <cc
espec?2fica, por ej e mipatianes tienengmtdbao umlcigto n as a
tipo de conexi-n pero no | as dem§s.

EI componente Firewall utiliza dos tipos |
niveles de protecci-n contra efracciones:

1 Redglas de filtrado de paquetes (ver 12.1.1.3 en | a [6§)gSirven
para crear restricciones generales sobre la actividad de red, sin tener

en cuenta qu® aplicaciones est8n inst:
de paquete que bloquea las conexiones entrantes en el puerto 21, no
estar8 disponible ninguna aplicaci - -n

FTP, por ejemplo) desde el exterior.

1T Regl as de &ertldlcl2 p 8 g ©63). Sirven para crear
restricciones generales sobre la actividad de red de aplicaciones

espec2ficas. Ej empl o: S i tiene una re
en el puerto 80 para todas las aplicaciones, puede crear una regla que
permitaest as conexiones en el mismo puert.
Existen dos tipos de reglas para aplicaciones y filtrado de paquetes: autorizar y
bloquear. La instalaci-n del programa incluye
la actividad de red de las aplicaciones m8s extendidas y util
puertos m8s corrientes. Kaspersky Interne:

de reglas para aplicaciones de confianza cuya actividad de red no es
sospechosa.

Kaspersky Internet Security divide todo el espacio de la red en zonas de
seguridad que facilitan | a configuraci -n y usc
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globalmente a las subredes a las que pertenece su equipo. Puede atribuir un

estado a cada zona (Internet, Red local, Zona de confianza), que permite

determi nar qu® directiva interviene en | a ap
de la actividad de red en dicha zona (ver 12.1.1.5p § d.73).

Una caracter2stica e $ipwalielaMododngidible,cnopidgp onen't
gue el equipo pueda ser detectado desde el exterior para evitar los ataques de
piratas. Este modo no afecta al rendimiento de su equipo en Internet: no
aconsejamos utilizar el Modo invisible si el equipo va ser utilizado como servidor.

Adem8s, han aparecido numer os oS progr ama
forma intrusiva contenidos publicitarios en navegadores Internet, abrir ventanas
emergentes y mostrar pancartas publicitarias (banners) en varios programas

Estos programas no suponen una amenaza directa. Sin embargo, multiplican el
tr§fico de red, hacen perder el tiempo al

AdemS8s, el component e Fi r ewaAnti-Publicityc | uye
(ver12.1.3p § ¢g178) y Anti-Banner (ver 12.14p § g181) que f il tran el
busca de publicidades repetitivas. Recientemente, han surgido multitud de
programas que muestran diferentes publicidades en navegadores, ventanas
emergentes y diferentes encartes. Estos programas no son amenazas directas,

pero multiplican el tr8§fico de red, hacen
dafos indirectos.

12.1. Configuracién del componente

Firewall
Cuando s e encuentr a conectado a | a red,
siguientes m-dulos del componente Firewall

1 Sistema de filtrado (ver 12.1.1 p § g161) responsable del filtrado del
tr8fico entrante y saliente a nivel d
(programas que se conectan).

El filtrado del tr8fico se realiza de
definido y una base de regl as de
constantement e actwuali zada. Para simplific
reglas y de las aplicaciones, el conjunto de la red se divide en zonas de

seguridad, en funci- -n del ni vel de ri e

i Sistema detector de intrusiones (ver 12.1.2 p § g177) que protege su
equi po contra cualquier efracci-n ("e
conocida. Los especialistas de Kaspersky Lab actualizan
continuamente la base de efracciones, que se descarga junto con las
dem8s bases de aplicaci - -n.
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T M- dul o Anti publ i $2i1.8 p 8 gl78y, anrbloqueadocde- n
ventanas emergentes.

T M. dul oBarnertiver 12.1.4 p § g181), un bloqueador de pancartas

publicitarias.
Todos |l os m- dul os del componente Fi
predeterminada. El componente Firewall

desactivados o configurados. Para ello:

abra | a ventana de conf i gur aEiiewal bagpe |
la entrada Pr ot e c Para-antivar el componente Firewall componente,
active la casilla [¥] Activar el cortafuegos Es posible activar o desactivar y
ajustar l os m-dulos individuales en
ventana de conFgurgd6) aci -n (ver

W activar Firewall

Sistema de filkrado

W activar el sisterna de Filkrado

Autariza la actividad de red de todas las
aplicaciones, salvo las prohibidas por
- reqlas de aplicacion personalizadas

- | _ Seguridad baja

- Configuracian, .. |

Siskemna detector de intrusiones

W activar el sistemna detector de intrusiones

W Agregar equipo atacante a lalista de I =l .
=] .
bloquen durante I— Rl

Bloquen de ventanas emergentes
¥ activar bloqueador de ventanas emergentes

Sitins de confianza. .. |

Bloquen de banners publicitarios

¥ activar Anti-Banner

Configuracian, .. |

Figura46. Confi guraci -n del componente

rew

0]

a

Fi
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12.1.1. Configuracion de filtros

El sistema de filtradoes un m- dul o del componente Fi
equi po mientras navega en I nternet. Este
salienteanivelde paquetes y de aplicaciones. El
partir de una base actualizable del regl
configurar y aplicar |l as reglas f8cil ment
de segur i da delnivel defriesgoaie-supondn.

Es posible configurar | os siguientes par §i

1 Nivel de protecci - -n cdatlrlaenatlaagum®gidre
161)

Reglas de aplkik2aen -Ina (p6Sgi na
Reglas de filtrado de paquetes (ver 12.1.1.3 en | a @p6g)gi na

Reglas para zonas de seguridad (ver 12.1.1.6 en | a f78)gi na

= =4 =4 -

Modo Firewall (ver 12.1.1.7 en | a f78)gi na

12.1.1.1. Seleccion de un nivel de seguridad

Cuando utiliza la red, Kaspersky Internet Security protege su equipo de acuerdo
con uno de los niveles siguientes (ver Figura 47):

Bloquear todo: bloquea cualquier actividad de red en su equipo. Si

selecciona este nivel de protecci - n,

red o programa que requiera una conex
seleccionar este nivel tan s-l o en ca
utlizauna red peligrosa con una conexi -n

Siskerna de Filkrado

¥ activar el sistema de filtrado

Aukoriza la actividad de red de todas las
aplicaciones, salvo las prohibidas por

_ | _ seguridad baja
- reglas de aplicacion personalizadas

Zonfiguracian. . .

Figura 47. Selecci-n de un nivel de protecci

Segur i dad: umbBivelidenseguridad que autoriza la actividad de red
s-l o cuando existe una regla de autor
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utiliza reglas predefinidas y personalizadas. El conjunto de reglas

incluido con Kaspersky Internet Security incluye reglas para
aplicaciones cuya actividad de red no es sospechosa y para paquetes

de datos que son absolutamente segur
embargo, si la regla de bloqueo tiene mayor prioridad que la regla de
autorizaci - n, el progr ama bl oquear §
aplicaci - n.

Advertencia

Si selecciona este nivel de pro
prevista por una regla de auto
ser8 bloqueada. Por tant o, este

seguro de que todos los programas que necesite e st 8n aut
por alguna regla para conectars
nuevos programas.

Modo aprendizaje: ni vel de protecci-n que pern

componente Firewall. En este nivel, cada vez que un programa intenta
utilizar un recurso de red, el componente Firewall comprueba si existe

una regl a aplicabl e par a esta conex
componente Firewal/l act “%a de acuerdo
mostrar8§8 un mensaje en pantaéxia,ncoa
red (qu® programa |l a inici-, por qu®
Debe decidir si autoriza 0o no esta co
del mensaje | e permite crear una regl
que el componente Firewall utilice en el futuro la nueva regla para esta

conexi-n, sin mostrar un mensaje de ac

Seguridad baja: bl oqguea s-lo | a activiccga de r

de bloqueo predeterminadas del programa o personalizadas. Sin

embargo, silaregadeaut ori zaci -n tiene mayor pl
de bl oqueo, el progr ama autorizar § |
aplicaci - n.

Autorizar todo: autoriza toda la actividad de red en su equipo.

Recomendamos utilizar este ni vel de
excepcionales en los que no se observan ataques de red y tiene
completa confianza en toda la actividad de la red.

Puede aumentar o disminuir el nivel de pr
ni vel deseado, o modificando | os par 8§metr

Para modificar el nivel de seguridad de la red,

1.

Abra |l a ventana de confi gur a¢€irewal de |
bajolaentradaPr ot ecci - n
Ajuste el cursor ddsctivarel aistema deefiftradoa s e c

en el panel derecho de la ventana (ver Figura 47).
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Para configurar el nivel de seguridad de la red:

1. Seleccione el ni vel de protecci -n q
preferencias, como antes.

2. Haga clic en Conf i gureancil-an sSestema denfiltrado y
modifi g u e el m-dul o correspondiente er
Configuraci:.n: Firewall

12.1.1.2. Reglas de aplicacion

Kaspersky Internet Security incluye un conjunto de reglas para las aplicaciones

Mi crosoft Windows m8s corrientes. Sa&en pro
expertos de Kaspersky Lab han estudiado con detalle y clasificado
rigurosamente como peligrosos o de confianza.

En funci-n del ni vieg.1l.1.1¢p & d61g splaccionadda dara(elv e r
cortafuegos y del tipo de red (ver 12.1.1.5p 8§ d73) en la que el equipo se
ejecuta, es posible utilizar la lista de reglas para aplicaciones de diferentes
maneras. Por ejemplo, en el nivel Segur i dad, todg la activalad de red

de aplicaciones no incluidas en reglas de

Para operar con |l a |lista de reglas de apli

1. Abra | a ventana de configur ac¢irtewall de |
bajolaentradaPr ot e c(wi Figura 47).

Haga c¢lic en Configuraci-n en | a secci

Seleccione la ficha Reglas para aplicacionese n el cuadro de

Configuraci -(verFigia4B)ewa |l |
Todas la reglas de esta ficha pueden agruparse en una de las formas siguientes:

T Reglas de SipalcasitleaiAgnupar reglas por a

esfagtivada, se muestran todas | as apl |
por | 2nea. La informaci-n siguiente s
nombre e icono de | a aplicaci - -n, |l 2 ne
archivo ejecutabl e deodérmglasg@pdadasm@ai - n vy
®st a.

Haga clic en Modificar par a abrir la |ista de re

seleccionada y modificarlas: agregar una nueva regla, modificar las
existentes y cambiar su prioridad relativa.

Haga clic en Agregar para agregar unanueva aplicaci - -n a |
crear una regla para ella.
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Los botones Exportar e Importar est §n previ stos

par a

regl as creadas hacia otros equi pos,
componente Firewall.

Configuracion: Firewall i m

Reqglas para aplicaciones | Reqlas para filtrado de pagquetes | Zonas | Avanzado |

¥ aarupar reglas por aplicacicn

Aplicacidn | Mimer. ., | Carpeta -~ Agreaqar...
[ svechost.exe 19 CWINDOWS,:
[ alg.exe CUWINDOWS), Modificar...
[ dwini exe CWTMDOMWS),:
[ reqwiz.exe W TRDONSY:
[ rdpclip. exe CHWINDOWS,:
3 mstsc.exe CHWINDOWS),
E sEssmr, exe CWINDOWSY: |
@ mobsync.exe W IRDONSY:
[ wuauclk. exe CHWINDOWST

| ] rundizz.exe CWTMDOMWS):
[ spoclsv.exe W IO,
L"E] simn, exe Z:\Program File

+f explorer.exe CWIMDOWS,
& iexplore.exe Z:\Program File

) ftp.exe CHWINDOWS,:
Exporkar. ..
] belnet.exe CAWINDOWS!,:
i - —
_)l_l Impartar. .. |
& Avuda Aceptar I Cancelar |

g

Elirninar

lii

LI TR S T o I Y % Y R A N S0 Y S T Y R R AN AN I 5 ]
—

FIHNEENEEEEEEEEEEE

Figura 48. Lista de reglas para las aplicaciones del equipo

Lista general de reglas. Si la casilla [¥] A grupar regl as

est §adteisvada, cada | 2nea e€en | a |
completa de la regla: adem§s de
comando de inicio, se muestra |
bloquear la actividad de red), el protocolo de transferencia de datos, la
direcci-n de | os datos (entrado o
informaci -n.

Haga clic en Agregar para crear una nueva regla, para modificar una
regla seleccionada en la lista, utilice Modificar. Tambi ®n

modi fi car | os osenlafante inferiorsle bfEha.i c

Puede modificar su prioridad relativa con los botones Subir y Bajar.

por
st a

i
I
a

no

a

a C (

sal
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12.1.1.2.1. Creacion manual de reglas

Para crear una regla de aplicaci-n manual:
1. Sel eccionar |l a apl i caciAgmegar édarfiecha el | o,
Reglas para aplicaciones. Se abre un men¥ conte
opc iExaminarpara abrir un cuadro de sel ec

o p c iAplicaciones para ver la lista de aplic
entre | as gue puede el egir. Sela abrir
aplicaci -n seleccionada. Si y a exi s

incluidas en la parte superior de la ventana. Si no existen reglas, la
ventana se muestra vac?2a.

2. Haga clic en Agregar e n la ventana de regl as
seleccionada.

Puede utilizar la ventana Nueva regla (ver Figura 51) abierta para realizar
ajustes en unaregla (ver 12.1.1.4 p 8 gl169).

12.1.1.2.2. Creacion de reglas a partir de modelos

El programa incluye modelos de regla preparados que puede utilizar para crear
sus propias reglas.

Todas las aplicaciones de red existentes pueden dividirse en varios tipos:
clientes de correo, navegadores, etc. Cada tipo se caracteriza por un conjunto

de actividades espec2ficas, c omo el env
recuperaci-n y presentaci-n de p8ginas H
conjunto de protocolos y puertos de red.
ayudan a definirde formasenci | | a y r 8§pida configuracior
reglas, en funci-n del tipo de aplicaci - -n.
Para crear una regla de aplicaci-n a part:.i
1. ActiveAgr upar regl as pnola fickmReglas para - n
aplicaciones, s i no | o est @gregarhaga clic en
2. Se abre un men¥% cont eExdminarlparaabnr ununa o |
cuadro de selecci - -n d®eAplizaciontes pamyver o0 un
la |ista de aplicaciones edenelegrjScuci - |
abrir8 una ventana con | as reglas par
reglas de | a aplicaci-n aparecer 8n en
no existen reglas, |l a ventana se muest

3. Haga clic en Plantilla en la ventana de reglas para aplicaciones y
seleccione uno de | os modeFigun4®.n el m e
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Autorizar todo es una regla que autoriza cualquier actividad de red

para | a aBolgueardodd blaguea cualquier actividad de red

de | a aplicaci-n. Todos | o0os intentos ¢
aplicaci - -n objeto de | a regla ser8n
usuario.

Otros modelos de Il a lista dentro del

reglas comunes para los tipos de programas correspondientes. Por

ejemplo, el modelo Cliente de correo crea un conjunto de reglas que
autorizan |l a actividad de red est8nde
ejempl o, el env2o de mensajes.

eglas para explorer.exe

Df Agreqar, ..
O & windows Explarer HTTP Activity
O & windows Explorer FTP Activity Modificar...

& windows Explorer FTP DATA Activity

Elirni
& Windows Explorer LDAP Activity frminar

Sbir

Ll

Bajar

Plankilla. ..

Descripoion de la regla (haga clic en los subr Wiindows Explorer

Autorizar paguekes UDP aliente (Flujod, d
Puerto remoko: 53,

Programa de correo
Mavegador
Administrador de descargas

[ Linea de comandos I E:fente :T:D :
iente Telne

[ Mo supervisar la modificacién de los sttt Sincranizador harario

& Avuda Aceptar I Cancelar

Figura49. Sel ecci -n de un model o para creart
Modi fique | as reglas creadas para | a
modi ficar |l as acciones, Ired, | dai rdeicrceic-cni

remota, los puertos (locales y remotos) y el intervalo temporal de la
regla.
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5. Si desea aplicar la regla a un programa abierto con determinados
par 8metros en | a |2nea delldé memd odse,
comandos y escriba la cadena en el campo contiguo.

6. Si no desea que el componente Firewall controle los cambios en los

archivos de | a aplicaci - -n supervisad
alcanzar la red, active lacasila¥INo s upervisar |l a modi
|l os archivos de | a aplicaci - -n
La regla o el conjunto de reglas creadas
ni vel de prioridad m8s baj a. Puedegladi s mi r

(ver 12.1.1.5p § d73).

Puede crear una regla desde | a vent a
red (ver 12.3 p § d87).

12.1.1.3. Reglas de filtrado de paquetes

Kaspersky Internet Security incluye un conjunto de reglas con las que filtra los

paquetes de datos que entran y salen de su equipo. La transferencia de

paquetes de datos se inicia por iniciativa d e | usuari o o de unse
instalada en el equipo. El programa incluye reglas para el filtrado de paquetes

que los expertos de Kaspersky Lab han estudiado y definido como peligrosos o

de confianza.

En funci-n del ni vel d e ebtoortpiwegosy detitipssde | e c c i
red en la que el equipo se ejecuta, es posible utilizar la lista de reglas de
diferentes maneras. Por ejemplo, en el nivel M§ x i toda la actividad de red no
incluida en reglas de autorizaci -n estar$§

Advertencia

Observe que las reglas para zonas de seguridad tienen mayor prioridad que las
reglas de bloqueo de paquetes. Por tanto, si activa el estado Red local, por
ejempl o, se autorizar8n | os intercam
carpetas compartidas, sin tener en cuenta las reglas de bloqueo de paquetes.

Para trabajar con la lista de reglas para filtrado de paquetes:

1. Abra | a ventana de confi gur a¢€irewal de |
bajolaentradaPr ot ecci - n

2. Haga clic en Conf i gureanci | a nsSstema de filtrado
(ver Figura 47).

3. Seleccione el Reglas para filtrado de paquetes en el cuadro de
di 8lQognof i gur aci -(verFigld50)e wal |
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L a

nombre de | a
protocol o de
conexi - -n a |
Si el nombr e
utilizar §.

Puede manipular la lista de reglas con los botones a la derecha de la lista.

i nf or manteise sumirssiragpara eada regla de filtrado de paquetes:

regl a, acci-n (autorizar o b
transferencia de datos, dir
a red irelpaguete.ados para transf el
de |l a regl a cdtvadd, lalregla aedo de

Para crear una nueva regla de filtrado de paquetes:

Haga clic en Agregar en la ficha Reglas para filtrado de paquetes.

La ventana Nueva regla ofrece un formulario para realizar ajustes en una regla

(ver12.1.1.4 p § g169).

Configuracion: Firewall

=0l x|

Reglas para aplicaciones  Redlas para filtrado de paquetes | Zonas I fvanzado I

|7| (] .C\utorizarl
4

Irnportat,. .

Accidn | Reqgla -~ Agreqar. .. |
ﬂ Aukarizar ICMP Type 3 (Destination unreachat

© autorizar ICMP Type O (Echo Reply) Modificar... |
@ autorizar ICMP Type & (Echa) =

& autorizar ICMP Type 11 (Time Exceeded) ﬂl
@ Bloguear OQther ICMP Types

@ Bloguear ICMPvE Type 128 (Echa) Sifaip |
@ Bloquear ICMPvE Type 129 (Echo Reply) -

@ autorizar DHCP Client Ackivity ﬂl
@ Bloguear Windows "DICOM RPC" Activity

@ Bloquear Windows "DCOM RPC" Ackiviby Exportar... |

Windows "Inkernet Mame SErvice"jﬂ
3

Descripcion de |a reqla (haga clic en las subravadas para madificar):

Autorizar paguetes ICMP entrante, donde:
Cadigo ICMP: Destination Unreachable,

& ayuda

Aceptar I

Cancelar

Figura 50.

Lista de reglas para filtrado de paquetes
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12.1.1.4. Reglas de ajuste preciso para
aplicaciones y filtrado de paquetes

La ventana Nueva regla par a I a configuraci-n avanz
pr8cticamente id®ntica a | enesyaquetesgeondi er
datos (ver Figura 51).
x|
Mombre de |a regla: INueva regla para paguetes
Propiedades: Direccidn IF remata -
Puerto remato
O bireccion 1P local
O Puerto local |
Avanzado: I
[ Registrar evento
Descripcion de la regla (haga clic en los subravados para modificar):
Autorizar conexiones TCP Entrante v Saliente, donde:
Direccion IP remota: Especifigue la direccion IP
Puerto remoko: Indigue el puerto,
El usuario sera informado cuando se aplique la regla.
& ayuda Acepkar I Cancelar
Figura51. Cr eaci -n de una nueva regla de a

Primer paso:

1 Indiqgue un nombre para la regla. El programa sugiere un nombre
predeterminado que puede reemplazar.

T Seleccione | os par8metros conexi - -n a
remot a, puerto remot o, direcci - n I P |
regla. Act i ve t odos [|qoesdespaatiliganes ta regles

T Configuraci-n de notificaciones al L
mensaje emergente con un breve comentario en pantalla cuando se
utilice una regla, active [¥] Informar al usuario. Si desea que el
programa registre informaci-n acerca
el informe Firewall, active Registrar evento. L a casill a
desactivada de forma predeterminada cuando se crea la regla. Le
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recomendamos wutilizar |1 os par8metros
de bloqueo.
Observe que cuando crea una regla de bloqueo en el modo de
aprendizaje del componente Firewa
aplicada se agrega autom8ticament
est a informaci - n, dRegistrar t avento el dos
par8metros de | a regl a.

El seqgundo paso d e la creaci - -n de una regla &es

par 8metr os y ccorek. estasioperagdones se llevan a cabo en la

secchesmcripci-n.de |l a regl a

1. La acci -n par a c aaltarizar. Payd naodificarl®earegl e s
de bloqueo, haga cl i c Aetarizareeln vl2an cduid ocr i pci
regla. El vinculo cambia a Bloguear.

Kaspersky I nternet Security sig
programas y | os paquetes que cue
Esto no ralentiza la velocidad de los datos transmitidos.

2. Si crea una regla para una®stpd i &mtcé s nc
crear la regl a, podr 8ehacerbpnparcohauarg
Haga <clic en el vzncul o vy, en | a vel
archivos, seleccione el archivo ejecut
regla.

3. Especifigqgue Ida diar eccocnieexi -n de red pa
predeterminado es para una conexi - -n
entrante y saliente). Par a rmedrdntefyi car |
salientey sel eccione | a direcci-n tdma | a ¢
abierta:

® Flujo entrante. La regla se aplica a conexiones de red iniciadas por
un equipo remoto.

@® Paquete entrante. La regla se aplica a todos los paquetes de datos
reci bidos por su equipo, con | a exce

l@3‘Flujosentrantesysalientes. La regla se aplica al
saliente sin coogel dywroeelequipa @mMow)] Ui p
inici- la conexi-n de red.

lC‘:"3'Flujosaliente. La regla s-1 0o se aplica a cc
por su equipo.

® Paquete saliente. La regla se aplica a todos los paquetes de datos
entrantes recibidos de un equipo remoto, excepto paquetes TCP.
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Desp
una

Puede ser i mportante en su caso esp
paquetes dentro de |l a regl arantesSe | ecci
salientes. Si desea crear una regla para un flujo de datos, seleccione el

flujo: entrante, saliente o bidireccional.

La diferenciaentreladi r ecci - ryladlélr efclcuj m dce paqu
que, en el caso de una regla de flujo, se define la drecci - n de |
conexi-n abierta. En cambio | a direcci
trav®s este tipo de conexiones no se t
Por ejemplo, si configura una regla para intercambiar datos con un

servidor que se ejecuta en modo FTP pasivo, debe autorizar un flujo de

salida. Para intercambiar datos con un servidor en modo FTP activo, es

necesario autorizar los flujos tanto salientes como entrantes.

Si seleccion- una direcci-n remota co
red, haga clic en especificarladi r ecycieescri ba una direc
rango de direcciones | P o una direcci
ventana abierta. Puede utilizar uno o varios de tipos direcciones IP en

la misma regla. Es posible especificar numerosas direcciones de cada

tipo.

Observe que es posible utilizar una variable de entorno en lugar de una
direcci-n I P en una regla de paquete.
Defina el protocolo utilizado por | a
predeterminado de la conexi - -n Si e
aplicaciones, seleccione uno de los dos protocolos, TCP o UDP. Para

el l o, haga <clic en el vz2ncul o con el
coincida con el valor deseado. Si est

paquetes y desea modificar el protocolo predeterminado,change the

default protocol, haga clic en su nombre y seleccione el protocolo
deseado en | a ventana abierta. Si s el
indicar el tipo.indicate the type.

Si seleccion-: par 8metros de conexi -n
intervalo temporal), tendr8 adem8s que
u®s de a@reaeagdra lld steaglde reglas de | a
confi gur aé¢igurab2))avanzada (

Si desea aplicar la regla a wuna apli
par 8metros en | a I2n2d”|eeacaimancgbom;a,nda)
escriba |l a cadena en el campo conti gu
aplicaciones iniciadas con | 2neas de ¢

Si no desea que el componente Firewall controle los cambios en los
archivos de | a aplicaci - -n supervisad
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alcanzar la red, active la casila¥INo s u pervisar |l a modi
|l os archivos de |l a aplicaci n
Reglas para explorer.exe ﬂ
a D Agregar... |
O & windows Explarer HTTP Activity
O @ windows Explorer FTP Activity Madificar... |
& Windows Explorer FTP DATA Activity —
£ windows Explorer LDAP Activity 4||m|nar
St |
Bajar |
Plantila. .. |
Descripcicn de la regla (haga clic en los subrayados para modificar):
Autorizar paquetes UDP Saliente (Flujo’, donde:
Puerto remoko: 53,
[ Linea de comandos
[ Mo supervisar la modificacién de los archivos de la aplicacin
& Ayuda Aceptar I Cancelar
Figura52. Confi guraci -n avanzada de una nu
Despu®s de agregar |l a regla a a |ista de
configur aFmura 52) .(vé&ir desea aplicarla a wuna
determinados par8metros en | a I In2erae al ed & o
comandos y escriba la cadenadepar § met ros en el campo asoc
no tendr8 efecto en aplicaciones iniciada:¢
Puede crear una regla desde | a venta

red (ver 12.3 p § d87).
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12.1.1.5. Orden de prioridad de la regla

Todas | as reglas para paquetes o aplicac
Cuando | as dem8s condiciones son iguales
conexi -n a | a r edd3dlaactividad detpcogranra vienp dadager

la regla con mayor prioridad.

La prioridad de una regla depende de su p:
primera regla en la lista cuenta con la prioridad mayor. Cada regla creada
manualmente se agrega al principio de la lista. Las reglas creadas a partir de un

model o o una notificaci -n se agregan al fi
Para ordenar la prioridad de I as regl as
siguientes:
1. Seleccione el nombr e dfeha Reglasapgatai ¢ a c i
aplicaciones y haga clic en Agregar.
2. Utilice los botones Subir y Bajaren | a ficha de regl as
para desplazar | as reglas dentro de |
prioridad.

Para ordenar la prioridad de las reglas de filtrado de paquetes, aplique los pasos
siguientes:

1. Seleccione la regla en la ficha Reglas para filtrado de paquetes.

2. Utilice los botones Subir y Bajar para desplazar las reglas dentro de la
l'ista y modificar as? su orden de pri ¢

12.1.1.6. Reglas para zonas de seguridad
Despu®s de instalar el componente Firewa
entorno de red de su equipo. Despu®s de

gueda dividido en zonas:

Internet la Web. En esta zona, Kaspersky Internet Security funciona como
un cortafuegos personal, mediante reglas predeterminadas para
aplicaciones vy filtrado de paquetes que regulan toda la actividad de red
y garantizan una seguridad m8xi ma. N o
de protecci-n cuando tr abaiivarelenndoest a
invisible del equipo para una mayor seguridad.

Zonas de seguridad: algunas zonas que en general corresponden a
subredes a las que pertenece su equipo (puede tratarse de subredes
locales, residenciales o corporativas). Estas son zonas habitualmente
zonas de riesgo medio. Puede modificar el estado de estas zonas en
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funci -n del grado de confianza que te
configurar reglas para filtrado de paquetes y aplicaciones.
Si el modo de aprendizaje del componente Firewallest§ act i vado, se atk
ventana cada vez que su equipo se conecta a una zona nueva, con una
descripci-n b8sica acerca de ell a. Debe

actividad de red se autorizar8§ de acuerdo
estados son los siguientes:

1 Internet. Es el estado predeterminado atribuido a Internet, ya que

cuando navega en Internet, Ssu equipo
de amenazas posi bl es. Este estado se
qgue no est §n pr on progranthaastivirygspoortafaegas,g Y

filtros, et c. Cuando este estado est §
seguridad m8xi ma en el uso de esta zort

1 Bloqueo de cualquier actividad de red NetBios dentro de la subred

1 Reglas de bloqueo para aplicaciones y de filtrado de paquetes que
autorizan la actividad NetBios dentro de esta subred

Incluso despu®s de <crear un director
contenida no estar8§ disponible para
tengan este i ndi esedmicador dpdrecenfasa, unas i
subred determinada, no tendr8 acceso
dicha subred.

1 Red local. El programa asigna este estado a todas las zonas
detectadas durante el an8lisis del er
e x ¢ e p ¢ ilntemet.dSe recomienda aplicar este estado a zonas con
un factor de riesgo medio (por ejemplo, redes locales corporativas).
Cuando selecciona este estado, el programa autoriza:

1  Cualquier actividad de red NetBios dentro de la subred

1 Reglas para aplicaciones y de filtrado de paquetes que autorizan la
actividad NetBios dentro de esta subred

Seleccione este estado si desea autorizar el acceso a ciertas carpetas
de su equipo, pero bloquear cualquier otra actividad exterior.

1 De confianza. S- 1 o es glicar esteeetaadd zenasaque en

su opini-n son absolutamente seguras,
expuesto a ataques 0 intentos de efra
toda | a actividad de red gueda aut c
seleccionarprloa em&xi-may crear reglas
funcionar §n en el caso de equi pos |

confianza.
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Observe que cualquier
efecto dentro de esta subred.

restri

cci

n

Utilice el Modo invisible para mejorar la seguridad en redes identificadas como

Internet. Esta caracter2stica s-1o autoriza |
con lo que su equipo se vuelve invisible para su entorno. Este modo no afecta al
rendimiento de su equipo en Internet.
No aconsejamos utilizar el Modo invisible si el equipo va ser utilizado como
servidor (por ejemplo, un servidor de correo o HTTP), ya que los equipos que
intenten conectarse al servidor no po
L a sta de zonas en | arado spunelestmaen l@fechai po e
Zonas (ver Figura 53). Cada una tiene atribuido un estado, una breve
descripci-n de |l a red e informaci - -n acer c:
Configuracion: Firewall 1Ol =l
Reqlas para aplicacinnesl Reqlas para filtrado de paquetes  Zonas |.0.vanzadn|
Zona |Estadn | Modo inwisit  Agregar. .. |
&L 172,16,0.00255.255.0.0  Red local (M|
& Internet Internet Madificar...
Buscar |
1] | i
Descripcion de la regla (haga clic en los subrayados para modificar):
Direccion IP de lared: 172.16.0.0 Mascara de subred: 255,255.0.0
Estado: Red local
Caompartir archivos & impresoras (MetBI0S)
Autorizar informes de errores (ICMPY
Aplicar reglas para aplicaciones v reglas para filtrada de paguetes
@Aguda Aceptar I Cancelar
A
Figura 53. Lista de reglas para zonas de seguridad
Para cambiar el estado de una zona o para activar o desactivar el modo
invisible, seleccione |l a zona en |l a 1|ist:
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secciDes cr i pdebaje me la lista. Puede realizar tareas similares,
modi ficar direcciones y m8fPaaBmetdessdier e
gue se abre al hacer clic en Modificar.

Puede agregar una nueva zona a la lista mostrada. Para ello, haga clic en
Buscar. El componente Firewallbuscar 8§ cual quier posible :
y si detecta alguna, el programa le invita a seleccionar un estado para ella.

Adem8s, puede agregar manual mente zonas n
conecta su port 8til a una licwee Agregar ed ) . P
introduzca |l a informaci - -Mam&metsracgd. ad & nz d ma
Atenci -n

Las redes con rangos de direcciones similares 0 mayores pueden ocultar otras
redes. Las redes ocultas s-1o0o pueden

lista muestre una red con mayor rango

redes ocultadas que el usuario agreg-

red m8s amplia se propagar8 a | as r ¢
amplia, lasredes ocultadass e separan y heredan | os

Para eliminar una red seleccionada en la lista, haga clic en Eliminar.

12.1.1.7. Modo Firewall

El modo Firewall (ver Figura 54) controla la compatibilidad del componente
Firewall con | os programas que establecen mV
como los juegos de red.

M8 xi ma compatiedi Iindaul o Firewall garant i z
Firewall trabajar§ de f or ma - ptima <con
m¥%| t i pl es c oed, €ombo olientes de ded para compartir archivos.

Sin embargo, este modo puede ralentizar el tiempo de respuesta de los
juegos de red. Ante este tipo de problemas, se recomienda utilizar el nivel
deM8&xi ma velocidad

M8 xi ma vel oeli dmddul o akitn ewalell greej or ti emj
posible para los juegos de red. Sin embargo, las aplicaciones de red que
comparten archivos pueden encontrarse con conflictos en este modo. Para
resolver este problema, desactive el modo invisible.

Para seleccionar el modo Firewall:

1. Abra | a ventana de confi gur a¢€irewal de |
bajolaentradaPr ot ecci - n
2. Haga clic en Configuraci-n enFium secci

47).
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3. Seleccione la ficha Avanzado en | a ventana Config
elija M8xima compatibilidad o M8&xi ma \

Los cambios en |l a configuraci- -n del
el componente Firewall.

Configuracion: Firewall 1ol =l

Reqglas para aplicaciones | Reqlas para filtrado de paguetes | Zonas  Avanzado

Moda del sistemna de Filkrado

% Maxima compatibiidad (recomendada)
Este modo ofrece compatibilidad maxima con la mayoria de las
aplicaciones de red, pero puede aumentar el liempo de respuesta en
algunos juegos en red,

' Maxima velocidad
Este modo ofrece un tiempo de respuesta menor para jueqos en red,
pero puede provocar conflictos con el Modo invisible v en algunas
aplicaciones de red, por ejempla con clientes para archivos
compartidos en red.

& Avuda Acepkar I Cancelar

g

Figura54. Sel ecci -n del modo cortafuegos
12.1.2. Sistema detector de intrusiones
Todas |l as efracciones de red actual mente
bases del componente Firewall, como un subconjunto de las bases de
aplicaci - n. Esta |lista de efracciones es
detector de intrusiones del componente Firewall. La lista de efracciones que este
m-dul o es capaz de detectar s e actual i z
(verCap 2t ul8ay244)6
ElI detector de intrusiones rastrea sefale:

y si detecta alg%%n intento contra su equ
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entre el equipo atacante y el suyo durante una hora. Una advertencia aparece
en pantalla informando del intento de ata
acerca del equipo atacante.

Es posible configurar el sistema detector de intrusiones. Para ello:

1. Abralaventana de configuraci - -n de Fitewallapl i c
bajolaentradaPr ot ecci - n

2. Active Activar el sistema detector de intrusiones e indique si el
equipo atacante debe ser incluidoenlalistade bl oqueo y por
tiempo. De forma predeterminada, el equipo atacante queda bloqueado
durante 60 minutos. Para aumentar o disminuir este tiempo, puede
modificar el valor del campo junto a la casilla [+] Agregar equipo
atacante a la lista de bloqueo durante... min.. Desactive esta casilla
si no desea bloquear la actividad de red del atacante de su equipo.

Sistemna detector de intrusiones

¥ activar el sisterna detector de intrusiones

¥ agregar equipo atacante a la lista de I =1 .
(=1} ,
bloquen durante =y min

Figura55. Conf i guraci -n del tiempo de bl oqueo

12.1.3. Antipublicidad

El m- dul o antipublicidad bl oguea el acec
contienen publicidad, como las ventanas emergentes.

Las ventanas emergentes no suelen mostr ar informaci -n Yat
autom8ticamente cuando visita por pri mera
en un v2ncul o. Contienen publicidad y ot
m-dul o Antipublicidad bl ogquea esteasgie vent ¢

especial por encima del icono de sistema. Puede utilizar este mensaje para
bloquear o autorizar directamente la ventana emergente.

El m- dul o Anti publicidad es compat.i
emergentes de Microsoft Internet Explorer incluido con Microsoft Windows XP
Servicio Pack 2 . La aplicaci-n instala un co

apertura de ventanas emergentes directamente en el navegador.

Al gunos sitios Web utilizan ventanas emer
visitaest os sitios con frecuencia y | a inforn
es importante, le recomendamos agregarlos a la lista de sitios de confianza. Las

ventanas emergentes de sitios de confianzz:
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Cuando una ventana emergente ha sido bl oqueada durante una
Microsoft Internet Explorer, el iconoMise muestra en la I|2nea
navegador. Es posible desbloquear una ventana emergente o agregar un sitio a

la lista de confianza con un clic en el icono.

De forma predeterminada, el m-dul o Antiopu
ventanas emergentes. Se except¥an | as ven
incluidos en la lista de sitios de confianza de Microsoft Internet Explorer y los

sitios Intranet de los que forma parte en ese momento.

Si ejecuta Windows XP con Servicio Pack 2, Internet Explorer ya dispone de su
propio bloqueador de ventanas, gue puede
ventanas en particular desea blogque ar y cu8l es no. El m- dul

compatible con este bloqueador, aplicando el principio de preferencia de una
regla de blogueo existente, es decir, si Internet Explorer o el componente

Antiespza di
ventana queda

sponen de una
bl oqueada.

Por

r egel entoncesthat r a u
esta raz-n,

navegador y el bloqueador de ventanas, si ejecuta Microsoft Windows XP

Servicio Pack 2.

Si desea abrir cualquier ventana ptade cual
direcciones de confianza. Para ello:
1. Abra | a ventana de confi gur a¢irewal de |
bajolaentradaPr ot ecci n
2. Active ¥] Activar bloqueador de ventanas emergentes enlas ec c i n
Bloqueo de ventanas emergentes y haga clic en Sitios de confianza
(ver Figura 46).
3. Haga clic en Agregar e n el cuadroCdref i diuglacgor
Direcciones URL de confianzay escri ba una m&aescar a
de confianza (ver Figura 56).
Sugerencia:
Cuando escribe una m8scara de d
utilizar los caracteres * - ?.
Por ejempl o, | a m8scar a http:/
emergentes de cualquier sitio que comience con esta secuencia de
caracteres.
4. Especifique si las direcciones de la zona de confianza de Internet
Explorer o las direcciones de su red
del ansglisis. De f or ma prseahsidemideni nad a

confianza y no bloguea las ventanas emergentes que provienen de

estas direcciones.
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La nueva exclusi-n se agregar§ al princi
confianza. Para dejar de wutilizar | a excl
casillajunto a su nombre. Si desea el iminai
selecci-nela en |IHmharsta y haga clic en

Si desea bloquear las ventanas emergentes de su intranet o de direcciones

incluidas en la zona de sitios de confianza de Microsoft Internet Explorer,
desactive |l as casill as ¢ oZomaals ponfiadza eent es ¢
Microsoft Internet Explorer.

Cuando unas ventanas emergentes no incluidas en la lista de direcciones de
confianza intentan abrirse, un mensaje por encima del icono del programa

notifica su bloqueo. Exi sten v2znculos den
el bl oqueo y agregar la direcci-n de | a
confianza.

Configuracion: direcciones URL de _101 =l

Especifique mascaras de direcciones URL excluidas del analisis:

http: ffkaspersky . conj* Agreqgar...

Modificar...

Ui

Elirninar

Zona de confianza

¥ Zonas de sequridad de Microsoft Internet Explorer

¥ Redlocal
& Avuda Acepkar Cancelar
y
Figura56. Cr eaci -n de wuna | ista de direccior

Tambi ®nhn puede desbloquear ventanas desde
Microsoft Windows XP Servicio Pack 2 . Para el l o, abra el me
icono intermitente del programa, en la parte inferior del navegador, cuando se

bloquean ventanas emergentes.
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12.1.4. Anti -Banner

El m - d u-baonerAloduéa los mensajes de publicidad que aparecen en
pancartas especiales en el Web o que son generados por las interfaces de
diferentes programas instalados en su equipo.

Estos mensajes publicitarios no tienen utilidad. Distraen al usuario e

incrementan el tr8ficdadeerebl okclean-ldad o

frecuentes de pancartas actualmente conocidos, a partir de una lista de
expresiones regulares distribuidas junto a Kaspersky Internet Security. Es
posible desactivar el bloqueo de pancartas y crear listas personalizadas de sitios
autorizados o bloqueados.

Para i

ntegrar-behner dobno Ahtinavegador
siguient e a |

a[lmage tiok Popup Menu] del archivo standard_menu.ini:

Iltem, "New banner" = Copy Iimage address & Execute program,
"<unidad>\Archivos de programa\Kaspersky Lab\Kaspersky Internet Security
7.0\opera_banner_deny.vbs", "//nologo %C"

Cambie <unidad> por la letra de unidad en sus sistema.

Los especialistas de Kaspersky Lab han creado, a partir de un estudio

espec2fico, una |l ista de expresiones re
frecuentes y que se incluye epublitidadqle st r
coinciden con | as expresiones en |l a |I|is
menos que se des achannegre el m-dul o Anti
Adem§s, es posible crear l'istas bl anca
son mostradas o bloqueadas.

Observeque si incluye una m8scara de do
pancartas, no por ello se bloquea el

Por ejempl o, s incluye | a direcci

bl ogueadas, s e aut or ipdtaehif.nete hientrasc gue dao
direcci-n htt p:g/u/etdraureSh ibtlso.gnueeta/dao..j p g

12.1.4.1. Configuracion de la lista estandar de

bloqueo del modulo Anti -Banner
Kaspersky I nternet Security incluye
publ i cit ar iuaes ennsfiecs Welo en interfaces de programas. Los

especialistas de Kaspersky Lab compilan esta lista que se actualiza junto con las
dem8s bases de aplicaci - -n.

una
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Puede seleccionar gu® m8scaras de pancart
m- d u | oBarnertPara ello:
1. Abra |l a ventana de confi gur ac¢irewal de |
bajolaentradaPr ot ecci - n
2. Active [¥] Activar Anti-Banner en | a sBéoqued denbanners
publicitarios y hagaclicen Co n f i g u r(\erdrigura46).
3. AbralafichaGeneralen el cuadr@©@o rdfei gli r8d wig-on: bl
de banners (ver Figura 57) . El m-dahoaerAnbi oquear
m§ s c adegancartas publicitarias incluida en la lista. Puede utilizar
caracteres comod2n en cualquier lugar
La |lista de m8scaras de bloqueo est8&ndar
bloguear una pancarta incluida dentro de una m8scara est8ndar,
casillajunto a | a m8scar a.
Para analizar |l as pancartas que no corre
est8ndar, act¥vis alra m®a oidlolsa de ans8Aisis
continuaci - -n el programa analizarg | as im
t2picos de |l a publicidad. Tras el an8li si

una pancarta y bloqueada.

Tamb i ®@de cnear sus propias listas de pancartas autorizadas o bloqueadas.
Puede hacerlo en las fichas Lista blanca y Lista negra.

[ Configuracién: bloqueo de bann 1Ol x|

General |Lista negra I Lista blanca I

[ Usar métados de andlisis heuristico

* # sovlog, com/cnt® i’
* clickxchange, *

* ol ¥

* topcka. rufogi-bingtop, cgiruid="

*|_banners/*

*{_adwi*

*ladf*

*ladrotf*

*lads,plr*

*lads/*

@ i £

& Avuda Acepkar I Cancelar |

g

Figura 57. Lista de pancartas bloqueadas
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12.1.4.2. Lista blanca del médulo Anti -Banner
Puede autorizar |l a visualizaci-n de al gun.
Il ista contiene m8scaras con | as pancartas
Para agregar una nueva m8scara a la lista
1. Abralaventana de configuraci-n de Fitewallapl i c
bajolaentradaPr ot ecci - n
2. Active [¥] Activar Anti-Banner en | a sBéoqueo denbanners
publicitarios y hagaclicenCon f i g u fver Eigurade).
3. Abra 1l a ficha Lista blanca en el cu
bloqueo de banners.
Agregue l a m8scara de pancartas autori zze
Agregar. Puede wespecificar kaadibr eucncai - m§ sERalr
pancarta. En este %W timo caso, cuando u
programa examinar8 | a m8scara de su direc:¢
Para crear una m8scar a, puede *aw2(id-inzd
representa cualquier secuencia de caracteresy? : cual qui er ca
Para dejar de wutilizar wuna m8scar a, puede
casilallasoci ada. Las pancartas que responden
bloqueadas.

Puede hacer clic en Importar y Exportar para copiar las listas de pancartas
autorizadas de un equipo a otro.

12.1.4.3. Lista negra del moédulo Anti -Banner
Adem8s de |l a |lista est8ndar 12délppS8adg8f)art as
por el componente Anti-Banner, puede crear su propia lista. Para ello:
1. Abra | a ventana de confi gur a¢irewal de |
bajolaentradaPr ot ecci - n
2. Active Activar Anti-Banner en | a sBéoqued denbanners

publicitarios y hagaclicenCo n f i g u fver Eigurad6).

3. Abr a la ficha Lista negra en el cua
bloqueo de banners.

En la ventana abierta con Agregar, escri ba una m8scara de
desea bloquear con el componente Ant-Ba nner . Puede especific
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URL completa o una m8scara de pancarta.

pancartaintente car garse, el programa examinar§8 |
Para crear una m8scar a, puede *aw2(id:-inzd
representa cualquier secuencia de caracteresy? : cual qui er ca

Para dejar de ut idede=zlaninarla deda liste§ @ desactiear la p
casilla [*] asociada.

Puede hacer clic en Importar y Exportar para copiar las listas de pancartas
bloqueadas de un equipo a otro.

12.2. Tipos de efracciones de red

Nota

Esta secci-n ofrece informaci-n gene
comunes Yy sSsusS consecuencias potenci a
especialistas de Kaspersky Lab pueden modificar y actualizar junto con las
bases de la aplicac i - n una | ista de ataques q
componente.

Existe una multitud de ataques de red diferentes que aprovechan las
vulnerabilidades del sistema operativo o de cualquier software, tanto del sistema

como de otro tipo, que tenga instalado en su equipo. Los malhechores
perfeccionan constantemente sus m®todos
informaci-n confidencial, hacer qgue el s
control de un equipo para incluirlo dentro de una red fantasma desde la que

llevar a cabo nuevos ataques.

Para garantizar la seguridad de su equipo, conviene conocer los tipos de
ataques de red con los que puede encontrarse. Los ataques de red conocidos
pueden dividirse en tres grupos principales:

1 Rastreo de puertos: esta amenaza no constituye un ataque
propiamente dicho, pero suele anticiparlo, ya que es una de las formas

m8s comunes de obtener informaci-n ac:
puertos UDP/TCP wutilizados por herram
determinada son analizados para determinar su estado (cerrados o

abiertos).

Los rastreos de puertos permiten a los piratas conocer los tipos de
ataques a los que un sistema es vulnerable, o no. Por otra parte, la
informaci - -n recuperada por el rastr e
conocer el sistema operativo utilizado por el equipo remoto. Esto a su
vez restringe el nYamer o de ataques p
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tiempo necesario para ejecutarl os. T
intentos de aprovechar ciertas vulnerabilidades particulares del sistema
operativo.

1 Ataques DoS (DenialofSer vi ci o, denegac:som de
ataques que causan inestabilidad o el bloqueo completo del equipo
atacado. Estos ataques pueden dafar
informaci - -n atacaodectmbleg. dej arl os i napr

Exi sten dos tipos b8sicos de ataques I

1T EI envz2o de paquetes especial mente
previstos por el equipo objetivo, por lo que el sistema se reinicia o
bloquea.

1 EI env2o hacia el equi po objetivo de

mismo intervalo de tiempo, de forma que al no poder procesarlos,
el sistema agota sus recursos.

Los ataques siguientes son ejemplos comunes dentro de este tipo de

ataques:

1 Ping de la muerte: consiste en el env2o de
un tamafYo Isum@&xi mo @&e 64 Kb. Este
bloquear algunos sistemas operativos.

1 Land: env2a wuna ©petici-n de apertura
establecer |l a autoconexi-n de su eq

de provocar un bucle en el equipo, que sobrecarga el
procesamiento y termina bloqueando ciertos sistemas operativos.

T ICMPFlood: env2za un gran n¥Y¥mero de paqu
El ataque obliga al equipo a responder a cada paquete entrante,
con lo que el procesador queda seriamente sobrecargado.

T SYNFlood: env2a una gran cantidad de pe
fin de establecer wuna falsa conexi
n¥Ymer o de recursos para cada una de
los recursos del sistema quedan completamente agotados, el
equipodej a de atender a | os siguientes

1T At aques por, quepretendes tomar el control de su equipo.
Es el tipo de ataque m8s peligroso, y
toma el control completo de su equipo.

Los piratas suelen utiliz a r este ataque par a obt
confidencial desde un equipo remoto (
de cr ®di t o, contrasefas) 0 par a ut
malintencionados (por ejemplo, incluir el sistema dentro de una red

fantasma o convertirlo en plataforma para nuevos ataques).



186 Kaspersky Internet Security 7.0

Este grupo de ataques es tambi ®n el (
comparaci -n con |l os dem8s. Di cha I i
subgrupos, en funci- -n del sistema ope
Microsoft Windows, contra sistemas Unix y contra un grupo de servicios

de red que se ejecutan en cualquier sistema operativo.

Los tipos de ataques m8s comunes que |

del sistema operativo son:

1T Ataques por d es b or tpa 06 velnetabilidad del b %f e r
software que s e mani fiesta cuandoc

suficientemente datos en cantidades masivas. Es uno de los tipos

de vulnerabilidad m§ s antiguos

facilidad a los abusos de los piratas.

1 Ataques por cadenas de formato: esta vulnerabilidad se manifiesta
cuando no existe control suficiente de los valores de entrada en
funciones de E/S como printf(), fprintf(), scanf() y otras existentes
de I a biblioteca C ests8ndar.
vulnerabilidad, un pirata consigue tomar el control completo de un
sistema, medi ante el env2o de
especiales.

y

Cuanc

peti

El Sistema detector de intrusiones an

los intentos de aprovechar las vulnerabilidades de las herramientas de

red m8s comunes (FTP, POP3, | MAP)

del usuario.

Ataques de Microsoft Windows: aprovechan las vulnerabilidades del
software instalado en el equipo (por ejemplo, programas como
Microsoft SQL Server, Microsoft Internet Explorer, Messenger y otros

cual

componentes del si st ema, a |l os que es

de la red, por ejemplo, DCom, SMB, Wins, LSASS, 1IS5).

Exi sten, adem§s, ataques por intrusi -1

de comandos malintencionadas, procesadas por Microsoft Internet

Expl orer, y gusanos del tipo Hel ker

ataques procede enviando un tipo especial de paquetes UDP a un
equi po remoto, con el fin de que

Recuerde que a diario, cuando se conecta a la red, su equipo corre el riesgo de
ser atacado por un pirata. Para garantizar la seguridad de su equipo, habilite el
componente Firewall cuando utiliza Internet y actualice regularmente las bases
de apl i cdx3i2p® @b6Y. e r

ej ect
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12.3. Bloqueo y autorizacion de la
actividad de red

Si el ni vel de protecci - nMaledprendzaje, cadau € g 0 s
vez que se produce una conexi - nladmareceed vy
una notificaci-n especi al en pantall a.

Por ejempl o, cuando abre Microsoft of fic

desde un servidor Exchange remoto. Para mostrar la bandeja de entrada, el
programa se conecta al servidor de correo. El componente Firewall rastrea

siempre este tipo de actividad de red. S
(ver Figura 58) que contiene:

T Descripci-n de nloanbaet idwei dad aplicaci -1
abreviadas delaconexi - n iniciada incluyendo, g e
conexi - n, el puerto | ocal desde el c
conexi - n. Para obtener informaci-n de:
proceso que la inici- y el fakkmicant
cualquier punto del cuadro.

1 Acci - -merie de operaciones que el con

acerca de la actividad de red detectada.
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Saliente Conexion TCP

Microsoft Office Qutlook

1046
2851

Puerka remaoto:

Puerta local:

(O]

Direccian IP remota: mbo? avp.ro {10.64,0.31)

Creat una regla

Esta direccion

W

Autorizar

automaticamente,
Bloguear

eskard autorizada en el futuro,

aukorizars la activacion,

Modificar las reglas

Se creard una regla de autorizacion. En el
futuro, esta actividad estard autorizada

La accidn serd cancelada v esta actividad no se

Desactivar el modo autoaprendizaje.
Firewall utilizara el nivel de "Seguridad baja". 5e

Figura58. Not i fi caci -n de actividad de 1
Examine con atenci n l'a informaci n rel a
entonces seleccione las acciones que debe tomar el componente Firewall. Le
recomendamos aplicar estos consejos antesdetomaruna deci si - n:
1. Antes de hacer nada, decida si autoriza o bloquea la actividad de red.
Es posible que en esta situaci-n pue
reglas ya creadas para esta aplicaci
existan). Par a e Mddificar las itedlak.i cle ced n tvi2nmucaucl
se abre una ventana con la lista completa de reglas creadas para la
aplicaci n o el paquete de datos.
2. Decida si Il a acci n debe aplicarse s
cada vez que se detecta esta actividad.
Parareal i zar | a acci-n s-lo esta vez:
Desactive [¥] Crear una reglay haga c| i c Autorizarlo Blogaearc i n:
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Para realizar |l a acci-n seleccionada auto
esta actividad en su equipo,

1. Compruebe que la casilla [¥] crear unareglaest § activada.

2. Seleccione a qu® tipo de actividad de
desplegable:

M Toda la actividad: cualquier actividad de red iniciada por la
aplicaci - n.

1 Personalizado: actividad espec?2fica que de
de creaci-n de f2ldRbheOvEeEn @#68)gthnan

1 <Modelo>: nombre del modelo que incluye el conjunto de reglas
comunes de actividad de red de I a
actividad se muestra en la lista si Kaspersky Internet Security
incluye un model o apropiado par a |
actividad de red (ver 12.1.1.2.2 en la p 8§ d65). En este caso, no
tiene que personalizar la actividad que va a autorizar o bloquear.

Utilice el modelo para crear un conjunto de reglas para la
aplicaci&tn caaunieonn e .

3. Haga cl| i ¢ eAntorirvaso Béoguear).- n  (

Recuerde que | a regla creada s-|
conexi-n coinciden. Esta regla n
puerto local diferente, por ejemplo.

[0} S e
(0] S e

Para desactivar los mensajes del componente Firewall mostrados cuando una

aplicaci-n intenta establ ecer Desadivarcebne xi
modo autoaprendizaje. Esto coloca al componente en el modo Autorizar todo
que autoriza todas las conexiones d e red, excepto |l as e s

bloqueadas por reglas.



CAPTULO 13. PROTECCION
CONTRA EL CORREO NO
DESEADO

El componente de Kaspersky Internet Security que detecta y procesa el correo
no deseado aplicando un conjunto de reglas y le ahorra tiempo con sus
mensajes es el componente Anti-Spam.

El componente Ant-Spam wutiliza el m®t odo siguient
correo es indeseado:

1. La direcci - -n del remite se compara
blancas o negras.

1 Si la direcci-n del r e ridtatbbamch, el s e e
mensaje se clasifica como Amistoso.

T Si la direcci - -n del remitente s e e
mensaje se clasifica como Indeseado. Las acciones posteriores
dependen de | a acci -133.7pwBapl®.el ecci one

2. Si la direcci-n del remitente no apar
mensaje se analiza cofm332a8@edrnol og2a |

3. El componente Anti-Spam examina en detalle los encabezados y
analiza el mensaje en busca de frases presentes en las listas negra o
blanca.

1 Si una sola cadena dentro del cuerpo del mensaje pertenece a la
lista blanca, el mensaje se clasifica como Amistoso.

1 Si existen cadenas dentro del mensaje que pertenecen a la lista
negra, se computa la suma acumulada de un valor ponderado

asociado a cada frase. Si di cho n¥m
el mensaje de correo se considera no deseado. Las acciones
posteriores dependen de |l a acci-n gt
4. Si el mensaje no contiene | 2neas de
investiga la presencia de anzuelos. Si el texto del mensaje contiene una
direcci-n incluida en | a HWensfieaceot i fr a
indeseado. Las acciones posteriores depe

seleccione.
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5. Si el mensaje no contiene rastros de anzuelo, se investiga si es
indeseado aplicando t®cnicas esp

T An8lisis de im8genes. con | a te
1 An &8Il i s iam dehtextoided mensaje con el algoritmo Bayes.

T An8lisis antispam del texto co
de frases frecuentemente utilizadas en correo no deseado.

6. Finalmente, se aplican al mensaje filtros antispam avanzados
(ver 13.3.5 p § @08) definidos por el usuario al instalar el componente
Anti-Sp a m. Esto puede incluir el
incorrectas, tamafYos de texto o

Puede actvarodesacti var cada una de estas

El componente Anti-Spam existe como complemento para los clientes de correo
siguientes:

1 Microsoft Office Outlook (ver 13.3.8 p § @11)
1  Microsoft Outlook Express (Windows Mail) (ver 13.3.9 p § @14)
1 The Bat! (ver 13.3.10 p § @16)

La barra de tareas de los clientes Microsoft Office Outlook y Microsoft Outlook
Express (Windows Mail) incluyen dos botones, Indeseado y Amistoso, que
sirven para configurar el modo en que el componente Anti-Spam detecta el
correo no deseado dentro de su bandeja de entrada. En The Bat! no existen
estos botones: en su lugar, es posible ejercitar el programa con las opciones
especiales Marcar como indeseado y Marcar como amistoso en e |

eci al e

cnol oc

n | a

an§gl
car act

etapa

men Y

Especial. Adem§s, s e agregan par 8metros de

especiales (ver 13.3.1p § d99) en todas las configuraciones del cliente de
correo.

El componente Anti-Spam utiliza un algoritmo iBayes de autoaprendizaje
especial, que permite al componente progresar en el tiempo en su capacidad
para diferenciar entre correo indeseado y amistoso. El origen de datos del
algoritmo es el contenido del mensaje.

Se producen casos en los que el algoritmo Bayes modificado de autoaprendizaje

no es capaz de clasifi c ar al g¥%n mensaje como indeseas

grado suficiente de precisi-n. Es
probablemente indeseados.

t os I

Par a reducir el nY.mer o de mensajes pr

recomendamos realizar un aprendizaje antispam avanzado (ver 13.2 p § g194)

con estos correos. Para el l o, debe especi

clasificarse como indeseadosy ¢ u 8 | eanistososno
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Los mensajes indeseados o probablemente indeseados son modificados: las
etiquetas [!! SPAM] o [?? Probable Spam], se agregan respectivamente a la
|l 2nea de asunto.

Las reglas de procesamiento del correo no deseado o probablemente indeseado
en Microsoft Office Outlook, Microsoft Outlook Express (Windows Mail) o The
Bat! se encuentran en complementos software especiales dentro del propio

cliente de correo. Para | os dem8s <cliente

gue busque | 2neas de asuntol[!!BPAM Dif?€@adas

Probable Spam]y mueva el mensaje a |l a carpeta i

informaci-n acerca del mecani smo de filtr

cliente de correo.

13.1. Seleccion de un nivel de

proteccion antispam

Kaspersky Internet Security le protege contra el correo no deseado de acuerdo

con uno de los niveles siguientes (ver Figura 59):

Bloqueartodo: el nivel de sensibilidad m8s estr
con frases de la lista blanca de frases (ver13.3.41 en | a 203 i na
cuyos remitentes aparecen en la lista blanca son aceptados: todos los
dem8s se consideEanestedaeseadosel corre
con |l a |Ilista blanca. Todas | as dem8s car

Mivel de sensibilidad

Recomendado
- - - Configuracion optima
_I_I - Apropiada para la mayaria de los usuarios
- - Personalizar. .. Predetetminada

Figura59. Sel ecci - n del niSpam|l de seguridad

M8§ x i :moun ni v dcto qua$uededlegdr a identificar algunos mensajes
normales como indeseados. En este nivel, el correo se compara con las
l'istas blanca y negra, se aplican
Terms as?2 comi83PB&a®M)s (ver

Conviene utilizar este nivel cuando existe una alta probabilidad de que el
destinatario sea desconocido para los creadores de mensajes no deseados.
Por ejempl o, cuando edistradoees lisianda toareoiy

t ambi

(0] no

(
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no utiliza una direcci-n de corree el ec
comercial.

Recomendado: el ni vel de configuraci-n m8s wun
correo.

En este nivel es posible que no se detecten algunos mensajes indeseados.

Esto demuestra que el componente Anti-Spam no ha sido suficientemente
entrenado. Le recomendamos realizar un autoaprendizaje avanzado del
componente con el Asistente de autoaprendizaje (ver 13.2.1p § d94) o con

el b 8gam/Amistoso (o0 | as opciones de men¥% en
mensajes mal etiquetados.

Bajo: el ni vel de configuraci- -n m§ s conf i
usuari os gue por reudiabgmui erens ajzesn con
importante de palabras identificadas por el componente Anti-Spam como
indeseadas, aunque no | o son. La raz-n
del destinatario, obligado a utilizar en sus mensajes con colaboradores
t ®r mipnofesonales que aparecen frecuentemente en el correo no

deseado. Todas | as tecnolog2a de detec:
utilizadas en este nivel.

Autorizar todo: el ni vel m8§s bajo de control. S -
frases de la lista negra y cuyo remitente aparece en la lista negra de
direcciones se identifica como indeseado. En este nivel, el C
compar a con I a l'ista negr a, todas I a

deshabilitadas.

De forma predeterminada, el componente Anti-Spam est§ def i ni do con
de sensibilidad Recomendado. Puede aumentar o disminuir el nivel o modificar
|l os par8metros del ni vel actual

Para modificar el nivel de sensibilidad:

En |l a secci-n Sensibilidad, mueva el cL
nivel deseado. Al ajustar el nivel de sensibilidad, puede establecer la
correlaci-n de |l os factores que diferen
probablemente indeseado o amistoso (ver 13.3.3 p § ¢02).

Para modificar |l a configuraci-n del ni vel
1. Abra | a ventana de configurachAntn de |

Spam bajolaentradaPr ot ecci - n

2. Haga clic en Personalizar e n | a sNivelcde - sensibilidad

(ver Figura 59).

3. Modi fique | os par8metros de protecci
y haga clic en Aceptar.

Como resultado, el ni vel de sensibilidac
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13.2. Aprendizaje antispam

<

(

e

El componente Ant-Spam viene acompafado de una
cincuenta muestras de correo no deseado. Le recomendamos ejercitar al
componente Anti-Spam con Sus propios correos.
Exi sten varios m®todos de aPpam:ndi zaj e del
1 Con el Asistente de autoaprendizaje (ver 13.2.1 p 8 d94).
1 Mediante aprendizaje con mensajes salientes (ver 13.2.2 p § d95),
con el procedi miento incluido en el Asi
(ver 3.2.9p § g49).
1 Mediante aprendizaje directo mientras trabaja con el correo
(ver 13.2.3 p § d.96), con el uso de botones especiales dentro de la
barra de herramientas del cliente de
1 Autoaprendizaje a partir de los informes antispam (ver 13.2.4 p § d97).
E | Asistente de autoaprendizaje es | a sol
utilizar el componente Anti-Spam, porque puede ejecutarse con un amplio
nYYmer o de mensajes.
Observe que no puede entrenar el componente Ant-Spam con m§
correos por carpet a. Si | a carpet a
aprovecha tan s-lo | os % timos cincuc¢€g
El aprendizaje avanzado con el uso de botones especiales en la interfaz del
cliente de correo es preferible cuando
correo.

13.2.1. Asistente de autoaprendizaje

El Asistente de autoaprendizaje ejercita el componente Anti-Spam con carpetas
de correo que contienen mensajes indeseados 0 amistosos.

Para abrir el Asistente de autoaprendizaje,

Seleccione el componente Anti-Spam enlaentradaPr ot e cea €l panel
izquierdo de | a ventana princilpcalel de
Asistente de autoaprendizaje.

Tambi ®n es positbamaudé |l ¢camaffi d ar aein- n de

iniciar el autoaprendizaje del componente Anti-spam. Seleccione el
componente Anti-Spam en la entrada Pr o t e cydaga clic en Asistente
de aprendizajee n | a f@eaprendinaje.

C
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El Asistente incluye procedimientos paso a paso para el aprendizaje del
componente Anti-Spam. Para desplazarse entre los pasos del Asistente, haga
clic en Anterior y Siguiente.

El primer paso d e | Asi stente de autoaprendizaje e

con mensajes amistosos. Enest a et apa, s-1l o debe act
contenidos en |l os que conf2a plenamente.
El segundo paso d e | Asi stente de autoaprendi zaj e

carpetas con mensajes indeseados.

Ignore este paso si su cliente no dispone de carpetas para correo no
deseado ("spam").

En el tercer paso, se realiza un aprendizaje- auton
Spam a partir de las carpetas seleccionadas. Los mensajes de estas
carpetas ali mentar8n I a base anti spam.
amistosos se agreganauto m§t i camente a |l a | ista bl an

En el Cuarto paso, los resultados del aprendizaje deben guardarse con uno de
|l os m®t odos siguientes: agregar a | a b

existente con los datos obtenidos del aprendizaje. Tenga presente que el
programa debe aprender de al menos 50 correos amistosos y otros 50
indeseados para que | a tecnolog?2a iBayes:s

Para ahorrar ti empo, el Asi stente de auto
cada carpeta seleccionada.

13.2.2. Autoa prendizaje con mensajes

salientes
El componente Anti-Spam puede aprender a partir de los mensajes salientes de
su cliente de correo. A continuaci - n, s e
de acuerdo con | os mensajes s arbsiciecnentas ana

mensajes son aprovechados para el aprendizaje.

Para un aprendizaje antispam con mensajes salientes:

1. Abra | a ventana de configurachAntin de |
Spam bajolaentradaPr ot ecci - n
2. Active Aprendizaje con el correo saliente e n I a secci

Autoaprendizaje.
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Advertencia

El componente Ant-<Spam s:-1 o puede aprender de
con el protocolo MAPI si activa la casilla Analizar al enviar en el
complemento  Anti-Virus del correo para Microsoft Office Outlook
(ver8.2.2p § d14).

13.2.3. Autoaprendizaje con el cliente de
correo

El aprendizaje mientras trabaja con correos se consigue con botones especiales
disponibles en la barra de herramientas de su cliente de correo.

Cuando instala el componente Ant-Spam en su equi po, ®ste

clientes de correo siguientes:
1 Regla de Microsoft Office Outlook
1 Microsoft Outlook Express (Windows Mail)
T The Bat!

Por ejemplo, la barra de herramientas de Microsoft Office Outlook incluye dos
botones, Spam y Amistoso y una ficha Anti-Spam par a confi
(ver 13.3.8p § @11) en el c uad rOpciomles ( mheé SEroigm
Opciones). En Mi crosoft Outl ook Express
botones Indeseado y Amistoso, s e i ncl Cye félg ulmlgpanel den
tareas, que permite abrir una ventana con acciones (ver
s e ¢ c13.3.9p § @14) cuando se detecta un correo no deseado. En The Bat!,
no existen estos botones, aunque es posible facilitar el aprendizaje del programa
con los elementos especiales Marcar como indeseado y Marcar como
amistosoe n e | Especiala

Para indicar que el mensaje abierto es indeseado, haga clic en Indeseado. Si el
correo es amistoso, haga clic en Amistoso. D e s geue§io, el componente

Ant-Spam realizar§ wun aprendizaje a partir

mensajes, el aprendizaje se realiza en todos los correos.

Advertencia

En ciertos casos en los que necesita seleccionar de inmediato numerosos
correosoest 8 seguro de que una determina
de un mismo grupo (indeseado o amist
m¥%l tiple utilizando el AslB21pe&nd94). de 4

a
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13.2.4. Aprendizaje a partir de los informes
Anti -Spam
Una opci-n para el aprenSpamjesdéh cabmpoan
informes.
Para mostrar informes Anti-Spam:

1. Seleccione Anti-Spam en la entrada Pr ot e c dei la rventana
principal del programa.

2. Haga clic en Abrir el informe.

El informe del componente le ayuda a establecer conclusiones acerca de la
precisi-n de su configuraci-n y, si es ne
componente Anti-Spam.

nti-Spam : en ejecucion i =] |

-;';% Falta por aprender de 50 correos amistosos.

L=
k‘-—-/] Mensajes analizados: 1 Hora de inicio:  05.02,2008 14:26:44
Marcados como indeseados: 0 Duracidn: 00:55:29

Eventos | Configuracian I

Hora | De | Asunto | Categoria | Razon | Y
& 05,02,2003 16:44:45 Desinfectar toda Amiztoso

Descartar todo

Buscar...

Todas

Copiar

Todos los informes
Informe anterior
Informe siguiente

Guardar coma. ..

1| | i
Acciones. .. |

& Ayuda <<| >>| Suspender | Detener | Cerrar I

2.

Figura 60. Aprendizaje antispam a partir de informes
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Para indicar que alg%n mensaje es indeseac

1. Selecci-nelo desde | a | Everitesydtceelnf or m
b ot Acoiones.

2. Seleccione una de las cuatro opciones (ver Figura 60):
f  Marcar como indeseado
f  Marcar como amistoso
1 Agregar alalista blanca
1 Agregar alalista negra

El componente Ant-<Spam continuar8 su aprendizaje a

13.3. Configuracién del componente
An ti -Spam

Ajustar | os par 8met r ¢spam @éxdsenciaboparp sunbeema e An't
protecci-n. Todos | os par8metros del comp
de configuraci-n de Kaspersky I nternet Sec

1 Determinar los detalles de funcionamiento del componente Anti-Spam
(ver 13.3.1p 8§ d99)

1T Elegir |l as t®cnicas de f1332p &@0) ant i sy

T Regul ar la precisi-n de |l a identific
probablemente indeseados (ver 13.3.3 p § @02)

1 Crear listas blancas y negras de remitentes y de frases clave
(ver 13.3.4p § @03)

f Caracter2sticas avanzada3®35¢p& @08 | trado

T Reducir al m8§xi mo | a cantidad de corre
entrada con su vista previa en el Distribuidor de correo
(ver 13.3.6 p § @09)

En las secciones siguientes veremos estos aspectos en detalle.
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13.3.1. Configuracion del analisis

Puede configurar | os par8metros de an§gl.i

T Activaci-n del tr8§fico de protocol os
Security analiza de forma predeterminada el correo de todos estos
protocolos.

T Activaci - -n de |l os compl ementos par
Microsoft Outlook Express (Windows Mail), y The Bat!

T Viswualizaci -n del correo POPS3 en
(ver 13.3.6 p § @09) antes de descargarlo a la bandeja de entrada del
usuario.

Para configurar estos par8metros:

1. Abra | a ventana de configuracAntin de
Spam bajolaentradaPr ot ecci - n
2. Active o desactive | a s Comeeatividad | qaes de
corresponden a las tres opciones descritas antes (ver Figura 61).
3. Modifique | os par8&8&metros de red, si
At enci -n

Si utiliza Microsoft Outlook Express como cliente de correo, es necesario
reiniciar |l a aplicaci-n de cor raecot isvig
del soporte para Microsoft Office Outlook, Outlook Express, y The Bat!.

Conectividad
¥ analizar trafico HTTP

¥ Eloquear secuencias de comandos peligrosas en Microsoft
Internet Explorer

Figura6l. Confi guraci -n del ansglisis

s

a
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13.3.2. Seleccidon de técnicas de filtrado

antispam
Los mensajes de correo son analizados <col
generaci - n:

1 iBayes, a partir del teorema de Bayes, analiza el texto del mensaje
para detectar frases no sol icitadas. El ansgl i s
elaboradas por aprendizaje del componente  Anti-Spam
(ver 13.2 p § d93).

T GSG, analiza | os el ement oatlizamdg firmas os en
especiales para detectar i m8genes no ¢

1 PDB, analiza los encabezados del correo y los clasifica como
indeseados en funci-n de reglas heur 2:

1 Recent Terms: analiza el texto del mensaje para identificar cualquier
frase utlizada frecuentemente en correo no
realiza a partir de bases de datos creadas por los especialistas de
Kaspersky Lab.

De forma predeterminada, todas |l as t®cnic
comprobar el tipo de mensajedelaforma m8s compl et a posi bl e.

Para desactivar cualqguiera de estas t®cni c

1. Abra | a ventana de configurachAntin de |
Spam bajolaentradaPr ot ecci - n

2. Haga clic en Personalizare n | a dNieeal deisensibilidad y en la
ventana abierta active la casila Det ecci - n ¢aer fig Fgpra m

62).



Protecci-n contra el correo no deseado 201

onfiguracion: Anti-Spam o ] 4

Lista blanca I Listanegra Deteccion antispam |Avan2ad0 I

Filtros

v Utilizar &l algoritmo iBayes de autoaprendizaie (explaracian del texta)
V¥ Utilizar |a tecnologia G5G fexploracidn de imagenes)

¥ Utilizar |a tecnologia PO {exploracion de encabezados)

V¥ Utilizar la tecnologia RecentTerms (andlisis de frases)

Umbral de walaracian como indeseado

Agregar la etiqueka [11 3PAM] al asunto, por encima del walor
| |59 =1
Pl I

Imbral de waloracian como posiblemente indeseado

Agregar la etiguska [77 Possible spam] al asunko, por encima del walor
| |5|:| =
Pl =l

Exchusiones

¥ Mo comprobar los mensajes nativos de Microsoft Exchange Server

& Ayuda Aceptar I Cancelar

p
Figura62. Confi guraci -n de | a detecci - -n a
3. Desactive | as casillas correspondient ¢
desea utilizar para el an8lisis del C C
Para evitar el ans8lisis ant iranetdemdedred tr §f
correo de | a organizcl\lb-cmn)pr,obaralostmemseajesla ca

nativos de Microsoft Exchange Server. Observe que estos correos se
consideran internos si todos los equipos de la red utilizan el cliente Microsoft

Office Outlook y las carpetas de correo de los usuarios se encuentran en un

Yani c o servidor Exchange, o] en vari os S ¢
Desactive la casilla para que el componente Anti-Spam analice esos mensajes.
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13.3.3. Definicion de los criterios entre
correo indeseado y potencialmente

indeseado
Los especialistas de Kaspersky Lab han configurado el componente Anti-Spam
de forma --ptima para distinguir entre me
indeseados.
Lasoperaci ones de detecci - -n del correo no des

de %l ti ma gel38L2pg @00n qué ayedan al componente Anti-

Spam a di stingui rre nensajes ndeseados potencialreemte
indeseados 0o amistosos a partir de un ci el
bandeja de entrada.

El componente Anti-Spam se ejercita con el Asistente de autoaprendizaje, y
desde los clientes de correo. Durante el aprendizaje, se atribuye a cada
elemento individual de los mensajes amistosos o indeseados un factor de

val oraci-n. Cuando recibe un mensaje en s
Ant-Spam aplica | a tecnolog2?a iBayes en b
mensajes indeseados o amistosos. Se suman los factores de cada elemento

para determinar el u mbdesaddo ycamistos@a | or aci - n  c ¢
El umbr al de correo probablemente indesea

cual un mensaje se considera probablemente no deseado. Si utiliza el nivel
Recomendado, todos los mensajes tienen entre un 50% y un 59% de
posibilidades de ser considerados probablemente indeseados. Un mensaje que

despu®s de su an8lisis tiene wuna probabi
amistoso.

El umbr al define el I 2mite por enci ma del
probablemente no deseado. Todo mensaje cuya valoraci
especificado se considera no deseado. De

de mensajes indeseados es del 59% en el nivel Recomendado. Esto significa
gue un mensaje con un valor superior al umbral de 59% se considera no
deseado.

En todo, existen cinco niveles de sensibilidad (ver 13.1 p § d.92), tres de los
cuales (M§ xi mo, R e ¢ o pneMrdnai Pmodilizan varios factores de
val oraci-n como indeseado y probabl emente

Puede adaptar el algoritmo del componente Anti-Spam a sus necesidades. Para
ello:

1. Abra | a ventana de toonhcgunagAnsel ée cl
Spam bajolaentradaPr ot ecci - n
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2. Haga clic en Personalizar e n | a dNive de sensibilidad y abra
la ficha Det ecci - n &@mt iselpanuadro de di §1
(ver Figura 62).

3. Ajustelos niveles de detecci-n de <correo
indeseado en las secciones correspondientes.

13.3.4. Creacion manual de listas blancas y
negras

Los usuarios pueden crear manualmente listas negras y blancas cuando utilizan
el componente Anti-Spam con sus mensajes de correo. Estas listas albergan las
direcciones de los usuarios considerados de confianza y varias palabras y frases
clave que permiten identificar los mensajes como indeseados o seguros.

La principal utilizaci - n tdutarld lsta bldndases
ponerse de acuerdo con determinados destinatarios, por ejemplo, con sus
compafYeros de trabajo, para firmar su

utilizar, por ejemplo, una firma PGP para firmar sus mensajes. Puede utilizar
caracteres gen®ricos enry?. bn*frepreserda caalqueen
secuenci a de caracteres de cual qui e
representa cualquier car8cter %nico.

Para poder wutilizar car act enlasgropadirmagini
que el componente Anti-Spam se equivoque al procesarlos, deben estar
precedidos por una barra inversa. De forma que se utilizan dos caracteres en
lugar de uno solo: \* y \?.

13.3.4.1. Listas blancas de direcciones y frases

La lista blanca contiene frases clave tomadas de los mensajes marcados como

Amistoso a s 2 como |l as direcciones de remit el
indeseado. La lista blanca se completa manualmente mientras las direcciones

de sus remitentes se gener a apendizapentd®lt i ¢ a me
componente Anti-Spam. Puede modificar esta lista.

Para configurar la lista blanca:

1. Abra | a ventana de configurachAntin de |
Spam bajolaentradaPr ot ecci - n
2. Hagaclic en Personalizare n | a Nivel de sensibilidad y abra

la ficha Lista blanca (ver fig Figura 63).
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L a ficha est § di vidi da en dos secciones
direcciones de los remitentes de correo amistoso y la inferior las frases clave de
este tipo de mensajes.

Para habilitar las listas blancas de frases y direcciones durante el filtrado
antispam, active las casillas correspondientes en las secciones Remitentes
autorizados y Frases autorizadas.

Puede modificar estas listas con los botonesdecada secci - n.

onfiguracion: Anti-Spam _10l =l

Lista blanca |Lista negra | Detecrisn antispam | &vanzada |

Remitentes aukarizados

¥ Desen recibir mensajes de estos remitentes:

Direccian del remitente | Agregar, ..

Iodificar. ..
Elimim &t

Irnporkar. ..

Frases autorizadas

¥ Desen recibir mensajes con |as frases siquientes:

Frase clave | Agregar. ..

Iodificar. ..

Hai]

Elirnimat, ..

(7] Ayuda fAceptar I Cancelar |

P
Figura63. Confi guraci -n de | istas blancas de
Puede incluir tanto direcciones como m8s
direcciones. Cuando escribe una direcci - n,

algunos ejemplosdem8 scaras de direcciones:
 ivan@test.es: | os mensajes de esta direcci

aceptados;

1 *@test.es: un mensaje de cualquier remitente del dominio test.es es
amistoso, por ejemplo: pepe@test.es, isidoro@test.es;
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1 ivan@*: un remitente con este nhombre, de cualquier dominio, siempre
envza mensajes ami svan@tes.as,ivap@mail.rgj e mpl o:

1 *@test*: un mensaje de cualquier remitente de un dominio que
comienza por test es amistoso, por ejemplo: ivan@test.es,
pepe@test.com;

1 ivan*@test.???: el mensaje de un remitente con un nombre que
comience por "ivan"y con un nombre de dominio que comience por test
y termine con tres caracteres indiferentes es siempre amistoso, por
ejemplo: ivan.ivanov@test.com, ivan.pepe@test.org.

Tambi ®n pued®scuatrialsi zmar am fr ases. Cuando ¢
may %scul as se ignoran. Estos son algunos e
M Hola,: luBnmensaje que s-l o contiene e
se recomienda utilizar este tipo de frase para una lista blanca.
1T Hol a, : unvnfemsdje que comienza con la frase Hol a, es v §n
amistoso.

1 Hi, * * los mensajes que comienzan con el saludo Hi y una
exclamaci -n en cualquier punto del mer

T * | v 8ehnfensije que contiene un saludo a un usuario con nombre
| v 8eguidode cual qui er car8cter es amistos

1 *Ilvan\? *: los mensajes que contienen la frase lvan? son amistosos.

Para dejar de wutilizar una cierta direcci
seguros, no es necesario eliminarla, basta con desactivar la casilla asociada al
texto.

Es posible importar direcciones en la lista blanca desde archivos *.txt - *.csv o
desde la libreta de direcciones de Microsoft Office Outlook o Microsoft Outlook

Express. Al sel eccionar la i mportaceé  -n de
abre otra ventana (ver Figura 64) . Debe indicar gu® objet
direcciones y desde qu® cliente de <correo

componente Anti-Spam.
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[5 5eleccidn de Libreta de direce o ]

'E.,' Ayuda fAceptar I Cancelar

Figura64. Sel ecci -n de | a |ibreta de dire

13.3.4.2. Listas negras de direcciones y frases

La lista negra de remitentes guarda frases clave de mensajes que sabe son
indeseados, as?2 ¢ o moonds dessusdrémitentesc fLa lista se completa
manualmente.

Para completar la lista negra:

1. Abra | a ventana de configurachAntin de |
Spam bajolaentradaPr ot ecci - n
2. Hagaclic en Personalizaren | a Nival de sensibilidad y abra

la ficha Lista negra (ver Figura 65).

La ficha est § di vidi da en dos secciones
direcciones de los remitentes de correo no deseado y la inferior las frases clave
de este tipo de mensajes.

Para habilitar las listas negras de frases y direcciones durante el filtrado
antispam, active las casillas correspondientes en las secciones Remitentes
bloqueados y Frases bloqueadas.
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onfiguracion: Anti-Spam 1Ol x|

Lista blanca  Liska nedra | Deteccion antispam | Avanzado

Remitentes bloqueados

¥ Mo desen recibir los mensajes de estos remitentes:

Direccion del remitente | Agreqar. ..

Modificar, ..

Eliminiar

dili

Frases bloqueadas

¥ io desen recibir mensaies con las frases siquienkes::

Frase clave | Nivel % | a|  agregar...
* spam * 25 —

*gE* 30 Modificar...
*free * 40
*#oave ¥ 19

[¥] *<q... 70 |

|y IR T R S

& ayuda Aceptar I Cancelar |

Eliminar. ..

il

g

Figura65. Confi guraci-n de | istas negras de
Puede modificar estas |istas con | os botor
Puede incluir tanto direcciones como m§s (
direcciones. Cuando escribe una direcci - n, |l a may%scul as se |
utilizar m8§scaras de direcciones exactame
secci-n anterior
Tambi ®n puede wutilizar m§scaras para fra
may%scul as se ignoran. Pflasesl exactamente comar m8 s
para |l a |ista blanca en |l a secci-n anteri
Para no wutilizar una cierta direcci-n o
indeseados, puede el iElminmaa o tleaacticaola casila b ot

asociada al texto.
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13.3.5. Caracterstica S avanzadas de
filtrado antispam

Adem8s de | as <caracter2sticas principale:
deseado (creaci-n de I|istas blancas y neg
de filtrado), Kaspersky Internet Security dispone de otras caract er 2 st i c a ¢
avanzadas.

Para |l a configuraci-n avanzada del filtrac
1. Abra | a ventana de configurachAntn de |
Spam bajolaentradaPr ot ecci - n
2. Haga clic en Personalizar e n | a dNwda de sensibilidad y abra

la ficha Avanzado (ver fig Figura 66).

La ficha contiene una lista de indicadores que tienden a clasificar el correo como
indeseado.

Configuracion: Anti-Spam =]
Lista blanca I Lista negra | Deteccidn antispam — Avanzado |

Factor de rechazo de los mensajes

™ Mo ests dirigida & mi [is direcciones, .. |

] Sin texko, pero con im&genes incorparadas 0 _:l%
[~ Contiene winculos hacia imégenes externas 50 _jl%
I Contiene etiquetas HTML incorrectas 50 _jl%
™ Contiene texto con fondo en color Iﬁ o
[~ Contiene tamafios de letra diminutos 30 _:l%
[~ Contiene carackeres invisibles 30 _:l%
™ Contiene secuencias de comandos =0 _jl%
™ Contiene elementos ooultos 50 %

[ Sin ningdin asunto ni texto de mensaje

&' Ayuda Aceptar I Cancelar

Figura 66. Configuraci -n avanzada de | a detecci
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Para utilizar cualquier indicador de filtrado avanzado, active la casilla

correspondiente. Cada wuno de estos facto
porcentaje) para definir e | umbr al a partir del cual u
indeseado. El val or predeterminado de | a
es 80 %. El mensaje ser8 marcado como i nde
de todos los factores avanzados supera el 100%.

Elcor eo no deseado puede incluir mensajes \
contienen v2nculos a im8genes o0 im8genes
col or qgue el fondo, 0O con un tamafYo de f
tambi ®n puede i oncéracteres inwsbies (al cobosdel texto es el

mismo que el del fondo), con elementos ocultos (que no se muestran en
absoluto), o con etiquetas HTML incorrect:
(instrucciones de c-digo ejetmmebadas cuand
Si activa el filtrado del correo "no diri
direcciones de confianza en la ventana abierta con un clic en Mis direcciones.

La direcci-n del remitente se comprnobar §

corresponde a ninguna de las presentes en la lista, el mensaje se considera
indeseado.

Puede crear y modificar una lista de direcciones en la ventana Mis direcciones
de correo con Agregar, Modificar y Eliminar.

13.3.6. Distribuidor de correo

Advertencia

Eldistr i bui dor de correo s-1lo estg& disp
POP3 y siempre que el servidor POP3 admita la consulta de encabezados de
correo.

El di stribuidor de correo est8 disefTado ¢
correo en el servidor sin tener que descargarlos en su equipo. De este modo,

puede rechazar mensajes y no s-lo ahorrar
con su correo, sino tambi®n reducir | as

no deseados y virus en su equipo.

El distribuidor de correo se abre si la casilla [¥] Abrir el distribuidor de correo
alrecibircorreoest 8§ activada en | a corAfti-Spant. aci - n

Para eliminar mensajes desde el servidor sin descargarlos a su equipo:

Active las casillas a la izquierda de los mensajes que deben ser eliminados

y haga clic en Eliminar. Los mensajes comprobados
servidor. El resto de su correo ser8§ de
cerrar la ventana del distribuidor de correo.
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En ciertos casos es difz2cil decidir S i c
funci -n del remitente y de |l a I 2nea de as
correo proporciona m8s informaciescargarobr e

sus encabezados.
Para ver los encabezados de un mensaje,

Seleccione el mensaje en la lista de mensajes entrantes. Los encabezados

del mensaje se mostrar8n en | a parte inf
Los encabezados del me n s aj eativo, en generalmr@an  u n
pocas docenas de caracteres y no pueden i
Por ejempl o, puede ser Yati |l mostrar encab

de correos masivos no deseados han instalado un programa malintencionado en
elequpo de su compafero de trabajo que en
utilizando su lista de contactos de clientes. La probabilidad de aparecer en la
|l ista de contactos de su compafero es muy

su buz-n acabar§ lilterda deorba@®dur aEnreemst e ti
es posible decidir, s-lo por la direcci
real mente enviado por su compafero o por
Sin embargo, |l os encabezados ,(lyeomprgarmi t i r
gui ®n env2a el correo, cu8ndo, qgu® tamaf
hasta su servidor de <correo. Toda &esta

encabezados de correo. Puede entonces decidir si es realmente necesario
descargar el mensaje desde el servidor, o si es mejor eliminarlo.

Nota:

Puede ordenar los mensajes por cualquiera de las columnas de la lista. Para
ordenar por wuna col umna, haga <clic €
se mostrar8n en orden cr ec bi@rltoeenochagd
clic de nuevo en el encabezado de la columna.

13.3.7. Acciones con mensajes indeseados

Si despu®s del an8lisis, un mensaje resu
indeseado, las acciones posteriores del componente Anti-Spam depender 8§8n
estado d e | objeto y de Il a acci-n seleccionad

mensajes indeseados o0 probablemente indeseados son modificados: las
etiquetas [!! SPAM] or [?? Probable Spam] se agregan respectivamente a la
|l 2nea de asunto.

Puede seleccionar acciones adicionales para mensajes indeseados o
probablemente indeseados. Para Microsoft Office Outlook, Microsoft Outlook
Express (Windows Mail) y The Bat! se proporcionan complementos especiales.
Para | os dem8s clientes, puede configurar



Protecci-n contra el correo no deseado 211

13.3.8. Confi guracion del procesamiento
antispam en Microsoft Office
Outlook

De forma predeterminada, un mensaje clasificado por el componente Anti-Spam
como indeseado o probablemente indeseado se marca con las etiquetas
especiales [!! SPAM] o [?? Probable Spam]enlal 2 n e Asurde

Las acciones avanzadas para mensajes indeseados y potencialmente
indeseados en Microsoft Office Outlook se encuentran en la ficha especial
Kaspersky Anti-Spam d e | nHernabiientas- Opciones (ver Figura 67).

Options
Preferences Mail Setup Mail Format Spelling Security
COther Celegates Antivirus del carren Anki-Spam
Anti-Spam

V Anti-3pam dekecta el corren no solicitado en el correo entrante,

|

Estado

El filtrada de corren no solicitada esks activada.
Para desactivar el filtrado o cambiar la configuracion

Indessada

|Ignnrar j

[ marcar como leido

Probablemante indeseada

|Ignnrar j

[ marcar como leido

Avanzado
(®) Analizar al recibir
() Utilizar Regla de Microsoft Office Dutlook

OF, l [ Cancel

Figura67. Confi guraci -n del procesamiento

ant i

sp
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Se abre autom8ticamente | a primera vez (
despu®s de instalar el programa y pregunt
de correo no deseado.

Puede atribuir las siguientes reglas tanto para mensajes indeseados como
probablemente indeseados:

Mover a la carpeta: el mensaje indeseado se mueve a la carpeta
especificada.

Copiar a la carpeta: se crea una copia del mensaje y se mueve a la
carpeta especificada. El mensaje original permanece en la bandeja de
entrada.

Eliminar: el i mi na el mensaje indeseado del L
Ignorar: deja el mensaje dentro de la bandeja de entrada.

m

Para ello, seleccione el valor adecuado en la lista desp| egabl e de | a
Correo indeseado o Correo probablemente indeseado.

Tambi ®n puede configurar Microsof-Spa®@f fice
para que trabajen juntos:

& Analizar al recibir Todos | os correos gue entran en
procesados inicialmente de acuerdo con
terminar el procesado, el mensaje restante no incluido por ninguna de estas
reglas es procesado por el complemento Anti-Spam.En ot r os t ®r mi n
mensajes se procesan de acuerdo con la prioridad de las reglas. En algunos
casos, el orden de prioridad puede ser perturbado, por ejemplo, cuando un

gran n¥mero de mensajes entra a | a vez
producirse situaciones en las que el componente Anti-Spam registra la
informaci-n acerca de un mensaje Pproces

Office Outlook como indeseada. Para evitar esto, le recomendamos
configurar el componente Anti-Spam como regla de Microsoft Office
Outlook.

® usar regla de Microsoft Office Outlook. Con esta opci - n, I
entrantes son procesados de acuerdo C
Microsoft Office Outlook creadas. Una de las reglas debe ser la que permite

al componente Anti-Spam procesar | 0os mensajes. Es
De este modo, no se producir8n conflict
el complemento Anti-Spam. La Ynica restricci-n par
creaci -n y eliminaci-n de reglas antispa
manual.

Para crear una regla de procesamiento de mensajes no deseados:

1. Ejecute Microsoft Office Outlook y abra HerramientasY Reglas y
alertas en el men¥¥ principal . d#&lAsisierdemand o
depende de su versi-n de Microsoft C
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usuario describe | a creaci-n de una r
2003.

2. En las ventanas Reglas y alertas abiertas, haga clic en Nueva regla
en la ficha Reglas de correo para abrir el Asistente para reglas de
mensaje. EIAsi stente de crleacdguinard® pagd aa

Primer paso

Puede elegir crear una regla desde el principio o a partir de un modelo.
Seleccione Comenzar con una regla en blanco y seleccione
Comprobar los mensajes cuando lleguen. Haga clic en Siguiente.

Paso sequndo

En la ventana Condiciones de la regla, haga clic en Siguiente sin
activar ninguna <casill a. Confirme en
aplicar la regla a todos los mensajes recibidos.

Paso tercero

En | a ventana de selecci-n de acci one
activeej ecutar una acciennaligiaede acoiones! i z ad a
En la parte inferior de la ventana, hagaclicena c ¢ i - nnalada. Emo

la ventana abierta, seleccione Kaspersky Anti-Spam e n el men %
desplegable y haga clic en Aceptar.

Paso cuarto

En |l a ventana de selecci-n de | as exc

Siguiente sin activar ninguna casilla.

Paso quinto

Enlaventana de fin de creaci-n de | a regl

(el valor predeterminado es Kaspersky Anti-Spam) . Aseg¥rese de

la casilla [¥] Activar estareglaest 8 acti vadaTeyinaraga c | i
3. La posici-n predeterminada de Il a nue

ventana de Reglas de correo. Si lo desea, mueva la regla al final de la

l'ista para aplicarla en % timo lugar

Todos los mensajes entrantes son procesados con estas reglas. El orden de las

reglas depende de su prioridad, las reglas en principio de lista tienen mayor
prioridad que |l as que se encuentran despu
gue se aplican las reglas a los mensajes.

Si no desea que a la regla de correo no deseado le sigan otras reglas de
procesamiento de correo, active la casilla[¥] Detener el procesamiento de

m8s regn alsa confi gur acBasorresdle 1 @aglcasaCvea
regla).



214 Kaspersky Internet Security 7.0

Si tiene experiencia en lacreaci - n de —reglas de <cor
Outlook, puede crear su propia regla de correo no deseado a partir de la
configuraci-n que acabamos de sugerir

13.3.9. Configuraciéon del procesamiento
antispam en Microsoft Outlook
Express (Windows Mail)

At enci -n

Cuando activa o desactiva el complemento para Microsoft Outlook Express, es
necesario reiniciar |l a aplicaci-n de
El compl emento para Microsoft Outl oo

modo de compatibilidad de Kaspersky Internet Security con otras aplicaciones
(ver 6.5p 8§ g75).

De forma predeterminada, un mensaje clasificado por el componente Anti-Spam
como indeseado o probablemente indeseado se marca con las etiquetas
especiales [!! SPAM] o [?? Probable Spam]jen | a |A3umte.a de

Las acciones avanzadas para mensajes indeseados o probablemente
indeseados en Microsoft Outlook Express (Windows Mail) se encuentran en una
ventana especial abierta (ver Figura 68) cuando hace clic en Conf i gur aci
junto a los botones Indeseado y Amistoso en la barra de tareas.
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Anti-Spam

Anki-Spam

V Anti-Spam detecta el corren no solicitada en el correo entrante.

|

Estado

El filtrado de correo no solicitado ests activada.
Para desactivar el filtrado o cambiar la configuracion

Indeseado

|Ign0rar j

[ Marcar como leido

Probablermente indeseado

|Ign0rar j

[ Marcar como leido

Avanzado
(%) analizar al recibir
) Utilizar Reala de Microsoft Office Outlook

{..- Ayuda Aceptar | Cancelar

Figura68. Confi guraci -n del procesamiento anti spaea
Se abre autom8ticamente | a primera vez (
despu®s de instalar el programa y pregunt
de correo no deseado.

Puede atribuir las siguientes reglas tanto para mensajes indeseados como
probablemente indeseados:

Mover a la carpeta: el mensaje indeseado se mueve a la carpeta

especificada.

Copiar a la carpeta: se crea una copia del mensaje y se mueve a la

carpeta especificada. El mensaje original permanece en la bandeja de
entrada.
Eliminar: el i mi na el mensaje indeseado del L

Ignorar: deja el mensaje dentro de la bandeja de entrada.

Para asignar estar reglas, seleccione el valor adecuado en la lista desplegable
de | a <Lereecindeseado o Correo probablemente indeseado.
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13.3.10. Configuracion del procesamiento
antispam en The Bat!

Las acciones con mensajes indeseados y probablemente indeseados en The
Bat! se definen con las herramientas propias del programa:

Para configurar las reglas antispam en The Bat!:

1. Seleccione Preferencias e n e | Opuvéonés del cliente de correo.

2. Seleccione Anti-Spame n el panel deFiguapd).or aci - n
Los pao$g§ maeter protecci-n contra correo no
cubren todos |l os m-dulos antispam instala
The Bat!

Debe definir |l os valores umbr al y especif

con un determinado valor (en el caso del componente Anti-Spam, la probabilidad
de que el mensaje sea indeseado):

1 Eliminar los mensajes con una probabilidad superior al valor indicado.

1 Mover los mensajes con una probabilidad dada a una carpeta especial
para mensajes no deseados.

1 Moverlosmensaj es no deseados sefalados por
la carpeta de mensajes no deseados.

1 Dejar en Bandeja de entrada.
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m The Bat! - Preferencias

General

Sistema

Aplicaciones

Lista de Mensajes
Grupos de Colores v Fuente
Wistas de Columnas
Cabeceras de Mensajes
Disefio de la Cabecera
Tail Ticker

Avisos
Anti-Yirus

Flugins Anki-SPAN

Mombre Wersion  Estado = Rutadela DLL Afiadir
Kaspersky Anti-Spam plugin - 7.0.0... OK C:\Program Fil
< | >

Los Plugins Anti-SPAM comprueban los mensajes cuando son recibidos v asignan una
puntuacion {sobre 100} a cada mensaje verificado, Debido a que los métodos de
puntuacion son diferentes para cada plugin, le dejamos gue elija que tipo de puntuacion

AR serd utilizada. .,
Wisor/Editar
Opciones del Editor £0ué puntuacidn desea usar para ejecutar las acciones indicadas mas abajo?:
Texto plano/MicroEd (&) Media O Mésimo O Minimo
Wisar

‘Wisor de Origen de Mensaje
Codificacidn de Caracteres (xLA
Atajos de Teclado del Sistema
Plugins

[ Borrar el mensaje sila puntuacisn es mayor de I:I

Mover el mensaje ala carpeta de Spam si la puntuacion es mavyor de
Marcar como leido el Spam almacenada

Mover mensajes marcados como spam a la carpeta de SPAM

[ utilizar la carpeta comiin de SPAM

|~
| w

J J

[ Aceptar Cancelar Ayuda ]

Figura69.Conf i gur aci -in-

Advertencia

Despu®s de procesar un mensaj e, Kasp¢
indeseado o probablemente indeseado de acuerdo con un determinado factor
(ver 13.3.3 p§ g202) que puede ajustar. The Bat! utiliza su propio sistema de
eval uaci - n, tambi ®n a partir de un f
discrepancias entre el factor calculado por Kaspersky Internet Security y el de
The Bat!, todos los mensajes analizados por el componente Anti-Spam tienen
asignado un porcentaje de acuerdo co
mensaje amistoso: 0%, probablemente indeseado: 50%, indeseado: 100%.

De este modo, | a ngaje e The Bait! dapendk end delnfiactor
definido en el componente Anti-Spam sino del factor correspondiente a su
estado.

det al |
consul

obtener de

de

Par a
regl as

m§ s es acerca

correo,

a

mey | ar de¢e ®@canti spam en

vV a

t e THe8attldocument aci



CAPTULO 14. CONTROL
PARENTAL

El Control parental es un componente de Kaspersky Internet Security que
controla el acceso a Internet. Su principal objetivo es restringir el acceso, ante
todo, a los recursos siguientes:

T Sitios Internet p amr cantepiddd relacormdoaau | t o o
pornograf 2a, ar mas, drogas il 2citas, \

9 Sitios Internet que sirven para desperdiciar tiempo (chat, juegos) o
dinero (casinos, subastas).

Conviene observar que estos sitios lkntern
programas malintencionados y la descarga de datos desde sitios de juegos, por
ejempl o, puede incrementar considerabl emer

Para limitar el acceso del usuario a sitios Web, se le atribuye uno de los tres
perfiles predeterminados de acceso a Internet (ver 14.2.1 p § g220).

Un perfil consta de un conjunto de reglas que controlan cualquier intento de

visitar un sitio Web. La decescaicierossidi@as aut o
s e realiza comparando su direcci - -n URL

direcciones y <clasificando | os contenidos
categor2as de bloqueo.

Si un perfil no ha sido definido, se aplica el perfil Menorm8 s estri cti vo. U
perfil puede tener asignado m8s de wuna ¢
sesi-n en el sistema con una <cuent a, I a

exactamente a qu® recursos Web tendr 8 acce

Adulto y Adolescente pueden estarprot e gi dos por cld2kpr8gs.e  a

2200 . Sl o puede activar un perfil protegid
Presentamos a continuaci - -n aehtaif unci onami er
1. EI usuario inicia su sesi-n en el si st
T Si |l a cuenta del usuario de conexi

dentro de los perfiles disponibles, se carga el perfil Menor m§ s
restrictivo (comparado con | os dem§:c

1 Si se desactiva el perfil asociado a una cuenta, la cuenta recibe el

perfil Menor.

T Si |l a cuenta de usuario est8 vincul a

perfil.
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2. Elusuario visita un sitio Web utilizando el equipo y la cuenta de usuario
controlada por el perfil activo.

Se compr ueb an terhporales He? angeso (ver 14.2.6p 8 g .

227) . La URL de Il a p8gina solicitada s
blanca de direcciones URL autorizadas y la lista negra de direcciones
bloqueadas (ver 14.2.3p § g224) , a continuaci - n, el
p§8§gina se analiza para determinar S i
prohibidas.

Si despu®s d e cciores amteriorasrno éxiaten limitaciones

de tiempo, S i |l a direcci-n Web aparec
negra y si |l a p8gina no entra dentr
entonces |l a p8gina se carga dentro d:¢

cualquiera de las condiciones anteriores no se cumple, entonces el sitio
Web queda bloqueado.

3. El usuario no tiene acceso al sitio Web requerido debido a las
restricciones del perfil activo. Pongamos, por ejemplo, que el perfil
predeterminado o cualquier otro con restr i cci ones i mportar
activo. Si el usuario conoce | a contr
puede cambiar a dicho perfil (ver 14.1 p § g219).

14.1. Cambio de usuarios

El perfil activo puede modificarse. Esto puede ser necesario si el perfil activo
contiene restricciones de acceso a Internet.

Si conoce I a cont r adaduflea o Adelesdemtes (nopleay f i | es
contrasefa pMena) pudde qarebiaf delperfil desde la ventana
principal d e . SelacciorrepContmoh pdrental bajo la entrada

Pr ot e cychaga olic en Perfiles. Seleccione la ficha del perfil deseado en la
ventana abierta y escriba | a contrase€fa.

14.2. Configuracién del control

parental
Advertencia
Cuando util i ce el contr ol parental, l e re
contrasefa de | d499.2p8& g W) c.i -bhe (&ete n

cualquier cambio no autorizadoenlaconf i gur aci - n por par
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Para configurar el control parental, siga estos pasos:

1 Asocie perfiles a las cuentas de usuario (ver 14.2.1 p § g220).

i Protejaconcontrase fa el accesd4.24p § g2e0).f i |

(ver

T Defina el ni vel de A42°2pBig22R)ide cada( ver
0s

per fil y seleccione |
s e c cld.2.8p § g224).

par

§metros

1 Seleccione las respuestas ante un intento de acceso a sitios Web

prohi bi dos (Mebp §ag26f i

T Defina l 2mites horari
s ec cl4.2.6p § g227).

¥ activar Control parental

Perfiles

- n

0s

de

IMenu:ur j Configuracian. ..

acceso

Mivel de conkral

Autorizar el uso de Correo Web v chat

- I - Personalizar. .. Fredeterminadn

_ I _ Medio

Accion
8 Redistrar evento

% Eloquear el acceso

Limitacian temporal

Duracian: ilirmitada

Configuracian. .,

Horarias: ilirnitada

Figura 70. Configuraci

14.2.1. Operaciones con perfiles

- n

del

control

Un Perfil es un conjunto de reglas que controlan cualquier intento de visitar un

sitio Web. Existen tres tipos de perfiles preinstalados:

de

a

par e
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1 Menor (el perfil predeterminado)
1 Adolescente
 Adulto

Se ha puesto a punto un conjunto de reglas para cada perfil preinstalado, que

toman en cuenta | a edad, |l a experiencia
perfil de Menor cuenta con las mayores restricciones, mientras que el perfil de

Adulto no tiene ninguna. Los perfiles preinstalados no se pueden eliminar pero

es posible modificar los de Menor y Adolescente.

Tras | a i nst aMemoc &s-enpredetrmingdae de todoks los usuarios
gue no tienen ning%¥n pdder f i l expl2citament e

Para utilizar los perfiles Adolescente y Adulto preinstalados, active la casilla [¥]

Usar perfil en la ficha Conf i gur aci - (mer Figga T1}. Lds peyfiles

sel eccionados aparecer 8n dentro de una |
Perfilesd el c uadr oConteol phiertdl ey fig. Figura 70).

En | a s€cocnoirasefpaeci fi que une contilr asef(e
seleccionado. La posterior acitdilp&gdl9n de
no ser8 posible sin int M™Menbruncoi resltag8 cpornottreagsie
contrasefa.

En | a sUsuaros,-es posible definir cuentas de Microsoft Windows con

Agregar y sel eccionar una <cuenta desde el c L
Mi crosoft Windows (ver | a Ayuda del sister
Para eliminar una cuenta del perfil , selecci-nel a en | a | i
Eliminar.

Para wun funcionamiento - ptimo del Control

perfil a una cuenta de usuario concreta. Si va a utilizar varios perfiles con una

misma cuenta de usuario, le recomendamos vaciar regularmente la memoria

cach® de su navegador I nternet (p8ginas
contrasefas guardadas) . En otro caso, e X
consultadas por un usuario sin restricciones sean vistas por otro con perfil
restringido.

Para modificar | os par8metros del perfil

1. Abra | a ventana de configur acontral de |
parental bajo laentrada Pr o t e c(\ei Figura 70).

2. Seleccione el perfil preinstalado que desea modificar en la lista Perfiles
yhagaclicenConf i guraci -n
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Configuracion: Petfiles _ |0l x|

Menorl Adolescente Adulko

W Usar perfil
Contrasefia

Usuarios

Agregar... |
Elirninar |

& ayuda Acepkar I Cancelar

Figura 71. Perfiles de control parental

14.2.2. Seleccidon de un nivel de seguridad

El control parental permite controlar el acceso a recursos Internet dentro de uno
de los niveles siguientes (ver Figura 72):

M8 x i meol acceso a sitios Web est§ restrir
(ver slkle8dp § gp24).

Medio: es el ni vel de configuraci-n reco
Kaspersky Lab. Autoriza el acceso al correo Web y servicios de chat.

M2 n i seoautoriza el acceso a todos los recursos Internet excepto a las
categor2as "m8s duras" como drogas, Vi

De forma predeterminada, el control de acceso a los recur s 0 s Il nternet
definido en el nivel Medio. Este nivel de control de acceso puede reforzarse o
reducirse cambiando de nivel o modi ficand«
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Mivel de cantral

Aukarizar el uso de Corren Web y chat

- I - Personalizar. .. Predeterminadn

Figura72. Sel ecci -n de un nivel de segur

_ I _ Medio

Para modificar el nivel de seguridad:

desplace el cursor deslizante. Cuando ajusta el nivel de seguridad, define el

nY“mer o de cat egornetalcs qua setiené dcéesds | nt e
Si ninguno de los niveles predeterminados cumple sus necesidades, es posible
personalizarlos. Seleccione el nivel m8s
de partida y modifique sus par8metros. E
cambiar8 a Personalizado. Veam@meunosc ade
seguridad predefinidos pueden ser modificados.
Ejemplo:

Queremos evitar que nuestros hijos visiten sitios para adultos y que
pierdan tiempo y dinero. Sin embargo, debe enviar a sus hijos correos
con informaci - -n Yt il

Consejo acercadelaselecci - n  del ni vel

Seleccione el perfil Menor. Puede utilizar el nivel M§ x i nde
restricciones como modelo. Agregue a la lista blanca el servicio de correo

Web donde se encuentra el buz-n de sus
tendr 8n accesodeaorreodMele ser vi ci

Para cambiar el nivel actual de restricciones:

1. Abra | a ventana de configur acontrol de |
parental bajolaentradaPr ot ecci - n

2. Haga clic en Personalizar e n | a dNeva de comtrol (ver Figura
72).

3. Modi fiqgue | o0os par8metros de filtrado ¢
Aceptar.

Con est o, definir8 un cuarto nivel de cont
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14.2.3. Parametros de filtrado

Las restricciones asociadas a los perfiles de control parental utilizan filtros. Un
Fitroes wuna colecci-n de criterios wutilizadc
si autoriza la visita de un sitio Web en particular.

Los sitios pueden someterse a filtros de muchas maneras:

f  Con una lista blanca. En este caso, se crea una lista de sitios Web
definitivamente autorizados.

1 Con una lista negra. Est e m®t odo utiliza un |
prohibidos.

1T Con categor2as de sEint iporsi ntelro g uuegaadro,s s ¢
sitios "malos" relacionados con pornogr af 2 a, ar mas, dr o
continuaci - n, se analiza el contenidc
claves que |l os clasifican dentro de ¢
nY“mero de palabras de | a categor2a n

seleccionado, se bloquea el acceso a dicho sitio.

La base de palabras clave se incluye con Kaspersky Internet Security y
actualiza con el programa.

Nota:

L a i sta de categorz2as bl oqued
predeterminada. No es posi bl eoqueo.e
Para modificar | os par8metros del ni vel de
1. Abra | a ventana de configur acontrol de |

parental bajolaentradaPr ot ecci - n
2. Haga clic en Personalizar e n | a dNea dd control (ver Figura
72).
3. Modi fique | os par8metros del filtro

ventanaConf i gur aci -(verrFbed73per f il

Para configurar el filtro de un perfil, indique las direcciones autorizadas o
bl oqgqueadas, respectivamente en |l as | istas
categor2as est8&n bloqueadas.

Para modificar o eliminar direcciones de las listas blanca o negra, utilice los
botones asociados.

Para definir una lista de direcciones autorizadas o bloqueadas, escriba cada
direcci-n en el campoAgarseogaradm8sear as vieet (
URL.
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Configuracion del perfil: Menor _ ol x|

Categoria |Lista blanca | Lista negra

Cakeqgorias de sitios Web blogueados:

[¥ Material pornografico, erdtica
v Drogas

v wiolencia

v Yocabulario gxplicito

¥ Armas

¥ Casinos v subastas

[~ Chat

[ Corren web

& Avuda Aceptar I Cancelar

g

Figura73. Conf i guraci -n del filtrado
Cuando escribe una direcci-n de confianza
con | os caracteres gen®ricos siguientes:
*cualqui er combinaci-n de caracteres.
Ejemplo: s i crea |*abc*m secamaltizar 8§ ni nguna direcc
que contenga abc. Por ejemplo: www.virus.com/download_virus/page O-

9abcdef.html.
?2cual quier car 8cter Ynico.

Ejemplo: si cr e a Phteh_188%8.so0ma lasadirecciones URL que

contengan esta secuencia de caracteres y cualquiercar8§ ct er despu®s
no ser §n anal i zad #&atch_12Bdccom. 8if emyalgm :
patch_12345comse anal i zar §.

Si un caPf8pbeece en una direcci-n URL reas
escribirlo debe utilizar una barra a la izquierda para anular el car~gct éerl
que le sigue.
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Ejemplo: desea agregar | a siguiente direcci
confianza: www.virus.com/download virus/virus.dll?virus _name=

Para que Kaspersky Internet Security no interprete el? como un car §c
comod? n , inserte una DPardred amtlea died g uni esrmba (A
URL agregada a | a lista s e pres
www.virus.com/download_virus/virus.dl\?virus name=

14.2.4. Restablecimiento de la
configuracion predeterminada del
perfil

En |l a ventana de configuraci-n del contro
restabl ecer | os par8metros recomendados.
optimizados, recomendados por los especial i st as de Kaspersky
reunidos dentro del nivel de control Medio.
Para restablecer | a configuraci-n predeter
1. Abra | a ventana de configuracontral de |
parental bajolaentradaPr ot ecci - n
2. Haga clic en Predeterminado eifrigutaa sec:«
72).

14.2.5. Configuracion de una respuesta a
intentos de acceso a sitios Web no

autorizado
Si un usuario intenta acceder a un recurso no autorizado, el componente Control
parental aplicar8 | a acciAcuo i (eesfigerat7ljenc ad a
la entrada Control parentalde | a ventana de configuraci
De forma predeterminada, el component e de Control parent al
registrar§8 en el informe el intento de a

opciones de control asociadas a los intentos de acceso a sitios Web no
autorizados.

Si especi | Encasodeacceso no autorizado aun recurso Web

'@}Registrar El componente registrarg8 e
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Si especi | Encasodeacceso no autorizado aun recurso Web
evento acceso a un recurso Web no autorizado.

@Bloquear el | Elcomponente bloquear § el ac
acceso registrar§g el evento en el

14.2.6. Limitaciones temporales de acceso

Las | imitaciones de hora y duraci-n de ac
seccli-mitaci - n(verEgu@dl) enlla entrada Control parental de

l a ventana de configuraci - - nCodd ilgapagli i-mac
definir una restricci-n.
BajoLimitareltiempodiario de wuti | i z apuede especifiecar | nt er

el tiempo total (en horas) de acceso a Internet autorizado, sobre un periodo de
24 horas.

Para | imitar el acceso a Internet Mn cie
Autorizar el acceso a Internet a la hora especificada y defina los intervalos

horarios en los que se autoriza el acceso a Internet. Para ello utilice Agregar y

en la ventana abierta, especifique los horarios. Para modificar la lista de horarios

definidos utilice los botones asociados.

Si ha definido ambos | 2mites temporales vy
superior al otro, el valor inferior es el seleccionado.

Ejemplo: para el perfil Menor, ha especificado 3 horas de tiempo diario durante

el cual un usuario con este perfil tiene acceso a Internet, y definido el horario

autorizado de 2 a 3 de la tarde. Como resultado, el acceso a Internet se
permitir8 tan solo durante este ¥ timo ho
autorizado.
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onfiguracion del limite temporal: Menor x|
¥ Limitar el tiempo diavio de utiizacicn de Internet
. —‘I
04:00 =

¥ fukorizar el acceso a Inkernet & la hora especificada

10:00-15:00 Agregar..,
Modificar, ..

Elirninar

Uil

& Ayuda Aceptar | Cancelar |

Figura 74. Limitaciones temporales de acceso



CAPTULO 15.  ANALISIS
ANTIVIRUS DE EQUIPOS

Una parte importante de | a protecci-n de
de zonas especificadas por el usuario. Kaspersky Internet Security puede buscar
virus en elementos individuales (archivos, carpetas, discos, dispositivos plug-

and-pl ay) o en todo el equi po. El ans8lisis |
de al g¥n Lbntenciompdo, qoeahaya escapado a la vigilancia de los
componentes de protecci - n.

Kaspersky I nternet Security incluye | as

predeterminadas:
Zonas cr2ticas

Ang8lisis antivirus de todas | as zonas
memoria del sistema, programas de inicio, sectores de arranque del disco
duro y directorios de sistema Windows y system32. El objetivo es detectar

con rapidez |l os virus activos en el sis
completo del equipo.
Mi PC

Busca virus en su equipo mediante un a
discos, de la memoria y de los archivos.

Objetos de inicio
Analiza todos los programas cargados durante el arranque del sistema.
B“squeda de procesos ocultos

Analiza el equipo en busca de procesos ocultos (rootkits) que disimulan
programas malintencionados en el sistema operativo. Son herramientas que
se infiltran en el sistema, ocultando tanto su presencia como la de otros
procesos, carpetas y claves de Registro de otros programas
malintencionados definidos en |l a configuraci

Los par8metros predeterminados de estas t.
modi ficar estos 15pip 8 P8 torcvear uhvaerpl ani fica

(ver66p 8§9g76) de ejecuci-n para |l as tareas.

Tambi ®n tiene |l a opci-n de 183 pe8@32)suass2pr C
como | a de planificar su ejecuci - -n. Por e
semana a ejecuci-n de una tarea de an§gl

I
an8lisis anti vMisdosumeneos.l a carpet a
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Adicionalmente, puede analizar cualquier objeto (por ejemplo, la unidad de disco

donde se encuentran los programas y los juegos, las bases de correo que se

trajo del trabajo a casa, un archivo comprimido adjunto a un correo, etc.) sin

tener gue crear una cialaRPueda sekkczionar urg§ dbjetse i s e s
desde |l a interfaz de Kaspersky I nternet St
de Microsoft Windows (por ejemplo, en la ventana del Explorador o en su
Escritorio).

Una | ista completa de | asrasuequpase mdestraan §1 i
en | a sAmaizar emla parte izquierda de la ventana principal del
programa.

Puede crear un disco de emergencia (ver 19.4p § @89) di sefadoarlepar a ¢
a recuperar el sistema despu®s del ataque
sistema de archivos y de errores en el arranque. Para ello, haga clic en Crear

disco de emergencia.

15.1. Administracion de tareas de
analisis antivirus

Puede iniciar una tarea de ans8lisis antivirus manual n
ejecuci -n au@7pmyirs).ca (ver

Para iniciar una tarea de ans8lisis antivir

Seleccione la tarea bajo la entrada Analizar en la ventana principal de la

aplicaci-n ynhagarclhingl esi s

Las tareas en curso se muestran en el m
en el icono de | a aplicaci-n en el §r e
tareas.

Parasuspenderuna tarea de an8lisis antivirus:
Seleccione la tarea bajo la entrada Analizar en la ventana principal de la
aplicaci - n ySudpendea CcElsitoo esmspende el ans§|
reanude la tarea de nuevo manual ment e
aut om8teind e en funci-n de |l a planificaci

tarea, haga clic en Reanudar.
Para detener una tarea:

Seleccione la tarea bajo la entrada Analizar en la ventana principal de la

aplicaci-n YetdnergalLa |t ar ea e ean8lmpsirg &
que | a reanude manual mente o se vuel va
funci -n de |l a planificaci - -n. La pr - xi ma
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|l e preguntar 8 si desea continuar | a tar
debe empezar de nuevo.

15.2. Creacion de una lista de
objetos que deben analizarse

Para ver la lista de objetos analizados por una tarea particular, active la casilla

junto al nombre de la tarea (por ejemplo, Mi PC) en | aAnalzardela n

ventana principal del programa. Lal i sta de objetos se most
derecha de la ventana (ver Figura 75).

D l_'| My Documents Agreqar. .. |
D — Buzones de correo —
0 g 3.5 Floppy (A1) Elimninar; |

O < Local Disk {25
O ... ovD Drive (C)

Figura 75. Lista de objetos que deben analizarse

Ya existen listas de objetos para analizar preparadas para las tareas
predeterminadas <creadas por Il a instalaci
propi as tareas o] cuando selecciona un 0 |
antivirus, puede crear una lista de objetos.

Puede completar o modificar una lista de objetos analizados con los botones
junto a la I|lista. Para agregar un nuevo O
Agregar y en la ventana abierta seleccione el objeto que debe ser analizado.

Paramay or comodi dad, puede asociar <categor 2:¢
bases de correo, la RAM, los objetos de inicio, las copias de respaldo del

sistema operativo y los archivos de la carpeta Cuarentena de Kaspersky Internet

Security.

Adem8s, cuandoumagre@aa de an8lisis una

incorporados, tambi ®n puede modificar el
sel eccione un objeto en Il a |Iista de objet
y el i j a Intlair sobgargetan

Para eliminar un objeto, selecci-nelo en | a |i:s

resaltado en gris) y haga clic en Eliminar. Es posible desactivar temporalmente
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el an8lisis de ciertos objetos durante al
la lista. Basta con desactivar el objeto que desea ignorar.

Para iniciar una tarea, hagaclicenl ni ci ar. an8l i si s

Adicionalmente, para seleccionar y analizar un objeto, puede utilizar las
herramientas est8ndar de Microsoft Wi ndow
Explorador o en el Escritorio, etc.) (ver Figura 76). Para ello, seleccione el
objeto, abra el men¥ contextual de Micros
Buscar virus.

Open
Run as...

% Buscar virus

Fir ko Skark menu

Send To »

Cuk
Copy

Create Sharkouk
Delete
Fename

Propetties

Figura76. An8§l i sis de objetos desde el men¥ cont

15.3. Creacion de tareas de analisis
antivirus

Para analizar objetos en su equipo en busca de virus, puede utilizar las tareas

de an8lisis integradama, ngdrud dtasmicio®n ef u e
propias tareas. Las nuevas tareas se crean a partir de otras existentes,

utilizadas como modelo.

Para crear una nueva tarea de an8lisis ant

1. Sel eccione | a tarea con | a configul
necesidades bajo la entrada Analizar en la ventana principal de la
aplicaci - n.
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2. Abra el me n %2 ¢ Guardarcomoa.lo haga ckclen Nuava

tarea de ans8lisis

3. Escriba el nombre de la nueva tarea en la ventana abierta y haga clic
en Aceptar. Unatareaconestenombr e aparecer 8 en | a |
de | a <mabizaride laventana principal del programa.

Advertencia

Existe un | 2mite al n“mer o de tareas
cuatro tareas.

La nueva tarea es una copia de la tarea utilizada como referencia. Para

compl etar I a configuraci - n, cree una
(ver 15.2 p § @30), configure la propiedades que gobiernan la tarea
(ver154p8@33), y, si es necesario, 668E§gdgriB)a una
para ejecutar | a tarea autom8ticamente.

Para renombrar una tarea existente:

Seleccione la tarea bajo la entrada Analizar en la ventana principal de la
aplicaci-n WYenbnb@ga cl i c en

Escriba el nuevo nombre de tarea en la ventana abierta y haga clic en Aceptar.
EI nombre de |l a tamnda apatAaaimreg§ccamb

Para eliminar una tarea existente:

Seleccione la tarea bajo la entrada Analizar en la ventana principal de la
aplicaci-n ¥lmmhaga clic en

El programa | e pide que confirme | a el imi
ei mi nada de | a | istaAndlzart areas en | a secci
Advertencia
Sl o puede renombrar y eliminar | as t
15.4. Configuracion de tareas de
analisis antivirus

El m®t odo utilizado para analizar objetos
conjunto de propiedades asignadas a cada tarea.
Para configurar | os par8metros de tarea:

Abra |l a ventana de configuraci-n de | a

Analizaryut i | i ce Celn fvi2gruawlca - n
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Puede wutilizar | a vent atargapate® confi guraci -1

T Seleccionar el ni vel de seguridad
(ver 15.4.1p § @34).

1 Modificar par8metros avanzados:

T definir qgu® tipos de archi wwirus ser §n
(ver 15.4.2 p § @35);

1 configurar el inicio de la tarea con un perfil de usuario diferente
(ver 6.6 p § g76);

T definir par8metros avlaAa¥pa8d@ss);, de an§l

f activar |l a b¥Wsqueda d¥E4Hpp g2405y0eb oc ul
analizador hle45p8&gdl)co (ver

1 Restaurar |l os par 8§metros de ans§
(ver 15.4.6 p 8 @42).
1 Seleccionar la acci-n aplicada por e
objeto infectado o posiblemente infectado (ver 15.4.7 p § @42).
1T Crear una pl an6.7pi8cga 7). rpara (ejeeutar
autom8ticamente | as tareas.
Adi cional ment e, puede aplicarl54Bnean laconf i g
p8§gi2¢dp de ejecuci-n para todas | as tareas.
En | as secciones siguientes veremos | a | i:¢

15.4.1. Seleccion de un nivel de seguridad

Puede asignar a eciguiaiveltdaseguidaddver Fayurag7l7)i

M8 xi ma protetcianglisis m8s completo del e
carpetas o archivos individuales. Le recomendamos utilizar este nivel si
sospechaquesuequipo est 8§ infectado por un virus

Recomendado: los expertos de Kaspersky Lab recomiendan este nivel. Se
analizarg8n | os mismos ar&Bkvma Quet pacih
salvo las bases de correo.

M8 x i ma v e:lnivet dedsegdridad con una configuraci- n que | e per
utilizar c- modament e otras aplicaci on

recur sos, al ' imitar |l a cobertura del ar
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Mivel de sequridad

_ _ Recomendado
I - Optima proteccisn
-_I_I- - Apropiado para la mayoria de los usuarios
- - Personalizar. .. Predeterminado
Figura77.Selecci - n de un nivel de seguridad para
De forma predeterminada, el componente Antivirus de archivos utiliza el nivel
Recomendado.
Puede aument ar o disminuir el ni vel de s
deseado, o mo d infetros geimiyed actuab. s par §
Para modificar el nivel de seguridad,
Ajuste el cursor . El ajuste del nivel d
entre |l a velocidad del an8lisis y el n:
cuantos menos archivos se examinan en busca de virus, mayor velocidad
del an8lisis se consigue.
Si ninguno de los niveles de seguridad de archivos cumple sus necesidades, es
posi bl e personalizar |l os par 8metros de
seleccionar el ni vel m8& s me puot@de@artida ys us n ¢
modi ficar sus par 8metros. El nombr e del
Personalizado.
Para modificar | a configuraci-n de un ni ve
1. Abra | a ventana de <configuraci- -n de
tarea de alaénradsAinaizah aj o
2. Haga clic en Personalizar e n | a s Nivelc de- seguridad
(ver Figura 77).
3. Modi fique | os par 8metros de protecci
abierta y haga clic en Aceptar.
15.4.2. Definicién de los t ipos de objetos
gue se analizaran
Para especificar los tipos de objetos analizados, debe definir los formatos y
tamafYos de archivos, as? como | as uni dade

tarea antivirus.
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Los tipos de archivos analizados se definen en la sec c i Fipos de archivos
(ver Figura 78). Seleccione una de estas tres opciones:

& Analizar todos los archivos. Con esta opci - -n, todos
anaizados sin excepci - -n.

& Analizar programas y documentos (por contenido). Si selecciona este
grupo de progr amas, s e analizar §n s - |
infectados, es decir, archivos dentro de los cuales un virus puede haberse
infiltrado.

Nota:

Existen archivos en los que los virus no se pueden infiltrar porque el
c-digo de estos archivos no ofrece
ejemplo de este tipo estx@n | os arc

Inversamente, otros formatos de archivos contienen o pueden contener
c-digo ejecutable. Como e j.egengdllioaqc. Et
riesgo de infiltraci-n y activaci
archivos es relativamente alto.

Antes de buscar virus en un objeto, se analiza su encabezado interno para
conocer su formato de archivo (txt, doc, exe, etc.).

® Analizar programas Yy doc\y.ra redeocmso, (elp or e
programa s- | o anal i za |l os archivos potenci
examinarl os, deter mi na s u formato a pa
vzncul o par a examinar I a l'ista de ext
anali zados con Adsetna |oap §88-.gn n(aver

Sugerencia:

No olvide que cualquier persona puede enviar un virus a Su equipo con

e x t e n.&xtj aungue en realidad se trate de un archivo ejecutable renombrado

como archivo .txt. Si selecci ona | ® Angliear -pnogramas y

documentos (poestxteamschiwnwd ser 88 ignor
la casilla® Analizar programas y documentos (por contenido) e st
seleccionada, el programa ignora las extensiones y examina los encabezados

de archivos para descubrir si se trata de archivos .exe y poder analizarlos en

profundidad.




An8lisis ant iGontmolpaentdle equi pos

237

Configuracion: Analizar

General |.¢wan2ado Analizador heuristico

Tipos de archivos

% analizar todos los archivos

™ analizar programas v documentos (por contenida’

" Analizar programas y documentos (por extensidn)

Productividad

[ analizar solamente ficheros nuevas v modificados

[ Detener el andlisis si tarda més de

[ Mo analizar archivos comprimidos de més de

Archivos compuestos
¥ analizar comprimidos toda
¥ analizar objetos OLE incorporados bodo

[ Interpretar formatos de correo

[ analizar archivos comprimidos protegidos por contraseria

& Ayuda Acepkar I

Zancelar

Figura78. Conf i gur aci

En | a sPeoduwciividad,

especifica

n

qgu

modi ficados desde el an8lisis
ricedmpe de d4m§Imasin®
la velocidad y rendimiento del programa. Para ello, active la casilla *1 Analizar
solamente ficheros nuevos y modificados. Este modo se aplica a archivos

Este modo de operaci - -n

simples y compuestos.

del an8lis

e

s- |l o |
anterio

S

0s

r

d

Tambi ®n puede definir | 2mites de tiempo

en | a #®mductividad.

Mpbpetener el ang8lisisgdicti aeda&sm&s opei - n
ti empoom8»xi mng8lisis por objeto. Si se
retirar8 de |l a cola de an8lisis.

Noanalizararchivoscompri mi dos de m8Axtde e( Mis.t)a
indique el tamadbeto.@Exismosdpeuma este ta
se retirar8 de |l a cola de ans§lisis.

En I a sArahivos- aompuestos, especi fi que qu® tipo

compuestos ser8n analizados en busca de

a
e

p

S

(0]
m
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Analizar comprimidos Todos/ S-1o : nanaliveo s
archivos .rar, .arj, .zip, .cab, .lha, .jar e .ice.

Advertencia

Kaspersky Internet Security no elimina los formatos de archivo comprimidos (por
ejemplo, .ha, .uue, . tar) no r econvelacadilag
para neutralizarlos o eliminarlos si no es posible neutralizarlos.

Para eliminar estos tipos de archiv
Elimnarde | a noti ficaci-n de detecci:-n
aparece en pantalla cuando el programa inicia el procesamiento de objetos
durante el ans8lisis. Tambi ®n pueds

manualmente.

Analizar objetos OLE incorporados Todos/ S:- | o: analiz® oo s
objetos incorporados en archivos (por ejemplo, hojas Excel o macros
incorporadas en un documento Microsoft Word, adjuntos de correo, etc.).

Para cada tipo de archivo compuesto, puede seleccionar y analizar todos los

archivos o s-1 o0 Placsa m8d or,eaiitedtiese. el v2nc
del objeto. Cambia de valor c P@adudtividddace c
est8 definida para analizar s-1lo | os arc!

seleccionar el tipo de archivos compuestos examinados.

Interpretar formatos de correo: analiza los formatos de correo y las bases

de correo. Si esta casilla estg8 activa,
el formato y analiza cada componente del correo (cuerpo, adjuntos, etc.) en
busca de virus. Si la casilla no estg8 a

como un objeto sencillo.

Not a. Cuando analiza bases de corr

Kaspersky | nt er net Security denadoen las basesd
de Microsoft Office Outlook 2000 pero no las desinfecta;

Kaspersky I nternet Security no
malintencionado en las bases protegidas de Microsoft Office Outlook 2003.

M Analizar archivos compri mi dos : gnalizat egi d
archivos compri mi dos protegidos por
caracter2stica, una ventana pedir§ una
objetos comprimidos. i%iadlaga c®siplalsarmgean @

archivos comprimidos protegidos por cont
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15.4.3. Configuracion avanzada del analisis

antivirus
Adem8s de <configurar |l os par8metros bS8si
puede wutilizar par S8kFgeraT™ps avanzados (ver
] Utilizar | a tecnolog?2autCheekeruna tecnol og?
vel ocidad del an8lisis al excluir algun
resulta de aplicar un algoritmo especial que considera la fecha de las bases
de aplicaci - -n, |l a fecha del Y%l ti mo an§l|
configuraci-n del ans8lisis.

Configuracion: Analizar x|

General  Avanzada |.ﬁ.na|i2ador heuristicol

[ Ejecutar esta barea coma

Cuenta: I

Conkrasefia: quuuu

Opciones avanzadas
v Utilizar la tecnologia iChecker
v Utilizar la tecnologia iswift

¥ Registrar informacién acerca de objetos peligrosos en las estadisticas
de aplicacion

v Eacilita recursos para otras aplicaciones

& Avuda Acepkar I Cancelar

Figura 79. Configuraci-n avanzada del angl

Por ejempl o, di spone de un
y atribuy- el estado de no
el archivo comprimido a menos que haya sidomod i f i ¢
del ang8lisis haya <cambiado.
cambi ado, porque se agreg- un nuevo
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ansg8lisis han cambiado o | as bases de a
entonceselprogr ama analizar8 de nuevo el archi
Existenrest ri cci ones al uso de i CheckerE: n
gran tama¥fYo y s-lo se aplica a objeto:
Kaspersky Internet Security (por

ejemplo, .exe, .dll, .Ink, .ttf, .inf, .sys, .com, .chm, .zip, .rar).

V] utilizar | a tecnol oog2astiaSwi étnol og? a es un

tecnolog2a iChecker para equipos que ut |
Exi sten restricciones al us o de Il a tec
deter mi nadas ubicaciones dentro del si st
objetos del sistema de archivos NTFS.

Registrar informaci-n acerca de objetos
de apl iiegstrdi-mnf or maci -n acerca de objetos
durante el ang8lisis en |l as estad2sticasc
una lista de amenazas en la ficha Detectados de la ventana de informe
(ver19.32p § @74) . Si la casilla no est8 actiyv
informaci-n acerca de objetos peligrosc
datos.

[¥] Facilitar recursos para otras aplicaciones: suspende | a tarea
antivirus si el procesador est§8 ocupado

15.4.4. Busqueda de procesos ocultos

Los procesos ocultos o rootkit (literalmente "kit del superusuario”) son un
conjunto de programas utilizados para disimular programas malintencionados

dentro del sistema. Estas herramientas se infiltran en el sistema operativo,
ocultando tanto su presencia como la de otros procesos, carpetas y claves de
Registro de otros programas malintencionados definidos en la configurac i - n d el
proceso.

Las b¥squedas de procesos ocultos pueden
an8lisis antivirus (cuando | a opci-n corr
embargo, los expertos de Kaspersky Lab han creado y optimizado una tarea
separada para buscar este tipo de software malintencionado.

Para activar Il a bWsqueda de poﬁ\ctieras'dnas ocul
detecci -n de proersdsan ocBKicdiweda de pr oce
ocultos. Si el an8lisis est8§8 activo, es pos
b¥%“squeda activAdéIIaisaa'mbl'aado de&Enproce
este caso, el an8lisis r aesa deiegtas prdgramas,a b Yas
examinando un amplio nY.mer o de objetos

desactivadas de forma predeterminada, porque este modo requiere gran
cantidad de recursos del sistema operativo.
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Para configurar | a b¥%Wsqueda de procesos 0c¢
1. Abra | a ventana de <configuraci-n de
tarea bajo la entrada Analizar.
2. Haga clic en Personalizar e n | a s Nivelc de- seguridad
(ver Figura 77) y seleccione la ficha Anal i zadotico énelar 2 s

ventana abierta (ver Figura 80).

onfiguracion: Analizar x|

General | Avanzado  Analizador hewristica |

Blisqueda de procesos ocultos
¥ Activar la deteccidn de procesos ocultos

[ Anélisis ampliado de procesos oculkos

V¥ Utilizar el analizador heuristico
Mivel de andlisis
1

p

{ ’
Superficial Medio Detalle

(7 Ayuda Aceptar I Cancelar

Figura80. Confi guraci -n de b¥%squedas de procesos

15.4.5. Uso de métodos heursticos

Los m®t odos heur2sticos son utilizados pol
tiempo real y tareas W24 ean 8lailBigsaran tms8vsi r
detalles).

La ficha Anal i zador (heeRigurd 80) peonite desactivar / activar el

an8l i si h e u rvirus ttdntcacamethazds desaoriocidas. Es necesario

realizar los pasos siguientes:

1. Abra | a ventana de <configuraci-n de
tarea bajo la entrada Analizar.
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2. Hagaclic en Personalizaren | a dNeel deiseguridad y abra la
fichaAnal i zador kReauereistctiuadro de di 8l ogo &
Para utilizar | os m®t odo { Utikzarrerasaliiadoo s , ac
heur2st Poede definir el grado dzandopal eci si

cursor hacia una de las configuraciones siguientes: Superficial, Medio o
Detalle.

15.4.6. Restauracion de los parametros de
analisis predeterminados

Cuando configura | os par8metros de tarea,
par 8metr os r ec progeama Kadpersky ldab tonsidera que son los
-ptimos y | os ha combi nadoRedammerndado. del ni v

Para restablecer | a configuraci-n predeter

1. Abra | a ventana de <configuraci-n de
tarea bajo la entrada Analizar.

2. Haga clic en Predeterminado e n | a sNévelcde -seguridad
(ver Figura 77).

15.4.7. Seleccion de acciones sobre

objetos
Si cuando analiza un archivo sechdsesdeubr e
estarl o, |l as acciones siguientes del prog
y de | a acci-n seleccionada.
Uno de |l os siguientes estados puede ser

analizarlo:

T Programa da¢fi nweirug tooyano).ej empl o,

1 Potencialmente infectado, cuando el an8lisis no pu
objeto est8§8 infectado. Es probabl e qu
el archivo una secuencia de <c¢c-digo
mutaci -n de otro conoci do.

De forma predeterminada, todos los archivos infectados son sometidos a
desinfecci-n vy, S i etedosg se mpeven a cuarén@iame nt e i |
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Para cambiar |l a acci-n aplicada a un obj et
Abra |l a ventana de configuraci-n de | a
bajo la entrada Analizar. Todas las acciones posibles se encuentran en la
secci-n corr e ¢figuoar8d.i ente (ver
Accion
¥ Preguntar por la accidn después de terminar el andlisis
™ Preguntar por la accidn durante el analisis
" Mo preguntar por la accidn
¥ Desinfectar
¥ Eliminar si Falla la desinfecridn
Figura8l. Sel ecci -n de acciones sobre objet
Si |l a acci n sel|En presenci a de un

posiblemente infectado

® Preguntar

por

despu®sr Miendre el

El programa no procesa los objetos hasta
el final del anglisi
terminado, |l a vent a
abre con una lista de objetos detectados y
el programa le pregunta si desea procesar
estos objetos.

® Preguntar
durante el

por
ansgli

El programa muestra un mensaje de
advertenci a con i nf
c-digo mal i ntencion
posiblemente infecta) el archivo y le
permite elegir entre una de las acciones
siguientes.

d

@No preguntar po

El programa registra
los objetos detectados en el informe, pero
no los procesa ni los notifica al usuario. No
le recomendamos utilizar esta
caracter2stica, y a
infectados o potencialmente infectados
per manecer 8n en su
pr8cticamente i mposi

€

l@'Nopreguntar

por

El programa intenta neutralizar el objeto
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[¥] Desinfectar detectado sin pedir
usuari o. Si falla | &
recibe el estado potencialmente infectado y
se mueve a la Cuarentena
(ver 19.1 p § @64). Este tipo de
informaci - -n s e regi
(ver 19.3p § @70) . M8 s tar

intentar reparar este objeto.

®No preguntar po|El programa intenta neutralizar el objeto

[*] Desinfectar det.eg.t IaEI).o sin . pedir
o ) usuario. Si el objeto no se puede reparar,
v _
Ellmlr!ar Si fallg la se elimina.
desinfecci- -n
@ Nopreguntar por ||g| programa el imina
Desinfectar objeto
EIiminar

Antes de reparar o eliminar un objeto, Kaspersky Internet Security crea una
copia que mueve a la zona de respaldo (ver 19.2 p § @68) por si el objeto
necesita ser restaurado o se produce | a oc¢

15.4.8. Aplicacion de una configuracion
global a todas las tareas

Cada tarea de an8lisis se ejecuta de acue
forma predeterminada, las tareas creadas cuando instala el programa en su

equi po ut il i z arecontendadospparK&speesky Lab.s

Puede aplicar wuna configuraci-n global pal

utiliza un conjunto de propiedades para analizar un objeto individual en busca de
virus.

Para aplicar una configuraci-n gl obal par :

1. Abra la ventana de configuraci - n d el programa y selec
Analizar.

2. Configurar | os par8&metros de an§lisis

(ver1541 en | a RR)G, naonfi gur e alaozadospyar § me t
sel eccione unim4d.7p & gldd2) para(os ejetos.

3. Para aplicar estos nuevos par8metros
Aplicar e n I a s@tag itareas d e a n § IConfirmes la
configuraci-n global seleccionada en ¢



CAPTULO 16. PRUEBAS DE
FUNCIONAMIENTO DE
KASPERSKY INTERNET
SECURITY

Despu®s de instalar y configurar Kaspersk
poner a prueba | afundomamfentgdelrp@grama oon yn vieus
de prueba y sus modificaciones.

16.1. Prueba con el "virus" EICAR y
sus modificaciones

El virus de prueba ha sido especelcqrmente
(The European Institute for Computer Anti-Virus Research) con el fin de poner a
prueba productos antivirus.

El virus de prueba NO ES UN VIRUS ni con

equi po. Sin embargo, Il a mayorz2a de | os pr
un virus.

aNo utilice nunca un v i r funsionamierdol de gua
antivirus!

Puede descargar el virus de prueba desde el sitio oficial del EICAR en la
di r e chttg://www.eicar.org/anti_virus_test_file.htm.

El archivo descargado desde el sitio de EICAR contiene el cuerpo de un virus de

prueba est8ndar. Kaspersky I nternet Secur
virusy aplicar8§ |l a acci-n definida par obj et
Para poner a prueba las respuestas de Kaspersky Internet Security cuando

detecta objetos de diferentes tipos, pued
virus de prueba agreg8ndole alguno de 1| o

continuaci - n.
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Prefijo Estado del virus de |Acci -n de | a apl
prueba procesa el objeto

Sin  prefijo, | EI archivo contiene un|La aplicaci - -n i

virus de | virus de prueba. No puede | como malintencionado, no

prueba neutralizar el objeto susceptible de tratamiento, y lo

est 8nda

elimina.

CORRi

Dafado.

L a aplicaci - s alt
objeto pero no puede analizarlo,
porque est8§8 dafa
del archivo es inconsistente o
tiene un formato de archivo
incorrecto, por ejemplo).

SUSPT
WARNT

El archivo contiene un
virus de prueba
(modificado). No puede
neutralizar el objeto

Este objeto es |
virus conocido 0 un virus
desconocido. En el momento de
| a detecci - n, |
aplicaci -n no
descripci-n que
este objeto. L a
el objeto en cuarentena, para
procesar lrde, comgbasest
actualizadas.

ERROT

Error de procesado.

Ocurri un
procesaba el obj
no tiene acceso al objeto
analizado, porque la integridad del
objeto se ha vuelto inconsistente
(por ejemplo, no se encuentra el
final de un archivo multivolumen)
0 porque no es posible conectar
con ®I (si el of
una unidad de red).

er

CUREI

El archivo contiene un
virus de prueba. Es posible
neutralizarlo.

Es posible reparar el
objeto, el texto del cuerpo
del virus cambia a CURE.

El objeto contiene un virus que es
posible neutraldi
analiza el objeto en busca de
virus, tras I o
completamente sanado.
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Prefijo Estado del virus de |Acci -n de | a apl
prueba procesa el objeto

DELETY . . . . .
El archivo contiene un | El objeto contiene un virus que no

virus de prueba. No puede | se puede reparar 0 un troyano. La
neutralizar el objeto aplicaci-n el i mi

La primera columna de la tabla contiene los prefijos que deben incluirse delante

de | a cadena del virus de prueba est8nda

estado y la respuesta de Kaspersky Internet Security a diferentes tipos de virus
de prueba. La tercera columna describe los objetos que, con el mismo estado,
son procesados por | a aplicaci - n.

Los par8metros del anglisis antivirus
cada uno de estos objeto.

16.2. Prueba del componente
Antivirus de archivos

Para poner a prueba el funcionamiento del componente Antivirus de archivos;

1. Autorice el registro de todos los eventos para que archivo de informe

muestre informaci - -n daedmcsaodemol annadlbjze

causa de errores. Para ello, active Registrar los eventos sin
gravedad en la entrada Informes y archivos de datos en la ventana
de configuraci-n del93ap &gel3).caci - n

2. Cree una carpeta en disco, copie en ella el virus de prueba descargado
desde el sitio Web oficial del organismo (ver 16.1p 8§ g245) a s 2
las modificaciones del virus de prueba que haya creado.

El componente Antivirus de archivos i

|l o analizar8 y |l e informar 8 sde | a detecci
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o Antivirus de archivos

Fichero contiene wirus v no puede ser Desinfectado
¥irus {(modificacion):
EICAR-Tesk-File

Fichero:
CiDocuments and Setki, . \SIUSP-Eicar1.com

= Cuarentena
Fichero sera ha sido desplazado a cuarentena.

=) Eliminar

Fichero sera eliminado, Una copia del el archivo
s& moverd ala zona de respaldo,

=} Ignorar

El inkento de acceso al el archivo sera
blogueado. Fichero no serd ha cambiado o
eliminado.

[ aplicar a todo

Figura 82. Objeto peligroso detectado

Cuando selecciona diferentes opciones para tratar los objetos detectados,
puede poner a prueba | a ntiveus decaichivos cdaedo ¢ o mp
detecta diferentes tipos de objetos.

Puede examinar los detalles del funcionamiento del componente Antivirus de
archivos en el informe correspondiente.

16.3. Prueba de las tareas de
analisis antivirus

Para poner a prueba lastareasdean 81 i si s anti virus:

1. Cree una carpeta en disco, copie en ella el virus de prueba descargado
desde el sitio Web oficial del organismo (ver 16.1p § g245) as?2 como
las modificaciones del virus de prueba que haya creado.

2. Cree una nueva tarea @53p&nBl)eiscuga ant i
la carpeta con el conjunto de virus de prueba dentro de los objetos que
deben analizarse (ver 16.1 p 8 @45).



Pruebas de funcionamiento de Kaspersky Internet Security 249

3. Autorice el registro de todos los eventos para que archivo de informe
muestre informaci-n acerca de | os obj
causa de errores. Para ello, active Registrar los eventos sin
gravedad en la entrada Informes y archivos de datos en la ventana
de configuraci-n del93ap&gl¥3)l.caci -n (se

4. Ejecute |l a tarea dedb51apn88gp30)si s anti viru

Cuando ejecuta un an§8l i si esobjeos sogpechodos qu e
o infectados, aparecen notificaciones en
estos objetos, invitando al wusuario a que

Fichero contiene wirus, Desinfeccion posible,

Yirus:
EICAR-Test-File

Fichero:
c:\documents and setking. . \cure-eicarl.com

=3 Desinfectar
Wirus serd eliminado de el archivo,

=3 Eliminar
Fichero serd eliminada. Una copia del el archiva

s& movera ala zona de respaldo,

=) Ignorar
Fichero no serd ha cambiado o eliminado,

[ aplicar atodo

Figura 83. Objeto peligroso detectado

De este modo, al seleccionar diferentes opciones de respuesta, puede poner a
prueba las reacciones de Kaspersky Internet Security cuando detecta diferentes
tipos de objetos.

Puede examinar | os det ad dntvisus ah el inforane del r e a
componente.



CAPTULO 17.  ACTUALIZACIONE
S DEL PROGRAMA

Mant ener actualizado su software antiviru:
equi po. Con I a aparici -n cotidiana de n
malintencionado, es importante act ual i zar con regularidad
mantenersuinformaci - n constantemente protegida.

La actualizaci-n de |l a aplicaci-n implica

sido descargados e instalados en su equipo:
1 Base antivirus, del cortafuegos y controladores de red

La informaci-n en su equipo est§8 prot
contiene firmas de amenazas y perfiles de ataques de red. Los
componentes software responsables de |

Il a aplicaci - n parabjetos malintencionagos enespar ar
equipo. Las bases son completadas cada hora con nuevos registros de
amenazas Yy m®todos para luchar contra
actualizarlas de forma regular.

Adem8s de | as bases de aplisdecréd; n y ¢
tambi ®n se actualizan | os control adoi
componentes de protecci-n interceptar
Las versiones anteriores de | as aplic
de soporte para conjuntos de bases e s t § ry dnapliado. Cada uno se

hac2a cargo de | a protecci-n de su eqg

objetos peligrosos. En Kaspersky Internet Security no necesita
preocuparse por seleccionar el conjunto adecuado de las bases de

aplicaci - -n. Nuest r ossdpdatosquele prategant i | i z
tanto del software dafino como del S0
efracciones de piratas.

T M-dul os de aplicaci - -n
Adem8s de | as bases, puede actualizar
Kaspersky Internet Security. Se publican regularmente nuevas
actualizaciones de aplicaci - n.

El origen principal de actualizaciones para Kaspersky Internet Security son los
servidores de actualizaci - -n de Kaspers
actualizaciones desde estos servidores, su equipo debe estar conectado a

Internet.
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Para descargar las actualizaciones desde los servidores, su equipo debe estar
conectado a Internet. Si l a conexi -n
proxy, deber8 configurar sW97p@Ba@aOy.met r

Si no tiene acceso a | os servidores de a
ejempl o, Su equipo no est§ conectado a In
Lab a | os {469 ®7-&70Q $7 (405) 645-79-39, +7 (495) 956-00-00

y solicite los datos de contacto de colaboradores de Kaspersky Lab que puedan
proporcionarle actualizaciones comprimidas en discos flexibles o en soporte

CD/DVD.

Es posible descargar las actualizaciones con alguno de los siguientes modos:

1T Aut om§tHKaspersky Internet Security checks comprueba
autom8ticament e s i est §n di sponi bl e
actualizaci -n a interval os programad
configurados para realizarse con mayor frecuencia durante epidemias
de virus, y con menor frecuencia el resto del tiempo. Cuando detecta la
presencia de nuevas actualizaciones, las descarga e instala en el
equipo.Esla configuraci-n predeterminada.

T Mediante plabafiacdaialln cadeifornm qeesu pl ani
inicio se produzca a una hora especificada.

1 Manual. Con esta opci-n, el component e
manualmente.

Durante |l a actualizaci - n, la aplicaci - -n
aplicaci - -n en su e ges idigponiblesoen ell sargidorvde r s i o
actualizaciones Si Ssu equipo cuenta <con
m- dul os de aplicaci - n, un mensaje | e conf
est § al d?z a. Si |l as bases y m-dul os en
act ual i zaci ones di fieren, | a aplicaci-n
actualizaciones que falta. EI componente Actualizar no descarga las bases y
m- dul os de | os que ya dispone, con | o que
ahorra tr8fico Internet.
Antesdeact uali zar | as bases de aplicaci - -n, I

una copia de respaldo de las mismas, que puede servir para deshacer la
operacil7rp § %) Por ejemplo, S i el proceso de act

|l as bases de datos y |l as deja inservibles
anterior f8cil mente, antes de intentar act
Puede distribuir las actualizaciones recuperadas cuando actualizal a apl i caci
(ver 17.3.3 p § @58). Esta caracter2stica |l e permite
y los m-dulos wutilizados por | as aplicaci ¢

ahorrando tr8fico de red.
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17.1. Ejecucion del componente de
actualizacion

Puede iniciar el proceso de actwualizaci -n
partir del origen de actualizaciones seleccionado (ver 17.3.1 p § @53).

Puede ejecutar el componente de actualizaciones desde:
1 elmen¥% c o n(veedx2tp§apB);
1 la ventana principal del programa (ver 4.3 p 8§ &4).

Para iniciar el componente de actuali zaci
1. Haga clic con el bot - n derecho en el
de notificaciones de labarradetareas par a abrir el men %

2. Seleccione Actualizar.

Para iniciar |l a actwualizaci-n desde | a ver

1. Abra |l a ventana princiopal de |l a aplic

Actualizar.

2. Haga clic en el v2ncudams.Actualizar | ac
La informaci-n sobre actualizaciones se n
obtener detalles sobre el pr ochewlles. $ee act |
abre un informe detallado sobre |l a tarea
ventana de informe. Para ello, haga clic en Cerrar. La actualizaci -

con la ventana oculta.

Observe que las actualizaciones son copiadas al origen local durante el
procesamiento de actualizaci - n, si e
(ver 17.3.3 p § @58).

17.2. Anulacion de la actualizacion

anterior
Cada vez que inicia l|la actualizaci - n, K a s
una <copia de respaldo de |l as b aestessy vy m -
despu®s, inicia | a descarga de actualizac
utilizar | a versi-n anterior de | as bases

Para deshacer y volver a |l a versi-n anteri
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1. Abralaventana principal de | a aplicaci -
Actualizar.
2. HagaclcenVol ver a |l a versi-n anterior de

17.3. Configuraciéon de la
actualizacion

Para |l a configuraci-n del servicio de act
par 8metros:

1 El origen desde donde se descargan e instalan las actualizaciones
(ver17.3.1p 8 @53)

1 EI modo de ejecuci-n del proceso de
es pec? flualizanes (vard%.3.2 p § @56)

1T La frecuenci a de |l as actualizacione
(ver 6.7 p 8 g77)

T Con qu® perfil de wusuario se ejecut e
6.6 p § g76)

1 Si las actualizaciones descargadas son copiadas a un directorio local
(ver 17.3.3 p 8 g258)

T Qu® acciones deben realizarse despu®s
(ver 17.3.3p & @58)

En las secciones siguientes veremos estos aspectos en detalle.

17.3.1. Seleccion de un origen de
actualizaciones

El origen de actualizaciones es cualquier origen que contenga actualizaciones

de |l as bases y de | os m-dulos de aplicaci
or2gaeresactual i zaci -n pueden ser servidore
o carpetas de red.

El origen de actualizaciones principal son los Ser vi dores de actual
Kaspersky Lab. Son sitios Internet especiales que contienen las actualizaciones
disponibles de | as bases y m-dulos de aplicac
Kaspersky Lab.
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Si no tiene acceso a | os servidores de &
ejempl o, no di spone de conexi-n Internet)
| os t el ®49%) A9T-87-08, #7 (495)956-00-00 y solicite infor
poner se en contacto con |l os soci os de

proporcionarle actualizaciones comprimidas en discos flexibles o en CD/DVD.

Advertencia

Si solicita actualizatiesnesi nemgse®pod
obtener | as actualizaciones para | os

Puede copiar las actualizaciones desde un disco y transferirlas a un sitio FTP o
HTTP, o guardarlas a una carpeta local o de red.

Seleccione el origen de laactualizaci - n enSelravifdiocrheas de act ua
(ver Figura 84).

De forma predeterminada, las actualizaciones son descargadas desde los

servidores de actualizaci-n de Kaspersky
direccones de esta |ista. Durante | a actuali
invoca esta |ista, selecciona |l a primera
desde el servidor correspondiente. Si no es posible descargar las

actualizaciones desde el primer ser vi dor , la aplicaci - -n i

recuperar las actualizaciones desde los servidores siguientes.
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Configuracion de actualizaciones 1Ol x|

Origen de actualizaciones | Avanzado

Servidores de actualizacidn de Kaspersky Lab Agreaqar...

Iodificat...

il

Elirminar

St

Bajar

I™ indicar Ja reqion {sin deteccion automatical

J |

IEspaﬁa

& ayuda Aceptar I Cancelar |

g

Figura84. Sel ecci -n de wuniores i gen de actual

Para descargar las actualizaciones desde otro sitio FTP o HTTP:
1. Hagaclic en Agregar.

2. En el c uadr dEspdeéficad unSotigey de actualizaciones,
seleccione el sitio FTP o HTTP o espe
o | a dir eccioemeldaRdo Oniger. Cusrdd selecciona un
sitio FTP como origen de actualizaciones, debe introducir los datos de
autenticaci -n en | a direcci -n URL d
ftp://usuario:contrasefa@servidor

Advertencia

Si seleccion- u o fuerae deula sed localbcbncoaatigen de
actuali zaciones, ser § necesari a una
actualizaciones.

Para descargar las actualizaciones desde una carpeta local:

1. Haga clic en Agregar.
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2. En el c uadr dEspdedficad unSligeg de actualizaciones,
seleccione una carpeta o indique su ruta completa en el campo Origen.

Kaspersky I nternet Security agrega | os nu
los habilita, con la casilla activada junto a su nombre.

Si se seleccionan variosr ecur sos como origen de actual
intenta conectarse a ellos uno tras otro, a partir del principio de lista y recupera
las actualizaciones desde el primer origen disponible. Puede modificar el orden

de | os or 2genes baones SubiryBajart a con | os

Para modificar la lista, utilice los botones Agregar, Modificar y Quitar. El Yani c
origen que no es posible modificar o eliminar son los llamados Servidores de
actualizaci -n de Kaspersky Lab.

Si utiliza los servidores de actualizaci- n de Kaspersky Lab con
actualizaciones, puede activar |l a casill a
funci -n de su wubicaci - -n. Kaspersky Lab po
el egir el servidor de actual iama, - ahdrer ak
tiempo y | a descarga de actualizaciones s¢
Para elegir el servidor Mgsdiemcana, reaqtii
detecci-n avtem§eccapne eanpadssm8ebiceaci
|l ista desplegabl e Si activa esta casill a.
cuenta |l a regi-n seleccionada en |l a lista
predeterminada porque |l a infornneammadeh acer

registro del sistema operativo.

17.3.2. Seleccion del método y de los
objetos que deben actualizarse

Cuando configura | a actualizaci - n, es in
actualizados y c¢c-mo se realiza el proceso

Llosobjetos de é&verttigusal8)z asonnl os componentes
actualizados:

T Bases de aplicaci - -n

T Controladores de red que permiten a |
interceptar el tr8fico de red

=

Base del cortafuegos con las descripciones de efracciones

T M- dul os del progr ama
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Las bases de aplicaci - n, | os control ador
siempre son actualizados, pero | os m-dul o
activa | os paorBlienées.r os corresp

Configuracicn de ackualizaciones

¥ actualizar médulos de aplicacion

Configuracian. ., I
Accidn después de ackualizar
¥ “olver a analizar la Cuarentena
Figura85. Sel ecci -n de objetos de actuali
Si desea descargar e instalar | as actual i :
Abralaventanade configuraci-n de |Aztualizadyi caci
active lacasillal¥l[Act ual i zar m-dul os de aplicaci
Si en el origen de actualizaciones exis
programa,laapl i caci -n descarga | as que neces
reiniciar el equi po. Las actualizacione
instaladas hasta que se reinicie el equipo.
Si se produce otra actwualizaci-n del pr
equi po y antes de instalar |l as actuali za
previamente descargados, s-lo se actuali
M®t odo de a ¢verkigurai8® a adie-fn ne el mo dleervidie e ec
Actualizar. Es posible elegir wunModade | os |
ejecuci - -n
lC‘:*3'Autom§.ti}éa)spersky I nternet Security c¢om
nuevos paquetes de actual i zaci - n a interval os

(ver17.3.1p § @53). Cuando detecta la presencia de nuevas

actualizaciones, las descarga e instala en el equipo. Este modo se utiliza de
forma predeterminada.

Si especifica un recurso de red como origen de actualizaciones, Kaspersky

I nternet Security intenta ejecutar | a ac
cierto ti empo, definido por el paquet
seleccionauna carpet a | ocal como origen de actua
intenta descargar las actualizaciones desde la carpeta local con la

frecuencia indicada en |l a distribuci - -n
vez. Est a opci -n per mite a clHeacapder s ky

actualizaciones en caso de crisis de virus y otras situaciones de riesgo. Su
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aplicaci-n recibir8 Il as % timas actual:i
m-dul os software de forma peri-dica, C (
software malintencionado en el equipo.

Maoda de ejecucian

i~ Aukomatico

% Cada 1 diafs) Cambiar ... |

" Manual
Figura 86. Selecci-n del modo de ejecuci - -n de
& Mediant e planiiEacactualizaci-n se planific:

se produzca a una hora especificada. De forma predeterminada, las
actualizaciones planificadas se producen diariamente. Para modificar la

planificaci - n pr ede tCambmi..nysapore, los baabias c | i c
necesarios en |l a ventana ®Bp&grf)a (para
® Manual. Con esnt,a doepbce -iniciar el componen
manualmente. Kaspersky Internet Security le informa cuando la
actualizaci-n es necesari a:

17.3.3. Distribucion de actualizaciones

Si sus equi pos est 8n conectados a una r
descargar e instalar las actualizaciones en cada uno de ellos de forma separada,

ya gqgue esto consume ancho de banda. Ut il i
actualizaciones para reducir el tr&fico,

1. Uno de los equipos de la red recuperaun paqueted e actual i zaci
| a aplicaci - -n desde |l os servidores
cualquier otro recurso Web que albergue un juego de actualizaciones
recientes. Las actualizaciones recuperadas son colocadas en una

carpeta de acceso p%¥blico.
2. Otrosequipopsde | a red se conectan a | a cai
para recuperar |l as actualizaciones de
Para activar |l a distribuci-n étarpzetadaJaI i za
di st r i buasiactualizacenek en la ficha Avanzado (ver Figura 87), y en
el campo inferior, indi que | a carpeta c
actualizaciones. Puede indicar la ruta manualmente o en la ventana abierta con
Examinar. Si | a casill a est § activa, | as

autom8ticamente a |l a carpeta indicada cuat
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Observe que Kaspersky I nternet Secur
actualizaci n para aplicaci % sesidoms de |
actualizaci n de Kaspersky Lab.

Si desea que otros equipos de la red se actualicen desde la carpeta que
contiene la copia de las actualizaciones de Internet, siga los pasos siguientes:

1. Autorice el acceso p¥Wblico a esta caryj
2. Especifique la carpeta compartida como origen de actualizaciones en
|l os equipos de |l a red, en |l a Configur:
onfiguracion de actualizaciones ] ] 4
Origen de actualizaciones  Avanzado |
[ Ejecutar esta barea cormo
Cuenta: I
Contraseria: Iﬂuuﬂn
I Carneta de disfribucion 0z las actualizaciones:
IC:'l,DDcuments and Settingsiall Usersiapplication Daka  Examinar. .. |
& Ayuda Aceptar I Cancelar
y
Figura87. Configuraci -n de | a carpeta de ac
17.3.4. Accion después de actualizar
Cada actualizaci-n de | as bases de aplic
protegen su equipo contra | as amenazas m§:
Kaspersky Lab le recomiendan analizar los objetos en cuarentena y los objetos
deinciodespu®s de actualizar | a base de dat oc
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aPor gqu® deben analizarse estos objetos?
La zona de cuarentena contiene objetos que fueron marcados como
sospechosos o posiblemente infectados (ver 19.1.1 p 8§ @65) . Con Il a Yal
versi-n de |l as bases de datos, es posible
identificar la amenaza y eliminarla.

De forma predeterminada, la aplicaci- n analiza | os objetos
despu®s de cada actualizaci-n. Tambi ®n r e
|l os objetos en cuarentena porque su estad
an8lisis. Algunos objetos puedenioeeadeonces
origen para seguir trabajando con ellos.

Para desactivar 1l os an8lisis de obetos
Analizar de nuevo la cuarentena e n I a sfececii--m despu®s
actualizar.

Los objetos de inicio son cr2ticos para |
ell os queda infectado por wuna aplicaci - -n

de arranque del sistema operativo. Kaspersky Internet Security cuenta con una

t ar ea digintegrada Iparasobjetos de inicio (ver C a jufo 14 p § @18). Le
recomendamos planificar esta tarea para e
de cada actuali zacatosfvereeh alsabp@@geisnae d



CAPTULO 18. ADMINISTRACION
DE LLAVES DE LICENCI A

Kaspersky Internet Security necesita un archivo llave para funcionar. Recibe una
llave cuando adquiere el programa. Le da derecho a utilizar el programa a partir

del d2a en que instala la |IIlave.

Sin esta |l ave, y si no se actiwv: Il a ve
Kaspersky I nternet Security s e ejecutar 8§
actuali zagrama &b ¢descargar8 nuevas actual
Si activ:- la versi-n de evaluaci- -n del p

I nternet Security dejar8 de funcionar.

Cuando una llave comercial ha caducado, el programa sigue funcionando, pero

no permite actualizar | as bases de aplicaci - n. Es poc
proteger su equipo con |l as tareas de ans§
protecci -n pero sus bases de dat os ser §
expiraci-n. No podemos (¢ &a lasnvirus que puedaru pr ot
aparecerdespu®s de caducar su licencia.

Para proteger su equipo contra |l a infecci
la |I'lave de | a aplicaci:-n. Kaspersky 1 nt e
pr-xima fecha da dddwei.daSde deosdrar8§ wun n
cada vez que se inicie la aplicaci - n.

Los datos de la llave actual se muestran en la entrada Ac t i v a(wei Figura

88) en | a ventana principal Llales inlstaladasp!| i c a
muestra el identificador de | a ||l ave, s u
el nYsmer o de equipos en | os que puede i n:
nYsamer o de d2as pendMeerntiersf.o rHaagcai -cnl ivése teanl | a
para mostrar informaci-n avanzada.

Para examinar | os t®rminos delVereloanttatbat o d

de licencia de usuario final. Para eliminar una llave de la lista, haga clic en
Eliminar llave.

Para comprar o renovar una llave:

1. Para comprar una nueva llave haga clic en Adquirir una llave (si la
aplicaci-n no Resovaglaliavet i tadpg8gbna Web
contiene toda |l a informaci-n sobre | a
en | 2nea de Kaspersky Lbotadoms.de sus emy
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Si su compra se realiza en | 2nea, des
un archivo Il ave o un c-digo de acti v
formulario de pedido.

2. Para instalar la llave, haga clic en Instalar llave en la entrada
Act i v ae la ventana principal de Kaspersky Internet Security o en
el men% contextual de | a aplicaci - -n. |
(ver 3.2.2 p § g40).

). Activacion

=
- La llave le da acceso a kodas |as caracteristicas v actualizaciones
de la aplicacion v al soporte técnico,

Llaves instaladas
0038-0004CE-02C0AS30 Cometcial para 1 eguipo

Fecha de caducidad de la licencia: 05.02.2009 2:59:59

365 dias restantes.

= Renovar la llave
Renovar la llave en linea con Kaspersky Lab,
Instalar lave | Ver el contrato de licencia de usuario Final

=3 Ver informacion detallada de las llaves
Haga clic aqui para wer informacian detallada de las llaves
Elirinar llawe

Figura 88. Control de la llave de licencia

Kaspersky Lab ofrece regularmente amplios descuentos para renovar las
licencias de nuestros productos. Compruebe las ofertas en el sitio Internet de
Kaspersky Lab, PredactslAsSales arcdcspecial offers (Venta
de productos y ofertas especiales).




CAPTULO 19. OPCIONES
AVANZADAS

Kaspersky I nternet Security dispone de o
funcionamiento.

Mientras trabaja, el programa coloca algunos objetos en zonas de
almacenamiento especial e s , par a maxi mi zar datas ypr ot e
minimizar | as p®rdidas.

1 La zona de respaldo contiene copias de los objetos modificados o
eliminados por Kaspersky Internet Security (ver 19.2p § 68) . Si al g %
objeto conten2a informaci-n important
durante el procesamiento antivirus, S
partir de su copa de seguridad.

1 La cuarentena contiene objetos potencialmente infectados que no

pudi eron procesarse con |l as bases
(ver 19.1 p § @64).
Se recomienda que examine peri-dicamente
Esposiblequealgunos ya est®n desfasados o hayan
Las opciones avanzadas incluyen varias cat
1T EI soporte t®cnico proporciona asist
Internet Security (ver 19.10 en | a 3B Kasmersky le ofrece
varias v2as de soporte, como asistenc

la Base de conocimientos (Knowledge Base).

1 Las notificaciones informan a los usuarios de los principales eventos de
Kaspersky Internet Security (ver 19.9.1 en | a 303).¢Pueden ser
eventos de tipo informativos o0 error ¢
inmediatamente.

1 El component e de autoprotecci - -n protege |
programa contra modificaciones o da€fo:¢
de | as caracterz2sticas del programa Yy
ciertas caracter2sticas de s Gecwityui po
(ver 19.9.2p § §08) . Por ejempl o, modi ficar e
puede influir significativamente en la seguridad de los datos de su
equipo.

1 El Administrador de configur aci ones de | a aplicaci -1

|l os par8metros de ejecuci-n y facilit
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(ver 19.9.3p § g310) , as? como | a recupegaci-n
predeterminados (ver 19.9.4 p § g311).

El programa tambi ®&n di spond93pe @rvohdolme me s d
| a actividad de todos |l os componentes,
actualizaciones.

Los puertos supervisados permiten regul ar
Security deben controlar el tr8fico €
(ver19.4p 8§ @89) . La configuraci-n @%7lp § ®F)Y vi dor
permite que | a apl i cenetjloqoueréseataimportaate gams o a
al gunos componentes de protecci-n en tiemj

El disco de emergencia le ayuda a restaurar el funcionamiento de su equipo a su
estado previo alddp 8§89 ecE&Bto e€everparticul

cuando no puede cargar el sistema operati:
ha dafYado | os archivos de sistema.
Tambi ®n puede cambi ar | a atpreet Seeurity iya de

personalizar la interfaz del programa (ver 19.6 p 8 @95).

Las secciones siguientes describen estas ¢

19.1. Cuarentena para objetos
potenc ialmente infectados

La cuarentena es una zona de almacenamiento especial donde se guardan
objetos posiblemente infectados por virus.

Los objetos potencialmente infectados son objetos sospechosos de estar

infectados por alg¥n virus o su mutaci - -n.
aPor potezialmente infectado? No siempre es posible determinar
exactamente a qu® se debe |l a infecci-n de
1T EI c¢c-digo del objeto analizado recuer (
parcialmente modificada.
Las bases de aplicaci-n Cc 0 rah isidon e n a
estudi adas por Kaspersky Lab. Si un

modificado por un malhechor, sin que estos cambios hayan sido
incluidos en las bases de datos, Kaspersky Internet Security clasifica el
objeto infectado por esta nwvamoant e
potencial ment e infectado e indica a
infecci - -n.
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Mf La estructura de c¢c-digo del objeto d
malintencionado, pero nada similar aparece registrado dentro de las
bases de aplicaci - n.

Puede perfectamente ser un nuevo tipo de amenaza, por lo que
Kaspersky Internet Security clasifica este objeto como potencialmente
infectado.

El analizadordec - di g o h eetecte?vBus potemciales. Este mecanismo es
perfectamente eficaz y rara vez produce falsos positivos.

Un objeto potencialmente infectado puede ser detectado y colocado en
cuarentena por los componentes Antivirus de archivos, Anti-Virus del correo,
Defensa proactivaoeneltransc ur so de un an8lisis antivir

Para colocar un objeto en la cuarentena directamente, haga clic en Cuarentena
en el mensaj e de notificaci-n mostrado
potencialmente infectado.

Cuando coloca un objeto en Cuarentena, ®s
es eliminado del disco o del mensaje y guardado en la carpeta de cuarentena.

Los archivos en cuarentena se guardan con un formato especial y no son
peligrosos.

19.1.1. Acciones con objetos en
cuarentena

El nYsmer o t ot aluaraehtenaclej enu@es t € m elnformeay secci
archivos de datos de la ventana principal. En la parte derecha de la ventana se
encuentr a WCnoakentsna especial gue indica:

1T el nYmer o de objetos potencial mente i
funcionamiento de Kaspersky Internet Security;
T el tamafYo actual de | a cuarentena.
Tammi ®& qu?2 puede el iminar todos objetos e
Limpiar.

Para trabajar con objetos en cuarentena:
Haga clic en Cuarentena.

La ficha Cuarentena le permite tomar las acciones siguientes (ver Figura 89):

f Mover un archivo a |l a cuarentena, cual
sin que el programa lo detecte. Para ello, haga clic en Agregar y en la
vent ana de selecci - -n est8ndar , sel ecc

agrega a la lista con el estado En cuarentena por el usuario.
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Proteccidn : en ejecucion -0l x|

'e' iSe detectaron amenazas de peligro!
&

Detectados I Eventos I Informes  Cuarentena |Respald0 I

Analizar y reparar todos los objetos potencialmente infectados en la
cuarentena con | as bases Anhlzaraopd.i caci -t

EI' an8lisis y desinfecci-n de un obj et
estado a infectado, posiblemente infectado, falsa alarma, correcto, etc.

El estado infectado significa que el objeto ha sido identificado como
infectado pero no pudo ser neutralizado. Se recomienda eliminar estos
objetos.

Todos los objetos con el estado falsa alarma pueden restaurarse sin
inquietarse, porque su estado previo como posiblemente infectado no
fue confirmado por el programa despu®s

Restaurar archivos desde la carpeta de cuarentena, hacia la carpeta
seleccionada por el usuario o0 su carpeta de origen. Para restaurar un

objeto, selecci-nel o emRestamar. ICuasdoa y |
restaura objetos en cuarentena que provienen de archivos
comprimidos, bases o adjuntos de <corr

directorio de destino para restaurarlos.

Total analizado: 14477 Hora de inicio:  05,02,2008 17:19:33
Detectados: 53 Duracidn: 00:25:22

Sin procesar: 3

Ataques bloqueados: o

Estad

@Po

1

siblemente inf

@ Posiblemente inf. .. cidocuments and settingsitestidest  Erwiar, . 3 bykes  05.02.2008 17:39:31
@ Posiblernents inf... C:\Documents and SettingsitestiDe: analizar = bytes  05.02.2008 17:37:14
@ Posiblemente inf. .. c:ldocuments and settingsitestidest —————— [3bytes  05.02,2008 17:39:37
@ Posiblemente inf. .. c:idocuments and settingsitestidest Adregar... G bytes  05,02,2008 17:39:41
@ Posiblemente inf... c:idocuments and settingsitestidest  gcca, G bytes  05.02,2008 17:3%:32
@ Posiblemente inf... ci\documents and settingsitestidest  14ac G bytes  05.02,2008 17:39:35
@ Posiblemente inf. .. c:idocuments and settingsitestidest Copiar G bytes  05.02,2008 17:39:34
@ Posiblemente inf... c:idocuments and settingsitestidest ————————————— |3 bytes  05.02,2003 17:3%:40

@ Posiblemente inf... c:documents and settingstestidest Todos los informes G bytes  05.02,2008 17:39:32
3

tamario

e Eliminar

ciidocuments and settingsitestidest pestaurar. ..

3 byhes  05.02.2008 17:39:33

Infiarme anketior:

Eliminar Restaurar... I Agregat., — Analizar todo |
Guardar como. ..

Informe siguiente

' Ayuda <<| >>| Suspender | Detener | Cerrar I

i

Figura 89. Lista de objetos en cuarentena
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Sugerencia:

Le recomendamos restaurar s - | dalsal
alarma, correcto y desinfectado, porgqgue | a restau
objetos podr2za originar |l a infecc

1 Eliminar cualquier objeto o grupo de objetos seleccionados en la
cuarentena. Elimine s-1o0o | os archivos
el iminar estos objetos, sel eetimimar.nel os

19.1.2. Configuracién de la cuarentena

Puede configurar los par 8metros de presentaci-n vy
cuarentena, en particular:

9 Definir an8lisis autom8ticos de objet

actualizaci -n de | as bases de apli

ver 17.3.3p § @58).

Advertencia

El progr ama no podr § analizar
i nmedi at ament e, despu®s de actual
encuentra al mismo tiempo trabajando con la cuarentena.

1 Definirelti empo de al macenamiento m8xi mo e

El tiempo de <conservaci-n predeter mi.|
cuales | os datos son eliminados. Pued:¢
almacenamiento en cuarentena o0 anular completamente esta
restricci - -n.

Para ello:

1. Abr a I a vent ana de configuraci-n de
Informes y archivos de datos.

2. En | a sQuarentenany Respaldo (ver Figura 90), indique el
tiempo tras el cual s e dok iobjetos ar § n al
cuarentena. Tambi ®n puede desactivar
eliminaci-n autom8tica.

Cuarentena v Respaldo

¥ Eliminar los elementos en |3III _,?' dias

cuarentena v respaldo después de

Figura90. Confi guraci -n del periodo de conser:
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19.2. Copias de respaldo de objetos

peligrosos
A veces | a desinfecci - -n daf a | a integri
desinfectado conten2a infor maaiotalidadiiesmpor t a

irrecuperable, puede intentar restaurar el objeto original a partir de su copia de
respaldo.

Una copia de respaldo es una copia del objeto peligroso original, creada antes
de reparar o eliminar el objeto. Se guarda en la zona de respaldo.

Lazonaderespaldoes wun al mac®n especi al gue cont
de los objetos peligrosos. Los archivos respaldados se guardan con un formato
especial y no son peligrosos.

19.2.1. Operaciones con la zona de

respaldo
El n%mer o tot al d ale los mlgetoa colocddas en el sepoaitbrid o
se muestra bajo la entrada Informes y archivos de datos de la ventana
principal. En | a parte derecha despdldd vent :

especial que indica:

1T el n¥smer o de <copi as dceeadaseesrKaspessky de o
Internet Security;

T el tamafYo actual de | a zona de respalc
Tambi ®n aqu? puede el iminar todas | as C C
Limpiar.

Para operar con copias de objetos peligrosos:
Haga clic en Respaldo.

Una lista de las copias de respaldo se muestra en la ficha Respaldo (ver Figura

91) . La informaci-n siguiente est8§8 dispon
nombre y ruta de origen compl eta, el e st
tamay
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Proteccion : en ejecucion

Taotal analizado: 17384
Detectados: 53
Sin procesar: 3
Ataques bloqueados: o

Hora de inicio:
Duracidn:

iSe detectaron amenazas de peligro!

05,02, 200
00:30:41

Detectados I Eventos I Informes | Cuarertena  Respaldo |

=Tk

51719353

Estado

O = s EICA ile :idocum e es

@ Infectado: virus EICAR-Test-File CiADocum lop'l,eicar'l,EicarZ.com 65 bytes

@ Infectado: virus EICAR-Test-File C:iDocum (PR oo opleicariEicarl.com 63 bytes

@ Trfectado: virus EICAR-Test-Fils cildocume Buscar... pleicarigicar?. com 65 bytes

@ Infectado: virus EICAR-Test-Fils ciidocume . Todas pieicaridele-sicard.c.., 73 bytes

@ Trfectado: virus EICAR-Test-Fils cidacume Copiar pleicaridele-gicard.c... 73 bytes

@ Infectado: virus EICAR-Test-File ciidocume bpleicaricure-gicard.c.,, 73 bytes

@ Infectado: virus EICAR-Test-File c:docume Todas los informes pleicarieicard, com 63 bytes

@ Infectado: virus EICAR-Test-File ciidocume Infiarme anterior pleicaricure-sicar3.c... 73 bytes

@ Infectado: virus EICAR-Test-File c:docume Informe siguiente pleicaridele-sicard.c... 73 bytes

@ Infectado: virus EICAR-Test-File ciidocume giardar como.., pleicaricure-sicaré.c. .. 73 byte_sl;l

. i

Eliminar Restaurar. .. |
& Ayuda il il Suspender | Detener | Cerrar I
2|

Figura 91. Copias de respaldo de objetos desinfectados o eliminados

Puede restaurar las copias seleccionadas con Restaurar. El objeto es
restaurado a partir de la copia de respaldo, con su nombre anterior a la
desinfecci - -n.

Si en | a dadigec yaexisteun objeto con el mismo nombre (esto es

posi ble con un objeto restaurado desde un
muestra I a advertenci a correspondiente.
renombrar el objeto restaurado.

Le recomendamos anali zar | os objetos de respald
restaurarl os. Es posible que con |l as bas
reparar el archivo sin da€farlo.

No recomendamos restaurar copias de respaldo de objetos si no es
absolutamente necesa r i o . Esto podr2a causar | a

Le recomendamos examinar y vaciar peri-di
Eliminar. Tambi ®n puede configurar el pr o
autom8ticamente | as copias 1982p &@70)i guas de
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19.2.2. Configuracion de los parametros de

respaldo
Puede definir el perrvadio- m8ke moa dzorca ndse r
El tiempo de conservaci - n ptragldsecuatestmd nado

copias de respaldo son eliminadas. Puede modificar el periodo de
al macenamiento o anular completamente est:

1. Abr a | a vent ana de configuraci-n de
Informes y Archivos de datos.

2. Establezcael tiempo de conservaci-n de cop
s e c cQuarentenay Respaldo (ver Figura 90) en la parte derecha de
Il a ventana. Tambi ®n puede desactivar
el i minaciicam aut omS§t

19.3. Informes

Las operaciones de Kaspersky I nternet Sec.!l
las actualizaciones son registradas en informes.

El n%mer o total de informes creados por e
tamafo total a p a raelf@mes ¢ archivas de datos adl la
ventana ©principal del progr ama. Esta inf
Informes.

Para mostrar los informes:

Haga clic en Informes.

La ficha Informes (ver Figura 92) contiene e | |l istado de infor mes
sobre todos | os componentes y tareas de al
sesi-n actual de Kaspersky I nternet Secur
cada componente o tarea, por ejemplo, interrumpido, suspendido o terminado. Si

desea ver el hist-rico completo del i nfor

programa,activelacasillaMost rar el hist-.rico de info
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Proteccidn : en ejecucion i ] |
@ iSe detectaron amenazas de peligro!
Total analizado: 18983 Hora de iniciot 05.02,2008 17:19:33
Detectados: 53 Duracidn: 00:35:09
Sin procesar: 3
Ataques bloqueados: o

Detectados I Eventos Informes |Cuarentena I Respalda I

Componente Estado Iniciar = Finalizar tamario -
1] 5

o Anti-Spam en ejecucion 05.02,2008 17 . 0 bytes

© antiespia enejecucién  05.02.7003 17 CopiEr 0 bytes

D Defensa proactiva &N ejecuciin 05.02.2008 17 Todos los informes 0 bytes

© antivirus de archivos enejecucidn  05.02.2008 17 [forme anterior 132 KB

D antivirus del corren &N ejecuciin 05.02.2008 17 Informe siguisnte 0 bytes

o Control parental &N ejecucion 05.02,2008 17 0 bytes

D Antivirus Tnkernet enejecurion  05.02.2008 17 GUardarcomo.. 774,7 KB

@ Actualizar errar 05,02,2008 17:21:06  05.02,2008 17:21:58 O bytes

e Analizar objetos de inicio terminado 05.02,2008 17:21:43  05.02,2008 17:22:40  242,0 KB

@ Actualizar errar 05,02,2008 17:23:03  05.02,2008 17:25:16 0 bytes

D Analizar enejecucidn  05.02.2008 17:23:148 3 ME LI
I~ Mastrar el histérico de informes Detalles... |

& Ayuda il il Suspender | Detener | Cerrar |

2|

Figura 92. Informes sobre componentes
Para revisar todos los eventos registrados en el informe sobre la actividad de un
componente o tarea:

seleccione el nombre del componente o tarea en la ficha Informes y haga
clic en Detalles.

Se abre entonces una ventana con iinformac
componente o tarea seleccionado. Las esta
|l a parte superior de |l a ventana vy ada i nf
di ferentes fichas centrales. En funci- -n d

las fichas puede variar:

i La ficha Detectados contiene una lista de objetos peligrosos
detectados por un componente o] por
antivirus.

1 Laficha Eventos muestra los eventos de actividad de un componente o
tarea.

f LafichaEst ad2 ctointca®ne estad?2sticas det al
objetos analizados.
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1 La ficha Conf i gurnauceis-tmra | os par 8metros ut
componentes de protiedci amtiwpamraselo dnm
de | as bases de aplicaci - -n.

1 Lafichalnformess -1 o aparece en el informe d
contiene informaci-n acerca de todos

Registro del sistema.

1 Las fichas Sitios de fraude, Marcaciones ocultas, Intentos de

transferenciade datoss - | o aparecen en el inforr
Antiesp?2a. Contienen informaci - -n ace
ventanas emergentes, pancartas y marcaciones detectados o
bl oqueados durante I|l.a sesi-n del progr
1 Las fichas Ataques de red, Accesos blogueados, Actividad de
aplicaciones, Filtrado de paquetes, Ventanas y Banners s - | o s e
encuentran en el informe del componente Firewall. Contienen
informaci-n sobre todos |l o0os intentos

los equipos remotos vetados despu®s de
de actividades de red incluidas en reglas y todos los paquetes de datos
procesados por las reglas de filtrado de paquetes del componente

Firewall.

1 Las fichas Conexiones establecidas, Puertos abiertos y Tr §f i co
tambi ®n incluyen | a actividad de red
conexiones establecidas actuales, los puertos abiertos y el volumen de
trg8§fico de red enviado y recibido por

Puede exportar el informe completo a un archivodet e xt o . Esto puede
cuando ocurre un error que no puede resolver y necesita la asistencia de

nuestro Servicio de soporte t®cnico. En
formato. t xt al Soporte t®cnico para que nues

el problema en detalle y resolverlo tan pronto como resulte posible.
Para exportar el informe a un archivo de texto,

Haga clic en Acciones Y Guardar comoy especifique d-nd
guardar el archivo de informe.

Despu®s de trabajar c oQerral informe, haga

Exi ste un bot-n Acciones en t6dati §asadi ci
y Est ad? »sdueé peandte definir respuestas a objetos de la lista. Cuando

hace clic en ®l , s e abre un men¥ <cont e
(dependiendo del component e, el men¥s var
posi bles se indica a continuaci - -n):

Desinfectar: intenta reparar un objeto peligroso. Si el objeto no fue
desinfectado con ®xito, puede dejarl o
con bases de aplicaci-n actualizadas,
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esta acci - -n a un objeto individual
seleccionados.

Eliminar: elimina el objeto peligroso del equipo.
Eliminar de la lista: elimina la entrada del objeto detectado en el informe.

Agregar azona de confianza: excl uye el objeto de | a
una ventana con una regla de exclusi -r

Ir al archivo: abre la carpeta del Explorador de Microsoft Windows donde
est8§8 ubicado el objeto.

Neutralizar todo: neutraliza todos los objetos de la lista. Kaspersky Internet
Security intentar8§ procesar | os objetc

Descartar todo: limpia el informe de objetos detectados. Cuando utiliza
esta funci-n, todos | os objetos pelig
Su equipo.

Mostrar en www.viruslist.com: abre | a descripci-n d
Enciclopedia de virus del sitio Internet de Kaspersky Lab.

Buscar: introduce criterios de b¥Wsqueda po
en la lista.

Guardar como: guarda el informe a un archivo de texto.

Adem8s, puede presentar I a i nforardarci - n (
creciente o decreciente en cada columna, para ello, haga clic en su encabezado.

Para procesar los objetos peligrosos detectados por Kaspersky Internet Security,

haga clic en Neutralizar (para uno o varios objetos seleccionados) o en
Neutralizar todo ( para procesar todos | os objetos
procesar cada objeto, se muestra un mensaj
gu® desea hacer con el l os.

SiactivalacasillaAplicaratodoen |l a ventana de noti fi
seleccionada se aplicar8 a todos | os obj e
sido seleccionados en la lista.

19.3.1. Configuracion de los parametros de

informe
Para configurar | os par8metros para crear
1. Abr a | a vent ana de configuraci-n de

Informes y archivos de datos.

2. Modi fique | os par $hfoenes (e Figdre 83) aomoa d r o
sigue:


http://www.viruslist.com/
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1 active o desactive el informe de eventos informativos. En general
estos eventos no son importanteara la seguridad. Para registrar
los eventos, active la casilla Registrar los eventos sin

gravedad,;

T Elija s-1lo guardar e n cugitlos desdé @mr me |
%l tima ejecuci-n de |l a tarea. Esto
reducir el tama¢fo dCoinnsfeorrvrmer. sSil ol
eventos recientes e st § activada, | aormeé sef or ma
actualizar8§8 cada vez que reinicia |
reemplaza |l a informaci-n sin import:

T Defina el pl azo de conservaci - -n de
conservaci-n predeterminado de | os

los cuales los informes son eliminados. Puede modificar el periodo
m§ x i mo de al macenami ento o anul ar
restricci-n.

Informes
¥ Registrar los eventos sin gravedad

[T Conservar sdlo los eventos recientes

¥ Eliminar informes después del I 30 _I; dias
Figura93. Confi guraci -n de | os par 8metros

19.3.2. Detectados (ficha)

Esta ficha (ver Figura 94) contiene una lista de objetos peligrosos detectados por
Kaspersky Internet Security. Se indica el nombre completo de cada objeto, junto
con el estado asignado por el programa CuU:

Si desea que la lista incluya tanto los objetos peligrosos como los que han sido
neutralizados [ Mostrabos dbetos deginfectades.
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Detectados |Eventos I Informes I Cuarentena I Respalda I

| obieta
e nents and SettingsitestiDeskiopeicarEic

o detectado: wirus EICAR-Test-File {1 Eliminar ents and Settings'l,test'l,Desktop'l,eicar'l,SU._
o detectado: wirus EICAR-Test-File {1 Agreqgar a zona de confianza. .. ents and SettingsitestiDeskioplsicariw,
e en cuarentena; virus EICAR-Test-F Ir al archivo ents and SettingsikestiDeskiopleicariw,
e en cuarentena; virus EICAR-Test-F Eliminar de la lista ents and SettingsikestiDeskiopleicariw,
e en cuarentena; virus EICAR-Test-F i ents and Settingsitest\Deskbop)eicariw,
e en cuarentena; virus EICAR-Test-F sy o ents and Settingsitest\Deskbop)eicariw,
e en cuarentena; virus EICAR-Test-F Dy s ents and Settingsitest\Deskbop)eicariw,

Mostrar en wiww, viruslist, com

Buscar... -
4| Todas I

Copiar
¥ Mostrar los obistos desinfectados Todos los informes aECionE=Tl | Desiegiy ikt |

Infatme antetior
Informe siguiente

Guardar como...

Figura 94. Lista de objetos peligrosos detectados

Para procesar los objetos peligrosos detectados por Kaspersky Internet Security,
haga clic en Desinfectar (para un objeto o para un grupo de objetos
seleccionados) o en Desinfectar todo (para procesar todos los objetos de la
i sta). Cuando se detecta un objeto, se
donde puede deoedi sequ®mac€&in a continuaci

SiactivalacasillaAplicaratodoen l a ventana de noti fi
seleccionada se aplicar8 a todos |1 os obj e
sido seleccionados en la lista.

19.3.3. Eventos (ficha)

Esta ficha (ver Figura 95) ofrece una lista completa de todos los eventos
importantes ocurridos durante el funcionamiento de los componentes, los
an8lisis antivirus y | as actualizaciones
sean reemplazados por una regla de control de actividad (ver 10.1 p 8 d.36).

Estos eventos pueden ser los siguientes:

Event os :cavéntbs deogsavedad que apuntan a problemas de
funcionamiento del programa o vulnerabilidades en su equipo. Por
ejemplo, virus detectado,e r r or de .operaci - n

Eventos importantes: eventos que debe investigar, porque reflejan

acontecimientos importantes del funcionamiento del programa. Por
ejemplo, interrumpido.
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Mensajes informativos: sirven como referencia y en general no contienen

Mnfornm

vada.

informaci n i mpor tCarrette no pPheesadoefswsmp | o,
eventos s-lo se reflejan en el
Ver todos | os eventos est8§ acti
Detectados Eventos |Estad|'sticas I Configuracion I
MNombre Estadao -
144142 b\, correcto analizado
@ 05.02.2008 16:44:143 Eorrar todo correcko analizado
) 05.02.2008 16:94:43  Sector de disco ¢ g correcko analizado
@ 05.02.2008 16:44:144  Sector de disco fi Tuzcar... correcta analizada
@ 05.02.2008 16:44:45  Fichero: CLALITC c° as correcto iChecker
@ 05.02.2008 16:44:47  Fichero: C:iboot, B correcko analizado
@ 05.02.2008 16:44:47  Fichero: C\COMF Desplazamienta automatica correcto iChecker
@ 05.02.2008 16:44:47  Fichero: C410.5" P carrecko iChecker
@ U05.02.2008 16:44:47  Fichera: Ciypispg | 000s (05 informes correctn iChecker
) Infarme antetior .
@ 05.02.2008 16:44:47  Fichero: C\NTDE ; o correcto analizado
) 05.02.2008 16:94:43  Fichero: Crintldr Inigrme siguiente correcko analizado LI
Guardat coma... .

V' wer todos los evertos

E |

componente o tarea. Por ejemplo , |
tareas

En

Figura 95. Eventos que se producen durante el funcionamiento de componentes
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19.3.4. Estadiicas (ficha)

Esta ficha (ver Figura 96) proporciona estad?2sdeilo>sas de

componentes y |l as tareas de an8lisis anti\
T Cus8ntos objetos fueron analizados en
durante esta sesi-n del componente C
muestra el n¥mer o de p amidos tlos sbjetygs ar c h

protegidos con contrasefYfa y dafados.

T Cus8ntos objetos peligrosos fueron d
eliminados o movidos a cuarentena.

Detectadosl Eventos Estadisticas |C0nfiguraci6n|

Objeto I Analizados I Objetos peligrosos I Sin procesar I Eliminadas I Desplazado a cuarentena
() = 0s 45 0 I 0 0
[} My Documents 5 0 0 0 a
“g Local Disk (C:) 479 1] o o u]
J | o
Figura 96. Estad2sticas de actividad del co

19.3.5. Configuracidn (ficha)

LafichaConf i gu (ver¢igurard7) presenta el conjunto d
aplicabl es a component waizaciones 8el grogransa. Lant i v i
informa del ni vel de seguridad de un <col
acciones se toman con | os objetos peligro
|l as actualizaciones del Cambgnama.onplrh gur ae
configurar r8pidamente el componente.

Puede configurar par8metros avanzados par

T Establ ecer |l a prioridad de | as tareas
est § sobrecargaFacilitaarecareascpiararotras
aplicaciones est § activada de for ma pr e
caracter2stica per mite vigilar I a c

subsistemas de disco para conocer la actividad de otras aplicaciones.
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Si la carga de CPU aumenta hasta impedir que las aplicaciones de
usuario puedan operar normalmente, el programa reduce su actividad

<
i

de an8lisis. Esto aumenta el ti empo
para |l as dem8s aplicaciones del usuar
Detectadosl Eventosl Estadisticas Configuracidn |
Parametro | Yalor -
"é) Mivel de seguridad Recomendada
"é) Accion Preguntar al usuario después de terminar el anlisis
g} Modo de ejecucidn Ianually
"é) Tipos de archivos Analizar todos los archivos
"é) Analizar sdlo archivos nuevos v modificados Mo
"j} Analizar archivos comprimidos toda o
"é) Analizar objetos OLE incorporados todo
"é) Mo analizar archivos comprimidos de més de Mo
"é) Ignorar si el andlisis tarda mas de Mo
"é) Interpretar formatos de correa Mo
L T O i SR S S T i
<i | B
v Earilita recursos para otras aplicaciones
[ Apaaar el equipo cuanda termine Cambiar configuracion

Figura97. Confi guraci -n del component e
T Definir el comportamiento del equi po
antivirus. Por configuraci-n, puede aj
el equipo en esper a. Para seleccionar una
v2ncul o hasta mostrar | a opci-n deseac
Esta caracter2stica puede ser necesaria
antivirus al finalizar su jornada de trabajo y no desea esperar a que termine.
Sin embargo, par a poder usar est a car a
siguientes pasos adicionales: antes de
opci n de petici-n de contrasefas para
activar el pr oc e s aemilos rolbjetos @eligtososn ara ¢
desactivar | as caracter2sticas interacti
19.3.6. Informes (ficha)

El programa registra los intentos de operaciones con claves del Registro desde
el inicio del programa, en la ficha Registro (ver Figura 98), a menos que esto
haya sido prohibido por una regla (ver 10.3.2 p § d.48).



Opciones avanzadas 279

Detectados I Eventos Registro I
Hora | Aplicacion | Mombre de clave | Mombre de valor | Dako | Tipo de datos | Tipo de oper acidn | Est
\'J\ 08.02.2008 19:39:37  \lwintikipo., HKEY_JS... ICG Like \\win.., CadenaUnic... Crear
0 08.02.2008 19:39:37  \iwinkikipo.. HEEY_US... IC0) Like Yiwin.. Cadena lnic... Crear
«| | 2
Acciones. .. |

Figura 98. Lectura y escritura de los eventos del Registro de sistema
La ficha presenta el nombre completo de la clave, su valor, tipo de datos y otra

informaci-n sobre | a operaci-n realizada:
fue autorizada.

19.3.7. Intentos de transferencia de datos
(ficha)

Esta ficha del informe de Antiesp2a muest
datos confidenciales y |l os intentos de tr .
del programa i ntsendat otsr,aneslmi eventlm regis

adoptada por el programa.

Si desea eliminar | a inf or mi&ccidnesy Batrarl i nf
todo.
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Detectados I Sitios de fraude I Inkentos de marcacién  Intentos de transferencia de datos I
Hora | Mombre | Evento
1 05,02.2008 16:44:43  C:YProgram Files\poflank.exe Proceso Ci\Program Filesypcflank. e
@ 05.02.2008 16:44:43  C:\Program Files\pcflank. exe Inkento de finalizar el procesa
e 05.02,2008 16:44:44  C:\Program Files\pcflank.exe Intento de finalizar el proceso: cor
l | 2
Acciones. .. |

Figura 99. Ficha Intentos de transferencia de datos

19.3.8. Phishing (ficha)

Esta ficha del informe (ver Figura 100) muestra todos los intentos de captura

medi ante anzuel os, ocurridos durante | a
Security. EI informe incluye un v2nculo al
de correo (o en cualquier otro medio), la fecha y hora y el estado del ataque (si

fue blogueado o no).

Detectados  Sitios de fraude | Inkentos de marcacidn I Intentos de transferencia de datos I

Hora | Sitio \Web | Estado |
@ 05.02.2008 16:44:43 Rttty pooo L autarizada

Buscar...

Todas

Copiar

Desplazamiento automatico

Todos los informes
Infarme ankerior
Infarme siguiente

Guardar como...

Acciones... |

Figura 100. Phishing bloqueados
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19.3.9. Ficha Marcaciones ocultas

Esta ficha (ver Figura 101) muestra todos | os intentos
sitios que facturan las llamadas. Estos intentos se llevan normalmente a cabo
por programas malintencionados instalados en su equipo.

En el infor me, puede ver qu® programa i nt
Internet, y si el intento fue bloqueado o autorizado.

Detectados | Sitios de fraude  Inkentos de marcacion | Intentos de transferencia de datos |

Hora | Procesar | Tdmero | Estado |
@ 05.02,.2008 16:44:43  cwindowsisystem32irasdial exe 111-22-33 bloqueado

Acciones... |

Figura101l. Li sta de intentos de marcaci

19.3.10. Ataques de red (ficha)

Esta ficha (ver Figura 102) hace un breve resumen de los ataques de red contra
su equipo. La informaci- -n ge rnedirutsianes
activado, el cual supervisa todos los intentos de ataque contra su equipo.
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Ataques de red | Accesos blogueados | Actividad de aplicaciones | Filkrado de paguetes | ‘femtanas | Banners |
Hora | Descripcion del atague | Origen | Protocolo | Puer
! 05.02,2005 18:10:36  Scan.Generic, JDP 10.0.0.5 UDP
| | ©
Acciones... |

Figura 102. Lista de ataques de red bloqueados

Laficha Ataquesderedof rece | a informaci - -n siguient
1T Origen del ataque. Puede ser una direc
T N¥mero del puerto | ocal por el que se
M Breve descripci-n del ataque.

1 Horadel intento de ataque.

19.3.11. Accesos blogueados (ficha)

Esta ficha del informe muestra la lista de todos los equipos remotos bloqueados
por el detector de intrusiones deé€igumu®s d

103).

Muestra el nombre y la hora en que cada equipo fue vetado. Es posible bloquear
un host desde esta ficha. Para ello, seleccione el equipo en la lista y haga clic en
AccionesY Desbloquear.
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ataques de red  Accesos blogueados I Actividad de aplicaciones | Filtrado de paguetes | Yentanas | Banners |

Hora | Equipo |
05.02,2005 15:10:36 10.0.0.5

Acciones. .. |

Figura 103. Lista de equipos remotos bloqueados

19.3.12. Actividad de aplicaciones (ficha)

La |lista de todas |l as aplicaciones cuya af
aplicaciones y que han sido registradas por el Sistema de filtrado durante la
sesi - -n actual d eelvall, @aparage oen dan ficka Adtividad de

aplicaciones (ver Figura 104).

Atagques de red I Accesos bloqueados  Actividad de aplicaciones IFiItrado de paquetes I Ventanas I Bannets I

Hora | Mombre de aplicacion | Linea de comandos | Regla | PID de aplicacidn | Accion | Direccion | Prot
';i} 05.02,2005 17:43:23 CPROGR... Me... 2064 aukari,..
';i} 05.02,2005 17:435:23 CHPROGR.., Me... 2064 aukari,..

1 | i

Acciones. .. |

Figura 104. Actividad supervisada de las aplicaciones
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La actividad s-1o0o se }éegii;trsarter/ealtoesaﬁdac
dentro de |l a regla E s t § rmihada paratas reghas de
aplicaci n incluidas con Kaspersky | n
Esta ficha muestra | as propiedades b8sica
nombre de regla) y un breve resumen de s
paquetes, etc.). Lainf or maci - n tambi ®n iendlia aamlii claac

est8 bloqueada.

19.3.13. Filtrado de paquetes (ficha)

La ficha Filtrado de paquetes conti ene informaci-n sobi
enviados y recibidos que verifican una regla de filtrado de paquetes y han sido
regi strados durante | a sesi-n digwaldy). del coc

Atagques de red I Accesos blogueados I Actividad de aplicaciones ~ Filtrado de paquetes |Ventanas I Banners I

Hora | Regla | ACcion | Direccion | Protocolo | Direccion IP remaota | Puerto remaoto | Direccion IP local
05.02,2008 17:31:25 ICM.. aut.. Inbound ICMP 21:3.180.204.5 172,16.129.155
05.02.2005 17:31:26 ICM... aut.. Outbound ICMP 213.180.204.5 172.16.,129.158
| | >
Acciones... |

Figura 105. Paquetes de datos supervisados

la actividad s-1o0o se eRggisErarevantoceusetrﬁdoac
dentro de | a regl a. Est§ activada en
con Kaspersky Internet Security.

Elresul t ado del filtrado (si el paquete fue
protocolo y otros par8metros de conexi - -n
paquetes se indican para cada paquete.
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19.3.14. Ventanas (ficha)

Esta ficha del informe muestra las direcciones URL de todas las ventanas
emergentes blogueadas por eHiguram1:0@).uBstas
ventanas se abren normalmente desde sitios Internet.

Para cada ventana emer gentRL,lafsckaylaehgra
del blogueo.

Ataques de red | Accesos blogueados | Actividad de aplicaciones | Filtrado de paquetes  Ventanas |Banners |

Hora | Direccion URL bloqueada |
(DDS.DZ.ZDDS 16:10:31  http:ffvoffka.comf

¥ wer todos los evertos Acciones. .. |

Figura 106. Lista de ventanas emergentes bloqueadas

19.3.15. Banners (ficha)

La ficha de informes del componente Firewall (ver Figura 107) muestra la lista de

Ant i

stra

di recciones URL de pancar tlaAnt-bainer.gGadaa d a s

pancarta aparece descrita por su di
blogueado.

recci
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Atagues de red | Accesos blogueados I Actividad de aplicaciones I Filtrado de paguetes I Ventanas Banners |

Hora | Direccion URL bloqueada | Estado | Flantilla

0 05.02,2008 17:19:56  http:ffcounter . rambler ruftopl 00,cnk? 155454 blogqueado  counter.rambler

@ 05.02,2008 17:19:56  http:/fengine. awaps.netf 2/3583/0, gif ?0-0-60081 bloqueado Engine, awaps.n

4] | i
¥ wer todos los evenkos Acciones. .. |

Figura 107. Lista de pancartas bloqueadas

Todas las pancartas blogqueadas pueden ser autorizadas, para ello, seleccione
el objeto en la lista y haga clic en Acciones - Autorizar.

19.3.16. Conexiones establecidas (ficha)

La lista de todas las conexiones de red actualmente activas en su equipo se

muestra en la ficha Conexiones establecidas (verFigural108) . Se muestr a
el nombre de | a aplicaci -n que inici [
direcci -n de conexi -n (entrante o salier
(puertos local es y remotos y direcciones | P). T
actividad de una conexi-n as?2 como el vol
Puede <crear o eliminar reglas de conexi

asociadas del men¥%¥ contextual
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Conexiones establecidas | Puertos abiertos | Tréfico I

Mombre de la regla | Linea de coman... | Prokocolo | Direccian | Direccion IP ... | Pug
L AvP.EXE -R TCP Entrante 127.0.0.1 197
i System TCP Saliente 127.0.0.1 210

Figura 108. Lista de conexiones establecidas
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19.3.17. Puertos abiertos (ficha)

La lista de todos los puertos actualmente abiertos en su equipo para conexiones
de red se muestra en la ficha Puertos abiertos (verFigura 109). Para cada

puerto, indica el n“¥mer o, el protocol o de
aplicaci-n que wutiliza este puerto y el p
estuvo abierto para | a conexi - -n.
Conexiones establecidas  Puertos abiertos | Tréfico I

Puerta ... | Protocolo | Aplicacion | Linea de coman... | Direccian IP ... | D =~

Iy 445 UDP System 0.0.0.0 oo

By 445 TCP System 172.16.8.24 0o

Iy 133 uDP System 172.16.5.24 oo

&y 137 uDP System 172.16.8.24 0o

Iy 1z TP System 172.16.5.24 oo

By zazs TCP System 0.0.0.0 0o

Hliz= 1cp SYCHOST.EXE -k RPCSS 0.0.0.0 oo

s uop L5A55.EXE 0.0.0.0 a0

4500 uDP L5A55.EXE 0.0.0.0 1

™ 1025 wor SYCHOST.EXE -k METWORKSER... 0.0.0.0 oo

1o uor SYCHOST.EXE K METWORKSER... 0.0.0.0 0o

11 wor SYCHOST.EXE -k METWORKSER... 0.0.0.0 oo

iz uoe SYCHOST.EXE K METWORKSER... 0.0.0.0 0o

i1z wor SYCHOST.EXE -k METWORKSER... 0.0.0.0 oo

izs uor SYCHOST.EXE K METSWCS 172.16.8.24 0o

ez wor SYCHOST.EXE K METSWCS 127.0.0.1 o,

i ol

Figura 109. Lista de puertos abiertos en un equipo

Esta informaci-n puede ser %til durante e
red, al permitirle saber exactamente qu®
s un puerto est 8as mdiidas necasarias pasadpmiedeasu

equipo (por ejemplo, activando el detector de intrusiones, cerrando el puerto
vul nerable o creando una regla para ®I)

19.3.18. Trdico (ficha)

Esta ficha (ver Figura 110) guarda lai nf or maci - n de todas |
entrantes y salientes establecidas por su equipo con otros equipos, incluyendo
servidores We b, servidores de correo, e
sumi ni stra para cada conexi - n: nomlere vy

mantiene |l a conexi-n y cantidad de tr 8fi cc¢



Opciones avanzadas

289

Conexiones establecidas I Puertos sbisttos  Trafica I

Equipo | Direccian IP | Recib. .. | Enviado | -~
Core, avp.ru 172.16.0.1 415 by.., 47 bytes

MOSCOwW3, avp.rg 91.103.64.3 19,5KE 9,6KE

moscawsd, avp.r 91.103.64 .4 1,5KE  320bw...

wm-2003-spl 172.16.4.5 1,7 kB 1,3kE

tl-2k3. akagr.avp.ru 172.16.4.6 1,6KE 1,5KB

10.64.0.7 10.64.0.7 38,7KE 24,5FKE

tl-wpsa.akz003 avpru 172.16,123.18 1,7KB  1,3KB

tl-wm-xp.avp.ru 172.16.8.24 709 by... Obytes

tl-ibm-2003, avp.ru 172.16.6.33 1,7 kB 1,5kKE

netserver.avp.ru 91.103.64.36 3,7 KB 2,2kB

ak_c2Z3 7k.akz003... 172.16.9.171 1,7KE  1,3KB

localiztest-xp.avp.ru 172.16.6.46 3,5KE  Z,E8KE

kl-car-2karz 172.16.128.49 1,7 kB 1,5kKBE e
feS0::a481:6611:4b1,.. Fel0:a481:6611:4b1.., 86 bytes O bytes

bochkov-pc.avp.ru 172.16,129.189 1,5KB 1,5KB

ak_c225_ 2005 172.16.6.67 1,7KE  1,5KB

cs03 172.16,9.205 3,3KB 2,9KB

feS0::baaf: 2667:910.,. fedl: b3sF2667:910.., 86 bytes O bytes

tlserver.avp.ru 172.16.10.100 1,7 kB 1,5kKBE

ak-e17-ntd.avp.ru 172.16,129.235 240 by... 0 bytes

ak_c224_main 172.16.1,24%9 1,6KB 1,5KB hd|

Figura110. Tr 8f ico sobre conexiones de r

19.4. Disco de emergencia

Kaspersky Internet Security dispone de una herramienta para crear un disco de

ed

emergencia.
El di sco de emergencia est § diseﬂa o para
despu®s de un ataque de virus gque haya da
e i mpida qQque ®st etedisuodndlaye:i ni ci ar se. Es
Archivos de sistema de Microsoft Windows XP Servicio Pack 2.
f Un conjunto de herramientas de diagn:-
1 Archivos de programa de Kaspersky Internet Security.
T Archivos que contienen | as bases de a
Para crear un disco de emergencia:
1. Abra | a ventana principalAnalizar. | a apl i c
2. Haga clic en Crear disco de emergenciapar a continuar con

del disco.

P,



Un disco de emergencia est8 disefado
uso en otros equipos puede tener consecuencias inesperadas, porque contiene
informaci -n de configuraci - -n sobre
informaci-n de | os sectores de arrangq

S-1 o es posible crear u MicrasoftsWinoowsd XP oe
Mi crosoft Windows Vista. La caracter?
no est§ disponible para otros sistem
Professional x64 Edition y Microsoft Windows Vista x64.

19.4.1. Creacidon de un disco de
emergencia

Advertencia

Necesita | os di scos de i ns XR Beavicio Paok 2
para crear un disco de emergencia.

Necesita el programa PE Builder para crear el disco de emergencia.

Debe instalar PE Builder en su equipo antes de crear un disco de emergencia

con ®I

Un Asistente especial Il e dirige por |l as
emergencia. Consta de una serie de etapas entre las cuales puede desplazarse

con los botones Anterior y Siguiente. Puede poner fin al Asi
Terminar. EI' b o t Cancelar interrumpe el Asistente en cualquier punto.

Pasol. Preparaci - -n previa a |l a creaci

Para crear un disco de emergencia, indique las rutas de las siguientes carpetas:
1 Carpeta del programa PE Builder

1 Carpeta donde se guardan los archivos del disco de emergencia antes
de grabar el CD/DVD

Si no es la primera vez que crea un disco de emergencia, esta carpeta
ya contiene un conjunto de archivos creados la vez anterior. Para
utilizar los archivos guardados anteriormente, active la casilla
correspondiente.



Opciones avanzadas 291

Observe que |l a versi-n anterior
contiene una versi-n antigua de |
l os ansg§lisis antivirus y |l a recu
actualizar las bases de datos y crear con ellas otro nuevo disco de
emergencia.

T EI CD de instal aci - nXP 8esviciMPackr2o s o f t

Despu®s de introducir | as rut as a I
Siguiente. Se iniciarg$8 PE Builder y el
emergenci a comenzar §. Espere el fin del
minutos.

Paso2. Creaci -n de un archivo | SO

Despu®s de terminar |l a creaci-n de |
Builder abre una ventana Crear un nuevo archivo ISO.

El archivo 1ISO es una imagen del CD del disco, guardado como un archivo. La
mayor2a de | os programas de grabaci
archivos 1SO (Nero, por ejemplo).

Si no es la primera vez que crea un disco de emergencia, puede seleccionar el
archivo ISO del disco anterior. Para ello, seleccione Utilizar archivo ISO
existente.

Paso3. Grabaci - -n del di sco

Esta ventana del Asistente le pregunta si desea grabar el disco de emergencia a
un CD ahora o m8s tarde.

Si elige grabar el disco ahora mismo, especifique si desea eliminar el contenido

Wi n

as
proc

prc

del CD antes de iniciar | a grabaci - -n. Par
Esta opci-n s-1o est 8§ -RIN(egsailpblep| e s utili:
El proceso de grabaci-n del C DSigaientei e n z a
Espere el fin del proceso. Esto puede tardar varios minutos.

Paso 4. Fin del disco de emergencia

Esta ventana del Asi stente |l e informa que

®xi to.
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19.4.2. Uso del disco de emergencia

Observe gue Kaspersky I nternet Sec
recuper aci - n si |l a ventana principal €
principal, el programa termina.

Bart PE, el programa predeterminado, no reconoce los archivos .chm ni soporta
|l os navegadores I nternet, de modo qw
I nternet Security 0 | os vzZncul os d €
encuentra en modo rescate.

Para prever una situaci-n en |l a que u
sistema operativo, siga los pasos siguientes:

1. Cree un disco de emergencia con Kaspersky Internet Security en un
equipo no infectado.

2. Inserte el disco de emergencia en la unidad de disco del equipo
infectado y reinicie. Microsoft Windows XP SP2 se i ni
interfaz de Bart PE.

Bart PE dispone de soporte integrado para el uso de su red. Al
iniciarse, el programa | e pregunt
el soporte de red si prev® actual
red local antes de analizar su equipo. Si no necesita estas
actualizaciones, cancele el soporte de red.

3. Para abrir Kaspersky Internet Security, haga clic en InicioY
ProgramasY Kaspersky Internet Security 7.0Y4 Iniciar.

Se abre la ventana principal de Kaspersky Internet Security. En el modo
de recuperaci-n del sistema, ars§lli
antivirus y a |l as actualizaciones
| ocal (si activ- el soporte para

4. Ejecute el anglisis antivirus.

Observe que se utilizargn de for ma

disponibles a la fe c h a de creaci -n del di sco
recomendamos actualizar | as bases de
Observe tambi ®n que |l a aplicaci -n wut
aplicaci-n tan s | oscdderemargereia, ardes deaemniciar

el equipo.

n at

ciar

ar §
izar

0s i Gsi
de
red

¢

I
€
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Advertencia:
Los objetos infectados o posiblemente infectados que se detecten durante el

an8lisis del equi po se procesars8n y
respaldo, por ello, le recomendamos esperar hasta el final del procesamiento de
objetos durantelas esi - n del di sco de emergenci
De otro modo, estos objetos se perder

19.5. Creacion de una lista de
puertos supervisados

Cuando utiliza componentes como el Anti-Virus del correo, Antivirus Internet,
Ant i es p2-8pam seAsopervisan los flujos de datos transmitidos por
determinados protocolos y que pasan por determinados puertos abiertos en su

equi po. As 2, por ej e mpMirus,del edrreo awlmp anent e
i nf ormtaosferida con el protocolo SMTP y el componente Antivirus
Internet analiza | a informaci -n transferi

La lista de puertos utilizados habitualmente para intercambiar el correo y el

tr§fico HTTP se incluye dent rRueddagredaa di st
un nuevo puerto o desactivar | a supervi si
detecci-n de obj et osquptahsitagores,epuertoen el t r §f

Para modificar una lista de puertos supervisados, aplique los pasos siguientes:

1. Abra | a ventana de configuraciControde | a
del tr8&8fico

2. Haga clic en Configuraci-n de puertos.

3. Actualice | a |ista de | os puertos sup

Configuraci - nivedrFegurgpldly.r t os
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Configuracion de puertos ] ]

" wigilar bodos los pusrbos

{* Sigilar sdlo los puertos seleccionados:

Descriprian | Puerto | -~ Agreqgar... |
SMTF general 25
SMTP S5l 465 Modificar. . |
POP3 general 110 i m—
POP3 551 995 |
MKTF general 119
MMTP S50 563
IMAP general 143 -
| BETER T ST i~

Cormentario

Reinicie el programa de correo v el navegador Web para aplicar
las modificaciones.

& ayuda Acepkar I Cancelar

Figura 111. Lista de puertos supervisados

La ventana presenta la lista de puertos supervisados por Kaspersky Internet
Security. Para analizar los flujos de datos de todos los puertos de red abiertos,

active la casilla & Vigilar todos los puertos. Para modificar manualmente una

lista de puertos supervisados, seleccione @ vi gil ar s- 1o |l os
seleccionados.

Para agregar un nuevo puerto a la lista de puertos supervisados:

1. Hagaclicen AgregarenlaventanaConf i guraci -n de puer:
2. Escriba el n¥mer o y descr i amopos n de
correspondientes de la ventana Nuevo puerto.
Por ejempl o, utiliza un puerto no est8§nda
con un equipo remoto con el protocolo HTTP, que supervisa el componente
Antivirus I nternet. P arcaa adrea Ici-zda rg oe sntad itnrt!

agregue este puerto a una lista de puertos vigilados.

Cuando se inicia cualquiera de sus componentes, Kaspersky Internet Security
abre el puerto 1110 en modo escucha para todas las conexiones entrantes. Si
este puer tpado ensestd momenio, selecciona el puerto 1111, 1112,
etc. como puerto de escucha.
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Si utiliza Kaspersky Internet Security y el cortafuegos de otro fabricante al mismo
tiempo, debe configurar el cortafuegos para autorizar el proceso avp.exe
(proceso interno de Kaspersky Internet Security) en todos los puertos anteriores.

Por ejemplo, su cortafuegos contiene una regla para iexplorer.exe que autoriza
este proceso a establecer conexiones con el puerto 80.

De este modo, cuando Kaspersky Internet Security interc ept a | a peti ci
conexi - n iiexplarar.exel en elpuento 80, lo transfiere a avp.exe, que a

su vez intenta conectarse con |l a p8gina W
una regla para avp.exe, el cortafuegos bloquoamp®dir& p
entonces acceder a |l a p8gina Web.

19.6. Analisis de conexiones
seguras

Una conexi-n wutilizando el protocol o SSL
Internet. El protocolo SSL puede identificar a las partes que intercambian datos

gracias a certificados el ectr - ni cos, codi ficar |l os dat
su integridad durante |l a operaci - -n.
Estas caracter2sticas del protocolo son wu
programas malintencionados, porque | a may
anali zan el tr8fico SSL.
Kaspersky Internet Security 7.0 ofrece | a8
busca de virus. Cuando se intenta conectar en modo seguro a un recurso
I nternet, una not i fHigoraXl?) pragundaral upuario poalel a (v
acci-n a tomar.
La notificaci-n contiene informaci-n acer
segur a, junto con |l a direcci-n y el pue.
opciones siguientes para reanudar o interrumpir el an8l i si s:
 Procesar: analiza el tr8fico en busca de
sitio Internet en modo seguro.
1 Ignorar: reanuda | a conexi-n segura sin a
virus.
ActivelacasillaAplicaratodopara aplicar |l a acci-n se
|l os intentos posteriores de conexi-n en m

navegador.
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6 upervisor de trafico

Conexidn cifrada saliente

Es posible analizar esta conexidn prokegida en busca de
virus, {Deses analizar esta conexian?

é Internet Explorer
Direccion remota:  91,103.64.234

Puerta remato: 443

= Procesar

El bratamiento se realiza & través de una
conexion S50 protegida. Advertencia, algunos
sitios Web no pueden operar con conexiones de
eske bipo.

= Ignorar
Mo analizar eska conexion

[ aplicar a todo

Figura1l2. Not i ficaci -n de conexi-n SSL de

Para poder analizar conexiones cifradas, Kaspersky Internet Security sustituye el
certificado de seguridad requerido por otro con su propia firma. En algunos
casos, los programas que intentan conectarse noace pt ar 8n este certi

l o que no se producir8 |l a colgpotaremla Le
notificaci-n cuando se trate de una conexi
f§f Cuando se conecta a un recurso Intern

Web de su banco, donde administra su cuenta personal. En este caso,
es importante confirmar la autenticidad del certificado del banco.

T Si el programa qgque establece |l a conex
sitio Internet visitado. Por ejemplo, MSN Messenger comprueba la
autenticidad de la firma digital de Microsoft Corporation cuando

establece una conexi-n con el servidotl
Puede configurar | os par8§meCoosrdé defl is
de | a ventana de conf i giguradX3): - n del progr art
Comprobar todas las conexiones cifradas: analiza el tr8ficoc
protocolo SSL en busca de virus.
Preguntar al usuari o cuando se detwecta

muestra un mensaje preguntando al usuario cada vez que se establece una
conexi-n SSL.
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No comprobar conexiones cifradas: no analiza el tr8fico e
SSL en busca de virus.

Conexiones cifradas
™ Comprobar todas las conexiones cifradas

£ Preguntar al usuario cuando se detecta una nuewva conexian
cifrada

¥ Mo comprobar conexiones cifradas

Figura1l3. Confi guraci -n del an8lisis de con

19.7. Configuraciéon del servidor
proxy

Es posible configurar | a conexi -%®ervdorun se
proxy (verFigura 114)de | a ventana de configuraci-n
conecta a Internet a trav®s de un proxy)
estos par8metros para varios componentes
actualizar | as bases y m-dul os de aplicaci

v zar servidor prossy
Active esta casilla si se conecta a Inkernet a través de un servidor
procey v especifique sus parametros a continuacion.
Configuracion del servidor prosy
% Configuracién automatica del prosey

™ Usar pardmetros especificados del servidor prozy
o =
== |

Direccion: Puerto: &

¥ Mo usar servidor prosey para direcciones locales

¥ Usar autenticacin

Mombre de usuario: ILlser|

Contraseria; Inuuun

Figura 114. Configuraci-n del servidor pr¢
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Si utiliza un servidor proxy para conectarse a Internet, active la casilla ¥ Usar

servidorproxyy configure | os parmBcasetros siguien
T Seleccione qu® par8metros del proxy se

'@'Configuraci-n aut ams8Ali csae ldeeclc iprnaaxy e
|l os par 8metros del proxy son detect
protocolo WPAD (Web Proxy Auto-Discovery Protocol). Si este
protocolo no consigue obtener la d
Security wutiliza | os par8metros de
Internet Explorer.

@ usar par 8metros especi fi c.aulaasundel S
proxy diferente del especificado en
navegador . I ndique | a direcci-n 1P
campoDi r ec,ciy nel nY“mero de puerto del

campo Puerto.

Para no utilizar un servidor proxy en actualizaciones desde directorios
locales o de red, active la casilla[¥] No usar servidor proxy para
direcciones locales.

Especifique siel servidorpr oxy requi er d aa@atue mihnit ¢ & @ic
es el m®t odo de comprobaci-n de |l o0s ¢
con fines de control de acceso.

Si |l a autenticaci-n es obligatoria pa
casillal¥] Us ar a ut e nytesceita cei nombre de usuario y la

contrasefa en | os ¢ amp@poduceun te@adiyao ndi e |
de autenticaci-n NTLM, seguida de wuna
Si la casilla est§ dHdaesauotéenmadaacbeni N

cuenta de usuario utilizada para ejecutar la tarea (por ejemplo, de
actuali ze6p8grg). ver

Si el servidor proxy naeanbre deaisuarionlat ent i
contrasefa no han sido especi ficados
proxy por cualquier raz-n, aparece ur
estos datos. Si l a autenticaci - -n toi
contrasefa ser §n ags sgouiented atdatizacioes Ea |
otro caso, |l os par8metros de autenti ca
Haga clic en Cancelar e n e | cuadro de di 8l ogo de
reemplazar el origen de actualizaciones actual con el siguiente en la

i sta; sre liogshnhopamr §metros de autenti ca
esa ventana o definidos en la interfaz del programa. Por tanto, la
aplicaci-n intentar§ realizar una aut

cuenta utilizada para ejecutar la tarea.
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Si utiliza un servidor FTP par a | a actualizaci - -n

, se
predeterminada una conexi-n pasiva. Si es
error, se intenta entonces repetir con uneé
De forma predeterminada, |l a espera a@ae con
fallo de conexi - n, cuando se agota el tie
conexi -n al siguiente servidor de actuali

conseguir una conexi -n con ®xito o] hast
disponibles en la lista.

19.8. Configuracion de la interfaz de
Kaspersky Internet Security

Kaspersky Internet Security le ofrece la posibilidad de modificar la apariencia del

programa con |l a c¢creaci-n y wutilizaci-n d
puede configurar el uso de los elementos activos de la interfaz, como el icono de
aplicaci-n en el §rea de notificaciones
emergentes.

Para configurar la interfaz de Kaspersky Internet Security:

Abra | a ventana de <conf i gur aecApariancide | a
(ver Figura 115).
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General
¥ Utilizar los calares v estilos del siskema
O Ackivar venbanas semitransparentes
Eactor de transparencia:
1
Motificacion de eventos
¥ Activar las notificaciones
Avanzada. .
Irono en el rea de notificaciones de la barra de tareas
¥ animar el icono en la barra de sistema cuando procesa
elementos (analisis de archivos, actualizacian, etc.)
¥ Usar el icono de la barra de tareas para noticias
¥ Mostrar el icono en la pantalla de inicio de Microsoft Windows
Directorio con descripciones de mascaras
I Examinar... |
Figura1ll5. Confi guraci -n de |l a interfaz de
En la parte derechadela ventana de configuraci-n, pue
T Los componentes gr8ficos y el esqguema
interfaz de | a aplicaci:-n.
De forma predeterminad, la interfaz g
del sistema. Puede reemplazarlos al desactivar la casilla Utilizar
colores y estilos del sistema. Esto habilita los estilos especificados
en | a configuraci-n de | os temas de es:s
Todos los colores, fuentes, iconos y textos utilizados en la interfaz de
Kaspersky Internet Security pueden modificarse. Es posible crear
m8§scaras personalizadas para | a aplic:
ser traducida a otro idioma. Para wuti
directorio donde se encuentra en el campo Directorio con
descripciones .de Utm8lsiccae Exanlinar..b para n
seleccionar el directorio.
1 Grado de transparencia de los mensajes emergentes.
Todas las operaciones de Kaspersky Internet Security que necesitan su
atenci-n i nmgdiarenouna decisi-n suy.
como mensajes emergentes por enci ma d:¢
§rea de notificaciones de la barra d
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mensajes se transparentan para no interferir con su trabajo. Si
desplaza el apuntador sobre el mensaje, la transparencia desaparece.
Puede modificar el grado de transparencia de estos mensajes. Para
ello, ajuste el Factor de transparencia al nivel deseado. Para eliminar
la transparencia de los mensajes, desactive la casilla[¥] Activar
ventanas semitransparentes.

T Animaci-n debpliicoaoi de ¢m el 8rea de
barra de tareas.
En funci-n de |l a operaci-n realizada
aplicaambina. As 2?2 por ejempl o, cuando
comandos, aparece un pequefo manuscri
cuando analiza un mensaje de correo, aparece un sobre. De forma
predeterminada, se utiliza | a amimaci
|l a ani maci - n, d [“kamimarievieond em ladarsidé | a
sistema cuando procesa elementos. A continuaci - n, e
indicar§ el estado de protecci -8 de
activa, el i cono es con col or y S i

detenida, el icono se vuelve gris.
1 Notificaciones de noticias de Kaspersky Lab

De forma predeterminada, cuando se reciben noticias, aparece un

icono especi al en elde Brara dedageasnqoet i f i C @
permite abrir con un clic una ventana con la noticia. Para desactivar las
notificaciones, desactive la casilla Usar el icono de la barra de

tareas para noticias.

1 Mostrar el icono en la pantalla de inicio de Microsoft Windows.

Este indicador aparece de forma prede
derecho de la pantalla cuando se carga el programa. Le informa de que

Su equipo est8§8 protegido contodeseacual gt
utilizar el indi cador de M(mstraar(elci-n,
icono en | a pantalla de inicio de sesi

Observe que | os par 8§metr os pKaspaskynlrdernetZ
Security no se conservan cuando rest
desinstala el programa.
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19.9. Trabajar con opciones
avanzadas

Kaspersky I nternet Security of rece |l as C
(ver Figura 116):

1 Inicio de Kaspersky Internet Security junto con el sistema operativo
( s ec &9.11m§ g314);

T Notificaci -n de ciertos -&99dpgg3d3);de apl

f Autoprotecci-n contra | a terminaci - n,
propios m-dulos de Kaspersky I nternet
con condeasafYaplicdxi2pggid®ecci - n

1 Exportaci-n o] i mportaci-n de |l os p é
Kaspersky I nternelB.9.Bpe&g@l0) ty (secci - -n

1 Recuperaci-n de | os par 8§metl9B4p Pg.edet ¢
311).

Para configurar estas caracter2sticas:
Abralaventana de configuraci-n deSevieio.apl i cac

En la parte superior derecha de la ventana, puede decidir utilizar funciones
avanzadas del programa.
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Aukocargar

¥ Ejecutar la aplicacion al arrancar el equipo

Aukoprokeccion
[T activar la autoproteccitn

¥ Desactivar el control externo de servicios

Proteccidn con contrasefia

W Gctivar [a prokeccion con contrasenat

Configuracian, ..

Administrador de configuraciones

Puede guardar los parametros ackuales de proteccion en el archivo
de configuracion, cargarlos desde un archivo o restablecer los
parametros determinados,

Cargar... | Guardar. .. | Reskablecer. ..

Figura1l6. Conf i guraci -n de opciones avanz

19.9.1. Notificaciones de eventos de
Kaspersky Internet Security

Durante el funcionamiento de Kaspersky Internet Security, pueden producirse

diferentes tipos de eventos. Pueden tener un contenido informativo o al

contrari o , informaci-n i mportante. Por ejempl
®xito de una actualizaci-n terminada o r
determinado, que debe ser eliminado inmediatamente.

Para recibir actualizaciones sobre el funcionamiento de Kaspersky Internet
Security, utilice | a caracter2stica de not

Las notificaciones pueden entregarse por los medios siguientes:

1 Mensajes emergentes que aparecen por encima del icono de la
aplicaci-n en el 8rea de notificaci one

1 Sonidos

1 Mensajes
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1 Registro de eventos

Para poder wusar esta caracter?2stica, debe:
1. Active Activar las notificaciones en | a Neddif-ircaci - n
eventos en la entrada Apariencia de la ventanade confi gur aci - n de

apl i cackhkigurallb)v er

2. Defina los tipos de eventos de Kaspersky Internet Security sobre
los que desea recibir notificaciones y el modo de recibirlas
(ver 19.9.1.1 p § §04).

3. Configure | os par8metros de env?2o
S ®ste es el m®t odo dé&99iddtenldi caci
p § g i306p

19.9.1.1. Tipos de eventos y modos de
entrega de las notificaciones

Durante el funcionamiento de Kaspersky Internet Security, pueden producirse
los siguientes tipos de eventos:

Event os :cson2eventasaeimportancia grave. La notificaciones son
muy recomendables, porque apuntan a problemas de funcionamiento

del programa o vulnerabilidades en I
ejemploobases de apl i oHaveicadocadd.a fadas
Fallo de funcionamiento: eventos que indican que el programa no est §
funci onando. Por ejemplo, |l ave o0 basece
Las notificaciones importantes son eventos a los que debe prestar
atenci - n, porque reflejan situaciones

de | a aplicacipnot eéemai -en eahdadeamgucho v ad a
que no analiza el equipo completo.

Las notificaciones menores sirven como referencia y en general no

contienen informaci -n i todpso lost @bjetbse . Po
peligrosos neutralizados.

Para especificar de qu®nktoemaonkeey ormgr ar

1. Abr a | a vent ana de configuraci-n de
Apariencia (ver Figura 115).
2. Active [¥] Activar las notificaciones en | a Neddif-sircaci - n
eventosy abra | os par 8 me Avaewado.avanzados cC(
Es posible definir | os m®t odos de noti fi csé

cuadro dé&adiSSnedcgws de not i f(vecRgoralln): de eve
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1 Mensajes emergentes que aparecen por encima del icono de la

aplicaci-n en el §rea de notificacio
informaci-n acerca del evento ocurridoc
Para utilizar este tipo de notificaciones, active lacasillal*len | a secci
Globo asociada al evento sobre el que desea recibir notificaciones.

T Notificaci-n con sonido
Si desea acompa€far | a noti ficaci -n C

casilla ¥/ Sonido asociada al evento.
T Notificaci-n por correo

Para utilizar este tipo de notificaciones, active la columna [¥] Correo
asociada al evento sobre el que desea recibir notificaciones y configure
|l os par8metros de envPO12AES@PI6)t i fi caci

1 Registro de eventos

Para registrar informaci-n acerdaa de ¢
columnalnformey configure | os par8metros d
(ver 19.9.1.3 p § ®07).
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Parametros de notificacion de eventos ] ]

Tipo de evento | Globo | Sonido | Carren | Informe | -~
@ Todas las notificaciones
@ Motificaciones criticas
@ Deteccion de virus, gusanos, troyv...
@ Deteccion de objeto posiblemente ...
@ Mo se pusde desinfectar
@ El plazo de validez de la lave de lic...
@ Deteccidn de ataque par inkrusian
@ La base de datos es obsoleta
@ Contral parental
@ Fallo de Funcionamisnto
@ Uave ausente, dafiada o enlistan...
@ Error de actualizacion
@ No se puede ejecutar la tarea
@ Base de datos ausente o dafiada
(1) Motificaciones importankes
(1) Deteccion de software publicicaria,
(1) La lave de licencia caducard pronto

(1) fitrns pventas imnartantes

IENEEEOFEONEEEEEEE

JO0O00O00000000080O00MHA

JO0O00O00000000080O00MHA
L

||

Configuracion de correo, ., Configuracion de informe. |

& Avuda Aceptar I Cancelar |

g

- JHNEENOEEEOENEEEEEE

Figura 117. Eventos del programa y modos de entrega de las notificaciones

19.9.1.2. Configuracion de notificaciones por
correo

Despu®s de sel ecci daallplg8apdl) mhrelosue slesdav e r
reci bir informaci-n por correo, debe confi

1. Abr a | a vent ana de configuraci-n de
Apariencia (ver Figura 115).

2. Hagaclicen Avanzadoen | a dHNec¢cifiwaci -n de event

3. UtilicelaventanaPar 8§ metros de noti f(vamhBiguia- n de
118) para activar |l as notificaciones de
la columna L1 Correo.

4. En la ventana (ver Figura 118) abierta cuando hace clic en
Configuraci-n d&deontoguee |l os par §metr
notificaciones por correo siguientes:
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T Configurar el env2o de Deti Dicacicon
de correo.

T Especifique |l a direcci-n dePaleestino
Direcci n ..de correo

T Defina un modo dBodamt dé i Ramegdecch en
programa env?2e uprontonocemos s& j peduztaa el
evento, seleccione &) Inmediatamente al producirse el evento.
Para notificar eventos dentro de un cierto plazo de tiempo y definir
la planificaci - - n deotmaties, \hdga cliden cor r
Cambiar. L a noti ficaci ormmente deeforrean v 2 an
predeterminada.

arametros de notificaciones por correo x|

Ce

Direccion de correo: Iadmin@mail.com

Servidor SMTP: Ima|l.com Puerta: |25 =i

Mombre de usuario: Iadmin

Contrasefia; I.uu

&

Direccion de correo: Iuser@mail.cnm

Modao de envio

% Inmediatamente al producirse el evento

" Cada 1 diafs) Zambiar, .. |
(7] Ayuda Aceptar I Cancelar |

Figura1l8. Confi guraci -n de notificaciones

19.9.1.3. Configuracion de los parametros del
registro de eventos

Para configurar el informe de eventos:

1. Abr a | a vent ana de configuraci-n de
Apariencia (ver Figura 115).

2. Haga clic en Avanzado en | a secci - -n N
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Utilice la ventana Par 8 metr os de not i f ipara adtivamel d e e\

registro de informaci: -n sSSebreecuin newent onfy
Kaspersky I nternet Security permite regis
gue se producen cuando el programa est§ e
eventos general de MS Windows (Ap | i ¢ a@ino em un registro de eventos

dedicado de Kaspersky Internet Security (Informe de eventos de Kaspersky).

Los informes pueden examinarse con el Visor de sucesos de Microsoft
Windows, que puede abrir desde | nici o/ Configuraci - -n/
Control/Administrar/Visor de sucesos.

19.9.2. Autoproteccion y restriccion de

acceso
Kaspersky Internet Security protege | os e
tant o, est § directamente amenazado por
desactivar |l a aplicaci-n o incluso el i min:
Por otro lado, muchas personas pueden utilizar el mismo equipo, todas con
di ferentes niveles de experiencia inform§i
y a su configuraci-n, puede disminuir con:¢

en su conjunto.

Para garantizar la estabilidad del sistema de seguridad de su equipo, se han

incluido mecani smos de autoprotecci - n, de
de protecci-n con contrasefa.
En equipos con sistema operativo de 64 bits y en Microsoft Windows Vista, el
m- dul o de aut opr ot ec cegernlos srchivas dgh @ropioi
programa en unidades de disco y en el Registro contra tentativas de
modi ficaci-n o de eliminaci - -n.
Activar | a autoprotecci - -n
1. Abra | a ventana de configur a68drvicom de |
(ver Figura 116).
2. Aplique | a configuraci- -nAusiogpuioe rice i -€
(ver Figura 116):
Act ivar | a a uAl aqiivaroesta casilla,- sa activan los
mecani smos de autoprotecci- -n del pr
o modificaci-n de |l os archivos en

entradas en el Registro del sistema del propio programa.
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Desactivar el control externo de servicios. Si activa esta casilla,
cual quier programa de administraci -
programa quedar 8§ bl oqueado.

Para que herramientas de administrae
por ejemplo) puedan tener acceso a Kaspersky Anti-Virus, es

necesario agregarlas a la lista de aplicaciones de confianza, y el
par§ml\roo controlar |l a acti vdemlkad de
estar activada (ver 6.9.2 p § ¢87).

Ante un intento de cualquiera de | as
un mensaje por enci ma del icono de
notificaciones de la barra de tareas (a menos que el usuario desactive

el servicio de notificaciones).

Para proteger el progr ama c on [Muactwvartao nt r a s
protecci-n comncdmrat masenha seccComf i gHargaac ic:l
para abrir laventana Pr ot ecci - n cory cearctrriédbsaeflaa contr
cobertura de acceso restringido (ver Figura 119). Puede bloquear cualquier
operaci - -n del programa except odelobjeos not i f
peligrosos o impedir | a ejecuci-n de cual
T Modificar | os par8metros de rendi mi ent

1 Cerrar Kaspersky Internet Security.

1 Desactivar o suspender .l a protecci - -n
Cada una de estas accionesreduce el ni vel de protecci -1
gue debe intentar determinar en qu® wusuar
acciones.

Ahora, cada vez que un usuario intente realizar en su equipo las acciones
sel eccionadas, el pr ogroamma apredlqqunt ar 8§ por
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[4 Proteccitn con contrasefia x|

Contraseria anterior: I

.‘\

Muewa contraseria: qu-
Confirme la nueva contraseria: quo|

Cobertura

% Todas las operaciones (excepto notificaciones de eventos peligrosos)
" Operaciones seleccionadas

™ Modificar los pardmetros de aplicacidn

™ salir del programa

[T DetenerfSuspender componentes de proteccidn o tareas de

andlisis
& Ayuda Aceptar I Zancelar
Figura11l9. Conf i guraci -n de |l a protecci - -n cc

19.9.3. Importacion y exportacion de la

configuracién de Kaspersky Internet

Se curity
Kaspersky Internet Security le permiteimpor t ar y exportar sus pa
Esta caracterzstica es Yitil cuando, por e
vez en su equipo dom®stico y en su l|luga
programa asugustoen su equipo privado, guardar |
utilizar |l a caracter2stica de importaci-n
Los par8metros se guardan en un archivo de
Para exportar | a configuraci-n actual del
1. Abra | a ventana de configuraci-n del
Servicio (ver Figura 116).
2. Haga clic en Guardar en | a s Adndnistrador de
configuraciones.
3. Indique un nombre para el archivo de configuraci - n y sel ecci o
ubicaci-n de destino.
Para i mportar par8metros desde un archivo

1.

Abra | a ventana de confi gur Seevicion del
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2. Haga clic en Cargar y seleccione el archivo desde el que desea
importar la configuraci - n de Kaspersky Internet Se

19.9.4. Restauracion de parametros
predeterminados

Siempre es posible restablecer |l os par 8 me
gue se consideran -pti mos y son |l os rec
Kaspersky Lab. Paraello,puedeut i | i zar el Asistente de in
Para restablecer | os par8metros de protec:¢
1. Abra |l a ventana de configuraci- -n del

Servicio (ver Figura 116).

2. Haga clic en Restablecer en la s e c c iAdministrador de
configuraciones.

La ventana que se abr e | e permite defir
restablecer a sus valores predeterminados.

La lista muestra los componentes de programa modificados por el usuario, o los
valores adquiridos mediante aprendizaje (componentes Firewall o Anti-Spam).
En caso de alg®%n <componente haya <creado

tambi ®n aparecen en |l a |ista.

Son ejemplos de par8metros especiales | as
direcciones utilizadas por el componente Anti-Spam; las listas de direcciones y

tel ®f onos de proveedores de I nternet d e
componentes Antivirus Internet y Antiesp?2:
componentes de programas, las reglas defitradode paquetes y par a
creadas por el componente Firewall; as?2 ¢

Defensa proactiva.

Estas listas son completadas progresivamente cuando se utiliza el programa, en

funci -n de tareas par tdecseglridad.éAsmenudo,oeste o0s r €
proceso suele tomar un <cierto tiempo. Po
guarde estos valores cuandorestablec e | os par 8metros del pro
De f or ma predeterminada, el progr ama g
personalizados de lal i sta (las <casill as no ests8n ¢
guardar alguno de | os par8metros, active |

Despu®s de configurar | &iguiente.rSg@ahme elpromer, hag:
Asistente de c 827§ gpd). Sigacsus-instrudciones:

Despu®s de terminar el Asi stente de con
Recomendadoquedar 8§ definido para todos | o0os <co
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de los valores qgue deci di - conservar antes de
Adem8s, |l os par 8metros configurados desd
tambi ®n se aplicar gn.

19.10. Soporte técnico

La informaci-n de soporte t®cnico disponil
encuentra en la entrada Soporte (ver Figura 120) en la ventana principal de la
aplicaci - n.

La secci-n superior presenta informaci - -n ¢
de publicaci -n de | as e sigena aepsrdtivod®sno | a
equipo.

Si se producen un problema durante el funcionamiento de Kaspersky Internet
Security, asegWWrese de que no existen in
sistema de ayuda o en la base de conocimientos del sitio Web de Soporte

t ®cnico de Kaspersky Lab. La Base de cono
secci -n separada del servicio We b del

recomendaciones de uso del software de Kaspersky Lab, con respuestas a
preguntas frecuentes. Intente encontrar una respuesta a su pregunta o una
soluci-n a su pr ob Sopartea Web hhargy & a la IBase dee n
conocimientos.

El foro de wusuarios de Kaspersky Lab es
aplicaci - n. Tambi ®n f or ma ot r adelsseportei - n s
t®cnico y contiene preguntas de wusuari os,
las secciones principales, dejar sugerencias o buscar una respuesta a su

pregunta. Haga clic en Foro de usuarios para visitar este recurso.

Si no encuentra la soluci - n de su probl ema en I a A
conocimientos ni en el Foro de usuarios, le recomendamos que se ponga en
contactoconelSoporte t®cnico de Kaspersky Lab.

Observe que estar dado de alta como |
de Kaspersk y I nternet Security para benef
ofrece soporte a | os usuarios de vers

El registro se realiza c¢coB22%p§gARl sisdivant e d

|l a aplicaci-n con un <c¢-digo de activaci

identificador de cliente que puede consultar en la entrada Soporte (ver Figura

120) de la ventana princip a | . Un n¥mero de cliente es U
necesario par a beneficiarse del soporte

formulario Web.

Si utiliza un archivo |l ave para |l a acti v
Web del Soworte t®cni



Opciones avanzadas 313

Un nuevo servicio llamado Espacio personal ofrece a los usuarios acceso a una

secci-n personal del sitio Web del Sopor
permite:
T enviar consultas al Soporte t®cnico si
9 intercambiar mensajes con el Soporte t®cnico sin L
el ectr-nico;
9  seguir su consultas en tiempo real;
f mostrar el hist-rico completo de sus
1  obtener una copia de seguridad del archivo llave.
Ut i |l i ce Idacer und eoosulth para enviar un formulario de consulta al
Soporte t®cnico. I ntroduzca su N¥wmer o de

y complete el formulario de consulta.

Utilice kEdér ma2micud pamal Dheaner i nformaci - -n
cursos de f oroduatosiKasperskydaba pr
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‘*’i % Soporte
b iln incidente, o una duda sobre del Aplicativa?

= Muestro Site Wehb v nuestros expertos del suporte respondan a
sus cuestiones,

Informacion de la aplicacion

Wersion de la aplicacian 7.0.1.321
Base de datos publicada 01.02.2008 11:55:30
Sisterna operativo Microsaoft Wwindows %P Professional Service Pack

2, v.2149 (build 2600)

= Soporte Web

It a la Base de conocimientos en el sitio \Web del soporte técnico de
K.aspersky Lab,

Faoro de usuarios

=} Espacio personal
Ir a su espacio personal en el sitio Web del soparte técnica
Hacer una consulta | Formacion en linea

Figura120. I nf ormaci -n de soporte
Para obtener soporte wurgente, utilice | os
Ayuda (ver B.2 p § g354) . El soporte telef-nico 24/ 7
espafYfol, franc®s, ingl ®s y ruso
19.11. Cierre de la aplicacion
Si tiene que cerrar Kaspersky Internet Security, seleccione Salir en el me n %
contextual de l4ap &gbB)i.c alcai -anp l(ivcearci - n se de
memori a RAM, de forma que su equipo qued:

momento.

Siexistenconexi ones de red abiertas cuando ci €
indicar8 que dichas conexiones han sido i
gue | a aplicaci-n pueda cerrarse correcta
despu®s de 10 s egtauhlmceockc emS2enLacumayor2a de
conexiones se vuelven a establecer tras un momento.
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Observe que tambi®n se interrumpe cu
conexiones, a menos gue utilice un
descarga para obtener el archivo.

Para wevitar la interrupci-n de Noesemlaconex
ventana de notificaci - -n. La aplicaci-n sef¢
Si |l a aplicaci-n ha sido cerrada, es posi

nuevo Kaspersky Internet Security desde Inicio - Programas - Kaspersky
Internet Security 7.0 - Kaspersky Internet Security 7.0.

La protecci-n tambi®n se reactivar§ auton
sistema operativo. Para activar este modo, elija Servicio (ver Figura 116) en la
ventana de configuraci-n de [*aFjeeamtlacaci

aplicaci-n al arrmanh @aa rAetedarga.qqui p o






