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Estimado Usuario,  

Gracias por elegir nuestro producto. Esperamos que esta documentaci·n le ayude en su trabajo y le proporcione las 
respuestas relativas a este software. 

Todos los materiales pueden ¼nicamente ser reproducidos, independientemente de la forma, incluyendo sus versiones 
traducidas, con autorizaci·n escrita de Kaspersky Lab. 

Este documento y las im§genes gr§ficas asociadas a ®ste, pueden ser utilizados exclusivamente para su informaci·n y 
no con fines personales o comerciales. 

El documento puede ser modificado sin previo aviso. Para consultar la ¼ltima versi·n de este documento, visite el sitio 
Web de Kaspersky Lab en http://www.kaspersky.com/sp/docs. 

Kaspersky Lab no asume ninguna responsabilidad por el contenido, la calidad, la relevancia o la exactitud de los 
materiales utilizados en este documento cuyos derechos son propiedad de terceras partes, ni por los da¶os potenciales 
asociados al uso de estos documentos. 

Las marcas registradas y marcas de servicio son propiedad de sus respectivos propietarios. 

Fecha de revisi·n: 25.02.2010 

É 1997-2010 Kaspersky Lab ZAO. Todos los derechos reservados. 
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KIT DE DISTRIBUCIĎN 

Este producto se adquiere a trav®s del canal oficial de ventas de Kaspersky Lab. Al adquirir este producto recibir§ de su 
proveedor: 

 Certificado de licencia; 

 Claves de licencia en formato .key. 
 

Antes de instalar nuestro producto, por favor lea atentamente el contrato de licencia de usuario final (CLUF). 

 

CONTRATO DE LICENCIA DE USUARIO FINAL (CLUF)  

El contrato de licencia de usuario final es un contrato legal entre Usted y Kaspersky Lab que describe las condiciones de 
uso del producto que acaba de adquirir. 

Lea el contrato atentamente. 

Si no est§ de acuerdo con los t®rminos y condiciones del CLUF, puede devolver la caja del producto al distribuidor 
donde lo compr· y recuperar el importe abonado, siempre que el sobre con el disco de instalaci·n no haya sido abierto. 

Al abrir el sobre sellado con el CD de instalaci·n, da por aceptados todos los t®rminos y condiciones del Contrato de 
licencia. 
 

SERVICIOS PARA USUARI OS REGISTRADOS  

Kaspersky Lab ofrece una amplia variedad de servicios, permitiendo a sus usuarios legales disfrutar de todas las 
caracter²sticas de la aplicaci·n. 

Tras adquirir una licencia, se convierte en usuario registrado y, durante el plazo de vigencia de la licencia, se beneficia 
de los servicios siguientes: 

 actualizar cada hora la base de datos de la aplicaci·n y los m·dulos de programa de ese producto de 
programa; 

 soporte sobre la instalaci·n y configuraci·n y el uso del producto software. Recibir§ el soporte mediante el 
tel®fono o correo electr·nico; 

 notificaciones de los nuevos productos de Kaspersky Lab y nuevos virus que surgen diariamente. Este servicio 
est§ disponible para suscriptores del servicio de noticias de Kaspersky Lab en el Sitio Web del Servicio de 
Soporte T®cnico (http://support.kaspersky.com/sp/subscribe). 

http://support.kaspersky.com/sp/subscribe
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No se facilita asistencia para problemas relacionados con el funcionamiento o el uso de sistemas operativos, productos 
software de terceros u otras tecnolog²as. 

 

 

REQUISITOS HAR DWARE Y SOFTWARE DEL  SISTEMA  

Para un funcionamiento correcto de Kaspersky Anti-Virus 6.0, el equipo debe cumplir las siguientes especificaciones 
m²nimas:  

Requisitos generales:  

 300 MB de espacio libre en disco. 

 Microsoft Internet Explorer 6.0 o superior (para actualizar las bases y m·dulos software por Internet). 

 Microsoft Windows Installer 2.0 o superior. 

Microsoft Windows 2000 Professional (Service Pack 4 Rollup1), Microsoft Windows XP Professional (Service Pack 2 o 
superior), Microsoft Windows XP Professional x64 (Service Pack 2 o superior): 

 Procesador Intel Pentium 300 MHz 32 bits (x86) / 64 bits (x64) o superior (o su equivalente compatible). 

 256 MB de memoria RAM libre. 

Microsoft Windows Vista Business / Enterprise / Ultimate (Service Pack 1 o superior), Microsoft Windows Vista Business 
/ Enterprise / Ultimate x64 (Service Pack 1 o superior), Microsoft Windows 7 Professional / Enterprise / Ultimate, 
Microsoft Windows 7 Professional / Enterprise / Ultimate x64: 

 Procesador Intel Pentium 800 MHz 32 bits (x86) · 64 bits (x64) o superior (o su equivalente compatible). 

 512 MB de memoria RAM libre. 
 

 



 

 

 

 

 

 

13  

 

KASPERSKY ANTI -VIRUS 6.0 FOR 

WINDOWS WORKSTATIONS  MP4  

Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 es una nueva generaci·n de productos de seguridad para sus 
datos.  

Lo que realmente diferencia Kaspersky Anti-Virus 6.0 for Windows Workstations de otro software, incluso de otros 
productos Kaspersky Lab, es su acercamiento polivalente a la seguridad de los datos en el equipo del usuario.  

EN ESTA SECCIĎN 

Informaci·n acerca de la aplicaci·n ................................................................................................................................ 13 

Novedades de Kaspersky Anti-Virus 6.0 for Windows Workstations MP4....................................................................... 15 

Qu® defensas incorpora Kaspersky Anti-Virus ................................................................................................................ 16 

 
 

INFORMACIĎN ACERCA DE LA APLICACIĎN 

Si tiene cualquier pregunta relativa a la compra, instalaci·n o uso de Kaspersky Anti-Virus, puede obtener f§cilmente 
respuestas. 

Kaspersky Lab dispone de varias fuentes de informaci·n acerca de la aplicaci·n. Elija la m§s apropiada, en relaci·n con 
la importancia y urgencia de su pregunta. 

EN ESTA SECCIĎN 

Fuentes de datos para b¼squeda independiente ............................................................................................................ 13 

Contacto con el Departamento de ventas ....................................................................................................................... 14 

Contactar con el Servicio de Soporte T®cnico ................................................................................................................. 14 

Foro Web sobre productos Kaspersky Lab ..................................................................................................................... 15 

 
 

FUENTES DE DATOS PARA  BĒSQUEDA INDEPENDIENTE  

Dispone de las siguientes fuentes de informaci·n acerca de la aplicaci·n: 

 p§gina de la aplicaci·n en el sitio Web de Kaspersky Lab; 

 p§gina de la aplicaci·n en el sitio Web del Servidor de Soporte T®cnico (en la Base de Conocimientos); 

 sistema de ayuda online; 

 documentaci·n. 

P§gina del producto en el sitio Web de Kaspersky Lab 

http://www.kaspersky.com/sp/anti-virus_windows_workstation 

http://www.kaspersky.com/sp/anti-virus_windows_workstation
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Esta p§gina proporciona informaci·n general acerca de la aplicaci·n, sus caracter²sticas y opciones. 

P§gina de la aplicaci·n del sitio Web del Servicio de Soporte T®cnico (en la Base de conocimientos o 
Knowledge Base) 

http://support.kaspersky.com/sp/wks6mp4 

En esta p§gina encontrar§ art²culos creados por los especialistas del Servicio de Soporte T®cnico. 

Estos art²culos contienen informaci·n ¼til, recomendaciones y Preguntas frecuentes (FAQ) acerca de la compra, 
instalaci·n y utilizaci·n de la aplicaci·n. Est§n clasificados por temas, por ejemplo, Administraci·n de archivos llave, 
Configuraci·n de actualizaciones de las bases de datos, Eliminaci·n de fallos de funcionamiento, etc. Los art²culos 
contestan a preguntas no s·lo relacionadas con la aplicaci·n, sino tambi®n con otros productos Kaspersky Lab; 
tambi®n pueden incluir noticias del Servicio de Soporte T®cnico. 

Sistema de ayuda 

El paquete de instalaci·n de la aplicaci·n contiene el archivo de Ayuda completa y contextual con informaci·n 
acerca de c·mo administrar la protecci·n del equipo (ver el estado de la protecci·n, analizar diversas zonas del 
equipo busca de virus, ejecutar otras tareas), con descripciones de cada ventana de la aplicaci·n, incluyendo la lista 
y descripci·n de los par§metros correspondientes, y con la lista de tareas para ejecutar. 

Para abrir el archivo de la Ayuda, haga clic en el v²nculo Ayuda en la ventana correspondiente o haga clic en <F1>. 

Documentaci·n 

El paquete de instalaci·n de Kaspersky Anti-Virus incluye la Gu²a del usuario (en formato PDF). Este documento 

describe las caracter²sticas y opciones de la aplicaci·n as² como los principales algoritmos de funcionamiento. 
 

CONTACTAR  CON EL DEPARTAMENTO DE VENTA S 

Si tiene alguna pregunta acerca de la compra o ampliaci·n de su licencia, contacte con nuestra oficina local de 
Kaspersky Lab Iberia en el siguiente n¼mero de tel®fono: +34 913 98 37 52. 

Tambi®n puede enviar sus preguntas al Departamento de ventas a la direcci·n: canal@kaspersky.es. 
 

CONTACTAR CON EL SERVICIO DE SOPORTE T£CNICO 

Si ya ha adquirido Kaspersky Anti-Virus, puede obtener informaci·n en el Servicio de Soporte T®cnico por tel®fono o por 
Internet. 

Los expertos del Servicio de Soporte T®cnico responder§n a sus preguntas relativas a la instalaci·n y uso de la 
aplicaci·n que no est®n cubiertas en los temas de la ayuda. Si su equipo ha sido infectado, le asistir§n neutralizando las 
consecuencias de actividad maliciosa. 

Lea las reglas de soporte antes de contactar con el Servicio de Soporte T®cnico 
(http://support.kaspersky.com/sp/support/rules). 

Consulta por correo al Servicio de soporte t®cnico 

Puede realizar su pregunta a los especialistas del Servicio de Soporte T®cnico rellenando el formulario Web de 
Soporte T®cnico en http://support.kaspersky.com/helpdesk.html?LANG=sp. 

Puede formular su pregunta en cualquier de los idiomas alem§n, espa¶ol, franc®s, ingl®s o ruso. 

Para enviar una consulta por correo, debe indicar el n¼mero de cliente recibido durante el registro en el sitio Web 
del Servicio de soporte t®cnico junto con su contrase¶a. 

 

http://support.kaspersky.com/sp/wks6mp4
mailto:canal@kaspersky.es
http://support.kaspersky.com/sp/support/rules
http://support.kaspersky.com/helpdesk.html?LANG=sp
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Puede realizar su pregunta a los especialistas del Servicio de Soporte T®cnico rellenando el formulario Web de Soporte 
T®cnico en https://support.kaspersky.com/en/personalcabinet/Registration/Form/?LANG=sp. Durante el registro, deber§ 
comunicar el c·digo de activaci·n o el nombre del archivo llave de licencia. 

El Servicio de Soporte T®cnico responder§ a su consulta en su Oficina Personal 
(https://support.kaspersky.com/en/personalcabinet?LANG=sp), y en la direcci·n de correo electr·nico especificada 
en su consulta. 

Describa su problema con todos los detalles posibles en el formulario Web de consulta. Especifique los campos 
obligatorios: 

 Tipo de petici·n. Las dudas de usuario m§s frecuentes se organizan en asuntos separados, por ejemplo, 

"Problemas con la Instalaci·n / Desinstalaci·n de la aplicaci·n" o "Desinfecci·n de Virus". Si no encuentra una 
secci·n adecuada, seleccione "Pregunta general". 

 Nombre de la aplicaci·n y n¼mero de versi·n. 

 Descripci·n de la petici·n. Describa su problema con todos los detalles posibles. 

 ID de cliente y contrase¶a. Introduzca el n¼mero de cliente y la contrase¶a recibida durante el registro en el 

sitio Web de Soporte T®cnico. 

 Direcci·n de correo. Los expertos del Servicio de Soporte T®cnico le enviar§n la respuesta a su consulta a 

esa direcci·n. 

Soporte T®cnico para usuario final 

Puede contactar con el Servicio de Soporte T®cnico de Kaspersky Lab a trav®s de la web: 
www.kaspersky.com/sp/support_new. 
 
O bien puede contactar con su canal de compras habitual para las soluciones de Kaspersky Lab. 

FORO WEB SOBRE PRODUCTOS K ASPERSKY LAB  

Si su pregunta no requiere una respuesta inmediata, puede tratarla con los expertos de Kaspersky Lab y con otros 
usuarios en nuestro foro http://forum.kaspersky.com/index.php?showforum=80. 

En el foro, puede ver las discusiones existentes, dejar sus comentarios, crear nuevos asuntos, usar la b¼squeda. 
 

NOVEDADES DE K ASPERSKY ANTI -V IRUS 6.0  FOR 

WINDOWS WORKSTATIONS MP4  

Kaspersky Anti-Virus 6.0 es una herramienta integral de protecci·n de datos. La aplicaci·n garantiza no s·lo la 
protecci·n antivirus sino tambi®n la protecci·n contra el correo no deseado y los ataques desde la red. Los componentes 
de la aplicaci·n tambi®n permiten proteger los equipos contra amenazas desconocidas y anzuelos (phishing), as² como 
limitar el acceso de los usuarios a Internet. 

La protecci·n polivalente cubre todas las v²as de transmisi·n e intercambio de datos. La configuraci·n flexible de todos 
los componentes del programa permite a los usuarios adaptar al m§ximo Kaspersky Anti-Virus para sus necesidades 
espec²ficas.  

A continuaci·n presentamos las innovaciones de Kaspersky Anti-Virus 6.0. 

Novedades en la protecci·n: 

 El nuevo n¼cleo del antivirus de Kaspersky Anti-Virus detecta los programas maliciosos con mayor eficacia. El 
nuevo n¼cleo del antivirus es tambi®n significativamente m§s r§pido en su an§lisis del sistema. Esto se traduce 

https://support.kaspersky.com/en/personalcabinet/Registration/Form/?LANG=sp
https://support.kaspersky.com/en/personalcabinet?LANG=sp
www.kaspersky.com/sp/support_new
http://forum.kaspersky.com/index.php?showforum=80
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por un procesamiento mejorado de objetos y una optimizaci·n de los recursos del equipo (en particular con 
modelos de procesador dual-core o quad-core). 

 Se implementa un nuevo analizador heur²stico, para la detecci·n m§s precisa y el bloqueo de programas 
maliciosos desconocidos hasta entonces. Si no se encuentra la firma de un programa en las bases antivirus, el 
analizador heur²stico simula la ejecuci·n del programa dentro de un entorno virtual aislado. Es un m®todo 
seguro que permite analizar todos los efectos de un programa antes de ejecutarlo en entorno real.  

 El nuevo componente Control de acceso supervisa el acceso de los usuarios a dispositivos de E/S externos, 
permitiendo a los administradores restringir el acceso a unidades USB externas y otros dispositivos multimedia 
y de almacenamiento. 

 Se introducen mejoras significativas a los componentes Firewall (mayor eficacia del componente y soporte 
IPv6) y Protecci·n Proactiva (ampliaci·n de la lista de eventos procesados). 

 Se ha mejorado el procesado de actualizaciones de la aplicaci·n. Ahora es raramente necesario reiniciar el 
equipo. 

 Se incluye el an§lisis del tr§fico ICQ y MSN para una mejor seguridad del uso de clientes de mensajer²a 
instant§nea. 

Nuevas caracter²sticas de la interfaz: 

 La interfaz simplifica y facilita el uso de las funciones del programa. 

 La interfaz ha sido redise¶ada pensando en las necesidades de los administradores de redes peque¶as y 
medianas, as² como redes de grandes organizaciones. 

Nuevas caracter²sticas de Kaspersky Administration Kit: 

 Kaspersky Administration Kit facilita y simplifica la administraci·n de los sistemas de protecci·n antivirus de la 
organizaci·n. Los administradores pueden utilizar la aplicaci·n para administrar de forma centralizada la 
protecci·n de una red corporativa de cualquier tama¶o, con decenas de miles de puestos, incluidos los usuarios 
remotos y m·viles. 

 Se ha incluido una caracter²stica que permite la instalaci·n remota de la aplicaci·n, con la ¼ltima versi·n de las 
bases de la aplicaci·n. 

 Se ha mejorado la administraci·n de la aplicaci·n cuando se instala en un equipo remoto (se ha vuelto a 
dise¶ar la estructura de directivas). 

 Es ahora posible administrar en remoto los componentes Anti-Spam y Anti-Spy. 

 Se ha incluido una caracter²stica que permite utilizar un archivo de configuraci·n de una aplicaci·n existente 
para la creaci·n de una directiva. 

 Otra caracter²stica importante se introduce con la opci·n de crear configuraciones espec²ficas para usuarios 
m·viles, cuando se configuran tareas de actualizaci·n para grupos. 

 Una caracter²stica adicional implementada permite desactivar temporalmente las acciones de directivas y 
tareas de grupo para equipo cliente, con la aplicaci·n instalada (despu®s de introducir la contrase¶a correcta). 

 

 

QU£ DEFENSAS INCORPORA K ASPERSKY ANTI -V IRUS  

Kaspersky Anti-Virus est§ dise¶ado pensando en las posibles fuentes de amenazas. Dicho de otro modo, cada amenaza 
est§ controlada por un componente distinto de la aplicaci·n, que supervisa y toma las acciones necesarias para evitar 
los efectos maliciosos en los datos del usuario, desde su mismo origen. Esta organizaci·n flexible permite configurar con 
facilidad cualquiera de los componentes y ajustarlos a las necesidades espec²ficas de un usuario en particular, o de toda 
la organizaci·n. 

Kaspersky Anti-Virus incluye:  
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 Componentes de protecci·n (p§gina 17) que aportan defensas para todos los canales de transmisi·n e 
intercambio de datos en su equipo en el modo de tiempo real.  

 Tareas de an§lisis antivirus (p§gina 18) que se hacen cargo del an§lisis antivirus del equipo, o de archivos, 
carpetas, discos o zonas por separado. 

 Actualizaciones (p§gina 18), que aseguran la actualizaci·n de los m·dulos internos de la aplicaci·n y de las 
bases utilizadas para detectar programas maliciosos, ataques de red y mensajes no deseados. 

 Caracter²sticas de soporte (secci·n "Caracter²sticas de soporte de la aplicaci·n", p§gina 18) que ofrecen 
informaci·n asistencia para trabajar con la aplicaci·n y ampliar sus posibilidades. 

 

 

COMPONENTES DE PROTEC CIĎN 

Los siguientes componentes de protecci·n proporcionan defensa en tiempo real a su equipo: 

Antivirus de archivos (p§gina 44) 

El componente Antivirus de archivos supervisa el sistema de archivos del equipo. Analiza todos los archivos que 
pueden ser abiertos, ejecutados o guardados en su equipo y en todas las unidades de disco asociadas. Kaspersky 
Anti-Virus intercepta cada intento de acceso a un archivo y analiza dicho archivo en busca de virus conocidos. S·lo 
es posible seguir trabajando con el archivo si no est§ infectado o si ha sido neutralizado con ®xito por la aplicaci·n. 
Si no es posible reparar un archivo por cualquier raz·n, se eliminar§ y una copia del archivo se guardar§ en la zona 
de respaldo o se mover§ a cuarentena.  

Antivirus del correo (p§gina 55) 

El componente Anti-Virus del correo analiza todos el correo entrante y saliente en su equipo. Analiza los correos en 
busca de programas maliciosos. El correo s·lo se distribuye a su destinatario cuando no contiene objetos 
peligrosos. El componente tambi®n analiza los mensajes entrantes en busca de phishing.  

Antivirus Internet (p§gina 64)  

El componente Antivirus Internet intercepta y bloquea las secuencias de comandos (scripts) de los sitios Web que 
supongan una amenaza. Todo el tr§fico HTTP se somete tambi®n a un control avanzado. El componente tambi®n 
analiza las p§ginas Web en busca de phishing.  

Protecci·n Proactiva (p§gina 71) 

El componente de Defensa proactiva permite detectar un nuevo programa malicioso antes de que realice alguna 
operaci·n maliciosa. Su dise¶o es una combinaci·n de vigilancia y an§lisis del comportamiento de todas las 
aplicaciones instaladas en su equipo. En funci·n de las acciones ejecutadas por una aplicaci·n, Kaspersky Anti-
Virus toma una decisi·n cuando la aplicaci·n parece potencialmente peligrosa. De este modo su equipo est§ 
protegido no s·lo contra los virus conocidos, sino tambi®n contra aquellos que quiz§s no han sido descubiertos 
todav²a.  

Anti-Spy (p§gina 81) 

El componente Anti-Spy rastrea publicidades no autorizadas (inserciones publicitarias, ventanas independientes), 
intercepta e impide a los programas de marcaci·n telef·nica conectarse a sitios Web facturados por uso.  

Anti-Hacker (p§gina 85) 

El componente protege su equipo mientras trabaja en Internet u otras redes. Supervisa las conexiones entrantes y 
salientes, explora los puertos y los paquetes de datos.  

Anti-Spam (p§gina 101) 

El componente Anti-Spam se integra dentro del cliente de correo instalado en su equipo y analiza todo el correo 
entrante en busca de contenidos no deseados. Todos los mensajes con contenidos no deseados son se¶alados por 
un encabezado especial. El componente tambi®n cuenta con opciones para configurar el procesamiento del correo 
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no deseado (eliminar autom§ticamente, mover a una carpeta especial, etc.). El componente tambi®n analiza los 
mensajes entrantes en busca de phishing.  

Control de dispositivos (p§gina 119) 

El componente est§ dise¶ado para supervisar el acceso de los usuarios a dispositivos externos instalados en el 
equipo. Limita el acceso de la aplicaci·n a dispositivos externos (USB, Firewire, Bluetooth, etc.). 

 

 

TAREAS DE ANćLISIS ANTIVIRUS  

Es extremadamente importante realizar regularmente un an§lisis antivirus de su equipo. Esto es necesario para controlar 
los riesgos de propagaci·n de programas maliciosos que no fueron descubiertos por los componentes de protecci·n, por 
ejemplo, porque el nivel de seguridad est§ definido a un nivel demasiado bajo, o por otras razones. 

Las siguientes tareas de an§lisis antivirus se incluyen con Kaspersky Anti-Virus: 

Analizar 

An§lisis de objetos seleccionados por el usuario. Puede analizar cualquier objeto dentro del sistema de archivos del 
equipo. 

An§lisis completo 

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada: 
memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo, 
discos duros, medios extra²bles y unidades de red. 

An§lisis r§pido 

An§lisis antivirus de los objetos de inicio del sistema operativo.  
 

 

ACTUALIZAR  

Para poder bloquear cualquier ataque a trav®s de la red, eliminar un virus u otro programa malicioso, es necesario 
actualizar Kaspersky Anti-Virus con regularidad. El componente Actualizar est§ precisamente dise¶ado para ello. 

Controla las actualizaciones de las bases de datos y m·dulos software de la aplicaci·n. 

El servicio de distribuci·n de actualizaciones permite guardar las actualizaciones de las bases y m·dulos software 
descargadas desde los servidores de Kaspersky Lab dentro de una carpeta local y, a continuaci·n, dar acceso a los 
dem§s equipos de la red para reducir el tr§fico Internet. 
 

CARACTERĊSTICAS DE SOPORTE DE LA APLICACI ĎN 

Kaspersky Anti-Virus incluye un cierto de n¼mero de caracter²sticas de soporte. Est§n dise¶adas para mantener la 
protecci·n actualizada, mejorar las prestaciones de la aplicaci·n y ayudarle a trabajar con ella.  

Archivos de datos e informes 

Cuando utiliza la aplicaci·n, todos los componentes de protecci·n, las tareas de an§lisis antivirus y actualizaciones 
del programa crean un informe. Contiene informaci·n y resultados de las actividades realizadas que permiten 
conocer en detalle el funcionamiento de cualquier componente de Kaspersky Anti-Virus. En caso de problema, 
puede enviar los informes a Kaspersky Lab para que nuestros especialistas estudien el caso con mayor detalle y 
ayudarle tan r§pidamente como sea posible. 

Kaspersky Anti-Virus mueve todos los archivos sospechosos de ser peligrosos a un almac®n especial llamado 
Cuarentena. Se almacenan con un formato cifrado que evita la infecci·n del equipo. Puede analizar estos objetos, 
restaurarlos a sus ubicaciones de origen, eliminarlos o mover manualmente los archivos a cuarentena. Todos los 
archivos que despu®s de terminar el an§lisis antivirus no est§n infectados son autom§ticamente restaurados a sus 
ubicaciones de origen. 
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La Zona de respaldo conserva copias de los archivos desinfectados y eliminados por Kaspersky Anti-Virus. Estas 

copias son creadas por si es necesario restaurar los archivos o una muestra de la infecci·n. Las copias de respaldo 
de los archivos tambi®n se almacenan en formato cifrado para evitar posteriores infecciones. 

Puede restaurar un archivo a su ubicaci·n original a partir de la copia de respaldo y eliminar ®sta. 

Disco de rescate  

El disco de rescate ha sido dise¶ado para analizar y desinfectar equipos compatibles x86. Debe utilizarse cuando la 
infecci·n alcanza tal nivel que resulta imposible desinfectar el equipo ejecutando aplicaciones antivirus o 
herramientas de eliminaci·n de software malicioso. 

Licencia 

Cuando adquiere Kaspersky Anti-Virus, acepta un contrato de licencia con Kaspersky Lab que regula la utilizaci·n 
de la aplicaci·n as² como su acceso a actualizaciones de las bases de datos y al Soporte T®cnico por un tiempo 
especificado. Los t®rminos de uso y otros datos necesarios para que el programa sea completamente funcional son 
suministrados por la licencia. 

La entrada Licencia le permite consultar informaci·n detallada sobre su licencia as² como adquirir o renovar la 

existente. 

Soporte  

Todos los usuarios registrados de Kaspersky Anti-Virus se benefician de nuestro Servicio de Soporte T®cnico. Para 
ver la informaci·n acerca de c·mo obtener soporte t®cnico, utilice la funci·n Soporte.  

Los v²nculos le dan acceso al foro de usuarios de Kaspersky Lab, le permiten enviar sugerencias al Soporte T®cnico 
o aportar comentarios sobre la aplicaci·n mediante un formulario en l²nea especial.  

Tambi®n puede tener acceso al Servicio de Soporte T®cnico online y a los servicios de su Espacio personal. 
Nuestro personal est§ siempre dispuesto a asistirle por tel®fono con Kaspersky Anti-Virus. 
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INSTAL ACIĎN DE KASPERSKY ANTI -VIRUS 

6.0  

Es posible instalar Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 en su equipo de varios modos: 

 instalaci·n en local: instala la aplicaci·n en un equipo ¼nico. Es necesario tener acceso directo a dicho equipo 
para ejecutar y completar la instalaci·n. Es posible realizar una instalaci·n local con alguno de los siguientes 
m®todos: 

 modo interactivo, con el Asistente de instalaci·n de la aplicaci·n (secci·n "Instalaci·n con el Asistente", 
p§gina 20); que requiere la intervenci·n del usuario par la instalaci·n; 

 modo desatendido iniciado desde la l²nea de comandos, sin ninguna intervenci·n del usuario par la 
instalaci·n (secci·n "Instalaci·n de la aplicaci·n desde la l²nea de comandos", p§gina 24). 

 instalaci·n remota: instala de forma remota la aplicaci·n en equipos de la red, desde una estaci·n de trabajo 
del administrador, y utiliza: 

 la suite Kaspersky Administration Kit (ver la Gu²a para el Despliegue de Kaspersky Administration Kit); 

 directivas de dominio de grupos de Microsoft Windows Server 2000/2003 (secci·n "Instalaci·n desde el 
Editor de objetos de directiva de grupo", p§gina 24). 

Antes de iniciar la instalaci·n de Kaspersky Anti-Virus (incluso remota), se recomienda cerrar todas las aplicaciones 
activas. 

 

EN ESTA SECCIĎN 

Instalaci·n con el Asistente ............................................................................................................................................. 20 

Instalaci·n de la aplicaci·n desde la l²nea de comandos ................................................................................................ 24 

Instalaci·n desde el Editor de objetos de directiva de grupo ........................................................................................... 24 

 
 

INSTALACIĎN CON EL ASISTENTE  

Para instalar Kaspersky Anti-Virus en su equipo, ejecute el archivo de instalaci·n desde el CD del producto. 

La instalaci·n con el archivo de distribuci·n descargado por Internet es id®ntica a la instalaci·n desde el CD. 

El programa de instalaci·n est§ dise¶ado como un Asistente. Cada ventana contiene un conjunto de botones para 
desplazarse por el proceso de instalaci·n. A continuaci·n aportamos una breve descripci·n del uso de cada bot·n: 

 Siguiente: acepta la acci·n y pasa a la etapa siguiente de la instalaci·n. 

 Anterior: regresa al paso anterior de la instalaci·n. 

 Cancelar: cancela la instalaci·n. 

 Terminar: termina la instalaci·n de la aplicaci·n. 
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Damos a continuaci·n una explicaci·n detallada de cada etapa de la instalaci·n del paquete. 
 

PASO 1.  COMPROBACIĎN DE LOS REQUISITOS DE INSTALA CIĎN EN 

EL SISTEMA  

Antes de instalar Kaspersky Anti-Virus en el equipo, el Asistente comprueba que el equipo cumple con los requisitos 
m²nimos. Tambi®n comprueba que dispone de los permisos necesarios para instalar el software. 

En caso de no cumplirse estos requisitos, aparecer§ un aviso correspondiente en pantalla. Le recomendamos instalar 
las actualizaciones y programas requeridos con el servicio Windows Update, antes de intentar de nuevo instalar 

Kaspersky Anti-Virus. 
 

PASO 2.  VENTANA DE INICIO DE LA INSTALACIĎN 

Si su sistema cumple totalmente los requisitos, inmediatamente despu®s de ejecutar el archivo de instalaci·n, una 
ventana en pantalla informa del inicio de la instalaci·n de Kaspersky Anti-Virus. 

Para continuar con la instalaci·n, haga clic en Siguiente.  Para cancelar la instalaci·n, haga clic en Cancelar. 
 

PASO 3.  LECTURA DEL CONTRATO DE LICENCIA  

El cuadro de di§logo siguiente contiene el Contrato de licencia entre Usted y Kaspersky Lab. L®alo con atenci·n y si est§ 

de acuerdo con todos los t®rminos y condiciones del contrato, seleccione  Acepto los t®rminos del Contrato de 
Licencia y haga clic en Siguiente. El proceso de instalaci·n se reanuda. 

Para cancelar la instalaci·n, haga clic en Cancelar. 
 

PASO 4.  SELECCIĎN DE LA CARPETA DE INSTALACIĎN 

El paso siguiente de la instalaci·n de Kaspersky Anti-Virus define la carpeta de destino de la instalaci·n. La ruta por 
omisi·n es: 

 <Unidad>  Archivos de programa  Kaspersky Lab  Kaspersky Anti-Virus 6.0 for Windows 
Workstations MP4 -- para sistemas de 32 bits. 

 <Unidad>  Archivos de programa (x86)  Kaspersky Lab  Kaspersky Anti-Virus 6.0 for Windows 
Workstations MP4 -- para sistemas de 64 bits. 

Para especificar una carpeta diferente haga clic en el bot·n Examinar y seleccione ®sta en el cuadro de di§logo 

est§ndar de selecci·n de carpetas, o escriba la ruta de la carpeta en el campo de entrada. 

Recuerde que si especifica manualmente la ruta completa de la carpeta de instalaci·n, su nombre no debe superar 200 
caracteres ni la ruta debe incluir caracteres especiales. 

Para continuar con la instalaci·n, haga clic en Siguiente. 
 

PASO 5.  UTILIZACIĎN DE PARćMETROS GUARDADOS DE AN TERIORES 

INSTALACIONES  

En este paso, puede especificar si desea seguir trabajando con los anteriores par§metros de protecci·n, las bases de la 
aplicaci·n y antispam, si estos objetos fueron conservados en su equipo antes de desinstalar la versi·n anterior de 
Kaspersky Anti-Virus 6.0. 
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Veamos con m§s detalle c·mo funcionan las caracter²sticas antes descritas. 

Si una versi·n anterior (o actualizaci·n) de Kaspersky Anti-Virus estaba instalada en su equipo y conserv· las bases de 
aplicaci·n antes de desinstalarla, podr§ recuperar ®stas para la nueva versi·n que instala ahora. Para ello, active la 

casilla  Bases de aplicaci·n. Las bases de aplicaci·n distribuidas en el paquete de instalaci·n no se copiar§n a su 

equipo. 

Para utilizar par§metros de protecci·n modificados de una versi·n anterior y guardados en su equipo, active la casilla  

 Configuraci·n de la aplicaci·n. 

Se recomienda tambi®n utilizar la base antispam si la conserv·, al desinstalar la versi·n anterior del programa. Esto le 
permite no tener que ejecutar el proceso de aprendizaje del componente Anti-Spam. Para incluir la base de datos creada 

anteriormente, active la casilla  Bases antispam. 
 

PASO 6.  SELECCIĎN DEL TIPO DE INSTALA CIĎN 

En este paso, debe definir el modo de completar la instalaci·n. Dispone de dos opciones de instalaci·n: 

Completa. En este caso, todos los componentes de Kaspersky Anti-Virus se instalar§n en su equipo. Para seguir 

con los pasos siguientes de la instalaci·n, consulte el Paso 8. 

Personalizado. Este paso le permite seleccionar los componentes de la aplicaci·n que desea instalar en su equipo. 

Para obtener m§s detalles, vea Paso 7. 

Para seleccionar el modo de instalaci·n, haga clic en el bot·n correspondiente. 
 

PASO 7.  SELECCIĎN DE LOS COMPONENTES SOFTWARE INS TALADOS  

Este paso s·lo aparece si seleccion· la opci·n de instalaci·n Personalizada. 

Antes de iniciar la instalaci·n personalizada, debe seleccionar los componentes de Kaspersky Anti-Virus que desea 
instalar. De forma predeterminada, todos los componentes de protecci·n y an§lisis antivirus est§n seleccionados para la 
instalaci·n, as² como el conector del Agente de Red para la administraci·n remota de la aplicaci·n con Kaspersky 
Administration Kit.  

Para seleccionar la instalaci·n de un componente, abra el men¼ contextual con un clic en el icono junto al nombre del 
componente y seleccione la opci·n Esta caracter²stica se instalar§ en el disco local. La parte inferior de la ventana 

del programa de instalaci·n informa acerca del tipo de protecci·n ofrecida por el componente seleccionado, y la cantidad 
de espacio de almacenamiento requerido para su instalaci·n.  

Para obtener informaci·n detallada acerca del espacio en disco disponible en el equipo, haga clic en Volumen. La 

informaci·n se visualiza en la ventana abierta. 

Para cancelar la instalaci·n del componente, seleccione Esta caracter²stica no estar§ disponible en el men¼ 

contextual. Observe que si cancela la instalaci·n de alg¼n componente, no estar§ protegido contra un cierto n¼mero de 
programas peligrosos. 

Despu®s de seleccionar los componentes para instalar, haga clic en Siguiente. Para regresar a la lista predeterminada 
de componentes instalados, haga clic en Restablecer.  
 

PASO 8.  DESACTIVACIĎN DEL FIR EWALL DE M ICROSOFT WINDOWS  

Esta etapa s·lo se ejecuta si instala Kaspersky Anti-Virus en un equipo que tiene activado un cortafuegos y donde va 
instalar el componente Anti-Hacker. 
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Este paso de la instalaci·n de Kaspersky Anti-Virus permite desactivar el Firewall de Microsoft Windows, ya que el 
componente Anti-Hacker suministrado con Kaspersky Anti-Virus ofrece una protecci·n completa de las operaciones de 
red, por lo que no es necesario integrar una protecci·n adicional dentro del propio sistema operativo.  

Si desea utilizar el componente Anti-Hacker como protecci·n principal para sus operaciones de red, haga clic en 
Siguiente. El cortafuegos de Microsoft Windows quedar§ desactivado autom§ticamente.  

Si desea proteger su equipo utilizando el cortafuegos de Microsoft Windows, seleccione  Mantener activo el Firewall 
de Windows. En este caso, el componente Anti-Hacker se instalar§ pero estar§ desactivado para evitar conflictos 

durante el funcionamiento de la aplicaci·n. 
 

PASO 9.  BĒSQUEDA DE OTRAS APLICACIONES ANTIVIRUS  

En este paso, el Asistente busca otros programas antivirus, inclusive programas Kaspersky Lab que puedan entrar en 
conflicto con Kaspersky Anti-Virus. 

Si se detectan en su equipo, la lista de las aplicaciones antivirus se muestra en pantalla. Podr§ eliminarlas antes de 
continuar con la instalaci·n. 

Puede decidir si los elimina autom§ticamente o manualmente con los controles ubicados debajo de la lista de programas 
antivirus detectados.  

Para continuar con la instalaci·n, haga clic en Siguiente.  
 

PASO 10.  PREPARACIĎN FINAL DE LA INSTALACIĎN 

Este paso completa la preparaci·n de la instalaci·n de la aplicaci·n en su equipo.  

Para la primera instalaci·n de Kaspersky Anti-Virus 6.0, le recomendamos no desactivar la casilla  Proteger el 
proceso de instalaci·n. La protecci·n activada permite anular correctamente el proceso de instalaci·n si se produce 

alg¼n error mientras se lleva a cabo. Cuando vuelve a instalar la aplicaci·n, es recomendable desactivar esta casilla. 

En caso de instalar de forma remota la aplicaci·n con el Escritorio remoto de Windows, es recomendable desactivar la 

casilla  Proteger el proceso de instalaci·n. En caso contrario, el procedimiento de instalaci·n puede llevarse a cabo 

incorrectamente o no realizarse en absoluto. 

Para continuar con la instalaci·n, haga clic en Instalar. 

Cuando instala componentes de Kaspersky Anti-Virus que interceptan el tr§fico de red, las conexiones actuales de red 
se interrumpen. La mayor²a de las conexiones interrumpidas ser§n restauradas autom§ticamente en su debido tiempo. 

 

 

PASO 11.  FIN DE LA INSTALACIĎN 

La ventana Instalaci·n terminada informa del fin del proceso de instalaci·n de Kaspersky Anti-Virus en su equipo.  

Para iniciar el Asistente de primera configuraci·n, haga clic en Siguiente. 

Si es necesario reiniciar el equipo para completar correctamente la instalaci·n, aparecer§ un aviso correspondiente en 
pantalla. 
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INSTALACIĎN DE LA APLICACIĎN DESDE LA LĊNEA DE 

COMANDOS  

 Para instalar Kaspersky Anti-Virus 6.0 for Windows Workstations MP4, escriba lo siguiente desde la l²nea de 
comandos: 

msiexec /i <nombre_paquete>  

Se abre el Asistente de instalaci·n (secci·n "Instalaci·n con el Asistente", p§gina 20). Cuando la aplicaci·n ha sido 
instalada, es necesario reiniciar el equipo. 

 Para instalar la aplicaci·n en modo desatendido (sin ejecutar el Asistente de instalaci·n), escriba lo siguiente: 

msiexec /i <nombre_paquete> /qn  

En este caso, es necesario rearrancar el equipo al terminar la instalaci·n de la aplicaci·n. Para rearrancar 
autom§ticamente el equipo, escriba lo siguiente desde la l²nea de comandos: 

msiexec /i <nombre_paquete> ALLOWREBOOT=1 /qn  

Observe que el reinicio autom§tico s·lo se producir§ en el modo desatendido (par§metro /qn). 

 Para instalar la aplicaci·n usando una contrase¶a que confirma el permiso para eliminar la aplicaci·n, escriba lo 
siguiente: 

msiexec /i <package_name> KLUNINSTPASSWD=******  ï cuando instala la aplicaci·n en modo interactivo; 

msiexec /i <nombre_paquete> KLUNINSTPASSWD=****** /qn : cuando instala la aplicaci·n en modo 

desatendido sin reiniciar el equipo; 

msiexec /i <nombre _paquete> KLUNINSTPASSWD=****** ALLOWREBOOT=1 /qn  : cuando instala la 

aplicaci·n en modo desatendido y a continuaci·n reinicia el equipo. 

Cuando instala componentes de Kaspersky Anti-Virus en modo desatendido, se acepta la lectura del archivo setup.ini 
(p§gina 25); el archivo contiene par§metros generales para la instalaci·n de la aplicaci·n, el archivo de configuraci·n 
install.cfg (secci·n "Importaci·n de los par§metros de protecci·n", p§gina 200) y el archivo llave de licencia. Observe 

que estos archivos deben ubicarse en la misma carpeta que el paquete de instalaci·n de Kaspersky Anti-Virus. 
 

INSTALACIĎN DESDE EL EDITOR DE OBJETOS DE 

DIRECTIVA DE GRUPO  

El Editor de objetos de directiva de grupo le permite instalar, actualizar y desinstalar Kaspersky Anti-Virus en 

estaciones de trabajo de su organizaci·n dentro del mismo dominio, sin necesidad de utilizar Kaspersky Administration 
Kit.  
 

INSTALACIĎN DE LA APLICACIĎN 

 Para instalar Kaspersky Anti-Virus, haga lo siguiente: 

1. Cree una carpeta de red compartida en el equipo que act¼a como controlador de dominio, y copie en ella el 
paquete de instalaci·n de Kaspersky Anti-Virus en formato msi.  

Adicionalmente, en el mismo directorio, puede copiar el archivo setup.ini (p§gina 25), que contiene la lista de 
par§metros de instalaci·n para Kaspersky Anti-Virus, el archivo de configuraci·n install.cfg (secci·n 
"Importaci·n de los par§metros de protecci·n", p§gina 200) y un archivo llave de licencia. 



 

 

 

 

 

                                    I NSTALACIĎN D E  K A S P E R S K Y  A N T I - V I R U S  6 . 0  

 

25  

 

2. Abra el Editor de objetos de directiva de grupo desde la consola MMC est§ndar (para obtener informaci·n 

detallada acerca de c·mo trabajar con este editor, consulte el sistema de Ayuda de Microsoft Windows Server). 

3. Cree un nuevo paquete. Para ello seleccione Objeto de directiva de grupo / Configuraci·n del equipo / 
Configuraci·n de software / Instalaci·n de software en el §rbol de consola, y haga clic en el comando Crear 
/ Paquete en el men¼ contextual.  

En la ventana abierta, especifique la ruta de la carpeta de red compartida donde guarda el paquete de 
instalaci·n de Kaspersky Anti-Virus. En el cuadro de di§logo Distribuir la aplicaci·n, seleccione Asignado, y 
haga clic en Aceptar. 

La directiva de grupo se aplicar§ a todas las estaciones de trabajo en el siguiente registro de equipos dentro del 
dominio. Como resultado, Kaspersky Anti-Virus se instalar§ en todos los equipos. 

 

 

DESCRIPCIĎN DE LOS PARćMETROS DEL ARCHIVO SETUP .INI  

El archivo setup.ini ubicado en el directorio de instalaci·n de Kaspersky Anti-Virus se utiliza cuando instala la aplicaci·n 
en modo desatendido desde la l²nea de comandos o desde el Editor de objetos de directiva de grupo. El archivo contiene 
los par§metros siguientes: 

[Setup]: configuraci·n general para la instalaci·n del programa. 

 InstallDir=<ruta a la carpeta de instalaci·n de la aplicaci·n>. 

 Reboot=yes|no: reinicia el equipo al finalizar la instalaci·n de la aplicaci·n (no se reinicia de forma 

predeterminada). 

 SelfProtection=yes|no: activa la autoprotecci·n de Kaspersky Anti-Virus durante la instalaci·n (activado de 

forma predeterminada). 

 NoKLIM5=yes|no: anula la instalaci·n de los controladores de red de Kaspersky Anti-Virus al instalar la 

aplicaci·n (los controladores son instalados de forma predeterminada). Los controladores de red de Kaspersky 
Anti-Virus de tipo NDIS, que son responsables de interceptar el tr§fico de red para componentes como Anti-
Hacker, Antivirus del correo, Antivirus Internet y Anti-Spam, pueden causar conflictos con otras aplicaciones o 
equipos instalados en el equipo del usuario. Puede ignorar la instalaci·n de los controladores de red en equipos 
bajo Microsoft Windows XP p Microsoft Windows 2000 para evitar probables conflictos. 

Esta opci·n no est§ disponible en el caso de equipos bajo Microsoft Windows XP x64 Edition o Microsoft Vista. 

[Components] ï selecci·n de componentes de aplicaci·n que se instalar§n. Si no especifica ning¼n componente, la 

aplicaci·n los instala todos. Si especifica al menos un componente, aquellos que no aparezcan en la lista no ser§n 
instalados. 

 FileMonitor=yes|no: instalaci·n del componente Antivirus de archivos. 

 MailMonitor=yes|no: instalaci·n del componente Antivirus del correo. 

 WebMonitor=yes|no: instalaci·n del componente Antivirus Internet. 

 ProactiveDefence=yes|no: instalaci·n del componente Protecci·n Proactiva. 

 AntiSpy=yes|no: instalaci·n del componente Anti-Spy. 

 AntiHacker=yes|no: instalaci·n del componente Anti-Hacker. 

 AntiSpam=yes|no: instalaci·n del componente Anti-Spam. 

 LockControl=yes|no: instalaci·n del componente Control de dispositivos. 
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[Tasks]: activaci·n de las tareas de Kaspersky Anti-Virus. Si no especifica ninguna tarea, todas las tareas se activar§n 

despu®s de la instalaci·n. Si especifica al menos una tarea, las tareas que no aparecen en la lista ser§n desactivadas. 

 ScanMyComputer=yes|no: tarea de an§lisis completo. 

 ScanStartup=yes|no: tarea de an§lisis r§pido. 

 Scan=yes|no: tarea de an§lisis. 

 Updater=yes|no: tarea de actualizaci·n de las bases y m·dulos software de la aplicaci·n. 

En lugar del valor yes, puede utilizar los valores 1, on, enable · disable y en lugar del valor no, puede utilizar 0, off, 

disable · disabled. 

 

 

ACTUALIZACIĎN DE LA VERSIĎN DE LA APLICACIĎN 

 Para actualizar la versi·n de Kaspersky Anti-Virus, haga lo siguiente: 

1. Copie el paquete de instalaci·n con las actualizaciones para Kaspersky Anti-Virus en formato MSI, en una 
carpeta de red compartida. 

2. Abra el Editor de objetos de directiva de grupo y cree un nuevo paquete siguiendo los pasos anteriores. 

3. Seleccione el nuevo paquete en la lista y seleccione Propiedades en el men¼ contextual. Seleccione la ficha 
Actualizaciones en la ventana de propiedades del paquete y especifique qu® paquete de instalaci·n contiene 

la versi·n anterior de Kaspersky Anti-Virus. Para instalar una versi·n actualizada de Kaspersky Anti-Virus 
conservando los par§metros de protecci·n, seleccione la opci·n de instalaci·n por encima del paquete 
existente. 

La directiva de grupo se aplicar§ a todas las estaciones de trabajo en el siguiente registro de equipos dentro del dominio. 
 

ELIMINACIĎN DE LA APLICACIĎN 

 Para eliminar Kaspersky Anti-Virus, haga lo siguiente: 

1. Abra el Editor de objetos de directiva de grupo. 

2. Seleccione Objeto de directiva de grupo / Configuraci·n del equipo/ Configuraci·n de software/ 
Instalaci·n de software en el §rbol de consola. 

Seleccione el paquete Kaspersky Anti-Virus en la lista, abra el men¼ contextual y ejecute el comando 
Todas las tareas/ Eliminar. 

En el cuadro de di§logo Eliminando aplicaciones, seleccione Eliminar inmediatamente esta aplicaci·n de los 
equipos de todos los usuarios para eliminar Kaspersky Anti-Virus durante el siguiente reinicio. 
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PRIMEROS PASOS  

Uno de los principales objetivos de Kaspersky Lab al dise¶ar Kaspersky Anti-Virus ha sido ofrecer una configuraci·n 
·ptima de la aplicaci·n. Esto hace posible que un usuario con cualquier nivel de conocimientos inform§ticos pueda 
proteger su equipo inmediatamente despu®s de la instalaci·n, sin un tiempo precioso en configuraciones.  

Sin embargo, los detalles de configuraci·n de su equipo o de las tareas que realiza con ®l pueden presentar exigencias 
particulares. Por ello, aconsejamos realizar una configuraci·n preliminar para conseguir un acercamiento m§s flexible y 
personalizado a la protecci·n de su equipo.  

Para comodidad del usuario, hemos agrupado los pasos iniciales de configuraci·n dentro de un mismo Asistente de 
primera configuraci·n que se inicia al finalizar la instalaci·n del programa. Siguiendo las instrucciones del Asistente, 
podr§ activar la aplicaci·n, modificar los par§metros de actualizaci·n, restringir el acceso a la aplicaci·n con una 
contrase¶a y modificar otros par§metros.  

Su equipo puede estar infectado por software malicioso antes de instalar Kaspersky Anti-Virus. Para detectar programas 
maliciosos, ejecute un an§lisis del equipo (secci·n "An§lisis del equipo en busca de virus", p§gina 121). 

Es posible que en el momento de instalar la aplicaci·n, las bases de datos incluidas en el paquete de instalaci·n se 
encuentren desfasadas. Inicie la actualizaci·n de la aplicaci·n (p§gina 132) (si no lo hizo al utilizar el Asistente de 
instalaci·n, o autom§ticamente, inmediatamente despu®s de instalar la aplicaci·n). 

El componente Anti-Spam incluido en la distribuci·n de Kaspersky Anti-Virus utiliza un algoritmo de aprendizaje 
autom§tico para detectar mensajes no deseados. Ejecute el Asistente de autoaprendizaje antispam (secci·n "Utilizaci·n 
del Asistente de aprendizaje", p§gina 104) para modificar el procesamiento del componente con el correo. 

Despu®s de completar las acciones en esta secci·n, la aplicaci·n estar§ lista para proteger su equipo. Para evaluar el 
nivel de protecci·n de su equipo, utilice el Asistente de administraci·n de la seguridad (secci·n "Administraci·n de la 
seguridad", p§gina 35). 
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Asistente de primera configuraci·n ................................................................................................................................. 28 

An§lisis del equipo en busca de virus.............................................................................................................................. 33 

Actualizaci·n de la aplicaci·n .......................................................................................................................................... 34 

Administraci·n de licencias ............................................................................................................................................. 34 

Administraci·n de la seguridad ....................................................................................................................................... 35 

Suspensi·n de la protecci·n ........................................................................................................................................... 36 

Soluci·n de problemas. Soporte t®cnico al usuario ......................................................................................................... 37 

Creaci·n de un archivo de depuraci·n ............................................................................................................................ 37 

Configuraci·n de la aplicaci·n ......................................................................................................................................... 38 

Informes de actividad de la aplicaci·n. Archivos de datos .............................................................................................. 38 

 
 



 

 

 

 

 GUĊA DEL U S U A R I O  

 

 

 

28 

 

ASISTENTE DE PRIMERA CONFIGURACIĎN 

El Asistente de configuraci·n de Kaspersky Anti-Virus se inicia al finalizar la instalaci·n de la aplicaci·n. Est§ dise¶ado 
para ayudarle a configurar los par§metros iniciales de la aplicaci·n en funci·n de las caracter²sticas y tareas ejecutadas 
en su equipo.  

El dise¶o de la interfaz del Asistente de instalaci·n es similar al de un Asistente de Microsoft Windows est§ndar y consta 
de varios pasos: puede desplazarse por ellos con los botones Anterior y Siguiente, o salir con Finalizar. Para 
interrumpir el Asistente en cualquier momento, utilice Cancelar.  

Para completar la instalaci·n de la aplicaci·n en el equipo, es necesario recorrer todos los pasos del Asistente. Si 
interrumpe el Asistente por cualquier raz·n, los valores de configuraci·n ya definidos no se guardar§n. Cuando vuelva a 
ejecutar la aplicaci·n, el Asistente de primera configuraci·n se abrir§ invit§ndole a modificar de nuevo los par§metros.  
 

REUTILIZACIĎN DE OBJETOS GUARDA DOS DE LA VERSIĎN ANTERIOR  

Esta ventana del Asistente se abre cuando instala la aplicaci·n por encima de una versi·n anterior de Kaspersky Anti-
Virus. Le invita a elegir los datos de la versi·n anterior que desea importar dentro de la nueva versi·n. Estos incluyen los 
objetos en cuarentena o respaldo, o los par§metros de protecci·n. 

Para utilizar estos datos en la nueva versi·n de la aplicaci·n, active todas las casillas necesarias. 
 

ACTIVACIĎN DE LA APLICACIĎN 

El proceso de activaci·n consiste en instalar una llave para registrar una licencia. Dependiendo de la licencia, la 
aplicaci·n determina los privilegios existentes y eval¼a las condiciones de uso. 

El archivo llave contiene informaci·n de servicios necesarios para el funcionamiento completo de Kaspersky Anti-Virus, 
as² como datos adicionales: 

 informaci·n de soporte (qui®n ofrece asistencia y d·nde obtenerla); 

 nombre de archivo, n¼mero y fecha de caducidad de la licencia. 

Dependiendo de si ya dispone de un archivo llave o necesita obtenerlo desde un servidor de Kaspersky Lab, dispone de 
varias opciones para activar Kaspersky Anti-Virus: 

 Activaci·n en l²nea (p§gina 29). Seleccione esta opci·n de activaci·n si ha adquirido la versi·n comercial de la 
aplicaci·n y recibido un c·digo de activaci·n. Utilice este c·digo para obtener un archivo llave que le dar§ 
acceso a todas las caracter²sticas de la aplicaci·n de acuerdo con los t®rminos de la licencia 

 Activaci·n de la versi·n de evaluaci·n (p§gina 29). Seleccione esta opci·n de activaci·n si desea instalar la 
versi·n de evaluaci·n de la aplicaci·n antes de tomar la decisi·n de adquirir la versi·n comercial. Recibir§ una 
llave gratuita v§lida por el tiempo especificado en el contrato de licencia de la versi·n de evaluaci·n. 

 Activaci·n con un archivo llave de licencia obtenido previamente (secci·n "Activaci·n con un archivo llave", 
p§gina 30). Activar la aplicaci·n con el archivo llave de Kaspersky Anti-Virus 6.0 obtenido previamente. 

 Activar m§s tarde. Al elegir esta opci·n, se pasa por alto la etapa de activaci·n. La aplicaci·n quedar§ instalada 
en su equipo y tendr§ acceso a todas las caracter²sticas de la aplicaci·n, salvo las actualizaciones (s·lo se 
podr§ actualizar una vez la aplicaci·n, inmediatamente despu®s de instalarla). La opci·n Activar m§s tarde 

s·lo est§ disponible la primera vez que inicia el Asistente de activaci·n. En posteriores ejecuciones del 
Asistente, si la aplicaci·n ya ha sido activada, una opci·n Eliminar archivo llave permite eliminar ®ste. 

Al seleccionar cualquiera de las dos primeras opciones, la aplicaci·n se activa mediante el servidor Web de Kaspersky 
Lab, lo cual requiere una conexi·n a Internet. Antes de iniciar la activaci·n, compruebe y modifique los par§metros de 
conexi·n a la red seg¼n sea necesario en la ventana abierta con Configuraci·n LAN. Para obtener m§s detalles acerca 

de los par§metros de red, p·ngase en contacto con su administrador de red o su proveedor Internet. 
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Si en el momento de la instalaci·n, la conexi·n Internet no est§ disponible, es posible realizar la activaci·n m§s tarde, 
bien desde la interfaz de la aplicaci·n. Tambi®n puede conectarse a Internet desde otro equipo y obtener una llave 
mediante el c·digo de activaci·n atribuido al registrarse en el sitio Web del soporte t®cnico de Kaspersky Lab. 

Tambi®n puede activar la aplicaci·n a trav®s de Kaspersky Administration Kit. Para ello, debe definir una tarea de 
instalaci·n de archivo llave (p§gina 215) (para obtener m§s detalles, consulte la Gu²a de usuario de Kaspersky 
Administration Kit). 

VER TAMBI£N 

Activaci·n en l²nea .......................................................................................................................................................... 29 

Obtenci·n de un archivo llave ......................................................................................................................................... 29 

Activaci·n con un archivo llave ....................................................................................................................................... 30 

Fin de la activaci·n .......................................................................................................................................................... 30 

 
 

ACTIVACIĎN EN LĊNEA 

La activaci·n en l²nea se realiza introduciendo un c·digo de activaci·n recibido por correo electr·nico cuando compra 
Kaspersky Anti-Virus por Internet. Si compra una versi·n en caja (en tienda), el c·digo de activaci·n est§ impreso en el 
sobre que contiene el disco de instalaci·n. 
 

I NTRODUCCIĎN DEL CĎDIGO DE ACTIVACIĎN 

En este paso, debe introducir el c·digo de activaci·n. El c·digo de activaci·n es una secuencia de cuatro grupos 
formados por cinco n¼meros o letras cada uno, separados por guiones, sin espacios. Por ejemplo, 11111-11111-11111-
11111. Observe que el c·digo utiliza s·lo el juego de caracteres latino. 

Indique su informaci·n personal en la parte inferior de la ventana: nombre completo, direcci·n de correo electr·nico, pa²s 
y ciudad de residencia. Esta informaci·n puede ser necesaria para identificar a un usuario registrado si, por ejemplo, 
pierde sus datos de licencia o han sido robados. En este caso, podr§ obtener otro c·digo de activaci·n con su 
informaci·n personal. 
 

OBTENCIĎN DE UN ARCHIV O  L L A V E  

El Asistente de configuraci·n se conecta a los servidores Internet de Kaspersky Lab y env²a sus datos de registro, que 
incluyen el c·digo de activaci·n y sus datos de contacto. Una vez establecida la conexi·n, se comprueban el c·digo de 
activaci·n y los datos de contacto. Si el c·digo de activaci·n supera la comprobaci·n, el Asistente recupera un archivo 
llave de licencia y lo instala autom§ticamente. Al finalizar la activaci·n, se abre una ventana con informaci·n detallada 
acerca de la licencia obtenida. 

Si el c·digo de activaci·n no supera la comprobaci·n, se mostrar§ el aviso correspondiente en pantalla. Si esto se 
produce, p·ngase en contacto con el distribuidor donde adquiri· la aplicaci·n para m§s informaci·n. 

Si se supera el n¼mero de activaciones previstas por el c·digo, se mostrar§ el aviso correspondiente en pantalla. La 
aplicaci·n interrumpe el proceso de activaci·n y le ofrece ponerse en contacto con el Servicio de soporte de Kaspersky 
Lab. 
 

ACTIVACIĎN DE LA VERSIĎN DE EVALUACIĎN 

Seleccione esta opci·n de activaci·n si desea instalar la versi·n de evaluaci·n de Kaspersky Anti-Virus antes de tomar 
la decisi·n de adquirir la versi·n comercial. Recibir§ una licencia gratuita, v§lida por el tiempo especificado en el contrato 
de licencia de evaluaci·n. Cuando caduque la licencia, no podr§ activar de nuevo la versi·n de evaluaci·n. 
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ACTIVACIĎN CON UN ARCHIVO LLA VE  

Si ya dispone de un archivo llave, util²celo para activar Kaspersky Anti-Virus. En ese caso, utilice el bot·n Examinar e 
indique la ruta del archivo con extensi·n .key. 

Despu®s de instalar con ®xito la llave, aparecer§ la informaci·n de licencia en la parte inferior de la ventana: n¼mero de 
licencia, tipo (comercial, beta, de evaluaci·n, etc.), fecha de caducidad y n¼mero de equipos. 
 

FIN DE LA ACTIVACIĎN 

El Asistente de configuraci·n le informar§ de que Kaspersky Anti-Virus ha sido activado con ®xito. Se visualiza adem§s 
informaci·n acerca de la licencia: n¼mero de licencia, tipo (comercial, beta, de evaluaci·n, etc.), fecha de caducidad y 
n¼mero de equipos. 
 

MODO DE PROTECCIĎN 

En esta ventana, el Asistente de configuraci·n le ofrece seleccionar el modo de protecci·n utilizado por la aplicaci·n: 

 Protecci·n b§sica. Es el valor predeterminado, dise¶ado para la mayor²a de los usuarios que no poseen 

demasiada experiencia en inform§tica o en productos antivirus. Establece el nivel de seguridad Recomendado 
para todos los componentes de la aplicaci·n y s·lo informa al usuario de los eventos peligrosos, por ejemplo, la 
detecci·n de c·digo malicioso o el intento de ejecutar acciones peligrosas. 

 Protecci·n interactiva. Este modo proporciona una defensa m§s personalizada de los datos de su equipo que 

en el modo b§sico. Es capaz de rastrear intentos de modificaci·n de la configuraci·n del equipo, actividades 
sospechosas dentro del sistema y operaciones de red no autorizadas. 

Todas estas acciones pueden corresponder a la actividad de alg¼n programa malicioso o tambi®n a una 
caracter²stica normal de las aplicaciones instaladas en su equipo. Deber§ decidir en cada caso si estas 
actividades deben ser autorizadas o bloqueadas.  

Si elige este modo, especifique cu§ndo debe usarse: 

  Activar el modo autoaprendizaje del componente Anti-Hacker: consulta al usuario cuando ciertos 

programas instalados en su equipo intentan conectarse a un determinado recurso de red. Puede autorizar 
o bloquear esta conexi·n y configurar reglas antiefracci·n para dicha aplicaci·n. Si desactiva el modo de 
aprendizaje, Kaspersky Anti-Virus se ejecuta con los par§metros de protecci·n m²nimos, autorizando el 
acceso a los recursos de la red para todas las aplicaciones. 

  Activar el Vigilante del Registro: pregunta al usuario cuando se detecta un intento de modificar las 

claves del Registro del sistema. 
 

 

CONFIGURACIĎN DE LAS ACTUALI ZACIONES  

La calidad de la protecci·n de su equipo depende directamente de la actualizaci·n regular de las bases y m·dulos de la 
aplicaci·n. En esta ventana, el Asistente de configuraci·n le ofrece seleccionar el modo de actualizaci·n del programa y 
configurar la planificaci·n:  

  Autom§tico. Kaspersky Anti-Virus comprueba autom§ticamente en el origen de actualizaciones si est§n 

disponibles nuevos paquetes de actualizaci·n a intervalos programados. En caso de epidemia v²rica, el n¼mero 
de comprobaciones aumenta y se reduce una vez desaparecida. Si encuentra nuevas actualizaciones, 
Kaspersky Anti-Virus las descarga e instala en el equipo. Es el modo predeterminado.  

  Cada 2 horas(s) (la frecuencia puede variar dependiendo de los par§metros de planificaci·n). Las 

actualizaciones se ejecutar§n autom§ticamente de acuerdo con la planificaci·n definida. Para configurar la 
planificaci·n en otra ventana, haga clic en Cambiar.  

  Manualmente. Al elegir esta opci·n, tendr§ que ejecutar las actualizaciones de la aplicaci·n manualmente. 
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Observe que las bases y m·dulos de aplicaci·n incluidos en el paquete de instalaci·n pueden estar ya desfasados 
cuando instala el programa. Por ello, le recomendamos descargar las ¼ltimas actualizaciones de la aplicaci·n. Para ello, 
haga clic en Actualizar ahora. A continuaci·n Kaspersky Anti-Virus descargar§ las actualizaciones necesarias desde los 

sitios de actualizaci·n y las instalar§ en su equipo.  

Si desea cambiar a la configuraci·n de las actualizaciones (par§metros de red, origen de actualizaciones, 
actualizaciones con otra cuenta de usuario o repositorio local donde descargar las actualizaciones), haga clic en 
Configurar.  
 

PLANIFICACIĎN DEL ANćLISIS ANTIVIRUS  

El an§lisis de zonas seleccionado en busca de objetos maliciosos es una de las claves para proteger equipo.  

Cuando instala Kaspersky Anti-Virus, se crean tres tareas predeterminadas de an§lisis antivirus. En esta ventana, el 
Asistente de instalaci·n le invita a seleccionar un modo de ejecuci·n de la tarea de an§lisis:  

An§lisis completo 

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada: 
memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo, 
discos duros, medios extra²bles y unidades de red. Puede cambiar los par§metros de planificaci·n en la ventana 
abierta con Cambiar. 

An§lisis r§pido 

An§lisis antivirus de los objetos de inicio del sistema operativo. Puede cambiar los par§metros de planificaci·n en la 
ventana abierta con Cambiar.  

 

 

RESTRICCIONES DE ACCE SO A LA APLICACIĎN 

Dado que muchas personas con diferentes niveles de conocimientos inform§ticos pueden utilizar el mismo equipo, y 
muchos programas maliciosos podr²an intentar desactivar la protecci·n, dispone de una opci·n para proteger Kaspersky 
Anti-Virus con una contrase¶a. El uso de una contrase¶a permite proteger la aplicaci·n contra intentos no autorizados 
de desactivaci·n o modificaci·n de sus par§metros o su desinstalaci·n.  

Para activar la protecci·n con contrase¶a, active la casilla  Activar la protecci·n con contrase¶a y complete los 
campos Contrase¶a y Confirmar contrase¶a.  

Debajo, especifique el §rea que desea proteger con contrase¶a:  

  Todas las operaciones (excepto notificaciones de eventos peligrosos). Se pedir§ la contrase¶a si el 

usuario intenta cualquier acci·n en la aplicaci·n, excepto responder a notificaciones acerca de la detecci·n de 
objetos peligrosos.  

  Operaciones seleccionadas:  

  Configuraci·n de la aplicaci·n: solicita una contrase¶a si un usuario intenta modificar la configuraci·n 

de Kaspersky Anti-Virus.  

  Salir de la aplicaci·n: solicita una contrase¶a si un usuario intenta cerrar la aplicaci·n.  

  Desactivar componentes y detener tareas: solicita una contrase¶a si un usuario intenta desactivar un 

componente de protecci·n o detener una tarea de an§lisis. 

  Desactivar la directiva de Kaspersky Administration Kit: solicita la contrase¶a si un usuario intenta 

eliminar el equipo de la cobertura de directivas y de las tareas de grupo (cuando se opera a trav®s de 
Kaspersky Administration Kit).  

  Al desinstalar la aplicaci·n: solicita la contrase¶a si un usuario intenta eliminar la aplicaci·n del 

equipo. 
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CONFIGURACIĎN DEL COMPONENTE ANTI -HACKER  

El componente Anti-Hacker de Kaspersky Anti-Virus garantiza la seguridad de su equipo en redes locales y en Internet. 
En este paso, el Asistente de configuraci·n le pregunta si desea crear una lista de reglas utilizadas por el componente 
Anti-Hacker cuando analiza la actividad de red de su equipo.  

VER TAMBI£N 

Determinaci·n del estado de una zona de seguridad...................................................................................................... 32 

Creaci·n de la lista de aplicaciones de red ..................................................................................................................... 33 

 
 

DETERMINACIĎN DEL ESTADO DE UNA ZONA DE S EGURIDAD  

En este paso, el Asistente de configuraci·n analiza el entorno de red de su equipo. Despu®s de su an§lisis, todo el 
espacio de red queda dividido en zonas de convencionales: 

 Internet: la World Wide Web. En esta zona, Kaspersky Anti-Virus act¼a como un cortafuegos personal. Las 
reglas predeterminadas para paquetes y aplicaciones regulan toda la actividad de red y garantizan una 
seguridad m§xima. No puede cambiar los par§metros de protecci·n cuando trabaja en esta zona, salvo para 
activar el modo invisible del equipo para una mayor seguridad. 

 Zonas de seguridad: algunas zonas convencionales que en general corresponden a subredes a las que 
pertenece su equipo (puede tratarse de subredes locales, dom®sticas o corporativas). Estas zonas son de 
forma predeterminada zonas de riesgo medio cuando trabaja con ellas. Puede modificar el estado de estas 
zonas en funci·n del grado de confianza que tenga en alguna subred as² como configurar reglas para filtrado de 
paquetes y aplicaciones. 

Se mostrar§ la lista de todas las zonas reconocidas. Cada una se acompa¶a de una descripci·n, su direcci·n y m§scara 
de subred. La lista tambi®n contiene indicadores de estado que determinan si una actividad de red determinada ser§ 
autorizada o bloqueada por el componente Anti-Hacker: 

 Internet. Es el estado predeterminado atribuido a Internet, ya que cuando navega en la Red, su equipo est§ 

expuesto a todos los tipos de amenazas potenciales. Este estado se recomienda tambi®n para redes que no 
est§n protegidas por ning¼n programa antivirus, cortafuegos, filtros, etc. Cuando activa este estado, el 
programa garantiza la seguridad m§xima en el uso de esta zona:  

 bloqueo de cualquier actividad de red NetBios dentro de la subred;  

 reglas de bloqueo para aplicaciones y filtrado de paquetes que autorizan la actividad NetBios dentro de 
esta subred. 

Incluso despu®s de crear una carpeta compartida, la informaci·n contenida no estar§ disponible para los 
usuarios de subredes con este estado. Adem§s, si este indicador aparece para una subred determinada, no 
tendr§ acceso a los archivos e impresoras de otros equipos dentro de dicha subred. 

 Red local. La aplicaci·n asigna este estado a la mayor²a de las zonas de seguridad detectadas durante el 

an§lisis del entorno de red del equipo, exceptuando Internet. Se recomienda aplicar este estado a zonas con un 
factor de riesgo medio (por ejemplo, redes locales corporativas). Cuando selecciona este estado, la aplicaci·n 
autoriza:  

 cualquier actividad de red NetBios dentro de la subred;  

 la aplicaci·n de reglas para aplicaciones y filtrado de paquetes que autorizan la actividad NetBios dentro de 
esta subred. 

Seleccione este estado si desea autorizar el acceso a ciertas carpetas o impresoras de su equipo, pero prohibir 
cualquier otra actividad exterior. 
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 De confianza. S·lo es aconsejable aplicar este estado a zonas que en su opini·n son absolutamente seguras, 

en las que su equipo no est§ expuesto a ataques o intentos de acceso a sus datos. Si selecciona este estado, 
toda la actividad de red queda autorizada. Incluso despu®s de seleccionar la m§xima protecci·n y crear reglas 
de bloqueo, ®stas no funcionar§n en el caso de equipos pertenecientes a zonas de confianza. 

Puede utilizar el Modo invisible para mejorar la seguridad cuando utiliza redes identificadas como Internet. Esta 

caracter²stica s·lo autoriza la actividad iniciada desde su equipo. Esto significa realmente que su equipo se vuelve 
invisible para su entorno. Este modo no afecta al rendimiento de su equipo en Internet. 

No recomendamos utilizar el Modo invisible si el equipo va ser utilizado como servidor (por ejemplo, un servidor de 
correo o HTTP). En caso contrario, los equipos que se conectan al servidor no lo encontrar§n dentro de la red. 

Para cambiar el estado de una zona o para activar o desactivar el modo invisible, seleccione la zona en la lista y utilice 
los v²nculos apropiados en la secci·n Descripci·n de la regla debajo de la lista. Puede realizar tareas similares y 
modificar direcciones y m§scaras de subred en la ventana Par§metros de zona abierta con Modificar. 

Puede agregar una nueva zona a la lista mostrada. Para ello, haga clic en Refrescar. El componente Anti-Hacker 

buscar§ y registrar§ las zonas disponibles y le invita a atribuir un estado a cada una. Adem§s, puede agregar 
manualmente zonas nuevas a la lista (por ejemplo, si conecta su port§til a una nueva red). Para ello, haga clic en 
Agregar e introduzca la informaci·n necesaria en la ventana Par§metros de zona. 

Para eliminar la red de la lista, haga clic en Eliminar. 
 

CREACIĎN DE LA LISTA DE APLICACIONES DE R ED 

El Asistente de configuraci·n analiza el software instalado en su equipo y crea una lista de aplicaciones que utilizan una 
conexi·n de red.  

El componente Anti-Hacker crea una regla para controlar la actividad de red de cada una de estas aplicaciones. Las 
reglas se aplican a partir de modelos dise¶ados para las aplicaciones m§s comunes que utilizan conexiones de red: son 
creados por Kaspersky Lab y vienen incluidos con el producto.  

Para ver la lista de aplicaciones de red y las reglas correspondientes en la ventana de configuraci·n del componente 
Anti-Hacker, haga clic en Aplicaciones.  

Para mayor seguridad, le recomendamos desactivar la cach® de DNS cuando utiliza recursos Internet. Esta 
caracter²stica reduce dr§sticamente el tiempo de conexi·n de su equipo a los recursos Internet deseados; pero es al 
mismo tiempo una vulnerabilidad peligrosa ya que los intrusos consiguen causar fugas de informaci·n que no pueden 
ser rastreadas por el m·dulo Firewall. Por consiguiente, para incrementar el grado de seguridad de su equipo, le 
recomendamos desactivar esta caracter²stica, que sirve para conservar informaci·n acerca de los nombres de dominio 
en cach®. 
 

FIN DEL ASIST ENTE DE CONFIGURACIĎN 

La ¼ltima ventana del Asistente le pregunta si desea reiniciar su equipo para terminar la instalaci·n de la aplicaci·n. 
Debe reiniciar Kaspersky Anti-Virus para que sus controladores queden registrados. 

Puede retrasar el reinicio, pero la aplicaci·n no estar§ completamente operacional hasta despu®s de reiniciar. 
 

ANćLISIS DEL EQUIPO EN BUSCA DE VIRUS  

Debido a que los autores de software malicioso se esfuerzan en disimular las acciones de sus programas, es posible 
que no se d® cuenta de su presencia dentro del equipo. 

Una vez instalado en el equipo, Kaspersky Anti-Virus ejecuta autom§ticamente un An§lisis r§pido del equipo. Esta 

tarea busca y neutraliza los programas da¶inos presentes en los objetos que se cargan al arrancar el sistema operativo. 

Los especialistas de Kaspersky Lab le recomiendan adem§s ejecutar la tarea An§lisis completo. 
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 Para iniciar o detener una tarea de an§lisis antivirus, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n.  

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido).  

3. Haga clic en Iniciar an§lisis para iniciar el an§lisis. Si necesita detener la ejecuci·n de la tarea, haga clic en 
Detener an§lisis durante el funcionamiento de la tarea. 

 

 

ACTUALIZ ACIĎN DE LA APLICACIĎN 

Necesita una conexi·n Internet para actualizar Kaspersky Anti-Virus. 

Kaspersky Anti-Virus utiliza bases de datos que contienen firmas de amenazas, frases t²picas de correos no deseado y 
descripciones de ataques de red. Cuando instala la aplicaci·n, es posible que las bases de datos hayan quedado 
obsoletas, ya que Kaspersky Lab las actualiza regularmente, junto con los m·dulos de aplicaci·n.  

Durante la ejecuci·n del Asistente de configuraci·n, puede seleccionar el modo de ejecuci·n de las actualizaciones. De 
forma predeterminada, Kaspersky Anti-Virus comprueba autom§ticamente la presencia de actualizaciones en los 
servidores de Kaspersky Lab. Si el servidor contiene actualizaciones recientes, Kaspersky Anti-Virus las descarga e 
instala en segundo plano.  

Si las bases de datos incluidas en el paquete de instalaci·n est§n desfasadas, el paquete de actualizaci·n puede tener 
un tama¶o importante y generar un mayor tr§fico Internet (hasta varias decenas de MB). 

Para mantener siempre actualizada la protecci·n de su equipo, le recomendamos actualizar Kaspersky Anti-Virus 
inmediatamente despu®s de su instalaci·n. 

 Para actualizar manualmente Kaspersky Anti-Virus, haga lo siguiente:  

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. Haga clic en Iniciar la actualizaci·n. 
 

 

ADMINISTRACIĎN DE LICENCIAS  

Kaspersky Anti-Virus requiere una licencia para poder funcionar. Recibe una licencia cuando adquiere el producto. Le da 
derecho a utilizar el programa tan pronto como lo activa. 

Sin una licencia, salvo en el caso de una versi·n de evaluaci·n, Kaspersky Anti-Virus se ejecutar§ en modo limitado a 
una sola actualizaci·n. La aplicaci·n no descargar§ ninguna nueva actualizaci·n. 

Si activ· una versi·n de evaluaci·n de la aplicaci·n, al finalizar el plazo de prueba gratuita, Kaspersky Anti-Virus dejar§ 
de funcionar. 

Cuando la llave comercial caduca, el programa sigue funcionando, pero no permite actualizar las bases de aplicaci·n. 
Como antes, podr§ analizar su equipo en busca de virus y utilizar los componentes de protecci·n, pero s·lo con las 
bases de aplicaci·n disponibles cuando caduc· la licencia. No podemos garantizarle la protecci·n contra virus que 
aparezcan despu®s de caducar su licencia. 

Para evitar la infecci·n de su equipo por nuevos virus, le recomendamos renovar su licencia para Kaspersky Anti-Virus. 
La aplicaci·n le notificar§ con dos semanas de antelaci·n la expiraci·n de su licencia. Durante un tiempo, un mensaje 
recordatorio se visualizar§ cada vez que inicie la aplicaci·n. 
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Puede visualizar informaci·n general acerca de la licencia utilizada (o las licencias activa y adicional, si instala esta 
¼ltima) en la entrada Licencia de la ventana principal de Kaspersky Anti-Virus: tipo de licencia (completa, de evaluaci·n, 

beta), n¼mero m§ximo de equipos, fecha de caducidad y n¼mero de d²as restantes. Para obtener m§s detalles acerca de 
la licencia, haga clic en el v²nculo del tipo de licencia actualmente utilizada. 

Para examinar los t®rminos del contrato de licencia, haga clic en Ver el contrato de licencia de usuario final. 

Para desinstalar la licencia, haga clic en Agregar / Eliminar y siga las instrucciones en el Asistente abierto. 

Kaspersky Lab ofrece regularmente descuentos especiales para renovar las licencias de sus productos. Busque ofertas 
especiales en el sitio Web de Kaspersky Lab. 

 Para comprar o renovar una licencia, haga lo siguiente: 

1. Compre un nuevo archivo llave o un c·digo de activaci·n. Haga clic en Adquirir una licencia (si la aplicaci·n 
no ha sido activada) o en Renovaci·n de licencia. En la tienda en l²nea de Kaspersky Lab abierta, se le 

informar§ de las condiciones de compra de la llave o de distribuidores autorizados. Si su compra se realiza en 
l²nea, despu®s de realizar el pago, recibir§ un archivo llave o un c·digo de activaci·n en la direcci·n indicada 
en el formulario de pedido. 

2. Active la aplicaci·n. Haga clic en Agregar / Eliminar en la entrada Licencia de la ventana principal de la 
aplicaci·n o utilice el comando Activar la aplicaci·n desde el men¼ contextual de la aplicaci·n. Se abrir§ el 

Asistente de activaci·n. 
 

 

ADMINISTRACIĎN DE LA SEGURIDAD  

Los problemas en la protecci·n del equipo son indicados por el estado de protecci·n del equipo (secci·n "Ventana 
principal de la aplicaci·n", p§gina 41), mediante cambios en el color del icono indicador y del panel donde se encuentra. 
En cuanto aparece alg¼n problema en la protecci·n, es recomendable corregirlo. 

 

Figura 1. Estado actual de la protecci·n del equipo 
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Puede ver la lista de problemas que se han producido, su descripci·n y sus soluciones posibles con el Asistente de 
seguridad (ver figura siguiente) abierto con Corregir. 

 

Figura 2. Soluci·n de problemas de seguridad 

Puede visualizar la lista de problemas existentes. Los problemas est§n ordenados de acuerdo con su importancia: 
aparecen en primer lugar los problemas m§s graves, con un icono rojo; siguen los problemas menos importantes con un 
icono amarillo y para terminar, los mensajes de informaci·n. Se proporciona una descripci·n detallada de cada problema 
y las siguientes acciones est§n disponibles: 

 Eliminar inmediatamente. Utilizando los v²nculos correspondientes, puede solucionar el problema con la acci·n 
recomendada.  

 Posponer la eliminaci·n. Si, por cualquier motivo, no es posible eliminar inmediatamente el problema, puede 

dejar la acci·n para m§s tarde. Active la casilla  Ignorar esta amenaza al determinar el estado de la 
seguridad para impedir que la amenaza influya en el estado de protecci·n actual. 

Observe que esta opci·n no est§ disponible para problemas graves. Estos problemas incluyen, por ejemplo, 
objetos maliciosos que no fueron desinfectados, fallos de alguno o de varios componentes o da¶os en los 
archivos de la aplicaci·n. Los problemas de este tipo deben ser eliminados lo m§s r§pidamente posible. 

 

 

SUSPENDER LA PROTECCI ĎN 

La suspensi·n de la protecci·n significa desactivar temporalmente todos los componentes de protecci·n que supervisan 
los archivos de su equipo, el correo entrante y saliente, el tr§fico Internet, el comportamiento de las aplicaciones as² 
como los componentes Anti-Hacker y Anti-Spam. 

 Para suspender Kaspersky Anti-Virus, haga lo siguiente: 

1. En el men¼ contextual de la aplicaci·n, seleccione Suspender la protecci·n. 
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2. En la ventana Suspender la protecci·n abierta, elija despu®s de cu§nto tiempo desea volver a activar la 

protecci·n, con las opciones ofrecidas. 
 

 

SOLUCIĎN DE PROBLEMAS. SOPORTE T£CNICO AL 

USUARIO  

En caso de problemas con el funcionamiento de Kaspersky Anti-Virus, el primer lugar donde buscar ayuda para 
solucionarlo es el sistema de Ayuda. A continuaci·n, est§ la Base de Conocimientos de Kaspersky Lab (Knowledge 
Base) (http://www.kaspersky.com/sp/support_new). La Base de conocimientos (Knowledge Base) es una secci·n 
separada del sitio Web del servicio de Soporte t®cnico y contiene recomendaciones de uso del software de Kaspersky 
Lab, con respuestas a preguntas frecuentes. Intente encontrar una respuesta a su pregunta o una soluci·n a sus 
problemas dentro de este recurso.  

 Para utilizar la Base de conocimientos, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte inferior de la ventana haga clic en el v²nculo Soporte. 

3. En la ventana Soporte abierta, haga clic en el v²nculo Servicio de soporte t®cnico. 

Otro recurso de informaci·n para trabajar con la aplicaci·n es el foro de usuarios de Kaspersky Lab. Se trata de otra 
secci·n separada del sitio Web del Soporte T®cnico y contiene preguntas, sugerencias y consultas de los usuarios. 
Puede visitar las secciones principales, dejar sugerencias o buscar una respuesta a su pregunta.  

 Para abrir el foro de usuarios, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte inferior de la ventana haga clic en el v²nculo Soporte. 

3. En la ventana Soporte abierta, haga clic en el v²nculo Foro de usuarios. 

Si no encuentra la soluci·n a su problema en la Ayuda, la Base de conocimientos o el Foro de usuarios, le 
recomendamos que se ponga en contacto con el Soporte T®cnico de Kaspersky Lab.  
 

CREACIĎN DE UN ARCHIVO DE DEPURACIĎN 

Despu®s de instalar Kaspersky Anti-Virus, pueden aparecer fallos en el sistema operativo o en el funcionamiento de 
aplicaciones individuales. En este caso, lo m§s probable es que exista un conflicto entre la aplicaci·n y el software 
instalado en su equipo, o con los controladores de los componentes de su equipo. Es posible que deba crear un archivo 
de depuraci·n para que los especialistas de Kaspersky Lab puedan solucionar con ®xito su problema. 

 Para crear el archivo de depuraci·n: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte inferior de la ventana haga clic en el v²nculo Soporte. 

3. En la ventana Soporte abierta, haga clic en el v²nculo Depuraci·n. 

4. En la ventana Informaci·n del Servicio de Soporte T®cnico abierta, abra la lista desplegable en la secci·n 
Depuraci·n para seleccionar el nivel de depuraci·n. El nivel de depuraci·n debe definirse siguiendo las 

instrucciones del especialista de Soporte T®cnico. Si no dispone de instrucciones del Soporte t®cnico, le 
recomendamos utilizar el nivel 500. 

5. Para iniciar el proceso de depuraci·n, haga clic en Activar. 

http://www.kaspersky.com/sp/support_new
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6. Reproduzca la situaci·n que provoc· la aparici·n del problema. 

7. Para detener el proceso de depuraci·n, haga clic en Desactivar. 
 

 

CONFIGURACIĎN DE LA APLIC ACIĎN 

La ventana de configuraci·n de la aplicaci·n (p§gina 144) disponible desde la ventana principal con el bot·n 
Configuraci·n ofrece un acceso r§pido a los par§metros principales de Kaspersky Anti-Virus 6.0.  
 

INFORMES DE ACTIVIDAD  DE LA APLICACIĎN. ARCHIVOS 

DE DATOS  

La actividad de cada componente de Kaspersky Anti-Virus, as² como el resultado de los an§lisis antivirus y 
actualizaciones quedan registrados en un informe (p§gina 166). Para mostrar los informes, haga clic en Informes en la 

parte inferior derecha de la ventana principal. 

Los objetos que Kaspersky Anti-Virus ha movido a cuarentena (p§gina 167) o a la zona de respaldo (p§gina 168) se 
denominan archivos de datos de la aplicaci·n. Haga clic en Detectados para abrir la ventana Almac®n, donde puede 

procesar estos objetos seg¼n sus necesidades. 
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INTERFAZ DEL PROGRAM A 

Kaspersky Anti-Virus posee una interfaz sencilla y f§cil de usar. Este cap²tulo describe sus caracter²sticas b§sicas. 

Adem§s de su propia interfaz, la aplicaci·n dispone de complementos software (plugin) para las aplicaciones Microsoft 
Office Outlook (an§lisis antivirus y an§lisis antispam), Microsoft Outlook Express (Windows Mail), The Bat! (an§lisis 
antivirus y an§lisis antispam), Microsoft Internet Explorer, y el explorador de Microsoft Windows. Los complementos 
ampl²an las caracter²sticas de estos programas al permitir administrar y configurar Kaspersky Anti-Virus desde sus 
propias interfaces. 

EN ESTA SECCIĎN 

Icono en el §rea de notificaciones de la barra de tareas ................................................................................................. 39 

Men¼ contextual .............................................................................................................................................................. 40 

Ventana principal de la aplicaci·n ................................................................................................................................... 41 

Notificaciones .................................................................................................................................................................. 42 

Ventana de configuraci·n de la aplicaci·n ...................................................................................................................... 43 

VER TAMBI£N 

Procesamiento antispam en Microsoft 
Office Outlook ................................................................................................................................................................. 60 

Procesamiento antispam en el plug-in 
de The Bat! ..................................................................................................................................................................... 60 

Par§metros de procesamiento 
antispam en Microsoft Office Outlook ........................................................................................................................... 115 

Par§metros de procesamiento 
antispam en Microsoft Outlook 
Express (Windows Mail) ................................................................................................................................................ 116 

Par§metros de procesamiento 
antispam The Bat! ......................................................................................................................................................... 117 

 
 

ICONO EN EL ćREA DE NOTIFICACIONES DE LA BARRA DE 

TAREAS  

Inmediatamente despu®s de instalar Kaspersky Anti-Virus, su icono aparece en el §rea de notificaciones de la barra de 
tareas de Microsoft Windows.  

Este icono es un indicador del funcionamiento de la aplicaci·n. Tambi®n refleja el estado de protecci·n y muestra un 
n¼mero de funciones b§sicas realizadas por el programa. 

Si el icono se encuentra activo  (en color), significa que la protecci·n est§ activada en su equipo. Si el icono est§ 

deshabilitado  (gris), significa que todos los componentes de protecci·n (p§gina 17) est§n desactivados.  

El icono de Kaspersky Anti-Virus cambia en funci·n de la operaci·n realizada:  

 : an§lisis en curso de un mensaje de correo. 

 : an§lisis en curso de tr§fico HTTP. 

 : an§lisis en curso de un archivo abierto, guardado o en ejecuci·n. 

 : actualizaci·n en curso de la base y m·dulos de Kaspersky Anti-Virus. 

 : es necesario reiniciar para aplicar las actualizaciones. 

 : ocurri· un error en alg¼n componente de Kaspersky Anti-Virus.  
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El icono tambi®n facilita el acceso a los componentes de la interfaz del programa: men¼ contextual and ventana 
principal.  

Para abrir el men¼ contextual, haga clic con el bot·n derecho en el icono de la aplicaci·n.  

Para abrir la ventana principal de Kaspersky Anti-Virus, haga clic en el icono de la aplicaci·n. 
 

MENĒ CONTEXTUAL 

Puede iniciar tareas de protecci·n b§sicas desde el men¼ contextual, que ofrece las opciones siguientes:  

 An§lisis completo: ejecuta un an§lisis completo (p§gina 121) de su equipo en busca de objetos peligrosos. Se 

analizan los archivos de todas las unidades, incluso en los medios extra²bles.  

 Analizar: selecciona e inicia el an§lisis antivirus de objetos. De forma predeterminada, la lista contiene un cierto 
n¼mero de archivos, como la carpeta Mis documentos, los objetos de inicio, las bases de correo, todas las 

unidades del equipo, etc. Puede ampliar la lista, seleccionar otros objetos y ejecutar el an§lisis antivirus.  

 Actualizar: ejecuta las actualizaciones (p§gina 132) de las bases y m·dulos software de Kaspersky Anti-Virus y 

los instala en su equipo.  

 Monitor de red: muestra la lista (p§gina 97) de conexiones de red establecidas, los puertos abiertos y el tr§fico.  

 Activar la aplicaci·n: activa la aplicaci·n (p§gina 28). Para darse de alta como usuario registrado y 

beneficiarse de todas las funciones de la aplicaci·n y servicios del Soporte T®cnico, debe activar su versi·n de 
Kaspersky Anti-Virus. Esta opci·n de men¼ s·lo est§ disponible si la aplicaci·n no ha sido activada.  

 Configuraci·n: permite visualizar y modificar los par§metros (p§gina 144) Kaspersky Anti-Virus.  

 Kaspersky Anti-Virus: abre la ventana principal de la aplicaci·n (p§gina 41).  

 Suspender la protecci·n / Reanudar la protecci·n: desactiva temporalmente o activa  componentes de 

protecci·n (p§gina 17). Esta opci·n del men¼ no afecta a las actualizaciones ni a las tareas de an§lisis antivirus 
de la aplicaci·n.  

 Desactivar / Activar directiva: desactiva temporalmente o activa la directiva cuando la aplicaci·n opera a 

trav®s de Kaspersky Administration Kit. Este comando del men¼ permite eliminar el equipo del alcance de las 
directivas y tareas de grupo. Esta posibilidad es administrada mediante contrase¶a. El comando de men¼ s·lo 
aparece si ha definido una contrase¶a. 

 Acerca de: abre una ventana con informaci·n acerca de la aplicaci·n. 

 Salir: cierra Kaspersky Anti-Virus (al seleccionar esta opci·n, la aplicaci·n se descarga de la RAM del equipo). 

 

Figura 3. Men¼ contextual 
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Si una tarea antivirus est§ en ejecuci·n, su nombre aparece en el men¼ contextual con el porcentaje de progreso. 
Despu®s de seleccionar una tarea, puede abrir la ventana de informe para conocer sus resultados de actividad.  
 

VENTANA PRINCIPAL DE  LA APLICACIĎN 

La ventana principal de la aplicaci·n puede dividirse en tres partes: 

 La parte superior de la ventana le informa sobre el estado actual de la protecci·n de su equipo. 

 

Figura 4. Estado actual de la protecci·n del equipo 

Existen tres estados posibles de protecci·n y cada uno viene indicado por un color similar al que se utiliza en 
los sem§foros. El color verde significa que el nivel de protecci·n del equipo es el correcto, mientras los colores 
amarillo y rojo avisan de la presencia de amenazas de seguridad en la configuraci·n del sistema o en el 
funcionamiento de Kaspersky Anti-Virus. Adem§s de programas maliciosos, tambi®n se consideran amenazas 
bases de aplicaci·n desfasadas, componentes de protecci·n desactivados y la selecci·n de par§metros de 
protecci·n m²nimos. 

Las amenazas a la seguridad deben ser eliminadas en cuanto aparecen. Para obtener informaci·n detallada 
sobre ellos y c·mo eliminarlos r§pidamente, utilice el v²nculo Reparar (figura anterior).  

 La parte izquierda de la ventana ofrece acceso r§pido a cualquier funci·n de la aplicaci·n, como tareas de 
b¼squeda antivirus, tareas de actualizaci·n, etc.  

 

Figura 5. Parte izquierda de la ventana principal 
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 La parte derecha de la ventana contiene informaci·n acerca de la funci·n seleccionada en la parte izquierda, 
permite configurar sus par§metros y ofrece herramientas para ejecutar tareas de an§lisis antivirus, descargar 
actualizaciones, etc. 

 

Figura 6. Parte derecha de la ventana principal 

Tambi®n puede utilizar: 

 El bot·n Configuraci·n para abrir la ventana de configuraci·n de la aplicaci·n (p§gina 144); 

 V²nculo Ayuda: abre la ayuda de Kaspersky Anti-Virus; 

 El bot·n Detectados para trabajar con los archivos de datos de la aplicaci·n (p§gina 165);  

 El bot·n Informes para abrir los informes de componentes (p§gina 166) de la aplicaci·n;  

 El v²nculo Soporte abre la ventana con informaci·n acerca del sistema y  v²nculos hacia recursos de 

informaci·n de Kaspersky Lab (p§gina 37) (sitio del Servicio de Soporte T®cnico, foro). 
 

 

NOTIFICACIONES  

Si se producen eventos durante el funcionamiento de Kaspersky Anti-Virus, aparecen en pantalla notificaciones 
especiales en forma de mensajes emergentes por encima del icono de la aplicaci·n en la barra de tareas de Microsoft 
Windows. 

En funci·n del grado de importancia del evento, en relaci·n con la seguridad del equipo, puede recibir los siguientes 
tipos de notificaciones: 

 Alarma. Se ha producido un evento cr²tico; por ejemplo, se detect· la presencia de un virus o una actividad 

peligrosa en su sistema. Debe decidir inmediatamente c·mo responder a esta amenaza. Este tipo de 
notificaci·n se indica con el color rojo.  
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 Advertencia. Se ha producido un evento potencialmente peligroso. Por ejemplo, se detect· la presencia de 

archivos potencialmente infectados o una actividad sospechosa en su sistema. Debe decidir sobre la 
peligrosidad que conviene atribuir a dicho evento. Este tipo de notificaci·n se indica con el color amarillo.  

 Info. Esta notificaci·n le ofrece informaci·n acerca de eventos sin gravedad. Este tipo, por ejemplo, incluye 

notificaciones relativas al funcionamiento del componente Anti-Hacker. Las notificaciones de menor importancia 
est§n indicadas por el color verde. 

 

VER TAMBI£N 

Tipos de notificaciones .................................................................................................................................................. 185 

 
 

VENTANA DE CONFIGURAC IĎN DE LA APLICACIĎN 

Puede abrir la ventana de configuraci·n de Kaspersky Anti-Virus desde la ventana principal o el men¼ contextual. Para 
ello, haga clic en Configuraci·n en la parte superior de la ventana principal o seleccione la opci·n apropiada en el 

men¼ contextual de la aplicaci·n.  

La ventana de configuraci·n consta de dos partes: 

 La parte izquierda de la ventana da acceso a los componentes de Kaspersky Anti-Virus, tareas de an§lisis 
antivirus, tareas de actualizaci·n, etc.;  

 La parte derecha de la ventana contiene la lista de par§metros del componente, tarea, etc. seleccionado a la 
izquierda de la ventana. 

 

VER TAMBI£N 

Configuraci·n de la aplicaci·n ....................................................................................................................................... 144 
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ANTIVIRUS DE ARCHIVO S 

El componente Antivirus de archivos protege el equipo contra la infecci·n del sistema de archivos. Se carga junto con 

el sistema operativo y se ejecuta en la memoria RAM del equipo, analizando todos los archivos abiertos, guardados o 
ejecutados. 

De forma predeterminada, el componente Antivirus de archivos s·lo analiza archivos nuevos o modificados. Una 
colecci·n de par§metros, que definen el nivel de seguridad, determina c·mo deben analizarse los archivos. Si el 
componente Antivirus de archivos detecta una amenaza, aplica la acci·n predefinida. 

El nivel de protecci·n de archivos y memoria en su equipo est§ determinado por la siguiente combinaci·n de 
par§metros: 

 par§metros de la cobertura de protecci·n; 

 par§metros que determinan el m®todo de an§lisis utilizado; 

 par§metros que determinan el an§lisis de archivos compuestos (incluido el an§lisis de archivos compuestos de 
gran tama¶o); 

 par§metros que determinan el modo de an§lisis; 

 par§metros utilizados para suspender el funcionamiento del componente (mediante planificaci·n; durante el 
funcionamiento de las aplicaciones seleccionadas). 

 Para modificar la configuraci·n del componente Antivirus de archivos: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. En la ventana abierta, introduzca los cambios requeridos en los par§metros del componente. 
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ALGORITMO DE FUNCIONA MIENTO DEL COMPONENT E 

El componente Antivirus de archivos se carga junto con el sistema operativo y se ejecuta en la memoria RAM del equipo, 

analizando todos los archivos abiertos, guardados o ejecutados. 

De forma predeterminada, el componente Antivirus de archivos y memoria s·lo analiza archivos nuevos o modificados; 
en otras palabras, los archivos que han sido creados o modificados desde el an§lisis anterior. Los archivos se analizan 
de acuerdo con el algoritmo siguiente: 

1. El componente intercepta todos los intentos de acceso a archivos por parte del usuario o de cualquier 
programa. 

2. El componente Antivirus de archivos busca los datos del archivo interceptado en las bases iChecker e iSwift y 
toma la decisi·n de analizarlo en funci·n de la informaci·n recuperada. 

El an§lisis incluye los pasos siguientes: 

 El archivo se analiza en busca de virus. Los objetos son comparados con las bases de la aplicaci·n. Las bases 
contienen descripciones de todos los programas maliciosos y amenazas conocidos hasta la fecha as² como 
m®todos para su procesamiento. 

 Despu®s del an§lisis, Kaspersky Anti-Virus puede tomar las acciones siguientes: 

a. Si detecta c·digo malicioso en el archivo, el componente Antivirus de archivos bloquea el archivo, crea una 
copia de respaldo e intenta repararlo. Despu®s de desinfectar el objeto con ®xito, ®ste queda a disposici·n 
del usuario. Si falla la desinfecci·n, el archivo es eliminado.  
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b. Si se detecta c·digo potencialmente malicioso en el archivo (sin estar seguro absolutamente de que es una 
amenaza), el archivo candidato para la desinfecci·n se mueve a una zona especial llamada Cuarentena. 

c. Si no se encuentra c·digo malicioso, el archivo es restaurado inmediatamente. 

La aplicaci·n emite una notificaci·n cuando detecta un objeto infectado o potencialmente infectado. Debe responder a la 
notificaci·n para que el mensaje sea procesado: 

 Mover a cuarentena la nueva amenaza para poder analizarla y procesarla m§s tarde con bases actualizadas; 

 Eliminar el objeto; 

 ignorar, si est§ seguro de que el objeto no puede ser da¶ino. 
 

VER TAMBI£N 

Antivirus de archivos ....................................................................................................................................................... 44 

 
 

MODIFICACIĎN DEL NIVEL DE SEGURIDAD  

El nivel de seguridad est§ definido por la configuraci·n predeterminada del componente Antivirus de archivos. Los 
especialistas de Kaspersky Lab distinguen tres niveles de seguridad. Para el usuario, la selecci·n del nivel debe tomar 
en consideraci·n las condiciones de funcionamiento y la situaci·n en un momento dado. 

 Si existen altas probabilidades de que su equipo acabe infectado, conviene seleccionar el nivel de seguridad 
m§ximo.  

 El nivel recomendado ofrece un equilibrio ·ptimo entre eficacia y seguridad, que lo hace apropiado en la 
mayor²a de casos.  

 Si trabaja en un entorno protegido (por ejemplo, una red corporativa con medidas de seguridad centralizadas) o 
con aplicaciones grandes consumidoras de recursos, recomendamos seleccionar el nivel de seguridad m²nimo. 

Antes de activar el nivel m²nimo de protecci·n antivirus, se recomienda realizar un an§lisis completo del equipo con el 
nivel m§ximo de seguridad. 

Si ninguno de los niveles de seguridad predeterminados cumple con sus necesidades, puede configurar directamente el 
componente Antivirus de archivos. Tras lo cual el nombre del nivel de seguridad cambiar§ a Personalizado. Para 

restaurar los par§metros por omisi·n del componente, seleccione uno de los niveles de seguridad predeterminados. 

 Para modificar el nivel actual de seguridad del componente Antivirus de archivos, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. Seleccione el nivel de seguridad deseado en la ventana abierta. 
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CAMBIAR ACCIONES APLI CADAS A OBJETOS DETE CTADOS  

Como resultado, el componente Antivirus de archivos atribuye uno de los estados siguientes a los objetos detectados:  

 malicioso (por ejemplo virus o troyano);  

 potencialmente infectado, cuando el an§lisis no puede determinar si el objeto est§ infectado. Significa que el 

programa detect· en el archivo una secuencia de c·digo de un virus desconocido o una variante de otro 
conocido.  

Cuando analiza un archivo en busca de virus y Kaspersky Anti-Virus descubre objetos infectados o potencialmente 
infectados, las acciones posteriores que adopte el Anti-Virus de archivos depender§n del estado del objeto y de la acci·n 
seleccionada.  

De forma predeterminada, todos los archivos infectados son sometidos a desinfecci·n y, si est§n potencialmente 
infectados, se mueven a cuarentena.  

La tabla siguiente presenta todas las acciones posibles.  
 

SI LA ACCIĎN SELECCIONADA ES  CUANDO SE DETECTA UN OBJETO PELIGROSO  

 Preguntar al usuario  El componente Antivirus de archivos muestra un mensaje de advertencia 
informando acerca de qu® programa malicioso infecta o posiblemente 
infecta el archivo y le ofrece seleccionar una acci·n. En funci·n del estado 
del objeto, las acciones pueden variar.  

 Bloquear el acceso El componente Antivirus de archivos bloquea el acceso al objeto. La 
informaci·n relevante se registra en el informe. M§s tarde podr§ intentar 
reparar este objeto.  

 Bloquear el acceso 

 Desinfectar  

El componente Antivirus de archivos bloquea el acceso al objeto e intenta 
desinfectarlo. Si la desinfecci·n tiene ®xito, se restaura para su uso normal. 
Si falla el intento de desinfecci·n del objeto, ®ste se bloquea (cuando no se 
puede desinfectar) o se le atribuye el estado potencialmente infectado 
(cuando se considera sospechoso) y se mueve a cuarentena. La 
informaci·n relevante se registra en el informe. M§s tarde podr§ intentar 
reparar este objeto.  

 Bloquear el acceso 

 Desinfectar 

 Eliminar si falla la 
desinfecci·n 

El componente Antivirus de archivos bloquea el acceso al objeto e intenta 
desinfectarlo. Si la desinfecci·n tiene ®xito, se restaura para su uso normal. 
Si el objeto no se puede reparar, se elimina. Una copia del objeto se 
guardar§ en la zona de respaldo.  

 Bloquear el acceso 

 Desinfectar 

 Eliminar 

El componente Antivirus de archivos bloquea el acceso al objeto y lo 
elimina. 

Antes de intentar reparar o eliminar un objeto infectado, Kaspersky Anti-Virus crea una copia del objeto y la mueve a la 
zona de respaldo para permitir su posterior restauraci·n o desinfecci·n.  

 Para cambiar la acci·n aplicada con los objetos detectados, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. Seleccione la acci·n requerida en la ventana abierta. 
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CREACIĎN DE UNA COBERTURA DE PROTECCIĎN 

Una cobertura de protecci·n debe interpretarse no s·lo en t®rminos de ubicaci·n de archivos, sino tambi®n del tipo de 
archivos que deben analizarse. De forma predeterminada, Kaspersky Anti-Virus s·lo analiza archivos potencialmente 
infectados abiertos en cualquier unidad de disco fijo, de red o medio extra²ble. 

Puede ampliar o reducir la cobertura de protecci·n agregando o retirando objetos, o cambiando el tipo de los archivos 
que deben analizarse. Por ejemplo, desea analizar tan s·lo los archivos .exe ejecutados desde unidades de red. Sin 
embargo, quiere asegurarse de que al reducir la cobertura de protecci·n, no aumentar§ el riesgo de infecci·n de su 
equipo. 

Al seleccionar los tipos de archivo, debe recordar lo siguiente: 

 Un cierto n¼mero de formatos de archivos presenta un riesgo reducido de infiltraci·n y activaci·n posterior de 
c·digo malicioso tarde (por ejemplo, archivos .txt). Inversamente, otros formatos contienen o pueden contener 
c·digo ejecutable, por ejemplo .exe, .dll, .doc. El riesgo de ejecuci·n de c·digo malicioso en estos archivos es 
relativamente alto. 

 No olvide que un intruso puede enviar un virus a su equipo dentro de un archivo con extensi·n .txt, aunque en 
realidad se trate de un archivo ejecutable renombrado como archivo .txt. Si selecciona la opci·n Analizar 
archivos por extensi·n este archivo ser§ ignorado durante el an§lisis. Si selecciona la opci·n Analizar 
archivos por formato, en cambio, sin tener en cuenta la extensi·n, el componente Antivirus de archivos 

analizar§ el encabezado de archivo, para determinar si se trata de un archivo .exe. 

Para especificar los tipos de archivos analizados, debe definir los formatos y tama¶os de archivos, as² como las 
unidades exploradas en busca de virus, cuando los archivos se abren, se ejecutan o se guardan.  

Para simplificar la configuraci·n, todos los archivos se dividen en dos grupos: archivos sencillos y archivos compuestos. 

Los archivos sencillos no contienen ning¼n objeto (por ejemplo, archivos .txt). Los archivos compuestos pueden incluir 
varios objetos, cada uno de los cuales puede a su vez tener varios niveles de imbricaci·n. Estos objetos pueden ser 
archivos comprimidos, archivos con macros, hojas de c§lculo, correos con adjuntos, etc.  

Recuerde que el componente Antivirus de archivos s·lo analizar§ los archivos comprendidos dentro de la cobertura de 
protecci·n creada. Los archivos que no est§n comprendidos dentro de la cobertura estar§n disponibles sin an§lisis. Esto 
aumenta el riesgo de infecci·n en su equipo!  

 Para modificar la lista de objetos para analizar: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha General, en la secci·n Cobertura de protecci·n haga clic en Agregar. 

6. En la ventana, seleccione un objeto y haga clic en Agregar. Haga clic en Aceptar despu®s de agregar todos 

los objetos necesarios. 

7. Para excluir objetos de la lista de objetos analizados, desactive las casillas correspondientes. 

 Para cambiar el tipo de archivos para analizar: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 



 

 

 

 

 

                                                                     A N T I V I R U S  D E  A R C H I V O S  

 

49  

 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha General, en la secci·n Tipos de archivos, seleccione los par§metros deseados. 
 

 

UTILIZACIĎN DEL ANćLISIS HEURĊSTICO 

Los objetos son analizados utilizando bases que contienen las descripciones de todos los programas maliciosos 
conocidos, junto con los m®todos de desinfecci·n correspondientes. Kaspersky Anti-Virus compara cada objeto 
analizado con los registros de las bases para determinar con seguridad si el objeto es malicioso y, en ese caso, a qu® 
categor²a pertenece. Este tipo de acercamiento se denomina an§lisis de firmas, y se utiliza siempre de forma 
predeterminada. 

Nuevos objetos maliciosos aparecen a diario, por lo que siempre existen programas maliciosos no descritos en las bases 
de datos, que solamente es posible detectar mediante an§lisis heur²stico. Este m®todo implica analizar las acciones que 
el objeto realiza dentro del sistema. Si estas acciones son t²picas de objetos maliciosos, es probable que el objeto sea 
considerado malicioso o sospechoso. Esto permite detectar nuevas amenazas incluso antes de haber sido investigadas 
por los analistas antivirus. 

Tambi®n puede definir el nivel de detalle de los an§lisis. Este nivel ofrece un equilibrio entre la profundidad de las 
b¼squedas de nuevas amenazas, el consumo de recursos del sistema operativo y el tiempo requerido para el an§lisis. A 
mayor nivel de detalle, mayor cantidad de recursos se consume y mayor es el tiempo requerido por el an§lisis. 

 Para utilizar el an§lisis heur²stico y definir su nivel de detalle: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha Rendimiento en la secci·n M®todos de an§lisis, active la casilla  An§lisis 
heur²stico y especifique el nivel de detalle del an§lisis. 

 

 

OPTIMIZACIĎN DEL ANćLISIS  

Para reducir el tiempo de an§lisis y aumentar la velocidad de Kaspersky Anti-Virus, puede analizar tan s·lo los archivos 
nuevos y modificados desde el an§lisis anterior. Este modo se aplica a archivos simples y compuestos. 

 Para analizar s·lo los objetos nuevos y los modificados desde el an§lisis anterior: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, active la casilla  Analizar s·lo archivos nuevos y modificados. 
 

 

ANćLISIS DE ARCHIVOS COMPUESTOS  

Un m®todo com¼n para ocultar virus es incorporarlos dentro de archivos compuestos, es decir, archivadores 
comprimidos, bases de datos, etc. Para detectar virus ocultos de esta manera, es necesario descomprimir el archivo 
compuesto, lo que puede reducir significativamente la velocidad del an§lisis. 
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Los paquetes de instalaci·n y los archivos que contienen objetos OLE son ejecutados al abrirlos, lo que los convierte en 
m§s peligrosos que los archivos comprimidos. Desactive el an§lisis de comprimidos y active el de estos tipos de 
archivos, para proteger su equipo contra la ejecuci·n de c·digo malicioso y, al mismo tiempo, aumentar la velocidad del 
an§lisis. 

Si un archivo con un objeto OLE incorporado est§ comprimido, su an§lisis se realiza durante la descompresi·n. Es 
posible activar el an§lisis de archivos comprimidos que contienen objetos OLE incorporados antes de su descompresi·n. 
Sin embargo, esto puede traducirse por una significativa reducci·n de velocidad. 

De forma predeterminada, Kaspersky Anti-Virus analiza s·lo los objetos OLE incorporados. 

 Para modificar la lista de archivos compuestos analizados: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, en la ficha Rendimiento, secci·n Analizar archivos compuestos, active las casillas 

correspondientes a los tipos de archivos compuestos que deben ser analizados. 
 

 

ANćLISIS DE ARCHIVOS COMPUESTOS DE GRAN T AMA¤O 

Cuando analiza archivos compuestos de gran tama¶o, el proceso preliminar de descompresi·n puede tomar tiempo. 
S·lo es posible acortar este tiempo si ejecuta el an§lisis de archivos en segundo plano. Si detecta un objeto malicioso 
mientras trabaja en un archivo de este tipo, la aplicaci·n emite una notificaci·n sobre su presencia. 

Para reducir el retraso en el acceso a archivos compuestos, desactive la descompresi·n de archivos mayores que el 
l²mite especificado. Los archivos extra²dos de un archivo comprimido son analizados siempre. 

 Si desea que la aplicaci·n descomprima los archivos de gran tama¶o en segundo plano, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha Rendimiento, en la secci·n Analizar archivos compuestos haga clic en 
Avanzado. 

6. En la ventana, active la casilla  Extraer archivos compuestos en segundo plano y defina el tama¶o 

m²nimo del archivo en el campo siguiente. 

 Si no desea que la aplicaci·n descomprima los archivos compuestos de gran tama¶o, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha Rendimiento, en la secci·n Analizar archivos compuestos haga clic en 
Avanzado. 
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6. En la ventana, active la casilla  No descomprimir archivos compuestos de gran tama¶o y defina el 

tama¶o m§ximo del archivo en el campo siguiente. 
 

 

MODIFICACIĎN DEL MODO DE ANćLISIS 

El modo de an§lisis define la condici·n que desencadena la reacci·n del componente Antivirus de archivos. De forma 
predeterminada, la aplicaci·n utiliza el modo inteligente, donde determina si un objeto debe analizarse en funci·n de las 
acciones realizadas con ®l. Por ejemplo, la aplicaci·n s·lo analiza un documento Microsoft Office la primera vez que lo 
abre y cuando lo cierra. Las operaciones intermedias de escritura no provocan el an§lisis del archivo. 

Puede modificar el modo de analizar los objetos. La selecci·n del modo depende de los archivos con los que trabaja la 
mayor parte del tiempo. 

 Para modificar el modo de an§lisis de objetos: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha Avanzado, en la secci·n Modo de an§lisis, seleccione el modo deseado. 
 

 

TECNOLOGĊA DE ANćLISIS 

Adicionalmente puede especificar las tecnolog²as utilizadas por el componente Antivirus de archivos: 

 iChecker. Esta tecnolog²a puede mejorar la velocidad del an§lisis al excluir algunos objetos. La exclusi·n de un 

objeto resulta de aplicar un algoritmo especial que considera la fecha de las bases de aplicaci·n, la fecha del 
¼ltimo an§lisis del objeto y cualquier cambio en la configuraci·n del an§lisis. 

Por ejemplo, la aplicaci·n ya ha atribuido a un archivo comprimido el estado no infectado. La vez siguiente, el 
programa ignorar§ el archivo comprimido a menos que haya sido modificado o los par§metros de an§lisis hayan 
cambiado. Si la estructura del archivo comprimido ha cambiado porque se agreg· un nuevo objeto al mismo, o 
si los par§metros de an§lisis han cambiado o las bases de aplicaci·n han sido actualizadas, entonces la 
aplicaci·n vuelve a analizar el archivo comprimido.  

Existen restricciones al uso de la tecnolog²a iChecker: no funciona con archivos de gran tama¶o y s·lo se aplica 
a objetos con estructura reconocida por la aplicaci·n (por 
ejemplo, .exe, .dll, .lnk, .ttf, .inf, .sys, .com, .chm, .zip, .rar). 

 iSwift. Esta tecnolog²a es un desarrollo de la tecnolog²a iChecker para equipos que utilizan el sistema de 

archivos NTFS. Existen restricciones al uso de la tecnolog²a iSwift: est§ vinculada a determinadas ubicaciones 
del sistema de archivos y s·lo puede aplicarse a objetos del sistema de archivos NTFS. 

 Para modificar la tecnolog²a de an§lisis de objetos: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha Avanzado, en la secci·n Tecnolog²as de an§lisis, seleccione el valor requerido 

para el par§metro. 
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SUSPENSIĎN DEL COMPONENTE : CREACIĎN DE UNA 

PLANIFICACIĎN 

Cuando est§n en actividad determinados programas que consumen una cantidad considerable de recursos del equipo, 
puede suspender temporalmente la actividad del componente Antivirus de archivos para facilitar un acceso m§s r§pido a 
los objetos. Para reducir la carga y acelerar el acceso a los objetos, es posible planificar la desactivaci·n del 
componente. 

 Para planificar la suspensi·n de un componente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha Avanzado, en la secci·n Suspender tarea, active la casilla  De forma 
planificada y haga clic en Planificaci·n. 

6. En la ventana Suspender tarea, especifique la hora (en formato HH:MM de 24 horas) a la que debe 
suspenderse la protecci·n (campos Suspender la tarea a las y Reanudar la tarea a las). 

 

 

SUSPENSIĎN DEL COMPONENTE : CREACIĎN DE UNA LISTA 

DE APLICACIONES  

Cuando est§n en actividad determinados programas que consumen una cantidad considerable de recursos del equipo, 
puede suspender temporalmente la actividad del componente Antivirus de archivos para facilitar un acceso m§s r§pido a 
los objetos. Para reducir la carga y acelerar el acceso a los objetos, puede configurar la desactivaci·n del componente 
cuando trabaja con ciertos programas. 

La desactivaci·n del componente Antivirus de archivos si entra en conflicto con determinadas aplicaciones deber²a ser 
s·lo una medida de emergencia. Si se producen conflictos mientras trabaja con el componente, p·ngase en contacto 
con el Soporte T®cnico de Kaspersky Lab (http://www.kaspersky.com/sp/support_new). Los especialistas de Soporte 
pueden ayudarle a solucionar problemas de funcionamiento simult§neo entre Kaspersky Anti-Virus y el software de su 
equipo.  

 Para configurar la suspensi·n del componente cuando se utilicen determinadas aplicaciones, proceda de la forma 
siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha Avanzado en la secci·n Suspender tarea active la casilla  Al iniciar la 
aplicaci·n y haga clic en Seleccionar. 

6. En la ventana, cree una lista de aplicaciones cuyo inicio suspender§ la ejecuci·n del componente. 
 

 

http://www.kaspersky.com/sp/support_new
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RESTAURACIĎN DE LOS PARćMETROS DE PROTECCIĎN 

PREDETERMINADOS  

Cuando configura el componente Antivirus de archivos, siempre es posible restablecer sus par§metros recomendados. 
Los par§metros ·ptimos, recomendados por los especialistas de Kaspersky Lab, son los definidos para el nivel de 
seguridad Recomendado.  

Si modific· la lista de objetos incluidos en la zona protegida cuando configura el componente Antivirus de archivos, la 
aplicaci·n le pregunta si desea guardar esa lista en caso de querer restaurar los valores iniciales. 

 Para restablecer los par§metros de protecci·n predeterminados y guardar la lista de objetos incluidos dentro de la 
zona de cobertura: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Antivirus de archivos, seleccione Configuraci·n. 

4. En la ventana abierta, haga clic en Predeterminado. 

5. En la ventana Restaurar la configuraci·n abierta, active la casilla  Cobertura de protecci·n. 
 

 

ESTADĊSTICAS DEL COMPONENTE ANTIVIRUS DE 

ARCHIVOS  

Todas las operaciones realizadas por el componente Antivirus de archivos son registradas en un informe especial de 
actividad, con informaci·n detallada agrupada en varias fichas:  

 La lista de todos los objetos peligrosos detectados durante el procesado del sistema de archivos aparece en la 
ficha Detectados. Encontrar§ aqu² la ruta completa de cada objeto y el estado atribuido por el componente 
Antivirus de archivos. Si el componente pudo determinar con ®xito qu® programa malicioso infect· el objeto, 
®ste recibe el estado apropiado: por ejemplo, virus, troyano, etc. Si no se puede determinar exactamente el tipo 
de impacto da¶ino, el objeto recibe el estado sospechoso status. Junto al estado, se especifica tambi®n la 
acci·n aplicada al objeto (detectado, no encontrado, desinfectado). 

 Una lista completa de los eventos ocurridos durante el funcionamiento del componente Antivirus de archivos se 
conserva. Los eventos pueden tener los estados siguientes:  

 informativo (por ejemplo, objeto no procesado, ignorado por tipo); 

 advertencia ( por ejemplo, un virus detectado);  

 nota (por ejemplo, archivo comprimido protegido por contrase¶a). 

En general, los mensajes informativos sirven como referencia y no revisten un inter®s particular. Puede 

desactivar la presentaci·n de los mensajes de informaci·n. para ello, desactive la casilla  Ver todos los 
eventos.  

 Analizar de an§lisis se muestran en la ficha apropiada. Aqu² se encuentra el n¼mero total de objetos analizados 
y en columnas separadas, el n¼mero de archivos comprimidos, archivos peligrosos o cu§ntos fueron 
desinfectados, movidos a cuarentena, etc.  

 Los par§metros con los que se ejecuta el componente Antivirus del correo se muestran en la ficha 
Configuraci·n. Utilice el v²nculo Cambiar configuraci·n para configurar r§pidamente el componente.  
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 Para visualizar informaci·n acerca del funcionamiento del componente, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Informe en el men¼ contextual del componente Antivirus de archivos. 
 

 

PROCESADO DIFERIDO DE L OBJETO  

Si seleccion· la opci·n de an§lisis  Bloquear el acceso para programas maliciosos, los objetos no son desinfectados 

pero se bloquea el acceso a los mismos.  

Si las acciones seleccionadas fueron:  

 Bloquear el acceso  

 Desinfectar 

todos los objetos sin desinfectar tambi®n ser§n bloqueados.  

Para recuperar el acceso a los objetos bloqueados, debe primero desinfectarlos. Si la desinfecci·n tiene ®xito, el objeto 
queda disponible para uso normal. Si no es posible desinfectar el objeto, se le presentan dos opciones: eliminar o 
ignorar. En el segundo caso, se recupera entonces el acceso al archivo. Sin embargo, esto aumenta significativamente 
el riesgo de infecci·n en su equipo. Se desaconseja fuertemente ignorar los objetos peligrosos.  

 Para tener acceso a objetos bloqueados para su desinfecci·n, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n y haga clic en Detectados. 

2. En la ventana abierta, ficha Amenazas activas, seleccione el objeto requerido en la lista y haga clic en el 
v²nculo Neutralizar todo. 
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ANTIVIRUS DEL CORREO  

El componente Antivirus del correo analiza los mensajes entrantes y salientes en busca de objetos maliciosos. Se carga 

en la memoria RAM del equipo al iniciar el sistema operativo y analiza los mensajes de correo recibidos a trav®s de los 
protocolos POP3, SMTP, IMAP, MAPI y NNTP. Asimismo, el componente analiza el tr§fico de los clientes ICQ y MSN de 
mensajer²a instant§nea. 

Una colecci·n de par§metros que define el nivel de seguridad, determina c·mo debe analizarse el correo. Si el 
componente Antivirus de archivos detecta una amenaza, aplica la acci·n especificada. Las reglas aplicadas en el 
an§lisis del correo se definen a partir de una colecci·n de par§metros. Los par§metros pueden dividirse en los grupos 
siguientes: 

 par§metros que determinan un flujo protegido de mensajes; 

 par§metros que determinan el m®todo de an§lisis heur²stico; 

 par§metros que determinan el an§lisis de archivos compuestos;  

 par§metros que determinan el filtrado de archivos adjuntos. 

Kaspersky Lab recomienda abstenerse de configurar directamente el componente Antivirus del correo. En la mayor²a de 
los casos, es suficiente con seleccionar un nivel de seguridad diferente. 

Si el componente Antivirus del correo ha sido desactivado por cualquier motivo, no se supervisar§n las conexiones al 
servidor de correo hasta que se vuelva a activar. Del mismo modo, el tr§fico de los clientes de mensajer²a instant§nea 
tampoco se supervisa si se desactiva el an§lisis del tr§fico (p§gina 58). Debe reiniciar la aplicaci·n inmediatamente 
despu®s de activar el an§lisis del tr§fico o el Antivirus del correo. 

 Para modificar la configuraci·n del componente Antivrus del correo, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus del correo. 

4. En la ventana abierta, introduzca los cambios requeridos en los par§metros del componente. 
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Estad²sticas de protecci·n del correo .............................................................................................................................. 63 

 
 

ALGORITMO DE FUNCIONA MIENTO DEL COMPONENT E 

El componente Antivirus del correo se carga al iniciar el sistema operativo y analiza continuamente el correo 
intercambiado a trav®s de los protocolos POP3, SMTP, IMAP, MAPI y NNTP, as² como las conexiones seguras (SSL) 
para POP3 e IMAP. 

El indicador de funcionamiento del componente es el icono de la aplicaci·n en el §rea de notificaciones de la barra de 

tareas, que toma la apariencia siguiente  cada vez que se analiza un mensaje. 

De forma predeterminada, la protecci·n del correo se lleva a cabo como sigue: 

1. Cada mensaje de correo recibido o enviado por el usuario es interceptado por el componente. 

2. El mensaje se divide en partes: encabezado, cuerpo y adjuntos al mensaje. 

3. El cuerpo y los adjuntos del mensaje (incluyendo los objetos OLE) son analizados en busca de objetos 
peligrosos. Los objetos maliciosos son detectados utilizando tanto las bases de la aplicaci·n como el algoritmo 
heur²stico. La base antivirus contienen descripciones de todos los programas maliciosos conocidos hasta la 
fecha as² como m®todos para su neutralizaci·n. El algoritmo heur²stico es capaz de detectar nuevos virus que 
no han sido todav²a incluidos en las bases de datos. 

4. Despu®s del an§lisis antivirus, las opciones de comportamiento siguientes est§n disponibles: 

 Si el cuerpo o los adjuntos del mensaje contienen c·digo malicioso, el componente Antivirus del correo 
bloquea el mensaje, guarda una copia del objeto infectado en el la zona respaldo, e intenta reparar el 
objeto. Si el correo ha sido desinfectado con ®xito, se pone de nuevo a la disposici·n del usuario. Si falla la 
desinfecci·n, se elimina el objeto infectado dentro del mensaje. Despu®s del an§lisis antivirus, se inserta 
un texto especial en el asunto del correo, para indicar que el correo ha sido procesado por la aplicaci·n. 
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 Si se detecta c·digo potencialmente malicioso en el cuerpo o adjunto del mensaje (sin estar seguro 
absolutamente de que es una amenaza), la parte sospechosa del mensaje se mueve a una zona especial 
llamada Cuarentena. 

 Si no se descubre c·digo malicioso, el mensaje pasa inmediatamente a estar disponible para el usuario. 

Se proporciona un m·dulo de extensi·n integrado para Microsoft Office Outlook (secci·n "An§lisis del correo en 
Microsoft Office Outlook", p§gina 60) que permite realizar ajustes dentro del cliente de correo. 

Si utiliza The Bat!, la aplicaci·n puede utilizarse conjuntamente con otras aplicaciones antivirus. Las reglas para 
procesar el tr§fico de correo (secci·n "An§lisis del correo por el complemento para The Bat!", p§gina 60) se configuran 
directamente en The Bat! 

Cuando trabaja con otros programas de correo (Microsoft Outlook Express/Windows Mail, Mozilla Thunderbird, Eudora e 
Incredimail), el componente Antivirus del correo analiza el correo a trav®s de los protocolos SMTP, POP3, IMAP y 
NNTP. 

VER TAMBI£N 

Antivirus del correo .......................................................................................................................................................... 55 

 
 

MODIFICACIĎN DEL NIVEL DE SEGURIDAD  

El nivel de seguridad est§ definido por la configuraci·n predeterminada del componente Antivirus del correo. Los 
especialistas de Kaspersky Lab distinguen tres niveles de seguridad. Para el usuario, la selecci·n del nivel debe tomar 
en consideraci·n las condiciones de funcionamiento y la situaci·n en un momento dado. 

 Si trabaja en un entorno no seguro, el nivel m§ximo de seguridad es el m§s apropiado para el correo. Un 
ejemplo de este tipo de entorno es una conexi·n a un servicio de correo gratuito desde una red sin protecci·n 
centralizada del correo. 

 El nivel recomendado ofrece un equilibrio ·ptimo entre eficacia y seguridad, que lo hace apropiado en la 
mayor²a de casos. Es tambi®n la configuraci·n predeterminada. 

 Si trabaja en un entorno bien protegido, el nivel de seguridad m²nimo puede ser conveniente. Un ejemplo de 
este tipo de entorno podr²a ser una red corporativa con protecci·n centralizada del correo. 

Si ninguno de los niveles de seguridad predeterminados cumple con sus necesidades, es posible modificar los 
par§metros (secci·n "Antivirus del correo", p§gina 55) directamente. Tras lo cual el nombre del nivel de seguridad 
cambiar§ a Personalizado. Para restaurar los par§metros por omisi·n del componente, seleccione uno de los niveles de 

seguridad predeterminados. 

 Para modificar el nivel de seguridad predeterminado: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus del correo. 

4. Seleccione el nivel de seguridad deseado en la ventana abierta. 
 

 

CAMBIAR ACCIONES APLI CADAS A OBJETOS DETE CTADOS  

El componente Antivirus del correo permite analizar un mensaje de correo. Si el an§lisis detecta que un mensaje o 
cualquier parte del mismo (encabezado, cuerpo, adjunto) est§n infectados o potencialmente infectados, las acciones 
posteriores del componente depender§n del estado del objeto y de la acci·n seleccionada. 
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Como resultado, el componente Antivirus del correo atribuye uno de los estados siguientes a los objetos detectados: 

 programa malicioso (como virus, troyano); 

 potencialmente infectado, cuando el an§lisis no puede determinar si el objeto est§ infectado. Significa que el 
mensaje o el adjunto de correo contienen una secuencia de c·digo de un virus desconocido o una variante de 
otro conocido. 

De forma predeterminada, cuando detecta un objeto peligroso o potencialmente infectado, el componente Antivirus del 
correo muestra una advertencia en pantalla y ofrece una selecci·n de varias acciones posibles para dicho objeto. 

La tabla siguiente presenta todas las acciones posibles. 

SI LA ACCIĎN SELECCIONADA ES  CUANDO SE DETECTA UN OBJETO P ELIGROSO  

 Preguntar al usuario El componente Antivirus del correo muestra un mensaje de advertencia con 
informaci·n acerca del c·digo malicioso que infecta (o posiblemente infecta) 
el archivo y le ofrece elegir entre una de las acciones siguientes.  

 Bloquear el acceso El componente Antivirus del correo bloquea el acceso al objeto. La 
informaci·n relevante se registra en el informe. Podr§ intentar m§s tarde 
reparar este objeto. 

 Bloquear el acceso 

 Desinfectar 

El componente Antivirus del correo bloquea el acceso al objeto e intenta 
desinfectarlo. Si la desinfecci·n tiene ®xito, se restaura para su uso normal. 
Si el objeto no se puede neutralizar, se mueve a cuarentena. La informaci·n 
relevante se registra en el informe. Podr§ intentar m§s tarde reparar este 
objeto. 

 Bloquear el acceso  

 Desinfectar 

 Eliminar si falla la 
desinfecci·n 

El componente Antivirus del correo bloquea el acceso al objeto e intenta 
desinfectarlo. Si la desinfecci·n tiene ®xito, se restaura para su uso normal. 
Si el objeto no se puede reparar, se elimina. Una copia del objeto se 
guardar§ en la zona de respaldo. Los objetos con estado potencialmente 
infectado se mover§n a cuarentena.  

 Bloquear el acceso 

 Desinfectar 

 Eliminar 

Cuando el componente Antivirus del correo detecta un objeto infectado o 
potencialmente infectado, lo elimina sin informar al usuario.  

Antes de intentar desinfectar o eliminar un objeto, el Antivirus del correo crea una copia de respaldo, por si el objeto 
necesita ser restaurado o se produce la ocasi·n de desinfectarlo. 

 Para cambiar la acci·n aplicada con los objetos detectados, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus del correo. 

4. Seleccione la acci·n requerida en la ventana abierta. 
 

 

CREACIĎN DE UNA COBERTURA DE PROTE CCIĎN 

La cobertura de protecci·n determina el tipo de los mensajes analizados. De forma predeterminada, Kaspersky Anti-
Virus analiza tanto el correo entrante como el saliente. Si selecciona el an§lisis tan s·lo de los mensajes entrantes, 
recomendamos analizar el correo saliente al comenzar a trabajar con la aplicaci·n, ya que su equipo puede contener 
gusanos de correo que utilizan estos mensajes como v²a para proliferar. Esto le evitar§ situaciones desagradables 
relacionadas con env²os masivos no controlados de mensajes infectados desde su equipo.  
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Los par§metros de la cobertura de protecci·n tambi®n incluyen: 

 Par§metros de integraci·n del Antivirus del correo dentro del sistema. De forma predeterminada, el componente 
Antivirus del correo se integra con los clientes de correo Microsoft Office Outlook y The Bat!. 

 Protocolos que son analizados. El componente Antivirus del correo analiza los mensajes de correo recibidos a 
trav®s de los protocolos POP3, SMTP, IMAP y NNTP. Asimismo, el componente analiza el tr§fico de los clientes 
ICQ y MSN de mensajer²a instant§nea.  

 Para desactivar el an§lisis del correo saliente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus del correo. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha General, en la secci·n Cobertura de protecci·n, especifique los valores de los 

par§metros requeridos. 

 Para especificar los par§metros de integraci·n y los protocolos que deben analizarse, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus del correo. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha General, en la secci·n Integraci·n con el sistema, active las casillas necesarias. 
 

 

SELECCIĎN DEL M£TODO DE ANćLISIS 

Los m®todos de an§lisis consisten en analizar los v²nculos dentro de los mensajes de correo, para determinar si est§n 
incluidos en las listas de direcciones Web sospechosas o fraudulentas.  

La comprobaci·n de estos v²nculos dentro de la lista de direcciones fraudulentas permite evitar los fraudes por Internet 
(anzuelos, "phishing" en ingl®s) que, por regla general, imitan correos enviados por instituciones financieras con v²nculos 
a sus propios sitios Web. El mensaje de texto incita al usuario a hacer clic en el v²nculo para introducir datos 
confidenciales en la ventana abierta, como por ejemplo, un n¼mero de tarjeta de cr®dito o el usuario y contrase¶a de un 
sitio de servicios bancarios.  

Un fraude por Internet puede imitar, por ejemplo, una carta enviada por su banco, con un v²nculo que apunta a su sitio 
Web oficial. Cuando hace clic en el v²nculo, se abre una copia exacta del sitio Internet del banco e incluso puede ver la 
direcci·n real en el navegador, a pesar de que se trata de una imitaci·n. A partir de este momento, todas sus acciones 
dentro del sitio son rastreadas y pueden servir para robarle su dinero. 

La comprobaci·n de v²nculos incluidos en la lista de direcciones Web sospechosas permite identificar sitios Web 
incluidos en la lista negra. Dicha lista es compilada por los especialistas de Kaspersky Lab y viene incluida dentro del 
paquete de instalaci·n de la aplicaci·n. 

 Para analizar los v²nculos en mensajes de acuerdo con la base de direcciones Web sospechosas, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus del correo. 
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4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha General, en la secci·n M®todo de an§lisis, active la casilla  Comprobar 
v²nculos URL en la base de direcciones Web sospechosas. 

 Para analizar los v²nculos de los mensajes de correo de acuerdo con la base de direcciones Web fraudulentas, haga 
lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus del correo. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha General, en la secci·n M®todo de an§lisis, active la casilla  Comprobar 
v²nculos URL en la base de direcciones Web fraudulentas. 

 

 

PROCESA MIENTO ANTISPAM EN M ICROSOFT OFFICE 

OUTLOOK  

Si su cliente de correo es Microsoft Office Outlook, puede definir configuraciones personalizadas para el an§lisis 
antivirus. 

Un complemento especial se integra dentro Microsoft Office Outlook cuando instala la aplicaci·n. Permite una r§pida 
configuraci·n del componente Antivirus del correo y tambi®n determinar en qu® momento se analizar§ el correo en 
busca de objetos peligrosos. 

El complemento aparece como una ficha Antivirus del correo especial, ubicada en el men¼ Herramientas  
Opciones. Esta ficha le permite especificar los modos de an§lisis del correo. 

 Para especificar condiciones de filtrado avanzadas: 

1. Abra la aplicaci·n principal de Microsoft Outlook. 

2. Seleccione Herramientas  Opciones en el men¼ de la aplicaci·n. 

3. En la ficha Antivirus del correo, especifique el modo de an§lisis deseado. 
 

 

PROCESAMIENTO ANTISPA M EN EL PLUG -IN DE THE BAT ! 

Las acciones con objetos de correo infectados en The Bat! se definen con las herramientas propias del programa. 

Cuando desactiva el an§lisis del correo recibido a trav®s de los protocolos POP3, SMTP, IMAP, MAPI y NNTP, se pasan 
por alto los par§metros del Antivirus del correo relacionados con el an§lisis del correo entrante o saliente, con las 
acciones tomadas con objetos de correo peligrosos as² como las exclusiones. La ¼nica cosa que The Bat! toma en 
cuenta es el an§lisis de los archivos adjuntos. 

Los par§metros de protecci·n del correo que se muestran cubren todos los m·dulos antivirus instalados en el equipo 
donde se ejecuta The Bat!.  

Recuerde que los mensajes de correo entrantes son analizados en primer lugar por el componente Antivirus del correo y 
s·lo despu®s por el complemento para The Bat!. Cuando detecta un objeto malicioso, Kaspersky Anti-Virus le informa 
sobre su presencia. Si selecciona la acci·n Desinfectar (Eliminar) en la ventana de notificaci·n del componente 
Antivirus del correo, ®ste aplicar§ las acciones destinadas a eliminar la amenaza. Si selecciona la acci·n Ignorar en la 
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ventana de notificaci·n, el objeto ser§ desinfectado por el complemento para The Bat!. Cuando env²a mensajes, el 
complemento realiza un primer an§lisis, y el componente Antivirus del correo un segundo. 

Debe decidir: 

 qu® flujos de mensajes de correo son analizados (entrantes, salientes); 

 en qu® momento se analizan los objetos de correo (al abrirlos o antes de guardarlos a disco); 

 las acciones tomadas por el cliente de correo cuando se detectan objetos peligrosos en los mensajes. Por 
ejemplo, podr²a seleccionar:  

 Try to disinfect infected parts (Intentar reparar las partes infectadas): intenta neutralizar el objeto de 

correo infectado y si no es posible, lo deja dentro del mensaje. 

 Delete infected parts (Eliminar partes infectadas): elimina el objeto peligroso dentro del correo, sin tener 

en cuenta si est§ infectado o es sospechoso. 

De forma predeterminada, The Bat! mueve a Cuarentena todos los objetos de correo infectados sin intentar repararlos. 

cuando se desactiva el an§lisis del correo recibido a trav®s de los protocolos POP3, SMTP, IMAP, MAPI y NNTP, 
The Bat! no incluye encabezados especiales en los mensajes que contienen objetos peligrosos. Si el an§lisis est§ 
activado, los mensajes recibe encabezados especiales. 

 Para definir las reglas de protecci·n del correo en The Bat!: 

1. Abra la ventana principal de The Bat!. 

2. Seleccione Configuraci·n en el men¼ Propiedades del cliente de correo. 

3. Seleccione Protecci·n antivirus en el explorador de configuraciones. 
 

 

UTILIZACIĎN DEL ANćLISIS HEURĊSTICO 

B§sicamente, el m®todo heur²stico permite analizar la actividad de un objeto dentro del sistema. Si estas acciones son 
t²picas de objetos maliciosos, es probable que el objeto sea considerado malicioso o sospechoso. Esto permite detectar 
nuevas amenazas incluso antes de haber sido investigadas por los analistas antivirus. De forma predeterminada, el 
an§lisis heur²stico est§ activado. 

Tambi®n puede definir el nivel de detalle del an§lisis: superficial, medio o avanzado. Para ello, desplace el cursor 

hacia la posici·n seleccionada. 

 Para activar o desactivar el an§lisis heur²stico y definir su nivel de detalle: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus del correo. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha Rendimiento, en la secci·n M®todos de an§lisis, active o desactive la casilla 

 An§lisis heur²stico y especifique el nivel de detalle del an§lisis. 
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ANćLISIS DE ARCHIVOS COMPUESTOS  

La selecci·n del modo de an§lisis de archivos compuestos influye en el rendimiento de Kaspersky Anti-Virus. Puede 
activar o desactivar el an§lisis de los archivos comprimidos adjuntos y limitar el tama¶o m§ximo de los objetos que se 
pueden analizar. 

 Para configurar los par§metros de an§lisis de archivos compuestos: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus del correo. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana abierta, ficha Rendimiento, seleccione el modo de an§lisis de archivos compuestos. 
 

 

FILTRADO DE ADJUNTOS  

Puede configurar las condiciones de filtrado de los objetos adjuntos al mensaje de correo. El uso de este filtro 
incrementa la seguridad de su equipo porque los programas maliciosos suelen propagarse con m§s frecuencia como 
adjuntos de correo. Al renombrar o eliminar algunos tipos de archivos, puede proteger su equipo contra los riesgos 
potenciales, como la apertura autom§tica de adjuntos al recibir los mensajes. 

Si su equipo no est§ protegido por ning¼n software local para red (se conecta a Internet directamente, sin servidor proxy 
ni cortafuegos), le recomendamos no desactivar el an§lisis de adjuntos comprimidos. 

 Para configurar el filtrado de adjuntos: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus del correo. 

4. En el men¼ desplegable, haga clic en Personalizar. 

5. En la ventana abierta, ficha  especifique las condiciones de filtrado de los adjuntos a los mensajes. Si 
selecciona cualquiera de los dos ¼ltimos m®todos, la lista de tipos de archivos se vuelve disponible y le permite 
especificar los tipos requeridos o agregar una m§scara para seleccionar nuevos tipos. 

Si desea agregar la m§scara de un nuevo tipo, utilice el v²nculo Agregar y especifique los datos requeridos en 
la ventana M§scara del nombre de archivo abierta. 

 

 

RESTAURACIĎN DE LOS PARćMETROS PREDETERMINADOS 

DE PROTECCIĎN DEL CORREO  

Cuando configura el componente Antivirus del correo, siempre es posible restablecer los par§metros de funcionamiento 
recomendados. Los par§metros ·ptimos, recomendados por los especialistas de Kaspersky Lab, son los definidos para 
el nivel de seguridad Recomendado. 

 Para restablecer los par§metros predeterminados del correo, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 
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2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus del correo. 

4. En la ventana abierta, haga clic en Predeterminado. 
 

 

ESTADĊSTICAS DE LA PROTECCIĎN DE CORREO 

Todas las operaciones realizadas por el componente Antivirus del correo son registradas en un informe especial de 
actividad, con informaci·n detallada agrupada en varias fichas:  

 La lista de todos los objetos peligrosos detectados en el correo aparece en la ficha Detectados. Se indica el 
nombre completo de cada objeto, junto con el estado atribuido por la aplicaci·n cuando fue analizado o 
procesado. Si el componente pudo determinar con ®xito qu® programa malicioso infect· el objeto, ®ste recibe el 
estado apropiado: por ejemplo, virus, troyano, etc. Si no se puede determinar exactamente el tipo de impacto 
da¶ino, el objeto recibe el estado sospechoso status. Junto al estado, se especifica tambi®n la acci·n aplicada 
al objeto (detectado, no encontrado, desinfectado). 

Para que esta ficha no muestre informaci·n relativa a objetos de correo desinfectados, desactive la casilla 

 Mostrar los objetos desinfectados.  

 Una lista completa de los eventos ocurridos durante el funcionamiento del componente Antivirus del correo se 
conserva en la ficha Eventos. Los eventos pueden tener los estados siguientes:  

 informativo (por ejemplo, objeto no procesado, ignorado por tipo); 

 advertencia ( por ejemplo, un virus detectado); 

 nota (por ejemplo, archivo comprimido protegido por contrase¶a). 

En general, los mensajes informativos sirven como referencia y no revisten un inter®s particular. Puede 

desactivar la presentaci·n de los mensajes de informaci·n. para ello, desactive la casilla  Ver todos los 
eventos.  

 Las estad²sticas de an§lisis se muestran en la ficha apropiada. Aqu² se encuentra el n¼mero total de objetos de 
correo analizados y en columnas separadas, el n¼mero de archivos comprimidos, archivos peligrosos o cu§ntos 
fueron desinfectados, movidos a cuarentena, etc.  

 Los par§metros con los que se ejecuta el componente Antivirus del correo se muestran en la ficha 
Configuraci·n. Utilice el v²nculo Cambiar configuraci·n para configurar r§pidamente el componente. 

 Para visualizar informaci·n acerca del funcionamiento del componente, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Informe en el men¼ contextual del componente Antivirus del correo. 
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ANTIVIRUS INTERNET  

Siempre que utiliza Internet, expone la informaci·n almacenada en su equipo al riesgo de infecci·n por programas 
peligrosos. Pueden introducirse en su equipo mientras consulta una p§gina Web.  

Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 incluye un componente especial para hacer m§s seguro el uso 
de Internet: el componente Antivirus Internet. Protege la informaci·n que entra en su equipo a trav®s de conexiones 
HTTP y tambi®n evita la ejecuci·n de secuencias de comandos (scripts) peligrosas en su equipo.  

El componente de protecci·n para Internet s·lo supervisa el tr§fico HTTP que atraviesa los puertos presentes en la lista 
de puertos supervisados (secci·n "Creaci·n de una lista de puertos supervisados", p§gina 169). Una lista de puertos 
utilizados m§s habitualmente para transferir el correo y el tr§fico HTTP viene incluida con la distribuci·n de Kaspersky 
Anti-Virus. Si utiliza puertos que no se encuentran en esta lista, debe incluirlos para proteger el tr§fico que transita por 
ellos. 

Si trabaja en un entorno desprotegido y se conecta a Internet mediante un m·dem, le recomendamos utilizar el 
componente Firewall para estar protegido cuando utilice Internet. Si su equipo ya se ejecuta en una red protegida por un 
cortafuegos con filtros para el tr§fico HTTP, el componente Firewall aporta una protecci·n adicional cuando utiliza 
Internet. 

Una colecci·n de par§metros que definen un nivel de seguridad, determinan c·mo debe analizarse el tr§fico. Si el 
componente Antivirus Internet detecta una amenaza, aplica la acci·n asociada. 

El nivel de protecci·n Web est§ determinado por un conjunto de par§metros. Los par§metros pueden dividirse en los 
grupos siguientes:  

 par§metros de la cobertura de protecci·n; 

 par§metros que determinan la eficacia de la protecci·n del tr§fico (an§lisis heur²stico, optimizaci·n del an§lisis). 

Kaspersky Lab recomienda abstenerse de configurar directamente el componente Antivirus Internet. En la mayor²a de 
los casos, es suficiente con seleccionar un nivel de seguridad diferente. 

Si el componente Antivirus Internet ha sido desactivado por cualquier motivo, no se supervisar§n las conexiones 
establecidas hasta que se vuelva a activar. Debe reiniciar su navegador inmediatamente despu®s de activar el Antivirus 
Internet. 

 Para modificar la configuraci·n del componente Antivirus Internet: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus Internet. 

4. En la ventana abierta, introduzca los cambios requeridos en los par§metros del componente. 
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ALG ORITMO DE FUNCIONAMI ENTO DEL COMPONENTE  

El componente Antivirus Internet protege la informaci·n recibida a trav®s del protocolo HTTP y evita la carga de 
secuencias de comandos (scripts) peligrosas en su equipo.  

Esta secci·n describe el funcionamiento del componente con m§s detalle. El tr§fico HTTP est§ protegido por el algoritmo 
siguiente: 

1. El componente Antivirus Internet intercepta y analiza en busca de c·digo malicioso cada p§gina Web o archivo 
consultado por el usuario o por alguna aplicaci·n a trav®s del protocolo HTTP. Los objetos maliciosos son 
detectados utilizando tanto las bases de la aplicaci·n como el algoritmo heur²stico. La base antivirus contienen 
descripciones de todos los programas maliciosos conocidos hasta la fecha as² como m®todos para su 
neutralizaci·n. El algoritmo heur²stico es capaz de detectar nuevos virus que no han sido todav²a incluidos en 
las bases de datos. 

2. Despu®s del an§lisis, son posibles las acciones siguientes: 

 Si la p§gina Web o el objeto que el usuario intenta abrir contiene c·digo malicioso, el programa bloquea el 
acceso al mismo. Se muestra una notificaci·n se¶alando la infecci·n del objeto solicitado o de la p§gina 
visitada. 

 Si el archivo o p§gina Web no contiene c·digo malicioso, pasa inmediatamente a disposici·n del usuario. 

Las secuencias de comandos se analizan de acuerdo con el algoritmo siguiente: 

1. Cada secuencia de comandos ejecutada desde una p§gina Web es interceptada y analizada por el componente 
Antivirus Internet en busca de c·digo malicioso. 

2. Si la secuencia de comandos contiene c·digo malicioso, el componente Antivirus Internet la bloquea e informa 
al usuario mediante una ventana emergente especial. 

3. Si no se encuentra c·digo malicioso, la secuencia de comandos se ejecuta. 

Se suministra un complemento especial para Microsoft Internet Explorer que se instala en el navegador al mismo tiempo 
que la aplicaci·n. Est§ disponible a trav®s de un bot·n presente en la barra de herramientas del navegador. Si hace clic 
en ®l, se abre un panel de informaci·n con las estad²sticas del componente Antivirus Internet acerca del n¼mero de 
secuencias de comandos analizadas y bloqueadas. 
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VER TAMBI£N 
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MODIFICACIĎN DEL NIVEL DE SEGURIDAD DEL T RćFICO 

HTTP  

El nivel de seguridad est§ definido por la configuraci·n predeterminada del componente Antivirus Internet. Los 
especialistas de Kaspersky Lab distinguen tres niveles de seguridad. Para el usuario, la selecci·n del nivel debe tomar 
en consideraci·n las condiciones de funcionamiento y la situaci·n en un momento dado: 

 El nivel de seguridad m§ximo es el recomendado para entornos hostiles, cuando no se utiliza ninguna otra 
herramienta de protecci·n HTTP. 

 El nivel de seguridad recomendado es ·ptimo para la mayor²a de las situaciones. 

 El nivel de protecci·n m²nimo se recomienda si ya dispone de un programa de protecci·n del tr§fico HTTP 
instalado en su equipo. 

Si ninguno de los niveles de seguridad predeterminados cumple con sus necesidades, puede ajustar los par§metros del 
componente Antivirus Internet directamente. Tras lo cual el nombre del nivel de seguridad cambiar§ a Personalizado. 

Para restaurar los par§metros por omisi·n del componente, seleccione uno de los niveles de seguridad 
predeterminados. 

 Para modificar el nivel de seguridad predeterminado para el tr§fico Web: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus Internet. 

4. Seleccione el nivel de seguridad deseado en la ventana abierta. 
 

 

CAMBIAR ACCIONES APLI CADAS A OBJETOS DETE CTADOS  

Si el an§lisis de un objeto HTTP se¶ala la presencia de c·digo malicioso, la respuesta del componente Antivirus Internet 
depende de la acci·n seleccionada. 

El componente Antivirus Internet siempre bloquea la actividad de los objetos peligrosos y muestra mensajes emergentes 
para informar al usuario de la respuesta elegida. 

Presentamos a continuaci·n las posibles opciones para los objetos HTTP peligrosos. 
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SI LA ACCIĎN SELECCIONADA E S  CUANDO SE DETECTA UN OBJETO PELIGROSO DEN TRO DEL TRćFICO HTTP   

 Preguntar al usuario  El componente Antivirus Internet muestra un mensaje de advertencia con 
informaci·n acerca del c·digo malicioso que posiblemente infecta el objeto y 
le permite elegir entre una de las acciones siguientes.  

 Bloquear  El Antivirus Internet bloquear§ el acceso al objeto y lo indicar§ mediante un 
mensaje en pantalla. Una informaci·n similar se registra en el informe.  

 Autorizar  El componente Antivirus Internet autorizar§ el acceso al objeto. La 
informaci·n relevante se registra en el informe.  

 Para cambiar la acci·n aplicada con los objetos detectados, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus Internet. 

4. Seleccione la acci·n requerida en la ventana abierta. 
  

 

CREACIĎN DE UNA COBERTURA DE PROTECCIĎN 

La cobertura de protecci·n consiste en una lista de direcciones de confianza cuyos contenidos no son analizados en 
busca de virus. La opci·n de creaci·n de este tipo de lista es ¼til, por ejemplo, cuando el componente Antivirus Internet 
interfiere con el intento de descarga de un archivo en particular.  

 Para crear la lista de direcciones de confianza: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus Internet. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana Configuraci·n personalizada: Antivirus Internet abierta, secci·n Direcciones URL de 
confianza, haga clic en Agregar. 

6. En la ventana M§scara de direcci·n URL abierta, escriba una direcci·n de confianza (o su m§scara). 
 

 

SELECCIĎN DEL M£TODO DE ANćLISIS 

Los m®todos de an§lisis consisten en analizar los v²nculos para determinar si est§n incluidos en las listas de direcciones 
Web sospechosas o fraudulentas.  

La comprobaci·n de estos v²nculos dentro de la lista de direcciones fraudulentas permite evitar los fraudes por Internet 
(anzuelos, "phishing") que, por regla general, imitan correos enviados por instituciones financieras con v²nculos a sus 
propios sitios Web. El mensaje de texto incita al usuario a hacer clic en el v²nculo para introducir datos confidenciales en 
la ventana abierta, como por ejemplo, un n¼mero de tarjeta de cr®dito o el usuario y contrase¶a de un sitio de servicios 
bancarios.  

El v²nculo hacia un sitio fraudulento puede llegarle no s·lo en un mensaje de correo (secci·n "Selecci·n del m®todo de 
an§lisis", p§gina 59) sino por cualquier otro medio, por ejemplo en el texto de un mensaje ICQ, raz·n por la cual el 
componente Antivirus Internet rastrea los intentos de conexi·n a sitios fraudulentos a nivel de an§lisis del tr§fico HTTP, 
para bloquearlos. 
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La comprobaci·n de v²nculos incluidos en la lista de direcciones Web sospechosas permite identificar sitios Web 
presentes en lista negra. Dicha lista es compilada por los especialistas de Kaspersky Lab y viene incluida dentro del 
paquete de instalaci·n de la aplicaci·n. 

 Para analizar los v²nculos en los mensajes de acuerdo con la base de direcciones Web sospechosas, haga lo 
siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus Internet. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana Configuraci·n personalizada: Antivirus Internet abierta, secci·n M®todo de an§lisis active la 

casilla  Comprobar v²nculos URL en la base de direcciones Web sospechosas. 

 Para analizar los v²nculos en los mensajes de acuerdo con la base de direcciones Web fraudulentas, haga lo 
siguiente, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus Internet. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana Configuraci·n personalizada: Antivirus Internet abierta, secci·n M®todo de an§lisis active la 

casilla  Comprobar v²nculos URL en la base de direcciones Web fraudulentas. 
 

 

UTILIZACIĎN DEL ANćLISIS HEURĊSTICO 

B§sicamente, el m®todo heur²stico permite analizar la actividad de un objeto dentro del sistema. Si estas acciones son 
t²picas de objetos maliciosos, es probable que el objeto sea considerado malicioso o sospechoso. Esto permite detectar 
nuevas amenazas incluso antes de haber sido investigadas por los analistas antivirus. De forma predeterminada, el 
an§lisis heur²stico est§ activado. 

Kaspersky Anti-Virus le informa de la detecci·n de un objeto malicioso con un mensaje. Para reaccionar a la notificaci·n 
debe seleccionar una acci·n. 

Tambi®n puede definir el nivel de detalle del an§lisis: superficial, medio o avanzado. Para ello, desplace el cursor 

hacia la posici·n seleccionada.  

 Para utilizar el an§lisis heur²stico y definir su nivel de detalle: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus Internet. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana Configuraci·n personalizada: Antivirus Internet abierta, secci·n M®todo de an§lisis active la 

casilla  An§lisis heur²stico y especifique el nivel de detalle del an§lisis. 
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OPTIMIZACIĎN DEL ANćLISIS  

Para mejorar la detecci·n de c·digo malicioso, el componente Antivirus Internet coloca en memoria cach® los 
fragmentos del objeto descargado de Internet. Con este m®todo, el componente Antivirus Internet tan s·lo analiza un 
objeto despu®s de descargarlo completamente. Despu®s, el objeto es analizado en busca de virus y, en funci·n del 
resultado, el programa devuelve el objeto al usuario o lo bloquea. 

Sin embargo, el uso de la cach® aumenta el tiempo de procesamiento y por tanto el tiempo que tarda la aplicaci·n en 
devolver los objetos al usuario. Esto puede provocar problemas cuando se copian y procesan objetos grandes, al 
agotarse el tiempo de espera de la conexi·n con el cliente HTTP. 

Para solucionar este problema, le sugerimos limitar el tiempo en cach® de los fragmentos de objetos Web descargados 
de Internet. Cuando este tiempo se agota, el usuario recibe la parte descargada del archivo sin analizar y el objeto 
completo se analiza despu®s de copiarlo enteramente. Se acorta as² el tiempo de entrega del objeto al usuario y 
resuelve tambi®n el problema de las interrupciones en las conexiones Internet, sin reducir el nivel de seguridad en 
Internet. 

De forma predeterminada, el tiempo de cach® para fragmentos de archivo est§ limitado a un segundo. Si aumenta o 
desactiva la limitaci·n temporal en cach®, conseguir§ mejorar el an§lisis antivirus, pero tambi®n se demorar§ un poco la 
entrega del objeto. 

 Para limitar el tiempo en cach® de los fragmentos de archivo: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus Internet. 

4. En la ventana abierta, haga clic en Personalizar. 

5. En la ventana Configuraci·n personalizada: Antivirus Internet abierta, secci·n Optimizaci·n del an§lisis, 

active la casilla  Limitar tiempo en b¼fer para fragmentos y defina el tiempo (en segundos) en el campo 

asociado. 
 

 

RESTAURAC IĎN DE LOS PARćMETROS DE PROTECCIĎN 

WEB PREDETERMINADOS  

Cuando configura el componente Antivirus Internet, siempre es posible restablecer sus par§metros recomendados. Los 
par§metros ·ptimos, recomendados por los especialistas de Kaspersky Lab, son los definidos para el nivel de seguridad 
Recomendado. 

 Para restablecer los par§metros predeterminados del componente Antivirus Internet, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Antivirus Internet. 

4. En la ventana abierta, haga clic en Predeterminado. 
 

 

ESTAD ĊSTICAS DEL COMPONENTE ANTIVIRUS INTERNET  

La informaci·n general sobre la actividad del componente Antivirus Internet es registrada en un informe especial de 
actividad, con informaci·n detallada agrupada en varias fichas:  
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 Todos los objetos peligrosos detectados por el componente Antivirus Internet en el tr§fico HTTP se muestran en 
la ficha Eventos. Los nombres del objeto y del objeto peligroso se muestran aqu². Para que esta ficha no 

muestre informaci·n relativa a objetos del tr§fico HTTP desinfectados, desactive la casilla  Mostrar los 
objetos desinfectados.  

 Una lista completa de los eventos ocurridos durante el funcionamiento del componente Antivirus Internet se 
conserva en la ficha Eventos. Todos las notificaciones de eventos pueden dividirse en importantes o menores. 

En general, las notificaciones menores sirven como referencia y no revisten un inter®s particular. Puede 

desactivar la presentaci·n de estos eventos. Para ello, desactive la casilla  Ver todos los eventos.  

 Los par§metros con los que se ejecuta el componente Antivirus Internet se muestran en la ficha Configuraci·n. 
Utilice el v²nculo Cambiar configuraci·n para configurar r§pidamente el componente.  

 Para visualizar informaci·n acerca del funcionamiento del componente, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Informe en el men¼ contextual del componente Antivirus Internet. 
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PROTECCIĎN PROACTIVA 

Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 le protege contra las amenazas ya conocidas pero tambi®n 
contra nuevas amenazas, para las que no existe informaci·n en las bases de la aplicaci·n. Esto se consigue gracias al 
componente de Defensa proactiva.  

Las tecnolog²as preventivas de la Protecci·n Proactiva permiten neutralizar las nuevas amenazas antes de que causen 
da¶os a su equipo. àC·mo se consigue esto? En contraste con las tecnolog²as reactivas, que analizan c·digo a partir de 
una base de datos, las tecnolog²as preventivas detectan la presencia de una nueva amenaza por la secuencia de 
acciones que ejecuta un determinado programa. El componente incluye un conjunto de criterios con los que determina el 
nivel de actividad peligrosa del programa. Si el an§lisis de una secuencia de acciones convierte al programa en 
sospechoso, Kaspersky Anti-Virus aplica la acci·n definida por la regla, para este tipo de actividad. 

Para determinar si una actividad es peligrosa, se considera el conjunto de las acciones del programa. Entra las 
actividades peligrosas se incluyen: 

 cambios en el sistema de archivos;  

 m·dulos que se infiltran en otros procesos;  

 procesos que se ocultan dentro del sistema;  

 cambios en las claves dentro del Registro del sistema de Microsoft Windows.  

La defensa proactiva procede respetando estrictamente los par§metros que definen:  

 Si debe supervisarse la actividad de aplicaciones en su equipo. Este modo de protecci·n proactiva est§ 
controlado por el m·dulo de An§lisis de actividad de las aplicaciones. De forma predeterminada, este modo 

est§ habilitado, lo que garantiza que se supervisar§n las acciones de cualquiera de los programas abiertos en 
su equipo.  

 Si deben supervisarse los cambios en el Registro del sistema. Este modo de protecci·n proactiva est§ 
controlado por el m·dulo Vigilante del Registro. De forma predeterminada, el m·dulo est§ desactivado, con lo 

que Kaspersky Anti-Virus no analiza los intentos de alteraci·n en las claves del Registro del sistema de 
Microsoft Windows.  

 Para modificar la configuraci·n de la Protecci·n Proactiva, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Protecci·n Proactiva, seleccione Configuraci·n. 

4. En la ventana abierta, introduzca los cambios requeridos en los par§metros del componente. 
 

EN ESTA SECCIĎN 

Algoritmo de funcionamiento del componente ................................................................................................................. 72 

An§lisis de actividad de las aplicaciones ......................................................................................................................... 72 

Vigilante del Registro....................................................................................................................................................... 77 

Estad²sticas de la Protecci·n Proactiva........................................................................................................................... 80 
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ALGORITMO DE FUNCIONA MIENTO DEL COMPONENT E 

Las tecnolog²as preventivas del componente Protecci·n Proactiva de Kaspersky Anti-Virus detectan la presencia de una 
nueva amenaza en su equipo analizando la secuencia de acciones que ejecuta un determinado programa. El paquete de 
instalaci·n de Kaspersky Anti-Virus incluye un conjunto de criterios que sirven para determinar el nivel de peligrosidad 
de la actividad de una aplicaci·n. Si el an§lisis de sus acciones permite considerar que una aplicaci·n es sospechosa, 
Kaspersky Anti-Virus aplica la acci·n prevista por la regla para actividades peligrosas. 

Examinemos con m§s detalle el algoritmo de la Protecci·n Proactiva. 

1. Inmediatamente despu®s de iniciar el equipo, la Protecci·n Proactiva analiza los factores siguientes:  

 Acciones de cada aplicaci·n que se ejecuta en el equipo. La Protecci·n Proactiva registra un hist·rico 
ordenado de las acciones realizadas, y las compara con secuencias caracter²sticas de actividades 
peligrosas (el paquete de instalaci·n viene con una base de tipos de actividades peligrosas que se 
actualiza junto con las bases de aplicaci·n).  

 Cada intento de modificar el Registro del sistema: eliminar o agregar claves del Registro del sistema, 
introducir valores de clave extra¶os, etc.  

2. El an§lisis se lleva a cabo utilizando las reglas de autorizaci·n y de bloqueo de la Protecci·n Proactiva. 

3. Despu®s del an§lisis, son posibles las acciones siguientes: 

 No se bloquea una actividad que cumple las condiciones de la regla de autorizaci·n de la Protecci·n 
Proactiva o que no cumple con ninguna regla de bloqueo.  

 Si la regla de bloqueo se aplica a la actividad, los pasos siguientes del componente responden a las 
instrucciones previstas por la regla. Esta actividad suele ser bloqueada. Una notificaci·n aparecer§ en 
pantalla, especificando la aplicaci·n, el tipo de actividad y el hist·rico de sus acciones. Debe decidir si 
autoriza o no esta actividad. Puede crear una regla para esta actividad y deshacer las acciones realizadas 
en el sistema.  

 

VER TAMBI£N 

Protecci·n proactiva ........................................................................................................................................................ 71 

 
 

ANćLISIS DE ACTIVIDAD DE LAS APLICACIONES  

El componente An§lisis de actividad de las aplicaciones de Kaspersky Anti-Virus supervisa la actividad de las 

aplicaciones en equipo. La aplicaci·n dispone de un juego de descripciones de eventos que son considerados 
peligrosos. Una regla de supervisi·n se crea para cada uno de estos eventos. Si la actividad de alg¼n evento de 
aplicaci·n ha sido clasificada como peligrosa, la Protecci·n Proactiva se ajusta estrictamente a las instrucciones 
establecidas en la regla correspondiente a este tipo de evento.  

VER TAMBI£N 

Uso de la lista de actividades peligrosas ......................................................................................................................... 73 

Modificaci·n de las reglas de control de actividades peligrosas ..................................................................................... 73 

Control de cuentas del sistema ....................................................................................................................................... 74 

Eventos de la Protecci·n Proactiva ................................................................................................................................. 74 

 
 



 

 

 

 

 

   PROTECCIĎN P R O A C T I V A  

 

73  

 

USO DE LA LISTA DE AC TIVIDADES PELIGROSAS  

Observe que la configuraci·n del control de aplicaciones en Microsoft Windows XP Professional x64 Edition, Microsoft 
Windows Vista o Microsoft Windows Vista x64 no es la misma que para otros sistemas operativos.  

Particularidades del control de actividad de las aplicaciones bajo Microsoft Windows XP 

Kaspersky Anti-Virus supervisa la actividad de las aplicaciones en su equipo. La Protecci·n Proactiva reacciona 
inmediatamente a una secuencia predeterminada de acciones de la aplicaci·n. Entre las secuencias de acciones 
consideradas de riesgo se incluyen las siguientes: 

 acciones t²picas de troyanos;  

 intentos de interceptar el teclado;  

 instalaci·n de controlador sospechoso;  

 intentos de modificaci·n del n¼cleo del sistema operativo;  

 intento de creaci·n de objetos ocultos y procesos con PID negativo; 

 intentos de modificaci·n del archivo HOSTS; 

 intentos de infiltraci·n en otros procesos; 

 procesos ocultos (rootkits) que redirigen los datos de entrada / salida; 

 intentos de env²o de peticiones DNS. 

La lista de actividades peligrosas se incrementa autom§ticamente al actualizar Kaspersky Anti-Virus y no es posible 
modificarla. Sin embargo, puede desactivar la supervisi·n de una u otra actividad peligrosa. 

 Para desactivar la supervisi·n de una u otra actividad peligrosa: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Protecci·n Proactiva, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n An§lisis de actividad de las aplicaciones haga clic en Configuraci·n. 

5. En la ventana Configuraci·n: An§lisis de actividad de las aplicaciones abierta, desactive la casilla  

correspondiente a la actividad que no desea supervisar.  

Particularidades del control de actividad de las aplicaciones bajo Microsoft Windows XP Professional x64 
Edition, Microsoft Windows Vista, Microsoft Windows Vista x64 · Microsoft Windows 7 x64 

Si el equipo se ejecuta bajo alguno de los sistemas operativos mencionados, la supervisi·n no controla todos los 
eventos, debido a las caracter²sticas particulares de estos sistemas operativos.  
 

MODIFICACIĎN DE LAS REGLAS DE CONTROL DE ACTIVIDADES 

PELIGROSAS  

La lista de actividades peligrosas se incrementa autom§ticamente al actualizar Kaspersky Anti-Virus y no es posible 
modificarla. Puede: 

 desactivar la supervisi·n de una u otra actividad peligrosa (p§gina 73); 
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 modificar la regla utilizada por la Protecci·n Proactiva cuando detecta una actividad peligrosa; 

 crear una lista de exclusiones (p§gina 148) a partir de la lista de aplicaciones cuya actividad no considera 
peligrosa. 

 Para modificar la regla: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Protecci·n Proactiva, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n An§lisis de actividad de las aplicaciones haga clic en Configuraci·n. 

5. En la ventana Configuraci·n: An§lisis de actividad de las aplicaciones abierta, secci·n Eventos seleccione 

el evento cuya regla desea modificar. 

6. Configure los par§metros del evento seleccionado con los v²nculos en la secci·n donde se describe la regla: 

 haga clic en el v²nculo con la acci·n predefinida y seleccione la acci·n requerida en la ventana 
Seleccionar acci·n abierta; 

 haga clic en el v²nculo con el tiempo predefinido (salvo para el tipo de actividad cualquiera) y, en la ventana 
Detecci·n de procesos ocultos abierta, especifique el intervalo de an§lisis de los procesos ocultos; 

 haga clic en el v²nculo Activo / Inactivo para indicar que desea crear un informe de ejecuci·n de la tarea. 
 

 

CONTROL DE CUENTAS DE L SISTEMA  

Las cuentas de usuario controlan el acceso al sistema, identifican al usuario y determinan su entorno de trabajo, para 
evitar que otros usuarios puedan da¶ar el sistema o los datos. Los procesos del sistema son iniciados por cuentas de 
sistema.  

 Si desea que Kaspersky Anti-Virus supervise la actividad de los procesos del sistema, adem§s de los procesos de 
usuario, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Protecci·n Proactiva, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n An§lisis de actividad de las aplicaciones haga clic en Configuraci·n. 

5. En la ventana Configuraci·n: An§lisis de actividad de las aplicaciones abierta, secci·n General, active la 

casilla  Examinar las cuentas de usuarios de sistema. 
 

 

EVENTOS DE LA PROTECCIĎN PROACTIVA  

Esta secci·n le informa acerca de los eventos de la Protecci·n Proactiva que pueden considerarse como peligrosos. 
Observe que estos eventos no deben interpretarse como amenazas de forma categ·rica. Algunas de las operaciones 
alertadas corresponden a un comportamiento normal de las aplicaciones o pueden considerarse reacciones del sistema 
operativo antes ciertas caracter²sticas de las aplicaciones que se ejecutan en el equipo. Sin embargo, en ciertos casos 
estos eventos puede revelar la actividad de alg¼n intruso o programa malicioso. Por ello es importante recordar que las 
alertas de la Protecci·n Proactiva no indican necesariamente la detecci·n de alg¼n programa malicioso: tambi®n pueden 
corresponder a un software inofensivo que por ciertos aspectos recuerda a otro malicioso. 

Actividad t²pica de gusanos P2P / Actividad t²pica de caballos de Troya 
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Un gusano es un programa que crea copias de s²-mismo y se propaga a trav®s de redes inform§ticas. Los gusanos 
P2P se propagan por el canal "equipo a equipo", sin necesidad de control centralizado. Por regla general, estos 
gusanos se propagan a trav®s de carpetas de compartidas y medios extra²bles.  

Un caballo de Troya (un "troyano") es un programa malicioso que se introduce en el equipo bajo la apariencia de un 
software inofensivo. Los hackers suben un caballo de Troya, por ejemplo, a un recurso de red abierto, un dispositivo 
de grabaci·n de datos disponible en un equipo o un medio extra²ble, y lo difunden a trav®s de servicios de 
mensajer²a (como el correo electr·nico) para que se ejecuten en el equipo.  

Entre las actividades t²pica de este tipo de programas se incluye: 

 acciones t²picas de objetos maliciosos que se introducen e implantan dentro del sistema; 

 acciones maliciosas como por ejemplo; 

 acciones t²picas de objetos maliciosos que se propagan. 

Lectores de teclado (keyloggers) 

Un lector de teclado es un programa que intercepta cada pulsaci·n de teclas en el teclado. Este tipo de programa 
malicioso es capaz de enviar la informaci·n introducida por teclado (usuarios, contrase¶as, n¼meros de tarjetas de 
cr®dito) a un intruso. Sin embargo, muchos programas legales pueden utilizar t®cnicas de interceptaci·n del teclado. 
Un ejemplo de este tipo de programas es un videojuego que debe interceptar las pulsaciones del teclado para 
identificar las teclas utilizadas por el usuario cuando funciona en modo pantalla completa. Asimismo, la 
interceptaci·n de pulsaciones del teclado se utiliza a menudo desde otros programas para activar ciertas 
funcionalidades, son las "teclas r§pidas".  

Instalaci·n oculta de controlador 

La instalaci·n oculta de un controlador consiste en instalar el controlador de un programa malicioso para obtener 
acceso a bajo nivel al sistema operativo, consiguiendo de este modo ocultar la presencia del programa malicioso y 
complicar su eliminaci·n del sistema. El proceso de instalaci·n oculta puede detectarse por medios comunes (el 
administrador de tareas de Microsoft Windows, por ejemplo), pero como no aparece ninguna ventana normal 
durante la instalaci·n del controlador, es dif²cil que el usuario pueda sospechar nada y piense en examinar los 
procesos que se ejecutan en su equipo.  

Sin embargo, existen casos en los que la Protecci·n Proactiva puede generar una falsa alarma. Por ejemplo, los 
videojuegos m§s recientes est§n protegidos contra copia y redistribuci·n. Para evitarlo, instalan controladores de 
sistema dentro del equipo del usuario. En ciertos casos, este tipo de actividad puede catalogarse como "Instalaci·n 
de controlador sospechoso". 

Modificaci·n del n¼cleo del sistema operativo 

El n¼cleo del sistema operativo coordina el acceso de las aplicaciones que se ejecutan en el equipo a los recursos 
del sistema: CPU, RAM y perif®ricos externos. Algunos programas maliciosos intentan modificar la l·gica del n¼cleo 
del sistema operativo, para redirigir y recibir directamente las peticiones de los controladores est§ndar. Cuando 
programas maliciosos obtienen de este modo acceso de bajo nivel al sistema operativo, intentan disimular su 
presencia y hace m§s dif²cil su erradicaci·n dentro del sistema. 

Un ejemplo de falsa alarma de la Protecci·n Proactiva es su reacci·n ante determinados sistemas de cifrado para 
discos duros. Estos sistemas, dise¶ados para garantizar una protecci·n completa de los datos, instalan un 
controlador que se implanta en el propio n¼cleo del sistema operativo, con el fin de interceptar cualquier petici·n a 
los archivos del disco duro y as² realizar las operaciones de cifrado/descifrado seleccionadas. 

Objeto oculto / Proceso oculto 

Un proceso oculto es un proceso que no es posible detectar mediante procedimientos comunes (como el 
Administrador de tareas, el Explorador de procesos de Microsoft Windows, etc.). Un rootkit ("kit de herramientas 
para obtener privilegios de administrador") es un programa o colecci·n de programas que permite controlar de 
forma oculta el equipo anfitri·n pirateado. Este t®rmino proviene del mundo de Unix. 

Dentro del mundo Microsoft Windows, un rootkit corresponde normalmente a un programa de enmascaramiento, 
implantando dentro del sistema, que intercepta y falsifica los mensajes sistema que informan sobre los procesos en 
ejecuci·n as² como el contenido de las carpetas de disco dentro del equipo. Dicho de otro modo, un rootkit opera de 
forma similar a un servidor proxy, dejando intactos determinados flujos de datos mientras bloquea y falsifica el resto 
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de la informaci·n. Asimismo, un rootkit puede normalmente enmascarar la presencia de cualquier proceso, carpeta 
y archivo almacenado en un disco duro, as² como claves del Registro, en funci·n de sus par§metros de 
configuraci·n. Muchos programas de enmascaramiento instalan controladores y servicios propios dentro del 
sistema, haci®ndolos "invisibles" tanto para las herramientas de administraci·n del sistema (como el Administrador 
de tareas, o el Explorador de procesos) como para las aplicaciones antivirus. 

Un caso particular de proceso oculto es aqu®l cuya actividad consiste en intentar crear procesos con valores PID 
negativos. El PID es el n¼mero de identificaci·n exclusivo que el sistema operativo atribuye a cada proceso en 
ejecuci·n. Cada proceso ejecutable dispone de un PID ¼nico, que se mantiene est§tico durante la sesi·n actual del 
sistema operativo. Si el PID posee un valor negativo, el proceso correspondiente est§ oculto, es decir que no es 
posible detectarlo por procedimientos corrientes. 

Un ejemplo de falsa alarma es el que desencadena la Protecci·n Proactiva cuando reacciona ante aplicaciones de 
juegos que protegen sus propios procesos contra herramientas de pirateo dise¶adas para saltarse las restricciones 
de licencia. 

Modificaci·n del archivo HOSTS 

El archivo hosts es uno de los archivos sistema m§s importantes de Microsoft Windows. Sirve para redireccionar el 
acceso a recursos Internet y, para ello, convierte las direcciones URL en direcciones IP sin necesidad de consultar 
servidores DNS, sino directamente desde el equipo local. El archivo hosts es un archivo de texto sencillo, en el que 
cada l²nea establece la relaci·n entre el nombre simb·lico (la URL) de un servidor, y su direcci·n IP. 

Los programas maliciosos utilizan a menudo este archivo para redefinir las direcciones de los servidores de 
actualizaci·n de las aplicaciones antivirus, de tal modo que impiden las actualizaciones y evitan ser detectados por 
el m®todo del an§lisis de firmas, as² como para otros fines. 

Redirecci·n de la entrada/salida 

El punto d®bil b§sico consiste aqu² en ejecutar una l²nea de comandos redireccionando la entrada/salida 
(normalmente, dentro de la red) que, por regla general, puede utilizarse para facilitar acceso remoto al propio 
equipo. 

Para ello, un objeto malicioso intenta obtener acceso a la l²nea de comandos de un equipo con el fin de hacer que 
su v²ctima ejecute ciertos comandos. El acceso se consigue normalmente despu®s de realizar un ataque remoto y 
conseguir ejecutar una secuencia de comandos (un "script") que aprovecha esta vulnerabilidad. El script ejecuta 
entonces el int®rprete de l²nea de comandos desde el propio equipo que se encuentra conectado a trav®s de TCP. 
Como resultado, el intruso consigue el control del sistema remoto. 

Infiltraci·n en un proceso / Infiltraci·n en todos los procesos 

Existen muchos tipos de programas maliciosos que se presentan ocultos dentro de archivos ejecutables, bibliotecas 
de v²nculos o m·dulos de extensi·n de programas conocidos, y que se infiltran dentro de sus procesos normales. 
De este modo, un intruso puede provocar p®rdidas de datos dentro del equipo del usuario. El firewall no impone 
filtros al tr§fico de red creado por el c·digo malicioso, porque lo considera creado por el programa normal, que tiene 
autorizado el acceso a Internet. 

Los troyanos suelen infiltrarse dentro de los dem§s procesos. Sin embargo, este tipo de actividad tambi®n puede ser 
normal en ciertos programas inofensivos, paquetes de actualizaci·n y asistentes de instalaci·n. Por ejemplo, los 
programas de traducci·n se infiltran dentro de los procesos de otros programas para detectar la pulsaci·n de teclas 
r§pidas. 

Acceso sospechoso al Registro del sistema 

Los programas maliciosos modifican el Registro con el fin de programar su propia ejecuci·n autom§tica cuando se 
inicia el sistema operativo, cambiar la p§gina de inicio de Microsoft Internet Explorer y tomar muchas otras acciones 
destructivas. Sin embargo, conviene observar que otros programas usuales tambi®n tienen acceso al Registro del 
sistema. Por ejemplo, programas normales pueden optar por crear y utilizar claves de Registro ocultas para 
disimular sus propios datos confidenciales (como la informaci·n de licencia) a los usuarios. 

Los programas maliciosos crean claves de Registro ocultas que no son visualizadas por herramientas est§ndar 
(como regedit). Estas claves son creadas con nombres no v§lidos. De este modo, evitan que el editor del Registro 
pueda mostrar dichos valores, lo que complica la posibilidad de diagnosticar la presencia de software maliciosos 
dentro del sistema. 
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Env²o de datos a trav®s de aplicaciones de confianza 

Existen muchos tipos de programas maliciosos que se presentan ocultos dentro de archivos ejecutables, bibliotecas 
de v²nculos o m·dulos de extensi·n de programas conocidos, y que se infiltran dentro de sus procesos normales. 
De este modo, un intruso puede provocar p®rdidas de datos dentro del equipo del usuario. El firewall no impone 
filtros al tr§fico de red creado por el c·digo malicioso, porque lo considera creado por el programa normal, que tiene 
autorizado el acceso a Internet. 

Actividad sospechosa dentro del sistema 

Este aspecto implica la detecci·n de un comportamiento sospechoso dentro de un proceso separado: un cambio del 
estado del sistema operativo, por ejemplo, que facilita acceso directo a la RAM o permite obtener los mismos 
privilegios que un depurador de c·digo. La interceptaci·n de actividad no es corriente para la mayor²a de 
programas, y es al mismo tiempo peligrosa. Por ello, este tipo de actividades se suele clasificar como sospechosa. 

Env²o de peticiones DNS 

Un servidor DNS est§ dise¶ado para responder a peticiones DNS a trav®s del protocolo correspondiente. En 
ausencia de registro correspondiente a la petici·n DNS dentro de la base del servidor DNS, la petici·n se vuelve a 
transmitir hasta encontrar un servidor que almacene la informaci·n solicitada. Las peticiones DNS suelen transitar 
sin an§lisis preventivo a trav®s de la mayor²a de los sistemas de seguridad, a pesar de que el contenido de un 
paquete DNS puede contener fragmentos adicionales con datos personales del usuario. Un intruso con el control de 
un servidor DNS que procesa estas peticiones tiene por tanto la posibilidad de recuperar esta informaci·n. 

Intento de acceso a almacenamiento protegido 

Un proceso intenta obtener acceso a una zona de almacenamiento protegida dentro del sistema operativo, que 
contiene los datos personales y las contrase¶as del usuario. 

 

 

V IGILANTE DEL REGISTRO  

Uno de los objetivos la mayor²a de programas maliciosos es modificar el Registro del sistema operativo de su equipo. 
Esto puede ser el objetivo de programas bromistas sin mayores consecuencias, o de otros programas peligrosos que 
suponen una amenaza real para su equipo.  

Por ejemplo, los programas maliciosos pueden copiar su propia informaci·n en una clave del Registro que permite 
ejecutar aplicaciones autom§ticamente durante el inicio del sistema. De esta forma se ejecutan programas maliciosos 
autom§ticamente durante el arranque del sistema operativo.  

Los cambios de objetos dentro del Registro son supervisados por un m·dulo especializado de la Defensa proactiva, 
llamado Vigilante del Registro.  

VER TAMBI£N 

Lista de reglas de supervisi·n del Registro del sistema .................................................................................................. 77 

Creaci·n de un grupo de objetos supervisados del Registro del sistema ....................................................................... 78 

 
 

L ISTA DE REGLAS DE SU PERVISIĎN DEL REGISTRO DEL SISTEMA  

Kaspersky Lab ya ha creado una lista de reglas que permiten controlar las operaciones con objetos del Registro y las ha 
incluido en el paquete de distribuci·n. Las operaciones con claves del Registro se dividen en grupos l·gicos como 
Seguridad del sistema, Seguridad Internet, etc. Cada uno de estos grupos incluye objetos del Registro del sistema y 

reglas para trabajar con ellos. Esta lista se actualiza al mismo tiempo que la aplicaci·n. 

Cada grupo de reglas dispone de una prioridad de ejecuci·n que puede aumentar o disminuir. Cuanto m§s arriba coloca 
el grupo en la lista, mayor es su prioridad. Si el mismo objeto se encuentra en varios grupos del Registro, la regla que se 
aplique en primer lugar al objeto ser§ la del grupo con mayor prioridad.  
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 Para aumentar o disminuir la prioridad de ejecuci·n de una regla, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Protecci·n Proactiva, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n Vigilante del Registro, haga clic en Configuraci·n. 

5. En la ventana Configuraci·n: Vigilante del Registro abierta, utilice Subir / Bajar. 

 Para dejar de aplicar cualquier grupo de reglas, haga lo siguiente:  

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Protecci·n Proactiva, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n Vigilante del Registro, haga clic en Configuraci·n. 

5. En la ventana Configuraci·n: Vigilante del Registro abierta, desactive la casilla  junto a la descripci·n del 

grupo. En este caso, el grupo de reglas permanece en la lista pero no se utilizar§n. No se recomienda eliminar 
el grupo de reglas en la lista, porque contiene una lista de objetos del Registro m§s utilizados por los programas 
maliciosos. 

 

 

CREACIĎN DE UN GRUPO DE OBJETOS SUPERVI SADOS DEL 

REGISTRO DEL SISTEMA  

Puede crear sus propios grupos de claves supervisadas en el Registro. 

 Para definir un grupo de objetos supervisados en el Registro del sistema: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Protecci·n Proactiva, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n Vigilante del Registro, haga clic en Configuraci·n. 

5. En la ventana Configuraci·n: Vigilante del Registro abierta, haga clic en Agregar. 

6. En la ventana abierta escriba el nombre del nuevo grupo de supervisi·n de objetos del Registro del sistema, en 
el campo Nombre de grupo. 

Defina una lista de objetos del Registro del sistema incluidos en el grupo, en la ficha Claves. 

En la ficha Reglas defina una regla para los objetos de Registro seleccionados. 
 

VER TAMBI£N 
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Creaci·n de una regla de supervisi·n del Registro ......................................................................................................... 79 
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SELECCIĎN DE OBJETOS DEL REGISTRO PARA CREAR U NA REGLA  

El grupo de entradas creado debe incluir al menos una entrada del Registro.  

 Para agregar un objeto al Registro del sistema a la lista, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Protecci·n Proactiva, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n Vigilante del Registro, haga clic en Configuraci·n. 

5. En la ventana Configuraci·n: Vigilante del Registro abierta, haga clic en Agregar. 

6. En la ventana abierta, en la ficha Claves, haga clic en Agregar. 

7. En la ventana Especifique un objeto del Registro abierta, haga lo siguiente: 

a. seleccionar un objeto en el Registro del sistema o un grupo de objetos para los que desea definir una regla 
de supervisi·n; 

b. especifique el valor o la m§scara de un objeto o grupo de objetos para la regla en el campo Valor; 

c. si desea que la regla se aplique a todas las subclaves de la entrada seleccionada en el Registro del 

sistema, active la casilla  Incluir subclaves. 
 

 

CREACIĎN DE UNA REGLA DE SUPERVISIĎN DEL REGISTRO  

Una regla de supervisi·n de objetos del Registro de sistema consta de:  

 la aplicaci·n a la que se aplicar la regla, cuando intenta tener acceso a los objetos del Registro del sistema;  

 la respuesta del programa cuando una aplicaci·n intente realizar alguna operaci·n con un objeto del Registro 
del sistema. 

 Para definir una regla para los objetos seleccionados en el Registro del sistema, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Protecci·n Proactiva, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n Vigilante del Registro, haga clic en Configuraci·n. 

5. En la ventana Configuraci·n: Vigilante del Registro abierta, haga clic en Agregar. 

6. En la ventana abierta, en la ficha Reglas, haga clic en Nuevo. La regla general se agrega la primera dentro de 

la lista de regla.  

7. Seleccione una regla en la lista y especifique sus par§metros en la parte inferior de la ficha: 

 Especifique la aplicaci·n.  

De forma predeterminada, se crea una regla para cada aplicaci·n. Si desea aplicar la regla a una 
aplicaci·n espec²fica, haga clic en cualquiera y cambiar§ a seleccionada. Utilice a continuaci·n el v²nculo 
especifique el nombre de la aplicaci·n. En el men¼ contextual abierto, haga clic en Examinar para ir a la 
ventana est§ndar de selecci·n de archivos o en Aplicaciones para desplegar la lista de aplicaciones en 

ejecuci·n, y seleccione las aplicaciones necesarias.  
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 Defina la respuesta de la Protecci·n Proactiva cuando la aplicaci·n seleccionada intenta leer, modificar o 
eliminar objetos en el Registro del sistema.  

Cualquiera de las siguientes reacciones del programa son posibles: autorizar, preguntar al usuario y 
bloquear. Haga clic en el v²nculo de la acci·n hasta que coincida con el valor deseado.  

 Especifique si es necesario generar un informe de la operaci·n realizada. Para ello, haga clic en el v²nculo 
registrar / no registrar. 

Puede crear varias reglas y ordenarlas por prioridad con los botones Subir y Bajar. Cuanto m§s arriba est§ la 

regla en la lista, mayor es su prioridad.  
 

 

ESTADĊSTICAS DE LA PROTECCIĎN PROACTIVA  

Todas las operaciones realizadas por el componente Protecci·n Proactiva son registradas en un informe especial de 
actividad, con informaci·n detallada agrupada en varias fichas: 

 Detectados: todos los objetos clasificados est§n agrupados en esta ficha. 

 Eventos: la lista de eventos relacionados con la supervisi·n de la actividad de aplicaciones aparece en esta 

ficha. 

 Registro: esta ficha contiene todas las operaciones que afectan al Registro del sistema. 

 Configuraci·n: esta ficha da acceso a los par§metros que regulan el funcionamiento de la Protecci·n Proactiva. 

 Para visualizar informaci·n acerca del funcionamiento del componente, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Informe en el men¼ contextual del componente Defensa proactiva. Puede seleccionar el tipo de 

informaci·n en cada ficha de informe, ordenarla de forma creciente o decreciente en cada columna y buscar 
informaci·n dentro del informe. Para ello, utilice las opciones del men¼ contextual, abierto con un clic derecho 
en los encabezados de columnas del informe.  
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ANTI -SPY  

Đltimamente, los programas maliciosos suelen incluir programas destinados a:  

 obstruir la navegaci·n Internet con contenidos publicitarios: ventanas emergentes y "banners" (pancartas) en 
varios programas;  

 realizar intentos de conexi·n por m·dem no autorizados. 

Los interceptores de teclado se concentran en robar sus datos; los programas de automarcaci·n, de broma y 
publicitarios malgastan su tiempo y su dinero. La protecci·n contra estos tipos de programas es responsabilidad del 
componente Anti-Spy.  

El componente Anti-Spy incluye los m·dulos siguientes:  

 Anti-Banner (p§gina 81): bloquea las publicidades que aparecen en pancartas especiales en el Web o 

integradas en las interfaces de diferentes programas instalados en su equipo; 

 Anti-dialer (p§gina 84): le protege contra los intentos no autorizados de realizar conexiones por m·dem. 

 Para modificar la configuraci·n del componente Anti-Spy, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Anti-Spy, seleccione Configuraci·n. 

4. En la ventana abierta introduzca los cambios requeridos en los par§metros de los m·dulos componentes. 
 

EN ESTA SECCIĎN 

Anti-Banner ..................................................................................................................................................................... 81 

Anti-Dialer ........................................................................................................................................................................ 84 

Estad²sticas Anti-Spy....................................................................................................................................................... 84 

 
 

ANTI -BANNER  

El componente Anti-Banner bloquea las publicidades que aparecen en pancartas especiales en el Web o integradas en 
las interfaces de diferentes programas instalados en su equipo. 

Las inserciones publicitarias no s·lo carecen de informaci·n ¼til. Le distraen de su trabajo y aumentan el tr§fico de su 
equipo. El m·dulo bloquea las inserciones publicitarias m§s comunes. Kaspersky Anti-Virus incluye m§scaras con este 
fin. Puede desactivar el bloqueo de publicidades o crear sus propias listas de pancartas autorizadas o bloqueadas. 

Para integrar el m·dulo Anti-Banner con el navegador Opera, agregue la siguiente l²nea al archivo standard_menu.ini, 
secci·n [Image Link Popup Menu]: Item, "New banner" = Copy image address & Execute program, "<unidad>\Archivos 

de programa\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows Workstations MP4\opera_banner_deny.vbs", 
"//nologo %C". Cambie <unidad> por el nombre de la unidad utilizada en su sistema. 
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VER TAMBI£N 

Creaci·n de la lista de direcciones de publicidades autorizadas ..................................................................................... 82 

Creaci·n de la lista de direcciones de publicidades prohibidas ....................................................................................... 82 

Configuraci·n avanzada .................................................................................................................................................. 83 

Exportaci·n o importaci·n de listas antibanners ............................................................................................................. 83 

 
 

CREACIĎN DE LA LISTA DE DIRECCIONES DE PU BLICIDA DES 

AUTORIZADAS  

Un usuario crea una lista blanca de direcciones publicitarias cuando surge la necesidad de excluir del bloqueo 
determinadas inserciones publicitarias. Esta lista contiene m§scaras con las pancartas autorizadas. 

 Para agregar una nueva m§scara a la lista blanca, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Anti-Spy, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n Anti-Banner haga clic en Configuraci·n. 

5. En la ventana abierta, en la ficha Lista blanca, haga clic en Agregar. 

6. Escriba una direcci·n de confianza (o su m§scara) en la ventana M§scara de direcci·n URL abierta. Para 

dejar de utilizar la m§scara creada, no es necesario eliminarla de la lista; basta con desactivar la casilla  
asociada. 

 

 

CREACIĎN DE LA LISTA DE DIRECCIONES DE PU BLICIDADES 

PROHIBIDAS  

Puede definir una lista de direcciones de publicidades prohibidas que ser§n bloqueadas por el componente Anti-Banner 
en caso de detecci·n. 

 Para agregar una nueva m§scara a la lista negra, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Anti-Spy, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n Anti-Banner haga clic en Configuraci·n. 

5. En la ventana abierta, en la ficha Lista negra, haga clic en Agregar. 

6. En la ventana M§scara de direcci·n URL abierta, escriba la m§scara de una direcci·n de publicidad prohibida. 

Para dejar de utilizar la m§scara creada, no es necesario eliminarla de la lista; basta con desactivar la casilla  
asociada. 
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CONFIGURACIĎN AVANZADA 

Los especialistas de Kaspersky Lab han compilado una lista de m§scaras de direcciones publicitarias, a partir de un 
estudio especializado, que acompa¶a el paquete de instalaci·n de Kaspersky Anti-Virus. La aplicaci·n bloquea las 
inserciones publicitarias que coinciden con m§scaras presentes en la lista, a menos que se desactive dicho bloqueo. 

Cuando crea la lista de pancartas autorizadas o prohibidas, es posible especificar tanto su direcci·n IP o su nombre 
simb·lico (la direcci·n URL). Para evitar dudas, existe una opci·n avanzada que permite convertir las direcciones IP en 
nombres de dominio, e inversamente. 

 Para desactivar el uso de la lista de publicidades incluida en la distribuci·n de la aplicaci·n, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Anti-Spy, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n Anti-Banner haga clic en Configuraci·n. 

5. En la ventana abierta, ficha Avanzado, active la casilla  No utilizar la lista de publicidades comunes. 

 Para activar la conversi·n de direcciones IP de publicidades a nombres de dominio (o de nombres de dominio a 
direcciones IP), haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Anti-Spy, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n Anti-Banner haga clic en Configuraci·n. 

5. En la ventana abierta, ficha Avanzado, active la casilla  Resolver direcciones IP a nombres de dominio. 
 

 

EXPORTACIĎN O IMPORTACIĎN DE LISTAS ANTIBANNERS  

Puede copiar las listas de publicidades autorizadas o prohibidas de un equipo a otro. Durante la exportaci·n de una lista, 
tiene la opci·n de copiar tan s·lo el elemento seleccionado o la lista completa. Cuando importa una lista, puede optar 
por agregar las nuevas direcciones o reemplazar la lista anterior por la nueva. 

 Para copiar las listas de publicidades autorizadas o prohibidas: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Anti-Spy, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n Anti-Banner haga clic en Configuraci·n. 

5. En la ventana abierta, en la ficha Lista blanca (o en la ficha Lista negra), utilice los v²nculos Importar o 
Exportar. 
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ANTI -DIALER  

El m·dulo Anti-Dialer le protege contra los intentos no autorizados de realizar conexiones por m·dem. Una conexi·n se 
considera secreta si en su configuraci·n no est§ previsto informar al usuario de la conexi·n, o si la conexi·n no ha sido 
iniciada por el usuario. En general, las conexiones secretas se establecen hacia n¼meros de tel®fono comerciales.  

Siempre que se intenta establecer una conexi·n secreta, el programa le informa con un mensaje especial en pantalla. Le 
invita a autorizar o a bloquear la conexi·n. Si no inici· la conexi·n, lo m§s probable es que se deba a un programa 
malicioso. Si desea autorizar marcaciones ocultas a un n¼mero determinado, debe incluirlo en la lista de n¼meros de 
confianza.  

 Para agregar un n¼mero a la lista de n¼meros de confianza: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En el men¼ contextual del componente Anti-Spy, seleccione Configuraci·n. 

4. En la ventana abierta, en la secci·n Anti-Dialer haga clic en Configuraci·n. 

5. En la ventana Configuraci·n: N¼meros de confianza abierta, haga clic en Agregar. 

6. En la ventana N¼mero de tel®fono abierta, especifique un n¼mero o m§scara de n¼meros de confianza. 
 

 

ESTADĊSTICAS ANTI -SPY  

Una descripci·n detallada de todas las operaciones de protecci·n contra fraudes de Internet se visualiza en un informe 
especial. Todos los eventos est§n ordenados bajo fichas diferentes, en funci·n del m·dulo del componente Anti-Spy por 
el que fueron generados: 

 La ficha Banners visualiza las inserciones publicitarias detectadas y bloqueadas durante la sesi·n actual de la 

aplicaci·n. 

 Todos los intentos de programas maliciosos para conectar su equipo a sitios de pago por llamada son 
registrados en la ficha Marcaciones ocultas. 

 La ficha Configuraci·n da acceso a los par§metros que regulan el funcionamiento del componente Anti-Spy. 

 Para visualizar informaci·n acerca del funcionamiento del componente, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione la opci·n Informe en el men¼ contextual del componente Anti-Spy. Puede seleccionar el tipo de 

informaci·n en cada ficha de informe, ordenarla de forma creciente o decreciente en cada columna y buscar 
informaci·n dentro del informe. Para ello, utilice las opciones del men¼ contextual, abierto con un clic derecho 
en los encabezados de columnas del informe.  
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PROTECCIĎN CONTRA ATAQUES DE RED  

Kaspersky Anti-Virus incluye el componente especial Anti-Hacker, que garantiza su seguridad en redes locales y en 

Internet. Protege su equipo en la red y a nivel de aplicaciones y oculta su equipo para prevenir ataques desde la red. 

De acuerdo con los dos niveles de protecci·n, el componente Anti-Hacker dos tipos b§sicos de reglas: 

 Reglas de filtrado para paquetes. Sirven para crear restricciones globales a la actividad de red, sin tener en 
cuenta qu® aplicaciones est§n instaladas. Por ejemplo: si crea una regla para paquetes que bloquea las 
conexiones entrantes en el puerto 21, no se tendr§ acceso a ninguna aplicaci·n que utilice este puerto (un 
servidor FTP, por ejemplo) desde el exterior.  

 Reglas para aplicaciones. Sirven para crear restricciones sobre la actividad de red de aplicaciones espec²ficas. 
Por ejemplo: si las conexiones en el puerto 80 han sido bloqueadas para todas las aplicaciones, puede crear 
una regla que permita estas conexiones por este puerto para el navegador Firefox ¼nicamente. 

Dos tipos de reglas permiten autorizar y bloquear determinadas aplicaciones y paquetes de red. El paquete de 
instalaci·n de Kaspersky Anti-Virus incluye un conjunto de reglas que regula la actividad de red de las aplicaciones m§s 
extendidas que utilizan los protocolos y puertos m§s corrientes. El paquete de instalaci·n de Kaspersky Anti-Virus 
tambi®n incluye un conjunto de reglas para aplicaciones de confianza cuya actividad de red no es sospechosa. 

Para facilitar la configuraci·n y uso de reglas, Kaspersky Anti-Virus divide todo el espacio de la red en zonas de 
seguridad, que corresponden globalmente a las subredes a las que pertenece su equipo. Puede atribuir un estado a 
cada zona (Internet, Red local, De confianza), que permite determinar qu® directiva interviene en la aplicaci·n de reglas 

y en la supervisi·n de la actividad de red en dicha zona. 

Una caracter²stica especial del componente Anti-Hacker es el Modo invisible, que impide que su equipo pueda ser 
detectado desde el exterior. As², los piratas pierden la pista al objetivo de sus ataques. Este modo no afecta al 
rendimiento de su equipo en Internet (a condici·n de que su equipo no se utilice como servidor). 

 Para modificar la configuraci·n del componente Anti-Hacker, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, introduzca los cambios requeridos en los par§metros del componente. 
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EN ESTA SECCIĎN 

Algoritmo de funcionamiento ........................................................................................................................................... 86 

Cambio del nivel de protecci·n Anti-Hacker .................................................................................................................... 87 

Reglas para aplicaciones y filtrado de paquetes ............................................................................................................. 88 

Reglas para zonas de seguridad ..................................................................................................................................... 94 

Cambio de modo del Firewall .......................................................................................................................................... 96 

Sistema detector de intrusiones ...................................................................................................................................... 97 

Monitor de red ................................................................................................................................................................. 97 

Tipos de ataques de red .................................................................................................................................................. 98 

Estad²sticas Anti-Hacker ............................................................................................................................................... 100 

 
 

ALGORITMO DE FUNCIONA MIENTO  

El componente Anti-Hacker protege su equipo a nivel de red y de aplicaciones y oculta su equipo para prevenir ataques 
desde la red. Examinemos con m§s detalle los principios de funcionamiento del componente Anti-Hacker. 

 

Su equipo est§ protegido a nivel de red mediante el uso de reglas de filtrado de paquetes que sirven para autorizar o 
bloquear la actividad de la red, de acuerdo con par§metros como el sentido, el protocolo de transferencia y el puerto 
saliente de los paquetes de datos. Las reglas de paquetes de datos permiten controlar el acceso a la red, sin tener en 
cuenta qu® aplicaciones instaladas en su equipo utilizan la red. 

Adem§s de las reglas de filtrado de paquetes, el Sistema detector de intrusiones (SDI) ofrece una seguridad avanzada a 
nivel de red (secci·n "Sistema detector de intrusiones", p§gina 97). El objetivo del subsistema es el an§lisis de las 
conexiones entrantes, la detecci·n de puertos abiertos en su PC y el filtrado de paquetes de red que tiene como objetivo 
aprovechar vulnerabilidades software. Cuando se ejecuta, el sistema detector de intrusiones bloquea todas las 
conexiones entrantes que provienen del equipo atacante durante un cierto de tiempo y el usuario recibe un mensaje 
advirtiendo que su equipo ha sido objeto de un intento de ataque desde la red. 
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El Sistema detector de intrusiones utiliza una base de ataques de red (secci·n "Tipos de ataques de red", p§gina 98) 
durante el an§lisis, que los especialistas de Kaspersky Lab enriquecen regularmente. Se actualiza al mismo tiempo que 
las bases de la aplicaci·n. 

Su equipo est§ protegido a nivel de aplicaci·n mediante la aplicaci·n de reglas que controlan el uso de la red por las 
aplicaciones instaladas en su equipo. Como en el caso de la protecci·n a nivel de red, la protecci·n a nivel de aplicaci·n 
opera mediante el an§lisis de los paquetes de datos: su direcci·n, el protocolo de transferencia y los puertos utilizados. 
Sin embargo, en el nivel de aplicaci·n, el programa toma en cuenta tanto los atributos de los paquetes de datos como la 
aplicaci·n espec²fica que env²a y recibe los datos. 

Estas reglas de aplicaci·n le ayudan a configurar su protecci·n de forma m§s espec²fica, por ejemplo, cuando desea 
prohibir un cierto tipo de conexi·n a algunas aplicaciones pero no a las dem§s. 

VER TAMBI£N 

Protecci·n contra ataques de red .................................................................................................................................... 85 

 
 

CAMBIO DEL NIVEL DE P ROTECCIĎN ANTI -HACKER  

Cuando trabaja en la red, Kaspersky Anti-Virus protege su equipo de acuerdo con uno de los niveles siguientes: 

 Seguridad m§xima: se autoriza la actividad de red siempre que est® prevista por la regla de autorizaci·n. El 

componente Anti-Hacker utiliza reglas incluidas con el programa o reglas personalizadas. El conjunto de reglas 
incluido con Kaspersky Anti-Virus incluye reglas para aplicaciones cuya actividad de red no es sospechosa y 
para paquetes de datos que son absolutamente seguros en env²o y recepci·n. Sin embargo, si una regla de 
bloqueo, dentro de la lista de reglas para una aplicaci·n, posee una prioridad superior a la regla de 
autorizaci·n, Kaspersky Anti-Virus bloquear§ la actividad de red de esta aplicaci·n. 

Si selecciona este nivel de protecci·n, cualquier actividad de red no prevista por una regla de autorizaci·n del 
componente Anti-Hacker ser§ bloqueada. Por tanto, este nivel es recomendable s·lo si est§ seguro de que 
todos los programas que necesita est§n autorizados por alguna regla y si no prev® instalar nuevo software.  

Observe tambi®n que el funcionamiento de Microsoft Office Outlook puede quedar obstaculizado en este nivel. 
Si el cliente de correo utiliza sus propias reglas para procesar los mensajes entrantes, la entrega de ®stos 
puede fallar porque el cliente no tendr§ autorizaci·n de acceso al servidor Exchange dentro de este nivel de 
protecci·n contra ataques de red. Lo mismo puede ocurrir si la bandeja de entrada del usuario ha sido 
transferida a un nuevo servidor Exchange. Para resolver este tipo de problemas, conviene crear una regla de 
autorizaci·n para Microsoft Office Outlook (o modificar una regla ya creada anteriormente); dicha regla debe 
autorizar cualquier actividad con la direcci·n IP del servidor Exchange. 

 Modo aprendizaje: nivel de protecci·n en el que se crean reglas para el componente Anti-Hacker. En este 

nivel, cada vez que un programa intenta utilizar un recurso de red, el componente Anti-Hacker comprueba si 
existe una regla aplicable para esta conexi·n. Si existe una regla, el componente Anti-Hacker aplica sus 
instrucciones. Si no existe regla, se visualiza una descripci·n de la conexi·n de red (qu® programa la inici·, por 
qu® puerto, con qu® protocolo, etc.). Debe decidir si autoriza o no esta conexi·n. Un bot·n especial dentro de la 
notificaci·n le permite crear una regla para esta conexi·n de forma que el componente Anti-Hacker utilice en el 
futuro las condiciones de la regla para esta conexi·n, sin mostrar una advertencia en pantalla.  

 Seguridad baja: s·lo bloquea la actividad de red expl²citamente prohibida. El componente Anti-Hacker proh²be 

la actividad de acuerdo con las reglas de bloqueo incluidas en el programa o personalizadas. Sin embargo, si 
una regla de autorizaci·n, dentro de la lista de reglas para una aplicaci·n, posee una prioridad superior a la 
regla de bloqueo, Kaspersky Anti-Virus autorizar§ la actividad de red de esta aplicaci·n.  

 Autorizar todo: autoriza toda la actividad de red de su equipo. Recomendamos utilizar este nivel de protecci·n 

en los pocos casos en los que no se observan ataques de red y tiene completa confianza en toda la actividad 
de la red.  

Puede aumentar o disminuir el nivel de protecci·n con la selecci·n del nivel deseado, o modificando los par§metros del 
nivel actual.  
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 Para cambiar el nivel de nivel de protecci·n contra ataques de red, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, seleccione el nivel de protecci·n contra ataques desde la red. 
 

 

REGLAS PARA APLICACIO NES Y FILTRADO DE PA QUETES  

Una regla del cortafuegos es una acci·n ejecutada por el componente Firewall cuando detecta un intento de conexi·n 
con determinada caracter²sticas. Puede crear: 

 Reglas para red. Las reglas para paquetes se utilizan para introducir restricciones a paquetes y flujos de datos, 
independientemente de las aplicaciones.  

 Reglas para aplicaciones. Las reglas para aplicaciones permiten restringir la actividad de red de una aplicaci·n 
espec²fica. Estas reglas permiten ajustar la protecci·n, por ejemplo, para prohibir ciertos tipos de flujo de datos 
en el caso de algunas aplicaciones y autorizarlos en otros casos. 

 

VER TAMBI£N 
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Exportaci·n e importaci·n de reglas creadas .................................................................................................................. 91 
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REGLAS PARA APLICACIO NES . CREACIĎN MANUAL DE UNA REGLA  

El paquete de instalaci·n de Kaspersky Anti-Virus incluye un conjunto de reglas para las aplicaciones Microsoft Windows 
m§s corrientes. Puede crear varias reglas de autorizaci·n o de bloqueo para la misma aplicaci·n. Ser§n generalmente 
aplicaciones con actividad de red que han sido estudiadas en profundidad y que los expertos de Kaspersky Lab han 
rigurosamente definido como peligrosas o de confianza.  

En funci·n del nivel de protecci·n seleccionado para el componente Firewall y del tipo de red en la que el equipo se 
ejecuta, es posible utilizar la lista de reglas de diferentes maneras. As², en el nivel Seguridad m§xima, toda la actividad 

de red de aplicaciones no incluidas en reglas de autorizaci·n estar§ bloqueada.  

 Para crear una regla para aplicaciones manualmente, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, en la secci·n Firewall, haga clic en Configuraci·n. 
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5. En la ventana abierta, en la ficha Reglas para aplicaciones, haga clic en Agregar. En el men¼ contextual 
abierto, haga clic en Examinar o en Aplicaciones para desplegar la lista de aplicaciones en ejecuci·n y 

seleccione las aplicaciones necesarias. Se abrir§ una lista de reglas para la aplicaci·n seleccionada. Si ya 
existen reglas, su lista completa se visualiza en la parte superior de la ventana. Si no existen reglas, la ventana 
se muestra vac²a. 

6. Haga clic en Agregar en la ventana de reglas de la aplicaci·n seleccionada. 

7. La ventana Nueva regla abierta dispone de un formulario de creaci·n de reglas que le permite realizar ajustes. 
 

 

REGLAS PARA APLICACIO NES . CREACIĎN DE REGLAS A PARTIR DE 

MODELOS  

Kaspersky Anti-Virus incluye modelos de regla preparados que puede utilizar para crear sus propias reglas.  

Es posible subdividir el conjunto existente de aplicaciones de red en unas pocas categor²as: clientes de correo, 
navegadores, etc. Cada tipo se caracteriza por un conjunto de actividades espec²ficas, como el env²o o la recepci·n de 
correo, o la descarga y presentaci·n de p§ginas HTML. Cada tipo utiliza un cierto conjunto de protocolos y puertos de 
red. Por esta raz·n, los modelos de reglas ayudan a definir de forma sencilla y r§pida configuraciones iniciales para 
nuevas reglas, en funci·n del tipo de aplicaci·n.  

 Para crear una regla para aplicaciones a partir de un modelo de regla, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, en la secci·n Firewall, haga clic en Configuraci·n. 

5. En la ventana abierta, ficha Reglas para aplicaciones, active la casilla  Agrupar reglas por aplicaci·n si 
no lo est§ y haga clic en Agregar. En el men¼ contextual abierto, haga clic en Examinar o en Aplicaciones 

para desplegar la lista de aplicaciones en ejecuci·n y seleccione las aplicaciones necesarias. Se abrir§ una 
ventana con las reglas para la aplicaci·n seleccionada. Si ya existen reglas, su lista completa se visualiza en la 
parte superior de la ventana. Si no existen reglas, la ventana se muestra vac²a.  

6. Haga clic en Plantilla en la ventana de reglas para aplicaciones y seleccione un modelo en el men¼ contextual. 

Autorizar todo es una regla que autoriza cualquier actividad de red para una aplicaci·n. Bloquear todo 

bloquea cualquier actividad de red de una aplicaci·n. Todos los intentos de iniciar una conexi·n de red por la 
aplicaci·n objeto de la regla ser§n prohibidos sin notificaci·n al usuario. 

Otros modelos de la lista dentro del men¼ contextual permiten crear reglas comunes para los programas 
correspondientes. Por ejemplo, el modelo Cliente de correo crea un conjunto de reglas que autorizan la 

actividad de red est§ndar de los clientes de correo, por ejemplo, el env²o de mensajes.  

7. Modifique las reglas creadas, si es necesario. Puede modificar la acci·n, el sentido de la conexi·n de red, la 
direcci·n, los puertos (locales y remotos) y el intervalo temporal de la regla.  

Si desea aplicar la regla a una aplicaci·n utilizando determinados par§metros en la l²nea de comandos, active 

la casilla  L²nea de comandos y escriba la cadena en el campo contiguo. 

La regla o el conjunto de reglas creadas se agregar§n al final de la lista con el nivel de prioridad m§s bajo. 
Puede aumentar el orden de prioridad de la regla.  
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REGLAS PARA FILTRADO DE PAQUETES . CREACIĎN DE UNA REGLA 

El paquete de instalaci·n de Kaspersky Anti-Virus incluye un conjunto de reglas que determinan c·mo se deben filtrar 
los paquetes de datos que entran y salen de su equipo. La transferencia de paquetes de datos se inicia por iniciativa del 
usuario o de una aplicaci·n instalada en el equipo. El paquete de instalaci·n de Kaspersky Anti-Virus incluye reglas de 
filtrado aplicables a paquetes que Kaspersky Lab ha estudiado en profundidad y definido como peligrosos o seguros.  

En funci·n del nivel de protecci·n seleccionado para el componente Firewall y del tipo de red en la que el equipo se 
ejecuta, es posible utilizar la lista de reglas de diferentes maneras. As², en el nivel Seguridad m§xima, toda la actividad 

de red de aplicaciones no prevista por reglas de autorizaci·n estar§ bloqueada.  

Observe que las reglas para zonas de seguridad tienen mayor prioridad que las reglas de bloqueo de paquetes. Por 
tanto, si activa el estado Red local, por ejemplo, se autorizar§n los intercambios de paquetes y tambi®n el acceso a las 

carpetas compartidas, sin tener en cuenta las reglas de bloqueo de paquetes. 

 Para definir una nueva regla para paquetes: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, en la secci·n Firewall, haga clic en Configuraci·n. 

5. En la ventana abierta, ficha Reglas para filtrado de paquetes haga clic en Agregar. 

6. La ventana Nueva regla abierta dispone de un formulario de creaci·n de reglas que le permite realizar ajustes. 
 

 

CAMBIO DE PRIORIDAD D E LA REGLA  

Cada regla creada para una aplicaci·n o un paquete posee una determinada prioridad. En igualdad de condiciones (por 
ejemplo, los par§metros de conexi·n a la red), la acci·n aplicada a la actividad del programa corresponde a la regla con 
mayor prioridad. 

La prioridad de una regla depende de su posici·n dentro de la lista de reglas. La primera regla en la lista cuenta con la 
prioridad mayor. Cada regla creada manualmente se agrega al principio de la lista. Las reglas creadas a partir de un 
modelo o desde una a  notificaci·n especial se agregan al final de la lista de reglas.  

 Para modificar la prioridad de una regla para aplicaciones, haga lo siguiente:  

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, en la secci·n Firewall, haga clic en Configuraci·n. 

5. En la ventana abierta, ficha Reglas para aplicaciones, seleccione el nombre de la aplicaci·n en la lista y haga 
clic en Modificar. 

6. En la ventana de reglas abierta, utilice los v²nculos Subir y Bajar para desplazar las reglas dentro de la lista y 

modificar as² su orden de prioridad.  

 Para modificar la prioridad de la regla, haga lo siguiente:  

1. Abra la ventana principal de la aplicaci·n. 
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2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, en la secci·n Firewall, haga clic en Configuraci·n. 

5. En la ventana abierta, ficha Reglas para filtrado de paquetes, seleccione una regla. Utilice los botones Subir 
y Bajar para desplazar las reglas dentro de la lista y modificar as² su orden de prioridad. 

 

 

EXPORTACIĎN E IMPORTACIĎN DE REGLAS CREADAS  

Las funciones de exportaci·n e importaci·n est§n previstas para transferir las reglas creadas entre varios equipos. Esto 
contribuye a configurar r§pidamente el componente Anti-Hacker.  

 Para copiar las reglas para aplicaciones creadas, haga lo siguiente:  

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, en la secci·n Firewall, haga clic en Configuraci·n. 

5. En la ventana abierta, en la ficha Reglas para aplicaciones, haga clic en Exportar o en Importar para realizar 

dichas operaciones con las reglas. 

 Para copiar las reglas para filtrado de paquetes creadas, haga lo siguiente:  

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, en la secci·n Firewall, haga clic en Configuraci·n. 

5. En la ventana abierta, en la ficha Reglas para filtrado de paquetes, haga clic en Exportar o en Importar para 

realizar dichas operaciones con las reglas. 
 

 

AJUSTES EN REGLAS PAR A APLICACIONES Y FIL TRADO DE PAQUETES  

Es posible realizar ajustes en las reglas creadas o modificadas con estos pasos: 

 Introducci·n de un nombre para la regla. De forma predeterminada, la aplicaci·n utiliza un nombre gen®rico que 
puede reemplazar.  

 Selecci·n de par§metros de conexi·n a la red que controlan la aplicaci·n de la regla: direcci·n IP y puerto 
remotos, direcci·n IP y puerto locales, as² como la duraci·n de la regla.  

 Modificaci·n de otros par§metros responsables de informar al usuario de la aplicaci·n de la regla. 

 Asignaci·n de los valores en par§metros y selecci·n de las acciones de la regla. La acci·n predeterminada de 
todas las nuevas reglas es autorizar. Para modificarla en una regla de bloqueo, haga clic en el v²nculo 
Autorizar en la descripci·n de la regla. El v²nculo cambia a Bloquear. 

 Definici·n del sentido de la conexi·n de red (secci·n "Cambio del sentido de la conexi·n", p§gina 92) de la 
regla. El valor predeterminado es para una conexi·n de red tanto entrante como saliente. 



 

 

 

 

 GUĊA DEL U S U A R I O  

 

 

 

92  

 

 Definici·n del protocolo de conexi·n de red. TCP es el protocolo predeterminado de la conexi·n. Si est§ 
creando una regla para aplicaciones, seleccione uno de los dos protocolos, TCP o UDP. Si define una regla 
para un paquete, puede cambiar el tipo de protocolo (secci·n "Cambio del protocolo de transferencia de datos", 
p§gina 92). Si selecciona ICMP, puede ser necesario indicar adem§s el tipo (secci·n "Cambio del tipo de 
paquete ICMP", p§gina 94). 

 Ajustes de los par§metros de la conexi·n de red (direcci·n (secci·n "Definici·n de la direcci·n de conexi·n de 
red", p§gina 93), puerto (secci·n "Definici·n del puerto de conexi·n", p§gina 93), intervalo temporal (secci·n 
"Definici·n del intervalo temporal de actividad de una regla", p§gina 93)). 

 Orden de prioridad de la regla (secci·n "Modificaci·n de la prioridad de la regla", p§gina 90). 

Puede crear una regla desde la ventana de alerta de detecci·n de actividad de red. 

La ventana Nueva regla ofrece un formulario para crear una regla (para aplicaciones (p§gina 88), para filtrado de 

paquetes (p§gina 90)). 

VER TAMBI£N 

Cambio del protocolo de transferencia de datos ............................................................................................................. 92 
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Definici·n de la direcci·n de una conexi·n de red .......................................................................................................... 93 

Definici·n del puerto de conexi·n ................................................................................................................................... 93 

Definici·n del intervalo de actividad de la regla ............................................................................................................... 93 

Definici·n del tipo de socket ............................................................................................................................................ 94 

Cambio del tipo de paquete ICMP ................................................................................................................................... 94 

 
 

CAMBIO DEL PROTOCOLO DE TRANSFERENCIA DE DATOS  

Una de las propiedades de las reglas para aplicaciones y para filtrado de paquetes es el protocolo de transferencia de 
datos de la conexi·n de red. De forma predeterminada se utiliza el protocolo TCP tanto para aplicaciones como para 
paquetes cuando crea una regla.  

 Para modificar el protocolo de transferencia de datos, haga lo siguiente: 

1. En la ventana Nueva regla (para aplicaciones (p§gina 88), para filtrado de paquetes (p§gina 90)) en la secci·n 
Descripci·n de la regla, haga clic en el v²nculo con el nombre del protocolo. 

2. En la ventana Protocolo abierta, seleccione el valor requerido. 
 

CAMBIO DEL SENTIDO DE  LA CONEXIĎN 

Una de las propiedades de las reglas para aplicaciones y para filtrado de paquetes es el sentido de la conexi·n de red. 

Si es importante en su caso especificar la direcci·n de los paquetes dentro de la regla, seleccione si ®stos son entrantes 
o salientes. Si desea crear una regla para un flujo de datos, seleccione el tipo de flujo: entrante, saliente o bidireccional.  

La diferencia entre la direcci·n del flujo y la direcci·n de paquetes es que, en el caso de una regla de flujo, debe indicar 
en qu® sentido la conexi·n ha sido abierta. El sentido de los paquetes transferidos a trav®s este tipo de conexiones no 
se tiene en cuenta.  
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Por ejemplo, si configura una regla para intercambiar datos con un servidor que se ejecuta en modo FTP pasivo, debe 
autorizar un flujo de salida. Para intercambiar datos con un servidor en modo FTP activo, es necesario autorizar los 
flujos tanto salientes como entrantes.  

 Para modificar el sentido del flujo de datos, haga lo siguiente: 

1. En la ventana Nueva regla (para aplicaciones (p§gina 88), para filtrado de paquetes (p§gina 90)), en la secci·n 
Descripci·n de la regla, haga clic en el v²nculo con el sentido de la conexi·n. 

2. En la ventana Selecci·n de la direcci·n abierta, seleccione el valor requerido. 
 

 

DEFINICIĎN DE LA DIRECCIĎN DE UNA CONEXIĎN DE RED  

Si selecciona para conexi·n de red una direcci·n IP remota o local como par§metro de regla, debe atribuir el valor que 
determinar§ c·mo se aplica la regla para aplicaciones. 

Para especificar la direcci·n de conexi·n de red, haga lo siguiente: 

1. En la ventana Nueva regla (para aplicaciones (p§gina 88), para filtrado de paquetes (p§gina 90)), en la secci·n 

Propiedades active la casilla  Direcci·n IP remota (· Direcci·n IP local). A continuaci·n, haga clic en el 
v²nculo Especifique la direcci·n IP, en la secci·n Descripci·n de la regla. 

2. En la ventana  abierta, seleccione el tipo de direcci·n IP e introduzca un valor.  
 

 

DEFINICIĎN DEL PUERTO DE CONEXIĎN 

Al configurar las reglas, puede atribuir valores de puertos remotos o locales.  

 Puerto remoto: puerto de un equipo remoto utilizado en la conexi·n.  

 Puerto local: puerto ubicado en su propio equipo.  

Los puertos locales y remotos para la transferencia de datos se definen correctamente cuando la creaci·n de la regla se 
produce directamente con ocasi·n de la notificaci·n de una actividad sospechosa. Esta informaci·n se registra 
autom§ticamente.  

 Para especificar el puerto cuando configura reglas, haga lo siguiente: 

1. En la ventana Nueva regla (para aplicaciones (p§gina 88), para filtrado de paquetes (p§gina 90)), en la secci·n 

Propiedades, active la casilla  Puerto remoto (o Puerto local). A continuaci·n, haga clic en el v²nculo 
Especifique el puerto, en la secci·n Descripci·n de la regla. 

2. En la ventana  abierta, introduzca un valor o un rango de puertos. 
 

 

DEFINICIĎN DEL INTERVALO DE ACTIVIDAD DE LA REGLA  

Puede asignar un intervalo de tiempo, dentro del d²a, durante el cual una regla se podr§ aplicar. Por ejemplo, puede 
bloquear el programa ICQ desde las 9:30 hasta las 18:30 horas.  

 Para definir un horario de aplicaci·n de la regla, haga lo siguiente: 

1. En la ventana Nueva regla (para aplicaciones (p§gina 88), para filtrado de paquetes (p§gina 90)), en la secci·n 

Propiedades active la casilla  Intervalo temporal. A continuaci·n, haga clic en el v²nculo Especifique el 
intervalo temporal, en la secci·n Descripci·n de la regla. 

2. En la ventana  abierta, secci·n Desde y Hasta, defina el intervalo temporal de la regla. 
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DETERMINACIĎN DEL TIPO DE SOCKET  

Es posible definir para cada regla el tipo de socket aceptado para la transferencia de datos a trav®s de ciertos 
protocolos. 

 Para cambiar el tipo de socket, haga lo siguiente: 

1. En la ventana Nueva regla (para aplicaciones (p§gina 88)), en la secci·n Propiedades, active la casilla           

 Tipo de socket. A continuaci·n, haga clic en el v²nculo con el nombre del tipo de socket instalado en la 
secci·n Descripci·n de la regla. 

2. En la ventana  abierta, seleccione el valor requerido para el par§metro. 
 

 

CAMBIO DEL TIPO DE PA QUETE ICMP  

El protocolo ICMP (Internet Control Message Protocol) sirve para notificar al emisor del paquete de los errores o 
situaciones complejas que se producen durante la transferencia de datos. 

Si selecciona ICMP como protocolo de transferencia de datos al crear una regla de filtrado de paquetes, tambi®n puede 
especificar el tipo del mensaje ICMP. 

Por ejemplo, utilizando la herramienta Ping para enviar y recibir respuestas a determinadas peticiones ICMP, un pirata 
puede descubrir si su equipo est§ o no encendido. El paquete de instalaci·n de la aplicaci·n incluye una regla que 
bloquea las peticiones y respuestas ICMP, con lo que evita ataques potenciales a su equipo. 

 Para modificar el tipo de paquete ICMP, haga lo siguiente: 

1. En la ventana Nueva regla (para aplicaciones (p§gina 90)), en la secci·n Propiedades, active la casilla          

 Tipo de ICMP. A continuaci·n, haga clic en el v²nculo con el nombre del tipo de paquete ICMP en la secci·n 
Descripci·n de la regla. 

2. En la ventana  abierta, seleccione el valor requerido. 
 

 

REGLAS PARA ZONAS DE SEGURIDAD  

Despu®s de instalar la aplicaci·n, el componente Anti-Hacker analiza el entorno de red de su equipo. Despu®s de su 
an§lisis, todo el espacio de red queda dividido en zonas de convencionales: 

 Internet: la World Wide Web. En esta zona, Kaspersky Anti-Virus act¼a como un cortafuegos personal. Las 
reglas predeterminadas para paquetes y aplicaciones regulan toda la actividad de red y garantizan una 
seguridad m§xima. No puede modificar los par§metros de protecci·n cuando trabaja en esta zona, salvo para 
activar el modo invisible del equipo para una mayor seguridad. 

 Zonas de seguridad: algunas zonas convencionales que en general corresponden a subredes a las que 
pertenece su equipo (puede tratarse de subredes locales, dom®sticas o corporativas). Estas zonas son de 
forma predeterminada zonas de riesgo medio cuando trabaja con ellas. Puede modificar el estado de estas 
zonas en funci·n del grado de confianza que tenga en alguna subred as² como configurar reglas para filtrado de 
paquetes y aplicaciones. 

Si el modo de aprendizaje del componente Anti-Hacker est§ activado, se abrir§ una ventana cada vez que su equipo se 
conecta a una zona nueva, con una descripci·n b§sica acerca de ella. Debe atribuir un estado a la zona y la actividad de 
red se autorizar§ de acuerdo con ®l: 

 Internet. Es el estado predeterminado atribuido a Internet, ya que cuando navega en la Red, su equipo est§ 

expuesto a todos los tipos de amenazas potenciales. Este estado se recomienda tambi®n para redes que no 
est§n protegidas por ning¼n programa antivirus, cortafuegos, filtros, etc. Cuando activa este estado, el 
programa garantiza la seguridad m§xima en el uso de esta zona:  

 bloqueo de cualquier actividad de red NetBios dentro de la subred;  
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 reglas de bloqueo para aplicaciones y filtrado de paquetes que autorizan la actividad NetBios dentro de 
esta subred. 

Incluso despu®s de crear una carpeta compartida, la informaci·n contenida no estar§ disponible para los 
usuarios de subredes con este estado. Adem§s, si este indicador aparece para una subred determinada, no 
tendr§ acceso a los archivos e impresoras de otros equipos dentro de dicha subred. 

 Red local. La aplicaci·n asigna este estado a la mayor²a de las zonas de seguridad detectadas durante el 

an§lisis del entorno de red del equipo, exceptuando Internet. Se recomienda aplicar este estado a zonas con un 
factor de riesgo medio (por ejemplo, redes locales corporativas). Cuando selecciona este estado, la aplicaci·n 
autoriza:  

 cualquier actividad de red NetBios dentro de la subred;  

 la aplicaci·n de reglas para aplicaciones y filtrado de paquetes que autorizan la actividad NetBios dentro de 
esta subred. 

Seleccione este estado si desea autorizar el acceso a ciertas carpetas o impresoras de su equipo, pero prohibir 
cualquier otra actividad exterior. 

 De confianza. S·lo es aconsejable aplicar este estado a zonas que en su opini·n son absolutamente seguras, 

en las que su equipo no est§ expuesto a ataques o intentos de acceso a sus datos. Si selecciona este estado, 
toda la actividad de red queda autorizada. Incluso despu®s de seleccionar el nivel Seguridad m§xima y crear 

reglas de bloqueo, ®stas no funcionar§n en el caso de equipos pertenecientes a zonas de confianza. 

Observe que cualquier restricci·n de acceso a los archivos s·lo tendr§ efecto dentro de esta subred. 

Puede utilizar el Modo invisible para mejorar la seguridad cuando utiliza redes identificadas como Internet. Este modo 

s·lo autoriza la actividad iniciada desde su equipo. Esto significa realmente que su equipo se vuelve invisible para su 
entorno. Este modo no afecta al rendimiento de su equipo en Internet. 

No recomendamos utilizar el Modo invisible si el equipo va ser utilizado como servidor (por ejemplo, un servidor de 
correo o HTTP). En caso contrario, los equipos que se conectan al servidor no lo encontrar§n dentro de la red. 

 

VER TAMBI£N 

Agregar nuevas zonas de seguridad ............................................................................................................................... 95 

Modificar el estado de la zona de seguridad ................................................................................................................... 96 

Activaci·n o desactivaci·n del modo invisible ................................................................................................................. 96 

 
 

AGREGAR NUEVAS ZONAS DE SEGURIDAD  

La lista de zonas en las que su equipo est§ registrado se muestra en la ficha Zonas. Cada una tiene atribuido un estado, 

con una breve descripci·n de la red y el indicador de utilizaci·n del modo invisible. 

 Para agregar una nueva zona a la lista, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, en la secci·n Firewall, haga clic en Configuraci·n. 
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5. En la ventana abierta, ficha  haga clic en Actualizar. El componente Anti-Hacker buscar§ cualquier posible 

zona para registrarla y si detecta alguna, el programa le invita a seleccionar un estado para ella. Adem§s, 
puede agregar manualmente zonas nuevas a la lista (por ejemplo, si conecta su port§til a una nueva red). Para 
ello, utilice Agregar e introduzca la informaci·n necesaria en la ventana Par§metros de zona abierta. 

Para eliminar la red de la lista, haga clic en Eliminar. 
 

 

MODIFICAR EL ESTADO D E LA ZONA DE SEGURID AD  

Cuando se agregan nuevas zonas autom§ticamente, la aplicaci·n determina las direcciones y m§scaras de subred. El 
programa asigna a cada nueva zona el estado Red local. Puede cambiar esto. 

 Para modificar el estado de la zona de seguridad, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, en la secci·n Firewall, haga clic en Configuraci·n. 

5. En la ventana abierta, en la ficha Zonas, seleccione una zona en la lista y utilice el v²nculo apropiado en la 
secci·n Descripci·n de la regla debajo de la lista. Puede realizar tareas similares y modificar direcciones y 
m§scaras de subred en la ventana Par§metros de zona abierta con Modificar. 

 

 

ACTIVACIĎN O DESACTIVACIĎN DEL MODO INVISIBLE  

Tambi®n puede activar el Modo invisible cuando utiliza zonas identificadas Internet. 

 Para activar el modo invisible, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, en la secci·n Firewall, haga clic en Configuraci·n. 

5. En la ventana abierta, en la ficha Zonas, seleccione una zona en la lista y utilice el v²nculo apropiado en la 
secci·n Descripci·n de la regla debajo de la lista. 

 

 

MODIFICACIĎN DEL MODO FIREWALL  

El modo Firewall controla la compatibilidad del componente Anti-Hacker con los programas que establecen m¼ltiples 
conexiones de red, as² como los juegos de red. 

 M§xima compatibilidad: el componente Firewall garantiza que el componente Anti-Hacker trabajar§ de forma 

·ptima con las aplicaciones que establecen m¼ltiples conexiones de red (clientes para compartir archivos en 
red). Este modo puede aumentar el tiempo de reacci·n de las aplicaciones de red porque las reglas de 
autorizaci·n tienen mayor prioridad que el modo invisible (el modo invisible s·lo autoriza la actividad de red 
iniciada desde su equipo). Ante este tipo de problemas, se recomienda utilizar el modo de M§xima velocidad. 

 M§xima velocidad: el componente Firewall busca el mejor tiempo de reacci·n posible para las aplicaciones de 

red. Sin embargo, un usuario puede encontrarse con problemas de conexi·n con algunas aplicaciones de red, 
porque con el modo invisible se bloquean todas las conexiones entrantes y salientes, sin tener en cuenta las 
reglas creadas. Para resolver este problema, desactive el Modo invisible. 
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Los cambios al modo Firewall s·lo se aplicar§n despu®s de reiniciar el componente Anti-Hacker. 

 Para modificar el modo de funcionamiento predeterminado del Firewall, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, en la secci·n Firewall, haga clic en Configuraci·n. 

5. En la ventana abierta, ficha Avanzado, en la secci·n Modo Firewall, seleccione el modo deseado. 
 

 

SISTEMA DETECTOR DE I NTRUSIONES  

Todos los ataques de red actualmente conocidos que puedan poner en peligro su equipo aparecen descritos en las 
bases de la aplicaci·n. El sistema detector de intrusiones del componente Anti-Hacker utiliza una lista con estos 

ataques. La lista de ataques que este m·dulo puede detectar se actualiza durante la actualizaci·n de la base (secci·n 
"Actualizaci·n de la aplicaci·n", p§gina 132). De forma predeterminada, Kaspersky Anti-Virus no actualiza las bases de 
ataques por red. 

El sistema detector de intrusiones rastrea se¶ales de actividad t²picas de ataques de red y si detecta alg¼n intento contra 
su equipo, bloquea toda la actividad de red del equipo atacante durante una hora. Una advertencia aparece en pantalla 
informando del intento de ataque de red, con informaci·n espec²fica acerca del equipo atacante. Puede suspender o 
desactivar el sistema detector de intrusiones. 

 Para desactivar el sistema detector de intrusiones, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, desactive la casilla  Activar el sistema detector de intrusiones. 

Para detener el m·dulo sin abrir la ventana de configuraci·n de la aplicaci·n, elija Detener en el men¼ 

contextual del componente. 

 Para bloquear el equipo atacante durante un tiempo, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Hacker. 

4. En la ventana abierta, en la secci·n Sistema detector de intrusiones, active la casilla  Bloquear el equipo 
atacante durante... min. y especifique el tiempo (en minutos) en el campo asociado. 

 

 

MONITOR DE RED  

Es posible visualizar informaci·n detallada acerca de todas las conexiones establecidas en su equipo, los puertos 
abiertos y el volumen de tr§fico entrante y saliente. Para ello, utilice el comando Monitor de red desde el men¼ 

contextual.  

La ventana abierta presenta la informaci·n agrupada dentro de las fichas siguientes: 
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 Conexiones establecidas: la ficha muestra todas las conexiones de red actualmente activas en su equipo. Esto 

incluye tanto las conexiones iniciadas por su equipo como las conexiones entrantes.  

 Puertos abiertos: la ficha contiene la lista de todos los puertos abiertos en su equipo.  

 Tr§fico: la ficha indica el volumen de datos recibido y enviado entre su equipo y otros equipos de la red con la 
que est§ trabajando. 

 

 

T IPOS DE AT AQUES DE RED  

Existe una multitud de ataques de red diferentes que aprovechan las vulnerabilidades del sistema operativo o de 
cualquier software, tanto del sistema como de otro tipo, que tenga instalado en su equipo. Los malhechores perfeccionan 
constantemente sus m®todos de ataque, aprenden c·mo robar informaci·n confidencial, hacer que el sistema deje de 
funcionar o tomar el control total de un equipo para incluirlo dentro de una red de zombis desde la que llevar a cabo 
nuevos ataques.  

Para garantizar la seguridad de su equipo, conviene conocer los tipos de ataques de red con los que puede encontrarse. 
Los ataques de red conocidos pueden dividirse en tres grupos principales: 

 Rastreo de puertos: esta amenaza no constituye un ataque propiamente dicho, pero suele anticiparlo, ya que 

es una de las formas m§s comunes de obtener informaci·n acerca de un equipo remoto. Los puertos UDP/TCP 
utilizados por las herramientas de red contra el equipo objetivo son analizados para determinar su estado 
(cerrado o abierto).  

Los rastreos de puertos permiten a los piratas informarse sobre los tipos de ataques a los que un sistema es 
vulnerable, o no. Por otra parte, la informaci·n recuperada por el rastreo (el modelo del sistema) servir§ al 
malhechor para conocer el sistema operativo utilizado por el equipo remoto. Esto a su vez reduce el n¼mero de 
ataques potenciales y, en proporci·n, el tiempo necesario para ejecutarlos. Tambi®n ayuda al pirata en sus 
intentos de aprovechar ciertas vulnerabilidades particulares del sistema operativo.  

 Ataques DoS (Denial of Service, denegaci·n de servicio): son ataques que causan la inestabilidad o el fallo 

del sistema. La consecuencia de estos ataques pueden ser da¶os o destrucci·n en los recursos de informaci·n 
buscados, as² como la imposibilidad de utilizarlos en adelante. 

Existen dos tipos b§sicos de ataques DoS:  

 El env²o de paquetes especialmente dise¶ados que el equipo no espera, por lo que el sistema se reinicia o 
bloquea;  

 El env²o hacia de numerosos paquetes dentro un mismo intervalo de tiempo, de forma que el equipo 
objetivo agota todos sus recursos al no poder procesarlos. 

Los ataques siguientes son ejemplos comunes dentro de este grupo:  

 El Ping de la muerte (Ping of Dead) consiste en el env²o de un paquete ICMP con un tama¶o superior al 

m§ximo de 64 Kb. Este ataque consigue bloquear algunos sistemas operativos.  

 Un ataque Land env²a una petici·n a un puerto abierto con el fin de que el equipo objetivo establezca una 
conexi·n consigo mismo. Se trata de provocar un bucle infinito en el equipo, que sobrecarga el procesador 
y termina bloqueando ciertos sistemas operativos.  

 El ataque por saturaci·n ICMP (ICMP Flood) env²a un gran n¼mero de paquetes ICMP a su equipo. El 
equipo intenta responder a cada paquete entrante, ralentizando el procesador hasta detenerlo.  

 El ataque por saturaci·n SYN (SYN Flood) env²a una gran cantidad de peticiones a un equipo remoto, con 
el fin de establecer una falsa conexi·n. El sistema reserva un cierto n¼mero de recursos para cada una de 
estas conexiones y, cuando los recursos del sistema quedan completamente agotados, el equipo deja de 
atender a los siguientes intentos de conexi·n. 

 Ataques por intrusi·n, que pretenden tomar el control de su equipo. Es el tipo de ataque m§s peligroso, ya 

que de tener ®xito, el agresor toma el control completo de su equipo.  
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Los piratas suelen utilizar este ataque para obtener informaci·n confidencial sobre un equipo remoto (por 
ejemplo, n¼meros de tarjeta de cr®dito, contrase¶as), o para entrar en el sistema y utilizar sus recursos con 
fines maliciosos (por ejemplo, incluir el sistema dentro de una red de zombis o convertirlo en plataforma para 
nuevos ataques).  

Este el grupo mayor de todos por el n¼mero de ataques incluidos. Puede dividirse en tres subgrupos, en 
funci·n del sistema operativo: ataques contra sistemas Microsoft Windows, contra sistemas Unix y contra el 
grupo de servicios de red disponibles en ambos sistemas operativos.  

Los tipos de ataques siguientes son los m§s difundidos entre los que aprovechan los recursos de red de los 
sistemas operativos:  

 Ataques por desbordamiento de b¼fer: es un tipo de vulnerabilidad software, causada por la ausencia (o 
insuficiencia) de control al operar con arreglos de datos. Es uno de los tipos de vulnerabilidad m§s antiguos 
y el que se presta con m§s facilidad a los abusos de piratas.  

 Ataques por cadenas de formato: esta vulnerabilidad se manifiesta cuando no existe control suficiente de 

los valores de entrada en funciones de E/S como printf(), fprintf(), scanf(), y otras de la biblioteca C 
est§ndar. Cuando un programa expone esta vulnerabilidad, un pirata consigue tomar el control completo de 
un sistema, mediante el env²o de peticiones creadas con t®cnicas especiales. 

El sistema detector de intrusiones (p§gina 97) analiza y bloquea autom§ticamente los intentos de aprovechar 
las vulnerabilidades de las herramientas de red m§s comunes (FTP, POP3, IMAP) cuando se ejecutan en el 
equipo del usuario. 

Ataques de Microsoft Windows: aprovechan las vulnerabilidades del software instalado en el equipo (por 
ejemplo, programas como Microsoft SQL Server, Microsoft Internet Explorer, Messenger y otros componentes 
del sistema, a los que es posible tener acceso a trav®s de la red, por ejemplo, DCom, SMB, Wins, LSASS, 
IIS5).  

Por ejemplo, el componente Anti-Hacker protege su equipo contra ataques que utilizan las siguientes 
vulnerabilidades software conocidas (utilizamos para esta lista el sistema de numeraci·n de la base de 
conocimientos de Microsoft):  

(MS03-026) DCOM RPC Vulnerability(Lovesan worm)  

(MS03-043) Microsoft Messenger Service Buffer Overrun  

(MS03-051) Microsoft Frontpage 2000 Server Extensions Buffer Overflow  

(MS04-007) Microsoft Windows ASN.1 Vulnerability  

(MS04-031) Microsoft NetDDE Service Unauthenticated Remote Buffer Overflow  

(MS04-032) Microsoft Windows XP Metafile (.emf) Heap Overflow  

(MS05-011) Microsoft Windows SMB Client Transaction Response Handling  

(MS05-017) Microsoft Windows Message Queuing Buffer Overflow Vulnerability  

(MS05-039) Microsoft Windows Plug-and-Play Service Remote Overflow  

(MS04-045) Microsoft Windows Internet Naming Service (WINS) Remote Heap Overflow  

(MS05-051) Microsoft Windows Distributed Transaction Coordinator Memory Modification 

Existen, adem§s, ataques por intrusi·n aislados que utilizan secuencias de comandos maliciosos, procesados 
por Microsoft Internet Explorer, y gusanos del tipo Helkern. B§sicamente, este tipo de ataques procede 
enviando un tipo especial de paquetes UDP a un equipo remoto, con el fin de que ejecute c·digo malicioso.  

Recuerde que a diario, cuando se conecta a la red, su equipo corre el riesgo de ser atacado por un pirata. Para 
garantizar la seguridad de su equipo, habilite el componente Anti-Hacker cuando navega en Internet y actualice las 
bases de ataques de red con regularidad (secci·n "Selecci·n de objetos de deben actualizarse", p§gina 137).  
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ESTADĊSTICAS DEL COMPONENTE  ANTI -HACKER  

Todas las operaciones del componente Anti-Hacker son registradas en un informe. La informaci·n sobre el rendimiento 
del componente se agrupa en las fichas siguientes:  

 Ataques de red: la ficha muestra la lista de todos los intentos de ataque desde la red durante la sesi·n actual de 
Kaspersky Anti-Virus. 

 Equipos prohibidos: la ficha muestra la lista de todos los equipos bloqueados por diferentes motivos, por 
ejemplo, por intentar atacar su equipo o por aplicaci·n de una regla. 

 Actividad de aplicaciones: la ficha muestra la actividad de las aplicaciones en su equipo. 

 Filtrado de paquetes: contiene la lista de todos los paquetes filtrados de acuerdo con alguna regla del Firewall. 

 Configuraci·n: esta ficha da acceso a los par§metros que regulan el funcionamiento del componente Anti-
Hacker. 

 Para visualizar informaci·n acerca del funcionamiento del componente, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Informe en el men¼ contextual del componente Anti-Hacker. 
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ANTI -SPAM  

Kaspersky Anti-Virus incluye el componente Anti-Spam, responsable de la detecci·n y procesamiento de mensaje no 

deseados (spam en ingl®s, correo indeseado) de acuerdo con las reglas de su cliente de correo, con el consiguiente 
ahorro de tiempo cuando trabaja con su correo. 

El componente Anti-Spam utiliza un algoritmo (secci·n "Algoritmo de funcionamiento del componente", p§gina 102) de 
autoaprendizaje, que le permite progresar en su capacidad para distinguir el correo indeseado del correo "normal". El 
origen de datos del algoritmo es el contenido del mensaje. Para diferenciar eficazmente entre mensajes no solicitados y 
normales, es necesario ejercitar el componente Anti-Spam (secci·n "Aprendizaje antispam", p§gina 104). 

El componente Anti-Spam se integra como complemento dentro de los clientes de correo siguientes: 

 Microsoft Office Outlook.  

 Microsoft Outlook Express (Windows Mail).  

 The Bat! 

La creaci·n de una lista blanca o negra de direcciones permite al componente Anti-Spam distinguir por sus remites qu® 
mensajes son "normales" y cu§les deben considerarse indeseados. Adicionalmente, el componente Anti-Spam puede 
examinar la presencia de frases en las listas de frases autorizadas y prohibidas. 

El componente Anti-Spam le permite visualizar el correo en el servidor y eliminar los mensajes no deseados sin tener 
que descargarlos en su equipo. 

 Para modificar la configuraci·n del componente Anti-Spam, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, introduzca los cambios requeridos en los par§metros del componente. 
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ALGORITMO DE FUNCIONA MIENTO DEL COMPONENT E 

El trabajo del componente Anti-Spam se realiza en dos fases: 

 Primero, el componente Anti-Spam aplica criterios de filtrado rigurosos. Estos criterios permiten determinar 
r§pidamente si el mensaje es un correo no deseado. El componente Anti-Spam atribuye al mensaje el estado 
no deseado o normal, interrumpe el an§lisis y transfiere el mensaje al cliente de correo para su procesamiento 
(ver pasos 1 a 5 a continuaci·n). 

 En los pasos siguientes del algoritmo (pasos 6 a 10), el componente Anti-Spam analiza los mensajes de correo 
que superaron los criterios rigurosos en los pasos previos. Tales mensajes no pueden identificarse de forma 
categ·rica como no deseados. Por tanto, el componente Anti-Spam debe calcular la probabilidad de que dicho 
mensaje sea no deseado.  

Describimos a continuaci·n en detalle el algoritmo de funcionamiento del componente Anti-Spam: 

1. La direcci·n del remite se compara con las listas de direcciones blancas o negras:  

 si la direcci·n de un remitente aparece dentro de la lista de remitentes autorizados, el mensaje recibe el 
estado normal,   
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 si la direcci·n de un remitente aparece dentro de la lista de remitentes prohibidos, el mensaje recibe el 
estado indeseado.  

2. Si se desactiv· el an§lisis de los mensajes enviados mediante Microsoft Exchange Server, estos mensajes 
reciben el estado normal.  

3. Se explora el mensaje en busca de l²neas presentes en la lista de frases autorizadas. Si encuentra al menos 
una l²nea dentro de la lista, el mensaje recibe el estado normal.  

4. Se explora el mensaje en busca de l²neas presentes en la lista de frases prohibidas. La detecci·n de palabras 
de esta lista dentro del mensaje aumenta las posibilidades de identificarlo como no deseado. Cuando la 
probabilidad calculada supera el 100%, un mensaje recibe el estado indeseado.  

5. Si el texto del mensaje contiene una direcci·n presente en la base de direcciones Web fraudulentas o 
sospechosas, el mensaje recibe el estado no deseado. 

6. La aplicaci·n analiza el mensaje de correo con la tecnolog²a PDB. Al hacerlo, el componente Anti-Spam 
compara los encabezados de mensajes de correo con muestras de encabezados de mensajes no deseados. 
Cada coincidencia incrementa la probabilidad de que se trate de un mensaje no deseado. 

7. La aplicaci·n analiza el mensaje de correo con la tecnolog²a GSG. Al hacerlo, el componente Anti-Spam 
analiza las im§genes adjuntas al mensaje de correo. Si el an§lisis descubre en los objetos adjuntos 
caracter²sticas t²picamente no deseadas, aumenta la probabilidad de que se trate de un mensaje no deseado. 

8. El componente Anti-Spam analiza el mensaje con la tecnolog²a Recent Terms. Para ello, el componente Anti-
Spam busca en el texto frases caracter²sticas del correo no deseado. Estas frases est§n presentes en las 
bases antispam que se actualizan. Despu®s del an§lisis, el componente Anti-Spam calcula la probabilidad final 
de que se trate de un mensaje no deseado. 

9. Comprueba la presencia de caracter²sticas adicionales (secci·n "Utilizaci·n de caracter²sticas avanzadas de 
filtrado antispam", p§gina 110), propias del correo no deseado. Cada caracter²stica detectada incrementa la 
probabilidad de que el mensaje sea efectivamente no deseado. 

10. Si ya realiz· el aprendizaje del componente Anti-Spam, el mensaje se analizar§ con la tecnolog²a iBayes. El 
algoritmo iBayes de autoaprendizaje calcula la probabilidad de que el mensaje sea indeseado de acuerdo con 
la frecuencia de aparici·n en el texto de frases representativas del correo indeseado.  

El resultado del an§lisis del mensaje es la probabilidad de que el mensaje de correo sea indeseado. Los creadores de 

correo indeseado mejoran constantemente sus t®cnicas de camuflaje, por lo que la probabilidad calculada no suele 
alcanzar el 100%. Para garantizar un filtrado eficaz del flujo de mensajes de correo, el componente Anti-Spam utiliza dos 
par§metros:  

 Umbral no deseado: valor de probabilidad por encima de la cual el mensaje se considera no deseado. Si la 
probabilidad es inferior a dicho valor, el mensaje recibe el estado probablemente indeseado. 

 Umbral potencialmente no deseado: valor de probabilidad por encima de la cual el mensaje se considera 

potencialmente no deseado. Si la probabilidad es inferior a dicho valor, el componente Anti-Spam considera el 
mensaje como normal. 

Dependiendo de los factores de correo no deseado o potencialmente no deseado, los mensajes reciben el estado no 
deseado o potencialmente indeseado. Se insertan tambi®n las etiquetas [!! SPAM] o [!! Probable Spam] en el campo 
Asunto de los mensajes. A continuaci·n, son procesados de acuerdo con las reglas (secci·n "Acciones aplicadas en 

correo no deseado", p§gina 114) especificadas en su cliente de correo. 

VER TAMBI£N 

Anti-Spam ...................................................................................................................................................................... 101 
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APRENDIZAJE ANTISPAM  

Una de las herramientas de detecci·n antispam m§s eficientes es el algoritmo de autoaprendizaje iBayes. Este algoritmo 
determina el estado del mensaje en funci·n de las frases que contiene. Antes de comenzar, conviene proporcionar al 
algoritmo iBayes muestras de correo normal y no deseado, para poder ejercitarlo. 

Existen varios m®todos de aprendizaje antispam:  

 La entrada Asistente de autoaprendizaje (secci·n "Utilizaci·n del Asistente de aprendizaje", p§gina 104) (para 
un aprendizaje en bloque), es la soluci·n preferida cuando se comienza a utilizar el componente Anti-Spam 

 Aprendizaje antispam mediante mensajes salientes (secci·n "Aprendizaje con el correo saliente", p§gina 105) 

 Aprendizaje directo mientras trabaja con el correo (secci·n "Aprendizaje con el cliente de correo", p§gina 105) 
mediante botones especiales en la barra de herramientas o en el men¼. 

 Aprendizaje a partir de los informes antispam (secci·n "Autoaprendizaje a partir de informes", p§gina 106). 
 

VER TAMBI£N 
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Aprendizaje con el cliente de correo.............................................................................................................................. 105 

Autoaprendizaje a partir de informes ............................................................................................................................. 106 

 
 

UTILIZACIĎN DEL ASISTENTE DE APRENDIZ AJE  

El Asistente de aprendizaje del componente Anti-Spam utiliza carpetas de correo que son se¶aladas con mensajes 
indeseados o normales.  

Para ejercitar correctamente el reconocimiento del correo son necesarios al menos 50 mensajes normales y 50 muestras 
de correo no deseado. Si no lo hace as², el algoritmo Bayes no funcionar§. 

Para ahorrar tiempo, el Asistente de autoaprendizaje s·lo utiliza 50 correos en cada carpeta seleccionada. 

El Asistente consta de una serie de ventanas (pasos) entre las cuales puede desplazarse con los botones Anterior y 
Siguiente; para cerrar el Asistente al terminar su trabajo, haga clic en Terminar. Para interrumpir el Asistente en 
cualquier momento, utilice Cancelar. 

 Para iniciar el Asistente de autoaprendizaje, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Aprendizaje, haga clic en Asistente de autoaprendizaje. 

Cuando realiza un aprendizaje con correo normal, las direcciones de remitentes de dichos mensajes se agregan a la 
lista de remitentes autorizados. 
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 Para desactivar la inclusi·n de la direcci·n del remitente a la lista blanca, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, haga clic en Personalizar, en la secci·n Sensibilidad. 

5. En la ventana abierta, ficha Lista blanca, en la secci·n Remitentes autorizados desactive la casilla  Incluir 
remitentes autorizados durante el aprendizaje con el cliente de correo. 

 

 

APRENDIZAJE CON EL CO RREO SALIENTE  

Puede ejercitar el componente Anti-Spam con muestras de 50 correos salientes. Las direcciones de los destinatarios son 
incluidas autom§ticamente a la lista blanca.  

 Para un aprendizaje antispam con mensajes salientes: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 

5. En la ventana abierta, ficha General en la secci·n Correo saliente active la casilla  Aprendizaje con el 
correo saliente. 

 Para desactivar la inclusi·n de la direcci·n del remitente a la lista blanca, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, haga clic en Personalizar, en la secci·n Sensibilidad. 

5. En la ventana abierta, ficha Lista blanca, en la secci·n Remitentes autorizados desactive la casilla  Incluir 
remitentes autorizados durante el aprendizaje con el cliente de correo. 

 

 

APRENDIZAJE CON EL CL IENTE DE CORREO  

El aprendizaje mientras trabaja con correos se consigue con botones especiales disponibles en la barra de herramientas 
de su cliente de correo.  

 Para ejercitar el componente Anti-Spam con el cliente de correo: 

1. Inicie el cliente de correo.  

2. Seleccione un mensaje con el que desea realizar un aprendizaje antispam.  

3. Ejecute una de las acciones siguientes en funci·n del cliente de correo que utiliza:  

 haga clic en No deseado o Normal en la barra de herramientas de Microsoft Office Outlook;  
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 haga clic en el No deseado o Normal en la barra de herramientas de Microsoft Outlook Express (Windows 

Mail);  

 Utilice los comandos especiales Marcar como no deseable y Marcar como deseable en el men¼ 
Especial del cliente de correo The Bat!.  

El componente Anti-Spam realizar§ un aprendizaje a partir del mensaje seleccionado. Si selecciona varios mensajes, el 
aprendizaje se realiza a partir de todos ellos.  

Cuando marca un mensaje como normal, la direcci·n de remite se agrega a la lista de remitentes autorizados.  

 Para desactivar la inclusi·n de la direcci·n del remitente a la lista blanca, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 

5. En la ventana abierta, en la ficha Lista blanca, secci·n Remitentes autorizados desactive la casilla  Incluir 
remitentes autorizados durante el aprendizaje con el cliente de correo. 

En los casos en los que necesita seleccionar varios mensajes a la vez o est§ seguro de que una carpeta s·lo contiene 
mensajes de un mismo grupo (indeseado o normal), puede realizar un entrenamiento polivalente con el Asistente de 
autoaprendizaje.  

 

 

AUTOAPRENDIZAJE A PAR TIR DE INFORMES  

Una opci·n para ejercitar el componente Anti-Spam es la utilizaci·n de informes. El informe del componente le ayuda a 
establecer conclusiones acerca de la precisi·n de su configuraci·n y, si es necesario, aportar algunas correcciones al 
componente Anti-Spam.  

 Para marcar alg¼n mensaje como no deseado o normal, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Informe en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la ficha Eventos, elija el mensaje que desea utilizar para realizar el aprendizaje 

avanzado. 

5. Seleccione una de las opciones siguientes acciones en el men¼ contextual del mensaje: 

 Marcar como no deseado.  

 Marcar como normal.  

 Agregar a la lista blanca.  

 Agregar a la lista negra. 
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CAMBIO DEL NIVEL DE S ENSIBILIDAD  

Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 le protege contra el correo no deseado de acuerdo con uno de 
los niveles siguientes:  

 Bloquear todo: el nivel de protecci·n m§s estricto, en el que cualquier mensaje se identifica como no deseado, 

salvo los mensajes que incluyen frases de la lista blanca de frases, y cuyos remites aparecen en la lista blanca 
de direcciones. Todas las dem§s caracter²sticas est§n deshabilitadas.  

 M§ximo: un nivel alto que, cuando se activa, puede llegar a identificar algunos mensajes normales como 
indeseados. En este nivel, el correo se compara con las listas blanca y negra de direcciones y de frases, y se 

aplican tambi®n las tecnolog²as PDB y GSG y el algoritmo iBayes. 

Conviene utilizar este nivel cuando existe una alta probabilidad de que los emisores de los mensajes no 
deseados desconozcan las direcciones de sus destinatarios. Por ejemplo, cuando el destinatario no est§ 
registrado en servicios de correo masivo, y no utiliza la direcci·n de un servidor de correo gratuito o no-
empresarial.  

 Recomendado: el nivel de configuraci·n m§s universal para la clasificaci·n del correo. 

En este nivel es posible que no se detecten algunos mensajes indeseados. Esto demuestra que el componente 
Anti-Spam no ha sido suficientemente entrenado. Recomendamos realizar un aprendizaje adicional del 
componente con el Asistente de autoaprendizaje o con los botones Spam / Normal (en el men¼ de The Bat!), 

para los correos indeseados no detectados.  

 M²nimo: el nivel de configuraci·n m§s confiado. Puede ser aconsejable para usuarios que por cualquier raz·n 

reciben mensajes con un n¼mero importante de palabras identificadas por el componente Anti-Spam como 
indeseadas, aunque no lo son. La raz·n puede ser la actividad profesional del destinatario, obligado a utilizar 
en sus mensajes con colaboradores t®rminos profesionales que aparecen frecuentemente en el correo no 
deseado. Todas las tecnolog²as de detecci·n del correo no deseado son utilizadas en este nivel.  

 Autorizar todo: el nivel de protecci·n m§s bajo, donde s·lo se consideran indeseados los mensajes con 

entradas de la lista negra de frases, y cuyos remites aparecen en la lista negra de direcciones. Todas las 
dem§s caracter²sticas est§n deshabilitadas. 

De forma predeterminada, la protecci·n antispam utiliza el nivel de sensibilidad Recomendado. Puede reforzar o 

disminuir el nivel o modificar los par§metros del nivel actual.  

 Para modificar el nivel actual de seguridad del componente Anti-Spam, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, desplace el cursor por la escala del nivel de sensibilidad. Al ajustar el nivel de 
sensibilidad, puede establecer la correlaci·n de los factores que diferencian un mensaje no deseado de otro 
probablemente indeseado o normal.  

 

 

FILTRADO DE LOS MENSA JES DE CORREO EN EL 

SERVIDOR . DISTRIBUIDOR DE CORRE O 

El distribuidor de correo est§ dise¶ado para visualizar la lista de mensajes de correo en el servidor sin tener que 
descargarlos en su equipo. Tiene as² la posibilidad de rechaza algunos mensajes y ahorrarse tiempo y tr§fico mientras 
trabaja con el correo, adem§s de reducir el riesgo de descargar mensajes no deseados o virus en su equipo. 

El distribuidor de correo  permite administrar los mensajes ubicados en el servidor. La ventana del Distribuidor de 

correo se abre cada vez que activa la recuperaci·n previa del correo. 
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El distribuidor de correo s·lo se abre cuando recibe correo con el protocolo POP3. El Distribuidor de correo no se abre si 
su servidor POP3 no permite la consulta de los encabezados de correo, o si todos los mensajes del servidor provienen 
de direcciones incluidas en la lista blanca. 

La lista de mensajes de correo en el servidor se visualiza en la parte central de la ventana del Distribuidor. Seleccione el 
mensaje en la lista para examinar en detalle su encabezado. El examen de encabezados puede ser ¼til en situaciones 
como las siguientes. Los autores de mensajes no deseados han instalado un programa malicioso en el equipo de su 
compa¶ero de trabajo; este programa env²a correos basura con su nombre, utilizando la lista de contactos del cliente de 
correo de su compa¶ero. La probabilidad de que su direcci·n aparezca en la lista de contactos de su compa¶ero es muy 
alta. Seguramente esto producir§ la recepci·n de cantidades de correo no deseado en su bandeja de entrada. En tales 
casos, la direcci·n del remitente no permite por s² sola determinar si un mensaje ha sido enviado por su compa¶ero de 
trabajo, o por un autor de correo no deseado. Para estos casos, ácompruebe los encabezados! Examine con atenci·n 
qui®n env²a el mensaje, cu§ndo y su tama¶o. Rastree la ruta del mensaje desde el remitente hasta su propio servidor de 
correo. Toda esta informaci·n debe aparecer en los encabezados de correo. Decida si es realmente necesario 
descargar el mensaje desde el servidor, o si es mejor eliminarlo. 

 Para utilizar el distribuidor de correo, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 

5. En la ventana abierta, ficha General, active la casilla  Abrir el distribuidor de correo al recibir correo 
mediante el protocolo POP3. 

 Para eliminar mensajes en el servidor mediante el distribuidor de correo: 

1. Active las casillas asociadas al mensaje, en la columna Eliminar de la ventana del Distribuidor. 

2. Haga clic en Eliminar seleccionados en la parte superior de la ventana.  

Los mensajes ubicados en el servidor ser§n eliminados. Recibir§ una notificaci·n etiquetada [!! SPAM] que ser§ 

procesada de acuerdo con las reglas de su cliente de correo.  
 

EXCLUSIĎN DEL ANćLISIS DE LOS MENSAJES DE  

M ICROSOFT EXCHANGE SERVER  

Puede excluir del an§lisis antispam los mensajes emitidos dentro de la red interna (dentro de la propia organizaci·n, por 
ejemplo). Observe que estos correos se consideran internos si todos los equipos de la red utilizan el cliente Microsoft 
Office Outlook y las carpetas de correo de los usuarios se encuentran en un mismo servidor Exchange, o en servidores 
vinculados por conexiones X400. 

De forma predeterminada, el componente Anti-Spam no analiza los mensajes de Microsoft Exchange Server.  

 Si desea que el componente Anti-Spam analice los mensajes: 

1. Abra la ventana principal de la aplicaci·n 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 
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5. En la ventana abierta, ficha General, desactive la casilla  No comprobar los mensajes nativos de 
Microsoft Exchange Server. 

 

 

SELECCIĎN DEL M£TODO DE ANćLISIS 

Los m®todos de an§lisis consisten en analizar los v²nculos dentro de los mensajes de correo, para determinar si est§n 
incluidos en las listas de direcciones Web sospechosas o fraudulentas.  

La comprobaci·n de estos v²nculos dentro de la lista de direcciones fraudulentas permite evitar los fraudes por Internet 
(anzuelos, "phishing" en ingl®s) que, por regla general, imitan correos enviados por instituciones financieras con v²nculos 
a sus propios sitios Web. El mensaje de texto incita al usuario a hacer clic en el v²nculo para introducir datos 
confidenciales en la ventana abierta, como por ejemplo, un n¼mero de tarjeta de cr®dito o el usuario y contrase¶a de un 
sitio de servicios bancarios.  

Un fraude por Internet puede imitar, por ejemplo, una carta enviada por su banco, con un v²nculo que apunta a su sitio 
Web oficial. Cuando hace clic en el v²nculo, se abre una copia exacta del sitio Internet del banco e incluso puede ver la 
direcci·n real en el navegador, a pesar de que se trata de una imitaci·n. A partir de este momento, todas sus acciones 
dentro del sitio son rastreadas y pueden servir para robarle su dinero. 

 Para analizar los v²nculos en mensajes de acuerdo con la base de direcciones Web sospechosas, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 

5. En la ventana abierta, active la casilla  Comprobar v²nculos URL en la base de direcciones Web 
sospechosas. 

 Para analizar los v²nculos en los mensajes de acuerdo con la base de direcciones Web fraudulentas, haga lo 
siguiente, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 

5. En la ventana abierta, active la casilla  Comprobar v²nculos URL en la base de direcciones Web 
sospechosas. 

 

 

SELECCIĎN DE LA TECNOLOGĊA DE FILTRADO ANTISPAM  

Los mensajes de correo son analizados con tecnolog²as de filtrado de ¼ltima generaci·n. 

De forma predeterminada, el programa utiliza todas las tecnolog²as de filtrado para investigar de forma completa si los 
mensajes son indeseados.  

 Para desactivar cualquiera de estas t®cnicas de filtrado: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 
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3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 

5. En la ventana abierta, en la ficha Algoritmos, secci·n Algoritmos de detecci·n desactive las casillas  

asociadas a las tecnolog²as de filtrado que no desea utilizar para el an§lisis antispam del correo. 
 

 

DEFINICIĎN DE UMBRALES DE CORREO NO DESEA DO Y 

POTENCIALMENTE NO DE SEADO  

Los especialistas de Kaspersky Lab han configurado el componente Anti-Spam para distinguir entre mensajes 
indeseados y probablemente indeseados.  

Las operaciones de detecci·n del correo no deseado utilizan t®cnicas de filtrado de ¼ltima generaci·n que ayudan a 
ejercitar el componente Anti-Spam para que ®ste identifique de forma bastante precisa entre mensajes indeseados, 
probablemente indeseados o normales a partir de un cierto n¼mero de correos presentes en su bandeja de entrada.  

El aprendizaje del componente Anti-Spam se realiza con el Asistente de autoaprendizaje y desde los clientes de correo. 
Durante el proceso, se atribuye a cada elemento individual de los mensajes normales o indeseados un factor de 
valoraci·n. Cuando recibe un mensaje en su bandeja de entrada, el componente Anti-Spam utiliza la tecnolog²a iBayes 
en busca de elementos caracter²sticos de mensajes no deseados o normales. Se suman los factores de cada elemento y 
a continuaci·n se calculan los del correo no deseado y potencialmente indeseado.  

El umbral de correo probablemente indeseado define el l²mite por encima del cual un mensaje se considera 
probablemente indeseado. Si utiliza el nivel de sensibilidad Recomendado para el componente Anti-Spam, todos los 

mensajes que alcancen un valor entre 50% y 59% se considerar§n probablemente indeseados. Un mensaje que 
despu®s de su an§lisis tiene una probabilidad inferior al 50% se considera normal. 

El umbral de correo no deseado define el l²mite por encima del cual un mensaje se considera no deseado. Todo mensaje 
cuyo valor supera el umbral especificado se considera no deseado. De forma predeterminada, el umbral para mensajes 
no deseados es del 59% en el nivel Recomendado. Esto significa que un mensaje con un valor superior al 59% se 

considera no deseado. 

 Para modificar la configuraci·n del componente Anti-Spam, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 

5. En la ventana abierta, ficha  modifique los factores de correo indeseado y potencialmente indeseado en las 
secciones correspondientes.  

 

 

USO DE CARACTERĊSTICAS AVANZADAS DE FILTR ADO 

ANTISPAM  

Adem§s de las caracter²sticas principales utilizadas para filtrar el correo no deseado (creaci·n de listas blancas y 
negras, an§lisis con t®cnicas de filtrado), dispone de otras caracter²sticas avanzadas. En funci·n de estas 
caracter²sticas, un mensaje recibe el estado no deseado con un cierto grado de probabilidad.  

El correo no deseado puede incluir mensajes vac²os (sin asunto ni cuerpo), v²nculos a im§genes, im§genes incorporadas 
o texto con un tama¶o de fuente diminuto. El correo no deseado tambi®n puede incluir mensajes con caracteres 
invisibles (el color del texto es el mismo que el del fondo), elementos ocultos (que no se muestran en absoluto), 
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etiquetas HTML incorrectas, as² como secuencias de comandos (instrucciones de c·digo ejecutadas cuando el usuario 
abre el mensaje).  

 Para la configuraci·n avanzada del filtrado antispam, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 

5. En la ventana abierta, ficha  haga clic en Avanzado. 

6. En la ventana  abierta, active las casillas correspondientes a las caracter²sticas antispam deseadas. En caso de 
incluir caracter²sticas avanzadas, especifique el umbral de correo no deseado (con un porcentaje) que 
determina la probabilidad de clasificar un mensaje como indeseado. El valor predeterminado de la puntuaci·n 
de mensajes indeseados es 80%.  

El valor de probabilidad calculado gracias a las caracter²sticas avanzadas de filtrado antispam se suma al 
veredicto global del mensaje completo, devuelto por el componente Anti-Spam.  

Si incluye en el filtrado la caracter²stica "aumentar la valoraci·n como indeseados de mensajes no dirigidos a 
m²", ser§ necesario especificar su propia lista de direcciones de correo de confianza. Para ello, haga clic en Mis 
direcciones. En la ventana Mis direcciones abierta, especifique la lista de direcciones y m§scaras de 

direcciones. Al analizar un mensaje, el componente Anti-Spam tambi®n comprueba direcci·n del destinatario. Si 
la direcci·n no corresponde con ninguna de las presentes en la lista, el mensaje se considera indeseado. 

 

 

CREACIĎN DE LA LISTA DE REMITENTES AUTORI ZADOS  

La lista blanca de direcciones contiene las direcciones de remitentes que, en su opini·n, no env²an mensajes 
indeseados. La lista blanca de direcciones se completa autom§ticamente cuando ejercita el componente Anti-Spam. Es 
posible modificarla. 

La lista puede incluir tanto direcciones como m§scaras de direcciones. Cuando crea una m§scara de direcciones, puede 
utilizar los caracteres gen®ricos * y ?, d·nde * representa cualquier secuencia de caracteres y ? cualquier car§cter ¼nico. 

Ejemplos de m§scaras de direcciones:  

 ivan@test.es: los mensajes desde esta direcci·n se consideran siempre normales;  

 *@test.ru: un mensaje de cualquier remitente del dominio test.ru se considera siempre seguro, por ejemplo: 
pepe@test.ru, isidro@test.ru;  

 ivan@*: un remitente con este nombre, de cualquier dominio, siempre env²a mensajes normales, por ejemplo: 
ivan@test.es, ivan@mail.ru;  

 *@test*: un mensaje de cualquier remitente de un dominio que comience por test, se considera normal, por 
ejemplo: ivan@test.es, pepe@test.com;  

 ivan.*@test.??? : un mensaje de un remitente con un nombre que comience por ivan., y con un nombre de 
dominio que comience por test y termine con tres caracteres cualquier es siempre normal; por ejemplo: 
ivan.ivan@test.com, ivan.pepe@test.org. 

 Para crear la lista de remitentes autorizados: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 
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4. En la ventana abierta, ficha Lista blanca, en la secci·n Remitentes autorizados active la casilla  Procesar 
los correos de los remitentes siguientes como normales y haga clic en Agregar. 

5. En la ventana M§scara de direcciones de correo abierta, escriba la direcci·n o m§scara de direcci·n 

requerida. 
 

CREACIĎN DE LA LISTA DE FRASES AUTORIZADA S 

La lista blanca de frases autorizadas contiene frases clave de mensajes que ha clasificado como normales. Puede crear 
este tipo de lista. 

Tambi®n puede utilizar m§scaras para frases. Cuando crea una m§scara, puede utilizar los caracteres gen®ricos * y ?, 
d·nde * representa cualquier secuencia de caracteres y ? cualquier car§cter ¼nico. Ejemplos de frases y m§scaras de 

frases:  

 Hola, Iv§n!: un mensaje que s·lo contiene este texto es normal. No se recomienda escribir l²neas similares a las 
siguientes.  

 Hola, Iv§n!*: un mensaje que comienza con la frase Hola, Iv§n! es normal.  

 Hi, *! *: los mensajes que comienzan con el saludo Hi y un punto de exclamaci·n en cualquier punto del 
mensaje son normales.  

 * Iv§n? * : un mensaje que comienza por la direcci·n personal de Ivan seguida de cualquier car§cter es un 

correo normal.  

 * Ivan\? *: los mensajes que contienen la frase Ivan? son seguros. 

Si los caracteres * y ? aparecen dentro de una frase, es necesario anteponer el car§cter \ para evitar que el componente 
Anti-Spam pueda confundirlos. De forma que se utilizan dos caracteres en lugar de uno solo: \* y \?.  

 Para crear la lista de frases autorizadas: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 

5. En la ventana abierta, ficha Lista blanca, en la secci·n Frases autorizadas active la casilla  Procesar los 
correos que contengan las frases siguientes como normales y haga clic en Agregar. 

6. En la ventana  abierta, escriba una l²nea o una m§scara. 
 

 

IMPORTACIĎN DE LA LISTA DE REMITENTES AUT ORIZADOS  

Es posible importar direcciones en la lista blanca desde archivos .txt, .csv o desde la libreta de direcciones de Microsoft 

Office Outlook / Microsoft Outlook Express. 

 Para importar la lista de remitentes autorizados: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 
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3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 

5. En la ventana abierta, en la ficha Lista blanca, secci·n Remitentes autorizados, haga clic en Importar. 

6. Seleccione el origen de importaci·n en el men¼ desplegable: 

 Si selecciona la opci·n Del archivo, se abre la ventana de selecci·n de archivos. La aplicaci·n admite la 

importaci·n de archivos de tipo CSV o TXT. 

 Si selecciona la opci·n De la Libreta de direcciones, se abre la ventana Selecci·n de Libreta de 

direcciones. Seleccione la libreta de direcciones requerida en la ventana. 
 

 

CREACIĎN DE LA LISTA DE REMITENTES PROHIB IDOS  

La lista negra contiene las direcciones de remite de los mensajes marcados como indeseados. La lista se completa 
manualmente. 

La lista puede incluir tanto direcciones como m§scaras de direcciones. Cuando crea una m§scara, puede utilizar los 
caracteres gen®ricos * y ?, d·nde * representa cualquier secuencia de caracteres y ? cualquier car§cter ¼nico. Ejemplos 

de m§scaras de direcciones:  

 ivan@test.es ï los mensajes de esta direcci·n se consideran siempre indeseados;  

 *@test.ru ï un mensaje de cualquier remitente del dominio test.ru se considera siempre no deseado, por 
ejemplo: pepe@test.ru, isidro@test.ru;  

 ivan@* ï un remitente con este nombre, de cualquier dominio, env²a siempre s·lo mensajes indeseados, por 
ejemplo: ivan@test.es, ivan@mail.ru;  

 *@test* ï un mensaje de cualquier remitente de un dominio que comience por test, se considera indeseado, por 
ejemplo: ivan@test.es, pepe@test.com;  

 ivan.*@test.??? ï un mensaje de un remitente con un nombre que comience porivan., y con un nombre de 
dominio que comience por test y termine con tres caracteres cualquiera es siempre normal; por ejemplo: 
ivan.ivan@test.com, ivan.pepe@test.org. 

 Para crear la lista de remitentes prohibidos: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 

5. En la ventana abierta, ficha Lista negra en la secci·n Remitentes bloqueados active la casilla  Procesar los 
correos de los remitentes siguientes como indeseados y haga clic en Agregar. 

6. En la ventana  abierta, escriba la direcci·n o m§scara de direcci·n requerida. 
 

 

CREACIĎN DE LA LISTA DE FRASES PROHIBIDAS  

La lista negra de remitentes guarda frases representativas de mensajes que considera indeseados. La lista se completa 
manualmente. 
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Tambi®n puede utilizar m§scaras para frases. Cuando crea una m§scara, puede utilizar los caracteres gen®ricos * y ?, 
d·nde * representa cualquier secuencia de caracteres y ? cualquier car§cter ¼nico. Ejemplos de frases y m§scaras de 

frases:  

 Hola, Iv§n!: un mensaje que s·lo contiene este texto es indeseado. No se recomienda utilizar este tipo de frase 
en una lista.  

 Hola, Iv§n!*: un mensaje que comienza con la frase Hola, Iv§n! es indeseado.  

 Hi, *! *: un mensaje que comienza por Hi y un punto de exclamaci·n en cualquier lugar del mensaje es un 
correo no deseado.  

 * Iv§n? *: un mensaje que contiene un saludo a un usuario con nombre Iv§n, seguido de cualquier car§cter, es 

indeseado.  

 * Ivan\? *: un mensaje de correo que contiene la frase Ivan? es indeseado. 

Si los caracteres * y ? aparecen dentro de una frase, es necesario anteponer el car§cter \ para evitar que el componente 
Anti-Spam pueda confundirlos. De forma que se utilizan dos caracteres en lugar de uno solo: \* y \?.  

Cuando analiza un mensaje, el componente Anti-Spam compara su contenido con las cadenas de la lista negra. La 
detecci·n de palabras de esta lista dentro del mensaje aumenta las posibilidades de identificarlo como no deseado. 
Cuando la probabilidad calculada supera el 100%, un mensaje recibe el estado indeseado.  

 Para crear la lista de frases prohibidas: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta, en la secci·n Sensibilidad, haga clic en Personalizar. 

5. En la ventana abierta, ficha Lista negra en la secci·n Frases bloqueadas active la casilla  Procesar los 
correos con las frases siguientes como indeseados y haga clic en Agregar. 

6. En la ventana  abierta, escriba una l²nea o una m§scara. 
 

 

ACCIONES ANTISPAM APL ICADAS  

Si despu®s del an§lisis, un mensaje resulta ser indeseado o probablemente indeseado, las acciones posteriores del 
componente Anti-Spam depender§n del estado del objeto y de la acci·n seleccionada. De forma predeterminada, los 
mensajes identificados como indeseados o probablemente indeseados son modificados: se agregan al campo Asunto 
del mensaje las etiquetas [!! SPAM] o [?? Probable Spam], respectivamente.  

Puede seleccionar acciones adicionales para mensajes no deseados o probablemente indeseados. Para ello, se 
proporcionan complementos especiales para los clientes Microsoft Office Outlook, Microsoft Outlook Express (Windows 
Mail) y The Bat!. Para los dem§s clientes, puede configurar reglas de filtrado.  

VER TAMBI£N 

Par§metros de procesamiento antispam en Microsoft Office Outlook ........................................................................... 115 

Par§metros de procesamiento antispam en Microsoft Outlook Express (Windows Mail) .............................................. 116 

Par§metros de procesamiento antispam The Bat! ........................................................................................................ 117 
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PARćMETROS DE PROCESAMIENTO ANTISPAM EN M ICROSOFT 

OFFICE OUTLOOK  

La ventana de configuraci·n antispam se abre autom§ticamente la primera vez que ejecuta el cliente de correo despu®s 
de instalar la aplicaci·n.  

De forma predeterminada, un mensaje clasificado por el componente Anti-Spam como indeseado o probablemente 
indeseado se marca con las etiquetas especiales [!! SPAM] o [?? Probable Spam] en el campo Asunto.  

Puede atribuir las siguientes reglas tanto para mensajes no deseados como probablemente indeseados:  

 Mover a la carpeta: el mensaje no deseado se mueve a la carpeta especificada dentro de la bandeja de 

entrada.  

 Copiar a la carpeta: se crea una copia del mensaje y se mueve a la carpeta especificada. El mensaje original 
se guarda en la bandeja de entrada.  

 Eliminar: elimina el mensaje del buz·n del usuario.  

 Ignorar: deja el mensaje dentro de la bandeja de entrada. 

Para ello, seleccione el valor adecuado en la lista desplegable de la secci·n Correo no deseado o Correo 
probablemente indeseado.  

Las acciones avanzadas para mensajes indeseados y probablemente indeseados en Microsoft Office Outlook se 

encuentran en la ficha especial Anti-Spam en el men¼ Herramientas  Opciones.  

Se abre autom§ticamente la primera vez que se ejecuta el cliente de correo despu®s de instalar la aplicaci·n y pregunta 
si desea configurar el procesamiento antispam.  

Cuando realiza un aprendizaje antispam con el cliente de correo el mensaje marcado como no deseado se env²a como 
muestra para Kaspersky Lab. Haga clic en el v²nculo Adem§s despu®s de marcar manualmente mensajes como no 
deseados para seleccionar el modo de transferencia de muestras de correos no deseados en la  ventana abierta. 

Adicionalmente, puede seleccionar el algoritmo de funcionamiento com¼n para Microsoft Office Outlook y el 
complemento Anti-Spam: 

  Analizar al entregar. Todos los correos que entran en el buz·n del usuario son procesados inicialmente de 

acuerdo con las reglas de Microsoft Office Outlook. Despu®s de terminar, los mensajes restantes no incluidos 
por ninguna de estas reglas son procesados por el complemento Anti-Spam. Dicho de otro modo, los mensajes 
se procesan de acuerdo con la prioridad de las reglas. En algunos casos, el orden de prioridades puede resultar 
alterado, por ejemplo, cuando un gran n¼mero de mensajes entra a la vez en su buz·n. Como resultado, 
pueden producirse situaciones en las que un mensaje procesado por una regla de Microsoft Office Outlook es 
registrado en el informe del componente Anti-Spam con el estado no deseado. Para evitar esto, le 
recomendamos configurar el complemento Anti-Spam como regla de Microsoft Office Outlook.  

  Usar regla de Microsoft Office Outlook. Con esta opci·n, los mensajes entrantes son procesados dentro 

de la jerarqu²a de reglas de Microsoft Office Outlook, una de las cuales debe ser una regla de procesado de 
mensajes por el componente Anti-Spam. Se trata de la mejor configuraci·n, ya que no se producir§n conflictos 
entre Microsoft Office Outlook y el complemento Anti-Spam. La ¼nica restricci·n para esta soluci·n es que 
deber§ crear y eliminar las reglas antispam manualmente en Microsoft Office Outlook. 

 Para crear una regla de procesamiento de mensajes no deseados, haga lo siguiente: 

1. Ejecute Microsoft Office Outlook y abra el comando Herramientas  Reglas y alertas en el men¼ principal. El 

comando de apertura de la regla depende de su versi·n de Microsoft Office Outlook. Esta Ayuda describe la 
creaci·n de una regla en Microsoft Office Outlook 2003. 

2. En la ventana Reglas y alertas abierta, en la ficha Reglas de correo electr·nico, haga clic en Nueva regla. 

Como resultado, se ejecuta el inicia el Asistente para reglas. El Asistente para reglas incluye los pasos 
siguientes: 
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a. Debe elegir si desea crear una regla desde el principio o a partir de una plantilla. Seleccione la opci·n 
Comenzar con una regla en blanco y seleccione la condici·n de an§lisis Comprobar los mensajes 
cuando lleguen. Haga clic en Siguiente.  

b. Haga clic en Siguiente en la ventana de configuraci·n de las condiciones de filtrado de mensajes, sin 

activar ninguna casilla. Confirme en el cuadro de di§logo que desea aplicar esta regla a todos los mensajes 
recibidos.  

c. En la ventana de selecci·n de acciones que deben aplicarse a los mensajes, active la casilla  Ejecutar 
una acci·n personalizada en la lista de acciones. En la parte inferior de la ventana haga clic en el v²nculo 
acci·n personalizada. En la ventana abierta, seleccione Kaspersky Anti-Spam en el men¼ desplegable y 
haga clic en Aceptar.  

d. Haga clic en Siguiente en las exclusiones de la ventana de reglas, sin activar ninguna casilla.  

e. En la ventana final, puede cambiar el nombre de la regla (el valor por omisi·n es Kaspersky Anti-Spam). 

Aseg¼rese de que la casilla  Activar esta regla est§ activada, y haga clic en Finalizar.  

3. La posici·n predeterminada de la nueva regla es la primera en la ventana de Reglas y alertas. Si lo desea, 

mueva la regla al final de la lista para aplicarla en ¼ltimo lugar. 

Todos los mensajes entrantes son procesados con estas reglas. El orden en que las reglas son aplicadas depende de la 
prioridad asignada a cada regla. Las reglas se aplican a partir del principio de la lista. Todas las reglas siguientes tienen 
una prioridad menor que la primera. Puede modificar la prioridad en que se aplican las reglas a los mensajes.  

Si no desea que a la regla antispam le sigan otras reglas de procesamiento de correo, active la casilla  Detener el 
procesamiento de m§s reglas en la configuraci·n de reglas (ver Paso 3 de la creaci·n de una regla).  

Si tiene experiencia en la creaci·n de reglas de correo en Microsoft Office Outlook, puede crear su propia regla para el 
complemento Anti-Spam siguiendo el algoritmo que acabamos de sugerir. 

 

VER TAMBI£N 

Par§metros de procesamiento antispam en Microsoft Outlook Express (Windows Mail) .............................................. 116 

Par§metros de procesamiento antispam The Bat! ........................................................................................................ 117 

 
 

PARćMETROS DE PROCESAMIENTO ANTISPAM EN M ICROSOFT 

OUTLOOK EXPRESS (W INDOWS MAIL ) 

La ventana de configuraci·n del procesamiento antispam se abre cuando ejecuta su cliente de correo tras instalar la 
aplicaci·n. 

De forma predeterminada, un mensaje clasificado por el componente Anti-Spam como indeseado o probablemente 
indeseado se marca con las etiquetas especiales [!! SPAM] o [?? Probable Spam] en el campo Asunto.  

Las acciones avanzadas para mensajes indeseados o probablemente indeseados en Microsoft Outlook Express 
(Windows Mail) se encuentran en una ventana especial abierta cuando hace clic en Configuraci·n junto a los otros 
botones del componente Anti-Spam (Spam y Normal) en la barra de herramientas.  

Se abre autom§ticamente la primera vez que se ejecuta el cliente de correo despu®s de instalar la aplicaci·n y pregunta 
si desea configurar el procesamiento antispam.  

Puede atribuir las siguientes reglas tanto para mensajes no deseados como probablemente indeseados:  

 Mover a la carpeta: el mensaje indeseado se mueve a la carpeta especificada dentro de la bandeja de entrada.  
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 Copiar a la carpeta: se crea una copia del mensaje y se mueve a la carpeta especificada. El mensaje original 
se guarda en la bandeja de entrada.  

 Eliminar: elimina el mensaje del buz·n del usuario.  

 Ignorar: deja el mensaje dentro de la bandeja de entrada. 

Para ello, seleccione el valor adecuado en la lista desplegable de la secci·n Correo no deseado o Correo 
probablemente indeseado.  

Cuando realiza un aprendizaje antispam con el cliente de correo el mensaje marcado como no deseado se env²a como 
muestra para Kaspersky Lab. Haga clic en el v²nculo Adem§s despu®s de marcar manualmente mensajes como no 
deseados para seleccionar el modo de transferencia de muestras de correos no deseados en la  ventana abierta. 

Los par§metros de procesamiento antispam se guardan como reglas en Microsoft Outlook Express (Windows Mail), de 
forma que para guardar los cambios es necesario reiniciar Microsoft Outlook Express (Windows Mail). 

 

VER TAMBI£N 
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Par§metros de procesamiento antispam The Bat! ........................................................................................................ 117 

 
 

PARćMETROS DE PROCESAMIENTO ANTISPAM THE  BAT ! 

Las acciones con mensajes no deseados y probablemente indeseados en The Bat!  

 se definen con las herramientas propias del programa. 

1. Para configurar las reglas antispam en The Bat!, haga lo siguiente: Seleccione Configuraci·n en el men¼ 
Propiedades del cliente de correo.  

2. Seleccione la entrada Protecci·n contra correo no deseado en el explorador de configuraciones. 

Los par§metros mostrados de la protecci·n contra correo no deseado cubren todos los m·dulos Anti-Spam instalados en 
el equipo donde se ejecuta The Bat!.  

Debe definir los umbrales y especificar c·mo responder a los mensajes con un determinado valor (en el caso del 
componente Anti-Spam, la probabilidad de que el mensaje sea indeseado):  

 eliminar los mensajes con una probabilidad superior al valor indicado;  

 mover los mensajes con el nivel especificado a una carpeta especial para mensajes no deseados; 

 mover los mensajes no deseados con encabezados especiales a la carpeta de mensajes no deseados;  

 dejar los mensajes no deseados en la Bandeja de entrada. 

Despu®s de procesar un mensaje, Kaspersky Anti-Virus le asigna el estado de mensaje no deseado o probablemente 
indeseado, de acuerdo con un factor que puede ajustar. The Bat! utiliza su propio algoritmo antispam, tambi®n a partir de 
factores antispam. Para evitar discrepancias entre los valores antispam de Kaspersky Anti-Virus y The Bat!, todos los 
mensajes analizados por el componente Anti-Spam reciben un valor correspondiente a los estados siguientes: mensaje 
normal - 0 %, probablemente indeseado - 50 %, indeseado - 100 %. De este modo, la puntuaci·n del mensaje en 
The Bat! depende del su propio factor de estado correspondiente y no del factor definido en el componente Anti-Spam.  

Para obtener m§s detalles acerca de la valoraci·n del correo no deseado y las reglas de correo, consulte la 
documentaci·n del programa The Bat!.  
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RESTAURACIĎN DE LOS PARćMETROS PREDETERMINADOS 

DEL COMPONENTE ANTI -SPAM  

Cuando configura el componente Anti-Spam, siempre es posible restablecer sus par§metros recomendados. Los 
par§metros ·ptimos, recomendados por los especialistas de Kaspersky Lab, son los definidos para el nivel de seguridad 
Recomendado. 

 Para restablecer los par§metros predeterminados del componente Anti-Spam, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Anti-Spam. 

4. En la ventana abierta haga clic en Predeterminado, en la secci·n Sensibilidad. 
 

 

ESTADĊSTICAS DEL COMPONENTE ANTI -SPAM  

La informaci·n general sobre la actividad del componente es registrada en un informe especial de actividad, con 
informaci·n detallada agrupada en varias fichas: 

 Una lista completa de los eventos ocurridos durante el funcionamiento del componente se conserva en la ficha 
Eventos. Muestra los resultados del aprendizaje antispam, con el factor, la categor²a y las razones que explican 
una u otra clasificaci·n del correo.  

Desde el men¼ contextual, puede completar el aprendizaje a la vez que examina el informe. Para ello, 
seleccione el nombre del mensaje, abra el men¼ contextual con un clic derecho y elija Marcar como NO 
deseado, en el caso de un mensaje indeseado, o Marcar como deseado, si se trata de un mensaje normal. 

Adicionalmente, puede agregar la informaci·n adquirida con el an§lisis del mensaje a las listas blanca o negra 
del componente Anti-Spam. Para ello, utilice los elementos correspondientes en el men¼ contextual.  

 Los par§metros de filtrado y posterior procesado del correo aparecen en la ficha Configuraci·n.  

 Para visualizar informaci·n acerca del funcionamiento del componente, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Informe en el men¼ contextual del componente Anti-Spam. 
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CONTROL DE ACCESO  

Control de acceso es un nuevo componente de Kaspersky Anti-Virus. Supervisa el acceso de los usuarios a dispositivos 

instalados en el equipo con el componente Control de dispositivos. El componente permite bloquear los intentos de 
aplicaciones de tener acceso a determinados tipos de dispositivos externos. 

Despu®s de instalar el Control de dispositivos, est§ desactivado. 

 Para activar el Control de dispositivos, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Control de dispositivos. 

3. En la parte derecha de la ventana active la casilla  Activar el Control de dispositivos. 

 Para modificar la configuraci·n del Control de dispositivos, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Control de dispositivos. 

4. En la ventana abierta, introduzca los cambios requeridos en los par§metros del componente. 
 

EN ESTA SECCIĎN 

Control de dispositivos. Restricci·n de uso de dispositivos externos ............................................................................ 119 

Control de dispositivos. Desactivar el arranque autom§tico .......................................................................................... 120 

Estad²sticas del control de acceso ................................................................................................................................ 120 

 
 

CONTROL DE DIS POSITIVOS . RESTRICCIĎN DE USO DE 

DISPOSITIVOS EXTERNO S 

El m·dulo Control de dispositivos supervisa las interacciones entre las aplicaciones y los dispositivos externos instalados 
en el equipo. 

De forma predeterminada, el Control de dispositivos da acceso a cualquier dispositivo. 

 Para restringir el acceso de las aplicaciones a los dispositivos, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Control de dispositivos. 

4. En la ventana abierta, haga clic en Configuraci·n. 

5. En la ventana Configuraci·n: Control de dispositivos abierta, active las casillas  de los tipos de 

dispositivos que desea bloquear. 
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Para aplicar los cambios, debe volver conectar el dispositivo (en caso de dispositivos Firewire o USB) o reiniciar el 
equipo (para otros tipos de dispositivos). 

 

 

CONTROL DE DISPOSITIV OS . DESACTIVAR EL ARRANQU E 

AUTOMćTICO  

Puede bloquear la autoejecuci·n con las opciones siguientes: 

 Bloquear el autoarranque de todos los dispositivos, lo que desactiva la funci·n de Ejecuci·n / Reproducci·n 
autom§tica de Microsoft Windows. Esta caracter²stica permite leer los datos autom§ticamente y ejecutar 
programas a partir de un soporte extra²ble conectado al equipo. 

 Bloquear el procesamiento del archivo autorun.inf, lo que bloquea cualquier intento no autorizado de ejecuci·n 
de aplicaciones a partir de un soporte extra²ble. Esta opci·n permite evitar que el sistema operativo intente 
ejecutar instrucciones potencialmente peligrosas desde el archivo autorun.inf, sin desactivar por completo la 
caracter²stica de autoejecuci·n. 

La funci·n de autoarranque est§ bloqueada de forma predeterminada. Los piratas utilizan a menudo la opci·n de 
autoejecuci·n para propagar virus a trav®s de unidades extra²bles, por lo que Kaspersky Lab recomienda bloquearlas. 

 Para bloquear el autoarranque, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Configuraci·n en el men¼ contextual del componente Control de dispositivos. 

4. En la ventana abierta, haga clic en Configuraci·n. 

5. En la ventana Configuraci·n: Control de dispositivos abierta, secci·n Autoarranque, active las casillas 

 apropiadas. 

Para aplicar los cambios, debe reiniciar el equipo. 

 

 

ESTADĊSTICAS DEL CONTROL DE ACCESO  

Todas las operaciones realizadas por el componente Control de dispositivos son registradas en un informe especial de 
actividad, con informaci·n detallada agrupada en varias fichas: 

 Todos los dispositivos externos bloqueados por el m·dulo aparecen en la ficha Dispositivos. 

 La ficha Configuraci·n muestra los par§metros de funcionamiento del Control de acceso. 

 Para visualizar informaci·n acerca del funcionamiento del componente, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Seleccione Informe en el men¼ contextual del componente Control de acceso. 
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ANćLISIS DEL EQUIPO EN BUSCA DE 

VIRUS  

El an§lisis antivirus es una de las herramientas de protecci·n del equipo m§s importantes. Kaspersky Anti-Virus 6.0 for 

Windows Workstations MP4 puede buscar virus en elementos individuales (archivos, carpetas, discos, medios 
extra²bles) o en todo el equipo. 

Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 incluye las siguientes tareas de an§lisis predeterminadas: 

Analizar 

An§lisis de objetos seleccionados por el usuario. Puede analizar cualquier objeto dentro del sistema de archivos del 
equipo. 

An§lisis completo 

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada: 
memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo, 
discos duros, medios extra²bles y unidades de red. 

An§lisis r§pido 

An§lisis antivirus de los objetos de inicio del sistema operativo.  

De forma predeterminada, estas tareas se ejecutan con los par§metros recomendados. Es posible modificar estos 
par§metros as² como planificar la ejecuci·n de las tareas.  

Adem§s, puede analizar cualquier objeto (como un disco duro con programas y juegos, bases de correo tra²das de la 
oficina, un archivo comprimido recibido por correo, etc.) sin necesidad de crear una tarea de an§lisis especial. Para 
analizar un objeto, puede seleccionarlo desde la interfaz de Kaspersky Anti-Virus o con las herramientas est§ndar de 
Microsoft Windows (por ejemplo, desde el Explorador de Windows o el Escritorio, etc.). Coloque el puntero en el 
nombre del objeto requerido, abra con un clic derecho el men¼ contextual de Microsoft Windows y seleccione Buscar 
virus. 

 

Figura 7. Men¼ contextual de Microsoft Windows 

Adicionalmente, puede abrir el informe de an§lisis donde se registran todos los eventos ocurridos durante la ejecuci·n 
de la tarea. 

 Para modificar los par§metros de cualquier tarea de an§lisis antivirus, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 
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2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, introduzca los cambios requeridos en los par§metros de la tarea seleccionada. 

 Para abrir el informe del an§lisis antivirus, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. Haga clic en Informes. 
 

EN ESTA SECCIĎN 

Ejecuci·n de la tarea antivirus ....................................................................................................................................... 122 

7882.html ....................................................................................................................................................................... 123 
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Cambiar acciones aplicadas a objetos detectados ........................................................................................................ 124 

Selecci·n de los tipos de objetos para analizar ............................................................................................................. 126 

Optimizaci·n del an§lisis ............................................................................................................................................... 126 

An§lisis de archivos compuestos .................................................................................................................................. 127 

Tecnolog²a de an§lisis ................................................................................................................................................... 127 
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Rendimiento del equipo durante la ejecuci·n de tareas ................................................................................................ 128 
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Modo de ejecuci·n: creaci·n de una planificaci·n ........................................................................................................ 129 

Planificaci·n de la ejecuci·n de tareas.......................................................................................................................... 130 

Estad²sticas del an§lisis antivirus .................................................................................................................................. 130 

Asignaci·n de par§metros globales a todas las tareas de an§lisis ............................................................................... 131 

Par§metros predeterminados del an§lisis antivirus ....................................................................................................... 131 

 
 

EJECUCIĎN DEL ANćLISIS ANTIVIRUS  

Es posible iniciar una tarea de an§lisis antivirus de los dos modos siguientes: 

 desde el men¼ contextual de Kaspersky Anti-Virus; 

 desde la ventana principal de Kaspersky Anti-Virus. 

La informaci·n sobre la ejecuci·n de la tarea se muestra en la ventana principal de Kaspersky Anti-Virus. 
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Adicionalmente, para seleccionar y analizar un objeto, puede utilizar las herramientas est§ndar del sistema operativo 
Microsoft Windows (por ejemplo, en la ventana del Explorador o en el Escritorio, etc.). 

 

Figura 8. Men¼ contextual de Microsoft Windows 

 Para iniciar una tarea de an§lisis antivirus desde el men¼ contextual: 

1. Haga clic con el bot·n derecho en el §rea de notificaciones de la barra de tareas. 

2. Seleccione la entrada Analizar en el men¼ desplegable. En la ventana principal de la aplicaci·n, seleccione la 
tarea Analizar (An§lisis completo, An§lisis r§pido). Si es necesario, configure los par§metros de la tarea 
seleccionada y haga clic en Iniciar an§lisis. 

3. Otra posibilidad es seleccionar el comando An§lisis completo en el men¼ contextual. Esto iniciar§ el an§lisis 

completo del equipo. El progreso de ejecuci·n de la tarea se muestra en la ventana principal de Kaspersky Anti-
Virus. 

 Para iniciar la tarea de an§lisis antivirus desde la ventana principal de la aplicaci·n: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. Haga clic en Iniciar an§lisis, en la secci·n seleccionada. El progreso de la tarea se muestra en la ventana 

principal de la aplicaci·n. 

 Para iniciar la tarea de an§lisis antivirus de un objeto seleccionado, desde el men¼ contextual de Microsoft 
Windows: 

1. Haga clic con el bot·n derecho en el objeto seleccionado. 

2. Seleccione Buscar virus en el men¼ contextual abierto. El progreso y los resultados de la ejecuci·n de la tarea 

se muestran en la ventana de estad²sticas. 
 

 

CREACIĎN DE LA LISTA DE OBJETOS PARA EL A NćLISIS 

Cada tarea de an§lisis antivirus posee su propia lista de objetos predeterminados. Para visualizar una lista de objetos, 
seleccione el nombre de la tarea (An§lisis completo, por ejemplo) en la entrada Analizar de la ventana principal de la 

aplicaci·n. La lista de objetos se mostrar§ en la parte derecha de la ventana.  

Tras la instalaci·n, la aplicaci·n ya genera listas predeterminadas de objetivos para las tareas de an§lisis. 
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Para mayor comodidad, puede agregar categor²as a la cobertura del an§lisis, como buzones de correo, memoria RAM, 
objetos de inicio, copias de respaldo del sistema operativo y archivos de la carpeta de cuarentena de Kaspersky Anti-
Virus. 

Adem§s, cuando agrega una carpeta con objetos incorporados a la cobertura de an§lisis, tambi®n puede modificar el 
proceso de recursi·n. Para ello, seleccione el objeto requerido en la lista de objetos que deben analizarse, abra el men¼ 
contextual, y elija la opci·n Incluir subcarpetas. 

 Para crear una lista de objetos que deben analizarse, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. Haga clic en el v²nculo Agregar, en la secci·n seleccionada. 

4. En la ventana Seleccionar objeto para ser analizado elija el objeto y haga clic en Agregar. Haga clic en 
Aceptar despu®s de agregar todos los objetos necesarios. Para excluir objetos de la lista de objetos que deben 

analizarse, desactive las casillas correspondientes. Para eliminar un objeto seleccionado de la lista, haga clic 
en el v²nculo Eliminar. 

H 

 

MODIFICACIĎN DEL NIVEL DE SEGURIDAD  

Un nivel de seguridad es un conjunto predeterminado de par§metros de an§lisis. Los especialistas de Kaspersky Lab 
distinguen tres niveles de seguridad. La selecci·n de un determinado nivel depende de sus preferencias: 

 Si sospecha que existen altas probabilidades de que su equipo acabe infectado, seleccione el nivel de 
seguridad m§ximo. 

 El nivel recomendado es apropiado para la mayor²a de casos y aconsejado por los especialistas de Kaspersky 
Lab. 

 Si utiliza aplicaciones que consumen cantidades importantes de recursos RAM, seleccione el nivel de seguridad 
M²nimo, porque en este modo la aplicaci·n reduce su propia demanda de recursos del sistema. 

Si ninguno de los niveles de seguridad predeterminados cumple sus necesidades, puede personalizar los par§metros de 
an§lisis. Tras lo cual el nombre del nivel de seguridad cambiar§ a Personalizado. Para restablecer la configuraci·n 

predeterminada de an§lisis, seleccione uno de los niveles de seguridad predeterminados. De forma predeterminada, el 
an§lisis utiliza el nivel Recomendado. 

 Para modificar el nivel de seguridad definido, proceda de la forma siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, secci·n Nivel de seguridad, ajuste el cursor dentro de la escala. El ajuste del nivel de 

seguridad le permite definir la relaci·n entre la velocidad de an§lisis y el n¼mero total de archivos examinados: 
cuantos menos archivos se examinan en busca de virus, mayor velocidad del an§lisis se consigue. Tambi®n 
puede hacer clic en Personalizar y modificar los par§metros requeridos en la ventana abierta. El nivel de 
seguridad cambiar§ a Personalizado.  

 

 

CAMBIAR ACCIONES APLI CADAS A OBJETOS DETE CTADOS  

Si un an§lisis antivirus detecta o sospecha que un archivo est§ infectado, las acciones posteriores de la aplicaci·n 
depender§n del estado atribuido al objeto y de la acci·n seleccionada.  
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En funci·n de los resultados del an§lisis, el objeto puede recibir algunos de los estados siguientes:  

 programa malicioso (como virus, troyano);  

 potencialmente infectado, cuando el an§lisis no puede determinar si el objeto est§ infectado. Significa que la 
aplicaci·n detect· en el archivo una secuencia de c·digo de un virus desconocido o la variante de otro 
conocido.  

De forma predeterminada, todos los archivos infectados son sometidos a desinfecci·n y, si est§n potencialmente 
infectados, se mueven a cuarentena.  
 

SI LA ACCIĎN SELECCIONADA ES  CUANDO SE DETECTA UN OBJETO MALICIOSO O P OTENCIALMENTE 

INFECTADO  

 Preguntar por la acci·n 
despu®s de terminar el an§lisis  

La aplicaci·n pospone el procesamiento de los objetos hasta despu®s de 
terminar el an§lisis. Cuando el an§lisis ha terminado, la ventana estad²sticas 
se abre con una lista de objetos detectados y la aplicaci·n pregunta si desea 
procesar estos objetos.  

 Preguntar por la acci·n durante 
el an§lisis 

La aplicaci·n abre un mensaje de advertencia con informaci·n acerca del 
c·digo malicioso que infecta (o posiblemente infecta) el archivo y le permite 
elegir entre varias acciones siguientes.  

 No preguntar por la acci·n La aplicaci·n crea un informe con informaci·n acerca de los objetos 
detectados, pero no los procesa ni los notifica al usuario. Este modo de 
aplicaci·n no es recomendable, porque deja en su equipo objetos infectados 
o potencialmente infectados, que hacen pr§cticamente inevitable su 
infecci·n.  

 No preguntar por la acci·n 

 Desinfectar 

La aplicaci·n intenta neutralizar el objeto detectado sin solicitar la 
confirmaci·n del usuario. Si falla el intento de desinfecci·n del objeto, ®ste se 
bloquea (cuando no se puede desinfectar) o se le atribuye el estado 
potencialmente infectado (cuando se considera sospechoso) y se mueve a 
cuarentena. La informaci·n relevante se registra en el informe. M§s tarde 
podr§ intentar reparar este objeto. 

 No preguntar por la acci·n 

 Desinfectar 

 Eliminar si falla la 
desinfecci·n 

La aplicaci·n intenta neutralizar el objeto detectado sin solicitar la 
confirmaci·n del usuario. Si el objeto no se puede reparar, se elimina.  

 No preguntar por la acci·n 

 Desinfectar 

 Eliminar 

La aplicaci·n elimina el objeto autom§ticamente.  

Antes de intentar reparar o eliminar un objeto infectado, Kaspersky Anti-Virus crea una copia del objeto y la mueve a la 
zona de respaldo para permitir su posterior restauraci·n o desinfecci·n. 

 Para cambiar la acci·n aplicada con los objetos detectados, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la secci·n Acci·n, indique los cambios necesarios dentro de la ventana abierta. 
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SELECCIĎN DE LOS TIPOS DE OBJETOS PARA AN ALIZAR  

Cuando especifica los tipos de objetos analizados, define qu® formatos y tama¶os de archivos deben ser analizados 
cuando se ejecute la tarea antivirus seleccionada. 

Al seleccionar los tipos de archivo, debe recordar lo siguiente: 

 Un cierto n¼mero de formatos de archivos (como los archivos txt) presenta un riesgo reducido de infiltraci·n y 
activaci·n posterior de c·digo malicioso. Al contrario, otros formatos contienen o pueden contener c·digo 
ejecutable (por ejemplo: .exe, .dll, .doc). El riesgo de penetraci·n y activaci·n de c·digo malicioso en estos 
archivos es relativamente alto. 

 No olvide que un intruso puede enviar un virus a su equipo dentro de un archivo con extensi·n .txt, aunque en 

realidad se trate de un archivo ejecutable renombrado como archivo .txt. Si selecciona la opci·n  Analizar 

archivos por extensi·n, este tipo de archivo ser§ ignorado durante el an§lisis. Si selecciona la opci·n 
Analizar archivos por formato, la protecci·n de archivos ignora la extensi·n del archivo y analiza su 

encabezado y determinar§ si se trata de un archivo .exe. Este tipo de archivos debe ser analizado en 
profundidad en busca de virus. 

 Para cambiar el tipo de archivos para analizar: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, secci·n Nivel de seguridad, haga clic en Personalizar. 

5. En la ventana abierta, en la ficha Cobertura, secci·n Tipos de archivos, seleccione los par§metros 

requeridos. 
 

 

OPTIMIZACIĎN DEL ANćLISIS  

Es posible reducir el tiempo de an§lisis y aumentar la velocidad de Kaspersky Anti-Virus. Puede conseguirlo analizando 
s·lo los archivos nuevos y los archivos modificados desde el ¼ltimo an§lisis. Este modo se aplica tanto a archivos 
simples como compuestos.  

Tambi®n puede imponer un l²mite al tiempo de an§lisis. Transcurrido el tiempo especificado, el an§lisis del archivo se 
interrumpir§. Tambi®n puede poner l²mite al tama¶o del archivo que debe analizarse. El archivo se pasar§ por alto si su 
tama¶o supera el valor definido. 

 Para analizar solamente archivos nuevos y modificados, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, secci·n Nivel de seguridad, haga clic en Personalizar. 

5. En la ventana abierta, ficha Cobertura, en la secci·n Optimizaci·n del an§lisis, active la casilla  Analizar 
solamente archivos nuevos y modificados. 

 Para imponer un l²mite al tiempo de an§lisis: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 
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3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, secci·n Nivel de seguridad, haga clic en Personalizar. 

5. En la ventana abierta, ficha Cobertura, en la secci·n Optimizaci·n del an§lisis, active la casilla  Detener el 
an§lisis si tarda m§s de y defina el tiempo de an§lisis en el campo asociado. 

 Para limitar el tama¶o de los archivos analizados, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, secci·n Nivel de seguridad, haga clic en Personalizar. 

5. En la ventana abierta, ficha Cobertura haga clic en Avanzado. 

6. En la ventana Archivos compuestos abierta, active la casilla  No descomprimir archivos compuestos de 
m§s de y defina el tama¶o m§ximo del archivo en el campo asociado. 

 

 

ANćLISIS DE ARCHIVOS COMPUESTOS  

Un m®todo com¼n para ocultar virus es incorporarlos dentro de archivos compuestos, es decir, archivadores 
comprimidos, bases de datos, etc. Para detectar virus ocultos de esta manera, es necesario descomprimir el archivo 
compuesto, lo que puede reducir significativamente la velocidad del an§lisis. 

Para cada tipo de archivo compuesto, puede optar por analizar todos los archivos o s·lo los m§s recientes. Para ello, 
utilice el v²nculo asociado al nombre del objeto. Cambia de valor cuando hace clic en ®l. Si selecciona la opci·n Analizar 
s·lo archivos nuevos y modificados, no podr§ seleccionar los tipos de archivos compuestos que deben ser analizados. 

 Para modificar la lista de archivos compuestos analizados: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, secci·n Nivel de seguridad, haga clic en Personalizar. 

5. En la ventana abierta, en la ficha Cobertura, secci·n Analizar archivos compuestos, seleccione el tipo de 

archivos compuestos que desea analizar. 
 

 

TECNOLOGĊA DE ANćLISIS 

Adicionalmente puede especificar la tecnolog²a utilizada para el an§lisis: 

 iChecker. Esta tecnolog²a puede mejorar la velocidad del an§lisis al excluir algunos objetos. La exclusi·n de un 

objeto resulta de aplicar un algoritmo especial que considera la fecha de las bases de aplicaci·n, la fecha del 
¼ltimo an§lisis del objeto y cualquier cambio en la configuraci·n del an§lisis.  

Por ejemplo, tiene un archivo comprimido analizado por Kaspersky Anti-Virus que ha recibido el estado no 
infectado. La vez siguiente, el programa ignorar§ el archivo comprimido a menos que haya sido modificado o la 
configuraci·n del an§lisis haya cambiado. Si la estructura del archivo comprimido ha cambiado porque se 
agreg· un nuevo objeto al mismo, o si los par§metros de an§lisis han cambiado o las bases de aplicaci·n han 
sido actualizadas, entonces la aplicaci·n vuelve a analizar el archivo comprimido.  
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Existen restricciones al uso de iChecker: no funciona con archivos de gran tama¶o y s·lo se aplica a objetos 
con estructura reconocida por la aplicaci·n (por ejemplo, .exe, .dll, .lnk, .ttf, .inf, .sys, .com, .chm, .zip, .rar). 

 iSwift. Esta tecnolog²a es un desarrollo de la tecnolog²a iChecker para equipos que utilizan el sistema de 

archivos NTFS. Existen restricciones al uso de la tecnolog²a iSwift: est§ vinculada a determinadas ubicaciones 
del sistema de archivos y s·lo puede aplicarse a objetos del sistema de archivos NTFS. 

 Para utilizar la tecnolog²a de an§lisis, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, secci·n Nivel de seguridad, haga clic en Personalizar. 

5. En la ventana abierta, ficha Avanzado, en la secci·n Tecnolog²as de an§lisis, active la tecnolog²a requerida. 
 

 

MODIFICACIĎN DEL M£TODO DE ANćLISIS 

Adicionalmente, puede utilizar el an§lisis heur²stico. Este m®todo analiza las acciones que el objeto realiza dentro del 

sistema. Si estas acciones son t²picas de objetos maliciosos, es probable que el objeto sea considerado malicioso o 
sospechoso. 

Puede adem§s definir el nivel de detalle del an§lisis heur²stico; para ello, desplace el cursor hacia una de las posiciones 
siguientes: superficial, medio o avanzado. 

Adem§s de este m®todo, dispone del an§lisis de procesos ocultos. Los procesos ocultos (rootkit, literalmente 
"herramientas del usuario root") son conjuntos de herramientas capaces de disimular programas maliciosos en su 
sistema operativo. Son herramientas que se infiltran en el sistema, ocultando tanto su presencia como la de otros 
procesos, as² como entre carpetas y claves de Registro de otros programas peligrosos que han sido instalados junto con 
el proceso oculto. Si el an§lisis est§ activado, puede especificar el nivel de detalle para la detecci·n de procesos ocultos 
(rootkits). El an§lisis realizar§ una b¼squeda cuidadosa de estos programas, examinando un amplio n¼mero de objetos 
diversos. 

 Para especificar el m®todo de an§lisis que debe usarse: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, secci·n Nivel de seguridad, haga clic en Personalizar. 

5. En la ventana abierta, en la ficha Avanzado, secci·n M®todo de an§lisis, seleccione las tecnolog²as de 

an§lisis requeridas. 
 

 

RENDIMIENTO DEL EQUIP O DURANTE LA EJECUCI ĎN DE 

TAREAS  

Para limitar la carga del procesador (CPU) y del subsistema de discos, es posible posponer las tareas de an§lisis 
antivirus.  

La ejecuci·n de las tareas de an§lisis incrementa la carga sobre la CPU y los subsistemas de disco, y esto puede 
ralentizar otras aplicaciones. De forma predeterminada, en este tipo de situaciones, Kaspersky Anti-Virus suspende la 
ejecuci·n de las tareas de an§lisis antivirus y libera los recursos del sistema para las aplicaciones del usuario. 
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Sin embargo, existe un cierto n¼mero de aplicaciones que se inician inmediatamente en segundo plano, en cuanto se 
liberan recursos del procesador. Para que el an§lisis no tenga que depender de la ejecuci·n de estas aplicaciones, 
conviene no facilitarles recursos del sistema. 

Observe que este par§metro puede definirse de forma individual para cada tarea de an§lisis antivirus. En este caso, la 
configuraci·n espec²fica de una tarea tiene mayor prioridad. 

 Para diferir la ejecuci·n de la tarea de an§lisis, si esto ralentiza el funcionamiento de otros programas: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, secci·n Nivel de seguridad, haga clic en Personalizar. 

5. En la ventana abierta, ficha Rendimiento en la secci·n M®todos de an§lisis, active la casilla  Facilitar 
recursos para otras aplicaciones. 

 

 

MODO DE EJECUCIĎN: ESPECIFICACIĎN DE UNA CUENTA  

Es posible especificar la cuenta utilizada por la aplicaci·n cuando ejecuta un an§lisis antivirus. 

 Para iniciar la tarea con los privilegios de una cuenta de usuario diferente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, secci·n Nivel de seguridad, haga clic en Personalizar. 

5. En la ventana abierta, ficha Modo de ejecuci·n, secci·n Usuario, active la casilla  Ejecutar la tarea como. 

Especifique el nombre de usuario y contrase¶a. 
 

 

MODO DE EJECUCIĎN: CREACIĎN DE UNA PLANIFICACIĎN 

Es posible iniciar todas las tareas de an§lisis bien manualmente, bien de forma planificada.  

La planificaci·n predeterminada de las tareas creadas por la instalaci·n del programa est§ desactivada. La excepci·n es 
la tarea de an§lisis r§pido, que se ejecuta cada vez que inicia su equipo.  

Durante la planificaci·n, debe definir el intervalo de las tareas de an§lisis. 

Si no es posible iniciar la tarea por alguna raz·n (por ejemplo, el equipo estaba apagado a dicha hora), puede configurar 
la tarea para que se inicie autom§ticamente tan pronto como sea posible. 

 Para modificar la planificaci·n de tareas de an§lisis: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta haga clic en Cambiar, en la secci·n Modo de ejecuci·n. 
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5. realice los cambios necesarios en la ventana Planificaci·n abierta. 

 Para configurar el inicio autom§tico de las tareas pasadas por alto: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta haga clic en Cambiar, en la secci·n Modo de ejecuci·n. 

5. En la ventana Planificaci·n abierta, secci·n Configuraci·n de la planificaci·n, active la casilla  Ejecutar 
la tarea si se pas· por alto. 

 

 

CARACTERĊSTICAS DE EJECUCIĎN DE TAREAS 

PLANIFICADAS  

Es posible iniciar todas las tareas de an§lisis bien manualmente, bien de forma planificada.  

Las tareas planificadas presentan caracter²sticas avanzadas, por ejemplo, puede active la casilla Suspender el an§lisis 
planificado con el salvapantallas inactivo o el equipo desbloqueado. Esta caracter²stica pospone la ejecuci·n de la tarea 

hasta que el usuario termina su trabajo con el equipo. As², la tarea de an§lisis no consume recursos del sistema durante 
el an§lisis. 

 Para iniciar tareas de an§lisis solamente cuando no se est§ utilizando el equipo, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada An§lisis completo, An§lisis r§pido. 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, en la secci·n Modo de ejecuci·n, active la casilla  Suspender el an§lisis con el 
salvapantallas inactivo o el equipo desbloqueado. 

 

 

ESTADĊSTICAS DEL ANćLISIS ANTIVIRUS 

Puede visualizar informaci·n general acerca de cada tarea antivirus en la ventana de estad²sticas. Puede examinar el 
n¼mero de objetos analizados y cu§ntos objetos peligrosos o sospechosos han sido procesados. Adicionalmente, 
encontrar§ informaci·n sobre la hora de inicio y final de la ¼ltima tarea, y su duraci·n. 

La informaci·n acerca de los resultados del an§lisis se agrupa en las fichas siguientes:  

 La ficha Detectados contiene la lista de todos los objetos peligrosos detectados durante la ejecuci·n de una 
tarea. 

 La ficha Eventos contiene la lista de todos los eventos que se han producido cuando ejecuta una tarea. 

 La ficha Estad²sticas ofrece datos estad²sticos acerca de los objetos analizados. 

 La ficha Configuraci·n dispone de par§metros que determinan el modo de ejecuci·n de una tarea.  

Si se producen errores durante el an§lisis, int®ntelo de nuevo. Si el siguiente intento tambi®n produce un error, le 
recomendamos guardar el informe de la tarea en un archivo, con Guardar como. A continuaci·n, p·ngase en contacto 

con el Servicio de Soporte T®cnico y env²e el archivo de informe. Los especialistas de Kaspersky Lab podr§n 
seguramente ayudarle. 
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 Para visualizar las estad²sticas de una tarea de an§lisis antivirus, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido), 

defina una tarea de an§lisis y ejec¼tela. El progreso de ejecuci·n de la tarea se muestra en la ventana principal. 
Haga clic en el v²nculo Detalles para abrir la ventana de estad²sticas. 

 

 

ASIGNACIĎN DE PARćMETROS GLOBALES A TODAS  LAS 

TAREAS DE ANćLISIS 

Cada tarea de an§lisis se ejecuta de acuerdo con sus propios par§metros. De forma predeterminada, las tareas creadas 
durante la instalaci·n de la aplicaci·n se ejecutan con los par§metros recomendado por los expertos de Kaspersky Lab.  

Puede aplicar una configuraci·n global para todas las tareas. Al principio, se utiliza un conjunto de propiedades para 
analizar un objeto individual en busca de virus.  

 Para asignar par§metros globales de an§lisis a todas las tareas, haga lo siguiente:  

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar. 

3. En la parte derecha de la ventana, bajo Otros par§metros de tarea, haga clic en Aplicar. Confirme la 

configuraci·n global seleccionada en el cuadro de di§logo emergente. 
 

 

PARćMETROS PREDETERMINADOS DEL ANćLISIS 

ANTIVIRUS  

Cuando modifica una tarea, siempre es posible restablecer los par§metros recomendados. Los par§metros ·ptimos, 
recomendados por los especialistas de Kaspersky Lab, son los definidos para el nivel de seguridad Recomendado.  

 Para restablecer la configuraci·n predeterminada de an§lisis de archivos, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido). 

3. En la secci·n seleccionada, haga clic en el v²nculo con el nivel de seguridad predeterminado. 

4. En la ventana abierta, haga clic en el v²nculo Predeterminado, en la secci·n Nivel de seguridad. 
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ACTUALIZACIĎN DE LA APLICACIĎN 

Mantener actualizada la aplicaci·n es requisito indispensable de la protecci·n de su equipo. Con la aparici·n cotidiana 
de nuevos virus, troyanos y otros programas maliciosos, es importante actualizar con regularidad la aplicaci·n para 
mantener sus datos permanentemente protegidos. Las bases de la aplicaci·n almacenan informaci·n sobre las 
amenazas y los m®todos para neutralizarlas, por esta raz·n, su actualizaci·n regular es una tarea indispensable para 
mantener una protecci·n eficaz. 

El componente de actualizaci·n de la aplicaci·n descarga e instala en su equipo: 

 Bases de la aplicaci·n 

La protecci·n de su informaci·n est§ asegurada por bases de datos que contienen firmas con las que se 
describen amenazas y ataques de red, as² como m®todos para combatirlos. Los componentes de protecci·n 
utilizan estas bases para buscar y reparar los objetos peligrosos encontrados en su equipo. Las bases de datos 
son completadas todas las horas con nuevos registros de amenazas y m®todos para luchar contra ellas. Por 
todo ello, le recomendamos actualizarlas regularmente.  

Adem§s de las bases de la aplicaci·n, tambi®n se actualizan los controladores de red que permiten a los 
componentes de protecci·n interceptar el tr§fico de la red. 

 M·dulos de aplicaci·n 

Adem§s de las bases, puede actualizar los m·dulos software de la aplicaci·n. Los paquetes de actualizaci·n 
corrigen las vulnerabilidades de la aplicaci·n, agregan nuevas caracter²sticas o mejoran las existentes.  

El origen principal de actualizaciones para Kaspersky Anti-Virus son los servidores de actualizaci·n de Kaspersky Lab. 

Para descargar con ®xito las actualizaciones desde estos servidores, su equipo debe estar conectado a Internet. De 
forma predeterminada los par§metros de conexi·n Internet se determinan autom§ticamente. Si los par§metros del 
servidor proxy no han sido configurados autom§ticamente, puede configurar los par§metros de conexi·n manualmente. 

Durante una actualizaci·n, los m·dulos y bases de la aplicaci·n en su equipo son comparados con los del origen de 
actualizaciones. Si su equipo cuenta con la ¼ltima versi·n de las bases y m·dulos de aplicaci·n, una notificaci·n le 
confirma que la protecci·n de su equipo est§ al d²a. Si las bases y m·dulos en su equipo y en el servidor de 
actualizaciones difieren, la aplicaci·n descarga tan s·lo la parte incremental de las actualizaciones. Al no descargar la 
totalidad de las bases y m·dulos, se mejora significativamente la velocidad de copia de los archivos y reduce el tr§fico 
Internet. 

Antes de actualizar las bases del programa, Kaspersky Anti-Virus crea una copia de respaldo de las mismas, de forma 
que pueda utilizarlas en el futuro.  

Es posible que necesite deshacer la ¼ltima actualizaci·n, por ejemplo, si tras actualizar las bases de datos, ®stas 
aparecen da¶adas. Puede volver a la versi·n anterior f§cilmente e intentar volver a actualizar las bases de datos.  

Puede copiar las actualizaciones recuperadas a un repositorio local cuando actualiza la aplicaci·n. Este servicio permite 
actualizar las bases y m·dulos software desde equipos de red, para ahorrar tr§fico Internet. 

Tambi®n puede configurar la ejecuci·n autom§tica de la tarea de actualizaci·n. 

La entrada Actualizar muestra el estado actual de las bases de aplicaci·n. 

Puede abrir el informe de actualizaciones que contiene todos los eventos ocurridos durante la ejecuci·n de la tarea de 
actualizaci·n. Tambi®n puede consultar la actividad v²rica en general en el sitio www.kaspersky.com desde el v²nculo 
Actividad v²rica. 

 Para modificar los par§metros de cualquier tarea de actualizaci·n, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 
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2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. En la secci·n seleccionada, haga clic en el v²nculo del nivel por omisi·n. 

4. En la ventana abierta, introduzca los cambios requeridos en los par§metros de la tarea seleccionada. 

 Para abrir el informe de actualizaciones, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. Haga clic en Informes. 
 

EN ESTA SECCIĎN 
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Estad²sticas de actualizaci·n ........................................................................................................................................ 139 

Posibles problemas durante la actualizaci·n ................................................................................................................. 139 

 
 

EJECUCIĎN DE LA ACTUALIZACIĎN 

Puede iniciar un proceso de actualizaci·n en cualquier momento. Las actualizaciones son descargadas desde el origen 
de actualizaciones.  

Para actualizar Kaspersky Anti-Virus, utilice uno de estos dos m®todos:  

 Desde el men¼ contextual.  

 Desde la ventana principal de la aplicaci·n.  

La informaci·n sobre actualizaciones se muestra en la ventana principal. 

Observe que las actualizaciones son distribuidas al repositorio local durante el mismo proceso de actualizaci·n, siempre 
que este servicio est® activado. 
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 Para iniciar la actualizaci·n de Kaspersky Anti-Virus desde el men¼ contextual: 

1. Haga clic con el bot·n derecho en el §rea de notificaciones de la barra de tareas. 

2. Seleccione la entrada Actualizar en el men¼ desplegable. 

 Para iniciar la actualizaci·n de Kaspersky Anti-Virus desde la ventana principal de la aplicaci·n: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. Haga clic en Iniciar la actualizaci·n. El progreso de la tarea se muestra en la ventana principal de la 

aplicaci·n. 
 

 

ANULACIĎN DE LA ĒLTIMA ACTUALIZACIĎN 

Al comenzar el proceso de actualizaci·n, Kaspersky Anti-Virus crea una copia de respaldo de las bases de datos y 
m·dulos del programa actuales. De este modo, la aplicaci·n puede volver a utilizar la versi·n anterior de las bases en 
caso de que falle una actualizaci·n. 

La opci·n para deshacer la actualizaci·n es ¼til cuando, por ejemplo, las bases de datos han sido da¶adas. Las bases 
de datos locales pueden haber sido da¶adas por el usuario o por un programa malicioso, lo que s·lo puede ocurrir si la 
autoprotecci·n de la aplicaci·n est§ desactivada. Puede volver a la versi·n anterior f§cilmente, e intentar actualizar la 
base de datos m§s tarde. 

 Para volver a la versi·n anterior de la base de datos: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. Haga clic en el v²nculo Volver a la versi·n anterior de las bases. 
 

 

SELECCIĎN DEL ORIGEN DE LAS ACTUALIZACION ES  

Origen de actualizaciones: es un recurso que contiene actualizaciones de las bases de datos y los m·dulos de 
aplicaci·n de Kaspersky Anti-Virus.  

Puede usar los siguientes or²genes de actualizaci·n:  

 Servidor de Administraci·n: es un repositorio centralizado de actualizaciones, ubicado en el Servidor de 

Administraci·n de Kaspersky Administration Kit (para obtener m§s detalles, consulte la Gu²a del Administrador 
de Kaspersky Administration Kit).  

 Servidores de actualizaci·n de Kaspersky Lab: son sitios Internet especiales que contienen las actualizaciones 
disponibles de las bases y m·dulos software de todos los productos Kaspersky Lab.  

 FTP, HTTP, carpetas locales o carpetas de red: servidores o carpetas locales con las ¼ltimas actualizaciones. 

Si no tiene acceso a los servidores de actualizaci·n de Kaspersky Lab (por ejemplo, su equipo no est§ conectado a 
Internet), puede llamar a la sede de Kaspersky Lab al +7 (495) 797-87-00 o al +7 (495) 645-79-39 y solicitar los datos de 
contacto de Socios colaboradores Kaspersky Lab que puedan proporcionarle actualizaciones comprimidas en discos 
flexibles o discos ZIP.  

Puede copiar las actualizaciones desde un disco extra²ble para transferirlas a un sitio FTP o HTTP, o guardarlas a una 
carpeta local o de red. 
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Si solicita actualizaciones en soportes extra²bles, indique tambi®n si desea obtener las actualizaciones para los m·dulos 
software.  

 

Si selecciona un recurso ubicado fuera de la red local como origen, ser§ necesaria una conexi·n Internet para recuperar 
las actualizaciones. 

Si selecciona varios recursos como or²genes de actualizaci·n, la aplicaci·n intenta conectarse a ellos uno tras otro: 
comienza por el principio de lista y recupera las actualizaciones desde el primer origen disponible. 

 Para seleccionar un origen de actualizaciones: 

1. Abra la ventana principal de la aplicaci·n 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. En la secci·n seleccionada, haga clic en el v²nculo del nivel por omisi·n. 

4. En la ventana abierta, en la secci·n Configuraci·n de actualizaciones haga clic en Configurar.  

5. En la ventana abierta, en la ficha Origen de actualizaciones, haga clic en Agregar.  

6. Seleccione un sitio FTP o HTTP o especifique su direcci·n IP, nombre simb·lico o direcci·n URL en la ventana 
Origen de actualizaciones abierta. 

 

 

CONFIGURACIĎN REGIONAL  

Si utiliza los servidores de actualizaci·n de Kaspersky Lab como origen de actualizaciones, puede elegir el servidor 
·ptimo en funci·n de su ubicaci·n a la hora de descargar actualizaciones. Kaspersky Lab posee servidores en varios 
pa²ses. Al elegir el servidor de actualizaci·n de Kaspersky Lab m§s cercano, ahorrar§ tiempo y la descarga de 
actualizaciones ser§ m§s r§pida.  

 Para elegir el servidor m§s cercano: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. En la secci·n seleccionada, haga clic en el v²nculo del nivel por omisi·n. 

4. En la ventana abierta, en la secci·n Configuraci·n de actualizaciones haga clic en Configurar.  

5. En la ventana abierta, ficha Origen de actualizaciones, en la secci·n Configuraci·n regional, seleccione la 

ficha  Seleccionar de la lista y, a continuaci·n, seleccione el pa²s m§s cercano a su ubicaci·n en la lista 

desplegable.  

Si activa la casilla  Detectar autom§ticamente, la informaci·n regional se recupera en el Registro del 

sistema cuando va a ejecutarse la actualizaci·n.  
 

 

UTILIZACIĎN DE UN SERVIDOR PROXY  

Si utiliza un servidor proxy para conectarse a Internet, debe configurar sus par§metros. 

 Para configurar el servidor proxy, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 
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2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. En la secci·n seleccionada, haga clic en el v²nculo del nivel por omisi·n. 

4. En la ventana abierta, en la secci·n Configuraci·n de actualizaciones haga clic en Configurar. 

5. En la ventana abierta, modifique la configuraci·n del servidor proxy en la ficha Configuraci·n proxy. 
 

 

MODO DE EJECUCIĎN: ESPECIFICACIĎN DE UNA CUENTA  

Kaspersky Anti-Virus dispone de una caracter²stica que permite actualizar el programa utilizando otro perfil. Este servicio 
est§ desactivado de forma predeterminada, de modo que las tareas se ejecutan con la cuenta de usuario que utiliz· para 
abrir la sesi·n en el sistema.  

Dado que el programa puede actualizarse desde un origen al que no tiene acceso (por ejemplo, un directorio de 
actualizaciones en red) o que requiere permisos de usuario autorizado para el servidor proxy, esta caracter²stica permite 
ejecutar las actualizaciones del programa con la identificaci·n de un usuario que s² dispone de estos permisos.  

Observe que si no ejecuta la tarea con los permisos necesarios, la actualizaci·n programada se realizar§ con los 
permisos de la cuenta de usuario actual. Si ning¼n usuario ha abierto la sesi·n, las actualizaciones autom§ticas que no 
est§n configuradas con otra cuenta de usuario se ejecutan con los permisos SYSTEM. 

 Para iniciar la tarea con los privilegios de una cuenta de usuario diferente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. En la secci·n seleccionada, haga clic en el v²nculo del nivel por omisi·n. 

4. En la ventana abierta, en la secci·n Configuraci·n de actualizaciones haga clic en Configurar. 

5. En la ventana abierta, ficha Avanzado, en la secci·n Modo de ejecuci·n, active la casilla  Ejecutar la tarea 
como. Escriba los datos de inicio de sesi·n necesarios para ejecutar la tarea como sigue: nombre de cuenta y 

contrase¶a. 
 

 

MODO DE EJECUCIĎN: CREACIĎN DE UNA PLANIFICACIĎN 

Es posible iniciar todas las tareas de an§lisis bien manualmente, bien de forma planificada.  

Durante la planificaci·n, debe definir el intervalo de las tareas de actualizaci·n. 

Si no es posible iniciar la tarea por alguna raz·n (por ejemplo, el equipo estaba apagado a dicha hora), puede configurar 
la tarea para que se inicie autom§ticamente tan pronto como sea posible. 

 Para modificar la planificaci·n de tareas de an§lisis: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. En la secci·n seleccionada, haga clic en el v²nculo del nivel por omisi·n. 

4. En la ventana abierta haga clic en Cambiar, en la secci·n Modo de ejecuci·n. 

5. realice los cambios necesarios en la ventana Planificaci·n abierta. 
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 Para configurar el inicio autom§tico de las tareas pasadas por alto: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. En la secci·n seleccionada, haga clic en el v²nculo del nivel por omisi·n. 

4. En la ventana abierta haga clic en Cambiar, en la secci·n Modo de ejecuci·n. 

5. En la ventana Planificaci·n abierta, secci·n Configuraci·n de la planificaci·n, active la casilla  Ejecutar 
la tarea si se pas· por alto. 

 

 

CAMBIO DEL MODO DE EJ ECUCIĎN DE LA TAREA DE 

ACTUALIZACIĎN 

Seleccione el modo de ejecuci·n para la tarea de actualizaci·n de Kaspersky Anti-Virus con el Asistente de 
configuraci·n de la aplicaci·n (secci·n "Configuraci·n de las actualizaciones", p§gina 30). Puede cambiar el modo de 
ejecuci·n seleccionado. 

Puede iniciar la tarea de actualizaci·n de alguno de los siguientes modos: 

  Autom§tico. Kaspersky Anti-Virus comprueba autom§ticamente si est§n disponibles nuevos paquetes de 

actualizaci·n a intervalos programados. Si encuentra nuevas actualizaciones, Kaspersky Anti-Virus las 
descarga e instala en el equipo. Es el modo predeterminado. 

Kaspersky Anti-Virus intentar§ realizar actualizaciones a intervalos definidos dentro del anterior paquete de 
actualizaci·n. Esta opci·n permite a Kaspersky Lab regular la frecuencia de actualizaciones en caso de crisis 
de virus y otras situaciones de riesgo. Su aplicaci·n recibir§ las ¼ltimas actualizaciones para bases de datos, 
ataques desde la red y m·dulos software de forma peri·dica, con el fin de evitar la intrusi·n de software 
malicioso en el equipo. 

  Mediante planificaci·n (el intervalo cambia en funci·n de la configuraci·n). Las actualizaciones se 

ejecutar§n autom§ticamente de acuerdo con la planificaci·n definida. 

  Manualmente. Al elegir esta opci·n, tendr§ que ejecutar las actualizaciones de la aplicaci·n manualmente. 

Kaspersky Anti-Virus emite siempre una notificaci·n cuando se requiere actualizar.  

 Para planificar el inicio de una tarea de actualizaci·n: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. En la secci·n seleccionada, haga clic en el v²nculo del nivel por omisi·n. 

4. En la ventana abierta, seleccione el modo de ejecuci·n de la tarea de actualizaci·n en la secci·n Modo de 
ejecuci·n. Si la opci·n de actualizaci·n planificada est§ seleccionada, defina la planificaci·n. 

 

SELECCIĎN DE OBJETOS PARA ACTUALIZAR  

Los objetos de actualizaci·n son los componentes que ser§n actualizados: 

 Bases de aplicaci·n;  

 Controladores de red que permiten a los componentes de protecci·n interceptar el tr§fico de red;  
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 Bases de ataques de red utilizadas por el componente Anti-Hacker;  

 M·dulos de aplicaci·n. 

Las bases de aplicaci·n, los controladores de red y la base del cortafuegos siempre son actualizados, pero los m·dulos 
software s·lo se actualizan si activa los par§metros correspondientes. 

Si un conjunto de m·dulos software est§ disponible en el origen de actualizaciones cuando actualiza, Kaspersky Anti-
Virus lo descargar§ e instalar§ despu®s de reiniciar el equipo. Las descargas de actualizaciones de m·dulos no ser§n 
instaladas hasta que se reinicie el equipo. 

Si se produce otra actualizaci·n del programa antes de haber reiniciado el equipo y, por tanto, antes de instalar las 
actualizaciones de m·dulos software previamente descargadas, s·lo se actualizar§n las firmas de amenazas. 

 Si desea descargar e instalar las actualizaciones para m·dulos de aplicaci·n, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. En la secci·n seleccionada, haga clic en el v²nculo del nivel por omisi·n. 

4. En la ventana abierta, en la secci·n Configuraci·n de actualizaciones, active la casilla  Actualizar 
m·dulos de aplicaci·n.  

 

 

ACTUALIZACIĎN DESDE UNA CARPETA  LOCAL  

El procedimiento de recuperaci·n de actualizaciones desde una carpeta local se organiza como sigue:  

1. Uno de los equipos de la red recupera el paquete de actualizaci·n de Kaspersky Anti-Virus desde los 
servidores de actualizaci·n de Kaspersky Lab, o desde un servidor de r®plicas que alberga un juego de 
actualizaciones recientes. Las actualizaciones recuperadas son colocadas en una carpeta compartida. 

2. Otros equipos de la red se conectan a la carpeta compartida para recuperar las actualizaciones. 

Kaspersky Anti-Virus 6.0 s·lo recupera los paquetes necesarios para su propia actualizaci·n desde los servidores de 
Kaspersky Lab. Le recomendamos distribuir las actualizaciones para otras aplicaciones Kaspersky Lab utilizando 
Kaspersky Administration Kit.  

 Para activar el modo de redistribuci·n, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 

3. En la secci·n seleccionada, haga clic en el v²nculo del nivel por omisi·n. 

4. En la ventana abierta, haga clic en Configurar.  

5. En la ventana abierta, ficha Avanzado, en la secci·n Distribuir actualizaciones active la casilla  Copiar 
actualizaciones a carpeta y en el campo inferior especifique la ruta a una carpeta p¼blica donde se copiar§n 
las actualizaciones descargadas. Tambi®n puede seleccionar la ruta en la ventana abierta con Examinar. 

 Si desea actualizar la aplicaci·n a partir de la carpeta compartida seleccionada, ejecute las acciones siguientes en 
todos los equipos de la red: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar. 
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3. En la secci·n seleccionada, haga clic en el v²nculo del nivel por omisi·n. 

4. En la ventana abierta, haga clic en Configurar.  

5. En la ventana abierta, en la ficha Origen de actualizaciones, haga clic en Agregar.  

6. En la ventana Seleccionar el origen de actualizaciones abierta, elija la carpeta o escriba su ruta completa en 
el campo Origen.  

7. Desactive la casilla  Servidores de actualizaci·n de Kaspersky Lab en la ficha Origen de 
actualizaciones. 

 

 

ESTADĊSTICAS DE ACTUALIZACIĎN 

Encontrar§ informaci·n general sobre tareas de actualizaci·n en la ventana de estad²sticas. Esta ventana tambi®n 
muestra los eventos que se produjeron al ejecutar una tarea (ficha Eventos) y la lista de par§metros que determinan la 
ejecuci·n de la tarea (ficha Configuraci·n). 

Si se producen errores durante el an§lisis, int®ntelo de nuevo. Si el siguiente intento tambi®n produce un error, le 
recomendamos guardar el informe de la tarea en un archivo, con Guardar como. A continuaci·n, p·ngase en contacto 

con el Servicio de Soporte T®cnico y env²e el archivo de informe. Los especialistas de Kaspersky Lab podr§n 
seguramente ayudarle. 

Un resumen de las estad²sticas se visualiza en la parte superior de la ventana de estad²sticas. Incluye el tama¶o de las 
actualizaciones descargadas e instaladas, la velocidad y duraci·n de la actualizaci·n as² como otros datos. 

 Para visualizar las estad²sticas de una tarea de an§lisis antivirus, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar, defina una tarea de an§lisis y ejec¼tela. 

El progreso de ejecuci·n de la tarea se muestra en la ventana principal. Para abrir la ventana de estad²sticas, 
haga clic en Detalles. 

 

 

POSIBLES PROBLEMAS DU RANTE LA ACTUALIZACI ĎN 

Cuando actualiza los m·dulos o firmas de amenazas de Kaspersky Anti-Virus, pueden producirse errores debidos a 
par§metros de actualizaci·n incorrectos, problemas de conexi·n, etc. Esta secci·n de la Ayuda repasa la mayor²a de los 
problemas y ofrece consejos para evitarlos. Si no encuentra la descripci·n de un error en la Ayuda o busca 
recomendaciones detalladas para resolverlo, intente buscar en la Base de conocimientos del portal Internet del Soporte 
T®cnico , en la secci·n "If a program generated an error..." (si un programa genera un error). Si las recomendaciones de 
esta secci·n no le ayudan a resolver el problema, o no encuentra informaci·n acerca del error en la Base de 
conocimientos, env²e una pregunta al equipo de Soporte T®cnico. 
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ERRORES DE CONFIGURAC IĎN  

Los errores de este grupo se producen con frecuencia cuando la aplicaci·n est§ instalada incorrectamente o la 
configuraci·n ha sido modificada, lo que produce una p®rdida de operatividad.  

Recomendaciones generales: 

Si se generan errores de este tipo, le recomendamos repetir las actualizaciones. Si el error se repite de nuevo, 
p·ngase en contacto con el Soporte T®cnico. 

Si el problema tiene relaci·n con una instalaci·n incorrecta de la aplicaci·n, le recomendamos volver a instalarla.  

No se especific· un origen de actualizaciones  

Ning¼n origen contiene archivos de actualizaci·n. Es posible que no se haya especificado un origen de 
actualizaciones en los par§metros de actualizaci·n. Aseg¼rese de que los par§metros de actualizaci·n est§n 
configurados correctamente y vuelva a intentarlo.  

Error de comprobaci·n de la licencia  

Este error se produce si la llave de licencia utilizada por la aplicaci·n est§ bloqueada o figura en la lista negra de 
licencias.  

Error al recuperar los par§metros de actualizaci·n  

Error interno al recuperar los par§metros de la tarea actualizaci·n. Aseg¼rese de que los par§metros de 
actualizaci·n est§n configurados correctamente y vuelva a intentarlo.  

Permisos insuficientes para actualizar  

Este error suele ocurrir cuando la cuenta de usuario utilizada para la actualizaci·n no dispone de permisos de 
acceso al origen de actualizaciones. Le recomendamos asegurarse de que la cuenta de usuario dispone de 
permisos suficientes. 

Este error tambi®n puede aparecer cuando se intenta copiar archivos a una carpeta que no es posible crear.  

Error interno  

Error l·gico interno de la tarea de actualizaci·n. Aseg¼rese de que los par§metros de actualizaci·n est§n 
configurados correctamente y vuelva a intentarlo.  

Error al verificar las actualizaciones  

Este error se produce si los archivos descargados del origen de actualizaciones no superan la comprobaci·n 
interna. Intente actualizar m§s tarde.  

ERRORES GENERADOS CON  OPERACIONES DE ARCHI VOS Y CARPETAS  

Este tipo de error se produce cuando la cuenta de usuario utilizada para la actualizaci·n tiene permisos restringidos, o 
no dispone de permisos de acceso al origen de actualizaciones o a la carpeta que contiene las actualizaciones. 

Recomendaciones generales:  

En presencia de errores de este tipo, recomendamos comprobar que la cuenta de usuario dispone de derechos de 
acceso suficientes sobre estos archivos y carpetas.  

No se puede crear esta carpeta  

Este error tambi®n aparece cuando no es posible crear una carpeta durante la actualizaci·n. 

Permisos insuficientes para ejecutar la operaci·n de archivo  

Este error se produce cuando la cuenta de usuario utilizada para la actualizaci·n no dispone de permisos 
suficientes para ejecutar operaciones con archivos. 

Archivo o carpeta no encontrados  

Este error se produce cuando no se encuentra alg¼n archivo o carpeta necesario para las actualizaciones. Le 
recomendamos comprobar que el archivo o carpeta existen y est§n disponibles. 

Error de operaci·n en archivo  

Este error es un error l·gico interno del m·dulo de actualizaciones cuando ejecuta operaciones con archivos. 



 

 

 

 

 

   A CTUALIZACIĎN DE LA APLICACIĎN 

 

141  

 

ERRORES DE RED  

Los errores de este grupo se producen por problemas de conexi·n o cuando los par§metros de red no est§n 
correctamente configurados.  

Recomendaciones generales:  

En presencia de errores de este grupo, aseg¼rese de que su equipo est§ conectado a Internet, los par§metros de 
conexi·n son correctos y el origen de actualizaciones est§ disponible. A continuaci·n, intente actualizar de nuevo. Si 
el problema se repite, p·ngase en contacto con el Soporte T®cnico.  

Error de red  

Se ha generado un error al recuperar archivos de actualizaci·n. Si encuentra este error, compruebe la conexi·n de 
su equipo a la red.  

Conexi·n interrumpida  

Este error ocurre cuando la conexi·n con el origen de actualizaciones se interrumpe a causa del servidor de 
actualizaciones por cualquier raz·n. 

Tiempo de espera agotado de la operaci·n de red  

Tiempo de espera agotado en conexi·n con el origen de actualizaciones. Cuando configur· los par§metros de 
actualizaci·n del programa, defini· un valor de temporizaci·n demasiado bajo para la conexi·n con el origen de 
actualizaciones. Si su equipo no se puede conectar al servidor o a la carpeta de actualizaciones dentro de este 
tiempo, el programa devuelve este error. En este caso, le recomendamos comprobar que los par§metros de 
actualizaci·n son correctos y que el origen de actualizaciones est§ disponible.  

Error de autenticaci·n del servidor FTP  

Este error se produce si los par§metros de autenticaci·n del servidor FTP utilizado como origen de actualizaciones 
son incorrectos. Aseg¼rese de que los par§metros del servidor FTP permiten a esta cuenta de usuario descargar 
archivos. 

Error de autenticaci·n del servidor proxy  

Este error se produce si los par§metros de actualizaci·n a trav®s de un servidor proxy indican un nombre o 
contrase¶a incorrectos, o si la cuenta de usuario utilizada para las actualizaciones no dispone de privilegios de 
acceso al origen de actualizaciones. Modifique los par§metros de autenticaci·n et intente actualizar de nuevo.  

Error de resoluci·n del nombre DNS  

Este error se produce si no se detect· ning¼n origen de actualizaciones. Es posible que la direcci·n del origen de 
actualizaciones o la propia configuraci·n de red sea incorrecta, o que el servidor DNS no est® disponible. Le 
recomendamos comprobar sus par§metros de actualizaci·n y la disponibilidad del origen de actualizaciones, y 
volver a intentarlo.  

No se puede conectar al origen de actualizaciones  

Este error se produce si no existe conexi·n con el origen de actualizaciones. Aseg¼rese de que el origen de 
actualizaciones est§ configurado correctamente y vuelva a intentarlo.  

No se puede conectar con el servidor proxy  

Este error se produce si los par§metros de conexi·n a trav®s del servidor proxy son incorrectos. Para resolver este 
problema, aseg¼rese de que los par§metros son correctos, el servidor proxy est§ disponible, Internet est§ 
disponible, e intente actualizar de nuevo.  

Error de resoluci·n del nombre DNS del servidor proxy  

Este error se produce si no se detecta el servidor proxy. Compruebe que los par§metros de servidor proxy son 
correctos y que el servidor DNS est§ disponible.  
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ERRORES RELACIONADOS CON BASES DE DATOS D A¤ADAS  

Estos errores est§n relacionados con archivos da¶ados en el origen de actualizaciones. 

Recomendaciones generales:  

Si est§ actualizando desde los servidores de Kaspersky Lab, intente de nuevo la actualizaci·n. Si el problema se 
repite, p·ngase en contacto con el Soporte T®cnico.  

Si est§ actualizando desde un origen diferente, por ejemplo, una carpeta local, le recomendamos hacerlo desde los 
servidores Internet de Kaspersky Lab. Si el error se produce de nuevo, p·ngase en contacto con el Soporte T®cnico 
de Kaspersky Lab.  

Archivo no se encuentra en el origen de actualizaciones  

La lista de todos los archivos descargados e instalados en su equipo durante el procesamiento de actualizaci·n se 
encuentra en un archivo especial incluido en la actualizaci·n. Este error ocurre cuando algunos archivos de la lista 
de actualizaciones no se encuentran en el origen de actualizaciones. 

Error de comprobaci·n de firma  

La aplicaci·n puede devolver este error si la firma electr·nica digital del paquete de actualizaci·n descargado est§ 
da¶ada o no coincide con la firma de Kaspersky Lab.  

Archivo ²ndice da¶ado o no existe  

Este error se produce si el archivo ²ndice en formato XML utilizado para la actualizaci·n est§ da¶ado o no existe en 
el origen de actualizaciones. 

ERRORES RELACIONADOS CON LA ACTUALIZACIĎN DESDE EL SERVIDOR DE ADMINISTRACIĎN DE K ASPERSKY 

ADMINISTRATION K IT  

Estos errores est§n relacionados con problemas de actualizaci·n de la aplicaci·n mediante el Servidor de 
Administraci·n de Kaspersky Administration Kit.  

Recomendaciones generales:  

En primer lugar, aseg¼rese de que Kaspersky Administration Kit y sus componentes (Servidor de Administraci·n y 
Agente de Red) est§n instalados y en ejecuci·n. Intente actualizar de nuevo. Si no da resultado, reinicie el agente de 
red y el Servidor de Administraci·n, e intente actualizar de nuevo. Si el problema persiste, p·ngase en contacto con el 
Soporte T®cnico. 

Error de conexi·n con el Servidor de Administraci·n  

Este error se produce si no es posible conectar con el Servidor de Administraci·n de Kaspersky Administration Kit 
Administration Server. Compruebe que agente de red NAgent est§ instalado y en ejecuci·n.  

Error al registrar el agente de red NAgent  

Si se produce este error, siga las recomendaciones generales para este tipo de errores. Si el error se repite, env²e 
el archivo de informe detallado de la actualizaci·n y del agente de red del equipo al Soporte T®cnico , utilizando el 
formulario en l²nea. Describa la situaci·n en detalle. 

No se puede establecer la conexi·n. El Servidor de Administraci·n est§ ocupado y no puede atender la petici·n  

En este caso, debe intentar la actualizaci·n m§s tarde.  

No se puede establecer la conexi·n con el Servidor de Administraci·n/ el Servidor de Administraci·n principal/ 
NAgent, error f²sico/ error desconocido  

Si encuentra errores de este tipo, intente actualizar m§s tarde. Si el problema se repite, p·ngase en contacto con 
el Soporte T®cnico.  

Error al recuperar el archivo del Servidor de Administraci·n, argumento de transporte no v§lido  

Si el error se repite de nuevo, p·ngase en contacto con el Soporte T®cnico.  

Error al recuperar el archivo del Servidor de Administraci·n  

Si encuentra errores de este tipo, intente actualizar m§s tarde. Si el problema se repite, p·ngase en contacto con 
el Soporte T®cnico.  
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CĎDIGOS VARIOS  

Este grupo incluye los errores que no est§n clasificados en ninguno de los grupos anteriores. 

No se encuentran los archivos para operaciones de anulaci·n  

Este error se produce si intenta realizar una segunda anulaci·n de las bases despu®s de completar la anterior, sin 
haber ejecutado una actualizaci·n entre las dos. El procedimiento de anulaci·n no se puede repetir mientras no 
realiza una actualizaci·n con ®xito, de forma que se restaure el conjunto de archivos de respaldo.  
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CONFIGURACIĎN DE LA APLICACIĎN 

La ventana de configuraci·n de la aplicaci·n ofrece un acceso r§pido a los par§metros principales de Kaspersky Anti-
Virus 6.0. 

 

Figura 9. Ventana de configuraci·n de la aplicaci·n 

La ventana de an§lisis consta de dos partes: 

 la parte izquierda de la ventana da acceso a los componentes de Kaspersky Anti-Virus, tareas de an§lisis 
antivirus, tareas de actualizaci·n, etc.;  

 la parte derecha de la ventana contiene la lista de par§metros del componente, tarea, etc. seleccionado a la 
izquierda de la ventana. 
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Para abrir esta ventana: 

 Desde la ventana principal de la aplicaci·n. Para ello, haga clic en Configuraci·n en la parte superior de la 

ventana principal.  

 Desde el men¼ contextual. Para ello, elija Configuraci·n en el men¼ contextual de la aplicaci·n. 

 

Figura 10. Men¼ contextual 

 Desde el men¼ contextual de cada componente. Para ello, active la casilla Configuraci·n en el men¼. 

 

Figura 11. Abriendo la ventana de configuraci·n desde el men¼ contextual de un componente individual 
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PROTECCIĎN 

La ventana Protecci·n permite utilizar las siguientes funciones avanzadas de Kaspersky Anti-Virus: 

 Activar/Desactivar la protecci·n de la aplicaci·n (p§gina 146). 

 Ejecuci·n de la aplicaci·n al iniciar el sistema operativo (p§gina 147). 

 Utilizaci·n de la tecnolog²a de desinfecci·n avanzada (p§gina 147). 

 Selecci·n de categor²as de amenazas detectables (p§gina 148). 

 Creaci·n de una zona de confianza(p§gina 148): 

 creaci·n de una regla de exclusi·n (p§gina 149); 

 especificaci·n de par§metros avanzados (p§gina 150); 

 creaci·n de una lista de aplicaciones de confianza (p§gina 151); 

 exportaci·n o importaci·n de componentes de la zona de confianza (p§gina 152). 

 Exportaci·n o importaci·n de los par§metros de aplicaci·n (p§gina 153). 

 Restablecimiento de los par§metros de aplicaci·n predeterminados (p§gina 153). 
 

 

ACTIVACIĎN Y DESACTIVACIĎN DE LA PROTECCIĎN DEL EQUIPO 

De forma predeterminada, Kaspersky Anti-Virus inicia todos los componentes durante el arranque del sistema operativo 
y protege su equipo hasta que lo apaga. Todos los componentes est§n en ejecuci·n. 
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Puede desactivar completa o parcialmente la protecci·n que asegura la aplicaci·n. 

Los especialistas de Kaspersky Lab recomiendan fuertemente no desactivar la protecci·n, ya que esto podr²a conducir 

a la infecci·n de su equipo o a la p®rdida de datos. 

Si desactiva la protecci·n, todos los componentes de protecci·n quedar§n desactivados. Esto queda indicado por: 

 Nombres deshabilitados (en gris) de los componentes desactivados en la ventana principal de la aplicaci·n. 

 Icono de la aplicaci·n deshabilitado (gris) en el §rea de notificaciones de la barra de tareas. 

 El color rojo del indicador de seguridad. 

En este caso, la protecci·n se describe en el contexto de cada componente de protecci·n. La desactivaci·n de los 
componentes de protecci·n no afecta a la ejecuci·n de las tareas de an§lisis antivirus y actualizaci·n de Kaspersky Anti-
Virus. 

 Para desactivar completamente la protecci·n: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Desactive la casilla  Activar la protecci·n. 
 

 

EJECUCIĎN DE LA APLICACIĎN AL INICIAR EL SISTEMA OPERATIVO  

Si tiene que cerrar Kaspersky Anti-Virus por cualquier motivo, seleccione Salir en el men¼ contextual de la aplicaci·n. A 

continuaci·n, la aplicaci·n se descargar§ de la memoria RAM. Esto significa que su equipo se ejecutar§ sin protecci·n. 

Puede activar la protecci·n del equipo iniciando la aplicaci·n desde el men¼ Inicio  Programas  Kaspersky Anti-

Virus 6.0  Kaspersky Anti-Virus 6.0.  

La protecci·n tambi®n puede reanudarse autom§ticamente al reiniciar el sistema operativo. 

 Para activar la ejecuci·n de la aplicaci·n al iniciar el sistema operativo: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. Active la casilla  Ejecutar Kaspersky Anti-Virus al arrancar el sistema. 
 

UTILIZACIĎN DE LA TECNOLOGĊA DE DESINFECCIĎN AVANZADA 

Los programas maliciosos actuales son capaces de invadir los niveles m§s bajos de nuestro sistema operativo, e impedir 
en la pr§ctica que puedan ser eliminados. Kaspersky Anti-Virus le pregunta si desea ejecutar la tecnolog²a de 
desinfecci·n avanzada cuando detecta una amenaza activa dentro del sistema. Esto permite neutralizar y eliminar la 
amenaza del equipo.  

Tras este procedimiento, debe reiniciar su equipo. Tras esto, es aconsejable ejecutar el an§lisis antivirus completo. 

 Para aplicar el procedimiento de desinfecci·n avanzada: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 
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3. Active la casilla  Activar tecnolog²a de desinfecci·n avanzada. 
 

 

SELECCIĎN DE CATEGORĊAS DE AMENAZAS DETEC TABLES  

Kaspersky Anti-Virus le protege contra varios tipos de programas maliciosos. Con cualquier configuraci·n, la aplicaci·n 
siempre analiza y desinfecta los virus y caballos de Troya. Estos programas pueden hacerle un da¶o significativo a su 
equipo. Para mejorar la seguridad de su equipo y ampliar la lista de amenazas que el programa debe detectar, puede 
activar la vigilancia de varios programas potencialmente peligrosos.  

 Para seleccionar las categor²as de amenazas detectables: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n.  

3. En la secci·n Amenazas, haga clic en Tipos de amenazas.  

4. En la ventana Tipos de amenazas abierta, active las casillas  de las categor²as de amenazas contra las que 

desea proteger su equipo. 
 

 

CREACIĎN DE UNA ZONA DE CONFIAN ZA  

Una zona de confianza es una lista de objetos que Kaspersky Anti-Virus no supervisa. En otras palabras, se trata de un 

conjunto de exclusiones dentro de la cobertura de protecci·n asegurada por la aplicaci·n.  

El usuario crea una zona de confianza en funci·n de las caracter²sticas de los objetos con los que trabaja y de los 
programas instalados en su equipo. La creaci·n de esta lista de exclusiones puede resultar necesaria, por ejemplo, 
cuando Kaspersky Anti-Virus bloquea el acceso a un objeto o programa, cuando sabe que es de confianza.  

Puede excluir del an§lisis determinados formatos de archivos, utilizar una m§scara de archivos o excluir una zona (por 
ejemplo, una carpeta o un programa), procesos de programa u objetos de acuerdo con la clasificaci·n de la Enciclopedia 
del virus (el estado que Kaspersky Anti-Virus atribuye a los objetos durante un an§lisis). 

Un objeto excluido no entra dentro del an§lisis del disco o de la carpeta donde se encuentra. Sin embargo, si selecciona 
espec²ficamente este objeto, la regla de exclusi·n no se aplicar§. 

 Para crear la lista de exclusiones del an§lisis, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n.  

3. En la secci·n Exclusiones, haga clic en Zona de confianza. 

4. En la ventana abierta, configure reglas de exclusi·n para los objetos (p§gina 149) y cree una lista de 
aplicaciones de confianza (p§gina 151). 
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CREACIĎN DE UNA REGLA DE EXCLUSIĎN 

Reglas de exclusi·n: son conjuntos de condiciones que Kaspersky Anti-Virus utiliza para comprobar si debe excluir un 
objeto del an§lisis. 

Puede excluir del an§lisis determinados formatos de archivos, utilizar una m§scara de archivos o excluir una zona (por 
ejemplo, una carpeta o un programa), procesos de programa u objetos de acuerdo con la clasificaci·n de la Enciclopedia 
del virus. 

El tipo de amenaza es el estado que Kaspersky Anti-Virus atribuye a un objeto durante el an§lisis. Dicho estado (o 
categor²a) se atribuye de acuerdo con la clasificaci·n de programas maliciosos y de riesgo que figura en la Enciclopedia 
de virus de Kaspersky Lab. 

Un software potencialmente peligroso no tiene por s² mismo un comportamiento da¶ino, pero puede ser utilizado como 
componente auxiliar de un c·digo malicioso, porque contiene fallos de seguridad y errores. En esta categor²a se incluye, 
por ejemplo, los programas de administraci·n remota, clientes IRC, servicios FTP, las herramientas gen®ricas para 
detener u ocultar procesos, lectores de teclado, macros de contrase¶as, software de marcaci·n autom§tica, etc. Este 
tipo de software no est§ clasificado como virus (not-a-virus), pero puede dividirse en varios tipos, por ejemplo, software 
publicitario, bromas, software de riesgo, etc. (para obtener m§s informaci·n acerca de programas potencialmente 
peligrosos detectados por Kaspersky Anti-Virus, consulte la Enciclopedia del virus en la direcci·n www.viruslist.com 
(http://www.viruslist.com/sp/viruses/encyclopedia)). Despu®s del an§lisis, estos programas pueden acabar bloqueados. 
Como los usuarios suelen utilizar ampliamente muchos de ellos, es posible excluirlos del an§lisis. Para ello, debe 
agregar el nombre o m§scara de amenaza a la zona de confianza a partir de la clasificaci·n de la Enciclopedia del virus. 

Por ejemplo, utiliza con frecuencia un programa de administraci·n remota. Se trata un sistema de acceso remoto que le 
permite trabajar a distancia desde otro un equipo. Kaspersky Anti-Virus considera este tipo de actividad propia de 
aplicaciones potencialmente peligrosas y puede llegar a bloquearlas. Para evitar el bloqueo de la aplicaci·n, debe crear 
una regla de exclusi·n que especifique Remote Admin como tipo de amenaza. 

Cuando agrega una exclusi·n, se crea una regla que puede ser utilizada por varios componentes de la aplicaci·n 
(Antivirus de archivos, Antivirus del correo, Protecci·n Proactiva, Antivirus Internet), as² como por tareas de an§lisis 
antivirus. 

 Para crear una regla de exclusi·n, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n.  

3. En la secci·n Exclusiones, haga clic en Zona de confianza. 

4. En la ventana abierta, ficha Reglas de exclusi·n haga clic en Agregar. 

5. En la ventana M§scara de exclusiones abierta, secci·n Propiedades, seleccione el tipo de exclusi·n. A 
continuaci·n, en la secci·n Descripci·n de la regla, atribuya valores a los tipos de exclusi·n seleccionados y 

defina qu® componentes de Kaspersky Anti-Virus est§n incluidos en la regla. 

http://www.viruslist.com/sp/viruses/encyclopedia
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 Para crear una regla de exclusi·n desde la ventana del informe:  

1. En el informe, seleccione un objeto que desea agregar a las exclusiones. 

2. Seleccione Agregar a Zona de confianza en el men¼ contextual del objeto. 

3. La ventana M§scara de exclusiones se abrir§. Aseg¼rese de que todos los par§metros de la regla de 

exclusi·n son adecuados. El nombre del objeto y el tipo de amenaza atribuidos se sugieren autom§ticamente 
en funci·n de los datos de informe. Para crear la regla, haga clic en Aceptar. 

 

 

PARćMETROS AVANZADOS DE EXCLUSIĎN 

Es posible establecer condiciones avanzadas de aplicaci·n de la regla en el caso de algunos objetos, en funci·n del tipo 
de amenaza. Por ejemplo, puede ser necesario especificar par§metros avanzados en los casos siguientes:  

 Invasor (infiltraci·n en procesos de la aplicaci·n). Para este tipo de amenaza, puede facilitar un nombre, una 

m§scara o la ruta completa al objeto infiltrado (por ejemplo, un archivo .dll ) dentro de los par§metros 
adicionales de exclusi·n.  

 Ejecuci·n del navegador Internet (ejecuci·n del navegador con determinados par§metros). Para este tipo de 
amenaza, puede especificar par§metros de inicio del navegador dentro de los par§metros adicionales de 
exclusi·n. Por ejemplo, durante su an§lisis de la actividad de las aplicaciones, la Protecci·n Proactiva puede 
prohibir el uso de par§metros para abrir navegadores. Sin embargo, desea permitir que un navegador abra el 
dominio www.kaspersky.com a partir de un v²nculo en Microsoft Office Outlook, mediante una regla de 
exclusi·n. Para ello, en la ventana M§scara de exclusiones, especifique la aplicaci·n Microsoft Office Outlook 
como Objeto de exclusi·n, Ejecuci·n del navegador Internet como Tipo de amenaza y una m§scara de 
dominio autorizado en el campo Comentario. 

 

 

MćSCARAS ACEPTADAS PARA EXCLUSIĎN DE ARCHIVOS  

Presentamos unos ejemplos m§s detallados de m§scaras aceptadas que puede utilizar para crear listas de archivos que 
ser§n excluidos del an§lisis:  

1. M§scaras sin rutas de archivos: 

 *.exe: todos los archivos con extensi·n .exe; 

 *.ex? : todos los archivos con extensi·n ex? , d·nde? puede representar cualquier car§cter ¼nico; 

 test: todos los archivos con nombre test. 

2. M§scaras con rutas de archivos absolutas: 

 C:\dir\*.* · C:\dir\* · C:\dir\: todos los archivos de la carpeta C:\dir\; 

 C:\dir\*.exe: todos los archivos con extensi·n .exe en la carpeta C:\dir\; 

 C:\dir\*.ex? : todos los archivos con extensi·n ex? en la carpeta C:\dir\, d·nde ? puede representar 

cualquier car§cter ¼nico; 

 C:\dir\test: s·lo el archivo C:\dir\test. 

Si no desea que la aplicaci·n analice el contenido de las subcarpetas de la carpeta especificada, active la 

casilla  Incluir subcarpetas cuando crea la m§scara. 

3. M§scaras de rutas de archivo: 

 dir\*.* ·  dir\* ·  dir\: todos los archivos en todas las carpetas dir\; 

 dir\test: todos los archivos test de las carpetas dir\; 
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 dir\*.exe: todos los archivos con extensi·n .exe en todas las carpetas dir\; 

 dir\*.ex? : todos los archivos con extensi·n ex? en todas las carpetas dir\, d·nde ? puede representar 

cualquier car§cter ¼nico. 

Si no desea que la aplicaci·n analice el contenido de las subcarpetas de la carpeta especificada, active la 

casilla  Incluir subcarpetas cuando crea la m§scara. 

Las m§scaras de exclusi·n *.* y * s·lo pueden utilizarse para excluir tipos de amenazas definidos por la Enciclopedia del 
virus. En este caso, la amenaza especificada no ser§ detectada en ning¼n objeto. Si utiliza dichas m§scaras sin 
especificar el tipo de clasificaci·n, simplemente desactiva la supervisi·n. Asimismo, cuando define una exclusi·n, no se 
recomienda seleccionar la ruta de una unidad de red creada dentro del sistema de archivos con un comando SUBST, ni 
tampoco hacerlo para una unidad espejo de una carpeta de red. El caso es que diferentes recursos pueden tener el 
mismo nombre de unidad seg¼n usuarios diferentes, lo que desencadena inevitablemente las reglas de exclusi·n 
incorrectamente. 

 

VER TAMBI£N 
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MćSCARAS DE EXCLUSIĎN ACEPTADAS DE ACUERDO  CON LA ENCICLOPEDIA 

DEL VIRUS  

Cuando agrega m§scaras de exclusi·n para ciertas amenazas de acuerdo con la Enciclopedia del virus, puede 
especificar los siguientes par§metros: 

 el nombre completo de la amenaza tal y como aparece en la Enciclopedia de virus en la direcci·n 
http://www.viruslist.es, por ejemplo: not-a-virus:RiskWare.RemoteAdmin.RA.311 · Flooder.Win32.Fuxx;  

 el nombre de la amenaza como m§scara, por ejemplo:  

 not-a-virus*: excluye del an§lisis los programas peligrosos leg²timos pero potencialmente peligrosos, as² 

como programas bromistas; 

 *Riskware.*: excluye el software de riesgo; 

 *RemoteAdmin.*: excluye todos los programas de administraci·n remota.  
 

VER TAMBI£N 
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CREACIĎN DE LA LISTA DE APLI CACIONES DE CONFIANZ A 

Puede definir una lista de aplicaciones de confianza. La actividad de estos programas, incluyendo la actividad 
sospechosa con archivos, en la red y los intentos de acceso al Registro, no estar§ supervisada. 

Por ejemplo, considera que los objetos utilizados por el Bloc de notas Microsoft Windows son seguros y no necesitan 

ser analizados. En otras palabras, conf²a en ese programa. Para excluir del an§lisis los objetos utilizados por este 
proceso, agregue la aplicaci·n Bloc de notas (Notepad.exe) a la lista de aplicaciones de confianza. Al mismo tiempo, el 

archivo ejecutable y los procesos de la aplicaci·n de confianza seguir§n siendo analizados como antes. Para excluir 
completamente la aplicaci·n del an§lisis, debe utilizar reglas de exclusi·n (secci·n "Creaci·n de una regla de exclusi·n", 
p§gina 149).  

http://www.viruslist.es/
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Por otro lado, algunas acciones consideradas peligrosas pueden recalificarse como normales para ciertas aplicaciones. 
Por ejemplo, las aplicaciones que cambian autom§ticamente la disposici·n del teclado, como Punto Switcher, 
interceptan normalmente el texto introducido por el teclado. Para tener en cuenta las caracter²sticas espec²ficas de estas 
aplicaciones y no supervisarlos, le recomendamos agregarlas a la lista de aplicaciones de confianza.  

El uso de exclusiones para aplicaciones de confianza tambi®n permite resolver posibles conflictos de compatibilidad 
entre Kaspersky Anti-Virus y otras aplicaciones (por ejemplo, el tr§fico de red de otro equipo, ya analizado por la 
aplicaci·n antivirus) y mejorar el rendimiento del equipo, lo que puede resultar especialmente importante en el caso de 
aplicaciones de servidor.  

De forma predeterminada, Kaspersky Anti-Virus analiza los objetos abiertos, ejecutados o guardados por cualquier 
proceso software y supervisa la actividad y tr§fico de red que generan todas las aplicaciones.  

 Para agregar una aplicaci·n a la lista de aplicaciones de confianza, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En la secci·n Exclusiones, haga clic en Zona de confianza. 

4. En la ventana abierta, ficha Aplicaciones de confianza haga clic en Agregar. 

5. En la ventana Aplicaci·n de confianza abierta, seleccione el programa con Examinar. En el men¼ contextual 
abierto, haga clic en Examinar para abrir la ventana est§ndar de selecci·n de archivos y determinar la ruta del 
archivo ejecutable, o haga clic en Aplicaciones para ver la lista de aplicaciones actualmente en ejecuci·n y 

seleccionar una o varias si es necesario. Especifique los par§metros requeridos par la aplicaci·n seleccionada. 
 

 

IMPORTACIĎN O EXPORTACIĎN DE COMPONENTES DE LA ZONA DE 

CONFIANZA  

La exportaci·n e importaci·n permite transferir las reglas de exclusi·n y las listas de aplicaciones de confianza hacia 
otros equipos. 

 Para copiar las reglas de exclusi·n, haga lo siguiente:  

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En la secci·n Exclusiones, haga clic en Zona de confianza. 

4. En la ventana abierta, en la ficha Reglas de exclusi·n, haga clic en Exportar o en Importar para realizar 

dichas operaciones con las reglas. 

 Para copiar la lista de aplicaciones de confianza, haga lo siguiente:  

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En la secci·n Exclusiones, haga clic en Zona de confianza. 

4. En la ventana abierta, ficha Aplicaciones de confianza haga clic en Exportar o en Importar para realizar 

dichas operaciones con las reglas. 
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IMPORTACIĎN Y EXPORTACIĎN DE LA CONFIGURACIĎN DE 

K ASPERSKY ANTI -V IRUS  

Kaspersky Anti-Virus incluye la posibilidad de importar y exportar su propia configuraci·n. 

Esta caracter²stica es ¼til cuando, por ejemplo, la aplicaci·n est§ instalada a la vez en su equipo dom®stico y en su lugar 
de trabajo. Puede configurar la aplicaci·n a su gusto en su equipo privado, exportar la configuraci·n a disco y a 
continuaci·n, en el equipo del trabajo, utilizar la caracter²stica de importaci·n para cargar estos par§metros. Los 
par§metros se conservan en un archivo de configuraci·n especial. 

 Para exportar la configuraci·n actual de la aplicaci·n, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En la secci·n Administrador de configuraciones, haga clic en Guardar. 

4. En la ventana abierta, especifique el nombre del archivo de configuraci·n y la ruta donde guardarlo. 

 Para importar los par§metros de la aplicaci·n a partir de un archivo de configuraci·n guardado, haga lo siguiente:  

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n.  

3. En la secci·n Administrador de configuraciones, haga clic en Cargar. 

4. En la ventana abierta, seleccione el archivo de configuraci·n de Kaspersky Anti-Virus que desea importar. 
 

 

RESTAURACIĎN DE LOS PARćMETROS PREDETERMINADOS  

Siempre es posible restablecer los par§metros recomendados de Kaspersky Anti-Virus. Son los valores ·ptimos y 
recomendados por los expertos de Kaspersky Lab. El Asistente de configuraci·n de la aplicaci·n restablece los 
par§metros predeterminados. 

La ventana abierta permite definir qu® par§metros de qu® componentes deben conservarse y cu§les deben o no 
guardarse cuando restablece el nivel de seguridad recomendado. 

La lista muestra qu® componentes de Kaspersky Anti-Virus presentan valores de configuraci·n diferentes de los 
predeterminados, bien por modificaci·n del usuario, bien por el aprendizaje acumulado por la aplicaci·n (componentes 
Firewall o Anti-Spam). Si alg¼n componente posee alg¼n par§metro especial, tambi®n aparecer§ en la lista. 

Son ejemplos de par§metros especiales las listas blancas o negras de frases y direcciones utilizadas por el componente 
Anti-Spam; las listas de direcciones y tel®fonos de confianza de proveedores de Internet utilizadas por los componentes 
Antivirus Internet y Anti-Spy; las reglas de exclusi·n creadas para componentes de la aplicaci·n; as² como las reglas 
para filtrado de paquetes y aplicaciones del componente Firewall. 

Estas listas son completadas progresivamente mientras utiliza el programa, en funci·n de tareas particulares y otros 
requisitos de seguridad, y su creaci·n suele tomar bastante tiempo. Por esta raz·n, le aconsejamos guardar estos 
valores cuando restablece los par§metros del programa. 

Despu®s de terminar el Asistente de configuraci·n, el nivel de seguridad Recomendado quedar§ definido para todos los 

componentes, con la excepci·n de los par§metros personalizados que decidi· conservar antes de restablecer los 
predeterminados. Adem§s, los par§metros configurados desde el Asistente de configuraci·n tambi®n se aplicar§n. 

 Para restablecer la configuraci·n de la protecci·n, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 
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2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n. 

3. En la secci·n Administrador de configuraciones, haga clic en Restablecer. 

4. En la ventana abierta, active las casillas de los par§metros que es necesario guardar. Haga clic en Siguiente. 

Se ejecuta el Asistente de primera configuraci·n; siga sus instrucciones. 
 

 

ANTIVIRUS DE ARCHIVOS  

Los par§metros del componente Antivirus de archivos est§n agrupados en la ventana (secci·n "Antivirus de archivos", 

p§gina 44). Modificando los par§metros de la aplicaci·n, es posible: 

 cambiar el nivel de seguridad (p§gina 46); 

 cambiar la acci·n aplicada a objetos detectados (p§gina 47); 

 crear una cobertura de protecci·n (p§gina 48); 

 optimizar el an§lisis (p§gina 49); 

 configurar el an§lisis de archivos compuestos (p§gina 49); 

 modificar el modo de an§lisis (p§gina 51); 

 utilizar el an§lisis heur²stico (p§gina 49); 

 suspender el componente (p§gina 52); 

 seleccionar una tecnolog²a de an§lisis (p§gina 51); 

 restablecer los par§metros de protecci·n predeterminados (p§gina 53) si han sido modificados; 

 desactivar el componente Antivirus de archivos. 

 Para desactivar el componente Antivirus de archivos, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Antivirus de archivos. 

3. Desactive la casilla  Activar Antivirus de archivos en la parte derecha de la ventana. 

 Para modificar la configuraci·n del componente Antivirus de archivos, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Antivirus de archivos. 

3. En la parte derecha de la ventana, seleccione el nivel de seguridad y la respuesta del componente ante una 
amenaza. Haga clic en Personalizar para abrir otros par§metros del componente Antivirus de archivos. 

 

 

ANTIVIRUS DE L CORREO  

Los par§metros del componente Antivirus del correo est§n agrupados en la ventana (secci·n "Antivirus del correo", 

p§gina 55). Modificando los par§metros de la aplicaci·n, es posible: 

 cambiar el nivel de seguridad (p§gina 57); 
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 cambiar la acci·n aplicada a objetos detectados (p§gina 57); 

 crear una cobertura de protecci·n (p§gina 58); 

 cambiar de m®todos de an§lisis (p§gina 59); 

 utilizar el an§lisis heur²stico (p§gina 61); 

 configurar el an§lisis de archivos compuestos (p§gina 62); 

 configurar las condiciones de filtrado de los adjuntos de correo (p§gina 62); 

 restablecer los par§metros de protecci·n predeterminados (p§gina 62); 

 desactivar el componente Antivirus del correo. 

 Para desactivar el componente Antivirus del correo, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Antivirus del correo. 

3. Desactive la casilla  Activar Antivirus de correo en la parte derecha de la ventana. 

 Para modificar la configuraci·n del componente Antivirus del correo, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Antivirus del correo. 

3. En la parte derecha de la ventana, seleccione el nivel de seguridad y la respuesta del componente ante una 
amenaza. Haga clic en Personalizar para abrir otros par§metros del componente Antivirus del correo. 

ANTIVIRUS INTERNET  

 

 

Los par§metros del componente Antivirus Internet est§n agrupados en la ventana (secci·n "Antivirus Internet", 

p§gina 64). Modificando los par§metros de la aplicaci·n, es posible: 

 cambiar el nivel de seguridad (p§gina 66); 

 cambiar la acci·n aplicada a objetos detectados (p§gina 66); 

 crear una cobertura de protecci·n (p§gina 67); 

 cambiar de m®todos de an§lisis (p§gina 67); 

 optimizar el an§lisis (p§gina 69); 

 utilizar el an§lisis heur²stico (p§gina 68); 

 restablecer los par§metros predeterminados del componente Antivirus Internet (p§gina 69); 

 desactivar el componente Antivirus Internet. 

 Para desactivar el componente Antivirus Internet, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Antivirus Internet. 
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3. Desactive la casilla  Activar Antivirus Internet en la parte derecha de la ventana. 

 Para modificar la configuraci·n del componente Antivirus Internet, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Antivirus Internet. 

3. En la parte derecha de la ventana, seleccione el nivel de seguridad y la respuesta del componente ante una 
amenaza. Haga clic en Personalizar para abrir otros par§metros del componente Antivirus Internet. 

 

 

PROTECCIĎN PROACTIVA  

Los par§metros del componente Protecci·n Proactiva est§n agrupados en esta ventana (secci·n "Protecci·n 

Proactiva", p§gina 71). Modificando los par§metros de la aplicaci·n, es posible: 

 administrar la lista (p§gina 73) de actividades peligrosas; 

 cambiar la respuesta de la aplicaci·n frente a actividades peligrosas (p§gina 73) dentro del sistema; 

 supervisar las cuentas de usuario del sistema (p§gina 74); 

 administrar la lista (p§gina 77) de reglas de supervisi·n del Registro de sistema; 

 crear reglas de supervisi·n de objetos en el Registro (p§gina 79); 

 crear grupos de objetos supervisados en el Registro del sistema (p§gina 78); 

 desactivar los m·dulos An§lisis de actividad de las aplicaciones (p§gina 72) y Vigilante del Registro (p§gina 77); 

 desactivar el componente Protecci·n Proactiva. 

 Para desactivar el componente Protecci·n Proactiva, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n Proactiva. 

3. En la parte derecha de la ventana, desactive la casilla  Activar Protecci·n Proactiva. 

 Para desactivar el An§lisis de actividad de las aplicaciones o el Vigilante del Registro, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n Proactiva. 

3. En la parte derecha de la ventana desactive las casillas  Activar el an§lisis de actividad de las 

aplicaciones o  Activar el Vigilante del Registro. 

 Para modificar la configuraci·n del componente Protecci·n Proactiva, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Protecci·n Proactiva. 

3. En la parte derecha de la ventana, en la secci·n An§lisis de actividad de las aplicaciones o Vigilante del 
Registro, haga clic en Configuraci·n.  
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ANTI -SPY  

Los par§metros del componente Anti-Spy est§n agrupados en esta ventana (secci·n "Anti-Spy", p§gina 81). 

Modificando los par§metros de la aplicaci·n, es posible: 

 crear la lista de direcciones de publicidades autorizadas (p§gina 82); 

 crear la lista de direcciones de publicidades bloqueadas (p§gina 82); 

 exportar o importar listas de direcciones de publicidades (p§gina 83); 

 crear la lista de n¼meros de confianza (p§gina 84); 

 desactivar los m·dulos Anti-Banner (p§gina 81) y Anti-dialer (p§gina 84); 

 desactivar el componente Anti-Spy. 

 Para desactivar el componente Anti-Spy, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Anti-Spy. 

3. En la parte derecha de la ventana desactive la casilla  Activar Anti-Spy. 

 Para desactivar los componentes Anti-Banner  o Anti-Dialer, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Anti-Spy. 

3. En la parte derecha de la ventana, desactive la casilla  Activar Anti-Banner (  Activar Anti-Dialer). 

 Para modificar la configuraci·n del componente Anti-Spy, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Anti-Spy. 

3. En la parte derecha de la ventana, en la secci·n Anti-Banner o Anti-Dialer, haga clic en Configuraci·n.  
 

 

ANTI -HACKER  

Los par§metros del componente Anti-Hacker est§n agrupados en esta ventana (secci·n "Protecci·n contra ataques de 

red", p§gina 85). Modificando los par§metros de la aplicaci·n, es posible: 

 cambiar el nivel de protecci·n del componente Anti-Hacker (p§gina 87); 

 crear reglas reglas para aplicaciones manualmente (p§gina 88) y a partir de modelos (p§gina 89); 

 crear reglas para filtrado de paquetes (p§gina 90); 

 cambiar la prioridad de reglas (p§gina 90); 

 exportar o importar las reglas (p§gina 91); 

 ajustar las reglas para aplicaciones y paquetes (p§gina 91); 
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 crear reglas para zonas de seguridad (p§gina 94); 

 cambiar el estado de la zona de seguridad (p§gina 96); 

 activar o desactivar el Modo invisible (p§gina 96); 

 cambiar el modo Firewall (p§gina 96); 

 desactivar los m·dulos Firewall y Sistema detector de intrusiones (p§gina 97); 

 desactivar el componente Anti-Hacker. 

 Para desactivar el componente Anti-Hacker, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. Seleccione la ficha Anti-Hacker en la parte izquierda de la ventana. 

3. Desactive la casilla  Activar Anti-Hacker en la parte derecha de la ventana. 

 Para desactivar el componente Firewall  o el Sistema detector de intrusiones, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. Seleccione la ficha Anti-Hacker en la parte izquierda de la ventana. 

3. Desactive la casilla  Activar Firewall o  Activar el sistema detector de intrusiones en la parte derecha 

de la ventana. 

 Para modificar la configuraci·n del componente Anti-Hacker, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. Seleccione la ficha Anti-Hacker en la parte izquierda de la ventana. 

3. En la parte derecha de la ventana, haga clic en el v²nculo Configuraci·n, en la secci·n Firewall. 
 

 

ANTI -SPAM  

Los par§metros del componente Anti-Spam est§n agrupados en esta ventana (secci·n "Anti-Spam", p§gina 101). 

Modificando los par§metros de la aplicaci·n, es posible: 

 cambiar el nivel de protecci·n (p§gina 107); 

 utilizar el Distribuidor de correo (p§gina 107); 

 excluir del an§lisis los mensajes de Microsoft Exchange Server (p§gina 108); 

 cambiar de m®todos de an§lisis (p§gina 109); 

 seleccionar la tecnolog²a de filtrado antispam (p§gina 109); 

 determinar los factores de correo no deseado y probablemente indeseado (p§gina 110); 

 utilizar caracter²sticas avanzadas de filtrado antispam (p§gina 110); 

 crear la lista de remitentes autorizados (p§gina 111); 

 crear la lista de frases autorizadas (p§gina 112); 
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 importar la lista de remitentes autorizados (p§gina 112); 

 crear la lista de remitentes prohibidos (p§gina 113); 

 crear la lista de frases prohibidas (p§gina 113); 

 configurar el procesamiento antispam en los clientes Microsoft Office Outlook (p§gina 115), Microsoft Outlook 
Express (Windows Mail) (p§gina 116), The Bat! (p§gina 117); 

 ejercitar el componente Anti-Spam con el Asistente de aprendizaje (p§gina 104), con mensajes de correo 
salientes (p§gina 105), con el cliente de correo (p§gina 105), a partir de informes (p§gina 106); 

 desactivar el componente Anti-Spam. 

 Para desactivar el componente Anti-Spam, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Anti-Spam. 

3. Desactive la casilla  Activar Anti-Spam en la parte derecha de la ventana. 

 Para modificar la configuraci·n del componente Anti-Spam, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Anti-Spam. 

3. En la parte derecha de la ventana, secci·n Sensibilidad, haga clic en Personalizar. 
 

 

ANALIZAR  

El m®todo utilizado para analizar objetos en su equipo viene determinado por un conjunto de propiedades asignadas a 
cada tarea. 

Los especialistas de Kaspersky Lab hacen la diferencia entre varias tareas de an§lisis antivirus. Se presentan como 
sigue: 

Analizar 

An§lisis de objetos seleccionados por el usuario. Puede analizar cualquier objeto dentro del sistema de archivos del 
equipo. 

An§lisis completo 

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada: 
memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo, 
discos duros, medios extra²bles y unidades de red. 

An§lisis r§pido 

An§lisis antivirus de los objetos de inicio del sistema operativo.  

La ventana de configuraci·n de cada tarea permite lo siguiente: 

 seleccionar el nivel de seguridad (p§gina 124) con los par§metros que utilizar§ la tarea;  

 seleccionar la acci·n (p§gina 124) aplicada por la aplicaci·n en presencia de un objeto infectado o 
potencialmente infectado;  
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 definir una planificaci·n (p§gina 129) para ejecutar autom§ticamente las tareas;  

 especificar los tipos de archivos (p§gina 126) analizados en busca de virus;  

 especificar los par§metros de an§lisis de archivos compuestos (p§gina 127);  

 seleccionar los m®todos y tecnolog²as de an§lisis (p§gina 127);  

 atribuir par§metros comunes a todas las tareas (p§gina 131). 

 Para modificar los par§metros de tarea, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An§lisis completo, An§lisis r§pido).  

3. En la parte derecha de la ventana, seleccione el nivel de seguridad requerido, la respuesta ante la amenaza y 
configure el modo de ejecuci·n. Haga clic en Personalizar para cambiar a la configuraci·n de los dem§s 
par§metros del componente. Para restablecer la configuraci·n recomendada, haga clic en Predeterminado. 

 

 

ACTUALIZAR  

La actualizaci·n de Kaspersky Anti-Virus se realiza de acuerdo con los par§metros siguientes: 

 el origen (p§gina 134) desde donde se descargan e instalan las actualizaciones;  

 el modo de ejecuci·n de las actualizaciones de la aplicaci·n (p§gina 137) as² como qu® componentes 
espec²ficos deben actualizarse (p§gina 137);  

 con qu® frecuencia debe iniciarse la actualizaci·n cuando se configura una ejecuci·n planificada (p§gina 136);  

 qu® cuenta (p§gina 136) se utiliza para la actualizaci·n;  

 si las actualizaciones descargadas son copiadas a un repositorio local (p§gina 138);  

 el uso de un servidor proxy (p§gina 135). 

 Para configurar las actualizaciones, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.  

3. Seleccione el modo de ejecuci·n requerido en la parte derecha de la ventana. Haga clic en Configurar para ir a 

la configuraci·n de las otras tareas.  
 

 

OPCIONES  

La ventana Opciones da acceso a las siguientes funciones avanzadas de Kaspersky Anti-Virus: 

 Autoprotecci·n de la aplicaci·n (p§gina 161). 

 Restricci·n de acceso a la aplicaci·n (p§gina 161). 

 Uso de la aplicaci·n en un port§til (p§gina 162). 

 Restricci·n de tama¶o de archivos iSwift (p§gina 162). 
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 Notificaciones de eventos de Kaspersky Anti-Virus (p§gina 162): 

 Selecci·n del tipo de evento y m®todo de env²o de notificaciones (p§gina 163); 

 Configuraci·n de notificaciones por correo (p§gina 164); 

 Configuraci·n del registro de eventos (p§gina 164). 

 Elementos activos de la interfaz (p§gina 164). 
 

 

AUTOPROTECCIĎN DE LA APLICACIĎN 

Kaspersky Anti-Virus se responsabiliza de la seguridad de su equipo y, por ello, puede convertirse a su vez en objetivo 
de programas maliciosos que intentan bloquearlo o incluso eliminarlo del equipo. 

Para garantizar la estabilidad del sistema de seguridad de su equipo, la aplicaci·n cuenta con sus propios mecanismos 
de autoprotecci·n y protecci·n contra accesos remotos. 

En equipos con sistema operativo Windows de 64 bits y en Microsoft Windows Vista (sin paquetes de servicio 
instalados), la autoprotecci·n s·lo permite proteger los propios archivos de Kaspersky Anti-Virus en las unidades locales 
de disco y en el Registro del sistema, contra tentativas de modificaci·n o de eliminaci·n. 

Cuando utiliza la protecci·n contra acceso remoto, puede ser necesario otorgar a programas de administraci·n remota 
(RemoteAdmin, por ejemplo) los permisos necesarios para administrar la aplicaci·n. Para ello, agregue estos programas 
a la lista de aplicaciones de confianza y active el par§metro Autorizar la interacci·n con la interfaz de la aplicaci·n. 

 Para activar las caracter²sticas de autoprotecci·n de Kaspersky Anti-Virus: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Opciones. 

3. En la secci·n Autoprotecci·n, active la casilla  Activar la autoprotecci·n para poder utilizar el mecanismo 

de autoprotecci·n de Kaspersky Anti-Virus contra la modificaci·n o eliminaci·n de sus propios archivos en 
disco, procesos en RAM as² como sus entradas dentro del Registro del sistema. 

En la secci·n Autoprotecci·n, active la casilla  Desactivar el control externo del servicio sistema para 

prohibir cualquier intento de administraci·n remota de los servicios de la aplicaci·n. 

Ante un intento de cualquiera de las acciones anteriores, se mostrar§ un mensaje por encima del icono de 
aplicaci·n en el §rea de notificaciones de la barra de tareas (a menos que el usuario desactive el servicio de 
notificaciones). 

 

 

RESTRICCIONES DE ACCESO A LA APLIC ACIĎN 

Muchas personas con niveles diferentes de conocimientos inform§ticos pueden utilizar su equipo personal. Si deja libre 
el acceso a Kaspersky Anti-Virus y a su configuraci·n, esto puede disminuir considerablemente la seguridad del equipo 
en su conjunto. 

Para mejorar el nivel de seguridad de su equipo, utilice una contrase¶a de acceso a Kaspersky Anti-Virus. Puede 
bloquear todas las operaciones, excepto las notificaciones de detecci·n de objetos peligrosos e impedir la ejecuci·n de 
cualquiera de las acciones siguientes: 

 modificar los par§metros de la aplicaci·n; 

 cerrar la aplicaci·n; 

 desactivar componentes de protecci·n y tareas de an§lisis; 
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 desactivar una directiva (cuando la aplicaci·n opera a trav®s de Kaspersky Administration Kit); 

 eliminar la aplicaci·n. 

Cada una de estas acciones reduce el nivel de protecci·n de su equipo, por lo que debe intentar determinar en qu® 
usuarios de su equipo conf²a para estas acciones.  

 Para proteger la aplicaci·n con una contrase¶a, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Opciones. 

3. En la secci·n Protecci·n con contrase¶a, active la casilla  Activar la protecci·n con contrase¶a y haga 
clic en Configuraci·n. 

4. En la ventana Protecci·n con contrase¶a abierta, escriba la contrase¶a y defina las restricciones de acceso. 

Ahora, siempre que un usuario intente realizar en su equipo las acciones seleccionadas, la aplicaci·n 
preguntar§ por una contrase¶a.  

 

 

USO DE LA APLICACIĎN EN UN PORTćTIL 

Para limitar el consumo de bater²as en un equipo port§til, es posible posponer las tareas de an§lisis y actualizaci·n. 

El an§lisis antivirus del equipo y la actualizaci·n regular del programa pueden consumir tiempo y recursos importantes, 
por lo que recomendamos desactivar la ejecuci·n planificada de estas tareas. Con esto contribuir§ a prolongar la vida de 
las bater²as. Si es necesario, puede actualizar la aplicaci·n o ejecutar un an§lisis antivirus manualmente. 

 Para utilizar el servicio de ahorro de energ²a, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Opciones. 

3. En la secci·n Recursos, active la casilla  Desactivar tareas de an§lisis planificadas cuando funciona con 

bater²a. 
 

 

RESTRICCIONES AL TAMA ¤O DE LOS ARCHIVOS ISWIFT  

Los archivos iSwift contienen informaci·n sobre objetos NTFS ya procesados por el an§lisis antivirus (Tecnolog²a iSwift). 
La utilizaci·n de estos datos acelera el an§lisis, porque Kaspersky Anti-Virus s·lo analiza los objetos modificados desde 
el ¼ltimo an§lisis. Con el tiempo, el tama¶o de los archivos iSwift aumenta. Recomendamos limitar el tama¶o de estos 
archivos. Cuando alcance ese tama¶o, el archivo iSwift se borrar§. 

 Para limitar el tama¶o de los archivos iSwift, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Opciones. 

3. En la secci·n Recursos, active la casilla  Reiniciar la base iSwift al alcanzar y especifique el tama¶o 

requerido en MB el campo asociado. 
 

 

NOTIFICACIONES DE EVE NTOS DE K ASPERSKY ANTI -V IRUS  

Durante el funcionamiento de Kaspersky Anti-Virus, varios eventos pueden producirse. Pueden ser de tipo informativo o 
comunicar un contenido importante. Por ejemplo, un evento puede informarle de que una actualizaci·n del programa ha 



 

 

 

 

 

   CONFIGURACIĎN DE LA APLICACIĎN 

 

163  

 

terminado con ®xito, mientras otro registra un error en el funcionamiento de un componente determinado, que debe ser 
corregido inmediatamente.  

Para recibir los eventos m§s recientes de actividad de Kaspersky Anti-Virus, utilice el servicio de notificaciones.  

Es posible entregar las notificaciones por alguno de los medios siguientes:  

 mensajes emergentes visualizados por encima del icono de la aplicaci·n en la barra de sistema; 

 notificaci·n con sonido; 

 mensajes de correo; 

 registro de informaci·n en el informe de eventos. 

 Para utilizar el servicio de notificaciones, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Opciones. 

3. En la secci·n Apariencia, active la casilla  Activar las notificaciones y haga clic en Configuraci·n. 

4. En la ventana Configuraci·n de notificaciones abierta, especifique los tipos de eventos y tipos de 

notificaciones que Kaspersky Anti-Virus debe comunicarle. 
 

VER TAMBI£N 

Selecci·n del tipo de evento y m®todo de env²o de notificaciones ................................................................................ 163 

Configuraci·n de notificaciones por correo ................................................................................................................... 164 

Configuraci·n del registro de eventos ........................................................................................................................... 164 

 
 

SELECCIĎN DEL TIPO DE EVENTO Y M£TODO DE ENVĊO DE NOTIFICACIONES 

Durante el funcionamiento de Kaspersky Anti-Virus, pueden producirse los siguientes tipos de eventos:  

 Eventos cr²ticos: son eventos de importancia grave. Estas notificaciones son muy recomendables, porque 

apuntan a problemas de funcionamiento del programa o vulnerabilidades en la protecci·n del equipo. Por 
ejemplo, las bases de datos est§n obsoletas o el plazo de validez de la llave de licencia ha caducado.  

 Notificaciones de error: son eventos que indican que el programa no est§ funcionando. Por ejemplo, bases de 
datos ausentes o da¶adas.  

 Notificaciones importantes: son eventos a los que debe prestar atenci·n, porque reflejan situaciones 
importantes en el funcionamiento del programa. Por ejemplo, las bases de datos est§n obsoletas o la licencia 
caducar§ pronto.  

 Notificaciones de menor importancia: sirven como referencia y en general no contienen informaci·n 

importante. Por ejemplo, objeto en cuarentena. 

 Para especificar qu® eventos el programa debe comunicarle y de qu® forma:  

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Opciones. 

3. En la secci·n Apariencia, active la casilla  Activar las notificaciones y haga clic en Configuraci·n. 
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4. En la ventana Configuraci·n de notificaciones abierta, active las casillas  de los eventos y modos de 

notificaci·n correspondientes que desea recibir. 
 

 

CONFIGURACIĎN DE NOTIFICACIONES POR CORRE O 

Despu®s de seleccionar los eventos (secci·n "Selecci·n del tipo de evento y m®todo de env²o de notificaciones", 
p§gina 163) sobre los que desea ser informado por correo, debe configurar las notificaciones. 

 Para configurar las notificaciones por correo, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Opciones. 

3. En la secci·n Apariencia, active la casilla  Activar las notificaciones y haga clic en Configuraci·n. 

4. En la ventana Configuraci·n de notificaciones, active las casillas  de los eventos requeridos en el campo 
Email y haga clic en Configuraci·n de correo. 

5. En la ventana Par§metros de notificaciones por correo abierta, especifique los par§metros de entrega. Si 

desea que las notificaciones de eventos se env²en cada cierto plazo, planifique el env²o de mensajes 
informativos con Cambiar. realice los cambios necesarios en la ventana Planificaci·n abierta. 

 

 

CONFIGURACIĎN DEL REGISTR O DE EVENTOS  

Kaspersky Anti-Virus ofrece la posibilidad de registrar informaci·n acerca de los eventos que se producen cuando el 
programa est§ en ejecuci·n, tanto en el informe de eventos general de Microsoft Windows (Aplicaci·n) como en un 
registro de eventos especializado de Kaspersky Anti-Virus (Informe de eventos de Kaspersky). 

Los informes pueden examinarse con el Visor de sucesos de Microsoft Windows, que puede abrir desde 
Inicio/Configuraci·n/Panel de Control/Administrar/Visor de sucesos. 

 Para configurar el registro de eventos, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Opciones. 

3. En la secci·n Apariencia, active la casilla  Activar las notificaciones y haga clic en Configuraci·n. 

4. En la ventana Configuraci·n de notificaciones abierta, active las casillas  de los eventos requeridos en el 
campo Registrar y haga clic en Configuraci·n de informe. 

5. En la ventana Par§metros de registro de eventos abierta, seleccione el informe donde desea registrar la 

informaci·n de eventos. 
 

 

ELEMENTOS ACTIVOS DE LA INTERFAZ  

Los elementos activos de la interfaz incluyen las opciones siguientes de Kaspersky Anti-Virus: 

Animar el icono del §rea de notificaciones.  

En funci·n de la operaci·n realizada por la aplicaci·n, el icono de aplicaci·n en la barra de sistema se modifica. 
Por ejemplo, cuando analiza los mensajes de correo, aparece el peque¶o dibujo de una carta por encima del 
icono de la aplicaci·n. De forma predeterminada, el icono de la aplicaci·n est§ animado. En tal caso, el icono 
s·lo indica el estado de protecci·n del equipo: si la protecci·n est§ activa, el icono tiene color y si la protecci·n 
est§ suspendida o detenida, el icono se vuelve gris.  

Mostrar "Protegido por Kaspersky Lab" en la pantalla de inicio de Microsoft Windows. 
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Este indicador aparece de forma predeterminada en el §ngulo superior derecho de la pantalla cuando 
Kaspersky Anti-Virus se inicia. Le informa de que su equipo est§ protegido contra cualquier tipo de amenaza. 

Si la aplicaci·n ha sido instalada en un equipo bajo Microsoft Windows Vista, la opci·n no est§ disponible. 

 Para configurar los elementos activos de la interfaz, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Opciones. 

3. Active las casillas requeridas en la secci·n Apariencia. 
 

 

INFORMES Y ALMACENES  

Esta secci·n agrupa los par§metros que controlan las operaciones con archivos de datos de la aplicaci·n. 

Los archivos de datos de la aplicaci·n son objetos que Kaspersky Anti-Virus mueve a cuarentena, coloca en la zona de 
respaldo as² como archivos con los informes de actividad de los componentes de la aplicaci·n. 

Esta secci·n le permite: 

 configurar la creaci·n y almacenamiento del informe (p§gina 166); 

 configurar la cuarentena y respaldo (p§gina 168); 

 borrar el archivo de informe, la cuarentena y respaldo. 

 Para mostrar las zonas de almacenamiento, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Informes y almacenes. 

3. En la ventana abierta, haga clic en Borrar. 

4. En la ventana Archivos de datos abierta, especifique las zonas de almacenamiento donde deben borrarse 

todos los objetos. 
 

VER TAMBI£N 

Principios de utilizaci·n de informes.............................................................................................................................. 166 

Configuraci·n de informes ............................................................................................................................................. 166 

Cuarentena para objetos potencialmente infectados..................................................................................................... 167 

Acciones aplicadas a objetos en cuarentena ................................................................................................................ 167 

Copias de respaldo de objetos peligrosos ..................................................................................................................... 168 

Operaciones en la zona de respaldo ............................................................................................................................. 168 

Configuraci·n de cuarentena y respaldo ....................................................................................................................... 168 
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PRINCIPIOS DE UTILIZA CIĎN DE INFORMES 

La actividad de cada componente de Kaspersky Anti-Virus, as² como el resultado de los an§lisis antivirus y 
actualizaciones quedan registrados en un informe.  

 Para mostrar los informes, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. Haga clic en Informes. 

 Para revisar todos los eventos de la actividad de un componente o tarea, registrados en el informe: 

1. Abra la ventana principal de la aplicaci·n y haga clic en Informes. 

2. En la ventana abierta, en la ficha Informes elija el nombre de un componente o tarea y haga clic en el vinculo 
Detalles. Se abre entonces una ventana con informaci·n detallada sobre la actividad del componente o tarea 

seleccionado. Las estad²sticas de actividad se muestran en la parte superior de la ventana y la informaci·n 
detallada se facilita en las diferentes fichas centrales. En funci·n del componente o tarea, el contenido de las 
fichas puede variar.  

 Para exportar el informe en formato texto: 

1. Abra la ventana principal de la aplicaci·n y haga clic en Informes. 

2. En la ventana abierta, en la ficha Informes elija el nombre de un componente o tarea y haga clic en el vinculo 
Detalles. 

3. En la ventana abierta se visualiza informaci·n detallada sobre la actividad del componente o tarea 
seleccionados. Haga clic en Guardar como y especifique d·nde desea guardar el archivo de informe.  

 

 

CONFIGURACIĎN DE INFORMES  

Es posible modificar los par§metros siguientes para la creaci·n y conservaci·n de informes: 

 Activar o desactivar el registro de eventos informativos. Por regla general, estos eventos no revisten gravedad 

para la protecci·n (casilla  Registrar los eventos sin gravedad). 

 Guardar en el informe s·lo los eventos ocurridos desde la ¼ltima ejecuci·n de la tarea. Esto ahorra espacio en 

disco al reducir el tama¶o del informe (casilla  Conservar s·lo los eventos recientes). Si la casilla est§ 

activada, la informaci·n del informe se actualizar§ cada vez que reinicie la tarea. Sin embargo, s·lo se 
reemplaza la informaci·n sin importancia. 

 Definir el plazo de conservaci·n de los informes (casilla  Conservar informes un m§ximo de). De forma 

predeterminada, el tiempo de conservaci·n de los objetos es de 14 d²as; tras esto, los objetos son eliminados. 
Puede modificar el tiempo m§ximo de conservaci·n, o al contrario anular cualquier restricci·n definida. 

 Especificar el tama¶o m§ximo del archivo (casilla  Tama¶o m§ximo). De forma predeterminada, el tama¶o 

m§ximo es 100 MB. Puede anular cualquiera de los l²mites definidos para el tama¶o del informe, o definir otro 
valor. 

 Para modificar la configuraci·n para la creaci·n y conservaci·n de informes, haga lo siguiente:  

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Informes y almacenes. 

3. En la secci·n Informes, active las casillas requeridas e indique la duraci·n y tama¶o m§ximos del informe, si 

es necesario. 
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CUARENTENA PARA OBJET OS POTENCIALMENTE IN FECTADOS  

La cuarentena es un repositorio especial donde se almacenan los objetos posiblemente infectados por alg¼n virus.  

Los objetos potencialmente infectados son objetos sospechosos de estar infectados por virus o algunas de sus 

variantes.  

àPor qu® algunos objetos son considerados potencialmente infectados? No siempre es posible determinar exactamente 
si un objeto est§ infectado. Las razones siguientes son posibles:  

 El c·digo del objeto analizado recuerda una amenaza conocida aunque parcialmente modificada. 

Las bases de la aplicaci·n contienen descripciones de amenazas estudiadas hasta la fecha por los expertos de 
Kaspersky Lab. Si un programa malicioso ha sido modificado pero estos cambios no han sido introducidos en 
las bases de datos todav²a, Kaspersky Anti-Virus clasifica el objeto infectado por dicha variante como un objeto 
potencialmente infectado y se¶ala sin error a qu® amenaza se parece su infecci·n.  

 La estructura de c·digo del objeto detectado recuerda un programa malicioso, pero nada similar aparece 
registrado dentro de las bases de aplicaci·n.  

Puede perfectamente ser un nuevo tipo de amenaza, por lo que Kaspersky Anti-Virus clasifica este objeto como 
potencialmente infectado.  

Los archivos son identificados como potencialmente infectados por el analizador de c·digo heur²stico. Este mecanismo 
es perfectamente eficaz y rara vez produce falsos positivos. 

Un objeto potencialmente infectado puede ser detectado y movido a cuarentena en el transcurso de un an§lisis antivirus, 
o por los componentes Antivirus de archivos, Antivirus del correo o Protecci·n Proactiva.  

Cuando coloca un objeto en cuarentena, ®ste es movido, no copiado: el objeto es eliminado del disco o del mensaje y 
guardado en la carpeta de cuarentena. Los archivos en cuarentena se guardan con un formato especial y no son 
peligrosos.  

VER TAMBI£N 

Acciones aplicadas a objetos en cuarentena ................................................................................................................ 167 

Configuraci·n de cuarentena y respaldo ....................................................................................................................... 168 

 
 

ACCIONES APLICADAS A OBJETOS EN CUARENTEN A 

Las operaciones siguientes son posibles con objetos en cuarentena: 

 mover a cuarentena los archivos sospechosos de estar infectados; 

 analizar y reparar todos los objetos potencialmente infectados en la cuarentena con las bases de aplicaci·n 
actuales; 

 restaurar los archivos a sus mismos directorios de origen antes de ser movidos, o a una carpeta de destino 
especificada por el usuario; 

 eliminar cualquier objeto o grupo de objetos seleccionados. 

 Para aplicar acciones a los objetos en cuarentena, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n y haga clic en Detectados. 

2. En la ventana abierta, ficha Cuarentena, aplique las acciones deseadas. 
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COPIAS DE RESPALDO DE  OBJETOS PELIGROSOS  

En ocasiones, la desinfecci·n no consigue respetar la integridad de los objetos. Si el archivo conten²a informaci·n 
importante que, en parte o en totalidad es irrecuperable despu®s de la desinfecci·n, puede intentar restaurar el original a 
partir de su copia de respaldo.  

Una copia de respaldo es la copia de un objeto peligroso original, creada antes de reparar o eliminar el objeto, y 

conservada en la zona de respaldo.  

La zona de respaldo es un repositorio especial que conserva las copias de respaldo de los objetos peligrosos despu®s 

de ser neutralizados o eliminados. La finalidad principal de la zona de respaldo es la de permitir restaurar el objeto 
original en cualquier momento. Los archivos respaldados se guardan con un formato especial y no son peligrosos.  

VER TAMBI£N 

Operaciones en la zona de respaldo ............................................................................................................................. 168 

Configuraci·n de cuarentena y respaldo ....................................................................................................................... 168 

 
 

OPERACIONES EN LA ZON A DE RESPALDO  

Puede aplicar las acciones siguientes a los objetos de respaldo: 

 restaurar copias seleccionadas; 

 eliminar objetos. 

 Para aplicar acciones a los objetos de respaldo, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n y haga clic en Detectados. 

2. En la ventana abierta, ficha Respaldo, aplique las acciones deseadas. 
 

 

CONFIGURACIĎN DE CUARENTENA Y RESPALDO  

Es posible modificar los par§metros siguientes de las zonas de cuarentena y respaldo: 

 Activar el modo de an§lisis autom§tico de los objetos en cuarentena despu®s de cada actualizaci·n de las 

bases (casilla  Analizar cuarentena despu®s de cada actualizaci·n). 

Kaspersky Anti-Virus no podr§ analizar los objetos en cuarentena inmediatamente, despu®s de actualizar las 
bases de aplicaci·n, si se encuentra trabajando con la cuarentena.  

 Determinar el tiempo m§ximo de conservaci·n para objetos en cuarentena y para copias de respaldo (casilla  

 Conservar objetos un m§ximo de). De forma predeterminada, el tiempo de conservaci·n de los objetos es 

de 30 d²as; tras esto, los objetos son eliminados. Puede modificar el tiempo m§ximo de conservaci·n, o al 
contrario anular cualquier restricci·n definida.  

 Especificar el tama¶o m§ximo de la zona de almacenamiento de datos (casilla  Tama¶o m§ximo). De forma 

predeterminada, el tama¶o m§ximo es de 250 MB. Puede anular cualquiera de los l²mites definidos para el 
tama¶o del informe, o definir otro valor. 

 Para configurar las zonas de cuarentena y respaldo:  

1. Abra la ventana de configuraci·n de la aplicaci·n. 
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2. En la parte izquierda de la ventana, seleccione la entrada Informes y almacenes. 

3. En la secci·n Cuarentena y Respaldo, active las casillas requeridas e indique el tama¶o m§ximo de la zona de 

almacenamiento, si es necesario. 
 

 

RED  

La secci·n contiene par§metros que permiten: 

 crear una lista de puertos supervisados (p§gina 169); 

 activar o desactivar el modo de an§lisis de conexiones cifradas (a trav®s del protocolo SSL) (p§gina 170). 
 

 

CREACIĎN DE UNA LISTA DE PUERTOS SUPERVISA DOS  

Componentes como Antivirus del correo, Antivirus Internet, Anti-Hacker, Anti-Spam, controlan los flujos de datos 
transmitidos a trav®s de determinados protocolos y que transitan por determinados puertos abiertos en su equipo. As², 
por ejemplo, el componente Antivirus de correo analiza los datos transferidos a trav®s del protocolo SMTP mientras el 
componente Antivirus Internet analiza los paquetes HTTP. 

Seleccione uno de los modos de supervisi·n de puertos siguientes: 

 Vigilar todos los puertos. 

 Vigilar s·lo los puertos seleccionados. Una lista de puertos utilizados habitualmente para transmitir el correo 

y el tr§fico HTTP viene incluida con la distribuci·n de la aplicaci·n. 

Puede agregar un nuevo puerto o desactivar la supervisi·n de alg¼n puerto, lo que desactiva el an§lisis del tr§fico que 
transita por ®l en busca de objetos peligrosos. 

Por ejemplo, utiliza un puerto no est§ndar en su equipo para intercambiar datos con un equipo remoto con el protocolo 
HTTP. El componente Antivirus Internet supervisa el tr§fico HTTP. Para analizar este tr§fico en busca de c·digo 
malicioso, agregue dicho puerto a una lista de puertos vigilados.  

Cuando se inicia cualquiera de sus componentes, Kaspersky Anti-Virus abre el puerto 1110 en modo escucha para 
todas las conexiones entrantes. Si este puerto est§ ocupado en este momento, elige el puerto 1111, 1112, etc. como 
puerto de escucha. 

Si utiliza Kaspersky Anti-Virus y el cortafuegos de otro fabricante al mismo tiempo, debe configurar el cortafuegos para 
autorizar el proceso avp.exe (proceso interno de Kaspersky Anti-Virus) en todos los puertos indicados arriba. 

Por ejemplo, su cortafuegos contiene una regla para iexplorer.exe que autoriza las conexiones con el puerto 80. De este 
modo, cuando Kaspersky Anti-Virus intercepta la petici·n de conexi·n iniciada por iexplorer.exe en el puerto 80, lo 
transfiere a avp.exe, que a su vez intenta conectarse a la p§gina Web independientemente. Si no existe una regla de 
autorizaci·n para avp.exe, el cortafuegos bloquear§ la petici·n. El usuario no podr§ entonces acceder a la p§gina Web. 

 Para agregar un nuevo puerto a la lista de puertos supervisados: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Red. 

3. En la secci·n Puertos vigilados, haga clic en Configuraci·n de puertos. 

4. En la ventana Configuraci·n de puertos abierta, haga clic en Agregar. 

5. En la ventana  abierta, especifique los datos necesarios. 
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 Para excluir un puerto de la lista de puertos supervisados: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Red. 

3. En la secci·n Puertos vigilados, haga clic en Configuraci·n de puertos. 

4. En la ventana  abierta, desactive la casilla junto a la descripci·n del puerto. 
 

 

ANćLISIS DE CONEXIONES CIFRADAS  

Durante una conexi·n, el protocolo SSL (Secure Sockets Layer) protege el canal de intercambio de datos en Internet. El 
protocolo SSL permite identificar a las partes que intercambian datos gracias a certificados electr·nicos, cifrar los datos 
transferidos y asegurarse de su integridad durante la operaci·n.  

Estas caracter²sticas del protocolo son utilizadas por los piratas para propagar programas maliciosos, porque la mayor²a 
de los programas antivirus no analizan el tr§fico SSL.  

Kaspersky Anti-Virus comprueba las conexiones cifradas mediante un certificado de Kaspersky Lab. Este certificado se 
utiliza siempre para comprobar si se trata de una conexi·n segura. 

El an§lisis del tr§fico que utiliza el protocolo SSL se realiza con el certificado de Kaspersky Lab instalado. Si se detecta 
un certificado no v§lido durante la conexi·n al servidor (por ejemplo, si el certificado ha sido reemplazado por un intruso), 
se visualiza una notificaci·n con la sugerencia de aceptar o rechazar el certificado, o visualizar su informaci·n.  

 Para activar el an§lisis del tr§fico cifrado, haga lo siguiente: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. En la parte izquierda de la ventana, seleccione la entrada Red. 

3. En la secci·n Conexiones cifradas, active la casilla  Analizar conexiones cifradas y haga clic en Instalar 
certificado.  

4. En la ventana abierta, haga clic en Instalar certificado. Se inicia un Asistente con instrucciones para instalar 

con ®xito el certificado. 

La instalaci·n autom§tica del certificado s·lo funciona con Microsoft Internet Explorer. Para poder analizar conexiones 
cifradas en Mozilla Firefox (p§gina 170) u Opera (p§gina 171), debe instalar el certificado de Kaspersky Lab 
manualmente. 

 

VER TAMBI£N 

An§lisis de conexiones cifradas en Mozilla Firefox ....................................................................................................... 170 

An§lisis de conexiones cifradas en Opera ..................................................................................................................... 171 

 
 

ANćLISIS DE CONEXIONES CIFRADAS EN MOZILLA FIREFOX  

Mozilla Firefox no utiliza el almac®n de certificados Microsoft Windows. Para poder analizar conexiones SSL cuando 
utiliza Firefox, debe instalar el certificado de Kaspersky Lab manualmente.  

 Para instalar el certificado de Kaspersky Lab, haga lo siguiente: 

1. En el men¼ del navegador, seleccione Herramientas Opciones. 
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2. En la ventana abierta, seleccione Avanzado. 

3. En la secci·n Certificados, seleccione la ficha Seguridad y haga clic en Administrar certificados. 

4. En la ventana abierta, seleccione la ficha Autoridades y haga clic en Importar. 

5. En la ventana abierta, seleccione el archivo de certificado de Kaspersky Lab. La ruta del archivo de certificado 
de Kaspersky Lab es la siguiente: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\CertKaspersky Anti-Virus 
personal root certificate.cer. 

6. En la ventana abierta, active las casillas para seleccionar qu® acciones deben ser validadas con el certificado 
instalado. Para mostrar informaci·n acerca del certificado, haga clic en Ver. 

 Para instalar el certificado de Kaspersky Lab para Mozilla Firefox versi·n 3.x, haga lo siguiente: 

1. En el men¼ del navegador, seleccione Herramientas Opciones. 

2. En la ventana abierta, seleccione la secci·n Avanzado. 

3. En la ficha Cifrado, haga clic en Ver certificados. 

4. En la ventana abierta, seleccione la secci·n Autoridades y haga clic en Importar. 

5. En la ventana abierta, seleccione el archivo de certificado de Kaspersky Lab. La ruta del archivo de certificado 
de Kaspersky Lab es la siguiente: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\CertKaspersky Anti-Virus 
personal root certificate.cer. 

6. En la ventana abierta, active las casillas para seleccionar qu® acciones deben ser validadas con el certificado 
instalado. Para mostrar informaci·n acerca del certificado, haga clic en Ver. 

Si su equipo se ejecuta bajo Microsoft Windows Vista, la ruta del archivo certificado de Kaspersky Lab ser§ la siguiente: 
%AllUsersProfile%\Kaspersky Lab\AVP60MP4\Data\CertKaspersky Anti-Virus personal root certificate.cer. 

 

 

ANćLISIS DE CONEXIONES CIFRADAS EN OPERA  

El navegador Opera no utiliza el almac®n de certificados Microsoft Windows. Para poder analizar conexiones SSL 
cuando utiliza Opera, debe instalar el certificado de Kaspersky Lab manualmente.  

 Para instalar el certificado de Kaspersky Lab, haga lo siguiente: 

1. En el men¼ del navegador, seleccione Herramientas  Preferencias. 

2. En la ventana abierta, seleccione Avanzado. 

3. Seleccione la ficha Seguridad en la parte izquierda de la ventana y haga clic en Administrar certificados. 

4. En la ventana abierta, seleccione la secci·n Proveedores y haga clic en Importar. 

5. En la ventana abierta, seleccione el archivo de certificado de Kaspersky Lab. La ruta del archivo de certificado 
de Kaspersky Lab es la siguiente: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\CertKaspersky Anti-Virus 
personal root certificate.cer. 

6. En la ventana abierta, haga clic en Instalar. Se instala a continuaci·n el certificado de Kaspersky Lab. Para 

mostrar informaci·n acerca del certificado y seleccionar las acciones que deben utilizar el certificado, 
seleccione dicho certificado en la lista y haga clic en Ver. 
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 Para instalar el certificado de Kaspersky Lab para Opera versi·n 9.x, haga lo siguiente: 

1. En el men¼ del navegador, seleccione Herramientas  Preferencias. 

2. En la ventana abierta, seleccione Avanzado. 

3. Seleccione la ficha Seguridad en la parte izquierda de la ventana y haga clic en Administrar certificados. 

4. En la ventana abierta, seleccione la secci·n Autoridades y haga clic en Importar. 

5. En la ventana abierta, seleccione el archivo de certificado de Kaspersky Lab. La ruta del archivo de certificado 
de Kaspersky Lab es la siguiente: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\CertKaspersky Anti-Virus 
personal root certificate.cer. 

6. En la ventana abierta, haga clic en Instalar. Se instala a continuaci·n el certificado de Kaspersky Lab.
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DISCO DE RESCATE  

Kaspersky Anti-Virus ofrece un servicio de creaci·n de disco de rescate.  

El disco de rescate ha sido dise¶ado para analizar y desinfectar equipos compatibles x86. Debe utilizarse cuando la 
infecci·n alcanza tal nivel que resulta imposible desinfectar el equipo ejecutando aplicaciones antivirus o herramientas 
de eliminaci·n de software malicioso (Kaspersky AVPTool, por ejemplo) desde el sistema operativo. Con esta soluci·n, 
es posible alcanzar un alto grado de eficacia en la desinfecci·n, al evitar que los programas maliciosos tomen el control 
del equipo durante la carga del sistema operativo. 

Un disco de rescate es un archivo .iso elaborado a partir de un n¼cleo Linux que incluye lo siguiente: 

 archivos de sistema y de configuraci·n de Linux; 

 un conjunto de herramientas de diagn·stico del sistema operativo; 

 un conjunto de herramientas adicionales (administrador de archivos, etc.); 

 archivos de Kaspersky Rescue Disk; 

 archivos que contienen las bases de aplicaci·n. 

Es posible arrancar un equipo con un sistema operativo da¶ado de una de estas dos formas: 

 en local, desde un CD/DVD. Para ello, es necesario disponer de este dispositivo en el equipo. 

 en remoto, desde la estaci·n de trabajo del administrador o desde otro equipo de la red. 

El arranque remoto s·lo es posible si el equipo posee la tecnolog²a IntelÈ vProÊ · IntelÈ Active Management. 

 Para definir un disco de rescate, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. Haga clic en Disco de Rescate para ejecutar el Asistente para la creaci·n de un Disco de Rescate 

(p§gina 173). 

3. Siga las instrucciones del Asistente. 

4. A partir del archivo generado por el Asistente, cree un CD/DVD de arranque. Para ello, puede utilizar cualquier 
programa de grabaci·n de CD / DVD, como Nero. 

 

VER TAMBI£N 

Creaci·n del disco de rescate ....................................................................................................................................... 173 

Arranque del equipo desde el Disco de Rescate ........................................................................................................... 175 

 
 

CREACIĎN DEL DISCO DE RESCATE  

La creaci·n de un disco de rescate requiere crear una imagen de disco (archivo ISO) con bases antivirus actualizadas y 
archivos de configuraci·n. 
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La imagen disco de origen utilizada para la creaci·n puede descargarse desde el servidor de Kaspersky Lab o copiada a 
partir de un origen local. 

El archivo de imagen creado por el Asistente se guarda en la carpeta "Documents and Settings\All Users\Application 
Data\Kaspersky Lab\AVP80\Data\Rdisk\" (o bien "ProgramData\Kaspersky Lab\AVP80\Data\Rdisk\": en el caso de 
Microsoft Vista) y su nombre es rescuecd.iso. Si el Asistente detecta en la carpeta indicada la presencia de un archivo 

ISO creado con anterioridad, puede utilizarlo como imagen disco de origen activando la casilla  Utilizar archivo ISO 
existente y pasar al Paso 3: Actualizaci·n del archivo de imagen (p§gina 243). Si el Asistente no detecta ning¼n archivo 

de imagen, esta casilla no est§ disponible. 

El disco de rescate creado por el Asistente consta de una secuencia de cuadros (pasos). Puede desplazarse por los 
pasos con los botones Anterior y Siguiente; puede salir del Asistente con Finalizar. Para interrumpir el Asistente en 
cualquier momento, utilice Cancelar. 

DESCRIPCIĎN DETALLADA DE LOS PASOS DEL ASISTENTE  

Paso 1. Selecci·n del origen de la imagen del disco de rescate ................................................................................... 174 

Paso 2. Copiando la imagen ISO .................................................................................................................................. 174 

Paso 3. Actualizaci·n del archivo de imagen ................................................................................................................ 243 

Paso 4. Arranque remoto .............................................................................................................................................. 175 

Paso 5. Fin del Asistente ............................................................................................................................................... 175 

 
 

PASO 1.  SELECCIĎN DEL ORIGEN DE LA IMAGEN DEL DIS CO DE 

RESCATE  

Si activ· la casilla  Utilizar archivo ISO existente en la ventana anterior, el Asistente ignora este paso. 

En este paso, debe seleccionar el origen del archivo imagen en la lista de opciones: 

 Seleccione  Copiar la imagen ISO desde un CD/DVD o la red local si ya dispone de un disco de rescate en 

CD/DVD o de una imagen preparada y guardada en el equipo o en un recurso de la red local. 

 Seleccione  Descargar imagen ISO desde el servidor de Kaspersky Lab si no dispone de ning¼n archivo 

de imagen; a continuaci·n, podr§ descargarlo desde el servidor de Kaspersky Lab (el tama¶o del archivo es de 
unos 100 MB). 

 

 

PASO 2.  COPIANDO LA IMAGEN ISO  

Si en el paso anterior opt· por copiar la imagen desde un origen local ( Copiar la imagen ISO desde un CD/DVD o la 
red local), debe a continuaci·n especificar su ruta en el paso actual. Para ello, utilice Examinar. A continuaci·n, se 

muestra el progreso de la copia. 

Si seleccion· la opci·n de an§lisis  Descargar imagen ISO desde el servidor de Kaspersky Lab, se visualiza 

inmediatamente el progreso de descarga del archivo. 
 

PASO 3.  ACTUALIZACIĎN DEL ARCHIVO DE IMAGEN  

El procedimiento de actualizaci·n de archivos incluye: 

 actualizar las bases de aplicaci·n; 
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 actualizar los archivos de configuraci·n.  

Los archivos de configuraci·n determinan c·mo debe utilizarse el disco de rescate: bien en un equipo local, bien en un 
equipo remoto; por tanto debe elegir esta opci·n antes de actualizar el archivo ISO: 

  Arranque remoto si se pretende arrancar un equipo remoto. 

Observe que para seleccionar el arranque en remoto, el equipo debe estar equipado de la tecnolog²a IntelÈ 
vProÊ · IntelÈ Active Management. 

Si el acceso Internet en el equipo remoto est§ protegido por un servidor proxy, entonces no podr§ utilizar la 
funci·n de actualizaci·n con el Disco de rescate. En este caso, recomendamos actualizar Kaspersky Anti-Virus 
antes de comenzar. 

  Arrancar desde el CD/DVD si se prev® grabar el disco imagen creado en un CD/DVD. 

Despu®s de seleccionar la opci·n requerida, haga clic en Siguiente. El progreso de la actualizaci·n se visualiza en la 

ventana siguiente del Asistente. 

Si selecciona la opci·n Arranque remoto, la imagen creada no puede utilizarse para grabar un CD/DVD, ni para 

arrancar el equipo con ®l. Para arrancar el equipo a partir de un CD/DVD, debe ejecutar de nuevo el Asistente y 
seleccionar Arrancar desde el CD/DVD en esta etapa. 

 

PASO 4.  ARRANQUE REMOTO  

Este paso del Asistente s·lo aparece si ha seleccionado  Arranque remoto en el paso anterior. 

Introduzca los datos del equipo: 

 Direcci·n IP o nombre de equipo en la red; 

 Datos de la cuenta de usuario con privilegios de administrador: Nombre de usuario y Contrase¶a. 

La ventana siguiente del Asistente es una consola iAMT que permite controlar el proceso de arranque del equipo 
(p§gina 175). 
 

PASO 5.  FIN DEL ASISTENTE  

Esta ventana del Asistente le informa que el disco de rescate ha sido creado con ®xito. 
 

ARRANQUE DEL EQUIPO D ESDE EL DISCO DE RESCATE  

Si no es posible arrancar el sistema operativo debido al ataque de un virus, utilice el disco de rescate. 

Necesita el archivo imagen (.iso) del disco de arranque para poder cargar el sistema operativo. Puede descargar 
(p§gina 174) el archivo desde un servidor de Kaspersky Lab o actualizar (p§gina 243) uno existente. 

Presentamos con m§s detalle el funcionamiento del disco de rescate. Durante la carga del disco, se realizan las 
operaciones siguientes: 

1. Detecci·n autom§tica del hardware del equipo. 

2. B¼squeda de sistemas de archivos en discos duros. Los sistemas de archivos detectados reciben nombres que 
comienzan por C. 
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Es posible que los nombres atribuidos a las unidades de disco y a dispositivos extra²bles no correspondan con 
los nombres atribuidos por el sistema operativo. 

Si el sistema operativo del equipo se encuentra en modo suspendido o si es necesario reparar el sistema de 
archivos debido a una parada incorrecta, el programa le invita a elegir si desea montar el sistema de archivos o 
reiniciar el equipo. 

Montar el sistema de archivos puede provocar da¶os en el mismo. 

3. B¼squeda del archivo de intercambio de Microsoft Windows pagefile.sys. Si no se encuentra, la cantidad de 

memoria virtual queda limitada por el tama¶o de la memoria RAM. 

4. Selecci·n del idioma del sistema. Si no se realiza una selecci·n despu®s de un tiempo, el idioma ingl®s se 
establece como predeterminado. 

Cuando arranca un equipo remoto, esta etapa se pasa por alto. 

5. B¼squeda (creaci·n) de carpetas para bases antivirus, informes, cuarentena y archivos adicionales. De forma 
predeterminada se utilizan las carpetas de las aplicaciones Kaspersky Lab instaladas en el equipo infectado 
(ProgramData/Kaspersky Lab/AVP8: para Microsoft Windows Vista, Documents and Settings/All 
Users/Application Data/Kaspersky Lab/AVP8: para versiones anteriores de Microsoft Windows). En caso de no 

encontrarlas, la aplicaci·n intenta crear estas carpetas. Si no se encuentran ni tampoco pueden crearse estas 
carpetas, se crea una carpeta kl.files en un disco de sistema. 

6. Intento de configuraci·n de las conexiones de red de acuerdo con los datos encontrados en el sistema de 
archivos del equipo en fase de arranque. 

7. Carga del subsistema gr§fico e inicio de la aplicaci·n Kaspersky Rescue Disk (cuando arranca el equipo desde 
un CD/DVD).  

Si carga el equipo remoto en la consola iAMT, se ejecuta la l²nea de comandos. Puede utilizar los comandos de 
Kaspersky Rescue Disk desde la l²nea de comandos para administrar tareas (p§gina 177). 

En el modo de rescate del sistema, tan s·lo est§n disponibles las tareas de an§lisis antivirus y actualizaci·n de las 
bases a partir de un origen local, as² como la posibilidad de deshacer las actualizaciones y visualizar las estad²sticas. 

 Para cargar el sistema operativo de un equipo infectado a partir de un CD/DVD, haga lo siguiente: 

1. Configure en el BIOS el arranque desde el CD/DVD-ROM (para obtener m§s detalles, consulte la 
documentaci·n de la placa madre instalada en el equipo). 

2. Introduzca el CD/DVD con la imagen del disco de rescate en la unidad de CD/DVD del equipo infectado. 

3. Reinicie su equipo. 

4. El proceso de arranque contin¼a de acuerdo con el algoritmo antes descrito. 

 Para cargar el sistema operativo de un equipo remoto, haga lo siguiente: 

1. Abra la ventana principal de la aplicaci·n. 

2. Haga clic en Crear disco de rescate para ejecutar el Asistente para la creaci·n de un disco de rescate 

(p§gina 173). Siga las instrucciones del Asistente.  

Observe que debe seleccionar  Arranque remoto en la etapa de actualizaci·n del disco imagen 

(p§gina 243). 

El proceso de arranque contin¼a de acuerdo con el algoritmo antes descrito. 
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TRABAJAR CON K ASPERSKY RESCUE DISK DESDE LA 

LĊNEA DE COMANDOS 

Es posible utilizar Kaspersky Rescue Disk desde la l²nea de comandos. Las posibilidades ofrecidas incluyen las 
operaciones siguientes: 

 analizar objetos seleccionados; 

 actualizar las bases de datos y m·dulos de aplicaci·n;  

 deshacer la ¼ltima actualizaci·n; 

 obtener ayuda sobre la sintaxis de un comando;  

 obtener ayuda sobre la sintaxis de un comando. 

Sintaxis de la l²nea de comandos: 

<comando> [par§metros] 

Los siguientes valores pueden utilizarse como comandos: 

HELP ayuda con la sintaxis de comandos y la lista de comandos 

SCAN analizar objetos en busca de virus 

UPDATE iniciar la tarea de actualizaci·n 

ROLLBACK deshacer la ¼ltima actualizaci·n 

EXIT salir de Kaspersky Rescue Disk 
 

EN ESTA SECCIĎN 

An§lisis antivirus ............................................................................................................................................................ 177 

Actualizaci·n de Kaspersky Anti-Virus .......................................................................................................................... 179 

Anulaci·n de la ¼ltima actualizaci·n .............................................................................................................................. 179 

Visualizaci·n de la Ayuda .............................................................................................................................................. 180 

 
 

ANćLISIS ANTIVIRUS 

La ejecuci·n del an§lisis antivirus y el proceso de objetos maliciosos de una cierta zona, se presenta normalmente 
desde la l²nea de comandos como sigue:  

SCAN [<objeto analizado>] [<acci·n>] [<tipos de archivos>] [<exclusiones>] 

[<par§metros de informe>] 

Descripci·n: 
 

<objeto analizado>: este par§metro indica la lista de objetos que se deben analizar en busca de c·digo malicioso. 

El par§metro puede incluir varios valores separados por espacios, a partir de la lista. 
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<archivos> Lista de rutas a los archivos o carpetas que se van a analizar. 

Puede indicar la ruta absoluta o relativa al archivo. Los elementos de la lista 
est§n separados por espacios.  

Comentarios: 

 si el nombre del objeto contiene un espacio, debe escribirse entre 
comillas;  

 Si la referencia es a un directorio espec²fico, se analizan todos los 
archivos que contiene. 

/discs/ An§lisis de todas las unidades. 

/discs/<nombre_disco>:/<carpeta> An§lisis de la unidad seleccionada, donde <nombre_disco> es el nombre de 
unidad y <carpeta> la ruta de la carpeta analizada. 

<acci·n>: este par§metro determina qu® acciones deben aplicarse a los objetos maliciosos detectados durante el 
an§lisis. Si este par§metro no est§ definido, la acci·n predeterminada es: i8. 

-i0 No toma ninguna acci·n sobre el objeto; s·lo registra informaci·n en el 
informe. 

-i1 Neutralizar los objetos infectados y, si la desinfecci·n no es posible, 
ignorarlos. 

-i2 Neutraliza los objetos infectados y si falla la desinfecci·n, los elimina. No 
elimina los objetos infectados de objetos compuestos. Elimina objetos 
compuestos con encabezados ejecutables (archivos .sfx) (es el valor 
predeterminado). 

-i3 Neutralizar los objetos infectados y si falla la desinfecci·n, eliminarlos. 
Elimina todos los objetos compuestos completamente si no es posible 
eliminar las partes infectadas. 

-i4 Eliminar los objetos infectados. Elimina todos los objetos compuestos 
completamente si no es posible eliminar las partes infectadas. 

-i8 Preguntar al usuario en caso de detectarse un objeto infectado. 

-i9 Preguntar al usuario al finalizar el an§lisis. 

<tipos de archivos>: este par§metro define los tipos de archivos sometidos a an§lisis antivirus. De forma 

predeterminada, si este par§metro no est§ definido, se analizan los archivos infectados s·lo por contenido. 

-fe Analizar archivos infectados s·lo por extensi·n. 

-fi Analizar archivos infectados s·lo por contenido. 

-fa Analizar todos los archivos. 

<exclusiones>: este par§metro define qu® objetos son excluidos del an§lisis.  

El par§metro puede incluir varios valores separados por espacios, a partir de la lista. 
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-e:a No analizar archivos comprimidos. 

-e:b No analizar bases de correo. 

-e:m No analizar los mensajes en formato texto sencillo. 

-e:<m§scara_archivos> No analizar objetos que coinciden con la m§scara. 

-e:<segundos> Ignorar objetos cuyo an§lisis se prolonga m§s tiempo del especificado por el 
par§metro <segundos>. 

-es:<tama¶o> Ignorar objetos cuyo tama¶o (en Mb) supera el valor especificado en el 
par§metro <tama¶o>. 

Ejemplos:  

 Iniciar el an§lisis de la carpeta Documents and Settings y de la unidad <D>:  

SCAN /discs/D: " /discs/C:/Documents and Settings "  
 

 

ACTUALIZACIĎN DE K ASPERSKY ANTI -V IRUS  

La sintaxis para la actualizaci·n de las bases y m·dulos software de Kaspersky Anti-Virus desde la l²nea de comandos 
es la siguiente: 

UPDATE [<origen_actualizaci·n>] [- R[A]:<archivo_informe>]  

Descripci·n: 
 

<origen_actualizaci·n> Servidor HTTP o FTP o carpeta de red para descargar las actualizaciones. 
Puede especificar la ruta completa al origen de actualizaciones o una 
direcci·n URL como valor de este par§metro. Si no selecciona una ruta, el 
origen de actualizaciones se toma de los par§metros de actualizaci·n de 
Kaspersky Anti-Virus. 

-R[A]:<archivo_informe> -R:<archivo_informe>: registrar s·lo los eventos importantes en el informe.  

-RA:<archivo_informe>: registrar todos los eventos en el informe.  

Es posible utilizar una ruta absoluta o relativa al archivo. Si el par§metro no 
est§ definido, los resultados del an§lisis se muestran en pantalla, con todos 
los eventos. 

Ejemplos: 

 Actualiza las bases y registrar todos los eventos en un informe:  

UPDATE - RA:/discs/C:/avbases_upd.txt  
 

 

ANULACIĎN DE LA ĒLTIMA ACTUALIZACIĎN 

Sintaxis del comando: 

ROLLBACK [ - R[A]:<archivo_informe>]  

Descripci·n:  
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-R[A]:<archivo_informe> -R:<archivo_informe>: registrar s·lo los eventos importantes en el informe.  

-RA:<archivo_informe>: registrar todos los eventos en el informe.  

Es posible utilizar una ruta absoluta o relativa al archivo. Si el par§metro no 
est§ definido, los resultados del an§lisis se muestran en pantalla, con todos 
los eventos. 

 

 

Ejemplo: 

ROLLBACK - RA:/discs/C:/deshacer.txt  
 

VISUALIZACIĎN DE LA AYUDA  

Utilice este comando para ver la sintaxis de la l²nea de comandos de la aplicaci·n: 

[ - ? | HELP ]  

Para obtener ayuda sobre la sintaxis de un comando espec²fico, puede utilizar uno de los comandos siguientes:  

<comando> - ? 

HELP <comando>  
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VALIDACIĎN DE LOS PARćMETROS DE 

KASPERSKY ANTI -VIRUS  

Despu®s de instalar y configurar Kaspersky Anti-Virus, para verificar que funciona correctamente puede utilizar un "virus" 
de prueba y sus variantes. Es necesario realizar una prueba separada para cada componente de protecci·n o protocolo. 

EN ESTA SECCIĎN 

Prueba con el "virus" EICAR y sus modificaciones ....................................................................................................... 181 

Prueba de protecci·n en el tr§fico HTTP ....................................................................................................................... 182 

Prueba de protecci·n en el tr§fico SMTP ...................................................................................................................... 183 

Validaci·n de los par§metros del componente Antivirus de archivos ............................................................................ 183 

Validaci·n de los par§metros de la tarea de an§lisis antivirus ...................................................................................... 184 

Validaci·n de los par§metros del componente Anti-Spam ............................................................................................ 184 

 
 

PRUEBA CON EL " VIRUS "  EICAR  Y SUS MODIFICACIONES  

Este "virus" ha sido especialmente dise¶ado por el organismo  (European Institute for Computer Antivirus 
Research) con el fin de realizar pruebas con productos antivirus. 

El virus de prueba NO ES UN VIRUS: no contiene c·digo que pueda da¶ar su equipo. Sin embargo, la mayor²a de los 
productos antivirus lo identifican como un virus. 

áNunca utilice un virus real para hacer pruebas de funcionamiento de su antivirus! 

Puede descargar el "virus" de prueba desde el sitio oficial del EICAR en la direcci·n 

http://www.eicar.org/anti_virus_test_file.htm. 

Antes de descargar el archivo, debe desactivar la protecci·n antivirus ya que de otro modo la aplicaci·n identificar²a y 
procesar²a el archivo anti_virus_test_file.htm como objeto infectado transmitido por el protocolo HTTP. No olvide activar 
la protecci·n antivirus en su equipo inmediatamente despu®s de descargar el virus de prueba. 

La aplicaci·n identifica el archivo descargado del sitio EICAR como un objeto infectado que contiene un virus que no se 
puede desinfectar y ejecuta las acciones especificadas para este tipo de objetos. 

Tambi®n puede utilizar variantes modificadas del "virus" de prueba est§ndar para comprobar el buen funcionamiento de 
la aplicaci·n. Una variante se consigue cambiando el contenido del "virus" est§ndar: Para ello, agregue alguno de los 
prefijos siguientes (ver cuadro a continuaci·n). Para crear variantes modificadas del "virus" de prueba, puede utilizar 
cualquier editor de texto simple o de hipertexto, por ejemplo el Bloc de notas Microsoft, UltraEdit32, etc. 

Puede comprobar el funcionamiento correcto de la aplicaci·n antivirus con el "virus" modificado EICAR tan s·lo si la 
¼ltima actualizaci·n de su base antivirus es posterior al 24 de octubre de 2003, (actualizaciones acumuladas de octubre 
2003). 

La primera columna de la tabla contiene los prefijos que deben incluirse delante de la cadena del virus de prueba 
est§ndar. La segunda columna enumera los posibles valores de estado que la aplicaci·n antivirus atribuye al objeto, de 

http://www.eicar.org/anti_virus_test_file.htm
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acuerdo con los resultados del an§lisis. La tercera columna indica c·mo la procesa los objetos con el estado 
especificado. Observe que las acciones realmente aplicadas a los objetos depender§n de los par§metros de la 
aplicaci·n. 

Despu®s de agregar un prefijo al "virus", de prueba, guarde el archivo con otro nombre, por ejemplo: eicar_dele.com. 
Utilice nombres similares para todas las versiones modificadas del "virus". 

Table 1. Modificaciones del "virus" de prueba 
 

Prefijo Estado del objeto Informaci·n de procesamiento del objeto 

Sin prefijo, "virus" de 
prueba est§ndar. 

Infectado. 

Objeto que contiene 
el c·digo de un virus 
conocido. No puede 
neutralizar el objeto. 

La aplicaci·n identifica el objeto como un virus que no se puede 
desinfectar. 

Ocurre un error al intentar desinfectar el objeto; se aplica la acci·n 
asociada para objetos no neutralizables. 

CORR- Da¶ado. La aplicaci·n tiene acceso al objeto pero no puede analizarlo, porque 
est§ da¶ado (la estructura del archivo es inconsistente o tiene un 
formato de archivo incorrecto, por ejemplo). Encontrar§ informaci·n 
acerca del procesamiento del objeto en el informe de actividad de la 
aplicaci·n. 

WARN- Sospechoso. 

Objeto que contiene 
c·digo de un virus 
desconocido. No 
puede neutralizar el 
objeto. 

El analizador de c·digo heur²stico detecta el objeto como 
sospechoso. En el momento de la detecci·n, las bases de firmas de 
amenazas del antivirus no contienen ning¼n tratamiento para este 
objeto. Recibir§ una notificaci·n cuando se detecte un objeto de este 
tipo. 

SUSP- Sospechoso. 

Objeto que contiene 
c·digo modificado de 
un virus conocido. No 
puede neutralizar el 
objeto. 

La aplicaci·n ha detectado una correspondencia parcial de una 
secci·n del c·digo del objeto, con la secci·n de un virus conocido. 
En el momento de la detecci·n, las bases de firmas de amenazas 
del antivirus no contienen ning¼n tratamiento para este objeto. 
Recibir§ una notificaci·n cuando se detecte un objeto de este tipo. 

ERRO- Error de an§lisis. Ocurri· un error durante el an§lisis de un objeto. La aplicaci·n no 
tiene acceso al objeto analizado, porque la integridad del objeto se 
ha vuelto inconsistente (por ejemplo, no se encuentra el final de un 
archivo multivolumen) o porque no es posible conectar con ®l (si el 
objeto se analiza en una unidad de red). Encontrar§ informaci·n 
acerca del procesamiento del objeto en el informe de actividad de la 
aplicaci·n. 

CURE- Infectado. 

Objeto que contiene 
el c·digo de un virus 
conocido. 
Desinfectable. 

El objeto contiene un virus que es posible neutralizar. La aplicaci·n 
neutralizar§ el objeto; el contenido del cuerpo del "virus" ser§ 
reemplazado por la palabra CURE. Recibir§ una notificaci·n cuando 
se detecte un objeto de este tipo. 

DELE- Infectado. 

Objeto que contiene 
el c·digo de un virus 
conocido. No puede 
neutralizar el objeto. 

La aplicaci·n identifica el objeto como un virus que no se puede 
desinfectar. 

Ocurre un error al intentar desinfectar el objeto; se aplica la acci·n 
asociada para objetos no neutralizables. 

Recibir§ una notificaci·n cuando se detecte un objeto de este tipo. 
 

 

PRUEBA DE PROTECCIĎN EN EL TRćFICO HTTP  

 Para comprobar la correcta detecci·n de virus en flujos de datos transmitidos por protocolo HTTP, haga lo siguiente: 

Intente descargar este "virus" desde el sitio oficial del EICAR en la direcci·n 

http://www.eicar.org/anti_virus_test_file.htm. 

Cuando el equipo intenta descargar el virus de prueba, Kaspersky Anti-Virus lo detecta e identifica como un objeto 
infectado que no se puede reparar, y aplica la acci·n especificada en los par§metros del tr§fico HTTP para este tipo de 

http://www.eicar.org/anti_virus_test_file.htm
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objetos. De forma predeterminada, cuando intenta descargar el "virus" de prueba, la conexi·n con el sitio Web termina y 
el navegador muestra un mensaje informando al usuario que este objeto est§ infectado con el virus EICAR-Test-File. 
 

PRUEBA DE  PROTECCIĎN EN EL TRćFICO SMTP  

Para detectar virus dentro de flujos de datos transmitidos a trav®s del protocolo SMTP, debe utilizar un sistema de 
correo compatible con este protocolo para transmitir datos. 

Le recomendamos comprobar c·mo el antivirus controla los mensajes de correo salientes, incluyendo el cuerpo de los 
mensajes y los adjuntos. Para probar la detecci·n de virus en el cuerpo del mensaje, copie el texto del "virus" de prueba 
est§ndar o modificado dentro del cuerpo del mensaje. 

 Para ello: 

1. Cree un mensaje en formato de texto plano con un cliente de correo ya instalado en su equipo. 

El mensaje que contiene el virus de prueba no ser§ analizado si lo crea en formato RTF o HTML. 

2. Copie el texto de un "virus" de prueba est§ndar o modificado al principio del mensaje o adjunte un archivo que 
contenga el "virus" de prueba. 

3. Env²e el mensaje al administrador. 

La aplicaci·n detecta el objeto, lo identifica como infectado y bloquea el mensaje. 
 

VALIDACIĎN DE LOS PARćMETROS DEL COMPONENTE 

ANTIVIRUS DE ARCHIVOS  

 Para comprobar que la configuraci·n del componente Antivirus de archivos es correcta, haga lo siguiente: 

1. Cree una carpeta en disco. Copie en esta carpeta el virus de prueba descargado desde el sitio Web oficial 
del organismo EICAR (http://www.eicar.org/anti_virus_test_file.htm), junto con todas las versiones que ha 

preparado. 

2. Autorice el registro de todos los eventos para que el archivo de informe muestre informaci·n acerca de los 
objetos da¶ados o no analizados por causa de errores. 

3. Ejecute el "virus" de prueba o alguna versi·n modificada. 

El componente Antivirus de archivos interceptar§ la petici·n de ejecuci·n del archivo, analizar§ ®ste ¼ltimo y aplicar§ la 
acci·n especificada en los par§metros para este tipo de objetos. Si selecciona varias acciones para aplicarlas al objeto 
detectado, podr§ realizar una comprobaci·n completa del funcionamiento del componente. 

Puede examinar los resultados de la actuaci·n del componente Antivirus de archivos en el informe correspondiente. 
 

http://www.eicar.org/anti_virus_test_file.htm
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VALIDACIĎN DE LOS PARćMETROS DE LA TAREA DE 

ANćLISIS ANTIVIRUS 

 Para comprobar que la configuraci·n de la tarea de an§lisis antivirus es correcta: 

1. Cree una carpeta en disco. Copie en esta carpeta el virus de prueba descargado desde el sitio Web oficial 
del organismo EICAR (http://www.eicar.org/anti_virus_test_file.htm), junto con todas las versiones que ha 

preparado. 

2. Cree una nueva tarea de an§lisis antivirus y seleccione la carpeta con el conjunto de "virus" de prueba 
como objetivo del an§lisis. 

3. Autorice el registro de todos los eventos para que el archivo de informe muestre informaci·n acerca de los 
objetos da¶ados o no analizados por causa de errores. 

4. Ejecute la tarea de an§lisis antivirus. 

Cuando ejecuta la tarea de an§lisis, las acciones especificadas en los par§metros de tarea se aplican a los objetos 
sospechosos o infectados detectados. Si selecciona varias acciones para aplicarlas al objeto detectado, podr§ realizar 
una comprobaci·n completa del funcionamiento del componente. 

Puede examinar todos los resultados relativos a la actuaci·n de la tarea de an§lisis antivirus en el informe de actividad 
del componente. 
 

VALIDACIĎN DE LOS PARćMETROS DEL COMPONENTE 

ANT I-SPAM  

Utilice un mensaje de prueba identificado como SPAM para poner a prueba la protecci·n antispam. 

El cuerpo del mensaje de prueba debe incluir la l²nea siguiente: 

Spam is bad do not send it (El spam es malo no lo env²es) 

Despu®s de recibir este mensaje en el equipo, Kaspersky Anti-Virus lo analiza, le atribuye el estado "no deseado" y 
aplica la acci·n especificada para objetos de este tipo. 

 

http://www.eicar.org/anti_virus_test_file.htm
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TIPOS DE NOTIFICACIO NES  

Cuando se producen eventos de Kaspersky Anti-Virus, se visualizan mensajes de notificaci·n especiales. En funci·n del 
grado de importancia del evento, en relaci·n con la seguridad del equipo, puede recibir los siguientes tipos de 
notificaciones: 

 Alarma. Se ha producido un evento cr²tico, por ejemplo, se detect· la presencia de un objeto malicioso o una 

actividad peligrosa en su sistema. Debe decidir inmediatamente c·mo responder a esta amenaza. Este tipo de 
notificaci·n se indica con el color rojo.  

 Advertencia. Se ha producido un evento potencialmente peligroso. Por ejemplo, se detect· la presencia de 

archivos potencialmente infectados o una actividad sospechosa en su sistema. Debe decidir sobre la 
peligrosidad que conviene atribuir a dicho evento. Este tipo de notificaci·n se indica con el color amarillo.  

 Info. Esta notificaci·n le ofrece informaci·n acerca de eventos sin gravedad. Este tipo de notificaci·n incluye, 

por ejemplo, las ventanas emergentes durante el autoaprendizaje del componente Anti-Hacker. Las 
notificaciones informativas est§n indicadas por el color azul. 

 

EN ESTA SECCIĎN 

Objeto malicioso detectado ........................................................................................................................................... 185 

Objeto que no se puede desinfectar .............................................................................................................................. 186 

Tratamiento especial requerido ..................................................................................................................................... 187 

Detecci·n de un objeto sospechoso .............................................................................................................................. 187 

Objeto peligroso detectado dentro del tr§fico ................................................................................................................ 188 

Actividad peligrosa detectada dentro del sistema ......................................................................................................... 188 

Detecci·n de un invasor ................................................................................................................................................ 189 

Detecci·n de un proceso oculto .................................................................................................................................... 189 

Detectado un intento de acceso al Registro del sistema ............................................................................................... 190 

Intento de redireccionar llamadas a funciones del sistema ........................................................................................... 190 

Detecci·n de la actividad de red de una aplicaci·n ....................................................................................................... 190 

Detecci·n de la actividad de red de un ejecutable modificado ...................................................................................... 191 

Nueva red detectada ..................................................................................................................................................... 192 

Detecci·n de un intento de fraude ................................................................................................................................. 192 

Detecci·n de un intento de automarcaci·n ................................................................................................................... 193 

Detecci·n de un certificado no v§lido ............................................................................................................................ 193 

 
 

OBJETO MALICIOSO DETE CTADO  

Si el Antivirus de archivos, el Antivirus del correo o un an§lisis antivirus detecta c·digo malicioso, aparece una 
notificaci·n especial. 
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Contiene: 

 Tipo de amenaza (por ejemplo, virus, troyano) y el nombre del objeto malicioso tal y como aparece en la 
Enciclopedia del virus de Kaspersky Lab. El nombre del objeto peligroso se indica con un v²nculo al sitio 
www.viruslist.com, donde encontrar§ informaci·n m§s detallada acerca del tipo de amenaza detectada en su 
equipo.  

 Nombre completo y ruta del objeto malicioso.  

El programa le invita a aplicar una de las siguientes respuestas al objeto: 

 Desinfectar: intenta neutralizar un objeto malicioso. Antes de neutralizarlo, se crea una copia de respaldo del 

objeto en caso de ser necesario restaurarlo o estudiar su infecci·n.  

 Eliminar: elimina el objeto malicioso. Antes de eliminarlo, se crea una copia de respaldo del objeto en caso de 

ser necesario restaurarlo o estudiar la infecci·n.  

 Ignorar ï bloquear el acceso al objeto, no toma ninguna acci·n; s·lo registra informaci·n acerca del mismo en 

el informe.  

Puede m§s tarde volver a consultar los objetos maliciosos ignorados desde la ventana del informe. Sin 
embargo, no puede posponer el procesamiento de objetos detectados en el correo electr·nico. 

Para aplicar la acci·n seleccionada a todos los objetos con el mismo estado que se detecten durante la sesi·n actual del 

componente o tarea, active la casilla  Aplicar a todo. La sesi·n actual corresponde al tiempo de ejecuci·n del 

componente hasta la desactivaci·n de ®ste o el reinicio de la aplicaci·n, o tambi®n, desde la ejecuci·n del an§lisis 
antivirus hasta que termina. 
 

OBJETO QUE NO SE PUED E DESINFECTAR  

Existen ciertas situaciones en las que es imposible desinfectar un objeto malicioso. Esto puede ocurrir si un archivo est§ 
tan da¶ado que resulta imposible eliminar el c·digo malicioso que contiene, para restaurarlo a su estado original. El 
tratamiento no puede aplicarse a numerosos tipos de objetos peligrosos, como los caballos de Troya. 

En estos casos, aparece una notificaci·n especial que contiene: 

 Tipo de amenaza (por ejemplo, virus, troyano) y el nombre del objeto malicioso tal y como aparece en la 
Enciclopedia del virus de Kaspersky Lab. El nombre del objeto peligroso se indica con un v²nculo al sitio 
http://www.viruslist.es, donde encontrar§ informaci·n m§s detallada acerca del tipo de amenaza detectada en 
su equipo.  

 Nombre completo y ruta del objeto malicioso.  

El programa le invita a aplicar una de las siguientes respuestas al objeto: 

 Eliminar: elimina el objeto malicioso. Antes de eliminarlo, se crea una copia de respaldo del objeto en caso de 

ser necesario restaurarlo o estudiar la infecci·n.  

 Ignorar: bloquear el acceso al objeto, no toma ninguna acci·n; s·lo registra informaci·n acerca del mismo en el 

informe.  

Puede m§s tarde volver a consultar los objetos maliciosos ignorados desde la ventana del informe. Sin 
embargo, no puede posponer el procesamiento de objetos detectados en el correo electr·nico. 

Para aplicar la acci·n seleccionada a todos los objetos con el mismo estado que se detecten durante la sesi·n actual del 

componente o tarea, active la casilla  Aplicar a todo. La sesi·n actual corresponde al tiempo transcurrido desde el 

inicio del componente hasta su desactivaci·n o hasta el reinicio de la aplicaci·n, o tambi®n, desde el inicio de una tarea 
de an§lisis antivirus hasta que ®sta termina. 
 

http://www.viruslist.es/


 

 

 

 

 

   T I P O S  D E  N O T I F I C A C I O N E S  

 

187  

 

TRATAMIENTO ESPECIAL REQUERIDO  

Cuando se detecta una amenaza en actividad dentro del sistema (por ejemplo, un proceso malicioso detectado en la 
RAM o en los objetos de inicio), un mensaje le ofrece utilizar la tecnolog²a de desinfecci·n avanzada. 

Los especialistas de Kaspersky Lab recomiendan fuertemente aceptar el procedimiento de desinfecci·n avanzada. Para 
ello, haga clic en Aceptar. Observe, sin embargo, que su equipo se reiniciar§ despu®s de terminar el an§lisis, por lo que 

le recomendamos guardar su trabajo y cerrar todas las aplicaciones antes de iniciar la operaci·n. 

Durante la ejecuci·n del proceso de desinfecci·n, no es posible abrir el cliente de correo ni modificar el Registro del 
sistema. Despu®s de reiniciar su equipo, es aconsejable ejecutar el an§lisis antivirus completo. 
 

DETECCIĎN DE UN OBJETO SOSPECHOSO  

Si los componentes Antivirus de archivos, Antivirus del correo, o un an§lisis antivirus detectan un objeto con el c·digo de 
un virus desconocido o la variante de un virus conocido, aparece una notificaci·n especial. 

Contiene: 

 El tipo de amenaza (por ejemplo, virus, troyano) y el nombre del objeto tal y como aparece en la Enciclopedia 
del virus de Kaspersky Lab. El nombre del objeto peligroso se indica con un v²nculo al sitio 
http://www.viruslist.es, donde encontrar§ informaci·n m§s detallada acerca del tipo de amenaza detectada en 
su equipo.  

 Nombre completo y ruta del objeto.  

El programa le invita a aplicar una de las siguientes respuestas al objeto: 

 Cuarentena ï mueve el objeto a la cuarentena. Cuando coloca un objeto en cuarentena, ®ste es movido, no 

copiado: el objeto es eliminado del disco o del mensaje y guardado en la carpeta de cuarentena. Los archivos 
en cuarentena se guardan con un formato especial y no son peligrosos.  

Cuando analiza posteriormente la Cuarentena con firmas de amenazas actualizadas, es posible que el estado 
del objeto cambie. Por ejemplo, el objeto puede identificarse como infectado y neutralizarse con una base 
actualizada. En otro caso, si el objeto recibe el estado no infectado, puede ser restaurado. 

Si despu®s de mover un archivo manualmente a la cuarentena, un posterior an§lisis indica que no est§ 
infectado, su estado no pasa inmediatamente a OK. Esto s·lo se produce si el an§lisis se produce despu®s de 

cierto tiempo (al menos tres d²as) despu®s de mover el archivo a cuarentena.  

 Eliminar: elimina el objeto. Antes de su eliminaci·n, se crea una copia de respaldo del objeto en caso de ser 

necesario restaurarlo o estudiar su infecci·n.  

 Ignorar ï bloquear el acceso al objeto, no toma ninguna acci·n; s·lo registra informaci·n acerca del mismo en 

el informe.  

Puede m§s tarde volver a consultar los objetos ignorados desde la ventana del informe. Sin embargo, no puede 
posponer el procesamiento de objetos detectados en el correo electr·nico. 

Para aplicar la acci·n seleccionada a todos los objetos con el mismo estado que se detecten durante la sesi·n actual del 

componente o tarea, active la casilla  Aplicar a todo. La sesi·n actual corresponde al tiempo de ejecuci·n del 

componente hasta la desactivaci·n de ®ste o el reinicio de la aplicaci·n, o tambi®n, desde la ejecuci·n del an§lisis 
antivirus hasta que termina. 

Si est§ seguro de que el objeto detectado no es malicioso, le recomendamos agregarlo a la zona de confianza para 
evitar que el programa vuelva a emitir un falso positivo cuando utilice el objeto. 
 

http://www.viruslist.es/
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OBJETO PELIGROSO DETE CTADO DENTRO DEL TRćFICO  

Cuando el componente Antivirus Internet detecta un objeto malicioso dentro del tr§fico, muestra una notificaci·n especial 
en pantalla. 

La notificaci·n contiene: 

 El tipo de amenaza (por ejemplo, modificaci·n de virus) y el nombre del objeto peligroso tal y como aparece en 
la Enciclopedia del virus de Kaspersky Lab. El nombre del objeto se indica con un v²nculo al sitio 
http://www.viruslist.es, donde encontrar§ informaci·n detallada acerca del tipo de amenaza detectada.  

 Nombre completo del objeto peligroso y ruta de la p§gina Internet.  

El programa le invita a aplicar una de las siguientes respuestas al objeto: 

 Autorizar: continua la descarga del objeto.  

 Bloquear: proh²be la descarga del objeto desde el recurso Web.  

Para aplicar la acci·n seleccionada a todos los objetos con el mismo estado que se detecten durante la sesi·n actual del 

componente o tarea, active la casilla  Aplicar a todo. La sesi·n actual corresponde al tiempo de ejecuci·n del 

componente hasta la desactivaci·n de ®ste o el reinicio de la aplicaci·n, o tambi®n, desde la ejecuci·n del an§lisis 
antivirus hasta que termina. 
 

ACTIVIDAD PELIGROSA D ETECTADA DENTRO DEL SISTEMA  

Cuando la Protecci·n Proactiva detecta la actividad peligrosa de una aplicaci·n en el sistema, presenta una notificaci·n 
especial en pantalla que contiene: 

 El nombre de la amenaza tal y como aparece en la Enciclopedia del virus de Kaspersky Lab. El nombre de la 
amenaza se indica con un v²nculo al sitio www.viruslist.com, donde encontrar§ informaci·n detallada acerca del 
tipo de amenaza detectada.  

 Nombre completo y ruta del archivo del proceso que inici· la actividad peligrosa. 

 Respuestas posibles:  

 Cuarentena ï pone fin al proceso y mueve el archivo ejecutable a la cuarentena. Cuando coloca un objeto 

en Cuarentena, ®ste es movido, no copiado. Los archivos en cuarentena se guardan con un formato 
especial y no son peligrosos.  

Cuando analiza posteriormente la Cuarentena con firmas de amenazas actualizadas, es posible que el 
estado del objeto cambie. Por ejemplo, el objeto puede identificarse como infectado y neutralizarse con una 
base actualizada. En otro caso, si el objeto recibe el estado no infectado, puede ser restaurado. 

Si despu®s de mover un archivo manualmente a la cuarentena, un posterior an§lisis indica que no est§ 
infectado, su estado no pasa inmediatamente a OK. Esto s·lo se produce si el an§lisis se produce despu®s 
de cierto tiempo (al menos tres d²as) despu®s de mover el archivo a cuarentena. 

 Terminar: pone fin al proceso.  

 Autorizar: autoriza la ejecuci·n del proceso.  

Para aplicar la acci·n seleccionada a todos los objetos con el mismo estado que se detecten durante la sesi·n actual del 

componente o tarea, active la casilla  Aplicar a todo. La sesi·n actual corresponde al tiempo de ejecuci·n del 

componente hasta la desactivaci·n de ®ste o el reinicio de la aplicaci·n, o tambi®n, desde la ejecuci·n del an§lisis 
antivirus hasta que termina. 

http://www.viruslist.es/
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Si est§ seguro de que el programa detectado no es peligroso, le recomendamos agregarlo a la zona de confianza para 
evitar que Kaspersky Anti-Virus vuelva a emitir un falso positivo cuando lo detecte. 
 

DETECCIĎN DE UN INVASOR  

Cuando la Protecci·n Proactiva detecta que un proceso intenta infiltrarse en otro dentro del sistema, presenta una 
notificaci·n especial en pantalla que contiene: 

 El nombre de la amenaza tal y como aparece en la Enciclopedia del virus de Kaspersky Lab. El nombre de la 
amenaza se indica con un v²nculo al sitio www.viruslist.com donde encontrar§ informaci·n detallada acerca del 
tipo de amenaza detectada.  

 Nombre completo y ruta del archivo del proceso que inici· el intento de implementaci·n.  

 Respuestas posibles:  

 Terminar: pone fin completamente al proceso que intenta infiltrarse.  

 Bloquear: bloquea a los invasores.  

 Ignorar: no toma ninguna acci·n; s·lo registra informaci·n en un informe.  

Para aplicar la acci·n seleccionada a todos los objetos con el mismo estado que se detecten durante la sesi·n actual del 

componente o tarea de protecci·n, active la casilla  Aplicar a todo. La sesi·n actual corresponde al tiempo de 

ejecuci·n del componente hasta la desactivaci·n de ®ste o el reinicio de la aplicaci·n, o tambi®n, desde la ejecuci·n del 
an§lisis antivirus hasta que termina. 

Si est§ seguro de que esta acci·n no es peligrosa, le recomendamos agregar el proceso a la zona de confianza para 
evitar que Kaspersky Anti-Virus vuelva a emitir un falso positivo cuando el proceso intente infiltrarse en otro proceso. 

Por ejemplo, est§ utilizando un programa de cambio autom§tico de la disposici·n del teclado. Kaspersky Anti-Virus 
identifica el comportamiento de estos programas como peligrosos, porque el intento de intrusi·n en otros procesos es 
propio de muchos programas maliciosos (por ejemplo, interceptores de contrase¶a, etc.). 
 

DETECCIĎN DE UN PROCESO OCULTO  

Cuando la Protecci·n Proactiva detecta un proceso oculto en el sistema, presenta una notificaci·n especial en pantalla 
que contiene: 

 El nombre de la amenaza tal y como aparece en la Enciclopedia del virus de Kaspersky Lab. El nombre de la 
amenaza se indica con un v²nculo al sitio www.viruslist.com donde encontrar§ informaci·n detallada acerca del 
tipo de amenaza detectada.  

 Nombre completo y ruta del archivo de proceso oculto.  

 Respuestas posibles:  

 Cuarentena ï coloque el archivo ejecutable del proceso a la . Cuando coloca un objeto en Cuarentena, 

®ste es movido, no copiado. Los archivos en cuarentena se guardan con un formato especial y no son 
peligrosos.  

Cuando analiza posteriormente la Cuarentena con firmas de amenazas actualizadas, es posible que el 
estado del objeto cambie. Por ejemplo, el objeto puede identificarse como infectado y neutralizarse con una 
base actualizada. En otro caso, si el objeto recibe el estado no infectado, puede ser restaurado. 

Si despu®s de mover un archivo manualmente a la cuarentena, un posterior an§lisis indica que no est§ 
infectado, su estado no pasa inmediatamente a OK. Esto s·lo se produce si el an§lisis se produce despu®s 
de cierto tiempo (al menos tres d²as) despu®s de mover el archivo a cuarentena.  

http://www.viruslist.com/
http://www.viruslist.com/
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 Terminar: pone fin al proceso.  

 Autorizar: autoriza la ejecuci·n del proceso.  

Para aplicar la acci·n seleccionada a todos los objetos con el mismo estado que se detecten durante la sesi·n actual del 

componente o tarea, active la casilla  Aplicar a todo. La sesi·n actual corresponde al tiempo de ejecuci·n del 

componente hasta la desactivaci·n de ®ste o el reinicio de la aplicaci·n, o tambi®n, desde la ejecuci·n del an§lisis 
antivirus hasta que termina. 

Si est§ seguro de que el programa detectado no es peligroso, le recomendamos agregarlo a la zona de confianza para 
evitar que Kaspersky Anti-Virus vuelva a emitir un falso positivo cuando lo detecte. 
 

DETECTADO UN INTENTO DE ACCESO AL REGISTRO DEL 

SISTEMA  

Cuando la Protecci·n Proactiva detecta un intento de acceso a claves del Registro del sistema, presenta una notificaci·n 
especial en pantalla que contiene: 

 La clave del Registro afectada.  

 Nombre completo y ruta del archivo del proceso que intent· tener acceso a las claves del Registro.  

 Respuestas posibles:  

 Autorizar: autoriza una vez la ejecuci·n de la acci·n peligrosa; 

 Bloquear: bloquea una vez la acci·n peligrosa.  

Para realizar autom§ticamente la acci·n seleccionada cada vez que se produce esta actividad en su equipo, active la 

casilla  Crear una regla. 

Si est§ seguro de que cualquier actividad de la aplicaci·n que intent· tener acceso a las claves del Registro no ser§ 
peligrosa, agregue la aplicaci·n a la lista de aplicaciones de confianza.  
 

INTENTO DE REDIRECCIO NAR LLAMADAS A FUNCI ONES 

DEL SISTEMA  

Cuando la Protecci·n Proactiva detecta intentos de infiltraci·n de c·digo dentro del n¼cleo del sistema operativo 
Microsoft Windows para modificar la direcci·n de llamada de una funci·n del sistema, se abre una notificaci·n especial. 

La notificaci·n permite informar al usuario, porque este comportamiento puede ser originado por programas maliciosos 
ocultos o un por un virus desconocido dentro del sistema. 

En este caso, le recomendamos actualizar las bases de aplicaci·n y ejecutar un an§lisis completo. 
 

DETECCIĎN DE LA ACTIVIDAD DE R ED DE UNA APLICACIĎN 

Si el Modo aprendizaje est§ habilitado para el componente Firewall, cada vez que una aplicaci·n intenta establecer una 
conexi·n de red no controlada por una regla, aparece una notificaci·n especial en pantalla. 

La notificaci·n contiene: 

 Descripci·n de la actividad: nombre de la aplicaci·n y caracter²sticas generales de la conexi·n iniciada. 
Generalmente, se indican el tipo de conexi·n, el puerto local desde el cual se inicia y la direcci·n de conexi·n. 
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Para obtener informaci·n detallada acerca de la conexi·n, el proceso que la inici· y el fabricante de la 
aplicaci·n, haga clic en el v²nculo Detalles.  

 Acci·n: serie de operaciones que el componente Anti-Hacker debe realizar en relaci·n con la actividad de red 
detectada. 

Examine con atenci·n la informaci·n acerca de la actividad de red y s·lo entonces seleccione las acciones que deba 
tomar el componente Firewall. Le recomendamos aplicar estos consejos antes de tomar una decisi·n: 

1. Antes de hacer nada, decida si autoriza o bloquea la actividad de red. Es posible que en esta situaci·n pueda 
aprovechar el conjunto de reglas ya creadas para esta aplicaci·n o paquete (suponiendo que existan).  

2. Decida a continuaci·n si la acci·n debe aplicarse una vez o autom§ticamente cada vez que se detecta esta 
actividad. 

 Para aplicar una vez la acci·n, 

desactive la casilla  Crear una regla y seleccione la acci·n deseada: Autorizar o Bloquear. 

 Para realizar autom§ticamente la acci·n seleccionada cada vez que se produce esta actividad en su equipo: 

1. Aseg¼rese de que la casilla  Crear una regla est§ activada. 

2. Seleccione a qu® tipo de actividad debe aplicarse la acci·n en la lista desplegable: 

 Cualquier actividad: cualquier actividad de red iniciada por la aplicaci·n.  

 Personalizada: actividad espec²fica que debe definir en la ventana de creaci·n de regla.  

 <Plantilla> ï nombre del modelo que incluye el conjunto de reglas comunes de actividad de red de la 

aplicaci·n. Este tipo de actividad se muestra en la lista si Kaspersky Anti-Virus cuenta con una plantilla 
apropiada para la aplicaci·n que inici· la actividad de red. En este caso, no tiene que personalizar la 
actividad que va a autorizar o bloquear. Utilice el modelo para crear un conjunto de reglas para la 
aplicaci·n autom§ticamente. 

3. Seleccione la acci·n deseada: Autorizar o Bloquear. 

Recuerde que la regla creada s·lo se aplicar§ cuando todos los par§metros de conexi·n coinciden. Esta regla no se 
aplicar§ a una conexi·n establecida en un puerto local diferente, por ejemplo. 

Si no desea recibir notificaciones del componente Firewall cuando la aplicaci·n intenta establecer conexiones de red, 
haga clic en Desactivar el modo autoaprendizaje. A continuaci·n, el componente Firewall cambiar§ al nivel de M²nima 
protecci·n, que autoriza todas las conexiones de red, excepto las expl²citamente prohibidas por estas reglas. 
 

DETECCIĎN DE LA ACTIVIDAD DE RED DE UN EJ ECUTABLE 

MODIFICADO  

Cuando el componente Anti-Hacker detecta la actividad de red de un archivo ejecutable modificado, iniciado por un 
programa de usuario, se visualiza una notificaci·n especial. Un archivo se considera modificado cuando ha sido 
actualizado o est§ infectado por un programa malicioso. 

La notificaci·n contiene: 

 Informaci·n acerca del programa origen de la actividad de red: nombre e identificador (Id.) del proceso, as² 
como fabricante y versi·n del programa.  

 Acci·n: serie de operaciones que Kaspersky Anti-Virus debe realizar en relaci·n con la actividad de red 

detectada. 



 

 

 

 

 GUĊA DEL U S U A R I O  

 

 

 

192  

 

El programa le invita a aplicar una de las siguientes respuestas al objeto: 

 Autorizar: se actualizar§ la informaci·n existente de la regla para la aplicaci·n, en relaci·n con el ejecutable 

modificado. A partir de ese momento, se autorizar§ su actividad en red autom§ticamente. 

 Prohibir: la actividad de red se prohibir§ por esta vez. 
 

 

NUEVA RED DETECTADA  

Cada vez que su equipo se conecta a una zona nueva (un red, por ejemplo), aparece una notificaci·n especial. 

La parte superior de la notificaci·n contiene una breve descripci·n de la red, donde se especifica la direcci·n IP y la 
m§scara de subred. 

La parte inferior de la ventana le propone atribuir un estado a la zona, y la actividad de red se autorizar§ de acuerdo con 
®l: 

 Internet en modo invisible (bloquear el acceso remoto al equipo). Esta caracter²stica s·lo autoriza la 

actividad de red iniciada por el propio usuario o por una aplicaci·n autorizada a ello. Esto significa realmente 
que su equipo se vuelve invisible para su entorno. Este modo no afecta al rendimiento de su equipo en Internet. 

 Internet (no compartir archivos e impresoras). Una red de alto riesgo en la que su equipo est§ en peligro 

debido a todo tipo de amenazas. Este estado se recomienda tambi®n para redes que no est§n protegidas por 
ning¼n programa antivirus, cortafuegos, filtros, etc. Cuando este estado est§ activo, el programa garantiza la 
seguridad m§xima en el uso de esta zona.  

 Red local (compartir archivos e impresoras). Se recomienda aplicar este estado a zonas con un factor de 

riesgo medio (por ejemplo, redes locales corporativas).  

 Redes de confianza (autoriza cualquier actividad de red). S·lo es aconsejable aplicar este estado a zonas 

que en su opini·n son absolutamente seguras, en las que su equipo no est§ expuesto a ataques o intentos de 
acceso a sus datos. 

No recomendamos utilizar el Modo invisible si el equipo va ser utilizado como servidor (por ejemplo, un servidor de 
correo o HTTP). En caso contrario, los equipos que se conectan al servidor no lo encontrar§n dentro de la red. 

 

 

DETECCIĎN DE UN INTENTO DE FRAUDE  

Siempre que Kaspersky Anti-Virus detecta un intento de fraude, presenta una notificaci·n especial. 

La notificaci·n incluir§: 

 El nombre de la amenaza (intento de fraude) y un v²nculo a la Enciclopedia del virus de Kaspersky Lab con una 
descripci·n detallada de la amenaza.  

 Direcci·n Web fraudulenta (sitio de phishing).  

 Respuestas posibles:  

 Autorizar: contin¼a la descarga del sitio fraudulento.  

 Bloquear: bloquea el sitio fraudulento.  

Para aplicar la acci·n seleccionada a todos los objetos con el mismo estado que se detecten durante la sesi·n actual del 

componente o tarea, active la casilla  Aplicar a todo. La sesi·n actual corresponde al tiempo de ejecuci·n del 

componente hasta la desactivaci·n de ®ste o el reinicio de la aplicaci·n, o tambi®n, desde la ejecuci·n del an§lisis 
antivirus hasta que termina. 
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DETECCIĎN DE UN INTENTO DE AUTOMARCACIĎN 

Cuando el componente Anti-Spy detecta intentos de marcaci·n a ciertos n¼meros, presenta una notificaci·n especial en 
pantalla que contiene: 

 El nombre de la amenaza tal y como aparece en la Enciclopedia del virus de Kaspersky Lab. El nombre de la 
amenaza se indica con un v²nculo al sitio http://www.viruslist.com donde encontrar§ informaci·n detallada 
acerca del tipo de amenaza detectada.  

 Nombre completo y ruta del archivo del proceso que intent· realizar la marcaci·n.  

 Informaci·n acerca del n¼mero de tel®fono utilizado por el marcador. 

 Respuestas posibles:  

 Autorizar: autoriza el intento de marcaci·n al n¼mero indicado y la conexi·n de red;  

 Bloquear: bloquea la marcaci·n a los n¼meros especificados;  

 Agregar a n¼meros de confianza: agrega el tel®fono a la lista de n¼meros de confianza. Esta opci·n es 

¼til cuando autoriza las llamadas a dicho n¼mero y desea evitar la aparici·n de falsas alertas cuando se 
produce la marcaci·n. 

 

 

DETECCIĎN DE UN CERTIFICADO NO VćLIDO 

El control de seguridad de la conexi·n a trav®s del protocolo SSL se realiza con el certificado instalado. Si se detecta un 
certificado no v§lido durante la conexi·n al servidor (por ejemplo, si el certificado ha sido reemplazado por un intruso), 
una notificaci·n aparecer§ en pantalla. 

La notificaci·n informa acerca del motivo del posible error, identifica la direcci·n y puerto remotos. La aplicaci·n le invita 
a decidir si la conexi·n con un certificado no v§lido debe continuar: 

 Aceptar certificado: contin¼a la conexi·n con el sitio Web; 

 Rechazar certificado: interrumpe la conexi·n con el sitio Web; 

 Ver certificado: visualiza la informaci·n del certificado. 
 

 

http://www.viruslist.com/
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TRABAJAR DESDE LA LĊNEA DE 

COMANDOS  

Es posible utilizar Kaspersky Anti-Virus desde la l²nea de comandos.  

Sintaxis de la l²nea de comandos: 

avp.com <comand o> [opciones]  

Para tener acceso a la aplicaci·n, debe utilizar la l²nea de comandos desde la carpeta de instalaci·n de Kaspersky Anti-
Virus o especificando la ruta completa del ejecutable avp.com. 

Los siguientes valores para <comando> son aceptados: 

 HELP: ayuda con sintaxis y lista de comandos. 

 SCAN: an§lisis de objetos en busca de objetos malintencionados. 

 UPDATE: ejecuta la actualizaci·n de la aplicaci·n. 

 ROLLBACK: anula la ¼ltima actualizaci·n de Kaspersky Anti-Virus (el comando s·lo puede ejecutarse 

introduciendo la contrase¶a establecida desde la interfaz de la aplicaci·n). 

 START: ejecuta un componente o tarea. 

 STOP: detiene un componente o tarea (el comando s·lo puede ejecutarse introduciendo la contrase¶a 

establecida desde la interfaz de Kaspersky Anti-Virus). 

 STATUS: muestra el estado actual del componente o tarea en pantalla. 

 STATISTICS: muestra estad²sticas del componente o tarea en pantalla. 

 EXPORT: exporta los par§metros de protecci·n de la aplicaci·n. 

 IMPORT: importa los par§metros de protecci·n de la aplicaci·n (el comando s·lo puede ejecutarse 

introduciendo la contrase¶a establecida desde la interfaz de Kaspersky Anti-Virus). 

 ACTIVATE: activa Kaspersky Anti-Virus por Internet mediante un c·digo de activaci·n. 

 ADDKEY: activa la aplicaci·n con un archivo llave (el comando s·lo puede ejecutarse introduciendo la 

contrase¶a establecida desde la interfaz de la aplicaci·n). 

 RESTORE: restaura un archivo desde la cuarentena. 

 EXIT: cierra la aplicaci·n (el comando s·lo puede ejecutarse introduciendo la contrase¶a establecida desde la 

interfaz de la aplicaci·n). 

 TRACE: genera un archivo de depuraci·n. 

Cada comando dispone de su propio conjunto de par§metros espec²ficos. 
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EN ESTA SECCIĎN 

Visualizaci·n de la Ayuda .............................................................................................................................................. 195 

An§lisis antivirus ............................................................................................................................................................ 195 

Actualizaci·n de la aplicaci·n ........................................................................................................................................ 197 
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Importaci·n de los par§metros de protecci·n ................................................................................................................ 200 

Activaci·n de la aplicaci·n ............................................................................................................................................ 201 

Restauraci·n de un archivo desde la cuarentena ......................................................................................................... 201 

Salir de la aplicaci·n...................................................................................................................................................... 201 

Generaci·n de un archivo de depuraci·n ...................................................................................................................... 202 

C·digos de retorno de la l²nea de comandos ................................................................................................................ 202 

 
 

VISUALIZACIĎN DE LA AYUDA  

Utilice este comando para ver la sintaxis de la l²nea de comandos de la aplicaci·n: 

avp.com [ /? | HELP ]  

Para obtener ayuda sobre la sintaxis de un comando espec²fico, puede utilizar uno de los comandos siguientes:  

avp.com <comando> /?  

avp.com HELP <comando>  
 

 

ANćLISIS ANTIVIRUS 

La ejecuci·n del an§lisis antivirus y el proceso de objetos maliciosos de una cierta zona, se presenta normalmente 
desde la l²nea de comandos como sigue:  

avp.com SCAN [<objeto analizado>] [<acci·n>] [<tipos de archivos>] [<exclusiones>] 

[<par§metros de informe>] [<par§metros avanzados>] 

Para analizar objetos, tambi®n puede utilizar las tareas creadas en la aplicaci·n y ejecutar la que necesita desde la l²nea 
de comandos. La tarea se ejecutar§ con los par§metros especificados desde la interfaz de Kaspersky Anti-Virus. 
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Descripci·n: 

<objeto analizado>: este par§metro indica la lista de objetos que se deben analizar en busca de c·digo malicioso. El 

par§metro puede incluir varios valores separados por espacios, a partir de la lista: 

 <archivos>: lista de las rutas de archivos o carpetas que se van a analizar. Puede indicar la ruta absoluta o 

relativa al archivo. Los elementos de la lista est§n separados por espacios. Comentarios: 

 Si el nombre del objeto contiene un espacio, debe escribirse entre comillas; 

 Si contiene una referencia a un directorio espec²fico, se analizan todos los archivos que contiene. 

 /ALL: an§lisis completo del equipo. 

 /MEMORY: objetos en memoria RAM. 

 /STARTUP: objetos de inicio. 

 /MAIL: bases de correo. 

 /REMDRIVES: todas unidades extra²bles. 

 /FIXDRIVES: todas las unidades locales. 

 /NETDRIVES: todas las unidades de red. 

 /QUARANTINE: objetos en cuarentena. 

 /@:<filelist.lst>: ruta de un archivo que contiene una lista de objetos y cat§logos para analizar. El archivo debe 

estar en formato texto y cada objeto analizado en una l²nea por separado. Puede indicar la ruta absoluta o 
relativa al archivo. La ruta debe escribirse entre comillas si contiene alg¼n espacio. 

<acci·n>: este par§metro determina qu® acciones deben aplicarse a los objetos maliciosos detectados durante el 
an§lisis. Si este par§metro no est§ definido, la acci·n predeterminada es /i2. Los siguientes valores son aceptados: 

 /i0: no toma ninguna acci·n sobre el objeto; s·lo registra informaci·n en el informe. 

 /i1: procesar los objetos infectados y, si la desinfecci·n no es posible, ignorarlos. 

 /i2: procesar los objetos infectados y, si falla la desinfecci·n, eliminarlos. No elimina los objetos infectados de 

objetos compuestos. Elimina objetos compuestos con encabezados ejecutables (archivos .sfx). Es la 
configuraci·n predeterminada. 

 /i3: procesar los objetos infectados y, si falla la desinfecci·n, eliminarlos. Elimina todos los objetos compuestos 

completamente si no es posible eliminar las partes infectadas. 

 /i4: eliminar los objetos infectados. Elimina todos los objetos compuestos completamente si no es posible 

eliminar las partes infectadas. 

 /i8: preguntar al usuario en caso de detectar un objeto infectado. 

 /i9: preguntar al usuario por la acci·n al finalizar el an§lisis. 

<tipos de archivos>: este par§metro define los tipos de archivos sometidos a an§lisis antivirus. De forma 

predeterminada, si este par§metro no est§ definido, se analizan los archivos infectados s·lo por contenido. Los 
siguientes valores son aceptados: 

 /fe: analizar archivos infectados s·lo por extensi·n. 

 /fi: analizar archivos infectados s·lo por contenido. 

 /fa: analizar todos los archivos. 
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<exclusiones>: este par§metro define qu® objetos son excluidos del an§lisis. El par§metro puede incluir varios valores 

separados por espacios, a partir de la lista. 

 /e:a: no analizar archivos comprimidos. 

 /e:b: no analizar las bases de correo. 

 /e:m: no analizar correos en formato texto sencillo. 

 /e:<m§scara>: no analizar objetos que coinciden con la m§scara. 

 /e:<segundos>: ignorar objetos cuyo an§lisis se prolonga m§s tiempo del especificado por el par§metro 
<segundos>. 

<par§metros de informe>: este par§metro determina el formato del informe con los resultados del an§lisis. Puede 

utilizar una ruta absoluta o relativa al archivo. Si el par§metro no est§ definido, los resultados del an§lisis se muestran en 
pantalla, con todos los eventos. 

 /R:<archivo_informe>: registrar s·lo los eventos importantes en el archivo. 

 /RA:<archivo_informe>: registrar todos los eventos en el archivo. 

<par§metros avanzados>: par§metros que definen c·mo utilizar las tecnolog²as de an§lisis antivirus y el archivo de 

configuraci·n: 

 /iChecker=<on|off>: activar o desactivar la utilizaci·n de la tecnolog²a iChecker. 

 /iSwift=<on|off>: activar o desactivar la utilizaci·n de la tecnolog²a iSwift". 

 /C:<nombre_archivo_configuraci·n>: define la ruta del archivo de configuraci·n con los par§metros de la 

aplicaci·n para el an§lisis. Puede indicar la ruta absoluta o relativa al archivo. Si este par§metro no est§ 
definido, utiliza los valores definidos en la interfaz de la aplicaci·n. 

Ejemplos:  

 Ejecutar un an§lisis de la memoria, los objetos de inicio, los directorios Mis documentos y Archivos de programa, as² 
como del archivo test.exe:  

avp.com SCAN /MEMORY /STARTUP /MAIL " C: \ Documents and Settings \ All Users \ Mis 

documentos "  " C: \ Archivos de programa "  " C: \ Downloads \ test.exe "   

 Analizar la lista de objetos en el archivo object2scan.txt, utilizando el archivo de configuraci·n scan_setting.txt para 
esta tarea. Utilizar el archivo de configuraci·n scan_setting.txt. Cuando termine el an§lisis, crear un informe 
registrando todos los eventos:  

avp.com SCAN /MEMORY /@:obje cts2scan.txt /C:scan_settings.txt /RA:scan.log  

Ejemplo de archivo de configuraci·n:  

/MEMORY /@:objects2scan.txt /C:config_analisis.txt /RA:scan.log  
 

 

ACTUALIZACIĎN DE LA APLICACIĎN 

La sintaxis para la actualizaci·n de las bases y m·dulos de Kaspersky Anti-Virus desde la l²nea de comandos es la 
siguiente: 

avp.com UPDATE [<origen_actualizaci·n>] [/APP=<on|off>] [<par§metros_informe>] 

[<par§metros_avanzados>] 

Descripci·n: 

<origen_actualizaci·n>: servidor HTTP o FTP o carpeta de red para descargar las actualizaciones. Si no selecciona 

una ruta, el origen de actualizaciones se toma de los par§metros de actualizaci·n de la aplicaci·n. 
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/APP=<on|off>: activar / desactivar la actualizaci·n de m·dulos de aplicaci·n. 

<par§metros de informe>: este par§metro determina el formato del informe con los resultados del an§lisis. Puede 

utilizar una ruta absoluta o relativa al archivo. Si el par§metro no est§ definido, los resultados del an§lisis se muestran en 
pantalla, con todos los eventos. Los siguientes valores son aceptados: 

 /R:<archivo_informe>: registrar s·lo los eventos importantes en el archivo. 

 /RA:<archivo_informe>: registrar todos los eventos en el archivo. 

<par§metros avanzados>: par§metros que definen c·mo utilizar el archivo de configuraci·n. 

/C:<nombre_archivo_configuraci·n>: define la ruta del archivo de configuraci·n con los par§metros de la 

aplicaci·n para el an§lisis. Puede indicar la ruta absoluta o relativa al archivo. Si este par§metro no est§ 
definido, utiliza los valores definidos en la interfaz de la aplicaci·n. 

Ejemplos: 

 Actualiza las bases de aplicaci·n despu®s de registrar todos los eventos en un informe:  

avp.com UPDATE /RA:avbases_upd.txt  

 Actualizar los m·dulos software de Kaspersky Anti-Virus con los par§metros del archivo de configuraci·n 
updateapp.ini:  

avp.com UPDATE /APP=on /C:updateapp.ini  
 

 

ANULACIĎN DE LA ĒLTIMA ACTUALIZACIĎN 

Sintaxis del comando: 

avp.com ROLLBACK </password=<contrase¶a>> [<par§metros_informe>] 

Descripci·n:  

</password=<contrase¶a>>: contrase¶a atribuida desde la interfaz de la aplicaci·n. El comando ROLLBACK no se 

puede ejecutar sin indicar una contrase¶a. 

<par§metros de informe>: par§metro que determina el formato del informe con los resultados del an§lisis. Puede 

utilizar una ruta absoluta o relativa al archivo. Si el par§metro no est§ definido, los resultados del an§lisis se muestran en 
pantalla, con todos los eventos. 

 /R:<archivo_informe>: registrar s·lo los eventos importantes en el archivo. 

 /RA:<archivo_informe>: registrar todos los eventos en el archivo. Puede utilizar una ruta absoluta o relativa al 

archivo. Si el par§metro no est§ definido, los resultados del an§lisis se muestran en pantalla, con todos los 
eventos. 

Ejemplo: 

avp.com ROLLBACK/password=123/RA:deshacer.txt  
 

 

INICIO DETENCIĎN DE UN COMPONENTE DE PROT ECCIĎN 

O UNA TAREA  

Sintaxis del comando START: 

avp.com START <perfil|nombre_tarea> [par§metros_informe>] 
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Sintaxis del comando STOP: 

avp.com STOP <perfil|nombre_tarea> </password=<contrase¶a>> 

Descripci·n: 

</password=<contrase¶a>>: contrase¶a atribuida desde la interfaz de la aplicaci·n. El comando STOP no se puede 

ejecutar sin indicar una contrase¶a. 

<par§metros de informe>: este par§metro determina el formato del informe con los resultados del an§lisis. Puede 

utilizar una ruta absoluta o relativa al archivo. Si el par§metro no est§ definido, los resultados del an§lisis se muestran en 
pantalla, con todos los eventos. Los siguientes valores son aceptados: 

 /R:<archivo_informe>: registrar s·lo los eventos importantes en el archivo. 

 /RA:<archivo_informe>: registrar todos los eventos en el archivo. Puede utilizar una ruta absoluta o relativa al 

archivo. Si el par§metro no est§ definido, los resultados del an§lisis se muestran en pantalla, con todos los 
eventos. 

El par§metro <perfil|nombre_tarea> puede tener uno de los valores siguientes: 

 Protection (RTP): todos los componentes de protecci·n; 

 Anti-Hacker (AH): Anti-Hacker; 

 fw: Firewall; 

 ids : sistema detector de intrusiones; 

 Anti-Spam (AS): Anti-Spam; 

 Anti-Spy (ASPY): Anti-Spy;  

 AdBlocker: Anti-Banner;  

 antidial: Anti-dialer;  

 Behavior_Blocking2: Defensa proactiva; 

 pdm2: An§lisis de actividad de las aplicaciones;  

 regguard2: Vigilante del Registro; 

 File_Monitoring (FM): Antivirus de archivos; 

 Web_Monitoring: Antivirus Internet; 

 Mail_Monitoring (EM): Antivirus del correo; 

 Lock_Control (LC): Control de acceso; 

 Device_Locker: Control de dispositivos; 

 Scan_My_Computer: an§lisis completo del equipo; 

 Scan_Objects: analizar objetos; 

 Scan_Quarantine: analizar cuarentena; 

 Scan_Startup (STARTUP): analizar objetos de inicio; 

 Updater: tarea de actualizaci·n; 
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 Rollback: tarea de anulaci·n de la ¼ltima actualizaci·n. 

Los componentes y tareas invocados desde la l²nea de comandos se ejecutan con los par§metros definidos desde la 
interfaz de la aplicaci·n. 

Ejemplos:  

 Para activar el componente Antivirus de archivos, escriba la l²nea de comandos siguiente:  

avp.com START FM  

 Para detener una tarea de an§lisis completo desde la l²nea de comandos, escriba:  

avp.com STOP SCAN_MY_COMPUTER /password=<su_contrase¶a> 
 

 

ESTADĊSTICAS DE ACTIVIDAD DE UN C OMPONENTE O UNA 

TAREA  

Sintaxis del comando STATUS: 

avp.com STATUS <perfil|nombre_tarea>  

Sintaxis del comando STATISTICS: 

avp.com STATISTICS <perfil|nombre_tarea>  

Descripci·n: 

El par§metro <perfil|nombre_tarea> puede tener uno de los valores especificados en el comando START / STOP 

(p§gina 198). 
 

 

EXPORTACIĎN DE LOS PARćMETROS DE PROTECCIĎN 

Sintaxis del comando: 

avp.com EXPORT <perfil|nombre_tarea> <nombre_archivo>  

Descripci·n: 

El par§metro <perfil|nombre_tarea> puede tener uno de los valores especificados en el comando START / STOP 

(p§gina 198). 

<nombre_archivo>: ruta del archivo destino de la exportaci·n de los par§metros de la aplicaci·n. Puede especificar una 

ruta absoluta o relativa. 

Ejemplo: 

avp.com EXPORT RTP  RTP_settings.dat: en formato binario  

avp.com EXPORT FM FM_settings.txt: en formato texto  
 

 

IMPORTACIĎN DE LOS PARćMETROS DE PROTECCIĎN 

Sintaxis del comando: 

avp.com IMPORT <nombre_archivo> </password=<su_contrase¶a>> 

Descripci·n: 
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<nombre_archivo>: ruta del archivo origen de la importaci·n de los par§metros de la aplicaci·n. Puede especificar una 

ruta absoluta o relativa. 

</password=<su_contrase¶a>>: contrase¶a atribuida desde la interfaz de la aplicaci·n. 

Ejemplo: 

avp.com IMPORT settings.dat  
 

 

ACTIVACIĎN DE LA APLICACIĎN 

Es posible activar Kaspersky Anti-Virus de dos maneras: 

 por Internet mediante un c·digo de activaci·n (comando ACTIVATE); 

 mediante un archivo llave (comando ADDKEY). 

Sintaxis del comando: 

avp.com ACTIVATE <c·digo_activaci·n> </password=<contrase¶a>> 

avp.com ADDKEY <nombre_archivo> </password=<contrase¶a>> 

Descripci·n: 

<c·digo_activaci·n>: el c·digo de activaci·n: xxxxx-xxxxx-xxxxx-xxxxx. 

<nombre_archivo>: archivo llave de la aplicaci·n con extensi·n .key: xxxxxxxx.key. 

</password=<contrase¶a>>: contrase¶a atribuida desde la interfaz de la aplicaci·n. 

Ejemplo: 

avp.com ACTIVATE 11AA1 - 11AAA- 1AA11- 1A111  

avp.com ADDKEY 1AA111A1.key </password=<contrase¶a>> 
 

 

RESTAURACIĎN DE UN ARCHIVO DESDE LA CUARE NTENA  

Sintaxis del comando: 

avp.com RESTORE [/RE PLACE] <nombre_archivo>  

Descripci·n: 

/REPLACE: reemplazo del archivo existente. 

<nombre_archivo>: nombre del archivo para restaurar. 

Ejemplo: 

avp.com REPLACE C: \ eicar.com  
 

 

SALIR DE LA APLICACIĎN  

Sintaxis del comando: 

avp.com EXIT </password=<contrase¶a>> 

Descripci·n: 
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</password=<contrase¶a>>: contrase¶a atribuida desde la interfaz de la aplicaci·n. El comando no se puede ejecutar 

sin introducir una contrase¶a. 
 

 

GENERACIĎN DE UN ARCHIVO DE DEPURACIĎN 

Puede ser necesario crear un archivo de depuraci·n si desea solucionar un problema con Kaspersky Anti-Virus. Los 
archivos de depuraci·n son ¼tiles para solucionar problemas y son prioritariamente utilizados por los especialistas del 
Soporte T®cnico. 

Sintaxis del comando: 

avp.com TRACE [archivo] [on|off] [<nivel _depuraci·n>] 

Descripci·n: 

[on|off]: activa o desactiva la creaci·n de un archivo de depuraci·n. 

[archivo]: volcar la salida a un archivo de depuraci·n. 

<nivel_depuraci·n>: valor entero entre 100 (nivel m²nimo, s·lo mensajes cr²ticos) y 600 (nivel m§ximo, todos los 

mensajes). 

Cuando se ponga en contacto con el Servicio de Soporte T®cnico , ®ste determinar§ el nivel de depuraci·n necesario. 
En ausencia de indicaci·n, le recomendamos utilizar el valor 500. 

Ejemplos: 

 Para desactivar la creaci·n del archivo de depuraci·n:  

avp.com TRACE file off  

 Crear un archivo de depuraci·n con el nivel normal de 500:  

avp.com TRACE file on 500  
 

 

CĎDIGOS DE RETORNO DE LA LĊNEA DE COMANDOS 

Los c·digos generales pueden ser devueltos por cualquier comando escrito en la l²nea de comandos. Los c·digos de 
retorno incluyen c·digos generales y c·digos espec²ficos de un cierto tipo de tareas. 

C·digos de retorno generales: 

 0 - operaci·n terminada con ®xito; 

 1 - valor de par§metro no v§lido; 

 2 - error desconocido; 

 3 - la tarea devolvi· un error; 

 4 - tarea cancelada. 

C·digos de retorno de la tarea de an§lisis antivirus: 

 101 - todos los objetos peligrosos procesados; 

 102 - objetos peligrosos detectados. 
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MODIFICACIĎN, REPARACIĎN O 

DESINSTALACIĎN DE LA APLICACIĎN 

Puede desinstalar la aplicaci·n con los m®todos siguientes: 

 con el Asistente de instalaci·n de la aplicaci·n (secci·n "Modificaci·n, reparaci·n y desinstalaci·n de la 
aplicaci·n con el Asistente de instalaci·n", p§gina 203); 

 Desde la l²nea de comandos (secci·n "Eliminaci·n de la aplicaci·n desde la l²nea de comandos", p§gina 205); 

 mediante Kaspersky Administration Kit (consulte la Gu²a para el Despliegue de Kaspersky Administration Kit); 

 mediante directivas de dominio de grupos Microsoft Windows Server 2000/2003 (secci·n "Eliminaci·n de la 
aplicaci·n", p§gina 26). 

 

EN ESTA SECCIĎN 

Modificaci·n, reparaci·n y desinstalaci·n de la aplicaci·n con el Asistente de instalaci·n........................................... 203 

Eliminaci·n de la aplicaci·n desde la l²nea de comandos ............................................................................................. 205 

 
 

MODIFICACIĎN, REPARACIĎN Y DESINSTALACIĎN DE LA 

APLICACIĎN CON EL ASISTENTE  DE INSTALACIĎN 

Puede resultar necesario reparar la aplicaci·n si detecta errores en su funcionamiento despu®s de una configuraci·n 
incorrecta o de producirse da¶os en archivos. 

La modificaci·n de la instalaci·n permite instalar componentes de Kaspersky Anti-Virus ausentes o eliminar aquellos que 
no quiere o no necesita. 

 Para reparar o modificar componentes que faltan o para desinstalar Kaspersky Anti-Virus, haga lo siguiente: 

1. Inserte el CD de instalaci·n en la unidad de CD/DVD-ROM, si utiliz· uno para instalar el programa. Si instal· 
Kaspersky Anti-Virus desde otro origen (carpeta p¼blica, carpeta del disco, etc.), aseg¼rese de que el paquete 
de instalaci·n est§ presente en dicha carpeta y tiene permisos de acceso. 

2. Seleccione Inicio  Programas  Kaspersky Anti-Virus 6.0 for Windows Workstations MP4  Modificar, 
Reparar o Eliminar. 

El Asistente de instalaci·n del programa se abrir§ entonces. Presentamos en detalle los pasos requeridos para 
modificar, reparar o desinstalar la aplicaci·n. 
 

PASO 1.  PANTALLA DE BIENVENIDA DEL INSTA LADOR  

Si sigui· todos los pasos descritos antes, para reparar o modificar la aplicaci·n, se abrir§ la ventana de bienvenida del 
programa de instalaci·n de Kaspersky Anti-Virus. Haga clic en Siguiente para continuar. 
 



 

 

 

 

 GUĊA DEL U S U A R I O  

 

 

 

204  

 

PASO 2.  SELECCIĎN DE UNA OPERACIĎN 

En este paso, debe seleccionar el tipo de operaci·n que desea ejecutar con la aplicaci·n. Puede modificar los 
componentes del programa, reparar los componentes ya instalados o bien desinstalar algunos componentes o el 
programa completo. Para ejecutar la operaci·n deseada, haga clic en el bot·n apropiado. La respuesta del programa de 
instalaci·n depender§ de la operaci·n seleccionada. 

La modificaci·n del programa es similar a una instalaci·n personalizada, donde especifica qu® componentes que desea 
instalar o eliminar. 

La reparaci·n del programa depende de los componentes de programa instalados. Los archivos de todos los 
componentes instalados ser§n reparados y se aplicar§ el nivel de seguridad Recomendado para todos ellos. 

Si elimina la aplicaci·n, puede seleccionar qu® datos creados y utilizados por la aplicaci·n desea guardar en su equipo. 

Para eliminar todos los datos de Kaspersky Anti-Virus, seleccione  Desinstalaci·n completa. Para guardar los datos, 

seleccione  Guardar objetos de la aplicaci·n y especifique qu® objetos no desea eliminar: 

 Informaci·n de activaci·n: archivo llave necesario para utilizar la aplicaci·n. 

Bases de aplicaci·n: conjunto completo de firmas de programas peligrosos, virus y otras amenazas incluidas en la ¼ltima 
actualizaci·n. 

 Base antispam: base utilizada para detectar el correo no deseado. Esta base de datos contiene informaci·n 
detallada para distinguir entre mensajes normales e indeseados.  

 Objetos en respaldo: copias de respaldo de objetos desinfectados o eliminados. Le recomendamos conservar 
estos objetos, por si es posible restaurarlos m§s tarde. 

 Objetos en cuarentena: objetos posiblemente infectados por alg¼n virus o sus variantes. Estos objetos 
contienen c·digo similar al de un virus conocido pero es dif²cil determinar si son maliciosos. Le recomendamos 
guardarlos ya que pueden no estar realmente infectados o podr§n ser desinfectados despu®s de una 
actualizaci·n de las firmas de amenazas. 

 Configuraci·n de la aplicaci·n: par§metros para todos los componentes de la aplicaci·n.  

 Datos iSwift: base con informaci·n acerca de los objetos analizados en sistemas de archivos NTFS. Permite 
mejorar la velocidad de an§lisis. Cuando utiliza esta base, Kaspersky Anti-Virus analiza s·lo los archivos 
nuevos y los que han sido modificados desde el ¼ltimo an§lisis. 

 

Si transcurre un largo periodo de tiempo entre la desinstalaci·n de una versi·n de Kaspersky Anti-Virus y la reinstalaci·n 
de otra, no le recomendamos utilizar la base iSwift de la instalaci·n anterior de la aplicaci·n. Un programa malicioso 
puede penetrar en el equipo en el intervalo y sus efectos no podr²an detectarse gracias a la base, lo que causar²a una 
infecci·n. 

Para ejecutar la operaci·n seleccionada, haga clic en Siguiente. El programa comenzar§ a copiar los archivos 

necesarios en su equipo o a eliminar los componentes y datos seleccionados. 
 

PASO 3.  FIN DE LA MODIFICACIĎN, REPARACIĎN O DESINSTALACIĎN 

El proceso de modificaci·n, reparaci·n o desinstalaci·n se visualiza en pantalla, tras lo cual le informa de su finalizaci·n. 

La desinstalaci·n del programa suele necesitar a continuaci·n el reinicio del equipo, para aplicar las modificaciones en el 
sistema. La aplicaci·n le pregunta si desea reiniciar su equipo. Haga clic en S² para reiniciar inmediatamente. Para 
reiniciar su equipo m§s tarde, haga clic en No. 
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ELIMINACIĎN DE LA APLICACIĎN DESDE LA LĊNEA DE 

COMANDOS  

 Para desinstalar Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 desde la l²nea de comandos, escriba lo 
siguiente: 

msiexec /x <nombre_paquete>  

Se abre el Asistente de instalaci·n. Puede utilizarlo para desinstalar la aplicaci·n. 

 Para desinstalar la aplicaci·n en modo desatendido sin reiniciar el equipo (debe reiniciar manualmente el equipo 
despu®s de la desinstalaci·n), escriba lo siguiente: 

msiexec /x <nombre_paquete> /qn  

 Para desinstalar la aplicaci·n en modo desatendido y a continuaci·n reiniciar el equipo, escriba lo siguiente: 

msiexe c /x <nombre_paquete> ALLOWREBOOT=1 /qn  

Cuando instal· la aplicaci·n, si opt· por la protecci·n con contrase¶a para evitar su desinstalaci·n, deber§ introducir la 
contrase¶a para poder desinstalarla. En caso contrario, no podr§ desinstalar la aplicaci·n. 

 Para eliminar la aplicaci·n protegida por contrase¶a, escriba lo siguiente: 

msiexec /x <nombre_paquete> KLUNINSTPASSWD=******  --  para eliminar la aplicaci·n en modo 

interactivo; 

msiexec /x <nombre_paquete> KLUNINSTPASSWD=****** /qn  ï para eliminar la aplicaci·n en modo 

desatendido. 
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ADMINISTRACIĎN DE LA APLICACIĎN CON 

KASPERSKY ADMINISTRA TION KIT  

Kaspersky Administration Kit es un sistema centralizado de control de las principales tareas administrativas dentro del 

sistema de seguridad de una red corporativa, que utiliza las aplicaciones incluidas en el producto Kaspersky Anti-Virus 
Open Space Security. Kaspersky Administration Kit es compatible con todas las configuraciones de red que utilizan el 
protocolo TCP. 

La aplicaci·n est§ destinada a administradores de redes corporativas y empleados responsables de la protecci·n 
antivirus dentro de la organizaci·n. 

Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 es uno de los productos de Kaspersky Lab que pueden 
administrarse desde la propia interfaz de la aplicaci·n, desde la l²nea de comandos (estos m®todos se describen m§s 
arriba en este documento) o con el programa Kaspersky Administration Kit (si el equipo forma parte del sistema 
centralizado de administraci·n a distancia). 

Para administrar Kaspersky Anti-Virus a trav®s de Kaspersky Administration Kit, haga lo siguiente: 

 despliegue el Servidor de Administraci·n en la red; 

 instale la Consola de Administraci·n en la estaci·n de trabajo del administrador (para m§s detalles, consulte la 

Gu²a del Administrador de Kaspersky Administration Kit); 

 instale Kaspersky Anti-Virus y el Agente de Red (incluido con Kaspersky Administration Kit) en los equipos de la 
red. Para obtener m§s detalles acerca de la instalaci·n remota del paquete de instalaci·n de Kaspersky Anti-
Virus en equipos de red, consulte la Gu²a para el Despliegue de Kaspersky Administration Kit. 

Observe que si los equipos de la red local ya est§n equipados de una versi·n anterior de Kaspersky Anti-Virus, debe 
seguir los pasos siguientes antes de actualizar a la nueva versi·n a trav®s de Kaspersky Administration Kit: 

 detenga la versi·n anterior de la aplicaci·n (puede hacerlo en remoto desde Kaspersky Administration Kit); 

 cierre todas las aplicaciones en ejecuci·n antes de comenzar la instalaci·n; 

 una vez completada, reinicie el sistema operativo en el equipo remoto. 

Antes de actualizar el complemento de administraci·n de Kaspersky Lab a trav®s de Kaspersky Administration Kit, cierre 
la Consola de Administraci·n. 

La Consola de Administraci·n (figura siguiente) permite administrar la aplicaci·n a trav®s de Kaspersky Administration 
Kit. Ofrece una interfaz MMC integrada est§ndar y permite al administrador realizar las funciones siguientes:  

 instalaci·n y desinstalaci·n remotas de Kaspersky Anti-Virus y el Agente de Red en equipos de red; 

 configuraci·n remota de Kaspersky Anti-Virus en los equipos de la red; 

 actualizaci·n de las bases y m·dulos de Kaspersky Anti-Virus; 

 administraci·n de licencias para Kaspersky Anti-Virus en los equipos de la red; 

 visualizaci·n de informaci·n sobre la actividad de la aplicaci·n en los equipos clientes. 
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Figura 12. Consola de Administraci·n de Kaspersky Administration Kit 

La apariencia de la ventana principal de Kaspersky Administration Kit depende del sistema operativo del equipo donde 
se ejecuta. 

Cuando opera a trav®s de Kaspersky Administration Kit, la aplicaci·n es administrada por las configuraciones 
respectivas de directivas, tareas y la aplicaci·n definidas por el administrador. 

Las acciones con nombre ejecutadas por la aplicaci·n se designan como as tareas. En funci·n de las funciones que 
deben realizarse, las tareas se subdividen por tipos: tareas de an§lisis antivirus, de actualizaci·n de la aplicaci·n, 
anulaci·n de una actualizaci·n anterior e instalaci·n de un archivo llave. 

Cada tarea cuenta con un conjunto de par§metros correspondientes a la aplicaci·n utilizada cuando se ejecuta. Los 
par§metros de tarea que son comunes a todos los tipos de tareas son los par§metros de aplicaci·n. Los par§metros de 
aplicaci·n que son espec²ficos de un tipo de tarea constituyen los par§metros de tarea. Los par§metros de aplicaci·n y 
los de tareas no se superponen. 

La caracter²stica principal de la administraci·n centralizada es la posibilidad de organizar grupos de equipos remotos 
para administrarlos mediante la creaci·n y configuraci·n de directivas de grupo. 

Una directiva es un conjunto de par§metros de aplicaci·n aplicables a un grupo, y tambi®n un conjunto de restricciones 
que impide la modificaci·n de dichos par§metros cuando se configura la aplicaci·n o las tareas de un equipo cliente 
individual. Una directiva incluye los par§metros necesarios para configurar todas las caracter²sticas de la aplicaci·n, 
salvo los par§metros personalizados de alguna instancia espec²fica de tarea. Los par§metros de planificaci·n son un 
buen ejemplo. 

As² pues, las directivas incluyen los par§metros siguientes: 

 Par§metros comunes a todas las tareas (par§metros de aplicaci·n); 


























































































































