Kaspersky Anirus 6.0 for
Windows Workstations MP4

GUCA DEL

VERSI ¢ N DE Q@IAC M:P L6l .COA MAPAQK £ RRINI CALXFI

KAJPZR|IKY 3



Estimado Usuario,

Gracias por elegir nuestro producto. Esper anmemopacioeclasst a docu
respuestas relativas a este software.

Todos | os materiales pueden Ynicamente ser reproducidos, ind
traducidas, con autorizaci-n escrita de Kaspersky Lab.
Este document o gyr Slfaisc aism8gseonceisadas a ®ste, pueden ser wutilizad

no con fines personales o comerciales.

El documento puede ser modificado sin previo aviso. Para con
Web de Kaspersky Lab en http://www.kaspersky.com/sp/docs.

Kaspersky Lab no asume ninguna responsabilidad por el contenido, la calidad, la relevancia o la exactitud de los
materiales utilizados en este documentocuyosd er echos son propiedad de terceras part
asociados al uso de estos documentos.

Las marcas registradas y marcas de servicio son propiedad de sus respectivos propietarios.

Fecha de revisi - n: 2

E 1 92910 Kaspersky Lab ZAO. Todos los derechos reservados.

http://www.kaspersky.es
http://www.kaspersky.com/sp/support_new



http://www.kaspersky.com/sp/docs
http://www.kaspersky.es/
http://www.kaspersky.com/sp/support_new

CNDI CE DE CONTENI DO

[ I I = O I U O O O o R RUOURRRE 11
Ki t [o I ST o [ U= A A O o T U N o DO o PR 11

Contrato de licencia de usuario final (CLUF)

Servicios para usuarios registrados............cccoecvvveeeeeeeiinns
Requisitos hardware y software del sistema

KASPERSKY ANTI-VIRUS 6.0 FOR WINDOWS WORKSTATIONS MP4......ccooiiiiiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeen
I nformaci -n acer.ca..de..l.a..ap.l.i.cac.i...n.....
Fuentes de datdamdependie@de .. D .Yas. .0. L. oo 13
Contacto con el Departamento A€ VENTAS .........cuuviiiiriieiieee ittt e e e e s st e e e b e e s nnnneas 14
Contactar con el Ser \v..c..o..d.e..So.p.ar.t.e. .. T®&cnNi.C.00..... 14
Foro Web sobre productos Kaspersky Lab ..........coouuiiiiiiiiiiiiiice ettt e e 15
Novedades de Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 ...........cocciieiiiieeiiiiee e 15
Qu® defensas incor-fimg.a..Kas.perl.s.Ky. . ANt .. 16
component s d... POl B.C Couliili s 17
Tareas de TS L. S S B Lo 18
X ox 11 -2 Y PSSP 18
Caracter2sticas de s.ap.oor.t.e..de..l.a..apl.i.caci. .n. ... 18
I NSTALACI CN RIKY ANTBUPREIS 6.0 . cie et iiitiiiiiie e eeiiiieiie e e e e s ettt ea e e e s s sittaeeeaeeasssnssnaeaaessassssnseeeaeasaans 20
I nstal aci - N CoN Bl AS .S N B 20

Paso 1. Comprobaci -n deatiosnrenue.b.i.sost.dma.i.ns.t...21
Paso 2. Ventana de i.ni.c.i.o..de..l.a..i.ns.t.al.ac..:..n

Paso 3. Lectura del CoNtrato A€ ICENCIA. ........uiiiiiiiiiii ettt e e e e s e e
Paso 4. Selecci-n de .l.a..ca.r.pet.a..de..i.nst.al.ac.i...n..?21
Paso 5. Utilizaci-n de par8metros...guar.dad.as..de..a2lteri ores
Paso 6. Selecci - -n del..ti.p.a..de..i.ns.t.al.ac.i...n. ... 22
Paso 7. Selecci-n de | os co.mmp.onent.es..s.of.t.war.e..i.n2tal ados
Paso 8. Desactivaci-n del .Ei.r.ewal.l..de..Mi..r.o.so0f.t. 2% ndows
Paso 9. B¥%squeda de ot r.as..anp.l..c.ac.i.anes..ant.i.v.i.r.us23
Paso 10. Preparaci - n..f..nal..de..l.a..i.ns.t.al.a.c.i...n..... 23
Paso 11. Fin de..l.a..j.ns..al.a.Cula Do 23
I nstalaci-n de | d 2aplai dec ic.amadande....l.a. ... 24
Instalaci-n desde el Editor..de..obj.et.os..de..di.rect.i. 24 de gr urg

Instal aci -n de..l.a..ap.l.i.Ca.Cul D e 24

Descripci-n de | os par 8met.r.as..del..ar.chi.v.o..s.et.up.25ni

Actualizaci -n de | a.v.er.si....n..de..l.a..ap.l.i.cac.i...n......26

El i minaci - n de..l.a..&apl..c.a.Cul aDo e 26

PRIMEROS PASOS ...ttt ettt ettt ettt ettt e et e e et et et et ettt e et e et et e e e e e e e e et e e et e teeetaeaeeaeeees 27

Asi stente de pri.mer.a..conf. i .Ul a.Cl .. 28
Reutilizaci-n de objetos g.wuar.da.d.as..de..l.a..v.er.s.i...n28anterior

Activaci - n de..l.a..2plCd Coliidl 28

1Yo T o o T o = I O o N GO = S o o FORC O ¢ R O OO O PP OU PP PPPPRNY 30

Configuraci-n de .las..act.unal.i.zaci.0nesS. .. 30

Pl anificaci- -n del..angl..s.i.s..ant i i L. US . 31

Restricciones de awc.ces.0..a..l.a..apl..cac...n...... 31




GUCA DHISUARIO

Configuraci - -n de-Hackero.mp.on.en.t. e .. Al i, 32

Fin del Asistent.e..de..confi.gUul.acCi. .l . 33
An8lisis del equi.p.o..en..bus.ca..de. . Vi .l US. .. 33
Actualizaci - -n .de..l.a..apl..cac.i..n...
Admi ni straci i 0.l L i LB S e 34
Admi ni straci - n..de..l.a.s.egur.i.d.ad. ... 35
Suspender | a0l e Ll it e 36
Soluci-n de probl emas. .So.p.oa.r.t.e..t.®@c.ni.c.o..al...us.ua.r.i.n.37
Creaci-n de un ar c.hi.v.a..de..depUl.aCuic. Do, 37
Configuraci - -n .de..l.a..&apld.CaCi i e 38

I nformes de actividad de l.a..apl..ca.c.i...n... Ar.chi.v.0s...»B8 datos

INTERFAZ DEL PROGRAMA ... 39
lcono en el 8rea de noti fi.c.ac.i.ones...de..l.a..bar.r.a..de.39 areas
ME N Y2 € 0 ML X h Bl 40
Ventana principadld..de..l.a..;apl..ca.Cl o, 41
[N o] Tor= Tt [o] == PR 42
Ventanade configuraci - n..de..l.a..&apl..caci ... 43

ANTIVIRUS DE ARCHIVOS.. ..ottt ettt et e oo e e e bbbttt e e a2 e e a bbbttt e e e e e s e bbbt e e eeeeeaabbbsreeaeeesannnnnnes 44
Algoritmo de funcionamiento del COMPONENTE ........cocuuiiiiiiiie et e e e e s eenanee 45
Modi ficaci-n del..ni.v.el..de..s.egu.rl.d.dad. ... 46
Cambiar acciones aplicadas a 0bjet0S dEtECLAUOS ..........uviiiiiiiie i 47
Creaci-n de una cober.t.ur.a..de..pr.ot.ecCc.Cl ... 48
Utilizaci-n del..angl.i.si.s..helr2.8.1.0.C0 s 49
Optimizaci « n.o.d.el an8 i S S e 49
An8l i si s de ar Chi V.08 .  CoOMP.U.E.S.t 0.5 e 49
An8lisis de archivos co.mp.ue.s.t.os..de..gr.an.t.amaf.o...... 50
Modi ficaci - -n del..modo..de..2an8l. .S .S 51
Tecnol 092 a .0 .@n.8 . i S S 51

Suspensi-n del componente: ..cr.eac.i...n..de..uvna..pl.ani.f.i52aci - n
Suspensi-n del componente: c¢r e.ac.i.:.n.de..uwna..l..st.a..b2 aplicac
Restauraci-n de | os par 8 metdon.s..de..p.r.ot.ec.cC.i...n..p.r.edeéder min
Estad2sticas del compon.e.nt.e.. .Ant.i.vi.r.us..de..a.r.c.hi.v.0.s.53

Procesado diferido del OBJELO .........eii i 54
ANTIVIRUS DEL CORREOD. ... uuiiitiiiitititie sttt sttt sttt sttt et eeabe e a1 bt e eabe e ea bt e eabeeasbeeeabeessbeeaabeesrbeesnbeesnbeeanbee s 55
Algoritmo de funcionamiento del COMPONENTE ..........ooiiiiiiiiiii e e e e e e e e eeeeeeas 56
Modi ficaci - n gaigad.. . . n.i. V...l 0 . S B 57
Cambiar acciones aplicadas a 0bjet0S detECLAUOS ........c.vviiiiiiiie e 57
Creaci-n de una cober.tura..de..pr.ot.ec.Cl .. 58
Selecci-n del m@t.oda..de..an8l.i. .S .S 59
Procesamiento antispam en Microsoft Office OULIOOK. ............coooiiiiiiiiiii e 60
Procesamiento antispam en el plug-in de The Bat! ...........
Utilizaci-n del..angl.i.si.s..helrl.2.81.0.0.0 61
An8l i sis de ar Chi V.08 . CoOMP.U.E.S.t 0.S e 62
(L= Vo [oJo (0= Vo [[U o] (o 1 TP RUT T 62

Restauraci-n de | os par8metros pr ed.et.er.mi.nadas..de.6protecci
Estad2sticas de | a..pr.at.ec.Cicon . .de. . . COl.r €0 e 63




ONDICE DE CONTENIDO

ANTIVIRUS INTERNET ...ttt e s s e e s bbb e e s ab e e e s s bb e e e s asn b e e s sanes 64

Algoritmo de funcionamiento del COMPONENTE ..........oiiiiiiiiiieee e e e e e st e e e e e e e s b raeaeae s 65
Modi ficaci-n del nivel de..s.eg.urt.i.dad..del..t.r.8f.i.c.o..H¥®B4P

Cambiar acciones aplicadas a 0bjet0S detECtAUOS ..........uvviiiiiiiiiiee e
Creaci-n de una cober.t.ur.a..de..p.r.o.t.e.c.c.i...

Selecci-n del m@t.oda..de..an8l..S..S. 67
Utilizaci- -n del...an8l..si.S..helr 2.8 000 e 68
Optimizaci - n..d.e.l...; A8 S S 69

Restauraci-n de | os p aeb§@radetermioados d.e....p.r.o.t.e.c.C.i......n....W........... 69
Estad2sticas del comp.a.n.ent.e. .. Ant.i.v.i.r.us..l.nt.er.n.et......69

DEFENSA PROACTIVA ..ottt ettt ettt et e et e et e et e e e bt e e bt e e bt e et e e et e e e be e e nbeeenne e e e 71

Algoritmo de funcionamiento del COMPONENTE ........c.c.uiiiiiiiie et e e e e e s e e e nanee 72

An8lisis de actividad..de..l.as..;apl.i.caci.0nes. .. 72

Uso de la lista de actividades PeligrOSaS..........uuuiiiiiiiiiiiiiiie ettt e et e e e s e e e e e e e s s sabaareeee s 73
Modi ficaci-n de |l as reglas de..cont.r.ol..de.act.i.ni.d@Bdes peli

CoNtrol de CUENEAS TEI SISTEIMA ......cciiiiiiiiiiiie ettt e e bt et bt e e et e e e s b e e e e st e e e nnne e e s naneeas 74

Eventos de | a Pr.ot.ec.Ci. .. . Pr.oacl. i Vod . 74

RV 1o 1= T (o (=TI =T ) o PSPPSR 77

Listadereglasdesuper vi si - n del Re.g.i.s.t.r.o..del..s.i.s.t.ema....... 77
Creaci-n de un grupo de objetos s.uper.vi.s.ado.s...del78Regi stro

Estad?2sthBc®s0t8€@CC i Pl 0@l l. i@ e 80

F N I ST o TP PPR TR PPR 81

LN a1 T =T Lo o 1= T T T T T PP R PP PRUPPRPPT 81

Cr e a c ¢ lalista dk direcciones de publicidades autorizadas ...........cccccoviiieeiniiieeeiiiie e 82
Creaci-n de |l a |ista de direc.c..ones..de..publ..c.i.da8es prohi

Config U T @ C i+ N BNV ZeB 0t e e 83

Exportaci-n o import ac....n..de..li.st.as...ant.i.b.anner.s..83

F N L == PP PP TSP RUPP TP 84

E St 8 A2 S t-BPB.a.Su Al Ll 84

PROTECCI ¢ N COAQURSADERED

Algoritmo de funcionamiento .......................

Cambi o del ni vel-Hatker.p.r.o.t.e.c.Cl D ANt e, 87

Reglas para aplicaciones y filtrado d& PAGQUELES..........uiiiiiiiieiiiee ettt e st 88
Reglas para aplicaciones. .Cr.e.ac....n.manua.l...de..una88regl a
Reglas para aplicaciones. Creac..:..n.de..regl.as..a.p@®rtir de
Reglas para filtrado de pa.guet.es...Cr.ea.c.i..n..de..un¥® regl a
Cambio de prioridad dE 18 FEOIA ..ottt e e e et e e e e e e e e e e e e e e 90
Exportacpiorn aeccii-mm de .r.e.g.l.as..Cr.e.a.daS . 91
Ajustes en reglas para aplicaciones y filtrado de PAQUELES...........cocuiiiiiiiiiiiiiie et 91

Reglas para zoNas e SEQUIITA ..........uueeieiie e e e e e ettt e e e e e e e bt e et e e e e e e e anbbeeeeaeeesannbneeeaens 94
Agregar NUEVAS Z0NAS A€ SEGUITTAM. .........eiiii ittt et e e e e e eb bt e e e e e e s s tabeeeeeeeesasbrneeeeeaesaannnnnes 95
Modificar el estado de 1a ZoNna de SEQUIAAM ............ueeiiiiie e e e et e e e e e e 96
Activaci-n o desacti v.a.c.i..n..del...Maod.a..i.nv.i.s.i.bl.e.... 96

Modi ficaci-n de.l... mMO.d.0.. Fir e Wal. Lo 96

Sistema detECIOr A INTIUSIONES. ... ... ettt e e e e e st b et e e e e e e e abbbeeeaeeeaaanbbbbeeeeeeeaannbbeeeaaeeaanns 97

Y ToTpT1 o] gfe (= {=To [T ERT T 97

BN o Lo LS qe (== 1 = Lo (U2 o o =T TP OO P PP PUPPPPPPPRON 98

Est a dad deltcOmponente ANti-HACKET .........ocuuiiiiiiiii e e e 100




GUCA DHISUARIO

AN T IS P A L
Algoritmo de funcionamiento del COMPONENTE .........ciiiiiiiiiiiiee e e e e e s e e e e e e s sarraaeeaeas

APIENIZAJE GNTISPAIM .....eeie ettt e et e e et e e e e b e e e e b et e e ek e et e e eab e e e e e sn e e e e asne e e e anne e e nannneeeanreeenas
Utilizaci-n del As..s.t.ent.e..de..apr.endi.zaj.e...
Aprendizaje con el correo saliente
Aprendizaje con el cliente de correo

Autoaprendizaje a partit e INTOMMIES .......oi it e e s s e e s anr e e e e
Cambio del nivel de SENSIDIIAAA. ...........ooi et e e e e e e et e e e e e e e s snnbbeeeaaeeeanns
Filtrado de los mensajes de correo en el servidor. Distribuidor de COMe0 ..........oooviiiirciiee i
Exclusi-n del an8lisis de | os mens.aj.es..de..Mi.cr.os.of08 Exchanc
Selecci-n del m@t.odao..de..an8.l..S .l .S 109
Sel ecci-n de |l a tecnol.og2.a..de..fi.l.t.r.ado..ant.i.s.pam.... 109

Definici-n de umbrales de correo n.o..des.eada.y..potEdci al ment

Uso de caracter2sticas avaunzadas..de..f.i.l.t.r.ado..ant.i.slgilam

Creaci-n de la |ista .de..r.emi.t.ent.es..aut.or.i.z.ad.uos.....111
Creaci - n adeéraseS@AULONZAMAS ... ......cc.uviiiieiiieiie e 112
|l mportaci-n de Il a | ist.a..de..r.emi.t.ent.es..aut.o.r.i.za.d.osll2
Creaci-n de |l a |ista..de..r.emi.t.ent.es..pr.ohi.bi.do.s....... 113
Creaci-n de |l a |ist.a..de..f.r.as.es..pr.ohi.bi.das. ... 113
ACCIONES ANtISPAM APIICAUAS ... .eeeeeieeie ettt e e et e e ettt e e e as b e e e e sttt e e s anteeeeantbeeeeanteeeeanneeeeannreeeans 114
Par 8metros de procesamiento ant.i.s.p.am..en..Mi.c.r.os.aflts5 Of fice
Par 8§metros de procesamiento antispam en..Mi.cr.os.aflt6 Out |l ook
Par 8§metros de proces 8ati.e.nt.o..ant.i.s.pam.The ... 117
Restauraci-n de | os par 8metros pSpam.e.t.er.mi.nad.as..dell8componer
Estad2sticas dedSpamo.mp.a.n.e.n.t e . At 118
CONTROL DE ACCESO ... cuuuuututuiuiutueutuentneuenenenenanenesesenenesssesesesssssssessseseseseseseseessesesesssssssssssssssssessssssssssssbesssssssssnsssnes 119

Control de dispositivos. Restri cci -n de uso d.e..d.i.s.p.o.s.i.t.i.v.0s..ext.d9nos
Control de dispositivos. De.s.a.c.t.i.v.a.r...el...ar.r.an.q.u.e..alld om8ti co

ESt ad? s tCONMOBRAR ACAEBO..........ciiiiiiiiiiiiie ettt e e e 120
ANCLI SI'S DEIENBUSOADFE@IRUS ....cooiiiitieeeetee ettt ettt ettt es et s et ese e s vene e 121
Ejecuci -n del angl..sd.S..ant i Vol U S e 122
Creaci-n de | a |lista .de..obj.et.os..par.a..el..ansg.l..s.i.s..123
Modi ficaci-n del... n.i.v.el..de..s.eg.u.r..dad. .. 124
Cambiar acciones aplicadas a objetos detectados
Selecci-n de | os tipos..de..obj.et.os..par.a..anal..zar..... 126
Opti mi zaciisisn...d.€l. .88 L 126
An8lisis de ar Chi.V.0.8.. . .COMP.U.L.S.t 0.5 e 127
Tecnol og?a..de..angl..S.i.S .
Modi ficaci - -n del .m@t.odo..de..angl.i.s.i. .S . 128
Rendi miento del equipo dur.ant.e..l.a..ej.ecuc.i..n..de..t.a¥2g as
Modo de ej eeccuicfii-cnacie-smp.d.e..Un.a.. Cle Nl .. 129
Modo de ejecuci - -n: c¢r eac.i..n..de..una..pl.an.i.f.i.ca.c.i..n. 129
Caracter2sticas de eigadas.u.c.i....n..de..t.ar.eas..pl.ani.f........ 130
Estad2sticas del..an8.li.s.i.s...ant i Vi LS e 130

Asignaci-n de par8metros gl obal.es..a..t.odas..l.as..t.ar¥¥as
Par8metros predeter mi naduo.s...del..an8l.i.s.i.s...ant.i.v.i.r.usl3l

ACTUALI ZACT CANP LD BEC ALCA..C.N ittt e ettt e e e e e e st e e e e e e e e anbbeeaaaeeeaaas 132
Ejecuci -n de l.a..ac.t.ual. . z.a.CooaDo e 133




ONDICE DE CONTENIDO

Anul aci -n de | a %l.ti.ma..ac.t.ual.i.za.ci. .. ... 134
Selecci-n del oradcignesn..d.e..l.as...ac.t. @l i.Z . 134
Conf i guUT @cC ialol@.0ud 0L AL e 135
Utilizaci -n de ..n..S.erM i 0ol Pl O.X Y e 135
Modo de ejecuci - -n: espe.dc.i.f.ii.cac....n..de..un.a..c.ue.nt.a... 136
Modo de ejecuci-n: <c¢readc.i..n..de..una..pl.an.i.f..cac.i..n. 136
Cambiodelmodo de ejecuci-n de Ll.a..t.ar.ea..de..a.ct.ual.i.z.a.c.il3d3/n
Selecci-n de obj et.os..par.a..act.ual..zZ.al .. 137
Actualizaci - n deslde..una..c.ar.p.et.a..l.0.Ca ... 138
Estad2sticas de..actual..z.a.Cu D 139
Posi bl es probl emas dwutr.ant.e..l.a..act.ual..zaci. ... 139
CONF I GURAGCIT CANPDE CBA B N ettt e e e e e et e e e e e e e e nnnnreeaaeeeaannnnes 144
[ o T A I o o S o PO TPPPTRR 146
Activaci -n y desactivaci ..n..de..l.a..prL.ot.ec.c.i..n.del.l146qui po

Ejecuci-n de | a aplicaci - an..al..i.ni.ci.ar..el..s.i.s.t.emd47oper ati v
Utilizaci-n de | a tecnol og.2.a..de..des.i.nf.ec.ci...n..avddvzada
Selecci-n de categor 2 as..de..amenazas..det.ect.abl.e.s.148
Creaci-n de una z.ona..de..confi.anza. ... 148

|l mportaci -n y exportaci-n de -Vias..c.o.n.f.i.g.ur.ac.i..n..dds3Kasper sk
Restauraci-n de | os par.8gme.t.r.os..pr.ede.t.er.mi.na.do.s...153

ANLIVIFUS A AICRIVOS .....ciii ittt ettt e e e e ettt e e e e e e aetb et e e e e s eantbbeeeaaeeeansbaeeaaaeeesnnnsbeneaeens 154
F N 1YW o (=T I oo (Yo SRS 154
F N YU T (=Y T R SUURPRI 155
[ o T A =T o o T o TN o IO T o S 0 VA - H PP 156
Anti-Spy
YN L1 T T =] SRRSO 157
NS =T SRS 158
F Y 4 F= 1121 PP PP PUPPR PRI 159
Yo (0= 2= T ORI 160
(O] o Tot o] 411 OO PRSP U PP PPPPPPPPRPOE 160
Autoprotecci - n..de..l.a..apl..Ca.Ci .. . 161
Restricciones de awc.ces.0..a..l.a..apl.i.cacd. ... 161

Uso de |l a aplicac.i..n..en..un..po.r.t.8t.i.l..
Restricciones al tamaf.o..de..l.os...a.r.c

Notificaciones de eventos de Kaspersky ANti-VIrUS ........ccooiriiiiiiiioiiiee e
Elementos activos de @ iNTEITAZ...........ocueiiiiiiii e
INFOIMES Y @IMEBICENES.....ceiieeiee ettt e e e oot ettt e e e e e e a bbb et e e e e e e e abbbe e e e e e e e aanbbbeeeeaeeesaannnenee
Principios de uti.l..zac....n..de..i.nf.ormes. ... 166
Configuraci @ Node . b 0 e S s 166

Cuarentena para objetos potencialmente infectados

Acciones aplicadas a objetos en cuarentena
Copias de respaldo de 0bjJet0S PEIIGIOSOS. .........uuuiiiiiii ittt e e e e e e e e e e s ennneeee
Operaciones en 12 Z0Na de rESPAIAOD. .......euii ittt e e e e e st bbb e e e e e e s e bbbeeeeaeeeeaannnnnes
Configuraci-n de cuar.ent.ena..y..r.e.s.

Creaci-n de wuna | i st a..de..pue.r.t.os..s.up.e.r.vi.s.ad.o.s..... 169
An8lisis de con.exi.ones..Ci.f.r.adas. . 170

Ang8l isis de conexiones .c.i.f.r.ad.as..e.n..Maz.i.l.l.




GUCA DHISUARIO

Ang8lisis de conexi o.ne.s..c.i.f.r.adas..en.Oper.a. ... 171

DISCO DE RESCATE ...iiiie ittt sttt e ettt ettt e e ettt e e st e e e sstt e e e e st e e e ameeeeeasseeeeansaeeeeantaeaeanteeeeansteeeeanseeaesnsseeeansseeeennnees 173
Creaci - -n del DiS.C0d. 8RB S LA B 173
Paso 1. Selecci-n del swomdérgseate..d.e...l.a..i.ma.g.e.n..d.e.l..d.il74
Paso 2. Copiando 12 iMAgEN ISO ........coiiiiiiiiie et e e e e e e e e e e s e et e e e e e e s e e tbaaeaaeeaaas 174
Paso 3. Actualizaci -.n..del..ar.c.hi.no..de..i.mag.en...... 174
Pas0 4. ArTANQUE FEIMOTO ........oueiiiiiiee e et e e e e et e e e e e e et e e e e e s e e e e e e e s e sn e e e e e e s e nnn e e e e e e s aesnnnnneeeeeeaanns 175
[ o T e g o Lo S Y (=T | (= PSP PRI 175
Arranque del equipo desde €] DISCO 08 RESCALE ..........coiiuiiiiiie ettt e e e e e e r e e e e e s s raaeeeeas 175
Trabajar con Kaspersky Rescue .Di.sk..des.de..l.a..l.2.neal7le comanc
F N T T O T - I o 1 O R VO O 1 = PSPPSR 177
Actuali zaci - n dwusKa.s.p.ers.KY. . Al 179

Anul aci -n de | a %4l.t..ma..a.ct.ual.i.z.ac.i..n.

Visual i zaci - na.de. . la AY. U e 180
VALI DACI €N DRECMEISR®A DE KXASNTEVWWRLR

Prueba con el "virus" EICAR y sus modifiCaciones............ccccevvieveiiiieeiiniiic e

Prueba de protecci:.n..en..el..tr.8fi.co. HTTR ... 182

Prueba de protecci .n..en..el..t.r.8f.i.co. . .SMTR. ... 183
Validaci-n de | os par8metros de.l..comp.onent.e..Ant.i.vi88 us de ar
Validaci-n de | os par 8metros..de..l.a..t.ar.ea..de..angl.i®Bds antivi

Validaci-n de | os par §nmpan..a.s..del..c.omp.onent.e..An.t.i..184

TIPOS DE NOTIFICACIONES ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaes
[®] o)1= (el agF 1 [{eTo T Yo Jo (=] (=1 =To [ JA PR RPRTN

Objeto que no se puede desinfectar
Tratamiento especial requerido

Detecci-n de un 0b.j.1.0..505p6.ChH.0S5.0 187
Objeto peligroso det ec.t.ado..dent.r.o..del..t.r.8f.i.c.0.......188
Actividad peligrosa detectada dentro del SISTEMA..........coiiuiiiiiiiiie e 188
Det eCCi -+ N 0 e bl DN B S 0u Lieeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeennreeeeas 189

Detecci-n de un..pr.o.c.es.0..0.cul.t.o...

Detectado un intento de acceso al RegiStro del SISTEMA ..........ooiiiiiiiiiiiiiie e
Intento de redireccionar llamadas a funcionNes del SISTEMA. ........c.ooiiiiiiiiiiie e
Detecci-n de | a actividad..de..r.ed..de..una..apl..c.a.c.i..1I0
Detecci-n de | a actividad de..r.ed..de..un..ej.ecut.abl.el9Mmodi fi cac
N RV W =To [0 [T (=Tod = Lo b= W TSP TP TP PPPPPRRPIOt 192
Detecci-n de wun .i.ntent.o..de.. . ol aUd e 192
Detecci-n de awn oiMAY € AIC.O.... B Bueeiiiiiiiiiiiii e 193
Detecci-n de un c.er.t.f.i.cadao.no..v.8l..do. ... 193
TRABAJAR DE SNEEDH GOMANDOS.......cci ittt et eeeiii et e e e e e sttt e e e e e s sssbbaeaaaeeessssssareeaaessanssstseeeaaaesanns 194
Visuali zaci -n..de . lod  AY i@ e 195
F N T T I T S T O A Y O AP U K PR SO 195
Actuali zaci - -n .de..l.a..&apli.Ca.Ci D 197
Anul aci -n de | a %Zl.t.i.ma..ac.t.ual..z.a.cClh . ... 198

I nicio detenci-n de un compo.ne.nt.e..de..pr.ot.ec.ci...n..ol9%8na tarec
Estad?sticas de actividad..de..un..c.omp.o.nent.e..o..una.200ar ea
Exportaci-n de | o0os par.8met.r.os..de..pr.at.ec.Ci..l.... 200

|l mportaci -n de | o0os par.8met.r.os..de..pr.at.ec.Ci..o.... 200




ONDICE DE CONTENIDO

Activaci - n de..l.a. . apl . Ca.Cl Do —————— 201
Restauraci - n de lacoareatena.n.i..v.0....0.€.5.0. 8 oo 201
Sal i r de la..d Dl i Coa ol 201
Generaci-n de wun ar.c.hi.v.o..de..depur.ac.i..D.......
C-digos de retorno de..l.a..l.2.nea..de..camando.sS. ... 202
MODI FI CACI ¢NCI BEPARPRPESI NSTBE AICACAPL.IL.CACL.EN. i, 203
Modi ficaci-n, reparaci-n y desinstalaci -.n..de..l.a..a208i caci -n
Paso 1. Pantalla de bienvenida del INSTalador. ..........coouiiiiiiiii e 203
Paso 2. Selecci: n..de..una..Qp.er.act.i. . ... 204
Paso 3. Fin de | a modificac...n.,..r.epatr.ac.i..n..o..defdnst al aci

El i minaci -n de | a aplicaci...n..des.de..l.a..l.2Znea..de..co2bndos

ADMI NI STRACI ARLDEAICACN CESKYKRBMNIFTRATION KIT...ooiiiiiiiiiiie e 206

Admi ni straci-n..de..l.a..apl..c.aCi a . 208
I nicio y detenci.:..n..de..l.a..apl..caci..Do ... 209
Configuraci - -n .de..la..@apl..Cal. N 210
Par §metr os .e.s.p.e.c.2.f.i.c.a.s.....

Admi DT ST T @C i LB BLB.S it 213
I nici 0 y deeBe.n.Cuiu N Bl @ e 214
(O3 I N o R o B o B - U Y =T - N T PP OO P TP RPPPPRRPPI 215
ASISTENTE PArA TAr€AS IOCAIES ..ottt et et e e e st e st eeanb e e 216
CoNT i QU @CT ol b B B B.S e 217

(o] 011 (o] e [N [ =T 1) L T OO PO PO PP O PP UPPPPPPPRPRTN 219
Creaci - N de. i d B C MBS 219
Asistente para | a .cr.eaci..n..de..di.f.ecl.i.V.aS. ... 220
Configuraci: - n..de..la. . Qi e Cl Vil e 222

UTI L1 ZACI CN CODDE TEREBROS.......cooiiie ittt ettt ettt sir e st st e sbeenanee s 224

2] o] ITo ] (=Tor= W = ToTo 1S3 Co RGO N O PO PP TP PPPRTRPIOt 226

BIDIOtECA LZMA SDK 4.40, 4.43 ...ttt ettt ettt bt s bbbt e s a bt e sttt e sab e e s bt e e sabe e aabe e enb e e anbeeeanee s

BibDlOtECA OPENSSL-0.9.8D.......uuiiiuiteiiiieiiiee ittt ettt b e e stb e e s bt e e sabe e ah bt e sab e e sttt e sabeeasbeesabeeanbeesnbeeanbeesnneeas

Biblioteca Windows Template Library (WTL 7.5) ...............

Biblioteca Windows Installer XML (WiX) toolset 2.0

2]l o] 1o (=Tor= WA | i RO P U TP PPPPRTRPIOt

Biblioteca ZLIB-1.0.4, ZLIB-1.0.8, ZLIB-1.1.3, ZLIB-1.2.3.....cccctttitteiiee ittt sttt sttt sne e snbeesnnee s 233

2] o] 1) C=Tor= 0 N D | = PP P PP URRP 234

Biblioteca LIBPNG-1.0.1, LIBPNG-1.2.8, LIBPNG-1.2.12......cccetiitteiiieriiieiiie ettt e e 234

BIDNOECA LIBIPEG-6B ..ottt ettt a e h e e et e bt esan e e h bt e sab e e sh bt e nan e sab e e nan e e e e e nane s 236

BIDHOtECA LIBUNGIF-4. 1.4 .....oiiiiiieitie ettt ettt sh e h bt e s it e s b bt e e hb e e s b bt e sab e e shbeesebeesabeesnbeesnbeennree s 238

2] o] o] (=T or= W ol O 2] =i 0 T PP PT PP UPPPP PPN 238

BiIblOtECA REGEX-3.4A ...ttt e e e e ettt e e e e e e et teeeeeae e e e ntbaeeeaaeeaansbbeeaeaeeeaanssbseeaaeeesaannrnes

Biblioteca MD5 MESSAGE-DIGEST ALGORITHM-REV. 2.......ciiitiiiiiiiiieiiee ettt

Biblioteca MD5 MESSAGE-DIGEST ALGORITHM-V. 18.11.2004
Biblioteca INDEPENDENT IMPLEMENTATION OF MD5 (RFC 1321)-V. 04.11.1999
Biblioteca CONVERSION ROUTINES BETWEEN UTF32, UTF-16, AND UTF-8-V. 02.11.2004
Biblioteca COOL OWNER DRAWN MENUS-V. 2.4, 2.63 By Brent COrKUM ..........cccooiiiiiiiiiineeaiiiiiiiee e
2]l o] 1o (=Tor= W Y I 2 0[O 12T P TP PPURPTRPOE
Biblioteca EXPAT-1.95.2
2] 1o 1o (=Tor= W A1 21NN S Y O RSP PURRRIt 242
Biblioteca PLATFORM INDEPENDENT IMAGE CLASS ..ot 242




GUCA DHISUARIO

Biblioteca NETWORK KANJI FILTER (PDS VERSION)-2.0.5. . .ceiiiiiiiiiiiii it 243
2]l o] 1o (=Tor= T 2 E 1 SRRSO ERRRINt 243
Biblioteca LIBNET-1991.1993...... . it iiiiiiiiiiieee e e e ettt e e e e e e ettt eeeeee e e e e saeeeeeeaae e e e neeaeeeaaeeaaansbseeaeaaeasaansnsseaeaeesaannnnnes 243
Biblioteca GETOPT-1987, 1993, 1994 ......cciuitiiitiiee ittt e rteee ettt ettt e e st et e e st bt e e s abbe e e e aabeeeesnbbeeeaasbeeesanbaeaesbbeeeans 244
BibloteCa MERGE-1992,10093 ... . ittt ettt e e e ettt e e e et e et e e e e et e et a b e eeseeessaaa e eseeeeea bt eeeeeeseennnns 245
Biblioteca FLEX PARSER (FLEXLEXER)-V. 1993 .......ciiiiiitiiiiiiee it rieee et ee e s sitee e st e et e e s sntee e s snnaeaesnaeeeans 245
2] o] o] (T or= RN I ol I 1Y/ O SRS 246
Biblioteca ENSURECLEANUP, SWMRG, LAYOUT-V. 2000.....cccceitiiuiiiiiiaaeaaaiiieieeaeeaaaiiieeeeaaeaaasnnseeeeaeesaannnenes 246
Biblioteca OUTLOOKZ2K ADDIN-2002 .......ccuuuteeitieeeaitieeeaieeeestteeeaatteeesssteeeessseeeaasteeesanbeeesssseeesasteeessnsseessssneeesns 247
Biblioteca STDSTRING- V. 1999 .....cciiiiiiiiiiiiie ittt ettt et e e s bt e e e abbe e e s aabe e e e anbbeeeeanbeeeesnnaeaesnbbeeeans 247
Biblioteca T-REX (TINY REGULAR EXPRESSION LIBRARY)- V. 2003-20086.......cccccetiittiiiiaaaeaaiiiiieeeeeaeeeaieeees 248
Biblioteca NTSERVICE- V. 1997 ...t iiiiiiiiiiiee ettt e et e e e e e e ettt e e e e e s a ettt e e aaeeaaansbeeeeeaeeasaansnsseeeaaesaannnnnes 248
2]l o] 1o (=Tor= TS o 1 R RSO PPURRTINt 248
Biblioteca COCOA SAMPLE CODE- V. 18.07.2007 ......ccoituuttiiuiieeiitieeesieeeestteeessiteeessnteeessaseeessnbeeessneeaesnnneeesns 249
Biblioteca PUTTY SOURCES-25.09.2008............uueteiituiteeiiieeeitieeeaaiteeeeseeeeessteeeaasteeesasseeessseeesasseeesanseeeesssneeesns 250
[© =TS 10 0 0 =Tt To] =TS TP PPRTN 250
LTI 1Y = [ PSSR 251
LN o ot ] [ 0 AN = PRSPPI 260
CONTRATO DE LICENCIA ...ttt ettt ett et ettt e e ettt e e st e e e ettt e e s asseeeessteeeaastseeeansseeeasseeeeassseeeanseeaesnsaeasansseeennne 261




INTRODUCCI DN

EN ESTA SECCI DN

Ki t de  dinS ol D Gl 11
Y=V (e (oIS o F= U WU IS U F= L (o Rl = To 1] 1 =V [0 1S UUP RO 11
Requisitos hardware y software del SISTEMA ..........cuuiiiiiii e e e e e s e e e e s e e eaeaaeeeaas 12
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Este producto se adquiere a trav®s dé&l edogairofi esale pgeodect

proveedor:
e Certificado de licencia;

e Claves de licencia en formato .key.

Antes de instalar nuestro producto, por favor lea atentamente el contrato de licencia de usuario final (CLUF).

CONTRATO DE LICENCIA DE USUARIO FINAL  (CLUF)

El contrato de licencia de usuario final es un contrato legal entre Usted y Kaspersky Lab que describe las condiciones de
uso del producto que acaba de adquirir.

Lea el contrato atentamente.

Si no est8§8 de acuerdo con | os t®r minos y condiciones del CLU
donde | o compr- y recuperar el imporele dbvso@adde ismemplr@cigume
Al abrir el sobre sellado con el CD de instalaci - n, da por a
licencia.

SERVICIOS PARA USUARI  OS REGISTRADOS

Kaspersky Lab ofrece una amplia variedad de servicios, permitiendo a sus usuarios legales disfrutar de todas las
caracter2sticas de |l a aplicaci - -n.

Tras adquirir una licencia, se convierte en usuario registrado y, durante el plazo de vigencia de la licencia, se beneficia
de los servicios siguientes:

e actualizar cada hora | a base de datos de | a aplicaci-n vy
programa;

e soporte sobre I a instalaci-n y corRfeicgbradgi -ed y ogloruso mkd
tel ®f ono o correo electr - -nico;

e notificaciones de los nuevos productos de Kaspersky Lab y nuevos virus que surgen diariamente. Este servicio
est8 disponible para suscriptores del ser viSenicioded e
Soport e (Ait@ksappoct.kaspersky.com/sp/subscribe).

notici


http://support.kaspersky.com/sp/subscribe
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No se facilita asistencia para problemas relacionados con el funcionamiento o el uso de sistemas operativos, productos
software de terceros u otras tecnolog?2as.

REQUISITOS HAR DWARE Y SOFTWARE DEL  SISTEMA

Para un funcionamiento correcto de Kaspersky Anti-Virus 6.0, el equipo debe cumplir las siguientes especificaciones
m2 ni mas:

Requisitos generales:
e 300 MB de espacio libre en disco.
e  Microsoft Internet Explorer 6.0 o superior(p ar a actualizar | as bases y m-dul os s«
e  Microsoft Windows Installer 2.0 o superior.

Microsoft Windows 2000 Professional (Service Pack 4 Rollupl), Microsoft Windows XP Professional (Service Pack 2 o
superior), Microsoft Windows XP Professional x64 (Service Pack 2 o superior):

e  Procesador Intel Pentium 300 MHz 32 bits (x86) / 64 bits (x64) o superior (0 su equivalente compatible).
e 256 MB de memoria RAM libre.

Microsoft Windows Vista Business / Enterprise / Ultimate (Service Pack 1 o superior), Microsoft Windows Vista Business
/ Enterprise / Ultimate x64 (Service Pack 1 o superior), Microsoft Windows 7 Professional / Enterprise / Ultimate,
Microsoft Windows 7 Professional / Enterprise / Ultimate x64:

e Procesador Intel Pentium 800 MHz 32 bits(x 86 ) - 64 bits (x64) o superior (0 su

e 512 MB de memoria RAM libre.




KASPERSKY ANTI -VIRUS 6.0 FOR
WINDOWS WORKSTATIONS MP4

Kaspersky Anti-Vi rus 6.0 for Windows Workstations MP4 es unasusnueva ¢
datos.

Lo que realmente diferencia Kaspersky Anti-Virus 6.0 for Windows Workstations de otro software, incluso de otros
productos Kaspersky Lab, es su acercamiento polivalente a la seguridad de los datos en el equipo del usuario.
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INf ormaci - n acerca..de..l.a..apl.i.Ca.Cl. 13
Novedades de Kaspersky Anti-Virus 6.0 for Windows WOrkstations MPZ...........ccooiiiiiiiiiiie e 15
Qu® defensas i ncor-Fiwmg.a..Kas.per.sky. AL ... 16

INFORMACI DN ACERICA MAELI CACI DN

Si tiene cualquier pregunta relativa aVilrausc,onpueade imbsttear earcif:¢
respuestas.
Kaspersky Lab di spone de vaacreiracsa fduee ntae sapde ciancfiornmacEl-in a | a n

la importancia y urgencia de su pregunta.

EN ESTA SECCI DN

Fuentes de datos para .b¥%s.g.ueda..i.ndependi.ent.e...........13
Contacto con el Departamento 08 VENTAS ...........oiiiiiiiiiiiiie ettt e e et e e e e e e e e e e e e e s bbb e et e e e s e anbbb e e e e e e e e e anbnneeeaeas 14
Contactar con el Ser v.i.c..0..de..So.po.r.t.e. . T®C.NI.CQueaeenn. 14
Foro Web sobre productos KaSPErSKY LaD ........cooiiiieiiiiiiiiiii ettt ettt e et e e e e s et e e e e e e e e 15

FUENTESDEDATOSPARA BESQUEDA | NDEPHERDI EN

Di spone de |l as siguientes fuentes de informaci-n acerca de |
e p8gina de |l a aplicaci-n en el sitio Web de Kaspersky Lab
e p8gina de | a aplicaci-n en el sitio Web del Servidor de

e sistema de ayuda online;
e documentaci - n.
P8gina del producto en el sitio Web de Kaspersky Lab

http://www.kaspersky.com/sp/anti-virus_windows_workstation



http://www.kaspersky.com/sp/anti-virus_windows_workstation
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Esta p8§gina boomacci ongener al acerca de | a aplicaci-n, sus

P8gina de | a aplicaci-n del sitio Web del Servicio de Soport
Knowledge Base)

http://support.kaspersky.com/sp/wks6mp4

En esta p8gina encontrar8§ art2culos creados por | os especi
Estos art2culos contienen informaci-n %til, recomendacione
instalatciil-inzyci -n de | a aplicaci - n. Est8n clasificados por
Configuraci-n de actualizaciones de |l as bases de datos, El
contestan a preguaintrasda®d coh ol aedplicaci -n, sino tambi®n ¢
tambi ®n pueden incluir noticias del Servicio de Soporte T®

Sistema de ayuda

El paquete de instalaci-n de | a aplicaci - -n ciomftdremacieln ar c
acerca de c¢c-mo administrar | a protecci-n del equipo (ver e
equi po busca de virus, ejecutar otras tareas), con descrip
ydescripcik n de | os par 8metros correspondientes, y con |la |ista

Para abrir el archivo de IAgdaley ladeatana domegpondienteio bagacliceedFl>v 2 ncul o
Documentaci -n

ElI paquete de inst al-dirasincloyeld@u Ka s ¢ e Ir el fgrmabarPDB). Este documento
describe |l as caracter2sticas y opciones de |l a aplicaci- -n a

CONTACTAR CONEL DEPARTAMENTODEVENTA S

Si tiene alguna pregunta acercadelacompra o ampliaci -n de su |licencia, contacte
Kaspersky Lab I beria en el+3491398876hAt e n¥mer o de tel ®f ono:

Tambi ®n puede enviar sus pregunt as achnal@kapparsky.esment o de ventas

CONTACTARCONEL SERVICIODE SOPORTE TECNI CO

Siya ha adquirido Kaspersky Anti-Vi r us, puede obtener informaci-n en el Serviec
Internet.

Los expertos del Ser vi winad ed e nS mp srutse pTr&ogruincdasr eased ati vas a | a
aplicaci-n que no est®n cubiertas en | os temas de | a ayuda.

consecuencias de actividad maliciosa.

Lea las reglas de soporte antes de contactarconelSer vi ci o de Soporte T®cnico
(http://support.kaspersky.com/sp/support/rules).

Consulta por correo al Servicio de soporte t®cnico

Puede realizar su pregunta a los especialistas d e | Servicio de Sop dormularioWédai co r el |
Soporte TRip:Hsuppoot.kaspersky.com/helpdesk.htmI?LANG=sp.

Puede formular su pregunta en cualquier de losidiomas al em8n, espafol, franc®s, ingl®

Para enviar una consulta por correo, debe indicareln ¥4me r o d e reaibldo derariteee! registro en el sitio Web
del Servicio de sopocranet rta®scenfiaco junto con su



http://support.kaspersky.com/sp/wks6mp4
mailto:canal@kaspersky.es
http://support.kaspersky.com/sp/support/rules
http://support.kaspersky.com/helpdesk.html?LANG=sp
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Puede realizar su preguntaalosespeci al i st as del Servici o ddorntlarip Webtde Sojo®ec ni co r
T®c ni htps:/support.kaspersky.com/en/personalcabinet/Registration/Form/?LANG=sp. Durante el regi str
comunicarelc - di go de o&lnanmbre detarchivo llave de licencia.

ElI Servicio de Soporte T®cni OficihaRersgnainder 8 a su consulta
(https://support.kaspersky.com/en/personalcabinet?LANG=sp),y en | a direcci-n de correo
en su consulta.

en
el

Describa su problema con todos los detalles posibles en el formulario Web de consulta. Especifique los campos
obligatorios:

e Tipo de .peltdsxidwmdas de usuario m8s frecuentes se organi zzé

"Probl emas con |l a Instalaci- -ntoDebBeé¢sifrestal:RAcoidreneMetanalsa apl i
secci -n adecua"Braguntaggenkral'c ci one

e Nombre de | a aplicaci-.n y n¥mero de versi- -n

e Descripci - n dBesdriza syppeobléma con todos los detalles posibles.

e IDdecliente y contrase€fa. I ntroduzca el nYmero de cliente

siioWeb de Soporte T®cnico.

e Direcci-n .deocsorerxepert os del Servicio de Soporte T®cnico
esa direcci - n.

Soporte TPpaxusuacgodinal

Puede contactar con el Servicio de®Soperta W®bnico de Kasp
www.kaspersky.com/sp/support_new.

O bien puede contactar con su canal de compras habitual para las soluciones de Kaspersky Lab.

FORO WEB SOBRE PRODUCTOS K ASPERSKY LAB

Si su pregunta no requiere una respuesta inmediata, puede tratarla con los expertos de Kaspersky Lab y con otros
usuarios en nuestro foro http://forum.kaspersky.com/index.php?showforum=80.

En el foro, puedeverlas di scusi ones existentes, dejar sus comentarios, c

N OVEDADES DE K ASPERSKY ANTI-VIRUS 6.0 FOR
WINDOWS WORKSTATIONS MP4

Kaspersky Anti-Vi rus 6.0 es una herramienta integral adeopsetectin-n d
protecci-n antivirus sino tambi®n | a protecci-n contra el <co
de | a aplicaci-n tambi ®n permiten proteger | o0os equipos contr

limitar el acceso de los usuarios a Internet.

La protecci-n polivalente cubre todas | as v2as de transmisi
|l os componentes del programa permite a [|\rg parassusaecesiadesadapt ar
espec2ficas.
A continuaci-n presentamos | aV¥irusednovaciones de Kaspersky Ant
Novedades en | a protecci - n:

e EI nuevo n%cl eo del a RAVrds detectalss prdgeamads analipiasas sok gnaydy eficacia. El

nuevo ni*claemd idve rus es tambi ®n significativamente m8s r 8§p
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por un procesamiento mejorado de objetos y una optimizac
modelos de procesador dual-core o quad-core).

Seimplementa un nuevo analizador heur2stico, para | a detecc
maliciosos desconocidos hasta entonces. Si no se encuentra la firma de un programa en las bases antivirus, el
analizador heur2stico @imauld& nlt a oejdecwani emtodelhopwvaogt ual a

seguro que permite analizar todos los efectos de un programa antes de ejecutarlo en entorno real.

El nuevo componente Control de acceso supervisa el acceso de los usuarios a dispositivos de E/S externos,
permitiendo a los administradores restringir el acceso a unidades USB externas y otros dispositivos multimedia
y de almacenamiento.

Se introducen mejoras significativas a los componentes Firewall (mayor eficacia del componente y soporte

IPv6)y Protecci - n Proactiva (ampliaci-n de la |ista de eventos |
Se ha mejorado el procesado deAhosaecs rararienteznacesarm reimisiarele | a ap |
equipo.

Se incluye el anglisis del tr8fico 1eCQly eM3Nspalrea mema ape

instant8nea.
as caracter2sticas de |l a interfaz:
La interfaz simplifica y facilita el uso de las funciones del programa.

La interfaz ha sido redisefada pensando en | as necesidad
medianas, as?2 como redes de grandes organizaciones.

as caracter2sticas de Kaspersky Administration Kit:

Kaspersky Administration Kit facilita y simplifica | a ad
organi zaci -n. Los eamndmitniilsitzardolra& sa pluiedaci -n para admini st
protecci-n de una red corporativa de cualquier tama€fYo, c
remotos y m-viles.

Se ha incluido una caracten2séemobhaqde paermptechai instaban
bases de | a aplicaci - -n.

Se ha mejorado |l a administraci-n de | a aplicaci-n cuando
di sefar |l a estructura de directivas).

Es ahora posible administrar en remoto los componentes Anti-Spam y Anti-Spy.

Se ha incluido una caracter2stica que permite utilizar u
para | a creaci-n de una directiva.

Otra caracter2stica importanteoxnd iigrutrracd wme sc ers plex 2dp acia-s
m-viles, cuando se configuran tareas de actwualizaci- -n pa
Una caracter2stica adicional i mpl ementada permite desact
tareas de grupo para equipo cliente,conla apl i caci -n instalada (despu®s de int

QUE DEFENSAS | Na®&RBRERSKY ANTI-VIRUS

Kaspersky Anti-Vi rus est 8 disefado pensando en | as posibles fuentes
est8 controlmpbaemdre wWn sadda nto de |l a aplicaci-n, que supervisa
|l os efectos maliciosos en | os datos del wusuario, desde su mi
facilidad cualquiera de los componentesyaj ust arl os a | as necesidades espec2ficas
|l a organizaci - n.

Kaspersky Anti-Virus incluye:
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e Componentes dEep gl @®gcucei -ranport an defensas para todos | o0os ¢
intercambio de datos en su equipo en el modo de tiempo real.

e Tareas de an§lpigyli®n agmuei sier bsscen cargo del an8lisis antiywv
carpetas, discos o zonas por separado.

e Actualizaciones( p 8§ gli8jn.a que aseguran | a actualizaci -n de | o0os m-du
bases utilizadas para detectar programas maliciosos, ataques de red y mensajes no deseados.

e Caracter2zsti taec (Caracetoepre?®rsttei cas de so"pop8&ie) qeofrdcen apl i caci
informaci-n asistencia para trabajar con |l a aplicaci-n vy

COMPONENTESDEPROTEC CI| DN

Los siguientes componentes de protecci -n proporcionan defensa en tiempo r
Antivirus de archivos ( p § g44)n a

El componente Antivirus de archivos supervisa el sistema de archivos del equipo. Analiza todos los archivos que
pueden ser abiertos, ejecutados o guardados en su equipo y en todas las unidades de disco asociadas. Kaspersky

Ant-Vi rus intercepta cada intento de acceso a un archivo y a
es posible seguir trabajando con el archivosinoest§ i nf ectado o si ha sido neutraliza
Si no es posible reparar un archivo por cualquier raz-n, s

de respaldo o se mover§8 a cuarentena.
Antivirus del correo ( p 8 g55)n a

El componente Anti-Virus del correo analiza todos el correo entrante y saliente en su equipo. Analiza los correos en
busca de programas maliciosos. EI correo s-lo se distribuy
peligrosos.El componente tambi ®n analiza | os mensajes entrantes
Antivirus Internet ( p 8 g64)n a
El componente Antivirus Internet intercepta y bloquea las secuencias de comandos (scripts) de los sitios Web que
suponganunaamenaza. Todo el tr8fico HTTP se somete tambi ®n a wun
analiza | as p8ginas Web en busca de phishing.
Protecci - -n (PrBgamntai va

El componente de Defensa proactiva permite detectar un nuevo programa malicioso antes de que realice alguna

operaci-n maliciosa. Su disefo es una combinaci-n de vigil
aplicaciones instaladas en su equi po. En funci - nAnd-e | as ac
Virus toma una decisi-n cuando | a aplicaci-n parece potenc
protegido no s:-1lo contra | os virus conocidos, sino tambi ®n
todav?a.

Anti-Spy ( p § gdl)n a

El componente Anti-Spy rastrea publicidades no autorizadas (inserciones publicitarias, ventanas independientes),
intercepta e impide a | os programas de marcaci-n telef-nic

Anti-Hacker ( p 8§ g85)n a

El componente protege su equipo mientras trabaja en Internet u otras redes. Supervisa las conexiones entrantes y
salientes, explora los puertos y los paquetes de datos.

Anti-Spam ( p § gl0l) a
El componente Anti-Spam se integra dentro del cliente de correo instalado en su equipo y analiza todo el correo

entrante en busca de contenidos no deseados. Todos | os men
un encabezado especial. Ed conopcioneopara cohfigurat eh probeisaihientacdel eonréo
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no deseado (eliminar autom8ticamente, mover a una carpeta
mensajes entrantes en busca de phishing.

Control de dispositivos ( p § glil9) a

El componente est8§§ disefado para supervisar el acceso de |
equi po. Limita el acceso de | a aplicaci-n a dispositivos e
TAREAS DE ANCG¢LTNSRUS AN
Es extremadamente i mportante realizar regularmente un ans8l i si
|l os riesgos de propagaci-n de programas maliciosos que no fu
ejemplo, porque el ni v e | de seguridad est8 definido a un nivel demasi ad
Las siguientes tareas de an8lisis-Vimntivirus se incluyen con
Analizar
An8lisis de objetos seleccionados por teoldel sistemade archivos®el e de an
equipo.
Ang8lisis completo

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada:
memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo,
di scos duros, medios extra2bles y unidades de red.

An8lisis r8pido

An8l isis antivirus de | os objetos de inicio del sistema op
ACTUALIZAR
Para poder bloquear cual quier ataque a mamalici®e, estheceshrim r ed, el i
actualizar Kaspersky Anti-Virus con regularidad. El componente Actualizare st 8§ preci samente di sefado
Controla | as actualizaciones de |l as bases de datos y m-dul os
El servicio e@eaditsttiaaci omed permite guardar | as actualizac
descargadas desde | os servidores de Kaspersky Lab dentro de
dem8s equipos de |l a red para reducir el tr8fico Internet

CARACTERCSTI| CA $ORTE DELAAPLICACI DN

Kaspersky Anti-Vi rus incluye un cierto de n¥Ymero de caracter2sticas
protecci-n actualizada, mejorar | as prestaciones de |l a aplic
Archivos de datos e informes
Cuando wutiliza | a aplicaci-n, todos | os componentes de pro
del programa crean un informe. Contiene informacn-n y resu

conocer en detalle el funcionamiento de cualquier componente de Kaspersky Anti-Virus. En caso de problema,
puede enviar los informes a Kaspersky Lab para que nuestros especialistas estudien el caso con mayor detalle y
ayudarl e tan r 8pi ckcillment e como sea po

Kaspersky Anti-Vi rus mueve todos | os archivos sospechosos de ser p
Cuarentena. Se al macenan con un formato cifrado que evita | a in
restaurarlos a sus ubicaciones de origen, eliminarlos 0 mover manualmente los archivos a cuarentena. Todos los

archivos que despu®s de terminar el an8lisis antivirus no

ubicaciones de origen.
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La Zona de respaldo conserva copias de los archivos desinfectados y eliminados por Kaspersky Anti-Virus. Estas

copias son creadas por si es necesario restaurar | os archi
de | os archivos tambi ®n se al mapo®enaes infecoondssor mat o ci frado pa
Puede restaurar un archivo a su wubicaci-n original a parti

Disco de rescate

ElI disco de rescate ha sido disefado para analizar lg desin
infecci-n alcanza tal nivel que resulta imposible desinfec
herramientas de eliminaci-n de software malicioso.

Licencia
Cuando adquiere Kaspersky Anti-Virus, acepta un contrato de licencia con KasperskyLab que regul a | a ut.i
de | a aplicaci-n as?2 como su acceso a actualizaciones de |
especificado. Los t®rminos de uso y otros datos necesarios
suministrados por la licencia.
La entrada Licencial e per mite consultar informaci-n detallada sobre
existente.

Soporte
Todos los usuarios registrados de Kaspersky Anti-Virus se benefician de nuestro Serviciode Soport e T®cni co. Pa
ver | a informaci -n acerca de c¢- mo B8dporener soporte t®cnico,
Los v2Znculos | e dan acceso al foro de usuarios de Kaspersk
0 aportar comentarios sobre laaplicaci - n medi ante un formulario en | 2nea espe.
Tambi ®1 puede tener acceso al Servicio de Soporte T®cnico
Nuestro personal est8 siempre di spuestVaousa asistirle por te
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Es posible instalar Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 en su equipo de varios modos:

e instalaci-n en local: instala |l a aplicaci-n en un equipo
paraej ecutar y completar | a instalaci - -n. Es posible realiz
m®t odos:

e modo interactivo,conelAsi stente de instal(lsectmsdeallaaiaml iCoacieln As
p8gi2l)a que requiere |l a intervenci-n del usuario par | a
e modo desatendido iniciado desde | a | 2nea de comandos,
instalaectimsnal aci -cide desapllaal2np8Miracomandos
e instalaci-n remota: instala de forma remota | a aplicaci

del administrador, y utiliza:
e la suite Kaspersky Administration Kit (verlaGu2 a para el Despliegue de Kaspersk:

e directivas de dominio de grupos de Microsoft Windows Server 2000/2003 ( s e c 8lin-snt al aci - n desde
Editor de objetos de directiva de grupo”, p §24). n a

Antes de i ni ci akKaspérsky AntR\sras diriclaso iemota), seeecomienda cerrar todas las aplicaciones
activas.

EN ESTA SECCI DN

I nstal aci - N Cl Bl A S S L B L e 20
Instalacirk n de | a aplicaci-n des.de..l.a..l.2.ne.a..de..comando.s....24
I nstalaci-n desde el Editor..de..obj.et.as..de..di.r.ec.t.i.v.a..2He

INSTALACI DN CABISENTE

Para instalar Kaspersky Anti-Virusensuequi po, ej ecute el archivo de instalaci-n
La instalaci-n con el archivo de distribuci-n descargado por
El programa de instalaci-n est§ di s eignednoconurdonde bowomespasi st ent e.
desplazarse por el proceso de instalaci-n. A continuaci-n ap
e Siguiente: acepta | a acci-n y pasa a |l a etapa siguiente de | a
e Anterior:regresaalpasoanteriorde | a i nstalaci - n.
e Cancelar: cancela |l a instalaci:-n.

e Terminar: termina | a instalaci-n de | a aplicaci-n.
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Damos a continuaci-n una explicaci-n detallada de cada etapa

PAsO 1. COMPROBACI DN DEEQUSISOS®EINSTALA CI DN EN
EL SISTEMA

Antes de instalar Kaspersky Anti-Virus en el equipo, el Asistente comprueba que el equipo cumple con los requisitos
m2ni mos. Tambi ®n comprueba que dispone de | os permi sos neces

En caso de no cumplirse estos requisito s, aparecer 8 un aviso correspondiente en p
las actualizaciones y programas requeridos con el servicio Windows Update, antes de intentar de nuevo instalar
Kaspersky Anti-Virus.

PASO 2. VENTANA DE INICIO DE LA I NSTALACI DN

Si su sistema cumple total mente |l os requisitos, inmediatament
ventana en pantalla informa del iMrusci o de | a instalaci -n de
Para continuar con | aSidguierdet BRd raac i c ann ¢ enlagra Icd iicnGatreelaraci - n, haga

PASO 3. LECTURADEL CONTRATO DE LICENCIA

EI cuadro de di 8l ogo siguiente contiene el Contrato de I icen
de acuerdo con todoidonelsdehcorltrﬁxxselécnims(')y\cepnd l os t®r minos del Co
Licenciay haga clic en Siguiente. EIl proceso de instalaci-n se reanuda.

Para cancel ar | a i nCarceldraci - n, haga clic en

PASO4. SELECCI DN DE LAACAEPENSTALACI DN

El paso siguiente de | a -Vinsual aecfii-me dlea Kaasmpreetsklhpduapare st i no d
omi si -n es:

e <Unidad> — Archivos de programa — Kaspersky Lab — Kaspersky Anti-Virus 6.0 for Windows
Workstations MP4 -- para sistemas de 32 bits.

e <Unidad> — Archivos de programa (x86) — Kaspersky Lab — Kaspersky Anti-Virus 6.0 for Windows
Workstations MP4 -- para sistemas de 64 bits.

Para especificar wuna car petBEandnarfye rseen teec ch aognae c@lsitca eemn eell bcouta-dir
est8ndar de selecci-n de carpetas, o escriba |l a ruta de | a c¢
Recuerde que si especifica manual mente | a ruta completa de |

caracteres ni la ruta debe incluir caracteres especiales.

Para continuar con | aSiguierge al aci -n, haga clic en

PASO 5. UTI LI ZACI DN DE THROSBGUARBADOS DEAN  TERIORES
INSTALACIONES

En este paso, puede especificar si desea seguir trabajandoconlosant eri ores par 8metros de prote
aplicaci-n y antispam, si estos objetos fueron conservados e
Kaspersky Anti-Virus 6.0.




GUCA DHISUARIO

Veamos con m8s detalle c¢c- mo feudestritasnan | as caracter2sticas an
Si una versi-n anterior (o-Vactusaleiszadia-n)hsdal hasapemslsw Amtuii p
aplicaci-n antes de desinstalarla, podr8 recuperar ®stas par
casila¥lBases de aplliacsachasnes de aplicaci-n distribuidas en el p
equipo.

Para utilizar par8metros de pr ot e c c iardadoserosd éqlipocaetidedascasilae una ve
Configuraci-n de | a aplicaci - -n

Se recomienda tambi®n utilizar | a base antispam si |l a conser

permite no tener que ejecutar el proceso de aprendizaje del componente Anti-Spam. Para incluir la base de datos creada
anteriormente, active la casilla ¥l Bases antispam.

PASO 6. SELECCI DN DEL TWTNSRO\ OEDN

En este paso, debe definir el modo de completar | a instalaci
Completa. En este caso, todos los componentes de Kaspersky Anti-Vi rus se instalar8n en su eqg
con los pasos siguientes de lainstalaci - n, cPass8ul t e el
Personalizado. Este paso |l e permite seleccionar | os componentes
Para obtener m®asodet all es, vV ea

Para seleccionar el modo de instal &&ci - n, haga clic en el bot

PASO 7. SELECCI DN DE L OBENTEQVEOFTWAREINS TALADOS

Este paso s-l o aparece si s ePersomaiztadan- | a opci -n de instalaci
Antes de iniciar la instalaci-n personali zad-¥irusquieedesea sel ecci o
inst al ar. De forma predeterminada, todos | os componentes de pr
instalaci-n, as?2 como el conector del Agente de Red para | a

Administration Kit.

Parasel eccionar |l a instalaci-n de un componente, abra el men¥
componente y selEBstaonar dat eptstinca se .lLapartenferiordglaeentanal di sco
del programadeinstalacic- n i nf or ma acerca del tipo de protecci-n ofrecida
de espacio de almacenamiento requerido para su instalaci-n.

Para obtener informaci-n detallada acerca dehVoumenalai o en di s
informaci-n se visualiza en | a ventana abierta.

Para cancelar |l a instal aciEsthn adelaracmpoddintegansnbl eceée@moBe menY
contextual. Observe que si cancela |l a igisdalaecnt mnmaden actigéunt @

programas peligrosos.

Despu®s de seleccionar | os c¢ o mpSigoientet Rara regresar ala lista prddetdrmaimada haga ¢
de componentes instalados, haga clic en Restablecer.

PAso 8. DESACTI VACI DRFIRBWALLDE MICROSOFT WINDOWS

Esta etapa s:-1 0 se ej eciruaensn equipa qué teemheactivado sipcertafsidgos y donde va
instalar el componente Anti-Hacker.
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Este paso de | a i nst aMirespdrmitadeshetivakehBrgvallrde Migrosoft ivVindows, ya que el

componente Anti-Hacker suministrado con Kaspersky Anti-Vi r us ofrece una protecci-n compl e
red, por | o gue no es necesario integrar una protecci-n adic
Si desea utilizar el componente Ant-tHac ker como protecci-n principal para sus op
Siguiente. EI cortafuegos de Microsoft Windows quedar§ desactivac

Si desea proteger su equipo utilizando el cortafuegos de Microsoft Windows, seleccione (® Mantener activo el Firewall
de Windows. En este caso, el componente Ant-Hac ker se instalar8 pero estar8§ desacti
durante el funcionamientodel a apl i caci - n.

PASO 9. BESQUEDA DE OT RIEACIONESIANTIVIRUS

En este paso, el Asistente busca otros programas antivirus, inclusive programas Kaspersky Lab que puedan entrar en
conflicto con Kaspersky Anti-Virus.

Si se detectan en su equipo, lalistadel as apl i caciones antivirus se muestra en pa
continuar con | a instalaci-n.
Puede decidir si l os elimina autom8ticamente o manual mente ¢

antivirus detectados.

Paracont i nuar con | a i nSiguedteaci -n, haga clic en

PAsSO 10. PREPARACI DN FI NALI RNETALACI DN

Este paso completa | a preparaci-n de |l a instalaci-n de | a ap

Para |l a primera i nst aJirns6.0, le recothendahasnpdesadivaryla casilla [] Proteger el

proceso de insaaprmrectieamci -n activada permite anular correctam
al g¥n error mientras el Vé exv ai mstcalbar ICa aamloi vaci -n, es recol
En caso de instalar de f oEscdtorioeemotd de Windowa, gd récanendable desactivar la e |

casiIIaProteger el proceso Edhe ciamot loadir-ami o, el procedi miento d:¢

incorrectamente o no realizarse en absoluto.

Para continuar con | alnstalast al aci -n, haga clic en
Cuando instala componentes de Kaspersky Anti-Vi r us que interceptan el tr8fico de red
se interrumpen. La mayor2a de |l as conexiones interrumpidas s

PAso 11. FI N DE LA | NSTALACI DN

Laventanal nst al aci - ninfarmear ndienla dfai n d el proceso de-Viusesaduaduipoci - n de K:
ParainiciarelAsi st ente de pr i, hagachcercSiguitntegur aci - n
Si es necesario reiniciar el equipo para complrespoadentecear r ect am

pantalla.
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INSTALACI DN DE ILCAACAPFIN DESDEEADE LCN
COMANDOS

®» Parainstalar Kaspersky Anti-Vi rus 6. 0 for Windows Workstations MP4, escri
comandos:

msiexec /i <nombre_paquete>

Se abre el Asistente deinst al a(cd e min-snt al aci - n ¢ o0np 8@0) nfasCusatnednot e a apl i caci - n
instalada, es necesario reiniciar el equipo.

®» Para instalar |l a aplicaci -n en mode idestadleadii dm) ,( seé f1c reij ea ul
msiexec /i <nombre_paquete> /qn

En este caso, es necesario rearrancar el equipo al terminar
autom8ticamente el equipo, escriba | o siguiente desde |l a |2

n
msiexec /i <nombre_paquete> ALLOWREBOOT=1 /gn
Observe que el reinicio autom8§tico s-1o0 se producir8 en el m

» Para instalar |l a aplicaci-n usando una contrasefa que conf
siguiente:

msiexec /i <package_name> KLUNINSTPASSWD=r***** fcuando instala |l a aplicaci-n

msiexec /i <nombre_paquete> KLUNINSTPASSWD=****** [qn :cuando instala |l a aplicaci
desatendido sin reiniciar el equipo;

msiexec /i <nombre _paquete> KLUNINSTPASSWD=****** A| L OWREBOOT=1/gn : cuando instala la
aplicaci-n en modo desatendido y a continuaci-n reinicia e

Cuando instala componentes de Kaspersky Anti-Virus en modo desatendido, se acepta la lectura del archivo setup.ini

( poBa2s5) ; el archivo contiene par8metros generales para |l a inst
install.cfg( secdimpmrtaci -n de | os p'ar @20y el archivellave dedidercia.Obserne

gue estos archivos deben ubicarse en | a misma cMdruspeta que el

INSTALACI DN DE SHDHORDE OBJETOS DE
DIRECTIVA DE GRUPO

El Editor de objetos de directiva de grupo le permite instalar, actualizar y desinstalar Kaspersky Anti-Virus en
estaciones de trabajo de su organizaci-n dentro del mi smo do
Kit.

INSTALACI DN DE | ICACAPIN

®» Para instalar Kaspersky Anti-Virus, haga lo siguiente:

1. Cree una carpeta de red compartida en el equi po que act %
paquete de inst al acVYirusrenfdmatoksisper sky Ant.i

Adicionalmente, en el mismo directorio, puede copiar el archivo setup.ini ( p 8 g25)ncae contiene la lista de
par8metros de instal a¥Virospaeh HKashe nsgalodge(Asoeocncfii-gnur aci - n
"' mportaci-n de | os p'ar »@200)ny asarchive llaperd®licemagac i - n
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2. Abrael Editor de objetos de directivadegrupodesde | a consola MMC est8ndar

(pa
detallada acerca de c-mo trabajar con est eWirdans Seover) con

r
S u

3. Cree un nuevo paquete. Para ello seleccioneObj et o de directiva de grupo / Confi
Configuraci-n de softwareenrn élhs§rbalcide densolfda @agrehaga
/ Paquetee n el men#®. contextu

En la ventana abierta, especifique la ruta de la carpeta de red compartida donde guarda el paquete de
instalaci - n deviKaussp e resnk ye | Anctuiasdtrroi kdwei rd i,|Seleawigpel Asignado,y- n
haga clic en Aceptar.

Ladirectvadegr upo se aplicar8§8 a todas | as estaciones de trabajo

dominio. Como resultado, Kaspersky Anti-Vi rus se instalar8 en todos | os equipos.

DESCRI PCI DN DERCLMBSTRAS DEL AFREWPND

El archivo setup.iniubi cado en el directorio dé&iirrust asleaait-id idea Kasamdaros k yn
en modo desatendido desde |l a | 2nea de comandos o desde el Ed
|l os par8§metros siguientes:

[Setupl:confi guraci -n general para |l a instalaci-n del programa.
e InstallDir=<ruta a | a carpeta de instalaci-n de | a aplicaci - -n>
e Reboot=yes|no: reinicia el equi po al finalizar | a instalaci-n

predeterminada).

e SelfProtection=yesjno: activa | a autopr ot-¥icrcus ndurea Ktaes plea sikrys tAaltac i
forma predeterminada).

e NoKLIM5=yeslno: anula |l a instalaci-n de | os <wsdinstalardad or es de r
aplicaci - n (1| os nstalados de toima predeteznsinada)p lros dontroladores de red de Kaspersky
Ant-Vi rus de tipo NDIS, que son responsables de intercepta
Hacker, Antivirus del correo, Antivirus Internet y Anti-Spam, pueden causar conflictos con otras aplicaciones o
equi pos instalados en el equipo del usuari o. Puede ignor

bajo Microsoft Windows XP p Microsoft Windows 2000 para evitar probables conflictos.

Esta opci - sponible enelcdasgde équipos bajo Microsoft Windows XP x64 Edition o Microsoft Vista.

[Components]isel ecci -n de componentes de aplicaci-n que se instal
aplicaci-n los instala todmponBhntespaquei tasahQumenosaparezca
instalados.
e FileMonitor=yeslno: i nstalaci-n del componente Antivirus de archi
e MailMonitor=yesjno: i nstalaci-n del componente Antivirus del corr
e WebMonitor=yes|no: i nstal aci - nAniwus Ineroanponent e
e ProactiveDefence=yesjno: i nstalaci-n del componente Protecci-n Proa
e AntiSpy=yesj|no: instalaci-n d8dy. componente Ant.i
e AntiHacker=yeslno: i nstal aci - n d-eldcket omponente Anti
e AntiSpam=yes|no: i nstal aci - n d-8damcomponente Ant.i

e LockControl=yeslno: i nstalaci-n del componente Control de disposi
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[Tasks]: activaci  -n de | as -Yiarwesa.s %Sie Kaspepeskiyf iAma ini nguna tarea
despu®s de |l a instalaci-n.a,Sil &s ptearidd < aqud me naparuanaert agre | ¢

e ScanMyComputer=yesjno:. t area de an8lisis completo.

e ScanStartup=yesjno: t area de an8lisis r8pido.

e Scan=yeslno: tarea de an8lisis.

e Updater=yesino: tarea de actualizaci -thwaree | de Iba sersl iyc arcid-ud.os s
En lugar del valor yes, puede wutilizar |l os valores 1, nogppuede @ilizax® bfe - di sabl
di sable - disabl ed.

ACTUALI ZACI DN BEBESLANVDE LA IAPMNI CAC

» Para actualizar | a V-¥imwushagahosiguent&asper sky An

1. Copie el paquete de instalaci - n c o«irusenformatcMl alunaz aci ones
carpeta de red compartida.

2. Abra el Editor de objetos de directiva de grupo y cree un nuevo paquete siguiendo los pasos anteriores.

3. Seleccione el nuevo paquete en la lista y seleccione Propiedadese n e | men¥% contextual . Sel e
Actualizacionesen | a ventana de propiedades del paquete y especi
l a versi-n ant eAnti-\birr use. KRaasrpae risrksyt al ar una ver-¥ius n actual.
conservando | os par8metros de protecci-n, seleccione | a
existente.
La directiva de grupo se apl i c aelSiguentetreyidi® de efuipas dentsotdel domioime s d e

ELI MI NACI DN DEI @ACIAPN

®»  Para eliminar Kaspersky Anti-Virus, haga lo siguiente:
1. Abrael Editor de objetos de directiva de grupo.

2. Seleccione Objetodedirect i va de grupo / Con€Cogfurguei aoi del dequofpiowar ¢
I nstal aci - n eche edo f8trvweorle de consol a.

Seleccione el paquete Kaspersky Anti-Vi rus en | a | ista, abra el men¥ context
Todas las tareas/ Eliminar.

En el cuadr Blimcdandodapli@dciones, seleccioneEIl i mi nar i nmedi atamente esta apl
equipos de todos los usuarios para eliminar Kaspersky Anti-Virus durante el siguiente reinicio.
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pales objetivos deirukKllasiper skyetab mhadceefiag
caci - n. Esto hace posible que un usuari o co

Uno de | os pri i
a i
po inmediatamente despu®s de |l a instalaci: -n,

i
-ptima de | a
proteger su eq

Sinembar go, | os detalles de configuraci-n de su equipo o de | as
particul ares. Por ell o, aconsejamos realizar una configuraci
personalizado alaprotecci - n de su equi po.

Para comodi dad del usuari o, hemos agrupado | osAspstendeads i ni ci al
primera configuraci-n que se inicia al finalizar | a instalac
podr 8 activar | a aplicaci-n, modificar | os par8metros de act uc:
contrasefa y modificar otros par8metros.

Su equipo puede estar infectado por software malicioso antes de instalar Kaspersky Anti-Virus. Para detectar programas
maliciosos, ejecuteuna n 81 i si s (dseelc taig-8ri p®i s del equi"pop @&l)bhasca de virus

Es posible que en el momento de instalear ella paapgluiectaec id-en,i nlsatsa l
encuentren desfasadas. Inicielaact ual i zaci - n (@& gli3d) @anp lo hizo al atilizarrel Asistente de
instalaci-n, o autom8ticamente, i nmedi atamente despu®s de in

El componente Anti-<Spam i ncl ui do en | a di sYirosiuflizaar algoritmd de aptendizaje r sky Ant i
autom8tico para detectar meAsiasesnhe desaadoapr Enp@icmlhijeraedint n
del Asistente de aprendizaje”, p § 104)paaa modificar el procesamiento del componente con el correo.

Despu®s de completar | as acciones en esta secci-n, |la aplica
niveldeprot ecci - n de su Aesgiustpeont eutd d idaecemier issetgruarci'Addandi n(issetcrcaic-inn n de
seguridad", p 886). n a

EN ESTA SECCI DN
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Soluci-n de probl emas. .S.a.p.o.r.t.e..t.®cani.c.o..al..us.u.ari. O...... 37
Creaci-n de un ar chi.v.o..de..dep.Ul.aC.i .M e, 37
Configuraci - -n .de..l.a. . apl..Ca.Cu D 38

I nformes de act i viAdhvdsdddatod..a....a.p.l.i.C.a.Ci i, 38
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ASISTENTEDE PRIMERA CONFI GURACI DN

El Asistente de conf i gWirraws -sne dieniKcaisa eals kfyi ndanltiizar | a i nstal e
para ayudarle a configurar ilcoascip-anr S8nmme tfruonsc ii-nni cdiea |leass dcea rlaac taepr
en su equipo.

ElI disefo de |l a interfaz del Asistente de instalaci-n es sim
de varios pasos: puede desplazarse por ellos con los botones Anterior y Siguiente, o salir con Finalizar. Para
interrumpir el Asistente en cualquier momento, utilice Cancelar.

Para completar |l a instalaci-n de |l a aplicaci-n en el equipo,
interrumpe el Asist ent e por cual quier raz-n, |l os valores de configurac
ejecutar la aplicaci-n, el Asistente de primera configuraci-
REUTI LI ZACI DN DBSGOARDAE DOS DE LA VERTHRIDR AN

Esta ventana del Asistente se abre cuando instala |l a-aplicac
Virus. Le invita a elegir | os datos de | a versi - -nnclayentlosr i or ¢
objetos en cuarentena o respaldo, o | os par8metros de protec
Para utilizar estos datos en | a nueva versi-n de |l a aplicaci

ACTI VACI DN DE QAXCIARL I

E |l proceso de act i v aanalawe paroregstiasunadicercia. Deperslienald da la licencia, la
aplicaci-n determina | os privilegios existentes y eval Y%a | as
El archivo |l ave contiene informaci - -n de s e rKaspeskydsti-Vilus,ces ar i o

as?2 como datos adicional es:
e informaci-n de soporte (qui®n ofrece asistencia y d-nde
e nombre de archivo, n¥%mero y fecha de caducidad de Il a I|ic

Dependiendo de si ya dispone de un archivo llave o necesita obtenerlo desde un servidor de Kaspersky Lab, dispone de
varias opciones para activar Kaspersky Anti-Virus:

e Activaci -(np &g9ri.& nSeed ecci one esta opci-n de activaci - -n si
aplicaci-n y recithivlhcium.c -Udiidgd ccke essd e c-digo para obten
acceso a todas |l as caracter2sticas de | a aplicaci-n de a

e Activaci - -n de | a Ve@r8gidnselectioneesmlpecacin- me activaci - -n si de
versi-n de evalwuaci-n de |l a aplicaci-n antes de tomar | a
l'lave gratuita v8lida por el tiempo especifioado en el c

e Activaci-n con un archivo || afeed®icitii varcdci-aa chbtmhenindarghe
p8gida Activar |l a aplicaci - n c o4+Virue6.0obtenddpreviameritel ave de Kas

e Activar m8s tarde. Al elegir esta opci-n, se pasa por al
en su equipo y tendr8 acceso a todas | as caracter?2sticas
podr 8 actual ilzaarapdna awe - n, inmediatamentAetdeapu®mEsde air s
sl o est8§8 disponible | a primera vez que inicia el Asiste
Asi stente, si Il a aplicaci - HBimyna arbhivo lbavedoe r ad tt iev @d da ,mi mma ®Ed

Al seleccionar cualquiera de |l as dos primeras opciones, | a a
Lab, 1 o cual requiere una conexi-n a |Internetospadmimast des i de c
conexi -nsag¥%a sed necesari o efohéigantaan®anabiAddbt@aneon m8s det

de | os par8metros de red, p-ngase en contacto con su adminis
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Sienelmomentodel a i nstal aci - n, l a conexi-n Imeéa&lrinzdr nloe8sa d tdirwdacip-om
bien desde |l a interfaz de | a aplicaci-n. Tambi ®n puede conec
medi ante el c¢c-di gad dde adc triegd it -rraraster ielnu el sitio Web del sopo
Tambi ®n puede activar | a aplicaci-n a trav®s de Kaspersky Ad
i nst al archivoilaved @ § gJ15) araobt ener m8§s detalles, consulte | a Guza

Administration Kit).

VER TAMBI £N
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ACTI VACI DN EN LCNEA

La activaci-n en | 2nea se realiza introdulce ®@tnrd-oniucmo cc wWamgdo de
Kaspersky Anti-Vi rus por I nternet. Si compra una versi-n en caja (en
sobre que contiene el disco de instalaci - n.

INTRODUCCI DN DELGODDE ACTI VACI DN

En este paso, debe introduci r e | c-digo de activaci -n. El c-digo de activac
formados por cinco n¥Ymeros o |l etras cada uno, s-#gliddldteoes por
11111. Observe que el c - diagjeceslatino. | i za s-1 o0 el juego de ca

I ndi que su informaci- -n personal en | a parte inferior de |l a v
y ciudad de residenci a. Esta informaci-n puede ser oecesaria
pierde sus datos de I|licencia o han sido robados. En este cas
informaci-n personal

OBTENCI DN DE UN WORLCAVIE

El Asistente de configuraci-n se conect a aaustlamsde egistroygqud or es | n
incluyen el c-digo de activaci-n y sus datos de contacto Un
activaci-n y | os datos de contacto. Si el c¢c-digoundehivacti vaci
l'lave de Ilicencia y | o instala autom8ticamente. Al finalizar
acerca de la licencia obtenida.

Si el c¢c-digo de activaci-n no supera | a cenmpatalalSeestosen, se mos
produce, p-ngase en contacto con el di stribuidor donde adqui
Si se supera el n¥Ysmero de activaciones previstas por el c-di
apl i caair-umpien ted proceso de activaci-n y |l e ofrece ponerse en
Lab.

ACTlI VACI DN DE LANVBDESEVALUACI DN

Seleccione esta opci n de activaci-n si des e\rusiantesdeddmarr | a ve
Il a decisi-n de adquirir |l a versi-n comercial. Recibir® una I
de | icencia de evaluaci n. Cuando caduque |l a |icencia, no po
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ACTI VAQICGON UNARCHIVO LLA VE

Si ya dispone de un archivo || awed,r ust.i IE2nc eelsee raBa@amiaacdtii i drc eK a
indiqgue | a ruta delkeyarchivo con extensi - -n

Despu®s de instalar con ®xitael dilclesnwcd,a aemarl eac eprad§ tlea iinrffeari ma
|l icencia, tipo (comercial, beta, de evalwuaci-n, etc.), fecha

FIN DE LA ACTI VACI DN

El Asistente de configuraci n-Vitugha sidofamtr imaa o deo M u@x iKtas.p e es kKwi ¢
informaci-n acerca de |l a |icencia: n¥mero de I|icencia, tipo
n¥mer o de equi pos.
MODO DE PROTECCI DN
En esta ventana, el Asisteseatecdeonanfebumado-del profeece-n u
e Protecci - -.n Bbs§seilcaval or predeterminado, di sefado para | a r
demasi ada experiencia en inform8tica o endadRemmdeandadoos ant i
para todos | os componentes de |l a aplicaci-n y s-1lo infor
detecci-n de c-digo malicioso o el intento de ejecutar a
e Pr ot endnteractiva. Este modo proporcionaunade f ensa m8s personalizada de | 0os ¢
en el modo b8sico. Es capaz de rastrear intentos de modi

sospechosas dentro del sistema y operaciones de red no autorizadas.

Todas estas accionespued en corresponder a | a actividad de al g¥%n pr oc
caracter2stica nor mal de | as aplicaciones instaladas en
actividades deben ser autorizadas o bloqueadas.

Si elige este modo, especifi que cu8ndo debe usarse:

. Activar el modo autoaprendizaje del componente Anti-Hacker: consulta al usuario cuando ciertos
programas instalados en su equipo intentan conectarse a un determinado recurso de red. Puede autorizar
o bloquear esta conexi-n y configurar reglas antiefrac
aprendizaje, Kaspersky Anti-Vi rus se ejecuta con | os par8metros de pr
acceso a los recursos de la red para todas las aplicaciones.

. Activar el Vigilante del Registro: pregunta al usuario cuando se detecta un intento de modificar las
claves del Registro del sistema.

CONFI GURACI DN BETUALA BACIONES

La calidad de | a protecci-n de su equipo depende directament
aplicaci-n. En esta ventana, el Asistente de configuraci-n |
configur ar | a pl anificaci - n:

. @Autom§.Kasp)en:kyAnti-Virus comprueba autom8ticamente en el orig

di sponi bl es nuevos paquetes de act uaasloi zdaec ie-pni dae minat evr2vrail coa
de comprobaciones aumenta y se reduce una vez desaparecida. Si encuentra nuevas actualizaciones,
Kaspersky Anti-Virus las descarga e instala en el equipo. Es el modo predeterminado.

. @CadaZhoras(s)(la frecuencia puede variar dependiendo de | os
actualizaciones se ejecutar8n autom8ticamente de acuerdo
pl ani ficaci - - n egaclioenCanbiarent ana, ha

o @ Manualmente. Al elegir esta opci-n, tendr8 que ejecutar | as
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Observe que | as bases y m-dul os dee ianpsltiaclaaccii--nn ipnucel duei nd oess teanr ey
cuando instala el programa. Por ello, | e recomendamos descar
haga clic en Actualizar ahora. A conti nuaci -Vn rKiass pdeerssckayr gAamr t&is necesariandeddelles! i zac i
sitios de actualizaci-n y |l as instalar8 en su equipo.

Si desea cambiar a | a configuraci-n de | as actualizaciones (

actualizaciones con otra cuenta de usuario o repositorio local donde descargar las actualizaciones), haga clic en
Configurar.

PLANI FI CACI DN DE$ANAMRUS

El an8lisis de zonas seleccionado en busca de objetos malici
Cuando instala Kaspersky Anti-Virus, se creantrestar eas predeterminadas de an8lisis ant
Asistente de instalaci-n |Ile invita a seleccionar un modo de
An8lisis completo

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada:

memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo,

di scos duros, medios extra2bles y unidades de red. Puede ¢
abierta con Cambiar.

An8lisis r8pido

An8l isis antivirus de | os objetos de inicio del sistema op
ventana abierta con Cambiar.

RESTRICCIONESDEACCE SO A LA APLI CACI DN

Dado que muchas personascondifer ent es ni vel es de conocimientos inform8tico:
muchos programas maliciosos podr2an intentar desactivar | a p
Anti-Vi rus con una contrasefa.r mEilt ed spr adtee guenra Ica na plaiscedcai -pre cont 1
de desactivaci-n o modificaci-n de sus par8metros o su desin

Para activar | a protecci-notivarbanpraSeﬂai-actybom;eletteboatcas'elﬂlaa
camposCont r ay@odfmaf i r mar contrasefa

Debajo, especifique el 8§rea que desea proteger con contrasef
. @TodasIasoperaciones(exceptonotificacionesdeeventospeligrosos). Se pedir8 |l a contrast
usuario intenta cualquier acci-n en | a aplicaci-n, excep
objetos peligrosos.
. @Operaciones seleccionadas:
. Configuraci-n d:e sloal iacpiltiac aucnia- ncontrasefa si un usuari
de Kaspersky Anti-Virus.
e Msaliir de 1a apliciaca-mna contrasefa si un usuario int
. Desactivarcomponentesydetenertareas: solicita una contrasefa si un u
componente de protecci-n o detener una tarea de ans8l i si
. DesactivarIadirectivadeKasperskyAdministrationKit: solicita |l a contrasefa si
eliminar el equipo de la coberturadedirect i vas y de |l as tareas de grupo (cua
Kaspersky Administration Kit).
o Mai desinstal ar d$al apilta@alca - oontrasefYa si un usuari o i

equipo.
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CONFI| GURACI DN DEQNENTE MVANTI -HACKER

El componente Anti-Hacker de Kaspersky Anti-Virus garantiza la seguridad de su equipo en redes locales y en Internet.
En este paso, el Asistente de confi gur ac itlizadaslpa el pomgogenta t a s i d
Anti-Hacker cuando analiza la actividad de red de su equipo.

VER TAMBI £N
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DETERMI NACI DN DADODESYNA ZONADES EGURIDAD

En este paso, el Asistente de configuraci-n analiza el entor
espacio de red queda dividido en zonas de convencionales:

e Internet: la World Wide Web. En esta zona, Kaspersky Anti-Vi r us act %a como un cortafuego
reglas predeterminadas para paquetes y aplicaciones regulan toda la actividad de red y garantizan una
seguridad m8xima. Nor pmetdreos addi protl escipan cuando trabaj.
activar el modo invisible del equipo para una mayor seguridad.

e Zonas de seguridad: algunas zonas convencionales que en general corresponden a subredes a las que

pertenece su equipo (puede tratar s e de subredes | ocales, dom®sticas 0 cor |
forma predeterminada zonas de riesgo medio cuando trabaja con ellas. Puede modificar el estado de estas
zonas en funci-n del grado de conf i an igarareglas paradilragiadee n al g

paquetes y aplicaciones.

Se mostrar8 |l a |lista de todas | as zonas reconocidas. Cada un
de subred. La |lista tambi®n conti ene itnidiicchad rdce rded edd taedromiqr
autorizada o bloqueada por el componente Anti-Hacker:

e Internet. Es el estado predeterminado atribuido a Internet, )
expuesto a todos los tipos de amenazas potenciales. Esteestados e recomi enda tambi ®n par a
est8&8n protegidas por ning%¥n programa antivirus, cortafue
programa garantiza | a seguridad m8xi ma en el uso de esta

e bloqueo de cualquier actividad de red NetBios dentro de la subred;

e reglas de bloqueo para aplicaciones y filtrado de paquetes que autorizan la actividad NetBios dentro de
esta subred.

I ncluso despu®s de crear una carpeta compartida, |l a info
usuariosdesubr edes con este estado. Adem8s, si este indicador
tendr8 acceso a |l os archivos e impresoras de otros equip

e Red local. La aplicaci-n asigna este est addeteatadhsaluranizglor 2 a de |
anglisis del entorno de red del equipo, exceptuando I nte
factor de riesgo medio (por ejemplo, redes locales corporativas). Cuando sel ecciona este estal
autoriza:

e cualquier actividad de red NetBios dentro de la subred;

e | a aplicaci-n de reglas para aplicaciones y filtrado d
esta subred.

Seleccione este estado si desea autorizar el acceso a ciertas carpetas o impresoras de su equipo, pero prohibir
cualquier otra actividad exterior.
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e Deconfianza. S-1 o es aconsejable aplicar este estado a zonas
en | as que su equipo no est§ expuestos. Sieseladionagesteestado, | nt ent
toda | a actividad de red queda autorizada. Incluso despu
de blogueo, ®stas no funcionar 8n en el caso de equipos p

Puede utilizar el Modo invisible para mejorar la seguridad cuando utiliza redes identificadas como Internet. Esta
caracter2stica s-1lo autoriza | a actividad iniciada desde su
invisible para su entorno. Este modo no afecta al rendimiento de su equipo en Internet.

No recomendamos utilizar el Modo invisible si el equipo va ser utilizado como servidor (por ejemplo, un servidor de
correo o HTTP). En caso contrario, | os equipodelageade se conect

Para cambiar el estado de una zona o para activar o desactivar el modo invisible, seleccione la zona en la lista y utilice
|l os v2nculos apropPesadoispein- h debgoale la lista.gPgedearealizar tareas similares y
modific ar direcci ones Yy m8sc arPaasr §dee tsrwbsralbdda caonblodldfecary e nt an a

Puede agregar una nueva zona a la lista mostrada. Para ello, haga clic en Refrescar. El componente Anti-Hacker

buscar8§8 y registrar8 | dasa zmaomag i dbiusponinblesd aydol e icradia una. Ad
manual mente zonas nuevas a |l a lista (por ejemplo, si conecta
Agregare i ntroduzca | a informafiargmeecesadieazemal a ventana

Para eliminar la red de la lista, haga clic en Eliminar.

CREACI DN DE L ADEIAPISCABIONESDER ED

El Asistente de configuraci-n analiza el software instalado
conexi-n de red.

El componente Anti-Hacker crea una regla para controlar la actividad de red de cada una de estas aplicaciones. Las
reglas se aplican a partir de model os disefados para |l as apl
creados por Kaspersky Lab y vienen incluidos con el producto.

Para ver |l a |ista de aplicaciones de red y | as reglas corres
Anti-Hacker, haga clic en Aplicaciones.

Para mayor seguridad, | e recomenda moilizardcarsoalatérnevbksta | a cach® de
caracter?2stica reduce dr8sticamente el tiempo de conexi - -n de
mi smo tiempo una vulnerabilidad peligrosa ya que | odenintruso
ser rastreadas por el m- dul o Firewal . Por consiguiente, par
recomendamos desactivar esta caracter?2stica, Qque sirve para

en cach®.

FINDEL ASISTENTE DE CONFI GURACI D

La % tima ventana del Asistente | e pregunta si desea reinici
Debe reiniciar Kaspersky Anti-Virus para que sus controladores queden registrados.

Puede retrasar el reinicio,pero | a apl i caci-n no estar8 completamente operaci

ANELI SI'S DEL EMNBRUSEADEFIRUS

Debido a que los autores de software malicioso se esfuerzan en disimular las acciones de sus programas, es posible
gue no se dsvpresaneiaderdro delequipo.

Una vez instalado en el equipo, Kaspersky Anti-Vi r us ej ecut a a UAtno8m§ tsii csdeheeRipol &btau n
tarea busca y neutraliza | os programas dafinos pr epsratimvot es en

Los especialistas de Kaspersky Lab Anre§lriesciosmiceonndpalne tacde m8s ej e
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®» Para iniciar o detener una tarea de an8lisis antivirus, ha
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao&pli ei §. r 8§pi do
3. Hagaclicenl ni ci ar pam&lisisiar el anglisis. Si necesita deten

Det ener dumaBté al fancienamiento de la tarea.

ACTUALIZ ACI DN DE LA APNI CACI

Necesita una conexi-n I ntern¥imus.para actualizar Kaspersky Ant
Kaspersky Anti-Vi rus utiliza bases de datos que contienen firmas de
descripciones de ataques de red. Cuandoinstalal a ap!l i caci -n, es posible que |l as base
obsoletas, ya que Kaspersky Lab |l as actualiza regularmente,
Durante | a ejecuci-n del Asistente de conf ilgsiactwmlzacionres.Depuede s
forma predeterminada, Kaspersky Anti-Vi r us comprueba autom8ticamente | a presenci

servidores de Kaspersky Lab. Si el servidor contiene actualizaciones recientes, Kaspersky Anti-Virus las descarga e
instala en segundo plano.

Si |l as bases de datos incluidas en el paquete de instalaci-n
un tamafYo i mportante y generar un mayor tr8fico Internet (ha
Para mantener siempre actualizada | a protecci -n de su equipo, | eVinmecomendamo
inmedi atamente despu®s de su instalaci: n.
®» Para actualizar manualmente Kaspersky Anti-Virus, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci:-n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. Hagaclicenl ni ciar | a .actwualizaci - -n

ADMI NI STRACI DN EREASL | C

Kaspersky Anti-Virus requiere una licencia para poder funcionar. Recibe una licencia cuando adquiere el producto. Le da
derecho a utilizar el programa tan pronto como lo activa.

Sin una Ilicencia, salvo en el caso dWwi runsa svee resjie cnu tdaer & vean unaocc
una sola actualizaci - -n. La aplicaci-n no descargar8 ninguna
Si actiewr-siunma dve evaluaci-n de |l a aplicaci -n, al-Viromal deaar &l
de funcionar.

Cuando | a Il ave comercial caduca, el programa sigue funciona
Comoantes,podr§ anali zar su equipo en busca de virus y wutilizar | o
bases de aplicaci-n disponibles cuando caduc- Il a |icencia. N
aparezcan despu®s de caducar su licenci a.

Para evitar |l a infecci-n de su equipo por nuevos vVvi-Viruss, | e r
La aplicaci-n | e notificar8 con dos semanas de antelaci-n | a

recordatoriosevisual i zar 8 cada vez que inicie |a aplicaci:-n.
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Puede visualizar informaci-n general acerca de | a |licencia u
“l t i ma) e rlicénaia de fatvantand principal de Kaspersky Anti-Virus: tipodelicenci a (compl et a, de e
beta), n¥Ybmero m8ximo de equipos, fecha de caducidad y n¥mero
la |'icencia, haga clic en el v2nculo del tipo de Ilicencia ac

Par a exami n a rdelkontsmato te@icemeia,maga clic en Ver el contrato de licencia de usuario final.

Para desinstalar la licencia, haga clic en Agregar / Eliminar y siga las instrucciones en el Asistente abierto.

Kaspersky Lab ofrece regularmente descuentos especiales para renovar las licencias de sus productos. Busque ofertas
especiales en el sitio Web de Kaspersky Lab.

®» Para comprar o renovar una licencia, haga lo siguiente:

1. Compre un nuevo archivo || ave o Adguircundliicgnzia @idaagpdti icvaadi- -nn.
no ha sido activada)oenRenovaci -n deEhi tantianda en | 2nea de Kasper s
informar8 de | as condiciones de compra de |l a Il ave o de
l2nea, despu®page, readilziar§ edn archivo Il ave o un c-digo

en el formulario de pedido.
2. Active | a apl i cAgregar hElimitba en#a endrdda kicercia de la ventana principal de la

aplicaci-n o uActivairc ¢ aelapde®sodeecd®In men?s cont eSeuabrde §| &1 a|
Asistente de activaci - -n

ADMI NI STRACI DN SBEGERIDAD

Los problemasenlapr ot ecci - n del eguwirpelsestiaddi dead s ot €entana n del equ
principal d% Ip& 43 maiantecambiosen el color del icono indicador y del panel donde se encuentra.
En cuanto aparece alg%n problema en | a protecci-n, es recome

Alerta de seguridad Reparar!

Figura 1. Estado actwual de | a protecci-n del equi
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Puede ver | a |lista de problemas que se han producido, su des
seguridad (ver figura siguiente) abierto con Correqir.

Asistente para la seguridad - |I:I|£|
Kaspersky

Anti-Virus 6.0

La Autoproteccion esta desactivada

La autoprakeccidn bloquea las intentos de otras aplicaciones de modificar archivos v claves
del Reqistro creados durante la instalacion de Kaspersky Anki-Wirus, La caracteriskica esta
actualmente desactivada v la aplicacion puede quedar inoperativa. Le recomendamos
activar la Aukoproteccidn,

=% Activar la Autoproteccion
Ackivar la proteccion de la aplicacion contra otros programas,

[T Ignorar esta amenaza al determinar el estado de la sequridad

Figura 2. Soluci-n de problemas de seguridad
Puede visualizar | a |lista de problemas existentes. Los probl
aparecenenpri mer |l ugar | os probl emas m8s graves, coOoOn un i conho T O] ¢
icono amarillo y para terminar, | os mensajes de informaci - n.
y |l as siguientesonblesci ones est8n dis
e  Eliminar inmediatamente. Ut il i zando | os v2nculos correspondientes, p
recomendada.
e Posponer | a.Siedoricmiquieamotivo,mo es posible eliminar inmediatamente el problema, puede
dej ar haparcaim8s tard IgnArartesi;ta/ameriazn aldeteymimal ed estado de la
seguridadpara i mpedir que | a amenaza influya en el estado de

Observe que est dispaniple para probfernas gravés8Estos problemas incluyen, por ejemplo,
objetos maliciosos que no fueron desinfectados, fallos d
archivos de | a aplicaci - n. Los pr obl8smars8 pd ed aensetnet et ippocs i doel

SUSPENDER LA PROTECCI DN

La suspensi-n de | a protecci-n significa desactivar temporal
|l os archivos de su equipo, el correo entireanntoe dye slaalsi eanptl e ,c aecli
como los componentes Anti-Hacker y Anti-Spam.

®»  Para suspender Kaspersky Anti-Virus, haga lo siguiente:

1. Enelmen%% condexltawuadp!| i cacSu-snpensdeelre clcai. opnreot ecci - n
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2. EnlaventanaSuspender | aabenmapetleicjca -dnespu®s de cu8§nto tiempo des
protecci-n, con | as opciones ofrecidas.

SOLUCI DN DE PROBGEBRIABTE TECNI CO AL
USUARIO

En caso de problemas con el funcionamiento de Kaspersky Anti-Virus, el primer lugar donde buscar ayuda para
solucionarl o es el sistema HasedAgonatimientof\de Kaspetsky halp €Knowledge est § | a
Base) (http://www.kaspersky.com/sp/support new). La Base de conocimientos (Knowledge Base)e s una secci - n
separada del sitio Web del servicio de Soporte t®cnico y con
Lab, con respuestas a preguntas frecuentes. Intente encontra
problemas dentro de este recurso.

®» Para utilizar la Base de conocimientos, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci-n.
2. En |l a parte inferior de | Spwmtentana haga clic en el v2ncu
3. Enlaventana Soporteabi erta, haga Selvicé oemeelsopwpomd¢cel @« ®cni co
Otro recurso de informaci - n pfarode usuaries bdeaasperskycLan Seltratadepihi caci - n
secci-n separada del sitio Web del Soporte T®cnico y contien
Puede visitar las secciones principales, dejar sugerencias o buscar una respuesta a su pregunta.
®» Para abrir el foro de usuarios, haga lo siguiente:
1. Abra | a ventana principal de | a aplicaci:-n.
2. En |l a parte inferior de | S@pmutent ana haga clic en el v2ncu
3. Enlaventana Soporteabi ert a, haga [otoideuseanosel v2ncul o
Si no encuentra |l a soluci-n a su problema en | a Ayuda, | a Ba
recomendamos Qque se ponga en contactylab.con el Soporte T®cnico

CREACI DN DE UN ARTHIDJEPURACI DN

Despu®s de i nst adVias, pukdersapazeces fllps eA el sistema operativo o en el funcionamiento de
aplicaciones individual es. En este caso, Iloi crma8csi -pnr oyb aebll es oefst v
instalado en su equipo, o con los controladores de los componentes de su equipo. Es posible que deba crear un archivo
de depuraci-n para que | os especialistas de Kaspersky Lab pu
®» Paracrearelarc hi vo de depuraci - n:

1. Abra | a ventana principal de | a aplicaci-n.

2. En |l a parte inferior de | Spoutent ana haga clic en el v2ncu

3. Enlaventana Soporteabi ert a, haga RBdpuwr &@mi en v2ncul o

4. Enlaventanal nf or maci - n del Ser viocaiboi edret aSo pacbrrtae | Ta®clniisct a despl |
Depur amiasel ecci onar el nivel de depuraci - -n. EI ni vel de
instrucciones del especialista de Soporte T®cpdco. Si no

recomendamos utilizar el nivel 500.

5. Para iniciar el procesoActivar. depuraci -n, haga clic en



http://www.kaspersky.com/sp/support_new
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6. Reproduzca |l a situaci-n que provoc:- | a aparici-n del pro

7. Para detener el proceso Desactidee.pur aci -n, haga clic en

CONFI GURACI DN [CFPEICAESI AN

Lavent ana de configur(arc§gl4dd)adei $poapbieadesde | a ventana princ
Configupbpédcece un acceso r8pido a | os pa+iluseOt ros principales

| NFORMES DE ACTIVIDAD DE LA APLI CARCHNDS
DE DATOS

P .

La actividad de cada componente de Kaspersky Anti-Vi rus, as? como el resultado de | os
actualizaciones quedan registrados en un informe ( p § gli66). &#ara mostrar los informes, haga clic en Informes en la
parte inferior derecha de la ventana principal.

Los objetos que Kaspersky Anti-Virus ha movido a cuarentena ( p 8§ gli6#) @a la zona de respaldo ( p § gl68) se
denominan archivos dedatos de | a .dpgh clicen Daétectados para abrirla ventana Al ma ¢ ddmde puede
procesar estos objetos seg¥%n sus necesidades.
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Kaspersky Anti-Vi r us posee una interfazcasmptcilld ad ggs dr8ich d ges usarr ac tEei

Adem8s de su propia interfaz, |l a aplicaci -n dispone de compl
Office Outlook (a n 8 | i s i syaann8tlii vsii rsi, Bicnosoft ®uytl@kExpress (Windows Mail), TheBat! @an &1 i si s
antivirusyan 81 i s i s), Micnosoft ktpraehExplorer, y el explorador de Microsoft Windows. Los complementos

ampl 2an | as caracter2sticas de estos progr amérssdesdlesygser mi t i r a
propias interfaces.

EN ESTA SECCI DN VER TAMBI £N

Il cono en el 8rea de not i f.i.c.a.c.i.o.n.e.s...cProcesamiento antispam en Microsoft
Office OUtIOOK ......cccovvviiiiiiiiec,
MenN¥ €0 N X Lol o
Procesamiento antispam en el plug-in

Ventana principal de laa p | i C.a.Codre e de The Bat! ......cccovvnniiiiiins
NOICACIONES .......cocecvvriere ettt ettt et s sttt et es ettt s s s s e e, Par8metros de proc

antispam en Microsoft Office Outlook ....
Ventana de confi gur.ac.i...n..de..l.a..ap.l.i.c

Par 8metros de proc
antispam en Microsoft Outlook
Express (Windows Mail).............c.ccueeene.

Par 8§metros de proc

ICONO EN EL ¢ RDOAIFIOAEIONES DE LA BARRA DE
TAREAS

Il nmedi atamente despu®s eVa riunss,t aslua ri ckoansop earpsakrye clen tein el 8§rea de
tareas de Microsoft Windows.

Este icono es un indicadordelfunci onami ent o de | a aplicaci -n. Tambi ®n refl ej
nYsmer o de funciones b8sicas realizadas por el progr ama.
SieIiconoseencuentraactivon(encolor),significaque |l a protecci-n est8 activada en su

deshabilitado P& (gris), significa que todos los componentesdepr ot ecci -1d) (es8tg§madesacti vados.

El icono de Kaspersky Anti-Vi rus cambia en funci-n de | a operaci-n realizad
V‘_i an8lisis en curso de un mensaje de correo.
V_ anghni gus so de tr8fico HTTP.
K}‘ an8lisis en curso de un archivo abierto, guardado o0 en
VO: actualizaci -aseny cmréwl ade d&rubasper sky Anti
P&’ . es necesario reiniciar para aplicar las actualizaciones.

V&: ocur ri - uncompomeote de Kasperakly gnti-Virus.
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El icono tambi®n facilita el acceso a | os compleentanat es de | a
principal.

Para abrir el men% contextwual, haga clic con el bot-n derech
Para abrir la ventana principal de Kaspersky Anti-Virus,haga c¢cl ic en el icono de | a aplicaci

MENE CONTEXTUAL

Puede iniciar tareas de protecci-n b8sicas desde el men¥ con

e AnS8I| i si sto:c oenpe ceut a completoa( &8l gili2d)ids su equipo en busca de objetos peligrosos. Se

analizan | os archivos de todas | as unidades, incluso en
e Analizar: sel ecciona e inicia <Defanm®redeterminadaala lista contienesncidr® obj et
n¥%mer o de ar chi v oMisdocumentos,lloaobjetasrd@iridoaas bases de correo, todas las
uni dades del equipo, etc. Puede ampliar Ilisgsarltivirsst a, sel ecc
e Actualizar: ejecuta las actualizaciones ( p § gli33) a de | as bases y m-dul os-Viesyft war e

los instala en su equipo.

e Monitor de red: muestra lalista ( p § g97)daconexionesde red establecidas, | os puert

e Activar | atazpgliivaa d ial( m§da8)Rare darsende alta como usuario registrado y
beneficiarse de todas | gservitias det SoporteeTs®cdng ctoabapactaecar nsu v
Kaspersky Anti-Vi rus. Esta opci-n de men¥% s-1o0o est§ disponible s

e Conf i gurpamitevisvalizarymodi fi car | ¢ 9 §pwid Kaspeetsky Argi-Virus.

e Kaspersky Anti-Virus:tabr e | a ventana pri(rpcBigfldnla de | a aplicaci -n

e Suspender | a protecci - n :ldes&Rtvateampdramenté ceactipar corhperertes den
prote¢cp8gliiina Estna doeplcimen¥% no afecta a | as actualizacione
de | a aplicaci - -n.

e Desactivar / Activar directiva: desactiva temporal mente o activa |l a direc
trav®s de Kasper sky Admidnoi sdterlatmemn/s Kpietr. miBEset eeldomanar el e
directivas y tareas de grupo. Esta posibilidad es admini
aparece si ha definido una contrasefa.

e Acercade: abre una ventana den lianfagd maxa@aicin nacerca

e Salir: cierra Kaspersky Anti-Vi r us ( al seleccionar esta opci-n, | a aplicese

analisis completo
analizar. ..
Actualizacian

bonitor de red

Configuracian, ..
Kaspersky Anti-¥irus

Suspender Proteccidn
Bcerca de...

Salir

Figura 3. Men%s contextual
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Si una tarea @&nteicwicius,estu§ nembre aparece en el men¥ context
Despu®s de seleccionar una tarea, puede abrir | a ventana de

V ENTANA PRINCIPAL DE LA APLI CACI DN

La ventana principal de |l a aplicaci-n puede dividirse en tre

e La parte superior de |l a ventana |l e informa sobre el esta

Alerta de seguridad Reparar!

Figura 4. Estado actual de | a protecci-n del equip
Exi sten tres estados posibles de protecci-n y cada uno Vv
l os sem8foros. El color verde significa (qiesrasdok coloresv e | de
amarillo y rojo avisan de |l a presencia de amenazas de se
funcionamiento de Kaspersky Anti-Vi r us. Adem8s de programas maliciosos, ta
bases de aplica,cicompemsdmtseasiade protecci-n desactivados
protecci-n m2ni mos.
Las amenazas a | a seguridad deben ser eliminadas en cuan
sobre ellos y c¢c-mo el i minauloRepararr(fiuaianteaionent e, utilice el v
e La parte izquierda de |l a ventana ofrece acceso r8pido a
b%squeda antivirus, tareas de actwualizaci - n, et c.

Analisis completo

Analisis rapido

| Actualizar

éﬁ Licencia

Figura 5. Parte izquierda de la ventana principal




GUCA DBHISUARIO

e La parte derecha de |l a ventana contiene informaci -n acer
permite configurar sus par8metros y of r ectwiru descargami ent as
actualizaciones, etc.

Proteccion

Kaspersky Anti-Virus protege su equipo contra amenazas como wirus,
ataques de red, corren no deseado, software espia v obros programas

—
&/

rnaliciosos,
+" Antivirus de archivos "  Anti-Spy
Anki-Banner
+" Antivirus del correo Anti-Dialer
" Antivirus Internet +" Anti-Hacker
Firevaall
® Anti-Spam Dekeccian de intrusiones
+w Proteccion Proactiva +w Control de acceso
Andlisis de actividad de aplicacior Control de dispositivos
Yigilante del Registro
Taokal analizadi 16686 I
-

Arienazas ackivas ] n
Objetos en cuarentens @

Disco de emergencia

Objetos en respaldo
atagues blogueados

L R e I

Figura 6. Parte derecha de la ventana principal

Tambi ®n puede utilizar:
e EI bGonhi gupamaabrirlavent ana de cdelaépli gwrcacin-144)p 8gi na
e V2 n cAylda: abre la ayuda de Kaspersky Anti-Virus;

e EI b Ddtectados para trabajar con los archivosdedatosde | a apl i ¢c¥8)j -n (p8gina

e EI b mformes para abrir los informes de componentes ( p § gli66)a de | a aplicaci - n;
e EI v23opoutéobr e | a ventana con infowvmhmaciulmsabharcrdia delcusisotse

informaci - n de( K&gdprskiosdrl Benvicia e Soport e T ® dom). ¢ 0

N OTIFICACIONES

Si se producen eventos durante el funcionamiento de Kaspersky Anti-Virus, aparecen en pantalla notificaciones

especiales en forma de mensajes emergentes por enciosofa del i c
Windows.
En funci-n del grado de importancia del evento, en relaci-n

tipos de notificaciones:

e Alarma. Se ha producido un evento cr2tico; por adiydadnpl o, se
peligrosa en su sistema. Debe decidir inmediatamente c¢c-m
notificaci-n se indica con el color rojo.
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e Advertencia. Se ha producido un evento potencial mente peligro:c
archivos potencialmente infectados o una actividad sospechosa en su sistema. Debe decidir sobre la
peligrosidad que conviene atribuir a dicho evento. Este

e Info. Esta noti fi caci - merdade eeehtossic gravedadfEste tipa por ejemploaincluye
notificaciones relativas al funcionamiento del componente Anti-Hacker. Las notificaciones de menor importancia
est8n indicadas por el color verde.

VER TAMBI £N

LI o Lo Lo [ g o) i) o= ol o T PRSP R 185

VENTANADE CONFIGURAC | DN DE LA APLI CACI DN

Puede abrir | a ventana de eVousflesdg laveatanaprinciple &laspem%kyomine Xt ua
ello,hagaclicenConf i gu erdapartesuperior de | a ventana principal o seleccion
men¥s contextual de | a aplicaci: n.
La ventana de configuraci-n consta de dos partes:
e La parte izquierda de la ventana da acceso a los componentes de Kaspersky Anti-Vi r us, tareas de ans§
ant i virus, tareas de actualizaci - n, etc. ;
e La parte derecha de |l a ventana contiene |l a |lista de par 8§

izquierda de la ventana.

VER TAMBI £N

Configuraci - -n .de..l.a. . @p.l . Ca i D e 144
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El componente Antivirus de archivospr ot ege el equipo contra | a infecci-n del
el sistema operativo y se ejecuta en la memoria RAM del equipo, analizando todos los archivos abiertos, guardados o
ejecutados.

De forma predeterminada, el componente Antivirus de archivoss - | o anal i za archivos nuevos o0 n
colecci-n de par8metros, que definen el nivel de seguridad,

componente Antivirus de archivosd et ect a una amenaza, aplica |l a acci-n predefi
El nivel de protecci-n de archivos y memoria en su equipo es

par 8metros:
e par8metros ddael prwdleerctiumg
e par §met rdetsminpgrueém®t odo de ang§lisis utilizado

e par8metros queamnd&ltiesing ndaen eerl c(hii wolsu icdanparbhigss mpuestos de  d e
gran t)amafo

e par8metros quemadkead edenianm&l iedi s

e par8metros uti |l i zadocHnamientodel mummeete(thiedi aht €& pjdaraniekli caci - n
funcionamiento de las aplicaciones seleccionadas).

» Para modificar |l a configuraci-n del componente Antivirus d
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el men% cont extAnfvirusdledrchieos, mgecapeerCtoen f i gu.r aci - n

4. En | a ventana abierta, introduzca | os cambios requeridos
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EN ESTA SECCI DN

algoritmo de funcionamiento del COMPONENTE ..........uiiiiiii et e e s e e st e s e e e s nneeenas 45
Modi ficaci - -n del... ni.v.el...de..s.egUur.i.d.ad. 46
Cambiar acciones aplicadas a 0Djet0S AEIECIATOS ..........uvii it e e a7
Creaci-n de una cobheur.t.ur.a..de..pr.ol.eC.Cul D ... 48
Utilizaci -n del..an8.l..s.i.s.. 5he U2 S . i C.O e 49
Optimi zaci » Mad. el @8 i S S e 49
An8l i sis de ar chi. V0.8 CoOQmMpP B S L. 0.5 e 49
An8lisis de archivos campues.t.as..de..gr.an..t.amaf.o. ... 50
Modi ficaci - -n del...mo.dao..de..an8.l. .. .Sl S e 51
TecnNol 002 @ .. @ 8l S S 51

Suspensi-n del componente: .c.r.e.ac.i..n..de..una..pl.an.i.f.i.c.a52i
Suspensi-n del component e licaciones.a.c.i.....n...d.e..u.n.a..l..s.t.a..d.e..22f

Restauraci-n de | os par 8metr os...de..pr.at.ec.c.i..n..pr.ed.e.t.eB53r

Estad2sticas del Ant..vi.rus..de..;arnChi Vo0.S. i, 53
(R (oTot=ITTo [o o 11114 To [0 ]e [= Io] ] (=3 o XN PSPPSR 54

ALGORITMO DE FUNCIONA  MIENTO DEL COMPONENT E

El componente Antivirus de archivos se carga junto con el sistema operativo y se ejecuta en la memoria RAM del equipo,
analizando todos los archivos abiertos, guardados o ejecutados.

De forma predeterminada, el componente Antivirus de &rchivos
en otras palabras, l os archivos que han sido creados o modif
de acuerdo con el algoritmo siguiente:

1. El componente intercepta todos los intentos de acceso a archivos por parte del usuario o de cualquier
programa.

2. El componente Antivirus de archivos busca los datos del archivo interceptado en las bases iChecker e iSwift y
toma | a decisi-n de analizarlo en funci-n de | a informac

El an8lisis incluye | o0os pasos siguientes:

e El archivo se analiza en busca de virus. Los objetos son comparadosconlasbas es de | aaségsési caci - n
contienen descripciones de todos | os programas malicioso
m®t odos para su procesamiento.

e Despu®s del arsky Anfi-\éirusspyedeKamar pas acciones siguientes:

a. Si detecta c-digo malicioso en el archivo, el componen
copiaderespaldoe i ntenta r ep ardesinfectare | Deosbpjue®so dceon ®xdit ®p o Risc¢ ie- 1
del usuario. S'i falla | a desi reliminado.i - n, el archivo es
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b. Si se detecta c-digo potencial mente malicioso en el ar

amenaza), el archivo candi dat o p arespecialdamdda €uanerfteeac ci - n s e

c. Si no se encuentra c¢c-digo malicioso, el archivo es res

La aplicaci-n emite una not iiffdctada o potencialroanta infecmdodDelie eesporalerala o bj et
noti ficaci - n sp@seaprogesado: e | me n

e Mover a cuarentena | a nueva amenaza para poder analizar!/l

e Eliminar el objeto;

e ignorar, si est8 seguro de que el objeto no puede ser da

VER TAMBI £N

ANLIVIFUS A AICRIVOS ...ttt oo oottt e e e e e e ettt et e e e e e s a b ba e e e e e e e e s nsbeeeeaaeeesansbbteeaaaeesansnneeaaans 44

MODI FI CACI DN DEDE SEGURIDAD

EI' nivel de seguridad est8 definido por Aftierusddearchivog bosaci - n
especialistas de Kaspersky Lab distinguen tres niveles de
en consideraci-n |l as condiciones de funcionamiento y |l a s

pr
S
t

c ® o

e Sjexisten altas probabilidades de que su equipo acabe infectado, conviene seleccionar el nivel de seguridad
m8 x i mo .

e EI ni vel recomendado ofrece un equilibrio -ptimo entre e
mayor2a de casos.

e Sitrabaja en un entorno protegido (por ejemplo, una red corporativa con medidas de seguridad centralizadas) o
con aplicaciones grandes consumidoras de recursos, recom

Antes de activar el ni vel m2 ni mo dizmrupamm§leicciis nc ampdtowdl 0 udel se
ni vel m8§xi mo de seguridad.

Si ninguno de los niveles de seguridad predeterminados cumple con sus necesidades, puede configurar directamente el
componente Antivirus de archivos. Tras lo cual el nombre del nivelde s egur i da dPersanaizada. Pfa a
restaurar | os par8metros por omisi-n del componente, selecci

=® Para modificar el nivel actual de seguridad del componente Antivirus de archivos, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el men¥% cont extAnfvirusdiedrchieos,mgecapeerCtoen f i gu.or aci - n

4. Seleccione el nivel de seguridad deseado en la ventana abierta.
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CAMBIAR ACCIONES APLI CADAS A OBJETOS DETE CTADOS

Como resultado, el componente Antivirus de archivos atribuye uno de los estados siguientes a los objetos detectados:

e malicioso (por ejemplo virus o troyano);

e potencialmente infectado, cuando el an8lisis no puede determinar si e
programa detect - eecnueenlciaar cdhei vco- duinggpo sde un virus desconoci
conocido.

Cuando analiza un archivo en busca de virus y Kaspersky Anti-Virus descubre objetos infectados o potencialmente
infectados, las acciones posteriores que adopte el Anti-Virusdearc hi vos depender 8n del estado de
seleccionada.

De forma predeterminada, todos | os archivos infectados son s
infectados, se mueven a cuarentena.

La tabla siguiente presenta todas las acciones posibles.

SI LA ACCI DN SEADEEXI O CUANDO SE DETECTAUN  OBJETO PELIGROSO

® Preguntar al usuario El componente Antivirus de archivos muestra un mensaje de advertencia
informandoacerc a de qu® programa mal i ci osd
infecta el archivo y |l e ofrece sele
del objeto, las acciones pueden variar.

® Bloquear el acceso El componente Antivirus de archivos bloquea el acceso al objeto. La
informaci - -n r el evanforme. sM§ sr etga rsdte ap oe
reparar este objeto.

® Bloquear el acceso El componente Antivirus de archivos bloquea el acceso al objeto e intenta
desinfectarlo. Si |l a desinfecci-n t

[“] Desinfectar Si falla el intento de dlegueaictiaado noise n

puede desinfectar) o se le atribuye el estado potencialmente infectado
(cuando se considera sospechoso) y se mueve a cuarentena. La
informaci-n r el evanforme. sMS8 sr etga rsde ap oe
reparar este objeto.

® Bloquear el acceso El componente Antivirus de archivos bloquea el acceso al objeto e intenta
desinfectarlo. Si |l a desinfecci-n t
Desinfectar Si el objeto no se puede reparar, se elimina. Una copia del objeto se

guar dar ®naaarespaido.

Eliminar si falla la
desinfecci - -n

® Bloquear el acceso El componente Antivirus de archivos bloquea el acceso al objeto y lo
elimina.

D Desinfectar

] Eliminar
Antes de intentar reparar o eliminar un objeto infectado, Kaspersky Anti-Virus crea una copia del objeto y la mueve a la
zonaderespaldopara permitir su posterior restauraci-n o desinfecci
®» Para cambiar | a acci - netectados, ltagadoesiguieate:r | os obj etos d

1. Abra | a ventana principal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men¥% cont extAnfvirusdiedrchieos,mgecapeerCtoen f i gu.or aci - n

4. Sel ecci one |eddaendacvéntama abieetag u
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CREACI DN DE UNATORBEBE PROTECCI DN

Una cobertura de protecci-n debe inteaerepretcdi y®sno ss nlootambt &
archivos que deben analizarse. De forma predeterminada, Kaspersky Anti-Vi r us s - larohiv@s paehdialmante
infectadosa bi ert os en cual quier unidad de disco fijo, de red o me
Puede ampliaroreducir | a cobertura de protecci-n agregando o retirando
gue deben analizarse. Por ej empl oexeejdcatadessdesdenunidades dered.tSian s - 1 o |
embargo, quiere asegurarse de que alreducirl a cobertura de protecci - n, no aumentar &
equipo.

Al seleccionar los tipos de archivo, debe recordar lo siguiente:

e Un cierto n¥mero de formatos de archivos presenta un rie
¢ digo malicioso tarde (por ejemplo, archivos .txt). Inversamente, otros formatos contienen o pueden contener
c-digo ejecut alXeedl, dpcor EEjempbgo de ejecuci-n de c-digo m
relativamente alto.

e Noolvidequeun i ntruso puede enviar un Vvirus a suxtaumguegno dentr
realidad se trate de un archivo ejecutable renombrado como archivo .txt. Si sel ecc Amalizar | a opci - |
archivos poresext amsihimnvwo setre8 dlgnaom&ldios idsu.r aSfnaligae|l ecci ona |
archivos por formato, en cambi o, sin tener en cuenta | a extensi - -n,
analizar8 el encabezado de archivo,expara determinar si s

Para especificarlost i pos de archivos analizados, debe definir | os form

unidades exploradas en busca de virus, cuando los archivos se abren, se ejecutan o se guardan.

Para simplificar | a conf i gur a dasgrapps:archivb®sencillos \sarchivoxcompuestss. se di v
Los archivos sencillos no cont i e ntenlLosarchigpdcompoestpseuedenifchuior ej e mp
varios objetos, cada uno de los cuales puede a su vez tener varios nivelesdeimbri caci - n. Estos objetos ¢
archivos comprimidos, archivos con macros, hojas de c8lcul o,
Recuerde que el componente Antivirus de archivos s-lo anali z
protecci nLoseadaehi vos que no est8&n comprendidos denBstoo de |
aumenta el riesgo de infecci-n en su equipol

®» Para modificar la lista de objetos para analizar:

1. Abra | a ventana principal de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el men¥% cont extAnfvirusdiedrchieos,mgecaoeerCtoen f i gu.r aci - n

4. En la ventana abierta, haga clic en Personalizar.
5. Enlaventana abierta, ficha General, e n | aCobettarad e np r ot leagaclic emAgregar.

6. Enlaventana, seleccione un objeto y haga clic en Agregar. Hagaclicen Aceptardes pu ®s de agregar t
los objetos necesarios.

7. Para excluir objetos de la lista de objetos analizados, desactive las casillas correspondientes.
®» Para cambiar el tipo de archivos para analizar:

1. Abra | a ventana principal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men¥% cont extAnfvirusdiedrchivos,mgecapeerCtoen f i gu.or aci - n
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4. En la ventana abierta, haga clic en Personalizar.

5. Enlaventana abierta, ficha General, en | aTipp®edearchivobs, sel ecci one | os par 8metr

UTI LI ZACI DN DE%I S NHMEURCSTI CO

Los objetos son analizados utilizando bases que contienen las descripciones de todos los programas maliciosos
conocidos, junto con | os m®todos de deWrusodmpatacadaabjetc orrespondi
anali zado con | o0os registros de | as bases para determinar <con
categor2za pertenece. Este tiapd|lde iascydeadilgasiemmetseforma& denomi na
predeterminada.

Nuevos objetos maliciosos aparecen a diario, por lo que siempre existen programas maliciosos no descritos en las bases

de datos, que solamente es posible detectar mediantean 81 i si s. hEsté@sm®todo i mplica analiz
el objeto realizadentrodelsi st ema. Si estas acciones son t2picas de obj et os
considerado malicioso o sospechoso. Esto permite detectar nuevas amenazas incluso antes de haber sido investigadas

por los analistas antivirus.

Tambi ®n puede ndefeiinidre detalle de | os ans8glisis. Este nivel of
b¥#“squedas de nuevas amenazas, el consumo de recursos del si s
mayor nivel de detalle, mayor cantidadder ecur sos se consume y mayor es el tiempo |
®» Para utilizar el an8lisis heur2stico y definir su nivel de

1. Abra | a ventana principal de | a aplicaci:-n.

2. En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. Enel men¥% cont ext uaAntivitus lde accbivog,seleeciopneeConf i gur aci - n

4. Enlaventana abierta, haga clic en Personalizar.

5. Enlaventana abierta, ficha Rendimientoen | a #3M®&t oidos de,am've@baisilbn§l i sis
heur2gtikespeci fique el nivel de detalle del ans8lisis.

~

OPTI MI ZACI DN DHSIS AN¢L

Para reducir el tiempo de ans8lisis-Vius,pumemrt amal & zaelivesaind ad | @
nuevos vy modificados dbstemaslo se aplicaaafchivos simplesay sompuesitos. r

» Para analizar s-10 | os objetos nuevos y |l os modificados de
1. Abralaventanaprincipaldelaapl i caci - n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el menYs cont ex tAnavirusdedrchivos,eglecaiveerCtoen f i gur aci - n

4. En la ventana abierta, haga clic en Personalizar.

5. EnIaventanaabierta,activelacasillaAnal izar s-l o archivos nuevos y modi fi

ANE¢LI SI'S DE ARCOMPVE3ZBOS

Un m®t odo com¥Wn para ocul t adearhivosicampuestos,iesdeadr ragiovadaresl os dentr o
comprimidos, bases de datos, etc. Para detectar virus ocultos de esta manera, es necesario descomprimir el archivo
compuesto, | o que puede reducir significativamente | a veloci
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Los paquetesdei nst al aci -n y | os archivos que contienen objetos OLE
m8s pel i gr oaschiwscgmpemidoos Desactive el an8lisis de comprimidos vy
archivos, para proteger su equipocontra | a ej ecuci -n de c¢c-digo malicioso y, al mi
an8lisis.

Si un archivo con un objeto OLE incorporado est§8 compri mido,
posi bl e activar el an8lduwe scdret iagrcehn volsj etoanp r @Lmk diorsc or por ad o ¢
Sin embargo, esto puede traducirse por una significativa red
De forma predeterminada, Kaspersky Anti-Vi rus analiza s-10 | os objetos OLE incorp

®» Para modificar la lista de archivos compuestos analizados:

1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el men¥% cont extAnfvirusdiedrchieos, mgecaoeerCtoenf i gu.r aci - n

4. En la ventana abierta, haga clic en Personalizar.

5. Enlaventana abierta, en la ficha Rendimiento, s e Analizamarchivos compuestos, active las casillas
correspondientes a los tipos de archivos compuestos que deben ser analizados.

ANE¢LI SI'S DE ARCOMPVESBOSDEGRANT AMAc© O

Cuando analiza archivos compuestos de gran tamafYo, el proces
S-1 o es posible acortar este t i e mpuadoplano. 8ijdetecta unabjewimalicias® | i si s d
mi entras trabaja en un archivo de este tipo, |l a aplicaci- -n e
Para reducir el retraso en el acceso a archivos compluestos,
|l 2mite especificado. Los archivos extra2dos de un archivo co
» Si desea que |l a aplicaci-n descomprima |os archivos de gra

1. Abra | a ventana principal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men% cont extAnfvirusdiedrchieos,mgecaoeerCtoen f i gu.r aci - n

4. En la ventana abierta, haga clic en Personalizar.

5. En la ventana abierta, ficha Rendimiento, e n | aAnaliear aréhives compuestos haga clic en
Avanzado.

6. Enlaventana, active la casilla [¥] Extraer archivos compuestos en segundo planoy defina el tama€fo
m2ni mo del archivo en el campo siguiente.

®» Sinodeseaque | a aplicaci-n descomprima |los archivos compuestos

1. Abra | a ventana principal de | a aplicaci - n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el menYs cont ex tAnavirusdedrchivos,eglecaiveerCtoen f i gur aci - n

4. En la ventana abierta, haga clic en Personalizar.

5. Enlaventana abierta, ficha Rendimiento, e n | aAnaligar @c¢hives compuestos haga clic en
Avanzado.
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6. EnIaventana,activelacasillaNo descomprimir archivos coydefineest os de gr
tamafo m8xi mo del archivo en el campo siguiente.

MODI FI CACI DN DEDEMARNOLI SI S

El modo de an8l i sigsuededfeisneen claad ecnoan dliac ir-enacci - n del component e
predeterminada, | a aplicaci-n utiliza el modo inteligente, d
acciones realizadas con ®IloanalRaun doeumentoplicrospft Offiae lagppnteiavea quelon s - |

abre y cuando | o cierra. Las operaciones intermedias de escr
Puede modificar el modo de analizar | os o lgsedntosquetialzajalmel ecci

mayor parte del tiempo.

% Para modificar el modo de an8§lisis de objetos:
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el men¥% cont extAnfvirusdledrchieos,mgecapeerCtoen f i gu.r aci - n

4. En la ventana abierta, haga clic en Personalizar.

5. En la ventana abierta, ficha Avanzado, en | aMeskea cd e nasel8ctidneeal modo deseado.

TECNOLOGDE AN¢LI SIS

Adicional mente puede especificar | as tecnolog?2as wutilizadas
e iCheckerr Esta tecnolog2a puede mejorar |l a velocidad del ang§
objeto resulta de aplicarunal gor i t mo especial que considera | a fecha de
Wl timo an8lisis del objeto y cualquier cambio en | a conf
Por ejemplo, | a aplicaci-n ya ha anhoinfebtado. deovezasiguiemte,@r c hi v o
programa ignorar8 el archivo comprimido a menos que haya
cambi ado. Si |l a estructura del archivo comprimido ha cam
s |l os parg@@leitsios WWanacambiado o | as bases de aplicaci - -n
aplicaci-n vuelve a analizar el archivo compri mi do.
Exi sten restricciones al uso de | a tecnolog?2a iChecker:
aobjetos con estructura reconocida por | a aplicaci-n (por

ejemplo, .exe, .dll, .Ink, .ttf, .inf, .sys, .com, .chm, .zip, .rar).

e iSwift. Esta tecnolog?a es un desarrollo de |l a tecnolog?z2a i
archivos NTFS. Existenrestri cci ones al uso de | a tecnolog2a iSwift: est
del sistema de archivos y s-1lo puede aplicarse a objetos

» Para modificar |l a tecnolog2a de ang8lisis de objetos:

1. Abralaventana principaldelaap !l i caci - n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el menYs cont ex tAnavirusdedrchizos,eglecaiveerCtoen f i gur aci - n

4. En la ventana abierta, haga clic en Personalizar.

5. Enlaventana abierta, ficha Avanzado,en | a Jecoiol ©g?2 as ,gsktlecciana d Valorgdquerido
para el par8metro.
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SUSPENSI DN DEL GEONMPOCREACI DN DE UNA
PLANI FI CACI DN

Cuando est8&8n en actividad det er mi ntdddcensigenaegle racoraos debequgpo,c o n' s u me

puede suspender temporal mente | a actividad del componente An
los objetos. Para reducir la carga y acelerar el acceso a los objetos, es posible planificarlades acti vaci - n del
componente.
» Para planificar |l a suspensi-n de un componente:

1. Abra | a ventana principal de |l a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men¥% cont extAn@virusdledrchieos, mgecapeerCtoen f i gu.r aci - n

4. En la ventana abierta, haga clic en Personalizar.

5. Enlaventana abierta, ficha Avanzado, e n | aSusperderitarea, active la casilla[¥] De forma
planificadayhagaclicenPlani fi caci - n

6. Enlaventana Suspender tarea, especifique la hora (en formato HH:MM de 24 horas) a la que debe
suspender se | a p Suspeaderclatareaa(as yRegnadar latarea alas).

SUSPENSI DN DELONENMP CREACI DN DE UMA LI
DE APLICACIONES

Cuando est8n en actividad determinados programas que consume
puede suspender temporalmente la actividad del componente Antivirus de archivos para facilitarunacces o m8s r 8pi d
|l os objetos. Para reducir | a carga y acelerar el acceso a | o
cuando trabaja con ciertos programas.

La desactivaci-n del componente Antn vdertuesr ndien aad acsh i avpolsi csa c ieonmn e
s-1l o una medida de emergencia. Si se producen conflictos mie
con el Soporte T®c n htpdwwiv.kaspersky.com/spistpport Inew. Lo especialistas de Soporte

pueden ayudarl e a solwucionar probl emas de -Mrusyel softwaradeise nt'o si m
equipo.

®» Para configurar | a suspensi - n deenlinadaoaplipagionesnproeedacde lafordha s e ut i
siguiente:
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el men¥% cont extAn@virusdiedrchivos,mgecapeerCtoen f i gu.or aci - n

4. En la ventana abierta, haga clic en Personalizar.

5. Enlaventana abierta, ficha Avanzadoe n | a $Swspender tarea active la casilla[¥] Al iniciar la
apl i ¢ §hbagaclhcen Seleccionar.

6. Enlaventana, cree una |ista de aplicaciones cuyo inicio suspe
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RESTAURACI DN DEARKOMETROS DE PROANECC
PREDETERMINADOS

Cuando configura el componente Antivirus de archivos, si empre es posible restabl ecer sus
Los par8metros --ptimos, recomendados por | os especialistas d
seguridad Recomendado.

Si modi fic- |l a |ista de ogiaaandosoniigorzd aompbrerste Amtivirus de arehivas,da pr ot e
aplicaci-n |l e pregunta si desea guardar esa |ista en caso de
» Para restablecer | os par8metros de pr ot ec mtluidosdentroeddlat er mi na

zona de cobertura:

1. Abra | a ventana principal de | a aplicaci:-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men% cont extAnavirusdledrchivos,mglecaoeerCtoen f i gu.or aci - n

4. En la ventana abierta, haga clic en Predeterminado.

5. Enlaventana Restaurarla conf i gabierm,cad:tiveﬂacasillaCo bertura de. protecci - -n

ESTADCSTI CAS DEQNENTE MPNTIVIRUS DE
ARCHIVOS

Todas las operaciones realizadas por el componente Antivirus de archivos son registradas en un informe especial de
actividad, con infor aemvariasfichad:et al |l ada agrupad

e Lalista de todos los objetos peligrosos detectados durante el procesado del sistema de archivos aparece en la

ficha Detectados. Encontrar8 aqu?2 |l a ruta completa de cada objeto
Antivirusdearchivos. Si el componente pudo determinar con ®xito ¢
®ste recibe el est adowirus payanq éta S 0o:se puede determieamgxdctamente el tipo

de i mpacto dafino, elsospedhpses toatres.i bkuretl o eslt aeot ado, se es|
acci-n aplicada al objeto (detectado, no encontrado, des

e Una lista completa de los eventos ocurridos durante el funcionamiento del componente Antivirus de archivos se
conserva. Los eventos pueden tener los estados siguientes:

e informativo (por ejemplo, objeto no procesado, ignorado por tipo);

e advertencia ( por ejemplo, un virus detectado);

e nota(por ejemplo, archivo comprimido protegido por contr
En general, los mensajes informativossi r ven como referenci a no revisten un
desactivar |l a presentaci-n de | os mensaj‘dert@di)slbsnformaci
eventos.

e Analizar de mm&sisas en |l a ficha apropiada. AQqu2 se encu
y en columnas separadas, el n¥mer o de archivos compri mid

desinfectados, movidos a cuarentena, etc.

e Los par §met uese ejecutanel cbnopenerge Antivirus del correo se muestran en la ficha
Configur&dtilImc€aembia?2ncohfpiagar aoinfmgurar r8pidamente el
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» Para visualizar informaci-n acerca delentt:unci onami ento del
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. Seleccione Informeen el men¥% cont ex tAmtavirusdearchicosmponent e

PROCESADO DIFERIDO DE L OBJETO

Si selecci ode al na® Bipgdea- ehacceso para programas maliciosos, los objetos no son desinfectados
pero se bloquea el acceso a los mismos.

Si las acciones seleccionadas fueron:
® Bloquear el acceso
Desinfectar
todos | os objetos sin desinfectar tambi ®n ser8n bloqueados.

Para recuperar el acceso a los objetos bloqueados, debe primero desinfectarlo s . Sii |l a desinfecci-n tie
gueda disponible para uso normal. Si no es posible desinfectar el objeto, se le presentan dos opciones: eliminar o

ignorar. En el segundo caso, se recupera entonces el acceso al archivo. Sin embargo, esto aumenta significativamente

el riesgo de i nf Bedesaconsejadurrtesiante grprarlos objetos peligrosos.

» Para tener acceso a objetos bloqueados para su desinfecci
1. Abra |l a ventana principal Defeetadom aplicaci-n y haga clic e

2. Enlaventana abierta, ficha Amenazas activas, seleccione el objeto requerido en la lista y haga clic en el
v 2 n cNedtralizar todo.
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El componente Antivirus del correo analiza los mensajes entrantes y salientes en busca de objetos maliciosos. Se carga

en | a memoria RAM del equipo al iniciar el sistema operativo
protocolos POP3, SMTP, | MAP, MAP I y NNTP. Asi mi sOQe MSNede c ompo
mensajer2a instant8nea.

Una colecci-n de pa mi§ehdesegwidad, q udee tdeerfmimea el- mo debe anali zarse
componente Antivirus de archivos detecta una amenaza, aplicalaa c ci - n e s.pa&scepldsiagliadasen el

ang8lisis del correo se definen aLopsarptairr§ ndeet ruonsa pcuceldeecnc id-inv idde r
siguientes:

e par 8metr os g uuaflup erotegidaie mensajes;
e par8metros quem@®@tedadkca ndenaan &jli sis heur2zstico
e par 8Srosqgue determinanelan 8l i si s de archivos compuestos

e par 8metr os g u efiltrdde dearchivosradjumtose |

Kaspersky Lab recomienda abstenerse de configurar directamen
los casos, es suficiente con seleccionar un nivel de seguridad diferente.

Si el componente Antivirus del correo ha sido desactivado po
servidor de correo hasta que se vuel va na easctdievamwe.nstaglermias mon s
tampoco se supervisa si se(p8giBni Vabelr angil cisas ldal aplhi8dacio
despu®s de activar el an8lisis del tr8fico o el Antivirius de
®» Paramodificarla confi guraci -n del componente Antivrus del correo,
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereaciel nmen¥® cont ex tAntvirusdeddorreoomponent e

4. En | a ventana abierta, introduzca | os cambios requeridos
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ALGORITMO DE FUNCIONA  MIENTO DEL COMPONENT E

El componente Antivirus del correo se carga al iniciar el sistema operativo y analiza continuamente el correo
intercambiado a trav®s de | o0os protocol olkscbnodBesse@MI(BSL) | MAP, M
para POP3 e IMAP.

El indicador de funcionamiento del componente es el icono de
tareas, que toma la apariencia siguiente K_I cada vez que se analiza un mensaje.

De forma predeterminada, | a protecci - -n del correo se | leva a
1. Cada mensaje de correo recibido o enviado por el usuario es interceptado por el componente.
2. Elmensaje se divide en partes: encabezado, cuerpo y adjuntos al mensaje.

3. Elcuerpoy los adjuntos del mensaje (incluyendo los objetos OLE) son analizados en busca de objetos
peligrosos. Los objetos maliciosos son detectados ualgoriimbzando t
heur2 s t. Ladase antivirus contienen descripciones de todos los programas maliciosos conocidos hasta la
fecha as? como m®todos para su neutralizaci - -n. ElI algori
no han sido todav?2a ddatesl ui dos en | as bases d

4., Despu®s del an8lisis antivirus, | as opciones de comporta

e Si el cuerpo o |l os adjuntos del mensaje contienen c¢-di
bloguea el mensaje, guarda una copia del objeto infectado en el la zona respaldo, e intenta reparar el
objeto. Si el correo ha sido desinfectado con ®xito, S
desi nf,esecemina@l objeto infectado dentro delmusseimsataj e. Des
un texto especial en el asunto del correo, para indica
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e Si se detecta c-digo potencial mente malicioso en el <cu
absolutamente de que es una amenaza), la parte sospechosa del mensaje se mueve a una zona especial
llamada Cuarentena.

e Si no se descubre c¢c-digo malicioso, el mensaje pasa in
Se proporcionaunm- dul o d e idegrade pasaiMicnosoft Office Out | oo k"Af S§keicsi sndel correo
Microsoft Office Outlook”,  p 8 @80) queapermite realizar ajustes dentro del cliente de correo.
SiutlizaTheBat !, | a aplicaci - n pued etrasdplicdcionesaantisires. la®raglasipara a ment e con

procesar el t(rfddtAio-8lescsrded correo poBatlel p & @)spdoefiguant o par a
directamente en The Bat!

Cuando trabaja con otros programas de correo (Microsoft Outlook Express/Windows Mail, Mozilla Thunderbird, Eudora e
I ncredimail), el componente Antivirus del correo analiza el
NNTP.

VER TAMBI £N
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MODI FI CACI DN DEDE SEGURIDAD

EI' nivel de seguridad est8§8 definido penteAntigrusadel cofréodosr aci - n pr e
especialistas de Kaspersky Lab distinguen tres niveles de se
en consideraci-n las condiciones de funcionamiento y |l a situ
e Sitrabajaenunent orno no seguro, el nivel m8ximo de seguridad es
ejemplo de este tipo de entorno es una conexi-n a un ser
centralizada del correo.
e Elnivel recomendado ofreceunequili bri o - pti mo entre eficacia y seguridad,
mayor 2 a dis ctaasnobsi.®n | a configuraci-n predeterminada.
e Si trabaja en un entorno bien protegido, el nivel de seg
estetipodeentorno podr 2a ser una red corporativa con protecci - -n
Si ninguno de los niveles de seguridad predeterminados cumple con sus necesidades, es posible modificar los
p ar 8 md tsrea ANntivinus del correo”, p 8 Bb) directamente. Tras lo cual el nombre del nivel de seguridad
c ambi @erfonadizado. Para restaurar | os par8metros por omisi-n del
seguridad predeterminados.
®» Para modificar el nivel de seguridad predeterminado:
1. Abra | a ventana principal de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereaciel nmen¥ cont ex tAntvirusdeddorreoomponent e
4. Seleccione el nivel de seguridad deseado en la ventana abierta.
El componente Antivirusdelcor r eo per mite analizar un mensaje de correo. Si
cual quier parte del mi smo (encabezado, cuerpo, adjunto) est §

posteriores del componenteetiepgnder §a dekientadbedei oohda.
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Como resultado, el componente Antivirus del correo atribuye uno de los estados siguientes a los objetos detectados:
e programa malicioso (como virus, troyano);

e potencialmente infectado, cuando el anglisiss rd mpbgkd odetsarSmiimdrect ado
mensaje o el adjunto de correo contienen una secuencia d
otro conocido.

De forma predeterminada, cuando detecta un objeto peligroso o potencialmente infectado, el componente Antivirus del
correo muestra una advertencia en pantalla y ofrece una sele

La tabla siguiente presenta todas las acciones posibles.

Si LA ACCI DN SEADEEXI| O CUANDO SE DETECTA UN OBJETO P ELIGROSO

® Preguntar al usuario El componente Antivirus del correo muestra un mensaje de advertencia con
informaci -n acerca del c¢c-digo malic
el archivo y le ofrece elegir entre una de las acciones siguientes.
® Bloquear el acceso El componente Antivirus del correo bloquea el acceso al objeto. La
informaci-n relevantePodriBaeginst m&se
reparar este objeto.
® Bloguear el acceso El componente Antivirus del correo bloquea el acceso al objeto e intenta
desinfectarlo. Si |l a desinfecci-n t
Desinfectar Si el objeto no se puede neutralizar, se mueve a cuarentena. La inf
relevante se registraenelinforme.Podr 8 i ntent ar es®s
objeto.
® Bloquear el acceso El componente Antivirus del correo bloguea el acceso al objeto e intenta
desinfectarlo. Si |l a desinfecci-n t
Desinfectar Si el objeto no se puede reparar, se elimina. Una copia del objeto se
guar dar ®Dnaeearespaldo. Los objetos con estado potencialmente
Eliminar si falla la infectados e mo v euaemena
desinfecci - -n
® Bloquear el acceso Cuando el componente Antivirus del correo detecta un objeto infectado o

potencialmente infectado, lo elimina sin informar al usuario.
[ Desinfectar

] Eliminar
Antes de intentar desinfectar o eliminar un objeto, el Antivirus del correo crea una copia de respaldo, por si el objeto
necesi ta ser restaurado o se produce | a ocasi-n de desinfectar/|
» Para cambiar | a acci-n aplicada con | os objetos detectados
1. Abra | a ventana principal de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacikl nmen¥ cont ex tAntvirusdeddorreoo mponent e

4. Sel eccione |l a acci-n requerida en |l a ventana abierta.

~

CREACI DN DECQBERTURADEPROTE CCI DN

La cobertura de protecci-n determina el tipo de | os -mensajes
Virus analizat ant o el correo entrante como el saliente. Si, seleccio
recomendamos analizar el correo saliente al comenzar a trabajarconlaa p | i c, gaoqque-sunequipo puede contener

gusanos de correo que wutilizan estos mensajes como Vv?2a para

rel aci onad as asivas no centrolagios de mensajes infectados desde su equipo.
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Los par8metros de | a cobertura de protecci-n tambi®n incluye

e Par8metros de integraci-n del Antivirus del correo dentr
Antivirus del correo se integra con los clientes de correo Microsoft Office Outlook y The Bat!.

e Protocolos que son analizados. El componente Antivirus del correo analiza los mensajes de correo recibidos a
trav®s de | os protocolos POP3, SMTPtel MA®I iyz&ANGIP.t rASfi imé &

I CQ y MSN de mensajer2a instantg8nea.
» Para desactivar el an8lisis del correo saliente:
1. Abra | a ventana principal de |l a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. Seleccione Configur acein- nel men¥%% cont extAntdvirusdeddorre oo mponent e

4. En la ventana abierta, haga clic en Personalizar.

5. Enlaventana abierta, ficha General, en | aCaleercti urma d e, egpecifiquelas valoreside los
par8metros requeridos.

®» Paraespeci ficar | os par8metros de integraci-n y |l os protocolo
1. Abra |l a ventana principal de |l a aplicaci -n.
2. En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi gueactkel nme nudldet comporente Antivirus del correo.
4. En la ventana abierta, haga clic en Personalizar.

5. Enlaventana abierta, ficha General, e n | al rstee gricdroel sistema, active las casillas necesarias.

SELECCI DN DEL MBEHO®DNMELI SIS

Losm®t odos lisskeoasgsten en analizar |l os v2nculos dentro de 1| os
incluidos en las listas de direcciones Web sospechosas o fraudulentas.

La comprobaci-n de estos v2ncul os de n tmiteevithelos fraaides pordrteenetd e di r e
(anzuelos, "phishing"en i ngl ®s) que, por regla general, imitan correos ¢
a sus propios sitios Web. El mensaj e de t éenwadwirdatosci t a al usua
confidenciales en | a ventana abierta, como por ejemplo, un n

sitio de servicios bancarios.

Un fraude por Internet puede imitar, por ejemplo, una carta enviada por su banco,conun v2 ncul o que apunt a
Web oficial. Cuando hace clic en el v2ncul o, se abre una cop
direcci-n real en el navegador, a pesar de quédassusactionest a de u
dentro del sitio son rastreadas y pueden servir para robarle su dinero.

La comprobaci-n de v2nculos incluidos en la |Iista de direcci
incluidos en la lista negra. Dicha lista es compilada por los especialistas de Kaspersky Lab y viene incluida dentro del
paquete de instalaci-n de |l a aplicaci - -n.
» Para analizar 1l os v2nculos en mensajes de acuerdo con |l a b
1. Abralaventana principal de laaplic aci - n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi gueacikl nmen¥ cont ex tAntvirusdetdorreno mponent e
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4. En la ventana abierta, haga clic en Personalizar.

5. Enlaventana abierta, ficha General,enlas e c cM®tnod o d e, aatine8d casild [V Comprobar

v2ncul os URL en |l a base de direcciones Web sospechosas
» Para analizar 1l os v2nculos de | o0os mens ajnes$ebdfrauddeatasrhaga de ac
lo siguiente:
1. Abra | a ventana principal de |l a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacil nmen¥ cont extAntvirusdeddorreoomponent e
4. En la ventana abierta, haga clic en Personalizar.

5. Enlaventana abierta, ficha General, en | aM®&teaxdcad -d1e.aatine§dciasi§|aiComprobar
v2nculos URL en |l a base de direcciones Web fraudul ent as

PROCESA MIENTO ANTISPAM EN MICROSOFT OFFICE
OUTLOOK

Si su cliente de correo es Microsoft Office Outl ook, puede d
antivirus.

Un complemento especial se integra dentro Microsoft Office Outlook cuando instalalaap | i caci - n. Permite un
configuraci-n del componente Antivirus del correo y tambi ®n

busca de objetos peligrosos.

El complemento aparece como una ficha Antivirus del correo especial, ubicada en el men “erramientas —
Opciones. Esta ficha | e permite especificar | os modos de an8l i si

®» Para especificar condiciones de filtrado avanzadas:

1. Abra | a aplicaci-n principal de Microsoft Outl ook.
2. Seleccione Herramientas — Opcionese n e | men Ya die- n.a aplic
3. Enlaficha Antivirus del correo, especi fique el modo de an8lisis deseado.

PROCESAMIENTO ANTISPA MENELPLUG -INDE THE BAT!

Las acciones con objetos de correo infectados en The Bat! se definen con las herramientas propias del programa.

Cuandodesacti va el an8lisis del correo recibido a trav®s de | o0s
por alto | os par8metros del Antivirus del <correo relaciionado
acciones tomadas con objetosdecor r eo pel i grosos as? como | as Batkteraersi ones. L &
cuenta es el an8lisis de | os archivos adjuntos.

Los par8metros de protecci-n del correo que se muestran cubr
donde se ejecuta The Bat!.

Recuerde que los mensajes de correo entrantes son analizados en primer lugar por el componente Antivirus del correo y

s- 1l o despu®s por el Bath@Guaddedatectaturoobjpt@makciosb,iKaspersky Anti-Virus le informa

sobresupr esenci a. Si s eDesicfeciao(Blimindrla e@rc clia nventana de notificaci - n
Antivirus del correo, ®ste aplicar8 | as acci onelgnordhreeslai nadas
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ventana de notbfseangi drpsi afeobpdbdb porBadll .c Cmmlnedme retnos 2pa rme nTha
compl emento realiza un primer an8lisis, y el componente Anti
Debe decidir:
e qu® flujos de mensajes de correo son analizados (entrant
e en qu® momento se analizan | os objetos de correo (al abri

e las acciones tomadas por el cliente de correo cuando se detectan objetos peligrosos en los mensajes. Por
ejempl o, podr2a seleccionar:

e Tryto disinfect infected parts (Intentar reparar las partes infectadas): intenta neutralizar el objeto de
correo infectado y si no es posible, lo deja dentro del mensaje.

e Delete infected parts (Eliminar partes infectadas): elimina el objeto peligroso dentro del correo, sin tener
encuenta si est8 infectado o es sospechoso.

De forma predeterminada, The Bat! mueve a Cuarentena todos los objetos de correo infectados sin intentar repararlos.

cuando se desactiva el an8lisis del correo rMAPIYWINNTPp a tirav®s
TheBat ! no incluye encabezados especiales en | os mensajes que
activado, los mensajes recibe encabezados especiales.

» Para definir |l as reglas ®Bat: protecci-n del correo en The
1. Abra la ventana principal de The Bat!.
2. SeleccioneConf i gueactkl rPmeiedédes del cliente de correo.

3. SeleccionePr ot ec ci - nenalrexpioradorde configuraciones.

UTI LI ZACI DN DES$I S NBMEUWURCSTI CO

B&8si cament e, el m®t odo heur2stico permite analizar |l a acti vi
t2picas de objetos maliciosos, es probabl e ogHste peanite detbciaret 0 s e a
nuevas amenazas incluso antes de haber sido investigadas por los analistas antivirus. De forma predeterminada, el

an8lisis heur2stico est8§8 activado.

Tambi ®n puede definir el superficiallmedicco adaeazado! Para elld, delsplaeerel&ursors i s :

hacia |l a posici-n seleccionada.

®» Para activar o desactivar el an8lisis heur2stico y definir
1. Abra | a ventana principal de | a aplicaci--n.
2. Enla parte izquierda de la ventana, seleccione la entrada Protecc i : n

3. SeleccioneConfi gueacikl nmen¥ cont extAntwvirusdeddorreno mponent e
4. En la ventana abierta, haga clic en Personalizar.

5. En la ventana abierta, ficha Rendimiento, en | aM®teaxdd s nd e, active 8 desastiveda casilla
MAnsglisis yeespetci ddoque el nivel de detalle del an8lisis
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ANC¢LI SI' S DE ARCOMPVUESEOS

La selecci-n del mo d o d eestasrin§uye es ¢l ndidnentcede Kabkpiersky Anti-girasmRuede
activar o desactivar el an8lisis de | os archivos compri midos
pueden analizar.

®» Para configurar |l os par 8mentpuestas: de ans8lisis de archivos c
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacikl nmen¥® cont ex tAntvirusdeddorreoomponent e
4. En la ventana abierta, haga clic en Personalizar.

5. Enlaventana abierta, ficha Rendimiento, seleccione el modo de ang8lisis de ar

FILTRADO DE ADJUNTOS

Puede configurar las condiciones de filtrado de los objetos adjuntos al mensaje de correo. El uso de este filtro

incrementa |l a seguridad de su equipo porque | os programas ma
adjuntos de correo. Al renombrar o eliminar algunos tipos de archivos, puede proteger su equipo contra los riesgos
potenci al es, como | a apertura autom8tica de adjuntos al recibi
Si su equipo no est8§ protegido por ning¥%n software | ocal par
ni cortafuegos), | e r ecomendatdjmmboscompimidbesacti var el an8lisis d
®»  Para configurar el filtrado de adjuntos:
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi gueackl nmen¥ cont ex tAntwirusdetdorreno mponent e
4. En el men¥% despl eBeasbralezar. haga clic en
5. Enlaventana abierta, ficha especifique las condiciones de filtrado de los adjuntos a los mensajes. Si
selecciona cualquiera de | os dos ¥l ti mos spobley & pesmite | a | i s
especificar | os tipos requeridos o agregar una m8scara p
Si desea agregar | a m8scar a dAgregamyespecliquelostdtog iequeridosénl i ce el
laventanaM& scar a del noivwlabiesta.de ar ch
RESTAURACI DN DEARMME TPROS PREDENABGMI
DE PROTECCI DN RREQ CO
Cuando configura el componente Antivirus del correo, siempre
recomendados. Los par8metros - ptimos, recomendados por | os e
el nivel de seguridad Recomendado.
®» Para restablecer | os par8metros predeterminados del correo

1. Abralaventanaprincipalde | a aplicaci - n.
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2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereacikl nmen¥% cont ex tAntvirusdeddorreoomponent e

4. En la ventana abierta, haga clic en Predeterminado.

ESTADCSTI CAS DBTEBSCPBN DE CORREO

Todas las operaciones realizadas por el componente Antivirus del correo son registradas en un informe especial de
actividad, coninfoormaci - n detall ada agrupada en varias fichas:

e Lalista de todos los objetos peligrosos detectados en el correo aparece en la ficha Detectados. Se indica el

nombre completo de cada objeto, junto con el estado atri
procesado. Si el componente pudo determinar con ®xito qu
estado apropiado: por ejemplo, virus, troyano, etc. Si no se puede determinar exactamente el tipo de impacto

dafino, el obj esospechasacsitbaet vesl. elsuumatdoo al estado, se especifi

al objeto (detectado, no encontrado, desinfectado).

Para que esta ficha no muestre informaci-n relativa a ob
Mostrar los objetos desinfectados.

e Una lista completa de los eventos ocurridos durante el funcionamiento del componente Antivirus del correo se
conserva en la ficha Eventos. Los eventos pueden tener los estados siguientes:

¢ informativo (por ejemplo, objeto no procesado, ignorado por tipo);

e advertencia ( por ejemplo, un virus detectado);

e nota(por ejemplo, archivo comprimido protegido por contr
En general, los mensajes informativos sirven como referenciaynorevist en un i nter ®s particul a
desactivar | a presentaci-n de | o0s mensajVertd’daoslbmformaci
eventos.

e lasest ad?dset iacma&l i si s se amuaprto@mnaca. | AqgUEi che encuentra el
correo analizados y en columnas separadas, el n%¥mer o de

fueron desinfectados, movidos a cuarentena, etc.

e Los par 8§metr os c o nelcbngpenemelArtivirsisedel eofred seuntu@stran en la ficha

Configur&dtcilmc€aembia?ncohfpiagar aoinfmgurar r8pidamente el
» Para visualizar informaci-n acerca del funcionamiento del
1. Abralaventana principal de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. Seleccione Informee n e | men¥s cont ex tAmtavirusded dorrebo mponent e
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Siempre que utiliza Internet, expone lainformaci- n al macenada en su equipo al riesgo de
peligrosos. Pueden introducirse en su equipo mientras consul
Kaspersky Anti-Vi rus 6. 0 for Windows Workstations MP4 incluyeo un com
de Internet: el componente Antivirus Internet. Protege | a informaci-n que entra en su
HTTP y tambi ®n evita |l a ejecuci-n de secuencias de comandos

El componente de protéocisupepali dal et etm&tf i co HTTP qlista atravi

de puertos supervisados ( s e c tCir-eraci - n de wuna | i st a" dp§Bhaadlistesdeguarpper vi sado s
uti |l i zahdeobsi tm8asl mente para transferir el correo y el tr8&8fico
Anti-Vi rus. Si utiliza puertos que no se encuentran en estia |is
ellos.

Sitrabajaenunent orno desprotegido y se conecta a |Internet mediante
componente Firewall para estar protegido cuando utilice Internet. Si su equipo ya se ejecuta en una red protegida por un
cortafuegos con filtreb pampoeknte8ficewbBlTTPaporta una prote
Internet.

Una colecci-n de par Simekde sequsidadj u ed ed eefrimenrmnurc - mo debe analizars
componente Antivirus Internet detecta una amenaza, aplicalaacci - n asoci ada

ElI' nivel de protecci-n Web est§ detLeorsmipraa&danegarosu m uecdrejnu rdti o/ i

grupos siguientes:
e par8metros dael prodeerctiumag

e par8metros que deter mi nan | aicoda n &laicsiias ,dhpetuiraiisgtaiccice dpcideh d

Kaspersky Lab recomienda abstenerse de configurar directamen
los casos, es suficiente con seleccionar un nivel de seguridad diferente.

Sielcomponent e Antivirus I nternet ha sido desactivado por cual qui
establ ecidas hasta que se vuelva a activar. Debe reiniciar s
Internet.
®» Para modificar la configuraci- n d e | componente Antivirus I nternet:

1. Abra |l a ventana principal de |l a aplicaci -n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacil nmen¥% cont ex tAntvirusthteilnetc omponent e

4. Enlaventanaabierta, i ntroduzca | os cambios requeridos en | os par 8§
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ALG ORITMO DE FUNCIONAMI  ENTO DEL COMPONENTE

El componente Antivirus Internet protege |l a informaci - -n reci
secuencias de comandos (scripts) peligrosas en su equipo.

Esta secci-n descri beompordamtce onaminmds @ddtedol IHET.TP est 8 proteg
siguiente:

1. EI componente Antivirus Internet intercepta y analiza en
consultado por el usuari o celppmweolodTTR Los abjetasoraliciosascson- n a tr av
detectados utilizando tantolasbases de | aomag@dli gaci t mo.L&basearftisrdsicant@enen
descripciones de todos | os programas maliciosos conocido
neutralizaci-n. EI algoritmo heur2stico es capaz de dete

las bases de datos.

2. Despu®s del an8lisis, son posibles I as acciones siguient
e Si Il a p8gina Web o el obj et onequce deilgousnuaalriicoi oisnot,e netla parbc
acceso al mi smo. Se muestra una notificaci-n sefalando
visitada.
e Si el archivo o p8§gina Web no contiene c¢c:-di gwoarimal i ci 0os

Las secuencias de comandos se analizan de acuerdo con el algoritmo siguiente:

1. Cada secuencia de comandos ejecutada desde una p8gina We
Antivirus I nternet en busca de c¢c-digo malicioso.

2. Silasecuencaidec omandos contiene c¢c-digo malicioso, el component
al usuario mediante una ventana emergente especial.

3. Si no se encuentra c-digo malicioso, |l a secuencia de com

Se suministra un complemento especial para Microsoft Internet Explorer que se instala en el navegador al mismo tiempo

qgue |l a aplicaci - n. Est8 disponible a trav®s de un bot-n pres
en ®l, se abre un panel dcea si ndfeol r ntaocnip-onn ecnotne |Aanst ievsitrauds? sltnit er n e
secuencias de comandos analizadas y bloqueadas.
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MODI FI CACI DN DEDRE SEGURBDADDELT REFI CO
HTTP

El nivel de seguridad est8 definido por |l a configuraci-n pre

especialistas de Kaspersky Lab distinguen tres niveles de seguridad. Par a e | usuario, |l a selecci-n

en consideraci-n |l as condiciones de funcionamiento y |l a situ

e EI nivel de seguridad m8xi mo es el recomendado para ento
herramientade pr otecci -n HTTP.

e EI nivel de seguridad recomendado es --ptimo para | a mayo

e EI nivel de protecci-n m2nimo se recomienda si ya dispon

instalado en su equipo.

Si ninguno de los niveles de seguridad predeterminados cumple con sus necesidades, puede ajustarlosp ar § medélr o s
componente Antivirus Internet directamente. TrParsondlizadocual el
Para restaurar | os par § mente selsccign®uno de los nivéles de segeridadc o mpon e
predeterminados.

» Para modificar el nivel de seguridad predeterminado para e
1. Abra | a ventana principal de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacikl nmen¥ cont ex tAntvirusthteilnetc omponent e

4. Seleccione el nivel de seguridad deseado en la ventana abierta.

CAMBIAR ACCIONES APLI CADAS A OBJETOS DETE CTADOS

s de un objeto HTTP sefala |l a presencia de c¢-di

Si el ans8lisi
l a acci-n seleccionada.

depende de

El componente Antivirus Internet siempre bloquea la actividad de los objetos peligrosos y muestra mensajes emergentes
para informar al usuario de la respuesta elegida.

Presentamos a continuaci-n | as posibles opciones para | os ob




ANTIVIRUS |INTERNET

SI LA ACCI DN SEADEEGI O CUANDO SE DETECTAUN  OBJETOPELIGROSODEN TRO DEL TR¢HITTEBO

® Preguntar al usuario El componente Antivirus Internet muestra un mensaje de advertencia con
informaci - -n acer ¢ aquapokibleenteiinfpaia ehobjétd yc
le permite elegir entre una de las acciones siguientes.

@Bloquear EI' Antivirus Internet bloquear 8 el
mensajeenpantalla.Una i nf or maci - n si imfoimar s ¢
® Autorizar E |l componente Antivirus I ntermaet au
informaci -n relevanfohme. se registra e
®» Paracambi ar |l a acci-n aplicada con | os objetos detectados, ha
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi gueacil nmen¥% cont ex tAntvirusthtelnetc omponent e

4. Sel eccione |l a acci-n requerida en | a ventana abierta.

CREACI DN DE UNATGCGRBEBE PROTECCI DN

La cobertura de pr ot dade direcosionesdecorifiantaeuyas sontenidas nd sorsanalizados en
busca de virus. La opci-n de creaci-n de este tipo de I|lista
interfiere con el intento de descarga de un archivo en particular.

® Para crear la lista de direcciones de confianza:
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereacikl nmen¥ cont ex tAntvirusthteilnetc omponent e
4. En la ventana abierta, haga clic en Personalizar.

5. EnlaventanaConf i guraci -n personaliahidart & Drec@onesiBndent er net
confianza, haga clic en Agregar.

6. EnlaventanaM8scara de dialkicerita, URdcri ba undg odisrue an8is.crardcg .con

SELECCI DN DEL MZEHO®DNMELI SIS

Los m®t odos de an8lisis consisten en analizar |l os v2nculos p
Web sospechosas o fraudulentas.

La comprobaci-n de estistadedireaticnaslfrausuledtas pearmite evithrdos framdes por Internet

(anzuelos, "phishing”) qu e, por regla general, imitan correos enviados p
propios sitios Web. El mensaje de texto incita al usuarioahacer ¢l i ¢ en el v2ncul o para introoc
|l a ventana abierta, como por ejemplo, un n¥%¥mero de tarjeta d
bancarios.

El v2ncul o hacia un si tnoo skerrbaonahsaje éercorreo (psueecdsie-llnt egiarh ed e | m®t o
ansg8l"i sp&®) nai no por cual quier otro medio, por ejemplo en el t
componente Antivirus Internetrast r ea | os i ntentos de conexi-n a sitios fraudu

para bloquearlos.
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La comprobaci-n de v2nculos incluidos en |l a lista de direcci
presentes en lista negra. Dicha lista es compilada por los especialistas de Kaspersky Lab y viene incluida dentro del
paquete de instalaci-n de |l a aplicaci-n.
» Para analizar 1l os v2nculos en | os mensajes de acuerdo con
siguiente:
1. Abralaventanapri nci pal de | a aplicaci - n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi gueacil nmen¥% cont ex tAntvirusthtelnetc omponent e
4. En la ventana abierta, haga clic en Personalizar.

5. Enlaventana Configuraci- n per sonal i zada: anteirviarM®& adoi edren activedal i si s
casiIIaComprobar v2ncul os URL en |l a base .de direcciones Web

» Para analizar | os v deacueidoocsn lagbase dedlisecciores\Beb fraedulentas, haga lo
siguiente, haga lo siguiente:

1. Abra |l a ventana principal de |l a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereactkil nmen %det aompborente Amntavirus Internet.

4. En la ventana abierta, haga clic en Personalizar.

5. EnlaventanaConf i guraci -n personaliahbhidart &/M®8 @dou srelaatitredad n st s
casiIIaComprobar vZ2ncul os URL en | a base.de direcciones Web

UTI LI ZACI DN DE$&I 3 NHMEURCSTI CO

Bg§sicamente, el m®t od o h e uvidadde un objeto dentromel siseemaa Bi astas axa@ones$om act i
t2picas de objetos maliciosos, es probable que el objeto sea
nuevas amenazas incluso antes de haber sido investigadas por los analistas antivirus. De forma predeterminada, el

an8lisis heur2stico est8§8 activado.

Kaspersky Anti-Vi rus | e informa de | a detecci-n de un objeto malicio
debe seleccionar una acci - n.

Tambi ®n puede ddeti al t ee Hsuperfigial Brlediosoiaganzado. Para ello, desplace el cursor

hacia | a posici-n seleccionada.

» Para utilizar el an8lisis heur2stico y definir su nivel de
1. Abra | a ventana principal de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacil nmen¥% cont ex tAntvirusthteinetc omponent e
4. En la ventana abierta, haga clic en Personalizar.

5. EnlaventanaConf i guraci -n personaliabidart aMPt @ecdoude laatine8at het s
casiIIaAn§Iisis yeesdpeici do que el nivel de detalle del ansgli




ANTIVIRUS |INTERNET

OPTI MI ZACI DN DHSIS AN¢L

Para mejorarladetec ci - n de c¢c-digo malicioso, el componente Antivirus
fragmentos del objeto descargado de Internet. Con este m®tod
objeto despu®s de descargarled odbmelteot &@me mtnaa.l i Dadpu®sn busca d
resultado, el programa devuelve el objeto al usuario o lo bloquea.

Sin embargo, el uso de |l a cach® aumenta el tiempo de procesa
devolver los objetos al usuario. Esto puede provocar problemas cuando se copian y procesan objetos grandes, al

agotarse el tiempo de espera de |l a conexi-n con el cliente H
Para solucionar este problema, | e suger i mokjetosWebiddas@amadasl t i e mp
de Internet. Cuando este tiempo se agota, el usuario recibe la parte descargada del archivo sin analizar y el objeto

completo se analiza despu®s de copiarlo enteramente. Se acor
resuel ve tambi ®n el problema de | as interrupciones en | as cone
Internet.

De forma predeterminada, el tiempo de cach® para fragmentos
desactiva lalimitacir- n t emporal en cach®, conseguir8 mejorar el ans8li si s

entrega del objeto.

» Para |imitar el tiempo en cach® de | os fragmentos de archi
1. Abra | a ventana principal de | a aplicaci:-n.
2. En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacikl nmen¥% cont ex tAntvirusthtelnetc omponent e

4. En la ventana abierta, haga clic en Personalizar.

5. EnlaventanaConfi guraci -n personaliabdart &/Optid c@ics n nntded namn 81 i
active lacasilaMILi mi tar tie mpo en b Y%fdefina elgiempa(enfsegangas)eem el carmpo
asociado.

RESTAURAC | DN DE LOS PARS MEE RPROTECCI DN
WEB PREDETERMINADOS

Cuando configura el componente Antivirus I nternet, siempre e
par 8metros -ptimos, recomendados por | o sidosgamelnivehde seguridad de Ka
Recomendado.
®» Para restablecer |l os par8metros predeterminados del compon
1. Abra | a ventana principal de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione la entrada Protec c i .- n
3. SeleccioneConfi gueacikl nmen¥ cont ex tAntvirustheelnetc omponent e
4. En la ventana abierta, haga clic en Predeterminado.
ESTADCSTI CAS DEL COMPANNKEIRUS INTERNET
La informaci-n general sobre | a actividad del componente Ant
actividad, con informaci -n detallada agrupada en varias fich
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Todos los objetos peligrososdetect ados por el componente Antivirus Intern
la ficha Eventos. Los nombres del objeto y del objeto peligroso s
muestre informaci-n relativa a obspcﬁvekasasiltdiMoS;tna@dsico HTTP

objetos desinfectados.

Una lista completa de los eventos ocurridos durante el funcionamiento del componente Antivirus Internet se
conserva en la ficha Eventos. Todos las notificaciones de eventos pueden dividirse en importantes o menores.

En general, | as notificaciones menores sirven como refer
desactivar | a presentaci- -n de e st (“5VereadesidseventosP ar a el l o,
Los par8metros con | os que se ejecuta el coGpmfrniequrea Aintn
Util i ce Cambvizanrc ucloon fpiag ar @ oinf m g ur & compo8epté. d a ment e

ra visualizar informaci-n acerca del funcionamiento del
Abra | a ventana principal de |l a aplicaci - n.

En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

Seleccione Informee n el me nud det comporente Antivirus Internet.




PROTECCI DN PROACTI VA

Kaspersky Anti-Vi rus 6. 0 for Windows Workstations MP4 | e protege con
contra nuevas amenazas, para | as que neciexn.stEestiofwoa maacn sing e
componente de Defensa proactiva.

Las tecnolog2as preventivas de |l a Protecci-n Proactiva per mi
daffos a su equipo. aC-mo se consigédasestazTtEwvwasontguastamadornra
una base de datos, |l as tecnolog2as preventivas detectan | a p
acciones que ejecuta un determinado programa. El componente incluye un conjunto de criterios con los que determina el

nivel de actividad peligrosa del programa. Si el an8lisis de
sospechoso, Kaspersky Anti-Vi rus aplica | a acci-n definida por | a regla, p

Para determinar si una actividad es peligrosa, se considera el conjunto de las acciones del programa. Entra las
actividades peligrosas se incluyen:

e cambios en el sistema de archivos;
e m-dulos que se infiltran en otros procesos;
e procesos que se ocultan dentro del sistema;

e cambios en las claves dentro del Registro del sistema de Microsoft Windows.

La defensa proactiva procede respetando estrictamente | o0os pa
e Sidebe supervisarse la actividad de aplicaciones en su equipo. Este modo de prdtS§ecci - n pr
controlado poAn&lli sm-dude acet i vi dadefanea pledetermiagad, éste m@dd o n e s
est8 habilitado, | o que garantiza que se supervisarg8n | a

Su equipo.
e Sideben supervisarse los cambios en el Registro del sistema. Este modo de protecci-n pro
control ado Pwmitantedel Regisdra.l oDe f or ma predeterminada, el m- dul

que Kaspersky Anti-Vi rus no analiza | os i taves detRegstroddel sigeimader aci - n en
Microsoft Windows.

» Para modificar |l a configuraci-n de |l a Protecci-n Proactiva
1. Abra | a ventana principal de | a aplicaci - n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. Enelmen¥s contextual Riredt ecoarip-om,sBetaoacGoinvfai gur aci - n
4, En | a ventana abierta, introduzca | os cambios requeridos

EN ESTA SECCI DN

Algoritmo de funcionamiento del COMPONENTE...........uiiiiiiiie ittt eb e e s b e e s bt e e s sbee e e s nnneeeeas 72
Ang8lisis de actividad..de..l.as..apl..c.a.ci.0nes. ... 72
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Estad2sticas de | a..Rr.ot.ec.cC.i...n. . Pr.oact.i.V.ad ... 80
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ALGORITMO DE FUNCIONA  MIENTO DEL COMPONENT E

Las tecnol owm?sadedr ewanptoinent e Pr ot ecci -MirusHatectandatpieserrciadeainaKas per s
nueva amenaza en su equipo analizando la secuencia de acciones que ejecuta un determinado programa. El paquete de

instal aci - n deVirus mdugeaun cohjunto derriterios que sirven para determinar el nivel de peligrosidad
de | a actividad de una aplicaci-n. Si el an8lisis de sus acc
Kaspersky Anti-Vi rus aplica | a acci - nctijiladeswpeéligrasas. por | a regla para a
Exami nemos con m8s detalle el algoritmo de | a Protecci-n Pro
1. Inmedi atamente despu®s de iniciar el equi po, |l a Protecci
e Acciones de cada aplicaci -lmPgtiecsé  -@aj Pcobhatenvaekegqgsip
ordenado de | as acciones realizadas, y | as compara con
peligrosas (el paquete de instalaci-n viene con una ba
actualizajuntoconl as bases de aplicaci - -n).

e Cada intento de modificar el Registro del sistema: eliminar o agregar claves del Registro del sistema,

introducir valores de clave extrafos, etc.
2. EI' an8lisis se Ileva a cabo utilizanddo Plroad ercedgl-aas Pdo aauti
3. Despu®s del an8lisis, son posibles I as acciones siguient
e No se blogquea una actividad que cumple | as condiciones

Proactiva o que no cumple con ninguna regla de bloqueo.

e Silaregla de bloqueo se aplica a la actividad, los pasos siguientes del componente responden a las
instrucciones previstas por |l a regla. Esta actividad s
pantalla, especificando | a hpsicaccendeesusi aocdenast.
autoriza o no esta actividad. Puede crear una regla para esta actividad y deshacer las acciones realizadas
en el sistema.

VER TAMBI £N
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ANE¢LI SI'S DE ACDEDMNSBRAIRACIONES

Elcomponente An 81 i si s de acti vi dadéKaspersky Andi-Viaipsupervisa taiaatividadsde las

aplicaciones en equipo. La aplicaci-n dispone de un juego de
peligrosos. Una regla de supervisi-n se crea para cada uno d
aplicaci -n ha sido clasificada como peligrosa, |l a Protecci-n Pr

establecidas en la regla correspondiente a este tipo de evento.

VER TAMBI £N
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PROTECCI DRNROACTIVA

USODELALISTADEAC TIVIDADES PELIGROSAS

Observe quelaconfiguraci - n del control de aplicaci one «x64&dtonMMicasaits of t Wi r
Windows Vista o Microsoft Windows Vista x64 no es la misma que para otros sistemas operativos.

Particularidades del control de actividad de las aplicaciones bajo Microsoft Windows XP

Kaspersky Anti-Vi rus supervisa | a actividad de | as a
i nmedi atamente a una secuencia predeterminad
consideradas de riesgo se incluyen las siguientes:

plicaciones en s
a de acciones de

e acciones t2picas de troyanos;

e intentos de interceptar el teclado;

e instalaci-n de controlador sospechoso;

e intentos de modificaci- -n del n%cl eo del sistema operatiyv
e intento de creaci-n de cmPlDaegaiw; ocul tos y procesos

e intentos de modificaci-n del archivo HOSTS,;

e intentos de infiltraci-n en otros procesos;

e procesos ocultos (rootkits) que redirigen los datos de entrada / salida;

e intentos de env2o de peticiones DNS.
La lista de actividades peligrosasseincr e ment a aut om8ti cament e -¥itusymodspasible zar Kasp
modi ficarla. Sin embargo, puede desactivar | a supervisi-n de
» Para desactivar |l a supervisi-n de una u otra actividad pel

1. Abralaventanaprinci p al de | a aplicaci  -n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men¥% cont extRiradt edcec i -cro, sBecdomr@biaevfai gu.r aci - n

4. En | a ventana abiheB8il asiendlaasé¢c¢ vi dahdgadlieenlCosnfapgluir@aadci- mne

5. EnlaventanaConfi guraci -n: AnS8lisis de abimltai,des'adi\aelhca!;ilm as aplica
correspondiente a la actividad que no desea supervisar.

Particularidades del control de actividad de las aplicaciones bajo Microsoft Windows XP Professional x64

Edition, Microsoft Wi ndows Vista, Microsoft Wi ndows Vista x6
Si el equipo se ejecuta bajo alguno de los sistemas operativos mencionados,l a supervi si -n no control a
eventos, debido a |l as caracter2sticas particulares de estos

MODI FI CACI DN DHSLASASCARTROLDE  ACTIVIDADES
PELIGROSAS

La |ista de actividades peligrosas se incr+«imeynbespasiblé om8§ti cam
modificarla. Puede:

e desactivar | a supervisieligmsalp8gMaau otra actividad p
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e modi ficar | a regla wutilizada por |l a Protecci-n Proactiva

e crear una lista de exclusiones ( p § gli48) a partir de la lista de aplicaciones cuya actividad no considera
peligrosa.

®» Para modificar la regla:

1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el men¥% cont extRiradt edcec i -cro, sBecdom@biavfai gu.r aci - n

4. Enlavent ana abiertfn§leinsilsa dsee caccit-invi d ahdgadlieeniCas fa gluirazdi one

5. EnlaventanaConf i guraci -n: AnS8lisis de abt ewvt dddentdseseldcaone apl i c a
el evento cuya regla desea modificar.

6. Configurel os par 8metros del evento seleccionado con | o0os v2nct
e haga clic en el v2nculo con |l a acci-+-n predefinida y se
Sel ecci onabiert&aicci - n

e haga clic en eempoyrdeinidd (salvacpara el #pd de @adtividad cualquiera) y, en la ventana
Detecci-n de prabesosaocebkpesi fique el intervalo de an

e haga cl| ic dativoelnactivo pataundicar que deseacrearuninf or me de ej ecuci -n de

CONTROL DE CUENTASDE L SISTEMA

Las cuentas de usuario controlan el acceso al sistema, identifican al usuario y determinan su entorno de trabajo, para

evitar que otros usuarios puedan dafar el sistema o | os dato
sistema.
®»  Sidesea que Kaspersky Anti-Virus supervise la actividaddelos procesos del sistema, adem§s

usuario, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men¥%% cont extRiradt edcedi -cno, sBeodoscdbievfai gu.r aci - n

4. En |l a ventana abihegil asiendleaasecvi dahdgadlieenlCasnfagluirazdci one
5. EnlaventanaConfi guraci - n: An 8d e sliass deaep laiccta cvii od@exeral aadtivedar t a , sec

casilla Examinar las cuentas de usuarios de sistema.

EVENTOSDELA PROTECCI| BRDACTIVA

Esta secci-n |l e informa acerca de | os eventos de | a Protecci
Observequeestos eventos no deben interpretarse como amenazas de fo
alertadas corresponden a un comportamiento normal de las aplicaciones o pueden considerarse reacciones del sistema
operativo antes ci e rstpicaciogea quase ejecutdnen el egquaps. Sid enbargp, en ciertos casos

estos eventos puede revelar | a actividad de alg¥n intruso o
alertas de | a Protecci - -n Pr dac tdievtae cnco -inn ddiec aan gn/enc epsraorgir sanmean timea
corresponder a un software inofensivo que por ciertos aspectos recuerda a otro malicioso.

Actividad t2pica de gusanos P2P / Actividad t2pica de caball
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Un gusano es un programa que creacopi as «thessd y se propaga a trav®s de redes
P2P se propagan por el canal "equipo a equipo”, sin necesidad de control centralizado. Por regla general, estos
gusanos se propagan a trav®s de calespetas de compartidas vy

Un caballo de Troya (un "troyano") es un programa malicioso que se introduce en el equipo bajo la apariencia de un

software inofensivo. Los hackers suben un caballo de Troya, por ejemplo, a un recurso de red abierto, un dispositivo

de grabaates desdonible en un equipo o un medio extraz2hbl e,
mensajer2za (como el correo electr-nico) para que se ejecut
Entre | as actividades t2pica de este tipo de programas se
e acciones t %®tpsimaligiesosdjee seirfirpducen e implantan dentro del sistema;

e acciones maliciosas como por ejemplo;

e acciones t2zpicas de objetos maliciosos que se propagan.

Lectores de teclado (keyloggers)

Un lector de teclado es un programa que interceptacada pulsaci- n de teclas en el teclado. E:¢
mal i ci oso es capaz de enviar | a informaci-n introducida po
cr®dito) a un intruso. Sin embargo, muchotsepceogtaciasn| eéglal

Un ejemplo de este tipo de programas es un videojuego que debe interceptar las pulsaciones del teclado para
identificar las teclas utilizadas por el usuario cuando funciona en modo pantalla completa. Asimismo, la

i nt er c e p pubsacibpnesdel teelado se utiliza a menudo desde otros programas para activar ciertas
funcionalidades, sonlas"t ec |l as "r §pi das

stalaci-n oculta de controlador

La instalaci-n oculta de un control ador maidosoparaaobteren i nst al
acceso a bajo nivel al sistema operativo, consiguiendo de este modo ocultar la presencia del programa malicioso y
complicar su eliminaci-n del sistema. EI proceso de instal
administrador de tareas de Microsoft Windows, por ejemplo), pero como no aparece ninguna ventana normal

durante | a instalaci-n del controlador, es dif2cil que el

procesos que se ejecutan en su equipo.

Sinembar go, exi sten casos en | os que | a Protecci-n Proactiva
videojuegos m8s recientes est8n protegidos contra copia Yy
sistema dentro del equipo del usuario. En ciertos casos, este tipo de actividad puede catalogarsecomo”l nst al aci - n

de controlador sospechoso".

dificaci-n del n%cl eo del sistema operativo

El n%cl eo del sistema operativo coordina el acoseausosde | as
del sistema: CPU, RAM y perif®ricos externos. Algunos prog
del sistema operativo, para redirigir y recibir directamen
programas maliciosos obtienen de este modo acceso de bajo nivel al sistema operativo, intentan disimular su

presencia y hace m8s difz2cil su erradicaci-n dentro del si
Un ejemplo de falsa alarma de | a Protecci - -n Pribaaecparava es s
di scos duros. Estos sistemas, di sefados para garantizar un
controlador que se implanta en el propio n%cleo del sistem
los archivosdeldi sco duro y as?2 realizar | as operaciones de cifrad:

Objeto oculto / Proceso oculto

Un proceso oculto es un proceso que no es posible detectar mediante procedimientos comunes (como el

Administrador de tareas, el Explorador de procesos de Microsoft Windows, etc.). Un rootkit ("kit de herramientas

para obtener privilegios de administrador) es un programa o colecci-n de progr ama
forma oculta el equipo anfitri-n piraxteado. Este t®Fr mino p

Dentro del mundo Microsoft Windows, un rootkit corresponde normalmente a un programa de enmascaramiento,

implantando dentro del sistema, que intercepta y falsifica los mensajes sistema que informan sobre los procesos en
ejecuci - n as?2 cdelaocargetas de distd deniro delequipo. Dicho de otro modo, un rootkit opera de
forma similar a un servidor proxy, dejando intactos determinados flujos de datos mientras bloquea y falsifica el resto
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de | a informaci-n. Asi mi seni@egnmasaarariapresercia de cynlquéedpeocesop campedal m

y archivo al macenado en un disco dur o, as? como claves del
configuraci-n. Muchos programas de enmascar ammtredelt o i nstal a
si st ema, h'"mdsibl@shtdaoritos para | as herramientas de administraci

de tareas, o el Explorador de procesos) como para las aplicaciones antivirus.

Un caso particular de pr davdadsansisteeruidtentar creas progepas @h valmresyPiD a c t

negati vos. El PI D es el n“mero de identificaci-n exclusivo
ejecuci-n. Cada proceso ejecutabl e di s poureandtee ulna PsleDs iYann caoc
sistema operativo. Si el PI D posee un valor negativo, el p

posible detectarlo por procedimientos corrientes.

Un ejemplo de falsa al ar ma es e@dctivgcuandodeacsiena ante dpicacionesde Pr ot ec
juegos que protegen sus propios procesos contra herramient
de licencia.

Modi ficaci - -n del archivo HOSTS
ElI archivo hosts es uno idpertahtes de Microsofth Wivdows. Seve gata eedirecciomgr 2!
acceso a recursos Internet y, para ello, convierte las direcciones URL en direcciones IP sin necesidad de consultar
servidores DNS, sino directamente desde el equipo local. El archivo hosts es un archivo de texto sencillo, en el que
cada | 2nea establece |l a relaci-n entre el nombre simb-1lico

Los programas maliciosos utilizan a menudo este archivo para redefinir las direcciones de los servidores de

actuali zaci -n de | as aplicaciones antivirus, de tal modo que i
el m®t odo del an8lisis de firmas, as? como para otros fine
Redirecci-n de |l a entrada/salida

EI' punto d®bil b8sico clohséateeagomardosjereditaeceoainanando |
(normalmente, dentro de la red) que, por regla general, puede utilizarse para facilitar acceso remoto al propio

equipo.

Para ell o, un objeto malicioso intent &quipdconelfiede hawarqgue so a | a
Su v2ctima ejecute ciertos comandos. EI acceso se consigue
conseguir ejecutar una secuencia de comandos (un "script") que aprovecha esta vulnerabilidad. El script ejecuta

entonces el int®rprete de | 2nea de comandos desde el propio

Como resultado, el intruso consigue el control del sistema remoto.
Infiltraci-n en un proceso [/ Infiltraci-n en todos | os proce

Existen muchos tipos de programas maliciosos que se presentan ocultos dentro de archivos ejecutables, bibliotecas

de v2nculos o m-dulos de extensi-n de programas conocidos,
De este modo, un i ntr usdedaos dedti® deghequpo detuauario ERfiredall doangone
filtros al tr&8fico de red creado por el c¢c-digo malicioso,

autorizado el acceso a Internet.

Los troyanos suelen infiltrarse dentrodel os dem8s procesos. Sin embargo, este ti
nor mal en ciertos programas inofensivos, paquetes de actua
programas de traducci-n se i nf iplrtorgarna ndaesn tpraor ad ed eltoesc tparro cleas op
ré&pidas.

Acceso sospechoso al Registro del sistema

Los programas maliciosos modifican el Registro con el fin
inicia el sistema o pdeircioidesMicrosoft laterhet Exploret ydomar 8ngchas otras acciones
destructivas. Sin embargo, conviene observar gque otros pro
sistema. Por ejemplo, programas normales pueden optar por crear y utilizar claves de Registro ocultas para

di si mul ar sus propios datos confidenciales (como | a inform
Los programas maliciosos crean claves de Registro ocultas
(como regedit). Estas ¢l aves son creadas con nombres no v§8Ilidos. De e

pueda mostrar dichos valores, o que complica la posibilidad de diagnosticar la presencia de software maliciosos
dentro del sistema.
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Env2o de dat os icacionesalec®sfiandee ap |

Existen muchos tipos de programas maliciosos que se presentan ocultos dentro de archivos ejecutables, bibliotecas

de v2nculos o m-dulos de extensi-n de programas conocidos,
Deestemodo, wun intruso puede provocar p®rdidas de datos dent
filtros al tr8&8fico de red creado por el c¢c-digo malicioso,

autorizado el acceso a Internet.

Actividad sospechosa dentro del sistema

Este aspecto implica |l a detecci-n de un comportamiento sos
estado del sistema operativo, por ejemplo, que facilita acceso directo a la RAM o permite obtener los mismos
privilegios que un depurador de c¢c-digo. La interceptaci - -n

programas, y es al mismo tiempo peligrosa. Por ello, este tipo de actividades se suele clasificar como sospechosa.
Env2o de peticiones DNS

Unservidor DNS est8§8 disefado para responder a peticiones DNS :

ausencia de registro correspondiente a |l a petici-n DNS den
transmitir hasta encontrar un servidorqueal macene | a informaci -n solicitada. Las
sin an8lisis preventivo a trav®s de | a mayor2a de | o0os sist

paquete DNS puede contener fragmentos adicionales con datos personales del usuario. Un intruso con el control de
un servidor DNS que procesa estas peticiones tiene por tan

Intento de acceso a almacenamiento protegido

Un proceso intenta obtener acceso a una zona de almacenamiento protegida dentro del sistema operativo, que
contiene | os datos personales y |l as contrasefas del usuar.i

VIGILANTEDEL REGISTRO

Uno de | os objetivos | a mayor2a de programas maliciosos es m
Esto puede ser el objetivo de programas bromistas sin mayores consecuencias, o de otros programas peligrosos que
suponen una amenaza real para su equipo.

Por ejempl o, |l os programas maliciosos pueden copiar su propi
ejecutar aplicaciones autom8ticamente durante el inicio del
autom8ticamente durante el arranque del sistema operativo.

Los cambios de objetos dentro del R e g ialzado de la Defemsa proaptiga;, vi sados

llamado Vigilante del Registro.

VER TAMBI £N

Lista de reglas de super Vv.i.s.i...n..del...Reg.i.s.t.r.o..del..s..s.L.Er
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LISTADEREGLASDESU PERVI S| DNRBESIRO DEL SISTEMA

Kaspersky Lab ya ha creado una lista de reglas que permiten controlar las operaciones con objetos del Registro y las ha

incluido en el paquete de distribuci-n. Las operaciones con

Seguridad del sistema, Seguridad Internet, etc. Cada uno de estos grupos incluye objetos del Registro del sistema y

reglas para trabajar con ellos. Esta |lista se actualiza al m
Cada grupo de reglas dispone de una prioridad de ejecuci - -n q

el grupo en la lista, mayor es su prioridad. Si el mismo objeto se encuentra en varios grupos del Registro, la regla que se
apliqgue en primer lugar al objeto ser8 | a del grupo con mayo
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» Para aumentar o disminuir | alapagalosiguiented de ejecuci-n de una
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el men¥% cont extRiradt edcedi -cno, sBrodomcdbievfai gu.r aci - n
4. Enlaventana abierta, en la secci - Mfigilante del Registro, hagaclicenConf i gur aci - n

5. EnlaventanaConf i guraci - n: Vi g ablersanutiliee Sdkerl/Bafe gi st r o

®» Para dejar de aplicar cualquier grupo de reglas, haga lo siguiente:

1. Abra | a ventana principal de |l a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el men¥% cont extRiradt edcedi -cno, sBrodomcdbievfai gu.r aci - n

4. En | a ventana ab Vigitanteadel Registrd, hagasckcercGo-nnf i gu.r aci - n

5. EnlaventanaConf i guraci -n: Vi ghbler&mdbsacti\m&abasillajiusnttroo a la descrip:

grupo. En este caso, el grupo de reglas permanemnar en | a
el grupo de reglas en Il a |ista, porque contiene una | i st
maliciosos.

CREACI DN DE UNDBGBIJPTOS SUPERVI SADOS DEL
REGISTRO DEL SISTEMA

Puede crear sus propios grupos de claves supervisadas en el Registro.

®» Para definir un grupo de objetos supervisados en el Registro del sistema:

1. Abra | a ventana principal de | a aplicaci - n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el men¥% cont extRiradt edcedi -cno, sBrodomcdbievfai gu.r aci - n

4. En | a ventana ab Vigitanteadel Registrd, hagasckcercGo-nnf i gu.r aci - n
5. EnlaventanaCo n f i g u rVgidante el Registro abierta, haga clic en Agregar.

6. En |l a ventana abierta escriba el nombre del nuevo grupo
el campo Nombre de grupo.

Defina una lista de objetos del Registro del sistema incluidos en el grupo, en la ficha Claves.

En la ficha Reglas defina una regla para los objetos de Registro seleccionados.

VER TAMBI £N

Selecci-n de objetos del .Reg.i.str.o..patrl.a..c.r.eadr...un.a..r.e.gr9e
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SELECCI DN DE OBDEE RPESTROPARACREARU NAREGLA

El grupo de entradas creado debe incluir al menos una entrada del Registro.

®» Para agregar un objeto al Registro del sistema a la lista, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. Enelmen¥% contextual Pdet ec o mp ansBlectiomeGoinvfai gu.r aci - n

4. En | a ventana ab Vigitantedel Registrd, hagasckcercGo-nnf i gur aci - n
5. EnlaventanaConf i guraci - n: Vi gableaphagaclidenlAgrégargi st r o

6. Enla ventana abierta, en la ficha Claves, haga clic en Agregar.

7. Enlaventana Especifique un objeto del Registro abierta, haga lo siguiente:

a. seleccionar un objeto en el Registro del sistema o un grupo de objetos para los que desea definir una regla
de supervisi - n ;

b. especifique el valor o | a m8scara de un oVWijoeto o grupo

c. sidesea que laregla se ique a todas las subclaves de la entrada seleccionada en el Registro del
sistema, active la casilla ™! Incluir subclaves.

CREACI DN DE UNADEEGUARERVI S| REGBERD

Una regla de supervisi - mistehacoostajdet os del Registro de
e |l a aplicaci-n a |l a que se aplicar | a regla, cuando inten
e | a respuesta del programa cuando una aplicaci-n intente
del sistema.

®»  Para definir una regla para los objetos seleccionados en el Registro del sistema, haga lo siguiente:
1. Abra | a ventana principal de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el men¥% contextRidlecdel nc dsge@weeCwveafi gur aci - n
4. En | a ventana ab Vigitanteadel Registrd, hagasckcercGo-nnf i gu.r aci - n
5. EnlaventanaConf i guraci - n: Vi gabledaphbgaclidenlAgrégargi st r o

6. Enlaventana abierta, en la ficha Reglas, haga clic en Nuevo. La regla general se agrega la primera dentro de
la lista de regla.

7. Seleccione una regla en |l a lista y especifique sus par 8m
e Especifique |l a aplicaci - -n.

De forma predeterminada, secreaunaregl a para cada aplicaci-n. Si desea a;

aplicaci-n espectdquieray ceamghsetedcHhmaadaen Ut i | ice a continuac

especifigueel nombr e de .| aEnapelli cnaecnia ncont e xt Exahinaafaiagala o, hag
ventana est8ndar de s eAplecactones paradiesplegar la lista decaplicaciones en
ejecuci-n, y seleccione | as aplicaciones necesarias.
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e Defina |l a respuesta de | a Protecci - n mntaoleecmadficarocuando
eliminar objetos en el Registro del sistema.

Cualquiera de las siguientes reacciones del programa son posibles: autorizar, preguntar al usuario y

bloguear. Haga clic en el v2nculo de |l a acci-n hasta que ¢
e Especifique si es necesario generar un informe de | a o

registrar / no registrar.

Puede crear varias reglas y ordenarlas por prioridad con los botones SubiryBajar., Cuant o m8s arri ba
regla en la lista, mayor es su prioridad.

ESTADCSTI CAS HRETIEA CI BROACTIVA

Todas las operaciones realizadas por el componente Pr ot ecci - n Proactiva son registradas

actividad, con informaci-n detallada agrupada en varias fich

e Detectados: t odos | os objetos clasificados est8n agrupados en

e Eventos: la lista de eventos relacionados conlasupervi si - n de |l a actividad de aplica
ficha.

Registro: esta ficha contiene todas las operaciones que afectan al Registro del sistema.

e Configuresitanficha da acceso a | os par8metros quiea regul a
» Para visualizar informaci-n acerca del funcionamiento del
1. Abra |l a ventana principal de |l a aplicaci -n.
2. En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. Seleccione Informeen el men¥% c¢ omporentd Defarisa pdoadtivac Puede seleccionar el tipo de
informaci-n en cada ficha de informe, ordenarla de for ma
informaci-n dentro del informe. Para el | eonunclicddrechrme | as o

en los encabezados de columnas del informe.




ANTI -SPY

blti mamente, | os programas maliciosos suelen incluir program

e OoObstruir | a navegaci-n Internet con c dhannersi(pahcadas)eubl i ci t a
varios programas;

e realizar intentos de conexi-n por m-dem no autorizados.
Los interceptores de teclado se concentran en robar sus dato
publicitarios malgastan su ti aesptipopdeprograinasres respansakilidaddet ot ecci - n

componente Anti-Spy.
El componente Anti-Spy i ncluye | os m-dulos siguientes:

e Anti-Banner 1) ®lgguea s publicidades que aparecen en pancartas especiales en el Web o
integradas en las interfaces de diferentes programas instalados en su equipo;

e Antidi al er 84)d &gipmadtege contra | os intentos no autorizados
» Para modificar | a conf i gSpy kagailo-siguiedt&a| componente Anti

1. Abra |l a ventana principal de |l a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men¥ cont extAnd-$Spy daecciocecCrapmd n grutreaci - n

4. En la ventana abierta introduzca los cambiosrequeri dos en | os par8metros de | os m-d

EN ESTA SECCI DN

F Y L == Vo o= O PEUPUOTPPP 81
F N gL B IT= 1= PPN 84
[ = T o B R 1 o) (20 TS A N N SO O PP PP PPUPRPPN 84

ANTI -B ANNER

El componente Anti-Banner bloquea las publicidades que aparecen en pancartas especiales en el Web o integradas en
las interfaces de diferentes programas instalados en su equipo.

Las inserciones publicitarias no s-1lo carecen de informaci - -n
equi po. El m-dul o bloquea | as inserci ormds upuhblnicdiutyser im8ss crm§sa s
fin. Puede desactivar el bloqueo de publicidades o crear sus propias listas de pancartas autorizadas o bloqueadas.

Par a i nt egr ar-BaenerconelathavégadorOpera, agr egue | a si gustandatdeneduininea al a
s e ¢ c[Image Link Popup Menu]: Item, "New banner" = Copy image address & Execute program, "<unidad>\Archivos

de programa\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows Workstations MP4\opera_banner_deny.vbs",

"/Inologo %C". Cambie <unidad> por el nombre de la unidad utilizada en su sistema.
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CREACI DN DE L ADEDIREETIONESDEPU BLICIDA DES
AUTORIZADAS

Un usuario crea una lista blanca de direcciones publicitarias cuando surge la necesidad de excluir del bloqueo
determinadas inserciones publicitarias. Est a | i sta contiene m8scaras con | as pancar

» Para agregar umalalsta®lanaa, hada o siguiente:
1. Abra |l a ventana principal de |l a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En el men¥% cont extAna-8py,daecciotecCromd n grutreaci - n
4. Enlaventana abierta, enlas e ¢ cAnti-Banner hagaclicenConf i gur aci - n
5. En laventana abierta, en la ficha Lista blanca, haga clic en Agregar.
6. Escriba una direcci-n de conf M&8sezar @odeudmeraaPerranN ©RLI a
[ i

dej ar de wuti Za mo ed necesar elimaarla de tadistapbasta con desactivar la casilla [¥]
asociada.

CREACI DN DE L AEDIREETIONESDEPU BLICIDADES

PROHIBIDAS
Puede definir una |ista de direcciones de publici dBadrers prohi
en caso de detecci - n.
» Para agregar una Ilistaeegma, haggle sigaiente: a | a
1. Abra | a ventana principal de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men¥ cont extAnB-$Spy daecciocecComd n grutreaci - n

4. En | a ventana ab iAetirBammer hagaclicleaCesrfcicgu.maci - n

5. Enlaventana abierta, en la ficha Lista negra, haga clic en Agregar.

6. EnlaventanaM8scara de diaficernta, URdcri ba | a m8scara de una di

Para dejar de wutilizar | a m8scara creada, no es n¥lcesari
asociada.
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CONFI GURACI DN AWANZAD

Los especialistas de Kaspersky Lab han compilado una |ista d
estudioespeci ali zado, que acompa€fYa el paqgwWetesde Lianapadlizxaicin nddél k
inserciones publicitarias que coinciden con m8scaras present
Cuando crea la lista de pancartasautor i zadas o prohibidas, es posible especifice
simb-lico (la direcci-n URL). Para evitar dudas, existe una

nombres de dominio, e inversamente.

®» Paradesactivareluso de | a | ista de publicidades incluida en | a dis:
1. Abra | a ventana principal de |l a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men¥% cont extAn@-$Spy,daecciotecCromd n grutreaci - n
4. En | a ventana ab iAetirBarmer hagaclicdeaCsrfcicg u.maci - n
5. Enlaventana abierta, ficha Avanzado, active la casilla[¥] No utilizar la lista de publicidades comunes.

®» Para activar |l a conversi-n de direcciones | P de publicidad
direcciones IP), haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men¥ cont extAnd-$Spy daecciocecCrapmd n grutre@ci - n

4. En | a ventana ab iAetirBarmmer hagaclicdeaCsrfcicg u.maci - n

5. Enlaventana abierta, ficha Avanzado, active la casilla [¥] Resolver direcciones IP a nombres de dominio.

EXPORTACI DN O | GMIPORTBE LI STASINERSTI B

Puede copiar las listas de publicidades autorizadas o prohibidas deunequi po a ot r o. Durante | a expo
tiene |l a opci-n de copiar tan s-1o el el emento seleccionado
por agregar las nuevas direcciones o reemplazar la lista anterior por la nueva.
®» Para copiar las listas de publicidades autorizadas o prohibidas:

1. Abra | a ventana principal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men¥ cont extAnB-$Spy daecciocecCrapmd n grutre@ci - n

4, Enlaventana abi ert a, AmtilBardner hag@dicenCaonf i gur aci - n

5. Enlaventana abierta, en la ficha Lista blanca (o en la ficha Lista negra) , utili ceéempbrtaso v2ncul os

Exportar.
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ANTI -DIALER

El m- dudialerArt pr otege contra | os intentos no autorizados de r ¢
considera secreta si en su configuraci-n no estg§ previsto in
iniciadaporelusuari o. En general, | as conexiones secretas se establ
Siempre que se intenta establecer una conexi-n secreta, el p
invita a autorizar o a bloquearlaconexi - n. Si no inici- | a conexi-n, | o m8s probe:
mal i cioso. Si desea autorizar marcaciones ocultas a un nYamer
confianza.
®» Para agregar un n¥%mer o afianza | ista de n¥meros de con

1. Abra | a ventana principal de |l a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En el men¥% cont extAna-8py,daecciotecCromd n grutreaci - n
4. En | a ventana abiAetirDiakrhagadicdan€oséc guraci - n
5. EnlaventanaConf i gur aci - n: NYmeabiests, hadeecliceroAgfegaa n z a

6. EnlaventanaN¥%mer o de d&ateile®ftom,o0 especi fique un n¥mero o m8scara

ESTADCSTI AMTE-SPY

protec

Una descripci-n detallada de todas | as operaci n de
I'b ayj- o ufl-Bpy poeed  cciofmep

e
especial. Todos | os eventos estesn faurndkcd n and adse
el que fueron generados:

e lafichaBannersvi suali za | as inserciones publicitarias detectad:
aplicaci - n.

e Todos los intentos de programas maliciosos para conectar su equipo a sitios de pago por llamada son
registrados en la ficha Marcaciones ocultas.

e lafichaConf i gudraacaicccreso a | os par 8metros que regul-3n el func
» Para visualizar informaci - n aoeete bagalasigdienté:unci onami ent o del

1. Abra | a ventana principal de | a aplicaci--n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. Sel ecci onelnfdrmeemp ceil- Mmen % cont ex tAntadpy. Peete seleconpaoeahtpade e
informaci- n en cada ficha de i nfor me, ordenarla de forma crec
informaci -n dentro del infor me. Para ell o, utilice |l as o
en los encabezados de columnas del informe.
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Kaspersky Anti-Virus incluye el componente especial Anti-Hacker, que garantiza su seguridad en redes locales y en
Internet. Protege su equipo en la red y a nivel de aplicaciones y oculta su equipo para prevenir ataques desde la red.

De acuerdo con |l os dos nivel esHacek err odces ctii-mgs el § scioampso nceen t ree ¢

e Reglas de filtrado para paquetes. Sirven para crear restricciones globales a la actividad de red, sin tener en
cuenta qu® apl istladas. Ponegemploess dre@ una liegla para paquetes que bloquea las
conexiones entrantes en el puerto 21, no se tendr8 acces
servidor FTP, por ejemplo) desde el exterior.

e Reglas para aplicaciones. Sirvren para crear restricciones sobre |l a activi
Por ejemplo: si las conexiones en el puerto 80 han sido bloqueadas para todas las aplicaciones, puede crear
una regla que permita estas conexiones por este puerto paraelnave gador Fi ref ox Yni cament e.

Dos tipos de reglas permiten autorizar y bloquear determinadas aplicaciones y paquetes de red. El paquete de

instal aci-n deViKasspeéernsckyuylentuin conjunto de reglas que regul a
extendidas que wutilizan | os protocolos y puertos-Vim§s corrien
tambi ®&n incluye un conjunto de reglas para aplicaciones de ¢
Para facil it alusbde reglankadpersky AatieVirus divide todo el espacio de la red en zonas de

seguridad, que corresponden globalmente a las subredes a las que pertenece su equipo. Puede atribuir un estado a

cada zona (Internet, Red local, De confianza), que permited et er mi nar qu® directiva intervien
y en | a supervisi-n de |l a actividad de red en dicha zona.

Una caracter2stica es plackerad el Modolinvisible ngpeampae dqueesu égnipoipueda ser

detectado desde elexter i or . As2, | os piratas pierden |l a pista al objeti\
rendi miento de su equipo en Internet (a condici-n de que su
®» Para modificar | a conf i gHadker,dagalosigdiente: componente Ant.i

1. Abra | a ventana principal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacikl nmen¥ cont extAntHackedre| componente

4. En la ventana abierta, introduzca los cambios requeridos en | os par 8metros del componer
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ALGORITMO DE FUNCIONA  MIENTO

El componente Anti-Hacker protege su equipo a nivel de red y de aplicaciones y oculta su equipo para prevenir ataques

desde | a red. Examinemos con m8s detalle | os 4slackenci pi os
Filtrado de
paquete [reglas
— |para

aplicaciones)

Nivel de

aplicacién 2
Filtrado de Base de datos
paquete (reglas de reglas
de filtrado para actualizable

paquetes de
datos)

[
Modo invisible
Nivel de red I

Sistema de
Deteccion de
Intrusiones

Base de datos de
ataques de red
actualizable

Su equi po e s tnifel de redmedignte eéloiso de reglas de filtrado de paquetes que sirven para autorizar o

de

f

bl oquear |l a actividad de | a red, de acuerdo con par 8metros

saliente de los paquetes de datos. Las reglas de paquetes de datos permiten controlar el acceso a la red, sin tener en

cuenta qu® aplicaciones instaladas en su equipo utilizan

Adem8s de | as regl as dSistefma detectoradd intrusioees (BRIjjafrece uma seguredad avanzada a

ni vel de r"sislemd deteatocde intrusiones", p8@) nakEl objetivo del subsistema

conexiones entrantes, | a detecci-n de puertos abiertos
aprovechar vulnerabilidades software. Cuando se ejecuta, el sistema detector de intrusiones bloguea todas las
conexiones entrantes que provienen del equipo atacante durante un cierto de tiempo y el usuario recibe un mensaje
advirtiendo que su equipo ha sido objeto de un intento de ataque desde la red.

en

u

a

S

Cc

e
u
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El Sistema detector de intrusiones utiliza una base de ataques de red ( s e ¢ tTiposde ataques dered”, p §898) n a
durante el an8lisis, que | os espec.imdnte Saaatgalizd & mighw sigmporqgeek y L ab
|l as bases de | a aplicaci - -n.

Su equi po est§ ved otdegnragpdtiianatcei -lna apl i caci -n de reglas que corl
aplicaciones instaladas en su equiaponi vedtmadeemeel ¢t¢asproeelai
opera mediante el an8lisis de |l os paquetes de datos: su dire
Sin embargo, en el ni vel de apl i cac iibutnsde leslpagpetes dedaomeomdla ma e n
aplicaci-n espec2fica que env2a y recibe |l os datos.

Estas reglas de aplicaci-n | e ayudan a configurar su protecc
prohibir un cierto tipbcdeioorexpenoanal guhas dpm§s.

VER TAMBI £N

Protecci-n contuir.a..at.ague.sS. . .0.e. .0 8.0 e 85

CAMBIODELNIVELDEP ROTECCI BNTI-HACKER

Cuando trabaja en la red, Kaspersky Anti-Virus protege su equipo de acuerdo con uno de los niveles siguientes:

e Seguridad: mgeiaatoriza | a actividad de red siempre que e
componente Anti-Hacker utiliza reglas incluidas con el programa o reglas personalizadas. El conjunto de reglas
incluido con Kaspersky Anti-Virus incluye reglas para aplicaciones cuya actividad de red no es sospechosa y
para paquetes de datos que son absolutamente seguros en

bloqueo,dentrode | a | i sta de reglas para una aplicaci - -n, posee |
autorizaci -n,VKanepebbbguaAatB | a actividad de red de esta
Si selecciona este nivel de protecci - -nreglual dei&ut @rcit ¢ |
componente AntFHacker ser 8 bl oqueada. Por tanto, este nivel es
todos | os programas que necesita est8n autorizados por a

Obser ve tuaehtiici@ramiento de Microsoft Office Outlook puede quedar obstaculizado en este nivel.

Si el cliente de correo utiliza sus propias reglas 'para
puede fallar porque el c | daceesolservidor Excleamge dedtro delesteonivéldea c i - n  de
protecci-n contra ataques de red. Lo mismo puede ocurrir
transferida a un nuevo servidor Exchange. Para resolver este tipo de problemas, conviene crear una regla de
autorizaci-n para Microsoft Office Outlook (o modifiicar
autorizar cualquier actividad con |l a direcci-n | P del se
e Modo aprendizaje: ni vel de protecci - n @alcomponents Anti-daekercEnesten r egl as
nivel, cada vez que un programa intenta utilizar un recurso de red, el componente Anti-Hacker comprueba si
existe una regla aplicable para est a c dlackexaplicamsus Si existe
instrucci ones. Si no existe regla, se visualiza una descripc
gu® puerto, con qu® protocolo, etc.). Debe decidir si au
noti ficaci - -n | e epgelramiptaer ac reesatra ucnoan e x i - n d eHackeo utlim@englue el ¢
futuro | as condiciones de | a regla para esta conexi -n, s

e Seguridadbaja: s-1 o bloquea | a activi dad deonentedintidbaclk2eai tpa menrtthee
la actividad de acuerdo con las reglas de bloqueo incluidas en el programa o personalizadas. Sin embargo, si

una regla de autorizaci-n, dentro de |l a |ista de reglas
regla de bloqueo, Kaspersky Anti-Vi rus autorizar8§ |l a actividad de red de e
e Autorizartodo: autoriza toda | a actividad de red de su equipo.
en los pocos casos en los que no se observan ataques de red y tiene completa confianza en toda la actividad
de la red.
Puede aumentar o disminuir el nivel de protecci-n con | a sel

nivel actual.




GUCA DHISUARIO

» Para cambiar el nivel de ni v ed, hadedo sjpuieate:ecci - n contra ataque
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereacikl nmen¥® cont extAntHackedre| componente
4. En la ventana abierta, seleccioneelnivelde protecci -n contra ataques desde | a

REGLAS PARA APLICACIO NESY FILTRADO DE PA QUETES

Una regla del cortafuegos
2

es una acci-n ejecutada pbrnel com
con determi nadaPuedacreact er ti

S cas.

e Reglas para red. Las reglas para paquetes se utilizan para introducir restricciones a paquetes y flujos de datos,
independientemente de las aplicaciones.

e Reglas para aplicaciones. Las reglas para aplicaciones per mi ten restringir |l a activi
espec?2fica. Estas reglas permiten ajustar | a protecci - -n,
en el caso de algunas aplicaciones y autorizarlos en otros casos.

VER TAMBI £N
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REGLAS PARAAPLICACIO NES.CREACI DN MANUALA RBESLAUN

El paquete de i nst al-¥rosinclaye uheonjrogieregias gana lasfaplitaciones Microsoft Windows

m§s corrientes. Puede crear varias reglas de autorizaci - -n o
aplicaciones con actividad de red que han sido estudiadas en profundidad y que los expertos de Kaspersky Lab han

rigurosamente definido como peligrosas o de confianza.

En funci-n del -miveledei pnadecpara el componeueklequbdseewal | y
ejecuta, es posible wutilizar | a | i st aSedgeu rriedga da tod&daecictadad er ent e
de red de aplicaciones no incluidas en reglas de autorizaci

®»  Para crear una regla para aplicaciones manualmente, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereacil nmen¥ cont extAntiHackeére| componente

4. En laventana abierta, enla se ¢ c iFirewall, hagaclicenConf i gur aci - n
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En la ventana abierta, en la ficha Reglas para aplicaciones, haga clic en Agregar. En el men¥ cont ex
abierto, haga clic en Examinar o en Aplicacionespar a despl egar | a |ista de aplicac
sel eccione | as aplicaciones necesarias. Se abrirg wuna |is

existen reglas, su lista completa se visualiza en la parte superior de la ventana. Si no existen reglas, la ventana
se muestra vac?a.

HagaclicenAgregaren | a ventana de reglas de |l a aplicaci-n selec:

Laventana Nuevareglaabi erta di spone de wun for mul ar i oealidaeajusteseaci - n

REGLAS PARAAPLICACIO NES.CREACI DN DE REPARNRSDEA
MODELOS

Kaspersky Anti-Virus incluye modelos de regla preparados que puede utilizar para crear sus propias reglas.

Es posible subdividir el conjunto existente de aplicacionesde r ed en unas pocas categor2as: ¢
navegadores, etc. Cada tipo se caracteriza por un conjunto d
correo, o |l a descarga y presentaci - n dngntgpdg grotoccdos y pdHeftddlde Cada t
red. Por esta raz-n, | os modelos de reglas ayudan a definir
nuevas reglas, en funci-n del tipo de aplicaci - -n.

®» Para crear una regla para aplicaciones a partir de un modelo de regla, haga lo siguiente:

1.

2.

Abra |l a ventana princiopal de | a aplicaci - n.

En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

SeleccioneConf i gueacel nmen¥% cont ex tAntkiHackdre| component e
En la ventana abierta, enlas e ¢ chirewall, hagaclicenConf i gur aci - n

En la ventana abierta, ficha Reglas para aplicaciones, active la casilla[¥] A grupar reglas spor apli

no | o est§ Wgrdyarg aEwr | ¢ Ic ntemtaah dhier,chaga clic en Examinar o en Aplicaciones

para desplegar Il a |ista de aplicaciones en ejecuci-n y s
ventana con | as reglas para | a aplicacimpletaseidudizaenlanada.
parte superior de la ventana. S i no existen reglas, l a ventana se muestr a
Hagaclicen Plantilaen | a ventana de reglas para aplicaciones y se
Autorizar todo esunareglaqueautori za cual quier acti vi dadBlodqueartodad para una
bl oquea cual quier actividad de red de wuna aplicaci-n. To
aplicaci-n objeto de I a regla ser8n prohibidos sin notif
Otros model os de |l a |ista dentro del men%» contextual per mi

correspondientes. Por ejemplo, el modelo Cliente de correo crea un conjunto de reglas que autorizan la
actividad de red est 8ndaorr deg elnopsl oc,| ieeln teensv 2doe dceo rnreencs,a jpe s .

Modi fique | as reglas creadas, si essemteicdeos ade ol.a ,Faucendeex imond
di r e clasipuenos (locales y remotos) y el intervalo temporal de la regla.

Sidesealicarlareglaauna aplicaci-n utilizando determinados par §me
lacasilal¥lL2 nea de cycesteba ld cadena en el campo contiguo.

Laregla o el conjunto de reglas creadas seagreg ar §n al fi nal de |l a Ilista con el n
Puede aumentar el orden de prioridad de la regla.
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REGLAS PARA FILTRADO DE PAQUETES . CREACI DN DE UNA REGLA

El paquete de instal-dicius ideclKagppeus kyomMjnamto de reglas que
los paquetes de datos que entran y salen de su equipo. La transferencia de paquetes de datos se inicia por iniciativa del
usuario o de una aplicaci-n instalada en el-Virnesdnduygreglas dE | paque

filtrado aplicables a paquetes que Kaspersky Lab ha estudiado en profundidad y definido como peligrosos o seguros.

En f uncrniveld e d p o tselecaiohadopara el componente Firewall y del tipo de red en la que el equipo se
ejecuta, es posible utilizar | a | i st aSedgeu rriedga da tod&daeictadad er ent e
de red de aplicacionesnoprevistapor regl as de autorizaci-n estar8 bloqueada.

Observe que las reglas para zonas de seguridad tienen mayor prioridad que las reglas de bloqueo de paquetes. Por
tanto, si activa el estado Red local, por ejempl o, se autorizarg8ambo®ni etencambbo
carpetas compartidas, sin tener en cuenta las reglas de bloqueo de paquetes.

®» Para definir una nueva regla para paquetes:
1. Abra | a ventana principal de | a aplicaci-n.
2. En la parte izquierda de la ventana, seleccione la entrada Protecci- n
3. SeleccioneConfi guereackel nmen¥% cont extAntiHackdre| componente
4. En |l a ventana abiFieewdllghagaeimenlCansega.ir ani - n
5. En la ventana abierta, ficha Reglas para filtrado de paquetes haga clic en Agregar.

6. LaventanaNuevareglaabi erta di spone de un for mul ar i oecalidaeajusteseaci - n

CAMBIO DE PRIORIDADD ELAREGLA

Cada regla creada para un
ejemplo, |l os par8metros d
mayor prioridad.

a aplicaci-n o un |dpdadgeomdicienesgmmrs ee wuna
e conexi-n a |la red), Il a acci-n apl

La prioridad de una regla depende de su ptaenlxlistacoentdeonlar o de |
prioridad mayor. Cada regla creada manualmente se agrega al principio de la lista. Las reglas creadas a partir de un
modelo odesdeunaa not i f i ¢ a c ise agregarsapfieat de & lista de reglas.

®» Para modificar la prioridad de una regla para aplicaciones, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacil nmen¥ cont extAntiHackedre| componente

4. Enlavent ana abi er t aFirewalhhagazlic eneCcocnif-ingu.r aci - n

5. Enlaventana abierta, ficha Reglas para aplicaciones, s el ecci one el nombre de | a apl

clic en Modificar.

6. En |l a ventana de r egl asSubibyiBajartpaa desplazarlas regias derdrg deladistagyu |l o s
modi ficar as?2 su orden de prioridad.

®» Para modificar la prioridad de la regla, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci-n.
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2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereacikl nmen¥® cont extAntHackedre| componente
4. En |l a ventana abiFieewdllghagaeinenlCanééega.ir ani - n

5. Enlaventana abierta, ficha Reglas para filtrado de paquetes, seleccione una regla. Utilice los botones Subir
yBajarpara desplazar | as reglas dentro de | a |lista y modifi

EXPORTACI DN E |IGIPIDNRTRE REGLASSCREAD

Las funciones de expor tpewstas para tansfenn poregtasoreadasente sario$ aquipos. Esto
contribuye a configurar r #akedamente el componente Anti

®» Para copiar las reglas para aplicaciones creadas, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci:-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi gueackel nmen¥% cont extAntiHackdre| componente
4. En |l a ventana abiFieewdllghagaeimenlCansega.ir ani - n

5. En la ventana abierta, en la ficha Reglas para aplicaciones, haga clic en Exportar o en Importar para realizar
dichas operaciones con las reglas.

®» Para copiar las reglas para filtrado de paquetes creadas, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacikl nmen¥® cont extAnt@Hackedre| componente
4. En |l a ventana abiFieewdllghagaeinenlCan$éega.ir ani - n

5. Enlaventana abierta, en la ficha Reglas para filtrado de paquetes, haga clic en Exportar o en Importar para
realizar dichas operaciones con las reglas.

AJUSTES ENREGLASPAR A APLICACIONESY FIL  TRADO DE PAQUETES

Es posible realizar ajustes en las reglas creadas o modificadas con estos pasos:

e I ntroducci-n de un nombre para | a regl a. De forma predet
puede reemplazar.

e Selecci-n de par8metros de conexi -nragla:raedreeceicant Poly

remotos, direcci-n I P vy puerto |l ocales, as2 como | a dur a
e Modificaci-n de otros par8metros responsables de infor ma
e Asignaci-n de | os val or edse elna sp aarc8cmeammeoss dye sled ercecg |- an. La ¢

todas las nuevas reglas es autorizar. Para modificarla en una regla de Dbl oqu
Autorizaren | a descri p&l -m2deul Blogueampmbaa a

e Defini céntidodeddla conexXis-erc Wemiried del sent i""dop &8eB)ddkm conexi
regla. EI wvalor predeterminado es para una conexi - -n de r
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e Definici-n del pnr odteo croel do. dTeC Fc ocense xeil- pr ot ocol o predeter min
creando una regla para aplicaciones, seleccione uno de los dos protocolos, TCP o UDP. Si define una regla
para un paquete, puede cambiar el tipo de protocolo ( s e ¢ tCiambio del protocolo de transferencia de datos",
p 8§ g i92).85i selecciona ICMP, puede sernecesarioi ndi car ad é m8 s tCarhbivddl tipade
paquete ICMP", p 8§@4). n a

e Ajustes de |1 os par 8met dosedeielcdDiecfainreixdi--nn dckee rlead di recci -r
red", pg8@B),puarto( sec tbiefri nici -n del ‘'ppEegiddpantdrealocmporlyis-ercci - n
"Definici-n del intervalo t'empé®d.hade actividad de una re

e Ordende prioridad delaregla( s e ¢ tModifni caci - n de | a phr ipdg@l).chead de | a regla

Puede crearunaregladesdelavent ana de alerta de detecci-n de actividad de

La ventana Nueva regla ofrece un formulario para crearunaregla( par a apl i c a 88), panadigaddde 8 gi n a
paqguet es9)p8&gi na

VER TAMBI £N
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CAMBIO DEL PROTOCOLO DE TRANSFERENCIADE  DATOS

Una de las propiedades de las reglas para aplicaciones y para filtrado de paguetes es el protocolo de transferencia de
datos de |l a conexi -n de r euilzadprotototo T@Paantp pacd@idacdonas comagha S e
paquetes cuando crea una regla.

®» Para modificar el protocolo de transferencia de datos, haga lo siguiente:

1. Enlaventana Nuevaregla (para aplicaciones ( p 8 g88)npara filtrado de paquetes ( p 8§ g90)n)a en | a secci
Descripci-n,dbagja ckgtaen el v2Znculo con el nombre del p

2. Enlaventana Protocolo abierta, seleccione el valor requerido.

CAMBIO DEL SENTIDO DE LA CONEXI DN

Una de las propiedades de las reglas para aplicaciones y para filtrado de paquetesesels ent i do de | a.conexi

Si es i mportante en su caso especiflaareglbadi sekeccinonde $i0os®
o salientes. Si desea crear una regla para un flujo de datos, seleccione el tipo de flujo: entrante, saliente o bidireccional.

La diferenciaentreladi r ecci - pladiet ed ¢ iuj ® @ésequepen gl sasd de sna regla de flujo, debe indicar
en qu® sentido | a conexi-n ha sido abierta. EI sentido de 1o
se tiene en cuenta.
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Por ejemplo, si configura una regla para intercambiar datos con un servidor que se ejecuta en modo FTP pasivo, debe
autorizar un flujo de salida. Para intercambiar datos con un servidor en modo FTP activo, es necesario autorizar los
flujos tanto salientes como entrantes.

®» Para modificar el sentido del flujo de datos, haga lo siguiente:

1. Enlaventana Nueva regla (para aplicaciones ( p 8 g88)npara filtrado de paquetes ( p § g90)n)a, en | a secc
Descripci-n,dbagja ckgtaen el v2Znculo con el sentido de |
2. EnlaventanaSel ecci - n de abiesta, stieaciene e valonrequerido.

DEFI NI CI DN DE COCA DN ROEE UNA CMNODERED D

Si selecciona para conexi - -n dcalr edmongadiSmedaio- el R ergd magt a ed
determinar8 c-mo se aplica | a regla para aplicaciones.
Para especificar | a direcci-n de conexi-n de red, haga | o si
1. Enlaventana Nueva regla (para aplicaciones ( p 8§ g88)npara filtrado de paquetes ( p § g90)n)a, en | a secc
PropiedadesactivelacasillaDi recci-n (IPiremoian .| A lcomali nuaci -n, hag
v2 ncbgdedf i que | a direenccliaDesslckiipmi -n. de | a regl a
2. En |l a ventana abierta, seleccione el tipo de direcci - -n

DEFI NI CI DN DEL DPHERAONEXI| DN

Al configurar las reglas, puede atribuir valores de puertos remotos o locales.
e  Puerto remoto: puerto de un equipo remoto utilizado en |l a conex
e Puerto local: puerto ubicado en su propio equipo.

Los puertos locales y remotos para la transferenciade datos s e defi nen correctamente cuando
produce directamente con ocasi-n de |Bstatiirnficramacin- les @ nrae @i
autom8ticamente.

®» Para especificar el puerto cuando configura reglas, haga lo siguiente:

1. Enlaventana Nueva regla (para aplicaciones ( p 8 g88)npara filtrado de paquetes ( p § g90)n)a, en | a secc
Propiedades, active la casilla [¥] Puerto remoto (o Puertolocal) . A continuaci-n, haga cli
Especifigue el puerto, en | aDessacrciipmi - n. de | a regl a

2. Enlaventana abierta, introduzca un valor o un rango de puertos.

DEFI NI CI DN DELALODE &ARNVIDADDE LAREGLA

Puede asignar un intervalo de tiempo, dentro del dza, durant
bloquear el programa ICQ desde las 9:30 hasta las 18:30 horas.

®» Paradefinrunhor ari o de aplicaci-n de |l a regla, haga | o siguient

1. Enlaventana Nueva regla (para aplicaciones ( p 8 g88)npara filtrado de paquetes ( p § g90)n)a, en | a secc

Propiedades active la casillaIntervalotemporal. A continuaci - n, Bspegifiquedli c en el
intervalo temporal, en | aDessacrciipmi -n. de |l a regl a

2. En |l a vent ana Desdeiyelastaaefinazldnter/alo temporal de la regla.
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DETERMI NACI DN [DDEDE SOQKET

Es posible definir para cada regla el tipo de socket aceptad
protocolos.

®» Para cambiar el tipo de socket, haga lo siguiente:

1. Enlaventana Nueva regla (para aplicaciones ( p 8 g88)n)a, e n |Peopisdades active la casilla

Tipodesocket. A connt,i nhuaagca -cl i c en el v2nculo con el nombre
secchesicripci-n.de | a regla
2. En |l a ventana abierta, seleccione el valor requerido pa

CAMBIO DEL TIPODE PA QUETE ICMP

El protocolo ICMP (Internet Control Message Protocol) sirve para notificar al emisor del paquete de los errores o
situaciones complejas que se producen durante la transferencia de datos.

Si selecciona ICMP como protocolodet r ansf erencia de datos al crear una regla o
especificar el tipo del mensaje ICMP.

Por ejempilo, utilizando la herramienta Ping para enviar y recibir respuestas a determinadas peticiones ICMP, un pirata
puede descubrirsisu equi po est8 o no encendido. EI pagquete de instalas
bloquea las peticiones y respuestas ICMP, con lo que evita ataques potenciales a su equipo.

®» Para modificar el tipo de paquete ICMP, haga lo siguiente:

1. Enlaventana Nueva regla (para aplicaciones ( p § gd0)n)a, e n [|Peopisdades, active la casilla
TipodeICMP. A continuaci - -n, haga clid pen del pw?qmueuleo | CiP eln
Descripci-n.de |l a regla

2. Enlaventana abierta, seleccione el valor requerido.

REGLAS PARA ZONAS DE SEGURIDAD

Despu®s de e

instalar | a a-pléckeccamal ima el eomponentde Aeti de s
ans8lisis, todo el

u
espacio de red queda dividido en zonas de

e Internet: la World Wide Web. En esta zona, Kaspersky Anti-Vi r us act Y%a como un cortafuego
reglas predeterminadas para paquetes y aplicaciones regulan toda la actividad de red y garantizan una
seguridad m8xi ma. No puede modi ficar | os par8metros de p
activar el modo invisible del equipo para una mayor seguridad.

e Zonas de seguridad: algunas zonas convencionales que en general corresponden a subredes a las que

pertenece su equipo (puede tratarse de subredes |l ocal es,
forma predeterminada zonas de riesgo medio cuando trabaja con ellas. Puede modificar el estado de estas
zonas en funci-n del grado de confianza que tenga en alg

paquetes y aplicaciones.

Si el modo de aprendizaje del componente Ant-Ha c ker e st § a c unaveatdna cadas/ez que burequip@se
conecta a una zona nueva, con una descripci-n b8sica acerca
red se autorizar8 de acuerdo con ®I|

e Internet. Es el estado predeterminado atribuido a Internet, y a que cuando navega en | a Red
expuesto a todos |l os tipos de amenazas potencial es. Este
est8n protegidas por ning%¥n programa antivirus, cortafue
programa garantiza | a seguridad m8xima en el uso de est a

e bloqueo de cualquier actividad de red NetBios dentro de la subred;
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e reglas de bloqueo para aplicaciones y filtrado de paquetes que autorizan la actividad NetBios dentro de
esta subred.

Inclusodespu®s de crear una carpeta compartida, |l a informaci
usuarios de subredes con este estado. Adem8s, si este in
tendr8 acceso a | os archiposdentredeidiohpsubredor as de otros equi

e Red local. La aplicaci-n asigna este estado a |l a mayor2za de |
an8lisis del entorno de red del equipo, exceptuando I nte
factor de riesgo medio (por ejemplo, redes locales corporativas). Cuando sel ecciona este estal
autoriza:

e cualquier actividad de red NetBios dentro de la subred;

e | a aplicaci-n de reglas para aplicaci omeéNetBpsdentroder ado d
esta subred.

Seleccione este estado si desea autorizar el acceso a ciertas carpetas o impresoras de su equipo, pero prohibir
cualquier otra actividad exterior.

e Deconfianza. S-1 o es aconsejable aplicamiesnit sosmstabdso| atamead e
en |l as que su equipo no est8§ expuesto a ataques o0 intent
toda |l a actividad de red queda aut or iSeagduar.i d andc) cufsxoi ndae s p u
regasde bl oqueo, ®stas no funcionar88n en el caso de equipo

Observe que cualquier restricci-n de acceso a | os archiivos s

Puede utilizar el Modo invisible para mejorar la seguridad cuando utiliza redes identificadas como Internet. Este modo
s-l o autoriza |l a actividad iniciada desde su equipo. Esto si
entorno. Este modo no afecta al rendimiento de su equipo en Internet.

No recomendamos utilizar el Modo invisible si el equipo va ser utilizado como servidor (por ejemplo, un servidor de
correo o HTTP). En caso contrari o, |l os equipos que se conect

VER TAMBI £N

Agregar NUEVAS ZONAS 08 SEGUITTAM .......ceieei ittt et e e e et b ettt e e e e e s bbbt et e e e e e s ab b e et e e e e e e s anbbeeeeeeeesanbnneeeaeas 95
Modificar el estado de 1a Zona de SEQUIITAMA .........o.uuieiiiii ettt e e e e e e e e e e e s e eeaeeeaanas 96
Activaci -n o desacti v.ac.i..n.del..mo.dao..i.nv.i.s.i.bl.e................. 96

AGREGAR NUEVAS ZONAS DE SEGURIDAD

La |lista de zonas en | as que su e(qwonpo Cadasuhagiene &ripuide tnrestatlay s
t

e mu
con una breve descripci--n acei | modbavisibleg el i ndicador de uti iz

®» Para agregar una nueva zona a la lista, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereacil nmen¥% contrenxtdAntdHackere| c¢compo

4. En | a ventana abiFieewdllghagaeintenCanéegair ani - n
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5. Enlaventana abierta, ficha haga clic en Actualizar. El componente Ant-FtHa c ker buscar 8§ cual qui er

zona para registrarla y si detecta alguna, el programal e i nvita a seleccionar un estad
puede agregar manual mente zonas nuevas a |l a lista (por e
ello, utilice Agregare i ntroduzca | a informaPiargmeecesabdimazemal a ven

Para eliminar la red de la lista, haga clic en Eliminar.

MODIFICARELESTADOD ELAZONADE SEGURID AD

Cuando se agregan nuevas zonas autom8ticament esdesubredaBhbl i caci
programa asigna a cada nueva zona el estado Red local. Puede cambiar esto.

®» Para modificar el estado de la zona de seguridad, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci:-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereackel nmen¥% cont extAnt@iHackdre| componente
4. En |l a ventana abiFieewdllghagaeimenlCansega.ir ani - n

5. En la ventana abierta, en la ficha Zonas, seleccione una zona en lalistay utiliceelv2 ncul o apropi ado e
secchesicri pci - n debajo de la lista.ePgeldearealizar tareas similares y modificar direcciones y
m8scaras de subrRar &me tl rao svabidrth @umtodiicar.

ACTI VACI DN O DBESAONI YWMEIDO INVISIBLE

Tambi ®n puede activar el Modo i nvildernetl e cuando utiliza zonas

= Para activar el modo invisible, haga lo siguiente:

1. Abra | a ventana prnncipal de | a aplicaci

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. Seleccione Configuraci-n en elAntilWaockéas contextual del compo
4. En |l a ventana abiFieewdllghagaeinenlCan$éega.ir ani - n

5. Enlaventana abierta, en la ficha Zonas, sel ecci one una zona en |l a |lista y uti

secchexcripci - n debgodelalisme gl a

MODI FI CACI DN DE EIREWADLO

El modo Firewall controla la compatibilidad del componente Ant-rtHa cker con | os programas que es
conexiones de red, as?2 como | os juegos de red.

e MS8xi ma ¢ omp adl corbporlentedFaesvall garantiza que el componente Ant-Hac ker trabaj ar 8 de

-ptima con | as apl i cra¥%litoinpelse sq uceo neesxtiaobneesc eche red (cl i ent es
red) . Este modo puede aumentar el tiempo de reacci-n de
autorizaci-n tienen mayor prioridad que leatviladdeoedi nvi si bl

iniciada desde su equipo). Ante este tipo de problemas, se recomienda utilizar elmodode M§ x i ma ve.l oci dad

e M8xi ma ve:l oecli dcaodmponente Firewall busca el mej or tiempo
red. Sinembargo,un usuari o puede encontrarse con problemas de col
porque con el modo invisible se bloquean todas las conexiones entrantes y salientes, sin tener en cuenta las
reglas creadas. Para resolver este problema, desactive el Modo invisible.
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Los cambios al modo Firewall s:-1lo0o se aplHackea.r §n despu®s de re

®» Para modificar el modo de funcionamiento predeterminado del Firewall, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci:-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi gueacil nmen¥% cont extAntaklHackere| component e
4, En |l a ventana abiFiewdllghagaeimenCang§egar ani - n

5. Enla ventana abierta, ficha Avanzado, en la secci - Nodo Firewall, seleccione el modo deseado.

SISTEMA DETECTORDE | NTRUSIONES

Todos los ataques de red actualmente conocidos que puedan poner en peligro su equipo aparecen descritos en las

bases de | a sasfeinadetaator denntrusibhes del componente Anti-Hacker utiliza una lista con estos
ataques. La |lista de ataques que este anctdwdloi ppabase(es edced ielceH ar
"Actual i zaci - n" dep 812R)Bafdrmapradeterminada, Kaspersky Anti-Virus no actualiza las bases de

ataques por red.

El sistema detector de intdasi tApscrnastecataglieabesdedecdcyi gi
su equipo, bloquea toda la actividad de red del equipo atacante durante una hora. Una advertencia aparece en pantalla
informando del intento de ataque ddelequpaatacaote. Ruedesudspender@ci - n esp

desactivar el sistema detector de intrusiones.

® Para desactivar el sistema detector de intrusiones, haga lo siguiente:

1. Abra |l a ventana principal de |l a aplicaci-n.
2. En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereacikl nmen¥ cont extAnt@Hackedre| componente

4. En la ventana abierta, desactive la casilla ¥ Activar el sistema detector de intrusiones.

Para detenlead siln maebdruir | a ventana de Daendréeguebhcmen®de | a
contextual del componente.

®» Para bloquear el equipo atacante durante un tiempo, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacikl nmen¥ cont extAntHackdre| componente
4. En |l a ventana ab iSietemaaetectomde intausienes; aciive la casilla [¥] Bloquear el equipo

atacante durante... min. y especifique el tiempo (en minutos) en el campo asociado.

M ONITOR DE RED

Es posible visualizar i nf or maonéxiones edtalecdasiemst aquipoclespuertos de t odas
abiertos y el volumen de tr 8fico entMoaitotdereyg desdaélime n tae . Para e
contextual.

La ventana abierta presenta |l a inforteaci -n agrupada dentro d
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e Conexiones establecidas: la ficha muestra todas las conexiones de red actualmente activas en su equipo. Esto
incluye tanto las conexiones iniciadas por su equipo como las conexiones entrantes.

e Puertos abiertos: la ficha contiene la lista de todos los puertos abiertos en su equipo.

e Tr § flafcha indica el volumen de datos recibido y enviado entre su equipo y otros equipos de la red con la
gue est8§ trabajando.

TIPOS DE AT AQUES DE RED

Existe una multitud de ataques de red diferentes que aprovechan las vulnerabilidades del sistema operativo o de

cualquier software, tanto del sistema como de otro tipo, que tenga instalado en su equipo. Los malhechores perfeccionan
constantement e sus m®t odos de ataque, aprenden c-mo robar infor mac
funcionar o tomar el control total de un equipo para incluirlo dentro de una red de zombis desde la que llevar a cabo

nuevos ataques.

Para garantizar la seguridad de su equipo, conviene conocer los tipos de ataques de red con los que puede encontrarse.
Los ataques de red conocidos pueden dividirse en tres grupos principales:

e Rastreo de puertos: esta amenaza no constituye un ataque propiamente dicho, pero suele anticiparlo, ya que
es una de | as formas m8s comunes de obtener informaci - -n
utilizados por las herramientas de red contra el equipo objetivo son analizados para determinar su estado
(cerrado o abierto).

Los rastreos de puertos permiten a los piratas informarse sobre los tipos de ataques a los que un sistema es

vul nerabl e, 0O no. Por otra parte, la informaci-n recuper
malhechor para conocer el sistemaoper at i vo utili zado por el equipo remoto.
ataques potenciales y, en proporci-n, el tiempo necesar.

intentos de aprovechar ciertas vulnerabilidades particulares del sistema operativo.

e Ataques DoS (Denial of Ser visonataqueseue eagsarcla inestabiidad osldallor i c i o)
del sistema. La consecuencia de estos ataques pueden ser
buscados, a s ? ldadrde utilizaalos iemapetaste. b i

Exi sten dos tipos b8sicos de ataques DoS:

e EI env2o0 de paquetes especialmente disefados que el eq
bloquea;
e EI env2o hacia de numer osos p aeqtiempo,asforcheequneetequipan mi s mo i

objetivo agota todos sus recursos al no poder procesarlos.
Los ataques siguientes son ejemplos comunes dentro de este grupo:

e ElIPing de la muerte (PingofDead)c onsi ste en el env2o de un pampuete | CM
m8& x i mo d estdadaquié bonsigue bloquear algunos sistemas operativos.

e Unataquelandenv2a wuna petici-n a un puerto abierto con el f
conexi-n consigo mismo. Se tr ateguipd, guepobrecargacigprocesador b ucl e
y termina bloqueando ciertos sistemas operativos.

e Elataqueporsaturaci-n | CMPnyiI&MPnFgoad)n¥mero de paquetes |
equipo intenta responder a cada paquete entrante, ralentizando el procesador hasta detenerlo.

e Elataqueporsaturaci -n SYBnySi¥NuRBhogdan cantidad de peticion

el fin de establecer una falsa conexi - n. El sistema re
estas conexiones y, cuando los recursos del sistema quedan completamente agotados, el equipo deja de
atender a |l os siguientes intentos de conexi - n.

e Ataques por, igqruter wsriectrenden tomar el control de su equipo.

gue de t e nagresor@xa ¢l controledmpleto de su equipo.
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Los piratas suelen utilizar este ataque para obtener inf
ej empl o, n“¥mer os de tarjeta de cr®dito, contmasoafas) , 0
fines maliciosos (por ejemplo, incluir el sistema dentro de una red de zombis o convertirlo en plataforma para

nuevos ataques).

Este el grupo mayor de todos por el nYamer o de ataques 1in
f unci - rtemd epkratigoi akaques contra sistemas Microsoft Windows, contra sistemas Unix y contra el
grupo de servicios de red disponibles en ambos sistemas operativos.

Los tipos de ataques siguientes son | os m8s ralddlasndi dos e
sistemas operativos:

e Ataques por des b o:resuntipodenvtinerabilidgad sofffare, causada por la ausencia (o
insuficiencia) de control al operar con arreglos de da
yelquese presta con m8s facilidad a | os abusos de pirata:

e Ataques por cadenas de formato: esta vulnerabilidad se manifiesta cuando no existe control suficiente de
los valores de entrada en funciones de E/S como printf(), fprintf(), scanf(), y otras de la biblioteca C
est8ndar. Cuando un programa expone esta vulnerabilida
un si stema, medi ante el env2o de peticiones creadas co

El sistema detector de intrusiones (
l as vulnerabilid
equipo del usuario.

p&§8§gd7naanaliza y blogquea autom8ticamente
ades de |l as herramientas de red m8s comu

Ataques de Microsoft Windows: aprovechan las vulnerabilidades del software instalado en el equipo (por

ejemplo, programas como Microsoft SQL Server, Microsoft Internet Explorer, Messenger y otros componentes

del sistema, a |l os que es posible tener acceso a trav®s
11S5).

Por ejemplo, el componente Anti-Hacker protege su equipo contra ataques que utilizan las siguientes
vul nerabilidades software conocidas (utilizamos para est
conocimientos de Microsoft):

(MS03-026) DCOM RPC Vulnerability(Lovesan worm)

(MS03-043) Microsoft Messenger Service Buffer Overrun

(MS03-051) Microsoft Frontpage 2000 Server Extensions Buffer Overflow

(MS04-007) Microsoft Windows ASN.1 Vulnerability

(MS04-031) Microsoft NetDDE Service Unauthenticated Remote Buffer Overflow
(MS04-032) Microsoft Windows XP Metafile (.emf) Heap Overflow

(MS05-011) Microsoft Windows SMB Client Transaction Response Handling
(MS05-017) Microsoft Windows Message Queuing Buffer Overflow Vulnerability
(MS05-039) Microsoft Windows Plug-and-Play Service Remote Overflow

(MS04-045) Microsoft Windows Internet Naming Service (WINS) Remote Heap Overflow

(MS05-051) Microsoft Windows Distributed Transaction Coordinator Memory Modification

Exi sten, adem8s, at agqu e sutlipao secuenciasdaicemandos nalicissbsaplocesadas u e
por Microsoft Internet Explorer, y gusanos del tipo HelKk
enviando un tipo especial de paquetes UDP a ulciosequi po r e

Recuerde que a diario, cuando se conecta a la red, su equipo corre el riesgo de ser atacado por un pirata. Para
garantizar la seguridad de su equipo, habilite el componente Anti-Hacker cuando navega en Internet y actualice las
bases de ataques deredconr egul ar i d d%el(ececic-in nde obj et os, de8§i8baen actual.
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ES T A D CISAS DEL COMPONENTE ANTI -HACKER

Todas las operaciones del componente Ant-tHac ker son regi stradas en un informe. La
del componente se agrupa en las fichas siguientes:

e Ataques de red: la ficha muestra la lista de todoslosi nt ent os de ataque desde | a red d
Kaspersky Anti-Virus.

Equipos prohibidos: la ficha muestra la lista de todos los equipos bloqueados por diferentes motivos, por
ejempl o, por intentar atacar su equipo o por aplicaci - -n

Actividad de aplicaciones: la ficha muestra la actividad de las aplicaciones en su equipo.

Filtrado de paquetes: contiene la lista de todos los paquetes filtrados de acuerdo con alguna regla del Firewall.

e Configurasitanfi cha da esquersgolanal funaosamierdord€ aomponente Anti-

Hacker.
®» Para visualizar informaci-n acerca del funcionamiento del
1. Abra |l a ventana principal de |l a aplicaci -n.
2. En la parte izquierda de la ventana, seleccione laentradaProt ecci - n

3. Seleccione Informeen el men% cont ex tAmntxHackeére| component e




ANTI -SPAM

Kaspersky Anti-Virus incluye el componente Anti-Spam, responsable de |l a detecci-n y proc
deseados (spamen i ngl ®s, corr eo icanthersglaadd eu)cliedteede eoran,econala@onsiguiente
ahorro de tiempo cuando trabaja con su correo.

El componente Anti-Spam utiliza un algoritmo ( s e ¢ tAlgeritmo de funcionamiento del componente”, p § 10R)dea
autoaprendizaje, que le permite progresar en su capacidad para distinguir el correo indeseado del correo "normal”. El
origen de datos del algoritmo es el contenido del mensaje. Para diferenciar eficazmente entre mensajes no solicitados y
normales, es necesario ejercitar el componente Anti-Spam ( s e ¢ tAprendizaje antispam”, p 8 W0#4)n a
El componente Anti-Spam se integra como complemento dentro de los clientes de correo siguientes:
e Microsoft Office Outlook.
e Microsoft Outlook Express (Windows Mail).
e The Bat!
La creaci - n de opegradeldiiecciongs pbrinite alcoamponente Anti-Spam di sti nguir por sus
mensajes son "normales"y cu8l es deben consi der aents, el campothentse Andi-8pare pueddadi ci onal

examinar la presencia de frases en las listas de frases autorizadas y prohibidas.

El componente Anti-Spam le permite visualizar el correo en el servidor y eliminar los mensajes no deseados sin tener
gue descargarlos en su equipo.

» Para modificar |l a conf i gSpamahagalomsiguitd: componente Antii
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi gueacil nmen¥% c onporenxtdAntix$pand.el com

4. En | a ventana abierta, introduzca | os cambios requeridos
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ALGORITMO DE FUNCIONA  MIENTO DEL COMPONENT E

El trabajo del componente Anti-Spam se realiza en dos fases:

e Primero, el componente Anti-Spam aplica criterios de filtrado rigurosos. Estos criterios permiten determinar
r§pidamente si el mensaj e es un cSpanratiouyeralonernbaesekbeatatlo . El co
nodeseadoonormal, i nterrumpe el an8lisis y transfiere el mensaj
(ver pasos 1 a 5 a continuaci-n).

e En los pasos siguientes del algoritmo (pasos 6 a 10), el componente Anti-Spam analiza los mensajes de correo
gue superaron los criterios rigurosos en los pasos previos. Tales mensajes no pueden identificarse de forma
categ-rica como no deseados -Spanhaebe dalgutat lmprobabilidadode quepdichoe nt e An
mensaje sea no deseado.

Describimosacontnuaci -n en detalle el algoritmo -S$am:funci onamiento d:¢
1. La direcci- -n del remite se compara con |las |listas de dir

e sSi la direcci-n de un r bstaddremidntes aatqrizados, elenendagenecibeel de | a
estado normal,
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e S l'a direcci-n de un r #staddremitdntes peolpitadoseet erensdjeracibeed de | a
estado indeseado.

2. Si se desactiv:- el an8lisis de | os mensajes enviados med
reciben el estado normal.

3. Se explora el mensaj e en blsadefrasdscautdrizadas. Siencpenta alenenbse s e n
una | 2nea dentro de | a | immmal, el mensaje recibe el estad

4. Se explora el mensaje en lalswdeafrasdseprohifidase at apdesentéesnede p
de esta lista dentro del mensaje aumenta las posibilidades de identificarlo como no deseado. Cuando la
probabilidad calculada supera el 100%, un mensaje recibe el estado indeseado.

5. Sieltextodelmensaj e contiene una direcci-n presente en | a base
sospechosas, el mensaje recibe el estado no deseado.

6. La aplicaci-n analiza el mensaje de correo cSpam |l a tecnol
compara los encabezados de mensajes de correo con muestras de encabezados de mensajes no deseados.
Cada coincidencia incrementa la probabilidad de que se trate de un mensaje no deseado.

7. La aplicaci-n analiza el mensaje de cor reat@Ang-Spam | a t ecnol
analiza | as im8genes adjuntas al mensaje de correo. Si e
caracter2sticas t2picamente no deseadas, aumenta | a prob

8. Elcomponente Anti-Spam analizaelmensaj e con | a tecnolog2a Recent- Ter ms.
Spam busca en el texto frases caracter2sticas del <correo

bases antispam que se actuali zan. {Spampac®aslapdobabilidadigl i si s,
de que se trate de un mensaje no deseado.

9. Compruebalapresenciadec ar acter2sti ¢asctldiidiiomaliesn de caracter?2sti
filtrado antispam”, p 8§Hl0)n,a propi as del correo no deseado. Cada cara
probabilidad de que el mensaje sea efectivamente no deseado.

10. Si ya realiz- el aprenllgam, eelderhe coanpeo neentaen Alnitaar 8§ con |
algoritmo iBayes de autoaprendizaje calcula la probabilidad de que el mensaje sea indeseado de acuerdo con
|l a frecuencia de aparici-n en el texto de frases represe
El resultado del a n grobakslidadl dedged el nmeesajes de foaeo ses indeseado. Los creadores de
correo indeseado mejoran constantemente sus t®cnicas de camu

alcanzar el 100%. Para garantizar un filtrado eficaz del flujo de mensajes de correo, el componente Anti-Spam utiliza dos
par 8metros:

e Umbral no deseado: valor de probabilidad por encima de la cual el mensaje se considera no deseado. Si la
probabilidad es inferior a dicho valor, el mensaje recibe el estado probablemente indeseado.

e Umbral potencialmente no deseado: valor de probabilidad por encima de la cual el mensaje se considera
potencialmente no deseado. Si la probabilidad es inferior a dicho valor, el componente Anti-Spam considera el
mensaje como normal.

Dependiendo de los factores de correo no deseado o potencialmente no deseado, los mensajes reciben el estado no

deseado o potencialmente indeseado. Se i nsertan t a[lh8HAR]D [!l Paobabke Spam]uer ¢l eéaspo
Asuntode | os mensajes. A continuaci - nreglas6 s e p tAocomsapltaiasserd e acuer (
correo no deseado"”, p 8§ Hlé)especificadas en su cliente de correo.

VER TAMBI £N

Y 1S o =T o PP PP EPPTRRPPN 101
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APRENDIZAJE ANTISPAM

Una de | as herramientas de detecci-n antispam m8s eficientes
determina el estado del mensaje en funci-n de |l as frlases que
algoritmo iBayes muestras de correo normal y no deseado, para poder ejercitarlo.

Exi sten varios m®todos de aprendizaje anti spam:

e Laentrada Asistente de autoaprendizaje ( s ec tUit-id i zaci - n del ASs) sm@Wd)@arade aprer

un aprendizaje en bloque), es |l a soluci-n prefSmmida cuan
e Aprendizaje antispam mediante mensajes salientes ( s e ¢ tAprendizaje con el correo saliente”, p § I0b)n a
e Aprendizaje directo mientras trabaja con el correo ( s e ¢ tAprendizaje con el cliente de correo”, p § I0b)n a

mediante botones especiales en la barra de herramientasoen e | me n Y.
e Aprendizaje a partir de los informes antispam ( s e ¢ tAuteaprendizaje a partir de informes”, p § 06)n a

VER TAMBI £N

Utilizaci-n del As..s.t.ent.e..de.apr.endi.zaj.e. ... 104
APrendizaje CoN €l COMMEO SAIBINTE ........iiiiiiiii ittt et e st e e st e e s b e e e e e s e e e e s br e e e nne e e s nnneeas 105
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Autoaprendizaje a Partit A& INTOMMIES ......coiiiiii et et e e s bt e s e e e st e e e st e e s nnneeas 106

UTI LI ZACI DMSIBTENTE DEAPRENDIZ AJE

El Asistente de aprendizaje del componente Anti-Spam uti |l i za carpetas de correo que SO
indeseados o normales.

Para ejercitar correctamente el reconocimiento del correo son necesarios al menos 50 mensajes normales y 50 muestras
de correo no deseado. Si no | o hace as?2, el algoritmo Bayes

Para ahorrar tiempo, el Asistente de autoaprendizaje s-1lo0o ut

El Asistente consta de una serie de ventanas (pasos) entre las cuales puede desplazarse con los botones Anterior y
Siguiente; para cerrar el Asistente al terminar su trabajo, haga clic en Terminar. Para interrumpir el Asistente en
cualquier momento, utilice Cancelar.

®» Parainiciar el Asistente de autoaprendizaje, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereacil nmen® cont extAn@®$pand.el componente

4. Enlavent ana abi er t aAprendizaje,daga aiccen Asistente de autoaprendizaje.

Cuando realiza un aprendizaje con correo normal, las direcciones de remitentes de dichos mensajes se agregan a la
lista de remitentes autorizados.
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®» Paradesactivarlainclusi - n de | a direcci-n del remitente a |l a Iista bl
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereacikl nmen¥® cont extAn@$pand.el componente
4. Enlaventana abierta, haga clic en Personalizar, en | a secci -n Sensibilidad.
5. Enlaventana abierta, ficha Lista blanca, e n | aRemitentesiautorizados desactive Iacasillalncluir

remitentes autorizados durante el aprendizaje con el cliente de correo.

APRENDIZAJECONEL CO RREO SALIENTE

Puede ejercitar el componente Anti-Spam con muestras de 50 correos salientes. Las direcciones de los destinatarios son
incluidas aut om§8blancaamente a |l a | ista

®» Para un aprendizaje antispam con mensajes salientes:

1. Abra |l a ventana principal de |l a aplicaci -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereacikl nmen¥® cont extAn@$pand.el componente

4. Enlavent ana abi er tSensibitidad, haga cicerc Reisonalizar.

5. Enlaventana abierta, ficha Generale n | a <£erreaSaliente active la casilla [¥] Aprendizaje con el
correo saliente.

®» Paradesactivar |l a inclusi-n de |l a direcci-n del remitente a |
1. Abra | a ventana principal de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi gueackel nmen?¥ camporenxtdAnt$Spand. e |

4. En la ventana abierta, haga clic en Personalizar, en |l a secci-n Sensibilidad.

5. Enlaventana abierta, ficha Lista blanca, e n | aRemitentesiautorizados desactive la casilla X! Incluir
remitentes autorizados durante el aprendizaje con el cliente de correo.

APRENDIZAJECONELCL IENTE DE CORREO

El aprendizaje mientras trabaja con correos se consigue con botones especiales disponibles en la barra de herramientas
de su cliente de correo.

®»  Para ejercitar el componente Anti-Spam con el cliente de correo:
1. Inicie el cliente de correo.
2. Seleccione un mensaje con el que desea realizar un aprendizaje antispam.
3. Ejecute una de | as acciones siguienlzezs en funci-n del cl

e hagaclic en No deseado o Normal en la barra de herramientas de Microsoft Office Outlook;
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e hagaclic en el No deseado o Normal en la barra de herramientas de Microsoft Outlook Express (Windows
Mail);

e Utilice los comandos especiales Marcar como no deseable y Marcar como deseablee n e | men %
Especial del cliente de correo The Bat!.

El componente Anti-<Spam real i zar 8 un aprendizaje a partir del mensaje
aprendizaje se realiza a partir de todos ellos.

Cuando marca un mensaje como normal, |l a direcci-n de remite se
» Para desactivar |l a inclusi-n de la direcci-n del remitente
1. Abra | a ventana principal de |l a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereacikl nmen¥® cont extAn@$pand.el componente
4. En | a ventana ab iSensibilalad, haga clit en Pergonatidar. n
5. Enla ventana abierta, en la ficha Lista blan ¢ a , s Remitentesnautorizados desactive la casilla ] Incluir

remitentes autorizados durante el aprendizaje con el cliente de correo.

En los casos en los que necesita seleccionar varios mensajesal a vez o est8§8 seguro de que una
mensajes de un mismo grupo (indeseado o normal), puede realizar un entrenamiento polivalente con el Asistente de
autoaprendizaje.

AUTOAPRENDIZAJE APAR  TIR DE INFORMES

Una opci - n par gonerntedntieSiptaar eel lcaomt i li zaci-n de informes. El i
establecer conclusiones acerca de | a precisi-n de su configu
componente Anti-Spam.

®» Para marcar alnooadeseada gmimal, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci--n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. Seleccione Informee n e | men¥ cont extAmnt&$pand.el componente

4. En la ventana abierta, en la ficha Eventos, elija el mensaje que desea utilizar para realizar el aprendizaje
avanzado.

5, Sel eccione una de |l as opciones siguientes acciones en el
e Marcar como no deseado.
e Marcar como normal.
e Agregar alalista blanca.

e Agregar alalista negra.
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CAMBIO DEL NIVELDE S  ENSIBILIDAD

Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 le protege contra el correo no deseado de acuerdo con uno de
los niveles siguientes:

e Bloqueartodo:elnivelde protecci-n m8s estricto, en el gue cual qgui e
salvo los mensajes que incluyen frases de la lista blanca de frases, y cuyos remites aparecen en la lista blanca
de direcciones. Todas | as dem8s c arshabilitaglas?2 sti cas est 8&n de

e MS§ x i :mmnivel alto que, cuando se activa, puede llegar a identificar algunos mensajes normales como
indeseados. En este nivel, el correo se compara con las listas blanca y negra de direcciones y de frases, y se
aplican t@®mdog®as| OB y GSG y el algoritmo i Bayes

Conviene utilizar este nivel cuando existe una alta probabilidad de que los emisores de los mensajes no

deseados desconozcan |l as direcciones de sus destinatario
registradoen servicios de correo masivo, y no utiliza | a direc¢
empresarial.

e Recomendado: el nivel de configuraci-n m8s wuniversal para | a

En este nivel es posible que no se detecten algunos mensajes indeseados. Esto demuestra que el componente

Anti-Spam no ha sido suficientemente entrenado. Recomendamos realizar un aprendizaje adicional del

componente con el Asistente de autoaprendizaje o con los botones Spam /Normal ( e n e | me Ba), de The
para los correos indeseados no detectados.

e M2ni:mb nivel de configuraci-n m8s confiado. Puede ser ac
reci ben mensajes con un n¥mero i mportante -Smmeomd abras i d
indeseadas, aunque no | o son. La raz-n puede ser | a activida
en sus mensajes con colaboradores t®rminos profesionales
deseado. Todas | as t ec n adooqdesaaslo soreutilidadas encesteénivel. del cor

e Autorizartodo: el nivel de protecci-n m8s bajo, donde s:-1lo0 se
entradas de la lista negra de frases, y cuyos remites aparecen en la lista negra de direcciones. Todas las
dem8s caracter2sticas est8n deshabilitadas.

De forma predeterminada, | a pr ot ecciRecomendatdd. Bupde reformaro | i za el n
di sminuir el ni vel o modi ficar | os par8metros del nivel actu

®» Para modificar el nivel actual de seguridad del componente Anti-Spam, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereaciel nmen¥® cont extAn@$pand.el componente

4. En la ventana abierta, desplace el cursor por la escala del nivel de sensibilidad. Al ajustar el nivel de
sensibilidad, puede est fadioresquediferdn@an gnonensaelnadeseado deateo | o0 s
probablemente indeseado o normal.

FILTRADO DE LOS MENSA  JES DE CORREO EN EL
SERVIDOR . DISTRIBUIDORDE CORRE O

El di stribuidor de correo est8 disefado para visuwlizar | a |
descargarl os en su equipo. Tiene as? | a posibilidad de recha
trabaja con el correo, adem8s de reducir el riesgo de descar

El distribuidor de correo permite administrar los mensajes ubicados en el servidor. La ventana del Distribuidor de
correo se abre cada vez que activa | a recuperaci-n previa de
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EI distribuidor de correo s-10 se abre cuandeconmeemoishabresior r eo
su servidor POP3 no permite la consulta de los encabezados de correo, o si todos los mensajes del servidor provienen
de direcciones incluidas en la lista blanca.

La lista de mensajes de correo en el servidor se visualiza en la parte central de la ventana del Distribuidor. Seleccione el

mensaje en la |ista para examinar en detalle su encabezado.
como las siguientes. Los autores de mensajes no deseados han instalado un programa malicioso en el equipo de su
compa¥fYero de trabajo; este programa env2a correos basura con
correo de su compa¥fero. La probabilidad de que su dcsmugcci -n
alta. Seguramente esto producir8 | a recepci-n de cantidades
casos, |l a direcci-n del remitente no permite por s2 sola det
trabajo,oporun autor de correo no deseado. Para estos casos, acomp
qgui ®n env?2a el mensaje, cu8§ndo y su tamafo. Rastree |l a ruta
correo. Toda est a recerfemlosrarcabezados dd eolvee. Dacfasi es realmente necesario

descargar el mensaje desde el servidor, o si es mejor eliminarlo.

= Para utilizar el distribuidor de correo, haga lo siguiente:

1. Abra |l a ventana principal de |l a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereacikl nmen¥® cont extAn@$pand.el componente

4. En | a ventana abiSensibilalad, haga clit en Pergonatidar. n

5. Enla ventana abierta, ficha General, active la casilla [¥! Abrir el distribuidor de correo al recibir correo
mediante el protocolo POP3.

®» Para eliminar mensajes en el servidor mediante el distribuidor de correo:
1. Active las casillas asociadas al mensaje, en la columna Eliminar de la ventana del Distribuidor.
2. Hagaclic en Eliminar seleccionados en la parte superior de la ventana.

Los mensajes ubicados en el servidor ser 8§ni!lSAMmurades8 Recib
procesada de acuerdo con las reglas de su cliente de correo.

EXCLUSI DN DEL ASBEILOSMENSAJESDE
MICROSOFT EXCHANGE SERVER

Puede excluir del ang8lisis antispam | osrmedsajaspempitadosgde
ejemplo). Observe que estos correos se consideran internos si todos los equipos de la red utilizan el cliente Microsoft

Office Outlook y las carpetas de correo de los usuarios se encuentran en un mismo servidor Exchange, o en servidores

vinculados por conexiones X400.

De forma predeterminada, el componente Anti-Spam no analiza los mensajes de Microsoft Exchange Server.

®» Sjdesea que el componente Anti-Spam analice los mensajes:

1. Abra | a ventana principal de | a aplicaci-n
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereaciel nmen¥ cont extAn@$pandel componente

4. En | a ventana ab iSensibilalad, haga clit en Pergonatizar. n
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5. Enla ventana abierta, ficha General, desactive la casilla No comprobar los mensajes nativos de
Microsoft Exchange Server.

SELECCI DN DEL MBEHO®DNMELI SIS

Los m®t odos de an8lisis consisten enesandael iczoarrr eloo,s pva2rnac ud eotse rdn
incluidos en las listas de direcciones Web sospechosas o fraudulentas.

La comprobaci-n de estos v2nculos dentro de |l a |Iista de dire
(anzuelos, "phishing"eni ngl ®s) que, por regla general, imitan correos en
a sus propios sitios Web. El mensaje de texto incita al usua
confidenciales en la ventana abierta, comopor ej empl o, un n¥%¥mero de tarjeta de cr ®d
sitio de servicios bancarios.
Un fraude por Internet puede imitar, por ejempl o, una carta
Web oficial. Cuando haceclicen el v2ncul o, se abre una copia exacta del sit
direcci-n real en el navegador, a pesar de que se trata de u
dentro del sitio son rastreadas y pueden servir para robarle su dinero.
» Para analizar 1l os v2nculos en mensajes de acuerdo con |l a b

1. Abra |l a ventana principal de |l a aplicaci - -n.

2. En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereackel nmen¥% cont extAn@$pand.el componente

4. En | a ventana ab iSensibilalad, haga clit en Pergonatidar. n

5. EnIaventanaabierta,activeIacasillaComprobar v2nculos URL en |l a base de dire

sospechosas.

» Para analizar 1l os v2nculos en |l os mensajes de acuerdo con

siguiente, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci:-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacikel nmen¥ cont extAn@$pand.el componente

4. En | a ventana ab iSensibilalad, haga clit en Pergonatizar. n

5. EnIaventanaabierta,activelacasillaComprobar v2nculos URL en |l a base de d

sospechosas.

SELECCI DN DE LALOECANCE FI LTHISPA® AN

Los mensajes de correo someafalitzados deodl ttéeaolgegpeasci - n.

De forma predeterminada, el programa utiliza todas | as tecno
mensajes son indeseados.

®» Para desactivar cualqgqguiera de estas t®cnicas de filtrado:
1. Abralaventanapr i nci pal de | a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
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3. SeleccioneConfi gueacil nmen¥% contextAn@Spandel component e
4. En | a ventana ab iSensibilalad, haga clit en Pergonatidar. n

5. Enlaventana abierta, en la ficha Algoritmos, s e Adigomi t mos d desadtivet las casillas V]
asociadas a |l as tecnolog2as de filtrado que no desea wuti

DEFI NI CI DN DE US\DER®RREONODESEA DOY
POTENCIALMENTE NO DE ~ SEADO

Los especialistas de Kaspersky Lab han configurado el componente Anti-Spam para distinguir entre mensajes
indeseados y probablemente indeseados.

Las operaciones de detecci-n del correo no deseado utilizan
ejercitar el componente Anti-Spam para que ®ste identifiqgue de forma bastant e
probabl emente indeseados o normales a partir de un cierto n¥

El aprendizaje del componente Anti-Spam se realiza con el Asistente de autoaprendizaje y desde los clientes de correo.
Durante el proceso, se atribuye a cada elemento individual de los mensajes normales o indeseados un factor de

val oraci-n. Cuando recibe un mensaje eidpam handejza da e¢ercmad
en busca de el ementos caracter2sticos de mensajes nho deseado
a continuaci-n se calculan | os del correo no deseado y poten
Elumbral de correoprob ab| ement e i ndeseado define el | 2mite por enci ma d

probablemente indeseado. Si utiliza el nivel de sensibilidad Recomendado para el componente Anti-Spam, todos los

mensajes que alcancen un val onprebabtemente Bdedeadys. Un héhsageguec onsi der ar
despu®s de su ans8lisis tiene una probabilidad inferior al 50
El umbral de correo no deseado define el | 2mite por encima d

cuyo valor supera el umbral especificado se considera no deseado. De forma predeterminada, el umbral para mensajes
no deseados es del 59% en el nivel Recomendado. Esto significa que un mensaje con un valor superior al 59% se
considera no deseado.

®» Para modificarlaconfi gur aci - n del -8panmpagalesiydiedte: Ant i
1. Abra | a ventana principal de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereaciel nmen¥® cont extAn@$pand.el componente
4., Enlaventanaabi ert a, e enslibdidad, éana dlicen Personalizar.

5. Enla ventana abierta, ficha modifique los factores de correo indeseado y potencialmente indeseado en las
secciones correspondientes.

USO DE CARACTERIAVYANZAEDAS DE FILTR ADO
ANTISPAM

s caracter2sticas principales utilizadas para fi
isis con t®cnicas de fildaadofn Husepbne de ebtas
cas, un moaessadg oen un eiectd grado de probabsidac d o

Adem8s de |
negras, an§
caracter2st
El correo no deseado puede incluir mensajes vac2o0s (sin asun

otextoconuntamafo de fuente diminuto. ElI correo no deseado tambi ®n
invisibles (el color del texto es el mismo que el del fondo), elementos ocultos (que no se muestran en absoluto),
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etiquetas HTML incorrectamanaos domestgaclce manieass dke cc di go ej e
abre el mensaje).

®» Para |l a configuraci-n avanzada del filtrado antispam, haga
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi gueacil nmen¥% contextAn@$Spandel component e
4. En | a ventana ab iSensibilalad, haga clit en Personatizar. n

5. Enlaventana abierta, ficha haga clic en Avanzado.

6. Enlaventana abierta, activelascasil | as correspondientes a | as caracter2sti
incluir caracter2sticas avanzadas, especifique el umbr al
determina la probabilidad de clasificar un mensaje como indeseado. El valorpredet er mi nado de | a pun

de mensajes indeseados es 80%.

ElI valor de probabilidad calculado gracias a | as caracte
veredicto global del mensaje completo, devuelto por el componente Anti-Spam.

Siincluyeen el f il tr adtaulme ndarradtaerviadtoircaaci -n como indeseados
m?% ser8 necesario especificar su propia |ista deMisdirecci
direcciones. En la ventana Mis direccionesa bi ert a, especifique |l a lista de dir
direcciones. Al analizar un mensaje, el componente Anti-Spam t ambi ®n comprueba direcci
l a direcci-n no corresponde con ni ngunansidéreindeseadopr esent es

~

CREACI DN DE L ADEIREMITENTES AUTORI  ZADOS

La |lista blanc
indeseados.Lal i st a b
posible modificarla.

a de direcciones contiene |l as direcciones de r
|l anca de direcciones se compl eta auSpanmmBst i camen

La |ista puede incluir tanto direcciones como m8scaras de di
utilizarloscarac t er e s g*¢R,®r d -creresenta cualquier secuencia de caracteresy?c ual qui er car 8cte
Ej empl os de m8scaras de direcciones:

e jvan@test.es: |l os mensajes desde esta direcci-n se consideran

e *@test.ru: un mensaje de cualquier remitente del dominio test.ru se considera siempre seguro, por ejemplo:
pepe@test.ru, isidro@test.ru;

e ivan@* un remitente con este nombre, de cualquier domini o,
ivan@test.es, ivan@mail.ru;

e *@test*: un mensaje de cualquier remitente de un dominio que comience por test, se considera normal, por
ejemplo: ivan@test.es, pepe@test.com;

e ivan.*@test.??? : un mensaje de un remitente con un nombre que comience por ivan., y con un nombre de
dominio que comience por test y termine con tres caracteres cualquier es siempre normal; por ejemplo:
ivan.ivan@test.com, ivan.pepe@test.org.

®» Para crear la lista de remitentes autorizados:
1. Abra | a ventana principal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacil nmen¥ cont extAn@$pand.el componente
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4. En la ventana abierta, ficha Lista blanca, e n | aRemitentesiautorizados active la casilla ¥l Procesar
los correos de los remitentes siguientes como normales y haga clic en Agregar.

5. EnlaventanaM8s cara de direccabarees ade ecsacrrrieboa | a direcci -n o mi
requerida.

CREACI DN DE L ADEIFRASEAUTORIZADA S

La lista blanca de frases autorizadas contiene frases clave de mensajes que ha clasificado como normales. Puede crear
este tipo de lista.

Tambi ®n puede wutilizar m8scaras paraufrbhbserar Cosanddyacearana
d - n #drepresenta cualquier secuencia de caracteresy?c ual qui er ¢ &j @aenpé o s¥niecdr ases y mS§
frases:

e Hol a, ulnv8nmeln'saj e que s-l o contiene este téekxneasssnmimales
siguientes.

e Hol a, :unw@&neajeue comienzaconlafrasesHo | a, esnor@al. !

e Hi, *! *: los mensajes que comienzan con el saludoHiy un punto de exclamaci-n en cua
mensaje son normales.

e * | v8umfensaj e que comienza por laaseguiedai dea pealsgouiaér dear §
correo normal.

e *lvan\? *: los mensajes que contienen la frase lvan? son seguros.

Si | os caracteres * y ? aparecen dent r er\pameutargue ¢l comporeente es nec
Anti-Spam pueda confundirlos. De forma que se utilizan dos caracteres en lugar de uno solo: \* y \?.

®» Para crear la lista de frases autorizadas:

1. Abra | a ventana principal de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereaciel nmen¥® cont extAn@$pand.el componente

4. En | a ventana ab iSensibilalad, haga clit en Pergonatizar. n

5. Enlaventana abierta, ficha Lista blanca, en | aFrasesa@wadrizadas active la casilla [¥! Procesar los
correos que contengan las frases siguientes como normales y haga clic en Agregar.

6. En I a ventana abierta, escriba una | 2nea o una m8scar a.

IMPORTACI DN DE TABE REMISENTES AUT ORIZADOS

Es posible importar direcciones en la lista blanca desde archivos .txt, .csv o desde la libreta de direcciones de Microsoft
Office Outlook / Microsoft Outlook Express.

®» Paraimportar la lista de remitentes autorizados:
1. Abra | a ventana principal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
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3. SeleccioneConfi gueacil nmen¥% contextAn@Spandel component e

4. Enlaventana abierta,en| a s e ®ensibilichad, haga clic en Personalizar.

5. Enlaventana abierta, en la ficha Lista blanca, s e deniitentes autorizados, haga clic en Importar.

6. Sel eccione el origen de importaci-n en el men¥% despl egahb

e Si sel ecci oDelarchiv,sepltrie nl a ventana de selecci-n de archi
i mportaci-n de Ca8V/oclKl.vos de tipo

e Si sel ecci oDetknlLibrata depglicecciones,seabrelaventanaSel ecci - n de Libreta
direcciones. Seleccione la libreta de direcciones requerida en la ventana.

CREACI DN DE L ADEIREMITENTES PROHIB IDOS

La lista negra contiene las direcciones de remite de los mensajes marcados como indeseados. La lista se completa
manualmente.

La |ista puede incluir tanto direcciones como m8scaras de di
caract er es*yg,e nd®rragiresenta cualquier secuencia de caracteresy?c ual qui er c &jengplos er Yni
de m8sc aireacionesie d

e ivan@testesi | os mensajes de esta direcci-n se consideran siem

e *@test.rui un mensaje de cualquier remitente del dominio test.ru se considera siempre no deseado, por
ejemplo: pepe@test.ru, isidro@test.ru;

e jvan@*7 unremitent e con este nombr e, de cual quier dominio, env?a
ejemplo: ivan@test.es, ivan@mail.ru;

e *@test* T un mensaje de cualquier remitente de un dominio que comience por test, se considera indeseado, por
ejemplo: ivan@test.es, pepe@test.com;

e ivan.*@test.??? 1 un mensaje de un remitente con un nombre que comience porivan., y con un nombre de
dominio que comience por test y termine con tres caracteres cualquiera es siempre normal; por ejemplo:
ivan.ivan@test.com, ivan.pepe@test.org.

®»  Para crear la lista de remitentes prohibidos:

1. Abra | a ventana principal de | a aplicaci:-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacikl nmen¥® cont extAn@$pand.el componente

4. Enlaventanaabier t a , e n Seasibdlidad ,thaga alic en Personalizar.

5. Enlaventana abierta, ficha Listanegrae n | a ®fendtentes bloqueados active la casilla[¥] Procesar los

correos de los remitentes siguientes como indeseados y haga clic en Agregar.

6. En | a ventana abierta, escriba |l a direcci-n o m8scara d

CREACI DN DE L ADEIFRASES\PROHIBIDAS

La lista negra de remitentes guarda frases representativas de mensajes que considera indeseados. La lista se completa
manualmente.
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Tambi ®n puede wutilizar m8§scaras para frases. Cuanddy?rea una
d - n #drepresenta cualquier secuencia de caracteresy? cual qui er Epefptes #pi Ebases y m§
frases:
e Hol a, ulnv8nmeln'saj e que s-l o contiene este texto es indesead
en una lista.

e Hol a, :unw@&neajeue comienzaconlafraseHo | a, esindeésendo.

e Hi, *I * un mensaje que comienzaporHiy un punto de exclamaci-n en cualquier
correo no deseado.

e * | v:&mrensaje que contiene un saludo a un usuario con nombre | v 8seguido de cualquiercar §ct er , es
indeseado.

e *|van\? *: un mensaje de correo que contiene la frase lvan? es indeseado.

Si |l os caracteres * y ? aparecen dentr o \pamevtargue ¢l commomente es nec
Anti-Spam pueda confundirlos. De forma que se utilizan dos caracteres en lugar de uno solo: \* y \?.

Cuando analiza un mensaje, el componente Anti-Spam compara su contenido con las cadenas de la lista negra. La
detecci-n de palabras de esta | ista deidentficarlodoembnoneseadoaj e aumen
Cuando la probabilidad calculada supera el 100%, un mensaje recibe el estado indeseado.

®» Para crear la lista de frases prohibidas:

1. Abra |l a ventana principal de |l a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereackl nmen¥® cont extAn@$pand.el componente

4. En | a ventana abiSensibilalad, haga clit en Pergonatidar. n

5. Enlaventana abierta, ficha Listanegrae n | a $raseshloqueadas active la casilla ™l Procesar los
correos con las frases siguientes como indeseados y haga clic en Agregar.

6. En I a ventana abierta, escriba una | 2nea o una m8scar a.

A CCIONES ANTISPAM APL  ICADAS

Si despa®s$l dels, un mensaje resulta ser indeseado o probabl e
componente Anti-<Spam depender 8§8n del estado del objeto y de Il a acci - -n
mensajes identificados como indeseados o probablemente indeseados son modificados: se agregan al campo Asunto

del mensaje las etiquetas [!! SPAM] o [?? Probable Spam], respectivamente.

Puede seleccionar acciones adicionales para mensajes no deseados o probablemente indeseados. Para ello, se
proporcionan complementos especiales para los clientes Microsoft Office Outlook, Microsoft Outlook Express (Windows
Mail)y TheBat.Para | os dem8s <clientes, puede configurar reglas de f
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PAR¢ METROS DE P RMENEOSANTISPAMEN MICROSOFT
OFFICE OUTLOOK

La ventana de configuraci -n anpiismpamaseeabqee aaijt @oengtt a calmealt ie
de instalar |l a aplicaci - -n.

De forma predeterminada, un mensaje clasificado por el componente Anti-Spam como indeseado o probablemente
indeseado se marca con las etiquetas especiales [!! SPAM] o [?? Probable Spam] en el campo Asunto.

Puede atribuir las siguientes reglas tanto para mensajes no deseados como probablemente indeseados:

e Mover ala carpeta: el mensaje no deseado se mueve a la carpeta especificada dentro de la bandeja de
entrada.

e Copiar ala carpeta: se crea una copia del mensaje y se mueve a la carpeta especificada. El mensaje original
se guarda en la bandeja de entrada.

e Eliminar: el i mina el mensaje del buz-n del wusuario.
e Ignorar: deja el mensaje dentro de la bandeja de entrada.

Paraello,sel ecci one el valor adecuado eQorreoaodeseadbaCodreos pl egabl e de
probablemente indeseado.

Las acciones avanzadas para mensajes indeseados y probablemente indeseados en Microsoft Office Outlook se
encuentran en la ficha especial Anti-Spame n e | Heremignhtas — Opciones.

Se abre autom8ticamente | a primera vez que se ejecuta el cli
si desea configurar el procesamiento antispam.

Cuando realiza un aprendizaje antispam con el cliente de correo elmensaemar cado como no deseado se
muestra para Kaspersky LAade m&$Hsa ghe scdu ®&s eche ermarveanrc urhaonual ment e
deseados para seleccionar el modo de transferencia de muestras de correos no deseados en la ventana abierta.

Adi ci onal mente, puede seleccionar el algoritmo de funcionamie
complemento Anti-Spam:

e @ Analizar al entregar., Todos | os correos qu e ricesantprogesados iniciagmentetdet z - n d e |
acuerdo con | as reglas de Microsoft Office Outlook. Desp
por ninguna de estas reglas son procesados por el complemento Anti-Spam. Dicho de otro modo, los mensajes
se procesan de acuerdo con la prioridad de las reglas. En algunos casos, el orden de prioridades puede resultar
alterado, por ejemplo, cuando un gran n¥mero de mensajes
pueden producirse situaciones en las que un mensaje procesado por una regla de Microsoft Office Outlook es
registrado en el informe del componente Anti-Spam con el estado no deseado. Para evitar esto, le
recomendamos configurar el complemento Anti-Spam como regla de Microsoft Office Outlook.

. I@UsarregladeMicrosoftOfficeOutIook. Con esta opci-n, | os mensajes entrze
de | a jerarqu?2a de reglas de Microsoft Office Outl ook, u
mensajes por el componente Anti-Spam. Se trata de | a mejor configuraci-n,
entre Microsoft Office Outlook y el complemento Anti-Spam. La Ynica restricci- -n para ¢

deber 8 crear y el ipamnmaruaimehtaen Micresgfl Gifise Catlodk.i s

®»  Para crear una regla de procesamiento de mensajes no deseados, haga lo siguiente:

1. Ejecute Microsoft Office Outlook y abra el comando Herramientas — Reglas y alertase n e | men¥s princi
comando de apertura de | a regla depende de su versi-n de
creaci -n de una regla en Microsoft Office Outlook 2003.

2. Enlaventana Reglas y alertas abierta, enlafichaRe gl as de c or r ,agadidea Nuevaregla.c o
Como resultado, se ejecuta el inicia el Asistente para reglas. El Asistente para reglas incluye los pasos
siguientes:
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a. Debe elegir si desea crear una regla desde el principio o a partirde unaplantil | a. Sel ecci one | a o
Comenzar con unareglaenblancoy sel ecci one | a Compdobariosmenshjes an§l i si s
cuando lleguen. Haga clic en Siguiente.

b. Hagaclic en Siguienteen | a ventana de configuraci-n des,sihas condi c
activar ninguna casilla. Confirme en el cuadro de di 8§l
recibidos.

c. En Il a ventana de selecci-n de acciones qul:?j&!:lh):zen aplic
una acci-n pernsodnaalliizsatdaa de acciones. En | a parte infer
acci - n_per skEnmmadntamm abieda, seleccione Kaspersky Anti-Spame n el men¥% despl eg

haga clic en Aceptar.
d. Haga clic en Siguiente en las exclusiones de la ventana de reglas, sin activar ninguna casilla.

e. En |l a ventana final, puede cambi ar e KaspeskybAnteSpanme. | a reg
Aseg¥%rese de Aceivaﬂeatar(egiaseisltl§a acti vadakinayzarhaga cl i c en

3. La posici-n predeterminada de | a n WReglaayaleetas! Shlodesea,l a pr i me
mueva la regla al final de la lista para aplicarlaen %l t i mo | ugar .

Todos los mensajes entrantes son procesados con estas reglas. El orden en que las reglas son aplicadas depende de la
prioridad asignada a cada regla. Las reglas se aplican a partir del principio de la lista. Todas las reglas siguientes tienen
una prioridad menor que la primera. Puede modificar la prioridad en que se aplican las reglas a los mensajes.

Si no desea que a la regla antispam le sigan otras reglas de procesamiento de correo, active la casilla I Detener el
procesamiento de m8s regl as e(nvelra Pcaosnof i3g udreaclia nc rdeea crie-gnl adse un

Si tiene experiencia en |la creaci-n de reglas de correo en M
complemento Anti-Spam siguiendo el algoritmo que acabamos de sugerir.
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PAR¢ METROS DE P RMESEOANTISPAMEN  MICROSOFT
OUTLOOK EXPRESS (WINDOWS MAIL)

La ventana de cpocesamigniorastispam se abdeeudando ejecuta su cliente de correo tras instalar la
aplicaci - -n.

De forma predeterminada, un mensaje clasificado por el componente Anti-Spam como indeseado o probablemente
indeseado se marca con las etiquetas especiales [!! SPAM] o [?? Probable Spam] en el campo Asunto.

Las acciones avanzadas para mensajes indeseados o probablemente indeseados en Microsoft Outlook Express
(Windows Mail) se encuentran en una ventana especial abierta cuando hace clicen Co n f i g u jumtccailos otros
botones del componente Anti-Spam (Spam y Normal) en la barra de herramientas.

Se abre autom8ticamente | a primera vez que se ejecuta el cli
si desea configurar el procesamiento antispam.

Puede atribuir las siguientes reglas tanto para mensajes no deseados como probablemente indeseados:

e Mover ala carpeta: el mensaje indeseado se mueve a la carpeta especificada dentro de la bandeja de entrada.
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e Copiar ala carpeta: se crea una copia del mensaje y se mueve a la carpeta especificada. EI mensaje original
se guarda en la bandeja de entrada.

e Eliminar: el i mina el mensaje del buz-n del wusuari o.
e Ignorar: deja el mensaje dentro de la bandeja de entrada.

Para ello, seleccione el valor adecuadoenla | i st a despl e gGolrédoao deseadoa Cmrecc ci - n
probablemente indeseado.

Cuando realiza un aprendizaje antispam con el cliente de correo e | mensaje marcado como nho dese.
muestra para Kasper sky LAdbmS8 sHadgeas pcul®sc deen nealr cva2rn cmalnou al ment e n
deseados para seleccionar el modo de transferencia de muestras de correos no deseados en la ventana abierta.

Los par8metros de procesamiento antispam se gurglowdMail),deomo r eg
forma que para guardar los cambios es necesario reiniciar Microsoft Outlook Express (Windows Mail).
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PAR¢ METROS DE P RMENESWTISPAM THE BAT!

Las acciones con mensajes no deseados y probablemente indeseados en The Bat!
®» se definen con las herramientas propias del programa.

1. Para configurar las reglas antispam en The Bat!, haga lo siguiente: SeleccioneConf i gueaciel nmen ¥
Propiedades del cliente de correo.

2. Seleccione la entrada Protecci- n contr a c¢ or r eroel exploradbeds eoafigusaciones.

Los par8metros mostrados de | a protecci: - n con-Spaminstaldadosemo no d
el equipo donde se ejecuta The Bat!.

Debe definir los umbrales y especificar c¢- mo responder a | os mensajes con un dete
componente Anti-Spam, la probabilidad de que el mensaje sea indeseado):

e eliminar los mensajes con una probabilidad superior al valor indicado;
e mover los mensajes con el nivel especificado a una carpeta especial para mensajes no deseados;
e mover los mensajes no deseados con encabezados especiales a la carpeta de mensajes no deseados;

e dejar los mensajes no deseados en la Bandeja de entrada.

Despu®s de procesar unt-Mines fe asghael estdade mensage ko/deskado o probablemente

indeseado, de acuerdo con un factor que puede ajustar. TheBa t ! utiliza su propio algoritmo
factores antispam. Para evitar discrepancias entre los valores antispam de Kaspersky Anti-Virus y The Bat!, todos los

mensajes analizados por el componente Anti-Spam reciben un valor correspondiente a los estados siguientes: mensaje

normal - 0 %, probablemente indeseado - 50 %, indeseado - 100 %. De este modo, la puntuaci- n d e | mensaj e en
The Bat! depende del su propio factor de estado correspondiente y no del factor definido en el componente Anti-Spam.

Para obtener m8s detalles acerca de |l a valoraci-n del correo
d o ¢ u me mtehprograma The Bat!.
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RESTAURACI DN DEARCGCME TPROS PREDENARGMI
DEL COMPONENTE ANTI -SPAM

Cuando configura el componente Ant-Spam, siempre es posible restablecer sus pa
par 8metros - ptimos, r e caistasde Hampbrsky Lap,san lod defmidos sam elaivel de seguridad
Recomendado.

» Para restablecer | os par8metr os -$pang dagalesiguentecados del compon
1. Abra |l a ventana principal de |l a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. SeleccioneConfi guereackel nmen¥% cont extAn@$pand.el componente
4. En la ventana abierta haga clic en Predeterminado, en | aSesséitidad.- n

ESTADCSTI CAS DEQNENTE MPNTI -SPAM

I sobre |l a actividad del componente es

La informaci-n genera
all ada agrupada en varias fichas:

informaci -n det

e Una lista completa de los eventos ocurridos durante el funcionamiento del componente se conserva en la ficha

Eventos. Muestra | os resultados del aprendi zaje antispam, cc
una u otra clasificaci-n del correo.
Desdeelmen¥s contextual, puede completar el aprendizaje a | a
seleccione el nombre del mensaj e, abr a Madcarcoemo MO cont ext ua
deseado, en el caso de un mensaje indeseado, o Marcar como deseado, si se trata de un mensaje normal.
Adi cional mente, puede agregar |l a informaci-n adquirida c
del componente Ant-Spam. Para ello, utilice | os elementos correspo
e L os pdros8efitrado y posterior procesado del correo aparecenenlafichaConf i gur aci - n
» Para visualizar informaci-n acerca del funcionamiento del
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. Seleccione Informeen el men¥% cont ex tAnt&$pand.el componente




CONTROL DE ACCESO

Control de acceso es un nuevo componente de Kaspersky Anti-Virus. Supervisa el acceso de los usuarios a dispositivos
instalados en el equipo con el componente Control de dispositivos. El componente permite bloquear los intentos de
aplicaciones de tener acceso a determinados tipos de dispositivos externos.

Despu®s de instalar el Control de dispositivos, e

= Para activar el Control de dispositivos, haga lo siguiente:

st8§ desacti

di spositivo

1. Abra | a ventana de configuraci -n de |l a aplicaci - n.
2. En la parte izquierda de la ventana, seleccione la entrada Control de dispositivos.
3. Enla parte derecha de la ventana active la casilla ¥I Activar el Control de dispositivos.
» Para modificar |l a configuraci-n del Control de
1. Abra |l a ventana principal de |l a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione la entrada Protec c i .- n
3. SeleccioneConfi guereackl nmen¥%% cont ex tQomtdol dddidpostivomponent e
4. En |l a ventana abierta, introduzca | os cambi os

EN ESTA SECCI DN

requeridos

Control de dispositivos. Restr i cci - n de uso de .d.i.s.p.os.i.t.i.v.0s..ext.er.no.sll9
Control de dispositivos. De.s.a.c.t.i.v.ar...el..ar.r.ang.u.e..a.ut.da
Estad2sticas del..cont . gl . .G L .5 .0 i iiiieieeiiiiiieeeee e 120

CONTROLDEDIS POSITIVOS .RESTRI CCI DN DE USO DE
DISPOSITIVOS EXTERNO S

El

m-dul o Control de dispositivos supervisa | as i

en el equipo.

De forma predeterminada, el Control de dispositivos da acceso a cualquier dispositivo.

®» Para restringir el acceso de las aplicaciones a los dispositivos, haga lo siguiente:

1.

2.

Abra | a ventana principal de |l a aplicaci - -n.
En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
SeleccioneConf i guereetnenis cont ext ual Cdnérdl decdespogitvioe nt e
En la ventana abierta, hagaclicenConf i gur aci - n

EnlaventanaCon f i g ur ardrol-dedispd3itivos abierta, active las casillas ! de los tipos de
dispositivos que desea bloquear.

nteracci

one
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Para aplicar los cambios, debe volver conectar el dispositivo (en caso de dispositivos Firewire o USB) o reiniciar el
equipo (para otros tipos de dispositivos).

CONTROL DE DISPOSITIV  0S. DESACTIVAR EL ARRANQU E
AUT OM¢ TO

Puede bl oquear |l a autoejecuci-n con | as opciones siguientes:
e Bloquear el autoarranque de todos | os dispositivos, | o g
autom8tica de Microsoft Wi ndows. Est a camentaydeeuta? stica per
programas a partir de un soporte extra2ble conectado al
e Blogquear el procesamiento del archivo autorun.inf, | o qu
de aplicaciones a partir depeunie esitargue eltsistema aperatigo?intehte . Esta o
ejecutar instrucciones potencialmente peligrosas desde el archivo autorun.inf, sin desactivar por completo la
caracter2stica de autoejecuci - n.
La funci-n de autoarranque est§. bLogupiadat d® @GbDir imazamneademenm
autoejecuci -n para propagar virus a trav®s de unidades extra

®» Para bloquear el autoarrangue, haga lo siguiente:
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. SeleccioneConfi guereacikl nmen¥% cont ex tQomtdol dddidpostivomponent e

4. Enlaventana abierta, hagaclicenConf i gur aci - n
5. EnlaventanaConf i guraci - n: Coivwsali e dtea Autsganguie,tadaive las casillas [¥]
apropiadas.

Para aplicar los cambios, debe reiniciar el equipo.

ESTADCSTI CAS DEROL DEONCTESO

Todas las operaciones realizadas por el componente Control de dispositivos son registradas en un informe especial de

actividad, con informaci -n detallada agrupada en varias fich
e Todos | os dispositivos externos bl o d@ismgtdos.s por el m-dul o
e LlafichaConf i gumuescir-an | os par 88metros de funcionamiento del Co
» Para visualizar informaci-n acerca del funcionamiento del
1. Abra | a ventana principal de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione la entrada Prot e c c.i - n

3. Seleccione Informeen el men¥% cont e x tQomtrol ddatesoc o mponent e




ANCLI SI'S DEL ENBUSCAOE
VIRUS

El aa8hnsivirus es una de | as herramientas de p#ouse®fami - n del
Windows Workstations MP4 puede buscar virus en elementos individuales (archivos, carpetas, discos, medios
extra2bles) o en todo el equi po.

Kaspersky Anti-Vi rus 6. 0 for Windows Workstations MP4 incluye | as si

Analizar

A n §it de ®bjetos seleccionados por el usuario. Puede analizar cualquier objeto dentro del sistema de archivos del
equipo.

Ang8lisis completo

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada:

memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo,

di scos duros, medios extra2bles y unidades de red.
An8lisis r8pido

An8l isis antivirus de | os objetos de inicio del sistema op

De forma predeterminada, estas tareas se ejecutanconlosp ar § met r os r eEs posidemnmdifidap estos

par 8metr osplasrti fciooreor | a ej.ecuci -n de | as tareas
Adem8s, puede analizar cual quier objeto (como un ddedaco dur o
oficina, un archivo comprimido recibido por correo, etc.) si
analizar un objeto, puede seleccionarlo desde la interfaz de Kaspersky Anti-Vi r us o con | as herramient e
Microsoft Windows (por ejemplo, desde el Explorador de Windows o el Escritorio, etc.). Coloque el puntero en el
nombre del objeto requerido, abra con un clic derBusdao el me n
virus.

Abrir

Explorar

Buscar...

P< Buscar virus

Compartir v seguridad. ..

Formatear...

Copiar

Crear acceso directo
Cambiar nombre

Propiedades
Figura 7. Men% contextual de Microsoft Wi ndows
Adicional mente, puede abrir el informe de an8lisis donde se
de la tarea.
®» Para modificar | os par@emean®bki sescant qui eustahaga | o sigui

1. Abra | a ventana principal de | a aplicaci-n.
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2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei 9. r 8§pi do

3. En |l a secci-n seleccionada, Hessggaridadlpredetermimadoe! v2ncul o con

4. En | a ventana abierta, introduzca | os cambios requeridos
» Para abrir el informe del an8lisis antivirus, haga | o sigu

1. Abra | a ventana principal de | a aplicaci:-n.

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,Ao®pli ei 9. r 8§pi do

3. Hagaclic en Informes.

EN ESTA SECCI DN

Ejecuci -n de l.a..l.af..a... &0t b o f U S e 122
423 11| PSPPSR 123
Modi ficaci - -n del..ni.vel..de..s.eguUrl.i.d.ad ... 124
Cambiar acciones aplicadas a 0DJet0S AEIECIAUOS.........uuiii i 124
Sel ecci - n de ltogpara@rialzar.s.....0.€...0.0. . €. 126
Optimi zaci « M.l @8 Ll S S e 126
An8lisis de ar chi. V0.8, CoOQmMP.ll.B. .S L. 0.5 i 127
TecnNol 092 a .. @8 LS S 127
Modi ficaci -n del ..m®t.ada..de..an8l.i.S.i .S 128

Rendi mi ento del equipo dur.ant.e..l.a..ej.ec.uc.i...n..de..t.ar.ed28

Modo de ejpeaciinacesn..de. .. .lna. .. . Cole Nl b ... 129
Modo de ejecuci-n: crea.c.di...n..de..una..pl.ani.f.i.cac.i...n..... 129
Pl anificaci-n de lL.a..ej.ec.UC.i.c.n. . de. . @l asS. ... 130
Estad2sticas del...angl..s.d.s. .20l . Vol U S 130

Asignaci-n de par8metros gl obal.es..a..t.odas..l.a.s..t.ar.e.a.sl3lc

Par 8metros predeter miimsa.d.a.s..del..ans§l..s.i.s..&ant. i Vo 131

EJECUCI DN DEL ASKNNTIVIRSS

Es posible iniciar una tarea de an8lisis antivirus de | os do
e desdeelme n ¥ c o nde Kaspensky Anti-Virus;
e desde la ventana principal de Kaspersky Anti-Virus.

La informaci-n sobre | a ejecuci-n de |l a tarediruse muestra en




ANCE¢ LI SIDEL EQUIPO EN BUSCA DE VIRUS

Adi cional mente, para seleccionar y analizar un objeto, puede
Microsoft Windows (por ejemplo, en la ventana del Explorador o en el Escritorio, etc.).

Abrir
Explorar
Buscar...

P% Buscar virus

Compartir v sequridad. ..

Formatear...

Copiar

Crear acceso directo
Cambiar nombre

Propiedades
Figura 8. Men% contextual de Microsoft Wi ndows
®» Para iniciar una tarea de anegtalsis antivirus desde el men¥%
1. Haga <c¢lic con el bot-n derecho en el 8rea de notificacio
2. Seleccione la entrada Analizaren el men% despl egable. En |l a ventana prin
tarea Analizar (An 81 i si s ,Ao®@pli ei 9. St §psdoaecesario, configure | os p
seleccionaday hagaclicenl ni ci ar. an8l i si s
3. Otra posibilidad es seleccionarelcomandoAn 81 i si s e mel eme®n’% contextual . Esto
completo del equi po. dellatapea seguestsa en ladventaeajpencipalaé Kaspersky Anti-
Virus.
» Para iniciar la tarea de an8lisis antivirus desde |l a venta
1. Abra | a ventana principal de | a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei g. r §pi do
3. Hagaclcenl ni ci ar, a@eg8liaisecci-n seleccionada. El progreso de
principal de | a aplicaci - -n.
®» Para iniciar |l a tarea de an $laidoi,s daerstdiev ierl u amedcés wro nd kejxdtua |l s
Windows:
1. Haga clic con el bot - n derecho en el objeto seleccionado
2. Seleccione Buscar virusen el men¥ contextual abierto. El progreso y

se muestran en laventanadeestad 2 st.i cas

CREACI DN DE L ADEIOBETOSPARAELA N¢ELI SIS

Cada tarea de an8lisis antivirus posee su propia |lista de ob
seleccione el nombrede latarea(An 81 i si s ,pa efgnpl@ enda entrada Analizar de la ventana principal de la
aplicaci - n. La |lista de objetos se mostrar8 en | a parte dere

Tras | a instalaci - -n, |l a aplicaci-n ya genera |istas predeter
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Para mayor comodidad,puede agregar categor2as a |l a cobertura del an8li
objetos de inicio, copias de respaldo del sistema operativo y archivos de la carpeta de cuarentena de Kaspersky Anti-
Virus.

Adem8s, cuando agr egjaetuomsa icrac pregar adms od | a cobertura de an§l
proceso de recursi-n. Para ello, seleccione el objeto requer
contextual , ncleilsuljcarpetags opci - n

= Para crear una lista de objetos que deben analizarse, haga lo siguiente:

1. Abra | a ventana principal de |l a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,Ao®pliei 9. r 8§pi do
3. Haga cl| i c @gregar enlasetciulm sel ecci onada.

4. Enlaventana Seleccionar objeto para ser analizado elija el objeto y haga clic en Agregar. Haga clic en

Aceptardespu®s de agregar todos | os objetos necesari os. Par
analizarse, desactive las casillas correspondientes. Para eliminar un objeto seleccionado de la lista, haga clic
en el Elimarul o

MODI FI CACI DN DERE SEGURBDAD

Un nivel de seguridad es un condandm8lpreidet ebons nasdime diea Ipiag t§an
di stinguen tres niveles de seguridad. La selecci-n de un det

e Sisospecha que existen altas probabilidades de que su equipo acabe infectado, seleccione el nivel de
seguri dad m8xi mo.

e EI nivel recomendado es apropiado para | a mayor2a de cas
Lab.

e Siutiliza aplicaciones que consumen cantidades importantes de recursos RAM, seleccione el nivel de seguridad

M2 ni mo, peosrtqauemeoedcho | a aplicaci-n reduce su propia demandsze
Si ninguno de | os niveles de seguridad predeterminados cumpl
ang8lisis. Tras | o cual el n o mtPersonadiztio. niPaelh desstabplecedeadl aamb
predeterminada de an8lisis, seleccione ubeofordaepredetesinadd, gelel es de
an8lisis uRecdmemadoel ni vel

®» Para modificar el nivel de seguridad definido, proceda de la forma siguiente:

1. Abra | a ventana principal de | a aplicaci-n.

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei g. r §pi do

3. En Il a secci+-n seleccionada, haga c | redetermimadoe | v2Zncul o con

4. En | a vent ana NiJlideseguaidad,sjeste elicursor dentro de la escala. El ajuste del nivel de
seguridad |l e permite definir | a relaci-n entre |l a veloci
cuantosmenosar chi vos se examinan en busca de virus, mayor velc
puede hacer clic en Personalizary modi fi car | os par 8metros Eleigeuwderi dos en

seguri dad Peasoralizado.§ a

CAMBIAR ACCIONES APLI CADAS A OBJETOS DETE CTADOS

Si un ans§8li

sis antivirus detecta o0 cospeebhapgstrenuinomneshdeol &
depender 8n del

estado atribuido al objeto y de I a acci-n sel
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En funci-n de |l os resultados del an8lisis, el objeto puede r

e programa malicioso (como virus, troyano);

e potencialmente infectado, cuando el ang8lisis no puede determinar si e
aplicaci-n detect- en el archivo una secuencia de c-digo
conocido.
De forma predeterminada, todoslos ar chi vos infectados son sometidos a desinf
infectados, se mueven a cuarentena.
SI LA ACCI DN SEADEEX| O | CUANDO SEDETECTAUN OBJETO MALICIOSOOP  OTENCIALMENTE
INFECTADO
@Preguntar por |l alLa aplicaci-n pospone el procesamie
despu®s de termingterminar el ang8lisis. Cuando edt ad?8g
se abre con una lista de objetosd et ect ados y | a aplic
procesar estos objetos.
@Preguntar por |l alLa aplicaci-n abre un mensaje de ad
el ans8lisis c - di g ciosoe imfecta (o posiblemente infecta) el archivo y le permite
elegir entre varias acciones siguientes.
®No preguntar por|La aplicaci-n crea un infor nbetocon i
detectados, pero no los procesa ni los notifica al usuario. Este modo de
aplicaci-n no es recomendable, porgqg
o potencial mente infectados, que ha
infecci - -n.
®No preguntar por|La aplicaci-n intenta neutralizar e
confirmaci-n del wusuarind.ec®ii -fnaldled
Desinfectar bloquea (cuando no se puede desinfectar) o se le atribuye el estado
potencialmente infectado (cuando se considera sospechoso) y se mueve a
cuarentena. La informaci - -n r elnbwa n tMs ss et a
podr § irepara esteahjeto.
®No preguntar por|La aplicaci-n intenta neutralizar e
conf i r maci - nSieflobjeto no seypaede raparar, se elimina.
Desinfectar
Eliminar si falla la
desi nf ecci - n
®No preguntar por|La aplicaci-n elimina el objeto aut

[ Desinfectar

[¥] Eliminar
Antes de intentar reparar o eliminar un objeto infectado, Kaspersky Anti-Virus crea una copia del objeto y la mueve a la
zonaderespaldopara permitir su posterior restauraci-n o desinfecci
» Para cambiar |l a acci-n aplicada con | os objetos detectados

1. Abra | a ventana principal de | a aplicaci-n.

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei g. r §pi do

3. En Il a secci-n seleccionada, haga clic en el v2Z2ncul o con

4. En | a dAe cd,indique los cambios necesarios dentro de la ventana abierta.
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SELECCI DN DE L OBEQBIJEFIOSPARAAN ALIZAR

Cuando especifica | os tipos de objetos analizados, define qu
cuando se ejecute la tarea antivirus seleccionada.

Al seleccionar los tipos de archivo, debe recordar lo siguiente:

e Un cierto n¥mero de f or mat o stxt)d ep raerscehn tveo su n( croimeos g co sr ead ucchii c
activaci-n posterior de c-digo matienhesoo AlLedentcantene
ejecutable (por ejemplo: .exe, .dll, .doc). E | riesgo de penetraci-n y activaci -n

archivos es relativamente alto.

e No olvide que un intruso puede enviar un virus a su equipo dentro de un archivoc o n e x t.tgt,;agngue an

realidad se trate de un archivo ejecutable renombrado como archivo .txt. Si s el e ¢ ¢ @oanatizal a opci - |
archivos por estensipao de archhnve ebrén@bhs'rad@Sduselecc
Analizar archivos porformato, | a protecci-n de archivos ignora | a exte

encabezado y det er mi nar $xesHste tip@de archads debalser analizadaenc hi v o
profundidad en busca de virus.

®»  Para cambiar el tipo de archivos para analizar:

1. Abra | a ventana principal de | a aplicaci:-n.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao&pli ei §. r §pi do

3. En | a secci-n seleccionada, haga clic en el vzncul o con

4. En |l a vent ana Nilideseguaidad, hagaz dticien Personalizar.

5. EnIa\{((aintanaabierta,enIafichaCobertura, s e dipas dearchivos, seleccione | os par 8§met
requeridos.

OPTI MI ZACI DN DHSIS ANCL

Es posible reducir el tiempo de an 8§l i-¥irussPugde consegainotarmalizantioa v el oc
s-1lo | os arghilwes amedvo®s modi ficados desde el %l timo ans8lis
simples como compuestos.

Tambi ®n puede i mponer un | 2mite al tiempo de an8lisis. Trans
interrumpinr uedaemipio®er | 2mite al tamafo del archivo que debe
tamaffo supera el valor definido.

®» Para analizar solamente archivos nuevos y modificados, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci - -n.

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei 9. r §pi do
3. En Il a secci-n seleccionada, haga clic en el v2Z2ncul o con
4. En | a vent ana NiJlideseguaidad,haga dticien Personalizar.

5. Enla ventana abierta, ficha Cobertura, en | aOpteicmiizaci - n ,adtieellacasihlArmIizesr

solamente archivos nuevos y modificados.
» Para imponer unelamiglé sals:ti empo d
1. Abra | a ventana principal de | a aplicaci-n.

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei g. r §pi do
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3. En |l a secci-n seleccionada, haga clic en el v2nculo con

4. En | a vent ana Nivlideseguaidad, haga dticien Personalizar.

5. Enlaventana abierta, ficha Cobertura, en | aOpteicmiiz anci - n, adtigela casila¥] Desenes el

an8li sasdai nyg8§sdedfei na el tiempo de ang8lisis en el campo as

» Para |imitar el tamafo de los archivos analizados, haga | o

1. Abra | a ventana principal de |l a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar (A n § Isicanipleto,An 81 i si 9. r 8§pi do

3. En |l a secci-n seleccionada, haga clic en el v2nculo con

4. En | a vent ana NiJlideseguaidad,haga dticien Personalizar.

5. Enlaventana abierta, ficha Cobertura haga clic en Avanzado.

6. Enlaventana Archivos compuestos abierta, active la casilla Y1 No descomprimir archivos compuestos de
m8§gde y defina el tamafTo m8ximo del archivo en el campo a

ANCE¢LI SI' S DE ARCOMPVUESEOS

Un m®t odo com%n para ocultar virus es incorporarlos dentro d
comprimidos, bases de datos, etc. Para detectar virus ocultos de esta manera, es necesario descomprimir el archivo

compuesto, | o que puede reducir significativamente | a veloci
Para cada tipo de archivo compuesto, puede optar por anali za
utilice el v2nculoobhpetbadGambi aochbreadet cuando hAnaliear cl i c e
sl o archivos nuevme podro8lidélcadmisonar | os tipos de archivos

®» Para modificar la lista de archivos compuestos analizados:

1. Abra | a ventana principal de | a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 8§81 i si s ,do®pli ei g. r §pi do
3. En |l a secci-n seleccionada, haga clic en el v2nculo con

4. Enlaventana abi er tNivel de segucidad,maga clic en Personalizar.

5. Enlaventana abierta, en la ficha Cobertura, s e Auoalizarmarchivos compuestos, seleccione el tipo de
archivos compuestos que desea analizar.

TECNOLOGCA DE ANéLI SI

Adi cional mente puede especificar | a tecnolog2a utilizada par
e iChecker. Esta tecnolog?a puede mejorar | a velocidad del an§
objeto resulta de aplicar un algoritmo especial gue considera | a fecha de | as base

Wl timo an8lisis del objeto y cualquier cambio en | a conf

Por ejemplo, tiene un archivo comprimido analizado por Kaspersky Anti-Virus que ha recibido el estado no

infectado. La vez siguiente, el programa ignorar§ el archivo
configuraci -n del an8lisis haya cambiado. Si | a estructu
agreg: un nuevo objetmetal ogni denogn ®| issi 4§ olsampaac@&mbi ado o |

sido actualizadas, entonces | a aplicaci-n vuelve a anal:

[
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Exi sten restricciones al uso de i Checker: no funciona <co
con estructura reconoci da mer.dlLIk, téh pnf, isys,acom, .chim, .¢ip .car). ej empl o,

e iSwift. Esta tecnolog2?a es un desarrollo de |l a tecnolog2za i
archivos NTFS. Existenrestricci ones all uso de |l a tecnolog2a iSwift: est$§
del sistema de archivos y s-1lo puede aplicarse a objetos

» Para utilizar |l a tecnolog2a de ang8lisis, haga | o siguiente

1. Abralaventanaprincipaldel a apl i caci - n.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao&pli ei §. r 8§pi do

3. En |l a secci-n seleccionada, haga clic en el v2nculo con

4. En | a vent ana Nivelideseguaidad, haga dticien Personalizar.

5. Enlaventana abierta, ficha Avanzado, en | aTes®ercacliogn?2as ,dacdnlei diastecnol og?

MODI FI CACI DN DHEHIO MEETQANE LI SIS

Adicionalmente, puede utilizarelan 81 i si s. hEst & s in@ra lasddaociorzes qué el objeto realiza dentro del
sistema. Si estas acciones son t2picas de objetos maliciosos
sospechoso.

Puede adem8s definir el nivel de @splacaél tusordaeid unade Bd posiciores heur 2 s

siguientes: superficial, medio o avanzado.

Adem8s de este m®todo, di spon elodmdcesasncglios (Dotks, litera@mepte ocesos ocul
"herramientas del usuario root") son conjuntos de herramientas capaces de disimular programas maliciosos en su
sistema operativo. Son herramientas que se infiltran en el sistema, ocultando tanto su presencia como la de otros

procesos, as? como entre carpetas y cl avemnsitleinsRledpsjstocon de ot
el proceso oculto. Si el an8lisis est§8 activado, puede espec
(rootkits). El an8lisis realizar§ una b¥%squeda eoueéoabjat@sos a de
diversos.
» Para especificar el m®t odo de an8lisis que debe wusarse:
1. Abra | a ventana principal de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao®&pli ei 9. r §pi do
3. En |l a secci -an, shealgeac cciloincaden el v2nculo con el ni vel de se
4. En | a vent ana Nivelideseguaidad,haga dticien Personalizar.
5. Enlaventana abierta, en la ficha Avanzado, se &M®it-omMdo de, as8l estcbsone | as tecnol

a n 8is regseridas.

RENDIMIENTO DEL EQUIP O DURANTE LAEJECUCI DN DE
TAREAS

Para | imitar |l a carga del procesador (CPU) y del subsistema
antivirus.
La ejecuci-n de | as t ar eas sobrela@RU¥ los ssbisistemasnde diseomeestd paiedé a car g a

ralentizar otras aplicaciones. De forma predeterminada, en este tipo de situaciones, Kaspersky Anti-Virus suspende la
ejecuci-n de las tareas de an8l i si s dasaplicaciomesidel uguarib.i ber a | os r




AN ¢ LISIS DEL EQUIPO EN BUSCA DE VIRUS

Sin embargo, existe un cierto n¥mero de aplicaciones que se
|l iberan recursos del procesador. Para que el anS8liesis no te
conviene no facilitarles recursos del sistema.

n

Observe que este par8metro puede definirse de forma individu
configuraci -n espec2fica de una tarea tiene mayor prioridad.
» Para diferidellaaet@®rcaaide ang8lisis, si esto ralentiza el f

1. Abra | a ventana principal de |l a aplicaci - -n.

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,Ao®pli ei 9. r 8§pi do

3. En Il a seccida, sbhgaccbhna en el v2nculo con el ni vel de s

4. En | a vent ana Nivlideseguaidad,haga dticien Personalizar.

5. En laventana abierta, ficha Rendimientoen | a #M®¢t oid os d e, active B tasila [VEFacilitar

recursos para otras aplicaciones.

MODO DE EJECUESPECI FI CACI DMCDENTAJN
Es posible especificar la cuenta utilizada porlaaplicaci -n cuando ejecuta un an8lisis anti
®» Parainiciar la tarea con los privilegios de una cuenta de usuario diferente:

1. Abra |l a ventana principal de |l a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar (An 8§81 i si s ,Ao&pil et 9. r §pi do

3. En | a secci-n seleccionada, haga clic en el vzncul o con

4. En | a vent ana Nivlideseguaidad,haga dticien Personalizar.

5. Enlaventana abierta, fichaMod o de e e s & dJsuarippactive la casilla Ejecutar la tarea como.

Especifique el nombre de usuario y contrase€fa.

MODO DE EJECUCRBACI DN DE UNAFIPCAGI DN
Es posible iniciar todas | as tareas de ans8lisis bien manual m
La planificaci -n predeteromi nladai det dlagcit ameads!| cpeagdaamp est §
|l a tarea de ans8§lisis rg8pido, que se ejecuta cada vez que ini
Durante | a planificaci - n, debe definir el interval o de | as t
Sino es posible iniciar latareapor al guna raz-n (por ejemplo, el equi po estaba
|l a tarea para que se inicie autom8ticamente tan pronto como
®» Para modificar | a planificaci-n de tareas de an8lisis:

1. Abra | a ventana principal de | a aplicaci-n

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,Ao®&pli ei 9. r §pi do

3. En Il a secci-n seleccionada, haga clic en el v2Z2ncul o con

4. En la ventana abierta haga clic en Cambiar,enlasecci -Modo de ej ecuci -n
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5. realice los cambios necesarios enlaventanaP | ani f iabietta.i - n

» Para configurar el inicio autom8tico de | as tareas pasadas
1. Abra | a ventana principal de | a aplicaci:-n.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao&pli ei §. r 8§pi do
3. En |l a secci-n seleccionada, haga clic en el v2nculo con
4. En laventana abierta haga clic en Cambiar, en | aMesd®ta cde nejecuci -n
5. EnlaventanaP| ani f iabiarcti an €entigaraci - n de,a¢ti\aelap:asiﬁaﬁjeic1maci - n

l a tarea si s.e pas- por alto

CARACTERCSTI CASECOECIEDIN DE TAREAS
PLANIFICADAS

Esposibl e i niciar todas | as tareas de ans8lisis bien manual mente

Las tareas planificadas presentan caracter? Stuispandavarzaaasg)
planificado con el salvapantallas inactivo o el equipo desbloqueado. Esta caracter2stica pospone |

hasta que el usuario termina su trabajo con el equipo. As2?,
el an8lisis.
®» Para iniciar tareas de oars®l iesits8 sudlid memtned oc edndagun po, haga
1. Abra | a ventana principal de | a aplicaci-n.
2. Enlaparte izquierda de la ventana, seleccione laentradaAn §1 i si s ,Ao®@plisise r 8§pido
3. En |l a secci-n seleccionada, hessggaridadlpredetermimadoe! v2ncul o con
4. En | a ventana abiMedbaﬁeeﬂjdetwaJlasoesﬂlmSuspender el ansglisis

salvapantallas inactivo o el equipo desbloqueado.

ESTADCSTI CAANEEL SI'S ANTI VI RUS

Puede visualizar informaci-n general acerca de cada tarea an
n¥mer o de objetos analizados y cu8ntos objetos peligrosos o
encontndogmaci -n sobre | a hora de inicio y final de | a %l tim
La informaci -n acerca de | os resultados del an8lisis se agru

e Laficha Detectados contiene la lista de todos los objetos peligrosos detectadosdurante | a ej ecuci - n de

tarea.
e Laficha Eventos contiene la lista de todos los eventos que se han producido cuando ejecuta una tarea.
e lafichaEst ad?2cftriecccaes dat os estad2sticos acerca de | os objetos
e lafichaConf i gudriascpioonne despagu@mett er mi nan el modo de ejecuci

Si se producen errores durante el an8lisis, int®ntelo de nue
recomendamos guardar el informe de la tarea en un archivo, con Guardar como. Aconthuaci - n, p-ngase en ¢
con el Servicio de Soporte T®toscesyeenwat ésebhsadehKaspdeskpgf
seguramente ayudarle.
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» Para visualizar |l as estad2sticas de una tarea de ang8lisis

1. Abralavent ana principal de |l a aplicaci - n.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao&pli ei g, r 8§pi do
defina una tarea de an8lisis y ejec¥tel a. E |l progreso de
Haga cl ic eDetale$parrancadroir | a ventana de estad?2sticas.

AS|I GNACI DN DE P RGXQUEBRLES A TODAS LAS
TAREAS DE ANCLI SIS

Cada tarea de an8lisis se ejecuta de acuerdo con sus propios
durante | a instalaci-n de | a aplicaci-n se ejecutan con | os
Puede aplicar una configuraci-n global para todas |l as tareas
analizar un objeto individual en busca de virus.

®» Para asignar par8metros globales de ang8lisis a todas | as t

1. Abra | a ventana de configuraci -n de |l a aplicaci - -n.

2. En la parte izquierda de la ventana, seleccione la entrada Analizar.

3. Enlaparte derecha de la ventana, bajoOt r os p ar 8§ me t, hagacliccere Apticarr Goafirme la
configuraci-n global seleccionada en el cuadro de di 8l og

PAR¢ METROS PREDENARM DEL ANC¢ELI SIS
ANTIVIRUS

Cuando modifica una tarea, siempre es posible restablec er | os par 8metros recomendados. Lo:
recomendados por los especialistas de Kaspersky Lab, son los definidos para el nivel de seguridad Recomendado.

» Para restablecer |l a configuraci-n predeenter mi nada de anglis

1. Abra | a ventana principal de | a aplicaci - -n.

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei g. r §pi do

3. En |l a secci-n seleccionada, haga clic en el v2nculo con

4. Enlavent ana abierta, hRaeggetermihado; em ¢ laNiveblde seguridad.
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Mantener actualizada | a aplicaci-n es requisito indispensabl
denuevosvi rus, troyanos y otros programas maliciosos, es importa
mantener sus datos permanentemente protegidos. Las bases de
amenazas y | os m®t odosr pagtaa nreauz rm, iwmrdatsyalpi zaci -n regul ar
mantener una protecci-n eficaz.
El componente de actualizaci-n de |l a aplicaci-n descarga e i
e Bases de |l a aplicaci - -n
La protecci-n de su i n forbasesaledatosqquescantieBen firmas gon lasaqdese p
describen amenazas y ataques de red, as?2 como m®todos pa
utilizan estas bases para buscar y reparar los objetos peligrosos encontrados en su equipo. Las bases de datos
son completadas todas | as horas con nuevos registros de

todo ello, le recomendamos actualizarlas regularmente.

Adem8s de | as bases de | a aplicaci -n, tqgempdmit@mlose actual]
componentes de protecci-n interceptar el trgfico de | a r
e M-dul os de aplicaci - -n

Adem8s de | as bases, puede actwualizar |l os m-dulos softwa

corrigen | as vul ner abaiglriedgaadne sn udeev alsa caaprlaiccteecri2-snt,i cas 0 mej
El origen principal de actualizaciones para Kaspersky Anti-Vi r us son | os servidores de actual
Para descargar con ®xito | as act ual idebeestanconecdadodadnserhet. De st o0s ser
forma predeterminada | os par8metros de conexi-n Internet se
servidor proxy no han sido configurados autom8ticametete, pue
Durante una actwualizaci n, los m-dulos y bases de | a aplicac
actualizaciones. Si Ssu equipo cuenta con |l a % tima versi-n d
confrmaquelaprotecci -n de su equipo est§ al d2za. Si |l as bases y m-d
actualizaciones difieren, | a aplicaci-n descarga tan s-1lo | a
totalidad de | as basegny fmcauliovamend emdjaovael oci dad de copi a
Internet.
Antes de actualizar las bases del programa, Kaspersky Anti-Virus crea una copia de respaldo de las mismas, de forma
que pueda utilizarlas en el futuro.
Es posible que necesite deshacerl a %l t i ma actwualizaci-n, por ejemplo, si tras
aparecen dafadas. Puede volver a |l a versi-n anterior f8cil me
Puede copiar las actualizaciones recuperadas a un repositoriolocalc uando actualiza | a aplicaci - -n
actualizar | as bases y m-dulos software desde equipos de red
Tambi ®n puede configurar | a ejecuci-n autom8tica de |l a tarea
La entrada Actualizarmuestra el estado actual de | as bases de aplicaci
Puede abrir el informe de actualizaciones que contiene todos
actualizaci-n. Tambi ®n puede eraenzlsitiotwaw.kasparskpcohd s dleadelv2v i mau le
Actividad v2rica
®» Para modificar | os par8metros de cualquier tarea de actual

1. Abra | a ventana principal de | a aplicaci-n.
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2. Enla parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En |l a secci-n seleccionada, haga clic en el v2znculo del

4. En | a ventana abierta, introduzca | os cambios requeridos
®» Para abrir el informe de actualizaciones, haga lo siguiente:

1. Abral a ventana principal de | a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione la entrada Actualizar.

3. Hagaclic en Informes.

EN ESTA SECCI DN

Ejecuci -n de lLa..act.lal . z.a.Cia e 133
Anul aci -n de | a %l.ti.ma..act.ual.b.z.acCi ...l ... 134
Selecci-n del origen..de..l.as..act.ual.i.z.a.ci.0onesS. ... 134
ConNf i QU @C ol L@ G 0N L 135
Ut i zaci - n de UN...S.e M 0l Dol 0u XYt 135
Modo de ejecuci - -n: espe.cc.i.f.i.caci..n.de..una..cuent.a. ... 136
Modo de ejecuci-n: crea.c.i...n..de..una..pl.ani.f.i.cac.i...n..... 136
Cambio del modo de ejecuci -.n..de..l.a..t.ar.ea..de..act.ua.l.l.ZB7c
Selecci-n de obj et.os..par.a..act.ual.d.z.arl ... 137
Actualizaci -n desde..una..car.pet.a.l.o.cal .. 138
Estad2sticas de..acl. lal i z.a i 139
Posi bl es probl emas dur.ant.e..l.a..act.ual.i.z.aci. . .No .. 139

EJECUCI DN DE L AL IAZAWMIADN

Puede iniciar un proceso de actwualizaci -n en cual qurigenr momen
de actualizaciones.

Para actualizar Kaspersky Anti-Vi rus, utilice uno de estos dos m®todos:
e Desdeelmen® contextual
e Desdelaventana principal de | a aplicaci-n

La informaci-n sobre actualizaciones se muestra en | a ventan

Observe que las actualizaciones son distribuidas a | itorio |l ocal durante elemismo

gue este servicio est® ac

— =
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» Para iniciar la actuaVizacsidaesde &KlaspemBkgomrinext ual
1. Haga clic con el Dbot-n derecho en el 8rea de notificacio
2. Seleccione la entrada Actualizare n e | men¥% desplegabl e.

» Para iniciar |l a actuadVirasci desde KaspemnshynwaAptrincipal de 1|
1. Abra | a ventana principal de | a aplicaci:-n.

2. Enla parte izquierda de la ventana, seleccione la entrada Actualizar.

3. Hagaclicenl ni ci ar | a .&lptogresd die Ia tarea se muestra en la ventana principal de la
aplicaci - n.

ANULACI DN DE L A\ BACITIUMMLI ZACI DN

Al comenzar el proceso de -Vaustreaahaicapia deirespaldo d&lasshasesrdsdatpgs yAn t i
m- dul os del programa actuales. De este modo, |l a aplicaci - -n p
caso de que falle una actualizaci - n.
La opci-n para deshacer |l a actualieracdendaso®t hhncsadoodafiad
de datos |l ocales pueden haber sido dafTadas por el usuario o
autoprotecci-n de | a aplicaci-n est§8 desacteintestat actualiRnieede vol v
base de datos m8s tarde.
» Para volver a |l a versi-n anterior de |l a base de datos:

1. Abra | a ventana principal de | a aplicaci-n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. Haga <cl i c e&alveedlawernsciu-lno anterior de | as bases

SELECCI DN DEL @ORLASBGITUALIZACION ES

Origen de actualizaciones: es un recurso que contiene actualizaciones de |
aplicaci-n de-Viiespersky Anti

Puede usar | os siguientes or2genes de actualizaci :-n:

e Servidor de 7Pedunirepadsivriorcenteaiizado de actualizaciones, ubicado en el Servidor de
Admi ni straci-n de Kaspersky Administrati on |AKdministraédorar a ob't
de Kaspersky Administration Kit).

e Servidores de act ual i:sonmsitios Imernétespdcialss gue cantieryen lasatiualizaciones
di sponi bles de | as bases y m-dulos software de todos 1| os
e FTP, HTTP, carpetas locales o carpetasdered: servi dores o carpetas | ocales con
Si no tiene acceso a |l os servidores de actwualizaci-n de Kasp

Internet), puede llamar a la sede de Kaspersky Lab al +7 (495) 797-87-00 o al +7 (495) 645-79-39 y solicitar los datos de
contacto de Socios colaboradores Kaspersky Lab que puedan proporcionarle actualizaciones comprimidas en discos
flexibles o discos ZIP.

Puede copiar las actualizaciones desdeundi sco extra2bl e para transferirlas a un s
carpeta local o de red.
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Si solicita actualizaciones en soportes extraz2hbl es, indique
software.
Si seleccionaunrecur so ubicado fuera de | a red | ocal como ori gen, ser

las actualizaciones.

Si selecciona varios recursos como or2genes de actualizaci - -n
comienza por el principio de lista y recupera las actualizaciones desde el primer origen disponible.

®» Para seleccionar un origen de actualizaciones:
1. Abra | a ventana principal de | a aplicaci - -n
2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.
3. Enlasecci n sel eccionada, haga clic en el v2nculo del nivel |
4. En | a ventana abiCenfaguemcl ans @ e dagadicvea Confguaac.i one s
5. En la ventana abierta, en la ficha Origen de actualizaciones, haga clic en Agregar.

6. Seleccioneun sitio FTP o HTTP o especifique su direcci-n 1P,
Origen de actualizaciones abierta.

CONFI GURACI DN REGI ONA

Si utiliza | os servi dorskydabamno arigen deaattualzaciones, puedd elegikeassrpidor
-ptimo en funci-n de su wubicaci-n a |la hora de descargar act
paz2ses. Al elegir el servidor de aathwalriazacitime mpeo Kadmerdekyc a
actualizaciones ser8 m8s r§pida.
» Para elegir el servidor m8s cercano:

1. Abra | a ventana principal de | a aplicaci - -n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En |l a secci-n sekceecaiehadadnchéaoadeli nivel por omisi - -n.

4. En | a ventana abiCenmnfaguemcl ans & e dagadicvea Confguaac.i one s

5. Enlaventana abierta, ficha Origen de actualizaciones, en | aCarefcicg urnac i ;salecciomegla on al
ficha@SeIeccionardeIalistay, a continuaci-n, seleccione el pa2s mS§8s
desplegable.
Siactivalacasilla@Detectarautom§ticaméaténformaci-n regional se recup
sistema cuando va a ejecutarse | a actualizaci - -n.

UTI LI ZACI DN DEVIDOR PRE®

Si utiliza un servidor proxy para conectarsealnter net , debe configurar sus par 8metros.
= Para configurar el servidor proxy, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci-n.
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2. Enla parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En |l a secci-n seleccionaddhael hrigwelclpacr eamiedi v.ncu
4. En | a ventana abiCenfaguemcl ans & e dagadicvea Confguaac.i one s
5. En |l a ventana abierta, modifique | aConhifigguaaci nnpdekXyse

MODO DE EJECUESPECI FI CACI DMCDENTAJN

Kaspersky Anti-Vi rus di spone de wuna caracter?2stica que permite actua
est 8 desactivado de f ordma qpree d eatse rt mirreaacdsa ,sede jracut an con | a ¢
abrir |l a sesi-n en el sistema.

Dado que el programa puede actualizarse desde un origen al que no tiene acceso (por ejemplo, un directorio de

actualizaciones en red) o que requierepermi sos de usuario autorizado para el servi
ejecutar |l as actualizaciones del programa con | a identificac
Observe que si no ejecuta la tarea con los permisos necesarios,| a actual i zaci -n programada se I
permi sos de | a cuenta de wusuario actual. Si ning%n usuari o h

est8&8n configuradas con otra cuenta de usuario se ejecutan co

®  Para iniciar la tarea con los privilegios de una cuenta de usuario diferente:
1. Abra | a ventana principal de | a aplicaci:-n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En | a secci-n seleccionada, hoargasiclni.c en el vzncul o del
4. En |l a ventana abiCemfaguemcl ans e e digedicea Confguac.i ones
5. Enlaventana abierta, ficha Avanzado, en | aM@sdka cde nej aetiveulaccasillal¥] Ejecutar la tarea

como. Escriba | os datos de inicio de sesi-n necesarios part

contrase€fYa.

MODO DE EJECUCRBACI DN DE UNIFIPCAGI DN

Esposi bl e iniciar todas | as tareas de an8lisis bien manual men
Durante | a planificaci-n, debe definir el intervalo de | as t

Si no es posible iniciar | a tarea p oapagaad agdichahora), purde oonfigygpanr e j em

|l a tarea para qQque se inicie autom8ticamente tan pronto como
» Para modificar |l a planificaci-n de tareas de ang8lisis:
1. Abra | a ventana principal de | a aplicaci-n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.
3. En Il a secci-n seleccionada, haga clic en el v2nculo del
4. Enlaventana abierta haga clic en Cambiar, en | aMesdkta cde nejecuci -n

5. realice los cambios necesariosenlaventanaP| ani f iabiexta.i - n
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®» Paraconfi gur ar el inicio autom8tico de | as tareas pasadas por
1. Abra | a ventana principal de | a aplicaci:-n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En |l a secci-n seleccionada, haga clic en el v2znculo del

4. En la ventana abierta haga clic en Cambiar, en | aMesdkta cde nej ecuci -n

5. EnlaventanaP| ani f iacbaiceir-tna,Comndd g@iurrmci - n de,a¢ti\aelap:asiﬁaﬁjeic1maci - n
|l a tarea sialtee pas- po

CAMBIO DELMODODEEJ ECUCI DN DE LADEAREA
ACTUALI ZACI DN

Seleccione el modo de ejecuci - -n par a -VirascdnellAsstentelde actual i zaci
configur aapgl-inc(aked clé@o-nf i gur aci - n de "l aps§ 88)cPuadacambretmodorde s
ejecuci-n seleccionado.

Puede iniciar | a t aalgenadedossigaienteunsolios:zaci - n de

e ®Aauto m 8. Kasmersky Anti-Virus compruebaaut om§8ti samest 8n di sponi bles nuevo
actualizaci-n a interval os pr o gacianesaKaspersky Mii-Virestas uentr a nue
descarga e instala en el equipo. Es el modo predeterminado.

Kaspersky Anti-Vi rus i ntentar8 realizar actwualizaciones a interyv
actualizaci n Est a o pc iregutarlpfecuencia de actualizaciongs errcask ge crisia b

de virus y otras situaciones de riesgo. Su aplicaci-n re
ataques desde |l a red y m-dulos softwanéerdei farmtha peft wdr

malicioso en el equipo.

e ®Mediante pl éel fioaerval o cambia en funci-n de |l a config
ejecutar8n autom8ticamentacide aedéemdaacon | a planific
o @ Manualmente. Al elegir esta opci-n, tendr8 que ejecutar | as
Kaspersky Anti-Vi rus emite siempre una notilizarcaci -n cuando se re
» Para planificar el inicio de una tarea de actwualizaci -n:
1. Abra | a ventana principal de | a aplicaci:-n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En |l a secci-n seleccionada, haga clic en el v2nculo del
4. En |l a ventana abierta, seleccione el modo deModgdecuci - n de
ejecuciSin la opci-n de actualizadefnnpl dai.pieadéieacg:  sel

SELECCI DN DETAO3S®PARA ACTUALIZAR

Los objetos de actualizaci-n son | os componentes que ser8n a
e Bases de aplicaci - n;

e Controladores de red que permiten a | os componentes de p
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e Bases de ataques de red utilizadas por el componente Anti-Hacker;

e M- dulos de aplicaci - -n.
Las bases de aplicaci-n, |l os controladores de red y |l a base
software s-1lo se actualizan si activa | os par8metros corresp
Siunconjuntodem- dul os software est8 disponible en el origen de act
Virus | o descargar8 e instalar8§ despu®s de reiniciar el equi

instaladas hasta que se reinicie el equipo.

Si se produce otra actualizaci-n del programa antes de haber

actualizaciones de m-dulos software previamente descargadas,

®» Sideseadescargareinstalarl as actuali zaciones para m-dulos de aplicaci
1. Abra | a ventana principal de | a aplicaci:-n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En |l a secci-n seleccionada, haga clic en el v2znculo del
4. En | a ventana abiCenmfaguemacl ans decdativenlanaslllaAcw'aliaanes
m- dul os de aplicaci-n

ACTUALI ZACI DN DNATBEPETA LOCAL

El procedi miento de recuperaci-n de actualizaciones desde un

1. Uno de | os equipos de | a red recuper a -itusdeslelleset e de actu
servidores de actualizaesde uwWr KXarsypiedosrk ydd arb®ploi cas que
actualizaciones recientes. Las actualizaciones recuperadas son colocadas en una carpeta compartida.

2. Oftros equipos de la red se conectan a la carpeta compartida para recuperar las actualizaciones.

Kaspersky Anti-Vi rus 6.0 s-1l o recupera | os paquetes necesarios 'par a
Kaspersky Lab. Le recomendamos distribuir las actualizaciones para otras aplicaciones Kaspersky Lab utilizando
Kaspersky Administration Kit.

®» Paraactivar el modo de redistribuci-n, haga | o siguiente:
1. Abra | a ventana principal de | a aplicaci-n.
2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.
3. En Il a secci-n seleccionada, haga clic en el v2znculo del

4. En la ventana abierta, haga clic en Configurar.

5. Enlaventana abierta, ficha Avanzado, e n | aDistribwircactualizaciones active la casilla [¥] Copiar
actualizaciones a carpetay en el campo inferiorespecififue | a ruta a una carpeta p¥%bli
|l as actualizaciones descargadas. Tambi ®n p Exaciear.sel ecci on
» Si desea actualizar |l a aplicaci-n a partir daesiguiantesemr pet a c

todos los equipos de la red:
1. Abra | a ventana principal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione la entrada Actualizar.
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3. En Il a secci-n seleccionada, haga clic en el v2znculo del
4. En la ventana abierta, haga clic en Configurar.
5. Enlaventana abierta, en la ficha Origen de actualizaciones, haga clic en Agregar.

6. Enlaventana Seleccionar el origen de actualizaciones abierta, elija la carpeta o escriba su ruta completa en
el campo Origen.

7. Desactivelacasilal¥lSer vi dores de actuali z eclaficrmOdgend¢as per sky Lab
actualizaciones.

ESTADCSTI CAS DEL IAZCATGAAD N

Encontrar8 informaci -n general sobrestandésdiad@asactEsdlai za&ait-am
muestra los eventos que se produjeron al ejecutar una tarea (fichaEventos) y |l a | i sta de par 8metros
ejecuci-n de Cloaftgneac(fincha

Si se producen errores dunruaenvtoe. eSi aenl §lsiisgiusi,e nitnet &nntteelnot od et a mb i
recomendamos guardar el informe de la tarea en un archivo, con Guardarcomo. A conti nuaci - n, p-ngas:

con el Servicio de Soporte T®chnico ysenmne2 Kaslpearsdklyi Labde oidm f§
seguramente ayudarle.

Un resumen de | as estad?2sticas se visualiza en | a parte supe

actualizaciones descargadas e instal adass? cloamov edtorcoisd adda tyo sd.ur

» Para visualizar las estad2sticas de una tarea de an8lisis
1. Abra | a ventana principal de | a aplicaci:-n.

2. Enla parte izquierda de la ventana, seleccione la entrada Actualizar, defi na una t greecdAtdd aan §|
El progreso de ejecuci-n de |l a tarea se muestra en | a ve
haga clic en Detalles.

POSIBLES PROBLEMAS DU  RANTE LA ACTUALIZACI DN

Cuando actwualiza | os m-dul os o ftidVirusppuederdpeodugirseenaes debidoda® Kasper s
par 8metros de actwualizaci-n incorrectos, problemas de conexi
problemas y ofrece consejos para evitarl aAyuda8hhuscao encuentr a
recomendaciones detalladas para resolverlo, intente buscar en la Base de conocimientos del portal Internet del Soporte

T®cni co , e€'lhaplograrsgeneratéd-amerror..." (Si un programa genera un error). Si las recomendaciones de

esta secci-n no | e ayudan a resolver el probl ema, o no encue
conoci mientos, env2e una pregunta al equi po de Soporte T®cni
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ERRORES DE CONFIGURAC | DN

Los errores de este grupo se producen con frecuenciacuan do | a aplicaci -n estg inst
configuraci -n ha sido modificada, | o que produce una

Recomendaciones generales:

Si se generan errores de este tipo, le recomendamos repetir las actualizaciones. Si el error se repite de nuevo,

p-ngase en contacto con el Soporte T®cnico.

Si el problema tiene relaci-n con una instalaci-n inc
No se especific- un origen de actualizaciones

Ning¥%n origen g£odteia@anttualrichawio-n. Es posible que no
actualizaciones en | os par8metros de actwualizaci -n.
configurados correctamente y vuelva a intentarlo.

Error de comlplicenbieaci - n de

Este error se produce si la Ilave de |licencia utiliz
licencias.

Error al recuperar | os parg§metros de actualizaci - -n
Error interno al recuperarl il oacipam8mhde%r eee | e t qu e
actualizaci-n est8&8n configurados correctamente y vue

Permisos insuficientes para actualizar

Este error suele ocurrir cuando |l a cuenta deoermmisudar i o
acceso al origen de actualizaciones. Le recomendamos asegurarse de que la cuenta de usuario dispone de
permisos suficientes.

Este error tambi ®n puede aparecer cuando se intenta

Error interno

Error | -gico interno de |l a tarea de actwualizaci - -n. A
configurados correctamente y vuelva a intentarlo.

Error al verificar las actualizaciones

Este error se produce si los archivos descargadosdelor i gen de actwuali zaciones no
interna.l nt ente actwualizar m8s tarde.

ERRORES GENERADOS CON  OPERACIONES DE ARCHI  VOS Y CARPETAS

Este tipo de error se produce cuando | a cuent asredtEngidos o
no dispone de permisos de acceso al origen de actualizaciones o a la carpeta que contiene las actualizaciones.

Recomendaciones generales:

En presencia de errores de este tipo, recomendamos comprobar que la cuenta de usuario dispone de derechos de
acceso suficientes sobre estos archivos y carpetas.

No se puede crear esta carpeta

Este error tambi ®n aparece cuando no es posible crea

Permi sos insuficientes para ejecutar | a operaci-n de

Esteerror se produce cuando | a cuenta de wuswuario utild@
suficientes para ejecutar operaciones con archivos.

Archivo o carpeta no encontrados

Este error se produce cuando no neesadomparalas actualizacianésg&n a
recomendamos comprobar que el archivo o carpeta exis

Error de operaci-n en archivo

Este error es un error | -gico interno del m-dul o de
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ERRORES DE RED

Los errores de este grupo se producen por probl emas d
correctamente configurados.

Recomendaciones generales:

En presencia de errores de este gr upado aas elgrii/irersree td,e Iqad
conexi-n son correctos y el origen de actualizaciones
el probl ema se repite, p-ngase en contacto con el Sop

Error de red

Se hageneradounerr or al recuperar archivos de actwualizaci - -n
su equipo a la red.

Conexi-n interrumpida
Este error ocurre cuando | a conexi-n con el origen d
actualizaci ones por cualquier raz-n.

Tiempo de espera agotado de | a operaci-n de red
Tiempo de espera agotado en conexi-n con el origen d
actualizaci-n del programa, def i ndaj aunparad olra dceo nt exrip
actualizaciones. Si su equipo no se puede conectar al servidor o a la carpeta de actualizaciones dentro de este
tiempo, el programa devuelve este error. En este cas
act uali zaci-n son correctos y que el origen de actual
Error de autenticaci -n del servidor FTP
Este error se produce si |l os par8§metros de autentica
son incorrectos. Aseg ¥ar ese de que | os par8metros del servidor F
archivos.

Error de autenticaci-n del servidor proxy
Este error se produce si |l os par8§metros de actuali za
conrasefa incorrectos, 0 Si l a cuenta de wusuario utili
acceso al origen de actualizaciones. Modifique | o0os p

Error de resoluci-n del nombre DNS
Este error se produce si no se detect- ning¥%n origen
actualizaciones o | a propia configuraci-n de red sea
recomendamos comprobarsuspar § met r os de actualizaci-n y | a dispon
volver a intentarlo.

No se puede conectar al origen de actualizaciones
Este error se produce si no existe conexi-n condeel o
actualizaciones est8§8 configurado correctamente y vue

No se puede conectar con el servidor proxy
Este error se produce si |l os par8metros de conexi - -n
probl ema, ddeseqglga elses par8metros son correctos, el se
disponible, e intente actualizar de nuevo.

Error de resoluci-n del nombre DNS del servidor proxy
Este error se produce si no se detecta el servidor proxy. Compruebeque | os par 8metros de

correctos y que el servidor DNS est8 disponible.
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ERRORES RELACIONADOS  CON BASES DE DATOSD Ao ADAS

Estos errores est8n relacionados con archivos dafados

Recomendaciones generales:

Si est8§8 actualizando desde | o0os servidores de Kasper sky
repite, p-ngase en contacto con el Soporte T®cnico.

Si est8§ actualizando desde un origen di f eamesméacerlpdepdelos e
servidores Internet de Kaspersky Lab. Si el error se

de Kaspersky Lab.

Archivo no se encuentra en el origen de actualizaciones

La lista de todos los archivos descargadose i nst al ados en su equipo durante
encuentra en un archivo especi al incluido en |l a actu
de actualizaciones no se encuentran en el origen de actualizaciones.

Error de comprobaci-n de fir ma

La aplicaci-n puede devolver este error si la firma
dafada o no coincide con | a firma de Kaspersky Lab.
Archivo 2ndice dafado o no existe

Esteerrorsepr oduce si el archivo 2ndice en formato XML ut.|
el origen de actualizaciones.

ERRORES RELACIONADOS CON LA ACTUAL | DBSDE BIN SERVIDORDE ADMI NI STRACI KMSPERSKY
ADMINISTRATION ~ KIT

Estoserrores est 8n rel acionados con problemas de actualizac
Admi ni straci -n de Kaspersky Administration Kit
Recomendaciones generales:

En primer |l ugar, aseg¥%rese de que KaspersHdgr Admi Ad st n
Agente de Red) est8n instalados y en ejecuci - - n. I nten
red y el Servidor de Administraci-n, e intente actaomd
Soporte T®cnico.

Error de conexi-n con el Servidor de Administraci-n
Este error se produce si no es posible conectar con
Admi ni stration Server. Compruebrstgaltadgentendej ecuciN

Error al registrar el agente de red NAgent

Si se produce este error, siga |l as recomendaciones g
el archivo de informe detall adroeddedella eagcutiupad iazla cS o pno
formul aribeearil Baelaa situaci-n en detalle.
No se puede establecer | a conexi -n. El Servidor de Ad
En este caso, debe intentar laactualizaci - n m8s tar de.
No se puede establecer | a conexi-n con el Servidor de
NAgent , error f2sicol error desconoci do
Si encuentra errores de este tipo, i retpentee @ctngalsiez &
el Soporte T®cnico.
Error al recuperar el archivo del Servidor de Adminis
Si el error se repite de nuevo, p-ngase en contacto
Error al recuperar el archivo d e | Servidor de Administraci-n
Si encuentra errores de este tipo, intente actuali za

el Soporte T®cnico.
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CONFI GURACI DN ACPEH ILCAACI DN

La ventana de configuraci -n depida aplocsapgar 8metfrecepuinnaicgals
Virus 6.0.

Configuracion

Kaspersky

Anti-Virus 6.0 Proteccidn

Proteccian

General

- dnkivirus de archivos _ y
- Antivirus del correo IV fctivar la proteccidn
- @nkivirus Internet |7 Ejecutar Kaspersky Anki-virus al arrancar el siskema
- Prokeccion Proactiva [T Activar tecnologia de desinfeccisn avanzada
- Anki-5py
- Anki-Hacker Exclusiones
+Anti-Spam Zona de confianza. .. |
- Contral de acceso
Analizar
s Arenazas
- Analisis completo
- analisis répido La deteccidn de los tipos
actualizar de amenazas siguientes Tipos de amenaza.. . |
estd ackivada;

Qpciones

: wirus, qusanos, kravanos, software espia v obras programas
- Informes v almacenes : O » R ! pia ¥ prog

! maliciosos , software publicitario, marcadares, archivos comprimidos
""" Red sospechosos, objetos mulkicomprimidos

Administrador de configuraciones

Cargar. .. Guardar, .. Restablecer. ..

aplicar
Figura 9. Ventana de configuraci-n de | a aplicaci
La ventana de an8lisis consta de dos partes:
e |a parte izquierda de la ventana da acceso a los componentes de Kaspersky Anti-Vi rus, tareas de an§
antivirus, tareas de actualizaci - n, etc.;
e Jla parte derecha de |l a ventana contiene |l a |Iista de par 8§m

izquierda de la ventana.
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Para abrir esta ventana:

e Desdelaventana pr i nci p.@haradle hayazlic anpd oincf a cgiu-emalacparte superior de la
ventana principal.

e Desdeelmen¥ c onPaeaelloelidConf i gueackel nmen¥% contextual de | a apl

Analisis completo
analizar. ..
Actualizacion

tanitar de red

Caonfiguracidn, ..
Kaspersky Anti-¥irus

Suspender Prokeccidn

Acerca de...
Salir
Figura 10. Men% contextual
e Desde el men¥% contextual de cada Compgomgemrtac.e|l Marean Vel | o,
+" Antivirus de archivos w Anti-Spy
Configuracian. .. Anki-Banner
+ Antivirus del correo . Ipforme. .. Anti-Dialer
" Antivirus Internet Iniciar Anti-Hacker
Dietener Firgwall
¥ Anti-Spam Deteccion de inkrusiones
+" Proteccion Proactiva +w" Control de acceso
Andlisis de actividad de aplicaciones Conkrol de dispositivos

‘Wigilanke del Regiskro

Figura 11. Abriendo |l a ventana de configuraci-n desde el men
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EN ESTA SECCI DN
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PROTECCI DN

Laventana P r ot e cperinite ntilizar las siguientes funciones avanzadas de Kaspersky Anti-Virus:
e Activar/Desacti var | a protecci{pB8gldd@®al a aplicaci - -n
e Ejecuci-n de |l a aplicaci- -qp@8yldf)ai ci ar el sistema operat.i
e Utilizaci-n de |l a tecnol 6gp8gl4dd.a desinfecci-n avanzada
e Selecci-n de categor?as( pd&gl48eenazas detectables

e Creaci - -n de

c

na zZm&glddtee confianza

e creaci-n de una (eg®dlidh,ae exclusi -n

e especificaci - n ozados(gpr8glibd)tar os av a

e creaci-n de wuna | ista d(ep &gddlj;ecaci ones de confianza

e exportaci-n o importaci-n de cqm@Bgitd)rat es de | a zona de
e Exportaci-n oliomp@ratr@&cnetm ode 8 gli5H.pl i caci - n

e Restablecimiento de | o0os par8&mef{p&glsd8)lea aplicaci-n predete

ACTI VACI DN Y DEBSAONI DE LA PRBNTBECI EQUI PO

De forma predeterminada, Kaspersky Anti-Virus inicia todos los componentes durante el arranque del sistema operativo
y protege su equipo hasta que | o apaga. Todos | os componente
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Puede desactivar completa o parcial mente | a protecci-n que a

Los especialistas de Kaspersky Lab recomiendan fuertementeno desacti var, |l papgoeeestonpodr 2|

a la infecci-n de su equipo o a |l a p®rdida de datos.

Si desactiva | a protecci-n, todos | os c oHsipquedaindicadopodte pr ot ecc
e Nombres deshabilitados (en gris) de los componentes desactivadosenlavent ana princi pal de | a
e Il cono de | despabichiciado (gris) en el 8rea de notificacio

e El color rojo del indicador de seguridad.

En este caso, | a protecci-n se describe en el contexto de ca
componentes de protecci-n no afecta a |l a ejecuci-n de-las ta
Virus.
®» Paradesact i var completamente | a protecci:n:
1. Abra | a ventana de configuraci -n de |l a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. Desactive lacasilal¥lAct i var 1| a. protecci -n
EJECUCI DN DE LACIAPNI £L | NI SISTENRA OPERATIVO
Si tiene que cerrar Kaspersky Anti-Virus por cualquier motivo, seleccione Salirenelme n% conde xltauadp!l i caci
continuaci-n, | a aplicaci-n se deisccaarmguae 8s ud ee d uai poe nsoer ieaj eRCAUM. ¢
Puede activar |l a protecci - -n del eqnicipe Piograntas & KakperskyaAntap |l i cac i
Virus 6.0 —» Kaspersky Anti-Virus 6.0.
La protecci-n tambi ®n puede reircarelsidtammagperatecut om8t i camente al
®» Para activar |l a ejecuci-n de |l a aplicaci-n al iniciar el s
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. Active la casilla [¥] Ejecutar Kaspersky Anti-Virus al arrancar el sistema.

UTI LI ZACI DN DBENOLAOGICEAC DE DESIDNNFEAG/ANZADA

Los programas maliciosos actuales son capaces deinvadirl os ni vel es m8s bajos de nuestro s
en | a pr8ctica que puedan -gieruelliei pradgpsnt Kasipedskga Aemjtécut al
desinfecci-n avanzada cuando detecta un antensuwaizrzy&limmarlai va dent
amenaza del equipo.

Tras este procedi miento, debe reiniciar su equipo. Tras esto
» Para aplicar el procedi miento de desinfecci-n avanzada:
1. Abralaventanadeconfiguraci - n de | a aplicaci - n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
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3. ActivelacasilaActi var tecnolog2a de .desinfecci-n avanzada

SELECCI DN DE C AAEBEBAMENAZAS DETEC TABLES

Kaspersky Anti-Vi rus | e protege contra varios tipos de programas mal
siempre analiza y desinfecta los virus y caballos de Troya. Estos programas pueden hacerle un dafYo significat
equipo. Para mejorar la seguridad de su equipo y ampliar la lista de amenazas que el programa debe detectar, puede

activar la vigilancia de varios programas potencialmente peligrosos.

®» Para seleccionar | assdetectadlegor 2 as de amenaza
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En | a dmenazas, hmagaclic en Tipos de amenazas.
4. Enlaventana Tipos de amenazas abierta, active lascasilas¥lde 1 as cat egor2as de amenaz:

desea proteger su equipo.

CREACI DN DE UNZ/MDECZ@RIAN ZA

Una zona de confianza es una lista de objetos que Kaspersky Anti-Virus no supervisa. En otras palabras, se trata de un

conjunto de exclusiones dentro de | a cobertura de protecci-n
El usuario crea una zona de confianzaenfunci - n de | as caracter2sticas de | os objet
programas instalados en su equi po. La creaci-n de esta I|ista

cuando Kaspersky Anti-Virus bloquea el acceso a un objeto o programa, cuando sabe que es de confianza.

Puede excluir del an8lisis determinados formatos de archivos
ejemplo, una carpeta o0 un programa), procesos &&EmEiclapediaa ma u
del virus (el estado que Kaspersky Anti-Vi rus atri buye a | os objetos durante un an:¢
Un objeto excluido no entra dentro del an8lisis del di sco o
espec2ficameotel asteglbdjeéé exclusi-n no se aplicar§.
®» Para crear la |I'ista de exclusiones del an8lisis, haga | o s

1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En | a <E£xclusionesnhaga clic en Zona de confianza.

4. Enlaventana abierta,c onf i gure regl as de e(xpc8 gdi4d) wcmree upadisteade| os obj et os
aplicaciones de confianza ( p § gl5X).a
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VER TAMBI £N
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|l mportaci agcieonexpgpocomponentes de..l.a..zana..de..conf.i.and

CREACI DN DE UNADEEGXALUSI DN

Regl as d e :senxconjuntos de-condiciones que Kaspersky Anti-Virus utiliza para comprobar si debe excluir un
objeto del ansglisis.

Puede excluir del an8lisis determinados formatos de archivos
ejemplo, una carpeta o0 un programa), procesos &&EmEiclapediaa ma u
del virus.

El tipo de amenaza es el estado que Kaspersky Anti-Vi r us atri buye a un objeto durante el
categor2a) se atribuye de acuerdo con | a cl asifi cacopediam de pr
de virus de Kaspersky Lab.

Un software potencial mente peligroso no tiene por s2 mismo u
componente auxiliar de un c-digo malicioso, porgquée centiinednay
por ejemplo, | os programas de administraci-n remota, <cliente
detener u ocultar procesos, |l ectores de tecl ado, macros de ¢
tipodesof t war e no est § cl asavirus)cperd puede dividiose enivariosdipog, pooejemplo, software
publicitario, bromas, software de riesgo, etc. (para obtener
peligrosos detectados por Kaspersky Anti-Vi r us, consulte | a Enci clvowwerdslisacodel virus
(http://www.viruslist.com/sp/viruses/encyclopedia) ) . Despu®s del an8lisis, blogueanass. progr al
Como | os usuarios suelen wutilizar ampliamente muchos de ell o
agregar el nombre o m8§scara de amenaza a |l a zona de confianz
Porejempl o, wutiliza con frecuencia un programa de administraci
permite trabajar a distancia desde otro un equipo. Kaspersky Anti-Virus considera este tipo de actividad propia de
aplicaciones potencialmentepel i gr osas y puede |l egar a bl oquearl as. Para ev
una regla de exclusi-n que especifigqgue Remote Admin como tip
Cuando agrega una exclusi-n, se crea una regldeqlea ppetdeaseéer
(Antivirus de archivos, Antivirus del correo, Pr ot ec ci - nAnfvirus laterhet) yva as2 como por tareas ¢
antivirus.
» Para crear una regla de exclusi-n, haga |l o siguiente:

1. Abra | a ventana de configuraci-n de | a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En | a <E£xctusionesnhaga clic en Zona de confianza.

4. Enlaventana abierta, fichaRe gl as de leagacclicersAgregar.

5. EnlaventanaM8scar a de exlkil airsti @,Rregedades, - mel eccione el tipo de e
continuaci - -nDesrcrligpgcsencidan tabuggl aal ores a | os tipos de
defina qu® component\isr We &atsPrerisrkeyl LAindds en | a regl a.



http://www.viruslist.com/sp/viruses/encyclopedia

GUCA DHISUARIO

®» Paracrearunareglade excl usi -n desde |l a ventana del i nfor me:

1. En elinforme, seleccione un objeto que desea agregar a las exclusiones.

2. Seleccione Agregar a Zona de confianzaen el menYs contextual del objeto.

3. LaventanaM8scara de exelalsiiom&®s Asephbr éd vs pargumettrod de | a r
exclusi-n son adecuados. El nombre del objeto y el tipo
en funci - n de | oBRaradraar laglagdhagaiclic éndceptar.

PAR¢ METROS AVANZRBBOBXCLUSI DN

Esposi bl e establecer condiciones avanzadas de aplicaci -n de |
de amenaza. Por ejemplo, puede ser necesario especificar par
e I nvasor (infil tdreadia- m pdaracsedpadmngnoesaza, puede facilitar un nombre, una
m8§scara o |l a ruta completa al ohbjdeltlo )i ndfeinlttrroa ddoe (lpoosr peajres
adicionales de exclusi - n.

e Ejecuci-n del navegadlbrnawmwegadet <¢epnedet e¢PRamiestbdipgbades par 8§ me:

amenaza, puede especificar par8metros de inicio del nave
exclusi -n. Por ejempl o, durante su ans8l i s Preactideepuedea act i vi
prohibir el uso de par8metros para abrir navegadores. Si
dominio www.kaspersky.coma partir de un v2nculo en Microsoft Office
exclusi -n. P a rama M8l sl coa,r ae nd el ae xvcelaupseicoinfeisque | a aplicaci-n M
como Objetode exclusi -n, Ejecuci -n Tmwldeamanazagadorn mM8semanat deom

dominio autorizado en el campo Comentario.

M¢é¢ SCARAS ACEPTAMRMAS EXAL US| EDARCHIVOS

Presentamos unos ejemplos m8§s detall ados de m8scaras aceptad
ser8n excluidos del ansglisis:

1. M§scaras sin rutas de archivos:
e *exe: todos | os archexeyos con extensi -n
e *ex?:todoslosarc hi vos conex?xtdePmdiedcde representar cualquier ca
e test: todos los archivos con nombre test.
2. M8§scaras con rutas de archivos absolutas:
e C:\dir\**. C:\dir\* - C:\dir\: todos los archivos de la carpeta C:\dir\;
e C:\dir\*exe:todos| os ar chi v os .exeemlaocargetaeCndg\j - n

e C:\dirt*ex?: todos | os ar c hex?enlscarpetarC:\de\x t & nXpdeelerrepresentar
cual qui er car8cter Yni co;

e C:\dir\test: s- | o ehdinst.chi vo

Si no desea (umalicéa comrtgnito de lascsubearpetas de la carpeta especificada, active la
casilla [ incluir subcarpetascuando crea | a m8scar a.

3. M8scaras de rutas de archivo:
e dir\**. dir\* . dir\: todos los archivos en todas las carpetas dir\;

e dir\test: todos los archivos test de las carpetas dir\;
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e dir\*.exe: todos | os ar c hexeveno®daclascarpetastdid;n s i - n

e dir*ex?: todos | os ar c lex?emntedasdas carpetas tirg n sdi- pdeele representar
cual quier car8cter Ynico.

Si no desea que | a aplicaci-n analice el contenido de
casiIIaIncIuirsubcarpetascuando crea | a m8scar a.

Las m8scaras dey*excllwsipureden wutilizarse para excluir tipos de
Virus. En este caso, | a amenaza especificada no ser§8 detecta
especificareltipodecl asi fi caci -n, si mpl emenAsei ndiessmacc,t i cvuaa n dao sduepfeirnve su n an
recomienda seleccionar la ruta de una unidad de red creada dentro del sistema de archivos con un comando SUBST, ni

tampoco hacerlo para una unidad espejo de una carpeta de red. El caso es que diferentes recursos pueden tener el

mi smo nombre de unidad seg¥%n usuarios diferentes, | o que des
incorrectamente.

VER TAMBI £N
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M¢ SCARAS DE E XCLAGEPTADRS DE ACUERDO CON LA ENCICLOPEDIA
DEL VIRUS

Cuando agrega m8scaras de exclusi-n para ciertas amenazas de
especificar | os siguientes par8metros:
e el nombre completo de | a amenaza tal y como aparece en |

http://www.viruslist.es, por ejemplo: not-a-virus:RiskWare.RemoteAdmin.RA.311 - Flooder.Win32.Fuxx;

e el nombre de | a amenaza como m8scara, por ejempl o:

e not-a-virus* excluye del an8lisis | os programas peligrosos |
como programas bromistas;

o *Riskware.*: excluye el software de riesgo;

e *RemoteAdmin* excl uye todos | os programas de administraci - |

VER TAMBI £N
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CREACI DN DE L ADEIAPLS TACIONES DE CONFIANZ A

Puede definir una lista de aplicaciones de confianza. La actividad de estos programas, incluyendo la actividad
sospechosa con archivos, en |l a red y |l os intentos de acceso

Por ejemplo, considera que los objetos utilizados por el Bloc de notas Microsoft Windows son seguros y no necesitan

ser analizados. En otras palabras, conf2a en ese programa. P
proceso, agr eghBlecdérotas(pldtepad.axe)ialatista de aplicaciones de confianza. Al mismo tiempo, el

archivo ejecutable y I os procesos de |l a aplicaci-n de confi a
compl etamente | a aplicacreglasdedegclu sa o &éeéc &irsemcde me det iulniazgregl a d

p § g il4on
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Por otro lado, algunas acciones consideradas peligrosas pueden recalificarse como normales para ciertas aplicaciones.

Por ejemplo, las aplicaci ones que cambian autom8ticamente | a disposici-n
interceptan normal mente el texto introducido por el teclado.
aplicaciones y no supervisarlos, le recomendamos agregarlas a la lista de aplicaciones de confianza.

El uso de exclusiones para aplicaciones de confianza tambi ®n
entre Kaspersky Anti-Vi rus y otras aplicaciones ( pequipo, yjamlmgdd morla el tr 8f i cc
aplicaci-n antivirus) y mejorar el rendi miento del equipo, |

aplicaciones de servidor.

De forma predeterminada, Kaspersky Anti-Virus analiza los objetos abiertos, ejecutados o guardados por cualquier

proceso software y supervisa |la actividad y tr8fico de red ¢
®» Para agregar una aplicaci-n a la lista de aplicaciones de
1. Abra | a ventana depddrmrcfaicgurnaci -n de | a
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En | a <E£xclusionesnhaga clic en Zona de confianza.

4. Enla ventana abierta, ficha Aplicaciones de confianza haga clic en Agregar.

5. EnlaventanaApl i caci - n dabiera celecdoaerelzppmgrama con Examinar., En el men%% cont e
abierto, haga clicen Examinarpar a abrir |l a ventana est8ndar de selecci
archivo ejecutable, o haga clic en Aplicaciones para ver lalistade aplicaci ones actual mente en ej
seleccionar una o varias siesnhecesario. Es peci fique | os par8metros requeridos

IMPORTACI DN O EXA@NT ADE COMP ONBRLAEGNA DE
CONFIANZA

La exportaci -n e imgaorntradiasnr reagd mist et rraxcdfusi -n y | as |istas
otros equipos.

®» Para copiar las reglas de exclusi-n, haga | o siguiente:
1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En | a <E£xclusionesnhaga clic en Zona de confianza.

4. Enlaventana abierta, enlafichaRe gl as de ,dagadices Expartar oenImportar para realizar
dichas operaciones con las reglas.

= Para copiar la lista de aplicaciones de confianza, haga lo siguiente:

1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En | a <E£xctusionesnhaga clic en Zona de confianza.

4. En la ventana abierta, ficha Aplicaciones de confianza haga clic en Exportar o en Importar para realizar
dichas operaciones con las reglas.
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IMPORTACI DN Y EXPORTAE LA COICKFIDGURA
K ASPERSKY ANTI -VIRUS

Kaspersky Anti-Vi rus i ncluye | a posibilidad de mmportar y exportar s
Esta caracter2stica es %til cuando, por ejemplo, | a aplicaci
de trabajo. Puede configurar | a aplicaci-n a su gusto en su
continumcél- neqwi po del trabajo, wutilizar | a caracter?2stica d:¢
par 8metros se conservan en un archivo de configuraci-n espec
» Para exportar |l a configuraci-n actual de Il a aplicaci-n, ha

1. Abralaventanade confi guraci-n de |l a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En | a dAdntirdstrador de configuraciones, haga clic en Guardar.

4. En | a ventana abierta, especifique rethdomdegudrdago. d el archivo
®» Para importar | os par8metros de | a aplicaci-n a partir de

1. Abra | a ventana de configuraci-n de | a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione la entrada Protecci- n
3. En | a dAdntirdstrador de configuraciones, haga clic en Cargar.

4. En |l a ventana abierta, seleccione el-Viresqgueldseaampaitar. conf i gur

RESTAURACI DN DRREMETROS PREDBREISMI

Siempre es posible restablecer | os pdi§mstr Sonr é¢oesmerndades d
recomendados por los expertos de Kaspersky Lab.El  Asi stente de conf iraptableeedos - n de | a a
p ar 8§ meptedetrsninados.

La ventana abierta permite definir qu® par8metros de qu® com
guardarse cuando restablece el nivel de seguridad recomendado.

La |lista muestra qu® comyimnpesehtenyvalder Kasperckryf iAquriaci -n di f el
predeterminados, bien por modificaci -n del usuari o, bien por
Firewallo Ant-Spam) . Si al g%n componente posee al g¥%n afisar §metro espec
Son ejemplos de par8metros especiales | as |istas blancas o0 n
Ant-Spam; | as | istas de direcciones y tel ®f onos de confianza d
Antivirus Intemnety Anti-Spy; | as reglas de exclusi-n creadas para componer

para filtrado de paquetes y aplicaciones del componente Firewall.

Estas listas son completadas progresivamente mientras utiliza el programa, en fun c i n de tareas particul
requisitos de seguridad, y su creaci-n suele tomar bastante
val ores cuando restablece | os par8metros del progr ama.

Despu®s de terminar el @l givelslé sequtidad Réecomendadd g ugeudraarc8 -dne,f i ni do par e

componentes, con |l a excepci-n de | os par8metros personalizad
predeterminados. Adem8s, | o0os par8metrgaraecnfingtrramthdo ®ndeedape
» Para restablecer |l a configuraci-n de | a protecci-n, haga |

1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.
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2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En | a dAdmirdstrador de configuraciones, haga clic en Restablecer.

4. En | a ventana abierta, active |l as casill as dS8iguients. par 8§ me
Se ejecuta el Asistente de primera configuraci-n; siga s

ANTIVIRUS DE ARCHIVOS

Lospar 8metr os delAntiwiumge@amldvod eest 8n agr upados e n "Ahtigirusrde archisos"'a (s
i

c
pS§gid)aModi fi cando | os par8&metros de | a aplicaci-n, es pos |

ecc
bl e
e cambiar el nivel de seguridad ( p § g46)n a
e cambiar | a acci-n apli(cpadgdi7)ma obj et os detectados
e crear una cober t(pr8gyd8ihea protecci -n
e optimizar (pBg®Mn8lisis
e configurarelan§ | i si s de ar ch(ipvSogdi9ncao mpuest os
e modificar el mp&agilpea ans8lisis
e utilizar el a(np88lgdPnias heur 2sti co
e suspender el componente ( p § g52)n a
e seleccionar una techop8ogidpra de an8lisis
e restablecer | os par 8metr os (¢& gmEyseharesdenmodifitadpsr edet er mi nados
e desactivar el componente Antivirus de archivos.
®»  Para desactivar el componente Antivirus de archivos, haga lo siguiente:
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione la entrada Antivirus de archivos.
3. Desactive la casilla ¥l Activar Antivirus de archivos en la parte derecha de la ventana.
®» Para modificar | a configuraci-n del componente Antivirus d
1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione la entrada Antivirus de archivos.

3. Enla parte derecha de la ventana, seleccione el nivel de seguridad y la respuesta del componente ante una
amenaza. Haga clic en Personalizarpar a abrir otros par8metros del componer

ANTIVIRUS DE L CORREO

Los par 8metr os Ah#evirusde oopreoreesitt8en agr upados e n "Ahtiirusideloarreoh a (secci
pg§gis®.aModi fi cando | os par8§metros de | a aplicaci-n, es posible

e cambiar el nivel de seguridad ( p § g57)n a
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e cambiar |l a acci-n apl i(cpa8dgdi7)ma obj et os detectados
e crear una cober t(pr8xyi8hea protecci - n
e cambiar de m®t PBYINhea ansgl i sis
e utilizar el a(np88lgllgnias heur 2stico
e configurar el ansgl i si(sp 8gé2paar chi vos compuestos
e configurar las condiciones de filtrado de los adjuntos de correo ( p § g62)n a
e vrestabl ecer | os par8metros de(pgBgdeaci -n predeterminados
e desactivar el componente Antivirus del correo.
®» Para desactivar el componente Antivirus del correo, haga lo siguiente:
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione la entrada Antivirus del correo.
3. Desactive la casilla ¥l Activar Antivirus de correo en la parte derecha de la ventana.
®» Para modificar | camponentefAntigiug dal cdrreonhagh b kiguiente:
1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione la entrada Antivirus del correo.

3. Enla parte derecha de la ventana, seleccione el nivel de seguridad y la respuesta del componente ante una
amenaza. Haga clic en Personalizarpar a abrir otros par8metros del componer

ANTIVIRUS [INTERNET

Los par 8metr os Ah#gvirusdntemptersé Bthe agr upados en "Anhtgiruvitennetana (secci
p8gie#).aModi fi cando | os par8metros de |l a aplicaci-n, es posible
e cambiar el nivel de seguridad ( p § g66)n a
e cambiar | a acci-n apl i(cpa8dghib)aa obj et os detect ados
e crear una cober t(pr8gdihea protecci - n

e cambiar de m®t pBYE}ea ans8l i si s
e optimizar (pBg@NE! isis
e utilizar el a(np88lgb®nias heur 2stico
e restablecer |l os par8§metros predeter mMp8a@dpws del component
e desactivar el componente Antivirus Internet.
®» Para desactivar el componente Antivirus Internet, haga lo siguiente:
1. Abralaventanade confi guraci-n de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione la entrada Antivirus Internet.
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3. Desactive la casilla[¥] Activar Antivirus Internet en la parte derecha de la ventana.

» Para modi ficar |l a configuraci-n del componente Antivirus |1 nt
1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione la entrada Antivirus Internet.

3. Enla parte derecha de la ventana, seleccione el nivel de seguridad y la respuesta del componente ante una
amenaza. Haga clic en Personalizarpar a abrir otros par8metros del componer

PROTECCI PROACTIVA

Los par 8§metros Riredt ececoarip-omeRit @ac taigry aptaad owse retnardRr ¢tsecci -~ m
Proactiva’, p&8@l).Madi fi cando | os par8metros de | a aplicaci-n, es po

e administrar la lista ( p § g7i3)rde actividades peligrosas;

cambiarlarespuest a de | a aplicaci - n f(e&hdgi@demtroaea distemad, dades pel i gl

supervisar las cuentas de usuario del sistema ( p § g74)n a

administrar la lista ( p 8§ gA7)dareglasdesuper vi si -n del Registro de sistema;

e crear reglas de supervis(ip&gh®ea objetos en el Registro

crear grupos de objetos supervisados en el Registro del sistema ( p § g78)n a

e desacti var Ano8sl demdtidsdatl dedas aplicaciones ( p 8 g7i2)ry ¥igilante del Registro ( p 8 g77)n a

e desactivar el componente Protecci-n Proactiva.
» Para desactivar el componente Protecci-n Proactiva, haga |
1. Abralaventana de configuraci-n de | a aplicaci-n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n. Proacti va
3. EnIapartederechadeIaventana,desactivelacasillaAct ivar Proteéevaci -n Proact

®» ParadesactivarelAn 81 i si s de acti vi daodelVigdante des Regigtrb,ihaga lo siguientes

1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione laentradaPr ot ecci - n. Proacti va
3. Enla parte derecha de la ventana desactive las casilasActivar el an §lisis de activid

aplicaciones o [¥] Activar el Vigilante del Registro.

» Paramodi ficar |l a configuraci-n del componente Protecci-n Pro:
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n. Proacti va
3. Enlaparte derechade laventana,enlasec ci Am8I| i si s de acti vi daolVigldaatedleas apl i cz

Registro, hagaclicenConf i gur aci - n
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ANTI -SPY
Los par8metros Aht-Bpyeemponagtepados en &AntSpy',vem88i)nma (secci -n
Modi ficando | os par8metros de | a aplicaci - -n, es posible:
e crear lalista de direcciones de publicidades autorizadas ( p 8 g82)n a
e crear la lista de direcciones de publicidades bloqueadas ( p § g82)n a
e exportar o importar listas de direcciones de publicidades ( p & g83)n a
e crear |l a |lista de(p%n@8nas de confianza
e desactivar AnteBannen( g & bal)sy &nti-dialer( p § g84)n a
e desactivar el componente Anti-Spy.
= Para desactivar el componente Anti-Spy, haga lo siguiente:
1. Abra | a ventana de configuraci -n de |l a aplicaci - n.
2. Enla parte izquierda de la ventana, seleccione la entrada Anti-Spy.
3. En la parte derecha de la ventana desactive la casilla [¥! Activar Anti-Spy.
® Para desactivar los componentes Anti-Banner o Anti-Dialer, haga lo siguiente:
1. Abra | a ventana de configuraci -n de |l a aplicaci - - n.
2. En la parte izquierda de la ventana, seleccione la entrada Anti-Spy.
3. Enla parte derecha de la ventana, desactive la casilla Y] Activar Anti-Banner Activar Anti-Dialer).
» Para modificar | a conf i gSpy kagailo-siguiedteel componente Anti
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione la entrada Anti-Spy.
3. En |l a parte der echa deAnti-BanveemAnt-Diaer, hagaclideaCsrefcicgu.maci - n

ANTI -HACKER

Los par 8metr os Ah#g-HaclewoensptoS8nne natger upados en éPsrtoat evcecnit-ann ac o(nstercac ia-tr
red, p88&) Madi ficando | os pai 8§metesspodsibaeaplicac

e cambiar el nivel de pr o-Hakerc(ip-8ngd/neal componente Anti
e crear reglas reglas para aplicaciones manualmente ( p § g88)ry a partir de modelos ( p § g89)n a

e crear reglas para filtrado de paquetes ( p & g90)n a

e cambiar la prioridad de reglas ( p § g90)n a

e exportar o importar las reglas ( p § g9l)n a

e ajustar las reglas para aplicaciones y paquetes ( p 8 g91)n a
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e crear reglas para zonas de seguridad ( p 8§ g94)n a
e cambiar el estado de la zona de seguridad ( p 8 g96)n a
e activar o desactivar el Modo invisible ( p § g96)n a
e cambiar el modo Firewall ( p 8 g96)n a
e desacti var Frewally Bistaina detector de intrusiones ( p § g97)n a
e desactivar el componente Anti-Hacker.
®» Para desactivar el componente Anti-Hacker, haga lo siguiente:
1. Abral a ventana de configuraci-n de | a aplicaci:-n.
2. Seleccione la ficha Anti-Hacker en la parte izquierda de la ventana.
3. Desactive la casilla ¥ Activar Anti-Hacker en la parte derecha de la ventana.
®» Para desactivar el componente Firewall o el Sistema detector de intrusiones, haga lo siguiente:
1. Abra | a ventana de configuraci -n de |l a aplicaci - -n.
2. Seleccione la ficha Anti-Hacker en la parte izquierda de la ventana.

3. Desactive la casilla ™! Activar Firewall o [¥] Activar el sistema detector de intrusiones en la parte derecha
de la ventana.

» Para modificar | a conf i gHadker,hdgalosigdiente: componente Anti
1. Abra | a ventana de configuraci -n de |l a aplicaci - -n.
2. Seleccione la ficha Anti-Hacker en la parte izquierda de la ventana.

3. En |l a parte derecha de | a @emftiaguwar aehia-greaFicshaltcc ieenn el v2ncu

ANTI -SPAM

Los par 8 memporeste Ah#-Bpamest §n agrupados en éAntt-SpanV,e npt8abpilan a( secci - n
Modi ficando | os par8metros de | a aplicaci-n, es posible:

e cambiar el ni v(epl§ gdif);,apr ot ecci - n

e utilizar el Distribuidor de correo ( p § gli0%);a

e excluir del ans8lisis | os meng®pj§eld)he Microsoft Exchange
e cambiar de m®t pBYIw ansgl i sis

e seleccionarlatecnolog2 a de fi |l t(rm&gli09pant i spam

e determinar los factores de correo no deseado y probablemente indeseado ( p § g1i10);a

e utilizar caracter?2sticas(pggli®jadas de filtrado antispam
e crear la lista de remitentes autorizados ( p § glill);a

e crear la lista de frases autorizadas ( p § glil?);a
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e importar la lista de remitentes autorizados ( p § glil2);a
e crear la lista de remitentes prohibidos ( p § glil3);a
e crear la lista de frases prohibidas ( p § gli13);a

e configurar el procesamiento antispam en los clientes Microsoft Office Outlook ( p § gli15), Microsoft Outlook
Express (Windows Mail) ( p § glil6),&he Bat! ( p § glilf;a

e gjercitar el componente Anti-Spam con el Asistente de aprendizaje ( p § gli04),@on mensajes de correo
salientes ( p § gli05),&on el cliente de correo ( p § gli0%),a partir de informes ( p § gli06);a

e desactivar el componente Anti-Spam.
®» Para desactivar el componente Anti-Spam, haga lo siguiente:
1. Abra | a ventana da a@rdfiicarriami.-n de
2. En la parte izquierda de la ventana, seleccione la entrada Anti-Spam.
3. Desactive la casilla ™! Activar Anti-Spam en la parte derecha de la ventana.
» Para modificar | a creneAntgSpamahagalosiguited: ¢ o mp o
1. Abra | a ventana de configuraci -n de |l a aplicaci - n.
2. En la parte izquierda de la ventana, seleccione la entrada Anti-Spam.

3. En |l a parte der echa Sdnsibilidad, hagarlic anrParsonaizac c i - n

ANALIZAR
Elm®t odo wutilizado para analizar objetos en su equipo viene d
cada tarea.
Los especialistas de Kaspersky Lab hacen |l a diferencia entre
sigue:
Analizar
Ang8lisis de objetos seleccionados por el usuari o. Puede an
equipo.
An8lisis completo

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada:
memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo,
di scos duros, medios extra2bles y unidades de red.

An8l isis r8pido

Ang8lisis antivirus de | os objetos de inicio del sistema op
Laventanadeconf i guraci -n de cada tarea permite | o siguiente:

e seleccionar el nivel de sequridad ( p 8 gli249a con | os par 8metros que utilizar§g |

e seleccionarlaacci( pggl24)a apl i cada por | a aeuhobfetainfectadooen presenci a

potencialmente infectado;
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definrunap | ani f( c&gliRYa para ejecutar autom8ticamente | as tare
especificar los tipos de archivos ( p § gli26) analizados en busca de virus;
especificarlospar §metros de an§l i si s( pdSeglizdfijrtac hi vos compuestos

seleccionar tesnm®t@dadx peeglizdiira§ | i si s

e atriburpar 8metros comunes(p8¢gl8as | as tareas
®» Para modificar | os par8metros de tarea, haga |l o siguiente:
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao&pli ei §. r §pi do
3. Enla parte derecha de la ventana, seleccione el nivel de seguridad requerido, la respuesta ante la amenaza y
configure el modo de Persoratiaarcpia-rma. cHiangba acrl iac lean conf i gur aci
par8§metros dePacampesenanbkecer | a c ohadacligenPedeterminadoe c o mend a
ACTUALIZAR
La actualizaci - -nVdeuXKasepers&lyi Amatde acuerdo con | os par 8metr.
o elorigen ( p 8§ gli34) desde donde se descargan e instalan las actualizaciones;
e elmododeejecucii- n de | as actual i za(cg Sgligisa de? | acomgphegt@s@c i - n
espec?ficos debppBglBfaualizarse
e con qu® frecuencia debe iniciarse €jae caucanificadaipp & gllg);a cuand
e qu@enta( p8§gl36ase utiliza para |l a actualizaci - n;
e silas actualizaciones descargadas son copiadas a un repositorio local ( p § gli38);a
e elusode un servidor proxy ( p 8 gli35).a
®» Para configurar las actualizaciones, haga lo siguiente:
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione la entrada Actualizar.
3. Seleccione el mo d oridoder la pajteedereckaide la vemtamay dagya clic en Configurar parair a
la configuraci-n de | as otras tareas.
OPCIONES

La ventana Opciones da acceso a las siguientes funciones avanzadas de Kaspersky Anti-Virus:

Aut oprotecci - -n(@p&glélRaaplicaci - n
Restricci-n de ac(ces$Sgltthal a aplicaci -n
Uso de | a aplicd@iggiidh)ean un port §til

Restricci-n de tamg®PpEgtied)aarchi vos i Swi ft
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* Notificaciones de eventos de Kaspersky Anti-Virus ( p § gli62):a
e Selecci-n del tipo de evento Y pB®ie8jtho de env2o de notif
e Configuraci-n de no(pBpl54,eai ones por correo
e Configuraci-n del(p&glb43aro de eventos

e Elementos activos de la interfaz ( p § gli64).a

AUTOPROTECCI DN ACPE ILCAACI DN

Kaspersky Anti-Virus se responsabiliza de la seguridad de su equipo y, por ello, puede convertirse a su vez en objetivo
de programas maliciosos que intentan bloquearlo o incluso eliminarlo del equipo.

Para garantizar |l a estabilidad del si st e masusmopissengaanismasad de s
de autoprotecci-n y protecci-n contra accesos remotos.

En equipos con sistema operativo Windows de 64 bits y en Microsoft Windows Vista (sin paquetes de servicio

instalados), |l a autoprotecci - n asddkKaspgrskyAmti-Mires erplas anidadgsdacales os pr o
de disco y en el Regi stro del sistema, contra tentativas de
Cuando wutiliza | a protecci-n contra acceso remoto, paede ser
(RemoteAdmin, por ejemplo) |l os permisos necesarios para admi
a la lista de aplicaciones de confianzay act i ve eAutpoarri8zneert rloa i nteracci - -n con | a ir
®» Paraactivarlas caracter2sticas de aut<¥ipsotecci-n de Kaspersky Ant
1. Abra | a ventana de configuraci -n de |l a aplicaci - n.
2. En la parte izquierda de la ventana, seleccione la entrada Opciones.
3. En 1| a skejaa)ip-rmt,ectjvelheasillaActivarlaautoprotecci-n para poder wutilizar
de autoprotecci - nVidreu Kacsopretrrs&k yl aAnmddi fi caci -n o eliminaci
di sco, procesos en RAM as? c o maelsstema. entradas dentro del
En | a dAad oipr mt,actvela casilla [¥] Desactivar el control externo del servicio sistema para
prohibir cualqgquier intento de admi micist-rnaci -n remota de |
Ante un intento de cualquiera de | as acciones anteriores
aplicaci-n en el §rea de notificaciones de | a barra de t
notificaciones).
RESTRICCIONES DEACCESOALAAPLIC ACI DN
Muchas personas con niveles diferentes de conoci mientos info
el acceso a Kaspersky Anti-Vi rus y a su configuraci-n, esto puedeeqdppsmi nuir
en su conjunto.
Para mejorar el nivel de seguridad de su equiMruw.,Puedd i | i ce wuna
bl oquear todas | as operaciones, excepto |l as notificaciones d

cualquiera de las acciones siguientes:
e modificar | os par8metros de | a aplicaci - n;
e cerrar |l a aplicaci - n;

e desactivar componentes de protecci-n y tareas de ans8li si
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e desactivar una directiva (cuando | a aplicaci-n opera a t
e el iminar | a aplicaci - -n.
Cada una de estas acciones reduce el nivel de protecci-n de

usuarios de su equipo conf2a para estas acciones.
» Para proteger | a aplicaci-n con una contrasefa, haga | o si
1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione la entrada Opciones.

3. En |l a Pewodeiecrmi - n co,ractiv,edarnasilll/ecﬂ\mrlaprotecci-n con cowyhagaasefa
cicenConfiguraci-n
4, EnlaventanaProtecci -n con abnerasefe@scriba |la contrasefa y defi

Ahora, siempre que un usuario intente realizar en su equipo las acciones seleccionadas, la aplicaci- n
preguntar8 por una contrase€fa.

USO DE LA APLIEONAQINDNORTETIL

Para I imitar el consumo de bater2as en un equipo ports8til, e

E |l an8lisis antivirus del epgogranm@ueden dorsunar tetmpoay recursasémportantes,e gul ar

por | o que recomendamos desactivar | a ejecuci-n planificada

|l as bater2as. Si es necesari o, puedgsardidrasimanualneate. | a aplicaci

» Para utilizar el servicio de ahorro de energ?2a, haga |l o si
1. Abra | a ventana de configuraci -n de |l a aplicaci - - n.

2. En la parte izquierda de la ventana, seleccione la entrada Opciones.

3. En 1| a Qecursds,-activelacasillaDesactivartareas de an8lisis planificadas c¢
bater?2a.

RESTRICCIONESALTAMA © O DE LOS ARC®WIROS |

Los archivosiSwitc ont i enen i nf or maNcTiF-Sn ysao Iprreo coelsjaedtocss p ofre cenlo | aong® lai siiSswi

La utilizaci -n de estos datos acMilrua <l angdnhalsiiza Ipos qauk] Kta

el %Yl timo an8lisis. Con el tisammental Reamafendambes|l amchawvos

archivos. Cuando alcance ese tama€fYo, el archivo i Swi ft se bo

» Para |imitar el tamafo de los archivos iSwift, haga lo sig
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione la entrada Opciones.

3. En | a <Recareds,active la casilla [¥] Reiniciar 1a base iSwift al alcanzary especifique el tam
requerido en MB el campo asociado.

NOTIFICACIONESDEEVE NTOSDE KASPERSKY ANTI-VIRUS

Durante el funcionamiento de Kaspersky Anti-Virus, varios eventos pueden producirse. Pueden ser de tipo informativo o
comunicar un contenido importante. Por ejemplo, un evento puede informarledeque una actualizaci - -n del
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terminado con ®xito, mientras otro registra un error en el f
corregido inmediatamente.

Para recibir | os eventos m8s r e ¢irus,nutlice el sedvieio de adtificaciondssad de Kaspe
Es posible entregar las notificaciones por alguno de los medios siguientes:
e mensajes emergentes visualizados por enci ma del icono de
e notificaci-n con sonido;
e mensajes de correo;
e registro de informaci-n en el informe de eventos.
= Para utilizar el servicio de notificaciones, haga lo siguiente:
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione la entrada Opciones.
3. En | a dApatiencia, active la casilla [¥] Activar las notificaciones y hagaclicenConf i gur aci - n

4. EnlaventanaConf i gur aci - n d eabierte, espdcifiqguealas tiposde eventos y tipos de
notificaciones que Kaspersky Anti-Virus debe comunicarle.

VER TAMBI £N
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SELECCI DN DEL TEIVEONTBDE Y ME£TODNMVO®E [EE NOTI FIEEACI ON

Durante el funcionamiento de Kaspersky Anti-Virus, pueden producirse los siguientes tipos de eventos:
e Event os :son?ventas desmportancia grave. Estas notificaciones son muy recomendables, porque
apuntan a problemas de funcionamiento del programa o vul
ejemplo,l as bases de da todplazsde &ldezadls llave detlieencia ha caducado.

e Notificacionesdeerror: son eventos que indican (uePoedemgo bmgesdema no
datos ausentes o dafadas

e Notificaciones importantes: son eventos alos que debe prest ar at enci -n, porque refl ejal
importantes en el funcionamiento del programa. Por ejemplo,| as bases de dat olalicenga 8n obso
caducar§ pronto

* Notificaciones de menor importancia: sirven como referencia y en general no contienenin f or maci - n
importante. Por ejemplo, objeto en cuarentena.

» Para especificar qu® eventos el programa debe comunicarl e
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione la entrada Opciones.

3. Enl a s eApariencis, active la casilla [¥] Activar las notificaciones yhagaclicenConf i gur aci - n
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4. EnlaventanaConf i guraci - n deabierta,ladtivlelas:casﬂla'\sdelsseventosymodosde
notificaci -n correspondientes que desea recibir.

CONFI GURACI DN DHCANIONES PORCORRE O

Despu®s de s eeveatosqisercdSielllocsci -n del tipadedenedventde Wwom®tfodaci
p 8§ g il@3psobre los que desea ser informado por correo, debe configurar las notificaciones.

®» Para configurar las notificaciones por correo, haga lo siguiente:
1. Abra | a ventana de caafiguraci-n de | a apl:i

2. Enla parte izquierda de la ventana, seleccione la entrada Opciones.

3. En | a dApatientia, active la casilla [¥] Activar las notificaciones yhagaclicenConf i gur aci - n
4. Enlaventana Configuraci - n de n otactivdlas aasillan[¥] dedos eventos requeridos en el campo
EmailyhagaclicenConf i guraci -.n de correo

5. EnlaventanaPar 8metros de not i f iabierte,iespeciBgsu ep olro sc oprarreSomet r os de e
desea que | as notificaciones de eventos se envZ2en cada ¢
informativos con Cambiar. realice los cambios necesarios enlaventanaP| ani f iabieta.i - n

CONFI GURACI DN DBIR ROIEGVENTOS

Kaspersky Anti-Vi rus ofrece | a posibilidad de registrar informaci - -n
programa est§8 en ejecuci-n, tanto en el i|Adloirogeortenueavent os (¢
registro de eventos especializado de Kaspersky Anti-Virus (Informe de eventos de Kaspersky).

Los informes pueden examinarse con el Visor de sucesos de Microsoft Windows, que puede abrir desde
I nicio/ Configuraci-n/Panel de Control/Administrar/Visor de s

®» Para configurar el registro de eventos, haga lo siguiente:
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione la entrada Opciones.

3. En | a dApatiencia, active la casilla [¥] Activar las notificaciones yhagaclicenConf i gur aci - n
4. EnlaventanaConf i gur aci - n d eabierte, adtivie laccasdlas “hde Ies eventos requeridos en el
campo Registrar y hagaclicenConf i guraci -n de infor me

5. EnlaventanaPar 8§ met r os de r e gabiertarselecabre ekinfoeme tonde desea registrar la
informaci-n de eventos.

ELEMENTOS ACTIVOS DE LA INTERFAZ

Los elementos activos de la interfaz incluyen las opciones siguientes de Kaspersky Anti-Virus:

Ani mar el icono del §rea de notificaciones
En funci-n de | a operaci-n realizada por | a aplicaci - n,
Por ejemplo, cuando analiza los mensajes de correo, aparece el pequefo dibujo de una cart
icono de | a aplicaci-n. De forma predeterminada, el 1icon
s-lo indica el estado de protecci-n del equsiipol:a spir oltae cpcri
est8&8 suspendida o detenida, el icono se vuelve gris.

Mostrar "Protegido por Kaspersky Lab" en la pantalla de inicio de Microsoft Windows.
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Este indicador aparece de forma predeterminada en el 8§ng
Kaspersky Anti-Vi rus se inicia. Le informa de que su equipo est 8§
Si |l a aplicaci-n ha sido instalada en un equipo baj o Mic

®» Para configurar los elementos activos de la interfaz, haga lo siguiente:
1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione la entrada Opciones.

3. Active las casill as Apaienai@r i das en |l a secci - -n
INFORMES Y ALMACENES
Esta secci snpag8mparlos que controlan | as operaciones con arc
Los archivos de d adnobjetosigee KasperskypAnti-\Vires ecnuevera cuarentena, coloca en la zona de
respal do as?2 como archi vosde olnod ocso mmd me mteess dcee alca i avp ldiacddaci - r
Esta secci-n |l e permite:

e configurar |l a creaci - -n y( pa8lgticficaenami ent o del i nfor me

e configurar la cuarentena y respaldo ( p § gli68);a
e borrar el archivo de informe, la cuarentena y respaldo.
®» Para mostrar las zonas de almacenamiento, haga lo siguiente:
1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione la entrada Informes y almacenes.
3. Enlaventana abierta, haga clic en Borrar.

4. Enlaventana Archivos de datos abierta, especifique las zonas de almacenamiento donde deben borrarse
todos los objetos.

VER TAMBI £N
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PRINCIPIOSDEUTILIZA CI DN DE | NFORMES

La actividad de cada componente de Kaspersky Anti-Vi r us, as?2 como el resultado de | os
actualizaciones quedan registrados en un informe.

P .

®» Para mostrar los informes, haga lo siguiente:
1. Abrala ventana principal de | a aplicaci - -n.
2. Haga clic en Informes.
= Para revisar todos los eventos de la actividad de un componente o tarea, registrados en el informe:
1. Abra | a ventana principallnfdrmmesi a aplicaci -n y haga clic e

2. Enlaventana abierta, en la ficha Informes elija el nombre de un componente o tarea y haga clic en el vinculo

Detalles. Se abre entonces una ventana con informaci-n detal|
seleccionado. Las estad?2sticasedsupetrivirdae $a meastamnany
detallada se facilita en |l as diferentes fichas centrales

fichas puede variar.
®»  Para exportar el informe en formato texto:
1. Abralaventana principaldelaapli caci - n y Infarjmes. cl i ¢ en

2. Enlaventana abierta, en la ficha Informes elija el nombre de un componente o tarea y haga clic en el vinculo
Detalles.

3. En Il a ventana abierta se visualiza informaci - -n detallada
seleccionados. Haga clicen Guardarcomoy especi fiqgque d-nde desea guardar el

CONFI GURACI DN [REES NFO

Es posible modificar | os par8metros siguientes para |l a creac

e Activar o desactivar el registro de eventos informativos. Por regla general, estos eventos no revisten gravedad
para | a [:(casu'ila BRagistranlos eventos sin gravedad).

e Guardar en el informe desdellosa Bveinmasejoeauci dmsde | a t a
di sco al reducir el tCtTmrﬂsoerdvedr i sn-floa meo ) ceawSid tllees a &<ii lelnd ¢
activada, Il a fofronemaei actdal iizmr 8 cafianvembgugoresniciee
reemplaza | a informaci-n sin importancia.

e Definir el plazo de conselM\conisen vae li g onmordfe)sDernmama mExa s i | |
predeterminada, el tiempo de conservaci-n de | os objetos
Puede modi ficar el tiempo m8xi mo de conservaci - n, o al c

. Especificarxim(bdeltamhiwa(ﬁasillaTamaﬂo mExime forma predeterminad

mg&xi mo es 100 MB. Puede anul ar cualquiera de |l os | 2mites
valor.
®» Paramodi ficar | a configuraci-n para |l a creaci-n y conservaci
1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.

2. En la parte izquierda de la ventana, seleccione la entrada Informes y almacenes.

3. En | a dnéocmes,activelas casill as requeridas e indique |l a duraci
€s necesario.
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CUARENTENA PARAOBJET  OS POTENCIALMENTEIN  FECTADOS

La cuarentena es un repositorio especial donde se almacenanlosobjetos posi bl emente i nfectados p

Los objetos potencialmente infectados son objetos sospechosos de estar infectados por virus o algunas de sus
variantes.

aPor qu® al gunos o0b| mteialmente infectados?ND sleenpreaed posible determinar exactamente
S i un obj et o LassaroBes siguientes dorapdsibles:

e EIl c-digo del objeto analizado recuerda fiicada. amenaza cono

Las bases de |l a aplicaci-n cont i e nshastadadesha porlpseipertosedls de am
Kaspersky Lab. Si un programa malicioso ha sido modificado pero estos cambios no han sido introducidos en
|l as bases de dat os tVau alasifica el oblta mfpceadopdr glichadvartamte como un objeto

potencial mente infectado y sefala sin error a qu® amenaz
e La estructura de c-digo del objeto detectado recuerda un
registrado dentro de. | as bases de aplicaci - -n

Puede perfectamente ser un nuevo tipo de amenaza, por lo que Kaspersky Anti-Virus clasifica este objeto como
potencialmente infectado.

Los archivos son identificados como potencialmente infectados porelanal i zador de cEstemegamismoe ur 2 st i
es perfectamente eficaz y rara vez produce falsos positivos.

Un objeto potencialmente infectado puede ser detectado y movido a cuarentena en el transcursodeunan 81 i si s anti v
0 por los componentes Antivirus de archivos, Antivirus del correooPr ot ecci - n Proacti va

Cuandocoloca un objeto en cuarentena, ®ste es movido, no copiado
guardado en la carpeta de cuarentena. Los archivos en cuarentena se guardan con un formato especial y no son

peligrosos.

VER TAMBI £N
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ACCIONES APLICADASA  OBJETOS EN CUARENTEN A

Las operaciones siguientes son posibles con objetos en cuarentena:
e mover a cuarentena los archivos sospechosos de estar infectados;

e analizar y reparar todos | os objetos potencial mente infe
actuales;

e restaurar los archivos a sus mismos directorios de origen antes de ser movidos, o a una carpeta de destino
especificada por el usuario;

e eliminar cualquier objeto o grupo de objetos seleccionados.
= Para aplicar acciones a los objetos en cuarentena, haga lo siguiente:
1. Abralaventanaprincipal de | a apl i c abeiectatosy haga cl i c en

2. Enlaventana abierta, ficha Cuarentena, aplique las acciones deseadas.
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COPIAS DE RESPALDODE ~ OBJETOS PELIGROSOS

En ocasiones, | a desinféacinnhegoidadsidguéosespeerans. Si el a
i mportante que, en parte o en totalidad es irrecuperable des
partir de su copia de respaldo.

Una copia de respaldo es la copia de un objeto peligroso original, creada antes de reparar o eliminar el objeto, y
conservada en la zona de respaldo.

Lazonaderespaldoes un repositorio especial que conserva |l as copi as
de ser neutralizados o eliminados. La finalidad principal de la zona de respaldo es la de permitir restaurar el objeto
original en cualquier momento. Los archivos respaldados se guardan con un formato especial y no son peligrosos.
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OPERACIONES ENLAZON A DE RESPALDO

Puede aplicar las acciones siguientes a los objetos de respaldo:
e restaurar copias seleccionadas;
e eliminar objetos.
®» Para aplicar acciones a los objetos de respaldo, haga lo siguiente:
1. Abra |l a ventana principal Defeetadom aplicaci-n y haga clic e

2. Enlaventana abierta, ficha Respaldo, aplique las acciones deseadas.

CONFI| GURACI DN DBENTENAAX RESPALDO

Es posible modificar | os par8metros siguientes de |l as zonas
e Activar el modo de an8lisis autom8tico de | os objetos en
bases(casiIIaAnaIizar cuarentena despuy®s de cada actualizaci -1
Kaspersky Anti-Vi rus no podr 8 analizar | os objetos en cuarentena
bases de apl i @wwentatrabajandoscon lascearemtana.

e Determinar el tiempo m8xi mo de conservaci-n para objetos
Mconservar obj et osDedormapr@€determmimad d ¢ el ti empo de conservaci
de 30 d2as; tras esto, | os objetos son eliminados. Puede
contrario anular cualquier restricci-n definida.

e Especificar el tama€fo m§xiem|mdeda&)s(baaillaTmamaoﬂeo arl e fomum a m
predeterminada, el tamafYo m8&xi mo es de 250 MB. Puede anu
tamafo del informe, o definir otro valor.

®» Para configurar las zonas de cuarentena y respaldo:

1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.
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2. Enla parte izquierda de la ventana, seleccione la entrada Informes y almacenes.

3. En | a <Leaceatenay Respaldo, active las casillas requeridas e indigue el t amafo m8xi mo de
almacenamiento, si es necesario.

RED

La secci-n contiene par8metros que permiten:
e crear una lista de puertos supervisados ( p § gli69);a

e activar o desactivar el modo (de tam¥I@sside | p§ gddpeil ®n &SLJ

CREACI DN DE UNA/MDEPRUERTDS SUPERVISA DOS

Componentes como Antivirus del correo, Antivirus Internet, Anti-Hacker, Anti-Spam, controlan los flujos de datos
transmitidos a trav®s de determinados protocolos y que trans
por ejemplo, el componente Antivirus de correo analiza |l os d
componente Antivirus Internet analiza los paquetes HTTP.

Seleccione uno de | os modos de supervisi-n de puertos siguie

e Vigilar todos los puertos.

e Vigilar s-1 o | os pulnalista de pgedds etiizadoschabéudlmente para transmitir el correo
y el HTBRPivwvioene incluida con |l a distribuci-n de I a aplic:
Puede agregar un nuevo puerto o desactivar | a supervisi- -n de
transita por ® en busca de objetos peligrosos.
Por ejemplo, utilizaunpuerto no est 8ndar en su equi po para intercambiar dat
HTTP. EI componente Antivirus Internet supervisa el tr8fico

malicioso, agregue dicho puerto a una lista de puertos vigilados.

Cuando se inicia cualquiera de sus componentes, Kaspersky Anti-Virus abre el puerto 1110 en modo escucha para
todas | as conexiones entrantes. Si este puerto est§ ocupado
puerto de escucha.

Si utiliza Kaspersky Anti-Virus y el cortafuegos de otro fabricante al mismo tiempo, debe configurar el cortafuegos para
autorizar el proceso avp.exe (proceso interno de Kaspersky Anti-Virus) en todos los puertos indicados arriba.

Por ejemplo, su cortafuegos contiene una regla para iexplorer.exe que autoriza las conexiones con el puerto 80. De este

modo, cuando Kaspersky Anti-Vi r us i ntercepta | a pet iexplorerexeéreel poeste8 Mo - n i ni ci e
transfiere a avp.exe, que asuvezintentaconect ar se a | a p8gina Web independientemer
autori zaavpexa, pedracortafuegos bloquear8 | a petici: n. El usuari

®» Para agregar un nuevo puerto a la lista de puertos supervisados:
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione la entrada Red.
3. En | a <eectasivigitados, hagaclicenConf i gur aci -n de puertos
4, EnlaventanaConf i gur aci - nabieta, hggaicicren Agsegar.

5. Enlaventana abierta, especifique los datos necesarios.
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®» Para excluir un puerto de la lista de puertos supervisados:
1. Abra | a ventana de configuraci-n de | a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione la entrada Red.
3. En | a <eectasivigitados, hagaclicenConf i guraci -n de puertos

4. En | a ventana abierta, desactive |l a casilla junto a | a

ANE¢ LI SI'S DE COISEIRRADASE

potegel elbcan8l 8elintefc&io derda&tos 8molrteknettEs L ay er
ar a | as partes que intercamb
integridad durante | a operac

protocol o SSL permite

Durante una conexi - n, e
i
transferidos y asegurar

| ot
de i fic
se e su

Estascaract er 2 sti cas del protocolo son utilizadas por

l os pirata
de | os programas antivirus no analizan el tr8fico SSL.

Kaspersky Anti-Virus comprueba las conexiones cifradas mediante un certificado de Kaspersky Lab. Este certificado se

utiliza siempre para comprobar si se trata de una conexi - -n s
ElI an8lisis del tr&8fico que utiliza el protocolo SSL se real
un certificado monweXkliido adursanmtve dloa (por ejemplo, si el cert
sevisualizaunanot i f icoacil-an sugerencia de aceptar o rechazar el certi

®» Para activar el an§8l iabbsiguendeel tr &8fico cifrado, hag
1. Abra | a ventana de configuraci-n de |l a aplicaci - -n.
2. En la parte izquierda de la ventana, seleccione la entrada Red.

3. En | a <Lenexionesrifradas, active la casilla*! Analizar conexiones cifradas y haga clic en Instalar
certificado.

4. En la ventana abierta, haga clic en Instalar certificado. Se inicia un Asistente con instrucciones para instalar
con ®xito el certificado.

La instalaci-n autom8ti ca del ofclrgernetExploreraldrapoder dnadizaffconexomnes na ¢ on
cifradas en Mozilrfd) a uFiOpefr d&Rl) ¢ef®Fstalanel certificado de Kaspersky Lab
manualmente.
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ANE¢LI SI' S DE COBSEIRRADASEN MOZILLA FIREFOX

Mozilla Firefox no utilizaelal mac®n de certificados Microsoft Wi ndows. Par a
utiliza Firefox, debe instalar el certificado de Kaspersky Lab manualmente.

®» Para instalar el certificado de Kaspersky Lab, haga lo siguiente:

1. En el me n ¥ d edleccioge\Herga@midndas - Opciones.
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2. Enlaventana abierta, seleccione Avanzado.
3. En | a <Lertficddesnseleccione la ficha Seguridad y haga clic en Administrar certificados.
4. En la ventana abierta, seleccione la ficha Autoridades y haga clic en Importar.

5. Enla ventana abierta, seleccione el archivo de certificado de Kaspersky Lab. La ruta del archivo de certificado
de Kaspersky Lab es la siguiente:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\CertKaspersky Anti-Virus
personal root certificate.cer.

6. Enlaventana abierta, active |l as casillas para seleccionar qu
instalado. Para mostrar informacVer.n acerca del <certifica
» Para instalar el certificado de Kaxshpgalosiguigntet ab para Mozill a
1. En el men¥ del n a Hergamidntas —» Opceohes.c ci on e
2. En |l a ventana abierthAvanzalel ecci one | a secci - -n
3. Enlaficha Cifrado, haga clic en Ver certificados.
4. En | a ventana abi er tAuforidages ghagaiclic endmpbréar. secci - n
5. Enla ventana abierta, seleccione el archivo de certificado de Kaspersky Lab. La ruta del archivo de certificado
de Kaspersky Lab es la siguiente:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\CertKaspersky Anti-Virus
personal root certificate.cer.
6. En | a ventana abierta, active |l as casillas para seleccio
instalado. Para mostrar informacVer.n acerca del <certifica
Si su equipo se ejecuta bajo Microsoft Wi ndows Vista, | a ruta del archivo certific
%AllUsersProfile%\Kaspersky Lab\AVP60MP4\Data\CertKaspersky Anti-Virus personal root certificate.cer.
ANC¢LI SI' S DE COBSEIRRADASEN OPERA
El navegador Opera no utiliza e | al mac®n de certificados Microsoft Windows.
cuando utiliza Opera, debe instalar el certificado de Kaspersky Lab manualmente.
®» Para instalar el certificado de Kaspersky Lab, haga lo siguiente:
1. En el me n ¥ d edleccioreHergamidntas > Preferencias.
2. Enlaventana abierta, seleccione Avanzado.
3. Seleccione la ficha Seguridad en la parte izquierda de la ventana y haga clic en Administrar certificados.
4. En | a ventana abi er tRroveeslagds & ltagai clec erelmdodar.s ec ci - n
5. Enla ventana abierta, seleccione el archivo de certificado de Kaspersky Lab. La ruta del archivo de certificado
de Kaspersky Lab es la siguiente:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\CertKaspersky Anti-Virus
personal root certificate.cer.
6. Enlaventana abierta, hagacliceninstalar., Se i nstala a continuaci-n el certif
mostrar informaci-n acerca del certificado y seleccionar

seleccione dicho certificado en la lista y haga clic en Ver.
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» Para instalar el certificado de Kaspersky Lab para Opera v
1. En el men¥% del n a Hergamidndas > Pefereneiasc i o n e
2. Enlaventana abierta, seleccione Avanzado.
3. Seleccione la ficha Seguridad en la parte izquierda de la ventana y haga clic en Administrar certificados.
4. En | a ventana abi er tAuforidages ghagaiclic endmpbréar. secci - n

5. Enla ventana abierta, seleccione el archivo de certificado de Kaspersky Lab. La ruta del archivo de certificado
de Kaspersky Lab es la siguiente:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\CertKaspersky Anti-Virus
personal root certificate.cer.

6. En la ventana abierta, haga clic en Instalar. Seinstalaacontinuaci - n el certificado de Kasp




DISCO DE RESCATE

Kaspersky Anti-Vi rus ofrece un servicio de creaci-n de disco de resc
El di sco de rescate ha sido disefado para anaardezuanrdoly desi nf e
infecci-n alcanza tal nivel que resulta imposible desinfecta
de eliminaci -n de software malicioso (Kaspersky AVPTool, por
esposi bl e alcanzar un alto grado de eficacia en | a desinfecci

del equipo durante la carga del sistema operativo.

Un disco de rescateesunarchivo. i so el aborado a partiryebsiguiente: n“%cl eo Linux qu
e archivos de sistema y de configuraci-n de Linux;
e un conjunto de herramientas de diagn-stico del sistema o

e un conjunto de herramientas adicionales (administrador de archivos, etc.);
e archivos de Kaspersky Rescue Disk;
e archivosqueconti enen | as bases de aplicaci - -n.
Es posible arrancar un equipo con un sistema operativo dafad
e enlocal, desde un CD/DVD. Para ello, es necesario disponer de este dispositivo en el equipo.

e enremoto, desde | a e sotdal administradbre ddsde atio @juipo de la red.

El arranque remoto s-1lo es posible si el equi po posee | a

®»  Para definir un disco de rescate, haga lo siguiente:

1. Abra | a ventana principal de | a aplicaci:-n.
2. Hagaclic en Disco de Rescate para ejecutar el Asistente paralacr eaci - n de un Disco de Res
( p§gli73).a

3. Siga las instrucciones del Asistente.

4. A partir del archivo generado por el Asistente, cree un CD/DVD de arranque. Para ello, puede utilizar cualquier
progr ama de e@Db/DWR comoe Merod
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CREACI DN DBCODE RESCATE

La creaci-n de un disco de rescate requiere crear una i magen
archivos de configuraci - -n.
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La i magen disco de origen wutilizada par a | asperskyelLabowicopimdapuede d
partir de un origen local.

El archivo de imagen creado por el Asistente se guarda en la carpeta "Documents and Settings\All Users\Application

Data\Kaspersky Lab\AVP80\Data\Rdisk\" (o bien "ProgramData\Kaspersky Lab\AVP80\Data\Rdisk\": en el caso de

Microsoft Vista) y su nombre es rescuecd.iso. Si el Asistente detecta en la carpeta indicada la presencia de un archivo

ISO creado con anterioridad, puede utilizarlo como imagen disco de origen activando la casilla ! Utilizar archivo ISO
existenteypasaralPaso3:Act ual i zaci -n del( p&8rgs4B)iavoSideeli mhasgiesnt ent e no det e
de i magen, esta casilla no estg8 disponible.

El disco de rescate creado por el Asistente consta de una secuencia de cuadros (pasos). Puede desplazarse por los
pasos con los botones Anterior y Siguiente; puede salir del Asistente con Finalizar. Para interrumpir el Asistente en
cualquier momento, utilice Cancelar.

DESCRI PCI DN DETALHLO®DPASOS DEL ASISTENTE

Paso 1. Selecci-n del origen..de..l.a..i.mag.e.n..de.l..d.i.s.c.a.1te
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Paso 3. Actualizaci - n..del..ar.chi.v.o..de..l.Mag.enN.... 243
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PASO 1. SELECCI DN DEL ORUAGRGENDELDIS CODE
RESCATE

Si actiwv Utilazar @arahsvo ISO existente en la ventana anterior, el Asistente ignora este paso.

En este paso, debe seleccionar el origen del archivo imagen en la lista de opciones:

o Seleccione @ Copiar laimagen ISO desde un CD/DVD o lared local si ya dispone de un disco de rescate en
CD/DVD o de una imagen preparada y guardada en el equipo o en un recurso de la red local.

o Seleccione ® Descargar imagen ISO desde el servidor de KasperskyLabsi no di spone de ning"
de i magen; a cont i naralcd -dches e dal§ odeerswiadagr de Kasper sky Le
unos 100 MB).

PASO 2. COPIANDO LA IMAGEN ISO

Si en el paso anterior opt- por @@opihraarimagenIS'OlmeB@eemCDﬂDe@dla un or
redlocal) , debe a continuaci - -n especifi car BExaminar.utAa ceonn teiln upaacsio- nha c
muestra el progreso de la copia.

Si seleccion- | a@'epcxarigar magee IS@ degde el sarvédor de Kaspersky Lab, se visualiza
inmediatamente el progreso de descarga del archivo.

PAsO 3. ACTUALI ZACI DN DMHED DRIRASEN

El procedi miento de actualizaci-n de archivos incluye:

e actualizarlas bases de aplicaci - n;
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e actualizar |l os archivos de configuraci-n.
Los archivos de configuraci-n determinan c¢c- mo debe utilizars
equi po remot o; por tanto debe elaechivoiSOesta opci-n antes de ac

« @ Arranque remoto si se pretende arrancar un equipo remoto.

Observe que para seleccionar el arranque en remoto, el e
vProE - | e ManhgémeAtc t i

Si el acceso I nternet en el equi po remoto est§ protegido
funci-n de actwualizaci-n con el Di sco de rescat-¥itus En est

antes de comenzar.

o @ Arrancar desdeel CDIDVDs i s e prev® grabar el di sco i magen creado

Despu®s de seleccionar | a Siguiente. n Ef epuegiréa o kaga aclaict uahi zac
ventana siguiente del Asistente.

Si s el ecci oAmranqueaemotp, taiimagen creada no puede utilizarse para grabar un CD/DVD, ni para
arrancar el equipo con ®I . Para arrancar el equipo a partir
seleccionar Arrancar desde el CD/DVD en esta etapa.

PASO 4. ARRANQUE REMOTO

Este paso del Asistente s-@ATramqpearenmtoenelsp'asoanterioseIeccionado

Introduzca los datos del equipo:
e Direcci-n I P o nenfartede de equi po
e Datos de la cuenta de usuario con privilegios de administrador: Nombre de usuarioyCont r ase fa

La ventana siguiente del Asistente es una consola iIAMT que permite controlar el proceso de arranque del equipo
( p B@lrs).

PASO 5. FINDEL ASISTENTE

Esta ventana del Asistente |l e informa que el disco de rescat

ARRANQUE DEL EQUIPOD ESDEEL DISCODE RESCATE

Si no es posible arrancar el sistema operativo debido al ataque de un virus, utilice el disco de rescate.

Necesita el archivo imagen (.iso) del disco de arranque para poder cargar el sistema operativo. Puede descargar
( p & gli74 e archivo desde un servidor de Kaspersky Lab o actualizar ( p 8§ g243) ano existente.

Presentamos con m8s detalle el funcionamiento del di sco de r
operaciones siguientes:

1. Detecci-n autom8tica del hardware del equipo.

2. B ¥%s q adedistemas de archivos en discos duros. Los sistemas de archivos detectados reciben nombres que
comienzan por C.
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Es posible que | os nombres atribuidos a |l as unidades de
los nombres atribuidos por el sistema operativo.

Si el sistema operativo del equipo se encuentra en modo suspendido o si es necesario reparar el sistema de
archivos debido a una parada incorrecta, el programa le invita a elegir si desea montar el sistema de archivos o
reiniciar el equipo.

Montar el sistema de archivos puede provocar dafos en el

3. B“sasqueda del archivo de i nt pagellasysbSimo saleacudvitracla cardidadde Wi nd o ws
memoria virtual queda | imitada por el tamafo de | a memor

4, Sel ecci -madeel i i ot e ma. Si no se realiza una selecci-n d¢
establece como predeterminado.

Cuando arranca un equipo remoto, esta etapa se pasa por alto.

5. B"asqueda (creaci-n) de carpetas palyarchives adisnalesnbeiformar us, i n
predeterminada se utilizan las carpetas de las aplicaciones Kaspersky Lab instaladas en el equipo infectado
(ProgramData/Kaspersky Lab/AVP8: para Microsoft Windows Vista, Documents and Settings/All
Users/Application Data/Kaspersky Lab/AVP8: para versiones anteriores de Microsoft Windows). En caso de no
encontrarlas, | a aplicaci-n intenta crear estas carpetas
carpetas, se crea una carpeta kl.files en un disco de sistema.

6. ntento de configuraci-n de | as conexiones de red de acue
archivos del equipo en fase de arranque.

7. Carga del subsistema gr8fico e inicio de | a aplicaci-n K
un CD/DVD).
Si carga el equipo remoto en |l a consola i AMTcomasdesdej ecut a

Kaspersky Rescue DRéohkandbepard admihistrartateasd @ § gli7h.a

Enelmododerescatedelsi st ema, tan s-1lo est8n disponibles | as tareas de
bases a partir de un origen | ocal, as?2 como | a posibilidad d

®» Para cargar el sistema operativo de un equipo infectado a partir de un CD/DVD, haga lo siguiente:

1. Configure en el BIOS el arranque desde el CD/DVD-ROM ( para obtener m8s detalles, ¢
documentaci-n de | a placa madre instalada en el equipo).

2. Introduzca el CD/DVD con la imagen del disco de rescate en la unidad de CD/DVD del equipo infectado.

3. Reinicie su equipo.

4. EI proceso de arranque contin%a de acuerdo con el algori
®»  Para cargar el sistema operativo de un equipo remoto, haga lo siguiente:

1. Abralaventana principal de laaplicac i - n .

2. Hagaclic en Crear disco de rescate paraejecutarel Asi st ent e p adeandiseo dereseatec i - n
( p 8 gli73).®iga las instrucciones del Asistente.

Observe que debe seleccionar ® Arranque remoto en laetapadea c t u a | et discoiimagen

(p§g243)a

El proceso de arranque contin¥%a de acuerdo con el al goritmo




TRABAJAR CON KASPERSKY RESCUE DISK DESDE LA
LCNEA DE COMANDOS

Esposi bl e utilizar Kasper sky Res cLasposhilidades offexzidad iacluyenlasl 2 nea de c o
operaciones siguientes:

e analizar objetos seleccionados;

e actualizar |l as bases de datos y m-dulos de aplicaci - n;
e deshacer |l a %W tima actualizaci - -n;

e obtener ayuda sobre la sintaxis de un comando;

e obtener ayuda sobre la sintaxis de un comando.

Sintaxis de |l a l2nea de comandos

<comando> [ par 8metr os]

Los siguientes valores pueden utilizarse como comandos:

HELP ayuda con la sintaxis de comandos y la lista de comandos

SCAN analizar objetos en busca de virus

UPDATE iniciar | a tarea de actualizaci -n
ROLLBACK deshacer |l a %W tima actualizaci - n
EXIT salir de Kaspersky Rescue Disk

EN ESTA SECCI DN
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Actuali zaci - n dWUSKa.S.p.el. S K.Y AN i 179
Anul aci -n de | a %Zl.t.i.ma..a.cti.ua.l.l.zZ.aCuie s 179
Visual i zaci —.n.de @ Ay U e s 180

ANCELI SI'S ANTI VI RUS

La ejecuci-n del an8lisis antivirus y el proceso de objetos
desde | a | 2nea de comandos como sigue:
SCAN [ <objeto analizado>] [<acci- -n>] [<timpess] de archivos>]
[ <par8&metros de infor me>]
Descrizpci -n
<objeto analizado>: este par8metro indica |a |ista de objetos

EI par8metro puede incluir varios valores separados p
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<archivos>

Lista de rutas a los archivos o carpetas que se van a analizar.

Puede indicar la ruta absoluta o relativa al archivo. Los elementos de la lista
est8n separados por espaci os.

Comentarios:

si el nombre del objeto contiene un espacio, debe escribirse entre
comillas;
di

Si |l a referenci rect

archivos que contiene.

a e€s a un

/discs/

Ang8l isis de todas | as unidades.

/discs/<nombre_disco>:/<carpeta>

An8l isis de | a unidad selecci

unidad y <carpeta> la ruta de la carpeta analizada.

onada,

- me>ste
si s.

par § me

Si est e

tro deter mi
par 8§metr o

na
no

gu® acciones deben
esiB.8 definido, | a

apl
acci

No toma ni acci sobre el

informe.

nguna n objeto;

Neutralizar | nfectados

ignorarlos.

0os objetos i

Neutraliza | os objetos infectados
elimina los objetos infectados de objetos compuestos. Elimina objetos
compuestos con encabezados ejecutables (archivos .sfx) (es el valor
predeterminado).

y

-i3

Neutralizar | os objetos infectados
Elimina todos los objetos compuestos completamente si no es posible
eliminar las partes infectadas.

Eliminar los objetos infectados. Elimina todos los objetos compuestos
completamente si no es posible eliminar las partes infectadas.

Preguntar al usuario en caso de detectarse un objeto infectado.

-i9

Preguntar al usuario al finalizar e

<tipos de archivos>: est e

p

ar8metro define | os tipos de archivo

predeterminada, si este par 8metro md eedtad ode fsi-diodp,ors
-fe Analizar archivos infectados s-1o0 p
i Analizar archivos infectados s-1o0o p
-fa Analizar todos los archivos.

<exclusiones>: este par8metro define qgu® objetos son excl ui:
Elpar 8 metro puede incluir varios valores separados por




Disco DE RESCATE

-e:a No analizar archivos comprimidos.

-e:b No analizar bases de correo.

-e.m No analizar los mensajes en formato texto sencillo.

-e: <m§scara_archi Vvdgnganalizarobjetos que coinciden con | a m§s

-e:<segundos> lgnorar objetos cuyo an8lisis se pr
par 8 meseguredos>.

es:<tamafo> Il gnorar objetos cuyo tamafo (en Mb)

par §met ama.f o>

Ejemplos:
» | niciar el an8lisis de |l a carpeta Documents and Settings vy
SCAN /discs/D: " /discs/C:/Documents and Settings "

ACTUALI ZACI| OKASPERSKY ANTI -VIRUS

La sintaxis para | a actualizaci-n de nt-\aisr wbsa sdeess dye nm-al ull 20rse as od ¢
es la siguiente:

UPDATE [ <origen_act u-aR[Al:<arhvo_informéd>] [

Descriipci -n

<origen_actuali zac| genidorHTTP0FTP O carpeta de red para descargar las actualizaciones.
Puede especificar la ruta completa al origen de actualizaciones o una
direcci-n URL como valor de este pa
origen de actualizaciones se toma d
Kaspersky Anti-Virus.

-R[A]:<archivo_informe> -R:<archivo_informe>:regist r ar s-1l o | o0os eventos
-RA:<archivo_informe>: registrar todos los eventos en el informe.
Es posible utilizar una ruta absol u
est8§ definido, | os resul t aaftalls cahéedos g
los eventos.

Ejemplos:

®» Actualiza las bases y registrar todos los eventos en un informe:

UPDATE - RA:/discs/C:/avbases_upd.txt

ANULACI DN DE LA BICTIUMLI ZACI DN

Sintaxis del comando:

ROLLBACK [- R[A]:<archivo_informe>]

Descrizpci -n
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-R[A]:<archivo_informe> -R:<archivo_informe>: registrar s-lo |l os evel

-RA:<archivo_informe>: registrar todos los eventos en el informe.

Es posible utilizar una ruta absolu
este&f idni do, |l os resultados del an§gl
los eventos.

Ejemplo:
ROLLBACK- RA:/discs/C:/deshacer.txt

VI SUALI ZACI DNAYDEA L A

Utilice este comando para ver | a sintaxis de |l a I 2nea de com
[ -?|HELP ]
Para obtener ayuda sobre | a sintaxis de un comando espec2fic

<comando> -?

HELP <comando>




VALI DACI DN DEREMETRDS DE
KASPERSKY ANTI -VIRUS

Despu®s de instal ar vy -\resnphra\gnficaaque fubecomgpcerrectakngnte puedeiutilizar un "virus"
de prueba y sus variantes. Es necesario realizar una prueba

EN ESTA SECCI DN

Prueba con el "virus" EICAR Y SUS MOIfICACIONES ........oiiiiiiiiiiiiiee ettt 181
Prueba de protecci s.n..en..el. .. t.r8fi.co. . HTTR . 182
Prueba de protecci ..n..en..el. .. t.rn8fi.co. . .SMLP. ... 183
Vali dacbs:-padé&mebros del compone.nt.e..Ant.i.v.i..us..de..a.r.c./183\
Validaci-n de | os par 8metros..de..l.a..t.ar.ea..de..ansg.l.i.s.i.sl84¢
Validaci-n de | os par §mpan.o.s...d.el...c.omp.o.ne.nt.e.. Ant........184

PRUEBACONEL "VIRUS " EICAR Y SUS MODIFICACIONES

Este "virus"ha si do especial mente «&icar {Eardpean nstitute ferlCongputey Antivirus mo
Research) con el fin de realizar pruebas con productos antivirus.

El virus de prueba NO ES UN VI RUS: no contiene c-digo que pu
productos antivirus lo identifican como un virus.

aNunca util i ce un pruebas desfuncioaanlentgpda suantiirast e r

Puede descargar el "virus" de prueba desde el sitio oficial del EICARen | a direcci - n
http://www.eicar.org/anti_virus_test file.htm.

Antesde descargar el archivo, debe desactivar | a protecci - -n anti vir.
pr oces ar 2 aanteirusaestcfifeihtin gomo objeto infectado transmitido por el protocolo HTTP. No olvide activar
|l a protecci - - ne@uitpoiirrume ccinatsaament e despu®s de descargar el vi

La aplicaci-n identifi ca EI€CAR camoarmobjetminfettade qgua cogtiane on vidue due roisé i o
puede desinfectar y ejecuta las acciones especificadas para este tipo de objetos.

Tambi ®n puede utilizar'vwmd'deaptesebmodst 8oddaspdeh comprobar e
Il a aplicaci - -n. Una variante se'viue'esit @umael acamiPiasamdel ¢lo, camgtremgiu
prefijossigui entes (ver cuadro a conti nuaci "wvrgys'de @Ruebagouedeutlizar v ar i ant
cualquier editor de texto simple o de hipertexto, por ejemplo el Bloc de notas Microsoft, UltraEdit32, etc.

Puede comprobar el funcionamientocorrect o de | a apl i ca'vius"moainti vadasEkOARel an s -
Wl tima actualizaci-n de su base antivirus es posterior 'al 24
2003).

La primera columna de la tabla contiene los prefijos que deben incluirse delante de la cadena del virus de prueba
est8ndar . La segunda columna enumera | os posibles valores de
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acuerdo con | os resultados del an lodesmiosabjettsaontlestadoer a col umna
especificado. Observe que | as acciones real mente aplicadas a
aplicaci - n.

Despu®s de agr e'yias" dapnueba,rgeafde g avchiwolcon otro nombre, por ejemplo: eicar_dele.com.
Utilice nombres similares para todas las versiones modificadas del "virus".

Table 1. Modificaciones del "virus" de prueba

Prefijo Estado del objeto I nformaci -n de procesamiento del

Sin prefijo, "virus" de | Infectado. La aplicaci-n identifica el obje

prueba est {Objetoquecontiene desinfectar.
el c-digo . .
conocido. No puede Ocy(;re L;)_nt err(t)rl_ ;I intentar desi
neutralizar el objeto. asociada para objetos no neutralizables.

CORR- Dafado La aplicaci n tiene acceso al ol
est8§ dafado (la estructura del g
formato de archivo incorrecto, [
acerca del procesamiento del objeto en el informe de actividad de la
aplicaci - n.

WARN- Sospechoso. El analizador de c-digo heur2sti
Objeto que contiene sospechoso. En el momento de ladetecci- n, | as bases
c-digo de (amenazas del antivirus no conti €
desconocido. No objeto. Recibir8 wuna notificaci
puede neutralizar el tipo.
objeto.

SUSP- Sospechoso. La aplicaci-n ha detectado una ¢
Objeto que contiene secci-n del c-digo del objeto, ¢
c-digo modiEn el momento de |l a detecci - -n, |
unvirusconocido.No [del anti virus no cienipareesteabjetmi n gy
puede neutralizar el Recibir8 una notificaci-n cuandc
objeto.

ERRO- Error de. afnOcurri- un error durante el an§gl

tiene acceso al objeto analizado, porque la integridad del objeto se

ha vuelto inconsistente (por ejemplo, no se encuentra el final de un
archivo multivolumen) o porque ¥
objeto se analiza en una wuni dad
acerca del procesamiento del objeto en el informe de actividad de la
aplicaci - n.

CURE- Infectado. El objeto contiene un virus que
Objeto que contiene neutralizar§ el obj et o virug'lsec @&nt ¢
el c¢c-digo (reemplazadopor | a pal abra CURE. Reci f
conocido. se detecte un objeto de este tipo.

Desinfectable.

DELE- Infectado. La aplicaci-n identifica el obje
Objeto que contiene desinfectar.
el c-digo ¢( . .
conocido. No puede ch(;re ltj)_nt errctJrI_ ;I intentar desi
neutralizar el objeto. asociada para objetos no neutralizables.

Reci birg&8 wuna notificaci-n cuandgc

PRUEBA DE PROTEENKI BIN TR¢HTTIPO

®» Paracomprobarlacor recta detecci-n de virus en flujos de datos tra

Intente descargar este "virus" desde el sitio oficial del EICARen | a direcci -n
http://www.eicar.org/anti_virus_test_file.htm.

Cuando el equipo intenta descargar el virus de prueba, Kaspersky Anti-Virus lo detecta e identifica como un objeto
infectado que no se puede reparar, y aplica | a actetippde especi
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VALI DAC|I DE LOS PAR¢METROKASPERSKY ANTI-VIRUS

objetos. De forma predeterminada, cuando intenta descargar el "virus"de prueba, | a conexi -n con el
el navegador muestra un mensaje informando al u sTest-Fle.o que es

PRUEBADE PROTECCI DN EN HRHJO SMIP

Para detectar virus dentro de flujos de datos transmitidos a
correo compatible con este protocolo para transmitir datos.

Le recomendamos compr
mensajes y |l os adjunt
est8ndar o modificado

0 b adla los memsajesedé coraen salientés ringlgyendooehctierpo de los
os. Para probar | a det ecc'viusidegreiebav i'r us e
dentro del cuerpo del mensaje.

®» Paracello:

1. Cree un mensaje en formato de texto plano con un cliente de correo ya instalado en su equipo.
El mensaje que contiene el virus de prueba no ser8 'anali

2. Copieeltextodeun'"virus"de prueba est 8&ndar iodehmeedsajé dadjantd anachivoguei nci p
contenga el "virus" de prueba.

3. Env2ze el mensaje al administrador.

La aplicaci-n detecta el objeto, |l o identifica como infectad

VALI DACI DN DE IKMETROE DEL COMPONEN
ANTIVIRUS DE ARCHIVOS

®» Para comprobar que | a configuraci-n del componente Antivir

1. Cree una carpeta en disco. Copie en esta carpeta el virus de prueba descargado desde el sitio Web oficial
del organismo EICAR (http://www.eicar.org/anti_virus_test file.htm), junto con todas las versiones que ha
preparado.

2. Autorice el registro de todos | os eventos para que el
obj et o s ana dnalidados por causa de errores.

3. Ejecuteel"virus"de prueba o alguna versi-n modificada.
El componente Antivirus de archivos interceptar8 |l a petici-n
acci-n especi fi crastharaestatipd de sbjefpsa $i Selaacibna varias acciones para aplicarlas al objeto
detectado, podr 8 realizar una comprobaci-n completa del func

Puede examinar | os resultados de | a ac éneldnforme oorrasmhdiedeo mponent e
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VALI DACI DN DE IKKMETROES DE LA DEAREA
ANE¢LI SI'S ANTI VI RUS

» Para comprobar qgque |l a configuraci-n de |l a tarea de anglisi

1. Cree una carpeta en disco. Copie en esta carpeta el virus de prueba descargado desde el sitio Web oficial
del organismo EICAR (http://www.eicar.org/anti_virus_test_file.htm), junto con todas las versiones que ha
preparado.

2. Cree una nueva tar ea ldceionala&ipeétasconsl canjurita de 'lvirusl' de prueba e

como objetivo del ans8lisis.
3. Autorice el registro de todos | os eventos para que el
objetos dafados o no analizados por causa de errores.
4. Ejecutelat area de an8lisis antivirus.
Cuando ejecuta | a tarea de ans8lisis, |l as acciones especifica
sospechosos o infectados detectados. Si seleccionaealcaari as ac
una comprobaci-n completa del funcionamiento del componente.
Puede examinar todos | os resultados relativos a | a actuaci - -n

del componente.

VALI DACI DN DE KEKEOMETROBS DEL COMPEONEN
ANT I-SPAM

Utilice un mensaje de prueba identificado como SPAM para pon
El cuerpo del mensaje de prueba debe incluir Il a |2nea siguie
Spam is bad do not send it (ElI spam es malo no | o envz2es)

Despu®s de r ec kénielrequps Kasperskg Ant-dirus lo analiza, le atribuye el estado "no deseado" y
aplica | a acci-n especificada para objetos de este tipo.
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TIPOS DE NOTIFICACIO  NES

Cuando se producen eventos de Kaspersky Anti-Virus, se visualizan mensajes de notificaci - n e s p e cEina
grado de i mportancia del evento, en relaci-n con | a
notificaciones:

e Alarma. Se ha producido un evento cr2tico, por ciesgoumapl o,

actividad pel

igrosa en su sistema. Debe decidir
notificaci-n se

indica con el color rojo.

e Advertencia. Se ha producido un evento potenci al rmemide pel i gr o:¢

archivos potencialmente infectados o una actividad sospechosa en su sistema. Debe decidir sobre la

Ifausn c i
segurida

peligrosidad que conviene atribuir a dicho evento.

e Info. Esta noti fincfaocrimancil-en oafcreerccea ide eventos sin
por ejemplo, las ventanas emergentes durante el autoaprendizaje del componente Anti-Hacker. Las

gravedad.

notificaciones informativas est8n indicadas por el
EN ESTA SECCI DN
(O]o][= (o ppt- Lol To o (=] (=T ox 7= Vo [0 NN T PO PO PP PP PP PUPPPTPPPPN 185
ODbjeto qUE NO SE PUEHE AESINFECIAT .........eeieiiitiee ettt et e et e e ettt e e et e e ettt eeeasbeee e sttt e e sbbeeeeanteeeeannneeesnnneeeaas 186
Tratamiento €SPECIAI FEQUETIAOD .......coiuuiie ettt et e et e e ettt e sttt e e e ste e e e esteeesamteeeeanteeeeeasbeeeeenseeeeantbeeesanteeeeanneeas 187
Detecci-n de un o0.bj.ef.0..5.05.p.6.C. R0 .S 0 187
Objeto peligroso detect.ado..dent.ur.o..del.. t.r.8f.i.con.. 188
Actividad peligrosa detectada dentro del SISTEME ........coiviiiiiiiie e e e 188
(D N2 =B o o R o N o = S 1 o O O o BV A TS o O TP PPTRRN 189
Detecci -n de UN..PL.0.CES.O....0.Clll biQuiiiiii e 189
Detectado un intento de acceso al REJiStro del SISTEMA .........coiiuiiiiiiiiii e 190
Intento de redireccionar llamadas a funCioNES del SISTEMA ..........uuiiiiiiiiiiiiie e e e e e e e e eeees 190
Detecci-n de |l a actividad..de..r.ed..de..una..ap.l.i.c.a.c....n...190
Det e cdeia-aatividad de red de un ejecutable MOIfICAAO .........ooouviiiiiiiiii e 191
N LULCYY = W = To W =Y (=Tod = Lo - NP UPPUPPRR 192
Detecci-n de wun...nt.ent.a..de. . foralde. 192
Detecci-n de un intent.aa..de..ault.omar.CacCi. ... 193
Detecci-n de un ce.er.tifii.cado..na.. V8.1 . 0O e 193

OBJETO MALICIOSO DETE  CTADO

Si el Antivirus de archivos, el rAirst idwitrewcs ad ecl- dd ogror eema | d cu o san

notificaci-n especi al
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Contiene:

e Tipo de amenaza (por ejemplo, virus, troyano) y el nombre del objeto malicioso tal y como aparece en la

Enciclopedia del virus de Kaspersky Lab. El nombre del objeto peligrososei ndi ca con un v2ncul o &
www.viruslist.com, donde encontrar8 informaci-n m8s detall ada ace
equipo.

e Nombre completo y ruta del objeto malicioso.
El programa le invita a aplicar una de las siguientes respuestas al objeto:

e Desinfectar: intenta neutralizar un objeto malicioso. Antes de neutralizarlo, se crea una copia de respaldo del
objeto en caso de ser necesario restaurarl o o estudiar s

e Eliminar: elimina el objeto malicioso. Antes de eliminarlo, se crea una copia de respaldo del objeto en caso de

ser necesario restaurarlo o estwudiar | a infecci- -n.
e Ignoraribl oquear el acceso al objeto, no toma ninguna acci -n
el informe.

Puede m8s t ar deariooobjetas maliciosas mmosados desde la ventana del informe. Sin

embargo, no puede posponer el procesamiento de objetos d
Para aplicar | a acci-n seleccionada a todosr anotse olbg esteossi -cno na c
componenteotarea,activelacasillaAplicaratodo. La sesi-n actual corresponde al ti
componente hasta | a desactivplciicaciden ®sd et amkil ®meihecde® Idae ¢]

antivirus hasta que termina.

OBJETO QUE NO SE PUED E DESINFECTAR

Exi sten ciertas situaciones en |l as que es Iimposible desinfec
tan dafacdosuque i mposible eliminar el c¢-digo malicioso que co
tratamiento no puede aplicarse a numerosos tipos de objetos peligrosos, como los caballos de Troya.

En estos casos, aparece exontenenoti fi caci -n especi al qu

e Tipo de amenaza (por ejemplo, virus, troyano) y el nombre del objeto malicioso tal y como aparece en la

Enciclopedia del virus de Kaspersky Lab. El nombre del o
http://www.viruslistes, donde encontrar 8 informaci -n m8s detall ada ac
Su equipo.

e Nombre completo y ruta del objeto malicioso.
El programa le invita a aplicar una de las siguientes respuestas al objeto:

e Eliminar: elimina el objeto malicioso. Antes de eliminarlo, se crea una copia de respaldo del objeto en caso de

ser necesario restaurarlo o estudiar | a infecci-n.
e Ignorar: bl oquear el acceso al objeto, no toma nmisnpemeh acci
informe.
Puede m8s tarde volver a consultar | os objetos malicioso
embargo, no puede posponer el procesamiento de objetos d
Para aplicar | a aodobosnl eosel ebgebonadaoa el mi smo estado que se
componenteotarea,activelacasillaAplicaratodo. La sesi-n actual corresponde al ti
inci o del componente hasta su desactivaci-n o hasta el reinic

de an8lisis antivirus hasta que ®sta termina.
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TIPOS DE NOTIF ICACIONES

TRATAMIENTO ESPECIAL REQUERIDO

Cuando se detecta una amenaza en actividad dentro del sistema (por ejemplo, un proceso malicioso detectado en la

RAM o en |l os objetos de inicio), un mensaje |le ofrece utiliz
Los especialistas de Kaspersky Lab recomi endannavVanzada.tPeranent e a
ello, haga clicen Aceptar. Observe, sin embargo, que Su equipo se reinicia
|l e recomendamos guardar su trabajo y cerrar todas |l as aplica
Durante In deglecprcoceso de desinfecci - n, no es posible abrir e
sistema. Despu®s de reiniciar su equipo, es aconsejable ejec

DETECCI DN DE UNO SDBBEEROSO

Silos componentesAntivi rus de archivos, Antivirus del correo, O un an§l
un virus desconocido o |l a variante de un virus conocido, apa
Contiene:

e Eltipo de amenaza (por ejemplo, virus, troyano) y el nombre del objeto tal y como aparece en la Enciclopedia

del virus de Kaspersky Lab. EI nombre del objeto peligro
http://www.viruslistes, donde encontr ar § idadcerca dehtipode amemfsetedtadaenl | a
su equipo.

o Nombre completo y ruta del objeto.
El programa le invita a aplicar una de las siguientes respuestas al objeto:

e Cuarentenai mueve el objeto ala cuarentena. Cuando col oca un obpsartowdo,@n cuar en:
copiado: el objeto es eliminado del disco o del mensaje y guardado en la carpeta de cuarentena. Los archivos
en cuarentena se guardan con un formato especial y no son peligrosos.

Cuando analiza posteriormente la Cuarentena con firmas de amenazas actualizadas, es posible que el estado
del objeto cambie. Por ejemplo, el objeto puede identificarse como infectado y neutralizarse con una base
actualizada. En otro caso, si el objeto recibe el estado no infectado, puede ser restaurado.

Si despu®cyv @r un archivo manual mente a | a cuarentena, un
infectado, su estado no pasa inmediatamente a OK. Esto s-1 0o se produce si el an§l i
cierto tiempo (al menos trewadwaranteha. despu®s de mover el a
e Eliminar: el i mi na el objeto. Ant e sopiaderespaldoeld objeto en@asdideser se cr e
necesario restaurarl o o estudiar su infecci: n.
e Ignoraribl oqguear el acceso al objeto, méotromma@i ninngema cacdiel r
el informe.
Puede m8s tarde volver a consultar | os objetos ignorados
posponer el procesamiento de objetos detectados en el co
Para aplicar ilanadcaia nt sedsclcos objetos con el mismo estado
componenteotarea,activelacasillaAplicaratodo. La sesi-n actual corresponde al ti
componente hasta | a desactivaci-n de ®ste o el reinicio de |

antivirus hasta que termina.

Si est8 seguro de que el objeto detectado no es m@drd ci os o,
evitar que el programa vuelva a emitir un falso positivo cuando utilice el objeto.
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OBJETO PELIGROSODETE CTADO DENTRO DEICO TR¢

Cuando el componente Antivirus Internet detecta un objeto ma
en pantalla.
La notificaci-n contiene:

e Eltipo de amenaza (por ejemplo,mo d i f i ¢ a c i)y el nochlre del bhjeto peligroso tal y como aparece en

l a Enciclopedia del virus de Kaspersky Lab. El nombre de
http://www.viruslistes, donde encontrar8 informaci -n detallada acer ce
e Nombre completo del objeto peligroso y ruta de |l a p8gina

El programa le invita a aplicar una de las siguientes respuestas al objeto:

e Autorizar: continua la descarga del objeto.

e Bloquear: proh2be | a descarga del objeto desde el recurso We
Para aplicar |l a acci-n seleccionada a todos | os objetos con
componenteotarea,activelacasillaAplicaratodo. La sesi-n actual corresponde al ti
componente hasta | a desactivaci -n de ®st & aoeg¢lecueiinincidel deanl8

antivirus hasta que termina.

ACTIVIDAD PELIGROSAD ETECTADA DENTRODEL  SISTEMA

Cuando | a Protecci-+-n Proactiva detecta |l a actividad peligros
especial en pantalla que contiene:

e Elnombre de la amenaza tal y como aparece en la Enciclopedia del virus de Kaspersky Lab. El nombre de la
amenaza se indica cwww.virushst.com, n cdwlnod ea le nsciotnitor ar 8 i nf or maci - n
tipo de amenaza detectada.

e Nombre completo y ruta del archivo del proceso que inici
e Respuestas posibles:
e Cuarentena’i pone fin al proceso y mueve el archivo ejecutable a la cuarentena. Cuando coloca un objeto
en Cuarentena, ®st e es moosénaduarentenaose guargan @mum formato s ar c hi v

especial y no son peligrosos.

Cuando analiza posteriormente la Cuarentena con firmas de amenazas actualizadas, es posible que el
estado del objeto cambie. Por ejemplo, el objeto puede identificarse como infectado y neutralizarse con una
base actualizada. En otro caso, si el objeto recibe el estado no infectado, puede ser restaurado.

Si despu®s de mover un archivo manual mente a | a cuaren
infectado, su estado no pasa inmediatamente a OK. Esto s-1 o se produce si el anf
de cierto tiempo (al menos tres d2as) despu®s de mover

e Terminar: pone fin al proceso.

e Autorizar: autoriza | a ejecuci- -n del proceso.
Para apliceerl elcecionaid-an as todos | os objetos con el mismo estad
componenteotarea,activelacasillaAplicaratodo. La sesi-n actual correrspoalde al ti
componente hasta | a desactivaci-n de ®ste o el reinicio de |

antivirus hasta que termina.
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TIPOS DE NOTIFICACIONES

Si est8 seguro de que el programa detectado no efanzppadai gr oso,
evitar que Kaspersky Anti-Virus vuelva a emitir un falso positivo cuando lo detecte.

DETECCI DN DE UNDRI NVAS

Cuando | a Protecci-n Proactiva detecta que un proceso intent
not i fi c a alien pantaflasqpeecantiene:

e Elnombre de la amenaza tal y como aparece en la Enciclopedia del virus de Kaspersky Lab. El nombre de la
amenaza se indica cwwwviruslistcodchacmnud o ardcisattmac 8- nndet al |l ada &
tipo de amenaza detectada.

e Nombre completo y ruta del archivo del proceso que inici
e Respuestas posibles:
e Terminar: pone fin completamente al proceso que intenta infiltrarse.

e Bloquear: bloquea a los invasores.

e Ignorar: no toma ninguna acci - -n; isformeo registra informaci - n
Para aplicar |l a acci-n seleccionada a todos | os objetos con
componente o tarea Iaiaasilla@\plieaca:tbdo.n,LacséS/ie-n actual correspond:¢
ejecuci-n del componente hasta | a desactivaci-n de ®ste o el

a n § | antirus hasta que termina.

Si est8 seguro de que esta acci-n no es peligrosa, | e recome
evitar que Kaspersky Anti-Virus vuelva a emitir un falso positivo cuando el proceso intente infiltrarse en otro proceso.

Por ejemplo, est§ wutilizando un programa de cambi-Mrusaut om8ti c
identifica el comportamiento de estos programas como peligro
propio de muchospr ogr amas mal i ci osos (por ejemplo, interceptores de
DETECCI DN DE UNSCPOROIOB

Cuando | a Protecci-n Proactiva detecta un proceso oculto en

que contiene:

e Elnombre de la amenaza tal y como aparece en la Enciclopedia del virus de Kaspersky Lab. El nombre de la
amenaza se indica cwvwvirushistcodcharnud e erdcornttrior 8 i nformaci - n
tipo de amenaza detectada.

e Nombre completo y ruta del archivo de proceso oculto.
e Respuestas posibles:

e Cuarentena’i cologue el archivo ejecutable del proceso a la . Cuando coloca un objeto en Cuarentena,
®ste es movido, no copiado. L o s oreun formatorespeciabymosoru ar ent en a
peligrosos.

Cuando analiza posteriormente la Cuarentena con firmas de amenazas actualizadas, es posible que el
estado del objeto cambie. Por ejemplo, el objeto puede identificarse como infectado y neutralizarse con una
base actualizada. En otro caso, si el objeto recibe el estado no infectado, puede ser restaurado.

Si despu®s de mover un archivo manual mente a | a cuaren
infectado, su estado no pasa inmediatamente a OK. Est oe sprloodusce si el anglisis s
de cierto tiempo (al menos tres d2as) despu®s de mover
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e Terminar: pone fin al proceso.

e Autorizar: autoriza | a ejecuci- -n del proceso.
Para aplicar |l a acci-n sebeconoebhdmi ambodsessatosqobjse detect
componenteotarea,activelacasillaAplicaratodo. La sesi-n actual corresponde al ti
componente hastaladesacti vaci -n de ®ste o el reinicio de | a aplicaci

antivirus hasta que termina.

Si est8 seguro de que el programa detectado no es peligroso,
evitar que Kaspersky Anti-Virus vuelva a emitir un falso positivo cuando lo detecte.

DETECTADO UN INTENTO DE ACCESO AL REGISTRO DEL
SISTEMA

Cuando | a Protecci-n Proactiva detecta un intento de acceso
especial en pantalla que contiene:

e Laclave del Registro afectada.
e Nombre completo y ruta del archivo del proceso que inten

e Respuestas posibles:

e Autorizar: autoriza una vez |l a ejecuci-n de |l a acci-n pelig
e Bloquear:bl oquea una vez |l a acci-n peligrosa.
Para realizar autom8ticamente | a acci-n seleccionada cada ve

casilla I Crear unaregla.

Si est8 segumabgdeeguactividad de | a apl

i i-n que intent- - t
peligrosa, agregue | a aplicaci-n a la Ili

c
a de aplicaciones

INTENTO DE REDIRECCIO  NAR LLAMADAS A FUNCI ONES
DEL SISTEMA

Cuando | a Pr ottievcac id-ent eRertocaaci nt entos de infiltraci-n de c-digo
Mi crosoft Windows para modificar |l a direcci-n de |1l amada de
La notificaci-n per miqueeste¢aqorhportamento puede sar arigiradoipar progpmas maliciosos

ocultos o un por un virus desconocido dentro del sistema.

En este caso, |l e recomendamos actualizar |l as bases de aplica

DETECCI DN DE L ADABDEIR KD DE UNA APLI CACI

Si el Modo aprendizaje est8 habilitado para el componente Fi
conexi -n de red noeglaonaperl eacddea Ppmoa rumtai fi caci -n especial en pé
La notificaci-n contiene

e Descripci-n denbtmbrnetdei dadaplicaci-n y caracter?2sticas

General mente, se indican el tipo de conexi - -n, el puerto
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Para obtener infacenaca- -tedledatdbmeni -n, el proceso que | a
aplicaci - n, hag ®etallési c en el v2ncul o
e Ac c iserie de operaciones que el componente Ant-tHac ker debe realizar en relaci - -n
detectada.
Examineconatenci- n | a i nformaci-n acerca de |l a actividad de red y s
tomar el componente Firewall. Le recomendamos aplicar estos
1. Antes de hacer nada, decida si autoriza o bloquea la actividad de r ed. Es posible que en e
aprovechar el conjunto de reglas ya creadas para esta ap
2. Decida a continuaci-n si |l a acci-n debe aplicarse una ve
actividad.
» Para aplicar una vez la acci - n,
desactive la casilla [¥] Crear unareglay sel ecci one | aAutarizarioBloquehe sead a:
» Para realizar autom8ticament e I|sapraluce dstaactivilas eresuequiippnada cada

1. Aseg¥%rese de 0reardnareg:|aaessit|§l aactivada.

2. Seleccione a qu® tipo de actividad debe aplicarse | a acc
e Cualquier actividad: cual qui er actividad de red iniciada por | a
e Personalizada: actividad espec?2fica quer eledie- dede nrigglean. | a Ve

e <Plantilla>7 nombre del modelo que incluye el conjunto de reglas comunes de actividad de red de la

aplicaci - n. Este tipo de actividad sViuspouergaconuramplantililal a | i st a
apropiada para | a aplicaci-n que inici- |l a actividad d
actividad que va a autorizar o bloguear. Utilice el modelo para crear un conjunto de reglas para la
aplicaci-n autom8ticamente.
3. Sel eccione | a AutocizarorBloqueas.e ad a :
Recuerde que |l a regla creada s:-1o se aplicar8 cuando todos |
aplicama8canexi -n establecida en un puerto | ocal di ferente, p
Si no desea recibir notificaciones del componente Firewall ¢
haga clic en Desactivar el modo autoaprendizaje. A cont i nupacnemt,e eHi rceown!| | MZambmar § a
protec¢cique autoriza todas | as conexiones de red, excepto | as
DETECCI DN DE L ADABDERED DEUNEJ ECUTABLE
Cuando el componente Anti-Hacker detecta la actividad de red de un archivo ejecutable modificado, iniciado por un
programa de wusuario, se visualiza una notificaci-n especial
actualizado o est§ infectado por un programa malicioso.
La not mndontienac i
e I nformaci-n acerca del programamboei gendeéati di aadiovi d&ad. d
como fabricante y versi-n del programa.
e Ac c iserie de operaciones que Kaspersky Anti-Vi rus debe realizar oglderadel aci - n co

detectada.
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El programa le invita a aplicar una de las siguientes respuestas al objeto:

e Autorizar: se actualizar§ |l a informaci-n existente de | a regl
modificado. A partir de ese momento, seautoriz ar 8 su actividad en red autom8ti carl

e Prohibirr |1 a actividad de red se prohibir8 por esta vez.

N UEVA RED DETECTADA

Cada vez que su egquipo se conecta a una zona nueva (un red,

La parte superiordelanot i fi caci -n contiene una breve descripci-n de | a r
m8scara de subred.

La parte inferior de la ventana le propone atribuirunestadoa | a zona, y | a actividad de red s
®l :

e Internet en modo invisible (bloquear el acceso remoto al equipo). Esta caracter2zstica s- | ¢

actividad de red iniciada por el propi o usuario o por un

gue su equipo se vuelve invisible para su entorno. Este modo no afecta al rendimiento de su equipo en Internet.

e Internet (no compartir archivos e impresoras). Una red de alto riesgo en | a que
debido a todo tipo de amenazas. Este estado tegElaspecomi end
ning¥%¥n programa antivirus, cortafuegos, filtros, etc. Cu
seguridad m8xi ma en el uso de esta zona.

e Red local (compartir archivos e impresoras). Se recomienda aplicar este estado a zonas con un factor de
riesgo medio (por ejemplo, redes locales corporativas).

e Redes de confianza (autoriza cualquier actividad dered). S-1 o es aconsejable aplicar
gue en su opini-n son absolutamente s dogawmtaqespintentosdeas qu e
acceso a sus datos.

No recomendamos utilizar el Modo invisible si el equipo va ser utilizado como servidor (por ejemplo, un servidor de
correo o HTTP). En caso contrario, | os equdepgrodelagede se conect

DETECCI DN DE UNODREHARBRBDE

Siempre que Kaspersky Anti-Vi r us detecta un intento de fraude, presenta un
La notificaci-n incluir£8§:

e Elnombre de la amenaza (intento de fraude) y un v Enmciclepéd@ dehvirds de Kaspersky Lab con una
descripci-n detallada de | a amenaza.

e Direcci-n Web fraudulenta (sitio de phishing).
e Respuestas posibles:
e Autorizar: contin%a | a descarga del sitio fraudulento.

e Bloquear: bloguea el sitio fraudulento.

Para aplicarlaacci - n sel eccionada a todos | os objetos con el mi s mo e ¢
componenteotarea,activelacasillaAplicaratodo. La sesi-n actual corerceacpomdaedl ti
componente hasta | a desactivaci-n de ®ste o el reinicio de |

antivirus hasta que termina.




TIPOS DE NOTIFICACIONES

DETECCI DN DE UNQO NDEENMUTOMARCACI DN

Cuando el componente Anti-Spy detecta intentosdemarcaci - n a ci ertos n¥meros, presenta u
pantalla que contiene:

e Elnombre de la amenaza tal y como aparece en la Enciclopedia del virus de Kaspersky Lab. El nombre de la
amenaza se indica chopy/wwwviruglidtoomdlom d&l esictoine r ar 8 i nfor maci
acerca del tipo de amenaza detectada.

e Nombre completo y ruta del archivo del proceso que inten
e I nformaci-n acerca del métetemaracadod e t el ®f ono utilizado

e Respuestas posibles:

e Autorizar: autoriza el intento de marcaci-n al nYsmer o indic

e Bloquear: bl oquea | a marcaci-n a | os n¥%meros especificados

e Agregar a nYamer o:s adger ecgoan beila ntkeal ®@firootsa deée co¥irhe anza. Est a
%til cuando autoriza |l as |l amadas a dicho n¥mero y des
produce | a marcaci - n.

DETECCI DN DE UNICERB®O NO VELI DO

El control de seguri dad doeololSSL serealiza con el aertifeada ims@lad®. Si seldetectapunm o t
certificado no v8lido durante | a conexi-n al servidor (por e
una notificaci -n aparecer8 en pantalla.
La notificacermaiadcdélor mat avo del posi ble error, identifica | a
a decidir si |l a conexi-n con un certificado no v8lido debe ¢
e Aceptar certificado: contin¥%a | a conexi-n con el sitio Web;
e Rechazar certificado:int er r umpe | a conexi -n con el sitio Web;

Ver certificado: visualiza | a informaci - -n del certificado.
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TRABAJAR DESDMEADE LC
COMANDOS

Es posible utilizar Kaspersky Anti-Vi r us desde |l a | 2nea de comandos.

Sintaxis de |l a 1l 2nea de comandos

avp.com <comand 0> [opciones]

Para tener acceso a |l a aplicaci-n, debe wutilizar | a | 2nea de
Virus o especificando la ruta completa del ejecutable avp.com.

Los siguientes valores para <comando> son aceptados:
e HELP: ayuda con sintaxis y lista de comandos.
e SCAN:an8lisis de objetos en busca de objetos malintenciona
e UPDATE: ejecuta | a actualizaci-n de |l a aplicaci - -n.

e ROLLBACK: anula |l a % tima actudilnuezacieln dem&mdpesg slkyg pPAwmede
introduci endo | a contrasefa establecida desde | a interfaz

e START: ejecuta un componente o tarea.

e STOP:deti ene un componente o tarea (el comando s-l o puede
establecida desde la interfaz de Kaspersky Anti-Virus).

e STATUS: muestra el estado actual del componente o tarea en pantalla.

e STATISTICSSmuestra estad2sticas del componente o tarea en pan

e EXPORT: exporta | os par8metros de protecci-n de | a aplicac

e IMPORT: i mporta | os par @fmetlraosapdd cparcdt-enc dielln comando s-1 0 p
introduciendo | a contrasefa establ-¥imdhda desde | a interfa

e ACTIVATE: activa Kaspersky Anti-Vi r us por I nternet mediante un c-digo de

e ADDKEY: activa | a aaprlcihciavcoi -Inl acvoen (uent comando s-1 o puede ej
contrasefa establecida desde | a interfaz de | a aplicaci

e RESTORE: restaura un archivo desde la cuarentena.

e EXIT:cierra |l a aplicaci -n (el comando d:-rlac epfuae tees teajbd cewti aras «
interfaz de | a aplicaci:-n).

e TRACE: genera un archivo de depuraci - n.

Cada comando dispone de su propio conjunto de par8metros esp
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EN ESTA SECCI DN

Visual i zaci —.n.de . lod Ay U G s 195
N T T T O T 1 o 1 A N V0 T O U O S PP USSR 195
Actuali zaci - -n.de..l.a..&apl..Ca.Ci Dl 197
Anul aci -n de | a a.c.t.val..zac.i..n..ant el i Q. 198

Inicio o detenci-n de un comp.a.n.ent.e..de..p.r.o.t.e.c.c.i.:..n..a.l98r

Estad2sticas de actividad..de..un..c.oomp.a.n.ent.e..a..un.a..t.a.r2eec

Exportaci an8cetlros pe. .. .pl0d e.CCui N 200
|l mportaci-n de | os par.8met.r.os..de..pr.ot.e.cCC.i N ... 200
Activaci - n de.. .l a..@ap.l . Cod.ColimN e 201
Restaur aci -n de un archi v.o..des.de..l.a..cuar.ent.ena. ... 201
Sal i1 de L@ P Cid Gl e 201
Generaci-n de un ar.chi.v.o..de..dep.Uul.acC.i. .l ... 202
C-digos de retorno de..l.a.l.2nea..de..comand0.S. ... 202

VI SUALI ZACI DNABUDAL A

Utilice este comando para ver | a sintaxis de |l a I 2nea de com
avp.com [ /? | HELP ]
Para obtener ayuda sobre la sintaxis deuncomand o espec?2fico, puede utilizar uno de |

avp.com <comando> /?

avp.com HELP <comando>

ANCE¢LI SI'S ANTI VI RUS

La ejecuci-n del an8lisis antivirus y el proceso de objetos
d e s d e ed da com&ndos como sigue:

.com SCAN [<objeto analizado>] [<acci-n>] [<tipos de ar

av
[ <par8metros de informe>] [<par8metros avanzados >]

p
p

Para analizar objetos, tambi ®n puede ut i la zgaure Inaesc etsairteaa sd ecsrdee
de comandos. La tarea se ejecutar8 con | os par §hAveusr os especi
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Descrizpci - -n
<objeto analizado>: este par8metro indica | a |ista de obmakibso.El que se
par 8metro puede incluir varios valores separados por espacio

e <archivos>: lista de las rutas de archivos o carpetas que se van a analizar. Puede indicar la ruta absoluta o
relativa al archivo. Los elementos de lalistae st 8 n s epar ado€ompntariossespaci o0s.

e Siel nombre del objeto contiene un espacio, debe escribirse entre comillas;
e Si contiene una referencia a un directorio espec?2fico,
e J/ALL: an8lisis completo del equipo.
e /MEMORY: objetos en memoria RAM.
e /STARTUP: objetos de inicio.
e /MAIL: bases de correo.
e /REMDRIVES: todas wunidades extra2bl es.
o /FIXDRIVES: todas las unidades locales.
e /NETDRIVES: todas las unidades de red.

e /QUARANTINE: objetos en cuarentena.

o /@:<filelistst>> ruta de un archivo que contiene una |ista de ob
estar en formato texto y cada objeto analizado en una | 2
relativa al archivo. La ruta debe escribirseentre comi | | as si contiene al g¥%n espacioa

<acci:-mste par8metro determina qu® acciones deben aplicarse
an8lisis. Si este par8metro no e s/i2.8osdiguientes valbres sonlageptadesci - n pr ed

e /i0: no toma ninguna acci-n sobre el objeto; s-1o0o registra

o /il: procesar | os objetos infectados vy, si |l a desinfecci-n

o [i2: procesar | os objetos infect aab.d\seliyinalos objetbsanfettadosidea desi nf
objetos compuestos. Elimina objetos compuestos con encabezados ejecutables (archivos .sfx). Es la
configuraci-n predeterminada.

o [i3: procesar | os objetos infectados ytodosldsolbjetos dorapudstas desi nf
completamente si no es posible eliminar las partes infectadas.

e /i4: eliminar los objetos infectados. Elimina todos los objetos compuestos completamente si no es posible
eliminar las partes infectadas.

e /i8: preguntar al usuario en caso de detectar un objeto infectado.

o /i9: preguntar al usuario por |l a acci-n al finalizar el an

<tipos de archivos> este par8metro define | os tipos de archivos somet
predeterminada, S i edeféenpaong§meranmadiean8l os arclbds vos infect

siguientes valores son aceptados:
e J/fe: analizar archivos infectados s-1lo por extensi - n.
e J/fii analizar archivos infectados s-l o por contenido.

e /fa: analizar todos los archivos.
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<exclusiones>: este par8metro define qu® objetos son excluidos del
separados por espacios, a partir de la lista.

e /e:a: no analizar archivos comprimidos.
e /e:b: no analizar las bases de correo.

e /e:m: no analizar correos en formato texto sencillo.

e /e:<m8scaroca>anal i zar objetos que coinciden con | a m8scar a

e Je:<segundos>: ignorar objetos cuyo an8lisis se prolonga m8s t
<segundos>.

<par8metros deeshtopmeSmatelo et mamo del informe con | os res

utilizar una ruta absoluta o relativa al archivo. Si al par 8

pantalla, con todos los eventos.
e /Ri<archivo_informe>:registrars - | o | os eventos i mportantes en el archi v

e /RA:<archivo_informe>: registrar todos los eventos en el archivo.

<par8metros avpar8tesros que definen c-mo utilizar |l as tecno
configuraci-n:
e [iChecker=<on|off> activar o desactivar |l a wutilizaci-n de |l a tec
e [iSwift=<on|off>: activar o desactivar |l a"utilizaci-n de |l a tecno
e / C:<nombre_archi vo_cdoenffiingeurlaac ir-unt>a del archivo de configu
aplicaci -n para el an8lisis. Puede indicar | a ruta absol ut s
definido, wutiliza | os valores definidos en |l a interfaz d
Ejemplos:
» Ejecutar un ang8lisis de | a memorriieo,s IMis ojcaitnesn tde iyniAaicd,i

como del archivo test.exe:

avp.com SCAN /MEMORY /STARTUP /MAIL " C:\ Documents and Settings \ AllUsers \ Mis

documentos " " C:\ Archivos de programa " "C:\ Downloads \ test.exe "
®» Analizar la lista de objetosenelarc hi vo object2scan. txt, utilizando el archiwv
esta tarea. Utilizar el archivo de configuraci -n scan_sett

registrando todos los eventos:
avp.com SCAN /MEMORY /@:obje cts2scan.txt /C:scan_settings.txt /RA:scan.log

Ejemplo de archivo de configuraci - -n

IMEMORY /@:objects2scan.txt /C:config_analisis.txt /RA:scan.log

ACTUALI ZACI DN PEIICACA DN

La sintaxis para |l a actualizaci - niWier usasdebsadsee sl ay Int-ndeual odse dceo r
siguiente:
avp.com UPDATE [<origen_actualizaci-n>] [/ APP=<on|off>] [<
[ <par8metros_avanzados >]

Descrizpci -n

<ori gen_act uservidozHITPio FTP> carpeta de red para descargar las actualizaciones. Si no selecciona
una ruta, el origen de actwualizaciones se toma de | os par 8me
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I[APP=<on|off>: activar |/ desactivar |l a actualizaci-n de m-dul os de
<par8metros deeshtopme§metlr d od entag romidred i nforme con | os resul
utilizar una ruta absoluta o relativa al archivo. Si al par 8

pantalla, con todos los eventos. Los siguientes valores son aceptados:
e /R:<archivo_informe>: registrar s-lo | os eventos importantes en el

e /RA:<archivo_informe>: registrar todos los eventos en el archivo.

<par8metros avpar8thesros que definen c-mo utilizar el archiv
/C:<nombre_archivo_conf i gur:acdefni>ne | a ruta del archivo de confi gu
aplicaci-n para el an8lisis. Puede indicar | a ruta absol
definido, utiliza los valores definidos en la interfaz delaapl i caci - n.

Ejemplos:

» Actualiza | as bases de aplicaci-n despu®s de registrar tod

avp.com UPDATE /RA:avbases_upd.txt

» Actualizar 1l os m-dul os -Miofuswaagen dleoKappre§ m&ktyr Asitd e | archi v
updateapp.ini:

avp.com UPDATE /APP=on /C:updateapp.ini

ANULACI DN DE L A\ BACITIUMALI ZACI DN

Sintaxis del comando:

avp.com ROLLBACK </ password=<contrasefa>> [<par8metros_inf

Descrizpci -n

</ password=<contmasefhaszefa atri buidaapksdaci ani nEer¢amadeédéo RO

puede ejecutar sin indicar una contrase€fa.
<par8metros depan8memen que determina el formato del infor me
utilizar una ruta absol utnetor o edoatesvta8 ade fairncihd ov,0 .1 oSsi red s uplatraSc

pantalla, con todos los eventos.
e /R:<archivo_informe>: r egi strar s-lo | os eventos importantes en el

e /RA:<archivo_informe>: registrar todos los eventos en el archivo. Puede utilizar una ruta absoluta o relativa al
archivo. Si el par8metro no est8§8 definido, |l os resul tado
eventos.

Ejemplo:
avp.com ROLLBACK/password=123/RA:deshacer.txt

INI CI O DETENCI| DNKONMPEONENTEDEPROT ECCI DN
O UNA TAREA

Sintaxis del comando START:

avp.com START <perfil | nombre_tarea> [par8metros_infor me>]
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Sintaxis del comando STOP:

avp.com STOP <perfil| nombre_tarea> </ password=<contrase¢fa>
Descrizpci - -n
</ password=<conttmnasehadefa amntiebdiada deéed dhe alpdiicaci -n. EI coma
ejecutar sin indicar una contrase€fa.
<par8metros deeshtopme8metro determina el formato del inform
utilizar una ruta absoluta o relativa al archivo. Siel par 8metro no est§ definido, | o0s restu

pantalla, con todos los eventos. Los siguientes valores son aceptados:
e /R:<archivo_informe>: registrar s-lo | os eventos importantes en el

e /RA:<archivo_informe>: registrar todos los eventos en el archivo. Puede utilizar una ruta absoluta o relativa al

archivo. Si el par8metro no est8 definido, los resultado
eventos.
El p ar §pedilinonobre_tarea> puede tener uno de los valores siguientes:
e Protection(RTP): t odos | os componentes de protecci - n;

e Anti-Hacker (AH): Anti-Hacker;

e fw: Firewall;

e ids : sistema detector de intrusiones;

e Anti-Spam (AS): Anti-Spam;

e Anti-Spy (ASPY): Anti-Spy;

e AdBlocker: Anti-Banner;

e antidial: Anti-dialer;

e Behavior_Blocking2: Defensa proactiva;

e pdm2: Ans8lisis de actividad de | as aplicaciones;
e regguard?2: Vigilante del Registro;

e File_Monitoring (FM): Antivirus de archivos;

e Web_Monitoring: Antivirus Internet;

e Mail_Monitoring (EM): Antivirus del correo;

e Lock_Control (LC): Control de acceso;

e Device_Locker: Control de dispositivos;

e Scan_My_Computer: an8lisis completo del equipo;
e Scan_Objects: analizar objetos;

e Scan_Quarantine: analizar cuarentena;

e Scan_Startup (STARTUP): analizar objetos de inicio;

e Updater:t area de actwualizaci - n;




GUCA DHISUARIO

e Rollback: tarea de anulaci-n de | a %W tima actualizaci - -n.
Los componentes y tareas invocados desde |l a | 2nea de comando
interfaz de | a aplicaci - -n.
Ejemplos:
®» Para activar elcomponente Anti virus de archivos, escriba |l a |2nea de cc

avp.com START FM

» Para detener una tarea de ang8lisis completo desde |l a | 2nea

avp.com STOP SCAN_MY_COMPUTER /password=<su_contrase€fa>

ESTADCSTI CAS DBARBDEUNYE OMPONENTE O UNA
TAREA

Sintaxis del comando STATUS:

avp.com STATUS <perfillnombre_tarea>

Sintaxis del comando STATISTICS:

avp.com STATISTICS <perfillnombre_tarea>

Descrizpci -n
El p ar §pedilinontbre_tarea> puede tener uno de los valores especificados en el comando START / STOP
( p § gl9d).a

EXPORTACI DN DE ROME PROS DE PRONECCI

Sintaxis del comando:

avp.com EXPORT <perfillnombre_tarea> <nombre_archivo>

Descriipci -n

El p a r Spardéilinonobre_tarea> puede tener uno de los valores especificados en el comando START / STOP

( p §gl9d).a

<nombre_archivo> ruta del archivo destino de | a exportaci-n de | os

ruta absoluta o relativa.

Ejemplo:
avp.com EXPORT RTP RTP_settings.dat: en formato binario
avp.com EXPORT FM FM_settings.txt: en formato texto

IMPORTACI DN DE R®MEPROS DE PROWNECCI

Sintaxis del comando:

avp.com | MPORT <nombre_archivo> </ password=<su_contrase€fa>

Descrizpci -n




TRABAJAR DESDELA LCNEA DE COMANDOS

<nombre_archivo>:rutadel ar chi vo origen de | a importaci-n de | os par 8 me
ruta absoluta o relativa.

</ password=<su_ctooabnbsa§feae%a atribuida desde | a interfaz de |

Ejemplo:
avp.com IMPORT settings.dat

ACTI VACI [EN LA APLI CACI DN

Es posible activar Kaspersky Anti-Virus de dos maneras:
e por Internet mediante un c¢c-digo de activaci-n (comando A
e mediante un archivo llave (comando ADDKEY).

Sintaxis del comando:

avp.com ACTI VATE <c-digo_activadiras=e fealpassword=<con

avp.com ADDKEY <nombre_archivo> </ password=<contrasefa>>

Descriipci -n

<c-digo_actiglact-dP>Pgo de-XxaEXB-XXKXROCAH. - N X X X X X

<nombre_archivo> archivo |l ave de | &eyaxpkxkxelkey i - n con extensi -n

</ password=<eonttonase®hadefa atribuida desde |l a interfaz de | a
Ejemplo:

avp.com ACTIVATE 11AA1l - 11AAA- 1AA1l- 1A111
avp.com ADDKEY 1AA111A1.key </ password=<contrasefa>>

RESTAURACI DN DECHMO DESDE LA CUARE NTENA

Sintaxis del comando:

avp.com RESTORE [/[RE PLACE] <nombre_archivo>
Descriipci -n
/REPLACE: reemplazo del archivo existente.

<nombre_archivo>: nombre del archivo para restaurar.

Ejempilo:
avp.com REPLACE C: \ eicar.com

SALI'R DE LA APNI CACI D

Sintaxis del comando:

avp.com EXIT </ password=<contrase€fa>>

Descrizpci -n
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</ password=<conttmasehadefa atribuida desde |l a interfaz de | a
sin introducir una contrase€fYa.

GENERACI DN DE UNVARDH DEPURACI DN

Puede ser necesari o cr ear seasolaciomatun prablentheon Kaspersky Ardi-Virus. Los i de
archivos de depuraci-n son Ytiles para solucionar probl emas
Soporte T®cnico.

Sintaxis del comando:

avp.com TRACE [archivo] [on]|off] [<nivel _depuraci - n>]
Descrizpci - -n
[onjoff: activa o desactiva |l a creaci-n de un archivo de depurac
[archivo]: vol car | a salida a un archivo de depuraci-n.
<ni vel _depuvalorentéroente1 00 (ni vel m2 ni mo, s600®m (Meinwseabdetos xcirmd, cos)
mensajes).
Cuando se ponga en contacto con el Servicio de Soporte T®cni
En ausencia de indicaci-n, bO0® recomendamos utilizar el wvalor
Ejemplos:
» Para desactivar | a depuarcacin-ndel archivo de

avp.com TRACE file off
» Crear un archivo de depuraci-n con el nivel normal de 500:

avp.com TRACE file on 500

CDDI GOS DE RETORMOLCEREA DE COMANDOS

Los c-digos generales pueden ser devuel t ossmamdo sc.ualogsuice-rd icgoare
retorno incluyen c-digos generales y c-digos espec?2ficos de

C.-digos de retorno generales

e O-operaci-n terminada con ®xito;
e 1l-valor de par8metro no v§8lido;
e 2 -error desconocido;

e 3-la tarea édmvol vi- un

e 4 -tarea cancelada.

C-digos de retorno de l:a tarea de an8lisis antivirus

e 101 - todos los objetos peligrosos procesados;

e 102 - objetos peligrosos detectados.




MODI FI CACI DN, ®REFPMRRA
DESI NSTALACI DNAPEI CACI DN

Puede desinstalarlaaplicaci - n con | os m®t odos siguientes:

e con el Asistente de i fsé¢alModii fncheil- an,apleip@aaaicinn y desi
aplicaci-n con el Asips&288Bumtae de instalaci - -n

e Desde ehdecomadndos( sectEil:-imi naci -n de | a aplicact,- np 8Rebsndae | a |
e mediante Kaspersky Administration Kit (consulte |l a Guz?a

¢ mediante directivas de dominio de grupos Microsoft Windows Server 2000/2003 ( s e ¢ ¢Eil -imqmmi naci - n de |
apliciacp8a). na

EN ESTA SECCI DN

Modi ficaci - -n, reparaka-aplyidesi nstabdbacel.nAsdks.t.ent.e..dke3l

Eli minaci-n de |l a aplicaci.:.an..des.de..l.a..l.2.ne.a..d.e..c.oma.r2ebc

MODI FI CACIRERARACI DN Y DAISAQISON DE LA
APLI CACI DN CASISTENTE DE | NSTALACI DN

Puede resultar necesario reparar

Il a aplicaci- -n si detecta er
incorrecta o de producirse dafos en

archivos.

La modificaci-n de | a instalaci - n petrVinistausentesoelimamar aquellcsquap onent
no quiere 0 No necesita.

®» Para reparar o modificar componentes que faltan o para desinstalar Kaspersky Anti-Virus, haga lo siguiente:
1. Inserte el CD de instal aROMn <<in Utai luirail chau ned e ppiddgDiNaidsat. S
Kaspersky Anti-Vi rus desde otro origen (carpeta p¥blica, carpeta

de instalaci-n est8§8 presente en dicha carpeta y tiene pe

2. Seleccione Inicio — Programas — Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 — Modificar,
Reparar o Eliminar.

El Asistente de instalaci-n del programa se abrir8 entonces.
modi ficar, reparar o desinstalar | a aplicaci - n.

PASO 1. PANTALLADE BIENVENIDA DEL INSTA  LADOR

Si sigui- todos | os pasos descritos antes, para reparar o0 mo
programa de i nst al aeVirus.iagd dic ek Sigupepte Fala gontiAuart i
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PASO 2. SELECCI DN IDNA OPERACI DN

En este paso, debe seleccionar el tipo de operaci-n que dese
componentes del programa, reparar los componentes ya instalados o bien desinstalar algunos componentes o el
programa completo. Para ej ecut ar | a operaci-n deseada, haga clic en el |
instalaci-n depender8 de | a operaci-n seleccionada.
La modificaci -ems dalmipraograanmana i nstalaci-n personal desemda, don

instalar o eliminar.

La repar aci - ndemrdé defos corgporeemes de programa instalados. Los archivos de todos los
componentes instalados ser 8n r epar Ratonendpdopawatagslelioxs ar 8 el ni ve
Sieliminalaaplicaci,- puede seleccionar qu® datos creados y wutilizados

Para eliminar todos los datos de Kaspersky Anti-Virus, seleccione@Desinstal aci.Para guardamds datos,
seleccione @ Guardar objetos yYWeedpmeaipfliguuaeiqnm® objetos no desea el

e I nformaci- -n: :deradtiivwadil-arwe necesario para utilizar |l a ap
Basesdeap |l i caci -n: conjunto completo de firmas de programas pel
actualizaci - n.

e Baseantispam: base wutilizada para detectar el correo no deseac

detallada para distinguir entre mensajes normales e indeseados.

e Objetos en respaldo: copias de respaldo de objetos desinfectados o eliminados. Le recomendamos conservar
estos objetos, por si es posible restaurarlos m8s tarde.

e Objetos en cuarentena: objetos posiblemente infectadospor al g%n virus o sus variantes

contienen c¢c-digo similar al de un virus conocido pero es
guardarl os ya que pueden no estar realmente infectados o
actualizaci-n de |l as firmas de amenazas.
e Configuraci-n:dealr8mepglriosamiarm todos | os componentes de
e DatosiSwift base con informaci-n acerca de | os objetos analiz
mejorar lavelocidadde an8§l i sis. Cuando util-VYizmuesamalbiaza,s Klas pleo s k
nuevos Yy | os que han sido modificados desde el %l timo an
Si transcurre un | argo periodo de t i ekagperskeAnt-firesyl & ade 2ii mst all a
de otra, no |l e recomendamos utilizar alpd i ké@ggogiatvmalicibssode I a i n
puede penetrar en el equi po en el intervalo y sus efectos no
infecci - -n.
Para ejecutar | a oper aci Siguieste.l ekl c ipornoagdraa, mah acgopamecnlziacr 8 na copi ar

necesarios en su equipo o a eliminar los componentes y datos seleccionados.

PAsoO 3. FI N DE LA MODINFRERERACI DN O DMESAOGNNDT

El proceso de modificaci-n, reparaci-n o desinstalaci-n se v
La desinstalaci-n del programa suele necesitar a continuaci
siste ma . La aplicaci-n | e pregunt a s iS?%draisi@arinnediatamenie.dPara su equi pc

reiniciar su equi poNmgs tarde, haga clic en




MobDI FI CACl, REPARACI DN O DEASLANGSGTDN DE LA ACHALDINCA

ELI MI NACI DN DEI CACABN DESDEEADE LCN
COMANDOS

®» Para desinstalar Kaspersky Anti-Virus6 . 0 f or Wi ndows Workstations MP4 desde | a
siguiente:

msiexec /x <nombre_paquete>

SeabreelAsi st ente de PFunesdtealuatciil-inzar |l o para desinstalar | a apl:i
» Para desinstalar | a apl i c a cdarehequpo (debe rdimiciadnesualmente el éqdimp sin r ei
despu®s de | a desinstalaci-n), escriba | o siguiente:
msiexec /x <nombre_paquete> /gn
» Para desinstalar |l a aplicaci-n en modo desatendido y a con

msiexe ¢ /x <nombre_paquete> ALLOWREBOOT=1 /gn

Cuando instal - |l a aplicaci - -n, si opt - por | a protecci - -n con
contrasefa par a pbondecrasdoe scionnsttraalrairol,a.no podr 8 desinstalar | a &
®» Para eliminar | a aplicaci-n protegida por contrasefa, escri
msiexec /x <nombre_paquete> KLUNINSTPASSWD=x#** - para eliminar | a aplicaci -
interactivo;
msiexec /x <nombre_paquete> KLUNINSTPASSWD=****** [gn T paraeliminarlaaplicaci - n en modo

desatendido.




ADMI NI STRACI DNAPEI CACI DN CO
KASPERSKY ADMINISTRA  TIONKIT

Kaspersky Administration Kit es un sistema centralizado de control de las principales tareas administrativas dentro del
sistema de seguridad de una red corporativa, que utiliza las aplicaciones incluidas en el producto Kaspersky Anti-Virus
Open Space Security. Kaspersky Administration Kit es compatible con todas las configuraciones de red que utilizan el
protocolo TCP.

La aplicaci-n est8§8 desketi nadeasacadmioniasti vadoyeempl eados respo
antivirus dentro de | a organizaci -n.

Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 es uno de los productos de Kaspersky Lab que pueden

administrarse desde la propia interfaz delaapli caci - n, desde |l a | 2nea de comandos (est
arriba en este documento) o con el programa Kaspersky Administration Kit (si el equipo forma parte del sistema
centralizado de administraci-n a distancia).

Para administrar Kaspersky Anti-Vi r us a trav®s de Kaspersky Administration Kit
e despliegueelSer vi dor de Anlaredpi straci - n

e nstalelaConsol a de Aémi hiastesaa@aicinn de trabajo del administra
Gu2a del Ad mKaspersky AdanidhistrationdKit);

e instale Kaspersky Anti-Virus y el Agente de Red (incluido con Kaspersky Administration Kit) en los equipos de la

red. Para obtener m8s detalles acerca de |l a instalaci-n
Virus en equipos de red, consulte | a Gu2a para el Despli e
Observe que si | os equipos de |l a red | ocal ya eMrus§debeequi pado
seguir los pasos siguientes antes de actualizara | a nueva versi-n a trav®s de Kaspersk
e detenga | a versaplni caanctiern o(rpudeeded ahacerl o en remoto desde

e cierre todas las aplicacionesen ej ecuci -n antes de comenzar | a instalaci

e unavez completada, reinicie el sistema operativo en el equipo remoto.

Antes de actualizar el complemento de administraci-n de Kasp
|l a Consola de Administraci-n.

LaConsol a de Adfigurarsigiente) pef mht e admini strar |l a aplicaci-n a tra
Kit. Ofrece una interfaz MMC integrada est8ndar y permite al

e instalaci-n y desinst al acVirusryel Agemeode Rexl endequiptSalesrede r s ky Ant i
e configuraci-n r e mo-Vias et los effuapsspelarek y Ant i

e actualizaci-n de | as basedirug; m- dul os de Kaspersky Anti
e administraci-n de | i ceMireserdosequiposdelafed;s per sky Ant i

e visuali Zzaadiormadcea - n sobr apl acentos daquiposckedtesde | a




ADMI NI STRACIDEN LA APLI CACI DKASPERSKY ADMINISTRATION K1t

Figura 12. Consola de Administraci -n de Kaspersky Adn

La apariencia de la ventana principal de Kaspersky Administration Kit depende del sistema operativo del equipo donde
se ejecuta.

Cuando opera a trav®s de Kaspersky Administration Kit, Il a ap
respectivas de directivas, tareasylaap | i caci - n dafinisiraddras por el

Las acciones con nombre ejecutadas porlaa p | i cse designan como as tareas. En funci-n de |l as fun
deben realizarse, las tareas se subdividen portipos: t areas de an8lisis anapliicasci- r-mne acH/
anulmcde una actualizaci-n anterior e instalaci-n de un archi

Cada tarea cuenta con un conjunto de ptdizaddcuarido se sjecataolrcos espondi e
par 8metros de tarea que son comunpegasSsnmettrododel mpdsicmas §chet t as
aplicaci-n que son espec?ficospade§ men rtoisp dd edse ptacer8ere t o corss tdiet uayp
los de tareas no se superponen.

La caracter2stica principal Idposibilidad dednganinar gupas decequipos remetost r al i z ad
para administrarlos mediante |l a creaci-n y configuraci-n de

Unadirectvaes un conjunto de par 8metros de ap lunaguoato demesticgdnesc abl es

qgue i mpide | a modificaci-n de di caplsi @alasiSreas deruoequipp dianfed o0 s e cor
individua.,Una directiva incluye | os par8metros necesarios para col
sal vo | os ppearrsSommeatiriozsados de al guna instancia espec?2fica de ta

buen ejemplo.
As?2 pues, las directivas incluyen | os par8metros siguientes:

e Par8metros comunes a todas |l as tareas (par8metros de apl
























































































































































































