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KIi T DE DI STRI BUCI DN

Este producto se adquiere a través déal edogairofi esale pgeodent
proveedor:

e Certificado de licencia;

e Claves de licencia en formato .key.

Antes de instalar nuestro producto, por favor lea atentamente el contrato de licencia de usuario final (CLUF).

CONTRATO DE LICENCIA DE USUARIO FINAL (CLUF)

El contrato de licencia de usuario final es un contrato legal entre Usted y Kaspersky Lab que describe las condiciones de
uso del producto que acaba de adquirir.

Lea el contrato atentamente.

Si no esta de acuer do oesdel GLUFs puedeé devoivan la caja glel productd al distribuidor

donde | o comprdé y recuperar el i mporte abonado, siempre que
Al abrir el sobre sellado con eto€Dl dse t ésmahasi yncoddi pobona
licencia.

SERVICIOS PARA USUARIOS REGISTRADOS

Kaspersky Lab ofrece una amplia variedad de servicios, permitiendo a sus usuarios legales disfrutar de todas las
caracteristicas de |l a aplicaci on.

Tras adquirir una licencia, se convierte en usuario registrado y, durante el plazo de vigencia de la licencia, se beneficia
de los servicios siguientes:

e actualizar cada hora |l a base de datos de | a aplicaci oén vy
programa;
e soportesobre | a instalacién y confi guRacii®inr g ell sucpordited med

tel éfono o correo electrdénico;

e notificaciones de los nuevos productos de Kaspersky Lab y nuevos virus que surgen diariamente. Este servicio
est a di papasusdrifiidres del servicio de noticias de Kaspersky Lab en el Sitio Web del Servicio de
Sopor t e (Aitp:Msuppoct.kaspersky.com/sp/subscribe).



http://support.kaspersky.com/sp/subscribe

INTRODUCCI DN

No se facilita asistencia para problemas relacionados con el funcionamiento o el uso de sistemas operativos, productos
software de terceros u otras tecnologias.

REQUISITOS HARDWARE Y SOFTWARE DEL SISTEMA

Para un funcionamiento correcto de Kaspersky Anti-Virus 6.0, el equipo debe cumplir las siguientes especificaciones
mi ni mas:

Requisitos generales:
e 300 MB de espacio libre en disco.
e Microsoft Internet Explorer 6.0 o superior (para actual:i
e  Microsoft Windows Installer 2.0 o superior.

Windows 2000 Server / Advanced Server (Service Pack 4 Rollupl), Windows Server 2003 Standard / Enterprise (Service
Pack 2), Windows Server 2003 x64 Standard / Enterprise (Service Pack 2), Windows Small Business Server 2003:

e  Procesador Intel Pentium 400 MHz 32 bits (x86) / 64 bits (x64) o superior (0 su equivalente compatible).
e 512 MB de memoria RAM libre.

Windows Server 2003 R2 Standard / Enterprise Edition, Windows Server 2003 R2 x64 Standard / Enterprise Edition,
Windows Server 2008 Standard / Enterprise (Service Pack 1 o superior), Windows Server 2008 x64 Standard /
Enterprise (Service Pack 1 o superior), Windows Small Business Server 2008, Windows Essential Business Server 2008,
Windows Server 2008 R2 x64 Standard / Enterprise:

e Procesador Intel Pentium 1 GHz 32 bits (x86) / 1,4 GHz 64 bits (x64) o superior (0 su equivalente compatible).

e 1 GB de memoria RAM libre.




KASPERSKY ANTI-VIRUS 6.0 FOR
WINDOWS SERVERS MP4

Kaspersky Anti-Vi rus 6.0 for Windows Servers MP4 es una nuevams.gener a

EN ESTA SECCI DN

I nformaci 6n acer ca..de..l.a..apl..Ca.Ci 0 10
Novedades de Kaspersky Anti-Virus 6.0 for WIindOWS SErvers MP4 ............ooiiiiiioiiiiieeee e 12
Qu é d e firearpOr@ Kaspersky ANT-VITUS ........ooiiiiiiiiieee ettt st e s b e et e e sbe e beesnnee s 13

INFORMACI DN ACERICA M®ELI CACI DN

Si tiene cualquier pregunta relativa aVilrausc,onpueade imbsttean earc i fdi
respuestas.

KasperskyLab di spone de varias fuentes de informaci 6n acerca de |
la importancia y urgencia de su pregunta.

EN ESTA SECCI DN

Fuentes de datos para .hisg.ueda..i.ndependi.ent.e............10
Contacto con el DePArtameNntO A€ VENTAS .........ueiiiiiieeiiiiee ettt e et e e e bt e e st e e e s sb e e e e s br e e e anb et e e nneeeesnneeeaas 11
Contactar con el Serv.i.c..o..de..So.por.t.e. . TECNIL.CO . 11
Foro Web sobre productos Kaspersky LaD ............eeiiiiiiiiiiieiie ettt e st 12

FUENTES DE DATOS PARABE SQUEDA | NDEPHEDI EN

Di spone de |l as siguientes fuentes de informaci én acerca de |
e padgina de | a aplicacién en el sitio Web de Kaspersky Lab
e padgina de | a aplicaci én eapelttei TéonWeb (eh BarBaderddeC

e sistema de ayuda online;
e documentaci 6n.
P8gina del producto en el sitio Web de Kaspersky Lab

http://www.kaspersky.com/sp/anti-virus_windows_server

Esta pagina proporciona informaci 6n general acerca de |l a a



http://www.kaspersky.com/sp/anti-virus_windows_server
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P8§gina de | a aplicaci -n del sitio Web del Servicio de Soport
Knowledge Base)

http://support.kaspersky.com/sp/win_serverémp4

En esta pagina encontraréda articulos creados por | os especi
Estos articulos contienen infor maci éntes (BAQ)atercadedacanpra,ndaci one
instalaci 6n y wutilizacién de | a aplicaci dén. Estan clasific
Configuracié6n de actualizaciones de | as bases Lbs datds,ul Bls
contestan a preguntas no sO6lo relacionadas con | a aplicaci
tambi én pueden incluir noticias del Servicio de Soporte TE

Sistema de ayuda

El paquete de instalaceodéel derthi aplideasyddacoompleata y con:
acerca de co6mo administrar |l a protecci o6n del equipo (ver e
equipo busca de virus, ejecutar otras tareas), con descripciones de cada ventanadel a apl i caci 6n, i ncl u)
y descripcio6n de | os parametros correspondientes, y con | a

Para abrir el archivo de IAgdaley ladeatana domegpondienteio bagacliceedF1l>v i ncul o
Documentaci -n
ElI paquete de instal-dirasintlnyeld@u Ka s ¢ e Ir ek fgrmakarPDB). Este documento

describe |l as caracteristicas y opciones de | a aplicacién a

CONTACTAR CON EL DEPARTAMENTO DE VENTAS

Si tiene alguna
Kaspersky Lab |1

pregunta acerca de | a compra o ampliacidn de
beria en el+3491398876&At e numero de tel éfono:

Tambi én puede enviar sus pregant as dachnel@kapparsky.esment o de ventas

CONTACTAR CON EL SERVICIO DE SOPORTETE CNI CO

Siya ha adquirido Kaspersky Anti-Vi r us, puede obtener informacioéon en el Servic
Internet.

Los expertos del Servicio de Soporte Técnico responderan a su
aplicacion que no estén cubiertas en | os temas de | a ayuda.

consecuencias de actividad maliciosa.

Lea las reglas de soporte antes de contactarconelSer vi ci o de Soporte Técnico
(http://support.kaspersky.com/sp/support/rules).

Consulta por correo al Servicio de soporte t®cnic

Puede realizar su pregunta a | os especi al fosmularisWebeld Ser vi ci
Soport e T Bhtip:Msuppast kaspersky.com/helpdesk.htmI?LANG=sp.

Puede f or mul ar su pregunta en cualquier de |l os idiomas al ema

Para enviar una consulta por correo, debe indicareln Yame r o d e reabldo durantees| registro en el sitio Web

del Servicio de sopoconta atséecfrai co junto con su
Puede realizar su pregunta a | os especi al fosmularis Webeéd Sofbeer vi ci o
Técni ttps:/support.kaspersky.com/en/personalcabinet/Registration/Form/?2LANG=sp. Dur ante el regi st

comunicarelc - di go de o&lnanmbre detarchivo llave de licencia.



http://support.kaspersky.com/sp/win_server6mp4
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El Servicio de Soporte Técni OficnhaResqgn@ander a a su consulta en
(https://support.kaspersky.com/en/personalcabinet?LANG=sp),y en |l a direcci 6n de correo el
en su consulta.

Describa su problema con todos los detalles posibles en el formulario Web de consulta. Especifique los campos
obligatorios:

e Tipo de .pelidsxidwmdas de usuario mas frecuentes se organi zza
"Probl emas con |l a Instalaci 6ifo'’Debeésif estalodcoidneMeenalsa apl i
secci 6n adecua"Braguntagenkrac ci one

e Nombre de | a aplicaci-.n y n¥mero de versi - -n
e Descripci - n dPBesdriza syppeobléma con todos los detalles posibles.
e IDdecliente y contrasefia. Introduasafielredmkrdadeuchneatel

sitio Web de Soporte Técnico.

e Direcci-n .deocsorerxepertos del Servicio de Soporte Técnico
esa direcci én.

Soporte TPp@axusuiadodinal

Puede contactarconelServi ci o de Soporte Técnico de Kaspersky Lab a tr
www.kaspersky.com/sp/support _new.

O bien puede contactar con su canal de compras habitual para las soluciones de Kaspersky Lab.

FORO WEB SOBRE PRODUCTOS KASPERSKY LAB

Si su pregunta no requiere una respuesta inmediata, puede tratarla con los expertos de Kaspersky Lab y con otros
usuarios en nuestro foro http://forum.kaspersky.com/index.php?showforum=80.

En el foro, puede ver | as discusiones existentes, dejar sus

NOVEDADES DE KASPERSKY ANTI-VIRUS 6.0 FOR
WINDOWS SERVERS MP4

Kaspersky Anti-Virus 6.0 es una herramienta integraldepr ot ecci 6 n de datos. A continuaci 6n
innovaciones de Kaspersky Anti-Virus 6.0.

Novedades en | a protecci - n:

e EI nuevo nucl eo del a RVrus detectalss prdgeamads analipiasas sok gnaydy eficacia. El
nuevo nucl euos deesl taannbiivéinr si gni ficativamente mas rapido en
por un procesamiento mejorado de objetos y una optimizac
modelos de procesador dual-core o quad-core).

e Seimplementaunnuevo analizador heuristico, para |l a detecci én n
maliciosos desconocidos hasta entonces. Si no se encuentra la firma de un programa en las bases antivirus, el
analizador heuristico simula de wnp exrutcaromo dwil r tpu alg raimal ac

seguro que permite analizar todos los efectos de un programa antes de ejecutarlo en entorno real.

e Se ha mejorado el procesado deAhomaed rararienteznacesarm reimisiarele | a apl
equipo.
Nuevas caracter2sticas de |l a interfaz:

e Lainterfaz simplifica y facilita el uso de las funciones del programa.
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e La interfaz ha sido redisefiada pensando en | as necesidad

medi anas, asi c¢como ganieadgienes. de grandes or
Nuevas caracter2sticas de Kaspersky Administration Kit:

e Kaspersky Administration Kit facilita y simplifica | a ad
organizaci én. Los admini str ador entnistpaude tbrena centrilicaddla ar | a apl
protecci 6n de una red corporativa de cualquier tamafo, ¢
remotos y movil es

e Se ha incluido una caracteristica que per milttd maa viemrsti &lna
bases de |l a aplicaci on.

e Se ha mejorado |l a administracion de |l a aplicacioén cuando
di seffar | a estructura de directivas).

e Se ha incluido una caracter i sdtei ccao ndu e upercmidétne dwet iulniaz aarp I u
para |l a creaci 6n de una directiva.

e Otra caracteristica importante se introducearausuariosl a opci 0O
moviles, coamhidgusan tareas de actualizaci 6n para grupos.

e Una caracteristica adicional i mpl ementada permite desact
tareas de grupo para equipo cliente, con | a aplicacion i

QUE DEFENSAS | NAdMABPERSKY ANTI-VIRUS

El sistema de pr ot ec\WrisfonWindevs Beaverpimciuyek y Ant i
e Antivirus de archivos ( p a gli3)mae supervisa el sistema de archivos del equipo en modo de tiempo real.

e Tareas de an§lpidxgiliddn agmuei sier bscen cargo del analisis antiywv
carpetas, discos o zonas por separado.

e Actualizaciones( p 4gl4dnagque aseguran | a actualizaci 6n de bkos médul
bases utilizadas para buscar programas maliciosos, detectar ataques de red y mensajes indeseados.

e Caracteristi tasctCmdmacpgentiesti cas de 'Sopaid)guedrecenl a apl i cac
inffor maci 6n asistencia para trabajar con |l a aplicacién y a

ANTIVIRUS DE ARCHIVOS

El servidor esta protegido en tiempo real por el componente

Un sistema de archivos puede contener virus y otros programas peligrosos. Los programas maliciosos pueden

mantenerse dentro del sistema de archivos durante a
I nternet sin manifestarse de ningun modo. Pevires bast
instant aneamente.

fflos despu
a con abr

El Antivirus de archivos es el componente que supervisa el sistema de archivos de su equipo. Analiza todos los archivos

gue son abiertos, ejecutados o guardados en el equi ko asi <co
Ant-Vi rus i ntercepta cada intento de acceso a un archivo y ana
posi ble seguir trabajando con el archivo si no esta infectad
posibler epar ar un archivo por cualquier razdén, se eliminara y un

s e movera a cuarentena.
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TAREAS DE AN¢LTIVIRES AN

Ademas de |l a protecci én en tiempo real mpmadamenteinportamgeo nent e Ant
analizar con regularidad el servidor en busca de virus. Esto
programas maliciosos que no fueron descubiertos por el componente Antivirus de archivos, por ejemplo, porque el nivel

de seguridad esta definido a minimo o por otras razones.

Las siguientes tareas de analisisVimntivirus se incluyen con
Analizar
An.élisis de objetos seleccionados por el usuar archivosBel ede an
equipo.
An8lisis completo

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada:
memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo,
di scos duros, medios extraibles y unidades de red.

An8lisis r8pido

Analisis antivirus de | os objetos de inicio del sistema op
ACTUALIZAR
Para poder blogquear cual quier ataque a través decesarm red, el
actualizar Kaspersky Anti-Virus con regularidad. El componente Actualizare st a8 preci samente disefiado
Controla |l as actualizaciones de |l as bases de datos y moédul os
El servicio de distrpbhbumi 6 deaadbtuval asaactoasi zaciones de |
descargadas desde | os servidores de Kaspersky Lab dentro de
demds equipos de |l a red para reducir el tréadfico Internet

CARACTERCSTDESOPORTEDELAAPL CACI DN

Kaspersky Anti-Vi rus incluye un cierto de numero de caracteristicas
protecci 6n actualizada, mejorar |l as prestaciones de |l a aplic
Archivos de datos
Cuando wutiliza |l a aplicacio6n, cada componente de protecci 6
aplicacion crea un informe. Contiene informacidén y resulta
en detalle el funcionamiento de cualquier componente de Kaspersky Anti-Virus. En caso de problema, puede enviar
los informes a Kaspersky Lab para que nuestros especialistas estudien el caso con mayor detalle y ayudarle tan
rapi damente como sea posible.
Kaspersky Anti-Virus muevetod os | os archivos sospechosos de ser peligrosc«
Cuarentena. Se al macenan con un formato cifrado que evita | a in
restaurarlos a sus ubicaciones de origen, eliminarlos o mover manualmente los archivos a cuarentena. Todos los
archivos que después de terminar el analisis antivirus no
ubicaciones de origen.
La Zona de respaldo conserva copias de los archivos desinfectados y eliminados por Kaspersky Anti-Virus. Estas
copias son creadas por si es necesario restaurar | os archi
de | os archivos también se al macenan en formato cifrado pa
Puederestaur ar un archivo a su ubicaci o6n original a partir de |

Disco de Rescate
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El disco de rescate ha sido disefiado para analizar y desin
infecci dédn al caresaltaimpoaible desinfeceat el eguipo ejecutando aplicaciones antivirus o
herramientas de eliminacién de software malicioso.

Licencia
Cuando adquiere Kaspersky Anti-Vi r us, acepta un contrato de |icencia con K
delaapl i caci 6n asi como su acceso a actualizaciones de | as b
especificado. Los términos de uso y otros datos necesarios

suministrados por la licencia.

La entrada Licencial e per mite consultar informacion detallada sobre
existente.

Soporte
Todos los usuarios registrados de Kaspersky Anti-Vi r us se benefician de nuestro Servi
ver | a innfacremaai @de cémo obtener soSpporte.e técnico, utilice |
Con 1l os vinculos disponibles, puede consultar el foro de wu
de preguntas frecuentes que pueden ayudarle a resolver su problema. Adicionalmente, puede completar desde el
sitio un formulario especial y enviar al Soporte Técnico u
del funcionamiento del programa.
Tambi én tiene acceso al ServiciapdesBoponuesTéonpeosenalie
di spuesto a asistirle poeMirustel éfono con Kaspersky Anti




| NSTALACI DN DERSKX A4NH-VIRUS
6.0

Es posible instalar Kaspersky Anti-Virus 6.0 for Windows Servers MP4 en su equipo de varios modos:

e instal dcicéan :en nstala | a aplicaci 6n en un equipo uUnico. E
para ejecutar y completar |l a instalacion. Es posible rea
mét odos:

e modo interactivo, con el Asistented e i nst al aci 6n( sdeec linGsra@al acadénddéon el As
pagil®la que requiere | a intervencioén del usuario par | a

e modo desatendido iniciado desde ilmtéiwnwermrcidén coenlandosar i
instalaecldmdén al aci 6n de |l a aplicach o6paiitgmde | a | inea d

e instalacidén remota: instala de forma eemobaebaaapbncdei ©®

del administrador, y utiliza:
e |l a suite Kaspersky Administration Kit (ver | a Guia par

e directivas de dominio de grupos de Microsoft Windows Server 2000/2003 ( s e c linsnt al aci 6 n desde
Editor de objetos de directiva de grupo”, p a2p). n a

Antes de i ni ci aKaspérsky AntR\Aris diriclaso iemota), sk eecomienda cerrar todas las aplicaciones
activas.

EN ESTA SECCI DN

I nstal aci 0N CO Bl A S S B L e 16
I nstal aci 6n de | a aplicaci.bn..des.de..l.a..l.i.ne.a..d.e..c.oma.niBc
I nstal aci 6n desde el Edi trupa...d.e...a.bj.et.as..de..di.r.e.c.t.i.v.a..20¢

INSTALACI DN C AASISEFENTE

Para instalar Kaspersky Anti-Vi r us en su equi po, ejecute el archivo de insta
La instalacién con el archivo de di sta iibrnusctialna cdietGsrc adegsaddeo eplo r(
El programa de instalacioéon esta disefiado como un Asistente.
desplazarse por el proceso de instalacidén. A continuaci o6n ap
e Siguiente: acepta | a accidén y pasa a |l a etapa siguiente de | a
e Anterior: regresa al paso anterior de |l a instalacioén.
e Cancelar: cancela la instalacién.

e Terminar: termina | a instalacion de | a aplicaci 6n.
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Damos a continuaci 6n ura cadpml iecd apiadémeddtaalilnadaldaci 6n del pagq

PASO1.COMPROBACI DN DEEQUISITOS DE INSTALAC|I DN EN
EL SISTEMA

Antes de instalar Kaspersky Anti-Virus en el equipo, el Asistente comprueba que el equipo cumple con los requisitos
mi ni mos. Tambi duadispomemp lowuperimisos necesarios para instalar el software.

En caso de no cumplirse estos requisitos, aparecera un aviso

las actualizaciones y programas requeridos con el servicio Windows Update, antes de intentar de nuevo instalar
Kaspersky Anti-Virus.

PASO 2. VENTANADEINICIODEL A | NSTALACI DN

Si su sistema cumple totalmente | o0os requisitos, inmediatamen
ventana en pantallainforma deliniciode | a i nstal aci 6¥Wirusde Kaspersky Anti

Para continuar con | aSiguiereset Rhrnai 6ancbhhgnen thicnCateldraci 6n, haga

PASO 3. LECTURA DEL CONTRATO DE LICENCIA

El cuadro de di dal ogo siguieentti@a eoantrice Usteld Qo Ktarsapted skeg ILiad .
de acuerdo con todos |l os términos®AWcepnaoi ¢cioene Drdé hosontl atCo
Licenciay haga clic en Siguiente. EIl proceso de instalacioéon se reanuda.

Para cancelar | a i nCarceldraci 6n, haga clic en

PASO4.SELECCI DN DE LAACAEPENSTALACI DN

El paso siguiente de | a -Virnsdefiaellaecarpeta de ddstno dedasnptalacis &k ba.rut@ por i
omi si 6n es:

e <Unidad> — Archivos de programa — Kaspersky Lab — Kaspersky Anti-Virus 6.0 for Windows Servers
MP4 -- para sistemas de 32 bits.

e <Unidad> — Archivos de programa (x86) — Kaspersky Lab — Kaspersky Anti-Virus 6.0 for Windows
Servers MP4 -- para sistemas de 64 bits.

Para especificar wuna car petEandnarfye rseenteec chi aognae célsitca eem eell bcoutaddnr
estéandar de selecci6n de carpetas, 0o escriba |l a ruta de |l a ¢

Recuerdequesiespeci fi ca manual mente | a ruta completa de | a carpeta
caracteres ni la ruta debe incluir caracteres especiales.

Para continuar con | aSiguierge al aci 6n, haga clic en

PASOS5.UTI LI ZACI DN DE TROSRGUAEDADOS DE ANTERIORES

INSTALACIONES
En este paso, puede especificar si desea seguir trabajando c
|l a aplicaci 6n, si estos objetos fueron conser veaedasgerskyn su equ

Anti-Virus 6.0.
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Veamos con mas detalle c6é6mo funcionan | as caracteristicas an
Si una version anterior (o-Vactusaleiszadbiadn)nsdeal kasapemslsw Amtuii p
aplicaci 6n ant es pdoed rdée sriencsutpaelraarrl a8 st as para | a nueva version
casilaMBases de aplliasachiasnes de aplicaci 6n distribuidabk en el p
servidor.

Para utilizar parametros de proteccién modi ficados de una ve
|7Configuraci-n de | a aplicaci - -n

PASOG.SELECCI DN DEL 1INSAFALREI DN

En este paso, debe definir el modo de completar |l a instalaci

Completa. En este caso, todos los componentes de Kaspersky Anti-Vi rus se i nstalaran en el se
con los pasos siguientesdelai nst al aci 6 fiPaso8onsul te el

Personalizado. Este paso |l e permite seleccionar | os componentes
Para obtener m&asodet all es, vea
Para seleccionar el modo de i nsporgienleci 6n, haga clic en el bot

PASO7.SELECCI DN DE L CONENTES SOFTWARE INSTALADOS

Este paso sél o aparece si sePereonaitadand | a opci 6n de instalacio
Antes de iniciar |l a instalacion personal i zad-¥iusqedesea sel ecci o
instalar. De forma predeterminada, | os componentes de protec
instalaci6n, asi como el conector del Agente de Red para | a

Administration Kit.

Paras el ecci onar l a instalaci én de un component e, abra el me n U
componente y selEBstaonar dat eptsBinca se .laparteaferiordglaeentanal di sco
del programadeinstalacion i nf or ma acerca del tipo de proteccion ofrecida
de espacio de al macenamiento requerido para su instalacion.
Para obtener informacioén detallada acerca del Vodumenalai o en di s
informaci 6n se visualiza en | a ventana abierta.

Para cancelar |l a instal aciEén adelaracmpoddittegandbdl ece@mode menda
contextual. Observe que si cancela | a i nsdtoalcaomitdm duen aligdn oc
programas peligrosos.

Después de seleccionar | os ¢ o mpSigoientet Rasaregrasaera lalistapredeterminada haga ¢
de componentes instalados, haga clic en Restablecer.

PASO9.BESQUEDA DE OT RICACIGNES ANTIVIRUS

En este paso, el Asistente busca otros programas antivirus, inclusive programas Kaspersky Lab que puedan entrar en
conflicto con Kaspersky Anti-Virus.

Si se detectan en su equipo, la lista de las aplicaciones antivirus se muestraenpant al | a . Podra eliminarl a
continuar con |l a instalacion.

Puede decidir si |l as elimina automticamente o manual mente c
antivirus detectados (tan sO6l o | osauproamiudtcaasnmekhasper sky Lab s
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Para continuar con | aSiguierdet al aci 6n, haga clic en

PASO 10. PREPARACI DN FI NALI BETALACI DN

Este paso completa |l a preparaci 6n de Il a instalacion de |l a ap

Para |l a primera i nst aMires®6.0, & recothendakhasn@desaciaryla casilla ¥ Proteger el

proceso de inbsaaprmcteamci 6n activada permite anular correctam
siseproduceal gadn error. Cuando vuelve a instalar |l a aplicacioén, e
En caso de instalar de f o Escdtorioeemoté ge Windowa, jed reconerndable desactivar la e |

casillapProteger el proces &Ende aisms tcaolnaaiarn o, el procedi mi ento de

incorrectamente o no realizarse en absoluto.

Si desea agregar automaticamente | as easaviduesiadivedacasilaec omendada
MExcluir 8reas recomendadas por .Microsoft del an8lisis antiywv
Si desea agregar |l a ruta de avp.com a | a owiadn,abdcet idee elnd oa awi

vV Agregar la ruta de avp.com a la variable de entorno %PATH%.

Para continuar con | alnstalast al aci 6n, haga clic en
Cuando instala componentes de Kaspersky Anti-Virusque i nterceptan el trafico de red, I
se interrumpen. La mayoria de |l as conexiones interrumpidas s

PASO11.FI N DE LA | NSTALACI DN

Laventanal nst al aci - ninfaneadehindedmor eso de i nstal aci &iusehsueluips.per sky An
ParainiciarelAsi st ente de pr i, hagachcercSiguitntegur aci 6 n

Si es necesario reiniciar el equipo para completar correctam
pantalla.

INSTALACI DN DE ILCAACAPFIN DESDEEADE LCN
COMANDOS

®» Parainstalar Kaspersky Anti-Vi rus 6. 0 for Windows Servers MP4, escriba |o
msiexec /i <nombre_paquete>

Se abre el Asistentedei nst al aecdmdén al aci 6n ¢&onp aeh) nfasCusatnednot e a apl i caci én
instalada, es necesario reiniciar el equipo.

» Para instalar |l a aplicaci-n en modo desat eladoisiguientd.si n ej ecu
msiexec /i <nombre_paquete> /gn

En este caso, es necesario rearrancar el equipo al terminar
i

automaticamente el equipo, escriba | o siguiente desde | a | n

msiexec /i <nombre_paq uete> ALLOWREBOOT=1 /gn

o
o

Observe que el reinicio automatico s se producira en el m
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» Para instalar | a aplicaci-n usando una contrasefa que conf
siguiente:
msiexec /i <pa ckage_name> KLUNINSTPASSWD=****** _cuando instala | a aplicacion
msiexec /i <nombre_paquete> KLUNINSTPASSWD=****** |qn :cuando instala |l a aplicaci

desatendido sin reiniciar el equipo;

msiexec /i <nombre_paquete> KLUNINSTPASSW D=***+* ALLOWREBOOT=1/gn : cuando instala la
aplicaci 6n en modo desatendido y a continuaci 6n reinicia e

Cuando instala componentes de Kaspersky Anti-Virus en modo desatendido, se acepta la lectura del archivo setup.ini; el

archivo corettireorse geanreaml es para | a anshalacideén indall.éfd (gsueacacktii Gm c i
|l mportaci 6n de | os p.ar @paipt)ya achiddlavgpde liceéneix Olsadve que estos archivos
deben ubicarse en | a misma carpeta que-Viue. paquete de instala

INSTALACI DN DE S953DETORIDE OBJETOS DE
DIRECTIVA DE GRUPO

El Editor de objetos de directiva de grupo le permite instalar, actualizar y desinstalar Kaspersky Anti-Virus en
estaciones de trabajo de su organizaci 6n dentro del mismo do
Kit.

INSTALACI DN DE I ICACAPIN

®» Para instalar Kaspersky Anti-Virus, haga lo siguiente:

1. Creeunacarpetaderedcompar t i da en el equipo que actua como control a
paquete de inst al acVYidsenfdmatokrass per sky Ant i
Adicionalmente, en el mismo directorio, puede copiar el archivo setup.inique contiene |l a | ista de

instal aci 6n pardiruKelapehskyg dAat instal.€fg (gsuercatccmpébonr t aci 6 n de | os
par dametr os de prar@Btyeacachiviflave de licencia.

2. Abra el Editor de objetos de directivadegrupodesde | a consola MMC estéandar (par
detall ada acerca de c6mo trabajar con este editor, consu
3. Cree un nuevo paquete. Para ello seleccione Objeto de directivadegrupo/Conf i guraci -n del equi
Configuraci -n de softwareern élhnhsdrbalcide densolfd @ragrehaga
/ Paquetee n el menu contextual
En la ventana abierta, especifique la ruta de la carpeta de red compartida donde guarda el paquete de
instal aci 6n deviKaussp e rEsnk ye | Anctiasdtrroi bdwei rd i,|seleccigpel Asignado,iy- n
haga clic en Aceptar.
La directiva de grupo se aplicarda a todas | as estd@dci ones d
dominio. Como resultado, Kaspersky Anti-Vi rus se instalara en todos | os equipos.
DESCRI PCI DN DERCMBTRAS DEL AFSEFUPINI
El archivo setup.iniubi cado en el directori o eVeussenudizagdaradcinstalnladpe i Kasp éns k)
en modo desatendido desde |l a |Iinea de comandos o desde el Ed
|l os paréadmetros siguientes:
[Setup]: configuraci o6n general para |l a instalacion del progr ama.

e InstallDir=<rutaalacarpetadeinst al aci 6n de | a aplicaci 6n>.
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e Reboot=yes|no: reinicia el equi po al finalizar | a instalacién
predeterminada).

e SelfProtection=yeslno: activa | a autopr ot-¥icrcu ® nd drea (Ktaes plea sikrys tAaltac i
forma predeterminada).

[Components]—-s el ecci 6n de componentes de aplicacion que se instal
instala integramente |l a aplicaci on.

e FileMonitor=yes|ino: i nstal aci 6n del componente Antivirus de archi
[Tasks]:activaci 6 n de | as taredsrdes. K&spaeonskgpAniifica ninguna tarea
después de |l a instalacion. Si especifica al menos una tarea,

e ScanMyComputer=yes|no:tareade anal i sis compl eto.

e ScanStartup=yeslno: t area de analisis rapido.

e Scan=yesjno: tarea de anéalisis.

e Updater=yesino: tarea de actualizaci én de | as bases y médul os s
Enlugardelvaloryes, puede wutilizar | odisabley enduga del valgr noo puede dilizax 0, bfe 6

di sable 6 disabl ed.

ACTUALI ZACI DN BESLBANVDE LA IAPMNI CAC

» Para actualizar | a v-¥iushagahosiduentKasper sky Antii

1. Copie el paquete de i nst al acasgerskyArti-Virus em formatc MSl, eadunaz aci ones
carpeta de red compartida.

2. Abra el Editor de objetos de directiva de grupo y cree un nuevo paquete siguiendo los pasos anteriores.

3. Seleccione el nuevo paquete en la lista y seleccione Propiedadese n e | me nuél. Seleccioneslaficha
Actualizacionesen | a ventana de propiedades del paquete y especi
la versi édn ant er i-\irr wse. KRaasrpee risrksyt aAlnari una ver-¥iiudn actual.i
conservandolospar @&metros de protecci édn, seleccione | a opcidén de
existente.

La directiva de grupo se aplicara a todas |l as estaciones de

Observe que los equipos bajo Microsoft Windows 2000 Server no admiten las actualizaciones de Kaspersky Anti-Virus a
través del Edi tor de objetos de directiva de grupo.

ELI MI NACI DN DEI CACIAPN

®»  Para eliminar Kaspersky Anti-Virus, haga lo siguiente:

1. Abrala Editor de objetos de directiva de grupo.

2. Seleccione Objetodedire ct i va de grupo / Configuraci-n del equi po/ C
I nstal aci - n ede edo fatrvbaorle de consol a.
Seleccione el paquete Kaspersky Anti-Vi rus en | a | ista, abra el mé&adds cont ext

las tareas/ Eliminar.

En el cuadr Blimdandodapli@¢dciones, seleccioneEIl i mi nar i nmedi atamente esta apl
equipos de todos los usuarios para eliminar Kaspersky Anti-Virus durante el siguiente reinicio.
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Unodelospri nci pales objetivos de Kaspe&rnshy lbhabsaldodiosearrKasnme
6ptima de | a aplicaci o6n.

Para comodidad del usuari o, hemos agrupado | osAsptenteals i nici al
primeraconfigur aci 6 n que se inicia al finalizar |l a instalacidén del
podra activar el programa, configurar | os parametros de actu
acceso a |l a aplicaci on.

Después de completar | a instalacidén y tras iniciar el progr am.

e Compruebe el estado &ctu &Aidddien ilsat rparcoitdent, cdi pbaBppara e gur i dad
asegurarse de que Kaspersky Anti-Virus se ejecuta en el nivel apropiado de seguridad.

e Actualice I aeapAiciGeuaacliioznaci 6 n " d ep al26) (sizaplb hizo al atilizér el Asistente
de instalaci o6n, 0O automati cament e, inmedi atamente después

e Analiceelservidor( sec tAin@nd i si s del equi"pop &3p)ebhuscadevidse vi r us

EN ESTA SECCI DN

Asi stente de pri.mer.a..c.anfi. gUrac.i. 0N 22
Analisis del equi.po..en..bus.ca..d ... Vil S ... 26
Actuali zaci on.de..l.a...@apl..Ca.Cui O e 26
Admi ni straci 0. de.. . C Bl Ll . S 27
Admini straci on..de..l.a..s.€0.Ul.i.d.a.d 28
Suspensi On de..l.d. Pr0 B CoCul e 29
Soluci 6n de probl emas. Sop.or.t.e..t.écni.co..al..us.u.ar.i.Q............29
Creaci én de un ar chi.v.o..de..depUul.aC.i. 0N 29
Configuraci on .de..l.a..apl..Ca.Ci b 30
I nformes de act i viAghivdsdddatod..a....a.p.l.i..Cc.a.C.i..Q N, 30

ASISTENTE DE PRIMERACONFI| GURACI DN

ElI Asistente de conf i gWirrawsi 6sne dien iKcaisap earls kfyi nAanltiizar | a instal e
par a ayudarle a configurar | os parametros iniciales de | a apl
en su equipo.

El disefio de |l a interfaz del Asistente de instalaciontaes sim
de varios pasos: puede desplazarse por ellos con los botones Anterior y Siguiente, o salir con Finalizar. Para
interrumpir el Asistente en cualquier momento, utilice Cancelar.

Para completar | a instalaci édn de Icarertogob lospasosidé Asistere. 21 equi po,
interrumpe el Asistente por cualquier razoén, |l os valores de
ejecutar |l a aplicacién, el Asistente de pdemevavoohbbsgpradamé
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REUTI LI ZACI DN TGS GUARDADOSDELAVERSI DN ANTERI OR

Esta ventana del Asistente se abre cuando instala |l a-aplicac
Virus. Le invita a elegrioftogudatiesedei mpovernsi denanb de | a
objetos en cuarentena o respaldo, o | os parametros de protec
Para utilizar estos datos en |l a nueva versioén de |l a aplicaci

ACTI VACI DNADEPLI CACI DN

El proceso de activacion consiste en instalar una |l ave para
aplicaci 6n determina | os privilegios existentes y evalta | as
El archivo |1 ave c on tioseatesariospdreoel funcianamiento codreplets derKaspersky Anti-Virus,
asi como datos adicional es:
e informaci é6n de soporte (quién ofrece asistencia y donde
e nombre de archivo, numero y fecha de caducidad de Il a I|ic

Dependiendo de si ya dispone de un archivo llave o necesita obtenerlo desde un servidor de Kaspersky Lab, dispone de
varias opciones para activar Kaspersky Anti-Virus:

e Activaci 6(npé&gd)id nSeed ecci one esta opci 6n dresiadent icvoanteiréeni asli
aplicacion y recibido un co6digo de activacioéon. Utilice e
acceso a todas |l as caracteristicas de | a aplicacion de a

e Activaci 6n de allaaeoragidhm B8el ewci one esta opci 6n de actiyv
versi on de evalwuacién de | a aplicacién antes de tomar | a
Il ave gratuita valfifdaagporemlelt i eonptor aspeade | icencia de |

e Activaci én con un archivo || a¢eed®Aichtii vardidoam chtnenmnindargme

pagizfha Acti var | aarehipdllave dedaspersky dmti+Virus 6.0 obtenido previamente.

e Activar més tarde. Al elegir esta opcion, se pasa por al
en su equipo y tendrd acceso a t odalsvd alsas aaatcuelriizsddicarse
podra actualizar una vez | a aplicaci 6n, Acntnmievda ratna8se nttaer de
sO0l o esta disponible |l a primera vez que inicia el Asiste
Asistent e, s |l a aplicaci én vy aElithimar @adhidollaveper matde, ebnami aopci éBt

Al seleccionar cualquiera de |l as dos primeras opciones, |l a a
Lab, |l o cual requiteremedna Amdreeaxid@&n iailcn ar | a apcatridvnaectirdons, dceo m
conexi 6nsagla sed necesari o efohéigenban®aabAdibt @aneon mads det
de | os parédmetros de red, p 6 magax deeed e su proveedldr lmtermeb con su admini s
Si en el momento de | a instalaci 6n, | areane xiad n Ineénsta et tanradeecn @ n
bien desde |l a interfaz de | a aplicaci on. Taynlilenggwnallpeeede conec
medi ante el c6digo de activaci on atribuido al registrarse en
Tambi én puede activar | a aplicacioéon a través de Kaspersky Ad
instalacio n adhivollave ( p 4gl23)a (para obtener mas detalles, consulte | a

Administration Kit).
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ACTI VACI DN EN LCNEA

La activaci én einntlriondeuac iseen droe aulni zcabdi go de activaci 6n recibidc
Kaspersky Anti-Vi rus por I nternet. Si compra una version en caja (en
sobre que contiene el di sco de instalaci o6n.

INTRODUCCI DN DEL CDDI BOTDEACI DN

En este paso, debe introducir el c¢cé6digo de activaci é6n. EI <co
formados por cinco numeros o |l etras cada uno, s-éliddldHeoes por
11111 Observe que el c¢c6digo utiliza so6lo el juego de caract
I ndique su informaci o6n personal en | a parte inferior de |l a v
y ciudad de residencia. E s tiapara identdicamaairc usu@ano registrado i, par ejemplo, e ¢ e s a
pierde sus datos de |icencia o han sido robados. En este cas
informaci 6n personal

OBTENCI DN DE UN \ORLLAVE

ElI Asistente de acomddtgairaclidsn servidores I nternet de Kaspersl
incluyen el c¢c6digo de activacién y sus datos de contacto. Un
activacion y |l os dat ose daec tciovnatcaicotno.s uSpierea Icadbdciognoprdobaci 6n, el
Il ave de licencia y | o instala automaticamente. Al finalizar
acerca de la licencia obtenida.

Si el co6digo dpeaatl sacotprobasudén, se mostrara el aviso cor
produce, pongase en contacto con el distribuidor donde adqui
Si se supera el numero de activacri®nels pviewva sdarsr goporedi emtde
aplicacion interrumpe el proceso de activaci 6n y |l e ofrece p
Lab.

ACTI VACI DN DE LANVEDPESEVALUACI DN

Sel eccione esta opci 6nstdael aarc tliav avceirésni 6sni  ddee seeddausiamescde dmar d e Ka s p
|l a decisio6on de adquirir |l a versidén comercial. Reci bira&@ una |
de licencia de evaluaci 6n. p@€drnéadacthadagudel aukbvoehai aersandn

ACTI VACI DN CON HIMO BLAVE

Si ya dispone de un archivo || awea,r ust.i |IEinc eelsee praEBamiaacdtii i arc eK a
indique | a ruta delkeyarchi vo con extensi dn
Después de instalar con éxito |l a |Ilave, aparecera |l a informaci

|l icencia, tipo (comercial, beta, de evalwuaci én, etc.), fecha
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FIN DE LA ACTI VACI DN

El Asistentedeconfigur aci 6n | e informar-#¥i deasghae KadpemskyvAdbi con éxi't
informaci 6n acerca de |l a |licencia: numero de |licencia, tipo
nimero de equi pos.

CONFI GURACI| DDASIAETUALIZACIONES

La calidad de | a proteccién de su equipo depende directament
aplicaci o6n. En esta ventana, el Asistente de configuawci 6n |
configurar 1l a planificaci 6n:
e @ AUt oms&KaspeskyAnti-Vi rus comprueba automaticamente si estan d
actualizaci 6n a intervalos pragraamado sn.0 menr oc aleo chanpea pibdae

se reduce una vez desaparecida. Si encuentra nuevas actualizaciones, Kaspersky Anti-Virus las descarga e
instala en el equipo. Es el modo predeterminado.

e (cCada2horas(s)(l a frecuencia puede variar dependiendo de | o0s
actualizaciones se ejecutaran automaticamente de acuerdo
planificaci én en ot €Canmbimrent ana, haga clic en

e (" Manualmente. Al elegir esta opcioén, tendrda que ejecutar | as

Observe que | as bases y moédul os de aplnipoeden estanya desfasddosi dos en e
cuando instala el programa. Por ello, |l e recomendamos descar
haga clic en Actualizarahora. A conti nuaci é/n rkiass pdeerssckayr glartdi | as asadeddellesl i zaci
sitios de actualizacion y |l as instalaréda en su equipo.

Si desea cambiar a | a configuracioén de | as actualizaciones (
actualizaciones con otra cuenta de usuario o repositorio local donde descargar las actualizaciones), haga clic en

Configurar.

PLANI FI CACI DN DRISIS ANTIVIRUS

El anéalisis de zonas seleccionado en busca de objetos malici
Cuando instala Kaspersky Anti-Virus, se crean tres tareas predete r mi nadas de analisis antivirus.
Asistente de instalacién | e invita a seleccionar un modo de
An8lisis completo

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada:

memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo,

di scos dur os, medi os extraibles y unidades de red. Puede ¢
abierta con Cambiar.

Ang8lisis r8pido

Analisis antivirus de | os objetos de inicio del sistema op
ventana abierta con Cambiar.

~

RESTRICCIONES DEACCESO A LA APLI CACI DN

Dado que personas con niveles diferentesdec onoci mi ent os i nformaticos pueden utiliz
mal i ciosos pueden intentar desactivar | a protecci évitrusdel equi
medi ante una contrasefa. El uso @a@lucaccomt caneiia peatmnte®spmn

desactivaci 6n o modificaci o6on de sus parametros o su desinsta
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Para activar | a protecciénpom:nio/mrltnaascanma),tce)mattjfd:anmtallaa casill a
camposCont r ay@odfmaf i r mar contrase¢€fa

Debajo, especifique el darea que desea proteger con contrasefp
e (¥ Todas las operaciones (excepto notificaciones de eventos peligrosos). Se pedira |l a contras
usuario intenta cualquier accio6n en |l a aplicaci on, excep

objetos peligrosos.
e (¥ Operaciones seleccionadas:

. |7Configuraci-n d:e sloal iacpiltiac aucniaz ncontrasefia si un usuar.i
de Kaspersky Anti-Virus.

e Msalir de Ia apliciacta-mna contrasefa si un usuario int

o [V Desactivar componentes y detenertareas: sol i cita una contrasefia si un u
componente Antivirus de archivos o detener una tarea de

e [V Desactivar la directiva de Kaspersky Administration Kit: sol i cita | a contrasefa si
eliminar el equipode lacobertur a de directivas y de |l as tareas de grup
Kaspersky Administration Kit).

e WAl desinstalar $al apilti@aalca -oontrasefia siciudnudelari o i
equipo.

FIN DEL ASISTENTE DE CONFIGURAC| DN

La altima ventana del Asistente present a-Viwshasidonnstalgdey i nf or méan
configurado con éxito. Para iniciar Vanapiiacaa'pbhcianinediatam
Si algo va mal durante |l a instalacion, por ejemplo un proble

invita a reiniciar su equipo.

AN¢LI SI'S DEL ENBUSTA DE VIRUS

Debido a que los autores de software malicioso se esfuerzan en disimular las acciones de sus programas, es posible
gue no se dé cuenta de su presencia dentro del equi po.

Una vez instalado en el equipo, Kaspersky Anti-Vi r us ej ecut a a UAtno8ma tsii csdeheeRipol &btau n

tarea busca y neutraliza | os programas dafiinos presentes en
Los especialistas de Kaspersky Lab Are8lriesciosmi.cecnndpalne tacd e mas ej e
®» Parainici ar o detener una tarea de ans8lisis antivirus, haga | o
1. Abra | a ventana principal de |l a aplicaci 6n.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,Ao®&pli ei 9. r §pi do
3. Hagaclicenl ni ci ar paaig Icii @irs el anéalisis. Si necesita detener |

Det ener dumBté al fancienamiento de la tarea.

ACTUALI ZACI DN PEIICACADN

Necesita una conexi 6n I ntern¥mus para actualizar Kaspersky Ant
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El paquetedeinstalaci 6 n de Ka¥ipeinckye las bAsed de datos con las firmas de amenazas. Cuando

instala | a aplicacio6n, es posible que |l as bases de datos hay
regul armente, junto com.|los moédul os de aplicaci

Durante |l a ejecuci on del Asistente de primera configuracioén,
actualizaciones. De forma predeterminada, Kaspersky Anti-Vi r us compr ueba automéaticamente | a

actualizaciones en los servidores de Kaspersky Lab. Si el servidor contiene actualizaciones recientes, Kaspersky Anti-
Virus las descarga e instala en segundo plano.

Para mantener siempre actualizada | a protecci o6n Hdmssu equipo
inmediatamentedespu és de su instalaci on.

®» Para actualizar manualmente Kaspersky Anti-Virus, haga lo siguiente:
1. Abra |l a ventana principal de |l a aplicacién.
2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. Hagaclicenl ni ciar | a .actwualizaci - -n

ADMINISTRACI DN DE LI CENCI AS

Kaspersky Anti-Virus requiere una licencia para poder funcionar. Recibe una licencia cuando adquiere el producto. Le da
derecho a utilizar el programa tan pronto como lo activa.

ael 6oas &ad\pieruussi ysveA nesji edcnu tdaer & veanl mo

Sin una I|licencia sal vo
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Para examinar | os términos deVYera oonttatoae licenciaede Usuarie finali a, haga cl

Para desinstalar la licencia, haga clic en Agregar / Eliminar y siga las instrucciones en el Asistente abierto.

Kaspersky Lab ofrece regularmente descuentos especiales para renovar las licencias de sus productos. Busque ofertas
especiales en el sitio Web de Kaspersky Lab.

=®» Para comprar o renovar una licencia, haga lo siguiente:

1. Compre un nuevo archivo ||l ave o Adguircdndiicgncia@dei alkcai apli 0ac|]
no hasido activada)oenRenovaci -n deEhi tantianda en blaliet®eselede Kaspers
informara de |l as condiciones de compra de |l a Il ave o de
l inea, después de realizar el pago, recibira un archivo
en el formulario de pedido.
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2. Active | a apl i cAgega hElimiiba @néa ertrhda ciceecia de la ventana principal de la
aplicacion o uActiicaer ellacephodeci manld conteBSeuabrde al &1 a|
Asi stente de activaci 6n

ADMI NI STRACI DN SEGURIDAD

Los problemasenlapr ot ecci 6n del eguwirpelsestiaddi dead s ot €ventaénad n del equ
principal d¥& Ipa&33, maianteacambidaen el color del icono indicador y del panel donde se encuentra.
En cuanto aparece algun problema en | a proteccidédn, es recome

Alerta de seqguridad Reparar!

Figura 1. Estado actugb de | a protecci-n del equi

Puede ver la |lista de problemas que se han producido, su des
seguridad (ver figura siguiente) abierto con Corregir.

Asistente para la seguridad

Kaspersky

Anti-Virus 6.0

La Autoproteccion esta desactivada

La autoprokeccian bloquea los intentos de otras aplicaciones de modificar archivos v claves
del Registro creados durante la instalacion de Kaspersky Anti-Virus, La caracteristica esta
actualmente desactivada v la aplicacian puede quedar inoperativa, Le recomendamos
activar la Autoprokeccion,

% Activar la Autoproteccidn
Ackivar la proteccion de la aplicacian contra obros programas,

[ Iognorar esta amenaza al determinar el estado de la seguridad

< Ankeriar Siguiente =

Figura2.Soluci - n de probl emas de seguridad

Puede visualizar | a lista de problemas existentes. Los probl
aparecen en primer lugar | os problemas mas graves, com un ic¢c¢
icono amarillo y para terminar, | os mensajes de informaci dén.
y |l as siguientes acciones estan disponibles:

e Eliminar inmediatamente. Utilizando | os vincul os cor rbdspman cioenntleas ,acp

recomendada.




PRIMEROS PASOS

e Posponer | a.Siedoricumlguieamotivo,mo es posible eliminar inmediatamente el problema, puede
dejar |l a acci 6n para Wﬂ@orar&snaobmenazAaldeitevndnarlehestaoh)sléIzhI a
seguridadpar a i mpedir que | a amenaza influya en el estado de
Observe que esta opcioén no esta disponible para probl ema
objetos maliciososqueno f uer on desinfectados, fallos de alguno o de
archivos de |l a aplicacio6n. Los problemas de este tipo de
SUSPENDER LA PROTECCID N
Suspender | a prot ecci OodanereehtonmpenerdecAntigirasde archivos.t e mp
®» Para suspender Kaspersky Anti-Virus, haga lo siguiente:
1. EnelmenlU conde xltawuadp!l i c acSubsnp,e nsdeelre clcai. opnreot ecci - n
2. EnlaventanaSuspender | aabrettaciehija desdese@wlvedaactivauldnt o ti emp
protecci 6n, con | as opciones ofrecidas.
SoLUCI DN DE PROBSEBRABTE TECNI CO AL
En caso de problemas con el funcionamiento de Kaspersky Anti-Virus, el primer lugar donde buscar ayuda para
solucionarlo es el sistemadeAyuda. A cont i Baseale Codosimienmsde Kasgeraky Lab (Knowledge
Base) (http://www.kaspersky.com/sp/support_new). La Base de conocimientos (Knowledge Base)e s unha secci O6n
separadadel siti o Web del servicio de Soporte técnico y contiene
Lab, con respuestas a preguntas frecuentes. Intente encontra
problemas dentro de este recurso.
®» Para utilizar la Base de conocimientos, haga lo siguiente:
1. Abra | a ventana principal de | a aplicaci o6n.
2. En |l a parte inferior de | Spwmtentana haga clic en el vincu
3. Enlaventana Soporteabi erta, haga $drn«i ®ino ede vimgpardtoe t ®cnico
Otrorecur so de informaci 6n par a forode bsagrias de KasparskylLab. Seprdtaideara i 6 n es e
secci 6n separada del sitio Web del Soporte Técnico y contien
Puede visitar las secciones principales, dejar sugerencias o buscar una respuesta a su pregunta.
®»  Para abrir el foro de usuarios, haga lo siguiente:
1. Abra | a ventana principal de | a aplicacidn
2. En |l a parte inferior de | Spmutentana haga clic en el vincu
3. Enlaventana Soporte abiert a, haga c | iForodeusuadios.vi ncul o
Si no encuentra | a solucidén a su problema en | a Ayuda, | a Ba
recomendamos que se ponga en contacto con el Soporte Técnico

CREACI DN DE UN OREHDEPURACI DN

Después de i nst adVias, pusdersapazeces fallps eA @l sistema operativo o en el funcionamiento de
aplicaciones individual es. En este caso, |l o mas probabl e es



http://www.kaspersky.com/sp/support_new

GUCA DEISUARIO

instalado en su equipo, o con los controladores de los componentes de su equipo. Es posible que deba crear un archivo

de depuraci 6n para que | os especialistas de Kaspersky Lab pu
» Para crear el archivo de depuraci - n:

1. Abralavent ana principal de |l a aplicaci én.

2. En |l a parte inferior de | Sputentana haga clic en el vincu

3. Enlaventana Soporteabi erta, haga Rédpwr @ni edn vincul o

4, Enlaventanal nf or maci -n del Ser vi cabierta, dea laSistgpdespléga b T®cancba secci
Depur amiasel ecci onar el nivel de depuraci o6n. EI ni vel de
instrucciones del especialista de Soporte Técnico. Si no

recomendamos utilizar el nivel 500.

5. Para iniciar el procesoActdvar. depuraci 6n, haga clic en
6. Reproduzca |l a situacién que provocdé | a aparicion del pro
7. Para detener el proceso Desctidee.pur aci 6n, haga clic en

CONFI GURACI DN DPEHILCGAACA DN

Lavent ana de rmrcodd ilgaréapch gi9la ad isnponi bl e desde | a ventana princi
Configuobédckece un acceso réapido a | os paaus@ltros principales

INFORMES DE ACTIVIDADDE LA APLI| GAARCBHIVOS
DE DATOS

La actividad del componente Antivirus de archivos asi como |
guedan registrados en un informe ( p & g84)nRara mostrar los informes, haga clic en Informes en la parte inferior
derecha de la ventana principal.

Los objetos que Kaspersky Anti-Virus ha movido a cuarentena ( p & g85)roa la zona de respaldo ( p & gg6)rs&
denominanar chi vos de dat oHagadle enlDatectagds paraalorii la ventana Almacenamiento que le
permite realizar cual quier operacién sobre estos objetos.




INTERFAZ DEL PROGRAMA

Kaspersky Anti-Vi rus posee una interfaz sencilla ycftéaiilstde awss dbra.siEs
e icono en la barra de sistema;
e menu contextual
e ventana principal,
e notificaciones;

e ventana de configur a¥dmusdn de Kaspersky Anti

EN ESTA SECCI DN

l cono en el area de noti f..cac.i.ones..de..l.a..bhar.r.a..de..t.a3le
LY ST TV oo T 4 O Y A U - N PR 32
Ventana principal..de..l.a..apl.i.CacCi O . 33
[0 1 {ToF= Yol o] = SO PUPRRN 34
Ventana de configur.ac.i.bn..de..l.a..ap.l..cac.i. 0N ... 35

ICONO EN EL ¢ RIOTIFICACIONES DE LA BARRA DE
TAREAS

Justo después de i n\risasbiaono afaaescpeerras keyn Anat ibarra del si stema.

Este icono es una especie de indicador de la actividad de Kaspersky Anti-Vi r us. Tambi én refleja el e:

y muestra un numero de funciones basicas realizadas por el p

SieIiconoseencuentraactivon(coIor), significa que | a proteccion estéa act

encuentrainactivoK(blancoynegro),significaquelaprot ecci o6n estéd desactivada.

Elicono de Kaspersky Anti-Vi rus cambi a en funci én de | a operaci én realizad
K}R: analisis en curso de un archivo abierto, guardado o en
VO: actualizaci 6n en curso de I-dMrubase y moédul os de Kasper sk

V&: ocurri o un error en alguXiucomponente de Kaspersky Anti
Eli cono tambi én facilita el acceso a Imes Uc cropyvedandpadipad e | a i n
Para abrir el menlt contextual, haga clic con el bot 6n derech

Para abrir la ventana principal de Kaspersky Anti-Vi r us, haga clic en el icono de |l a apl
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MENE CONTEXTUAL

Puede iniciar tareas de proteccion béasicas desde el menu con

e An8lisis :coempdceutoa un anal i pdesbuscadephbjetns peligroses. Selanakzanuos

archivos de todas |l as unidades, incluso en | os medios ex

e Analizar: selecciona e inicia el analisis antivirus de obj et
nimer o de amotmemoradel sistema, los objetos de inicio, las bases de correo, todas las
uni dades del equipo, etc. Puede ampliar |l a |Iista, selecc

e Actualizar: ej ecuta | as actual i z ac oftwareedse Kadpersky Ansi-Vitisaydos isstalh moé d ul o ¢
en su equipo.

e Activar | a: agpdtiicmaxil-an aplicaci én. Para darse de alta c¢om
|l as funciones de | a aplicaci on y servisctibosdeeKaSmeoskyg A
Esta opci o6n de menu so6lo esta disponible si Il a aplicacié6

e Configuragermite visualizar y modi fi-¥ims. | os parametros d:¢

e Kaspersky Anti-Virus: abre la ventana principal de la aplic a c i 6 n

e Suspender | a/Reeraontuedcacri -lna :desadivaeemporalmente o activa el componente
Antivirus de archivos. Esta opci 6n del menUu no afecta a | as actuali z
de | a aplicaci én.

e Desactivar / Activar directiva: desactiva temporal mente o activa |l a direc
través de Kaspersky Administration Kit. Este comando del
directivas y tareas de grupo. Esta posibilidad es administrada mediante unac o nt r 4 $ & it &Riesfriociones
de acceso a"l apafP)lnacElcicoonomando de menlu sél o aparece si h a

e Acercade: abre una ventana colna iafloiromacii®m. acerca de

e  Salir: cierra Kaspersky Anti-Vi r us ( al seleccionar esta opcioén, | a aplicesea

Analisis completo
&nalizar. ..
Bckualizar

Configuracian, ..
Kaspersky Anti-¥irus

Suspender la prakeccidn

Acerca de...
Cerrar
Figura 3. Men¥% contextual
Si una tarea anctucviigbnu,s seustnaionebnr eejeepar ece en el menld contextue

Después de seleccionar una tarea, puede abrir |l a ventana de
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VENTANA PRINCIPALDELAAPLI CACI DN

La ventana principal de |l a aplicaci oéon puede dividirse en

e La parte superior de | a ventana | e informa sobre el esta

Alerta de seqguridad Reparar!

Figura 4 . Estado actual de | a protecci-n del equi po

Exi sten tres estados posibles de proteccion y cada uno

l os semaforos. El color verde significa qgu erasdokcoloresv e |
amarillo y rojo avisan de | a presencia de amenazas de
funcionamiento de Kaspersky Anti-Vi r us. Ademas de programas maliciosos

por ejemplo, la presencia de bases de datos desfasadas.

Las amenazas a | a seguridad deben ser eliminadas en cuan
sobre ellos y co6émo el i mi nar Repsrarffiuaiateaione nt e, util i ce el

e Laparte izquierda de laventanaofrec e acceso r

apido a cualquier funcién
busqueda antivirus, tareas de

actualizaci 6n, et c.

Analisis completo

Analisis rapido

Actualizar

i"i Licencia

Figura 5. Parte izquierda de la ventana principal
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e LlLapartederecha de | a ventana contiene informaci 6n acerca de | a
permite configurar sus parametros y ofrece herramientas
actualizaciones, etc.

Proteccion

\/ Kaspersky Anki-Yirus protege su equipo contra amenazas como virls,

sofbware espia v otros programas maliciosos.

Proteccion: en ejecucion ,.»*"i‘;_:
&

Estadisticas: Yalor: Disco de emergencia

Total analizado 2317

Arenazas ackivas ]

Dbietos en cuarenkena ]

Dbijetos en respaldo ]

Figura 6. Parte derecha de la ventana principal

Ademads, puede usar |l as siguientes opciones:

e EI bGoboONi gupamacabrirlavent ana de cdoenfliaguarpaciic®yi 6n (pagina

e Elvinculo Ayuda para abrir la ayuda de Kaspersky Anti-Virus.

e EI b Ddtegtados para trabajar con los archivosdedatosde | a apl i c@fgi 6n (pagina
e EI b mfiordnes para abrir los informes de componentes ( p 4g84nhade | a aplicaci 6n.
e EI viSopoueawrel a ventana con informaci én acerca del sistema

informaci 6n de( Kagi@rea(sskiyt iloabdel Servicio de Soporte Técni

NOTIFICACIONES

Si se producen eventos durante el funcionamiento de Kaspersky Anti-Virus, aparecen en pantalla notificaciones

especiales en forma de mensajes emergentes por encima del i c
Windows.
En funci 6n delamaoiaa od edle d wvieprotra, en rel aci 6n con | a seguridad

tipos de notificaciones:

e Alarma. Se ha producido un evento de i mportancia i

critica, c
inmedi at amente c¢coédmo raezsap o nEdsetre a iepsot adeameort i fi caci 6n se in
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e Advertencia. Se ha producido un evento potencial mente peligro:c
potencialmente peligroso. Debe decidir sobre la peligrosidad que conviene atribuir a dicho evento. Este tipo de
notificacio6n se indica con el color amarill o.

e Info. Esta notificacioé6n | e ofrece informacioén acerca de ev
i mportancia estan indicadas por el color verde.

VER TAMBI £N
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VENTANA DE CONFIGURACI DN DE LA APLI CACI DN

Puede abrir I a ventana de eVousdesdg la veatana @rincipa. Parkelloshagaclisdny Ant i
Conf i g u erdlaparte superior de la ventana principal.

ElI disefio de |l a ventana de configuracién es similar a |l a ven
e |l a parte izquierda de |l a ventana | e da acceso rapido y d
archivos, de busqueda ant i vramiantas,deldregramat ual i zaci én y a | a

e |la parte derecha de |l a ventana contiene |l a |ista de par am

que ha seleccionado a la izquierda.

VER TAMBI £N

Configuraci on .de..l.a..&ap.ld.Ca.Cu. 0. 69




ANTIVIRUS DE ARCHIVOS

El componente Antivirus de archivospr ot ege el equi po contra |l a infeccion del
el sistema operativo y se ejecuta en la memoria RAM del equipo, analizando todos los archivos abiertos, guardados o
ejecutados.

De forma predeterminada, el componente Antivirus de archivoss 61 o anal i za archivos nuevos o n
coleccié6n de parametros, que definen el ni vel de seguridad,

componente Antivirus de archivosd et ect a una amenaza, aplica |l a accion predefi
El nivel de proteccién de archivos y memoria en su equipo es

par ametros:
e parametros dael prodlleercti Wmg
e par amet r egmimpruebmét odo de andglisis utilizado

e paradmetros queamndéltiesineg ndaen eerl c(hii volsu icanparbhigas mé@puestos de d e
gran t)amafo

e parametros quemaded edeaniamal iedi s

e parametros util i zadoc®napientodel mmmnmeean(tedi aht é upjdaraniekli caci 6n
funcionamiento de las aplicaciones seleccionadas).

» Para modificar |l a configuraci-n del componente Antivirus d

1. Abra | a ventana principal de | €oapil g c ealapantersuperigrdenlaaga cl i ¢
ventana.

2 En Il a ventana abierta, introduzca | os cambios requeridos
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EN ESTA SECCI DN

Algoritmo de funcionamiento del COMPONENTE...........uiii ittt e e e e s e e e st e e s snre e e s nnneeenas 37
Modi ficaci on del..ni.vel..de..s.e.guUrl.i.d.@ad. . 38
Cambiar acciones aplicadas a 0Djet0S AEIECIATOS ..........uvii it e e 38
Creaci 6n de una cobeur.t.ura..de..pr.0i.e.C.Cul.O.N ... 39
Utilizaci én del..anal..s.i.s..§heUll .S 1 0. .CO. e 40
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Modi ficaci on del..modo..de..&and.l. .S .S 42
TecnNol 000 @ B @ AL S S e 42

Suspensi 6n del componente: .c.r.e.ac.i.bn..de..una..pl.an.i.f.i.c.a43i
Suspensi 6n del componente: cr e.ac.i.bn..de..una..l..s.t.a..d.e..4&83f

Restauraci 6ramee rloss dga pr ot ecc.i.0n..pr.edet.er.mi.nad.o.s.......44
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ALGORITMO DE FUNCIONAMIENTO DEL COMPONENTE

El componente Antivirus de archivos se carga junto con el sistema operativo y se ejecuta en la memoria RAM del equipo,
analizando todos los archivos abiertos, guardados o ejecutados.

De forma predeterminada, el componente Antivirus de archivos
en otras palabras, los archivos que han sido creados o modificadosde sde el ané&l i si s anterior. Lo:
de acuerdo con el algoritmo siguiente:

1. El componente intercepta todos los intentos de acceso a archivos por parte del usuario o de cualquier
programa.

2. El componente Antivirus de archivos busca los datos del archivo interceptado en las bases iChecker e iSwift y
toma | a decision de analizarlo en funcién de Il a informac

El analisis incluye | o0os pasos siguientes:

e El archivo se analiza en busca de virus. Los objetos son comparados con las basesdel a ap|.Las bhases 6 n
contienen descripciones de todos | os programas malicioso
métodos para su procesamiento.

e Después del an al i-\diruspyedeKamarpae accokep sighientes:

a. Si d et e c maliciosoded él @rahivo, el componente Antivirus de archivos bloquea el archivo, crea una
copiaderespaldoe i ntenta r ep ardesinfectare |Deosbpjueétso dceon éxi t o, éste
del usuario. S'i falla | a desi refimnado.i 6 n, el archivo es
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b. Si se detecta co6digo potencial mente malicioso en el ar
amenaza), el archivo candidato para | a de€uanerfteeacci 6 n se
c. Si no se encuent r a rchies res@uradminmediatamente., el a
La aplicaci é6n emite una not iiffdctada o potencialmenta infecmdodDelie eesppralerala o b j et
notificaci 6n para que el mensaje sea procesado:

e Mover a cuarentena la nueva amenaza parapoderanali zarl a y procesarla mas tarde coc
e Eliminar el objeto;

e Ignorar, si esta seguro de que el objeto no puede ser dah

VER TAMBI £N
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MODI FI CACI DN DEDE SEGURIDAD

E |l ni vel de seguridad estéd definido por | a configuracioén pre
especialistas de Kaspersky Lab distinguentr es ni vel es de seguridad. Para el uswuario
en consideracién |l as condiciones de funcionamiento y | a situ

e Sjexisten altas probabilidades de que su equipo acabe infectado, conviene seleccionar el nivel de seguridad
maxi mo.

e EI nivel recomendado ofrece un equilibrio 6ptimo entre e
mayoria de casos.

e Sitrabaja en un entorno protegido (por ejemplo, una red corporativa con medidas de seguridad centralizadas) o

con aplicaciones grandes consumidoras de recursos, recom
Antes de activar el nivel minimo de pamdleicgii®nc ampdcowdl 0 udel se
ni vel maxi mo de seguri dad.

Si ninguno de los niveles de seguridad predeterminados cumple con sus necesidades, puede configurar directamente el
componente Antivirus de archivos. Tras | oPasomalizadelPara o mbre del
restaurar | osomasidmetdek @omponente, seleccione uno de | os n

=® Para modificar el nivel actual de seguridad del componente Antivirus de archivos, haga lo siguiente:

1. Abra |l a ventana principal de ICanaplgucenlepatemsupgriordalga cl i c e
ventana.

2. Seleccione el nivel de seguridad deseado en la ventana abierta.

CAMBIAR ACCIONES APLICADAS A OBJETOS DETECTADOS

Como resultado, el componente Antivirus de archivos atribuye uno de los estados siguientes a los objetos detectados:
e programa malicioso (como virus, troyano);

d

i determinar si e
i

e potencialmente infectado, cuandosehoapat i |
ch 0O una secuencia de

programa detectdé en el ar
conocido.

8
Vv

O —-




ANTIVIRUS DE ARCHIVOS

Cuando analiza un archivo en busca de virus y Kaspersky Anti-Virus descubre objetos infectados o potencialmente
infectados, las acciones posteriores que adopte el Anti-Vi rus de archivos depender an del est
seleccionada.

De forma predeterminada, todos | os arcrhiw,0ssii ndstcdm dpst esromi sl
infectados, se mueven a cuarentena.

La tabla siguiente presenta todas las acciones posibles.

SI LA ACCI DN SHADAESI O CUANDO SE DETECTA UN OBJETO PELIGROSO

¥ Desinfectar El acceso el objeto esta& bloqueado

FEliminar si fall a desinfectarlo. Una copia del objeto se guarda en la zona de Respaldo. Si ha
sidodesi nf ectado con éxito, se pone de

Si el objeto no se puede neutralizar, se mueve a Cuarentena. La
informaci 6n r el evanforme. sMa sr etga rsdte ap oe
reparar este objeto.

IV Desinfectar El acceso el objeto esta bloqueado
FMEIliminar si fallagdesinfectarlo. Una copi azorhed respalg.8it o
ha sido desinfectado con éxito, s e

usuario. Si el objeto no se puede reparar, se elimina.

I Desinfectar El componente Antivirus de archivos bloquea el acceso al objeto y lo
elimina.
W Eliminar
v Bloquear al usuario infectado Bl oquea | a act ua lioaktservidensiisédetecthe ihtentosde a|
durante... horas copia de un objeto infectado o potencialmente infectado.
Esta acci on también puede aplicarse
del archivo (desinfeccioéon o el i mina

Observe que si el usuario abandonaunasesion 'y se registr
sistema, Kaspersky Anti-Vi rus | o considera como
levanta el bloqueo.

Antes de intentar reparar o eliminar un objeto infectado, Kaspersky Anti-Virus crea una copia del objeto y la mueve a la
zonaderespaldo, para permitir su posterior restauraci én o desinfec:

Si tiene el estado potencialmente infectado, el objeto se mueve a la Cuarentena sin intentar neutralizarlo.
®» Para cambiar la acci-n aplicada con |l os objetos detectados

1. Abra |l a ventana principal de | £&oapl igo ®wlipanesyperiordega cl i ¢ en

ventana.
2. Enlaventana abierta, seleccione el componente Antivirus de archivosy haga c | i ®Personalizal. bot én
3. En Il a ventana Addiermsal eseconénl a acci 6n requerida.

CREACI DN DE UNATORBEBE PROTECCI DN

Una cobertura de protecci é6n delde iumtieragr étnardsee anac hs &los ,ersitné
archivos que deben analizarse. De forma predeterminada, Kaspersky Anti-Vi r us s 0 larohiv@s paehdialmante

infectadosabi ert os en cual quier unidad de disco fijo, de red o me
Puedeampli ar o reducir | a cobertura de proteccioén agregando o re
gue deben analizarse. Por ej empl ocexeejdortadessdesdenunidades gered.tSian s 61 o |
embargo, quiere asegurarse de que a | reducir | a cobertura de protecci 6n, no au

equipo.
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Al seleccionar los tipos de archivo, debe recordar lo siguiente:

e Un cierto numero de formatos de archivos prestrotda un ri e
co6digo malicioso t ar due). lfversamente,joteostprinatos coatienerhoipwedes contener
c6digo ejecut aledeedl,.dpcor EEj empbgo de ejecuci 6n de cédigo m
relativamente alto.

e Noolvide que un intruso puede enviar un Vi r.xtsaursjuegnu equi pc
realidad se trate de un archivo ejecutable renombrado como archivo .txt. Si s el ecc Aralizar | a opci 61
archivos porsdxt amsihioraderdurignt e el anal iAnaliszar Si sel ec
archivos por formato, en cambi o, sin tener en cuenta | a extensi dn,
analizara el encabezado de archivo,expara determinar si s

Paraespeci fi car | os tipos de archivos analizados, debe definir
unidades exploradas en busca de virus, cuando los archivos se abren, se ejecutan o se guardan.

Para simplificar | a ¢ onfeidigidenendas grapps: archivb®sencillos ysarchivoscbhmpuestss. s

Los archivos sencillos no cont i e ntenLosarchiwsicompoestpseuedenifchuor e j e mp
varios objetos, cada uno de los cuales puede a su vez tenervariosnive | es de i mbri caci 6n. Estos ob
archivos comprimidos, archivos con macros, hojas de calcul o,
Recuerde que el componente Antivirus de archivos so6l o anali z
protec ci 6n creada. Los archivos que no estan comprendi d&stss dentr
aumenta el riesgo de infeccidédn en su equipol!

®» Para modificar la lista de objetos para analizar:

1. Abra |l a ventana pri maigmalcl de |€a naf |givudmeapatesupgriorde la
ventana.

2. Enlaventana abierta, seleccione el componente Antivirus de archivosy haga c | i ®Personalizal. bot én

3. Enlaventana abierta, ficha General, en | aColeercti Wrna d a haparclic ereAgregar.

4. Enla ventana Seleccionar objeto para ser analizado, seleccione un objeto y haga clic en Agregar. Haga clic
enAceptardespués de agregar todos | os objetos necesarios.

5. Para excluir objetos de la lista de objetos analizados, desactive las casillas correspondientes.

®» Para cambiar el tipo de archivos para analizar:

1. Abra |l a ventana principal de ICao ndglgiucceepadesupgriorrdalga cl i c e
ventana.

2. Enlaventana abierta, haga clic en Personalizar.

3. Enla ventana abierta, ficha General, en | aTippede archivos, seleccione | os parametr

Los objetos son analizados utilizando bases que contienen las descripciones de todos los programas maliciosos

conocidos, junto con |l os métodos de deWrusodmpatacaddabjetc or r espondi
analizado con los registros de las bases para determinarc on seguri dad si el objeto es malic
categoria pertenece. Este tiap&|lde iascydeadildasiemmetseform® denomi na
predeterminada.

Nuevos objetos maliciosos aparecen a diario, por lo que siempre existen programas maliciosos no descritos en las bases

de datos, que solamente es posible detectar mediantean al i si s. hEst ésmétodo i mplica anali z
el objeto realiza dentro del sistema. sdSespobablagueadabjetoseames son

considerado malicioso o sospechoso. Esto permite detectar nuevas amenazas incluso antes de haber sido investigadas
por los analistas antivirus.
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Tambi én puede definir el ni vel deunéaquitbadehte lagrefundidaddemsr al i si s E
biGsquedas de nuevas amenazas, el consumo de recursos del si s
mayor nivel de detalle, mayor cantidad de recursos se consume y mayor es el tiempo requerido por e | analisis
» Para utilizar el an8lisis heur2stico y definir su nivel de
1. Abra |l a ventana principal de ICao ndglgiuceeepatesupgriordalga cl i c e
ventana.
2. Enlaventana abierta, seleccione el componente Antivirus de archivosy haga c| i ®Personaliml. bot én
3. Enlaventana abierta, ficha Rendimientoen | a #®¢ oidoés d e active BtasieMsAn§1 i si s
heur 2 gespecifmue el nivel dedetall e d el analisis.
OPTI MI ZACI DN DHSISANC¢L
Para reducir el tiempo de analisi s-Vy rausme mptuaerd el a nvaeHivesaird & ca nd
nuevos y modi f i ca danteriordEsts maelo se dplica amakchivos simples y compuestos.
» Para analizar s-10 | os objetos nuevos y |l os modificados de
1. Abra | a ventana princi galnfy ghagapartelsuperioreelavertanav i ncul o
2. Enlaventana abierta, seleccione el componente Antivirus de archivosy haga c¢ | i ®Personaliml. bot én
3. En la ventana abierta, ficha Rendimiento, active la casilla ¥ Analizar solamente archivos nuevos y
modificados.
ANCLI SI' S DE ARCOMPUESTOS
Un método comun para ocultar virus es incorporarlos dentro d
comprimidos, bases de datos, etc. Para detectar virus ocultos de esta manera, es necesario descomprimir el archivo
compuesto, | o que puede reducir significativamente | a veloci
Los paquetes de instalacién y | os archivos que conmierieemen obj
mas pel i gr oaschiwscgmpemidosos Desactive el analisis de comprimidos vy
archivos, para proteger su equipo contra |l a ejecucién de co6d
analisis.
Si un archivo con un objeto OLE incorporado esta compri mido,
posi ble activar el ané&lisis de archivos comprimidos que cont

Sin embargo, estopuedetr aduci rse por wuna significativa reducci on de vel ¢
De forma predeterminada, Kaspersky Anti-Vi rus analiza s6élo | os objetos OLE incorp
®» Para modificar la lista de archivos compuestos analizados:

1. Abra |l a ventana princi piacl edne elCa nd pnlgiuckedecpadesupgriortdalg a ¢ |
ventana.

2. Enlaventana abierta, seleccione el componente Antivirus de archivosy haga c | i ®Personalizal. bot én

3. Enlaventana abierta, en la ficha Rendimiento, s e Anpalizamarchivos compuestos, active las casillas
correspondientes a los tipos de archivos compuestos que deben ser analizados.
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ANCLI SI' S DE ARCOMPUESTOS DE GRAN TAMA© O

Cuando analiza archivos compuestos de grantama fio, el proceso preliminar de descompr
S6l o es posible acortar este tiempo si ejecuta el analisis d
mi entras trabaja en un archivo dd iestca 6tni pm,brlea sap lpireascinkn ae

Para reducir el retraso en el acceso a archivos compuestos,
Il imite especificado. Los archivos extraidos de un archivo co
®» Sideseaquelaapli caci -n descomprima | os archivos de gran tamafo en
1. Abra |l a ventana principal de ICao ndglgiuceeepatesupgriordalga cl i c e
ventana.
2. Enlaventana abierta, seleccione el componente Antivirus de archivosy haga c| i ®Personaliml. bot én
3. Enlaventana abierta, ficha Rendimiento, e n | aAnaligar @c¢hivas compuestos haga clic en
Avanzado.

4. Enlaventana Archivos compuestos, active la casilla ¥ Extraer archivos compuestos en segundo plano y

defina el tamafio mini mo del archivo en el campo siguient
» Sij no desea que | a aplicaci-n descomprima | os archivos com
1. Abralaventanaprincipalyhaga c 1l i ¢ e@o nefli gvui emzcpdrt@superior de la ventana.
2. Enlaventana abierta, seleccione el componente Antivirus de archivosy haga c | i ®Personalizal. bot én
3. Enlaventana abierta, ficha Rendimiento, en | aAnalieac ar¢hivas compuestos haga clic en
Avanzado.

4. Enlaventana Archivos compuestos, active la casilla ¥ No descomprimir archivos compuestos de gran
t amafyodefina el tamafio maxi mo del archivo en el campo si

MoDI FI CACI DN DEDEM@ANOLI SIS

El modo de anéalisis define I a condicidén que desencadena | a r
predeterminada, | a aplicadioddeutdietiezami @mla modaoani nbhe¢lit gendedbe a
acciones realizadas con éIl. Por ejemplo, | a aplicacioéon soél o
abre y cuando lo cierra. Las operaciones intermedias de escrituranoprovo can el analisis del archiwv
Puede modificar el modo de analizar | os objetos. La seleccio

mayor parte del tiempo.
» Para modificar el modo de an8lisis de objetos:

1. Abralaventanaprincipaldelaaplicaci 6 n y haga €bn¢ i gno erel&parie Buparior Heda

ventana.
2. Enlaventana abierta, seleccione el componente Antivirus de archivosy haga c¢| i ®ersonaliml. bot édn
3. Enlaventana abierta, ficha Avanzado, en | aMasdka cd dsisasel8ctione el modo deseado.

TECNOLOGCA DE #MNELI SI

Adicional mente puede especificar | as tecnologias utilizadas
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e iChecker. Esta tecnologiael ppedadmdgbranal asvs al excluir alg
objeto resulta de aplicar un algoritmo especial que cons
gl timo analisis del objeto y cualsigui er cambio en | a conf
Por ejemplo, |l a aplicaci 6n ya ha anhainfebtado. daovezasiguiemte, elr c hi v o
programa ignorara el archivo comprimido a menos que haya
cambiado. Sila estructuradelar chi vo compri mido ha cambiado porque se ag
si |l os parametros de analisis han cambiado o |l as bases d
aplicaci o6n vuelve a analizar el archivo compri mido.

Existen restricciones al uso de |l a tecnologia iChecker: no funciona ¢c
a objetos con estructura reconocida por | a aplicacidén (p

ejemplo, .exe, .dll, .Ink, .ttf, .inf, .sys, .com, .chm, .zip, .rar).

e iSwift. Esta tecnololglia és ua ©HWesmolrogia i Checker para equir
archivos NTFS. Existen restricciones al uso de | a tecnol
del sistema de archivos y so6l o pueivasNEB.l i carse a objetos

®» Para modificar |l a tecnolog2a de an8lisis de objetos:

1. Abra |l a ventana principal de ICao ndglgiuccedecpadesupgriorrdalga cl i c e
ventana.

2. Enlaventana abierta, seleccione el componente Antivirus de archivosyhaga c¢ | i ¢ Personaitar.bot 6 n

3. Enlaventana abierta, ficha Avanzado, en | aTesercali dg? as , sklecciana d Valorgdquerido
para el parametro.

SUSPENSI DN DEL ENTECREACI DN DE UNA
PLANIFICACI| DN

Cuando estéan en actividad determinados programas qQque consume

puede suspender temporal mente | a actividad del componente An
los objetos. Parareduci r | a carga y acelerar el acceso a | os objetos, e
componente.
» Para planificar |l a suspensi-n de un componente:

1. Abra | a ventana princi galnfy ghagapartelsuperioreelavertanav i ncul o

2. Enlaventana abierta, seleccione el componente Antivirus de archivosy haga c¢ | i ®ersonaliml. bot én

3. Enlaventana abierta, ficha Avanzado, e n | aSusperderitadea, active la casilla ¥ De forma

planificaday hagaclicenP| ani fi.caci - n

4. En laventana Suspender tarea, especifique la hora (en formato HH:MM de 24 horas) a la que debe
suspender se | a p Suspeaderclatareaa(as yRegnadar latarea alas).

SUSPENSI DN DEL ENPVECREACI DN DE UMA LI !
DE APLICACIONES

Cuando estéan en actividad determinados programas qQque consume
puede suspender temporalmente la actividad del componente Antivi r us de archivos para facilit a
|l os objetos. Para reducir | a carga y acelerar el acceso a | o
cuando trabaja con ciertos programas.
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La desactivac

i 6n deldecampdnemtse sAnteintirmuen conflicto con det
s6l o una medi da

e

I

de emergencia. Si se producen conflictos mie
T é ¢ n ihttp:dwwiv.kaspérsky.com/spsstpport Inew. Log especialistas de Soporte
e a solucionar probl emas de -Mirusyel softwaredeise nt;o si m

con el Soport
pueden ayudar
equipo.

» Para conf i gur adel cdnponente supnemss litilicen determinadas aplicaciones, proceda de la forma

siguiente:

1. Abra | a ventana principal de ICe ndap lgiuceedepagesupgriorrdalga cl i ¢ e
ventana.

2. Enlaventana abierta, seleccione el componente Antivirus de archivosy haga c | i Personalizal. bot én

3. Enlaventana abierta, ficha Avanzadoe n | a $Swspendeotarea active la casilla ¥ Al iniciar la
apl i ¢ ghbagaclcen Seleccionar.

4. Enlaventana Aplicaciones, cree una | ista de aplicaciones cuyo inicidc
componente.

RESTAURACI DN DEARCME TPROS DE PRQAINECC
PREDETERMINADOS

Cuando configuraelcomponent e Antivirus de archivos, siempre es posible
Los parametros O6ptimos, recomendados por | os especialistas d
seguridad Recomendado.
Si modi fi cd Isancldidossen la zomaegrotegiy auando configura el componente Antivirus de archivos, la
aplicacion | e pregunta si desea guardar esa |lista en caso de
» Para restablecer | os par 8met r o sarddréa lisadedbjetas incluidos dgntroeddlat er mi n a

zona de cobertura:

1. Abra | a ventana principal de ICe ndap lgiuceedecpadgesupgriorrdalga cl i ¢ e

ventana.
2. Enlaventana abierta, seleccione la entrada Antivirus de archivos y haga clic en Predeterminado.
3. EnlaventanaRestaurarla c onf i gabiermadctivedacasillaM Cobertura de. protecci - n

ESTADCSTI CAS DEQNENTB/ARNTIVIRUS DE
ARCHIVOS

Todas las operaciones realizadas por el componente Antivirus de archivos se registran en un informe especial. Para
visualizar informaciondalceccmpdeéntfenchaBsatmg ding to®e amed s tvri anrcau | u
informe detallado de la actividad del componente, agrupada en fichas:

e Lalista de todos los objetos peligrosos detectados durante el procesado del sistema de archivos aparece en la

ficha Detectados. Encontrara aqui |l a ruta completa de cada objeto
Antivirus de archivos: si se pudo determinar con éxito (¢
estado apropiado. Por ejemplo, virus, troyano, etc. Si no se puede determinar exactamente el tipo de riesgo

malicioso, el objeto recibe el estado sospechoso. Junt o al estado, se especifica t a

objeto (detectado, no encontrado, desinfectado).

Para que esta ficha nomuestrein f or maci 6 n rel ativa a objeto IV Mostsai losf e c t a d o
objetos desinfectados.
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e Una lista completa de los eventos ocurridos durante el funcionamiento del componente Antivirus de archivos se
conserva en la ficha Eventos. Los eventos pueden tener los tipos siguientes:

e informativo (por ejemplo, objeto no procesado, ignorado por tipo).
e advertencia ( por ejemplo, un virus detectado).

e Comentario (por ejemplo, archivo comprimidoprot egi do por contrasefia).

En general, |l os mensajes informativos sirven como refere
desactivar |l a presentaci én de 1| os mensajl?‘sertdd})slbsnformacic'>
eventos.

e lasest ad?dset iacmadsl i sis se muestran en |l a ficha apropiada. Aq
analizados y en columnas separadas, el numer o dfaeroar chi vo

desinfectados, movidos a cuarentena, etc.

e Los paréametros con | o

S gue se ejecuta el componente Anti
Configur&cilmc€aebiairnco

hfpiagar oinfmgurar réadpi damente el

e La ficha Usuarios vetados muestra una lista de equipos vetados cuando intentaban copiar archivos infectados o
posiblemente infectados al servidor.

PROCESADO DIFERIDO DEL OBJETO

Kaspersky Anti-Virus for Windows Servers bloquea el acceso a los archivos infectados cuando van a ser neutralizados o
eliminados si no es posible.

Para recuperar el acceso a |l os objetos blogqueados, debe prim
gueda disponible para uso normal. Si no es posible desinfectar el objeto, se le presentan dos opciones: eliminar o

ignorar. En el segundo caso, se recupera entonces el acceso al archivo. Sin embargo, esto aumenta significativamente

el riesgo de i nf &edesadonsejefuerteenkentesgaoravlosahgetos peligrosos.

» Para tener acceso a objetos bloqueados para su desinfecci
1. Abra |l a ventana principal Defeetadoma apl i caci 6n y haga clic e

2. Enlaventana abierta, ficha Amenazas activas, seleccione el objeto requerido en la lista y haga clic en el
v i n cNedtralizar todo.

VER TAMBI £N
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ANCLI SI'S ANTI EL SER¥IDOR

Kaspersky Anti-Virus 6.0 for Windows Servers MP4 puede buscar virus en elementos individuales (archivos, carpetas,

di scos, medios extraibles) o en todo el equi po. El analisis
c6digo malicioso, que haya escapado a |l a vigiuliencirazdeal. comp
Kaspersky Anti-Vi rus 6.0 for Windows Servers MP4 incluye | as siguien
Analizar
Anéadlisis de objetos seleccionados por el wusuario. Puede an
equipo.
An8l i sis compl eto

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada:
memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo,
discos duros, mediosext r ai bl es y unidades de red.

An8lisis rgpido
Analisis antivirus de | os objetos de inicio del sistema op

De forma predeterminada, estas tareas se ejecutanconlospar &met r os r ebks posidembdifidao estos

par amet r osplanifcarlaepmouci 6n de | as tareas
Adi cional mente, puede analizar cualquier objeto sin tener qu
objeto, puede seleccionarlo desde la interfaz de Kaspersky Anti-Vi rus o con | as herramitentas est
Windows (por ejemplo, desde el Explorador de Windows o el Escritorio, etc.). Coloque el puntero en el nombre del
objeto requerido, abra con un clic derecho eBuscat@irusg. contextua
Abrir
Explorar
Buscar...

J< Buscar virus

Compartir y seguridad. ..

Formatear...

Copiar

Crear acceso directo
Cambiar nombre

Propiedades
Figura 7. Men% contextual de Microsoft Wi ndows
Adicional mente, puede abrir el informe de anéalisis donde se
de la tarea.
» Para modificar | os parr&metdreosandgd icsu sl qauitdrvi r us, haga | o si
1. Abra |l a ventana principal de Il a aplicaci o6n.
2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei g. r §pi do

3. En Il a seccio6n sel ecci onad anivel Heasggaridad predetermimadoe | vi ncul o con
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4. En | a ventana abierta, introduzca | os cambios requeridos
» Para abrir el informe del an8lisis antivirus, haga | o sigu

1. Abra |l a ventana principal de |l a aplicacién.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao&pli ei §. r 8§pi do

3. Hagaclic en Informes.
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EJECUCI DN DEL /MSMAMNTIVIRUS

Es posible iniciar una tarea de anéalisis antivirus de | o0os do
e desdeelme n G c o nde Kaspersky Anti-Virus;
e desde la ventana principal de Kaspersky Anti-Virus.

La informaci én sobre | a ejecucion de |l a taredliruse muestra en
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Adi cional mente, para seleccionar y analizar un objeto, puede
Microsoft Windows (por ejemplo, en la ventana del Explorador o en el Escritorio, etc.).

Abrir
Explorar
Buscar...

P% Buscar virus

Compartir v sequridad. ..

Formatear...

Copiar

Crear acceso directo
Cambiar nombre

Propiedades
Figura 8. Men% contextual de Microsoft Wi ndows
» Para iniciar una tarea de ang8lisis antivirus desde el men¥%
1. Hagaclccon el botoén derecho en el &area de notificaciones de
2. Seleccione la entrada Analizaren el menu despl egable. En |l a ventana prin
tarea Analizar An 81 i si s ,Ao®@pl i §. Siregnedeshrio,conf i gure | os parametros
seleccionaday hagaclicenl ni ci ar. an8l i si s
3. Otra posibilidad es seleccionarelcomandoAn 81 i si s e mel em®nd contextual . Esto
completo del equipo. El pr o g r stsmen laventaeajpencipalaé KasperskgAnti-a t ar e
Virus.
» Para iniciar la tarea de an8lisis antivirus desde |l a venta
1. Abra |l a ventana principal de |l a aplicaci o6n.
2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 8§81 i si s ,do®pli ei g. r §pi do
3. Hagaclcenl ni ci ar, a@e8liaisecci dédn seleccionada. El progreso de
principal de | a aplicaci én.
®» Para iniciar la tarea de an8lisis anti conuexdeaundebjMectoos
Windows:
1. Haga clic con el botén derecho en el objeto seleccionado
2. Seleccione Buscarvirusen el menu contextual abierto. El progreso y

se muestranenlavent ana de .estadisticas

CREACIDN DE LA LI STJETOSPARA EL ESCANEO

Cada tarea de analisis antivirus posee su propia lista de ob
seleccione el nombrede latarea(An 81 i s i s ,pa egmpl@ énda entrada Analizar de la ventana principal de la

aplicaci on. La lista de objetos se mostrara en |l a parte dere
Tras |l a instalaci én, |l a aplicaci 6n ya genera |istas predeter
Para mayor comodidad, puede agregarcategor i as a | a cobertura del analisis, como

objetos de inicio, copias de respaldo del sistema operativo y archivos de la carpeta de cuarentena de Kaspersky Anti-
Virus.
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Ademéds, cuando agrega una camrRpétacobrrohijrat de amadi porsadaeamb
proceso de recursi on. Para ello, seleccione el objeto requer
contextual , ¥ncleitsuljcarpetag opci én

®» Para crear una lista de objetos que deben analizarse, haga lo siguiente:

1. Abra |l a ventana principal de |l a aplicacién.
2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,Ao®pli ei 9. r 8§pi do
3. Haga <clic eagregal, ehnt¢wal secci 6n seleccionada.

4. Enlaventana Seleccionar objeto para ser analizado elija el objeto y haga clic en Agregar. Haga clic en

Aceptardespués de agregar todos | os objetos necesari os. Par
analizarse, desactive las casillas correspondientes. Para eliminar un objeto seleccionado de la lista, haga clic
en el Elinmarul o

MODI FI CACI DN DE DE SEGURIDAD

Un nivel de seguridad es un conjunto pr pedidgistas derKaspeasdydabd e par am
di stinguen tres niveles de seguridad. La seleccion de un det
e Sisospecha que existen altas probabilidades de que su equipo acabe infectado, seleccione el nivel de
seguridad méaxi mo.
e Elnivel Recomendado es apropiado para | a mayoria de casos
Lab.
e Siutiliza aplicaciones que consumen cantidades importantes de recursos RAM, seleccione el nivel de seguridad
Mini mo, porque enceéedtine rmadael suaplriopaa demanda de recurs
Si ninguno de | os niveles de seguridad predeterminados cumpl
analisis. Tras |l o cual el n o mPereonalizadio. Faiav e le sd @ bd egeri d ad coarmb
predeterminada de anéalisis, seleccione ubeofordapredetesinadd, elel es de
anal i si s uRecdmermado.e | ni vel

®» Para modificar el nivel de seguridad definido, proceda de la forma siguiente:

1. Abra |l a ventana principal de |l a aplicaci o6n.
2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei g. r §pi do
3. En | a seccién seleccionada, haga clic en el vincul o con

4. Enla vent ana ab Nieet deaegurisia cajsteGeincursor dentro de la escala. El ajuste del nivel de

seguridad |l e permite definir | a relacioén entre |l a veloci
cuantos menos archivos se examinanen busca de virus, mayor velocidad del
puede hacer clic en Personalizary modi fi car | os par d&metros Eleigewderi dos en
seguri dad Peasoralizado.a a
CAMBIAR ACCIONES APLICADAS A OBJETOS DETECTADOS
Si un analisis antivirus detecta o sospecha que un archivo e
depender drmddelates bui do al objeto y de |l a accién seleccionada
En funci én de | o0os resultados del analisis, el objeto puede r

e programa malicioso (como virus, troyano);
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e potencialmente infectado, cuando el anatl e smisnam Piueale adbjeto esta inf
aplicaci 6n detecto en el archivo una secuencia de co6digo
conocido.

De forma predeterminada, todos | os ar chisviose sitndf ne cptoatdeonsc isaol nmesr

infectados, se mueven a cuarentena.

SI LA ACCI DN SHADAES| O CUANDO SE DETECTA UN OBJETO MALICIOSO O POTENCIALMENTE

INFECTADO
“Preguntar por la|La aplicacién pospone el procesamie
det er mi nar el an8l|terminar el anéalisis. Cuando el ana
usuario por las acciones a tomar, un archivo tras otro.
“Preguntar por | a| Elcomponente Antivirus de archivos muestra un mensaje de advertencia
el ans8lisis informando acerca de qué programa m
el archivo y le ofrece seleccionar una acci 6n.
“No preguntar por|La aplicacinfdmecorned nfimr maci 6n acerca
detectados, pero no los procesa ni los notifica al usuario. Este modo de
a p | i oroedreécomendable, porque deja en su equipo objetos infectados
o potencial mente infectados, que ha
infecci 6n.
#“#No preguntar por|La aplicacién crea un informe con i
detectados, pero no los procesa ni los notifica al usuario. Este modo de
W Desinfectar aplicacion no es recomendabl e, feptadosq
o potencial mente infectados, que ha
infecci 6n.
“#No preguntar por|La aplicacién intenta neutralizar e
confirmaci 6n del wusuario. Si el obj
W Desinfectar copia del objeto se guarda en la zona de respaldo.
¥ Eliminar si falla la
desinfecci - -n
®#No preguntar por|La aplicaciéon elimina el objeto aut

™ Desinfectar

¥ Eliminar

Antes de intentar reparar o eliminar un objeto infectado, Kaspersky Anti-Virus crea una copia del objeto y la mueve a la
zonaderespaldo, para permitir su posterior restauraci é6n o desinfec:

Si tiene el estado potencialmente infectado, el objeto se mueve a la Cuarentena sin intentar neutralizarlo.

®» Para cambiar la acci-n aplicada con |l os objetos detectados
1. Abra | a ventana principal de | a aplicaci 6n.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,Ao®&pli ei 9. r §pi do
3. En |l a seccidén seleccionada, haga clic en el wvinculo con
4. En | a dAe cd,indiquelos cambios necesarios dentro de la ventana abierta.

SELECCI DN DE L S9E OBJETOS PARA ANALIZAR

Cuando especifica | os tipos de objetos analizados, define qu
cuando se ejecute la tarea antivirus seleccionada.

Al seleccionar los tipos de archivo, debe recordar lo siguiente:
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e Un cierto numero de f or mat o stxt)d ep raerscenn tveo su n( croimeos g co sr ead ucchii c
activaci o6n posterior de c6digo malioi pasedeAl coontemnari cabdd
ejecutable (por ejemplo: .exe, .dll, .doc). E | riesgo de penetraci o6n y activaci 6n
archivos es relativamente alto.

e No olvide que un intruso puede enviar un virus a su equipo dentro de un archivo con exte n s i.bd, munque en

realidad se trate de un archivo ejecutable renombrado como archivo .txt. Si sel ecc ®dnatizar a opci 61
archivos por estensipao de archielo asrealai siigsn.orSid os edluercacnitoen a
'Analizar archivos por formato, |l a proteccion de archivos ignora | a ext

encabezado y det er mi rchivo &xesEste tp@de archavds debalser analizada en
profundidad en busca de virus.

®»  Para cambiar el tipo de archivos para analizar:

1. Abra |l a ventana principal de |l a aplicacién.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar (A n § Isicanipleto,An 81 i si 9. r 8§pi do

3. En |l a seccion seleccionada, haga clic en el wvinculo con

4. En |l a ventana Nielideseguaidad, hagz oficied Personalizar.

5. Enla ventana abierta, en la ficha Cobertura, s e dipasdearchivos, seleccione | os paramet
requeridos.

OPTI MI ZACI DN DHSISANG¢L

Es posible reducir el tiempo de anéal i-¥irussPugde consegainotarmalizantloa v el oc
s6l o |lwesamedvos y | os archivos modificados desde el al ti mo
simples como compuestos.

Tambi én puede i mponer un | imite al tiempo de analisis. Trans
interrumpir 4. Tambi én puede poner | imite al tamafio del archivo que
tamafno supera el valor definido.

®» Para analizar solamente archivos nuevos y modificados, haga lo siguiente:

1. Abra laventana principal de la aplicaci 6 n .

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao®&pli ei 9. r §pi do
3. En |l a secci6n seleccionada, haga clic en el wvinculo con
4. En |l a vent ana Nielideseguaidad, haga oficied Personalizar.

5. Enla ventana abierta, ficha Cobertura, en | aOpsteicmii Danc i - n, adtigel la casilsg¥ Anslizar

solamente archivos nuevos y modificados.

» Para i mponeeralunt ilezmmpiot de angl i si s:
1. Abra | a ventana principal de | a aplicaci 6n.
2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei g. r §pi do
3. En | a seccién seleccionada, haga c | idetermimadoe | vincul o con
4. En |l a vent ana Nielideseguaidad, haga oficied Personalizar.
5. Enla ventana abierta, ficha Cobertura, en | aOpteicmii Danc i - n,adtiea'ellacasihlﬁ-\7 Desenes el

ang8lisis si ytadredfa nma8seldeti empo de analisis en el campo as
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®» Para | imitar el tamafYo de | os archivos anali zados, haga | o
1. Abra |l a ventana principal de |l a aplicacién.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao&pli ei §. r 8§pi do
3. En Il a seccién seleccionada, haga clic en el wvinculo con
4. En |l a vent ana Nivelideseguaidad, haga oficied Personalizar.

5. Enlaventana abierta, ficha Cobertura, haga clic en Avanzado.

6. Enlaventana Archivos compuestos abierta, active la casilla ¥ No descomprimir archivos compuestos de
m8gde y defina el tamafio méaxi mo del archivo en el campo a

AN¢LI SI'S DE ARCOMPUESTOS

Un método comian para ocultar virus es incorporarlos dentro d
comprimidos, bases de datos, etc. Para detectar virus ocultos de esta manera, es necesario descomprimir el archivo
compuesto, | o que puede reducir significativamente | a veloci
Para cada tipo de archivo compuesto, puede optar por analiza
utilice eolcivaidnoc wallo naosmbr e del objeto. Cambia de valApalizascrc uando
sé6l o archivos nuevme podwwdaideélcadowisonar | os tipos de archivos
®»  Para modificar la lista de archivos compuestos analizados:

1. Abra | a ventana principal de | a aplicaci on.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao®@pliei g. r8pi do

3. En | a seccién seleccionada, haga cl i c rmimadoe | vincul o con

4. En |l a vent ana Nielideseguaidad, haga oficied Personalizar.

5. Enla ventana abierta, en la ficha Cobertura, s e Apalizarmarchivos compuestos, seleccione el tipo de
archivos compuestos que desea analizar.

MODI FI CACI DN DHIO MEETQANELI SIS

Adicionalmente, puede utilizarelan 8§81 i si s. hEst2smétodo analiza | as acciones que
sistema. Si estas acciones son tipicas de objetos maliciosos
sospechoso.

Puede ademé&s definir el nivel de detalle del anéalisis heuris

siguientes: superficial, medio o avanzado.

Ademéds de este método, di spon elodm@dcesasocaltos (Dotks, litera@mepte ocesos ocul
"herramientas del usuario root") son conjuntos de herramientas capaces de disimular programas maliciosos en su
sistema operativo. Son herramientas que se infiltran en el sistema, ocultando tanto su presencia como la de otros

procesos, asi como entre carpetas y claves de Registro de otro
el proceso oculto. Si el analisis estéa activado, puede espec
(rootkits).Elanal i sis realizara una bUsqueda cuidadosa de estos procg
diversos.

» Para especificar el m®t odo de an8lisis que debe usarse:

1. Abra | a ventana principal de | a aplicaci o6n.
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2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei 9. r 8§pi do

3. En |l a seccién seleccionada, haga clic en el wvinculo con

4. En |l a vent ana Nivelideseguaidad, haga oficied Personalizar.

5. Enlaventana abierta, en la ficha Avanzado, s e M®it@mo de, as 8l escbsone | as tecnol ¢
anéalisis requeridas.

TECNOLOGCA DE AMNELI SI

Adi cional mente puede especificar | a tecnologia utilizada par
e iChecker.Estat ecnol ogia puede mejorar | a velocidad del analisi
objeto resulta de aplicar un algoritmo especial que cons

Gl timo analisis del ®mbjlea ocynfciuglmadiedn caenbi @anal i si s.

Por ejemplo, tiene un archivo comprimido analizado por Kaspersky Anti-Virus que ha recibido el estado no

infectadko. La vez siguiente, el programa ignorara el archivo
configur aci 6n del anélisis haya cambiado. Si |l a estructura ¢
agrego6 un nuevo objeto al mismo, o si | os parametros de
sido actualizadas, ent canalizarelarchivo amprimidoaci én vuel ve a

Exi sten restricciones al uso de i Checker: no funciona co

con estructura reconoci da .gxa dl, .Inkg . ttfaipfl.sys; .eomj.achm, .zip,prary ej empl o

e iSwift. Esta tecnologia es un desarrollo de |l a tecnologia i
archivos NTFS. Existen restricciones al uso de |l a tecnol
del si stema de ualeaplitarse a abjetys dal sistema de archivos NTFS.

» Para utilizar |l a tecnolog2a de anglisis, haga | o siguiente
1. Abra |l a ventana principal de |l a aplicaci o6n.
2. En la parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao@®plrgipg.do
3. En | a seccién seleccionada, haga clic en el vincul o con
4. En | a vent ana Nivlideseguaidad,haga aticied Personalizar.
5. Enlaventana abierta, ficha Avanzado, en | aTeeralidmn? ass, dacdan ¥lei $ia tecnol ogi

RENDIMIENTO DEL EQUIPO DURANTE LA EJECUCIDN DE
TAREAS

Para | imitar |l a carga del procesador (CPU) y del subsistema
antivirus.

La ejecuci 6n de | mgeméntalacagn sobrela @PU§ los ssbisistemas de disco, y esto puede

ralentizar otras aplicaciones. De forma predeterminada, en este tipo de situaciones, Kaspersky Anti-Virus suspende la

ejecuci 6n de |l as tareas de sosdelsistariaparadas aplicaciomesidel usuarib.i bera | os r
Sin embargo, existe un cierto numero de aplicaciones que se
|l i beran recursos del procesador . Par a que dedstasaplicadiones,i s no t en

conviene no facilitarles recursos del sistema.

Observe que este paréadmetro puede definirse de forma individu
configuracién especifica de una tarea tiene mayor prioridad.
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®» Paradi ferir |l a ejecuci-n de |l a tarea de ans§lisis, s esto r a
1. Abra |l a ventana principal de | a aplicaci 6n
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao&pli ei §. r 8§pi do
3. Enlasecci 6n seleccionada, haga clic en el vinculo con el n
4. En |l a vent ana Nivelideseguaidad, haga oficied Personalizar.
5. En laventana abierta, ficha Rendimientoe n | a #@&¢ oido6s d e active & tasila Msacilitar

recursos para otras aplicaciones.

SUSPENSI DN DE LAECREREI DN DE UNA
PLANI FI CACI DN

Cuandoest an en actividad determinados programas que consumen ul
es posible suspender temporalmente la actividad del componente Antivirus de archivos. Para reducir la carga y acelerar

el acceso a los objetos, esposib | e pl ani ficar | a desactivaci én del componente
» Para planificar |l a suspensi-n de una tarea, haga | o siguie
1. Abra |l a ventana principal de |l a aplicaci o6n.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,Ao®@pli stl®. r §pi
3. En | a seccién seleccionada, haga clic en el vincul o con
4. Seleccione la entrada Personalizaren el mend despl egabl e.
5. Enlaventana abierta, ficha Avanzado, e n | aSusperderitatea, active la casilla[¥ De forma
planificaday hagaclcenP| ani fi.caci - n

6. Enlaventana Suspender tarea, especifique la hora (en formato HH:MM de 24 horas) a la que debe
suspender se | a p Suspeederclatéareaa(as wReanadar latarea alas).

SUSPENSI DN DEL ENPVTECREACI DN DE UMA LI !
DE APLICACIONES

Cuando estéan en actividad determinados programas qQque consume
es posible suspender temporalmente la actividad del componente Antivirus de archivos. Para reducir la carga y acelerar

el acceso a |l os objetos, puede configurar una I|ista de aplic
®» Para configurar | a s usupndases litilicen deteeminadasaplipagionesnproeeda de la forma

siguiente:

1. Abra |l a ventana principal de |l a aplicaci o6n.

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei g. r §pi do

3. En |l a secci 6nhagd exlciimneamdael vinculo con el ni vel de segl

4. Seleccione la entrada Personalizaren el mend despl egabl e.

5. Enlaventana abierta, ficha Avanzadoe n | a $Swspendeoitarea active la casilla ¥ Al iniciar la

apl i c &hapaclic en Seleccionar.
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6. Enlaventana Aplicaciones, cree una | ista de aplicaciones cuyo inici6c
componente.

MODODEEJECUCI BRSPECI FI CACI DM CUENTAN

Es posible especificar | a cuenta utilizada por | a aplicaci dn

®» Parainiciar la tarea con los privilegios de una cuenta de usuario diferente:

1. Abra | a ventana prnncipal de | a aplicacié

2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,Ao®pli ei 9. r 8§pi do
3. En |l a seccion seleccionada, haga clic en el wvinculo con
4. En |l a vent ana Nivelideseguaidad, haga oficied Personalizar.

5. Enlaventana abierta, fichaMo d o de e e s & dJsuaribpactive IacasillapEjecutar la tarea como.
Especifique el nombre de usuario y contrasefia.

MODO DE EJECWCRBACI DN DE UNKAFIPCAGI DN

Es posible iniciar t oda snudlneeste, biem def@amsa pldréficadan 41 i si s bi en m
La planificacién predeterminada de | as tareas creadas por | a
|l a tarea de anéalisis rapido, que se ejecuta cada vez que ini
Durante la planificac i 6 n , debe definir el interval o de | as tareas de an:¢
Si no es posible iniciar | a tarea por alguna razén (por ejem
|l a tarea para Qque se inicie automaticamente tan pronto como
» Para modificar | a planificaci-n de tareas de an8lisis:
1. Abra |l a ventana principal de |l a aplicaci o6n.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao&pli ei 9. r §pi do
3. En |l a seccion sel ecci on adenivel Hessggaridad predetermimdoe | vi ncul o ¢
4. En la ventana abierta haga clic en Cambiar, en | aMeskta cde&nej ecuci -n
5. realice los cambios necesarios en laventanaP | ani f iabietta.i - n
» Para configurar el inicio autom8tico de | as tareas pasadas
1. Abra | a ventana principal de |l a aplicaci dén.
2. En la parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,do®pli ei g. r §pi do
3. En | a seccién seleccionada, haga clic en el vincul o con
4. Enlaventana abierta haga clic en Cambiar, en | aMeskta cdenej ecuci -n
5. EnlaventanaP| ani f iachaiceir-tna ,Comndd @iudrmaci - n de,a¢ti\aelapmasihari7EfjebLnaalai -n

tarea si seto.pas- por al
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CARACTERCSTI CAECMEIEDIN DE TAREAS
PLANIFICADAS

Es posible iniciar todas | as tareas de anéalisis bien manual m

Las tareas planificadas present an,prdendwilaeasilaStuispassdevariadasg)
planificado con el salvapantallas inactivo o el equipo desbloqueado. Esta caracteristica pospone |

hasta que el usuario termina su tr ab ajsumerecursoedel sigtaa duppate As i ,
el anéalisis.
» Para iniciar tareas de an8lisis solamente cuando no se est
1. Abra |l a ventana principal de |l a aplicacién.
2. En la parte izquierda de la ventana, seleccione la entrada A n §sls completo,An 8§11 i si s r §pi do
3. En |l a seccion seleccionada, haga clic en el wvinculo con
4. En |l a ventana abiM@ldtoadeelejdet'wwlacoasﬂlmVSrlspender el ans8lisis

salvapantallas inactivo o el equipo desbloqueado.

ESTADCSTI CAS DHSIS ANAVIRUS

Puede visualizar informaci o6n general acerca de cada tarea an
nimero denabjevd®say cuantos objetos peligrosos o sospechoso
encontrara informaci én sobre I a hora de inicio y final de | a
La informaci én acerca de | os resul digaiehes del analisis se agru
e LafichaDetectadosconti ene | a |ista de todos | o0os objetos peligros
tarea.

e Laficha Eventos contiene la lista de todos los eventos que se han producido cuando ejecuta una tarea.
e lafichaEst ad2cdtriece&s datos estadisticos acerca de | os objetos
e LafichaConf i gudriascpioonne de parametros que determinan el modo d

Si se producen errores durante el analisi s, cenun egrortlee | o de nue
recomendamos guardar el informe de la tarea en un archivo, con Guardarcomo. A conti nuaci 6n, pongas
con el Servicio de Soporte Tétoscesypeenal eéstehsadehKaspde skngf
seguramente ayudarle.

» Para visualizar las estad2sticas de una tarea de ans8lisis
1. Abra | a ventana principal de | a aplicaci o6n.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar (An 81 i si s ,Ao&pliei 9, r 8§pi do
definaunatarea de analisis y ejecutel a. El progreso de ejecuci (
Haga cl i c «stalleslpawiancablro r | a ventana de estadisticas.
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AS| GNACI DN DE PREOGSGLOBALES A TODAS LAS
TAREAS DE AN¢LI SIS

Cada tarddsdes @®smraejecuta de acuerdo con sus propios parametr
durante |l a instalacién de |l a aplicacién se ejecutan con | os

Puede aplicar un alparatodas las tareas.cAl pdintipig $eathiza un conjunto de propiedades para
analizar un objeto individual en busca de virus.

» Para asignar par8metros globales de ang8lisis a todas |l as t
1. Abra |l a ventana depddrmrcfaicguwrnaci 6n de | a
2. En la parte izquierda de la ventana, seleccione la entrada Analizar.

3. Enla parte derecha de la ventana, bajoOt r o s par 8 me t,hagasclicere Apticarr Goafirme la
configuraci édn gl obal seleccionada en el cuadro de di &l og

PARC METROS PREDETERM™MS NAEL ANCELI SIS
ANTIVIRUS

Cuando modi fica una tarea, siempre es posible restablecer 1o
recomendados por los especialistas de Kaspersky Lab, son los definidos para el nivel de seguridad Recomendado.

» Para restablecer |l a configuraci-n predeterminada de anglis
1. Abra | a ventana principal de | a aplicaci 6n.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao&pli ei §. r §pi do
3. En |l a seccio6n seleccionada, haga clic en el vinculo con

4. En | a ventana abi ert &redeteangnadoc | é t IleaNivelde segudidad: | o
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Mantener al diea luamapronadci d&m i ndi spensable para |l a segurida
de nuevos virus, troyanos y otros programas maliciosos, es i
mantener sus datos permanentemente protegidos.

Los componentes de actualizaci én de |l a aplicaci én descargan e
e Bases de | a aplicaci-n
La proteccio6n de su informacioén esta asegurada por |l as b

Antivirus de archivos la utiliza para buscar y desinfectar objetos peligrosos en el servidor. Las bases son
completadas cada hora con nuevos registros de amenazas. Por todo ello, le recomendamos actualizarlas
regularmente.

e M-dulos de aplicaci -n
Ademéds de | as hadas, igwed | o0s moédul os software de |l a apli
corrigen |l as vulnerabilidades de | a aplicaci o6n, agregan
Son |l os servidores de actual i zanmnncipalnde attealizKciosep mara Kdspersky Arti- s on e |
Virus.
Para descargar con éxito | as actualizaciones desde estos ser
forma predeterminada | os paréadametros de co.ne&ii 6lnod npgearrdmmdt rses
servidor proxy no han sido configurados automaticamente, pue
Durante una actualizacio6n, |l os médulos y bases de | a aplicac
actual i zaci ones. Si su equipo cuenta con |l a daltima versioén de
confirma que | a proteccién de su equipo estéa al dia. Si | as
actualizaciones difieren, laaplicaci 6 n descarga tan s6lo | a parte incremental d
totalidad de | as bases y médul os, se mejora significativamen

Internet.

Antes de actualizar las bases del programa, Kaspersky Anti-Virus crea una copia de respaldo de las mismas, de forma
que pueda utilizarlas en el futuro.

Es posible que necesite deshacerl a Ul t i ma actwualizaci én, por ejemplo, si tras
aparecen dafadhser Paetda version anterior facilmente e intent
Puede copiar las actualizaciones recuperadas a un repositoriolocalc uando actualiza |l a aplicaci o6n
actualizar |l as basesdy mgdubos defrwdrepdea ahorrar trafico
Tambi én puede configurar |l a ejecucidédn automatica de |l a tarea
La entrada Actualizarmuestra el estado actual de | as bases de aplicacio
Puede abrir el informe de actualizaciones quecontene t odos | os eventos ocurridos dur ant
actualizaci 6n. Tambi én puede consul twawkasperskpcomd es dledelviviimaule

Actividad v2rica

» Para modificar |l os parg8metuali dacicuma) qghhaga tareiagudieeat e:
1. Abra |l a ventana principal de Il a aplicaci o6n.
2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En Il a seccion seleccionada, haga clic en el wvinculo del
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4. Enlaventana abierta, introduzcal os cambi os requeridos en | os parametros
®» Para abrir el informe de actualizaciones, haga lo siguiente:

1. Abrala ventana principal.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. Hagaclic en Informes.

ENESTA SECCI DN
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Modo de ejecuci 6n: crea.c.i.bn..de..una..pl.ani.f.i.ca.c.i.0.n......62

Selecci 6n de obj et.os..par.a..ach.ual. . Z.ar .. 63
Cambio del modo de dpeauntiuéhi.dacl.dnt.ar.ea. ... 63
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Posibles problemasdurant € | a a c.i.l.al. inzZ.@.Ci Q. e 65

EJECUCI DN DE L AL IAZAMIADN

Puede iniciar un proceso de actwualizaci én en cual qurigenr momen
de actualizaciones.

Para actualizar Kaspersky Anti-Vi rus, utilice uno de estos dos métodos:
e Desdeelmenu contextual
e Desdelaventana principal de | a aplicaci on

La informacioéon sobre actualizaciones se muestra en | a ventan

Observe que las actualizaciones son distribuidas a | repositorio |l ocal durante el mi s mo
gue este servicio esté activado.

» Para iniciar la actuaVizasidaesde &Klaspem&BkygoRAinext ual
1. Haga <clic con el &broetad nd ed enroetcihfoi ceancieolnes de | a barra de t a

2. Seleccione la entrada Actualizare n e | menu desplegabl e.
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» Para iniciar |l a actuaVizasidaesde IKaspemtskiya Amitinci pal de 1
1. Abra |l a ventana principal de |l a aplicacién.
2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. Hagaclicenl ni ci ar | a .&lptogresd die la tarea se muestra en la ventana principal de la
aplicaci o6n.

ANULACI DN DE LALIAECUBN ANTERI OR

Al comenzar el proceso de -Vaustreaahaicapia deire§paldo d&lashasesrdesdatps yAn t i

médul os del programa actual es. De este modo, Il a aplicacioén p
casodeque falle una actualizaci 6n.
La opci 6n para deshacer | a actualizacio6on es atil cuando, por
de datos |l ocales pueden haber sido dafiadas por el ursitaari o o
autoprotecci 6n de | a aplicacidén estéad desactivada. Puede volyv
base de datos méas tarde.
» Para volver a la versi-n anterior de |l a base de datos:

1. Abra |l a ventana principal de |l a aplicaci o6n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. Haga clic &mlelerviandwl versi -n.anterior de | as bases

SELECCI DN DEL @ELASACTUALIZACIONES

Origen de actualizaciones: esunrecur s o que contiene actualizaciones de | as bas:¢
aplicaci on de-ViKemspersky Anti

Puede usar |l os siguientes origenes de actualizaci 6n:

e Servidor de 7Pedunirepadsivriorcenteaiizado de actualizaciones, ubicado en el Servidor de
Admi ni straci 6n de Kaspersky Administration Kit (para obt
de Kaspersky Administration Kit).

e Servidores de act ual i:saositios Imerndt@espécialss gue cantienyen lasadtualizaciones
di sponi bles de | as bases y médul os software de todos | os
e FTP, HTTP, carpetas locales o carpetasdered: servi dores o carpetas | ocales con
Si no tiene acceso a | ms dserKwuiseerressk yd d aac t(walri z2g ceimpl o, su eq

Internet), puede llamar a la sede de Kaspersky Lab al +7 (495) 797-87-00 o al +7 (495) 645-79-39 y solicitar los datos de
contacto de Socios colaboradores Kaspersky Lab que puedan proporcionarle actualizaciones comprimidas en discos
flexibles o discos ZIP.

Puede copiar |l as actualizaciones desde un disco extraible pa
carpeta local o de red.

Si solicita actual i z acsi,onensdiegnu es dpaonrbti eéésn esxit rdaeisbela obt ener | as
software.
Si selecciona un recurso ubicado fuera de |l a red | ocal c omo

las actualizaciones.
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Si selecciona variosrecursosc omo or i genes de actwualizaci 6n, |l a aplicaci o6n i
comienza por el principio de lista y recupera las actualizaciones desde el primer origen disponible.

®»  Para seleccionar un origen de actualizaciones:
1. Abralaventanaprinci pal de |l a aplicaci 6n.
2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.
3. En Il a seccion seleccionada, haga clic en el wvinculo del
4. En | a ventana abiCenfaguemcl ans e e cagadicvea Confguaac.i one s
5. Enlaventana abierta, en la ficha Origen de actualizaciones, haga clic en Agregar.

6. Seleccione un sitio FTP o HTTP o especifique su direccio
Origen de actualizaciones abierta.

CONFI GURACI DN RHGI ONA

Si utiliza | os servidores de actualizacio6on de Kaspersky Lab
6ptimo en funcién de su wubicaci 6n a | a Ldbposes sedvidored ensvariesr gar act
paises. Al elegir el servidor de actualizacion de Kaspersky
actualizaciones seréda mas rapida.
» Para elegir el servidor m8s cercano:

1. Abra | a ventana principal de | a aplicaci on.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En |l a secciodon seleccionada, haga clic en el wvinculo del

4. En | a ventana abiCenfaguemcl ans e e diagédicvea Confguaac.i one s

5. Enla ventana abierta, ficha Origen de actualizaciones, en | aCwosrefcicg wrna c i ;saelecciomegla o n a |
fichaf:Seleccionardelalistay, a continuaci 6n, seleccione ellstpais méas
desplegable.
Siactivalacasila®Det ect ar aut om§ltai ciannfeonrtneaci 6 n regional se recup
sistema cuando va a ejecutarse | a actualizaci 6n.

UTI LI ZACI DN DEVIDOGR PROXY

Si utiliza un servidor proxy para conectarse a Internet, deb
= Para configurar el servidor proxy, haga lo siguiente:
1. Abra |l a ventana principal de Il a aplicaci o6n.
2. Enla parte izquierda de la ventana, seleccione la entrada Actualizar.
3. En |l a seccion seleccionada, haga clic en el wvinculo del
4. En | a ventana abiCenfaguemcl ans & e cagé dicvea Confguaac.i one s

5. Enlaventanaabierta,modi fi que | a configuraci 66odeigseavi dorppoyy
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MODO DE EJECWESPECI FI CACI DM CUENTAN

Kaspersky Anti-Vi rus di spone de un anitecaatuakezar €l programa utilizaamdo gtro @erfip Este servicio
esta desactivado de forma predeterminada, de modo que |l as ta
abrir |l a sesion en el sistema.

Dado que el programa puede actualizarse desde un origen al que no tiene acceso (por ejemplo, un directorio de

actualizaciones en red) o que requiere permisos de wuswuario a
ejecutar las actualizacionesdaeldn puwaraima gwea dia didemdnd i cea ce
Observe que si no ejecuta |l a tarea con | os permisos necesari
permi sos de |l a cuenta de wusuari o actual . aXii omiensg Ganu tuosmiaa riicoa sh

estan configuradas con otra cuenta de usuario se ejecutan co

®» Parainiciar la tarea con los privilegios de una cuenta de usuario diferente:
1. Abra | a ventana principal de | a aplicacidn

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En |l a seccion seleccionada, haga clic en el wvinculo del
4. En | a ventana abiCenfaguemcl ans & e diagédicvea Confguaac.i one s
5. Enlaventana abierta, ficha Avanzado,en | a sMocdco 6dne ejaetitveula:ciasillanl7 Ejecutar la tarea

como. Escriba | os datos de inicio de sesidén necesarios part

contrasefia.

MODO DE EJECWCRBACI DN DE UNKAFIPCAGI DN

Es posible iniciar todas | as tareas de analisis bien manualm
Durante | a planificacidien,| adse bteardecafsi nde act uanltiezravcail don .
Si no es posible iniciar | a tarea por alguna razén (por ejem
|l a tarea para qQque se inicie automaticamente tan pronto como
®» Para modificar laplanificaci - n de tareas de an8l i si s:

1. Abra | a ventana principal de | a aplicaci 6n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En |l a seccion seleccionada, haga clic en el wvinculo del
4. Enlaventana abierta haga clic en Cambiar, en | aMesdkac cde nej ecuci - n
5. realice los cambios necesarios enlaventanaP| ani f iabieta.i - n

» Para configurar el inicio autom8tico de | as tareas pasadas
1. Abra |l a ventana principal de Il a aplicaci o6n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.
3. En |l a seccion seleccionada, haga clic en el wvinculo del

4. En laventana abierta haga clic en Cambiar, en | aMeskta cdenej ecuci -n
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5. EnlaventanaP | ani f iachaiceir-tna ,Comndd giudrmaci - hi da,cattiwemamasiHaJV,Ejecutar la
tarea si se .pas- por alto

SELECCI DN DE OBPARA AGTUALIZAR

Los objetos de actuali zaciréann saoct U alsi zcaodmpsocnent es que se
e Bases de aplicaci o6n;
e Médulos de aplicaci o6n.
Las bases de |l a aplicaci 6n siempre son actualizadas, en camb

apropiado activado.

Si un conjunto de médul os sigerd de actualieaciones cuandadctaafiza, IKaspertsley Agin -~ e | o]
Virus | o descargara e instalaréa después de reiniciar el equi
instaladas hasta que se reinicie el equipo.

Si se produce ot pragramaantasadé hakeareiriciado el@quipo y, por tanto, antes de instalar las

actualizaciones de médul os software previamente descargadas,

» Si desea descargar e instalar | haRsaatctoal hagai bonesigaranted
1. Abra el &4rea principal de |l a aplicaci én.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.
3. En |l a seccion seleccionada, haga clic en el wvinculo del

4. En |l a ventana ab iCenfitgau,r aecn -lna dseecacddtifmialcasittap:ﬁictuatimrs
m-dul os de aplicaci - -n

CAMBIODEL MODO DE EJN DEKA TAREA DE
ACTUALI ZACI DN

Seleccione el modo de ejecuci 6n par a -VirascdnelAgstentelde actuali zaci
confi gur axpléinc(akee d@oif i gur aci 6 n dnes" | apsa 28)cPuadacambraretniodo de
ejecuci 6n seleccionado.

Puede iniciar |l a tarea de actualizaci o6n de alguno de | os sig
e ¥ Aut o ms Kaspersky Anti-Virus compruebaaut omati shmesat an di sponibles nuevo

actualizacién a intervalos programados. Si-Virestasuentra nue
descarga e instala en el equipo. Es el modo predeterminado.

Kaspersky Anti-Virusintent ar a reali zar actualizaciones a intervalos d
actualizaci 6n. Esta opci 6n permite a Kaspersky Lab regul
de virus y otras situacionéasl de 6Ol esmas &oataplizaci onese
ataques desde |l a red y médulos software de forma peri odi
malicioso en el equipo.

e (¥ Medianteplanif i ca¢kelninterval o cambia en funcién de la config
ejecutaran automaticamente de acuerdo con |l a planificaci

e (¥ Manualmente. Al el egir edtguepejéocutmaentias actualizaciones ¢

Kaspersky Anti-Vi rus emi te siempre una notificacioén cuando se re
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» Para planificar el inicio de una tarea de actwualizaci - -n:
1. Abra |l a ventana principal de |l a aplicacién.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En Il a seccién seleccionada, haga clic en el vinculo del
4. En | a ventana abierta, seleccione el modo devodojdecuci 6n d
ejecuciSin la opci 6n de actualizadiednnp!l dai.piaadéieacadael

ACTUALI ZACI DN DNACARPETA LOCAL

El procedi miento de recuperaci 6n de actuedmosigaeci ones desde un
1. Uno de | os equipos de | a red recuper a -¥itusdeslelleset e de actu
servidores de actualizaci o6n de Kaspersky Lab, o desde un

actualizaciones recientes. Las actualizaciones recuperadas son colocadas en una carpeta compartida.

2. Otros equipos de la red se conectan a la carpeta compartida para recuperar las actualizaciones.

Kaspersky Anti-Vi rus 6.0 so6l o recupera | os paquetes nesepidamesdeos 'par a
Kaspersky Lab. Le recomendamos distribuir las actualizaciones para otras aplicaciones Kaspersky Lab utilizando
Kaspersky Administration Kit.

®» Para activar el modo de redistribuci-n, haga |l o siguiente:
1. Abrala ventana principal de la aplicaci 6 n .
2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.
3. En | a seccién seleccionada, haga clic en el vincul o del

4. En la ventana abierta, haga clic en Personalizar.

5. En la ventana abierta, ficha Avanzado, en | aDissgcaciibdunci - n de ,ativelacdila zaci ones
pCopiaractuaIizacionesacarpetay en el campo inferior especifique | a r
copiaran | as @ecstcwmalgiazdacsi.onmeasnbd én puede seleccionar |l a ru
Examinar.

» Si desea actualizar |l a aplicaci-n a partir de |l a carpeta ¢

todos los equipos de la red:

1. Abralaventanaprincipaldel a apl i caci 6n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. En |l a seccion seleccionada, haga clic en el wvinculo del
4. En la ventana abierta, haga clic en Personalizar.

5. En la ventana abierta, en la ficha Origen de actualizaciones, haga clic en Agregar.

6. Enlaventana Seleccionar el origen de actualizaciones abierta, elija la carpeta o escriba su ruta completa en
el campo Origen.

7. Desactive lacasila¥ Servidor es de actualizaci enta fiche Origensl@ er sky Lab
actualizaciones.




ACTUALI ZACIDENLAAPLI CACI DN

ESTADCSTI CAS DEL IAZCATGJAD N

Encontrara informacién general sobre tareas de actualizaci 6n
muestra los eventos que se produjeron al ejecutar una tarea (fichaEventos) y | a | i sta de par ametros
ejecuci 6n de Cloafti gneac(fincha

Si se producen errores durante el anéalisis, inténtelo de nue
recomendamos guardar el informe de la tarea en un archivo, con Guardar como. A conti nuaci 6n, pongas
con el Servicio de Soporte Técnico y envie el archivo de inf
seguramente ayudarle.

Unresumendelasest adi sticas se visualiza en |l a parte superior de | a
actualizaciones descargadas e instaladas, |l a velocidad y dur
» Para visualizar | as eestaandg?lsitsiicsasandd vimalst,arheaagad | o si gui ent

1. Abra | a ventana principal de |l a aplicaci 6n.

2. En la parte izquierda de la ventana, seleccione la entrada Actualizar, defi na una tarea de anal
ElI progreso de ejecuci on den&aptiameiapale. mRiasarabeinr | laa ve
haga clic en Detalles.

POSIBLES PROBLEMAS DURANTE LA ACTUALIZACID N

Cuando actualiza | os moédul os o f 4iVirusppuederpeoduzirseenaes debidod® Kasper s
par dmetrosadeée aci malbirzectos, probl emas de conexi 6n, et c. Est
problemas y ofrece consejos para evitarlos. Si no encuentra
recomendaciones detalladas para resolverlo, intente buscar en la Base de conocimientos del portal Internet del Soporte

Técni co, e fifalpragrasngenerated an error..." (Si un programa genera un error). Si las recomendaciones de

esta seccion no | e ayudan a resomaeirdéel apeobéedal, er nor eac ule.
conocimientos, envie una pregunta al equi po de Soporte Técni

ERRORES DE CONFIGURAC! DN

Los errores de este grupo se producen con frecuenci a
confi gua aciidm modi ficada, | o que produce una pérdida

Recomendaciones generales:

Si se generan errores de este tipo, le recomendamos repetir las actualizaciones. Si el error se repite de nuevo,

péngase en contacto con el Soporte Técnico.
Sielpr obl ema tiene relacioén con una instalacidén incorre
No se especific- un origen de actualizaciones

Ni ngdn origen contiene archivos de actuali zacdedn. Es
actualizaciones en | os parametros de actualizaci 6n.
configurados correctamente y vuelva a intentarlo.

Error de comprobaci-n de | a |licencia

Este error se produce si la llave de licencia utiizadapor | a apl i caci 6n esta bl oque
licencias.

Error al recuperar | os par8metros de actwualizaci - -n
Error interno al recuperar | os paréametros de | a tare

actual i z ac ifigurados miredtamenteoyvuelva a intentarlo.
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Permisos insuficientes para actualizar

Este error suele ocurrir cuando |l a cuenta de wusuario
acceso al origen de actualizaciones. Le recomendamos asegurarse de que la cuenta de usuario dispone de
permisos suficientes.

Este error también puede aparecer cuando se intenta

Error interno

Error 1l égico interno de | a tqueal de pataméirzasi de. ad
configurados correctamente y vuelva a intentarlo.

Error al verificar las actualizaciones

Este error se produce si |l os archivos descargados de
interna. Intent e actualizar mas tarde.

ERRORES GENERADOS CON OPERACIONES DE ARCHIVOS Y CARPETAS

Este tipo de error se produce cuando | a cuenta de usu
no dispone de permisos de acceso al origen de actualizaciones o a la carpeta que contiene las actualizaciones.

Recomendaciones generales:

En presencia de errores de este tipo, recomendamos comprobar que la cuenta de usuario dispone de derechos de
acceso suficientes sobre estos archivos y carpetas.

No se puede crear esta carpeta

Este error también aparece cuando no es posible crea

Permi sos insuficientes para ejecutar |l a operaci- -n de

Este error se produce cuando la cuenta de usuario utilizada paralaactual i zaci én no di spone
suficientes para ejecutar operaciones con archivos.

Archivo o carpeta no encontrados

Este error se produce cuando no se encuentra algun a
recomendamos comprobarqueelar chi vo o carpeta existen y estéan dis
Error de operaci-n en archivo

Este error es un error | 6gico interno del médul o de
ERRORES DE RED

Los errores de este grupo se producen por problemas de conexi 6n o cuando | os par
correctamente configurados.

Recomendaciones generales:

En presencia de errores de este grupo, aseguUrese de q
conexi 6n son cordree catcotsu ayl iezlacoiroingegesn est a di sponi ble. A
el probl ema se repite, péngase en contacto con el Sop
Error de red

Se ha generado un error al recuperar ar chimpouebe 4dat
Su equipo a la red.

Conexi-n interrumpida

Este error ocurre cuando | a conexi 6n con el origen d

actualizaciones por cualquier razén.
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Tiempo de espera agnderaddo de | a operaci

Tiempo de espera agotado en conexi o6n con el origen d
actualizaci 6n del programa, definidé un valor de temp
actualizaciones. Si su equipo no se puede conectar al servidor o a la carpeta de actualizaciones dentro de este
tiempo, el programa devuelve este error. En este cas
actualizaci én son correctos y qspaible | origen de actua
Error de autenticaci-n del servidor FTP

Este error se produce si |l os parametros de autentica
son incorrectos. Aseglrese de que | os pardenmsadriodesargare |
archivos.

Error de autenticaci-n del servidor proxy

Este error se produce si |l os parametros de actuali za
contrasefia incorrectos, o0 si | a atizacomes ro dispene depriviegids de u t
acceso al origen de actualizaciones. Modi fique | os p
Error de resoluci-n del nombre DNS

Este error se produce si no sad odcetsec tEs miomsg b eo rgiuge n
actualizaciones o | a propia configuracioéon de red sea
recomendamos comprobar sus paré&metros de act uaaidnészyac i
volver a intentarlo.

No se puede conectar al origen de actualizaciones

Este error se produce si no existe conexi o6n con el o
actualizaciones esta configurtml@do correctamente y vue

No se puede conectar con el servidor proxy

Este error se produce si | os
probl ema, aseguUrese de que |
disponible, e intente actualizar de nuevo.

pardmetros de conexi 6n
s

0 par d&met r obsl es,onl nctoerrrneect

Error de resoluci-n del nombre DNS del servidor proxy

Este error se produce si no

se detecta el servidor p
correctosy que el servidorDNS est @ di sponi bl

e .

ERRORES RELACIONADOS CON BASES DE DATOS DAt ADA S

Estos errores estan relacionados con archivos dafiados

Recomendaciones generales:

Si esta actualizando desde | os ®enuiedor éa detkKaspensk
repite, pongase en contacto con el Soporte Técnico.

Si estéda actualizando desde un origen diferente, por e
servidores Internet de Kaspersky Lab. Sieler r or se produce de nuevo, pongase

de Kaspersky Lab.

Archivo no se encuentra en el origen de actualizaciones

La |lista de todos | os archivos descargados e i nst adea
encuentra en un archivo especi al incluido en | a actu
de actualizaciones no se encuentran en el origen de actualizaciones.

Error de comprobaci-n de fir ma

La aplicaci 6n puwaderdeviollvaerf iersntae el ectroénica digital
daffada o no coincide con | a firma de Kaspersky Lab.

Archivo 2ndice dafado o no existe

Este error se produce si el archivo tadidéer esat &odmaan
el origen de actualizaciones.
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ERRORES RELACIONADOS CON LA ACTUAL | DESDEMEN SERVIDORDE ADMI NI STRAC| [MASPERSKY
ADMINISTRATION KIT

Estos errores estan relacionados con nediaotbdl Semidasdede act
Admi ni straci 6n de Kaspersky Administration Kit

Recomendaciones generales:

En primer |l ugar, asegUrese de que Kaspersky Administr
Agente de Red) estani omsthhtbeowseyaethuealiezac de nuevo.
red y el Servidor de Administraci 6n, e intente actual
Soporte Técnico.

Error de conexi-n cdmtealacSermnvi dor de Admin

Este error se produce si no es posible conectar <con
Admini stration Server. Compruebe que agente de red N

Error al registrar el agente de red NAgent

Si se produce este error, siga |l as recomendaciones g
el archivo de informe detallado de | a actualizaci 6n
formul acea.Desearilba | a situaci 6n en detall e.

No se puede establecer |l a conexi-n. EI Servidor de Ad
En este caso, debe intentar |l a actualizaci 6n mas tar

No se puede establecerotadeoAdmi nnstopackelnBeeli 8ervid

NAgent, error f2sico/ error desconocido

Si encuentra errores de este tipo, intente actualiza
el Soporte Técnico.

Error al recuper ar e | archivo del Servidor de Administraci-n,
Si el error se repite de nuevo, pdéngase en contacto
Error al recuperar el archivo del Servidor de Adminis
Si encuentra errores de este tipo,i nt ent e actualizar méas tarde. Si el p
el Soporte Técnico.

CbDI GOS VARI OS

Este grupo incluye | os errores que no estan clasifica
No se encuentran los archivos paraoperaciones de anul aci - n

Este error se produce si intenta realizar una segund
haber ejecutado una actualizaci o6n entre | as dos. El
realizaunaact ual i zaci 6n con éxito, de forma que se restau
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La ventana de configuracion de | a aplicacion ofrece un acces
Virus 6.0.

Configuracion -0 x|
Kaspersky

Anti-Virus 6.0 Proteccién

General

i Bnkivirus de archivaos )
v Activar la proteccion

Analizar

i indlisis completo ¥ Eiecutar Kaspersky Anti-virs al arrancar el sistema

. AnAlisis rapido Exclusi

' welusiones

Actualizar
Opriones Zona de confianza. .. |

o Informes v almacenes

AMenazas

La deteccion de los tipos
de amenazas siguientes Tipos de amenaza... |
eska activada:

wirus, gusanos, krovanos, software espia v obros programas
maliciosos , software publicibario, marcadores, archivos comprinmidos
sospechosos, objetos multicomprimidos

Administrador de configuraciones

Cargar. .. Guardar, .. Restablecer, ..

Figura 9. Ventana de configuraci-n de | a aplicaci
La ventana de analisis consta de dos partes:
e La parte izquierda de la ventana da acceso a los componentes Antivirus de archivos, tareasdean al i si s
antivirus, tareas de actualizaci 6n, etc. ;
e La parte derecha de |l a ventana contiene |l a |lista de para

izquierda de la ventana.
Para abrir esta ventana:

e Desdelavent ana pri nci p.Pharadle hapaalic anpd oincf a cgi uGendaparte superior de la
ventana principal.
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e Desdeelmenu c onPaaelloelidConf i gueacel nmend contextual de | a apl

Analisis completo
&nalizar. ..
Bckualizar

Configuracian, ..
Kaspersky Anti-¥irus

Suspender la prokeccian
Bcerca de...

Cerrar

Figual 0. Men% contextual

EN ESTA SECCI DN
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PROTECCI DN

Laventana P r ot e cpermite atilizar las siguientes funciones avanzadas de Kaspersky Anti-Virus:
e Activar/ Desactivar | a (ppréogfi®ncaci 6 n de | a aplicaci dn
e Ejecuci én de |l a aplicacioppagdilinai ci ar el sistema operati
e Selecci6n de categorias(pdégiBmenazas detectables
e Creaci6n de una (pagdl)dae confianza
e creacio6n de una (rp&di2dnale excl usi 6n
e creacion de una | ista dlepdaagidnaaci ones de confianza
e exportacion o importacién de cdqmpagnmpmates de | a zona de
e Exportacion o importaci oén dealggemapar ametros de aplicacié

e Restablecimiento de |l os paramestpagréme aplicaci on predete

ACTI VACI DN Y DEBESAONI DE LA PBNTEBECI EQUI PO

De forma predeterminada, Kaspersky Anti-Virus inicia todos los componentes durante el arranque del sistema operativo
y protege su equipo hasta que lo apaga. Elcomponent e Antivirus de archivos esta en e
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Puede desactivar | a proteccion ofrecida por el componente An

Kaspersky Lab recomienda fuertementen o desacti var, |l popgoeepodrha causar la inf
p € r dde datos.

Como resultado de |l a desactivaci 6n de | a protecci o6n, el comp
desactivaci én de | os componentes de proteccién no afecta a |
actualizaci 6yAntdvausKasper sk
» Para desactivar completamente |l a protecci - -n:

1. Abra | a ventana de configuracién de |l a aplicaci 6n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. Desactive lacasilaM Act i var |l a. protecci - -n

EJECUCI DN DE LACIPNI &L | NI SISFEMA BPERATIVO

Si tiene que cerrar Kaspersky Anti-Virus por cualquier motivo, seleccione Salirenelme n 0 conde xltauadpl i caci 6
continuaci é6n, |l a apllilaamemorsae BAMcaEghoasdgnifica que su eq
Puede activar | a protecci én del e q lnicip o> Prograntas - KakperskyaAnta p | i cac i
Virus 6.0 — Kaspersky Anti-Virus 6.0.
La protecci 6n nambaésepaetdemAaéi camente al reiniciar el siste
» Para activar la ejecuci-n de |l a aplicaci-n al iniciar el s
1. Abra | a ventana de configuracién de | a aplicaci 6n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. Active la casilla ¥ Ejecutar Kaspersky Anti-Virus al arrancar el sistema.
SELECCI DN DE CANSDEAMENAZAS DETECTABLES
Kaspersky Anti-Virus le protegecont ra vari os tipos de programas maliciosos. Ci

siempre analiza y desinfecta |os virus y caballos de Troya.
equipo. Para mejorar la seguridad de su equipo y ampliar la lista de amenazas que el programa debe detectar, puede
activar la vigilancia de varios programas potencialmente peligrosos.

» Para seleccionar |l as categor2as de amenazas detectabl es:
1. Abra |l a ventana de configuracién de |l a aplicaci én.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En | a dAmenazas)haga clic en Tipos de amenazas.
4. Enlaventana Tipos de amenazas abierta, active lascasilasMde | as Cc a tamanazasicantsa lad que

desea proteger su equipo.

CREACI DN DEZONADE CONFIANZA

Una zona de confianza es una lista de objetos que Kaspersky Anti-Virus no supervisa. En otras palabras, se trata de un
conjunto de exclusiones dentro de | a cobertura de protecci o6n
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El usuario crea una zona de confianza en funci dédn de | as cara
progr amas i nstalados en su equi po. La creacion de esta lista d
cuando Kaspersky Anti-Virus bloquea el acceso a un objeto o programa, cuando sabe que es de confianza.

Puede excluir del omdnlait 9iss deéetaechmiivddos uft i |l i zar una mascar a
ejempl o, una carpeta o un programa), procesos de programa u
del virus (el estado que Kaspersky Anti-Virus atribuye alos obj et os durante un analisis).
Un objeto excluido no entra dentro del analisis del di ssco o
especificamente este objeto, | a regla de exclusién no se apl
®» Para crear la lista de exclusiones de | an8lisis, haga | o siguiente:

1. Abra |l a ventana de configuracién de |l a aplicaci én

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En | a <E£xclusionésnhaga clic en Zona de confianza.

4. Enlaventana abierta, configurereglasdee x cl usi 6 n paf @éa ¢72)yaree ja éstades
aplicaciones de confianza ( p & g74)n a

VER TAMBI £N

Creaci 6n de una r.egl.a..de..eXCl.UsS. i O e 72
Madscaras aceptadas par.a..ex.cl.us.i.on..de..ar.chi. oS ... 73
Madscaras de exclusi 6n aceptadas de..ac.uer.dao..con..l.a..Enti
Creaci é6n de ladonds deconBANZA .€..... 8. Pl Corriiiiiiiiiii e 74
|l mportaci 6n o exportacioén de co.mp.onent.es..de..l.a..z.o.na..©dbe

CREACI DN DE UNADEEGIXALUSI DN

Reglas de excl u s:ison nonjuntos de condiciones que Kaspersky Anti-Virus utiliza para comprobar si debe excluir un
objeto del analisis.

Puede excluir del analisis determinados formatos de archivos
ejemplounacarpeta o un programa), procesos de programa u objetos
del virus.

El tipo de amenaza es el estado que Kaspersky Anti-Vi r us atri buye a un objeto durante el
categoria)deeaattierdayeon |l a clasificacién de programas malic
de virus de Kaspersky Lab.

Un software potencial mente peligroso no tiene por si mismo u
componente auxili ar de un co6digo malicioso, porque contiene fallos d
por ejemplo, | os programas de administraci dén remota, <cliente
detener u ocultar procesos, lectoresde t ecl ado, macros de contrasefias, software
tipo de software no est-aviras), pesipdededisidiree ercvariootipos,ipar ejesnmplg, sotiviare

publicitario, bromas, software de riesgo, etc. (paraobt ener méas i nformaci 6n acerca de prog
peligrosos detectados por Kaspersky Anti-Vi r us, consul te | a Enci clvowperdslisacodel vi rus
(http://www.viruslist.com/sp/viruses/encyclopedia) ) . Después del analisis, estos prograt
Como | os usuarios suelen wutilizar ampliamente muchos de ell o
agregar el nombre oamdacamwmamadedecamemdianza a partir de |l a cla
Por ejemplo, wutiliza con frecuencia un programa de administr

permite trabajar a distancia desde otro un equipo. Kaspersky Anti-Virus considera este tipo de actividad propia de



http://www.viruslist.com/sp/viruses/encyclopedia
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aplicaciones potencial mente peligrosas y puede |l egar a bl oq
una regla de exclusi én que especifique Remote Admin como tiop
Cuando agrega una exclusion, se define wuna r e d\tigrusgdeachimas adel
ylast areas de analisis antivirus

®» Para crear una regla de exclusi-n, haga | o siguiente:

1. Abra | a ventana de configuracién de |l a aplicaci 6n.

2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n

3. En | a <E£xctusionésnhaga clic en Zona de confianza.

4. Enlaventana abierta, fichaRe gl as de leagacclicersAgregar.

5. EnlaventanaM8scara de exlkil airsti @,Rregedades, 6 sel ecci one el tipo de e
continuaci 6n,Desrcrligpcsemcid@n tabugglaal ores a | os tipos de
defina qué component\isr We e&atsdprerisrkeyl LAindds en | a regl a.

®» Paracrearunareglade exclusi -n desde | a ventana del infor me:

1. En elinforme, seleccione un objeto que desea agregar a las exclusiones.

2. Seleccione Agregar a Zona de confianzaen el menU contextual del objeto.

3. EnlaventanaM8scara de exlkilarstio,nessegdicsesleosepamué&mdtoros de | a |
exclusion son adecuados. EI nombre del objeto y el tipo
en funci on de | oBaradrear laglaghagaiclic éndceptar.

M¢ SCARAS ACEPTARMAS EXAL US| BEARCHIVOS
Presentamos unos ejemplos méas detall ados de madscaras aceptad

serdn excluidos del analisis:

1. Mascaras sin rutas de archivos:
e *exe: todos | os archexefos con extensi dn
e *ex?:todoslosarc hi vos c onex% x deémpaiiedre representar cual quier cai
e test: todos los archivos con nombre test.

2. Mascaras con rutas de archivos absolutas:
e  C:\dir\** 6 C:\dir\* 6 C:\dir\: todos los archivos de la carpeta C:\dir\;
e C:\dir‘*exe:todos| os ar chi vos .exeemlacarpetaecCnda\j 6 n

e Cdir*ex?: todos | os ar clex?enlscarpetarC:\de\x t @ aXpiederepresentar
cual quier caracter Unico;

e C:\dir\test: s6l o &€Ndinest.chi vo

Si no desea (u ealicéd comrtgnito de lascsubdarpetas de la carpeta especificada, active la
casilla ™ Incluir subcarpetascuando crea | a mascar a.

3. MAscaras de rutas de archivo:

e dir\** ¢ dir\* 6 dir\: todos los archivos en todas las carpetas dir\;
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e dir\test: todos los archivos test de las carpetas dir\;
e dirtexe: todos | os ar c hexeven ®daslascarpetastdid;n si 6 n

e dir*ex?: todos | os ar c lex?emntedasdas carpetas tirg n sdi 6@ pdeele representar
cual quier caracter Gnico.

Si no desea que | a aplicaci on analice el contenido de
casilla|7lncluirsubcarpetascuando crea | a mascar

Las mascar as *#y* esxécllouspiueenden wutili zarse para excluir tipos de
Virus. En este caso, |l a amenaza especificada no sera detecta
especificareltipode c¢cl asi ficaci édn, si mpl enfesnitnei sdneos,a cctuiavnad ol ad esfui pneer vuinsai

recomienda seleccionar la ruta de una unidad de red creada dentro del sistema de archivos con un comando SUBST, ni

tampoco hacerlo para una unidad espejo de una carpeta de red. El caso es que diferentes recursos pueden tener el

mi smo nombre de unidad segun usuarios diferentes, | o que des
incorrectamente.

VER TAMBI £N

Madscaras idéneacéptsadas de acuerdo .c.o.n..l.a..Enc.i.cl.o.pe.di.g

M¢ SCARAS DE EXCLACERTADAS DE ACUERDO CON LA ENCICLOPEDIA

DEL VIRUS
Cuando agrega mascaras de exclusi én para ciertapsedemmenazas de
especificar | os siguientes parametros:

o el nombre completo de | a amenaza tal y como aparece en |

www.viruslist.com (http://www.viruslist.es), por ejemplo: not-a-virus:RiskWare.RemoteAdmin.RA.311 6
Flooder.Win32.Fuxx;

e el nombre de | a amenaza como mascara, por ejempl o:

e not-avirus* excluye del analisis | os programas peligrosos |
como programas bromistas;

o *Riskware.*: excluye el software de riesgo;

e *RemoteAdmin*: excl uye todos | os programas de administraci 0|

VER TAMBI £N

Mdscaras aceptadas par.a..ex.cl.us.i.on..de..ar.chi. oS ... 73

CREACI DN DE L ADEAPEICACIONES DE CONFIANZA

Puede definir una lista de aplicaciones de confianza. La actividad de estos programas, incluyendo la actividad
sospechosa con archivos, en |l a red y |l os intentos de acceso

Por ejemplo, considera que los objetos utilizados por el Bloc de notas Microsoft Windows son seguros y no necesitan

ser analizados. En otras palabras, confia en ese programa. P
proceso, agregue la apli ¢ a cBiod ae notas (Notepad.exe) a la lista de aplicaciones de confianza. Al mismo tiempo, el
archivo ejecutable y I os procesos de |l a aplicacién de confi a

compl etamente | a apkbeaotbhi dat Bnedglaside dxclusi dn.



http://www.viruslist.es/
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Por otro lado, algunas acciones consideradas peligrosas pueden recalificarse como normales para ciertas aplicaciones.

Por ejempl o, |l as aplicaciones que cambian automéeticamente | a
interceptan normal mente el texto introducido por el teclado.
aplicaciones y no supervisarlos, le recomendamos agregarlas a la lista de aplicaciones de confianza.

El uso de exclusionesparaapl i caci ones de confianza también permite resolv
entre Kaspersky Anti-Vi rus y otras aplicaciones (por ejemplo, el traficc
aplicaci 6n anti virus) eguipndojqoempuede resudltar espegialmentie importtante et el kaso de

aplicaciones de servidor.

De forma predeterminada, Kaspersky Anti-Virus analiza los objetos abiertos, ejecutados o guardados por cualquier
proceso software y s uipoale redqgeeagenkran toaas tas aplicatiands. y t r a

®» Para agregar una aplicaci-n a la lista de aplicaciones de
1. Abra |l a ventana de configuracién de |l a aplicaci én.
2. En la parte izquierda de la ventana, seleccione laentradaPr ot enc c i
3. En | a <E£xclusionésnhaga clic en Zona de confianza.

4. Enla ventana abierta, ficha Aplicaciones de confianza haga clic en Agregar.

5. EnlaventanaApl i caci - n dabiera celecdoaerelzppmgrama con Examinar. En el mend cont e
abierto, haga clicen Examinarpar a abrir | a ventana estandar de seleccio
archivo ejecutable, o haga clic en Aplicacionespar a ver |l a | ista de aplicaciones a
seleccionar una o varias si es necesario. Espec i fi que | os paréadmetros requeridos pé¢

IMPORTACI DN O EXHAQ@RTAE COMP ON DEIAZONA DE
CONFIANZA

La exportacién e importacioén permite transferir | as reglas d
otros equipos.

» Para copiar |l as reglas de exclusi-n, haga |l o siguiente:
1. Abra | a ventana de configuracioén de | a aplicaci 6n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En | a <E£xclusionésnhaga clic en Zona de confianza.

4. Enlaventana abierta, enlafichaRe gl as de ,dagadices Expartar o enImportar para realizar
dichas operaciones con las reglas.

= Para copiar la lista de aplicaciones de confianza, haga lo siguiente:

1. Abra |l a ventana de configuracién de |l a aplicaci édn.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En | a <$£eclusionésnhaga clic en Zona de confianza.

4. En la ventana abierta, ficha Aplicaciones de confianza haga clic en Exportar o en Importar para realizar
dichas operaciones con las reglas.
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IMPORTACI DN Y EXPORTAE LA COICKFIDGIURA

KASPERSKY ANTI-VIRUS

Kaspersky Anti-Vi rus i ncluye |l a posibilidad de i mportar y exportar s
Esta caracteristica es 0til cuanda, |lmowveegj emplsa, elqgai pwl idoandis
de trabajo. Puede configurar |l a aplicacidén a su gusto en su
continuaci 6n, en el equipo del trabajo, wttiolsi zarr alne toarsac tLeors

paradametros se conservan en un archivo de configuraci én espec

» Para exportar |l a configuraci-n actual de Il a aplicaci-n, ha
1. Abra | a ventana de configuracién de |l a aplicaci 6n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En | a dAdntirdstrador de configuraciones, haga clic en Guardar.
4. En | a ventana abierta, especifique el nombre del archivo
» Para importar | os par8metwums ade hli ¥ oaplei coanifigua agarmni gude d
1. Abra | a ventana de configuracién de | a aplicaci 6n.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En | a dAdntirdstrador de configuraciones, haga clic en Cargar.
4. Enlaventana abierta, seleccione el ar-Visqueadestaeimportanf i gur aci ¢

RESTAURACI DN DRREGIETRROS PREDENADOS/I

Siempre es posible restablecer |l os paidmstr Sonr éocsmend ades o
recomendados por los expertos de Kaspersky Lab. EI  Asi st ente de conf irgptableeedos 6n de | a a
par dmetros predeterminados.

La ventana abierta permite definir qué parametros de qué com
guardarse cuando restablece el nivel de seguridad recomendado.

Cuando el Asistente de instalacidén termina, el componente An
Recomendado, con | a excepci on de | os val or easr agneed rdoesc icdoind i cgournr saedrovs
Asistente de configuracion tambi én se aplicar an.
» Para restablecer la configuraci-n de | a protecci-n, haga |
1. Abra |l a ventana de configuracién de |l a aplicaci én.
2. Enla parte izquierda de la ventana, seleccione laentradaPr ot ecci - n
3. En | a dAeémirastrador de configuraciones, haga clic en Restablecer.
4. En | a ventana abierta, active |l as casill as dS8iguients. par ame

Se ejecuta el Asistent e adusingirucCionesr a conf i guraci 6n; sig




CONFI GURACIDEN LA APLI CACI DN

ANTIVIRUS DE ARCHIVOS

Los parametr os Ahdvirusdeamghivasest an agrupados e n "Ahtiairuside ardhisos'a ( secc
pagid@®.aModi fi cando | os pcaacaintent,r oess dpeo sliab laep:l i

e cambiar el nivel de seguridad ( p &4 g38)n a

e cambiar |l a acci on apl i(cppdgdi8)aa obj et os detectados
e crear una cober t(pramgdPhe protecci 6n

e optimizar (phgénalisis

e configurar el anali si(spadgdl)paar chi vos compuestos
e modificar el mepagd2hea analisis

e utilizar el a(npddlgdinias heur i stico

e suspender el componente ( p & g43)n a

e seleccionar una tdéoprRraod2mai a de analisis

e restablecer | os par ametr os (¢ea& gfseharescdenmodifitadpgsr edet er mi nados
®» Para modificarlaconf i guraci -n del componente Antivirus de archivos,

1. Abra |l a ventana de configuracién de |l a aplicaci édn.

2. En la parte izquierda de la ventana, seleccione la entrada Antivirus de archivos.

3. En la parte derecha de la ventana, seleccione el nivel de seguridad y la respuesta del componente ante una

amenaza. Haga clic en Personalizarpar a abrir otros parametros del componer

El método utilizado para analizar obj et os pmpiedales asggaddaspo Vvi ene
cada tarea.
Los especialistas de Kaspersky Lab hacen | a diferencia entre
sigue:
Analizar

Analisis de objetos seleccionados por e ldelsistemade archivosBell ede an

equipo.
An8lisis completo

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada:
memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo,
di scos dur os, medi os extraibles y unidades de red.

Ang8lisis r8pido

Analisis antivirus de | os objetos de inicio del sistema op
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La ventana de configuraci én de cada tarea permite | o siguien
e seleccionar el nivel de seguridad ( p a@49n con | os parametros que utilizara | @
e seleccionarlaacci( @ gd9naapl i cada por | a aplicaci én en presenci a

potencialmente infectado;
e definirunapl ani f(gagibmwapara ejecutar automaticamente | as tarea

e especificar los tipos de archivos ( p & g50)ramalizados en busca de virus;

e especificarlospar ametros de anali si s( pddegi2nrachi vos compuestos
e seleccionar ttesnmédpiddg pdheghladmal i si s
e atrburpar dametros comunes(pagiduwas | as tareas
» Para modificar | os par8metros de tarea, haga | o siguiente:
1. Abralaventanadeconfiguraci 6 n de | a aplicaci 6n.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar An 81 i si s ,Ao®@pliei g. r8pi do

3. Enla parte derecha de la ventana, seleccione el nivel de seguridad requerido, la respuesta ante la amenaza y
configureelmodo de ej ecuci OPersondlzaypachi caembi ar a | a configuracio
parédmetros dePacampesenbbkecer | a conf i guPedetedninadoe c omenda

ACTUALIZAR

La actual i zaci 0n-Vidsse réadiza gee rasckuye rAdnot icon | os parametros siguient

e elorigen ( p & g80)desde donde se descargan e instalan las actualizaciones;

e elmodo de e(rep&gipriadre | as actualizaciones de eéenesaplicaci én,
especificos deben actualizarse

e con qué frecuencia debe iniciarse ejae caucctiudan ipp @agt2)afa ccaudaan d

e Qquéuenta( padg62nase utiliza para | a actualizaci 6n;

e silas actualizaciones descargadas son copiadas a un repositorio local ( p & gé4)n a

el uso de un servidor proxy ( p & gél)n a

®» Para configurar las actualizaciones, haga lo siguiente:
1. Abra | a ventana deapdarrcfaicgwmaci 6n de | a
2. En la parte izquierda de la ventana, seleccione la entrada Actualizar.

3. Seleccione el modo de ejecuci 6n requer i doCoefiyurdrparaprar t e de
l a configuracién de |l as otras tareas.

OPCIONES

La ventana Opciones da acceso a las siguientes funciones avanzadas de Kaspersky Anti-Virus:

e Autoprotecci on(gagiOmaaplicaci dén




CONFI GURACIDEN LA APLI CACI DN

e Restriccién de ac(ce&dgima |l a aplicaci 6n
e Restriccién de tigwiitgd jpca gdOmaar chi vos
e Rendi miento del servidor con Umag8®wafi guraci 6n multiproc
¢ Notificaciones de eventos de Kaspersky Anti-Virus ( p & g81)n a
e Seleccién del titpadoddadeewvantio Wem&@dpnafi caci ones
¢ Configuracion de no{phg&aai ones por correo
e Configuracioéon del(p&g8saro de eventos

e Elementos activos de lainterfaz ( p & g83)n a

AUTOPROTECCI DN ACPE ILCAACI DN

Kaspersky Anti-Virus se responsabiliza de la seguridad de su equipo y, por ello, puede convertirse a su vez en objetivo
de programas maliciosos que intentan bloquearlo o incluso eliminarlo del equipo.

Para garantizar | a estabilidad del sistema de seguridad de s
de autoprotecci é6n y protecci én contra accesos remotos.

En equipos con sistema operativo Microsoft Windows Server 2008 y en Windows Server 2003 de 64 bits (sin paquetes
de servicio instalados), |l a autoprotecci 6n soOl o-Vipeendast e pr o
unidades locales de disco y en el Registro del sistema, contrate nt ati vas de modi ficaci 6n o de e

Cuando wutiliza | a proteccion contra acceso remoto, puede ser

(Remot eAdmin, por ejemplo) | os permi sos nec esgueestos@mogpamas a admi

a la lista de aplicaciones Auwt ccroinfaranlzea iyntaertd cveei el amr alnee tirr

®» Para activar |l as caracter2sticaWusde autoprotecci-n de Kasp
1. Abra |l a ventana dae acpolnifciagcuiréanc.i 6 n de |

2. Enla parte izquierda de la ventana, seleccione la entrada Opciones.

3. En 1| a sAeJdcoipdtmt,ecﬁvelbcasillapActivarIaautoproteccic')n para poder wutilizar
deautopr ot ecci 6n de-VKkaupercoky rAantlia modi fi caci 6n o eliminaci
di sco, procesos en RAM asi como sus entradas dentro del
En | a Aeadoipdmt,actvela casilla ¥ Desactivar el control externo del servicio sistema para
prohibir cualquier intento de administraci édn remota de |
Ante un intento de cualquiera de | as aemwimadeldcenodent eri or es
aplicacion en el 4drea de notificaciones de | a barra de t

notificaciones).

RESTRI CCI DN DE BECIESOAPLI CACI DN

Muchas personascondi f er ent e ni vel de conocimientos informaticos pued:e
acceso a Kaspersky Anti-Vi rus y a su configuracion, esto puede disminuir
su conjunto.
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Para mejorarelniveldesegur i dad de su equipo, wutilice unaVirgeoPondde asefia de
bl oquear todas | as operaciones, excepto |l as notificaciones d
cualquiera de las acciones siguientes:

e modificarlos parametros de |l a aplicaci 6n;
e cerrar |l a aplicaci on;
e desactivar el componente Antivirus de archivos y |l as tar
e desactivar una directiva (cuando | a aplicacién opera a t
e eliminar |l a aplicaci on.

Cadaunade estas acciones reduce el nivel de proteccién de su eq

usuarios de su equipo confia para estas acciones.
» Para proteger |l a aplicaci-n con una contrasefYa, haga |l o si
1. Abra |l a ventana ede ac oanpfliigcuarcai coind.n d

2. En la parte izquierda de la ventana, seleccione la entrada Opciones.

3. En |l a Peodie@cmi - n c o mcticedarcasilad¥:eftai var | a proteccyhaga con co
cicenConfiguraci - -n

4. EnlaventanaProtecci -n con abmnerasefYa@scriba |l a contrasefia y defi
Ahora, siempre que un usuario intente realizar en su equ

preguntarda por una contrasefia.

RESTRICCIONES ALTAMA: O DE L OS ARCSWIFDS |

Los archivos iSwitc ont i enen i nformaci 6n sobre objetos NT&ESHh glao gir @ cieSwic

La utilizacién de estos datperskyAat-éilreusa bl ananalsiiza Ipos qauk] Kta

el gl timo analisis. Con el tiempo, el tamafio de | os archivos

archivos. Cuando alcance ese tamano, el archivo i1 Swi ft se bo

®» Paralimitar el tamafo de | os archivos i Swift, haga |l o siguiente:
1. Abra |l a ventana de configuracién de |l a aplicaci én.

2. Enla parte izquierda de la ventana, seleccione la entrada Opciones.

3. En | a <Recarsdsdactive lacasillal¥ Reiniciar la base iSwift al alcanzary especi fi que el tam
requerido en MB el campo asociado.

CONFI GURACI DN MOCESADPOR DEL SERVIDOR

Cuando wutiliza una configuracion multiprocemaddnmnistdrell ser vi do
rendimiento del servidor:

e Definir el numer o de copias del nucl eo an«iuyvenelgsevidarar gada
(es decir, el nimero de procesos antivirus que se ejecut
Cuant ass crogpi as del nudcleo antivirus estéan en ejecuci én, n

embargo, esto afecta al rendimiento general del servidor. Pueden producirse fallos en el funcionamiento del
Antivirus de archivos si el volumen de RAM esinsufici ent e 0o se esta ejecutando un gr
nacl eo.
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Ademas, mualtiples procesos antivirus que se ejecutan sim
de | a protecci 6n en caso de fallos en el propio e nucleo
e Controldelacargadelser vi dor: por ejempl o, reserve una parte del p

objetos, y otra para tareas principales del servidor.

Kaspersky Lab le recomienda reservar al menos un procesador para tareas del servidor cuando se ejecuta en
un servidor multiprocesador.

» Para definir el n¥Ymer o de copias del n“%cl eo antivirus, hag
1. Abra |l a ventana de configuracién de |l a aplicaci én.
2. En la parte izquierda de la ventana, seleccione la entrada Opciones.
3. En |l a Loandiig@gmur aci - n oruhbga clipen detadlessa d

4, EnlaventanaConf i guraci -n malbt iep it @ cPeas aS8dnuelit eosspeci fi que el ndamer
del numero de copias del nucleo antivirus.

®» Para repartir la carga de trabajo del servidor, haga lo siguiente:
1. Abralaventana de configuraci én de | a aplicaci 6n.
2. En la parte izquierda de la ventana, seleccione la entrada Opciones.
3. En |l a secci6n Configuraci én multiprocesador, haga clic e

4. EnlaventanaConf i guraci - n malbt iep t @cPeosematiares ditilizados, desactive las
casillas ¥ de los procesadores que deben reservarse estrictamente para uso del servidor.

NOTIFICACIONES DE EVENTOS DE KASPERSKY ANTI-VIRUS

Durante el funcionamiento de Kaspersky Anti-Virus, varios eventos pueden producirse. Pueden ser de tipo informativo o
comunicar un contenido i mportante. Por ejempl o, un evento pu
terminado con ¢éXxi ttaunenmirenrltfunciosamiertorde un coengonente determinado, que debe ser

corregido inmediatamente.

Para recibir | os eventos mas r e «/irus, ntilice sl sedvieio de acdtificaciondsad de Kaspe
Es posible entregar las notificaciones por alguno de los medios siguientes:
e mensajes emergentes visualizados por encima del icono de
e notificaci é6n con soni do;
e mensajes de correo;
e registro de informacidén en el informe de eventos.
®» Para utilizar el servicio de notificaciones, haga lo siguiente:
1. Abra | a ventana de configuracioén de |l a aplicaci 6n.
2. Enla parte izquierda de la ventana, seleccione la entrada Opciones.
3. En | a dApaciencia active la casilla ¥ Activar las notificaciones y hagaclicenConf i gur aci - n

4, EnlaventanaConf i gur aci - n d eabierta, espdcifiquealas tiposnde eventos y tipos de
notificaciones que Kaspersky Anti-Virus debe comunicarle.
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SELECCI DN DEL TEIVEKNTE Y METODNOVOE EE NOTI FIESACI ON

Durante el funcionamiento de Kaspersky Anti-Virus, pueden producirse los siguientes tipos de eventos:

e Event os :son%ventos desmportancia grave. Estas notificaciones son muy recomendables, porque
apuntan a problemas de funcionamiento del programa o vul
ejemplo,l as bases de dat od plagosde &lidezadls llave detlieescia ha caducado.

e Notificacionesdeerror: son eventos que indican guePoedemgo bagesdema no
datos ausentes o dafadas

e Notificaciones importantes: son eventos a |l os que debe prestar atenci
importantes en el funcionamiento del programa. Por ejemplo,| as bases de dat olalicencat 8n obso
caducar8§8 pronto

e Notificaciones de menor importanciaz: si rven como referencia y en general r
importante. Por ejemplo, objeto en cuarentena.

®» Paraespecificarqu® eventos el programa debe comunicarle y de qu® f
1. Abra | a ventana de configuracién de |l a aplicaci édn.
2. En la parte izquierda de la ventana, seleccione la entrada Opciones.
3. En | a dApaciencia active la casilla ¥ Activar las notificaciones y hagaclicenConf i gur aci - n

4. EnlaventanaConf i gur aci - n d eabierte, adtive lascasillas ¥nde Iss eventos y modos de
not i f i araspandientes@ue desea recibir.

CONFI GURACI DN DHECACIONES POR CORREO

Después de s eeveatosqisercdSiedlrocsci 6n del tipo de evento 'Y método de
p & g i82) aobre los que desea ser informado por correo, debe configurar las notificaciones.

®»  Para configurar las notificaciones por correo, haga lo siguiente:
1. Abra | a ventana de configuracioén de | a aplicaci 6n.

2. En la parte izquierda de la ventana, seleccione la entrada Opciones.

3. En | a dApaciencia active la casilla ¥ Activar las notificaciones y hagaclicenConf i gur aci - n

4, EnlaventanaConf i guraci -n d e active lasicdsillas ¥ dé las evergos requeridos en el campo
EmailyhagaclicenConf i guraci -.n de correo

5. EnlaventanaPar 8metros de not i f iacbaiceirotnae,s epsopre cciofrirgguoe | os par am
desea que las notificacionesdee vent os se envien cada cierto plazo, plani

informativos con Cambiar. realice los cambios necesarios enlaventanaP | ani f iabiexta.i - n
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CONFI GURACI DN DEBTRORIBEEVENTOS

Kaspersky Anti-Virus ofrece la posibilidad de registr ar i nf or maci 6n acerca de | os eventos
programa esta en ejecuci 6n, tanto en el i Adf loir ageoribenuavent os g
registro de eventos especializado de Kaspersky Anti-Virus (Informe de eventos de Kaspersky).

Los informes pueden examinarse con el Visor de sucesos de Microsoft Windows, que puede abrir desde
I nicio/ Configuraci-n/Panel de Control/ Administrar/ Visor de s

= Para configurar el registro de eventos, haga lo siguiente:
1. Abralaventanade confi guraci én de |l a aplicaci dédn.

2. Enla parte izquierda de la ventana, seleccione la entrada Opciones.

3. En | a dApatienci@ active la casilla ¥ Activar las notificaciones y haga clic en Configura c i .- n
4. EnlaventanaConf i gur aci - n d eabierte, adtive lagcasilas (¥nde Iss eventos requeridos en el
campo Registrar yhagaclicenConf i guraci -n de infor me

5. EnlaventanaP ar 8§ me tereagistrodle eventos abierta, seleccione el informe donde desea registrar la
informaci 6n de eventos.

ELEMENTOS ACTIVOS DE LA INTERFAZ

Los elementos activos de la interfaz incluyen las opciones siguientes de Kaspersky Anti-Virus:

Ani mar el i cdemaotifichednes§r e a
En funci on de | a operaci o6n realizada por | a aplicacioén, el
ejemplo, cuando analiza | os mensajes de correo, aparece el
apl i caci 6n. De forma predeterminada, el icono de |l a aplicac
estado de protecci én del equi po: si Il a protecciodon estd act

detenida, el icono se vuelve gris.
Mostrar "Protegido por Kaspersky Lab" en la pantalla de inicio de Microsoft Windows.

Este indicador aparece de forma predeterminada en el angul
Anti-Virus se inicia. Le informade que suequipoe st & protegi do contra cualquier tipo

= Para configurar los elementos activos de la interfaz, haga lo siguiente:
1. Abra |l a ventana de configuracién de |l a aplicaci én.
2. Enla parte izquierda de la ventana, seleccione la entrada Opciones.

3. Activelascasi | | as requeriAparencean | a secci O6n

INFORMES Y ALMACENES

Esta secci 6n agrupa | os parametros que controlan | as operaci

Los archiwv
respal do a

o
n

d e d &dnobjetosigee KasperskypAnti-\Vires smuevera cuarentena, coloca en la zona de
como archivos con |l os informes de actividad de

(7]
—_

Esta secci6n |l e permite:

e configurar |l a creaci 6n y( pagg@ighcaenami ent o del informe
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e configurar la cuarentena y respaldo ( p & g87)n a
e borrar el archivo de informe, la cuarentena y respaldo.
®»  Para mostrar las zonas de almacenamiento, haga lo siguiente:
1. Abra |l a ventana de configuracién de |l a aplicaci én.
2. En la parte izquierda de la ventana, seleccione la entrada Informes y almacenes.
3. Enlaventana abierta, haga clic en Borrar.

4. Enlaventana Archivos de datos abierta, especifique las zonas de almacenamiento donde deben borrarse
todos los objetos.
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PRINCIPIOS DE UTILIZAC| DN DE | NFORMES

La actividad del componente Antivirus de archivos asi como |
act ual i zdacregismadog en un informe.

®» Para mostrar los informes, haga lo siguiente:
1. Abra |l a ventana principal de |l a aplicaci o6n.
2. Hagaclic en Informes.
= Para revisar todos los eventos registrados en el informe sobre la actividad de un componente o tarea:
1. Abralaventana principal de Ilformep.l i caci 6n y haga clic en
2. Enlaventana abierta, en la ficha Informes elija el nombre de un componente o tarea y haga clic en el vinculo
Detalles. Tras esto, se abre una ventana c odalAntvirdsdeanchvws 6 n det
o de |l a tarea. Las estadisticas de actividad se muestran

detallada se facilita en las diferentes fichas centrales. El conjunto de fichas puede variar si el tipo de informe
seleccionado es para el Antivirus de archivos o para una tarea.

®» Para exportar el informe en formato texto:
1. Abra |l a ventana principallinfdremesta aplicaci 6n y haga clic e

2. Enlaventana abierta, en la ficha Informes elija el nombre de un componente o tarea y haga clic en el vinculo
Detalles.
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3. En Ia ventana abierta se visualiza informaci én detall ada
seleccionados. Haga clicen Guardarcomoy especi fi gque donde desea guardar el

CONFIGURACI DN DE | NFORMES

Es posible modificar | os parédametros siguientes para |l a creac

e Activar o desactivar el registro de eventos informativos. Por regla general, estos eventos no revisten gravedad

para | a F‘(misille Registtanlos eventos sin gravedad).

e Guardar en el informe s6lo | os eventos ocurridos desde |
disco al reducir el tVQGmanisoe rdvear isn-floor meo s() ceavs®iin tlloes @ &<ii lelna e
activada, Il a informaci 6n del informeSsa ambaabbzasal cadae
reemplaza | a inforiamaci 6n sin importanc

e Definir el pl azo de conseMcanisen vae | mg o ir mfe)alre mans M@ « a sniol Id
predeterminada, el tiempo de conservaci 0nossonelinimados.obj et os
Puede modi ficar el tiempo maxi mo de conservaci 6n, o al c

e Especificar el tamafo WéTxain’namTodaﬂﬁ&dfummprveode(tcearsmilriaada, el t
maxi mo es de 250 MB. Puede anular cualquiera de | os | imi
otro valor.

» Para modificar |l a configuraci-n para |l a creaci-n y consery

1. Abralaventana de configuracién de |l a aplicaci dn.

2. En la parte izquierda de la ventana, seleccione la entrada Informes y almacenes.

3. En | a dnéoenes,6nacti ve | as casillas requeridas e indique | a
es necesario.

CUARENTENA PARA OBJETOS POTENCIALMENTE INFECTADOS

Lacuarentenaes un repositorio especial donde se almacenan | os obj

Los objetos potencialmente infectados son objetos sospechosos de estar infectados por virus o algunas de sus
variantes.

¢ Por pgtenéalmente infectado? No si empre es posible determinar exactament
objeto. Las razones siguientes son posibles:

e EIl co6digo del 0 beyde una amenaza lcanacidadaonque paccialmente modificada.

Las bases de | a aplicaci o6n contienen descripciones de am
Kaspersky Lab. Si un programa malicioso ha sido modificado pero estos cambios no han sido introducidos en
|l as bases de dat os tVaub alasifica el objeta mfpceadopdr gichawvartamte como un objeto
potencial mente infectado y sefiala sin error a qué amenaz

e La estructura de c -dbreguerdadiredrograntajmalitiaso, peeotnada sindlar aparece
registrado dentro de. | as bases de aplicaci-n

Puede perfectamente ser un nuevo tipo de amenaza, por lo que Kaspersky Anti-Virus clasifica este objeto como
potencialmente infectado.

Los archivos son identificados como potencialmente infectados porelanal i zador de cEstelmegamismoe ur 2 st i
es perfectamente eficaz y rara vez produce falsos positivos.

Un objeto potencialmente infectado puede ser detectado y movido a cuarentena en el transcursodeunan al i si's anti v
asi como por Antivirusdemaglivose nt e
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Cuando coloca un objeto en cuarentena, éste es movido, no co
guardado en la carpeta de cuarentena. Los archivos en cuarentena se guardan con un formato especial y ho son
peligrosos.
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ACCIONES APLICADAS A OBJETOS EN CUARENTENA

Las operaciones siguientes son posibles con objetos en cuarentena:
e mover a cuarentena los archivos sospechosos de estar infectados;

e analizar y reparar todos los objetos potencialmente infectadosen | a cuarentena con | as baseé
actuales;

e restaurar los archivos a sus mismos directorios de origen antes de ser movidos, 0 a una carpeta de destino
especificada por el usuario;

e eliminar cualquier objeto o grupo de objetos seleccionados.
®» Para aplicar acciones a los objetos en cuarentena, haga lo siguiente:
1. Abra | a ventana principal Deteetado;a apl i caci 6n y haga clic e

2. Enlaventana abierta, ficha Cuarentena, aplique las acciones deseadas.

COPIAS DE RESPALDO DE OBJETOS PELIGROSOS

En ocasiones, |l a desinfeccion no consigue respetar |l a integr

i mportante que, en parte o en totalidad es i r staucauepogiginalal e des

partir de su copia de respaldo.

Una copia de respaldo es la copia de un objeto peligroso original, creada antes de reparar o eliminar el objeto, y

conservada en la zona de respaldo.

La zona de respaldo es un repositorio especialquec onserva | as copias de respaldo de | ¢

de ser neutralizados o eliminados. La finalidad principal de la zona de respaldo es la de permitir restaurar el objeto
original en cualquier momento. Los archivos respaldados se guardan con un formato especial y no son peligrosos.
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OPERACIONES EN LA ZONA DE RESPALDO

Puede aplicar las acciones siguientes a los objetos de respaldo:

e restaurar copias seleccionadas;
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e eliminar objetos.
®» Para aplicar acciones a los objetos de respaldo, haga lo siguiente:
1. Abra |l a ventana principal Defeetadom apl i caci 6n y haga clic e

2. Enlaventana abierta, ficha Respaldo, aplique las acciones deseadas.

CONFI GURACI DN DENTENAXRESPALDO

Es posi ble modificar | os parédametros siguientes de |l as zonas
e Activarelmododeand | i si s automatico de | os objetos en cuarentena
bases(casillapAnalizar cuarentena despu®s de cada actualizaci -r
Kaspersky Anti-Vi r us no podr & taonsaleinz acru alroesntoebnja i nmedi at ament e, d
bases de aplicacidén, si se encuentra trabajando con | a c

e Determinar el tiempo maxi mo de conservaci én para objetos
Mconservar obj et os. ube mB8oaxri ma predeter minada, el tiempo d

de 90 di as; tras esto, |l os objetos son eliminados. Puede

contrarioranul ar cual quier restriccioéon definida.

e Especificar el tamafio maxi mo de | a Mdamanadieo anfmefommn ami ent
predeterminada, el tamafio maki moakquilepa WMB.| Pesebéemanhaes
tamafdno del infor me, o definir otro valor.

®» Para configurar las zonas de cuarentena y respaldo:
1. Abra |l a ventana de configuracién de |l a aplicaci édn.
2. En la parte izquierda de la ventana, seleccione la entrada Informes y almacenes.

3. En | a <Leaceaten@apRespaldo, active |l as casillas requeridas e indi
almacenamiento, si es necesario.




DISCO DE RESCATE

Kaspersky Anti-Vi rus ofrece un dediscoderéscatede creaci 6n

El disco de rescate ha sido diseffado para analizar y desinfe
infeccion alcanza tal nivel que resulta imposible dé¢éasi nfecta
de eliminaci 6n de software malicioso (Kaspersky AVPTool, por
es posible alcanzar un alto grado de eficacia en |l a desinfec
del equipo durante la carga del sistema operativo.
Un disco de rescate esunarchivo. i so el aborado a partir de un nlUGcleo Linux qu
e archivos de sistema y de configuracioén de Linux;
e un conjunto de herramientas de diagno6stico del sistema o

e un conjunto de herramientas adicionales (administrador de archivos, etc.);
e archivos de Kaspersky Rescue Disk;
e archivos que contienen | as bases de aplicaci én.
Es posible arrancar un equi po con un sistema operativo dafiad
e enlocal, desde un CD/DVD. Para ello, es necesario disponer de este dispositivo en el equipo.

e enremoto, desde |l a estaci én de trabajo del admini strador o d
El arranque remoto sO6l o es paqsiiabllentseil ® Iv PapuN pjo | mased eé® A

®» Para definir un disco de rescate, haga lo siguiente:
1. Abra |l a ventana principal de |l a aplicaci o6n.
2. Hagaclic en Disco de Rescate para ejecutar el Asistente paralacr eaci 6 n de un Dpég@8nde Res
3. Siga las instrucciones del Asistente.

4. A partir del archivo generado por el Asistente, cree un CD/DVD de arranque. Para ello, puede utilizar cualquier
programa de grabaci 6n de CD / DVD, como Nero.
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CREACI DN DBECO DE RESCATE

La creaci 6n de wun di s c onadmagen deglisca (arehivo 18@) con leases antivirus actualiaadas y
archivos de configuraci én.

La i magen disco de origen utilizada para |l a creacio6n puede d
partir de un origen local.
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El archivo de imagen creado por el Asistente se guarda en la carpeta "Documents and Settings\All Users\Application

Data\Kaspersky Lab\AVP80\Data\Rdisk\" (o bien "ProgramData\Kaspersky Lab\AVP80\Data\Rdisk\": en el caso de

Microsoft Vista) y su nombre es rescuecd.iso. Si el Asistente detecta en la carpeta indicada la presencia de un archivo

ISO creado con anterioridad, puede utilizarlo como imagen disco de origen activando la casilla ¥ Utilizar archivo 1ISO
existenteypasaralPaso3:Act ual i zaci 6n del( pag&8@miavsi del i kagsehente no det e
de i magen, esta casilla no esta disponible.

El disco de rescate creado por el Asistente consta de una secuencia de cuadros (pasos). Puede desplazarse por los
pasos con los botones Anterior y Siguiente; puede salir del Asistente con Finalizar. Para interrumpir el Asistente en
cualquier momento, utilice Cancelar.

DESCRI PCI DN DET MELGSPASOS DEL ASISTENTE

Paso 1. Seleccion del origen .de..l.a..i.ma.g.e.n..de.l..Di.s.ca...8%c¢
(o= Yo I Ofo] o =T aTo [o I F= W 1 4 F=To =T o TN £ © L OO PUPUPPN 89
Paso 3. Actualizaci 6n..del...ar.chi.v.o..de..i.Mag.enN... 89
e o I B AN - 1aTo U= =1 Vo] (o TSP 90
PAS0 5. FiN O8I ASISTENTE ... ittt b e bt b e b et e b et e b et e e b e e et et e be e et et e be e et e e e be e e beeenne e e 90

PASO1.SELECCI DN DEL ODRLAIMAGEN DEL DISCO DE
RESCATE

Si act i v ¥ Utilizar arahivb ISO existente en la ventana anterior, el Asistente ignora este paso.

En este paso, debe seleccionar el origen del archivo imagen en la lista de opciones:

s Seleccione ¥ Copiar laimagen ISO desde un CD/DVD o la red local si ya dispone de un disco de rescate en
CD/DVD o de una imagen preparada y guardada en el equipo o en un recurso de la red local.

e Seleccione *Descargar imagen 1SO desde el servidor de Kaspersky Lab s i no dispone de ningdu
de i magen; a continuacio6n, podra descargarlo desde el se
unos 100 MB).

PASO 2. COPIANDO LA IMAGEN ISO

Si en el paso anterior opté por {*Qopiarsimafea SO desdpemCDD¥Balla un or
redlocal) , debe a conti nuaci é pasoeastynleRaia Ello, citdice Examinar.u tAa ceonnt i nuaci 6n,
muestra el progreso de la copia.

Si selecciond | &% Depcargad imagerelSGdesde él servilor de Kaspersky Lab, se visualiza
inmediatamente el progreso de descarga del archivo.

PASO3.ACTUALI ZACI| DN [HIVO DERMAGEN

El procedi miento de actualizaci 6n de archivos incluye:
e actualizar |l as bases de aplicaci 6n;

e actualizar 1l os archivos de configuracion.
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Los archivosdeconf i guraci 6n determinan cO6mo debe utilizarse el disc
equi po remot o; por tanto debe elegir esta opcioén antes de ac

e (¥ Arranque remoto si se pretende arrancar un equipo remoto.

Observe que para seleccionar el arranque en remoto, el e
VPro™ 6 I ntel ® Active Management .

Si el acceso I nternet en el e@ruv ipdo r eprod 0y ,e sd rat @ od e gn a oy
funci 6n de actualizaci 6n con el Di sco de rescat-¥itus En est

antes de comenzar.

e (¥ Arrancar desdeelCD/DVDsi se prevé grabar el di sco i magen creado

Después de seleccionar | a Siguieritedn Et epuegireéa o kWagd aclaict uahi zac
ventana siguiente del Asistente.

Si s el ecci oAmranqueaemotp, taiimagen creada no puede utilizarse para grabar un CD/DVD, ni para
arrancar el equi po con él . Para arrancar el equi po a partir
seleccionar Arrancar desde el CD/DVD en esta etapa.

PASO 4. ARRANQUE REMOTO

Este paso del Asistente s6l Armapqueremoto es él paboantsi@.l ecci onado

Introduzca los datos del equipo:

e Direcci-n I P o nenfarteade de equi po

e datos de la cuenta de usuario con privilegios de administrador: Nombre de usuarioyCont r ase fa
La ventana siguiente del Asistente es una consola iIAMT que permite controlar el proceso de arranque del equipo

( pagdona

PASO 5. FIN DEL ASISTENTE

EstaventanadelAsi st ente | e informa que el disco de rescate ha sido

ARRANQUE DEL EQUIPO DESDE EL DISCO DE RESCATE

Si no es posible arrancar el sistema operativo debido al ataque de un virus, utilice el disco de rescate.

Necesita el archivo imagen (.iso) del disco de arranque para poder cargar el sistema operativo. Puede descargar
( p & g89)relkarchivo desde un servidor de Kaspersky Lab o actualizar ( p & g89)rumo existente.

Presentamos con mas detall e el funcionamiento del disco de rescat
operaciones siguientes:

1. Detecci 6n automatica del hardware del equipo.

2. Busqueda de sistemas de archivos en di s cosberdnomboesque Los si
comienzan por C.
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Es posible que | os nombres atribuidos a |l as unidades de
los nombres atribuidos por el sistema operativo.

Si el sistema operativo del equipo se encuentra en modo suspendido o si es necesario reparar el sistema de
archivos debido a una parada incorrecta, el programa le invita a elegir si desea montar el sistema de archivos o
reiniciar el equipo.

Montar el sistema de archivos puede provocar dafios ;en el

3. B U s g udeldehivo de intercambio de Microsoft Windows pagefile.sys. Si no se encuentra, la cantidad de
memoria virtual queda | imitada por el tamafio de | a memor

4. Sel ecci 6n del idioma del sistema. Si no se ar eanlgilzéas usnea s
establece como predeterminado.

Cuando arranca un equipo remoto, esta etapa se pasa por alto.

5, BUsqueda (creacio6n) de carpetas para bases antivirus, 1in
predeterminada se utilizan las carpetas de las aplicaciones Kaspersky Lab instaladas en el equipo infectado
(ProgramData/Kaspersky Lab/AVP8: para Microsoft Windows Vista, Documents and Settings/All
Users/Application Data/Kaspersky Lab/AVP8: para versiones anteriores de Microsoft Windows). En caso de no
encontrarlas, | a aplicacidén intenta crear estas carpetas
carpetas, se crea una carpeta kl.files en un disco de sistema.

6. Ilntento de configuraci on de | as ¢ on eortiadosemslsisteemadeed de acu
archivos del equipo en fase de arranque.

7. Carga del subsistema gréafico e inicio de |l a aplicacion K
un CD/DVD).
Si carga el equipo remoto en | econtaodossRuéda utilizek MsSTcomasdesdej ec ut a

Kaspersky Rescue D[Déekandbepmrd administraritafeasd @ 4 g92)n a

En el modo de rescate del sistema, tan so6l o esatcdnéndidseponaisbl e
bases a partir de un origen | ocal, asi como | a posibilidad d

®» Para cargar el sistema operativo de un equipo infectado a partir de un CD/DVD, haga lo siguiente:

1. Configure en el BIOS el arranque desde el CD/DVD-ROM ( para obtener més detalles, ¢
documentaci 6n de | a placa madre instalada en el equipo).

2. Introduzca el CD/DVD con la imagen del disco de rescate en la unidad de CD/DVD del equipo infectado.

3. Reinicie su equipo.

4. Elproceso de arranque continta de acuerdo con el algoritmo e
®»  Para cargar el sistema operativo de un equipo remoto, haga lo siguiente:

1. Abra | a ventana principal de |l a aplicaci 6n.

2. Hagaclic en Crear disco de rescate para ejecutar el Asistente paralac r e a de ud disco de rescate
( p a g88)nSiga las instrucciones del Asistente.

Observe que debe seleccionar * Arranque remoto en laetapadea c t u a | detdiscoiimiagen ( p 488)i n a

El proceso de arranque contintua de acuerdo con el al goritmo
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TRABAJAR CON KASPERSKY RESCUE DISK DESDE LA
LCNEA DE COMANDOS

Es posible utilizar Kasper sky Re kasposiililades &éfrecilassndigenllaa | i nea de
operaciones siguientes:

e analizar objetos seleccionados;

e actualizar |l as bases de datos y médulos de aplicaci 6n;
e deshacer |l a Ultima actualizaci 6n

e obtener ayuda sobre la sintaxis de un comando;

e obtener ayuda sobre la sintaxis de un comando.

Sintaxis de |l a linea de comandos

<comando> [ par 8metr os]

Los siguientes valores pueden utilizarse como comandos:

HELP ayuda con la sintaxis de comandos y la lista de comandos

SCAN analizar objetos en busca de virus

UPDATE iniciar latareade actual i zaci 6n

ROLLBACK deshacer la Gltima actualizaci én
EXIT salir de Kaspersky Rescue Disk

EN ESTA SECCI DN

AN AT T S i S A L VL S 92
Actuali zaci on dWUSKa.S. Pl S K.Y AN i 94
Anul aci 6n de | a oOl.tii.ma..a.ct.ual.i.zZ.aC.icl N 94
Visuali zaci 0 ..d.e . ld Ay U e 95

ANC¢LI SI'S ANTI VI RUS

La ejecuci 6n del anal i ohjetos mafictosoyde una sierty zore | se gresemta eosmalmehie

desde |l a Ilinea de comandos como sigue:
SCAN [ <objeto analizado>] [<acci- -n>] [<tipos de archivos>]
[ <par8metros de infor me>]

<objeto analizado>: este pairéamektaol i sda de objetos que se debel

E I par dametro puede incluir varios valores separados p
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<archivos> Lista de rutas a los archivos o carpetas que se van a analizar.
Puede indicar la ruta absoluta o relativa al archivo. Los elementos de la lista
estan separados por espaci os.
Comentarios:
e si el nombre del objeto contiene un espacio, debe escribirse entre
comillas;
e Si |l a referencia es a un direct
archivos que contiene.

[discs/ Andalisis de todas |l as unidades.

/discs/<nombre_disco>:/<carpeta> | Anal isis de |a unidad seleccionada,
unidad y <carpeta> la ruta de la carpeta analizada.

<acci:-mste parametqoédatctermnes deben aplicarse a | os

analisis. Si este parametro no esiBa definido, | a acci

-i0 No toma ninguna acci 6n sobre el obj
informe.

-1 Neutrali zar | os objetos infectados vy, ¢
ignorarlos.

-i2 Neutraliza | os objetos infectados vy
elimina los objetos infectados de objetos compuestos. Elimina objetos
compuestos con encabezados ejecutables (archivos .sfx) (es el valor
predeterminado).

-i3 Neutralizar | os objetos infectados
Elimina todos los objetos compuestos completamente si no es posible
eliminar las partes infectadas.

-4 Eliminar los objetos infectados. Elimina todos los objetos compuestos
completamente si no es posible eliminar las partes infectadas.

-8 Preguntar al usuario en caso de detectarse un objeto infectado.

-i9 Preguntar al usuario al finalizar e

<tipos de archivos> este paréametro define | os tipos de archivo

predeterminada, S i este parametro no esta definido, S

-fe Anali zar archivos infectados so6l o p

i Anali zar archivos infectados so6l o p

-fa Analizar todos los archivos.

<exclusiones>: este parametro define qué objetos son excl ui:¢

EI paréametro puede incluir varios valores separados p

-e.a No analizar archivos comprimidos.

-e:b No analizar bases de correo.

-em No analizar los mensajes en formato texto sencillo.
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-e:<m8scara_archivqNg analizar objetos que coinciden c

-e:<segundos> l gnorar objetos Ilcanyma am&d itsismpe ¢e

p ar amesegurados>.

es:<tamafo> Il gnorar objetos cuyo tamafio (en Mb)
par amet ama.f o>

Ejemplos:
» | niciar el an8lisis de |l a carpeta Documents and Settings vy
SCAN /discs/D: " /discs/C:/Documents and Settings "

ACTUALI zZACI [KASPERSKY ANTI-VIRUS

La sintaxis para |l a actualizaci 6n de I-\isr wbsa sdeess dye moad ull iorse as od ¢
es la siguiente:

UPDATE [ <ori gen_aci[u-aR[Al:<arghivo_informe>]

Descrizpci 6n

<origen_actuali zac| genidor HTTP o FTP o carpeta de red para descargar las actualizaciones.
Puede especificar la ruta completa al origen de actualizaciones o una
direcci 6n URL como v al oselectionaans tute, elp g
origen de actualizaciones se toma d
Kaspersky Anti-Virus.

-R[A]:<archivo_informe> -R:<archivo_informe> regi strar sé6lo los eve

-RA:<archivo_informe>: registrar todos los eventos en el informe.

Es posible utilizar una ruta absolu
esta definido, |l os resultados del a
los eventos.

Ejemplos:

®» Actualiza las bases y registrar todos los eventos en un informe:

UPDATE - RA:/discs/C:/avbases_upd.txt

ANULACI DN DE LA BICTIUMLI ZACI DN

Sintaxis del comando:

ROLLBACK [- R[A]:<archivo_informe>]

Descriipci 6n

-R[A]:<archivo_informe> -R:<archivo_informe>: r egi strar s o6l o edeoalinferme |

-RA:<archivo_informe>: registrar todos los eventos en el informe.

Es posible utilizar una ruta absolu
estéa definido, l os resultados del al
los eventos.

Ejempilo:
ROLLBACK- RA:/discs/C:/deshacer.txt
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VI SUALI ZACI DNAYUDAL A

Utilice este comando para ver | a sintaxis de |l a |Iinea de com
[ -?|HELP]
Para obtener ayuda sobre | a sintaxis dedoscomandossigaient especi fic

<comando> -?

HELP <comando>




VALI DACI DN DEREMETROS DE
KASPERSKY ANTI-VIRUS

Después de instal ar vy -\resnphra\gnficaaque fubecomgpcerrectakgnte puedeiutilizar un "virus"
de pruebaysusvariant es. Es necesario realizar una prueba separada par

EN ESTA SECCI DN

Prueba con el "virus" EICAR Yy SUS MOGIfICACIONES ........oiiiiuiiieiiiiie ettt e e s 96
Val i daci 6n dresddl componmeate ADIAIrUS de archivos..........ccooviiiiiiiiiirie e 97
Val i daci 6n de | os parametros..de..l.a..t.ar.ea..de..andl.i.s.i.s98¢

PRUEBA CON EL "VIRUS" EICAR Y SUS MODIFICACIONES

Este "virus" ha sido especia| ment e di sefiado éi:CGr (Ewrdpeam Instittenfar €amputer Antivirus
Research) con el fin de realizar pruebas con productos antivirus.

El virus de prueba NO ES UNeVpR&Ga dafiaonsueemguicpadi gbi qmue mba
productos antivirus lo identifican como un virus.

i Nunca wutilice un virus real para hacer pruebas de funcionam

Puede descargar el "virus" de prueba desde el sitio oficial del EICARen | a direcci 6n
http://www.eicar.org/anti_virus_test file.htm.

Antes de descargar el archivo, debe desactivar | a proteccién
procesa r i a e |antawvirus htastvfite.ntm como objeto infectado transmitido por el protocolo HTTP. No olvide activar
|l a protecci6n antivirus en su equipo inmediatamente después
La aplicaci én i dent i fdelsitm EIEAR camoarhaobjetminfettads qua cogtiang on virus que no se

puede desinfectar y ejecuta las acciones especificadas para este tipo de objetos.

Tambi én puede utilizar'vmd'deaptesebmodst Aoddas pdrcinamientmger obar e
|l a aplicaci én. Una variante se'vius'esit@gume acamiPiaamdel ¢élo,camgtr emgiu
prefijos siguientes (ver cuadro a c ont"virosude priecbapnpuede Bileara cr ear
cualquier editor de texto simple o de hipertexto, por ejemplo el Bloc de notas Microsoft, UltraEdit32, etc.

Puede comprobar el funcionami ent o c\irus'tneocdtiof idcea dloa Eal pdA R aicaind ns 6
Gl ti ma actual i zridrus@postesor & 24 deboatsbee den2003, (actualizaciones acumuladas de octubre
2003).

La primera columna de la tabla contiene los prefijos que deben incluirse delante de la cadena del virus de prueba

estandar . La segunda cobuwmahoeresmdeaebbadpogqubl ka aplicaci 6n
acuerdo con |l os resultados del anéalisis. La tercera columna
especificado. Observe que las acciones realmente aplicadas a los objetosdepe nder an de | os par ametros
aplicaci o6n.

Después de agr e'yias" daupneba, rgeafde gl aschielcon otro nombre, por ejemplo: eicar_dele.com.
Utilice nombres similares para todas las versiones modificadas del "virus".
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VALI DACI DE LOS PARGE¢METROKASPERSKY ANTI-VIRUS

Table 1. Modificaciones del "virus" de prueba

Prefijo Estado del objeto I nformaci -n de procesamiento del

Sin prefijo, "virus" de | Infectado. La aplicaci 6n ocdnemrvirus que Bo sepued® b j €

prueba est { Objetoque contiene desinfectar.
el co6digo (¢ . .
conocido. No puede ch(rjre ltJ).nt err ?rr ;I intentar desi
neutralizar el objeto. asociada para objetos no neutralizables.

CORR- Dafado La aplicaci 6on tiene acceso al ot
est a d afsraciira el archivo es inconsistente o tiene un
formato de archivo incorrecto, [
acerca del procesamiento del objeto en el informe de actividad de la
aplicaci o6n.

WARN- Sospechoso. El analizador de c6digo heuristi
Objeto que contiene sospechoso. En el momento de | a
c6digo rdse (amenazas del antivirus no conti ¢
desconocido. No objeto. MRa&cndtirfdi wmaci 6n cuando s
puede neutralizar el tipo.
objeto.

SUSP- Sospechoso. La aplicaci 6n ha detectado una ¢
Objeto que contiene secci 6n del jeddi,gecodell aolsecci 6n
c6digo modiEn el momento de | a detecci 6én, |
unvirusconocido.No [del antivirus no contienen ningf(
puede neutralizar el Reci bira una notificacidédn cuandg¢
objeto.

ERRO- Errordean§ | i.si|Ocurri 6 un error durante el anal

tiene acceso al objeto analizado, porque la integridad del objeto se
ha vuelto inconsistente (por ejemplo, no se encuentra el final de un
archivo multivolumen) o porque noes posibl e conect ar
objeto se analiza en una unidad
acerca del procesamiento del objeto en el informe de actividad de la
aplicaci o6n.

CURE- Infectado. ElI objeto contiene un virus que
Objeto que contiene neutralizara el obj et o virug"ls ec @nt ¢
el co6digo (reemplazado por | a palabra CURE.
conocido. se detecte un objeto de este tipo.

Desinfectable.

DELE- Infectado. La aplicaci 6n identifica el obje
Objeto que contiene desinfectar.
el co6digo ( . .
conocido. No puede Ocm_Jcrjre lé)_nt err ctnrl_ ;I intentar desi
neutralizar el objeto. asociada para objetos no neutralizables.

Reci biréda una notificacion cuandc

VALI DACI DN DE KOMETROS DEL COMPBEONEN
ANTIVIRUS DE ARCHIVOS

®» Para comprobar que | a configuraci-n del componente Antivir

1. Cree una carpeta en disco y copie a la carpeta el "test" virus descargado desde el sitio Web oficial del
organismo EICAR (http://www.eicar.org/anti_virus_test_file.htm), junto con todas las versiones que ha

preparado.
2. Autorice el registro de todos | os eventos para que el
objetos dafiados o no analizados por causa de errores.

3. Ejecuteel'virus"de prueba o alguna versién modificada.
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Elcomponent e Anti virus de archivos interceptaréa |l a peticidén de e
acci 6n especificada en | os parametros para este tipo de obje
detectado,zgrodurdaa reeamarhgr obaci 6n compl eta del funcionamiento deé
Puede examinar | os resultados de | a actuaci 6n del componente

VALI DACI DN DE KMETRORBS DE LA DEAREA
ANCE¢LI SI'S ANTI VI RUS

®» Paracomprobar que | a configuraci-n de | a tarea de an8lisis anti:

1. Cree una carpeta en disco y copie a la carpeta el "test" virus descargado desde el sitio Web oficial del
organismo EICAR (http://www.eicar.org/anti_virus_test file.htm), junto con todas las versiones que ha

preparado.
2. Cree una nueva tarea de analisis anti viviusidepwebael ecci on
como objetivo del analisis.
3. Autorice el registrodetodos| os eventos para que el archivo de i nfor me
objetos dafiados o no analizados por causa de errores.
4. Ejecute |l a tarea de anéalisis antivirus.
Cuando ejecuta | a tarea de analisis, | t®asaaplicanmtogahjetesspeci fi ca
sospechosos o infectados detectados. Si selecciona varias ac
una comprobaci 6n completa del funcionamiento del componente.
Puede examinar todos los resultados relativos a | a actuaci 6n de |l a tarea de analisis

del componente.
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TIPOS DE NOTIFICACIONES

Cuando se producen eventos de Kaspersky Anti-Vi r us, se visualizan mensajes de noti fi
gradode importanci a del evento, en relacién con | a seguridad del equi
notificaciones:

e Alarma. Se ha producido un evento critico, por ejemplo, se
actividad peligrosaensusistema.Debe deci dir i nmedi atamente cémo responder
notificacién se indica con el color rojo.

e Advertencia. Se ha producido un evento potencial mente peligro:¢
archivos potencialmente infectados o una actividad sospechosa en su sistema. Debe decidir sobre la
peligrosidad que conviene atribuir a dicho evento. Este

e Info. Esta notificacioé6n | e ofrece i nflLasrnotificacioesinfancagvasc a de e v
estéadn indicadas por el color azul

EN ESTA SECCI DN
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Detecci 6n de un o0.bj.ef.0..5.05.p.6.C.H0.S. 00 100

OBJETO MALICIOSO DETECTADO

Si el componente Antivirus de archivos o un analisis antivir
especial.

La notificaciédn contiene:

e Tipo de amenaza (por ejemplo, virus, troyano) y el nombre del objeto malicioso tal y como aparece en la

Enciclopedia del virus de Kaspersky Lab. El nombre del o
http://www.viruslistes, donde encontrara informaci én mas detall ada ac
Su equipo.

o Nombre completo y ruta del objeto malicioso.
El programa le invita a aplicar una de las siguientes respuestas al objeto:

e Desinfectar: intenta neutralizar un objeto malicioso. Antes de neutralizarlo, se crea una copia de respaldo del
objeto en caso de ser necesario restaurarl o o estudiar s

e Eliminar: el i mi na el objeto malici os o.cophddresgaldadel olgeto erecasomi n a c i
de ser necesario restaurarlo o estwudiar su infeccion.
e Ignorar: bl oquear el acceso al objeto, no toma ninguna acci 6
informe.
Puede méas tarde volver a consul desdelavemntana delinfoeme.&is mal i ci os o
embargo, no puede posponer el procesamiento de objetos d
Para aplicar | a accién seleccionada a todos | os objetos con

component e o tarea de prot|,70Aplica’rat,odoact.avsetsiaénaa'ctUal correspond e
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ranscurrido desde el i cio del component eachiaésn,a os ut adnebsiaécnt,i
I de

t ni
e i nicio una tarea de analisis antivirus hasta que ésta

OBJETO QUE NO SE PUEDE DESINFECTAR

Exi sten ciertas situaciones en |l as que es imposible desinfec
tandafflado que resulta imposible eliminar el c¢c6é6digo malicioso
tratamiento no puede aplicarse a numerosos tipos de objetos peligrosos, como los caballos de Troya.

En estos casos, apaspecakequewcongenenot i fi caci én e

e Tipo de amenaza (por ejemplo, virus, troyano) y el nombre del objeto malicioso tal y como aparece en la

Enciclopedia del virus de Kaspersky Lab. El nombre del o
http://www.viruslist.es, donde encontrara informaci 6n mas detall ada ac
Su equipo.

e Nombre completo y ruta del objeto malicioso.

El programa le invita a aplicar una de las siguientes respuestas al objeto:

e Eliminar: el i mi na el objeto malici os o.cophddresgaldaldel olgeto ereclasomi n a c i
de ser necesario restaurarlo o estudiar su infeccion.
e gnorar: bl oquear el acceso al objeto, no itbommea creirrccqu e | a amd is§
informe.
Puede méas tarde volver a consultar | os objetos malicioso
embargo, no puede posponer el procesamiento de objetos d
Para aplicaretaeai acadédnaseodos | os objetos con el mismo estad
componenteotarea,activelacasillapApIicaratodo. La sesid6n actual <corrndedepdeeide al ti
inicio del componente hasta su desactivaci én o hasta el rein
de analisis antivirus hasta que ésta termina.

DETECCI DN DE UNO SGBSPECHOSO

Si el componente Antivirus de archivoso un andl i sis antivirus detectan un objeto
|l a variante de un virus conocido, aparece una notificacion e

La notificacion contiene:

e Eltipo de amenaza (por ejemplo, virus, troyano) y el nombre del objeto tal y como aparece en la Enciclopedia

del virus de Kaspersky Lab. EI nombre del objeto peligro
http://www.viruslistes, donde encontrarda informaci 6n emZagletedtadaenl | ada ac
Su equipo.

o Nombre completo y ruta del objeto.
El programa le invita a aplicar una de las siguientes respuestas al objeto:

e Cuarentena— mueve el objeto alacuarentena. Cuando col oca un objeto en cuaren:
copiado: el objeto es eliminado del disco o del mensaje y guardado en la carpeta de cuarentena. Los archivos
en cuarentena se guardan con un formato especial y no son peligrosos.

Cuando analiza posteriormente la Cuarentena con firmas de amenazas actualizadas, es posible que el estado
del objeto cambie. Por ejemplo, el objeto puede identificarse como infectado y neutralizarse con una base
actualizada. En otro caso, el objeto puede recibir el estado no infectado y ser restaurado.



http://www.viruslist.es/
http://www.viruslist.es/

TIPOS DE NOTIFICACIONES

e Eliminar: elimina el objeto. Antesdes u el i mi nac i G&opja desrespakio del@bjetoreracaso de ser
necesario restaurarlo o estudiar su infeccién.

e Ignorar: bl oquear el acceso al objeto pero no toma ninguna a
informe.

Pu e de ndéeolvar @aaonsultar los objetos ignorados desde la ventana del informe. Sin embargo, no puede

posponer el procesamiento de objetos detectados en el <co
Para aplicar | a accién seleccionada a tedtosn |dwsr amtjetlos <oNni (
componente o tarea de pr'/-ApIieaca:td)dé.n,Laacsteisvieén aactassdll l@aorrespond e
transcurrido desde el inicio del componente hastasudes act i vaci 6 n o hasta el reinicio de |
el inicio de una tarea de analisis antivirus hasta que ésta
Si estéd seguro de que el objeto detectado no es malicioso, |

evitar que el programa vuelva a emitir un falso positivo cuando utilice el objeto.
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COMANDOS

Es posible utilizar Kaspersky Anti-Vi r us desde |l a | inea de comandos.

Sintaxis de |l a linea de comandos

avp.com <comando> [opciones]

Paratener acceso a | a aplicaci én, debe wutilizar | a |Iinea -de coma

Virus o especificando la ruta completa del ejecutable avp.com.

Los siguientes valores para <comando> son aceptados:
e HELP: ayuda con sintaxis y lista de comandos.
e SCAN:anéalisis de objetos en busca de objetos malintenci

e UPDATE: ejecuta |l a actualizacio6n de |l a aplicaci o6n.

e ROLLBACK: anula |l a ultima actudilinuzaci&n demKmdpes slky pPAwmede
introduci enda dat amineciad@®idesde | a interfaz de |l a aplicac

e START: ejecuta un componente o tarea.

e STOP:deti ene un componente o tarea (el comando sO6l o puede

establecida desde la interfaz de Kaspersky Anti-Virus).

e STATUS: muestra el estado actual del componente o tarea en pantalla.

e STATISTICSmuestra estadisticas del componente o tarea en

e EXPORT: exporta | os parametros de proteccion de | a aplicac

e IMPORT: i mporta | os parametros dempndbesdél npdedeaepptutac:
introduciendo | a contrasefina establ-¥imdhda desde | a interfa

e ACTIVATE: activa Kaspersky Anti-Vi rus por I nternet mediante un co6digo

e ADDKEY: activa | a aplicacién dons &lno apueéde oejldawtecarn é icrotma
contrasefia establecida desde |l a interfaz de | a aplicacié

e RESTORE: restaura un archivo desde la cuarentena.

e EXIT:cierra | a aplicacion (el comando so6l o puede delaecut ar s

interfaz de | a aplicacio6n).
e TRACE: genera un archivo de depuracidn.

Cada comando di spone de su propio conjunto de parametros
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EN ESTA SECCI DN

Visuali zaci Gn..d.e . la . AyaUu.d e 103
F N - T - - O - o 1 A DO VA O 0§ K S OO OO PTP VP PURPPPOURN 103
Actualizaci 6n.de..l.a..@apl..Ca.Cu 0D e 105
Anul aci 6n de | a LOl.tii.ma..a.ci.ual.i.z.a.Ci.b.N e 106
Iniciar o detener el Antivirus de archivoS 0 UNA tAr€a.............ccooviiiiiiiiiiiiie e 106

Estadisticas de actividad..de..un..c.oomp.a.n.e.nt.e..a..un.a..t.arl@re

Exportaci on de | os par.amet.r.os..de..pr.ot.eccC.i.0N. ...

[}
=}

108

|l mportaci 6n de | o0os pa.r.dmet.r.os..de..pr.ot.ecc.i.0n. .......108

Activaci 6n de..ld...@apl i C.d CoulBN 108
Restauraci 6n de un eatena.h.i.v.o..des.de..l.a..ClUal ... 109
Sal i1 de  Lided Pl Cid Lo e 109
Generaci 6n de un ar.c.hi.v.o..de...depuUur.aci. 0N ..., 109
Cédigos de retdecomandad.e...l.a. ... . j ;B d e 110

VI SUALI ZACI DN ANUDA. A

Utilice este comando para ver | a sintaxis de |l a |Iinea de com
avp.com [ /? | HELP ]
Para obtener ayuda sobre | a sintaxis dedoscomandossgaiento especi fic

avp.com <comando> /?

avp.com HELP <comando>

ANCGLI SI'S ANTI VI RUS

La ejecuci 6n del analisis antivirus vy el proceso de objetos
desde |l a linea de comandos como sigue:

avppco m SCAN [<objeto analizado>] [<acci-n>] [<tipos de archi
[ <par8metros de informe>] [<par8metros avanzados >]

Para analizar objetos, también puede utilizar |l as tareas cr e
decomandos. La tarea se ejecutara con | os par ametVires especi fi
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Descrizpci 6n

<objeto analizado>: este paréametro indica |l a |ista de objetos que se
par amet r o lupvwarosd alorésrsaparados por espacios, a partir de la lista:

e <archivos>: lista de las rutas de archivos o carpetas que se van a analizar. Puede indicar la ruta absoluta o
relativa al archivo. Los el ement osCodentario;a | i sta estan sep

e Siel nombre del objeto contiene un espacio, debe escribirse entre comillas;
e Si contiene una referencia a un directorio especifico,
e JALL: analisis completo del equipo.
e /MEMORY: objetos en memoria RAM.
e /STARTUP: objetos de inicio.
e /MAIL: bases de correo.
e /REMDRIVES: todas wunidades extraibles.
o /FIXDRIVES: todas las unidades locales.
e /NETDRIVES: todas las unidades de red.

e /QUARANTINE: objetos en cuarentena.

e /@:<filelist.Ist>: ruta de un archivo que contene una | i sta de objetos y catéal ogos
estar en formato texto y cada objeto analizado en una |I|i
relativa al archivo. La ruta debe esiocoribirse entre comil

<acci:-mste parametro determina qué acciones deben aplicarse
analisis. Si este parametro no e s/ie.dosdiguientes valbres sonlageptadesci 6 n pr ed

e J/i0:notomaningunaacci 6n sobre el objeto; so6lo registra informacié

o /il: procesar | os objetos infectados vy, si l a desinfeccidn

o [i2: procesar | os objetos infectados y, si falladosldea desi nf

objetos compuestos. Elimina objetos compuestos con encabezados ejecutables (archivos .sfx). Es la
configuraci én predeterminada.

o [i3: procesar | os objetos infectados y, si falla |l a desinf
completamente si no es posible eliminar las partes infectadas.

e /i4: eliminar los objetos infectados. Elimina todos los objetos compuestos completamente si no es posible
eliminar las partes infectadas.

e /i8: preguntar al usuario en caso de detectar un objeto infectado.

o /i9: preguntar al usuario por | a accio6n al finalizar el an
<tipos de archivos> este paréametro define | os tipos de archivos somet
predeterminada, si este paréametro nofestadodsf sidildoposecanalkn

siguientes valores son aceptados:
e /fe: analizar archivos infectados so6l o por extensi o6n.
e /fii analizar archivos infectados sO6l o por contenido.

e /fa: analizar todos los archivos.
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<exclusiones>: este parametebosefomeexuléuiodbps del analisis. El par ¢
separados por espacios, a partir de la lista.

e /e:a: no analizar archivos comprimidos.
e /e:b: no analizar las bases de correo.

e /e:m: no analizar correos en formato texto sencillo.

e /ee<m8scara» analizar objetos que coinciden con | a mascar a
e Je:<segundos>: ignorar objetos cuyo analisis se prolonga méas t
<segundos>.

<par8§metros deeshtopmeédmetro deter mi nar edulftoadmmds od @lel an &lfiogim
utilizar una ruta absoluta o relativa al archivo. Si al par a
pantalla, con todos los eventos.

e /R:<archivo_informe>: r egi strar so6l o | osarghvoent os i mportantes en e
e /RA:<archivo_informe>: registrar todos los eventos en el archivo.

<par8metros avparatesros que definen cO6mo utilizar |l as tecno
configuracidn:

e /iChecker=<on|off>: activar o desactivarla utilizaci 6 n de | a tecnologia i Checker.
e [iSwift=<on|off>: activar o desactivar | a"utilizacién de |l a tecno
e /C:<nombre_archi vo_cdoenffiingeurlaac ir-unt>a del archivo de confi gu
aplicaci 6n para e€lcaarndlai sriust.a Paubesdoel uitnad o rel ati va al c h
definido, wutiliza | os valores definidos en |l a interfaz d
Ejemplos:
» Ejecutar un an8lisis de |l a memoria, | os objetespdegiaimai oa
como del archivo test.exe:
avp.com SCAN /MEMORY /STARTUP /MAIL " C:\ Documents and Settings \ AllUsers \ Mis
documentos " " C:\ Archivos de programa " "C:\ Downloads \ test.exe "
®» Analizar la lista de objetos en el archivo object2scan.txt, utilizando e | archivo de configuraci - -n s
esta tarea. Utilizar el archivo de configuraci -n scan_sett
registrando todos los eventos:
avp.com SCAN /MEMORY /@:objects2scan.txt /C:scan_settings.txt /RA:scan.log
Ejemplo de archivo de configuracién
IMEMORY /@:objects2scan.txt /C:config_analisis.txt /RA:scan.log
ACTUALI ZACI DN PEIICACADN
La sintaxis para |l a actualizaci 6n -Mier usa sd ebsadsee sl ay lesdadeual odse dceo r
siguiente:
avp.com UPDATE [<origen_actualizaci-n>] [/ APP=<on|off>] [<
[ <par8metros_avanzados>]

Descrizpci 6n

<ori gen_act uservidozHITPio FTP> carpeta de red para descargar las actualizaciones. Si no selecciona
unaruta, el origen de actualizaciones se toma de | os parametros
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I[APP=<on|off>: activar /| desactivar |l a actualizacio6n de médul os de
<par8metros deeshtopmeametro determina el thdomadel dahal nsosm
utilizar una ruta absoluta o relativa al archivo. Si al par a
pantalla, con todos los eventos. Los siguientes valores son aceptados:

e /R:<archivo_informe>:registrar s o6l o | os eventos i mportantes en el archi

e /RA:<archivo_informe>: registrar todos los eventos en el archivo.

<par8metros avparatesros que definen coémo utilizar el archiv
/| C: <nombre_archi vodefinetafutadailarachi-vnoo de configuraci on con | ¢
aplicaci 6n para el analisis. Puede indicar | a ruta absol
definido, utiliza |l os valores definidos en |l a interfaz d

Ejemplos:

®» Actualizalasbases de aplicaci-n despu®s de registrar todos |l os e

avp.com UPDATE /RA:avbases_upd.txt

» Actualizar 1l os m-dul os -Miofuswaagen dleoKappre§ m&ktyr Asitd e | archi v
updateapp.ini:

avp.com UPDATE /APP=on /C  :updateapp.ini

ANULACI DN DE LA BACITIUAMLI ZACI DN

Sintaxis del comando:

avp.com ROLLBACK </ password=<contrasefa>> [<par8metros_inf
Descrizpci 6n
</ password=<conttoatseHhasefa atri buida desde |l a int&ndsaz de | a
puede ejecutar sin indicar una contrasefia.
<par8metros depanfmemenp que determina el formato del infor me
utilizar una ruta absoluta o relativa ahdascHeVoan8lielspaea
pantalla, con todos los eventos.

e /Ri<archivo_informe>: registrar so6lo | os eventos i mportantes en el

e /RA:<archivo_informe>: registrar todos los eventos en el archivo. Puede utilizar una ruta absoluta o relativa al
ar chi vo. Si el pardametro no estéa definido, |l os resul tados
eventos.

Ejemplo:
avp.com ROLLBACK/password=123/RA:deshacer.txt

INICIAR O DETENER EL ANTIVIRUS DE ARCHIVOS O UNA
TAREA

Sintaxis del comando START:

avp.com START <perfil| nombre_tarea> [par8metros_infor me>]
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Sintaxis del comando STOP:

avp.com STOP <perfil| nombre_tarea> </ password=<contrase¢fa>

O

Descriipeci n

</ password=<conttmase®hadefa atribuida desde | a ORnosempledez de | a
ejecutar sin indicar una contrasefia.
<par8metros deeshtopmeédmetro determina el formato del inform
utilizar una ruta absoluta o relativa allt aadrocshidveol. aSnialeils ipsa rsae
pantalla, con todos los eventos. Los siguientes valores son aceptados:

e /R:<archivo_informe>: registrar so6lo | os eventos importantes en el

e /RA:<archivo_informe>: registrar todos los eventos en el archivo. Puede utilizar una ruta absoluta o relativa al

archivo. Si el parametro no esta definido, |l os resultado
eventos.
El p ar &pedilinontbre_tarea> puede tener uno de los valores siguientes:
e Protection (RTP):todos | os componentes de protecci 6n;

e File_Monitoring (FM): Antivirus de archivos;

e Scan_My Computer: analisis completo del equipo;
e Scan_Objects: analizar objetos;

e Scan_Quarantine: analizar cuarentena;

e Scan_Startup (STARTUP): analizar objetos de inicio;

e Updater: tarea de actualizaci 6n;
e Rollback: tarea de anulaci é6n de | a UGltima actualizacidn
Los componentes y tareas invocados desde | a |inea de comando
interfaz de | a aplicacion.
Ejemplos:
®» Paraactivarelcomponent e Antivirus de archivos, escriba la |I2nea de
avp.com START FM
®» Para detener una tarea de an8lisis completo desde |l a | 2nea

avp.com STOP SCAN_MY_COMPUTER /password=<su_contrasefia>

ESTADCSTI CAS D HAD®DE UN COMPONENTE O UNA
TAREA

Sintaxis del comando STATUS:

avp.com STATUS <perfillnombre_tarea>

Sintaxis del comando STATISTICS:

avp.com STATISTICS <perfillnombre_tarea>
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Descrizpci 6n

p a r peréilfnonobre_tarea> puede tener uno de los valores especificados en el comando START / STOP
gl

|E
S
=
I

EXPORTACI DN DE RJMOME PROS DE PRONECCI

Sintaxis del comando:

avp.com EXPORT <perfillnombre_tarea> <nombre_archivo>

Descrizpci 6n

El par dperdilinonobre_tarea> puede tener uno de los valores especificados en el comando START / STOP
( p & glio6).a
<nombre_archivo> ruta del archivo destino de | a exportacioén de | os

ruta absoluta o relativa.

Ejemplo:
avp.com EXPORT RTP RTP_settings.dat: en formato binario
avp.com EXPORT FM FM_settings.txt: en formato texto

IMPORTACI DN DE ROSEPROS DE PRONECCI

Sintaxis del comando:

avp.com | MPORT <nombre_archivo> </ password=<su_contrase¢fa>
Descrizpci 6n

<nombre_archivo>:rutadel ar chi vo origen de | a i mportaci én de | os par ame
ruta absoluta o relativa.

</ password=<su_ctooabnbsa§eaefha atri buida desde | a interfaz de |

Ejemplo:
avp.com IMPORT settings.dat

ACTI VACI IEN LA APLI CACI DN

Es posible activar Kaspersky Anti-Virus de dos maneras:
e por Internet mediante un c6digo de activaci 6on (comando A
e mediante un archivo llave (comando ADDKEY).

Sintaxis del comando:

avp.com ACTI VATE <c-digo_activadiras=e falspassword=<con

avp.com ADDKEY <nombre_archivo> </ password=<contrasefa>>
Descrizpci 6n

<c-digo_acti®hctcodi>go de-xx@@XXKX@0X. 6 nN: X XXX X
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<nombre_archivo>: archivo |l ave de | &eyaxpxkxkxelk®ey i 6 n con extensi én
</ password=<eoxnttoase®hadefia atri buida desde |l a interfaz de | a
Ejemplo:

avp.com ACTIVATE 11AA1 - 11AAA- 1AA11- 1A111
avp.com ADDKEY 1AA111Al1l.key </ password=<contrase€fa>>

RESTAURACI DN DECHIVO BESDE LA CUARENTENA

Sintaxis del comando:

avp.com RESTORE [/RE PLACE] <nombre_archivo>
Descrizpci 6n
/IREPLACE: reemplazo del archivo existente.

<nombre_archivo>: nombre del archivo para restaurar.

Ejemplo:
avp.com REPLACE C: \ eicar.com

SALIR DE LA APNI CACI D

Sintaxis del comando:

avp.com EXIT </ password=<contrase€fa>>
Descriipci 6n

</ password=<conttonasehaseda a i buida desde |l a interfaz de | a
e

tr
sin introducir una contrasena.

GENERACI DN DE UNVARDH DEPURACI DN

Puede ser necesario cr ear seasolaciomartunpablentheon Kaspersky ArdidVidus Los i de
archivos de depuraci 6n son Uutiles para solucionar probl emas
Soporte Técnico.

Sintaxis del comando:

avp.com TRACE [archivo] [on|off] [<nivel _depuraci-n>]

Descrizpci 6n

[onjoff: activa o desactiva |l a creacio6n de un archivo de depurac
[archivo]: vol car | a salida a un archivo de depuraci o6n.

<ni vel _depvalorentéroente1 00 (ni vel mini mo, s&®0® (Mmeinsabgdestsxirmd,i cos)
mensajes).

Cuando se ponga en contacto con e | Servici o de, Séosptoer tdee tTeércmmii ncaor & el nivel de
ausencia de indicaci 6n, | e500.ecomendamos utilizar el val or

Ejemplos:
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»

Para desactivar | a cerpeuarcaic-in ndel archivo de d
avp.com TRACE file off

Crear un archivo de depuraci-n con el nivel normal de 500:

avp.com TRACE file on 500

CODI GOS DE RETORMOLEEMEA DE COMANDOS

Lo
re

Co

s co6digos generales pueden ser devuel tosmamdoscudloguiceddi gom
torno incluyen co6digos generales y cé6digos especificos de
digos de retorno generales

e 0O-operaci 6n terminada con éxito;

e l-valor de parametro no valido;

2 - error desconocido;
e 3-la tarea édmvyol vi d un

4 - tarea cancelada.

6di gos de retorno de l:a tarea de anéalisis antivirus

101 - todos los objetos peligrosos procesados;

102 - objetos peligrosos detectados.




MODI FI CACI DN, ®REFPMRRA
DESI NSTALACI DNAPEI CACI DN

Puede desinstalar laaplicaci 6n con | os métodos siguientes:
e con el Asistente de instalacién de |l a aplicaci én;
e Desde |l a lineasdettddmamdaacs 6n de | a aplicactl, 6np adyEndae | a |
e mediante KasperskyAd mi ni stration Kit (consulte | a Guia para el De

¢ mediante directivas de dominio de grupos Microsoft Windows Server 2000/2003 ( s ec tEildmi naci én de |
aplicacp®2i). na

EN ESTA SECCI DN

Modi fi caci 6n, reparacion y desinstal aci d.n..de..l.a..a.p.l.iltl

it
Eli minaci 6n de |l a aplicaci.bn..des.de..l.a..l.inea..d.e..c.omarilic

MODI FI CAGIRERARACI DN Y DAEISAQISON DE LA
APLI CACI DN CASISTENTE DE INSTALACI| DN

Puede resultar necesario reparar |l a aplicaci én si detecta er
incorrecta o de producirsedafios en ar chi vos.

® Para reparar o modificar componentes que faltan o para desinstalar Kaspersky Anti-Virus, haga lo siguiente:

1. Inserte el CD de instal aROMnNn <in dtai luinz @ adnaep £Dd DiViDst al a|
Kaspersky Anti-Vir us desde otro origen (carpeta publica, carpeta
de instalacién estéda presente en dicha carpeta y tiene pe

2. Seleccione Inicio —» Programas — Kaspersky Anti-Virus 6.0 for Windows Servers MP4 — Modificar,
Reparar o Eliminar.

El Asistente de instalaci édn del ypestigaglospases paaerepardr,mmiodifidarce nt onces.
elimnarl a aplicaci én.

PASO 1. PANTALLA DE BIENVENIDA DEL INSTALADOR

Si sigui 6 todos | ospapraas orse pdeersacrr i & onso dainftiecsar | a aplicaci 6n, se
programa de i nst al aeVirus.iagd dic el Sigupepte Fala gontiAuart i

PASO2.SELECCI DN DE UNYCIAGPER

En este paso, debe selececéeothasealejtepwt ar oprrlaai &dml igcaci édn.
componentes del programa, reparar los componentes ya instalados o bien desinstalar algunos componentes o el
programa compl et o. Para ejecutar | a oper acesguestadetmogranthale haga

instalaci 6n dependerada de | a operaci on seleccionada.
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La modificaci ¢éms &almipraograanmmana i nstalaci én personalizada, en
desea instalar o eliminar.

La repar aci 6 ndepkrdé dejpos corgporemes de programa instalados. Los archivos de todos los

componentes instalados seran r epar RaEomendadopawatagslelioc ara el nive
Si Kaspersky Anti-Virus6 . 0 est & instalado remot ameanutteo méetli csaemmevnitdeo.r Shion seerr
remover | os componentes de | a aplicacién y asegurar el funci
reiniciar el servidor automaticamente.

Si elimina,|l puaplki satiedéni onari ueadasopocréeéadaplycaci én dese

Para eliminar todos los datos de Kaspersky Anti-Virus, seleccione® De si nst al ac i .-Para guardapds datos,
seleccione®™® Guar dar objetos yYeed meaipflicgwmeigmé objetos no desea eli

e I nformaci- -n: :deradtiivohadil-awe necesario para utilizar |l a ap

e Bases de acpnjuntaccanepieto ae firmas de programas peligrosos, virus y otras amenazas incluidas en
la altima actualizaci 6n.

e Objetos en respaldo: copias de respaldo de objetos desinfectados o eliminados. Le recomendamos conservar

estos objetos, por si es posible restaurarlos més tarde.

e Objetosencuarentena: obj et os posi bl emente infectados por algun vi
contienen cédigo similar al de un virus conocido pero es
guardarlos ya que pueden no estar realmente infectados o podr an ser desinfectados des
actualizacién de |l as firmas de amenazas.

e Par 8metros d-evaplroorteesccparna | os paréadmetros de | os component

e DatosiSwift base con informaci oon acer ca deakhives NoFS.jPermies anal i z
mej orar | a velocidad de anéalisis.-VCuasndanati khzaoksthoba
nuevos y |l os que han sido modificados desde el Ultimo an

Si transcurre un largo periodo de tiempo entre la desinstalac i 6 n  d e u n KaspeeskysAntiVinusy el a rei nstal a
de otra, no |l e recomendamos utilizar alpd i k@g@gogiatavmalicibssode I a i n
puede penetrar en el equi po en eltansterganaoi gssasl afkebases ho
infecci én.

Para ejecutar | a oper aci Biguieste.|l ekl c ipornoagdraa, mah acgopamecnlziacr 4 na copi ar
necesarios en su equipo o a eliminar los componentes y datos seleccionados.

PASO3.FINDEL A MODI FI CAREMARACI DN O DMHESAMN DN

El proceso de modificaci én, reparacion o desinstalacidén se v

o

ograma suel e npparaapbcartasmodificacionesienéln u ac i
e pr egunt as ¥drardaneiarénmediatenientd. Baraar su equ
tarde, haga clic en

La desinstalaci 6n del pr
sistema. La aplicacidn |
reiniciar su equi poNmmas

ELI MI NACI DN DEI CACABPN DESDEEADE LCN
COMANDOS

®» Para desinstalar Kaspersky Anti-Vi rus 6. 0 for Windows Servers MP4 desde | a |
siguiente:

msiexec /x <nombre_paquete>




Cu
co

MoDI FI CACLBEPARACI DN O DESLASTDN DE LA ACALDINCA

SeabreelAsi st ent e de Punesdtealuatciiléinzarl o para desinstalar | a apl:i
Para desinstalarlaapl i caci - n en modo desatendido sin reiniciar el ec
despu®s de | a desinstalaci-n), escriba | o siguiente:

msiexec /x <nombre_paquete> /gn

Para desinstalar | a aplicaci - n en nebeduipo,@seribald signiehteedo y a con

msiexec /x <nombre_paquete> ALLOWREBOOT=1 /gn

ando instaldé | a aplicaci oén, si optdé por |l a protecci édn con
ntrasefia par a pEmdasocontaeis i mot gploadmrlda.desinstal ar | a aplicaci o6n
Para eliminar |l a aplicaci-n protegida por contrasefa, escr
msiexec /x <nombre_paquete> KLUNINSTPASSWD=****** —-para eliminar |l a aplicaci o6n
msiexec /x <nombre_paquete> KLUNINSTPASSW D=****** [qn —-para eliminar |l a aplicaci

desatendido.
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KASPERSKY ADMINISTRATION KIT

Kaspersky Administration Kit es un sistema centralizado de control de las principales tareas administrativas dentro del
sistema de seguridad de una red corporativa, que utiliza las aplicaciones incluidas en el producto Kaspersky Anti-Virus
Open Space Security. Kaspersky Administration Kit es compatible con todas las configuraciones de red que utilizan el
protocolo TCP.

Laaplicaci 6n esta destinada a administradores de redes corporati
antivirus dentro de | a organizaci én.

Kaspersky Anti-Virus 6.0 for Windows Servers MP4 es uno de los productos de Kaspersky Lab que pueden

administrarsede sde | a propia interfaz de |l a aplicacién, desde | a | i/
arriba en este documento) o con el programa Kaspersky Administration Kit (si el equipo forma parte del sistema
centralizado de administracioéon a distancia).

Para administrar Kaspersky Anti-Vi rus a través de Kaspersky Administration Kit
e despliegueelSer vi dor de Anlaredpi straci - n

e nstalelaConsol a de Aémi hiastesaa@aicimn de trabajo del satmi ni str a
Guia del Administrador de Kaspersky Administration Kit);

e instale Kaspersky Anti-Virus y el Agente de Red (incluido con Kaspersky Administration Kit) en los equipos de la
red. Para obtener mas detalles acercastdel hai dnstdal Kaspar
Virus en equipos de red, consulte | a Guia para el Despli

Antes de actualizar el c o0 nKms$perskeAdministratien Kinad nti rna & s acca OKa dpee r
Administration Kit,cierr e | a Consol a de Administraci én.

g a siguiente) permite admi

La Consola de Administracion (fi ur
i ntegrada estandamesy permite al

Kit. Ofrece una interfaz MMC
e instalacioén y desinst al acVirdsryel Agemeode Rexl endequiptSalesrede r s ky Ant i
e configuraci on r e mo-Vias eth los effuapsspelarek y Ant i
e actualizacion de | as basedirug; modul os de Kaspersky Anti
e admi ni st ticerciasdpara Kaspersky Anti-Virus en los equipos de la red;

e visualizaci 6n de informacioén sobre | a actividad de | a ap
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D KASRERSKY ADMINISTRATION KIT
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K Kaspersky Administration kit
B ﬂ idor de Administracidn TEST_01
EIE Equipos administrados
Directivas
Tareas de grupo
¥ Equipos cliente

ﬂ Servidores de Administracidn

B Informes v notificaciones

[-{i2§ Tareas de Kaspersky Administration Kit
£

£

£

£

{2 Tareas para equipos especificos
H- Selecciones de equipo v evento
]% Equipas nao asignadaos

-5y Repositorios

Distribucion

Kaspersky Anti-Yirus estd instalado en todos los
equipos administrados

P

O Instalar Kaspersky Anti-Virus

Proteccidn

Kaspersky Anti-Yirus no estd en ejecucion: 1
equipos,

O Modificar la directiva de
proteccion para estaciones de
trabajo de Windows

O Modificar la directiva de
proteccion para Servidores de
Windows

P

Wer equipos

Actualizar

Repositorio de actualizaciones no actualizado y X
durante mucho tiempa, @
Modificar los
parametros de
la tarea de
actualizacidn
del repositario

O Modificar los parametros de
actualizacion

* Introduccion P Primeros Pasos

Standard

Extendido

P Interfaz demostrativa

Primeros Pasos

Administracién de equipos

Equipos administrados: 1. Equipos no asignados y X
detectados: 2377, @
I ver la estructura de los equipos
administrados

Analisis antivirus

Ejecuciones de anélisis de virus segdn lo
previsto

O Modificar la tarea de anlisis de
virus para estaciones de trabajo

de Windows
Modificar la tarea de andlisis de

virus para estaciones de trabajo
de Windows

Supervision

Eventos criticos registrados en el Servidor de
Adrninistracidn.

P

Wer eventos

O ver el estado de proteccion

O Modificar los parametros de
notificacion

* Avuda

Fi

gur a

11.

Cons ol ae Kdsperskydidministragoh Kita ¢ i

n

La apariencia de la ventana principal de Kaspersky Administration Kit depende del sistema operativo del equipo donde

1

se ejecuta.

Cuando opera a través de Kaspersky Admi ni st figuiaciones Ki t , Il a ap
respectivas de directivas, tareas y |l a aplicacién definidas

Las acciones con nombre ej ecut ad atareap. Depentiendoalasifuncionesuea s e desi
deben realizarse, las tareas se subdividen por tipos: tareas de analisis antivirus, de ac
anul aci 6n de una actwualizaci én anterior e instalacidn de wun

Cada tarea cuenta con un conjunt oapde cpaizaddmartdo se sjecataolros espondi e
pardmetros de tarea de a aplicaci o6n, queasd@dmedamwsn aios a ptld e
parametros de aplicaci6n que son espeparBimedtsodedestpapameer D
de apl i osdetaréas noyse superponen.

La caracteristica principal de |Ia administracion centralizad
para administrarlos mediante |l a creacién y configuracio6n de

Una directivaesunconjuntodep ar a meter amap |l i caci 6 n apl i cabulnemjundo deirastriccionep o, y t @
gue impide |l a modificacién de dichos paréametros cuando se co
individuaL,Una directiva i osl ugeekbasipar gmetar configurar todas | as

salvo | os parametros personalizados de alguna instancia espe

buen ejemplo.
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Asi pues, las directivawentesncl uyen | os paréadmetros sig
e Paradametros comunes a todaaplasatabeas (parametros de

e¢ Configuracion de todas | as instancias de un Unico tipo d

Esto significa que un directiva de Kaspersky Anti-Virus, que cubre tareas de protecci6 n ant i vi rus y anali si s
|l os par damet r osapliecpa® gduwar ambos tipas de tareas, pero no, por ejemplo, para planificar la
ejecuci 6n de dichas tareas, ni tampoco para definir |l a cober

EN ESTA SECCI DN

Admi ni straci on..de..l.a..&apl..CacCi. QN e 116
AdmMi NI ST T A@C B . L B B . S 121
(7] g1 o] o (3o [T C=Tot Y= L PRSPPI 127

ADMI NI STRACI DNAPHCA @I DN

Kaspersky Administration Kit le permite iniciar y suspender en remoto Kaspersky Anti-Virus en equipos clientes
individuales, asi como confiagpuriaracpg @&ma metorroxjeenpdroal da de tli a
pr ot e c c guipao, eldesphldog cuarentena y los informes.

Propiedades de TEST_01 ied |

Generall Proteccidn  Aplicaciones | Tareasl

Todaz laz aplicaciones K.aspersky Lab instaladas en el equipo cliente:

Mombre de la aplicacion -

.-’-'-.gente de Red En gjecucian

1| | ]

Eventoz | Egtadisticasl Ernpiedadesl

Aceptar I Cancelar | Liplizar |

Figura 12. Ventana de propiedades del equipo cliente. Ficha Aplicaciones
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®» Para administraraplic pagalgsigdente:os de
1. Abra |l a Consola de Administracion de Kaspersky Administr
2. Enlaentrada Equipos administrados, seleccione el nombre del grupo que contiene el equipo cliente.

3. En el grupo seleccionado, abra la entrada Equipos cliente y seleccioneelequipo cuyos par ametros d

apl i cdesea modificar.
4. Elija Propiedadesen el mend cont et e apam abrirdarventaha derpeopi€dades del equipo
cliente.

5. Laficha Aplicaciones de la ventana de propiedades del equipo cliente muestra la lista completa de las
aplicaciones Kaspersky Lab instaladas en el equipo cliente. Seleccione Kaspersky Anti-Virus 6.0 for
Windows Servers MP4 en la lista de aplicaciones.

Dispone de controles bajo la lista de aplicaciones que puede utilizar para:

e mostrarunalista de eventos de aplicaci édn ocurridos en el equi
Admini s;traci 6n

e visualizar | as estadisticasapacitcuaaclieosn de funci onami ento

e modificar | os par metglil@sa de aplicaci én

INICI O Y DETENCIADKRPRE CACI DN

Kaspersky Anti-Virus 6.0 se instala y ejecuta en equipos cliente remotos desde la ventana de propiedades de la
ap!l i c(égura siguiente).




GUCA DEISUARIO

La parte superior de la ventana muestra elnombredelaap!|l i caci énom nlsa aveaendsai 6, fecha de i
(silaapl icaci 6n estéda en ejecuci o6n o detenida en el equipo |l ocal
amenazas.

Propiedades de la aplicacion “Kaspersky Ankti=¥iru ied |

General | Propiedades Licenciasl Eventu:usl

<

Informacion de mddulos

Murmero de versidr: B.04.1212

Instalade: 2041042009 18:19:26
[lltima actuslizacidn: 2041042009 13:24:54
E ztado actual; En ejecucian

B aze de datoz de la aplicacian

Fecha de la baze de datoz: 15/10/2009 1:3:04:00

Mimero de regiztros 2977923
ltima fecha de 20/10/2009 18:24:34
[miciar | Detener |

Aceptar I Cancelar | Aplizar

Figural3.Ventana de pr opi edadebichad@endrah apl i caci - n.

®» Paradeteneroiniciarlaa p | i cenar equipo remoto, haga lo siguiente:
1. Abralaventana de propiedades del equipo cliente ( p a glil6) en la ficha Aplicaciones.

2. Seleccione Kaspersky Anti-Virus 6.0 for Windows Servers MP4 en la lista de aplicaciones y haga clic en
Propiedades.

3. Enlaventana de propiedadesdelaa p | i cabierta,Gemla ficha General, haga clic en Detener para detener
laa pl i caen Inigiar para iniciarla.
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CONF| GURACI DN DEI CACABN

Es posible visuali zar ya pnloidadehdticentana deprepiegades derfacatprl a sc, addd ficha
Propiedades ( f i gura siguiente). Las deanpalsi cfkaspehsipsidnsnistratioh Kitsysepr opi as d
describen con mas detalle en |l a Guia de referencia.

Propiedades de la aplicacion “Kaspersky Anti-¥ir ed |

General Propiedades | Lin::enn::iasl Eventn:nsl

—aenetal

¥ activar la proteccidn

v Ejecutar Kaspersky Antivfine al arancar el siztema

— Exclusiones

Zona de confianza. .. |

—Armenazas

La deteccion de los tipos
de amenazas siguientes

P Tipos de amenaza. .. |
estd activada: -

wirus, Qusanos, krovanos, software espia v otros programas
malintencionados , software publicitario, marcadores, archivos
comprimidos sospechosos, objetos multicomprimidos

Aceptar I Cancelar Aplizar

Figura 14. Ventana de pr opPregleslaless de | a aplicaci -n. F i

Silaa p | i caeniadonunadirectivacreada ( palg8) ngue i mpide | a reconfiguracioén de
no podran modificarse durante | a configuracion de | a aplicac
» Para visualizar y moadipflii ¢a@mgalogiguiepear 8 metros de

1. Abralaventana de propiedades del equipo cliente ( p & g1i16) en la ficha Aplicaciones.

2. Seleccione Kaspersky Anti-Virus 6.0 for Windows Servers MP4 en la lista de aplicaciones y haga clic en
Propiedades.

3. En Ia ventana de pr o pabierthdadfieha Prdpeedadespap mi ¢ ac médi fi car | os
generales de Kaspersky Anti-Vi r us, de al macenamiento e informes asi com
valor necesario en la lista desplegable de la parte superior de la ventana y modifiquelos par ametr os.
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VER TAMBI £N

Ejecuci 6n de |l a aplicaci 6n..al..i.ni.c.i.ar...el...s.i.s.t.e.ma....0.p.eTle
Selecci 6n de categori as..de...ame.n.az.as..d.et.ect.abl.es.......71
Creaci 6n de una z.0h.a..0.e..C0N 0. an.Z A s 71
Configuraci 6n de not.i.f.i.c.a.c.i.00.€.5. . P.0.L. . COL L B0 iiiiieaiieiiienieens 82
Conf i guraci 0N e b 0l B S e e e e e e e s e st a e e e e e e s satrareeaens 85
Configuraci 6n de cuar.ent.ena..y..f.es.p.al.da ... 87

PAR¢METROS ESPESCFI CO

Cuando administra Kaspersky Anti-Virus desde Kaspersky Administration Kit, puede activar o desactivar la interactividad,
configurar | a apari enicfiiac adre Ila iampflarcnaacciédnn ydemoSloporte Técni cc
modi ficarse desde | a ventana de propiedades de | a aplicaci dn

Propiedades de la aplicacion “Kaspersky Anti-¥ir ed |

General Propiedades | Lil:enl:iasl Evenh:usl

—Proteccion con contrasefia

¥ activar la proteccidn con contraseria Configuracicn.., . |

— Inkteraccian

W Mostrar la inkerfaz de Kaspersky Anki-virus

[™ Activarla notificaciones Configuracion. ., |

¥ Mostrar icono en el drea de notificacidn de la barra de kareas
I animar el icono del &rea de notificaciones

W Mostrar "Protected by Kaspersky Lab" en la pantalla de inicio de
Microsoft YWindows

[w Mostar Kaspersky Anki-virus en el Mend Inicio
¥ Muostrar Kaspersky anti-virus en |a lista de programas instalados

Indicadores mostrados en el equipo cliente Configuracién, .. |

Informacian de soporke personalizada Configuracian. ., |

Aoeptar I Cancelar | Splizar |

Figura 15. Ventana de propiedades de | a aplicaci - n. Par 8metros espec?2fi

Para proteger Kaspersky Anti-Vi r us con wuna contrpsl\ema,vaactliachmmloac(e)matsirialrslea"wa el
ventana abietaconConf i guyesci i hba | a contrasefia y |l a zona que debe res
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Para garantizar |l a proteccién de un equipo | ocal contra el a
Mactivar | a mrtatae d @i -dre sd gEsit dlaa wienn ana abCenftiag urn@aigzecare | v i nc
una contrasefia para |l a desinstalacion, y confirmel a.

Para proteger Kaspersky Anti-Vi rus con una contr Maetayvaact iavcgp mlo &c ema g ialsleal a e |

ventana abietaconConf i guyaescni ba | a contrasefia y | a zona que debe r
Para garantizar | a proteccién de un equipo | océvelacasillatra el a
MActivar la protecci-n .cobm rlaa |vae ndteasn an sa baCl @ancttiia gnd ingadizgecae | v i nc
una contrasefia para |l a desinstalacién, y confirmel a.

La setteir@ar cpierrmi te especificar | os parametros de interacci én
Anti-Virus:

e Silacasilal Desactivar |l aoi pseAaaacti mada, pel resnonaoi vedéd eh & g
antivirus y | os mensajes emergentes y podrda tomar deci si
de notificaci 6n cuando se produzca un evento. Para desac
aplicatiomp, laccasilla. Si es necesario ocultar al usuari
casilaMocul tar | a aplicaci on instalada.

e Enlaventana Apariencia abietaconConf i guyresamxdsinbl e modi ficar para | os usuz:

sobre soporte técni ca SedodexaKasperskd Anti-¢ims. | a ventana

Para modificar | a informacién del campo superior, indiqu
campo inferior,puede modi ficar | os hiperviVAoclud ® dmidagetitdnedos en | a
Soporte abierta con Soporte desde la ventana principal de Kaspersky Anti-Virus.

Modifique la lista con los botones Agregar, Modificar y Eliminar. Kaspersky Anti-Virus agrega un nuevo
vinculo al principio de Il a |ista. Par a SwuordgBdjar.car el orde

Si |l a ventana no contiene ningun dato, no se puede modi f

En | a <Estadosidénl a apl| i gpaede nespeci ficar qué indicadores de | a
ventana principal de Kaspersky Anti-Virus. Para ello, hagaclicen Co n f i g u y active lasrcasillas ¥ de los estados
requeridos en | a ventana abierta. Puede especificar | os peri
misma ventana.

L a s e Apariehaia, permite modificar el modo de funcionamiento interactivo de Kaspersky Anti-Virus en el equipo
remoto: animar el icono de Kaspersky Anti-Virus en la barra de sistema, informar de eventos que se producen en la

aplicaci 6n (por ejempl o, |l a detecci é6n de un objeto peligroso
Silaapl i cawce mtna con una dir 428t i ywe cirmmmiddie (lpagrn em@aonfi guraci 6n de
no podran modificarse durante | a configuracion de | a aplicac

» Para visualizar y modificar | os par8metros avanzados de | a
1. Abralaventana de propiedades del equipo cliente ( p & g1i16) en la ficha Aplicaciones.

2. Seleccione Kaspersky Anti-Virus 6.0 for Windows Servers MP4 en la lista de aplicaciones y haga clic en
Propiedades.

3. In Ila ventana de propi edadesha@repietiadesas@dcdioned cnit éerr aackecii e rnt ac,0 ne
usuarioen |l a | ista desplegable y modifique | os parametros.

ADMI NI STRACI DN BEAS TAR

Esta secciod6n incluye informacién pEbirruasdmPai astoltreneanm erads dee |
laad mi ni straci 6n de tareas a través de Kaspersky Administratic
producto.
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Durante | a instalacién de | a aplicacio6n, se crea una I|ista d
tareasdepr ot ecci 6 n (Antivirus de archivos), tareas de anéalisis a
actualizaci 6n (actualizacion de bases y modul os software, as

Puede administrar la planificaci 6 n de tareas de sistema y modificar sus par ame

Tambi én crpansusipgopiastareas ( p4gl23)a como tareas de anéalisis, actuali zs
ea de

de | a actuabrzgctan iinstal aci én de archivos |l ave.

Propiedades de TEST_01 7] x|

Eenerall P'n:uteccilfunl Aplicaciones T areas I

Todas las tareas para el equipo cliente:

Mambre = E ztatuta
=

{;1‘:.? Anbiviruz de archivos

‘E&" Analigiz completo

@.ﬁ.nélisis de virus - Servidores de WwWindows
165 Andlisis répido

{§:= Deshacer

1| | i

Aaregar | [ witar | Besultados | Erupiedadesl

Aoeptar I Cancelar | Splizar |

Figura 16. Ventana de propiedades del equipo cliente. Ficha Tareas

®» Para abrir la lista de tareas creadas para un equipo cliente, haga lo siguiente:
1. Abra |l a Consola de Administracion de Kaspersky Administr
2. Enlaentrada Equipos administrados, seleccione el nombre del grupo que contiene el equipo cliente.

3. En el grupo seleccionado, abra la entrada Equipos cliente y seleccioneelequipo cuyos par ametros d

aplicaci 6n desea modi ficar.

4. Elija Propiedadese n el menuU cont eAft g apam abrirdarventaha dempeopi€dades del equipo
cliente.

5. Enlaventana de propiedades del equipo cliente, abra la ficha Tareas. A qui p u ardadistaelalistani n

completa de tareas creadas para el equipo cliente.
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INICI O Y DETEN@AREAS DE

Las tareas se ejecutan emplelc aecq udinp oc ocririeesmptoen dsipd nyfil@gsr &e sltaa  en e
detienelaaplicaci 6n, todas | as tareas en ejecuci 6n también terminar

Las tareas son iniciadas y detenidas automaticamente de acue
comandos del men0 contextual o desdeTadnmbivéede sysperalerdreanarnf i gur a
tareas.

®» Para iniciar/detener/suspender/reanudar una tarea manualmente, haga lo siguiente:

1. Abralaventana de propiedades del equipo cliente en la ficha Tareas.

2. Seleccione y abra el menu cont e xlaentdda ldicar pae ejécatar e tarea equ er i
o Detener paradetenerla. Tambi én puede wutilizar | as opAccoinrenss correspol
No puede suspender o reanudar una tarea desde el menu co
0

Seleccione la tarea requerida en la lista y haga clic en Propiedades. Puede utilizar los botones de la ficha
General en la ventana de propiedades de la tarea abierta para iniciar, detener, suspender o reanudar una
tarea.

CREACI DN DE TAREAS

Cuando trabaja con | a apl i ca c iatibmKitaes pogibke ¢réaslosdipps dé taegser sky Admi n
siguientes:

e tareas locales definidas para equipos locales;
e tareas de grupo definidas para equipos clientes que pertenecen a grupos administrativos;

e tareas definidas para conjuntos de equipos no incluidos en grupos administrativos;

e tareas de Kaspersky Administration Kit especificas del s
actualizaciones, de respaldo y envio de informes
Las tareas para grupos de equi pos s elecagnddo. Sisenagregam s o6l o al
nuevos equipos clientes a un grupo, una tarea de instal a
se ejecutaréda en | 0s nuevos equipos. Debe crear una 'nueva
conf i gurualdelsdtareaa c t

Puede aplicar las acciones siguientes a las tareas:

e especificar parametros de tarea;

e supervision de |l a ejecuci 6n de |l a tarea;
e puede copiar o desplazar tareas de un gr uapiadPegat, r o, asi
Cortar/Pegar, Eliminar d e | menl cont e xAcucail- no del me n U

e importar y exportar tareas.

Consulte | a Guia de Referencia de Kaspersky Administration K
operaciones con tareas.




GUCA DEISUARIO

®» Para definir una tarea local, haga lo siguiente:
1. Abralaventana de propiedades del equipo cliente en la ficha Tareas.
2. Hagaclic en Agregar.
3. ElAsistente paranuevatareas e e j e c u t124). Sigasusinsiracciones.
®»  Para definir una tarea de grupo, haga lo siguiente:
1. AbralaConsol a de Administraci oéon de Kaspersky Administration
2. Enlaentrada Equipos administrados, seleccione la entrada con el nombre del grupo requerido.

3. En el grupo seleccionado, abra la entrada Tareas de grupo donde se encuentran todas las tareas creadas para

dicho grupo.
4. Abra el Asistente par aCrarenaauetadarea enladarm deddreasvLlosdetallbsae
|l a creaci 6n de tareas de grupo se describen en | a Guia d

®»  Para definir una tarea para un grupo de equipos (una tarea de Kaspersky Administration Kit), haga lo siguiente:
1. Abra | a Consola de Administraci on de Kaspersky Administr
2. Seleccione la entrada Tareas para equipos e s p e ¢ | Taieas desKagpersky Administration Kit).

3. Abrael Asistente para nué€nrea uaaueeadarea enra barfa devareasc Los detalles de
|l a creaci 6n de tareas para Kaspersky Administration Kit
Referencia de Kaspersky Administration Kit.

ASISTENTE PARA TAREAS LOCALES

ElI Asistente para tareas | ocales se ejecuta con | os comandos
propiedades del equipo.

El Asistente consta de una serie de ventanas (pasos) entre las cuales puede desplazarse con los botones Anterior y
Siguiente; para cerrar el Asistente al terminar su trabajo, haga clic en Terminar. Para cancelar del Asistente en
cualquiera de sus pasos, haga clic en Cancelar.

PASO 1. DATOS GENERALES DE LA TAREA

El primer paso del asistente es introductorio: debe escribir el nombre de la tarea (campo Nombre).

PASO2.SELECCI DN DE UNKACA®INI Y DEL TAREA DE

En esta etapa, debe especificar par a q u-¥iruss6®forWirmlovs Setvervy a a cr e
MP4,0Agente de administracion). Tambi én debe seleccionar el ti
Virus 6.0 son:

e AnS8l i si s taaantivius en laszonas especificadas por el usuario.

e Actualizar: recupera y aplica paquetes de actualizaci 6 n para | a aplicaci o6n.

e Anularlaactualizacion: anul a | a G0ltima actualizacién de |l a aplicac
e Instalaci-n deiasthlaoibhadel archivo Il ave con una nuev

aplicaci on.
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PAsSO 3. CONFI GURACI DN [DCEDE TAREA SELECCIONADO

En funci 6n del tipo de tarea seleccionada en el paso anterio

Last ar eas de an ébuieeness paenctii fvii cr aomada por KasperskyAmti-Virus si detecta un objeto

mal i ci os d9)Ydefiigunanlista de objetos que deben analizarse ( p a g48)n a
Enelcasodelast ar eas de actualizaci én d edeleaspecificarel@rgenytilizadogpard os sof t w

descargar las actualizaciones ( p & gG0)nE origen de actualizaciones predeterminado es el servidor de actualizaciones
de Kaspersky Administration Kit.

Las tareas de anul acniodmnr edgeu i aecrteuna Ipiazradcmieameoss especificos.

Parat areas de instal ac.i,éspecifijee lalrdtaadel archivadlave dom Exammmarn. Rara poder agregar
un archivo llave de una licencia adicional, active la casilla correspondiente ¥ La llave de licencia adicional se activa
cuando caduca la llave de licencia activa.

La informacién de |l a |l ave especificada (numero de |icencia,

PAsO 4. CONFI GURACI DN DEANUAFIFRCACI DN

De s p uéconfigurarlast ar eas, podra planificar | a ejecuci édn automatica
Para ell o, seleccione |l a frecuencia de ejecucién de |l a tarea
planificacién en | a parte inferior de | a ventana.

PASOS5.FINDELACREACI DN DE LA TAREA

La altima ventana del Asistente | e informa de que |l a tarea h

CONFI GURACI DN DAS TARE

La interfaz de configuracion de tareas de aplicaciodéon a traveé
interfaz local de Kaspersky Anti-Vi r us, salvo para | os paréametros individuales
separado, como |l a planificacidén de | a ejecucion de una tarea
Administration Ki,c omo | a autori zaci 6n o prohibicioén de modificaci én d

Silaapl i cacemina con una dir @) i ywme cirmmmiddie (lpaagrne@onfi guraci 6n de
no podr &nr sneo ddiufriacnat e | a ephficguouriaoi 6n de | a
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Todas las fichas de la ventana de propiedades de la tarea distintas de la ficha Propiedades (figura siguiente) son las

propias de Kaspersky Administration Kit encsdafithePropiddddesn con m
contiene parametros es p#iws. Elcontengdo dt estakicha depende deltipoAla taréa

seleccionada.

Propiedades de Analisis de virus - Servidoresde ed |

Generall Matificacidn | Planificacicn | Objetos PTDDiEdadESIEuentaI

—Mivel de seguridad

Recomendado
- Opkima proteccidn
- Apropiado para la mayoria de los usuarios

Persaonalizar. .. Wivel predeterminadnl

—Accion
i~ Preguntar por la accidn después de terminar el analisis
" Preguntar por la accidn durante el andlisis
% Mo preguntar por la accisn

¥ Desinfectar

¥ Elirinar si Falla la desinfeccion

—Modo de ejecucion

[ suspender el andlisis planificado con el salvapantallas inackivo o el
equipo deshloqueado

Aceptar I Cancelar Aplizar

Figura 17. Ventana de propiedades de tarea. Ficha Propiedades

®» Para visualizar y modificar tareas locales, haga lo siguiente:
1. Abralaventana de propiedades del equipo cliente en la ficha Tareas.
2. Seleccione una tarea en la lista y haga clic en Propiedades. Se abre la ventana de configurac i 6 n de | a tar e
®» Para visualizar las tareas de grupo, haga lo siguiente:
1. Abra |l a Consola de Administracion de Kaspersky Administr
2. Enlaentrada Equipos administrados, seleccione la entrada con el nombre del grupo requerido.

3. En el grupo seleccionado, abra la entrada Tareas de grupo donde se encuentran todas las tareas creadas para
dicho grupo.

4, Sel eccione |l a tarea requerida en el &arbol de consola par

La barra de tareas muestaatamdaronarc i Winncwlmps egar aleadmi ni ¢
modi ficar sus paréametros. Los detalles de | a creacién de
de Kaspersky Administration Kit.

®» Para visualizar las tareas de un grupo de equipos (una tarea de Kaspersky Administration Kit), haga lo siguiente:

1. Abra |l a Consola de Administracion de Kaspersky Administr
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2. Seleccione la entrada Tareas para equipos e s p e c | Tareas desKagpersky Administration Kit).

3. Seleccione | a t arbslae corsaaypara fodkraviswalizar ¥ rhodificar sus propiedades.
La barra de tareas muestra informaci én completa de |l a ta
modi ficar sus paréametros. Los detall es daionlKihypara eaci 6n de
grupos de equipos se describen en |l a Guia de Referencia

CONTROL DE DIRECTIVAS

La configuraci én de directivas permite aplicar de forma uniyv
clientesque pertenecen a un Unico grupo administrativo.

Esta secci o6n incluye informacio6n acerca de | a cVims6®Ofoon y con
Wi ndows Servers MP4. Para obtener mas det adlel edsi raeccetricvaa sd ea |torsa
Kaspersky Administration Kit, consulte |l a Guia del Admini str
Cuando crea y configura |l a directiva, puede impedir total o]
tareas y aplicaciones en los grupos anidados. Para ello, haga clic en !:I.Cambiaaﬁen el caso de par @met
bloqueados.

®» Para abrir la lista de directivas para Kaspersky Anti-Virus, haga lo siguiente:
1. Abra |l a Consola de Administracion de Kaspersky Administr
2. Enlaentrada Equipos administrados, seleccione el nombre del grupo que contiene el equipo cliente.
3. En el grupo seleccionado, abra la entrada Directivas, donde se encuentran todas las directivas creadas para

dicho grupo.

CREACI DN DE DI BECTI VA

Cuando trabaja con Kaspersky Anti-Vi rus a través de Kaspersky Administration K
directivas siguientes:

Puede aplicar las acciones siguientes a las directivas:

e configuracion de directivas;

e copiar o desplazar directivas de wun gr upCopia/Pegdr,r o, asi <co
Cortar/Pegar, Eliminar d e | menu cont exAcucai]l- no del me n U
e importaci én y expordedrecivhn de par dametros
La utilizacién de directivas se describe con mas detalle en

®» Para definir una directiva, haga lo siguiente:
1. Abra | a Consola de Administraci 6n de Kaspersky Administr
2. Enlaentrada Equipos administrados, seleccione la entrada con el nombre del grupo requerido.

3. En el grupo seleccionado, abra la entrada Directivas, donde se encuentran todas las directivas creadas para
dicho grupo.

4. Abra el Asistente par aCmearanaauetaalireetva enlabarr@detaredsncul o

5. ElAsistente paranuevatareas e ej ecuta en | a v a2)sigasusirstuccomes.a (pagi na
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ASISTENTEPARALACREAC|I DN DE DI RECTI VAS

Puede ejecutar el Asistente para directivasdes d e e | me n U c ont eDireatiwa$ endlgrudo admmistrativea d a
requerido o desde el vincul oDitketivaspanel de resultados (entrad

El Asistente consta de una serie de ventanas (pasos) entre las cuales puede desplazarse con los botones Anterior y
Siguiente; para cerrar el Asistente al terminar su trabajo, haga clic en Terminar. Para cancelar del Asistente en
cualquiera de sus pasos, haga clic en Cancelar.

PASO 1. DATOS GENERALES DE LA DIRECTIVA

El primer paso del Asistente es introductorio. Debe especificar el nombre de la directiva (campo Nombre), seleccionar
Kaspersky Anti-Virus 6.0 for Windows Servers MP4en el menuU MdNewsptegdéllka aplicaci-n

Si ejecuta el Asistente para | a Diecectvasde ldharadletarehs (medarte Crears des de
una nueva directiva para Kaspersky Anti-Virus for Windows Servers MP4) , no podr & seleccionar ul

Si desea crear una directiva que utilice | os parlBmetros de o
aplicaci o6n, Mctoimae Ipar8aneitirlos de |ya sdeélreeccdii oyrae elxa sdiernegcet i v a
deben ser utilizados para esta nueva. Para seleccionar una directiva, haga clic en Seleccionar para abrir la lista de

directivas existentes disponibles.

PASO2.SELECCI DN DEL HDELADIRECTIVA

Esta ventana | e pregunta si desea especificar el estado de |
opcionessiguient es: directiva activa o directiva inactiva. Consulte
para obtener méas detalles acerca de | os estados de directiva

Es posible crear varias directivas pagd@l awnwna nde ae lalpds cpad ro&dn
un tiempo.

PAsO 3. IMPORTACI DN DE R®MEPROS DE APDLN CACI

Si guardo6 previamente un archivo de confi gur@argenlasie | a apli
ventanas del Asistiesigaa&l abarrltas, pprodmét vos i mportados.

PAs0 4. CONFI GURACI DN [ROTLEACCA DN

En esta etapa, puede activar, desactivar o configurar | o0os <co
Todos | os componentes estan act iradesdctivar cuhlquiera derlas eomponeatdset er mi nad
desactive |l a casilla correspondiente. Para ajustar un compon
Configuraci - n

PASO 5. CONFI GURACI DN [REOTIEACCHA DN CON CIENTARA

Enestaventanadelasi st ente podra configurar | a proteccio6n con contra
y |l a desinstalaci dn.




ADMI NI STRACIDEEN LA APLI CACI DKASRERSKY ADMINISTRATION KIT

PASO0 6. CONFI GURACI DN [DONAIDE CANFIANZA

Esta ventana del Asistente le ofrece configurar una zona de confianza: agregar el software que utiliza para la
administracion de red a |la lista de aplicaciones de confianz

PASO 7. CONFI GURACI DN DEERACKCI DN CONUARIO US

Este paso permite especifi car subriosonlpimterfazde Kaspersky Ang-Viiusat er acci 6n
e visualizar |l a interfaz de |l a aplicacioén en un equipo rem
e notificar al usuario los eventos ocurridos;

e mostrar y animar el icono de |l a aplicacién en el &area de
e mostrar "Protegido por Kaspersky Lab" en la pantalla de inicio de Microsoft Windows;
e mostrar | a aplicaci on en el menu | nicio;

e mostrar | a aplicacion en |l a |lista de aplicaciones instal

PAso8.FI N DE LA CREA@ADIRECTIVA

La altima ventana& dalf oasnastdentque | a directiva ha sido creada

Después de cerrar el asistente, |l a directiva de | a aplicacio
Directivas del grupo correspondiente.

Puede modificar | disreatrid@wmaty odefdienima restricciones para la m
botones!]yrapara cada grupo de/ismliaareéianrmlﬁ,ose.l Suisusaer i o del equipo cl
modi ficar | os par®imetwvosuabBbizal &etooeuari o lpaddiar enotdiifda cae 4|

a |l os equipos clientes |l a primera vez que éstos se sincronic
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CONFI GURACI DN DRECTIVYA D

Durante | a etapa de modificaci 6n, puede modificar |l a directi
directi vas de grupos anidados, asi como de |l a aplicacién y tar e
desde la ventana de propiedades de la directiva (figura siguiente).

Propiedades de la aplicacion “Kaspersky Anti-¥ir ed |

General Propiedades | Lin::enn::iasl Eventn:nsl

—aenetal

¥ Activar la proteceidn

I Ejecutar Kaspersky &ntitinus al arancar el sistema

— Exclusiones

Zona de confianza. .. |

—Armenazas

La deteccion de los tipos
de amenazas siguientes

P Tipos de amenaza. .. |
estd activada: -

wirus, Qusanos, krovanos, software espia v otros programas
malintencionados , software publicitario, marcadores, archivos
comprimidos sospechosos, objetos multicomprimidos

Aceptar I Cancelar Aplizar

Figura 18. Ventana de propiedades de la directiva. FichaPr ot ecci - n

Todas | as fichas, con Plra texyy@opndiiiodgu rdeaprdpiassde Kasperskg Administration
Kit. Estéan descritas con masordetall e en | a Guia del Administ

Los parametros de di r e-Vinud6Waclyyenifosp Kradsmpetrrsksy dhep tagiilldiatoa ci 6 n
paradametros de €Camfrfiagumaesfnahkhos parédmetro®Praoeealmwlii  maci édn vy
p ar & osalé tarea.

Para modificar un paréametro, seleccione y defina el valor re
ventana.
» Para visualizar y modificar | os par8metros de directivas,

1. Abra | a Consol a de spgedkyAdministiatiorakiti 6 n de Ka
2. Enlaentrada Equipos administrados, seleccione la entrada con el nombre del grupo requerido.

3. En el grupo seleccionado, abra la entrada Directivas, donde se encuentran todas las directivas creadas para
dicho grupo.

4, Seleccioneladi rectiva requerida en el &arbol de consola para po
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5, La barra de tareas muestra informacién completa de |l a di
modi ficar sus parametros.

(o]

Abra el me n U ladoectiveeselécciomdda yoekja Propiedadespar a abrir |l a ventana deé¢
de la directiva de Kaspersky Anti-Virus.

Encontrardd detalles acerca de c66mo trabajar con directiwv
Administration Kit.
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Para |l a creacio6nVdeu&KasperbayuAnkizado co6digo de terceros.

EN ESTA SECCI DN

153 o] 10 (=Toz= W =T Yo 1) i IEC {0 O PRSPPI 133
BiblioteCa LZMA SDK 4.40, 4.43 ... .ottt ettt ettt e e e sttt e e s ab et e e e a bt e e e ettt e e e nbe e e e aabb e e e e nbe e e e abneeeanreeeeas 133
Biblioteca Windows Template LIDrary (WTL 7.5) ....uuuieiie ettt ettt e e e s ettt e e e e e e e et e e e e e e s e aaabaeeeeaeeaaans 133
Biblioteca Windows Installer XML (WiX) t00ISET 2.0 ........ccoiiriiiiiiie ettt 134
2] ][] (=T o= W | = U PPRRRN 137
Biblioteca ZLIB-1.0.4, ZLIB-1.0.8, ZLIB-1.1.3, ZLIB-1.2.3 ......ottiiiii ettt e e e e e e s e e e e e e s snnebeeeaaeeeanns 138
1211 o] [T0] (=T o= W 0 L NN Dz | = SRS PPRRRN 138
Biblioteca LIBPNG-1.0.1, LIBPNG-1.2.8, LIBPNG-1.2.12 .......ccoiitteiiiiteeiiiie e riiee sttt e e ettt e e s snaeee s snteeeessnteeessnaeeesnnneeeans 139
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Biblioteca MD5 MESSAGE-DIGEST ALGORITHM-REV. 2 ...ciiiiiieiiiiie ettt et e e nnee e 143
Biblioteca MD5 MESSAGE-DIGEST ALGORITHM-V. 18.11.2004 ........uuttiiieiiiiiiiiieee e e eeeiieieee e e e e ssiereee e e e e s e snneaeeeaaeeeanns 143
Biblioteca INDEPENDENT IMPLEMENTATION OF MD5 (RFC 1321)-V. 04.11.1999.......cuuiiiiiiiiiiiieeeeeeesiiieeeee e 143
Biblioteca CONVERSION ROUTINES BETWEEN UTF32, UTF-16, AND UTF-8-V. 02.11.2004........cccceeveiiiiriieeaeeenne 144
Biblioteca COOL OWNER DRAWN MENUS-V. 2.4, 2.63 By Brent COrkUM ...........cooiiiiiiiiiiiiiee e e e 144
Biblioteca PLATFORM INDEPENDENT IMAGE CLASS ... ..ottt e et e e e e 144
Biblioteca FLEX PARSER (FLEXLEXER)-V. 1993 ... o ittt ettt e e e e e e ettt e e e e e s e antb b e e e e e e e aanas 145
Biblioteca ENSURECLEANUP, SWMRG, LAYOUT-V. 2000 ......ccettiiiitiiiiaaaaaiiiiiieee e e et eee e e e s aiasseeeeeeessainereeeeaesaanas 145
Biblioteca STDSTRING- V. 1999 ... ittt e e e oo e bttt et e e e oo e bbbttt e e e e e e e bbb b e e e e e e e e aanbbb e et e e e e e annbbneeeaeeaanas 146
Biblioteca T-REX (TINY REGULAR EXPRESSION LIBRARY)- V. 2003-2006 ......ccceeeiiiiiiiieieeeeeiiiiiieeeeaeeeanneneeeeaeeeanns 146
BiblioteCa NTSERVICE- V. 1997 ...t iiiiiiiiiee ettt e ettt e e e e e sttt e e ae e e s et teeeeeaeeeaasbbeaeeaaaeeaasstbeeeaaeseannnsbeneaaeeaans 147
1231 [T0] (=T or= ] VA R TP PPRRRN 147
Biblioteca COCOA SAMPLE CODE- V. 18.07.2007......cccctiiiitiitteeeeeiiiiiteeeeeeeseetrateeaeeasssssssrersaesssassssersaasssasssseeeeaesannns 148
Biblioteca PUTTY SOURCES-25.09.2008 .......ccettiuttiiiiaaaaaiitieeetea e e e aatteeeeeaa e e s atbbeeeaaaeaaaasbbeeeeaaaeaaanbsseeeaaesaasnsreeeeaesaans 148
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BIBLIOTECA BoosT-1.30.0

La biblioteca Boost-1.30.0 ha sido utilizada dur ante | a creaci 6n de | a aplicaci dn.

Copyright (C) 2003, Christof Meerwald

Boost Software License - Version 1.0 - August 17th, 2003

Permission is hereby granted, free of charge, to any person or organization obtaining a copy of the software and
accompanying documentation covered by this license (the "Software") to use, reproduce, display, distribute, execute, and
transmit the Software, and to prepare derivative works of the

Software, and to permit third-parties to whom the Software is furnished to do so, all subject to the following:

The copyright notices in the Software and this entire statement, including the above license grant, this restriction and the
following disclaimer, must be included in all copies of the Software, in whole or in part, and all derivative works of the
Software, unless such copies or derivative works are solely in the form of machine-executable object code generated by
a source language processor.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE,
TITLE AND NON-INFRINGEMENT. IN NO EVENT SHALL THE COPYRIGHT HOLDERS OR ANYONE DISTRIBUTING
THE SOFTWARE BE LIABLE FOR ANY DAMAGES OR OTHER LIABILITY, WHETHER IN CONTRACT, TORT OR

OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER
DEALINGS IN THE SOFTWARE.

BIBLIOTECA LZMA SDK 4.40, 4.43

La bibliotecaL ZMA SDK 4. 40, 4. 43 ha sido utilizada durante | a creac

BIBLIOTECA WINDOWS TEMPLATE LIBRARY (WTL 7.5)

La biblioteca Windows Template Library 7.5 ha sido utilizada.

Copyright (C) 2006, Microsoft Corporation

Microsoft Public License (Ms-PL)
Published: October 12, 2006

This license governs use of the accompanying software. If you use the software, you accept this license. If you do not
accept the license, do not use the software.

1. Definitions

The terms "reproduce”, "reproduction”, "derivative works", and "distribution" have the same meaning here as under U.S.
copyright law.

A "contribution” is the original software, or any additions or changes to the software.

A "contributor" is any person that distributes its contribution under this license.

"Licensed patents"ar e a contributor’s patent <claims that read directly
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2. Grant of Rights

(A) Copyright Grant- Subject to the terms of this license, including the license conditions and limitations in section 3, each
contributor grants you a non-exclusive, worldwide, royalty-free copyright license to reproduce its contribution, prepare
derivative works of its contribution, and distribute its contribution or any derivative works that you create.

(B) Patent Grant- Subject to the terms of this license, including the license conditions and limitations in section 3, each
contributor grants you a non-exclusive, worldwide, royalty-free license under its licensed patents to make, have made,

use, sell, offer for sale, import, and/or otherwise dispose of its contribution in the software or derivative works of the
contribution in the software.

3. Conditions and Limitations
(A) No Trademark License- This license does not grant you rights to use any contributors' name, logo, or trademarks.

(B) If you bring a patent claim against any contributor over patents that you claim are infringed by the software, your
patent license from such contributor to the software ends automatically.

© I'f you distribute any portion of the software, you atust re
are present in the software.

(D) If you distribute any portion of the software in source code form, you may do so only under this license by including a

complete copy of this license with your distribution. If you distribute any portion of the software in compiled or object code
form, you may only do so under a license that complies with this license.

(E) The software is licensed "as-is." You bear the risk of using it. The contributors give no express warranties, guarantees
or conditions. You may have additional consumer rights under your local laws which this license cannot change. To the

extent permitted under your local laws, the contributors exclude the implied warranties of merchantability, fitness for a
particular purpose and non-infringement.

BIBLIOTECA WINDOWS INSTALLER XML (WiX) TOOLSET
2.0

La biblioteca Windows Installer XML (WiX) toolset 2.0 ha sido utilizadadur ant e | a creaci 6n de |l a apl

Copyright (C) 2009, Microsoft Corporation

Common Public License Version 1.0

THE ACCOMPANYING PROGRAM IS PROVIDED UNDER THE TERMS OF THIS COMMON PUBLIC LICENSE
("AGREEMENT"). ANY USE, REPRODUCTION OR DISTRIBUTION OF THE PROGRAM CONSTITUTES RECIPIENT'S
ACCEPTANCE OF THIS AGREEMENT.

1. DEFINITIONS

"Contribution” means:

a) in the case of the initial Contributor, the initial code and documentation distributed under this Agreement, and
b) in the case of each subsequent Contributor:

i) changes to the Program, and

i) additions to the Program;

where such changes and/or additions to the Program originate from and are distributed by that particular Contributor. A
Contribution 'originates' from a Contributor if it was added to the Program by such Contributor itself or anyone acting on
such Contributor's behalf. Contributions do not include additions to the Program which: (i) are separate modules of
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software distributed in conjunction with the Program under their own license agreement, and (ii) are not derivative works
of the Program.

"Contributor" means any person or entity that distributes the Program.

"Licensed Patents" mean patent claims licensable by a Contributor which are necessarily infringed by the use or sale of
its Contribution alone or when combined with the Program.

"Program" means the Contributions distributed in accordance with this Agreement.

"Recipient" means anyone who receives the Program under this Agreement, including all Contributors.

2. GRANT OF RIGHTS

a) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide, royalty-
free copyright license to reproduce, prepare derivative works of, publicly display, publicly perform, distribute and
sublicense the Contribution of such Contributor, if any, and such derivative works, in source code and object code form.
b) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a hon-exclusive, worldwide, royalty-
free patent license under Licensed Patents to make, use, sell, offer to sell, import and otherwise transfer the Contribution
of such Contributor, if any, in source code and object code form. This patent license shall apply to the combination of the
Contribution and the Program if, at the time the Contribution is added by the Contributor, such addition of the Contribution
causes such combination to be covered by the Licensed Patents. The patent license shall not apply to any other
combinations which include the Contribution. No hardware per se is licensed hereunder.

¢) Recipient understands that although each Contributor grants the licenses to its Contributions set forth herein, no
assurances are provided by any Contributor that the Program does not infringe the patent or other intellectual property
rights of any other entity. Each Contributor disclaims any liability to Recipient for claims brought by any other entity based
on infringement of intellectual property rights or otherwise. As a condition to exercising the rights and licenses granted
hereunder, each Recipient hereby assumes sole responsibility to secure any other intellectual property rights needed, if
any. For example, if a third party patent license is required to allow Recipient to distribute the Program, it is Recipient's
responsibility to acquire that license before distributing the Program.

d) Each Contributor represents that to its knowledge it has sufficient copyright rights in its Contribution, if any, to grant the
copyright license set forth in this Agreement.

3. REQUIREMENTS

A Contributor may choose to distribute the Program in object code form under its own license agreement, provided that:
a) it complies with the terms and conditions of this Agreement; and

b) its license agreement:

i) effectively disclaims on behalf of all Contributors all warranties and conditions, express and implied, including
warranties or conditions of title and non-infringement, and implied warranties or conditions of merchantability and fitness
for a particular purpose;

ii) effectively excludes on behalf of all Contributors all liability for damages, including direct, indirect, special, incidental
and consequential damages, such as lost profits;

iii) states that any provisions which differ from this Agreement are offered by that Contributor alone and not by any other
party; and

iv) states that source code for the Program is available from such Contributor, and informs licensees how to obtain it in a
reasonable manner on or through a medium customarily used for software exchange.

When the Program is made available in source code form:
a) it must be made available under this Agreement; and
b) a copy of this Agreement must be included with each copy of the Program.

Contributors may not remove or alter any copyright notices contained within the Program.
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Each Contributor must identify itself as the originator of its Contribution, if any, in a manner that reasonably allows
subsequent Recipients to identify the originator of the Contribution.

4. COMMERCIAL DISTRIBUTION

Commercial distributors of software may accept certain responsibilities with respect to end users, business partners and
the like. While this license is intended to facilitate the commercial use of the Program, the Contributor who includes the
Program in a commercial product offering should do so in a manner which does not create potential liability for other
Contributors. Therefore, if a Contributor includes the Program in a commercial product offering, such Contributor
("Commercial Contributor") hereby agrees to defend and indemnify every other Contributor (“Indemnified Contributor")
against any losses, damages and costs (collectively "Losses") arising from claims, lawsuits and other legal actions
brought by a third party against the Indemnified Contributor to the extent caused by the acts or omissions of such
Commercial Contributor in connection with its distribution of the Program in a commercial product offering. The
obligations in this section do not apply to any claims or Losses relating to any actual or alleged intellectual property
infringement. In order to qualify, an Indemnified Contributor must: a) promptly notify the Commercial Contributor in writing
of such claim, and b) allow the Commercial Contributor to control, and cooperate with the Commercial Contributor in, the
defense and any related settlement negotiations. The Indemnified Contributor may participate in any such claim at its
own expense.

For example, a Contributor might include the Program in a commercial product offering, Product X. That Contributor is
then a Commercial Contributor. If that Commercial Contributor then makes performance claims, or offers warranties
related to Product X, those performance claims and warranties are such Commercial Contributor's responsibility alone.
Under this section, the Commercial Contributor would have to defend claims against the other Contributors related to
those performance claims and warranties, and if a court requires any other Contributor to pay any damages as a result,
the Commercial Contributor must pay those damages.

5. NO WARRANTY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, THE PROGRAM IS PROVIDED ON AN "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, EITHER EXPRESS OR IMPLIED INCLUDING, WITHOUT
LIMITATION, ANY WARRANTIES OR CONDITIONS OF TITLE, NON-INFRINGEMENT, MERCHANTABILITY OR
FITNESS FOR A PARTICULAR PURPOSE. Each Recipient is solely responsible for determining the appropriateness of
using and distributing the Program and assumes all risks associated with its exercise of rights under this Agreement,
including but not limited to the risks and costs of program errors, compliance with applicable laws, damage to or loss of
data, programs or equipment, and unavailability or interruption of operations.

6. DISCLAIMER OF LIABILITY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, NEITHER RECIPIENT NOR ANY CONTRIBUTORS
SHALL HAVE ANY LIABILITY FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING WITHOUT LIMITATION LOST PROFITS), HOWEVER CAUSED AND ON
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE
OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OR DISTRIBUTION OF THE PROGRAM OR THE
EXERCISE OF ANY RIGHTS GRANTED HEREUNDER, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH
DAMAGES.

7. GENERAL

If any provision of this Agreement is invalid or unenforceable under applicable law, it shall not affect the validity or
enforceability of the remainder of the terms of this Agreement, and without further action by the parties hereto, such
provision shall be reformed to the minimum extent necessary to make such provision valid and enforceable.

If Recipient institutes patent litigation against a Contributor with respect to a patent applicable to software (including a
cross-claim or counterclaim in a lawsuit), then any patent licenses granted by that Contributor to such Recipient under
this Agreement shall terminate as of the date such litigation is filed. In addition, if Recipient institutes patent litigation
against any entity (including a cross-claim or counterclaim in a lawsuit) alleging that the Program itself (excluding
combinations of the Program with other software or hardware) infringes such Recipient's patent(s), then such Recipient's
rights granted under Section 2(b) shall terminate as of the date such litigation is filed.

All Recipient's rights under this Agreement shall terminate if it fails to comply with any of the material terms or conditions
of this Agreement and does not cure such failure in a reasonable period of time after becoming aware of such
noncompliance. If all Recipient's rights under this Agreement terminate, Recipient agrees to cease use and distribution of
the Program as soon as reasonably practicable. However, Recipient's obligations under this Agreement and any licenses
granted by Recipient relating to the Program shall continue and survive.
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Everyone is permitted to copy and distribute copies of this Agreement, but in order to avoid inconsistency the Agreement
is copyrighted and may only be modified in the following manner. The Agreement Steward reserves the right to publish
new versions (including revisions) of this Agreement from time to time. No one other than the Agreement Steward has the
right to modify this Agreement. IBM is the initial Agreement Steward. IBM may assign the responsibility to serve as the
Agreement Steward to a suitable separate entity. Each new version of the Agreement will be given a distinguishing
version number. The Program (including Contributions) may always be distributed subject to the version of the
Agreement under which it was received. In addition, after a new version of the Agreement is published, Contributor may
elect to distribute the Program (including its Contributions) under the new version. Except as expressly stated in Sections
2(a) and 2(b) above, Recipient receives no rights or licenses to the intellectual property of any Contributor under this
Agreement, whether expressly, by implication, estoppel or otherwise. All rights in the Program not expressly granted
under this Agreement are reserved.

This Agreement is governed by the laws of the State of New York and the intellectual property laws of the United States
of America. No party to this Agreement will bring a legal action under this Agreement more than one year after the cause
of action arose. Each party waives its rights to a jury trial in any resulting litigation.

BIBLIOTECA ZIP-2.31

La biblioteca ZIP-2.31 ha sido utilizada durante lacreaci 6 n de | a aplicaci 6n.

Copyr i ght-2005Cnfo-Z1P9 9 0

This is version 2005-Feb-10 of the Info-ZIP copyright and license.
The definitive version of this document should be available at

ftp://ftp.info-zip.org/publ/infozip/license.html indefinitely.

Copyr i gh200®InfdAP Al rights reserved.
For the purposes of this copyright and license, "Info-ZIP" is defined as
the following set of individuals:

Mark Adler, John Bush, Karl Davis, Harald Denker, Jean-Michel Dubois, Jean-loup Gailly, Hunter Goatley, Ed Gordon,
lan Gorman, Chris Herborth, Dirk Haase, Greg Hartwig, Robert Heath, Jonathan Hudson, Paul Kienitz, David
Kirschbaum, Johnny Lee, Onno van der Linden, Igor Mandrichenko, Steve P. Miller, Sergio Monesi, Keith Owens,
George Petrov, Greg Roelofs, Kai Uwe Rommel, Steve Salisbury, Dave Smith, Steven M. Schweda, Christian Spieler,
Cosmin Truta, Antoine Verheijen, Paul von Behren, Rich Wales, Mike White

This software is provided "as is,"” without warranty of any kind, express or implied. In no event shall Info-ZIP or its
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or
inability to use this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

1. Redistributions of source code must retain the above copyright notice, definition, disclaimer, and this list of conditions.

2. Redistributions in binary form (compiled executables) must reproduce the above copyright notice, definition, disclaimer,
and this list of conditions in documentation and/or other materials provided with the distribution. The sole exception to
this condition is redistribution of a standard UnZipSFX binary (including SFXWiz) as part of a self-extracting archive; that
is permitted without inclusion of this license, as long as the normal SFX banner has not been removed from the binary or
disabled.

3. Altered versions--including, but not limited to, ports to new operating systems, existing ports with new graphical
interfaces, and dynamic, shared, or static library versions--must be plainly marked as such and must not be
misrepresented as being the original source. Such altered versions also must not be misrepresented as being Info-ZIP
releases--including, but not limited to, labeling of the altered versions with the names "Info-ZIP" (or any variation thereof,
including, but not limited to, different capitalizations), "Pocket UnZip," "WiZ" or "MacZip" without the explicit permission of
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Info-ZIP. Such altered versions are further prohibited from misrepresentative use of the Zip-Bugs or Info-ZIP e-mail
addresses or of the Info-ZIP URL(S).

4. Info-ZIP retains the right to use the names "Info-ZIP," "Zip," "UnZip," "UnZipSFX," "WiZ," "Pocket UnZip," "Pocket Zip,"
and "MacZip" for its own source and binary releases.

BIBLIOTECA ZLI1B-1.0.4, ZLI1B-1.0.8, ZLIB-1.1.3,
ZLI1B-1.2.3

La biblioteca ZLIB-1.0.4, ZLIB-1.0.8,ZLIB-1. 1. 3 ha sido utilizada durante | a creaci

Copyright (C) 1995-2005, Jean-loup Gailly and Mark Adler

This software is provided 'as-is', without any express or implied warranty. In no event will the authors be held liable for
any damages arising from the use of this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

1. The origin of this software must not be misrepresented; you must not claim that you wrote the original software. If you
use this software in a product, an acknowledgment in the product documentation would be appreciated but is not
required.

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

3. This notice may not be removed or altered from any source distribution.
Jean-loup Gailly jloup@gzip.org

Mark Adler madler@alumni.caltech.edu

BIBLIOTECA UNZIP-5.51

La biblioteca UNZIP-551 ha si do utilizada duracbeylragbo@@®ofdAP0de | a apl

Copyright (c) 1990-2004, Info-ZIP

This is version 2004-May-22 of the Info-ZIP copyright and license.

The definitive version of this document should be available at ftp:/ftp.info-zip.org/pub/infozip/license.html indefinitely.

Copyr i gh00£LInfdAP All rights reserved.
For the purposes of this copyright and license, "Info-ZIP" is defined as
the following set of individuals:

Mark Adler, John Bush, Karl Davis, Harald Denker, Jean-Michel Dubois, Jean-loup Gailly, Hunter Goatley, lan Gorman,
Chris Herborth, Dirk Haase, Greg Hartwig, Robert Heath, Jonathan Hudson, Paul Kienitz, David Kirschbaum, Johnny
Lee, Onno van der Linden, Igor Mandrichenko, Steve P. Miller, Sergio Monesi, Keith Owens, George Petrov, Greg
Roelofs, Kai Uwe Rommel, Steve Salisbury, Dave Smith, Christian Spieler, Antoine Verheijen, Paul von Behren, Rich
Wales, Mike White



ftp://ftp.info-zip.org/pub/infozip/license.html
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This software is provided "as is," without warranty of any kind, express or implied. In no event shall Info-ZIP or its
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or
inability to use this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

1. Redistributions of source code must retain the above copyright notice, definition, disclaimer, and this list of conditions.

2. Redistributions in binary form (compiled executables) must reproduce the above copyright notice, definition, disclaimer,
and this list of conditions in documentation and/or other materials provided with the distribution. The sole exception to
this condition is redistribution of a standard UnZipSFX binary (including SFXWiz) as part of a self-extracting archive; that
is permitted without inclusion of this license, as long as the normal SFX banner has not been removed from the binary or
disabled.

3. Altered versions--including, but not limited to, ports to new operating systems, existing ports with new graphical
interfaces, and dynamic, shared, or static library versions--must be plainly marked as such and must not be
misrepresented as being the original source. Such altered versions also must not be misrepresented as being Info-ZIP
releases--including, but not limited to, labeling of the altered

versions with the names "Info-ZIP" (or any variation thereof, including, but not limited to, different capitalizations), "Pocket
UnZip," "WiZ" or "MacZip" without the explicit permission of Info-ZIP. Such altered versions are further prohibited from
misrepresentative use of the Zip-Bugs or Info-ZIP e-mail addresses or of the Info-ZIP URL(S).

4. Info-ZIP retains the right to use the names "Info-ZIP," "Zip," "UnZip," "UnZipSFX," "WiZ," "Pocket UnZip," "Pocket Zip,"
and "MacZip" for its own source and binary releases.

BIBLIOTECA LIBPNG-1.0.1, LIBPNG-1.2.8, LIBPNG-
1.2.12

La biblioteca LIBPNG-1.0.1, LIBPNG-1.2.8,LIBPNG-1 . 2. 12 ha sido utilizada durante | a c

This copy of the libpng notices is provided for your convenience. In case of any discrepancy between this copy and the
notices in the file png.h that is included in the libpng distribution, the latter shall prevail.

COPYRIGHT NOTICE, DISCLAIMER, and LICENSE:

If you modify libpng you may insert additional notices immediately following
this sentence.

This code is released under the libpng license.

libpng versions 1.2.6, August 15, 2004, through 1.2.39, August 13, 2009, are

Copyright (c) 2004, 2006-2009 Glenn Randers-Pehrson, and are distributed according to the same disclaimer and license
as libpng-1.2.5 with the following individual added to the list of Contributing Authors

Cosmin Truta

libpng versions 1.0.7, July 1, 2000, through 1.2.5 - October 3, 2002, are Copyright (c) 2000-2002 Glenn Randers-
Pehrson, and are distributed according to the same disclaimer and license as libpng-1.0.6 with the following individuals
added to the list of Contributing Authors

Simon-Pierre Cadieux

Eric S. Raymond
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Gilles Vollant
and with the following additions to the disclaimer:

There is no warranty against interference with your enjoyment of the library or against infringement. There is no warranty
that our efforts or the library will fulfill any of your particular purposes or needs. This library is provided with all faults, and
the entire risk of satisfactory quality, performance, accuracy, and effort is with the user.

libpng versions 0.97,J anuary 1998, through 1.0. 6, March 20, 24®éhtson, are Co
and are distributed according to the same disclaimer and license as libpng-0.96, with the following individuals added to
the list of Contributing Authors:

Tom Lane
Glenn Randers-Pehrson
Willem van Schaik

Il ibpng versions 0.89, June 1996, through 0.96, May 1997, are
according to the same disclaimer and license as libpng-0.88, with the following individuals added to the list of
Contributing Authors:

John Bowler
Kevin Bracey
Sam Bushell
Magnus Holmgren
Greg Roelofs
Tom Tanner

|l ibpng versions 0.5, May 1995, through 0.88, January 1996, a
Inc.

For the purposes of this copyright and license, "Contributing Authors" is defined as the following set of individuals:
Andreas Dilger
Dave Martindale
Guy Eric Schalnat
Paul Schmidt
Tim Wegner
The PNG Reference Library is supplied "AS IS". The Contributing Authors and Group 42, Inc. disclaim all warranties,
expressed or implied, including, without limitation, the warranties of merchantability and of fitness for any purpose. The
Contributing Authors and Group 42, Inc. assume no liability for direct, indirect, incidental, special, exemplary, or

consequential damages, which may result from the use of the PNG Reference Library, even if advised of the possibility of
such damage.

Permission is hereby granted to use, copy, modify, and distribute this source code, or portions hereof, for any purpose,
without fee, subject to the following restrictions:

1. The origin of this source code must not be misrepresented.
2. Altered versions must be plainly marked as such and must not be misrepresented as being the original source.

3. This Copyright notice may not be removed or altered from any source or altered source distribution.
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The Contributing Authors and Group 42, Inc. specifically permit, without fee, and encourage the use of this source code
as a component to supporting the PNG file format in commercial products. If you use this source code in a product,
acknowledgment is not required but would be appreciated.

A "png_get_copyright" function is available, for convenient use in "about" boxes and the like:
printf("%s",png_get_copyright(NULL));

Also, the PNG logo (in PNG format, of course) is supplied in the files "pngbar.png" and "pngbar.jpg"” (88x31) and
"pngnow.png" (98x31).

Libpng is OSI Certified Open Source Software. OSI Certified Open Source is a
certification mark of the Open Source Initiative.

Glenn Randers-Pehrson

glennrp at users.sourceforge.net

August 13, 2009

BIBLIOTECA LIBJPEG-6B

La biblioteca LIBJPEG-6 B ha si do utilizada durante | a creacion de |l a apl

Copyr i gh+00® Thb8a8 G. Lane, Guido Vollbeding

LEGAL ISSUES

In plain English:
1. We don't promise that this software works. (But if you find any bugs, please let us know!)
2. You can use this software for whatever you want. You don't have to pay us.

3. You may not pretend that you wrote this software. If you use it in a program, you must acknowledge somewhere in
your documentation that you've used the IJG code.

In legalese:

The authors make NO WARRANTY or representation, either express or implied, with respect to this software, its quality,
accuracy, merchantability, or fitness for a particular purpose. This software is provided "AS IS", and you, its user,
assume the entire risk as to its quality and accuracy.

This software i 200¢ dhpryas G.ddne, Guao Yodb@ding.

All Rights Reserved except as specified below.

Permission is hereby granted to use, copy, modify, and distribute this software (or portions thereof) for any purpose,
without fee, subject to these conditions:

(1) If any part of the source code for this software is distributed, then this

README file must be included, with this copyright and no-warranty notice unaltered; and any additions, deletions, or
changes to the original files must be clearly indicated in accompanying documentation.
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(2) If only executable code is distributed, then the accompanying documentation must state that "this software is based in

part on the work of the Independent JPEG Group".

(3) Permission for use of this software is granted only if the user accepts full responsibility for any undesirable
consequences; the authors accept NO LIABILITY for damages of any kind.

These conditions apply to any software derived from or based on the 13G code,

not just to the unmodified library. If you use our work, you ought to acknowledge us.
Permission is NOT granted for the use of any IJG author's name or company name
in advertising or publicity relating to this software or products derived from

it. This software may be referred to only as "the Independent JPEG Group's
software".

We specifically permit and encourage the use of this software as the basis of
commercial products, provided that all warranty or liability claims are assumed by the product vendor.
ansi2knr.c is included in this distribution by permission of L. Peter Deutsch,

sole proprietor of its copyright holder, Aladdin Enterprises of Menlo Park, CA.
ansi2knr.c is NOT covered by the above copyright and conditions, but instead

by the usual distribution terms of the Free Software Foundation; principally,

that you must include source code if you redistribute it. (See the file

ansi2knr.c for full details.) However, since ansi2knr.c is not needed as part

of any program generated from the 1JG code, this does not limit you more than

the foregoing paragraphs do.

The Unix configuration script "configure" was produced with GNU Autoconf.

It is copyright by the Free Software Foundation but is freely distributable.

The same holds for its supporting scripts (config.guess, config.sub, Itmain.sh). Another support script, install-sh, is
copyright by X Consortium

but is also freely distributable.

The 1JG distribution formerly included code to read and write GIF files.

To avoid entanglement with the Unisys LZW patent, GIF reading support has
been removed altogether, and the GIF writer has been simplified to produce
"uncompressed GIFs". This technique does not use the LZW algorithm; the
resulting GIF files are larger than usual, but are readable by all standard

GIF decoders.

We are required to state that

"The Graphics I nterchange Format®© is the Copyright

property
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CompusServe Incorporated. GIF(sm) is a Service Mark property of

CompuServe Incorporated.”

BIBLIOTECA LIBUNGIF-4.1.4

La biblioteca LIBUNGIF-4 . 1. 4 ha sido utilizada durante |l a creacién de | a

Copyright (C) 1997, Eric S. Raymond

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

BiBLIOTECA MDS5S MESSAGE-DIGEST ALGORITHM-
REV. 2

La biblioteca MD5 MESSAGE-DIGEST ALGORITHM-RE V . 2 ha sido utilizada durante | a

BIBLIOTECA MDS MESSAGE-DIGEST ALGORITHM-
V.18.11.2004

La biblioteca MD5 MESSAGE-DIGEST ALGORITHM-V. 18.11.2004 ha sido utilizada durantela cr eaci 6 n de | a
aplicaci o6n.

BIBLIOTECA INDEPENDENT IMPLEMENTATION OF
MDS (RFC 1321)-V. 04.11.1999

La biblioteca INDEPENDENT IMPLEMENTATION OF MD5 (RFC 1321)-V. 04.11.1999 ha sido utilizada durante la
creaci 6n de |l a aplicaci én.

Copyr i gh+, RSA Da@ Seturity, Inc.

RSA's MD5 disclaimer

Copyr i gh+, R8A Datd Seturity, Inc. Created 1991. All rights reserved.
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License to copy and use this software is granted provided that it is identified as the "RSA Data Security, Inc. MD5
Message-Digest Algorithm™ in all material mentioning or referencing this software or this function.

License is also granted to make and use derivative works provided that such works are identified as "derived from the
RSA Data Security, Inc. MD5 Message-Digest Algorithm" in all material mentioning or referencing the derived work.

RSA Data Security, Inc. makes no representations concerning either the merchantability of this software or the suitability
of this software for any particular purpose. It is provided "as is" without express or implied warranty of any kind.

These notices must be retained in any copies of any part of this documentation and/or software.

BiBLIOTECA CONVERSION ROUTINES BETWEEN
UTF32, UTF-16, AND UTF-8-V. 02.11.2004

La biblioteca CONVERSION ROUTINES BETWEEN UTF32, UTF-16, AND UTF-8-V. 02.11.2004 ha sido utilizada
durante | a creacion de | a aplicaci on.

Copyright 2001-2004 Unicode, Inc.

Disclaimer

This source code is provided as is by Unicode, Inc. No claims are made as to fitness for any particular purpose. No
warranties of any kind are expressed or implied. The recipient agrees to determine applicability of information provided. If
this file has been purchased on magnetic or optical media from Unicode, Inc., the sole remedy for any claim will be
exchange of defective media within 90 days of receipt.

Limitations on Rights to Redistribute This Code

Unicode, Inc. hereby grants the right to freely use the information supplied in this file in the creation of products
supporting the Unicode Standard, and to make copies of this file in any form for internal or external distribution as long as
this notice remains attached.

BiBLIOTECA COOL OWNER DRAWN MENUS-V. 2.4,
2.63 BY BRENT CORKUM

La biblioteca COOL OWNER DRAWN MENUS-V . 2. 4, 2.63 By Brent Corkum ha sido ut
aplicaci o6n.

You are free to use/modify this code but leave this header intact. This class is public domain so you are free to use it any
of your applications (Freeware,Shareware,Commercial). All | ask is that you let me know so that if you have a real winner
| can brag to my buddies that some of my code is in your app. | also wouldn't mind if you sent me a copy of your
application since | like to play with new stuff.

Brent Corkum, corkum@rocscience.com

BIBLIOTECA PLATFORM INDEPENDENT IMAGE
CLASS

La biblioteca PLATFORM INDEPENDENT IMAGECLASSha sido utilizada durante | a creac
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Copyright © 1995, Alejandro Aguilar Sierra (asierra@servidor

Covered code is provided under this license on an "as is" basis, without warranty of any kind, either expressed or implied,
including, without limitation, warranties that the covered code is free of defects, merchantable, fit for a particular purpose
or non-infringing. The entire risk as to the quality and performance of the covered code is with you. Should any covered
code prove defective in any respect, you (not the initial developer or any other contributor) assume the cost of any
necessary servicing, repair or correction. This disclaimer of warranty constitutes an essential part of this license. No use
of any covered code is authorized hereunder except under this disclaimer.

Permission is hereby granted to use, copy, modify, and distribute this source code, or portions hereof, for any purpose,
including commercial applications, freely and without fee, subject to the following restrictions:

1. The origin of this software must not be misrepresented; you must not claim that you wrote the original software. If you
use this software in a product, an acknowledgment in the product documentation would be appreciated but is not
required.

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

3. This notice may not be removed or altered from any source distribution.

BIBLIOTECA FLEX PARSER (FLEXLEXER)-V. 1993

La biblioteca FLEX PARSER (FLEXLEXER)-V. 1993 ha sido utilizada durantelac r eaci 6 n de | a aplicaci 01

Copyright (c) 1993 The Regents of the University of California

This code is derived from software contributed to Berkeley by

Kent Williams and Tom Epperly.

Redistribution and use in source and binary forms with or without modification are permitted provided that: (1) source
distributions retain this entire copyright notice and comment, and (2) distributions including binaries display the following
acknowledgement: “"This product includes software developed by the University of California, Berkeley and its
contributors" in the documentation or other materials provided with the distribution and in all advertising materials
mentioning features or use of this software. Neither the name of the University nor the names of its contributors may be
used to endorse or promote products derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED TAS IS" AND WITHOUT ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING,
WITHOUT LIMITATION, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE.

This file defines FlexLexer, an abstract class which specifies the external interface provided to flex C++ lexer objects,
and yyFlexLexer, which defines a particular lexer class.

BiBLIOTECA ENSURECLEANUP, SWMRG, LAYOUT-
V. 2000

La biblioteca ENSURECLEANUP, SWMRG, LAYOUT-V . 2000 ha sido utilizada durante | a

Copyright (C) 2009, Microsoft Corporation
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NOTICE SPECIFIC TO SOFTWARE AVAILABLE ON THIS WEB SITE.

All Software is the copyrighted work of Microsoft and/or its suppliers. Use of the Software is governed by the terms of the
end user license agreement, if any, which accompanies or is included with the Software ("License Agreement").

If Microsoft makes Software available on this Web Site without a License Agreement, you may use such Software to
design, develop and test your programs to run on Microsoft products and services.

If Microsoft makes any code marked as "sample" available on this Web Site without a License Agreement, then that code
is licensed to you under the terms of the Microsoft Limited Public License http://msdn.microsoft.com/en-
us/cc300389.aspx#MLPL.

The Software is made available for download solely for use by end users according to the License Agreement or these
TOU. Any reproduction or redistribution of the Software not in accordance with the License Agreement or these TOU is
expressly prohibited.

WITHOUT LIMITING THE FOREGOING, COPYING OR REPRODUCTION OF THE SOFTWARE TO ANY OTHER
SERVER OR LOCATION FOR FURTHER REPRODUCTION OR REDISTRIBUTION IS EXPRESSLY PROHIBITED,
UNLESS SUCH REPRODUCTION OR REDISTRIBUTION IS EXPRESSLY PERMITTED BY THE LICENSE
AGREEMENT ACCOMPANYING SUCH SOFTWARE.

FOR YOUR CONVENIENCE, MICROSOFT MAY MAKE AVAILABLE ON THIS WEB SITE, TOOLS AND UTILITIES
FOR USE AND/OR DOWNLOAD. MICROSOFT DOES NOT MAKE ANY ASSURANCES WITH REGARD TO THE
ACCURACY OF THE RESULTS OR OUTPUT THAT DERIVES FROM SUCH USE OF ANY SUCH TOOLS AND
UTILITIES. PLEASE RESPECT THE INTELLECTUAL PROPERTY RIGHTS OF OTHERS WHEN USING THE TOOLS
AND UTILITIES MADE AVAILABLE ON THIS WEB SITE.

RESTRICTED RIGHTS LEGEND. Any Software which is downloaded from the Web Site for or on behalf of the United

States of America, its agencies and/or instrumentalities ("U.S. Government"), is provided with Restricted Rights. Use,
duplication, or disclosure by the U.S. Government is subject
Rights in Technical Data and Computer Software clause at DFARS 252.227-7013 or subparagrap hs ©( 1) and (2) ¢
Commercial Computer Software - Restricted Rights at 48 CFR 52.227-19, as applicable. Manufacturer is Microsoft

Corporation, One Microsoft Way, Redmond, WA 98052-6399.

BIBLIOTECA STDSTRING- V. 1999

La biblioteca STDSTRING-V.1999ha si do utili zada durante | a creaci 6n de | a

0)

Copyright © 1999, Joseph M. O'Leary.

This code is free. Use it anywhere you want.
Rewrite it, restructure it, whatever. Please don't blame me if it makes
your $30 billion dollar satellite explode in orbit. If you redistribute

it in any form, I'd appreciate it if you would leave this notice here.

BIBLIOTECA T-REX (TINY REGULAR EXPRESSION
LIBRARY)- V. 2003-2006

La biblioteca T-REX (TINY REGULAR EXPRESSION LIBRARY)-V.2003-2 006 ha sido utilizada dur a
|l a aplicaci én.

Copyright (C) 2003-2006, Alberto Demichelis



http://msdn.microsoft.com/en-us/cc300389.aspx#MLPL
http://msdn.microsoft.com/en-us/cc300389.aspx#MLPL

UTI LI ZACIDEN CDDI GO DE TESCERO

This software is provided 'as-is', without any express or implied warranty. In no event will the authors be held liable for
any damages arising from the use of this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

1. The origin of this software must not be misrepresented; you must not claim that you wrote the original software. If you
use this software in a product, an acknowledgment in the product documentation would be appreciated but is not
required.

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

3. This notice may not be removed or altered from any source distribution.

BIBLIOTECA NTSERVICE- V. 1997

La biblioteca NTSERVICE- V . 1997 ha sido utilizada durante | a creaci 6n de

Copyright (C) 1997, Joerg Koenig and the ADG mbH, Mannheim, Germany

Distribute freely, except: don't remove my name from the source or documentation (don't take credit for my work), mark
your changes (don't get me blamed for your possible bugs), don't alter or remove this notice.

No warrantee of any kind, express or implied, is included with this software; use at your own risk, responsibility for
damages (if any) to anyone resulting from the use of this software rests entirely with the user.

Send bug reports, bug fixes, enhancements, requests, flames, etc., and I'll try to keep a version up to date. | can be
reached as follows:

J.Koenig@adg.de (company site)
Joerg.Koenig@rhein-neckar.de (private site)
MODIFIED BY TODD C. WILSON FOR THE ROAD RUNNER NT LOGIN SERVICE.

HOWEVER, THESE MODIFICATIONS ARE BROADER IN SCOPE AND USAGE AND CAN BE USED IN OTHER
PROJECTS WITH NO CHANGES.

MODIFIED LINES FLAGGED/BRACKETED BY "//!!l TCW MOD"

BIBLIOTECA SHA-1-1.2

La bibliotecSHA-1-1.2 ha sido utilizadadurant e | a creaci 6n de | a aplicaci én.

Copyright (C) 2001, The Internet Society

This document and translations of it may be copied and furnished to others, and derivative works that comment on or
otherwise explain it or assist in its implementation may be prepared, copied, published and distributed, in whole or in part,
without restriction of any kind, provided that the above copyright notice and this paragraph are included on all such
copies and derivative works. However, this document itself may not be modified in any way, such as by removing the
copyright notice or references to the Internet Society or other Internet organizations, except as needed for the purpose of
developing Internet standards in which case the procedures for copyrights defined in the Internet Standards process must
be followed, or as required to translate it into languages other than English.
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The limited permissions granted above are perpetual and will not be revoked by the Internet Society or its successors or
assigns.

This document and the information contained herein is provided on an "AS IS" basis and THE INTERNET SOCIETY AND
THE INTERNET ENGINEERING TASK FORCE DISCLAIMS ALL WARRANTIES, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO ANY WARRANTY THAT THE USE OF THE INFORMATION HEREIN WILL NOT INFRINGE

ANY RIGHTS OR ANY IMPLIED WARRANTIES OF MERCHANTABILITY OR FITNESS FOR A PARTICULAR
PURPOSE.

BIBLIOTECA COCOA SAMPLE CODE-V.18.07.2007

La biblioteca Cocoa samplecode-v. 18. 07. 2007 ha sido wutilizada durante | a cr

Copyright (C) 2007, Apple Inc

Disclaimer: IMPORTANT: This Apple software is supplied to you by Apple Inc. ("Apple")

in consideration of your agreement to the following terms, and your use, installation, modification or redistribution of this
Apple software constitutes acceptance of these terms. If you do not agree with these terms, please do not use, install,
modify or redistribute this Apple software.

In consideration of your agreement to abide by the following terms, and subject to these terms, Apple grants you a
personal, non - exclusive license, under Apple's copyrights in this original Apple software ( the "Apple Software" ), to use,
reproduce, modify and redistribute the Apple Software, with or without modifications, in source and / or binary forms;
provided that if you redistribute the Apple Software in its entirety and without modifications, you must retain this notice
and the following text and disclaimers in all such redistributions of the Apple Software. Neither the name, trademarks,
service marks or logos of Apple Inc. may be used to endorse or promote products derived from the Apple Software
without specific prior written permission from Apple. Except as expressly stated in this notice, no other rights or licenses,
express or implied, are granted by Apple herein, including but not limited to any patent rights that may be infringed by
your derivative works or by other works in which the Apple Software may be incorporated.

The Apple Software is provided by Apple on an "AS IS" basis.

APPLE MAKES NO WARRANTIES, EXPRESS OR IMPLIED, INCLUDING WITHOUT LIMITATION THE IMPLIED
WARRANTIES OF NON - INFRINGEMENT, MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE,
REGARDING THE APPLE SOFTWARE OR ITS USE AND OPERATION ALONE OR IN COMBINATION WITH YOUR
PRODUCTS.

IN NO EVENT SHALL APPLE BE LIABLE FOR ANY SPECIAL, INDIRECT, INCIDENTAL OR CONSEQUENTIAL
DAMAGES ( INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS
OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION ) ARISING IN ANY WAY OUT OF THE USE,
REPRODUCTION, MODIFICATION AND / OR DISTRIBUTION OF THE APPLE SOFTWARE, HOWEVER CAUSED
AND WHETHER UNDER THEORY OF CONTRACT, TORT ( INCLUDING NEGLIGENCE ), STRICT LIABILITY OR
OTHERWISE, EVEN IF APPLE HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

BIBLIOTECA PUTTY SOURCES-25.09.2008

La biblioteca PUTTY SOURCES-25.09.2008 ha sido utilizada durantel a cr eaci 6 n d&o pyar iagph+i c@ cl 9M7.
2009, Simon Tatham.

The PUTTY executables and source code are distributed under the MIT licence, which is similar in effect to the BSD
licence. (This licence is Open Source certified http://www.opensource.org/licenses/ and complies with the Debian Free
Software Guidelines http://www.debian.org/social contract)

The precise licence text, as given in the About box and in the file LICENCE in the source distribution, is as follows:



http://www.opensource.org/licenses/
http://www.debian.org/social_contract

UTI LI ZACIDEN CDDI GO DE TESCERO

Portions copyright Robert de Bath, Joris van Rantwijk, Delian Delchev, Andreas Schultz, Jeroen Massar, Wez Furlong,
Nicolas Barry, Justin Bradford, Ben Harris, Malcolm Smith, Ahmad Khalifa, Markus Kuhn, Colin Watson, and CORE SDI
S.A.

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL SIMON TATHAM BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

In particular, anybody (even companies) can use PuTTY without restriction (even for commercial purposes) and owe
nothing to me or anybody else. Also, apart from having to maintain the copyright notice and the licence text in derivative
products, anybody (even companies) can adapt the PUTTY source code into their own programs and products (even
commercial products) and owe nothing to me or anybody else. And, of course, there is no warranty and if PUTTY causes
you damage you're on your own, so don't use it if you're unhappy with that.

In particular, note that the MIT licence is compatible with the GNU GPL. So if you want to incorporate PUTTY or pieces of
PuUTTY into a GPL program, there's no problem with that.

OTRAS INFORMACIONES

La biblioteca Crypto-C, desarrollada por CryptoEx OOO (http://www.cryptoex.ru) , est a utilizada para ve
digital.
La biblioteca Agava-C, desarrollada por OOO "R-Alpha", est &4 wutili zada para verificar | a

El Software puede incluir ciertos programas para los que se da una licencia (o sublicencia) al usuario en virtud de la
GNU General Public License (GPL) u otras licencias de software gratuitas similares que, entre otras cosas, permiten que

el usuario copie, modifique y redistribuya ciertos programas
("Software de fuente abierta"). Si tales licencias exigen que para un software dado que se distribuye a alguna persona en
un formato binario ejecutable, el c6digo fuente también esté

debe estar a su disposicion, ysowe@kasperdkf.com.debe enviar wuna sol



http://www.cryptoex.ru/
source@kaspersky.com

GLOSARIO

A

ACTUALIZACIONES DE BASES DE DATOS

Una de |l as funciones de |l a aplicaci on Kaspersky Lab que perm
descargan bases de datos desde los servidores de actualizaci 6 n de Kaspersky Lab en el equi po
directamente a |l a aplicaci én.

ACTUALIZACIONES DISPONIBLES

Conjunto de actualizaciones para moédul os ejecutables Kaspers
arqui tectura de | asdumprteiuc @ecododatiemm.c u mul ad

ACTUALIZACIONES URGENTES

Actualizaciones criticas de | os moédul os ejecutables de Kaspe
ACTUALIZAR

Proceso que reemplaza o agrega nuevos archivos (bases de dat
servidores de actualizaci on de Kaspersky Lab.

ANALI ZADOR HEURCSTI CO

Tecnologia de detecci 6n de amenazas que no pueden ser detect
sospechosos de infeccidédn por wun virusomadsconocido 0 una nuev

E |l analizador heuristico es capaz de identificar un 92% amen
produce falsos positivos.

Los archivos detectados por el analizador heuristico son con

AN¢LI SI'S A PETI CI DN

Modo de funcionamiento de | a aplicaci 6n Kaspersky Lab iniciad
dentro del equipo.

AN¢LI SI'S DE AL MALKENTO M

Analisis del correo al macenado en el servi ddrdadke caorpragad iy dee
versi on de | as bases de datos. EI analisis se ejecuta en seg
todas | as carpetas compartidas y |l as zonas de al mazwesnami ent o
cuya informaci dédn no existia en | as bases durante el analisis
APLI CACI DN NO COBAEATI

Aplicaci 6n antivirus desarrollada por terceros o aplicacién
administraci 6n Kaspersky Administration Kit.

ARCHIVADOR

Archivo que "contiene"uno o varios objetos que también pueden estar comp

ARCHIVO COMPRIMIDO

Archivo comprimido que contiene un programa de descompresi én
operativo.

ARCHIVO LLAVE

Archivoc o n e x t.ley) coire§pondienteasu "llave"per sonal , necesario para trabajar c
Lab. El archivo llave viene incluido con el producto cuando lo compra en distribuidores Kaspersky Lab, o lo recibe por
correo electiroancempraaemdol i nea.
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ATAQUES VCRI COS

Una sucesi 6n de intentos deliberados de infeccioéon de un equi
B

BASES DE DATOS

Base de datos creada por | os expertos de Kaspersky Lab, con
existentesparal a seguri dad del equi po, ademas de métodos para su de
constantemente actualizadas por Kaspersky Lab a medida que surgen nuevas amenazas. Para obtener mayor calidad

en | a detecci é6n de amemaprasar) lascsomaseamade datc¢os desde | os se

Kaspersky Lab de forma regular.

BLOQUEO DEL OBJETO

Prohibicioéon de acceso a un objeto desde aplicaciones externa
modificado ni eliminado.

C
CARPETA DE DATOS

Carpeta que contiene carpetas de servicio y bases de datos n
carpeta de datos, toda informaci 6n que contiene debe guardar

COPIA DE RESPALDO

Creaciwma deeopi a de respaldo del archivo anterior a su desinf e
con | a posibilidad de restaurar mas tarde el objeto para ana
CUARENTENA

Una determinada carpetaenlaque se col ocan todos | os objetos posiblemente i
del equipo o por |l a proteccio6n en tiempo real

D

DESI NFECCI DN DE QGSBJET

Mét odo de procesamiento uti zado para obj et moparcialfodact ados qu

i
decisi 6n tomada cuando | os objetos no se pueden desinfectar.
registros de | as bases. Si |l a desinfeccidédn es |l a acdai 6n prin
i nmedi atamente después de detectar el objeto), se crea una ¢
desinfecci dn. Parte de | os datos pueden perderse durante el

utilizarse para restaurar el objeto a su estado original.

DESI NFECCI DN DE OSBALEARRANCAR

Mét odo de reparaci 6n de objetos infectados que son utilizado
desinfectarlos. Consiste en |l a creaairacide wWmradéc¢ahiaacoel aoly]j
objeto original infectado por la copia desinfectada, durante el reinicio siguiente del sistema.

E
ELI MI NACI DN DE USMJEEN

Mét odo de procesamiento de un mensaje de chrsieocamemt eoelt eme o
Este método es aconsejable para mensajes con contenidos no d
mensaje, se guarda una copia en |l a zona de respaldo (salvo s
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ELI MI NACI DNUN GBJETO

Mét odo de procesamiento que suponga | a eliminacioén fisic
(disco duro, carpeta, recurso de red). Le recomendamos a
que,porcualquier razdén, no puedan ser desinfectados.

ENCABEZADO

I nformaci 6n al principio de un archivo o mensaje, donde
del archivo (0 mensaje). En particular, el encabezado de un mensaje de correo contiene datos como el remitente y
destinatario, o la fecha.

ESTADO DE LA PROTECCIDN

Estado actual de |l a protecci o6n, que recapitula el nivel
EXCLUSI DN

Una exclusion es un objeto excluido del exhidarchivwsde por | a
determinados formatos, wutilizar una madscara de archivos
programa), ciertos procesos ejecutables u objetos de acu
Enciclopedia del virus. Es posible vincular cada tarea con un conjunto de exclusiones.

F

FALSA ALARMA

Situaci 6n en |l a que | a aplicaci 6n Kaspersky Lab consider
existente entre su.c6digo y el de wun virus

|

IGNORAR OBJETOS

Mét odo de procesado en el gue un objeto se entrega al us
activo, se agrega informaci 6n acerca del objeto detectad
INTERCEPTOR

Subcomponente deplbasapliecdel dmanaés sis de tipos lasspecific
interceptores especificos de su instalacion depende de |
aplicaci o6n.

L

LICENCIA ACTIVA

Licencia actualmente utilizada paraelf unci onami ent o de wuna aplicaci 6n Kaspe
caducidad de |l as funcionalidades completas asi como | a
tener mas de una ||l ave con estado activo.

LICENCIA ADICIONAL

Se agrego6 una |licencia para el funcionamiento de |l a apl:.
adicional se activa cuando caduca la llave actualmente activa.

LISTA NEGRA DE ARCHIVOS LLAVE

Base de datos con i n fivosrllaneeniadsta negm HerKaspdrsyd abauyas hitulares violaron la
condiciones del contrato de |icencia, asi como | os datos

la venta o han sido reemplazados. Un archivo de lista negra es necesario para el funcionamiento de las aplicaciones
Kaspersky Lab. El contenido del archivo se actualiza al mismo tiempo que las bases de datos.

a de
plic

se i

de s

apl i
0o ex
erdo

uar i
o al

os d
as f

de



GLOSARIO

MOVER OBJETOS A CUARENTENA

Mét odo de procesamiento de un obj et o hgobjétecantra cadlquier accesoyionf ect ad
mueve desde su ubicaci 6n original hacia |l a carpeta de Cuaren
desactiva | a amenaza de infeccidn. Los objetos aaualizcadas,r ent ena
analizados por el administrador o enviados a Kaspersky Lab.

M¢ SCARA DE ARCHI VOS

Representaci 6n del nombre y extensi én de un archivo mediante
estandar utilizados en ymads,c addansd ed e* arrecphrievsoesntsao nc fal qui er sec.
cual quier caracter Gnico. Esos dos caracteres genéricos perm
y extensi on del archivo van siempre separados por un punto.

M¢ SCARA DE SEDBR

La mdscara de subred (también |l amada madscara de red) y |l a d
en lared.

M¢ X1 MA PROTECCI DN

Nivel de seguridad de su equipo correspondiente d ilcaacmaynor Em
este nivel de protecci o6n, todos | os archivos al macenados en
conectados a su equipo) son analizados en busca de virus.
N
NIVEL DE IMPORTANCIA DEL EVENTO
Descripci 6n dealdaevdeunrtaon,t er eegi sfturnci onami ento de | a aplicaci én
importancia:

e Evento crz2tico.

e Fallo de funcionamiento.

e Advertencia.

e Mensaje de informaci - -n.
Eventos del mismo tipo pueden tener niveles de importancia diferentes,enf unci én del contexto en el
evento.
NIVEL RECOMENDADO
Ni vel de protecci 6n antivirus que wutiliza |l a configuracién r
proteccién O6ptima de su equipo. Este nivel es el predeter min
o
OLE (OBJETO)
Objeto vinculado o incorporado en otro archivo. La aplicacié6
Virus. Por ejempl o, si incluye una tabla de Microsoft Excel
anal i zarad | a tabla como un objeto OLE.
OBJETO INFECTADO
Se detecta que un objeto contiene co6digo malicioso cuando ex
de este objeto y el co6digo de una amen a zaesooobjetas yaljae.pueleas per s k
causar |l a infeccion de su equipo.
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OBJETO PELIGROSO

Objeto que contiene un virus. No | e recomendamos wutilizar es
equipo. En presencia de un objeto infectado, le recomendamos desinfectarlo con alguna de las aplicaciones de
Kaspersky Lab vy, si esto no es posible, eliminarlo.

OBJETO POTENCIALMENTE INFECTABLE

Un objeto que, por su estructura o formato, puede ser utilizado por intrusos como "contenedor" y distribuidor de un objeto

mal i ci oso. En general, son archivos e]j.eomuexe .dll eicsElriesgode ej empl o
activaci o6n de c6digo malicioso en estos archivos es bastante
OBJETO POTENCIALMENTE INFECTADO

Obj et o que cont icalnde uncviud compoido mqud rieduerda a un virus, pero que no es actualmente
conocido por Kaspersky Lab. Los archivos posiblemente infect
OBJETO SENCILLO

Cuerpo de mensaje o adjunto sencillo, por ejemplo,un ar chi vo ejecutable. Ver también: o

OBJETO SOSPECHOSO

Objeto que contiene c6digo modi ficado de un virus conocido o
conocido por Kaspersky Lab. Los objetos sospechosos son detectadospor el anali zador heuristico.

OBJETO SUPERVISADO

Archivo transmitido a través de | os protocolos HTTP, FTP o S
aplicaci 6n Kaspersky Lab para su anéalisis.

OBJETOS DE INICIO

Conjunto de programas necesarios para el inicio y funcionamiento correctos d
instalado en su equipo. Estos objetos son ejecutados cada vez que se inicia el sistema operativo. Existen virus capaces

de infectar especialmente dichos objetos, o que puede conducir a impedir todo acceso al sistema operativo, por

ejemplo.

P
PAQUETE DE ACTUALIZACI DN

Paquete de archivos para | a actualizaci én del software. Se d

PERIODO DE VALIDEZ DE LA LICENCIA

Plazo de tiempodurant e el gue puede wutilizar todas |l as caracteristica
validez de |l a licencia cubra emngaenmnedal |lanfatdhadedecahenaddmaico
licencia, |l a aphcdicacre dnl tmiemadassus Na podra actualizar | as ba:

PROCESO DE CONFIANZA

Proceso de aplicaci 6n cuyos archivos no son supervisados por
tiempo real. En otras palabras, no se analizan los objetos ejecutados, abiertos o guardados por un proceso de confianza.

PROTECCI DN EN T I|REARO

Modo de funcionamiento de | a aplicaci 6n donde | os objetos so
La aplicaci én interdepapetodons dels cwmalguiosr objeto en | ectu
en busca de amenazas. Los objetos no infectados son devueltos al control del usuario; los que contienen o son

sospechosos de contener amenazas son procesados de acuerdoconlac onf i guraci 6n de | a tarea (s

eliminados o0 movidos a cuarentena).
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R
RESPALDO
Zona especial disefiada para conservar copias de respaldo de

RESTAURACI DN

Desplazamiento de un archivo desde la Cuarentena o el Respaldo a la carpeta original donde estaba ubicado antes de
pasar a cuarentena, ser desinfectado o eliminado, o bien a una carpeta especificada por el usuario.

S
SECTOR DE ARRANQUE DEL DISCO

Un sector de arranque es una zona especial de un disco duro, disco flexible u otro dispositivo de almacenamiento de
datos. Contiene informacioéon sobre sistema de archivos del di
iniciar el sistema operativo.

Existen varios virus que infectanloss ect or es de arranque del disco, denominados
Kaspersky Lab permite analizar sectores de arranque y, en su caso, desinfectar los virus encontrados.

SERVIDORES DE ACTUALIZACI DN KASPERSKY LAB

Lista de servidoresHTTPyFTPde Kaspersky Lab desde | os que |l a aplicaci oén o

bases antivirus y |l os moédul os ejecutables en su equipo.

T

TECNOL OGCEHECKER

La tecnologia i Checker permite aumentar | aadelkodiedde e¢l aaat
anterior, siempre que | a configuracion del analisis (la base
La informaci én de cada archivo se conserva en una bease espec
proteccio6n en tiempo real como en el analisis a peticion.
Por ejemplo, tiene un archivo comprimido analizado por | a ap
infectado La vez siguiente, el pr ogr & heyasidgmodificado Gla e | archivo
configuracioéon del analisis haya cambiado. Pero si incluyd wun
anéalisis, o actwualizdé | a base antivirus, entonces el archivo
Limitaciones de latecnol ogi a i Checker :

e esta tecnologia no funciona con un archivo de gran tamahi

fue modificado desde el analisis anterior;
e | a tecnologia acepta un nUndrink tf iinfpisys,acdm .chine .zif, .car).mat os ( . e X
U
UMBRAL DE ACTIVIDAD VCRI CA
Maxi mo nivel aceptable para un tipo de evento especifico dur
considera que | a actividad virica es deexntieas iwiar iyc ac.o rE setsap ocnadrea ¢

importante en caso de epidemias y permite a un administrador reaccionar a tiempo cuando surgen estas amenazas.
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\"/
VIRUS DE ARRANQUE

Virus que infecta los sectores de arranque del disco duro de un equipo. El virus obliga el sistema a cargarlo en memoria
durante el arranque y traspasa el control desde el <cargador

VIRUS DESCONOCIDO

Virus nuevo acerca del gue no existe informaci én en a as base
medi ante analisis heuristico por | a aplicacion y se clasific

ZONA DE RESPALDO

Carpeta especial para al macenamiento de copias de | os datos
herramienta de copia de seguridad.




KASPERSKY LAB

Kaspersky Lab es uno de | os mayores desarroll adores de produ
proteccidédn contra virus, spam y ataques de hackers. Fundada
cinco centros regionales desde donde se gestionan las actividades de las distintas oficinas locales y partners de la

compaifia.

1. Europa Occidental.

2. Europa Oriental, Medio Oriente y Africa.
3. Norteamérica, Améraca Central y Sudaméric
4 Paises degAsina ded [Ox érano Pacifico.

5. Japédn.

Los principales activos de |l a compafiia son su gran conoci mie
afios de lucha constante contra |l os virus y otras easenazas in
actividades virales, lo que le permite pronosticar las tendencias de los programas maliciosos. Esta particularidad es la

base de todos los productos, soluciones y servicios de Kaspersky Lab: siempre estamos un paso por delante de la

competencia, offeci endo a nuestros usuarios |l a mejor y mé&s rapida pro
Afios de duro trabajo han convertido a |l a compafia en uno de
Lab fue la primera en desarrollar muchas de las modernas pautas de los software antivirus. Nuestro producto estrella,

Kaspersky Anti-Virus®, ofrece protecci 6n integral ante ataques de virus
trabajo, servidores de archivos, sistemas de correo, cortafuegosypas ar el as I nternet, asi como di
Sus herramientas de facil uso maximizan |l a regulacioéon de | a
Un amplio numero de desarroll ador es a&kyAnt-Vied ensus pralucmd, uti |l i zan

incluyendo Nokia ICG (EE.UU.), Aladdin (Israel), Sybari (EE.UU.), G Data (Alemania), Deerfield (USA), Alt-N (EE.UU.),
Mi croworld (India) y BorderWare (Canadéa).

Los usuarios de Kaspersky Lab disponen de una amplia gama de servicios complementarios que garantizan el correcto

funcionamiento de | os productos y soluciones de | a compafia.
de antivirus mas importantes y compl et as duedensolcitarheisteqcihe se ac
técnica en distintos idiomas, como al eméan, <castellano, franc

Si tiene cualquier pregunta, comentarios o sugerencias, puede contactar con nuestros distribuidores o con Kaspersky
Lab directamente. Estaremosencantados de atenderl e por tel éfono o por correo

relacionado con nuestros productos. Reci biréda una aclaraci dn
Sitio oficial de Kaspersky Lab: http://www.kaspersky.es

Enciclopedia del virus: http://www.viruslist.com

Laboratorio antivirus: newvirus@kaspersky.com

(s6l o para envio de obj sctommimidos)s

http://support.kaspersky.ru/virlab/helpdesk.htmI?LANG=en

(para consultas a analistas antivirus)
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CONTRATO DE LICENCIA

CONTRATO DE LICENCIA DE USUARIO FINAL DE KASPERSKY LAB

AVISO LEGAL IMPORTANTE PARA TODOS LOS USUARIOS: LEA ATENTAMENTE EL CONTRATO LEGAL QUE SE
| NCLUYE A CONTI NUACI ON ANTES DE COMENZAR A USAR EL SOFTWARE.

AL HACER CLIC EN EL BOTON ACEPTAR DE LA VENTANA DEL CONTRA
INGRESAR EL O LOS Si MBOLOS CORRESPONDI ENTES, USTED ACEPTA E
TERMI NOS Y CONDI CI ONES DEL PRERASENAGECICGONTRANSLI TUYE UN SéMBC
FIRMA, Y USTED DA SU CONSENTIMIENTO PARA ESTAR OBLIGADO, SE CONVIERTE EN UNA PARTE DEL

PRESENTE CONTRAT O, Y ACEPTA QUE PODRC HACERSE VALER ESTE CONT
CONTRATO ESCRITO QUE USTED PUEDA HABER NEGOCIADO Y FIRMADO. S | NO ESTA DE ACUERDO C
TOTALI DAD DE LOS TERMI NOS Y CONDI CI ONES DEL PRESENTE CONTRAT
INSTALE EL SOFTWARE.

EL SOFTWARE PUEDE ESTAR ACOMPANADO POR UN CONTRATO ADI CIl ONA
("CONTRATO ADICIONAL") , EL CUAL PUEDE DEFI NI R EL NUMERO DE COMPUTA
USARSE EL SOFTWARE, EL PERI ODO DE USO DEL GSOHARAMOREUALESOS TI P
ESTA DI SENADO EL SOFTWARE Y OTROS TERMI NOS Y CONDICI ONES DI
ADICIONALES. ESTE CONTRATO ADICIONAL CONSTITUYE LA PARTE INTEGRAL DEL CONTRATO DE LICENCIA.

DESPUES DE HACER CLIC EN EL BOTON A EEROMRAT® BE LWCENCIAEONT ANA |
DESPUES DE | NGRESAR EL O LOS Si MBOLOS CORRESPONDI ENTES, USTE
SOFTWARE, DE CONFORMI DAD CON LOS TERMI NOS Y CONDI CI ONES DEL

1. Definiciones

1.1. Software hace referencia al software, includa cual qui er Actualizaci 6n, y | os mat

1.2. Titular del derecho (el titular de todos los derechos, independientemente de que puedan ser exclusivos o de
otro tipo en relacion con el Soft ware) h a c eonstiteidaele enci a
conformidad con | as |l eyes de | a Federaci 6n Rusa.

1.3. Computadora(s) se refiere al(a los) hardware(s), incluidas las computadoras personales, laptops, estaciones
de trabajo, asistentes personales digitales, "t el é f onos " dispositivosgpeonrtteast i | e s u otr
di spositivos electrodonicos para | os que se disefio el Sof

1.4. Usuario final (usted/su) se refiere a la(s) persona(s) que instalan o utilizan el Software en su propio nombre o
que utilizan legalmente una copia del Software; o, si se descarga o instala el Software en nombre de una
organi zaci 6n como, por'useeq"bmpeorefiarempi apadademas, a |l a o
se descarga o instala el Software, y porelpre sent e se decl ara que dicha organiz
persona para que acepte el presente contrato y | o haga
"organi"zsaicn - hi mi taci 6n, incluye <cual quierl isnodiaelchad,c o3 @Oir
asociaci O6n, sociedad en comandita por acciones, fideicor
organi zaci 6n no incorporada o autoridad gubernament al

1.5. Socio(s) se refiere a las organizaciones o persona(s) que distribuyen el Software sobre la base de un contrato
y la licencia que mantienen con el Titular del derecho.

1.6. Act ual i z aseiefiene & tedag las mejoras, revisiones, parches, optimizaciones, arreglos, modificaciones,
copias, agregados o paguetes de mantenimiento, etc.

1.7. Manual del Usuario se refi ere al manual del usuari o, la guia del
materiales aclaratorios relacionados u otros materiales.

1.8. Adquisici-n de seftwaerea | a compra del Sdhwafetconformealos a | a
términos y condiciones definidos en el contrato adiciona

(0]
t

2. Otorgamiento de la licencia

2.1. Por el presente, el Titular del derecho le otorga a usted una licencia no exclusiva para almacenar, cargatr,
instalar, ejecutar y visualizar ("usar") el Software en una cantidad especific
ayude a proteger su Computadora en la cual se instala el Software contra las amenazas que se describen en el
Manual del Usuario, de acuerdocon t odos | os requerimientos técnicos des
acuerdo con | os términos y c ofiendd)y msedacabta ésta picemcme nt e Cont
Ver si 6n d&®iustedhaeebilsdo, descargado y/o instaladounaver si én de prueba del Sof
presente se | e concede una I|licencia de evaluaci 6n para ¢
fines de evaluaci éon y exclusivamente durante el periodo
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O contrario a par de | a fecha de instalacidén inicia
i X 4

| , tir
fines o que se extienda mas all a del periodo de evaluaci

Software para multiples entor nossSoftwdre parawnsedias dgblesr @piasnt | t i p |
mul ti pl es ;Siutlizaglistietas@essiones del Software o ediciones del Software en distintos lenguajes, si
recibe el Software en varios medios o si, de lo contrario, recibe varias copias del Software,osiust ed reci bi 6
Software en un paquete junto con otro software, la cantidad total permitida de Computadoras en las que se

instalan todas |l as versiones del Software se corresponde
las licencias que haya obtenido del Titular del derecho, siempre que, a menos que | os término
estipulen lo contrario, cada licencia adquirida le conceda el derecho de instalar y usar el Software en la cantidad

de Computadora(s) que se eygp&cifica en |l as Cl ausulas 2.2
Si adquirio el Software en un medio fisico, usted tiene

cantidad de Computadora(s) que se especifica en el empaque del Software o tal como se especifica en el

contrato adicional.

Si adgSofiwaek por Internet, usted tiene el derecho de wu
de Computadora(s) que se especificod cuando adquirioé | a L
el contrato adicional.

Usted tiene el derecho de hacer una copia del Software exclusivamente con fines de resguardo y solamente

para reemplazar la copia que posee legalmente si dicha copia es extraviada, destruida o se torna inutilizable.

No podr&a wutilizar esta copi a dedteirlarceandg pierdadwderpchordausoder o f i n
Software o cuando su I|licencia expire 0o sea rescindida pc
vigente en su pais de residencia habitual o en el pais e
Devez en cuando desde | a fecha de activaci on del Softwar e
licencia (con | a excepcion de |l a versién de prueba del S
servicios por edueegd oadopdaceciffiinda oen el empaque del Sof tw
medio fisico) o que se especific6 durante | a adquisicion
- Las actualizaciones del Sof t ware por bpuedapublearlaseruando |y

su sitio web o a través de otros servicios en |inea. C

formar parte del Software y se aplicaréan a ella | os té
- Soporte técnéetoypbinéateel efdnica directa de Soporte t
Activaci-n y plazo de vigencia

Si usted modifica su Computadora o realiza cambios en el software de otros vendedores que haya instalado en

ella, tal vez el Titular del derecho pueda exigirle que reitere | a acti vaci é6n del Software
archivo de clave de licencia. El Titular del derecho se reserva el derecho de utilizar cualquier medio y
procedi miento de verificacion para verificar elSaftwar@!|l i dez
instalada y/o utilizada en su Computadora.

Si adquiri o el Software en un medio fisico, puede utiliz
durante el plazo que se especifica en el empaque, el cual comienza a regiren lafecha de aceptaci 6n
presente Contrato o tal como se especifica en el contrato adicional.

Si adquirio el Software por Internet, puede wutilizar e
durante el pl azo que se es pakcomofse especifidaen & contrato ddigiona.d qui si ci 0
Usted tiene el derecho de usar wuna versién de prueba del
sin cargo alguno durante el periodo Unico de edetl uacid
activaci on del Softwar e, de acuer do csiemprel goe leas tvaedrl sicd d od
prueba no |l e dé el derecho de recibir Actualizaciones y
telefonica direcdta de Soporte teécn

Su Licencia de uso del Software se | imita al periodo q
corresponda), y durante el periodo restante se | o podra
por los medios descritos en el Manual del Usuario.

Si Usted adquirio el Softwar e, el cual estada destinado a
Licencia para Usar el Software esta |imitada al periodo

i nstal aci @ude cthelde lieenc@ len laszprimera Computadora.
Sin perjuicio de cualquier otro recurso que el Titular del derecho pueda tener conforme a derecho o en virtud del

sistema de equidad, en el supuesto en que usrmexsyi ncurr
condiciones del presente Contrato, el Titul ar del der ech
ningun tipo de notificaci o6n, el derecho de rescindir 1| a

preciode compraounaparte de él

Usted acepta que al usar el Software y al usar cualquier
del uso de este Software, usted cumplira con todas | as
estatales, regionales y locales pertinentes, entre las que se incluyen, aunque no por ello taxativamente, las

|l eyes de privacidad, derecho de autor, control de export
Excepto que se estipule expresamente | o rogoiceterm@nguinmdeen el

los derechos que se le otorgan en virtud del presente Contrato, ni tampoco ninguna de sus obligaciones en
virtud de | o que en él se establece.
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4. Soporte t®cnico
Se | e brinda el Soporte técnico mguessret edleGantibaet enurda WdZAugl
Actualizaci on del Software (excepto en el caso de una versiéo

Servici o de ship/supdorekadparskyncont o :

5. Limitaciones

5.1. Usted no emul ar a, ni clonar a, arrendar a, prestar a, al qui
ingenieria del Software y tampoco desarmara ni creara ob
él, con |l a excl udierae cdoc empcisursckeeptirbl e de desistimiento
pertinente y, de otro modo, usted no reducirda ninguna pa
|l os seres humanos ni transferiridngin Sodh wanmjeurntt®rdealdoSefn
en |icencia, y tampoco permitirada que un tercero | o haga,
expresamente |l a restriccidédn que antecede. Ni el co6digo
utilizados o sometidos a un proceso de ingenieria inver
patentado. El Titular del derecho y/ o sus proveedores, s
no se otorgan expresamente en el present e . Todo uso no autorizado del Sof t
inmedi ata y automatica de este Contrato y |l a Licencia ¢
proceso penal y/o civil en su contra.

5.2 Usted no transferiral | 9cf tdeareec ha snidreg rs ot elrecer o, excepto
contrato adicional.

5.3. Usted no proporcionara el c¢c6digo de activaci 6n y/ o el ar
gue un tercero acceda a dillavdde licentid, ilog cualed son eonsidéeradesdatassn  y / o
confidencial es del Titul ar del derecho, y tomara todos
activacion y/o I|lave de licencia estrictamenéei gcoondede
activacion y/o |l ave de licencia a un tercero, confor me

5.4. Usted no arrendar &, ni alquilard o prestaréa el Software

5.5. Usted no utilizara el Software en |m@marcaeladi det elec id@n ,oselo
tratamiento de las amenazas que se describen en el Manual del Usuario.

5.6. El Titular del derecho tiene el derecho de bloquear el archivo de llave o rescindir su Licencia de uso del
Software en el supuesto en que usted violeal guno de | os términos y condiciones
gue deba darle un reembolso.

5.7. Si usted esta wutilizando | a version de prueba del Sof tv
técnico que se especi fi erde Centratol, yatampdca tierselell darecdo del teahsferp lae s
l'icencia o |l os derechos de uso del Software a ningun ter

6. Garant?2?a | imitada v exenci-n de responsabilidad

6.1. El Titul ar del derecho garantiza que el Suwerfd eon lag s e d
especificaciones y descripciones que se establecen en el Manual del Usuario, siempre que, no obstante ello,
dicha garantia |limitada no se aplique a | o siguiente: (
asociada paralasqueelTi t ul ar del derecho renuncia expresamente a ¢
el mal funcionamiento, los defectos o fallas que surgen del uso indebido; el abuso; los accidentes; la
negligenci a; la instalaci dn, 0 p;eel rabo;i eb vandadisman 0% theehnsi dmi e nt o
fuerza mayor; | os actos de terrorismo; | as interrupcione
alteracion o modificacidédn no permitidas o | aseldeeegh&r aci on
o0 las acciones o las causas de terceros o suyas que trasciendan el control razonable del Titular del derecho; (y)
cual guier defecto que usted no haya informado al Titul ar
ocurrida la primeraapar i ci 6 n del defecto; vy (z) | a incompatibilidad
ylo software instalado en su Computadora.

6.2. Usted reconoce, acepta y conviene que ningun software es
copia de resguardo de la Computadora con la frecuencia y confiabilidad que usted pueda considerar
adecuadas.

6.3. El Titul ar del derecho no ofrece ninguna garantia de qgu
registrarse violaciones de € Masualtde Usoaricnoes el grasente Eantratbe scr i ben

6.4. El Titul ar del derecho no garanti za que el Software
regul armente | as Actualizaciones que se especifican en |

6.5. El Titular del der echo no garantiza |l a protecci én contra | as am
Usuario tras |l a expiracion del periodo especificado en |

gue se rescinde la Licencia de uso del Software por cualquier motivo.

6.6. EL SOFTWARE SE PROPORCIONA "TAL COMO ", ¥ElI AITULAR DEL DERECHO NO FORMULA
NI NGUN TI PO DE DECLARACI ONES Y NO DA NINGUN TI PO DE GARA
O DESEMPENDO. EXCEPTO EN EL CASO DE ALGUNA GARANTI A, C
TERMI NO CUYO ALCANCE NO PUEDA SER EXCLUI DO O LI MI TADO
TITULAR DEL DERECHO Y SUS SOCI OS NO FORMULAN NINGUN TI
DECLARACI ON O TERMINO (TANTO EXPRESO COMO | MPLI CI TO, YA



http://support.kaspersky.com/
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ACUERDO CON EL DERECHO COMUN, LAS COSTUMBRES, EL USO O DE
RESPECTO A CUALQUI ER CUESTI ON, ENTRE LAS QUE SE | NCLUYEN
LA NO VIOLACION DE LOS DERECHOS DE TERCEROS, LA COM|
SATI SFACTORI A, LA | NTESGRRACQIIONADO DU APPA.| CACI ON A UN FI N P,
ASUME TODAS LAS FALLAS, Y LA TOTALIDAD DEL RIESGO EN LO
LA RESPONSABILIDAD DE ELEGIR EL SOFTWARE PARA ALCANZAR LOS RESULTADOS QUE USTED
PRETENDE, Y POR LA | NSTYAORRESUGINADOE OBTENDOS CON EL SOFTWARE.

SIN LIMITAR LAS DISPOSICIONES QUE ANTECEDEN, EL TITULAR DEL DERECHO NO FORMULA

NI NGUN TI PO DE DECLARACION Y NO DA GARANTI A ALGUNA DE QL
ERRORES O EXENTO DE INTERRUPCIONES U OTRO TIPO DE FALLAS O DE QUE EL SOFTWARE
CUMPLI RA CON ALGUNO O TODOS SUS REQUI SITOS, | NDEPENDI ENT
NO INFORMADOS AL TITULAR DEL DERECHO.

7. Exclusi-n vy limitaci-n de | a responsabilidad

EN EL GRADO MAXI MO PERMI TI DO POR L AR DHE DEREGHOI CCUB SECIOSEN TI TUL
NI NGUN CASO SERAN RESPONSABLES POR AQUELLOS DANOS Y PERJUI CI
PUNITIVOS, INDIRECTOS O CONSECUENTES, SIN IMPORTAR SU TIPO Y NATURALEZA (ENTRE LOS QUE SE

I NCLUYEN, AUNQUE NO TAXATI VAMERERBICIOSL PR LDCGRR CCESANTE O POR

| NFORMACI ON CONFI DENCI AL O DE OTRO TI PO, ASI COMO POR | N
COMERCI AL, PERDI DA DE PRI VACI DAD, CORRUPCI ON, DANO Y PERD
| MPOSI BI LI DAD DE CUMPLI R CON AL GUM DBHER EBTABLENNDODRFOR EHYLHELS
DEBER DE BUENA FE O EL DEBER DE EJERCER UN CUI DADO RAZON
ECONOMI CA O POR CUALQUI ER OTRA CLASE DE PERDI DA PECUNI ARI A C
{ NDOLE Y NATURALEZA) QUE PUEDAMGLRG|I RUARDARE RMEIGIN ON CON EL
| MPOSI Bl LI DAD DE USAR EL SOFTWARE, LA PRESTACION O FALTA I
SOPORTE U OTRO TIPO DE SERVICI OS, LA | NFORMACI ON, EL SC
RELACI ONADOS A TRAVES DEL SOFTWAREBUEGUEDEN SDORGR DEE @R DEL
SOFTWARE O, DE LO CONTRARI O, EN VIRTUD O EN RELACI ON CON L
PRESENTE CONTRATO, QUE PUEDA TENER LUGAR A PARTIR DE ALGUN |
DE UN I LIiCITO (ENTRE LOS QUHECISDECLARACIONES RALSASEIUALQUIER TIPO DE

OBLI GACI ON O DEBER DE ESTRICTA RESPONSABI LI DAD), O CUALOQUI
ALGUN DEBER ESTABLECI DO POR LEY, O CUALQUIER CLASE DE | NCUN
TITULAR DEL DERECHO O DE CUALQUIERA DE SUS SOCIOS, AUN CUANDO EL TITULAR DEL DERECHO O

ALGUNO DE SUS SOCIOS PUEDAN HABER SIDO INFORMADOS DE LA POSIBILIDAD DE QUE SE SUSCITARAN

TALES DANOS Y PERJUICI OS

USTED ACEPTA QUE, EN CASO DE QUE EL TITULAR DEL DERECHO Y/O SUS SOCIOS FUERAN HALLADOS
RESPONSABLES, LA RESPONSABI LI DAD DEL TITULAR DEL DERECHO Y/C
LOS COSTOS DEL SOFTWARE. LA RESPONSABILIDAD DEL TITULAR DEL DERECHO Y/O SUS SOCIOS EN

NI NGUN CASO SUPERARA LOS CARGOS QUE SE HAN PAGADOSO@O TI TUL
( SEGUN CORRESPONDA) POR EL SOFTWARE.

NADA DE LO ESTIPULADO EN EL PRESENTE EXCLUYE O LIMI TA NINGU!
LESI ONES PERSONALES. ASI1 Ml SMO, EN CASO DE QUE ALGUNA RENUI
INCLUIDA EN EL PRESENTE CONTRATO NO PUEDA SER EXCLUIDA O LIMITADA DE CONFORMIDAD CON LO
ESTABLECI DO POR LA LEY APLI CABLE, SOLAMENTE DI CHA RENUNCI /
TENDRA APLI CACI ON PARA USTED, Y USTED SEGUIRA ESTANDO OBLI (
RENUNCIAS, EXCLUSIONES Y LIMITACIONES RESTANTES.

8. GNU v otras licencias de terceros

El Software puede incluir ciertos programas de software para los que se da una licencia (o sublicencia) al usuario en

virtud de | a Licencia para el Publ i co HMHuu ogasticenciaslde goftvare e r a | P
gratuitas similares que, entre otras cosas, permiten que el usuario copie, modifique y redistribuya ciertos programas, o

partes de ell os, y t e n d%oftware deefisente ahiérta"c 8i daleglicencias exigen gue para un

software dado que se distribuye a alguna persona en wun forn
di sposici 6n de tales wusuari os, en ese caso el c6digo fuente
solicitud a source@kaspersky.como bi en el c6digo fuente serda suministrado co
Software de fuente abierta exigen que el Titular del derecho otorgue los derechos de uso, copiado o modi fi caci 6n ¢
programa de Software de fuente abierta que sean mas amplio
Contrato, en ese caso tales derechos tomar an precedencia ¢

establecen en el presente.

9. Titularidad de la propiedad intelectual
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9.1 Usted acepta que el Software y |l a autoria, |l os sistema
documentaci 6n y otro tipo de informacioén que corotlosnga el
valiosos secretos comerciales del Titular del derecho o sus socios, y que el Titular del derecho y sus socios,
seglun corresponda, gozan de |l a protecci6n de Il a ley civ
secretos comerciales, marcascomer ci al es y patentes de |l a Federaci 6n Ru:
Uni dos, al i gual que de |l a proteccidén de |l as Il eyes de o
Contrato no | e confiere ningun tiedaddinteldctual dnelvidascchatgsieracden r es p
las Marcas comerciales o Marcas de servicio del Titular del derecho y/o sus socios (las "Marcas comerciales").

Usted podra usar | as Marcas comerciales sol amenuaeciedn | a
i mpresa que genera el Software, de conformidad con | a p
incluye |l a identificacién del nombre del titular de | a |
confiere ningun ttdilapdad cdnerespeeaadacMaa cdneercial. El Titular del derecho y/o sus

socios poseen y retienen |l a totalidad de | os derechos, t
incluye, aunque no taxat i vameeetr@es, mejaras,|Aqualizacioned uioppacclase e cor r
de modificaciones del Software, independientemente de que sean efectuadas por el Titular del derecho o por

alguan tercero, al i gual gue | a totalidad de | oecialder ec hc
marcas <comerciales y demas derechos de p iedad intel
instalaci6n o uso que wusted haga del Sof re no le tr
intelectual del Software, y usted no adquiri r & ni ngan tipo de derecho con respec
que se establecen expresamente en el presente Contrato. Todas las copias del Software que se realicen en

virtud del presente deben contener | 0s renénsemelSoftaavei s 0s  d e
Excepto que se | o estipule en el presente, este Contrat
intelectual con respecto al Software, y usted reconoce (
presente, concedida en virtud del presente Contrato, solamente le confiere un derecho de uso limitado en virtud

de | os términos y condiciones del presente Contrato. El
no le son expresamente conferidos a usted en el presente Contrato.

9.2 Usted reconoce que el c6digo fuente, el c¢cé6digo de activa
son propiedad del Titular del derecho y constituyen secretos comerciales de dicho Titular del derecho. Usted se
comprometea no modi ficar, ni adaptar, traducir, revertir | a
tratar de descubrir el c¢c6digo fuente del Software de nin

9.3 Usted se compromete a no modificar ni alterar el Software de manera alguna. Ustednodeber @ retirar o
ningun aviso de derecho de autor u otro tipo de aviso de

10. Ley rectora; arbitraje

El presente Contrato se regiréada e interpretar,dnhdcerrefecenciiar mi dad
l as normas y principios sobre conflictos de | eyes. El preser
Uni das sobre Contratos de Compraventa Internacional de Mer ce
Toda disputa que pueda surgir de | a interpretacion o apliceé
violaci6n de este se resolvera, a menos que se resuelva por
Comerci al dee dea @Ccmerrci o e I ndustria de |l a Federaci 6n Rusa
pronunciado por el arbitro tendra caracter definitivo y vin
competente podrda hacer waher deodacéetenti amcdioaagbeéeteal. Nada de
10 i mpedird que una Parte trate de obtener wuna reparacion i

antes como durante o después de un proceso de arbitraje.

11. Plazo para el inicio de acciones

Ninguna de | as partes podra iniciar una acci 6n, i ndependient
Il evan a cabo en virtud del presente Contrato mas de won (1)
o del momento en que se | o descubri o6, excepto en el caso de
intelectual, | a cual podréd ser iniciada dentro del plazo méax
12. Totalidad del acuerdo; divisibilidad; sin renuncia

El presente Contrato constituye la totalidad del acuerdo entre usted y el Titular del derecho y revoca cualquier otro
acuerdo, propuest a, comunicaci 6n o publicidad previos, expr e
oalasuntodelpr esent e Contrato. Usted reconoce que ha | eido el pre
obligado por sus términos. Si un tribunal con jurisdiccion
Contrato es inval ipdoar, anluglan omoitniavpol,i ceanb Ifeor ma t ot al o parcial,
modo mas acotado de modo t al qgue pase a ser | egal y aplicab
el lo, vy el resto del Congoatg sé¢ég@eitoa ewenie¢nddxpimengrado per
equi dad, pero siempre preservando, en el maxi mo grado posi l

di sposici6on o condicion establ eci dueselaexgdse pprresritoeyrienga sutfiene dr & v a
y la firma de un representante autorizado del Titular del derecho, siempre que ninguna renuncia a un incumplimiento de
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una de las disposiciones del presente Contrato constituya una renuncia a un incumplimiento pr evi o, simul t:
posterior. EI hecho de que el Titular del derecho no insista
del presente Contrato o alguno de sus derechos, no poodra s
derecho.

13. Informaci -n de contacto del Titular del derecho

Si tiene alguna pregunta en relacidén con el presente Contrat
motivo, comuniqgquese con nuestro Departamento de Servicio al

Kaspersky Lab ZAO, 10 build. 1, 1* Volokolamsky Proezd
Moscow, 123060

Russian Federation

Tel.: +7-495-797-8700

Fax: +7-495-645-7939

Corr eo el ief@@kasperskycam:

Sitio web: www.kaspersky.com

© 1 92910 Kaspersky LabZAO. Todos | os derechos reservados. EI Software vy
acompafia gozan del derecho de autor y estan protegidos po
internacionales de derechos de autor, al igual que por otras leyes y tratados de propiedad intelectual.
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