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CAPITULO 1. KASPERSKY ANTI-

VIRUS FOR WINDOWS
WORKSTATIONS

Kaspersky Anti-Virus® for Windows Workstations (al que nos referimos también
en esta documentacién como Kaspersky Anti-Virus, o la aplicacion) ha sido
disefiado para proteger estaciones de trabajo contra virus y software dafino.

Las siguientes caracteristicas han sido implementadas por la aplicacion:

Proteccién en tiempo real del sistema de archivos contra cédigo dafiino
en el modo supervisién: interceptacion y analisis de los accesos al
sistema de archivos y a los directorios de red; desinfeccion o eliminacion
de objetos infectados y aislamiento de objetos sospechosos para su
analisis posterior.

Analisis y neutralizacién del codigo dariino a peticion del usuario o del
administrador: busqueda y analisis de objetos infectados o sospechosos
dentro de coberturas definidas; eliminacién o aislamiento de objetos
infectados o sospechosos para su analisis posterior.

Analisis del correo en modo supervision: andlisis de las peticiones de
envio o de recepcion de correo electrénico. El antivirus evita que el
cbédigo dafiino presente en el correo pueda llegar hasta el buzén del
usuario, o que puedan enviarse objetos sospechosos o infectados a otros
destinatarios. La aplicacion analiza todos los mensajes entrantes y
salientes de Microsoft Outlook; también explora los mensajes entrantes y
salientes de cualquier cliente de correo que utilice los protocolos SMTP y
POPS3.

Proteccién constante de las aplicaciones ofimaticas que utilizan macros
VBA: analisis de comandos de macro antes de su ejecucion, y bloqueo
de comandos potencialmente peligrosos en el momento de su ejecucion.

Proteccién permanente contra la ejecucién de las secuencias de
comandos VBScript y Javascript peligrosas en modo supervision: analisis
de las secuencias de comandos antes de su ejecucion por el intérprete
del S.O. y Microsoft Internet Explorer; bloqueo de la ejecuciéon de
secuencias peligrosas.

Cuarentena de objetos sospechosos: almacenamiento de objetos
sospechosos en un directorio de cuarentena; con la posibilidad de
desviarlos hacia Kaspersky Lab para su investigacién posterior;
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restauracion de objetos desde la cuarentena a peticiéon del administrador
o del usuario.

Creacién de copias de respaldo de objetos infectados antes de su
desinfecciéon o eliminacion esto permite la restauracion a peticion de
objetos si éstos contienen datos valiosos.

Actualizaciones de la base antivirus y de los médulos de aplicacion
incluidas en el paquete de la aplicacién, desde servidores de
actualizacion de Kaspersky Lab; creacion de copias de respaldo para
todos los archivos que van a ser actualizados, lo que permite anular la
Ultima actualizacion; inclusion de las actualizaciones recibidas en un
directorio especial, antes de su distribucion posterior.

Tenga presente que nuevos virus aparecen cada dia: le
recomendamos actualizar la base antivirus cada hora para
disponer de un producto actualizado.

La diferencia de permisos para administradores de seguridad y usuarios
de estaciones de trabajo queda reflejada en dos interfaces: una interfaz
de usuario con un conjunto reducido de funciones necesarias, y una
interfaz de administracion ampliada con posibilidades de configuracién
flexible.

Control centralizado del sistema de proteccién antivirus desde una
interffaz de administracion adicional proporcionada por Kaspersky
Administration Kit.

1.1. Novedades de la version 5.0

Los cambios siguientes han sido introducidos en Kaspersky Anti-Virus 5.0
for Windows Workstations a partir de las versiones 4.x:

Un nuevo nicleo antivirus y la utilizacion de las tecnologias iChecker e
iStreams  reduce a la mitad el uso de memoria y multiplica por tres el
rendimiento de la proteccion antivirus comparada con la versién 4.0.

La velocidad de la actualizacion de la base antivirus ha aumentado
gracias a la deteccion automatica de los servidores con menor
sobrecarga de Kaspersky Lab; incluye un algoritmo que permite
descargar tan solo las actualizaciones restantes en caso de desconexion;
las actualizaciones recibidas ahora pueden ser copiadas hacia un recurso
local para ser compartidas.

Es posible ajustar la configuracion antivirus mediante la seleccion de tres
niveles de proteccion predeterminados, con parametros especificos
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elegidos por Kaspersky Lab: maxima proteccién, recomendado y maxima
velocidad.

Se incluye la capacidad para desinfectar compilaciones ZIP, ARJ, CAB y
RAR.

Ahora es posible analizar el trafico de correo electrénico que utiliza los
protocolos SMTP/POP3, sin tener en cuenta el cliente utilizado, y se
incluye ademas una funciéon para desinfectar las bases de correo de
Microsoft Outlook y Microsoft Outlook Express.

Se crea una zona de respaldo para conservar copias de las versiones
originales de objetos sospechosos o infectados, creadas antes de
desinfectarlos o eliminarlos.

Mejoran las operaciones de cuarentena: ahora es posible limitar el tiempo
de almacenamiento de objetos sospechosos en cuarentena. Se incluya la
posibilidad de enviar estos objetos, desde la interfaz de la cuarentena, a
Kaspersky Lab para su analisis.

1.2. Requisitos hardware y software

del sistema

El funcionamiento 6ptimo de la estacion de trabajo depende de los requisitos
siguientes:

MS Windows® 98/Me/NT Workstation 4.0 con Service Pack 6 instalado:
e Intel Pentium®133 MHz o superior para Windows98/NT;
e Intel Pentium ®150 MHz o superior Windows Me;
e 32 Mb de memoria RAM libre;
e 50 Mb de espacio disponible en disco;
e Unidad de CDROM.
MS Windows® 2000 Professional con Service Pack 2 instalado:
e Intel Pentium ®133 MHz o superior;
e 64 Mb de memoria RAM libre;
e 50 Mb de espacio disponible en disco;
e Unidad de CDROM.
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¢ MS Windows® XP Home Edition y XP Professional:
e Intel Pentium ®300 MHz o superior;
e 128 Mb de memoria RAM libre;
e 50 Mb de espacio disponible en disco;
e Unidad de CDROM.

Kaspersky Anti-Virus 5.0 for Windows Workstations requiere Microsoft
Internet Explorer versién 5.0 o superior.

1.3. Presentacion del producto

Puede adquirir el software en nuestros distribuidores (en caja), o en cualquiera
de nuestras tiendas Web (por ejemplo, www.kaspersky.com, en la seccién E-
Store ).

Si adquiere la caja del producto, el contenido incluye:
e Un sobre sellado con un CD de instalacién con los archivos de programa;
e Un manual del usuario;

e <Una llave de licencia incluida en el paquete de distribuciéon o guardada
en un disquete flexible;

e El contrato de licencia.

Lea detenidamente el Contrato de licencia antes de abrir el envoltorio
del CD.

Si adquiere nuestro producto en una tienda Web, podra descargarlo desde el
sitio Web de Kaspersky Lab; su copia también contiene este manual. La llave de
licencia viene incluida en el archivo de instalacion, o sera enviada por correo
electronico a recepcion del pago.

El Contrato de licencia es un contrato legal entre Usted y Kaspersky Lab que
describe los términos y condiciones de uso del software que acaba de comprar.

& Lea con atencién el Contrato de licencia

Si no esta de acuerdo con los términos y condiciones del Contrato de licencia,
puede devolver la caja que contiene Kaspersky Anti-Virus al distribuidor donde lo
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compro; el dinero abonado le sera devuelto siempre que el sobre con el CD de
instalacion siga cerrado.

La apertura del sobre sellado del CD o la instalacion del producto en un equipo
significa su aceptacion de todos los términos y condiciones del contrato de
licencia.

1.4. Servicio para usuarios
registrados

Kaspersky proporciona a sus usuarios registrados un amplio abanico de
servicios para utilizar de forma eficiente Kaspersky Anti-Virus.

Cuando adquiere una suscripcion, se convierte en usuario registrado, con la
posibilidad de beneficiarse de los servicios siguientes, durante el tiempo de
validez de su suscripcion:

e actualizaciones del software;

e consultas relativas a la instalacion, configuracion y uso de este software,
a través del teléfono o por correo electrénico;

e informacion acerca de la disponibilidad de nuevos productos software de
Kaspersky Lab y de la aparicion de nuevos virus en todo el mundo (para
suscriptores de la lista de correo de noticias de Kaspersky Lab).

No se facilitan consultas para problemas relacionados con el
funcionamiento o el uso del propio sistema operativo, o con tecnologias
no fabricadas por Kaspersky.

1.5. Convenciones tipograficas

El texto de este documento utiliza diferentes estilos, en funciéon del tipo de
contenido. La tabla a continuacién enumera las convenciones tipograficas
adoptadas para el texto.

Estilo Descripcion
Nota. Informacion o notas adicionales
& iAdvertencial Informaciéon que requiere especial
atencion
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Estilo

Descripcion

®

1.
2

Para completar la accion,
Paso 1.

Descripcion de las etapas que debe
realizar el usuario, con sus posibles
acciones

Tarea, ejemplo

Descripcion de un problema, ejemplo de
uso de alguna funcién del software




CAPITULO 2. INSTALACION Y
DESINSTALACION DEL
SOFTWARE

La instalacion de Kaspersky Anti-Virus ofrece dos opciones principales:
instalacion local, e instalacion remota, a través de un equipo de administracion
centralizada con Kaspersky Administration Kit5.0. Este manual describe la
instalacién local de Kaspersky Anti-Virus en una estacion de trabajo. Para
obtener mas detalles acerca de la instalacion remota del producto, consulte el
Manual del administrador de Kaspersky Administration Kit 5.0.

2.1. Instalacion del software

Le recomendamos cerrar todas las aplicaciones activas antes de
instalar Kaspersky Anti-Virus.

Para instalar la aplicacion, ejecute el archivo ejecutable setup.exe incluido en el
paquete de distribucion. La instalacién se ejecuta en modo interactivo. Cada
cuadro de didlogo contiene botones que permiten controlar el proceso de
instalacion. Se utilizan cuatro tipos basicos de botones:

o Aceptar: acepta las acciones sugeridas;
e Cancelar: cancela las acciones sugeridas;
e Siguiente: se desplaza a la etapa siguiente;

¢ Anterior: regresa a etapa anterior.

Paso 1. Lectura del contrato de licencia

El cuadro de dialogo Contrato de licencia contiene el texto del contrato de
licencia. Léalo con atencion y haga clic en Si, si estd de acuerdo con sus
términos. Para cancelar la instalacion del software, haga clic en No.

Paso 2. Informacion del usuario

Escriba la informaciéon del usuario en el cuadro de dialogo Informacion de
usuario. Escriba el nombre del usuario en el campo Nombre de usuario, y el
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de su organizacion en el campo Organizacion. La informacion predeterminada
se toma del Registro de Windows.

Paso 3. Seleccion del directorio de destino

El directorio de destino de la instalacion de Kaspersky Anti-Virus se especifica
en el cuadro de dialogo Elija la ubicacion del destino. Puede modificar el
directorio de destino con Examinar....

Paso 4. Informacién importante sobre la
aplicacion

Durante esta etapa del proceso de instalacién, se le pregunta si desea leer
informacién importante acerca de la aplicacion antes de comenzar a utilizarla.

El cuadro de didlogo le informa acerca de caracteristicas o funciones
importantes de Kaspersky Anti-Virus.

Tras leer esta informacion, haga clic en Siguiente.

Paso 5. Instalacion de la llave de licencia

En el cuadro de didlogo Llave de licencia, especifique la llave de licencia que
Kaspersky Anti-Virus debe utilizar para comprobar la aceptacion y validez del
contrato de licencia.

La llave de licencia es su "llave" personal, y contiene informacion
operativa requerida para habilitar las funciones completas del software,
en concreto:

e Informacién de soporte técnico (proveedor de soporte e
informacion de contacto).

e titulo, numero y fecha de caducidad.
El aspecto de la ventana Llave de licencia puede variar segun la forma de

especificar la llave; la llave puede haber sido incluida en el paquete de
instalacion, o puede tener que descargarla de Internet.

En el primer caso, el programa de instalacion agrega el archivo de licencia
automaticamente, si lo encuentra en el disco de instalacion o en el directorio de
destino especificado. Durante el proceso de instalacién, se mostrara en pantalla
informacién sobre la llave instalada.

En el segundo caso, el programa ofrece las opciones siguientes:

(%) Llave de licencia local: selecciona una llave en disco.
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(® Llave de licencia Internet: recuperar la llave en Internet, desde el sitio
Web de Kaspersky Lab.

La primera opcién abre una ventana desde la que puede indicar su archivo llave
de licencia, con extension .key, a partir del botdn Examinar....

La seleccion de la Llave de licencia Internet abre un cuadro de didlogo donde
puede completar los campos de informacion y entrar su cddigo de activacién
(suministrado durante la compra del producto). Después de indicar estos datos,
haga clic en Siguiente para continuar,

Paso 6. Escritura de la contrasena del
administrador

Esta ventana aparece tan solo durante una instalacion de Kaspersky
Anti-Virus bajo sistema operativo MS Windows 98/ME.

Utilice esta etapa para especificar la contrasefia del administrador que permite
cambiar entre las dos interfaces disponibles para usuarios ofimaticos y
administradores de seguridad antivirus.

Para indicar la contrasefia, escriba su contrasefia en el campo Contrasefa y
vuelva a escribirla en el campo Confirmar contraseiia.

Si deja los campos vacios y continda con la instalacion, se utilizara una linea
vacia como contrasefia para cambiar entre las dos interfaces. Mas tarde, puede
agregar la contrasefia o modificarla si ya la ha definido durante el proceso de
instalacion (ver seccion 3.2.2 pag. 19).

Paso 7. Finalizacion del proceso de instalacién

La ventana Fin del asistente de instalacion muestra informacion de resumen
sobre la instalacion de Kaspersky Anti-Virus en su equipo. Cualquiera de las dos
opciones siguientes es posible, dependiendo de la version del sistema operativo
utilizado.

Si instala Kaspersky Anti-Virus en un equipo bajo sistema operativo MS
Windows 98/ME:

El fin del programa de instalacion requiere registrar servicios en el
sistema: se le invita por tanto a reiniciar su equipo. Esto es NECESARIO
para completar correctamente la instalacién del producto.

Seleccione cualquiera de las siguientes variantes:

® Si, quiero reiniciar mi equipo ahora.
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® No, reiniciaré mi equipo mas tarde.

Haga clic en Terminar.

@ Si instala Kaspersky Anti-Virus en un equipo con otro sistema operativo:

El fin de la instalacién no requiere reiniciar el equipo. Si no desea activar
la proteccion antivirus del equipo inmediatamente después de instalar el
producto, desactive la casilla Iniciar Kaspersky Anti-Virus 5.0
for Windows Workstations. Haga clic en Terminar.

& Si desactiva la casilla, la proteccion antivirus de su equipo sélo se
activara automaticamente después de reiniciarlo. Puede activar
manualmente la proteccién antivirus desde el menu principal de
Windows (Inicio = Archivos de programa - Kaspersky Anti-Virus
5.0 for Windows Workstations).

& Nota: después de actualizar MS Windows 98/ME a NT 4.0/2000/XP, es
necesario reinstalar Kaspersky Anti-Virus 5.0 for Windows
Workstations.

2.2. Desinstalacion del software

Si por cualquier razén necesita desinstalar Kaspersky Anti-Virus, ejecute
Inicio > Archivos de programa -> Kaspersky Anti-Virus 5.0 for Windows
Workstations - Desinstalar Kaspersky Anti-Virus o utilice el didlogo
estandar Agregar o quitar programas en el Panel de control.

Debera confirmar la desinstalacion. Haga clic en Aceptar para iniciar el proceso
de desinstalacion. El programa desinstalador abrira un didlogo para decidir si
quiere que eliminar o conservar los objetos dentro de la cuarentena y la zona de
respaldo, asi como los informes y los archivos llave de licencia.

Esto comenzara el proceso de eliminacion de archivos del disco duro del equipo.

Si el software detecta archivos utilizados por otros programas durante
el proceso de desinstalacion, un cuadro de didlogo le preguntara si
desea eliminarlos también. Haga clic en el vinculo Si para eliminar el
archivo.

Tras completar la desinstalacién de la aplicacién, el proceso le invitara a reiniciar
su estacion de trabajo. Seleccione la variante preferida y haga clic en Terminar.



CAPITULO 3. INTRODUCCION A
LA ADMINISTRACION DE
APLICACIONES

Kaspersky Anti-Virus se instala en estaciones de trabajo y puede ser
administrado en local, o en remoto desde Kaspersky Administration Kit si el
equipo esta incluido dentro de un sistema de control centralizado.

Numerosas categorias de usuarios pueden trabajar con Kaspersky Anti-Virus:

e Usuario de estacién de trabajo es el usuario del equipo donde se instala
la aplicacion.

e Administrador de seguridad antivirus (designado como el administrador):
asegura el control local de la aplicacion.

e Administrador de red logica: controla el funcionamiento del Kaspersky
Anti-Virus a través del sistema centralizado de control remoto de
Kaspersky Administration Kit.

Cada categoria tiene asignada su propia interfaz que ofrece acceso a todas las
funciones del software autorizadas para dicha categoria en funcién de los
permisos correspondientes.

La interfaz de usuario estd optimizada para ser eficiente y sencilla y permite
ejecutar las tareas siguientes:

e examen de estado de informacion correspondiente a la proteccion
antivirus;

e ejecucion de tareas para analizar objetos del sistema de archivos;
e actualizacion de la base antivirus;

e lectura de los resultados de las tareas ejecutadas y del registro de
eventos;

e examen del contenido de las zonas de cuarentena y respaldo y envio de
los archivos en cuarentena a Kaspersky Lab para su examen.

La interfaz del administrador ampliada permite configurar de forma sencilla y
con flexibilidad el funcionamiento de la aplicacion y realizar las tareas siguientes:

e modificacién de la configuracion de las tareas de proteccion antivirus en
tiempo real;
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e creacion de tareas de andlisis de objetos del sistema de archivos tareas
de actualizacion, con su administracion y planificacion;

e actualizacion de la base antivirus y de los modulos de aplicacion;

e examen de estado de informacion correspondiente a la proteccion
antivirus;

e lectura de los resultados de las tareas realizadas y del registro de
eventos;

e examen del contenido de las zonas de cuarentena y respaldo y envio de
los archivos en cuarentena a Kaspersky Lab para su examen.

Cuando el control esta centralizado por Kaspersky Administration Kit, la
aplicacion es administrada en remoto desde un equipo instalado con la consola
de administracion.

La consola de administracién es una interfaz estandar integrada dentro de
MMC que permite al administrador de red ejecutar las funciones siguientes:

¢ instalacién remota de la aplicacién en equipos clientes;

e actualizacion de la base antivirus y de los modulos de aplicacion;
e aplicar directivas y administrar tareas en equipos clientes;

e instalar llaves de licencia en equipos clientes;

e ver informes de actividad de la aplicacion en equipos clientes.

Para obtener mas detalles acerca de la administracion centralizada, consulte el
Manual del administrador de Kaspersky Administration Kit 5.0.

El permiso de acceso a la interfaz ampliada se otorga a los administradores de
seguridad de Kaspersky Anti-Virus incluidos en el grupo Administradores de
Kaspersky Anti-Virus que inician su sesion en MS Windows con sus nombres y
contrasefias. El grupo de Administradores de Kaspersky Anti-Virus se crea
durante la instalacién en una estacion de trabajo. Puede agregar o eliminar
usuarios del grupo desde la ventana Administracién de equipos. De forma
predeterminada, los administradores locales también son administradores de
seguridad antivirus.

Si el software es instalado de forma remota con Kaspersky Administration Kit,
dicho grupo se constituye automéaticamente a partir de los usuarios incluidos en
el grupo de administradores de la red légica, con el nombre "KL Admins".

Las personas no incluidas en el grupo de administradores de seguridad antivirus
son usuarios normales que cuando inician su sesién en Windows, sélo tienen
acceso a la interfaz de usuario.
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& Los usuarios MS Windows 98/ME pueden cambiar de la interfaz de
usuario a la interfaz de administracion ampliada desde el menu
contextual (clic derecho) del icono de Kaspersky Anti-Virus en la barra
del sistema (ver detalles en la seccion 3.2.2 pag. 19).

3.1. Introduccion a la administracion
de software

Cuando se administra en local, el administrador configura la proteccion de
Kaspersky Anti-Virus a partir de cambios en la configuracién de la aplicacion y
en las tareas.

Una tarea es una accion especifica ejecutada por la aplicacion. Las tareas se
dividen de acuerdo con su finalidad (tarea de analisis completo del sistema,
tarea de actualizacion de bases de datos antivirus y de modulo de software,
etc.). Cada tarea cuenta con un conjunto de parametros que controlan su
ejecucion, y que define la configuracion de la tarea.

Parametros de la aplicacidon- conjunto de parametros que determinan el
funcionamiento de la aplicacion, asi como opciones propias de los servicios de
cuarentena, respaldo o generacion de informes, etc.

Cuando prepara la administracion centralizada desde Kaspersky Administration
Kit, el administrador también define la configuraciéon de la aplicacion y de las
tareas, pero en este caso, se aplica a una instancia de Kaspersky Anti-Virus
instalada en un equipo remoto de la red.

Una caracteristica notable de la administracién centralizada es la posibilidad de
organizar los equipos en grupos, y de modificar su configuracion mediante la
creacion y definicion de directivas de grupo.

Una directiva es un conjunto de parametros que determina el funcionamiento de
la aplicacion dentro de un grupo de la red légica, asi como el conjunto de
restricciones aplicables a la redefinicion de estos parametros para configurar
una directiva, aplicacion o tarea subordinada. Una directiva incluye todos los
parametros necesarios para ejecutar cada una de las funciones implementadas
en la aplicacién, tanto en la aplicacion como en todos los tipos de tareas, con la
excepcion de aquellos que no son reutilizables, es decir, que son definidos cada
vez que se inicia la tarea.

Para desactivar la modificacién de la directiva, defina un "bloqueo" en
. los parametros: E Los parametros que pueden modificarse estan
sefalados por LI}
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3.2. Interfaz local

Kaspersky Anti-Virus posee una interfaz sencilla y adecuada. Este capitulo
describe con detalle sus principales elementos:. el icono de la barra del sistema,
el menu contextual, la ventana principal y algunas de las ventanas de servicio.

3.2.1. lcono de la barra del sistema

Después de iniciar la aplicacion, el icono del antivirus aparece en la barra del
sistema; su apariencia depende del estado de proteccion antivirus, y sefiala si la
proteccién en tiempo real esta habilitada o si el analisis a peticion ha sido
iniciado.

Si la protecciéon en tiempo real esta habilitada, el icono aparece activado (rojo)

; si esta deshabilitada, el icono aparece desactivado (gris) L

La . parpadea en la barra del sistema durante el transcurso de un analisis
completo del sistema, archivo individual o disco, o cuando se produce el analisis
en tiempo real de algun objeto. El analisis de los correos entrantes se indica por

el icono . y el icono =& aparece si se producen errores durante la ejecucion
de cualquier tarea de proteccion en tiempo real.

Si se produce un evento de cierta importancia, un cuadro con un mensaje
informativo y la recomendacion de los expertos de Kaspersky Lab aparece
durante un momento por encima del icono (esta caracteristica no esta disponible
en Windows98/NT).

3.2.2. Menu contextual

Si hace clic con el botdn derecho del ratén encima del icono en la barra del
sistema, aparece un menu (ver Figura 1) con las opciones siguientes:

e Abrir Kaspersky Anti-Virus abre la ficha Proteccion de la ventana
principal de la aplicacion. Puede obtener el mismo resultado con un
doble-clic en el icono de la aplicacion en la barra del sistema.

e Analizar Mi PC: ejecuta un analisis completo del equipo en busca de
virus, de acuerdo con el nivel de proteccion definido.

e Actualizar las bases antivirus: ejecuta la descarga de actualizaciones
de la base antivirus.
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Tareas en ejecucion: lista de las tareas planificadas en ejecucion. Esta
opcién aparece en el menu contextual cuando el programa antivirus inicia
cualquier tarea planificada (ver la seccion 5.4 pag. 65).

Activar la proteccion en tiempo real / Desactivar la proteccion en
tiempo real : activa o desactiva la proteccion en tiempo real de su
equipo. El icono cambia en funcién del estado de la proteccién en tiempo
real. Si desactiva la proteccion en tiempo real en el menu contextual, se
restablecera en el siguiente reinicio de Windows.

Este elemento de menu soélo esta disponible para administradores de
Kaspersky Anti-Virus. Los usuarios normales no pueden activar o
desactivar la proteccion en tiempo real de un equipo.

Acerca de la aplicacion: abre una ventana de ayuda con informacion
acerca de Kaspersky Anti-Virus.

Cambiar a modo usuario/ Cambiar a modo administrador (sélo para
Windows 98): permite cambiar entre una interfaz para usuario de
ofimatica y otra ampliada para el administrador, respectivamente. La
opcion Cambiar a modo administrador abre un cuadro de didlogo
solicitando la contrasefia del administrador de seguridad antivirus.

Abrir Kaspersky Anti-¥Yirus

Analizar Mi PC
fikuslizar las bases ankivicus

Desactivar la prateccidn en tiempo real

Acerca de la aplicacion

Figura 1. Menu contextual

Si utiiza MS Windows 98/ME, el menu contextual incorpora otra opcién
adicional: Cambiar a modo usuario / Cambiar a modo administrador.

Si hace clic en esta opcion, puede cambiar entre la interfaz disponible para
usuarios y la interfaz de administrador mejorada. Si selecciona Cambiar a modo
administrador, se abre un cuadro de didlogo (ver Figura 2) donde indicar la
contrasefia del administrador de seguridad antivirus (esta contrasefia se
establece durante la instalacion del producto (ver Paso 6. pag. 14).
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Escriba gu contrageha de administrador

Ezcriba la contrasefia para cambiar a modo administrador

I Aceptar || Cancelar || Carmnbiar |

Figura 2. Escritura su contrasefia de administrador

Si por cualquier razén no establecid la contrasefia del administrador durante
instalacion de Kaspersky Anti-Virus, o si desea ahora modificarla, haga clic en
Cambiar... el en el cuadro de didlogo. Rellene los campos necesarios en la
siguiente ventana (ver Figura 3).

Cambio de la contrasefia del administrador

Contrasefia anterior: I

Mueva contrasefia: I

Confirmar contrasefia: I

I Aceptar || Cancelar |

Figura 3. Cambio de la contrasefia del administrador

3.2.3. Ventana principal de la aplicacion:
estructura general

La ventana principal de Kaspersky Anti-Virus estd disefiada para integrar todas
las caracteristicas del producto, lo que contribuye a asegurar la proteccién
antivirus completa de su equipo. También puede:

e ajustar los parametros de proteccion antivirus;
e crear y administrar tareas de proteccion antivirus;

e descarga de actualizaciones de la base antivirus y de los médulos de
aplicacion;

o trabajar con objetos en cuarentena o copiados hacia la zona de respaldo;
e trabajar con informes, etc.

Toda la configuracién antivirus, la informacién necesaria y las tareas se agrupan
en las fichas siguientes de la ventana principal:
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e Proteccion: estado y tareas de proteccién antivirus. Es la ficha principal
cuando trabaja con la aplicacion.

e Configuracion: estado y tareas que configuran lo principal de la
proteccion antivirus.

e Soporte: informacién indispensable en caso de problema, o necesaria
para obtener ayuda de Kaspersky Lab.

Cada ficha cuenta dos paneles:

e La lista de tareas es el panel izquierdo con las tareas que realmente
aseguran la proteccion antivirus. La lista de tareas depende de la
finalidad de la ficha. La ficha Proteccion, por ejemplo, contiene todas las
tareas capaces de analizar su equipo en busca de virus, mientras la ficha
Configuracion incluye los parametros de estas tareas.

e El estado de proteccién antivirus queda reflejado en el panel derecho
de la ficha, con informacion sobre el estado actual de la proteccion
antivirus del equipo (proteccion en tiempo real, andlisis completos del
sistema, y base antivirus). Asi, la ficha Proteccion indica el estado de la
proteccion antivirus, mientras la ficha Configuracion da acceso a su
configuracion.

Existen tres variantes en el estado de proteccion antivirus, indicadas por los
iconos siguientes:

0 Nivel critico de proteccién antivirus. Este estado significa que la

proteccion en tiempo real esta desactivada, que algunas tareas

(analisis, actualizacion) no han sido ejecutadas desde hace tiempo, o

que la configuracion actual no ofrece una proteccion antivirus adecuada

para el equipo; también informa al usuario si un error aparece al
ejecutar una tarea del antivirus.

1 El nivel de proteccion antivirus es diferente del recomendado. Este
estado se posiciona cuando la configuracion personalizada no
corresponde con la configuracién recomendada por Kaspersky Lab.
También indica la necesidad de realizar una o varias tareas de
proteccion antivirus.

@ Nivel recomendado de proteccion antivirus. Este nivel corresponde a un
estado de plena conformidad con la configuracion de proteccion y
seguridad antivirus recomendada por los expertos de Kaspersky Lab.

Cada uno de los estados anteriores esta acompafiado de comentarios y
recomendaciones. Asi, por ejemplo, cuando el nivel de proteccion antivirus es
diferente del recomendado, la aplicacion le ofrece regresar a la configuracion
recomendada, porque ésta ofrece el nivel 6ptimo de proteccion antivirus.
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3.2.3.1. Ficha Proteccion

La ficha Proteccion (ver Figura 4) esta disefiada para ejecutar tareas como el
analisis completo, asi como el andlisis de discos, carpetas o archivos
individualmente. También puede iniciar aqui la descarga de actualizaciones de
la base antivirus y ver informes acerca de las tareas iniciadas. Puede iniciar las
tareas con un clic en los hipervinculos correspondientes del panel izquierdo de
la ficha.

El panel izquierdo de la ficha también incluye vinculos a las zonas de
cuarentena y respaldo, y para los informes del programa:

e Cuarentena: abre la zona de almacenamiento de objetos sospechosos.
e Respaldo: abre la zona de respaldo de objetos infectados.
e Informes: abre los registros de informes.

En la parte derecha de la ficha, encontrara el estado actual de la proteccién en
tiempo real, del andlisis completo del sistema, y de la base antivirus. Las
recomendaciones de Kaspersky Anti-Virus son indispensables en los niveles
critico y medio de proteccion antivirus. Para aumentar el nivel de proteccion
antivirus, la aplicaciéon puede invitarle, por ejemplo, a modificar su configuracion
actual, a regresar a la configuracion recomendada por los expertos, o a ejecutar
una tarea. Todas las recomendaciones se presentan como vinculos en los que
puede hacer clic para ejecutar las acciones correspondientes.
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v Kaspersky Anti-Virus for Windows Workstations Q@@|

Kaspersky Anti-Virus
" AR

for Windows Workstations

ANTLVIRUS

%- Proteccion &(’ Configuracion ':‘_l' Soporte

& (D Analizar Mi PC La proteccion en tiempo real ha sido activada.
J Analizar unidades extraibles Q El nivel de proteccidn es el recomendado.
Analizar objeto{s)

No ze ha realizado un analisiz completo del equipo.

Ez extremadamente importante realizar un anélizis completo del equipo
shara. La planificacidn del andlisis antivirus del equipo estd activa. Puede
modificar la planificasidn,

Q Actualizar ahora
Iw g Sus bases antivirus estal desfazad
Fecha de laz bases antivius: 24/1 2!2004 15:00:53 [dias lranscumdus
400). Se requieren bases antivirus vilidas para que la aplicacién pueda
funcionar eficientemente. Le recomendamos actualizar las bazes antivinus

fly  Cuarentena
F.] ) ahara,

Copia de respaldo

i Durante esta zesion Kazpersky Anti-Virus for Windows
¢  Informes Workstations analizd 2833 archivoz, 1 secuenciaz de comandos, 0
f\ camandos de macro y encantrd 0 virus,

K.aspersky Lab, 1936-2004. Reservados todos los derechos. KAS I’E |{s |<Y j

Figura 4. Ficha Proteccién

El panel derecho de la ficha, junto a los indicadores de estado de la proteccion
antivirus, muestra informacién acerca del nimero de objetos analizados y de
virus detectados desde el inicio de Kaspersky Anti-Virus.

La informacion es reemplazada por un vinculo Se han detectado virus... si una
tarea de analisis planificado descubre objetos infectados o sospechosos. Haga
clic en el vinculo para ver la lista de tareas asignadas a los objetos para su
tratamiento (ver seccién 5.3.2 pag. 63).

3.2.3.2. Ficha Configuracion

La ficha Configuracion (ver Figura 5) le ayuda a evaluar la configuracion de la
aplicacion sin revisar realmente cada paradmetro; puede crear y administrar
tareas personalizadas; definir y modificar los principales parametros de
funcionamiento de la aplicacién, o definir su propia configuracion personalizada.

. La configuracion adicional permite ampliar las funciones del producto
funcionamiento respecto de las caracteristicas predeterminadas.

El panel derecho de la ficha muestra la configuracion actual de la proteccion en
tiempo real, del andlisis completo del equipo, de la actualizacion automatica de
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la base antivirus, con comentarios detallados y consejos para modificar la
configuracion. Por ejemplo, si la base antivirus ha sido actualizada
manualmente, la aplicacién le invita a automatizar el proceso de actualizacion
mediante la planificacion de esta tarea.

Los vinculos del panel izquierdo de la ficha permiten definir y modificar la
configuracion de la proteccion en tiempo real de su equipo, de los analisis
completos y de las actualizaciones de la base antivirus.

También puede configurar la cuarentena y la zona de respaldo, asi como la
configuracién adicional de Kaspersky Anti-Virus. La ficha también le permite
crear tareas de usuario, planificar su ejecucién y administrarlas.

|4 Kaspersky Anti-Virus for Windows Workstations

for Windows Workstations

Kaspersky Anti-Virus
| ¢ pereley

ANTLVIRUS

%- Proteccion k{' Configuracion ';'_Ar Soporte

-, . . : PR — .
(@ Proteccidn en tiempo real Q La g p paralap en tiempo real es
) L ) la recomendada.
Configurar el analisis de Mi... Puede modificar la configuiacicn de |a proteccidn en tiempo real.

f "\b Actualizaciones
_‘8 Tareas del usuario

B‘] i Configurar la cuarentena y... @
S

0 La configuracidn de andlizsiz de Mi PC es la recomendada.
Mivel de prateccidn: Recomendado. Puede modificar la configuracidn.

Actualizaciones automaticas activadas.

Frecuencia de actualizacidn: cada 3 hora, comenzando con 03/02/2005
13:03:50. Proxima actuslizacidn: 03/02/2005 16:03:50. Puede modificar la
confiquracion de actualizaciones automaticas.

r‘ Configuracién adicional
L]

Kaspersky Lab, 1936-2004. Reservados todos los derechos KAS PE |{s |<Y j

Figura 5. Configuracion

3.2.3.3. Ficha Soporte

Desde la ficha Soporte (ver Figura 6), puede obtener informacion del Servicio
de asistencia técnica, al que es posible acudir en caso de problemas
relacionados con el funcionamiento del antivirus o con situaciones que requieren
una ayuda experta. La informacion relativa a la aplicacion, su llave de licencia y
el sistema operativo de su equipo se muestra en la parte derecha de la ficha.
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El panel izquierdo contiene los vinculos siguientes:

Escribir_al servicio de soporte: enviar una pregunta relacionada con el
funcionamiento del antivirus al Servicio técnico.

Enviar archivo para andlisis: envia uno o varios objetos sospechosos por
correo electrénico a Kaspersky Lab para su andlisis.

Llaves de licencia: cobertura de la licencia para utilizar Kaspersky Anti-
Virus o para agregar un llave de reserva.

El panel izquierdo de todas las fichas de la ventana principal de Kaspersky Anti-
Virus contiene vinculos a informacion de ayuda:

e Ayuda: ayuda general acerca del producto.

e Codmo...: sistema de ayuda para optimizar las tareas y solucion a los
problemas que puedan surgir.

o Enciclopedia de virus: vinculo al sitio Web www.viruslist.com, que
contiene una descripcion detallada de todos el software dafiino existente
hasta el momento.

e Sitio Web de Kaspersky Lab: vinculo al sitio Web de Kaspersky Lab.

|9 Kaspersky Anti-Virus for Windows Workstations
Ey Kaspersky Anti-Virus
‘ for Windows Workstations
~ . '
‘g. Proteccion g{’ Configuracién | f» Soporte
. Soporte
|@' Escribir al servicio de soporte Sitiene preguntas acerca del funcionamiento de esta aplicacidn sofbware,
S Enviar archive para analisis pénga_ge eh contacto con el equipo de Kaspersky Lab o con sus distribuidores en
U regidn.
Informacidn de contacto
‘éy Llaves de licencia Acerca de la aplicacion
Yerzion de la aplicacidn: 5.0157
Fecha de las bases antivig 24/12/2004 15:00:53
Regiztros en laz bases antiviuz: 107617
! Ayuda Detalles de la licencia
~ Cémo... Himero: 0038-00006d-0008e316
Titular, K.azpersky Lab
TestLab
Fecha de caducidad: 04/04/2005
g Enciclopedia de virus Detalles
Sitio Web de Kaspersky Lab Informacién del sistema
Sistema operativa: Micrazoft Windows %P Service Pack 2
Detalles
Kaspersky Lab, 1996-2004. Reservados todos los derechos KAs I)E I{s I(Y ﬁ

Figura 6. Ficha Soporte
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3.2.4. Ventana Analizando

Cuando se inicia un analisis del equipo o de objetos individuales (discos,
archivos o carpetas), dicho proceso aparece en pantalla (ver Figura 7).

La ventana de analisis consta de dos partes:

e La parte superior presenta el progreso del analisis, la hora de inicio, la
hora de finalizaciéon prevista y el nombre del archivo analizado en ese
momento.

e La parte inferior consta de tres fichas: una ficha Estadisticas con los
resultados del analisis, una ficha Ver Informe con un informe de los
eventos que se produjeron durante el analisis, y una ficha Configuracion
con una lista de parametros aplicados sobre el ultimo analisis o sobre el
actual.

El vinculo Ver cuarentena abre la ventana Cuarentena (ver seccion
5.5.1.2 pag. 74). Si la aplicacién detecta objetos infectados o sospechosos
durante el analisis y se activo el tratamiento diferido, incluira entonces el vinculo
Virus detectados: haga clic en él para abrir una ventana de administracion de los
objetos infectados que seran procesados mas tarde (ver seccion 5.3.2 pag. 63).

[4 Analizando 5% Q@E|
i@s Digitalizando...

([ ]

Hora de inicio de tarea: 1/26/2005 5:46:57 P
Hora de final de tarea: 1/26/2005 5:48:44 PM
Objeto actual. WINLOGOM.EXE \ole32.d
Estadistica | Yer Informe... | Configuraciin
Objetos analizados: 114

Virus detectados: 0

Desinfectados: 0

En cuarentena: 0

Wer cuarentena

9) Ayuda [ Pauza ] [ Detener

Figura 7. Ventana Analizando
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3.2.5. Sistema de ayuda

Una informacion de referencia completa del programa esta disponible desde la
ficha Soporte de la ventana principal de la aplicacion: siga simplemente el
vinculo Ayuda en el panel izquierdo de la ficha.

Cuando necesite saber como realizar una determinada tarea, siga el vinculo
Cdémo... en la ventana principal de Kaspersky Anti-Virus. Cémo... contiene una
descripcién detallada de las tareas clave para la proteccion antivirus realizadas
por Kaspersky Anti-Virus asi como una lista de preguntas mas frecuentes.

Si tiene alguna duda sobre un cuadro de dialogo en particular, presione la tecla
<F1> o haga clic en Ayuda en el angulo inferior izquierdo del cuadro de didlogo.



CAPITULO 4. PROTECCION
PREDETERMINADA DEL
EQUIPO

La aplicacion asegura la protecciéon antivirus inmediatamente después de la
instalacion, con la configuracion predeterminada. Esta configuracion es la
recomendada por los expertos de Kaspersky Lab para garantizar una proteccion
o6ptima de su equipo.

Puede ademas modificar facilmente la configuracién; para ello, seleccione uno
de los tres niveles predeterminados de proteccién definidos por los expertos de
Kaspersky Lab: maxima proteccion, recomendado y maxima velocidad.

4.1. Configuracion predeterminada

La configuracion predeterminada a continuacion corresponde a cada tarea de
proteccion:

PROTECCION EN TIEMPO REAL EN MODO SUPERVISION

Se define de forma predeterminada este nivel recomendado de proteccién con
los parametros siguientes, para la proteccion en tiempo real:

¢ |as tecnologias iChecker™ e iStreams™ estan habilitadas;

e La aplicacién analiza archivos abiertos para su lectura, escritura o
ejecucion, especialmente:

e archivos en discos duros, unidades extraibles, sectores de
arranque;

e archivos en unidades de red
e archivos comprimidos, objetos OLE vy flujos NTFS alternativos;
« las tecnologias iChecker" e iStreams™ estan habilitadas;

e en presencia de un objeto infectado, la aplicacion intenta desinfectarlo y
lo elimina si esto falla; si detecta un objeto sospechoso, lo mueve a
cuarentena;
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e La aplicacién analiza los mensajes de correo:

e Se habilita el analisis de mensajes entrantes mediante
protocolo POP3, y de archivos presentes dentro de
compilaciones de datos;

e Se deshabilita el analisis del correo enviado con el protocolo
SMTP.

e La aplicacién analiza las macros escritas en VBA empleadas en la suite
Microsoft Office; en presencia de una secuencia de comandos
sospechosa, Anti-Virus bloqueara su ejecucion;

e La aplicacion analiza las secuencias de comandos VBScript y JavaScript
dinamicas procesadas por Microsoft Internet Explorer o el intérprete de
secuencias comandos del sistema Windows. Si detecta una secuencia
sospechosa, el antivirus bloqueara su ejecucion.

ANALISIS ANTIVIRUS A PETICION

El nivel recomendado predeterminado de proteccion para el analisis del sistema
completo es el siguiente:

e Un analisis completo esta planificado a las 20:00 cada viernes;
¢ |as tecnologias iChecker™ e iStreams™ estan habilitadas;
e La aplicacion analiza los archivos siguientes:

e archivos en discos duros y sectores de arranque;

e los archivos en RAM, los objetos ejecutados automaticamente
con a carga del sistema operativo (objetos de arranque), y los
flujos NTFS alternativos;

e archivos comprimidos, compilaciones de datos, autoextraibles y
objetos OLE.

e Los objetos siguientes no son analizados: objetos en discos de red;
bases de correo y archivos de correo en formato texto;

e Si detecta un objeto infectado o sospechoso, el programa espera a
finalizar el analisis para procesarlo.

ACTUALIZACION DE BASES ANTIVIRUS Y DE MODULOS DE APLICACION

La configuracién predeterminada para actualizar la base antivirus y la aplicaciéon
son:

e la ejecucion del proceso de actualizacion esta planificada cada tres
horas, a partir de la instalacion de Kaspersky Anti-Virus;

e se habilita la actualizacion de las bases antivirus y de las actualizaciones
urgentes.
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AISLAMIENTO DE OBJETOS SOSPECHOSOS
La configuracion predeterminada de la cuarentena es:
e |os objetos en cuarentena son analizados de nuevo después de cada
actualizacion de la base antivirus;
e el tamano de la cuarentena es ilimitado;
¢ |os objetos en cuarentena son conservados de forma indefinida.

CONSERVACION DE UNA COPIA del OBJETO INFECTADO

Antes de intentar desinfectar o eliminar un objeto, se realiza una copia de
respaldo. La configuracion predeterminada es:

¢ el tamafo de la zona de respaldo es ilimitado;

¢ los objetos en la zona de respaldo con conservados sin limite de tiempo.

4.2. Niveles de proteccion antivirus

Para permitir una modificacion sencilla de la configuracién de la proteccion
antivirus, la aplicacion propone tres niveles de configuracion predeterminados
(ver Tabla 1).

e Maxima proteccion: nivel de seguridad del equipo que corresponde a la
maxima proteccion antivirus posible, a cambio de una relativa
disminucion de rendimiento.

e Recomendado: nivel de proteccion antivirus que utiliza la configuracion
recomendada por Kaspersky Lab, y asegura una proteccion éptima de su
equipo.

e Maxima velocidad: nivel de seguridad del equipo, que optimiza el
rendimientos del sistema, a cambio de una menor proteccién relativa.

Si modifica los parametros de cualquiera de estos niveles, el valor cambia
Configuracion personalizada. Es por tanto el cuarto nivel de proteccion, que
utiliza una configuracion personalizada por el usuario.

La tabla siguiente presenta los parametros de las tareas de proteccién en tiempo
real (proteccion) y de andlisis a peticion (analisis) correspondientes a los
niveles de seguridad predeterminados.

Convenciones:

+ activado;
— desactivado;
X noincluido con esta tarea.
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Listas 1. Proteccion Niveles Parametros

Maxima proteccion Recomendado Maxima velocidad
Parametro — - —
proteccié | analiz | proteccio . ‘s .
analizar | proteccion | analizar
n ar n
utilizar
+ + + + + +
IChecker
utilizar
+ + + + + +
IStreams
. archivos del todos archivos del archivo con archivos
nivel de los todos los it
o formato . formato . extension del formato
analisis S archivo s archivos o -
indicado s indicado especificada indicado
tamafio del
objeto
. X - X - X 8
analizado, no
mas de (Mb)
tiempo de
analisis, no 60 - 60 - 60 60
mas de (sec.)
discos duros + X + X + X
unlde}des + X + X + X
extraibles
unidades de + X + X _ X
red
Flujos NTFS + + + + + +
sectores de
arranque del + + + + + +
disco
arch.N(.)s + + + + + +
comprimidos
compilaciones
+ + -
de datos X X X
archlvqs + + _ + _ +
autoextraibles
bases de
X + X - X -
correo
archivos de
correo en X + X - X -
formato texto
objetos OLE + + + + — +




CAPITULO 5. ADMINISTRACION
DE LA APLICACION DESDE
LA INTERFAZ LOCAL

Este capitulo contiene informacion detallada acerca del funcionamiento y
configuracién de las principales tareas de Kaspersky Anti-Virus, asi como de las
funciones avanzadas de control del programa desde la interfaz local.

5.1. Actualizaciéon de la base
antivirus y de los moéodulos de
aplicacion

Kaspersky Anti-Virus permite realizar actualizaciones automaticas tanto de la
base antivirus, con descripciones de virus y métodos de desinfeccién, como de
los médulos de aplicacion, a partir de los servidores de actualizaciones de
Kaspersky Lab.

& Las actualizaciones de la base antivirus son una exigencia basica
para la proteccion antivirus de su equipo. Muchos virus nuevos
aparecen cada dia y los expertos de Kaspersky Lab introducen a diario
informacion sobre ellos en la base antivirus. Le recomendamos
actualizar la base antivirus todas las horas.

La herramienta de actualizaciones descarga la base antivirus actualizaciones y
los componentes de aplicacién desde los servidores de actualizaciones de
Kaspersky Lab, en una carpeta local, o en una carpeta de actualizaciones en el
servidor de administracion donde se ejecuta Kaspersky Administration Kit dentro
de la red.

Puede ejecutar la herramienta de actualizaciones manualmente, o planificar su
ejecucion. Para descargar versiones actualizadas de la base de datos antivirus a
tiempo, le recomendamos configurar un calendario de ejecuciones automaticas
de la herramienta.
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5.1.1. Eleccion de la hora de actualizacion

La aplicacion le informara de cuando es necesario actualizar la base de datos.
También puede tomar personalmente la decision de actualizar tras examinar los
indicadores en el panel derecho de la ficha Proteccion (ver Figura 4).

El estado de las actualizaciones esta sefialado por los iconos siguientes:

ﬂ — No es necesario actualizar la base antivirus o el proceso de
actualizacion esté en curso.

— Una actualizacion de la base antivirus es necesaria. Si las
actualizaciones no estan disponibles porque la licencia ha caducado, el
programa aporta informacion relativa a su ampliacion.

6 — Se requiere una actualizacién urgente; la base antivirus esta
caducada o ausente.

5.1.2. Actualizaciones manuales y proceso
de actualizacion

@ Para ejecutar el proceso de actualizacion manualmente,

utilice el vinculo Actualizar ahora en el panel izquierdo de la ficha

Proteccion.

o:
el vinculo actualizar la base antivirus en la descripcion de estado de la
base antivirus en el panel derecho de la ficha Proteccion;

o:

Seleccione el comando Actualizar las bases antivirus en el menu
contextual que se abre con un clic del boton derecho en el icono de la
aplicacion en la barra del sistema.

Haga clic en un vinculo para abrir una ventana (ver Figura 8) con informacion
sobre el avance de la actualizacion de la base antivirus y de los médulos de
aplicacion.
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El proceso de descarga de actualizaciones puede dividirse en las etapas

siguientes:

1. La aplicacién recibe una lista con informacién sobre el tamafio de las
actualizaciones de los servidores de actualizaciones de Kaspersky Lab.

2. A continuacion el programa compara su base antivirus con los datos
recuperados del servidor. Si ya tiene instaladas las Ultimas bases
antivirus en su equipo, un mensaje emergente le confirmara que su
base antivirus esta actualizada.

3. El campo Tamaiio del cuadro de didlogo Actualizacion (ver Figura 8)

puede ver el tamafio total de las actualizaciones necesarias para las
bases antivirus. Si no son necesarias las actualizaciones, el proceso de
actualizacion termina. En otro caso, la aplicacién comienza a copiar
archivos desde los servidores de actualizaciones de Kaspersky Lab en
Internet. El progreso de la descarga queda reflejado por el indicador y
el campo Total descargado muestra el tamafio (en Kb) de las
actualizaciones ya descargadas. Tras completar el proceso de
descarga, las actualizaciones de la base antivirus son instaladas
automaticamente.

Estableciendo la conexidn con el zervidor de actualizaciones
http://downloads-eu2l kazpersky-labs. com/updates 50/

[IIIIIIIII

Tamafio: 42214 KB
Total descargado: 83,96 KB

Cerrar este cuadio de dilogo al completar la actualizacidn

@) sesic

Figura 8. Actualizacion de la base antivirus y de los componentes de aplicacion

5.1.3. Configuracion de las tareas de

actualizacion

Durante la instalacion de Kaspersky Anti-Virus, se crean dos tareas sistema de
actualizacion: actualizacidon de la base antivirus y actualizacion de los médulos
de aplicacion.
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Ademas, con Kaspersky Administration Kit, puede crear tareas de actualizacion
para actualizaciones simultaneas de las bases de datos antivirus y de los
modulos de aplicacion.

Puede modificar los parametros de estas tareas y planificar su inicio automatico.

Los expertos de Kaspersky Lab le recomiendan planificar la
actualizacion de los paquetes antivirus con intervalos de una hora.

5.1.3.1. Actualizacion las bases antivirus

@ Para configurar la tarea de actualizacion de las bases antivirus:

haga clic en el vinculo Actualizaciones en el panel izquierdo de la ficha
Configuracion.

en el vinculo Tareas del usuario en el panel izquierdo de la ficha
Configuracién. En este caso, se abre una ventana que muestra la lista
de tareas del usuario: elija la tarea Actualizar las bases antivirus, y haga
clic en Propiedades.

Se abre una ventana con la configuracion de las tareas de actualizacién, con
dos fichas: la ficha Configuracion (ver Figura 9) y la ficha Planificacion (ver
seccion 5.4 pag. 65):
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[ Tarea - Actualizar las bases antivirus

Configuracién | Planificacidn

(@) Servidor HTTP, FTP o carpeta de red:

la carpeta de red no estan disponibles

Ewxaminar...

Itilizar log gervidores de actualizacidn de Kaspersky si el servidor o

Tarea:
Origen de
() Servidores de Kaspersky Lab Configuracidn LAN

@ Aypuda [ Aceptar ] [ Cancelar ]

Figura 9. Configuracion de la tarea de actualizacion de las bases antivirus

En la seccion Origen de (ver Figura 9) elija el origen de las actualizaciones

planificadas. Puede ser uno de los siguientes:

e Servidores de Kaspersky Lab: recuperar las actualizaciones desde los

servidores de actualizacion HTTP o FTP de Kaspersky Lab.

e Servidor HTTP, FTP o carpeta de red las actualizaciones se realizaran
a partir de una carpeta de red, o de servidores HTTP- o FTP-. Escriba la
direccién del servidor HTTP- o FTP- o la ruta de acceso a la carpeta de

red con el botdon Examinar.

Utilizar los servidores de actualizacion de Kaspersky si el
servidor o la carpeta de red no estan disponibles: active esta
casilla para recuperar actualizaciones desde los servidores Internet
de actualizacién de Kaspersky Lab si falla la actualizacién desde la

carpeta especificada

e Configurar las conexiones de red en la ventana que aparece cuando
hace clic en Configuracion LAN (ver Figura 10).
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[&9 Configuracicn LAN &l

Uszar modo FTP pasiva, i posible
Ezpera de la conexidn [zeq): an
Canfiguracian prasy
Utilizar prowx

(7 Usar la configuracion prosy de |E
(3 Usar pardmetros personalizados

Direccidn:  |127.0.0.1

Puerta: Hza

Autarizacidn
(1 Usar datos de gezicn del usuario [NTLM)
(%) Especificar usuario/contrazefa [basical

Usuaria:

Contragefia:

@) Auuda [ Aceptar | [ Cancelar |

Figura 10. Configuracién de red

Usar modo FTP pasivo, si posible. Le recomendamos activar
esta casilla si su servidor tiene instalado un cortafuegos y no puede
conectar con un sitio FTP en modo activo.

Espera de la conexion (seg.) limite de tiempo para establecer la
conexion con un servidor de actualizacion Kaspersky Lab.

Utilizar proxy. Active esta casilla si se conecta a Internet a través
de un servidor proxy y elija la configuracion de su conexion:

®

®

Usar la configuracion proxy de IE fuerza el uso de la
configuracion de Internet Explorer para trabajar con un
servidor proxy.

Usar parametros personalizados. Si decide utilizar
parametros personalizados, indique los datos necesarios en
los campos Direccion y Puerto.

En la seccién Autorizacién seleccione el tipo de autorizacién utilizada: NTLM o
Basic. Si selecciona la autorizacion Basic, complete los campos Nombre de
usuario y Contrasefia.

Tan solo esta disponible la autenticacion Basic si Kaspersky Anti-Virus
se ejecuta bajo sistema operativo Windows 98/ME.
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Haga clic en Compartir (ver Figura 9) para definir el funcionamiento del servicio
de actualizaciones compartidas (ver Figura 11). El servicio permite guardar en
una carpeta local las actualizaciones de las bases antivirus y de los modulos de
aplicacion descargadas de los servidores de Kaspersky Lab, donde son
recuperadas mas tarde por otros equipos de la red local, con la consiguiente
reduccion de trafico Internet.

Active la casilla Copiar a carpeta compartida para utilizar el servicio de
actualizaciones compartidas, y especifique la ruta a la carpeta.

Especifique a continuacion los tipos de actualizaciones que vayan a incluirse en
la carpeta local, que sera compartida:

Copiar actualizaciones de bases antivirus a carpeta compartida
significa que las actualizaciones de bases antivirus recibidas son
guardadas en la carpeta compartida que contiene las actualizaciones.

Copiar actualizaciones de moédulos de aplicacion a carpeta
compartida; las actualizaciones de componentes de la aplicacion
recibidas se guardaran en la carpeta de actualizaciones compartidas:

Actualizaciones disponibles se compartiran todas las
actualizaciones de la aplicacion.

Actualizaciones urgentes: tan sbélo se comparten las
actualizaciones urgentes (importantes) de los mddulos de
aplicacion.

[ Actualizacidn en carpeta compartida E|

Copiar a carpeta compartida

Carpeta compartida de actualizaciones:

Copiar actualizaciones de bazes antivirus a carpeta compartida
Copiar actualizaciones de mddulos de aplicacidn a carpeta compartida
(%) Actualizaciones disponibles

() Actualizaciones urgentes

w Aypuda [ Aceptar ] [ Canzelar ]

Figura 11. Configuracion del servicio de actualizaciones compartidas
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5.1.3.2. Actualizacion de médulos del programa

@ Para configurar la tarea de actualizacion de los médulos de aplicacion,

haga clic en el vinculo Tareas del usuario en el panel izquierdo de la
ficha Configuracién. A continuacion, se abre una ventana con la lista
de tareas del usuario: elija la tarea Actualizar las bases antivirus, y
haga clic en Propiedades.

Se abre una ventana con la configuracion de las tareas de actualizacion de los
mddulos de aplicacion, con dos fichas: la ficha Configuracién (ver Figura 12) y
la ficha Planificacion (ver seccion 5.4 pag. 65).

[4 Tarea - Actualizacion de médulos del programa E|
Configuracian | Plarificacion

Tares:

Mostrar la lista de actualizaciones disponibles
Copiar automaticamente las actualizacionss
(O Todas las actualizaciones disponibles

(%) &ctualizaciones urgentes

Origen de actualizaciones

(O Servidores de Faspersky Lab Configuracidn LAN
(3 Servidor HTTP, FTP o carpeta de red:

Utilizar los servidores de actualizacidn de Kaspersky si el servidor o
la carpeta de red nao estan disponibles

@ Ayuda [ Aceptar ][ Cancelar |

Figura 12. Configuracion de tarea para la actualizaciéon de los médulos de aplicacion

En la ventana de configuracion de la tareas de actualizacion de los médulos de
aplicacion, seleccione el origen de las actualizaciones (servidor HTTP, FTP o
carpeta de red o Servidores de Kaspersky Lab) y especifique los parametros
del servicio de actualizaciones compartidas. Estos parametros son los mismos
que para la tarea de actualizacion de las bases antivirus (ver seccién
5.1.3.1 pag. 36).



Administracién de la aplicacion desde la interfaz local 41

Ademas, puede seleccionar el método de descarga e instalacion de las
actualizaciones de los médulos de aplicacion:

Mostrar la lista de actualizaciones disponibles: active la casilla para
recibir un archivo en formato XML con la lista de actualizaciones
disponibles. Tan pronto como es descargado, la ventana Actualizacion
de moédulos del programa le proporciona con informaciéon acerca de
las actualizaciones del programa vy le permite instalarlas.
El cuadro de didlogo contiene informacién acerca de la version actual
de la aplicacién. Utilice la lista desplegable inferior para indicar a qué
version desea actualizar la aplicacion. También puede ver el tamaio de
la actualizacion planificada, ademas de la descripcion de sus funciones.

A continuacién, puede aparecer informacién acerca de la necesidad de
reiniciar el equipo, dependiendo del tipo de actualizaciones.

Para actualizar los modulos de aplicacion, haga clic en Aceptar. En
otro caso, haga clic en Cancelar para terminar el proceso de
actualizacion.

Copiar automaticamente las actualizaciones: active esta casilla para
habilitar la descarga e instalaciéon automaticas de los médulos de
aplicacion:

'@' Todas las actualizaciones disponibles; se instalaran
automaticamente todas las actualizaciones de la aplicacion.

®  Actualizaciones urgentes: tan solo se instalan automaticamente
las actualizaciones urgentes (importantes) de mddulos de
aplicacion.

5.2. Proteccion en tiempo real

En el modo de proteccion en tiempo real, el antivirus reside en memoria, y
supervisa los componentes siguientes: todas las llamadas a objetos del sistema
de archivos, mensajes de correo entrantes y salientes, acciones de secuencias
de comandos VBScript y JavaScript potencialmente peligrosas, y comandos de
macro empleadas en aplicaciones ofimaticas.

Antes de permitir el acceso a un objeto, la aplicacién analiza la presencia de
virus y, si detecta un virus en el objeto, la aplicacion lo desinfecta, lo elimina o
bloquea el acceso al éste, de acuerdo con la configuracion definida. De este
modo, la aplicacién es capaz de detectar y eliminar el cédigo dafino antes de
que se produzca la infeccion del sistema.

La proteccion en tiempo real sigue activa desde el momento en que se carga el
sistema operativo hasta que termina de trabajar con su equipo.
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Puede activar y desactivar la proteccion en tiempo real manualmente.
Para ello:
elija Activar/Desactivar la proteccion en tiempo real en el menu
en la barra del sistema.
o:

El icono de actividad (rojo) cambia al icono de inactividad

si la protecciéon en tiempo real estd desactivada, haga clic en activar la
proteccién en tiempo real en el panel derecho de la ficha Proteccion.

(gris) confirma

que la proteccioén en tiempo real esta desactivada.

®

Desactivar la proteccion en tiempo real aumenta considerablemente
los riesgos de infeccidén de virus en su equipo. Sin embargo, puede
desactivar la proteccion en tiempo real para realizar determinadas
operaciones (por ejemplo, durante la desfragmentacion de discos con
sistema de archivos FAT32) para ahorrar tiempo.

Para examinar o modificar la configuracion de la proteccion en tiempo
real:

Haga clic en el vinculo Proteccién en tiempo real en el panel izquierdo
de la ficha Configuracion (ver Figura 5).

Puede modificar el nivel definido de proteccién antivirus o ajustar sus
parametros en la ventana Configurar la proteccion en tiempo real,
que se abre a continuacion (ver Figura 13).
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[ Configurar la proteccidn en tiempo real g]

Mivel de prateccidn

Mivel de proteccidn
Recomendado

Este nivel es el nivel dptimo recomendado par Kaspersky Lab.
El niivel incluye el andliziz de:
- bodog loz archivos
- zectores de amanque del dizco;
Se exclupen log objstos siguientes:
| - bazes de coreo

Acciones en objetos infectados y sospechosos
Se han definido acciones recomendadas que serdn aplicadas a objetoz
infectados v zozpechozos. Para modificar esta configuracidn, haga clic
en Configuracion avanzada y haga los cambios necesarios

Configuracidn
Configuracion adicional
Q) ot

Figura 13. Seleccion del nivel de proteccion en tiempo real

Con el cursor del Nivel de proteccioén, puede establecer uno de los tres niveles
de proteccion antivirus (vea 4.2 pagina 31).

Haga clic en Configuracion adicional para abrir una ventana donde revisar la
configuracién correspondiente al nivel seleccionado y definir parametros
personales. El nivel de proteccién cambiara entonces a Personalizado.

Elija las fichas correspondientes en la ventana Configurar la protecciéon en
tiempo real para ajustar la configuracion de proteccion para el sistema de
archivos, el correo electronico y las aplicaciones ofimaticas asi como la
proteccién contra secuencias de comandos peligrosas. Encontrara mas detalles
acerca de la configuracion de estos parametros en las secciones siguientes.

5.2.1. Analisis del sistema de archivos

En el modo de proteccion en tiempo real, la aplicacion analiza las llamadas al
sistema de archivos del equipo, en busca de cédigo dafino.
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La configuracién de la proteccion en tiempo real del sistema de archivos se
realiza en la ventana Configurar la proteccion en tiempo real desde la ficha

Archivos (ver Figura 14).

Esta ventana permite activar o desactivar la proteccion en tiempo real del
sistema de archivos, definir el analisis objetos y de acciones ejecutadas sobre
objetos infectados o sospechosos, y seleccionar los tipos de archivos excluidos

de los analisis.

Activar la proteccion en tiempo real del sistema de archivos: la
proteccion esta activada de forma predeterminada. Desactive esta
casilla para desactivar la proteccion en tiempo real de los objetos del
sistema de archivos.

Figura 14. Parametros de la tarea de proteccion de objetos del sistema de archivos

[ Configurar la proteccidn en tiempo real E|

Archivos | Email | Macros | Secuencias de comandos

[+] Activar la proteccidn en iempo real del sistema de archivos
Obietos que se analizarén

() Todos los objstos

(%) Objetos infectables sequn formato

() Objetos infectables zeqin extensidn

Detalles

Acciones en objetos infectados

() Bloquear el acceso, preguntar al usuaio

(%) Bloquear &l acceso p desinfectar, eliminar si falla la desinfeccidn
(O Bloquear &l acceso p eliminar

() Bloquear el acceso

Acciones en objetos sozpechozos

(0 Bloquear el acceso, preguntar al usuaria

(%) Bloquear el acceso, mover a cuarentena

() Blaquear el acceso v eliminar

() Bloguear el acceso

Configuracidn

@ Awuda [ Aceptar | [ Cancelar

)

Seleccione los objetos en la seccién Objetos que se analizaran:

Todos los objetos: todos los objetos del sistema de archivos seran
analizados.
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En

Objetos infectables segun formato: se analizan los objetos
potencialmente infectados, el proceso de analisis toma en cuenta la
estructura interna de los archivos.

Objetos infectables segun extension: se analizan los objetos
potencialmente infectados y la aplicaciéon utiliza las extensiones de
archivos para determinar si un archivo debe ser analizado.

las secciones consagradas a Acciones en objetos

infectados/sospechosos, €lija el tipo de accién aplicada en estos casos:

Bloquear el acceso, preguntar al usuario: bloquea el acceso a un objeto
infectado o sospechoso desde aplicaciones externas; la aplicaciéon
mostrara varias opciones entre las que el usuario podra elegir.

Bloquear el acceso y desinfectar, eliminar si falla la desinfeccion: la
aplicacion intenta desinfectar el objeto y si no lo consigue, lo elimina.

Bloquear el acceso, mover a cuarentena: mueve un objeto sospechoso a
la cuarentena, para poder analizarlo posteriormente con una base
antivirus actualizada, restaurarlo, enviarlo a Kaspersky Lab par su
examen, o eliminarlo.

Bloquear el acceso y eliminar. - elimina un objeto. Si selecciona esta
accion, la aplicacion creara una copia del objeto en la zona de respaldo.
La copia le permite reparar el archivo o enviarlo para su examen por
Kaspersky Lab.

Bloquear el acceso: bloquea el acceso a un objeto infectado o
sospechoso desde aplicaciones externas.

Utilice el botén Detalles (ver Figura 15) para abrir una ventana donde definir los
archivos y los tipos de archivos que deben ser ignorados durante el analisis del
sistema de archivos; para activar o desactivar las tecnologias iChecker™ e
iStreams ", y para establecer un limite al tiempo de analisis:
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[4 Exclusiones del anélisis del sistema de archivos E|

Excluir del andlisis

Obijetos
[ Archivos en dizcos duros

[ Archivos en unidades extraibles

[ Archivos en unidades de red

[ Sectores de aranque del disco

[] Objetas OLE incarporados

[] Objetos comprimidos

Archivoz autoestraibles

[ Mo wtilizar iCheckerdtm)
[ Mo utilizar iStreams(tm)

Detener si el analisis tarda mas de B0 S 380,
g/] Bpuda [ Aceptar | [ Cancelar ]

Figura 15. Exclusiones del analisis del sistema de archivos

En la seccién Excluir del andlisis, active las casillas correspondientes a los
objetos que no deben ser analizados en el modo de proteccion en tiempo real;
para ignorar el analisis de algunos objetos con una mascara, define esta
mascara en la zona asociada.

Para abrir la ventana donde definir las excepciones, active la casilla Objetos y
haga clic en Modificar. En la ventana abierta (ver fig. 16), modifique la lista de
exclusiones con Agregar, Modificar y Quitar.
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[ Configuracion de exclusiones

Objetos excluidos

C:ADocuments and Setings\Gusarova KL\My Do

i Agregue a la lizta los objetos que quedarén excluidos del
\J) anéliziz a peticidn [se aceptan comodines).

g/] Apuda [ Aceptar ] [ Cancelar ]

Figura 16. Creacion de la lista de excepciones

Haga clic en Agregar para abrir un cuadro de dialogo estandar de seleccion
de archivos, y especifique un directorio, carpeta o archivo excluido de la
cobertura. Puede introducir objetos en el campo Nombre de archivo
mediante mascaras.

Cuando utiliza mascaras para agregar objetos, puede utilizar varias
mascaras separadas por un espacio. Si el nombre del archivo contiene
espacios, debe escribirlo entre comillas.

e Mascaras sin ruta:
e *exe: todos los archivos con mascara *.exe;
e *.ex? - todos los archivos con mascara *.ex? ;
e test: todos los archivos con nombre fest.
e Mascaras con rutas absolutas:
e C:\dir\*.*: todos los archivos en el directorio C:\dir\;

e C:\dir\*.exe: todos los archivos con mascara *.exe en el
directorio C:\dir\directorio;

e C:\dir\*.ex? — todos los archivos que coinciden con la mascara
*.ex? en el directorio C:\dir\;

e C:\dir\test: el archivo C:\dir\test solo;
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e C:\dir\: todos los archivos en el directorio C:\di\ y
subdirectorios.

Mascaras con rutas relativas:

e dir\*.*: todos los archivos en todos los directorios de dir\;

e dir\test: todos los archivos con nombre test en todos los
directorios dir\;

e dir\*.exe: todos los archivos con mascara *.exe en todos los
directorios dir\;

e dir\*.ex? — todos los archivos con mascara *.ex? en todos los
directorios dir\;

e dir\: todos los archivos de todos los directorios dirl y todos sus
subdirectorios.

La escritura de mascaras sin ruta de acceso o que consisten tan solo en
simbolos "?" y "*" no esta permitida.

Para asegurarse de que los objetos seleccionados con mascaras son
procesados correctamente, el nombre de los archivos excluidos de la
cobertura del anadlisis deben cumplir la regla siguiente: no mas de 8
simbolos en el nombre de archivo y no mas de tres simbolos en su
extension.

No utilizar iChecker™, No utilizar iStreams " : active estas casillas si
no desea utilizar estas tecnologias para el andlisis antivirus.

Detener si el analisis tarda mas de... sec.: fija la duracion maxima del
analisis del archivo (en segundos).

5.2.2. Analisis del correo

En el modo de protecciéon en tiempo real, la aplicaciéon analiza los mensajes
entrantes y salientes, controla la entrada de cédigo daiino en los buzones, asi
como el envio de objetos sospechosos o infectados hacia interlocutores de su
libreta de direcciones.

Kaspersky Anti-Virus ofrece las caracteristicas siguientes:

interceptacion de los mensajes entrantes y salientes mediante los
protocolos SMTP y POP3 para cualquier cliente de correo;

interceptacion de los mensajes entrantes y salientes en MS Outlook sin
consideracion de los protocolos utilizados;

deteccién de objetos sospechosos o infectados tanto en el cuerpo del
mensaje como en los objetos adjuntos con cualquier nivel de imbricacion.
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El andlisis predeterminado se realiza de acuerdo con la configuracion
predeterminada, donde la aplicacién comprueba los elementos siguientes:

e correo entrante mediante protocolo POP3;
e archivos y compilaciones de datos adjuntos en mensajes de correo.

Observe que el correo enviado con el protocolo SMTP NO es analizado
de forma predeterminada.

Puede modificar el estado de andlisis del correo desde la ventana Configurar la
proteccion en tiempo real bajo la ficha Email (ver Figura 16).

Activar la proteccion en tiempo real del correo: la proteccion esta
activada de forma predeterminada. Desactive esta casilla para
deshabilitar el analisis en tiempo real del correo.

Utilice las secciones Analizar el correo entrante y Analizar el correo saliente
para activar/desactivar el analisis de los mensajes entrantes y salientes
transmitidos con cualquier protocolo reconocido en MS Outlook, asi como con
los protocolos SMTP y POP3 en cualquier otro cliente de correo.

El paquete contiene un médulo especial integrado con MS Outlook para

controlar los mensajes de correo. Cuando se instala el programa
antivirus, una ficha adicional aparece en la ventana de configuracion de
MS Outlook (ver detalles en 5.3.2 pagina 63).
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|4 Configurar la proteccidn en tiempo real E|
Archivos | Emal | Macios | Secuencias de comandos
[+] Activar la proteccidn en tiempo real del comeo

&nalizar el coren entrante
Carreo de MS Outloak Carreo POP3

Analizar el corren saliente
[ Caren de M5 Outlook [ICaren SMTP
Acciones en caszo de deteccidn

Obista infectade: Desinfectar, eliminar i falla la desinfeccion L™

Obijeto sospechoso: | Cyarentena

Configuracion
Mivel de proteccion
@ Ayuda [ Aceptar | [ Cancelar ]

Figura 16. Configuracion de tareas de proteccion de correo

En la seccion Acciones en caso de deteccion, elija el tipo de accion aplicada
en caso de objeto infectado o sospechoso:

e Desinfectar, eliminar si falla la desinfeccién: la aplicaciéon intenta
desinfectar el objeto y si no lo consigue, lo elimina.

e Cuarentena: mueve un objeto sospechoso a la cuarentena, para poder
analizarlo posteriormente con una base antivirus actualizada, restaurarlo,
enviarlo a Kaspersky Lab par su examen, o eliminarlo.

e Eliminar: elimina un objeto. Si selecciona esta accion, la aplicacion creara
una copia del objeto en la zona de respaldo. La copia le permite reparar
el archivo o enviarlo para su examen por Kaspersky Lab.

La ventana abierta por el botdn Detalles permite definir qué objetos deben ser
ignorados durante el andlisis del sistema, especificar puertos SMTP y POP3, y
establecer algunas restricciones (ver Figura 17).
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[ Especificar, exclusiones del andlisis de correo gl

Excluir del andlisis

7 Dbt

[ Compilaciones adiuntas
[1Bases de coneo adjuntas

E zpecificar puertoz de comeo
SMTP 25

FOP3 110

[ Ma utilizar iChecker(tm)

Detener gi el analizis tarda mas de B0 % jzeq.
1Mo analizar obietos compuestos de més de hiB
@) Avuda [ Aceptar ] [ Cancelar ]

Figura 17. Configuracion de excepciones en el correo

En la seccion Excluir del analisis, active las casillas necesarias para excluir los
adjuntos de correo y las bases de archivos durante el proceso de andlisis.

@ Observe que la exclusion de compilaciones de datos adjuntas no tiene
influencia en el analisis de archivos autoextraibles, que siempre son
analizados en cualquier nivel de anidacion.

Para cambiar a la ventana de creacion de la lista de exclusiones, active la casilla
Objetos y haga clic en Modificar. El procedimiento para agregar objetos a la
lista de exclusiones es similar al descrito en la seccién 5.2.1, p. 46.

Ejemplos de excepciones aceptadas:
e exe: todos los archivos con mascara *.exe;
e *.ex? —todos los archivos con mascara *.ex? ;
o test: todos los archivos con nombre test.

& Las mascaras sin rutas relativas o absolutas, o que contienen tan sélo
simbolos "?" y "*" no son aceptadas.

En la seccién Especificar puertos de correo, escriba los nimeros de puerto
utilizados para analizar los mensajes de correo transferidos con los protocolos
SMTP y POP3.

No utilizar iChecker": active esta casilla si no desea utilizar esta
tecnologia para acelerar el analisis antivirus.
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Detener si el analisis tarda mas de... seg.: fija la duracién maxima del
analisis del archivo (en segundos).

No analizar objetos compuestos de mas de... Mb: limita el tamario
maximo de los objetos compuestos analizados.

5.2.3. Analisis del correo en MS Outlook

El correo en MS Outlook es analizado mediante un modulo especial integrado
dentro de MS Outlook. Esta disefiado para analizar todo el correo entrante
(mensajes y adjuntos) antes de su lectura, y el correo saliente antes de ser
transmitido.

Para abrir la ventana de analisis de correo, elija Herramientas / Opciones...en
el menu principal de MS Outlook. En la ventana Opciones, cambie a la ficha
Kaspersky Anti-Virus (ver Figura 18).

Preferences ] Mail Services ] Mail Format ] Speling l
Security | Other Kaspersky Antiirus | Delegates |
Comidn

V Kaspersky Anki-virus Mai Checker

Estado

Analisis del correo activado

Puede  desactivar el analisis

Configuracion

Para configurar el andlisis antivirus con Kaspersky Anti-Yirus 5.0
Windows Workstations haga clic agui

Descripcion

Este mddula esté disefiado para analizar todos los correos entrantes
{mensajes v adjuntos) antes de ser leidos, asi como todos los correos
salientes antes de ser enviados

[o]'4 | Cancel Help

Figura 18. Ficha Kaspersky antivirus en MS Outlook
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La seccion Estado muestra el estado del médulo de analisis de correo. Los
mensajes siguientes son posibles, segun la condicion:

e Analisis del correo activado. Puede desactivar el analisis. Este mensaje
aparece cuando la aplicacion esta en ejecucion y el andlisis bajo MS
Outlook estéa activado.

o Analisis del correo desactivado. Puede activar el analisis. Este mensaje
aparece cuando la aplicacion ha sido iniciada pero el andlisis de correo
en MS Outlook esta desactivado. El modo de analisis del correo se activa
automaticamente cuando hace clic en activar el andlisis.

e Analisis del correo desactivado. Para activar el analisis antivirus,
Kaspersky Anti-Virus 5.0 for Windows Workstations debe estar en
gfjecucion y la proteccion en tiempo real debe estar activada. Este
mensaje aparece cuando la aplicacién no ha sido iniciada, y el analisis de
correo en MS Outlook esté desactivado.

Para configurar el analisis del correo, utilice el vinculo haga clic aqui en la
seccion de Configuracion. Si utiliza la configuracién de alguno de los niveles de
proteccion, se abrira una ventana (ver Figura 13) donde es posible modificar el
nivel de proteccion antivirus con un cursor. Si utiliza una configuracion
personalizada, se abrira una ventana con las opciones de proteccion en tiempo
real en la ficha E-mail (ver Figura 16).

Los usuarios de la version para estaciones de trabajo sélo pueden
ver el estado Analisis del correo activado/desactivado en la
ventana anterior. La seccion de configuracion no esta disponible.

5.2.4. Analisis de secuencias de comandos
VBScript y JavaScript

En el modo de proteccién en tiempo real, la aplicaciéon analiza las secuencias de
comandos VBScript y JavaScript antes de ser ejecutadas por el intérprete de
comandos del sistema operativo, para evitar la ejecuciéon de codigo dafino.

La configuracién predeterminada es de proteccion activada. Puede modificar el
estado de andlisis desde la ventana Configurar la proteccién en tiempo real
bajo la ficha Secuencias de comando (ver Figura 19).

Activar la supervision en tiempo real de secuencias de comandos:
Desactive esta casilla para desactivar el andlisis en tiempo real de las
secuencias de comandos.
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En la seccion Acciones, seleccione qué tipo de accion se aplicara en presencia
de una secuencia de comandos potencialmente peligrosa:

e Preguntar al usuario: muestra una advertencia acerca de la deteccion de
una secuencia de comandos potencialmente peligrosa y pregunta al
usuario acerca de acciones futuras;

e Bloquear la ejecucion;

e Permitir la ejecucion.

|6 Configurar la proteccidn en tiempo real E|
archivos | Email | Macros | Secuencias de comandos

[+] Activar la superyision en tiempo real de secuencias de comandos

La supervisidn de secuenciaz de comandos estd dizponible siwindows
Scripting Host o Internet Explorer o equivalentes estd instalado

Acciones en secuehicias de comandos sospechosa
() Preguntar al usuario

(%) Bloquear la ejgcucién

() Permitir la ejecucion

Configuracidn

@) Awuda [ Aceptar ] [ Cancelar ]

Figura 19. Parametros de analisis de secuencias de comandos

5.2.5. Analisis de macros

En el modo de proteccién en tiempo real la aplicacion analiza la macro VBA y
evita la ejecucion de codigo dafino.

La configuracién predeterminada es de proteccion activada. Puede modificar el
estado de andlisis desde la ventana Configurar la proteccién en tiempo real
bajo la ficha Macros (ver Figura 20).
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Activar la supervision en tiempo real de macros VBA: Desactive
esta casilla para desactivar el analisis en tiempo real de los comandos
de macro.

[ Configurar la proteccidn en tiempo real E|
Archivos | Email | Macos | Secuencias de comandos

[+] Activar la supervision en tiempo real de macros VBA

Acciones en macros sospechosas

Lista de comandos sospec... Accian ~
Abriendo archivo en escritura h Bloguear la ejgcucidn de macrc
Agregando cadenas a la macro h Bloguear la ejecucidn de macrc

Agregando cadenas de macro de u.. [ Bloquear la ejscucian de macrc
Agregando madulo P Bloguear la siecusion de macrc
Baorando la carpeta h Bloguear la ejgcucidn de macrc
Borando madulos [OrganizerDelete] h Bloguear la ejecucidn de macrc

Cambianda los atributos de archive [ Bloguear la sjecucién de macrc

Comanda MacraCopy ¥ Bloquear la ejscucidn de la sec
Comandos del shell h Bloguear la ejgcucidn de macrc
Conectando con el objeta Activer h Bloguear la ejecucidn de macrc
Copianda hojaz de Excel ¥ Bloquear la ejecucidn de la zec o
£ >

Configuracidn

@ Awuda [ Aceptar | [ Cancelar ]

Figura 20. Parametros de analisis de macros

La tabla Acciones en macros sospechosas, permite examinar la lista de
macros sospechosas. Utilice la columna Acciéon para especificar qué tipo de
accion aplicara el programa antivirus cuando detecte un comando de macro
sospechoso:

e Habilitar la ejecucion de macros: Ib (bandera ver de).

e Preguntar al usuario: el icono & que representa una campana sefiala que
el programa pedira al usuario que elija otras acciones posibles.

e Bloquear la ejecucién de macros: h (bandera roja).

e Bloquear la ejecucion de la secuencia de comandos: pone fin a la
ejecucion de la macro (@] ).
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5.3. Analisis a peticion

El modo de analisis a peticién es el modo disefiado para buscar cédigo dafiino,
desinfectar o eliminar objetos asi como poner en cuarentena objetos
sospechosos a peticion del usuario o del administrador de la estacion de trabajo.

Para ejecutar el analisis antivirus a la demanda, seleccione los
elementos siguientes en el panel izquierdo de la ficha Proteccién:

Analizar Mi PC ejecuta un analisis completo del sistema de acuerdo con
la configuracion actual (ver adelante). EI mismo resultado puede
conseguirse con el vinculo realizar un andlisis completo en el panel
derecho de la ficha Proteccién, y con el elemento del menu contextual

Analizar Mi PC abierto con un clic derecho en Efilen la barra del sistema.

Analizar unidades extraibles inicia el analisis de unidades extraibles;

Analizar objeto(s): seleccione desde aqui un objeto (archivo, carpeta o
disco) y ejecute el analisis. Se abre una nueva ventana con el titulo
Seleccionar objetos para su analisis (ver Figura 21) que contiene una
lista de objetos disponibles para analisis, con botones para agregar
elementos a la lista e iniciar el analisis.

[ Seleccionar objetos para su anilisis

Objetos que se analizaran:

[v 1) C\Documents ahd SettingshGuszanova kLY.
[ W MiPC

[v s Memaria del sistema

[ I Obijgtos de arangue

[ D Mis documentos

[ < Dizcos duros

[ _ﬁ Unidades extraibles

[ 3% Unidades de red

[ = Buzones de coren

j) Seleccione los objetos que se analizaran

g/l Ayuda [ Anaiear ] [ Cerrar ]

Figura 21. Seleccionar objetos para su analisis
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Los objetos también pueden seleccionarse con los medios estandar de
Windows, por ejemplo, en la ventana del Explorador o desde el Escritorio.
Para ello, sitle el cursor sobre el nombre del objeto seleccionado, haga clic
derecho para abrir el menu contextual de Windows y seleccione el comando
Buscar virus (ver Figura 22).

Seleccionar

abrir
Explorar
Buscar...

Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

Figura 22. Analisis de un objeto seleccionado con el mend de Windows

Asegurese de que Kaspersky Anti-Virus esta cargado antes de iniciar el
analisis de un objeto seleccionado con los medios de Windows.

Para examinar o modificar la configuracion del analisis a peticion del
equipo:

- @P

Haga clic en el vinculo Analisis de mi PC en el panel izquierdo de la
ficha Configuracion (ver Figura 5). El programa abre una ventana con
la configuracién de la tarea para analisis completos. Haga clic en
Configurar el analisis para cambiar a la ventana de configuracion.

2. Se abre la nueva ventana Configurar el analisis a peticion (ver Figura
23) en la pantalla. Puede modificar el nivel de proteccion antivirus o
ajustarla mediante parametros avanzados.
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[ Configurar el andlisis a peticidn El
Mivel de prateccidn

Mivel de proteccidn
Recomendado

La cobertura del analisis abarca todos los archivos, inclusive las
compilaciones de archivos

Acciones en objetos infectados y sospechosos
Se han definido acciones recomendadas que serdn aplicadas a objetoz
infectados v zozpechozos. Para modificar esta configuracidn, haga clic
en Configuracion avanzada y haga los cambios necesarios

Configuracidn
Configuracion adicional
Q) nso

Figura 23. Seleccion del nivel de proteccion para el andlisis a peticion

Con el cursor Nivel de proteccion, establezca uno de los tres niveles de
proteccion antivirus (ver detalles en la seccion 4.2 pag. 31).

El boton Configuracion adicional permite abrir la ventana (ver Figura 24)
donde revisar la configuracion correspondiente al nivel seleccionado, o utilizar
ésta como modelo para su propia configuracion personalizada. El nivel de
proteccion cambiara en ese caso a Personalizado.

La ventana de configuracion permite definir objetos para su analisis, asi como
qué tipo de acciones aplicar en presencia de objetos infectados o sospechosos;
también puede establecer excepciones.

Seleccione los objetos en la seccion Objetos que se analizaran:

e Todos los objetos: todos los objetos del sistema de archivos seran
analizados.

o Objetos infectables segin formato: se analizan los objetos
potencialmente infectados. El proceso de anadlisis toma en cuenta el
formato de archivo.
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o Objetos infectables segun extension: se analizan los objetos
potencialmente infectados. La aplicacion utilizara la extension para
determinar si un archivo debe ser analizado.

[ Configurar el andlisis a peticidn El
Canfiguracian

Obietos que se analizarén

(%) Todos loz objstoz

() Obijetos infectables seaqln formata
() Obijetos infectables seqdn extensicn

Detalles

Acciones en objetos infectados

(%) Preguntar 4l usuario despuds de berminar el andlisis
() Preguntar al usuario durante el anlisis

() Desinfectar, eliminar si falla la desinfeccidn

() Eliminar

() Sélo informar

Acciones en objetos zozpechozos

() Preguntar al usuario después de terminar el andlisis
() Preguntar al usuario durante el andlisis

() Cuarentena

() Elirninar

() Séla infarmar

Configuracidn

Mivel de proteccion

@ Awuda [ Aceptar ] [ Cancelar ]

Figura 24. Configuracion del analisis a peticion. Configuracién

En las secciones consagradas a Acciones en objetos
infectados/sospechosos, €lija el tipo de accién aplicada en estos casos:

e Preguntar al usuario después de terminar el analisis: se pospone al final
del andlisis la decision sobre las acciones tomadas en presencia de
archivos infectados o sospechosos. Una vez terminado, Kaspersky Anti-
Virus presenta la lista de todos los objetos infectados o sospechosos, y
recomienda una accién para cada objeto de la lista.

e La opcion Preguntar al usuario durante el anélisis permite preguntar por
las acciones a tomar en objetos infectados o sospechosos durante el
analisis. Una pregunta contiene todas las acciones disponibles para un
objeto, y una de ellas corresponde a la accion recomendada por los
expertos de Kaspersky Lab. Seleccione este modo de actuacion si no
tiene previsto separarse del equipo mientras realiza el analisis.
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Desinfectar, eliminar si falla la desinfeccién: la aplicacion intenta
desinfectar el objeto y si no lo consigue, lo elimina.

Cuarentena: mueve un objeto sospechoso a la cuarentena, para poder
analizarlo posteriormente con una base antivirus actualizada, restaurarlo,
enviarlo a Kaspersky Lab par su examen, o eliminarlo.

Eliminar: elimina un objeto. Si selecciona esta accion, la aplicacion creara
una copia del objeto en la zona de respaldo. La copia le permite reparar
el archivo o enviarlo a Kaspersky Lab para su examen.

Sélo informar: no se toma ninguna accion sobre los objetos infectados o
sospechosos, la aplicacién solo registra su deteccién. Le recomendamos
no utilizar este modo ya que los archivos infectados o sospechosos
permaneceran en su equipo, lo que hace practicamente imposible evitar
la infeccion.

Preguntar al usuario después de terminar el analisis: es la accion recomendada
para todos los niveles de proteccién en presencia de objetos sospechosos o
infectados durante el analisis a peticion.

El boton Detalles permite abrir una ventana donde definir los archivos y los tipos
de archivos que deben ser ignorados durante el analisis a peticion, asi como
activar/desactivar el uso de las tecnologias iChecker " e iStreams’ (ver Figura

25).

[ Especificar exclusiones de la cobertura del andlisis. .. g]

Exrcluir del analizis

Objetos
[ Sectores de aranque del disco

[] Objetas OLE incorporados

[ Flujos de datos MTFS alternativos

[] Objetas comprimidos

[ &rchivos autoestraibles

[ Compilaciones

Formatoz de coren

Bazes de coreo

[ Mo utilizar iCheckentm)

[ Mo utilizar iStreams(tm]

[ Mo pedir contrasefias de objstos protegidos
[] Deterer si el andlisis tarda mas de

[ Mo analizar objstos compuestos de mas de

u] Apuda [ Aceptar | [ Cancelar ]

Figura 25. Configuracion de excepciones para el andlisis a peticion
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En la seccién Excluir del andlisis, active las casillas correspondientes a los
objetos que no deben ser analizados en el modo de proteccion a peticion.

Para cambiar a la ventana de creacion de la lista de exclusiones, active la casilla
Objetos y haga clic en Modificar. El procedimiento para agregar objetos a la
lista de exclusiones es similar al descrito en la seccién 5.2.1 pag. 43.

No utilizar iCheckerm, No utilizar iStreams™: active estas casillas si
no desea utilizar estas tecnologias para acelerar el analisis antivirus.

La opcion No pedir contraseiias de objetos protegidos — desactivara
la pregunta por la contrasefia de los objetos protegidos. Estos objetos
seran ignorados durante el proceso de analisis.

Detener si el andlisis tarda mas de... seg.: especifica el tiempo
maximo de analisis de un archivo Unico (en segundos).

No analizar objetos compuestos de mas de... Mb: limita el tamafio
maximo de los objetos compuestos analizados.

5.3.1. Analisis de compilaciones

Kaspersky Anti-Virus analiza compilaciones de datos en el modo a peticion tan
solo en los niveles de Maxima protecciéon y Recomendado, siempre que no se
establezcan exclusiones.

Puede comprobar la configuracion de exclusiones para un analisis completo del
equipo en la ventana Configuracion de exclusiones (ver Figura 25).
Asegurese de que la casilla I Compilaciones esta desactivada.

Observe que Kaspersky Anti-Virus no desinfecta compilaciones
anidadas, con niveles multiples. Cuando detecta objetos de este tipo,
muestra una ventana con la accion recomendada Ignorar.

Si una compilacion esta protegida con contrasefia, el programa la solicitara
antes de proseguir el analisis de los objetos contenidos (ver Figura 26).
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[ Kaspersky Anti-Virus for Windows Workstations |z|

j) Atencion. El objeto esta protegido con contrazefia.

Para analizar el objeto [C:%.__\eicar_rarkeicar.avc) ezcriba la
contrazefia que lo protege.

Escriba la contrazefia

[ tiplicar contrazefia a todos oz objetos protegidos de esta sesitn

[ lgnorar ][Ignolar compilacién]

Figura 26. Escritura de contrasefia para analizar un archivo protegido

En el campo Contraseiia, escriba la contrasefa del archivo y haga clic en
Aceptar. Tras indicar la contrasefia, la aplicacion analizard la compilaciéon y
todos los objetos que contiene.

Para analizar otra compilacion de datos protegida, Kaspersky Anti-Virus utiliza
automaticamente la contrasefia de la primera compilacion en la segunda. Sélo
debera indicar otra contrasefa si la primera no es valida.

Si desconoce la contrasefia, el programa no podra analizar el contenido de
compilaciones de datos protegidas. Le recomendamos que haga clic en Ignorar
y continlie con el analisis.

Si una compilacién contiene asimismo otra compilacién protegida por
contrasefia, haga clic en Ignorar compilacion para excluirla del analisis actual.
todos los demas objetos dentro de la compilacion podran ser analizados y
procesados de acuerdo con la configuracion prevista para el analisis antivirus.

Aplicar contrasefia a todos los objetos protegidos de esta sesion:
la accion seleccionada se aplicara a todos los objetos protegidos con
contrasefia dentro de la compilacion encontrada durante la ejecucion
del analisis actual.
Por ejemplo, si ha activado esta casilla y selecciona Ignorar, Ignorar
compilacion, entonces los restantes objetos protegidos con contrasefia
no seran analizados. O bien, si escribe la contrasefia y hace clic en
Aceptar, la aplicacion intentara aplicar la misma contrasefia a todos los
restantes objetos que estén cifrados, sin mostrar ningun cuadro de
dialogo.
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5.3.2. Procesado diferido de objetos

Los objetos infectados deben ser tratados manualmente si eligié la opcion
predeterminada Preguntar al usuario después de terminar el analisis como
accion del antivirus (ver Figura 24) y si se detectan posteriormente objetos
infectados o sospechosos durante el analisis.

Después de terminar el analisis, el antivirus abre la ventana Control de objetos
infectados (ver Figura 28), donde puede seleccionar las acciones aplicadas a
dichos objetos. También tiene acceso a la ventana de control diferido de objetos
directamente desde la ventana de progreso del andlisis (ver Figura 7) con el
vinculo Virus detectados.

Cuando las tareas planificadas de analisis antivirus en segundo plano
encuentran objetos infectados o sospechosos, una lista de estas tareas se
muestra en la ventana (ver Figura 27) mostrado cuando hace clic en @ Se han
detectado virus...en el panel derecho de la ficha Protecciéon. Para revisar y
controlar objetos de forma diferida, active la tarea correspondiente dentro de la
lista y haga clic en Objetos....

[4 Lista de tareas para procesado diferido de obietos @

Q) tuss

Figura 27. Lista de tareas para procesado diferido de objetos
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[4 Control de objetos infectados g@@

Total objetos infectados: [

Objetos

ACCion recom...

WDiocuments and SettingshGus Eliminar
C:A\Documents and SettingsiGus... Infectado por un virus EICAR-T est-File D esinfectar
C:ADocuments and SettingshGus... Infectado por un virus EICAR-T est-File Elirninar

C:\Documents and Settings\Gus... Posiblemente infectado por un virug EICA... Cuarentena
C:\Documents and Settings\Gus... Esta poziblemente infectado por una muta... Cuarentena

i C:4heicarheicar. com.cure infectada par un virus EICAR-T est-File. Accidn recomendada:

deginfectar.

Acciones en objetos seleccionados:
Aplicar la accion recomendada

Elirninar

Q) b

Figura 28. Control de objetos infectados y sospechosos

& Observe que NO SE REALIZA el analisis y la desinfeccion de objetos
protegidos con contrasefia en modo diferido.

En este cuadro de didlogo, puede ver una lista de los objetos infectados y
sospechosos encontrados durante el analisis (ver Figura 28). La columna
Objetos contiene la ruta y el nombre de cada objeto, la columna Estado, su
estado, y la columna Accién recomendada, indica la accion recomendada por
Kaspersky Lab para el objeto.

Para seleccionar un objeto y realizar alguna accion con él, debe activar la casilla
asociada. Puede seleccionar varios objetos en la lista al mismo tiempo. Es
posible seleccionar todos los objetos de la lista, para ello, active la casilla en el
encabezado de la lista.

Elija una de las opciones siguientes:

e Aplicar la accidon recomendada: realiza la acciéon recomendada por los
expertos de Kaspersky Lab. La accion recomendada en el caso de
objetos infectados, es Desinfectar, o Eliminar, y para objetos
sospechosos, es Cuarentena.

e Eliminar: Elimina un archivo.
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Después de aplicar una accion, el programa abre un cuadro de didlogo para
mostrar su progreso. Siempre puede detener la accién con Detener.

Los objetos procesados son retirados de la lista. Una vez procesados todos los
objetos de la lista, haga clic en Cerrar.

5.4. Tareas del usuario

Una lista de tareas sistema es creada en el momento de la instalacion del
antivirus. Esta lista incluye tanto las tareas actualizacion (actualizacion de bases
antivirus, actualizacion de moddulos de aplicacidon, anulaciones de bases de
datos) como las tareas de analisis (analisis completo de Mi PC, analisis
automatico al iniciar la aplicacion, analisis de unidades extraibles, y analisis de
la cuarentena).

Puede iniciar las tareas sistema predeterminadas, y configurar sus parametros y
planificacion. Estas tareas no pueden ser eliminadas.

El proceso de configuracion de tareas de actualizacion de la base
antivirus y de los componentes de aplicacion se describe en Capitulo
5 pag. 33. La tarea de anulacion de las actualizaciones mas recientes
no tiene una configuracion especifica.

Mientras trabajan con el programa antivirus, los administradores pueden crear
tareas de diferentes tipos y administrar su funcionamiento.

Los usuarios de estaciones de trabajo no tienen acceso a la creacion y
configuracion de tareas. Pueden ver una lista de tareas creadas por el
administrador en el panel izquierdo de la ficha Proteccion (ver Figura
4) y ejecutar estas tareas.

5.4.1. Lectura de los resultados de las
tareas

Para mostrar la lista de tareas disponibles en una estacion de trabajo, haga clic
en el vinculo Tareas del usuario en el panel izquierdo de la ficha Configuracion
(ver Figura 5). El vinculo abre una ventana Lista de tareas del usuario (ver
Figura 29) con la lista de tareas de proteccion existentes para el equipo.
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|4 Lista de tareas del usuario g@@

Tarea Descripcian

Cobertura del analisis: Memoria del sist...
Oltimo inicio: sin determinar

Cobertura del analisis: Unidades exbrai...
Cobertura del analisis: Cuarentena; Niv...
Cobertura del analisis: Mi PC: Nivel de __.
Oltimo inicio: 1/26/2005 6:25:40 PM, P._.

Oltimo inicio: sin determinar

Analisis automatico al

Anulacidn de la actualizacidn d...
Analizar unidades extraibles
Analizar objetos en cuarentena
[» Analizar Mi PC
@ Actualizar las bazes antivirug
Actualizacidn de mddulos del p...

TEETIETL A E

[ E jecutar ] [ Propiedades ]
Q) bost

Figura 29. Lista de tareas del usuario

Una breve descripcién se incluye para cada tarea de la lista: cobertura, nivel de
proteccion y fecha de préximo inicio. Cada tarea posee una casilla Mostrar
en la ventana principal, que determina su presentacion en la ficha Proteccion:
los usuarios de estaciones de trabajo veran la tarea en el panel izquierdo de la
ficha si la casilla esta activada; en ese caso, los usuarios podran ejecutar la
tarea.

La lista puede también incluir tareas creadas con Kaspersky Administration Kit
(vea la seccion 6.2 pag. 114).

En funcién de la situacion, los iconos siguientes pueden aparecer a la izquierda
del nombre de tarea:

Fal)
@ : la tarea ha sido planificada y se ejecutara automaticamente de acuerdo
con su calendario.

[} : la tarea ha sido iniciada por el usuario y esta en ejecucion en este
momento.

"
B : la tarea ha sido iniciada de acuerdo con su planificacion y esta en
ejecucion en este momento.

Bajo la lista de tareas existen botones de control que permiten al usuario crear
nuevas tareas, eliminar de la lista o ejecutar tareas, asi como examinar o
modificar la configuracion y la planificacion de las tareas. Para realizar
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cualquiera de las acciones anteriores, seleccione la tarea en la lista y haga clic
en el botén correspondiente.

Para eliminar una tarea, seleccionela y haga clic en Eliminar tarea. Observe sin
embargo que solo puede quitar de la lista los objetos agregados manualmente.
No se pueden eliminar las tareas sistema.

Para ejecutar una tarea, seleccionela y haga clic en Ejecutar. Se abrira una
ventana representando el avance de la tarea.

Cuando una tarea planificada esta en ejecucion (ver Figura 1), la opcidon Tareas
en ejecucion aparece en el menu contextual. La seleccidon de esta opcién abre
un submenu con la lista de todas las tareas planificadas en ejecucion en ese
instante. seleccione la tarea deseada en la lista (ver Figura 7) para mostrar
informacion sobre su avance.

Para revisar o modificar las propiedades de tarea, haga clic en Propiedades o
haga doble clic en el nombre de la tarea en la lista.

En el caso de las tareas sistema predeterminadas, puede examinar la
informacion acerca de los objetos comprobados durante la ejecucién de una
tarea especifica. En el caso de tareas de usuario, es posible seleccionar o
modificar el nombre de la tarea, agregar o modificar una lista de objetos que
seran analizados durante la ejecucion de una tarea, y configurar sus parametros.

5.4.2. Crear una nueva tarea

Si desea crear una nueva tarea personalizada, utilice el boton Agregar tarea.
Se abrird una ventana (ver Figura 30) que contiene dos fichas: Configuracion y
Planificacion.
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[3 Tarea - Analizar objetos de usuario
Canfiguracidn | Planificacion

Tarea:

Obietos que se analizarén

T

[ e Memoria del sistema
[ uﬂ Obijetos de aranque
[ e Dizcos duros

[ _ﬂ, Unidades extraibles
[ 2 Unidades de red

[ =4 Buzones de comen

Configuracidn

@) Ayuda [ Aceptar ] [ Cancelar ]

Figura 30. Creacién de nueva tarea, ficha Configuracion

En la casilla Tarea de la ficha Configuracién (ver Figura 30), escriba el nombre
de la nueva tarea. En la seccion Objetos que se analizaran, cree una lista de
objetos que deben ser analizados al iniciar la tarea, con los botones Agregar y
Eliminar. Puede modificar la configuracion del modo de analisis a peticion con el
boton Configurar el analisis (ver seccion 5.3 pag. 56).

En la ficha Planificacion (ver Figura 31) puede configurar la ejecucion

automatica de la tarea. Para ello, active la casilla Planificar la tarea. Debera
iniciar la tarea manualmente, si la casilla esta desactivada.
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[3 Tarea - Analizar objetos de usuario

Configuracisn F'Ianificacio’n|

Flanificar la tarea

Frecuencia: | horaz ~

Cada Hara
Iviciar alag: | TES1EPM 5

Priwima inizio: 142642005 75318 PM
(i inicio:
@ Ayuda [ Aceptar ] [ Cancelar ]

Figura 31. Creacién de nueva tarea, ficha Planificacién

Utilice el campo Frecuencia para definir la periodicidad de la tarea. Las
opciones siguientes estan disponibles: horas, dias, semanas. Dependiendo de la
opcidén seleccionada, la parte central de la ventana que contiene los campos de
entrada ira variando su apariencia:

e Horas: la tarea se ejecutara, de acuerdo con lo planificado, cada x horas.
Defina la frecuencia (en horas) asi como la fecha y hora de primera
ejecucion.
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Planificar la tarea

Frecuencia: | horas v

Cada 1% | Hora

Iniciar & lag: | 75318 PM &

Priwima inicio: 142642005 7:53:18 PM
[l inicio:

Figura 32. Planificacion de tarea con frecuencia horaria

e Dias: la tarea se ejecutara, de acuerdo con lo planificado, cada x dias.
Defina la frecuencia (en dias) asi como la hora de primera ejecucion.

Planificar la tarea

Frecuencia: | [IES

Cada 1% dia

Iniciar & lag: | 75318 PM &

Priwima inicio: 142642005 7:53:18 PM
[l inicio:

Figura 33. Planificacién de tarea con frecuencia diaria

e Semanas: la tarea se ejecutara, de acuerdo con lo planificado, cada x
semanas. Defina la frecuencia (en semanas) y seleccione el dia de
semana y la hora de ejecucion de la tarea.
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Planificar la tarea

Frecuencia: |5

Cada 1% | semana

Iniciar & lag: | 75318 PM &

Diade semana: | Domingo w
Priwima inicio: 143042005 7:53:18 PM
[l inicio:

Figura 34. Planificacion de tarea con frecuencia semanal

5.5. Funciones avanzadas

Kaspersky Anti-Virus dispone de numerosas opciones adicionales de ajuste y
utilizacién del producto, incluyendo:

e Operaciones con objetos sospechosos desplazados a cuarentena.

e Operaciones con copias de respaldo de objetos eliminados o modificados
por el programa antivirus, y colocadas en la zona de respaldo.

o Examen del registro de actividad de la aplicacion.

e Configuracién adicional.

5.5.1. Zonas de cuarentena y respaldo

Kaspersky Anti-Virus permite aislar objetos sospechosos en una zona de
cuarentena, o conservar copias de objetos infectados en una zona de respaldo,
antes de curarlos o eliminarlos.

Cuando detecta un objeto sospechoso, la aplicacién lo aisla en un directorio de
cuarentena, donde es posible volver a analizar el objeto, eliminarlo, restaurarlo o
enviarlo a Kaspersky Lab para su analisis.

La aplicacion crea una copia de respaldo cuando detecta un objeto, antes del
primer intento de desinfeccién o de eliminacién. La copia se guarda en un
directorio de respaldo, desde el cual es posible restaurar mas tarde el objeto, si
éste contiene datos importantes.
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5.5.1.1. Configuracion del respaldo

@ Para examinar o modificar la configuracién de la cuarentena o de la
zona de respaldo,

haga clic en el vinculo Cuarentena y respaldo en el panel izquierdo de la
ficha Configuracién.

Puede definir los parametros de los dos directorios de almacenamiento con las
fichas de la ventana Configuracion de cuarentena y respaldo.

Escriba la ruta del directorio de cuarentena en la ficha Cuarentena (ver Figura
35). Haga clic en Examinar para modificar la ruta.

[ Parametros de cuarentena y respaldo E|
Cuarentena | Copia de respaldo

General

Carpeta de cuarentena:

a'F.aspersky Lab\KAY For Woaork stationsh 5. 0ND waranting's
Tiempo de conservacion de archivos: 90 % dias
Tamafio méximo de la cuarentena: 100 % | He

Cuando ze supere el tamafio maxima:

Alertar al usuario w

Restaurar desde cuarentena

[ Pardmetros de restauracidn ]

QJ fyuda [ Aceptar | [ Carcelar ]

Figura 35. Parametros de cuarentena y respaldo

Tiempo de conservacion de archivos: desactive la casilla si no quiere
limitar el tiempo de conservacion. La casilla estd activada de forma
predeterminada y el tiempo de conservacién es de 90 dias. Puede modificar el
periodo de conservacion en el campo asociado.

Tamafo maximo de la cuarentena: active la casilla para restringir el tamario
total de los archivos en el almacén. De forma predeterminada, el tamafio de
almacenamiento es ilimitado.

Seleccione la accion realizada por la aplicacién cuando el almacén esté lleno:

o FEliminar los archivos mas antiguos: se eliminan los archivos en
cuarentena anteriores al resto.
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o Alertar al usuario: la aplicacion mostrara un mensaje con las acciones
posible cuando se supera el tamafio de la cuarentena.

Defina los parametros para restaurar los objetos del almacén en la ventana (ver
Figura 36) que se abre cuando hace clic en Parametros de restauracion.

La casilla carpeta de restauracion contiene de forma predeterminada la ruta del
directorio donde son colocados los objetos durante su restauracion.

Con el fin de restaurar los archivos en un directorio determinado, seleccione

Restaurar todos los objetos en la carpeta de restauracion. Puede elegir la
opcion Restaurar en la ubicaciéon de origen, si se conoce para restaurar los
archivos al directorio donde se encontraban antes de ser movidos a cuarentena.

Para confirmar la ruta antes de restaurar cada objeto individualmente, active la
casilla ] Confirmar la ruta antes de restaurar.

[ Parametros de restauracisn §|

Carpeta de restauracidn:

2| | Examinar...

(%) Restaurar en la ubicacion de origen, s s conoce
() Restaurar todas log ohjstas en la carpeta de restauracisn

[ Confirmar la ruta antes de restaurar

@ bub

Figura 36. Parametros de restauracion

La configuracion de la zona de respaldo puede realizarse desde la ficha
Respaldo (ver Figura 37). Los parametros son similares a la Cuarentena (ver
anterior).
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[ Parametros de cuarentena y respaldo E|

Cuarentena | Copia de respalda

General

Carpeta de respaldo:

JataWKaspersky Lab\kAY for warkstationsho. 0NB ack U ph

. o ) = .

Tiempo de conservacion de archivos: 0T dias

T amafio méximo del rezpaldo; 1000 % | ME
Cuando ze supere el tamafio maxima:

Alertar al usuario w

Restauracidn dezde la copia

[ Pardmetros de restauracidn ]

QJ fyuda [ Aceptar | [ Carcelar ]

Figura 37. Configuracion de la zona de respaldo

5.5.1.2. Trabajar con la cuarentena

Kaspersky Anti-Virus mueve todos los objetos sospechosos detectados durante
un analisis completo del equipo o en modo de proteccién en tiempo, y los coloca
en cuarentena, donde puede seguir trabajando con ellos (andlisis, restauracion,
eliminacion, etc.)

Le recomendamos actualizar la base antivirus antes de analizar objetos en
cuarentena. Es posible que la actualizacion contenga un registro de los virus que
se sospecha estan presentes en los archivos de cuarentena, que pueden asi ser
desinfectados.

Kaspersky Anti-Virus vuelve a analizar la cuarentena después de cada
actualizacion de su base antivirus. Si necesita comprobar objetos en cuarentena
manualmente, le recomendamos actualizar la base antivirus antes de hacerlo.
La base actualizada puede venir con informacion incluida acerca de los virus
sospechosos de sus archivos, de forma que éste puede quedar desinfectado.

De este modo, el trabajo con archivos sospechosos se realiza desde la ventana
de Cuarentena (ver Figura 38), que puede abrir con un clic en el vinculo
Cuarentena de la ficha Proteccion (ver Figura 4) de la ventana principal de la
aplicacion o en el vinculo Ver cuarentena de la ventana de andlisis terminado
(ver Figura 7).
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[ Cuarentena g@@

Aqgregar objeto
Analizar todo Total objetos: 4
Objetos Estado Almacenado Fiuta ariginal En...
TL_lock.exe Agregado por el .. 1/26/2005 7:05:13 PM C:\Documents a... no
eicar.rar Agregado por el ... 1/26/2005 7:05:13 PM C:\Documents a.. ho
lock_rw.exe Agregada por el . 1/26/2005 7:05:14 PM C:\Documents a... no
lock_w.exe Agregada por el .. 1/26/2005 7:05:14 PM C:\Documents a.. ho

y El archivo lock_w.exe fue agregado por el usuario.

Acciones en objetos zeleccionados:

Analizar

Bestaurar

Enviar a Kaspersky Lab para examen

Elirnirar

@) tue

Figura 38. Ventana de cuarentena

Este cuadro de dialogo permite las siguientes operaciones en la cuarentena:

Mover a cuarentena un archivo que sospecha contiene un virus, aunque
no haya sido detectado por la aplicacién. Para ello, haga clic en el vinculo
Agregar objeto y seleccione el archivo sospechoso en la ventana
estandar de seleccion. Serd transferido desde la lista hasta su ubicacion
original.

Analizar y desinfectar todos los archivos sospechosos, o los archivos
seleccionados en una lista, a partir de la base antivirus actual. Para ello
haga clic en los vinculos Analizar todo o Analizar (tras seleccionar los
archivos que desea analizar).
El analisis y desinfeccion de un objeto en cuarentena puede modificar su
indicador a infectado, desinfectado o falsa alarma.

El estado infectado significa que el objeto ha sido identificado, pero fallé
la desinfeccion. Recomendamos eliminar los objetos con este indicador.
Todos los objetos con el estado de falsa alarma pueden ser restaurados
sin problema, al resultar equivocada la evaluacion anterior (posiblemente
infectado) de Kaspersky Anti-Virus.
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Los archivos en la carpeta de cuarentena son analizados
automaticamente después de cada actualizacion de la base
antivirus.

e Restaura los archivos en sus mismos directorios de origen antes de ser
movidos, o en una carpeta de destino especificada. Para restaurar un
objeto, seleccidnelo en la lista y haga clic en Restaurar.

Recomendamos restaurar tan solo los objetos con indicador
de falsa alarma, porque la restauracion de otros objetos
puede causar una infeccién en su equipo.

e Enviar objetos posiblemente infectados a Kaspersky Lab para su
examen. Recomendamos enviar un objeto para ser examinado por
expertos tan solo cuando su indicador no varia después de varios
intentos de andlisis y desinfeccion. Utilice el vinculo Enviar a Kaspersky
Lab para examen para ello.

e Eliminar de la cuarentena cualquier objeto o grupo de objetos
seleccionados. Eliminar tan soélo los archivos que no se pueden
desinfectar. Para eliminar un archivo, seleccionelo en la lista y haga clic
en Eliminar.

5.5.1.3. Trabajar con la zona de respaldo

Kaspersky Anti-Virus crea una copia de respaldo de un objeto infectado o
sospechoso antes del primer intento de desinfeccion o de eliminacion; la copia
se conserva en el directorio de respaldo.

Cuando sea necesario, puede restaurar cualquier objeto si, por ejemplo, su
desinfeccion produce una pérdida de datos, si el objeto ha sido eliminado por
error o si prevé reintentar la desinfeccion con la base antivirus actualizada.

El trabajo con copias de respaldo se realiza en la ventana de Respaldo (ver
Figura 39), que se abre con un clic en el vinculo Respaldo de la ficha
Proteccion (ver Figura 4) de la ventana principal de la aplicacion.

Puede realizar las acciones siguientes en la ventana de respaldo:

e Restaurar objetos en los directorios de origen de donde fueron copiados
a la zona de respaldo, o en una carpeta de destino especificada. Para
restaurar un objeto, selecciénelo en la lista y haga clic en Restaurar.

e Eliminar de la cuarentena cualquier archivo o grupo de archivos
seleccionados. Para eliminar un archivo, seleccionelo en la lista y haga
clic en Eliminar.
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[ Copia de respaldo

Obijetos E stado Almacenado Fiuta original

.U rifie o

LA

| bl cum
eicar.com. delete Infectada 1/26/2005 6:13:32 PM C:\Documents and Settingsh...

\i) Atencidn: el objeto sicar. com.cure estd infectado por el vins.

Acciones en objetos seleccionados

Bestaurar
Elirnirar

t_))&wj

Figura 39. Zona de respaldo (ventana)

5.5.2. Trabajar con informes

La aplicacién crea un informe cuando realiza un analisis completo del equipo o
actualiza la base antivirus. Durante la proteccion en tiempo real, agrega lineas al

informe con los resultados del andlisis de objetos, asi como estadisticas.

Kaspersky Anti-Virus mantiene un registro con los resultados de todas las tareas
realizadas (ver Figura 40), que puede abrir con un clic en el vinculo Informes del
panel izquierdo de la ficha Proteccion (ver Figura 4). Queda registrado el

estado de cada tarea, con su fecha y hora de terminacion.

La informacion de estado acerca del objeto procesado puede tener las

categorias siguientes:

@ Notificaciones de éxito (por ejemplo, el objeto esta limpio, fue

desinfectado o eliminado).

@ o @ Un mensaje informativo (por ejemplo, tarea iniciada, tarea

terminada, tarea en ejecucion, tarea interrumpida).

e Advertencia (por ejemplo, se ha encontrado un objeto sospechoso o una

compilacion de archivos protegidos con contrasefa).

e Evento grave (por ejemplo, se ha detectado un virus).
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e Fallo de funcionamiento (por ejemplo, porque el periodo de validez de la
licencia ha caducado).

Como regla general, los informes de éxito y los mensajes de informacion soélo
tienen interés informativo y no tienen importancia esencial. Puede deshabilitar la
presentacion de informes de tareas que sélo contengan mensajes de ese tipo.
Para ello, desactive la casilla [*] Mostrar lineas de informacion.

[ Registro de tareas

Estado Finalizacion L’
Activar
@ Proteccidn en iempo real del coneo Achivar
@ Prateccidn en tiempo real de archivos Activar
@ Analizar Mi PC Ejecutandose
0 Analizar objetos Advertencia, Quedan objstos i 1/26/2005 7:04:42 PM
1. Actualizar laz bases antivinus Ejecucion de tarea interrumpid...  1/26/2005 6:25:45 P
@ Analizar unidades extraibles El analisis s ha completado c... 142642005 6:15:54 PM
@ Actualizar laz bases antiving Completado con éxito 142642005 B:12:37 PM
I, Analizar objetos iEl andlizis no ha concluida! To... 1/26/2005 E:18:22 PM
@ Analizar objetos El analisiz se ha completado c... 1/26/2005 6:16:39 P
@ Analizar objetos El an&liziz se ha completado c... 1/26/2005 6:16:07 Pt
@ Prateccidn en tiempa real de archivos La configuracidn ha cambiado  1/26/2005 6:15:23 P
@ Analizar objetos El analiziz se ha completado c... 1/26/2005 B:15:07 P
Q Analizar objetos Advertencia. Quedan objstos . 1/26/2005 61332 FM
Mosztrar lineas de infarmacion
Q)

Figura 40. Registro de tareas

Es posible revisar la configuracion, las estadisticas y un informe acerca de los
objetos detectados por cualquier tarea bajo las fichas correspondientes que
selecciona en el informe. Haga clic en Detalles para ello.

Haga clic en el boton para abrir una ventana con informacion detallada de la
tarea, bajo las fichas Estadisticas, Informe y Configuracion.

Asi, la ficha Estadisticas (ver Figura 41) permite examinar la informacion
general acerca del trabajo realizado por la tarea terminada: la fecha y hora de
inicio de la tarea, el numero total de archivos analizados y el nimero de objetos
infectados, desinfectados y en cuarentena.



Administracion de la aplicacién desde la interfaz local 79

|4 Informes detallados |:|@@

Mombre de tarea:
Analizar objetos £

Estadistica | ver Informe... | Configuracion

Hora de inicio de tarea: 1/26/2005 7:04:26 P
Hora de final de tarea: 1/26/2005 7:04:42 PM
Objetoz analizados: 27

Yirus detectados: 4

Desinfectados: 0

En cuarentena:

Exportar detalle a un archivo

@) one

Figura 41. Ficha Estadisticas

La ficha Ver Informe (ver Figura 42) contiene informacién detallada acerca de
cada objeto analizado.

La ficha Configuracion (ver Figura 43) muestra los parametros de tarea.
Muestra tanto los objetos de analisis y el nivel de proteccién definido para tarea,
como las acciones realizadas en presencia de archivos infectados o
sospechosos. La ficha también muestra los objetos excluidos del analisis, si han
sido definidos.

Seleccione las tareas que desea examinar en el Registro de tareas o
directamente en la ventana de informe detallado con los botones Siguiente y
Anterior, o con un clic en el nombre de tarea dentro de la lista.

También puede obtener el informe en formato texto, para ello haga clic en el
vinculo Exportar detalle a un archivo. Haga clic en el vinculo para abrir una
ventana estandar. Escriba el nombre del archivo, seleccione el directorio donde
desea guardarlo, y haga clic en Guardar.
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|4 Informes detallados

Mombre de tarea:

| Analizar objetos

w | Arterion

Estadigtica | Wer Informe... | Canfiguracion

Objetos Suceso Duracidn L

/My ChDocuments and Settings\Gu.. Protegido con contrasefia, 1/26/2005 7:04:41 .

M ChDacuments and Settings\Gu.. Protegida con contrasefia, 1/26/2005 7:.04:41 ...

M CMDocuments and SettingstGu... Protegido con contrasefia, 1/26/2005 7:04:41 .

/My ChDocuments and Settings\Gu.. Protegido con contrasefia, 1/26/2005 7:04:41 .

M ChDacuments and Settings\Gu.. Protegida con contrasefia, 1/26/2005 7:.04:41 ...

M CMDocuments and SettingstGu... Protegido con contrasefia, 1/26/2005 7:04:41 .
b .. Error de =
b

_@_))ﬂ_wﬁ

Exportar detalle a un archivo

Cerrar

Figura 42. Ficha Ver Informe

[4 Informes detallados

Mombre de tarea:

| Analizar objetos

W | Anteriar

Estadistica | “er Informe...

Cobertura del andlisis:
Mivel de proteccidn:
Analizar

Obijetos infectados:

Objetos zozpechozos:
Exclusiones:

Sectores de ananque del disco:

[ R T

[ T

Configuracidn

CADocuments and Settiingzs\Guzarova kL\Deskioph.., A

Pardmetros del usuario

todos los objetos

preguntar al uzuario después de terminar el analisiz
preguntar al usuario después de terminar el anélisiz

ninguno
analizar

W

_@_))&wﬁ

Exportar detalle a un archiva

Cerrar

Figura 43. Configuracion

Puede ajustar

los parametros del

registro de

tareas en la ventana

Configuracion adicional (ver Figura 44), abierta con un clic en el vinculo
correspondiente en el panel izquierdo de la ficha Configuracion (ver detalles en
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la seccién 5.5.3, p.83). También puede define el tiempo maximo de
conservacion de los informes y habilitar/deshabilitar la inclusién de mensajes
informativos en el informe detallado.

5.5.3. Configuracion adicional

Ademas de la posibilidad de configurar tareas especificas, Kaspersky Anti-Virus
también cuenta con paradmetros generales y de servicio. Para cambiar a la
ventana de configuracion adicional (ver Figura 44), haga clic en el vinculo
Configuracién adicional en el panel izquierdo de la ficha Configuracion (ver
Figura 5) y establezca las opciones necesarias:

Mostrar el icono de la aplicacion en la barra del sistema: la casilla
permite ejecutar Kaspersky Anti-Virus al arrancar el sistema operativo.
Después de iniciar, el icono del antivirus aparece en la barra del
sistema.

Mostrar mensajes emergentes: habilita la presentacién de los
mensajes emergentes que acompafian ciertas operaciones de
Kaspersky Anti-Virus.

Mostrar el estado del antivirus en la barra del sistema: habilita la
animacion del icono de Kaspersky Anti-Virus en la barra del sistema
mientras ejecuta las tareas de proteccion.

Registrar todos los mensajes en el informe: permite registrar los
mensajes informativos en el archivo de informe detallado.

=]

Conservar los informes un maximo de:... dias. Los informes se
conservan de forma predeterminada por treinta dias. Puede modificar el
periodo indicando un niumero en el campo asociado.

La aplicacion es compatible con la interfaz APM (Administracién avanzada de
energia) para poder trabajar con ordenadores portatiles. Cuando se habilita esta
funcion, las tareas planificadas no son iniciadas si el indicador de carga de la
bateria esta por debajo de un nivel determinado. La configuracion se modifica
desde la seccion Ahorro de energia :

No iniciar el andlisis planificado si la bateria es inferior a... %:
desactiva la ejecucion de tareas en un portatil, si la carga de bateria
esté por debajo del nivel permitido.

Utilice el cursor o el campo asociado para especificar el nivel minimo de
bateria por debajo del cual la aplicacion no ejecutard sus tareas
antivirus.

Iniciar la aplicacion en el préximo arranque del equipo: habilita la
ejecucion de Kaspersky Anti-Virus durante el inicio del sistema
operativo.
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Recomendamos fuertemente no desactivar el inicio automatico
de Kaspersky Anti-Virus, ya que esto puede causar la
infeccion de su equipo.

El campo Servicio de soporte contiene la direccidon de correo electrénico del
servicio de soporte de Kaspersky Lab. La direccion se establece
automaticamente cuando se instala la aplicacion. Puede modificarla si le
indicaron una direccion diferente cuando comproé el antivirus.

['4 Configuracidn adicional f‘5_<|

Interfaz de programa

Mostrar el icono de la aplicacion en la barra del sistema
Mostrar menzajes emergentes

Mostrar el estado del antivirus en la barra del sistemna
Informes

[1Registrar todos los mensajes en el informe

; 1 . ~| ..
Conservar log informes un masimo de: dies
Ahoro de energia

Ma iniciar el analisiz planificado si la bateria es infeniaor a n % =
Inicio de la aplicacion

Iniciar la aplicacidn en el préxima arahque del equipo
Servicio de soporte

Email |supp0rt@kaspersky.com |

@) bus>

Figura 44. Funciones adicionales de Kaspersky Anti-Virus



CAPITULO 6. CONTROL DE LA
APLICACION CON
KASPERSKY
ADMINISTRATION KIT

6.1. Control de directivas

Esta seccion describe la creacién y administracion de directivas para Kaspersky
Anti-Virus. Encontrara informacion detallada acerca del control de directivas en
el manual del administrador de Kaspersky Administration Kit 5.0.

6.1.1. Creacion de una directiva

@ Para crear una nueva directiva, proceda de la forma siguiente:

1. En la carpeta Grupos del explorador de consola, seleccione un grupo
de equipos para asignarlos a la nueva directiva.

2. Seleccione la carpeta Directivas dentro del grupo seleccionado, abra el
menu contextual, y haga clic en Nuevo->Directiva... para iniciar un
Asistente para crear una nueva directiva.

La aplicacion para la creacién de una nueva directiva se organiza como un
Asistente de Windows que le guia a través de todo el proceso. Para cambiar
entre los cuadros de diadlogo del asistente, haga clic en Anterior y Siguiente.
Para terminar el trabajo con el asistente, haga clic en Terminar. Para cancelar el
asistente en cualquier etapa, haga clic en Cancelar.

Paso 1. Informacion general de la directiva

Los primeros cuadros de dialogo del asistente son de introduccion, debe indicar
el nombre de la directiva en el campo Nombre y seleccionar Kaspersky Anti-
Virus 5.0 for Windows Workstations en la lista Elija la aplicacion para la que
define una directiva.
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Tan solo es posible crear una directiva de grupo por aplicacion. Si una
directiva de grupo de nivel superior ya existe, las directivas de niveles
inferiores tan soélo pueden alterar los parametros sefialados como
modificables en el nivel superior.

Paso 2. Definicion del nivel de proteccion antivirus

En este nivel, necesita seleccionar el nivel de proteccion antivirus de la nueva
directiva (ver detalles en la seccion 4.2 pag. 31). La aplicaciéon ofrece tres
niveles de configuracion predeterminados de la proteccién antivirus:

Paso 3. Seleccione el origen de la actualizacién

En esta etapa (ver Figura 45), se le pedira que configure los parametros de
actualizacion de la base antivirus y de los mddulos de aplicacion. Debera
especificar el origen de las actualizaciones y definir la configuracion de red en la
ventana abierta con Configuracion LAN. La configuracion es idéntica a la
configuraciéon local. Encontrara informacion detallada acerca de esto en la
seccion 5.1.3 péag. 35.

Asistente para crear una nueva directiva il

Carpeta origen de la actualizacién
Determinando la configuracion de actualizacidn

I“" )

Seleccione el onigen de la actualizacidn:

i Actualizacidn de servidores de Kaspersky Lab Configuracion LAM |

& Servidor HTTR, FTP o carpeta de red:

I Exarmninar... |

¥ Utilizar servidores de actualizacion de Kaspersky Lab si el servidor o la
carpeta de red no estan disponibles

< Back I Mest = I Cancel Help

Figura 45. Seleccion del origen de actualizacion
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Paso 4. Configuracion de los parametros de
actualizacion

En este cuadro de dialogo (ver Figura 46), seleccione la configuracion del
servicio de actualizacion de la base antivirus y de los modulos de aplicacion. La
configuracién del proceso de actualizacion es la misma que para la
configuraciéon local. Encontrara informacion detallada acerca de esto en la
seccion 5.1.3 péag. 35.

Asistente para crear una nueva directiva x|

Configuracion de la actualizacion
Determinando la configuracion de actualizacion

Pardmetroz de actualizacion de laz bases antivius:
V¥ Actualizar las bases antivins
Pardmetroz de actualizacidn de loz madulos de aplicacidn:
V' Mostrar la lista de todas las actualizaciones disponibles
V¥ Copiar autométicamente las actualizaciones

" Todas las actualizaciones disponibles

@ Actuslizaciones urgentes

< Back I MHext » I Cancel Help

Figura 46. Seleccion de la configuracién del servicio de actualizaciones

Paso 5. Fin de la creacion de la directiva

La ventana final del asistente le informa de que una nueva directiva ha sido
creada con éxito.

Después de cerrar el asistente, la directiva de esta aplicacion se agrega a la
carpeta de Directivas del grupo correspondiente y se muestra en el panel de
resultados.

Para aplicar una directiva, modifique su configuracion e imponga restricciones a
la modificacion de los parametros de tarea y aplicacion. La nueva directiva se
aplica a los equipos clientes hasta la primera sincronizacion de éstos con el
servidor.

Una directiva se aplica de la forma siguiente: las tareas residentes existentes
(por ejemplo, la proteccién en tiempo real) en ejecuciéon dentro de un equipo
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cliente, contintian con la nueva configuraciéon de directiva. Las tareas periédicas
actualmente en ejecucion, como el andlisis a peticion o las actualizaciones,
contintan con la antigua configuracion. En este caso, los cambios se aplicaran
la préxima vez que se reinicie la aplicacion.

Puede copiar y desplazar directivas de un grupo a otro, y administrarlas con los
comandos estandar del menu contextual (Copiar/Pegar, Cortar/Pegar y
Eliminar), o con los mismos comandos del menu Accion. Para mover una
directiva, arrastre su icono con el puntero hasta otro lugar.

6.1.2. Examen y modificacion de la
configuracion de la directiva

Mientras realiza modificaciones, puede personalizar la configuracion de
directiva, impedir modificaciones en sus parametros dentro de grupos anidados,
y bloquear los parametros de aplicacién y tareas para que otros usuarios no
puedan modificarlos.

Para bloquear la modificacién de los parametros de directiva por parte
de los usuarios, senale esta directiva con el icono de "bloqueo": E
Los parametros que es posible modificar estan sefialados como ﬂ

@ Para ver o modificar la configuracién actual de la directiva:

1. En la carpeta Grupos del explorador de consola, seleccione un grupo
de equipos para el que desea modificar la configuracién de directiva.

2. Seleccione la carpeta Directivas dentro de este grupo. Todas las
directivas disponibles para este grupo son mostradas en el panel de
resultados.

3. En lalista de directivas, seleccione una directiva para Kaspersky Anti-
Virus 5.0 for Windows Workstations (el nombre de la aplicacion
aparece en la columna Programa ).

4. Abra el menu contextual de la directiva seleccionada y haga clic en
Propiedades. Se abrira una ventana con las propiedades de directiva
para la aplicacion Kaspersky Anti-Virus 5.0 for Windows
Workstations y con varias fichas. |

Las fichas General, Forzado y Control de eventos son fichas estandar de
Kaspersky Administration Kit (consulte el Manual del administrador de
Kaspersky Administration Kit para obtener detalles).

Las fichas restantes muestran parametros especificos de Kaspersky Anti-Virus
5.0 for Windows Workstations. Describimos a continuacion estas fichas con
mayor detalle.
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6.1.2.1. Informacion de la aplicacion

La ficha General (ver Figura 47) muestra informacion general acerca de la
directiva:

Nombre de directiva;

La aplicacion de esta directiva se asigna a (Kaspersky Anti-Virus 5.0
for Windows Workstations);

Version de aplicacion;
Fecha y hora de creacion;

Fecha y hora de la ultima modificacion.

En esta ficha, puede modificar el nombre de la directiva.

Nueva directiva_1 Properties 2 x|
Secuencias de comandoz I Macros | Cuarentena I Carpeta de respaldo I
Actualizacion Tareas predeterminadas I
Aplicacion obligataria Control de eventos I
General I Adicional I Analizis a peticidn I Archivos Email

Programa: I Kaspersky Anti-virus 5.0 For Windows Worl
Wersidn: 5.0

Creado; 213/2005 3:34:25 FM

Modificada: 213/2005 2:36:37 FM

0k I Cancel Apply

Figura 47. La ficha General
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6.1.2.2. Analisis a peticion

Utilice la ficha Analisis a peticion (ver Figura 48) para configurar la directiva
para el analisis a peticion.

Nuewa directiva_1 Properties el |

Secuencias de comandos I M acnog I Cuarentena I Carpeta de regpaldo

Actualizacion Tareas predeterminadas
Aplicacidn obligatoria | Control de eventos
General I Adicional Analisiz a peticidn I Archivos I Email

Mivel de proteccidn

I Recomendado j Detalles |

ak. I Cancel Apply

Figura 48. La ficha Analisis a peticion

La lista Nivel de proteccion permite seleccionar uno de los tres niveles de
proteccion predeterminados de proteccion antivirus (ver seccion 4.2, p.33):

Haga clic en Adicional para abrir una ventana donde revisar la configuracion
correspondiente al nivel seleccionado, o para utilizarla como modelo de su
propia configuracion. Esto cambiara el nivel de nivel de proteccion a
Personalizado.

La ventana de configuracion adicional contiene las fichas Cobertura de
analisis, Accion y Adicional.

Utilice la ficha Cobertura de analisis (ver Figura 49) para definir el tipo y la lista
de objetos excluidos del andlisis (para obtener detalles vea la seccion 5.3
pag. 56).
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Configuracién del analisis a peticion x|

Cobertura de analisis I Accidn | Adicional

— Cobertura de anélisis
¥ Sectares de anangue del disco
¥ Flujos de datos MTFS alternativos

— Objetos para analizar ﬂ—
& Analizar todo

" Objetos infectables segun farmata

" Objetos infectables segun extension

[ Excluir objetaz

| |

Aceptar I Cancelar

Figura 49. La ficha Cobertura de analisis

En la zona Acciones (ver Figura 50), seleccione alguna de las siguientes
acciones, para aplicarlas a los objetos infectados o sospechosos,
dependiendo del nivel de proteccion seleccionado (ver seccion 5.3 pag. 56 para
obtener detalles acerca de los tipos de accion realizados por la aplicacion en el
modo de analisis a peticion).
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Configuracién del analisis a peticion x|

Cobertura de andlisis  Accidn | Adicional

Acciones aplicadas sobre objetos detectados

Obijeto infectado:

IF'leguntar al usuario cuando el andlisis ha terminada

Obijeto zozpechozo:

IPleguntar al uzuario cuando el andlisis ha terminada

Aceptar I Cancelar

Figura 50. La ficha Accion

En la ficha Adicional (ver Figura 51) puede activar o desactivar el analisis de
varios tipos de archivos compuestos y la pregunta de una contrasefa de
compilaciones cifradas, asi como activar restricciones sobre el proceso de
analisis (para mas detalles, vea la seccion 5.3 pag. 56).
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Configuracion del analisis a peticion

Cobertura de andlisis | Accién  Adicional

—&rchivos compuesto
[V Dhijetos comprimidos

[” Fomatos de comen

[ Bases de mensajes

iIrd Compilaciones

¥ Archivos autoestraibles
¥ Ohjetas OLE incrustados

[ Preguntar por objetos protegidos por contrasefia

— Restricoions
[ Detener si el andlisis tarda més de [seg.)

[ Analizar objetos compuesto no mapores de (Mb.):

Lin

[V Utilizar iChecker(tm)
v Utilizar iStreams(tm]

iy

Aceptar I

Cancelar

Figura 51. La ficha Adicional
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6.1.2.3. Proteccion constante del sistema de
archivos

La ficha Archivos (ver Figura 52) permite personalizar la configuracion de la
directiva para la proteccién permanente de los objetos del sistema de archivos.
Las opciones del nivel de proteccion y la ventana de configuracion adicional son
las mismas que para la ficha Analisis a peticion.

Nueva directiva_1 Properties el |

Aplicacion obligatoria I Control de ewventoz I

Actualizacion | Tareas predeteminadas |

Secuenciaz de comandoz I Macros I Cuarentena | Carpeta de respaldo I
General I Adicional I Analiziz a peticidn Archivos | Ermail

Mivel de proteccion

I Recomendado j Detalles |

0K I Cancel Lipply

Figura 52. La ficha Archivos

Utilice la ficha Cobertura de analisis (ver Figura 53) para definir los objetos que
seran analizados o excluidos del andlisis en tiempo real. Esta configuracion es
idéntica a la configuracion local descrita en la seccion 5.2.1 pag. 43.
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Configurar la proteccion en tiempo real de archi 5'

Cobertura de andlisis I Accidn | Adicional I

— Cobertura de anélisiz
¥ Dizcos duros
¥ Unidades extraibles

v Discos de red

¥ Sectores de anangue del disco

— Objetos para analizar ﬂ—
" Analizar todo
¢ [Ohjetas infectables seqin farmata

" Dhjetos infectables sagin extensidn

[ Excluir objetoz

| |

Azeptar I Cancelar

Figura 53. La ficha Cobertura de analisis

En la zona Accidn (ver Figura 54), seleccione alguna accion aplicada a los
objetos infectados o sospechosos, dependiendo del nivel de proteccion
seleccionado (ver seccion 5.2.1 pag. 43para obtener detalles acerca de los tipos
de accion realizados por la aplicaciéon en el modo de andlisis a peticion).
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Configurar la proteccion en tiempo real de archi 5'

Cobertura de andlisiz  Accion | Adicional I

Acciones aplicadas sobre objetos detectados

Obijeto infectado:
IBquuear el accezo v desinfectar; eliminar 2 falla la desinfeccidn j

Objeto sozpechoso:

IBquuear el acceszo p mover a cuarsntena j

Azeptar I Cancelar

Figura 54. La ficha Accién

En la ficha Adicional (ver Figura 55), puede activar o desactivar el analisis de
diferentes tipos de archivos complejos, asi como limitar la duracion del andlisis,
y activar o desactivar las tecnologias iChecker e iStreams (ver seccion 5.2.1 en
la pagina 43 para obtener detalles).
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Configurar la proteccion en tiempo real de archi 5'

Cobertura de anélisisl #coion  Adicional I

— Archivos compuesto
¥ Dhjetos comprimidos

[~ Archivos autoestraibles
¥ Ohjetas OLE incrustados

— Restriccione

Lin
[V Detener si el analisiz tarda méas de [seg.): I BD_%
Lin

¥ Utilizar iChecker(tm)
¥ Utilizar iStreams(tm]

Azeptar I Cancelar

Figura 55. La ficha Adicional

6.1.2.4. Analisis del correo

En la ficha E-mail (ver Figura 56), puede configurar la directiva de analisis de
mensajes entrantes y salientes.

Las opciones del nivel de proteccion y la ventana de configuracion adicional son
las mismas que para la ficha Analisis a peticion.
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Aplicacion obligataria I Control de eventos I

Actualizacion Tareaz predeterminadas I

Secuehcias de comandos | Macrog | Cuarentena | Carpeta de respaldo |
General | Adicional | Anéliziz a peticidn | Archivos Email

Mivel de prateccidn

I Recomendado j Detalles |

ak I Cancel Apply

Figura 56. La ficha Email

En la seccién Cobertura de analisis (ver Figura 57), seleccione los objetos
analizados y especifique los tipos de mensajes excluidos. Esta configuracion es
idéntica a la configuracion local. Encontrara informacion detallada acerca de

esto en la seccién 5.2.2 pag. 48.
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Configurar la proteccion en tiempo real del correc il

Cobertura de analisis | Acciones I Adicional I

— Comeo entrante—————————— " Corren salienteiﬂ—
Analizar el coren de MS Analizar el coren de MS
ke Outlook r Outlook
v Analizar coreo POP3 [~ Analizar coreo SMTP
Puerta POP3: I‘l'ID Fueto STE: |25
— Objetos para analizar ﬂ—

& Anglizar bodo
" Dhjetos infectables segun formato

7 Objetos infectables segin extenzsion

[~ Excluir ohietos seqin méscara;

| |

Aceptar I Cancelar

Figura 57. La ficha Cobertura de analisis

En la zona Accién (ver Figura 58), seleccione alguna de las siguientes
acciones, para aplicarlas a los objetos infectados o sospechosos,
dependiendo del nivel de proteccién seleccionado (ver seccion 5.2.2 pag. 48para
obtener detalles acerca de los tipos de accion realizados por la aplicacion en el
modo de analisis del correo electrénico).
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Configurar la proteccion en tiempo real del correo il

Cobertura de andlisis  Acciones IAdicionaI |

Acciones aplicadas sobre objetos detectados

Obieto infectada:

I Desinfectar, eliminar s falla la desinfeccion

Obijeto zozpechosa:

I Cuarentena

Aceptar I Cancelar

Figura 58. La ficha Acciones

En la ficha Adiciongwl (ver Figura 59), puede activar o desactivar el uso de la
tecnologia iChecker vy especificar algunas restricciones para el analisis de
correo (ver seccion 5.2.2 en la pagina 48 para obtener detalles).
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Configurar la proteccion en tiempo real del cor x|

Cobertura de anélisisl Acciones  Adicional I

— Configuracién i
I¥ Utiizar iCheckerdtm]
¥ Analizar compilaciones de datos

¥ Analizar adjuntos de bases de comeos

[==)

[~ Mo analizar compilaciones de més de (Mb.)

b Lk

[V Dietener si el andlisis tarda mas de (z=g | 60

Aceptar I Caricelar

Figura 59. La ficha Adicional

6.1.2.5. Analisis de secuencias de comandos

Puede configurar la directiva de andlisis en tiempo real de las secuencias de
comandos VBScript y JavaScript potencialmente peligrosas desde la ficha
Secuencias de comandos (Figura 60).

Las opciones del nivel de proteccion y la ventana de configuracion adicional son
las mismas que para la ficha Analisis a peticion.

En la ventana de configuracion adicional, la accion Bloquear la ejecucion esta
especificada para todos los niveles de proteccion. La eleccion de una accion
diferente cambia el nivel a Personalizado.
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Nueva directiva_l Properties 2=l

Aplicacion obligataria I Control de eventos
Actualizacion I Tareaz predeterminadas
General | Adicional | Anéliziz a peticidn | Archivos | Email

Secusncizs de comando: | Macros | Cuarentena I Carpeta de rezpaldo

Mivel de prateccidn

Recomendado j Detalles |

ak I Cancel Apply

Figura 60. La ficha Secuencias de comandos
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Configurar la supervision en tiempo real de sec 5'

Acciones I

Acciohes aplicadas sobre objetos detectados
Secuencia de comandos sospechosa:

' Permitir la ejecucicn

' Blogquear la ejecuciin

" Prequntar al usuaria

Azeptar I Cancelar

Figura 61. La ficha Acciones

6.1.2.6. Analisis de macros
La ficha Macros (ver Figura 62) permite modificar la configuracion de directiva
para el analisis de macros VBA empleadas por aplicaciones ofimaticas.

Las opciones del nivel de proteccion y la ventana de configuracion adicional son
las mismas que para la ficha Analisis a peticion.
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Nueva directiva_l Properties 2=l

Aplicacion obligataria I Control de eventos
Actualizacion I Tareaz predeterminadas
General | Adicional | Anlisiz a peticidn | Archivos | Email

Secuencias de comando:  Macros I Cuarentena I Carpeta de respaldo

Mivel de proteccidn:

Recomendado j Detalles |

ak I Cancel Apply

Figura 62. La ficha Macros

Haga clic en el vinculo Detalles para abrir un cuadro de dialogo (ver Figura 63)
con la lista de los principales tipos de macros supervisados por Kaspersky Anti-

Virus.

Existen cinco tipos de macros enumerados en las fichas correspondientes:

e Modulos: Macros que operan con médulos de proyectos:
e Copiando médulos (OrganizerCopy);
e Borrando modulos (OrganizerDelete);
e Renombrando moédulos (OrganizerRename);
e Agregando moédulo;
e Eliminando médulo;
e Importacién de mddulos;

o Exportacion de modulos.
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e Cadenas: Macros que modifican el cédigo de las macros:
e Creando procedimiento;
e Agregando cadenas de macro de un archivo al modulo;
e Agregando cadenas a la macro;
e Insertando cadenas a la macro;
o Reemplazando cadenas en macro;
e Eliminando cadenas de la macro.
¢ Archivos: operaciones con archivos:
e Eliminando archivos;
e Cambiando los atributos de archivo;
e Creando carpetas;
e Eliminando carpetas;
e Abriendo archivo en escritura.
o ActiveX: operaciones con objetos ActiveX:
o Creacion de objetos ActiveX;
e Creacion de un objeto ActiveX en un equipo remoto;
e Acceso a un objeto ActiveX.
e Otras: otras macros, incluyendo:
e Desactivando el mensaje Guardar la plantilla normal,
e Copiando hojas de Excel;
o Desactivando la proteccion antivirus;
e Ejecucion del comando MacroCopy;
e Ejecucion de comandos del Shell;
e Llamando a funciones del API;

e  Simulacién de tecla.
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Proteccion en tiempo real contra las macros X|

Mddulos I Cadenas | Archivos | Active;| Otras |

Macro | Accian |
Copiando mddulos [OrganizerCopy) Bloquear la secuencia de ...
Boarrando maduloz [OrganizerD elete) Bloquear el comanda de ..

Fenombrando mddulas [OrganizerRename]  Bloquaar el comanda de ..

Agregando médula Bloquear el comanda de ..
Eliminando madula Bloguear el comanda de ...
Exportacidn de moduloz Blogquear el comando de ..
Impartacion de modulos Bloquear la secuencia de ...

Aceptar I Cancelar

Figura 63. Lista de macros

En la columna Accion (ver Figura 63), se muestra la accion aplicada (de
acuerdo con el nivel proteccion seleccionado) por el antivirus a la macro. Las
acciones siguientes son posibles:

e Habilitar los comandos de macro.
e Preguntar al usuario.
e Bloquear el comando de macro.

e Bloquear la secuencia de comandos: pone fin a la ejecucion del conjunto
de macros.

@ Para modificar la accién aplicada por el antivirus a las macros
sospechosas que detecta:

haga clic en la accién y seleccione otra accién desde la lista desplegable.
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6.1.2.7. Actualizacion de bases antivirus y
modulos de aplicacion
En la ficha Actualizacion (ver Figura 64) puede personalizar la configuracion de

la actualizacién de la base antivirus y de los médulos de aplicacion especificada
durante la creacién de una nueva directiva.

Nueva directiva_1 Properties el |

Aplicacion obligatoria I Control de ewventoz I
Secusncizs de comando: | Macrag | Cuarentena | Carpeta de respaldo |
General | Adicional | Anéliziz a peticidn I Archivos I Email I
Actualizacion Tareas predeterminadas
— Actualizar las bases antivins; ﬂ—

V¥ Actualizar las bases antivins

— Actualizando modulos de aplicacidn ﬂ—
V' Mostrar la lista de todas las actualizaciones disponibles
I Copiar automnaticamente lag actualizaciones

" Todas las actualizaciones disponibles

o Actyslizaciones urgentes

— Origen de actualizacian ﬂ—
Actualizacion de servidores de . i

[ R Configuracidn LAN |

& Servidor HTTF, FTF o carpeta de red:

IEi\ Examinar... |

[V Utilizar servidores de actualizacidn de Kaspersky Lab s el
servidar o la carpeta de red no estan dizponibles

Parametros de comparticion |

0K I Cancel I Apply |

Figura 64. La ficha Actualizacion

La ficha Actualizacion tiene las secciones siguientes: Actualizacion las bases
antivirus y Actualizacion de moédulos de aplicacion: se utiliza para la
seleccion de parametros para el servicio de actualizacion de las bases antivirus
y de la aplicacién (ver Paso 4. pag. 85). Origen de actualizacion: el punto de
origen de las actualizaciones y su configuracion(ver Etapa 3 en p. 84).

La ventana abierta desde Copiar configuracion permite al usuario copiar las
actualizaciones hacia una carpeta local y configurar los parametros (ver seccion
5.1.3 pag. 35).
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6.1.2.8. Operaciones con tareas del sistema

En la ficha Tareas predeterminadas (ver figura 66) puede activar o desactivar
el inicio de las tareas del sistema en estaciones remotas incluidas dentro del
grupo de administracion.

Nuewa directiva_1 Properties el |

Aplicacidn obligatoria I Control de eventos I
General | Adicional | Anéliziz a peticidn | Archivos | Email I
Secuencias de comandos I I acrog | Cuarentena | Carpeta de regpaldo |

Actualizacion Tareas predeterminadas

— La tarea local planificada ze ejecuta a la hora indicada: 7}5’3—

V' Activar los anélisiz a peticion predeterminados

IV dctivar las actualizaciones predeterminadas

W &ctivar la proteccidn en tiempo real de archivos

W &cltivar la proteccidn en tiempo real del comeo

[V Activar la supervisian en tiempo real de secuencias de comandaos

[V Activar la supervigion en tiempo real de macios

0K I Cancel Apply

Figura 65. Tareas predeterminadas

6.1.2.9. Configuracion de las zonas de
Cuarentenay Respaldo

Las fichas Cuarentena (ver Figura 66) y Carpeta de Respaldo (ver Figura 67)
se utilizan para especificar la configuracion de directiva de la Cuarentena y la
Zona de respaldo.

Estos parametros son idénticos a los utilizados para controlar la Cuarentena y
Respaldo desde una interfaz local (ver seccion 5.5.1.1 pag. 72).
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Nueva directiva_l Properties 2=l

Aplicacion obligataria I Control de eventos
General I Adicional I Andliziz a peticidn I Archivos I Email I
Actualizacion | Tareas predeteminadas |

Secuencias de comandoz I Macros Cuarentena | Carpeta de respaldo

— Configuracion general ﬂ—
Futa de |a carpeta:

[V Eliminar objetos almacenados después de [dias): |30

=
¥ Tamafio maxime de campeta (Mb): 100 =
Cuando ze supere el tamafio maxima:

IAIeltar al usuario j

[V Analizar cuarentena con cada actualizacion de las bases antiving

— Restaurando objetos

Parametros de restauracion

ak I Cancel Apply

Figura 66. La ficha Cuarentena
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Nueva directiva_l Properties 2=l

Aplicacion obligataria I Control de eventos I
General I Adicional I Andliziz a peticidn I Archivos I Email I
Actualizacidn | Tareas predeterminadas |

Secuencias de comandos I M acros | Cuarentena  Carpeta de respaldo

— Configuracion general ﬂ—
Futa de |a carpeta:

[V Eliminar objetos almacenados después de [dias):

SD_:I

100 _I

V' Tamafio mavima de carpeta (Mb);

Cuando ze supere el tamafio maxima:
IAIeltar al usuario vI

— Restaurando objetos

Pardmetros de restauracidn

ak I Cancel Apply

Figura 67. Ficha Carpeta de Respaldo

6.1.2.10. Generacion de un informe de actividad
de Ia aplicacion

La ficha Control de eventos (ver Figura 68) muestra los tipos de eventos que
se producen durante el funcionamiento de la aplicacién y que son registrados en
el informe, asi como las ubicaciones del informe y las condiciones de notificacion
del administrador o de otros usuarios.
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Nueva directiva_1l Properties 2x|
Secusncias de comandos | Macroz | Cuarentena | Carpeta de respaldo
General I Adicional I Andlisis a peticion | Archivos I Email
Actualizacion I Tareas predeterminadas
Aplicacisn obligatoria Contral de eventos

Gravedad de los eventos:

I Tipos de eventos |
QEI periodo de validez de |a lave de licencia ac...
aSe pasd la fecha limite de actualizacion de las...
0 Yirus detectados

aSu equipo no ha sida analizado completamen. ..

—Registrar datos del evento:

W Conservar en el servidor durante: I 30 j dias

[” Conservar eventos en local
Avanzado

™ Enviar email

I™ Usar NET SEND
(l Ejecutar programa Avanzado

r—Matificar administradar:

ak. I Cancel | Apply I

Figura 68. Modificacion de una directiva, la ficha Control de eventos

Kaspersky Anti-Virus genera un conjunto de eventos que se producen durante el
funcionamiento de la aplicacién. Cada evento posee su propio indicador de
prioridad. Existen cuatro estados de prioridad:

e Suceso critico ;

e Error;

e Advertencia;

¢ Mensaje de informacion.

Es posible asignar eventos del mismo tipo a diferentes prioridades, en funcion
de cada situacion particular.

Seleccione la prioridad del evento en la lista desplegable Prioridad de eventos.
En el campo de informacién inferior se muestran los tipos de eventos para el
nivel de prioridad seleccionado.
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Listas 2. Eventos

Evento

Prioridad

Ha recibido una actualizacion de noticias de
Kaspersky Lab

Mensaje informativo

Objeto desinfectado

Atencion.

Objeto infectado eliminado

Atencion.

Nivel de proteccion en tiempo real modificado

Mensaje informativo

La licencia caducara en breve (dos semanas antes
de la fecha limite)

Atencion.

Su licencia ha caducado

Evento grave

La licencia no supero6 la comprobacién Error

Un objeto sospechoso ha sido detectado Atencion.

Error de operacion Atencion.
Error

Se pasé de la fecha limite de actualizacién de la

base antivirus L.
Atencion.

— hace menos de una semana

— hace mas de una semana

Evento grave

Se han detectado virus

Evento grave

Error interno Error

Su sistema operativo fue reiniciado después de la | Atencion.
instalacién de la aplicacion

Archivo protegido por contrasefa detectado Atencion.
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Evento Prioridad

El objeto no pudo ser desinfectado Atencion.

Su equipo no ha sido analizado completamente
desde hace mucho tiempo:

— hace menos de una semana -
Atencién.

— hace mas de una semana
Evento grave

Puede especificar si desea incluir todos los eventos en el informe asi como
configurar las notificaciones al administrador en el momento de producirse el
evento.

Para una descripcion mas detallada de la ficha Control de eventos, consulte el
manual del administrador para "Kaspersky Administration Kit 5.0".

6.1.2.11. Parametros avanzados

La ficha Adicional (ver Figura 69) muestra la configuracion del servicio de
Kaspersky Anti-Virus 5.0 for Windows Workstation. La mayoria de estos
parametros son los mismos que los avanzados descritos en la seccién 5.5.3
pag. 81.

En la ventana que se abre con el botén Advertencia (ver Figura 70), puede
establecer las condiciones de varias notificaciones:

Informar al usuario de la presencia de virus: activa la presentacion
de mensajes de informacién al usuario de la deteccion de un virus.

Mostrar mensajes emergentes: desactiva la presentacion de
mensajes de Kaspersky Anti-Virus.

Mostrar el icono de la aplicacion en la barra del sistema: desactiva
la animacion del icono Kaspersky Anti-Virus en el panel del sistema
durante el andlisis antivirus.

La seccién Advertencia permite configurar la recepcion de avisos sobre el
estado de actualizaciéon de la base antivirus y el analisis completo del equipo.
Existen dos niveles para todas estas tareas: advertencia y evento grave.

Para cada evento, el campo asociado permite establecer el limite de dias
pasado el cual el usuario recibira notificaciones diarias cada vez que se inicie
Kaspersky Anti-Virus. Este periodo de tiempo se inicia en la fecha de ultima
ejecucion de la tarea correspondiente.
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Nueva directiva_l Properties 2=l

Actualizacion I Tareas predeterminadas I

Aplicacidn obligataria I Control de eventos I

Secuehcias de comandos | Macrog | Cuarentena | Carpeta de respaldo |
General Adicional I Anéliziz a peticidn | Archivos | Email

— Configuracion

¥ Iniciar la aplicaciin en el présimao aranque del equipo

Asistencia téchica:

Isupport@kaspersky.com

— Interfaz de programa ﬂ—
™ Mostrar &l icono de la aplicacidn en la bana del sistema

— Modo ahomo de bateria ﬂ—

7 Mainiciar el anéliziz planificado gila carga de =
bateria es inferior a % : =

r Infarmes ﬂ—

[~ Reaqistrar todos los mensajes en el informe

¥ Mo conservar entradas de informe anteriores a [diz 30 _l

Advertencia... |

ak I Cancel | Apply |

Figura 69. Ficha Adicional

zl

— Interfaz del programa ﬁ—
[~ Informar al usuario de la presencia de vig

[ Mostrar menzaje emergerites

[~ Mostrar el estado del antiviius en la barra del sistema

 Intervalos de notificacidn
Sus bases antivinus estan sin actualizar: 7
Suz bases antivinus estan completamente sin actualizar: 14

El iltimo andlisis completo de su equipo fue hace tiempa:  [14

Eldltime analisiz completo fue hace mucha tiempo: a0

Aceptar I Cancelar |

Figura 70. Ficha Advertencia



Control de la aplicacion con Kaspersky Administration Kit 113

6.1.2.12. Examen de los resultados del contro/
de direcftiva
La ficha Aplicacion obligatoria (ver Figura 71) muestra la informacion siguiente
acerca de la directiva aplicada a los equipos de este grupo:
¢ El numero de equipos a los que se asignd la directiva;
e El numero de equipos a los que se aplico la directiva;
e El numero de equipos en los que la directiva esta pendiente;

e El numero de equipos en los que la directiva fallo.

Nuewa directiva_1 Properties el |

Secuencias de comandos I M acnog I Cuarentena I Carpeta de regpaldo

General | Adicional | Anéliziz a peticidn | Archivos | Email
Actualizacion | Tareas predeterminadas
Aplicacidn obligatoria Contiol de eventos

Equipas:

Definido para 1 equipos Detalles
Controlado para 1 equipos Actualizar |

Pendiente para 0 equipos

Fallo en 0 equipos

ak. Cancel Apply

Figura 71. La ficha Aplicacion obligatoria

Haga clic en Detalles para abrir un cuadro de didlogo con detalles acerca de la
directiva seleccionada, aplicada a cada equipo cliente. (Para obtener detalles,
consulte el manual del administrador de "Kaspersky Administration Kit 5.0".)
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6.2. Administracion de tareas

Esta seccién describe la creacién y administracion de tareas para Kaspersky
Anti-Virus. Encontrara informacion detallada acerca de la administracion de
tareas en el manual del administrador de "Kaspersky Administration Kit 5.0".

6.2.1. Creacion de tarea

Durante la instalacion, se genera una lista de tareas de sistema para cada
equipo. La lista (ver Figura 72) incluye tanto las tareas de proteccion en tiempo
real (proteccion del sistema de archivos, proteccion del correo, andlisis de
macros y secuencias de comandos), de andlisis a peticion (analisis de Mi PC,
anadlisis automatico al iniciar la aplicacién y andlisis de la cuarentena) y de
actualizacion (actualizaciones de bases antivirus, de mddulos de aplicacion,
funcién de anulacion de las actualizaciones de las bases antivirus).

Las tareas de proteccion en tiempo real son individualizadas y se ejecutan en
segundo plano. Se suministra un calendario para las tareas de analisis a peticion
y de actualizacién de las bases antivirus.

. Puede iniciar las tareas de sistema asi como modificar sus parametros
y planificacion; no es posible eliminar dichas tareas.

Con Kaspersky Administration Kit, puede crear las tareas siguientes para
Kaspersky Anti-Virus:

e Tareas locales asignadas a cada equipo cliente;
e Tareas de grupo asignadas a los grupos de equipos clientes;

e Tareas globales asignadas a un conjunto de equipos clientes tomados de
cualquier grupo de una red ldgica.

Puede modificar los parametros de tareas, controlar su ejecucién, copiar y
eliminar tareas de un grupo a otro, y eliminarlas con el menu contextual
(Copiar/Pegar, Cortar/Pegar y Eliminar), o con los mismos comandos del
menu Accion.

Los parametros utilizados por un equipo cliente durante la ejecuciéon de las
tareas se ajustan a los parametros de la directiva de grupo, los parametros
especificos de la tarea y los de la aplicacion en este equipo cliente.

Todas las tareas son planificadas de modo predeterminado. Es posible
deshabilitar temporalmente tareas dentro de la lista de tareas planificadas. En
este caso, las tareas permanecen en la lista, pero no son iniciadas.
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Puede realizar manualmente operaciones como iniciar, interrumpir, detener o
continuar una tarea con los comandos Inicio/Detener/Pausa/Continuar del
menu contextual o del menu Accioén.

6.2.1.1. Creacion de una tarea local

@ Para crear una tarea local, proceda de la forma siguiente:

1. En la carpeta Grupos, seleccione una carpeta con el nombre del
grupo que contiene al equipo cliente requerido.

2. En el panel de resultados seleccione el equipo destinatario de la
nueva tarea local, y haga clic en Propiedades en el menu
contextual o en el mend Accion. Se abre el cuadro de didlogo
Propiedades [nombre del equipo] con las propiedades del
equipo cliente (ver Figura 72).

3. Abra la ficha Tareas (ver Figura 72). Se muestra una lista completa
de tareas planificadas para el equipo cliente.
Para crear una nueva tarea local, haga clic en Agregar. Haga clic
en Propiedades para modificar la configuracion de la tarea y en
Eliminar para eliminar la tarea seleccionada.
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YOLKOVAN Properties 21l

Generall Plotecciénl &plicaciones  Tareas |

Todag lag tareas del equipo:

Mormnbre | Estado

acion de modulos del programa

Actualizar las bases antivins

Analiziz automatico al iniciar la aplicacion
&nalizar €l equipo contra vis
) &nalizar el equipo contra vig

Analizar Mi PC

Analizar unidades extraibles

Anulacion de la actualizacion de las bazes antivir...
) Creacidn de nuewva tarea

Froteccion en tiempo real de archivos En ejecucidn
Proteccion en tiempo real de secuehcias de com.. En ejecucion
Proteccion en tiempo real del conrea En gjecucion
Supervizion de ejecucion de macros En ejecucion
4| 1]
Adgregar | Elirnitiar | Histdrico | Fropiedades |

ak. I Cancel | Apply |

Figura 72. Creacién de una tarea local
La ficha Tareas

Haga clic en Agregar para crear una nueva tarea. La interfaz de la aplicacion
para la creacién de una nueva tarea se organiza como un asistente Windows,
que le guia a través de todo el proceso. Para cambiar entre los cuadros de
didlogo del asistente, haga clic en Anterior y Siguiente. Para terminar el trabajo
con el asistente, haga clic en Terminar. Para terminar el trabajo con el asistente
en cualquier etapa, haga clic en Cancelar.

Paso 1. Informacion general de la nueva tarea

El primer cuadro de diadlogo del asistente es introductorio: debe escribir el
nombre de la tarea en el campo Nombre.

Paso 2. Seleccione la aplicacién y el tipo de tarea

Seleccione la aplicacion Kaspersky Anti-Virus 5.0 for Windows Workstations
en la lista desplegable Elija la aplicacion para la que define una tarea. A
continuacion elija el tipo de tarea en la lista Elija el tipo de tarea a ejecutar.
Puede crear las tareas siguientes para Kaspersky Anti-Virus for Windows
Workstations:
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e Actualizacion de la base antivirus y los médulos de aplicacion:
actualizar las bases antivirus y los componentes de la aplicacion.

e Anulacion de la actualizacion de la base antivirus: anular las
actualizaciones de la base antivirus;

¢ Analisis a peticion: analizar objetos a peticion;

¢ Instalacion de llave de licencia: instalar llaves de licencia;

Paso 3. Configuracién de los parametros de tarea

Dependiendo del tipo de tarea seleccionada, se le ofrecen varias opciones para
la configuracion de la tarea:

CONFIGURACION DE LA TAREA DE ACTUALIZACION

La configuraciéon de la tarea de actualizacion de las bases antivirus y de los
modulos de aplicacion es similar a la que procede para crear una nueva directiva
(ver Paso 3. —Paso 4. paginas 84-85). Ademas, durante la creacion de la
tarea, puede definir, por ejemplo, los parametros para compartir actualizaciones
recibidas (ver seccion 6.1.2.7 pag. 105).

ANULACION DE LAS ACTUALIZACIONES

La tarea de anulacion de las actualizaciones de la base antivirus no requiere
configuraciéon especifica. Después de seleccionar esta tarea, el asistente le
mostrara el cuadro de dialogo Parametros de planificacion de tarea (ver Paso
4. enla pagina 118).

CONFIGURACION DE LA TAREA DE ANALISIS A PETICION

Seleccione el nivel de proteccion antivirus de la tarea de analisis a peticion. (Vea
la seccion 4.2 pag. 31)

Haga clic en Detalles para abrir una ventana donde revisar la configuracion
correspondiente al nivel seleccionado, o para utilizarla como modelo de su
propia configuracién. Esto cambiara el nivel de nivel de proteccién a
Personalizado.

En el siguiente cuadro de didlogo (ver Figura 73), especifique los objetos que
debe analizar con Agregar, Modificar y Eliminar.
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Creacion de un nuevo asistente de tarea x|

Cobertura de analisis Py
Determinando la cobertura del andliziz a peticidn

D efinir cobertura:

uipo Aoregar |

Memoria Rk

["10bjetos de aranque fadifizar |
[1Dizcos duros
[JUnidades extraibles Borrar |

[1Dizcos de red
["1Sistema de comeo

< Back I Mext » I Cancel Help

Figura 73. Objetos que se analizaran

TAREA DE INSTALACION DE LLAVE DE LICENCIA

Haga clic en Examinar para encontrar la ruta del archivo llave. Para que la

nueva llave se convierta en la llave actual, active la casilla Usar como llave
de licencia actual.

No active esta casilla si la llave se incluye como llave de reserva. Una llave de
licencia adicional se convierte en llave actual cuando ésta llega a término.

Paso 4. Planificacion de las tareas

Tras configurar el tipo de tarea seleccionado, el asistente abrira el cuadro de
dialogo de planificacion de tarea (ver Figura 74), que permite planificar la
tarea.
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Creacion de un nuevo asistente de tarea x|

Parametroz de planificacion de tarea o
Elija cudndo quiere ejecutar la tarea.

Planificacion para:

Calendario ejecutada:
| Thursday , February 03,2005 v | szzo7em =

r Ejecutar tareas ignoradas

[~ Activar acceso aleatorio durante: I 20 j minutas

< Back I Mest = I Cancel | Help

Figura 74. Planificacién de una nueva tarea

Seleccione la periodicidad deseada para la tarea en la lista Agenda de tarea.
Las opciones siguientes estaran disponibles: Cada N horas, cada N dias, cada N
semanas, Manualmente, y Al iniciar la aplicacion. En funcion de la seleccion, los
elementos del dialogo cambian:

. Las tareas que permiten deshacer actualizaciones e instalar llaves de
licencia solo pueden iniciarse de forma manual.

Puede obtener mas detalles acerca de la configuracion del inicio de tareas
planificadas en el Manual del administrador de Kaspersky Administration Kit.

Paso 5. Fin de creacion de la tarea
La ultima ventana del asistente le informa de que la tarea ha sido creada con
éxito.

6.2.1.2. Creacion de una tarea de grupo

@ Para crear una tarea de grupo para Kaspersky Anti-Virus, proceda de la
forma siguiente:

1. En el explorador de consola, seleccione un grupo de equipos a los que
aplicar la nueva tarea.
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Seleccione la carpeta Tareas dentro del grupo y seleccione
Nuevo/Tarea en el menu contextual. También puede seleccionar este
comando desde el menu Accién. Se abre un asistente para la creacion
de una nueva tarea de grupo, que le guiara a través de todo el proceso
de creacion. El asistente es parecido al asistente de tareas locales (ver
seccion 6.2.1.1 en la pagina 115).

Después de crear la tarea, ésta se agrega a la carpeta Tareas del grupo
seleccionado y de todos los grupos anidados y se muestra dentro del panel de
resultados.

6.2.1.3. Creacion de una tarea global

®

Para crear una tarea global para Kaspersky Anti-Virus, proceda de la
forma siguiente:

En el explorador de consola, seleccione la entrada Tareas, abra el
menu contextual y seleccione Nuevo/Tarea. También puede
seleccionar este comando desde el menu Accion.

Se abre un asistente para la creacién de una nueva tarea global, que le
guiara a través de todo el proceso de creacion. El asistente es parecido
al asistente de tareas locales (ver seccion 6.2.1.1 en la pagina 115
acerca del asistente de tarea local). La unica diferencia es que debe
ademas definir la lista de los equipos clientes, dentro de la red légica, a
los que se aplicara la tarea global.

Seleccione los equipos dentro de la red ldgica a los que desea asignar
la nueva tarea. Puede seleccionar equipos en carpetas diferentes o
seleccionar la carpeta completa (para obtener mas detalles, consulte el
manual del administrador de Kaspersky Administration Kit 5.0).

Las tareas globales se aplican tan sélo a un conjunto especifico

de equipos. Por ejemplo, una tarea de instalacién remota
asignada a un grupo no se ejecutara en los nuevos equipos que
se incluyan en este grupo. Debe crear una nueva tarea o
introducir los cambios necesarios a la tarea existente.

Después de crear la tarea, ésta se agrega bajo la entrada Tareas del explorador
de consola y se muestra dentro del panel de resultados.
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6.2.2. Examen y modificacion de la
configuracion de la tarea y
supervision del rendimiento de tarea

@ Para ver y modificar la configuracion de la tarea;

e Para una tarea local, en la carpeta Grupos, seleccione una carpeta con
el nombre del grupo que contiene al equipo cliente. En el panel de
resultados seleccione el equipo y haga clic en Propiedades en el menu
contextual. Se abre el cuadro de dialogo Propiedades [nombre del
equipo] de Windows. En el cuadro de didlogo, cambie a la ficha Tareas
(ver Figura 72). Puede examinar y modificar la configuracion de la tarea
en la ventana, que se abre cuando hace clic en Propiedades.

La ficha Tareas muestra una lista completa de tareas
asignadas a este equipo local, e incluye tanto las tareas
globales como las de grupo. Las tareas globales y de grupo
son sefialadas por un icono de "carpeta". Nota: puede
examinar la configuracion de todas las tareas, pero sélo podra
modificar la de las tareas locales.

e Para una tarea de grupo, seleccione el grupo en el explorador de consola
y elija la entrada Tareas dentro de aquél. El panel de resultados mostrara
todas las tareas asignadas a este grupo. Seleccione la tarea deseada y
haga clic en Propiedades en el menu contextual o en el menu Accion.

e Para maodificar la configuracidon de una tarea global, seleccione la entrada
Tareas en el explorador de consola, seleccione la tarea deseada y haga
clic en Propiedades en el menu contextual o en el menu Accioén.

Se abre el cuadro de didlogo Propiedades: Nombre de tarea de Windows, con
las fichas siguientes: General, Configuracion, Planificar y Advertencia. El
cuadro de dialogo de configuracion de la tarea global contiene una ficha
Equipos destino adicional.

Todas las fichas (con la excepcion de la ficha Configuracion) son fichas
estandar de Kaspersky Administration Kit5.0. Encontrara mas informacion
acerca de estas fichas en el Manual del administrador de Kaspersky
Administration Kit. La ficha Configuracién muestra parametros especificos de
Kaspersky Anti-Virus, que dependen del tipo de tarea seleccionada (ver Paso 3.
en la pagina 117).
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6.2.3. Inicio y detencion de tareas

@ Tan sélo es posible iniciar tareas en un equipo si la aplicacion
correspondiente esta en ejecucion. Si se termina la aplicacion, las
tareas en gjecucion también se interrumpen.

Es posible iniciar y detener todas las tareas tanto de forma automatica (de
acuerdo con la planificacion), como manual, desde las opciones del menu
contextual o desde la ventana de configuracion de la tarea. También puede
pausar una tarea en ejecucion y volver a continuarla.

@ Para iniciar / detener / suspender / continuar manualmente una tarea,

seleccione la tarea deseada, abra el menu contextual y seleccione
Iniciar / Detener/ Suspender/ Continuar en el menu contextual o en el
menu Accion.

Otros comandos similares estan disponibles desde la ventana de configuracion
de la tarea en la ficha General (ver seccion 6.2.2 en la pagina 121).

6.3. Configuracion de los parametros
de la aplicacidén

Puede modificar parametros de la aplicaciéon dentro de los equipos clientes que
pertenecen al grupo. Puede volver a definir los parametros definidos como
modificables por la directiva de esta aplicacion.

@ Para modificar la configuracioén de la aplicacion:

1. En la carpeta Grupos, seleccione una carpeta con el nombre del grupo
que contiene al equipo cliente.

2. En el panel de resultados seleccione el equipo en el que va a modificar
la configuracion de la aplicacién, y haga clic en Propiedades en el
menu contextual o en el menu Accion.

3. Tras esto, el cuadro de dialogo estandar Propiedades <nombre del
equipo> con cuatro fichas, se abre en la ventana principal del
programa. Seleccione la ficha Aplicaciones (ver Figura 75) con la lista
completa de las aplicaciones de Kaspersky Lab instaladas en el equipo
cliente.
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Generall Proteccion  Aplicaciones I Tareasl

Todas las aplicaciones Kaspersky Lab del equipo:

MNombre | Estado |

jecuUCcian
Kaspersky Lab Mebwork Agent En ejecucion

Eventos | Estadisticas | Propiedadesl

ak. I Cancel | Apply |

Figura 75. Cuadro de didlogo Propiedades del equipo cliente

Ficha Aplicaciones

4. Seleccione Kaspersky Anti-Virus 5.0 for Windows Workstations.
Bajo la lista, los botones Eventos, Estadisticas y Propiedades
permiten:

Mostrar una lista de eventos ocurridos en el equipo y
registrados en el servidor de administracion (para detalles
sobre el informe, consulte el manual del administrador de
"Kaspersky Administration Kit 5.0").

Mostrar estadisticas recientes del rendimiento de la aplicacion.

Tener acceso a los parametros de la aplicacion. Haga clic en el
botén para abrir una ventana con las fichas siguientes:
General, Adicional, Cuarentena, Carpeta de Respaldo,
Objetos almacenados, Licencias y Control de eventos. El
detalle de estas ficha se describe a continuacion.
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6.3.1. Informacion de la aplicacion

En la ficha General (ver Figura 76) dispone de informacion general acerca de la
aplicacion (Kaspersky Anti-Virus 5.0 for Windows Workstations); como iniciar o
detener su funcionamiento.

La parte superior de la ventana muestra el titulo de la aplicacion, su version, la
fecha de instalacion, su estado (si la aplicacion esta en ejecucion o detenida en
un equipo local) asi como informacién acerca del estado de las bases antivirus.

Puede iniciar y detener la aplicacion con los botones apropiados.

Propiedades de la aplicacion "Kaspersky A 2x|

Objstos almacenados | Licencia: | Cortrol de eventos |

General Adicional | Cuarentena | Carpeta de respaldo

Kaspersky Anti-virus 5.0 For Windows \Workstations

5.0.157

Inf. complementa. .. |

Yersion:

Instaladao:
Ulkima actualizacién:
Ullkirmo estado:

(lkirno estado:

2/2/2005 6:37:06 PM
2/2/2005 6:37:06 PM
En ejecucion

2[3/2005 9:28:08 PM

Base antivirus:

Fecha de base antivirus:

Mimero de registros:

(iltima actualizacion:

232005 5:41:45 PM
110371
2[3/2005 7:37:32 PM

Iniciar | Detener |

Cancel | Apply

o ]

Figura 76. Ventana de configuracién de la aplicacion, la ficha General

6.3.2. Configuracion adicional de la
aplicacion

Las fichas Adicional, Cuarentena y Respaldo permiten configurar Kaspersky
Anti-Virus en estaciones de trabajo remotas.



Control de la aplicacion con Kaspersky Administration Kit 125

Estas configuraciones son duplicados de la directiva de grupo correspondiente
(ver detalles en la seccion 6.1.2 pag. 86). La directiva sigue siendo prioritaria
para la configuracién de la aplicacion.

. Cuando configura la aplicacion en un equipo local, sélo puede modificar
los parametros permitidos por la directiva de grupo.

6.3.3. Trabajar con la zonas de cuarentena
y respaldo

Kaspersky Anti-Virus almacena objetos sospechosos y copias de respaldo en
almacenes especializados.

Cada equipo dispone de sus propios directorios de cuarentena y respaldo.

Puede examinar los objetos en las zonas de cuarentena y respaldo de un equipo
desde la ficha Objetos almacenados (ver Figura 77).

Para ello, haga clic en la Lista de objetos en las secciones Cuarentena y
Carpeta de Respaldo (respectivamente).

Si la aplicacién no puede establecer una conexion con el equipo cliente,
un cuadro de didlogo permite elegir entre reintentar o cancelar la
conexion.
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Propiedades de la aplicacion ‘Kaspersky Anki- el |

General | Adicional I Cuarentena I Carpeta de respaldo I
Objetas almacenadas | Licencias | Contral de eventos
[ EUGIU[ ena

Lista de objetos |

— Carpeta de rezpaldo

Lizta de objetos |

ak I Cancel Apply

Figura 77. La ficha Objetos almacenados

Los cuadros de didlogo con el contenido de ambas zonas son similares (ver
Figura 78). En la parte central del cuadro de dialogo, puede ver una lista de
archivos en cuarentena o de respaldo. La informacion siguiente esta disponible,
para cada objeto: nombre, estado, fecha de inclusién en cuarentena y ruta de
origen.

Encima de la lista, una barra de tareas permite administrar objetos en
cuarentena o de respaldo. Utilice los botones para:
U' — Restaurar un objeto. Haga clic en este icono para restaurar el objeto
seleccionado, y especifique la ubicacion de destino.

Dentro del control remoto con Kaspersky Administration Kit,
los objetos podran ser restaurados tan solo en un equipo
donde esté instalada la consola de administracion.

i _ Eliminar el objeto de la carpeta de almacenamiento.
¥ _ Actualizar el contenido del almacén.

@ — Analizar los objetos de nuevo (sélo para cuarentena).
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x
RN K

Objetos | E stado | Almacenado | Ruta del arigen |
eicar.com.warhing W arhing 0340842004 12:30...  CAMEICAR eicar....
[rdrmero total de objetos: 0 v

Figura 78. Almacenamiento en cuarentena

6.3.4. Mostrar informacion de llaves de
licencia

La ficha Licencias (ver Figura 79) es solo informativa. Muestra informacion
acerca de las llaves de licencia actuales y de reserva que estén instaladas en un
equipo especifico.
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Propiedades de la aplicacion ‘Kaspersky Ank 2=l

General I Adicional I Cuarentena I Carpeta de respaldo I
Objetos almacenados Licencias | Control de eventoz

r~Llave de licencia actual:

MO de serie:

Tipo: <Nz
Fecha de activacion: <Nz
Caduca el; <Nz
Duracion de licencia: <Nz
Limite en ndmeto de equipos: <NfA=

r~Llave de licencia de reserva:

Mo de serie: | Mo inskalado =
Tipo: <NfA=
Duracion de licencia: <NfA=
Limite en nimero de equipos: <NfA=

0k I Cancel Apply

Figura 79. Ficha Licencias

6.3.5. Parametros de generacion de
informes

La ficha Control de eventos da acceso a la configuracion del servicio de
mensajeria, que envia notificaciones acerca del funcionamiento del antivirus
desde un equipo remoto.

Esta ficha reproduce la configuracion de la ficha correspondiente a la directiva
de grupo.



CAPITULO 7. PRUEBAS DE
FUNCIONAMIENTO DE
KASPERSKY ANTI-VIRUS

7.1. Prueba con el "virus” EICAR y
sus modificaciones

Tras completar la instalacién y hacer ajustes en Kaspersky Anti-Virus, le
recomendamos probar la configuracion y funcionamiento de la aplicacién con un
"virus" de prueba o con modificaciones de éste.

El virus ha sido especialmente disefiado por el organismo e":ar(European
Institute for Computer Antivirus Research) con el fin de realizar pruebas con
productos antivirus.

El "virus" NO ES EN REALIDAD NINGUN VIRUS porque no contiene cédigo que
pueda dafar su equipo. Sin embargo, la mayoria de los productos antivirus lo
identifican como un virus.

& iNunca utilice un virus real para hacer pruebas de funcionamiento de
su antivirus!

Puede descargar el "virus" de prueba desde el sitio oficial del EICAR en la
direccion: http://www.eicar.org/anti_virus_test file.htm. Si no dispone de acceso
a Internet, puede crear un "virus" de prueba manualmente. Para crear un "virus"
de prueba, escriba la cadena siguiente en cualquier editor de texto plano y
guarde el archivo con el nombre eicar.com:

X50! P%QRAP [4\PZX54 (P") 7CC) 7} SEICAR-STANDARD-ANTIVIRUS-TEST-
FILE!SH+H*

El archivo descargado desde el sitio de EICAR o creado en un editor como
explicado, contiene el cuerpo de un "virus" de prueba estandar. La aplicacion
antivirus lo detectard, lo identificara con el tipo Infectado y aplicara la accién
definida por el administrador para objetos pertenecientes a dicho tipo.

Para comprobar la respuesta de la aplicacion antivirus con objetos de otros
tipos, puede modificar el contenido del "virus" de prueba y agregar uno de los
prefijos siguientes (ver tabla a continuacion).
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Puede comprobar el funcionamiento correcto de Kaspersky Anti-Virus
sobre el "virus" modificado EICAR tan sélo si la ultima actualizacion de
su base antivirus es posterior al 24 de octubre de 2004, o si cuenta con
actualizaciones acumuladas hasta el 24 de octubre 2003.

Listas 3. Prueba de las modificaciones del "virus"

Prefijo Tipo de objeto
Sin prefijo, | Infectado: Se produce un error de desinfeccion del objeto;
"virus" de | el objeto se elimina.
prueba
estandar
CORR~- Danado
SUSP- Sospechoso (codigo virico desconocido)
WARN- Advertencia (mutacion de cddigo de un virus conocido).
ERRO- Error durante el analisis del objeto
CURE- Infectado: el objeto es desinfectado; el texto en el cuerpo
del "virus" cambia a CURE
DELE- Infectado: El objeto es eliminado automaticamente

La primera columna de la tabla contiene los prefijos que deben incluirse al
principio de linea, dentro del archivo del "virus" de prueba (por ejemplo: DELE-
X50!P%@AP[4\PZX54(P")7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-
FILEISH+H*).

Después de incluir el prefijo al "virus" de prueba, guardelo por ejemplo con el
nombre eicar_dele.com; utilice nombres similares para todas las versiones
modificadas del "virus".

La segunda columna contiene los tipos de objetos identificados por la aplicacion
antivirus, de acuerdo con el prefijo incluido. Las acciones para cada tipo de
objetos se definen en la configuracion de la aplicacion, personalizada por el
administrador.
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7.2. Pruebas de funcionamiento

correcto de Kaspersky Anti-
Virus

Para probar la configuracion y la capacidad de reaccion de Kaspersky
Anti-Virus 5.0 for Windows Workstation,

Cree un directorio y guarde en disco el "virus" de prueba que acaba de
crear.

Cree y configure una tarea personalizada (ver seccion 5.4 pag. 65):

e agregue la carpeta con los virus de prueba a la lista de objetos
analizados por la tarea cuando ésta se ejecuta;

e seleccione el comando Preguntar al usuario durante el anélisis
como accion aplicada por la aplicacion cuando detecta objetos
infectados o sospechosos.

En el cuadro de didlogo Configuracion adicional (ver seccion
5.5.3 pag. 81) active la casilla Registrar todos los mensajes en el
informe para registrar informacion de los objetos que no pueden ser
comprobados debido a un error.

Ejecute la tarea.

Durante el analisis, en cuanto se descubren objetos sospechosos o infectados,
la aplicacién muestra un cuadro de dialogo con informacién acerca de todos los
objetos y pide al usuario que seleccione una accién apropiada. Por ejemplo, en
presencia de un objeto con el prefijo SUSP-, se mostrara el mensaje siguiente:
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|73 Kaspersky Anti-Virus for Windows Workstations X

@ Atencion. Se detectd un objeto infectado.
Acceso blogueado
Objeto: Archivo C:h.._\eicarkeicar. com.cure

Conclusian: Infectado por un virus EICAR-T est-File.
Recomendamos desinfectar el objeto.

(%) Eliminar
() Desginfectar [recomendada)

3 lgnarar

[ Aplicar a infectadas objstas que se pueden desinfectar durante esta sesidn

Figura 80 Atencion. Se detectd un objeto infectado

Asi, puede comprobar la reaccién de la aplicacién cuando detecta objetos de
tipo diferente sélo con seleccionar varias opciones en los cuadros de diadlogo
mostrados durante el analisis.

Un resumen completo de los resultados del andlisis se mostraran en el informe
(ver Figura 81).

[4 Analizando 100% E@@

@" Analisis terminado

[lllllllllllllllllllllllllllllllllllli

Hora de inicio de tarea: 1/26/2005 7:11:44 PM
Hora de final de tarea: 1/26/2005 7:11:51 PM

Objeto actual:

Estadistica | Ver Informe... | Configuracidn

Obijetoz Suceso »
M CADocuments and SettingsGu... Protegide con contrasefia, =
0 C:\Documents and SettingshGu... Infectado por un virus EICAR-Te
0 C:\Documents and Settings\Gu... Sin desinfectar. Razdr: desinfec
0 C:ADocuments and SettingshGu... Infectado por un virus EICAR-Te v
< | »

Wirnuz detectados Wer cuarehtena

Q,J&w_da

Figura 81. Informe de analisis del directorio con virus de prueba



CAPITULO 8. CONTROL DE LA
LLAVE DE LICENCIA

El funcionamiento de Kaspersky Anti-Virus esta predeterminado por la presencia
de una llave de licencia. La llave se incluye dentro del kit de distribucién y le
permite utilizar la aplicacién a contar de su fecha de compra e instalacion.

& Kaspersky Anti-Virus NO FUNCIONA sin una llave de licencia.

Kaspersky Anti-Virus no funcionara si la llave de licencia no ha sido instalada, si
el periodo de validez ha caducado o si la llave instalada se encuentra en la "lista
negra". En estos casos, las funciones generales del antivirus queda
deshabilitado hasta que se instale una nueva llave de licencia valida.

Cuando la licencia caduca, el funcionamiento de Kaspersky Anti-Virus sigue
siendo el mismo, excepto por que las actualizaciones de la base antivirus y de
los componentes de la aplicacion ya no son descargadas. Sigue siendo posible
analizar su equipo y correo electrénico, asi como desinfectar objetos infectados
descubiertos, pero tendra que estar haciéndolo con bases antivirus desfasadas.
Por tanto, no podemos garantizar una proteccion total contra nuevos virus que
aparezcan después de caducar su licencia.

Para evitar la infeccién de su equipo por nuevos virus, recomendamos ampliar
su licencia.

Dos semanas antes de caducar la licencia, Kaspersky Anti-Virus presentara
notificaciones diarias. Durante dos semanas, podra ver un mensaje de
advertencia cada vez que abre la ventana principal de la aplicacion.

El mismo mensaje se muestra también cada vez que abre la ventana principal
de Kaspersky Anti-Virus después de caducar la licencia.

@ Para renovar su licencia, debe adquirir e instalar una nueva llave para
Kaspersky Anti-Virus. Para ello:

1. Pdngase en contacto con la organizacion a la que compro el producto
para adquirir una nueva llave de licencia para utilizar Kaspersky Anti-
Virus;

adquiera la llave de licencia directamente en Kaspersky Lab con un
mensaje al Departamento de ventas (sales@kaspersky.com), o complete
un formulario de pedido en nuestro sitio Web (www.kaspersky.com). Tras
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el pago, recibira una llave de licencia en la direccion de correo indicada
en su formulario de pedido.

2. Instale el archivo llave de licencia. Para mas detallas acerca de como
operar con la llave de licencia desde la interfaz local, vea la seccion
8.1 pag. 134; para mas detalles acerca del uso de la interfaz de
Kaspersky Administration Kit, vea la seccion 8.2 pag. 135.

Puede instalar dos llaves: una llave actual, y otra de reserva. La llave
actual es utilizada por el paquete software durante sus operaciones
corrientes. La aplicacién tan soélo puede tener una llave "actual". La
llave de reserva es activada en cuanto caduca la llave de licencia
actual.

8.1. Trabajar con llaves de licencia
desde la interfaz local

Para ampliar su licencia desde la interfaz local de Kaspersky Anti-Virus:

1. Trabajar con llaves de licencia desde la interfaz (para mas detalles, ver
anterior).

2. Haga clic en Llaves de licencia en el panel izquierdo de la ficha
Soporte (Figura 6).

3. Enlaventana Llaves de licencia (ver Figura 82), haga clic en Agregar
y seleccione la nueva llave de licencia en el cuadro de dialogo
Seleccionar estandar de Windows.

[ Llaves de licencia |§|
Llaves de licencia instaladas:
Detalles de la licencia
Numero: 0038-00006d-0008e316
Tipo: Llave comercial
Caduca el: 372722005
@ s

Figura 82. Ventana Control de la llave de licencia
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Si agrega un nuevo archivo llave cuando ya dispone de llave actual, la aplicacién
le ofrece dos opciones de instalacién:

¢ Instale la nueva llave como llave reservada (se recomienda). La nueva
llave se agrega a la lista con el indicador "reserva". Cuando la llave actual
caduque, la nueva llave adoptara automaticamente el indicador "actual”.

e Reemplazar la llave actual por la nueva. La nueva llave se agrega a la
lista con el indicador "actual".

Nota: la eliminacién de la llave actual vigente causa jla eliminacion
automatica de la llave de reserva instalada!

8.2. Trabajar con llaves de licencia
desde la interfaz de Kaspersky
Administration Kit

Si el paquete es controlado por Kaspersky Administration Kit, es posible ampliar
una licencia con uno de los dos métodos siguientes:

e Agregar licencia de grupo: ampliacion simultanea de la licencia de
Kaspersky Anti-Virus para los equipos seleccionados que pertenecen a
uno o mas grupos (ver detalles en el manual del administrador para
"Kaspersky Administration Kit 5.0").

e Agregar una licencia individual: amplia la licencia de Kaspersky Anti-Virus
para un equipo individual.
@ Para renovar la licencia de su estacion de trabajo, debe adquirir e
instalar una nueva llave para Kaspersky Anti-Virus. Para ello:
1. Compre una llave de licencia (ver Capitulo 8 pag. 133).

2. Cree una tarea local para la instalacion de la llave de licencia (ver
seccion 6.2.1.1 pag. 115).

Puede revisar los datos de las llaves de licencia (actuales y de reserva) que
estén instaladas en un equipo especifico bajo la ficha Licencias (ver seccién
6.3.4 pag. 127).



CAPITULO 9. PREGUNTAS

FRECUENTES

Este capitulo contiene las preguntas mas frecuentes de los usuarios en relacion
con la instalacion, la configuracion y el funcionamiento de Kaspersky Anti-Virus;
intentaremos contestarlas aqui en detalle.

¢Por qué Kaspersky Anti-Virus reduce ligeramente el rendimiento del
equipo e impone una carga considerable en el procesador?

La deteccion de virus es una operacion de computacién matematica
intensiva que supone analizar estructuras, calcular sumas de control y
aplicar transformaciones matematicas a los datos. El principal recurso
consumido por el programa antivirus es el tiempo de procesador y cada
nuevo virus agregado a la base antivirus aumenta el tiempo de analisis
general. Esto supone un sacrificio necesario para garantizar la
seguridad de sus datos.

Para acelerar el analisis, otros fabricantes de antivirus excluyen de las
bases antivirus los virus menos faciles de detectar, los menos
frecuentes en la zona geografica del distribuidor o los formatos de
archivo mas complicados (archivos PDF, por ejemplo).

Al contrario, en Kaspersky Lab pensamos que un antivirus debe ofrecer
seguridad completa y real a sus usuarios. Creemos que la "proteccion
parcial" es incluso peor que la falta de proteccion, en la que los
usuarios adoptan precauciones personales.

Kaspersky Anti-Virus ofrece a sus usuarios la maxima proteccion. Por
supuesto, los usuarios experimentados pueden acelerar el analisis
antivirus en detrimento de la seguridad global, ya que pueden
desactivar el andlisis de diferentes tipos de archivos, pero no
recomendamos hacerlo a los usuarios que desean la mejor proteccion
posible.

Con el fin garantizar una maxima proteccion, Kaspersky Anti-Virus
reconoce mas de 700 formatos de compilacién y compresiéon de
archivos. Esto es esencial para la seguridad antivirus, porque es
posible encontrar codigo dafino escondido en cualquier formato de
archivo conocido. Sin embargo, a pesar del incremento diario del
nimero de virus encontrados por Kaspersky Anti-Virus
(aproximadamente 30 nuevos virus diarios) y del nimero en aumento
de formatos de archivos conocidos, esta nueva version de nuestro
producto funciona mas rapido que las anteriores. Esto se consigue
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gracias a nuevas tecnologias exclusivas, como iChecker™ e i-
Stream™, desarrolladas por Kaspersky Lab. Esta tecnologia permite
que un archivo sea comprobado tan sélo durante el primer analisis. En
los analisis siguientes, el archivo no vuelve a ser analizado, mientras no
haya sido modificado desde entonces. Esto permite al programa
antivirus aumentar drasticamente su rendimiento tras un primer analisis
de los archivos.

Pregunta: ;Por qué necesito la llave de licencia? ;Funcionara mi copia
de antivirus sin esta llave?

No, Kaspersky Anti-Virus no puede funcionar sin una llave de licencia.

Si no se ha decidido todavia en comprar Kaspersky Anti-Virus,
podemos proporcionarle una llave temporal (de demostracion), que
funcionara durante dos semanas (0o un mes). La llave quedara
bloqueada al finalizar este plazo.

Pregunta: ;Qué ocurre cuando caduca mi licencia?

Cuando su licencia caduque, Kaspersky Anti-Virus seguira funcionando
pero se deshabilitara la actualizacién de la base antivirus. La aplicacion
antivirus seguira desinfectando objetos, pero sdélo a partir de la antigua
base antivirus.

En esta situacion, pongase en contacto con su administrador de
sistemas y con la organizacion donde adquiri6 Kaspersky Anti-Virus, o
directamente con Kaspersky Lab, para obtener una ampliacién de su
licencia.

Prequnta: Mi aplicacién antivirus no funciona.

¢ Qué debo hacer?

En primer lugar, busque una soluciébn a su problema en la
documentacion, en particular en esta seccién o en nuestro sitio Web.

También le recomendamos contactar con el servicio de asistencia del
distribuidor donde adquirié Kaspersky Anti-Virus, o escribir al servicio
de soporte de Kaspersky Lab (support@kaspersky.com) o a la direccién
que aparece en la informacion de la llave de licencia.

Para asegurarse de que recibira una respuesta lo antes posible, siga
estas sugerencias:

1. En el encabezado del mensaje, indique su sistema operativo, el
nombre del componente que le causa problemas y describa
brevemente el problema. Por ejemplo:
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MS Windows 2000, Kaspersky Anti-Virus 5.0 for Windows
Workstations, antivirus database updates do not work.

Escriba su mensaje en formato de texto plano.

Al principio del mensaje, especifique la version exacta del sistema
operativo y del paquete de distribucion de Kaspersky Anti-Virus e
indique su numero de licencia.

Describa brevemente el problema con claridad. Tenga en cuenta
que, cuando lee su correo, el personal del servicio de soporte no
estad informado de su problema. Tan solo podra intervenir si lo
comprende plenamente y es capaz de reproducirlo.

Envie los datos siguientes, comprimidos en un archivo unico, al
servicio de asistencia técnica:

e Archivo registro del antivirus;
e Llave de licencia.

Asegurese de especificar en su correo si su sistema contiene
cualquiera de estos componentes:

e Controladora SCSI;

e Una marca de procesador muy antigua o muy reciente, o varios
procesadores;

e Menos de 64 Mb o mas 2 GB de RAM.

Prequnta: ;Es posible para un intruso sustituir la base antivirus?

Cada base antivirus utiliza una firma exclusiva que Kaspersky Anti-
Virus comprueba en todas sus consultas. Si la firma es incorrecta, o si
su fecha es posterior a la de la fecha de caducidad de la licencia,
Kaspersky Anti-Virus no utilizara la base de datos.

Prequnta: Utilizo un servidor proxy y el servicio de actualizaciones no
funciona en mi equipo. ;Qué debo hacer?

Los problemas siguientes pueden inhabilitar las actualizaciones cuando
se trabaja con un servidor proxy:

Configuracion de red incorrecta.

Existen dos formas de indicar los parametros de red cuando se
configura el servicio de actualizaciones: utilizar la configuracion de
Internet Explorer o una configuracion personalizada. El servicio de
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actualizacion utiliza a veces incorrectamente la configuracion de
Internet Explorer. Esto puede ocurrir en los casos siguientes:

e La conexién Internet no esta configurada en un equipo;

e La configuracion de MS Internet Explorer no esta disponible si
ninguno de los usuarios se ha conectado;

e el servidor proxy requiere autorizacion.

En cualquiera de estos casos, especifique directamente los
parametros de red en la configuracion del servicio de
actualizaciones.

e El servidor proxy utilizado es de un tipo no reconocido por el
servicio de actualizaciones de Kaspersky Anti-Virus.

El servicio de actualizaciones no funciona con Kerio WinRoute,
porque WinRoute no es totalmente compatible con el protocolo
HTTP 1.0. En este caso, se recomienda utilizar otro servidor proxy.

El servicio de actualizaciones tampoco funciona con Microsoft ISA
Server a través del protocolo FTP. En este caso, recomendamos
recuperar las actualizaciones desde los servidores de Kaspersky
Lab a través del protocolo HTTP.



ANEXO A. CONTACTO CON EL
SOPORTE TECNICO

El servicio de soporte de Kaspersky Lab esta disponible para todos los usuarios
registrados de Kaspersky Anti-Virus Personal en los casos siguientes:

e Piensa que la aplicacion funciona de forma anormal o incorrecta.

e Kaspersky Anti-Virus ha detectado un archivo has sospechoso con
informacién valiosa pero lo mantiene bloqueado. Necesita continuar
trabajando con este archivo.

@ Para enviar un mensaje al servicio de soporte acerca de cualquier fallo
encontrado durante el funcionamiento del programa,

haga clic en Escribir al servicio de soporte en el panel izquierdo de la
ficha Soporte (Figura 6) de la ventana principal de la aplicacion.

Haga clic en el vinculo para abrir automaticamente una ventana del cliente de
correo instalado en su equipo, por ejemplo MS Outlook, y cree un mensaje de
correo con un archivo de texto con la descripcién de su sistema y todas las
informaciones necesarias relativas a Kaspersky Anti-Virus. Describa en detalle el
problema que encontré6 mientras trabajaba con Kaspersky Anti-Virus y envie el
mensaje. El equipo de soporte se pondra en contacto con Usted tan pronto
como sea posible.

Si Kaspersky Anti-Virus colocod en cuarentena un archivo sospechoso, puede
actualizar la base antivirus e intentar desinfectarlo (ver seccién 5.5.1.2 pag. 74).
Sin embargo, si no es posible desinfectar el objeto, pero desea recuperarlo tan
pronto como sea posible, envie el objeto para su examen en Kaspersky Lab. El
archivo puede estar infectado por un virus desconocido, o resultar una falsa
alarma.

@ Para enviar un archivo sospechoso individual para su examen por
Kaspersky Lab,

Seleccione el archivo sospechoso en la ventana de Cuarentena (ver
seccion 5.5.1.2 pag. 74) y utilice el vinculo Enviar a Kaspersky Lab para
examen.

Haga clic en el vinculo para abrir automaticamente una ventana del cliente de
correo instalado en su equipo, por ejemplo MS Outlook, y cree un mensaje de
correo con el archivo sospechoso adjunto. Envie el mensaje. Los expertos de
Kaspersky Lab examinaran con atencién el archivo transmitido e intentara
recuperar todos los datos que contiene. Recibira un informe completo de los
resultados del examen.
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& Recuerde que no puede enviar mas de tres archivos para su examen
por Kaspersky Lab dentro del mismo dia. Cada archivo debe haber sido
analizado por Kaspersky Anti-Virus con una base de datos actualizada

tres dias antes como mucho antes de enviarlo.

Puede ocurrir que Kaspersky Anti-Virus no detecte archivos de los que esta
seguro que contienen un nuevo tipo de virus durante el analisis. Estos archivos
pueden enviarse también a Kaspersky Lab para ser examinados.

@ Para enviar archivos que sospecha estan infectados para su examen
por Kaspersky Lab,

haga clic en Enviar archivo para andlisis en el panel izquierdo de la ficha
Soporte (ver Figura 6). Indique los archivos sospechosos en la ventana
de exploracion estandar.

El proceso de envio de un mensaje de correo a Kaspersky Lab es idéntico al
que permite enviar objetos sospechosos en cuarentena.



ANEXO B. GLOSARIO

Este documento utiliza términos y conceptos propios del campo de la proteccion
antivirus. Este glosario sirve de diccionario, con definiciones de estos conceptos.
Para mayor comodidad, el glosario se presenta en orden alfabético.

A

Archivos comprimidos: Archivos que contienen un programa con
instrucciones para ser ejecutadas por el sistema operativo.

Analisis a peticion: Modo de funcionamiento de la aplicacion, es iniciado
por el usuario y realiza un analisis de los archivos de todo tipo que
residen en su equipo.

Analisis segun extension: en su analisis, la aplicacion examina la
extension del archivo para determinar si se trata de un archivo que
puede estar infectado.

Analisis segun formato: en su andlisis, la aplicacién examina el contenido
interno del archivo, en concreto el identificador de formato del
encabezado de archivo.

Actualizacion de la base antivirus: Una funcion de Kaspersky Anti-Virus
que garantiza que la proteccién antivirus de su equipo sigue siendo
valida. Los procesos de actualizaciones incluyen la recuperacion de
una copia de la base antivirus desde los servidores de actualizaciones
de Kaspersky Lab en su equipo, y su integracion automatica en
Kaspersky Anti-Virus Personal.

Administrador de red légica: persona que controla el funcionamiento del
antivirus a través del sistema de control remoto centralizado de
Kaspersky Administration Kit.

Administrador de seguridad: persona que controla el funcionamiento de la
aplicacion. El administrador puede actuar bien en remoto con la
Consola de administracion o con una interfaz local.

Analisis completo: modo de funcionamiento de la aplicacién disefiado para
analizar el equipo completo en busca de cédigo dafino, tras la peticion
realizada por el usuario, con la posterior desinfeccion y eliminacion de
objetos sospechosos o infectados, si los hay.

Base antivirus: Una base de datos creada por Kaspersky Lab que contiene
una descripcion detallada de todos los virus existentes hasta el
momento, junto con los métodos de deteccion y desinfeccion utilizados.
Nuestra base antivirus es actualizada regularmente con informacién de
virus nuevos, a medida que aparecen; para mantener su equipo
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constantemente protegido, es necesario actualizar su base antivirus
con la mayor frecuencia posible.

Bases de correo: Bases de datos en formato especial que permiten
almacenar mensajes de correo en su equipo. Cada mensaje
entrante/saliente se conserva en la base después de su recepciéon o
envio. Estas bases son examinadas durante un analisis completo del
equipo. En el modo de proteccion en tiempo real, Kaspersky Anti-Virus
analiza todos los correos entrantes y salientes a medida que son
enviados o recibidos.

Bloqueo de objetos: bloquea el acceso a un objeto desde aplicaciones
externas. Un objeto bloqueado no estd disponible para lectura,
ejecucion, modificacién ni eliminacion.

Compilaciones de archivos: Archivos que contienen uno o mas archivos
los cuales pueden ser, a su vez, otras compilaciones de archivos.

Copia de seguridad: Creacién de una copia de seguridad de un archivo en
la carpeta BACKUP antes de procesarlo (desinfeccion o eliminacién).
Este archivo puede ser posteriormente restaurado desde su copia de
seguridad, por ejemplo, para ser analizado con una version actualizada
de la base antivirus.

Cuarentena: Carpeta en la que Kaspersky Anti-Virus desplaza todos los
objetos posiblemente infectados encontrados durante un analisis
completo del equipo o en modo de proteccion en tiempo real.

Cuarentena (desplazar a la carpeta de cuarentena): Tratamiento aplicado
a un objeto infectado o posiblemente infectado que bloquea el acceso
al objeto y lo mueve a una carpeta de cuarentena para su tratamiento
posterior.

Control centralizado de la aplicaciéon: forma de control remoto de la
aplicacion que se realiza desde los servicios de administracion
ofrecidos por Kaspersky Administration Kit 5.0.

Desinfeccion: Tratamiento que se aplica a los objetos infectados. La
desinfeccion se traduce en la recuperaciéon parcial o completa de los
datos o resulta en un diagnéstico segun el cual no es posible
desinfectarlos. Los objetos son desinfectados mediante la base
antivirus. Si la desinfeccion es la primera accion aplicada a un objeto,
es decir, la primera después de detectar el objeto sospechoso, la
aplicacion crea una copia de respaldo del archivo. Si se pierden datos
durante la desinfeccion, puede recuperar este objeto a partir de la copia
de respaldo.

Desinfeccion de objetos al reiniciar: método de cura de objetos
infectados que otros programas estan utilizando cuando la aplicacién
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intenta desinfectarlos. La aplicacion crea una copia del objeto infectado,
desinfecta la copia y la utiliza para sustituir el objeto original durante el
arranque siguiente. En sistemas operativos MS Windows 9x, la
desinfeccion de objetos con nombres largos durante el arranque obliga
a reemplazarlos con objetos desinfectados con nombres de archivos
cortos. Esto puede causar un funcionamiento incorrecto de las
aplicaciones que utilizan objetos desinfectados de esta forma.

Directiva de grupo: conjunto de parametros de aplicacién en vigor dentro

de un grupo de administracion controlado por Kaspersky Administration
Kit 5.0.

Eliminaciéon de objeto: Método de cura de un objeto. Eliminar un objeto

significa suprimirlo fisicamente de su equipo. Este método es
recomendado para objetos que no pueden ser desinfectados por una
razoén u otra.

Exclusiones: Configuracion del usuario que permite excluir algunos objetos

del analisis. Es posible personalizar las reglas de exclusién de la
proteccion en tiempo real y del anélisis a peticion. Por ejemplo, puede
excluir las compilaciones de archivos del alcance del andlisis durante
un analisis completo, o especificar con mascaras los tipos de archivos
que no desea analizar.

Falsa alarma: Situaciones en las que la aplicacién antivirus marca un objeto

como infectado, debido a que el cédigo que contiene se parece a un
virus.

Falso positivo: vea falsa alarma

Heuristico (analizador de coédigo): Tecnologia de gran eficacia que

permite a un programa antivirus detectar virus desconocidos. Los
objetos sospechosos de infeccidon por un virus desconocido o por la
mutacion de un virus existente son identificados gracias a esta
tecnologia.

Ignorar: Tratamiento que prohibe el acceso al objeto (con la proteccion en

tiempo real activa) y registra informacién acerca del objeto en el
informe de operaciones de programa, pero sin realizar ninguna otra
accion sobre el objeto.

Indicador de proteccion antivirus: El estado actual de la proteccion

antivirus que caracteriza el nivel de seguridad de su equipo.



Anexo B 145

Infectado (objeto): Objeto que contiene un virus. Le recomendamos no
intentar abrir estos objetos, porque pueden producir una infeccion de su
equipo. Si se encuentra un objeto infectado, le recomendamos
desinfectarlo con Kaspersky Anti-Virus y, si esto no es posible,
eliminarlo.

iChecker™: tecnologia que permite a la aplicacion evitar volver a analizar
objetos no modificados desde el analisis anterior. La tecnologia
desarrollada utiliza una base de datos de sumas de control.

iStreams ™ tecnologia que permite a la aplicacion evitar volver a analizar
objetos ubicados en unidades con sistema de archivos NTFS y no
modificados desde el analisis anterior. La tecnologia desarrollada
almacena sumas de control en flujos NTFS alternativos.

K
Kaspersky Administration Kit 5.0: aplicacion incluida en Kaspersky
Business Optimal y en Kaspersky Corporate Suite, disefiada para la
administracion centralizada de un sistema de proteccion antivirus en
una red corporativa construida sobre aplicaciones Kaspersky Lab.
L

Lista negra: base de datos con informacion acerca de las llaves utilizadas
por usuarios que han violado el Contrato de licencia, asi como las
llaves generadas pero que quedaron sin vender por cualquier razon. El
contenido de la lista negra se actualiza de forma diaria; Kaspersky Anti-
Virus no funcionara sin ella.

Llave de licencia — Archivo con extensién .key que sirve de "llave"
personal, necesaria para el funcionamiento correcto de Kaspersky Anti-
Virus. La llave de licencia se incluye dentro del kit de distribucion si
adquiere su copia de Kaspersky Anti-Virus en un distribuidor de
Kaspersky Lab. Si adquiere su producto en linea, recibira su llave de
licencia por correo electrénico. Kaspersky Anti-Virus NO FUNCIONARA
sin la llave de licencia.

Llave de licencia actual: la llave de licencia instalada y actualmente
utilizada por Kaspersky Anti-Virus para habilitar sus funciones.
Determina el periodo de validez de la licencia y la directiva de licencia
correspondiente al producto. Una aplicacién tan sélo puede tener una
llave "actual".

Llave de licencia de reserva: llave de licencia instalada para permitir el
funcionamiento de Kaspersky Anti-Virus, pero que todavia no esta
activada. La llave de reserva es activada en cuanto caduca la llave de
licencia actual.
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Malware: la palabra es la contraccién de "software malicioso" (en inglés,
"malicious software") y designa de forma genérica tanto virus, gusanos
como troyanos.

Maxima proteccion: Nivel que ofrece la maxima proteccidon posible por
parte de Kaspersky Anti-Virus. En este modo de proteccioén, todos los
archivos almacenados en discos fijos, extraible o de red (que estén
conectados a su equipo) son analizados en busca de virus.

Maxima velocidad: Nivel de proteccién que permite analizar tan solo los
objetos susceptibles de ser infectados. Esto reduce el tiempo de
analisis de forma significativa.

Memoria del equipo: Memoria RAM instalada en su equipo.

Moédulos de programa: Archivos incluidos en la distribuciéon de Kaspersky
Anti-Virus Personal. Cada uno de estos moddulos corresponde a una
funcion especifica de Kaspersky Anti-Virus, como la proteccion en
tiempo real, el andlisis a peticion, la actualizacion.

Objetos ejecutados al iniciar el sistema operativo- Un conjunto de
programas necesarios para iniciar y mantener en funcionamiento el
sistema operativo y otros programas instalados en su equipo. Su
sistema operativo ejecuta estos objetos en cada inicio. Algunos virus
infectan los objetos utilizados en el inicio del sistema, e impiden la
carga del sistema operativo.

Objeto sospechoso: objeto que contiene cddigo modificado de un virus
conocido, o que recuerda a un virus, pero no esta actualmente fichado
por Kaspersky Lab.

OLE (objeto): Objeto vinculado o incorporado en otro archivo. Kaspersky
Anti-Virus analiza estos objetos en busca de virus. Por ejemplo, una
hoja de célculo Microsoft Excel incorporada en un documento Microsoft
Word es un objeto OLE analizado por Kaspersky Anti-Virus.

Periodo de licencia: Periodo durante el cual goza del derecho de uso de
Kaspersky Anti-Virus. El periodo de licencia viene definido por la llave
de licencia y es, como regla general, de un afio a contar de la fecha de
compra. Tras caducar la licencia, el producto seguira funcionando pero
no podra actualizar la base antivirus.

Posiblemente infectado (objeto): Objeto que contiene el cédigo de un
virus desconocido o que recuerda a otro conocido. Los objetos
posiblemente infectados son detectados por el analizador de cédigo
heuristico.
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Potencialmente infectable (objeto): Objeto susceptible de ser infectado.
Estos objetos son normalmente archivos ejecutables, por ejemplo los
archivos con extensiones com, exe y otras.

Prevencion: Un conjunto de medidas que deben tomarse para evitar la
penetracion de virus en su equipo. La prevenciéon de virus abarca la
proteccién antivirus completa y la obtencién de actualizaciones para la
aplicacion.

Proteccion en tiempo real: Modo de funcionamiento de Kaspersky Anti-
Virus que se inicia automaticamente con el sistema, en el que todos los
objetos son analizados cuando son leidos, escritos o ejecutados. Si un
objeto esta identificado como infectado o sospechoso, Kaspersky Anti-
Virus prohibe su acceso e intenta curarlo (por desinfeccion, cuarentena,
eliminacion, etc.) o pregunta al usuario por la acciéon que debe tomar.

R

Recomendado: Nivel de proteccion antivirus que utiliza la configuracion
recomendada por Kaspersky Lab, y asegura una proteccion éptima de
su equipo. Este nivel corresponde al de la configuracion
predeterminada.

Recuperacion, restauracion: Desplazamiento de un archivo de la
Cuarentena a su carpeta original, donde estaba ubicado antes de pasar
a cuarentena, de ser desinfectado o eliminado.

Respaldo: Directorio que contiene copias de seguridad de los objetos
eliminados y desinfectados.

Revision (Parche): Compilacion de archivos empleados para la
actualizacion de programas. Las revisiones son descargadas de
Internet e instaladas en su equipo.

S

Sector de arranque: Un area especial del disco donde se encuentra la
aplicacion cargador del sistema operativo.

Sector de arranque del disco: Una zona del disco duro o de cualquier
soporte extraible (por ejemplo, un disquete o un CD-ROM). Existen
virus de arranque que infectan los sectores de arranque del disco.
Kaspersky Anti-Virus analiza los sectores de arranque y los desinfecta
en caso de detectar una infeccion.

Secuencias de comandos: Una aplicacion con secuencias de
instrucciones que es posible incorporar dentro de una pagina Web, por
ejemplo, para su ejecucion por el navegador Web (Microsoft Internet
Explorer, por ejemplo), o también presentar como archivo
independiente, par su ejecucion por el sistema operativo Windows. En
el modo de proteccion en tiempo real, Kaspersky Anti-Virus supervisa la
ejecucion de las secuencias de comandos, las desactiva y las analiza
en busca de virus. En funcién de los resultados del analisis, puede por
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ejemplo autorizar o prohibir la ejecucién de las secuencias de
comandos.

Servidores de actualizaciones: Una lista de servidores HTTP- y FTP-
actualizados regularmente por Kaspersky Lab, desde los que la
aplicacion recupera la versidon mas reciente de la base antivirus para su
equipo.

Sdlo informar: en este modo, cuando la aplicacion detecta objetos
infectados o sospechosos, los bloquea (en el modo de protecciéon en
tiempo real) e informa de su deteccion en el diario de informes de
tareas.

Sospechoso (objeto): ver objefo posiblemente infectado.

Unidades virtuales (discos RAM): zona de memoria RAM dentro de un
equipo personal que simula la presencia de un disco fisico dentro del
equipo.

Virus de arranque: Un virus que infecta los sectores de arranque de los
discos y del sistema operativo instalado en su equipo. Durante un
arranque del sistema, el virus obliga el sistema a cargarlo en memoria y
a traspasar el control desde el cargador original al codigo del virus.

Virus desconocido: Virus nuevo que no aparece registrado en la base
antivirus. En general, Kaspersky Anti-Virus detecta los virus
desconocidos con el analizador de codigo heuristico: los objetos
infectados por estos virus son marcados como posiblemente
infectados.



ANEXO C. KASPERSKY LAB

Fundado en 1997, Kaspersky Lab se ha convertido en un lider reconocido en
tecnologias de seguridad de la informacion. Es fabricante de una amplia gama
de productos software para la seguridad de los datos, y aporta soluciones
completas de alto rendimiento para la proteccidon de equipos y redes contra todo
tipo de programas dafinos, correo no solicitado o indeseable, y ataques de red.

Kaspersky Lab es una organizacion internacional. Con sede en la Federacion
Rusa, la organizacion cuenta con delegaciones en el Reino Unido, Francia,
Alemania, Japén, Estados Unidos y Canada, paises del Benelux, China y
Polonia. Un nuevo centro, el Centro europeo de investigacion antivirus, ha sido
constituido recientemente en Francia. La red de colaboradores de Kaspersky
Lab incluye mas de 500 organizaciones en todo el mundo.

Hoy dia, Kaspersky Lab tiene contratados a méas de 250 especialistas, cada uno
de los cuales es un experto en tecnologia antivirus, con 9 de ellos en posesién
de un M.B.A., otros 15 con grado de Doctor, y dos expertos miembros
permanentes de la CARO (Computer Anti-Virus Researcher's Organization).

Kaspersky Lab ofrece soluciones punteras en seguridad, de acuerdo con su
experiencia y conocimiento acumulados en mas de 14 afos de lucha antivirus.
Su anadlisis avanzado de la actividad virica permite a la organizacion ofrecer una
proteccién completa contra amenazas actuales e incluso futuras. La resistencia
a ataques futuros es la directiva basica de todos los productos Kaspersky Lab.
Constantemente, sus productos superan los de muchos otros fabricantes a la
hora de asegurar una cobertura antivirus integral tanto a los usuarios
domeésticos, como a los usuarios corporativos.

Afos de duro trabajo han convertido la empresa en uno de los fabricantes
lideres de software de seguridad. Kaspersky Lab fue una de las primeras
empresas de este tipo en desarrollar los mejores estandares para la defensa
antivirus. Nuestro producto estrella, Kaspersky Anti-Virus, ofrece proteccion
integral para todos los componentes conectados en red: estaciones de trabajo,
servidores de archivos, sistemas de correo, cortafuegos y pasarelas Internet, asi
como equipos portatiles. Sus herramientas de administracion adaptadas y
sencillas utilizan los avances de la automatizacion para una rapida proteccion
antivirus de toda la organizacion. Numerosos fabricantes conocidos utilizan el
nucleo de Kaspersky Anti-Virus: Nokia ICG (USA), F-Secure (Finlandia), Aladdin
(Israel), Sybari (EEUU), G Data (Alemania), Deerfield (EEUU), Alt-N (EEUU),
Microworld (India), BorderWare (Canada), etc.

Los clientes de Kaspersky Lab se benefician de un amplio abanico de servicios
adicionales que garantizan no solo un funcionamiento estable de nuestros
productos sino también la compatibilidad con cualquier necesidad especifica de
negocios. La base antivirus de Kaspersky Lab se actualiza en tiempo real cada 3
horas. Nuestra organizaciéon ofrece a sus usuarios un servicio de asistencia
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técnica de 24 horas, disponible en numerosos idiomas, capaz de adaptarse a su
clientela internacional.

C.1. Otros productos Kaspersky Lab

Kaspersky Anti-Virus® Personal

Kaspersky Anti-Virus Personal protege los equipos domésticos bajo Windows
98/ME/2000/NT/XP contra todo tipo de virus conocidos, incluyendo software de
interceptacion ilegal ("Riskware"). La aplicacion vigila en permanencia todos los
posibles canales de penetracién de virus, como el correo electrénico, Internet,
los disquetes, los CD, etc. Los virus desconocidos son detectados con eficacia y
procesados mediante un sistema de analisis de datos heuristico. Puede utilizar
(de forma conjunta o por separado) dos modos de funcionamiento de la
aplicacion, que son:

e Proteccion antivirus en tiempo real: andlisis antivirus de todos los
objetos que son ejecutados, abiertos o guardados dentro del equipo
protegido.

e Andlisis a peticion: analisis y desinfeccion del equipo completo, o de
discos, archivos o carpetas seleccionados. El analisis a peticion puede
ser iniciado manualmente desde la interffaz de wusuario, o
automéaticamente, de acuerdo con una planificacion.

Kaspersky Anti-Virus Personal no examina los objetos ya analizados que no han
cambiado desde el andlisis anterior. Esta regla se aplica ahora no sélo en la
proteccion en tiempo real sino también en el andlisis a peticion. Esta
caracteristica mejora considerablemente la velocidad y rendimiento de la
aplicacion.

Kaspersky Anti-Virus Personal ofrece una proteccion segura contra los virus que
intentan penetrar en los equipos por medio de mensajes electrénicos. La
aplicacion se hace cargo automaticamente del andlisis y desinfeccién de todos
los mensajes de correo entrantes (POP3) y salientes (SMTP) y detecta con
eficacia los virus presentes en bases de correo.

Kaspersky Anti-Virus Personal reconoce mas de 700 formatos de compilaciones
y archivos comprimidos y se hace cargo automaticamente del analisis del
contenido y eliminaciéon de codigo dafino en archivos comprimidos ZIP, CAB,
RAR y ARJ.

Es posible establecer la configuracion de la aplicacién de acuerdo con uno de
los tres niveles predeterminados: Maxima proteccion, Recomendado vy
Maxima velocidad.
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La base antivirus es actualizada cada tres horas. La entrega de la base de datos
esta garantizada incluso si se interrumpe o cambia de conexién internet durante
la descarga.

Kaspersky Anti-Virus® Personal Pro

Este paquete ha sido disefiado para ofrecer una proteccion antivirus completa a
equipos domésticos con Windows 98/ME, Windows 2000/NT, Windows XP, asi
como aplicaciones MS Office. Kaspersky Anti-Virus® Personal Pro incluye una
aplicacion de uso sencillo para la recuperacion automatica de las
actualizaciones diarias de la base antivirus y de los modulos de aplicacion. Un
analizador heuristico de segunda generacién es capaz de detectar incluso los
virus desconocidos. Una interfaz sencilla y ergonémica para modificar facilmente
la configuracion del programa, con una maxima comodidad para el usuario.

Kaspersky Anti-Virus® Personal Pro:

e analisis a peticién de discos extraibles iniciado por el usuario;

e proteccion en tiempo real automatica que cubre el andlisis de todos
los archivos en ejecucion;

o filtro de correo: analiza y desinfecta automaticamente todo el trafico de
correo entrante y saliente (POP3 y SMTP) y detecta eficazmente los virus
en las bases de correo;

¢ bloqueador de comportamiento que garantiza una proteccion al 100%
contra los virus de macro en aplicaciones MS Office.

e analisis antivirus de mas de 900 formatos de compilaciones de datos y
archivos comprimidos, y se hace cargo automaticamente del analisis del
contenido y eliminacion de cédigo dafiino en archivos con formato ZIP,
CAB, RARy ARJ.

Kaspersky® Anti-Hacker

Kaspersky Anti-Hacker es un cortafuegos personal disefiado para proteger un
equipo con sistema operativo Windows. Protege su equipo contra el acceso no
autorizado a datos y contra ataques externos a través de Internet o redes locales
vecinas.

Kaspersky Anti-Hacker monitoriza el comportamiento en red TCP/IP de todas las
aplicaciones de su equipo. En presencia de cualquier acciéon sospechosa por
parte de una aplicacion, la aplicaciéon bloquea su acceso a la red. Esto asegura
una privacidad mejorada del 100% de los datos confidenciales almacenados en
su equipo.

La tecnologia SmartStealth™ impide que los piratas puedan detectar su equipo
desde el exterior. En este modo invisible, la aplicacion funciona de forma
transparente para mantener su equipo protegido mientras navega por el Web: la
aplicacion ofrece toda la transparencia y facilidad de acceso a la informacién
que pueda esperar.
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o Kaspersky Anti-Hacker bloquea los ataques maliciosos mas frecuentes y
monitoriza las tentativas de analisis de puertos de su equipo.

e La configuraciéon de la aplicacidon se reduce a elegir entre 5 niveles de
seguridad. De forma predeterminada, la aplicacién se inicia en modo
aprendizaje, que configura automaticamente su sistema de seguridad, en
funcién de sus respuestas a diferentes eventos. De este modo, la
proteccion se ajusta a sus preferencias especificas y a sus necesidades
particulares.

Kaspersky® Security para PDA

Kaspersky Security para PDA ofrece proteccion antivirus de los datos
almacenados en equipos PDA con sistema operativo Palm o Windows CE.
También protege contra dafios en cualquier informacion que transfiera desde su
PC o tarjeta de expansion, archivos ROM y bases de datos. El paquete software
incluye una combinacién 6ptima de las herramientas antivirus siguientes:

e analizador antivirus para analizar a peticion los datos almacenados
tanto en el PDA como en una tarjeta de expansion;

e monitor antivirus que intercepta los virus en archivos coplados de otros
portatiles o transferidos mediante la tecnologia HotSync"™.

Kaspersky Security para PDA protege su portatil (PDA) contra intrusiones no
autorizadas mediante técnicas de cifrado del acceso a los dispositivos y datos
almacenados en tarjetas de memoria.

Kaspersky Anti-Virus® Business Optimal

Este paquete ofrece una solucién de seguridad adaptada a redes corporativas
de tamafio pequefio y medio.

Kaspersky Anti-Virus Business Optimal incluye proteccion antivirus a todos los
niveles' para:

e FEstaciones de trabajo con Windows 98/ME, Windows NT/2000/XP
Workstation y Linux;

e Servidores de archivos y aplicaciones con Windows NT 4.0 Server,
Windows 2000, 2003 Server /Advanced Server, Windows 2003 Server,
Novell Netware, FreeBSD y OpenBSD, y Linux;

e Clientes de correo. Microsoft Exchange 5.5/2000/2003, Lotus
Notes/Domino, Postfix, Exim, Sendmail y Qmail;

" En funcion del tipo de kit de distribucion.
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e Pasarelas Internet. CheckPoint Firewall -1; MS ISA Server

El kit de distribucion de Kaspersky Anti-Virus Business Optimal incluye
Kaspersky Administration Kit, una herramienta exclusiva para operaciones
automatizadas de despliegue y administracion.

Puede elegir cualquiera de estas aplicaciones antivirus de acuerdo con los
sistemas operativos y aplicaciones que utiliza.

Kaspersky® Corporate Suite

Este paquete aporta proteccidon antivirus completa y escalable a redes
corporativas de cualquier complejidad. El paquete de componentes ha sido
desarrollado para proteger cualquier integrante de una red corporativa, incluso
en entornos mixtos. Kaspersky Corporate Suite es compatible con la mayoria de
los sistemas operativos y aplicaciones instalados en una empresa. Todos los
componentes del paquete son administrados desde una consola con interfaz de
usuario unificada. Kaspersky Corporate Suite ofrece un sistema de proteccion
seguro y de alto rendimiento que es totalmente compatible con las necesidades
de su configuracion de red.

Kaspersky Corporate Suite ofrece proteccion antivirus completa para:
e FEstaciones de trabajo Windows 98/ME, Windows NT/2000/XP y Linux;

e Servidores de archivos y aplicaciones con Windows NT 4.0 Server,
Windows 2000, 2003 Server /Advanced Server, Novell Netware,
FreeBSD, OpenBSD vy Linux;

e Clientes de correo, Microsoft Exchange Server 5.5/2000/2003, Lotus
Notes/Domino, Sendmail, Postfix, Exim y Qmail;

e Pasarelas Internet. CheckPoint Firewall -1; MS ISA Server ;
e FEquipos portatiles (PDA), con Windows CE y Palm OS.

El kit de distribucion de Kaspersky Corporate Suite incluye Kaspersky
Administration Kit, una herramienta exclusiva para operaciones automatizadas
de despliegue y administracion.

Puede elegir cualquiera de estas aplicaciones antivirus de acuerdo con los
sistemas operativos y aplicaciones que utiliza.

Kaspersky® Anti-Spam

Kaspersky Anti-Spam es una aplicacién avanzada disefiada para ayudar a las
corporaciones con redes de tamano pequefio o mediano a luchar contra la
propagacion de correos no deseados (spam). El producto combina una
tecnologia revolucionaria de analisis linglistico con todos los métodos modernos
de filtrado del correo (incluyendo listas negras y rojas y funciones de analisis
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formal de los mensajes). Su combinaciéon Unica de servicios permite a los
usuarios identificar y destruir hasta un 95% del trafico no deseado.

Kaspersky Anti-Spam actua como un filtro instalado a la entrada de la red, desde
donde comprueba el trafico entrante de mensajes, en busca de objetos
identificados como correo basura. La aplicacion es compatible con cualquier
sistema de mensajeria existente en las instalaciones del cliente, en un servidor
de correo existente o dedicado.

El alto rendimiento de Kaspersky Anti-Spam se garantiza con la actualizacion
diaria de las bases de filtrado de contenidos, a partir de muestras
proporcionadas por los especialistas del laboratorio linguistico.

Kaspersky® Anti-Spam Personal

Kaspersky Anti-Spam Personal esta disefiado para proteger los usuarios de
Microsoft Outlook y Microsoft Outlook Express contra los mensajes de correo no
deseado (spam).

Kaspersky Anti-Spam Personal es una herramienta potente que asegura la
deteccion del correo no deseado en el flujo de mensajes de correo entrantes por
los protocolos POP3 y IMAP4 (s6lo para Microsoft Outlook).

El filtrado incluye el analisis de todos los atributos del mensaje (direcciones y
encabezados del emisor y receptor), el filtrado de contenidos (analisis del
contenido del mensaje, con el asunto y los adjuntos), asi como algoritmos
linguisticos y heuristicos exclusivos.

El alto rendimiento de la aplicacion se garantiza con la actualizacion diaria de las
bases de filtrado de contenidos, a partir de las muestras proporcionadas por los
especialistas del laboratorio linguistico.

C.2. Como encontrarnos

Si tiene cualquier pregunta, comentario o sugerencia, no dude en ponerse en
contacto con nuestros distribuidores o directamente con el Soporte técnico de
Kaspersky Lab. Estaremos encantados de atenderle por teléfono o por correo
electronico acerca de cualquier asunto relacionado con nuestros productos.
Todas sus recomendaciones y sugerencias seran estudiadas con atencion.

Asistencia Encontrara informacion de asistencia técnica en la
técnica direccionhttp://www.kaspersky.com/supportinter.html

Informacion WWW: http://www.kaspersky.com
http://www.viruslist.com
Email: sales@kaspersky.com
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ANEXO E. CONTRATO DE
LICENCIA

Contrato de licencia de usuario estandar

IMPORTANTE PARA TODOS LOS USUARIOS: LEA ATENTAMENTE
EL SIGUIENTE CONTRATO DE LICENCIA ("CONTRATO") PARA EL
SOFTWARE ESPECIFICADO ("SOFTWARE") PRODUCIDO POR
KASPERSKY LABS. ("KASPERSKY LABS").

S| HA ADQUIRIDO ESTE SOFTWARE POR INTERNET HACIENDO
CLIC SOBRE EL BOTON ACEPTAR, USTED ("UN INDIVIDUO O
ENTIDAD JURIDICA") ACEPTA LAS OBLIGACIONES DE ESTE
CONTRATO. SI NO ACEPTA TODOS LOS TERMINOS Y
CONDICIONES DE ESTE CONTRATO, HAGA CLIC EN EL BOTON
QUE INDICA QUE NO LOS ACEPTA Y NO INSTALE EL SOFTWARE.

S| HA COMPRADO ESTE SOFTWARE EN UN MEDIO FiSICO, Y ROTO
EL ESTUCHE del CD, USTED ("UN INDIVIDUO O UNA ENTIDAD
JURIDICA") ACEPTA LAS OBLIGACIONES DE ESTE CONTRATO. SI
NO ACEPTA TODOS LOS TERMINOS Y CONDICIONES DE ESTE
CONTRATO NO ROMPA EL ESTUCHE del CD, NI COPIE, INSTALE O
USE ESTE SOFTWARE. PUEDE DEVOLVER ESTE SOFTWARE Y
OBTENER EL REINTEGRO del PRECIO. SU DERECHO DE
DEVOLUCION Y REINTEGRO EXPIRA 30 DIAS DESPUES DE
COMPRAR EL SOFTWARE DE UN DISTRIBUIDOR O VENDEDOR
AUTORIZADO POR KASPERSKY LABS. EL DERECHO A
DEVOLUCION Y REINTEGRO SOLO SE EXTIENDE AL COMPRADOR
ORIGINAL.

De aqui en adelante en todas las referencias al "Software" se estimara que
incluye la llave de activacion de software ("Archivo Llave de Identificacion")
proporcionado por Kaspersky Lab como parte del Software.

1. Concesion de licencia. Si los gastos de licencia han sido pagados, y de
acuerdo con los términos y condiciones de este Contrato, Kaspersky Lab le
concede por el presente Contrato un derecho de uso no exclusivo y no
transferible de una copia de la versidon especificada del Software y
documentacién que la acompafia ("Documentacion") Unicamente para sus
propios fines de negocio. Puede instalar una copia del Software en un equipo,
puesto de trabajo, agenda personal u otro dispositivo electrénico para el que el
Software ha sido disefiado (cada uno es un "Sistema cliente"). Si el Software se
licencia bajo la forma de un conjunto de programas con mas de un producto
Software especificado, esta licencia se aplicara a todos los productos Software
especificados, sin perjuicio de todas las limitaciones o condiciones de uso
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especificadas en la lista de precios o en el embalaje correspondiente a cada uno
de estos productos Software.

1.1 Uso. El Software esta licenciado como un solo producto; no puede usarse en
mas de un Sistema cliente o por mas de un usuario a la vez, excepto en los
casos especificados en esta Seccion.

El Software esta "en uso" en un Sistema cliente cuando esta cargado en la
memoria temporal (es decir, memoria de acceso-aleatorio o RAM) o instalado en
la memoria permanente (ej. disco duro, CDROM, u otro dispositivo de
almacenamiento) de ese Sistema cliente. Esta licencia sélo le autoriza a
reproducir las copias adicionales del Software que sean necesarias para su uso
legitimo, y solo para producir copias de seguridad, a condicién de que todas las
copias contengan toda la informacion de propiedad del Software. Usted
mantendra un registro con el numero y ubicacién de todas las copias del
Software y Documentacion y tomara las precauciones necesarias para impedir
que el Software sea copiado o utilizado sin autorizacién.

1.1.2 Si vende el Sistema cliente en que el Software esta instalado, se
asegurara que se han borrado previamente todas las copias del Software.

1.1.3 No debe descompilar, hacer ingenieria inversa, desmontar o restablecer de
ningun modo cualquier parte de este Software a su forma humanamente legible,
ni facilitar a terceras partes que lo hagan. La informacion de interfaz necesaria
para asegurar la interoperabilidad del Software con programas independientes
sera suministrada por Kaspersky Lab a peticion, previo pago de los costes y
gastos razonables ocasionados por el suministro de esta informacién. En caso
de que Kaspersky Lab le informe de que no tiene intencién de poner a su
disposicién esta informacion por cualquier, incluidos (sin limitaciéon) razones de
costos, estara autorizado a dar los pasos necesarios para lograr la
interoperabilidad a condicion de que usted solo utilice ingenieria inversa o
descompilacion dentro de los limites permitidos por la ley.

1.1.4 No debe corregir errores, modificar, adaptar o traducir ni crear obras
derivadas del Software ni autorizar a terceras partes a copiarlo (fuera de lo
expresamente autorizado en este documento).

1.1.5 No debe alquilar, prestar o alquilar el Software a ninguna otra persona, ni
transferir o sublicenciar sus derechos de licencia a ninguna otra persona.

1.1.6 No debera utilizar este Software con herramientas automaticas,
semiautomaticas o manuales disefiadas para crear firmas de virus, rutinas de
deteccién de virus, ni cualquier otra informacion o codigo para la deteccion de
cédigo o de datos dafiinos.

1.2 Uso en Modo Servidor. Solo puede usar el Software en un Sistema cliente o
en un Servidor ("Servidor") dentro de un entorno multiusuario o en red ("Modo
Servidor") si tal uso esta autorizado en la lista de precios o en el embalaje del
Software. Se requiere una licencia separada para cada Sistema cliente o
"Terminal" que puedan conectarse al Servidor en un momento dado; esta
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obligacién no depende de si tales Sistemas Clientes o "terminales" autorizados
se conectan simultdneamente, ni si acceden y usan el Software realmente. La
utilizacion de herramientas software o hardware para reducir el nimero de
Sistemas Cliente o "Terminales" que acceden o utilizan el Software directamente
(por ejemplo, "multiplexacion” o "agrupacion” de software o hardware) no reduce
el niumero de licencias requeridas, es decir: el nimero requerido de licencias
sera igual al nimero de entradas distintas del software o hardware multiplexado
o agrupado. Si el nimero de Sistemas Cliente o "Terminales" que puedan
conectarse al Software supera el niumero de licencias adquiridas, debe disponer
de un mecanismo razonable para garantizar que el uso del Software cumple con
las limitaciones especificadas para la licencia obtenida. Esta licencia le autoriza
a crear e instalar copias autorizadas de la Documentaciéon para cada sistema
cliente o "puesto de trabajo" que lo necesite para su uso legitimo, con la
condicion de que cada copia contenga todos los avisos de la propiedad de
Documentacion.

1.3 Numero de licencias: Si la licencia del Software se establece de acuerdo con
las condiciones de un licencia por volumen, descritas en la factura del producto
o en el paquete de Software, puede reproducir, usar o instalar tantas copias
adicionales del Software en tantos Sistemas Cliente como esta especificado en
las condiciones de la licencia. Debe tener mecanismos razonables para
garantizar que el numero de Sistemas Cliente en que el Software esta instalado
no exceda el numero de licencias que ha obtenido. Esta licencia le autoriza a
reproducir o instalar una copia de la Documentacion por cada copia adicional del
software autorizada por la licencia por volumen, a condicién de que cada copia
contenga todos los avisos de propiedad del Documento.

2. Duracién. Este Contrato es valido durante [un (1)] afio si no y hasta que
finalice antes de lo especificado en este documento. Este Contrato terminara
automaticamente si no respeta cualquiera de las condiciones, limitaciones u
otros requisitos especificados en este contrato. Si el Contrato carecera de vigor
0 expirara, debe destruir inmediatamente todas las copias del Software y la
Documentacién. Puede terminar este Contrato en cualquier momento
destruyendo todas las copias del Software y la Documentacion.

3. Soporte.

(i) Kaspersky Lab le proporcionara los servicios de soporte ("Servicios de
soporte") para un periodo de un afio como esta especificado abajo:

(a) Pago de la cuota del Soporte actual; y:

(b) Cumplimentacién del Formulario de Suscripcidon para el servicio de soporte
suministrado con este Contrato o disponible en el sitio Web de Kaspersky Lab
que le exigira que incluya el archivo Llave de Identificacion proporcionado por
Kaspersky Lab segun este Contrato. Si usted ha satisfecho esta condicién o no
para el suministro de Servicios de soporte estara a la discrecién absoluta de los
servicios de soporte.
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(i) Los Servicios de soporte terminaran si no los renueva anualmente pagando
la cuota de Soporte anual y volviendo a rellenar el formulario de suscripcion a
los Servicios de soporte.

(iii) Al completar el Formulario de Suscripcion de los Servicios de soporte acepta
los términos de la Politica de privacidad de Kaspersky Lab que acompafa este
Contrato, y acepta explicitamente que los datos se transmitan a otros paises
como especificado en la Politica de privacidad.

(iv) "Servicio de soporte" significa:
(a) Actualizaciones diarias de bases antivirus;

(b) Actualizaciones gratuitas del software, incluido actualizaciones de la version
de antivirus;

(c) Soporte técnico extendido a través de correo electronico y teléfono
proporcionados por Vendedor y/o Proveedor;

(d) Deteccidn de virus y actualizaciones para su desinfeccion durante las 24-
horas.

4. Derechos de propiedad. El Software esta protegido por las leyes de derechos
de autor. Kaspersky Lab y sus proveedores se reservan y retienen todos los
derechos, titularidad e intereses de y sobre el Software, incluyendo todos los
derechos de autor, patentes, marcas registradas y otros derechos de propiedad
intelectual. Su posesion, instalacion o uso del Software no le transfiere ningun
titulo de propiedad intelectual sobre el Software: usted no adquiere ningun otro
derecho sobre el Software salvo especificado en este Contrato.

5. Confidencialidad. Usted acepta que el Software y la Documentacion, incluidos
el disefio y estructura de los programas individuales y el Archivo Llave de
Identificacion, constituyen informacion confidencial y propietaria de Kaspersky
Lab. No debe desvelar, proporcionar u ofrecer la informacién confidencial en
cualquiera de sus formas a terceras partes sin autorizacion escrita de Kaspersky
Lab. Debe tomar medidas necesarias de seguridad para proteger la informacion
confidencial, y proteger la seguridad del Archivo Llave de Identificacion lo mejor
posible.

6. Garantia limitada.

(i) Kaspersky Lab le garantiza que durante [90] dias desde la primera instalacion
del Software éste funcionara seguro, de acuerdo con lo que se dice de su
funcionalidad en la Documentacién, si se ejecuta de forma apropiada y de la
manera especificada en la Documentacion.

(i) Usted acepta toda la responsabilidad por la selecciéon de este Software para
que satisfaga todas sus necesidades. Kaspersky Lab no garantiza que el
Software y/o la Documentacion son adecuados para sus necesidades ni que su
funcionamiento esta libre de interrupciones o de errores;
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(iii) Kaspersky Lab no garantiza que este Software identifique todos los virus
conocidos, ni que no detecte erroneamente en ocasiones un virus en un archivo
no infectado por ese virus;

(iv) Su unico recurso y la entera responsabilidad de Kaspersky Lab por la ruptura
de la garantia mencionada en el parrafo (i) sera, segun la decision de Kaspersky
Lab, reparacion, reemplazo o reembolso del Software si ha informado de esto a
Kaspersky Lab o sus proveedores durante el periodo de la garantia. Debe
proporcionar toda la informacién que pueda ser necesaria para ayudar al
Proveedor a determinar el objeto dafiado;

(v) La garantia mencionada en (i) no se aplicara si usted (a) ha hecho
cualesquiera modificaciones sobre este Software o las ha causado sin permiso
de Kaspersky Lab, (b) use el Software de una manera no aplicable © use el
Software de manera no permitida por este Contrato;

(vi) Las garantias y condiciones especificadas en este Contrato sustituyen todas
las otras condiciones, garantias u otros términos acerca de la provision o
provisiéon intentada, ausencia o tardanza en la provision del Software o la
Documentacién que puedan tener efecto entre Kaspersky Lab y usted, excepto
los casos especificados en este parrafo (v), o se implicarian o se incorporarian a
este Contrato o cualquier contrato colateral, si por el estatuto, derecho comun o
cualquier otra forma todos se excluyen por el presente (incluido, pero sin
limitarse a, condiciones implicitas, garantias u otros términos acerca de la
calidad satisfactoria, conveniencia o competencia y cuidado necesarios).

7. Responsabilidad

(i) Nada en este Contrato excluira o limitara la responsabilidad de Kaspersky Lab
por (i) acto delictuoso de engafio, (i) muerte o dafios personales debidos al
incumplimiento de obligaciones de leyes sanitarias o violacién negligente de
este Contrato, (iii) cualquier violacion de las obligaciones implicadas por s.12
Sale of Goods Act 1979 6 s.2 Supply of Goods and Services Act 1982; o (iv)
cualquier responsabilidad que no puede excluirse por ley.

(iii) Segun el parrafo (i), el Proveedor no sera responsable (por contrato, acto
delictuoso, devolucion o cualquier otra razén) por cualquiera de las siguientes
pérdidas o dafios (incluso si tales pérdidas o dafios fueron previstos, previsibles,
conocidos, sin limitacion):

(a) Pérdida de ingresos;

(b) Pérdida de beneficios actuales o anticipadas (incluido pérdida de beneficios
en contratos);

(c) Pérdida del uso de dinero;
(d) Pérdida de ahorros anticipados;

(e) Pérdida de negocios;
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(f) Pérdida de oportunidad;

(9) Pérdida de buena fe;

(h) Pérdida de reputacion;

(i) Pérdida de informacion, su dafio o corrupcion; o:

(j) Cualquier otra pérdida o dafo incidental o consecuencial causado de
cualquier forma (incluido, para quitar dudas, pérdida o dafio del tipo especificado
en el parrafo (ii), (a) - (ii), (i).

(iv) Segun al parrafo (i), la responsabilidad de Kaspersky Lab (en el contrato,
acto delictuoso, restitucion o cualquier otra forma), que es resultado de o esta
conectada con la provision del Software, se limitara en todas las circunstancias a
un monto no mayor del que Usted pago por el Software.

8. La lectura e interpretacion de este Contrato se regira de acuerdo con las leyes
de Inglaterra y Gales. Las partes se someten por el presente a la jurisdiccion de
las cortes de Inglaterra y Gales y tanto Kaspersky Lab como el demandante
tienen derecho a iniciar procedimientos en cualquier corte de jurisdiccion
competente.

9. (i) El Contrato contiene el acuerdo de las partes respecto al sujeto de este
Contrato y sustituye todos los anteriores acuerdos, compromisos y promesas
hechos oralmente o por escrito entre Usted y Kaspersky Lab o que pueden ser
implicados de algo escrito o dicho en las negociaciones entre nosotros o
nuestros representantes antes de firmar este Contrato. Este contrato
contiene el pleno conocimiento de las partes en cuanto a su contenido y
reemplaza todos y cualquier declaracion, acuerdo o compromiso entre Usted y
Kaspersky Lab, tanto oral o como por escrito o formulado en negociaciones
entre nosotros o con nuestros representantes antes de este Acuerdo y para los
contratos entre las partes respecto a las cuestiones antedichos que cesan a
partir del momento en que este Contrato entre en vigor. Excepto lo especificado
en los parrafos (i) - (iii), no tiene derecho a ningun reembolso respecto a una
declaracion falsa en la que estaba basandose usted firmando este Contrato
("Falseamiento") y Kaspersky Lab no sera responsable por algo que exceda los
términos especificados en este Contrato.

(i) Nada en este Contrato excluira o limitara la responsabilidad de
Kaspersky Lab por cualquier Falseamiento hecho por él sabiendo que era falso.

(iii) La responsabilidad de Kaspersky Lab por Falseamiento en un tema
fundamental, incluida la capacidad del fabricante para cumplir sus obligaciones
bajo este Contrato, estara sujeto a la limitacion del conjunto de
responsabilidades especificado en el parrafo 7(iii).
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