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KI' T DE DI STRI BUCI DN

Puede adquirir |l a versi-Viren @ajta ad®sKaepeanuelsyt rhdmrst idi stribuid
tanto desdetiendas onl i ne ¢ o me-tieeda: hitpa//wwswekasperskyres.
Si adgquiere |l a caja del programa, |l a distribuci-n incluye:

T Un sobre sellado con un CD de instalaci-n que contiene |

formato PDF.

T Documentaci-n en for mad ol a mplseeasrodeleyn IconGuza r §pi da.

T Contrato de licencia (dependiendo de | a regi - -n).

M Tarjeta de activaci-n que contiene un c-digo de activaci
(dependiendo de |l a regi - -n).

El contrato de licencia de usuario final es un contrato legal entre Usted y Kaspersky Lab que describe las condiciones de
uso del producto que acaba de adquirir.

Lea el contrato atentamente.

Si no est§8§ de acuerdo con | os t®rminos Yy c ouctdal wlibomdors d el CLU
donde | o compr:- y recuperar el dinero abonado, siempre que e
Si rompe el sell o del di sco de instalaci-n, significa que ac
Antes de abrirelsobrec on el disco de instalaci-n, | ea atentamente todo
Si compr - KaVirpseen tnk tiend@anline, la descarga del producto se realiza desde el sitio Web de

Kaspersky Lab; esta Guz2a del Usuar i o DeesstpS8u ®sn cdleuirdeaa lcioznare le |p ar

un c-digo de activaci -n por correo electr-nico.
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SERVICIOS A USUARIOS REGISTRADOS

Kaspersky Lab ofrece a todos sus usuarios registrados un amplio paquete de servicios que mejoran su experiencia de
usoconlaaplicaci - n.

Cuando adquiere una suscripci-n, se convierte en usuario reg
beneficia de los servicios siguientes:

1 actualizaciones cada hora de | as bases de aplicaci-n y d

i asistenciasobrepr obl emas de instalaci-n, configuraci-n y wutiliza
proporcionan por tel ®fono o correo electr-nico;

1 notificaciones sobre los nuevos productos Kaspersky Lab y sobre nuevas amenazas de virus en el mundo. Este
servici o est8 disponible para suscriptores SiieWebsetservigcioci o de
deSoport e (At@suppoct.kaspersky.com/sp/subscribe).

No se facilita asistencia de problemas relacionados con el rendimiento o el uso de sistemas operativos o de otras
tecnol og?2as diKaspeiskytabs a | as de

REQUISITOS HARDWARE Y SOFTWARE DEL SISTEMA

Para un funcionamiento correcto de Kaspersky Anti-Virus 2010, el equipo debe cumplir las siguientes especificaciones
m2 ni mas:

Requisitos generales:
1 375 Mb de espacio libre en disco.
1 CD-ROM (para instalar Kaspersky Anti-Vi rus 2010 desde el CD de distribuci - -n)
T Microsoft Internet Explorer 6.0 o supwarepoolnterfethar a actual.i
9 Microsoft Windows Installer 2.0.

1  Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2),
Microsoft Windows XP Professional x64 Edition:

1 Procesador Intel Pentium 300 MHz o superior (0 su equivalente compatible).
256 Mb de memoria RAM libre.

1  Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Procesador Intel Pentium 800 MHz 32 bits (x86) / 64 bits (x64) o superior (0 su equivalente compatible).

512 Mb de memoria RAM libre.

1  Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate:
1 Procesador Intel Pentium 1 GHz 32 bits (x86) / 64 bits (x64) o superior (0 su equivalente compatible).

1 1 GB de memoria RAM libre (32-bit); 2 GB de memoria RAM libre (64-bit).
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KASPERSKY ANTI -VIRUS 2010

Kaspersky Anti-Vi rus 2010 es una nueva generaci-n de soluciones de p
Lo que realmente diferencia Kaspersky Anti-Virus 2010 de otro software, incluso de otros productos Kaspersky Lab, es
su acercamiento polivalente a la seguridad de los datos en el equipo del usuario.
EN ESTA SECCI DN
Informaci - n RICIEE @AL.AR.... LA ... 8. e 11
INFORMACI DN ACERICA MAELI CACI DN
Si tiene cualquier pregunta relativa a |l a compr a, instal aci
Kaspersky Lab dispone de vartcasdbtubkatapldeachform&tijan haem§
la importancia y urgencia de su pregunta.
EN ESTA SECCI DN
Fuentes de informaci - -n par.a..b¥%s.quedas..per.s.onal..zada.sll
Contacto con el DePArtamMeNt A& VENTAS .........euiiiriieiiiiii e ee st e et rt e ekt e s st e ssrr e e s st e e astr e e e snne e e e nnneeeeanreeenans 12
Contacto con el Servicio de S0 P O T t € L@ Ll ittt e e e e e e 12
Foro Web sobre aplicaciones Kaspersky Lab ..........couiiiiiiiii ettt 13
FUENTESDE | NFORMACI DN PARUEDASPEBRSONALIZADA S
Di spone de |l as siguiensiguenecfFaeates lde aplfioc amaici nn
T P8gina de | aelaitpp Webcda Kaspersky leab
T P8gina de | a apl i c &eniciode Sdoeplo rstiet {dofaddseldeadreotimientos o
Knowledge Base)
T P8gina del seesiaiBS§pged&eé6pastTrack Support)
I Sistema de ayuda
f Documentaci - n
P§8§gina de | a aplicaci-n en el sitio Web de Kaspersky Lab
http://www.kaspersky.com/sp/kaspersky anti-virus
Esta p8gina proporciona informaci-n gener al acerca de | a a
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P§8§gina de | a aplicaci-n d&bpsesrt o {eWle Basalde tonoSimientosoc i o de
Knowledge Base)

http://support.kaspersky.com/sp/kav2010

En esta p8gina encontrar8 art2culos creados por | os especi

Estos art2cul os ¢ o nredoreendagiones yRraguntasaFcecuentes (BFAQ) dcerca de la compra,

instalaci-n y wutilizaci-n de | a aplicaci - n. Est8n clasific
Configuraci-n de actualizaci onede dfealllacss bdes efsu meei adma mise n tEd ,
contestan a preguntas no s-lo relacionadas con |l a aplicaci
tambi ®n pueden incluir noticias del Servicio de Soporte T®

Servicio de Respuesta R8 p i d a tTradk &upport)

En esta pS8g
vVic

a encontrar8 |l as Preguntas f
este ser I

n ecuentes (FAQ) c
o, necesita una conexi - -n a t

i r
i nternet.

Para abrir | a p8gina del servici d,agan cllda cv eSogporgeryaevidmicrud iop a |
ventana abierta, hagaclicenRes puest a. R8pi da

Sistema de ayuda

ElI paquete de instalaci-n contiene el archivo de Ayuda com
administrar | a proeécestnddedeefai poo(eeci -n, analizar div
virus, ejecutar otras tareas), con descripciones de cada vV
|l os par8metros correspondienteeusar., y con |l a |ista de tareas

Para abrir el archivo de |Amwdaleyn la deatana domegpondienteio bagacticee<dF1> 2 ncul o
Documentaci - -n

ElI paquete de inst al-Yirosincloyeld@u Ka s @ e Ir ¢eld ®nnmatanRDE). Este documento
descibe | as caracter2sticas y opciones de |l a aplicaci-n as? ¢

CONTACTOCONEL DEPARTAMENTODE VENTA S

Puede contactar con el Departament o de V ecmi@kaspeskyes av ®s del s

Tambi ®n puede contactar con +H34®8%8BA5R2 oficinas en el tel ®fono

CONTACTOCONEL SERVICIODE SOPORTE TECNI CO

Siya ha adquirido Kaspersky Anti-Vi r us, puede obtener i nf or nbarcidodemSopodeer ca de | a
T®cnde oKaspersky Lab por tel ®f ono o por Internet.

Los especialistas del ServiciodeSop or t e rTeR®cpnoncdoer §n a sus preguntas acerca de
aplicaci-n. Tambi®n | e ayudar 8naa@ciednemw ndael | aacf tcwarse cmalnicd iac:
infectado.

Antes de entrar en contacto con el Serviciode So p o r t e , [EaBaonmeio ta® Reglas para consultas al Soporte
T ® ¢ n (http:6'support.kaspersky.com/sp/support/rules).

Consulta por correo el Soporhniecd®ahi 8ervicio de
Puede formular su pregunta en cualquiera de los siguientes idiomas:al em8n, espafol, f.ranc®s, it

Reci bir8 | a r es puSeosptoar tdee Eh &deoeintaiKaspeoskydhitps://my.kaspersky.com/sp) a s 2
como en |l a direcci-n de correo electr-nico especificada en
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Describa en el formulario Web el problemafemqaent maadonfoo mae
siguiente en los campos obligatorios:

9 Tipo de consulta . Seleccione el asunto que corresponde mejor al problema, por ejemplo: Problema de
instalaci-n/desinstalaci-n del producto, o RPawdhl ema de a
categor 2 a ap'Pregpniaaleloaden generalj a

T Nombre y n¥mero de ver.si-n de | a aplicaci-n
9 Texto de su consulta . Describa el probl ema encontrado con el m§ xi m

T I'D de cliente scarnthraa ®d T a1 ¥Yamelrerde rgcibidos dutantesebregi$tan endeksitio
Web del ServicbdeSoporte . T®cni co

T Direcci - n .HleervcioderS®e@or t e |ITe®cennivcioar 8 | a respuesta a sSu pr e
correo electr-nico.

Consultas por t el ®$oopnoor tael TSRecrnviiccoo o de

Si su problema es urgente, puede llamar al servicio localde Sop or t e . An@s de panarse en contacto con los
especialistas del servicio, prepare todalai n f o r nflatp:/isupport.kaspersky.com/sp/support/details) acerca de su
equipo y |l a aplicaci -n antivirus instalada. Con esto facil
mayor rapidez.

Tel ®f ono de Soporte T®cnhico:
- Si adquiri - el +pAO@®WWLB380 en caj a:

- Si adquiri- el+34800001d2 o onl i ne:

FORO WEB SOBRE APLICACIONE S KASPERSKY LAB

Si su consulta no requiere una respuesta urgente, puede exponerla a los especialistas de Kaspersky Lab y a otros
usuari os en nuest r [dtp:/ffooumsaspensky.com. di recci - n

Este foro permite consultar temas existentes, dejar comentar
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NOVEDADES DE KASPERS KY ANTI -VIRUS
2010

Kaspersky Anti-Virus 2010 esunaherrami ent a i ntegral de protecci-n de datos. L a
vZas de transmisi-n e intercambio de datos. La configuraci-n
|l os usuarios adaptar diluspp@daxisme Kespesi silhyyelneispec?2ficas.

A continuaci - -n presentamos | aV¥irud20ldovaci ones de Kaspersky Ant
Novedades en | a protecci -n:
9 El nuevo componente Antivirus parachat( p 8§ g65)nar ef uerza | a seguridad en |l a uti
aplicaciones de mensajer2a instant8nea. El componente ex

1 Kaspersky Anti-Virus incluyeelm- duSuwper vi sor Kas per s(kpy8 gidredmmisirado pooed URL
componente Antivir us | nternet . Este m-dulo comprueba si |l os v2ncu
pertenecen a la |ista de direcciones Web sospechosas o f
de los navegadores Microsoft Internet Explorer y Mozilla Firefox como un complemento software.

M1 Para controlar el acceso a sitios Web fraudulentos y ase
anzuelos (phishing), se analizan |l os v2nculos presentes
de datos de direcciones fraudulentas cada vez que se detecta un intento de visitar sitios Web. Puede
comprobar si |l as direcciones Web est8&8n incluidas en | as

est8§8 disponi bl e pantaruslinteset € p $ngat)mny &ntivires para chat ( p § géé)n a

1 Unanueva Herramienta llamadaa n 81 i si s de v(upl 8ng@l)raalsidolincluida dndaslista de tareas de
an8lisis; tatithiyvaelamdetaei -n de | as amenazas a | a segur
aplicaciones instaladas en su equipo o en par8metros del

Novedades de la interfaz:

T Se ha desarrollado un nuevo acerecgamii edratdo baa jloa |aad neinmtirsatdraa
protecci-n del equi po se asegura en tres vertientes dife
del sistema operativo y aplicaciones instal acbdes en el e
componentes de Kaspersky Anti-Vi r us se responsabiliza de cada una de est
la entrada Protecci-n, el usuario puede determinar qu® ¢
categor2a de recurend®e v pasarondf8§miudaci -n de sus par 8metr

9 Asistentes y Herramientas ( p § gli8lh,a que ayudan en | a ejecuci-n de tareas

equipo se encuentran agrupadas en la entrada Seguridad+ .




PRINCIPIOSDEPROTEC CI DN DE SU
EQUIPO

Kaspersky Anti-Virus protege su equipo contra cualquier amenaza conocida o desconocida. El procesamiento de cada

tipo de amenaza corre a cargo de un componente individual de

configurarconf aci | i dad cual quiera de | os componentes y ajustarl os

particular, o de toda |l a organizaci - n.

Kaspersky Anti-Vi rus incluye | as siguientes herramientas de protecci
T Componentes dEep pglbn ®rcecsipoonsabl es de | a protecci - -n de:

1 Archivos y datos personales
1 Sistema
1 Actividad de red

T Las tareas de 6&p8gli7r)senstlizadas pare buscarwvirus en archivos, carpetas, unidades de
discoozonas espec?2ficas o en |l a totalidad del equipo.

1 Lasactualizaciones( p § gli7n.a aseguran | a actualizaci-n de | os m-dul o
bases utilizadas para buscar programas maliciosos.

9 Los Asistentes y Herramientas ( p 8§ gli8in af aci | itan | a ejecuci-n de tareas dur
Kaspersky Anti-Virus.

T Caracter2sti ¢cp8§glBeacsmommpoirnrfeor maci -n de soporte para trabaj
posibilidades.

EN ESTA SECCI DN

Component s de..a@pP.l il Lol Dl 15
Tareas de an8l .S S Al b i Vol U S 17
10T 72> Y 17
Protecci - -n de orintea.s...y..&.Cl.l. M0 O 17
ASISTENTES Y NEITAIMIENTAS ... ..ottt e oottt e e e e et bt b et e e e e s e abbbe e et e e e e e e sbe b e ee e e e e e e nnbbeeeeaeeeaannebeeeas 18
Caracter2sticas de..s.opar.t.e..del. . pr.0.g.radMa .o, 18

COMPONENTESDE PROTECCI DN

Los siguientes componentes de protecci-n proporcionan | a def

Antivirus de archivos ( p 8 g4l)n a

El componente Antivirus de archivos supervisa el sistema de archivos del equipo. Analiza todos los archivos que

pueden ser abiertos, ejecutados o guardados en su equipo y en todas las unidades de disco asociadas. Kaspersky

Anti-Virus intercepta cada intento de acceso a un archivo y analiza dicho archivoenbusca de virus conoci
es posible seguir trabajando con el archivo si no ests§ inf
Si no es posible reparar un archivo por cual quientazonamaz - n, s
de respaldo o se mover8§ a cuarentena.
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Antivirus del correo ( p 8§ g51)n a

El componente Antivirus del correo analiza todo el correo entrante y saliente en su equipo. Analiza los correos en
busca de programas maliciosos. Elcor r eo s:-1 o0 se distribuye a su destinatario
peligrosos. El componente tambi ®n analiza | os mensajes ent

Antivirus Internet ( p 8 g58)n a

El componente Antivirus Internet intercepta y bloquea las secuencias de comandos (scripts) de los sitios Web que
supongan una amenaza. Todo el tr8fico HTTP se somete a un
p8ginas Web en busca de anzuelos (phishing).

Antivirus para chat ( p 8§ gé5)n a

El componente Antivirus para chat asegura |l a utilizaci-n s
El componente protege |l a informaci-n que entra ent S&nuea.rden
El componente Antivirus para chat refuerza la seguridad de uso con diferentes aplicaciones de chat.

Antifraudes

Este componente est8 integrado dentr o-SghmyAntvBus paamm@ipyn ent es A
comprueba silas direcciones Web est8n incluidas en | as |istas de direcc
fraudulentas.

Al gunos componentes de protecci-n s-lo est8&8n disponibles en
Control de aplicaciones

El componente Control de aplicaciones registra y supervisa las acciones de las aplicaciones dentro del sistema en
funci-n del grupo al gue ®stas pertenecen. Un conjunto de
Estas reglas controlan el acceso de las aplicaciones a diferentes recursos.

Firewall

El componente Firewall asegura su seguridad en entornos de redes locales y en Internet. El componente filtra toda
la actividad de red mediante dos tipos de reglas: reglas para aplicaciones y reglas para paquetes.

Protepcbanti vé8 (p8gina

EI componente de Pr ot ecci umnugvo poograniaimalieiospamtesré quereatice dlgurmat a r

operaci-n maliciosa. Su disefo es una combinaaslasn de vigil

aplicaciones instaladas en su equipo. En funci - -n-\Mres | as ac

decide si ®sta es peligrosa. De este modo su equipo estg§ p

contraaquellosque qui z8s no han sido descubiertos todav?a.
Prevenci-n de intrusiones

El Sistema de preveecinncde jounhtosicomee!| sistema operativo

cual qgquier actividad car act er 2asdo deteata uth mtendotdaagague del eguipb,r av ®s de

Kaspersky Anti-Vi rus bl oquea toda | a actividad de red del equipo a
Anti-Spam

El componente Anti-Spam se integra dentro del cliente de correo instalado en su equipo y analiza todo el correo

entrante en busca de contenidos no deseados. Todos | os men

un encabezado especial. El componente tambi ®n cuenta con o

no deseado (eliminarauto m§t i cament e, mover a una carpeta especial, etc

mensajes entrantes en busca de anzuelos (phishing).
Monitor de red

El componente est8 disefado para visualizar |l a actividad d
Anti-Banner

El componente Anti-Banner (contra publicidad intrusiva) bloquea los mensajes de publicidad que aparecen en
pancartas incorporadas en las interfaces de diferentes programas instalados en su equipo o que se visualizan en
modo conectado.

Control parental

El componente Control parental supervisa el acceso del usuario a recursos Web. El objetivo principal del

componente Control parental es | imitar el acceso a sitios
fuego, drogas, incitaci-n askPacomweladasdti wisoWemcigae €toamduc
(foros de chat, sitios de juegos) o de dinero (tiendas online, subastas).




PRINCIPIOS DE PROTECC | DN DEJU EQUIPO

TAREAS DE ANC¢LIMSIRE AN

Adem8s de una protecci-n permanente de todaissodess v2as de pen
extremadamente importante analizar con regularidad su equipo. Esto es necesario para controlar los riesgos de
propagaci-n de programas maliciosos que no han sido descubi e
que elniveldeseguri dad est® definido a un nivel demasi ado bajo, o por
Las siguientes tareas de an8lisis-Vimntivirus se incluyen con
T An8lisis deAolBj ésos de objetos seleccionados porroel usua

del sistema de archivos del equipo.

T An8l i si s .Amalgar klsidtemna completo en profundidad. Los objetos siguientes son analizados de

forma predeterminada: memoria del sistema, programas cargados durante el arranque, copia de seguridad del

sistema , bases de correo, di scos dur os, medi os de al macenam
T An8lisis MA&RIdeis antivirus de | os objetos de inicio del

ACTUALIZA CI DN

Para poder bloquear cual qui er rvirug gatrepragramarmalici@s, escheceshrm r ed, el i
actualizar Kaspersky Anti-Virus con regularidad. El componente Actualiza cionese st 8§ preci samente di sefa
Controla |l as actualizaciones de | as basesl|l aleaplaitoasciy- e | os
El servicio de distribuci-n de actwualizaciones permite guard
descargadas desde | os servidores de Kaspersky Lab dentro de
densg8 equi pos de |l a red para reducir el tr8fico Internet.
PROTECCI DN DE DAGITO/®ALY ONLINE

Kaspersky Anti-Virus protege los datos de su equipo contra programas maliciosos y accesos no autorizados y asegura la

seguridad de sus operaciones en la red local y en Internet.

Los objetos protegidos se dividen en tres grupos:

f Archivos, datos personal es, par 8metros de acceso a difer
datos de tarjetas bancarias, etc. L a ogconponentes Antivinusdee e st os
archivosyPr ot ecci - n proactiva

T Aplicaciones instaladas en su equipo y objetos del siste
cargo de los componentes Antivirus del correo, Antivirus Internet, Antivirus parachatyPr ot ecci - n pr oact. i

1 Actividad online: mediante sistemas de pago online, protecci-n antispam y antivirus
protecci-n de estos objetos corre a cargo de | os compone

para chat y Antifraudes.
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ASISTENTES Y HERRAMIE  NTAS

Garantizar |l a seguridad del equi po no es tarea sencilla, exi
operativo. Adem8s, resulta dif2cil analicziarn ye xaissitneinltaer sloab rcea
de sistemas.

Para facilitar | a soluci-n de tareas de seguridad espec2fica

Herramientas dentro del paquete Kaspersky Anti-Virus:

T Asistente para | a gadonWebgp §gliRk)anedcalmi maveg eval Ysa | a confi
Microsoft Internet Explorer, principalmente desde una perspectiva de seguridad.

T Asistente de r est @apg gled): aimnalaesrastres de abjetosale software maliciosos dentro
del sistema.

1 Asistente para la limpieza de rastros privados ( p § gli23):&usca rastros de acciones del usuario dentro del
sistema y en par8metros del sistrenauperanti vioor qaei puedal
sobre la actividad del usuario.

i Discoderescate( p8gll9)a ha sido di sefado para analizar y desinfe
aplicaci-n debe utilizar se daquarasdltaimpoaibledesinfeatacelequipoal canza t
ejecutando aplicaciones antivirus o herramientas de el im

T An8lisis de v(ud&gdhmaa irleiadd dzeas di agn-sticos de sabigadesi dad de
en el sistema operativo y aplicaciones instaladas en el equipo.

9 Teclado virtual ( p § gli18): @vita la lectura de los datos introducidos por teclado.

CARACTERCSTI CA SPOREE DELCPROGRAMA

Kaspersky Anti-Virus incluyeun conj unt o de herramientas de soporte. Est §n di
actualizada, mejorar |l as prestaciones de |l a aplicaci-n y ayu

Archivos de datos e informes

Durante el funcionamiento depbhrnaaphdaacompopnerterda pnotat
an8lisis o tarea de actualizaci-n de | a aplicaci-n. Contie
£stos permiten examinar | os detalles del f uYims Bncasodeent o de
probl ema, puede enviar |l os informes a Kaspersky Lab para ¢
con el mayor detalle y ayudarle | o m8s r8pidamente posible
Kaspersky Anti-Virus mueve todos los archivos sospechososdeserpel i gr osos a un al mac®n espe
Cuarentena. Se al macenan con un formato cifrado que evita | a in
restaurarlos a sus ubicaciones de origen, eliminarlos o agregar manualmente archivos a la cuarentena. Todos los
archivos que, despu®s de terminar el an8lisis antivirus,

sus ubicaciones de origen.

La Zona de respaldo conserva copias de los archivos desinfectados y eliminados por Kaspersky Anti-Virus. Estas

copias se crean por si fuera necesario restaurar | os arch

respaldo de | os archivos tambi ®n se al macenan en formato ¢

Puede restaurar un archivoasuubicaci - n original, o eliminar | a copia de re:
Licencia

Cuando adquiere Kaspersky Anti-Vi r us, acepta un contrato de licencia con K

de | a aplicaci-n as?2 como su acceso &oparct @ aT@aaiehmnes de |

especificado. Los t® r minos de uso y otros datos necesarios

suministrados por una licencia.

Laentradalicencia | e permite consultar i nfor macdmoalqudicotrendvdrieda sobr e
existente.
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Soporte
Todos los usuarios registrados de Kaspersky Anti-Vi r us se benefician de nuestro servi
obtener m8s detalles acerca de | asSopooter.di ci ones de servicio
Loscwdms | e dan acceso al foro de usuarios de Kaspersky La
o aportar comentarios sobre | a aplicaci-n mediante un form

Asimismo, puede ponerse en contacto con los serviciosonlinedeSoport e T®cnico y Oficina Per
personal est8§8 siempre dispuesto a atenderl e.

| NSTALACI DN DERSKWYWMS\FIE-VIRUS

ElI Asistente de instalaci-n deja | a aplicaci-n instalada en
Le aconsejamos cerrar todas las aplicacionesenejecuci - n antes de comenzarla instal aci - |
Para instalar Kaspersky Anti-Vi r us en su equipo, inicie el p.exe)desdewl&D dek i nst a
producto.
La instalaci-n con el archivo de instahatialacdescdegdedoepolCD
Tras esto, el programa busca el paquete de instalaci-n de | a
una versi-n nueva en | os servidores Internet de Kéaepersky La
descargarl o. Despu®s de terminar | a des c-dirug 8icancelalmdescargaa | a i n
la instalaci-n de | a aplicaci-n contin%ba en modo est8ndar.
ElI programa de instalaci-n est8 disgffldado. cGamdauneAsasaendet d
de botones para desplazarse por el proceso de instalaci-n. A
cada bot - n:
i Siguiente: acepta |l a acci-n y pasa a |l a etapa siguiente de | a
1 Anterior:r egresa al paso anterior del proceso de instalaci - -n.
M Cancelar: cancela | a instalaci:n.
9 Finalizar : termina |l a instalaci-n de | a aplicaci - -n.

Exami nemos de m8s cerca cada etapa del proceso de instalaci
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Pasol.Descar ga de versiones r edc..ent.es..de..l.a..apl..c.a.c.i...n....20
Paso 2. Comprobaci-n de | os r eg.u.li.s.i.t.as..de..i.ns.t.al.a.c.i...20
Paso 3. Selecci - -n del..ti.po..de..j.ns.t.al.ac.i...Do . 21
Paso 4. Lectura del CoNtrato e lICENCIA .........eeiiieiiiii ettt ettt e e e e e ettt e e e e e e anstbeeeeaeeesaansbeeeeaaeesaannes 21
Paso 5. Decrleaoaampiidedatosdierkaspersky Security NEIWOIK ..........coocveiiiiiiiniiiieieee e 21
Paso 6. Selecci-n de..l.a..carpet.a.de..destino. ... 22
Paso 7. Selecci-n de | os comp.anent.es..s.af.t.war.e..l.ns.t.a.l.2c
Paso 8. Utilizaci -adosdleantpriares§nstaldcioness.....g.U.a.r.du i 23
Paso 9. B¥“squeda de ot r.as...ap.l.i.ca.c.i.ones..ant. V.. US. ... 23
Paso 10. Preparaci - n..f.i.nal..de..l.a..i.nst.al.aci. .0 ... 23
Paso 11. Fin de..la..i.nst.al.aci. ... 24

PASO 1. DESCARGA DE VERSIONES RECIENTES DE LA
APLI CACI DN

Antes de | a instalaci-n, la aplicaci - - n Niwsentossemidorevder s i
actualizaci-n de Kaspersky Lab.

Si no e
instal a

x
]
—
@

n de | a versi-n actua

(9]

Si encuentra una versi - -n mresenlescservidoréesel edacKaaperzaky - Ant
descargarla e instalarla. Si cancela la instalaci-n de¢
Si decide instalar una versi-n m8s r ec iogensuequipdyelsAsisgente dei
instalaci-n se inicia autom8ticament e.

PAsO 2. COMPROBACI DN DE EQUISSTORDE
| NSTALACI DN ESTEMA. S|

Antes de instalar Kaspersky Anti-Virus en su equipo, el Asistente comprueba que el sistema operativo y los Service

una versi-n nueva en | os servidores de actuali z
I

Packs cumplen con | os requisitos para instalar el progr ama.

instalaci-n del software.

En caso de no cumplirse alguna condici-n, aparecer 8 un
instalar una aplicaci-n Kaspersky Lab, |l e recomendamos
servicio Windows Update, as2 como todas |

as aplicaciones
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PAsSO 3. SELECCI DN DEL TINSOADERACI DN

Sisusistemacumpleconlos requi sitos, no existe una versi-n nueva en | o
Lab o si cancela |l a instalaci-n de ®st a, se ejecuta-el Asi st
Virus.

Este paso de | a i ecsionarlasapciones deKasperskytArti-Vs elus m8s apropiadas par a

] Instalac.i-lEstr@pd)pitaihn$ﬂa|acaisi|h|pa%rts§ondaelsiazcatdiavada), s
aplicaci-Bencempkgquapo, con | os par8metros de protecci -n
I

Despu®s de compl etar IAsiisn®tndlea die- rc,ond e gajbprgegimnnm de a ap
1 Instalaci-n.lﬁneeste;casn(asillaicasiInstalaci-n peesrt s§o naacltiizvaaddaa ) , pod
seleccionar | os componentes de aplicaci-n que desea inst
aplicaci-n con ulnh Asistente especia
Si selecciona | a primera opci-n, el Asistente de instalaci-n
Declaraci-n de recopilaci-n de datos de Kaspersky Security N
equipo.
Siselecciona | a segunda opci-n, deber8 introducir o confirmar
Para continuar con | aSiguieneet alPacia- cankbagarcl ac Caeelaral aci - n, hag
PASO 4. LECTURADEL CONTRATO DE LICENCIA
En este paso debe leer el Contrato de Licencia de Kaspersky Lab.
Lea el contrato conAeeptesici esnt § Hagaceérdoeoaon todos | os t®rm
de | a aplicaci-n se reanudar §.
Para cancelar lainstalaci - n, haGpecelas.l i ¢ en
PASO 5. DECLARACI DNREDXEOP | L A CDEDMTOS DE
K ASPERSKY SECURITY NETWORK
En esta etapa, tiene | a oportunidad de participar en el prog
programa supone eaKaspasky Labraderwa dmauevias amenazas detectadas en su equipo junto con el
identificador exclusivo atribuido a su equipo por Kaspersky Anti-Vi r us, as? como i nformaci-n sobr
organizaci-n garantiza | a rimago.di vul gaci -n de ning%n dato p
Lea | a Dectacapideacdlaetnos de Kaspersky Security Network. Si ac
casiIIaAcepto |l as condiciones de participlci-n en Kaspersky Sec

Haga clic en Siguiente . El proceso de instalaci-n se reanuda.
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PASO 6. SELECCI DN DE L ATADRDEBENO

Este paso del Asistente de i nlsat alnasctia-lna csi--Ino peesrts8o(ndaié s pzdandirab | dee
"Paso 3. Selecci-n deh kaprBdienanstal aci - n
Esta etapa de |l a instalaci-n |l e permite eVaysdarutdpredeterminhkda car pe

es la siguiente:
1 <unidad> \ Archivos de programa \ Kaspersky Lab \ Kaspersky Anti -Virus 2010 : para sistemas de 32 bits.

1 <unidad> \ Archivos de programa (x86) \ Kaspersky Lab \ Kaspersky Anti -Virus 2010 : para sistemas de 64
bits.

Para especificar una car petkamharfysalee nt enbha®atal ea £an ®wkenbabhan
carpetas, o bien escriba la ruta de la carpeta en el campo correspondiente.

Recuerde que si especifica manual mente | a ruta completa de |
caracteres ni incluir caracteres especiales.

Para continuar con | aSiguienet al aci -n, haga clic en

PASO 7. SELECCI DN DE L OGNERTEMPOFTWARE
INSTALADOS

Este paso del Asistente de i nisat alnasctia-lnacsi--Ino peesrts8o(sdad si pzoandi ab | dee
"Paso 3. Selecci-n 'teen Ita @bggdiena nstal aci - n

Si seleccion- |l a instalaci-n personali zada,-Virdseqybealeseasngtalawai f i car
en su equipo. De forma predeterminada, todos los componentes de Kaspersky Anti-Vi r us est 8n sel eccionad
instalaci-n: componentes de protecci-n, tareas de an8lisis vy
Para decidir qu® componentes no deseanidest@eadada,undodospbaealedei o
componente en |l a lista y |lea |la descripci-n asociada en el ¢
del objetivo del componentey de | os requisitos de espacio |ibre en disco p:
Paracancel ar | a instalaci-n de cual quier componente, abra el me n
del component e y sEeslteac cciaornaec tlear 2osptciiccan nOb et ae §queée spionc dbheel a

de al g¥%n componprnatee gindo ecsamtrr8a un cierto n¥mero de progr amas

Para seleccionar | a instalaci-n de cual quier componente, abr
del componente y sEeslteac cciaornaec tlear 2osptciikdmco®@l .i nst al ar 8 en e
Despu®s de seleccionar | os ¢ o mpSguiente t Rara regresar ala lista prédetdrmaimada haga ¢

de componentes instalados, haga clic en Restablecer .
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PASO 8. UTI LI ZACI DN DE TRASREUARDADOS DE
ANTERIORES INSTALACI  ONES

En este paso, puede especificar si desea seguir trabajando c
aplicaci-n, si |l os conserv- en su equipo ant-Vras. de desinstal a

Veamos con m8sfdepthbhaenclme caracter2?sticas antes descritas.

Si una versi-n anterior (o-Vactusaleiszadbia-n)nsdal haapemslisw Amtuii p
aplicaci-n antes de desinstalarl a, podr &ahora Parpelio; amtivel®st as par
casilal¥lBases apli tascsi bases de datos distribuidas en el paquet e
Para utilizar |1 os par 8 met manteriordyeardgdosen se eqaipo; activedaecasilana v er s
Par§metros operativios de |l a aplicaci - -n

PASO 9. BESQUEDA DE OTRIKSCIGNES ANTIVIRUS

En este paso, el Asistente busca otros programas antivirus, inclusive programas Kaspersky Lab que puedan entrar en
conflicto con Kaspersky Anti-Virus.

Si se detectan en su equipo, |l a lista de estas aplicaciones
continuar con | a instalaci-n.

Seleccione e | modo de desinstalaci-n (manual o autom8tico) bajo | a
Si una aplicaci-n Kaspersky Lab de |l a versi-n 2009 aparece e
recomendamos guardar el archivo llave utiizado por di cha aplicaci-n cuando | a desins
volver a wutilizarlo con | a versi-n actualizada de | a aplicac
cuarentena y respaldo; estos obj et oentenaeyreSpaldode Kaspereskg Ang-ut o m8t i ¢
Virus, donde podr8 seguir operando con ell os.

Si |la versi-n 2009 de |l a aplicaci -n se desinstala autom8tica
activaci-n para | a instalaci-n de |l a versi n 2010.
Paracont i nuar con | a i nSiguianteaci -n, haga clic en

Paso 10. PREPARACI DN FI MAL I DNBTALACI DN

Este paso completa | a preparaci -Mrusdresueéqaipoi nst al aci -n de Kaspe
Durante | a i nspersohatizada( secBasbnaB. ySelecci - -n 'teen Ita @bsdgdeena nst al
aplicaci - n, no | e recomeBam'oegelesabtpr/aceSieepd)szeicdalthﬁealaci-n
error durante | a instalaci-n de |l a aplicaci-n, con | a protec
Cuando vuelva a intentar |l a instalaci - - n, recomendamos desact
En caso de instalar de formaremotalaa p | i ¢ a c i Eseritorto temotcede Windows, recomendamos desactivar la

casiIIaProteger el procesdcdideacitin svtaallacic-amsi | | a, el proceso de i

no desarrollarse correctamente.

Para continuar con | alnstalmrst al aci -n, haga <clic en

Cuando instala componentes de Kaspersky Anti-Vi r us que i nterceptan el tr8fico de r ec
se interrumpen. La mayor2adde baes8nonestanoeadanstautomBt/i came
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PAso 11. FI N DE LA I NSTALACI DN

Laventanal nst al aci - ni nfeoornman addeal f i n del pr ocesoVirdseensueqipoal aci - n d
El paso siguienteleper mi t e confi gpaama lkasegplhiacaei de proteger al m8§ x i mo
ensuequipo.EIAsi st ent e de( sentAisg tsrt eemit-en d e dedasanpfliigelercaiclia Mb8ley i n a
ayuda a configurar Kaspersky Anti-Vi r us d epidh yadeowadar §

A continuaci - Siguienteapgaar ac Ipiacs aern a | a configuraci -n de | a aplicac




PRIMEROS PASOS

Uno de | os principales objetivos de&iKaspddaraslky dloalmfalecairs aathar
-ptima da&ci an.apEsto hace posible que un usuario con cual qui e
proteger su equipo inmediatamente despu®s de | a instalaci-n,

Para una mayor comodidad del usuario, hemos integradol as et apas preliminares de | a conf
interfazdelAsi st ente de configyrsa&cicAsnindttehtae apedealkthi enpehirc Bch -

p 8§ g i2%) gue se inicia al finalizar el procesodeinstal aci - n. Si guiendo | as instrucciones
Kaspersky Anti-Vi r us , modi ficar | os par8metros de actwualizaci -n, res
ajustar otros par 8metros.

Su equipo puede estar infectado por software malicioso antes de instalar Kaspersky Anti-Virus. Para detectar programas
mal i ciosos, ejecute un an8lisis completo del equipo.

Como consecuencia de una actuaci-n maliciosa o de fallos en
dafadauteldEtjoer ea de ans8l i si s( sdeec Biksrmmee ddi de dadleser abeénllai dades en
p8§gi3®a para encontrar vulnerabilidades en el sodistemeare instal a

Es posible que en el momento de instalar |l a aplicaci n, | as
encuentren desfasadas. I nicie |l a actualizaci n de |l a aplicac
autom8ti cemmdnaetamente despu®s de instalar | a aplicaci n) .

El componente Anti-<Spam i ncl ui do en | a di sVYirosiutilizaacr algoritmd ée aptendizaje r s ky Ant i
autom8tico para detectar mensajes no deseadoaconfigfljacet ut e el
componente a partir de su correspondencia personal.

Despu®s de completar | as accNVWNones astarig8oftest aKpap
protecci-n de su equipo, util laseguridcad. Asi stente de a

EN ESTA SECCI DN

Asi stente de confi gur.ac.i..n.de..l.a..;apli.cac.i..N. ... 25
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ASISTENTEDE CONFIGUR ACI DN DE LA APNI CACI

ElI Asistente de configuraci- -nmedeolmplaglaircdai imsdealiarciicina Eesd
a configurar | os par 8met r-\Wisr usnien afl lersc id-en Kde pleas koyarAandtier 2 st i
equipo.

La interfaz del Asistente de c onasdeiiegleatapas entrallasdualeslp@edeapl i caci - n
despl azar se c @&nteridr ¢ Siguiedten,c uyl oas | as que po@Gamcelarin con el v2ncul o

DESCRI PCI DN DET MELOSPASOS DEL ASISTENTE

Paso 1. Activaci..hn..de..l.a..apl..caci . M. 26
Paso 2. Selecci-n del... mo..d.o....d.e.. Pl 0L 8.C.Cl .l 28
Paso 3. Configuraci-n de | as..a.c.t.uval..zac.i.ones..de..l.a..a8l
Paso4. Restricciones de..a.c.c.es.o..a.l.a.apl..caci. ... 29
Paso 5. Sel ecci -n de..ame.na.za.s..det.ectl.adasS. .. 29
PaS0 6. FiN 08l ASISIENTE .....eviiiiiiiiiiiiiiiiieieeeeeeeeeeeeee ettt eeeeeee et ee e tee s e s asesssssaassssssasssssssssssss s s s s s s s ssssssssssssssssasasssssesnsssssssssnrsnnrnes 29

PAsO 1. ACTIVAC | DN DE LA APLI CACI DN

ElI proceso de activaci-n consiste en instalar una |l ave para
aplicaci-n determina | os privilegios existentes y eval Ya | as
ElI archivo || ave delosserviconnecesam$ para el éuscionamiento completo de Kaspersky Anti-

Virus, as?2 como datos adicional es:

T informaci -n de soporte (qui®n ofrece asistencia y d-nde
T nombre de archivo y n¥mero de |l a |l ave y fecha de caduci
Necesita una conexi-n Internet para activar | a aplicaci|-n.
Para obtener un archivo |l ave, debe disponer de un c¢c-digo de
comprar | a aplicaci-n. EI progr ama of rdelasperskgAnti-dipsc i ones si gui
 Activar la licencia comercial . Seleccione esta opci-n de activaci - -n si h
aplicahaieai i do un c- dUtgiol dee aedti @ acidingo para obtener ur
accesoa todas | as caracter2sticas de | a apli.caci-n de acuer
f Activar Il a |l icenciSeldke cd wanleu eecsit:an opci -n de activaci - -n si
evaluaci-n de | a aplicaci-n antebadeeteman tamdecial : nRd
gratuita v8lida por el tiempo especificado en el contrat
T Activar m8sAlt erldeegi r esta opci-n, se pasa por-Viiadltao | a et a
apl i caci -n quedar 8§ instalada en su equipo y tendr8 acceso
actualizaciones (s-1lo puede actwualizar unaAowteizvdra m$d i ca
tardes -1 o est§ di spongud ei niacipa ieMerAs ivsetzent e de activaci - n,
instalar |l a aplicaci - -n.
SiKaspersky Anti-Vi rus ha sido desinstalada conservando | os datos de
alto esta etapa. En este caso, el Asistentede confi guraci -n recupera autom8ticamente

que se visualizan en la ventana del Asistente ( p 8 g27)n a
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VEA TAMBI £N

Activaci -n de | a.V.er.S.d. . .  Come.l. Couia.la s 27
Activaci - -n de | a v.er.s.i...n..de..ev.al.uac.i. .. ... 27
L T o O o T - - U o SOt I V0 T o o PSPt 27

ACTI VACI DN DE LANVERSIERCI AL

Si selecciona esta opci --m, dlea daec tuinv asceir-vn ddoe Idee aKpalsipcaacsiky L ab
Internet.

La actiniresie-nealiza introduciendo un c-digo de activaci n re
Kaspersky Anti-Virus por Internet. Si  compr a | a apa i(cvaecnit-an eenmn tsiue ncdag) , el c-digo
i mpreso en |l a cara interna del sobre del disco, .0 bajo la pr
El c¢c-digo de activaci-n es una secuenci a daescsinoespacias.Pgrr upos de
ejemplo, 11111-11111-11211-11111. Observe que el c¢c-digo wutiliza s-lo el ju
El Asi stente de activaci-n se conecta por Internet y env2a s
despu®sfideavedicho c-digo. Si el c¢c-digo de activaci-n supera
I'lave de Iicencia y | o instala autom8ticamente. EI proceso d
detallada acerca de la licencia adquirida.

Si activ- |l a suscripestandol dse Hambe®pebtahawvdes disponibles, a
informaci -n antes 1Bamscirompada n( a@aca@i 1rma r enovaen -lnanadltgpim8t i c a
Si el c¢c-digo de activaci-n no supera |l a comprobaci- -n, aparec
produce, p-ngase en contacto con el -Miirsdug iparnaom§doinmfeoradaaii
Sise supera el n¥mer o de activaciones previstas por el <c¢c-digo
pantall a. La aplicaci-n interrumpe el pr o c e sServigioale Sopottede aci - n
Kaspersky Lab.

Siseprorduce un error al conectar con el servidor de activaci -n

contacto con el ServiciodeSoporte . T®cni co

ACTI VACI DN DE ULANVBDESEVALUACI DN

Seleccione esta opci-n de actieveaewialmnacgii - e deadrukianepdedolndkry |Aaatv e

|l a decisi-n de adquirir | a versi-n comercial. Recibir8§8 una |
licencia de |l a versi-n de evalwuaci -pn.nGuard8 pasli btenactaidar
vez.

Si se produce un error al conectar con el servidor de activa

contacto con el ServiciodeSoporte . T®cni co

FI'N DE LA ACTI VACI DN

ElI Asistente dBtommari §ade - queéewiKrassp elras ksyi ddantacti vado con ®xito.
informaci -n acerca de |l a |licencia: tipo de I|icencia (comerci
equipos en los que puede instalarla.

tiviplca -sysse visuali zagt8andd ode dendugasdeilagetha decaduridad del
aveéeSysercicpcin-n para | a renovaen -lna &ligtgoinmm8at i ca de | a | icel
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PASO 2. SELECCI DN DEL MPROTBECI DN

Seleccione el modo de protec-¥ilusn aplicado por Kaspersky Anti
Dos modos est8&8n disponibles:

1 Aut o m8Ante enevento importante, Kaspersky Anti-Vi r us ej ecuta autom8ticamente | |
porlosexpertosde Kaspersky Lab. Cuando detecta una amenaza, | a
esto falla, lo elimina. Los objetos sospechosos son ignorados sin procesamiento. Se utilizan mensajes
emergentes para alertar al usuario sobre eventos nuevos.

1 Prot ecci -n inEerestevmodo, |l a aplicaci-n reacciona a | os ¢
evento que requiere su atnetificadiones( v ¢ @ @I Pguedainvianan muest r a
seleccionar una acci - n.

las alertas de detecci-n de una infecci-n activa siempre se r
protecci-n seleccionado.

PASO 3. CONFI GURACI DN DBETUALXACIONESDEL A
APLI CACI DN

Esta etapa del Asistenteide cenfpiaguar poir- mlde Isa aspglliecad on- e
Los par8metros de |l a aplicaci-n definidos en esta etapa se ¢
La calidad de | a protecci-n de su equi po d esp ebnadsee sd iyr ent:tdaunheonst
aplicaci-n. En esta ventana, el Asistente de configuraci-n |
Anti-Vi rus y configurar | os par8metros de planificaci - -n.

1 Actualizaciones a ut o m&tKaspaasky Anti-Viruscomprue ba aut om8ti camente si est 8§n
paquetes de actualizaci-n a intervalos programados. La f
epidemias v2ricas y reducirse cuando pasa el zpoohes,gr o. Cu
el programa las descarga e instala en el equipo. Es el modo predeterminado.

1T Medi ante pl el fioaerval o cambia en funci-n de | a configu
autom8ticamente de acuer do aroan rhadipfliamadrf ilcas ip ar fmwdti rnd 9 ac
ventana abierta, hagaclicenConf i gur aci - n

1 Actualizaciones manuales . Al el egir esta opci-n, tendr8 que ejecutar
manualmente.

Observe que | as bagsaciy nmiduellws dbes a&ml iel paquete de instalac
cuando instala Kaspersky Anti-Vi r us. Le aconsejamos obtener | as irdsiParas act u:
ello, haga clic en Actualizar ahora . En este casestargptBchas-acduali zaciones ne
servidores de actualizaci-n y las instalar8 en su equipo.

Si |l as bases de datos incluidas en el paquete de instalaci-n

un tamafYo i mpor hambag oy engnedét (hasta vanias decenas de MB).

Sidesea modificarlospar 8 met r os d e(sedeccionarel origerade descarga de las actualizaciones, definir la
cuenta utilizada para dicho pr oc e acwalizaciomes tleisde arrorigen loca)ehagai ci o de
cicenConfi gu( aeric tACTUALIZAR"'en | a §8gi na
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PASO 4. RESTRICCIONESDEACCE SO A LA APLI CACI DN

Esta etapa del Asistentekydti-Vconti ger pasanpde HKbhspess selecci
r§pida. Los par8metros de | a aplicaci-n definidos en esta et
Dado que muchas personas con diferent e nlizave rhismd equigopyn oci mi ent o
muchos programas maliciosos podr2an intentar desactivar | a p
Virus con una contrase€fa. El uso de una contrasefa deermite p
desactivaci-n o modificaci - -n-Vidue par 8metros de Kaspersky Anti
Para activar | a protecci-ncnrtio/carrtrlaasm‘[ra),t excty comgeellman aoaoNitlrlas
campos Nuevacont r asedaanf i rme | a nueva contrase€fa

Debajo, especifique el 8rea que desea proteger con contrasef

1 Configurar I:a seep lpiecdacri§ N a contrasefa para poodeéerla guar dar
aplicaci - n.

ﬂSaIir de | a spliciaca-mna contrasefYa si un usuario inten

PASO 5. SELECCI DN DE A MBHEIECZIABAS

Esta etapa del Asisténtaptiecaonfngeseapisa ger alto si selecc
Los par8metros de | a aplicaci-n definidos en esta etapa se ¢
Este paso permite seleccionar | as cat e g otirvhus Kaspeesky@mid/inua z as det
siempre detecta | os programas capaces de dafar su equipo, 1in

PASO 6. FINDEL ASISTENTE

La %Wl tima ventana del Asistente | e infor ma deito.®areeconenzarikinst al a
trabajar con Kaspersky Anti-Vi r us, aseqg?%¥res ] Iviciar Kpspersky Amti eVausielslt & acti vada y h.
en Finalizar .

ACTUALI ZACI DN PEIICACA DN

Necesita una con e x ia Internet para actualizar Kaspersky Anti-Virus.

El paquete de i nst al-¥rosinclaye ldsehas&sals datescenkag firmas deiamenazas. Cuando
instala Kaspersky Anti-Virus, es posible que las bases de datos hayan quedado obsoletas, ya que Kaspersky Lab las

actualiza regul armente, junto con |l os m-dulos de aplicaci -n.
Durante | a ejecuci-n del Asistentmode c¢ceondjigauuaicinnde plues ea s
(sectlPrsoB Configuraci - n de | as actuali z'&aai ¢ me 388 Befontmgpredeterminada c i - n

Kaspersky Anti-Vi rus busca autom8ticamente actualizaciones en | o0os se

contiene actualizaciones recientes, Kaspersky Anti-Virus las descarga e instala en segundo plano.

Si |l as bases de datos incluidas en el paquete de instalaci-n
un tamafYo i mportante yendgrgemet(hastavanias decemasdaMB).r §f i c o
Para mantener siempre actualizada | a protecci-n d¥mssu equiopo

i nmedi atamente despu®s de su instalaci-n.
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1 Para actualizar manualmente Kaspersky Anti-Virus, haga lo siguiente:
1. Abralaventanapri nci pal de | a aplicaci - n.
2. Seleccione la entrada Actualizaciones en la parte izquierda de la ventana.

3. Hagaclicenl ni ci ar | a .actualizaci - -n

ANE¢LI SI'S DEL EMNRUSCADEFNIRUS

Debido a que los autores de software malicioso se esfuerzan en disimular las acciones de sus programas, es posible
gue no se d® cuenta de su presencia dentro del equipo.

Una vez instalado en el equipo, Kaspersky Anti-Vi r us ej ecut a a UAtno8m§ tsii csédeheeaRiipol &stau n

tarea busca y neutr al i 2sentds endos pbjetospquessencargan dl arfancar el sistgma operativo.

Los especialistas de Kaspersky Lab Ane8lriesciosmiceonndpalne taod e m8s ej e

f Para iniciar una tarea de an8lisis antivirus, proceda de |
1. Abralaventana principal de | a aplicaci:-n.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar mi equipo .

3. Hagaclicenl ni ci ar an8l paia icompil at oel an§8lisis.

BESQUEDA DE VUL NMPEAESEN EL EQUIPO

La configuraci- -n & puesiesgemaaopemitida por fallos en el sis
maliciosos. Adicionalmente, las aplicaciones instaladas en su equipo pueden contener vulnerabilidades que los intrusos
pueden aprovechar para causar dafos a su equipo.

Para detectar y eliminar estos problemas, le recomendamos ejecutarlat ar ea de an8l i si s( pdSeg8lynual ner a
despu®s de instalar |l a aplicaci - -n. Durante su ejecuci: -n, | a
como dafos o anomal?2as en | a configuraci-n del sistema operat
1 Para iniciar |l a tarea de an8lisis de vulnerabilidades:

1. Abra | a ventana principal de | a aplicaci - -n.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar mi equip o.
3. Haga <clic AmSleilsibsotden vul nerabilidades

4. En | a ventana abiert@&n8hagascldiecveaehnelr abi hcdlades

ADMI NI STRACI DN LIOENCIA A

Kaspersky Anti-Virus necesita un archivo llave para funcionar. Un archivo llave serecuperac uando uti |l i za el ¢
activaci-n obtenido al comprar | a aplicaci-n, y otorga un d
|I'lave contiene informaci-n acerca de |l a licencia: su tipo, f
Sinelar chi vo |l ave, si no activ- | a versi- -#widasewa®l g ®ic.unt ade8 lea
l'imitado a una sola actualizaci - -n. La aplicaci-n no descarga

Si activ- |l a versi - - n desesteparoukaspérskynAntd\eil r upsr odgerjaara8 de af unci onar
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Cuando una llave comercial ha caducado, el programa sigue funcionando, pero no permite actualizar las bases de

aplicaci-n. Como antes, podr8 analizar sntegudeopeot basiccangde
con |l as bases de aplicaci-n disponibles cuando caduc:- |l a |ic
gue aparezcan despu®s de caducar | a |icencia de | a aplicaci

Para evitar | a i nf ecwsvirus, ledecomendamagrenovareu lipeacia paraukaspersky Anti-Virus.
El programa | e notificar8 con dos semanas de antelaci-n | a e
recordatorio se visualizar8 cada vez que inicie |l a aplicaci

Lai nformaci -n de |l a | icenci aenlpueatana Adm@istradoridé licen@dae d:sutipoe vi sual i z a
(comercial, comercial con suscripci-n, comercial con suscrip
donde puede instalarla,fecha de caducidad y n¥%¥mero de d2as restantes. La i
visual i zanai lircsethali-a comerci al con suscripci-n o u(mmeddic-emci
"Suscripclianremowaci -n autdengtli & adl@lei ma | i cenci a

Para examinar |l os t®r mi nos d e VYerea Gonttato detlicencich de usuario inalc i Rara haga c |l
eliminar el archivo llave, haga clic en %X ala derecha de la licencia cuyo archivo llave desea eliminar. Para activar una
nueva licencia, haga clic en Activar la nueva licencia

Haga clic en Adquirir una licencia (Renovar la licencia ) para seguirconlac ompr a (renovaci-n) de | a
tienda online de Kaspersky Lab.

SUSCRI PCI DN PAEAOVACR DN AUTOMBHLACA
LICENCIA

La suscripci-n permite renovar autom8ticamente |l a |licencia.
activaci - n e nonling cuandoeconmpra Kaspersky Anti-Virus.
Si en el moment o de activar | a suscripci-n ya posee una I|ice
la licencia con suscripci-n. Prdaalinecaorced acomm@mr s ulk\drgsp ercs k yn, Arvi
Los s2mbol os siguientes son utilizados para reflejar el esta
1 Pendiente. Su solicitud de activaci-n de suscripci-n no ha si
tiempo para procesar la solicitud en el servidor). Kaspersky Anti-Virus opera en modo completamente funcional.
Si despu®s de un cierto tiempo |l a solicitud de suscripci
inform8§ndole de que el estadowaldiezasdescrEpcésinenoada Isasiob:
se volver8n a actualizar (en el caso de una I|licencia con
(en el caso de una | icencia con suscripci-n de protecci
1 Activado. L a s us csidd grtivada por tiangpo indefinido o por un plazo determinado (se indica la fecha
final de | a suscripci-n).
1 Renovado. La suscripci-n ha sido renovada por tiempo indefir
i Error. Ocurri - une error desthade da wecscml peziacm.n del
1 Caducado. Periododegracia.La suscripci-n ha terminado o el pl azo par s
plazo para | a renovaci-n ha terminado, actualice el esta
terminado, pararenovar |l a p-ngase en oninedtaotde adgul ai t-VilkaAeer sky A
de poder wutilizar un c¢c-digo de activaci- -n diferente, deb
suscripci-n actual
1 Caducado. Periodo de graciaterminado.Suscr i pci -n terminada o periodo de gra
licencia terminado. P-ngase en contacto con el proveedor

renovar la existente.

T Cancel aci - n dePukdecascelarsursisgrciip.cn -n para | a renovaci-n auton
T Actualizaci.- nElneecsetsaadrcoi ade suscripci-n no ha sido actuali z

enActualizar el estpdoadacsuatizpci eh estado de | a suscri
1 Suspendido. La suscripci-n con renovaci-n autom8tica de | a |i

 Reanudada. La suscripci-n ha sido reanudada.
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Si el periodo de validez de |l a suscripci-n ha terminado, as?
licencia (est ado deCaducado) Kaspersky Anti-Vi rus presenta una notificaci - -n vy
Il icencia autom8ticament e. En el caso de una | icencia con sus
excepci - n dre? sltai ccaardaectaect ual i zaci -n de | as bases de aplicaci
protecci-n, | as bases de aplicaci-n no son actualizadas, | a
anglisis no se ejecutan.

Si, porcualquier moti vo, no se renov- | a | i ceMcctiuaalai ztaiceinpooejefgecset saadroi ad
porque el equi po estaba apagado todo el tiempo durante el pe
estado de la licencia manualmente. Mi entras no se renueve -Yarssisdej acg§ -de &Kabsp
bases de aplicaci-n (en el caso de una I|licencia con suscripec

ejecutar8 tareas de ang§lasdoen (mserdi gais-on dee umraotl e cein-cn) .

Cuando se wutiliza | a suscripci-n, no es posible wutilizar otr
est8§ disponible despu®s de fi nal i z@adwadd).Parspodecrenovardailicentia,( est ado
di spone de un periodo de gracia, durante el cual se mantiene
Si ya dispone de una suscripci-n y reinstala | a aplicaci-n e
manual mente, oomcedli vacdi-gno rceci bi do al comprar | a aplicaci - -n.
En funci - -n del proveedor de suscripciones, el conjunto |de ac
el periodo de gracia para renovar |l a licencia estg disponibl

PARTI ClI PACI OKMASFERSKY SECURITY NETWORK

Un gran nY¥mero de nuevas amenazas aparece en todo el mundo d
estad2sticas sobre el tipo y origen de | as nueas &Kaspeskykabazas vy
le invita a utilizar el servicio Kaspersky Security Network.

La utilizaci-n de Kaspersky Security Network supone el envz2o
T Un identificador ¥nico atri birus,qua desequbpol percKaapees
configuraci-n hardware de su equipo y no contiene inform
T I'nformaci -n sobre amenazas detectadas por | os componente
informaci-n depende dedda.ti po de amenaza detect
f I'nformaci -n del Si st ema: versi-n del sistema operativo,
descargados, versiones de navegadores y clientes de corr

las aplicaciones Kaspersky Lab instaladas.

Kaspersky Security Networkr e copi | a e st ad?2csotni ciansf oarvmaanczia-dnasacer ca de
9 archivos ejecutables y aplicaciones firmadas, descargadas en su equipo;
1 aplicaciones ejecutadas en su equipo.

La informaci- -n estad?stcitcuaalsiez aecniv-2na dad Itae rampilniacraclia- na.

Kaspersky Lab garantiza que dentro de Kaspersky Securitly Net
del usuario.

T Para configurar el env2o de estad2sticas:
1. Abra | a ventana de configuraci-n de | a aplicaci - n.
2. SeleccionelaentradaP ar t i c ieplaparte izyuierda de la ventana.

3. Active la casiIIaAcepto participar en Kaspersky Security Network para confirmar su partic
servicio Kaspersky Security Network.
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ADMI NI STRACI DN SBEGERIDAD

Elest ado de pr ot ecncdii-cna deal pergeusiepnoci a de probl emasdVemama | a pr ot ec
principal de Kaspersky Anti-Virus*en | a 388 gi madi ante el cambio de color del ico
cuanto aparezca alg¥%n problema en el sistema de protecci - n,

Alerta de seguridad m
La aplicacién no esta activada e e e

Figural.Est ado actual de |l a protecci - -n del equi po

Puede visualizar | a |lista de problemas que se han produci do,
Cat e g (ver figara siguiente); para seleccionarlas, haga clic en el icono de estado o en el panel donde aparece (ver
figura anterior).

Estado de la proteccion - Kaspersky Anti-Virus 2010

Ke

Anti ' La aplicacion no esta activada

Categoria |P.menazas detectadas || InForme|

& La aplicacion no esta activada
Kaspersky anti-virus no estd activado, Para ejecutar la aplicacidn en modo completamente Funcional, debe activar la aplicacidn, Para
ello, utilice el cadigo de activacidn Facilitado durante la compra, Sino dispone del cadigo de activacion, pdngase en contacko con su
distribuidor o adquiera un nuewva licencia.
Las bases de datos estan desfasadas
Las bases de datos utilizadas por la aplicacidn para proteger su equipo estan obsoletas. Le recomendamos actualizar las bases de la
aplicacidn lo antes posible.

Actualizar ahora |l Qcultar mensaje
Balee et Bl il

Figura2.Sol uci -n de problemas de seguridad
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La ficha muestra la lista de problemas existentes. Los problemas est8n ordenados de acue

aparecen en primer lugar | os problemas m8s graves, con un ic¢c¢
icono amarillo y para terminar, | os thessnjpsi da dafalmada- - de
y |l as siguientes acciones est8n disponibles
9 Eliminarinmediatamente. Con | os botones correspondientes, puede sol
recomendada.
T Posponer | a.Sieporicmiguiearnotivo,mo es posible eliminar inmediatamente el problema, puede
dejar | a acci-n para m8s t ar dQcultarfhansage .el | o, haga clic en
Observe que esta opci-n no est8 disponible para probl ema
objetosmal i ci osos que no fueron desinfectados, bl oqgueo de al

archivos de programa.

Para volver a mostrar los mensajes ocultos en la lista general, active la casilla [*| Mostr ar los mensajes ocultos

ESTADO DE LAPROTECCI DN

La informaci-n de actividad de component e-Viwsseragiseasenelde angl i s
informe recapitulativo sobre. ePuede adaa mie rephjetns peligosbsryer @ ed equ
sospechosos detectados por |l a aplicaci-n, y cu8les. han sido

Elest ado de pr ot elcsceic-tvientane princpal deiKaspersky Anti-Virus" e n | @a 38)8agisa al usuario
acerca de |l a detecci-n de objetos malici os o sdicadoriydelpanelapl i caci
En caso de detectar objetos maliciosos, el color del icono y del panel cambia a rojo. En este caso, conviene eliminar

inmediatamente todas las amenazas identificadas.

Para ver informaci-n acerca del estado de protecci-n del equ
1. Abra | a ventana principal de | a aplicaci - -n.
2. Haga clic dnfiorme!l v2ncul o
1 Para eliminar problemas aparecidosen | a protecci -n del equi po:
1. Abra |l a ventana principal de |l a aplicaci-n.
2. Haga clic dnfiorme!l v2ncul o

3. Aplique las acciones requeridas en la ficha C a t e g derla2ventana abierta. Para volver a mostrar los mensajes
ocultos en la lista general, active la casilla [*| Mostrar los mensajes ocultos

f Para aplicar una acci-n con el objeto detectado:
1. Abra | a ventana principal de |l a aplicaci - n.
2. Haga clic dnformel v2ncul o

3. Enlaventana abierta, en la ficha Amenazas detectadas , seleccione el objeto requerido en la lista y haga clic

con el botpar a eabercihro el . men% contextual
4. Seleccione |l a acci-n en el men¥% abierto.
T Para mostrar el informe de actividad de | os componentes de
1. Abralaventanapr i nci pal de | a aplicaci -n.
2. Haga clic dniormel v2ncul o

3. Enlaventana abierta, seleccione la ficha Informe .
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SUSPENSI DN DE LEAC (PIRIDN

La suspensi-n de | a protecci-n implica desactivar tempor al me

Como resultado de | a desactivaci- -n temporal de |l a protecci - -n
suspendidos. Esto queda indicado por:

9 Icono deshabilitado (gris)de | a apghi edci8rma de notificaciones de | a bar
9 Color rojo del icono indicador de estadoy delpanelen | a ventana principal de | a apl
Si se establecieron nuevas conexiones de red mineontirfascalca -pnr o
informando de | a interrupci-n de dichas conexiones.
1 Parasuspender | a protecci-n de su equi po:
1. Enelmen¥% conde xltauadpl i c dMein Ya c(osreececxit-ana3¥y8gi @l ecci one | a opc
Suspender |l a. protecci -n
2. EnlaventanaSuspender | aabmenrapselecciane el imervalo de tiempo tras el cual debe reanudarse
Il a protecci - n:
1 Suspender durante <intervalo de tiempo> : | a protecci-n se activar8 despu®:
especificado. Utilice el men¥ desphpgabl e para selecci
1 Suspender hastareiniciar : | a protecci-n se activar8§ despu®s de rei
que Kaspersky Anti-Vi rus est ® configurado para iniciarse junto ¢
1 Suspender : |l a protecci-n s-10 se acatriavaarc8 isviarl ol ah apcreo tneacncuia-

Reanudar | a epr cetlecnmein¥n cont ext ual de | a aplicaci - n.
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Kaspersky Anti-Vi rus posee una interfaz sencilla y f 8tciidasseb &siacdas Eesr
detalle.

Kaspersky Anti-Virus proporciona complementos integrados en Microsoft Office Outlook, The Bat!, Microsoft Internet
Expl orer y el Explorador de Microsoft Wi ndows. Los compl emen
configurar |l os componentes de |l a aplicaci-n desde su propia

EN ESTA SECCI DN

l cono en el §rea..de..not.d . Ca Col D .S 36
Y T TR o o I 4 O - X A U 1= 0 PP PPPPPPUPRPPPPPPPPRt 37
Ventana principal de KaSPErsKY ANT-VITUS. .......uuii ittt ettt ettt e st e e sb e e e st e e s anbb e e e snne e e s nnneee s 38
(N0 1] =T o =SSR O TSP PPUPRTPTN 39
Ventana de confi gur.ac..:..n..de..l.a..;apl..cac.. ... 40
ICONO EN EL ¢ RDAIFIODAEIONES
Il nmedi at amente despu®s eva riumss t asluari ckoansop earpsakr ye clfen tein e | 8§rea de
tareas de Microsoft Windows.
Esteiconoesunindicador del funcionamiento de | a aplicaci-n. Tambi ®n re
nYsamer o de funciones b8sicas realizadas por el progr ama.
Si el iconﬁ(e:sntl?ore)qtil\ao protecci-n est8 completamente activa
ejecuci - -n. Si el icc’(n(oblsaencemcwemagrao)i,natcddo/so |l os componentes
desactivados.
El icono de Kaspersky Anti-Vi r us cambia en funci-n de | a operaci-n realizad
E: se est8 analizando el correo;
’E se est8 analizando el tr8fico Web;
ls':se est8&8n actualizando | as bases y | os m-dulos de aplicac
W' es necesario rearrancar el equipo para aplicar las actualizaciones;
“_i'-.: se ha producido un fallo en el funcionamiento de algunos componentes de la aplicac i - n .
El icono tambi®n facilita el acceso a | omeadémponEwaxcwsiabfsi co

"Men¥% conrdéeprxt aal¥Byyentara principal ( s e ¢ tVentana principal de Kaspersky Anti-Virus"en | a p8gi na

38).

El men%% contextual se abre con un clic derecho sobre el icon
Para abrir la ventana principal de Kaspersky Anti-Vi r us, haga cl i cdaosnolkrde bolt -incorgquderl :
Si hay noticias de Kaspersky Lab, el icono—'ﬂap arece en 8rea de noti easdedMcrosoines de | a

Windows. Para abrir el texto de la noticia, haga doble clic en el icono correspondiente.
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MENE CONTEXTUAL

Puede iniciar tareas de protecci-n b8sicas desde el men¥ con
i Actualizaci : nejecuta | a actualizaci-n de |l as bases y m-dul os
T An8lisis :coenpedcettoa un an8lisis completo de su equipo en L

archivos de todas las unidades, inclusoenlos medi os extra2bl es.

T An8l i sis :arsteil wiccisoona objetos y ejecuta un an8lisis antiyv
varios objetos, como la carpeta Mis documentos Yy los buzones de correo. Puede ampliar la lista, seleccionar
otros objetose i ni ciar un an8lisis antivirus.

 Teclado virtual : visualiza el teclado virtual.

1 Kaspersky Anti -Virus:abrelavent ana princi pé&bk ed®&/entana panpipalide aspersky Anti-
Virus"en | a 388gi na

T Configuraexamina y configura | os par8metros de |l a aplicact

M Activar: abre el Asistente de -Mictruwv.ackPamadkee Kafsipeiraskye Adche il a

registrado, debe activar su aplg§i dacipomi bEet 3iopai apldeam
activada.

9 Acercade: abre una ventana con informaci-n acerca de | a apli

 Suspender | a pr ot/ecReiannudar | :aesactivatengaoralmentao activa los componentes de
protecci-n en ticémmodréalmenEssmhd® @appecta a | as actualizaci
antivirus de | a aplicaci - -n.

9 Salir: cierra Kaspersky Anti-Vi r us (al seleccionar esta opci - n, Il a aplica

Actualizacion
Andlisis completo
Andlisis ankivirus, .

Teclado wirtual

Kaspersky Anti-¥irus
Configuracian

Ackivar,.,

Acerca de

Suspender la proteccidn, ..

Saliv

Figura3.Men¥% contextual

Si una tarea de an8lisis antivirus est8 en ejecuci-n cuando
(porcentaje terminado). Si s etdna de informe para toaocer lasrreswdtadosmle dr 8 abr i r
ejecuci-n actual es.
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V ENTANA PRINCIPAL DE K ASPERSKY ANTI -VIRUS

La ventana principal de | a aplicaci-n puede dividirse en tre

9 La parte superior de laventanalei nf or ma sobre el estado actual de |l a prot

Alerta de seguridad I_\ T
La aplicacidn no estd activada REp"”d—'dhmd

Figura4.Est ado actual de |l a protecci - -n del equi po

Exi sten tres estados deanopiene indicado por um depeoninadb dolersde forma sinalar

a |l os colores de un sem8foro. El color verde significa q
mientras los colores amarillo y rojo avisan de la presencia de varias amenazasdesegur i dad. Adem8s de
programas maliciosos, tamblasPasee densptdéecaci amedeszsfasada
protecci-n desactivados, | a selecci-n de par8metros de p

Las amenazas a la seguridad deben eliminarseencuanto apar ecen. Para obtenear i nform
c-mo eliminar r8pidamente | as amenazas, abra el Asi stent
icono de estado o en el panel donde aparece (ver figura anterior).

1 Laparteizquierdadelavent ana ofrece acceso r8pido a cualquier funci
b%squeda antivirus, tareas de actwualizaci - n, et c.

Ka :'l",
Anti-Virus 2010

| Proteccién
Proteccion del equipo

Analizar mi equipo
Analizar archivos y equipo

Actualizaciones

Actualizacion de las bases y
madulos de la aplicacidn

\@

Seguridad+

! Herramientas avanzadas para
3 una mayor protecdon del equipo

Figura 5. Parte izquierda de la ventana principal
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T La parte derecha de | a ventana contiene informaci- -n acer
permite configurar sus par8metros y ofrece herramientas
actualizaciones, etc.

*” Estado de Proteccion

Kaspersky Anti-Virus protege su equipo contra programas malintendonados o accesos no autorizados
y ofrece acceso seguro a la red.

Documentos, hojas de calculo, presentacones, datos de usuario v contrasefias, datos

' L Archivos y datos privados
de tarjetas de crédito v mucho mas.

Wll' Sistema y aplicaciones

w Archivos del sistema operativo v aplicadones instaladas en su equipo.

Actividad en linea

Consultas de sitios Web, servidos de banca y compra en linea, correo y mensajeria
instantanea v redes sodales,

Algunos componentes de protecddn solo estan disponibles en Kaspersky Internet Security, Detalles, .,

Total analizado: 9 Amenazas detectadas:

]
Virus: 0
Troyanos: 0
Diras herramientas: (1]
Publicitario (adware): (1]
Software de riesao (riskware): 0

Figura 6. Parte derecha de la ventana principal

Tambi ®n puede wutilizar | os botones y v2nculos siguientes:

T Conf i gurarelavemanade configuraci - -Nns @etClOANF& BURA&RcILAN A'PLI CACI ¢
en | a 9Bgina

9 Cuarentena : permite trabajar con objetos en cuarentena.

1 Informe : abre la lista de eventos ocurridos durante el funcionami ent o de | a aplicaci - n.

1 Avyuda: abre la ayuda de Kaspersky Anti-Virus.

9 Cuenta Kaspersky : abre el Espacio personal del usuario en el sitio Web del serviciodeSoport e .T®cni co

i Soporte:abre | a ventana con informaci - n arcseorsc ad ed eiln fsoirsntaecna ny
Kaspersky Lab (sitio del Serviciode Sopor t e ,for®c ni c o

M Licencia: activaci - n d\WbrusKpara anpliarekpgriodd detlitencia.

Para modificar la apariencia de Kaspersky Anti-Virus, puede crear y utilizar variascombinaci ones gr 8§ficas y d
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N OTIFICACIONES

Si se producen eventos durante el funcionamiento de Kaspersky Anti-Virus, aparecen en pantalla notificaciones

especiales en forma de mensajes emergentes poreaseéerMiciosafa del i c
Windows.
En funci-n del grado de gravedad del evento, en relaci-n con

de notificaciones:

T Alarma. Se ha produci dPBorunejeavrmmlto, cge td etoe cusoundactiviade senci a
peligrosa en su sistema. Debe decidir inmediatamente c¢c-m
notificaciones aparece resaltado en rojo.

1 Advertencia. Se ha producido un evento potenci al menmcinde pel i gr o:¢
archivos potencialmente infectados o una actividad sospechosa en su sistema. Debe decidir del nivel de peligro
de este evento. Este tipo de notificaciones aparece resaltado en amarillo.

T Info. Esta notificaci-n | e of osesitgavadadfLasmnatficacionesminfancatvasc a de e v
est8n resaltadas en verde.

VEA TAMBI £N

NOTIFICACIONES ... oeeeeee ittt ettt e oo oottt e e e o skt ettt e e e e s et e e et e e e e e e anE s e e et e e e e e anEn e et e e e e e e snbnnneeeeeeennnn 131

VENTANA DE CONFIGURAC | DN DE LA APLI CACI DN

Puede abrir |l a ventana de e/ousflesdg laveatana principa s K@ &/pnamapringipalAn t i
de Kaspersky Anti-Virus"e n | a 3BBoglésdeel me n ¥ c o n(tseexa tia-his cordéepvxt aaiy¥BRaran a
abrir esta vent ana,Cdmfgiag \cdrdaparte supeeol de 1a ¥emtana priacipal o seleccione la

opci-n apropiada en el men¥% contextual de | a aplicaci - -n.

La ventana de configuraci -n consta de dos partes:
1 La parte izquierda de la ventana da acceso a las funciones de Kaspersky Anti-Vi r us, tareas d,e an§gli
tareas de actualizaci-n, etc.

T La parte derecha de | a v entrasdehcomponernte, tareagetcl a | i sta de par §




PROTECCI DN DELMADE 8R EHIVOS
DEL EQUIPO

El componente Antivirus de archivospr ot ege el equipo contra |l a infecci-n del si
sistema operativo y se ejecuta en la memoria RAM del equipo, analizando todos los archivos abiertos, guardados o
ejecutados.

De forma predeterminada, el componente Antivirus de archivoss - | o anal i za archivos nuevos o0 n
de par8metros que definen un nivel de seguridad, determinan
componente Antivirus de archivosd et ect a una amenaza, aplica | a acci-n asociad
El nivel de protecci-n de archivos y memoria en su equipo es
par 8§metros:
M losquecreanunacobertura de protecci-n
1 los que determinanelm®t odo Idie an§
1 los que determinanc - mo deben analizarse (iosclauygydndo sachivosnp 8leissios de
compuestos de) gran tama€fo
1 los que determinanelmodo de an8l i si s
1 los que permiten suspender el funcionamiento del componenteme di ant e plodunantéél caci - n
funcionamiento de | a aplicaci-n seleccionada
Los especialistas de Kaspersky Lab | e recomiendan no configu
|l a mayor2a de |l os casos, es sufici endgtealcloenc ecranlba aco refli g rveedi
predeterminada del componente Antivirus de archivos, elija uno de los niveles de seguridad.
1T Para modificar | a configuraci- -n del componente Antivirus d
1. Abra | a ventana principal de o aCoanpfliigcuarcaic-in- ny ehna glaa cplairct ee
ventana.
2. En |l a ventana abiPe ot & ¢seleationk @ commrenté Antivirus de archivos
3. Haga ¢c¢l i c @omn feil g wdsdtapriponente seleccionado.

4 Realice | os cambi os metosdelcapdnente. en | os par §
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EN ESTA SECCI DN

Algoritmo de funcionamiento del COMPONENTE. ........oiiii it e e e e e e e e e s e e e e e e s eabbrb e e e eeeeeasntbaees 42
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Restauraci-n de | os par.8&met.r.os..pr.edet.er.minados.........49

ALGORITMO DE FUNCIONA  MIENTO DEL COMPONENT E

El componente Antivirus de archivos se carga junto con el sistema operativo y se ejecuta en la memoria RAM del equipo,
analizando todos los archivos abiertos, guardados o ejecutados.

De forma predeterminada, el Antivirus de archivos s-1o0o anali
han sido creados o modificados de snhleaneé aceenddScbniesalgwitmant er i or . L
siguiente:

1. El componente intercepta todos los intentos de acceso a archivos por parte del usuario o de cualquier
programa.

2. El componente Antivirus de archivos busca los datos del archivo interceptado en las bases iChecker e iSwift y
toma | a decisi-n de analizarlo en funci-n de | a informac

Las operaciones siguientes se aplican durante un an8lisis:

1. Elarchivo se analiza en busca de virus. Los objetos maliciosos son detectados gracias a las bases de datos de
Kaspersky Anti-Virus. Las bases contienen descripciones de todos los programas maliciosos y amenazas
conocidos hasta |l a fecha as2 como m®todos para su proces

2. Despu®s del an§l i-\¥ruspyedeKamarpas acadokes sighiantes:

a. Sidetectac - di go mal i ci q sl comgonente Antiveus @eltarichivaes bloquea el archivo, crea una
copia de respaldo e intenta desinfectarl o. Si el archi
|l a disposici-n del u s o,@lraichivoes8limindda | | a | a desi nfecci

b. Si se detecta c¢c-digo potencial mente malicioso en el ar
amenaza), el archivo candidato para | a desinfecci-n se

c. Si no s e edgomalansor eharchivo es restaurado inmediatamente.
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La apliemacie-mna notificaci-n cuando det ect a Sidetectalujobjetm i nf ect
infectado o posiblemente infectado, $t@a mogestnaqueradebei tomac
programa ofrece las opciones siguientes:

1 Mover a cuarentena la nueva amenaza para poder analizarlay procesarlam8 s t arde con bases act |
1 Eliminar el objeto

9 Ignorar el objeto, siest§ seguro de que no es malicioso

CAMBIO DEL NIVELDE S  ENSIBILIDAD DE ARCHI  VOSY
MEMORIA

El nivel de seguridad est§ definido por Aftgrusadearchivoglosaci - n pr e
especialistas de Kaspersky Lab distinguen tres niveles de se
en consideraci-n |l as condiciones de funcionamiento y | a situ

seleccionar uno de los niveles de seguridad siguientes:
1 M8 x i .relja este nivel si sospecha que existen altas probabilidades de que su equipo acabe infectado.

1 Recomendado .Esteni vel ofrece un equilibrio -ptimo entre eficaci
de casos.

1 M2 ni.®idrabaja en un entorno protegido (por ejemplo, una red corporativa con medidas de seguridad

centralizadas), el nivel de seguridad m2ni mo puede ser a
nivel m2nimo de pr ot ec ticaciomes grandes abrsumidorasldear¢carsos. on ap
Antes de activar el ni vel m2ni mo de protecci-n antivirus, se
ni vel m§xi mo de seguridad.

Si ninguno de los niveles de seguridad predeterminados cumple con sus necesidades, puede configurar el componente
Antivirus de aPROBTEGGE|I {NeDEL: -8 STEMA DE ARECHI| IVOSDELN&£QUI PO
manualmente. Tras lo cual el nombre del nivel de seguridad camb i a rP&rsomalizado . Para restaurar | os |
por omisi-n del componente, seleccione uno de | os niveles de

1  Para modificar el nivel actual de seguridad de archivos y memoria, haga lo siguiente:
1. Abralaventanaprincipaldel a aplicaci-n y, en |l a parCendupgeriaci,  nhaga
2. En |l a ventana abiPe ot & ¢seleationk @ commorenté Antivirus de archivos

3. Defina el nivel de seguridad requerido para el componente seleccionado.

CAMBIO DE LAS ACCIONE S APLICADAS AOBJETO S
DETECTADOS

En funci-n del resultado del an8lisis, el c odospsiguertestams Ant i vir
objetos detectados:

1 programa malicioso (por ejemplo virus o troyano)

9 posiblemente infectado, cuando el an8lisis no puede determinar si el
programa detect- en el ar ¢ hunwims destanocisiccoaunaerariantedeottee ¢ - di go d
conocido
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SiKaspersky Anti-Vi rus detecta objetos infectados o posiblemente infe
ell o con una notificaci-n. Debe reaccil@anarcca -lna aphécazda d&ds o
acci-n predet er mi n aMdiras edRreglhtarsapusuar® k gnte Anmobjdto detectado pero puede modificar

|l a acci - n. Por ejempl o, si considera que todos | aradospj et os i
pero no desea tenemDesgfacar ebded@gi vetr agaecaparece una notificaci

|l a acci - -nNeiguéguwmntar por | a. acci - n. Desinfectar

Antes de intentar reparar o eliminar un objeto infectado, Kaspersky Anti-Virus crea una copia del objeto y la mueve a la
zona de respal do, para permitir su posterior restauraci-n o

Sitrabajaenmodo aut o€t tPasm 2. Selecci - n d'eln rad 888 &ssparsky Arti-e ¢ ¢ i - n
Virus aplica autom8ticamente |l a acci-n recomendada por | os e
peligrosos. En el caso de ob¢etmseentali ci Blsiomi, na®my,®nebchdli| | a la
de objetos sospechosos, Ignorar .

f Para cambiar | a acci-n aplicada con | os objetos detectados

1. Abra |l a ventana principal de ICaondglgiuceelepartesupgriorrdalga cl i ¢ e
ventana.

2. Enlaventana abierta, enlas e c cR r- mt e ¢ selecciane el componente Antivirus de archivos

3. Especi f i qurequdriga paacetcompanente seleccionado.

CREACI DN DECQBHRTURADEPROTE CCI DN

Una cobertura de protecci-n debe interpretarse no s-10 en t®
archivos analizados. De forma predeterminada, Kaspersky Anti-Vi r us s - larohives paehdatmante infectados

ejecutados en cualquier unidad de disco fijo, de red o medio
Puede ampliar o reducir | a cobertura de protecci-n agregando
gue deben analizarse. Por e @& exekjecytades desde iuridades de @d Sisembaogo,l os ar c
gui ere asegurarse de que al reducir | a cobertura de protecci

Al seleccionar los tipos de archivo, debe recordar lo siguiente:

T Un ci ert o nmatosede archigogporfeemplo,txt) presenta un riesgo reducido ¢
mal i ci oso que pueda ser activado m8s tarde. I nversamente
contener c¢-diegeodllielpcec uEla bt ee¢$¢ go cdeaigjoeanadii-cn odseo en estos
relativamente alto.

1 EI intruso puede envi ar a 9$xyaueqgesen readidadise trateide unarchvamn e xt ensii
ejecutable renombrado como archivotxt. Si s el ecc@oAmaaIliazacrp cair-crhi v oestetipoor ext e
de archivo ser § ignoSiadseIdelcaho@ﬁnalikaaamohi@triorsfcimwto , en
cambio, sintenerencuent a | a extensi-n, el componente Antivirus de
archivo, para determinar si se trata de un archivo .exe, y | o analizar8 en busca de vir

1 Para modificar la lista de objetos para analizar:

En la ventana Seleccione el objeto a analizar , seleccione un objeto y haga clic en Agregar .

1. Abralaventanaprincipaldelaapl i caci -n y, en | a parteCsupeguonci haga c|l
2. En |l a ventana abiPe ot & ¢seleationk @ commreanté Antivirus de archivos

3. Haga c¢l i c @omn feil g wdsdtapmponente seleccionado.

4. En la ventana abierta, en la ficha General , secCoibemtura de, phradgea cclii-cAgegar.e | v2ane
5.

6.

Despu®s de agregar todos | os Awepmgr ertloventansecesari os, haga cl
Seleccione el objeto a analizar

7. Para excluir objetos dentro de la lista de objetos analizados, desactive las casillas correspondientes.
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1 Para cambiar el tipo de archivos para analizar:

1. Abra | a ventana principaleldev iQacnaldbgiuccesecpartersupgriortdalga cl i ¢ e

ventana.
2. En |l a ventana abiPe ot & ¢seleaionk @ commrenté Antivirus de archivos
3. Haga c¢l i c @omn feil g wdsdtasriponente seleccionado.
4. Enlaventana abierta, en la ficha General, s e dipds derarchivos , sel ecci one | os par 8metr

UTI LI ZACI DN DESI 38NBMEWRCSTI CO

Los objetos son analizados utilizando bases que contienen las descripciones de todos los programas maliciosos
conocidos, junto con | os m®todos de deWrisodmpacacadaabjetc or r espondi
analizado con los registros de las bases para determinar con seguridad si el objetoes mal i ci oso y, en ese
categor2a pertenece. Este tiapm@|lde i scydeadildasiempmetdeforss&® denomi na
predeterminada.

Nuevos objetos maliciosos aparecen a diario, por lo que siempre existen programas maliciosos no descritos en las bases

de datos, que solamente es posible detectar mediantean 8§81 i si s. hEst @sm®todo i mplica analiz
el objeto realiza dentro del sistema. Si Ssus acciosas son t?2
considerado malicioso 0 sospechoso. Esto permite detectar nuevas amenazas incluso antes de haber sido investigadas

por los analistas antivirus.

Si detecta un objeto malicioso, aparecer8 wuna notificaci-n p
Tambi ®n puede definir el ni vel de detalle de | os an8lisis. Es
b“squedas de nuevas amenazas, el consumo de recursos del si s

A mayor nivel de detalle, mayor cantidad de recursos se consume y mayor e:
T Para wutilizar el an8lisis heur2stico y definir su nivel de

1. Abra |l a ventana principal de ICaondglgiuccedepartesupgriortdalga cl i ¢ e

ventana.
2. En |l a ventana abiPe ot & ¢seleationk e commrente Antivirus de archivos
3. Haga cl i ¢ @on feil g dedtaomponente seleccionado.
4. En la ventana abierta, en la ficha Rendimiento , s e M®it omlos de active Btasillai s

An§|isis yeesdpetcido que el nivel de detalle del ansglisi:

OPTI MI ZACI DN DHSIS ANC¢L

Para reducir elsyaumentardaovelatidad derkK8spersky Anti-Vi r us, puede analizar tan
nuevos y modificados desde el an8lisis anterior. Este modo s
1 Para analizar s-1lo | os objetoan®luievios gnt esi onmdi fi cados de

1. Abra | a ventana principal de |l a aplicacComfiygu.reacil  anpart
2. En |l a ventana abiPe ot & ¢seleationk @ commrenté Antivirus de archivos
3. Haga cl| i c Configueati - Imdeltcomponente seleccionado.

4. En la ventana abierta, en la ficha Rendimiento, s e ©@itimi zaci - n,adtigedlacasils8 | i si s
Analizar solamente ficheros nuevos y modificados
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ANCE¢LI SI'S DE ARCOMPVE3SBOS

Un m®t odo com%n para ocultar virus es incorporarlos dentro d
de datos, etc. Para detectar virus ocultos de esta manera, es necesario descomprimir el archivo compuesto, lo que

puede reducir significativamente | a velocidad del ans8lisis.
Los paquetes de instal aci -objetgs OLEsaen ejacutadbsi avabrisios,dowjee los @mvierieem e n

m8s pel i gr oascliwscgmpemidosos Cuando desactiva el an8lisis de compri
archivos, consigue proteger su equipo contra | a ejecuci-n de
del ans8lisis.

De forma predeterminada, Kaspersky Anti-Vi r us anali za s-1o0o | os objetos OLE incorp

1 Para modificar la lista de archivos compuestos analizados:

1. Abra | a ventana principal de ICaondglgiucceepartesupgriortdalga cl i ¢ e

ventana.

2. Enlaventanaabier t a, en [Pmro e csliceiome el componente Antivirus de archivos

3. Haga cl i c @omn feil g udsedtaomponente seleccionado.

4. Enlaventana abierta, en la ficha Rendimiento, s e A®mi§ln si s de ar chjastivedascasillaspuest os
Mcorr espondientes a | os tipos de archivos compuestos que

ANE¢LI SI' S DE ARCOMPVESBOSDEGRANT AMAc O

Cuando analiza archivos compuestos de gran tamafYo, el proces

posible reducir este retardo analizando los archivos en segundo plano. Si detecta un objeto malicioso mientras trabaja en

unarchivodeesteti po, | a aplicaci-n emite una notificaci-n sobre su |

Para reducir el retraso en elaccesoaar chi vos compuestos, desactive | a descompre

Il 2mite especificado. Los archivos exdossiempr@s de un archivo co

1 Para permitir que Kaspersky Anti-Vi rus descompri ma en segundo plano | os arch
siguiente:

1. Abra |l a ventana principal de ICaondglgiuceeecpartesupgriorrdalga cl i ¢ e
ventana.

2. Enlavent ana abi ert aPr oetne ¢lsseccamee@lcampanente Antivirus de archivos

3. Haga c¢l i c @umn feil g wdsedtapmponente seleccionado.
4. En laventana abierta, en la ficha Rendimiento , sedmni8d1nmsis de ar chihagocdicecompuestos
Avanzado .

5. Enla ventana Archivos compuestos , active la casilla *| Extraer archivos compuestos en segundo plano y

defina el tamafYo m2nimo del archivo en el campo siguient
1 Paraevitar que Kaspersky Anti-Vi r us descomprima | os archivos de gran tamaf

1. Abra |l a ventana principal de Il a aplicaci-n y haga clic e
ventana.

2. En |l a ventana abiPe ot & ¢seleaionk @ commenté Antivirus de archivos

3. Haga cl i c @umn feil g wdsedtaomponente seleccionado.

4. Enlaventana abierta, en la ficha Rendimiento , sedni8dinmsis de ar chihagodicecsompuestos
Avanzado .

5. Enla ventana Archivos compuestos abierta, active la casilla 1 No descomprimir archivos compuestos de
gran tamafdina el tamafo m8xi mo del archivo en el campo
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CAMBIO DELMODODEAN ¢ LI SIS

Elmodo de an8lisis define |l a condici-n que desencadena | a reac
predeterminada, Kaspersky Anti-Vi rus utiliza el modo inteligente, donde toma
de las acciones realizadas con ®I . Por ejevwviptos Kakpeas&ali Aatun documento
primera vez que | o abre y cuando | o cierra. Las operaciones
Puede modificar el modo de analizar los objet o s . La selecci-n del modo depende de | o

mayor parte del tiempo.
T Para modificar el modo de an8lisis de objetos:

1. Abra |l a ventana principal de ICaondglgiuceeepartesupgriorrdalga cl i c e

ventana.
2. En 1l a ventana abiPe ot & ¢selearionk e commrente Antivirus de archivos
3. Haga cl i c @omn feil g udsedtaomponente seleccionado.
4. En laventana abierta, en la ficha Avanzado , sedMoid-on d e aselétianedal modo deseado.

TECNOLOGCA DE ANéLI SI

Adicional mente puede especificar | as tecnolog?2as utilizadas

1 iChecker . Esta tecnolog2a puede majlorxrcllua rveal gaindad obglet drs8
objeto se decide mediante un algoritmo especial que considera la fecha de las bases de Kaspersky Anti-Virus,

la fecha del %% timo ans8lisis del objeto y | os cambios en

Por ejemplo, Kaspersky Anti-Virus analiza un archivo y le atribuye el estado no infectado. La vez siguiente, el

programa ignorar§8 el archivo comprimido a menos que haya
haya cambiado. Si la estructura del archivo comprimi do ha cambi ado porque se agreg:-
mi smo, | os par&metros de an8lisis han cambiado o | as bas
aplicaci-n vuelve a analizar el archivo compri mido.

Existen limitaciones al uso de iChecker:no f unci ona con archivos de gran tamaf€fo
estructura reconoci da p oexe, ldh.Inlg il .infc.sys icomn.chifh,pzpr.rare j e mp | o,

M iSwift. Esta tecnolog?2a es un des ar eqoipokque dilzanklaistamaden ol og2 a i (
archivos NTFS. Existen |imitaciones al uso de i Swift: es
archivos y s-1 0o puede aplicarse a objetos del sistema de

1T Para modificar | sisdeebjeton!l og2a de ansgl i

1. Abra | a ventana principal de Il a aplicacComfiygqu.reacil anpart

2. En |l a ventana abiPe ot & ¢seleationk @ commrenté Antivirus de archivos
3. Haga c¢l i c @omn feil g bdsdtasriponente seleccionado.

4. Enlaventana abierta, en la ficha Avanzado, s e deichm| 0g?2 as ,skleccienad Valorgequerido
para el par8metro
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SUSPENSI DN DEL GNP OCREACI DN DE UNA
PLANI FI CACI DN

Cuando est8n en actividad determinados programas que cohsumen

puede suspender temporal mente | a actividad del componente An
los objetos. Parareducirlac arga y acel erar el acceso a |l os objetos, es pos
componente.

—Suspender tarea

Mediante planificacian:

[ Al ipiciar I aplicacian Seleccionar, ..
[% Suspensidn de la tarea
Suspender la karea alas 12l

Reanudar la tarea a las 12:00 8M %

Figura7.Cr eaci -n de wuna planificaci - -n

1 Paraplanificarlasuspensi - n de un componente:

1. Abra |l a ventana principal de ICaondglgiuceeepartesupgriorrdalga cl i ¢ e
ventana.

2. En |l a ventana abiPe ot & ¢seleaionk e compogenté Antivirus de archivos
3. Hagaclicenelbot Coinf i g u dehaormponente seleccionado.

4. Enlaventana abierta, en la ficha Avanzado, s e Sgspender tarea , active la casilla [¥] Mediante
pl ani f iybagadicenP|l ani ficaci -n

5. EnlaventanaSuspensi - n gdespedfigue |t laora¢ea formato HH:MM de 24 horas) a la que se
suspender § | a prSuspendeclatarea alas a Reaoudar la tarea a las ).




PROTECCI DN DEL SA S HE ERMCHIVOS DEL EQUI PO

SUSPENSI DN DEL EQNEP OCREARUNAL ISTADE
APLICACIONES

Cuando est8&8n en actividad determinados programas que consume
puede suspender temporal mente | a actividad del componente An
losobj et os. Para reducir |l a carga y acelerar el acceso a |l os o

cuando trabaja con ciertos programas.

—Suspender tares

[ Mediante planificacidn Planificacidn. .,

& iniciar la aplicacian Seleccionar. ..

5 aplicaciones

.+ Agregar # Modificar 3 Eliminar

Examinar...

Figura8.Cr e a c i - nlistalde aplicacones
La desactivaci - -n del componente Antivirus de archivos s/ ent
s-1 o una medida de emergenci a. Si se producen seenwednthctoct ojs mi e
conelSopor t e dERaspensky bab (http://www.kaspersky.com/sp/support new). Los especialistas de Soporte
pueden ayudarle a solucionar el f-unngiuonnamiceomt cels isnouflttwgan eeo ddee
f Para configurar |l a suspensi-n del componente cuando se ut.i

siguiente:

1. Abra | a ventana principal de ICaonddlgiuccelepartesupgriorrdalga cl i c e

ventana.
2. En |l a ventana abiPe ot & ¢seleationk @ commrenté Antivirus de archivos
3. Haga c¢l i c @omn feil g wdsdtapmponente seleccionado.

4. En la ventana abierta, en la ficha Avanzado , s e Suaspender tarea , active la casilla ¥ Al iniciar la
ap!l i ¢ &hagaclic en Seleccionar .

5. Enlaventana Aplicaciones , cree wuna |ista de aplicaciones cuyo inici6c
componente.



http://www.kaspersky.com/sp/support_new

GuCA DHALSUARIO

RESTAURACI DN DEARCGCOME TPROS PREDENARGMI

Cuando configura el componente Antivirus de archivos, siempre es posibler e st abl ecer sus par 8metros
Los par8metros -ptimos, recomendados por | os especialistas d
seguridad Recomendado .

1 Para restablecer | os par8metros pred@terminados de protecc

1. Abra | a ventana principal de ICaondglgiucceepartesupgriortdalga cl i ¢ e
ventana.

2. En Il a ventana abiPe ot & ¢seleationk @ commrenté Antivirus de archivos

3. En | a dNweadeiseguridad , haga clic en Predeterminado .




PROTECCI DN DEL OCORRE

El componente Antivirus del correo analiza los mensajes entrantes y salientes en busca de objetos maliciosos. Se carga
en la memoria RAM del equipo al iniciar el sistema operativo y analiza los mensajesde correo reci bidos a t
protocolos POP3, SMTP, IMAP, MAPI y NNTP.

Una col ecci-n de par $inebde sequsidad) u e ed eefrimm enra «cn mo debe analizarse
detecta una amenaza, el componente Antivirus del correo aplicalaacciesmpeci f i c a'Cambipdedasci - n

acciones aplicadas a objetos detectados"en | a B8 gi bas reglas aplicadas en el ans§li
partir de una col eciargmete rpar puetdrecms dilvosli rse en grupos que
siguientes:

T en relaci-n con el flujo protegido de mensajes
T uso de m®todos de an8lisis heur2stico
T an8lisis de archivos compuestos

1 filtrado de archivos adjuntos

Kaspersky Lab recomiendano conf i gurar | os par8metros del componente Anti
mayor2a de | os casos, es suficiente con seleccionar un (ni vel
predeterminada del componente Antivirus del correo. Para ello, seleccione uno de los niveles de seguridad.

1T Para modificar | a configuraci-n del componente Antivirus d

1. Abra |l a ventana principal de ICaondglgiuceelepartasupgriorrdalga cl i c e
ventana.

2. En |l a ventana abiPe ot & ¢seleaionk @ commeanté Antivirus del correo
3. Haga cl i c @omn feil g wdsdtaomponente seleccionado.

4. Realice |l os cambios necesarios en | os par8metros del com
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ALGORITMO DE FUNCIONA  MIENTO DEL COMPONENT E

Kaspersky Anti-Virus incluye un componente responsable de analizar el correo en busca de objetos peligrosos: el
componente Antivirus del correo. Se carga al iniciar el sistema operativo y analiza continuamente el correo

intercambiado a trav®s de | os protocolos POP3, SMTP, I MAP, M
POP3 e IMAP.
El indicador de funcionamiento del componente es bhartadd cono de

tareas, que toma la apariencia siguiente & cada vez que se analiza un mensaje.

De forma predet er mi ncarckase lleVaa cagba comossigue:i - n del
1. Cada mensaje de correo recibido o enviado por el usuario es interceptado por el componente.
2. Se dividen las diferentes partes del mensaje: encabezado, cuerpo y adjuntos al mensaje.

3. El cuerpoy los adjuntos del mensaje (incluyendo los objetos OLE) son analizados en busca de objetos
peligrosos. Los objetos maliciosos son detectados gracias a las bases de datos incluidas con Kaspersky Anti-
Virusyalal gor i t mo.Labmseartidras icanteenen descripciones de todos los programas maliciosos

conocidos hasta |l a fecha as2 como m®t odos para su nheutra
nuevos Vvirus que no han sido todav2a incluidos en | as ba
4 Despu®s del an8lisis antivinws,ilgaus eng eisoreesd 8che dd smpari thd
T Si el cuerpo o |l os adjuntos del mensaje contienen c¢-di
bloquea el mensaje, crea una copia de respaldo e intenta reparar el objeto. Si el correo ha sido
desinfectadoseownu®kveoa poner a disposici-n del wusuar:i
eliminadodel mensaje. Despu®s del an8lisis antivirus, se ir

correo, para indicar que el correo ha sido procesado por Kaspersky Anti-Virus.

T Si se detecta c-digo potencial mente malicioso en el cu
absolutamente de que es una amenaza), la parte sospechosa del mensaje se mueve a una zona especial
llamada Cuarentena.

1 Sinosedescubrec- di go mal i ci oso, el mensaje pasa inmediat ament

Se proporcionaunm- dul o de ienxtteegnrsaidon para MicrosoAn8§DfEisedOUt tookeps

Microsoft Office Outlook" e n | ana §5)8qge permite realizar ajustes dentro del cliente de correo.

Si utiliza The Bat!, Kaspersky Anti-Vi rus puede utilizarse conjuntamente con est a
reglas para proceséseebAnt8d §fsiiso dded Batitemredlon Hbifsg Fomiguran
directamenteenTheBat ! y tienen prioridad sobre | os par8metros de pro

Cuando trabaja con otros programas de correo (Microsoft Outlook Express/Windows Mail, Mozilla Thunderbird, Eudora e
I ncredimail), el componente Antivirus del correo analiza el
NNTP.

Observe que si trabaja con el cliente de correo Thunderbird, los mensajes transferidos por IMAP no son analizados
cuando se utilizan filtros para moverlos de la Bandeja de entrada .




PROTECCI DN DEL CORREO

CAMBIODELNIVELDEP ROTECCI DN O®RREO

El nivel de seguridad est8 definido por |l a configuraci- -n pre
especialistas de Kaspersky Lab distinguen tres niveles de se
enconsideracic- n | as condiciones de funcionamiento y | a situaci - -n en

niveles de seguridad siguientes:

T M&xi.moSi trabaja en un entorno no segur o, el ni vel m8 x i m
estetipodeent orno es una conexi-n a un servicio de correo gra
del correo.

1 Recomendado .Est e nivel ofrece un equilibrio -ptimo entre efic
de casos. Es t amb iprédeterinisadec onf i gur aci - n

T M2ni.moSi trabaja en un entorno bien protegido, el ni vel d

ejemplo de este tipo de entorno podr2a ser una red corpo

Si ninguno de los niveles de seguridad predeterminados cumple sus necesidades, puede configurar el componente

Antivirus del "PROTEEEL| €CNe OEIL"ed OR R E fl8mpnualraente. Tras lo cual el nombre del

nivel de seguridad ca mb i aPe&onalizado . Para restaurar | os par8metros por omis
uno de los niveles de seguridad predeterminados.

1 Para modificar el nivel de seguridad predeterminado:
1. Abra | a ventana principal pdeer iloar ,aph a gcaa caloimd ivey n .reenlc il van npcaur [t
2. En |l a ventana abiPe ot & ¢seleaionk @ commorenté Antivirus del correo

3. Defina el nivel de seguridad requerido para el componente seleccionado.

CAMBIO DE LAS ACCIONE S APLICADAS AOBJETO S
DETECTADOS

El componente Antivirus del correo permite analizar un mensa
cualquier partedelmi smo (encabezado, cuerpo, adjunto) est8n infectados
posteriores del componente depender 8§n del estado del objeto

Como resultado, el componente Antivirus del correo atribuye uno de los estados siguientes a los objetos detectados:
1 programa malicioso (por ejemplo virus o troyano)

9 posiblemente infectado, cuando el ang8lisis no puede determinar si el
mensaje o el adjunto de correo contienen una secuenciade c¢:-di go de un virus desconoci
otro conocido

Si Kaspersky Anti-Virus detecta objetos infectados o posiblemente infectadosd ur ant e su an8lisis antivi
ell o con una notificaci-n. Debe Ireccicdmamdo al d aa caarie-nm zap ldiecsacc
acci-n predet er mi na\diras edRreglhtarsapusuar® k ante Anrobjdto detectado pero puede modificar

Il a acci - n. Por ejempl o, si considera que t odktlesselreparadashj et os i
pero no desea teneDesgfacar cehd@gi vezr agaecaparece una notificaci

l a acci - -nNeiguéguwmntar por | a. acci - n. Desinfectar

Antes de intentar reparar o eliminar un objeto infectado, Kaspersky Anti-Virus crea una copia del objeto y la mueve a la
zona de respaldo, para permitir su posterior restauraci-n o
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Sitrabajaenmodo aut o€t tPmsm 2. Sel ecci - n d"ehlamdgl igd)daspesky Arti-e c ¢ i - n
Virus aplica autom8ticamente | a acci-n recomendada por | os e
peligrosos. En el caso de o DbegsiefdctarsElinmrersifatlaleo sdoess, i nefseycan ébcasoi|- n  e's
de objetos sospechosos, Ignorar .

f Para cambiar | a acci-n aplicada con | os objetos detectados

1. Abra |l a ventana principal de ICaondglgiuceelepartesupgriorrdalga cl i ¢ e
ventana.

2. Enlaventanaabi er t a, e nP rl ;at escesmlecdionerel componente Antivirus del correo

3. Especi f i qurequdrida paracetcompanente seleccionado.

CREACI DN DE UNA COBBDETWRAOTECCI DN

La cobertura de protecci-n determina el tipo de | os -mensajes
Virus analizat ant o el correo entrante como el salient eranteSlé sel ecci o
recomendamos analizar el correo saliente la primera vez que utiliza Kaspersky Anti-Vi r us porque ®sta es | a
gusanos que puedan estar presentes en su equipo utilizan par
relacionadas con env2o0s masivos no controlados de mensajes infecta
La cobertura de protecci-n tambi®n incluye | os par8metros ut

correo dentro del sistema y los protocolos que deben analizarse. De forma predeterminada, el componente Antivirus del
correo se integra con los clientes de correo Microsoft Office Outlook y The Bat!.

T Para desactivar el an8lisis del correo saliente:

1. Abra | a ventana principal de ICaondglgiuccedepartesupgriortdalga cl i ¢ e

ventana.
2. En |l a ventana abiPe ot & ¢seleationk @ commrenté Antivirus del correo
3. Haga c¢l i c @omn feil g wdsdtapiponente seleccionado.

4. En laventana abierta, en la ficha General, s ec cComer t ur a d e, egpecifiquelas valoreside los
par 8metros requeridos.

f Para seleccionar | os protocolos que deben analizarse y con
dentro del sistema:

1. Abralaventanaprincipaldelaapl i caci - n y hag@orcflii cu edepetésupedonde lal o

ventana.
2. En |l a ventana abiPe ot & ¢seleaionk @ commreanté Antivirus del correo
3. Haga cl i c @omn feil g udsedtaomponente seleccionado.
4. Enlaventana abierta, en la ficha Avanzado, s e cConectivdad, sel ecci one |l a configurac

el componente.
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ANEéLI SI'S DEL COBMREROSET OFFICE OUTLOOK

Si wutiliza Microsoft Office Outl ook comowamlziagrotse pce ac erlr eam,§ |
antivirus de sus mensajes.

Junto con Kaspersky Anti-Vi rus, se instala un complemento especial par a Mi
configuraci -n del componente Antivirus deé aovalrebpay8§tambec®nr
busca de objetos peligrosos.

El complemento aparece como unafichaPr ot ecci - n edsepeccioalr,eoubi cada en el me n Y
Herramientas - Opciones . Esta ficha | e permite especificar | os modos de

1 Para especificar condiciones de filtrado avanzadas:

1. Abra |l a ventana principal de lLa aplicaci-n Microsoft Off
2. Seleccione Herramientas - Opciones en el mentcdei ta. apl
3. EnlafichaProtecci -n,despecitébque el modo de an8lisis deseado

ANCE¢LI SI'S DEL CORREGAE

Las acciones con objetos de correo infectados en The Bat! se definen con las herramientas propias del programa.

Se ignoran | dsel papoBmenhense Antivirus del correo relacionados
saliente, con |l as acciones tomadas con objetos de correo pel
TheBat! toma en cuenta es guhtosan8lisis de | os archivos ad

Los par8metros de protecci-n del correo que se muestran cubr

donde se ejecuta The Bat!.

Recuerde que, los mensajes de correo entrantes son analizados en primer lugar por el componente Antivirus del correo
y s-1 o despu®s por e |BatlcQuangddetenta antobjetopraliciaso, Kasmersky Anti-Virus le informa

sobre su presenci a. Dsdinfedae (Engimari)o rean Ilaa acecnit-ama de noti ficaci - n
Antivirusdelcor r eo, ®ste aplicar8 |l as acciones desti naghara emla el i mi na
ventana de notificaci-n, el objeto sera8 !'de Ciumfnedmt aadco 2o rmeeals a

compl ement o r eal i gelaomporemtd Amteirus delrcdreoius segundo.

Debe decidir:
T Qu® flujos de mensajes de correo son analizados (entrant
T En gqu® momento se analizan | os objetos de correo (al abr

1 Las acciones tomadas por el cliente de correo cuando se detectan objetos peligrosos en los mensajes. Por
ejempl o, podr2a seleccionar:

1 Trytodisinfect infected parts  (Intentar reparar las partes infectadas) : intenta neutralizar el objeto de
correo infectado y si no es posible, lo deja dentro del mensaje.

1 Delete infected parts (Eliminar partes infectadas) : elimina el objeto peligroso dentro del mensaje, sin
tener en cuenta si est8§8 infectado o es sospechoso.

De forma predeterminada, The Bat! mueve a Cuarentena todos los objetos de correo infectados sin intentar repararlos.

The Bat! no incluye encabezados especiales en los mensajes que contienen objetos peligrosos.
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1T Para definir |l as reglas ®at: protecci-n del correo en The
1. Abrala ventana principal de The Bat!.
2. Seleccione Configur acén ne |l Progedddes del cliente de correo.

3. SeleccionePr ot ec ci - nenalrexpioradorrde cnfiguraciones.

UTI LI ZACI DN DESI 38 NMEUWRCSTI CO

B§8§si cament e, el m®t odo heur?2stico permite analizar |l a activi
t2picas de objetos maliciosos, es probable que el objeto sea
posible detectar nuevas amenazas antes de que los analistas antivirus las investiguen. De forma predeterminada, el

ang8lisis heur2stico est§8 activado.

Kaspersky Anti-Vi rus | e informa de | a detecci-n de un objeto malicio

para que el mensaje sea procesado.

Tambi ®n puede def i nir el supefficiat,/medioeo adapzade | Para elld, deksplacerelEursors i s :
hacia | a posici-n seleccionada.

1 Para activar o desactivar el an8lisis heur2stico y definir

1. Abra |l a ventana principal de ICaondglgiuceeepartesupgriorrdalga cl i c e

ventana.
2. En |l a ventana abiPe ot & ¢sleaionk @ compogenté Antivirus del correo
3. Haga cl i ¢ @on feil g dedtaomponente seleccionado.
4. En la ventana abierta, en la ficha General , s e M®it ol o s d eactiveBdesactivie l casilla
MAns! i wire syexmweci fique el nivel de detalle del ans8lisis

ANCE¢LI SI' S DE ARCOMPVE3SBOS

La sel ecncoid-on ddee Idemrghivoscdmpuestos influye en el rendimiento de Kaspersky Anti-Virus. Puede
activar o desactivar el ang8lisis de | os archivos comprimidos

1 Para configurar | os par8metros de an8lisis de archivos com

1. Abra |l a ventana principal de ICanfiagpu ri aenilapartensupgriortdalga cl i ¢ e

ventana.
2. En |l a ventana abiPe ot & ¢seleaionk @ commreanté Antivirus del correo
3. Haga c¢l i c @omn feil g wdsdtasriponente seleccionado.

4. En la ventana abierta, en la ficha General, selecc i one el modo de an8lisis para arch
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FILTRADO DE ADJUNTOS

Puede configurar las condiciones de filtrado de los adjuntos de correo. El uso de este filtro incrementa la seguridad de su

equipoporque | os programas maliciosos suelen propagarse con m8s f
o eliminar algunos tipos de archivos, puede proteger su equipo contra los riesgos potenciales, como la apertura

autom8tica de adj undess al recibir | os mens

Si su equipo no est8§8 protegido por ning¥n software | ocal par
ni cortafuegos), | e recomendamos no desactivar el an8lisis d

1 Para configurar el filtrado de adjuntos:

1. Abra | a ventana principal de | aCamf i ¢aemlapatesupehoadeda cl i ¢ en

ventana.
2. En 1l a ventana abiPe ot & ¢selearionk @ commorente Antivirus del correo
3. Haga cl i c @omn feil g wdsedtaomponente seleccionado.

4. En la ventana abierta, en la ficha Filtrado de adjuntos , especifique las condiciones de filtrado de los adjuntos a

|l os mensajes. Si selecciona |l os dos % timos m®todos, | a
permiteespeci ficar | os tipos requeridos 0o agregar una m8scar
Si desea agregar | a m8scar a dAgregarny estribe lusalatds regueridosentld | i ce el
ventanaEnt rada de m8scara dedbiermombre de archivo

RESTAURACI DN DEARCGCOME TPROS PREDENARBGMI
DE LA PROTECCI| OORRECE L

Cuando configura el componente Antivir us d e | correo, siempre es posible restable
recomendados. Los par8metros --ptimos, recomendados por | os e
el nivel de seguridad Recomendado .

1T Para rest abl etospredeteonmadpsalel Gmew, haga lo siguiente:
1. Abra |l a ventana principal de | a aplicacComfiygureacil anpart
2. En |l a ventana abiPe ot & ¢seleaionk @ commrenté Antivirus del correo

3. En | a sNiveldd segaridad , haga clic en Predeterminado .




PROTECCI DN DELCOMEBF I

Siempre que utiliza Internet, expone | a informaci-n al macena
peligrosos. Pueden infiltrarse en su equipo mientras descarga software gratuito o visita sitios Web que se consideran
seguros, pero que pueden haber sufrido recientemente al g¥%n a

pueden penetrar en su equipo antes dbiwabris-uoappg8gueasiWebqo
conectado a Internet.

El componente Antivirus Internete s d§ sefado para garantizarle una navegaci - -n s
informaci-n que entra en su equipo a tr av-®&s ddee sceocnueexn coinaess dHeT
comandos (scripts) peligrosas en su equipo.

ElI componente Antivirus Internet s-lo supervisa el tr§8flico H
supervisados. Una | ista de puertosngfierizadbscm8sebalhpi etalkt mé
con | a distri buci-Viras. SilwilizKpaestgs gue sicksg enéuantran en esta lista, debe incluirlos para

proteger el tr8fico que transita por ell os.

Si trabaja en un entorno desprotegido, le recomendamos utilizar el componente Antivirus Internet cuando utilice Internet.

Si Su equipo ya se ejecuta en una red protegida por un corta
Antivirus I nternet aport aoutlipadntemetot ecci - n adici onal cuand

Una serie de par 8§ meniveldeseguridad,e ddeetfeirnneinnaumn c¢c- mo debe anali zarse
componente Antivirus Internet detecta una amenaza, aplicalaacci - n asoci ada

El nivel de protecci-nuWeborjst®tdedermammuet pos . Los par §met

grupos siguientes:
T par8metros de |l a cobertura de protecci -n

T par8&metros que determinan | a eané&laicsiias,dhpetuiraiisptaiocicelncdeh da

Kaspersky Labr ecomi enda no configurar el componente Antivirus| I nte
suficiente con seleccionar un nivel de seguridad diferente.

1T Para modificar | a configuraci-n del componente Antivirus |

1. Abralaventanaprincipalde | a aplicaci -n yCbafageaclkrbaparesupaidrded ncul o

ventana.
2 En |l a ventana abiPe ot & ¢sekeationk @ commorente Antivirus Internet
3. Haga cl i c @umn feil g wdsedtaomponente seleccionado.

4, Real ice | os cambios necesarios en | os par8metros del comp.
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ALGORITMO DE FUNCION  AMIENTO DEL COMPONEN TE

El componente Antivirus Internetpr ot ege | a i nformaci-n que |l ega a su equipo
carga de secuencias de comandos (scripts) peligrosas en su equipo.

Esta secci-n describe ®ehemtrcicomami§sentdetadaéll ecomp tr 8§fico HTT
siguiente:
1. EI componente Antivirus Internet intercepta y analiza en
consultado por el usuari o o poooto HETP.d &5 mmbjetos maticiosossdn a t r av ®s
detectados gracias a las bases de datosyala |l gor i t mo delKasparskysAntirVaus. La base antivirus
contienen descripciones de todos | os programas malicioso
suneutralizaci-n. EI algoritmo heur2stico puede detectar
bases de datos.

2. Despu®s del an8lisis, son posibles |l as acciones siguient

1T Si |l a p8gina Web o el obj et o qu é&omaliciososelpeogranma bloquea@ nt a ab
acceso. Se muestra una notificaci-n sefalando | a infec
T Si el archivo o | a p8§gina Web no contiene c-digo malic

del usuario.
Las secuencias de comandos se analizan de acuerdo con el algoritmo siguiente:

1. Cada secuencia de comandos ejecutada desde una p8gina We
Antivirus I nternet en busca de c¢c-digo malicioso.

2. Silasecuenciaidec omandos contiene c¢c-digo malicioso, el component
al usuario mediante una ventana emergente especial.

3. Si no se encuentra c¢c-digo malicioso, |l a secuencia de com

Las secuencias de domasmdchos n(tearciepttsa)dass: en p8§ginas Web abiert
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CAMBIODELNIVELDES EGURI DAD DEL THREHF co

El nivel de segurildadcoamdt udafcinindprpepadrter mi nada del compone
especialistas de Kaspersky Lab distinguen tres niveles de se
en consideraci-n |l as condi cicdnes edche ufnu moimema mi emtdo .y Ella psiotgu

seleccionar uno de los niveles de seguridad siguientes:

1 MS§ x i .raste nivel de seguridad es el recomendado para entornos hostiles, cuando no se utiliza ninguna otra

herramienta de protecci-n HTTP.
1 Recomendado .Est e nivel de seguridad es :-ptimo para | a mayor 2 a
T M2nimoUtilice este nivel de protecci-n si ya dispone de h

HTTP instaladas en su equipo.

Si ninguno de los niveles de seguridad predeterminados cumple con sus necesidades, puede configurar el componente
Antivirus | nPROTEILCC( £€d&lc OELN TR | ICEO FBBAWBnualraente. Tras lo cual el nombre

del nivel de sedesonalizadd. c®mbaar staaurar | os par8metros por om
seleccione uno de los niveles de seguridad predeterminados.

1T Para modificar el nivel de seguridad predeterminado para e

1. Abra |l a ventana princia@lailc den |G ndyigiumsepartesupgriortdelyg a
ventana.

2. En |l a ventana abiPe ot & ¢seleationk @ commorente Antivirus Internet .

3. Defina el nivel de seguridad requerido para el componente seleccionado.

CAMBIO DE LAS ACCIONE S APLICADAS AOBJETO S
DETECTADOS

Si el ans8lisis de un objeto HTTP sefala |l a presenciamete c-di
dependedelaacci -n sel eccionada

El componente Antivirus Internet siempre bloguea la actividad de los objetos peligrosos y muestra mensajes emergentes

para informar al usuario de |l a acci-n aplicaidar: Llaa a%riica co
modi ficaci -nddsapbhvhteekbsm-dul o de an§8Il(isseicstSiallerre seicure naeélast idj
angl'"esi ba flggi na

Sitrabajaenmodo aut o€t tPmasm 2. Selecci - n d'eln rhad 888 &ssparsky Arti-e ¢ ¢ i - n

Virus aplica autom8ticamente | a acci-n recomendada por |l os e
peligrosos.
1 Paracambiarlaacci -n aplicada con | os objetos detectados:

1. Abra |l a ventana principal de ICaondplgiuceeecpartesupgriorrdalga cl i ¢ e
ventana.

2. En |l a ventana abiPe ot & ¢skeationk @ com@orenté Antivirus Internet .

3. Especi f i g urequdridga paacetcompanente seleccionado.




PROTECCI DN DEL

CREACI DN DE UNATOCGRBEBRE PROTECCI DN

La creaci-n de una cobporgelaccienarélé¢ i pootde¢ amé&iSiegdesxac i -n del tipo
ang8l'esmi ba gl8gd@maobj etos del componente Antivirus Internet vy
confianza, cuyos contenidos no son analizados en busca de objetos peligrosos.

Puede crear una |ista de direcciones de confianza de conteni
analizar8 |l os datos de estas direccdmpmie-sn eans b¥tsicla odwea mdg edlo s
Antivirus Internet interfiere en la descarga de un archivo en particular.

1 Para crear la lista de direcciones de confianza, haga lo siguiente:

1. Abra |l a ventana principal de ICanfiqupal ciiceara partensupgriorrdalga cl i ¢ e

ventana.
2 En 1l a ventana abiPe ot & ¢ssleationk e commorente Antivirus Internet
3. Haga cl i c @omn feil g udsedtaomponente seleccionado.

4. Enlaventana Antivirus Internet abi er t a ,Optiné e@ici n n d edctivealmcﬁsilla Naanalizar el
tr8fico HTTP de di r ec ciybagaciceMBeleccichar. conf i anza

5. Enlaventana Lista de direcciones Web de confianza  abierta, hagaclicen el vAgregaerul o
6. EnlaventanaM8scara de dialicenta, URicri ba una direcci-n Web de

SELECCI DN DEL TINOLIDEI &

Latareadecr eaci n de una colfeB8igdnma denpootenciancreaci -n de | a |
confianza, tambi ®n incluye | a sel ecci -ompodeaté Antivirup loterteeElan§1 i si s
anglisis por tipo se divide en an8lisis de secuencias de com
De forma predeterminada el componente Antivirus I nternet ana
comandos.

El an8lisis del tr8fico HTTP incluye adem8s del ans§lisis ant

direcciones Web sospechosas o en la de direcciones Web fraudulentas.

La comprobaci-n de | a pr es enc idadirdceionesaVelcfralddestasipernite evitadsers en | a
v2ctima de fraudes 'phishinglennt e rnngelt®s()a nqzuuee, | opso,r regl a general, in
organi zaciones financieras y conti enen Iinéitmatusdaos hazerdicenos si t i
el v2nculo para introducir datos confidenciales en | a ventan
el usuario y contrasefa de un sitio de servicios bancarios.

haci apumrdseitl eghrhedobestbo a trav®s de un mensaj
, n el texto de un mensaje | CQ, por ejemplo, y po
e conexi-n a wainBilosifsraedultef o oa HIiTPel phe a bl oqu
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La comprobaci-n de v2nculos incluidos en |l a |lista de direcci
incluidos en la lista negra. Dicha lista es compilada por los especialistas de Kaspersky Lab y viene incluida dentro del
paquete de instalaci-n de | a aplicaci - -n.

1 Para que el componente Antivirus Internet analice las secuencias de comandos, haga lo siguiente:

1. Abra | a ventana principal de ICaondglgiuccedepartesupgriortdalga cl i ¢ e
ventana.

2 En 1l a ventana abiPe ot & ¢seleationk @ commorente Antivirus Internet

3. Haga ¢c¢l i c @omn feil g wdsdtapmponente seleccionado.
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4. Enlaventana Antivirus Internet a bi er t a, Avanzadoeasd g ar asgeda casida [V Bloquear
secuencias de comandos peligrosas en Microsoft Internet Explorer est§ activada. El compon
Internet analiza todas las secuencias de comandos (scripts) en Microsoft | nt er net Expl orer, as?
secuencias de comandos WSH (JavaScript, Visual Basic Script, etc.) que se ejecutan cuando el usuario utiliza
el equipo o navega en Internet.

Adicionalmente, puedeut i | i zar el m- dul o d ¢ paS8ng82)nResa eko, adtige lavcasillec ul os URL
Marcar direcciones URL fraudulentas y sospechosas en Microsoft Internet Explorer y Mozilla Firefox
El componente Ant i vi r tescioles\URe frandeléntasnesospeahoss detactadas én
navegadores (Microsoft Internet Explorer y Mozilla Firefox).
f Para analizar | os v2nculos a partir de |l as direcciones Web

1. Abralaventanaprincipaldelaapl i caci - n y hagaCocnlfiicg ueemaapidrte superniorcde la o

ventana.

2. En |l a ventana abiPe ot & ¢seleationk & commorenté Antivirus Internet

3. Haga ¢c¢l i c @omn feil g wdsdtasriponente seleccionado.

4. Enlaventana Antivirus Internet abi ert a MY owdwis- Meaaea@i sses de que | as cas
Comprobar v2ncul os URL en | a base yeasudaso kecasillaones Web so
Comprobar vZncul os URL en | a base edsd 8Shi raecctciivoandeass .We b fr

SUPERVISOR KASPERSKY DE VCNMERLL OS

Kaspersky Anti-Vi rus ofrece un m-dulo de an8lisis de wntivilusimtermes URL ad
Este m-dulo comprueba si | os v2nculos ubicados dentro de | a
sospechosas o fraudulentas (phishing). Puede crear una lista de direcciones de confianza cuyos contenidos no deben

analizarse, as? como una I|lista de direcciones web que deben anal i z

dentro de los navegadores Microsoft Internet Explorer y Mozilla Firefox como un complemento software.
1 Para activ@&dupelr vinsdul K aalpsdJRls kaga ladsiguienté: n

1. Abra |l a ventana principal de ICaondglgiuceeepartesupgriorrdalga cl i c e
ventana.

2. En |l a ventana abiPe ot & ¢sleaionk @ compogenté Antivirus Internet
3. En | a dNeadeiseguridad ,hagaclicenConf i gur aci - n

4. Enlaventana Antivirus Internet abi er t a, Avanzadoe active la casilla [¥] Marcar direcciones URL
fraudulentas y sospechosas en Microsoft Interne  t Explorer y Mozilla Firefox

1 Para crear la lista de direcciones de confianza, haga lo siguiente:

1. Abra | a ventana principal de ICaondglgiuccedepartesupgriortdalga cl i ¢ e
ventana.

2 En 1l a ventana abiP®t te& ¢sSeleanionk e commorente Antivirus Internet
3. En | a dNeadeiseguridad ,hagaclicenConf i gur aci - n

4. Enlaventana Antivirus Internet a bi er t a ,Avaszado chagaplicenConf i gur aci - n

5. EnlaventanaSuper vi sor Kasperskyedecxci nouW® B = Rdtas nl as p8&ginas
y haga clic en Exclusiones .

6. Enlaventana Lista de direcciones Web de confianza abi er t a, haga Agtegac. en el v2ncul

7. EnlaventanaM8 s car aedei dna WiRder t a, escriba una direcci-n Web de
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1 Para crear la lista de sitios Web cuyos contenidos deben analizarse:

1. Abra | a ventana principal de ICaondglgiuccelepartesupgriortdalga cl i ¢ e
ventana.

2. En |l a ventana abiPe ot & ¢seleationk & commorenté Antivirus Internet
3. En | a dNewadeiseguridad , hagaclicenConf i gur aci - n
4. Enlaventana Antivirus Internet a bi er t a ,Avaszado chiagaolicenConf i gur aci - n

5. EnlaventanaSuper vi sor Kaspersk,y del e mical®da sl UREp pi8gmn nas Web
seleccionadas Yy haga clic en Seleccionar .

6. Enlaventana Lista de direcciones Web comprobadas  abierta, hagaclicen el Jgdgtegac.ul o
7. EnlaventanaM8scara de diakicerita, URdcri ba una direcci-n Web (o

UTI LI ZACI DN DESI 3NBMEWRCSTI CO

B§sicamdntm®t odo heur2stico permite analizar | a actividad de
t2picas de objetos maliciosos, es probable que el objeto sea
nuevas amenazas incluso antes de haber sido investigadas por los analistas antivirus. De forma predeterminada, el

an8lisis heur2stico est8 activado.

Kaspersky Anti-Vi rus | e informa de | a detecci-n de un objeto malicio

para que el mensaje sea procesado.

Adici onal ment e, puede dupdrficia i, medie b avanzadoe Paractlo, desplde el cursos hacia la
posici-n seleccionada.
T Para activar o desactivar el an8lisis heur2stico y definir

1. Abralaventana principal de | a aplic@aontf ingyendapgrtesuperidgrdelaen el v 2n

ventana.
2. En |l a ventana abiPe ot & ¢sleaionk e commogenté Antivirus Internet
3. Haga cl i c @omn feil g wdsdtaomponente seleccionado.

4. Enlaventana Antivirus Internet abi er t a ,M®Y emadmis- rd e actwe Bdesactivie & casilla
MAnslisis ly especii sguiecel nivel de detalle del ang8lisis

OPTI MI ZACI DN DHSIS AN¢L

Para mejorar | a detecci-n de c¢c-digo malicioso, el componente
fragmentos del objeto descargadode | nt ernet. Con este m®todo, el componente A
objeto despu®s de descargarl o completamente. A continuaci -n,

del resultado, el programa devuelve el objeto al usuario o lo bloquea.

Sin embargo, el uso de | a cach® aumenta el tiempo de procesa
de devolver los objetos al usuario. Esto puede provocar problemas cuando se copian y procesan objetos grandes, al
agotarseel tiempo de espera de |l a conexi-n con el cliente HTTP.
Para solucionar este problema, |l e sugerimos |imitar el tiemp
de Internet. Cuando este tiempo se agota, el usuario recibe la parte descargada del archivo sin analizar y el objeto
completo se analiza despu®s de copiarlo enteramente. Se cons

objeto al usuario y eliminar problemas de descdennemeét.- n, sin p
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De forma predeterminada, el tiempo de cach® para fragmentos
elimina |l a lIlimitaci-n tempor al de cach®, conseguir8 mejorar
disponibilidad del objeto.

T Para definir o eliminar |l a |Iimitaci-n temporal de cach®, h

1. Abra |l a ventana principal de ICaondglgiuceeecpartesupgriorrdalga cl i ¢ e

ventana.
2. En 1l a ventana ab iPmetectia-, seleationk e commorente Antivirus Internet .
3. Haga c¢l i c @omn feil g wdsdtapiponente seleccionado.
4. Enlaventana Antivirus Internet abi er t a ,Opde and iz-arc i - n adie lo desacti§d la casillas

Limitar tiempo en b Y¥fdefinaelgiempa(enfsegangas)emdl aampo contiguo.

RESTAURACI DN DEARKOME TPROS DE PRONECC
WEB PREDETERMINADOS

Cuando configura el componente Antivirus Internet, siempre es posiblerest abl ecer sus par 8metros r ec

par 8metros - pti mos, recomendados por | os especialistas de Ka
Recomendado .
1T Para restablecer | os par&metros pr edetlagarloisiguedieas del compon

1. Abra |l a ventana principal de ICaondglgiuceelepartasupgriorrdalga cl i ¢ e
ventana.

2. En |l a ventana abiPe ot & ¢sekeationk @ commorenté Antivirus Internet .

3. En | a dNeeadeisegaridad , haga clic en Predeterminado .




PROTECCI DN DELCODE¢ F I
MENSAJERCA | NSTEANT¢N

Adem8s de ofrecer caracter?2sticas avanzadas para navegar c¢-m
instant 8§nea (desi gn a ddentesale ahat)n,t icnouna csiu na nepolmoa di fusi -n actual,
amenazas a |l a seguridad del equi po. Los clientes de chat pue
sospechosos o utilizados por intrusos para organizar fraudes. Los programas maliciosos se aprovechan de los clientes

de chat para transmitir mensajes no deseados con v2nculos a
di sefados para robar n¥meros de identificaci-n y contrase€fas

El componente Antivirus para chate s td 8 s eofparalgarantizarle un funcionamiento seguro de los clientes de chat.
Protege | a informaci-n que entra en su ordenador a trav®s de

El producto refuerza la seguridad de diferentes aplicaciones de chat, como ICQ, MSN, AIM, Yahoo! Messenger, Jabber,
Google Talk, Mail.Ru Agent e IRC.

Las aplicaciones Yahoo! Messenger y Google Talk utilizan el protocolo SSL. Para que el componente Antivirus para chat
pueda analizar el tr8fico daetlizarelaas!| iapil s cae i ©oEepxs gilFeRaraciefsraa d

ello, active la casilla |* Analizar conexiones cifradas en la entrada Red.

Analiza el tr8fico de acuegdetcos.usSicidettocota“memeoadaspan un
Antivirus para chat lo reemplaza por un mensaje de advertencia dirigido al usuario.

ElI nivel de protecci-n del tr8fico de chat est8§8 determinado
dividirse en los grupos siguientes:

T par8metros goubecte@eama Ida protecci - -n
T par8metros quem®e¢bedomi danahgsi si s
1 Para modificar | a configuraci- -n del componente Antivirus p

1. Abralaventanaprincipaldelaapl i caci - n y hag&@orcflii gcu edepaté supedonde lal o

ventana.
2. En |l a ventana abiPe ot & ¢seleationk @ commogenté Antivirus para chat
3. Realice | os cambios necesarios en |Idos par 8metros del com

EN ESTA SECCI DN
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ALGORITMO DE FUNCI ONAMIENTO DEL COMPON  ENTE

Kaspersky Anti-Virus incluye un componente responsable de analizar los mensajes intercambiados por clientes de
mensajer2a instant8nea, en busca Adigruspdrgchat. Sescargaguntdo medb sos: el c
sistema operativo y se ejecuta en la memoria RAM del equipo, analizando todos los mensajes entrantes y salientes.

De forma predeterminada, | a protecci-n del tr8fico de client
algoritmo descrito a continuaci -n:

1. Cada mensaje recibido o enviado por el usuario es interceptado por el componente.
2. El componente Antivirus para chat busca en los mensajes objetos peligrosos o direcciones URL incluidas en las
bases de datos de direcciones Web sospechosas o fraudulentas. Si detecta una amenaza, reemplaza el texto

del mensaje por un mensaje de advertencia para el usuario.

3. Sino se detectan amenazas a la seguridad, el mensaje se entrega al usuario.

Los archivos transferidos medi ant e c hdoeporteleenpahente Argivirgssag er 2 a i n
archi vos "P(ROETCECICIEN DEL SI STEMA DE AR&HI IV HAl)¥odaiido de @idritaP O
guardarlos.

CREACI DN DE UNATGCRBEBRE PROTECCI DN

La cobertura de protecci-n determina el tipo de | o0os mensajes

i ® Mensajes entrantes y salien tes. El componente Antivirus para chat analiza los mensajes entrantes y
salientes de forma predeterminada.

1 @s. 1o mensajes ®intesaing eseguro de que | os menenenees envi ad
objetos peligrosos, elija esta opci -n. El componente Ant

De forma predeterminada, Kaspersky Anti-Virus analiza tanto el correo entrante como el saliente de los clientes de chat.

Si e st §desgue pumensajes enviados por usted no pueden contener objetos peligrosos, puede desactivar el
an8lisis del tr8fico saliente.
T Para desactivar el an8lisis de | os mensajes salientes:

1. Abra | a ventana principal de ICanfadmluircelapartesupgriorrdalga cl i c e

ventana.
2. En |l a ventana abiPe ot & ¢seleationk @ commorenté Antivirus para chat
3. En | a Lobeirtmur a de selacione ®sc il o msajes entrantes para el componente

seleccionado.

SELECCI DN DEL MZHO®DNM LI SIS

Los m®t odos de an§8l iasri sv2cnocnusliosst elhR Le nd eanntarloi zde | os mensajes ir
para determinar si est8&8n incluidos en |l as |istas de direccio

i Mco mp r o b a rlos URL erclaibase de direcciones Web sospechosas . El componente Antivirus para
chat analiza | os v2nculos dentro de | os mensajes para de

1 Co mp r o b aulos WRL ercla base de direcciones Web fraudulentas . Las bases de datos de
Kaspersky Anti-Virus incluyen todos los sitios fraudulentos actualmente conocidos. Kaspersky Lab
complementa esta lista con direcciones comunicadas por el Anti-Phishing Working Group, una organi zaci
internacional. Esta lista se actualiza al mismo tiempo que las bases de datos de Kaspersky Anti-Virus.
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1 Para analizar |l os v2nculos en | os mensajes de acuerdo con
siguiente:
1. Abralaventanapr i nci pal de | a aplica€bnhiygulbkralagparteedpériordedan el v2nc
ventana.
2. En |l a ventana abiPe ot & ¢seleationk @ commorente Antivirus para chat
3. En | a 9M®¢ oid-ors de,adive@ba’silhaComprobar v2ncul os URL en | a bac
Web sospechosas del componente seleccionado.
1 Para analizar |l os v2Znculos en | os mensajes de acuerdo con
siguiente:
1. Abra |l a ventana principal de ICaondglgiucelepartesupgriortdalga cl i ¢ e
ventana.
2. En |l a ventana abiPe ot & ¢seleationk @ commorenté Antivirus para chat
3. En | a 9M®d¢ oid-ors de,adive@ba’siImComprobar v2ncul os URL en | a bac
Web fraudulentas del componente seleccionado.
UTI LI ZACI DN DESI S NMEWRCSTI CO
B8si cament e, el m®t odo heur2stico permite analizar | a activi
secuencia de comandos (un "script") presente en un mensaje dentro del cliente de chat se ejecuta dentro de un entorno
protegido. Si |l as acciones del script son t2picas de objetos
mal i cioso o sospechoso. De forma predeterminada, el an8lisis
Kaspersky Anti-Virus leinffoormade | a detecci -n de un objeto malicioso con un
Tambi ®n puede def i nir el supeificiak Imedioeo adarzade | Para ello, desplacerel&ursors i s :
hacia | a posici-n seleccionada.
1 Para activar o desact idéfinirrsurniveldeadetdlé:i si s heur2stico vy
1. Abra | a ventana principal de |ICaonddlgiuccelepartesupgriortdalga cl i c e

ventana.

2. En |l a ventana abiPe ot & ¢seleationk @ commogenté Antivirus para chat

3. En | a ndM&¢ oido s d eactvegdesacsivie b casila¥lAn §1 i si s ly detina 2l sivelide o

precisi-n del an8lisis para el componente seleccionado.




PROTECCI DN PROACTI VA

Kaspersky Anti-Virusleprot ege contra amenazas conocidas pero tambi ®n cont
existe informacilaapleinc d ais- h.askest alese consigue gracias un ¢ o0mj
Protecci-n proactiva

Las tecnolog?2asPpoé¢eeri i vcanpiguenaautratizar éas nuevas amenazas antes de que causen

dafos a su equipo. Por oposici-n a |l as tecnolog?2as reactivas
las bases de datos de Kaspersky Anti-Virus, lastecnol og2 as preventivas detectan | a prese
en su equipo por |l a secuencia de acciones que ejecuta un pro
actividad, |l a secuencia de acci ones rskydntitVaus bBiquiea st actividadn r esul t a

1T Para modi ficar | aPrcootnefcicg u rphagatosgueite: vlaa
1. Abra | a ventana principal de | a aplicacComfiygquracil anpart
2. Enlaventana abierta, enlasecc i Pmn ot e ¢seleccione el componentePr ot ecci - n. proacti va

3. Introduzca | os cambios deseados en | os par8metros del <co

EN ESTA SECCI DN
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UTI LI ZACI DN DHADEMACTIVIBADES PE  LIGROSAS

Observe que | a configuraci - n del Ant-\drasten Midrosaft /indowsl XP Prafessiomat e s d e
x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7 o Microsoft Windows 7 x64 no
es la misma que en otros sistemas operativos.

Particularidades del control de actividad de las aplicaciones bajo Microsoft Win dows XP

Kaspersky Anti-Virus supervisa la actividad de las aplicaciones en su equipo.LaPr ot ecci - meagiopnaact i v a

i nmedi atamente a una secuencia predeterminada de acciones de
programarealizaacciones como crear una copia de s2 mismo en un recurso
Regi stro del sistema, y a continuaci-n env2a esta copia, es
secuencias de operaciones peligrosas incluyen:

acciones t 2picas de caballos de Troya

Intentos de interceptar el teclado

Instalaci - n de controlador sospechoso

intentos de moattcileacideh déstema operativo
I ntento de cr e actdsyproceses canlPlD edgatico o c u |
intentosdemo d i f i debacchivo HOSTS

intentosdei nfi l traci -n en otros procesos

procesos ocultos (rootkits) que redirigen los datos de entrada / salida

- -4 -4 -4 -4 -—a _-a _—a -2

intent os de env2o de peticiones DNS




PROTECCI DN PROWATI

La |lista de actividades peligrosas se i ryédnti®imeynoespasible om8ti cam
modi ficarla. Sin embargo, puede desactivar | a supervisi-n de
f Para desactivar |l a supervisi-n de una u otra actividad pel

1. Abra | a ventana principal de ICaondglgiucceepartesupgriortdalga cl i ¢ e

ventana.
2. En Il a ventana abiPe ot & ¢seleationk @ coeymreeate Pmot ecci - n. proacti va
3. Haga c¢l i c @omn feil g wdsdtapriponente seleccionado.
4. EnlaventanaPr ot ecci - n alpertay (ﬁemttii/e\laacasillacorrespondiente a la actividad que no

desea supervisar.

Particularidades del control de actividad de las aplicaciones bajo Microsoft Windows XP Professional x64
Edition, Microsof t Windows Vista o Microsoft Windows Vista x64

Si el equi po se ejecuta bajo alguno de | os sistemas operatiyv
todos | os eventos, debido a | as caract er 2 setjiecnapsl op,a rntoi cpuol darr8ens
controlar los tipos de eventos siguientes:i nt r usi - n e nenovt2roo dper odcaetsoos a trav®s ,de apl

actividades sospechosas en el sistema, acceso a almacenamiento protegido.

CAMBIO DE LA REGLA DE CONTROL DE ACTIVIDAD ES
PELIGROSAS

La |ista de actividades peligrosas se i ncr-¥imgynoespasible om8ti cam
modificarla. Puede:

T desactivar | a supopeeactividadpeligmsa,d e una
1 modificar la regla utilizadaporlaPr ot e c c i - rcuapdo detecta uhavaetividad peligrosa;

9 crear una lista de exclusiones ( p 8§ gli04),a partir de la lista de aplicaciones cuya actividad no considera
peligrosa.

1 Para modificar la regla:
1. Abra | a ventana principal de | a aplicacComfiygurracil anpart
En |l a ventana abiPeot & ¢seleaionk @ commuoente Prmot ecci - n. proacti va

2
3. Hagaclicenelbot Conf i g u dehaomponente seleccionado.
4

EnlaventanaPr ot ecci - n api @ a ¢ taiEvestesc selecciane el evento cuya regla desea
modificar.
5. Configure | os par8metros del evento seleccioalareggla: con | os
T haga clic en el v2ncul ®nlawnmand Sae | aeccccii-onn apbiertadseldddiond lad a v
acci-n requerida;
T haga clic en el v2nculo con el tiempo pr endavéntanai do ( s al
Det e c deprocesosocultos abi erta, especifique el intervalo de an

T haga cl i c @Aadivoélhactiveepraccual a ndi car que desea crear un infor
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CREACI DN DE UN DOERPLROACIONES DE

Utlice | a opci-n para especificar el rango de aplicaciones de ¢
componente Pr ot e c c i - nlLagaplicagieneside anfianza pueden incluir aquellas que cuentan con firma de

seguridad o e s tla®ase gerdaos derkKaspesskyeecurity Network.

1 ParaquelaPr ot ec ci - rconpidere que las apliaaciones con firma digital o presentes en la base de datos de
Kaspersky Security Network son de confi amngalasiguignteas? no tene

1. Abra |l a ventana principal de ICaondglgiucelepartesupgriortdalga cl i ¢ e

ventana.
2. En |l a ventana abiPeot & ¢seleaionk @ commeeate Pmot ecci - n. proacti va
3. En | a dApglicacidn -eside confianza , active la casilla ] Aplicaciones con firma digital y en su caso, la

casilla I Aplicaciones en la base de Kaspersky Security Network del componente seleccionado.

CONTROL DE CUENTAS DE L SISTEMA

Las cuentas de usuario controlan el acceso al sistema, identifican al usuario y determinan su entorno de trabajo, para

evitarqueotrosus uari os puedan dafar el sistema o | os datos. Los pr o«
sistema.
1 Sideseaque Kaspersky Anti-Vi rus supervise | a actividad de | os procesos

usuario, haga lo siguiente:
1. Abralavent ana principal de | a aplicaci - -n ycondn glua apdr-tne sup

2. En |l a ventana abiPe ot & ¢seleaionk @ commreeate Pmot ecci - n. proacti va

3. En | a dAeanzado ; astive la casilla ¥l Supervisar las cuentas de usuarios de sistema  del componente
seleccionado.




ANCLI SI'S DEL EQUI PO

Realizar un an8lisis en busca de virus y vulnerabilidades es
seguridad del equipo. EI an8lisis antivirus detecta | a propagac:i
protecci-n contra software malicioso por cualquier motivo. E
software que puedenserapr ovechadas por intrusos para propagar objetos n
personal.

Kaspersky Lab diferencia varias tareasdea n 8 | i s i s( p&gdl)necluyendolosan gl i si s autom8tico d

extr amp8aFignyelangl i si s de veunl neelr ashiisltiedmad eys | a8l).apl i caci ones ( p¢
f Para modificar | a configuraci-n de cualquier tarea de an§l

1. Abra |l a ventana principal d%ntGolndglgiuceelepartesupgriorrdalga cl i ¢ e

ventana.

2. En la parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar mi equipo (An 81 i si s
completo ,An 81| i si sAm &lpii dios dAn Dlbijxeitsosde vul nerabilidades

3. Introduzca | os cambios deseados en | os par8metros de | a tarea

EN ESTA SECCI DN

N T T I T S T T T T o 1 A O A O i U < ST EPRR PP 71

An8l i sis de viuliner.abi. b d.a e S e 81

ANCELI SI'S ANTI VI RUS

Los especialistas de Kaspersky Lab distinguen varios tipos d
T An8l i si s dlos objétgs selecciwnados por el usuario son seleccionados. Cualquier objeto dentro del
sistema de archivos del equipo puede ser analizado.Dent r o de esta tarea, puede conf i

uni dades extra2bl es.

T An8l i si s .Amalrarklsistemna completo en profundidad. Los objetos siguientes son analizados de
forma predeterminada: memoria del sistema, programas cargados durante el arranque, copia de seguridad del
si st ema, bases de correo, di scos dur os, medi os de al mace

T An81 i si sLosddjptdsdeoinicio del sistema operativo son analizados.

Las tareas de an8l i si s dcasm\plserécamienda cafipar ld Ista deminjetos analizado’ hor
estas tareas.

Cada tarea se ejecuta dentro de una zona especificada y se inicia de acuerdoconlap | ani fi cacklnivelddef i ni da
seguridades un conjunto de par8mesriresadei varttare®edéoama predete
seguridad est8n disponibles.

I

Despu®snidei ar |l a tarea dc¢e onmdlgireiso sret inna@dirmdns eyuipe nde lagentanac ci - n
principal de | a apl i cneocnib-rre, deen leal tcaanepao ibnajca aella. En cuanto d
aplicalaacci -n especificada

Durante | a b%squeda de <¥imeragiszados resultados enerridokme. Ant i
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Adicionalmente, para seleccionar y analizar un objeto,pue de uti |l i zar | as herramientas est §n
por ejemplo, desde la ventana del Explorador o el Escritorio , etc. Coloque el puntero en el nombre del objeto
requerido, abra con un clic derecho el omeBusgarwdrasnt ext ual de Mi

' Explare
Search...

| W Buscar virus
Format. ..
Copy

Create Shorkouk
Fename

Properties

Figura9.Menv% contextual de Microsoft Wi ndows

Tambi ®n puede visualizar el informe de an8l iasntse dlioamdej seucieg
la tarea.
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EJECUCI DN DE LADETARNGALI SI'S ANTI VI RU

Esposi ble iniciar una tarea de an8lisis antivirus con cual qui
I desdeelme n % c o nde Kasgensiy Anti-Vi r us ("Mec®i corferxt aald¥8gi na

1 desde la ventana principal (secci- n'Ventana principal de Kaspersky Anti-Virus"e n | a 38)8dg Kasparsky
Anti-Virus

1 mediante un acceso directo existente ( p § g74)n a
La informaci - -n sobr e |naestqgeplawestana princigat de Kaspetsky Argi-¥irus. e

Adi cional ment e, para seleccionar y analizar un objeto, puede
Microsoft Windows (por ejemplo, en la ventana del Explorador o en el Escritorio , etc.).

Explore

Search...

W Buscar wirus

Farmat, ..
Copy
Cre.at.e Shortcut
Rename
Properties
Figural0.Men% contextual de Microsoft Wi ndows
1 Parainiciar la tarea desde un acceso directo:
1. Abra |l a carpeta donde cre- el acceso directo.
2. Inicielatareac on un doble clic en un acceso directo. EI progres

ventana principal de Kaspersky Anti-Virus, en la entrada Analizar mi equipo .

T Para iniciar una tarea de an8lisis anthiivirus desde el me n Y
1. Haga clic con el bot-n derecho en el 8rea de notificacio
2. Sel eccioneAnl8a iospicsi eanntelvimeuns’s contextual abierto.

3. Enlaventana principal de Kaspersky Anti-Vi r us ab i e Analiaay mi eguipoc hagaclicene | bot-n con

el nombre la tarea requerida.

Para iniciar el ans8lisi
el an8lisis completo de
Anti-Virus, en la entrada Analizar mi equipo .

s compAre§loi died ewmmnu llpome ns¥e | ceocncti eoxnteu d | a.
I equipo. El pr o g anapriocipdl de Kaspeeskyu c i - n de
f Para iniciar | a tarea de an8lisis antivirus desde | a venta
1. Abra | a ventana principal de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar mi equipo .

3. Haga clic en el bot-n con el nombre | a tarea requerida.
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f Para iniciar |l a tarea de an8lisis antivirus de un objeto s
Windows:
1. Haga clic con el bot-n dalc.echo en el objeto seleccion
2. Sel ecci oneBudcavirospen - el men» contextual abierto. EI progre:

de la tarea se muestran en la ventana abierta.

CREACI DN DE UN BIRECEGRARAEJECUTA R UNATAREA

La aplicaci - -n ofrcerceearl aa poes cbs | didraedc tdees para iniciar 1 8pi dame
r§pido. Esto permite iniciar | a tarea de an8lisis deseada si
men¥%¥% contextual

9 Para definir un acceso directo a una tarea, haga lo siguiente:

1. Abra |l a ventana principal de ICao ndplgiucelepartesupgriortdalga cl i ¢ e
ventana.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar mi equipo .

3. Enlaparte derechadelavent ana, en Hjaecsweccic-in nr 8pi da dehagaalicen®eearde ans8l i
acceso directo junto al nombre de la tarea requerida (An 81 i si soAm&pdiida s )compl et o
4 Especifique |l a ruta y el nombre del ac,elaxesodiectosecretao en | a

con el nombre de tarea en la carpeta Mi PC del usuario actual del equipo.

CREACI DN DE UN/MDEOBISTD3QUEDEBEN  ANALIZARSE

Cada tarea de an8lisis antivirus posee su pruedenilud i sta de ob
el ementos del sistema de ar chi volmsesdelkorreng uiaps® ccoommoo uwortirdoasd etsi plo
objetos como unidades de red. Puede modificar esta lista.

Los objetos que agrega aparecen inmediatamente en la lista. Si IacasillaIncIuirsubcarpetas est8§8 activada cua
agrega un objeto, el an8lisis se ejecuta de forma recursiva.

Para eliminar un objeto seleccionado de la lista, seleccione el objeto y haga clic en Eliminar .
Los objetos predeterminados de la lista no pueden modificarse ni eliminarse.

Adem8s de eliminar objetos de |l a |ista, tambi®n puede ignora
seleccione el objeto en la lista y desactive la casilla correspondiente al nombre del objeto.

No es posible iniciar | a tarea de ans8lisis si |l a cobertiura d
1 Para crear |l a |lista de objetos de una tarea de ang8lisis de
1. Abralaventanapri nci pal de | a aplicaci-n.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar mi equipo .
3. Haga <clic @ewaregarl v2ncul o

4. Enlaventana Seleccione el objeto a analizar elija el objeto y haga clic en Agregar . Haga clic en Aceptar
d e s p ueRagregdr todos los objetos necesarios. Para excluir objetos dentro de la lista de objetos analizados,
desactive las casillas correspondientes.
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1 Para crear |l a |lista de objetos de | as tareas de an8lisis r
1. Abralaventanapr i nci pal de | a aplica€obnhi gulkragparteaupériardedan el v2nec
ventana.
2. Enla parte izquierda de la ventana, seleccione latareaAn 81 i si s @o®@plisti g r 8§pi do

3. En | a Lobeirtmur a d bagachcreBConfigur &ci.- n
4. Enlaventana <Nombre de tarea>: lista de objetos abi erta, modi fique |l a Iista de e

Agregar , Modificar y Eliminar . Para excluir objetos dentro de la lista de objetos analizados, desactive las
casillas correspondientes.

CAMBIODELNIVELDES  ENSIBILIDAD

Un nivel de seguridad es un conjunto predeter nHemigodle de par 8m
Soportedi stinguen tres niveles de s egunieldepdnde de sus mefetercias Puede de un
seleccionar uno de los niveles de seguridad siguientes:

1 M8 x i .rctive este nivel si sospecha que existen altas probabilidades de que su equipo acabe infectado.

1 Recomendado . Este nivel es apr caposyardcomerdado poalosrespgcialistasale d e
Kaspersky Lab.

1 M2 ni.Biatliza aplicaciones que consumen cantidades importantes de recursos RAM, seleccione el nivel de

seguridad M2ni mo, porque en este modo | a agelsistetci -n redu
Si ninguno de | os niveles de seguridad predeterminados cumpl
ang8lisis. Tras |l o cual el nomtPersonatizado. niPaela dessadpleceadl|l aamb
predeterminada de an8lisis, seleccione uno de | o0os niveles de segul

1 Para modificar el nivel de seguridad definido, proceda de la forma siguiente:

1. Abra |l a ventana principal de ICaondglgiuceeepartesupgriorrdalga cl i ¢ e
ventana.

2. Enla parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar miequipo (An 81 i si s
completo ,An 81 i si sAm8lpii dios Je objetos

3. En | a dNweadeiseguridad , active el nivel de seguridad deseado.

CAMBIO DE LAS ACCIONE S APLICADAS AOBJETO S DETECTADOS

Si detecta alguna amenaza, Kaspersky Anti-Virus le atribuye alguno de los estados siguientes:

1 programa malicioso (por ejemplo virus o troyano)

1 posiblemente infectado, cuando el ang8lisis no puede determinar si el
aplicaci-n detect- en el archi vo una slevariargerde étra combeidoc - di g o
SiKaspersky Anti-Vi rus detecta objetos infectados o posiblemente infe
ell o con una notificaci-n. Debe reaccionar a | a amenaza desc
La acci terminpda @edKaspersky Anti-Virus es Preguntar al usuario ante un objeto detectado. Puede modificar
Il a acci - n. Por ejemplo, si est8 seguro de que todos | os obje

reparados, pero no desea tener que elegirlaa c ¢ iDesimfectar cada vez que aparece una noti fi
seleccione | a Mecpreagsntgan emaer:|l a. acci - n. Desinfectar
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Antes de intentar reparar o eliminar un objeto infectado, Kaspersky Anti-Virus crea una copia del objeto y la mueve a la
zona de respaldo, para permitir su posterior restauraci-n o

Sitrabajaenmodo aut €t tPmsm 2. Sel ecci - n d'sln rhad @B)s&sspasky Arti-e c ci - n
Viusapl i ca autom8ticamente | a acci-n recomendada por | os espec
peligrosos. En el caso de ob¢etmSeomtdi ci Blsiomi, n&s y,®iebchdli || a la
de objetos sospechosos, Ignorar .

f Para cambiar | a acci-n aplicada con | os objetos detectados

1. Abra | a ventana principal de ICaondglgiucelepartesupgriortdalga cl i ¢ e
ventana.

2. Enla parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar miequipo (An 81 i si s
completo ,An 81 i si sAm8&Ipii dios Je objetos

3. En |l a HAecd,i renspeci fi gequeridh.a acci - n

CAMBIODEL TIPODEOB  JETOS PARA ANALIZAR

Cuando especificalost i pos de objetos analizados, establece qu® formato
cuando se ejecute la tarea seleccionada.

Al seleccionar el tipo de archivo, debe recordar lo siguiente:

9 La probabilidad de encontrar y posteriormente activaralgan ¢ - di go mal i ci oso entxtci ertos
por ejemplo) es bastante reducida. Al contrario, otros f
(por ejemplo: .exe, .dll, .doc). E | riesgo de penetraci - n yenastosdrchieosds:- n de c -

relativamente alto.

T No olvide que un intruso puede enviar un Vitxtausquesensu equi
realidad se trate de un archivo ejecutable renombrado como archivo.txt. Si s el ecc ©oanatizarl a o pci - n
archivos poreseéxtaengpio-mMe archivo ser § ign(@'Anaiimrdurante el
archivosporformato | a protecchiwoseamal i zar8 su encabezado y dete

archivo .exe. Este tipo de archivos debe ser analizado en profundidad en busca de virus.

1 Para cambiar el tipo de archivos para analizar:

1. Abra |l a ventana princi paeln dee |€28 macpullioceelepartesupgriortdalga cl i ¢
ventana.

2. En la parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar miequipo (An 81 i si s
completo ,An 81 i si sAm8lpii dios Je objetos

3. En | a dNewadeiseguridad , hagaclicenConf i gur aci - n

4. En laventana abierta, en la ficha Cobertura, s e dipds derarchivos , sel ecci one el par 8metr

OPTI MI ZACI DN DBIS AN¢L

Es posible reducir el tieempocideéadng@éibasapl acamentar Paede co
archivos nuevos y |l os archivos modificados desde el % ti mo a
compuestos.

Tambi ®n puede reducir | a duchieen particulat.dtansaumidd lelitiamposesppcificado, et a d a a

an8lisis del archivo se interrumpir 8§
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Para analizar solamente archivos nuevos y modificados:

1. Abra | a ventana principal de |l a aplicacConfigjurgci.en | a part
2. Enla parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar mi equipo (An 81 i si s
completo ,An 81 i si sAm8&Ipii dios Je objetos
3. En | a dNewadeiseguridad , hagaclicenConf i gur aci - n
4. En la ventana abierta, en la ficha Cobertura , se®O@itimi zaci - n adiela casiha Andaizas
solamente ficheros nuevos y modificados
Para i mponer un | 2mite al tiempo de ans§lisis:
1. Abralaventanaprincipaldelaapl i caci - n y hagaCocnlfiicg ueemaapidrte superiorcde la o
ventana.
2. Enla parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar mi equipo (An 81 i si s

completo ,An 81 i si sAm8&Ipii dios Je objetos

3. En | a nd\weatdeiseguridad , hagaclicenConf i gur aci - n

4. En laventana abierta, en la ficha Cobertura, s e ©O@itimi zaci - n adiwlacasite8!| i si s
Ignorar archivos cuyoydefingl etsi $i eampdadm8§ang@éi sis en el ¢

ANCE¢LI SI'S DE LASESUNEXOARACBLES

En |l a actualidad, est8 aumentando | a propagaci-n de objetos
operativo para replicarse a& bttreav®s de redes y medios extr
Utilice |l a opci-n de an8lisis de |l as unidades extra2bles cua
Anti-Virus que aplique una de estas acciones:

1 No analizar . Las unidades de disco extr a? bilzesdagsu ea wwtomm&ttiac aarhe re

il

1 Preguntar . De forma predeterminada, Kaspersky Anti-Virus pregunta al usuario por los pasos siguientes
cuando se conecta un medio extra2ble.

T An8l i sis .coGepndect oconecta una unidad extr a? plétedelod a apl i cac
archivos que contiene, de acuerdo con | a configuraci-n d
T An8lisis ICC&mididoconecta uni da d ¢odos lesxobjatos 8ebnicie, sle acuerdocandoa | i z an
par8&metros de |l a tarea de an8lisis rg8pido.

Para activar el ang8lisis de | os medios extra2bles cuando |

1. Abra | a ventana principal de ICao ndglgiuceepartersupgriortdalyg
ventana.

2. Enla parte izquierda de la ventana, seleccione la entrada Analizar mi equipo .

3. En | a Aeadii zmar |l as unidades exseha?®bkéesnel | aomeci
el tamafo m8§ximo de |l a unidad que debe analizars

a clic e

aml gsdef
e, en el
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ANCE¢LI SI'S DE ARIDMPUEST®S

Un m®t odo com¥%Wn para ocultar virus es incorporarlos dentro d
de datos, etc. Para detectar virus ocultos de esta manera, es necesario descomprimir el archivo compuesto, lo que

puede reducir significativamente | a velocidad del an8lisis.

Para cada tipo de archivo compuesto, puede optar por anali za
utilice el v2nculo asociado aduamdndrlradel cloib¢ eemodoRE.a mBii as elee
ang8lisis de s-lo archipggihhaevospydm®dd dlieadiosnar | os tipos
deben ser analizados.

Puede restringir el bpamafmpumS8§xomandéi zadohi ta aplicaci-n no

tamafo mayor al especificado.

Los archivos de gran tamafo extra?2dos dealcudestu:bnvparrdrarche/(ss se ana
compuestos de gst® adamafada.

1 Para modificar la lista de archivos compuestos analizados:
1. Abra | a ventana principal de |l a aplicacComfiygu.reacil  anpart

2. Enla parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar mi equipo (An 81 i si s
completo ,An 81 i si sAm8&Ipii dios Je objetos

3. En | a dNewadeiseguridad , hagaclicenConf i gur aci - n

4. Enlaventana abierta, en la ficha Cobertura, s e Ami8 n sarcBivosilcempuestos , seleccione el tipo de
archivos compuestos que desea analizar.

T Para definir el tamaffo m8xi mo de | os archivos compuestos a
1. Abra |l a ventana principal de | a aplicacComfiygureacila part
2. Enla parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar mi equipo (An 81 i si s

completo ,An 81 i si sAm 8lIpii dios ¢Je objetos
3. En | a dNeadeiseguridad ,hagaclicenConf i gur aci - n

4. En la ventana abierta, en la ficha Cobertura , sedni8dnmsis de archjhagadicenompuestos
Avanzado .

5. Enlaventana Archivos compuestos abierta, active la casilla [/ No descomprimir archivos compuestos de
gran t gespeXiique el tamafYo m8&xi mo del archivo en el campo s
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TECNOLOGCAS DE I®ANCELI S

Adicional mente puede especificar | a tecnolog?2a utilizada par
M iChecker.Est a tecnolog2a puede mejorar |l a velocidad del ansgli
objeto resulta de aplicar un algoritmo especial que toma

del %l timo ang8lisiscsanmeioobnpetosypau8mguies de ansglisis.

Por ejemplo, Kaspersky Anti-Virus analiza un archivo comprimido y le atribuye el estado no infectadod e s p u ® s

de un an8lisis. La vez siguiente, el programa ignorarg§ e
o la configuraci-n del an8lisis haya cambiado. Si | a est
agreg- un nuevo objeto al mi s mo, |l os par8metros de ang8gli
actuali zadas, e n tvelnecaamlizar al arehfwd conspenaido.- n

Exi sten |imitaciones al uso de i Checker: no funciona con

estructura reconoci da po.exe,ldh.Inlg ptf] .infc.sysx comn.chiph,pzpr.rare j e mp |l o,

1 iSwift . Esta tecnolog2a es un desarrollo de | a tecnologza i (
archivos NTFS. Exi sten | imitaciones al uso de i Swift: es
archi vos y dcarse@ objetoedelsisteanp tle archivos NTFS.

T Para modificar | a tecnolog2a de an8lisis de objetos:
1. Abra | a ventana principal de | a aplicacComfiygurracil anpart

2. Enla parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar mi equipo (An 81 i si s
completo ,An 81 i si sAm8&Ipii dios Je objetos

3. En | a dNeadeiseguridad ,hagaclicenConf i gur aci - n

4. En laventana abierta, en la ficha Avanzado , sedeicnml| og?2 as ,sklecciena & Valorgequerido
para el par8metro

MODI FI CACI DN DBIO METANELI SIS

Puede modificar | os par8metros que controlan el nivel de det
permite utilizar los registros de la base de datosdelaa p| i cmara nbuscar amenazas est8 siempr
Adicional mente, puede setleecmndlom@m?ra sy pdBey7BPAEI®It0idsos y

EI' modo de an8l i si s eVitus eompa ureobjéoaeacprerads dorylosAegistros de la base de datos
sedenominaan §1 i s i sy skatilizh siempra. &dicionalmente, puede utilizar siempreelan 8§81 i si s .Hsteur 2 st i cc
m®t odo i mplica analizar | as acciones que el obj®deobjeoeal i za d

maliciosos, es probable que el objeto sea considerado malicioso o sospechoso.

Tambi ®n puede definir el nivel de detalle del ang8lisis heur?
cursor hacia |l a posici-n seleccionada.
Adem8§de estos m®todos de an8lisis, tambi®n es posible utiliz

(rootkit, literalmente "herramientas del usuario root") son conjuntos de herramientas capaces de disimular programas

maliciosos en su sistema operativo. Son herramientas que se infiltran en el sistema, ocultando tanto su presencia como

la de otros procesos entre carpetas y claves de Registro de otros programas maliciosos que han sido instalados junto

con el proceso ocultovaBib,epuadgl especesi 8aacun nivel de det
de | os procesos ocultos, para buscar con todo cuidado estos
objetos diferentes.
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1T Para especificar el meRusaosd:o0 de an§l i sis que de

1. Abra | a ventana principal de ICaondglgiuccedepartesupgriortdalga cl i ¢ e
ventana.

2. En la parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar miequipo (An 81 i si s
completo ,An 81 ssr §hn 8lloi sis Je objetos

3. En |l a Meodoi dr ejhagadicénCmo nf i g u pasadatarea seleccionada.

4. Enlaventana abierta, en la ficha Avanzado, s e M®it o o s d e, setecci®rie iosvialsres requeridos.

MODO DE EJECUCTREACI DN DE UNAFIPCAN DN

Es posible planificar | a ejecuci-n autom8tica de tareas de a
Lo m8s i mportelntienteesr wvdleaqgide ejecuci-n de | as tareas. Para ceé
de | a opci-n seleccionada.

Si no es posible iniciar | a tarea por alguna raz-n (por ejem
latareapar a que se inicie autom8ticamente tan pronto como sea po

1 Para modificar | a planificaci-n de tareas de ans8lisis:

1. Abra |l a ventana principal de ICaondglgiucelepartesupgriortdalga cl i ¢ e

ventana.

2. Enla parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar mi equipo (An 81 i si s
completo ,An 81 i si sAm8&Ipii dios Je objetos

3. En |l a dMedoi dre ejhagadicéenCmo nf i g u padada tarea seleccionada.

4. Enlaventana abierta, enlafichaModo de e es a ®itiamn f i activela cagilla Manualmente
si desea iniciar |l a tarea de an8lisis a |la hora que deci
Pl ani fiycapcrioogr ame | a ejecuci -n de | a tarea.

1 Paraconfigurar el inicio autom8tico de | as tareas pasadas por al

1. Abra | a ventana principal de ICaondglgiuccedepartesupgriortdalga cl i ¢ e
ventana.

2. En la parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar miequipo (An 81 i si s
completo ,An 81 i si sAm 8lIpii dios ¢Je objetos

3. En |l a dMedoi dre ejhagadicéenCro nf i g u paaadatarea seleccionada.

4. Enlaventana abierta, enlafchaModo de ej esa d®itiamn f i actvela cagila
Ejecutar tareas ignoradas

MODO DE EJECUESHECI FI CACI| DWNCUENSTAUN

Es posible especificar | a cuenta utilizaduwa. por | a aplicaci -n

1 Para especificar una cuenta:

1. Abra | a ventana principal de ICaondglgiuccelepartesupgriortdalga cl i ¢ e
ventana.

2. Enla parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar mi equipo (An8 1 i si s
completo ,An 81 i si sAm8&Ipii dios Je objetos

3. En |l a Meodoi dr ejhagadicéenCmom nf i g u pasadatarea seleccionada.

4. Enlaventana abierta, enlafichaModo de e e s a cCuentade usuario , active la casilla
Ejecutarlatareacomo . Especificar el nombre de usuario y contras
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CARACTERCSTI CAECDEI BN DE TA REIRGADASL

Es posible iniciar todas | as tareas decao8lhnsis bien manual m

Las tareas planificadas presentan c arsactpern3ddstri ceds aadBil disd rsa lsd

salvapantallas est8§8 inactiva, Estsi calr acgqgwrirpgcs td scta§ pbegpolineg U eaa
que elusuariot er mi na su trabajo con el equipo. As2, |l a tarea de anf¢
an8lisis.

f Para iniciar tareas de an8lisis solamente cuando no se est

1. Abra |l a ventana priynchiapgaal cde clCae nd peltiucesilepartensuperior de la
ventana.

2. En la parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar miequipo (An 81 i si s
completo ,An 81 i si sAm8Ilpii dios Je objetos

3. En | a dMedodé -ej ec hagdclicenConf i g u pasadatarea seleccionada.

4. Enlaventana abierta, enlafichaModo de ej esadomidmn de e jaetivelachasila
Msus pender el an ®cton el savapantallaninattivoy el équipo desbloqueado

RESTAURACI DN DRREMETROS DE ANCELI S|
PREDETERMINADOS

Cuando modifica una tarea, siempre es posible restablecer 1o
recomendados por los especialistas de Kaspersky Lab, son los definidos para el nivel de seguridad Recomendado .

1 Para restablecer | a configuraci-n predeterminada del angl.i

1. Abra |l a ventana principal de ICaondglgiuceeepartesupgriorrdalga cl i ¢ e
ventana.

2. En la parte izquierda de la ventana, seleccione la tarea requerida en la entrada Analizar miequipo (An 81 i si s
completo ,An 81| i si sAm 8lIpii dios ¢Je objetos

3. En | a dNweadeiseguridad , haga clic en Predeterminado para la tarea seleccionada.

AN¢LI SI'S DE VULIDADER B |

La tarea de an8lisis de vulnerabilidades consiste en realiza
vulnerabilidades potenciales normalmenteut i | i zados por |1 os intrusos para dafar | os
Durante | a b%squeda de vulnerabilidades, | a aplicaci -n anali
del sistema operativo y del navegador . dineessionts, mgdupende:it i cos de s
b¥“sgqgueda de procesos ocultos (programas que supervisan en se
vulnerabilidades en servicios o par8metros y recuperaci-n de
El di a g elsisteama endusch de vulnerabilidades puede tomar un cierto tiempo. Cuando ha terminado, la

informaci -n recopilada se analiza para evalwuar | os probl emas

amenaza al sistema.
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Todos los problemas detectadosen | a et apa de an8§lisis del sistema se agrupan
Kaspersky Lab ofrece un conjunto de acciones para cada grupo de problemas que ayudan a eliminar las
vulnerabilidades y | os punt os d ®Wifeteecen t@sgrupoa deprobemasg,ur aci - n de

respectivamente, tres grupos de acciones asociadas con cada uno:

1 Acciones fuertemente recomendadas: permiten eliminar los problemas que suponen una amenaza seria a la
seguridad. Le recomendamos aplicar todas las acciones de este grupo.

1 Acciones recomendadas: permiten eliminar los problemas que suponen una amenaza potencial. Le
recomendamos aplicar tambi®n todas | as acciones de este

9 Acciones avanzadas: permi ten reparar dafos de mingua amendza extuag t e ma , qu
pero suponen una amenaza futura para la seguridad del equipo.

El resultado de |l a b¥%Wsqueda de vulnerabilidades potenciales
instaladas en el equi po s ealgsfparcheshacarreaivo(actudlizacdondsdedasdi r ect os
aplicaciones).

Despu®snideei ar | a tarea de anpSlgBdnsagprogreso se muestra se aisualizaidenaodle la
ventana principal c¢mtandAan &lpilsiicsa cde nv, uyemel cheapoikihalizara ldas s
vulnerabilidades detectadas durante el ang8lisis del si st ema
fichas Vulnerabilidades del sistema y Aplicaciones vulnerables

Durant e | a b¥“sqgqueda de a m¥insaregstaos résalmdoeen anknjorm&.n t i

En | a HAegdiisns de vudaelrmbivdntdamdesde confi gurpmnficarla de | a apl
e j e c u(cpi & g@id)ry definir una lista de objetos que deben analizarsepor | a tarea de an8lisis de
(p8g83)n,a de forma similar a | as tareas de an8lisis antivirus.
en el equipo sonincluidasc o mo obj et os de an8lisis.

VEA TAMBI £N

Ejecuci-n de | a tarea de..ans8l.i.s.i.s..de..vul.ner.ahb.i.l..dade8
Creaci-n de un acceso di r.e.c.t.o..p.ar.a..ej.ecut.ar..una..t.ar.eg
Creaci-n da wuna | ista de .o.bj.et.os..qu.e..deb.en..anal.i.z.ar.s.&
Modo de ejecuci - -n: cr ea.c.di...n..de..una..pl.ani.f.i.cac.i...n...... 84
Modo de ejecuci-m:despra.i.Cl Bl . 84

EJECUCI DN DE LADETARNCGAL | S| S DREABVIDADESE

Para iniciar una tarea de an8lisis antivirus, siga cualquier

9 Desde la ventana principal ( s e ¢ tentana principal de Kaspersky Anti-Virus"e n | a 38)8dg Kasparsky
Anti-Virus;

1 mediante un acceso directo existente ( p 8§ g83)n a

La informaci-n sobre | a ejecuci-n de | a tskyArsi-¥i sesmasesdt camene
ventanaAn 81l i si s de wvulnerabilidades

1 Parainiciar la tarea desde un acceso directo:
1. Abra |l a carpeta donde cre- el acceso directo.

2. Inicie la tarea con un doble clic en un acceso directo. El progreso de la tarea se muestra en la ventana principal
de | a aplicaci - n.




p

1.

2.
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ara iniciar | a tarea de an8lisis de vulnerabilidades desd
Abra | a ventana principal de | a aplicaci-n.

En la parte izquierda de la ventana, seleccione la entrada Analizar mi eq uipo .

Haga clic Am8leilsibsotden vul nerabilidades

En |l a ventana abiert@&n8hagascldiec ve.h neEell aabdahntcddaddees | a e ec L

vi sual i z aFimalzarl a PRt aedet ener | a ejecuci-n Betla.tarea, ha

CREACI DN DE UN BIRECEGRARAEJECUTA R UNATAREA

La aplicaci-n ofrece | a posibilidad de crear accesos directo
vulnerabilidades. Esto permite ejecutar la tarea sin abrir la ventana principald e | a apl i caci - n.
1 Para definir un acceso directo a |l a tarea de an8lisis de v
1. Abra |l a ventana principal de ICao ndplgiucelepartesupgriortdalga cl i ¢ e
ventana.
2. Enla parte izquierda de la ventana, seleccione la entrada Analizar mi equipo .
3. En |l a parte derecha deEjleac weintrmnra§ piecha | cachagecicea &sar de an 8§l i
acceso directo junto alnombredelatarea(An 81 i si s de vul nerabilidades
4. Especifique larutay elnombredelacce so directo en | a ventana abierta. Por

con el nombre de tarea en la carpeta Mi PC del usuario actual del equipo.

CREACI| DHE URALISTA DE OBJETOS QUE DEBEN ANALIZARSE

La tarea de an8lisis de vulnerabilidades posee su propia I|Iis
objetos incluyen el sistema operativo y | os programas instal
adici onal es que deben analizarse: objetos del sistelmsesdee archi
correo), as?2 como otros tipos de objetos (por ejemplo: wunidades

Los objetos que agrega aparecen inmediatamente en la lista. Si la casilla [#] Incluir Ssubcarpetas est § activada cus
agrega un objeto, el an8lisis se ejecuta de forma recursiva.
analizados.

Para eliminar un objeto seleccionado de la lista, seleccione el objeto y haga clic en Eliminar .

Los objetos predeterminados de la lista no pueden modificarse ni eliminarse.

Adem8s de eliminar objetos de Il a Iista, tambi ®n puede ignor a
seleccione el objeto en la lista y desactive la casilla correspondiente al nombre del objeto.

N o

es posible iniciar | a tarea de an8lisis si |l a cobertiura d
Para crear la lista de objetos deunatar ea de angl i sis de vulnerabilidades:
1. Abra | a ventana principal de Il a aplicacComfiygqu.reacil anpart
2. Er_1 la pf’;lrte izquierda de la ventana, seleccione latareaAn 8§81 i si s de v udntaentradh Anblizad a d e s

mi equipo .
3. En |l a Lodbeirtmur a dbagachiceCdmrsfiisgur aci - n
4. EnlaventanaAn 8l i si s de vul ner abi | abidra,dnedfique la lists tleeexcldistones ¢on lest o s

Vv 2 n c Adregas , Modificar y Eliminar . Para excluir temporalmente objetos de la lista, desactive las casillas
correspondientes.
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MODO DE EJECUCTREACI DN DE UNAFIPCAN DN

Es posible planificar | a ejecuci-n autom8tica de | a tarea de
Lo mBporntante es elegir el intervalo de ejecuci- -n de |l as tar
Si no es posible iniciar |l a tarea por alguna raz-n (por ejem
|l a tarea para que se inicie autom8ticamente tan pronto como
1 Para modificar | a planificaci-n de tareas de ang8lisis:

1. Abra | a ventana principal de ICaondglgiucceepartesupgriortdalga cl i ¢ e

ventana.

2. Enlaparte izquierda de la ventana, seleccione latareaAn 81 i si s de desdniaentrada Anblizad a
mi equipo .

3. En |l a Meodoi dr ejhagadicenCmom nf i g u pasadaitarea seleccionada.

4. Enlaventana abierta, enlafichaModo de e esa ®itiamn f i actvela cagila Manualmente si

deseainiciarlatare a de ang8l i sis a | a hora que decida. Si desea e]j
Pl ani fiycapcrioognr ame | a ejecuci-n de | a tarea.
1T Para configurar el inicio autom8tico de | as tareas pasadas

1. Abra | a ventana pri naiapall idce elfo ad g |uitceeslapbresupgriortdala

ventana.

2. Enlaparte izquierda de la ventana, seleccione latareaAn 81 i si s de v udntaentrada Anblizad a d e s
mi equipo .

3. En |l a Meodoi dr ejhagadicenCro nf i g u pamadaitarea seleccionada.

4. Enlaventana abierta, enlafichaModo de e esa ®idiamn f | actvela cagila
Ejecutar tareas ignoradas

MODODE EJECUCI:ESPECI FI CACI DNCUENTAUN
Es posible especificar | a cuenta wutilizada por |l a aplicaci - -n
1 Para especificar una cuenta:

1. Abra | a ventana principal de ICanfiqugak i cenla partensupgriortdalga cl i ¢ e

ventana.

2. Enla parte izquierda de la ventana, seleccione latareaAn 81 i si s de v udntaentrada Anblizad a d e s
mi equipo .

3. En |l a Meodoi dr ejhagadicéenCmom nf i g u pasadatarea seleccionada.

4. Enlaventana abierta, enlafichaMod o de e e s a cCuentade usuario , active la casilla
Ejecutarlatareacomo . Especificar el nombre de usuario y contras




ACTUALIZA CI1 DN

Mantener actualizada | a apl icaci-n es requisito indispensable de | a pr
de nuevos virus, troyanos Yy otros programas maliciosos, es i
mantener sus datos permanentemente protegidos. Las bases de datos Kaspersky Anti-Vi r us al macenan i nforr
sobre |l as amenazas Yy | os m®todos que permiten neutralizarl as
indi spensabl e para mantener una protecci-n eficaz.

El componentedeact ual i zaci -n de |l a aplicaci-n descarga e instala en

1 Bases de datos de Kaspersky Anti-Virus.

La protecci-n de su informaci-n est8 asegurada por bases
describen amenazasyat aques de red, as?2 como m®todos para combatir
utilizan estas bases para buscar y reparar los objetos peligrosos encontrados en su equipo. Las bases son

completadas cada hora con nuevos registros de amenazas. Por todo ello, le recomendamos actualizarlas

regularmente.

Adem8s de | as basedidasKadmpenbsi®n Artiactualizan | os contr
|l os componentes de protecci-n interceptar el tr8fico de
T M-dul os de aplicaci - n.
Adem8s dseebasthmbi ®h puede actuali zar | o\brusnhoshaguetes sof t wa
de actwualizaci-n corrigen |l as vulnerabilidades de | a apl
existentes.
El principal origen de las actualizaciones son | os servidores de acdwsal i zaci-n de Kas
Para descargar con ®xito |l as actualizaciones desde estos ser
forma predeterminada | os par8metros demearnexi -Si |l otse rprag t§ med r

servidor proxy no han sido conf i gur apdeors§ naeutt roors§ t chanuatmestiee xei, - np u e

Durante una actwualizaci - -n, l os m-dulos y | as bases ddel dat os
origendelasact ual i zaci ones. Si Ssu equipo cuenta con |l a % tima ver
notificaci-n I e confirma que | a protecci-n de su equipo est 8§
de actualizacones di fieren, |l a aplicaci-n descarga tan s-lo |l a part
|l a totalidad de | as bases y m-dulos, se mejora significativa
Internet.

Silasbasesde datos est8n desfasadas, el paquete de actwualizaci -n

may or emrrlr8einet ¢hasta varias decenas de MB).

Antes de actualizar las bases del programa, Kaspersky Anti-Virus crea una copia de respaldo de las mismas en caso de

gue sea necesario volver a |l a versi-n anterior de | as bases.
Es posible que necesited e s hacer | a Yl tpioma eagcetnuadloi,z ascii -tnras actualizar | as
aparecen dafadas. Puede vol vteeintentarlvavenaactualizar las basestdeedatosor f 8§ci | me

Puede copiar las actualizaciones recuperadas a un repositorio local cuando actualiza Kaspersky Anti-Virus. Este servicio
permite actualizar | as bases y m-dul os toehiteraeh. e desde equi po

Tambi ®1 puedeefenficpunanutaem8tica de | a tarea de actualizaci
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La entrada Actualizaciones delavent ana principmbedéerhaiapbrmaci -n acerca del
bases de Kaspersky Anti-Virus:

M fecha y hora de publicaci - -n
T namer o de registros y composici-n en | a base de datos
T estado de | as bases de datos (actualizadas, desfasadas o

Puede abrir el informe de actualizaciones que contareaglme t odos
actuali zaclnforme d v2inz uparte superior de | a ventana). Tambi ®n p
en el sitio www.kaspersky.es, desde éhfw2nédgktovidad v2rica

EN ESTA SECCI DN

Ej @CUCT B0 1T @ @1 LB .3 Gl Nt e et e st e e 86
Anul aci -n de | a a.c.t.ual.i.z.acCi. N . ant el . Q. . 87
Selecci-n de un ori.gen..de..ac.t.ual.i.z.aci.One.S ... 87
Utilizaci - n del LI =T 0 VO o A o O O o T O o 1 Y PSP POUPPPPPPRIN 88
ConNT i QU @C loeNu il @Gl OB L e e e e e e e e 88
Acciones posterior.es..a..l.a..act.ual.i.zaci .0 .. 89
Act ual i es@ENa CAMPELE IOCAI ........ocooiiiiiiiii e et e e e et e e e e e s et b e e e e e e e e sanebeeeas 89

Cambi o del modo de ejecuci -.n..de..l.a..t.ar.ea..de..ac.t.ua.l.i.z20c

Ejecuci-n de actualizaciones c.o.n..un.a..c.ue.nt.a..d.e..us.ua.r90c

EJECUCI DN DE L AL IAZAMIADN

Puede iniciar un proceso de actwualizaci-n en cual qurigenr momen
de actualizacioness el e c ci o n a dSoe | (escecci c-in- ndde acwalizaconds"'eeenn | a g/ gi na

Para actualizar Kaspersky Anti-Vi rus, utilice uno de estos dos m®todos:
i Desdeelmen ¥ c on(tseexcttvia-hrita cordeext aal¥y8gi na

M Desdelavent ana princi p &b ed®&/entana panpipalde laspersky Anti-Virus" en la
p&gidd)a

La informaci-n sobre actual i Adualizacioness dedaeventana@rintipraal edne |laa saepclciic e

f Para iniciar |l a actuaVirzrasidesde Klaspem@Bkgomineéxt ual
1. Haga clic con el bot - n derecho en el 8rea de notificacio
2. Seleccione la entrada Actualizar e n e | men¥% desplegabl e.

1 Parainiciarla actualizaci - n-Vde uka dpeperdsek y aAwvteint ana principal de |
1. Abra |l a ventana principal de |l a aplicaci-n.
2. Seleccione la entrada Actualizaciones en la parte izquierda de la ventana.

3. Hagaclicenl ni ci ar | a .&lptogresd de la tarca se muestra en la ventana principal de la
aplicaci - n.
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ANULACI DN DE LALIATAGIADN ANTERI OR

proceso de -Vaustreaahaicapia deirespaldo d&lashasesrdsdatps yAn t i
ograma actuales. De este modo, |l a aplicaci- -n p
I'le una actualizaci - -n.

Al comenzar e
m-dul os del p
f

|
r
caso de que a

La opci-n para deshacer | a actualizacitosebBatmtsidoudafiadapor
de datos |l ocales pueden haber sido dafadas por el usuario o
autoprogteectAiutmprotecci - n eeus'as p ear O\ ieksat § daePRuede voiver ala

versi-n anterior f8cil mente, e intentar actualizar |l a base d

1 Para volver a |l a versi-n anterior de |l a base de datos:
1. Abra | a ventana principal de | a aplicaci - -n.
2. Seleccione la entrada Actualizaciones en la parte izquierda de la ventana.

3. HagaclcenVol ver a | a versi-n.anterior de | as bases

SELECCI DN DE UNDBRCTGALIZACIONES

El origen de actualizaciones esunrecursoquecont i ene actuali zaciones de | as bases de
aplicaci-n de-VKasiper $lbog Ameigenes de actualizaci-n pueden ser
o carpetas de red.

El origen principal de las actualizaciones sonlos Servid or es de actwualizaci-n de Kaspersky
especializados que contienen | as actwualizaciones disponibles

productos Kaspersky Lab.

Si no tiene acceso a | ose skavparogley Wab acgaral éjzampl- o, dsu equi
Internet), puede llamar a las oficinas de Kaspersky Lab al +34 913 983 752 y solicitar los datos de contacto de
colaboradores Kaspersky Lab que puedan proporcionarle actualizaciones comprimidas en discos flexibles o discos ZIP.

Puede copiar |l as actualizaciones desde un disco extra2ble pa
carpeta local o de red.

Si solicita actualizaciones en soparetre | eexst rax2d hulad ,i ziarcd ioqlees tpa
aplicaci - n.
De forma predeterminada |l a |ista de or2genes de actualizaci

Kaspersky Lab.

Si selecciona un recurso ubicado écesaride ULmaarednéwicah comer
las actualizaciones.

Si varios or2genes de actual i zaci --\firushntema ceneaacse setos enotcas onad o s ,
otro, desde el | principio de la lista, y recupera las actualizaciones a partir del primero disponible.

1 Para seleccionar un origen de actualizaciones:

1. Abra | a ventana principal de ICaondglgiuccedepartesupgriortdalga cl i ¢ e
ventana.

Seleccione la entrada Actualizaciones en la parte izquierda de la ventana.
HagaclicenConf i gueaci an ©egencde actualizaciones

En la ventana abierta, en la fichaOrigen, haga <c| i cAgegar.el v2ncul o

o > DN

Seleccione un sitio FTP o HTTP o especifiquenlawentaha recci
Origen de actualizaciones abierta.
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UTI LI ZACI DN DEDORPEXY I

Si utiliza un servidor proxy para conectarse a Internet, deb
1 Para configurar el servidor proxy, haga lo siguiente:

1. Abra | a ventana principal de ICaondglgiucelepartesupgriortdalga cl i ¢ e
ventana.

2. Seleccione la entrada Actualizaciones en la parte izquierda de la ventana.
3. HagaclicenConfi gueaci an ©egercde actualizaciones
4. En la ventana abierta, en la ficha Origen haga clic en Servidor proxy .

5. Modi fique | os par8metros del €enVidarapiexydedéahegacovddol a

CONFIGURACI DN REGI ONAL

Si utiliza | os servidores de actualizaci-n de Kaspersky Lab

-ptimo en funci-n de su ubicaci-n a |l a hora de descargar act
pa2sebl elegir el servidor de actwualizaci-n de Kaspersky Lab
actualizaciones ser8 m8s r§pida.

1 Para elegir el servidor m8s cercano:

1. Abra | a ventana principal de ICaondglgimeedepartensupgriortdalga cl i ¢ e
ventana.

2. Seleccione la entrada Actualizaciones en la parte izquierda de la ventana.

3. HagaclcenConfi gueacli an ©egencde actualizaciones

4. En laventana abierta, en la ficha Origen, s e €oinfnmn gur aci ;snelreecgciioonnael | a opci - n
Seleccionardelalista y, a continuaci - -n, seleccione el pa2s m8s ce
desplegable.
Si seIeccio@laeﬂactoeprcialmt0Imz§tiir«:faamrema(ei-n regional se recug

sistema cuando va a ejecutarse | a actualizaci - -n.




ACTUALI ZACI DN

ACCIONES POSTERIORES A LA ACTUALI ZACI DN

Kaspersky Anti-Vi rus t ambi ®n pe
st

e eapeazutfom@BPlri cazme ohesde @l ®x adle |
acciones siguientes e i

t
di sponi bl es:

1 Volver a analizar la cuarentena . La cuarentena contiene objetos que fueron marcados como sospechosos o

posi bl emente infectados. Es pasi blasegye | deapl®s ade - ac pua
el i minar | a amenaza. Por el l o, |l a aplicaci-n analiza | o0s
ang8lisis puede cambiar su estado. Algunos obj etd®s pueden

origen siendo posible seguir trabajando con ellos.

1 Copiar actualizacionesacarpeta . Si |l os equipos est8§n conectados por una
descargar e instalar las actualizaciones en cada equipo individual. Utilice el servicio de distribu ci - n d e
actualizaciones para ahorrar ancho de banda, ya que el servicio se asegura de descargar las actualizaciones
solamente una vez.

1 Para analizar | os archivos en cuarentena despu®s de | a act

1. Abra |l a ventana princialailc den |G ndigiumsepartesupgriortdelyg a
ventana.

2. Seleccione la entrada Actualizaciones en la parte izquierda de la ventana.

3. Activelacasilal¥lvol ver a analizar Isaleactuaizareenrt elnaa gemrzadou- @Gn

ACTUALI ZACI DN DNASBEPETA LOCAL

ElI procedi miento de recuperaci-n de actualizaciones desde un
1. Unodelosequiposdelaredr ecupera el paquete de ac-Viwmsdedsdelessci -n de Kas
servidores de actualizaci-n de Kaspersky Lab, o desde un

actualizaciones recientes. Las actualizaciones recuperadas son colocadas en una carpeta compartida.

2. Otros equipos de la red se conectan a la carpeta compartida para recuperar las actualizaciones de Kaspersky
Anti-Virus.

T Para activar el modo de distribuci-n de | as actualizacione

1. Abra | a ventana principaleldev 1Qacnafld dgiuceedecpartersupgriortdalga cl i ¢ e
ventana.

2. Seleccione la entrada Actualizaciones en la parte izquierda de la ventana.

3. Active la casilla ¥ Copiar las actualizaciones a la carpeta enlas e ¢ cAvanmado y en el campo inferior

especifique | a ruta a una carpeta compartida a | a que se
Tambi ®1 puede seleccionar |l a rutBxamomar. el cuadro de di 8l og
1 Sideseaque las actualizaciones se realicen desde | a carpeta p%¥%blica selec

los equipos de la red:

Abra | a ventana principal de | a aplicacComfiygquraci anpart
Seleccione la entrada Actualizaciones en la parte izquierda de la ventana.

1.

2

3. HagaclicenConf i gueaci an ©egencde actualizaciones

4. Enlaventana abierta, en la fichaOrigen, haga cl| i cAgegar.el v2ncul o
5

En la ventana Origen de actualizaciones abierta, elija la carpeta o escriba su ruta completa en el campo
Origen .

6. Desactivelacasilal¥lSer vi dores de actuali zeclaficmOdgen. Kaspersky Lab
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CAMBIODELMODODEEJ ECUCI DN DE LADEAREA
ACTUALI ZACI DN

ElI modo de inicio de | a tar eaVirdsese selectianadesdeeh/Ad i- Nt aret Kade ea srkfyi ¢
de | a afglsiecda-ston 3. Configuraci-n de | aSentapd gia2BdaStladesemanes de |
puede volver a configurar el modo seleccionado de ejecuci - -n
Puede iniciar | a tarea de actualizaci-n de alguno de | os sig
1 '@'Autom§.KasmE|($kyAnti-Virus comprueba autom8ticamente si est &§n d
actualizaci-n a intervalos programados. La frecuencia de

v2Zricas y reduci r s e Cuandadetaa lapresercia delnuepas dciualizacones, el programa
las descarga e instala en el equipo.

i @Mediant e pl el fioaerval o cambia en funci -anesdee | a config
ejecutar8n autom8ticaméane fdeénel@c¢ u@er do con | a
i & Manualmente . Al el egir esta opci-n, tendr8 que <¥jugcutar | as
manualmente.
1 Paraplani fi car el inicio de una tarea de actwualizaci - n:

1. Abra |l a ventana principal de ICaondglgiuceeepartesupgriorrdalga cl i ¢ e
ventana.

2. Seleccione la entrada Actualizaciones en la parte izquierda de la ventana.

3. HagaclcenConfi gueacl andMedoi de ejecuci -n

4. Enlaventana abierta, enlafichaModo de ej esad®tiamn ficaseil emci one el modo d
de | a tarea de act@avleidziaamit-en.pISaietlﬁai eced ivialdea, configure |
Si |l a tarea de ans8lisis se pas:- por alto por cualquier r
hor a), puede configurar | a tarea paranospapmsidecParaelo,ci e aut o
activelacasillaEjecutartareasignoradas en | a parte inferior de | a ventana.
para todas | as opci onPBoshoe, P mauos yDeapu®e, dealnbociar | a a

EJECUCI DN DE A CACWDNESCONUNACUEN TADE
USUARIO DIFERENTE

De forma predeterminada | a actwualizaci-n se ejecuta con su p
Anti-Vi rus tambi ®zapuédearceall i zaci -n desde un origen al que no
red con | as actwualizaciones) o0 que requiere autenticaci-n de
aplicaci-n con | a cuent adelbeperminos nesesasas.i o que di sponga

T Para iniciar |l a actualizaci-n con una cuenta de wusuario di

1. Abra | a ventana principal de ICaondglgiuccelepartesupgriortdalga cl i ¢ e
ventana.

2. Seleccione la entrada Actualizaciones en la parte izquierda de la ventana.
3. HagaclcenConfi gueacl anMedoi de ejecuci -n

4. Enlaventana abierta, enlafichaModo de e j e s & coentade usuario , active la casilla
Ejecutarlatareacomo. Especificar el nombre de usuario y contras




CONFIGURAR LA APLI CACI DN

CONFIGURAR LAAPLICA CI DN

La aplicaci-n ofrece un acceso r8pido 4airusos par 8metros princ

Configurar parametros generales de proteccion

Activar la proteccidn

-7 Antivirus de archivas
e Ejecutar Kaspersky Anti-Wirus al arrancar el equipo

- Antivirus del correo
A AT e ~ Proteccion interactiva
g9 Antivirus para chak

@ Prokeccidn proactiva

Seleccionar la accidn automaticamente

C.!;b Analizar mi equipo Mo eliminar los nbjetos sospechosos
-~ Analisis completo
[ Andlisis rpida —Proteccidn con confrasefia

i_l:.' analisis de objetos

B [@] analisis de vulnerabilidades
& Actualizaciones

£ Opdones

----- @ amenazas v exclusiones
- Motificaciones

] Infarmes v almacenes
=y Participacion

] Apariencia

%y Perfil para jusgos

[] Activar la proteccidn con contrasefia Configuracion. . .

@ Kaspersky Internet Security 2010 contiene versiones completamente operativas de los
componentes Control de aplicaciones, Prevencion de intrusiones v Filtrado de
contenidos, gue juntos aseguran un conkrol bokal del sistema v los datos,

pyuda | Bestaurar.

Figurall.Vent ana de configuraci-n de | a aplicaci - -n
La ventana de configuraci-n consta de dos partes:
1 La parte izquierda de la ventana da acceso a los componentes de Kaspersky Anti-Vi r us, tareas de ans§
antivirus, tareasdeact ual i zaci - n, etc.
T La parte derecha de |l a ventana contiene |l a |lista de par §

izquierda de la ventana.
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Para abrir esta ventana:

I Desdelaventana princi pébked®&/entana panpipalide Kaspersky Anti-Virus" en
l'a p8Bgi.naPar a el | o Quotnifliigcueeraecpartesstiperorde la ventana principal.

1 Desdeelme n ¥ c o n(tseexct tMa-hra c o r'end xat yaBd).iParaello,eljaConf i guereeti - n
men% contextual de |l a aplicaci - n.

Ackualizacian
Andlisis completo
Andlisis antivirus, .

Teclado wirtual

Kaspersky Anti-¥Yirus
Configuracicon

Ackivar, ..

Acerca de

Suspender la proteccian, .,

Saliv

Figural2.Men% contextual

EN ESTA SECCI DN

L o T A Y o o T « PSP PPPPPPPPPPPPPPPPPPRt 92
F N LAY LU ES0 [ST= U] 10T 95
F N LAY LU ES0 [ I oT0 14 =T 96
ANLIVITUS INTEINEL ..., 96
F N LA (U o= L= Wl o - | PP PPTPTTPP 97
L S I S =T o o R o N o I A o - T o AP S - F PP PR PP POPRPPI 97
Y g F= 172 1 PP SPRR PP 98
10T 1> T 99
(O o T I o T U - o 0 N o PP UPTPRTPPRPR 99

PROTECCI DN

Laventana P r ot e cperimite ntilizar las siguientes funciones avanzadas de Kaspersky Anti-Virus:
T Activaci-n y desactivaci - -n dVbrusl(p S8mé2mtaecci -n de Kaspersky
T Ejecuci -n de -Kiausapiecaseksisterdar( tpig8 gd3)n a
T Uso del modo de pr(opp&g83nia n i nteractiva

T Restricci-n de acc-¥mn pasSgldnsper sky Anti
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ACTI VACI DN Y DESAONI DE LA PBNTBECI EQUI PO

De forma predeterminada, Kaspersky Anti-Virus inicia todos los componentes durante el arranque del sistema operativo
y protege su equipo hasta que | o apaga. Todos | os componente

Puede desactivar completa o parci aMirueente | a protecci-n de Ka

Los especialistas de Kaspersky Lab recomiendan vivamente no desactivarlaprotec ci ; hya que esto podr 2a
a la infecci-n de su equipo o a |l a p®rdida de datos.

Cuando desactiva | a protecci-n, todos sus componentes per man
siguientes indicadores:

9 Icono deshabilitado (en gris) (secci- il cono en el &r e'aendel an GdBeghiineadhc Boeasde
notificaciones de la barra de tareas;

9 Color rojo del indicador de seguridad.

En este caso, | a protecci -n se describenenlal desmtceaditvacde nca
|l os componentes de protecci-n no afecta a |l a ejecuci-n de | a
Anti-Virus.

1 Para desactivar completamente | a protecci - n:

1. Abra | a ventana princapal i dee hCaenld g Vgiucecedecpaetersupgriorh a g
de la ventana.

2. Enlaventana abierta, seleccione laentradaPr ot ecci - n

3. Desactivelacasilal¥lActi var | a. protecci -n

EJ EcucC| DNKASPERSKY ANTI-VIRUSALINICIARELS ISTEMA

Si tiene que cerrar Kaspersky Anti-Virus por cualquier motivo, seleccione Salir enelme n %2 ¢ o n(t seexct tMa-hris

contextual"e n | a a 3¥)Bdg Kaspersky Anti-Vi rus. Tras esto, |l a aplicaci-n se desc
significa que su equipo se ejecutar8 sin protecci - n.

Para reanudar | a protecci - n del-Viresglesdeplanen¥snicie & eProgramasc A ar Kasper
Kaspersky Anti -Virus 2010 A Kaspersky Anti -Virus 2010 .

La protecci-n tambi ®n puede reanudarse autom8ticamente al re

1 Para activar este modo:

1. Abra | a ventana principal de ICanfadmmluircelapartensupgriortdalga cl i ¢ e
ventana.

2. Enla ventana abierta, seleccione laentradaPr ot ecci - n

3. Active la casilla *1 Iniciar Kaspersky Anti -Virus al iniciar el equipo
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U SO DEL MODO DE PROTE  C C | NDINTERACTIVA

Kaspersky Anti-Vi rus ofrece dos modos de interacci-n con el wusuari o:

T Modo de pr ot e c.KasperskyiAmitVieus infarrhai abvusuario de todos los eventos peligrosos o
sospechosos que se producen en el sistema. En este modo, el usuario debe decidir independientemente si
autoriza o bloguea las acciones.

T Modo de pr ot e c cKasperskyAmti-Voimi8utsi caapl i ca aut om8ticamente | as ac
los expertos de Kaspersky Lab cuando se produce un evento peligroso.

1 Parautiizar el modo de protecci-n autom8tica:

1. Abra | a ventana principal de ICaondglgiucceepartesupgriortdalga cl i ¢ e

ventana.

2. Enlaventana abierta, seleccione laentradaPr ot ecci - n

3. En | a Peodciecrci - n ,'activelacaailtaSved eccionar | a acci.Smoautom8ti c
desea que Kaspersky Anti-Vi rus el i mine objetos sospechosos en modo au

No eliminar los objetos sospechosos

RESTRI CClI DN DE MAKAEPERSKY ANTI-VIRUS

Muchas personas, cadaunacon di ferente nivel de conocimientos inform8tic!
deja libre el acceso a Kaspersky Anti-Vi rus y a su configuraci-n, esto puede di s mi
del equipo en su conjunto.

Para mejorar el nivel de seguridad de su equiVitus,Puedd i | i ce una
bl oquear cual qui er opeViarcus ,n edxec ekKpatsop elrassk yn oAtnitfii caci ones de de
i mpedir | a ejecuci-n de cualquiera de | as acciones siguiente
T modi ficar | os par8metros de | a aplicaci - n;
f cerrar | a aplicaci - -n.

1 Para proteger Kaspersky Anti-Vi rus con una contrase€fa:

1. Abra |l a ventana principal de ICaondglgiuceelepartasupgriorrdalga cl i ¢ e

ventana.

2. Enla ventana abierta, seleccione laentradaPr ot ecci - n

3. En | a ?eamie-cm:i-nase,n‘aatiuedamasidlaActivar |l a proteccyhaga con co
cicenConfi guraci - n

4. EnlaventanaPr ot ecci -n coesconbarastafaontrasefa y defina | as re

siempre que un usuario intente realizar en su equipo las acciones seleccionadas, Kaspersky Anti-Virus
preguntar 8§ por una contrase€fa.
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ANTIVIRUS DE ARCHIVOS

Los par 8§metr os Ah#vitusdearohiyaseemnh €@ agrupados en"PIROTEECLC e&&mMa D(EsLe ¢ c i
SISTEMA DE ARCHIVOS DEL EQUIPO"en | a 48 gi Madi fi cando | os par8metros puede
siguientes:

9 desactivar el componente Antivirus de archivos

9 cambiar el nivel de seguridad ( p 8§ @43)n

1 cambiar las acciones aplicadas a objetos detectados ( p § g43)n a

f crear una cober t(pr8a@yddthea protecci - n

T optimizar (pBgnsglisis

T conf i gurisisrde adhivoa co®duestos ( p § g46)n a

T modificar el mHhep@&ad/she an8l i sis

T utilizar el anp8lgdnias heur 2stico

1 suspender el componente ( p § g48)n a

M selecci onar una tecndlpBpirnade ans8lisis
T restablecer | os par 8§metr os (¢& g4Prseharestlenodifitadpgsr edet er mi nados

1 Para desactivar el componente Antivirus de archivos, haga lo siguiente:

1. Abra | a ventana principal de | €oapli ige ®elipakesuperibrdegaa cl i ¢ en
ventana.
2. En |l a ventana abiPe ot & ¢seleationk e commrenté Antivirus de archivos

3. Desactive la casilla ¥ Activar Antivirus de archivos  en la parte derecha de la ventana.
1T Para modificar | a configuraci-n del componente Antivirus d

1. Abra | a ventana principal de oCandgdlgiuccelepartesupgriortdalga cl i ¢ e
ventana.

2. En |l a ventana abiPe ot & ¢seleaionk @ commorenté Antivirus de archivos

3. Enla parte derecha de la ventana, seleccione el nivel de seguridad y la respuesta del componente ante una
amenaza. HagaclicenConf i gupaca-abrir otros par8metros del compone
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ANTIVIRUS DEL CORREO

Los par 8§8metr os Ahtvirus delcompoensetnS§tne agr upados en "PIROTVEeCCt e&mMa D(EsLe ¢ c i
CORREO"en | a HBgi Madi fi cando | os par8metros puede realizar | as

1 desactivar el componente Antivirus del correo

1 cambiar el nivel de seguridad ( p § g52)n a

9 cambiar las acciones aplicadas a objetos detectados ( p § g53)n a

f crear una cober t(pr8Sgy5dthea protecci - n

T utilizar el anp8lgh&@nias heur 2stico

T configurar el an8l i si(sp8dgéibnaar chi vos compuestos

1 configurar las condiciones de filtrado de los adjuntos de correo ( p § g57)n a
T restablecer | os par8metros de p¢(¢pEexoa-n del correo pred
1 Para desactivar el componente Antivirus del correo, haga lo siguiente:

1. Abra |l a ventana principal de ICaondglgiuceelepartesupgriorrdalga cl i ¢ e
ventana.

2. En I a ventana abiPe ot & cseléceond ehcorspenente Antivirus del correo
3. Desactive la casilla ] Activar Antivirus de correo  en la parte derecha de la ventana.

1 Para modificar | a configuraci-n del componente Antivirus d
1. Abralaventana principal de laaplicaci- n 'y, en | a parte supeCodmfrigtragai chic e
2. En |l a ventana abiPe ot & cseléceond ehcorspenente Antvirus del correo

3. Enla parte derecha de la ventana, seleccione el nivel de seguridad y la respuesta del componente ante una
amenaza. HagaclicenConf i gupacia-abrir otros par8metros del compone

ANTIVIRUS [INTERNET

r 8§metr os Ahtiirus lotermetpecsnteSmt eagr upados en "PRQTEGE ktNamD&EL( secci - n

s pa
| CO"eWwEB a §88gi Madi fi cando | os par8metros puede realizar |

0,
RCF

aHr

9 desactivar el componente Antivirus Internet

9 cambiar el nivel de seguridad ( p 8§ gG0)n a

9 cambiar las acciones aplicadas a objetos detectados ( p § g60)n a

f crear wuna cober t(pr8gyblthea protecci - n
T modi ficar | os m@pédalwade ans§lisis
T utilizarSepemvidaudmn de( p&gi2ud os URL
T optimizar (pBg@8Bng8lisis

T utilizar el anp8lgdPnias heur 2stico

T restablecer | os par8metros predeter p8ag@os del component
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1 Para desactivar el componente Antivirus Internet, haga lo siguiente:
1. Abra | a ventana principal de |l a aplicacComfiygqu.reacil anpart
2. En 1l a ventana abiPe ot & cseléceiond ehcompenerte Antivirus Internet .
3. Desactive la casilla ] Activar Antivirus Internet  en la parte derecha de la ventana.

1T Para modificar | a configuraci-n del componente Antivirus |

1. Abralaventana pri ncipal de |l a aplic@enf ingyenlapgrteBupdidrdelaen el v 2n
ventana.

2. En Il a ventana abiPe ot & cseléceiond ehcormpenerte Antivirus Internet .

3. Enla parte derecha de la ventana, seleccione el nivel de seguridad y la respuesta del componente ante una
amenaza. HagaclicenConf i gupacia-abrir otros par8metros del compone

ANTIVIRUS PARA CHAT

Los par 8§metros Ahiluspamohpterse §he agr upados e-nmPIRO TVEECTC &mMa D(EsLe ¢ c i
TRCFI CO DE MENSAJERCAen NSar ABEICiNvEad i f i cando | os par8metros pue
siguientes:

1 desactivar el componente Antivirus para chat

9 crearunacoberturadepr ot e  i§-gé6)nN a

T modificar el m@EpédaBnde ansglisis
T utilizar el anp88lgERnias heur 2stico

1 Para desactivar el componente Antivirus para chat, haga lo siguiente:

1. Abralavent ana principal de | a apl Ceamrftci_g wemgaphrte gupericcdeilac en el v
ventana.

2. En Il a ventana abiPe ot & cselécaond ehcorspenerte Antivirus para chat .

3. Desactive la casilla ] Activar Antivirus para chat en la parte derecha de la ventana.

1 Para modificar | a configuraci-n del componente Antivirus p
1. Abra | a ventana principal de |ICaonddlgiuccelepartesupgriorrdalga cl i c e
ventana.
2. En 1l a ventana abiPe ot & cselécaond ehcorspenerte Antivirus para chat .
3. En |l a parte derecha de | a ventana, realice | os cambios n

PROTECCI DN PROACTI VA

Los par 8metr os dpPerlo tceocntpio-nre st réna catgirwgpados en esta ventana. Mo d
puede realizar las acciones siguientes:

9 desactivar el componentePr ot ecci - n proactiva
1 administrar la lista de actividades peligrosas

cambiarlarespuesta de | a aplicaci -n frente a (@ar8§dé¥raades pelig

= =

definir un grupo de aplicaciones de confianza ( p 8§ g7i0)n a

1 supervisar las cuentas de usuario del sistema ( p § g70)n a
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1 Paradesactivar el componente Pr ot e ¢ c i - phagatosiguientd: v a

1. Abra | a ventana principal de ICaondglgiuccelepartesupgriortdalga cl i ¢ e

ventana.
2. En |l a ventana abiPe ot & cselécaond ehcorspenerteiP-rrot ecci - n. proacti va
3. Desactive la casilla[¥] Activarla Pr ot ecci - n erpla parée ddrecha de la ventana.

T Para modificar | a confPirgureaccii- - mhadgeldciqosmtmpvoan ent e

1. Abra |l a ventana principal de ICaondglgiuceelepartesupgriorrdalga cl i ¢ e

ventana.
2. En |l a ventana abiPe ot & cselécaond ehcompenerteiP-rrot ecci - n. proacti va
3. Enlaparte derechadela ventana, realice | os cambios necesarios en |

ANALIZAR

El m®t odo utilizado para analizar objetos en su equipo Vviene
cada tarea.
Kaspersky Lab distingue entre tareasdean8 1 i si s antivirus y tareas de an8lisis de

antivirus son las siguientes:

T An8lisis de AolBj eésos de objetos seleccionados por el usua
del sistema de archivos del equipo.

T An8l i si s .Amlrgar klsistemma completo en profundidad. Los objetos siguientes son analizados de
forma predeterminada: memoria del sistema, programas cargados durante el arranque, copia de seguridad del
sistema, bases de correo, discosduros, medi os de al macenamiento extra2bles y ul

T An8lisis MA&RIdeis antivirus de | os objetos de inicio del
Las acciones siguientes est8n disponibles en | a ventana de ¢
9 seleccionar el nivel de seguridadc on | os par 8metros apropiados que definen
tiempo de ejecuci - n;
i seleccionarlaacciaphi cada por | a aplicaci-n en presencia de un ¢
1 definrunapl ani fparaaiejnecut ar autom8ticamente | as tareas;
9 definir una lista de objetos que deben analizarse ( par a tareas de an8lisis r8pido y ¢

9 Especificar los tipos de archivos analizados en busca de virus;

9 especificarlospar §metr os de hiwos®hpuestoss de ar c

1 seleccionarlosm®t odos dglasstne&lniosliosg2 as de ans8lisis
En | a dAeatizarimi equipo , puede configurarelan 81 i si s aut om8t i c o cudredo lasiconectmdle s ext r
equi po, as?2 como crear acrc®@pioddideahnds i tpamedemh@dvinsios de

vulnerabilidades.
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Las acciones siguientes est8&8n disponibles en | a ventana de ¢
I definrunap!l ani fpa@&raadiejnecut ar asuttreamn8ti cament e |

1 definir una lista de objetos que deben analizarse.

f Para modificar | a configuraci- -n del componente de tarea:
1. Abra |l a ventana de configuraci-n de | a aplicaci - -n.
2. Enla parte izquierda de la ventana, seleccione la tarea requerida en la entrada Anali zar mi equipo (An 81 i si s
completo ,An 81 i si sAm &lpii dios dAn Dlbijxeitsosde vul nerabilidades
3. Modi fique | a configuraci-n en | a parte derecha de |l a ven

ACTUALIZA CI DN

La actual i zaci - nVirdsse réaiza gesacusrdtoyconBlrednjunt o de par 8metr os.

Las acciones siguientes est8&8n disponibles desde | a ventana d
T modificar | aecisodesdeé -al delal se copian e instalan | as ac!
1 especificar el tipo de modo, conforme al cual se ejecutalatareadeact ual i zaci -n de | a aplica
T planificar | a ejecuci-n de una tarea
1 especificarlacuentaut i | i zada para ejecutar |l a actualizaci -n
M seleccionarqu ® acdiedbereasreali zarse despu®s de actwualizar | a apl

1 Para configurar las actualizaciones:

1. Abra |l a ventana principal de ICaondglgiuceeepartesupgriorrdalga cl i ¢ e
ventana.

2. Seleccione la entrada Actualizaciones en la parte izquierda de la ventana.

3. Seleccioneelmododeejecuci - n en | a parte derecha de | a ventana y sel
Configure |l os dem8s pAwmgade.tros en |l a secci -n

CONFI GURACI DN

LaventanaCo n f i g u peanute utilizar las siguientes funciones avanzadas de Kaspersky Anti-Virus:
T Autoprotecci - -n d¥innK@msHEodrky Ant i
T Utilizaci-n de |l a tecnol ¢p%gl0®.a desinfecci-n avanzada
T Servicio de ah(opr8rgdi0jdae ener g2 a

| a etjaerceuac iden adrne§lliasi s antivirus cuando ralenti ze

. Pospone
( p § glioy).a

T I'mportaci-n y exportaci- -n de -Viras(gp®dmlidd)caur aci -n de Kaspers

T Restabl eci mi e mdtros pedeterminasios deaKaspersky Anti-Virus ( p § gli0d).a
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AUTOPROTECCI| DIRASBERSKY ANTI-VIRUS

Kaspersky Anti-Virus se responsabiliza de la seguridad de su equipo y, por ello, puede convertirse a su vez en objetivo
de programas maliciosos que intentan bloquearlo o incluso eliminarlo del equipo.

Para garantizar la eficacia del sistema de seguridad de su equipo, Kaspersky Anti-Vi r us di spone de caract €
aut opr ot ecci - ncomgtradceesos rematos.c ci - n

En equipos con sistema operativode64bi t s y en Microsoft Wi ndows Vista, | a auto
propios archivos de de Kaspersky Anti-Virus en las unidades locales de disco y en el Registro del sistema, contra
tentativas de modificaci-n o de eliminaci-n.

Son frecuentes |l as situaciones en |l as que es necesario utili@i
Remot eAdmin) cuando est8§ activa | a protecci -n contrmah accesos
conviene agregar estos programas a |l a | i st aNodupenasprlai caci ones
actividad de ehsumcaapl i caci -n

f Para activar | as caracter?2sticawWusde autoprotecci-n de Kasp

1. Abralaventanaprincipal de | a aplicaci-n y, en | aCpafti@usapgeérinor, I

2 En 1l a ventana abiert@pcionesel ecci one |l a secci - -n

3. En | a dAad coip-rmt,acﬁveliaeasillaActivarlaaut opr ot paca@oder atilizar el mecanismo
de autoprotecci - nVidreusKacsoretrrs&k yl aAnmadi fi caci -n o eliminaci
di sco, procesos en RAM as2 como sus entradas dentro del
En | a detapotecc n -, Active la casilla [¥] Desactivar el control remoto de servicios para prohibir
cual quier intento de administraci-n remota de | o0os servic
Ante un intento de cualquierade las acciones anteri ores, se mostrar8 un mensaje
aplicaci-n en el 8rea de notificaciones de | a barra de t

notificaciones).

TECNOLOGCA DE DIESIDWNFEAVANZADA

Los programas maliciososactu al es son capaces de invadir | os niveles m8s ba
en | a pr8ctica que puedan ser eliminados. Si detectdirual guna
le ofrece llevar a cabo un procedimientoespe ci al de desinfecci-n avanzada que per mit

amenaza del equipo.

Tras este procedi miento, debe reiniciar su equipo. Despu®s d
antivirus completo.

1 Para aplicar el procedimient o de desinfecci-n avanzada:

1. Abra | a ventana principal de ICaondglgiuccedepartesupgriortdalga cl i ¢ e
ventana.

2 En Il a ventana abiert@pcionessel ecci one |l a secci - -n

3. En 1| a g:ermpatibilidad,activelacasillaActivar |l a tecnolog2a de desinfecc
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UTI LI ZACI KWSPERSKY ANTI-VI RUS EN UN PORTE¢TI L

Es posible posponer | as tareas de an8lisis antrvBtus.para |i
Tanto | os an8lisis antivirus como | as actualizaciones consum
recomendamos desactivar | a ejecuci -n planificada de este tip
bat er 2 as. ®puasactnabzar&aspersky Anti-Vi rus o iniciar un an8lisis antivi
1 Para utilizar el servicio de ahorro de energ?a, haga | o si

1. Abra |l a ventana principal de ICaondglgiuceelepartesupgriorrdalga cl i ¢ e

ventana.
2. En |l a ventana abiert@pcionesel ecci one | a secci - -n
3. En | a :Cempatibilidad,activelacasillaDesactivar an8lisis planificados s

RENDIMIENTODEL EQUIP ODURANTELAEJECUCI DN DE TAREAS

Para | imitar | a carga del procesador (CPU) vy del subsistema
antivirus.

La ejecuci-n de |l as tareas dela@PU¥ lodsabsistemasrde diseomyeestdpaedé a car ga s
ralentizar otras aplicaciones. De forma predeterminada, en este tipo de situaciones, Kaspersky Anti-Virus suspende la
ejecuci-n de |l as tareas de ans8lisi s antplicaciomesidel usuarib.i bera | os r
Sin embargo, existe un cierto n¥mero de aplicaciones que se
Il i beran recursos del procesador . Para que el an8lisis no ten

conviene no facilitarles recursos del sistema.

Observe que este par8metro puede definirse de forma individu
configuraci -n espec?2fica de una tarea tiene mayor prioridad.
T Para diferir t arejpedeciangldesilsa si esto ralentiza el funci

1. Abra | a ventana principal de ICaonddlgiucceepartesupgriortdalga cl i c e
ventana.

2 En |l a ventana abiert@pciongssel ecci one |l a secci - -n

3. Enlas e c cCompnatibilidad , active la casilla [*| Facilitar recursos para otras aplicaciones
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IMPORTACI DN Y EERPORTAE LA CONKFIDGURA
K ASPERSKY ANTI -VIRUS

Kaspersky Anti-Virus ofrece la posibiidadd e i mportar y exportar sus par8metros.
Esta caracter2stica es %til Yuaodoesp86riapemphdp KHKabpewvskyeA
su lugar de trabajo. Puede configurar el programa a su gusto en su equipo privado, guardarlac onf i gur aci - n en d
utilizar | a caracter?2stica de importaci-n para cargarla en e
archivo de configuraci-n especial

T Para exportar |l a configur-dims:-n actual de Kaspersky Anti

1. Abralaventanapr i nci pal de | a apl i cacdonnf iyg uheselgcpartesuperoordela el v 2 nc

ventana.
2. En |l a ventana abiert@pcionesel ecci one | a secci - -n
3. En | a dAdmingstradonde configuraciones |, haga clic en Guardar .
4. Enlaventana abierta, especif i que el nombre del archivo de configuraci
1 Para importar | os par8metros de | a aplicaci-n a partir de

1. Abra | a ventana principal de |ICaonddlgiuceelepartesupgriortdalga cl i c e

ventana.
2 En |l a ventana abiert@pciongssel ecci one |l a secci - -n
3. En | a dAdminstradonde configuraciones |, haga clic en Cargar.
4. En |l a ventana abierta, seleccione elVigsgueldaseaanpaitar. conf i gur

RESTAURACI DN DRREME TROS PREDBREISMI

Siempre es posible restablecer |1 os p¥i§mastr &osnré¢osmerndades d
recomendados por | os expertos de Kaspersky leohelAsisenteddenf i gur a
configuraci: -n (secltis-iaptlectacide confi glernaclia gbgdgei naa apl i caci - |

La ventana abierta permite definir qu® gpraseS metawsSl ade deaeb®e rc oan
guardarse cuando restablece el nivel de seguridad recomendado.

La |lista muestra qu® com@gbnestbkbandsei Kasmedskycadobs por el us
posee alg¥%n par8metro espalstaal, tambi ®n aparecer8§8 en |

Estas listas se crean mientras trabaja con Kaspersky Anti-Vi r us, en funci -n de tareas indivi
seguridad. Dado que su creaci-n puede exigir bastante tiempo
configur atcér mi pacaede | a aplicaci - -n.

Despu®s de terminar el Asi stent e Recemendadofq ugeudraarc8 -dne f ienli dnoi vpealr &
componentes, con | a excepci-n de | os par8metros personalizad
predeterminados. Adem8s, | os par8metros configurados desde el
f Para restablecer | a configuraci-n de |l a protecci - n, haga |

1. Abra | a ventana principal de | a apléncaeComfigguieaci anpart

2 En |l a ventana abiert@pciongsel ecci one | a secci-n

3. En | a dAémingstradonde configuraciones |, haga clic en Restaurar .

4. En |l a ventana abierta, active | as casil | as ethSigulertes. par 8 me
Se abre el Asistente de configuraci-n de | a aplicaci - n.
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AMENAZAS Y EXCLUSIONE S

La entrada Amenazas y exclusiones de | a ventana de configuraci-n Kaspersky de
Virus, permite:

i seleccionarc at egor 2as de ame(nsaezctSiedlretectabtdescategor2as’ de ame

en | a ®WHPgi na

9 crear una zona de confianza para la aplicaci- n

Una zona de confianza es una lista de objetosper sonal i zada, que |l a aplicaci-n no supe
de un conjunto de exclusiones dentro dms.l a cobertura de prot
La creaci-n de una z o n bstadeeaplicacionésideaconfiamza s ielc itSteal reucncai - n de apl i c &
deconfianza"en | a MWPygrn e@l as de( exctRiegil as de"eenx cllau SOH.oni n a

El usuario creaunazonadeconf i anza en funci-n de | as caracter2sticas de |
programas instalados en su equipo. La creaci-n de esta I|lista
cuando | a aplicaci - n bl oqgagramacehdo sabeqeeeode eonflanza. obj et o o p
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Selecci-n de categor ? as...de...amena.z.as..det.ect.ahl.es.........103
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e B B T o I T O o o A U S P o SO PRSTPRPPPPRR 104
Par8§metros avanzadosS. .. .de .. X.Cl llS e 105
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SELECCI DN DE CAASHDEOWEBAZAS DETEC TABLES

Kaspersky Anti-Virus le protege contra varios tipos de programas maliciosos.Con cual qui er configuraci -r
|l a aplicaci-n siempre analiza y desinfecta |l os virus, troyan
hacerle un dafo significativo a su equi po. stRderamenamasjqeelar | a s
programa debe detectar, puede activar la vigilancia de varios programas potencialmente peligrosos.

1 Para seleccionar | as categor2as de amenazas detectabl es:

1. Abra |l a ventana principal de ICanfigqupal ciiceara partensupgriorrdalga cl i ¢ e

ventana.

2 En 1l a ventana abi er t/Amenazas)yegctusionesn.e Haag as ecclciic-Cremf ieguwvdaicumh c
en | a dmenazas: n

3. EnlaventanaAmenazas abi erta, seleccione | as cat edeseaprategerdue amenaz e
equipo.

SELECCI DN DE A PNESOE CONFIANZA

Puede definir una lista de aplicaciones de confianza con el fin de no controlar su actividad con archivos o en la red
(incluso actividades sospechosas), como tampoco sus intentos de acceso al Registro del sistema.

Por ejemplo, considera que los objetos utilizados por el Bloc de notas de Microsoft Windows son seguros y no necesitan

ser analizados. En otras paPaarbar aesx,c |cuoinrf 2dae | e na ne8slei spirso glroasmao.b j €
proceso, agregue | a aplicaci-n Bloc de notas (Notepad.exe) a
archivo ejecutable y | os procesos dceandlizadosacprhoiamtess.Paraaxclui e conf i a

compl etamente | a aplicaci-n del an8lisis, debe wutilizar regl
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Por otro lado, algunas acciones consideradas peligrosas pueden recalificarse como normales para ciertas aplicaciones.

Por ejemplo, lasaplicaci ones que cambian autom8ticamente | a disposici - n
interceptan normal mente el texto introducido por el teclado.
aplicaciones y no supervisarlos, le recomendamos agregarlas a la lista de aplicaciones de confianza.

Al excluir del an8lisis | as aplicaciones de confianza, se co
programas (por ejemplo, el dobl e and&hKasperskyAheVirustemuhdyiucao de r ed
aplicaci-n antivirus de otro fabricante en el otro), as?2 com

equipo ejecuta aplicaciones servidor.

De forma predeterminada, Kaspersky Anti-Virus analiza los objetos abiertos, ejecutados o guardados por cualquier
proceso software y supervisa |la actividad y tr8fico de red ¢

1 Para agregar una aplicaci-n a |l a lista de aplicaciones de

1. Abralaventanapri nci pal de | a aplicaciComfy ghaemlaparelsiperioreela el v2 ncu

ventana.
2. En |l a ventana abi er tAmenasas)egclusionesn.e | a secci -n
3. En | a <Exclusiones nhagaclicenConf i gu.r aci - n
4. Enlaventana abierta, en la ficha Aplicaciones de confianza haga cl i c @&geg&l v2ncul o
5. En el men¥ abierto, s el ecci oEmaminar nse abee pria veatana én-lamque debé s el ecc
especificar la ruta de un archivo ejecutable. Al seleccionar Aplicaciones , se abre una lista con las aplicaciones
actual mente en ejecuci - n.
6. EnlaventanaExcl usi - n de alpilérctaa, ommemseci fique | os par8metros d
Puede modificar o eliminar | a aplicaci - -n de opataifférierdezZloea medi an
ficha. Para borrar una aplicaci-n de |l a lista sin eliminarl a

REGLAS DE EXCLUSI DN

Un software potencial ment enopehi gonmpornami eane padi no, mpero p
componente auxiliar de un c¢c-digo malicioso, porque contiene
incluyen, por ejemplo, | os programas de RO nhentramiemt asempe!
detener u ocultar procesos, |l ectores de teclado, macros de ¢
software no se clasifica dentro de los virus (not-a-virus). Pueden dividirse en varios tipos, por ejemplo, software
publicitario (adware), bromista (jokes), de riesgo (riskware
potencialmente peligrosos detectados por Kaspersky Anti-Vi r us, consulte | a Enciclopedia del
www.viruslist.es).Des pu ®s del an8lisis, estos programas pueden acabar
ampliamente wutilizados por | os wusuarios, tiene |l a opci-n de

Por ejemplo, wutiliza con frecuenci atraiaon sistenage aacesa remhao qaedemi ni st r
permite trabajar a distancia desde otro un equipo. Kaspersky Anti-Virus considera esta actividad propia de aplicaciones
potencial mente peligrosas y puede | |l egar a debdcrea unaegldda . Par a
exclusi-n que defi na | anotapitus:RemateAdmm. Wih82tRAdmin22ide acaeodmann la

Enciclopedia del virus.

Re gl as d e :senxcenjuntas de-condiciones que Kaspersky Anti-Virus utiliza para comprobar si debe exlcuir un
objeto del anglisis.

Puede excluir del an8lisis archivos de determinados formatos
(carpeta o programa, por ejemplo), procesos de programas u objetos concretos, de acuerdo conlaclasifi caci - n de | os
tipos de amenazas de la Enciclopedia del virus.

Tipo de amenaza: es el estado que Kaspersky Anti-Vi rus atri buye a un ob'egatdod( datragadre? &)
se atribuye de acuerdo con | a c| aendiafmentepeligrosss qut igurpendagr amas ma l
Enciclopedia de virus de Kaspersky Lab.




Cuando

exclu
de archivos( s ec (PiIROTECCI ¢ N DE
correo( sec tPiIROTECCI ¢ N DEL"e

CONFIGURAR LA APLI CACI DN

si-n, crea una regla que publntilieusser ut
L SI STEBBELEQUIFOREH | IVD 418 Antivinua del
@ ORRE 8B Antivinua Internet ( s e c PIROMTECCI ¢ N DEL

agrega una

TRCFI CO"eWEBl a g nasdrcomoeps de ans§lisis antivirus.

f Para crear una regla de exclusi-n, haga | o siguiente:

1. Abra | a ventana principal de ICaondglgiucelepartesupgriortdalga cl i ¢ e

ventana.

2 En |l a ventana abi er tAmenagzasyexdusionesn.e | a secci -n

3. En | a <£xclusiones nhagaclicenConf i gu.r aci - n

4. Enlaventana abierta, enlafichaRegl as de ,exhcdaqa iclni cAgegar.el v2ncul o

5. EnlaventanaRegl a de exdleudia;,n modi fique | os par8metros de | a 1
VEA TAMBI £N
Par8§metros avanzado.sS..de. .. X.Col S it e 105
M8scaras aceptadas par.a..ex.cl.us.i..n..de..ar”.chi. .S ... 105
M8scaras acept adamenazasa.r.a..t.i. P.0.S ... .0 B 106

Mé SCARAS ACEPTADARA EAXCLUSI DN DEIVBRCH

Estos
presentan como sigue:

1.

M8

1

- -4 -4 -a =

son algunos ejemplos de m8scaras autorizadas que puede

scaras sin rsutas de archivo

*exe: todos | os archxevos con extensi -n

*ex?: todos | os ar clex?v od - Apduee deex treempsrie-srent ar cual quier cal
test: todos los archivos con nombre test.

scaras con rutas de archivos absolutas:

C:\dir\*.* . C:\dir\* - C:\dir\: todos los archivos de la carpeta C:\dir\;

C:\dir\*exe: todos | os archivos corC\de\xtensi -n exe en |l a carp

C\dir\‘*ex?: todos | os ar clex?enlacarpetarC:\de\x t é n2spdeglerepresentar
cual quier car8cter Ynico;

C:\dir\test: s- | o &N\dinest.chi vo

Si desea excluir del an8lisis todas | as subcarpetas de
Incluirsubcarpetas cuando crea | a m8scara.

scar assddarchivout a

dir\*.* . dir\* - dir\: todos los archivos en todas las carpetas dir\;

dir\test: todos los archivos test de las carpetas dir\;

dir\*.exe: todos | os ar c lexeerotedasdas carpeas tirg nsi - n

dir\*.ex?: todos los archivos con extens i ex? en todas las carpetas dir\, d - ™pdegle representar
cual quier car8cter Ynico.

Si desea excluir del an8lisis todas | as subcarpetas de
Incluirsubcarpetas cuando crea | a m8scara.
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Las m8scar as *#dy* esxcllouspivenden wutilizarse para excluir tipos de
Virus. En este caso, |l a amenaza especificadasna8searad acdetsa mt a (
especi ficar el tipo de clasificaci-n, simplemente desactiva

recomienda seleccionar una ruta dentro del sistema de archivos que incluya una unidad de red creada con un el

comando SUBST, ni tampoco hacerlo para una unidad espejo de una carpeta de red. El caso es que diferentes recursos

pueden tener el mismo nombre de unidad seg¥%n wusuarios difere
exclusi-n incorrectamente.

M¢é¢ SCARAS ACEIPASAPARA TIPOS DE AM ENAZAS

Cuando agrega m8scaras de exclusi -n para ciertas amenazas de
virus, puede especificar | os siguientes par8metros:
1 Elnombre completo de la amenaza tal y como apareceenlaEnciclopedi a de virus en |l a dire:q

www.viruslist.es (por ejemplo, not-a-virus:RiskWare.RemoteAdminRA.311 - Flooder.Win32.Fuxx).
1 EI nombre de | a amenaza como m8scar a, por ejempl o:

1 not-a-virus*: excluye del an8lisis | os pr oganmemsapslgrpses ,i gaso?sos |
como programas bromistas

1 *Riskware.*:excluyeels of t war e de riesgo del an8lisis

1 *RemoteAdmin* : excluye todos los programasdeadmini st raci -n remota del an8l i si:c
RED
LaentradaRedesde | a ventana de confn gueramiit-en el d @aciapridrcalcds puert
Kaspersky Anti-Vi rus y configurar el an8lisis de | as conexiones cifr

9 creauna lista de puertos supervisados
T activar o desactivar el modo de an8lisis d)p pl8gd0fjcaone xi on

T modificar |l a configufm&glodpa del servidor proxy
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CREACI DN DE UNADEPUERT®S SUPERVISA DOS

Componentes de pr ot ec ciAntvius delcoreo (esle ccidiR@ibDBE @Gt €N DEL"eld®RREO

p § g i5D) g Antivirus Internet ( s e c tPIROMTECCI ¢ N DEL T Re&rF | ICD FB)fEmitralan los flujos de

datos transmitidos a trav®s d eitadportdeterminadoa glertss apiartasterosa eguimos  y qu e
As2, por ejemplo, el componente Antivirus de correo analiza
el componente Antivirus Internet analiza los paquetes HTTP.
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Seleccioneunodelosmodos de supervisi-n de puertos siguientes:
1 ® Vigilar todos los puertos de red

i @vi gilar s-1 0o | os pulenalistade pgedads etiizadoschabéudlmente para transmitir el
correo y el tr8fico HTTP viene incluida con | a distribuc

1 Para agregar un nuevo puerto a la lista de puertos supervisados:
1. Abra |l a ventana principal de | @aaplicaefomf iygtmeeaaol anpart
2. Enlaventana abierta, seleccione la entrada Red.
3. En | a <eedos vigilados , haga clic en Seleccionar .
4. EnlaventanaPuertosdered haga cl i c &gegal v2ncul o
5. Enlaventana Puerto de red abierta, especifique los datos necesarios.
1  Para excluir un puerto de la lista de puertos supervisados:

1. Abra |l a ventana principal de ICaondglgiuceelecpartesupgriorrdalga cl i c e
ventana.

2. En la ventana abierta, seleccione la entrada Red.

3. Enla s e cPwartesrigilados , haga clic en Seleccionar .

4. Enlaventana Puertos de red abierta, desactive la casillaj unto a |l a descripci-n del pu
1 Paracrear la lista de aplicaciones para las que desea supervisar todos los puertos, haga lo siguiente:

1. Abra |l a ventana principal de ICaondglgiuceeecpartesupgriorrdalga cl i ¢ e
ventana.

2. Enla ventana abierta, seleccione la entrada Red.
3. En | a <eedos vigilados , haga clic en Seleccionar .

4. Enlaventana Puertos de red abierta, active la casilla *1 Vigilar todos los puertos de las aplicaciones
especificadas y haga cl i cAgegareh Vansatoi-n inferior.

5. En el men¥ abierto, sel ecci oExaminar nsaabee praveatana énlamquedebé s el ecc
especificar la ruta de un archivo ejecutable. Al seleccionar Aplicaciones se abre una lista con las aplicaciones
actual mente en ejecuci -n.

6. EnlaventanaApl i c aadbii-emrta, especifique | a descripci-n para | a :

ANCELI SI'S DE CONEKRADAE

Durante una conexi - -n, el protocol o SSL (Secure SomeknettEs Layer
protocolo SSL permite identificar a | as partes pgmiecifrant er c amb
|l os datos transferidos y asegurarse de su integridad durante

Estas caracter2sticaaddel pprotosopiorabpasupat agar progr
t SSL.

a prop
de | os programas antivirus no analizan el r§fico
Kaspersky Anti-Virus comprueba las conexiones cifradas mediante un certificado de Kaspersky Lab. Este certificado se
utilizasi empre para comprobar si se trata de una conexi-n segur a
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EI' an8lisis del trg&8fico que utiliza el protocolo SSL se real
un certificado no v§8lido dur ant eelcerdficadocha €do reemplazado posuninwvusol, or ( p o
se muestra wuna notificaci-n con | a sugerencia de aceptar o r
aplicaci-n funciona en modo autom8ticmexipomdsi§n fcé¢ear tsiifni vadao
T Para activar el ans8lisis del tr&8fico cifrado, haga | o sigu

1. Abra |l a ventana principal de | a aplicacComfiygquracil anpart
2. Enlaventana abierta, seleccione la entrada Red.
3. Enlaventana abierta, active la casilla [*] Analizar conexiones cifradas y haga clic en Instalar certificado

4. En la ventana abierta, haga clic en Instalar certificado . Se inicia un Asistente con instrucciones para instalar
con ®xito el certificado.

La instalaci-n autom8tica del <certificado s-lo est§8 disponib
conexiones cifradas en Mozilla Firefox u Opera, debe instalar el certificado de Kaspersky Lab manualmente.

ANELI SI'S DE COMNEXKRADNEEN MOZILLA FIREFOX

Mozilla Firefox no utiliza el al mac®n de certificados Micros
utiliza Firefox, debe instalar el certificado de Kaspersky Lab manualmente.

1 Parainstalar el certificado de Kaspersky Lab, haga lo siguiente:

1. Seleccione Herramientas - Opciones en el men% del navegador.

2. En | a ventana abiertAvanzagdeel ecci one | a secci - -n

3. En | a <Lertificadlos nseleccione la ficha Seguridad y haga clic en Ver certificados .

4. En la ventana abierta, seleccione la ficha Autoridades y haga clic en Importar .

5. Enlaventana abierta, seleccione el archivo de certificado de Kaspersky Lab. La ruta del archivo certificado de

Kaspersky Lab file es la siguiente: %AllUsersProfile%\Datos de programa\Kaspersky
Lab\AVP9\Data\CertKaspersky Anti-Virus personal root certificate.cer.

6. Enlaventana abierta, active las casillas correspondientes a las acciones que deben ser comprobadas una vez

instalado el certificado. Paramostrarin f or maci - n acerca del Vecertificado, haga
1T Para instalar el certificado de Kaspersky Lab para Mozill a
1. En el men¥ del n a \Hergraiehas ; Coalff e guir aceé - n

2. Enlaventana abierta, seleccione las e ¢ cAvannado .
3. Enlaficha Cifrado , haga clic en Ver certificados .
4. En | a ventana abi er tAuforidadesl ghagaiclic endmportar. secci - n

5. Enla ventana abierta, seleccione el archivo de certificado de Kaspersky Lab. La ruta del archivo certificado de
Kaspersky Lab file es la siguiente: %AllUsersProfile%\Datos de programa\Kaspersky
Lab\AVP9\Data\CertKaspersky Anti-Virus personal root certificate.cer.

6. Enlaventana abierta, active las casillas correspondientes a las acciones que deben ser comprobadas una vez
instal ado el certificado. Para mostrarVeinformaci -n acerc

Si su equipo se ejecuta bajo Microsoft Windows Vista, Ila rut
%AllUsersProfile%\Kaspersky Lab\AVP9\Data\CertKaspersky Anti-Virus personal root certificate.cer.
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ANCE¢LI SI'S DE COMNEKRADAEEN OPERA

El navegador Opera no utiliza el almac®n de certificados Mic
cuando utiliza Opera, debe instalar el certificado de Kaspersky Lab manualmente.

1 Parainstalar el certificado de Kaspersky Lab, haga lo siguiente:
1. Seleccione Herramientas - Conf i gueacel nmen¥% del navegador
2. En I a ventana abiertAvanzadeel eccione | a secci - -n
3. Seleccione la ficha Seguridad en la parte izquierda de la ventana y haga clic en Administrar certificados
4 En | a ventana abi er tRrqveedors$ ¢ ltagaicle erelmportar.secci - n
5. En la ventana abierta, seleccione el archivo de certificado de Kaspersky Lab. La ruta del archivo certificado de
Kaspersky Lab file es la siguiente: %AllUsersProfile%\Datos de programa\Kaspersky

Lab\AVP9\Data\CertKaspersky Anti-Virus personal root certificate.cer.

6. Enlaventana abierta, hagacliceninstalar. Se i nst al a aertificado deiKaspeaskyiLabnPara | c
mostrar informaci-n acerca del <certificado y seleccionar
seleccione dicho certificado en la lista y haga clic en Ver.

1 Parainstalar el certificado de Kaspersky Lab paraOperaver si -n 9. x, haga | o siguiente:

Seleccione Herramientas - Opciones en el men¥% del navegador.
En | a ventana abi ertAvanzadeel ecci one | a secci -n

1
2
3. Seleccione la ficha Seguridad en la parte izquierda de la ventana y haga clic en Administrar certificados
4 En | a ventana abi er tAutoridades yhagaiclicenédmpbrtar. secci - n

5

En la ventana abierta, seleccione el archivo de certificado de Kaspersky Lab. La ruta del archivo certificado de
Kaspersky Lab file es la siguiente: %AllUsersProfile%\Datos de programa\Kaspersky
Lab\AVP9\Data\CertKaspersky Anti-Virus personal root certificate.cer.

6. Enlaventana abierta, haga clic en Instalar . Se instala a continuaci-n el certif

Si su equipo se ejecuta bajo Microsoft Windows Vistente: |Ila rut
%AllUsersProfile%\Kaspersky Lab\AVP9\Data\CertKaspersky Anti-Virus personal root certificate.cer.

CONFI GURACI DN DWDORPRE®XY

Si | a conexi-n del equipo a Internet se establece a trav®s d
par 8metros de conexVi-mus Kuatsipleirs& ye Atnas par 8metros para alguno
como para actualizar |l as bases y |l os m-dulos de | a aplicaci

Si su red incluye un servidor proxy a@mueelutn¥ainagrao ude ppleernttoo na

puertos vigilados.

1 Para configurar el servidor proxy, haga lo siguiente:

1. Abra | a ventana principal de ICaondglgiuccedepartesupgriortdalga cl i ¢ e
ventana.

2. Enlaventana abierta, seleccione la entrada Red.
3. En | a <Senrddoriproxy ,hagaclicenConfi guraci -n del servidor proxy

4. EnlaventanaConf i guraci -n debhbservadomodrbdbkgue | os par8metros
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N OTIFICACIONES
Durante el funcionamiento de Kaspersky Anti-Vi r us, vari os eventos pueden producirse.
informativo o comunicar un contenido i mportante. Por ejempl o

programa ha terminado con ®xi t olfuncionamientordaw componente dergninagld, r a un e
gue debe ser corregido inmediatamente.

Para ajustar los eventos de funcionamiento de Kaspersky Anti-Virus, utilice el servicio de notificaciones.

De forma predeterminada, los eventos se comunican alelusuari 0 mensaj es emergentes combinado
sonora.

Es posible entregar las notificaciones por alguno de los medios siguientes:
1 mensajes emergentes visualizados por encima deliconodelaapl i caci - n en | a barra de si s’
1 mensajes sonoros
1 mensajes de correo

1 Para desactivar la entrega de notificaciones, haga lo siguiente:

1. Abra | a ventana principal de ICaondglgiucelepartesupgriortdalga cl i ¢ e
ventana.

2. En | a ventana abi er tMNotficasienése.cci one | a secci -n

3. Desactive la casilla ¥ Activar las notificaciones

I ncluso cuando | a entrega de notificaciones ha sido, |l a info
Anti-Virus queda registrada eninforme de acti vi dad de | a aplicaci - n.
1 Para seleccionar el m®t odo de entrega de | as notificacione

1. Abra |l a ventana principal de |ICaonddlgiuceelepartesupgriortdalga cl i c e

ventana.
2. En |l a vent ana ab iNaifidacones ehagatlieen€ea ¢ i gour aci - n
3. Enlaventana Notificaciones abi ert a, seleccione el m®t odo de entrega de
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DESACTI VACI DN DIEQ ENSNONFICACIONE S

De forma predeterminada, todas |l as notificaciones son acompa
desonidos de Microsoft W¥lsholossonidok [redeteeninados de Windows permite cambiar el
esquema utilizado. Si desactiva la casilla, se utiliza el esquema de sonidos de las versiones anterior es de | a apl i ca

1 Para desactivar las notificaciones de sonido, haga lo siguiente:
1. Abra | a ventana principal de | a aplicacComfiygurracil anpart

2. En | a ventana abi er tMNotficasienése.cci one | a secci - n

3. Desactive la casilla [ Activar notificaciones de sonido

ENTREGA DE NOTIFICACI ONES POR CORREOELEC TRDNI CO
Si |l as notificaciones deben ser entregadas emregp. correo el ectr
1 Para modificar | os par8metros de notificaci-n por correo,

1. Abra | a ventana principal de |l a aplicacComfiygu.reacil anpart

2. En | a ventana abi er tMoficasienése.cci one | a secci -n
3. Active la casilla [¥] Activar notificaciones de correo yhagaclicenConf i guraci -.n de correo
4. EnlaventanaPar 8metros de not i f iacbaiceirotnae,s epsopre cciofrirgeuoe | os par §m

INFORM ES Y ALMACENES

Esta secci-n agrupa | os par8metros que permiten controlar | a
Anti-Virus.

Los archivos de d a&dnobjetosicelochdas eaquarantersa o archimos con los informes de actividad de
|l os componentes de |l a aplicaci - n.

Esta secci-n | e permite:
T modi ficar | os pcarreS8arteit Sgdikt)graomas elrav aci - n( @& glil3pd or me s

1 modificarlospar §metros de cuat¢(pmphaléd)a y respal do
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REGISTRO DE EVENTOS  EN EL INFORME

Puede agregar al informedeprote c ci - n | os e v e ndel®Registoiy del sistensade adchivbs. De forma
predeterminada, estas entradas no se agregan al informe.

1 Para agregar al informe de pr ot e cstoiydahsisternasde &rchieop:t 0s sin gr av

1. Abra | a ventana principal de |ICaonddlgiuccelepartesupgriorrdalga cl i c e
ventana.

2 En |l a ventana abi er tlaformesgdlmaceces one | a secci -n

3. En | a dnéoones, active la casillarequerida.

LIMPIEZADELOSINFOR MES DE APLI CACI DN

La informaci-n sobre el f u+Viwsquedamygiseaddeo infdrmes.leamgbebarargy Ant i
contenido.

1 Para borrar los informes, haga lo siguiente:

1. Abra | a ventana principal de ICaonddlgiuccelepartesupgriortdalga cl i c e
ventana.

2. En |l a ventana abi er tlaformesgdlimaceces one | a secci -n
3. En | a dnéoenes, haga clic en Borrar .

4. Enlaventana Limpiar informes abierta, active las casillas de los tipos de informe que desea borrar.
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CONSERVACI DN DEMESNFOR

Puede determinar el tiempo m8xi mo de ¢ o n¥] eanseraar Ibs-informéseun | 0os i n f
m8&xi mg .dde forma predeterminada, el plazo es de 30 d2as: tra
tiempo m8ximo de conservaci - -n,l 2omiaTeambn®napuedlood mpPoemEail mq
delarchivodeinforme(casillaTamaﬂo m& xi mo)de Dar ¢ brwma predeterminada, el t
MB. Cuando se alcanza el tamafo m§xlicontenidoantesor delarehivo. Puedee gi st r os
anular los | 2mites definidos para el tamafYo del informe, o0 m
T Para configurar |l a conservaci-n del informe, haga | o sigui

1. Abra | a ventana principal de | acéapli eac@dmfvigghwma coil an part

2. En |l a ventana abi er tlaformesgdlmaceces one | a secci - n

3. En |l a ventana Iaf(hrmeerattiae,lacasiﬂli equeridas y modifidebe el t am:
informe y el tiempo de almacenamiento, si es necesario.

CUARENTENA PARA OBJET OS POTENCIALMENTE IN  FECTADOS

La cuarentena es un repositorio especial donde se almacenan los objetos posiblemente infectadospora | g ¥an vi r us.

Los objetos potencialmente infectados son objetos sospechosos de estar infectados por virus o algunas de sus
variantes.

Un objeto potencialmente infectado puede ser detectado y movido a cuarentena por los componentes Antivirus de
archivos, Antivirus del correo, Pr ot ecci - mermpelt@msatsodeanan 8l i si s antivirus

Los objetos son movidos a cuarentena por los componentes Antivirus de archivos, Antivirus del correo, o en el

transcurso de un ans8lisis antivirus, S i
T EIl ¢ - dibjpwandlizddo recuerda una amenaza conocida aunque parcialmente modificada.
Las bases de Kaspersky Anti-Vi r us conti enen informaci -n sobre todas ame

especialistas de Kaspersky Lab hasta la fecha. Si un programa malicioso ha sido modificado sin que estos

cambios hayan sido introducidos en las bases de datos, Kaspersky Anti-Virus clasifica el objeto infectado por

dicho programa modi ficado como un objeto potencial mente
parece su infecci- n .

T La estructura de c-digo del objeto detectado recuerda un
registrado dentro de. |l as bases de aplicaci - n

Puede perfectamente ser un nuevo tipo de amenaza, por lo que Kaspersky Anti-Virus clasifica este objeto como
potencialmente infectado.

Los archivos son identificados como potencialmente infectadosporelanal i zador de cEstemeganisntoe ur 2 st i
es muy eficaz y rara vez produce falsos positivos.

ComoenelcasodelaPr ot ec ci - nel gpmporemd mueve un objeto a cuarentena si, como resultado del
an8lisis de comportamientos, | a secuencia de operaciones rea
Cuando coloca un objeto en Cuarentena, ®st e eosodehoonweoy o, no co

guardado en la carpeta de cuarentena. Los archivos en cuarentena se guardan con un formato especial y no son
peligrosos.

Es posible que despu®s de a c t-\iraslpuedaadentificaa selinhinardacamenaz @@ psar sky An
raz-n, | aamalizaclion objetos en cuarent{egaddaspu®s de cada a
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COPIAS DE RESPALDO DE ~ OBJETOS PELIGROSOS

chiivot e@rs

En ocasiones, |l a desinfecci -n hoscombmjieguoes . r
d es irrec

r
informaci-n importante que, en parte o en t
el objeto original a partir de su copia de respaldo.

Una copia de respaldo es una copia del objeto peligroso original, creada antes de reparar o eliminar el objeto que se
guarda en la zona de respaldo.

Lazonaderespaldoes un repositorio especial qgque conserva |l as copias
de ser neutralizados o eliminados. La finalidad principal de la zona de respaldo es permitir restaurar el objeto original en
cualquier momento. Los archivos respaldados se guardan con un formato especial y no son peligrosos.

A CCIONES CON OBJETOS EN CUARENTENA

Puede aplicar las acciones siguientes a los objetos en cuarentena:
1 mover a cuarentena los archivos sospechosos de estar infectados

1 analizar y reparar todos los objetos potencialmente infectados de la cuarentena con las bases actuales de
Kaspersky Anti-Virus

1 restaurar los archivos a sus mismos directorios de origen antes de ser movidos, o a una carpeta de destino
especificada

1 eliminar cualquier objeto o grupo de objetos seleccionados
9 enviar un objeto a Kaspersky Lab para su examen
1 Para aplicar acciones a los objetos en cuarentena:
1. Abra | a ventana principal de ICaareatepnhi caci -n y haga clic e

2. Apligue las acciones requeridas en la ventana abierta, en la ficha Amenazas detectadas .

CONSERVACI DN DE O9BN@ARENTENAYR ESPALDO

Es posible modificarlospar § met r os si gui entes de | a cuarentena y respaldo:
1T Determinar el tiempo m8ximo de conservaci-n de | os objet
Mconservar obj et osDedormam&xiendoe tdeer mi nada, el tiempo de con:
de 30.ThSeatsperiodo, | os objetos son eliminados. Puede modi fic

al macenamiento o anular completamente esta restricci-n.

T Especifiqgue el t amadeamaséraniemo dedaos (casiIITnaama 1 o mE Reifomm
predeterminada, el tamafYo m&xi mo es 100 MB. Puede anul ar
modificar el valor.

1 Para configurar las zonas de cuarentena y respaldo:

1. Abra | a ventana principal de ICaondglgiuccelepartesupgriortdalga cl i ¢ e

ventana.
2. En |l a ventana abi er tlaformesgdlmaceces one | a secci - n
3. En | a <Leacenténayn Respaldo, active | as casillas requeridas e indi

almacenamiento, si es necesario.
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PARTI CI PACI DN

Un gran n¥mero de nuevas amenazas aparece emnmetcopaodeamlci mnndo d
estad? skkriec atsi ppoos y or2genes de nuevas amenazas, Yy | os m®t odo:c
su servicio Kaspersky Security Network.

La utilizaci-n de Kaspersky Security Network suponles el envz2o
datos transmitidos:

T Un identificador Ynico atribuido a su equipo por | a apli
configuraci-n hardware de su equipo y no contiene inform

T I'nformaci -n sobre amenamapaosnedéetect deéas apaplliacacec - n. La es
informaci-n depende del tipo de amenaza detectada.

T I'nformaci -n acerca del sistema operativo: versi - -n del S i
controladores descargados, versones de navegadores y clientes de correo,
de versi-n de |l as aplicaciones Kaspersky Lab instal adas.

1 Para activar el env2o0 de estad?2sticas dentro de Kaspersky

1. Abra | a ventana princapal i dee hCaenld g Vgiuacedapaeersupgriortdalyg
ventana.

2. Enlaventana abierta, seleccione la entrada Participar .

3. Active la casilla [*1 Acepto participar en Kaspersky Security Network

APARIENCIADE LAAPLICA CI1 DN
Para modificar la apariencia de Kaspersky Anti-Vi r us, puede crear y wutilizar wvarias co
Tambi ®n puede configurar el uso de varios el ementoedactivos
notificaciones de la barra de tareas de Microsoft Windows, o los mensajes emergentes.
VEA TAMBI £N
Element0s aCtiVOS d€ 18 INTEITAZ ..........oviviiiieieiiieieeeeee ettt ettt ee e e eeea e e e tetesaaesesesssssesssssssnssnnsennsennnnnnnnnnns 115
Tema de | aa.d Pl Bl Dl e e e e e e 116
ELEMENTOS ACTIVOS DE LA INTERFAZ
Para modificar | a configuraci-n de | o0os el emeViruseslalarcatde vos de
sistema o |l os mensajes emergentes, por ejemplo), wutilice | as
Ani mar el icono en | a barra de sistema durante | a ejecuci- -n d
En funci-n de | a operaci-n realizada por | a aplicaci - n,
As2, por ejemplo, cuando anal i"g@pt)u,n as e eicmietnac i Llan dpee qcwenflaon dr
el fondo del icono y cuando analiza un mensaje de correo, el dibujo de una carta. El icono de Kaspersky Anti-
Virus tiene animaci - n. En este caso, s-lo reflejta8 el est

activada, el icono tendr8 color, vy si est8 suspendida o
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Activar ventanas semitransparentes.

Todas | as operaciones de | a aplicaci-n que necesitan su
muestran mensajesemergent es por enci ma del icono de |l a aplicaci-n
los mensajes se transparentan para no interferir con su trabajo. Cuando los sobrevuela con el puntero, el

mensaje transl|l Y%cido se vuelve opaco.

Activar avisos de noticias.

Por omisi - -n, cuando se recibe una noticia, |l a barra de s
se visualiza una ventana con contenidos de noticias.

Mostrar "Prote cted by Kaspersky Lab " en la pantalla de inicio de Microsoft Windows.

Esteindi cador aparece de forma p
n

edeterminada en el 8ngul o
Kaspersky Anti-Vi rus se inicia. Le i o]

r
forma de que su equipo est §

Si | a aplicaci-n ha sidocirosbatatwandowenVeguapol bappcMin

i Para configurar los elementos activos de la interfaz, haga lo siguiente:

1. Abra |l a ventana principal de ICaondglgiuceelecpartesupgriorrdalga cl i ¢ e
ventana.

2. Enlaventana abierta, seleccione la entrada Apariencia .
3. En |l a deomnio-mn el 8rea de noti fi adieeiodesaetve labeasilas barra de

requeridas [v]

TEMA DE LA APLI CACI DN

Todos los colores, fuentes, iconos y textos utilizados en la interfaz de Kaspersky Anti-Virus pueden modificarse. Puede
crear sus propias m8§scaras con | a aplicaci-n, o traducirla a

f Para wutilizar otra m8§scara de aplicaci-n, haga | o siguient
1. Abralaventana principal de |l a aplicaci-n y, €onfagpmatie-super

2. Enlaventana abierta, seleccione la entrada Apariencia .

3. Active la casilla [¥] Utilizar un aspecto alternativo en | a #&&sciar ms yparasaplical ua ema.
Especifique la carpeta con el fichero de apariencia en el campo de entrada. Para seleccionar la carpeta, haga
clic en Examinar .

USODEPERFILESEN KASPERSKY ANTI -VIRUS

Con algunas aplicaciones (programas de juego, por ejemplo) ejecutadas a pantalla completa, puede resultar necesario

desactivar algunas funciones Kaspersky Anti-Vi r us, como el servicio de notificacione
suelen consumir una cantidad significativa de recursos,yl a ej ecuci -n de al gunas d®&irubas tar e
puede ralentizar su experiencia.

Para no tener que desactivar manualmente las notificaciones y suspender tareas cada vez que ejecuta aplicaciones a

pantalla completa, Kaspersky Anti-Virusdispon e de wuna opci-n que modifica su configu
programa de juegos. El per fil para juegos modifica | a config
cambia a pantalla completa, y la restablece cuando sale de dicho modo.




CONFIGURAR LA APLI CACI DN

Cuando cambia a pantalla completa, l as notificaciones de event
especificar | os siguientes par8metros:
i Macci - n aut olmgt e cpar 8met r o eascptuievsat al aa uatcocm8-tni cdae prar a t odo ¢

incluso s@Prbgamtanqimswarionha sido seleccionada en su configura
usuario no se ve obligadpaaasélhscamemazasnaeaeciadas, po

selecciona autom8ticament e.

i Noejecutaractualizaciones yNo ejecutar t arpadficadsde &s§lissipar 8metros

recomendados para evitar ralentizar la experiencia de las aplicaciones ejecutadas a modo pantalla completa.

1 Para activar el perfil para juegos, haga lo siguiente:

1.

Abra | a ventana princi palerdeellCarfdndailcesaepartersupgriortdalg a c | i
ventana.

En la ventana abierta, seleccione la entrada Perfil para juegos .

Active la casilla I Activar el perfil para juegos vy especifique las opciones deseadas.
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Garantizar |l a seguridad del equi po no es tarea sencilla, exi
operativo. Adem§s, resulta dif2cil anal iczia-rn ye xaissitneintaer sloab rcea
de sistemas.

Para facilitar | a soluci-n de tareas de seguridad espec2fica

herramientas dentro del paquete Kaspersky Anti-Virus:
1 Teclado virtual ( p § gli18): @vita la lectura de los datos introducidos por teclado.

T Asistente para | a cr eac¢ip8glls)aestaura elduncdonamierdoadel sistema shrio es
posible arrancar el sistema operativo tras un ataquede vi rus, o cuando | os archivos d

T Asistente para |l a config@gpgalRi)anedami maveggadal “Welba confi
Microsoft Internet Explorer, principalmente desde una perspectiva de seguridad.

T Asistente de r est @ap8 gled):alimnalasrastres de abetosale software maliciosos dentro
del sistema.

1 Asistente para la limpieza de rastros privados ( p § g1i23): d&usca y elimina los rastros de acciones del usuario
dentro del sistema.

EN ESTA SECCI DN
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TECLADO VIRT UAL

Cuando trabaja con su equipo, es frecuente tener que introdu
Por ejemplo, cuando se inscribe en sitios Internet, utiliza tiendas online, etc.

Exi ste el peligro de ¢ ua seamptumada porflectores deddclado (keyloggers), dsalecic, i
programas que almacenan secuencias de teclado interceptando el hardware del teclado.

La herramienta Teclado virtual evita |l a interceptaci-n de | o

El teclado virtual no puede proteger sus datos confidenciales si el sitio que los solicita ha sido pirateado, ya que en tal
caso, son | os mal hechores quienes recuperan | a informaci-n d

Muchas aplicaciones cl asificadass cihenop asmtfalwWaase gwe 2tar aresafl ii ezrae
delincuentes, con el fin de estudiarlas y robar datos personales del usuario. El teclado virtual evita que los datos
personales introducidos puedan ser interceptados por capturas de pantalla.

El teclado virtua | s-lo evita |l a captura de datos privados cuando se
Explorer y Mozilla Firefox.
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1 Para comenzar a utilizar el teclado virtual:
1. Abra | a ventana principal de |l a aplicaci-n.
2. Seleccione la entrada Seguridad+ en la parte izquierda de la ventana y haga clic en Teclado virtual .

3. Escriba | os datos requeridos con un clic en | os botones
introducidos en el campo correcto. Cuando hace clic en las teclas especiales (Shift (Ma y YAlt), Ctrl) del
teclado virtual, se activa el modo de entrada correspondiente: por ejemplo, cuando hace clic en Shift ( Ma y ¥s ) ,
todos | os s2mbol os se escriben en may¥scul as. Para salir
tecla de funci- n .

Es posible alternar los idiomas del teclado virtual al hacer clic derecho en el bot- n Shift (May¥s) y presionando la
tecla Ctrl, o con un clic derecho en el bot: n Alt Izquierdo y presionando la tecla Ctrl, en funci- n de la configuraci- n
actual.

DISCO DE RESCATE

Kaspersky Anti-Virus cuenta con un servicio que permite crear un disco de rescate.

ElI disco de rescate ha sido disefado para analizar y desinfe
i nf ecci - n nigd quaresalta impoaille desinfectar el equipo ejecutando aplicaciones antivirus o herramientas

de el iminaci-n de software malicioso (Kaspersky AVPTool, por
es posible alcanzarun altogradodeefc aci a en | a desinfecci-n, al evitar que | os

del equipo durante la carga del sistema operativo.
Un disco de emergenciaesunarchivo. i so el aborado a partir de un n%%cleo Linux
i archivosdesistema y configuraci-n de Linux
T un conjunto de herr adelisistenaapgratloe di agn:- sti co
9 un conjunto de herramientas adicionales (administrador de archivos, etc.)
9 archivos de Kaspersky Rescue Disk
9 archivos que contienen las bases antivirus

El arranque del equipo con el sistema operativo se realiza desde una unidad de CD / DVD-ROM. Para ello, es necesario
disponer de este dispositivo en el equipo.

i Para crear un disco de rescate, haga lo siguiente:
1. Abra |l a ventana principal de |l a aplicaci-n.
2. Seleccione la entrada Seguridad+ en la parte izquierda de la ventana.
3. Hagaclic en Crear disco de rescate paraejecutarelAsi st ente para | a creaci-n de wun
4. Siga las instrucciones del asistente.

5. A partir del archivo generado por el Asistente, cree un CD/DVD de arranque. Para ello, puede utilizar cualquier
aplicaci-n de grabaci-n de CD / DVD, como Nero.
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CREACI DN DEL DIRESCArEDE

La creaci-n de un disco de rescate requiere crear una i magen
archivos de configuraci - -n.
Laimagendiscode origenutiizada para | a creaci-n puede descargarse desde e

partir de un origen local.

El archivo de imagen creado por el Asistente se guarda en la carpeta "Documents and Settings\All Users\Datos de
programa\Kaspersky Lab\AVP90\Data\Rdisk\" (o bien "ProgramData\Kaspersky Lab\AVP90\Data\Rdisk\": en el caso de
Microsoft Vista) y su nombre es rescuecd.iso. Si el Asistente detecta en la carpeta indicada la presencia de un archivo
de imagen creado con anterioridad, puede utilizarlo como imagen disco de origen si activa la casilla 1 Utilizar archivo

ISOexistente y pasar directamente al Paso 3: Actwualizaci-n del arclt
archivode imagen,est a casill a no est§8 disponible.
El disco de rescate creado por el Asistente consta de una se

desplazarse con los botones Anterior y Siguiente ; para salir del Asistente, haga clic en Finalizar . Para interrumpir el
Asistente en cualquier momento, utilice Cancelar .

VEA TAMBI £N
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ARRANQU E DEL EQUIPO APARTI RDELDISCODERESCA TE

Si no es posible arrancar el sistema operativo debido al ataque de un virus, utilice el disco de rescate.

Necesita el archivo imagen (.iso) del disco de arranque para poder cargar el sistema operativo. Es posible descargar un
archivo 1SO desde el servidor de Kaspersky Lab o actualizar uno existente.

E x a mi n e moes detalle 8 suncionamiento del disco de rescate. Durante la carga del disco, se realizan las
operaciones siguientes:

1. Detecci-n aut oms§ deleqgupo.del har dwar e

2. B¥%squeda de sistemas de archivos en discos duros. Los si
comienzan por C.

Es posible que | os nombres atribuidos a |l as unidades de
los nombres atribuidos por el sistema operativo.

Si el sistema operativo del equipo se encuentra en modo suspendido o si es necesario reparar el sistema de
archivos debido a una parada incorrecta, el programa le invita a elegir si desea montar el sistema de archivos o
reiniciar el equipo.
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Montar el sistema de archivos puede provocar dafos |en el

3. B¥#ssqueda del archivo de i nt pagefileasysbSi mo seleacudiiracla carsidadde Wi nd o ws
memoria virtual queda | imitada por el tamafo de | a memor

4, Selecci -n del idi oma del sistema. Si no se realiza una s
establece como predeterminado.

5, B“squeda (creaci-n) de carpetas para bases antivirus, in
predeterminada se utilizan las carpetas de las aplicaciones Kaspersky Lab instaladas en el equipo infectado
(ProgramData/Kaspersky Lab/AVP9 para Microsoft Windows Vista, Documents and Settings/All Users/Datos de
programa/Kaspersky Lab/AVP9 para versiones anteriores de Microsoft Windows). En caso de no encontrarlas,
la aplicaci-n intenta crear estas carpetas. Si no se enc
crea una carpeta kl.files en un disco de sistema.

6. Ilntento de conf i gur aereddaacukrlo dorales datos eneortiadohen sl sislema de
archivos del equipo en fase de arranque.

7. Carga del subsistema gr8fico e inicio de | a aplicaci-n K
En el modo de rescate del sistema,arné8&lni si-d oaretsit\8inr wls sy oand thd el
bases a partir de un origen |l ocal, as2 como |l a posibilidad d

1 Para cargar el sistema operativo de un equipo infectado, haga lo siguiente:

1. Configure en el BIOS el arranque desde el CD/DVD-ROM ( para obtener m8s detalles, ¢
documentaci-n de | a placa madre instalada en el equipo).

2. Introduzca el CD/DVD con la imagen del disco de rescate en la unidad de CD/DVD del equipo infectado.
3. Reinicie su equipo.

El proceso de arranque contin%a de acuerdo con el algoritmo
caracter2sticas del di sco de rescat e, consulte | a Ayuda del

VEA TAMBI £N
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CONFI GURACI DN DEGADOR V

ElI Asistente para |l a configuraci-nndele Macegpaddrt Walh eewnal Yok X
perspectiva de seguridad, porque algunos de | os par 8metros p
problemas de seguridad.

El Asistente comprueba si Il as ¥l tni nmanss taacltaudaal si zya csiio nseus cdoenlf ingau
cual quier vulnerabilidad potenci al gue permita a intrusos ca

T Cach® de Microsoft.Lhntach®t cBrplienerdatos conf®indersci al es
posi ble obtener el hist-rico de | os sitios Web visitados
analizan | a cach® durante el an8lisis del disco y permit
electr-nico dedtmesdamo® . boerar | a cach® siempre que cier

1 Mostrar extensiones de archivos de formato conocido . Una de las opciones del Explorador de Windows
permite ocultar | as extensiones de archivosdetafoméhos obj e
que el usuario s-lo ve una parte del archivo, que no inc
menudo este esquema. Recomendamos mostrar las extensiones de archivos de formato desconocido.
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i Lalista de sitios de confianza .Losobjetos soft ware malici osos pueden agregar
controlados por los intrusos.

Cierre todas |l as ventanas de Microsoft I nternet Explorer ant
Despu®s de su examen, el Asi st duartlagresencia teipmlEembsale sequfidadrcemlaci - n p a
configuraci-n del navegador que requieren atenci-n inmediata
para eliminar | os probl emas. Las acci oneasewrdadslalospmblemagsadas po
detectados.

Cuando el Asistente ha terminado, genera un informe que puede enviarse a Kaspersky Lab para su estudio.

Observe que algunos par8metros pueden causar probl eeXas |[cuand
por ejemplo). Para solucionar este problema, agregue estos sitios a la zona de confianza.

El Asistente consta de una serie de ventanas (pasos) entre las cuales puede desplazarse con los botones Anterior y
Siguiente ; para cerrar el Asistente al terminar su trabajo, haga clic en Finalizar . Para interrumpir el Asistente en
cualquier momento, utilice Cancelar .

1 Parainiciar el asistente:
1. Abra | a ventana principal de | a aplicaci - -n.

2. Seleccione la entrada Seguridad+ en la parte izquierda de la ventana y haga clic en Ajustes del navegador

RESTAURACI DN DESEBEUESA | NFECCI DN

El Asi stente de restauraci-n del sistema elimina el rastro d
Kaspersky Lab recomienda ejecut arelegquipo,pai atesnetgudaspu®seldiemde
|l as amenazas y todos | os dafos debidos a infecciones. Tambi ®

encuentra infectado.

El Asistente comprueba si se han producido cambios en el sistema: acceso bloqueado a la red, cambios en extensiones

de archivos con formato conocido, bloqueo de | a barra de her
acciones de programas maliciosos, fallos del sistema o incluso un funcionamiento incorrecto de las aplicaciones de
optimizaci-n del sistema.

Al finalizar su examen, el Asi stente analiza |l a informaci -n
gue requieren atenci-n inmediata. En f un mécesariastharadiminadlosa men, ¢
problemas. Las acciones est8n agrupadas por categor?2as en fu

El Asistente consta de una serie de ventanas (pasos) entre las cuales puede desplazarse con los botones Anterior y
Siguiente ; para cerrar el Asistente al terminar su trabajo, haga clic en Finalizar . Para interrumpir el Asistente en
cualquier momento, utilice Cancelar .

1 Parainiciar el asistente:

1. Abra | a ventana principal de |l a aplicaci - n.

2. Seleccione la entrada Segurida d+ en la parte izquierda de la ventanay hagaclicenSol uci - n de probl er
en |a configuraci-n de Microsoft Wi ndows
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ASISTENTE PARA LA LIM PIEZA DE RASTROS PRI  VADOS

Muchas de las acciones del usuario en el equipo son registradas por el sistema. Los datos siguientes son guardados en

este caso:
f Hist-ricos con informaci-n acerca de:
1 sitios Web visitados
1 aplicaciones iniciadas
T solicitudes de b¥Wsqueda

1 archivos abiertos o guardados por diferentes aplicaciones

1 Registros de eventos de sistema de Microsoft Windows

1 Archivos temporales, etc.

Todas estas fuentes de informaci-n sobre | a actividad del us
contrasefas) y ser examinadas por intrusos. Frecuentement e,
evitar este tipo de robos de informaci - n.

Kaspersky Anti-Virus incluye un Asistente para la limpieza de rastros privados . Este Asistente busca rastros de

acciones del usuari o dentro del sistema as? conmonteeen | a confi
informaci -n sobre | as actividades del usuari o.
De forma continua, el sistema acumula informaci-n sobre | a a

apertura de cualquier documento queda registrada. Microsoft Windows registra muchos eventos que se producen en el
sistema. Por esta r az- Wsistehteapara |p lenpieza de rastrog pevadosd | guededa@ver a

detectar rastros que ya fueron borrados en | a eégpsaeragstro- n ant e
de Microsoft Wi ndows, pod2an estar en uso cuando el Asi stent
Asistente le invita a reiniciar el sistema. Sin embargo, cuando se reinicia, el sistema puede volver a crear los archivos, de

forma que se vuelven a detectar rastros de actividad.

El Asistente consta de una serie de ventanas (pasos) entre las cuales puede desplazarse con los botones Anterior y
Siguiente . Para cerrar el Asistente al terminar su trabajo, haga clic en Finalizar . Para interrumpir el Asistente en
cualquier momento, utilice Cancelar .

1 Parainiciar el asistente:
1. Abra | a ventana principal de | a aplicaci - -n.

2. Seleccione la entrada Seguridad+ en la parte izquierda de la ventana y haga clic en Borrar rastros privados
de acti vidad .
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La actividad de cada componente de | a aplicaci-n, as2 como e
guedan registrados en un informe.

Mientras consulta los informes, puede realizar las acciones siguientes:
1 seleccionar el componente o tarea ( p § gli24) euyo informe de eventos desea ver
9 administrar datos agrupados ( p 8 gli25) wpresentar datos en pantalla ( p § gli26) a
T definir wuna( p8 gldi) dara gua Kaspersky Anti-Virus le recuerde la disponibilidad de un informe
1 seleccionar el tipo de evento ( p § gli26) sobre el que desea crear un informe

T seleccionar el modo dteo sviessutaa d 2zsatciie bns tdeen d goash ddbal A ao de gr §

( p & gl28) a
9 guardar un informe en un archivo ( p § gli28) a
1 especificar condiciones de filtrado avanzadas ( p 8§ g1i29) a

1 configurarlab 2squeda dep @&ygl8pa osurri dos en el sistema y procesa:

EN ESTA SECCI DN
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Presentaci-n de tablas o gr &f.i.c.os..de..i.nf.or.ma.c.i...n..e.s.1128¢c

Guardar uUn iNfOrME €N UM @ICRIVO ... ...uuuuiiiiiiiiiiiiiiiiiiiee e eeesesesesesseesesesesssssesssssssssssesssesssssssssssnsssssssnsesnsnnnnnnnns 128
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SEL ECCI DNUNEMPONENTE O TARE A PARA GENERAR
UN INFORME

Puede consultar los eventos ocurridos durante el funcionamiento de cada componente de Kaspersky Anti-Virus o
durante | a ejecuci-n de tareas (por ejemplo, an8lisis antivi

1 Para crear un informe sobre un cierto componente o tarea:
1. Abra |l a ventana principal de Illndorme pehlamadecsuperiordglavierdagea cl i ¢ e
2. Enlaventana abierta, en la ficha Informe haga clic en Informe detallado .

3. Enlaventana abierta, seleccione el componente o tarea sobre el que desea crear un informe, en la lista
desplegable a la izquierda. Al seleccionar P r o t e ¢ se crearun informe para todos los componentes.

A GRUPACIONES DE DATOS DENTRO DEL INFORME

Puede administrar laformaenque se agrupa | a informaci-n dentro del i nf or me
conjunto de atributos var2a para cada componente y tarea de

1 No agrupar . Se muestran todos los eventos.

1 Agrupar por tarea. Los datos se agrupan en funci-n de | as tareas
Kaspersky Anti-Virus.

1T Agrupar por. apbbscdates se agrupan por aplicaci- -n y prese
sistema, que ha sido procesada por laaplica c i - n .
1 Agruparporresultado .Los datos se agrupan en funci-n de | o0os result
objeto.
Proteccidn V| Agrupar por karea W |Eventu:|5 impartantes

Mo agrupar
Hora Resultado
Agrupar por aplicacion

=] Fecha: Hoy {eventos: 407

Figural13.At r i but os de agdentpdeatinforme de dat os

Para obtener r8pidamente una informaci-n en pabW%sgqgwddada y red
(secBivasmueda d'eneveantiB®ygipmoa pal abr a uedeaspezificar Tracritdrio ¢&n p
b¥%“squeda.

1 Para wutilizar agrupaciones en funci-n de un atributo deter
1. Abra | a ventana principal de Illndorme pehlapadecsuperiordglavierdagea cl i ¢ e
2. Enlaventana abierta, en la ficha Informe haga clic en Informe detallado .

3. Seleccione el atributo de agrupaci-n en el men¥¥ despl ega
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NOTI FI CACI DN D EIBIDDA® PEL INFORM E

Al crear wuna pl ani f-Vicraics -Ine &Kwispamr Sdethrdorvina i di sponi bi |l i dad
1T Para planificar el env2o de notificaciones:
1. Abra | a ventana principal de |l a aplicacliferme.y, en | a part

2. Enlaventana abierta, en la ficha Rendimiento , active la casilla [¥] Notificar acerca del informe . Haga clic en
el v2Znculo con el valor de frecuencia definido.

3. Cree | a plealavertanazPalcaninf i caci - abiethe i nf or me

SELECCI DN DE TIENENSODE

Una lista completa de todos los eventos importantes que se producen durante la actividad de los componentes de
protecci-n, | as tareas de an8lisis antivirus o | as actuali za
eventos que desea registrar en el informe.

Los eventos pueden tener los tipos siguientes:

1 Event os .Sonévdniosde ismportancia grave que apuntan a problemas de funcionamiento de Kaspersky
Anti-Vi rus o vulnerabilidades en su equi paosouhfallodeuyen por ej
funcionamiento.

i Eventosimportantes. Son eventos a | os que debe prestar atenci - n,
el funcionamiento del programa, por ejemplo el evento terminado .

|F‘ru:uteu:n:iu:'un V| |F'.|;|rupar pot tarea W IE‘\.-'EI'ItEIS impartantes

Hora » & Resultado |Evertos importantes |
: Todos los eventos
=| Fecha: Hoy {eventos: 40}
Figural4.Sel ecci -n del tipo de evento

Cuando selecciona Todos loseventos , se muestran todos | os eventos dentro del
activadas las casilasc or r espondi ent énrmesnd e al as esofmcnesiyalmacenes ( s e ¢ tRegismo
de eventosenelinforme"en | a X®gi nEsst as casillas permiten registrar en e
como los eventos del sistemadearchi vos y del Registro. Si las casillas no est
v 2 ncDedagivado aparecen junto a |l a lista desplegable de tipos de ¢
de configuraci-n y aomdentear | as casillas corresp

1 Para crear un informe acerca de un tipo de evento en particular:
1. Abra | a ventana principal de Illndormep énilagparte superiorde lalventgrea. cl i ¢ e
2. Enlaventana abierta, en la ficha Informe haga clic en Informe de tallado .

3. Seleccione el tipo de evento en el men¥, desplegabl e dent
con todos los eventos, elija Todos los eventos .




INFORMES

PRESENTACI DN DE EDRANJALA

Los eventos incluidos e&@nefilorimdodenet aslel i sRad a zfairl8nrar | a i n
puede definir una condici-n restrictiva. Para ello, haga cli
gue desea especificar | a r e sttalosposbles valoresldalasicandictores db éltsado, pprg a bl e m
ejemplo Ayer - en la columna Hora, Mensaje de correo - en la columna Objeto, etc. Seleccione el valor deseado.
Puede especificar | a opci-n m8s apropilada;onldd cdoms ulet & idd rrad
Si desea mostrar todos los datos, seleccione la entrada Todo en la lista de restricciones.
|I:1_¥S Hara v [L-ﬁ'- "
- (Personalizado)
(Toda)
Ayer
! Damingo
Sabado
Viernes

Jueves

Figural5.Especi fi caci - nndéfitadbna condi ci -

Tambi ®n puede configurar una b¥%squeda avanzada, mediante un
acerca de eventos pasados. Para ello, seleccione la entrada Personalizado en la lista desplegable de restricciones. En
la ventana abierta, especifique el intervalo de tiemporequerido ( s ec tlit-in i zaci -n de"ehi |l tros avanz

| a p8ad.na

Para facilitar | a creaci-n de informes, dona qualquieratdbatopara men % c
agrupar o consultar los eventos.

=

Hara
E.L Orden descendente

=I Fecha: Hoy (& [;
@

Orden ascendente

[+ i
A Antivirus de Buscar, ..

(=] Antivirus de| Agrupar por campo

@ Anitiirus Tl % I.:.lltrar par eske campo, ..

(=] Prokeccidn l:_ rer

_ Resultado

[+ Antivirus l:IE'E Aplicacian
: Componente
Obieto
' Mativio

Figural6.Men% contextual
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1 Para especificar una | imitaci - -n:
1. Abra | a ventana pri maigmalcl de I¢dorme feh lavgdesupdriar de/la ventana.
2. Enlaventana abierta, en la ficha Informe haga clic en Informe detallado .

3. Enlaventana abierta, haga clic en la zona izquierda del encabezado de la columna sobre la que desea
especificarl a restricci-n. Seleccione |l a restricci-n re
Personalizado , puede especificar condiciones de filtrado avanzadas ( s ec tlUit-in i zaci - n de'
en | a ®9gi na

1 Para ocultar o mostrar las columnas de la tabla:
1. Abra | a ventana principal de Illndormepehlapadecsuperiordglavierdagea cl i ¢ e

2. Enlaventana abierta, en la ficha Informe haga clic en Informe detal lado.

3. En |l a ventana abierta haga clic con el bot - n derecho en
Para ocultar cualquier columna de la tabla, desactive las casillas asociadas a los nhombres correspondientes en
el men¥ contextual

VISUAL IZACI DN DE E ST A SAYANZADAS

La parte inferior de |l a ventana de informes contiene | as est
Kaspersky Anti-Virus seleccionado. Puede revisarl as e st §sefewibnarswafermatod e pr es ewitsatca - 8f i ¢

(para componentes) o vista de tabla. Abralasest ad2 sti cas ava =- la sartecsoperioredéla b ot - n

ventana. Las estad?2sticas visualizadhaess ddalra ainnetlalddai actdall §§ &
equipo.
1 Para elegir el formato de presentaci -n estad?2stica:

1. Abra |l a ventana principal de Ilndorme pehla padecsuperiordelavierdagea cl i ¢ e
2. Enlaventana abierta, en la ficha Informe haga clic en Informe detallado .

3. En Il a ventana abierta seleccione el componente de |l a apl

utilice en la parte superior de la ventana.

GUARDAR UN INFORME EN UN ARCHIVO

El informe generado puede guardarse a un archivo.

9  Para guardar en un archivo el informe generado, proceda de la forma siguiente:
1. Abra | a ventana principal d2%n tidrme pehla gpadecsuperiordglavierdagaa cl i ¢ e
2. Enlaventana abierta, en la ficha Informe haga clic en Informe detallado .
3. Enlaventana abierta, cree el informe requerido y haga clic en Guardar .

4. En la ventana abierta, seleccione la carpeta donde desea guardar el archivo de informe y escriba su nombre.




INFORMES

UTI LI ZACI DN DES A/ANZATOS

La ventana Filtro personalizado (figura inferior) permite especificar condiciones avanzadas de filtrado de datos. Utilice

estaventanaparaespeci fi car criterios de b¥Wsqueda dentro de | os datos
continuaci-n c¢c-mo trabajar en Tempb aomsgemplana, tomando | a col um
Una consulta de datos que utiliza un filtro avanzado contiene operadores| - gi cos de conjunci - -n (Y | C
di syurodi--gn c(o) que permiten controlar | a b¥%¥%squeda.

Los | 2mites de consulta (en este caso, | a hora) se encuentr a
especificar la hora, puede utilizarlasteclas de direcci -n en el tMostrarélasopermitea | i st a de

seleccionar los criterios de consulta de los eventos (por ejemplo, mayor que , cuando es mayor que el valor especificado
en el campo contiguo).

0% Filtro personalizado

Ver lineas ddnde:

esinferiora v | | Sfz7/2009 6:28:00 PM 8|
@y Oo
lessuperiora | | 5/27/2009 6:26:00 2 3|

Figural7.Especi ficaci-n de condiciones de filtrado avan:z
Si desea que su consulta cumpla con las dos condiciones especificadas, seleccioneY. Si sl o requi ere cum
las dos condiciones, elija O.
Para varios tipos de datos, el | 2mite del intervalo de b¥squc
ejemplo, |l a consul t &K gntactoluinaa Rbsuledod r &Ih ealter caso, | a pal abr a
ser8 compgarsaddlem8s palabras condicionales de | a columna sel ec

1 Para especificar condiciones de filtrado avanzadas:
1. Abra |l a ventana principal de Ilndorme pehla padecsuperiordelavierdagea cl i ¢ e
2. Enlaventana abierta, en la ficha Informe haga clic en Informe detallado .

3. Enlaventana abierta haga clic en la parte izquierda del encabezado de columna para especificar condiciones
de filtrado avanzadas. Seleccione Personalizado en el men % de s p Ipeedesséldcaonarid a mbi ®n
entrada Filtrar por este campo delme n % c o n(tseexatBinm-krsent aci -n de "ehat os en pan
| a p 8L86) abiarto con un clic derecho en la columna deseada.

4. Enlaventana Filtro personalizado abierta, especifique las condiciones de filtrado requeridas.
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BESQUEDA DE EVENTOS

Esta ventana (figura inferior) permite buscar eventos ocurri
Damosacontnuaci -n una explicaci-n detallada de c¢c-mo trabajar en
f ElcampoCadenaper mi te introducir | a palabra clave (por ejempl o
clicenBuscarsiguiente . La b¥%squeda de | os dat oserneoc esiarmpoos pDueesdpeu @ts
terminar | a b%squeda, se mostrar8n | os eventos relaciona

Marcar todo permite seleccionar todas las entradas que responden a la palabra clave buscada.

1 El campo Columna permite seleccionar | a col umna de |l a tabla donde se busca
selecci-n | ertpieempga ea alhaorlrcar a de realizar | a b¥Wsqueda (pc¢
seleccionado el valor Todos).

Cadena: |exp|u:urer| | [ Buscar siguiente

|
Caolumna: | (Todo) i | [ Marcar bada ]

Diskinguir maydsculas v mindsculas

[] s6lo palabras completas [ Cancelar ]

Figural8.B%"4squeda de eventos

Si desea realizar una b¥squeda distinguDwidsotinnagyul/usrcunhaaysl/4sycumia
mi n s coullaas s¥6ci o pal abrati mompl eaab¥W%squeda a palabras compl e

f Para utilizar | a b%squeda de eventos:
1. Abra | a ventana principal de Illndorme pehlapadecsuperiordglavierdkagea cl i ¢ e
2. Enlaventana abierta, en la ficha Informe haga clic en Informe detallado .

3. En Ila ventana abierta haga clic con el bot-n derecho en
Seleccione Buscar e n e | men¥% despl egabl e.

4. Indiqgueelcri teri o de \eAeaBuscal abiestm | a




NOTIFICACIONES

Cuando se producen eventos en t i &imng,cepkeentanjerepaniatiaialgunosde Kasper s
mensajes especial es. En funci - -n del qtasauwidaddel equipe, puedtad del ev
recibir los siguientes tipos de notificaciones:

1

1

Alarma. Se ha producido un evento cr2tico, por ejemplo, se
actividad peligrosa en su si st eomspond&ra bsta adeaazd. Ichiventanan me di at
para este tipo de notificaci-n es roja.

Advertencia. Se ha producido un evento potencial mente peligros
archivos potencialmente infectados o una actividad sospechosa en su sistema. Debe decidir sobre la
peligrosidad que conviene atribuir a dicha acci-n. La ve
Info. Esta notificaci-n | e ofrece informaci-n acerca de eV
noti ficwrde. - n es

entana de notificaci-n est§ dividida en cuatro partes:
Encabezadodelaventana.La cabecera de | a ventana de notificaci-n co

evento, por ejemplo: solicitud de permisos, actividad sospechosa, nueva red, alerta, virus.

Descripci-n dal deseni@ci -n del evento muestra informaci
nombre de | a aplicaci-n causante del event o, nombre de |
red detectada, etc.

Zona de sdeel dcac.ia-dicsit-an secci -n | e permite seleccionar una (
evento. Las acciones sugeridas dependen del tipo de evento, por ejemplo: Desinfectar , Eliminar , Ignorar : si

se det ect Autotzar, Bloquears guandounaapl i caci -n busca obtener permisos
acciones potencial mente dafinas. La acci-n recomendada p
negrita.

Si selecciona Autorizar oBloguear, se abre una ventana dnododeeactynd d.fR8ra sel ecc

| a a Auatarizan, puede seleccionar uno de los modos siguientes:

1 Autorizarsiempre . Sel eccione esta opci-n para autorizar |l a act
gue controla el acceso a los recursos del sistema.

1 Autorizar ahora .Eljaesta opci -n para aplicar | a acci-n seleccion
durante |l a sesi-n de | a aplicaci - -n. Una sesi-n de |l a a
inicio y el cierre o reinicio de la aplicaci - n

1 Considerardeconfia nza. El i ja esta opci-n para DReeafrhzazar | a apl ic

Par a | aBloguear jpuede seleccionar uno de los modos siguientes:

1 Bloguearsiempre . Sel eccione esta opci-n para bloquear | a acti

que controla el acceso a los recursos del sistema.

1 Bloguear ahora . Elija esta opci-n para aplicar |l a acci-n sele

durante |l a sesi-n de |l a aplicaci - -n. Una sesi-n de |l a a
inicio vy el cierre o reinicio de | a aplicaci:-n.
1 Terminar. Sel eccione esta opci-n para interrumpir el funci
Zona de selecci-n de Bstaosesciavanpgadmist e sel eccionar un:
1 Agregar alas exclusiones .Siest 8§ seguro de que el objeto detectado no
agregarlo a la zona de confianza para evitar que el programa vuelva a emitir un falso positivo cuando utilice

el objeto.

1 Aplicar a todos los objetos . Active esta casilla para forzarlaap | i caci -n de |l a acci-n esp
los objetos con el mismo estado, en situaciones similares.
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EN ESTA SECCI DN
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OBJETO MALICIOSO DETE  CTADO

Si el Antivirus de archivos, el Ant hvi dugodmal coro®o, ocapar aa

notificaci-n especi al
Contiene:

9 Tipo de amenaza (por ejemplo, virus, troyano) y el nombre del objeto malicioso tal y como aparece en la

Enciclopedia del virus de Kaspersky Lab. EI nombre

www.viruslist.es, donde encontrar 8 i nf or mac ideamemfAsetedtada enlsd a d a

equipo.
1 Nombre completo y ruta del objeto malicioso.
El programa le invita a aplicar una de las siguientes respuestas al objeto:

1 Desinfectar : intenta neutralizar un objeto malicioso. Antes de neutralizarlo, se crea una copia de respaldo del

objeto en caso de ser necesario restaurarlo o para d

1 Eliminar : elimina el objeto malicioso. Antes de eliminarlo, se crea una copia de respaldo del objeto en caso de
ser necesario restaurarlo o estudiar | a infecci-n.

9 Ignorar: bl oqguear el acceso al objeto pero no toma ni
informe.

Puede m8s tarde volver a consultar | os objetos mal
embargo, no puede posponerelpr ocesami ento de objetos detectados

nguna

i c
en

Para aplicar | a acci-n seleccionada a todos | os objetos
componente o tarea de p(A\plitmrcadoido.n,LacSésvie-maacc:tau;allItaorrespond1
ejecuci-n del componente hasta | a desactivaci -n de ®ste

an8lisis antivirus hasta que termina.

del

(o]

acer

e

(0]
e

es

a

S o
I

que

0]

el



NOTIFICACIONES

OBJ ETO QUE NO SE PUEDE  DESINFECTAR

Exi sten ciertas situaciones en |l as que es imposible desinfec
tan dafado que resulta imposible eliminar el adooaodiginglcEl mal i ci os
tratamiento no puede aplicarse a numerosos tipos de objetos peligrosos, como los caballos de Troya.

En estos casos, aparece una notificaci-n especial que contie

i Tipo de amenaza (por ejemplo, virus, troyano) y el nombre del objeto malicioso tal y como aparece en la

Enciclopedia del virus de Kaspersky Lab. El nombre del o]
www.viruslistes, donde encontrar8§ informaci-n m8s detallada acer
equipo.
1 Nombre completo y ruta del objeto malicioso.
El programa le invita a aplicar una de las siguientes respuestas al objeto:
1 Eliminar : elimina el objeto malicioso. Antes de eliminarlo, se crea una copia de respaldo del objeto en caso de
ser necesario restaurarlooest udi ar | a infecci - n.
1 Ignorar: bl oguear el acceso al objeto pero no toma ninguna a
informe.
Puede m8s tarde volver a consultar | os objetos malicioso
embargo,no puede posponer el procesamiento de objetos detect
Para aplicar | a acci-n seleccionada a todos | os objetos que
componente o tarea de p@plicmlcaaodo.n,Lacséyie-rhaacctau;allIcaorrespond1
transcurrido desde el inicio del componente hasta su desacti
eliniciodeunatareade angl i sis antivirus hasta que ®sta termina.
Cuando se detecta una amenaza en actividad dentro del sistema (por ejemplo, un proceso malicioso detectado en la
RAM o en los objetos de inicio), un mensaje le ofrece utilizarlat ecnol og2a de desinfecci-n avanz
Los especialistas de Kaspersky Lab recomiendanviv a ment e aceptar el procedi miento de d
ello, hagaclicen Aceptar. Observe, sin embargo, que su equi pgis,pprdoqueei ni ci 8
|l e recomendamos guardar su trabajo y cerrar todas |l as aplica
Durante | a ejecuci-n del proceso de desinfecci-n, no es posi

si st ema. DeisnpiucBisardesu eequi po, es aconsejable ejecutar el angl
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OBJETO PELIGROSODETE CTADO DENTRO DEICO TR¢

Cuando el componente Antivirus Internet detecta un objeto ma
en pantalla.
La notificaci-n contiene:

1 Eltipo de amenaza (por ejemplo,mo d i f i ¢ a c i)y el nochlwe del bhjeto peligroso tal y como aparece en

la Enciclopedia del virus de Kaspersky Lab. El nombre de
www.viruslistes,donde encontrar8 informaci-n detallada acerca del
T Nombre completo del objeto peligroso y ruta de | a p8gina

El programa le invita a aplicar una de las siguientes respuestas al objeto:

9 Autorizar : ¢ 0 n t iadésaarga del objeto.

M Bloquear: proh2be | a descarga del objeto desde el recurso We
Para aplicar | a acci-n seleccionada a todos | os objetos con
componente o tarea de p(Aplicearcadoﬂo.n,LacséS/ie-rhaacctausallIaorrespondt
ejecuci-n del componente hasta |l a desactivaci- -n de ®ste o el
ang8lisis antieminaaus hasta que t

OBJETO SOSPECHOSO DET ECTADO

Si |l os componentes Antivirus de archivos, Antivirus del <corr
un virus desconocido o |l a variante de un virus conocido, apa
Contiene:

1 Eltipo de amenaza (por ejemplo, virus, troyano) y el nombre del objeto tal y como aparece en la Enciclopedia
del virus de Kaspersky Lab. EI nombre delwwobryskstes, pel i gr o
donde encontr am8s idneftoalmMaacda nacerca del tipo de amenaza de

1 Nombre completo y ruta del objeto.
El programa le invita a aplicar una de las siguientes respuestas al objeto:

9 Cuarentena : mueve el objeto a la cuarentena. Cuando coloca un objeto en Cuarent ena, ®ste es movi d
copiado: el objeto es eliminado del disco o del correo y guardado en la carpeta de cuarentena. Los archivos en
cuarentena se guardan con un formato especial y no son peligrosos.

Cuando analiza posteriormente la Cuarentena con firmas de amenazas actualizadas, es posible que el estado
del objeto cambie. Por ejemplo, el objeto puede identificarse como infectado y neutralizarse con una base
actualizada. En otro caso, si el objeto recibe el estado no infectado, puede ser restaurado.

Sidespu®s de mover un archivo manual mente a |l a cuarentena
infectado, su estado no pasa inmediatamente a OK. Esto s:-1 0o se produce si el ans§gl i
cierto tiempo (al me n o serdl archigo aduaranteha. despu®s de mov

1 Eliminar : elimina el objeto. Antes de eliminarlo, se crea una copia de respaldo del objeto en caso de ser

necesario restaurarlo o estudiar |l a infecci:-n.

1 Ignorar: bl oqguear el acceso al objetegpesno ano nff omanarcinqQu T ea
informe.
Puede m8s tarde volver a consultar | os objetos ignorados
posponer el procesamiento de objetos detectados en el <co




NOTIFICACIONES

Para apliceerl elceiaonaidan as todos | os objetos con el mismo estad
componente o tarea de p(A\pliﬂrcadoido.n,Laacsxésvie-maacctalse'n[ﬂodmorrespond1
ejecuci-n del componente hasta |l a desactivaci-n de ®ste o el
an8lisis antivirus hasta que termina.

Si est8§8 seguro de que el objeto detect adozomae cordianragpdra ci 0s o,

evitar que el programa vuelva a emitir un falso positivo cuando utilice el objeto.

ACTIVIDAD PELIGROSAD ETECTADA DENTRO DEL SISTEMA

CuandolaPr ot ecci - depgrecdact ilvwa acti vidad pel i gr os ae mdtea unmma arpdtiicfaica
especial en pantalla que contiene:

1 Elnombre de la amenaza tal y como aparece en la Enciclopedia del virus de Kaspersky Lab. El nombre de la
amenaza se indica cwww.virushist.eg,2 ndcounl doe ael n cso nttiroa tflaBa acerchdelr maci - n
tipo de amenaza detectada.

T Nombre completo y ruta del archivo del proceso que inici
1 Respuestas posibles:

1 Cuarentena : pone fin al proceso y mueve el archivo ejecutable a la cuarentena. Cuando coloca un objeto
enCuarentena, ®ste es movido, no copiado. Los archivos
especial y no son peligrosos.

Cuando analiza posteriormente la Cuarentena con firmas de amenazas actualizadas, es posible que el
estado del objeto cambie. Por ejemplo, el objeto puede identificarse como infectado y neutralizarse con una
base actualizada. En otro caso, si el objeto recibe el estado no infectado, puede ser restaurado.

Si despu®s de mover un archivo manual mantcea aulea nouaersdrg
infectado, su estado no pasa inmediatamente a OK. Esto s-1o0o se produce si el an/
de cierto tiempo (al menos tres d2as) despu®s de mover

1 Terminar : pone fin al proceso.

1 Autorizar : autorizalaej ecuci -n del proceso.
Para aplicar | a acci-n seleccionada a todos | os objetos que
componente o tarea de p@plieacaaddo.n,Lacséyie-rhaacctau;allIcaorrespond1
ejecuci-n del componente hasta |l a desactivaci-n de ®ste o el
an8lisis antivirus hasta que termina.
Si est8§ seguro de doeo as peligrosoolgrecameadardos ageegatlo a la zona de confianza para

evitar que Kaspersky Anti-Virus vuelva a emitir un falso positivo cuando lo detecte.




GuCA DHALSUARIO

DETECTADO UN PROCESO OCULTO

CuandolaPr ot ec ci - rdetgcta onpmwdesovaltoenelsiste ma, presenta una notificaci - -n
gue contiene:

1 Elnombre de la amenaza tal y como aparece en la Enciclopedia del virus de Kaspersky Lab. El nombre de la
amenaza se indica cowvw.virushst.eg 2 ndcoun doe adncsoottiroar 8et af batha acer
tipo de amenaza detectada.

1 Nombre completo y ruta del archivo de proceso oculto.

1 Respuestas posibles:

1 Cuarentena : mueve el archivo ejecutable del proceso a la cuarentena. Cuando coloca un objeto en
Cuarent ena, ®sdcepiagosLosmarrhivosien guarentena se guardan con un formato especial y
no son peligrosos.

Cuando analiza posteriormente la Cuarentena con firmas de amenazas actualizadas, es posible que el
estado del objeto cambie. Por ejemplo, el objeto puede identificarse como infectado y neutralizarse con una
base actualizada. En otro caso, si el objeto recibe el estado no infectado, puede ser restaurado.

Si despu®s de mover un archivo manual mente a | a cuaren
infectado, su estado no pasa inmediatamente a OK. Esto s-1o0o se produce si el an!
de cierto tiempo (al menos tres d2as) despu®s de mover

1 Terminar : pone fin al proceso.

1 Autorizar: autoriza | a ejecuci- -n del proceso.
Par a aplicar | a acci-n seleccionada a todos | os objetos con e
componente o tarea de p@xpli(mrcaaoido .n, L & cg éusl imrresppade & terinpo tea
ejecuci-n del componente hasta | a desactivaci -n de ®ste o el
ang8lisis antivirus hasta que termina.
Si est8§ seguro de que el p r ogr ameadardos dgeegatiosadacona de coafmnzppaiai gr os o,

evitar que Kaspersky Anti-Virus vuelva a emitir un falso positivo cuando lo detecte.

DETECTADO UN INTENTO DE ACCESO AL REGISTRO DEL
SISTEMA

CuandolaPr ot ec ci - rdetgrta onanteihto de accesoaclaves d e | Registro del sistema, opr
especial en pantalla que contiene:

1 Laclave del Registro afectada.

T Nombre completo y ruta del archivo del proceso que inten

1 Respuestas posibles:

1 Autorizar:aut ori za una vez | a ejecuci-n de |l a acci-n peligroc
1 Bloquear: bl oquea una vez | a acci-n peligrosa.
Para realizar autom8ticamente | a acci-n seleccionada cada ve

casilla %I Crear una regla .

Si est8 seguro de que cualquier actividad de |l a aplicaci-n q
peligrosa, agregue | a aplicaci-n a la lista de aplicaciones




NOTIFICACIONES

INTENTO DE FRAUDE DE TECTADO

Siempre que Kaspersky Anti-Vi r us detecta un intento de fraude, presenta un
La notificaci-n contiene:

1 Elnombre de la amenaza (intento de fraude) y un v Enciclapéd@ dehvirds de Kaspersky Lab con una
descr i gtallada de ladmenaza.

f La direcci-n |Internet del anzuel o.
1 Respuestas posibles:
1 Autorizar : contin%a | a descarga del sitio fraudulento.

1 Bloquear : bloquea el sitio fraudulento.

Para aplicar | a acci-n seleccionadgua t5eddetkbotsenobpgeatanst eoha
componente o tarea de p@\plitmrcaaoijo.n,Lacsésvie-maac:tau;allItaorrespond1
ejecuci-n del componenn ed eh aBsttae | dale sraecitnivaaicda de | a aplicaci
an8lisis antivirus hasta que termina.

DETECTADO UN VCSOSPHCBOSO

Siempre que Kaspersky Anti-Vi r us detecta un intento de conexi -n lisg;dan sitio
direcciones Web sospechosas, presenta una notificaci-n espec
La notificaci-n contiene:

T La direcci-n del sitio Web.

1 Respuestas posibles:

I Autorizar: contin%a con | a descarga del sitio Web.

1 Bloquear : proh2be | a descarga del sitio Web.
Paraapl i car | a acci-n seleccionada a todos | os objetos con el
componente o tarea de pmplicmlcadokjo.n,LacséS/rrdsmadeﬂtiemgﬂodea
ejecuci-n del componente hasta |l a desactivaci-n de ®ste o el
an8lisis antivirus hasta que termina.

DETECCI DN DE UNICRB®PO NO VELI DO

El control de seguridad de la con e x i n a trav®s del protocolo SSL se realiza c
certificado no v§8lido durante | a conexi-n al servidor (por e
muestra una notificaci-n en pantall a.
La notificaci-n informa acerca del motivo del posi bl eaerror,
a decidir si |l a conexi-n con un certificado no v§8lido debe ¢
1 Aceptar certificado : contin%a | a conexi-n con el sitio Web;
1 Rechazar certificado : interrumpe | a conexi-n con el sitio Web;

9 Ver certificado : visualiza |l a informaci-n del certificado.




VALI DACI DN DEREMETRAOS DE
KASPERSKY ANTI -VIRUS

Despu®s de instal ar y -Mrusnphra\grificaaque fucomngcerrectamgnte puedeiutilizar un "virus"
de prueba y sus variantes. Es necesario realizar una prueba

EN ESTA SECCI DN

Prueba con el "virus" EICAR Y SUS MOAIfICACIONES ........coiiiiuiiiiiieei ittt e e e et e e e e e et bee e e e e e e e enens 138
Prueba de proteccis.n..en..el..t.rn8fi.co. . HTTR . 139
Prueba de protecci ..n..en..el..t.rn8f.i.co. . . .SMTP. .. 139
Val i daci - n de |l componeate AEUs de arShiVaE £.........c.covviiiiiiiiiii e 140
Validaci-n de | os par 8metros..de..l.a..tar.ea..de..ansg.l.i.s.i.g40¢

PRUEBACONEL "VIRUS " EICAR Y SUS MODIFICACIONES

Este "virus" ha sido especialment e di sefado p (_Ei(:ﬂr (Eurapeag kgtituts for Computer Antivirus
Research) con el fin de realizar pruebas con productos antivirus.

El virus de prueba NO ES UN VIdRUS:a fraac can teigeun g oc - dSii gno eqnbea r pgw
productos antivirus lo identifican como un virus.

aNunca wutilice un virus real para hacer pruebas de funcionam

Puede descargar el "virus" de prueba desde el sitio oficial del EICAR enl a di recci - n
http://www.eicar.org/anti_virus_test file.htm.

Antes de descargar el archivo, debe desactivar | a protecci - -n
p r o c e slarchivamanti_virus_test_file.htm como objeto infectado transmitido por el protocolo HTTP. No olvide activar

|l a protecci-n antivirus en su equipo inmediatamente despu®s
La aplicaci-n identi fi citoEIEAR camowrhobjetwinfettads qua cogtiane on vidue dque o se

puede desinfectar y ejecuta las acciones especificadas para este tipo de objetos.

Tambi ®n puede utilizar"vwd'deaptesebmodsf 8oddas pdeh awientmger obar e
|l a aplicaci-n. Una variante se'viue'emsit@umel acamlipiaamdel ¢élo,cangtremgiu
prefijos siguientes (ver cuadr o a c ont"irosudepriebanpuede Wileara cr ear

cualquier editor de texto simple o de hipertexto, por ejemplo el Bloc de notas Microsoft , UltraEdit32 , etc.

Puede comprobar el funcionamient o cwrustneocdtiof idcea dloa EapdARc acain ns -
Yl ti ma actual i z a crisespostegor & 24 deboatsbee dea2003,i(actualizaciones acumuladas de octubre
2003).

La primera columna de la tabla contiene los prefijos que deben incluirse delante de la cadena del virus de prueba

est8ndar . La segunda columnaesedemesbtallosqpesli bl aplvahbhci -n an
acuerdo con | os resultados del ansglisis. La tercera columna
especificado. Observe que las acciones realmente aplicadas a los objetos depender§ n de | os par 8metros de
aplicaci - n.

Despu®s de agr egrastde priiebapguarde el prohivaacbn un nombre nuevo, por ejemplo: eicar_dele.com.
Atribuya nombres similares a todos los "virus" modificados.
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Table 1. Modificaciones del "virus" de prueba

Prefijo Estado del objeto I nformaci -n de procesamiento del

Sin prefijo, "virus" de | Infectado . La aplicaci-n identifi crosepued® b €

prueba est { Objetoque contiene desinfectar.
el c¢c-digo . .
conocido. No puede OCL_Jrre un error al intentar desi
neutralizar el objeto. asociada para objetos no neutralizables.

CORR- Dafa.do La aplicaci-n tiene acceso al o}

est8 dafTado (| ahiw sstincansistenterodiend un | F:
formato de archivo incorrecto, i
acerca del procesamiento del objeto en el informe de actividad de la
aplicaci - n.

WARN- Sospechoso . ElI analizador de c-digo heur?2sti
Objeto que contiene sospechoso. En el momento de | a
c-digo de amenazas del antivirus no cont i g
desconocido. No objeto. Reci bir § ndoeeadetacte tiniolfjatodaaste -
puede neutralizar el tipo.
objeto.

SUSP- Sospechoso . La aplicaci-n ha detectado una d
Objeto que contiene secci-n del c¢-di go dddunwrbsjcandacido. ¢
c-digo modiEn el momento de | a detecci - -n, |
unvirusconocido.No | del antivirus no contienen ning}
puede neutralizar el Reci bir8 una notificaci-n cuandd
objeto.

ERRO- Error de. afOcurréerran durante el an8lisis g

tiene acceso al objeto analizado, porque la integridad del objeto se

ha vuelto inconsistente (por ejemplo, no se encuentra el final de un
archivo multivolumen) o por qgaida 1
objeto se analiza en una wunidad
acerca del procesamiento del objeto en el informe de actividad de la
aplicaci - n.

CURE- Infectado . El objeto contieneun virus que es posible
Objeto que contiene neutralizar§g el obj et ovirug"ls ec &nt ¢
el c¢c-digo reemplazado por | a palabra CURE.
conocido. se detecte un objeto de este tipo.

Desinfectable.

DELE- Infectado . La aplicaci-n identifica el obje
Objeto que contiene desinfectar.
el c-digo d . .
conocido. No puede OCL_Jrre un error al intentar desi
neutralizar el objeto. asociada para objetos no neutralizables.

Reci bi r§8 una notificaci-n cuando

PRUEBA DE PROTEEKI BIN TR¢HTIPO

1 Para comprobar | a correcta detecci-n de virus en flujos de

Intente descargar este "virus" de prueba desde el sitio oficial del EICARen | a di recci - n
http://www.eicar.org/anti_virus_test file.htm.

Cuando el equipo intenta descargar el virus de prueba, Kaspersky Anti-Virus lo detecta e identifica como un objeto

infectado que no se puede reparar, y aplica |l a acci -n especi
objetos. De forma predeterminada, cuando intenta descargar el "virus"d e prueba, | a conketrimnay con el
el navegador muestra un mensaje informando al u sTest-File.o que es
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PRUEBA DE PROTEEKIBIN TR¢SMDPO

Para detectar virus dentro de fl uj os dedebeatilizasundistemaxde mi ti dos a
correo compatible con este protocolo para transmitir datos.

Le recomendamos comprobar c¢- mo el antivirus controla | os men
mensajes y |l os adjunt os . viris&mehcugpo debneensajé, eopiaettexm dat "virugi de gpreeba
est8ndar o modificado dentro del cuerpo del mensaje.

1 Paracello:

1. Cree un mensaje en formato de texto plano con un cliente de correo ya instalado en su equipo.
El mensaje que contieneelvi r us de prueba no ser8§ analizado si | o crea

2. Copieeltextodeun"virus"de prueba est8ndar o modi ficado al principio
contenga el "virus" de prueba.

3. Env2e el mensaje al administrador.

L a a p Inideteata &l objeto, lo identifica como infectado y bloquea el mensaje.

VALI DACI DN DE IKMETROB DEL COMFEONEN
ANTIVIRUS DE ARCHIVOS

1 Para comprobar que |l a configuraci-n del componente Antivir

1. Cree una carpeta en disco. Copie en esta carpeta el virus de prueba descargado desde el sitio Web oficial
del organismo EICAR (http://www.eicar.org/anti_virus_test file.htm), junto con todas las versiones
modificadas que ha preparado.

2. Autorice el registro de todos | os eventos para que el
objetos dafados o no analizados por causa de errores.
3. Ejecuteel'virus"de prueba o alguna versi-n modificada.
El componente Antiviiusdear chi vos i nterceptar8 |l a petici-n de ejecuci - -n d
acci-n especificada en | os par8metros para este tipo de obje
detectado, podr §8 reeialn zaomplnat & odnglr ofbanci onami ent o del compoi

Puede examinar | os resultados de | a actuaci-n del componente



http://www.eicar.org/anti_virus_test_file.htm

VALI DACI DE LOS PARGEMETROSASBERSKY ANTI-VIRUS

VALI DACI DN DE IKKMETROS DE LA DEAREA
ANCLI SI'S ANTI VI RUS

1 Paracomprobarquelaconfigur aci -n de |l a tarea de an8lisis antivirus es

1. Cree una carpeta en disco. Copie en esta carpeta el virus de prueba descargado desde el sitio Web oficial
del organismo EICAR (http://www.eicar.org/anti virus test file.htm), junto con todas las versiones
modificadas que ha preparado.

2 Cree una nueva tarea de an8lisis anti v'viusidepnpebas el ecci on
como objetivo del ansglisis.
3. Autorice el registrodetodos | os eventos para que el archivo de infor
objetos dafados o no analizados por causa de errores.
4, Ejecute | a tarea de ans8lisis antivirus.
Cuando ejecuta | a tarea de ans8li si s, deta=asaaplcanmtoschjetesspeci fi ca
sospechosos o infectados detectados. Si selecciona varias ac
una comprobaci-n completa del funcionamiento del componente.
Puede examinar todos los resultados relativ os a | a actuaci -n de |l a tarea de ans8lisi

del componente.
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TRABAJARCONLAAPLI CACI DN DESDE L
LCNEA DE COMANDOS

Es posible utilizar Kaspersky Anti-Vi rus desde |l a | 2nea de comandoslas Las posi bil
operaciones siguientes:

T iniciar y detener componentes de |l a aplicaci - n;
T iniciar y detener tareas de an8lisis antivirus,;
T obtener informaci-n sobre el estado actual de component e

1 analizar objetos seleccionados;

f actuali zar |l as bases de datos y m-dulos de aplicaci - n;
T obtener ayuda sobre |l a sintaxis de |l a |I2nea de comandos;
1 obtener ayuda sobre la sintaxis de un comando.

Sintaxis de |l a I 2nea de comandos:

avp.com <comando> [opciones]

Paratener accesoalaaplicaci - n, abra una | 2nea de comandos en | a carpeta d
la ruta completa del archivo avp.com.

Los siguientes comandos est&n disponibles:

ACTIVATE Activa Kaspersky Anti-Vi rus por I nternet median

ADDKEY Activa | a aplicaci-n mediante un ar
ejecutarse introduciendo | a contras
aplicaci - n.

START Inicia un componente o tarea.

STOP Detiene un componente o texjeotarse EI ¢
introduciendo | a contrasefa establ-e
Virus.

STATUS Muestra el estado actual el componente o tarea en pantalla

STATISTICS Muestra estad2sticas del component e

HELP Ayuda sobre la sintaxis del comando y la lista de comandos

SCAN Ang8lisis de objetos en busca de vir

UPDATE Inicia | a actualizaci -n de | a aplic

ROLLBACK Anul a (deshacer) | a %l ti ma-Vaustealizadlai z
El comando s:-I| o pruedleciegredca tlaa seontn
desde | a interfaz de | a aplicaci - n.
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EXIT Cierra |l a aplicaci n El comando s
contrasefa establecida desde | a int
IMPORT Il mporta | a configuradia-mpde carcot eacc

puede ejecutarse introduciendo | a c
de Kaspersky Anti-Virus.

EXPORT Exporta | a configuraci-n de protecc

Cada comando di spone de su persoppeic® fcdocmojsunt o de par 8metros

EN ESTA SECCI DN

Acti vaci - n de..la . ap.l il d Cola e 143

Admini straci -n de compone.nt.es..y..t.ar.ea.s..d.e..ap.l.i.c.ac....l43

F N T T I T U= SO T o U A OV PRSP PPRTR PR 145
Actualizaci -n .de..l.a.apli.Ca.Cu D 148
Anul aci -n de | a a.c.t.ual.i.z.ac.i..n. . ant el . Q. ... 149
Exportaci  -n des|l d® PalEMEL. L.l 149
| mportaci -n de | os pa.r.8met.r.os..de..pr.ol.e.CCui.N .. 150
Ej ecuci - n de. . ld  ap i Cd G e 150
Parada de la @ Pl 1. Gl Dl e e e e 150
Creaci -n de un ar chi.v.o..de..dep.Ul.acC.i . ... 150
Visual i zaci g lod AU @ 151
C-digos de deétm@ran d ed €. .0lmaB .N.0.0.S . 151

ADMI NI STRACI DN P@EENTE3Y TAREAS DE
APLI CACI DN

Sintaxis del comando:

avp.com <comando> <perfillnombre_tarea> [/R[A]:<archivo_informe>]

avp.com STOP| PAUSE <perfil | nombre_tarea> /password=<su_con
[/R[A]:<archivo_informe>]

<comando> Puede administrar los componentes y tareas de Kaspersky Anti-Virus desde
la |l 2nea de comandos con estos par §

START: inicia un componente de prot
STOP: detiene un componatared.e de prot

STATUS: muestra el estado actual d €
tarea.

STATI STICS: muestra en pantalla est
protecci-n o tarea.

Observe que el comando STOP no se
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<perfillnombre_tar ea>

El valorde <perfil> per mi t e especi ficar cual qu

de Kaspersky Anti-Vi r us, m-dul o softwar e, t a

actualizaci-n (la tabla siguiente i

aplicaci-n).

Puedeespeci fi car el nombre de cual qui

actualizaci - n <owmnbre tareal.or par a
<su_contrasefa> La contrasefa de |la aplicaci -n espe
/R[A]:<archivo_informe> /R:<archivo_informe> : r egi st r antosimgdortantés ersel ifornee.

/IRA:<archivo_informe> : registrar todos los eventos en el informe.

Puede wuti

I ar una ruta absoluta o
est8 defini o

z
do, |l os resul tados del g

los eventos.

El par §perél* puede tenerunod

e los valores siguientes:

PTR todos los componentes.
El comando avp.com START RTP inicia todos los componentes de
protecci-n cuando | a protecci-n ha
Si el componente fue desactivado con el comando STOPdesde | a
comandos, no podr § i rapcomSTARTI RTPa Rarae |
iniciarlo, debe ejecutar el comando avp.com START <perfil> indicando el
nombre del componente de pperfit.€aci -
ejemplo, avp.com START FM .

pdm Protecci-n proactiva

FM Antivirus de archivos

EM Antivirus del correo

WM Antivirus Internet
Valores de subcomponentes Antivirus Internet:
httpscan (HTTP) : anal i zar el tr8fico HTTP;
sc: analizar secuencias de comandos (scripts).

M Antivirus para chat

Updater Actualizar

Rollback Anul aci-n de la actualizaci-n anter

Scan_My_Computer

An8lisis del equipo

Scan_Objects

An8lisis de objetos

Scan_Quarantine

An8lisis de cuarentena

Scan_Rootkits

B“squeda de procesos ocultos

Scan_Startup (STARTUP)

An8lisis de objetos de inicio

Scan_Vulnerabilities (SECURITY)

An8lisis de vulnerabilidades
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Los componentes y tareas invocados desde |l a | 2nea de comando
interfaz de |l a aplicaci - -n.

Ejemplos:

T Para activar el componente Antivirus de archivos, escriba

avp.com START FM

T Para reanudar el Control parental, escriba | a | 2nea de com

avp.com RESUME ParCil

1 Para detener una t arigpa desars§lliasil® nkeaal deeq comandos, escriba

avp.com STOP Scan_My_Computer [/ password=<contrase¢fa>

ANE¢LI SI'S ANTI VI RUS

La ejecuci-n del an8lisis antivirus y el proceso de objetos
desde | a | 2 nos@malsgguec o mand
avp.com SCAN [<objeto analizado>] [<acci-n>] [<tipos de ar
[ <archivo de configuraci-n>] [<par8metros de informe>] [<p
Para analizar objetos, tambi ®n puecdie nutyi leijzeacrutlaars Itaa rgeuaes ncercee
de comandos. La tarea se ejecutar8 con | os par §weusros especi
Descripci-n:
<objeto analizado>: este par8metro indica | a | iesnt ab udsec a bd ee tco-sd i
EI par8metro puede incluir varios valores separados p
<archivos> Lista de rutas a los archivos o carpetas que se van a analizar.
Puede indicar la ruta absoluta o relativa al archivo. Los elementos de la lista
est8n separados por espaci os.
Comentarios:
1 Siel nombre del objeto contiene un espacio, debe escribirse entre
comillas;
T Si contiene una referencia a un
todos los archivos que contiene.
IMEMORY Objetos en RAM.
ISTARTUP Objetos de inicio.
IMAIL Buzones de correo.
/REMDRIVES Todas |l as unidades de medios extra?
IFIXDRIVERS Todas las unidades internas.
INETDRIVES Todas las unidades de red.
IQUARANTINE Objetos en cuarentena.
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/ALL

AnS8l i si ©detemuipp.l et

/@:<listaarchivos.Ist>

Ruta de un archivo que contiene
analizar. El archivo debe estar en formato texto y cada objeto analizado en

una

una | 2nea por separado.

Puede indicar la ruta absoluta o relativa al archivo. La ruta debe escribirse

entre comillas si contiene al g¥%n es
<acci:-mste par8metro determina |l as acciones realizada
ang8lisis. Si este par8metro no es/iB.8 definido, | a acci

Si trabaja en modo audom@si ap) i Kaspet skt Acamente | a

especialistas de Kaspersky Lab cuando detecta objetos

del p ar<8ncectir-on >

/i0 No toma ninguna acci n sobre el obj
informe.

/i1 Neutralizar | os objetos infectados
ignorarlos.

/i2 Neutraliza | os objetos infectados vy
elimina los objetos infectados de objetos compuestos. Elimina objetos
compuestos con encabezados ejecutables (archivos sfx) (es el valor
predeterminado).

/i3 Neutralizar | os objetos infectados
Elimina todos los objetos compuestos completamente si no es posible
eliminar las partes infectadas.

li4 Eliminar los objetos infectados. Elimina todos los objetos compuestos
completamente si no es posible eliminar las partes infectadas.

/i Preguntar al usuario en caso de detectarse un objeto infectado.

/i9 Preguntar al usuario al finalizar e

<tipos de archivos> este par8metro define | os tipos de archivo

predeterminada, si este par 8met rho vnoos eisntf8 cdteafdionsi dso-,l os

Ife Analizar archivos infectados s-1lo p

ffi Analizar archivos infectados s-1lo p

lfa Analizar todos los archivos.

<exclusiones>: este par8§metro define qu® objetos son excl ui:

EI par8metro puede incluir varios valores separados p

-e:a No analizar archivos comprimidos.

-eb No analizar bases de correo.

acll No analizar los mensajes en formato texto sencillo.

e <m8scaraarchi vogpnoanalizarobj et os que coinciden con | a f

-e:<segundos> lgnorar objetos cuyo an§lisis se pr
p ar 8§ mesegunolos> .

es: <tamafo> lgnorar objetos cuyo tamafo (in Mb)

par §met ama.{ o>




TRABAJAR CON LA APLIC ACIl DN DESDE LA DEQOMANDOS

<archivo de conflegunaci anruta del archivo de configur
ansg8lisis.

ElI archivo de configuraci -n es un archivo en formato
comandosparaelan8!l i si s anti virus.

Puede indicar | a ruta absoluta o relativa al archivo.
la interfaz de | a aplicaci - -n.

/C:<nombre_archivo> Utiliza | os par8metros defi-midos en

<nombre_archivo> .

<par8metros deeshéopme8&metro determina el formato del

Puede wutilizar una ruta absoluta o relativa al archi v
muestran en pantalla, con todos los eventos.

/R:<archivo_informe> Registrar s-lo |l os eventos importan

/RA:<archivo_informe> Registrar todos los eventos en el archivo.

<par8metros avparB8thesprpos que definer @ln8iscide alnas vt e

/iChecker=<on|off> Activar o desactivar la wutilizaci -n
/iSwift=<on|off> Activar o desactivar la utilizaci-n
Ejemplos:
T Ejecutar un an8lisis de | a onesm®coriea diregoriog lglis docomentosdydrchiivasi ¢ i o, b
de programa, as?2 como del archivo test.exe:
avp.com SCAN /MEMORY /STARTUP /MAIL " C:\ Documents and Settings \ All Users \ Mis
documentos " " C:\ Archivos de programa " "C:\ Downloads \ test.exe "
T Suspendeiséebk dr8l os objetos seleccionados e iniciar un an§

|l a bWsqueda antivirus:

avp.com PAUSE Scan_Objects /password=<contrase€fYa>
avp.com START Scan_My_Computer
avp.com RESUME Scan_Objects

1 Analizarlalistade obj et os en el archivo object2scan.txt, utilizandc
esta tarea. Utilizar el archivo de configuraci-n scan_sett
registrando todos los eventos:

avp.com SC AN /MEMORY /@:objects2scan.txt /C:config_analisis.txt /RA:scan.log

Ejiemplo de archivo de configuraci - n:

IMEMORY /@:0bjects2scan.txt /C:config_analisis.txt /RA:scan.log
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ACTUALI ZACI DN PEIICACA DN

La sintaxis para | a act uleldé Kaspersky Amti-\ier ul sa sd ebsadsee sl ay Inmd-ndeua de cor
siguiente:
avp.com UPDATE [<origen_actualizaci-n>] [/ R[A]:<archivo_in

[/C:<nombre_archivo>] [/APP=<on|off>]

Descripci-n:

<origen_actual i zac| gevidor HTTP o FTP o carpeta de red para descargar las actualizaciones.
Puede especificar la ruta completa al origen de actualizaciones o una
direcci-n URL como valor de este pdg
origen de actualizaciones se toma d
aplicaci - n .

IR[A]:<archivo_informe> IRarchivo_informe>: registra s-I|o |
/RA: <archivo_informe>: registrar todos los eventos en el informe.

Puede wutilizar una ruta absoluta o
defi ni do, l os resultados del ans8l i si
eventos.

/C:<nombre_archivo> Ruta del archivo de configuraci-n d
actualizaciones de Kaspersky Anti-Virus.

Un archivo de conf i gur atextonquecentiane 4
una | ista de par8metros de | 2nea de¢
aplicaci - n.

Puede indicar | a ruta absoluta o re€
est 8§ definido, utiliza | os valmres

IAPP=<on|off> Activar o desactivar las actualizac

Ejemplos:
f Actualiza | as bases de aplicaci -n despu®s de registrar tod

avp.com UPDATE /RA:avbases_upd.txt

T Actuali zar | ossedeKasparskpAnti-Biofusyv con | os par 8metros del archi v
updateapp.ini:

avp.com UPDATE /APP=on /C:updateapp.ini

Ejiemplo de archivo de configuraci - n:

"ftp://my_server/kav updates " /RA:avbases_upd.txt /app=on



ftp://my_server/kav

TRABAJAR CON LA APLIC ACIl DN DESDE LA DEQOMANDOS

ANULACI DN DE LALIATAUGIADN ANTERI OR

Sintaxis del comando:

ROLLBACK [/ R[A]:<archivo_informe>] [/ password=<contrase¢fa>

Descripci-n:

IR[A]:<archivo_informe> IR<archivo_informe>: registra s-1o |
/RA: <archivo_informe>: registrar todos los eventos en el informe.
Puede wutilizar una ruta absoluta o
definido, |l os resultados del ans8lis
eventos.

<su_contrase€fa> Contrasafaptiechci -n especificada d¢

Not a: no puede ejecutar este comando sin | a contrase€fa.

Ejemplo:

avp.com ROLLBACK /RA:deshacer.txt J/password=<su_contrasefa

EXPORTACI DN DE RAMOME PROS DE PRONECCI

Sintaxis del comando:

avp.com EXPORT < perfil> <archivo>

Descripci - n:

<perfil> Componente o tarea con | os par 8met

El par §parél* poede tomar cual quier val
de Ayuda"Ad mi ni straci -n de componéntes

<archivo> Rutadelar chi vo donde se va a exportar
Anti-Virus. Puede especificar una ruta absoluta o relativa.

El archivo de configur aci -DAT)seemenps a
gue especifique otro for mat otardepara n
exportar | os par8metros de aplicaci
exportar el archivo de configuraci
especi fique.txtean eexlt emosmibrne de archiwv
de protecci - erimpootadpsdesde@marchkivo de texto. Este

archivo s-l1 o puede utilizarse para
funcionamiento de Kaspersky Anti-Virus.

Ejemplo:

avp.com EXPORT c: \ parametros.dat
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IMPORTACI DN DE ROSMEPROS DE PRONECCI

Sintaxis del comando:

avp.com | MPORT <archivo>[/ password=<contrase¢fa>]

<archivo> Ruta del archivo desde el cual se
Kaspersky Anti-Virus. Puede especificar una ruta absoluta o relativa.

<su_contrasefa-> Contrasefa yAntiWrassdefieidasidsde la interfaz del
progr ama. Los par8metros de seguri
archivos binarios.

Not a: no puede ejecutar este comando sin |l a contrase€fa.

Ejemplo:

avp.com IMPORTc: \par 8metros.dat /passwexd=<contrasef

EJECUCI DN DE LACAPNI C

Sintaxis del comando:

avp.com

PARADA DE LA APLICACI DN

Sintaxis del comando:

EXI'T / password=<su_contrase€fYa>

<su_contrasefa-> Contrasefa de |l a aplicaci-n especif

Nota: no puede ejecutar estecomandosi n | a contrase€fa.

CREACI DN DE UN ARXHIDIEPURACI DN

Puede ser necesario crear un archivo de depur aciimunlosi desea
archivos de depuraci-n son Ytil es par anapioritatiagor msespecialistao® b | e ma s
del Soporte T®cnico.

Sintaxis del comando:

avp.com TRACE [archivo] [on]|]off] [<nivel _depuraci - - n>]
Descripci:-n:
[on|off] Activa o desactiva la creaci-n del

[archivo] Volcar la salidaaunarchivode depuraci - n




TRABAJAR CON LA APLIC ACIl DN DESDE LA DEQOMANDOS

<nivel _depuraci - n> |yaorenteroentre0 (nivel m2ni mo, s 70®nveens
m8xi mo, todos | o0os mensajes).

ElISoporte ITe®cinnidciocar 8 qu® ni vel de
ponga en contacto conn®li caEn- -ausée
recomendamos utilizar el valor 500.

S-1 o recomendamos crear archivos de depuraci-n para solucion
funciones de depuraci-n podr2a ralentizar su equipo y satura
Ejemplos:

1 Para desactivar | a creaci-n del archivo de depuraci - -n:

avp.com TRACE file off

1 Para crear un archivo &epdepercdxtnivei®®0 ecaomar m®x amo :

avp.com TRACE file on 500

VI SUALI ZACI DNABUDAL A

Utilice este comandoparaver | a sintaxis de |l a I 2nea de comandos de | a ap!
avp.com [ /? | HELP ]
Para obtener ayuda sobre |l a sintaxis de un comando espec?2fic

avp.com <comando> /?

avp.com HELP <comando>

CDDI GOS DE REMDERN® LCNEA DBHDOEOMAN

Esta secci-n contiene una |ista de c-digos de
devueltos por cualquier comando escrito en | a
ccdigos espec2ficos de un cierto tipo de tareas.

CDDI GOS DE RETORBRALESE

0 Operaci-n terminada con ®xito
1 Val or del par8metro no v§8lido
2 Error desconocido
3 La tarea termin: con un error
4 Tarea cancelada

CDDI GOS DE RETORMO  TBREA DEISIS ANTIVIRUS

101 Todos los objetos peligrosos procesados

102 Objetos peligrosos detectados




SOLUCI DN DE PRGBLEMA

Si se produce alg¥%n problema duVamwue ,| dbusjgeaecu ir i mede® Kasapsmnos
de Ayuda o en la Base de conocimientos de Kaspersky Labe n | a d http:/Avenve kaspearsky.com/sp/support new.

La Base de conocimientos (Knowledge Base)es una secci -n separada &aorteE®¢ myoc Web de
contiene recomendaciones de uso del software de Kaspersky Lab, con respuestas a preguntas frecuentes. Intente

encontrar una respuesta a su pregunta o una solwuci-n a sus p

i  Para consultar la Base de conocimientos:

1. Abra | a ventana principal de | a aplicaci - -n.
2. En |l a parte inferior de | @opote.nt ana haga clic en el v2ncu
3. Enlaventana Soporte abi ert a, haga Rabeidecomcmientbs v2 ncul o
Otro recurso de informaci - n pfarode usuariesbekasperskycLamSeltraadaq@rhi caci - n
secci-n separadaSampdr tse tyt@tendpbgurdas, lsugerencias y consultas de los usuarios.

Puede visitar las secciones principales, dejar sugerencias o buscar una respuesta a su pregunta.

9 Para abrir el foro de usuarios:

1. Abra |l a ventana principal de |l a aplicaci-n.
2. En |l a parte inferior de | @opote.nt ana haga clic en el v2ncu
3. Enlaventana Soporte abi ert a, haga kotodeusuariops el v2ncul o

Si no encuent r aprbbemasen ¢l sistema de Aylida, lssBase de conocimientos ni en el Foro de usuarios,

le recomendamos que se ponga en contactoconelSo por t e dE Raspersky bab.

EN ESTA SECCI DN

Creaci-n de un infor me..de..es.tadaqa..del..s.i.s.t.ema............. 152
Creaci-n de un ar chi.v.o..de. .. .dep.lUr.acC. N, 153
[ IRV o T o [N~ U G o o O AR Y20 o WS o B = O o K- U AU o - PPPPPPPPPPPPPIRt 154
Ejecuci - n de . Un. . S.Crld Pl AN Z e 155

CREACI DN DE UN EDEESTDODELSIST EMA

Para resolver sus problemas, los especialistas de Kaspersky Lab pueden solicitarle un informe sobre el estado del

si st ema. Este informe contiene infoaocmaaoi - m-detakl gdaosodoboéap
complementos para Microsoft Internet Explorer y el Explorador de Microsoft Windows, puertos abiertos, objetos

sospechosos detectados, etc.

El informe del sistema creado no conti@me ninguna informaci

9 Para crear una un informe de estado del sistema:

1. Abra |l a ventana principal de |l a aplicaci-n.

2. En | a parte inferior de | @opotentana haga clic en el v2ncu
3. Enlaventana Soporte abi ert a, haga Helramentasdesepbrtev.2 ncul o

4. Enlaventanal nf or maci -n par &o@lor §er &Aligda) agadle en Crear informe de

estado del sistema .



http://www.kaspersky.com/sp/support_new

SoLucCI DN DE PROBLEMAS

El informe de estado del sistema se crea en formato HTML y XML y se guarda comprimido como sysinfo.zip. Tras
completarlar e ¢ o p i de mforma i - n, puede ver el infor me.

1  Para mostrar el informe:

1. Abra | a ventana principal de |l a aplicaci - n.
2. En |l a parte inferior de | @opotent ana haga clic en el v2ncu
3. Enlaventana Soporte abi ert a, haga Helramentas desepbrtev.2 ncul o

4. Enlaventanal nf or maci - n par &o@lor §er Aligdd hagadle en Ver.

5. Abra el archivador sysinfo.zip, que contiene los archivos de informe.

CREACI DN DE UN ARXHIDJEPURACI DN

Despu®s de i nst adVias, pukdersapareces fiallps eA &l sistema operativo o en el funcionamiento de
aplicaciones individual es. En este caso, | o m8svirsyedbabl e es
software instalado en su equipo, o0 con los controladores de los componentes de su equipo. Es posible que deba crear
un archivo de depuraci-n para que | os especialistas de Kaspe
f Para crear el archivo de depuraci - n:

1. Abra |l a ventana principal de | a aplicaci - -n.

2. Enlaparte inferior de la ventana hagacl i ¢ en &dporte?2 ncul o

3. Enlaventana Soporte abi ert a, haga Helramentesdesepbrtev.2 ncul o
4. Enlaventanal nf or maci -n par Soelor § er WAligda) abmadadista desplegable en la
s ecche mur apaiaseteccionarelnivelde depuraci - n. El ni vel de depuraci

las instrucciones del especialistade So p o r t e . Siocdisporeale instruccionesdelSopor t e ,lE®cni co
recomendamos utilizar el nivel Normal (500) .

5. Para iniciar el p hagacicemActivar . depur aci - n,
6. Reproduzca | a situaci -n que provoc:- | a aparici-n del pro
7. Para detener el proceso Desctvhe.pur aci - n, haga clic en

Puede cambiar a la transferencia de los resultados de trazas ( s e ¢ EEin-vr? o chives dadatos"en | a 154¢gi na

un servidor de Kaspersky Lab.
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ENVCO DE ARCHI DASS DE

Despu®s de crear | os archivos de depuraci - -n y el informe de
Servicio de Soporte de Kaspersky Lab.

citar un n¥Ywmero de consul Sappata .{T@Esnstervinrera

t i
e en su EspacSiop op € res,dimechnsgultaha sido hctivada.t i o Web del

Necesitar8§8 sol
est8§ disponibl

1  Para transferir los archivos de datos al servidor del Servicio de Soporte:

1. Abra |l a ventana principal de |l a aplicaci-n.

2. En | a parte inferior de | @opotent ana haga clic en el v2ncu
3. Enlaventana Soporte abi ert a, haga Helramentas de sepbrtev.2 ncul o

4. Enlaventanal nf ormaci -n par &o@lor $er Bi®¢ ie @ ¢ d eAccores ,dhaga dlic en

Transferir los datos al servidor del ~ Servicio de Soporte .

5. En |l a ventana abierta, active | as casi | | aServidode $opaste ar c hi v
y haga clic en Enviar .

6. Enlaventanal ndi que el n¥merespecpétiiguie- el n¥mero atribuido a
compl etar el for mul ar Seowviciede&aporte.- ni co del sitio del

Los archivos de depur aomprimidos g enviaglas al seovila debServisoade Soporte.
Si no es posible entrar en contactoconelSo p or t e , Ju&le guardaolos archivos de datos en su equipo.
1 Para guardar los archivos de datos al disco:

1. Abra la ventana principal de la aplicaci- n .

2. En |l a parte inferior de | @opotent ana haga clic en el v2ncu
3. Enlaventana Soporte abi ert a, haga Helramentes de sepbrtev.2 ncul o
4. Enlaventanal nf or maci -n par &Soplor $er BiBe ied ¢ deAccores ,chaga alic en

Transferir los datos al servidor del ~ Servicio de Soporte .

5 En |l a ventana abierta, active | as casi |l | aServidoede $opmste ar c hi v
y haga clic en Enviar .

6. Enlaventanal ndi caci - n d eletn Ybiertanbagalcéic en Cancelar y confirme guardar los
archivos a disco.

7. Especifique el nombre de archivo en la ventana abierta.

Podr 8 enviar m8s tarde Sloporarec dEsResmEspario persdnald os a l
(https://support.kaspersky.com/ru/personalcabinet?LANG=sp).
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EJECUCI DN DE UN A/ZRI P

Los expertos de Kaspersky Lab estudiar8n su problema con | os
sistema. El resultado del estudio es una secuencia de acciones que tienen como objetivo eliminar los problemas
detectados. Esta lista de acciones suele ser bastante larga.

Para simplificar el proceso, se utilizan scripts AVZ. Un script AVZ es una secuencia de comandos que permite modificar
las claves del Registro, mover archivos a cuarentena, buscar clases de archivos susceptibles de ser movidos a
cuarentena, bloquear interceptadores de tipo UserMode y KernelMode, etc.

Para ejecutar | os scri ptbhAsistente paradapelj iecaicii -- m diEsAsisiante qodsea daVriz
una serie de ventanas (pasos) entre las cuales puede desplazarse con los botones Anterior y Siguiente ; para cerrar el
Asistente al terminar su trabajo, haga clic en Finalizar . Para interrumpir el Asistente en cualquier momento, utilice
Cancelar .

No se recomienda modificar el contenido del script AVZ entregado por los expertos de Kaspersky Lab. Si se producen
probl emas dur ant e Ipa negjaesceu cein- nc odnetla cst&no pcpotnt ee | T &cenrivcioc i o de

9 Parainiciar el asistente:

1. Abra |l a ventana principal de | a aplicaci - -n.
2. En | a parte inferior de | @opotent ana haga clic en el v2ncu

3. Enlaventana Soporte abi ert a, haga Helramentss de sepbrte v éntagarte ioferior de la
ventana.

4. Enlaventanal nf or maci - n par o@lor 8 er \GliRda) liagadle en Ejecutar script AVZ .

Si el script se ejecuta con ®xito, el Asistente se cierra. S
muestra un mensaje de error correspondiente.




DECLARACI DNREEPI|I L ACDEDN
DATOS DE KASPERSKY S ECURITY
NETWORK

A. I NTRODUCCI ¢N

Lea con atenci-n este documento. Contiene informaci-n import
nuestros servicios o nuestro software. Utilizar el software y los servicios de Kaspersky Lab, significa que acepta la

presente Declaraci-n de Recopilaci-n de Datos de Kaspersky L
Decl araci-n de Recopilaci -n de Datos e nificacomkpenestarmesma o, previ a
p8§gina. Compruebe | a fecha de revisi-n para determinar si es
l ey - . La utilizaci-n continuada de cual quiera de | os Servici
modif i caci ones a | a Declaraci-n de Recopilaci-n de Datos sighni
Kaspersky Lab y sus filiales (colectivamente "Kaspersky Lab®) ha redactado esta Declaraci-n d
con el fin de informary daraconocer su pol 2tica de recuperaci-n e iMriasgrcambi o
Kaspersky Internet Security.

Acerca de Kaspersky Lab

Kaspersky Lab tiene el compromisodec ui dar al m8&xi mo su pol2tica de recopilaci
trav ®s del sistema Kaspersky Security Network. Para ello, hemo
principios que rigen este sistema. (‘'De c| ar aci - n de Retoopeédlazi)ami de Dat os

Esta Declaraci-n de Receopnumernofno deddtad lolse £ odhd iemden gener al
normas de funcionamiento de Kaspersky Security Network. Est a Decl araci -n est§8 organizada t

de tratamiento que se da a los datos y a la cobertura. De esta forma, elusuari 0 podr 8§ acceder r 8pi damen
gue le interesen.

Los datos y |l a informaci-n son recopilados por Kaspersky Lab
Datos tiene algunapr egunt a o duda, env?2e un rsompnte@kaspersky.esctr - ni co a | a

aQu® es Kaspersky Security Network?

El servicio Kaspersky Security Network permite a cualquier usuario de productos de seguridad de Kaspersky Lab en todo

el mundo contribuir a identificar amenazasy r educir el tiempo necesari o para asegur
riesgos de seguridad (incontrolados) que acechan su equipo. Para poder identificar las amenazas nuevas y su origen y

as2 contribuir a mej or astylas paestacierpaude sud radluctdse Kaspersky SecurityaNetiwark

recopila una selecci-n de datos sobre | a seguridad y |l as apl
ansglisis. Esta informaci - -n no c o ndentfican @ usnarionydésperskly dab ta utpizar s on a |

Yoni camente para mejorar | a seguridad de sus productos y desa
caso de transmisi-n accidental de cual qumaenrt ednadtro§8 pperrostoenga ld od ed
acuerdo con esta Declaraci-n de Recopilaci-n de Datos.

Al aceptar participar en Kaspersky Security Networ k, Usted vy
Lab en todo el mundo contribuyen de forma significativaaconver t i r | nternet en un entorno m§s

Cuestiones legales

Kaspersky Security Network est8 sometido a |l as |l eyes de mwlt
utilizados en cualquiera de ellas, en WaspercsukwnrLam podr £Es¢ al
informaci -n personal sin su consentimiento cuando as?2 | o exi
actuaci-n es necesaria para |l a investigaci -n detesacti vidades
colaboradores, propiedades de Kaspersky Lab, u otros. Como se menciona anteriormente, las leyes relativas a la

protecci-n de | os datos recopilados por Kaspersky Security N
Uni -n Eur optead ¢ys smise ralsr os , l a recopilaci-n de determinados d:

a Directivas Europeas relativas a tratamiento de datos perso
particular, la Directiva 2002/58/CE del 12 de julio de 2002 del Parlamento y Consejo Europeos, relativa al tratamiento de



mailto:soporte@kaspersky.es
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datos personales y protecci-n de | a privacidad en el sector
octubre 1995 del Parlamento y Consejo Europeos, relativaalaprotecci - n de | as personas frente al
comunicaci -n de datos personales, con | as consiguientes Leye
Decisi-n 497/ 2001/ CE de |l a Comisi-n Europea ssfehdosateccérdsusul as
pa2ses), con |l as consiguientes Leyes adoptadas por | os Estad
Kaspersky Security Network informar8 debidamente a | os usuar
compartido de datos antes mencionados , en especi al con fines de desarroll o come
usuarios de Internet | a correspondiente opci-n de entrada (e
exigen un procedi mi en"opin"pr & v 0 p salida (prackdnpenta de i"optiout” practicado en

otros pa2ses), disponible online, contra cualqquier uso o com
comerciales.

Kaspersky Lab puede ser requerido por Ley o por autoridades judiciales paraapor t ar i nf ormaci -n de iden
personal a las autoridades gubernamentales pertinentes. En caso de requerimiento legal o judicial, aportaremos esta
informaci -n tras recibir | a documentaci-n apropi aadegurarskasper s
|l egal mente de | a protecci-n de su propiedad as?2 como de | a s
Se depositar8n decl araciones de registro de datos personal es
miembr os, de acuerdo con | a |l egislaci-n vigente de cada Estado
decl araciones estar8 disponible en |l os servicios de Kaspersk

B. INFORMACION RECOPILADA

Datos recolectados

El usuario tiene derechoahacer uso de | os datos de aKasperskgSecudtoNetwelst a dec!l ar 8
recopilar8 y transmitir8 | os datos b8sicos y ampliados sobre

Los datos recopilados incluyen:

T Datos b8sicos:

1 Informaci- n del hardware y software de su equi po, incluyendo:
objetos del n¥%cl eo; control ador es; extensiones para Inte
Windows; archivos de programa descargados; archi vos de instalaci-n activa,; subpr
control ; entradas Host y Registro; direcciones | P; tipos
versi-n del producto Kaspersky Lab, que nor mal mente no p

1 Identificador exclusivo generado por el producto Kaspersky Lab para identificar equipos individuales sin

identificar al usuari o y que no contiene ning¥%n dato de
T *I'nformaci -n de estado sobre | a prodatessabie cualqueemaichived r us de ¢

actividad sospechosa de ser un programa malicioso (nombr

rutas y tamafYos de | os archivos infectados, direcciones

sospechosa de ser malintencionada). Observe que los datos recopilados antes enumerados no contienen

ninguna informaci-n que permita | a identificaci-n person

1 Datos ampliados:

T I'nformaci -n de aplicaciones firmadas tdaesadar gledaarpgdri vel,
del firmante);

caciones ejecutables ama¢€fo, atribut

T I'nformaci -n de ap (t
u caci-n y herramienta de compresi-n ut

i
regi - n, nombr e, i

I
b
1  El servicio Kaspersky Security Network puede recopilar y enviar archivos completos, o partes de archivos, a
Kaspersky Lab para su estudio complementario. La transfere
se produce cuando | a Declaraci - n decurRyeNetwopkihd sido acepradad e Dat os

Seguridad en transferencias y almacenamiento de datos

Kaspersky Lab est8&8 comprometido con | a seguridad de | a infor
almacena en equipos servidores de acceso limitado y restringido. Kaspersky Lab opera en redes de datos protegidas por
cortafuegos de calidad industrial y sistemas de protecci-n ¢

tecnolog?2as y procedi mientos de s egurcopiadadcontacamenazasndé i n de pr ot




GuCA DHALSUARIO

autorizadas, tales como operaciones de acceso, utilizaci-n o
revi sadas de forma peri - -dica, ampliadas en caso nacdaosari o, Yy
recopil ados. Kaspersky Lab toma todas | as medidas para asegu
con esta Declaraci - -n. Desgraciadamente, no es posible garant

aunque nos esforcemos en proteger sus datos, no podemos garantizar la seguridad de todos los datos transmitidos, ni
de nuestros productos o servicios, sin excluir el propio servicio Kaspersky Security Network: todos estos servicios se
proporcionan por su cuenta y riesgo.

Los datos recopilados pueden ser transferidos a los servidores de Kaspersky Lab, donde hemos tomado las

precauciones necesarias para asegurarnos que esta informaci
protecci-n adecuadbadbtsssdatoensedepados informaci-n confide
acuerdo y en conformidad con | os procedi mientos de seguridad
informaci-n confidencial Bn VigersenraocgeptiranoegakKagpersky L
al macenados en un servidor con caracter?2sticas de seguridad
la utilizaci-n de procedi mientos de mateart afawcd g ms peolre atsru-amii
para bloquear cualquier acceso no autorizado desde el exterior de Kaspersky Lab. Los datos recopilados por Kaspersky
Security Network cubiertos por esta Declaraci - npusdemserfor ocesad
tambi ®n en otras jurisdicciones donde Kaspersky Lab ejerce s
capacitado paracumplir nuestras directivas de seguridad. El acceso a sus
empleadosquelo necesiten para realizar sus tareas. Ning¥%n dato aln
personal gue permita | a identificaci-n personal. Kaspersky L
Security Network conenicog¥%acobsoodandorimasti andde suscripci-n
fines promocionales u otros.

C.UTI LI ZACI €N DE LOS DATOS RECOPI LADOS
C-mo se wutiliza su informaci-n personal
Kaspersky Lab recopila datos con el fin de analizar e identificarelorige n de ri esgos potenciales de

mejorar la capacidad de los productos Kaspersky Lab para detectar comportamientos maliciosos, sitios Web
fraudulentos, software criminal u otros tipos de amenazas de seguridad Internet, garantizando de este modo el mayor

ni vel de protecci-n posible para | os clientes de Kaspersky L
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El desarrollo de Kaspersky Anti-Vi r us wutiliza c-digo de terceros.
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BIBLIOTECA CRYPTO C (BIBLIOTECA SOFTWARE  DE
SEGURIDAD PARA DATOS )

Para |l a creaci - -n y c omp rconsuitecld biblioteah EryptoiCrdersafavarel de geiguridad s ,
datos, desarrollada por CryptoEX, http://www.cryptoex.ruCrypto, ha sido utilizada.

BIBLIOTECA FASTSCRIPT 1.9

The FastScript |ibrary was used during application devel opme

BIBLIOTECA LIBNKFM 7.4.7.7

La biblioteca pcre 7.4 copyright (c) 1997-2008 University of Cambridge con licencia BSD ha sido utilizada durante el
desarroll o de | a aplicaci - -n.

PCRE is a library of functions to support regular expressions whose syntax and semantics are as close as possible to
those of the Perl 5 language.

Release 5 of PCRE is distributed under the terms of the "BSD" license, as specified below. The documentation for PCRE,
supplied in the "doc" directory, is distributed under the same terms as the software itself.

Written by: Philip Hazel <phl10@cam.ac.uk>
University of Cambridge Computing Service,
Cambridge, England. Phone: +44 1223 334714.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1 Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

1 Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

1 Neither the name of the University of Cambridge nor the names of its contributors may be used to endorse or
promote products derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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BiBLIOTECA GNU BISON PARSER

The bison parser skeleton 2.3 copyright (c) GNU Project http:/ftp.gnu.org/gnu/bison/ library under the framework of a
special exception was used during application development.

As a special exception, you may create a larger work that contains part or all of the Bison parser skeleton and distribute
that work under terms of your choice, so long as that work isn't itself a parser generator using the skeleton or a modified
version thereof as a parser skeleton. Alternatively, if you modify or redistribute the parser skeleton itself, you may (at your
option) remove this special exception, which will cause the skeleton and the resulting Bison output files to be licensed
under the GNU General Public License without this special exception.

BIBLIOTECA AGG 2.4

La biblioteca AGG (Anti-Grain Geometry) 2.4 copyright (c) 2002-2005 Maxim Shemanarev ha sido utilizada durante el
desarrol |l o d@allrights reseoved, baja lcéncianBSD modificada.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

3. The name of the author may not be used to endorse or promote products derived from this software without
specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS"AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Copyright (c) 2004 Alberto Demichelis

This software is provided 'as-is', without any express or implied warranty. In no event will the authors be held liable for
any damages arising from the use of this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

1. The origin of this software must not be misrepresented; you must not claim that you wrote the original software.
If you use this software in a product, an acknowledgment in the product documentation would be appreciated
but is not required.

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

3. This notice may not be removed or altered from any source distribution.
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BIBLIOTECA OPENSSL 0.9.8 D

La biblioteca OpenSSL 0.9.8d copyright (c) 1998-2007 The OpenSSL Project ha sido utilizada durante el desarrollo de la
apl i c Alkrights meserved, under OpenSSL License and Original SSLeay License (http://www.openssl.org/).

OpenSSL License
Copyright (c) 1998-2007 The OpenSSL Project. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the following acknowledgment:
"This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit.
(http://www.openssl.org/)

4. The names "OpenSSL Toolkit" and "OpenSSL Project" must not be used to endorse or promote products
derived from this software without prior written permission. For written permission, please contact openssl-
core@openssl.org.

5. Products derived from this software may not be called "OpenSSL" nor may "OpenSSL" appear in their names
without prior written permission of the OpenSSL Project.

6. Redistributions of any form whatsoever must retain the following acknowledgment: "This product includes
software developed by the OpenSSL Project for use in the OpenSSL Toolkit (http://www.openssl.org/)

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT "AS IS"AND ANY EXPRESSED OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL PROJECT OR
ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE
OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

This product includes cryptographic software written by Eric Young (eay@cryptsoft.com). This product includes software
written by Tim Hudson (tjh@cryptsoft.com).

Original SSLeay License

Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com) All rights reserved.

This package is an SSL implementation written by Eric Young (eay@cryptsoft.com).
The implementation was written so as to conform with Netscapes SSL.

This library is free for commercial and non-commercial use as long as the following conditions are adhered to. The
following conditions apply to all code found in this distribution, be it the RC4, RSA, lhash, DES, etc., code; not just the
SSL code. The SSL documentation included with this distribution is covered by the same copyright terms except that the
holder is Tim Hudson (th@cryptsoft.com). Copyright remains Eric Young's, and as such any Copyright notices in the
code are not to be removed. If this package is used in a product, Eric Young should be given attribution as the author of
the parts of the library used. This can be in the form of a textual message at program startup or in documentation (online
or textual) provided with the package.
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Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the following
acknowledgement:"This product includes cryptographic software written by Eric Young (eay@cryptsoft.com)"
The word ‘cryptographic' can be left out if the rouines from the library being used are not cryptographic related).

4. If you include any Windows specific code (or a derivative thereof) from the apps directory (application code) you
must include an acknowledgement: "This product includes software written by Tim Hudson (tjh@cryptsoft.com)".

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG "AS IS"AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY,
WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN
ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

The license and distribution terms for any publically available version or derivative of this code cannot be changed. i.e.
this code cannot simply be copied and put under another distribution license [including the GNU Public License.]

BIBLIOTECA GECKO SDK 1.8

La biblioteca Gecko SDK 1.8 Copyright (c) Mozilla Fo#Alhdati on
rights reserved, under MPL 1.1 license (http://www.mozilla.org/MPL/MPL-1.1.html) . Siti o Web y v2ncul o a
di st r ihttp/ideveloper.mozilla.org/en/docs/Gecko SDK.

BIBLIOTECA ZLIB 1.2

La biblioteca zlib 1.2 copyright (c) 1995-2005 Jean-loup Gailly y Mark Adler con licencia zlib ha sido utilizada durante el
desarrol |l o d &llrights reagved, baja lcéncianzlib/libpng.

BIBLIOTECA LIBPNG 1.2.8, 1.2.29

La biblioteca libpng 1.2.8, 1.2.29 copyright (c) 2004, 2006-2008 Glenn Randers-Pehrson ha sido utilizada durante el
desarrol |l o dd&llrighas resguvked, aja lcéncianzlib/libpng.

BIBLIOTECA LIBNKFM 2.0.5

La biblioteca libnkfm 2.0.5 Copyright (c) KUBO Takehiro ha sido utilizadadur ant e el desar r oAllfightsde | a
reserved.
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BIBLIOTECA EXPAT 1.2, 2.0.1

La biblioteca Expat 1.2, 2.0.1 Copyright (c) 1998, 1999, 2000 Thai Open Origen Software Center Ltd. ha sido utilizada
durante el desarrol | o evelopment. Al gghts resereed, bajo[las EoMiicibngd siguientes:

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

BIBLIOTECA INFO-ZIP 5.51

La biblioteca Info-ZIP 5.51 Copyright () 1990-2 007 ha sido utilizada dur aAlrightsel desarr
reserved, bajo licencia Info-ZIP.

This software is provided "as is", without warranty of any kind, express or implied. In no event shall Info-ZIP or its
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or
inability to use this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the above disclaimer and the following restrictions:

1. Redistributions of source code (in whole or in part) must retain the above copyright notice, definition,
disclaimer, and this list of conditions.

2. Redistributions in binary form (compiled executables and libraries) must reproduce the above copyright
notice, definition, disclaimer, and this list of conditions in documentation and/or other materials provided
with the distribution. The sole exception to this condition is redistribution of a standard UnZipSFX binary
(including SFXWiz) as part of a self-extracting archive; that is permitted without inclusion of this license, as
long as the normal SFX banner has not been removed from the binary or disabled.

3. Altered versions--including, but not limited to, ports to new operating systems, existing ports with new
graphical interfaces, versions with modified or added functionality, and dynamic, shared, or static library
versions not from Info-ZIP--must be plainly marked as such and must not be misrepresented as being the
original source or, if binaries, compiled from the original source. Such altered versions also must not be
misrepresented as being Info-ZIP releases--including, but not limited to, labeling of the altered versions with
the names "Info-ZIP" (or any variation thereof, including, but not limited to, different capitalizations),
"Pocket UnZip", "WiZ" or "MacZip" without the explicit permission of Info-ZIP. Such altered versions are
further prohibited from misrepresentative use of the Zip-Bugs or Info-ZIP e-mail addresses or the Info-ZIP
URL(s), such as to imply Info-ZIP will provide support for the altered versions.

4. Info-ZIP retains the right to use the names "Info-ZIP", "Zip", "UnZip", "UnZipSFX", "WiZ", "Pocket UnZip",
"Pocket Zip" and "MacZip" for its own source and binary releases.
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BIBLIOTECA WINDOWS INSTALLER XML (WiX) 2.0

La biblioteca Windows Installer XML (WiX) 2.0 Copyright (c) Microsoft Corporation ha sido utilizada durante el desarrollo
de | a a pAlliigbtareserved, under CPL 1.0 license (http://sourceforge.net/projects/wix/).

Common Public License Version 1.0

THE ACCOMPANYING PROGRAM IS PROVIDED UNDER THE TERMS OF THIS COMMON PUBLIC LICENSE
("AGREEMENT"). ANY USE, REPRODUCTION OR DISTRIBUTION OF THE PROGRAM CONSTITUTES RECIPIENT'S
ACCEPTANCE OF THIS AGREEMENT.

1. DEFINITIONS
"Contribution" means:
a) in the case of the initial Contributor, the initial code and documentation distributed under this Agreement, and
b) in the case of each subsequent Contributor:
i) changes to the Program, and
i) additions to the Program;

where such changes and/or additions to the Program originate from and are distributed by that particular
Contributor. A Contribution 'originates' from a Contributor if it was added to the Program by such Contributor
itself or anyone acting on such Contributor's behalf. Contributions do not include additions to the Program which:
(i) are separate modules of software distributed in conjunction with the Program under their own license
agreement, and (ii) are not derivative works of the Program.

"Contributor" means any person or entity that distributes the Program.

"Licensed Patents" mean patent claims licensable by a Contributor which are necessarily infringed by the use or
sale of its Contribution alone or when combined with the Program.

"Program" means the Contributions distributed in accordance with this Agreement.
"Recipient” means anyone who receives the Program under this Agreement, including all Contributors.

2. GRANT OF RIGHTS

a) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide,
royalty-free copyright license to reproduce, prepare derivative works of, publicly display, publicly perform,
distribute and sublicense the Contribution of such Contributor, if any, and such derivative works, in source code
and object code form.

b) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a nhon-exclusive, worldwide,
royalty-free patent license under Licensed Patents to make, use, sell, offer to sell, import and otherwise transfer
the Contribution of such Contributor, if any, in source code and object code form. This patent license shall apply
to the combination of the Contribution and the Program if, at the time the Contribution is added by the
Contributor, such addition of the Contribution causes such combination to be covered by the Licensed Patents.
The patent license shall not apply to any other combinations which include the Contribution. No hardware per se
is licensed hereunder.

¢) Recipient understands that although each Contributor grants the licenses to its Contributions set forth herein,
no assurances are provided by any Contributor that the Program does not infringe the patent or other intellectual
property rights of any other entity. Each Contributor disclaims any liability to Recipient for claims brought by any
other entity based on infringement of intellectual property rights or otherwise. As a condition to exercising the
rights and licenses granted hereunder, each Recipient hereby assumes sole responsibility to secure any other
intellectual property rights needed, if any. For example, if a third party patent license is required to allow
Recipient to distribute the Program, it is Recipient's responsibility to acquire that license before distributing the
Program.

d) Each Contributor represents that to its knowledge it has sufficient copyright rights in its Contribution, if any, to
grant the copyright license set forth in this Agreement.
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REQUIREMENTS

A Contributor may choose to distribute the Program in object code form under its own license agreement,
provided that:

a) it complies with the terms and conditions of this Agreement; and
b) its license agreement:

i) effectively disclaims on behalf of all Contributors all warranties and conditions, express and implied, including
warranties or conditions of title and non-infringement, and implied warranties or conditions of merchantability
and fitness for a particular purpose;

ii) effectively excludes on behalf of all Contributors all liability for damages, including direct, indirect, special,
incidental and consequential damages, such as lost profits;

iii) states that any provisions which differ from this Agreement are offered by that Contributor alone and not by
any other party; and

iv) states that source code for the Program is available from such Contributor, and informs licensees how to
obtain it in a reasonable manner on or through a medium customarily used for software exchange.

When the Program is made available in source code form:

a) it must be made available under this Agreement; and

b) a copy of this Agreement must be included with each copy of the Program.
Contributors may not remove or alter any copyright notices contained within the Program.

Each Contributor must identify itself as the originator of its Contribution, if any, in a manner that reasonably
allows subsequent Recipients to identify the originator of the Contribution.

COMMERCIAL DISTRIBUTION

Commercial distributors of software may accept certain responsibilities with respect to end users, business
partners and the like. While this license is intended to facilitate the commercial use of the Program, the
Contributor who includes the Program in a commercial product offering should do so in a manner which does
not create potential liability for other Contributors. Therefore, if a Contributor includes the Program in a
commercial product offering, such Contributor (“Commercial Contributor") hereby agrees to defend and
indemnify every other Contributor ("Indemnified Contributor") against any losses, damages and costs
(collectively "Losses") arising from claims, lawsuits and other legal actions brought by a third party against the
Indemnified Contributor to the extent caused by the acts or omissions of such Commercial Contributor in
connection with its distribution of the Program in a commercial product offering. The obligations in this section
do not apply to any claims or Losses relating to any actual or alleged intellectual property infringement. In order
to qualify, an Indemnified Contributor must: a) promptly notify the Commercial Contributor in writing of such
claim, and b) allow the Commercial Contributor to control, and cooperate with the Commercial Contributor in, the
defense and any related settlement negotiations. The Indemnified Contributor may participate in any such claim
at its own expense.

For example, a Contributor might include the Program in a commercial product offering, Product X. That
Contributor is then a Commercial Contributor. If that Commercial Contributor then makes performance claims, or
offers warranties related to Product X, those performance claims and warranties are such Commercial
Contributor's responsibility alone. Under this section, the Commercial Contributor would have to defend claims
against the other Contributors related to those performance claims and warranties, and if a court requires any
other Contributor to pay any damages as a result, the Commercial Contributor must pay those damages.

NO WARRANTY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, THE PROGRAM IS PROVIDED ON AN "AS
IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, EITHER EXPRESS OR IMPLIED
INCLUDING, WITHOUT LIMITATION, ANY WARRANTIES OR CONDITIONS OF TITLE, NON-
INFRINGEMENT, MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. Each Recipient is
solely responsible for determining the appropriateness of using and distributing the Program and assumes all
risks associated with its exercise of rights under this Agreement, including but not limited to the risks and costs
of program errors, compliance with applicable laws, damage to or loss of data, programs or equipment, and
unavailability or interruption of operations.
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6. DISCLAIMER OF LIABILITY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, NEITHER RECIPIENT NOR ANY
CONTRIBUTORS SHALL HAVE ANY LIABILITY FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING WITHOUT LIMITATION LOST PROFITS),
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY,
OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OR
DISTRIBUTION OF THE PROGRAM OR THE EXERCISE OF ANY RIGHTS GRANTED HEREUNDER, EVEN
IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

7. GENERAL

If any provision of this Agreement is invalid or unenforceable under applicable law, it shall not affect the validity
or enforceability of the remainder of the terms of this Agreement, and without further action by the parties
hereto, such provision shall be reformed to the minimum extent necessary to make such provision valid and
enforceable.

If Recipient institutes patent litigation against a Contributor with respect to a patent applicable to software
(including a cross-claim or counterclaim in a lawsuit), then any patent licenses granted by that Contributor to
such Recipient under this Agreement shall terminate as of the date such litigation is filed. In addition, if Recipient
institutes patent litigation against any entity (including a cross-claim or counterclaim in a lawsuit) alleging that
the Program itself (excluding combinations of the Program with other software or hardware) infringes such
Recipient's patent(s), then such Recipient's rights granted under Section 2(b) shall terminate as of the date such
litigation is filed.

All Recipient's rights under this Agreement shall terminate if it fails to comply with any of the material terms or
conditions of this Agreement and does not cure such failure in a reasonable period of time after becoming aware
of such noncompliance. If all Recipient's rights under this Agreement terminate, Recipient agrees to cease use
and distribution of the Program as soon as reasonably practicable. However, Recipient's obligations under this
Agreement and any licenses granted by Recipient relating to the Program shall continue and survive.

Everyone is permitted to copy and distribute copies of this Agreement, but in order to avoid inconsistency the
Agreement is copyrighted and may only be modified in the following manner. The Agreement Steward reserves
the right to publish new versions (including revisions) of this Agreement from time to time. No one other than the
Agreement Steward has the right to modify this Agreement. IBM is the initial Agreement Steward. IBM may
assign the responsibility to serve as the Agreement Steward to a suitable separate entity. Each new version of
the Agreement will be given a distinguishing version number. The Program (including Contributions) may always
be distributed subject to the version of the Agreement under which it was received. In addition, after a new
version of the Agreement is published, Contributor may elect to distribute the Program (including its
Contributions) under the new version. Except as expressly stated in Sections 2(a) and 2(b) above, Recipient
receives no rights or licenses to the intellectual property of any Contributor under this Agreement, whether
expressly, by implication, estoppel or otherwise. All rights in the Program not expressly granted under this
Agreement are reserved.

This Agreement is governed by the laws of the State of New York and the intellectual property laws of the United
States of America. No party to this Agreement will bring a legal action under this Agreement more than one year
after the cause of action arose. Each party waives its rights to a jury trial in any resulting litigation.

BIBLIOTECA PASSTHRU

La biblioteca Ndis Intermediate Miniport driver sample Copyright (c) 1992-2000 Microsoft Corporation ha sido utilizada
durante el des ar r Allrghts reskwedl a apl i caci - n.

BIBLIOTECA FILTER

La biblioteca Ndis Sample NDIS Lightweight filter driver Copyright (c) 2004-2005 Microsoft Corporation ha sido utilizada
durante el des ar r Allrights reskwedl a apl i caci - n.
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BIBLIOTECA NETCFG

La biblioteca Network Configuraci-n Sample Copyraitegeht (c) 199
desarrol |l o d@dlrighasresgoved. caci - n.

BIBLIOTECA PCRE 3.0

La biblioteca pcre 3.0 copyright (c) 1997-1999 University of Cambridge bajo PCRE LICENSE ha sido utilizada durante el
desarrol |l o d@alrighasreagoved. caci - n.

BiBLIOT ECA MD5 PARA RFC1321 (RSA -FREE)

La biblioteca MD5 para RFC1321 (RSA-f r ee) ha sido wutili zada durCopytigat(cgl999desar rr o
2002 Aladdin Enterprises. All rights reserved. Distribuido bajo licencia zlib/libpng.

WINDOWS TEMPLATE LIBRARY (WTL 7.5)

La biblioteca Windows Plantilla Library 7.5 Copyright (c) 2005 Microsoft Corporation ha sido utilizada durante el
desarrol |l o ddllrights reaguved, undecGommon Public license 1.0, http://sourceforge.net/projects/wil/.

Common Public License Version 1.0
THE ACCOMPANYING PROGRAM IS PROVIDED UNDER THE TERMS OF THIS COMMON PUBLIC LICENSE
("AGREEMENT"). ANY USE, REPRODUCTION OR DISTRIBUTION OF THE PROGRAM CONSTITUTES RECIPIENT'S
ACCEPTANCE OF THIS AGREEMENT.
1. DEFINITIONS

"Contribution" means:

a) in the case of the initial Contributor, the initial code and documentation distributed under this Agreement, and

b) in the case of each subsequent Contributor:

i) changes to the Program, and

i) additions to the Program;

where such changes and/or additions to the Program originate from and are distributed by that particular
Contributor. A Contribution 'originates' from a Contributor if it was added to the Program by such Contributor
itself or anyone acting on such Contributor's behalf. Contributions do not include additions to the Program which:
(i) are separate modules of software distributed in conjunction with the Program under their own license
agreement, and (ii) are not derivative works of the Program.

"Contributor" means any person or entity that distributes the Program.

"Licensed Patents " mean patent claims licensable by a Contributor which are necessarily infringed by the use or
sale of its Contribution alone or when combined with the Program.

"Program" means the Contributions distributed in accordance with this Agreement.

"Recipient” means anyone who receives the Program under this Agreement, including all Contributors.
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2. GRANT OF RIGHTS

a) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide,
royalty-free copyright license to reproduce, prepare derivative works of, publicly display, publicly perform,
distribute and sublicense the Contribution of such Contributor, if any, and such derivative works, in source code
and object code form.

b) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide,
royalty-free patent license under Licensed Patents to make, use, sell, offer to sell, import and otherwise transfer
the Contribution of such Contributor, if any, in source code and object code form. This patent license shall apply
to the combination of the Contribution and the Program if, at the time the Contribution is added by the
Contributor, such addition of the Contribution causes such combination to be covered by the Licensed Patents.
The patent license shall not apply to any other combinations which include the Contribution. No hardware per se
is licensed hereunder.

¢) Recipient understands that although each Contributor grants the licenses to its Contributions set forth herein,
no assurances are provided by any Contributor that the Program does not infringe the patent or other intellectual
property rights of any other entity. Each Contributor disclaims any liability to Recipient for claims brought by any
other entity based on infringement of intellectual property rights or otherwise. As a condition to exercising the
rights and licenses granted hereunder, each Recipient hereby assumes sole responsibility to secure any other
intellectual property rights needed, if any. For example, if a third party patent license is required to allow
Recipient to distribute the Program, it is Recipient's responsibility to acquire that license before distributing the
Program.

d) Each Contributor represents that to its knowledge it has sufficient copyright rights in its Contribution, if any, to
grant the copyright license set forth in this Agreement.

3. REQUIREMENTS

A Contributor may choose to distribute the Program in object code form under its own license agreement,
provided that:

a) it complies with the terms and conditions of this Agreement; and
b) its license agreement:

i) effectively disclaims on behalf of all Contributors all warranties and conditions, express and implied, including
warranties or conditions of title and non-infringement, and implied warranties or conditions of merchantability
and fitness for a particular purpose;

ii) effectively excludes on behalf of all Contributors all liability for damages, including direct, indirect, special,
incidental and consequential damages, such as lost profits;

iii) states that any provisions which differ from this Agreement are offered by that Contributor alone and not by
any other party; and

iv) states that source code for the Program is available from such Contributor, and informs licensees how to
obtain it in a reasonable manner on or through a medium customarily used for software exchange.

When the Program is made available in source code form:

a) it must be made available under this Agreement; and

b) a copy of this Agreement must be included with each copy of the Program.
Contributors may not remove or alter any copyright notices contained within the Program.

Each Contributor must identify itself as the originator of its Contribution, if any, in a manner that reasonably
allows subsequent Recipients to identify the originator of the Contribution.
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COMMERCIAL DISTRIBUTION

Commercial distributors of software may accept certain responsibilities with respect to end users, business
partners and the like. While this license is intended to facilitate the commercial use of the Program, the
Contributor who includes the Program in a commercial product offering should do so in a manner which does
not create potential liability for other Contributors. Therefore, if a Contributor includes the Program in a
commercial product offering, such Contributor (“Commercial Contributor") hereby agrees to defend and
indemnify every other Contributor ("Indemnified Contributor") against any losses, damages and costs
(collectively "Losses") arising from claims, lawsuits and other legal actions brought by a third party against the
Indemnified Contributor to the extent caused by the acts or omissions of such Commercial Contributor in
connection with its distribution of the Program in a commercial product offering. The obligations in this section
do not apply to any claims or Losses relating to any actual or alleged intellectual property infringement. In order
to qualify, an Indemnified Contributor must: a) promptly notify the Commercial Contributor in writing of such
claim, and b) allow the Commercial Contributor to control, and cooperate with the Commercial Contributor in, the
defense and any related settlement negotiations. The Indemnified Contributor may participate in any such claim
at its own expense.

For example, a Contributor might include the Program in a commercial product offering, Product X. That
Contributor is then a Commercial Contributor. If that Commercial Contributor then makes performance claims, or
offers warranties related to Product X, those performance claims and warranties are such Commercial
Contributor's responsibility alone. Under this section, the Commercial Contributor would have to defend claims
against the other Contributors related to those performance claims and warranties, and if a court requires any
other Contributor to pay any damages as a result, the Commercial Contributor must pay those damages.

NO WARRANTY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, THE PROGRAM IS PROVIDED ON AN "AS
IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, EITHER EXPRESS OR IMPLIED
INCLUDING, WITHOUT LIMITATION, ANY WARRANTIES OR CONDITIONS OF TITLE, NON-
INFRINGEMENT, MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. Each Recipient is
solely responsible for determining the appropriateness of using and distributing the Program and assumes all
risks associated with its exercise of rights under this Agreement, including but not limited to the risks and costs
of program errors, compliance with applicable laws, damage to or loss of data, programs or equipment, and
unavailability or interruption of operations.

DISCLAIMER OF LIABILITY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, NEITHER RECIPIENT NOR ANY
CONTRIBUTORS SHALL HAVE ANY LIABILITY FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING WITHOUT LIMITATION LOST PROFITS),
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY,
OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OR
DISTRIBUTION OF THE PROGRAM OR THE EXERCISE OF ANY RIGHTS GRANTED HEREUNDER, EVEN
IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

GENERAL

If any provision of this Agreement is invalid or unenforceable under applicable law, it shall not affect the validity
or enforceability of the remainder of the terms of this Agreement, and without further action by the parties
hereto, such provision shall be reformed to the minimum extent necessary to make such provision valid and
enforceable.

If Recipient institutes patent litigation against a Contributor with respect to a patent applicable to software
(including a cross-claim or counterclaim in a lawsuit), then any patent licenses granted by that Contributor to
such Recipient under this Agreement shall terminate as of the date such litigation is filed. In addition, if Recipient
institutes patent litigation against any entity (including a cross-claim or counterclaim in a lawsuit) alleging that
the Program itself (excluding combinations of the Program with other software or hardware) infringes such
Recipient's patent(s), then such Recipient's rights granted under Section 2(b) shall terminate as of the date such
litigation is filed.

All Recipient's rights under this Agreement shall terminate if it fails to comply with any of the material terms or
conditions of this Agreement and does not cure such failure in a reasonable period of time after becoming aware
of such noncompliance. If all Recipient's rights under this Agreement terminate, Recipient agrees to cease use
and distribution of the Program as soon as reasonably practicable. However, Recipient's obligations under this
Agreement and any licenses granted by Recipient relating to the Program shall continue and survive.
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Everyone is permitted to copy and distribute copies of this Agreement, but in order to avoid inconsistency the
Agreement is copyrighted and may only be modified in the following manner. The Agreement Steward reserves
the right to publish new versions (including revisions) of this Agreement from time to time. No one other than the
Agreement Steward has the right to modify this Agreement. IBM is the initial Agreement Steward. IBM may
assign the responsibility to serve as the Agreement Steward to a suitable separate entity. Each new version of
the Agreement will be given a distinguishing version number. The Program (including Contributions) may always
be distributed subject to the version of the Agreement under which it was received. In addition, after a new
version of the Agreement is published, Contributor may elect to distribute the Program (including its
Contributions) under the new version. Except as expressly stated in Sections 2(a) and 2(b) above, Recipient
receives no rights or licenses to the intellectual property of any Contributor under this Agreement, whether
expressly, by implication, estoppel or otherwise. All rights in the Program not expressly granted under this
Agreement are reserved.

This Agreement is governed by the laws of the State of New York and the intellectual property laws of the United
States of America. No party to this Agreement will bring a legal action under this Agreement more than one year
after the cause of action arose. Each party waives its rights to a jury trial in any resulting litigation.

BIBLIOTECA LIBJPEG 6B

La biblioteca |ibjpeg 6b ha sido ut Copyrightdc) E091el908 ThomasG.el desarr
Lane. All Rights. Se han respetado las condiciones de uso siguientes:

LEGAL ISSUES

In plain English:

We don't promise that this software works. (But if you find any bugs, please let us know!)
You can use this software for whatever you want. You don't have to pay us.

You may not pretend that you wrote this software. If you use it in a program, you must acknowledge somewhere in your
documentation that you've used the 1JG code.

In legalese:

The authors make NO WARRANTY or representation, either express or implied, with respect to this software, its quality,
accuracy, merchantability, or fitness for a particular purpose. This software is provided "AS 1S", and you, its user, assume
the entire risk as to its quality and accuracy.

Permission is hereby granted to use, copy, modify, and distribute this software (or portions thereof) for any purpose,
without fee, subject to these conditions:

(1) If any part of the source code for this software is distributed, then this README file must be included, with this
copyright and no-warranty notice unaltered; and any additions, deletions, or changes to the original files must be clearly
indicated in accompanying documentation.

(2) If only executable code is distributed, then the accompanying documentation must state that "this software is based in
part on the work of the Independent JPEG Group".

(3) Permission for use of this software is granted only if the user accepts full responsibility for any undesirable
consequences; the authors accept NO LIABILITY for damages of any kind.

These conditions apply to any software derived from or based on the 1JG code, not just to the unmodified library. If you
use our work, you ought to acknowledge us.

Permission is NOT granted for the use of any 1JG author's name or company name in advertising or publicity relating to
this software or products derived from it. This software may be referred to only as "the Independent JPEG Group's
software".

We specifically permit and encourage the use of this software as the basis of commercial products, provided that all
warranty or liability claims are assumed by the product vendor.
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ansi2knr.c is included in this distribution by permission of L. Peter Deutsch, sole proprietor of its copyright holder, Aladdin
Enterprises of Menlo Park, CA. ansi2knr.c is NOT covered by the above copyright and conditions, but instead by the
usual distribution terms of the Free Software Foundation; principally, that you must include source code if you redistribute
it. (See the file ansi2knr.c for full details.) However, since ansi2knr.c is not needed as part of any program generated from
the IJG code, this does not limit you more than the foregoing paragraphs do.

The Unix configuration script "configure” was produced with GNU Autoconf. It is copyright by the Free Software
Foundation but is freely distributable. The same holds for its supporting scripts (config.guess, config.sub, Itconfig,
[tmain.sh). Another support script, install-sh, is copyright by M.I.T. but is also freely distributable.

It appears that the arithmetic coding option of the JPEG spec is covered by patents owned by IBM, AT&T, and Mitsubishi.
Hence arithmetic coding cannot legally be used without obtaining one or more licenses. For this reason, support for
arithmetic coding has been removed from the free JPEG software.

(Since arithmetic coding provides only a marginal gain over the unpatented Huffman mode, it is unlikely that very many
implementations will support it.) So far as we are aware, there are no patent restrictions on the remaining code.

The 13G distribution formerly included code to read and write GIF files. To avoid entanglement with the Unisys LZW
patent, GIF reading support has been removed altogether, and the GIF writer has been simplified to produce
"uncompressed GIFs". This technique does not use the LZW algorithm; the resulting GIF files are larger than usual, but
are readable by all standard GIF decoders.

We are required to state that "The Graphics Interchange Format(c) is the Copyright property of CompuServe
Incorporated. GIF(sm) is a Service Mark property of CompuServe Incorporated.”

BIBLIOTECA LIBUNGIF 3.0

La biblioteca libungif3. 0 ha sido utili zada dur a@dpgight(t) 1997EsiaS. RagniohdoSede | a a
han respetado las condiciones de uso siguientes:

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

BIBLIOTECA LIBXDR

La biblioteca libxdr copyright (c) Sun Microsystems, Inc. ha sido utilizada duranteeldes ar r ol | o de | a aplicac
respetado las condiciones de uso siguientes:

Sun RPC is a product of Sun Microsystems, Inc. and is provided for unrestricted use provided that this legend is included
on all tape media and as a part of the software program in whole or part.

Users may copy or modify Sun RPC without charge, but are not authorized to license or distribute it to anyone else
except as part of a product or program developed by the user.

SUN RPC IS PROVIDED AS IS WITH NO WARRANTIES OF ANY KIND INCLUDING THE WARRANTIES OF DESIGN,
MERCHANTIBILITY AND FITNESS FOR A PARTICULAR PURPOSE, OR ARISING FROM A COURSE OF DEALING,
USAGE OR TRADE PRACTICE.
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Sun RPC is provided with no support and without any obligation on the part of Sun Microsystems, Inc. to assist in its use,
correction, modification or enhancement.

SUN MICROSYSTEMS, INC. SHALL HAVE NO LIABILITY WITH RESPECT TO THE INFRINGEMENT OF
COPYRIGHTS, TRADE SECRETS OR ANY PATENTS BY SUN RPC OR ANY PART THEREOF.

In no event will Sun Microsystems, Inc. be liable for any lost revenue or profits or other special, indirect and
consequential damages, even if Sun has been advised of the possibility of such damages.

Sun Microsystems, Inc.
2550 Garcia Avenue

Mountain View, California 94043

BIBLIOTECA TINICONV -1.0.0

La biblioteca tiniconv-1. 0. 0 ha sido wutilizada dur Gopyright(@ FreedSefsvae r ol | o de |
Foundation, Inc. author Roman Rybalko (http://sourceforge.net/projects/tiniconv/) under GNU LGPL 2.1 license
(http://www.gnu.org/).

GNU LESSER GENERAL PUBLIC LICENSE v.2.1
Preamble

The licenses for most software are designed to take away your freedom to share and change it. By contrast, the GNU
General Public Licenses are intended to guarantee your freedom to share and change free software--to make sure the
software is free for all its users.

This license, the Lesser General Public License, applies to some specially designated software packages--typically
libraries--of the Free Software Foundation and other authors who decide to use it. You can use it too, but we suggest you
first think carefully about whether this license or the ordinary General Public License is the better strategy to use in any
particular case, based on the explanations below.

When we speak of free software, we are referring to freedom of use, not price. Our General Public Licenses are designed
to make sure that you have the freedom to distribute copies of free software (and charge for this service if you wish); that
you receive source code or can get it if you want it; that you can change the software and use pieces of it in new free
programs; and that you are informed that you can do these things.

To protect your rights, we need to make restrictions that forbid distributors to deny you these rights or to ask you to
surrender these rights. These restrictions translate to certain responsibilities for you if you distribute copies of the library
or if you modify it.

For example, if you distribute copies of the library, whether gratis or for a fee, you must give the recipients all the rights
that we gave you. You must make sure that they, too, receive or can get the source code. If you link other code with the
library, you must provide complete object files to the recipients, so that they can relink them with the library after making
changes to the library and recompiling it. And you must show them these terms so they know their rights.

We protect your rights with a two-step method: (1) we copyright the library, and (2) we offer you this license, which gives
you legal permission to copy, distribute and/or modify the library.

To protect each distributor, we want to make it very clear that there is no warranty for the free library. Also, if the library is
modified by someone else and passed on, the recipients should know that what they have is not the original version, so
that the original author's reputation will not be affected by problems that might be introduced by others.

Finally, software patents pose a constant threat to the existence of any free program. We wish to make sure that a
company cannot effectively restrict the users of a free program by obtaining a restrictive license from a patent holder.
Therefore, we insist that any patent license obtained for a version of the library must be consistent with the full freedom of
use specified in this license.

Most GNU software, including some libraries, is covered by the ordinary GNU General Public License. This license, the
GNU Lesser General Public License, applies to certain designated libraries, and is quite different from the ordinary
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General Public License. We use this license for certain libraries in order to permit linking those libraries into non-free
programs.

When a program is linked with a library, whether statically or using a shared library, the combination of the two is legally
speaking a combined work, a derivative of the original library. The ordinary General Public License therefore permits
such linking only if the entire combination fits its criteria of freedom. The Lesser General Public License permits more lax
criteria for linking other code with the library.

We call this license the "Lesser" General Public License because it does Less to protect the user's freedom than the
ordinary General Public License. It also provides other free software developers Less of an advantage over competing
non-free programs. These disadvantages are the reason we use the ordinary General Public License for many libraries.
However, the Lesser license provides advantages in certain special circumstances.

For example, on rare occasions, there may be a special need to encourage the widest possible use of a certain library, so
that it becomes a de-facto standard. To achieve this, non-free programs must be allowed to use the library. A more
frequent case is that a free library does the same job as widely used non-free libraries. In this case, there is little to gain
by limiting the free library to free software only, so we use the Lesser General Public License.

In other cases, permission to use a particular library in non-free programs enables a greater number of people to use a
large body of free software. For example, permission to use the GNU C Library in non-free programs enables many more
people to use the whole GNU operating system, as well as its variant, the GNU/Linux operating system.

Although the Lesser General Public License is Less protective of the users' freedom, it does ensure that the user of a
program that is linked with the Library has the freedom and the wherewithal to run that program using a modified version
of the Library.

The precise terms and conditions for copying, distribution and modification follow. Pay close attention to the difference
between a "work based on the library" and a "work that uses the library". The former contains code derived from the
library, whereas the latter must be combined with the library in order to run.

TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION

0. This License Agreement applies to any software library or other program which contains a notice placed by the
copyright holder or other authorized party saying it may be distributed under the terms of this Lesser General Public
License (also called "this License"). Each licensee is addressed as "you".

A "library" means a collection of software functions and/or data prepared so as to be conveniently linked with application
programs (which use some of those functions and data) to form executables.

The "Library", below, refers to any such software library or work which has been distributed under these terms. A "work
based on the Library" means either the Library or any derivative work under copyright law: that is to say, a work
containing the Library or a portion of it, either verbatim or with modifications and/or translated straightforwardly into
another language. (Hereinafter, translation is included without limitation in the term "modification".)

"Source code" for a work means the preferred form of the work for making modifications to it. For a library, complete
source code means all the source code for all modules it contains, plus any associated interface definition files, plus the
scripts used to control compilation and installation of the library.

Activities other than copying, distribution and modification are not covered by this License; they are outside its scope. The
act of running a program using the Library is not restricted, and output from such a program is covered only if its contents
constitute a work based on the Library (independent of the use of the Library in a tool for writing it). Whether that is true
depends on what the Library does and what the program that uses the Library does.

1. You may copy and distribute verbatim copies of the Library's complete source code as you receive it, in any medium,
provided that you conspicuously and appropriately publish on each copy an appropriate copyright notice and disclaimer
of warranty; keep intact all the notices that refer to this License and to the absence of any warranty; and distribute a copy
of this License along with the Library.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty protection in
exchange for a fee.
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2. You may modify your copy or copies of the Library or any portion of it, thus forming a work based on the Library, and
copy and distribute such modifications or work under the terms of Section 1 above, provided that you also meet all of
these conditions:

a) The modified work must itself be a software library.

b) You must cause the files modified to carry prominent notices stating that you changed the files and the date of any
change.

¢) You must cause the whole of the work to be licensed at no charge to all third parties under the terms of this License.

d) If a facility in the modified Library refers to a function or a table of data to be supplied by an application program that
uses the facility, other than as an argument passed when the facility is invoked, then you must make a good faith effort to
ensure that, in the event an application does not supply such function or table, the facility still operates, and performs
whatever part of its purpose remains meaningful.

(For example, a function in a library to compute square roots has a purpose that is entirely well-defined independent of
the application. Therefore, Subsection 2d requires that any application-supplied function or table used by this function
must be optional: if the application does not supply it, the square root function must still compute square roots.)

These requirements apply to the modified work as a whole. If identifiable sections of that work are not derived from the
Library, and can be reasonably considered independent and separate works in themselves, then this License, and its
terms, do not apply to those sections when you distribute them as separate works. But when you distribute the same
sections as part of a whole which is a work based on the Library, the distribution of the whole must be on the terms of this
License, whose permissions for other licensees extend to the entire whole, and thus to each and every part regardless of
who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you; rather, the
intent is to exercise the right to control the distribution of derivative or collective works based on the Library.

In addition, mere aggregation of another work not based on the Library with the Library (or with a work based on the
Library) on a volume of a storage or distribution medium does not bring the other work under the scope of this License.

3. You may opt to apply the terms of the ordinary GNU General Public License instead of this License to a given copy of
the Library. To do this, you must alter all the notices that refer to this License, so that they refer to the ordinary GNU
General Public License, version 2, instead of to this License. (If a newer version than version 2 of the ordinary GNU
General Public License has appeared, then you can specify that version instead if you wish.) Do not make any other
change in these notices.

Once this change is made in a given copy, it is irreversible for that copy, so the ordinary GNU General Public License
applies to all subsequent copies and derivative works made from that copy.

This option is useful when you wish to copy part of the code of the Library into a program that is not a library.

4. You may copy and distribute the Library (or a portion or derivative of it, under Section 2) in object code or executable
form under the terms of Sections 1 and 2 above provided that you accompany it with the complete corresponding
machine-readable source code, which must be distributed under the terms of Sections 1 and 2 above on a medium
customarily used for software interchange.

If distribution of object code is made by offering access to copy from a designated place, then offering equivalent access
to copy the source code from the same place satisfies the requirement to distribute the source code, even though third
parties are not compelled to copy the source along with the object code.

5. A program that contains no derivative of any portion of the Library, but is designed to work with the Library by being
compiled or linked with it, is called a "work that uses the Library". Such a work, in isolation, is not a derivative work of the
Library, and therefore falls outside the scope of this License.

However, linking a "work that uses the Library" with the Library creates an executable that is a derivative of the Library
(because it contains portions of the Library), rather than a "work that uses the library". The executable is therefore
covered by this License. Section 6 states terms for distribution of such executables.

When a "work that uses the Library" uses material from a header file that is part of the Library, the object code for the
work may be a derivative work of the Library even though the source code is not. Whether this is true is especially
significant if the work can be linked without the Library, or if the work is itself a library. The threshold for this to be true is
not precisely defined by law.
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If such an object file uses only numerical parameters, data structure layouts and accessors, and small macros and small
inline functions (ten lines or less in length), then the use of the object file is unrestricted, regardless of whether it is legally
a derivative work. (Executables containing this object code plus portions of the Library will still fall under Section 6.)

Otherwise, if the work is a derivative of the Library, you may distribute the object code for the work under the terms of
Section 6. Any executables containing that work also fall under Section 6, whether or not they are linked directly with the
Library itself.

6. As an exception to the Sections above, you may also combine or link a "work that uses the Library" with the Library to
produce a work containing portions of the Library, and distribute that work under terms of your choice, provided that the
terms permit modification of the work for the customer's own use and reverse engineering for debugging such
modifications.

You must give prominent notice with each copy of the work that the Library is used in it and that the Library and its use
are covered by this License. You must supply a copy of this License. If the work during execution displays copyright
notices, you must include the copyright notice for the Library among them, as well as a reference directing the user to the
copy of this License. Also, you must do one of these things:

a) Accompany the work with the complete corresponding machine-readable source code for the Library including
whatever changes were used in the work (which must be distributed under Sections 1 and 2 above); and, if the work is an
executable linked with the Library, with the complete machine-readable "work that uses the Library", as object code
and/or source code, so that the user can modify the Library and then relink to produce a modified executable containing
the modified Library. (It is understood that the user who changes the contents of definitions files in the Library will not
necessarily be able to recompile the application to use the modified definitions.)

b) Use a suitable shared library mechanism for linking with the Library. A suitable mechanism is one that (1) uses at run
time a copy of the library already present on the user's computer system, rather than copying library functions into the
executable, and (2) will operate properly with a modified version of the library, if the user installs one, as long as the
modified version is interface-compatible with the version that the work was made with.

c) Accompany the work with a written offer, valid for at least three years, to give the same user the materials specified in
Subsection 6a, above, for a charge no more than the cost of performing this distribution.

d) If distribution of the work is made by offering access to copy from a designated place, offer equivalent access to copy
the above specified materials from the same place.

e) Verify that the user has already received a copy of these materials or that you have already sent this user a copy.

For an executable, the required form of the "work that uses the Library" must include any data and utility programs
needed for reproducing the executable from it. However, as a special exception, the materials to be distributed need not
include anything that is normally distributed (in either source or binary form) with the major components (compiler, kernel,
and so on) of the operating system on which the executable runs, unless that component itself accompanies the
executable.

It may happen that this requirement contradicts the license restrictions of other proprietary libraries that do not normally
accompany the operating system. Such a contradiction means you cannot use both them and the Library together in an
executable that you distribute.

7. You may place library facilities that are a work based on the Library side-by-side in a single library together with other
library facilities not covered by this License, and distribute such a combined library, provided that the separate distribution
of the work based on the Library and of the other library facilities is otherwise permitted, and provided that you do these
two things:

a) Accompany the combined library with a copy of the same work based on the Library, uncombined with any other
library facilities. This must be distributed under the terms of the Sections above.

b) Give prominent notice with the combined library of the fact that part of it is a work based on the Library, and explaining
where to find the accompanying uncombined form of the same work.

8. You may not copy, modify, sublicense, link with, or distribute the Library except as expressly provided under this
License. Any attempt otherwise to copy, modify, sublicense, link with, or distribute the Library is void, and will
automatically terminate your rights under this License. However, parties who have received copies, or rights, from you
under this License will not have their licenses terminated so long as such parties remain in full compliance.

9. You are not required to accept this License, since you have not signed it. However, nothing else grants you permission
to modify or distribute the Library or its derivative works. These actions are prohibited by law if you do not accept this
License. Therefore, by modifying or distributing the Library (or any work based on the Library), you indicate your
acceptance of this License to do so, and all its terms and conditions for copying, distributing or modifying the Library or
works based on it.
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10. Each time you redistribute the Library (or any work based on the Library), the recipient automatically receives a
license from the original licensor to copy, distribute, link with or modify the Library subject to these terms and conditions.
You may not impose any further restrictions on the recipients' exercise of the rights granted herein. You are not
responsible for enforcing compliance by third parties with this License.

11. If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited to
patent issues), conditions are imposed on you (whether by court order, agreement or otherwise) that contradict the
conditions of this License, they do not excuse you from the conditions of this License. If you cannot distribute so as to
satisfy simultaneously your obligations under this License and any other pertinent obligations, then as a consequence
you may not distribute the Library at all. For example, if a patent license would not permit royalty-free redistribution of the
Library by all those who receive copies directly or indirectly through you, then the only way you could satisfy both it and
this License would be to refrain entirely from distribution of the Library.

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of the section
is intended to apply, and the section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or other property right claims or to contest validity
of any such claims; this section has the sole purpose of protecting the integrity of the free software distribution system
which is implemented by public license practices. Many people have made generous contributions to the wide range of
software distributed through that system in reliance on consistent application of that system; it is up to the author/donor to
decide if he or she is willing to distribute software through any other system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License.

12. If the distribution and/or use of the Library is restricted in certain countries either by patents or by copyrighted
interfaces, the original copyright holder who places the Library under this License may add an explicit geographical
distribution limitation excluding those countries, so that distribution is permitted only in or among countries not thus
excluded. In such case, this License incorporates the limitation as if written in the body of this License.

13. The Free Software Foundation may publish revised and/or new versions of the Lesser General Public License from
time to time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new
problems or concerns.

Each version is given a distinguishing version number. If the Library specifies a version number of this License which
applies to it and "any later version", you have the option of following the terms and conditions either of that version or of
any later version published by the Free Software Foundation. If the Library does not specify a license version number,
you may choose any version ever published by the Free Software Foundation.

14. If you wish to incorporate parts of the Library into other free programs whose distribution conditions are incompatible
with these, write to the author to ask for permission. For software which is copyrighted by the Free Software Foundation,
write to the Free Software Foundation; we sometimes make exceptions for this. Our decision will be guided by the two
goals of preserving the free status of all derivatives of our free software and of promoting the sharing and reuse of
software generally.

NO WARRANTY

15. BECAUSE THE LIBRARY IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR THE LIBRARY, TO
THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN WRITING THE
COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE LIBRARY "AS IS" WITHOUT WARRANTY OF ANY
KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY AND
PERFORMANCE OF THE LIBRARY IS WITH YOU. SHOULD THE LIBRARY PROVE DEFECTIVE, YOU ASSUME THE
COST OF ALL NECESSARY SERVICING, REPAIR OR CORRECTION.

16. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL ANY COPYRIGHT
HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE LIBRARY AS PERMITTED
ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR
CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE LIBRARY (INCLUDING BUT
NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU
OR THIRD PARTIES OR A FAILURE OF THE LIBRARY TO OPERATE WITH ANY OTHER SOFTWARE), EVEN IF
SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS
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BIBLIOTECA Bzip 2/LiBBZIP 2 1.0.5

La biblioteca bzip2/libbzip2 1.0.5 ha s Capwight(€)il996-20@7dlaiandur ant e
R Seward. All rights reserved. Se han respetado las condiciones de uso siguientes:

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. The origin of this software must not be misrepresented; you must not claim that you wrote the original software.
If you use this software in a product, an acknowledgment in the product documentation would be appreciated
but is not required.

3. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

4. The name of the author may not be used to endorse or promote products derived from this software without
specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS"AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Julian Seward, jseward@bzip.org

BIBLIOTECA LIBSPF 2-1.2.9

La biblioteca libspf2-2/ 1/ 09 ha sido utilizada du rCapyrght 2089by Shevekayaynd | o de |
Schlitt. All rightsreserved, us o baj o condiciones de [ITwo-dause BSDéicerme)BSD a dos ¢

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS"AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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BIBLIOTECA PROTOCOL BUFFER

The Protocol Buffer library was used during application development. Copyright 2008, Google Inc. All rights reserved, is
distributed under conditions of New BSD License

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1 Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

1 Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

1 Neither the name of Google Inc. nor the names of its contributors may be used to endorse or promote products
derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Code generated by the Protocol Buffer compiler is owned by the owner of the input file used when generating it. This
code is not standalone and requires a support library to be linked with it. This support library is itself covered by the
above license.
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ACTI VACI DN DE LGAGPDN

El procedi miento de activaci-n de | a aplicaci-n consiste en
permite a |l a aplicaci -n determinar si el usuario dispone de
finali zalcencian de | a

ACTUALIZACIONES DE BA SES DE DATOS

Una de | as funciones de | a aplicaci-n Kaspersky Lab que perm
descargan bases de datosdesdeloss er vi dor es d ele kKasperskallabh en al equipory se conectan
directamente a |l a aplicaci - -n.

ACTUALIZACIONES DISPO NIBLES

Conjunto de actualizaciones para m-dulos ejecutables Kaspers
arquitectura de | a aplicaci-n, acumuladas durante un periodo
ACTUAL IZACIONES URGENTES

Actualizacsdhamelsoxcrmtdwlaos ejecutables de Kaspersky Lab.
ACTUALI ZACI DN

Proceso que reemplaza o agrega nuevos archivos (bases de dat
servidores de actualizaci-n de Kaspersky Lab.

AN¢LI SI'S DEL TR¢FICO

An8lisis en tiempo real que utiliza |l a % tima versi-n de | as
los protocolos (HTTP, FTP, etc.).

ANALI ZADOR HEURCSTI CO

Tecnolog2a de detecci - n de deteniadasanedaste bpsesantivius. Pemetaldetactasobjetos
sospechosos de infecci-n por un virus desconocido 0o una nuev
El analizador heur?2stico es capaz de identificar ymamve2 % amen
produce falsos positivos.

Los archivos detectados por el analizador heur2stico son con
APLI CACI DN NO COBLEATI

Aplicaci-n antivirus desarroll ada por terceros o aplicaci - -n
admi ni straci -n Kaspersky Administraci- -n Kit.

ARCHIVADOR

Archivo que "contiene"uno o varios objetos que tambi ®&n pueden estar comp
ARCHIVO COMPRIMIDO

Archivo comprimido que contiene un programa de Ibistamaompr esi - n
operativo.

ARCHIVO LLAVE

Ar chi vo c orkeyecortesgpondiéenteasullave"per sonal , necesari o para trabajar ¢

Lab. El archivo llave viene incluido con el producto cuando lo compra en distribuidores Kaspersky Lab, o lo recibe por
correo electr-niconineeuando | o compar a
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ATAQUES VCRI COS

Una sucesi-n de intentos deliberados de infecci-n de un equi

B ASE DE DIRECCIONES WEB FRAUDULENTAS

Lista de direcciones Web, identificadas como fraudulentas (phishing) por los especialistas de Kaspersky Lab. La base se
actualiza regularmente y forma parte de | a aplicaci-n Kasper

BASE DE DIRECCIONES WEB SOSPECHOSAS

Lista de direcciones Web cuyo contenido puede considerarse como potencialmente peligroso. Son los especialistas de
Kaspersky Lab quienes elaboran dicha |lista. Se actualiza reg
Kaspersky Lab.

BASES DE DATOS

Base de datos creadaporlose x pert os de Kaspersky Lab, con una descripci-n
exi stentes para | a seguridad del equi po, adem8s de m®todos p
constantemente actualizadas por Kaspersky Lab a medida que surgen nuevas amenazas. Para obtener mayor calidad

en | a detecci-n de amenazas, recomendamos recuperar | as base
Kaspersky Lab de forma regular.

BASES DE MENSAJES

Bases de datos con un formato especial que contienen mensajes de correo y se conservan en su equipo. Cada mensaje

entrante o saliente se almacena en | a base de correos despu®
son examinadas durante un an8lisis completo del equipo.

Los mensajesent rantes y salientes, en el momento de su recepci - -n vy
realcuandolapr ot ecci - n eens tt8 eantptoi vraedaol.

BLOQUEO DEL OBJETO
Prohibici-n de acceso a un objeto deasddadoamloi paiciden esxere ¥ tee€rdma
modificado ni eliminado.

CERTIFICADO DEL SERVI DOR DE ADMI NI STRACI D

Certificado que permite | a autenticaci-n ante el Servidor de
admini straci - n par a otros égeipos delmuaria. IEl certdidadn Se cred durante cuando instala el
servidor de administraci - -Qertgdgebedalmatenaoedel ansbrnpata-n de

CONFI GURACI DN DEPLLIACACI DN

Par 8metros de | a aplesa&tadosilos tiposgie tareas yoregulan elmanjonto de operaciones de la
aplicaci-n, como par8metros de rendi miento, de generaci - -n de

CONFI GURACI DN DEATARE

Par8metros de | a aplicaci-n que son espec?2ficos de cada tipo

CONTADOR DE ATAQUES VY CRI COS

Plantilla (modelo) wutilizada para generar |l a notificaci-n de
vari os par8metros para determinar el umbr al de @aotviiwi dad v2r
mensajes.

COPIA DE RESPALDO

Creaci -n de una copia de respaldo del archivo anterior a su
con | a posibilidad de r est a wnoaporejengp, candasesactualirzadas.bj et o par a ana

CUARENTENA

Una determinada carpeta en

|l a se colocan todos | os objetos p
equi po o por |l a protecci- -n en ti

empo real
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DEsSI NFECCI DN DE GBBJET

M®t od o d emignto uwtiizade @ara objetos infectados que puedan repararse de forma completa o parcial, o la
decisi-n tomada cuando | os objetos no se pueden desinfectar.
registros de las bases. Parte delosdatospueden perderse durante el proceso de desi

DESI NFECCI DN DE GOSBALERRRANCAR

M®t odo de reparaci-n de objetos infectados que son utilizado
desinfectarl os. Consi ste lenobljaetcor eiancfie-cnt addeo ,u nlaa croeppiaar adcei - n d e
objeto original infectado por la copia desinfectada, durante el reinicio siguiente del sistema.

ELI MI NACI DN DE WENO OBJ

M®t odo de procesamiento que supsngna | a ml smanabieaci?psidande
(disco duro, carpeta, recurso de red). Le recomendamos aplic
gue, por cualquier raz-n, no puedan ser desinfectados.

ENCABEZADO

I nf or maci - n anlarchivo ® measajp, domde desincluyen datos de bajo nivel sobre el estado y procesamiento
del archivo (0 mensaje). En particular, encabezado del mensaje de correo contiene datos como el remitente y
destinatario, o la fecha.

ESTADO DE LA PROTECCI DN

Estadoact ual de | a protecci-n, gque recapitula el nivel de segur

ExcLUSI DN

Una exclusi-n es un objeto excluido del an8lisis por la apl:i
determinados formatos, util i ziraunazeonadetermi@ada (por gemplce unacarpdtaiouro s o0 e x
programa), ciertos procesos ejecutables u objetos de acuerdo

Enciclopedia del virus. Es posible vincular cada tarea con un conjunto de exclusiones.

FLuJos NTFS ALTERNATIVOS

Flujosde datosNTFS( f | uj os de dat os afarea ncadn tveorser da tsreifbaudtooss avanzados
archivos.

Cada archivo dentro del sistema de archivos NTFS es un conjunto de flujos. Uno de ellos corresponde al contenido del

archivo que es posible visualizar despu®s de abrir el archiwv
di sefados para al macenar metadatos y asegurar, por ejempl o,
antiguo sistema de archivos de Macintosh, llamado HFS (Hierarchical File System, sistema de archivos jerarquizado).

Los flujo se pueden crear, eliminar, guardar por separado, renombrar e incluso ejecutar como un proceso.

Los flujos alternativos pueden ser utilizados por intrusos para transferir secretamente datos o para robarlos desde un
equipo.

INSTALACI DN CON OUBNAEI® DE ARRANQUE

M®t odo de instalaci-n remota de aplicaciones Kaspersky Lab ¢
cuentade usuarioind i vi dual (o a varias cuentas de wusuario). Cuando el
producir8 un intento de instalaci-n de | a aplicaci-n en el e
instal aci-n de apl dberaequiposhaosMickosolt \Viedoves R8/Me L

INTERCEPTOR

Subcomponente de | a aplicaci-n responsabl e del anglisis de t
espec2ficos de su instalaci-n dependes pleedadad umari olnae sa pl icoa
LICENCIA ACTIVA

Licencia actual mente utilizada para el funcionamiento de una
caducidad de | as funcionalidadeseoaocompl paasa &82 apbmocakca-direa

tener m8s de una |l ave con estado activo.
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LICENCIA ADICIONAL

Se agreg- una |icencia para el funcionamiento de | a aplicaci
adicional se activa cuando caduca la llave actualmente activa.

LISTA BLANCA DE DIREC CIONES WEB

Lista de m8scaras y direcciones de recursos Web en c

uyo cont
analiza | as p8ginas Web correspondadenpbjemsmaliciosoma entr ada

de | a

LISTA DE DIRECCIONES WEB COMPROBADAS

Lista de m8scaras y direcciones de recursos Web que son obli
por | a aplicaci-n Kaspersky Lab.

LISTA NEGRA DE ARCHIV OS LLAVE

Base dedatoscon i nf or maci -n sobre | os archivos Il ave en |l a |ista n:¢
condiciones del contrato de |icencia, as?2 como | os datos de
la venta o han sido reemplazados. Un archivo de lista negra es necesario para el funcionamiento de las aplicaciones

Kaspersky Lab. El contenido del archivo se actualiza al mismo tiempo que las bases de datos.

M¢ SCARA DE ARCHI VOS

Representaci-n del nombr e y ecxareancstie rne sd egeunn®rairccohsi .v oL orse dd casn t cee
est8ndar wutilizados en*yf§8s d a*nepreserdacualguiecdeduendasde ca@ateresy ?

cual qui er car 8cter Ynico. Esos dos car act g Gbservggua@mnomlmeo s per m
y extensi-n del archivo van siempre separados por un punto.

MDDULOS DE APLI CACI DN

Archivos incluidos en el paquete de instalaci-n de Kaspersky
principales. A cadatipodetarea dentro de |l a aplicaci-n, |l e correppone@eciunnm:
en tiempo real, an8lisi.s Cuwapnedtoi ciininc,i aa cutnu aal ni8zlaicsiiosn ecsoomp| et o ¢

principal de | a apl i cpregramacorregppndiante & dichaetdream- dul o de
M OVER OBJETOS A CUARE NTENA

M®t odo de pr oc echbjatopotencialnoente iefectado que bloquea dicho objeto contra cualquier acceso y lo
mueve desde su wubicaci-n original guedaalimacenada encuaformaccéradodge Cuar en
desactiva |l a amenaza de infecci - n.

NIVEL DE GRAVEDAD DEL EVENTO

Descripci-n del evento, registrada durante el funcionamiento
gravedad:

f Evento .cr2tico
§ Fallo de funcionamiento

1 Advertencia .

T Mensaje de i.nformaci-n
Eventos del mi smo tipo pueden tener niveles de gravedad dife
evento.

NIVEL DE SEGURIDAD

Un nivel de seguridad corresponde a un conjunto predeter mi nado de par 8metros.
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NIVEL RECOMENDADO

Nivel de protecci-n antivirus que wutiliza |l a configuraci-n r
protecci-n -ptima de su equipo. Este nivel es el predeter min
OBJETO INFECTADO

Objeto que contiene c¢c-digo malicioso. Su detecci-n se produc
secci-n de c-digo de este objeto y el c-digo de una amenaza
objetos yaque puedenc ausar | a infecci-n de su equipo.

OBJETO PELIGROSO

Objeto que contiene un Vvirus. No | e recomendamos wutilizar es

equipo. En presencia de un objeto infectado, le recomendamos desinfectarlo con alguna de las aplicaciones de
Kaspersky Lab vy, si esto no es posible, eliminarlo.

OBJETO POTENCIALMENTE INFECTABLE

Un objeto que, por su estructura o formato, puede ser utilizado por intrusos como "contenedor" y distribuidor de un objeto
malicioso. En general, sonar c hi vos ej ecutabl es, por eomeaxqdllpetcabtredgodeos con e x
activaci-n de c-digo malicioso en estos archivos es bastante
OBJETO POTENCIALMENTE INFECTADO

Objeto que contiene c¢-d

i mo d i fuerda a ehwirugl perowgue noves actwud@mesto noci do o
conocido por Kaspersky L

go
ab. Los archivos posiblemente infect
OBJETO SOSPECHOSO

Objeto que contiene c-digo modificado ¢ peroguenoesacwameat® noci do o
conocido por Kaspersky Lab. Los objetos sospechososs on det ect ados por el analizador hei

OBJETOS DE INICIO

Conjunto de programas necesarios para el inicio y funcionamiento correctos del sistema operativo y software est§
instalado en su equipo. Estos objetos son ejecutados cada vez que se inicia el sistema operativo. Existen virus capaces
de infectar especialmente dichos objetos, lo que puede conducir a impedir todo acceso al sistema operativo, por
ejemplo.

OLE (OBJETO )

Objeto vinculado o incorporado en otro archivo. La aplicaci
virus. Por ejemplo, si incluye una tabla de Microsoft Excel
anal i zar @mduaobjeta BLEa

PAQUETE DE ACTUALIZAC I DN

Paquete de archivos para | a actualizaci-n del software. Se d

PASARELA DE DOBLE INI CIO

Equipo dotado de dos adaptadores de red (cada uno conectado a redes diferentes) que transfiere datos desde una red
hacia la otra.

PERIODO DE VALIDEZ DE LA LICENCIA

Pl azo de tiempo durante el gue puede wutilizar todas | as <cara
validez de | a |licencia tehdaren,genenahrudeafla @ecba de inst
Il icencia, | a aplicaci - -n ti enectsuuas ifzuarrc il canse sb alsiemnsi tdaed aasp.| i Noa cp o

PLANTILLA PARA NOTIFI CACIONES

Plantilla (modelo) utili zedd ap areda egenemardel @ b ettiofsi d aadie-cn ado
de | a notificaci-n combina par8metros que controlan el mo d o
env2o de mensajes.
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PROCESO DE CONFIANZA

Proceso de aplricchaicvio-sn ncouysoosn asupervi sados por | a aplicaci - -n k
tiempo real. En otras palabras, no se analizan los objetos ejecutados, abiertos o guardador por un proceso de confianza.

PROTECCI DN EN TIREKNIPO

Modo de funcionamiento de | a aplicaci-n donde | os objetos son explorado

La aplicaci-n intercepta todos | os intentos de apertura del
en busca de amenazas. Los objetos no infectados son devueltos al control del usuario; los que contienen o son
sospechosos de contener amenazas son procesados de acuerdo c
eliminados o movidos a cuarentena).

ProToOCOLO

Conjunto de reglas claramente definidas y normalizadas que controlan las interacciones entre un cliente y un servidor.
Entre los protocolos conocidos y servicios vinculados a ellos se encuentran HTTP (servicios Web), FTP y NNTP
(servicios de noticias).

PrRoTOoCOLO INTERNET (IP)

Prot ocol o base para Internet, utilizado sin cambios desde su
intercambio de datos entre equipos y sirve de base para el desarrollo de protocolos de nivel superior, como TCP y UDP.

Admini strayl procreexi Ims errores. Las tecnolog2as NAT y de en
redes privadas con numerosos equipos detr8s de un pequefo n¥%
direcci-n), y responder elarecimentadcenstante dealntegnetndentradel @spacio r

relativamente limitado de direcciones IPv4.

PUERTO DE ENTRADA /SALIDA

Utilizado con procesadores (procesadores Intel, por ejemplo) para el intercambio de datos con componentes hardware.
Unpuertodeent rada/ salida est8 vinculado con un determinado compo
direccionarlos para intercambiar datos.

PUERTO DE RED

Par 8metro TCP y UDP que determina el destino de laors"hoptaquet es
(equipo o dispositivo) a trav®s de una red y permite a vario
separado. Cada programa procesa | os datos recibidos a trav®s

programa "escucha" en dicho puerto).

En el caso de |l os protocolos de red m8s comunes, nor mal ment e
los servidores Web suelen recibir sus consultas HTTP por el puerto 80 TCP); no obstante, un programa puede
generalmenteut i | i zar cual qui er protocolo a trav®s de cual quier pue

PUERTO HARDWARE

Componente hardware del equipo, al gue es posible conectar u
serie, puerto USB).

RESTAURACI DN

Desplazamiento de un archivo desde la Cuarentena o el Respaldo a la carpeta original donde estaba ubicado antes de
pasar a cuarentena, ser desinfectado o eliminado, o bien a una carpeta especificada por el usuario.

SCRIPT
Un peque@Qmapiragorm8tico, o una parte de programa independien
desarroll ado para realizar una tarea espec2fica. Se suele ut

se ejecutan al abrir un determinado sitio Web, por ejemplo.

Si Il a protecci n en ti emp o reaceicnd cuamdo SeSinicErtestaswsecukbacias de eomangok,i caci - n
|l as intercepta y | as analiza en busca de virus. Enrld unci - n d
ejecuci-n de un script.




GLOSARIO

SECTOR DE ARRANQUE DE L DISCO

Un sector de arranque es una zona especial de un disco duro, disco flexible u otro dispositivo de almacenamiento de
datos. Contienei nf or maci -n sobre si st e mmogrdnea cargadohde arrargjuedresponsdblesle o y un
inicia el sistema operativo.

Exi sten varios virus que infectan | os sectores de arranque d
Kaspersky Lab permite analizar sectores de arranque y, en su caso, desinfectar los virus encontrados.

SERVICIO DE NOMBRES D E DOMINIO (DNS)

Sistema distribuido para lhest'ceguiepsi unodeoudi spmbirei de de r e
Funciones DNS en redes TCP/ I P. En par typeocekaapeticionesirsversdadS t ambi ®
para determinar el nombre de un hostLaa rpeasrotliurc id en sdue dniornebcrceis:
realizarse por las aplicaciones red, no por los usuarios.

SERVIDOR PROXY

Servicio de red del equipo que permite al usuario realizar consultas indirectas a servicios de red. En primer lugar, el

usuario se conecta con un servidor proxy Yy realiza una petic
servidor. A continuaci - n alseevidor sspecificadal yorecuppra e necyrsos cebierc devuelve €l a
mi smo recurso desde su propia memoria cach® (cuando el proxy

el servidor proxy puede modificar la consulta del usuario o la respuesta del servidor, por determinadas razones.

SERVIDORES DE ACTUALI ZACI DN KBSPERSKY LAB

Lista de servidores HTTP y FTP de KasperskyL ab desde | os que |l a aplicaci-n descarg
bases antivirus y |l os m-dulos ejecutables en su equipo.
SOCK S

Protocolo de servidor proxy que permite establecer una conex
externas.

TAREA

Las operaciones realizadas por | a aplicaci- -n K@®@smperesicy -lnatene
tiempo real de archivos ,An 81 i si s compl eAtca udadli zeacui-mmo de | a base

TECNOL OGCE&HHECKER

i Checker es una tecnolog?2?a que permite aumentar |l a velocidad
an8lisis anterior, Biemgek gunéll aisoffagbrae antivirus y | a
cambiado. La informaci-n de cada archivo se cotmsteenios en una
modos de protecci-n en tiempoenreal como en el an8lisis a pet
Por ejemplo, | a aplicaci-n Kaspersky Lab amaihféeclado.Lavez archi vo
siguiente, el programa ignorar8 el archivo comprimido a meno
haya cambiado. Per o s i incluy: un objeto nuevo dentro archivo, cambi
antivirus, entonces el archivo ser8 analizado de nuevo.

Limitaciones dheckera t ecnol og?a

T la tecnolog?2a no

fun
modi ficado desde el

na,cooruymearscshimges d&pgdan amamagfar
lisis

ci o ,
ans§ S anterior;

T la tecnolog2a admite un ex&udlelnkottf infjsysjcona dcho, zig,ear f br mat os (
UMBRAL DE ACTIVIDADV CRI1 CA

M8 xi mo ni vel acaéepptoahdlee epvaerna ourespec2fico durante un periodo d
considera que | a actividad v2rica eepexeensiavEgdsydacaaraspenidset
importante en caso de epidemias y permite a un administrador reaccionar a tiempo cuando surgen estas amenazas.
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VIRUS DE ARRANQUE

Virus que infecta los sectores de arranque del disco duro de un equipo. El virus obliga el sistema a cargarlo en memoria

durante el arranque y traspasa el control desde elcargador or i gi nal al c-digo del virus.
VIRUS DESCONOCIDO

Virus nuevo acerca del gu basesdedatosiEs geaeral, imnfvicus deszcanocidmse @etectal a s
mediantean 81 i si s ploeud 2astaipd & c aci - mpoteyciabnentednfeatagla. f i ca ¢ omo

ZONA DE RESPALDO

Zona especial disefada para conservar copias de respaldo de




KASPERSKY LAB

La sociedad Kaspersky Lab fue creadaen1997.Hoy en d2a, es uno de | os ima&onamoes f abr i
de productos software de seguridad y protecci-n de datos: an
hackers.

Kaspersky Lab es una organizaci-n internacional. Con sede en
delegaciones en Al emania, pa2ses del Benelux, China, Estados Unid
Uni do, Rumania y Jap-n. Asimismo, cuenta con un Centro Europ
Francia. La red de colaboradores de KasperskyL ab i ncluye m8s de 500 organizaciones e
Actual ment e, Kaspersky Lab cuenta con m§s Todlas lodexperofantevisup e ci al i

senior de Kaspersky Lab son miembros de la CARO (Computer Antivirus Internet Researchers Organization).

Nuestros m8s preciados valores empresariales son nuestros co
acumul ados durante cuarenta afos de lucha const amtofendidadnt r a |
de | a actividad de |l os virus inform8ticos, | os especialistas
tendencias evolutivas del c¢-digo malicioso y proporcionar a
de ataques . Esta experiencia es el valor afadido de | os productos
mantienen un paso por delante de los de otros proveedores a la hora de ofrecer una cobertura antivirus completa a
nuestros clientes.
Afos deo itnrteemasj o nos han convertido en uno de | os | 2deres en
fue el primero en desarrollar muchos de | o0os modernos est&8nda
Kaspersky Anti-Virus®, ofrece protecci - n i nt egral a cualquier tipo de equipo infocg
estaciones de trabajo, servidores de archivos, sistemas de ¢
ports8tiles. Sus herrami ent asse ndcei laldansi no fsrtercaecn -enl and8xpitnaod agsr ayd o
protecci-n antivirus para equipos y redes empresariales. Num
de Kaspersky Anti-Virus en sus productos: Nokia ICG (USA), Aladdin (Israel), Sybari (EEUU), G Data (Alemania),
Deerfield (EEUU), At-N ( EEUU) , Mi croworl d (Il ndia) y BorderWare (Canad§)
Los clientes de Kaspersky Lab se benefician de una amplia oferta de servicios avanzados que les garantiza un
funcionamiento estable de nuestrosproduct os y una compatibilidad total con SuUsS ne
Di sefamos, desarroll amos y mantenemos sistemas antivirus cor
actualiza cada hora. Ofrecemos a nuestros clientes un serviciode asiste nci a t ®c ni ca de 24 horas, di
numerosos idiomas.
Para cual quier pregunta, comentario o sugerencia, p-ngase en
Lab directamente. Estaremos encantadostrdeniad@®,ndparda @wal d il er
relacionado con nuestros productos. Recibir8 una respuesta ¢
Sitio oficial de Kaspersky Lab: http://www.kaspersky.es
Enciclopedia del virus: http://www.viruslist.es
Laboratorio antivirus: newvirus@kaspersky.com

(s-1l o para env2o de objetos sos

http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=sp

(para enviar consultas a los analistas antivirus)

Foro Web de Kaspersky Lab: http://forum.kaspersky.com
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mailto:newvirus@kaspersky.com
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CONTRATO DE LICENCIA

AVISO LEGAL IMPORTANTE PARA TODOS LOS USUARIOS: LEA ATENTAMENTE EL CONTRATO LEGAL QUE SE
| NCLUYE A CONTI NUACIEN ANTES DE COMENZAR A USAR EL SOFTWARE.

AL HACER CLIC EN EL BOTEN ACEPTAR DE LA VENTANA BBL DEONTR/
| NGRESAR EL O LOS SEMBOLOS CORRESPONDI ENTES, USTED ACEPTA
TERMI NOS Y CONDI ClI ONES DEL PRESENACCICONTERANSLI TUYE UN SEMBC
FIRMA, Y USTED DA SU CONSENTIMIENTO PARA ESTAR OBLIGADO, SE CONVIERTE EN UNA PARTE D EL
PRESENTE CONTRATO, Y ACEPTA QUE PODRC HACERSE VALER ESTE (
CONTRATO ESCRITO QUE USTED PUEDA HABER NEGOCIADO Y FIRMADO. S| NO ESTC DE ACUERDO C
TOTALI DAD DE LOS TERMI NOS Y CONDI CI ONES DEL PRESENTNE YCONOT RAT
INSTALE EL SOFTWARE.

DESPUE£S DE HACER CLI C EN EL BOTEN ACEPTAR DE LA VENTANA I
DESPUEL£S DE | NGRESAR EL O LOS SEMBOLOS CORRESPONDI ENTES, USTE
SOFTWARE, DE CONFORMI DAD CON LOS TSOEIMMRESESTEXCONTEBATDI ClI ONE

1. Definiciones
1.1. Software hace referencia al software, incluida cualquier Act

1.2. Titular del derecho (el titular de todos los derechos, independientemente de que puedan ser exclusivos o de
otroti po en relaci-n con el Softwar e) hace referencia a K
conformidad con | as |l eyes de | a Federaci -n Rusa.

1.3. Computadora(s) se refiere al(a los) hardware(s), incluidas las computadoras personales, laptops, estaciones
de trabajo, asistentes personal es digitales, "tel ®f ono:
di spositivos electr-nicos para | os que se disef- el Soft

1.4. Usuario final (usted/su) se refiere a la(s) persona(s) que instalan o utilizan el Software en su propio nombre o

que utilizan legalmente una copia del Software; o, si se descarga o instala el Software en nombre de una

organi zaci -n como, pori uesjteatdp@ferenciauad e mf1p) eadbmr, organi zaci
e descarga o instala el Softwar e, y por el presente se
ersona para que acepte el presente contrato y | o haga
oami zagcii-nno,i mitaci - n, incluye cual quier soci edad, soci
asociaci - n, sociedad en comandita por acciones, fideicor
organizaci-n no incubermamentalda o autoridad g

oo n

1.5. Socio(s) se refiere a las organizaciones o persona(s) que distribuyen el Software sobre la base de un contrato
y la licencia que mantienen con el Titular del derecho.

1.6. Act ual i z aseiefiere & oda9 las mejoras, revisiones, parches, optimizaciones, arreglos, modificaciones,
copias, agregados o paquetes de mantenimiento, etc.

1.7. Manual del Usuario se refi ere al manu al del usuari o, |l a guza del
materiales aclaratorios relacionados u otros materiales.

2. Otorgamiento de la licencia

2.1. Por el presente, el Titular del derecho le otorga a usted una licencia no exclusiva para almacenar, cargar,
instalar, ejecutar y visualizar (fiusar o) el Software en
ayude a proteger su Computadora en la cual se instala el Software contra las amenazas que se describen en el
Manual del Usuari o, de acuerdo con todos | os requeri mien
acuerdo con | os t ®r mi notse yCocnotnrdaitcoi o(nleas fidLeilc epnrceisaedon) y ust €
Versi n d®i pusutedéd.ha recibido, descargado y/ o instalado
presente se | e concede una I|licencia de eval S8atiwar pasal c
fines de evalwuaci-n y exclusivamente durante el per2odo
|l o contrario, a partir de |l a fecha de instalaci-n inicia
finesoque se extienda m8s all § del per2odo de evaluaci - -n pe]




2.2.

2.3.

2.4.

2.5.

2.6.

3.1.

3.2.

3.3.

3.4.

CONTRATO DE LICENCIA

Software para mW tiples entornos; Software para m¥l tipl
m¥l t i pl es ;Siufizaglistietds @essiones del Software o ediciones del Software en distintos lenguajes, si

recibe el Soft ware en varios medios o si, de | o contrari
Software en un paquete junto con otro software, la cantidad total permitida de Computadoras en las que se

instal an todas | as versiones del Software se corresponder §
Titular del derecho, siempre que, a menos que | os t®& minos de | a licencia
adquirida le conceda el derecho de instalar y usar el Software en la cantidad de Computadora(s) que se
especifica en | as Cl 8usulas 2.2 y 2.3.

Si adquiri - el Software en un medio f2sico, usted tiene

cantidad de Computadora(s) que se especifica en el empaque del Software.

Si adquiri- el Software por Internet, usted tiene el der
de Computadora(s) que se especific- cuando adquiri- la L

Usted tiene el derecho de hacer una copia del Software exclusivamente con fines de resguardo y solamente
para reemplazar la copia que posee legalmente si dicha copia es extraviada, destruida o se torna inutilizable.

No podr 8§ wutilizar esta copi a dmwirlarceandg pierdadwderpchorda usoder o f i n
Software o cuando su |icencia expire 0o sea rescindida pc
vigente en su pa2s de residencia habitual o en el pazs e

Usted puede transferir la licencia no exclusiva de uso del Software a otras personas o entidades legales dentro
del alcance de la licencia que el Titular del derecho le otorga a usted, siempre que el destinatario acepte estar
obligado por t odo dicidnes glel preBentm iContrato y ysustituilen a usted plenamente en la
licencia que otorga el Titular del derecho. En el supuesto en que usted transfiera totalmente los derechos que le
confiere el Titular del derecho de usar el Software, debe destruir todas las copias del Software, incluida la copia
de resguardo. Si usted es el destinatario de una licencia transferida, debe comprometerse a acatar todos los

t®r minos y condiciones del presente Contrato. Siyusted
condiciones del presente Contrato, no puede instalar n
destinatario de una |icencia transferida, gue no tiene
original que adquilardelderextho. Sof t ware al Titu
De vez en cuando desde | a fecha de activaci-n del Softwa
licencia (con | a excepci-n de | a versi-n de prueba del S
servicios por e | per2odo definido que se especifica en el empagq|
medi o f2sico) o que se especific- durante | a compra (si
- Las actualizaciones del Sof t wa rular dgl derechb pueda publiearlaseru and o
su sitio web o a trav®s de otros servicios en | 2nea. C
formar parte del Software y se aplicar8n a ella |los t®
- Sopordreidd® por Internet y | 2nea telef-nica directa de ¢

Activaci-n vy plazo de vigencia

Si usted modifica su Computadora o realiza cambios en el software de otros vendedores que haya instalado en

ella, tal vez el Titular del derecho pueda exigile que reitere | a activaci - -n del S
archivo de clave de licencia. El Titular del derecho se reserva el derecho de utilizar cualquier medio y
procedi miento de verificaci-n para ver iefracopiadelSaftwarea | i de z

instalada y/o utilizada en su Computadora.

ed utiliz

Si adquiri - el Software en un medio f?2sico pu e
cha de acept

durante el plazo que se especifica en el empaque, el cual comienza aregren | a f e
presente Contrato.

Si adquiri - el Software por I nternet, puede wutilizar e
durante el plazo que se especific- durante |l a compra.
Usted tiene el der ectheo mreu eutsaa rd euln aS ovfetrvea r- en, t al como se
sin cargo alguno durante el per2odo Ynico de evaluaci
activaci-n del Softwar e, de acuer do csemprelgoe | eas tvaebrl seic-imd od
prueba no |l e d® el derecho de recibir Actualizaciones y
telef-nica directa de Soporte t®cnico.
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3.5.

3.6.

3.7.

3.8.

3.9.

Se |
Actu

Ser v

5.1.

5.2.

5.3.

5.4.

6.1.

D HLSUARIO

Su Licencia de wuso del Software se | imita3.al ope3¥.230d(Os eg
corresponda), y durante el per2o0do restante se | o podr §
por los medios descritos en el Manual del Usuario.

Si Usted adquiri - el Softwar e, e | decunaadompetadorg, entbrcestSunado a
Licencia para Usar el Software est8 |imitada al per2odo
instalaci-n del archivo de clave de licencia en |l a pri me

Sin perjuicio de cualquier otro recurso que el Titular del derecho pueda tener conforme a derecho o en virtud del

sistema de equidad, en el supuesto en que wusted incurrtr
condiciones del presente Contrato, el nDisinugueadeba duesérle der ec h
ning%n tipo de notificaci - n, el derecho de rescindir | a

precio de compra o una parte de ®I

Usted acepta que al usar el Software y al usar cualquier tipo de infformeoinf or maci - n obteni da com
del uso de este Software, usted cumplir8 con todas | as
estatales, regionales y locales pertinentes, entre las que se incluyen, aunque no por ello taxativamente, las

leyes de privacidad, derecho de autor, control de exportac
Excepto que se estipule expresamente | o contrario en el
los derechos que se le otorgan en virtud del presente Contrato, ni tampoco ninguna de sus obligaciones en

virtud de |l o que en ®I se establ ece.

Soporte t®cnico

e brinda el Soporte t®cnico que se describe en |l a CI 8us
alizaci-n del Sobtder en@exeepionedeeproaadva del Software)

i ci o de shitp/eupgontkaspedskyncont o :

Recopilaci-n de informaci - n

Al haber aceptado | os t®&r minos y condpcbpoesi dephr pregent
Titular del derecho en relaci-n con | os archivos ejecuta
ni vel de protecci-n de seguridad.

Para optimizar la conciencia en materia de seguridad con respecto alasnuevasa menazas y SusS Or 2ge.l

tambi ®n para mejorar su nivel de protecci-n de seguridad
ha sido expl2zcitamente confirmado en | a Declaraci-n de
Kaspersky,goz a expr esamente del derecho de recibir dicha infor
Red de seguridad de Kaspersky durante |l a instalaci-n. Ad
Red de seguridad de Kaspersky en cualquier momentoen | a p8gina de opciones del Sof
Asi mi smo, usted reconoce y acepta que cualquier tipo de
puede ser utilizada para llevar un registro y publicar informes sobre las tendencias en el riesgo para la
sequr i dad, seg¥%n el criterio %nico y exclusivo del Titular
E |l Software no procesa ning%n tipo de dato que pueda i de
procesamiento con ning%n tipo de informaci-n personal
Sinodeseaqueseenv2e | a informaci-n recopilada por el Softwar e

y/o desactivar el servicio de Red de seguridad de Kaspersky.

Usted no emul ar §, ni clonar 8, arrendar § mpgrleast8aro8,r eavlegrut
ingenier2a del Software y tampoco desarmar 8 ni crear8 ob
®l, con |l a exclusiva excepci-n de un derecho no suscepti
pertinente y , de otro modo, usted no reducir8 ninguna parte de
|l os seres humanos ni transferirg el Software otorgado en
en |licenci a, y tampocoo Ipoerhmdga,r §e xqoueep tuon etnerlcaeermedi da en
expresamente | a restricci-n que antecede. Ni el c-digo
utilizados o sometidos a un proceso de eilngpernogerrénaa,i nguueer
patentado. El Titular del derecho y/ o sus proveedores, s
no se otorgan expresamente en el presente. Todo uso no
i nmedi at a cya awt oens§ttei Contrato y | a Licencia que se otor (

proceso penal y/o civil en su contra.



http://support.kaspersky.com/

6.2.

6.3.

6.4.
6.5.

6.6.

6.7.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

CONTRATO DE LICENCIA

Usted no transferir8 | os derechos de uso del Software a
Cl 8usul a 2nt&Codtrath. pr es e

Usted no proporcionar § el c-digo de activaci- -n y/o el ar
gue un tercero acceda a dicho c-digo de activaci -n yl/o
confidenciales del Titular del derecho, y tomar8§8 todos | os recau
activaci-n ylo I'lave de licencia estrictamente confide
activaci-n y/o |l ave de | i cemlmlcd @ae aemunl & eClceguoul « oh.f o rdneel
Usted no arrendar 8, ni alquilar8 o prestarg el Softwar e
Usted no utilizar8 el Software en |l a creaci-n de datos o

tratamiento de las amenazas que se describen en el Manual del Usuario.

El Titular del derecho tiene el derecho de bloquear el archivo de llave o rescindir su Licencia de uso del
Software en el supuesto en que usted viole alrgpgEn de | o
gue deba darle un reembolso.

Si usted est§ wutilizando | a versi-n de prueba del Sof t
t®cnico que se especifica en | a Cl 8usula 4 del plaesent e
l'icencia o |l os derechos de uso del Software a ning%n ter
Garant2?a limitada v exenci-n de responsabilidad

El Titul ar del derecho garantiza que el Software se d
especificaciones y descripciones que se establecen en el Manual del Usuario, siempre que, no obstante ello,

dicha garant2a | imitada no se aplique a | o siguiente: (
asociada para las que el Titular del derecho renuncia expresamente a cualquierrespons abi | i dad de gar
el mal funcionamiento, los defectos o fallas que surgen del uso indebido; el abuso; los accidentes; la
negligencia; la instalaci-n, operaci-n 0 mantenimiento
fuerza mayor;losact os de terrorismo; | as interrupciones o0 sobrec
alteraci-n o modificaci-n no permitidas o |l as reparacion
o las acciones o las causas de terceros o suyas que trasciendan el control razonable del Titular del derecho; (y)

cual quier defecto que usted no haya informado al Titular
ocurrida | a primera aparici-n del dre feelcg “ann oo nipzo n el nat ei ndceo

ylo software instalado en su Computadora.

Usted reconoce, acepta y conviene que ning¥n software es
copia de resguardo de la Computadora con la frecuencia y confiabilidad que usted pueda considerar
adecuadas.

E |l Titular del derecho no ofrece ninguna garant2a de qu
registrarse violaciones de | o0os t®rminos que se describen
El Titul ar del derecho no garanti za gue el Softwar e funci
regul armente | as Actualizaciones que se especifican en |
El Titular del derecho no garant i uease describgnren €l dManudl deh cont 1
Usuario tras |l a expiraci-n del per2o0do especificado en |

que se rescinde la Licencia de uso del Software por cualquier motivo.

EL SOFTWARE SE PROPORCI ONA , Y ELANITULAR RIE). DERETKO NO FORMULA

NI NGBbN T1 PO DE DECLARACI ONES Y NO DA NI NGBN TI PO DE GARA
O DESEMPE=O. EXCEPTO EN EL CASO DE ALGUNA GARANTEA, C
TERMI NO CUYO ALCANCE NO PUEDA SER EXCALEYABLIC&BLH. EMI TADO
TI TULAR DEL DERECHO Y SUS SOCI OS NO FORMULAN NI NGDN TI
DECLARACIEN O TERMINO (TANTO EXPRESO COMO | MPLECI TO, YA
ACUERDO CON EL DERECHO COMBN, LAS COSTUMBRES, OBL uso
RESPECTO A CUALQUI ER CUESTI €N, ENTRE LAS QUE SE | NCLUYEN!
LA NO VI OLACI N DE LOS DERECHOS DE TERCEROS, LA COM|
SATI SFACTORI A, LA I NTEGRACIEN O SU POSIBILIDAD DE APLI CA
ASUMETODAS LAS FALLAS, Y LA TOTALI DAD DEL RIESGO EN LO QU
LA RESPONSABILIDAD DE ELEGIR EL SOFTWARE PARA ALCANZAR LOS RESULTADOS QUE USTED
PRETENDE, Y POR LA I NSTALACI ¢EN, EL USO Y LOS RESULTADOS
SIN LIMITAR LAS DISPOSICIONES QUE ANTECEDEN, EL TITULAR DEL DERECHO NO FORMULA

NI NGBN TI1 PO DE DECLARACICEN Y NO DA GARANTEA ALGUNA DE QU
ERRORES O EXENTO DE INTERRUPCIONES U OTRO TIPO DE FALLAS O DE QUE EL SOFTWARE

CUMPLI RC CON AL GUNOS REQUISITDSINDEPENDIENTEMENTE DE QUE HAYAN SIDO O

NO INFORMADOS AL TITULAR DEL DERECHO.
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8. Exclusi-n vy limitaci-n de | a responsabilidad

EN EL GRADO MCXI MO PERMITI DO POR LA LEY APLI CABLE, EL TITUL
NI NGPN CASO SERCN RESPORSABUELLOS DA©sOS Y PERJUICI OS ESPECI /
PUNITIVOS, INDIRECTOS O CONSECUENTES, SIN IMPORTAR SU TIPO Y NATURALEZA (ENTRE LOS QUE SE

I NCLUYEN, AUNQUE NO TAXATI VAMENTE, LOS DAaOS Y PERJUI CI OS
| NFORMACI €N CONFI ®EMElI AOTRO TI PO, AS¢E COMO POR I NTERRUPCI ¢
COMERCI AL, PERDI DA DE PRI VACI DAD, CORRUPCI €N, DAsO Y PE£RD
| MPOSI BI LI DAD DE CUMPLI R CON ALGBN DEBER, ENTRE ELLOS UN L
DEBER DE BUENA FE O EL DEBER DE EJERCER UN CUI DADO RAZONABLE, NEGL
ECONEMI CA O POR CUALQUI ER OTRA CLASE DE PE£RDI DA PECUNI ARI A C
¢ NDOLE Y NATURALEZA) QUE PUEDA SURGI R O, DE ALGBDN MODO, GUA
IMPOSIBILIDAD DE USAR EL SOFTWARE, LA PRESTACIEN O FALTA DE PREST/
SOPORTE U OTRO TI PO DE SERVI CI OS, LA | NFORMACI €N, EL S
RELACI ONADOS A TRAVES DEL SOFTWARE O DE OTRA FORMA QUE PL
SOFTWARE O, DE LO CONTRARIO, EN VI RTUD O EN RELACIEN CON UNA DI SPOSI
PRESENTE CONTRATO, QUE PUEDA TENER LUGAR A PARTI R DE ALGHN |
DE UN I LECITO (ENTRE LOS QUE SE I NCLUYEN NEGLI GENCI A, DECLAR
OBLI|I GACI| OBBERODE ESTRICTA RESPONSABILIDAD), O CUALQUIER TIPO DE INCUMPLIMIENTO DE

ALGBN DEBER ESTABLECI DO POR LEY, O CUALQUI ER CLASE DE | NCUN
TITULAR DEL DERECHO O DE CUALQUIERA DE SUS SOCIOS, AUN CUANDO EL TITULAR DEL DERECHO O

ALGUNO DE SUS SOCIOS PUEDAN HABER SIDO INFORMADOS DE LA POSIBILIDAD DE QUE SE SUSCITARAN

TALES DA=sOS Y PERJUI CI OS.

USTED ACEPTA QUE, EN CASO DE QUE EL TITULAR DEL DERECHO Y/O SUS SOCIOS FUERAN HALLADOS
RESPONSABLES, LA RESPONSABILIDAD DEL TITULAR DEL DERECHO Y/O SUS SOCI OS SE VERC LI M
LOS COSTOS DEL SOFTWARE. LA RESPONSABILIDAD DEL TITULAR DEL DERECHO Y/O SUS SOCIOS EN

NI NGPN CASO SUPERARC LOS CARGOS QUE SE HAN PAGADO AL TI TUL
( SEGPN CORRESPONDA) POR EL SOFTWARE.

NADADELOESTIPULADO EN EL PRESENTE EXCLUYE O LI MITA NINGBN TI PO
LESI ONES PERSONALES. ASI MI SMO, EN CASO DE QUE ALGUNA RENUI
INCLUIDA EN EL PRESENTE CONTRATO NO PUEDA SER EXCLUIDA O LIMITADA DE CONFORMIDAD CON LO
ESTABLECI DO POR LA LEY APLI CABLE, SOLAMENTE DI CHA RENUNCI A,
TENDRC APLI CACIEN PARA USTED, Y USTED SEGUI RC ESTANDO OBLI
RENUNCIAS, EXCLUSIONES Y LIMITACIONES RESTANTES.

9. GNU v otras licencias de terceros

El Software puede incluir ciertos programas de software para los que se da una licencia (o sublicencia) al usuario en

virtud de |l a Licencia para el P¥blico en general (Gener al P
gratuitas similares que, entre otras cosas, permiten que el usuario copie, modifique y redistribuya ciertos programas, o

partes de el l os, y tenga acceso al c-digo fuente (ASoftware
software dado que se distribuye a alguna persona en un formato binario ejecutable,
di sposici-n de tales wusuari os, en ese caso el c-digo fuente
solicitud a source@kaspersky.como bi en el c-digo fuente ser8 suministrado co
Software de fuente abierta exigen que el Titular del derecho
programa de Software de fuente abierta que sean m8&s amplios que | o0os derechos que
Contrato, en ese caso tal es derechos t omar 8n precedenci a [

establecen en el presente.

10. Titularidad de la propiedad intelectual

10.1 Usted acepta que el Software y | a autor?2a, |l os sistemas, i d
documentaci -n y otro tipo de informaci-n que contenga el
valiosos secretos comerciales del Titular del derecho o sus socios, y que el Titular del derecho y sus socios,
seg¥%n corresponda, gozan de |l a protecci-n de |l a ley <civ
secretos comercial es, marcas comerciales vy aytskEsimadogs de |
Uni dos, al i gual gue de |l a protecci-n de | as |l eyes de o
Contrato no | e confiere ning%n tipo de derechos con resp
las Marcas comerci al es o Marcas de servicio del Titular del der e
Usted podr 8 usar | as Marcas comerciales solamente en | a
impresa que genera el Software, de conformidad conlapr §cti ca aceptada para marcas
incluye |l a identificaci- -n del nombre del titular de | a |

confiere ning%n tipo de derecho de titul arliderechboyosus r espe
socios poseen y retienen | a totalidad de | os derechos, t
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incluye, aunque no taxativamente, cualquier tipo de corr
de modificaciones del Software, independientemente de que sean efectuadas por el Titular del derecho o por

al g¥%n tercero, al i gual que | a totalidad de | os derechc
marcas <comerciales y dem8seldeagtewahlosque spa opsedhbldezman
instalaci-n o uso que wusted haga del Software no | e
intelectual del Soft war e, y usted no adquirir § porilon g %n
gue se establecen expresamente en el presente Contrato. Todas las copias del Software que se realicen en
virtud del presente deben contener |l os mismos avisos de¢
Excepto que se lo estipule en el present e , este Contrato no | e confiere ning
intelectual con respecto al Software, y usted reconoce q
presente, concedida en virtud del presente Contrato, solamente le confiere un derecho de uso limitado en virtud

de |l os t®rminos y condiciones del presente Contrato. El
no le son expresamente conferidos a usted en el presente Contrato.

tr
ti

10.2 Usted reconoce qgque edl cc-ddiggpo dfeuercttd vaci -n y/ o el archi vo
son propiedad del Titular del derecho y constituyen secretos comerciales de dicho Titular del derecho. Usted se
compromete a no modificar, ni adaptar, traducir, revertir laingeni er 2 a, descompil ar, desar m:
tratar de descubrir el c¢c-digo fuente del Software de nin

10.3 Usted se compromete a no modificar ni alterar el Softwar

ning¥%n avisdedaudereawahotro tipo de aviso de car8cter pro

11. Ley rectora; arbitraje

El presente Contrato se regir8 e interpretar8 de conformidad
las normas y principiossobr e confl i ctos de | eyes. El presente Contrato no
Unidas sobre Contratos de Compraventa Internacional de Mer ce
Toda disputa que pueda souragpilri cdaeci|-a idmet dropr ett@rcmi-nmnos del pr
violaci-n de este se resolver §, a menos que se resuelva por
Comerci al de | a C8mara de Comercio &MosousFeder dei lm HFrdeae.r
pronunciado por el §rbitro tendr8 car8cter definitivo y vin
competente podr8 hacer valer toda sentencia quenemanea &ecdic
11 impedir8 que una Parte trate de obtener una reparaci - -n i

antes como durante o despu®s de un proceso de arbitraje.

12. Plazo para el inicio de acciones

Ni nguna de | ascpartesapadcB8- npiindependientemente de su form
Il evan a cabo en virtud del presente Contrato m8s de un (1)
o del moment o en que se kasdeseulhmia- acexceptporen nélracci -n d
intelectual, | a cual podr8 ser iniciada dentro del plazo m8x
13. Totalidad del acuerdo; divisibilidad; sin renuncia

El presente Contrato constituye la totalidad del acuerdo entre usted y el Titular del derecho y revoca cualquier otro
acuerdo, propuest a, comunicaci-n o publicidad previos, expre
o al asunto del presente Contr at mte Cahsatoeqde la censprende ¢ aceptg astar ha | e 2
obligado por sus t®r minos. Si un tribunal con jurisdicci-n
Contrato es inv§8lida, nula o inaplicablerpormr &l g¥r hmotddi s@ose
modo m8&s acotado de modo t al gue pase a ser | egal y aplicab
ell o, vy el resto del Contrato seguir8 teniendo opé¢lsstemadei gor vy
equi dad, pero siempre preservando, en el m§xi mo grado posi l
di sposici-n o condici-n establecida en el presente tendr§ va
y la firma de un representante autorizado del Titular del derecho, siempre que ninguna renuncia a un incumplimiento de

una de |l as disposiciones del presente Contrato constituya
posterior. El hechode queel Ti t ul ar del derecho no insista o no haga valer ¢
del presente Contrato o alguno de sus derechos, no podr 8§ s

derecho.
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14. I nformaci -n de contacto
Sitienealgunapregunt a en relaci-n con el presente Contrato o si des
moti vo, comun2quese con nuestro Departamento de Servicio al

Kaspersky Lab ZAO, 10 build. 1, 1st Volokolamsky Proezd
Moscow, 123060
Russian Federation

Tel.: +7-495-797-8700
Fax: +7-495-645-7939

Corr eo el iefa@kaspersky.cam:

Sitio web: www.kaspersky.com

E 1 9290P Kaspersky Lab ZAO. Todos los derechos r eservados. EIl Software y cualquie
acompafa gozan del derecho de autor y est8n protegidos po
internacionales de derechos de autor, al igual que por otras leyes y tratados de propiedad intelectual.
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