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Estimado Usuario,  

Gracias por elegir nuestro producto. Esperamos que este documento le ayude en su trabajo y le proporcione las 
respuestas relativas a este software. 

Advertencia. El presente documento es propiedad de Kaspersky Lab ZAO (tambi®n denominado Kaspersky Lab): todos 
los derechos de este documento quedan reservados por las leyes de copyright de la Federaci·n de Rusia y por tratados 
internacionales. La reproducci·n y distribuci·n ilegal del presente documento en su totalidad o parcialmente resultar§ en 
responsabilidades penales, administrativas o civiles seg¼n la legislaci·n vigente.  

La reproducci·n o distribuci·n de cualquier material en cualquier formato, incluidas sus traducciones, se permite 
¼nicamente tras obtener consentimiento por escrito de Kaspersky Lab ZAO. 

Este documento y sus im§genes gr§ficas asociadas podr§n utilizarse ¼nicamente para su uso informativo, no comercial 
y personal. 

Kaspersky Lab ZAO se reserva el derecho de modificar este documento sin previo aviso. Puede encontrar la ¼ltima 
versi·n de este documento en el sitio Web de Kaspersky Lab http://www.kaspersky.com/sp/docs. 

Kaspersky Lab ZAO no ser§ responsable por contenido, calidad, relevancia o exactitud de la documentaci·n utilizada en 
este documento para la que los derechos est§n en manos de terceros, o por cualquier p®rdida real o potencial asociada 
con el uso de estos materiales. 

El presente documento incluye marcas registradas y marcas de servicio propiedad de sus respectivos propietarios. 

Fecha de revisi·n: 15.10.2010 
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ACERCA DE ESTA GUĊA 

Esta Gu²a contiene el objetivo de Kaspersky Administration Kit y descripciones, paso a paso, de las caracter²sticas que 
ofrece. Los conceptos b§sicos y esquemas generales para trabajar con la aplicaci·n se describen en la Gu²a del 
Administrador de Kaspersky Administration Kit. 

EN ESTA SECCIĎN 

En este documento ........................................................................................................................................................... 8 

Convenciones del documento ........................................................................................................................................... 9 

 
 

EN ESTE DOCUMENTO  

En este documento se incluyen las siguientes secciones: 

 Fuentes de informaci·n adicionales (consulte la p§gina 10). Esta secci·n le informa de d·nde obtener 
informaci·n sobre la aplicaci·n, aparte de en la documentaci·n que se incluye en el paquete de distribuci·n. 

 Inicio y detenci·n de la aplicaci·n (consulte la p§gina 12). La secci·n le indica c·mo iniciar Kaspersky 
Administration Kit. 

 Asistente de Inicio R§pido (consulte la p§gina 13). Esta secci·n describe los pasos iniciales de la configuraci·n 
que se usan para crear un sistema de gesti·n de la protecci·n antivirus utilizando Kaspersky Administration Kit. 

 Administraci·n de los Servidores de Administraci·n (consulte la p§gina 21). Esta secci·n contiene datos sobre 
las operaciones con el servidor de administraci·n en Kaspersky Administration Kit. 

 Administraci·n de los grupos de administraci·n (consulte la p§gina 56). Esta secci·n presenta el dise¶o 
operativo de Kaspersky Administration Kit y de los grupos de administraci·n. 

 Administraci·n remota de aplicaciones (consulte la p§gina 74). Esta secci·n describe la administraci·n remota 
de la aplicaci·n utilizando Kaspersky Administration Kit. 

 Equipos cliente (consulte la p§gina 138). La secci·n contiene informaci·n sobre la administraci·n de equipos 
cliente cuando se trabaja con Kaspersky Administration Kit. 

 Informes y notificaciones (consulte la p§gina 179). Esta secci·n describe las peculiaridades de la 
administraci·n de informes y notificaciones en Kaspersky Administration Kit. 

 Selecciones de equipo y evento (consulte la p§gina 216). Esta secci·n contiene datos sobre la manera de 
controlar el sistema de protecci·n antivirus utilizando Kaspersky Administration Kit. 

 Equipos no asignados (consulte la p§gina 236). Esta secci·n describe los principales problemas relacionados 
con los equipos de la red corporativa no incluidos en el grupo de administraci·n. 

 Actualizaci·n (consulte la p§gina 249). Esta secci·n abarca los procedimientos para actualizar las bases de 
datos y los m·dulos del programa administrados a trav®s de Kaspersky Administration Kit. 

 Administraci·n de licencias (consulte la p§gina 272). Esta secci·n contiene datos sobre la administraci·n 
centralizada de licencias utilizando los servicios de Kaspersky Administration Kit. 

 Repositorios (consulte la p§gina 279). Esta secci·n describe operaciones con objetos utilizados para controlar 
el estado de los equipos cliente y realizar su mantenimiento. 
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 Caracter²sticas adicionales (consulte la p§gina 290). Esta secci·n describe algunas caracter²sticas adicionales 
de Kaspersky Administration Kit, dise¶adas para extender las posibilidades de la administraci·n centralizada de 
aplicaciones en las redes inform§ticas. 

 Informaci·n de referencia (consulte la p§gina 327). Esta secci·n contiene informaci·n de referencia sobre los 
elementos del men¼ contextual de los objetos de la Consola de Administraci·n, objetos del panel de resultados 
y el significado de los estados asignados a los objetos de red y de los grupos de administraci·n. 

 Glosario. La secci·n enumera los t®rminos utilizados en el documento. 

 Kaspersky Lab ZAO (consulte la p§gina 341). La secci·n proporciona informaci·n sobre Kaspersky Lab ZAO. 

 ĉndice. En esta secci·n encontrar§ la informaci·n deseada en el documento con facilidad. 
 

CONVENCIONES DEL DOCU MENTO  

Las convenciones utilizadas en este documento se describen en la tabla siguiente. 

Table 1. Convenciones del documento 
  

TEXTO DE EJEMPLO  DESCRIPCIĎN DE LAS CONVENCIONES DEL DOC UMENTO  

Tenga en cuenta que... 
Las advertencias se resaltan en rojo y van encerradas en un marco. Las 
advertencias contienen informaci·n importante: por ejemplo, informaci·n 
relacionada con operaciones cr²ticas para la seguridad del equipo.  

Se recomienda utilizar... 
Las notas se incluyen dentro de cuadros con el marco con l²neas de puntos. Las 
notas contienen detalles adicionales e informaci·n de referencia.  

  

Ejemplo: 

... 

  

Los bloques de ejemplo tienen un fondo amarillo y el encabezado "Ejemplo". 

Actualizar quiere decir... Los t®rminos nuevos se escriben en cursiva. 

ALT+F4 Los nombres de las teclas del teclado se escriben en negrita y en may¼sculas.  

Los nombres de teclas seguidos del signo m§s (+) indican una combinaci·n de 
teclas.  

Activar Los nombres de los elementos de la interfaz se escriben en negrita; por ejemplo, 
campos de entrada, comandos de men¼ y botones.  

 Para configurar una planificaci·n 
de tareas: 

Los encabezados de procedimientos se escriben en cursiva. 

ayuda  El testo en la l²nea de comandos y el texto de los mensajes que se muestran en 
la pantalla escriben con una fuente especial. 

<direcci·n IP del equipo> Las variables se encierran entre par®ntesis angulados. En lugar de una variable, 
se debe introducir el valor correspondiente en cada caso y los par®ntesis 
angulares se omiten. 
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ORĊGENES DE DATOS ADICIONALES  

Si tiene algunas preguntas sobre la selecci·n, compra, instalaci·n o uso de Kaspersky Administration Kit, puede 
resolverlas r§pidamente. 

Kaspersky Lab proporciona diversos or²genes de informaci·n sobre la aplicaci·n. Puede elegir el que m§s le convenga, 
de acuerdo con la importancia y la urgencia de su consulta. 

EN ESTA SECCIĎN 

Or²genes de informaci·n para una b¼squeda independiente .......................................................................................... 10 

Discusi·n sobre las aplicaciones de Kaspersky Lab en el foro Web ............................................................................... 11 

Contacto con el grupo de desarrollo de documentaci·n del usuario ............................................................................... 11 

 
 

ORĊGENES DE INFORMACIĎN PARA UNA BĒSQUEDA 

INDEPENDIENTE  

Puede ver los siguientes or²genes de informaci·n sobre la aplicaci·n: 

 la p§gina de la aplicaci·n en el sitio web de Kaspersky Lab; 

 la p§gina de la aplicaci·n en la Base de Conocimientos en el sitio Web del Soporte T®cnico; 

 sistema de ayuda en l²nea; 

 documentaci·n. 

La p§gina de la aplicaci·n en el sitio Web Kaspersky Lab 

http://www.kaspersky.com/sp/administration_kit 

Esta p§gina le proporciona informaci·n general sobre las caracter²sticas y las opciones de la aplicaci·n. 

La p§gina de la aplicaci·n en la Base de Conocimientos en el sitio Web del Soporte T®cnico 

http://support.kaspersky.com/sp/remote_adm 

Esta p§gina contiene art²culos publicados por los expertos del Servicio de Soporte T®cnico. 

Estos art²culos contienen informaci·n ¼til, recomendaciones y la p§gina de preguntas m§s frecuentes (FAQ), y 
cubren la compra, instalaci·n y uso de Kaspersky Administration Kit. Los art²culos se clasifican por tema, como 
"Trabajo con archivos llave", "Actualizaci·n de bases de datos" y "Soluci·n de problemas". Los art²culos pretenden 
dar respuesta a preguntar no s·lo sobre Kaspersky Administration Kit, sino tambi®n sobre otros productos de 
Kaspersky Lab. Pueden tambi®n contener noticias del servicio de Soporte T®cnico. 

Sistema de ayuda en l²nea 

El paquete de instalaci·n de la aplicaci·n incluye todos los archivos de la ayuda, que contiene descripciones 
detalladas de las caracter²sticas de la aplicaci·n. 

http://www.kaspersky.com/sp/administration_kit
http://support.kaspersky.com/sp/remote_adm
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Para abrir el archivo de ayuda, seleccione Sistema de ayuda de Kaspersky Administration Kit, en el men¼ 
Ayuda de la consola. 

Si tiene alguna duda sobre una ventana espec²fica de la aplicaci·n, puede usar la ayuda de contexto. 

Para abrir la ayuda sensible al contexto, en la ventana correspondiente, haga clic en el bot·n Ayuda o en la tecla 
F1. 

Documentaci·n 

La documentaci·n proporcionada con la aplicaci·n contiene m§s de la informaci·n requerida para trabajar con ®sta. 
Incluye los siguientes documentos: 

 La Gu²a del Administrador describe el prop·sito, conceptos b§sicos, caracter²sticas y esquemas generales 

para trabajar con Kaspersky Administration Kit. 

 la Gu²a de Implementaci·n contiene una descripci·n de los procedimientos de instalaci·n para los 

componentes de Kaspersky Administration Kit as² como de la instalaci·n remota de aplicaciones en redes 
inform§ticas de configuraci·n elemental. 

 La Gu²a de Primeros Pasos contiene una descripci·n de los pasos que permiten al administrador de 

seguridad antivirus comenzar a trabajar con Kaspersky Administration Kit r§pidamente y distribuir la protecci·n 
antivirus basada en aplicaciones Kaspersky Lab en la red administrada. 

 La Gu²a de Referencia contiene una visi·n general de Kaspersky Administration Kit y la descripci·n detallada 

de sus caracter²sticas. 

La documentaci·n viene proporcionada en el formato .pdf en el paquete de distribuci·n de Kaspersky 
Administration Kit. 

Puede descargar los archivos de documentaci·n desde la p§gina de la aplicaci·n en el sitio Web de Kaspersky Lab. 

La informaci·n sobre una interfaz de programaci·n de aplicaciones (API) de Kaspersky Administration Kit se incluye 
en el archivo klakaut.chm. Este archivo est§ ubicado en la carpeta de instalaci·n de la aplicaci·n. 

 

DISCUSIĎN SOBRE LAS APLICACIONES DE K ASPERSKY 

LAB EN EL FORO WEB  

Si su pregunta no requiere una respuesta inmediata, puede tratarla con los expertos de Kaspersky Lab y con otros 
usuarios en nuestro foro http://forum.kaspersky.com/index.php?showforum=45. 

En este foro puede ver los temas existentes, dejar sus comentarios, crear nuevos temas y utilizar el motor de b¼squeda. 
 

CONTACTO CON EL GRUPO  DE DESARROLLO DE 

DOCUMENTACIĎN DEL USUARIO  

Si tiene preguntas sobre la documentaci·n, ha detectado un error en ella, o le gustar²a dejar un comentario, p·ngase en 
contacto con nuestro grupo de desarrollo de documentaci·n del usuario. 

Haga clic en el v²nculo Enviar comentario, situado en la parte superior derecha de la ventana para abrir el cliente de 

correo electr·nico predeterminado del equipo. Se abrir§ una ventana con la direcci·n de correo electr·nico del grupo de 
desarrollo de documentaci·n del usuario (docfeedback@kaspersky.com) y el asunto "Kaspersky Help Feedback: 
Kaspersky Administration Kit". Escriba su comentario y env²e la carga sin modificar el asunto. 

 

http://forum.kaspersky.com/index.php?showforum=45
mailto:docfeedback@kaspersky.com
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INICIO Y DETENCIĎN DE LA APLICACIĎN 

Kaspersky Administration Kit se inicia autom§ticamente al iniciar el servidor de administraci·n. 

Kaspersky Administration Kit puede ser iniciado seleccionando Kaspersky Administration Kit desde el grupo de 

programas Kaspersky Administration Kit, en el men¼ est§ndar Inicio  Programas. Este grupo de programas se crea 

¼nicamente en los equipos administrados durante la instalaci·n de la Consola de administraci·n Kaspersky. 

Para acceder a la funcionalidad de Kaspersky Administration Kit, el Servidor de administraci·n de Kaspersky 
Administration Kit debe estar en ejecuci·n. 
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ASISTENTE DE INICIO RćPIDO 

La configuraci·n del asistente puede configurar los par§metros m²nimos para la administraci·n centralizada de la 
protecci·n antivirus. 

El asistente se abre al establecer la primera conexi·n a un Servidor de Administraci·n despu®s de la instalaci·n. 

EN ESTA SECCIĎN 

Paso 1. Agregar una licencia .......................................................................................................................................... 13 

Paso 2. Detecci·n de Red ............................................................................................................................................... 16 

Paso 3. Configuraci·n de los par§metros de notificaci·n ............................................................................................... 17 

Paso 4. Configurar la protecci·n antivirus ....................................................................................................................... 17 

Paso 5. Descargar actualizaciones ................................................................................................................................. 19 

Paso 6. Finalizando el asistente ...................................................................................................................................... 20 

 
 

PASO 1.  AGREGAR UNA LICENCIA  

Durante esta etapa, debe seleccionar el m®todo para agregar una licencia para las aplicaciones (ver figura siguiente), 
que ser§ gestionado por el administrador mediante Kaspersky Administration Kit. 

 

Figura 1. Seleccionar el m®todo para agregar una licencia 
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Seleccione el m®todo para agregar una licencia: 

 Introducir el c·digo de activaci·n ï se le solicitar§ que especifique el c·digo obtenido cuando compre una 

versi·n comercial de la aplicaci·n (ver la figura siguiente). 

 

Figura 2. Introducir el c·digo de activaci·n 

Si desea aplicar autom§ticamente la licencia a los equipos de los grupos de administraci·n, marque la casilla 
en el campo correspondiente. 
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 Cargar desde archivo llave ï se le solicitar§ que especifique el archivo llave (ver la figura siguiente). 

 

Figura 3. Seleccionar el archivo llave 

Si desea aplicar autom§ticamente la licencia a los equipos de los grupos de administraci·n, marque la casilla 
en el campo correspondiente. 

 Agregar la licencia m§s tarde. Una licencia puede ser instalada m§s tarde mediante la tarea de instalaci·n de 

licencia (ver secci·n "Instalar una licencia", p§gina 275). 
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PASO 2.  DETECCIĎN DE RED  

Durante esta etapa, la red se sondea y se identifican los equipos que est§n dentro de la red (ver la figura siguiente). En 
base a los resultados de este an§lisis, se crea un grupo de servicio Equipos no asignados junto con sus subcarpetas 

Dominios, Directorio Activo y Subredes IP. La informaci·n obtenida se utilizar§ cuando se creen autom§ticamente los 
grupos de administraci·n. 

 

Figura 4. La ventana Asistente de Inicio R§pido. Detecci·n de Red 

Para mostrar la estructura de la red, utilice el v²nculo Ver equipos detectados. Haga clic en el v²nculo Ver 
introducci·n a Kaspersky Administration Kit, para ver la descripci·n de las caracter²sticas principales ofrecidas por 

Kaspersky Administration Kit. 
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PASO 3.  CONFIGURACIĎN DE LOS PARćMETROS DE 

NOTIFICACIĎN 

Durante la siguiente etapa, tendr§ que configurar los par§metros para el env²o de notificaciones de correo electr·nico 
generadas por las aplicaciones Kaspersky Lab.  

 

Figura 5. Configurar el env²o de notificaciones 

Si el servidor SMTP utiliza autorizaci·n, marque la casilla Utilizar autorizaci·n ESMTP y rellene los campos Nombre 
de usuario, Contrase¶a, y Confirmar contrase¶a. Estos par§metros servir§n de configuraci·n predeterminada de las 

directivas de la aplicaci·n. 

Para comprobar la correcci·n de los par§metros especificados, pulse el bot·n Comprobar. Se abrir§ una ventana para 

enviar un mensaje de prueba. En caso de errores, se mostrar§ informaci·n detallada. 
 

PASO 4.  CONFIGURAR LA PROTECC IĎN ANTIVIRUS  

Durante esta etapa, debe configurar el sistema de protecci·n antivirus (ver la figura siguiente). 

El Asistente de Inicio R§pido crea un sistema de protecci·n antivirus para los equipos cliente dentro de los grupos de 
administraci·n, mediante Kaspersky Anti-Virus 6.0 for Windows Workstations MP4. En este caso, el Servidor de 
Administraci·n crea una directiva y define un conjunto m²nimo de tareas para el nivel jer§rquico m§s alto de Kaspersky 
Anti-Virus 6.0 for Windows Workstations MP4, as² como las tareas de descarga de actualizaciones y la copia de 
seguridad de los datos. 

Los objetos creados por el Asistente se muestran en el §rbol de consola: 

 las directivas para Kaspersky Anti-Virus for Windows Workstations y Kaspersky Anti-Virus 6.0 for Windows 
Servers MP4 ï en la carpeta Directivas del grupo Equipos administrados bajo los nombres Directiva de 
protecci·n ï Estaciones de trabajo Windows y Directiva de protecci·n ï Servidores Windows, y con los 

par§metros predeterminados; 
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 las tareas para la actualizaci·n de la base de datos antivirus para Kaspersky Anti-Virus for Windows 
Workstations y Kaspersky Anti-Virus 6.0 for Windows Servers MP4 ï en la carpeta Tareas de grupo del grupo 
Equipos administrados bajo los nombres Actualizaci·n ï Servidores Windows y Actualizaci·n ï 
Estaciones de trabajo de Windows, y con los par§metros predeterminados; 

 las tareas para el an§lisis bajo petici·n para Kaspersky Anti-Virus for Windows Workstations y Kaspersky Anti-
Virus 6.0 for Windows ServersMP4 ï en la carpeta Tareas de grupo del grupo Equipos administrados bajo 
los nombres An§lisis de Virus ï Servidores Windows y An§lisis de Virus ï Estaciones de trabajo de 
Windows, y con los par§metros predeterminados; 

 descargar actualizaciones al repositorio ï en la carpeta Tareas de Kaspersky Administration Kit bajo el 
nombre Descarga de actualizaciones al repositorio, y con los par§metros predeterminados; 

 la tarea de copia de seguridad de los datos del Servidor de administraci·n - en la carpeta Tareas de 
Kaspersky Administration Kit bajo el nombre Copia de Seguridad de los datos del Servidor de 
administraci·n, y con los par§metros predeterminados. 

No se crea una directiva para Kaspersky Anti-Virus 6.0 MP4 for Windows Workstations si ya est§ definida dentro de la 
carpeta Equipos administrados. Si las tareas de grupo para el grupo Equipos administrados y la Descarga de 
actualizaciones al repositorio con estos nombres ya existe, tampoco se crean. 

 

Figura 6. Configurar la protecci·n antivirus 

La ventana del asistente muestra el proceso de creaci·n de tareas y directivas. Si se produce alg¼n error se mostrar§ un 
mensaje en la pantalla. 
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PASO 5.  DESCARGAR ACTUALIZACI ONES  

Durante este paso, el asistente descarga actualizaciones en el repositorio mediante el Servidor de administraci·n: la 
tarea define la lista de archivos para descargar y los descarga (ver la figura siguiente). 

 

Figura 7. Configurar la recuperaci·n de actualizaciones 

No necesita esperar la conclusi·n de la tarea de recuperaci·n de actualizaciones. La descarga de actualizaciones 
continuar§ mediante la tarea Descargar actualizaciones al repositorio (ver secci·n "Determinar la lista de 
actualizaciones", p§gina 257). 
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PASO 6.  FINALIZANDO EL ASISTE NTE  

Cuando el Asistente de Inicio R§pido finalice, se le invitar§ a iniciar la distribuci·n de la protecci·n antivirus. Puede usar 
este asistente para instalar el Agente de Red. Si no desea instalar las aplicaciones inmediatamente despu®s de la 
finalizaci·n del Asistente de Inicio R§pido, desmarque la casilla Iniciar Distribuci·n (ver figura siguiente). 

 

Figura 8. Finalizaci·n del Asistente de Inicio R§pido 

Se facilita una descripci·n detallada de c·mo trabajar con el Asistente de Inicio R§pido en la Gu²a de Implementaci·n. 
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ADM INISTRACIĎN DE LOS SERVIDORES DE 

ADMINISTRACIĎN 

El Servidor de Administraci·n es un equipo en el que est§ instalado el componente Servidor de Administraci·n. Una 

red corporativa puede incluir diferentes Servidores de este tipo. Las siguientes operaciones son soportadas por los 
Servidores de Administraci·n: 

 conexi·n / desconexi·n; 

 agregaci·n / eliminaci·n del §rbol de consola; 

 cambio entre Servidores de Administraci·n; 

 construcci·n de una jerarqu²a de Servidores de Administraci·n; 

 creaci·n y configuraci·n de tareas de env²o de informes, actualizaciones y copias de seguridad. 
 

EN ESTA SECCIĎN 

Conexi·n al Servidor de Administraci·n.......................................................................................................................... 21 

La utilidad para seleccionar la cuenta de servicio del Servidor de Administraci·n (klsrvswch) ....................................... 24 

Desconectar del Servidor ................................................................................................................................................ 25 

Cambiar entre servidores ................................................................................................................................................ 25 

Agregar un servidor al §rbol de consola .......................................................................................................................... 26 

Conceder permisos para usar un Servidor ...................................................................................................................... 26 

Eliminar un Servidor del §rbol de consola ....................................................................................................................... 28 

Ver y cambiar los par§metros del Servidor de Administraci·n ........................................................................................ 28 

Servidores de Administraci·n esclavo............................................................................................................................. 52 

Conectar al Servidor de Administraci·n, a trav®s de Internet ......................................................................................... 55 

 
 

CONEXIĎN AL SERVIDOR DE ADMINISTRACIĎN 

 Para conectar al Servidor de Administraci·n, 

Seleccione el nodo correspondiente con el servidor requerido del §rbol de consola. 

A continuaci·n, la Consola de Administraci·n intentar§ conectarse al Servidor de Administraci·n. Si existen varios 
Servidores de Administraci·n en la red, la Consola se conectar§ al ¼ltimo servidor que utiliz· durante la sesi·n anterior 
de Kaspersky Administration Kit. Cuando la aplicaci·n se inicia por primera vez, tras la instalaci·n, se asume que el 
Servidor de Administraci·n y la Consola de Administraci·n se ejecutan en el mismo equipo. Por tanto, el programa 
intentar§ detectar el Servidor de Administraci·n en este equipo. 

Si no se encuentra al servidor,se le solicitar§ que especifique la direcci·n del Servidor de forma manual, en el cuadro de 
di§logo Propiedades de Conexi·n (ver la figura siguiente). Introduzca la direcci·n del servidor en el campo Direcci·n 
del servidor. Puede introducir la direcci·n IP o el nombre del equipo en la red de Windows. 
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Para conectarse al Servidor de Administraci·n, a trav®s de un puerto diferente del puerto predeterminado, introduzca 
<Nombre del servidor>:<Puerto> en el campo Direcci·n del servidor. 

 

Figura 9. Conectar al Servidor de Administraci·n 

Pulse el bot·n Avanzado para mostrar u ocultar los siguientes par§metros de conexi·n avanzados: 

 Usar conexi·n SSL. Marque esta casilla para transmitir los datos entre el Servidor de Administraci·n y la 

Consola de Administraci·n, mediante el protocolo SSL (Secure Sockets Layer). Desmarque la casilla si no 
quiere comunicarse con SSL. Sin embargo, esto bajar§ el nivel de seguridad de transmisi·n de informaci·n 
contra modificaciones o interceptaciones. 

 Usar compresi·n de datos. Marque esta casilla para incrementar la transferencia de datos entre la Consola 

de Administraci·n y el Servidor, para reducir la cantidad de informaci·n a ser transferida y por tanto reducir la 
carga en el Servidor de Administraci·n. 

Habilitar esta opci·n puede incrementar la carga del procesador central del equipo en el que est§ instalada la 
Consola de Administraci·n. 

 Usar servidor proxy. Seleccione esta casilla si desea conectarse con el Servidor de Administraci·n, a trav®s 

de un servidor proxy (ver la figura anterior). Escriba la direcci·n para conectarse al servidor proxy, en el campo 
Direcci·n. Rellene los campos Usuario y Contrase¶a si se requiere autorizaci·n para acceder a este servidor 

proxy. 

Cuando los par§metros de conexi·n han sido confirmados, la Consola de Administraci·n verifica los permisos de 
usuario para conectar al Servidor de Administraci·n. Si la conexi·n segura SSL est§ activa, la Consola de 
Administraci·n autentifica el Servidor de Administraci·n antes de comprobar los permisos de usuario. 

Cuando se conecta al servidor por primera vez o si el certificado del servidor en esta sesi·n es diferente de su copia 
local, se mostrar§ una solicitud de conexi·n a este servidor para recibir un nuevo certificado (ver figura siguiente). 
Seleccione una de las opciones siguientes: 

 Quiero conectar con el servidor y descargar el certificado: para conectarse al Servidor de administraci·n y 

recibir un nuevo certificado. 

 Quiero especificar la ubicaci·n del archivo de certificado ï especifique el certificado del Servidor 
manualmente. En este caso, seleccione el archivo de certificado mediante el bot·n Seleccionar. El archivo del 
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certificado tiene la extensi·n .cer y est§ situado en la subcarpeta Cert de la carpeta de programa de Kaspersky 
Administration Kit especificada durante la instalaci·n de la aplicaci·n. La consola intentar§ volver a autentificar 
el servidor utilizando el certificado especificado. 

Puede copiar el archivo de certificado a una carpeta compartida o a un disquete. Se puede utilizar una copia de 
este archivo para configurar los par§metros de acceso para el Servidor. 

 

Figura 10. Solicitud para conectar al Servidor de Administraci·n 

Los permisos de usuario se comprueban mediante el procedimiento de autenticaci·n de usuario de Windows. Si el 
usuario no est§ autorizado para acceder al Servidor de Administraci·n, es decir, si no es un operador (KLOperators) o 
administrador de Kaspersky Administration Kit (KLAdmins), se le pedir§ que se registre para acceder al Servidor de 

Administraci·n (ver la figura siguiente). En el formulario correspondiente, especifique una cuenta de usuario (nombre y 
contrase¶a) que tenga permisos de operador o de administrador de Kaspersky Administration Kit. 

 

Figura 11. Registro de un usuario para acceder al Servidor de Administraci·n 

Si la conexi·n al Servidor de Administraci·n se ha establecido con ®xito, la estructura de estas carpetas del Servidor y 
sus par§metros aparecer§n en el §rbol de consola. 
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LA UTILIDAD PARA SELECCIONAR LA CUENT A DE 

SERVICIO DEL SERVIDOR DE ADMINISTRACIĎN 

(KLSRVSWCH ) 

Con esta utilidad, puede especificar una cuenta para iniciar el servicio del Servidor de Administraci·n en este equipo 
(ver la siguiente figura). Inicie la utilidad y seleccione una de las dos siguientes opciones: 

 Cuenta del sistema local ï el Servidor de Administraci·n se iniciar§ mediante la cuenta del sistema local y sus 

credenciales. 

El funcionamiento correcto de Kaspersky Administration Kit requiere que la cuenta usada para iniciar el 
Servidor de Administraci·n tenga permisos de administrador en el recurso donde la base de datos del Servidor 
de Administraci·n est® alojada. 

 Cuenta especificada ï el Servidor de Administraci·n se iniciar§ mediante una cuenta incluida en un dominio. 

En este caso, el Servidor de Administraci·n iniciar§ todas las operaciones mediante las credenciales de esa 
cuenta. Utilice el bot·n Buscar ahora para seleccionar el usuario cuya cuenta ser§ utilizada e introduzca la 

contrase¶a. 

Si la cuenta de usuario del dominio se selecciona como una cuenta para el inicio del Servidor de 
administraci·n, se le pedir§ que defina a este usuario y que especifique la contrase¶a de su cuenta. 

 

Figura 12. Selecci·n de cuentas 

Al usar SQL-Server en el modo de autenticaci·n de Windows, la cuenta de usuario deber§ proporcionarse con un 
acceso a la base de datos. La cuenta de usuario debe serla propietaria de la base de datos de Kaspersky Anti-Virus. Por 
defecto, se debe utilizar el esquema dbo. 
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DESCONECTAR DEL SERVIDOR  

 Para desconectarse de un Servidor de administraci·n: 

1. En el §rbol de consola, seleccione el nodo correspondiente al Servidor de administraci·n que se debe 
desconectar. 

2. Abra el men¼ contextual. 

3. Seleccione el comando Desconectar del Servidor de Administraci·n. 
 

CAMBIAR ENTRE SERVIDO RES  

Si se han agregado varios Servidores de administraci·n al §rbol de consola, puede cambiar entre dichos servidores 
mientras trabaja con ellos. 

 Para conectarse a otro Servidor de Administraci·n: 

1. En el §rbol de consola, seleccione el nodo bajo el nombre del Servidor necesario. 

2. Abra el men¼ contextual y seleccione el comando Conectar al Servidor de Administraci·n. 

En la ventana Configuraci·n de conexi·n que se abrir§, introduzca el nombre del Servidor que pretenda 

administrar y especifique los par§metros necesarios para la conexi·n al servidor (ver secci·n "Conectar al 
Servidor", p§gina 21). 

Si no tiene permisos de operador ni de administrador de Kaspersky Administration Kit el acceso al Servidor de 
Administraci·n ser§ denegado. 

 

Figura 13. Conectar al Servidor de Administraci·n 

3. Pulse el bot·n Aceptar para finalizar el cambio entre los Servidores. 

Si la conexi·n con el Servidor se ha establecido con ®xito, los contenidos del nodo correspondiente ser§n actualizados. 
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AGREGAR UN SERVIDOR A L ćRBOL DE CONSOLA 

 Para agregar un nuevo Servidor de administraci·n al §rbol de consola: 

1. Seleccione el nodo Kaspersky Administration Kit en el §rbol de consola, en la ventana de programa principal 

de Kaspersky Administration Kit. 

2. Abra el men¼ contextual y seleccione el comando Nuevo  Servidor de Administraci·n. 

Se crear§ un nuevo nodo con el nombre Kaspersky Administration Server - <Nombre del equipo> (No 
conectado), en el §rbol de consola. Use este nodo para conectar con cualquier otro Servidor de Administraci·n 

instalado en la red. 
 

CONCEDER PERMISOS PAR A USAR UN SERVIDOR  

 Para conceder permisos para trabajar con un Servidor de administraci·n: 

1. En la ventana de la aplicaci·n principal de Kaspersky Administration Kit seleccione el nodo correspondiente al 
Servidor de Administraci·n requerido en el §rbol de consola, abra su men¼ contextual y seleccione el comando 
Propiedades. 

2. En la ventana de Propiedades del Servidor de Administraci·n <Nombre del equipo> que se abrir§ 
(ver la siguiente figura) cambie a la pesta¶a Seguridad. 

 

Figura 14. Conceder permisos para acceder al Servidor de administraci·n 
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El hecho de que esta pesta¶a se muestre o est® oculta est§ determinado por la configuraci·n de la interfaz de usuario. 

para mostrar la pesta¶a, vaya hasta el men¼ Ver  Configurar la interfaz y active la casilla de la cadena Mostrar las 
pesta¶as de configuraci·n de seguridad. 

La parte superior de la pesta¶a muestra una lista de usuarios y grupos de usuarios con acceso al servidor de 
administraci·n. La parte inferior contiene la lista de posibles permisos: 

 Todos ï incluye todos los permisos (ver a continuaci·n). 

 Lectura: ver las propiedades de los objetos de Kaspersky Administration Kit sin permiso para realizar 

operaciones, crear nuevos objetos ni modificar los existentes. 

 Escritura: modificar las propiedades de los objetos de Kaspersky Administration Kit, as² como crear nuevos 

objetos sin derecho a realizar operaciones en los objetos. 

 Ejecuci·n: realizar operaciones en los objetos de Kaspersky Administration Kit sin derecho a crear nuevos 

objetos o modificar los existentes. 

 Modificar los privilegios de acceso ï conceder a usuarios y grupos de usuarios permisos de acceso a la 

funcionalidad de Kaspersky Administration Kit. 

 Modificar los par§metros del registro de eventos. 

 Modificar los par§metros de notificaci·n. 

 Instalaci·n remota de aplicaciones Kaspersky Lab. 

 Instalaci·n remota de aplicaciones externas ï preparaci·n de paquetes de instalaci·n e instalaci·n remota 

de aplicaciones de terceros y aplicaciones Kaspersky Lab en los equipos cliente. 

 Modificar los par§metros de jerarqu²a del Servidor de Administraci·n. 

 Guardar contenido de las listas de la red: copiar archivos de la copia de seguridad, la cuarentena o archivos 

sin procesar de equipos cliente en un equipo en el que est§ instalada la consola de administraci·n. 

 Crear t¼neles: crear t¼neles de conexi·n entre el equipo en el que est§ instalada la consola del administraci·n 

y el equipo cliente. 

Para conectar con el servidor de administraci·n, el usuario debe tener permisos de Lectura. 

 Para asignar los permisos para trabajar con el servidor, lleve a cabo las siguientes acciones: 

1. Seleccione un grupo de usuarios. 

2. En la columna Permitir marque las casillas junto a los permisos proporcionados a los miembros de dicho 
grupo. Si marca la casilla Todos, todas las casillas se activar§n autom§ticamente. 

3. En la columna Denegar marque las casillas junto a los permisos que no deben ser proporcionados a los 
miembros de dicho grupo. Si marca la casilla Todos, todas las casillas se activar§n autom§ticamente. 

Puede agregar un grupo nuevo o un usuario nuevo mediante el bot·n Agregar. Puede agregar ¼nicamente grupos de 

usuarios y usuarios que est®n registrados en el equipo con la Consola de Administraci·n instalada. 

Para quitar un grupo o un usuario, seleccione un objeto de la lista y haga clic en el bot·n Quitar. 

El grupo de administradores de Kaspersky Administration Kit (KLAdmins) no puede eliminarse. 

Haga clic en el bot·n Aplicar o Aceptar para aplicar los par§metros. 
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ELIMIN AR UN SERVIDOR DEL ćRBOL DE CONSOLA  

 Para quitar un Servidor de administraci·n del §rbol de consola: 

1. Seleccione el nodo correspondiente al Servidor requerido en el §rbol de consola. 

2. Abra el men¼ contextual. 

3. Seleccione el comando Eliminar. 
 

VER Y CAMBIAR LOS  PARćMETROS DEL SERVIDOR DE 

ADMINISTRACIĎN 

Los v²nculos en el panel de tareas del Servidor de Administraci·n permiten el acceso r§pido a las siguientes 
caracter²sticas del servidor: 

 instalaci·n de la protecci·n antivirus; 

 organizaci·n de grupos de administraci·n; 

 configuraci·n de los par§metros de actualizaci·n, protecci·n y an§lisis; 

 visualizaci·n de estad²sticas y configuraci·n de notificaciones. 

Puede utilizar la ventana de propiedades del Servidor de Administraci·n para ver sus par§metros y modificarlos, si fuera 
necesario. 

 Para abrir la ventana de propiedades del servidor: 

1. Seleccione el Servidor correspondiente, en el §rbol de consola. 

2. Abra el men¼ contextual y seleccione la opci·n Propiedades. 

La ventana que se abre contiene un conjunto de pesta¶as, en las que puede ver y modificar los siguientes 
par§metros del Servidor de administraci·n: 

 conexi·n con el Servidor de Administraci·n (consulte la secci·n "Par§metros generales del Servidor de 
Administraci·n" en la p§gina 29); 

 concesi·n de permisos de acceso al Servidor de Administraci·n (consulte la secci·n "Conceder permisos 
para usar un Servidor" en la p§gina 26); 

 registro de eventos (consulte la secci·n "Par§metros de procesamiento de eventos" en la p§gina 37); 

 reubicaci·n de equipos (consulte la secci·n "Directrices generales para la reubicaci·n de equipos" en la 
p§gina 46); 

 l²mite de tr§fico para rangos de IP y subredes de IP (consulte la secci·n "Reglas de l²mite de tr§fico" en la 
p§gina 51); 

 configuraci·n del evento Foco de virus (consulte la secci·n "Par§metros del evento Foco de virus" en la 
p§gina 44); 

 configuraci·n de la interacci·n con Cisco NAC (consulte la secci·n "Configurar la integraci·n con Cisco 
Network Admission Control (NAC)" en la p§gina 49). 
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PARćMETROS GENERALES DEL SERV IDOR DE ADMINISTRACI ĎN 

Puede configurar los par§metros del Servidor de administraci·n en las pesta¶as General, Par§metros y Seguridad. 

La pesta¶a General (ver la siguiente figura) contiene la siguiente informaci·n: 

 Nombre del componente (Servidor de Administraci·n) y nombre del equipo de la red de Windows en la que 
est§ instalado este componente; 

 n¼mero de versi·n de la aplicaci·n instalada. 

 

Figura 15. Ver las propiedades del Servidor de Administraci·n. La pesta¶a General 

Ver las propiedades del Servidor de Administraci·n. La pesta¶a General 

Si hace clic en el v²nculo Avanzado se abre una ventana con la siguiente informaci·n (ver la figura siguiente): 

 La ruta de la carpeta compartida que se ha usado para almacenar los archivos de distribuci·n de la 
aplicaci·n y las actualizaciones descargadas de la fuente de actualizaciones al Servidor de administraci·n; 
Puede modificar la ruta de la carpeta compartida mediante el bot·n Modificar. 
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 El v²nculo Estad²sticas de funcionamiento del Servidor de Administraci·n se utiliza para abrir la 

ventana que muestra estad²sticas generales del Servidor de Administraci·n. 

 

Figura 16. Propiedades del Servidor de administraci·n. La ventana Avanzado 

 Utilice el v²nculo Informaci·n sobre el complemento del Servidor de Administraci·n para abrir la 

ventana de propiedades del complemento (ver la figura siguiente). Esta ventana muestra la siguiente 
informaci·n: 

 Nombre y ruta completa al archivo del complemento. 

 Versi·n del archivo. 

 Informaci·n sobre el fabricante (Kaspersky Lab) e informaci·n de copyright. 
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 Fecha y momento de creaci·n del archivo del complemento de administraci·n. 

 

Figura 17. La ventana propiedades del complemento de la aplicaci·n 
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 Mediante el v²nculo Informaci·n sobre los complementos instalados para la aplicaci·n, puede abrir 

una ventana que contiene la lista de complementos instalados en el Servidor de Administraci·n (ver figura 
siguiente). Para cada complemento se proporcionan el nombre y versiones del complemento. En esta 
ventana puede ver informaci·n detallada sobre el complemento de administraci·n de aplicaciones 
seleccionado haciendo clic en el bot·n Informaci·n. 

 

Figura 18. La lista de los complementos de administraci·n de la aplicaci·n instalados en el Servidor de Administraci·n 

 Haciendo clic en el v²nculo Informaci·n actual de la base de datos se abre la ventana de propiedades de 

la base de datos actual (ver figura siguiente) con la siguiente informaci·n: 

 nombre del servidor de la base de datos utilizada; 

 nombre de la ocurrencia de uso del servicio de la base de datos; 
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 nombre de la base de datos. 

 

Figura 19. Ver informaci·n sobre la base de datos 

 Si hace clic en el bot·n Par§metros de la secci·n Jerarqu²a de los Servidores de Administraci·n, se 

abre la ventana de configuraci·n de la jerarqu²a del Servidor de administraci·n (ver la figura siguiente). En 
esta ventana, puede: 

 Especificar si este Servidor de Administraci·n es un servidor esclavo marcando la casilla Este 
Servidor de Administraci·n es un servidor esclavo en la jerarqu²a del servidor. 

 Especificar la direcci·n y puerto del Servidor de Administraci·n maestro, en el campo Direcci·n. 

 Especificar o modificar la ruta al certificado del Servidor de Administraci·n maestro, mediante el bot·n 
Seleccionar. 

 Establecer los par§metros del servidor Proxy para conectar al Servidor de Administraci·n maestro. 

Estos par§metros no pueden ser modificados si la directiva del Servidor de Administraci·n actual no tiene 
marcada la opci·n Permitir la modificaci·n de la configuraci·n de la Jerarqu²a en los Servidores de 
Administraci·n esclavo. 
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Figura 20. Configurar la conexi·n del Servidor de administraci·n esclavo con el Servidor de administraci·n maestro 

La pesta¶a Par§metros (ver la siguiente figura) contiene los par§metros del Servidor de Administraci·n. El grupo de 
campos de Par§metros de conexi·n del Servidor de Administraci·n contiene n¼meros de puerto, a trav®s de los 

que se establecen las siguientes conexiones: 

 Conexi·n al Servidor de Administraci·n. El n¼mero de puerto predeterminado es el 14000. Si este puerto ya 
est§ en uso, puede cambiarlo. 

 Conexi·n segura al Servidor de administraci·n utilizando el protocolo SSL. De forma predeterminada, se utiliza 
el puerto 13000. 

 Conexi·n de dispositivos m·viles al Servidor de administraci·n. El n¼mero de puerto predeterminado es el 
13292. Para habilitar este puerto en el Servidor de Administraci·n, marque la casilla Abrir puerto para 
dispositivos m·viles. 

Tambi®n puede usar el campo correspondiente para especificar el n¼mero de eventos almacenados en la base 
de datos en el Servidor de administraci·n. 

En el campo Tiempo de espera m§ximo de visibilidad del equipo (min) del grupo Visibilidad del equipo en 
la red, puede especificar el tiempo durante el cual el equipo seguir§ consider§ndose visible en la red despu®s 

de perder la conexi·n con el Servidor de administraci·n. El intervalo predeterminado es de 60 minutos. Una vez 
que haya concluido el plazo, el Servidor de Administraci·n lo considerar§ como un equipo cliente inactivo.  
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Si fuera necesario, estos par§metros pueden ser redefinidos. 

 

Figura 21. Ver las propiedades del Servidor de Administraci·n. La pesta¶a Par§metros 
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La pesta¶a Seguridad se utiliza (consulte la figura siguiente) para configurar los permisos de acceso al Servidor de 

Administraci·n (consulte la secci·n "Concesi·n de permisos para usar un Servidor" en la p§gina 26). 

 

Figura 22. Conceder permisos para acceder al Servidor de administraci·n 

El hecho de que esta pesta¶a se muestre o est® oculta est§ determinado por la configuraci·n de la interfaz de usuario. 

para mostrar la pesta¶a, vaya hasta el men¼ Ver  Configurar la interfaz y active la casilla de la cadena Mostrar las 
pesta¶as de configuraci·n de seguridad. 
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PARćMETROS DE PROCESAMIENTO DE EVENTOS  

Las reglas para manejar eventos de tiempo de ejecuci·n del servidor de administraci·n se muestran en la pesta¶a 
Eventos (consulte la figura siguiente). 

 

Figura 23. Ver las propiedades del Servidor de Administraci·n. La pesta¶a Eventos 

Para el Servidor de Administraci·n, al igual que para otras aplicaciones de Kaspersky Lab administradas a trav®s de 
Kaspersky Administration Kit, los eventos pueden tener uno de los cuatro niveles de gravedad: cr²tico, error, 
advertencia e informaci·n. 

De acuerdo con el nivel de gravedad, los eventos se distribuyen del siguiente modo: 

 Evento cr²tico. 

 La restricci·n de licencia de esta licencia ha sido excedida. Por ejemplo, el equipo cliente en el que se 
haya instalado la licencia, excede la restricci·n del n¼mero de equipos especificado en ®ste. 

 Foco de virus - la actividad v²rica en grupos de administraci·n excede el l²mite preestablecido. 

 Se ha perdido la conexi·n con el equipo cliente (no se puede establecer una conexi·n con el agente de red 
instalado en el equipo cliente). 

 El estado del equipo es Cr²tico (un equipo con propiedades que coinciden con el estado Cr²tico ha sido 

detectado en la red). 

 Error: 
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 No queda espacio libre en el disco duro - no queda espacio libre en el disco en el que el Servidor de 
Administraci·n guarda la informaci·n operativa. 

 La carpeta compartida no se encuentra disponible- la carpeta compartida que contiene las actualizaciones 
de la base de datos antivirus y los m·dulos de la aplicaci·n no se encuentra disponible. 

 La base de datos de informaci·n del Servidor de administraci·n no se encuentra disponible. 

 No queda espacio libre en la base de datos del Servidor de Administraci·n. 

 Se ha producido un error al copiar las actualizaciones a la carpeta especificada. 

 Advertencia: 

 Se ha excedido la restricci·n de licencia para la clave. 

 El equipo ha permanecido inactivo en la red demasiado tiempo. 

 Conflicto de nombres de equipo - el car§cter ¼nico de los nombres de los clientes en un nivel jer§rquico no 
ha sido respetado. 

 Los vol¼menes est§n casi llenos ï Queda poco o ning¼n espacio libre en los discos duros. 

 Queda poco espacio libre en la base de datos del Servidor de Administraci·n. 

 El estado del equipo es Advertencia (un equipo con propiedades que coinciden con el estado Advertencia 
ha sido detectado en la red). 

 Desconectado del Servidor de Administraci·n maestro. 

 Desconectado del Servidor de Administraci·n esclavo. 

 Se instal· una aplicaci·n no compatible. 

 Informaci·n. 

 El n¼mero de clientes que utiliza la licencia supera el 90% del n¼mero m§ximo permitido en la licencia. 

 Nuevo equipo encontrado: el sondeo de la red ha encontrado un cliente nuevo. 

 El equipo se ha agregado autom§ticamente al grupo: se ha incluido un nuevo cliente autom§ticamente en 
un grupo de acuerdo con los par§metros del grupo Equipos no asignados. 

 Este equipo cliente ha permanecido inactivo durante demasiado tiempo y ha sido eliminado del grupo. 

 La conexi·n con el Servidor de Administraci·n esclavo est§ establecida. 

 La conexi·n con el Servidor de Administraci·n maestro est§ establecida. 

 Se ha instalado una aplicaci·n supervisada desde el registro de aplicaciones. 

 Se han copiado con ®xito las actualizaciones en la carpeta especificada. 

 Comprobar: conexi·n al Servidor de Administraci·n. 

 Comprobar: objeto modificado. 

 Comprobar: estado del objeto modificado. 

 Comprobar: par§metros de grupo modificados. 
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Las reglas para el manejo de eventos se definen, de forma separada, para cada nivel de gravedad. 

1. Seleccionar el nivel de importancia del evento desde la lista desplegable: Cr²tico, Error, Advertencia o Info. 

2. Los eventos correspondientes a los niveles de gravedad seleccionados ser§n mostrados en la tabla siguiente. 
La lista de eventos es espec²fica para cada aplicaci·n. Para m§s informaci·n sobre eventos, consulte la 
documentaci·n de la aplicaci·n. Seleccione los tipos de eventos que se registrar§n usando las teclas May¼s y 
Ctrl en su teclado. Haga clic en el bot·n Seleccionar Todo para seleccionar todos los tipos de evento. 

3. A continuaci·n, haga clic en el bot·n Propiedades para los tipos de evento seleccionado. 

4. Para registrar la informaci·n sobre eventos en los registros de eventos, marque las siguientes casillas en la 
secci·n Registro de eventos (ver la figura siguiente): 

 La casilla En el Servidor de Administraci·n durante (d²as) para que el Servidor de Administraci·n 

registre los eventos de aplicaci·n que se han producido en todos los clientes del grupo, de modo 
centralizado. En el campo de la derecha, indique el n¼mero de d²as que el servidor almacenar§ la 
informaci·n. Transcurrido el periodo, se eliminar§ la entrada correspondiente a este evento. 

Puede visualizar los registros de eventos almacenados en el Servidor de Administraci·n, mediante la 
Consola de Administraci·n, desde el equipo administrador. Esta informaci·n se muestra en la carpeta 
Eventos del §rbol de la consola. 

 La casilla En el registro de eventos del equipo cliente para almacenar la informaci·n sobre los eventos, 

de forma local, en el Registro de Eventos de Windows de cada equipo cliente. 

 La casilla En el registro de eventos del Servidor de Administraci·n para habilitar el registro 

centralizado de todos los eventos de la aplicaci·n en todos los clientes de este grupo, en el Registro de 
Eventos de Windows del Servidor de Administraci·n. 

Se puede visualizar la informaci·n en los registros de eventos de Windows mediante la opci·n Muestra los 
eventos del equipo cliente, una herramienta de administraci·n est§ndar de Windows. 

 

Figura 24. Modificar las propiedades de eventos 
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5. Para permitir la notificaci·n sobre eventos seleccionados, especifique los m®todos de notificaci·n marcando las 
columnas apropiadas en la secci·n Notificaci·n de eventos: 

 Notificar por correo electr·nico; 

 Notificar a trav®s de NET SEND; 

Las notificaciones mediante NET SEND no est§n disponibles en Microsoft Windows Vista y versiones 
posteriores. 

 Notificar mediante la ejecuci·n de un script o ejecutable; 

 Notificar mediante SNMP. 

La notificaci·n mediante SNMP se configura directamente en la aplicaci·n que trabaja con SNMP. 

Para configurar las notificaciones, utilice el v²nculo Par§metros y, en la ventana que se abre (consulte la figura 

siguiente) defina los par§metros. 

 

Figura 25. Configurar notificaciones de eventos 

En la parte superior de la ventana, seleccione el m®todo de notificaci·n que desee modificar. Si marca la casilla Utilizar 
los par§metros del Servidor de Administraci·n, los valores especificados en la pesta¶a Notificaci·n en las 

propiedades del Servidor de Administraci·n, se utilizar§n de forma predeterminada. Para modificar los par§metros de 
notificaci·n, desactive la casilla Utilizar los par§metros del Servidor de Administraci·n y seleccione uno de los 

siguientes elementos de la lista desplegable: 

 Correo electr·nico (ver la figura anterior). En este caso, introduzca los siguientes datos: 
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 En el campo Destinatario especifique la direcci·n de correo electr·nico del destinatario de la notificaci·n. 

Se pueden introducir varias direcciones, como una lista separada por comas o punto y coma. 

 En el campo Servidor SMTP, especifique la direcci·n de la conexi·n del servidor de correo (se puede 

utilizar una direcci·n IP o un nombre de red de Windows); 

 En el campo Puerto del servicio SMTP, especifique el n¼mero de puerto de conexi·n del servidor SMTP 

(el puerto predeterminado es el 25); 

 el remitente y el asunto del mensaje que ser§n enviados como notificaci·n. Para ello, pulse el bot·n 
Propiedades y, en la ventana que se abre (consulte la figura siguiente), rellene el campo Asunto. En el 

campo de entrada inferior, especifique la direcci·n de correo electr·nico que ser§ utilizada como direcci·n 
del remitente. En la misma ventana, introduzca el Nombre de usuario, Contrase¶a y Confirmar 
contrase¶a en los campos pertinentes si se usa una autorizaci·n ESMTP. 

 

Figura 26. Configuraci·n de los par§metros de notificaci·n. Especificar el Remitente y el Asunto 
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 NET SEND (ver la figura siguiente). Con esta opci·n, utilice el campo siguiente para introducir las direcciones 

de los equipos receptores de notificaciones de red. Tambi®n se puede utilizar una direcci·n IP o un nombre de 
red de Windows. Se pueden introducir varias direcciones, como una lista separada por comas o punto y coma. 
Para una notificaci·n con ®xito, se debe instalar un servicio de mensajer²a (Messenger) en el Servidor de 
Administraci·n y en todos los equipos de destino. 

 

Figura 27. Configuraci·n de notificaciones. Notificaci·n mediante NET SEND 

 Archivo ejecutable a ejecutar (ver la figura siguiente). Mediante esta opci·n, utilice el bot·n Seleccionar para 

seleccionar un m·dulo ejecutable a ejecutar cuando se produzca un error. 
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Los nombres variables de entorno ejecutable son iguales que los nombres de los marcadores de posici·n 
utilizados para crear el texto del mensaje (ver a continuaci·n). 

 

Figura 28. Configuraci·n de notificaciones. Notificaci·n utilizando archivos ejecutables 

Introduzca el mensaje que ser§ enviado como notificaci·n en la secci·n Mensaje de notificaci·n en la parte inferior de 
la ventana (ver la figura anterior). Si la casilla Utilizar los par§metros del Servidor de Administraci·n est§ marcada, 
el mensaje de texto especificado en la pesta¶a Notificaci·n de los par§metros del Servidor de Administraci·n ser§ 
utilizado por defecto. Para modificar el mensaje, desmarque la casilla Utilizar Par§metros del Servidor de 
Administraci·n e introduzca un nuevo mensaje. 

El texto de la notificaci·n puede incluir informaci·n sobre los eventos registrados. Introduzca los marcadores de posici·n 

apropiados seleccion§ndolos desde una lista desplegable accesible, haciendo clic en el bot·n . 

 Gravedad del evento; 

 Desde el equipo; 

 Dominio; 

 Evento; 

 Descripci·n del evento; 

 Aumento de tiempo; 

 Nombre de tarea; 

 Aplicaci·n; 

 N¼mero de versi·n; 
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 Direcci·n IP; 

 Direcci·n IP de la conexi·n. 

Para comprobar la exactitud de los par§metros especificados en esta pesta¶a, puede enviar un mensaje de prueba. Con 
este fin, pulse el bot·n Prueba. Se abrir§ una ventana de env²o de notificaciones de prueba (ver la figura siguiente). En 

caso de errores, se mostrar§ informaci·n detallada. 

 

Figura 29. Configuraci·n de los par§metros de notificaci·n. Enviar una prueba de notificaci·n 

 

PARćMETROS DE EVENTO DE FOCO DE VIRUS  

En la pesta¶a Foco de virus (consulte la figura siguiente) puede establecer el n¼mero m§ximo de virus encontrados en 

un determinado intervalo de tiempo  despu®s del cual las nuevas instancias de virus detectados se considerar§n un 
evento Foco de virus. La propiedad es importante durante los periodos de focos de virus puesto que permite que los 

administradores reaccionen a tiempo cuando se producen amenazas de ataque de virus. 

Marque los tipos de aplicaci·n que se desee: 

 Antivirus para estaciones de trabajo y servidores de archivos; 

 Per²metro de defensa antivirus; 

 Antivirus para el sistema del correo. 

Especifique el umbral de actividad de virus que se debe exceder para cada tipo de aplicaci·n que active el evento Foco 
de virus. 

 En el campo Virus ï el n¼mero de virus encontrados dentro de las aplicaciones de ese tipo. 
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 En el campo en (min.) - el tiempo durante el cual se detect· el n¼mero especificado de virus. 

 

Figura 30. Ver las propiedades del Servidor de Administraci·n. La pesta¶a Foco de virus 
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Haga clic en el v²nculo Configurar directivas para activar ante el evento "Foco de Virus" para abrir la ventana 
Activaci·n de directiva (ver la figura siguiente) y crear una lista de directivas a utilizar por las aplicaciones como 

directivas activas ante un evento "Foco de Virus" en los grupos de administraci·n. Con este fin, utilice los botones 
Agregar o Eliminar. 

 

Figura 31. Configurar directivas a activar ante un foco de virus. 

 

DIRECTRICES GENERALES  PARA LA REUBICACIĎN DE EQUIPOS  

Puede utilizar la pesta¶a Reubicaci·n de equipos (ver la figura siguiente) para especificar las reglas de reubicaci·n de 

equipos de la red en grupos de administraci·n especificados. 
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El orden de las reglas en la secci·n Lista de reglas de reubicaci·n de equipos determina la prioridad de aplicaci·n de 

una regla. Para eliminar o mover una regla en la lista, utilice los botones correspondientes en la derecha. 

 

Figura 32. La ventana propiedades del Servidor de Administraci·n. La pesta¶a Reubicaci·n de equipos 

Para revisar o modificar los par§metros de una regla existente, haga clic en el bot·n Propiedades. 
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Para agregar una regla, pulse el bot·n Agregar. Utilice la ventana que se mostrar§ (ver la figura siguiente) para 

introducir los siguientes par§metros de regla: 

 

Figura 33. La ventana de propiedades de una regla para la reubicaci·n de equipos. La pesta¶a General 

En la pesta¶a General especifique los siguientes par§metros: 

 el nombre de la regla; 

 el grupo al que se mover§n los equipos, de acuerdo con la regla; 

 el orden de aplicaci·n de la regla: 

 Ejecutar una vez para cada equipo, si la regla debe aplicarse a cada equipo s·lo una vez. 

 Ejecutar una vez para cada equipo a la vez que el Agente de red se instala en el equipo. 

 La regla trabaja permanentemente. 

En esta pesta¶a, active las siguientes casillas: 

 Mover s·lo los equipos no agregados a los grupos de administraci·n: si los equipos que ya est§n en 

grupos de administraci·n no se deben reubicar en otros grupos, de acuerdo con la regla; 

 Habilitar regla: para aplicar la regla durante el funcionamiento. 

Utilice la pesta¶a Red para especificar los criterios que un equipo debe cumplir para ser reubicado al grupo de 

administraci·n seleccionado: 

 Nombre del equipo en la red de Windows. 
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 Dominio. 

 Nombre de dominio del equipo. 

 Dominio DNS. 

 Si una direcci·n IP debe estar en un determinado rango IP, marque la casilla Intervalo de direcciones IP y 

especifique los valores superior e inferior del rango. 

 Si se considera Direcci·n IP para conectar con el servidor mientras el equipo est§ en funcionamiento, active 

la casilla correspondiente y especifique los valores superior e inferior del intervalo, que debe incluir la direcci·n 
IP de conexi·n. 

 Marque la casilla Equipo en la subred IP y pulse el bot·n Seleccionar para especificar la subred IP a la que 

pertenece el equipo. Los intervalos de IP se seleccionan de la lista de intervalos contenidos en la carpeta 
Equipos no asignados, del §rbol de consola. 

Utilice la pesta¶a Directorio Activo para llevar a cabo las siguientes acciones: 

 Si un equipo debe pertenecer a una unidad espec²fica del Directorio Activo, marque la casilla El equipo est§ 
ubicado en la unidad organizacional del Directorio Activo y pulse el bot·n Seleccionar para seleccionar el 

grupo del Directorio Activo. Las unidades de organizaci·n el directorio activo se seleccionan de la lista de 
grupos mostrados en la carpeta Equipos no asignados. 

 Para procesar equipos incluidos en unidades de organizaci·n anidadas, marque la casilla El equipo es 
miembro del grupo del Directorio Activo. 

Utilice la pesta¶a Aplicaciones para seleccionar lo siguiente, desde las listas desplegables: 

 los criterios de la presencia del Agente de Red que se ejecuta en el equipo: instalado o no instalado; 

 la versi·n del sistema operativo que debe ser instalada en el equipo. 

Para los criterios que no deban considerarse en una regla, desmarque sus casillas correspondientes y deje sus campos 
vac²os. 

Se mover§ un equipo a un grupo de administraci·n si cumple con todos los criterios definidos en una regla. 

Para aplicar las reglas creadas, presione OK. 

Si desea aplicar a la fuerza la regla, independientemente de las reglas aplicadas, seleccione la regla correspondiente y 
pulse el bot·n Forzar. 

Si varias de las reglas que se han descrito anteriormente se aplican al mismo equipo, la prioridad principal pertenecer§ a 
la regla del grupo del Directorio Activo, a continuaci·n, a la regla de las subredes IP y, a continuaci·n a la regla del 
dominio. 

 

CONFIGUR AR LA INTEGRACIĎN CON CISCO NETWORK ADMISSION 

CONTROL (NAC)  

Kaspersky Administration Kit permite al administrador asociar las condiciones de protecci·n antivirus de los equipos y 
los estados de seguridad asignados por Cisco Network Admission Control (NAC). 

 Para configurar una asignaci·n entre los estados de Cisco NAC y las condiciones de protecci·n antivirus: 

1. Seleccione el Servidor de administraci·n en el §rbol de consola y seleccione Propiedades en el men¼ 
contextual. Se abrir§ la ventana de configuraci·n de par§metros del Servidor. Cambie a la pesta¶a Cisco NAC 

(ver la figura siguiente). 
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Esta pesta¶a no aparece si el componente Servidor de validaci·n de Postura Cisco NAC de Kaspersky 
Lab no se ha instalado junto con el Servidor de Administraci·n (para obtener m§s informaci·n, consulte la Gu²a 

de Implementaci·n de Kaspersky Administration Kit). 

 

Figura 34. Ver las propiedades del Servidor de Administraci·n. La pesta¶a Cisco NAC 

2. Seleccione un estado del equipo Cisco NAC de la lista desplegable: Todo correcto, Comprobar, Cuarentena o 
Infectado. 

3. Compruebe las casillas necesarias en la siguiente tabla para seleccionar las condiciones de protecci·n 
antivirus asignadas a los estados anteriores. Si fuera necesario, cambiar los valores umbral para las 
condiciones. 
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El estado Correcto s·lo se asigna si se cumple con todas las condiciones seleccionadas; los estados 
Comprobaci·n, Cuarentena o Infectado se aplican si, al menos existe una de las condiciones seleccionadas. 
Estos valores umbral pueden modificarse bajo algunas condiciones. Seleccione una condici·n en la columna 
Condici·n y utilice el bot·n Modificar para abrir una ventana que se vaya a modificar (Ver la figura siguiente). 

 

Figura 35. La ventana Modificar condici·n 

4. Utilice el campo N¼mero de Puerto PVS para establecer el puerto del Servidor de Validaci·n de Postura 

utilizado para la comunicaci·n con el servidor Cisco. El n¼mero de puerto predeterminado es el 18000. 

5. Haga clic en Aplicar o Aceptar para completar la configuraci·n. 
 

REGLAS DE LĊMITE DE TRćFICO 

Para disminuir la carga de la red, puede restringir la tasa de transferencia de datos a un Servidor de Administraci·n para 
subredes IP individuales e intervalos IP. Las tasas de transferencia m§xima de datos permitida y el intervalo para el cual 
se aplican se especifican en reglas. Las reglas se enumeran en la pesta¶a Trafico de la ventana de propiedades del 

Servidor de Administraci·n. 

 Para agregar una regla, pulse el bot·n Agregar. y utilice la ventana mostrada para especificar sus par§metros: 

1. En la secci·n Intervalo de direcciones IP para limitar el tr§fico seleccione el m®todo utilizado para definir 

una subred o intervalo: 

 Especifique el intervalo con una direcci·n y una m§scara de subred  e introduzca los par§metros de 
la subred en los campos Direcci·n de la subred y M§scara de subred. 

 Especifique el intervalo IP con una direcci·n inicial y final e introduzca los l²mites del intervalo en los 
campos Inicial y Final. 

2. En la secci·n L²mite de tr§fico, especifique los siguientes datos: 

 Los m§rgenes del intervalo de tiempo durante el cual estar§ activada la limitaci·n de tr§fico, en el campo 
Periodo de tiempo. 

 El valor m§ximo de la tasa de transferencia de datos para la carga de informaci·n al Servidor de 
Administraci·n en Limitar (KB/s); la limitaci·n ser§ activada durante el intervalo de tiempo especificado en 
el campo Periodo de tiempo. 

 El valor m§ximo de la tasa de transferencia de datos durante el tiempo distinto al periodo definido en el 
campo Limitar tr§fico el resto del tiempo (KB/s), si la intensidad del tr§fico debe ser restringida todo el 

tiempo. 

Una vez modificados los par§metros de la regla, la regla se muestra en la lista. El nombre de la regla se genera, de 
forma autom§tica, en base a los datos que definen el intervalo de direcciones IP. 

Si se modifican los m§rgenes del intervalo IP, las direcciones o m§scaras de subred de las propiedades de la regla, el 
nombre de la regla se cambiar§ de acuerdo a los nuevos valores. 
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Para eliminar una regla, selecci·nela de la lista y pulse el bot·n Eliminar. 

Para ver o modificar las propiedades de una regla existente, selecci·nela de la lista y pulse el bot·n Propiedades. 
 

SERVIDORES DE ADMINISTRACIĎN ESCLAVO 

Los Servidores de administraci·n se pueden organizar con una jerarqu²a del tipo "servidor maestro ï servidor esclavo". 
Cada Servidor de administraci·n puede tener varios Servidores esclavo, en el mismo o diferente nivel de anidamiento 
de la jerarqu²a. El nivel de anidamiento para los servidores esclavo no est§ limitado. Por tanto, los grupos de 
administraci·n del Servidor maestro incluir§n los equipos cliente de todos los Servidores esclavo. De esta manera, 
secciones independientes y aisladas de redes de equipos pueden ser controladas por diferentes Servidores de 
administraci·n que, a su vez, est§n administrados por el Servidor maestro. 
 

AGREGAR UN SERVIDOR ESCLAVO  

 Para agregar un Servidor de administraci·n esclavo: 

1. Seleccione en el grupo de administraci·n el nodo Servidores de Administraci·n, abra el men¼ contextual y 

seleccione el comando Nuevo  Servidor de Administraci·n. Se iniciar§ un Asistente. Siga las instrucciones 

del asistente. 

2. Especifique la direcci·n de red del Servidor de Administraci·n esclavo. En este caso, el Servidor de 
Administraci·n maestro se conectar§ al Servidor esclavo y transferir§ todas sus propiedades, incluyendo la 
direcci·n de red y el certificado del Servidor de Administraci·n Maestro. 

3. En la siguiente ventana del asistente, especifique el nombre del Servidor de administraci·n esclavo. El nuevo 
Servidor de Administraci·n se mostrar§ con este nombre en del grupo de administraci·n. El nombre debe ser 
¼nico dentro de este nivel de jerarqu²a. 

Si ha especificado la direcci·n del Servidor en el paso anterior, el campo Nombre mostrado del Servidor de 
Administraci·n contendr§ el siguiente valor: Servidor de Administraci·n<nombre del equipo>, d·nde 
<nombre del equipo> representa el nombre del equipo especificado en la direcci·n, que debe ser agregado 

como un Servidor esclavo. 

4. Si no ha definido el Servidor de Administraci·n esclavo previamente, utilice el bot·n Seleccionar para 

especificar la ruta al certificado del Servidor de Administraci·n. 

5. Si ha especificado previamente la direcci·n del servidor esclavo, especifique los par§metros para conectar el 
Servidor de administraci·n esclavo al Servidor maestro. 

 Especificar la direcci·n del Servidor de Administraci·n maestro. Puede utilizar tanto su direcci·n IP, el 
nombre del equipo en la red de Windows como la direcci·n del equipo. 

 Si se utiliza un servidor Proxy para la conexi·n, configure los par§metros de conexi·n en el grupo de 
campos Par§metros del servidor Proxy. 

Marque la casilla Usar servidor Proxy. Introduzca la direcci·n del servidor en el campo Direcci·n. 
Rellene los campos Nombre de usuario, Contrase¶a y Confirmar contrase¶a, si se requiere 

autentificaci·n para acceder al servidor Proxy. 

Si no se ha especificado la direcci·n del Servidor esclavo, se omitir§ este paso. 

6. Espere hasta que se hayan completado las siguientes operaciones: 

 Conexi·n de la Consola de Administraci·n al Servidor esclavo. 

 La informaci·n sobre el Servidor esclavo se a¶ade a la base de datos del Servidor de Administraci·n 
maestro. 
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Si no ha definido la direcci·n del Servidor de Administraci·n esclavo previamente, introduzca en la solicitud 
mostrada la informaci·n de una cuenta (nombre de usuario y contrase¶a) que est® autorizada para 
conectarse al equipo que planea utilizar como Servidor esclavo. 

 Se configuran los par§metros utilizados para conectar el Servidor de Administraci·n esclavo al Servidor 
maestro. 

Si no ha especificado la direcci·n del Servidor esclavo, tendr§ que realizar las siguientes acciones, de 
forma manual, una vez concluido el asistente. 

 Conectar la Consola de Administraci·n al Servidor esclavo; 

 Configurar la conexi·n entre el Servidor de Administraci·n esclavo y el Servidor maestro. 

7. Pulse el bot·n Siguiente. Se mostrar§ el progreso de la acci·n en la ventana del asistente. Si se produce un 

error, se mostrar§ un mensaje de error. 

8. En la ¼ltima ventana del asistente, pulse el bot·n Finalizar. 

Cuando concluya el asistente, el Servidor de administraci·n maestro agregar§ a su base de datos informaci·n sobre el 
Servidor esclavo. El icono y el nombre del servidor esclavo aparecer§ en la carpeta Servidores de Administraci·n, 

dentro del grupo de administraci·n correspondiente. 
 

CONFIGURAR LA CONEXIĎN DEL SERVIDOR ESCLAVO AL SERVIDOR 

MAESTRO  

 Para configurar la conexi·n del servidor esclavo al Servidor de Administraci·n maestro: 

1. Agregue el Servidor de Administraci·n esclavo al §rbol de consola (consulte la secci·n "Agregar un servidor al 
§rbol de consola" en la p§gina 26) como un Servidor de Administraci·n administrado. 

2. Seleccione el Servidor de Administraci·n y utilice el comando Propiedades, del men¼ contextual, para abrir su 

ventana de propiedades. 

3. En la ventana de Propiedades del Servidor de Administraci·n <nombre del equipo>, que aparecer§ en la 
pesta¶a General, haga clic en el v²nculo Avanzado. En la ventana que se abrir§, pulse el bot·n 
Configuraci·n, en la secci·n Jerarqu²a de los Servidores de Administraci·n. 

4. En la siguiente ventana de Par§metros del Servidor de Administraci·n Maestro que se abrir§ (ver la figura 
siguiente), marque la casilla Este Servidor de Administraci·n es un servidor esclavo en la jerarqu²a de 
servidores. 

Despu®s, en el bloque de par§metros siguiente especifique: 

 Direcci·n del Servidor de Administraci·n maestro. Puede utilizar tanto su direcci·n IP, el nombre del 
equipo en la red de Windows como la direcci·n del equipo. 

 Certificado del Servidor de Administraci·n maestro. La ruta al archivo del certificado puede ser 
especificada mediante el bot·n Seleccionar. 

Si se est§ conectando a trav®s de un servidor Proxy, marque la casilla Usar servidor Proxy. Escriba la 
direcci·n para conectarse al servidor proxy, en el campo Direcci·n. Rellene los campos Nombre de usuario, 
Contrase¶a, y Confirmar contrase¶a, si se requiere autentificaci·n para acceder al servidor Proxy. 

5. Para confirmar los par§metros, haga clic en el bot·n Aceptar o Aplicar. 
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Como resultado, el Servidor de Administraci·n esclavo se conectar§ al Servidor maestro y recibir§ de ®ste todas las 
directivas y tareas para el grupo al que pertenece ahora el servidor esclavo. A continuaci·n, puede conectarse al 
servidor esclavo a trav®s del Servidor maestro, desde el nodo Servidor de Administraci·n. 

 

Figura 36. Configurar la conexi·n del Servidor de administraci·n esclavo con el Servidor de administraci·n maestro 

 

VER LOS GRUPOS DE ADM INISTRACIĎN DE UN SERVIDOR DE 

ADMINISTRACIĎN ESCLAVO 

 Para visualizar los grupos de administraci·n de un Servidor de Administraci·n esclavo mediante el Servidor 
maestro, conecte la Consola al servidor esclavo: 

1. En el §rbol de consola del Servidor de Administraci·n maestro, seleccione el nodo Servidores de 
Administraci·n en la carpeta del grupo requerido. 

2. En el nodo Servidores de Administraci·n seleccione el Servidor esclavo requerido. 

3. Abra el men¼ contextual y seleccione el comando Conectar al Servidor de Administraci·n. 

La Consola de Administraci·n reflejar§ la estructura de los grupos de administraci·n del Servidor de Administraci·n 
esclavo. A continuaci·n, puede visualizar la estructura de los grupos (consulte la secci·n "Visualizar informaci·n sobre 
grupos" en la p§gina 65). 

El Servidor de Administraci·n esclavo hereda del Servidor maestro todas las tareas y directivas del grupo al que 
pertenece. Las directivas y tareas heredadas se muestran en el Servidor esclavo, de la siguiente forma: 

 El icono  se mostrar§ junto a los nombres de directivas heredadas del Servidor de Administraci·n maestro 

(el icono de directiva normal es ). 
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 Los par§metros de la directiva heredada no estar§n accesibles para modificarlos en el Servidor esclavo al 
apagar. 

 Los par§metros especificados como no modificables en la directiva heredada se indican con el icono 

"bloqueado"  en todas las directivas de la aplicaci·n del Servidor esclavo y utiliza los valores especificados 
en la directiva heredada. 

 Los valores de los par§metros que no est§n "bloqueados" en la directiva heredada se indican con el icono 

"desbloqueado"( ). El par§metro se puede cambiar en los par§metros de la aplicaci·n (consulte la secci·n 
"Mostrar y configurar los par§metros de directiva" en la p§gina 77) y en los par§metros de tarea (consulte la 
secci·n "Visualizar y modificar los par§metros de tarea" en la p§gina 115) si se especifica como modificable en 
la directiva del Servidor esclavo. 

 El icono  se mostrar§ junto a los nombres de directivas heredadas del Servidor de Administraci·n maestro 

(el icono de directiva normal es ). 

Las directivas y tareas recibidas por el Servidor de Administraci·n esclavo, desde el Servidor de Administraci·n 
maestro, no pueden modificarse. 

Las tareas del Servidor de Administraci·n y las tareas para los equipos espec²ficos no se transfieren a los 
Servidores esclavo. 

 Para administrar un Servidor de Administraci·n esclavo mediante la Consola del Servidor maestro, 

agregue un equipo en el que el Servidor de Administraci·n esclavo est® instalado en el §rbol de consola como un 
Servidor nuevo (consulte la secci·n "Agregar un Servidor esclavo" en la p§gina 52) y vaya al nodo correspondiente 
a este Servidor. 

 

CONECTAR AL SERVIDOR DE ADMINISTRACIĎN, A TRAV£S 

DE INTERNET  

Para conectar al Servidor de Administraci·n, a trav®s de Internet, deben cumplirse los siguientes requisitos: 

 El Servidor de Administraci·n de la oficina principal debe tener una direcci·n IP externa y los puertos de 
entrada13000 y 14000 deben ser abiertos en ®ste. 

 La direcci·n IP externa del Servidor de Administraci·n maestro debe ser especificada durante la instalaci·n del 
Agente de red, en los equipos de la oficina remota. Si se utiliza un paquete de instalaci·n para la instalaci·n, la 
direcci·n IP externa se especifica manualmente en las propiedades de este paquete, en la pesta¶a 
Configuraci·n. 

 El Agente de Red debe estar instalado previamente en los equipos de la oficina remota. 

 Para administrar aplicaciones y tareas de un equipo cliente, el administrador debe ir a las propiedades del 
equipo y, en la pesta¶a General, activar la casilla No desconectar del Servidor de Administraci·n. Despu®s 

de activar esta casilla, espere a que el Servidor de administraci·n se sincronice con un equipo cliente remoto. 
Esta casilla se puede activar de manera simult§nea para un m§ximo de 100 equipos cliente. 

 Para acelerar las tareas del equipo cliente, abra el puerto 15000. En ese caso, el Servidor de Administraci·n 
env²a un paquete especial al Agente de Red a trav®s del puerto 15000 para iniciar una tarea. El Servidor de 
Administraci·n no requiere sincronizarse con un equipo cliente. 
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GESTIONAR GRUPOS DE A DMINISTRACIĎN 

El Servidor de administraci·n y los equipos host de la red corporativa (equipos cliente) interact¼an utilizando el Agente 
de red. Este componente debe ser instalado en todos los equipos que ejecutan las aplicaciones de Kaspersky Lab 
administradas mediante Kaspersky Administration Kit. 

Los equipos cliente se deben combinar en grupos de administraci·n (grupos), de acuerdo a la estructura corporativa. 
Los siguientes par§metros pueden ser definidos para los equipos cliente dentro de un grupo. 

 par§metros de aplicaci·n comunes (mediante directivas); 

 modo de funcionamiento com¼n de las aplicaciones (mediante la creaci·n de tareas de grupo). 

El administrador puede crear una jerarqu²a de Servidores y grupos con cualquier nivel de anidamiento si con esto se 
puede simplificar la administraci·n de las aplicaciones instaladas. Un ¼nico nivel de jerarqu²a puede incluir Servidores 
de Administraci·n esclavo, grupos y equipos cliente. 

EN ESTA SECCIĎN 

Agregar, mover y eliminar un grupo ................................................................................................................................ 56 

Crear la estructura de los grupos de administraci·n ....................................................................................................... 58 

Visualizaci·n de informaci·n sobre un grupo .................................................................................................................. 65 

Visualizar y cambiar los par§metros de grupo ................................................................................................................ 66 

 
 

AGREGAR , MOVER Y ELIMINAR UN GRUPO  

 Para crear un grupo: 

1. En el §rbol de consola, abra la carpeta Equipos administrados. 

2. Seleccione la carpeta correspondiente al grupo que debe contener el nuevo grupo. Si crea un grupo del nivel 
jer§rquico m§s elevado, seleccione la carpeta Equipos administrados. 

3. Abra el men¼ contextual y utilice el comando Nuevo  Grupo o el v²nculo Crear un subgrupo, en el panel de 

tareas. 

4. Introduzca el nombre del grupo en la ventana que se abrir§ (ver la figura siguiente) y haga clic en el bot·n 
Aceptar. 
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Una nueva subcarpeta con el nombre especificado aparecer§ en la carpeta Equipos administrados, en el §rbol de 
consola. Esta nueva carpeta contendr§, de forma autom§tica, las siguientes carpetas anidadas: Directivas, Tareas de 
grupo, Servidores de Administraci·n, y Equipos cliente. Se rellenar§n durante la definici·n de las directivas de 

grupo, creaci·n de tareas de grupo y adici·n de Servidores de administraci·n esclavo. 

 

Figura 37. Crear un grupo 

 Para cambiar un nombre de grupo, 

seleccione la directiva requerida en el §rbol de consola, abra su men¼ contextual y elija el comando Propiedades o 
utilice el v²nculo Propiedades de grupo en el panel de tareas.  En la ventana Propiedades de <Nombre de 
grupo> que se abre, cambie el nombre del grupo usando la pesta¶a  General (ver la figura siguiente). 
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No se puede renombrar la carpeta Equipos administrados porque es un elemento integrado de la Consola de 

Administraci·n. 

 

Figura 38. Mostrar propiedades del grupo. La pesta¶a General 

 Para mover un grupo a otra carpeta del §rbol de consola: 

seleccione la carpeta que desea mover y utilice los comandos est§ndar Cortar o Pegar del men¼ contextual o 

arr§strelo con el rat·n. 

 Para eliminar un grupo: 

seleccione la carpeta del grupo en el §rbol de consola y utilice el Comando Eliminar. 

Un grupo s·lo puede ser eliminado si ®ste no contiene Servidores esclavo, grupos anidados o equipos cliente. 

 

 

CREAR LA ESTRUCTURA D E LOS GRUPOS DE 

ADMINISTRACIĎN 

Kaspersky Administration Kit permite crear una estructura de grupos de administraci·n basada en lo siguiente: 

 los dominios y grupos de trabajo de la red de Windows (consulte la secci·n "La estructura de grupos basada en 
los dominios y grupos de trabajo de la red de Windows" en la p§gina 59). 
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 el Directorio Activo (consulte la secci·n "Estructura de grupos basada en el Directorio Activo" en la p§gina 61). 

 el contenido del archivo de texto (consulte la secci·n "Estructura de grupos basada en el contenido del archivo 
de texto" en la p§gina 63). 

Si un equipo, por alguna raz·n, no est§ registrado en el grupo Equipos no asignados, durante la creaci·n de 

la estructura de un grupo (si est§ apagado o desconectado de la red), no se incluir§ en los equipos 
corporativos. Puede agregarlo m§s tarde, de forma manual. 

Crear una estructura de grupo mediante el asistente no altera la integridad de la red: se crean nuevos grupos 
pero no se reemplazan aquellos existentes. Un equipo cliente que ya ha sido asignado a un grupo existente no 
puede ser agregado de nuevo, ya que el grupo Equipos no asignados s·lo muestra equipos que no est®n 

incluidos en la red. 

 

 

LA ESTRUCTURA DE GRUP OS BASADA EN LOS DOM INIOS Y GRUPOS 

DE TRABAJO DE LA RED  DE WINDOWS  

 Para crear una estructura de grupos de administraci·n basada en los dominios y grupos de trabajo de la red de 
Windows: 

1. Abra el men¼ contextual de la carpeta Equipos administrados y seleccione Todas las tareas È Crear estructura 
de grupos. Se abrir§ el asistente de creaci·n de la estructura de grupo (consulte la figura siguiente). Pulse el 
bot·n Siguiente. 

 

Figura 39. Asistente para la creaci·n de estructuras de grupo 

2. En la ventana que se abrir§, seleccione Dominios y Grupos de trabajo de Microsoft Windows 
(ver la figura siguiente). 
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La estructura de grupos se crear§ en base a la informaci·n sobre la estructura de dominios de Microsoft 
Windows, obtenida durante el ¼ltimo sondeo de la red y los Equipos no asignados presentes en el grupo. Pulse 
el bot·n Siguiente. 

 

Figura 40. Determinar el m®todo de creaci·n del grupo 

3. En la siguiente ventana, seleccione el grupo y pulse el bot·n Examinar situado junto al campo Grupo de 
destino. 

Se abrir§ una ventana que contiene una jerarqu²a de grupos creada para el Servidor de Administraci·n. Para 
seleccionar un grupo de los grupos existentes, abra la carpeta Equipos administrados. Si no existe ese 
grupo, haga clic en la carpeta Grupo nuevo para crear un grupo nuevo. El grupo especificado se crea en el 
grupo Equipos administrados. Pulse el bot·n Siguiente. 

4. En la siguiente ventana del asistente, pulse el bot·n Finalizar para finalizar la creaci·n de la tarea del grupo de 

administraci·n. 
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ESTRUCTURA DE GRUPO B ASADA EN EL DIRECTORIO ACTIVO  

 para crear una estructura de grupos de administraci·n basada en el directorio activo: 

1. Abra el men¼ contextual de la carpeta Equipos administrados y seleccione Todas las tareas  Crear 
estructura de grupos. Esto abrir§ el asistente de creaci·n de la estructura de grupos (ver la figura siguiente). 
Pulse el bot·n Siguiente. 

 

Figura 41. Asistente para la creaci·n de estructuras de grupo 

2. En la ventana que se abrir§, seleccione Directorio Activo (ver la siguiente figura). 
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La estructura del grupo se crear§ a partir de la informaci·n sobre la estructura de red de las unidades del 
Directorio Activo obtenida durante el ¼ltimo sondeo de la red y los Equipos no asignados presentados en el 
grupo. Pulse el bot·n Siguiente. 

 

Figura 42. Determinar el m®todo de creaci·n del grupo 

3. En la siguiente ventana, seleccione el grupo y el bot·n Examinar situado junto al campo Grupo de destino. Se 

abrir§ una ventana que contiene una jerarqu²a de grupos creada para el Servidor de Administraci·n. Para 
seleccionar un grupo de los grupos existentes, abra la carpeta Equipos administrados. Si no existe ese 
grupo, haga clic en la carpeta Grupo nuevo para crear un grupo nuevo. El grupo especificado se crea en el 
grupo Equipos administrados. Para seleccionar la unidad de organizaci·n del Directorio Activo fuente, pulse 
el bot·n Examinar situado junto al campo Unidad de organizaci·n de origen del Directorio Activo. Pulse el 
bot·n Siguiente. 

4. En la siguiente ventana del asistente, pulse el bot·n Finalizar para finalizar la creaci·n de la tarea del grupo de 

administraci·n. 
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ESTRUCTURA DE GRUPO B ASADA EN EL CONTENID O DEL ARCHIVO 

DE TEXTO  

 Para crear una estructura de grupo basada en el contenido del archivo de texto: 

1. Abra el men¼ contextual de la carpeta Equipos administrados y seleccione Todas las tareas  Crear 
estructura de grupos. Esto abrir§ el asistente de creaci·n de la estructura de grupos (ver la figura siguiente). 
Pulse el bot·n Siguiente. 

 

Figura 43. Asistente para la creaci·n de estructuras de grupo 

2. En la ventana que se abre, seleccione el elemento Archivo de texto (ver la figura siguiente). 



 

 

 

 

 GUĊA DE R E F E R E N C I A  

 

 

 

64  

 

La estructura de grupo se crear§ de acuerdo con el archivo de texto creado por el administrador. Si selecciona 
esta opci·n, durante el siguiente paso del asistente seleccione un grupo al que se agregar§n los subgrupos 
anidados y especifique el archivo de texto que contiene la estructura de grupo. 

 

Figura 44. Determinar el m®todo de creaci·n del grupo 

3. En la siguiente ventana: 

 Seleccione un grupo y pulse el bot·n Examinar situado junto al campo Grupo de destino. Se abrir§ una 

ventana que contiene una jerarqu²a de grupos creada para el Servidor de Administraci·n. Para seleccionar 
un grupo de los grupos existentes, abra la carpeta Equipos administrados. Si no existe ese grupo, haga 
clic en la carpeta Grupo nuevo para crear un grupo nuevo. El grupo especificado se crea en el grupo 
Equipos administrados. 

 Especifique el archivo a partir del cual se crear§ la jerarqu²a para el grupo especificado mediante el 
campo Grupo de destino. Con este fin, haga clic en el bot·n Examinar situado junto al campo Archivo de 
texto con nombres de grupo y seleccione el archivo de texto creado previamente, de acuerdo con las 

siguientes reglas: 

 El nombre de cada nuevo grupo debe comenzar con una nueva l²nea, usando el fin de l²nea como 
separador. Las l²neas en blanco deber§n ignorarse durante la creaci·n del archivo. 

Ejemplo: 

Oficina 1 

Oficina 2 

Oficina 3 

Se deben crear tres grupos del primer nivel de jerarqu²a en el grupo de destino. 

 Se deber§ introducir el nombre del grupo anidado usando una barra (/). 

Ejemplo: 
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Oficina 1/Divisi·n 1/Departamento 1/Grupo 1 

Se crear§n cuatro subgrupos anidados en cada uno, en el grupo de destino. 

 Para crear varios grupos anidados del mismo nivel de jerarqu²a, debe especificar la "ruta completa al 
grupo". 

Ejemplo: 

Oficina 1/Divisi·n 1/Departamento 1 

Oficina 1/Divisi·n 2/Departamento 1 

Oficina 1/Divisi·n 3/Departamento 1 

Oficina 1/Divisi·n 4/Departamento 1 

Un grupo de la Oficina 1 del primer nivel de jerarqu²a deber§ ser creado en el grupo de destino. Este grupo incluir§ 
cuatro grupos anidados del mismo nivel de jerarqu²a "Divisi·n 1", "Divisi·n 2", "Divisi·n 3" y "Divisi·n 4". Cada uno de 
estos grupos incluir§ un grupo m§s - "Departamento 1". 

Pulse el bot·n Siguiente. 

4. En la siguiente ventana del asistente, pulse el bot·n Finalizar para finalizar la creaci·n de la tarea del grupo de 

administraci·n. 
 

VISUALIZACIĎN DE INFORMACIĎN SOBRE UN GRUPO  

 Para ver informaci·n sobre la estructura de un grupo: 

1. Abra la carpeta Equipos administrados. 

2. Seleccione la carpeta con el nombre del grupo requerido. 

El panel de resultados muestra una lista de objetos presentes en este grupo. Puede expandir tambi®n la rama 
correspondiente del §rbol de consola. 

 Para examinar los datos de las directivas de grupo, seleccione la carpeta Directivas. 

Si las directivas han sido definidas para el grupo, ser§n mostradas en el §rbol de consola, en caso 
contrario, la carpeta estar§ vac²a. 

 Para mostrar informaci·n de las tareas de grupo, seleccione la carpeta Tareas de grupo. 

Si las directivas han sido definidas para el grupo, ser§n mostradas en el §rbol de consola, en caso 
contrario, la carpeta estar§ vac²a. 

 Para trabajar con los Servidores de Administraci·n esclavo, seleccione la carpeta Servidores de 
Administraci·n. 

 Para trabajar con cl¼sters y conjuntos de servidores, seleccione la carpeta Cl¼sters y conjuntos de 
servidores. Esta carpeta s·lo se mostrar§ en el §rbol de consola si el cl¼ster se incluye en la red 

corporativa. 

Los elementos mencionados dependen de los par§metros de la interfaz de usuario. 

 Para ver la lista de los equipos cliente, seleccione la carpeta Equipos cliente. La lista de equipos se 

muestra en el panel de resultados. 
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La informaci·n en el panel de resultados de Kaspersky Administration Kit (por ejemplo, estados del equipo, estad²sticas 
o informes) no se actualiza autom§ticamente. Puede actualizar la informaci·n en el panel de resultados mediante uno 
de los siguientes m®todos pulsando la tecla F5, seleccionando el elemento Actualizar del men¼ contextual o haciendo 

clic en el bot·n  en la barra de herramientas. 

 

V ISUALIZAR Y CAMBIAR LOS PARćMETROS DE GRUPO  

 Para ver o modificar los par§metros del grupo: 

1. Abra  el grupo Equipos administrados en el §rbol de consola. 

2. Seleccione el grupo necesario. 

3. Abra el men¼ contextual. 

4. Seleccione el comando Propiedades. 

Se abrir§ la ventana de propiedades de grupo que contiene un conjunto de pesta¶as, que podr§ usar para ver y cambiar 
las opciones de seguridad y los par§metros para la comunicaci·n con los equipos cliente, establecer el procedimiento 
para la interacci·n con el Servidor de Administraci·n y especificar el conjunto de condiciones que determinan el estado 
del equipo. 

Para abrir la ventana de propiedades de grupo, tambi®n puede hacer clic en el v²nculo Propiedades de grupo, en el 

panel de tareas. 
 

PROPIEDADES GENERALES : 

Puede ver y modificar el nombre del grupo en la pesta¶a General (ver la siguiente figura): el nombre debe ser ¼nico en 

un nivel de la carpeta o jerarqu²a de grupo. 

No se puede renombrar la carpeta Equipos administrados porque es un elemento integrado de la Consola de 

Administraci·n. 

Esta pesta¶a tambi®n mostrar§ la siguiente informaci·n: 

 Grupo primario: nombre del grupo que incluye este grupo. Para los grupos con el nivel m§s alto de jerarqu²a, 

este campo contiene el nombre del Servidor de Administraci·n asociado a este grupo. 

 Contiene: estad²sticas sobre la estructura de grupo - el n¼mero de grupos anidados y el n¼mero total de 

equipos cliente, incluyendo los equipos cliente en grupos anidados. 

 Creado: la fecha de creaci·n del grupo. 

 Modificado: la fecha en la que el nombre o atributos del grupo fueron modificados por ¼ltima vez. Si el nombre 

del grupo y las propiedades del grupo no han sido modificadas desde su creaci·n, el valor es <Desconocido>. 
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El bot·n Reiniciar el la secci·n Contador de virus detectados le permite borrar el contador de virus detectados para 

todos los equipos cliente en un grupo. 

 

Figura 45. Mostrar propiedades del grupo. La pesta¶a General 
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CONCEDER PERMISOS PAR A TRABAJAR CON UN GR UPO  

La pesta¶a Seguridad (ver la siguiente figura) tiene la finalidad de configurar el acceso a un grupo de administraci·n. 

 

Figura 46. Concesi·n de permisos para acceder al Grupo de administraci·n 

El hecho de que esta pesta¶a se muestre o est® oculta est§ determinado por la configuraci·n de la interfaz de usuario. 

para mostrar la pesta¶a, vaya hasta el men¼ Ver  Configurar la interfaz y active la casilla de la cadena Mostrar las 
pesta¶as de configuraci·n de seguridad. 

De forma predeterminada, los permisos de trabajo con un grupo se heredan de las propiedades del Servidor de 
Administraci·n (consulte la secci·n "Conceder permisos para usar un Servidor"), " en la p§gina 26), donde est§n 
definidos los permisos para trabajar con todos los objetos administrados por el Servidor. Para configurar permisos de 
acceso individuales, diferentes de los especificados en los par§metros del Servidor de Administraci·n, desactive la 
casilla Heredar. 

La parte superior de la pesta¶a muestra una lista de usuarios y grupos de usuarios con acceso al servidor de 
administraci·n. La parte inferior contiene la lista de posibles permisos: 

 Todos ï incluye todos los permisos (ver a continuaci·n). 

 Lectura: ver las propiedades de los objetos de Kaspersky Administration Kit sin permiso para realizar 

operaciones, crear nuevos objetos ni modificar los existentes. 

 Escritura: modificar las propiedades de los objetos de Kaspersky Administration Kit, as² como crear nuevos 

objetos sin derecho a realizar operaciones en los objetos. 
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 Ejecuci·n: realizar operaciones en los objetos de Kaspersky Administration Kit sin derecho a crear nuevos 

objetos o modificar los existentes. 

 Modificar los privilegios de acceso ï conceder a usuarios y grupos de usuarios permisos de acceso a la 

funcionalidad de Kaspersky Administration Kit. 

 Modificar los par§metros del registro de eventos. 

 Modificar los par§metros de notificaci·n. 

 Instalaci·n remota de aplicaciones Kaspersky Lab. 

 Instalaci·n remota de aplicaciones externas ï preparaci·n de paquetes de instalaci·n e instalaci·n remota 

de aplicaciones de terceros y aplicaciones Kaspersky Lab en los equipos cliente. 

 Modificar los par§metros de jerarqu²a del Servidor de Administraci·n. 

 Guardar contenido de las listas de la red: copiar archivos de la copia de seguridad, la cuarentena o archivos 

sin procesar de equipos cliente en un equipo en el que est§ instalada la consola de administraci·n. 

 Crear t¼neles: crear t¼neles de conexi·n entre el equipo en el que est§ instalada la consola del administraci·n 

y el equipo cliente. 

 Para asignar los permisos para trabajar con un grupo: 

1. Seleccione un grupo de usuarios. 

2. En la columna Permitir marque las casillas junto a los permisos proporcionados a los miembros de dicho 
grupo. Si marca la casilla Todos, todas las casillas se activar§n autom§ticamente. 

3. En la columna Denegar marque las casillas junto a los permisos que no deben ser proporcionados a los 
miembros de dicho grupo. Si marca la casilla Todos, todas las casillas se activar§n autom§ticamente. 

Puede agregar un grupo nuevo o un usuario nuevo mediante el bot·n Agregar. Puede agregar ¼nicamente grupos de 

usuarios y usuarios que est®n registrados en el equipo con la Consola de Administraci·n instalada. 

Para quitar un grupo o un usuario, seleccione un objeto de la lista y haga clic en el bot·n Quitar. 

El grupo de administradores de Kaspersky Administration Kit (KLAdmins) no puede eliminarse. 

Haga clic en el bot·n Aplicar o Aceptar para aplicar los par§metros. 
 

CONDICIONES QUE DETER MINAN EL ESTADO DEL EQUIPO  

Utilice la ventana de propiedades Estado del equipo de la directiva del Servidor de Administraci·n (ver la figura 
siguiente) para especificar los criterios para determinar si un equipo cliente ser§ asignado a uno de los estados Cr²tico o 
Advertencia. Si el equipo cliente no cumple ninguna de las condiciones enumeradas, se le asignar§ el estado OK. 

Estos valores umbral pueden modificarse bajo algunas condiciones. Para cambiar el valor, haga doble clic en una 
condici·n de la columna Condici·n para abrir la ventana de modificaci·n. 
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Por ejemplo, puede especificar el n¼mero m§ximo de d²as durante el cual el equipo cliente no se ha conectado al 
Servidor de Administraci·n. Despu®s de este periodo, se le asignar§ al equipo el estado Cr²tico. 

 

Figura 47. Configuraci·n de los diagn·sticos del estado del equipo 

Si el estado del equipo es OK, se mostrar§ un icono  junto al nombre del equipo, por ejemplo, en el panel de tareas 

de la ventana de la aplicaci·n principal. Si el equipo tiene el estado Advertencia, se mostrar§ un icono  §mbar. Si el 

estado del equipo es Cr²tico, se mostrar§ el icono rojo . 

Los criterios para determinar el estado del equipo se definen en los par§metros del grupo del nivel jer§rquico previo y lo 
heredan todos los grupos de administraci·n. Para configurar los criterios individuales para un grupo, desactive la casilla 
Heredar y configure los par§metros (para el nivel jer§rquico superior, la casilla Heredar est§ inactiva). 

Haciendo clic en el v²nculo Visibilidad del equipo en la red, se abre la ventana Visibilidad del equipo. En el campo 
Tiempo de espera de visibilidad del equipo (min) de la ventana que se abrir§, puede especificar el tiempo durante el 

cual el equipo cliente ser§ considerado visible en la red, una vez desconectado del Servidor de Administraci·n. El 
intervalo predeterminado es de 60 minutos. Una vez que haya concluido el plazo, el Servidor de Administraci·n lo 
considerar§ como un equipo cliente inactivo. Si es necesario, puede modificar este valor en los par§metros de la 
directiva de Kaspersky Administration Kit(consulte la secci·n "Configurar las propiedades de la directiva del Servidor de 
Administraci·n" en la p§gina 89). 
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SUPERVISIĎN DE LA ACTIVIDAD DEL EQUIPO CL IENTE  

Utilice la ventana de propiedades Equipos cliente del grupo de administraci·n (ver la figura siguiente) para especificar 

los siguientes par§metros: 

 La secci·n Actividad del equipo cliente en la red especifica la forma en que el Servidor de Administraci·n 

act¼a ante la inactividad de los equipos cliente de este grupo: 

 Si desea que el administrador de Kaspersky Administration Kit sea notificado despu®s de un periodo de 
inactividad, marque la casilla Notificar al administrador si el equipo ha estado inactivo durante m§s 
de (d²as) y especifique el n¼mero de d²as en el campo a la derecha de la casilla. Cuando el periodo expire, 

el Servidor de Administraci·n realizar§ las acciones necesarias. 

La notificaci·n se realizar§ de acuerdo con los par§metros especificados en las propiedades del Servidor 
de Administraci·n(consulte la secci·n "Ver y cambiar los par§metros del Servidor de Administraci·n" en la 
p§gina 28). 

 Si desea que los equipos cliente sean eliminados del grupo, marque la casilla Eliminar equipo del grupo 
si ha estado inactivo durante m§s de (d²as) y especifique el n¼mero de d²as en el campo de la derecha. 

Una vez transcurrido el tiempo especificado, el equipo cliente se eliminar§ autom§ticamente del grupo y se 
mover§ al grupo Equipos no asignados. 

 

Figura 48. La ventana propiedades de grupo. La pesta¶a Equipos Cliente 

 Especificar los par§metros para heredar valores, especificados en esta pesta¶a: 

 Heredar del grupo primario ïpara asegurar que los valores especificados sean heredados desde el 

grupo del nivel jer§rquico superior. Si se activa esta casilla, los par§metros de la pesta¶a no se pueden 
cambiar. 
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 Forzar herencia en grupos secundarios ï para asegurar que los valores especificados se distribuyan a 

los subgrupos. Si se marca esta casilla, se bloquear§ la modificaci·n de los par§metros especificados en la 
pesta¶a de las propiedades de los grupos secundarios. 

 

INSTALACIĎN AUTOMćTICA DE APLICACIONES EN  EQUIPOS CLIENTE . 

En la pesta¶a Instalaci·n autom§tica, puede especificar qu® paquetes de instalaci·n deben ser utilizados para la 
instalaci·n remota autom§tica de aplicaciones Kaspersky Lab a los equipos cliente que hayan sido agregados al grupo 
recientemente. Si se utiliza un paquete, la casilla correspondiente a su nombre se seleccionar§. Para evitar la 
distribuci·n autom§tica de una aplicaci·n, desmarque la casilla junto al nombre del paquete de instalaci·n 
correspondiente. Por defecto, no se llevar§ a cabo ninguna instalaci·n autom§tica de software. Para todos los paquetes 
de instalaci·n cuyas casillas est®n activadas se crear§n tareas de grupo de distribuci·n remota bajo el nombre 
Instalaci·n <Nombre del paquete de instalaci·n seleccionado>. Puede ejecutar estas tareas de forma manual. 

Para instalar autom§ticamente aplicaciones Kaspersky Lab en equipos nuevos con sistemas operativos Microsoft 
Windows 98 /  ME instale antes el Agente de Red en dichos equipos. 

 

Figura 49. La ventana propiedades de grupo. La pesta¶a Instalaci·n autom§tica  

Si algunos paquetes de instalaci·n de una aplicaci·n se seleccionaron para su instalaci·n autom§tica, la tarea de 
instalaci·n se crear§ ¼nicamente para la versi·n m§s reciente de la aplicaci·n. 
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CREAR LA LISTA DE AGE NTES DE ACTUALIZACIĎN 

La pesta¶a Agentes de Actualizaci·n (consulte la figura siguiente) se utiliza para crear una lista de equipos (consulte 

la secci·n "Crear la lista de Agentes de Actualizaci·n y configurar los agentes"" en la p§gina 267) utilizados dentro de un 
grupo para distribuir actualizaciones, paquetes de actualizaci·n y tareas y directivas de grupo. 

 

Figura 50. Crear la lista de Agentes de Actualizaci·n 
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ADMINISTRACIĎN REMOTA DE 

APLICACIONES  

Kaspersky Administration Kit permite la administraci·n remota de las aplicaciones instaladas en los equipos de los 
grupos de administraci·n y de la red corporativa. Las aplicaciones se administran mediante: 

 la creaci·n de directivas que regulan la configuraci·n de los par§metros de funcionamiento para las 

aplicaciones instaladas en los equipos cliente; 

 la creaci·n e inicio de tareas (consulte la secci·n "Administraci·n de tareas" en la p§gina 98), dise¶ado para 
grupos de administraci·n, el Servidor de Administraci·n o equipos seleccionados; 

 la configuraci·n de par§metros locales para las aplicaciones instaladas en los equipos de red individuales. 
 

EN ESTA SECCIĎN 

Administrar directivas ...................................................................................................................................................... 74 

Administraci·n de tareas ................................................................................................................................................. 98 

Par§metros de la aplicaci·n local .................................................................................................................................. 132 

 
 

ADMINISTRAR DIRECTIVA S 

Los par§metros de la aplicaci·n en los equipos cliente se configuran de manera centralizada a trav®s de la definici·n de 
directivas. 

Las directivas creadas para las aplicaciones en un grupo aparecen en la carpeta correspondiente del §rbol de consola. 
El nombre de cada directiva est§ precedido por un icono que indica su estado (consulte la secci·n "Estados de los 
equipos, tareas y directivas" en la p§gina 335). 
 

CREAR UNA DIRECTIVA  

 Para crear una directiva para un grupo: 

1. En el §rbol de consola, seleccione el grupo para el que desea crear una directiva. En esta carpeta de grupo, 

seleccione la  carpeta Directivas y seleccione el comando Nuevo  Directiva en el men¼ contextual, o haga 
clic en el v²nculo Crear una directiva en el panel de tareas. Se iniciar§ un Asistente. Siga las instrucciones del 

asistente. 

Utilice los v²nculos Crear una directiva para Kaspersky Anti-Virus for Windows Workstations y Crear una 
directiva para Kaspersky Anti-Virus for Windows Servers en el panel de tareas para crear las directivas 

para las aplicaciones correspondientes. A continuaci·n, no tendr§ que especificar la aplicaci·n en el asistente 
de configuraci·n de la directiva. 

2. Debe especificar el nombre de la directiva y seleccionar la aplicaci·n para la cual se ha creado esta directiva. 

El nombre de la directiva se asigna de manera est§ndar. Si ya existe una directiva con este nombre, 
autom§ticamente se a¶adir§ la terminaci·n (1)  al final del nombre de la nueva directiva. 
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Seleccione una aplicaci·n desde la lista desplegable (ver la figura siguiente). La lista desplegable muestra 
todas las aplicaciones que tienen sus complementos de administraci·n instalados en el equipo administrador. 

 

Figura 51. Seleccionar una aplicaci·n para la creaci·n de directivas 

3. Utilice la ventana mostrada (ver la figura siguiente) para especificar el estado de la directiva. Seleccione una de 
las opciones siguientes: 

 Directiva Activa. La directiva creada se utilizar§ como la directiva actual de la aplicaci·n. 

 Directiva Inactiva. La directiva se guardar§ en la carpeta Directivas. Podr§ activarse si fuera necesario 

(consulte la secci·n "Activar una directiva" en la p§gina 82). 

 Directiva de usuario m·vil. Esta directiva se aplicar§ una vez que desconecte el equipo de la red 

corporativa. Este tipo de directiva est§ disponible para Kaspersky Anti-Virus 6.0 for Windows Workstations 
MP3 y posterior. 
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Se pueden crear varias directivas en un grupo para una aplicaci·n, pero s·lo una puede se la directiva activa. 
Activar una nueva directiva hace que la directiva anterior pase a estar inactiva. 

 

Figura 52. Asistente de creaci·n de directivas. Activar la directiva 

4. A continuaci·n, debe especificar los par§metros generales para la directiva y modificar sus par§metros para la 
aplicaci·n seleccionada (ver la figura siguiente). Puede bloquear los par§metros de la directiva de los grupos 
anidados, los par§metros de aplicaci·n o los par§metros de tarea. Los par§metros de directiva que pueden 

bloquearse est§n indicados con el icono . Para bloquear un par§metro, haga clic en este icono. El icono 

cambiar§ a. 

Una directiva tiene mayor prioridad respecto a los par§metros locales ¼nicamente si proh²be la modificaci·n de 

sus par§metros (est§n bloqueados ). 

Al crear una directiva, puede especificar un conjunto m²nimo de par§metros requeridos para el funcionamiento 
de la aplicaci·n. El resto de par§metros se establecen por defecto y corresponden a los valores aplicados en la 
instalaci·n local de la aplicaci·n. Puede modificar la directiva si la edita (consulte la secci·n "Mostrar y 
configurar los par§metros de directiva" en la p§gina 77). 
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Para m§s informaci·n sobre la configuraci·n de la directiva de las aplicaciones, consulte la documentaci·n 
correspondiente. 

 

Figura 53. Crear una directiva para Kaspersky Anti-Virus for Windows Workstations 

5. En la ¼ltima ventana del asistente, pulse el bot·n Finalizar. 

Una vez creada la directiva, los par§metros que no deben ser modificados se aplicar§n en los clientes para los que se 

haya creado la directiva (est§n "bloqueados" ). 

 

 

MOSTRAR LA DIRECTIVA HEREDADA EN EL PANEL  DE RESULTADOS 

DEL GRUPO ANIDADO  

 Para mostrar las directivas heredadas en la carpeta Directivas de un grupo secundario: 

1. Seleccione la carpeta Directivas de un grupo anidado, en el §rbol de consola. 

2. Abra el men¼ contextual, seleccione Ver y active la casilla Directivas heredadas. 

Esto mostrar§ directivas heredadas en el §rbol de consola con el icono . Puede visualizar las propiedades de las 
directivas heredadas. Aunque las herencias de directivas est®n habilitadas, la modificaci·n de las directivas est§ s·lo 
disponible dentro del grupo en el que fueron creadas. 
 

MOSTRAR Y CONFIGURAR LOS PARćMETROS DE DIRECTIVA  

 Para ver par§metros de grupo o modificarlos: 

1. En el §rbol de consola, abra la carpeta Directivas del grupo de administraci·n que desee configurar. 
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2. Seleccione la directiva correspondiente. 

3. Abra el men¼ contextual y seleccione el comando Propiedades. 

Para navegar r§pidamente a las propiedades de la directiva, selecci·nela, en el §rbol de consola, y utilice el v²nculo 
Modificar directiva, en la secci·n, Acciones del panel de tareas. 

Esto abrir§ la ventana Propiedades de <Nombre de directiva> con varias pesta¶as en las cuales puede configurar una 

directiva para una aplicaci·n. El contenido de las pesta¶as es espec²fico para cada aplicaci·n y su descripci·n se 
proporciona en la documentaci·n de las aplicaciones. Las fichas de configuraci·n de directivas, General y Eventos son 

comunes a todas las aplicaciones. 

La pesta¶a General (ver la siguiente figura) contiene la siguiente informaci·n de la directiva: 

 nombre de directiva; 

 la aplicaci·n para la que se crea la directiva (por ejemplo, Kaspersky Administration Kit); 

 hora y fecha de creaci·n de la directiva; 

 fecha y hora de la ¼ltima modificaci·n de la directiva; 

 estado de la directiva; 

 informaci·n sobre los resultados de la aplicaci·n de la directiva. 

 

Figura 54. La ventana de propiedades de directiva 
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Puede usar esta pesta¶a para: 

 cambiar el nombre de la directiva; 

 ver los resultados de la aplicaci·n de la directiva; 

 acceder y configurar los par§metros adicionales haciendo clic en el v²nculo Avanzado. 

La secci·n Aplicar la directiva en los equipos cliente tambi®n contiene informaci·n de referencia sobre los resultados 

de la aplicaci·n de la directiva, en los equipos cliente, dentro del grupo seleccionado, indicando el n¼mero de equipos: 

 para los que se defini· la directiva; 

 d·nde se aplic· la directiva; 

 d·nde la aplicaci·n de la directiva fall·. 

Para actualizar la informaci·n sobre los resultados de la aplicaci·n de la directiva, pulse el bot·n Actualizar. 

Est§ disponible informaci·n detallada sobre los resultados de la aplicaci·n de la directiva en cada cliente, en la ventana 
(ver la figura siguiente) a la que se accede pulsando el bot·n Detalles. Esta ventana muestra una tabla con las 

columnas siguientes: 

 Equipo ï nombre del cliente. 

 Dominio ï nombre del dominio al que pertenece el cliente. 

 Estado ï el estado de la directiva, que uno de los siguientes valores: 

 Modificada ï las propiedades de esta directiva han sido cambiadas en el Servidor de Administraci·n, pero 
todav²a no han sido sincronizadas con el equipo cliente; 

 Finalizada ï la directiva de la aplicaci·n ha sido aplicada con ®xito en este equipo; 

 Pendiente ï la directiva de la aplicaci·n todav²a no ha sido aplicada en este equipo; 

 Fallada - la directiva de aplicaci·n en este equipo ha fallado (el equipo ha sido apagado, desconectado o la 

aplicaci·n no se ha ejecutado o no ha sido instalada, etc.). 
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 Fecha ï fecha y hora en la que sucedi· el evento. 

 

Figura 55. Informaci·n sobre la aplicaci·n de la directiva en los clientes de un grupo 

Los par§metros locales se modifican, de forma autom§tica, en funci·n de los par§metros seleccionados cuando una 
directiva se aplica por primera vez en un equipo cliente. 

Despu®s de eliminar o revocar una directiva, la aplicaci·n seguir§ trabajando con los par§metros especificados en la 
directiva. Estos par§metros pueden ser modificados manualmente m§s tarde. 

Aplicar una directiva a un gran n¼mero de clientes incrementar§ significativamente la carga en el Servidor de 
Administraci·n y la cantidad de tr§fico de la red. 

Para acceder y configurar los par§metros de directiva adicionales, haga clic en el v²nculo Avanzado. 

Para definir el estado de la directa, en la ventana que se abrir§ (ver la siguiente figura), en la secci·n Estado de la 
directiva, seleccione unas de las siguientes opciones: 

 Directiva Activa; 

 Directiva de usuario m·vil; 

 Directiva Inactiva. 

Para permitir la herencia, es decir, prohibir la modificaci·n de los par§metros de directiva "bloqueados", marque la 
casilla Heredar configuraci·n de la directiva primaria. Para deshabilitar la herencia, desmarque la casilla Heredar 
configuraci·n de la directiva primaria. 

Para forzar la herencia de la configuraci·n en las directivas secundarias, habilite la casilla junto al elemento 
correspondiente. Una vez aplicados los cambios en la directiva, se realizar§n los siguientes pasos: 

 los valores especificados ser§n distribuidos en las directivas de los grupos de administraci·n anidados, es 
decir, en las directivas secundarias; 

 La casilla Heredar configuraci·n de la directiva primaria se marcar§ en las directivas secundarias; 
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 los valores de los par§metros en las directivas secundarias permanecer§n "bloqueados", hasta que la casilla 
Forzar la herencia de la configuraci·n en las directivas secundarias est® marcada. 

 

Figura 56. Configurar par§metros adicionales de directiva 

La pesta¶a Eventos (ver la figura siguiente) representa la informaci·n sobre los eventos que son fijos en el 

funcionamiento de la aplicaci·n. Los tipos de evento se dividen en tres grupos, en funci·n del nivel de gravedad. 

 

Figura 57. Modificar una directiva. La pesta¶a Eventos 
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Inmediatamente despu®s de crear la directiva, los valores de la pesta¶a Eventos deben coincidir con los par§metros 

predeterminados de la aplicaci·n. Los par§metros son espec²ficos para cada aplicaci·n Kaspersky Lab y se puede 
obtener m§s informaci·n sobre ®stos en las gu²as de usuario de cada aplicaci·n. Si es necesario, puede cambiar los 
par§metros de la directiva. 

Configure las propiedades de la pesta¶a Eventos en los par§metros de directivas de manera similar a los par§metros 
de la pesta¶a Eventos en las propiedades del Servidor de Administraci·n (consulte la secci·n "Par§metros generales 

del Servidor de Administraci·n" en la p§gina 29). 
 

ACTIVAR UNA DIRECTIVA  

 Para activar la directiva: 

1. Seleccione la directiva requerida en el §rbol de consola. 

2. Abra el men¼ contextual y seleccione el comando Propiedades o utilice el v²nculo Modificar directiva, en la 
secci·n Acciones del panel de tareas. 

3. Seleccione la pesta¶a General (ver la figura siguiente), en la ventana de configuraci·n de la directiva de la 
aplicaci·n Propiedades de <Nombre de la directiva>. 

4. Haga clic en el v²nculo Avanzado para abrir la ventana de configuraci·n avanzada. En la secci·n Estado de la 
directiva, seleccione Directiva activa. 

Para desactivar una directiva, seleccione Directiva inactiva. 
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Para cambiar r§pidamente el estado de la directiva, utilice los v²nculos Directiva activa y Directiva inactiva, en el panel 

de tareas de la directiva seleccionada. 

 

Figura 58. La ventana de propiedades de directiva 

 

ACTIVAR UNA DIRECTIVA  A PARTIR DE UN EVENT O 

 Para activar una directiva de forma autom§tica cuando se produce un determinado evento de Foco de virus, 

debe incluirse la directiva en la lista correspondiente dentro de los par§metros del Servidor de Administraci·n 
configurados en Foco de virus (consulte la secci·n "Cambiar la directiva de la aplicaci·n cuando se registra el 

evento de un foco de virus" en la p§gina 323). 

Si activa una directiva mediante un evento, puede volver a la directiva previa s·lo manualmente. 

 

 

DIRECTIVA PARA USUARI OS MĎVILES 

Este tipo de directivas est§ disponible para Kaspersky Anti-Virus 6.0 for Windows Workstations MP4. 

 Para configurar la aplicaci·n de una directiva cuando un equipo cliente se desconecta de la red corporativa: 

1. Seleccione la directiva requerida en el §rbol de consola, abra su men¼ contextual y elija el comando 
Propiedades. 
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2. Seleccione la pesta¶a General (ver  la figura siguiente), en la ventana de configuraci·n de la directiva de la 
aplicaci·n Propiedades: <Nombre de la directiva>. 

 

Figura 59. La ventana de propiedades de directiva 

3. Haga clic en el v²nculo Avanzado para abrir la ventana de par§metros de directivas (ver la figura siguiente). 

 

Figura 60. Ventana Par§metros de directivas adicionales 
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4. En la secci·n Estado de la directiva, seleccione Directiva de usuario m·vil. 
 

ELIMINAR UNA DIRECTIV A 

 Para eliminar una directiva: 

Seleccione la directiva correspondiente en la carpeta Directivas del §rbol de consola y utilice el comando Eliminar 

en el men¼ contextual o el v²nculo Eliminar directiva en el panel de tareas. 
 

COPIAR UNA DIRECTIVA  

 Para copiar una directiva: 

1. Seleccione la directiva necesaria en la carpeta Directivas del panel de resultados y utilice el comando Copiar 

del men¼ contextual. 

2. Vaya a la carpeta Directivas del grupo requerido (o permanezca en la misma carpeta) y utilice el comando 
Pegar del men¼ contextual. 

Una directiva activa se convierte en inactiva cuando se copia. Si fuera necesario, puede hacer que esta directiva se 
encuentre activa (consulte la secci·n "Activar una directiva" en la p§gina 82). 

Como resultado, la directiva ser§ copiada con todos sus par§metros y se aplicar§ a los equipos del grupo en el cual fue 
copiada. Si existe una directiva con el mismo nombre en la carpeta, se a¶adir§ autom§ticamente la terminaci·n _1 a su 

nombre. 
 

CONFIGURAR LA DIRECTI VA DEL AGENTE DE RED 

Puede definir los siguientes par§metros en la ventana Configuraci·n (ver la figura siguiente) al crear una directiva para 

el Agente de Red: 

 En el grupo Registro de sucesos, utilice el campo Tama¶o m§ximo para el registro de eventos, MB para 

definir el espacio en disco m§ximo que el registro de sucesos puede ocupar. 
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 En el grupo Contrase¶a de desinstalaci·n de la aplicaci·n, pulse el bot·n Modificar e introduzca la 

contrase¶a. Esta contrase¶a deber§ ser especificada en la tarea de desinstalaci·n remota del Agente de Red. 

 

Figura 61. Creaci·n de una directiva del Agente de Red. La ventana Configuraci·n 
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En la ventana Repositorios, especifique las opciones del sistema para recopilar informaci·n sobre las aplicaciones 

instaladas en equipos, en un grupo y objetos en repositorios. Para reflejar la informaci·n sobre aplicaciones en el 
registro de aplicaciones (consulte la secci·n "Registro de aplicaciones" en la p§gina 285), marque la casilla Informaci·n 
sobre las aplicaciones instaladas. Para mostrar informaci·n sobre los objetos situados en los repositorios con las 
aplicaciones de la versi·n 6.0 MP3, en las carpetas correspondientes de la carpeta Repositorios, active las casillas 
Objetos en cuarentena y Objetos en copia de seguridad. 

 

Figura 62. Creaci·n de una directiva del Agente de Red. La ventana Repositorios  

En la ventana Red (ver la figura siguiente) puede especificar los par§metros para la conexi·n a un Servidor de 

Administraci·n. 

En el campo Conectar al Servidor de Administraci·n, especifique lo siguiente: 

 En el campo Intervalo de sincronizaci·n (min), especifique el intervalo (en minutos) entre los intentos para 

realizar la sincronizaci·n de los datos de los equipos cliente y del Servidor de Administraci·n. 

 Marque la casilla Usar conexi·n SSL si desea que la conexi·n sea segura (con el protocolo SSL). 

 Marque la casilla Comprimir tr§fico de red para incrementar el ratio de transferencia de datos por el Agente 

de Red, disminuir la cantidad de informaci·n transferida y disminuir la carga del Servidor de Administraci·n. 

Si habilita esta opci·n, la carga del procesador central del equipo cliente puede incrementar. 
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El campo Puerto del Agente de Red permite que el Servidor de Administraci·n se conecte a los equipos cliente 

utilizando un puerto UDP y define el n¼mero de puerto. Para abrir la conexi·n a trav®s del puerto UDP, marque la casilla 
Usar puerto UDP e introduzca el n¼mero de puerto en el campo N¼mero de puerto UDP. Por defecto, se utilizar§ el 

puerto 15000, pero puede cambiarlo, si fuera necesario. Đnicamente se permite notaci·n decimal. 

 

Figura 63. Creaci·n de una directiva del Agente de Red. La Ventana Red 

Al modificar la directiva para el Agente de Red, puede realizar cambios en las pesta¶as General, Eventos, 
Configuraci·n, Repositorios y Red. 
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Adem§s de los valores configurados en el asistente de creaci·n de directiva, en la pesta¶a Red (ver la siguiente figura) 
tambi®n puede marcar la casilla Abrir puertos del Agente de Red en el Firewall de Microsoft Windows. Se agregar§ 

el puerto UPD requerido para soportar que Agente de Red se agregue a la lista de excepci·n del Firewall de Microsoft 
Windows. 

 

Figura 64. Modificar una directiva del Agente de Red. La pesta¶a Red 

 

CONFIGURAR LAS PROPIE DADES DE LA DIRECTIV A DEL SERVIDOR DE 

ADMINISTRACIĎN 

Cuando se crea una directiva para el Servidor de Administraci·n, especifique Kaspersky Administration Kit en la ventana 
de selecci·n de aplicaci·n. A continuaci·n, con la ventana Configuraci·n (ver la siguiente figura) puede configurar los 

par§metros generales para el Servidor de Administraci·n. 

En el campo Par§metros de conexi·n al Servidor de Administraci·n: 

 el n¼mero de puerto utilizado para conectar con el Servidor de Administraci·n. Por defecto, se utiliza el puerto 
14000. Si este puerto est§ en uso puede ser cambiado; 

 el n¼mero de puerto para conectarse, de forma segura, con el Servidor de Administraci·n mediante el protocolo 
SSL. De forma predeterminada, se utiliza el puerto 13000. 
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Especifique el valor requerido en el campo N¼mero m§ximo de eventos almacenados en la base de datos. El valor 

predeterminado es 400.000 registros. 

 

Figura 65. Crear una directiva del Servidor de Administraci·n. La ventana Configuraci·n 

En la ventana Analizar red (ver la figura siguiente), puede especificar la forma en la que el Servidor de Administraci·n 

actualiza su informaci·n sobre la estructura de red de Windows: 

 Para permitir el sondeo autom§tico de la red, marque la casilla Permitir An§lisis en el grupo Red de 
Windows. 

 Para permitir el sondeo autom§tico de las subredes IP, marque la casilla Permitir An§lisis en el grupo 
Subredes IP. El Servidor de administraci·n sondear§ las subredes con el periodo especificado en el campo 
Intervalo de an§lisis (min). El intervalo predeterminado entre sondeos es de 420 minutos. 
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 Para permitir el sondeo de red autom§tico, utilizando la estructura del Directorio Activo, marque la casilla 
Permitir an§lisis, en el grupo Directorio Activo. 

 

Figura 66. Crear una directiva del Servidor de Administraci·n. La ventana Analizar red 

Adem§s de los valores configurados durante la creaci·n de la directiva, se deben modificar unos par§metros de directiva 
adicionales. 
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Utilice el campo Tiempo de espera m§ximo de visibilidad del equipo (min), en la pesta¶a Par§metros 

(ver la siguiente figura), para especificar el tiempo durante el cual el equipo cliente se considerar§ visible en la red, una 
vez que la conexi·n con el Servidor de Administraci·n se haya perdido. El valor predeterminado para este intervalo es 
de 60 minutos. Una vez que haya concluido el plazo, el Servidor de Administraci·n lo considerar§ como un equipo 
cliente inactivo. 

 

Figura 67. Modificar una directiva del Servidor de Administraci·n. La pesta¶a Par§metros 

En la pesta¶a Analizar red (ver la figura siguiente), puede definir los siguientes par§metros: 

 Intervalos para el sondeo de la red de Windows: 

 Tiempo total de an§lisis (min.). La informaci·n completa sobre los equipos en la red se actualizar§ con el 

intervalo especificado. El intervalo predeterminado entre sondeos es de 60 minutos. 

 Tiempo de an§lisis r§pido (min.). Se actualizar§ la informaci·n sobre la lista de equipos conectados a la 

red con la frecuencia especificada. El intervalo predeterminado entre sondeos es de 15 minutos. 

 Periodo de an§lisis de subred IP (min). Con este fin, utilice el bloque apropiado en el campo Intervalo de 
an§lisis (min) para especificar el valor requerido. El intervalo predeterminado entre sondeos es de 420 

minutos. 
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 Los intervalos para el sondeo de red, de acuerdo con la estructura del Directorio Activo. Con este fin, utilice el 
bloque apropiado en el campo Intervalo de an§lisis (min) para especificar el valor requerido. El intervalo 

predeterminado entre sondeos es de 60 minutos. 

 

Figura 68. Modificar una directiva del Servidor de Administraci·n. La pesta¶a Analizar Red 

La pesta¶a Foco de Virus se utiliza para especificar cu§ndo se producir§ el evento de Foco de Virus para cada tipo de 

aplicaci·n antivirus. Los par§metros en esta pesta¶a son id®nticos a aquellos de la pesta¶a correspondiente de la 
ventana de propiedades del Servidor de Administraci·n. 

La pesta¶a Cisco NAC tambi®n puede utilizarse para definir una asignaci·n entre las condiciones de protecci·n 

antivirus y los estados de Cisco NAC. Los par§metros en esta pesta¶a son id®nticos a aquellos de la pesta¶a 
correspondiente de la ventana de propiedades del Servidor de Administraci·n. 
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Puede utilizar la pesta¶a Jerarqu²a de los Servidores de Administraci·n (ver la siguiente figura) para permitir o 
prohibir la modificaci·n de los par§metros de jerarqu²a del servidor. Si la opci·n Permitir la modificaci·n de 
par§metros de jerarqu²a de servidores esclavo no est§ marcada, los administradores de los Servidores de 

Administraci·n esclavo no podr§n modificar los par§metros de jerarqu²a especificados en el Servidor maestro. 

 

Figura 69. Modificar una directiva del Servidor de Administraci·n. La pesta¶a Jerarqu²a de los Servidores de Administraci·n  

 

EXPORTACIĎN DE UNA DIRECTIVA  

 Para exportar una directiva: 

1. En el §rbol de consola, seleccione el grupo requerido. 

2. Seleccione la subcarpeta Directivas. 

En el panel de resultados, ver§ una lista de todas las directivas creadas en este grupo. 

3. Seleccione la directiva correspondiente. 

4. Abra el men¼ contextual y seleccione el comando Exportar o utilice el v²nculo Exportar directiva a archivo en 

el panel de tareas. 

5. En la ventana que se mostrar§, especifique el nombre y ruta al archivo de destino. Haga clic en el bot·n 
Guardar. 
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IMPORTACIĎN DE UNA DIRECTIVA  

 Para importar una directiva: 

1. En el §rbol de consola, seleccione el grupo requerido. 

2. Seleccione su subcarpeta Directivas. 

3. Abra el men¼ contextual y seleccione el comando Todas las tareas  Importar o utilice el v²nculo Importar 
una directiva desde un archivo, en el panel de tareas de la carpeta Directivas. 

4. En la ventana que se abrir§, especifique la ruta al archivo de origen con la directiva requerida. Haga clic en el 
bot·n Abrir. 

La directiva agregada aparecer§ en el §rbol de consola. 
 

CONVERSIĎN DE LAS DIRECTIVAS  

Mediante Kaspersky Administration Kit, puede convertir las directivas de la versi·n anterior de las aplicaciones de 
Kaspersky Lab a la versi·n actual. Esto puede resultar ¼til, por ejemplo, cuando instala el Servidor de Administraci·n 8.0 
en un equipo con el Servidor de Administraci·n 6.0 instalado. Este procedimiento se realiza utilizando el asistente de 
conversi·n de Directivas y tareas. 

 Para convertir directivas de aplicaciones y/o tareas: 

1. En el §rbol de consola, seleccione el Servidor de Administraci·n para el que desee convertir directivas o tareas. 

2. En el men¼ contextual, seleccione Todas las tareas  Asistente de conversi·n de directivas y tareas. Se 

iniciar§ un Asistente. Siga las instrucciones del asistente. 



 

 

 

 

 GUĊA DE R E F E R E N C I A  

 

 

 

96  

 

3. En el campo Nombre de la aplicaci·n (ver la siguiente figura), especifique la versi·n de la aplicaci·n. Una vez 

que finalice el asistente, las directivas y tareas se convertir§n para trabajar en la versi·n especificada de la 
aplicaci·n. 

 

Figura 70. Selecci·n de una aplicaci·n para la conversi·n 



 

 

 

 

 

   A DMINISTRACIĎN R E M O T A  D E  A P L I C A C I O N E S  

 

97  

 

4. En la siguiente ventana del asistente (ver la figura siguiente), marque las casillas junto a las directivas, para las 
que desee realizar la conversi·n. Pulsando el bot·n Siguiente, se realizar§ la conversi·n de las directivas. 

 

Figura 71. Selecci·n de directivas para su conversi·n 
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5. En la siguiente ventana del asistente (ver la figura siguiente), marque las casillas junto a las tareas para las que 
desee realizar la conversi·n. Pulsando el bot·n Siguiente, se realizara la conversi·n de las tareas. 

 

Figura 72. Selecci·n de tareas para su conversi·n 

El asistente crear§ nuevas directivas y tareas que usan los par§metros de las directivas y tareas de la versi·n anterior. 
 

ADMINISTRACIĎN DE TAREAS  

Kaspersky Administration Kit administra la aplicaci·n instalada en equipos cliente a trav®s de la creaci·n y ejecuci·n de 
tareas. Estas tareas implementan las funciones de administraci·n b§sicas; por ejemplo, instalaci·n de aplicaciones y 
licencias, an§lisis de archivos, actualizaciones de m·dulos del programa y bases de datos. Las tareas se subdividen en 
los siguientes tipos: 

 tareas de grupo (consulte la secci·n "Creaci·n de una tarea de grupo" en la p§gina 99): se ejecutan en todos 

los equipos cliente de un grupo de administraci·n; 

 tareas del Servidor de Administraci·n (consulte la secci·n "Creaci·n de la tarea del Servidor de Administraci·n" 
en la p§gina 111): se ejecutan en el Servidor de Administraci·n; 

 tareas para equipos espec²ficos (consulte la secci·n "Creaci·n de la tarea para equipos espec²ficos" en la 

p§gina 112): se ejecutan en un n¼mero peque¶o de equipos que no se colocan en grupo separado; 

 tareas locales (consulte la secci·n "Creaci·n de la tarea local" en la p§gina 113): se crea y ejecuta en un 
equipo cliente individual. 

Las tareas creadas se muestran en la carpeta correspondiente del §rbol de consola. El icono que indica el estado de la 
tarea se muestra junto a su nombre (consulte la secci·n "Estados de equipos, tareas y directivas" en la p§gina 335). 
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TAREAS DE K ASPERSKY ADMINISTRATION K IT  

El Servidor de administraci·n lleva a cabo las siguientes tareas: 

 env²o de informes (consulte la secci·n "Tarea de env²o de informes" en la p§gina 202). 

 descarga de actualizaciones al repositorio (ver secci·n "Determinar la lista de actualizaciones", p§gina 257). 

 Copia de seguridad de los datos del Servidor de Administraci·n (ver secci·n "Copia de seguridad de los datos", 
p§gina 312). 

 

TAREAS PARA EQUIPOS E SPECĊFICOS 

Puede crear tareas para equipos concretos en Kaspersky Administration Kit. Estos equipos se pueden incluir en 
distintos grupos de administraci·n. Kaspersky Administration Kit puede realizar las siguientes tareas principales: 

 Instalaci·n remota de la aplicaci·n (Consulte la Gu²a de Implementaci·n para m§s detalles). 

 Mensaje para usuarios (consulte la secci·n "Enviar un mensaje al usuario del equipo cliente" en la p§gina 164). 

 Cambiar el Servidor de Administraci·n (consulte la secci·n "Tarea de cambio del Servidor de Administraci·n" 
en la p§gina 150). 

 Administrar el equipo cliente (consulte la secci·n "Tarea de administraci·n del equipo cliente" en la 
p§gina 153). 

 Verificaci·n de actualizaciones (consulte la secci·n "Comprobaci·n de actualizaciones descargadas" en la 
p§gina 261). 

 Distribuci·n del paquete de instalaci·n (consulte la Gu²a de Implementaci·n para m§s detalles). 

 Instalaci·n remota de aplicaciones a los Servidores de Administraci·n esclavo (consulte la Gu²a de 
Implementaci·n para m§s detalles). 

 Desinstalaci·n remota de aplicaciones (Consulte la Gu²a de Implementaci·n para m§s detalles). 
 

CREAR UNA TAREA DE GR UPO  

 Para crear una tarea de grupo: 

1. En el §rbol de consola, seleccione el grupo para el que quiera crear la tarea. 

2. Seleccione su subcarpeta Tareas de grupo. 

3. Abra el men¼ contextual y utilice el comando Crear  Tarea o el v²nculo Crear una tarea, en el panel de 

tareas. Se inicia el Asistente para nuevas tareas. Siga las instrucciones del asistente. 

4. Especifique el nombre de la tarea. Si ya existe una tarea con el nombre especificado en el grupo, el sufijo _1 se 

a¶adir§ autom§ticamente al final del nombre. 
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5. A continuaci·n, seleccione la aplicaci·n para la que quiera crear una tarea, y defina el tipo de tarea (ver la 
siguiente figura). 

 

Figura 73. Crear una tarea. Seleccionar una aplicaci·n y definir el tipo de tarea 

Para seleccionar una aplicaci·n para la que se va a crear una tarea, seleccione el nodo correspondiente en el 
§rbol sugerido. La lista indica todas las aplicaciones de Kaspersky Lab que tienen sus complementos de 
consola instalados en el puesto administrador. Para especificar el tipo de tarea, seleccione uno de los nodos 
secundarios para la aplicaci·n seleccionada. 
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6. A continuaci·n, se le pedir§ que configure la tarea, de acuerdo con la aplicaci·n seleccionada 
(ver la siguiente figura). Algunos par§metros est§n establecidos por defecto. Para m§s detalles sobre la 
configuraci·n de tareas, consulte la documentaci·n de una aplicaci·n espec²fica. 

 

Figura 74. Configuraci·n de tarea 

7. A continuaci·n, cree la planificaci·n de inicio de tarea. Utilice la lista del men¼ desplegable Inicio de la 
programaci·n para seleccionar el modo necesario para iniciar la tarea y configurar la planificaci·n de la tarea 

en el grupo de campos, de acuerdo con el modo seleccionado: 

 Cada N horas; 

 Cada N minutos; 

 Diario; 

 Semanal; 

 Mensual; 

 Una vez; 

 Manualmente ï inicio manual desde la ventana principal de Kaspersky Administration Kit mediante el 
comando Inicio del men¼ contextual o el v²nculo del men¼ contextual Ejecutar una tarea, en el panel de 

tareas; 

 Despu®s de la actualizaci·n de la aplicaci·n ï despu®s de cada actualizaci·n de la base de datos de la 

aplicaci·n; 

 Al inicio de la aplicaci·n; 

 Inmediatamente ï iniciar la tarea inmediatamente (despu®s de que finalice el asistente); 

 Cuando se descarguen nuevas actualizaciones en el repositorio ï autom§ticamente despu®s de que 

el Servidor de Administraci·n descargue las actualizaciones; 
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 Ante una emergencia v²rica; 

 Al completar otra tarea. 

Esta es la lista de todos los modos de planificaci·n disponibles para las tareas de Kaspersky Administration Kit. 
Algunas de las opciones enumeradas pueden no estar disponibles en funci·n del tipo de tarea. 

Las tareas para aplicaciones que pueden ser administradas, a trav®s de Kaspersky Administration kit, tienen 
modos adicionales de planificaci·n. Puede encontrar informaci·n adicional sobre opciones planificadas en las 
gu²as de usuario correspondientes. 

Si configura que la tarea se inicie Cada N horas (ver la siguiente figura, especifique lo siguiente: 

 La frecuencia de inicio de la tarea en el campo Cada hora y la fecha y hora para el inicio de la tarea en el 
campo Planificaci·n para. 

Por ejemplo, si introduce el valor 2 en el campo Cada e introduce 3 de agosto de 2008 a las 03:00:00 p.m. 
en el campo Planificaci·n para, la tarea se iniciar§ cada dos horas a partir de las 3 p.m. el 3 de agosto de 

2008. 

El valor de frecuencia predeterminada se establece a 6, y la fecha y hora para el inicio de la tarea 
predeterminada se establece autom§ticamente en la fecha y hora actuales de su equipo. 

 El procedimiento para el inicio de la tarea, si el equipo cliente no est§ disponible (apagado, desconectado 
de la red, etc,) o si la aplicaci·n no se encuentra abierta a la hora especificada por la planificaci·n. 

Marque la casilla Ejecutar tareas no realizadas para hacer que el sistema intente iniciar la tarea la 
pr·xima vez que la aplicaci·n se abra en este equipo cliente. Para la tarea Manualmente, Una vez e 
Inmediatamente, la tarea se iniciar§ inmediatamente despu®s de que el equipo se conecte a la red. 

Si la casilla no est§ marcada (predeterminado), ¼nicamente se iniciar§n las tareas planificadas en los 
equipos cliente y con las opciones Manualmente, Una vez e Inmediatamente (s·lo en los equipos 

visibles en la red). 

 Una variaci·n de la hora programada durante la cual se iniciar§ la tarea en los equipos cliente. Esta 
posibilidad sirve para diseminar la carga causada por las llamadas simult§neas al Servidor de 
Administraci·n por numerosos equipos cliente cuando se lanza la tarea. 
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Marque la casilla Aleatorizar el inicio de la tarea en el intervalo (min.) y especifique el tiempo (en 

minutos), de esta forma, los equipos cliente llamar§n al Servidor de Administraci·n dentro del intervalo 
especificado, despu®s de que se inicie la tarea, en lugar de simult§neamente. De forma predeterminada, 
esta casilla est§ desmarcada. 

 

Figura 75. Planificar una tarea para que comience Cada N horas 

Si configura que la tarea se inicie Cada N minutos (ver la siguiente figura), especifique lo siguiente: 

 La frecuencia de inicio de la tarea en el campo Cada minutos y la fecha y hora para el inicio de la tarea en 
el campo Planificaci·n para. 

Por ejemplo, si introduce el valor 10 en el campo Cada e introduce 3 de agosto de 2008 a las 03:00:00 
p.m. en el campo Planificaci·n para, la tarea se iniciar§ cada dos horas a partir de las 3 p.m. el 3 de 

agosto de 2008. 

El valor de frecuencia predeterminada se establece a 30, y la fecha y hora para el inicio de la tarea 
predeterminada se establece autom§ticamente en la fecha y hora actuales de su equipo. 

 Una acci·n so un equipo cliente no est§ disponible temporalmente al iniciar la tarea. 
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 Para la desviaci·n de la hora programada durante la cual la tarea ser§ iniciada en los equipos cliente, ver 
arriba. 

 

Figura 76. Planificar una tarea para que comience Cada N minutos 

Si configura que la tarea se inicie Diariamente (ver la siguiente figura), especifique lo siguiente: 

 La frecuencia del inicio de tarea en los campos Cada y Hora de inicio. 

Por ejemplo, si el valor del campo Cada es 2 y el valor del campo Hora de inicio es 15:00:00, la tarea se 

iniciar§ una vez cada dos d²as a las 3 p.m. 

El valor predeterminado para el campo es 2 y el momento de sistema actual es el momento de inicio de la 
tarea por defecto. 

 Una acci·n so un equipo cliente no est§ disponible temporalmente al iniciar la tarea. 
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 Para la desviaci·n de la hora programada durante la cual la tarea ser§ iniciada en los equipos cliente, ver 
arriba. 

 

Figura 77. Planificar una tarea para que se inicie diariamente 

Si configura que la tarea se inicie Semanalmente (ver la siguiente figura), especifique lo siguiente: 

 La frecuencia del inicio de tarea en los campos Cada y Hora de inicio. Por defecto, se establecen los 

siguientes valores en estos campos, 18:00:00. Tambi®n puede cambiarlos. 

Por ejemplo, si el valor del campo Cada es Domingo y el valor del campo Hora de inicio es 15:00:00 PM, 

la tarea se iniciar§ cada Domingo a las 3 PM. 

 Una acci·n so un equipo cliente no est§ disponible temporalmente al iniciar la tarea. 
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 Para la desviaci·n de la hora programada durante la cual la tarea ser§ iniciada en los equipos cliente, ver 
arriba. 

 

Figura 78. Planificar una tarea para que se inicie cada semana 

Si configura que la tarea se inicie Mensualmente (ver la siguiente figura), especifique lo siguiente: 

 La frecuencia de la tarea seleccionando la fecha y hora para iniciar la tarea. 

Por ejemplo, si el valor del campo Cada es 20 y el valor del campo Hora de inicio es 3:00:00 p.m., la tarea 

ser§ iniciada el d²a 20 de cada mes a las 3 p.m. 

El valor predeterminado en el campo Cada es 1, y se pone la hora actual del sistema en el campo Hora de 
inicio. 

 Una acci·n so un equipo cliente no est§ disponible temporalmente al iniciar la tarea. 
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 Para la desviaci·n de la hora programada durante la cual la tarea ser§ iniciada en los equipos cliente, ver 
arriba. 

 

Figura 79. Planificar una tarea para que se inicie cada mes 

Si configura que la tarea se inicie Una vez (ver la siguiente figura), especifique lo siguiente: 

 La fecha del inicio de la tarea en el campo Ejecutar el y la hora de inicio en el campo Hora de inicio. Los 

valores de estos campos son establecidos autom§ticamente y corresponden con la hora y fecha del 
sistema actual. Tambi®n puede cambiarlos. 

 Una acci·n so un equipo cliente no est§ disponible temporalmente al iniciar la tarea. 
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 Para la desviaci·n de la hora programada durante la cual la tarea ser§ iniciada en los equipos cliente, ver 
arriba. 

 

Figura 80. Planificar una tarea para que se inicie una vez 

Si establece que la tarea se inicie Manualmente (ver la siguiente figura), en el momento del inicio de la 

aplicaci·n o inmediatamente despu®s de que se cree una tarea, especifique: 

 Una acci·n so un equipo cliente no est§ disponible temporalmente al iniciar la tarea. 
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 Para la desviaci·n de la hora programada durante la cual la tarea ser§ iniciada en los equipos cliente, ver 
arriba. 

 

Figura 81. Configurar una tarea para que se inicie manualmente 

Si define que una tarea se inicie Al completar otra tarea (ver la figura siguiente), especifique: 

 La tarea despu®s de la que se iniciar§ la tarea actual. Utilice el bot·n Seleccionar, en el campo Nombre 
de Tarea, para seleccionar la tarea deseada. Especifique el estado de salida para la tarea seleccionada, 
en el campo Resultado de ejecuci·n: Completado con ®xito o Fallido. 
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 Una acci·n so un equipo cliente no est§ disponible temporalmente al iniciar la tarea. 

 

Figura 82. Iniciar la tarea tras la finalizaci·n de otra tarea 

Si se espera que una tarea empiece En foco de virus (ver la figura siguiente), especifique: 

 Tipos de aplicaci·n para los que el evento de Foco de virus puede iniciar una tarea. Marque las casillas 

junto a los tipos de aplicaci·n requeridos. 
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 Una acci·n so un equipo cliente no est§ disponible temporalmente al iniciar la tarea. 

 

Figura 83. Desencadenar la tarea con la detecci·n de un foco de virus 

Una vez finalizado el asistente, la tarea que ha creado ser§ agregada a la carpeta Tareas de grupo del grupo 

correspondiente y mostrada en el §rbol de consola. Si es necesario, puede modificar los par§metros de la tarea 
(consulte la secci·n "Mostrar y cambiar los par§metros de la tarea" en la p§gina 115). 
 

CREAR UNA TAREA DEL SERVIDOR DE ADMINISTRACIĎN 

 Para crear una tarea del Servidor de administraci·n: 

1. Abra  la carpeta Tareas de Kaspersky Administration Kit en el §rbol de consola. 

2. Abra el men¼ contextual y elija el comando Crear  Tarea. 

3. Especifique el nombre de la tarea. Si ya existe una tarea con el nombre especificado en el grupo, el sufijo _1 se 

a¶adir§ autom§ticamente al final del nombre. 

4. Seleccione el tipo de tarea que est§ siendo creada (ver la figura siguiente). 

El Servidor de Administraci·n soporta tres tipos de tareas: 

 Env²o de informes; 

 Copia de seguridad de datos del Servidor de Administraci·n; 

 Descargar actualizaciones al repositorio. 
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Si la tarea de actualizaci·n o copia de seguridad ha sido ya creada para el Servidor de Administraci·n, ®sta no 
aparecer§ en la ventana de selecci·n del tipo de tarea. Para estos tipos, s·lo se permite una tarea de cada 
tipo. 

 

Figura 84. Crear una tarea del Servidor de Administraci·n. Seleccionar el tipo de tarea 

5. Configurar la tarea que est§ siendo creada, de acuerdo con el tipo seleccionado. Algunos par§metros est§n 
establecidos por defecto. La informaci·n sobre la creaci·n y configuraci·n de tareas puede ser encontrada en 
las secciones correspondientes para: 

 env²o de informes (ver secci·n "Tarea de env²o de informes", p§gina 202); 

 copia de seguridad de datos (consulte la secci·n "Copia de seguridad de los datos" en la p§gina 313); 

 recibir actualizaciones (consulte la secci·n "Crear la tarea de descarga de actualizaciones al repositorio" 
en la p§gina 249). 

6. Definir la planificaci·n para la tarea del Servidor de Administraci·n de forma an§loga a la planificaci·n de la 
tarea de grupo (consulte la secci·n "Crear una tarea de grupo" en la p§gina 99). 

Una vez finalizado el asistente, la tarea que ha creado se agregar§ a la carpeta Tareas de Kaspersky Administration 
Kit y se mostrar§ en el §rbol de consola. 

Para navegar r§pidamente a la ventana de creaci·n de la tarea del Servidor de Administraci·n, puede utilizar los 
v²nculos correspondientes en el panel de tareas de la carpeta Tareas de Kaspersky Administration Kit. 
 

CREAR UNA TAREA PARA EQUIPOS ESPECĊFICOS 

 Para crear una tarea para equipos espec²ficos, 

seleccione la carpeta Tareas para equipos espec²ficos en el §rbol de consola, abra el men¼ contextual y 

seleccione el comando Nuevo  Tarea. 
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De este modo, se iniciar§ el asistente de creaci·n de tareas, similar al asistente de creaci·n de tareas de grupo 
(consulte la secci·n "Crear una tarea de grupo" en la p§gina 99). Tiene un paso adicional en el que debe seleccionar los 
clientes que ser§n asociados a la tarea que est§ creando (ver la figura siguiente). 

 

Figura 85. Crear una tarea para equipos espec²ficos. Definir los clientes en los que se ejecutar§ esta tarea 

Seleccione los equipos de la red corporativa en los cuales desea ejecutar la tarea. Puede seleccionar equipos de 
diferentes carpetas o todos los equipos de una carpeta. Puede seleccionar equipos de los grupos de administraci·n o 
aquellos no incluidos en estos grupos. 

Para navegar r§pidamente para crear una tarea para equipos espec²ficos, haga clic en el v²nculo Crear una  tarea, en el 
panel de tareas del nodo Tareas para equipos espec²ficos. 

Las tareas de este tipo ser§n ejecutadas ¼nicamente en los clientes especificados. Si se agregan nuevos equipos 
cliente al grupo que ha seleccionado, esta tarea no se ejecutar§ en estos equipos. Deber§ crear una nueva tarea o 
hacer los cambios apropiados a las propiedades de la tarea actuales. 

Una vez finalizado el asistente, la tarea que ha creado se agregar§ a la carpeta Tareas para equipos espec²ficos, en 

el §rbol de consola y se mostrar§ en el panel de resultados. Con las tareas globales, puede realizar todas las 
operaciones disponibles para tareas de grupo. 
 

CREAR UNA TAREA LOCAL  

 Para crear una tarea local para un equipo cliente: 

1. En la carpeta Equipos administrados, seleccione la carpeta con el nombre del grupo que incluya el equipo 

cliente requerido. 

2. En el panel de resultados, seleccione el equipo que ejecutar§ la tarea que est§ siendo creada, y utilice el 
comando Propiedades del men¼ contextual. 
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A continuaci·n, aparecer§ la ventana Propiedades del <Nombre del equipo>, en la ventana principal de la 

aplicaci·n (ver la figura siguiente). 

 

Figura 86. Ver las propiedades del equipo cliente. La pesta¶a General 
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3. Abra la pesta¶a Tareas (ver la figura siguiente). Muestra todas las tareas creadas para este equipo cliente. 
Para crear una nueva tarea, haga clic en el bot·n Agregar. Para configurar los par§metros de la tarea, haga 
clic en el bot·n Propiedades. 

 

Figura 87. Ver las propiedades del equipo cliente. La pesta¶a Tareas 

Para obtener m§s informaci·n acerca de c·mo crear y configurar una tarea local, consulte la documentaci·n de las 
aplicaciones correspondientes. 
 

MOSTRAR Y CAMBIAR LOS  PARćMETROS DE TAREA 

 Para ver y modificar par§metros de tareas, 

abra la ventana de propiedades de tarea. 

Para ello, realice las siguientes acciones: 

 Para una tarea de grupo, elija un grupo de destino en el §rbol de consola, navegue a su subcarpeta Tareas de 
grupo y seleccione la tarea correspondiente. A continuaci·n, abra el men¼ contextual y seleccione el comando 
Propiedades o utilice el v²nculo Modificar tarea en el panel de tareas. 

 Si quiere modificar los par§metros de una tarea para equipos concretos, seleccione la tarea correspondiente en 
la carpeta Tareas para equipos espec²ficos del §rbol de consola, abra el men¼ contextual y seleccione el 
comando Propiedades. Otra posibilidad es utilizar el v²nculo Modificar tarea en el panel de tareas. 

 Para modificar los par§metros de una tarea del Servidor de Administraci·n, seleccione la carpeta Tareas de 
Kaspersky Administration Kit en el §rbol de consola y la tarea apropiada y, a continuaci·n, abra el men¼ 
contextual y utilice el comando Propiedades o haga clic en el v²nculo Modificar tarea en el panel de tareas. 
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Se abrir§ la ventana Propiedades de <Nombre de tarea> con las siguientes pesta¶as: General, Configuraci·n, 
Cuenta, Planificaci·n y Notificaci·n. Las ventana de propiedades de la tarea para equipos espec²ficos tambi®n 
contendr§ la pesta¶a Equipos cliente. 

La ventana Propiedades de <nombre de Tarea> muestra la configuraci·n predeterminada de una tarea de este tipo o 

la ¼ltima modificaci·n de los par§metros. Puede visualizar los par§metros actuales para esta tarea en la ventana 
Propiedades de <nombre de Tarea> de un equipo cliente individual en la pesta¶a Tareas. 

La pesta¶a General (ver la siguiente figura) contiene la siguiente informaci·n general de la tarea: 

 nombre de la tarea, que puede cambiar si fuera necesario; 

 Nombre de la aplicaci·n para la que fue creada la tarea (por ejemplo, Kaspersky Anti-Virus for Windows 
Workstations); 

 n¼mero de versi·n de la aplicaci·n; 

 tipo de tarea; 

 fecha y hora de creaci·n de la tarea; 

 el ¼ltimo comando ejecutado manualmente (Iniciar, Detener, Pausar, Reanudar). 

La parte inferior de esta pesta¶a muestra estad²sticas sobre los resultados de la ejecuci·n de tareas en los equipos 
cliente para los que se defini· la tarea. Para ver los detalles sobre la ejecuci·n de la tarea en los equipos cliente, haga 
clic en el bot·n Resultados. 

 

Figura 88. Modificar los par§metros de tarea. La pesta¶a General 
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La pesta¶a tambi®n contiene los botones de comando que deben ser utilizados para controlar la ejecuci·n de la tarea de 
forma manual: iniciar, detener, pausar, reanudar. 

Para copiar la tarea a los Servidores esclavo, marque la casilla Enviar a los Servidores de Administraci·n esclavo. 

La pesta¶a Propiedades (ver la figura siguiente) contiene par§metros de tarea espec²ficos de las aplicaciones. Para 

m§s informaci·n sobre esta pesta¶a, consulte la documentaci·n correspondiente. 

 

Figura 89. Modificar las propiedades de la tarea. La pesta¶a Propiedades 

En la pesta¶a Cuenta (ver la figura siguiente), especifique la cuenta que ser§ utilizada para ejecutar la tarea. Puede 

seleccionar una de las siguientes opciones: 

 Cuenta predeterminada. En este caso, la tarea se ejecutar§ con la cuenta de la aplicaci·n que vaya a realizar 

esta tarea. 

 Cuenta especificada. Si selecciona esta opci·n, introduzca la cuenta (nombre de usuario y contrase¶a) que 

posea los permisos de acceso adecuados. Por ejemplo, en un an§lisis a petici·n, la cuenta necesita permisos 
de acceso al objeto analizado. En tareas de actualizaci·n ï la cuenta necesita tener acceso a la carpeta 
compartida en el Servidor de Administraci·n, o poder autenticarse en el servidor Proxy. 
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La selecci·n de la cuenta contribuir§ a evitar problemas con el an§lisis bajo petici·n y las tareas de actualizaci·n 
cuando el usuario que ejecute una tarea, no tenga los permisos adecuados. 

 

Figura 90. Modificar las propiedades de la tarea. La pesta¶a Cuenta 

En la pesta¶a Planificaci·n, (ver la figura siguiente) puede cambiar las opciones de planificaci·n de la tarea. Si utiliza el 
v²nculo Adicional puede llevar a cabo las siguientes acciones: 

 configuraci·n del inicio autom§tico del sistema operativo (consulte la secci·n "Carga autom§tica del sistema 
operativo en los equipos cliente antes de la ejecuci·n de la tarea" en la p§gina 122) en los equipos apagados 
en el momento en el que se inicie la tarea; 

 configuraci·n del equipo para apagarse (consulte la secci·n "Configurar el equipo para que se apague una vez 
completada la tarea" en la p§gina 122) una vez que la tarea haya finalizado; 

 restricci·n de la duraci·n de la ejecuci·n de la tarea (consulte la secci·n "Restringir el tiempo para la ejecuci·n 
de la §rea" en la p§gina 122). 
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El contenido de la pesta¶a Planificaci·n y su funcionamiento son similares a aquellos disponibles en la ventana de 

configuraci·n de los par§metros de planificaci·n que se abre cuando se crea una tarea (consulte la secci·n "Crear una 
tarea de grupo" en la p§gina 99). 

 

Figura 91. Modificar las propiedades de la tarea. La pesta¶a Planificaci·n 

En la pesta¶a Notificaci·n (ver la figura siguiente) puede modificar los par§metros para el env²o de notificaciones sobre 

los resultados de la ejecuci·n de la tarea: 

 En el grupo de campos Almacenar el historial de tareas, especifique d·nde se almacenar§  el historial de 

tareas. Para ello, dispone de las siguientes casillas: 

 Almacenar eventos localmente para almacenar informaci·n localmente en cada cliente. 

Est§ opci·n se encuentra ¼nicamente disponible para Kaspersky Anti-Virus 5.0 for Windows Servers MP4. 

 En el Servidor de Administraci·n durante (d²as) para almacenar el historial de tareas, enviadas desde 

todos los clientes, de forma centralizada, al Servidor de administraci·n. En el campo de la derecha, 
especifique el intervalo de tiempo durante el cual se almacenar§ el historial de tareas en el servidor. 
Despu®s de que haya transcurrido el periodo especificado, la informaci·n ser§ eliminada del servidor. 

 La casilla En el registro de eventos del equipo cliente para almacenar la informaci·n sobre los eventos, 

de forma local, en el Registro de Eventos de Windows de cada equipo cliente. 

 La casilla En el registro de eventos del Servidor de Administraci·n para habilitar el registro 

centralizado de todos los eventos de la aplicaci·n en todos los clientes de este grupo, en el Registro de 
Eventos de Windows del Servidor de Administraci·n. 

Utilice el mismo campo para especificar qu® eventos deben registrarse: 
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 Almacenar todos los eventos; 

 Almacenar los eventos relacionados con la evoluci·n de la ejecuci·n de tareas; 

 Almacenar ¼nicamente los resultados de ejecuci·n. 

 En el grupo Notificar al administrador, especifique el m®todo que ser§ utilizado para notificar al administrador 
(o a otros usuarios) sobre los resultados de la tarea. Haga clic en el bot·n Configuraci·n para configurar los 

par§metros de notificaci·n. 

Con este fin, marque una de las siguientes casillas: 

 Enviar correo electr·nico ï para enviar notificaciones a trav®s de un servidor de correo. 

 Usar NET SEND ï Para enviar notificaciones con el servicio NET SEND. Para una notificaci·n con ®xito, 

se debe instalar un servicio de mensajer²a (Messenger) en el Servidor de Administraci·n y en todos los 
equipos de destino. 

 Ejecutar un programa ejecutable ï cuando el evento se haya producido. 

Los par§metros se configuran como en las propiedades de eventos, en la pesta¶a Notificaci·n. De forma 

predeterminada, se utilizan los par§metros especificados en los par§metros del Servidor de Administraci·n 
(consulte la secci·n "Par§metros generales del Servidor de Administraci·n" en la p§gina 29). 

Marque la casilla Notificar de errores ¼nicamente para ser notificado ¼nicamente sobre errores. 

 

Figura 92. Modificar las propiedades de la tarea. La pesta¶a Notificaci·n 
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Si se crea una tarea para un equipo concreto, la ventana de propiedades muestra la pesta¶a Equipos cliente (ver la 

figura siguiente). £sta muestra una lista de equipos cliente en los que se ejecutar§ la tarea. Puede agregar y eliminar 
clientes de la lista. 

 

Figura 93. Modificar una tarea para equipos espec²ficos. La pesta¶a Equipos Cliente 

 

MOSTRAR TAREAS DE GRU PO HEREDADAS EN EL P ANEL DE 

RESULTADOS DE UN GRU PO ANIDADO  

 Para mostrar tareas heredadas en la carpeta Tareas de grupo de un grupo secundario: 

1. Seleccione la carpeta Tareas de grupo, en el panel de resultados del grupo anidado. 

2. Abra el men¼ contextual, seleccione la opci·n Ver y marque la casilla Tareas heredadas. 

Las tareas del grupo heredadas se mostrar§n en el panel de resultados, marcadas con el icono . Puede visualizar las 
propiedades de las tareas de grupo heredadas. Las tareas de grupo heredadas s·lo podr§n modificarse en un grupo 
bajo el que hayan sido creadas. 
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CARGA AUTOMćTICA DEL SISTEMA OPERATIVO EN  LOS EQUIPOS 

CLIENTE ANTES DE LA EJECUCIĎN DE LA TAREA 

 Para garantizar que la tarea se ejecute en los equipos que est§n apagados en el momento especificado en la 
planificaci·n: 

1. En la pesta¶a Planificaci·n de la ventana de configuraci·n de tareas, haga clic en el bot·n Avanzado. 

2. En la ventana que se abrir§ (ver la figura siguiente), marque la casilla Activar equipo antes de que la tarea 
sea lanzada con la funci·n Wake On LAN (min.) y especifique el tiempo requerido. 

 

Figura 94. Permitir el inicio autom§tico del sistema operativo 

Como resultado, el sistema operativo del equipo se iniciar§ antes de que se inicie la tarea. 

El inicio autom§tico del sistema operativo est§ ¼nicamente disponible en equipos que soporten la funci·n Wake on Lan. 

 

APAGAR EL EQUIPO DESPU£S DE LA EJECUCIĎN DE LA TAREA 

 Para apagar el equipo una vez que la tarea se haya completado: 

1. En lapesta¶a Planificaci·n de la ventana de configuraci·n de tareas, haga clic en el bot·n Avanzado. 

2. En la ventana que se abrir§, marque la casilla Apagar el equipo una vez que se haya completado la tarea. 
 

RESTRINGIR EL TIEMPO DE EJECUCIĎN DE LA TAREA  

 Para restringir la duraci·n de la ejecuci·n de la tarea: 

1. En la pesta¶a Planificaci·n de la ventana de configuraci·n de tareas, haga clic en el bot·n Avanzado. 

2. En la ventana que se abrir§ (ver ), marque Detener si la tarea tarda m§s de (min.) y especifique el periodo de 

tiempo en minutos despu®s del cual se detendr§ la tarea. 
 

EXPORTAR UNA TAREA  

Los permisos de los usuarios locales no ser§n exportados. 
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 Para exportar una tarea de grupo a un archivo: 

1. En el §rbol de consola, abra la carpeta Equipos administrados y seleccione el grupo que desee. 

2. Abra su subcarpeta Tareas de grupo y seleccione la tarea correspondiente. 

3. Abra el men¼ contextual y seleccione el comando Todas las tareas  Exportar o utilice el v²nculo Exportar 
tarea en el panel de resultados. 

4. En la ventana que se abrir§, especifique el nombre del archivo donde se guardar§ la tarea y su ubicaci·n. Haga 
clic en el bot·n Guardar. 

 Para exportar una tarea para equipos espec²ficos: 

1. En el §rbol de consola, abra la carpeta Tareas para equipos espec²ficos y seleccione la tarea que desee. 

2. Abra el men¼ contextual y seleccione el comando Todas las tareas  Exportar o utilice el v²nculo Exportar 
tarea en el panel de resultados. 

3. En la ventana que se abrir§, especifique el nombre del archivo donde se guardar§ la tarea y su ubicaci·n. Haga 
clic en el bot·n Guardar. 

Las tareas de Kaspersky Administration Kit no pueden ser exportadas. 

 

IMPORTAR UNA TAREA  

 Para importar una tarea de grupo desde un archivo: 

1. En el §rbol de consola, abra la carpeta Equipos administrados y seleccione el grupo que desee. 

2. Seleccione su subcarpeta Tareas de grupo. 

3. Abra el men¼ contextual y seleccione el comando Todas las tareas  Importar o utilice el v²nculo Importar 
tarea desde archivo en el panel de resultados. 

4. En la ventana que se abrir§, especifique la ruta al archivo de origen con la tarea requerida. Haga clic en el 
bot·n Abrir. 

 Para importar una tarea para equipos espec²ficos: 

1. En el §rbol de consola, seleccione Tareas para equipos espec²ficos. 

2. Abra el men¼ contextual y seleccione el comando Todas las tareas  Importar o utilice el v²nculo Importar 
tarea desde archivo en el panel de resultados. 

3. En la ventana que se abrir§, especifique la ruta al archivo de origen con la tarea requerida. Haga clic en el 
bot·n Abrir. 

Como resultado, la nueva tarea aparecer§ en la carpeta de tareas seleccionada del §rbol de consola. 

Si la carpeta seleccionada ya contiene una tarea con el nombre igual que el nombre de la tarea importada, un sufijo 
num®rico ser§ a¶adido a la tarea. 

Las tareas de Kaspersky Administration Kit no pueden ser importadas. 
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CONVERSIĎN DE TAREAS 

Mediante Kaspersky Administration Kit, puede convertir las tareas de la versi·n anterior de las aplicaciones de 
Kaspersky Lab a la versi·n actual. Para ello, utilice el Asistente de conversi·n de directivas y tareas (consulte la secci·n 
"Conversi·n de directivas" en la p§gina 95). 
 

INICIAR Y DETENER TAR EAS MANUALMENTE  

 Para iniciar o detener una tarea manualmente: 

1. Seleccione la tarea de destino (para un grupo o para equipos espec²ficos) en el panel de resultados. 

2. Abra el men¼ contextual y elija el comando Iniciar o Detener. 

Para acceder r§pidamente a la operaci·n, puede hacer clic en el v²nculo Ejecutar la tarea o Detener la tarea en el 
panel de resultados, o presionar los botones Iniciar o Detener en la ventana de propiedades de tarea (consulte la 

secci·n "Mostrar y cambiar los par§metros de tarea" en la p§gina 115). 
 

PAUSAR / REANUDAR TAREAS MANU ALMENTE  

 Para pausar o reanudar la ejecuci·n de una tarea: 

seleccione la tarea que desee (para un grupo o para equipos espec²ficos) en el panel de resultados, abra su men¼ 
contextual y seleccione la tarea Pausar o Reanudar. 

Para realizar las mismas operaciones, utilice la ventana de propiedades de la tarea (consulte la secci·n "Visualizar y 
cambiar los par§metros de tarea en la p§gina 115)" en la pesta¶a General mediante los botones Iniciar, Detener, 
Pausar o Reanudar. 

Las tareas se ejecutan en un cliente s·lo si la aplicaci·n correspondiente est§ en ejecuci·n. Cuando la aplicaci·n no se 
est§ ejecutando, todas las tareas en ejecuci·n se anulan. 
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SUPERVISAR LA EJECUCI ĎN DE TAREAS 

 Para iniciar la supervisi·n de la ejecuci·n de la tarea, 

abra la ventana de par§metros (consulte la secci·n "Mostrar y cambiar los par§metros de tarea" en la p§gina 115) 
de la tarea que desee y vaya a la pesta¶a General (consulte la figura siguiente). 

 

Figura 95. Modificar los par§metros de tarea. La pesta¶a General 

La informaci·n siguiente se mostrar§ en la parte inferior de la pesta¶a General: 

 Modificada ï n¼mero de equipos para los que las propiedades de la tarea han sido modificados en el Servidor 

de Administraci·n o a los que se ha enviado una instrucci·n pero cuyos cambios todav²a no han sido 
sincronizados con el equipo cliente. 

 Planificada ï n¼mero de equipos para los que esta tarea est§ planificada y sincronizada con el Servidor de 

Administraci·n. 

 Pausada ï n¼mero de equipos en los que esta tarea est§ pausada. 

 En ejecuci·n ï n¼mero de equipos en los que esta tarea est§ en ejecuci·n. 

 Completado ï n¼mero de equipos en los que la tarea ha sido completada con ®xito. 

 Completado con un error ï n¼mero de equipos en los que la tarea ha fallado. 

Informaci·n similar para cada tarea se muestra en la ventana principal del programa cuando visualiza las propiedades 
de una tarea de grupo o una tarea para equipos espec²ficos. 
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MOSTRAR LOS RESULTADO S DE LA EJECUCIĎN DE LA TAREA 

ALMACENADOS EN EL SERVIDOR DE ADMINISTRACIĎN 

 Para mostrar los resultados de la ejecuci·n de la tarea almacenados en el Servidor de Administraci·n, 

abra la ventana de par§metros (consulte la secci·n "Mostrar y cambiar los par§metros de tarea" en la p§gina 115) 
para la tarea que desee, vaya a la pesta¶a General y pulse el bot·n Resultados. 

Se abrir§ la ventana Resultados de la tarea (ver la figura siguiente). La parte superior de la ventana contiene la lista de 

los equipos cliente para los que esta tarea est§ definida. Se proporciona la siguiente informaci·n: 

 Equipo cliente ï nombre del equipo cliente para el que est§ asignada la tarea. 

 Grupo ï nombre del grupo de administraci·n que contiene el equipo cliente. 

 Estado ï el estado actual de la tarea. 

 Hora ï la fecha y hora en la que se produjo el ¼ltimo evento. 

 Descripci·n ï descripci·n detallada del estado actual de la tarea en el equipo cliente. 

La parte inferior de la ventana muestra los resultados de ejecuci·n de la tarea en el equipo cliente seleccionado: 

 Estado ï todos los cambios en el estado de la tarea. 

 Hora ï la fecha y hora en las que se produjo cada evento. 

 Descripci·n ï descripci·n detallada de cada evento. 

La informaci·n de esta ventana incluye los datos de los Servidores de Administraci·n esclavo. 
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Utilice el bot·n Actualizar para actualizar la informaci·n en las tablas. 

 

Figura 96. Mostrar los resultados de la ejecuci·n de la tarea almacenados en el Servidor de Administraci·n. 

Para ver los resultados del rendimiento de la tarea en cada equipo cliente, abra la ventana Propiedades del <Nombre 
del equipo> mediante el bot·n Resultados de la pesta¶a Tareas. Podr§ ver la informaci·n almacenada en el Servidor 

de Administraci·n. 

La visualizaci·n de los resultados de las tareas almacenadas localmente en un equipo cliente est§ ¼nicamente 
disponible durante el trabajo con Kaspersky Anti-Virus 5.0 for Windows Servers MP4; esto se realiza a trav®s de la 
Consola de Administraci·n instalada localmente en este host. 
 

CONFIGURAR EL FILTRO DE EVENTO PARA UNA T AREA DE GRUPO  

 Para configurar un filtro para la informaci·n mostrada en la ventana Resultados de tarea: 

1. Utilice el comando Filtro del men¼ contextual de la lista de equipos cliente. Se abrir§ la ventana de 

configuraci·n del filtro (ver la siguiente figura). Configure los par§metros del filtro. 

2. Seleccione las caracter²sticas de los eventos y resultados de la ejecuci·n de la tarea que deben ser mostradas 
una vez que se aplique el filtro, mediante la pesta¶a Eventos. 

 Seleccione el nivel de importancia del evento en la lista desplegable. 

 Para mostrar los resultados de las tareas, seleccione el estado de la tarea correspondiente en el campo 
Resultados de tarea. 

 Para recopilar informaci·n ¼nicamente sobre los resultados de la ¼ltima ejecuci·n de la tarea, 
marque la casilla Mostrar s·lo ¼ltimos resultados de la ejecuci·n de la tarea. 
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 Para restringir la cantidad de informaci·n mostrada despu®s de que el filtro haya sido aplicado, marque la 
casilla Restringir el n¼mero de eventos mostrados e indique el n¼mero m§ximo de filas a incluir en la 

tabla. 

 

Figura 97. Configurar un filtro de eventos. La pesta¶a Eventos 

3. Mediante la pesta¶a Equipos (ver la figura siguiente), defina los equipos en los que deben ser registrados los 

eventos y los resultados de ejecuci·n de las tareas incluidos en la selecci·n. 

Puede utilizar los siguientes par§metros: 

 Nombre del equipo. 

 Nombre del equipo en la red de Windows. 

 Grupo de administraci·n. 

 Dominio DNS. 

 Dominio de Windows. 
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 Intervalo de direcciones IP. Con este prop·sito, marque la casilla correspondiente e introduzca las 

direcciones IP inicial y final de los equipos. 

 

Figura 98. Configurar un filtro de eventos. La pesta¶a Equipos 

4. Mediante la pesta¶a Hora (ver la figura siguiente), defina la hora de ocurrencia del evento y los resultados de 

ejecuci·n de la tarea. 

Puede seleccionar las siguientes opciones: 

 Durante el periodo: para definir las fechas de inicio y de finalizaci·n del periodo. Para especificar las 
fechas, seleccione Eventos e introduzca la fecha y hora exactas en los campos Desde y Hasta 
respectivamente. Si se requiere toda la informaci·n registrada, seleccione el Primer Evento y Đltimo 
evento. 

 En los ¼ltimos d²as: para especificar el n¼mero de d²as. En este caso, se tomar§ la hora de la creaci·n de 

la lista para calcular el intervalo de tiempo. 
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Por ejemplo, si el campo contiene 2 d²as y la lista se crea el 24 de junio a las 3:00 p.m., entonces se 
incluir§n los datos del periodo desde las 3:00 p.m. del 22 de junio hasta las 3:00 p.m. del 24 de junio. 

 

Figura 99. Configurar un filtro de eventos. La pesta¶a Hora 

5. Una vez que haya terminado de configurar las propiedades de los filtros, pulse el bot·n Aceptar. Como 

resultado, ¼nicamente los datos que cumplan con los par§metros especificados ser§n mostrados en la ventana 
Resultados de la tarea. 

 

CONFIGURAR UN FILTRO DE EVENTOS PARA UN E QUIPO 

SELECCIONADO  

 Para configurar un filtro para la informaci·n mostrada para un equipo seleccionado: 

1. En el men¼ contextual del equipo, seleccione el comando Eventos. 

2. En la ventana Eventos que se abrir§, pulse el bot·n Filtro. 

3. En la ventana de configuraci·n del filtro, especifique la configuraci·n del filtro en las pesta¶as Eventos (ver la 
siguiente figura) y Hora. 

Seleccione las caracter²sticas de los eventos y resultados de la ejecuci·n de las tarea que deben ser 
mostradas una vez que se aplique el filtro, mediante la pesta¶a Eventos. 
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 En el campo Nombre de la aplicaci·n, seleccione el nombre de la aplicaci·n que debe registrar los 

eventos requeridos. 

 Especifique el N¼mero de versi·n de la aplicaci·n. 

 Especifique el Nombre de la tarea que dio como resultado el evento. 

 Seleccione el nivel de importancia del evento en la lista desplegable en el campo Gravedad. 

Para cada aplicaci·n se definen tipos de eventos que se pueden producir durante su funcionamiento. Cada 
evento tiene un atributo que indica su nivel de importancia. Los eventos del mismo tipo pueden tener 
diferentes niveles de gravedad, en funci·n de la situaci·n en la que se hayan producido. 

 Para configurar que los filtros incluyan ¼nicamente eventos de un determinado tipo, marque la casilla 
Eventos y marque las casillas que est§n junto a los nombres de los tipos requeridos. Si el tipo de evento 

no se ha especificado, se mostrar§n todos los tipos. 

 Para asegurar que se muestren los resultados de ejecuci·n para las tareas con un determinado estado, 
marque la casilla Resultados de ejecuci·n de tareas y seleccione el estado de la tarea requerida. 

 Para recopilar informaci·n ¼nicamente sobre los resultados de la ¼ltima ejecuci·n de la tarea, 
marque la casilla Mostrar s·lo ¼ltimos resultados de la ejecuci·n de la tarea. 
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 Para restringir la cantidad de informaci·n mostrada despu®s de que el filtro haya sido aplicado, marque la 
casilla Restringir el n¼mero de eventos mostrados e indique el n¼mero m§ximo de filas a incluir en la 

tabla. 

 

Figura 100. Configurar un filtro de eventos. La pesta¶a Eventos 

Los par§metros en la pesta¶a Hora se configuran de forma an§loga a los par§metros de una tarea de grupo 

(consulte la secci·n "Configurar el filtro de evento para una tarea de grupos" en la p§gina 127). La pesta¶a 
Equipos no se proporciona, ya que el filtro se configura s·lo para un equipo seleccionado. 

4. Una vez que haya terminado de configurar el filtro, pulse el bot·n Aceptar. Como resultado, ¼nicamente los 
datos que cumplan con los par§metros especificados ser§n mostrados en la ventana Eventos. 

 

ELIMINAR UN FILTRO  

 Para eliminar un filtro: 

utilice el comando Eliminar filtro del men¼ contextual. 
 

PARćMETROS DE LA APLICACIĎN LOCAL 

El sistema de administraci·n de Kaspersky Administration Kit permite la administraci·n remota de los par§metros de la 
aplicaci·n local en equipos remotos, a trav®s de la Consola de Administraci·n. Los par§metros de la aplicaci·n pueden 
utilizarse para definir los valores individuales de aplicaciones en cada equipo cliente dentro un grupo. 
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VER LOS PARćMETROS DE LA APLICACIĎN 

 Para ver los par§metros de la aplicaci·n y configurarlos seg¼n sea necesario: 

1. En la carpeta Equipos administrados, seleccione la carpeta con el nombre del grupo que incluya el equipo 

cliente requerido. 

2. Seleccione la carpeta Equipos cliente. 

3. En el panel de resultados, seleccione el equipo para el que necesite modificar los par§metros de la aplicaci·n, 
y utilice el comando Propiedades desde el men¼ contextual. 

Se abrir§ el cuadro de di§logo <Nombre del equipo> Propiedades con las diferentes pesta¶as en la ventana 

principal del programa.  

4. Abra la pesta¶a Aplicaciones (ver la figura siguiente). Contiene una tabla de todas las aplicaciones Kaspersky 

Lab instaladas en el equipo cliente e informaci·n breve sobre cada una de ellas. 

5. Seleccione la aplicaci·n requerida. Usted puede: 

 Ver la lista de eventos relacionados con la aplicaci·n (consulte la secci·n "Selecciones de evento" en la 
p§gina 216) ocurridos en el equipo cliente y registrados en el Servidor de Administraci·n mediante el bot·n 
Eventos. 

 Ver las estad²sticas actuales sobre el funcionamiento de la aplicaci·n mediante el bot·n Estad²sticas. 

Esta informaci·n es solicitada por el Servidor de Administraci·n desde el equipo cliente. En caso de no 
haber conexi·n, aparecer§ un mensaje de error correspondiente. 
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 Ver informaci·n general sobre la aplicaci·n y configurar sus par§metros mediante el bot·n Propiedades, 
en la ventana de propiedades de la aplicaci·n <Nombre de la aplicaci·n>. 

 

Figura 101. Ver las propiedades del equipo cliente. La pesta¶a Aplicaciones 

La ventana de propiedades de la aplicaci·n <Nombre de la aplicaci·n> contiene varias pesta¶as. La 

informaci·n se proporciona a partir de los datos recibidos durante la ¼ltima sesi·n de sincronizaci·n del cliente 
con el Servidor de Administraci·n. Los contenidos de las pesta¶as son espec²ficos para cada aplicaci·n y su 
descripci·n se proporciona en la documentaci·n correspondiente. Las pesta¶as General, Licencias y Eventos 

son comunes en todas las aplicaciones. 
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En la pesta¶a General (ver la siguiente figura), puede ver informaci·n general sobre la aplicaci·n, 

actualizaciones instaladas, iniciar o detener la aplicaci·n y comprobar los par§metros de los m·dulos de esta 
aplicaci·n instalada en el equipo administrador, haciendo clic en el hiperv²nculo Informaci·n de m·dulos. 

 

Figura 102. Ver las propiedades del equipo cliente. La pesta¶a General 

La pesta¶a Licencias contiene informaci·n detallada sobre las licencias actuales y de reserva instaladas para 

la aplicaci·n (ver la siguiente figura). 

La secci·n Licencia actual muestra informaci·n sobre la clave actual: 

 N¼mero de serie ï el n¼mero de serie de la licencia; 

 Tipo ï el tipo de licencia instalada (por ejemplo, comercial o de evaluaci·n); 

 Fecha de activaci·n ï fecha de activaci·n de la licencia (la fecha en la que se activ·); 

 Fecha de caducidad ï fecha de caducidad de la licencia; 

 Periodo de licencia ï periodo de validez de la licencia; 

 L²mite total de equipos ï restricciones impuestas por la licencia. 

El grupo Licencia de reserva de campos muestra informaci·n sobre la licencia de copia de seguridad: 

 N¼mero de serie ï el n¼mero de serie de la licencia; 

 Tipo ï el tipo de licencia instalado (por ejemplo, comercial); 

 Periodo de licencia ï periodo de validez de la licencia; 
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 L²mite total de equipos ï restricciones impuestas por la licencia. 

La pesta¶a Eventos (ver la siguiente figura) contiene los par§metros que determinan las reglas para manejar 

eventos producidos por una aplicaci·n instalada en un equipo cliente. Puede verlos y realizar los cambios 
necesarios. Esta pesta¶a es id®ntica a la pesta¶a correspondiente de la ventana de configuraci·n de los 
par§metros de directiva (consulte la secci·n "Mostrar y configurar los par§metros de directiva" en la p§gina 77). 

 

CONFIGURAR EL AGENTE DE RED 

 Para ver los par§metros del Agente de Red instalados en el equipo cliente: 

1. En el panel de resultados, seleccione un equipo cliente, abra el men¼ contextual y elija el comando 
Propiedades. 

2. En la ventana de di§logo que se abre, seleccione la pesta¶a Aplicaci·n. 

3. En la lista de aplicaciones instalada en los equipos cliente, seleccione el Agente de Red y pulse el bot·n 
Propiedades. 

Cuando est® configurando el Agente de Red, adem§s de las pesta¶as General (consulte la figura siguiente) y Eventos, 
la ventana tambi®n contiene las pesta¶as Configuraci·n, Repositorios y Red. Las opciones mostradas en estas 

pesta¶as son id®nticas a las de la ventana de configuraci·n de la directiva del Agente de Red (consulte la secci·n 
"Configurar la directiva del Agente de Red" en la p§gina 85). 

 

Figura 103. La ventana de configuraci·n del Agente de Red. La pesta¶a General 
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El Agente de Red instalado en el equipo del Servidor no puede acceder a la pesta¶a Red (ver la siguiente figura). No 

puede configurar los par§metros para la conexi·n con el Servidor de administraci·n. Estos par§metros est§n 
estructurados, porque estos componentes se instalan en el mismo equipo. 

 

Figura 104. La ventana de configuraci·n de los par§metros del Agente de red (se instala junto con el servidor) 
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EQUIPOS CLIENTE  

Los equipos cliente incluidos en un grupo de administraci·n se muestran en la tabla del panel de resultados, en la 
subcarpeta Equipos cliente. 

EN ESTA SECCIĎN 

Agregar equipos a un grupo .......................................................................................................................................... 138 

Visualizar informaci·n sobre un equipo cliente ............................................................................................................. 139 

Ver informaci·n del sistema cliente ............................................................................................................................... 143 

Tarea de cambio del Servidor de Administraci·n .......................................................................................................... 150 

Tarea de administraci·n del equipo cliente ................................................................................................................... 153 

Enviar un mensaje al usuario del equipo cliente ........................................................................................................... 164 

Conectar el equipo cliente al Servidor de Administraci·n manualmente. La utilidad klmover.exe ................................ 168 

Frecuencia de comprobaci·n de la conexi·n del Cliente al Servidor de Administraci·n ............................................... 169 

Utilidad de diagn·stico remoto de los equipos cliente (klactgui) ................................................................................... 170 

 
 

AGREGAR EQUIPOS A UN GRUPO  

 Para agregar uno o varios equipos a un grupo de administraci·n concreto: 

1. Abra  la carpeta Equipos administrados. 

2. Seleccione la carpeta del grupo a la cual desea agregar los equipos cliente. 

Si est§ agregando un equipo cliente al nivel jer§rquico superior, seleccione la carpeta Equipos administrados. 

3. Seleccione la carpeta Equipos cliente. 

4. Abra el men¼ contextual y seleccione el comando Nuevo  Equipo. 

5. Se iniciar§ un Asistente. Siga sus instrucciones para agregar equipos cliente y construir la lista de equipos para 
ser agregados a los grupos. 

Si ha seleccionado la adici·n autom§tica de equipos (la opci·n Autom§ticamente, basado en los datos del 
Servidor de administraci·n), entonces la lista de equipos se generar§ mediante los datos que recibe el 

Servidor de Administraci·n al sondear la red corporativa de Windows, subredes IP o grupos del Directorio 
Activo. En este caso, la ventana para la selecci·n de equipos contiene la carpeta Equipos no asignados. 

Seleccione los equipos que ser§n incluidos en el grupo. Puede seleccionar equipos desde diferentes carpetas, 
o seleccionar toda la carpeta. 

Si selecciona el m®todo manual para agregar equipos, se le pedir§ crear una lista con los equipos a incluir en el 
grupo. Puede crear la lista de direcciones en la ventana del asistente mediante los botones Agregar y Quitar o 
importar la lista desde un archivo de texto con el bot·n Importar. Puede utilizar tanto direcciones IP (o 

intervalos de direcciones IP) como nombres de los equipos en la red de Windows. Para importar la lista desde 
un archivo, especifique un archivo .txt con las direcciones de los equipos que ser§n incluidos. Cada direcci·n 
debe ser especificada en una l²nea separada. 
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En caso de a¶adir un equipo manualmente (como dato introducido por el administrador) se comprueba la 
fiabilidad y validez de la informaci·n para evitar conflictos de nombres y asegurar que s·lo se utilicen nombres 
¼nicos. Si la base de datos del Servidor de Administraci·n contiene informaci·n sobre la presencia de un 
equipo en la red de Windows, el equipo se incluir§ en el grupo. 

Para navegar r§pidamente al asistente para la adici·n de equipos al §rbol de consola, abra la carpeta Equipos 
administrados, seleccione el grupo al que desea agregar el equipo cliente y haga clic en el v²nculo Agregar equipos al 
grupo en la secci·n Administraci·n de la estructura del grupo de la pesta¶a Grupos en el panel de tareas. 

Una vez que el asistente haya finalizado con ®xito, los equipos se incluir§n en el grupo y se mostrar§n en el panel de 
resultados con los nombres determinados por el Servidor de Administraci·n. 

Un equipo tambi®n puede agregarse en la ventana principal de la aplicaci·n de Kaspersky Administration Kit arrastrando 
el equipo desde la carpeta Equipos no asignados y solt§ndolo en el grupo de administraci·n apropiado. 

 

VISUALIZAR INFORMACIĎN SOBRE UN EQUIPO CL IENTE  

 Para ver informaci·n sobre un equipo cliente incluido en un grupo de administraci·n: 

1. En la  carpeta Equipos administrados, seleccione la carpeta con el nombre del grupo que incluya el equipo 
cliente que se desee y abra la carpeta Equipos cliente. 

La lista de clientes en este grupo ser§ mostrada en el panel de resultados. 

2. Seleccione el cliente requerido y utilice el comando Propiedades del men¼ contextual. 

La ventana Propiedades del <Nombre del equipo> que contiene varias pesta¶as (ver la figura siguiente) 

aparecer§ en la ventana principal del programa. 
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Para encontrar el equipo cliente que necesite, puede usar la funci·n Buscar (consulte la secci·n "Buscar" en la 
p§gina 300). 

 

Figura 105. Ver las propiedades del equipo cliente. La pesta¶a General 

En la pesta¶a General (ver la figura anterior) puede: 

 ver las propiedades de red de los equipos cliente. 

 modificar el nombre del equipo en el grupo de administraci·n. El nombre del equipo lo asigna normalmente el 
Servidor de Administraci·n y coincide con el nombre del equipo en la red de Microsoft Windows. 

 introduzca su propia descripci·n para el equipo. 

 defina los par§metros de conexi·n con el Servidor de Administraci·n mediante la casilla No desconectar del 
Servidor de Administraci·n. Si se marca esta casilla, la conexi·n entre el Servidor de Administraci·n y el 

equipo cliente es ininterrumpida. Si esta casilla est§ desmarcada (valor predeterminado) el equipo cliente 
¼nicamente se conectar§ al Servidor de Administraci·n para sincronizar los datos o transferir la informaci·n. 

La conexi·n permanente s·lo se debe establecer con los equipos cliente m§s importantes, debido a que el 
Servidor de administraci·n admite ¼nicamente un m§ximo de 1.500 conexiones simult§neas. 

 La informaci·n del sistema aparece en la ventana Informaci·n del sistema (consulte la secci·n "Ver la 
informaci·n del sistema cliente" en la p§gina 143), que se abre al hacer clic en el v²nculo Informaci·n del 
sistema. La ventana contiene informaci·n sobre el hardware y software del equipo cliente y los usuarios 

conectados a ese equipo. 

La informaci·n mostrada en la pesta¶a refleja los datos recibidos durante la ¼ltima sesi·n de sincronizaci·n. 
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La pesta¶a Protecci·n (ver la figura siguiente) contiene el estado actual de protecci·n antivirus en un equipo cliente. 

Puede ver los datos siguientes: 

 Estado del Equipo ï el estado del equipo cliente asignado de acuerdo con los criterios de diagn·stico de la 

protecci·n antivirus del equipo y los criterios relativos al nivel de actividad de red establecidos por el 
administrador. El campo inferior al valor del estado enumera las condiciones que determinan el estado actual 
del equipo cliente. 

 Estado de protecci·n en tiempo real ï estado actual de protecci·n antivirus. 

 Fecha del ¼ltimo an§lisis completo ï fecha y hora del ¼ltimo an§lisis antivirus del equipo cliente. 

 Virus detectados ï El n¼mero total de virus detectados en el equipo cliente (contador de virus detectados) 

desde la instalaci·n de la aplicaci·n antivirus (primer an§lisis del equipo) o desde la ¼ltima fecha en que el 
contador de virus fue puesto a cero. Para reiniciar el contador, haga clic en el bot·n Reiniciar. 

 

Figura 106. Ver las propiedades del equipo cliente. La pesta¶a Protecci·n 
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La pesta¶a Aplicaciones (ver la figura siguiente) incluye todas las aplicaciones Kaspersky Lab instaladas en el equipo 

cliente. Puede ver informaci·n general acerca de una aplicaci·n, administrar su funcionamiento y configurar sus 
par§metros (consulte la secci·n "Par§metros de la aplicaci·n local" en la p§gina 132). 

 

Figura 107. Ver las propiedades del equipo cliente. La pesta¶a Aplicaciones 
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En la pesta¶a Tareas (ver la figura siguiente) puede administrar las tareas en equipos cliente (ver las tareas existentes, 

eliminar y crear nuevas tareas, iniciar o detener tareas, modificar sus par§metros y controlar los resultados de su 
ejecuci·n). La informaci·n de tareas reproduce los datos recibidos durante la ¼ltima sesi·n de sincronizaci·n cliente-
servidor. El Servidor de Administraci·n consulta al cliente sobre su estado actual. Si la conexi·n falla, el estado no se 
muestra. 

 

Figura 108. Ver las propiedades del equipo cliente. La pesta¶a Tareas 

 

VER INFORMACIĎN DEL SISTEMA CLIENTE  

La ventana Informaci·n del sistema contiene informaci·n detallada del sistema de los equipos cliente incluyendo las 

siguientes pesta¶as: 

 General (ver la siguiente figura). 
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Esta pesta¶a muestra informaci·n sobre el sistema operativo y el hardware del equipo cliente. 

 

Figura 109. La ventana Informaci·n del sistema cliente. La pesta¶a General 

 Registro de aplicaciones (ver la figura siguiente). 

Esta pesta¶a muestra una lista de programas instalados en el equipo cliente. 

El hecho de que esta pesta¶a se muestre o est® oculta est§ determinado por la configuraci·n de la interfaz de 

usuario. Para configurar esta pesta¶a de modo que se muestre, vaya al men¼ Ver  Configurar la interfaz y 
active la casilla en la cadena Visualizar el registro de la aplicaci·n. 

Marque la casilla Mostrar ¼nicamente aplicaciones de seguridad incompatibles, para mostrar en la lista de 

aplicaciones ¼nicamente las aplicaciones de seguridad que son incompatibles con aplicaciones Kaspersky Lab. 
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Para mostrar las actualizaciones instaladas en la lista, active la casilla Mostrar actualizaciones. 

 

Figura 110. La ventana Informaci·n del sistema cliente. La pesta¶a Registro de aplicaciones 
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Para revisar la informaci·n sobre una aplicaci·n individual, selecci·nela en la lista y haga clic en el bot·n 
Propiedades. La ventana que se mostrar§ (consulte la figura siguiente), contendr§ informaci·n sobre la 

aplicaci·n generada a partir de los datos del registro. 

 

Figura 111. La ventana de informaci·n de propiedades de la aplicaci·n 

 Sesiones (ver la siguiente figura). 

Esta pesta¶a contiene informaci·n sobre las sesiones de trabajo actuales del equipo cliente. De acuerdo con 
los datos recibidos del equipo cliente, la tabla contiene la siguiente informaci·n sobre cada sesi·n. 

 Nombre; 

 Nombre de los participantes; 

 Cuenta; 
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 Correo electr·nico. 

 

Figura 112. La ventana Informaci·n del sistema cliente. La pesta¶a Sesiones 

 Comentarios (ver la siguiente figura). 
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Puede utilizar esta pesta¶a para a¶adir, ver y modificar comentarios. Los comentarios pueden incluir cualquier 
informaci·n sobre el equipo cliente que pueda necesitar. Para su conveniencia, puede definir tambi®n el nivel 
de importancia. 

 

Figura 113. La ventana Informaci·n del sistema cliente. La pesta¶a Comentarios 

Para a¶adir un nuevo comentario, haga clic en el bot·n Agregar y utilice la ventana mostrada (ver la siguiente 

figura): 

 seleccione el nivel de importancia del comentario en la lista desplegable: Informaci·n, Cr²tico, 
Advertencia. 
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 introduzca el comentario en Texto del comentario. Las palabras iniciales del texto introducido aparecer§n 

en la columna Texto de la lista de comentarios (consulte la figura anterior). 

 

Figura 114. Realizar un nuevo comentario 

 Si el comentario est§ relacionado con un usuario individual del equipo, marque la casilla Especificar 
usuario y, a continuaci·n, pulse el bot·n Seleccionar para seleccionar el usuario de la lista propuesta en 

la ventana que se abrir§ (ver la figura siguiente). 

 

Figura 115. Modificar un comentario. Seleccionar un usuario 

Para mostrar en la lista ¼nicamente los usuarios que han iniciado sesi·n en ese equipo, marque la casilla 
Mostrar s·lo los usuarios conectados. Si esta casilla est§ desmarcada, la lista contendr§ todos los 

usuarios registrados en los equipos del grupo de administraci·n. 
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TAREA DE CAMBIO DEL SERVIDOR DE ADMINISTRACIĎN 

 Para crear una tarea de cambio del Servidor de administraci·n: 

1. Con®ctese al Servidor de Administraci·n (consulte la secci·n "Administraci·n de los Servidores de 
Administraci·n" en la p§gina 21) que gestione los equipos en transferencia. 

2. Ejecute el asistente para crear una tarea de grupo (consulte la secci·n "Crear una tarea de grupo" en la 
p§gina 99) o una tarea para equipos espec²ficos (consulte la secci·n "Crear una tarea para equipos 
espec²ficos" en la p§gina 112). 

3. Durante la selecci·n de la aplicaci·n y la definici·n del tipo de tarea (ver la figura siguiente) elija: Kaspersky 
Administration Kit, abra el nodo Avanzado y seleccione la tarea Cambiar el Servidor de Administraci·n 
Kaspersky. 

 

Figura 116. Seleccionar la aplicaci·n a instalar 



 

 

 

 

 

   E Q U I P O S  C L I E N T E  

 

151  

 

4. Durante la etapa siguiente (ver la figura siguiente), especifique la configuraci·n utilizada por el Agente de Red 
instalado en los equipos cliente, para conectar con el nuevo Servidor. 

 

Figura 117. Especificar el Servidor y seleccionar el certificado 

En el grupo de campos Par§metros de conexi·n del Servidor de Administraci·n: 

 Especifique la direcci·n del Servidor de Administraci·n que administra los grupos de administraci·n a los 
cuales van a ser movidos los equipos cliente. Puede utilizar tanto su direcci·n IP, el nombre del equipo en 
la red de Windows como la direcci·n del equipo. 

 Especifique el n¼mero de puerto utilizado para la conexi·n con el nuevo Servidor de Administraci·n. El 
n¼mero de puerto predeterminado es el 14000. 

 Especifique el n¼mero de puerto que se utilizar§ para conectar de forma segura con el nuevo Servidor de 
Administraci·n (mediante el protocolo SSL). El n¼mero de puerto predeterminado es el 13000. 

 Marque la casilla Usar servidor proxy si la conexi·n al Servidor de Administraci·n se establece a trav®s 
del servidor proxy. Introduzca la direcci·n del servidor Proxy en el campo Direcci·n proxy. Rellene los 
campos Usuario y Contrase¶a si se requiere autorizaci·n para acceder a este servidor proxy. 
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Los par§metros de tareas configurados en este punto se pueden modificaren la pesta¶a Par§metros (consulte 

la figura siguiente) de la ventana de propiedades de tarea (consulte la secci·n "Mostrar y cambiar los 
par§metros de tarea" en la p§gina 115). 

 

Figura 118. Ver los par§metros de la tarea de cambio del Servidor de Administraci·n 

Adem§s, en esta ventana, en la secci·n Certificado del Servidor de Administraci·n, mediante el bot·n 
Seleccionar, puede tambi®n especificar el archivo del certificado para la autenticaci·n en el nuevo Servidor de 

Administraci·n. 

El archivo de certificado es klserver.cer y se encuentra ubicado en el Servidor de Administraci·n donde los 
equipos han sido movidos, en la subcarpeta Cert de la carpeta del programa especificado durante la instalaci·n 
de Kaspersky Administration Kit. Puede copiar el archivo de certificado a una carpeta compartida o a un 
disquete. Se puede utilizar una copia de este archivo para configurar los par§metros de acceso para el 
Servidor. 

5. Si est§ creando una tarea para equipos espec²ficos, tendr§ que crear una lista de equipos cliente (consulte la 
secci·n "Crear una tarea para equipos espec²ficos en la p§gina 112) que ejecutar§n la tarea. Cuando la tarea 
haya finalizado correctamente, estos equipos se mover§n a los grupos de administraci·n del Servidor de 
Administraci·n especificados en los par§metros de tarea y se situar§n dentro del grupo Equipos no 
asignados. 

Si se utiliza una tarea de grupo, todos los clientes del grupo especificado se conectar§n al nuevo Servidor de 
Administraci·n. La tarea de cambio de Servidor de Administraci·n no ser§ ejecutada en el equipo cliente que 
hospeda el Servidor de Administraci·n. 

6. Durante el paso final tendr§ que crear la planificaci·n (consulte la secci·n "Crear una tarea de grupo " en la 
p§gina 99) para ejecutar esta tarea. 
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TAREA DE ADMINISTRACI ĎN DEL EQUIPO CLIENTE 

Kaspersky Administration Kit proporciona la posibilidad de administrar de forma remota los equipos cliente mediante las 
tareas siguientes: 

 Encender el equipo (consulte la secci·n "Encender el equipo cliente" en la p§gina 153). 

 Apagar el equipo (consulte la secci·n "Apagar el equipo cliente" en la p§gina 156). 

 Reiniciar el equipo (consulte la secci·n "Reiniciar el equipo cliente" en la p§gina 160). 
 

ENCENDER EL EQUIPO CL IENTE  

 Para Encender el equipo: 

1. Con®ctese al Servidor de Administraci·n correspondiente (consulte la secci·n "Administrar Servidores de 
Administraci·n" en la p§gina 21 que administre los equipos cliente. 

2. Ejecute el asistente para crear una tarea de grupo (consulte la secci·n "Crear una tarea de grupo" en la 
p§gina 99) o una tarea para equipos espec²ficos (consulte la secci·n "Crear una tarea para equipos 
espec²ficos" en la p§gina 112). 

3. Seleccione el tipo de tarea (ver la figura siguiente). 

Con este fin, en la ventana Tipo de tarea del asistente de tareas en el nodo Kaspersky Administration Kit 
abra la carpeta Avanzado y seleccione Administrar equipo cliente. 

4. Pulse el bot·n Siguiente para proceder con la creaci·n de la tarea de administraci·n del equipo cliente. 

 

Figura 119. Seleccionar el tipo de tarea 
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5. Seleccione Encender el equipo en la ventana Configuraci·n (ver la figura siguiente). 

 

Figura 120. Par§metros de tarea 

6. Seleccione los equipos en los grupos de administraci·n (ver la figura siguiente) para los que se iniciar§ la tarea. 
Pulse el bot·n Siguiente. 

 

Figura 121. Selecci·n de equipos 
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7. Cree la planificaci·n de inicio de la tarea (consulte la secci·n "Crear una tarea de grupo" en la p§gina 99 
(consulte la figura siguiente). Pulse el bot·n Siguiente. 

 

Figura 122. Planificar inicio de la tarea 

8. Haga clic en el bot·n Finalizar para completar la creaci·n de la tarea (ver la figura siguiente). 

 

Figura 123. Finalizaci·n de la creaci·n de tareas 



 

 

 

 

 GUĊA DE R E F E R E N C I A  

 

 

 

156  

 

 

APAGAR EL EQUIPO  

 Para apagar el equipo: 

1. Con®ctese al Servidor de Administraci·n correspondiente (consulte la secci·n "Administrar Servidores de 
Administraci·n" en la p§gina 21 que administre los equipos cliente. 

2. Ejecute el asistente para crear una tarea de grupo (consulte la secci·n "Crear una tarea de grupo" en la 
p§gina 99) o una tarea para equipos espec²ficos (consulte la secci·n "Crear una tarea para equipos 
espec²ficos" en la p§gina 112). 

3. Seleccione el tipo de tarea (ver la figura siguiente). 

Con este fin, en la ventana Tipo de tarea del asistente de tareas en el nodo Kaspersky Administration Kit 
abra la carpeta Avanzado y seleccione Administrar equipo cliente. 

4. Pulse el bot·n Siguiente para proceder con la creaci·n de la tarea de administraci·n del equipo cliente. 

 

Figura 124. Seleccionar el tipo de tarea 
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5. Seleccione Apagar el equipo en la ventana Configuraci·n (ver la figura siguiente). 

 

Figura 125. Par§metros de tarea 

Si no quiere que el servidor solicite la confirmaci·n de la realizaci·n de la tarea al equipo cliente, desmarque la 
casilla Solicitar confirmaci·n al usuario, en la parte inferior de la ventana (por defecto, esta casilla est§ 

marcada). 

Mediante Repetir la solicitud regularmente en (min) especifique el intervalo (en minutos) en el que 

Kaspersky Administration Kit solicitar§ al usuario la confirmaci·n del apagado (el intervalo predeterminado es 
de 10 minutos). 

En el campo Forzar reinicio despu®s de (min), introduzca el intervalo despu®s del cual el Servidor de 

Administraci·n llevar§ a cabo el reinicio (ver la figura siguiente). 

Pulse el bot·n Siguiente. 
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6. Seleccione los equipos en los grupos de administraci·n (ver la figura siguiente) para los que se iniciar§ la tarea. 
Pulse el bot·n Siguiente. 

 

Figura 126. Selecci·n de equipos 
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7. Cree la planificaci·n de inicio de la tarea (consulte la secci·n "Crear una tarea de grupo" en la p§gina 99 
(consulte la figura siguiente). Pulse el bot·n Siguiente. 

 

Figura 127. Planificar inicio de la tarea 

8. Haga clic en el bot·n Finalizar para completar la creaci·n de la tarea (ver la figura siguiente). 

 

Figura 128. Finalizaci·n de la creaci·n de tareas 
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REINICIAR EL EQUIPO C LIENTE  

 Para reiniciar el equipo: 

1. Con®ctese al Servidor de Administraci·n correspondiente (consulte la secci·n "Administrar Servidores de 
Administraci·n" en la p§gina 21 que administre los equipos cliente. 

2. Ejecute el asistente para crear una tarea de grupo (consulte la secci·n "Crear una tarea de grupo" en la 
p§gina 99) o una tarea para equipos espec²ficos (consulte la secci·n "Crear una tarea para equipos 
espec²ficos" en la p§gina 112). 

3. Seleccione el tipo de tarea (ver la figura siguiente). 

Con este fin, en la ventana Tipo de tarea del asistente de tareas en el nodo Kaspersky Administration Kit 
abra la carpeta Avanzado y seleccione Administrar equipo cliente. 

4. Pulse el bot·n Siguiente para proceder con la creaci·n de la tarea de administraci·n del equipo cliente. 

 

Figura 129. Seleccionar el tipo de tarea 














































































































































































































































































































































































