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ACERCA DE ESTA GUCA

Esta Gu2a contiene el objetivo de Kaspersky Administration
offece.Los conceptos b8sicos y esquemas generales para trabajar

Administrador de Kaspersky Administration Kit.

EN ESTA SECCI DN

[ =t (=l o (ool [ 01T o | (o IO PPN 8
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EN ESTE DOCUMENTO
En este documento se incluyen las siguientes secciones:
e Fuentesdei nf or maci - n( @aa@n <u lotnelD)eEss tpeB g em@aci -n | e i nforma de S
informaci-n sobre | a aplicaci-n, aparte de en |l a documen
e Inicio y detencilconsultadlea |pa8gpipha s@ac¢i- nn | e indica c¢- mo i c
Administration Kit.
e Asistente de(d¢onsilot KI8)p.a dpstga naaecci - n describe | os pasos
gue se usan para crear un sistema de gesti-n de | a prote
e Administraci-n de |l os ®%¢écvndaof ¢e2lia Bdma ndBstciacm-contien
|l as operaciones con el servidor de administraci-n en Kas
e Administraci - -n de nliosst fgaremsand t B6) ad pRtga naecci - n present a
operativo de Kaspersky Administration Kit y de | os grupo
e Admini str aciaplicacionesnfoctoan sdud t e74) a PHtga nsecci -n describe | a
de | a aplicaci-n utilizando Kaspersky Administration it
e Equiposcliente( consul t el38)a pg&gisreaci -n contiene informaci-n sobr
cliente cuando se trabaja con Kaspersky Administration Kit.
e Informes y notificaciones( consul t el79) a ESgianas ecci -n describe | as peculi
administraci -n de informes y notificaciones en Kaspersky
e Seleccionesdeequipoyevento( cons ul th®2l6)a ESdgia secci -n contiene datos
controlar el sistema de protecci-n antivirus wutilizando
e Equiposnoasignados( consul in@23¢)a fESg a secci-n describe | os pri o
con | os equipos de |l a red corporativa no incluidos en
e Actuali(zamisumht e249)a [ESgianasecci -n abarca | os procedi mi entc
datos y |l os m-dulos del programa adminikttrados a trav®s
e Administraci (rcohe ulliteeg/®)ai ge&gianasecci -n contiene datos sol
centralizada de licencias utilizando los servicios de Kaspersky Administration Kit.
e Repositorios( consul t e279)a ESdgianas ecci -n describe operaciones on

el estado de los equipos cliente y realizar su mantenimiento.

K
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e Caracter2stidaonadil ¢ie@dM)ml gesgianas ecci - n describe algunas ¢
de Kaspersky Administratioha&i ppstdbskeffdddespdeal axadmidert
aplicaciones en |l as redes inform8ticas.

e Informaci - n (deeo mrseuletreBdlta afE&Sgianas ecichf or maaoit i enée referenc
el ementos del men¥% contextual de | os objetos de | a Conso
y el significado de | o0os estados asignados a | os objetos

e Closario.Lasecci -n enumera |l os t®rminos wutilizados en el docul

e KasperskyLabZAO( consul t e341)d ap $gicca - n proporciona informaci - -n s

e ¢&ndiEcestasecci -n encontrar8§ |l a informaci-n deseada en el d

CONVENCIONES DEL DOCU  MENTO

Las convenciones utilizadas en este documento se describen en la tabla siguiente.

Table 1. Convenciones del documento

T EXTO DE EJEMPLO DESCRI PCI DN DGEONYENSIONES DEL DOC UMENTO

Las advertencias se resaltan en rojo y van encerradas en un marco. Las
Tenga en cuenta que... advertencias contienen informaci - -n if
relacionada con operaciones ipaa2ticas

Las notas se incluyen dentro de cubadi
Se recomienda utilizar... notas contienen detalles adicional es

Los bloques de ejemplo tienen un fondo amarillo y el encabezado "Ejemplo”.

Ejemplo:

Actualizar quiere decir... Los t®rminos nuevos se escriben en c¢

ALT+F4 Los nombres de | as teclas del tecl ad
Los nombres de teclas seguidos del si
teclas.

Activar Los nombres de los elementos de la interfaz se escriben en negrita; por ejemplo,
campos de entrada, comandos de men¥

» Paraconfigurarunap | ani f iLOSencabezados de procedimientos se escriben en cursiva.

de tareas:
ayuda El testo en |l a | 2nea de comandos y el
la pantalla escriben con una fuente especial.
<direcci-n | P del |Lasvariablesse enci erran entre par®ntesi s

se debe introducir el valor correspol
angulares se omiten.




ORCGENES DE DAITIONALESD

Si tiene algunas preguntas sobrel a sel ecci -n, compra, instalaci-n o uso de Ka
resolverlas r8pidamente.
Kaspersky Lab proporciona diversos or2genes de informaci - -n s
de acuerdo con la importancia y la urgencia de su consulta.
EN ESTA SECCI DN
Or2genes de informaci - -n par.a..un.a..b¥%s.qu.ed.a..i.nde.p.e.n.d.i.e 0t
Di scusi - n s obmesdelKasgersky hadb enceBf@aWieh...........coooiiiiiiiiii e 11
Contacto con el grupo de desar.r.ol.l.a..de...do.cume.nt.ac.i..nlld
ORCGENES DE | NFDORMMXRA UNA BESQUEDA
INDEPENDIENTE
Puede ver |l os siguientes or2genes de informaci-n sobre |l a ap
e |l a p8gina de |l a aplicaci-n en el sitio web de Kaspersky
e | a p&8gde | a aplicaci-n en | a Base de Conocimientos en el
e sistema de ayuda en | 2nea;
e documentaci - n.
La p8gina de | a aplicaci-n en el sitio Web Kaspersky L
http://www.kaspersky.com/sp/administration_kit
Esta p8gina | e proporciona informaci -n general sobre | as ¢
La p8gina de | a aplicaci-n en | a Base de Conoci mientos
http://support.kaspersky.com/sp/remote_adm
Esta p8gina contiene art2culos publicados por | os expertos
Estos art2culos contienen informdeipnetunt asremm@eméndacoceahe
cubren I a compra, instalaci-n y uso de Kaspersky Administr
"Trabajo con archivos llave","Act ual i zaci -n dg"'Shbases  de dd.a plomwsb |aeretedidenul os p
dar respuesta a preguntar no s-l o sobre Kaspersky Admini st
Kaspersky Lab. Pueden tambi ®n contener noticias del serviec
Sistema de ayuda en | 2nea
EI paquete de apktabacinni del upe todos | os archivos de | a
detall adas de | as caracter2sticas de | a aplicaci - -n.



http://www.kaspersky.com/sp/administration_kit
http://support.kaspersky.com/sp/remote_adm

ORCGENEBE DATOS ADICIONALES

Para abrir el archivo de ayuda, seleccione Sistema de ayuda de Kaspersky Administration Kit, en el me n %
Ayuda de la consola.

Si tiene alguna duda sobre una ventana espec?2fica de |l a apl
Para abrir | a ayuda sensible al contexto, Ayuwabenlateelmt ana <co
F1.

Documentaci -n
La documentaci-n proporcionada con | a aplicaci-n contiene

Incluye los siguientes documentos:

e La Gu2a del Adens ariishe agllorprop-sito, conceptos b8sicos, c:
para trabajar con Kaspersky Administration Kit.

e |la Gu2a de I mpbemeahacuna descripci-n de | os procedi mien
componentes de Kaspersky Administration Kit as?2 como de
i nf oram§tdiec confi guraci -n el emental

e La Guza de PricmemtosenRasma descripci-n de | os pasos que p

seguridad antivirus comenzar a trabajar con Kaspersky Ad
antivirus basada en aplicaciones Kaspersky Lab en la red administrada.

e La Gu2a de ®Rerittiremeiwana visi-n general de Kaspersky Admi:
de sus caracter?2sticas.

La documentaci-n viene proporci cenada dars tali bfucrimant od e. Kdafs peerr
Administration Kit.

Puede descargar | os archivos de documentaci-n desde | a p8g
La informaci-n sobre una interfaz de pr ogr atatorcKitsenncldye apl i c
en el archivo klakaut. chm. Este archivo est§8 ubicado en | a

DI SCUSI DN SOBRPLICACI®NES DE K ASPERSKY
LAB EN EL FORO WEB

Si su pregunta no requiere una respuesta inmediata, puede tratarla con los expertos de Kaspersky Lab y con otros
usuarios en nuestro foro http://forum.kaspersky.com/index.php?showforum=45.

En este foro puede ver los temas existentes, dejar sus comentarios,c r ear nuevos temas y utilizar

CONTACTO CON EL GRUPO DE DESARROLLO DE
DOCUMENTACI DN DJRIOUS

Si tiene preguntas sobre | a documentaci-n, ha detectado un e
contactoconnuestr o grupo de desarroll o de documentaci - -n del usuari o.

Haga c¢l| i ¢ eEnviaedomentanocsituado en la parte superior derecha de la ventana para abrir el cliente de

correo electr-nico predeterminado del dgucporeBeebabritrs8nuna
desarroll o de doc undacieedback@kaspedsleycomyyseaauntd "Kasgersky Help Feedback:

Kaspersky Administration Kit". Escri ba su c¢omegasimmodiftcarglasentov 2 e | a car



http://forum.kaspersky.com/index.php?showforum=45
mailto:docfeedback@kaspersky.com

| NI CI O Y DETERICLANAM®LI CACI D

Kaspersky Administration Kit se inicia autom8ticamente al i n
Kaspersky Administration Kit puede ser iniciado seleccionando Kaspersky Administration Kit desde el grupo de
programas Kaspersky Admi ni stlnieid-» Bragrafast Este grupo delprograenas’se ceeat §ndar
¥ani c ame n tequipesadministsdosd ur ant e | ade nlsda aCarcsolna de administraci - -n

Para acceder a |l a funcionalidad de Kaspersky Administration
Admini stration Kit debe estar en ejecuci - n.




ASISTENTE DE INICIO R¢CPI DO

La configuraci-n del asi stente puede configurar | os

protecci-n antivirus.

ElI asistente se abre al establecer | a primera conexi

EN ESTA SECCI DN

par §metr

Paso 1. AQregar UNA ICENCIA ........uuuiiiieei ittt e et e e e e e s et e e e e e s e a e e e e e e e s aasabaaeeeaeesaanabbeeeeeessaansreeeeaeeaaas 13
Paso 2. Det €.C.Cutdl . B R B 16
Paso 3. Configuraci- -mtddilcas.ipar.8me.t.r.o.s..d.e..No .. 17
Paso 4. Configurar .l.a..pr.ot.ec.Ci.c.n. . anl o Vol S . 17
Pas0o 5. DESCArgar ACtUAIIZACIONES .........ouiuuiiiiiiie e e ettt e e e e e ettt e e e e e e s st b aeeeeaeeesaaseeeeeeaaaesaassesaeeeaeesaaanssbeeeaeeesasnssbeeeeaeeanns 19
Pas0o 6. FINAlIZANUO €] @SISTEINTE ........ciiiiiiiiiiiiie ettt et e e e e e sttt e e ee e e s et teaeeeaaeesaasabeeeeeaaesaanstbeeeaeeesannnsbeeeaaeeannns 20

PASO 1. AGREGAR UNA LICENCIA

Durante esta etapa, debe seleccionar el m®t odo par a
gue ser8§8 gestionado p oteKasperskg AdministratisntKit,tador medi an

Asistente de Inicio Rapido

Licencia
Seleccione camo desea agregar su licencia.

% ntroducit el cédigo de activacicr

" Cargar desde el archiva llave

i~ Agregar licencia mas tarde

< Back I Mewt > I Eancel

Help

Figura 1. Sel ecciagmegarunadidencim®t od o

par a

agregar
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Seleccione el m®t odo para agregar una |licenci a:
e Introducir el c-dsgol desatticvaar 8nque especifique el c-d
versi-n comercial de |l a aplicaci-n (ver |l a figura siguie
Asistente de Inicio Rapido

Licencia

Introducir el codigo de activacian:

IDEIEID-DDEIEI-DEIEID-DDDD

v Distribuir autornéticamente |a licencia en lo: equipos administrados

< Back I Hewt > I Cancel Help

Figura 2. Introducir el c-digo de activaci - -n

Sideseaaplicaraut om8t i camente | a |icencia a | os equipos de | os

en el campo correspondiente.
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e Cargar desde archivollaveise | e solicitar8 que especifique el archiv
Asistente de Inicio Rapido

Licencia

Seleccione el archivio lave:

I Selecoionar. ..

v Distribuir automaticamente la licencia en loz equipos administrados

< Back I Hest » I [Cancel Help

Figura 3. Seleccionar el archivo llave

Si desea aplicar autom8ticamentos Iga ulpiocsenmei adanilnostequiip
en el campo correspondiente.

e Agregar |l a licendna Im8@esenhardepuede ser liansttaaleaad ad em§ sn sttaarl
licencia ( v e r  s"mstatar unanlicencia”, p 8 27b)n a
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PAsO 2. DETECCI DNRBEE

Durante esta etapa, |l a red se sondea y se identifican | os eq
basea | os resultados de est e an 8Hquimos s0,asignadojund eon sussulicarpetaso de ser
Domi ni os, Directorio Activo y Subredes I P. La informaci-n ob
grupos de administraci-n.

Asistente de Inicio Rapido

Metwork Dizcovery
Detectando eguipos.

nﬁ La deteccion de red inicial 28 ha completado.

Wer equipoz hallados

Wer la introduccion a Kaspersky Adminiztration Kit

< Back Earzel Help
Figura 4. La ventana Asistenteé de I nicio R8pido. Det
Para mostrar | a estruct uVeaequipes detectadesd , Hagal ccec¥etnvéhcu?ocul o
introducci-n a KasperskyaAdmiveirsti matdiesrerKiptci -n de | as caract

Kaspersky Administration Kit.
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PAsO 3. CONFI GURACI DN [DPEARSOMETROS DE
NOTI FI CACI DN

Durante | a siguiente etapa, tendr8 que configurar | os par 8§me
generadas por las aplicaciones Kaspersky Lab.

Asistente de Inicio Rapido

Motificaciones
Selecoione los pardmetros de notificacidn por coreo electronico.

Destinatario: Iusername@mycumpany.cnm
Servidor SMTP: Ismtp.mycnmpany.cnm
Puerto del zervidor SkTP; 23 _|

[” Utilizar autorizacion ESMTP

[Hambre de wswarnio: I

EDnt[aSEﬁa: I'Illli"lll

Eanfirmar contrasetiar I-" (IITTITT]

FPrueba |

< Back I Hest » I [Canzel Help |

Figura 5. Confleingificacones el env?2o

Si el servidor SMTP wutil i zlt ialuitDar zawti oRryiretlemedos cpmpos Bdvwbre asi | | a
deusuario,Contr ag€@dmfir mar C. O rEtsrtensse fpaar Smetros servir8§n de config
direcivas de | a aplicaci - n.

Para comprobar | a correcci-n de | osComaprot&me tSeroabes p&ciufniac ¥dmg
enviar un mensaje de prueba. En caso de errores, se mostrars 8§

PASO 4. CONFIGURAR LAPROTECC | DN AIMIRUS

Durante esta etapa, debe configurar elsiguente.t ema de protecci -n

ElI Asistente de I nicio R8pido crea un sistema de protecci-n
admini straci - n, kyAatevirs 6.0 fer WdowspMorkstations MP4. En este caso, el Servidor de

Admi ni straci n crea una directiva y define un conjunto m2nim
Anti-Vi rus 6.0 for Wi ndows Wor keas$ de tlescargasde ddtoadizaciones ylaamane | as t a
seguridad de los datos.

Los objetos creados por el Asistente se muestran en el 8§rbol

e las directivas para Kaspersky Anti-Virus for Windows Workstations y Kaspersky Anti-Virus 6.0 for Windows
Servers MP4 1 en la carpeta Directivas del grupo Equipos administrados bajo los nombres Directiva de
pr ot e d Estaciones de trabajo Windows y Direct i va de pi Setvidares Windows, y con los
par 8metros predeterminados;
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e | as tareas para | a actualizaci - -n de ausforadndowsie dat os ant
Workstations y Kaspersky Anti-Virus 6.0 for Windows Servers MP4 1 en la carpeta Tareas de grupo del grupo
Equipos administrados bajo los nombresAct u al i izSewidores WindowsyAct ual ifzaci - n
Estaciones de trabajo de Windows, y con | os par8metros predeterminados;

e | as tareas para el an§8l i si sVirbsdgr Windpves Worksiatioms y Kagperaky Knéi-s per s Ky
Virus 6.0 for Windows ServersMP4 i en la carpeta Tareas de grupo del grupo Equipos administrados bajo
losnombresAn 81 i si s T ®erviddies WisdowsyAn 81 i si s i &Estacidnes desrabajo de
Windows,y con | os par8metros predeterminados;

e descargar actualizaciones al repositorio i en la carpeta Tareas de Kaspersky Administration Kit bajo el

nombre Descarga de actualizaciones al repositorio, y con | os par8metros predeterm
e latareadecopiadesegur i dad de | os datos del-eSacarpetadagasdte admi ni st r «
Kaspersky Administration Kit bajo el nombre Copia de Seguridad de los datos del Servidor de
admini strgcicom | os par8metros predeterminados.
No se crea una directiva para Kaspersky Anti-Virus 6.0 MP4f or Wi ndows Wor kstations si 'ya es

carpeta Equipos administrados. Si las tareas de grupo para el grupo Equipos administrados y la Descarga de
actualizaciones al repositorio con estos nombres ya existe, tampoco se crean.

Asistente de Inicio Rapido

Parametros
Crear loz parametoz de configuracion inicial.

b Directivas

- Kazpersky Antitfinus 6.0 for Windows Workstations
- Kazperzky Antitirus 6.0 for Windows Servers

- Tareas de grupo

K.azperzsky Anti-Wiuz 5.0 para Windows Worl:gtations
- Analizar el Equipo

- Actualizar

F.azpersky Anti-iuz 6.0 para Windows Servers

- Analizar el Equipo

- Actualizar

) Tareas del Servidor de Administracion

- Descargar actualizaciones
- Respaldo
- Enwio de infarmes

< Back Ewt > Canzel Help
Figura 6. Confi gniivirassr | a protecci -n
La ventana del asistente muestra el proceso de creaci-n de t

mensaje en la pantalla.
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PASO 5. DESCARGAR ACTUALIZACI  ONES

Durante este paso, el asistente descarga actualizacionesenelreposi t or i o medi ante el Servidor c
tarea define la lista de archivos para descargar y los descarga (ver la figura siguiente).

Asistente de Inicio Rapido

Actualizacion
Dezcargar actualizaciones al Servidor de Administracion,

j{_} Mo es necesano que espere hasta que la actualizacion esté completa. Haga clic en “Siguiente”
para continuar con el azistente. La descarga continuara en segundo plano,

Archivo dezcargado ‘bases/blt/bIO00T. dat’

Cancel Help
Figura 7. Configurar | a recuperaci-n de actuali zac
No necesita esperar |l a conclusi-n de | a tarea deionescuperaci

continuar 8 me Dds@argareactdalezaciomes & eepositorio ( v er s"Batecminanlalista de
actualizaciones", p §2bV)n a
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PASO 6. FINALIZANDO EL ASISTE NTE

Cuando el Asistente de Inicio R8pido finalice, se |l e rdinvitar
este asistente para instalar el Agente de Red. Si no desea instalar las aplicaciones inmediatamente despu®s de | a
finalizaci-n del Asistente dd nliriicairo DR(Spfigdasiguedte)snrmar que | a ca

Asistente de Inicio Rapido |
La instalacién inicial ha terminado
' iciar distribuciors
Fara completar el azistente, pulze el botdn "Finalizar".
< Back I Finizh I Earcel Help
Figura 8. Finalizaci -n del Asistente de I|Inicio RS

Se facilita una descripci-n detallada de c-

mo trabajar con e
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ElIServidor de Adkmi ruinsterqaudipon en el que est8 i Admahadoralki camp:t
red corporativa puede incluir diferentes Servidores de este tipo. Las siguientes operaciones son soportadas por los
Servidores de Administraci:-n:

e conexdesconexi - n;

e agregdeliiminaci - -n del 8r bol de consol a;

e cambioentreServidor es de Administraci - n;

e construcci-n de una jerarqu2a de Servidores de Administr

e creaci-n y configuraci-n de tareas de env2o de informes,

EN ESTA SECCI DN

Conexi -n al Sertvriadeail:.nd. ... A ML D0 S 21

La utilidad para seleccionar |l a cuenta de..s.er.\vi.c.i.o..dl

(D ISYY oo = Toar= Lo LY ST A/ 1o [ ORI 25
[OF=Ta 0] o Eo VST gL TS Y/ [0 [0 Y= 25
Agregar un servi dodt..al..8r.bhol..de..cons.0l. 8. ... 26
Conceder PermiS0S PAra USAE UN SEIVIAOI ... ...uuiiiii ettt e e ettt e e e e e e e b et e e e s s abe e et e e e e e aanbbb et eeeesaanbbaeeeeeeeesanbneeeeeens 26
El i minar un Servi da.r..de.l..8r.bo.l...d.e..co0.ns.0.l.&. ... 28
Ver y cambi ar dleds Sparv§ detrr dse....,Admi.ni.s.t.r.a.Cl . 28
Servidores de Admi.ni.s.t.ra.Cuiee N . €8.CLl.aM O 52

Conectar al Servidor de Admi.ni.s.t.r.ac....n.,..a..t.r.av.®s...d.e..55n

CONEXI| DN SERVIDORDE ADMI NI STRACI DN

» Para conectar al Servidor de Administraci - -n,
Seleccione el nodo correspondiente con el servidor requer:i

A continuaci - n, |l a Consola de Administraci-n intentar8 conec
Servidores de Administracicnaer lad rdd, moa s@aorws aloa gelecaune | i
de Kaspersky Administration Kit. Cuando | a aplicaci-n se ini
Servidor de Administraci-n y | a Colmsmoleguipa Bortantonel prograntar aci - n s e
intentar8 detectar el Servidor de Administraci-n en este equ

or,se |l e solicitar8 que especifi
nte). Introduzca | a diirrecccii--m de
di ecci-n | P o el nombre del equi

Si no se encuentra al servid
di 8§ |Poopiedades de Conexi- n(verlafigurasi gui e
del servidor. Puede introducir | a
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Para conectarse al Servidor de Ad miedel midrto @medeterminado,antrdduzeav ® s de u
<Nombre del servidor>; <Puert o> en el campo Direcci-n del servidor.

Propiedades de conexidn 2 x|

Direccion del servidor:

I lacalhost

¥ Usar conexion 550

¥ Usar compresisn de datos

Direccion: I

Mombre de usuario; I

Contraseria: I
Acepkar I Cancelar | OpCiones <<
Figura 9. Conectar al Servidor de Administraci-n
Pul se eAvanhaddpara mostrar u ocultar | o0os siguientes par8metros
e Usar c on e xMarqgue eSaxchsilla para transmitir los datosentr e el Servi dor de Adminis
Consola de Administraci - -n, mediante el protocolo SSL (Se
quiere comunicarse con SSL. Sin embargo, esto bajarg el
contra modificaciones o interceptaciones.
e Usar compr es i.Marqud esta dasilla pasa incrementar la transferencia de datos entre la Consola
de Administraci-n y el Servidor, para reducir | a cantida
caaga en el Servidor de Administraci - -n.
Habilitar esta opci-n puede incrementar | a carga del pro
Consola de Administraci:-n.
e Usar servidor proxy. Seleccione esta casilla si desea conectarse con el Servidorde Admi ni straci - n, &
de un servidor proxy (ver la figura anterior). Escriba |
Di r e c.Réllenelos campos UsuarioyCont r asie fsae requi ere autorizaci-n par :
proxy.
Cuando | os par8metros de conexi-n han sido confirmados, | a C
usuario para conectar al Servidor de Administraci-n. §Si l a c
Admi ni straci - -n audenAdri rciasterl aSierwviamtres de comprobar | os pe
Cuando se conecta al servidor por primera vez o si el certif
l ocal, se mostrar8 wuna sol i cit udundevocatificado(verfigurasigeiesntee ser vi dor
Seleccione una de las opciones siguientes:
e Quiero conectar con el servidor y descargar el certificado: para conectarse al Servidor

recibir un nuevo certificado.

e Quiero especi findaarchivade oestificadoci iespecifique el certificado del Servidor
manual ment e. En este caso, sel ecci on e Sedeccioaar.Elmichivoded e cer t
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certificado tiene | a extensi - -n . clecarpeyademogr8@masie Kaspaskyo en | a
Admi ni stration Kit especificada durante |l a instalaci-n d
el servidor utilizando el certificado especificado.

Puede copiar el archivo de certificado a una carpeta compartida o a un disquete. Se puede utilizar una copia de
este archivo para configurar | os par8metros de acceso pa

Autenticacion de Kaspersky Administration Server x|

Fallo al Conectar al Servidor de Adminiztracidn ezpecificado. Este certificado no ez
valido para este Servidor de Adminiztracidn Fazpersky.

¥ Quiero conectar con el servidor v descargar el certificado

" Quiero ezpecificar la ubicacidn del archiva del certificada

Seleccione... |
Cancelar |

Figura 10. Solicitud para conectar al Servidor de At
Losper mi sos de usuari o se comprueban mediante el procedi mient
usuario no est8§8 autorizado para acceder al SerKLOgpemtors)de Admi n
administrador de Kaspersky Administration Kit (KLAdmins) , se | e pedir8 que se registre pa

Admi ni st r afigura siguignte)ebn elfoemulario correspondiente, especifique una cuenta de usuario (nombre y
contrasefa) que tenga per nstrasla de Kdsperskyfa@minasteation Kito de ad mi n

Introduzca el nombre de usuario v contrazena |
Ezpecificar una cuenta autarizada para realizar las operaciones
requernidaz
Mombre de uzuario; I.ﬁ.dministratnr
Contrazefia; I-“ (TTYYY!
Aceptar I Cancelar
Figurall.Regi st ro de un usuario para acceder al Servidor de
Si |l a conexi-n al Servidor de Administraci-n se ha establ eci
sus par8metros aparecer8n en el 8rbol de consol a.
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LA UTILIDAD PARA  SELECCIONAR LA CUENT ADE
SERVICIO DEL SERVIDORDE ADMI NI STRACI DN
(KLSRVSWCH )

Con esta wutilidad, puede especificar una cuenta para iniciar
(ver la siguiente figura). Inicie la utilidad y seleccione una de las dos siguientes opciones:

e Cuentadel sistemalocaliel Servidor de Admi ni st rcaentadelsistenea locahyisusi ar § mi
credenciales.

El funcionamiento correcto de Kaspersky Administration Kit requiere que la cuenta usada para iniciar el

Servidor de Administraci-n tenga permisos de administrad
de Administraci-n est® al oj ada.
e Cuentaespecificadai el Servidor de Administraci-n se inici.ar8 med
En este caso, el Servidor de Administraci-n iniciar8§ tod
i

cuent a. Ut iBuscarehomp abat sel ecci onar el usuar
contrasefa.

O cuya cuent a

Si la cuenta de usuario del dominio se selecciona como una cuenta para el inicio del Servidor de
administraci-n, se | e pedir8 que defina a este usuario vy

4 Cuenta de servicio del Servidor de Administracidn

Cuenta de zervicio del Servidor de Administracion
Eztablecer una cuenta para ejecutar el servicio

X
et
f- et
=
-

£+ iCuenta local del Sistema

" Cuenta especificada

Zncantrar ahu:uri

¢ Afraz I Siguiente > I Cancelar

Figura 12. Selecci-n de cuentas

AlusarSQL-Ser ver en el modo de autenticaci-n de Windows, | a cuenit
acceso a la base de datos. La cuenta de usuario debe serla propietaria de la base de datos de Kaspersky Anti-Virus. Por
defecto, se debe utilizar el esquema dbo.
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DESCONECTARDEL SERVIDOR

» Para desconectarse de un Servidor de administraci--n:
1. En el 8§r bol Ildeec ccioonnseo leal, nscedo correspondiente al Servidor
desconectar.
2. Abra el men¥ contextual
3. SeleccioneelcomandoDesconectar del Servidor de Administraci-n

CAMBIAR ENTRE SERVIDO  RES

Sisehanagregadovari os Servidores de administraci-n al 8§rbol de con
mientras trabaja con ellos.

» Para conectarse a otro Servidor de Administraci - n:
1. En el 8rbol de consola, seleccione el nodo bajo el nombr
2. Abra el men¥% contextualCoynwexsdlagc @iloSe reli doogmalred Admi ni str a
EnlaventanaConf i guraci - ngde ceneadirim8, introduzca el nombre ¢

administrar y especifiquelospar § met r os necesa-rn osl pdaravil diEmectarak i
Servidor', p 82l). na

Si no tiene permisos de operador ni de administrador de Kaspersky Administration Kit el acceso al Servidor de
Admini straci -n ser8 denegado.

Propiedades de conexidn 2 x|

Direccion del servidor:

I lacalhost

¥ Usar conexion 551

¥ Usar compresisn de datos

Direccion: I

Mombre de usuario; I

Contraseria: I
Acepkar I Cancelar | QpCiones < <
Figural3.Conect ar al Servidor de Administraci-n

3. Pul s e eAcepbappara finalizar el cambio entre los Servidores.

Si |l a conexi-n con el Servidor se ha establecido con ®xito,
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AGREGARUNSERVIDORA L ¢RBOL DE CONSOLA

» Para agregar un nuevo Servidor de administraci-n al 8rbol

1. Seleccione el nodo Kaspersky Administration Kite n e | 8§rbol de consola, en | a ven
de Kaspersky Administration Kit.

2. Abra el men¥% contextualNugvo s8éecicdonedel Admimaingobr aci - n

Se crear 8 un nuevo Kaspedséy Administration Seoverb «+Nembre del equipo> (No
conectado), en el 8§rbol de consol a.onUsceuaelsqguei enro doot rpoa rSae rcvoi ndeocrt
instalado en la red.

CONCEDER PERMISOS PAR A USARUN SERVIDOR

» Para conceder permisos para trabajar con un Servidor de ad

1. En |l a ventana de | a aplicaci - n pr i ctionepladdocdrespthdieniealr sky Ad

Servidor de Administraci-n requerido en el 8§rbol de cons
Propiedades.

2. EnlaventanadePr opi edades del Ser vi ckNambred deleydpobqgu st sacabmni r §

(verlasi gui ente figur a)Seguadah.i e a | a pestafa
Servidor de Administracion ¥M-2003-SP1 Propert ed A
Heneral I Eventoz I Parametroz Foco de wirus | Trafico |

Cizco HAC I Reubicacian del equipo Seguridad

Maombres de grupos o usUanios;

Wihd-2003-5F 15K LAdmins
FEILIL T IM s drniriistrators
ﬁ"v"M-EDDS-SF"IHKLDperatDrS

M odificar privilegios de acceso
 odificar loz pardmetroz del registro de eventos

Agreqar... | Cluitar |
Permizoz para BUILTIM \Administrators;
|.-’-'-.ut... | De... | -
Todo O
Lectura O
Ezcritura O |
Ejecucion O
O
O
A m

[

M adifirar Ins narametins de nnbificacioe

ak. I Cancel | Apply |

Figural4.Conceder per mi sos para acceder al Servidor de adnm
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El hecho de que esta pestaffa se muestre o est® oculta est§ d
para mostrar | a pest &8 & ,Configuyanla intariaz yaactieella casidard&lda cadena Mostrar las
pestafas de configuraci-n de seguridad

La parte superior de | a pestaffa muestra wuna |ista de wusuario

admi ni s tarparte inferior.contiene la lista de posibles permisos:
e Todosiincluye todos | os permisos (ver a continuaci - -n).

e Lectura: ver las propiedades de los objetos de Kaspersky Administration Kit sin permiso para realizar
operaciones, crear nuevos objetos ni modificar los existentes.

e Escritura: modificarlaspr opi edades de | os objetos de Kaspersky Admini
objetos sin derecho a realizar operaciones en los objetos.

e Ej e c u:adalizar operaciones en los objetos de Kaspersky Administration Kit sin derecho a crear nuevos
objetos o modificar los existentes.

e Modificar los privilegios de acceso i conceder a usuarios y grupos de usuarios permisos de acceso a la
funcionalidad de Kaspersky Administration Kit.

e Modificar | os par8metros del registro de eventos

e Modi ficar | os matris8fmed awis- de

e Instalaci-n remota de aplicaciones Kaspersky Lab

e Instalaci-n remota deippkpbaaaconesdexpagunases de instala

de aplicaciones de terceros y aplicaciones Kaspersky Lab en los equipos cliente.
e Modifi car | os par8metros de jerarquz2a del Servidor de Admi.

e Guardar contenido de las listas de la red: copiar archivos de la copia de seguridad, la cuarentena o archivos
sin procesar de equipos cliente en udie egdimipmi ®thr &di qu.e e

e Crear t:Ymealeaasr t Yanel es de conexi-n entre el equipo en el
y el equipo cliente.

Para conectar con el servidor de admi hectwmtar aci - n, el usuario

®» Para asignar los permisos para trabajar con el servidor, lleve a cabo las siguientes acciones:
1. Seleccione un grupo de usuarios.

2. Enla columna Permitir marque las casillas junto a los permisos proporcionados a los miembros de dicho
grupo. Si marca la casilla Todos,todas | as casill as se activar8n autom8ti can

3. Enlacolumna Denegar marque las casillas junto a los permisos que no deben ser proporcionados a los
miembros de dicho grupo. Si marca la casilla Todos, t odas | as casillas se activar §n

Puedeagr egar un grupo nuevo 0 un uAguegar.i oP lnaicker oa greald aarnt anied a rhen t-
usuarios y usuarios que est®n registrados en el equipo con |

Para quitar un grupo o un usuario, seleccioneunobjetode | a | i sta y hQ@ugga. cl i c en el bot - n

El grupo de administradores de Kaspersky Administration Kit (KLAdmins) no puede eliminarse.

Haga cl| i c AphcarolAceptarpama aplicar | os par 8metros.
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ELIMIN ARUN SERVI DOR DEL ¢ RGANSOLBE

» Para quitar un Servidor de administraci-n del 8rbol de con
1. Sel eccione el nodo correspondiente al Servidor requerido
2. Abra el men¥ contextual

3. Seleccione el comando Eliminar.

VERY CAMBIARLOS PAREé¢ METROS $HRVIDOR DE
ADMI NI STRACI DN

Los v2nculos en el panel de tareas del Servidor de Administr
caracter2sticas del servidor:

e instalaci-n de |l a protecci-n antivirus;

e organizaci -nadeigigsposacden;

e configuraci-n de | os par8&metros de actwualizaci-n, protec

e visualizaci-n de estad2sticas y configuraci-n de notific
Puede wutilizar | a ventana de propiedades del S dicanos, dituera de Adm
necesario.

®» Para abrir la ventana de propiedades del servidor:

1. Sel eccione el Servidor correspondient e, en el 8§r bol de ¢
2. Abra el men¥¥ cont ext u®ilopiedadssel ecci one | a opci -n
La ventana que se abre contiene un conjuntode pesta fas, en | as que puede ver y modi
par 8metros del Servidor de administraci-n:
e conexi-n con el Ser v(icdonrs ud et eA'Blaai 8siesctcria-gni g@aner al es del

Admi ni s'temadia- 888 gi na

e concesi-n de permisos de acce(smomdulStee "Cireckdar perttusos-Ard mi ni s
para usarun Servidoren | a 268 9gi na

e registrodeeventos( consul t e "Plaar 8smeectcrio-sn de proce'samilaeaniBgdemaevent

e reubicaci - n( cdoen seugluti ep"Dlsar escetcrciiccens gener ales pdenda | a reub
p § g idd)a

e | 2mite de tr8fico para (aongses | tt e "ReBy |gaess odber @ d2émsi ladee dieP t r
p §gishia

e configuraci-n del (ecwenrstud tFo'elaar Ssmeechciio-snsdel eVenma o Foco
p §gidd)a

e configuraci-n deCidceNAChtemsauelct e "doandsiegcucriasrn | a i ntegraci

Network Admission Control (NAC)"en | a 498 gi na
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PAR¢ METROS GE NE ®EL &§ERVIDOR DE ADMINISTRACI DN

Puede configurar | os par8metros del Genmera,Pdo 8 megSegudidad.ni straci

L a p e sGereflaverlasiguientef i gura) contiene |l a siguiente informaci - -n:
e Nombre del componente (Servidor de Administ r aci - n) y nombre del equi po de | a
est8§8§ instalado este component e;
e n¥Yysimero de versi-n de | a aplicaci-n instalada.
servidor de Administracidn ¥M-2003-5P 1 Prope ed A
Cizoo MAC I Feubicacidn del equipo I Segundad
General | Eventos I Parametros I Foco de vius I Tréfico
ﬂ - 2003-5P1
S
Direccian: lozalhost
herzidn; 202134
Avanzado
] I Cancel Spply

Figura 15. Ver |l as propiedades delGensralr vi dor de Administr

Ver | as propiedades del ServiGkoeral de Administraci-n. La pesta
Si hace c¢l| i Avaezadosle wdmeuluma ventana con | a si gienteente i nf

e La ruta de |l a carpeta compartida que se ha usado para
aplicaci-n y las actualizaciones descargadas de | a fue

Puede modificar laruta de lacarpetacomp ar t i da me d iModificar. el bot - n
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e EIl v2lHstudd?2sticas de funcionami ent o seudilizapSraabruriador de Adr
ventana que muestra estad2sticas generales del Servido

— Carpeta compartida del Servidor de Administracion

Ruta de acceso a la carpeta compartida:
Wik -2003-5P15KLSHARE

Modificar...

—Jerarquia de los Servidores de Administracion
Fulze el botdn de "Paradmetroz” para incluir el Servidor de Adminiztracion

en la estructura jerarquica de servidores v especificar los parametros
uzadoz para la conexion con el Servidor de Administracion primario.

Parametros. ..

|nformacion sobre el complemento del Servidor de Adminiztracian

|nformacion sobre o complementos inztalados para la aplicacian

Informacion de la base de datos actual

Eztadisticaz de funcionamiento del Servidor de Adminiztracion

Cermar

Figura 16. Propiedades delaveBtenaAvardado de administraci - n.
e Utliceelv2 nclunlfoor maci - n sobre el compl ement opabalbrirlSer vi dor ¢
ventana de propiedades del complemento (ver la figura siguiente). Esta ventana muestra la siguiente
informaci - - n:

e Nombre y ruta completa al archivo del complemento.
e Ve r sdel-archivo.

e Informaci - n s olKaspergkyLalh)a ber iicnafnotrema(ci - n de copyright.
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e Fecha y momento de creaci-n del archivo del compl eme
Informacion del complemento de gestion de la aplic ilil

General |

C:\Program Filez\K azpe ersky Adminiztration Kithklzreplg. di

Yerzidn del archivo: 2.02134.0

Compafiia: F.azpersky Lab 240

Copyright: B 1357-2010 Kaspersky Lab 240,

Creada: 1042042010 12:37:32 PM

Cerrar |
Figura 17. La ventana propiedades del compl ement o de
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sobre | os compl ement,psedeialrist al ados

e Mediante khf oeémaai on
de compl ementos inst

una ventana que contiene | a I|ista
siguiente). Para cada complemento se proporcionan el nombre y versiones del complemento. En esta
ventana puede ver inferehccompbHemaht addesalministraci

seleccionado haci edmdoorcraicc -enn el bot - n

Complementos de control de la aplicacion instalados ed
Maombre - | Yerzidn de comp... |
[ Wal gerte de Red 8.0.2134
k.azpersky Adminiztration Fit 28.0.2134
K.azpersky Anti-virug 6.0 for Windows Servers MP4 G.0.4.1424
K.azpersky Anti-finz 6.0 for Windows Workstations MP4 B.0.4.1424
Infermacion | | Cerrar I
Figura 18. La lista de | os complementos de administraci-n de | a
e Haciendo cli¢néomrenlacv2mcualod ual sbabrellaaventarasieprogiedaddsadé o s

|l a base de datos actwual (ver figura siguiente) con | a

e nombre del servidor de la base de datos utilizada;

e nombre de la ocurrencia de uso del servicio de la base de datos;
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e nombre de la base de datos.

ADMI NI STRACI

Informacion de la base de datos 2 x|
Eenerall
i; IMiu:r-:usu:uftSI]L Servel
MHaombre de instancia: I.\K.&V_ES_&DMIN_KIT
MHombre de |a baze de datos: IK.E‘-."-.J'
Cerrar |
Figura 19. Ver informaci -n sobre | a base de
Sihacecl|l i ¢ enPat §mede alsa decairqu2a de | os Servi dsr es
abre | a ventana de configuraci-n de | dafiguasiguiergel Era del
esta ventana, puede:
e Especificar si este ServidordeAd mi ni straci -n es un servi cEste escl avo
Servidor de Administraci--em dsa Unrersaerqwi?dao rd ed s csleawao dor
e Especificar | a direcci-n y puerto del Pereicg