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Estimado Usuario,

Gracias por elegir nuestro producto. Esperamos que esta docu
respuestas relativas a este software.

Todos | os materiales pueden Ynicamente ser reproducidos, ind
traducidas, con autorizaci-n escrita de Kaspersky Lab.
Este documento y | as i m8genes ogerr§fuitciasi zaasdoocsi aedkacsl uas i &satnee,n tpeu ep

no con fines personales o comerciales.

El documento puede ser modificado sin previo aviso. Para con
Web de Kaspersky Lab en http://www.kaspersky.com/sp/docs.

Kaspersky Lab no asume ninguna responsabilidad por el contenido, la calidad, la relevancia o la exactitud de los
materiales utilizados en este documento cuyos derechos son propiedad de terceraspar t es, ni por | os dafo
asociados al uso de estos documentos.

Las marcas registradas y marcas de servicio son propiedad de sus respectivos propietarios.
Fecha de revisi: n:

E 1 92910 Kaspersky Lab ZAO. Todos los derechos reservados.

http://www.kaspersky.es
http://www.kaspersky.com/sp/support _new
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KASPERSKY ADMINISTRA TION KIT

Kaspersky Administration Kitpr opor ci ona wuna soluci-n centralizada para adnm
de redes corporativas basadas en aplicaciones Kaspersky Lab englobadas en los productos Kaspersky Open Space
Security. Kaspersky Administration Kit soporta todas las configuraciones de red que utilizan el protocolo TCP/IP.

La apl iesuaacherramienta para administradores de redes corporativas y responsables de seguridad antivirus.
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PAQUETE DE DISTRIBUCI DN

El producto se proporciona gratuitamente con todas las aplicaciones Kaspersky Lab incluidas en Kaspersky Open Space
Security. Se encuentra tambi ®mreldiiofWelde Kabperskylmhr a su descarga d
(http://www.kaspersky.es).

SERVICIOS PARA USUARI  OS REGISTRADOS

Kaspersky Lab ofrece una amplia variedad de servicioss per mi
de | a aplicaci - n.
Si adgquiere licencias para un producto de Kaspersky Lab incl

un usuario registrado de Kaspersky Administration Kit. Durante el periodo de validez de la licencia, tiene derecho a:

e actualizar cada hora | a base de darbgesa,de | a aplicaci - -n vy
e asesoramiento y soporte, por correo electr-nico, sobre p
y funcionamientode | a aplicaci-n antivirus;
Al contactar con el Servicio de Soporte T®cnico, proporc

Kaspersky Lab que utilice con Kaspersky Administration Kit.

e recibir notificaciones sobre el lanzamiento de nuevos productos de Kaspersky Lab y sobre nuevos virus que
aparecen en todo el mundo. Este servicio est8§8 disponible
informativo de KasperskyLaben el siti o Web del Servicio de Soporte T®c
http://support.kaspersky.com/sp/subscribe.
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Kaspersky Lab no proporciona soporte para problemas relacionados con el funcionamiento y uso de su sistema
operativo u otras tecnolog?2as distintas.

OBTENER | NFORMAOBRENAA® LI CACI DN

Kaspersky Lab dispone de diversas fuentes de informaci-n sob
apropiada, en funci-n de | a urgencia o importancia de su pre
EN ESTA SECCI DN

Fuentes de dat omdependierte .D.74S.0.U. 2.0, 8 oo 6
Contactar con el Ser v.i.c..o..de..So.por.t.e. . . T®C.NL.CO. . 7

Debate sobre las aplicaciones Kaspersky Lab en €l fOro WED .........cc.uiiiiiiiiiiii e 8

FUENTESDED ATOSPARA UNA BESQUEDA | NDEPHEWDI EN

Di spone de | as siguientes fuentes de informaci-n acerca de |
e p8§gina de | a aplicaci-n en el sitio Web de Kaspersky Lab
e p8gina de | a aplicaci-n en el sitio WebCodoerien®sr vi dor de
e sistema de ayuda online;
e documentaci - n.

P8§gina de | a aplicaci-n en el sitio Web de Kaspersky Lab

http://www.kaspersky.com/sp/administration kit

En esta p8gina,i puedmaeincongemer al sobre | a aplicaci - -n, su:
P8gina de | a aplicaci-n en el sitio Web del Servidor de Sopo

http://support.kaspersky.com/sp/remote_adm

Esta p8§gina contiene art2culos publicados por | os expertos
Los art2culos contienen informaci - -n Ytil, directrices y re
instal aci - nplyi wwsswi -dre. | e aor gani"™dmi postt amBt Mctehizacbriesnenci as
de la base de datos",y"Sol uci - n dé& plroosblaermatscul os pueden responder preg
aplicaci-n en concr et o assiprea sa&k yo tLradbs. plraontbu c®no sp udeed eK encont r a
el Servicio de Soporte T®cnico.

Sistema de ayuda online
ElI archivo de | a aplicaci-n contiene un archivo de ayuda ¢
La ayuda completa contiene descripciones, paso a paso, de lascaracter2 st i cas ofrecidas por | a a

Para abrir la ayuda, seleccione Sistema de ayuda de Kaspersky Administration Kit, e n e Ayudaéeld/
consola.

Si tiene alguna duda sobre una ventana espec2fica de | a ap
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Paraabrir | a ayuda c onAydatolandekla <FP>pLeh ls eentana enliaque natesite ayuda.
Documentaci - -n
La documentaci-n proporcionada contiene | a i E€dénsistedalosi - n r eq

siguientes documentos:

e Gu2a del Admiersicgtirbad crl prop-sito, conceptos b8sicos, car
trabajar con Kaspersky Administration Kit.

e Gu2a para elcdmretsipdnegwmra descripci-n de | os procedi mi entc
de Kaspersky AdministrationKitas2 como de | a instalaci-n remota de aplic
configuraci-n elemental

e Gu2a de Primeomntsi #msosna descripci-n de | o

pasos que pel
st i ir

s
antivirus comenzar a trabajar con Kaspersky Administration Kitr § pi damente y di bui | a

basada en aplicaciones Kaspersky Lab en la red administrada.

=

e Gu2a de Readnteneschobjétieo de Kaspersky Administration Kit y las descripciones, paso a paso, de
|l as caracter2sticas que ofrece

Los archivos que contienen | os documentos en PDF est8n inc
Administration Kit.

Puede descargar | os archivos de documenttaWwebdaKasperskylleb.| a p &g

CONTACTARCONEL SERVICIODE SOPORTE TECNI CO

Puede recibir informaci-n sobre | a aplicaci-n a trav®s de | o
0O v2a Internet. Al contactao, cpmopbr Seonweéeci of dem&Soiponteold®en
de Kaspersky Lab que utilice con Kaspersky Administration Kit.

Los expertos del Servicio de Soporte T®cnico responder8n a s
aplicaci  -ont @muecuwmoi eert as en | os temas de |l a ayuda. Si su equifj
consecuencias de actividad maliciosa.

Lealasreglasde sopoteant es de contactar con el Servicio de Soporte T®c
http://support.kaspersky.com/sp/support/rules.

Soporte T®cnico vZa correo electr-nico

Puede realizar su pregunta a | os especialistas del Servici
Sopor t e enhRtp:Msuppost.kaspersky.com/helpdesk.htmI?LANG=sp.

Puede enviar su consulta en ruso, ingl ®s, al em§&n, franc®s
Para enviar una solicitud de c dtsme o octidhte retibido duiartecel regdtob e espe
en el sitio Web del Ser wiomita acsee fSSoporte T®cnico y su
Si todav?a no es un usuar ifaemufadogeregisttorado, puede rell enar un
(https://support.kaspersky.com/en/personalcabinet/Registration/Form/?LANG=sp). Durante el registro, introduzca el
c-di go de paatai waic ia-priniYaanec io- mleo selri e de | a ||l ave de |icenci e

El Servicio de Sopdet® d®suni ObcmazReisanal en su
https://support.kaspersky.com/en/PersonalCabinet),y en | a direcci -n de correo electr -
consulta.

Describa su problema | o smdallado posible en el formulario Web de consulta. Especifique los campos
obligatorios:
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e Tipo de .peltdsxidwmdas de usuario m8s frecuentes se organi zze

"Probl emas con |l a Instalaci - -ntoDebBeéesifrestalJAcoidreneMetanalsa apl i
secci -n adecua"Braguntagenkral'c ci one

e Nombre de | a aplicaci-.n y n¥mero de versi- -n

e Descripci - n dPBesdriza syppeobléma con todos los detalles posibles.

. D de clientelntyodamtrnasefTa“mero de cliente y |l a contrase

|

sitio Web de Soporte T®cnico.

e Direcci-n de corrkosebkbrgpertobscdel Servicio de Soporte T®
sulta a esa direcci - -n.

Soporteda clo®crel ef -nico

Puede contactar con el Servicio de Soporte T®cnico de Kasp
www.kaspersky.com/sp/support_new. O bien puede contactar con su canal de compras habitual para las soluciones
de Kaspersky Lab.

DEBATE SOBRE LASAPLI CACIONES KASPERSKY LABENELFORO
WEB

Si su pregunta no requiere una respuesta inmediata, puede tratarla con los expertos de Kaspersky Lab y con otros
usuarios en nuestro foro http://forum.kaspersky.com/index.php?showforum=45.

En el foro, puede ver | as discusiones existentes, dejar sus

OBJETIVOS DEL DOCUMEN  TO

Esta Gu2ne commt idescripci-n de | os procedi mi enkasperskde i nstal aci
AdministrationKity de | a instalaci-n remota de aplicaciones en redes

CARACTERCSTI CASAP®IEI CACI DN

La apl i caealadminigirador e |la red corporativa:
e Llevar a cabo |l a instalaci-n remota y,elai mrara®s- Wedé al ae
manera centralizada. Esta caracter2stica per mi toeesal admi
Kaspersky Lab a un equipo seleccionado y, a continuaci - -n

equipos de la red.

e Administrar de forma remota aplicaciones Kaspersky Lab, de manera centralizada. El administrador puede

crearunsistemadeprotec ci - n antivirus multinivel y administrar el f
desde su estaci-n de trabajo. Esto es particularmente i m
contienen un gran n¥%¥mer o de e genvapos adificips eoficnasseparadaseEsth ar u b
caracter2stica incluye:

e creaci-n de |l a jerarqu2a de | os Servidores de Admini st
e agrupaci-n de equipos en grupos de administraci-n en b

conjuntodeaplicaci ones instaladas en ®stos;
e configuraci-n de | os par8metros de | a aplicaci-n, de m

de directivas;
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e configuraci-n de | os par8metros de | a aplicaci-n, para
pamtros de | a aplicaci - n;
e administraci-n del funcionamiento de aplicaciones, de

de tareas de grupo y tareas para equipos espec2ficos m

e construcci - -n deaapa@tsr pragsa iendifwinci onami ento de | as
ejecuci-n de tareas para un conjunto de equipos de dif

e Actualizar autom8ticamente | as bases de datppsEsamanti virus
caracter2stica permite actualizar | as bases de datos ant
modo centralizado, en lugar de que cada equipo acceda al servidor de actualizaciones de Kaspersky Lab a
trav®s de | nterunadti,zapcar-an ceandda vacdtual . La actualizaci-n pu
de acuerdo con | a planificaci-n establecida por el admin
de actualizaciones a los equipos cliente.

e  Recibir informes mediante un sistema dedicado. Est a caracter2stica permite | a
sobre el funcionamiento de todas | as aplicaciones Kas

t

f

de informes en base a est asuedesrea uthinbiime deaed acuntulativasdbmeieln i s
funcionamiento de | a aplicaci-n o informes sobre el
equipos individuales.

e Utilizar el de noti fi c a Eliadministth@or peedeonetrairsa listalden v 2 o
eventos que n sobre el funcionamiento de | as a
I o ecci-n de nuevos Vvirus, una error o

ci

base de datos en un equipo, o | a

por ej emp
actualiza

e Administrar licencias. Esta caracter2stica permite al administrador
Kaspersky Lab instaladas de modo centralizado para controlar el cumplimiento del acuerdo de licencia (es
decir, que el n%Ymero de aplicaciones que operen en | a re
fecha de vencimiento.

ESTRUCTURADELAAPLI CACI DN

Kaspersky Administration Kit utiliza tres componentes principales:

e EIServidor de Admianiisxtar dais-funciones de al macenamiento vy
aplicaciones Kaspersky Lab instaladas en la red corporativa.

e ElIAgentedeRedcoordina | a intedacciden Aedmti mé selr aS8erwni y | as apli
Lab instaladas en un nodo de red espec2fico (una estaci
todas las aplicaciones Windows incluidas en los productos Kaspersky Open Space Security. Existen versiones
sueltas del Agente de Red para aplicaciones Unix y Novell de Kaspersky Lab.

e laConsola de Admpirmipotrrca®oinanuna interfaz de usuario para |
Servidor de Administraci - -n yadeni nAgemtaec iden Red.§8 HImpnh-ednelna
extensi-n de Microsoft MbhaagGemsataCdesAldmi MMCjyaci -n per
Servidor de Administraci -n de forma remota a trav®s de |

REQUISITOSH ARDWARE Y SOFTWARE

Servidor de Administraci - -n
e Requisitos software:

e Microsoft Data Access Components (MDAC) 2.8 o superior.
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e MSDE 2000 con Service Pack 3 instalado o Microsoft SQL Server 2000 con Service Pack 3 o superior
instalado o MySQL Enterprise 5.0.32 y 5.0.70 o Microsoft SQL 2005 o superior 0 Microsoft SQL Express
2005 o superior Microsoft SQL Express 2008, Microsoft SQL 2008.

Se recomienda utilizar Microsoft SQL 2005 con Service Pack 2, Microsoft SQL Express 2005 con Service
Pack 2 y versiones posteriores.

e  Microsoft Windows 2000 con Service Pack 4 instalado o superior Microsoft Windows XP Professional con
Service Pack 2 instalado o superior; Microsoft Windows XP Professional x64 o superior; Microsoft Windows
Server 2003 o superior; Microsoft Windows Server 2003 x64 o superior; Microsoft Windows Vista con
Service Pack 1 instalado o superior, Microsoft Windows Vista x64 con Service Pack 1 instalado y todas las
actualizaciones actuales, para Microsoft Windows Vista x64 Microsoft Windows Installer 4.5 debe estar
instalado; Microsoft Windows Server 2008; Microsoft Windows Server 2008 utilizado en el modo Server
Core; Microsoft Windows Server 2008 x64 con Service Pack 1 instalado y todas las actualizaciones
actuales, para Microsoft Windows Server 2008 x64, Microsoft Windows Installer 4.5 debe estar instalado;
Microsoft Windows 7.

Al utilizar Microsoft Windows 2000 con Service Pack 4 instalado, es necesario instalar las siguientes
actualizaciones para Microsoft Windows: 1) Paquete acumulativo de revisiones 1 para Windows 2000 SP4
(KB891861);2)Act ual i zaci -n de seguridad para Windows 2000 (K

e Requisitos hardware:
e Procesador Intel Pentium 1ll, 800 MHz o superior.
e 256MB de RAM,;

e 1GB de espacio disponible en disco.

Consola de Administraci - -n
e Requisitos software:

e  Microsoft Windows 2000 con Service Pack 4 instalado o superior Microsoft Windows XP Professional con
Service Pack 2 instalado o superior; Microsoft Windows XP Home Edition con Service Pack 2 o superior
instalado; Microsoft Windows XP Professional x64 o superior; Microsoft Windows Server 2003 o superior;
Microsoft Windows Server 2003 x64 o superior; Microsoft Windows Vista con Service Pack 1 instalado o
superior, Microsoft Windows Vista x64 con Service Pack 1 instalado y todas las actualizaciones actuales,
para Microsoft Windows Vista x64, Microsoft Windows Installer 4.5 debe estar instalado; Microsoft Windows
Server 2008; Microsoft Windows Server 2008 x64 con Service Pack 1 instalado y todas las actualizaciones
actuales, para Microsoft Windows Server 2008 x64, Microsoft Windows Installer 4.5 debe estar instalado;
Microsoft Windows 7.

e Microsoft Management Console versi-.-n 1.2 o0 superior.
e Trabajo con Microsoft Windows 2000 requiere tener instalado Microsoft Internet Explorer 6.0.

e Trabajo con Microsoft Windows 7 E Edition y Microsoft Windows 7 N Edition requiere Microsoft Internet
Explorer 8.0 y superior instalado.

e Requisitos hardware:
e  Procesador Intel Pentium Ill, 800 MHz o superior;
e 256MB de RAM;

e 70MB de espacio disponible en disco.

Agente de Red
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e Requisitos software:
e Para sistemas Windows:

Microsoft Windows 2000 con Service Pack 4 instalado o superior Microsoft Windows XP Professional con
Service Pack 2 instalado o superior; Microsoft Windows XP Professional x64 o superior; Microsoft Windows
Server 2003 o superior; Microsoft Windows Server 2003 x64 o superior; Microsoft Windows Vista con
Service Pack 1 instalado o superior, Microsoft Windows Vista x64 con Service Pack 1 instalado y todas las
actualizaciones actuales, para Microsoft Windows Vista x64 Microsoft Windows Installer 4.5 debe estar
instalado; Microsoft Windows Server 2008; Microsoft Windows Server 2008 utilizado en el modo Server
Core; Microsoft Windows Server 2008 x64 con Service Pack 1 instalado y todas las actualizaciones
actuales, para Microsoft Windows Server 2008 x64, Microsoft Windows Installer 4.5 debe estar instalado;
Microsoft Windows 7.

e Para sistemas Novell:
Novell NetWare 6 SP5 o superior; Novell NetWare 6.5 SP7 o superior.
e Para sistemas Linux:

La versbportada del sistema operativo se determina med
Kaspersky Lab compatible instalada en el equipo cliente.

e Requisitos hardware:
e Para sistemas Windows:
e Intel Pentium 233 MHz o superior;
e 32MB de RAM;
e 20MB de espacio disponible en disco.
e Para sistemas Novell:
e Intel Pentium 233 MHz o superior;
e 32MB de RAM,;
e 32MB de espacio disponible en disco.
e Para sistemas Linux:
e Intel Pentium 133 MHz o superior;
e 64MB de RAM,;
e 100MB de espacio disponible en disco.
Agente de actualizac i - n
e Requerimientos de software para sistemas Windows:

Microsoft Windows 2000 con Service Pack 4 instalado o superior Microsoft Windows XP Professional con
Service Pack 2 instalado o superior; Microsoft Windows XP Professional x64 o superior; Microsoft Windows
Server 2003 o superior; Microsoft Windows Server 2003 x64 o superior; Microsoft Windows Vista con Service
Pack 1 instalado o superior, Microsoft Windows Vista x64 con Service Pack 1 instalado y todas las
actualizaciones actuales, para Microsoft Windows Vista x64, Microsoft Windows Installer 4.5 debe estar
instalado; Microsoft Windows Server 2008; Microsoft Windows Server 2008 x64 con Service Pack 1 instalado y
todas las actualizaciones actuales, para Microsoft Windows Server 2008 x64, Microsoft Windows Installer 4.5
debe estar instalado; Microsoft Windows 7.

e Requerimientos de hardware para sistemas Windows:
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e Procesador Intel Pentium Ill, 800 MHz o superior;

e 256MB de RAM,;

e 500MB de espacio disponible en disco.




T @ICOS ESQUEMAS PARA LA

MPLEMENTACI DNPRBOTIELCI DN

ANTIVIRUS

Existen varias opciones disponibles para la puesta en funcionamiento del sistemade pr ot ecci - n anti virus
por Kaspersky Administration Kit, en los equipos de la red:

I nstal aci - n r e moapliaacienesretnr d loisz adjasipeds cl i ent e. En este cas
aplicacionesy | a conexi - n al sii-snt emeamodeo ademitrriasitirzaacdo se real i z
necesidad de que participe el administrador, permitiendo

equipos cliente.

Il nst al ac i aplicacioresen tadadequipo cliente. En este caso, se instalan los componentes necesarios

en | os equipos cliente y en el equi po administrador manu
al Servidor se definen durante el programa de -innsetsal aci
recomendable para casos en los que no sea posible realizar la puesta en funcionamiento remota centralizada.

La puesta en funcionamiento remota puede ser wutilizada p
administrador. Sin embargo, recuerdequ e Kasper sky Administration Kit soport
“bni camente de | as aplicaciones Kaspersky Lab instaladas
componente especializado - e | compl emento de administraci-n de |l a apl:i
Lasapl i caciones Kaspersky Lab tambi ®n se pueden instalar c
reconoce este tipo de instalaci-n mediante | os identific

MAC y se conecta correctamente al Servidorde Admini straci - n.




DN

RECOMENDACIONES PARA LA CREACI
DE GESTI DN CENADRBHLAZ
PROTECCI

DN ANTI VI RUS

La selecci-n de un esquema de puedapalossiguiehtesdactores prmaipalesnt o est §

e Estructura de | a red corporativa: |l a velocidad de | o0os ca
el nYamer o de equipos cliente en cada segmento.

e Estructura corporativa de organizaci - n.

e EI n¥merml edleedcesm en el departamento de TI que proporcionar
antivirus y |l as tareas de divisi-n de |l a responsabilidad

e Los recursos de hardware que pueden ser asignadotsapara |
de | a protecci-n antivirus (Servidores de Administraci-n

e La capacidad de | os canales de comunicaci-n que est§ asi
|l a protecci-n antivirus en |l a red corporativa.

e Eltempo m8xi mo permitido para | a ejecuci-n de operaciones &
la distribuci-n de | as actualizaciones de |l as bases de d
cliente.

Los esquemas para la puestaenfunci onami ent o de |l a protecci-n antivirus, en |
mediante una de las siguientes opciones:

e Un Servidor de Administraci: n.

e Un Servidor de Administraci-n con Agentes de Actuali zaci

e Jerarquza del Servidor de Administraci-n

e Jerarquza del Servidor de Administraci-n con Agentes de

Durante | a selecci-n del esquema ptimo de protecci-n antivi
existente y los recursos de hardware que pueden ser utilizados para el funcionamiento de un sistema centralizado de
protecci-n antivirus. Este an8lisis permitir8 determinar el
excluir aquellos que no puedan ser implementados con los recursos de hardware existentes y la infraestructura de la red.

Para analizar la red y la infraestructura de hardware, se recomienda el siguiente procedimiento:

1. Determinar | a configuraci-n de | a red en | a c uEattelot a prot

principalespar 8metros est 8n:

e EI n¥mero de segmentos de | a red.

e La velocidad de | os canales de comunicaci-n entre | os

e EI nYsmer o de equipos administrados en cada segmento de

e La capacidad de cada c¢ analserd®gnadaoparalafurcianalidaddelaue puede
protecci-n antivirus.

2. Determinar el tiempo m8xi mo permitido para | a ejecuci-n

los equipos administrados.
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3. Mediante |l a recopil adatosdeadnme niinsftorrantaic-in- nd eyl Isoisst(eema de pr u
seccinhormaci -n sobre 1 ap8mBumatb@ame dienasded®ssi -n sobre | o

e aCu8ntos Servidor es de saAod parartrabajar coatodos las equipon clianteTaeE s
necesaria | a Jerarqu2a del Servidor de Administraci-n?

¢ aQu® requisitos de hardware deben cumplir | os Servidor
todos los equipos cliente en el tiempo asignado?

e aSon necesarios |l os centros intermediarios para |l a dis
instalaci-n (Agentes de Actualizaci-n) para reducir | a

Una vez contestadas las preguntas anteriores, el administrador puede crear un conjunto de esquemas de puesta en

funcionamiento permitidos y seleccionar el gue sea m8§s - ptim
Durante el siguiente paso, el administrador debe crear | a ad
Il a i nst al aomponemtesdie Kaspersky Administration Kit correspondientes a los equipos de la red, en
concreto:
1. Instalar el Servidor de Administraci-n en un equipo incl
2 Instalar | a Consola de Admini st r aiclii-zna rK&rms ppearsak yl a na d neisn ies
3. Medi ante el Asistente de Inicio R8pido, configurar | a ad
4. Decidir qui ®nes ser8n | os administradores de | a red, det
tabaj ar con el sistema y asignar una |lista de funciones r

5. Crear grupos de usuarios y proporcionar a cada grupo los permisos de acceso necesarios para sus usuarios,
para cumplir con sus funciones.

6. Sifuera necesario, crearlaJerar qu2 a del Servidor de Administraci-n.

7. Para cada Servidor de Administraci: - n, crear | a estructur
en los grupos apropiados.

8. Instalar las aplicaciones Kaspersky Lab requeridas en los equipos cliente.

9. Sifuera necesario, crear configuraciones personalizadas para las aplicaciones instaladas mediante directivas y
tareas.




INSTALACI DN DE KKYSPERS
ADMINISTRATION KIT

Antes de iniciar el proceso de instalracideh, egaepranéidei gme
requi sitos necesarios para ser compatibles con el Servidor d
s e ¢ c"Requisitos hardware y software", p8gY. na

Kaspersky Administration Kital| macena su i nformaci-n en una base de datos SQ

Express Edition se instala con este fin, de forma predeterminada, junto con Kaspersky Administration Kit. Otros SQL
Servers puede serpartalelzaalomadambmi®ean t "Reqdistos Haadivaresy sqftwagelf, s ecci - 1
p8gi9na En este caso, deben ser i nst alKagpersky AdministrationKied antes de

La i nst aKaapersky Admidigtration Kit requiere privilegios de administrador en el equipo donde se vaya a
realizar |l a instalaci - -n.
Para asegurar que los componentesdelaa p | i cfawncinonen correctamente despu®s de | ¢
todos los puertos requeridos en los equipos anfitriones. Los puertos que utiliza Kaspersky Administration Kit, de forma
predeterminada, estg&n etahlamer ados en | a siguiente
Table 1. Puertos utilizados por Kaspersky Administration Kit
NEMERO DE | PROTOCOLO DESCRI PCI DN
PUERTO
Equipo donde est8 instalado el Servidor de Administraci
13000 TCP Las conexiones SSL se utilizan para:

e recuperar datos desde los equipos cliente;

e conectar a |l os Agentes de Actuali za
e conectar a |l os Servidores de Admini
14000 TCcP Se utiliza para:

e recuperar datos desde los equipos cliente;

e conectar a |l os Agentes de Actuali za
e conectar a |l os Servidores de Admini
La protecci-n SSL no se wutiliza para

13000 ubpP La conexi-n SSL se iurtfidrimeac ip-amr as dlrrae g
desconectados.

13292 TCP El puerto se wutiliza para | a conexi
(Un dispositivo m-vil aqu2 se refiersd
Security Enterprise Edition instalado.)

18000 HTTP El Servidorde Admi ni straci -n utiliza este p
servidor de autenticaci-n de Cisco NA

Equi po asignado para funcionar como Agente de Actual:

13000 TCP El puerto es utilizado por | os equi p(¢
13001 TCP Elpuerto es wutilizado para | a conexi
el Servidor de Administraci-n instald

14000 TCcP El puerto es wutilizado por | os equi p(¢
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NEMERO DE | PRoTOCOLO DESCRI PCI DN
PUERTO
14001 TCP Elpuetoes utili zado para |l a conexi-n, p
el Servidor de Administraci-n instal g
Equipo cliente con el Agente de Red instalado
15000 ubpP El puerto se utiliza para recibir solicitudesde conexi - n al Ser
Administraci -n, | o que permite recopi
real.
60000 ubp E |l puerto es wutilizado por | a caractd
Para conexiones salientes de los equipos cliente al Servidor de Administraci - n 'y Agentes de Actuali za
rango de puertos 1024-5000 (TCP). En Windows Vista y Windows Server 2008, el rango de puertos predeterminado
para conexiones salientes es 49152 65535 (TCP).
EN ESTA SECCI DN
I n st adedas componentes de Kaspersky Administration Kit en un equipo [0cal.............ccooviiiiiiiiie e, 17
Eli minaci-n de | os component.es..Kas.p.eur.s.ky..Admi.ni.s.t.r.a.t.81c
Act ual i zar g @ Pl ol e 31
INSTALACI DN DE LPOSIENOESWE KASPERSKY
ADMINISTRATION KIT EN UN EQUIPOLOCA L
Esta secci-n contiene una descripci - - n KhasperskpAdminidratianlKee &6 - n | oc a
encuentran disponibles dos opciones para |l a instalaci:-n:
e I nstalaci-n est'9@9mdcdral (@ce r, nspeSctf)isrraEaar est e caso, se instala
m2 ni mo r equeroinccntckes . .cEste tipo de instalaci-n es recomen
equipos.

I nstal aci - n (pveerrs osriead s tzaahdaac i - n ",p ep $§iB)nEndste zasal puede seleccionar

componentes individuales para |l a instalEsatie-nhiyocdefigstatl s
recomendable para usuarios experimentados.
Se recomienda | a instalaci-n est8ndar de | a apl i-crmcé -inns tPalealr
componentes adicionales m8s adel ant e, S i fuera necesario.
Si al menos est8 instalado un Servidor de Administraci-n en
adicionales, de forma remota,"Coeandonkhatianehalp@d Dwantdla biug § e n
creaci-n de |l a tarea, utilice el paquet e de "Creary toafigmacuin- n del
paquetedeinst al aci -n para el S&r wi8®®rmnade Administraci - -n
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INSTALACI DN¢ EBAR

®» Para instalar Kaspersky Administration Kit, de forma local, en un equipo, realice las siguientes acciones:

1. Ejecuteelarchivos et up. exe. EI Asistente de I nstal aciSigamlasl e i ndica

instrucciones del asistente.

2. SeleccioneEst §ncdoamo el tipo de instalaci-n.

3. Durante el siguiente paso del asistent edoinstdaladecci one el t

aplicaci - n.
4, A continuaci - n, el asistente extraer8 | os archivos neces
duro del equipo.
En | a %W tima ventana, el asistente | e ofremeodelaconsola,i ar | a Co
puede realizar | a configuraci-n inicial de | a aplicaci-n (pa
Una vez que finaliza el asistente, | o0os siguientes componente

e Servidor de Administraci-n (junto con |l a versi-n para ser

e Consola de Administraci - -n.

e Todos | os complementos de administraci-n disponibles par
Las siguientes aplicaciones requeridas para el funcionamientodelaaplic aci - n ser 8n tambi ®&n i nstal a
instaladas previamente:

e  Microsoft Windows Installer 3.1.

e  Microsoft Data Access Component 2.8.

e  Microsoft .NET Framework 2.0.

Puede producirse un error durante | a i noeft\Windows2000nPard e Mi cr
evitar este error, instale | a Actualizaci-n de Seguridad

e Microsoft SQL Server 2005 Express Edition.

INSTALACI DN PERZAOAALI
Pararealizar | a instalaci-n personalizada de Kaspersky Administraf
setup.exe desde el CD que contiene el paquete de distribuci

p ar § meSiga lassinstrucciones del asistente.
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L OS PASOS DEL ASISTEN TE

Paso 1. Seleccionar [a Carpeta de AESHIN0 ........coiuiiiiiiiiie it e e e e st e s s e e e s nnne e e s anreeennee 19
Paso 2. Seleccionar [0S COMPONENTES @ INSTAIAT .......ccuviiiiiiiee et s e e s e e e anre e e nanee 19
Paso 3. Seleccionatr...e.l... t.ama.g.o...d.e. ...l a. .. .[.e.d s 20
Pas0 4. SEIECCIONAN 18 CUBNTA ........eeiii ettt ettt e e e e ettt et e e e e e s aataeeeeaee e e s nbeeeeeaeeesasanteeeeaaesaannnaneeeaaeeaanns 22
Pas0 5. SelecCionar 12 DASE T8 GALOS .........coeviiiiiiiiiiiiieeeeeeeeeee ettt 23
Paso 6. Configuraci..n. . de. S QL S Bl VBl 23
Paso 7. Sel eccionar e.l...mad.o..de..autl.ent.i.ca.cCui..h..... 25
Paso 8. Seleccionar una Carpeta COMPAITIHA ..........eeeiiuiiie ettt et e e ettt e e sttt e e s be e e e e anteeeeanbeeeesnbeeeeaneeeeennnee 27
Paso 9. Configurar |l a conexXi.:..n..al..Seur.wvi.do.r..de.. Admi.n.i. 27t
Paso 10. Definir | a direcci...n..del..Se.r.v.i.dour..de.. Admi.n.i. 28t
Paso 11. Configurar | os par §me.t.r.os...par.a..l.os..d.i.s.p.0.s.i.L .30\
Paso 12. Finalizac.i..n..de..l...ji.;nst.al.a.cil. ..o 30

PASO 1. SELECCIONAR LA CARPET A DE DESTINO

Defina | a carpeta donde se instalar 8n | <isidad>o\Wophivosedat es del

Programa\Kaspersky Lab\Kaspersky Administration Kit. Si esta carpeta no existe,
autom8ticamente. Puededaesdammioa rmeldda Baairep.etl a bdd - n

PASO 2. SELECCIONAR LOS COMPO NENTES A INSTALAR

En la siguiente ventana del asistente, seleccione los componentes de Kaspersky Administration Kit que desee instalar
(ver a continuaci - -n):

e Servidor de AdmEni sstaccaBso, tambi ®n puede definir
adicionales:

e Servidor de Validaci-n de Post ur aSeCitsrcaot aN AdGe duen Kcaosnppeornse
de Kaspersky Labque aut ori za un conjunto de credenciales para

Los par8metros de interacci-n con Cisco NAC pueden

Admi ni straci -n o directiva ( par earenceSde Kadperskg Admiaistrationc o n s

Kit).

e AgenteSNMP. EI componente permite | a recopilaci-n de

Admini straci -n mediante SNMP. Se encuentra Yinicament e

en un equipo con SNMP instalado.

Despu®s de |l a instalaci -n de Kaspersky Ad
estar8n ubicados en | a carpeta anidada SNMP de | a

ministration

e Soporte para di spbesi¢ivomponent esse proporciona para

producto con Kaspersky Mobile Security Enterprise Edition.
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e Kaspersky Lab System Health Validator. Se trata de una utilidad de Kaspersky Lab que comprueba el

funcionamiento normal del sistema(Sy st em Heal t h Vali dator ) eEstieoomgoneatet Yaa c o
se encuentra Ynicamente disponible durante |l a instalaci
instalado.

e Agente de Red.

e Consola de Administraci - -n

Kaspersky Administration Kik

Seleccionar componentes
Elija log componentes que desea instalar.

Seleccione loz componentes que desea ingtalar v desactive aquellos que no desea incluir.

=] Serador de administracion — Descrpcidn

@ Agente de Red K.azperzhky Lab Cizco MAC
i ervidor de validacion de Postura | Posture ¥ alidation Server

. L e autoriza las credenciales
[[]Soporte para dispositivos mdviles Kaspetsky Lab para CISCO

----- Conzola de administracion de F.azpersky HAL

< I 0

Ezpacio requendoen G 108524 K
Ezpacio dizponible en 4053436 K,

< Abraz | Siguiente > I Cancelar

Figura 1. Seleccionar los componentes a instalar

La instalaci-n del Agente de Red no puede ser cancel ada. Est
Se instalar8 undaornedsasli -Agartle ske vRed en el equipo con el Ser)
Admi ni straci-n no puede ser instalado junto con | a versi - -n n
instalado en el equipo de uWewdilna,i redti al2aecil -on ydelj eRairt\wi der nd
Tenga en cuenta que el cuadro de di 8l ogo del asistente conti

e el componente seleccionado, enelcampoDe s ¢ r i ,ferla pane derecha de la ventana;

e el espacio de disco requerido para instalar los componentes seleccionados en la unidad de destino, en la parte
inferior de la ventana.

Si sl o ha seleccionado | a Consola de Administraci-n, no hab
l'ista de par 8meatcriosn dye adonfniigcu o de | a instalaci-n actual
Si ha seleccionado | a instalaci-n del Servidor de Administra

PAso 3. SELECCI ONAR EL TDEMARED

Especi fique el tamafo de dbkKasperskgAdministratian Kig(veefigwassigiente).rEsta al an
informaci-n |l e ayudar8 a asegurar una configuraci-n -ptima d
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modi ficar estos par8metros m8s t ar dAdmniptmdorde KaSperskd et al | es, con
Administration Kit).

Kaspersky Administration Kik

Tamano de la red

x|

Seleccione el tamafio de la red

Seleccione el ndmera aproximado de equipos que pretenda administrar. E #ta informacion ze
utilizara para configurar K.aspersky Adminiztration Kit. Mo podra modificar ezta configuracion
posteriomerte,

{* iLe 1 a 100 equipos en la red

{~ [De 100 a 1000 equipos en la red

£ Maz de 1000 equipos en la red

< Abraz | Siguiente > I Cancelar

Figura 2. Seleccionar el tamafYo de |l a red

La tabla siguiente contiene las principales diferenciasen | a i nstal aci-n, en funci-n del ta

Table 2. Rel aci -n entre | os par8metros de i nst

PAR¢ METROS 16100 EQUIPOS 100 81000 EQuUIPOS M¢ s DHOOO EQUIPOS

Mostrar el nodo de los T ) +
Servidores de

Admi ni straci
todos | os par §
correspondientes

Vi sualizaci - n|T T +
par 8metros de

Vi sualizaci-n|i + +
de aplicaciones y todos los
par 8metros
correspondientes

Creaci-n de wu|fd T +
para el Agente de Red
mediante el Asistente de

Il nicio R8pido

Habilitar | a T 5 minutos 10 minutos
del momento de inicio de la
tarea de actualizaciones en
los equipos cliente
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PASO 4. SELECCIONAR LA CUENTA

Def i na | a cuenta que se usar8§8 para iniciar el Servidor de Adnm
la figura siguiente).

Kaspersky Administration Kik

Propiedades del Servidor de adminiztracion

X

Definir la cuenta del servidar.

Azighe una cuenta de inicio de sezidn al zervicio del Servidar de administracidn. La
cuenta debe obtener permizos de administrador para modificar la baze de datoz de
Servidor de adminigtracion,

{* iCuenta local del Sistem

{~ Cuenta del uzuario del dominio

Cuerta: I Ezxamiriar... |

[Contrasetia; I

Eanfirmmar contrasetia: I

¢ pitraz | Siguiente > I Cancelar

Figura 3. Seleccionar la cuenta

Las dos siguientes opciones est8n disponibles:

e Cuentalocal del sistemai el Servidor de Admi ni st rCuentalocal delesisiemayci ar § me
sus credenciales.

El funcionamiento correcto de Kaspersky Administration Kit requiere que la cuenta usada para iniciar el Servidor
de Administraci-n tenga permisos de administrador en el
Admi ni straci-n est® al oj ada.

En Microsoft Windows Vista y las versiones anteriores de Windows, no se puede configurar el Servidor de
Admi ni straci-n para el uso de | a c uCuantaxredda c a | del sistem
autom8ticamente (<nomsrte de slpaonddret ee>n) equi pos bajo sist

e Cuentadel usuario del dominioi e | Servidor de Administraci-n se iniciar
domi ni o. En este caso, el Servidor de Administraci-n ini
de esa cuent a.Exanminadparaseleceitn alrote:ln usuari o cuya cuenta ser §
contrasefa.

Si ha seleccionado una cuenta de wusuario del dominio para el
cuenta.

Si posteriormente decide cambiar la cuenta del Servidorde Ad mi ni straci -n, necesitar8 utilizas
cuenta del Servidor de Administraci-n (klsrvswch). Para m§s

Administration Kit.
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PASO 5. SELECCIONAR LABASED E DATOS

Durante el s
figura sigui

Kaspersky Administration Kik

Servidor de bases de datos

gui nt
n

e e paso, s eMidrosoftSQl Sewver (SQL Bxprése)o 81ySQI (zer la e | rec
te), que

ser8§ wutilizado para almacenar | a base

X

i
e

Seleccione el tipo de zervidor de basze de datos.

Seleccione el tipo de zervidor de baze de datos para conectar el Servidaor de
administracidn,

{* icrozoft SUL Server [SLIL Express

" MpSOL

¢ pitraz | Siguiente > I Cancelar

Figura 4. Seleccionar la base de datos

PAaso 6. CONFI GURACI DSQID BERVER

Si durante el paso anterior ha seleccionado un servidor SQL Express o Microsoft SQL Server, y planea utilizar

Kaspersky Administration Kit con un servidor instalado en la red corporativa, introduzca su nombre en el campo Nombre

de SQL Server. Especi fique el nombre de | a abdsae idchd odamnacs -qu e ederS&Er
Admi ni st r aci - Nombre de laebbhse deadatpso(vea la figura siguiente). De forma predeterminada, la base

de datos se cre&AV8 con el nombre

Si prev® admi ni (0equpos nradiamte isaspersky Administration Kit, puede utilizar Microsoft SQL
Express2 005/ 2008. Si el n¥Yamer o de equipos que prev® administrar
5 000, se recomienda utilizar Microsoft SQL 2005/2008.
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Si SQL Server no est § ismedtealca dm eanbktalaredliproboft $3QLgServera2005 Express
Edition.Todos | os par8§metros necesarios ser8n configurados autom

Kaspersky Administration Kik

Propiedades del Servidor de adminiztracion

Configuracion de Microzaft SOL Server.

Seleccionar el equipo host del zervidor SOL.

" instalar Microzoft SQL Server 2005 E2prezs E dition [recomendadal

" Seleccione existente

Nombre del servidor SUL - [TEST 014y C5_ADMIN_KIT Eramirar.. |

Mombre de la base de Imﬁ.,.-'

< Abraz | Siguiente > I Cancelar

Figura 5. Seleccionar la base de datos

El nombre del servidor SQL Server aNoabredelsengdoaSQL s eh@dtaladoa ment e,
|l o encuentra en el equi po donde est§8 si endxaminarsnuestrtadadista Kas per

de todos los servidores Microsoft SQL Server instalados en la red.

Si el Servidor de Administraci-n se inicia usan@Bxaminannocuent a
estar8 disponible.




INSTALACI DN KIMBPERSKY ADMINISTRATION KiT

Si durante el paso anterior ha seleccionado un servidor MySQL Enterprise, utilice esta ventana (ver la figura siguiente)

para especificar su nombre en el campo Nombre del Servidor MySQL( por defecto, el sistema uti
equi po donde se est § i ntsrtaatliacdm Kiats)p eyr sekly pAdermi tndPsptafela | a coned
n¥Yamer o de puerto predet er mi Nombre dedasBaselde datd8sOMy$QL, irfroduzealel ¢ a mp o
nombre de | a base de datos que se crear § dwar a ee|lAdai md cse rr aangii e
nombre predeterminado de la base de datos es KAV).

Kaspersky Administration Kit

Propiedades del Servidor de administracion

Configuracion de MySGEL Server.

E zpecifique el equipo con el servidor MySEL instalado, el nombre de la baze de datoz v el
numera de puerto del zervidar,

MHombre del Servidaor MySEIL: Puerto:

3308

Mombre de la Baze de datoz MuSGL:

LN

¢ Atraz | Siguiente » I Cancelar

Figura 6. Seleccionar el servidor MySQL Enterprise

Si la red no contiene servidores SQL o no puede utilizar los servidores existentes, debe instalar un servidor. Los
servidores SQL soportados requisit§srdel sistetha (Cvaedro ss"®eguisitosharsveae g i - n
software”, p 89. n

Si desea instalar un servidor SQL en el equipo en el que ha
necesitar8 abortar el procedi miento de instalaci-n y reinici
Siest 8 instalando el servidor en un equipo remoto, no es nece
Kaspersky Administration Kit. Instale un servidor SQL y vuel
PASO 7. SELECCIONARELMODOD EAUTENTI CACI DN

Determine el modo de autenticaci-n que se utilizar8 durante

Para SQL Express o Microsoft SQL Server puede seleccionar una de las siguientes opciones (ver la figura siguiente):

e Modode autenticaci - n dei dhiestecass,tafcuentaniilinadagpara iniciar el Servidor de
Administraci-n se wutilizar8§ para verificar | as credenci a

e Modo de autenticaciiem ést®QkaServerara verifiacuwma |l as cred
especificada. Rellene los campos Nombre de usuario,Co nt r ay@ofnaf i r mar contrasef€fa

Si |l a base de datos del Servidor de Administraci-n se al
o actualizaci - -n del S e rdvei bdeorr2 ad eu sPadrmienli smordaoc id-en aut enti cac
casos donde | a cuenta del Servidor de Administraci-n no




GUCA PARA DESPLIEGUE

posi bl e si uno de | os equipos est 8 f unereas td8 |c odnofniignuiroa doo ey
utilizar la cuenta Sistema local.

Figura 7. Modo de autenticaci-n de SQL Server

Especifique la cuenta de usuarioy contrase fa para el servidor MySQL Enterprise (ve

Figura 8. Modo de Autenticaci-n en el servidor MySQL





















































































































































































































































































