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Estimado Usuario,

Gracias por elegir nuestro producto. Esperamos que esta docu
respuestas relativas a este producto de software.
Advertencia. Este documento es propiedad de Kaspersky Lab ZAO (en adelante t ambi ®n referi do como K
todos | os derechos del presente documento est8&8n reservados p
Rusa, as? como por acuerdos internacional es. tdlidaddeeger oducci - n
documento originar8 responsabilidades civiles, administratiyv
La reproducci-n o distribuci-n de cualquier material, inclui
por escrito de Kaspersky Lab ZAO.
Este documento y | as im8genes relacionadas s-l o se pueden ut
particulares.
Kaspersky Lab ZAO se reserva el derecho a modificar el documento en cualquier momento y sin previo aviso. Puede
encontrar | a versi-n m8s actualizada de este documento en el
http://www.kaspersky.com/sp/docs.
Kaspersky Lab ZAO no asume responsabilidad alguna por el contenido, la calidad la relevancia o la exactitud de
cual quier material wutilizado para |l a elaboraci-n del present
cual quier dafo potenci al asociado al uso de tales documentos
Este documento contiene marcas comerciales registradas y marcas de servicio, que son propiedad de sus propietarios
respectivos.

Fecha de revisi-n del docun

E 1 92910 Kaspersky Lab ZAO. Todos los derechos reservados.
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ACUERDO DE LICENCIA DE USUARIO FINAL DE KASPERSKY LAB

Kaspersky Lab ZAO es el propietario de todos los derechos (en adelante, Titular de los derechos), exclusivos o no, del
software Kaspersky Administration Kit (en adelante, Software).

AL PULSAR EL BOTEN ACEPTAR DE LA VENTANELUSBARIAT UEBRPHOC DEC LI C
CONSENTI MI ENTO A QUEDAR VI NCULADO POR LOS TERMI NOS Y CONDI CI
DI CHA ACCIE¢N SI MBOLI ZA LA FI RMA DEL USUARI O Y SU CONSENTI MI
A FORMAR PARTE DEL PRESENTE ACUERDDO, Y £BEBENTRACUERDOEERC QUE
APLICABLE AL IGUAL QUE CUALQUIER OTRO ACUERDO FIRMADO POR EL MISMO POR ESCRITO. SI EL

USUARI O NO ACEPTA TODOS LOS TE£RMI NOS Y CONDI CI ONES DEL P
CANCELAR LA I NSTALACIEN DEL SOFTWARE Y NO PROCEDER A SU | NST

El Software podr8 wutilizarse de forma gratuita ¥nicamente p
gesti-n de I|icencias y | a supervisi-n y configuraci-n de |
Kaspersky Lab, descritos enla Gu2 a de i mp)| ppmpanetda o$ usnarios de productos corporativos de

Kaspersky Lab que hayan aceptado el Acuerdo de licencia de usuario final de los productos corporativos.

Los usuarios de productos corporativos de Kaspersky Lab que hayan aceptado el Acuerdo de licencia de usuario final

de | os productos corporativos tendr8n derecho a recibir asis
asistencia t®cnica.

Servicio de a shlts/tsuppod.kasperdkf@om i ¢ a :

El usuario no imitarsg, copiar §, alquilarsg, prestar §, ceder ¢
inversa en el Softwaaer§ bnialajsomondar 8vadoas ebasados en el So
mi s mo , con |l a %Ynica excepci-n de un derecho irrenunciable q
aplicable.

EL SOFTWARE SE PROPORCIONA "TAL CUAL" Y EL TITULAR DE LOS DERECHOS NO DECLARARC
GARANTI ZARC SU USO O FUNCI ONAMI ENTO. SALVO CUALQUI ER GARANT
TERMI NO, CUYO ALCANCE NO PUEDA EXCLUI RSE O LI MI TARSE POR LA
DERECHOS O SUS SOCI OS NO OFRECERCNCONRGCNANGARAERLARACIEN O
(DE FORMA EXPRESA O |I MPLECITA, YA SEA POR ESTATUTO, DERECHC
USO O DE OTRO MODO) SOBRE NI NGBN ASUNTO, | NCLUI DAS, ENTRE C
VI OLACI¢N DE LOS DERECHOS DE TRRIGIROS,CALIDAD SAUSHARTORIA, LA

I NTEGRACIEN O LA APLICABI LI DAD PARA UN USO PARTI CULAR. EL
DEFECTOS, AS¢ COMO TODO LOS RI ESGOS RELACI ONADOS CON E
RESPONSABI LI DAD DE LA SELECCI N DEL ISLOBE RESNIREDOB RRENISTOSNNS E GU
SERC RESPONSABLE DE LA |INSTALACIEN, DEL USO Y DE LOS RESULT
SIN PERJUICI O DE LAS DI SPOSI CI ONES ANTERI ORES, EL TITULAR D
GARANTI ZARC QUE EL SOFTWARE EES@ LIBREBR ETEREUPEEGNES R DE OTROS

FALLOS, O QUE EL SOFTWARE CUMPLA TODOS Y CADA UNO DE LOS REQUISITOS DEL USUARIO, HAYAN

SIDO COMUNICADOS O NO AL TITULAR DE LOS DERECHQOS.

E 1 92011 Kaspersky Lab ZAO. Todos los derechos reservados. EI Software y toda documentaci
protegidos por derechos de autor, as2 como por |l eyes y trata
tratados y leyes de propiedad intelectual.



http://support.kaspersky.com/

CONTENIDOS

A CERCA DE EST A AYU D A . .ottt e e e e et e et e et e et e e et e et et e e aa s ea s e aa s e s s eaaseaa s aassansesnsesansrbnssrnsasnees 6
L =TS (=Ko (o ToTU [ 41T o | (o JR R 6
ConveNnCioNES eI HOCUMENTO .....cceeiiiieiei e 7

ORC GENES DE DAANBIIES A D ...ttt e e e e et e e e e e e et ee e e e e e e e et e e eeeeeeesranaaaeeaes 8

Or2genes de informaci - -n par.a..una..b¥s.gueda..i.ndepend8ente

Di scusi-n sobre |l as aplicaci ones..de..Kas.p.er.sky..lL.abh..@
Contacto con el grupo de desar..al.l.o..de..doc.umen.t.a.c.i.9

KASPERSKY ADMINISTRATION KIT ...iiiiieiitieeeiiiieeiiieeeastteeeestaeeesseeaeassaesesassseeessseeesassesesassssesssssessassseessnsseeessseees 10
[N o)Y7=To F= T =TSP SPPPPPRRPN 11
REqUISITOS NArdWare Y SOfWAIE. ........uiiiii ittt e e e e e s et e e e e e e s et e e e e e e s asababeeeeaesaasnstaaseeaeeasanees 12

INTERFAZ DE LA APLICA C 1 €olNaeiiiitiiie ettt ettt ettt et e e ekttt e e ettt e e sttt e e e st e e e amteeeestbeeeeanteeeeanneeaeanneeean 15
(o101 ilo 0] = Tl b= 01 (=T 5 7= VAP PP PP TP PPPPP 15
Ventana principal..de..l.a..ap.l..c.aci D . 16
O B T o T T« = SO o300 U0 1 -0 o - VOO SOTRTTTO 17
[ Ta1c Wo (ol T (=T SR PUPRTPRRN 19
L= =TI =TT 7= Vo [ 1 22
Y I 77N o o T o O S - Y0 1 1 - T 24

I NI CIl O Y DEEEMNGI ARLD.CACL.E N ettt ee et e e eaeee s 25

CONCEPTOS B SLCuS ittt ettt ettt e ettt ettt s s an e s st e s et eteseseaees 26

Servidor de Administraci..n..Gr.up.a.s..de..admi.n.i.s.t.r.a.c.i.:26
Jerar qu2wi daerl e rad.mi.ni.s.t.r.a.c.i...n...

[ =To [T oo TNl 1=T 01 (=T €1 11 oo T SRR
(=0 (0] oToJ=To (4011 1] 1= To (o] (U P U PTR OO PPPPPRTPTN
Complemento de candplgiuac@aciicm. .. d.e ...l 29
Directivas, par 8metros..de..l.a..apl..cac.i..n..y..t.ar.eas...29

n el for
n del U ¢

Rel aci -n entre | as directivas y..l.as..par.8&met.r.os..de.3aplicaci

CONCEPTOS DEL FUNCIONAMIENTO DE KASPERSKY ADMINISTRATION KIT ....cooiiiiiiiiiiiicie e 32
| mpl ementaci -n del sistema..de..prt.ot.e.cc.i...n..ant.i.vi..us32
Compatibilidad con Cisco Network Admission CONtrol (NAC) ......coouveeiiriiieiiiie et

Compatibilidad con Microsoft Network Access Protection (NAP)
Creaci-n del sistema de administraci...n..cent.r.al.i.z.adBd®
Conexi-n de |l os equipos cl i ent.e..al..Ser.wv.i.do.r...d.e..a.d.B4
Conexi-n segura con el .Ser.vi.do.r..de..admi.n.i.s.t.r.ac.i.:..n.35

Certificado del Ser.wi.dor..de..admi.ni.st.r.ac.i...N. ... 35

para | @
nistraci

La autenticaci- -n del Servidor de admini.s.t.r.a.c.i....n..3bur ant e |

Autenticaci- -n del Servidor de admini.s.t.r.ac..:..n..dur3nte | a c

Autenticaci-n de | os equipos cl.i.ent.e..en..el..Ser.v.i.d.®B6

Permisos de acceso al Servidorde admi ni str aci.:..n..y..s.US..0.0j.1L.0.S. ... 37
ADMI NI STRACI 8 BEQUIPDS MEQA RED .....utiiiiiiiie ittt sttt 39
Conexi -n al Ser vi dour...de..admi.ni.s.t.r.aC.i.e N 39
(O30 I o I o = T o TR o N O o I U ¢ I =T o = O P PP PP PPPPPO 40
Ver i nformaci - ominog subredesliPay gnuppsidel DIBECIONO ACHVO ......coevviviiiiiiiiiiiiieeeeiece e 41

Asi stente de. ... ni.Cul0. L. 8 i O e 43

de Admi



ACERCA DE ESTA AYUDA

Crear, ver y modificar | a estruc.t.ur.a..de..l.os..gr.upos3de

LT 0] o Lo LSS PRI 45
o 0] Lo TS 111 ) (= RSP URPR TP 46
Servidores de Admi.ni.s.t.r.a.Cui.e.n. . 2.8.C.l.aM 0 . 49
ADMI NI STRAC!| CADERFLMAGIONES .......oooiiiieiiiee et e e eiiie e stee e s ee e sttt e e s snsaeaessaeeessseeeessnneeeesnseeeens 52
F e [ 10Ty = T [T = Tod 1Y TSP OTPPPRPRRRN 52
Par8metros de &la..ap.l.i.ca.Colia N ] 0. Co e 56

Administraci-n del funci anami.ent.o..de..l.as..apl..cac.i.bhes

ACTUALI ZACI cBMASIEE DEA DA T O SOSDENMBMARAMA ........ooiiiiii e 63

admir

Descarga de actualizaciones en el r.ep.0s.i.t.or.i.o..del.6Bervidor

Distribuci-n de actual.i.z.a.c..0.nes..a..e.qu.i.p.o.s..c.l..en.t.e.66

Descarga de actualizaciones para servidores esclavo y sus equipos ClIENtE...........uvveviieiiiiiiiieii e 67
Distribuci-n de actualizaciones..a..t.r.av.®s..de..Ag.e.nt. 68
MANTENIMIENTO ......ccceeeees

Renovar su licencia
(O =T =101 (] o P R A O o] o 11 W (ST T=To 1114 o F- To SRR
Registros de eventos. Selecciones de eventos

a1 o] 10 T=T O T TSP U PP OOPPPPPTR
(D12 (Tox r=TgTo [0 I =To [T oo 1 T O T S P U PR P T PP OOPPPP PR
Selecciones de equipos

Regi stro de..l.a..apl i a Co Dl e s 85
(o] plige] WMo [ (oTelo o [V T (U OO TP PPPPP 86
ATCNIVOS NO PIOCESATOS ... eiueieieiite ettt e ettt e e b bt e e e e bt e e ek e et oo s s e e e e e s b et e e aabe e e e e bbb e e ek b e e e e anbneeesnnneesasbreeenan 89

de

act L

Copiade seguridad yrestauraci- n de | os datos del Ser.wvi.dotr..de..admi8histraci

CONTACTARCONELSERVI CI O DE S OPNIBO.E...T.E. Gt 91
GLOSARIO .otttk a bt oo bt e e h e 4o e ARt oo R et e oA e e oo R R et oo R R e e e e R bt e e e R R et e e R et e e e b e e ane e e e nnnes 92
KASPERSKY LAB ZAQ .....ittititiiteeetet ittt ettt ettt eh et bt e b4 h et e bt ek e e e bt e ket ek et ekt e e bt e bt e ettt e b et et et e b et nne e 97
I NFORMACI €N SOIBORDE TEREEROS ........oiiiiiiiit ettt ettt ettt et nne e 98
G I o o TR o = IO o I 0o o O O T 11 - OO PP TP PPPPP 98
121010 1S I 7 5t R PRSP PP PR OPPRPP PRI 98
GSOAP 2.7.0D.... ettt ettt et b et e b e et 99
LIBMSPACK 2004-03-08 .......ccottiitttitieatitatee ettt atee et e ate e st e abeeaabe e e bee e be e e abe e et e e e be e e beeeabeeenbeeeabeeenbeeennneenee 104
MICROSOFT .NET FRAMEWORK VERSION 2.0 REDISTRIBUTABLE PACKAGE (X86)........cccvvvveeriineeen. 113
MICROSOFT CORE XML SERVICES (MSXML) B.0......cutiiiiieeeiiiiie ettt sine e e e s 113
MICROSOFT DATA ACCESS COMPONENTS (MDAC) 2.8....c.utiitiiiiiieiitesiee ettt 113
MICROSOFT SQL SERVER 2005 EXPRESS EDITION SERVICE PACK 3....ccciiiiiiiiiiiiee e 114
MY SQL € AP ..ttt ettt ettt b e bt bt e bt e bt bbbttt E et b e bt bt ne e
OPENSSL 0.9.8L
STLPORT 4.6.2 ...............
UNZIP 5.52 .ttt ettt ettt b ekt b e okt e bt 4 ke o2 bt e b e oAb et ek et oAb et e R et e bt e e b e e e b et e be et e e e nne et
VISUAL STUDIO 6.0 SERVICE PACK 6 WINDOWS INSTALLER MERGE MODULES ...........cccccevniiennennn. 116
WINDOWS INSTALLER 3.1 REDISTRIBUTABLE (V2)...eiiiiiiiiiiiiiiit ettt e e saee e e ennaeneee s 117
ZLIB 1.2.3

Otra i




GUCA DEADMINISTRADOR

ACERCA DE ESTA AYUDA

Este documento contiene una descripci-n de | os conckitptos bS§8s
as?2 como | os esquemas generales para trabajar con el product
procedi mientos en |l a Gu2za de Referencia de Kaspersky Adminis

referencia se subrayan en el texto.

EN ESTA SECCI DN
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EN ESTE DOCUMENTO

En este documento se incluyen las siguientes secciones:

e Or2genes de daf{osnadi ted.Ealt@asdgiecai -n |l e informa de d-nde
sobre | a aplicaci-n, aparte de en | a documentaci-n que s
e Kaspersky AdministrationKit( consul t el0) a lp&gsea@aci -n describe | a finalid:
Admini stration Kit, sus principales caracter2sticas y <co
e Interfaz de(dansapllt e€l8ica -Etga naecci -n describe [ os principg

con la interfaz de Kaspersky Administration Kit.

e Inicio y paradacdepsubht eddb)llbac pEggagmia-n | e indica c¢c-mo inici:a
Administration Kit.

e Conceptos( d&rs9 wlotse26) a lp&gemmkbci ea conceptos b8sicos relaci
Administration Kit.

e Concepto de funcionamiento de Kaspersky AdministrationKit( consul t e32) a Ppgfiga naeelos - n des
principios b8sicos del funcionamiento de | a aplicaci- -n vy

e Administraci-n deoagui pe39) daesepaagid-nna descri be algunas funci
con Kaspersky Administration Kit en una red corporativa.

e Administraci-n de apl icoarcs wintees SPlEStaSEgdroaa- medetsa ri be | a ad
de |l a aplicaci-n utilizando Kaspersky Administration Kit

e Actualizaci-n de bases de (dadrmsulyt ab3)da |lpdsgsdeeac i p rno gdreasncar i b

actualizar bases de datos de | a aplicaci-n utilizando Ka
objetos infectados, i nst al aosdelpegramaydcuaidariversionesdehes de | os
programa.

e Mantenimiento( consul t e70) a lp&gse@ci -n describe procedi mientos deé
recomendados como parte de |l a pr8ctica de manteni mi ento.

que facilitan en gran medida el mantenimiento de la red.

e Contacto con el Servicbosdet 8dplaa pBgdidiann cbescri be | as n
recibir soporte t®cnico.

e (Closario.Lasecci- n enumera |l os t®rminos utilizados en el documen




ACERCA DE ESTA AYUDA

e KasperskyLabZAO( consul t e97).laa psSgd mia- n proporciona informaci - -n s

e Informaci -usosaler e -aligo de terceros. Esta secci-n proporc
terceros utilizado en | a aplicaci - n.

e ¢tndice. Mediante esta secci-n, puede encontrar f8cil ment

CONVENCIONES DEL DOCU MENTO

Las convenciones utilizadas en este documento se describen en la tabla siguiente.

Table 1. Convenciones del documento

T EXTO DE EJEMPLO DESCRI PCI DN DE NVENSIOKNES DEL DOCUM ENTO

Las advertencias se resaltan en rojo y van encerradas en un marco. Las
Tenga en cuenta que... advertencias contienen informaci - -n if
rel acionada con operaciones cr2ticas

Lasnotasseincluy en dentro de cuadros con e&ds
Se recomienda utilizar... notas contienen detalles adicionales

Los bloques de ejemplo tienen un fondo amarillo y el encabezado "Ejemplo”.

Ejemplo:

Actualizar quiere decir... Lost ®r mi nos nuevos se escriben en cur s

ALT+F4 Los nombres de | as teclas del tecl ad
Los nombres de teclas seguidos del si
teclas.

Activar Los nombres de los elementos de la interfaz se escriben en negrita; por ejemplo,
campos de entrada, comandos de men¥

®» Para configur ar |Losencabezados de procedimientos se escriben en cursiva.

de tareas:
ayuda Eltestoenlal? nea de comandos y el texto de
la pantalla escriben con una fuente especial.
<direcci-n I P del |Las variables se encierran entre par

se debe introducirelvalorc or r espondi ente en cada d
angulares se omiten.




ORCGENES DE DAITIONALESD

as preguntas sobre | a selecci-n, compra, 1insta

Si tiene I gun
idament e.

a
resolver | as r §p

Kaspersky Lab proporciona diversos or2genes de informaci - -n s
de acuerdo con la importancia y la urgencia de su consulta.

EN ESTA SECCI DN

Or2genes denipdmoa maca b¥Wsqu.eda..i.ndependi.ent.e. ... 8
Di scusi-n sobre |l as aplicaci ones..de..Kas.nper.s.Kky..lL.ah..en.9e
Contacto con el grupo de desar.r.ol.l.o..de..do.cume.nt.ac.i..n.9d

ORCGENES DE | NFDORMMXRA UNA BESQUEDA
INDEPENDIENTE

Puede ver |l os siguientes or2genes de informaci-n sobre |l a ap
e |l a p8gina de |l a aplicaci-n en el sitio web de Kaspersky
e lap8gina de | a aplicaci-n en | a Base de Conoci mientos en
e sistema de ayuda en | 2nea;
e documentaci:-n.

La p8gina de | a aplicaci-n en el sitio Web Kaspersky L

http://www.kaspersky.com/sp/administration kit

Esta p8gina | e proporciona informaci -n general sobre | as ¢

La p8gina de | a aplicaci-n en | a Base de Conoci mientos

http://support.kaspersky.com/sp/remote_adm

Esta p8gina contiene art2culos publicados por | os expertos
Estos art2culos contienen informaci -umt¥atsi Im§ sr ef croenceunednat ceiso n( er
cubren I a compra, instalaci-n y uso de Kaspersky Administr
"Trabajo con archivos llave","Act ual i zaci -n dg"'Shbases - e dd.a plomsb laermta?scul os pr
dar respuesta a preguntar no s-l o sobre Kaspersky Admini st
Kaspersky Lab. Pueden tambi ®n contener noticias del serviec
Sistema de ayuda en | 2nea
El paquete de instal aaniclmuydcke |llod aplcihd vamis de ayuda compl et a

qgue contienen descripciones detalladas de | as funciones de
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ORCGENEBE DATOS ADICIONALES

Para abrir el archivo de ayuda, seleccione Sistema de ayuda de Kaspersky Administration Kit, en el me n %
Ayuda de la consola.

Siteneal guna duda sobre una ventana espec?2fica de | a aplicaci
Para abrir | a ayuda sensible al contexto, Ayuwabenlateelmt ana <co
F1.

Documentaci -n
La documentaci- -copr bdporapilocada -n contiene m8s de | a inform

Incluye los siguientes documentos:

e La Gu2a del Adens ariishe agllorprop-sito, conceptos b8sicos, c:
para trabajar con Kaspersky Administration Kit.

e |la Gu2a de I mpbemeahacuna descripci-n de | os procedi mien
componentes de Kaspersky Administration Kit as?2 como de
inform8ticas de configuraci-n elemental

e La Guza de PricmemtosenRasma descripci-n de | os pasos que p
seguridad antivirus comenzar a trabajar con Kaspersky Ad
antivirus basada en aplicaciones Kaspersky Lab en la red administrada.

e La Gu2a de ®Rerittiremeiwana visi-n general de Kaspersky Admi:
de sus caracter?2sticas.

La documentaci-n viene proporcionada en el formato .pdf en
Administration Kit.

Puede descargar | os archivos de documentaci-n desde | a p8g
La informaci-n sobre una interfaz de programaci -n de aplic
enelarc hi vo kIl akaut . chm. Este archivo est§8 ubicado en |l a carp

DI SCUSI DN SOBRPLICACI®NES DE K ASPERSKY
LAB EN EL FORO WEB

Si su pregunta no requiere una respuesta inmediata, puede tratarla con los expertos de Kaspersky Lab y con otros
usuarios en nuestro foro http://forum.kaspersky.com/index.php?showforum=45.

En este foro puede ver los temas existentes, dejar sus comentarios, crear nuevos temas y utilizar el mot or de b¥squ

CONTACTO CON EL GRUPO DE DESARROLLO DE
DOCUMENTACI DN DJRIOUS

Si tiene preguntas sobre | a documentaci-n, ha detectado un e
contacto con nuestro grupo de desarrollo de docume nt aci - n del usuari o.

Haga c¢l| i ¢ eEnviaedomentanocsituado en la parte superior derecha de la ventana para abrir el cliente de

correo electr-nico predeterminado del equipo. En |l a ventana
document aci - n p a dafeadimack@kaspersky.dom) , con | a si gui e'"@Gdmentatio’ssbeedta de asun

ayuda de Kaspersky: Kaspersky Administration Kit". Escriba su comentari o glasentov2 e | a cal
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KASPERSKY ADMINISTRA TION KIT

El producto se proporciona gratuitamente con todas las aplicaciones de Kaspersky Lab incluidas en el kit Kaspersky
Open Space Security. Se lepamswedastarga desda ehsitio Web del Kaspperskyliath
(http://www.kaspersky.es).

Kaspersky Administration Kit | e proporciona una soluci-n cen
de redes corporativas basadas en aplicaciones Kaspersky Lab englobadas en los productos Kaspersky Open Space
Security. Kaspersky Administration Kit soporta todas las configuraciones de red que utilizan el protocolo TCP/IP.

La aplicaci-n es una hdoresdenedes cotpaatimayrresporsdbias de seguridadantivirus.
Usando Kaspersky Administration Kit, el administrador puede:

¢ Cree grupos de administraci-n para garantizar |l a protecc
variostiposdeequi pos simil ares como una %Ynica unidad.

e Instalar y desinstalar las aplicaciones antivirus Kaspersky Lab.
e Administrar de manera centralizada todas | as aplicacione

e Recibir de forma centralizada y distribuir a | os equi pos de | a red actualizacior
de aplicaciones de programas antivirus.

e Recibir notificaciones sobre eventos cr2ticos en | a oper
e Recibir estad2sticas y i nfcaciomeeastvimobre | a operaci-n de ap
e Administrar licencias para todas aplicaciones antivirus administrados.

¢ Administrar de forma centralizada objetos en Cuarentena y Copia de seguridad por aplicaciones antivirus, y
tambi ®nhn objetos con | a desinfecci-n aplazada.

e Administrarde f orma centralizada cual quier aplicaci- -n existent

Kaspersky Administration Kit consiste de tres componentes principales:

e EI Servidor de caedmirmilsitzraaceil- ml macenami ento de i nformaci
Kaspersky Labinstaladas en |l a red corporativa y sobre su gesti - -n.
e ElAgentederedcoordina | a interacci-n entre el servidor de adm
Lab instaladas en un nodo concreto de | a red (adosldssaci - n d

las aplicaciones Windows en la familia de productos Kaspersky Open Space Security. Existen versiones
separadas del Agente de red para aplicaciones de Kaspersky Lab para Novell y Unix.

e La Consol a de apoporcioriasnamtarfazdensuario a | os servicios de admini

Servidor de Administraci-n y el Agente de Red. La consol
complemento de Microsoft Management Console (MMC).

EN ESTA SECCI DN
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N OVEDADES
Cambios introducidos en Kaspersky Ad mi ni stration Kit 8.0 en comparaci-n con Ka
e Se ha introducido un modo simplificado de instalaci-n de

e Se pueden especificar varias cuentas en una tarea de dis

e EI kit de | a aplriacati pmaquecleuye a@hstribuci-n de MS SQL 2

forma autom8tica, si se selecciona | a instalaci-n est§gnd
e Se ha afadido soporte para control SNMP de | os par8metro
corporativa.
¢ Sehaincorporado | a posibilidad de crear un paquete de inst

Kaspersky Lab.

e |Interfaz de usuario redise€fada: panel de r e s u(tonsaltd o s , Vis
|l a seWentana princip@aen dea |38 gaipnla caci - n

e Se ha incorporado |l a posibilidad de recopilar informaci
cliente (registro de aplicaciones).

e ElI sistema de permisos de acceso ha sido redisefado y am

e Se ha afadido soporte para Microsoft NAP.

e Se ha incorporado |l a posibilidad de cambiar clientes m-v
e Se hanampliado los criteriospar a cambi ar | os clientes entre |l as directi
¢ Se ha afadido |l a posibilidad para |l a reubicaci-n autom§t
e Se ha incorporado |l a posibilidad de creapaciwvo.upos de admi
¢ Se han afadido nuevos informes y |l a posibilidad de crear
ampliado | a informaci-n mostrada en | os informes.

e Se haincorporado la posibilidad de exportar informes a formatos .pdf y .xml (Excel).

e Sehaincor porado | a posibilidad de recopilar informaci-n det
e Se ha implementado | a funcionalidad de recopilaci-n de d
incluyendo informaci-n declons 8sckhadores de administr

e (consulte22ha p8gina

e Se han afadido nuevas col ufReaidarpgRe sacdiapdii -sii 'accals i exqtuadded s :
Agentede Red","ver si anpdet'wcersin-n de | dy"Baiwrdoral.e dat os

e Se haincorporado un nuevo criterio usado para asignar estados de equipos individuales.

e Se han afadido nuevas selecciones de equipos creados, de
selecciones de equipos mediante datos de | os Servidores

e Se haincorporado la posibilidad de mantener una lista de comentarios del administrador.

e Se ha afadido |l a posibilidad de ver | adsa siensfioornmeasc iden udseu a
del usuario.
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e Se ha afadido una interfaz gr8fica para |l a utilidad kIl ba

e Los archivos de directivas y tareas de grupo se distribu

e Lafuncionalidad Wake OnL AN est 8 di sponible para | o0os clientes en | as
Servidor de Administraci-n y tambi®n en el evento del i n

e Se puede especificar | os par8metros de reineadé o para equ
distribuci-n remota.

e Se ha modificado el mecanismo usado para |l a restricci-n
unidad de tiempo especificada. Ahora, las restricciones se calculan de forma independiente para cada tipo de
evento.

¢ Seha afadido |l a funcionalidad para | a b¥Wwsqueda de grupos
de | a jerarqu2a del Servidor.

¢ Se han ampliado |l as estad2sticas de | os agentes de actua

e Ahora |l a tarea de desi nst apeanitd elimnard/a@iasagidacionemsci ones externa

simultg8&neament e.

¢ La utilidad ha sido desarrollada para | a preparaci-n de
di stribuci-n remota.

¢ Se ha i mplementado | a funcional i dad ede sraegd wap eraacai -um ad e pd
inmedi atamente despu®s de | a creaci-n de su paquete de i

e Al descargar actualizaciones, se tienen en cuenta | os pr
administraci-n esclavo.

e Sehaintroducidolaclasificaci - n de posi bles errores devueltos por el
aplicaci-n y las normas para |l a resoluci-n de | os proble

e Se ha incorporado un mecanismo para | a aplicaci-n autom§
componentesdel si stema de administraci - -n.

REQUISITOS HARDWARE Y SOFTWARE

Servidor de Administraci-n
e Requisitos software:
e  Microsoft Data Access Components (MDAC) 2.8 o posterior, 0 Windows DAC 6.0.

e Sistema de administraci - -n de bas es,MidresoftdS®Ilt Exgess2008c r os o f t
Microsoft SQL Express 2008 R2, Microsoft SQL Server 2005, Microsoft SQL Server 2008, Microsoft SQL
Server 2008 R2 d dzMlySQL Enterprise.

e  Microsoft Windows Server 2003 o posterior; Microsoft Windows Server 2003 x64 o posterior; Microsoft
Windows Server 2008; Microsoft Windows Server 2008 implementado en modo Server Core; Microsoft
Windows Server 2008 x64 con Service Pack 1 y todas las actualizaciones actuales (para Microsoft
Windows Server 2008 x64 debe estar instalado Microsoft Windows Installer 4.5); Microsoft Windows Server
2008 R2; Microsoft Windows Server 2008 R2, implementado en modo Server Core; Microsoft Windows XP
Professional con Service Pack 2 o superior; Microsoft Windows XP Professional x64 o superior; Microsoft
Windows Vista con Service Pack 1 o superior, Microsoft Windows Vista x64 con Service Pack 1y todas las
actualizaciones actuales (para Microsoft Windows Vista x64 debe estar instalado Microsoft Windows
Installer 4.5); Microsoft Windows 7.

e Requisitos hardware:
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e procesador con frecuencia operativa de 1 GHz o superior
e tamafYo deé&l2RBM

e 1 GB de espacio disponible en disco

Consola de Administraci - -n
e Requisitos software:

e Sistema operativo de Windows.

La versi-n compatible del si st bsmequisigsedea servidlovde vi ene det e
administraci-n.
e Microsoft Management Console versi-n 2.0 o superior.

e Eltrabajo con Microsoft Windows XP, Windows Server 2003, Windows Server 2008, Windows Server 2008
R2 o Windows Vista requiere tener instalado Microsoft Internet Explorer 7.0 o posterior.

e Eltrabajo con Microsoft Windows 7 requiere tener instalado Microsoft Internet Explorer 8.0 o posterior.
e Requisitos hardware:
e Para trabajar con un sistema operativo de 32 bits, necesita lo siguiente:
e procesador con frecuencia operativa de 1 GHz o superior
e tamafYo dé&l2RBM
e 1 GB de espacio disponible en disco
e Para trabajar con un sistema operativo de 64 bits, necesita lo siguiente:
e procesador con frecuencia operativa de 1,4 GHz o superior
e tamafo dé&l2RBM

e 1 GB de espacio disponible en disco

Agente de red o Agente de actualizaci-n instalado
e Requisitos software:
e Sistema operativo:

e Windows.

La versi-n compatible del sistema operativo viene de
administraci - n.

e Linux.

e Mac OS.

e Requisitos hardware:
e Para trabajar con un sistema operativo de 32 bits, necesita lo siguiente:

e procesador con frecuencia operativa de 1 GHz o superior
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e tamafYo deé&l2RBRM

e espacio disponible en disco: 32 MB para el Agente de red y 500 MB paraunAgent e de actuali za
e Para trabajar con un sistema operativo de 64 bits, necesita lo siguiente:

e procesador con frecuencia operativa de 1,4 GHz o superior

e tamafYo deé&l2RBM

e espacio disponible en disco: 32 MB para el Agente deredy 500 MBparaunAgent e de actuali z
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La visualizaci-n, creaci-n, modificaci-n y configuraci-n de
centralizada de todas | as aplicaciones de Kaspersky Lab inst
de trabajo deladministtador . La interfaz de administraci-n es proporciona
administraci-n. Es un complemento especializado independient
tanto, Kaspersky Administration Kit es una interfaz unificada para MMC.

La Consola de Administraci-n permite | a conexi-n al Servidor

|l os

n e pos cliente, | a aplicaci-n
ky, us a

Para el trabajo local <co ui
S do | a apl Coaexinnesat E§sdaitade

Consolade administ r aci - n Kasper
Remoto.

Para utilizar esta funcionalidad, las conexiones de escritorio remoto deben estar permitidas en el equipo cliente.

EN ESTA SECCI DN

(0] 01ilo 0] = Vgl F= W 0 1= 4 7= VA0 RS PSP TR 15
Ventana principal..de..l.a..2apl..CacC.i .l 16
(O S T o T R« IS o o T U= o 1 K WO 17
LA e [ T == T PRSP SRRTN 19
PaAN@l RESUITATOS ...ttt oottt e e e e e ettt e e e e e s a b bttt e e e e e e san s beaeeeaeeesassbeeeeeaeesaannstbeeeaeeesannntbeeeeaeeannns 22
Y I T 777 o o T 4 TN U= N O 0 U - W PPN 24

CONFIGURAR LA INTERFA Z

Kaspersky Administration Kit permite al administrador config
®» Para cambiar | os par8metros especificados de |l a interfaz:
1. Enel 8§r bol de consol a, seleccione el nodo del Servidor de

2. Vaya alVermeQo#figurarInterfaz. Se abrir§ |l a ventana correspondient e
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Configurar interfaz

¥ Mostrar Servidores de Administracion esclavo
¥ tostrar las pestafias de configuracidn de seguridad

¥ Wizualizar el registro de la aplicacion

El ndmera maximo de eguipos mostrados en los nodos de consola: 2000 ;I

Cancelar |

Figura 1. Mostrar propiedades del grupo. La ventana Configurar Interfaz

3. En |Ia ventana que se abrirt8es pmuerd®&metsrpes: fi car | os sigui
e Mostrar Servidores de Administraci-n esclavo
e Mostrar | as pestafas de configuraci-n de seguridad
e Visualizar el regi.stro de |l a aplicaci - -n
e EI nY2amer o m8xi mo de equi pos mostrades eepaelSmpamnmel dee¢ er
nY%mero edqqui pos mostrados en el panel de rElgalol t ados de |

predeterminado es 2000.

Si el n¥wmero de equipos en el grupo supera el valor es
correspondiente en la pantalla. Para visualizar la lista de todos los equipos, incremente el valor del
par §metro.

EI par8metro definido para el n%Ymero m8xi mo de

equi pos mostr
aplica a todos | o0os grupos en todosorimos. ni vel es de | a

jerarqu

V ENTANA PRINCIPAL DE LA APLI CACI DN

ente) contiene un men¥, una barra

La ventana principal del programa (ver lafiguras i g u i
e de informaci-n, queultgnaseden mostrar

explorador y una zona d

El men¥ proporciona el control para | as ventAaxrca dupliga los| acceso
comandos del men%Y contextual para el objeto del §8rbol de | a
El conjunto de botones de la barra de herramientas permiteacced er a al gunos el ementos del me n
el ementos disponibles en al barra de herramientas dependen d

El panel de exploraci - n mueaspersky Administsatoa Kit comodie§ mimanb rdkees adens ol
(ver s'€cbblnde", CpB&pha

El 8rea de informaci -n de | a ventana princepaltpdedeombatcam
de ambos. Para algunas carpetas del 8rbol de consol a, el 8r e
vi sualizaci-n: extendido y est8ndar. Se puede cambiar entre
Elpaneldetareas( consul t el9) ac p®gtiamade una o varias pestaffas, que mue

vzncul os para el acceso r8pido a | as ogleeaciiomaedo bérsielas§rdb sl




El panelderesultados ( consul t e22) amp&gti ma
consola o un conjunto de paneles informativos. Por ejemplo, puede ser una lista de equipos en grupos, lista de informes,

eventos o selecciones de equipos.

Eﬂ Kaspersky Administration Kit

File  Action Yiew Help

una

INTERFAZ DE

LA APLI

sta de el ementos

=10l x|

& = |[BmE| X

B 2

¥
E.

. Equipos administrados
g Informes y notificaciones
@ Tareas de Kaspersky Administration Kit
@ Tareas para equipos especificos

. Selecciones de equipo v evento

% Equipos no asignados

[-{ a) Repositorios

* Introduccidn

Extendido

Distribucion

Equipos administrados: 1, Kaspersky Anti-virus
instalado: 0 equipos,

o

Wer equipos

O Instalar Kaspersky Anti-Virus

Proteccion

Kaspersky Anti-Yirus no esta instalado,

O Modificar la directiva de proteccion para
estaciones de trabajo de Windows

O Modificar la directiva de proteccidn para
Servidores de Windows

Actualizacion

Repositario de actualizaciones no actualizado y X
durante mucho tiempo. @
Modificar los
parametros de
la tarea de
actualizacian
del repositorio

O Modificar los parametros de
actualizacion

* Primeros P Interfaz c

Standard

Primeros Pasos

Administracion de equipos

Equipos administrados: 1. Equipos no
asignados detectados: 2004,

I ver la estructura de los equipos @
administrados

Analisis antivirus

Kaspersky Anki-Wirus no esta instalado,

O Modificar la tarea de analisis de virus para
estaciones de trabajo de Windows

O Modificar la tarea de analisis de virus para
estaciones de trabajo de Windows

Supervision
La tarea Envio de informes ha Fallado,

I ver el estado de proteccion

O Modificar los parametros de
notificacion

P

Detalles

Figura 2. Ventana principal de Kaspersky Administration Kit

¢ RBOL DE CONSOLA

El 8§r bol
corporativa, | a
selecciones, etc.

desigerenhtefi guesatra | a
estructura

de sus

j erarquza
grupos

de | os

de

El espacio de nombres de Kaspersky Administration Kit puede contener varios nodos incluyendo los nombres de los

servidores

correspondientes a |

0s

Servi

dores de admini

CA.CI

del

Servi
a dapasitoiios,t r aci - n vy

DN

obj

dor es

straci
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K Kaspersky Administration Kik
= et} Servidor de Administracion TEST_01
Elif_—j Equipos administrados
[#]- Directivas
-- Tareas de grupo
H Equipos cliente
; ﬂ Servidores de Administracidn
Infarmes v notificaciones
El Tareas de Kaspersky Administration kit
- Ledf Nuevatarea
@ Tareas para equipos especificos
EI@ Selecciones de equipo v evento
[ Seleccidn de equipo
-1 Eventos
[—:IE{_“ Equipos no asignados
[ 4ty Dominios
---,f, Directorio &ckivo
---,f, Subredes IP
=-|5a4 Repositorios
-y Paquetes de instalacidn
Actualizaciones
e LiCEncias
- Cuarentena
-4 Copia de seguridad
{E‘, Archivos no procesados
E Reqistro de aplicaciones

Figura 3. Crbol de consol a

ElnodoSer vi dor de a d sNombredelrequépp> es un contenedor que refleja la estructura de directorios
del Servidor de administracSernvisdedre cdce oandartiombresEsiregongoor-tne nedor
incluye las siguientes carpetas:

e Carpeta Equipos administrados.

e Carpeta Informes y notificaciones.

e Carpeta Tareas de Kaspersky Administration Kit

e Tareas para equi.pos espec2ficos
e Selecciones de equipo y evento.

e Equipos no asignados.

e Repositorios.

La carpeta Equipos administradose st 8 di sefada para al macenar y moslarar | a co
estructura de | os grupos de administraci-n, dir @Ouvectivasas de gr
Tareas de grupo, Equipos clienteySer vi dor es de aSkgrearunasdtrucaura de-carpetas similar en el

8§r bol de ccaoncsaoada @raupo de administraci-n.

La carpeta de tareas de Kaspersky Administration Kit contiene un conjunto de tareas definidas para un Servidor de
administraci - n. Hay tres tipos de tareas del Serwmdydor de adm
recuperaci-n de actwualizaciones por el Servidor de administr

LacarpetaTar eas par a equi qomiene ensqnjento’dd tareas definidas para un conjunto de equipos de
Il os grupos de admi ni Equipas 0o asignados.dEsas tareas soa copvenieates para grupos
pequefos de equipos cliente, que no pueden ser combinados en
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La carpeta Informes y notificaciones d e | §rbol de a@waoan<coing umd ot idene |l antill as par
informes sobre el estado de | a protecci-n antivirus en | os e
est8n disponi blEsg aar? sl pangeds sateasflala carpeta. La pe s t a\§itdicaciones permite la

configuraci-n de | as notificaciones sobre el funcionamiento

de consola, el informe generado aparece en el panel de resultados.
La carpeta Selecciones de equipos y eventos contiene las siguientes subcarpetas:
e Lacarpeta Selecciones deequiposest § pensada para buscar equipos bas8nd«

e LlacarpetaEventosconti ene sel ecciones de eventos que presentan i
los resultados de las tareas realizadas.

La carpeta Equipos no asignadosmuestra | a red donde est8 instalado el Servi
sobre |l a estructura de |l a red y |l os equipos inechumeds aene®st
sondeos regulares de la red de Windows y de las subredes IP de la red corporativa. Los resultados del sondeo se

muestran en el panel de resultados de las subcarpetas correspondientes: Dominios, subredes IP y El Directorio

Activo.

La carpeta Repositoriosest 8 di sefada para | as operaciones con objetos ut
equipos cliente y llevar a cabo su mantenimiento. Incluye las siguientes carpetas:

e lacarpetaPaquet es de dontiene und listadelospaquetesdei nst al aci -n que pueden
utilizados para | a distribuci-n remota de aplicaciones e
e Lacarpeta Actualizacionesconti ene una | ista de actualizaciones recib

que puede ser distribuida en los equipos cliente.
e Lacarpeta Licencias contiene la lista de las licencias instaladas en los equipos cliente.
e La carpeta Cuarentena contiene la lista de objetos puestos en cuarentena en los equipos cliente.
e La carpeta Copia de Seguridad contiene la lista de copias de seguridad de los objetos.

e Lacarpeta Archivos no procesados contiene la lista de los archivos asignados por las aplicaciones antivirus
para el an8lisis aplazado.

e Lacarpeta Registro de aplicaciones contiene la lista de aplicaciones instaladas en los equipos cliente con el
Agente de Red instalado.

PANEL DE TAREAS

ElI panel de tareas es un 8rea de | a ventana que contiene el

del Servidor de admi wiisltoradie- mdyni eli spra@agiionSer

Hay dos vistas convencionales de | o0os paneles de tarea: est 8n
El panel de tareas extendido (consulte lafiguras i gui ente) est§ disponible para | a mayo
§rbol de consolHTMLEsq wen ac opr8tgiienrae v2 ncul os para varias operaci
Servidor de administraci-n e informaci-n de resumen sobre el

Un %ni cocarropdeot a puede tener varios panel es de nonbbreseala que apar
parte superior del panel de informaci  -n.

Para navegar convenientemente entre | os objetos del servidor
of rece una c ade nlaiciad © <mombredelanodo> » ;.. > <nombre de la carpeta> — <nombre del
objeto>. Los grupos de v2nculos pueden ser combinados en bl oque:c
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[ kaspersky Administration Kit 0] x|
File Action ‘Wiew Help
e > [ol@] ]

Kl Kaspersky Administration Kit
= Servidor de Administracion TEST_01

BB 2 E| L

r
Grupos _ Distribucion

Primeros Pasos : Equipos administrados

Directivas
Tareas de grupo

¥ Equipos clisnte

ﬂ Servidores de Administracidn

[ Informes y notificaciones

[ Tareas de Kaspersky Adminiskration Kit
[ Tareas para equipos especificas
E]--% Selecciones de equipo v evento
£

&

Equipos administrados
3 grupos 0, equipos 1

H- .
a Contenidos del grupo:

Directivas

LUtilice directivas para administrar los parametros de proteccion en tiempo real v los
parametros de aplicacion generales.

Tareas de grupo

LUtilice las tareas de grupo para programar operaciones periddicas v de una vez, como
andlisis de virus, actualizaciones v actualizaciones de licencia y software.

f-{304 Equipos no asignados
{33 Repositarios

Equipos

Equipos asignados a este grupo y afectados por sus direckivas v tareas,
Subgrupos

Grupos de nivel més bajo con sus propias directivas de tareas v equipos.

DER

Administracién de la estructura del Administracién de grupo
O Crear un subgrupo Propiedades de grupo
= Importar estructura de grupo Ver equipos

= Agregar equipos al grupo
Buscar equipos administrados

Administracién de aplicaciones

B admiristrar directivas
O administrar tareas de grupo

B administrar la jerarguia de los
Servidores de Administracidn

Extendida A Standard ?

grupos 0, eguipos 1 | |

Figura 4. Panel de tareas
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En el caso de algunde chjinstoda,dell $Hrahel de
objeto, por ejemplo, datos estad2sticos
En ese caso, el panel de

tareas puede most

al s @figara siguientear | a c a
nes delgpans| det resuitbdos® c omas auid tledy. af prégii m a

Figura 5. Panel de tareas utilizado como panel de resultados

En el caso de algunas carpetas que no disponen de panel de t

queserepresent a medi ante dos pestafas en <nambpeael haglo>iyn fl ear ipeers t caefla p
Est 8§nd &rn sel ecci<montrelde noge>st a§amuestra un conjunto de v2nculo

panel de resultados (consulte lafiguras i gui ente). Los v2nculos del panel de tarea
del panel extendido, se utilizan para realizar varias operaciones, mostrar o modificar las propiedades de la carpeta.

Figura 6. Panel de t ar eEmuiposdiénendar para | a carpeta







































































































































































































































































































