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Estimado Usuario,  

Gracias por elegir nuestro producto. Esperamos que esta documentación le ayude en su trabajo y le proporcione las 
respuestas relativas a este producto de software. 

Advertencia. Este documento es propiedad de Kaspersky Lab ZAO (en adelante también referido como Kaspersky Lab): 
todos los derechos del presente documento están reservados por las leyes de propiedad intelectual de la Federación 
Rusa, así como por acuerdos internacionales. La reproducción y distribución ilegales de parte o la totalidad de este 
documento originará responsabilidades civiles, administrativas o penales según la legislación aplicable.  

La reproducción o distribución de cualquier material, incluida su traducción, está autorizada únicamente con el permiso 
por escrito de Kaspersky Lab ZAO. 

Este documento y las imágenes relacionadas sólo se pueden utilizar con fines informativos, no comerciales o 
particulares. 

Kaspersky Lab ZAO se reserva el derecho a modificar el documento en cualquier momento y sin previo aviso. Puede 
encontrar la versión más actualizada de este documento en el sitio web de Kaspersky Lab, en 
http://www.kaspersky.com/sp/docs. 

Kaspersky Lab ZAO no asume responsabilidad alguna por el contenido, la calidad la relevancia o la exactitud de 
cualquier material utilizado para la elaboración del presente documento, cuyos derechos pertenecen a terceros, no de 
cualquier daño potencial asociado al uso de tales documentos. 

Este documento contiene marcas comerciales registradas y marcas de servicio, que son propiedad de sus propietarios 
respectivos. 

Fecha de revisión del documento: 14/10/2010 

© 1997-2010 Kaspersky Lab ZAO. Todos los derechos reservados. 

http://www.kaspersky.es 
http://www.kaspersky.com/sp/support_new 

 

http://www.kaspersky.com/sp/docs
http://www.kaspersky.es/
http://www.kaspersky.com/sp/support_new
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ACUERDO DE LICENCIA DE USUARIO FINAL DE KASPERSKY LAB 
 
Kaspersky Lab ZAO es el propietario de todos los derechos (en adelante, Titular de los derechos), exclusivos o no, del 
software Kaspersky Administration Kit (en adelante, Software).  
 
AL PULSAR EL BOTÓN ACEPTAR DE LA VENTANA DEL ACUERDO DE LICENCIA, EL USUARIO OFRECERÁ SU 
CONSENTIMIENTO A QUEDAR VINCULADO POR LOS TÉRMINOS Y CONDICIONES DEL PRESENTE ACUERDO. 
DICHA ACCIÓN SIMBOLIZA LA FIRMA DEL USUARIO Y SU CONSENTIMIENTO A QUEDAR VINCULADO POR Y 
A FORMAR PARTE DEL PRESENTE ACUERDO, Y ÉSTE RECONOCERÁ QUE EL PRESENTE ACUERDO ES 
APLICABLE AL IGUAL QUE CUALQUIER OTRO ACUERDO FIRMADO POR EL MISMO POR ESCRITO. SI EL 

USUARIO NO ACEPTA TODOS LOS TÉRMINOS Y CONDICIONES DEL PRESENTE ACUERDO, DEBERÁ 
CANCELAR LA INSTALACIÓN DEL SOFTWARE Y NO PROCEDER A SU INSTALACIÓN. 
 
El Software podrá utilizarse de forma gratuita únicamente para la administración (incluida la instalación remota, la 
gestión de licencias y la supervisión y configuración de la protección antivirus) de otros productos corporativos de 
Kaspersky Lab, descritos en la Guía de implementación, por parte de los usuarios de productos corporativos de 
Kaspersky Lab que hayan aceptado el Acuerdo de licencia de usuario final de los productos corporativos. 
 
Los usuarios de productos corporativos de Kaspersky Lab que hayan aceptado el Acuerdo de licencia de usuario final 
de los productos corporativos tendrán derecho a recibir asistencia técnica a través de Internet o de la línea telefónica de 
asistencia técnica. 
Servicio de asistencia técnica: http://support.kaspersky.com 
 
El usuario no imitará, copiará, alquilará, prestará, cederá, venderá, descompilará o utilizará técnicas de ingeniería 
inversa en el Software, ni desmontará o creará trabajos derivados basados en el Software o en cualquier parte del 
mismo, con la única excepción de un derecho irrenunciable que le haya sido otorgado de acuerdo con la legislación 
aplicable. 
 
EL SOFTWARE SE PROPORCIONA "TAL CUAL" Y EL TITULAR DE LOS DERECHOS NO DECLARARÁ NI 
GARANTIZARÁ SU USO O FUNCIONAMIENTO. SALVO CUALQUIER GARANTÍA, CONDICIÓN, DECLARACIÓN O 
TÉRMINO, CUYO ALCANCE NO PUEDA EXCLUIRSE O LIMITARSE POR LA LEY APLICABLE, EL TITULAR DE LOS 
DERECHOS O SUS SOCIOS NO OFRECERÁN NINGUNA GARANTÍA, CONDICIÓN, DECLARACIÓN O TÉRMINO 
(DE FORMA EXPRESA O IMPLÍCITA, YA SEA POR ESTATUTO, DERECHO CONSUETUDINARIO, COSTUMBRE, 
USO O DE OTRO MODO) SOBRE NINGÚN ASUNTO, INCLUIDAS, ENTRE OTRAS, LA INEXISTENCIA DE 
VIOLACIÓN DE LOS DERECHOS DE TERCEROS, LA COMERCIABILIDAD, LA CALIDAD SATISFACTORIA, LA 
INTEGRACIÓN O LA APLICABILIDAD PARA UN USO PARTICULAR. EL USUARIO ASUMIRÁ TODOS LOS 
DEFECTOS, ASÍ COMO TODO LOS RIESGOS RELACIONADOS CON EL FUNCIONAMIENTO Y LA 
RESPONSABILIDAD DE LA SELECCIÓN DEL SOFTWARE PARA CONSEGUIR LOS RESULTADOS PREVISTOS, Y 
SERÁ RESPONSABLE DE LA INSTALACIÓN, DEL USO Y DE LOS RESULTADOS OBTENIDOS DEL SOFTWARE. 
SIN PERJUICIO DE LAS DISPOSICIONES ANTERIORES, EL TITULAR DE LOS DERECHOS NO DECLARARÁ NI 
GARANTIZARÁ QUE EL SOFTWARE ESTÉ LIBRE DE ERRORES O LIBRE DE INTERRUPCIONES O DE OTROS 
FALLOS, O QUE EL SOFTWARE CUMPLA TODOS Y CADA UNO DE LOS REQUISITOS DEL USUARIO, HAYAN 
SIDO COMUNICADOS O NO AL TITULAR DE LOS DERECHOS. 
 
© 1997-2011 Kaspersky Lab ZAO. Todos los derechos reservados. El Software y toda documentación adjunta están 
protegidos por derechos de autor, así como por leyes y tratados internacionales de derechos de autor, y por otros 
tratados y leyes de propiedad intelectual.

http://support.kaspersky.com/
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ACERCA DE ESTA AYUDA 

Este documento contiene una descripción de los conceptos básicos y características de Kaspersky Administration Kit, 
así como los esquemas generales para trabajar con el producto. Se proporcionan descripciones, paso a paso, de los 
procedimientos en la Guía de Referencia de Kaspersky Administration Kit. Las características descritas en la guía de 
referencia se subrayan en el texto. 

EN ESTA SECCIÓN 

En este documento ........................................................................................................................................................... 6 

Convenciones del documento ........................................................................................................................................... 7 

 
 

EN ESTE DOCUMENTO 

En este documento se incluyen las siguientes secciones: 

 Orígenes de datos adicionales  (consulte la página 8). Esta sección le informa de dónde obtener información 
sobre la aplicación, aparte de en la documentación que se incluye en el paquete de distribución. 

 Kaspersky Administration Kit (consulte la página 10). La sección describe la finalidad de Kaspersky 
Administration Kit, sus principales características y componentes. 

 Interfaz de la aplicación (consulte la página 15). Esta sección describe los principales problemas relacionados 
con la interfaz de Kaspersky Administration Kit. 

 Inicio y parada de la aplicación (consulte la página 25). La sección le indica cómo iniciar Kaspersky 
Administration Kit. 

 Conceptos básicos (consulte la página 26). La sección explica conceptos básicos relacionados con Kaspersky 
Administration Kit. 

 Concepto de funcionamiento de Kaspersky Administration Kit (consulte la página 32). Esta sección describe los 
principios básicos del funcionamiento de la aplicación y sugerencias para la resolución de problemas sueltos. 

 Administración de equipos de red (consulte la página 39). La sección describe algunas funciones del trabajo 
con Kaspersky Administration Kit en una red corporativa. 

 Administración de aplicaciones de forma remota consulte la página 52). Esta sección describe la administración 
de la aplicación utilizando Kaspersky Administration Kit. 

 Actualización de bases de datos y módulos del programa (consulte la página 63). La sección describe cómo 
actualizar bases de datos de la aplicación utilizando Kaspersky Administration, que se usan en el análisis de 
objetos infectados, instalar las actualizaciones de los módulos del programa y actualizar versiones del 
programa. 

 Mantenimiento (consulte la página 70). La sección describe procedimientos de mantenimiento de red 
recomendados como parte de la práctica de mantenimiento. Con carácter adicional, describe algunas funciones 
que facilitan en gran medida el mantenimiento de la red. 

 Contacto con el Servicio de Soporte Técnico (consulte la página 91). La sección describe las normas para 
recibir soporte técnico. 

 Glosario. La sección enumera los términos utilizados en el documento. 
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 Kaspersky Lab ZAO (consulte la página 97). La sección proporciona información sobre Kaspersky Lab ZAO. 

 Información sobre el uso de código de terceros. Esta sección proporciona información sobre el código de 
terceros utilizado en la aplicación. 

 Índice. Mediante esta sección, puede encontrar fácilmente la información que necesite en el documento. 
 

CONVENCIONES DEL DOCUMENTO 

Las convenciones utilizadas en este documento se describen en la tabla siguiente. 

Table 1. Convenciones del documento 
  

TEXTO DE EJEMPLO DESCRIPCIÓN DE LAS CONVENCIONES DEL DOCUMENTO 

Tenga en cuenta que... 
Las advertencias se resaltan en rojo y van encerradas en un marco. Las 
advertencias contienen información importante: por ejemplo, información 
relacionada con operaciones críticas para la seguridad del equipo.  

Se recomienda utilizar... 
Las notas se incluyen dentro de cuadros con el marco con líneas de puntos. Las 
notas contienen detalles adicionales e información de referencia.  

  

Ejemplo: 

... 

  

Los bloques de ejemplo tienen un fondo amarillo y el encabezado "Ejemplo". 

Actualizar quiere decir... Los términos nuevos se escriben en cursiva. 

ALT+F4 Los nombres de las teclas del teclado se escriben en negrita y en mayúsculas.  

Los nombres de teclas seguidos del signo más (+) indican una combinación de 
teclas.  

Activar Los nombres de los elementos de la interfaz se escriben en negrita; por ejemplo, 
campos de entrada, comandos de menú y botones.  

 Para configurar una planificación 
de tareas: 

Los encabezados de procedimientos se escriben en cursiva. 

ayuda  El testo en la línea de comandos y el texto de los mensajes que se muestran en 
la pantalla escriben con una fuente especial. 

<dirección IP del equipo> Las variables se encierran entre paréntesis angulados. En lugar de una variable, 
se debe introducir el valor correspondiente en cada caso y los paréntesis 
angulares se omiten. 
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ORÍGENES DE DATOS ADICIONALES 

Si tiene algunas preguntas sobre la selección, compra, instalación o uso de Kaspersky Administration Kit, puede 
resolverlas rápidamente. 

Kaspersky Lab proporciona diversos orígenes de información sobre la aplicación. Puede elegir el que más le convenga, 
de acuerdo con la importancia y la urgencia de su consulta. 

EN ESTA SECCIÓN 

Orígenes de información para una búsqueda independiente ............................................................................................ 8 

Discusión sobre las aplicaciones de Kaspersky Lab en el foro Web ................................................................................. 9 

Contacto con el grupo de desarrollo de documentación del usuario ................................................................................. 9 

 
 

ORÍGENES DE INFORMACIÓN PARA UNA BÚSQUEDA 

INDEPENDIENTE 

Puede ver los siguientes orígenes de información sobre la aplicación: 

 la página de la aplicación en el sitio web de Kaspersky Lab; 

 la página de la aplicación en la Base de Conocimientos en el sitio Web del Soporte Técnico; 

 sistema de ayuda en línea; 

 documentación. 

La página de la aplicación en el sitio Web Kaspersky Lab 

http://www.kaspersky.com/sp/administration_kit 

Esta página le proporciona información general sobre las características y las opciones de la aplicación. 

La página de la aplicación en la Base de Conocimientos en el sitio Web del Soporte Técnico 

http://support.kaspersky.com/sp/remote_adm 

Esta página contiene artículos publicados por los expertos del Servicio de Soporte Técnico. 

Estos artículos contienen información útil, recomendaciones y la página de preguntas más frecuentes (FAQ), y 
cubren la compra, instalación y uso de Kaspersky Administration Kit. Los artículos se clasifican por tema, como 
"Trabajo con archivos llave", "Actualización de bases de datos" y "Solución de problemas". Los artículos pretenden 
dar respuesta a preguntar no sólo sobre Kaspersky Administration Kit, sino también sobre otros productos de 
Kaspersky Lab. Pueden también contener noticias del servicio de Soporte Técnico. 

Sistema de ayuda en línea 

El paquete de instalación de la aplicación incluye los archivos de ayuda completa, 

que contienen descripciones detalladas de las funciones de la aplicación. 

http://www.kaspersky.com/sp/administration_kit
http://support.kaspersky.com/sp/remote_adm
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Para abrir el archivo de ayuda, seleccione Sistema de ayuda de Kaspersky Administration Kit, en el menú 
Ayuda de la consola. 

Si tiene alguna duda sobre una ventana específica de la aplicación, puede usar la ayuda de contexto. 

Para abrir la ayuda sensible al contexto, en la ventana correspondiente, haga clic en el botón Ayuda o en la tecla 
F1. 

Documentación 

La documentación proporcionada con la aplicación contiene más de la información requerida para trabajar con ésta. 
Incluye los siguientes documentos: 

 La Guía del Administrador describe el propósito, conceptos básicos, características y esquemas generales 

para trabajar con Kaspersky Administration Kit. 

 la Guía de Implementación contiene una descripción de los procedimientos de instalación para los 

componentes de Kaspersky Administration Kit así como de la instalación remota de aplicaciones en redes 
informáticas de configuración elemental. 

 La Guía de Primeros Pasos contiene una descripción de los pasos que permiten al administrador de 

seguridad antivirus comenzar a trabajar con Kaspersky Administration Kit rápidamente y distribuir la protección 
antivirus basada en aplicaciones Kaspersky Lab en la red administrada. 

 La Guía de Referencia contiene una visión general de Kaspersky Administration Kit y la descripción detallada 

de sus características. 

La documentación viene proporcionada en el formato .pdf en el paquete de distribución de Kaspersky 
Administration Kit. 

Puede descargar los archivos de documentación desde la página de la aplicación en el sitio Web de Kaspersky Lab. 

La información sobre una interfaz de programación de aplicaciones (API) de Kaspersky Administration Kit se incluye 
en el archivo klakaut.chm. Este archivo está ubicado en la carpeta de instalación de la aplicación. 

 

DISCUSIÓN SOBRE LAS APLICACIONES DE KASPERSKY 

LAB EN EL FORO WEB 

Si su pregunta no requiere una respuesta inmediata, puede tratarla con los expertos de Kaspersky Lab y con otros 
usuarios en nuestro foro http://forum.kaspersky.com/index.php?showforum=45. 

En este foro puede ver los temas existentes, dejar sus comentarios, crear nuevos temas y utilizar el motor de búsqueda. 
 

CONTACTO CON EL GRUPO DE DESARROLLO DE 

DOCUMENTACIÓN DEL USUARIO 

Si tiene preguntas sobre la documentación, ha detectado un error en ella, o le gustaría dejar un comentario, póngase en 
contacto con nuestro grupo de desarrollo de documentación del usuario. 

Haga clic en el vínculo Enviar comentario, situado en la parte superior derecha de la ventana para abrir el cliente de 

correo electrónico predeterminado del equipo. En la ventana que se abre, aparecerá el grupo de desarrollo de 
documentación para usuarios (docfeedback@kaspersky.com), con la siguiente línea de asunto: "Comentario sobre la 
ayuda de Kaspersky: Kaspersky Administration Kit". Escriba su comentario y envíe la carga sin modificar el asunto. 

 

http://forum.kaspersky.com/index.php?showforum=45
mailto:docfeedback@kaspersky.com
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KASPERSKY ADMINISTRATION KIT 

El producto se proporciona gratuitamente con todas las aplicaciones de Kaspersky Lab incluidas en el kit Kaspersky 
Open Space Security. Se encuentra también disponible para su descarga desde el sitio Web de Kaspersky Lab 
(http://www.kaspersky.es). 

 Kaspersky Administration Kit le proporciona una solución centralizada para administrar sistemas de seguridad antivirus 
de redes corporativas basadas en aplicaciones Kaspersky Lab englobadas en los productos Kaspersky Open Space 
Security. Kaspersky Administration Kit soporta todas las configuraciones de red que utilizan el protocolo TCP/IP. 

La aplicación es una herramienta para administradores de redes corporativas y responsables de seguridad antivirus. 

Usando Kaspersky Administration Kit, el administrador puede: 

 Cree grupos de administración para garantizar la protección antivirus de la empresa, que permite gestionar 
varios tipos de equipos similares como una única unidad. 

 Instalar y desinstalar las aplicaciones antivirus Kaspersky Lab. 

 Administrar de manera centralizada todas las aplicaciones antivirus a través de la red desde un sólo equipo. 

 Recibir de forma centralizada y distribuir a los equipos de la red actualizaciones de bases de datos y módulos 
de aplicaciones de programas antivirus. 

 Recibir notificaciones sobre eventos críticos en la operación de aplicaciones antivirus. 

 Recibir estadísticas y informes sobre la operación de aplicaciones antivirus. 

 Administrar licencias para todas aplicaciones antivirus administrados. 

 Administrar de forma centralizada objetos en Cuarentena y Copia de seguridad por aplicaciones antivirus, y 
también objetos con la desinfección aplazada. 

 Administrar de forma centralizada cualquier aplicación existente en la red. 

Kaspersky Administration Kit consiste de tres componentes principales: 

 El Servidor de administración centraliza el almacenamiento de información sobre las aplicaciones de 

Kaspersky Lab instaladas en la red corporativa y sobre su gestión. 

 El Agente de red coordina la interacción entre el servidor de administración y las aplicaciones de Kaspersky 

Lab instaladas en un nodo concreto de la red (estación de trabajo o servidor). Este componente soporta todas 
las aplicaciones Windows en la familia de productos Kaspersky Open Space Security. Existen versiones 
separadas del Agente de red para aplicaciones de Kaspersky Lab para Novell y Unix. 

 La Consola de administración proporciona una interfaz de usuario a los servicios de administración del 

Servidor de Administración y el Agente de Red. La consola de administración se implementa como un 
complemento de Microsoft Management Console (MMC). 

 

EN ESTA SECCIÓN 

Novedades ...................................................................................................................................................................... 11 

Requisitos hardware y software ...................................................................................................................................... 12 

 
 

http://www.kaspersky.es/


 

 

 

 

 

   K A S P E R S K Y  A D M I N I S T R A T I O N  K I T  

 

11 

 

NOVEDADES 

Cambios introducidos en Kaspersky Administration Kit 8.0 en comparación con Kaspersky Administration Kit 6.0: 

 Se ha introducido un modo simplificado de instalación de la aplicación. 

 Se pueden especificar varias cuentas en una tarea de distribución remota. 

 El kit de la aplicación incluye ahora el paquete de distribución de MS SQL 2005 Express, que se instala de 
forma automática, si se selecciona la instalación estándar. 

 Se ha añadido soporte para control SNMP de los parámetros básicos de la protección antivirus en la LAN 
corporativa. 

 Se ha incorporado la posibilidad de crear un paquete de instalación independiente para aplicaciones de 
Kaspersky Lab. 

 Interfaz de usuario rediseñada: panel de resultados, visualización de informes, paneles informativos (consulte 
la sección "Ventana principal de la aplicación" en la página 16). 

 Se ha incorporado la posibilidad de recopilar información sobre las aplicaciones instaladas en los equipos 
cliente (registro de aplicaciones). 

 El sistema de permisos de acceso ha sido rediseñado y ampliado. 

 Se ha añadido soporte para Microsoft NAP. 

 Se ha incorporado la posibilidad de cambiar clientes móviles entre servidores de administración. 

 Se han ampliado los criterios para cambiar los clientes entre las directivas móviles y normales. 

 Se ha añadido la posibilidad para la reubicación automática de equipos a grupos de administración. 

 Se ha incorporado la posibilidad de crear grupos de administración basados en el directorio activo. 

 Se han añadido nuevos informes y la posibilidad de crear sistemas de informes personalizados y se ha 
ampliado la información mostrada en los informes. 

 Se ha incorporado la posibilidad de exportar informes a formatos .pdf y .xml (Excel). 

 Se ha incorporado la posibilidad de recopilar información detallada durante la creación de informes detallados. 

 Se ha implementado la funcionalidad de recopilación de datos para la generación de informes resumen 
incluyendo información de los Servidores de administración esclavo. 

  (consulte la página 22). 

 Se han añadido nuevas columnas para la lista de equipos: "Reiniciar", "Descripción del estado", "versión del 
Agente de Red", "versión de la protección", "versión de la base de datos" y "Activar hora". 

 Se ha incorporado un nuevo criterio usado para asignar estados de equipos individuales. 

 Se han añadido nuevas selecciones de equipos creados, de forma predeterminada, y la posibilidad de crear 
selecciones de equipos mediante datos de los Servidores de administración esclavo. 

 Se ha incorporado la posibilidad de mantener una lista de comentarios del administrador. 

 Se ha añadido la posibilidad de ver las sesiones de usuario actuales en un equipo y la información de contacto 
del usuario. 
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 Se ha añadido una interfaz gráfica para la utilidad klbackup. 

 Los archivos de directivas y tareas de grupo se distribuyen mediante envió IP multi dirección. 

 La funcionalidad Wake On LAN está disponible para los clientes en las subredes distintas de la subred del 
Servidor de Administración y también en el evento del inicio de tarea manual. 

 Se puede especificar los parámetros de reinicio para equipos cliente en las propiedades de la tarea de 
distribución remota. 

 Se ha modificado el mecanismo usado para la restricción del número de notificaciones enviadas dentro de la 
unidad de tiempo especificada. Ahora, las restricciones se calculan de forma independiente para cada tipo de 
evento. 

 Se ha añadido la funcionalidad para la búsqueda de grupos y Servidores de administración esclavo por parte 
de la jerarquía del Servidor. 

 Se han ampliado las estadísticas de los agentes de actualización. 

 Ahora la tarea de desinstalación de aplicaciones externas permite eliminar varias aplicaciones 
simultáneamente. 

 La utilidad ha sido desarrollada para la preparación de los equipos incluidos en un grupo de trabajo para una 
distribución remota. 

 Se ha implementado la funcionalidad de recuperación de actualizaciones, necesaria para una aplicación 
inmediatamente después de la creación de su paquete de instalación. 

 Al descargar actualizaciones, se tienen en cuenta los programas que ya estén conectados a servidores de 
administración esclavo. 

 Se ha introducido la clasificación de posibles errores devueltos por el subsistema de distribución de la 
aplicación y las normas para la resolución de los problemas típicos. 

 Se ha incorporado un mecanismo para la aplicación automática de módulos de actualización de los 
componentes del sistema de administración. 

 

REQUISITOS HARDWARE Y SOFTWARE 

Servidor de Administración 

 Requisitos software: 

 Microsoft Data Access Components (MDAC) 2.8 o posterior, o Windows DAC 6.0. 

 Sistema de administración de bases de datos: Microsoft SQL Express 2005, Microsoft SQL Express 2008, 
Microsoft SQL Express 2008 R2, Microsoft SQL Server 2005, Microsoft SQL Server 2008, Microsoft SQL 
Server 2008 R2 или MySQL Enterprise. 

 Microsoft Windows Server 2003 o posterior; Microsoft Windows Server 2003 x64 o posterior; Microsoft 
Windows Server 2008; Microsoft Windows Server 2008 implementado en modo Server Core; Microsoft 
Windows Server 2008 x64 con Service Pack 1 y todas las actualizaciones actuales (para Microsoft 
Windows Server 2008 x64 debe estar instalado Microsoft Windows Installer 4.5); Microsoft Windows Server 
2008 R2; Microsoft Windows Server 2008 R2, implementado en modo Server Core; Microsoft Windows XP 
Professional con Service Pack 2 o superior; Microsoft Windows XP Professional x64 o superior; Microsoft 
Windows Vista con Service Pack 1 o superior, Microsoft Windows Vista x64 con Service Pack 1 y todas las 
actualizaciones actuales (para Microsoft Windows Vista x64 debe estar instalado Microsoft Windows 
Installer 4.5); Microsoft Windows 7. 

 Requisitos hardware: 
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 procesador con frecuencia operativa de 1 GHz o superior 

 tamaño de RAM - 512 MB 

 1 GB de espacio disponible en disco 

Consola de Administración 

 Requisitos software: 

 Sistema operativo de Windows. 

La versión compatible del sistema operativo viene determinada por los requisitos del servidor de 
administración. 

 Microsoft Management Console versión 2.0 o superior. 

 El trabajo con Microsoft Windows XP, Windows Server 2003, Windows Server 2008, Windows Server 2008 
R2 o Windows Vista requiere tener instalado Microsoft Internet Explorer 7.0 o posterior. 

 El trabajo con Microsoft Windows 7 requiere tener instalado Microsoft Internet Explorer 8.0 o posterior. 

 Requisitos hardware: 

 Para trabajar con un sistema operativo de 32 bits, necesita lo siguiente: 

 procesador con frecuencia operativa de 1 GHz o superior 

 tamaño de RAM - 512 MB 

 1 GB de espacio disponible en disco 

 Para trabajar con un sistema operativo de 64 bits, necesita lo siguiente: 

 procesador con frecuencia operativa de 1,4 GHz o superior 

 tamaño de RAM - 512 MB 

 1 GB de espacio disponible en disco 

Agente de red o Agente de actualización instalado 

 Requisitos software: 

 Sistema operativo: 

 Windows. 

La versión compatible del sistema operativo viene determinada por los requisitos del servidor de 
administración. 

 Linux. 

 Mac OS. 

 Requisitos hardware: 

 Para trabajar con un sistema operativo de 32 bits, necesita lo siguiente: 

 procesador con frecuencia operativa de 1 GHz o superior 
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 tamaño de RAM - 512 MB 

 espacio disponible en disco: 32 MB para el Agente de red y 500 MB para un Agente de actualización 

 Para trabajar con un sistema operativo de 64 bits, necesita lo siguiente: 

 procesador con frecuencia operativa de 1,4 GHz o superior 

 tamaño de RAM - 512 MB 

 espacio disponible en disco: 32 MB para el Agente de red y 500 MB para un Agente de actualización 
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INTERFAZ DE LA APLICACIÓN. 

La visualización, creación, modificación y configuración de grupos de administración, así como la administración 
centralizada de todas las aplicaciones de Kaspersky Lab instaladas en los equipos cliente se realiza desde la estación 
de trabajo del administrador. La interfaz de administración es proporcionada por el componente de la Consola de 
administración. Es un complemento especializado independiente para Microsoft Management Console (MMC). Por lo 
tanto, Kaspersky Administration Kit es una interfaz unificada para MMC. 

La Consola de Administración permite la conexión al Servidor de Administración remoto a través de Internet. 

Para el trabajo local con los equipos cliente, la aplicación soporta la conexión remota a un equipo, a través de la 
Consola de administración Kaspersky, usando la aplicación estándar de Microsoft Windows Conexión a Escritorio 
Remoto. 

Para utilizar esta funcionalidad, las conexiones de escritorio remoto deben estar permitidas en el equipo cliente. 

EN ESTA SECCIÓN 

Configurar la interfaz ....................................................................................................................................................... 15 

Ventana principal de la aplicación ................................................................................................................................... 16 

Árbol de consola ............................................................................................................................................................. 17 

Panel de tareas ............................................................................................................................................................... 19 

Panel Resultados ............................................................................................................................................................ 22 

Menú contextual .............................................................................................................................................................. 24 

 
 

CONFIGURAR LA INTERFAZ 

Kaspersky Administration Kit permite al administrador configurar la interfaz de la Consola de administración. 

 Para cambiar los parámetros especificados de la interfaz: 

1. En el árbol de consola, seleccione el nodo del Servidor de administración. 

2. Vaya al menú Ver  Configurar Interfaz. Se abrirá la ventana correspondiente (ver la figura siguiente). 
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Figura 1. Mostrar propiedades del grupo. La ventana Configurar Interfaz  

3. En la ventana que se abrirá, puede especificar los siguientes parámetros: 

 Mostrar Servidores de Administración esclavo. 

 Mostrar las pestañas de configuración de seguridad. 

 Visualizar el registro de la aplicación. 

 El número máximo de equipos mostrados en el panel de resultados. Este parámetro determina el 

número de equipos mostrados en el panel de resultados de la Consola de administración. El valor 
predeterminado es 2000. 

Si el número de equipos en el grupo supera el valor especificado, se mostrará una notificación 
correspondiente en la pantalla. Para visualizar la lista de todos los equipos, incremente el valor del 
parámetro. 

El parámetro definido para el número máximo de equipos mostrados en la configuración de un grupo (o dominio) se 
aplica a todos los grupos en todos los niveles de la jerarquía y en todos los dominios. 

 

 

VENTANA PRINCIPAL DE LA APLICACIÓN 

La ventana principal del programa (ver la figura siguiente) contiene un menú, una barra de herramientas, un panel 
explorador y una zona de de información, que pueden mostrar el panel de tareas o el panel de resultados. 

El menú proporciona el control para las ventanas y el acceso a la ayuda del sistema. El submenú Acción duplica los 

comandos del menú contextual para el objeto del árbol de la consola. 

El conjunto de botones de la barra de herramientas permite acceder a algunos elementos del menú principal. Los 
elementos disponibles en al barra de herramientas dependen del nodo o la carpeta actual del árbol de consola. 

El panel de exploración muestra el espacio de nombres de Kaspersky Administration Kit como un árbol de consola 

(ver sección "Árbol de Consola", página 17). 

El área de información de la ventana principal puede mostrar el panel de tareas, el panel de resultados o la combinación 
de ambos. Para algunas carpetas del árbol de consola, el área de información puede ofrecer dos modos de 
visualización: extendido y estándar. Se puede cambiar entre ellos mediante las correspondientes pestañas. 

El panel de tareas (consulte la página 19) consta de una o varias pestañas, que muestran páginas que contienen 
vínculos para el acceso rápido a las operaciones básicas disponibles para el objeto seleccionado en el árbol de consola. 
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El panel de resultados (consulte la página 22) muestra una lista de elementos del objeto seleccionado en el árbol de 
consola o un conjunto de paneles informativos. Por ejemplo, puede ser una lista de equipos en grupos, lista de informes, 
eventos o selecciones de equipos. 
 

 

Figura 2. Ventana principal de Kaspersky Administration Kit 

 

ÁRBOL DE CONSOLA 

El árbol de (ver la figura siguiente) muestra la jerarquía de los Servidores de administración existentes en la red 
corporativa, la estructura de sus grupos de administración y otros objetos de la aplicación, tales como repositorios, 
selecciones, etc. 

El espacio de nombres de Kaspersky Administration Kit puede contener varios nodos incluyendo los nombres de los 

servidores correspondientes a los Servidores de administración incluidos en la jerarquía. 
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Figura 3. Árbol de consola 

El nodo Servidor de administración – <Nombre del equipo> es un contenedor que refleja la estructura de directorios 
del Servidor de administración seleccionado. El contenedor Servidor de administración – <nombre del equipo> 

incluye las siguientes carpetas: 

 Carpeta Equipos administrados. 

 Carpeta Informes y notificaciones. 

 Carpeta Tareas de Kaspersky Administration Kit 

 Tareas para equipos específicos. 

 Selecciones de equipo y evento. 

 Equipos no asignados. 

 Repositorios. 

La carpeta Equipos administrados está diseñada para almacenar y mostrar la configuración y modificación de la 
estructura de los grupos de administración, directivas de grupo y tareas de grupo. Incluye las subcarpetas Directivas, 
Tareas de grupo, Equipos cliente y Servidores de administración. Se crea una estructura de carpetas similar en el 

árbol de consola para cada grupo de administración. 

La carpeta de tareas de Kaspersky Administration Kit contiene un conjunto de tareas definidas para un Servidor de 

administración. Hay tres tipos de tareas del Servidor de administración: envío de informes, copias de seguridad y 
recuperación de actualizaciones por el Servidor de administración. 

La carpeta Tareas para equipos específicos contiene un conjunto de tareas definidas para un conjunto de equipos de 
los grupos de administración o de la carpeta Equipos no asignados. Estas tareas son convenientes para grupos 

pequeños de equipos cliente, que no pueden ser combinados en un grupo de administración separado. 
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La carpeta Informes y notificaciones del árbol de consola contiene un conjunto de plantillas para la generación de 

informes sobre el estado de la protección antivirus en los equipos cliente de los grupos de administración. Las plantillas 
están disponibles en la pestaña Estadísticas del panel de tareas de la carpeta. La pestaña Notificaciones permite la 

configuración de las notificaciones sobre el funcionamiento del sistema. Cuando se selecciona una plantilla en el árbol 
de consola, el informe generado aparece en el panel de resultados. 

La carpeta Selecciones de equipos y eventos contiene las siguientes subcarpetas: 

 La carpeta Selecciones de equipos está pensada para buscar equipos basándose en criterios concretos. 

 La carpeta Eventos contiene selecciones de eventos que presentan información sobre la aplicación eventos y 

los resultados de las tareas realizadas. 

La carpeta Equipos no asignados muestra la red donde está instalado el Servidor de administración. La información 

sobre la estructura de la red y los equipos incluidos en ésta es recibida por el Servidor de Administración mediante 
sondeos regulares de la red de Windows y de las subredes IP de la red corporativa. Los resultados del sondeo se 
muestran en el panel de resultados de las subcarpetas correspondientes: Dominios, subredes IP y El Directorio 
Activo. 

La carpeta Repositorios está diseñada para las operaciones con objetos utilizados para controlar el estado de los 

equipos cliente y llevar a cabo su mantenimiento. Incluye las siguientes carpetas: 

 La carpeta Paquetes de instalación contiene una lista de los paquetes de instalación que pueden ser 

utilizados para la distribución remota de aplicaciones en los equipos cliente. 

 La carpeta Actualizaciones contiene una lista de actualizaciones recibidas por el Servidor de administración 

que puede ser distribuida en los equipos cliente. 

 La carpeta Licencias contiene la lista de las licencias instaladas en los equipos cliente. 

 La carpeta Cuarentena contiene la lista de objetos puestos en cuarentena en los equipos cliente. 

 La carpeta Copia de Seguridad contiene la lista de copias de seguridad de los objetos. 

 La carpeta Archivos no procesados contiene la lista de los archivos asignados por las aplicaciones antivirus 

para el análisis aplazado. 

 La carpeta Registro de aplicaciones contiene la lista de aplicaciones instaladas en los equipos cliente con el 

Agente de Red instalado. 
 

 

PANEL DE TAREAS 

El panel de tareas es un área de la ventana que contiene el conjunto de vínculos para las operaciones con los objetos 
del Servidor de administración y el propio Servidor de administración. 

Hay dos vistas convencionales de los paneles de tarea: estándar y extendido. 

El panel de tareas extendido (consulte la figura siguiente) está disponible para la mayoría de las carpetas y objetos del 
árbol de consola. Es una página HTML que contiene vínculos para varias operaciones, navegación en otros objetos del 
Servidor de administración e información de resumen sobre el objeto actual. 

Un único nodo o carpeta puede tener varios paneles de tarea, que aparecen como pestañas con sus nombres en la 
parte superior del panel de información. 

Para navegar convenientemente entre los objetos del servidor de administración, la parte superior del panel de tareas 

ofrece una cadena de navegación: Iniciar  <nombre del nodo>  ...  <nombre de la carpeta>  <nombre del 
objeto>. Los grupos de vínculos pueden ser combinados en bloques para una disposición más conveniente en el panel. 
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Figura 4. Panel de tareas 
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En el caso de algunos objetos del árbol de consola, el panel de tareas puede mostrar información resumida sobre un 
objeto, por ejemplo, datos estadísticos al seleccionar la carpeta Informes y notificaciones (consulte la figura siguiente). 
En ese caso, el panel de tareas también hace las funciones del panel de resultados (consulte la página 22). 

 

Figura 5. Panel de tareas utilizado como panel de resultados 

En el caso de algunas carpetas que no disponen de panel de tareas ampliadas, se incluye el panel de tareas estándar, 
que se representa mediante dos pestañas en la parte inferior del panel: la pestaña <nombre del nodo> y la pestaña 
Estándar. Si selecciona la pestaña <nombre del nodo>, se muestra un conjunto de vínculos en la parte izquierda del 

panel de resultados (consulte la figura siguiente). Los vínculos del panel de tareas estándar, del mismo modo que los 
del panel extendido, se utilizan para realizar varias operaciones, mostrar o modificar las propiedades de la carpeta. 
 

 

Figura 6. Panel de tareas estándar para la carpeta Equipos cliente 
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En la documentación de Kaspersky Administration Kit, el término "panel de tareas" significa panel de tareas extendido. 
Cuando se hace referencia al panel de tareas estándar, sus elementos se describen como parte del panel de resultados. 

 

 

PANEL RESULTADOS 

El panel de resultados es el área de la ventana que muestra distinta información: una lista de equipos y directivas o 
tareas creadas mediante las plantillas especificadas. 

Hay dos vistas del panel de resultados: estándar y extendida, que están disponibles en las pestañas con idéntico 
nombre. 

 

Los informes generados se muestran en el panel de resultados ampliados. Contiene diagramadas e información 
detallada y resumida presentada en forma de tablas (consulte la figura siguiente). 
 

 

Figura 7. Panel Resultados. Informe de distribución 

El panel de resultados ampliado puede incluir varias páginas (consulte la figura siguiente), donde cada una incluye una 
serie de paneles informativos.  

Los datos en los paneles de información pueden ser mostrados como una tabla o gráfico (gráfico de barras o circular). 
Los administradores pueden cambiar la selección de las páginas y los paneles de información así como los datos y el 
método de presentación: 

 Puede modificar la lista de páginas de pestañas utilizando el botón  situado en la esquina superior 
derecha de esta pestaña. 
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 Para configurar la página, haga clic en el botón  situado junto a nombre de la página y utilice la ventana que 
aparece para especificar los parámetros necesarios. 

 Para definir los parámetros a mostrar para un panel de información individual, haga clic en el botón  junto a 
su nombre. 

 Puede cerrar o desplegar los paneles mediante los botones  y . 
  

 

Figura 8. Panel de resultados que contiene paneles informativos 

El panel de resultados estándar muestra los datos en forma de tabla (ver la figura siguiente). La lista de columnas para 
varios objetos del árbol de consola puede encontrarse en la Guía de Referencia. 
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Figura 9. Vista estándar del panel de resultados 

 

La información en el panel de resultados de Kaspersky Administration Kit (por ejemplo, estados del equipo, estadísticas 
o informes) no se actualiza automáticamente. Puede actualizar la información en el panel de resultados mediante uno 
de los siguientes métodos pulsando la tecla F5, seleccionando el elemento Actualizar del menú contextual o haciendo 

clic en el botón  en la barra de herramientas. 

 

MENÚ CONTEXTUAL 

En el árbol de consola, cada categoría de objetos en el espacio de nombres de Kaspersky Administration Kit tiene su 

propio menú contextual. El menú de comandos estándar del menú contextual del MMC se complementa con comandos 
utilizados por las operaciones con un determinado objeto. Los objetos y el conjunto de los comandos del menú 
contextual correspondiente se enumeran en la Guía de Referencia. 

En el panel de resultados, cada elemento de un objeto seleccionado en el árbol también tiene un menú contextual que 
contiene los comandos utilizados para trabajar con ese elemento. Los tipos principales de elementos y el conjunto de los 
comandos soportados correspondientes se enumeran en la Guía de Referencia. 
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INICIO Y DETENCIÓN DE LA APLICACIÓN 

Kaspersky Administration Kit se inicia automáticamente al iniciar el servidor de administración. 

Kaspersky Administration Kit puede ser iniciado seleccionando Kaspersky Administration Kit desde el grupo de 

programas Kaspersky Administration Kit, en el menú estándar Inicio  Programas. Este grupo de programas se crea 

únicamente en los equipos administrador durante la instalación de la Consola de administración Kaspersky. 

Para acceder a la funcionalidad de Kaspersky Administration Kit, el Servidor de administración de Kaspersky 
Administration Kit debe estar en ejecución. 
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CONCEPTOS BÁSICOS 

La sección explica conceptos básicos relacionados con Kaspersky Administration Kit. La definición de estos conceptos y 
algunos términos están enumerados en el Glosario. 

EN ESTA SECCIÓN 

Servidor de Administración Grupos de administración .................................................................................................... 26 

Jerarquía del Servidor de administración ........................................................................................................................ 27 

Equipo cliente. Grupo ...................................................................................................................................................... 27 

Equipo administrador ...................................................................................................................................................... 28 

Complemento de configuración de la aplicación ............................................................................................................. 29 

Directivas, parámetros de la aplicación y tareas ............................................................................................................. 29 

Relación entre las directivas y los parámetros de aplicación locales .............................................................................. 31 

 
 

SERVIDOR DE ADMINISTRACIÓN GRUPOS DE 

ADMINISTRACIÓN 

Los componentes de Kaspersky Administration Kit permiten la administración remota de las aplicaciones de Kaspersky 
Lab, en una red corporativa. 

Los equipos con el componente Servidor de administración instalado se denominarán, en adelante, Servidores de 
administración. 

La gran variedad de equipos en la red corporativa puede ser subdividida en grupos organizados en una determinada 
estructura jerárquica. Nos referiremos a estos grupos como grupos de administración. La estructura de los grupos de 
administración se muestra en el árbol de consola dentro del nodo del Servidor de administración. 

El Servidor de administración se instala en un equipo como un servicio con el siguiente conjunto de parámetros: 

 bajo el nombre Kaspersky Administration Server; 

 utilizando el inicio automático cuando inicia el sistema operativo; 

 con la cuenta o la cuenta de usuario Sistema local seleccionada durante la instalación del componente. 

Las funciones realizadas por un Servidor de administración, o más específicamente, por el componente del Servidor de 
administración instalado en éste son las siguientes: 

 almacenar la estructura de los grupos de administración; 

 almacenar la configuración de las copias de datos para los equipos cliente; 

 organización de repositorios de distribución para aplicaciones de Kaspersky Lab; 

 instalación y desinstalación remotas de las aplicaciones; 

 actualización de los bases de datos de aplicación y módulos de aplicación; 
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 administración de directivas y tareas en los equipos cliente; 

 almacenamiento de información sobre eventos; 

 generación de informes sobre el funcionamiento de la aplicación; 

 distribución de las licencias en los equipos cliente, almacenamiento de la información sobre licencias; 

 envío de notificaciones sobre el rendimiento de tareas. Dichas notificaciones pueden informar, por ejemplo, 
sobre la detección de virus en un equipo. 

 

JERARQUÍA DEL SERVIDOR DE ADMINISTRACIÓN 

Los Servidores de administración se pueden organizar con una jerarquía del tipo "servidor maestro – servidor esclavo". 
Cada Servidor de administración puede tener varios Servidores esclavo, en el mismo o diferente nivel de anidamiento 
de la jerarquía. El nivel de anidamiento para los servidores esclavo no está limitado. Por tanto, los grupos de 
administración del Servidor maestro incluirán los equipos cliente de todos los Servidores esclavo. De esta manera, 
secciones independientes y aisladas de redes de equipos pueden ser controladas por diferentes Servidores de 
administración que, a su vez, están administrados por el Servidor maestro. 

La posibilidad de crear una jerarquía de servidores se puede emplear para: 

 disminuir la carga en el Servidor de administración (en comparación con un único Servidor en una red 
completa); 

 disminuir el tráfico de intranet y simplificar el trabajo con las oficinas remotas. No es necesario establecer 
conexiones entre el Servidor maestro y todos los equipos de la red, que pueden estar ubicados, por ejemplo, 
en otras regiones. Es suficiente instalar, en cada segmento de red, un Servidor de administración esclavo, 
distribuir los equipos entre grupos de administración de Servidores esclavo y establecer conexiones entre los 
Servidores esclavo y el Servidor maestro sobre canales de comunicación rápida. 

 distribuir, de forma más precisa, las responsabilidades entre los administradores de seguridad antivirus. Todas 
las posibilidades para la administración centralizada y el control de la seguridad antivirus en las redes 
corporativas permanecen disponibles. 

Cada equipo, incluido en la estructura de los grupos de administración, puede ser conectado al único Servidor de 
administración. Los administradores deben controlar el estado de la conexión de los equipos a los Servidores de 
administración, usando las características para la búsqueda de equipos en los grupos de administración de diferentes 
Servidores basados en atributos de red.  

 

EQUIPO CLIENTE. GRUPO 

El servidor de administración y los equipos interactúan a través del Agente de red. Esta interacción implica: 

 el envío de la información sobre el estado actual de las aplicaciones; 

 comandos de administración de envío y recepción; 

 sincronización de los datos de configuración; 

 envío de información sobre eventos de aplicación al Servidor; 

 funcionamiento del Agente de Actualizaciones. 

El Agente de red debe estar instalado en todos los equipos que ejecuten las aplicaciones administradas a través de 
Kaspersky Administration Kit. 
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Este componente se instala en un equipo anfitrión como un servicio con el siguiente conjunto de atributos: 

 bajo el nombre de Kaspersky Network Agent; 

 utilizando el tipo de inicio automático cuando inicia el sistema operativo; 

 utilizando la cuenta Local System. 

El Agente de Red se instala en el equipo junto con un complemento para trabajar con Cisco NAC. Este complemento se 
utiliza si el equipo tiene Cisco Trust Agent instalado. La configuración para la operación conjunta con Cisco NAC se 
define en las propiedades del Servidor de administración. 

Cuando se integra con Cisco NAC, el Servidor de administración actúa como un servidor de directivas estándar del 
Servidor de Validación de Postura (PVS), que podrá utilizar un administrador para permitir que un equipo acceda o para 
evitar su acceso a la red en función de la condición de la protección antivirus. 

El equipo (servidor o estación de trabajo) con el Agente de Red y las aplicaciones Kaspersky Lab administradas se 
denominará cliente del Servidor de administración correspondiente (o solamente equipo cliente). 

Los equipos cliente pueden ser distribuidos en grupos de administración, de acuerdo con la organización o la estructura 
corporativa territorial, las funciones realizadas y el conjunto de aplicaciones de Kaspersky Lab instaladas. Esto se hace 
para conseguir una administración adecuada de equipos agrupados como un todo. Esta distribución se realiza mediante 
cualquier combinación de los principios mencionados y de otros indicadores definidos por el administrador. Por ej., el 
nivel superior puede estar constituido por los grupos correspondientes a los departamentos. En el siguiente nivel, los 
equipos de cada departamento se combinan, de acuerdo con las funciones que realizan: un grupo de equipos puede 
incluir todas las estaciones de trabajo y otro grupo todos los servidores de archivos, etc. 

El Grupo de administración (en adelante, también referido como grupo) es un conjunto de equipos cliente unidos en 
base a un determinado criterio para administrar los equipos agrupados como un todo. Todos los equipos cliente en un 
grupo se configuran para: 

 Utilizar parámetros de aplicación comunes (definidos en las directivas de grupo); 

 modo de funcionamiento de aplicaciones comunes (establecido mediante tareas de grupo, es decir, 
características con un conjunto de parámetros especificado, por ejemplo: creación e instalación de un paquete 
de instalación común, actualización las bases de datos y módulos de la aplicación, análisis de equipos bajo 
petición y protección en tiempo real). 

Un equipo cliente puede ser incluido sólo en un único grupo de administración. 

El administrador puede crear una jerarquía de Servidores y grupos con cualquier nivel de anidamiento si con esto se 
puede simplificar la administración de las aplicaciones instaladas. Un único nivel de jerarquía puede incluir Servidores 
de Administración esclavo, grupos y equipos cliente. 
 

EQUIPO ADMINISTRADOR 

Los equipos con la Consola de administración instalada se denominarán, en adelante, estaciones de trabajo del 
administrador. Los administradores pueden utilizar estos equipos para administrar, de forma remota, todas las 

aplicaciones de Kaspersky Lab instaladas en los equipos cliente, de forma centralizada. 

Una vez instalada la Consola de Administración, su icono aparecerá en el menú Inicio  Programas   Kaspersky 
Administration Kit, y puede ser usado para iniciar la consola. 

El equipo administrador no es un objeto del grupo de administración, pero puede también ser incluido en un grupo como 
equipo cliente. No hay restricciones para el número de equipos administrador. Los equipos administrador pueden ser el 
mismo para diferentes Servidores de administración. Cada equipo puede ser utilizado para administrar los grupos de 
administración de cualquier Servidor de administración, en una red corporativa. 
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Dentro de los grupos de administración de cualquier Servidor, el mismo equipo puede actuar como un cliente del 
Servidor de administración, Servidor de administración o equipo administrador. 
 

COMPLEMENTO DE CONFIGURACIÓN DE LA APLICACIÓN 

La interfaz para la administración de una aplicación específica, a través de la Consola de administración de Kaspersky 
se proporciona por un componente especializado – complemento de configuración de la aplicación. Éste se incluye en 
todas las aplicaciones de Kaspersky Lab que puedan ser controladas mediante Kaspersky Administration Kit. Cada 
aplicación que puede ser administrada, a través de Kaspersky Administration Kit, tiene su propio complemento. Se 
instala en la estación de trabajo del administrador y consta de un conjunto de ventanas de diálogo (interfaz) para crear y 
modificar: 

 directivas de la aplicación; 

 parámetros de la aplicación; 

 parámetros de tareas realizadas por la aplicación. 

Este complemento proporciona lo siguiente: 

 La información sobre las tareas implementadas en una aplicación; 

 La información sobre los eventos de aplicación; 

 La funcionalidad necesaria para visualizar la información sobre el funcionamiento de la aplicación y las 
estadísticas recibidas desde los equipos cliente, en la Consola de administración de Kaspersky. 

 

DIRECTIVAS, PARÁMETROS DE LA APLICACIÓN Y TAREAS 

Una operación realizada por una aplicación Kaspersky Lab se denomina tarea. Las tareas se dividen en dos tipos, de 

acuerdo con las funciones realizadas. 

Cada tarea se asocia a un conjunto de parámetros de trabajo utilizado durante su rendimiento. El conjunto de 
parámetros de aplicación comunes, para todos los tipos de tareas, constituye los parámetros de aplicación. Los 
parámetros de aplicación, específicos para cada tarea individual, constituyen los correspondientes parámetros de tarea. 

Los parámetros de aplicación y de tarea no se superponen. 

Las descripciones detalladas de los tipos de tarea para cada aplicación Kaspersky Lab puede ser encontradas en sus 
respectivas Guías. 

Los parámetros de aplicación, definidos para un equipo cliente individual, a través de la interfaz local o remotamente a 
través de la Consola de administración será denominarán parámetros de la aplicación local. 

Los parámetros de la aplicación en los equipos cliente se configuran de manera centralizada a través de la definición de 
directivas. 

La Directiva es un conjunto de parámetros que regulan el funcionamiento de una aplicación en un grupo. La directiva no 
define todos los parámetros de la aplicación. 

Los parámetros de aplicación se definen como los parámetros de la directiva y los parámetros de tarea. 

Cada parámetro representado en una directiva tiene un atributo de "bloqueo", que muestra si se permite modificarlo en 
las directivas de los niveles jerárquicos secundarios (para grupos anidados y Servidores de administración esclavo), en 
los parámetros de tarea y los parámetros de aplicación. Si un parámetro está "bloqueado" en la directiva, su valor no 
puede ser redefinido (ver sección "Relación entre las directivas y los parámetros de aplicación locales", página 31). La 
casilla no marcada Parámetros heredados de la directiva primaria deshabilita el "bloqueo" de las directivas 

heredadas. 
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Se define una directiva específica para cada aplicación en un grupo. Se pueden definir varias directivas con diferentes 
parámetros para una única aplicación. Sin embargo, una aplicación puede utilizar únicamente una directiva activa a la 
vez. 

Existe la posibilidad de activar una directiva deshabilitada después de un determinado evento. Esto significa que puede, 
por ejemplo, forzar parámetros de protección antivirus más estrictos durante un foco de virus. 

También puede crear directivas para usuarios móviles. Se realizará la introducción forzada cuando un equipo se 
desconecte de la red corporativa. 

El programa se puede ejecutar de distintas formas para distintos grupos de parámetros. Cada grupo puede tener su 
propia directiva para una aplicación. 

Los grupos secundarios y Servidores de administración esclavo heredan las directivas desde los grupos pertenecientes 
a los niveles de jerarquía superiores. 

Las tareas para los objetos administrados, por un único Servidor de administración, son creadas y configuradas de 
forma centralizada. Se pueden definir los siguientes tipos de tareas: 

 tarea de grupo es una tarea que define los parámetros para una aplicación instalada en los equipos de un 
grupo de administración; 

 la tarea local es una tarea para equipos individuales; 

 la tarea para la selección de equipos es una tarea para un conjunto de equipos arbitrarios incluidos o no en 
grupos de administración; 

 tarea del Kaspersky Administration Kit es una tarea definida directamente para un Servidor de administración. 

Una tarea de grupo puede ser definida para un grupo, incluso si una aplicación de Kaspersky Lab está instalada sólo en 
algunos equipos cliente de ese grupo. En este caso, la tarea de grupo será únicamente realizada en aquellos equipos 
donde la aplicación esté instalada. 

Los grupos secundarios y Servidores de administración esclavo heredan las tareas desde los grupos pertenecientes a 
los niveles de jerarquía superiores. Una tarea definida para un grupo será realizada no sólo en los equipos cliente de 
ese grupo sino también en equipos cliente incluidos en sus grupos secundarios y que pertenecen a los Servidores 
esclavo en todos los niveles jerárquicos inferiores. 

Las tareas creadas para un equipo cliente localmente serán únicamente realizada en ese equipo. Durante la 
sincronización del cliente con el Servidor de administración, las tareas locales se agregarán a la lista de tareas creadas 
para ese equipo cliente. 

Dado que los parámetros de la aplicación se definen en la directiva, los parámetros de tarea pueden redefinir aquellos 
que no estén bloqueados en la directiva y también los parámetros que puedan ser configurados únicamente por una 
instancia de tarea específica. Por ejemplo, para una tarea de análisis de una unidad incluirán el nombre de la unidad, 
máscaras de los archivos a analizar, etc. 

Una tarea puede ser iniciada automáticamente (de acuerdo con la planificación) o manualmente. Los resultados de la 
tarea se guardan localmente y en el Servidor de administración. El administrador puede recibir notificaciones informando 
sobre el funcionamiento de una determinada tarea y visualizar informes detallados. 

La información sobre directivas, parámetros de aplicación, tareas de configuración para equipos específicos y tareas de 
grupo se guardan en el Servidor de administración y se distribuyen entre los equipos cliente, durante la sincronización. 
Durante este procedimiento la información del Servidor de administración se actualiza a su vez con los cambios locales 
realizados en los equipos cliente y permitidos por la directiva. Además, se actualiza la lista de aplicaciones en ejecución 
en un cliente, su estado y las tareas existentes. 
 



 

 

 

 

 

   C O N C E P T O S  B Á S I C O S  

 

31 

 

RELACIÓN ENTRE LAS DIRECTIVAS Y LOS PARÁMETROS 

DE APLICACIÓN LOCALES 

Puede utilizar directivas para configurar valores comunes de los parámetros de funcionamiento de la aplicación para 
todos los equipos administrados en el grupo. 

Los valores de los parámetros definidos por una directiva pueden ser redefinidos por equipos individuales en un grupo, 
mediante los parámetros de la aplicación local. Se pueden modificar únicamente los parámetros permitidos para la 
modificación en la directiva, es decir, parámetros "desbloqueados". 

El valor del parámetro utilizado en una aplicación en un equipo cliente (ver la figura siguiente), se determina por la 
posición del "bloqueo" para ese parámetro en la directiva: 

 Si la modificación del parámetro está "bloqueada", el mismo valor definido en la directiva se utiliza en todos los 
equipos cliente; 

 Si la modificación del parámetro está "desbloqueada", entonces la aplicación utiliza en cada equipo cliente el 
valor local en lugar del valor definido en la directiva. Entonces, el valor del parámetro puede ser cambiado en 
los parámetros de aplicación locales. 

 

Figura 10. Directiva y parámetros de aplicación locales 

Por tanto, cuando se ejecuta una tarea en un equipo cliente, las aplicaciones utilizan los parámetros definidos de dos 
formas distintas: 

 mediante los parámetros de tarea y parámetros de aplicación si el parámetro correspondiente no está 
bloqueado en la directiva; 

 mediante la directiva de grupo si el parámetro está bloqueado en esa directiva. 

Los parámetros de aplicación locales se cambian una vez que se aplica por primera vez la directiva, de acuerdo con los 
parámetros definidos. 
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CONCEPTOS DEL FUNCIONAMIENTO DE 

KASPERSKY ADMINISTRATION KIT 

Esta sección describe los principios de funcionamiento principales de las soluciones de la aplicación para algunas tareas 
y proporciona una breve visión general de la interfaz de usuario y los métodos para trabajar con ésta. 

EN ESTA SECCIÓN 

Implementación del sistema de protección antivirus ....................................................................................................... 32 

Compatibilidad con Cisco Network Admission Control (NAC) ......................................................................................... 33 

Compatibilidad con Microsoft Network Access Protection (NAP) .................................................................................... 33 

Creación del sistema de administración centralizado para la protección antivirus .......................................................... 33 

Conexión de los equipos cliente al Servidor de administración ....................................................................................... 34 

Conexión segura con el Servidor de administración ....................................................................................................... 35 

Autenticación de los equipos cliente en el Servidor de Administración ........................................................................... 36 

Permisos de acceso al Servidor de administración y sus objetos ................................................................................... 37 

 
 

IMPLEMENTACIÓN DEL SISTEMA DE PROTECCIÓN 

ANTIVIRUS 

Hay dos formas disponibles para la implementación de un sistema de protección antivirus a través de Kaspersky 
Administration Kit: 

 Instalación remota centralizada de aplicaciones en los equipos cliente. En este caso, la instalación de las 
aplicaciones y la conexión al sistema de administración remoto centralizado se realiza de forma automática, no 
requiriendo la participación del administrador y permite distribuir el software antivirus en cualquier número de 
equipos cliente. 

 Por medio de la instalación local de aplicaciones en cada equipo cliente. En este caso, se instalan los 
componentes necesarios en los equipos cliente y el equipo administrador manualmente y los parámetros para 
la conexión del cliente al Servidor se definen durante el programa de instalación del Agente de Red. Este 
método de distribución se utiliza en los casos en los que la instalación remota centralizada no sea posible. 

La implementación remota puede ser empleada para instalar cualquier aplicación a voluntad del usuario. Sin embargo, 
recuerde que Kaspersky Administration Kit soporta administración remota únicamente de las aplicaciones Kaspersky 
Lab instaladas desde los paquetes de distribución que incluyen un componente especializado - el complemento de 
administración de la aplicación. 
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COMPATIBILIDAD CON CISCO NETWORK ADMISSION 

CONTROL (NAC) 

Kaspersky Administration Kit permite al administrador asociar las condiciones de protección antivirus de los equipos y 
los estados de seguridad asignados por Cisco Network Admission Control (NAC). 

Para ello, cree las condiciones que se usarán para asignar a equipos cliente los estados de seguridad de Cisco Network 
Admission Control (NAC): Correcto, Comprobar, Cuarentena o Infectado. Si un equipo cliente no cumple ninguna de las 
condiciones anteriormente mencionadas, se le asignará el estado Desconocido. El estado Correcto se asigna 
únicamente si cumple todas las condiciones seleccionadas y los estados Comprobar, Cuarentena o Infectado se aplican 
si al menos se cumple una de las condiciones seleccionadas. 
 

COMPATIBILIDAD CON MICROSOFT NETWORK ACCESS 

PROTECTION (NAP) 

Kaspersky Administration Kit soporta integración con Microsoft Network Access Protection (NAP). Microsoft NAP permite 
regular el acceso del equipo cliente a la red. Microsoft (NAP) asume que la red incluye un servidor dedicado con un 
sistema operativo Microsoft Windows Server 2008 instalado ejecutando el PVS (Servidor de Validación de Postura), y 
que los equipos cliente tienen sistemas operativos compatibles con NAP instalados: Microsoft Windows Vista, Microsoft 
Windows XP con Service Pack 3 o Microsoft Windows 7. 

 La integración de Kaspersky Administration Kit requiere los siguientes pasos: 

1. Distribuir Kaspersky Administration Kit en la red, de forma regular. 

2. Instalar en PVS Kaspersky Lab System Health Validator (SHV). Con este fin, marque la casilla Kaspersky Lab 
System Health Validator (SHV) mientras selecciona los componentes a instalar durante el programa de 
instalación de Kaspersky Administration Kit. 

Además, el producto instalará el Agente de Red en los equipos cliente cuyas funciones como el Kaspersky Lab 
System Health Agent (SHA) proporcionarán información sobre los parámetros de protección antivirus y sus 
cambios en los equipos cliente al agente Microsoft NAP. 

Como resultado, Kaspersky Lab System Health Validator (SHV) aparecerá en la lista de SHV disponibles en la 
consola PVS, donde las reglas para la evaluación de los datos del equipo cliente recopilados por el Agente de 
Salud pueden ser configurados. 

 

CREACIÓN DEL SISTEMA DE ADMINISTRACIÓN 

CENTRALIZADO PARA LA PROTECCIÓN ANTIVIRUS 

El primer paso en la creación de un sistema de administración centralizado para la protección antivirus mediante 
Kaspersky Administration Kit es el diseño de la estructura de los grupos de administración. En esta fase se deben 
solucionar las siguientes tareas: 

1. Identificar los segmentos de la red aislados para determinar cuántos Servidores de administración deben ser 
instalados. 

2. Definir qué equipos de la red realizarán las funciones de Servidor de administración primario y Servidores 
esclavo, y cuales funcionarán como equipos administrador y equipos cliente. Los equipos cliente deben incluir 
todos los equipos donde se van a instalar las aplicaciones de Kaspersky Lab. 

3. Determinar los criterios que se usarán para combinar equipos cliente en grupos y la jerarquía de los grupos. 

4. Elegir el método para la implementación del sistema de protección antivirus: remoto o instalación local. 
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Durante el siguiente paso, el administrador debe crear la estructura de carpetas del Servidor de administración mediante 
la instalación de los componentes de software necesarios de Kaspersky Administration Kit, en los equipos de la red 
corporativa, es decir: 

1. Instalar el Servidor de administración en los equipos incluidos en la red corporativa. 

2. Instalar la Consola de administración Kaspersky en los equipos que se utilizarán con propósitos de 
administración. 

3. Decidir quienes serán los administradores de Kaspersky Administration Kit, determinar otras categorías de 
usuarios autorizados para trabajar con el sistema y asignar una lista de funciones realizadas para cada 
categoría. 

El sistema permite que varios administradores trabajen de forma simultánea con los mismos recursos. La 
configuración del sistema utilizará los últimos valores aplicados. En ese caso, todas las operaciones que 
realicen los administradores deben estar coordinadas. 

4. Crear grupos de usuarios y proporcionar a cada grupo los permisos de acceso necesarios para la realización 
de sus responsabilidades. 

A continuación, debe crear la jerarquía de los Servidores de administración, construir para cada servidor la jerarquía de 
grupos de administración y distribuir los equipos en los grupos apropiados. 

Durante el siguiente paso, debe distribuir a los equipos cliente el Agente de Red, las aplicaciones necesarias de 
Kaspersky Lab e instalar los correspondientes complementos de administración de la aplicación  , en el equipo 
administrador. 

La instalación remota, en los equipos cliente, es únicamente posible para algunas (no todas) de las aplicaciones de 
Kaspersky Lab que pueden ser administradas a través de Kaspersky Administration Kit. Para más información, consulte 
las Guías de las aplicaciones correspondientes. 

Cuando se utiliza la implementación remota, el Agente de Red puede ser instalado junto con cualquier aplicación. En 
este caso, el Agente de red no tiene que estar instalado por separado. 

Durante la última etapa tiene que configurar las aplicaciones instaladas, definiendo y aplicando las directivas de grupo 
ver sección "Administrar directivas", página 52) y crear las tareas necesarias (ver sección "Parámetros de aplicación 
locales", página 56). 

La aplicación permite la creación de un sistema de administración centralizada para la protección antivirus con la 
configuración mínima requerida mediante el Asistente de Inicio Rápido (ver sección "Asistente de Inicio Rápido", página 
43). El asistente crea la estructura de los grupos de administración idéntica a la estructura del dominio de la red de 
Windows y construye el sistema de protección antivirus mediante Kaspersky Anti-Virus for Windows Workstations 6.0 
MP4. 

Después de crear la estructura de carpetas del Servidor de administración, la instalación y configuración de la 
protección antivirus, se aconseja a los administradores realizar procedimientos de mantenimiento regulares (ver sección 
"Mantenimiento", página 70). 
 

CONEXIÓN DE LOS EQUIPOS CLIENTE AL SERVIDOR DE 

ADMINISTRACIÓN 

Los equipos cliente y el servidor de administración interactúan durante la conexión de los clientes al servidor. Esta 
funcionalidad la proporciona el Agente de red instalado en los equipos cliente. 

La conexión se establece para realizar las siguientes operaciones: 

 sincronizar la lista de aplicaciones instaladas en un equipo cliente; 
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 sincronizar las directivas, parámetros de aplicación, tareas y parámetros de tarea; 

 envío al Servidor de información actual sobre el estado de las aplicaciones y tareas existentes; 

 envío de la información de los eventos al Servidor para el procesado. 

El método principal para la conexión entre los equipos cliente y el Servidor implica que un cliente se conecte al Servidor. 
Ese tipo de conexión se utiliza durante la sincronización automática del cliente y los datos del Servidor y el envío de 
información sobre eventos de la aplicación al Servidor. 

La sincronización automática se realiza regularmente, de acuerdo con los parámetros del Agente de Red (por ejemplo, 
cada 15 minutos). El intervalo entre conexiones es definido por el administrador. 

La información sobre un evento se suministra al servidor a medida que se produce. 

La opción No desconectar del Servidor de administración se proporciona para que los equipos cliente definan si un 

cliente se desconectará del Servidor una vez completadas las operaciones enumeradas a continuación. La conexión 
permanente es necesaria en casos en los que el control constante del estado de la aplicación sea requerido y el 
Servidor no sea capaz de establecer una conexión con el cliente por alguna razón (conexión protegida por un 
cortafuegos, apertura de puertos no permitida en el cliente, dirección IP del cliente desconocida, etc.). 

La sincronización puede también ser realizada por los administradores de forma manual utilizando la instrucción 
Sincronizar del menú contextual (ver sección "Menú Contextual", página 24) del equipo cliente. En este caso, el 

sistema utiliza un método de conexión auxiliar donde la conexión es iniciada por el Servidor. Se abre un puerto UDP en 
el equipo cliente para este propósito. El Servidor envía al puerto UDP una solicitud de conexión. En respuesta, al 
conectarse al cliente se realiza una comprobación de los privilegios en el servidor (utilizando la firma digital del Servidor 
de administración) y si los hay, se establece la conexión. 

El segundo método de conexión se utiliza también al acceder a los datos del cliente en el Servidor: para obtener 
información sobre el estado actual de las aplicaciones, tareas y estadísticas de la aplicación. 
 

CONEXIÓN SEGURA CON EL SERVIDOR DE 

ADMINISTRACIÓN 

El intercambio de datos entre los equipos cliente y el Servidor de administración, así como la conexión de la Consola al 
Servidor de administración puede realizarse mediante el protocolo SSL ( Secure Socket Layer). Esto permite identificar 
las partes que interactúan, cifrar los datos transferidos y proteger de la modificación de los datos durante la 
transferencia. El protocolo SSL utilizado en las conexiones seguras se basa en la autenticación de las partes que 
interactúan y el cifrado de datos mediante claves públicas. 

EN ESTA SECCIÓN 

Certificado del Servidor de Administración ...................................................................................................................... 35 

La autenticación del Servidor de administración durante la conexión del equipo cliente ................................................ 36 

Autenticación del Servidor de administración durante la conexión de la Consola........................................................... 36 

 
 

CERTIFICADO DEL SERVIDOR DE ADMINISTRACIÓN 

La autenticación del Servidor de administración durante la conexión de la Consola de administración a éste y el 
intercambio de datos con los equipos cliente está basado en el Certificado del Servidor de administración. El certificado 
también se utiliza para la autenticación entre los Servidores de administración maestro y esclavo. 

El certificado del Servidor de administración se crea durante la instalación del componente del Servidor de 
administración; se almacena en el Servidor de administración, en la subcarpeta Cert del directorio del programa. 
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El certificado del Servidor de administración sólo se crea una vez durante la instalación. Le aconsejamos utilizar el 
asistente de instalación para preservarlo durante la instalación del Servidor de administración. Si se pierde un certificado 
del Servidor de Administración, su restauración requiere la reinstalación del componente del Servidor de Administración 
y la recuperación de los datos (ver sección "Copia de seguridad y restauración de los datos del Servidor de 
Administración", página 89). 
 

LA AUTENTICACIÓN DEL SERVIDOR DE ADMINISTRACIÓN DURANTE 

LA CONEXIÓN DEL EQUIPO CLIENTE 

En la primera conexión de un equipo cliente al Servidor, su Agente de Red descarga el certificado del Servidor de 
administración y lo almacena localmente. 

Si el Agente de Red se instala localmente, el administrador puede seleccionar el certificado del Servidor de 
administración manualmente. 

La copia descargada del certificado se utiliza para verificar los permisos del Servidor de administración durante las 
siguientes conexiones. 

A continuación, el Agente de Red solicita el certificado del Servidor de administración, en cada conexión del equipo 
cliente al Servidor y lo compara con la copia local. Si las copias no coinciden, el equipo del cliente no está autorizado a 
acceder al Servidor de administración. 

Si la conexión es iniciada por un Servidor de administración, entonces, la petición del Servidor de administración para la 
conexión a través de un puerto UDP se comprobará primero de la misma manera. 
 

AUTENTICACIÓN DEL SERVIDOR DE ADMINISTRACIÓN DURANTE LA 

CONEXIÓN DE LA CONSOLA 

Durante la primera conexión al Servidor, después de la instalación, la Consola de administración solicita el certificado al 
Servidor de administración y lo almacena localmente, en el equipo administrador. La copia del certificado descargada 
será utilizada durante las siguientes conexiones al Servidor de administración con ese nombre para la autenticación del 
Servidor. 

Si el certificado del Servidor de administración no coincide con la copia almacenada en el equipo administrador, 
aparecerá una solicitud con un ofrecimiento para confirmar la conexión al Servidor con el nombre especificado y 
descargará un nuevo certificado. Una vez realizada la conexión correctamente, la Consola de administración almacena 
una copia del nuevo certificado del Servidor de administración, que se usará para identificar al servidor en el futuro. 
 

AUTENTICACIÓN DE LOS EQUIPOS CLIENTE EN EL 

SERVIDOR DE ADMINISTRACIÓN 

La autenticación de los equipos cliente está basada en sus nombres. El nombre del equipo cliente es único entre todos 
los nombres de los equipos conectados al Servidor de administración. 

El nombre de un equipo cliente se transfiere al Servidor de administración cuando la red de Windows es sondeada y se 
encuentra un nuevo equipo o durante la primera conexión del Agente de Red instalado en un equipo cliente. De forma 
predeterminada, el nombre coincide con el nombre del equipo en la red de Windows (nombre NetBIOS). Si un equipo 
cliente con este nombre está ya registrado en el Servidor de administración, se añadirá un sufijo con el siguiente número 
al nuevo equipo cliente, por ejemplo: <Nombre>-1, <Nombre>-2, etc. El equipo cliente se añadirá al grupo de 

administración bajo este nombre. 
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PERMISOS DE ACCESO AL SERVIDOR DE ADMINISTRACIÓN 

Y SUS OBJETOS 

Kaspersky Administration Kit soporta los siguientes tipos de permisos de acceso para la funcionalidad de la aplicación: 

 Todos – incluye todos los permisos (ver a continuación). 

 Lectura: ver las propiedades de los objetos de Kaspersky Administration Kit sin permiso para realizar 

operaciones, crear nuevos objetos ni modificar los existentes. 

 Escritura: modificar las propiedades de los objetos de Kaspersky Administration Kit, así como crear nuevos 

objetos sin derecho a realizar operaciones en los objetos. 

 Ejecución: realizar operaciones en los objetos de Kaspersky Administration Kit sin derecho a crear nuevos 

objetos o modificar los existentes. 

 Modificar los privilegios de acceso – conceder a usuarios y grupos de usuarios permisos de acceso a la 

funcionalidad de Kaspersky Administration Kit. 

 Modificar los parámetros del registro de eventos. 

 Modificar los parámetros de notificación. 

 Instalación remota de aplicaciones Kaspersky Lab. 

 Instalación remota de aplicaciones externas – preparación de paquetes de instalación e instalación remota 

de aplicaciones de terceros y aplicaciones Kaspersky Lab en los equipos cliente. 

 Modificar los parámetros de jerarquía del Servidor de Administración. 

 Guardar contenido de las listas de la red: copiar archivos de la copia de seguridad, la cuarentena o archivos 

sin procesar de equipos cliente en un equipo en el que está instalada la consola de administración. 

 Crear túneles: crear túneles de conexión entre el equipo en el que está instalada la consola del administración 

y el equipo cliente. 

Después de la instalación del Servidor de Administración, los permisos por defecto, para conectar al Servidor y trabajar 
con sus objetos, se conceden a los usuarios incluidos dentro de los grupos KLAdmins y KLOperators. 

Estos grupos se crean durante la instalación del componente del Servidor de administración. Dependiendo de la cuenta 
seleccionada para iniciar el Servidor de administración: 

 en el dominio que contiene el Servidor de administración y en el equipo que aloja el Servidor de administración, 
si el Servidor se inicia usando la cuenta perteneciente al dominio; 

 únicamente en el equipo que aloja el Servidor de administración, si el Servidor se inicia usando la cuenta del 
sistema local. 

El grupo KLAdmins tiene todos los permisos de acceso y el grupo KLOperators únicamente tiene permisos de Lectura 
y Ejecución. El conjunto de permisos otorgados al grupo KLAdmins no puede ser modificado. 

Los usuarios incluidos en el grupo KLAdmins se denominarán administradores Kaspersky Administration Kit y los 
usuarios del grupo KLOperators se denominan operadores de Kaspersky Administration Kit. 

La visualización de los grupos KLAdmins y KLOperators y la introducción de las modificaciones necesarias están 

disponibles en las herramientas de administración estándar de Windows: Administración de equipos Usuarios 
locales y grupos. 
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Aparte de los usuarios del grupo KLAdmins, se conceden permisos de administrador a: 

 Los administradores del dominio, incluyendo los equipos del grupo de administración asignados a ese Servidor; 

 administradores locales de equipos con el Servidor de administración instalado. 

Los administradores locales pueden ser excluidos de la lista de usuarios con permiso para administrar el 
Servidor de administración. 

Todas las operaciones iniciadas por los administradores de Kaspersky Administration Kit serán realizadas usando los 
permisos de la cuenta del Servidor de administración. Para cada Servidor de administración puede crearse un grupo 
KLAdmins individual; éste tendrá los permisos necesarios para trabajar con ese Servidor únicamente. 

Si equipos que pertenecen al mismo dominio están incluidos dentro de grupos de administración de diferentes 
Servidores, entonces el administrador del dominio es un administrador de Kaspersky Administration Kit para todos los 
grupos. El grupo KLAdmins es común para estos grupos de administración; éste se crea durante la instalación del 

primer Servidor de administración. Puede ser complementado utilizando las herramientas de administración de los 
sistemas operativos. Las operaciones iniciadas por los administradores de Kaspersky Administration Kit serán 
realizadas usando los permisos de la cuenta del Servidor de Administración. 

Los permisos de usuario (ver sección "Conceder permisos", página 40) en Kaspersky Administration Kit se definen en 
base en la autenticación de Windows de los usuarios en la red. 

Después del programa de instalación de la aplicación, un administrador de Kaspersky Administration Kit puede: 

 modificar los permisos concedidos a los grupos KLOperators; 

 conceder los permisos para acceder a la funcionalidad de Kaspersky Administration Kit a otros grupos de 
usuarios y usuarios individuales registrados en un equipo con la Consola de administración instalada; 

 conceder varios permisos de acceso para trabajar en cada grupo de administración. 
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ADMINISTRACIÓN DE LOS EQUIPOS DE LA 

RED 

Los procedimientos para la administración de los equipos de la red corporativa son usados para definir: 

 Servidores de Administración (ver sección "Conectar al Servidor de Administración", página 39) y su jerarquía 
(ver sección "Servidores de Administración esclavo", página 49); 

 permisos de acceso al Servidor de Administración (ver sección "Conceder permisos", página 40); 

 La estructura y jerarquía de los grupos de administración (ver sección "Crear, visualizar y modificar la 
estructura de los grupos de administración", página 43). 

 

EN ESTA SECCIÓN 

Conectar al Servidor de Administración .......................................................................................................................... 39 

Concesión de permisos ................................................................................................................................................... 40 

Ver información sobre la red. Dominios, subredes IP y grupos del Directorio Activo ...................................................... 41 

Asistente de inicio rápido ................................................................................................................................................ 43 

Crear, ver y modificar la estructura de los grupos de administración .............................................................................. 43 

 
 

CONEXIÓN AL SERVIDOR DE ADMINISTRACIÓN 

La Consola de administración puede ser utilizada para conectar los equipos cliente remotos al Servidor de 
administración, a través de Internet. 

Una vez iniciado Kaspersky Administration Kit, la ventana principal del programa muestra el árbol de consola que refleja 
el nivel superior de la jerarquía existente en el espacio de nombres de Kaspersky Administration Kit. Para cargar la 

estructura de carpetas del Servidor de administración en la ventana principal, agregue el objeto apropiado al árbol de 
consola – Servidor y conecte al Servidor de administración necesario (ver la figura siguiente). 

Puede conectar los equipos cliente remotos al Servidor de administración usando la Consola de administración a través 
de Internet. 

El programa recupera información sobre la estructura de carpetas del Servidor de administración y la muestra en el 
árbol de consola. 
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Figura 11. Conectar al Servidor de Administración 

A los usuarios que no tienen suficientes permisos para la conexión, se les denegará el acceso al Servidor de 
administración. Los permisos de acceso se verifican mediante el procedimiento de autenticación del usuario de la red 
Windows. 

Si hay varios Servidores de administración instalados en una red corporativa, puede trabajar con cada uno de ellos 
desde el mismo equipo administrador. Para navegar en los grupos de administración de otro servidor, puede conectarse 

al Servidor necesario o añadir al árbol de consola varios Servidores y conectarse a cada uno de ellos. 

Puede trabajar de forma paralela con varios Servidores de administración sólo si es un operador o administrador de 
Kaspersky Administration Kit para cada Servidor o si tiene lo permisos necesarios en todos los Servidores. 

 

CONCESIÓN DE PERMISOS 

Una vez instalado un Servidor de administración, los privilegios para conectarse al servidor y trabajar con él se 
conceden a los usuarios incluidos en los grupos KLAdmins y KLOperators (consulte la sección "Permisos de acceso al 

Servidor de administración y sus objetos" en la página 37). 

Puede cambiar los permisos de acceso para el grupo KLOperators, conceder los permisos para trabajar con el Servidor 

a otros grupos de usuarios e usuarios individuales registrados en el equipo donde está instalada la Consola de 
administración de Kaspersky. 

Los permisos para acceder a todos los objetos de un Servidor de administración se conceden en la pestaña Seguridad 

(ver la figura siguiente). 
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Figura 12. Conceder permisos para acceder al Servidor de administración 

Los permisos de acceso pueden ser proporcionados individualmente a cada grupo de administración o concedidos a 
otros objetos de un Servidor de administración, por ejemplo, tareas del Servidor de administración. Esta configuración 
se realiza en la ventana de propiedades del objeto, en la pestaña Seguridad. 

Los administradores pueden seguir las operaciones de los usuarios a través de los eventos del Servidor de 
administración registrados en los registros de eventos. Estos eventos tienen el nivel de seguridad Info; y los tipos de 
evento comienzan con Comprobar. En la carpeta Eventos del árbol de consola, se muestran en la subcarpeta Eventos 
de auditoría. 
 

VER INFORMACIÓN SOBRE LA RED. DOMINIOS, SUBREDES 

IP Y GRUPOS DEL DIRECTORIO ACTIVO 

La información sobre la estructura de la red y los equipos que contiene se muestra en la carpeta Equipos no asignados 
del árbol de consola. 

La carpeta Equipos no asignados contiene tres subcarpetas: 

 Dominios. 

 Directorio Activo. 

 Subredes IP. 
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La carpeta Dominios contiene la jerarquía de subcarpetas que refleja la estructura de los dominios y grupos de trabajo 

en la LAN corporativa de Windows. Cada una de las carpetas del nivel más bajo contiene una lista de equipos, del 
dominio o grupo de trabajo respectivo, que no están incluidos en la estructura de los grupos de administración. En 
cuanto se incluye un equipo en un grupo, la información sobre éste será inmediatamente eliminada de la carpeta. Si el 
equipo es excluido de la estructura del grupo de administración, la información sobre éste será situada de nuevo en la 
carpeta correspondiente. 

La carpeta Directorio Activo muestra los equipos que reflejan la estructura del Directorio Activo. 

La carpeta Subredes IP muestra los equipos que reflejan la estructura de las Subredes IP creadas en la red. La 
estructura de la carpeta Subredes IP puede ser determinada por el administrador mediante la creación de nuevas 

subredes IP y la modificación de los parámetros de aquellas existentes. 

Por defecto, las subredes IP se utilizan para mostrar únicamente las subredes IP que incluye un Servidor de 
administración. 

El panel de tareas del nodo Equipos no asignados contiene vínculos para la navegación a la configuración de los 

parámetro y visualización de los contenidos de las carpetas anidadas. 

El contenido de cada carpeta Dominios, Directorio Activo o Subredes IP se muestra en el panel de resultados como 

una tabla. La lista completa de las columnas del panel de resultados para cada objeto de la Consola de administración 
está disponible en la Guía de Referencia. Si la estructura utiliza varias tablas, es decir, si hay subcarpetas, éstas se 
muestran en el árbol de consola. Los elementos más bajos de la jerarquía (los equipos cliente) no se muestran en el 
árbol de consola. 

El Servidor de administración crea y actualiza el grupo Equipos no asignados. Utilizando parámetros definidos, el 

Servidor de administración sondea la red corporativa con regularidad para detectar equipos nuevos conectados y 
equipos desconectados. 

El Servidor de Administración puede utilizar los siguientes tipos de análisis de red: 

 Sondeo de red de Windows. Hay dos métodos de sondeo: rápido y completo. Durante un análisis rápido, el 
servidor únicamente recopila información sobre la lista de nombres NetBIOS de equipos en todos los dominios 
de la red y grupos de trabajo. Durante el análisis completo, se solicita información adicional sobre los equipos: 
sistema operativo, dirección IP, nombre DNS, etc. 

Para ver y modificar los parámetros del sondeo de la red de Windows, utilice el vínculo Modificar parámetros 
de detección en la sección Detección de red de Microsoft del panel de tareas de la carpeta Equipos no 
asignados. 

 Sondeo de los grupos del Directorio Activo. Esto aportará información a la estructura de la unidad del Directorio 

Activo y nombres DNS de los equipos que se deberán introducir en la base de datos del Servidor de 
Administración. 

Para ver y modificar los parámetros de sondeo de los grupos del directorio activo, utilice el vínculo Modificar 
parámetros de detección en la sección Detección del directorio activo del panel de tareas de la carpeta 
Equipos sin asignar. 

 Sondeo por subredes IP. El Servidor de Administración sondeará los intervalos IP especificados mediante 
paquetes ICMP y recopilará un grupo completo de datos de los equipos del intervalo. 

Para ver y modificar los parámetros del sondeo de la red de Windows, utilice el vínculo Modificar parámetros 
de detección en la sección Detección por subredes IP del panel de tareas de la carpeta Equipos no 
asignados. 

El Servidor de administración utiliza la información recogida y los datos de la estructura de la red para actualizar los 
contenidos de las carpetas de la carpeta Equipos no asignados. En ese caso, los equipos descubiertos en la red 

pueden ser automáticamente agregados a ciertos grupos de administración. Existe la posibilidad de deshabilitar el 
sondeo de equipos mostrados en las carpetas de la carpeta Equipos no asignados. 

Las carpetas Equipos no asignados del Servidor de administración maestro también muestran los equipos que 

pertenecen a la red, los cuales incluyen los Servidores de administración esclavo. 
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ASISTENTE DE INICIO RÁPIDO 

Kaspersky Administration Kit permite la configuración de los parámetros mínimos requeridos necesarios para construir 
un sistema de administración centralizado para la protección antivirus mediante el Asistente de Inicio Rápido. El 
asistente creará: 

 licencias que puedan ser automáticamente distribuidas a equipos de los grupos de administración, marcando la 
casilla en el campo correspondiente; 

 los parámetros para la entrega de correo electrónico y notificaciones NET SEND sobre eventos registrados 
durante el funcionamiento del Servidor de administración y el resto de aplicaciones de Kaspersky Lab. (Para 
una notificación con éxito, se debe instalar un servicio de mensajería (Messenger) en el Servidor de 
Administración y en todos los equipos de destino); 

 el conjunto mínimo de directivas y tareas del nivel jerárquico superior para Kaspersky Anti-Virus for Windows 
Workstations y Windows Servers 6.0 MP4, y también las tareas del Servidor de administración para la descarga 
de actualizaciones y copia de seguridad de los datos. 

Las directivas para las versiones 6.0 MP4 de Kaspersky Anti-Virus for Windows Workstations no se crean si las 
directivas para estas aplicaciones ya existen en la carpeta Equipos administrados. Si las tareas de grupo 
para el grupo Equipos administrados y la descarga de actualizaciones / copia de seguridad de las tareas del 

Servidor de administración con esos nombres ya existen, estas tareas no serán creadas en este momento. 

El ofrecimiento para lanzar el Asistente de Inicio Rápido se muestra en la primera conexión al Servidor de 
administración tras su instalación. Una vez completado el asistente, se muestra un ofrecimiento para iniciar el Asistente 
de Distribución. 
 

CREAR, VER Y MODIFICAR LA ESTRUCTURA DE LOS 

GRUPOS DE ADMINISTRACIÓN 

La estructura de los grupos de administración: la jerarquía de los Servidores de administración esclavo, la lista y 
estructura de los grupos de administración se determina durante la etapa de diseño. Los grupos de administración se 
crean en la ventana principal del programa de Kaspersky Administration Kit, en un nodo especial Equipos 
administrados consulte la figura siguiente) mediante la creación de la jerarquía de grupos y adición de los equipos 

cliente y los Servidores de administración esclavo a estos. 

Inmediatamente después de que Kaspersky Administration Kit configure la carpeta Equipos administrados, sólo 
contiene las carpetas Servidores de administración, Directivas, Tareas de grupo y Equipos cliente vacías. Cuando 

los administradores crean la estructura de los grupos de administración, pueden agregar equipos cliente y grupos 
secundarios a la carpeta Equipos administrados. 

Los grupos de administración se muestran como carpetas. Cada carpeta tiene una estructura similar a la de la carpeta 
Equipos administrados: 

 Durante la creación de cada grupo, el sistema crea automáticamente carpetas secundarias Servidores de 
administración, Directivas, Tareas de grupo y Equipos cliente para almacenar los datos sobre los 

Servidores de administración esclavo, directivas y tareas de ese grupo y operaciones con ellos. 

Cuando los equipos cliente se añaden a un grupo, la información sobre ellos se muestra como una tabla en el panel de 
resultados de la carpeta secundaria Equipos cliente. 

Cuando se selecciona una carpeta en el árbol de consola, su contenido se muestra en el panel de resultados. La lista 
completa de las columnas y las pestañas del panel de resultados para cada objeto de la Consola de administración está 
disponible en la Guía de Referencia. 

Las manipulaciones con los objetos en la carpeta Equipos administrados se realizan mediante los comandos del menú 

contextual (ver sección "Menú Contextual", página 24) y los vínculos del panel de tareas. 
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Para los grupos de administración con la estructura idéntica a la estructura de los grupos de trabajo y dominios de la red 
de Windows existente, puede usar el Asistente de Inicio Rápido (ver sección "Asistente de Inicio Rápido", página 43). 

 Para crear de forma manual una estructura designada: 

1. Conéctese al Servidor de administración necesario. 

2. Establezca la jerarquía creando los grupos secundarios por orden. 

3. Agregar equipos cliente a los grupos. 

4. Agregue Servidores de administración esclavo. 

La estructura de los grupos de administración se muestra en la carpeta Equipos administrados. Puede visualizar 

información sobre estos objetos: Servidores esclavo, grupos y equipos cliente. El sistema proporciona el momento de 
creación del objeto y la última modificación de su configuración (ver la figura siguiente). Puede también ver y modificar 
los parámetros de la interacción de objetos (Servidores esclavo, un equipo cliente o todos los equipos cliente en un 
grupo) con el Servidor de administración. 
  

 

Figura 13. Mostrar las propiedades del grupo 

Para encontrar información sobre equipos cliente específicos, puede usar también la característica búsqueda de 
equipos (ver sección "Buscar equipos", página 81) en la red corporativa, en base a los criterios especificados. Durante la 
búsqueda, el sistema puede usar la información de los Servidores de administración esclavos. Para encontrar, guardar y 
mostrar información sobre equipos en una carpeta separada, utilice la funcionalidad creación de selecciones (ver 
sección "Selecciones de equipos", página 83). 
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Cuando la configuración de la red corporativa cambia, se requieren las modificaciones adecuadas en la estructura de los 
grupos de administración. Usted puede: 

 Agregar a cualquier grupo de administración un número arbitrario de grupos de cualquier nivel (Servidores de 
administración esclavo y grupos secundarios haciendo que el siguiente nivel de jerarquía pueda agregarse a un 
grupo). 

 También puede determinar, qué aplicaciones de Kaspersky Lab serán automáticamente instaladas en todos los 
equipos cliente nuevos agregados al grupo. 

 Agregar equipos cliente a los grupos. 

 Cambiar la jerarquía de los grupos de administración moviendo los equipos cliente individuales y los grupos 
enteros a otros grupos. 

 Elimine los grupos secundarios y los equipos cliente de los grupos. 

 Agregar Servidores de administración esclavo para disminuir la carga en el Servidor maestro, minimizar el 
tráfico de Intranet y aumentar la fiabilidad del sistema de gestión remota. 

 Mover los equipos cliente de los grupos de administración de un Servidor a grupos de otro Servidor. 
  

EN ESTA SECCIÓN 

Grupos ............................................................................................................................................................................ 45 

Equipos cliente ................................................................................................................................................................ 46 

Servidores de Administración esclavo............................................................................................................................. 49 

 
 

GRUPOS 

Kaspersky Administration Kit proporciona la posibilidad de crear grupos personalizados. Para agregar un nuevo 
grupo, utilice el enlace Crear un subgrupo en el panel de resultados. Una nueva carpeta con el nombre especificado 
aparecerá en la carpeta Equipos Administrados del árbol de consola (ver la siguiente figura). En la carpeta, el sistema 

creará automáticamente las siguientes subcarpetas: 

 Directivas. 

 Tareas de grupo. 

 Equipos cliente. 

 Servidores de administración. 

El hecho de que esta carpeta se visualice o no, viene determinado por los parámetros de la interfaz de usuario. 

Para configurar esta carpeta de modo que se muestre, vaya al menú Ver  Configurar la interfaz y active la 
casilla en la cadena Visualizar servidores de administración esclavo. 
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Se rellenarán durante la definición de las directivas de grupo, creación de tareas de grupo y adición de Servidores de 
administración esclavo. 

 

Figura 14. Visualización de la estructura de directorios del Servidor de administración 

Puede agregar a un grupo equipos cliente y grupos secundarios constituyendo el siguiente nivel de jerarquía. Puede 
configurar la visualización de las directivas heredadas y las tareas de grupo en grupos secundarios. 

También puede determinar, qué aplicaciones de Kaspersky Lab serán automáticamente instaladas en todos los equipos 
cliente nuevos agregados al grupo. 

Posteriormente, puede cambiar el nombre del grupo, moverlo a otro grupo o eliminarlo. 

Un grupo se mueve junto con todos sus grupos secundarios, Servidores de administración esclavo, equipos cliente, 
directivas y tareas de grupo. El sistema aplicará todos los parámetros correspondientes a su nueva posición en la 
jerarquía de los grupos de administración. 

Los grupos se mueven usando los comandos estándar Cortar o Pegar del menú contextual o los elementos 
correspondientes del menú Acción o con el ratón. 

Al mover grupos, debe respetarse el requisito de un nombre de grupo único en un nivel de jerárquico único. Para 
resolver posibles conflictos de nombre, debería cambiar el nombre antes de la reubicación. Si un nombre de grupo no es 
único, entonces, deberá añadirse un sufijo_1, _2, y etc. 

No se puede renombrar la carpeta Equipos administrados porque es un elemento integrado de la Consola de 

Administración. 

Un grupo puede ser eliminado de las carpetas del Servidor de administración si no contiene Servidores de 
administración esclavo, grupos secundarios y equipos cliente y si no hay tareas y directivas de grupo asociadas a éste. 
Un grupo seleccionado puede ser eliminado usando el comando Eliminar del menú contextual o el elemento 
correspondiente del menú Acción. 
 

EQUIPOS CLIENTE 

Agregar un equipo cliente al grupo permite aplicarle las directivas y tareas creadas en el grupo. Para agregar equipos 
cliente a un grupo, utilice el vínculo Agregar equipos, en el panel de tareas del grupo, al que quiere agregar el equipo. 

Se iniciará un Asistente. Cuando el asistente finalice con éxito, los equipos serán incluidos en el grupo y se mostrarán 
en el panel de resultados de la carpeta Equipos cliente con los nombres establecidos para ellos por el Servidor de 
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administración (ver la figura siguiente). Si, por alguna razón, el Servidor de administración no ha detectado el equipo 
cliente, será necesario instalar el Agente de Red en éste y conectarlo al Servidor de administración. El Servidor de 
administración moverá este equipo a la carpeta Equipos no asignados, desde donde podrá moverlo al grupo 

requerido. 

 

Figura 15. Equipos cliente dentro del grupo seleccionado 

Los iconos que reflejan el estado de equipos cliente se muestran junto a sus nombres en el panel de resultados. Los 
iconos y sus estados correspondientes están enumerados en el apéndice de la Guía de Referencia. 

La adición de equipos cliente a los grupos de administración puede configurarse para hacer que el Servidor de 
administración incluya por sí mismo todos los nuevos equipos detectados en una red, en el grupo de administración 
especificado. Con este fin, la configuración apropiada debe definirse en las propiedades del Servidor de administración 
(ver la siguiente figura). 
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Un equipo también puede agregarse en la ventana principal de la aplicación de Kaspersky Administration Kit arrastrando 
el equipo desde la carpeta Equipos no asignados y soltándolo en la carpeta de grupo de administración apropiado, 

usando el ratón. 

 

Figura 16. Configurar la transferencia automática de nuevos equipos a un grupo 

Puede mover equipos cliente de un grupo a otro excluyéndolos de los grupos de administración, usando los comandos 
del menú contextual estándar Cortar, Pegar y Eliminar o los elementos correspondientes del menú Acción. Los 
equipos que se eliminen de los grupos de administración se moverán a la carpeta Equipos no asignados. También se 

puede mover el equipo usando el ratón. 

Existe la posibilidad de transferir equipos cliente de los grupos de administración de un Servidor a los grupos de otro. 
Por ejemplo, mientras agrega un Servidor de administración esclavo, puede can mover equipos cliente de los grupos de 
administración del servidor maestro a los grupos de servidores esclavo. Con este fin, los equipos cliente deben ser 
conectados al nuevo Servidor de administración. 

Puede conectar un equipo cliente a otro Servidor de administración, de forma local, desde dicho equipo cliente. La 
operación se realiza usando la utilidad klmover.exe incluida en el paquete de distribución del Agente de Red. Después 
de la instalación del Agente de red, la utilidad puede encontrarse en la raíz del directorio de instalación del componente. 

La conexión del equipo cliente con otro Servidor de administración se realiza creando y ejecutando la tarea Cambie el 
Servidor de administración Kaspersky. Puede crear una tarea para equipos concretos que le permita transferir equipos 
individuales, o usar una tarea de grupo para mover todos los equipos cliente del grupo de administración especificado. 
Como resultado de la tarea de reemplazo del Servidor, los equipos cliente que hayan completado la tarea se 
desconectarán del Servidor de administración antiguo y aparecerán en la carpeta Equipos no asignados de otro 

Servidor. La Consola de administración puede utilizarse para transferir equipos cliente manualmente a los grupos de 
administración del nuevo Servidor desde los grupos de un Servidor antiguo. 
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SERVIDORES DE ADMINISTRACIÓN ESCLAVO 

La jerarquía de los servidores puede utilizarse para realizar las siguientes operaciones con todos los Servidores de 
administración esclavo y sus equipos cliente: 

 creación y distribución de directivas de la aplicación; 

 creación y distribución de tareas de grupo (incluyendo tareas de distribución); 

 distribución de las actualizaciones y paquetes de instalación recibidos por el Servidor maestro; 

 creación de informes que resumen información sobre todos los Servidores de administración esclavo. 

Las directivas y tareas recibidas por el Servidor de Administración esclavo, desde el Servidor de Administración 
maestro, no pueden modificarse. 

 Para agregar un Servidor esclavo, 

utilice el comando Crear  Servidor de administración para el objeto Servidores de administración del grupo 

necesario. 

A continuación, se ejecuta el asistente para agregar servidores de administración esclavo. Lleva a cabo los siguientes 
pasos: 

 agregar un Servidor de administración esclavo; 

 conectar la Consola de administración al Servidor esclavo; 

 configurar los parámetros para la conexión con el Servidor maestro; 

 agregar información sobre el Servidor esclavo en la base de datos del Servidor de administración maestro. 

Las fases de conexión y configuración se pueden omitir. En este caso, deberá realizar estos pasos manualmente: 
utilizar la Consola de administración para conectar con el Servidor esclavo y definir los parámetros para su conexión con 
el Servidor maestro (consulte la siguiente figura). 

Tras la adición, con éxito, de un Servidor de Administración esclavo, el icono y el nombre del Servidor aparecerán en la 
carpeta Servidores de administración en el grupo correspondiente. 
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Figura 17. Configurar la conexión del Servidor de administración esclavo con el Servidor de administración maestro 

Puede trabajar con grupos de administración de un Servidor de administración esclavo desde el nodo Servidores de 
administración de un Servidor maestro o directamente, agregando el Servidor esclavo al árbol de consola como un 

nuevo Servidor de administración. 

El Servidor esclavo es un Servidor de administración válido y desempeña todas las funciones del Servidor de 
administración en sus propios grupos de administración. 
 

El Servidor de administración hereda todas las tareas y directivas del grupo al que pertenece, desde el Servidor 
maestro. Las directivas y tareas heredadas se muestran en el Servidor esclavo, de la siguiente forma: 

 El icono  se mostrará junto a los nombre de directivas heredadas del Servidor de Administración maestro (el 

icono de directiva normal es ). 

 Los parámetros de la directiva heredada no son accesibles para su cambio en el Servidor esclavo. 

 Los parámetros especificados como no modificables en la directiva heredada se indican con el icono 

"bloqueado"  en todas las directivas de la aplicación del Servidor esclavo y utiliza los valores especificados 
en la directiva heredada. 

 Los parámetros que no están "bloqueados" en la directiva heredada pueden modificarse (ver sección, 
"Relación entre directivas y parámetros de aplicación local", página 31) en las directivas del Servidor esclavo 

(el icono es ). Si un parámetro no está "bloqueado", en la directiva del Servidor esclavo, también puede 
redefinirse (ver sección, "Relación entre directivas y parámetros de aplicación local", página 31) en los 
parámetros de tarea y de la aplicación. 
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 El icono  se mostrará junto a los nombres de directivas heredadas del Servidor de Administración maestro 

(el icono de directiva normal es ). 

Las tareas de distribución para equipos específicos no pueden transferirse a Servidores de administración esclavo. La 
transferencia de tareas de grupo se configura en las propiedades de tareas. 

Actualización de los equipos cliente conectados a un Servidor de administración esclavo (consulte la sección "Descarga 
de actualizaciones para servidores esclavo y sus equipos cliente", en la página 67) puede configurarse para iniciar la 
tarea de descarga de actualizaciones automáticamente después de que el Servidor maestro reciba las actualizaciones. 
Su finalización con éxito desencadenará el inicio de las tareas de actualización de la aplicación en los equipos cliente 
del Servidor esclavo. 
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ADMINISTRACIÓN REMOTA DE 

APLICACIONES 

Kaspersky Administration Kit soporta la administración sólo para aplicaciones de Kaspersky Lab que incluyan un 
componente especializado - el complemento de administración de la aplicación. 

La administración de aplicaciones se realiza de dos formas: 

 aplicación mediante la definición de directivas (consulte la sección "Administración de directivas", en la página 
52) o modificación de parámetros de aplicaciones locales (consulte la sección "Parámetros de la aplicación 
local", en la página 56); 

 creación y lanzamiento de tareas (consulte la sección "Administración del funcionamiento de aplicaciones", en 
la página 57). 

 

EN ESTA SECCIÓN 

Administrar directivas ...................................................................................................................................................... 52 

Parámetros de la aplicación local .................................................................................................................................... 56 

Administración del funcionamiento de las aplicaciones .................................................................................................. 57 

 
 

ADMINISTRAR DIRECTIVAS 

Una directiva de la aplicación sólo puede crearse si el complemento de administración para dicha aplicación está 
instalado en la estación de trabajo del administrador. 

Para crear una directiva, utilice el vínculo Crear una directiva situado en el panel de tareas del grupo para el que se 

está creando la directiva. Al crear una directiva, puede especificar un conjunto mínimo de parámetros requeridos para el 
funcionamiento de la aplicación. El resto de parámetros se establecen por defecto y corresponden a los valores 
aplicados en la instalación local de la aplicación. Para la creación rápida de directivas para aplicaciones individuales 
utilice los vínculos Crear una directiva para Kaspersky Anti-Virus for Windows Workstations y Crear una directiva 
para Kaspersky Anti-Virus for Windows Servers, en el panel de tareas. 

Las directivas creadas para las aplicaciones aparecen en la carpeta correspondiente del árbol de consola. Los iconos 
que reflejan el estado de las directivas se muestran junto a sus nombres. Los iconos y sus estados correspondientes 
están indicados en el apéndice de la Guía de Referencia. 

A continuación, puede modificar o bloquear los parámetros de directiva para los grupos anidados o parámetros de la 
aplicación (ver la siguiente figura). 
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Figura 18. La ventana de propiedades de directiva 

Los parámetros de directiva que pueden "bloquearse" están indicados con el icono . Para bloquear un parámetro, 

haga clic en el icono y cámbielo a . No se permite modificar tales parámetros en la configuración de la aplicación, 
parámetros de tarea o directivas de grupos secundarios y Servidores de administración esclavo. Existe la posibilidad de 
desbloquear la modificación de los parámetros de las directivas heredadas. 

Una directiva tiene mayor prioridad respecto a los parámetros locales únicamente si prohíbe la modificación de sus 

parámetros (están bloqueados ). 

Después de crear una directiva, se añade a la carpeta Directivas (consulte la figura siguiente) del grupo 

correspondiente; aparece en el árbol de consola y el sistema la aplica a todos los grupos anidados y Servidores de 
administración esclavo como una directiva heredada. 
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Figura 19. Ver la lista de directivas 

Puede eliminar, copiar, exportar, e importar las directivas existentes de un grupo a otro usando los comandos del menú 
contextual para la directiva seleccionada en el panel de resultados. Para importar una directiva de un archivo externo, 
utilice el enlace Importar directiva de un archivo en el panel de tareas de la carpeta Directivas. Utilice el diálogo 

mostrado para especificar la ruta a un archivo con la extensión .klp. con los parámetros de la directiva. 

Se pueden crear varias directivas de grupo para cada aplicación, pero sólo puede activarse una directiva a la vez. La 
opción Directiva activa debe seleccionarse en los parámetros de dicha directiva. 

Una directiva puede activarse al producirse un Foco de virus. La vuelta a la directiva anterior tiene que ser realizada 

manualmente. 

También puede crear una directiva para usuarios móviles, que se puede aplicar inmediatamente tras la desconexión del 
equipo del Servidor de administración. Puede configurar los criterios para la activación de la directiva de usuarios 
móviles mediante los perfiles del Agente de Red. 

Por defecto, un equipo se considera desconectado del Servidor de administración después de tres intentos de conexión 
fallidos. El intervalo de tiempo entre intentos se define en los parámetros del Agente de Red Intervalo de 
sincronización (min) y, por defecto, se establece en 15 minutos. 

Puede ver los resultados de la aplicación de la directiva en la ventana de propiedades de la directiva. 

Los parámetros locales se modifican automáticamente a partir de los parámetros aplicados cuando se aplica una 
directiva, por primera vez, en un equipo cliente, en concreto: 

 cuando los clientes son agregados al área de directiva; 

 cuando una directiva se pone activa; 

 cuando una aplicación antivirus asociada con una directiva existente es instala en el equipo cliente. 

Después de eliminar o revocar una directiva, la aplicación seguirá trabajando con los parámetros especificados en la 
directiva. Estos parámetros pueden ser modificados manualmente más tarde. 

Se realiza una aplicación de la directiva de la siguiente forma. Si un equipo cliente está ejecutando tareas residentes 
(tareas de protección en tiempo real), seguirán funcionando con la nueva configuración sin interrupción. Las tareas 
normales en ejecución en ese momento (análisis bajo petición, actualizaciones de bases de datos de la aplicación) 
continuarán usando la configuración anterior, la próxima vez que se inicien usarán los valores nuevos. Puede ver los 
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valores de los parámetros de la aplicación definidos tras la aplicación de la directiva en las propiedades de un equipo 
cliente individual, en la Consola de administración. 

Si los Servidores de administración tienen una estructura jerárquica, los servidores esclavo reciben directivas del 
Servidor de administración maestro y las distribuyen a los equipos cliente. Cuando se permite la herencia, los 
parámetros de la directiva pueden modificarse en el Servidor de administración maestro. A continuación, los Servidores 
de administración esclavo modifican sus directivas, de forma correspondiente, y las distribuyen a los equipos cliente 
conectados. 

Tras la desconexión de los Servidores maestro y esclavo, la directiva en el Servidor esclavo seguirá usando los 
parámetros aplicados. Los parámetros de la directiva modificados en el Servidor de administración maestro se 
distribuyen en un Servidor esclavo una vez que se restablezca su conexión. 

Si se deshabilita la herencia, los parámetros de la directiva pueden modificarse en un Servidor esclavo, 
independientemente del Servidor maestro. 

Si un Servidor de administración y un equipo cliente se desconectan, el equipo cliente empezará a trabajar con la 
directiva para usuarios móviles (si está definida) o la directiva sigue usando los parámetros aplicados hasta que se 
reestablezca la conexión. 

Los resultados de la distribución de la directiva en el Servidor de administración se muestran en la ventana de 
propiedades de la directiva en el Servidor de administración maestro. 

De forma similar, puede ver los resultados de la distribución de la directiva en los equipos cliente, en la ventana de 
propiedades, del Servidor de administración correspondiente, conectado a éste en primer lugar. 

Para más información sobre la configuración de directivas de aplicaciones de Kaspersky Lab, consulte la documentación 
correspondiente. La configuración de la directiva para el Agente de Red y el Servidor de administración se describe en 
la guía de referencia de Kaspersky Administration Kit. 
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PARÁMETROS DE LA APLICACIÓN LOCAL 

El sistema Kaspersky Administration Kit permite la administración remota de los parámetros de la aplicación local en 
equipos remotos, a través de la Consola de administración Kaspersky (ver la siguiente figura). Puede definir los 
parámetros de una aplicación individual para cada equipo cliente, en un grupo. Sólo puede modificar los parámetros que 
se puedan modificar en la directiva de grupo para esta aplicación, es decir, los parámetros que no estén "bloqueados" 
en la directiva. 

 

Figura 20. Ver las propiedades del equipo cliente. La pestaña General 

Los parámetros locales están configurados individualmente para cada equipo cliente en la ventana de los "<Nombre de 
la aplicación>" parámetros de la aplicación. Puede abrir la ventana de la pestaña Aplicaciones, en la ventana 
Propiedades de <Nombre del equipo> a la que se puede acceder desde el menú contextual del equipo cliente 

seleccionado. 

Cada aplicación Kaspersky Lab tiene su propio conjunto de parámetros locales. Sus descripciones detalladas pueden 
encontrarse en la documentación correspondiente para estas aplicaciones. 

Los parámetros del Agente de Red y del Servidor de administración se describen, de forma detallada, en la Guía de 
Referencia de Kaspersky Administration Kit. 
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ADMINISTRACIÓN DEL FUNCIONAMIENTO DE LAS 

APLICACIONES 

La administración del funcionamiento de las aplicaciones instaladas en los equipos cliente se realiza mediante la 
creación y ejecución de tareas que realizan todas la funciones básicas; instalación de aplicaciones, instalación de 
licencias, análisis de archivos, actualizaciones de bases de datos y módulos de aplicación, etc. 

Las tareas creadas se muestran en la carpeta correspondiente del árbol de consola. Los iconos que reflejan el estado 
de las directivas se muestran junto a sus nombres. Los iconos y sus estados correspondientes están indicados en el 
apéndice de la Guía de Referencia. 

Kaspersky Administration Kit soporta el trabajo con todos los tipos de tareas proporcionadas para las operaciones 
locales con una aplicación. Permite también el inicio y detención de aplicaciones usando las tareas de administración 
correspondientes para el Agente de Red. Las descripciones detalladas de los tipos de tarea para cada aplicación 
Kaspersky Lab puede ser encontradas en sus respectivas Guías. 

En la Consola de administración, el inicio y parada de la aplicación remota se realiza usando las tareas 
correspondientes. 

Una directiva de la aplicación sólo puede crearse si el complemento de administración para dicha aplicación está 
instalado en la estación de trabajo del administrador. 

Para asegurar la protección de la red, los administradores pueden crear cualquier número de diferentes tareas (excepto 
para las tareas que puedan existir sólo en una instancia) para todas las aplicaciones que pueden gestionarse a través 
de Kaspersky Administration Kit. 

Por ej., para analizar equipos cliente que funcionan como estaciones de trabajo, en busca de software malintencionado, 
se puede crear una tarea de análisis bajo petición para Kaspersky Anti-Virus for Windows Workstations. 

 Las características de gestión de las aplicaciones y operaciones de servicio general se implementan como tareas del 
Servidor de administración y de los componentes del Agente de Red de Kaspersky Administration Kit. Para estos 
componentes, se definen los siguientes tipos de tareas: 

 Cambiar el Servidor de administración Kaspersky. 

 Inicio y detención de la aplicación. 

 Distribuir la aplicación. 

 Tarea de desinstalación del producto. 

 Administrar el equipo cliente. 

 Mensaje para usuarios. 

 Verificación de actualizaciones. 

 Tarea de retransmisión de paquetes. 

 Envío de informes. 

 Copia de seguridad de datos del Servidor de Administración. 

 Descargar actualizaciones al repositorio. 

La creación y lanzamiento de las tareas anteriormente indicadas tiene un número de peculiaridades. Para obtener una 
descripción detallada del trabajo con ellas, consulte la Guía de Referencia de Kaspersky Administration Kit. 
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Puede crear tareas de grupo y locales, tareas para equipos específicos y tareas de Kaspersky Administration Kit 
perteneciente a estos tipos de tareas. 

La tarea de distribución remota soporta la creación de tareas de grupo y tareas para equipos específicos. La tareas de 
descarga de actualizaciones, copia de seguridad y tareas de envío de informes únicamente permiten la creación de 
tareas del Servidor de administración. 

La tarea de descarga de actualizaciones y la tarea de copia de seguridad de datos del Servidor de administración puede 
crearse sólo en una única instancia, y son ejecutadas por sólo un equipo – el equipo que ejecuta el Servidor de 
administración. 

Las tareas de grupo se almacena en las subcarpetas Tareas de grupo de los grupos correspondientes 
(consulte la siguiente figura). Para crear una tarea de grupo, abra en el árbol de consola la carpeta Tareas de grupo de 
un grupo de destino y utilice el vínculo para Crear una tarea nueva, en el panel de tareas. 

Las tareas para equipos concretos se almacenan en la carpeta Tareas para equipos específicos del árbol de consola. 
Para crear una tarea de este tipo, seleccione la carpeta correspondiente en el árbol de consola y utilice el vínculo Crear 
una tarea, situado en el panel de tareas. 

Las tareas del servidor de administración están ubicadas en la carpeta Tareas de Kaspersky Administration Kit del 

árbol de consola. Para crear una nueva tarea del Servidor de administración, abra en el árbol de consola el menú 

contextual de la carpeta Tareas de Kaspersky Administration Kit y utilice el comando Nueva  Tarea. 

 

Figura 21. Tareas de grupo 

Puede ver la lista de tareas locales en un equipo cliente en su ventana de propiedades. 

 Para ver una lista de tareas locales: 

1. En el árbol de consola, abra la carpeta Equipos cliente del grupo que incluye el equipo necesario. 

2. Seleccione un equipo en la lista mostrada en el panel de resultados. 

3. Abra la ventana de propiedades del equipo, en la ficha Tareas que contiene la lista de tareas locales para el 
equipo seleccionado. Para ello, utilice el vínculo Visualización de propiedades de equipos cliente, situado la 
izquierda de la lista de equipos, en el panel de resultados o el elemento Propiedades del menú contextual para 

el equipo seleccionado. 
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El intercambio de información sobre las tareas entre una aplicación local y la base de datos de Kaspersky Administration 
kit se produce en el momento de la conexión del Agente de Red con el Servidor. Durante el procedimiento, la 
información sobre tareas locales llega a la base de datos del Servidor de administración. 

Puede modificar los parámetros de tareas, controlar su ejecución, copiar, exportar e importar tareas de un grupo a otro y 
también eliminarlas usando los comandos del menú contextual y los enlaces del panel de tareas. 

Los parámetros de la Aplicación utilizados al realizar tareas en cada equipo cliente se definen de acuerdo con la 
directiva de grupo (ver sección "Relación entre directivas y parámetros de la aplicación local", página 31), parámetros de 
tarea y parámetros de dicha aplicación en el equipo cliente. 

La mayoría de los parámetros están determinados por la directiva para que la aplicación realice una tarea específica. Si 
la modificación de algunos valores está bloqueada en una directiva, estos no podrán ser modificados en las propiedades 
de tarea (ver la siguiente figura). 
 

 

Figura 22. Parámetros de tarea bloqueados en una directiva 

Sin embargo, algunos parámetros son individuales para todas las tareas, por ejemplo, la planificación de ejecución de 
tareas, la cuenta usada para ejecutar una tarea, la cobertura del análisis para las tareas de análisis bajo demanda. Los 
valores de estaos parámetros se especifican para todas las tareas y se cambian después de crear una tarea 
(consulte la figura siguiente). 
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Figura 23. Modificar las propiedades de la tarea. La pestaña Planificaci·n 

Las tareas comienzan, de acuerdo con su planificación. Los equipos que se apagan, a la hora especificada en la 
planificación, pueden arrancar automáticamente mediante la característica Wake On LAN. Con este fin, la casilla 
correspondiente (ver la siguiente figura) debe comprobarse en la ventana que se abrirá después de hacer clic en el 
botón Avanzado, en la ficha Planificación (ver la figura anterior). 

 

Figura 24. Permitir el inicio automático del sistema operativo 

Puede configurar el equipo para que se apague automáticamente después de realizar una tarea planificada. 

La duración de la realización de una tarea puede limitarse. En este caso, una tarea será detenida cuando transcurra el 
tiempo especificado. Existe la posibilidad de deshabilitar el inicio de las tareas planificadas. En estos casos, las tareas 
no se eliminan, pero no se iniciarán. 
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Puede iniciar una tarea, abortarla, pausarla o reiniciarla manualmente usando los comandos del menú contextual y la 
ventana de parámetros de tarea (ver la siguiente figura). Los enlaces en la sección Gestión de tareas, del panel de 

resultados pueden sólo utilizarse para iniciar o detener una tarea. 

Las tareas se ejecutan en un cliente sólo si la aplicación correspondiente está en ejecución. Cuando la aplicación no se 
está ejecutando, todas las tareas en ejecución se anulan. 

Puede controlar el rendimiento de la tarea y ver sus resultados en la ventana de propiedades de tarea (ver la siguiente 
figura) o en la parte superior del panel de tareas (en la sección correspondiente al nombre de tarea). 

Los resultados de la tarea se registran y guardan, de acuerdo con los parámetros especificados en la ventana y los 
registros de eventos de Kaspersky Administration Kit, de forma centralizada, en el Servidor de administración y 
localmente en cada equipo cliente. Tanto el administrador como los demás usuarios pueden ser informados de los 
resultados, mediante el formato y método de notificación especificados en los parámetros de tarea. 

 

Figura 25. Modificar los parámetros de tarea. La pestaña General 

Puede ver los resultados de tarea registrados en el registro de eventos de Kaspersky Administration Kit usando el nodo 
Eventos del árbol de consola. Puede ver los resultados del rendimiento de las tareas para cada equipo cliente en la 

venta de propiedades de tarea. 

Cuando se utiliza la estructura jerárquica de los Servidores de administración, los servidores esclavo reciben tareas de 
grupo del Servidor de administración maestro y los distribuyen a equipos cliente, siempre y cuando se active la opción 
Enviar a Servidores de administración esclavo en  los parámetros de la tarea (ver la figura anterior). Los parámetros 

de las tareas de grupo sólo pueden ser cambiados por el Servidor de administración maestro. A continuación, los 
Servidores de administración esclavo modifican sus directivas, de forma correspondiente, y las distribuyen en los 
equipos cliente conectados. 
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Los resultados de la distribución de tareas de grupo a Servidores de administración esclavo se muestran en la ventana 
Resultados de tareas. Puede acceder a esta ventana si hace clic en el vínculo Resultados de la pestaña General de 

las propiedades de la tarea de grupo del Servidor de administración. 

De forma similar, puede ver los resultados de la distribución de directivas en equipos cliente, en la ventana de 
propiedades, del Servidor de administración correspondiente, conectado a éste en primer lugar. 
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ACTUALIZACIÓN DE LA BASE DE DATOS Y 

MÓDULOS DE PROGRAMA 

Las actualizaciones regulares de las bases de datos de la aplicación utilizadas al analizar objetos infectados, la 
instalación de revisiones críticas para los módulos de la aplicación y sus actualizaciones regulares son factores 
esenciales que afectan la fiabilidad de los sistemas de protección antivirus. 

Las actualizaciones de las bases de datos de la aplicación en los servidores de actualización de Kaspersky Lab se 
publican cada hora. Se le aconseja actualizar las bases de datos con la misma frecuencia e instalar inmediatamente 
todas las actualizaciones críticas en los módulos de programa. 

Para actualizar las bases de datos y los módulos de programa de las aplicaciones gestionadas usando Kaspersky 
Administration Kit, debe crear la tarea de descarga de actualizaciones del repositorio. Durante esta operación, el 
servidor recuperará actualizaciones de bases de datos y módulos de programa de la fuente de actualización, de acuerdo 
con los parámetros de la tarea. Los datos descargados son almacenados en el Servidor de administración, en la carpeta 
compartida Actualizaciones y puede distribuirse a equipos cliente y al Servidor de administración esclavo 
automáticamente justo tras la finalización de la actualización. La carpeta compartida se ha creado durante la 
configuración del Servidor de administración. Por defecto, la carpeta compartida es la carpeta KLShare en la carpeta del 
programa seleccionada durante la instalación del componente del Servidor de administración <Drive>:\Program 
Files\Kaspersky Lab\ Kaspersky Administration Kit). 

Las actualizaciones se distribuyen en equipos cliente mediante las tareas de actualización para las aplicaciones. Los 
Servidores esclavo se actualizan mediante las tareas de descarga de actualizaciones del Servidor de administración. 
Estas tareas pueden ejecutarse automáticamente después de que el Servidor maestro descargue las actualizaciones, 
independientemente de la planificación en los parámetros de tarea. 

Puede probarse el correcto funcionamiento de las actualizaciones antes de su distribución en los equipos cliente. Para 
ello, la aplicación incluye la comprobación de actualizaciones. El análisis de actualizaciones implica que las 
actualizaciones se distribuyen, en primer lugar, a un conjunto de equipos de prueba y, a continuación, si no se producen 
errores, a otros equipos cliente. 

EN ESTA SECCIÓN 

Descarga de actualizaciones en el repositorio del Servidor de Administración............................................................... 63 

Distribución de actualizaciones a equipos cliente ........................................................................................................... 66 

Descarga de actualizaciones para servidores esclavo y sus equipos cliente ................................................................. 67 

Distribución de actualizaciones a través de Agentes de actualización ............................................................................ 68 

 
 

DESCARGA DE ACTUALIZACIONES EN EL REPOSITORIO 

DEL SERVIDOR DE ADMINISTRACIÓN 

La tarea de descarga de actualizaciones del Servidor de administración es una tarea global; sólo puede existir una tarea 
de este tipo. La tarea es creada e iniciada sólo por un equipo - el equipo que ejecuta el componente del Servidor de 
administración. 

Si ha utilizado el Asistente de Inicio Rápido, la tarea de Descargar actualizaciones al repositorio ya se ha creado y 
situado en la carpeta Tareas de Kaspersky Administration Kit, en el árbol de consola. 
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Para crear una tarea de descarga de actualizaciones para el Servidor de administración, inicie el asistente de creación 
de tarea para la carpeta Tareas de Kaspersky Administration Kit y seleccione Descargar actualizaciones al 
repositorio, como el tipo de tarea (consulte la figura siguiente). 
 

 

Figura 26. Crear la tarea de descarga de actualizaciones al repositorio 

Si se crea (o se planifica) una jerarquía de Servidores de administración en una red de equipos, entonces, la opción de 
Forzar actualización de Servidores esclavo debe habilitarse en los parámetros de la tarea del Servidor maestro para 

la distribución automática de actualizaciones a servidores esclavo (consulte la siguiente figura). En este caso, 
inmediatamente después de actualizar el Servidor maestro, se iniciarán las tareas de actualización de los Servidores 
esclavo (si fueran creados). 

Al activar la opción Forzar actualización de Servidores esclavo, no se crean automáticamente tareas de descarga de 

actualizaciones en los Servidores de administración esclavo. Deberían crearse manualmente, de forma individual, para 
cada Servidor esclavo. 
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Figura 27. Configuración de otros parámetros de la tarea 

Cuando un Servidor de administración realiza la tarea de Descargar  actualizaciones al repositorio, las 

actualizaciones de las bases de datos y módulos de programa se descargan de la fuente de actualizaciones y se 
almacenan en la carpeta compartida. 

Las actualizaciones de la carpeta compartida se distribuyen a los equipos cliente (consulte la sección "Distribución de 
actualizaciones en equipos cliente", en la página 66) y Servidores de Administración esclavo (consulte la sección 
"Descarga de actualizaciones para Servidores esclavo y de sus equipos cliente", en la página 67). 

Los siguientes recursos pueden utilizarse como una fuente de actualizaciones para el Servidor de administración: 

 Servidor de actualizaciones de Kaspersky Lab; 

 Servidor de administración maestro; 

 Servidor FTP / HTTP o carpeta de red con actualizaciones. 

La selección de la fuente depende de los parámetros de tarea. 

En caso de actualización de un servidor FTP / HTTP o carpeta de red, una actualización de Servidor correcta requiere 
que la fuente debe proporcionar una copia de carpetas adecuadas con las actualizaciones e idénticas a la estructura 
generada cuando las actualizaciones son copiadas por el software de Kaspersky Lab. 

Puede ver información sobre las actualizaciones recibidas en el árbol de consola, en la carpeta Repositorios  
Actualizaciones. Las actualizaciones se indican en el panel de resultados (ver siguiente figura). 
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Figura 28. Ver actualizaciones descargadas 

 

DISTRIBUCIÓN DE ACTUALIZACIONES A EQUIPOS CLIENTE 

Para aumentar la fiabilidad de la protección antivirus, debe crear tareas de grupo para la descarga de actualizaciones 
para todas las aplicaciones antivirus creando un sistema de protección antivirus en los equipos cliente. 

Para asegurar que las mismas versiones de las bases de datos y módulos de programa se instalan en los equipos 
cliente, debe seleccionar el Servidor de administración como la fuente de actualizaciones, en las propiedades de la tarea 
de descarga de actualizaciones para las aplicaciones. 

Si el Servidor de administración se selecciona como la fuente en una tarea de actualización de una aplicación, entonces, 
si la estructura jerárquica de los Servidores se utiliza, los equipos cliente recibirán actualizaciones del Servidor al que 
estén conectados, es decir, del Servidor esclavo (no del Servidor maestro). 

La creación de tareas de actualización para aplicaciones se describe, de forma detallada, en las Guías correspondientes 
para estas aplicaciones. 

Para las tareas de actualización, la pestaña Planificación (ver la figura siguiente) puede utilizarse para seleccionar la 
opción de lanzamiento Cuando las nuevas actualizaciones se descargan al repositorio. Le permite disminuir el 

tráfico y el número de intentos realizados por los equipos cliente para acceder al Servidor de administración y también 
evita posibles imprecisiones y errores durante la creación de tareas de actualización para grupos de administración 
incluyendo varios equipos cliente. 
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Figura 29. Crear la planificación para la tarea de actualización 

Para disminuir la carga en los Servidores de Administración, se recomienda utilizar Agentes de actualización (consulte la 
sección "Distribución de actualizaciones a través de agentes de actualización", en la página 68), que permite la 
distribución de actualizaciones en un grupo de administración. Cuando se habilita una entrega IP multidifusión, los 
Agentes de Actualización también distribuyen los parámetros de directivas y tareas. 

 

DESCARGA DE ACTUALIZACIONES PARA SERVIDORES 

ESCLAVO Y SUS EQUIPOS CLIENTE 

Las aplicaciones recuperarán actualizaciones del Servidor de administración, al que esté conectado el equipo cliente, es 
decir, del Servidor esclavo (no del Servidor maestro). 

Si una estructura jerárquica de los Servidores de administración se crea en una red de equipo, entonces, para configurar 
los Servidores esclavo para que descarguen actualizaciones y las distribuyan a los equipos cliente conectados, realice 
los siguientes pasos: 

1. Cree una tarea de descarga de actualizaciones para cada Servidor de administración esclavo. 

2. En los parámetros de la tarea de descarga de actualizaciones para los Servidores esclavo, seleccione Servidor 
de administración maestro como la fuente de las actualizaciones (ver la  siguiente figura). 
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Figura 30. Actualización del Servidor de administración maestro 

3. En los parámetros de la tarea de descarga de actualizaciones, en el Servidor de administración maestro, 
habilite la distribución automática de actualizaciones en servidores esclavo, habilitando la opción Forzar 
actualización de Servidores esclavo (ver la siguiente figura). 

 

Figura 31. Configuración de otros parámetros de la tarea 

4. Distribución de actualizaciones a través de Agentes de actualización", en la página 68) de los grupos de 
administración. 

 

DISTRIBUCIÓN DE ACTUALIZACIONES A TRAVÉS DE 

AGENTES DE ACTUALIZACIÓN 

Para distribuir actualizaciones en equipos cliente, puede usar Agentes de Actualización, es decir, equipos que actúen 
como centros intermediarios para la distribución de actualizaciones y paquetes de instalación en un grupo de 
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administración. Reciben las actualizaciones del Servidor de administración y las almacenan en la carpeta de destino 
definida durante la instalación de la aplicación. La carpeta de destino puede cambiarse en las propiedades del Agente 
de Actualización. En este caso, sólo se copian las actualizaciones necesarias en el grupo. A continuación, los equipos 
cliente contactan con los Agentes para las actualizaciones. 

La creación de la lista de Agentes de Actualización y su configuración se realizan en la ventana de propiedades de 
grupo, en la ficha Agentes de Actualización (ver la siguiente figura). Además de las actualizaciones, los Agentes 

distribuyen las propiedades para directivas de grupo y tareas a equipos cliente. 

 

Figura 32. Crear la lista de Agentes de Actualización 
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MANTENIMIENTO 

Se recomiendan procedimientos regulares como parte de la práctica de mantenimiento para grupos de administración: 

 Genere regularmente y vea informes sobre el funcionamiento de las aplicaciones en los equipos cliente (ver 
sección "Informes", página 78). 

 Lea las notificaciones enviadas de equipos cliente y del Servidor de administración. 

Puede encontrar una lista completa de las notificaciones creadas por aplicaciones incluidas en los productos 
Kaspersky Lab en su documentación correspondiente. 

 "Actualización de la base de datos y módulos de programa", en la página 63) las bases de datos y módulos de 
programa de las aplicaciones instaladas en los equipos cliente. 

 Compruebe regularmente el tamaño de la base de datos, para obtener información sobre el funcionamiento de 
las aplicaciones, enviada desde los equipos cliente y el espacio en disco libre requerido para su 
almacenamiento en el Servidor de administración. 

 Agregue los nuevos equipos de la red corporativa a grupos de administración puntualmente e instale las 
aplicaciones antivirus necesarias en dichos equipos. 

 Realice regularmente copias de seguridad de los datos del sistema de administración (ver sección "Copia de 
seguridad y restauración de los datos del Servidor de Administración", página 89). 

 Compruebe regularmente el estado de las licencias de las aplicaciones instaladas en la red, y renuévelas 
cuando sea necesario (ver sección "Renovación de su licencia", página 71). 

 Ver información sobre los eventos del Servidor de administración y aplicaciones que controla (ver sección 
"Registros de eventos. Selecciones de eventos", página 74). 

 Controle el estado de Cuarentena (ver sección "Cuarentena y copia de seguridad", página 72) e información 
sobre archivos no procesados (ver sección "Archivos no procesados", página 89). 

 Si fuera necesario, administre los objetos en los equipos cliente desde la estación de trabajo del administrador. 
Por ejemplo, desinfecte los archivos infectados en el equipo. 

Kaspersky Administration Kit tiene algunas características para hacer que el mantenimiento de la red sea mucho más 
sencillo: 

 búsqueda de equipos, grupos de administración y Servidores esclavo, de acuerdo con parámetros específicos 
(ver sección "Buscar equipos", página 81); 

 mantenimiento de un registro de aplicaciones (ver sección "Registro de aplicaciones", página 85); 

 control de focos de virus (consulte la página 86). 
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EN ESTA SECCIÓN 
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RENOVAR SU LICENCIA 

El derecho de usar el software de Kaspersky Lab se concede, de acuerdo con el Contrato de Licencia realizado, en el 
momento de su compra. 

Durante el periodo de validez de la licencia, tiene derecho a: 

 utilizar la funcionalidad antivirus de la aplicación; 

 actualizar las bases de datos de la aplicación; 

 actualizar la aplicación; 

 consultar el Servicio de Asistencia Técnica en asuntos pertenecientes a la instalación, configuración y 
funcionamiento de la aplicación mediante teléfono o el formulario de solicitud del Servicio de Soporte Técnico, 
en el sitio Web de Kaspersky Lab; 

 enviar objetos detectados como infectados o sospechosos a Kaspersky Lab para su análisis. 

Kaspersky Administration Kit no requiere una licencia para funcionar! Mientras se pone en contacto con el Servicio de 
Soporte Técnico, utilice la información sobre la licencia para cualquier aplicación de Kaspersky Lab que haya adquirido y 
que administre Kaspersky Administration Kit. 

Kaspersky Administration Kit comprueba la presencia de la licencia, que es parte esencial de cualquier producto de 
Kaspersky Lab e identifica su periodo de validez. Una aplicación sólo puede tener una licencia actual. Contiene 
restricciones para el uso de software que puede verificarse mediante mecanismos especiales. 

Cuando la licencia expira, se restringen las ventajas anteriormente mencionadas. LA renovación de licencia se refiere a 
la adquisición e instalación de una nueva licencia. 

Kaspersky Administration Kit incluye la posibilidad de realizar un seguimiento centralizado del estado de las licencias 
instaladas en equipos clientes y su renovación. 

Cuando una licencia se instala usando los servicios de Kaspersky Administration Kit, toda la información sobre ésta se 
almacena en el Servidor de Administración apropiado. La información se usa para generar informes sobre el estado de 
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licencias no instaladas y para realiza notificaciones sobre el vencimiento de las licencias, o sobre el hecho de que se 
haya excedido el número máximo de aplicaciones que usan una licencia. Los parámetros para las notificaciones sobre 
el estado de licencias se configuran en los parámetros del Servidor de Administración. 

Para generar un informe sobre el estado de las licencias instaladas en equipos cliente, puede utilizar la plantilla interna 
Informe de uso de licencias o crear una nueva plantilla del mismo tipo. 

El informe creado usando la plantilla Informe del uso de Licencias contiene información completa sobre todas las 

licencias instaladas en todos los equipos cliente (licencias actuales y reserva), indicando qué equipos están utilizando 
qué claves y las restricciones de licencia. 

Se puede encontrar una lista completa de las licencias instaladas en los equipos cliente en la carpeta 

Repositorios  Licencias (consulte la figura siguiente). La aplicación muestra información completa para cada 

licencia, en el panel de resultados. Se encuentra disponible una lista completa de las columnas del panel de resultados 
para la carpeta Licencias, en la Guía de Referencia. 

 

Figura 33. Licencias 

Puede verificar qué claves de licencia están instaladas para la aplicación en un equipo cliente específico, a través de la 
ventana de configuración de las propiedades de la aplicación. 

Para instalar una licencia, debe crear y ejecutar la tarea de instalación de licencia. 

La tarea de instalación de licencia puede crearse como una tarea local o de grupo o incluso como una tarea para 
equipos específicos. Puede utilizar un asistente para crear una tarea de instalación de licencia. 

Para sustituir una licencia instalada o para activarla, puede utilizar una tarea existente cambiando sus parámetros 
primero. 
 

CUARENTENA Y COPIA DE SEGURIDAD 

Las operaciones con Cuarentena y Copia de seguridad son soportadas por las versiones 6.0 o posterior de Kaspersky 
Anti-Virus for Windows Workstations y Kaspersky Anti-Virus for Windows Servers. 

Las aplicaciones Antivirus proporcionan la funcionalidad necesaria para mantener determinados objetos en repositorios 
especializados. Cada equipo cuenta con carpetas locales individuales de Cuarentena y Copia de seguridad. La 
cuarentena se utiliza para almacenar objetos sospechosos, la copia de seguridad para almacenar copias de seguridad 
de objetos infectados realizadas antes de su desinfección o eliminación. 

Kaspersky Administration Kit admite la posibilidad de mantener un listado centralizado de objetos ubicados por las 
aplicaciones de Kaspersky Lab en sus repositorios. El Agente de Red envía la información desde los equipos cliente 
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para el almacenamiento, en la base de datos, del Servidor de administración apropiado. Puede usar la Consola de 
Administración para ver las propiedades de los objetos en los repositorios locales, ejecutar el análisis antivirus de estos 
repositorios y eliminar los objetos almacenados. 

 Para permitir la administración remota de objetos en áreas de almacenamiento local, 

En la directiva de la aplicación, active las casillas en la sección Notificar al servidor de administración (consulte 

la figura siguiente): 

 De objetos en cuarentena. 

 De objetos de copia de seguridad. 

 De objetos no procesados. 

Las propiedades de los repositorios se configuran individualmente para cada aplicación: en la directiva o los parámetros 
de la aplicación. 

 

Figura 34. Configuración de los repositorios remotos 

Puede visualizar los objetos de los repositorios, en los equipos cliente de los grupos de administración y trabajar con 
ellos en la carpeta Repositorios (ver la figura siguiente). 

Kaspersky Administration Kit no copia objetos al Servidor de administración. Todos los objetos se almacenan localmente 
en los equipos cliente. Los objetos se restauran en la carpeta definida por el administrador en el equipo con la aplicación 
antivirus instalada que ha situado el objeto correspondiente en el repositorio. 
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Figura 35. Ver los contenidos del repositorio 

 

REGISTROS DE EVENTOS. SELECCIONES DE EVENTOS 

Kaspersky Administration Kit proporciona una amplia funcionalidad para supervisar el sistema de protección antivirus. 

Existe la posibilidad de mantener registros de eventos producidos durante el funcionamiento del Servidor de 
administración y todas las aplicaciones administradas utilizando Kaspersky Administration Kit. La información puede ser 
almacenada tanto en el registro de eventos de Microsoft Windows como en el registro de eventos de Kaspersky 
Administration Kit. 

Los registros se utilizan para registrar eventos ocurridos en el funcionamiento de las aplicaciones y resultados de tareas. 

Puede definir una lista de eventos a registrar durante el funcionamiento de cada aplicación y también el procedimiento 
para notificar a los administradores y a otros usuarios en cada grupo de administración sobre estos eventos. Estos 
parámetros se determinan por la directiva de grupo para una aplicación. Están especificados en la pestaña Eventos (ver 

la figura siguiente) de la ventana de propiedades de la directiva de grupo. 
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Figura 36. Modificar una directiva. La pestaña Eventos 

El procedimiento para guardar los resultados de la tarea, el formato y método de notificación sobre éstas se definen en 
los parámetros de tareas. 

La notificación puede ser enviada por correo electrónico, a través de la red o iniciando un programa específico o script. 

La información sobre los eventos registrados y los resultados de la tarea pueden ser almacenados de modo centralizado 
en el Servidor de administración y también localmente en cada equipo cliente (para ese equipo únicamente). 

Puede visualizar la información en el Registro de Eventos de Microsoft Windows, en el complemento MMC estándar 
Visor de Eventos. La información del registro de eventos de Kaspersky Administration Kit, que se almacena en el 

Servidor de administración, se puede visualizar en la carpeta Selecciones de equipos y eventos  Eventos del árbol 

de consola (consulte  la figura siguiente). 
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Figura 37. Ver el registro de eventos de Kaspersky Administration Kit 

Para una visualización y búsqueda de datos más sencilla la información de la carpeta Eventos se distribuye por 
selecciones. De forma predeterminada, están disponibles las siguientes selecciones: Eventos recientes, Eventos 
críticos, Fallos operativos, Advertencias, Eventos de auditoría, y Eventos informativos. Una selección permite la 

búsqueda y presentación ordenada de la información sobre eventos registrados, puesto que una vez que una selección 
está aplicada, únicamente los datos que coincidan con sus parámetros permanecerán disponibles. Esto es muy 
importante ya que el Servidor almacena una cantidad considerable de información. Existe la posibilidad de crear más 
selecciones, cambiar el conjunto de columnas mostradas y guardar la selección de eventos en un archivo txt. 

Para crear una selección, utilice el vínculo Crear nueva selección en el panel de resultados, o el comando del menú 

contextual Nuevo  Nueva selección de la carpeta Eventos. Como resultado, aparecerá una carpeta con el nombre 
que ha especificado para la selección en la carpeta Eventos del árbol de consola. Contendrá todos los eventos y 

resultados de tarea. Para cambiar los datos visualizados, configure la selección (ver la figura  siguiente). 
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Figura 38. Personalizar una selección de eventos La pestaña Eventos 

Los eventos registrados se eliminan automáticamente (cuando transcurre el tiempo de almacenamiento definido en la 
directiva) o manualmente usando el comando Eliminar del menú contextual. Puede eliminar un evento individual 

seleccionado en el panel de resultados, todos los eventos, o eventos que cumplen unos criterios determinados. 

Puede comprobar la lista de eventos registrados en el funcionamiento de la aplicación para cada equipo cliente en la 
ventana Eventos (ver la siguiente figura), que se puede acceder usando el comando Eventos del menú contextual. La 

ventana muestra información del registro de eventos de Kaspersky Administration Kit almacenada en el Servidor de 
administración. Para buscar información necesaria, puede utilizar el filtro de eventos. 



 

 

 

 

 G U Í A  D E L  A D M I N I S T R A D O R  

 

 

 

78 

 

 

 

Figura 39. Ver los eventos almacenado en el Servidor de Administración 

 

INFORMES 

Puede recibir informes sobre el estado de protección antivirus en base a la información almacenada en el Servidor de 
administración. 

Puede realizar el seguimiento del estado de protección antivirus del equipo cliente mediante los datos escritos en el 
sistema por el Agente de Red. 

Los informes pueden ser generados para los siguientes objetos: 

 el sistema completo de la protección antivirus; 

 equipos de un grupo de administración específico; 

 un conjunto de equipos cliente de diferentes grupos de administración; 

 el sistema de protección antivirus correspondiente a los Servidores de administración esclavo. 

Se permiten los siguientes tipos de informes: 

 Estado de la protección: 

 El informe del estado de protección contiene información sobre los equipos cliente que no tienen el nivel 

suficiente de seguridad antivirus. 

 El Informe de errores contiene información sobre los errores (fallos de funcionamiento) registrados 

durante el funcionamiento de las aplicaciones instaladas en los equipos cliente. 
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 Informe de eventos contiene una lista de eventos de aplicaciones para el grupo seleccionado. El sistema 

únicamente agrega a la lista eventos que han sido especificados durante la creación del informe. 

 El Informe sobre la actividad de los Agentes de Actualización contiene las estadísticas de las 

operaciones de los Agentes de Actualización en los grupos de administración seleccionados. 

 El Informe de los Servidores de administración esclavo contiene información sobre los servidores de 

administración esclavo incluidos en los grupos de administración seleccionados. 

 Implementación: 

 El informe del uso de Licencias contiene información sobre el estado de las licencias utilizadas por las 

aplicaciones Kaspersky Lab y el cumplimiento de las restricciones establecidas en estas licencias. 

 El informe de versión de software de Kaspersky Lab contiene información sobre las versiones de las 

aplicaciones antivirus Kaspersky Lab instaladas en los equipos cliente. 

 El informe de aplicaciones incompatibles contiene información sobre las aplicaciones antivirus de otros 

distribuidores instaladas en equipos cliente o aplicaciones Kaspersky Lab que no soportan administración 
mediante Kaspersky Administration Kit. 

 El informe de ámbito de protección contiene una lista de equipos de red e información sobre las 

aplicaciones instaladas en estos equipos. 

 Actualizar. 

 El Informe de uso de la base de datos antivirus contiene información sobre las versiones de las bases 

de datos utilizadas por las aplicaciones. 

 El Informe de actualizaciones y versiones de aplicación de Kaspersky Lab contiene información 

resumida sobre las versiones de las actualizaciones instaladas a los módulos de programa, el número de 
equipos y de grupos donde han sido instaladas. 

 Estadísticas Antivirus: 

 El informe de Virus proporciona información sobre los resultados del análisis antivirus de los equipos 

cliente. 

 El informe de los equipos más infectados contiene información sobre los equipos cliente cuyo análisis 

ha revelado un gran número de objetos sospechosos. 

 El Informe de ataques de red proporciona información sobre ataques de red registrados en los equipos 

cliente. 

 El Informe Resumen de las Aplicaciones de Protección del Servidor de Archivos y las Estaciones 
de trabajo contiene información detallada sobre las aplicaciones antivirus instaladas para la protección de 

estaciones de trabajo y servidores de archivos, así como información sobre los objetos infectados 
revelados por las aplicaciones de ese tipo y las acciones apropiadas. 

 El Informe Resumen en las Aplicaciones de Protección del Sistema de Correo contiene información 

detallada sobre las aplicaciones antivirus instaladas para la protección de los servidores de correo, así 
como, información sobre los objetos infectados revelados por las aplicaciones de ese tipo y las acciones 
apropiadas. 

 El Informe Resumen en las Aplicaciones de Protección del Sistema de Correo contiene información 

detallada sobre las aplicaciones antivirus instaladas para la defensa del perímetro, así como información 
sobre los objetos infectados revelados por las aplicaciones de ese tipo y las acciones apropiadas. 

 El Informe Resumen sobre los tipos de aplicación instalados contiene información sobre los tipos de 

aplicaciones antivirus instaladas en los equipos cliente y la información sobre los objetos infectados 
revelados por las aplicaciones de ese tipo y las acciones apropiadas. 
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 El Informe de usuarios de equipos infectados contiene información sobre los usuarios de la red en 

cuyos equipos se detectaron objetos sospechosos. 

 Otros: 

 El Informe sobre el registro de aplicación contiene información sobre todas las aplicaciones instaladas 

en los equipos cliente de los grupos de administración. 

 El Informe sobre las notas del administrador muestra una lista de las notas del administrador 

guardadas en un grupo dentro del intervalo de tiempo especificado. 

Puede generar informes mediante plantillas predefinidas. La mayoría de las plantillas predeterminadas pueden 
encontrarse en la carpeta Informes y notificaciones del árbol de consola (consulte la figura siguiente). También puede 

seleccionar algunas plantillas adicionales en el asistente de generación de informes. 

 

Figura 40. Ver la lista de informes 

Hay un número de plantillas estándar que se corresponden con los tipos de informes sobre el estado de protección 
antivirus. 

Puede crear nuevas plantillas, eliminar las existentes, ver y modificar sus propiedades. 

Para ver informes, utilice el panel de resultados del nodo correspondiente a la plantilla necesaria para la generación de 
informes o el navegador Web predeterminado. 

Cuando se usa la estructura jerárquica de los Servidores de Administración, puede crear informes resumen que incluyen 
información de los Servidores de Administración esclavo. 

Si algún Servidor de administración no está accesible, esa información será incluida en el informe. 
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Para guardar un informe, selecciónelo en el árbol de consola abra su menú contextual y seleccione Guardar. Utilice la 

pantalla de inicio del asistente para especificar la carpeta para los archivos del informe y seleccione, de la lista 
desplegable, el formato en el que se guardará el informe. Haga clic en el botón Finalizar. 
 

DETECTANDO EQUIPOS 

Para ver información sobre un equipo individual o un grupo de equipos, puede utilizar la función de búsqueda de 
equipos en base a los criterios especificados. Al buscar equipos, el programa puede usar información de los Servidores 
de Administración esclavo. Los resultados de la búsqueda serán guardados en un archivo de texto. 

La función de búsqueda puede encontrar lo siguiente: 

 los equipos cliente en los grupos de administración de un Servidor de administración y sus Servidores esclavo; 

 equipos que no estén agregados en los grupos de administración, pero incluyendo dentro redes de equipos 
donde esté instalado un Servidor de administración y sus Servidores esclavo; 

 todos los equipos en las redes en las que el Servidor de administración y sus servidores esclavo están 
instalados, con independencia de si pertenecen o no  a grupos de administración. 

Para encontrar equipos en el árbol de la consola, utiliza el comando Buscar del menú contexto del nodo Servidor de 
administración, de la carpeta Equipos no asignados, de la carpeta Equipos administrados, o de las carpetas de los 

grupos de administración anidados (ver la siguiente figura). Con este fin también puede utilizar los vínculos del panel de 
tareas: Buscar equipos no asignados de las carpeta Equipos no asignados y Buscar equipos administrados para 
las carpetas de la carpeta Equipos administrados. 
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Figura 41. Detectando equipos La pestaña Red 

Dependiendo del nodo o carpeta en el que se esté buscando, se devolverán los siguientes resultados: 

 En la carpeta Equipos administrados o en cualquiera de sus subcarpetas: buscar equipos cliente conectados 

al Servidor de administración asociados al grupo seleccionado. 

La búsqueda se realizará usando la información sobre la estructura de las carpetas del Servidor de 
administración como sus Servidores esclavo (si la casilla Incluir datos sobre los Servidores esclavo está 

habilitada en los parámetros de búsqueda). 

 En la carpeta Equipos no asignados: buscar los equipos no incluidos en los grupos de administración, en la 

red dónde esté instalado el Servidor de administración. 

La búsqueda se realizará usando los datos recogidos por el Servidor de Administración y los Servidores 
esclavo (si la casilla Incluir datos sobre los Servidores esclavo está marcada en los parámetros de 

búsqueda) cuando se espera la respuesta de la red del equipo. 
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La búsqueda indicará los equipos incluidos en la carpeta seleccionada para la búsqueda de la carpeta Equipos 
no asignados y en la carpeta Equipos no asignados, en todos los Servidores esclavo (si la casilla Incluir 
datos de los Servidores esclavo (hasta el nivel) está marcada en los parámetros de búsqueda). 

 Servidor de administración <Nombre del servidor> - búsqueda completa de los equipos. 

La búsqueda se realizará usando la información sobre la estructura de los grupos de administración y los datos 
recopilados por el Servidor de Administración y Servidores esclavo (si la casilla para Incluir datos de los 
Servidores esclavo está habilitada en los parámetros de búsqueda) mientras sondea la red. 

La búsqueda devolverá: 

 los equipos cliente incluidos en los grupos de administración del Servidor de administración seleccionado y 
todos sus Servidores esclavo (si la casilla Incluir datos de los Servidores esclavo está marcada en los 

parámetros de búsqueda). 

 los equipos incluidos en el grupo Equipos no asignados del Servidor de Administración seleccionado y 
los grupos Equipos no asignados de todos sus servidores esclavo (si la casilla Incluir datos de los 
Servidores esclavo está marcada en los parámetros de búsqueda). 

Para buscar, guardar y mostrar información sobre los equipos en una carpeta individual del árbol de consola, utilice la 
característica para la creación de selecciones de equipos. 
 

SELECCIONES DE EQUIPOS 

Para controlar el estado de equipos cliente de manera más flexible, la información sobre ellos en base de varios criterios 

se muestra en un nodo separado del árbol de consola  ® Selecciones de equipos 

consulte la figura siguiente). 

 

Figura 42. Selecciones de equipos 
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Los diagnósticos del estado de los equipos cliente se realizan en base a los datos que describen el estado de protección 
antivirus en un equipo y la información sobre su actividad de red. Los parámetros de los diagnósticos pueden ser 
configurados individualmente para cada grupo de administración, en la pestaña Estado del equipo (ver la figura 

siguiente). 

 

Figura 43. Configuración de los diagnósticos del estado del equipo 

La información sobre los nuevos equipos está basada en los resultados del sondeo de red del Servidor de 
administración. 

Existe la posibilidad de crear más selecciones, cambiar el conjunto de columnas mostradas y guardar la selección de 
eventos en un archivo txt. Para agregar equipos a la selección, configure los parámetros de selección (ver la 
figura siguiente). La selección puede ser utilizada para la búsqueda y subsiguiente reubicación de equipos encontrados 
en los grupos de administración. La reubicación puede ser realizada usando el ratón. 
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Figura 44. Configurar una selección de equipos 

 

REGISTRO DE LA APLICACIÓN 

El hecho de que esta carpeta se visualice o no, viene determinado por los parámetros de la interfaz de usuario. Para 

configurar esta carpeta de modo que se muestre, vaya al menú Ver  Configurar la interfaz y active la casilla en la 
cadena Visualizar el registro de la aplicación. 

 Para ver el registro de aplicaciones instaladas en equipos de red, 

abra la carpeta Repositorios  Registro de aplicaciones. 

La información sobre aplicaciones se proporciona desde el registro del sistema del equipo cliente en la LAN y se resume 
en una tabla que contiene los siguientes campos: 

 Nombre – nombre de la aplicación; 

 Versión – versión de la aplicación; 

 Fabricante – nombre del proveedor; 

 Número de equipos – el número de equipos de red donde la aplicación está instalada; 

 Comentarios – breve descripción de la aplicación; 

 Servicio de Soporte Técnico – dirección del sitio Web del Servicio de Soporte Técnico; 
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 Número de teléfono de Asistencia Técnica – número de teléfono del Servicio de Soporte Técnico. 

Los campos Comentarios, Servicio de Asistencia Técnica y Número de teléfono de Asistencia técnica pueden 

estar vacíos si un proveedor de la aplicación no ha proporcionado la posibilidad de añadir los datos correspondientes al 
registro del sistema durante el programa de instalación de la aplicación. 

Puede utilizar un filtro para ver la información sobre las aplicaciones que coincidan con ciertos criterios. El sistema 
permite ver la lista de equipos dónde una aplicación está instalada para el software indicado. 
 

CONTROL DE FOCOS DE VIRUS 

Kaspersky Administration Kit permite controlar la actividad vírica en los equipos cliente mediante el registro del evento 
Foco de virus registrado en el funcionamiento del Servidor de Administración. 

Esta característica es muy importante durante los periodos de focos de virus debido a que permite al administrador 
reaccionar puntualmente a amenazas de ataques de virus. 

Los criterios para registrar un evento Foco de virus se definen en los parámetros del Servidor de administración, en la 
pestaña Foco de Virus (consulte la figura siguiente). 

Un evento puede ser registrado para varios tipos de aplicaciones. 

 Para activar la detección de focos de virus, 

active las casillas situadas junto a los tipos necesarios de la aplicación: 

 Antivirus para estaciones de trabajo y servidores de archivos. 

 Perímetro de defensa antivirus. 

 Antivirus para el sistema del correo. 

Especifique el umbral de actividad de virus que se debe exceder para cada tipo de aplicación que active el evento Foco 
de Virus: 

 En el campo Virus – el número de virus encontrados dentro de las aplicaciones de ese tipo. 

 En el campo en (min.) - el tiempo durante el cual se detectó el número especificado de virus. 



 

 

 

 

 

   M A N T E N I M I E N T O  

 

87 

 

 

 

Figura 45. Ver las propiedades del Servidor de Administración. La pestaña Foco de virus 

El evento Foco de Virus se crea basándose en el evento Detectado objeto infectado en el funcionamiento de la 

aplicación antivirus. En consecuencia, para un reconocimiento exitoso de un foco de virus, toda la información sobre 
estos eventos debe ser almacenada en el Servidor de administración. Con este fin, la configuración apropiada debe ser 
seleccionada en las directivas para todas las aplicaciones antivirus. En la ventana de propiedades del evento Detectado 
objeto infectado la casilla En el servidor de administración durante (días) debe seleccionarse. 
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Figura 46. Configurar registro de eventos 

El procedimiento para la notificación sobre el evento Foco del Virus se determinada en el servidor de administración, 
en la sección Notificación de eventos de la ventana de propiedades del evento (consulte la figura siguiente). 

Se puede configurar el cambio automático de la directiva actual para las aplicaciones como respuesta a un foco de 
virus. El conjunto de directivas para cada tipo de foco de virus se define en la ventana Activación de directivas que se 
abre después de hacer clic en el vínculo Configurar directivas para activar el evento "Foco de virus", en la pestaña 
Foco de virus de la ventana de propiedades del servidor de administración. 

Para realizar un recuento de los eventos Objetos infectados detectados, sólo se debe tener en cuenta la información 
de los equipos cliente del Servidor de administración. Para cada Servidor esclavo el evento Foco de virus se configura 

individualmente. 
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Figura 47. Modificar los parámetros para las notificaciones por correo electrónico 

 

ARCHIVOS NO PROCESADOS 

La información sobre los archivos para los que se ha pospuesto el análisis planificado y la desinfección está disponibles 

en la carpeta Repositorios  Archivos no procesados. La carpeta contiene información sobre todos esos archivos, 

en los Servidores de Administración y en los equipos cliente. 

El tratamiento aplazado y la desinfección se realiza cuando se solicite o después de un evento especificado. Puede 
configurar los parámetros para la desinfección pospuesta de un conjunto de archivos. 
 

COPIA DE SEGURIDAD Y RESTAURACIÓN DE LOS DATOS 

DEL SERVIDOR DE ADMINISTRACIÓN 

La copia de seguridad le permite desplazar un Servidor de Administración, desde un equipo a otro, sin perdida de datos 
y restaurar la información en caso de Transferencia de la base de datos del Servidor de Administración a otro equipo o 
actualización a la versión más reciente de la aplicación Kaspersky Administration Kit . 

Cuando un servidor de Administración es desinstalado del equipo, Kaspersky Administration Kit siempre recomienda 
hacer una copia de seguridad. 

Durante la copia de seguridad, se guardan o restauran los siguiente datos: 

 Base de datos de información del Servidor de administración (directivas, tareas, parámetros de aplicación y 
eventos guardados en el Servidor de administración); 
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 información de configuración de la estructura de los grupos de administración y los equipos cliente; 

 repositorio de los archivos de instalación para la distribución de aplicaciones (contenido de los paquetes, 
Desinstalación, Carpetas de actualizaciones); 

 Certificado del Servidor de Administración. 

La restauración de datos, durante la migración a una versión posterior de la aplicación, es soportada por Kaspersky 
Administration Kit 5.0 Maintenance Pack 3. 

Si, durante la restauración de los datos del Servidor de administración, la ruta a la carpeta compartida ha cambiado, 
debería verificar la correcta evolución de las tareas en las que se utiliza la carpeta (tareas de actualización, distribución 
remota) y, si fuera necesario, cambiar los parámetros. 

La copia de los datos del Servidor de administración para la copia de seguridad y restauración posterior puede 
realizarse con una tarea de copia de seguridad o manualmente, usando la utilidad klbackup incluida en el paquete de 
distribución de Kaspersky Administration Kit. La restauración de datos se realiza mediante la utilidad klbackup. 

Después de la configuración del Servidor de administración, la utilidad klbackup se guarda en la carpeta de programa 
especificada durante la instalación del componente. Cuando se inicia desde la línea de comandos, se copian o 
restauran los datos en función de las opciones seleccionadas. 

La tarea de copia de seguridad se crea manualmente y se agrega a la carpeta de tareas de Kaspersky Administration 
Kit. Para realizar la copia de seguridad de datos existentes, debe configurar la tarea. También puede crear una tarea de 
copia de seguridad manualmente: seleccione Kaspersky Administration Kit como la aplicación para la cual se ha 
creado la tarea; y defina la copia de seguridad de los datos del Servidor de administración como tipo de tarea. 

 



 

 

 

 

 

 

91 

 

CONTACTAR CON EL SERVICIO DE 

SOPORTE TÉCNICO 

Puede obtener la información sobre la aplicación de los especialistas del Servicio de Soporte Técnico, por teléfono o a 
través de Internet. Al contactar con el servicio de Soporte Técnico, deberá proporcionar la información sobre la licencia 
para el producto Kaspersky Lab con el que está utilizando la aplicación. 

El Servicio de Soporte Técnico responderá a sus preguntas relativas a la instalación y uso de la aplicación que no estén 
cubiertas en los asuntos de la Ayuda. Si su equipo ha sido infectado, le asistirán neutralizando las consecuencias de 
actividad maliciosa. 

Antes de ponerse en contacto con el Servicio de Soporte Técnico, lea las normas del soporte técnico para productos de 
Kaspersky Lab http://support.kaspersky.com/support/rules. 

Soporte Técnico vía correo electrónico 

Puede enviar su pregunta a los especialistas del Servicio de Soporte Técnico rellenando el formulario Web de 
Soporte técnico para preguntas de clientes en http://support.kaspersky.com/helpdesk.html?LANG=sp. 

Puede enviar su pregunta en ruso, inglés, alemán, francés o español. 

Para enviar una solicitud de correo electrónico, debe especificar su ID de Cliente recibido durante el registro en el 
sitio Web del Servicio de Soporte Técnico, y su contraseña. 

Si todavía no es un usuario registrado de las aplicaciones de Kaspersky Lab, puede rellenar un formulario de 
registro (https://support.kaspersky.com/en/personalcabinet/Registration/Form/?LANG=sp). Durante el registro, 
deberá introducir el código de activación de la aplicación, o indicar el archivo llave. 

El Servicio de Soporte Técnico responderá a su consulta en su Gabinete Personal 
(https://support.kaspersky.com/en/personalcabinet?LANG=sp), y en la dirección de correo electrónico especificada 
en su petición. 

En el formulario del sitio Web, por favor describa su problema. Especifique los campos obligatorios: 

 Tipo de petición. Las preguntas que suelen formular los usuarios a menudo se dividen por temas, por ejemplo: 

"Problemas con la instalación / Eliminación de la aplicación" o "Desinfección de virus". Si no encuentra ningún 
asunto correspondiente, seleccione "Pregunta general". 

 Nombre de la aplicación y número de versión. 

 Descripción de la petición. Describa el problema que tiene de la forma más detallada posible. 

 ID de cliente y contraseña. Introduzca el número cliente y la contraseña que ha recibido al registrarse en el 

sitio Web del servicio de Soporte Técnico. 

 Dirección de correo electrónico. El Servicio de Soporte Técnico le contestará a sus preguntas a este correo 

electrónico. 

Soporte Técnico por teléfono 

Si su problema es urgente, puede contactar su Servicio de Soporte Técnico local. Antes de ponerse en contacto con 
especialistas del Servicio de Soporte Técnico ruso (http://support.kaspersky.ru/support/support_local) o internacional 
(http://support.kaspersky.com/support/international), tenga a mano toda la información necesaria (especificada en 
http://support.kaspersky.com/support/details) sobre su equipo. Esto les permitirá a nuestros especialistas a ayudarle lo 
más rápido posible. 

http://support.kaspersky.com/support/rules
http://support.kaspersky.com/helpdesk.html?LANG=sp
https://support.kaspersky.com/en/personalcabinet/Registration/Form/?LANG=sp
https://support.kaspersky.com/en/personalcabinet?LANG=sp
http://support.kaspersky.ru/support/support_local
http://support.kaspersky.com/support/international
http://support.kaspersky.com/support/details
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GLOSARIO 

A 

A C T U A L I Z A C I Ó N  D I S P O N I B L E  

Un paquete de actualizaciones para los módulos de una aplicación de Kaspersky Lab incluyendo un conjunto de 
revisiones urgentes emitidas durante un cierto intervalo de tiempo y modificaciones de la arquitectura de la aplicación. 

A C T U A L I Z A R  

El procedimiento de sustitución / adición de nuevos archivos (bases de datos o módulos de la aplicación), descargado 
desde los servidores de actualización de Kaspersky Lab. 

A D M I N I S T R A C I Ó N  D I R E C T A  D E  L A  A P L I C A C I Ó N  

Administración de la aplicación a través de la interfaz local. 

A D M I N I S T R A D O R  D E  K A S P E R S K Y  AD M I N I S T R A T I O N  K I T  

La persona que gestiona las operaciones de la aplicación, a través del sistema de administración centralizada remota de 
Kaspersky Administration Kit . 

A G E N T E  D E  RE D .  

El Agente de Red es un componente de Kaspersky Administration Kit que coordina la interacción entre el Servidor de 
Administración y las aplicaciones de Kaspersky Lab instaladas en un nodo de red específico (una estación de trabajo o 
un servidor). Este componente soporta todas las aplicaciones Windows incluidas en los productos Kaspersky Open 
Space Security. Existen versiones separadas del Agente de red para las aplicaciones de Kaspersky Lab para Novell, 
Unix y Mac. 

A G E N T E  D E  A C T U A L I Z A C I Ó N  

El equipo actúa como una fuente intermedia para la distribución de actualizaciones y paquetes de instalación en un 
grupo de administración. 

A P L I C A C I Ó N  I N C O M P A T I B L E  

Aplicación antivirus de otro proveedor o una aplicación de Kaspersky Lab que no soporta la administración a través de 
Kaspersky Administration Kit. 

A R C H I V O  L L A V E  

Archivo con la extensión *.key, que contiene su llave de producto personal necesaria para trabajar con una aplicación de 
Kaspersky Lab. El archivo llave se incluye en el kit de distribución si se adquiere de distribuidores de Kaspersky Lab o 
llega por correo electrónico, si adquiere el producto en línea.  

 

B 

B A S E S  D E  D A T O S  

Bases de datos compiladas por los expertos de Kaspersky Lab que contienen descripciones detalladas de todas las 
amenazas existentes para la seguridad informática, métodos de detección y neutralización. La base de datos se 
actualiza constantemente en Kaspersky Lab, a medida que aparecen nuevas amenazas. 

 

C 

C A R P E T A  CO P I A  D E  S E G U R I D A D  

Carpeta especial para el almacenamiento de copias de datos del Servidor de Administración creados mediante la 
utilidad de copia de seguridad. 
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C E R T I F I C A D O  D E L  SE R V I D O R  D E  AD M I N I S T R A C I Ó N  

El certificado utilizado para la autenticación del Servidor de Administración durante la conexión de Consolas de 
Administración a éste y el intercambio de datos con los equipos cliente. El certificado del Servidor de Administración se 
crea durante la instalación del servidor. Se almacena en la subcarpeta Cert de la carpeta de programa. 

C L I E N T E  D E L  S E R V I D O R  D E  AD M I N I S T R A C I Ó N  (E Q U I P O  C L I E N T E )  

Un equipo, servidor o estación de trabajo que ejecuta el Agente de Red con las aplicaciones de Kaspersky Lab 
administradas. 

C O M P L E M E N T O  D E  C O N F I G U R A C I Ó N  D E  L A  A P L I C A C I Ó N  

Un componente especializado que proporciona la interfaz para la administración de la aplicación, a través de la Consola 
de Administración. Cada aplicación que puede ser administrada, a través de Kaspersky Administration Kit, tiene su 
propio complemento. Éste se incluye en todas las aplicaciones de Kaspersky Lab que puedan ser controladas mediante 
Kaspersky Administration Kit. 

C O N S O L A  D E  AD M I N I S T R A C I Ó N  

El componente de Kaspersky Administration Kit que proporciona una interfaz de usuario para los servicios de 
administración del Servidor de Administración y del Agente de Red. 

C O P I A  D E  S E G U R I D A D  

Creación de una copia de archivo de copia de seguridad antes de su desinfección o eliminación y localización de una 
copia en la Copia de seguridad con la posibilidad de una futura restauración, por ejemplo, para el análisis de archivo 
usando bases de datos actualizadas. 

C O P I A  D E  S E G U R I D A D  D E  D A T O S  D E L  SE R V I D O R  D E  AD M I N I S T R A C I Ó N  

Copia de los datos del Servidor de Administración para la copia de seguridad y restauración posterior realizada usando 
la utilidad de copia de seguridad. La utilidad puede guardar: 

 base de datos de información del Servidor de administración (directivas, tareas, parámetros de aplicación, 
eventos guardados en el Servidor de administración); 

 información de configuración de la estructura de la red lógica y equipos cliente; 

 repositorio de los archivos de instalación para la distribución de aplicaciones (contenido de los paquetes, 
Desinstalación, Carpetas de actualizaciones); 

 Certificado del Servidor de Administración. 

 

D 

D I R E C T I V A  

Un conjunto de parámetros de la aplicación en un grupo de administración gestionado a través de Kaspersky 
Administration Kit. Los parámetros de la aplicación pueden diferir en varios grupos. Para cada aplicación se define una 
directiva concreta. Una directiva incluye los parámetros para la configuración completa de todas las características de la 
aplicación. 

 

E 

E Q U I P O  A D M I N I S T R A D O R  

Equipo con el componente instalado que proporciona una interfaz de administración de la aplicación. Para productos 
antivirus, existe la Consola antivirus y, para Kaspersky Administration Kit, - la Consola de administración. 

El equipo administrador se utiliza para configurar y gestionar la porción del servidor de la aplicación. En Kaspersky 
Administration kit - para construir el sistema de protección antivirus centralizado para LAN corporativas basadas en 
aplicaciones de Kaspersky Lab. 
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E S T A D O  D E  L A  P R O T E C C I Ó N  

Estado actual de la protección, que define el nivel de seguridad del equipo. 

 

G 

G E S T I Ó N  C E N T R A L I Z A D A  D E  L A  A P L I C A C I Ó N  

Gestión remota de la aplicación usando los servicios de administración proporcionados en Kaspersky Administration Kit. 

G R A V E D A D  D E L  E V E N T O  

Una propiedad de un evento encontrado durante el funcionamiento de una aplicación de Kaspersky Lab. Existen cuatro 
niveles de gravedad: 

 Evento crítico. 

 Error. 

 Advertencia. 

 Información. 

Los eventos del mismo tipo pueden tener diferentes niveles de gravedad, en función de la situación en la que se hayan 
producido. 

G R U P O  D E  A D M I N I S T R A C I Ó N  

Un conjunto de equipos agrupados por función y aplicaciones de Kaspersky Lab instaladas. Los equipos se agrupan 
como una única entidad para facilitar su administración. Un grupo de administración puede incluir otros grupos de 
administración. Para cada aplicación instalada en un grupo de administración se pueden crear tareas y directivas de 
grupo. 

 

I 

I N S T A L A C I Ó N  B A S A D A  E N  C O M A N D O S  D E  I N I C I O  

Método para la instalación remota de las aplicaciones de Kaspersky Lab, que permite relacionarle con el inicio de una 
tarea de configuración remota a una(s) cuenta(s) de usuario específica(s). Cuando el usuario se registra en el dominio, 
el sistema intenta instalar la aplicación en el equipo cliente correspondiente. Este método se recomienda para la 
distribución de las aplicaciones de la compañía en equipos que se ejecuten con los sistemas operativos Microsoft 
Windows 98 / Me. 

I N S T A L A C I Ó N  D E  I N S E R C I Ó N  

Método para la instalación remota de las aplicaciones de Kaspersky Lab, que le permite instalar software en equipos 
cliente especificados. Para realizar la instalación remota con éxito, la cuenta utilizada para la tarea deberá contar con los 
permisos suficientes para la ejecución remota de aplicaciones en equipos cliente. El método se recomienda para la 
instalación de software en equipos que ejecuten los sistemas operativos de Microsoft Windows NT / 2000 / 2003 / XP y 
que soporten dicha funcionalidad, o los equipos que ejecuten Microsoft Windows 98 / Me con el Agente de red instalado. 

I N S T A L A C I Ó N  R E M O T A  

Instalación de las aplicaciones de Kaspersky Lab usando los servicios proporcionados por Kaspersky Administration Kit. 

 

L 

L I C E N C I A  A C T U A L  

La licencia instalada y utilizada en el momento de iniciar una aplicación de Kaspersky Lab. La licencia determina la 
duración de la funcionalidad completa del producto y la directiva de la licencia aplicable. Una aplicación no puede tener 
más de una licencia actual. 
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L I C E N C I A  D E  R E S E R V A  

La licencia instalada para el funcionamiento de una aplicación de Kaspersky Lab, que no ha sido activada. Se activa una 
licencia de reserva cuando la licencia actual expira. 

 

O 

O P E R A D O R  D E  KA S P E R S K Y  A D M I N I S T R A T I O N  K I T  

Un usuario que controla el estado y funcionamiento de un sistema de protección administrado a través de Kaspersky 
Administration Kit. 

 

P 

P A Q U E T E  D E  I N S T A L A C I Ó N  

Un conjunto de archivos creados para la instalación remota de una aplicación de Kaspersky Lab mediante el sistema de 
administración remota de Kaspersky Lab. Un paquete de instalación se crea basándose en archivos especiales con las 
extensiones .kpd y .kud, que se incluyen en el paquete de distribución de la aplicación; el paquete de instalación 
contiene un conjunto de parámetros necesarios para instalar la aplicación y configurarla posteriormente. De forma 
predeterminada, los valores de los parámetros coinciden con los valores de los parámetros de la aplicación. 

P A R Á M E T R O S  D E  L A  A P L I C A C I Ó N  

Los parámetros de la aplicación generales para cualquier tipo de tareas y que regulan su funcionamiento en general, por 
ejemplo, ejecución de la aplicación, registro y parámetros de copia de seguridad. 

P A R Á M E T R O S  D E  T A R E A  

Parámetros de la aplicación específicos de la tarea. 

P E R I O D O  D E  V A L I D E Z  D E  L A  L I C E N C I A  

Periodo durante el cual puede utilizar toda la funcionalidad de la aplicación de Kaspersky Lab. Normalmente, un periodo 
de validez de una licencia es un año natural desde su instalación. Tras la expiración de la licencia, la funcionalidad de la 
aplicación empieza a limitarse: no puede actualizar la base de datos de la aplicación. 

 

R 

R E S T A U R A C I Ó N  

Reubicación del objeto original de la Cuarentena o Copia de seguridad a su carpeta original donde el objeto había sido 
almacenado antes de su puesta en cuarentena, desinfección o eliminación, o en una carpeta definida por un usuario. 

R E S T A U R A C I Ó N  D E  L O S  D A T O S  D E L  S E R V I D O R  D E  A D M I N I S T R A C I Ó N  

Restauración de los datos del Servidor de Administración a partir de la información guardada en la copia de seguridad 
mediante la utilidad de copia de seguridad. La utilidad puede restaura: 

 base de datos de información del Servidor de administración (directivas, tareas, parámetros de aplicación, 
eventos guardados en el Servidor de administración); 

 información de configuración de la estructura de la red lógica y equipos cliente; 

 repositorio de los archivos de instalación para la distribución de aplicaciones (contenido de los paquetes, 
Desinstalación, Carpetas de actualizaciones); 

 Certificado del Servidor de Administración. 
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S 

S E R V I D O R  D E  AD M I N I S T R A C I Ó N  

El componente de Kaspersky Administration Kit que centraliza el almacenamiento de información sobre las aplicaciones 
de Kaspersky Lab instaladas en la red corporativa y sobre la gestión de dichas aplicaciones. 

S E R V I D O R  D E  A C T U A L I Z A C I O N E S  D E  KA S P E R S K Y  LA B  

Lista de servidores HTTP y FTP de Kaspersky Lab desde los cuales las aplicaciones descargan bases de datos y 
actualizaciones de módulo a su equipo. 

 

T 

T A R E A  

Funciones realizadas mediante una aplicación de Kaspersky Lab implementadas como tareas, por ejemplo: Protección 
en tiempo real de archivos, Análisis completo del equipo y Actualización de la base de datos. 

T A R E A  D E  G R U P O  

Una tarea definida por un grupo de administración y realizada en todos los equipos cliente dentro de dicho grupo. 

T A R E A  L O C A L  

Una tarea definida y ejecutada en un único equipo cliente. 

T A R E A  P A R A  E Q U I P O S  E S P E C Í F I C O S  

Una tarea asignada para un conjunto de equipos cliente de grupos de administración arbitrarios en una red lógica y 
realizados en dichos equipos. 

 

U 

U M B R A L  D E  L A  A C T I V I D A D  D E  V I R U S  

Número máximo de eventos permitidos, de un tipo específico, en un intervalo de tiempo limitado. Cuando se supera, se 
interpreta como un aumento de la actividad de virus y de la amenaza de ataque de virus. La propiedad es importante 
durante los periodos de focos de virus puesto que permite que los administradores reaccionen a tiempo cuando se 
producen amenazas de ataque de virus. 
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KASPERSKY LAB ZAO 

Kaspersky Lab fue fundada en 1997. Hoy en día, es un desarrollador líder de una amplia gama de productos de 
software de seguridad de información de alto rendimiento, incluyendo sistemas antivirus, anti-spam y anti-hacking. 

Kaspersky Lab es una organización internacional. Con sede en la Federación Rusa, la compañía cuenta con oficinas en 
el Reino Unido, Francia, Alemania, Japón, los Países Bajos, China, Polonia, Rumanía y Estados Unidos (California). 
Una nueva oficina de la compañía, el Centro europeo de investigación antivirus, ha sido constituida recientemente en 
Francia. La red de socios de Kaspersky Lab incluye a más de 500 compañías en el mundo. 

Actualmente, Kaspersky Lab da empleo a alrededor de un millar de especialistas altamente cualificados incluyendo 10 
licenciados en empresariales y 16 doctorandos. Todos los expertos senior de antivirus de Kaspersky Lab son miembros 
de la Organización de Investigadores de Antivirus Informáticos (CARO). 

El recurso más valioso de nuestra compañía es el conocimiento único y la experiencia colectiva acumulados durante 
catorce años de lucha continua contra los virus informáticos. Un minucioso análisis de las actividades de los virus 
informáticos permite que los especialistas de la compañía anticipen las evoluciones del software malicioso y 
proporcionen a nuestros usuarios protección puntual contra los nuevos tipos de ataques. Esta ventaja es la base de los 
servicios y productos de Kaspersky Lab. Los productos de la compañía van un paso por delante de otros fabricantes a la 
hora de dar cobertura antivirus a nuestros clientes. 

Unos años de duro trabajo han convertido a la compañía en uno de los desarrolladores líder de software antivirus. 
Kaspersky Lab fue la primera en desarrollar muchas pautas modernas de software antivirus. Nuestro producto estrella, 
Kaspersky Anti-Virus, ofrece protección integral ante ataques de virus para todos los componentes, como estaciones de 
trabajo, servidores de archivos, sistemas de correo, cortafuegos y pasarelas Internet, así como equipos portátiles. Sus 
herramientas de fácil uso maximizan la regulación de la protección antivirus de los equipos y las redes corporativas. Un 
amplio número de desarrolladores a nivel mundial utilizan el núcleo de Kaspersky Anti-Virus en sus productos, 
incluyendo Nokia ICG (EE.UU.), Aladdin (Israel), Sybari (EE.UU.), G Data (Alemania), Deerfield (USA), Alt-N (EE.UU.), 
Microworld (India) y BorderWare (Canadá). 

Los clientes de Kaspersky Lab reciben una amplia variedad de servicios adicionales que garantizan no sólo un 
funcionamiento estable de nuestros productos sino también la completa compatibilidad con cualquier necesidad 
específica de los clientes. Diseñamos, incorporamos y damos soporte a sistemas antivirus corporativos. La base 
antivirus de Kaspersky Lab se actualiza cada hora. La compañía proporciona a sus clientes un servicio de soporte 
técnico 24 horas en varios idiomas. 

Si tiene cualquier pregunta, comentarios o sugerencias, puede contactar con nosotros a través de nuestros 
distribuidores o con Kaspersky Lab ZAO directamente. Estaremos encantados de atenderle por teléfono o por correo 
electrónico acerca de cualquier asunto relacionado con nuestros productos. Recibirá una aclaración completa y global a 
todas sus preguntas. 

Sitio oficial de Kaspersky Lab: http://www.kaspersky.es 

 

Enciclopedia de virus: http://www.viruslist.com/sp/ 

 

Laboratorio antivirus: newvirus@kaspersky.com 

(sólo para el envío de objetos sospechosos en archivos comprimidos) 

http://support.kaspersky.ru/virlab/helpdesk.html?LANG=sp 

(para el envío de solicitudes a analistas de virus) 

 
 

 

http://www.kaspersky.es/
http://www.viruslist.com/sp/
mailto:newvirus@kaspersky.com
http://support.kaspersky.ru/virlab/helpdesk.html?LANG=sp
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INFORMACIÓN SOBRE CÓDIGO DE 

TERCEROS 

Durante el desarrollo de la aplicación se utilizó código de terceros. 

EN ESTA SECCIÓN 

Código del programa ....................................................................................................................................................... 98 

Otra información ............................................................................................................................................................ 117 

 
 

CÓDIGO DEL PROGRAMA 

Durante el desarrollo de la aplicación se utilizó código de programa de terceros. 

EN ESTA SECCIÓN 

BOOST 1.34.1 ................................................................................................................................................................. 98 

GSOAP 2.7.0D ................................................................................................................................................................ 99 

LIBMSPACK 2004-03-08 .............................................................................................................................................. 104 

MICROSOFT .NET FRAMEWORK VERSION 2.0 REDISTRIBUTABLE PACKAGE (X86) .......................................... 113 

MICROSOFT CORE XML SERVICES (MSXML) 6.0 .................................................................................................... 113 

MICROSOFT DATA ACCESS COMPONENTS (MDAC) 2.8 ........................................................................................ 113 

MICROSOFT SQL SERVER 2005 EXPRESS EDITION SERVICE PACK 3 ................................................................ 114 

MYSQL C API ............................................................................................................................................................... 114 

OPENSSL 0.9.8L .......................................................................................................................................................... 114 

STLPORT 4.6.2 ............................................................................................................................................................. 115 

UNZIP 5.52 ................................................................................................................................................................... 116 

VISUAL STUDIO 6.0 SERVICE PACK 6 WINDOWS INSTALLER MERGE MODULES .............................................. 116 

WINDOWS INSTALLER 3.1 REDISTRIBUTABLE (V2) ................................................................................................ 117 

ZLIB 1.2.3 ...................................................................................................................................................................... 117 

 
 

BOOST 1.34.1 

Copyright (C) 2000-2003, Beman Dawes 

----------------------------------------------------------------- 
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GSOAP 2.7.0D 

Copyright (C) 2000-2004, Robert A. van Engelen, Genivia, Inc 

----------------------------------------------------------------- 

The gSOAP public license is derived from the Mozilla Public License (MPL1.1). The sections that were deleted from the 
original MPL1.1 text are 1.0.1, 2.1.(c),(d), 2.2.(c),(d), 8.2.(b), 10, and 11. Section 3.8 was added. The modified sections 
are 2.1.(b), 2.2.(b), 3.2 (simplified), 3.5 (deleted the last sentence), and 3.6 (simplified). 

 

1 DEFINITIONS. 

1.0.1. 

1.1. "Contributor" means each entity that creates or contributes to the creation of Modifications. 

1.2. "Contributor Version" means the combination of the Original Code, prior Modifications used by a Contributor, and the 
Modifications made by that particular Contributor. 

1.3. "Covered Code" means the Original Code, or Modifications or the combination of the Original Code, and 
Modifications, in each case including portions thereof. 

1.4. "Electronic Distribution Mechanism" means a mechanism generally accepted in the software development 
community for the electronic transfer of data. 

1.5. "Executable" means Covered Code in any form other than Source Code. 

1.6. "Initial Developer" means the individual or entity identified as the Initial Developer in the Source Code notice required 
by Exhibit A. 

1.7. "Larger Work" means a work which combines Covered Code or portions thereof with code not governed by the 

terms of this License. 

1.8. "License" means this document. 

1.8.1. "Licensable" means having the right to grant, to the maximum extent possible, whether at the time of the initial 
grant or subsequently acquired, any and all of the rights conveyed herein. 

1.9. "Modifications" means any addition to or deletion from the substance or structure of either the Original Code or any 
previous Modifications. When Covered Code is released as a series of files, a Modification is: 

A. Any addition to or deletion from the contents of a file containing Original Code or previous Modifications. 

B. Any new file that contains any part of the Original Code, or previous Modifications. 

1.10. "Original Code" means Source Code of computer software code which is described in the Source Code notice 
required by Exhibit A as Original Code, and which, at the time of its release under this License is not already Covered 
Code governed by this License. 

1.10.1. "Patent Claims" means any patent claim(s), now owned or hereafter acquired, including without limitation, 
method, process, and apparatus claims, in any patent Licensable by grantor. 

1.11. "Source Code" means the preferred form of the Covered Code for making modifications to it, including all modules 
it contains, plus any associated interface definition files, scripts used to control compilation and installation of an 
Executable, or source code differential comparisons against either the Original Code or another well known, available 
Covered Code of the Contributor’s choice. The Source Code can be in a compressed or archival form, provided the 
appropriate decompression or de-archiving software is widely available for no charge. 
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1.12. "You" (or "Your") means an individual or a legal entity exercising rights under, and complying with all of the terms 
of, this License or a future version of this License issued under Section 6.1. For legal entities, "You" includes any entity 
which controls, is controlled by, or is under common control with You. For purposes of this definition, "control" means (a) 
the power, direct or indirect, to cause the direction or management of such entity, whether by contract or otherwise, or (b) 
ownership of more than fifty percent (50%) of the outstanding shares or beneficial ownership of such entity. 

 

2 SOURCE CODE LICENSE. 

2.1. The Initial Developer Grant. 

The Initial Developer hereby grants You a world-wide, royalty-free, non-exclusive license, subject to third party 
intellectual property claims: 

(a) under intellectual property rights (other than patent or trademark) Licensable by Initial Developer to use, reproduce, 
modify, display, perform, sublicense and distribute the Original Code (or portions thereof) with or without Modifications, 
and/or as part of a Larger Work; and 

(b) under patents now or hereafter owned or controlled by Initial Developer, to make, have made, use and sell ("offer to 
sell and import") the Original Code, Modifications, or portions thereof, but solely to the extent that any such patent is 
reasonably necessary to enable You to utilize, alone or in combination with other software, the Original Code, 
Modifications, or any combination or portions thereof. 

(c) 

(d) 

2.2. Contributor Grant. 

Subject to third party intellectual property claims, each Contributor hereby grants You a world-wide, royaltyfree, non-
exclusive license 

(a) under intellectual property rights (other than patent or trademark) Licensable by Contributor, to use, reproduce, 
modify, display, perform, sublicense and distribute the Modifications created by such Contributor (or portions thereof) 
either on an unmodified basis, with other Modifications, as Covered Code and/or as part of a Larger Work; and 

(b) under patents now or hereafter owned or controlled by Contributor, to make, have made, use and sell ("offer to sell 
and import") the Contributor Version (or portions thereof), but solely to the extent that any such patent is reasonably 
necessary to enable You to utilize, alone or in combination with other software, the Contributor Version (or portions 
thereof). 

(c) 

(d) 

 

3 DISTRIBUTION OBLIGATIONS. 

3.1. Application of License. 

The Modifications which You create or to which You contribute are governed by the terms of this License  

including without limitation Section 2.2. The Source Code version of Covered Code may be distributed only under the 
terms of this License or a future version of this License released under Section 6.1, and You must include a copy of this 
License with every copy of the Source Code You distribute. You may not offer or impose any terms on any Source Code 
version that alters or restricts the applicable version of this License or the recipients’ rights hereunder. However, You 
may include an additional document offering the additional rights described in Section 3.5. 

3.2. Availability of Source Code. 

Any Modification created by You will be provided to the Initial Developer in Source Code form and are subject to the 
terms of the License. 
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3.3. Description of Modifications. 

You must cause all Covered Code to which You contribute to contain a file documenting the changes You made to 
create that Covered Code and the date of any change. You must include a prominent statement that the Modification is 
derived, directly or indirectly, from Original Code provided by the Initial Developer and including the name of the Initial 
Developer in (a) the Source Code, and (b) in any notice in an Executable version or related documentation in which You 
describe the origin or ownership of the Covered Code. 

3.4. Intellectual Property Matters. 

(a) Third Party Claims. If Contributor has knowledge that a license under a third party’s intellectual property rights is 
required to exercise the rights granted by such Contributor under Sections 2.1 or 2.2, Contributor must include a text file 
with the Source Code distribution titled "LEGAL" which describes the claim and the party making the claim in sufficient 
detail that a recipient will know whom to contact. If Contributor obtains such knowledge after the Modification is made 
available as described in Section 3.2, Contributor shall promptly modify the LEGAL file in all copies Contributor makes 
available thereafter and shall take other steps (such as notifying appropriate mailing lists or newsgroups) reasonably 
calculated to inform those who received the Covered Code that new knowledge has been obtained. 

(b) Contributor APIs. If Contributor’s Modifications include an application programming interface and Contributor has 
knowledge of patent licenses which are reasonably necessary to implement that API, Contributor must also include this 
information in the LEGAL file. 

(c) Representations. Contributor represents that, except as disclosed pursuant to Section 3.4(a) above, Contributor 
believes that Contributor’s Modifications are Contributor’s original creation(s) and/or Contributor has sufficient rights to 
grant the rights conveyed by this License. 

3.5. Required Notices. 

You must duplicate the notice in Exhibit A in each file of the Source Code. If it is not possible to put such notice in a 
particular Source Code file due to its structure, then You must include such notice in a location (such as a relevant 
directory) where a user would be likely to look for such a notice. If You created one or more Modification(s) You may add 
your name as a Contributor to the notice described in Exhibit A. You must also duplicate this License in any 
documentation for the Source Code where You describe recipients’ rights or ownership rights relating to Covered Code. 
You may choose to offer, and to charge a fee for, warranty, support, indemnity or liability obligations to one or more 
recipients of Covered Code. However, You may do so only on Your own behalf, and not on behalf of the Initial Developer 
or any Contributor. 

3.6. Distribution of Executable Versions. 

You may distribute Covered Code in Executable form only if the requirements of Section 3.1-3.5 have been met for that 
Covered Code. You may distribute the Executable version of Covered Code or ownership rights under a license of Your 
choice, which may contain terms different from this License, provided that You are in compliance with the terms of this 
License and that the license for the Executable version does not attempt to limit or alter the recipient’s rights in the 
Source Code version from the rights set forth in this License. If You distribute the Executable version under a different 
license You must make it absolutely clear that any terms which differ from this License are offered by You alone, not by 
the Initial Developer or any Contributor. If you distribute executable versions containing Covered Code as part of a 
product, you must reproduce the notice in Exhibit B in the documentation and/or other materials provided with the 
product. 

3.7. Larger Works. 

You may create a Larger Work by combining Covered Code with other code not governed by the terms of this License 
and distribute the LargerWork as a single product. In such a case, You must make sure the requirements of this License 
are fulfilled for the Covered Code. 

3.8. Restrictions. 

You may not remove any product identification, copyright, proprietary notices or labels from gSOAP. 

 

4 INABILITY TO COMPLY DUE TO STATUTE OR REGULATION. 

If it is impossible for You to comply with any of the terms of this License with respect to some or all of the Covered Code 
due to statute, judicial order, or regulation then You must: (a) comply with the terms of this License to the maximum 
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extent possible; and (b) describe the limitations and the code they affect. Such description must be included in the 
LEGAL file described in Section 3.4 and must be included with all distributions of the Source Code. Except to the extent 
prohibited by statute or regulation, such description must be sufficiently detailed for a recipient of ordinary skill to be able 
to understand it. 

 

5 APPLICATION OF THIS LICENSE. 

This License applies to code to which the Initial Developer has attached the notice in Exhibit A and to related Covered 
Code. 

 

6 VERSIONS OF THE LICENSE. 

6.1. New Versions. 

Grantor may publish revised and/or new versions of the License from time to time. Each version will be given a 
distinguishing version number. 

6.2. Effect of New Versions. 

Once Covered Code has been published under a particular version of the License, You may always continue to use it 
under the terms of that version. You may also choose to use such Covered Code under the terms of any subsequent 
version of the License. 

6.3. Derivative Works. 

If You create or use a modified version of this License (which you may only do in order to apply it to code which is not 
already Covered Code governed by this License), You must (a) rename Your license so that the phrase "gSOAP" or any 
confusingly similar phrase do not appear in your license (except to note that your license differs from this License) and 
(b) otherwise make it clear that Your version of the license contains terms which differ from the gSOAP Public License. 
(Filling in the name of the Initial Developer, Original Code or Contributor in the notice described in Exhibit A shall not of 
themselves be deemed to be modifications of this License.) 

 

7 DISCLAIMER OF WARRANTY. 

COVERED CODE IS PROVIDED UNDER THIS LICENSE ON AN "AS IS" BASIS, WITHOUT WARRANTY OF ANY 
KIND, WHETHER EXPRESS, IMPLIED OR STATUTORY, INCLUDING, WITHOUT LIMITATION, THE 
IMPLIEDWARRANTIES OF MERCHANTABILITY, OF FITNESS FOR A PARTICULAR PURPOSE, 
NONINFRINGEMENT OF THIRD PARTY INTELLECTUAL PROPERTY RIGHTS, AND ANY WARRANTY THAT MAY 
ARISE BY REASON OF TRADE USAGE, CUSTOM, OR COURSE OF DEALING. WITHOUT LIMITING THE 
FOREGOING, YOU ACKNOWLEDGE THAT THE SOFTWARE IS PROVIDED "AS IS" AND THAT THE AUTHORS DO 
NOTWARRANT THE SOFTWAREWILL RUN UNINTERRUPTED OR ERROR FREE. LIMITED 

LIABILITY THE ENTIRE RISK AS TO RESULTS AND PERFORMANCE OF THE SOFTWARE IS ASSUMED BY YOU. 
UNDER NO CIRCUMSTANCES WILL THE AUTHORS BE LIABLE FOR ANY SPECIAL, INDIRECT, INCIDENTAL, 
EXEMPLARY OR CONSEQUENTIAL DAMAGES OF ANY KIND OR NATURE WHATSOEVER, WHETHER BASED ON 
CONTRACT, WARRANTY, TORT (INCLUDING NEGLIGENCE), STRICT LIABILITY OR OTHERWISE, ARISING OUT 
OF OR IN ANY WAY RELATED TO THE SOFTWARE, EVEN IF THE AUTHORS HAVE BEEN ADVISED ON THE 
POSSIBILITY OF SUCH DAMAGE OR IF SUCH DAMAGE COULD HAVE BEEN REASONABLY FORESEEN, AND 
NOTWITHSTANDING ANY FAILURE OF ESSENTIAL PURPOSE OF ANY EXCLUSIVE REMEDY PROVIDED. SUCH 
LIMITATION ON DAMAGES INCLUDES, BUT IS NOT LIMITED TO, DAMAGES FOR LOSS OF GOODWILL, LOST 
PROFITS, LOSS OF DATA OR SOFTWARE, WORK STOPPAGE, COMPUTER FAILURE OR MALFUNCTION OR 
IMPAIRMENT OF OTHER GOODS. IN NO EVENTWILL THE AUTHORS BE LIABLE FOR THE COSTS OF 
PROCUREMENT OF SUBSTITUTE SOFTWARE OR SERVICES. YOU ACKNOWLEDGE THAT THIS SOFTWARE IS 
NOT DESIGNED FOR USE IN ON-LINE EQUIPMENT IN HAZARDOUS ENVIRONMENTS SUCH AS OPERATION OF 
NUCLEAR FACILITIES, AIRCRAFT NAVIGATION OR CONTROL, OR LIFE-CRITICAL APPLICATIONS. THE 
AUTHORS EXPRESSLY DISCLAIM ANY LIABILITY RESULTING FROM USE OF THE SOFTWARE IN ANY SUCH 
ON-LINE EQUIPMENT IN HAZARDOUS ENVIRONMENTS AND ACCEPTS NO LIABILITY IN RESPECT OF ANY 
ACTIONS OR CLAIMS BASED ON THE USE OF THE SOFTWARE IN ANY SUCH ONLINE EQUIPMENT IN 
HAZARDOUS ENVIRONMENTS BY YOU. FOR PURPOSES OF THIS PARAGRAPH, THE TERM "LIFE-CRITICAL 
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APPLICATION" MEANS AN APPLICATION IN WHICH THE FUNCTIONING OR MALFUNCTIONING OF THE 
SOFTWARE MAY RESULT DIRECTLY OR INDIRECTLY IN PHYSICAL INJURY OR LOSS OF HUMAN LIFE. THIS 
DISCLAIMER OF WARRANTY CONSTITUTES AN ESSENTIAL PART OF THIS LICENSE. NO USE OF ANY 
COVERED CODE IS AUTHORIZED HEREUNDER EXCEPT UNDER THIS DISCLAIMER. 

 

8 TERMINATION. 

8.1. This License and the rights granted hereunder will terminate automatically if You fail to comply with terms herein and 
fail to cure such breach within 30 days of becoming aware of the breach. All sublicenses to the Covered Code which are 
properly granted shall survive any termination of this License. Provisions which, by their nature, must remain in effect 
beyond the termination of this License shall survive. 

8.2. 

8.3. If You assert a patent infringement claim against Participant alleging that such Participant’s Contributor Version 
directly or indirectly infringes any patent where such claim is resolved (such as by license or settlement) prior to the 
initiation of patent infringement litigation, then the reasonable value of the licenses granted by such Participant under 
Sections 2.1 or 2.2 shall be taken into account in determining the amount or value of any payment or license. 

8.4. In the event of termination under Sections 8.1 or 8.2 above, all end user license agreements (excluding distributors 
and resellers) which have been validly granted by You or any distributor hereunder prior to termination shall survive 
termination. 

 

9 LIMITATION OF LIABILITY. 

UNDER NO CIRCUMSTANCES AND UNDER NO LEGAL THEORY, WHETHER TORT (INCLUDING NEGLIGENCE), 
CONTRACT, OR OTHERWISE, SHALL YOU, THE INITIAL DEVELOPER, ANY OTHER CONTRIBUTOR, OR ANY 
DISTRIBUTOR OF COVERED CODE, OR ANY SUPPLIER OF ANY OF SUCH PARTIES, BE LIABLE TO ANY 
PERSON FOR ANY INDIRECT, SPECIAL, INCIDENTAL, OR CONSEQUENTIAL DAMAGES OF ANY CHARACTER 
INCLUDING, WITHOUT LIMITATION, DAMAGES FOR LOSS OF GOODWILL, WORK STOPPAGE, COMPUTER 
FAILURE OR MALFUNCTION, OR ANY AND ALL OTHER COMMERCIAL DAMAGES OR LOSSES, EVEN IF SUCH 
PARTY SHALL HAVE BEEN INFORMED OF THE POSSIBILITY OF SUCH DAMAGES. THIS LIMITATION OF 
LIABILITY SHALL NOT APPLY TO LIABILITY FOR DEATH OR PERSONAL INJURY RESULTING FROM SUCH 
PARTY’S NEGLIGENCE TO THE EXTENT APPLICABLE LAW PROHIBITS SUCH LIMITATION. SOME 
JURISDICTIONS DO NOT ALLOW THE EXCLUSION OR LIMITATION OF INCIDENTAL OR CONSEQUENTIAL 
DAMAGES, SO THIS EXCLUSION AND LIMITATION MAY NOT APPLY TO YOU. 

 

10 U.S. GOVERNMENT END USERS. 

 

11 MISCELLANEOUS. 

 

12 RESPONSIBILITY FOR CLAIMS. 

As between Initial Developer and the Contributors, each party is responsible for claims and damages arising, directly or 
indirectly, out of its utilization of rights under this License and You agree to work with Initial Developer and Contributors 
to distribute such responsibility on an equitable basis. Nothing herein is intended or shall be deemed to constitute any 
admission of liability. 

 

EXHIBIT A. 
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"The contents of this file are subject to the gSOAP Public License Version 1.3 (the "License"); you may not use this file 
except in compliance with the License. You may obtain a copy of the License at 
http://www.cs.fsu.edu/˜engelen/soaplicense.html 

Software distributed under the License is distributed on an "AS IS" basis, WITHOUT WARRANTY OF ANY KIND, either 
express or implied. See the License for the specific language governing rights and limitations under the License. The 
Original Code of the gSOAP Software is: stdsoap.h, stdsoap2.h, stdsoap.c, stdsoap2.c, stdsoap.cpp, stdsoap2.cpp, 
soapcpp2.h, soapcpp2.c, soapcpp2 lex.l, soapcpp2 yacc.y, error2.h, error2.c, symbol2.c, init2.c, soapdoc2.html, and 
soapdoc2.pdf, httpget.h, httpget.c, stl.h, stldeque.h, stllist.h, stlvector.h, stlset.h.  

The Initial Developer of the Original Code is Robert A. van Engelen. Portions created by Robert A. van Engelen are 
Copyright (C) 2001–2004 Robert A. van Engelen, Genivia inc. All Rights Reserved. 

Contributor(s): 

"___" 

[Note: The text of this Exhibit A may differ slightly form the text of the notices in the Source Code files of the Original 
code. You should use the text of this Exhibit A rather than the text found in the Original Code Source Code for Your 
Modifications.] 

 

EXHIBIT B. 

"Part of the software embedded in this product is gSOAP software. 

Portions created by gSOAP are Copyright (C) 2001–2004 Robert A. van Engelen, Genivia inc. All Rights Reserved. 

THE SOFTWARE IN THIS PRODUCT WAS IN PART PROVIDED BY GENIVIA INC AND ANY EXPRESS OR IMPLIED 
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND 
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR 
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, 
BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR 
PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER 
IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANYWAY 
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE." 
 

LIBMSPACK 2004-03-08 

Copyright (C) 2003-2004, Stuart Caie 

----------------------------------------------------------------------- 

GNU LESSER GENERAL PUBLIC LICENSE 

         Version 2.1, February 1999 

 

 Copyright (C) 1991, 1999 Free Software Foundation, Inc. 

     59 Temple Place, Suite 330, Boston, MA  02111-1307  USA 

 Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is not allowed. 

 

[This is the first released version of the Lesser GPL.  It also counts  as the successor of the GNU Library Public License, 
version 2, hence the version number 2.1.] 

 

http://www.cs.fsu.edu/˜engelen/soaplicense.html
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       Preamble 

 

  The licenses for most software are designed to take away your freedom to share and change it.  By contrast, the GNU 
General Public Licenses are intended to guarantee your freedom to share and change free software--to make sure the 
software is free for all its users. 

 

  This license, the Lesser General Public License, applies to some specially designated software packages--typically 
libraries--of the Free Software Foundation and other authors who decide to use it.  You can use it too, but we suggest 
you first think carefully about whether this license or the ordinary General Public License is the better strategy to use in 
any particular case, based on the explanations below. 

 

  When we speak of free software, we are referring to freedom of use, not price.  Our General Public Licenses are 
designed to make sure that you have the freedom to distribute copies of free software (and charge for this service if you 
wish); that you receive source code or can get it if you want it; that you can change the software and use pieces of it in 
new free programs; and that you are informed that you can do 

these things. 

 

  To protect your rights, we need to make restrictions that forbid distributors to deny you these rights or to ask you to 
surrender these rights.  These restrictions translate to certain responsibilities for you if you distribute copies of the library 
or if you modify it. 

 

  For example, if you distribute copies of the library, whether gratis or for a fee, you must give the recipients all the rights 
that we gave you.  You must make sure that they, too, receive or can get the source code.  If you link other code with the 
library, you must provide complete object files to the recipients, so that they can relink them with the library after making 
changes to the library and recompiling it.  And you must show them these terms so they know their rights. 

 

  We protect your rights with a two-step method: (1) we copyright the library, and (2) we offer you this license, which 
gives you legal permission to copy, distribute and/or modify the library. 

 

  To protect each distributor, we want to make it very clear that there is no warranty for the free library.  Also, if the library 
is modified by someone else and passed on, the recipients should know that what they have is not the original version, 
so that the original 

author's reputation will not be affected by problems that might be introduced by others. 

 

  Finally, software patents pose a constant threat to the existence of any free program.  We wish to make sure that a 
company cannot effectively restrict the users of a free program by obtaining a restrictive license from a patent holder.  
Therefore, we insist that 

any patent license obtained for a version of the library must be consistent with the full freedom of use specified in this 
license. 

 

  Most GNU software, including some libraries, is covered by the ordinary GNU General Public License.  This license, the 
GNU Lesser General Public License, applies to certain designated libraries, and is quite different from the ordinary 
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General Public License.  We use this license for certain libraries in order to permit linking those libraries into non-free 
programs. 

 

  When a program is linked with a library, whether statically or using a shared library, the combination of the two is legally 
speaking a combined work, a derivative of the original library.  The ordinary General Public License therefore permits 
such linking only if the 

entire combination fits its criteria of freedom.  The Lesser General Public License permits more lax criteria for linking 
other code with the library. 

 

  We call this license the "Lesser" General Public License because it does Less to protect the user's freedom than the 
ordinary General Public License.  It also provides other free software developers Less of an advantage over competing 
non-free programs.  These disadvantages are the reason we use the ordinary General Public License for many libraries.  
However, the Lesser license provides advantages in certain special circumstances. 

 

  For example, on rare occasions, there may be a special need to encourage the widest possible use of a certain library, 
so that it becomes a de-facto standard.  To achieve this, non-free programs must be allowed to use the library.  A more 
frequent case is that a free library does the same job as widely used non-free libraries. In this case, there is little to gain 
by limiting the free library to free software only, so we use the Lesser General Public License. 

 

  In other cases, permission to use a particular library in non-free programs enables a greater number of people to use a 
large body of free software.  For example, permission to use the GNU C Library in non-free programs enables many 
more people to use the whole GNU operating system, as well as its variant, the GNU/Linux operating system. 

 

  Although the Lesser General Public License is Less protective of the users' freedom, it does ensure that the user of a 
program that is linked with the Library has the freedom and the wherewithal to run that program using a modified version 
of the Library. 

 

  The precise terms and conditions for copying, distribution and modification follow.  Pay close attention to the difference 
between a "work based on the library" and a "work that uses the library".  The former contains code derived from the 
library, whereas the latter must be combined with the library in order to run. 

 

    GNU LESSER GENERAL PUBLIC LICENSE 

   TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION 

 

  0. This License Agreement applies to any software library or other program which contains a notice placed by the 
copyright holder or other authorized party saying it may be distributed under the terms of this Lesser General Public 
License (also called "this License"). Each licensee is addressed as "you". 

 

  A "library" means a collection of software functions and/or data prepared so as to be conveniently linked with 
application programs (which use some of those functions and data) to form executables. 
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  The "Library", below, refers to any such software library or work which has been distributed under these terms.  A "work 
based on the Library" means either the Library or any derivative work under copyright law: that is to say, a work 
containing the Library or a 

portion of it, either verbatim or with modifications and/or translated straightforwardly into another language. (Hereinafter, 
translation is included without limitation in the term "modification".) 

 

  "Source code" for a work means the preferred form of the work for making modifications to it.  For a library, complete 
source code means all the source code for all modules it contains, plus any associated interface definition files, plus the 
scripts used to control compilation and installation of the library. 

 

  Activities other than copying, distribution and modification are not covered by this License; they are outside its scope.  
The act of running a program using the Library is not restricted, and output from such a program is covered only if its 
contents constitute a work based on the Library (independent of the use of the Library in a tool for 

writing it).  Whether that is true depends on what the Library does and what the program that uses the Library does. 

   

  1. You may copy and distribute verbatim copies of the Library's complete source code as you receive it, in any medium, 
provided that you conspicuously and appropriately publish on each copy an appropriate copyright notice and disclaimer 
of warranty; keep intact all the notices that refer to this License and to the absence of any warranty; and distribute a copy 
of this License along with the Library. 

 

  You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty protection in 
exchange for a fee. 

 

  2. You may modify your copy or copies of the Library or any portion of it, thus forming a work based on the Library, and 
copy and distribute such modifications or work under the terms of Section 1 above, provided that you also meet all of 
these conditions: 

 

    a) The modified work must itself be a software library. 

 

    b) You must cause the files modified to carry prominent notices stating that you changed the files and the date of any 
change. 

 

    c) You must cause the whole of the work to be licensed at no charge to all third parties under the terms of this License. 

 

    d) If a facility in the modified Library refers to a function or a table of data to be supplied by an application program that 
uses the facility, other than as an argument passed when the facility is invoked, then you must make a good faith effort to 
ensure that, in the event an application does not supply such function or table, the facility still operates, and performs 
whatever part of its purpose remains meaningful. 

 

    (For example, a function in a library to compute square roots has a purpose that is entirely well-defined independent of 
the application. Therefore, Subsection 2d requires that any application-supplied function or table used by this function 
must be optional: if the application does not supply it, the square root function must still compute square roots.) 
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These requirements apply to the modified work as a whole.  If identifiable sections of that work are not derived from the 
Library, and can be reasonably considered independent and separate works in themselves, then this License, and its 
terms, do not apply to those sections when you distribute them as separate works.  But when you 

distribute the same sections as part of a whole which is a work based on the Library, the distribution of the whole must 
be on the terms of this License, whose permissions for other licensees extend to the entire whole, and thus to each and 
every part regardless of who wrote it. 

 

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you; rather, the 
intent is to exercise the right to control the distribution of derivative or collective works based on the Library. 

 

In addition, mere aggregation of another work not based on the Library with the Library (or with a work based on the 
Library) on a volume of a storage or distribution medium does not bring the other work under the scope of this License. 

 

  3. You may opt to apply the terms of the ordinary GNU General Public License instead of this License to a given copy of 
the Library.  To do this, you must alter all the notices that refer to this License, so that they refer to the ordinary GNU 
General Public License, version 2, instead of to this License.  (If a newer version than version 2 of the ordinary GNU 
General Public License has appeared, then you can specify that version instead if you wish.)  Do not make any other 
change in these notices. 

 

  Once this change is made in a given copy, it is irreversible for that copy, so the ordinary GNU General Public License 
applies to all subsequent copies and derivative works made from that copy. 

 

  This option is useful when you wish to copy part of the code of the Library into a program that is not a library. 

 

  4. You may copy and distribute the Library (or a portion or derivative of it, under Section 2) in object code or executable 
form under the terms of Sections 1 and 2 above provided that you accompany it with the complete corresponding 
machine-readable source code, which must be distributed under the terms of Sections 1 and 2 above on a 

medium customarily used for software interchange. 

 

  If distribution of object code is made by offering access to copy from a designated place, then offering equivalent 
access to copy the source code from the same place satisfies the requirement to distribute the source code, even though 
third parties are not 

compelled to copy the source along with the object code. 

 

  5. A program that contains no derivative of any portion of the Library, but is designed to work with the Library by being 
compiled or linked with it, is called a "work that uses the Library".  Such a work, in isolation, is not a derivative work of the 
Library, and 

therefore falls outside the scope of this License.  
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  However, linking a "work that uses the Library" with the Library creates an executable that is a derivative of the Library 
(because it contains portions of the Library), rather than a "work that uses the library".  The executable is therefore 
covered by this License. 

Section 6 states terms for distribution of such executables. 

 

  When a "work that uses the Library" uses material from a header file that is part of the Library, the object code for the 
work may be a derivative work of the Library even though the source code is not. Whether this is true is especially 
significant if the work can be 

linked without the Library, or if the work is itself a library.  The threshold for this to be true is not precisely defined by law. 

 

  If such an object file uses only numerical parameters, data structure layouts and accessors, and small macros and 
small inline functions (ten lines or less in length), then the use of the object file is unrestricted, regardless of whether it is 
legally a derivative 

work.  (Executables containing this object code plus portions of the Library will still fall under Section 6.) 

 

  Otherwise, if the work is a derivative of the Library, you may distribute the object code for the work under the terms of 
Section 6. Any executables containing that work also fall under Section 6, whether or not they are linked directly with the 
Library itself. 

 

  6. As an exception to the Sections above, you may also combine or link a "work that uses the Library" with the Library 
to produce a work containing portions of the Library, and distribute that work under terms of your choice, provided that 
the terms permit 

modification of the work for the customer's own use and reverse engineering for debugging such modifications. 

 

  You must give prominent notice with each copy of the work that the Library is used in it and that the Library and its use 
are covered by this License.  You must supply a copy of this License.  If the work during execution displays copyright 
notices, you must include the copyright notice for the Library among them, as well as a reference directing the user to the 
copy of this License.  Also, you must do one of these things: 

 

    a) Accompany the work with the complete corresponding machine-readable source code for the Library including 
whatever changes were used in the work (which must be distributed under Sections 1 and 2 above); and, if the work is 
an executable linked with the Library, with the complete machine-readable "work that uses the Library", as object code 
and/or source code, so that the user can modify the Library and then relink to produce a modified executable containing 
the modified Library.  (It is understood that the user who changes the contents of definitions files in the Library will not 
necessarily be able to recompile the application to use the modified definitions.) 

 

    b) Use a suitable shared library mechanism for linking with the Library.  A suitable mechanism is one that (1) uses at 
run time a copy of the library already present on the user's computer system, rather than copying library functions into 
the executable, and (2) will operate properly with a modified version of the library, if the user installs one, as long as the 
modified version is interface-compatible with the version that the work was made with. 

 

    c) Accompany the work with a written offer, valid for at least three years, to give the same user the materials specified 
in Subsection 6a, above, for a charge no more than the cost of performing this distribution. 



 

 

 

 

 G U Í A  D E L  A D M I N I S T R A D O R  

 

 

 

110 

 

    d) If distribution of the work is made by offering access to copy from a designated place, offer equivalent access to 
copy the above specified materials from the same place. 

 

    e) Verify that the user has already received a copy of these materials or that you have already sent this user a copy. 

 

  For an executable, the required form of the "work that uses the Library" must include any data and utility programs 
needed for reproducing the executable from it.  However, as a special exception, the materials to be distributed need not 
include anything that is 

normally distributed (in either source or binary form) with the major components (compiler, kernel, and so on) of the 
operating system on which the executable runs, unless that component itself accompanies the executable. 

 

  It may happen that this requirement contradicts the license restrictions of other proprietary libraries that do not normally 
accompany the operating system.  Such a contradiction means you cannot use both them and the Library together in an 
executable that you distribute. 

 

  7. You may place library facilities that are a work based on the Library side-by-side in a single library together with other 
library facilities not covered by this License, and distribute such a combined library, provided that the separate 
distribution of the work based on the Library and of the other library facilities is otherwise permitted, and provided that 
you do these two things: 

 

    a) Accompany the combined library with a copy of the same work based on the Library, uncombined with any other 
library facilities. This must be distributed under the terms of the Sections above. 

 

    b) Give prominent notice with the combined library of the fact that part of it is a work based on the Library, and 
explaining where to find the accompanying uncombined form of the same work. 

 

  8. You may not copy, modify, sublicense, link with, or distribute the Library except as expressly provided under this 
License.  Any attempt otherwise to copy, modify, sublicense, link with, or distribute the Library is void, and will 
automatically terminate your rights under this License.  However, parties who have received copies, or rights, from you 
under this License will not have their licenses terminated so long as such parties remain in full compliance. 

 

  9. You are not required to accept this License, since you have not signed it.  However, nothing else grants you 
permission to modify or distribute the Library or its derivative works.  These actions are prohibited by law if you do not 
accept this License.  Therefore, by modifying or distributing the Library (or any work based on the Library), you indicate 
your acceptance of this License to do so, and all its terms and conditions for copying, distributing or modifying the Library 
or works based on it. 

 

  10. Each time you redistribute the Library (or any work based on the Library), the recipient automatically receives a 
license from the original licensor to copy, distribute, link with or modify the Library subject to these terms and conditions. 
You may not impose any further restrictions on the recipients' exercise of the rights granted herein. 

You are not responsible for enforcing compliance by third parties with this License. 
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  11. If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited to 
patent issues),conditions are imposed on you (whether by court order, agreement or otherwise) that contradict the 
conditions of this License, they do not excuse you from the conditions of this License.  If you cannot distribute so as to 
satisfy simultaneously your obligations under this License and any other pertinent obligations, then as a consequence 
you may not distribute the Library at all.  For example, if a patent license would not permit royalty-free redistribution of 
the Library by 

all those who receive copies directly or indirectly through you, then the only way you could satisfy both it and this License 
would be to refrain entirely from distribution of the Library. 

 

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of the section 
is intended to apply, and the section as a whole is intended to apply in other circumstances.  

 

It is not the purpose of this section to induce you to infringe any patents or other property right claims or to contest 
validity of any such claims; this section has the sole purpose of protecting the integrity of the free software distribution 
system which is implemented by public license practices.  Many people have made generous contributions to the wide 
range of software distributed through that system in reliance on consistent application of that system; it is up to the 
author/donor to decide if he or she is willing to distribute software through any other system and a licensee cannot 
impose that choice. 

 

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License. 

 

  12. If the distribution and/or use of the Library is restricted in certain countries either by patents or by copyrighted 
interfaces, the original copyright holder who places the Library under this License may add an explicit geographical 
distribution limitation excluding those countries, so that distribution is permitted only in or among countries not thus 

excluded.  In such case, this License incorporates the limitation as if written in the body of this License. 

 

  13. The Free Software Foundation may publish revised and/or new versions of the Lesser General Public License from 
time to time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new 
problems or concerns. 

 

Each version is given a distinguishing version number.  If the Library specifies a version number of this License which 
applies to it and "any later version", you have the option of following the terms and conditions either of that version or of 
any later version published by the Free Software Foundation.  If the Library does not specify a license version number, 
you may choose any version ever published by the Free Software Foundation. 

 

  14. If you wish to incorporate parts of the Library into other free programs whose distribution conditions are 
incompatible with these, write to the author to ask for permission.  For software which is copyrighted by the Free 
Software Foundation, write to the Free Software Foundation; we sometimes make exceptions for this.  Our 

decision will be guided by the two goals of preserving the free status of all derivatives of our free software and of 
promoting the sharing and reuse of software generally. 

 

       NO WARRANTY 
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  15. BECAUSE THE LIBRARY IS LICENSED FREE OF CHARGE, THERE IS NO 

WARRANTY FOR THE LIBRARY, TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN 
OTHERWISE STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE 
LIBRARY "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT 
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE.  
THE ENTIRE RISK AS TO THE QUALITY AND PERFORMANCE OF THE LIBRARY IS WITH YOU.  SHOULD THE 
LIBRARY PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSARY SERVICING, REPAIR OR 
CORRECTION. 

 

  16. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN 

WRITING WILL ANY COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE 
THE LIBRARY AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL, 
SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE 
LIBRARY (INCLUDING BUT NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR 
LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A FAILURE OF THE LIBRARY TO OPERATE WITH ANY 
OTHER SOFTWARE), EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF 
SUCH DAMAGES. 

 

       END OF TERMS AND CONDITIONS 

 

           How to Apply These Terms to Your New Libraries 

 

  If you develop a new library, and you want it to be of the greatest possible use to the public, we recommend making it 
free software that everyone can redistribute and change.  You can do so by permitting redistribution under these terms 
(or, alternatively, under the terms of the ordinary General Public License). 

 

  To apply these terms, attach the following notices to the library.  It is safest to attach them to the start of each source 
file to most effectively convey the exclusion of warranty; and each file should have at least the "copyright" line and a 
pointer to where the full notice is found. 

 

    <one line to give the library's name and a brief idea of what it does.> 

    Copyright (C) <year>  <name of author> 

 

    This library is free software; you can redistribute it and/or modify it under the terms of the GNU Lesser General Public 
License as published by the Free Software Foundation; either version 2.1 of the License, or (at your option) any later 
version. 

 

    This library is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY; without even the implied 
warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the GNU Lesser General Public 
License for more details. 
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    You should have received a copy of the GNU Lesser General Public License along with this library; if not, write to the 
Free Software Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA  02111-1307 USA. Also add information on 
how to contact you by electronic and paper mail. 

 

You should also get your employer (if you work as a programmer) or your school, if any, to sign a "copyright disclaimer" 
for the library, if necessary.  Here is a sample; alter the names: 

 

  Yoyodyne, Inc., hereby disclaims all copyright interest in the library `Frob' (a library for tweaking knobs) written by 
James Random Hacker. 

 

  <signature of Ty Coon>, 1 April 1990 

  Ty Coon, President of Vice 

 

That's all there is to it! 

----------------------------------------------------------------- 

In addition to the provisions of the LGPL, you are permitted to use the library directly as part of your build process 
provided you meet all of the following conditions: 

Any modifications to the existing libmspack source code are ALL published and distributed under the LGPL license. 

You MUST NOT use function calls, structures or definitions unless they are defined in the public library interface, 
"mspack.h". 
 

MICROSOFT .NET FRAMEWORK VERSION 2.0 

REDISTRIBUTABLE PACKAGE (X86) 

Copyright (C) 2008, Microsoft Corporation 

----------------------------------------------------------------- 
 

MICROSOFT CORE XML SERVICES (MSXML) 6.0 

Copyright (C) 2008, Microsoft Corporation 

----------------------------------------------------------------- 
 

MICROSOFT DATA ACCESS COMPONENTS (MDAC) 2.8 

Copyright (C) 2008, Microsoft Corporation 

----------------------------------------------------------------- 
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MICROSOFT SQL SERVER 2005 EXPRESS EDITION 

SERVICE PACK 3 

Copyright (C) 2007, Microsoft Corporation 

----------------------------------------------------------------- 
 

MYSQL C API 

Copyright (C) 1995-2008, MySQL AB 

----------------------------------------------------------------- 
 

OPENSSL 0.9.8L 

Copyright (C) 1998-2008, The OpenSSL Project 

Copyright (C) 1995-1998, Eric A. Young (eay@cryptsoft.com), Tim J. Hudson (tjh@cryptsoft.com) 

----------------------------------------------------------------- 

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following 
conditions are met: 

Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclaimer. 

Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following 
disclaimer in the documentation and/or other materials provided with the distribution. 

All advertising materials mentioning features or use of this software must display the following acknowledgment: "This 
product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit. (http://www.openssl.org/)" 

The names "OpenSSL Toolkit" and "OpenSSL Project" must not be used to endorse or promote products derived from 
this software without prior written permission. For written permission, please contact openssl-core@openssl.org. 

Products derived from this software may not be called "OpenSSL" nor may "OpenSSL" appear in their names without 
prior written permission of the OpenSSL Project. 

Redistributions of any form whatsoever must retain the following acknowledgment: "This product includes software 
developed by the OpenSSL Project for use in the OpenSSL Toolkit (http://www.openssl.org/)" 

 

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT ``AS IS'' AND ANY EXPRESSED OR IMPLIED 
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND 
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED.  IN NO EVENT SHALL THE OpenSSL PROJECT OR 
ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR 
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR 
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON 
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE 
OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE 
POSSIBILITY OF SUCH DAMAGE. 

This product includes cryptographic software written by Eric Young (eay@cryptsoft.com). This product includes software 
written by Tim Hudson (tjh@cryptsoft.com). 

 

http://www.openssl.org/)%22
http://www.openssl.org/)%22
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----------------------------------------------------------------- 

Copyright remains Eric Young's, and as such any Copyright notices in the code are not to be removed. If this package is 
used in a product, Eric Young should be given attribution as the author of the parts of the library used. This can be in the 
form of a textual message at program startup or in documentation (online or textual) provided with the package. 

 

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following 
conditions are met: 

Redistributions of source code must retain the copyright notice, this list of conditions and the following disclaimer. 

Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following 
disclaimer in the documentation and/or other materials provided with the distribution. 

All advertising materials mentioning features or use of this software must display the following acknowledgement: "This 
product includes cryptographic software written by Eric Young (eay@cryptsoft.com)" 

The word 'cryptographic' can be left out if the rouines from the library being used are not cryptographic related :-). 

If you include any Windows specific code (or a derivative thereof) from the apps directory (application code) you must 
include an acknowledgement: "This product includes software written by Tim Hudson (tjh@cryptsoft.com)" 

 

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG ``AS IS'' AND ANY EXPRESS OR IMPLIED WARRANTIES, 
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A 
PARTICULAR PURPOSE ARE DISCLAIMED.  IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE 
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES 
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, 
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, 
WHETHER IN CONTRACT, TRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN 
ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE. 

 

The licence and distribution terms for any publically available version or derivative of this code cannot be changed.  i.e. 
this code cannot simply be copied and put under another distribution licence [including the GNU Public Licence.] 
 

STLPORT 4.6.2 

Copyright (С) 1994, Hewlett-Packard Company 

Copyright (С) 1996-1999, Silicon Graphics Computer Systems, Inc. 

Copyright (С) 1997, Moscow Center for SPARC Technology 

Copyright (С) 1999, 2000, 2001, 2002, Boris Fomitchev 

----------------------------------------------------------------- 

This software is being distributed under the following terms : 

This material is provided "as is", with absolutely no warranty expressed or implied. Any use is at your own risk. 

 

Permission to use or copy this software for any purpose is hereby granted without fee, provided the above notices are 
retained on all copies.  



 

 

 

 

 G U Í A  D E L  A D M I N I S T R A D O R  

 

 

 

116 

 

Permission to modify the code and to distribute modified code is granted, provided the above notices are retained, and a 
notice that the code was modified is included with the above copyright notice. 
 

UNZIP 5.52 

Copyright (C) 1990-2005, Info-ZIP 

----------------------------------------------------------------- 

For the purposes of this copyright and license, "Info-ZIP" is defined as 

the following set of individuals: 

Mark Adler, John Bush, Karl Davis, Harald Denker, Jean-Michel Dubois, Jean-loup Gailly, Hunter Goatley, Ed Gordon, 
Ian Gorman, Chris Herborth, Dirk Haase, Greg Hartwig, Robert Heath, Jonathan Hudson, Paul Kienitz, David 
Kirschbaum, Johnny Lee, Onno van der Linden, Igor Mandrichenko, Steve P. Miller, Sergio Monesi, Keith Owens, 
George Petrov, Greg Roelofs, Kai Uwe Rommel, Steve Salisbury, Dave Smith, Steven M. Schweda, Christian Spieler, 
Cosmin Truta, Antoine Verheijen, Paul von Behren, Rich Wales, Mike White. 

 

This software is provided "as is," without warranty of any kind, express or implied.  In no event shall Info-ZIP or its 
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or 
inability to use this software. 

 

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it 
and redistribute it freely, subject to the following restrictions: 

Redistributions of source code must retain the above copyright notice, definition, disclaimer, and this list of conditions. 

Redistributions in binary form (compiled executables) must reproduce the above copyright notice, definition, disclaimer, 
and this list of conditions in documentation and/or other materials provided with the distribution. The sole exception to 
this condition is redistribution of a standard UnZipSFX binary (including SFXWiz) as part of a self-extracting archive; that 
is permitted without inclusion of this license, as long as the normal SFX banner has not been removed from the binary or 
disabled. 

Altered versions--including, but not limited to, ports to new operating systems, existing ports with new graphical 
interfaces, and dynamic, shared, or static library versions--must be plainly marked as such and must not be 
misrepresented as being the original source.  Such altered versions also must not be misrepresented as being Info-ZIP 
releases--including, but not limited to, labeling of the altered versions with the names "Info-ZIP" (or any variation thereof, 
including, but not limited to, different capitalizations), "Pocket UnZip," "WiZ" or "MacZip" without the explicit permission of 
Info-ZIP.  Such altered versions are further prohibited from misrepresentative use of the Zip-Bugs or Info-ZIP e-mail 
addresses or of the Info-ZIP URL(s). 

Info-ZIP retains the right to use the names "Info-ZIP," "Zip," "UnZip," "UnZipSFX," "WiZ," "Pocket UnZip," "Pocket Zip," 
and "MacZip" for its own source and binary releases. 
 

VISUAL STUDIO 6.0 SERVICE PACK 6 WINDOWS 

INSTALLER MERGE MODULES 

Copyright (C) 2004, Microsoft Corporation 

----------------------------------------------------------------- 
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WINDOWS INSTALLER 3.1 REDISTRIBUTABLE (V2) 

Copyright (C) 2008, Microsoft Corporation 

----------------------------------------------------------------- 
 

ZLIB 1.2.3 

ZLIB 1.2.3 Copyright (C) 1995-2005, Jean-loup Gailly, Mark Adler 

 

This software is provided 'as-is', without any express or implied warranty.  In no event will the authors be held liable for 
any damages arising from the use of this software. 

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it 
and redistribute it freely, subject to the following restrictions: 

1. The origin of this software must not be misrepresented; you must not claim that you wrote the original software. If you 
use this software in a product, an acknowledgment in the product documentation would be appreciated but is not 
required. 

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original 
software. 

3. This notice may not be removed or altered from any source distribution. 

 

Jean-loup Gailly jloup@gzip.org 

Mark Adler madler@alumni.caltech.edu 
 

OTRA INFORMACIÓN 

La biblioteca del programa Agava-C, desarrollada por OOO "R-Alpha", se utiliza para comprobar la firma digital. 

El Software puede incluir algunos programas de software con licencia (o subliencia) propiedad del usuario según la 
Licencia Pública General (GPL) de GNU u otras licencias de software gratuito similares que, entre otros derechos, 
permite al usuario copiar, modificar y redistribuir determinados programas, o partes del mismo, así como tener acceso al 
código fuente ("Software de código abierto"). Si para cualquier software, distribuido por alguien en un formato binario 
ejecutable, estas licencias requieren que el código fuente también se ponga a disposición de estos usuarios, el código 
fuente se debe poner a su disposición enviando la solicitud a source@kaspersky.com o se debe suministrar el código 
fuente con el Software. 
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