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CAPITULO 1. KASPERSKY®

ADMINISTRATION KIT

1.1. Objetivo, estructura y funciones

principales.

Kaspersky® Administration Kit ha sido disefiado para proporcionar una
solucion centralizada para las principales tareas administrativas asociadas con
el sistema de seguridad antivirus de la red corporativa basandose en las
aplicaciones Anti-Virus Business Optimal y Kaspersky Anti-Virus Corporate
Suite. Kaspersky Administration Kit es compatible con todas las configuraciones
de red que utilicen el protocolo TCP/IP.

Kaspersky Administration Kit es una herramienta dirigida a los administradores
de redes corporativas y operadores de seguridad antivirus.

La aplicacion permite al administrador:

Distribuir o eliminar las aplicaciones Kaspersky Lab a través de una
conexion de red a equipos de la red. Esta caracteristica permite al
administrador copiar el conjunto necesario de aplicaciones Kaspersky
Lab a un equipo seleccionado e instalar estas aplicaciones en los de
equipos de la red.

Administrar licencias. Esta caracteristica le permite instalar, de forma
centralizada, claves de licencia para todas las aplicaciones Kaspersky
Lab, supervisar la correspondencia entre el nimero de usuarios con
licencia y las aplicaciones Kaspersky Lab instaladas en su red, asi como
controlar las fechas de caducidad de las licencias.

Asequrar la administracién centralizada remota de las aplicaciones
Kaspersky Lab. Esta caracteristica permite al administrador crear un
sistema de proteccion antivirus multinivel y administrar su funcionamiento
desde un Unico puesto de administrador. Esto es especialmente
importante en grandes organizaciones que tienen una red local con un
gran numero de equipos distribuidos en varios edificios u oficinas
separadas. Esta caracteristica permite al administrador:

e Agrupar equipos en grupos de administracion segin las
funciones que realicen y las aplicaciones instaladas en estos.

e Configurar las propiedades de la aplicacion de forma
centralizada mediante la creacion y aplicaciéon de directivas de
grupo;
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e Configurar pardmetros individuales de aplicacion para
necesidades de equipos individuales, mediante los parametros
de aplicacién;

e Administrar el funcionamiento de las aplicaciones de forma
centralizada mediante la creacion y ejecucion de tareas de
grupo y globales;

e Crear patrones individuales de funcionamiento de la aplicacion
mediante la creacion y ejecucion de un conjunto de equipos de
diferentes grupos de administracion.

Actualizar automaticamente la base antivirus y los médulos de aplicacién
en los equipos. Estas funcionalidades permiten actualizar la base
antivirus de forma centralizada para todas las aplicaciones, sin tener que
conectar directamente cada equipo a los servidores de Kaspersky Lab.
La actualizacion puede ser realizada, de forma automatica, de acuerdo
con la planificacion establecida por el administrador. El administrador
puede supervisar la instalacion de actualizaciones en los equipos cliente.

Recibir_informes mediante un sistema dedicado. Esta funcionalidad
permite un grupo centralizado de informacién estadistica sobre el
funcionamiento de todas las aplicaciones Kaspersky Lab instaladas, la
supervision de la correccion del funcionamiento de estas aplicaciones y la
creacion de informes en base a la informacion obtenida. El administrador
puede crear un informe de red agrupado sobre el funcionamiento de una
aplicacion o informes sobre el funcionamiento de aplicaciones instaladas
en cada equipo.

Usar un sistema de notificacion de eventos Sistema de envio de
notificaciones por Correo. Esta caracteristica permite al administrador
crear una lista de eventos sobre las aplicaciones sobre las que recibira
notificaciones. Estos eventos producidos durante el funcionamiento de la
aplicacion pueden corresponder, por ejemplo, a la deteccion de un a
virus, a un fallo en la actualizacion o a la deteccion de un nuevo equipo
en la red.

Kaspersky Administration Kit utiliza tres componentes principales:

El Servidor de Administracion es un almacén centralizado de
informacién sobre las aplicaciones Kaspersky Lab instaladas en la red
local de la organizacién y sobre la administracion de dichas aplicaciones.

El Agente de Red coordina la interaccion entre el Servidor de
Administracién y las aplicaciones Kaspersky Lab instaladas en un puesto
de red determinado (una estacion de trabajo o servidor). Este
componente soporta todas las aplicaciones incluidas en Kaspersky Anti-
Virus Business Optimal y en Kaspersky Corporate Suites.
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e La Consola de Administraciéon proporciona una interfaz de usuario a
los servicios de administracién del Servidor de Administracion y del
Agente de Red. El mddulo de administracion esta implementado como
una extension de Microsoft Management Console (MMC).

1.2. Requisitos software y hardware

Servidor de administracion
e Requisitos software

e Microsoft Data Access Components (MDAC) version 2.8 o
superior.

e MSDE 2000 SP 3 0 MS SQL Server 2000 SP 3 o superior 0
MySQL version 5.0.22 (pagina de cdédigos predeterminada
UTF-8) o0 MS SQL 2--5 o superior 0 MS SQL 2005 Express o
superior;

e  Microsoft Windows 2000 SP 1 o superior; Microsoft Windows
XP Professional SP 1 o superior; Microsoft Windows XP
Professional x64 y superior, Microsoft Windows Server 2003
0 superior; Microsoft Windows Server 2003 x64 o superior
Microsoft Windows NT4 SP 6a o superior.

e Requisitos hardware:
e  Procesador Intel Pentium IIl, 800 MHz o superior
e 128 Mb RAM
e 400 Mb disponibles en el disco duro
Consola de Administracion
e Requisitos software:

e  Microsoft Windows 2000 SP 1 o superior; Microsoft Windows
XP Professional SP 1 o superior; Microsoft Windows XP
Home Edition SP1 o superior; Microsoft Windows XP
Professional x64 o superior. Microsoft Windows Server 2003
o superior; Microsoft Windows Server 2003 x64 o superior,
Microsoft Windows NT 4 SP 6a o superior;

e Microsoft Management Console versién 1.2 o superior
¢ Requisitos hardware:
e  Procesador Intel Pentium I, 400 MHz o superior
e Al menos 64 Mb de RAM
e 10 Mb disponibles en el disco duro
Agente de Red



8 Kaspersky® Administration Kit

e Requisitos software:

e Microsoft Windows 98; Microsoft Windows ME; Microsoft
Windows 2000 SP 1 o superior; Microsoft Windows NT4 SP 6a
o superior; Microsoft Windows XP Professional SP 1 o
superior, Microsoft Windows XP Professional x64 o superior,
Windows Server 2003 o superior; Microsoft Windows Server

2003 x64 o superior
¢ Requisitos hardware:
e  Procesador Intel Pentium, 233 MHz o superior
e 32 MbRAM
e 10 Mb disponibles en el disco duro

1.3. Kit de Distribucion

Este producto de software se proporciona, de forma gratuita, con una aplicacion
Kaspersky Lab incluida en el paquete de Kaspersky Anti-Virus Business Optimal
y Kaspersky Corporate Suite (versibn comercial) y también se encuentra
disponible para su descarga del sitio Web Kaspersky Lab en
www.kaspersky.com.

1.4. Servicio de soporte para
usuarios registrados

Kaspersky Lab ofrece a sus usuarios registrados un amplio conjunto de
servicios, que les permite disfrutar de todas las caracteristicas disponibles de los
productos Kaspersky Lab.

Cuando adquiera una licencia para cualquier producto Kaspersky Lab, incluido
en Kaspersky Anti-Virus Business Optimal o Kaspersky Corporate Suite, se
convertira en un usuario registrado de Kaspersky Administration Kit. A
continuacioén, recibira los siguientes servicios durante el periodo de su licencia:

e Nuevas versiones de la aplicacion de software antivirus;

e Consultas sobre problemas relativos a la instalacion, configuracion o
funcionamiento de la aplicacién antivirus por teléfono o a partir de
solicitudes enviadas mediante un formulario Web;

Al enviar una solicitud al Servicio de Soporte Técnico, asegurese de
especificar la informacién sobre la licencia de la aplicacion Kaspersky
Lab utilizada con Kaspersky Administration Kit.
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¢ Informacién sobre nuevas aplicaciones Kaspersky Lab y nuevos virus
(para suscriptores del boletin de noticias de Kaspersky Lab).

Kaspersky Lab no proporciona informacion relativa al funcionamiento y el uso
de sistemas operativos, u otras tecnologias.

1.5. Objetivo de este documento

Esta Guia contiene una descripcion de la instalacion de Kaspersky
Administration Kit y de la instalacion remota de aplicaciones en una red de
configuracion elemental.

Los conceptos generales y el esquema de funcionamiento de la aplicacién se
proporcionan en la Guia del Administrador de Kaspersky Administration Kit; en el
Libro de Referencia de Kaspersky Administration Kit, se proporciona una
descripcién, paso a paso, de las acciones a realizar para la utilizacion de la
aplicacion.

Para examinar las cuestiones que nuestros usuarios preguntan mas a menudo,
a los especialistas de soporte de Kaspersky Lab, visite nuestra Web y siga el
enlace Services »>Knowledge base. Esta seccion contiene informacién sobre
la instalacion, configuracién y funcionamiento de las aplicaciones Kaspersky Lab
asi como sobre la eliminacion de los virus mas cominmente propagados y la
desinfeccion de archivos infectados.

1.6. Convenciones

Este documento utiliza diferentes iconos y tipos de formato en funciéon del
propésito y del significado del texto. La siguiente tabla enumera las
convenciones usadas en el texto.

Convencion Significado

Texto en negrita Titulos de menuds, comandos, nombres
de ventanas, elementos de dialogo, etc.

Nota Informacion adicional, notas.

Alerta Informacién a la que debe prestar
especial atencion.
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Convencioén

Significado

Para realizar una accion::
1. Pasol.
2.

Descripcion de los pasos sucesivos del
usuario y de las posibles acciones

[modificador] — nombre del
modificador.

Modificador de linea de comandos

Mensajes de informacion y texto de
la linea de comandos

Texto de archivos de configuracion,
mensajes de informacién y linea de
comandos




CAPITULO 2. ESQUEMAS
CONVENCIONALES DE
DISTRIBUCION DE LA
PROTECCION ANTIVIRUS

2.1. Esquemas de distribucion de la
proteccion antivirus en los
equipos de la red l6gica

Hay dos escenarios tipicos que muestran como se puede distribuir la proteccion
antivirus con Kaspersky Administration Kit:

e Puede instalar, de forma remota, las aplicaciones en los equipos cliente
de la red logica, desde un Unico equipo. La instalacion y conexion al
sistema de administracion remota se realiza automaticamente, sin
intervencion del administrador y permite instalar el software antivirus en
cualquier nimero de equipos cliente.

e Puede instalar localmente las aplicaciones en cada equipo de la red. En
este caso, todos los componentes necesarios y el equipo administrador
son instalados de forma manual. Los parametros de conexion se
establecen durante la instalacién del Agente de Red. Este escenario de
puesta en funcionamiento se utiliza soélo si la distribucién centralizada no
es posible.

La instalacién remota puede ser usada para la instalacion de cualquier
aplicacion seleccionada por el usuario.

Sin embargo, tenga en cuenta que Kaspersky Administration Kit soporta
Unicamente la administracién de aplicaciones Kaspersky Lab cuyo paquete de
distribucién incluya un componente especializado - el complemento de
administracion de la aplicacion.
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2.2. Construir un sistema
centralizado de administracion
de proteccidon antivirus.

El primer paso para crear un sistema de administracion centralizado en una red
corporativa con Kaspersky Administration Kit es el disefio de una red lgica. En
este punto, es necesario que tome las decisiones siguientes:

1. Seleccionar las secciones aisladas de la red y determinar el nimero
de Servidores de Administracién que deben ser instalados. El uso de
una jerarquia de Servidores de Administracion permitira disminuir
considerablemente la carga en los canales de comunicacion y
aumentar la fiabilidad del sistema.

2. Establecer qué equipos de la estructura de red corporativa van a
funcionar como Servidor de Administracion principal, Servidores
administrador de los Servidores esclavo y equipos cliente. Obsérvese
que todos los equipos en los que se encuentren instaladas
aplicaciones Kaspersky Lab se comportardn como equipos cliente.

3. Establecer qué criterios se usaran para organizar los equipos cliente
en grupos Decidir como va a ser la jerarquia de grupos.

4. Qué escenario de distribucion va a utilizar: ¢instalaciéon remota o
local?

En la siguiente fase, el administrador debe construir una red logica, es decir,
instalar los componentes Kaspersky Administration Kit en los equipos de la red,
es decir:

1. Instalar Servidores de Administracion en equipos incluidos en la red
corporativa.

2. Instalar la Consola de Administracion en equipos desde los que se
proporcionara la administracién.

3. Tomar decisiones respecto a la asignacion de los administradores de
la red légica, determinar qué otras categorias de usuario interactian
con el sistema y asignar una lista de funciones que podra realizar
cada categoria.

4. Crear listas de usuarios y conceder a cada grupo los permisos de
acceso necesarios para realizar las funciones asignadas a ese grupo.

A continuaciéon, es necesario crear una jerarquia de Servidores de
Administracién y, para cada Servidor, crear una estructura de red logica de la
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siguiente manera: crear una jerarquia de grupos de administracion y distribuir los
equipos entre los correspondientes grupos.

En la siguiente fase, instale el Agente de Red y las aplicaciones Kaspersky Lab
seleccionadas en los equipos cliente, e instale los modulos de administracion
correspondientes en el equipo administrador.

Si va a utilizar la opcion de instalacion remota, el Agente de red debe ser
instalado junto con cualquier aplicacion, en este caso, se requiere no separar la
instalacion del Agente de Red.

Durante la etapa final, debe configurar las aplicaciones instaladas asignando y
aplicando directivas de grupo y creando tareas.

Mediante el Asistente de Inicio Réapido, el administrador puede construir
facilmente un sistema de proteccion antivirus para su red y llevar a cabo la
configuracion minima. El hecho de configurar brevemente el sistema de
proteccion antivirus supone crear una red ldgica idéntica a la estructura del
dominio de la red Windows, y distribuir el sistema de proteccién a partir de las
versiones 5.0 y 6.0 de Kaspersky Anti-Virus 5.0 for Windows Workstations.



CAPITULO 3. INSTALACION DE
KASPERSKY
ADMINISTRATION KIT

Antes de iniciar la instalaciéon, asegurese de que su equipo cumpla con los
requisitos hardware y software del Servidor de Administracion y del equipo
administrador (ver seccién 1.3, pagina 8).

MSDE (Microsoft Data Engine), MySQL server o Microsoft SQL server son
utilizados para almacenar informacion del Servidor de Administracion. Si no se
encuentra instalado MSDE o SQL Server, debe instalar uno de ellos antes de
instalar el Servidor de Administracion. Con este fin, puede usar los paquetes de
distribucion que tiene. Para instalar MSDE, puede también usar el paquete de
distribucion de Kaspersky Administration Kit. El procedimiento de instalacién de
MSDE a partir de Kaspersky Administration Kit se describe a continuacion (ver
seccién 3.1, pagina 14).

Para la instalaciéon de Kaspersky Administration Kit, son necesarios los permisos
del administrador local en el equipo en el que se realiza la instalacion.

El asistente de instalacién le pedira que instale los componentes de la aplicacién
de Kaspersky Administration Kit (el Servidor de Administracion y la Consola de
Administracion) en el equipo en el que se ejecuta el asistente de instalacion. Se
recomienda esta configuraciéon en la etapa inicial de creacion del sistema de
administracion centralizado.

3.1. Instalar MSDE desde el paquete
de distribucion de Kaspersky
Administration Kit

Antes de instalar MSDE, debe instalar Microsoft Data Access Components
(MDAC) 2.8 o superior (el paquete de distribucion esta disponible en el sitio
Web de Microsoft).

La instalacion de MSDE en un equipo desde el paquete de distribucion de
Kaspersky Administration Kit se realiza de forma local.

Para instalar MSDE:
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1. Ejecute el archivo ejecutable que se encuentra en la carpeta
MSDE2KSP3, del CD de instalacion de Kaspersky Administration Kit 5.0.
El Asistente de instalacién le propondra que configure los parametros y
ejecute la aplicacion. Siga las instrucciones de instalacion del asistente.

2. Los primeros pasos son los habituales e incluyen la extraccién y la copia,
al disco duro de su equipo, de los archivos requeridos del paquete de
distribucién, la verificacion del software, la aceptacion del contrato de
licencia y la recogida de informacion sobre el usuario y la compafiia.

3. A continuacion, en el cuadro de dialogo Carpeta de Instalacién, defina lo
siguiente:

e En el campo Médulos de aplicacion — la carpeta para la
instalacion de los archivos de la aplicacién MSDE. La carpeta
predeterminada es: <Disco:\Archivos de Programa\Microsoft
SQL Server. Si la carpeta no existe, el programa la creara
automaticamente.

e En el campo Base de datos — una carpeta se usara para
almacenar la base de datos del servidor MSDE. La carpeta
predeterminada es también <Disco:\Archivos de
Programa\Microsoft SQL Server.

Para seleccionar las carpetas utilice el botén Examinar.

4. A continuacion, en el cuadro de dialogo del nombre del servidor SQL
(ver Figura 1. Seleccionar el nombre del servidor) especifique el nombre
gue se asignara al servidor.

De forma predeterminada, no se crea el nombre, y para direccionar el
servidor se utiliza el nombre del equipo en el que esti instalado el
servidor.

Si desea asignar un nombre distinto, desmarque la casilla
Predeterminado e introduzca un nuevo nombre en el Nombre del
servidor SQL.

Después de que haya configurado los parametros, puede revisarlos e
iniciar la instalacion. Una vez que la instalacion haya concluido con éxito,
se instalara MSDE en su equipo.
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Setup Wizard - MSDE 2000 for Kaspersky Administration Kit

MSDE 2000 Instance Mame ]
Choose Instance Name | >

[w Default

For a default installation leave Default checked and click Nest.

To install a named instance of SOL Server on this computer clear the
Default checkbox and type an instance name.

& new iinstance name must be 16 characters or less and should start
with a letter or other acceptable character.

Instance name:

< Back Mext » | Cancel

Figura 1. Seleccionar el nombre del servidor

3.2. Instalar el Servidor de
Administracion y la Consola de
Administracion

Para instalar el Servidor de Administracién y/ o la Consola de Administracion:

1. Ejecute el archivo setup.exe del CD de instalacion. El asistente de
instalacion le indicard que configure los parametros siguiendo las
instrucciones del asistente de instalacion.

2. En primer lugar el asistente extraerd y copiara, al disco duro de su
equipo, los archivos requeridos del paquete de distribucion, le ofrecera
gue acepte la aceptacion del contrato de licencia y la recogida de
informacion sobre el usuario y la compaiiia.

3. A continuacion defina la carpeta que se utilizard para instalar los
componentes. La carpeta predeterminada es: <Disco:\Archivos de
Programa\Kaspersky Lab\Kaspersky Administration Kit. Si la
carpeta no existe, el programa la creara automaticamente. Para cambiar
la carpeta, utilice el botén Examinar.
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4. A continuacion seleccione los componentes de Kaspersky Administration
Kit que desea instalar (ver Figura 2. Seleccionar los componentes a
instalar): Consola de Administracion y/ o Servidor de
Administracion.

Asistente para proyectos de instalacion - Kaspersky & dministration Kit E|

Seleccionar componentes

Elija loz componentes que desea instalar. I

Seleccione los componentes que desea instalar y desactive aquéllos que no desea incluir.

Descripcidn

T

Kazpersky Lab Cizca MALC Posture % alidation El Servidar de a_dministr_a_cién
g Aoente de administacion Kaspersky K.azpersky permite administrar

L .. laz aplicaciones Kaspersky
& Consola de administracion de Kaspersky Lab. Es obligataiio contar can

una instancia del servidar SOL
Microzoft para ejecutar este
companente.

< >
Ezpacio requeridoen  C: BEI9E K.
Ezpacio disponible en  C: 13815080 K

< Alras Siguiente > | Cancelar

Figura 2. Seleccionar los componentes a instalar

Puede seleccionar ambos componentes o solamente la Consola de
Administracion. No se puede seleccionar la instalacién del Servidor de
Administracion sin la instalacion de la Consola de Administracion. La
opcién por defecto es la instalacion de ambos componentes.

Se instalara una version servidor del Agente de Red con el
Servidor de Administracion. No es posible su instalacion
separada utilizando una versién normal del Agente de Red. Si
este componente ya esta instalado en su equipo, eliminelo y
reinstale el Servidor de Administracion.

Preste atencién a la informacién mostrada en la ventana del asistente:

e En el campo Descripcion en la seccion de la derecha — informacion del
componente seleccionado.
e En la seccion inferior - informacion sobre el espacio de disco necesario

para instalar los componentes seleccionados y el espacio de disco
disponible en la unidad seleccionada para la instalacion.
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Si sélo selecciona la Consola de Administraciéon, no necesitara realizar
mas pasos posteriores para configurar los parametros de instalacion y se
le pedird que pase directamente a la etapa de revision de estos
parametros y que inicie la instalacion.

si selecciona la instalacion del Servidor de Administracion, tiene que
definir en el siguiente paso la cuenta bajo la que se iniciara el Servidor
de Administracibn como un servicio en este equipo (ver Figura 3.
Seleccionar la cuenta).

Agistente para proyectos de instalacidn - Kaspersky Administration Kit g|

Propiedades del Servidor de administracion

Definir la cuenta del servidor. I -

Asgignar una cuenta de inicio de sesion al servicio Servidor de administracion. Puede
seleccionar la cuenta de usuario del dominio o la cuenta del sistema local.

{« Cuenta del usuano del dominio

" Cuenta local del Sistema

£ hlrds Siguiente > | Cancelar

Figura 3. Seleccionar la cuenta

Puede seleccionar una de estas dos opciones:

Cuenta de usuario del Dominio — El Servidor de Administracion se
iniciard bajo la cuenta de usuario incluida en el dominio. En este caso el
Servidor de Administracion iniciara todas las operaciones utilizando los
permisos de esta cuenta y en el préximo paso se le pedira que
especifique el usuario cuya cuenta se utilizara.
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Si se ha creado una estructura de dominios de Windows dentro de la
red corporativa, le recomendamos que seleccione la cuenta del
administrador del dominio para iniciar el Servidor de Administraciéon. En
el futuro, esto le permitird evitar pardmetros adicionales de
configuracién, por ejemplo, especificar una cuenta de un usuario con
permisos de administrador del dominio cuando cree una tarea de

distribucién (instalaciéon remota) (ver seccién 4.1.6, pagina 53).

Cuenta Local del Sistema - El Servidor de Administracién se iniciara
bajo la Cuenta del sistema con todos los permisos concedidos a esta
cuenta. En este caso no necesita seleccionar una cuenta de usuario e ira
directamente a la fase donde tiene que especificar el recurso que
almacenard la base de datos de informacion del Servidor de
Administracion.

Para el correcto funcionamiento de Kaspersky Administration Kit es
obligatorio que la cuenta utilizada para iniciar el Servidor de
Administracion tenga permisos de administrador en el medio utilizado
para almacenar la base de datos de informacion del Servidor de

Administracion.

Si ha seleccionado una cuenta de usuario del dominio para iniciar el
Servidor de administracion, se le pedira que especifique dicho usuario.

Con este fin, en el campo Nombre de usuario de la ventana del
asistente (ver Figura 4. Seleccionar usuario:) seleccione el nombre de
usuario mediante el boton Examinar... o introduzca este nombre de
forma manual de los nombres registrados dentro del dominio actual. A
continuacion, introduzca la contrasefia utilizada para registrar el usuario
en el dominio.
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Propiedades del Servidor de administracion

Cuenta de servicio Al

Seleccione la cuenta del usuario del servicio Servidor de administracion.

Agistente para proyectos de instalacidn - Kaspersky Administration Kit g|

Nombre de usuario:

|| Examinar...

Contrasefia:

£ Abraz | Cancelar

Figura 4. Seleccionar usuario:

Si ha seleccionado un usuario que no tiene permisos de administracion,
el Servidor de Administracion se iniciara con esta cuenta, sin embargo la
funcionalidad de Kaspersky Administracion Kit tendrda algunas
limitaciones. Por ejemplo, puede no tener los permisos necesarios para
ejecutar una tarea de distribucion usando un escenario de lanzamiento
(ver seccién 4.1.6, pagina 53) y para sondear algunos dominios de la red.

Para el correcto funcionamiento del Servidor de Administracién, la cuenta
utilizada para iniciarlo debe tener los siguientes permisos:

Registrarse como un servicio;

Actuar como parte del sistema operativo;

Tener acceso a este equipo desde la red;

Reemplazar un componente de nivel de proceso;

Aumentar cuotas / Ajustar cuotas de memoria para un proceso.

Si el usuario que ha seleccionado es un administrador de dominio, pero
no tiene los permisos enumerados arriba, estos permisos deben ser
concedidos a este usuario (ver Figura 5. Mensaje sobre los permisos
concedidos al usuario).
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Kaspersky Administration Kit

\]‘) La cuenta kavaking recibira los permisos “Iniciar sesidn como servicio”, "Actuar como parte del sistema operativa”, “Acceso a este equipo a través de la

red",

Figura 5. Mensaje sobre los permisos concedidos al usuario

Si tiene permisos de administrador del dominio, puede crear un usuario
especial y usar su cuenta para iniciar el Servidor de Administracién. A
este usuario se le concederan permisos de administrador del dominio asi
como los permisos enumerados anteriormente.

Para crear un usuario especial, pulse el botén Crear e introduzca lo
siguiente en la ventana de dialogo que se abre (ver Figura 6. Creacién de
un nuevo usuario):

Nombre de usuario (obligatorio);
Nombre de usuario completo (opcional);

Detalles adicionales de usuario. De forma predeterminada,
pondra Cuenta para iniciar el Servidor de Administracion
(no requerido);

Contrasefia de la cuenta (obligatorio);
Confirmacion de la contrasefia (obligatorio);
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Setup Wizard - Kaspersky Administration Kit

Mew User

Mew user

|wation

Account for the Kaspersky Administration Server componient

Figura 6. Creacion de un nuevo usuario

7. Durante el proximo paso tendra que definir el recurso Microsoft SQL
server (MSDE) o MySQL (ver Figura 7. Seleccionar la base de datos),
que usara para almacenar la base de datos de informacién del Servidor
de Administracién.
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Asistente para proyectos de instalacidn - Kaspersky Administration Kit E|

Servidor de bases de datos

Seleccione el tipo de servidor de baze de datos I -

Seleccione el tipo de servidor de base de datos para conectar el Servidor de
adminiztracidn.

& Microsoft S0L Server (MSDE)

" MySaL

£ filrag Siguiente: | Cancelar

Figura 7. Seleccionar la base de datos

8. Si durante el paso anterior seleccion6 MSDE o Microsoft SQL server y
tiene pensado utilizar un servidor instalado en la red corporativa para
trabajar con Kaspersky Administration Kit, indique el nombre de ese
servidor en el campo Nombre del Servidor SQL y especifique el
nombre de la base de datos que se creara para almacenar los datos del
Servidor de Administracion en Nombre del la base de datos del
servidor SQL (ver Figura 8. Seleccionar SQL server). EI nombre
predeterminado de la base de datos es KAV.

El valor (local) se asignara de forma automatica al campo Nombre del
Servidor si se detecta SQL Server en el equipo en el que se esta
instalando Kaspersky Administration Kit. Para mostrar las lista de todos
los servidores Microsoft SQL Server instalados en la red, pulse el boton
Examinar....

Si el Servidor de Administracion se inicia con la cuenta del
administrador local o con la cuenta del sistema, el boton Examinar no
estara disponible.
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Agistente para proyectos de instalacidn - Kaspersky Administration Kit PZ|
Microsoft SQL Server 2000 j
Configuracion de Microzoft SOL Server | ¢

Seleccionar el equipo host del servidor SAL.

Maombre de servidor:

[local] Examinar...

Mambre de la baze de datox:

[k

£ Alrds Siguiente > | Cancelar

Figura 8. Seleccionar SQL server

Si durante el paso anterior seleccion6 MySQL, especifique en esta
ventana (ver Figura 9. Seleccionar un servidor MySQL) su nombre en el
campo nombre del servidor MySQL (por defecto se usara la direccion
IP del equipo en el que se esta instalando Kaspersky Administration Kit) y
especifique el puerto que se usara para la conexion en el campo Puerto
(el puerto predeterminado es el 3306) En el campo nombre de la base
de datos del servidor MySQL especifique el nombre de la base de
datos que se creara para almacenar los datos de Servidor de
Administracion (de forma predeterminada la base de datos se llamara
KAV).

Si durante la etapa anterior ha seleccionado MySQL, especifiqgue en esta
ventana
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Asistente para proyectos de instalacion - Kaspersky Administration Kit E|
Microsoft SAL Server 2000 ; ]
Configuracidn de Microzoft SOL Server. I -

Mombre de la instancia v de la base de datos

Nombre de instancia: Puerto:

| 3305

Mombre de la baze de datos:

[kew

£ filras Siguiente > | Cancelar

Figura 9. Seleccionar un servidor MySQL

Si no hay servidores SQL en la red y no puede utilizarlos, debe instalar
uno (ver seccion 3.1, pagina 14).

Si desea instalar un servidor SQL en el equipo desde el que esta
instalando Kaspersky Administration Kit, debe detener la instalacion y
reiniciarla después de que haya instalado el servidor SQL.

Si instala Kaspersky Administration Kit en un equipo remoto, no es
necesario interrumpir el agente de instalacion de Kaspersky
Administration Kit. Instale el SQL Server y vuelva a la instalacion de
Kaspersky Administration Kit.

9. Durante esta etapa, debe definir el modo de autentificacion a utilizar por
el Servidor de Administracién para conectar con el servidor SQL.

Para MSDE o Microsoft SQL Server puede seleccionar entre las
siguientes dos opciones (ver Figura 10. Modo de autentificacion de SQL
Server).

e Modo de Autentificaciéon de Microsoft Windows — en este
caso, la cuenta utlizada para iniciar el Servidor de
Administracion se utilizara para verificar los permisos;

e Modo de autenticacion de SQL Server — si selecciona esta
opcién, la cuenta especificada a continuacién se usara para
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verificar los permisos. Rellene los campos Cuenta, Contrasefia
y Confirmar Contrasefia.

Asistente para proyectos de instalacion - Kaspersky Administration Kit

Modo de autenticacion de SOL

Seleccionar Modo de autenticacidn |

Elija el modo de segundad [autenticacion] gue quiere usar para la conesion a Microsoft
SOL Server 2000. 5i selecciona Autenticacidn SOL Server, se le pedira que introduzea el
nombre de cuenta y confirme la contragefia

" Modo de autenticacion de Microsoft Windows

+ Modo de autenticacion de S0L Server

Cuenta: |

Contrazefia: |

Confirmar Contrazefia: |

< Atraz | Carcelar

Figura 10. Modo de autentificacion de SQL Server

Para que MySQL Server indique la cuenta y la contrasefia (ver Figura 11.
Modo de autentificacion del servidor MySQL).



Instalacion de Kaspersky Administration Kit 27

Asistente para proyectos de instalacidn - Kaspersky Administration Kit E|

Modo de autenticacion SOL

Eliia el modao de autenticacidn 4 p

Seleccione la autenticacion del servidar MYSOL, e le pedird que introduzea la cuenta y
que confirme |a contrasefia.

Cuenta: |,00t

Contrazefia: |

Confirmar contrasefia: |

£ filrag Siguiente: | Cancelar |

Figura 11. Modo de autentificacion del servidor MySQL

10. A continuacion, (ver Figura 12. Crear una carpeta compartida),
especifique la ubicacién para almacenar la carpeta compartida que se va
a utilizar:

Para almacenar archivos requeridos para la instalacién remota
de aplicaciones (archivos que se copiaran a los Servidores de
Administracion cuando se creen los paquetes de instalacion);

Para almacenar las actualizaciones copiadas desde los
origenes de actualizaciones en el Servidor de Administracion.

Este recurso sera publico para todos los usuarios en modo de lectura.
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Asistente para proyectos de instalacion - Kaspersky Administration Kit E|
b
Propiedades del Servidor de administracidn .
Definir carpeta compartida del servidor I e .
La carpeta compartida ze utilizara para almacenar loz paguetes de instalacidn v actualizar

las aplicaciones Kaspersky Lab. Cree un carpeta en el equipo actual. o seleccione un
recurso de red compartido.

* Crear nueva carpeta compartida

|C:\.. MKaspersky Administration KithShareh Examinar...

Mambre del recurzo compartido:

[KLSHARE

" Seleccionar una carpeta compartida existentes

[ [

< Alrds Siguiente » | Cancelar |

Figura 12. Crear una carpeta compartida

Puede seleccionar una de las siguientes dos opciones:

e Crear una nueva carpeta compartida — para crear una nueva
carpeta, debe especificar la ruta a la carpeta en el siguiente
campo.

e Seleccionar una carpeta compartida existente — con el fin de
seleccionar una carpeta compartida de la lista de carpetas
compartidas existentes.

Una carpeta compartida publica puede ser almacenada de forma local, en
el equipo en el que se realiza la instalacion o, de forma remota, en
cualquiera de los equipos incluidos en la red corporativa.

Por defecto, una carpeta local Share se creara en la carpeta especificada
para la instalacién de los componentes de la aplicacién Kaspersky
Administration Kit.

11. A continuacion, configure los parametros a utilizar para la conexién del
Servidor de Administracion (ver Figura 13. Parametros utilizados para
conectar con el Servidor de Administracion);

e el nimero de puerto utilizado para conectar con el Servidor de
Administracién. De manera predeterminada, se utiliza el puerto
14000. Si se ha asignado, puede cambiarlo.
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El nimero de puerto SSL que se utilizar para la conexion con
el Servidor de Administracion usando el protocolo SSL. De

forma predeterminada, se utiliza el puerto 13000.

Si el Servidor de Administracién se ejecuta con Microsoft
Windows XP SP 2, entonces, el cortafuegos interno bloqueara
los puertos TCP 13000 y 14000. Por lo tanto, para asegurar el
acceso del Servidor de Administracion, estos puertos deben
abrirse manualmente.

Asistente para proyectos de instalacidn - Kaspersky Administration Kit Pz|

Propiedades del Servidor de administracion

Definir log puertos del servidor. I

Defina el puerto del Servidar de administracion. El valor debe estar entre 1-685535.

Puerto del servidar: 14000

Defina el puerta S5L del Servidar de adminiztracion. El walor debe estar entre 1-65535.

Puerta S5L servidor: 13000

< Alras Siguiente > | Cancelar

Figura 13. Parametros utilizados para conectar con el Servidor de Administracion

12. En esta ventana del asistente (ver Figura 14. Seleccionar el método a
utilizar para recibir el certificado del Servidor de Administracion), indique
el método de creacion del certificado a utilizar para la autentificacién del
Servidor de Administracién que esta siendo instalado.

Se proporcionan dos opciones:

Crear un nuevo certificado — seleccione esta opcion si esta
instalando un nuevo Servidor de Administracion. Guarde una
copia de seguridad del certificado de manera que, mas tarde, si
fuera necesario, sea mas facil para usted restaurar la fecha y la
estructura de la red logica de este Servidor. Con este fin,
marque la casilla Crear una copia de seguridad del
certificado.
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Restaurar certificado — seleccione esta opcion si esta
restaurando el Servidor de Administracion sin ninguna copia de
seguridad disponible. En este caso, puede restaurar los datos y

la estructura de la red ldgica del Servidor de Administracion
anterior.

Asistente para proyectos de instalacidn - Kaspersky Administration Kit El

Certificado del Servidor de Administracion

Crear/ Restaurar certificado del Servidor de Adminitracidn

Puede crear un nuevo certificado o seleccionar un certificado, guardado en una
configuracidn anterior

" Crear nuevo certificado

E = recomendable hacer una copia de zeguridad del certificado para usos futunos.
[+ Guardar copia de la copia de seguridad del certificado

" Restaurar Cetificado

‘&n

< Atrag Siguienter | Cancelar

Figura 14. Seleccionar el método a utilizar para recibir el certificado del Servidor de

Administracién

13. Si durante la etapa anterior ha seleccionado la creacion de un nuevo
certificado y ha guardado su copia de seguridad, especifique lo siguiente
en la ventana correspondiente (ver Figura 15. Seleccionar carpeta para
guardar la copia de seguridad del certificado;):

Carpeta para guardar la copia de seguridad del archivo del
certificado;

Contrasefa a utilizar para el cifrado cuando se cree un nuevo
certificado y para su descifrado durante su restauracién desde
una copia de seguridad;

Confirmacién de contrasefia.

Para restaurar los datos del Servidor de Administracion mas
tarde, debe guardar el certificado del Servidor.
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Al restaurar el certificado debe introducir la misma contrasefa
utilizada para la copia de seguridad. Si la contrasefia es
incorrecta, el certificado no se restaurara.

Setup Wizard - Kaspersky Administration Kit

Administration Server certificate

Certificate backup

Select a folder for Administration Server certificate's backup copy and specify data
encryption password.

Backup folder:
|C:.-’B ackup/Cert Browse. ..
Paszword:

Confirm password:

s

< Back Mext > | Cancel

Figura 15. Seleccionar carpeta para guardar la copia de seguridad del certificado;

Si durante la etapa anterior ha seleccionado la opcion de restaurar el
certificado de una copia de seguridad, especifique lo siguiente en la
ventana correspondiente (ver Figura 16. Seleccionar carpeta para
almacenar la copia de seguridad del certificado;):

e Carpeta en la que se ha guardado la copia de seguridad del
archivo del certificado;

e Contrasefia utilizada para el cifrado durante la creacién de una
copia de seguridad del certificado.
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Asistente para proyectos de instalacidn - Kaspersky Administration Kit g|

Certificado del Servidor de administracion

Copia de zeguridad del certificada N a

Seleccione una carpeta para la copia de segundad del Servidor de administracicn y
eszpecifigue loz datoz de cifrado de contrasefia.

Capeta de copia de sequridad:

| Examinar...

Contrasefia:

Confirmar contrasefia:

£ hlrds Siguiente > | Cancelar

Figura 16. Seleccionar carpeta para almacenar la copia de seguridad del certificado;

Cuando haya terminado de configurar los parametros de instalacion de
Kaspersky Administration Kit, puede revisarlos e iniciar la instalacion.

Después de la instalacion de la Consola de Administracion, aparecera un icono
en el mend Inicio—» Programas—Kaspersky Administration Kit de su equipo.
Este icono puede utilizarse para iniciar la Consola.

El Servidor de Administracion se instalara en el equipo como un servicio con el
conjunto de caracteristicas siguiente:

e Nombre de servicio (CSAdminServer);
e Con el nombre Kaspersky Administration Server;
¢ Inicio automatico en la carga del sistema operativo

e Sistema Local de cuenta o una cuenta de usuario en funcién de la eleccién
realizada

Se instalara una version servidor del Agente de Red en el equipo con el Servidor
de Administracion. Esta incluido en la estructura del componente del Servidor de
Administracion y se instala o se elimina, de forma conjunta a éste, y so6lo puede
interactuar con el Servidor de Administracion local instalado. No necesita
configurar los parametros utilizados por el Agente para conectar con el Servidor
de Administracion, puesto que, mediante programacion, esta conexién se
ejecuta en el supuesto de que estos componentes estén instalados en el mismo
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equipo. Este tipo de configuracién permite evitar una configuraciéon adicional y
los posibles conflictos en el funcionamiento de los componentes, si estan
instalados de forma separada.

Una version servidor del Agente de Red se instala con las mismas
caracteristicas y realiza las mismas funciones de administracioén de aplicaciones
que el Agente de Red estandar. Funcionara a partir de la directiva de grupo en la
que se incluye el servidor de Administracién como equipo cliente, todas las
tareas proporcionadas por el Agente de Red se crearan, con la excepcién de la
tarea de cambio del Servidor.

No se requiere una instalacion separada del Agente de Red en el Servidor de
Administracién. Sus funciones seran realizadas por la version del servidor.

Puede revisar las propiedades del servicio Servidor de Administracion
Kaspersky y controlar su funcionamiento mediante las herramientas de
administracion de Windows estandar Administracion de equipo — Servicios.
Se registra y se guarda informacién sobre el funcionamiento del servicio
Kaspersky Administration Server en el registro del sistema de Windows del
equipo en el que se ha instalado el Servidor de Administracién, en una rama
separada denominada Kaspersky Event Log.

Asimismo, los grupos de usuarios locales KLAdmins y KLOperators se crearan
en el equipo en el que se ha instalado el Servidor de Administracion. Si el
Servidor de Administracion se ejecuta bajo una cuenta de usuario asignada al
dominio, entonces, los grupos KLAdmins y KLOperators se agregaran a la lista
de grupos de usuarios del dominio. El cambio de la lista de los grupos se realiza
usando herramientas de administracion estdndar de Windows.

3.3. Eliminar los componentes de
Kaspersky Administration Kit

Puede eliminar Kaspersky Administration Kit mediante la aplicacién de Windows
estandar Agregar/ Eliminar Programas. Esto desinstalara la Consola de
Administracién, el Servidor de Administracién y la versién servidor del Agente de
Red de su equipo.

Cuando desinstale los programas, se le ofrecera que guarde una copia de
seguridad en el Servidor de Administracion.
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3.4. Actualizar la version de la
aplicacion

Para actualizar la version 4.x de Kaspersky Administration Kit a la version 6.0,
debera desinstalar la versiéon anterior e instalar una nueva, tal y como se
describe en esta Guia.

Cuando actualiza la version 6.0 a una version mas reciente, por ejemplo, SP 1 a
SP 2, le recomendamos que siga el procedimiento descrito a continuacion:

La restauracion de datos durante la actualizacién a una version posterior de la
aplicacion esta permitida si ésta se inicia con Kaspersky Administration Kit,
version 5.0 Maintenance Pack 3

1. Haga una copia de seguridad de los datos del Servidor de Administracion
mediante la utilidad klbackup.exe. Esta utilidad esta incluida en el
paquete de distribucion de Kaspersky Administration Kit y después de la
instalacion del Servidor de Administracion, ésta puede ser localizada en
el directorio raiz de la instalacion. Obsérvese que para poder restaurar
completamente los datos del Servidor de Administracion debe guardar el
certificado del Servidor. Este es un pardmetro obligatorio para la utilidad
klbackup.exe.

2. Ejecute la instalacion de la nueva version de Kaspersky Administration Kit
6,0 en el equipo en el que esté instalada la version anterior. Actualice el
componente. En el transcurso de la actualizacion, toda la informacion de
la version anterior del Servidor de Administracion se guardard y se
pondra a disposicion de la nueva version. El programa soporta la
compatibilidad hacia atrds entre las versiones nueva y anterior del
Servidor de Administracion.

3. Para actualizar a la nueva version del Agente de Red instalado en la Red,
cree un grupo o una tarea de instalaciéon global de la nueva version del
componente. Ejecute la tarea manualmente o de acuerdo a la
planificacion. Una vez que la tarea se complete con éxito, la nueva
version del Agente de red estara instalada.

Si encuentra cualquier problema durante la instalacion, puede restaurar la
version anterior de Kaspersky Administration Kit usando la copia de
seguridad de los datos del Servidor de Administracién creados antes de
la actualizacion.



CAPITULO 4. INSTALAR Y
ELIMINAR EL SOFTWARE
DE LOS EQUIPOS

Antes de iniciar la instalacion, debe asegurarse de que el software y el hardware
de los equipos cumplen los requisitos necesarios (ver seccién 1.3, pagina 8)

Kaspersky Administration Kit permite la instalaciéon y la eliminacién de
aplicaciones Kaspersky Lab usando los métodos siguientes:

¢ De forma remota, de una forma centralizada, a través de la Consola de
Administracion;

e De forma local, individualmente en cada equipo.

La conexién del Servidor de Administracidon con los equipos cliente se asegura
por el componente Agente de Red. Por consiguiente, este componente debe
estar instalado en cada equipo que sera conectado al sistema de administracion
centralizada antes de la instalacion de las aplicaciones antivirus. Si utiliza el
método centralizado para instalar las aplicaciones mediante la Consola de
Administracion, el Agente de Red podra instalarse junto con una de las
aplicaciones.

En el equipo en el que esta instalado el Servidor de Administracion, solo se
puede utilizar la versiéon servidor del Agente de Red. Esta incluida en la
estructura del Servidor de Administracién y es instalado y eliminado, de forma
conjunta, con el Servidor de Administracion (ver seccion 3.2, pagina 16).

No necesita instalar el Agente de Red en este equipo.

El Agente de Red se instala de la misma forma que las aplicaciones — de forma
remota o local.

Los Agentes de Red pueden variar en funcién de las aplicaciones Kaspersky
Lab para las que fueron instalados. En algunos casos, sélo es posible la
instalacion local del Agente de Red (para mas detalles, ver las Guias de las
aplicaciones correspondientes). El Agente de Red se instala en el equipo cliente
s6lo una vez.

La interfaz de administracion de la aplicacion de Kaspersky Administration Kit se
implementa por los correspondientes complementos de administracion. Por lo
tanto, para de acceder a la interfaz de administracion de la aplicacion, el
complemento correspondiente debe ser instalado en el equipo administrador. En
caso del método de instalacion remota, se instala automaticamente cuando se
crea el primer paquete de instalacion para la aplicacion correspondiente. En
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caso de instalacion local en el equipo cliente, el complemento de administracion
debe ser instalado, de forma manual, por el administrador.

4.1. Instalacion remota de software

La instalacion remota de software puede realizarse desde el equipo
administrador en la ventana principal de la aplicacion Kaspersky Administration
Kit.

Algunas aplicaciones de Kaspersky Lab pueden instalarse so6lo en equipos
cliente de forma local (para mas detalles, ver las Guias de las aplicaciones
correspondientes). Sin embargo, la administracibn remota de estas
aplicaciones esté disponible usando Kaspersky Administration Kit.

Con el fin de realizar la instalacién remota del software:

1. Cree un paquete de instalacion (ver seccion 4.1.6, pagina 53). La
estructura de este paquete incluird los archivos requeridos para instalar la
aplicacion y los archivos que contienen la configuracion del paquete de
instalacion.

El paquete de instalacion contiene el archivo setup.exe con el
que se realiza la instalacion local de la aplicacibn en modo no
interactivo.

2. Cree una tarea de instalacién remota (ver seccion 4.1.6, pagina 53).

Para instalar la aplicacién en todos los equipos de la red logica, en varios
grupos de administracion o en equipos especificos desde varios grupos,
debe crear una tarea de distribucion global (instalacién remota).

Para instalar la aplicacion en todos los equipos de un grupo de
administracion (incluidos todos los grupos anidados y servidores
esclavo), debe crear una tarea de distribucion de grupo (instalacion
remota).

Puede utilizar el asistente de distribucion (ver seccion 4.2, pagina 68) para
crear un grupo o una tarea global.

La tarea que ha creado se ejecutara de acuerdo a la programacion. Los
parametros de funcionamiento de la aplicaciéon en cada equipo cliente se
configurardn en funcién de la directiva de grupo y de los parametros
predeterminados de la aplicacion.

Puede detener el proceso de instalacién mediante la interrupcién manual
de la ejecucion de la tarea.

Todos los paquetes de instalacion creados para el Servidor de Administracion se
ubicaran en el arbol de consola en un contenedor especial Instalacién remota.
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En el Servidor de Administracion, estos paquetes de instalacién se almacenaran
en la carpeta compartida especificada en la carpeta de servicio Paquetes.

Puede revisar las propiedades del paquete de instalacion, cambiar su nombre y
parametros usando la ventana Propiedades: <Nombre del paquete> (ver
Figura 20. Ventana de revision de propiedades del paquete de instalacion
La ficha General). Esta ventana se abre mediante el comando del menu
contextual Propiedades o el elemento anélogo del mend Accion.

Los paquetes de instalacion creados pueden ser distribuidos en los Servidores
de Administracién esclavo (ver seccion 4.1.4, pagina 47) y en los equipos de un
grupo mediante los agentes de actualizacion (ver seccion 4.1.5, pagina 49).

Un paquete de instalacion puede ser reutilizado varias veces para crear tareas
de distribucion.

4.1.1. Crear un paquete de instalacion.

Para crear un paquete de instalacion:
1. Conecte al Servidor de administracién que necesita.

2. Seleccione el nodo Instalacion remota en el arbol de consola, abra el
menu contextual y seleccione el comando Crear —Paquete de
Instalacién o utilice el elemento analogo desde el mend Accién. Se
iniciara el asistente. Siga sus instrucciones.

3. Especifigue el nombre del paquete de instalacion y especifique la
aplicacion a instalar durante la siguiente etapa (ver Figura 17. Crear un
paquete de instalacion. Seleccionar la aplicacion a instalar).

Si esta instalando una aplicacién que soporta la administracion remota a
través de Kaspersky Administration Kit, debe seleccionar la opcion Crear
el paquete de instalacion para la aplicacion Kaspersky Lab desde la
lista desplegable. Mediante el botén Examinar..., seleccione el archivo
que contenga la descripcion de la aplicaciéon (archivo con la extension
.kdp y que esta incluido en el paquete de distribucion de todas las
aplicaciones Kaspersky Lab que soportan la administracion remota) o un
archivo auto-extraible de la aplicacion Kaspersky Lab (archivo con la
extension .exe y que puede descargarse del sitio Web Kaspersky Lab).
Como resultado, se rellenaran automaticamente los campos con el
nombre de aplicacion y el nimero de version.
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Asistente de nuevo paguete ﬁl

Aplicacion

K.azpersky Lab.

Aqui, puede elegir una ubicacidn para el archivo de instalacidn de la aplicacidn de iQi

Crear un paguets

Ew=aminar...

Wersidn:

’ < Back ” Mext = l[ Cancel ][ Help ]

Figura 17. Crear un paquete de instalacion. Seleccionar la aplicacién a instalar

La configuracion del paquete de instalacion se crearda de manera
predeterminada y correspondera con la aplicacion seleccionada para ser

instalada.

Puede cambiar la configuracion después de la creacion del

paquete mediante la ventana de revision de propiedades del paquete (ver
seccion 4.1.2, pagina 40).

Si crea un paquete de instalaciéon para instalar otras aplicaciones (ver
Figura 18. Paquete de instalacion y de creacion para instalar la aplicacion
especificada por el usuario.):

Seleccione Crear un paguete de instalacion para la
aplicacién especificada por el usuario en la lista deplegable;

Especifique la ruta al paquete de distribucion de la aplicacion
mediante el boton Examinar...

marque la casilla Copiar toda la carpeta en el paquete de
instalacion, si el paquete debe contener todo el contenido de
la carpeta en la que esté ubicado el archivo de distribucién;

Especifique los pardmetros utilizados para ejecutar el archivo
ejecutable en la linea de entrada proporcionada si este tipo de
pardmetros se requieren para instalar la aplicacion (por
ejemplo, ejecucién en modo no interactivo).
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Asistente de nuevo paquete f'5_<|

Aplicacion
Aqui, puede elegir una ubicacion para el archivo de instalacion de la aplicacion de Q

K.aspersky Lab.

Crear un paguete de

| | ’ Ewxaminar...

[ Copiar capeta completa &l paqueste

Linea de comando de archivo ejecutable [opcional):

’ < Back ” Mext = l[ Cancel ][ Help ]

Figura 18. Paquete de instalacion y de creacion para instalar la aplicacién especificada por
el usuario.

4. En la siguiente ventana del asistente (ver Figura 19. Crear un paquete de
instalacion. Seleccionar la clave de licencia), puede especificar la clave
de licencia que sera incluida en el paquete de instalacion. Con este fin,
pulse el botén Examinar...y seleccione el archivo requerido de la clave
de licencia (archivo sin extension .key)

Si no desea incluir la clave de licencia en la instalacion, simplemente
pulse el botén Siguiente>.
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Asistente de nuevo paquete ﬁl

Seleccione licencia .
Elija el archivo de licencia para el pagquete -~ ,

Seleccione la clave de licencia de la aplicacidn:
E xarminar...

Mdmerno de serie:

Maombre de la aplicacidn:
Fecha de caducidad:

Tipo:

Limite de nimero de equipos:

Comentar:

’ < Back ” Mext = l[ Cancel ][ Help ]

Figura 19. Crear un paquete de instalacion. Seleccionar la clave de licencia

5. A continuacion, el conjunto de archivos requerido para la instalacion de la
aplicacion especificada en los equipos cliente se descargaran de la
carpeta compartida del Servidor de Administracion y se realizara una
comprobacion de si el complemento de administracién de la aplicacion
seleccionada estd instalado en el equipo administrador. Si este
complemento no esta instalado o su versién es anterior a la version
incluida en el paquete de distribucion, el nuevo complemento sera
instalado y el antiguo complemento sera remplazado.

Tras la finalizacién del asistente, el paguete de instalacién creado sera
agregado al nodo Instalaciéon remota y se mostrard en el panel de
resultados.

4.1.2. Revisar y configurar los parametros
del paquete de instalacion

Para revisar las propiedades del paquete de instalaciéon, cambie su nombre y
parametros:

En el nodo Instalacibn Remota en el arbol de consola, seleccione el
paquete de instalacion requerido en el panel de resultados y utilice el
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comando Propiedades del menu contextual o del comando analogo del
menu Accion.

Se abrira la ventana Propiedades <Nombre del paquete de
instalacion> ver Figura 20. Ventana de revision de propiedades del
paquete de instalacion
La ficha General) que consiste en las fichas General, Parametros,
Licencias y Reinicio del sistema operativo.

Kaspersky Network Agent ver. 1.16.0314 paquete Pro... Erg|

General | Parametroz | Grupo de administracion | Reiniciar 5.0.
Aplicacidr: Agente de red Kaspersky |
Mumera de versidn: 1.16.0314
Tamafio: 12745 Kb
Creado: 05.04.2007 11:49.13
[ 0K l ’ Cancel ]

Figura 20. Ventana de revision de propiedades del paquete de instalacion
La ficha General

La ficha General (ver Figura 20. Ventana de revision de propiedades del
paquete de instalacion
La ficha General)incluye informacion general sobre el paquete:

e Nombre del paquete;

e Nombre y version de la aplicacion para cuya instalacion se ha
creado el paquete;

e Tamafio del paquete;
e Fecha de creacion.



42

Kaspersky® Administration Kit

La ficha Propiedades (ver Figura 21. Ventana de revision de
propiedades del paquete de instalacion
La ficha Parametros) contiene los parametros del paquete de instalacion
para la aplicaciéon para cuya instalacion se ha creado el paquete. Estos
parametros se crean de forma predeterminada durante la creacién del
paquete y, si es necesario, puede modificarlos.

Kaspersky Network Agent wver. 1.16.0314 paquete Pro... ElFE'

General | Parametros | Grupo de administracidn | Reiniciar 5.0,

Conectar al Servidor de administracion

Drireccidn del servidor:

Mumero de puerto: 14000 =
Mimero de puerta SSL: 13000 —
Utilizar certificado de servidar:

Usar conexion S5L

Pardmetros de conesidn del servidor Prosy

Permitir Puertos:

Permitir servicio de nombres NetBIOS en el Anti-hacker for KAV 6.0
far Wil ndows Wwaork stations

[+] Abir puertos del Agente de Red en el Firewall de Microsoft Windows

[ ak. ] [ Cancel ]

Figura 21. Ventana de revision de propiedades del paquete de instalacion
La ficha Parametros

La ficha Licencia (ver Figura 22. Ventana de revision de propiedades del
paquete de instalacion
La ficha Licencia) contiene informacion general sobre la licencia de la
aplicacion para cuya instalacion se cre6 el paquete.

La ficha Licencia no esta disponible en las propiedades del paquete
de instalacién del Agente de Red.
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Kaspersky Network Agent wer. 1.16.0314 paquete Pro... EJE|

General

Equipoz de grupo

(=1 Seqin la estructura de red de Windows

O Al grupo

Pardmehtoz | Grupo de administracidn | Reiniciar 5.0.

[ Ok ] [ Cancel ]

Figura 22. Ventana de revision de propiedades del paquete de instalacion

La ficha Licencia

En la ficha Reinicio del SO Figura 23. Ventana de revisién de
propiedades
La ficha Reinicio del Sistema Operativo) puede determinar las acciones
a realizar si el equipo debe ser reiniciado después de la instalacion de la
aplicacion. Puede seleccionar una de las siguientes opciones:

del paquete de instalacion

No reiniciar el sistema operativo
Reiniciar el sistema operativo automaticamente

Soli

citar al usuario una accion - si se selecciona esta opcion,

puede:

o

(0]

Crear un mensaje de informaciéon que serd mostrado para
notificar al usuario que el sistema operativo debe ser
reiniciado, en el campo de entrada establecido.

Especificar una frecuencia de notificaciones sobre el
reinicio del sistema operativo si el usuario ha cancelado el
reinicio, marcando la casilla repetir solicitud cada (min.) y
especificando el intervalo en el que se mostrara el
mensaje.

Especificar el reinicio automatico del sistema operativo del
equipo si no lo realiza el usuario en un intervalo de tiempo
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especifico desde el momento de la instalacion de la
aplicacion. Con este fin, marque la casilla Forzar el
reinicio después de (min.) y especifique el intervalo de
tiempo.

Kaspersky Metwork Agent wer. 1.16.0314 paquete Pro... EJE|

General | Parametros | Grupo de administracion | Feiniciar 5.0.

Seleccione una accidn a realizar =i la instalacidn de la aplicacidn requiere el
reinicio del sistema operativo.

(®) Mo reiniciar &l sistema operativo

() Reiniciar el sistema operativo automaticamente si fuera necesario

() Solicitar al usuario una aceitn

[] Cerar automaticamente laz aplicaciones en ejecucion

[ 0K ] [ Cancel ]

Figura 23. Ventana de revision de propiedades del paquete de instalacién
La ficha Reinicio del Sistema Operativo

4.1.3. Crear y configurar el paguete de
instalacion del Agente de Red

El paquete de instalacion de la instalacion remota del Agente de Red no
necesita crearse de forma manual. Se crea automaticamente durante la
instalacion de Kaspersky Administration Kit y se ubica en el nodo Instalacion
Remota.

Si el paquete para la instalacién remota del Agente de Red ha sido eliminado,
entonces, para crearlo de nuevo, seleccione el archivo kinagent.kpd ubicado en
la carpeta NetAgent del paquete de distribucion Kaspersky Administration Kit
para utilizarlo como el archivo que contiene la descripcion.

Los parametros de instalacion del Agente de Red contienen un conjunto minimo
de parametros requeridos para asegurar el funcionamiento del componente
inmediatamente después de su instalacién. Los valores de los parametros
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corresponden con los valores de los parametros predeterminados de la
aplicacion. Si fuera necesario, puede cambiarlos en las fichas Parametros de la
ventana de revision de propiedades del paquete de instalacion (ver Figura 21.
Ventana de revision de propiedades del paquete de instalacién
La ficha Parametros).

El grupo de campos Conexiéon al Servidor de Administracion contiene los
parametros utilizados por el Agente de Red, después de su instalaciéon en los
equipos cliente, para conectar con el Servidor de Administracion (por defecto,
los valores del servidor actual se utilizaran durante la creacion).

¢ Direccién del equipo donde se ejecuta el Servidor de Administracion.

e Numero de puerto utilizado para la conexién no segura con el Servidor de
Administracién. De manera predeterminada, se utiliza el puerto 14000. Si
este puerto esté ocupado, puede cambiarlo.

e Numero de puerto utilizado para la conexién segura con el Servidor de
Administracion usando el protocolo SSL. De manera predeterminada, se
utiliza el puerto 13000.

Unicamente se permite notacién decimal.

e Archivo de certificado para la autentificacion de acceso al Servidor de
Administracion. El valor de este parametro esta determinado por la casilla
Usar el certificado del servidor.

Si no se marca esta casilla por defecto, el archivo del certificado se
obtendra automaticamente desde el Servidor de Administracion cuando
el Agente se conecta a éste por primera vez.

Si la casilla Usar certificado del servidor estd marcada, la
autentificacion se realizara en funcion del archivo del certificado
especificado usando el boton Examinar. El archivo tiene la extension
.cer y esté ubicado en la carpeta Cert de la carpeta de instalacion de
Kaspersky Administration Kit. Puede cambiar el archivo del certificado
seleccionando el archivo que necesite usando el botén Examinar.

e El puerto que utilizara el Agente de Red para conectar con el Servidor:
Simple o seguro. El valor de este parametro esta determinado por la
casilla Usar conexién SSL. Si la casilla estd marcada, la conexiéon se
realizara a través de un puerto seguro usando el protocolo SSL, si la
casilla no esta marcada, la conexion se realiza a través de un puerto no
seguro.

e Los parametros de conexion del servidor Proxy. Si un servidor Proxy es
utilizado por el Agente de Red para conectar con el Servidor, marque la
casilla Usar servidor Proxy. A continuacion, pulse el boton Parametros
y en la ventana que se abre introduzca la direccion del servidor Proxy,
nombre de usuario y contrasefia.
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Tras la instalacion del Agente de Red, puede cambiar los valores de los
parametros utilizados para conectar con el Servidor de Administracion usando la
directiva y los parametros de la aplicacion.

Si reinstala de forma remota el Agente de Red en el equipo cliente, los valores
de los parametros utilizados para conectar con el Servidor y con el certificado
del Servidor de Administracion se remplazaran por unos nuevos.

En el grupo de campos Asignar equipos a grupos se define un subgrupo del
grupo red en el que se agregan los equipos después de que el Agente de Red
haya sido instalado en ellos. Puede seleccionar las siguientes opciones:

e Agregar equipos a las carpetas Correspondientes con la posicion del
equipo en la red de Windows: Dominio o grupo de trabajo (esta opcion
esta seleccionada por defecto);

e Agregar todos los equipos Al grupo especificado en el campo de
entrada. Si selecciona esta opcién, introduzca el nombre de la carpeta en
el siguiente campo. Si el grupo Red no contiene esa carpeta, se creara
(también puede especificar el nombre de una carpeta existente del grupo
Red).

Esta carpeta se utilizarda para almacenar so6lo los equipos
recientemente detectados en la red, si el equipo no ha sido detectado
por el Servidor de Administracion y puesto en la carpeta
correspondiente a su posicion en la red antes de la instalacion del
Agente de Red. Los equipos detectados en la red antes de la
instalacion del Agente de Red permaneceran en sus antiguas
ubicaciones en el grupo Red.

Después de la instalaciéon del Agente de Red, puede no cambiar la carpeta para
almacenar los equipos en el grupo Red ya que este parametro no esta incluido
en la directiva y en los parametros de aplicacion.

El Agente de Red se instala, en el equipo, como un servicio que tiene el
siguiente conjunto de caracteristicas:

¢ Nombre de servicio KLNagent;

e Con el nombre Kaspersky Network Agent;

e Inicio automatico en la carga del sistema operativo;

e Con lacuenta Local system.
Puede revisar las propiedades del servicio Agente de Red Kaspersky y

controlar su funcionamiento mediante las herramientas de administracién
estandar de Windows Administracion de equipos — Servicios.
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4.1.4. Crear una tarea para la distribucion

del paquete de instalacion en los
Servidores de Administracion
esclavo

Para crear la tarea para la distribucion del paquete de instalacién en los
Servidores de Administracion esclavo

1.
2.

Conecte al Servidor de administracion que necesita.

Seleccione la entrada Tareas Globales en el arbol de consola, abra el
menu contextual y seleccione el comando Nueva— Tarea o utilice el
elemento analogo desde el ment Accidén. Se iniciara el asistente. Siga
Sus instrucciones.

Para la aplicacion Kaspersky Administration Kit, seleccione el tipo de
tarea Distribucién del paquete de instalacion.

En la siguiente ventana del asistente (ver Figura 24. Crear un conjunto de
paquetes de instalacion), seleccione qué paquetes de instalacion deben
ser distribuidos. Seleccione una de las opciones siguientes:

e Todos los paquetes de instalacion.

e Paquetes de instalacion seleccionados En este caso, marque
las casillas junto a los nombres de los paquetes de instalacion
requeridos en la siguiente tabla.
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Asistente para nueva tarea P§|

Paquete de instalacidn o
En esta pagina, debe geleccionar un paguete de aplicacion para su distibucidn

Seleccione el paguete de inztalacidn para la instalacion

Maombre Muesvo...

O Kaspersky Metwork Agent wer. 1.16.0314 paquete

[ < Back ” Mest > l’ Cancel ][ Help

Figura 24. Crear un conjunto de paquetes de instalacion

Especifiqgue el valor requerido en el campo nimero maximo de
instalaciones compartidas.

5. En la siguiente ventana del asistente (ver Figura 25. Seleccionar
Servidores de Administracion esclavo), marque las casillas junto a los
nombres de los Servidores de Administracion esclavo a los que se deben
distribuir los paquetes de instalacion.
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Asistente para nueva tarea §|
Servidores de Administracion esclavo o
Seleccione Servidores de Administracion esclava para configurar el paquete de
instalacion.
W= Grupos

[ < Back “ M est > l[ Cancel ]

Figura 25. Seleccionar Servidores de Administracion esclavo
6. A continuacion, determine bajo qué cuenta se iniciara la tarea en los
equipos (para mas detalles, ver seccion 4.1.6, pagina 53).

7. En la siguiente ventana del asistente, especifique la planificaciéon de inicio
de tarea (para mas detalles, ver seccion 4.1.6, pagina 53).

8. Para salir del asistente una vez que haya finalizado, pulse el botén
Finalizar.

4.1.5. Distribuir de los paquetes de
instalacién en un grupo mediante
los agentes de red

Para distribuir los paquetes de instalacién en un grupo, puede usar los agentes
de actualizacion. Los agentes de actualizacién reciben paquetes de instalaciéon y
actualizaciones desde el Servidor de Administracion y los guardan en la carpeta
de instalacion de la aplicacion Kaspersky Lab.

La ubicacion de la carpeta que contiene las actualizaciones y los paquetes de
instalacion no puede cambiarse, su tamafio no puede limitarse.
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A continuacion, los paquetes de instalacion seran distribuidos a los equipos
cliente usando la entrega multi-direccion. La entrega de los nuevos paquetes de
instalacion en un grupo sélo se realiza una vez. Si en el momento de la entrega,
un equipo cliente se desconecta de la red légica corporativa, entonces, cuando
la tarea de instalacibn se ejecute, el Agente de Red descargara
automaticamente el paquete de instalacién requerido desde el agente de
actualizacion.

Para crear una lista de agentes de actualizacion y configurarlos para distribuir
los paquetes de instalacion en los equipos de un grupo,

1. Conéctese al Servidor de administracion requerido.

2. Seleccione el grupo requerido en el arbol de consola, abra el menl
contextual y seleccione el comando Propiedades o utilice un elemento
analogo desde el mena Accion.

3. En la venta de propiedades de grupo que se abrira, en la ficha Agentes
de Actualizacién (ver Figura 26. La ventana propiedades de grupo.
La ficha Agente de Actualizacidn), cree la lista de equipos que actuaran
como agentes de actualizacién en el grupo, usando los botones Agregar
y Eliminar.
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Grupos Properties

General E quipoz cliente E stado del equipo
Seguridad Agentes de actualizacidn
E quipo Grupo
£ >
[ ak. l [ Cancel ]

Figura 26. La ventana propiedades de grupo.
La ficha Agente de Actualizaci6n

4. Modifique los parametros del agente de actualizacion. Con este fin,
seleccione el agente en la lista y pulse el boton Propiedades. En la
ventana <Actualizar nombre del agente> propiedades que se abrira (ver
Figura 27.) Haga lo siguiente:

e Especifique el niumero del puerto utilizado por el equipo cliente
para conectar con el agente de actualizacion. El nimero de
puerto predeterminado es el 14001. Si este puerto ya esta en
uso, puede cambiarlo.

e Especifique el nimero de puerto utilizado por el equipo cliente
para conectar de forma segura con el agente de actualizacion
usando el protocolo SSL. El nimero de puerto predeterminado
es 13001.

e Marque la casilla Usar entrega multi-direccion IP y rellene los
campos Direccion IP de entrega y Numero de puerto
MULTICAST-IP.

5. Pulse el botén Aplicar o Aceptar.
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Propiedades KOVAKINA

General |

B [ovakine

Muimero de puerta: 14001 =
Momero de puerto S50 13001 —

[ Uszar difusién maltiple

Multidifuzidn 1P:

A

Memero de Puerto MULTICAST-IP:

Wer las estadisticas del Agente de Actualizacidn

[ Ok ] [ Cancel ] Apply

Figura 27. Ventana Propiedades del Agente de actualizacion



4.1.6. Crear una tarea de instalacion
remota

Cuando se ejecuta esta tarea, la instalacion remota de software en los equipos
cliente se realiza usando uno de los siguientes métodos: Instalacion forzada o
instalacion usando el escenario de inicio.

La Instalacion forzada permite llevar a cabo la instalacién remota de software
en los equipos cliente especificados en la red l6gica. Cuando se ejecuta la tarea,
el Servidor de Administracion copiard de la carpeta compartida un conjunto de
archivos requeridos para instalar la aplicacién en cada equipo cliente en el
archivo temporal e inicia la aplicaciéon de instalacion en cada equipo. Para
realizar con éxito la tarea de instalacion forzada, el Servidor de Administracion
debe tener los permisos del administrador local en los equipos cliente de la red
l6gica. Se aconseja este método para instalar aplicaciones en equipos con
Microsoft Windows NT/2000/2003/XP que permiten esta funcionalidad o en
equipos con Microsoft Windows 98/Me en los que esté instalado el Agente de
Red.

Si la conexiéon entre el Servidor de Administracion y un equipo cliente se
establece a través de Internet o si esta protegida por un cortafuegos, las
carpetas compartidas no pueden utilizarse para transferir datos. En este caso,
los archivos requeridos para instalar la aplicacion en el equipo cliente pueden
ser entregados por el Agente de Red. El Agente de Red se instala en estos
equipos de forma local.

El segundo método — instalacion usando el escenario de inicio — permite
asignar una tarea de instalacion remota para una cuenta de un usuario
especifico (o de varios usuarios). Como resultado de la tarea de ejecucion, se
introducird un registro de los usuarios seleccionados sobre el inicio de la
aplicacion del instalador en el escenario de inicio. La aplicacién del instalador
esta ubicada en la carpeta compartida en el Servidor de Administracion. Para
asegurar una ejecucion de tarea adecuada, la cuenta bajo la que se ejecuta el
Servidor de Administracion deben tener permiso para modificar los escenarios
de inicio en la base de datos del controlador de dominio. Como resultado del
registro del usuario con el dominio, se realizara un intento de instalaciéon de la
aplicacion en el equipo cliente desde el que se ha registrado el usuario. Se
recomienda este método para la instalacion de las aplicaciones Kaspersky Lab
en equipos con MS Windows 98/Me.
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Para asegurar una ejecucién, con éxito, de la tarea de instalacion remota
usando el escenario de inicio, los usuarios para los que se realizan los cambios
en los escenarios deben tener permisos del administrador local en sus
correspondientes equipos.

Las tareas de grupo para la instalacion remota de software en los equipos
cliente se ejecutan usando solamente el método de instalacion forzada. Al crear
una tarea global, puede seleccionar el método que requiera: La instalacion
forzada o la instalacion usando el escenario de inicio.

Para crear una tarea global para la instalacion remota usando el método de
instalacion forzada:

Conéctese al Servidor de administracion requerido.

1. Seleccione la entrada Tarea Global en el arbol de consola, abra el
menu contextual y seleccione el comando Nueva/Tarea o utilice el
elemento analogo desde el menld Accién. Se iniciara la tarea de
creacion del asistente. Siga sus instrucciones.

2. Especifique el nombre de la tarea.

3. Al seleccionar la aplicacion y el tipo de tarea (ver Figura 28. Especificar
el tipo de tarea), especifique los valores de Kaspersky Administration
Kit e Instalacion remota de la aplicacién respectivamente.

Asistente para nueva tarea ['5_<|
Aplicacion o
Seleccionar la aplicacion para realizar la tarea
Aplicacion
Mambre L

Kaspersky Administration Kit
Agente de red Kazpersky y
K.aspersky Antitiruz 5.0 for Windows File Servers

K.azpersky Antivirug B.0 for wWindows File Servers b

Tipo de tarea

Maombre
B Copia de sequnidad del Servidor de ddministracion
b Erwiar informe al destinatanio de coren
b Tarea de desinstalacion del producta

rea d ieque de producto

[ < Back “ [ eut > l[ Cancel ][ Help

Figura 28. Especificar el tipo de tarea
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4. A continuacion, especifique el paquete de instalacion que se instalara
durante la ejecucioén de esta tarea (ver Figura 29. Seleccionar el paquete
de instalacién para la instalacion). Seleccione el paguete requerido de
entre los paquetes creados para el Servidor de Administracion o genere
uno nuevo mediante el boton Nuevo...

Algunas aplicaciones que soportan la administracion a través de
Kaspersky Administration Kit pueden instalarse en los equipos cliente,
solo de forma local. Para mas informacion, consulte las Guias de las
aplicaciones correspondientes.

Asistente para nueva tarea E|

Paquete de instalacidn P
En esta pagina, debe seleccionar un paguete de aplicacion para su distibucion

Seleccione el paguete de instalacion para la instalacion

Mambre Muevo. ..

Faspersky Metwark Agent ver. 1.16.0314 paquete

|~
(4

[ < Back “ [ et > l[ Cancel ][ Help

Figura 29. Seleccionar el paquete de instalacién para la instalacion

5. Durante esta etapa, seleccione la opcion Instalacién de insercion (ver
Figura 30. Seleccionar el método de instalacion)
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Asistente para nueva tarea E|
Método de instalacidn o
Selecsione el método de distibucidn
Tipo de distribucidn:
() Instalacién de insercién
() Instalaciin basada en comandos de inicio de sesidn
[ < Back ” Mest > I [ Cancel ] [ Help
Figura 30. Seleccionar el método de instalacién
6. En esta ventana del asistente (ver Figura 31. Parametros de instalacion

adicionales) se le ofrecera determinar unos parametros de instalacion
adicionales.

Si la aplicacion debe ser reinstalada en caso de que ya se haya
instalado en el equipo.

Marque la casilla No instalar la aplicacion si ya esta
instalada para evitar repetir la instalacién (esta casilla esta
marcada de forma predeterminada). En caso de equipos en los
que la aplicacion esté instalada de forma local o sea el
resultado de un inicio planificado anterior de la tarea de
instalacion remota, la tarea no se iniciara.

Si la casilla estd desmarcada, la tarea de instalacion remota se
iniciard mediante planificacion hasta que se alcance el nUmero
maximo de intentos de instalacién de la aplicacion.

Para especificar el método de entrega de los archivos
requeridos para instalar la aplicacion en los equipos cliente.

Con este fin, realice lo siguiente en el grupo de campos
Descargar el paquete de instalacion:

o Marque la casilla Usar los recursos de Microsoft
Windows desde la carpeta de acceso publico si desea
que la transferencia de los archivos requeridos para la
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(0]

instalacion de la aplicacion en los equipos cliente se realice
mediante las herramientas de Windows y las carpetas
compartidas (esta casilla esta marcada de forma
predeterminada).

Marque la casilla Usar Agente de Administracién de
manera que el Agente de Red instalado en cada equipo
entregue los archivos a los equipos cliente (esta casilla
esta marcada por defecto).

En el campo ElI numero maximo de descargas
simultaneas especifique el nimero maximo de equipos
cliente que pueden descargar informacion desde el
Servidor de Administracion.

e Especifique el nimero de intentos para realizar la instalacion
en caso de tarea planificada iniciada al introducir el valor en el
campo Numero de intentos. Se realizan diferentes intentos en
caso de error durante la ejecucion en el transcurso de la
instalacion anterior.

Asistente para nueva tarea §|

Parametros

o
Definicidn de log pardmetroz de tarea. E

Mo instalar la aplicacidn si ya g2 encuentra instalada

Cargando paquete de instalacidn
Uzando el Agente de administracidn

Utlizando recursos de Microzoft Windows desde la carpeta de acceso poblica

El rimera maximo de dezcargas simulténeas:

5

4

3

4

Numera de intentos:

< Back ” Mest > l’ Cancel ][ Help

Figura 31. Parametros de instalacién adicionales

7. Durante esta etapa (ver Figura 32. Seleccionar instalacion conjunta con
el Agente de Red) se le ofrecera instalar el Agente de Red con la

aplicacion.
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Le recomendamos que use la instalacion conjunta con el fin de reducir la
carga en el Servidor de Administracion. Con este fin, marque la casilla
Instalar con el Agente de Administracion y marque la casilla junto al
nombre del paquete de instalacion requerido. Si fuera necesario, cree un
nuevo paguete de instalacion usando el botén Crear.

Mew task wizard F§|

Advanced P
Select an additional installer package for parallel installation.

[+ Inztall along with Administration Agent

Select Metwork Agent Installation package for shared installation.

Hiia Create...

< Back | et = | Cancel Help

Figura 32. Seleccionar instalacién conjunta con el Agente de Red

Determine el método para seleccionar los equipos en los que se creara la
tarea (ver Figura 33. Seleccionar el método a utilizar para seleccionar los
equipos cliente):

. Quiero seleccionar equipos mediante la red de Windows.
En este caso, se seleccionaran los equipos para la instalacion
en base a los datos recibidos por el Servidor de Administracion
en funcion del sondeo de red corporativa de Windows.

e Quiero definir direcciones IP para los equipos. En este
caso, los equipos de la instalacibn se seleccionaran
manualmente.
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Asistente para nueva tarea g
Seleccionar log equipos de destino o
Puede zeleccionar equipos para la tarea utiizando la red de ‘windows o definiendo laz

direcciones IP de log equipos.

Seleccionar los equipos de desting:

() Quiero seleccionar equipos mediante la red de Windows
() Quiero definir las direcciones (1P, DNS o NETEIOS) de forma marual

[ < Back ” Mest > l’ Cancel ][ Help ]

Figura 33. Seleccionar el método a utilizar para seleccionar los equipos cliente

Si los equipos son seleccionados en funcion de los datos recibidos como
resultado de un sondeo de red de Windows, la lista se creard en la
ventana del asistente (ver Figura 34. Crear la lista de equipos para la
instalacion en funcién de los datos de la red de Windows) y se realizara
de la misma forma que al agregar equipos a la red logica (para mas
detalles, ver el Libro de Consulta de Kaspersky Administration Kit). Puede
seleccionar los equipos de la red légica (la carpeta Grupos) o los
equipos que todavia no se han incluido en la red légica (la carpeta Red).
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Asistente para nueva tarea [‘5_<|
Equipos cliente o
Seleccione equipos para realizar la nuewva tarea
D = L&

[t Red

[ < Back ” Mest > l’ Cancel ][ Help ]

Figura 34. Crear la lista de equipos para la instalacién en funcion de los datos de la red de
Windows

Si selecciona los equipos manualmente, entonces, la lista se crea
introduciendo los nombres NETBIOS o DNS, las direcciones IP (0 un
rango de direcciones IP) de los equipos o importando la lista desde un
archivo de .txt en el que cada direccion debe introducirse en una nueva
linea (ver Figura 35. Crear la lista de equipos para la instalacion en
funcion de las direcciones IP).
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Asistente para nueva tarea |

Equipoz cliente
Seleccione equipos para realizar la nueva tarea

X

(f

Elija una IP requerida o direcciones DNS para los equipos del grupo » haga clic en Siguiente.

111.11.11.111 Agregar

i}

[ < Back ” Mest > ]’ Cancel ][ Help ]

Figura 35. Crear la lista de equipos para la instalacion en funcién de las direcciones IP

8. En la siguiente ventana del asistente, especifique la cuenta bajo la cual
se iniciard la tarea de distribucion en los equipos (ver Figura 36.
Seleccionar la cuenta).

La cuenta debe tener permisos del administrador para todos los
equipos en los que pretende realizar la instalacion remota de
software.

Al instalar el software en los equipos incluidos en diferentes
dominios, debe existir una relacion de confianza entre este tipo de
dominios y el dominio en el que el Servidor de Administracion esta
trabajando.

Seleccione una de las opciones siguientes:

e Cuenta predeterminada — si el Servidor de Administraciéon se
ejecuta bajo la cuenta de usuario del dominio (ver seccion 3.2,
pagina 16) y esta cuenta tiene los permisos requeridos para la
instalacion del software.

e Cuenta especificada — si el Servidor de Administracion se
ejecuta bajo la cuenta del sistema o si la cuenta del Servidor de
Administracién no tiene los permisos requeridos para iniciar la
tarea de distribucion.
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Para instalar de forma remota el software en los equipos no
incluidos en el dominio, inicie la tarea de instalacién remota bajo la
cuenta de un usuario que tiene los permisos de acceso de estos
equipos.

En los campos proporcionados a continuacion, especifique las
caracteristicas del usuario cuya cuenta cumple las condiciones
requeridas.
Asistente para nueva tarea rg|
Cuenta o
En esta pagina, puede definir la cuenta de usuario con la que quiere iniciar la tarea
(%) Cuenta predeterminada
() Cuenta especificada
MNombre de usuario: | |
Contrazefia: | |
Confirmar contrazefia: | |
[ < Back ” Mest > l ’ Cancel ] [ Help
Figura 36. Seleccionar la cuenta
9. A continuacion, cree la planificacién para iniciar la tarea (ver Figura 37.

Inicio de la tarea diaria).

e Seleccione el modo de inicio de la tarea requerida desde la

lista desplegable Inicio planificado.
o Manualmente

o Cada N hora(s)

o Diario

o Semanal

o Mensual
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o Unavez (en este caso, la tarea de distribucion se ejecutara
s6lo una vez en el equipo, independientemente del
resultado de su ejecucion).

o Ahora (inmediatamente después de la creacion de la tarea
y de la finalizacion del asistente)

e Configure los pardmetros de planificacion en el grupo de
campos, en funcién del modo seleccionado (ver detalles en la
Guia de Referencia de Kaspersky Administration Kit)

Asistente para nueva tarea f@

Parametroz de programacion de tareas o
Elija cuando quiere ejecutar la tarea.

Planificacidn a ejecutar:

4

dia
Hora de inicio:

130934 E

e

[ < Back ” Mest > l’ Cancel ][ Help ]

Figura 37. Inicio de la tarea diaria

Para crear una tarea de distribucion global mediante el escenario de inicio:

1.
2.

Conéctese al Servidor de administracion requerido.

Seleccione el nodo Tarea Global en el arbol de consola, abra el
menu contextual y seleccione el comando Nueva/Tarea o utilice el
elemento andlogo desde el menu Accidn. Se iniciara la tarea de
creacion del asistente. Siga sus instrucciones.

Especifique el nombre de la tarea.

Al seleccionar la aplicacion y el tipo de tarea (ver Figura 28.
Especificar el tipo de tarea), seleccione Kaspersky



Kaspersky® Administration Kit

Administration Kit e Instalacion remota de la aplicacion
respectivamente.

5. En la siguiente ventana (ver Figura 29. Seleccionar el paquete de
instalacion para la instalacién) especifica el paquete a utilizarpara
la instalacion. Esto se realiza de la misma forma que el método de
instalacion forzada (ver arriba).

6. A continuacién, seleccione la opcién Instalacion usando el
escenario de inicio (ver Figura 30. Seleccionar el método de
instalacion)

7. En la siguiente ventana del asistente (ver Figura 35. Crear la lista
de equipos para la instalaciéon en funciéon de las direcciones IP)
seleccione las cuentas de usuarios para las que se deben cambiar
el escenario de inicio.

Asistente para nueva tarea §|

Parametros o
Definicion de loz pardmetros de tarea,

Seleccionar inicios de sesidn de los usuanios para los que realizar loz cambios en la secuencia de
comandos de inicio:

[P Lizta de damini

[ < Back “ MHext » l[ Cancel ][ Help

Figura 38. Seleccionar cuentas

8. Durante la siguiente etapa del asistente (ver Figura 36. Seleccionar
la cuenta), de forma similar al uso del método de instalacién
forzada (ver arriba),

9. En la planificacién de inicio de Task (ver Figura 37. Inicio de la
tarea diaria) cree una planificacion de la misma forma que se crea
si se utiliza el método de instalacion forzada (ver arriba).
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Tras la finalizacion del asistente, la tarea de distribucion que ha creado se
agregara al nodo Tareas globales y se mostrara en el panel de resultados. Si
fuera necesario, puede modificar los parametros de tarea (para mas detalles, ver
seccion 4.1.7, pagina 65).

Con este fin:

Seleccione el nodo Instalacion remota en el arbol de consola,
seleccione el paquete de instalacion requerido en el panel de resultados,
abra el mena contextual y seleccione el comando Instalar o utilice el
comando analogo del menu Accidn. Se iniciara el asistente de creacién
de tarea de distribucion, anteriormente descrito, sin embargo, este
asistente no incluira el tipo de tarea y los pasos de seleccion del paquete
de instalacion. Siga sus instrucciones.

De forma alternativa, puede iniciar el asistente de creacién de tarea de
distribucién de grupo.

Con este fin:

Seleccione el nodo Grupos en el arbol de consola, abra el menu
contextual y utilice el comando Instalar o utilice el elemento analogo
desde el menu Accidn. Se iniciara el asistente de creacion de tarea de
distribucién, anteriormente descrito, sin embargo, este asistente no
incluird el tipo de tarea ni los pasos de seleccion del grupo del equipo.
Siga sus instrucciones.

4.1.7. Configurar la tarea de distribucion

Las tareas de distribucion se configuran de la misma forma que cualquier tarea
(para mas detalles, ver Libro de Referencia de Kaspersky Administration Kit). A
continuacioén, se enumera una relacion de pardmetros para este tipo de tareas
proporcionada en la ficha Propiedades.

Si esta modificando una tarea que realizara una instalacion forzada (ver Figura
Figura 39. Configurar una tarea de distribucién
Método de instalacion forzada), puede:

e Determinar si necesita reinstalar la aplicacion si ésta ya ha sido instalada
en el equipo cliente;

e Especificar el método a utilizar para la entrega de los archivos requeridos
para instalar la aplicacion en el equipo cliente y especificar el nimero
maximo de conexiones simultaneas;

e Especificar el nimero de intentos de realizacién de la instalacién si la
tarea se ejecuta en funcion de una planificacion.
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Nueva tarea Properties

General | Parametros |Cuenla Programar | Motificacion || Equipos cliente

|Kaspersky Metwark Agent ver. 1.16.0314 paquete |

Mo instalar la aplicacidn i ya e encuentra instalada
Cargando paquete de instalacidn
Usando el Agerte de administracidn

Lltiizando recursos de Microgzoft Windows desde la carpeta de acces

~

El nimera maximo de descargas simultineas: 5 -

Mimero de intentos: 3

44

[ Ok ] [ Cancel ]

Figura 39. Configurar una tarea de distribucion
Método de instalacion forzada

Al configurar una tarea de distribucion usando un escenario de inicio, puede
utilizar la ficha Parametros para cambiar la lista de cuentas de usuarios a los
gue se va a modificar el escenario de inicio (ver Figura 40. Configurar una tarea

de distribucion usando el escenario de inicio.). Para modificar la lista, utilice los
botones Agregar y Eliminar.
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Nuewva tarea_1 Properties

General | Parametros |Cuenta Programar | Moatificacion

|Kaspersk_l,l Metwork Agent ver. 1.16.0314 paguete |

Seleccionar inicios de sesidn de los usuarios para los que realizar los
cambios en la secuencia de comandos de inicio:

Uzuario Afiadir

[ Ok ] [ Cancel ] [ Apply ]

Figura 40. Configurar una tarea de distribucién usando el escenario de inicio.

4.1.8. Eliminacion remota de software

Para la eliminacién remota de software:

Cree una tarea de forma similar a la creacion de una tarea de distribucién
(ver seccién 4.1.6, pagina 53); seleccione Eliminacion remota de la
aplicacién como tipo de tarea y seleccione la aplicacion Kaspersky Lab
requerida desde la lista desplegable Aplicacion a eliminar en la ventana
Aplicacion (ver Figura 41. Seleccionar una aplicacién a eliminar). Para
eliminar una aplicacion de terceros, marque Aplicacion de terceros y
seleccione la aplicacién a eliminar.

La lista desplegable contiene la lista de aplicaciones detectadas en los
equipos de las redes légicas después de que se haya instalado el
Agente de Red en estos equipos.




68 Kaspersky® Administration Kit

Asistente para nueva tarea §|

Aplicacion o
Seleccionar la aplicacidn a desingtalar.

[ Desinstalacicn de la aplicaciin no permitida

Aplicacion a desinstalar:

Aygente de red Ka

Aplicacidn a desinztalar:

[ < Back ” Mest > l’ Cancel ][ Help

Figura 41. Seleccionar una aplicacion a eliminar

La tarea que ha creado se ejecutara de acuerdo con la planificacion.

4.2. Asistente de distribucidn

Puede utilizar el asistente de distribucién para instalar las aplicaciones
Kaspersky Lab. Este asistente permite la realizacion de la distribucion de la
aplicacion usando el método de instalacién forzada mediante el paquete de
instalacion creado o directamente desde el paquete de distribucion.

El asistente realiza lo siguiente:

e Crea un paquete de instalacion para instalar la aplicacion (si el paquete
todavia no ha sido instalado). El paquete se almacena en el nodo
Instalacién Remota con el nombre que corresponda con el nombre y la
version de la aplicacion y puede utilizarse para instalar la aplicacion mas
tarde.

e Crea e inicia tareas de distribucién globales y de grupo. La tarea creada
se ubicara en la carpeta Tareas globales o Tareas de grupo del grupo
para el que se ha creado la tarea, y se podra ejecutar més tarde. El
nombre de la tarea corresponde con el nombre del paquete de la
instalacion de la aplicacién: Instalacion <Nombre del paquete de
instalacion seleccionado>.



Instalacion y eliminacion de software en los equipos 69

Para instalar la aplicacidon usando el asistente de distribucion:

1.
2.

Asistente de distribucion

Paquete de instalacidn 4 1
En esta pagina, debe seleccionar un paguete o un archivo de distibucicn de la g

Seleccione el paguete de instalacion para la instalacion

O

Conéctese al Servidor de administracion requerido.

En el arbol de consola de la ventana de aplicacién principal de
Kaspersky Administration Kit, seleccione el nodo correspondiente
al Servidor de Administracion requerido, abra el menua contextual y
seleccione el comando Asistente de distribucion o utilice el
comando analogo del mend Accidn. Se iniciara el asistente. Siga
sus instrucciones.

En la ventana que se abrira (ver Figura 42. Seleccionar un paquete
de instalacion) especifigue el paquete de instalacion que sera
instalado. Si esta instalando una aplicacion desde el paquete de
distribucion y/o el paquete de instalacion no ha sido creado, genere
un nuevo paquete de instalacion. Con este fin, pulse el botdn
Nuevo... y se abrira el asistente de creacion del paquete de
instalacion (ver seccion 4.1.1, pagina 37).

aplicacian a distribuir a través de la red

Fazpersky Metwark Agent ver. 1.16.0314 pagquete

[ < Back “ [ eut > l[ Cancel ][ Help

Figura 42. Seleccionar un paquete de instalacion

En la siguiente ventana del asistente, si fuera necesario,
especifique el paquete de instalacion del Agente de Red que se
instalara de forma conjunta (para mas detalles, ver seccion 4.1.6,
pagina 53).
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5. En la ventana del asistente (ver Figura 43. Seleccionar un tipo de
tarea ), determina en qué equipos se instalara la aplicacion. Con
este fin, seleccione una de las opciones:

Instalar la aplicacion en los equipos seleccionados, si
selecciona esta opcién, entonces, una vez que se finalice el
asistente, se creara una tarea de distribucion global de la
aplicacion.

Instalar la aplicacion en los equipos del grupo de
administracién - Se creara una tarea de grupo como resultado
del funcionamiento del asistente.

Asistente de distribucion F§|

Equipos

Seleccione loz equipos para la distibucidn de la aplicacidn

[ Grupos
Ol ot Red

[ < Back ” Mext > ][ Cancel ][ Help

Figura 43. Seleccionar un tipo de tarea

6. A continuacién, si esta creando una tarea de grupo, especifique un
grupo en cuyos equipos se instalara la aplicacion de forma remota
(ver Figura 44. Seleccionar un grupo), o seleccione los equipos
para la instalacion. Si la aplicacion debe instalarse en todos los
equipos cliente de la red logica, seleccione el grupo Grupos.
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Asistente de distribucion

Grupo
En esta pagina, puede elegir el grupo en el que distibuir este paquete

Grupo:

|| | [ Examinar. ..

[ < Back ” Mest > l’ Cancel ][ Help

Figura 44. Seleccionar un grupo

7. A continuacion, determine bajo qué cuenta se ejecutara la tarea de
distribucién en los equipos (para mas detalles, ver seccion 4.1.6,
pagina 53).
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Asistente de distribucion

Cuenta

(%) Cuenta predeterminada

() Uzar cuerta especificada

En esta pagina, puede elegir la cuenta de uzuario que serd utiizada para acceder a los
equipos remotog

MNombre de wsuario:

Contrazefia:

Canfirmar contrasefia:

[ < Back ” Mest > l’ Cancel ][ Help

Figura 45. Seleccionar una cuenta de usuario

A continuacion, se abrird una ventana que mostrara el proceso de
distribucion y de ejecucion de la tarea de distribucion en los
equipos del grupo seleccionado (ver Figura 46. Ejecutar la tarea de
distribucién). Puede saltar a la ventana final del asistente sin
esperar que finalice el proceso. Con este fin, pulse el boton
Siguiente. Puede ver informacién detallada sobre los resultados
de la ejecucion de la tarea de cada equipo mediante el boton
Historial.
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Asistente de distribucion

Ingtalar aplicacion
Listo para digtibuir la aplicacidn a través de la red. Haga clic en Siguiente para iniciar.

Haga clic en Siguiente para iniciar la distibucion de la aplicacion a través de la red.

[ < Back ” MNexst > l’ Cancel

Figura 46. Ejecutar la tarea de distribucion

4.3. Instalacion local de software

La instalacion local se ejecuta individualmente en cada equipo. Con el fin de
realizar una instalacion local, debe tener permisos del administrador del equipo
local.

Algunas aplicaciones que permiten la administracion a través de Kaspersky
Administration Kit pueden instalarse en los equipos cliente, sélo de forma local.
Para mas informacion, consulte las Guias de las aplicaciones
correspondientes.

El procedimiento general para la instalacion de software durante la distribucion
local del sistema de proteccién antivirus puede realizarse de la siguiente forma:

e Instale el Agente de Red y configure la conexién entre el equipo cliente y
el Servidor de Administracién (ver seccion 4.3.1, pagina 74);

e Instale las aplicaciones requeridas en el equipo que se incluird en el
sistema de proteccion antivirus, de acuerdo con la descripcion de las
Guias correspondientes;
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e Instale el complemento de administracion para cada una de las
aplicaciones Kaspersky Lab instaladas en el equipo administrador (ver
seccion 4.3.2, pagina 79).

Kaspersky Administration Kit permite la instalacion de la aplicacion local en un
modo no interactivo en funcion de los archivos creados durante la creacion del
paquete de instalacion (ver seccion 4.3.3, pagina 80).

4.3.1. Instalacion de la ubicacion del
Agente de Red

Para instalar de forma local el Agente de Red en el equipo:

1. Ejecute el archivo setup.exe (o setup.msi) ubicado en el CD de
distribucion de la aplicacion Kaspersky Administration Kit, en la
carpeta NetAgent. El asistente facilita el proceso de instalacion. El
asistente le ofrecera que configure los parametros de instalacion.
Siga sus instrucciones.

2. Los primeros pasos del proceso de instalacion son los habituales e
implican la extraccion de los archivos requeridos del paquete de
distribucién y su copia en el disco duro de su equipo, la aceptacion
del contrato de licencia y la recogida de informaciéon sobre el
usuario y la compaiiia.

3. A continuacion, debe definir la carpeta de instalacion del Agente de
Red. La carpeta de instalacion predeterminada es Archivos de
programa\Kaspersky Lab\Agente de Red. Si esta carpeta no
existe, el programa la creara automaticamente. Para cambiar la
carpeta, utilice el boton Examinar...

4. En la ventana del asistente (ver Figura 47. Configurar los
parametros utilizados para conectar con el Servidor de
Administracion), debera configurar los pardmetros utilizados por el
Agente de Red para conectar con el Servidor de Administracion.
Con este fin, defina lo siguiente:

e La Direccién del equipo donde estd o estara instalado el
Servidor de Administracion. La direccion IP del equipo o su
nombre en la red de Windows puede utilizarse como la
direccion del equipo. De forma alternativa, puede seleccionar el
equipo mediante el botén Examinar.

e El nimero de puerto con el que el Agente de Red se conectara
al Servidor de Administracion. De manera predeterminada, se
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utiliza el puerto 14000. Si se ha asignado, puede cambiarlo.
Unicamente se permite notacion decimal.

El nimero de puerto SSL que se utilizard para la conexion
segura al Servidor de Administracion usando el protocolo SSL.
De forma predeterminada, se utiliza el puerto 13000. Si se ha
asignado, puede cambiarlo. Unicamente se permite notacion
decimal. Para asegurarse de que la conexion esta utilizando un
puerto seguro (mediante protocolo SSL), marque la casilla Usar
SSL para conectar con el servidor.

Asistente para proyectos de instalacion - Agente de red Kaspersky E|

Servidor de administracion
Seleceionar el servidor de administracidn

Seleccione el equipo donde va a instalar Kaspersky Administration Server.
Direccidn de servidor: Examinar... |
[ Permnitic nambre de servicio NetBI0S en Anti-Hacker

Defina el puerto del servidar de administracion. E| valor debe estar entre 1-65535.

Puerto del zervidar: 14000
Puerta S5L zervidor:  [43000

¥ Usar 551 para conectar al servidar

< Abras | Cancelar

Figura 47. Configurar los parametros utilizados para conectar con el Servidor de

Administracion

5. Siel Agente de Red se conecta al Servidor a través de un servidor
Proxy (ver Figura 48. Configurar los parametros de conexion a
través de un servidor Proxy), configure los parametros de conexion
correspondientes:

Marque la casilla Usar un servidor Proxy para conectar con
el servidor del Administration Kit e introduzca la direccién y
el nombre del puerto para conectar con el servidor Proxy. Sélo
se permite notacion decimal (por ejemplo: Direccion Proxy:
proxy.test.com; Puerto: 8080).

Si se utiliza una contrasefia para acceder al servidor proxy,
rellene los campos Usuario Proxy y Contrasefia proxy.
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i Kaspersky Metwork Agent - InstallShield Wizard

Proxy server configuration

Set proxy server configuration

Use a proxy server bo connect to Kaspersky Adminiskration Kit Server.

Proxy address: proxy.test.ru Port: a0a0
Proxy login: |user
Prowxy password: |*=o=*=mmc
[ < Back ” Mext = ] [ Cancel ]

Si no se utiliza un servidor Proxy, salte este paso pulsando el
botén Siguiente.

Figura 48. Configurar los parametros de conexion a través de un servidor Proxy

6.

A continuacion, determine qué carpeta del grupo Red debe
agregarse al equipo después de que sea detectado por el Servidor
de Administraciéon durante el sondeo de red de Windows.
Seleccione una de las opciones siguientes: (ver Figura 49.
Seleccionar el grupo en la carpeta Red para almacenar los equipos

):

Nombre de grupo predeterminado — el equipo se agregara a
la carpeta que corresponde con su posicidon en la red de
Windows: dominio o grupo de trabajo (es la opcién
predeterminada).

Definir el nombre del grupo - el equipo se agregara a la
carpeta especificada en el campo Nombre del grupo.Si
selecciona esta opcién, introduzca el nombre de la carpeta. Si
esta carpeta no existe en el grupo Red, se creard (puede
especificar el nombre de cualquier carpeta existente en el
grupo Red).
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Asistente para proyectos de instalacion - Agente de red Kaspersky Pz|

Grupo servidor predeterminado

Seleccionar el grupo servidor predeterminada l

Seleccionar el grupo gervidor predeterminado.

(¢ Mombre de grupo predeterminada
El nombre de grupo se asignard de acuerdo con el nombre del equipo dentro del
daominio o grupa de trabajo.

" Definir el nombre de grupo
Defina el nombre predeterminado del grupo. Este nombre de grupo puede contar
hasta 255 caracteres.

MHombre de grupo:

< Alras Siguiente: | Caricelar

Figura 49. Seleccionar el grupo en la carpeta Red para almacenar los equipos

7.

Durante la siguiente etapa (ver Figura 50. Seleccionar el método a
utilizar para recibir el certificado del Servidor de Administracion)
tiene que especificar el método que quiere utilizar para recibir el
certificado del Servidor de Administracién al que se conectara el
Agente de Red. Seleccione una de las opciones siguientes:

Certificado predeterminado — El certificado del Servidor de
Administracion se recibira cuando el Agente de Red se conecte
a éste por primera vez (esta es la opcién predeterminada);

Seleccionar el archivo de certificado — La autentificacion del
Servidor de Administracion se realizar& en funcién del
certificado especificado por el administrador. Si selecciona esta
opcién, especifique el archivo del certificado del Servidor de
Administracién a utilizar.

El archivo del certificado tiene la extensién .cer y esta
ubicado en la carpeta Cert de la carpeta de instalacion de
Kaspersky Administration Kit.

Puede copiar el archivo del certificado en la carpeta
compartida o en un disco y usar una copia del archivo para
instalar el Agente de Red.
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Asistente para proyectos de instalacion - Agente de red Kaspersky Pg|

Certificado de servidor

Seleccionar el certificado de servidor

Seleccionar archivo de certificado.

¢ Archivo de certificado predeterminada
Se obtendra el certificado en la primera conexidn al servidar.

(™ Seleccionar archivo de certificado
Seleccionar el archivo de certificado en el equipo local o en la red.

[

Lhtras Siguiente: | Caricelar |

Figura 50. Seleccionar el método a utilizar para recibir el certificado del Servidor de
Administracion

8. En la ultima ventana del asistente (ver Figura 51. Configurar el
inicio del Agente de Red), se le ofrecera que ejecute el Agente de
Red inmediatamente después de que se finalice el asistente. Si
quiere ejecutarlo mas tarde, desmarque la casilla Iniciar el Agente
de Red, marcada por defecto.

Si esta planeando usar el disco duro del equipo en el que esta instalado el
Agente de Red para crear una imagen de disco y distribuirla en otros equipos,
debe desmarcar la casilla Iniciar Agente de Red.
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Asistente para proyectos de instalacidn - Agente de red Kaspersky

Fin del Asistente InstallShield

El programa de instalacion ha finalizado la instalacion de
Agente de red Kaspersky en el equipo.

¥ Iniciar

Importante Se recomienda dezactivar el botdn de inicio, sivaa
hacer una copia de imagen del disco.

Finalizar |

Figura 51. Configurar el inicio del Agente de Red

Después de que finalice el asistente, el Agente de Red se instalara en su
equipo.

Puede revisar las propiedades del servicio Kaspersky Network Agent o
controlar su funcionamiento mediante las herramientas de administracion de
Windows estandar Administracion de equipos — Servicios.

4.3.2. Instalacion local del complemento
de administracion de la aplicacion

Para instalar el complemento de administracion de la aplicacion:

En el equipo en el que esta instalada la Consola de Administracion,
ejecute el archivo ejecutable klcfginst.exe, ubicado en el CD de
distribucién de la aplicacion. Este archivo se incluye en todas las
aplicaciones que pueden administrarse a través de Kaspersky
Administration Kit. El asistente facilita la instalacién. Se le ofrecera que
configure los parametros de instalacion y que la inicie.
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El archivo del complemento de administracion del Agente de Red
kicfginst.exe esta ubicado en la carpeta NetAgent del paquete de
distribucion de Kaspersky Administration Kit.

4.3.3. Instalar aplicaciones en modo no
interactivo

Para instalar una aplicacion en modo no interactivo:

1. Cree el paquete de instalacion requerido (ver seccién 4.1.1xx), si el
paquete de instalacion de la instalacién que quiere instalar no se ha
creado.

2. Ejecutar el archivo ejecutable setup.exe con el modificador /s
incluido en el paquete de distribucion de la aplicacion que esta
instalando, en el equipo en el que quiere instalar la aplicaciéon usando
un modo no interactivo.

Los paquetes de instalacién se almacenan en el Servidor de
Administracion en la carpeta compartida especificada durante la
etapa de instalacion del Servidor de Administracion, en la
carpeta de servicio Paquetes.




APENDICE A. GLOSARIO

Esta Guia utiliza algunos términos especificos del campo de la proteccion
antivirus. Este glosario sirve de diccionario, con definiciones de estos términos.
Para mayor comodidad, el glosario se presenta en orden alfabético.

A

Actualizacion: Una funciéon de Kaspersky Anti-Virus que actualiza/ agrega
nuevos archivos (base antivirus 0 modulos de programa) recuperados de
los servidores de actualizacion de Kaspersky Lab.

Actualizaciones disponibles: paquetes de revision (Service Packs) con
actualizaciones urgentes acumuladas durante un determinado periodo
de tiempo y con las Ultimas modificaciones de la arquitectura de la
aplicacion.

Administracion de una aplicacion de forma centralizada: Administrar una
aplicacion a través de Kaspersky Administration Kit.

Administracion local: Administracion de una aplicacion a través de una
interfaz local.

Administrador de la red local: Un usuario que instala, configura y mantiene
Kaspersky Administration Kit y que administra, de forma remota, las
aplicaciones Kaspersky Lab instaladas en los equipos de la red légica.

Agente de Red: Un componente de Kaspersky Administration Kit que
proporciona comunicaciéon entre el Servidor de Administracion y las
aplicaciones Kaspersky Lab instaladas en los nodos de red especificos
(equipos o servidores). Este componente es habitual en todas las
aplicaciones incluidas en Kaspersky Lab Business Optimal y Corporate
Suite.

Agentes de actualizacion - equipos que actllan como centros intermediarios
para la distribucion de actualizaciones y de paquetes de instalacion en
los grupos de administracion.

Almacenamiento de copia de seguridad: Una carpeta que contiene copias
de datos del Servidor de Administracion creada por la utilidad de copia
de seguridad.

Analisis completo a peticién: Un modo definido por el administrador que
analiza todos los archivos de su equipo buscando virus y desinfecta/
elimina los objetos infectados en el momento de su deteccion.

Analizar archivos por extension: En el modo de andlisis, el programa
considera la extensién del archivo analizado.

Analizar archivos por formato: En este modo de andlisis, el programa
analiza los contenidos de un archivo, particularmente el identificador de
formato en el encabezamiento del archivo.



Aplicacién de terceros - una aplicacién antivirus de un proveedor externo o
una aplicacion de Kaspersky Lab que no soporta la administracion a
través de Kaspersky Administration Kit.

Aplicaciones, parametros: Parametros de aplicacion especificos para todo
tipo de tarea realizada por esta aplicacion.

Base antivirus. Una base de datos creada por los especialistas de
Kaspersky Lab que contiene una descripcion detallada de todos los virus
existentes hasta el momento, junto con los métodos de deteccion y
desinfeccion utilizados. Las aplicaciones antivirus utilizan la base de
datos para detectar y desinfectar virus con éxito. La base antivirus
disponible en los sitios Web Kaspersky Lab se actualiza regularmente
cuando aparecen nuevas amenazas de virus. Los usuarios registrados
de las aplicaciones Kaspersky Lab tienen acceso a las actualizaciones
de la base de datos. Para que su equipo esté constantemente protegido
de virus, le recomendamos encarecidamente que descargue las
actualizaciones de forma regular.

Bases de datos de correo electronico: Bases de datos que almacenan los
mensajes de correo electronico en su equipo. Cada mensaje
entrante/saliente se conserva en la base después de su recepcion o
envio. Estas bases de datos son analizadas en el modo de analisis a
peticién.

Bloqueo de objetos: Bloquea el acceso a un objeto desde aplicaciones
externas. El objeto bloqueado no esta disponible para lectura, ejecucion,
modificacién ni eliminacion.

Carpeta de copia de seguridad: Un directorio que contiene las copias de
seguridad u objetos desinfectados y eliminados.

Certificado del Servidor de Administracion — Un certificado utilizado para
autentificar el Servidor de Administracion en la conexion de la Consola
de Administracion al servidor y en la transmisién de datos entre el
servidor y los clientes. El certificado del Servidor de Administracion se
crea durante la instalacion del Servidor de Administracion. Se ubica en la
carpeta Cert de la carpeta de instalacion.

Clave de licencia actual: la clave de licencia instalada y utilizada
actualmente para trabajar con la aplicacion Kaspersky Lab. Esta clave
determina el periodo de validez de la licencia y la directiva de licencia
correspondiente al producto.

Clave de licencia de copia de seguridad: Una clave de licencia instalada,
para una aplicacion Kaspersky Lab, que no ha sido activada. En funcion
de los parametros, se activara la clave, de forma automética, con la
expiracion de la clave de licencia actual o de forma manual.

Clave de licencia: Un archivo con extension .key que sirve de clave
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personal. Este archivo es necesario para un funcionamiento correcto de
las aplicaciones Kaspersky Lab. La clave de licencia viene incluida en el
kit de distribucién cuando adquiere su ejemplar de la aplicaciéon en un
distribuidor Kaspersky Lab. Si adquiere su producto en linea, recibira su
archivo de clave de licencia por correo electronico. Sin la clave de
licencia, Kaspersky Anti-Virus NO FUNCIONARA.

Complemento (gestion) de consola: Un componente especial que

proporciona una interfaz para la administracion remota de una aplicaciéon
a través de la Consola de Administracion. Los complementos son
especificos para cada aplicaciéon y estan incluidos en todas las
aplicaciones Kaspersky Lab que pueden administrarse a través de
Kaspersky Administration Kit.

Consola de administracion: Componente de Kaspersky Administration Kit

Cop

que proporciona una interfaz de usuario para los servicio de
administracion del Servidor de Administracion y del Agente de Red.

ia de seguridad: copia de datos del Servidor de Administracion para el
almacenamiento y restauracion posterior llevada a cabo por la utilidad de
copia de seguridad. La utilidad permite guardar:

e La base de datos del Servidor de Administracion que almacena
directivas, tareas, parametros de aplicacibn y eventos
registrados en el Servidor de Administracion

e Informacion sobre las redes logicas y configuraciones del cliente

e Instalacion de archivos para la instalacion remota de
aplicaciones (contenidos de Paquetes, Desinstalacion, Carpetas
de actualizaciones)

e  Certificado del Servidor de administracion

Cuarentena: Un almacenamiento especial que aisla los objetos

Desi

sospechosos e infectados.

nfeccion: Método que se aplica a los objetos infectados. La
desinfeccion implica la recuperacion parcial o completa de los datos o
da como resultado un diagndstico segin el cual no es posible
desinfectarlos. Los objetos son desinfectados mediante la base
antivirus. Si la desinfeccion es la primera accién a aplicar a un objeto,
es decir, la primera después de detectar el objeto sospechoso, la
aplicacion crea una copia de respaldo del archivo. Si se pierden datos
durante la desinfeccion, puede recuperar este objeto a partir de la copia
de seguridad.

Directiva de grupo: Un conjunto de parametros de aplicacion en un grupo

de administracion administrado a través de Kaspersky Administration
Kit. Las directivas de grupo pueden ser diferentes para cada grupo. Las
directivas de grupo son especificas para las aplicaciones individuales.



La directiva implica la configuracion de todos los parametros de las
aplicaciones.

Directiva: ver Directiva de grupo

Eliminar un objeto: Un método de gestionar un objeto. Eliminar un objeto es
eliminarlo fisicamente de un equipo. Este método se recomienda para el
tratamiento de objetos infectados. Si la eliminacion es la primera accion
gue se aplica a un objeto, es necesario crear una copia de seguridad de
este objeto antes de eliminarlo. Puede usar la copia de seguridad para
restaurar el objeto original.

Equipo administrador — Un equipo en el que esta instalada la Consola de
Administracién de Kaspersky Administration Kit. Usando la Consola, el
administrador puede construir y administrar el sistema de proteccién
antivirus en funcion de las aplicaciones Kaspersky Lab.

Estado de proteccion antivirus. El estado actual de la proteccion antivirus
que caracteriza el nivel de seguridad de su equipo.

Exclusiones. Configuracién personalizada que permite dejar algunos objetos
fuera de la cobertura del analisis. Es posible personalizar las reglas de
exclusién de la proteccién en tiempo real y del analisis a peticion. De
este modo, puede desactivar el analisis de los archivos comprimidos
durante un analisis completo o excluir algunos archivos con mascaras.

Grupo de administracion: Equipos agrupados de acuerdo con su
funcionalidad y las aplicaciones Kaspersky Lab instaladas. El
agrupamiento facilita considerablemente el proceso de gestion que
permite que el administrador administre todos los equipos como una
Unica entidad. Un grupo debe incluir otros grupos. Las directivas y las
tareas de grupo pueden crearse para cada aplicacion instalada en los
miembros del grupo.

Instalacién basada en scripts: Un método de instalacién que relaciona la
tarea de instalacién remota con una cuenta de usuario especificada
(varias cuentas). Cuando un usuario especifico se conecta al dominio, la
aplicacion se instalara en el cliente, alli donde se ha conectado el
usuario. Se recomienda este método para su uso con equipos con MS
Windows 95/98/Me

Instalacién de Insercion: Un método de instalacion remota que le permite
instalar software Kaspersky Lab en los equipos especificados de su red
I6gica. Para realizar con éxito la tarea mediante una instalacion de
insercion, la cuenta utilizada para lanzar esta tarea debe tener permisos
para ejecutar aplicaciones en clientes remotos. Este método es
aconsejable para equipos con MS Windows NT/2000/2003/XP que
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soportan esta funcionalidad o en equipos con MS Windows 98/Me en los
gue se haya instalado el Agente de Red.

Instalacién Forzada: Un método de instalacién remota que le permite
instalar software Kaspersky Lab en los equipos especificados de su red
I6gica. Para realizar con éxito la tarea mediante una instalacion forzada,
la cuenta utilizada para lanzar esta tarea debe tener permisos para
ejecutar aplicaciones en clientes remotos en los equipos cliente de la red
I6gica. Este método es aconsejable para instalar aplicaciones en equipos
con Microsoft Windows NT/2000/2003/XP que soportan esta
funcionalidad o en equipos con Microsoft Windows 98/Me en los que
esté instalado el Agente de Red.

Instalacién remota: Instalacion de las aplicaciones Kaspersky Lab mediante
los servicios proporcionados por Kaspersky Administration Kit.

Instalacién utilizando el escenario de inicio: un método de instalacion
remota de aplicaciones Kaspersky Lab que permite asignar una tarea de
instalacion remota a una cuenta especifica de un usuario (0 varios
usuarios). Cuando se registra un usuario en el dominio, se realiza un
intento de instalacion de la aplicacion en el equipo cliente desde el que
se registré el usuario. Se recomienda este método para la instalacién de
las aplicaciones Kaspersky Lab en equipos con Microsoft Windows

98/Me.
K
Kaspersky Administration Kit: Una aplicacion para el control centralizado
de las principales tareas administrativas. Proporciona un control
completo de la directiva antivirus de la empresa basada en las
aplicaciones Kaspersky Lab
N

Nivel de gravedad: Un pardmetro que clasifica un evento registrado durante
la ejecucion de Kaspersky Anti-Virus. Existen cuatro niveles de

gravedad:
e Critico
e Error

e Advertencia
e Informacion

Los eventos del mismo tipo pueden tener diferentes niveles de gravedad,
en funcién de la situacion especifica.

Nivel recomendado: El nivel de proteccidon antivirus con los pardmetros
predeterminados recomendados por los expertos Kaspersky Lab que
asegura la proteccion 6ptima de su equipo. Este nivel se establece por
defecto.



Objeto infectado: Un objeto que contiene un virus. Le recomendamos dejar
de trabajar con estos objetos para no arriesgar la infeccion de su equipo.

Objeto OLE - : Un objeto enlazado o integrado en otros archivos mediante el
uso de tecnologia OLE.

Objeto sospechoso: objeto que contiene cédigo modificado de un virus
conocido o que recuerda a un virus, pero no esta actualmente fichado
por los especialistas de Kaspersky Lab.

Objetos de Inicio: Un conjunto de programas hecesarios para iniciar y
mantener en funcionamiento el sistema operativo y otros programas
instalados en su equipo. Su sistema operativo ejecuta estos objetos
cada vez que arranca. Algunos virus infectan los objetos de inicio y
pueden provocar un fallo de arranque.

Operador de lared l6gica: Un usuario que controla el sistema de proteccion
antivirus administrado por Kaspersky Administration Kit.

Paquete de instalacion: Un paquete de archivos utilizado para instalar
aplicaciones Kaspersky Lab en equipos remotos de una red légica. Los
paquetes de instalacion se basan en un archivo especial .kpd incluido
en el kit de distribuciéon de la aplicacion, que contiene un conjunto
minimo de pardmetros, que proporciona la funcion basica de la
aplicacion, inmediatamente después de la instalacion. Los valores de
los parametros son parametros predeterminados de las aplicaciones.

Periodo de licencia: Un periodo durante el cual tiene derecho a utilizar la
funcionalidad completa de Kaspersky Anti-Virus. El periodo de licencia
viene definido por la clave de licencia y, como regla general, tiene una
duracion de un afio a partir de la fecha de compra. Tras caducar la
licencia, el producto seguira funcionando pero no podra actualizar la
base antivirus ni los médulos de aplicacion.

Proteccion en tiempo real: Un modo de andlisis en el que la aplicacion
antivirus permanece residente en memoria. En el modo de proteccion
en tiempo real, la aplicacion analiza todos los objetos cuando los abre
para su lectura, escritura o ejecucion. Antes de permitir el acceso a un
objeto, Kaspersky Anti-Virus lo analiza en busca de virus y, si se
detecta uno, bloquea el acceso al objeto, lo desinfecta o lo elimina (en
funcion de los parametros definidos por el usuario).

Proteccion méaxima: Un nivel de proteccion que asegura la proteccion
completa pero que disminuye ligeramente las caracteristicas de
rendimiento.

Puesta en cuarenta: Un método de tratamiento de un objeto sospechoso.
El acceso a este objeto estd bloqueado y el archivo se mueve a la
cuarentena para su procesamiento posterior
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Restauracion: Restaurar los datos del Servidor de Administracion usando
una utilidad de copia de seguridad. La informacion a restaurar esta
disponible en el almacenamiento de copia de seguridad. La utilidad le
permite restaurar:

e La base de datos del Servidor de Administraciéon que almacena
directivas, tareas, parametros de aplicacibn y eventos
registrados en el Servidor de Administracion

e Informaciéon sobre las redes logicas y configuraciones del
cliente

e Archivos de Instalacion para la instalacion remota de
aplicaciones (contenidos de los Paquetes, Desinstalacion,
Carpetas de actualizaciones)

e  Certificado del Servidor de administracion

Servidor de Administracion, Cliente (0 equipo cliente): un equipo,
servidor o estacion de trabajo en el que esté instalado el Agente de Red
y administrado por aplicaciones Kaspersky Lab.

Servidor de administracion: Un componente de Kaspersky Administration
Kit que almacena informacién, de forma centralizada, sobre las
aplicaciones Kaspersky Lab instaladas en los clientes y administra
estas aplicaciones.

Servidores de actualizaciones Kaspersky Lab: Una lista de sitios Web
Kaspersky Lab en la que puede copiar actualizaciones desde su
equipo.

Tarea de grupo: Una tarea definida para su ejecucién en todos los clientes
en un grupo.

Tarea global: Una tarea definida para su ejecucion en un determinado
namero de clientes de diferentes grupos de administracion.

Tarea local: Un tarea creada para su ejecucion en un unico cliente.

Tarea, parametros: Pardmetros de aplicacion especificos para cada tipo de
tarea.

Tarea: Es una accion que tiene un nombre realizado por una aplicacion
Kaspersky Lab.

Tecnologia IChecker: Tecnologia que permite a la aplicacién evitar volver a
analizar objetos no modificados desde el analisis anterior. La tecnologia
IChecker se ha implementado mediante el uso una base de datos de
sumas de control de objetos.

Tecnologia iStreams " Tecnologia que permite excluir los archivos
almacenados en sistemas de archivos NTFS que no han sido



modificados desde el dltimo analisis. La tecnologia I1Streams ha sido
implementada mediante un método de almacenamiento de sumas de
control en flujos NTFS adicionales.

Umbral de actividad de virus: Namero de virus detectados en un intervalo
de tiempo especifico. Cuando se excede el nimero, la situacion se
considera Foco de virus (ataque de virus). Este parametro es
importante para definir las epidemias de virus ya que la administracion
puede responder sin demora a las nuevas amenazas y adoptar las
medidas de prevencion para proteger su equipo.

Unidades virtuales (discos RAM): Una zona de memoria RAM de un
ordenador personal que simula la presencia de un disco fisico dentro
del equipo.

Velocidad maxima: Un nivel de proteccion con la velocidad maxima de
funcionamiento pero con un nivel de seguridad inferior.

Virus desconocido: virus nuevo que no aparece registrado en la base
antivirus. En general, Kaspersky Anti-Virus detecta los virus
desconocidos con el analizador de codigo heuristico: los objetos
infectados por estos virus son marcados como sospechosos.
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APENDICE B. KASPERSKY LAB

Fundado en 1997, Kaspersky Lab se ha convertido en un lider reconocido en
tecnologias de seguridad de la informacién. Es fabricante de una amplia gama
de productos software para la seguridad de los datos, y aporta soluciones
completas de alto rendimiento para la proteccion de equipos y redes contra todo
tipo de programas dafiinos, correo no solicitado o indeseable, y ataques de red.

Kaspersky Lab es una organizacién internacional. Con sede en la Federacion
Rusa, la organizacion cuenta con delegaciones en el Reino Unido, Francia,
Alemania, Japon, Estados Unidos y Canadd, paises del Benelux, China y
Polonia. Un nuevo centro, el Centro europeo de investigacion antivirus, ha sido
constituido recientemente en Francia. La red de colaboradores de Kaspersky
Lab incluye méas de 500 organizaciones en todo el mundo.

Hoy dia, Kaspersky Lab tiene contratados a méas de 250 especialistas, cada uno
de los cuales es un experto en tecnologia antivirus, con 9 de ellos en posesién
de un M.B.A., otros 15 con grado de Doctor, y dos expertos miembros
permanentes de la CARO (Computer Anti-Virus Researcher's Organization).

Kaspersky Lab ofrece soluciones punteras en seguridad, de acuerdo con su
experiencia y conocimiento acumulados en mas de 14 afios de lucha antivirus.
Su analisis avanzado de la actividad virica permite a la organizacion ofrecer una
proteccion completa contra amenazas actuales e incluso futuras. La resistencia
a ataques futuros es la directiva basica de todos los productos Kaspersky Lab.
Constantemente, sus productos superan los de muchos otros fabricantes a la
hora de asegurar una cobertura antivirus integral tanto a los usuarios
domeésticos, como a los usuarios corporativos.

Afios de duro trabajo han convertido la empresa en uno de los fabricantes
lideres de software de seguridad. Kaspersky Lab fue una de las primeras
empresas de este tipo en desarrollar los mejores estandares para la defensa
antivirus. Nuestro producto estrella, Kaspersky Anti-Virus, ofrece proteccion
integral para todos los componentes conectados en red: estaciones de trabajo,
servidores de archivos, sistemas de correo, cortafuegos y pasarelas Internet, asi
como equipos portatiles. Sus herramientas de administracién adaptadas y
sencillas utilizan los avances de la automatizacién para una rapida proteccién
antivirus de toda la organizacion. Numerosos fabricantes conocidos utilizan el
nucleo de Kaspersky Anti-Virus: Nokia ICG (USA), F-Secure (Finlandia), Aladdin
(Israel), Sybari (EEUU), G Data (Alemania), Deerfield (EEUU), Alt-N (EEUU),
Microworld (India), BorderWare (Canada), etc.

Los clientes de Kaspersky Lab se benefician de un amplio abanico de servicios
adicionales que garantizan no so6lo un funcionamiento estable de nuestros



productos sino también la compatibilidad con cualquier necesidad especifica de
negocios. La base antivirus de Kaspersky Lab se actualiza cada 3 horas.
Nuestra organizacién ofrece a sus usuarios un servicio de asistencia técnica de
24 horas, disponible en numerosos idiomas, capaz de adaptarse a su clientela
internacional.

A.l. Otros productos Kaspersky Lab

Kaspersky Anti-Virus® Personal

Kaspersky Anti-Virus Personal ha sido disefiado para proporcionar proteccion
antivirus a ordenadores personales con Microsoft Windows 98/ME o Microsoft
Windows 2000/NT/XP contra todo tipo de virus conocidos, incluyendo software
potencialmente peligroso. Kaspersky Anti-Virus Personal ofrece la supervision
de todos los posibles origenes de intrusion de virus, como el correo electrénico,
Internet, los CD, etc. Los virus desconocidos son detectados con eficacia y
procesados mediante un sistema uUnico de andlisis de datos heuristico. Esta
aplicacion puede trabajar en los siguientes modos (que pueden ser utilizados de
forma separada o conjunta):

e Protecciéon del equipo en tiempo real: andlisis antivirus de todos los
objetos que son ejecutados, abiertos o guardados en el equipo del
usuario.

e Andlisis a peticion: analisis y desinfeccién del equipo completo o de
discos, archivos o carpetas seleccionados. Puede iniciar este andlisis
manualmente o configurar un andlisis automatico, de acuerdo con una
planificacion.

Kaspersky Anti-Virus Personal no analiza los objetos previamente analizados
gue no han cambiado desde el analisis anterior. Esta regla se aplica ahora no
sélo en la proteccion en tiempo real sino también en el andlisis a peticion. Esta
caracteristica  incremente considerablemente la  velocidad de
funcionamiento de la aplicacion.

Kaspersky Anti-Virus Personal ofrece una proteccidn segura contra los virus que
intentan penetrar en los equipos por medio de correos electronicos. Kaspersky
Anti-Virus® Personal realiza el analisis automatico y desinfeccién de todos los
mensajes de correo entrantes y salientes enviados o recibidos por los protocolos
POP3 y SMTP y proporciona una gran eficiencia en la deteccion de virus en las
bases de datos de correo.

La aplicacion reconoce méas de 700 formatos de archivos comprimidos y datos
archivados, analiza automaticamente su contenido y elimina el cddigo dafiino de
archivos ZIP, CAB, RAR, ARJ, LHA e ICE.
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La configuracion de la aplicacion se realiza de forma simple e intuitiva gracias a
la posibilidad de seleccionar alguno de los siguientes niveles de proteccion
preestablecidos: Maxima proteccién, Recomendado y Maxima velocidad.

La base antivirus se actualiza cada tres horas, y la entrega de la base de datos a
Su equipo estd garantizada incluso si se interrumpe o cambia de conexién
Internet durante la descarga.

Kaspersky Anti-Virus® Personal Pro

Este paquete ha sido disefiado para ofrecer una proteccién antivirus completa a
equipos domésticos con Microsoft Windows 98/ME/2000/NT/XP, asi como
aplicaciones MS Office. Kaspersky Anti-Virus® Personal Pro incluye una
aplicacion de wuso sencillo para la recuperacion automatica de las
actualizaciones diarias de la base antivirus y de los moédulos de aplicacion. Un
analizador heuristico de segunda generacién es capaz de detectar incluso los
virus desconocidos. Kaspersky Anti-Virus Personal incorpora muchas mejoras
en la interfaz, haciendo mas facil que nunca la utilizacion del programa.

Kaspersky Anti-Virus® Personal Pro tiene las siguientes caracteristicas:

e Anadlisis a peticiéon de discos locales;

e Proteccién en tiempo real automatica de todos los archivos a los que
se accede.

e Filtro de correo: analiza y desinfecta automaticamente todo el correo
entrante y saliente que utiliza los protocolos POP3 y SMTP y detecta
eficazmente los virus en las bases de datos de correo;

e Bloqueador de comportamiento que proporciona la maxima proteccion
contra virus en las aplicaciones MS Office.

e Anadlisis de archivos — Kaspersky Anti-Virus reconoce alrededor de 700
formatos de archivos comprimidos y datos archivados, y se hace cargo
automaticamente del andlisis del contenido y eliminacion de cddigo
dafiino en archivos con formato ZIP, CAB, RAR, ARJ, LHA e ICE.

Kaspersky Anti-Hacker es un cortafuegos personal disefiado para proteger un
equipo con sistema operativo Microsoft Windows. Protege su equipo contra el
acceso no autorizado a datos y contra ataques externos desde Internet o desde
la red local.

Kaspersky Anti-Hacker monitoriza la actividad de red TCP/IP de todas las
aplicaciones de su equipo. Cuando detecta cualquier accién sospechosa, la
aplicacion bloquea el acceso a la red de la aplicacion sospechosa. Esto asegura
una privacidad mejorada y una seguridad del 100% en los datos confidenciales
almacenados en su equipo.

La tecnologia SmartStealth™ impide que los piratas puedan detectar su equipo
desde el exterior. En este modo invisible, la aplicacién funciona de forma



transparente para mantener su equipo protegido mientras navega por la Web. La
aplicacion ofrece toda la transparencia y facilidad de acceso a la informacion.

Kaspersky Anti-Hacker bloquea los ataques maliciosos mas frecuentes y
controla los intentos de analizar los de puertos de su equipo.

La configuracién de la aplicacion se reduce a elegir entre uno de los cinco
niveles de seguridad. De forma predeterminada, la aplicacion se inicia en modo
de auto-aprendizaje, el cual configura automaticamente su sistema de
seguridad, en funcion de sus respuestas a diferentes eventos. De este modo, la
proteccion se ajusta a sus preferencias especificas y a sus necesidades
particulares.

Kaspersky® Personal Security Suite es un programa disefiado para la completa
organizacion de la proteccion de ordenadores personales con Microsoft
Windows. La suite evita que los programas peligrosos y potencialmente
maliciosos penetren a través de algun origen de datos y le protege de los
intentos de acceso no autorizados a los datos de su equipo, al igual que bloquea
el correo no deseado (spam).

Kaspersky Personal Security Suite tiene las siguientes caracteristicas:

e Proteccidn antivirus de datos guardados en su equipo;

e Proteccién de usuarios de Microsoft Outlook y Microsoft Outlook Express
de los correos electronicos no deseados (spam);

e Proteccion de su equipo de accesos no autorizados asi como de los
ataques de hackers desde su red local o desde Internet.

Este programa es un servicio gratuito disponible para los visitantes del sitio Web
corporativo para realizar analisis eficientes de su equipo y desinfectar online los
archivos infectados. Kaspersky OnLine Scanner se ejecuta en el navegador
mediante la tecnologia ActiveX® de Microsoft. Los usuarios pueden recibir
rdpidamente una respuesta de su interés relacionada con la infeccién con un
software malicioso. Durante el analisis, el usuario puede:

e Excluir archivos y bases de datos de correo del andlisis.

e Seleccionar una base antivirus estandar o extendida para su uso en el
analisis.

e Guardar informes con el resultado del analisis en formato txt y html.

Este programa es un servicio de suscripcién disponible para los visitantes del
sitio Web corporativo para realizar analisis eficaces de su equipo y desinfectar
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online los archivos infectados. Kaspersky OnLine Scanner Pro se ejecuta en el
navegador mediante la tecnologia ActiveX® de Microsoft. Durante el andlisis, el
usuario puede:

e Excluir archivos y bases de datos de correo del andlisis.

e Seleccionar una base antivirus estdndar o extendida para su uso en el
analisis.

e Guardar informes con el resultado del andlisis en formato txt y html.

Kaspersky® Security para PDA

Kaspersky Security para PDA ofrece proteccién antivirus de los datos
almacenados en equipos PDA con sistema operativo Palm o Windows CE. El
paquete software incluye una combinacién 6ptima de las herramientas antivirus
siguientes:

e Analizador antivirus para analizar a peticién los datos almacenados
tanto en el PDA como en una tarjeta de expansion;

e Monitor antivirus que intercepta los virus en archivos gMopiados de otros
portétiles o transferidos mediante la tecnologia HotSync .

Kaspersky Security para PDA protege su portatil (PDA) contra intrusiones no
autorizadas mediante técnicas de cifrado del acceso a los dispositivos y datos
almacenados en tarjetas de memoria.

Este paquete ofrece una solucién de seguridad adaptada a redes corporativas
de tamafio pequefio y medio.

Kaspersky Anti-Virus Business Optimal incluye proteccion antivirus a todos
los niveles1 para:

e Estaciones de trabajo con Microsoft Windows 98/ME, Microsoft Windows
NT/2000/XP Workstation y Linux;

e Servidores de archivos y aplicaciones con Microsoft Windows NT 4.0
Server, Microsoft Windows 2000, 2003 Server/Advanced Server,




Microsoft Windows 2003 Server, Novell Netware, FreeBSD y OpenBSD, y
Linux;

e Clientes de correo: Microsoft Exchange 5.5/2000/2003, Lotus
Notes/Domino, Postfix, Exim, Sendmail y Qmail;

e Pasarelas Internet: CheckPoint Firewall —1; Microsoft ISA Server 2000
Standard Edition.

El kit de distribucion de Kaspersky Anti-Virus Business Optimal incluye
Kaspersky Administration Kit, una herramienta exclusiva para operaciones
automatizadas de distribucion y administracion.

Puede elegir cualquiera de estas aplicaciones antivirus de acuerdo con los
sistemas operativos y aplicaciones que utiliza.

Este paquete proporciona una proteccion antivirus escalable y completa de
redes corporativas de cualquier tamafio y complejidad El paquete de
componentes ha sido desarrollado para todos los niveles de una red corporativa,
incluso en entornos de equipos mixtos. Kaspersky Corporate Suite es
compatible con la mayoria de los sistemas operativos y aplicaciones instalados
en una empresa. Todos los componentes del paquete se administran desde una
consola con una interfaz de usuario unificada. Kaspersky Corporate Suite ofrece
un sistema de proteccién seguro y de alto rendimiento que ademas es
totalmente compatible con las necesidades especificas de su configuracion de
red.

Kaspersky Corporate Suite le ofrece proteccién antivirus completa para:

e Estaciones de trabajo con Microsoft Windows 98/ME, Microsoft Windows
NT/2000/XP Workstations y Linux;

e Servidores de archivos y aplicaciones con Microsoft Windows NT 4.0
Server, Microsoft Windows 2000, 2003 Server/ Advanced Server, Novell
Netware, FreeBSD, OpenBSD, Linux y Samba Servers;

e Clientes de correo: Microsoft Exchange 5.5/2000/2003, Lotus
Notes/Domino, Postfix, Exim, Sendmail y Qmail;

e Pasarelas Internet: CheckPoint Firewall —1; Microsoft ISA Server 2004
Enterprise Edition;

e Equipos portétiles (PDAs) con Microsoft Windows CE y Palm OS, y
también smartphones con Microsoft Windows Mobile 2003 for
Smartphone y Microsoft Smartphone 2002.

El kit de distribucion de Kaspersky® Corporate Suite incluye Kaspersky
Administration Kit, una herramienta exclusiva para operaciones automatizadas
de distribucion y administracion.
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Puede elegir cualquiera de estas aplicaciones antivirus de acuerdo con los
sistemas operativos y aplicaciones que utiliza.

Kaspersky® Anti-Spam

Kaspersky Anti-Spam es una aplicacion avanzada disefiada para ayudar a las
corporaciones con redes de tamafio pequefio o mediano a luchar contra la
propagacion de correos no deseados (spam). El producto combina una
tecnologia revolucionaria de analisis lingiistico con todos los métodos modernos
de filtrado del correo, incluyendo listas negras y funciones de analisis formal de
los mensajes. Su combinacién Unica de servicios permite a los usuarios
identificar y destruir hasta un 95% del tréafico no deseado.

Kaspersky Anti-Spam acttia como un filtro instalado a la entrada de la red, desde
donde comprueba el trafico entrante de mensajes, en busca de objetos
identificados como correo basura. La aplicacion es compatible con cualquier
sistema de mensajeria existente en las instalaciones del cliente, en un servidor
de correo existente o dedicado.

El alto rendimiento de Kaspersky Anti-Spam se garantiza con la actualizacion
diaria de las bases de filtrado de contenidos, a partir de las muestras
proporcionadas por los especialistas del laboratorio lingiiistico. Las bases de
datos se actualizan cada 20 minutos.

Kaspersky SMTP Gateway

Kaspersky® SMTP-Gateway for Linux/Unix es una solucién, disefiada para el
procesamiento del correo electronico transmitido a través de SMTP, contra los
virus. La aplicacién contiene un nimero de herramientas adicionales para filtrar
el trafico de correo electrénico por el nombre y tipo MIME de documentos
adjuntos y una serie de herramientas que reduce la carga en el sistema de
correo y previene contra los ataques externos. El soporte de Lista negra DNS
proporciona protecciéon de correos electrénicos provenientes de servidores
introducidos en estas listas como origenes para la distribucion de correos
electronicos.

Kaspersky Security for Microsoft Exchange realiza un andlisis antivirus de los
mensajes de correo entrantes y salientes al igual que de todos los mensajes
almacenados en el servidor, incluidos los mensajes almacenados en carpetas
publicas y correspondencia de filtros no solicitados mediante las tecnologias de
anti-spam “inteligente” en combinaciéon con las tecnologias de Microsoft. La
aplicaciéon analiza todos los mensajes que llegan al Servidor de Intercambio a
través del protocolo SMTP para detectar la presencia de virus, mediante las
tecnologias antivirus de Kaspersky Lab y contra la presencia de caracteristicas
de SPAM, filtrado de spam mediante los atributos convencionales (direccion de
correo, direccion IP, tamafio de la carta, titulo) y analizando el contenido de la



carta y de sus documentos adjuntos mediante la tecnologia "inteligente" que
incluye las firmas gréficas Unicas para la identificacion grafica de SPAM. El
andlisis incluye tanto el cuerpo del mensaje como los archivos adjuntos.

Kaspersky Mail Gateway es una solucion completa que proporciona una
proteccion total a los usuarios del sistema de correo. Esta aplicacion instalada
entre la red corporativa e Internet analiza todos los componentes de los
mensajes de correo electrénico contra la presencia de virus y otros elementos
maliciosos (Spyware, Adware, etc.) y realiza un filtrado anti-spam centralizado
del flujo de mensajes. Esta solucién también incluye algunas caracteristicas
adicionales de filtrado de trafico de correos.

A.2. COMo contactar con nosotros

Si tiene cualquier pregunta, comentario o sugerencia, no dude en ponerse en
contacto con nuestros distribuidores o directamente con el Soporte técnico de
Kaspersky Lab . Estaremos encantados de atenderle por teléfono o por correo
electronico acerca de cualquier asunto relacionado con nuestros productos.
Todas sus recomendaciones y sugerencias seran estudiadas con atencion.

Soporte Encontrara informacion de asistencia técnica en la
técnico direccion http://www.kaspersky.com/supportinter.html

Informacio WWW http://www.kaspersky.com
n general http://www.viruslist.com
Correo electrénico: sales@kaspersky.com
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