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KAPÍTULO 1. COMPLEJO DE 
PROGRAMAS KASPERSKY 
ADMINISTRATION KIT 

El paquete de software Kaspersky Administration Kit está dirigido a los 
administradores de redes corporativas, y a especialistas ,que responden por la 
defensa antivirus de los ordenadores en organizaciones. El complejo consiste en 
un conjunto de herramientas, con ayuda de las cuales, el administrador puede, 
de forma centralizada, en todos los ordenadores de la red corporativa 
(estaciones de trabajo), instalar los medios antivirus, configurarlos y actualizarlos 
a su tiempo y con efecto rechazar los ataques de virus. 

El paquete de software Kaspersky Administration Kit le dá al administrador las 
siguientes posibilidades: 

Controlar los parámetros de la defensa antivirus en la red corporativa. Le 
permite al administrador controlar todos los medios antivirus de la organización 
sin apartarse de su puesto de trabajo. Lo último es muy importante para las 
organizaciones grandes, donde la red corporativa puede abarcar  varias salas y 
edificios territorialmente separados unos de otros. 

Instalación remota de programas antivirus en las estaciones de trabajo. Esta 
posibilidad hace mucho más fácil al administrador la creación del sistema de 
protección antivirus en la organización. Al administrador le será necesario 
solamente una vez cargar en su ordenador (o en un servidor especialmente 
elegido para ello) el paquete de programas Kaspersky Anti-Virus,después de lo 
cual de forma remota lo instalará en los ordenadores de la red corporativa. 

Escaneo de las estaciones de trabajo por petición del administrador o por un 
horario creado con antelación.Le pernite al administrador de forma remota iniciar 
el proceso de análisis y desinfección de las estaciones de trabajo, además crear 
un gráfico de inicio automático del análisis. 

Actualización automática de las bases antivirus en las estaciones de trabajo. La 
actualización puede ocurrir de forma centralizada, donde no es necesario que 
cada estación de trabajo se enlace con el servidor Kaspersky Lab en el internet. 
La actualización puede ocurrir además de forma automática,según un gráfico 
creado por el administrador.  

Obtención de un informe de la red único.El informe de la red refleja los sucesos, 
detectados por los programas antivirus en todas las estaciones de trabajo. Es 
posible obtener un informe similar para estaciones de trabajo por separado.  
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Mecanismo de envio de avisos por correo. Le permite al administrador formar 
una lista de sucesos,con la aparición de los cuales en las estaciones de trabajo 
le llegarán a él avisos por correo. Por ejemplo, entre los sucesos puede 
encontrarse la detección de virus o la terminación incorrecta del procedimiento 
de actualización de las bases de antivirus en la estación de trabajo. 

Cuarentena es el almacenamiento centralizado de archivos sospechosos, su 
codificación y transportación a la cuarentena de servidor. Le permite al 
administrador siempre establecer un modo de protección máxima de los 
ordenadores contra los virus, por cuanto, aún cuando se ha borrado el archivo 
infectado queda la posibilidad de restaurarlo de la cuarentena. 

Control monopolizado de los parámetros de la defensa antivirus en los 
ordenadores de la organización. Prohibe el acceso a los parámetros de la 
defensa antivirus a todos, con excepción del administrador. Esta posibilidad 
sustancialmente aumenta la efectividad de la defensa. 

Unión de los ordenadores en grupos lógicos y delegación de los derechos de 
control sobre ellos a otros administradores. Simplifica el control por la defensa 
antivirus de una cantidad numerosa de estaciones de trabajo.  

1.1. Novedades de la versión 4.5 
La versión del paquete de software KAV Administration Kit, descrita en el 
presente manual, se diferencia de las versiones anteriores en que posee las 
nuevas posibilidades siguientes:  

Instalador único para los programas Kaspersky Network Control Centre, 
Kaspersky Anti-Virus Server, Kaspersky Anti-Virus Control Centre y Kaspersky 
Anti-Virus Updater. 

Redacción aplazada de las configuraciones de los medios antivirus. Esta 
posibilidad le permite al administrador no preocuparse por el acceso a las 
estaciones de trabajo, en las que él quiere redactar las configuraciones. Las 
estaciones de trabajo pueden estar simplemente desconectadas en el momento 
de la redacción. Las modificaciones se introducen en la copia de las 
configuraciones que se guarda  en el servidor principal, y en efectivo son 
trasladadas a la estación de trabajo después de ser restablecida su conexión 
con la red. 

Configuración simúltanea de los objetos de la red lógica. La redacción de los 
parámetros de la defensa antivirus ahora se puede realizar simultaneamente 
para varias estaciones de trabajo, servidores y grupos. 

Cuarentena de red. Permite guardar  los archivos puestos en cuarentena en los 
servidores. De esta forma se hace mínima la posibilidad de infección de virus de 
la red corporativa. 
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Ampliación de las posibilidades de búsqueda y adición de ordenadores a la red 
lógica. Aparecieron varios criterios que facilitan la operación de búsqueda de los 
ordenadores en la red lógica. Al añadir ordenadores ahora se lleva a cabo la 
revisión de la red  Microsoft (y no solo de la red lógica KAV). 

Detección de un ataque de virus � consiste en la infección simultánea de varios 
ordenadores en la red. La cofiguración de la reacción de los medios antivirus a 
este suceso. 

Informe de la red. Obtención de un informe conjunto acerca de todos los 
sucesos detectados por los medios antivirus en los objetos de la red lógica, y 
además acerca de las violaciones en su conexión. 

1.2. Requerimientos de  hardware y 
software 

Para el trabajo del paquete de software Kaspersky Administration Kit se 
requiere: 

• Una red que funcione con el protocolo TCP/IP. 

• El sistema operativo MS Windows 95/98/Me/NT/2000/XP. Si la 
instalación se realiza en un equipo con MS Windows NT 4.0, es 
necesario tener instalado service pack 6. 

En el puesto de trabajo del administrador para el programa Kaspersky Network 
Control Centre: 

• 16 Мb de memoria accesible (libre). 

• 10 Мb de espacio libre en el disco duro. 

Para el programa Kaspersky AV Server: 

• 5 Мb de memoria accesible (libre). 

• MS Windows 2000/NT/XP. 

• 1 Мb de espacio libre en el disco duro, y espacio, necesario para guardar 
las actualizaciones de las bases de antivirus y de los componentes del 
paquete del Kaspersky Anti-Virus, y además para los productos de 
programas cargados en el servidor. 

Para el envio por correo electrónico de avisos desde las tareas,que funcionan en 
las estaciones de trabajo,en el servidor debe existir la posibilidad de enviar 
mensajes de correo con la utilización del cliente MAPI o a través del protocolo 
SMTP. Después de la instalación del cliente MAPI es necesario configurar en el 
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servidor el pérfil del sistema de correos. Para ello elija en el Panel de Control de 
MS Windows el elemento Correo y forme la configuración del correo. 

 
Los requerimientos de hardware y software de las estaciones de 
trabajo están dadas en la documentación del usuario " Kaspersky Anti-
Virus para las estaciones de trabajo. Manual de usuario". 
Kaspersky Administration Kit 4.5 está previsto para redes de área local 
con estructura de dominios. 

1.3. Contenido de la distribución 
Puede adquirir Kaspersky Anti-Virus Personal en nuestros distribuidores 
(paquete a la venta) o en Internet, en una de nuestras tiendas en línea (por 
ejemplo, www.kaspersky.ru, vínculo Buy online / Compra en línea). 

• El paquete a la venta incluye: un sobre sellado con el CD de instalación 
con el producto software;  

• La Guía de usuario; 

• Una clave de licendia escrita en el CD de instalación; una tarjeta de 
registro con el número de serie del producto; 

• El contrato de licencia. 

 
Antes de abrir el sobre con el CD-ROM, por favor, lea con atención el 
contrato de licencia. 

Cuando adquiere Kaspersky Anti-Virus Personal en línea, puede descargar el 
archivo de instalación del producto desde el sitio Web de Kaspersky Lab. El 
archivo de instalación incluye esta Guía de usuario y la clave de licencia. La 
clave de licencia se envía también por correo electrónico después de realizar el 
pago. 

1.3.1. Contrato de licencia 

El contrato de licencia (CL) es un contrato entre Usted y el fabricante (Kaspersky 
Labs Ltd.) donde se explican las condiciones de uso del producto antivirus que 
acaba de adquirir. 

 
¡Asegúrese de leer con atención el contrato de licencia! 

Si no está de acuerdo con las condiciones del CL, puede devolver al punto de 
vento el producto sin utilizar, y obtener el reembolso de su valor, siempre que el 
sobre con el CD esté cerrado. 
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El hecho de abrir el sobre significa su conformidad con los términos del CL. 

1.3.2. Tarjeta de registro 

Para registrase, escriba en el cupón recortable de su tarjeta de registro su 
nombre completo, su teléfono, su dirección de correo (si la tiene) y entréguela en 
el punto de venta donde adquirió este producto software.  

Si sus direcciones de correo postal o electrónicas han cambiado, comunique las 
nuevas a su distribuidor. 

La tarjeta de registro es un documento que le otorga la condición de usuario 
registrado, dentro de su organización, con derecho a asistencia completa 
durante el periodo de suscripción. Los usuarios que se registran al boletín de 
noticias de Kaspersky Lab reciben información acerca de los nuevos productos 
Kaspersky Lab. 

1.4. Servicio de ayuda para usuarios 
registrados 

Kaspersky Labs ofrece un amplio paquete de servicios que permite a sus 
usuarios aprovechar todas las características de Kaspersky Anti-Virus. 

Si se registra y adquiere una suscripción, recibirá  los servicios siguientes 
durante el periodo de suscripción: 

• versiones nuevas de este producto anti-virus, sin cargo; 

• ayuda telefónica o electrónica acerca de temas relacionados con la 
instalación, configuración y utilización de este producto antivirus; 

• información acerca de nuevos productos Kaspersky Labs y nuevos virus 
informáticos (si está suscrito al boletín de noticias de Kaspersky Labs). 

 
Kaspersky Labs no ofrece información relacionada con el 
funcionamiento y utilización del propio sistema operativo ni de otras 
tecnologías. 

1.5. Convenciones 
Este documento utiliza varias convenciones para poner de relieve partes 
significativas del texto. El cuadro siguiente describe las convenciones utilizadas 
en esta Guía de usuario. 
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Convención Significado 

Bold font Títulos y comandos de menú, títulos de 
ventana, elementos de cuadros de diálogo, 
etc. 

 
Nota. 

 

Información adicional, notas 

 '¡Atención! 
Información crítica 

 Cómo proceder, 

1. Paso 1. 

2. � 

Pasos a seguir 

 
Tarea o ejemplo 

 

Formulación del problema o ejemplo de 
uso del producto. 

 
Solución 

 

Una solución al problema planteado. 

[tecla]� función de la tecla. Teclas en línea de comando 

Texto en mensajes de 
información y línea de 
commandos 

Texto en archivos de configuración, 
mensajes de información y línea de 
comandos. 

 



KAPÍTULO 2. CONFIGURACIÓN 
DE LA PROTECCIÓN 
ANTIVIRUS 

2.1. Red lógica de Kaspersky Anti-
Virus 

Red lógica de Kaspersky Anti-Virus (en lo adelante simplemente red lógica) 
vamos a llamar al conjunto de ordenadores conectados a una red local, en los 
cuales para protegerse de los virus se utiliza el paquete Kaspersky Anti-Virus, 
controlado con ayuda del paquete de software Kaspersky Administration Kit. En 
la red lógica los ordenadores pueden intervenir en las calidades siguientes:  

Estación de trabajo Kaspersky Anti-Virus (o simplemente estación de trabajo1) � 
este es el ordenador que de por sí constituye el objeto de la defensa contra los 
virus.En él deben ser instalados el paquete del Antivirus  de Kaspersy junto con 
el componente Kaspersky AV Control Centre.  

Servidor Kaspersky Anti-Virus (o simplemente servidor2) � este es el ordenador 
donde está instalado el programa Kaspersky AV Server. Sus funciones 
consisten en la organización de los almacenes de los distributivos del programa, 
en la actualización de las bases de antivirus y de los componentes del 
programa, en la detección de ataques de virus (infección de varias estaciones de 
trabajo) y en el envio por correo electrónico de avisos de las tareas 
componentes de Kaspersky Anti-Virus, que funcionan en las estaciones de 
trabajo, con determinado grupo de parámetros,. Estos avisos pueden informar, 
por ejemplo, acerca de la detección de virus en la estación de trabajo. A cada 
servidor le pueden ser asignadas varias estaciones de trabajo.  

                                                           

1Como  "estasión de trabajo" en lo adelante en esta documentación  siempre se hablará 
de la estación de trabajo  Kaspersky Anti-Virus. 

 

2 Como  "servidor" en lo adelante en esta documentación siempre se hablará del servidor  
Kaspersky Anti-Virus. 
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Grupo � se llama así al conjunto de servidores y a las asignadas a ellos 
estaciones de trabajo. Los grupos pueden ser unidos en grupos, que forman un 
nivel jerárquico más alto, etc. En cada grupo debe haber por lo menos un 
servidor.  

Puestos de trabajo de los administradores � son los ordenadores en los que está 
instalado el componente de administración Kaspersky Network Control Centre. 
Desde estos ordenadores los administradores pueden controlar  la configuración 
de todos los programas de Kaspersky Anti-Virus, instalados en los odenadores 
conectados a la red local. 

Objetos de la red lógica � vamos a llamar a las estaciones de trabajo, a los  
servidores, y a los grupos de cualquier nivel. 

La estructura de la red lógica o la configuración de la red, es decir la información 
sobre las relaciones jerárquicas entre los grupos, servidores y estaciones de 
trabajo se guardan en uno de los servidores. Este servidor vamos a llamar  
servidor principal  de la red lógica. 

Un mismo ordenador puede ser estación de trabajo, servidor y puesto de trabajo 
del administrador. Para la cantidad de estaciones de trabajo, de servidores y de 
puestos de trabajo del administrador no hay limitaciones, pero el servidor 
principal de la red lógica debe ser solamente uno. 

 
La estación de trabajo y el servidor pueden ser incluidos en la red solo 
una vez.Si en la red computarizada se han creado varias redes lógicas 
Kaspersky Anti-Virus, se prohibe incluir elementos de una red lógica en 
otra. 

Un ejemplo de la estructura de la red lógica se muestra en la fig.1 

 
Figura 1. Ejemplo de la estructura de la red lógica 
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2.2. Dirección de los objetos de la 
red lógica 

A los objetos de la red lógica (servidores y estaciones de trabajo) se les dan las 
direcciones con ayuda de las direcciones de red de los ordenadores, donde 
están instalados los programas correspondientes. En calidad de direcciones del 
objeto de la red lógica  pueden intervenir (en dependencia de la configuración de 
la red):  

• La dirección estática digital IP;  

• Nombre de dominio totalmente cualificado (FQDN);  

• Nombre del ordenador en la red  Microsoft (nombre NetBIOS). 

La primera posibilidad es accesible solo en el caso de que al ordenador se le 
halla otorgado una dirección IP estática, y es inaccesible cuando se dan las 
direcciones de forma dinámica  con ayuda del servidor DHCP. 

La segunda posibilidad es accesible cuando se posee el servicio DNS, siempre y 
cuando los nombres de los dominios sean constantes y estén fijados a los 
ordenadores. 

La tercera posibilidad es accesible si  trabaja el servicio WINS. 

 
En lo adelante todas las direcciones mencionadas, abreviando, se 
llamarán dirección del objeto. 

2.3. Creación de la red lógica 
La creción de la red lógica incluye las etapas básicas siguientes:  

1. Diseño de la red lógica: el administrador de la red lógica (en lo 
adelante administrador) determina, en que ordenadores estarán los 
puestos de trabajo de los administradores, el servidor principal, los 
servidores y las estaciones de trabajo. La estructura de la red 
lógica puede ser muy diferente, pero se pueden dar varias 
recomendaciones generales: 

• Estaciones de trabajo deben ser todos aquellos ordenadores en 
los que se supone instalar el Kaspersky Anti-Virus. 

• En cada segmento de la red debe elegirse por lo menos un 
servidor (por lo general un servidor es suficiente). Todas las 
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estaciones de trabajo de este segmento se conectarán a este 
servidor. 

• El servidor principal se recomienda instalar en el mismo 
segmento de la red en que se encuentra el puesto de trabajo  
del administrador ( es posible en el mismo ordenador). 

• Si el tamaño y la complejidad de la red obtenida son grandes 
para ser controlados por un administrador es recomendable 
distribuir por grupos a los servidores y estaciones de trabajo 
conectadas a ellos. 

• Si es necesario se recomienda nombrar administradores en los 
grupos, e instalar en sus ordenadores los programas del puesto 
de trabajo del administrador. 

2. Instalación de los programas en los ordenadores: 

• Instalación de Kaspersky Network Control Centre en el puesto 
de trabajo del administrador (ver. p.  3.1). 

• Instalación de Kaspersky AV Server en los ordenadores, 
designados para el servidor principal y para los servidorres de 
la red lógica (ver p.  3.1). 

• Instalación de los programas de las estaciones de trabajo (ver. 
p.  6.3). 

3. Cofiguración de la red lógica: 

• Añadir servidores a la red lógica (ver. p.  6.2). 

• Conexión de las estaciones de trabajo a los servidores (ver. 
p.  6.3). 

• Establecimiento de los parámetros del servidor (ver p.  7.3). 

• Configuración de la elaboración por los servidores de los 
avisos, generados por las estaciones de trabajo (ver 
cap.  Kapítulo 7). 

• Establecimiento de los parámetros de búsqueda y procesado 
del antivirus para las estaciones de trabajo. 

• Agrupación (si es necesario) de servidores y estaciones de 
trabajo conectadas a ellos en grupos (ver. p.  6.1). 

4. Otorgación de los derechos de acceso a otros usuarios: 
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• Abrir o cerrar el acceso para los usuarios a las configuraciones 
de Kaspersky AV Control Centre en las estaciones de trabajo 
(ver p.  8.1). 

• Nombrar administradores de los grupos (ver p.  8.2). 

 
La organización tiene oficinas en diferentes edificios, territorialmente 
distanciados unos de otros. Todos los ordenadores de la 
organización están conectados en una red, y al administrador de la 
red le es necesario garantizar su protección contra virus. Él instala el 
paquete de software Kaspersky Administration Kit y el paquete del 
antivirus de Kaspersky en los ordenadores, forma y configura la red 
lógica. Después de esto el administrador lleva el control de la 
protección contra virus en los ordenadores de toda la organización 
desde su puesto de trabajo. 

2.4. Administradores de la red 
lógica. Derechos de acceso 

Administrador de la red lógica vamos a llamar al usuario que instaló el paquete 
de software Kaspersky Administration Kit en los ordenadores conectados a la 
red local. El administrador puede controlar a todos los servidores y estaciones 
de trabajo de la red lógica. Administrador de grupo vamos a llamar al usuario 
que tiene derecho de acceso a los servidores y estaciones de trabajo que entran 
en un grupo determinado. En lo adelante al administrador de la red lógica y a los 
administradores de cualquier grupo los llamaremos simplemente administrador. 
Al iniciar el trabajo con el programa Kaspersky Network Control Centre el 
administrador establece su contraseña de acceso a la cofiguración de la red , su 
nombre simbólico y la dirección del servidor principal. Con ayuda del programa 
Kaspersky Network Control Centre el administrador puede:  

• Construir la red lógica, adicionándole grupos, servidores y estaciones de 
trabajo (ver cap.  Kapítulo 6); 

• Controlar los componentes del paquete del Kaspersky Anti-Virus, 
instalados en las estaciones de trabajo; 

• Controlar los derechos de acceso de los usuarios a las configuraciones 
del paquete del Kaspersky Anti-Virus (ver p.  8.1); 

• Nombrar administradores de grupo (ver p.  8.2). 

Para construir la red lógica, el administrador, además de su nombre y 
contraseña, debe conocer las contraseñas de acceso de la red a las estaciones 
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de trabajo y servidores añadidos a la red lógica. Las contraseñas de acceso de 
la red a las estaciones de trabajo se establecen durante la instalación del 
programa Kaspersky AV Control Centre (ver p.  6.3). Las contraseñas de acceso 
de la red a los servidores se establecen durante la instalación del programa 
Kaspersky AV Server (ver p.  3.1).  

Al formar la red lógica, el administrador puede bloquear el acceso a las 
configuraiones del paquete del Kaspersky Anti-Virus en las estaciones de trabajo 
para otros usuarios (ver p.  8.1.1). 

El administrador puede nombrar administradores de los grupos, que entran en la 
red en cualquier nivel de jerarquía, el administrador puede variar los poderes de 
los administradores de aquellos grupos que entran en su grupo, 
independientemente de quien halla otorgado estos poderes. 

 

Cualquier administrador puede cambiar la estructura de la red lógica en 
los limites de sus poderes, sin embargo ellos no pueden hacer esto al 
mismo tiempo. Si un administrador entró en el programa Kaspersky 
Network Control Centre en el modo de redacción, los demás no podrán 
hacer esto. 

2.5. Servicio de la red lógica 
Después de formar y configurar la red lógica al administrador se le recomienda 
sistematicamente ejecutar las siguientes operaciones: 

Diariamente revisar el informe de la red y el informe acerca del trabajo de los 
antivirus en las estaciones de trabajo (ver p.  9.1). En el informe para cada tarea 
se tiene la estadística según los resultados de su última ejecución. Por ejemplo, 
en el informe sobre el trabajo del programa Kaspersky AV Scanner se refleja la 
cantidad de sectores analizados,de archivos, de directorios,de ficheros 
comprimidos, de módulos comprimidos ejecutables,la cantidad de virus 
encontrados, de virus tel, la cantidad de objetos desinfectados, borrados, 
sospechosos y corruptos, y además el tiempo que se tomó el proceso de 
búsqueda de virus. 

 
Si el llamado del administrador a la estación de trabajo fracasa (es 
decir se recibe un aviso de la imposibilidad de conexión con la estación 
de trabajo), aunque el ordenador como tal es accesible a través de la 
red local, será consecuente comprobar si fue borrado o reinstalado por 
el usuario el paquete del Kaspersky Anti-Virus. Detalladamente este 
procedimiento se describe en el p. 9.4. 

Revisar su buzón y leer los avisos, enviados desde las estaciones de trabajo 
(ver p.  9.6).  
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La lista completa de avisos, enviados por las tareas del paquete del 
Kaspersky Anti-Virus, están dados en su documentación del usuario. 
Configurando la red lógica, el administrdor con ayuda del programa 
Kaspersky Network Control Centre puede activar o desactivar el envio 
de diferentes avisos desde las estaciones de trabajo (ver la 
documentación "Kaspersky Anti-Virus para las estaciones de trabajo 
/Kaspersky Anti-Virus para MS NT Server.Manual de usuario").  

Si en una de las estaciones de trabajo aparece una situación, en la que el 
admnistrador entiende que es necesario inmiscuirse, él puede hacer esto desde 
su puesto de trabajo, por ejemplo llevar a cabo la desinfección  de archivos 
infectados en la estación de trabajo (ver p.  9.7). 

Actualizar las bases de antivirus de Kaspersky Anti-Virus en las estaciones de 
trabajo.Para ello deberá utilizar la tarea de actualización, que está incluida en la 
lista de tareas, ejecutadas en las estaciones de trabajo sistematicamente, 
instalando el modo de actualización a través del servidor (ver p. 7.4). En este 
caso en las estaciones de trabajo se copiarán los archivos de las bases de 
antivirus desde el almacén de actualizaciones del servidor. Se recomienda 
configurar la actualización automática de los almacenes de actualizaciones de 
los servidores desde el almacén de uno de los servidores, que a su vez se 
actualizará automaticamente a través del internet. 

2.6. Exigencias de seguridad. 
Organización del trabajo 
conjunto de los 
administradores. 

Para que la red lógica se mantenga controlable, para su protección contra 
acciones enemigas y para la efectividad del trabajo conjunto de los 
administradores se recomienda atenerse a las siguientes reglas. 

Los administradores deben guardar en secreto sus contraseñas de acceso a la 
configuración de la red.  

 
Si la contraseña del administrador de grupo se pierde, el administrador 
puede recibir una contraseña nueva dirigiéndose al administrador por el 
cual fue nombrado. 
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Si la contraseña del administrador principal de la red lógica se pierde, 
el acceso a la configuración de la red será imposible. En este caso será 
necesario repetir de nuevo todo el proceso de creación y configuración 
de la red lógica. 

 

 
Para evitar enredos, a los administradores no se les recomienda 
cambiar la cofiguración de Kaspersky Anti-Virus, instalado en las 
estaciones de trabajo, que controlan los administradores subordinados 
de grupo. En caso de que sea necesario variar las configuraciones, se 
debe informar personalmente de ello a los administradores 
subordinados. 



KAPÍTULO 3. INSTALACIÓN DEL 
PAQUETE DE SOFTWARE 

3.1. Instalación de Kaspersky 
Network Control Centre  

A continuación se describe el procedimiento de instalación de los progamas 
Kaspersky Administration Kit en el ordenador, en el cual todavía no han sido 
instalados programas de este paquete. Los procedimientos de terminación de la 
instalación, reinstalación, o borrado de componentes por separado se describen 
abajo en el p.  3.2. 

El programa de instalación le propone instalar en un mismo ordenador 
Kaspersky Network Control Centre y Kaspersky AV Server. Esta instalación se 
recomienda al comienzo de la formación de la red lógica, con ello usted crea el 
puesto de trabajo del administrador y el servidor principal.  

Si es necesario instalar solamente  Kaspersky AV Server o solamente 
Kaspersky Network Control Centre, algunos pasos del procedimiento descrito 
deberán ser omitidos. Las indicaciones correspondientes son dadas en el texto 
de la descripción del procedimiento . 

 
Antes de instalar los programas Kaspersky Network Control Centre y 
Kaspersky AV Server en el ordenador es recomendable cerrar todos los 
programas Kaspersky Anti-Virus que estén trabajando. 

 
Para instalar Kaspersky Network Control Centre, o Kaspersky AV 
Server o ambos programas en su ordenador: 

1. Ejecute el archivo Setup.exe, que se encuentra en el CD-ROM del 
distributivo. Se abre la ventana informativa del programa de 
instalación, anunciando que se realiza la instalación de Kaspersky 
Administration Kit. Haga clic en el botón Adelante, para continuar 
la instalación, o en el botón Cancelar, para interrumpir la 
instalación del complejo. En lo adelante estos botones y el botón 
Atrás, que permite regresar al paso anterior del procedimiento de 
instalación, no se describirán. 

2. Se abre la ventana con el contrato de la licencia.Para aceptar el 
contrato de la licencia y cotinuar la instalación haga clic en el botón 
Si, si usted no está de acuerdo con el contrato de la licencia, haga 
clic en el botón No (la instalación será interrumpida). 
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3. Se abre la ventana de introducción de datos acerca del usuario. 
Llene los campos Nombre del usuario y Organización 
(asegúrese de completar los dos campos, en caso contrario, la 
instalación no podrá continuar). 

4. Se abre la ventana de elección de la carpeta, en la que será 
instalado el programa. En el campo informativo Carpeta final se 
muestra la carpeta,en la que el complejo será instalado por 
omisión. Si es necesario cambiar la carpeta haga clic en el botón  
Resumen y elija la carpeta necesaria en la ventana estandartizada 
de MS Windows. 

5. Se abre la ventana de elección de la carpeta  (del grupo de 
programas), en la que se ubicará el icono del programa. En el 
campo Carpetas de programas se muestra el nombre por 
omisión. Elija una de las carpetas existentes para ubicar el icono 
en la lista Carpetas existentes o introduzca el nombre de la 
carpeta nueva en el campo Carpetas de programas. 

6. Se abre la ventana de elección de los componentes para la 
instalación (fig. 2). Por omisión todos los componentes son 
elegidos, que corresponde al modo de instalación de ambos 
programas.  

Si usted solamente instala a Kaspersky Network Control Centre, conserve la 
banderilla al lado del nombre Kaspersky Network Control Centre y borre la 
banderilla que está al lado del nombre Kaspersky Anti-Virus Server (con esto se 
borrarán las banderillas que acompañan a los nombres de los componentes 
dependientes de él). 

Si usted instala solamente a Kaspersky AV Server, borre la banderilla que está 
al lado del nombre Kaspersky Network Control Centre. Con esto por omisión se 
pondrán banderillas al lado de los nombres Kaspersky Anti-Virus Updater y 
Kaspersky Control Centre. Los componentes correspondientes son necesarios 
para el buen funcionamiento del servidor, los que sin embargo tambien se 
encuentran en el Kaspersky Anti-Virus para las estaciones de trabajo, y si ellos 
ya están instalados en el ordenador, pues se pueden borrar las banderillas que 
están al lado de sus nombres. 
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Figura 2. Elección de los componentes para la instalación. 

7. Se abre la ventana informativa Inicio de la copia de los archivos 
(fig. 3), que contiene un resumen de los datos anteriormente 
introducidos por usted. Compruebe cuidadosamente estos datos, 
antes de continuar la instalación. En caso de detectar un error 
haga clic la cantidad de veces necesarias en el botón Atrás, 
regrese a una de las ventanas descritas anteriormente y corrija el 
parámetro erróneo. 
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Figura 3.Ventana Inicio de la copia de los archivos 

8. Se abre la ventana para elegir la carpeta donde se guarda el 
informe (ver fig.4). En el campo Tipo de archivo de informe 
indique, para el trabajo con que tipo de archivos en lo adelante 
siempre se deberá usar el programa Report Viewer: *.rep y/o *.rpt. 
En el campo informativo Carpeta final se muestra la carpeta en la 
que se guardarán por omisión los informes.Si es necesario cambiar 
esta carpeta haga clic en el botón Resumen y elija la carpeta 
deseada en la ventana estandartizada de MS Windows. 
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Figura 4. Ventana Parámetros de Report Viewer 

9. Si usted está instalando a Kaspersky AV Server,después de la 
copia de los archivos se abrirá la ventana para introducir la 
contraseña para la administración del servidor de la red lógica 
(fig. 5). Entre la contraseña en el campo Contraseña y entre de 
nuevo la misma contraseña en el campo Confirme la contraseña. 
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Figura 5. Introducción de la contraseña para la administración de la red del servidor 

10. Si Kaspersky AV Server se instala bajo el control de MS Windows 
NT/2000/XP, se abre la ventana para introducir los parámetros de 
la cuenta, bajo la cual Kaspersky AV Server trabajará como 
servicio (fig. 6). 



Instalación del paquete de software 26 

 

 
Figura 6. Introducción de los parámetros de la cuenta 

En el grupo de botones de elección elija, si el arranque y trabajo 
del servidor se realizará bajo cuenta de sistema o bajo cuenta 
común. En el segundo caso se exige introducir además de la 
cuenta,la contraseña y la confirmación de la contraseña en los 
campos correspondientes. Se recomienda trabajar bajo cuenta de 
sistema (se debe tener en cuenta, que en este caso no será 
accesible el envio de mensajes a través de MAPI). 

11. En el caso de la instalación de Kaspersky AV Server se abre la 
ventana de introdución de los directorios para los almacenes 
organizados por el servidor (directorio para guardar las 
actualizaciones, para las bases de antivirus,para los programas, 
para la ubicación de la cuarentena de servidor). En la mayoría de 
los casos se pueden utilizar los valores, propuestos en los campos 
informativos correspondientes por omisión (fig. 7). Si es necesario 
cambiar la ubicación de alguno de los directorios haga clic en el 
botón Resumen al lado del campo correspondiente y elija la nueva 
ubicación en la ventana estandartizada de MS Windows. 
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Figura 7. Elección de la ubicación de los almacenes 

12. Si usted incluyó a Kaspersky AV Control Centre entre los 
componentes a instalar, se abre la ventana de introducción de la 
contraseña de acceso de la red a este programa (fig. 8) Introduzca 
la contraseña y su confirmación en los campos correspondientes. 
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Figura 8. Introducción de la contraseña de acceso de la red para Kaspersky AV Control 

Centre 

13. Después de copiar los archivos de los componentes elegidos se 
abre la ventana para formar la lista de los archivos de las llaves del 
usuario (fig.9). En el momento inicial la ventana contiene el archivo 
(o archivos), entregados a usted en el CD-ROM distributivo. Si 
usted posee otros archivos con llaves del usuario, que le otorgan a 
usted derechos adicionales en comparación con los anteriormente 
mencionados, pues puede añadirlos a la lista, para ello haga clic 
en el botón Añadir y elija en la ventana estandartizada de MS 
Windows que se abrió el archivo de llave necesario. Si algunas de 
las llaves presentes en la lista no son necesarias (por ejemplo, 
expiró su tiempo de válides, condicionado por la licencia), elija este 
archivo en la lista y haga clic en Borrar. 
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Figura 9. Formación de la lista de llaves 

14. Se abre la ventana de finalización de la instalación. Active el botón 
de elección Si, reiniciar el ordenador ahora para la reiniciación 
inmediata del ordenador, o No, reiniciar el ordenador más tarde, 
si usted quiere reiniciar el ordenador al cabo de un tiempo 
determinado. Tenga presente que para la finalización correcta de 
la instalación es necesario reiniciar el ordenador. 

15. Haga clic en el botón Listo. La instalación finalizó. 

3.2. Adición, reinstalación y borrado 
de componentes del paquete 
por separado. 

Para añadir, borrar o reinstalar cualquier componente de  Kaspersky 
Administration Kit en el ordenador, en el cual ya están instalados algunos 
componentes, arranque el programa de instalación como se describe en el 
párrafo  3.1. En este caso el procedimiento de instalación tendrá una serie de 
diferencias  en comparación con el procedimiento descrito arriba. 
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Seguidamente a la ventana informativa del inicio de la instalación, se abrirá la 
ventana de elección del modo de instalación (fig. 10). 

 
Figura 10. Elección del modo de instalación 

En el grupo de botones de elección elija Modificar, si desea añadir o borrar 
algún componente, Reparar, si desea de nuevo instalar un compnente ya 
instalado, y Eliminar para borrar completamente a Kaspersky Administration Kit. 

Si usted eligió Modificar, se abrirá la ventana de elección de los componentes. 
Los componentes elegidos serán instalados, los demás serán borrados del 
ordenador. La continuación de la instalación es similar a la descrita en puntos 
anteriores. 

En ausencia del CD-ROM distributivo, usted siempre puede arrancar el 
programa de instalación, para borrar, como fue descrito, componentes por 
separado (o todos los instalados). Para ello elija en el Panel de Control de MS 
Windows el elemento Agregar o quitar programas y en el listado de programas 
que apareció elija a Kaspersky Administration Kit, después de lo cual haga clic 
en el botón Agregar/Quitar. Se iniciará el programa de instalación de  
Kaspersky Administration Kit. 



KAPÍTULO 4. PRIMEROS PASOS 

En este capítulo brevemente se describen los primeros pasos del usuario del 
complejo después de su instalación. Se describe la creación y conocimiento de 
como trabaja la red lógica más simple. Se supone, que el usuario conoce los 
principios básicos de la interfaz gráfica de MS Windows. 

Conjunto a ello los capítulos siguientes contienen una descripción detallada de 
la interfaz del programa principal del complejo. Kaspersky Network Control 
Centre, y además una descripción detallada por pasos de la creación, 
modificación y configuración de la red lógica. Si lo expuesto en este capítulo le 
parece demasiado resumido, diríjase a los capítulos siguientes donde se expone 
más detalladamente. 

En lo adelante consideraremos, que el programa ya está instalado en los 
ordenadores, y como tal, en el puesto de trabajo del administrador, está 
instalado el programa Kaspersky Network Control Centre, en el ordenador, que 
juega el papel de servidor los programas Kaspersky AV Server, Kaspersky AV 
Control Centre y Kaspersky AV Updater, además en uno de los ordenadores 
está instalado el programa de la estación de trabajo Kaspersky Anti-Virus 
(incluyendo a Kaspersky AV Control Centre). En el ejemplo de demostración 
todos los programas pueden estar instalados en un mismo ordenador. 

 
Para crear la red lógica más simple , es necesario: 

1. Iniciar a Kaspersky Network Control Centre. 

2. Determinar cual será el servidor principal y crear una red vacía. 

3. Añadir a la red lógica un servidor. 

4. Añadir a la red lógica una estación de trabajo, conectándola al 
servidor. 

Después de ejecutar estos pasos usted podrá conocer los medios, que brinda el 
complejo para resolver las tareas antivirus. 

Así pues, comenzaremos la ejecución de un ejemplo simple de creación de una 
red lógica. 

 
Inicie el programa Kaspersky Network Control Centre. Para ello: 

1. Haga clic en el botón Inicio de la barra de tareas de MS Windows. 

2. Elija en el menú el punto Programas.  
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3. En el menú siguiente elija el punto Kaspersky Anti-Virus, luego 
Administración. 

4. En el menú siguiente elija el punto Kaspersky Network Control 
Centre. Consecutivamente se abrirá la ventana de diálogo 
Entrada a Kaspersky Network Control Centre (fig. 11). 

 
Figura 11. Entrada en el programa Kaspersky Network Control Centre 

5. En el campo Dirección del servidor Kaspersky AV principal 
introduzca la dirección del servidor principal de la red lógica. El 
programa Kaspersky AV Server debe estar de antemano instalado 
e iniciado en el ordenador indicado. 

6. En el campo Usuario introduzca el nombre simbólico, y en el 
campo Contraseña la contraseña del administrador de la red. 

 
Cuando usted entre en el programa Kaspersky Network Control Centre 
por primera vez, invente e introduzca un nombre simbólico y una 
contraseña, los cuales usted usará en lo adelante. 

• En lo adelante usted podrá cambiar el nombre y la contraseña del 
administrador de la red. (ver p.  10.1) 

7. La primera vez al entrar en el programa y en lo adelante, si usted 
quiere variar la estructura de la red lógica, active la opción Modo 
de acceso completo. 
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Dos administradores no pueden al mismo tiempo cambiar la estructura 
de la red lógica.Por eso en el caso , de que un administrador arranque 
el programa, al tiempo que otro administrador ya entró a la red en el 
modo de acceso completo, para el primero la configuración de la red 
será accesible en el modo �solo  lectura�.En este modo el administrador 
puede corregir la configuración de los objetos, pero no puede agregar o 
quitar objetos de la red lógica.  

8. Haga clic en el botón OK. Al iniciar la primera vez el programa en 
la pantalla aparecerá la ventana Nueva configuración de la red, 
en la que usted tendrá que indicar el método de creación de la 
estructura de la red lógica (fig. 12): 

• Crear la configuración original de la red. Crear una red 
lógica vacía. Elija este punto, si usted trabaja con la red por 
primera vez. 

• Importar la configuración de la red de el archivo. Importar la 
estructura de la red lógica de un archivo. Elija este punto, si 
usted trabajó con la red lógica y luego exportó su estructura a 
un archivo. El nombre completo del archivo tiene que ser dado 
a mano en el campo de introducción o con ayuda del botón 

. Este archivo se crea al exportar la configuración de la red 
desde el servidor principal existente. (ver p.  7.7.1)  

 
Figura 12. Creación de la nueva configuración de la red lógica 

9. Después de elegir el método de creación de la estructura de la red 
lógica haga clic en el botón OK. En la pantalla se abrirá la ventana 
principal del programa (fig.13). 
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Figura 13. Ventana principal del programa Kaspersky Network Control Centre 

 
Agrege un servidor a la red lógica. Para ello: 

1. Haga clic con el ratón en el icono Toda la red en la parte superior 
izquierda de la ventana principal. 

2. Elija en el menú Objeto la opción Añadir servidor o haga clic en 

el botón  en la barra de herramientas (de acciones). Después 
de esto se abrirá la ventana de diálogo Añadir servidor(fig. 14). 

<Ctrl>+<E> 
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Figura 14. Adición de un servidor 

3. En el campo Dirección introduzca la dirección del servidor.  

4. Si es necesario, en el campo Nombre introduzca el nombre del 
servidor en la red lógica. 

5. Introduzca en el campo Contraseña la contraseña de acceso de 
red al programa Kaspersky AV Server, dada durante la instalación. 
(ver p.  3.1). 

6. Haga clic en el botón OK. 

Después de esto el servidor será añadido a la red. 

 
Agrege una estación de trabajo. Para ello: 

1. En la lista de objetos de la red lógica (ubicada en el panel de la red 
a la izquierda en la ventana principal) haga clic en el nombre o en 
el icono del servidor. 

2. Elija en el menú Objeto la opción Añadir estación de trabajo o 

haga clic en el botón  en la barra de heramientas. Después de 
esto se abrirá la ventana de diálogo Añadir estación de trabajo 
(fig. 15). 

<Ctrl>+<W> 
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Figura 15. Adición de una estación de trabajo 

3. En el campo Direcciones de las estaciones de trabajo 
introduzca la dirección de la estación de trabajo.  

 
No es posible agregar una estación de trabajo a la red lógica, si su 
nombre NetBios está compuesto de números únicamente (por ejemplo: 
123). Le recomendamos que utilice la dirección IP para agregar este 
tipo de estación. 

4. Introduzca en el campo Contraseña la contraseña de control de la 
red del programa Kaspersky AV Control Centre en la estación de 
trabajo, dada durante la instalación. Haga clic en el botón OK.  

En lo adelante usted podrá elegir en la lista de objetos de la red lógica 
estaciones de trabajo y servidores, a los que ellas están conectadas, y 
configurar en las fichas del área de redacción de las propiedades del objeto, que 
ocupa la mayor parte de la ventana, los parámetros de la protección contra virus. 
Un ejemplo de la configuración de la estación de trabajo se muestra en la figura 
16. 
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Figura 16. Ficha Tareas del objeto del tipo estación de trabajo 

En la figura se muestra que la parte central de la ventana está ocupada por la 
lista de tareas del Kaspersky Anti-Virus en la estación de trabajo.Usted puede 
elegir en la lista cualquier tarea y a distancia configurar el horario de su 
ejecución, ejecutarla inmediatamente o interrumpirla, etc. Detalladamente estas 
configuraciones se describen en los capítulos siguientes. 



KAPÍTULO 5. INTERFAZ DE 
USUARIO  

5.1. Ventana principal 
En la ventana principal del programa Kaspersky Network Control Centre (fig. 17) 
encontramos: 

• menú; 

• barra de herramientas; 

• panel de la red; 

• área de redacción de las propiedades del objeto corriente de la red 
lógica; 

• panel informativa; 

• barra de estado. 

 
Figura 17.Ventana principal del programa Kaspersky Network Control Centre 
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5.2. Menú 
En la parte superior de la ventana principal se ubican los menú. Algunas 
opciones del menú son dobladas por combinaciones de teclas o botones en las 
barras de herramientas (ver p.  5.3). Por ejemplo, en lugar de elegir en el menú 
Red la opción Introducción de la contraseña de acceso, usted puede usar la 

combinación de teclas <CTRL>+<L> o el botón  en la barra de 
herramientas. 

 
La combinación de teclas se indican en el menú al lado de las opciones 
correspondientes. La correspondencia de las combinaciones de teclas 
y de botones en la barra de herramientas a las opciones en el menú 
están dadas en el Apéndice A.  

5.3. Barras de herramientas 
En las barras de herramientas están recopilados los botones, haciendo clic en 
los cuales, usted puede llevar a cabo una u otra acción (fig. 18). 

 
Figura 18. Barra de herramientas 

La línea superior de botones se llama barra de herramientas estandartizada, la 
de abajo barra de acciones. Cada botón en la barra de herramientas 
corresponde a determinada opción del menú. La tabla de equivalencias se da en 
el apéndice B. 

 
Para quitar una u otra barra de herramientas de la pantalla, elija en el 
menú Vista la opción Barra de herramientas, luego en el submenú 
que se abrió quite la banderilla de la opción Estandartizada o 
Acciones correspondientemente. Para volver la barra de herramientas, 
reponga la banderilla correspondiente. 

5.4. Panel de la red 
En la parte izquierda de la ventana principal del programa se encuentra el panel 
de la red (fig 19), que contiene la lista de objetos de la red lógica. 

La estructura de la lista de objetos de la red lógica es la siguiente: 
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En el primer nivel se encuentra el nombre del grupo de básico de la red lógica 
Toda la red. 

Luego se pueden ubicar nombres de grupos, grupos de segundo nivel, grupos 
de tercer nivel, etc Los grupos de cualquier nivel se representan con el icono 

.  

En el penúltimo nivel se encuentran las direcciones de los servidores y sus 
nombres entre paréntesis. Los sevidores se representan con los iconos . En 
un grupo pueden haber varios servidores. 

En el último nivel se encuentran las direcciones de las estaciones de trabajo y 
sus nombres entre paréntesis.Las estaciones de trabajo se representan con el 
icono .  

 
Figura 19. Panel de la red 

Objeto corriente de la red lógica se llama aquel, que está resaltado en el árbol 
por el cursor. 

A la izquierda de los iconos , que corresponden a los objetos tipo grupo y 
servidores se encuentra una casilla, haciendo clic en la cual con la tecla 
izquierda del ratón, usted puede desplegar u ocultar lo contenido en el grupo o 
en el servidor. Si lo contenido está desplegado en la casilla se representará el 
símbolo , si oculto . 

Usted puede desplazar el panel de la red por la ventana principal, cambiar su 
ancho y alto. 
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Para quitar el panel de la red de la pantalla (o reponerlo), elija en el 
menú Vistas la opción Panel de la red. Quitar el panel se puede 
además haciendo clic en el botón  en el marco del panel. 

5.5. Menú contextual 
En los objetos de la red lógica ilustrados en la lista y además en las fichas de las 
propiedades de la red lógica se tiene un menú contextual, utilizando el cual, se 
pueden ejecutar operaciones aplicables a estos objetos. 

 
Para llamar al menú contextual del objeto, 

1. Lleve el cursor del ratón al objeto, el menú contextual del cual 
usted desea llamar. 

2. Apriete la tecla derecha del ratón. Después de lo cual se abrirá el 
menú contextual del objeto (fig.20). 

 
Figura 20. Menú contextual del objeto grupo 
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5.6. Panel de propiedades del objeto 
seleccionado 

En la parte derecha de la ventana principal del programa se encuentra el área 
de redacción de las propiedades del objeto corriente de la red lógica. En ella se 
ubica lo siguiente: 

• Nombre del objeto; 

• El icono, correspondiente a su tipo ( � red lógica o grupo,  � 
servidor,   � estación de trabajo); 

• Información sobre los derechos de acceso al objeto corriente (Acceso 
completo � acceso completo al objeto, Acceso prohibido � acceso al 
objeto limitado, Acceso completo � Modo off-line � Últimas 
configuraciones conocidas � error en la conexión con el objeto, se 
reflejan las últimas configuraciones conocidas. Solo lectura � el objeto 
es accesible solo para la lectura; 

• Fichas con las propiedades del objeto corriente. 

En dependencia del tipo del objeto corriente (grupo, servidor o estación de 
trabajo) la cantidad y el contenido de las fichas varía.  

Los objetos de los tres tipos tienen la ficha Generales, en la que se determinan 
los derechos de acceso del objeto corriente. 

5.6.1. Ficha grupo 

A los objetos del tipo grupo en la ficha Generales (fig. 21) se da el nombre y la 
contraseña del administrador., que tiene acceso a este grupo. Con ayuda de los 
campos de esta ficha se puede crear una estructura multinivel de la  
administración de la red lógica.  

Para cambiar el nombre simólico del administrador del grupo, introduzca un 
nombre nuevo en el campo Administrador. 

Para cambiar la contraseña del administrador del grupo, haga clic en el botón 
Cambiar en el campo Contraseña. Se abre la ventana de introducción de la 
nueva contraseña, en la que se debe introducir en los campos correspondientes 
la contraseña nueva y su confirmación. 

Usted puede además introducir en el campo Comentarios un texto libre (por 
ejemplo, una descripción detallada del grupo). 
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Figura 21.Ficha Generales del objeto tipo grupo 

5.6.2. Ficha servidor 

Para trabajar con las propiedades del objeto del tipo servidor se tienen cuatro 
fichas: Almacén, Parámetros, Instalación automática, Generales. 

La ficha Almacén (Figura 22) contiene los siguientes elementos: 

• El contenido de los directorios donde se almacenan la base de datos 
antivirus y la actualización de programas utilizados por las estaciones de 
trabajo conectadas al servidor (consulte el subcapítulo  7.4 en la página 
84). 

• El contenido de los directorios del servidor donde se almacenan los 
archivos sospechosos identificados por los programas antivirus (también 
llamado como cuarentena del servidor. Para más detalles acerca de los 
tipos de cuarentena, consulte el subcapítulo  7.5 en la página 92). 

Esta ficha también permite al usuario administrar objetos individuales ubicados 
en esos directorios. 
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Figura 22. Ficha Almacén del objeto del tipo servidor 

En la ficha Parámetros (fig. 23) se encuentran los parámetros de control remoto 
del servidor (ver p.  7.3 en la página 81), y además las configuraciones de envio 
de avisos desde las tareas, ejecutadas en las estaciones de trabajo conectadas 
a dado servidor (ver p.  7.2 en la página 73). En esta ficha se configura la 
reacción del sistema al ataque simultáneo de virus a varios ordenadores de la 
red protegida (ver p.  7.2.4 en la página 77). 

 
Figura 23. Ficha Parámetros del objeto del tipo sevidor 

La ficha Instalación automática está destinada a la instalación remota de 
programas en las estaciones de trabajo (ver p.  6.3 en la página 52). 

En la ficha Generales se cambia la contraseña de acceso de la red al servidor 
(detalladamente sobre sus funciones ver p.  2.2 en la página 14, sobre sus 
cambios ver p.  10.2 en la página 127). 
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5.6.3. Ficha estación de trabajo 

Para el trabajo con el objeto del tipo estación de trabajo se usan cinco fichas.  

Las fichas Tareas, Componentes y Configuración son destinadas para el 
control de la red de Kaspersky Anti-Virus con ayuda del programa Kaspersky AV 
Control Centre, instalado en la estación de trabajo. En la ficha Componentes se 
puede observar la información sobre los componentes de Kaspersky Anti-Virus 
instalados en la estación de trabajo. La ficha Tareas (fig. 24) está destinada 
para la configuración de la ejección automática de las tareas, para la ejecución 
manual de las tareas en las estaciones de trabajo, y además para observar los 
resultados de la ejecución de las tareas. El control de las configuraciones 
antivirus con ayuda de estas fichas, en detalles, se muestra en la descripción del 
programa Kaspersky AV Control Centre, contenida en la documentación 
�Kaspersky Anti-Virus para las estaciones de trabajo� / Kaspersky Anti-Virus 
para el servidor MS NT Manual de Usuario�. 

 
Figura 24. Ficha Tareas del objeto del tipo estación de trabajo 

En la ficha Configuración (fig. 25) se dan los parámetros de Kaspersky AV 
Control Centre, que determinan las posibilidades y métodos de control de la 
estación de trabajo a través de la red (ver cap. Kapítulo 7 en la página 71, p. 
 8.1.1 en la página 109, y además la descripción del programa Kaspersky AV 
Control Centre). 
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Figura 25. Ficha Configuración del objeto del tipo estación de trabajo 

En la ficha Generales se cambia la contraseña de acceso de la red a la estación 
de trabajo (detalladamente sobre la función de esta contraseña ver en el p.  2.4 
en la página 16, acerca de su cambio ver p.  10.2 en la página 127). 

En la ficha Cuarentena se dan las listas de los archivos, detectados por los 
programas de antivirus y ubicados en cuarentena en la estación de trabajo. En 
esta ficha usted puede restablecer cualquier archivo de la cuarentena, ponerlo 
en cuarentena o definitivamente borrarlo. Detalladamente acerca de la 
cuarentena ver p.  7.5 en la página 92. 

 
La ficha Cuarentena aparece solo en caso de que en la estación de 
trabajo este instalado el paquete  del Kaspersky Anti-Virus versión 
3.5.5.x o mayor. Cuando se lleva acabo el control de la red de las 
cofiguraciones de las estaciones de trabajo con el paquete instalado de 
la versión 3.5, la ficha Cuarentena no se mostrará.  

5.7. Panel informátivo 
El panel informativo contiene dos fichas: Atención y Off-line. 

En la ficha Atención (fig. 26) se encuentra la lista de objetos, a los cuales se les 
otorgó el status Atención: en la columna Objeto se encuentra el nombre del 
objeto y el icono, correspondiente al tipo de objeto, en la rúbrica Nivel de 
importancia se encuentra el nivel de importancia del último aviso que llegó del 
objeto con este nivel, en la rúbrica Mensaje se encuentra el texto del aviso, en la 
rúbrica Fecha, la fecha y hora de arrivo del aviso.  
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Figura 26. Panel informativo, ficha Atención 

En la ficha Off-line (fig. 27) se encuentra la lista de los objetos, a los cuales el 
programa no obtuvo acceso:en la columna Objeto se encuentra el nombre del 
objeto y el icono, correspondiente al tipo de objeto, en las rúbrica Fecha, la 
fecha y hora del primer intento fallido de conexión.  

 
Figura 27. Panel informativo, ficha Off-line 

Usted puede escoger las líneas de las tablas según la disminución o aumento 
del contenido de cualquiera de las rúbricas. Para ello haga clic con el ratón por 
el titulo de la rúbrica necesaria:una vez para escoger según el aumento ,dos 
veces para escoger según la disminución. 

La barra de información cuenta con su propio menú contextual 

 
Para quitar el panel informativo de la pantalla (o para reponerlo), elija 
en el menú Vista la opción Panel informátivo. Quitar el panel 
informátivo se puede además haciendo clic en el botón  en el marco 
del panel. 

5.8. Barra de estado 
En la parte inferior de la ventana principal se ubica la barra de estado (fig. 28). 

En ella se muestra la siguiente información: 

• Puntero de cotexto; 

• Información acerca de los derechos de acceso a la red lógica; 

• Indicador del modo CAPS LOCK; 

• Indicador del modo NUM LOCK. 

 
Figura 28. Barra de estado 
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Para quitar la barra de estado de la pantalla (o reponerla), elija en el 
menú Vista, la opción Barra de estado. 

5.9. Ayuda 
Trabajando con el programa Kaspersky Network Control Centre, usted puede 
utilizar su ayuda.  

 
Para dirigirse al ayuda, elija en el menú Ayuda la opción Contenido. 

<F1> 

 

 
Haciendo clic en el botón Ayuda en cualquier ventana de diálogo, se 
puede obtener una información detallada sobre ella.  

<Shift>+<F1> 

 

 Haciendo clic en el botón  (después de lo cual aparecerá a la 
derecha del cursor un signo de interrogación) y tecleando con el ratón 
en cualquier elemento de la ventana del programa Kaspersky Network 
Control Centre, se puede obtener información sobre este elemento. 

<Shift>+<F1> 



KAPÍTULO 6. CREACIÓN Y 
MODIFICACIÓN DE LA 
ESTRUCTURA DE LA RED 
LÓGICA 

Habitualmente la creación de la red lógica contiene las etapas siguientes: 

• Creación de los grupos (ver p.  6.1 en la página 49); 

• Añadir los servidores (ver p.  6.2 en la página 50); 

• Instalación en las estaciones de trabajo de los productos de  Kaspersky 
Anti-Virus (ver p.  6.3 en la página 52); 

• Conexión de las estaciones de trabajo a los servidores (ver p.  6.3 en la 
página 52); 

• Creación del método de elaboración de los avisos de las tareas, que 
funcionan en las estaciones de trabajo (ver p.  7.2.1 en la página 73); 

• Cofiguración de la administración remota de los servidores y estaciones 
de trabajo (ver p.  7.2.2 en la página 74, además la descripción de 
Kaspersky AV Control Centre); 

• Configuración, para cada estación de trabajo, del paquete del Kaspersky 
Anti-Virus instalado en ella (ver p.  7.3 en la página 81). 

6.1. Creación de grupos 
En la red lógica puede ser creada una cantidad indefinida de grupos de 
cualquier nivel. 

 
Para crear un grupo: 

1. Si usted quiere ubicar un grupo nuevo en el nivel superior de la red 
lógica, elija en la lista de objetos de la red lógica la línea Toda la 
red. Si usted quiere incluir el grupo creado en otro grupo, elija el 
nombre del último en la lista de los objetos de la red.  
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2. Elija en el menú Objeto la opción Añadir grupo y haga clic en el 

botón  en la barra deherramientas (de acciones). Usted puede 
elegir además la opción Añadir grupo en el menú contextual de la 
lista de objetos de la red lógica. Después de lo cual se abre la 
ventana de diálogo Añadir grupo (fig. 29). 

<Ctrl>+<G> 

 
Figura 29. Adición de un grupo 

3. En el campo Nombre introduzca el nombre del grupo que se está 
creando. 

4. Haga clic en el botón OK. 

6.2. Añadir servidores 
Los servidores se pueden agregar de forma directa a la red lógica, así como a 
los grupos de cualquier nivel. En cada grupo debe haber por lo menos un 
servidor.  

 
Para adicionar un servidor: 

1. Si usted quiere añadir un servidor directamente a la red lógica, elija 
en la lista de objetos la línea Toda la red. Si usted quiere añadir un 
servidor al grupo, elija su nombre en la lista de objetos. 

2. Elija en el menú Objeto la opción Añadir objeto o haga clic en el 

botón  en la barra de herramientas (de acciones). Usted puede 
además elegir la opción Añadir servidor en el menú contextual de 
la lista de objetos de la red lógica. Después de lo cual se abre la 
ventana de diálogo Añadir servidor(fig. 30). 
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<Ctrl>+<E> 

 
Figura 30. Adición de un servidor 

3. En el campo Dirección introduzca la dirección del servidor.  

4. Si es necesario, en el campo Nombre introduzca el nombre del 
servidor añadido a la red lógica. 

5. Si el servidor tiene contraseña de acceso de la red (ver p.  2.4 en la 
página 16), introduzcala en el campo Contraseña. 

6. Haga clic en el botón OK. 

7. Si el servidor tiene contraseña de acceso de la red, y usted no lo 
indicó o cometió un error, se abrirá la ventana de diálogo 
Contraseña de acceso de red al objeto (fig. 31) 

 
Figura 31.Introducción de la contraseña de acceso de la red al servidor 

8. En el campo Contraseña introduzca la contraseña de acceso de la 
red al servidor añadido. 

El servidor será añadido a la red. 
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El servidor no debe ser añadido a la red dos veces, esto puede llevar al 
mal funcionamiento del programa.  

6.3. Añadir estaciones de trabajo 
A los sevidores se pueden conectar una cantidad indefinida de estaciones de 
trabajo. En el momento de la conexión en las estaciones de trabajo deben estar 
instalados los programas necesarios. En este punto se describe el caso, en que 
el programa fue instalado de antemano en el ordenador. Sin embargo, con 
ayuda de Kaspersky Administration Kit el administrador puede instalar el 
programa Kaspersky Anti-Virus en las estaciones de trabajo (incluyendo los 
ordenadores que cumplirán esta función) desde su puesto de trabajo. Este 
procedimiento se describe abajo en el p.  6.4 en la página 55. 

 
Para añadir una estación de trabajo, 

1. En la lista de objetos de la red lógica elija el nombre del servidor, al 
cual usted desea inscribir la estación de trabajo añadida. 

2. Elija en el menú Objeto la opción Añadir estación de trabajo o 

haga clic en el botón  en la barra de herramientas. Usted 
puede elegir  la opción Añadir estación de trabajo en el menú 
contextual de la lista de objetos de la red lógica. Se abrirá la 
ventana de diálogo Añadir estación de trabajo (fig. 32).  

<Ctrl>+<W> 

 
Figura 32. Adición de una estación de trabajo 

3. En el campo Direcciones de las estaciones de trabajo 
introduzca las direcciones de las estaciones de trabajo.  
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• Elija las estaciones de trabajo en la lista de los ordenadores, 
que se encuentran en un mismo segmento de la red que el 
servidor, al cual usted agrega su estación de trabajo, para eso 

haga clic en el botón . Se abrirá la ventana de diálogo 
Buscar una estación de trabajo (fig. 33) con la lista de 
direccioes de estaciones de trabajo, en las que está instalado el 
programa Kaspersky AV Control Centre. Ponga atención, en 
que las estaciones de trabajo aparecen no inmediatamente 
después de la instalación en ellas del paquete del Kaspersky 
Anti-Virus, sino con un determinado atraso, cerca de tres 
minutos. Usted puede excluir de la lista aquellos que ya están 
incluidos en la red lógica. Para esto active la casilla  Excluir 
las direcciones ya añadidas a la red Kaspersky AV. Si usted 
quiere añadir estaciones de trabajo a través de las direcciones 
digitales IP, active active la casilla  Añadir por dirección 
numérica IP. Luego elija en la lista la (o las) estación(es) de 
trabajo necesaria(s) y haga clic en el botón OK. 

 
Figura 33. Elección de la estación de trabajo 

• Para obtener la lista de todas las estaciones de trabajo del 
segmento de la red local, a la cual pertenece el puesto de 
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trabajo del administrador, haga clic en la flecha en la parte 

derecha del botón . Se abrirá un menú con dos 
opciones, elija la opción Browse Microsoft network�. Se 
abrirá la ventana descrita arriba Buscar estación de trabajo, 
que contiene todos los ordenadores de la red Microsoft.  

• Si usted quiere añadir una estación de trabajo, que no está 
indicada en la lista, introduzca en el campo Direcciones de las 
estaciones de trabajo la dirección de la estación de trabajo.  

 
En el campo Direcciones de las estaciones de trabajo usted puede 
introducir la dirección de varias estaciones de trabajo, indicándolas 
entre comillas y separadas por espacios (por ejemplo, "andrey" 
"roma" "alex"). En este caso al servidor elegido se le inscribirán todas 
las estaciones de trabajo mentadas. 

 

 
No es posible agregar una estación de trabajo en la red lógica, si su 
nombre NetBios está compuesto de números únicamente (por ejemplo: 
123). Le recomendamos que utilice la dirección IP para agregar este 
tipo de estación. 

1. Si la estación de trabajo agregada tiene contraseña de acceso de 
la red, introdúzcala en el campo Contraseña Si usted está 
agregando varias estaciones de trabajo, se hará el intento de 
distribuir esta contraseña a todas las estaciones de trabajo (usted 
puede dar la contraseña, incluyendo la individual para cada 
estación de trabajo agregada, en el próximo paso del 
procedimiento que estamos describiendo, ver más abajo). Haga 
clic en el botón OK.  

2. Si la estación de trabajo tiene contraseña de acceso de la red (ver 
p.  6.3 en la página 52), diferente de la que usted le ha dado, se 
abrirá la ventana de diálogo Contraseña de acceso de red al 
objeto. 

3. En el campo Contraseña introduzca la contraseña de acceso de la 
red a la estación de trabajo elegida. 

4. Haga clic en el botón OK. 

5. Los últimos tres pasos se repiten para cada estación de trabajo 
agregada, para las que la contraseña no fue dada o fue dada 
incorrectamente. 

 
La estación de trabajo no se debe añadir dos veces a la red lógica, ya 
que esto puede llevar al mal funcionamiento del programa. 
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6.4. Instalación remota de 
Kaspersky Anti-Virus en las 
estaciones de trabajo 

Para instalar el programa Kaspersky Anti-Virus en las estaciones de trabajo 
desde el puesto de trabajo del administrador, es necesario: 

• Añadir a la red lógica por lo menos un serrvidor (ver p.  6.2 en la página 
50);  

• Alojar en el almacén de programas del servidor (p.  6.4.1 en la página 55) 
el programa que será instalado en las estaciones de trabajo (con ayuda 
de este procedimiento puede ser instalado el programa Kaspersky Anti-
Virus con soporte del trabajo en la red); 

• Configurar para el programa Kaspersky AV Control Centre que se instala 
la contraseña de acceso de la red y otros parámetros (p.  6.4.2 en la 
página 58);  

• Ejecutar la instalación remota del programa desde el servidor en las 
estaciones de trabaajo (p.  6.4.2 en la página 58 y p.  6.4.3 en la página 
62). 

 
Antes de llevar a cabo la instalación remota de la versión 3.5.5.x o 
superior del paquete del Kaspersky Anti-Virus en el ordenador, donde 
ya está instalada la versión 3.5 o 3.0, se debe borrar a mano la versión 
caduca del paquete. En el caso contrario, la nueva versión será 
instalada encima de la vieja, lo que llevará al mal funcionamiento de los 
programas del paquete. 

6.4.1. Carga del programa en el almacén de 
programas del 
servidor.Configuración de los 
parámetros de los programas que se 
instalán  

El programa Kaspersky AV Server utiliza una carpeta especial, llamada almacén 
de programas para guardar los distributivos del programa, que será instalado de 
forma remota en las estaciones de trabajo. El alojamiento de este almacén en el 
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servidor se configura al instalarse Kaspersky AV Server (ver p.  3.1 en la página 
20). 

 
Para ubicar el programa Kaspersky Anti-Virus en el almacén de 
programas del servidor y configurarlo para la instalación remota: 

1. Elija en la lista de objetos de la red lógica el servidor, desde el cual 
se va a realizar la instalación. 

2. En el área de propiedades del objeto pase a la ficha Almacén y 
haga clic en el botón Almacén de programas (fig. 34). 

 
Figura 34. Trabajo con el almacén de programas 

3. Haga clic en el botón , ubicado en la parte derecha de la 
ventana, o elija la opción Añadir en el menú contextual. Se abre la 
ventana del maestro de carga del producto en el servidor (fig. 35). 
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Figura 35. Maestro de carga del producto en el servidor 

4. El distributivo cargado en el servidor debe contener un archivo 
especial con la descripción del producto (el archivo tiene la 

extensión .kpd). Haga clic en el botón  a la derecha del campo 
Ruta al archivo de descripción del producto Kaspersky AV y 
en la ventana estandartizada de MS Windows que se abrió elija 
este archivo. 

5. Haga clic en el botón  a la derecha del campo Ruta al archivo 
llave y en la ventana estandartizada de MS Windows que se abrió, 
elija el archivo con la llave del usuario para el producto dado (el 
archivo tiene la extensión .key). 

6. Para el programa Kaspersky AV Control Centre, que se instala con 
ayuda de este procedimiento, se pueden dar las configuraciones 
de antemano (horario de ejecución de las tareas, etc.). Si no se 
hace así el programa será instalado con las configuraciones por 
omisión. Las configuraciones mencionadas pueden ser copiadas 
de cualquier instalación de Kaspersky AV Control Centre. Para ello 
se deben exportar las instalaciones del programa anteriormente 
configurado al archivo policy.dat. Los detalles del procedimiento 
de exportación de las configuraciones  ver en la descripción de 
Kaspersky AV Control Centre en la documentación �Kaspersky 
Anti-Virus para las estaciones de trabajo. Manual de Usuario�, se 
puede además aprovechar la exportación de las configuraciones 
de las estaciones de trabajo con ayuda de Kaspersky Network 
Control Centre (ver. p.  7.7.2 en la página 108). Si este archivo fue 



Creación y modificación de la estructura de la red lógica 

 

de antemano creado, haga clic en el botón  a la derecha del 
campo Archivo de la configuración de Kaspersky AV Control 
Centre y en  la ventana estandartizada de MS Windows que se 
abrió elija este archivo. 

7. Haga clic en el botón Adelante. Se inicia la copia de los archivos 
del distributivo. 

8. Al finalizarse la copia se abrirá una ventana con el aviso de que se 
finalizó la copia del producto. Para tener un informe detallado 
acerca de como se realiza la copia, haga clic en el botón Informe. 
Para finalizar el procedimiento de copia del producto en el almacén 
haga clic en el botón Listo. 

El nombre del producto alojado en el almacén aparecerá en la lista Contenido 
del almacén (fig. 36). 

 
Figura 36. Contenido del almacén de programas después de ser añadido el producto 

Para quitar cualquiera que sea producto del almacén, elíjalo en la lista y haga 

clic en el botón  o elija la opción Borrar en el menú contextual. 

Para actualizar la lista (por ejemplo, si en ella pudieron haberse hecho 

modificaciones  por otros programas), haga clic en el botón . 

6.4.2. Parámetros de la instalación remota. 
Inicio de la instalación remota 
usando login script 

Para configurar la instalación remota del programa desde el distributivo, que se 
encuentra en el almacén de programas del servidor, pase a la ficha Instalación 
automática (fig. 37).  
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Figura 37. Configuración de los parámetros de la instalación remota 

Ante todo se debe elegir el método de instalación: 

• Instalación ordenador-ordenador; 

• Instalación usando login script. 

El primer método le ofrece al administrador más posibilidades, sin embargo él es 
accesble solamente cuando el servidor y la estación de trabajo donde se ejecuta 
la instalación trabajan bajo el control de los sistemas operativos MS Windows 
NT/2000/XP. 

El segundo método es más universal, durante su utilización los ordenadores 
indicados pueden trabajar además bajo el control de MS Windows 95/98/Me. Se 
exige, que en la red local se tenga un servidor de dominio Windows NT, y la 
entrada en el sistema en la estación de trabajo, donde se realiza la instalación, 
se llevó a cabo con la entrada en el dominio. Además, con la salida de nuevas 
versiones de Kaspersky Anti-Virus este mecanismo permite ejecutar la 
actualización centralizada de las versiones. Este método de instalación remota 
se describe más abajo, las particularidades de la instalación ordenador-
ordenador se describen en el siguiente punto.  
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Para realizar la instalación remota con el método login script: 

1. Elija en el grupo de botones de selección en la parte superior de la 
ficha Instalación automática el método Instalación usando login 
script. 

2. El árbol de parámetros de la instalación ocupa la parte izquierda de 
la ficha. El significado de los parámetros dados en él, es 
completamente análogo al de los parámetros de una instalación 
habitual de los productos de Kaspersky Anti-Virus. Elija el modo de 
instalación (Instalar, Cambiar, Corregir o Borrar, para más 
detalles acerca del modo de instalación ver p.  3.2 en la página 29) 
con ayuda de los botones de selección, que forman el primer nivel 
del árbol. 

3. Si usted eligió los modos Instalar o Cambiar, despliegue la rama 
correspondiente. Despliegue además la rama Componentes para 
la instalación y conserve las banderillas en los nombres de los 
componentes, que usted quiere instalar (con ello, los 
componentes, a los cuales no se les dejaron las banderillas, 
durante la instalación en el modo Instalar no serán instalados, y 
durante la instalación en el modo Cambiar será borrados de la 
estación de trabajo). 

4. Si usted eligió para la instalación el componente Kaspersky Anti-
Virus Control Centre,despliegue la rama correspondiente y haga 
clic en la opción Remote manadement password (fig. 38).  

 
Figura 38.Configuración de los parámetros de Kaspersky AV Control Centre 

5. Introduzca en el campo de introducción la contraseña para la 
administración de red de la estación de trabajo y presione la tecla 
<ENTER>. 

6. Si es necesario quite la banderilla Start component after 
instalation. 

7. Si usted eligió el modo de instalación Instalar, si es necesario 
despliegue las ramas Información sobre el usuario, Carpeta de 
destino, Carpeta para los iconos y Carpeta para los informes, 
haga clic en el nombre del parámetro correspondiente y corrijalo en 
el campo de introducción que se abrió.Si no se cambian estos 
valores, la instalación se ejecutará con los parámetros por omisión. 
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8. Introduzca en el campo Carpeta objetivo el nombre de la carpeta, 
a la cual se tiene acceso de la red. En esta carpeta se alojará el 
producto elegido para la posterior instalación. Para elegir la 

carpeta se puede usar el botón , con esto se abrirá la ventana 
estandartizada de MS Windows  

9. Haga clic en el botón Instalar. Se abrirá la ventana con el pedido 
Iniciar la instalación automática? Haga clic en el botón Si, para 
alojar el producto en la carpeta objetivo. 

10. Se abrirá la ventana de elección del idioma del distributivo 
instalado (fig. 39). Elija en la lista que se desplegó el idioma del 
producto y haga clic en el botón OK. 

 
Figura 39. Elección del idioma del producto 

11. Al finalizar la copia del producto se abrirá la ventana informativa, 
describiendo los pasos siguietes del administrador. Haga clic en el 
botón OK para cerrar esta ventana. 

En la carpeta objetivo se crea la subcarpeta PRODUCT.AVP, en la cual se aloja 
el distributivo del producto elegido, y además el programa avpdtup.exe, que 
controla el proceso de instalación en la estación de trabajo. Al arrancar, este 
programa detecta el producto y además comprueba si fue ya realizada la 
instalación de esta versión del producto. Si el producto ya fue instalado, no se 
realiza ninguna acción, si no, se inicia el procedimiento de instalación en la 
estación de trabajo (la instalación ocurre en modo de fondo, en la pantalla no se 
visualiza ningun aviso y del usuario no se espera ninguna reacción). 

 
Si es necesario reiniciar el equipo tras una instalación remota del patch, 
un mensaje solicitando esta operación aparece en el equipo remoto. 

Para garantizar la ejecución de avpdtup.exe conjuntamente con la instalación del 
producto en la estación de trabajo al entrar la primera vez en el ordenador de 
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determinado usuario, el administrador debe poner en el login script de este 
usuario la línea  

start \\ordenador\nombre_de la carpeta_objetivo\PRODUCT.AVP\avpdtup.exe 
Los pasos a seguir para ello dependen de la arquitectura de la red. Así pues, si 
el directorio de sistema del controlador primario del dominio se llama Win NT, se 
deberá crear un archivo bat que contenga la línea anteriormente indicada,y 
alojarlo en la carpeta Winnt\System32\Repl\Import\Scripts. Luego con ayuda de 
User Manager for Domains se debe designar este archivo en calidad de login 
script. 

Al entrar la primera vez el usuario, al cual le fue asignado este login script, se 
ejecutará la instalación remota. En las entradas siguientes del usario se 
ejecutará durante un corto tiempo el programa avpdtup.exe, pero la instalación 
no se repetirá, por eso no es necesario borrar la línea del login script. 

6.4.3. Inicio de la instalación remota en el 
modo ordenador-ordenador  

Para la instalación remota en el modo ordenador �ordenador elija la opción 
correspondiente en el grupo de botones de selección en la parte superior de la 
ficha Instalación automática. La ficha Instalación automática se visualizará 
como está representado en la fig. 40. 

 
Figura 40. Instalación ordenador �ordenador 
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La instalación remota se permite solo cuando el servidor, la estación de 
trabajo y el puesto de trabajo del administrador trabajan bajo el control 
de los sistemas operativos MS Windows NT: Windows NT 4 Server, 
Windows NT 4 Workstation, Windows 2000 Server, Windows 2000 
Professional o Windows XP. Si el puesto de trabajo del administrador 
se controla por otra versión de Windows, este botón de selección no 
será accesible. 

La instalación remota en el modo ordenador-ordenador se diferencia de la 
instalación descrita anteriormente usando el login script. 

 
Durante la instalación con el método ordenador �ordenador: 

1. En el árbol de la red (ubicado en la parte derecha de la ficha), en el 
que se representan todos los ordenadores de la red local, marque 
con banderillas a aquellos ordenadores donde se ejecutará la 
instalación (si entre ellos hay ordenadores ,que trabajan bajo el 
control de MS Windows 95/98/Me, la instalación en ellos no se 
realizará). 

2. En caso de que el ordenador necesario no esté en el árbol, 
añadelo. Para ello elija en el menú contextual del objeto Microsoft 
Windows Network la opción Añadir un ordenador (fig. 41) e 
introduzca el nombre del ordenador que se agrega en el campo de 
introducción de la ventana que se abrió.  

 
Figura 41. Adición de un ordenador al árbol de la red  

3. Si es necesario se puede conocer que productos y componentes 
por separado de Kaspersky Anti-Virus ya están instalados en 
cualquiera que sea ordenador (es necesario tener derecho de 
administrador en dado ordenador). Para ello en el menú contextual 
de este ordenador elija la opción Información. Se abrirá la 
ventana,que contiene en la mitad superior la lista de los productos 
instalados, y en la mitad inferior la lista de los componentes 
instalados (fig. 42). 
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Figura 42. Información acerca de los productos y componentes instalados  

4. En los paneles ubicados debajo del árbol de la red indique los 
parámetros de la instalación para los ordenadores: 

• Nombre del catálogo compartido para administrar � es el 
recurso compartido del ordenador, en el que será copiado el 
distributivo del programa del producto para su posterior 
instalación. Por omisión se usa el recurso compartido oculto 
C$. 

• Nombre del usuario y Contraseña � es el nombre del usuario 
que tiene derecho de administrador en el ordenador, y su 
contraseña. Si estos parámetros no son indicados, serán 
usados el nombre y la contraseña con los que usted entró en el 
sistema. 

 
El acceso al recurso oculto del sistema C$. es permitido solo a los 
miembros del grupo Administradores. Si usted no posee los derechos 
correspondientes en el ordenador, en el que se realiza la instalación, el 
procedimiento no tendrá éxito. 

• No reiniciar el ordenador después de la instalación � es el 
parámetro que activa (desactiva) el modo de reinicio del 
ordenador después de ser instalado en él el programa. El 
programa instalado trabajará correctamente solo después de 
reiniciar el ordenador. 
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• Permitir al programa de instalación interactivar con el 
escritorio � si la banderilla está puesta ,el proceso de 
instalación interactivará con el escritorio del ordenador, en el 
que se realiza la instalación. 

5. Indique los parámetros del programa de instalación (son análogos 
a los descritos en el punto anterior). La ficha tendrá la forma que 
muestra la fig. 43.  

 
Figura 43. Configuraciones del programa de instalación   

6. Haga clic en el botón Instalar. 

7. Se abrirá la ventana de elección del idioma del distributivo que se 
instala (fig. 44). Elija en la lista que se desplegó el idioma y haga 
clic en el botón OK  
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Figura 44.Elección del idioma del producto 

8. Se inicia el proceso de instalación del producto en las estaciones 
de trabajo seleccionadas. El transcurso de este proceso se refleja 
en una vetana especial (fig. 45). 

 
Si es necesario reiniciar el equipo tras una instalación remota del patch, 
un mensaje solicitando esta operación aparece en el equipo remoto. 

 
Figura 45. Transcurso de la instalación remota 
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9. Al finalizar la instalación usted puede, si lo desea, ver un informe 
detallado de como trascurrió la instalación. Para ello haga clic en el 
botón Informe. Se abrirá la ventana del informe (fig. 46).  

 
Figura 46.Informe acerca de la instalación remota  

6.5. Añadir nuevos objetos a la red 
lógica 

La añadir nuevos objetos a la red lógica se realiza por las mismas reglas, que 
cuando se creó la red: 

• La añadir grupos está descrita en el p.  6.1 en la página 49;  

• La añadir servidores está descrita en el p.  6.2 en la página 50; 

• La añadir estaciones de trabajo está descrita en el p.  6.3 en la página 52. 
El programa Kaspersky Anti-Virus puede ser instalado en las estaciones 
de trabajo añadidas a la red, con ayuda de su programa de instalación, o 
con ayuda del procedimiento de instalación remota (ver  6.3 en la página 
52).  

6.6. Mover y eliminar objetos de la 
red lógica  

Usted puede trasladar o quitar servidores, estaciones de trabajo y grupos de la 
red lógica. 

Para ello puede usar el teclado, el menú, los botones de la barra de 
herramientas y el ratón. Al trasladar objetos de la red lógica son válidas las 
reglas siguientes: 
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• Cualquier sevidor puede ser trasladado a cualquier grupo; 

• Cualquier estación de trabajo puede ser trasladada a cualquier servidor; 

• Cualquier grupo puede ser trasladado a cualquier grupo, con excepción 
de los grupos, contenidos en el grupo trasladado; 

• Conjuntamente con el objeto se trasladan (se quitan) todos los 
contenidos en él objetos. Por ejemplo ,si usted traslada un servidor, al 
cual están inscritas estaciones de trabajo, él será trasladado junto con 
sus estaciones de trabajo. 

 
Para trasladar a un servidor (estación de trabajo, grupo): 

1. Resalte en la lista de objetos de la red el servidor (estación de 
trabajo, grupo), que usted desearía trasladar. 

2. Elija en el menú Corregir la opción Cortar o haga clic en el botón 

 en la barra de herramientas (estandartizada). 

<Ctrl>+<X> 

3. Elija en la lista de objetos de la red el grupo (servidor, grupo), al 
cual usted va a trasladar el objeto resaltado.  

4. Elija en el menú Corregir la opción Insertar o haga clic en el botón 

 en la barra de herramientas (estandartizada). 

<Ctrl>+<V> 

 
Para quitar un objeto de la red lógica: 

1. Resalte en la lista de objetos de la red aquel, que usted desearía 
quitar. 

2. Elija en el menú Corregir la opción Borrar o haga clic en el botón 

 en la barra de herramientas (estandartizada). 

<Del> 

 
La operación de copia (opción Copiar en el menú Corregir, el botón 

 en la barra estandartizada de herramientas, o la combinación de 
teclas <CTRL>+<C>) se usa para copiar las configuraciones de 
Kaspersky Anti-Virus de una estación de trabajo a otra (ver p.  7.1.1).  
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6.7. Buscar y renombrar los objetos 
de la red lógica  

 
Para encontrar un objeto en la red lógica :  

1. Elija en el menú Corregir la opción Buscar o haga clic en el botón 

 en la barra de herramientas (estandartizada). 

<Ctrl>+<F> 

2. En la ventana Buscar objeto de la red que se abrió (fig. 47) en el 
grupo de botones de selección indique el tipo de objeto, que será 
necesario encontrar: Todo, Grupo, Servidor, Estación de 
trabajo.  

3. En el campo Nombre del objeto introduzca la línea que está 
presente en el nombre del objeto que se busca. 

4. Si es necesario, en el campo Dirección del objeto introduzca la 
línea que está presente en la dirección del objeto que se busca.Si 
los campos del nombre y de la dirección del objeto están llenos, la 
máscara final para buscar, se obtendrá como resultado de una 
multiplicación lógica.  

5. Haga clic en el botón Buscar siguiente. 

 
Figura 47. Busca de objetos en la red lógica  
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Después de esto en la lista de objetos de la red lógica el objeto corriente será el 
primer objeto encontrado, identificado según los parámetros de búsqueda. Para 
pasar al objeto siguiente haga clic de nuevo en el botón Buscar siguiente. Para 
cerrar la ventana Buscar objeto de la red haga clic en el botón Cancelar. 

Para la búsqueda rápida de objetos según el nombre use la lista que se abre en 
la barra de herramientas. Introduzca en la lista la línea, que está presente en el 
nombre del objeto que se busca, y teclee <ENTER>. 

 
Para renombrar un objeto de la red lógica: 

1. Resalte en la lista de objetos de la red aquel, que usted desearía 
renombrar. 

2. Elija en el menú Corregir o en el menú contextual del objeto la 
opción Renombrar. 



KAPÍTULO 7. CONFIGURACIÓN 
DE LA RED LÓGICA  

7.1. Características generales de la 
confguración de las estaciones 
de trabajo 

7.1.1. Copia de las configuraciones de 
Kaspersky Anti-Virus de una 
estación de trabajo a otra  

Las configuraciones de Kaspersky Anti-Virus se pueden copiar de una estación 
de trabajo a otra.  

 
Para copiar las configuraciones de Kaspersky Anti-Virus de una 
estación de trabajo a otra: 

1. Resalte en la lista de objetos de la red lógica la estación de trabajo, 
las configuraciones de la cual usted desearía copiar.   

2. Elija en el menú Corregir la opción Copiar o haga clic en el botón 

 en la barra de herramientas. 

<Ctrl>+<С> 

3. Resalte en la lista de objetos de la red lógica la estación de trabajo, 
la configuraciones de la cual van a ser dadas por medio de la 
copia. 

4. Elija en el menú Corregir la opción Insertar o haga clic en el botón 

 en la barra de herramientas. 

<Ctrl>+<V> 

Después de esto las cofiguraciones de Kaspersky Anti-Virus de la estación de 
trabajo fuente serán copiadas a la estación de trabajo receptor. 
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Para guardar las modificaciones haga clic en el botón Aplicar en el 
área de redacción de las propiedades de la estación de trabajo 
receptor.  

7.1.2. Cambio aplazado de las 
configuraciones  

Las configuraciones de la estación de trabajo en la red Kaspersky Anti-Virus se 
guardan en la estación de trabajo y en el servidor al cual dada estación está 
inscrita. En condiciones habituales estos ejemplares de la configuración 
coinciden. Sin embargo, hay momentos en que la estación de trabajo no está 
accesible para el administrador (por ejemplo, está apagada, está desconectada 
de la red local, se encuentra en un segmento temporalmente desenlazado de la 
red lógica o Kaspersky AV Control en la estación no funciona). En estos casos 
se dice que la estación está en el modo off- line.  

En este modo es posible revisar y redactar las configuraciones de la estación, 
sin embargo las modificaciones se hacen en la copia de las configuraciones que 
se guarda en el servidor, al cual está inscrita la estación. Si durante esto la 
estación trabaja, los programas de Kaspersky Anti-Virus continuan usando las 
configuraciones viejas, guardadas en la estación misma .  

Cuando la estación de trabajo se hace accesible de nuevo (más exacto, durante 
el primer reinicio de Kaspersky AV Control Centre en la estación de trabajo, en 
el cual habrá conexión entre el servidor y la estación de trabajo), ocurrirá la 
introducción real de las modificaciones en las configuraciones, utilizadas por la 
estación de trabajo.  

En la fig. 48 se eligió una estación, que se encuentra en el modo off-line, en el 
área de propiedades del objeto se tiene un aviso acerca de ello modo off-line-
configuraciones aplazadas.  

 
Figura 48. Configuraciones aplazadas de la estación de trabajo  
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7.2. Configuración del envio de 
avisos y mensajes electrónicos 
de las estaciones de trabajo y 
de los servidores 

7.2.1. Avisos de las estaciones de trabajo y 
su nivel de importancia  

Luego de añadir un servidor a la red lógica se recomienda indicar el método de 
elaboración de los avisos. Los avisos ingresan desde las tareas que funcionan 
en las estaciones de trabajo3 inscritas al servidor. Por ejemplo la tarea del tipo 
Kaspersky AV Scanner al detectar en la estación de trabajo un virus forma el 
aviso Detectado objeto infectado, la tarea del tipo Kaspersky AV Updater al 
fracasar en el intento de actualizar las bases de antivirus forma el aviso En el 
proceso de actualización ocurrió un error. Las tareas Kaspersky Anti-Virus 
que se ejecutan en las estaciones de trabajo envian avisos al servidor, que a su 
vez los envia por correo electrónico a direcciones a él dadas.  

 
A usted le es necesario activar el modo de envio de avisos a través del 
servidor para todas las estaciones de trabajo que usted controla. Para 
ello es necesario indicar en las configuraciones de las estaciones de 
trabajo el modo de envio a través del servidor (ver p.  7.2.2 en la página 
74).  

 

 
La lista completa de avisos, enviados por los componentes del paquete 
del Kaspersky Anti-Virus, se expone en la documentación del usuario 
para él. Configurando la red lógica, el administrador con ayuda del 
programa Kaspersky AV Control Centre puede bloquear o activar el 
envio de diferentes avisos desde la estación de trabajo (ver la 
documentación �Kaspersky Anti-Virus para las estaciones de 
trabajo.Manual de usuario�).  

Por ejemplo, Kaspersky AV Scanner , uno de los componentes de Kaspersky 
Anti-Virus, puede enviar siete avisos (fig. 49). 

                                                           

3 En esta versión cada componente del paquete del antivirus de Kaspersky puede enviar 
solo un conjunto determinado con anterioridad de avisos.  
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Figura 49.Avisos enviados por el programa Kaspersky AV Scanner 

El servidor agrupa los avisos recibidos según su nivel de importancia, y además, 
si está indicado en las configuraciones,dirige los avisos de diferentes niveles a 
diferentes direcciones de correo electrónico.Se previsan los siguientes niveles 
de importancia de los avisos, enviados al servidor por las tareas de Kaspersky 
Anti-Virus: informativa � aviso informativo, bajo � avisos importantes, alta � 
avisos de más  importancia, crítica � los avisos de mayor importancia. Asi,los 
avisos generados por el programa Kaspersky AV Scanner Se encontró un 
objeto infectado y Objeto borrado tienen un nivel de importancia crítico. 

7.2.2. Activar el modo de envio de avisos 
desde la estación de trabajo a 
través del servidor  

 
Para activar el modo de envio de avisos desde la estación de trabajo a 
través del servidor: 

1. Elija la estación de trabajo dada en la lista de objetos de la red 
lógica 
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2. En el área de redacción de las propiedades del objeto pase a la 
ficha Configuración y haga clic en el botón Alertas. 

3. En el árbol de las configuraciones que se abrió (fig. 50) elija en el 
grupo de botones de selección Procesar alertas a través de 
Kaspersky AV Server. 

4. Si es necesario limitar la cantidad de avisos enviados por una 
tarea, ponga la banderilla Máximo núm. de alertas para una 
tarea e introduzca en el campo que se abrió el número límite de 
avisos.  

 
Figura 50. Permiso de enviar avisos a través del servidor  

7.2.3. Envio de avisos de acuerdo con su 
nivel de importancia  

La elaboración futura de los avisos, y concretamente su envio a diferentes 
direcciones en dependencia de su nivel de importancia, es responsabilidad del 
servidor de la red lógica, al cual están conectadas las estaciones 
correspondientes. 

 
Para darle los parámetros al envio de avisos a través del correo 
electrónico:  

1. Elija en la lista de objetos de la red el servidor, que se configura. 

2. En el área de redacción de las propiedades del servidor pase a la 
ficha Parámetros y haga clic en el botón Envio de avisos. Se 
abrirá el árbol de las configuraciones del envio de mensajes en 
dependencia de su importancia (fig. 51). 
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Figura 51. Introducción de las direcciones del correo electrónico para el envio de avisos  

La mayor parte de la ficha está ocupada por el árbol de clasificación de los avisos 
según su nivel de importancia, y para cada nivel está dado el método de elaboración 
de los avisos (fig. 52).  

 
Figura 52. Árbol de clasificación de los avisos, los párrafos correspondientes a los niveles de 

importancia están minimizados  

 
Figura 53. Párrafo Aviso con nivel de importancia � 

En cada uno de los 
párrafos Aviso con 
nivel de 
importancia � se da 
el método de 
elaboración del aviso, 
con el correspondiente 
nivel de importancia 
(fig. 53). 

Usted puede elegir uno de los dos métodos de elaboración de los avisos: 
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No elaboración No elaborar los avisos con el nivel de importancia 
elegidos.  

Enviar mensajes por 
correo electrónico 

Enviar los avisos, con el nivel de importancia 
elegidos, por correo electrónico. Si usted eligió este 
método de elaboración de los avisos, le será 
impresindible dar los parámetros siguientes: 

A  Dirección del correo electrónico para enviar los 
avisos. 

Tema Tema del mensaje electrónico.  

Mensaje Texto del mensaje electrónico. 

7.2.4. Envio de mensajes al ocurrir un 
ataque de virus  

La detección durante en un corto tiempo de  virus en varias estaciones de 
trabajo de la red local con gran probabilidad testimonia acerca de un tipo 
particular de amenaza de virus, de un ataque de virus a la red ( en otras 
palabras, se puede suponer, que ahora en la red se extiende un virus).  

Este tipo de amenaza exige una reaccción operativa del administrador, por lo 
que esta previsto un procedimiento particular de aviso .  

 
Para configurar la reacción a un ataque de virus a la red (se infectan en 
corto tiempo varias estaciones de trabajo, inscritas a un servidor) : 

1. Elija el servidor necesario en la lista de objetos de la red lógica.  

2. En el área de redacción de las propiedades del objeto pase a la 
ficha Parámetros y haga clic en el botón Ataque de virus.  

3. En el árbol de las configuraciones que se abrió (fig. 54) establezca 
los criterios, que permitan considerar la situación actual como 
ataque de virus a la red (ver p.  7.2.4.1 en la página 78) y el método 
de reacción a él (ver p.  7.2.4.2 en la página 78). 
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Figura 54. Configuración de la reacción a un ataque de virus  

7.2.4.1. Configuración de los criterios de 
detección de un ataque de virus  

Despliegue, si es necesario, la rama Configuración (ver fig. 54). La situación de 
un ataque de virus se determina como el alcanze (o sobrepaso) de determinado 
número de ordenadores infectados, detectados en un determinado período de 
tiempo.  

Para fijar el período de tiempo, haga clic con el ratón en el elemento Intérvalo 
de observación y luego introduzca en el campo que se abrió el valor del 
período en minutos (por omisión 15 minutos). 

Para fijar la cantidad de ordenadores infectados, haga clic con el ratón por el 
elemento Número de ordenadores infectados en el intérvalo de observación 
e introduzca el número necesario en el campo que se abrió (por omisión 10).   

7.2.4.2. Configuración del mensaje de alerta de 
ataque de virus  

Si no está previsto enviar mensajes acerca de un ataque de virus a la red, elija 
en el grupo de botones de selección Acción la reacción No elaborar (ver 
fig. 54).En caso contrario elija la reacción Enviar mensaje por correo 
electrónico.  

En el último caso es necesario además configurar los parámetros de los 
mensajes enviados. Para ello haga clic en los elementos de la rama del mismo 
nombre (si es necesario despliéguelos )  e introduzca en el campo que se abrió 
A: la dirección a la cual debe enviarse el mensaje.Si es necesario introduzca en 
el campo Tema: el tema, y en el campo Mensaje: el mensaje como tal (si se 
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dejan estos campos vacios, se rellenarán por omisión, en la mayoría de los 
casos esto es preferible. 

7.2.5. Configuración de los parámetros del 
servicio de correo  

Para configurar los parámetros del correo (indicar el remitente del mensaje, 
elección del tipo y configurración del servicio de correo ) para los mensajes, 
enviados desde el servidor, elija el servidor en la lista de objetos de la red lógica, 
haga clic en la ficha Parámetros en el botón Parámetros del correo. Se abrirá 
el árbol de parámetros del correo, que contiene el parámetro De y el párrafo 
Servicios de correo, en el que es necesario darle los parámetros al sistema de 
correo, relacionados con los métodos de envio de los avisos (fig. 55).  

 
Figura 55. Configuración de los parámetros del correo  

Existen dos métodos de envio de los mensajes electrónicos: 

• con el uso de MAPI (detalles ver p.  7.2.5.1 en la página 79), 

• con el uso de  SMTP (detalles ver p.  7.2.5.2 en la página 80). 

De Línea, que será reflejada en el campo De de la 
carta electrónica. Este parámetro es imprescindible 
cuando se trabaja con determinados servidores 
SMPT y se utiliza para identificar al usuario.  

 

 
En detalles la forma de los mensajes electrónicos enviados por el servidor 
se describe en el p.  9.6 en la página 123.  

7.2.5.1. Parámetros del envio utilizando MAPI  

El programa Kaspersky AV Server permite configurar el envio de avisos a través 
de MAPI, si en el ordenador está instalado Windows 9x(fig. 56).  
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Figura 56. Parámetros de la configuración de MAPI  

Para configurar los 
parámetros de MAPI elija la 
opción Enviar mensaje 
usando MAPI, después de 
lo cual introduzca los valores 
de los siguientes 
parámetros: 

Configuración Nombre del pérfil(del archivo 
de las configuraciones) del 
cliente MAPI; 

Contraseña Contraseña de acceso al 
pérfil; 

Cliente MAPI Nombre del cliente MAPI, 
que será usado para enviar 
los avisos.. 

 

 
No todos los clientes MAPI usan pérfiles, por eso para algunos de ellos 
los campos Configuración y Contraseña hay que dejarlos vacíos.  

7.2.5.2. Parámetros de envio utilizando SMPT  

Para enviar avisos a través de SMPT es necesario activar el botón de selección 
Enviar el mensajes utilizando el protocolo SMPT, y luego introducir los 
parámetros de la configuración de SMPT (fig. 57).  

 
Figura 57. Parámetros de la configuración SMPT 

Dirección del servidor SMPT La dirección del servidor SMPT.Es posible 
usar o la dirección digital IP(por 
ejemplo,125.5.29.1),o el nombre completo 
del dominio(por ejemplo, est.mail.ru),o el 
nombre del ordenador en la red  Microsoft 
(por ejemplo, test). 



81 Kaspersky Administration Kit 

Puerto del servidor SMPT Número del puerto del servidor SMPT.Por 
omisión este valor es 25.  

7.3. Configuración del control 
remoto de los servidores y de 
las estaciones de trabajo 

7.3.1. Parámetros de la administración 
ramota  

A cada servidor y estación de trabajo de la red lógica usted puede darle los 
parámetros de administración remota:los parámetros de seguridad del 
programa, número de puertos que se utilizan, y los parámetros de las encuestas 
a las estaciones de trabajo. Abajo se describe la configuración de estos 
parámetros para los servidores, algunas diferencias para las estaciones de 
trabajo están expuestas en el p.  7.3.4 en la página 83. 

 
Para dar los parámetros de  administración remota: 

1. Elija en la lista de objetos de la red lógica el servidor que se 
configura.  

2. En el área de redacción de las propiedades  del servidor pase a la 
ficha Parámetros y haga clic en el botón Control remoto. Se 
abrirá el árbol de las configuraciones (fig. 58).  

 
Figura 58. Parámetros de administración remota del servidor  
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En el árbol de las configuraciones, ubicado en la ficha Parámetros en el área de 
propiedades del servidor, se encuentran los párrafos siguientes: 

Seguridad Configuración de la seguridad del 
trabajo en la red durante el control 
remoto del paquete del Kaspersky Anti-
Virus (detalles ver p.  7.3.2 en la página 
82); 

Puertos TCP/IP Introducir los números de los puertos 
(TCP y UDP), utilizados para el control 
de los componentes del paquete; 

Activar la revisión de la red Configuración de los parámetros de 
encuesta a las estaciones de trabajo 
(detalles ver p.  7.3.3 en la página 83).  

7.3.2. Parámetros de seguridad durante la 
administración remota  

La configuración de la seguridad durante la administración remota permite limitar 
el número de ordenadores que tienen acceso al servidor.  

 
Figura 59. Configuración de la seguridad durante la conexión remota  

La rama del árbol Seguridad (ver fig. 59) contiene los siguientes puntos: 

Permitir todas las direcciones Le permite a todos los ordenadores de la 
red realizar el control remoto del servidor; 

Permitir solo las direcciones de la 
lista  

Permitir el control remoto solo a aquellos 
ordenadores, la dirección digital IP de los 
cuales se expone a continuación (se exige 
que los ordenadores tengan direcciones IP 
permanentes) . 

Se recomienda permitir el control remoto solo de los ordenadores de los 
administradores.Para ello se debe activar la opción Permitir solo las 
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direcciones de la lista, y luego incorporar a la lista las direcciones IP de los 
ordenadores de los administradores. 

7.3.3. Parámetros de la revisión de la red  

Los parámetros de la revisión de la red se encuentran en el párrafo Activar la 
revisión de la red (fig. 60). Estos parámetros determinan si el servidor mostrará 
o no, al añadir estaciones de trabajo, en la ventana de diálogo Añadir estación 

de trabajo y al hacer clic en el botón (ver p.  6.3 en la página 52) la lista de 
estaciones de trabajo en que el programa Kaspersky AV Control Centre está 
trabajando.  

 
Figura 60. Configuración de los parámetros de revisión de la red  

Activar la revisión de la red Revisar la red para formar la lista de 
estaciones de trabajo.  

Tiempo de espera de la 
respuesta de la estación de 
trabajo (min.) 

El tiempo, que el servidor debe esperar 
la respuesta de la estación de trabajo. 

7.3.4. Peculiaridades de la configuración 
del control remoto para las 
estaciones de trabajo  

Los parámetros del control remoto para las estaciones de trabajo se dan en la 
ficha Configuración en el área de las propiedades del objeto. Al hacer clic en el 
botón Administración remota se abrirá el árbol de las configuraciones (fig. 61), 
recordando lo anteriormente descrito para el servidor.  
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Figura 61. Configuración de la administración remota para las estaciones de trabajo  

Sin embargo, la configuración del control remoto para la estación de trabajo 
tiene algunas peculiaridades: 

En el nivel superior del árbol se da la posibilidad de elegir en el grupo de 
botones de selección la opción Desactivar administración remota. En este 
caso toda la resposabilidad por el control de la estación de trabajo recaerá sobre 
el usuario. Acojerse a esta posibilidad se debe con extremado cuidado. 

No está presente la rama Activar la revisión de la red (esta función es 
específica del servidor).  

7.4. Configuración de la 
actualización automática de las 
bases de antivirus en las 
estaciones de trabajo 

Se recomienda sistematicamente actualizar las bases de antivirus del paquete 
del Kaspersky Anti-Virus en las estaciones de trabajo . El método óptimo de 
actualización consiste en la actualización automática de las bases de antivirus 
desde el almacén de actualizaciones del servidor. Este procedimiento permite 
excluir el riesgo de debilitar la defensa contra virus por una actualización 
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inoportuna de las bases de antivirus en alguna de las estaciones de trabajo. 
Durante la creación de la red lógica el administrador debe cofigurar el 
procedimiento de actualización automática de las bases de antivirus y de los 
programas Kaspersky Anti-Virus en las estaciones de trabajo desde el almacén 
de bases antivirus y desde el almacén de actualizaciones del servidor. Este 
procedimiento se describe detalladamente en el p.  7.4.1 en la página 85.  

Los almacenes del servidor en dependencia de la complejidad de la red lógica 
se pueden actualizar o del Internet, o del almacén de otro servidor que a su vez 
se actualiza del Internet (ver p.  7.4.2 en la página 89).  

7.4.1. Actualización de las bases de 
antivirus en las estaciones de 
trabajo a través del servidor 
Kaspersky AV  

 
Para configurar la actualización automática de las bases de antivirus 
con ayuda del servidor, se debe: 

1. Incluir en la lista de tareas de la estación de trabajo la tarea de 
actualización automática. Para ello elija la estación necesaria en la 
lista de objetos de la red lógica, en el área de redacción de las 
propiedades del objeto pase a la ficha Tareas y haga clic en el 
botón  en la parte derecha de la ficha. Se abrirá la ventana del 
maestro de creación de una tarea nueva (fig. 62).  
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Figura 62. Maestro de creación de una nueva tarea  

2. Introduzca en el campo Nombre el nombre de la tarea de 
actualización automática y elija esta tarea en la lista de tareas Tipo 
de tarea que se abrió, y haga clic en el botón Siguiente.  

3. En la ventana Agenda (fig. 63) configure el horario de ejecución 
automática de la tarea.  
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Figura 63. Configuración del horario de ejecución  

Para la tarea de actualización automática las configuraciones 
recomendadas son: elija en el grupo de botones de selección la 

variante Diariamente, luego haga clic con el ratón en el botón  
en la parte derecha de la ventana. Se abrirá la ventana Añadir hora 
(fig. 64).  

 
Figura 64. Adición del tiempo de ejecución de la tarea  
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Introduzca en el campo Hora la hora de ejecución diaria de la tarea. 

Después de regresar a la ventana Agenda haga clic en el botón 
Siguiente (en detalles la configuración del horario de ejecución 
automática está descrita en el p.  7.6 en la página 99).  

4. Se abrirá la ventana Avisos, en la que se configuran los avisos, 
enviados por las tareas. Guarde las configuraciones por omisión y 
haga clic en el botón Adelante. 

5. Se abrirá la ventana Conexión (fig. 65). Elija en el grupo de 
botones de selección la variante Actualizar Kaspersky Anti-Virus 
desde Kaspersky AV Server y conserve las banderillas 
Actualizar las bases antivirales y Actualizar los módulos 
ejecutables.  

 
Figura 65. Elección de la fuente de actualización  

Haga clic en el botón Finalizar, para finalizar la configuración, o en 
el botón Siguiente, para configurar en la ventana siguiente los 
parámetros del informe hecho por el programa.  
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La descripción detallada de la adición y configuración de una tarea 
nueva está contenida en la descripción del programa Kaspersky AV 
Control Centre en la documentación �El Kaspersky Anti-Virus para las 
estaciones de trabajo.Manual de usuario�. 

Si la tarea de actualización ya está instalada en la estación de trabajo, elijala en 

la lista de tareas en la ficha Tareas y haga clic en el botón  en la parte 
derecha de la ficha (o elija en el menú contextual de la tarea la opción 
Propiedades). Se abrirá la ventana Propiedades.... Las fichas de la cual 
coinciden con las arriba descritas ventanas del mismo nombre del maestro de 
instalación. Pase a la ficha Conexión de esta ventana (fig. 67) y elija en el grupo 
de botones de selección la opción Actualizar Kaspersky Anti-Virus desde 
Kaspersky AV Server. 

7.4.2. Actualización del contenido del 
almacén de las bases de antivirus 
en el servidor a través de otro 
servidor de la red lógica  

En aquellos casos ,cuando en la red lógica se tienen varios servidores, es 
conveniente ajustar el recibo automático de las actualizaciones de las bases de 
antivirus desde uno de los servidores.Tal instalación simplifica la administración 
de la red y excluye la posibilidad de que el almacén de alguno de los servidores 
no sea actualizado a tiempo. 

Supongamos que el almacén del servidor S0 se actualiza a través del internet,y 
los servidores S1, S2 y etc. deben recibir las actualizaciones automáticamente 
del servidor S0. Las configuraciones necesarias se describen abajo.  

 
Para configurar el recibo de las actualizaciones por el servidor S1 de el 
servidor S0: 

1. En el ordenador ,donde se encuentra el servidor S1 ,instale el 
programa de la estación de trabajo(para ello será suficiente instalar 
los componentes Kaspersky AV Control Centre y Kaspersky AV 
Updater, que están incluidos en el complejo Kaspersky 
Administration Kit) e inscriba esta estación de trabajo al servidor 
S0, como se describe en el p.  6.3 en la página 52. Un ejemplo de 
esta construcción de la red se expone en la fig. 66 (la estación de 
trabajo con la dirección 192.168.1.1, ubicada en el mismo 
ordenador, que el servidor con el nombre S1, está inscrita al 
servidor S0). 
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Figura 66.Configuración de la red para la actualización de los almacenes del servidor  

2. Elija esta estación de trabajo y,como se describió arriba en el 
p.  7.4.1 en la página 85, en la ventana de redacción de las 
propiedades de la tarea de actualización automática pase a la ficha 
Conexión (fig. 67).  

 
Figura 67. Configuración de la actualización de los almacenes desde el servidor  

3. En la ficha indicada ponga las banderillas Actualizar la carpeta 
del Almacén de actualizaciones del servidor Kaspersky AV y 
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Actualizar la carpeta del Almacén de las bases antivirales del 
servidor Kaspersky AV . 

4. En el grupo de botones de selección active la casilla Actualizar 
Kaspersky Anti-Virus desde Kaspersky AV Server.  

Es conveniente configurar el horario de recibo de las actualizaciones del 
servidor, de tal forma que la ejecución de la tarea de recibo de las 
actualizaciones termine antes de que las estaciones de trabajo reciban las 
actualizaciones de este servidor según su horario. 

Haga todas las acciones descritas arriba para todos los servidores, que reciben 
las actualizaciones del servidor S0. 

 
Para configurar el recibo de las actualizaciones por el servidor del 
Internet: 

1. En el ordenador, donde se encuentra el servidor S0, debe estar 
instalado el programa Kaspersky AV Control Centre (durante la 
instalación de Kaspersky AV Server se instalará por omisión). 
Añadelo a la red e inscribalo al servidor S0 (ver p.  6.4 en la página 
55), si esto no fue hecho antes (en la figura 66,  que refleja la 
estructura de la red lógica,esta es la estación de trabajo WSO). 

2. Elija esta estación de trabajo y como fue descrito en el p.  7.4.1 en 
la página 85, en la ventana de radacción de las propiedades de la 
tarea de actualización automática pasar a la ficha Conexión 
(fig. 68). 
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Figura 68. Configuración de la actualización de los almacenes a través del Internet  

3. En la ficha indicada ponga las banderillas Actualizar la carpeta 
del Almacén de actualizaciones del servidor Kaspersky AV y 
Actualizar la carpeta del Almacén de las bases antivirales del 
servidor Kaspersky AV.  

4. En el grupo de botones de selección indique la opción Actualizar 
desde el Internet. 

7.5. Configuración de la cuarentena 
y el trabajo con ella  

7.5.1. Tipos de cuarentena 

Los programas de antivirus de Kaspersky Anti-Virus como reacción al detectar 
archivos infectados permiten ubicar estos archivos en cuarentena (para detalles 
acerca de la cuarentena ver �Kaspersky Anti-Virus para las estaciones de 
trabajo.Manual de usuario�). 
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Para que Kaspersky Anti-Virus Scanner y Kaspersky Anti-Virus Monitor guarden 
el archivo en este almacén, es necesario en la ficha Parámetros en la vetana de 
diálogos de las propiedades activar la banderilla Utilizar la cuarentena. En este 
modo de trabajo el programa ubica los archivos infectados en cuarentena, pero 
no los quita de las carpetas donde ellos se encontraban de principio. El 
programa borra los archivos infectados del ordenador en el caso de que para las 
acciones llevadas a cabo con los archivos infectados en las configuraciones de 
Kaspersky Anti-Virus Scanner y Kaspersky Anti-Virus Monitor usted eligió la 
opción Borrar. 

Los archivos puestos en cuarentena, se guardan codificados, lo que garantiza: 

• La ausencia de riesgo de infección (el código de ejecución no puede ser 
arrancado sin decodificación); 

• Economiza el tiempo de trabajo de los programas de antivirus (los 
archivos en el formato de cuarentena no se detectan como infectados).  

En lo adelante, los archivos guardados en el almacén de la cuarentena, pueden 
ser analizados de nuevo y ser restablecidos a su forma original o borrados. 

Kaspersky Network Control Centre permite trabajar con los archivos de la 
cuarentena desde el puesto de trabajo del administrador.  

Los archivos ubicados en la cuarentena pueden guardarse en la estación de 
trabajo (cuarentena local) ,así como en el servidor al cual está inscrita la 
estación de trabajo (cuarentena de servidor).La cuarentena de servidor excluye 
la posibilidad de reposición no sancionada de los archivos de la cuarentena por 
el usuario de la estación de trabajo.Se recomienda usar este tipo de cuarentena.  

7.5.2. Elección del tipo de cuarentena 

La elección del tipo de cuarentena (local o de servidor) se lleva a cabo para 
cada estación de trabajo por separado. 

 
Para elegir el tipo de cuarentena para las estaciones de trabajo: 

1. Elija la estación de trabajo necesaria en la lista de objetos de la red 
lógica.  

2. En el área de las propiedades del objeto pase a la ficha 
Parámetros. 

3. Haga clic en el botón Cuarentena. 

4. En el grupo de botones de selección en la parte derecha del área 
de las propiedades elija el tipo de cuarentena (fig. 69). 
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Figura 69. Elección del tipo de cuarentena  

7.5.3. Trabajo con los archivos de la 
cuarentena 

7.5.3.1. Trabajo con la cuarentena de servidor 

Usted puede ver la lista completa de los archivos,que están en la cuarentena de 
servidor en dado servidor, y además introducir en ella a cualquier archivo  a 
mano, reintegrar los archivos de la cuarentena o borrarlos.  

 
Para ver la lista de archivos, que están en cuarentena de servidor: 

1. Elija en la lista de objetos de la red lógica el servidor necesario.  

2. En el área de redacción de las propiedades de los objetos pase a 
la ficha Almacén. 

3. Haga clic en el botón Cuarentena. 

En la parte derecha del área se abrirá la ventana, que contiene la lista de 
archivos y botones, que permiten ejecutar diferentes operaciones con la 
cuarentena (fig. 70).  
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Figura 70. Cuarentena de servidor 

 
Para restablecer de la cuarentena uno u otro archivo:  

1. Elija su nombre en la ventana y haga clic en el botón  en la 
parte derecha de la ventana o elija la versión Sacar el archivo de 
la cuarentena en el menú contextual del elemento de la lista.  

2. En la ventana del maestro para sacar el archivo de la cuarentena 
que se abrió (fig. 71) elija la carpeta  objetivo, en la que será 
ubicado el archivo restablecido, para lo cual haga clic en el botón 

. 

 
Figura 71. Maestro para quitar el archivo de la cuarentena  

3. Ponga la banderilla Descomprimir. 
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4. Haga clic en el botón Adelante >. 

5. Se abrirá la ventana informátiva, dando a conocer acerca del 
transcurso de la operación. Al finalizar la operación haga clic en el 
botón Listo. 

 
Para borrar el archivo de la cuarentena:  

1. Elija su nombre y haga clic en el botón  o elija en el menú 
contextual del archivo la opción Borrar.  

2. Se abrirá una ventana con un pedido de confirmación de la 
operación borrar. Haga clic en el botón Si. 

 
El programa borrará el archivo solo de la cuarentena, no de la carpeta, 
donde el se encontraba de principio. El programa borrará 
completamente el archivo del ordenador si como acción a realizar con 
los archivos infectados usted eligió Borrar. 

Para actualizar la lista de archivos en la cuarentena, haga clic en el botón o 
elija en el menú contextual la opción Actualizar.  

 
Para ver las propiedades del archivo:  

1. Elija su nombre y haga clic en el botón  o elija en el menú 
contextual del archivo la opción Propiedades.  

2. Se abrirá la ventana con la información acerca del archivo (el 
volumen de la información se corresponde con lo contenido en la 
tabla, sin embargo está dada en mejor forma fig. 72). 
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Figura 72. Información acerca del archivo en cuarentena  

 
Para añadir algún archivo a la cuarentena:  

1. Haga clic en el botón  o elija en el menú contextual  la opción 
Poner el archivo en cuarentena. 

2. En la ventana que se abrió Maestro para poner el archivo en 
cuarentena (fig. 73) elija el archivo a poner, para ello haga clic en 

el botón  y elija el archivo en la ventana estandartizada de MS 
Windows que se abrió.  

3. Haga clic en el botón Adelante y espere que el Maestro termine su 
trabajo. 
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Figura 73. Elija el archivo a poner en cuarentena  

7.5.3.2. Trabajo con la cuarentena local  

 
Para ver la lista de archivos que están en la cuarentena local: 

1. Elija la estación de trabajo necesaria en la lista de objetos de la red 
lógica.  

2. Elija en el área de redacción de las propiedades del objeto la ficha 
Cuarentena. Se abre la ventana que tiene en forma de tabla la 
información acerca de los archivos puestos en cuarentena local 
(fig. 74).  
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Figura 74. Lista de archivos en cuarentena local  

Las posibilidades que ofrece el sistema para el trabajo con la cuarentena local, 
son análogas a las descritas arriba para la cuarentena de servidor. Una 
descripción detallada de estas posibilidades están contenidas en la 
documentación para el programa Kaspersky AV Control Centre. 

7.6. Programación de los 
componentes de Kaspersky 
Anti-Virus para su inicio 
automático 

Como tarea se dice de un programa con un conjunto determinado de parámetros 
y configuraciones, y con un horario de ejecución en el tiempo indicado, al 
presentarse una situación determinada o por indicación directa del usuario. El 
usuario puede crear, configurar, borrar y ejecutar las tareas en las estaciones de 
trabajo. Para configurar el horario de ejecución de los programas elija la estación 
necesaria en la lista de objetos de la red lógica y pase a la ficha Tareas en el 
área de redacción de las propiedades del objeto (fig. 75).  
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Figura 75. Control de las tareas  

 
Para configurar el horario de ejecución de cualquier de los 
componentes del Kaspersky Anti-Virus:  

1. Elija el componente correspondiente en la lista de tareas y haga 

clic en el botón  en la parte derecha de la ficha (o elija en el 
menú contextual de la tarea la opción Propiedades).  

2. Se abrirá la ventana de redacción de las propiedades de la tarea. 
Pase a la ficha Agenda (fig. 76).  
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Figura 76. Configuración del horario 

3. Seleccione con las opciones las condiciones de ejecución de la 
tarea. Con ello en el campo principal de la ficha se abren los 
elementos de la interfaz, con ayuda de los cuales se configuran los 
parámetros adicionales del horario (ver abajo).  

4. Configure los parámetros adicionales del horario y haga clic en el 
botón Aceptar.  

Si usted eligió la condición de ejecución Suceso (fig. 77), elija en la lista Iniciar 
tarea que se abrió el nombre del suceso, durante la aparición del cual se 
ejecutará la tarea (además, en la lista se tiene el elemento A mano, al elegir el 
cual se suspenderá la ejecución automática). Si es necesario ponga la banderilla 
Una vez al día (con ello la tarea se ejecutará solo al ocurrir por primera vez 
cada día el suceso indicado) . 
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Figura 77. Configuración del horario según suceso  

Si usted eligió la condición de ejecución Por condición (fig. 78), elija en la lista 
Si la tarea que se abrió el nombre de una de las tareas de Kaspersky Anti-Virus 
instaladas, y en la lista Finaliza con código de salida que se abrió, la 
descripción del código de finalización de la tarea. 
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Figura 78. Configuración del horario según condición  

Si usted eligió la condición de ejecución Cada hora, intoduzca en el campo 
Minuto un número entero del 0 al 59, será el minuto de cada hora en que se 
ejecutará la tarea.  

Si usted eligió la condición de ejecución Diariamente (fig. 79), forme la lista 
Hora ,que contenga la enumeración de los momentos del día, en los que se 
ejecutará la tarea. 
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Figura 79. Configuración del horario al ejecutarse todos los días  

Para agregar a la lista algún momento, haga clic con el ratón en el botón en 
la parte derecha de la ventana. Se abre la ventana Añadir hora (fig. 80). 

 
Figura 80. Añadir hora de ejecución de la tarea 

Introduzca en el campo Hora... el momento de tiempo en el formato HH:MM y 
haga clic en el botón Aceptar. 
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Para quitar algún momento de tiempo de la lista, elijalo en la lista y haga clic en 

el botón . 

Para redactar alguno de los elementos de la lista de momentos de tiempo, elijalo 

en la lista y haga clic en el botón . Se abrirá la ventana Cambiar la hora, 
completamenta análoga a la ventana Añadir hora descrita arriba.  

La elección de la ejecución Semanalmente (fig. 81) permite programar la 
ejecución de la tarea en determinados días todas las semanas a determinadas 
horas (las mismas todos los días). 

 
Figura 81. Configuración del horario durante la ejecución todas las semanas  

Ponga banderillas delante de los días de la semana, en los cuales se debe llevar 
a cabo la ejecución y llene la lista de momentos (está operación es análoga a la 
descrita para  la ejecución todos los días).  

En la situción reflejada en la figura la tarea se ejecutará cuatro veces a la 
semana a las 19:30 y 1:40 cada sábado y domingo.  

La elección de la condición de ejecución Mensualmente (fig. 82) permite 
programar la ejecución de la tarea determinados días todos los meses en 
determinados momentos ( los mismos todos días) . 
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Figura 82. Configuración del horario durante la ejecución todos los meses  

Ponga las banderillas al lado de los días, en los cuales se debe llevar a cabo la 
ejecución, y llene la lista de momentos (esta operación es análoga a la descrita 
para la ejecución todos los días).  

En la situación reflejada en la figura la tarea será ejecutada seis veces al mes, a 
las 19:30 y 1:40 , los días 1ro, 11 y 22. 

 
Para guardar las modificaciones de las configuraciones de Kaspersky 
Anti-Virus, instalado en las estaciones de trabajo, haga clic en el botón 
Aplicar , ubicado en el área de redacción de las propiedades de las 
estaciones de trabajo.  

 
Una información detallada del control de las tareas está expuesta en la 
documentación �El Kaspersky Anti-Virus para las estaciones de 
trabajo.Manual de usuario�.  
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7.7. Exportación, importación e 
impresión de las 
configuraciones de los objetos 
de la red lógica  

7.7.1. Exportación e impresión de la 
estructura de la red lógica  

 
Usted puede imprimir la estrutura de la red lógica, y además guardar su 
descripción como un archivo de texto o como un archivo especial de 
configuración de red. Para ello: 

1. Elija en la lista de objetos de la red lógica el elemento Toda la red. 

2. En el menú Red elija una de las siguientes opciones: 

• Expotar, para guardar la descripción de la red como archivo. 
Se abrirá el submenú de dos opciones - Como texto� y Como 
archivo de configuración de red�. Elija la opción necesaria. 
En esto se abrirá la ventana estandartizada de MS Windows 
para ubicar y nombrar el archivo. El archivo de configuración de 
red puede ser usado para crear la configuración de la red lógica 
durante su formación en otra red local.  

Imprimir, para imprimir la imagen de la estructura de la red en 
forma de árbol de objetos (completamente se visualiza el panel de 
la red en la pantalla). Para imprimir la estructura puede además 

hacer clic en el botón  en la barra de herramientas 
(estandartizada) . 

• Revisión previa, para ver en la pantalla la supuesta impresión. 
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7.7.2. Exportación e importación de las 
configuraciones de los servidores y 
de las estaciones de trabajo  

Usted puede guardar (exportar) las configuraciones corrientes de cualquier 
servidor o estación de trabajo en un archivo de formato especial con la 
extención.dat. Para ello elija en el menú contextual del objeto la opción Exportar 
los parámetros� Se abrira´ la ventana estandartizada de MS Windows para 
guardar el archivo. 

El archivo correspondiente, creado al exportar los parámetros de la estación de 
trabajo, puede ser utillizado durante la instalación remota de una nueva estación 
de trabajo del mismo tipo, desde el punto de vista  de las tareas antivirus a 
solucionar, (ver p.  6.4.1 en la página 55) para la importación de los parámetros a 
la estación de trabajo nueva.  



KAPÍTULO 8. OTORGAR LOS 
DERECHOS DE ACCESO A 
OTROS USUARIOS  

El administrador puede abrir o cerrar el acceso a otros usuarios a las 
configuraciones del paquete del Kaspersky Anti-Virus en las estaciones de 
trabajo (ver p.  8.1 en la página 109) y nombrar administradores de grupo 
subordinados a él (ver p. 82).  

8.1. Protección de las 
configuraciones de Kaspersky 
Anti-Virus de las estaciones de 
trabajo 

El programa Kaspersky Network Control Centre le garantiza al administrador la 
posibilidad de proteger las configuraciones de Kaspersky Anti-Virus de cambios 
hechos por los usuarios. 

8.1.1. Prohibición de las  modificaciones de 
las configuraciones de Kaspersky 
Anti-Virus desde la estación de 
trabajo 

 
Para prohibir el acceso a las configuraciones de Kaspersky Anti-Virus 
desde la estación de trabajo, en la que él está instalado:  

1. En la lista de objetos de la red elija la estación de trabajo 
necesaria. 

2. En el área de redacción de las propiedades de la estación de 
trabajo pase a la ficha Configuración (fig. 83).  
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3. Haga clic en el botón Seguridad. 

 
Figura 83. Ficha  Configuración  del área de redacción de las propiedades de la estación 

de trabajo  

Contraseña Contraseña de acceso a las 
configuraciones de la estación de 
trabajo.Para cambiar la contraseña, 
haga clic en el botón . Después de 
esto se abrirá la ventana de diálogo 
Cambiar la contraseña (fig. 84).  

 
Figura 84. Cambio de la contraseña de acceso a 

las configuraciones de Kaspersky Anti-Virus 

1. En el campo Nueva 
contraseña introduzca la 
contraseña de acceso  

2. En el campo Confirmar 
contraseña introduzca la 
contraseña de nuevo.  

3. Haga clic en el botón 
Aceptar. 

Proteger la detención de la tarea 
residente 

Activar el modo de pedido de la 
contraseña al intentarse detener la 
ejecución de tareas residentes en la 
estación de trabajo.  

Proteger la detención de la tarea no 
residente 

Activar el modo de pedido de la 
contraseña al intentarse detener la 
ejecución de tareas no residentes en 
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la estación de trabajo  

Proteger de modificaciones la 
configuración de Kaspersky AV Control 
Centre 

Activar el modo de pedido de la 
contraseña al intentarse modificar los 
parámetros de Kaspersky Anti-Virus 
de la estación de trabajo  

Proteger la detención de Kaspersky AV 
Control Centre 

Activar el modo de pedido de la 
contraseña al intentarse desinstalar el 
programa Kaspersky AV Control 
Centre en la estación de trabajo. 

 

8.1.2. Sincronizar las modificaciones de las 
configuraciones del paquete de 
Kaspersky Anti-Virus  hechas por 
los administradores y los usuarios 

Si el administrador trabaja con las configuraciones de Kaspersky Anti-Virus, 
instalado en cualquiera que sea estación de trabajo, y en este momento el 
usuario hace el intento de ejecutar el programa Kaspersky AV Control Centre, 
este último dará el siguiente aviso: Kaspersky AV Control Centre está 
bloqueado por el administrador del sistema. Si en el momento que el 
administrador se dirigió a las configuraciones del Kaspersky Anti-Virus, instalado 
en la estación de trabajo, en ella ya estaba abierta la ventana de las 
propiedades del programa Kaspersky AV Control Centre, esta se cerrará y dará 
el siguiente aviso: Kaspersky AV Control Centre está bloqueado por el 
administrador del sistema (fig. 85). Con esto las configuraciones que no fueron 
guardadas se perderán.  
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Figura 85. Aviso acerca del bloqueo del programa Kaspersky AV Control Centre 

Si el administrador se dirige a una estación de trabajo, con las configuraciones 
de la cual está trabajando otro administrador,el programa Kaspersky Network 
Control Centre dará la advertencia correspondiente (fig. 86).  

 
Figura 86. Aviso acerca del bloqueo de las configuraciones de las estaciones de trabajo  

8.2. Asiganar el administrador del 
grupo 

El administrador puede acceder parte de sus poderes a los administradores de 
los grupos. El administrador del grupo, al arrancar el programa Kaspersky 
Network Control Centre e introduciendo su nombre y contraseña, recibe acceso 
solo a determinados grupos de estaciones de trabajo. Este administrador puede 
además nombrar varios administradores subordinados a él.  

 
Para nombrar  el administrador del grupo: 

1. Entre en el programa Kaspersky Network Control Centre con 
derechos de acceso completo. 

2. Elija en la lista de los objetos de la red lógica el grupo, al cual 
usted quiere nombrarle administrador, o resalte varios grupos (para 



113 Kaspersky Administration Kit 

agregar el objeto no resaltado a los resaltados o excluir uno 
resaltado de este conjunto haga clic en él con el ratón , teniendo 
apretada la tecla <CTRL>). 

3. En la ficha única Generales en el campo Administrador 
introduzca el nombre del nuevo administrador.  

4. En el campo Contraseña haga clic en el botón Cambiar (fig. 87). 

 
Figura 87. Nombramiento del administrador de los grupos 

5. Se abrirá la ventana de diálogo Cambiar contraseña. Introduzca 
la nueva contraseña del administrador y su confirmación  en los 
campos correspondientes (fig. 88). 

 
Figura 88. Introducción de la nueva contraseña 

6. Haga clic en el botón Aceptar. 

7. En la ventana principal en la ficha Generales, si es necesario, 
introduzca (redacte) un texto libre , de explicación, en el campo 
Comentario (este campo está accesible si se eligió solo un grupo). 
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8. Haga clic en el botón Aplicar. 

Después de esto, infórmele al nuevo administrador del grupo su nombre y 
contraseña de acceso a la red lógca con ayuda de Kaspersky Network Control 
Centre. Introduciendo su nombre y contraseña, el nuevo administrador recibe 
acceso a los objetos del grupo, administrador del cual fue nombrado. 

Al elegir en la lista de los objetos de la red lógica el grupo de primer nivel, en el 
área de redacción de las propiedades de la red el administrador va a ver la línea 
Prohibido acceso, ya que a él solo le es accesible parte de la red lógica.  

 
Usted puede comprobar qué derechos de acceso recibió el 
administrador de grupo subordinado a usted.Para eso le será necesario 
elegir en el menú �Red� la opción �Introducir la contraseña de 

acceso� o haga clic en el botón   en la barra de herramientas, o 
presione la combinación de teclas <Ctrl>+<L>. Después de esto en la 
ventana de diálogo �Kaspersky Network Control Centre" que se 
abrió se debe introducir el nombre y la contraseña del administrador 
subordinado, y al fin de cuentas, haga clic en el botón "OK" (fig. 89). 

 
Figura 89. Ventana principal del programa al entrar bajo el nombre del administrador del 

grupo  

Eligiendo en la lista de objetos de la red lógica la línea de arriba, en el área de 
redacción de las propiedades de la red ,el usuario, que entró en el programa 
como administrador de toda la red lógica, verá la línea Acceso completo. 



KAPÍTULO 9. SERVICIO DE LA 
RED LÓGICA 

9.1. Revisión del informe de la red 
Un medio efectivo para seguir todos los sucesos, que ocurren en los objetos de 
la red lógica, es el informe de red.  

Para recibir un informe de todos los sucesos relacionados con la detección de 
virus, fallos en el mecanismo de actualización de las bases de antivirus o la 
perdida de comunicación con cualquiera de los objetos, elija en el menú Vista la 
opción Informe de la red. Se abrirá la ventana del informe de la red, 
representado con ayuda de la utilidad Kaspersky Report Viewer (fig. 90). 

 
Figura 90.Informe de la red 

La mayor parte de la ventana está ocupada por la enumeración de los mensajes 
acerca de los sucesos, organizada en forma de tabla .La ventana tiene su propio 
sistema de menú y barra de herramientas,que permiten ver más comodamente 
el informe, más aún por su gran tamaño.  

La vetana del informe de la red consta de dos partes: 

• A la izquierda � la lista de sesiones en el archivo corriente del informe 
(al mismo tiempo puede estar abierto solo un archivo de informe!); 

• A la derecha � el informe por sesiones. 

Para ver el informe por sesión, resáltelo en la parte izquierda de la ventana, 
después de lo cual a la derecha se reflejará el informe correspondiente.  . 

El informe contiene los puntos siguientes: 

• Categoría � es la categoría de importancia del suceso; 

• Fecha � la fecha y hora del suceso; 
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• Evento � descripción del suceso; 

• Dirección del objeto � es la dirección en la red del objeto, con el cual 
está relacionado el suceso (en la cual se ejecutó la tarea, que dió el 
aviso, o con la cual se perdió la comunicación); 

• Tipo � el tipo de objeto de la red (estación de trabajo o servidor); 

• Componente � la tarea de Kaspersky Anti-Virus, que dió el aviso. 

Más arriba del informe se encuentra la barra de herramientas, que contiene los 
botones para ejecutar las operaciones básicas.Los botones están provistos de 
sugerencias que aparecen al llevar el cursor del ratón al botón, con lo que al 
lado del botón aparece una ventanilla ,que contiene una breve información. 

En la línea superior se encuentra el menú principal. Aquí vale la pena decir, que 
los botones en la barra de herramientas y algunos comandos del menú se 
doblan unos a otros. 

Una descripción detallada de los botones y el menú del programa Report Viewer 
ver �El Kaspersky Anti-Virus para las estaciones de trabajo /El Kaspersky Anti-
Virus para NT Server. Manual de usuario". 

Para más detalles acerca de los sucesos incluidos en el informe de la red, 
relacionados con el trabajo de las tareas en las estaciones de trabajo, elija la 
estación de trabajo requerida en la lista de objetos de la red lógica y pase a la 
ficha Tareas (detalles ver en el p.  9.3 en la página 119). 

Para más detalles acerca de los sucesos, relacionados con la perdida de 
comunicación con los objetos, utilice los medios descritos en el p.  9.4 en la 
página 120. 

9.2. Elección de los elementos de la 
red lógica a revisar 

El programa Kaspersky Network Control Centre le brinda a usted la posibilidad 
de resaltar en la lista de objetos de la red lógica varias estaciones de trabajo y 
otros objetos según determinado criterio para revisar o redactar sus 
propiedades. 

Al inicio de la operación de elección en la lista de objetos de la red lógica se 
elige el objeto, entre los objetos afiliados al cual se lleva a cabo la selección 
(esto puede ser una estación de trabajo o un servidor).  

Si fue elegido un grupo, se puede realizar la selección entre los objetos afiliados 
usando al mismo tiempo dos criterios (se eligen los objetos que satisfacen a los 
dos). El primer criterio- el tipo de objeto (grupo, servidor o estación de trabajo),el 
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segundo � la activación del objeto (la estación de trabajo o el servidor se 
encuentra on-line, off-line, on-line con la señal atención). El grupo en cualquier 
caso satisface el segundo criterio.  

Para llevar a cabo esta eleccion, elija en el menú Corregir la opción Elegir. Se 
abre el submenú (fig. 91).  

 
Figura 91. Submenú de elección de los objetos  

Elija en este submenú la opción Por elección�. Se abrirá la ventana Elección 
de los objetos (fig. 92).  

 
Figura 92.Confguración de los criterios de elección  

Ponga las banderillas en el campo Objetos a los nombres de los tipos de objeto, 
que deberán ser seleccionados, y en la parte de abajo de la ventana póngale las 
banderillas a las descripciones de la activación de los objetos, y haga clic en el 
botón OK. 

Se debe tener en cuenta, que al elegir objetos diferentes en el área de redacción 
de las propiedades del objeto se reflejará muy poca información, la redacción de 
los parámetros será imposible. Así pues, en el ejemplo mostrado arriba (reflejar 
servidores y estaciones de trabajo en modo on-line) los objetos correspodientes 
serán resaltados con claridad, sin embargo en el área de redacción de las 
propiedades será accesible solo un botón Cambiar en el campo 
Contraseña(fig. 93), ninguna otra información se reflejará. 
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Figura 93. Servidores y estaciones de trabajo on-line elegidos  

En el caso particular, cuando se requiere elegir solo estaciones de trabajo y de 
una sola forma de activación (solo on-line, solo off-line o solo con la señal 
atención) o todas las estaciones a la vez, elija en el menú Corrección la opción 
Elegir y en el submenú que se abrió (ver fig. 91) seleccione una de las opciones 
correspondientes. En la parte izquierda del submenú se exponen los botones 
que tambien pueden ser usados para la elección de las estaciones de trabajo 
(los botones como tal están en la barra de herramientas (acciones).  

Si selecciona varios objetos del mismo tipo, se muestran las propiedades del 
primero en la zona de edición de propiedades (fig. 94). Después de introducir los 
cambios, o de cancelar la selección de objetos, una ventan le pregunta si desea 
aplicar la misma configuración del primer equipo los demás equipos del grupo. 



119 Kaspersky Administration Kit 

 
Figura 94. Objetos similares elegidos  

9.3. Revisión de los resulados de la 
ejecución de las tareas 

Los resultados de la ejecución de las tareas que trabajan automaticamente  en 
las estaciones de trabajo se pueden ver en la ficha Tareas en el área de 
redacción de las propiedades de la estación de trabajo.En el informe de cada 
tarea se tiene la estadística según los resultados de su última ejecución (fig. 95).  

 
Figura 95. Revisión de los resultados de la ejecución de la tarea  
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Si el administrador eligió en la lista de objetos de la red lógica la estación de 
trabajo, que en dado momento está desconectada o inaccesible,en la ficha 
Tareas se reflejará la información de los resultados de la ejecución, copiada en 
el servidor con anterioridad, cuando la estación era accesible. En el título del 
área de redacción de las propiedades del objeto estará presente la línea Modo 
off-line (ver p.  7.1.2 en la página 72).  

El administrador debe averiguar por que causas las estaciones de trabajo no son 
accesibles (ver p.  9.4 en la página 120)  

9.4. Control de la accesibilidad de 
las estaciones de trabajo y de 
los servidores 

Al detectarse la inactividad de la estación de trabajo, ella se reflejará en la lista 

de objetos de la red con el símbolo especial .El modo off-line de las 
estaciones de trabajo tambien se rafleja en el informe de la red(ver p.  9.1 en la 
página 115).  

El modo off-line de los objetos de la red lógica es determinado por el programa 
Kaspersky Network Control Centre automaticamente. Puede especificar la 
temporización del sondeo de la red, así como el tiempo máximo de espera de 
conexión con un objeto seleccionado en la lista. 

 
Para configurar el tiempo de espera de la respuesta de la estación de 
trabajo o del servidor: 

1. Elija en el menú Servicios la opción Parámetros.  

2. En la ventana Parámetros que se abrió (fig. 96) despliegue la 
rama Receso.  
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Figura 96.Configuración de los recesos 

3. Introduzca en el campo Conexión con el objeto de la red el 
tiempo de espera de la respuesta de los objetos, al ser 
seleccionados  en la lista, y el tiempo de espera de la respuesta al 
monitorear la red en el campo Conexión con el objeto de la red 
al monitorear el estado (los valores estarán en segundos). 

El administrador debe diferenciar la situación cuando la estación de trabajo está 
desconectada (o no enlazada con el segmento de la red, en el que se encuentra 
el servidor), y la situación, cuando en el ordenador ya no trabaja Kaspersky AV 
Control Centre (o su configuración está seriamente dañada).En el último caso 
será necesario restablecer la capacidad de trabajo de este programa (por 
ejemplo reinstalarlo, ver p.  6.3 en la página 52).  

Para diferenciar estas situaciones, se recomienda chequear el enlace con la 
estación de trabajo, para ello utilice los medios del SO, por ejemplo el comando 
Ping .Si esta comprobación muestra que el ordenador conservó el enlace con la 
red, se puede considerar que Kaspersky AV Control Centre está dañado. 

Para ejecutar el comando Ping desde el programa Kaspersky Network Control 
Centre, elija en el menú Servicios la opción Ping ordenador �, después de lo 
cual en la ventana que se abrió , en el campo de dirección del ordenador, 
introduzca la dirección IP numérica o de dominio del ordenador. 

El comando Ping se puede además ejecutar desde el panel informativo. Para 
ello pase a la ficha Off-Line, elija el ordenador a chequear de la lista, luego en el 
menú contextual elija la opción Ping. 
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9.5. Mensajes de alertas desde las 
estaciones de trabajo. Señal 
Atención  

Al ser generados avisos por las tareas en cualquiera de las estaciones de 
trabajo el programa: 

• Ubica el aviso en el panel informativo en la ficha Atención; 

• Otorga el status de Atención a la estación de trabajo, en la que fue 
formado el aviso. En la lista de objetos de la red lógica a la izquierda del 
icono de esta estación de trabajo se coloca un signo de admiración: . 

 
Para más detallada información acerca de la estación de trabajo, en la 
cual se formó el aviso:  

1. Elija en el panel informativo en la ficha Atención el aviso ,sobre el 
cual quiere recibir una información más detallada.  

2. En el menú contextual del aviso elija la opción Elegir el objeto. 
Después de esto en la lista de objetos de la red lógica como objeto 
corriente se indicará la estación de trabajo en la que fue formado el 
aviso. 

3. En la ficha Tareas en el área de propiedades de la estación de 
trabajo en el panel informativo usted puede ver todos los sucesos, 
que ocurrrieron en la estación de trabajo dada (fig. 97). Para recibir 
una información detallada de uno de ellos haga clic con el ratón 
por él. En la lista de tareas el foco se traslada a la tarea que formó 
el aviso elegido sobre el suceso. En el campo de estadística de la 
derecha se reflejará una información detallada sobre los resultados 
de la última ejecución de la tarea.  
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Figura 97. Revisión de los resultados de la ejecución de las tareas  

 
Para quitar el status de Atención de la estación de trabajo, elija 
en el menú Objeto la opción Quitar la banderilla o haga clic en 

el botón  en la barra de herramientas.  

9.6. Recibir correo electrónico 
desde las estaciones de trabajo  

Al administrador se le recomienda regularmente revisar su buzón y leer los 
avisos, que le son enviados por los servidores de las tareas  del paquete del 
Kaspersky Anti-Virus que funcionan en las estaciones de trabajo.  

Los mensajes, que contienen textos de avisos,se envian por el servidor a las 
direcciones que están dadas en su configuración.En calidad de temas de los 
mensajes y de su dirección de regreso se dan los parámetros, dados en la 
configuración del servidor. En el texto del mensaje se encuentra el  aviso, el 
nombre de la tarea que lo generó, el nombre de la estación de trabajo, en la que 
fue ejecutada la tarea etc. Además, al comienzo del mensaje se ubica un texto , 
dado en las configuraciones del servidor.  

El formato del mensaje es el siguiente:  

<TEXTO_DEL MENSAJE> 
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Aviso <AVISO> (enviado <FECHA> <HORA>) 

 

Tarea <NOMBRE_DE LA TAREA>,  

Ejecutada por el componente <NOMBRE_DEL COMPONENTE> 

En la estación de trabajo <NOMBRE_DE LA ESTACIÓN_DE 
TRABAJO>, 

Generó un aviso con un nivel de importancia <NIVEL>. 

El aviso fue enviado <NOMBRE_DEL PROGRAMA> <NOMBRE_DEL 
ORDENADOR> 

donde <TEXTO_DEL MENSAJE> �es el texto del mensaje, dado en las 
configuraciones del servidor; 
<AVISO> � es el texto del aviso; 
<FECHA>, <HORA> � son la fecha y la hora correspondientemente, de cuando 
la tarea generó el aviso; 
<NOMBRE_DE LA TAREA>�es el nombre de la tarea que genero´el aviso; 
<NOMBRE_DEL COMPONENTE> � es el nombre del tipo de componente al 
que corresponde la tarea <NOMBRE_DE LA TAREA>; 
<NOMBRE_DE LA ESTACIÖN DE TRABAJO> � es el nombre de la estación 
trabajo, en la que fue ejecutada la tarea <NOMBRE_DE LA TAREA>; 
<NIVEL> �es el nivel de importancia del aviso; 
<NOMBRE_DEL PROGRAMA> �es el nombre del programa, que envió el 
mensaje electrónico: �KAV Control Centre� o �KAV Server�; 
<NOMBRE_DEL ORDENADOR> � es el nombre del ordenador, desde el cual 
se envió el mensaje electrónico . 

9.7. Ejecución de las tareas en las 
estaciones de trabajo  

Si en una de las estaciones de trabajo se creó una situación, en la que el 
administrador considera necesario inmiscuirse, él puede hacerlo desde su 
puesto de trabajo, por ejemplo llevar a cabo la desinfección de archivos 
infectados en la estación de trabajo desde su ordenador.  

 
Para ello: 

1. Elija la estación de trabajo necesaria en la lista de  los objetos de 
la red lógica y pase a la ficha Tareas en el campo de redacción de 
las propiedades del objeto.   

2. En el menú contextual de la tarea requerida elija la opción Ejcutar. 
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Una información detallada sobre la ejecución manual de las tareas está 
expuesta en la descripción de Kaspersky AV Control Centre en la 
documentación "EL Kaspersky Anti-Virus para las estaciones de 
trabajo. Manual de usuario�.  

9.8. Control de la actualización de 
las bases de antivirus  

La configuración del procedimiento de actualización automática de las bases de 
antivirus en las estaciones de trabajo desde los almacenes de los servidores, y 
además la descarga automática de las actualizaciones en los almacenes de los 
servidores desde uno de los servidores de la red lógica , y su actualización a 
través del internet están descritos en el p.  7.4 en la página 84.  

El administrador debe detectar y analizar las situaciones, relacionadas con la 
perdida de enlace entre las estaciones de trabajo y los servidores, y además los 
fallos en la ejecución de la tarea de actualización. Para esto están destinados 
aquellos medios como es el informe de la red (ver p.  9.1 en la página 115) y el 
panel informátivo (ver p.  5.7 en la página 46 y  9.5 en la página 122). En algunos 
casos será necesario realizar la actualización  de las bases de forma manual 
(ver p.  9.7 en la página 124).  

9.9. Instalación del archivo  llave del 
usuario en la estación de 
trabajo  

Durante la prorroga de la licencia para el uso del Kaspersky Anti-Virus o el 
cambio de las condiciones de la presente, los derechos nuevos o prorrogados 
para el uso del paquete se confirman con ayuda del archivo llave del usuario 
(detalladamente sobre los archivos llave del usuario ver �El Kaspersky Anti-Virus 
para las estaciones de trabajo.Manual del usuario). 

El nuevo archivo llave del usuario puede ser instalado en la estación de trabajo a 
distancia con ayuda del programa Kaspersky Network Control Centre por el 
administrador, que posea derecho de acceso a dada estación de trabajo. 
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Para instalar el archivo llave del usuario en la estación de trabajo: 

1. Elija la estación o las estaciones requeridas en la lista de objetos 
de la red lógica. 

2. Elija en el menú Objeto la opción Instalar el archivo llave o haga 
clic en el botón  en la barra de herramientas (de acciones).  

3. En la ventana del maestro de instalación del archivo que se abrió 

(fig. 98) haga clic en el botón  y elija el archivo requerido en la 
ventana estandartizada de MS Windows (el archivo tiene la 
extención .key). 

 
Figura 98. Maestro de instalación del archivo llave  

4. Lea los campos informativos Licencia, Finalización de la licencia 
y Comentarios para asegurarse de que la llave instalada se 
corresponde con su licencia. Si cometió un error y eligió un archivo 

incorrecto, haga clic de nuevo en el botón  y elija otro archivo, 
o haga clic en el botón Cancelar, para interrumpir la instalación.  

5. Haga clic en el botón Adelante para continuar la instalación del 
archivo llave.  

6. Se abrirá la ventana, avisando de que finalizó la instalación de la 
llave.Haga clic en el botón Listo para finalizar la instalación. 



KAPÍTULO 10. ORGANIZACIÓN 
DEL TRABAJO CONJUNTO 
DE LOS ADMINISTRADORES  

10.1. Modificación de los nombres y 
contraseñas de los 
administradores  

A los administradores se les recomienda guardar en secreto sus contraseñas de 
acceso a la configuración de la red.  

 
Si la contraseña del administrador del grupo se pierde, el administrador 
puede recibir una nueva, dirigiéndose al administrador que lo nombró a 
él. 

 

 
Si la contraseña del administrdor de la red se pierde, será necesario 
reinstalar el paquete de software Kaspersky Network Control Centre y 
crear de nuevo la red lógica.  

El procedimiento de modificación de nombre y/o contraseña del administrador de 
uno o varios grupos es completamente similar al procedimiento de instalación de 
estos parámetros para el administrador nombrado de nuevo, en detalles ver 
p.8.2.  

10.2. Cambio de las contraseñas de 
acceso de red a las estaciones 
de trabajo y servidores 

Los administradores deben guardar en secreto las contraseñas de acceso de 
red a los ordenadores subordinados a él. Se recomienda además regularmente 
cambiar estas contraseñas. 
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Si las contraseñas de acceso de la red son conocidas por otro usuario, 
él, al adquirir acceso al ordenador del administrador, podrá cambiar 
todas las configuraciones en las estaciones de trabajo y servidores.  

Usted puede cambiar la contraseña de acceso de la red para cualquier estación 
de trabajo, servidor y varios objetos (estaciones de trabajo y servidores) al 
mismo tiempo. Para ello elija el objeto necesario en la lista de objetos de la red 
lógica o resalte varios objetos (para agregar un objeto no resaltado al grupo de 
los resaltados o para excluir uno resaltado de este grupo haga clic en él con el 
ratón,  teniendo presionada la tecla <CTRL>).  

La visualización de la ventana  principal y de la ficha Generales en el campo de 
redacción de las propiedades del objeto se diferenciará en dependencia de los 
objetos elegidos: 

Si está elegido un objeto, corresponderá a como está descrito para este tipo de 
objeto en el p.  5.6 en la página 42.  

Si están elegidos varios objetos diferentes, será accesible solo la ficha 
Generales. 

Si están elegidos varios objetos (similares y diferentes), en la ficha Generales 
no será accesible el campo Comentarios. 

En la fig. 99 está expuesta la vista de la ventana principal (ficha Generales), en 
el caso de que se  han elegido para la redacción varias estaciones de trabajo.  

 
Figura 99. Están elegidas tres estaciones de trabajo. Ficha Generales 
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Pase a la ficha  Generales e introduzca la contraseña de acceso de 
red para ellos. Para lo cual: 

1. Haga clic en el botón Cambiar en el campo Contraseña. 

2. Se abre la ventana de diálogo Cambiar contraseña (fig. 100). 
Introduzca la contraseña de acceso de red y su confirmación en los 
campos correspondientes. 

 
Figura 100. Cambio de contraseña  

3. Haga clic en el botón Aceptar.  

4. Si fue elegidq a redactar solo un objeto, usted puede si es 
necesario redactar el texto en el campo Comentarios en la ficha 
Generales en la ventana principal.   

5. Haga clic en el botón Aplicar.  



APÉNDICE A. GUÍA PARA EL 
MENÚ DEL PROGRAMA 

A.1. Menú Red 

Opción Combina-ción 
de teclas 

Botón en la 
barra de 
herramien-
tas 

Comentario 

Introducción de la 
contraseña de 
acceso 

<CTRL>+<L> 
 Entrar en el programa (ver 

p.  8.2 en la página 112). 

Guardar la 
configuración de la 
red 

<CTRL>+<S> 
 Guardar la estructura de 

la red lógica en el disco 
duro del servidor principal 
(ver p.  7.7.1 en la página 
107). 

Exportar la 
configuración de la 
red  

� � 
Exportar la estructura de 
la red lógica a un archivo 
de texto (ver p.  7.7.1 en la 
página 107). 

Imprimir 
<CTRL>+<P> 

 Imprimir la estructura de la 
red lógica (ver p.  7.7.1 en 
la página 107). 

Revisión previa 
� � 

Mostrar la ventana de la 
revisión previa antes de la 
impresión. 

Configuración de la 
impresión 

� � 
Mostrar el diálogo de la 
configuración de los 
parámetros de la 
impresión. 
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Opción Combina-ción 
de teclas 

Botón en la 
barra de 
herramien-
tas 

Comentario 

Salida 
� � 

Salir del programa. 

A.2. Menú Corregir 
Opción Combina-ción 

de teclas 
Botón en la 
barra de 
herramien-
tas 

Comentario 

Cortar 
<CTRL>+<X> 

 Cortar el objeto de la red 
lógica. 

Copiar 
<CTRL>+<C> 

 Copiar las configuraciones 
de la estación de trabajo  
(ver p.  7.1.1 en la página 
71). 

Insertar 
<CTRL>+<V> 

 Insertar un elemento de la 
red lógica o 
configuraciones de la 
estación de trabajo (ver 
p.  7.1.1 en la página 71). 

Borrar 
<DEL> 

 Borrar elemento de la red 
lógica. 

Renombrar 
� � 

Renombrar el objeto de la 
red lógica. 

Desplegar todos los 
subniveles 

  
Desplegar la rama de la 
red lógica, que comienza 
con este objeto. 
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Opción Combina-ción 
de teclas 

Botón en la 
barra de 
herramien-
tas 

Comentario 

Elegir 
  

Elegir en la lista de 
objetos aquellos que 
responden a 
determinados criterios (ver 
p.  9.1 en la página 115). 

Buscar 
<CTRL>+<F> 

 Buscar objeto de la red 
lógica (ver p.  6.7 en la 
página 69). 

A.3. Menú Vista 

Opción Combina-ción 
de teclas 

Botón de la 
barra de 
herramien-
tas 

Comentario 

Informe de la red 
 

 Llamada de la revisión del 
informe de la red (ver 
p.  9.1 en la página 115). 

Barra de 
herramientas 

� � 
Llamada del submenú 
para quitar de la pantalla 
las barras de 
herramientas (o 
reponerlas) (ver p.  5.3 en 
la página 39). 

Barra de estado 
� � 

Quitar la barra de estado 
de la pantalla (o 
reponerla) (ver p.  5.4 en la 
página 39). 
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Opción Combina-ción 
de teclas 

Botón de la 
barra de 
herramien-
tas 

Comentario 

Panel informativo 
� � 

Quitar el panel informativo 
de la pantalla (o 
reponerlo) (ver p.  5.7 en la 
página 46). 

Panel de la red 
� � 

Quitar la lista de los 
objetos de la red lógica de 
la pantalla (o reponerla) 
(ver p.  5.4 en la página 
39). 

A.4. Menú Objeto 

Opción Combinación 
de teclas 

Botón en la 
barra de 
herramientas 

Comentario 

Reiniciar las 
configuracio-
nes del objeto 

<F5> 
 Actualizar las propiedades 

del objeto de la red lógica  

Quitar la señal 
�Atención� 

� 
 Quitar el status de 

�Atención� de la estación 
de trabajo corriente (ver 
p.  9.5 en la página 122). 

Añadir  grupo 
<CTRL>+<G> 

 Añadir un grupo a la red 
lógica (ver p.  6.1 en la 
página 49). 

Añadir  
servidor 

<CTRL>+<E> 
 Añadir un servidor a la red 

lógica (ver p.  6.2 en la 
página 50). 
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Opción Combinación 
de teclas 

Botón en la 
barra de 
herramientas 

Comentario 

Añadir 
estación de 
trabajo 

<CTRL>+<W> 
 Añadir una estación de 

trabajo a la red lógica (ver 
p.  6.3 en la página 52). 

Cargar 
productos en 
los servidores  
KAV 

� 
 Cargar productos 

Kaspersky Anti-Virus en el 
almacén de programas del 
servidor Kaspersky AV 
(ver p.  6.4.1 en la página 
55). 

Instalar el 
archivo de 
llave 

  Instalar el archivo de llave 
del usuario en la estación 
de trabajo (ver p.  9.9 en la 
página 125). 

Exportar los 
parámetros 

� � 
Exportar las 
configuraciones de la 
estación de trabajo o del 
servidor  (ver p.  7.7.2 en 
la página 108). 

A.5. Menú Servicio 

Opción Combinación 
de teclas 

Botón en la 
barra de 
herramientas 

Comentario 

Ping 
ordenador� 

� � 
Ejecutar el comando de 
sistema Ping (ver p  9.4). 

Parámetros 
  

Configurar los timeouts de 
los objetos de la red (ver 
p  9.4). 
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A.6. Menú Ayuda 

Opción Combinación 
de teclas 

Botón en la 
barra de 
herramientas 

Comentario 

Contenido � � Llamar el ayuda (ver 
p.  9.4). 

Ayuda 
contextual 

<SHIFT>+<F1> 
 

Llamar a la ayuda 
contextual. 

Búsqueda � � Llamar a la ventana de 
diálogo del ayuda. 

Glosario � � Llamar al glosario. 

Acerca del 
programa 

� � Mostrar la información 
acerca del programa 
Kaspersky Network 
Control Centre. 



APÉNDICE B. GUÍA PARA LAS 
BARRAS DE 
HERRAMIENTAS  

B.1. Barra de herramientas 
estandartizada 

Botón Menú Combinación 
de teclas 

Comentario 

 Red | Introducción 
de la contraseña 
de acceso 

<CTRL>+<L> Entrar en el programa (ver 
p.  8.2 en la página 112). 

 Red | Guardar la 
configuración de 
la red 

<CTRL>+<S> Guardar la estructura de la 
red lógica en el disco del 
servidor principal. 

 Red | Imprimir <CTRL>+<P> Imprimir la estructura de la 
red lógica. 

 Corregir | Cortar <CTRL>+<X> Cortar el objeto de la red 
lógica. 

 Corregir | Copiar <CTRL>+<C> Copiar la configuración de 
la estación de trabajo (ver 
p.  7.1.1 en la página 71). 

 Corregir | Insertar <CTRL>+<V> Insertar el objeto de la red 
lógica (ver p.  6.5 en la 
página 67) o las 
configuraciones de la 
estación de trabajo. 

 Corregir | Borrar <DEL> Borrar el elemento de la 
red lógica. 
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Botón Menú Combinación 
de teclas 

Comentario 

� � Buscar el elemento de la 
red lógica por el nombre 
(ver p.  6.7 en la página 
69). 

 Corregir | Buscar <CTRL>+<F> Buscar el objeto de la red 
lógica (ver p.  6.7 en la 
página 69). 

 Ayuda | Contenido <SHIFT>+<F1> Llamar a la ayuda 
contextual (ver p.  5.9 en la 
página 48). 

B.2. Barra de acciones 

Botón Menú Combinación de 
teclas 

Comentario 

 Corregir | Elegir | 
Estaciones de 
trabajo on-line 

 
Elegir en la lista de objetos 
de la red lógica todas las 
estaciones de trabajo on-
line (ver p.  9.1 en la página 
115). 

 Corregir | Elegir | 
Estaciones de 
trabajo con la 
señal Atención 

 
Elegir en la lista de objetos 
de la red lógica todas las 
estaciones de trabajo con 
la señal Atención (ver 
p.  9.1 en la página 115). 

 Corregir | Elegir | 
Estaciones de 
trabajo off-line 

 
Elegir en la lista de objetos 
de la red lógica todas las 
estaciones de trabajo off-
line (ver p.  9.1 en la página 
115) 
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Botón Menú Combinación de 
teclas 

Comentario 

 Objeto | Añadir 
grupo 

� 
Añadir un grupo a la red 
lógica (ver p.  9.1 en la 
página 115). 

 Objeto | Añadir 
servidor 

� 
Añadir un servidor a la red 
lógica (ver p.  6.2 en la 
página 50). 

 Objeto | Añadir 
estación de 
trabajo 

� 
Añadir una estación de 
trabajo a la red lógica (ver 
p.  6.3 en la página 52). 

 Objeto | Quitar la 
señal Atención 

� 
Quitar el status de 
Atención de la estación de 
trabajo (ver p.  9.5 en la 
página 122). 

 Objeto | 
Recargar las 
configuracio-nes 
del objeto 

<F5> Actualizar las 
configuraciones del objeto 
de la red lógica  

 Objeto| Cargar 
productos en los 
sevidores KAV 

� 
Cargar los productos de 
Kaspersky Anti-Virus en el 
almacén de programas del 
servidor Kaspersky AV (ver 
p.  6.4.1 en la página 55). 

 Objeto | Instalar 
el archivo llave 

 
Instalar el archivo llave del 
usuario en la estación de 
trabajo (ver p.  9.9 en la 
página 125). 

 Vista | Informe 
de red 

 
Llamar la revisión del 
informe de la red (ver 
p.  9.1 en la página 115). 



APÉNDICE C. APÉNDICE C. 
GLOSARIO 

Administrador de grupo � es el usuario, que controla los servidores y 
estaciones de trabajo, que entran en determinado grupo. 

Administrador de la red lógica � es el usuario que formó de inicio la 
configuración de la red. El administrador de la red lógica da el nombre simbólico 
y la contraseña del administrador durante la primera ejecución del programa  
Kaspersky Network Control Centre. 

Administrador � es el administrador de la red lógica o el administrador de 
grupo. El administrador puede nombrar administradores de su grupo, y de 
grupos que entran en él, a cualquier nivel de jerarquía. Por otro lado, el 
administrador puede cambiar los poderes de los administradores de aquellos 
grupos, que entran en su grupo, independientemente de quien otorgó estos 
poderes.  

Kaspersky Anti-Virus � bajo este nombre generalizando se sobreentiende el 
paquete de productos de programas de antivirus de la firma del Kaspersky Lab, 
que están destinados tanto para los usuarios individuales como para las redes 
corporativas.Los componentes del paquete se controlan con ayuda del programa 
de Kaspersky Anti-Virus Control Centre. 

Ataque de virus � es la situación de infección simultánea (o exactamente 
durante un período corto de tiempo) de muchos ordenadores en la red. Los 
criterios del ataque de virus (el período de observación y la cantidad crítica de 
infecciones) y el método de aviso de él se indican en las configuraciones del 
servidor. 

El servidor principal de la red lógica es el ordenador donde se guarda la 
configuración de la  red. Para la ejecución de sus funciomes en el ordenador 
debe estar instalado el programa Kaspersky Anti-Virus Server. 

Grupo � es el conjunto de servidores y conectados a ellos estaciones de 
trabajo. Los grupos pueden ser reunidos en grupos, formando un nivel más alto 
de jerarquía etc. Unión de servidores y estaciones de trabajo en grupos, de 
grupos en grupos del  nivel siguiente no es obligatorio , esto es una posibilidad 
de servicio, que suele ser útil durante el trabajo con redes grandes, en 
organizaciones con una estructura compleja ,ya que mejora la visibilidad de la 
red, además a cada grupo se le puede nombrar su administrador (administrador 
de grupo). La red lógica en su conjunto forma a su vez un grupo (grupo de 
primer nivel).  

Árbol de las configuraciones � es el elemento de control, que representa los 
datos en forma de árbol, los nudos del cual son elementos estandartizados de 
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control (botones, listas, fichas etc.). Esto permite conyugar las ventajas de la 
estructuración jerárquica de la información y las posibilidades de los elementos 
estandartizados de control.  

Cuarentena � es el directorio para guardar los archivos infectados  o 
sospechosos de forma codificada, excluyendo así la activización del virus y el 
escaneo repetido. Durante el trabajo del Kaspersky Anti-Virus bajo el control de  
Kaspersky Administration Kit se tiene la posibilidad de elegir entre el modo de 
cuarentena local (en la estación de trabajo) y la cuarentena de servidor, que es 
uno de los almacenes del servidor. 

Red lógica � es el conjunto de ordenadores, conectados a la red, que sostienen 
el protocolo TCP/IP, en los cuales para protegerse de los virus se usa el paquete 
del Kaspersky Anti-Virus, controlado con la ayuda del paquete de software 
Kaspersky Administration Kit. Como red se entiende la red local o varias redes 
locales, unidas con ayuda del protocolo TCP/IP. La red lógica tiene una 
estructura jerárquica: en ella se tiene solo un servidor principal ,una cantidad 
indeterminada de servidores y conectadas a ellos estaciones de trabajo. Algunos 
servidores junto a las estaciones de trabajo conectadas a ellos pueden reunirse 
en grupos.  

Actualización de las bases de antivirus y programas del paquete- es el 
procedimiento de copia con ayuda del componente Kaspersky Anti-Virus 
Updater de la estación de trabajo, del contenido de los correspondientes  
almacenes del servidor a la estación de trabajo. El contenido de los almecenes 
del servidor se actualiza del internet o de otro servidor con ayuda de este mismo 
programa.. 

Objeto de la red lógica � son las estaciones de trabajo ,los servidores, y 
además los grupos de cualquier nivel. 

Paquete del �Kaspersky Anti-Virus� (Paquete Kaspersky Anti-Virus) � ver 
Kaspersky Anti-Virus. 

Contraseña del administrador � es la contraseña que protege la configuración 
de la red de modificaciones no sancionadas por el administrador.El 
administrador de la red dará esta contraseña (conjuntamente al nombre 
simbólico) al entrar por primera vez en el programa  Kaspersky Network Control 
Centre, para los demás administradores la contraseña y el nombre simbólico les 
serán dados por el administrador que los nombró. El administrador introduce el 
nombre simbólico y la contraseña cada vez que entra en este programa 

Contraseña de protección de las configuraciones de la estación de trabajo 
� es la contraseña dada por el administrador para limitar al usuario  de la 
estación de trabajo el acceso a las configuraciones del paquete del Kaspersky 
Anti-Virus en la estación de trabajo (a las configuraciones de Kaspersky Anti-
Virus Control Centre), y además la posibilidad de interrumpir las tareas 
residentes y no residentes .  
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Contraseña de acceso de la red a las estaciones de trabajo � es la 
contraseña que protege a la estación de trabajo contra su introducción no 
sancionada a la red lógica. Esta contraseña es dada por el administrador al ser 
instalado en la estación de trabajo el programa Kaspersky Anti-Virus Control 
Centre.  

Contraseña de acceso de la red al servidor � es la contraseña que protege al 
servidor contra su introducción no sacionada a la red lógica.Esta contraseña se 
da al instalar en el servidor el programa Kaspersky Anti-Virus Server. 

Programa Kaspersky Anti-Virus Control Centre � es el programa que 
representa el entorno de control de Kaspersky Anti-Virus. Garantiza el enlace del 
paquete de software Kaspersky Administration Kit  con los componentes del 
paquete del Kaspersky Anti-Virus el control del proceso de actualización a través 
del servidor. 

Programa Kaspersky Anti-Virus Server � es un componente del paquete de 
software Kaspersky Administration Kit. Se instala en los servidores de la red 
lógica.  

Programa Kaspersky Anti-Virus Updater � es el componente del Kaspersky 
Anti-Virus, que responde por el recibo de las actualizaciones de las bases de 
antivirus y de los programas del paquete. Formando parte del complejo 
Kaspersky Administration Kit se instala además en el servidor para actualizar el 
almacén correspondiente, trabajando bajo el control del programa Kaspersky 
Anti-Virus Control Centre. 

Programa Kaspersky Network Control Centre � es el programa de 
administración, que entra en el paquete de software Kaspersky Administration 
Kit. Se instala en los ordenadores de los administradores. 

Complejo de programas Kaspersky Administration Kit � es el programa 
destinado a la organización de la defensa de la red local contra virus de 
ordenadores con ayuda del Kaspersky Anti-Virus. El paquete de software 
Kaspersky Administration Kit le da al administrador la posibilidad de controlar el 
paquete del Kaspersky Anti-Virus, instalado en los ordenadores conectados a la 
red local, desde su puesto de trabajo. El paquete de software incluye el 
componente de administración- el programa Kaspersky Network Control Centre, 
y el componente del servidor � el programa Kaspersky Anti-Virus Server. El 
enlace del paquete de software con las aplicaciones del Kaspersky Anti-Virus se 
garantiza con el programa del cliente, con el programa Kaspersky Anti-Virus 
Control Centre, que se instala en los ordenadores de los usuarios junto al 
paquete Kaspersky Anti-Virus. 

Estación de trabajo � es el ordenador que se protege contra virus.En él deben 
estar instalados el paquete del Kaspersky Anti-Virus y el programa Kaspersky 
Anti-Virus Contol Centre. El ordenador puede estar conectado a la red lógica en 
calidad de estación de trabajo solo una vez. Cada estación de trabajo se 
conecta al servidor. 
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Servidor � es el ordenador en el que está instalado el programa Kaspersky Anti-
Virus Server. Sus funciones consisten en guardar las actualizaciones de las 
bases de antivirus y de los programas de Kaspersky Anti-Virus en las estaciones 
de trabajo, de los programas remotos (ver instalación remota), envio por correo 
electrónico de los avisos de los componentes de Kaspersky Anti-Virus instalados 
en las estaciones de trabajo (por ejemplo, avisos sobre la detección de virus), 
seguir el ataque de virus y enviar aviso de ello. A cada servidor le pueden ser 
inscritas varias estaciones de trabajo. Ver almacén de servidor,servidor principal.  

Configuración de la red � es el archivo de información acerca de la 
configuración de la red lógica , y además de las configuraciones de los objetos 
de la red lógica.Se guarda en el servidor principal de la red lógica.El acceso a la 
configuración de red se le brinda solo a los administradores después de haber 
introducido el nombre simbólico y la contraseña del administrador.  

Nombre simbólico del administrador- es el nombre que el administrador indica 
al entrar en el programa Kaspersky AV Network Control Centre. A la par con el 
nombre simbólico será necesario indicar la contraseña del administrador.  

Avisos � son mensajes diagnósticos, que se generan por las tareas que 
funcionan en las estaciones de trabajo al ocurrir determinados sucesos.Por 
ejemplo, la tarea del tipo Kaspersky Anti-Virus Scanner al detectar en la 
estación de trabajo un virus forma el aviso Fue encontrado un objeto 
infectado, la tarea del tipo Kaspersky Anti-Virus Updater al fallar el intento de 
actualizar las bases de antivirus forma el aviso En el proceso de actualización 
ocurrió un error. Los avisos pueden ser enviados de las estaciones de trabajo 
al administrador inmediatamente desde la estación de trabajo (para eso la 
estación de trabajo debe  tener servicio de correos) o a través del servidor (este 
modo es preferible). El programa Kaspersky Anti-Virus Server permite configurar 
sus propios parámetros de envio de avisos para los avisos de cada nivel de 
importancia. 

Instalación remota de los componentes de Kaspersky Anti-Virus en la estación 
de trabajo �es el procedimiento que le permite al administrador instalar el 
programa del Kaspersky Anti-Virus en los ordenadores de la red desde su 
puesto de trabajo. Los componentes necesarios se alojan en uno de los 
almacenes del servidor (almacén de programas) ,en lo adelante se copian en los 
ordenadores objetivos. Después de instalar el programa en la estación de 
trabajo  ella puede ser conectada a este servidor o a cualquier otro servidor y 
por él ser conectada a la red lógica. 

Nivel de importancia del aviso � es la característica según la cual el servidor 
agrupa a los avisos, recibidos por él desde las estaciones de trabajo de las 
tareas. El servidor envia los avisos de diferente nivel de importancia a diferentes 
direcciones del correo electrónico. Están previstos los siguientes niveles de 
importancia de los avisos, enviados al servidor por las tareas de  Kaspersky 
Anti-Virus: informativo � son avisos informativos, Bajo- son avisos importantes, 
alto � son avisos más importantes, critico � son los avisos de mayor 
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importancia. Así pues, los avisos generados por el componente Kaspersky Anti-
Virus Scanner Detectado objeto infectado y Objeto borrado tienen el nivel de 
importancia critico.  

Almacenes del servidor � son los directorios de la red para guardar las 
actualizaciones de las bases de antivirus y de programas, de los componentes 
del paquete del Kaspersky Anti-Virus para la instalación remota y de los 
archivos, alojados por los programas de antivirus del paquete en cuarentena. La 
ruta a los almacenes se guarda en las configuraciones del servidor.. 



APÉNDICE D. LISTA DE 
PREGUNTAS FRECUENTES  

Pregunta. ¿Qué productos del Kaspersky Lab pueden trabajar con 
Kaspersky Administration Kit? 

Respuesta. Kaspersky Anti-Virus for Workstation, Kaspersky Anti-Virus 
for MS NT Server, Kaspersky Anti-Virus for Firewall, Kaspersky 
Inspector, Kaspersky WEB Inspector. 

Pregunta. ¿Qué componentes del Kaspersky Anti-Virus pueden ser 
controlados a través del progama de administración Kaspersky Network 
Control Centre? 

Respuesta. Kaspersky AV Control Centre, Kaspersky AV Updater,  
Kaspersky AV Scanner, Kaspersky AV Monitor, Kaspersky AV for 
Firewall 

Pregunta. Describa el procedimiento recomendado de paso de las 
versiones anteriores de Kaspersky Network Control Centre a Kaspersky 
Administration Kit. 

Respuesta. Se recomienda borrar completamente la versión anterior del 
programa Kaspersky Network Control Centre y posteriormente instalar 
la nueva.  

Antes de borrar la versión caduca del programa se debe guardar la 
configuración de la red lógica en un archivo. Durante la primera 
ejecución de la nueva versión del programa será necesario importar la 
configuración de la red de este archivo. 

Pregunta. ¿Qué productos del Kaspersky Lab se pueden instalar con 
ayuda de la función de instalación remota (Kaspersky Deployment Tool)?  

Respuesta. Kaspersky Anti-Virus for Workstation, Kaspersky Anti-Virus 
for MS NT Server, Kaspersky Inspector, Kaspersky Administration Kit, 
Kaspersky Virus Enciclopedia. 

Pregunta. No trabaja el buffer de intercambio para más de un objeto.  

Respuesta. Esta posibilidad no fue realizada en la versión corriente  
NCC. 

Pregunta. No trabaja el desplazamiento de los objetos . 

Respuesta. El desplazamiento de los objetos está desactivado en la 
versión corriente NCC. 
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Pregunta. Describa la diferencia en el control de las configuraciones de las 
tareas Kaspersky AV Scanner y Kaspersky AV Monitor a través de 
Kaspersky AV Control Centre y Kaspersky Network Control Centre. 

Respuesta.Durante la configuración de las tareas Kaspersky AV 
Scanner y Kaspersky AV Monitor a través de Kaspersky Network 
Control Centre no hay una serie de posibilidades. 

1) No hay la posibilidad de trabajar con las configuraciones de las 
tareas del escáner y del monitor en el modo �Experto�.  

2) No hay la posibilidad de ver el disco local del ordenador distanciado 
ni a través de la lista de los objetos, ni haciendo clic en el botón 
Browse en la modificación de los parámetros (allí donde está él). La  
adición de discos y directorios a escanear se realiza a través de la 
opción Agregar  carpeta del menú contextual .En la ventana de diálogo 
que se abrió al elegir esta opción se debe indicar la ruta completa al 
disco o directorio agregado. 

3) No hay la posibilidad de cambiar la prohibición/permiso  de ejecución 
de los programas del usuario (el parámetro de la protección antivirus 
Ejecución del programa del usuario del capítulo Tareas prohibidas). 
Este modo se puede establecer durante la instalación remota del 
paquete del Kaspersky Anti-Virus en las estaciones de trabajo, para ello 
se debe indicar el archivo con las configuraciones necesarias en el 
campo Archivo de parámetros de KAV Control Centre. 



APÉNDICE E. KASPERSKY LAB 
LTD.  

El Kaspersky Lab es el líder en Rusia en el desarrollo de sistemas de 
seguridad de antivirus: más de la mitad de los usuarios de nuestro país han 
elegido la calidad y seguridad de nuestros productos. Como entidad 
independiente la compañía fue fundada en el verano de 1997. La creación y 
distribución comercial del producto básico del Kaspersky Lab - el Kaspersky 
Anti-Virus, se comenzó en el año 1989. 

El Kaspersky Lab  es un líder reconocido en las tecnologías de antivirus. 
Muchas de las características funcionales de practicamente todos los antivirus 
contemporáneos, fueron por primera vez desarrolladas en nuestra compañía. 
Muchas compañias occidentales productoras de programas de antivirus utilizan 
en sus productos el núcleo del Kaspersky Anti-Virus. La exclusiva seguridad y 
calidad del Kaspersky Anti-Virus son confirmadas por premios y certificados 
otorgados por ediciones especializadas en computación de todo el mundo, y por 
laboratorios independientes.  

Antivirus � es la esfera principal de la actividad del Kaspersky Lab, en la que 
se concentran los esfuerzos principales de la compañía.El espectro de los 
productos brindados está orientado para los ordenadores tanto domésticos 
como para las redes corporativas de cualquier magnitud. Las soluciones del 
Kaspersky Lab garantizan un control seguro sobre todas las fuentes posibles de 
virus de ordenadores:se utilizan en las estaciones de trabajo, en los servidores 
de archivos, en los servidores WEB, en los sistemas de correo y en las pantallas 
entre redes. Los cómodos medios de control le dan al usuario la posibilidad de 
automatizar al máximo la protección contra virus en los ordenadores y redes 
corporativas.  

Si usted tiene preguntas puede dirigirse a nuestros distribuidores, la lista con 
ellos la encontrará en el archivo  Readme.txt, o directamente en El Kaspersky 
Lab Ltd siempre se le darán detalladas consultas por teléfono o por correo 
electrónico.  

Soporte 
técnico 

Por favor, diríjase a 
www.kaspersky.com.buyoffline.asp para más 
información acerca del soporte técnico. 

Información 
general 

WWW: http://www.kaspersky.com 
             http://www.viruslist.com 
Correo Electrónico: sales@kaspersky.com 



APÉNDICE F. CONTRATO DE 
LICENCIA 

IMPORTANTE A TODOS LOS USUARIOS: LEA ATENTAMENTE EL 
SIGUIENTE CONTRATO DE LICENCIA ("CONTRATO") PARA EL SOFTWARE 
ESPECIFICADO ("SOFTWARE") PRODUCIDO POR KASPERSKY LAB 
("KASPERSKY LAB"). 

SI HA ADQUIRIDO ESTE SOFTWARE POR VIAS DE INTERNET HACIENDO 
CLIC SOBRE EL BOTÓN ACEPTAR USTED ("UN INDIVIDUO O UNA 
ENTIDAD") ACEPTA QUEDAR OBLIGADO POR ESTE CONTRATO. SI NO 
ACEPTA TODOS LOS TÉRMINOS Y CONDICIONES DE ESTE CONTRATO, 
PULSE EL BOTÓN QUE INDICA QUE NO LOS ACEPTA Y NO INSTALE EL 
SOFTWARE. 

SI HA COMPRADO ESTE SOFTWARE EN UN MEDIO FÍSICO, 
QUEBRANTANDO EL ESTUCHE DE CD, USTED ("UN INDIVIDUO O UNA 
ENTIDAD") ACEPTA QUEDAR OBLIGADO POR ESTE CONTRATO. SI NO 
ACEPTA TODOS LOS TERMINOS Y CONDICIONES DE ESTE CONTRATO 
NO QUBRANTE EL ESTUCHE DE CD, COPIE, INSTALE NI USE ESTE 
SOFTWARE. PUEDE DEVOLVER ESTE SOFTWARE Y LE COMPENSARÁN 
SU PRECIO POR COMPLETO. SU DERECHO DE DEVOLVER EL SOFTWARE 
Y DE REINTEGRO EXPIRA 30 DÍAS DESPUÉS DE COMPRAR EL 
SOFTWARE DE UN DISTRIBUIDOR O VENDEDOR AUTORIZADO POR 
KASPERSKY LAB. EL DERECHO DE DEVOLVER Y DE REINTEGRO SÓLO 
SE EXTIENDE AL COMPRADOR ORIGINAL. 

De aquí en adelante en todas las referencias al "Software" se estimará que 
incluye la llave de activación de software ("Archivo Llave de Identificación") que 
le será proporcionado por Kaspersky Lab como parte del Software. 

1. Concesión de licencia. Si los impuestos aplicables a la licencia han sido 
pagados, y conforme a los términos y condiciones de este Contrato, Kaspersky 
Lab le concede por el presente Contrato un derecho no exclusivo y no 
transferible de usar una copia de la versión especificada del Software y la 
documentación que la acompaña ("Documentación") solamente con sus propios 
fines de negocio interno, según los términos de este Contrato. Puede instalar 
una copia del Software en un ordenador, puesto de trabajo, personal agenda 
digital u otro dispositivo electrónico para lo que el Software fue diseñado (cada 
uno es un "Dispositivo de Cliente"). Si el Software está autorizado como un 
conjunto de programas con más de un producto especificado del Software, esta 
licencia se aplicará a todos los productos especificados de este Software, 
conforme a todas las limitaciones o condiciones de uso especificadas en la lista 
de precios correspondiente o paquete de productos que se aplica a cada uno de 
estos productos del Software. 
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1.1 Uso. El Software está licenciado como un solo producto; no puede usarse en 
más de un Dispositivo de Cliente o por más de un usuario a la vez, excepto los 
casos especificados en esta Sección. 

El Software está "en uso" en un Dispositivo de Cliente cuando está cargado en 
la memoria temporal (es decir, memoria de acceso-aleatorio o RAM) o instalado 
en la memoria permanente (ej. disco duro, CD-ROM, u otro dispositivo de 
almacenamiento) de ese Dispositivo de Cliente. Esta licencia sólo le autoriza 
que reproduzca tantas copias adicionales del Software como sea necesario para 
su uso válido, y sólo con fines de reproducir copias de seguridad, a condición de 
que todas las copias contengan todos los avisos de propiedad del Software. 
Usted mantendrá el registro del número y ubicación de todas las copias del 
Software y Documentación y tomará las precauciones necesarias para proteger 
el Software de que sea copiado o utilizado sin autorización. 

1.1.2 Si vende el Dispositivo de Cliente en que el Software está instalado, se 
asegurará que se han borrado previamente todas las copias del Software. 

1.1.3 No debe descompilar, hacer ingeniería inversa, desmontar o reducir de 
otra manera cualquier parte de este Software al formato legible ni permitir a 
cualquier tercera parte que lo haga. La información de la interfaz necesaria para 
lograr interoperabilidad del Software con los programas de computación 
independientemente creados se mantendrá por Kaspersky Lab en la petición de 
pago de sus costes y gastos razonables procurando y proporcionando esta 
información. En este caso Kaspersky Lab le notifica que no tiene intención de 
hacer disponible tal información por ninguna razón, incluido (sin limitarse a) los 
costos, le será permitido dar los pasos necesarios para lograr la 
interoperabilidad a condición de que usted sólo utilice la ingeniería inversa o 
descompilación en el grado establecido por la ley. 

1.1.4 No debe reproducir copias ni permitir a cualquier tercera parte que lo haga 
(si no está expresamente especificado en este documento), corregir errores o 
modificar el Software de otra manera, adaptarlo, traducirlo ni crear productos 
derivados de este Software. 

1.1.5 No debe alquilar, prestar o conceder el Software a cualquier otra persona, 
ni transferir o sub-licenciar sus derechos de licencia a cualquier otra persona. 

1.2 Uso de Modo Servidor. Sólo puede usar el Software en un Dispositivo de 
Cliente o en un Servidor ("Servidor") dentro de un ambiente multiusuario o en 
una red ("Modo Servidor") si tal uso está autorizado en la lista de precios 
aplicable o paquete de productos del Software. Se requiere una licencia 
separada para cada Dispositivo de Cliente o "Terminal" que puedan conectarse 
al Servidor en cualquier momento; esto no depende si tales Dispositivos de 
Cliente o "terminales" autorizados se conectan simultáneamente o acceden y 
usan el Software actualmente. El uso de software o hardware que reduce el 
número de Dispositivos de Cliente o "Terminales" que acceden o utilizan el 
Software directamente (por ejemplo, "multiplicación" o "asociación" de software 
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o hardware) no reduce el número de licencias requeridas (es decir, el número 
requerido de licencias será igual al número de entradas distintas del software o 
hardware multiplicado o asociado). Si el número de Dispositivos de Cliente o 
"Terminales" que puedan conectarse al Software puede exceder el número de 
licencias que ha obtenido usted, debe tener un mecanismo razonable para 
asegurar que el uso del Software no exceda las limitaciones del uso 
especificadas para la licencia obtenida. Esta licencia le autoriza que reproduzca 
o instale copias autorizadas de la Documentación en cada Dispositivo de Cliente 
o "Terminal" que son necesarias para su uso válido, a condición de que cada 
copia contenga todos los avisos de la propiedad de la Documentación. 

1.3 Cantidad de Licencias: Si en la licencia del Software establece condiciones 
respecto a la cantidad de licencias especificada en la factura del producto o 
paquete para el Software, puede reproducir, usar o instalar tantas copias 
adicionales del Software en tantos Dispositivos de Cliente como está 
especificado en las condiciones de la licencia. Debe tener mecanismos 
razonables para asegurar que el número de Dispositivos de Cliente en que el 
Software está instalado no exceda el número de licencias que ha obtenido. Esta 
licencia le autoriza que reproduzca o instale una copia de la Documentación 
para cada copia adicional del software autorizada por la licencia de cantidad, a 
condición de que cada copia contenga todos los avisos de propiedad del 
Documento. 

2. Términos: Este Contrato es válido durante [un (1)] año si no y hasta que 
finalice antes de lo especificado en este documento. Este Contrato terminará 
automáticamente si no obedece cualquiera de las condiciones, limitaciones u 
otros requisitos especificados en este contrato. Si el Contrato carecerá de vigor 
o expirará, debe destruir inmediatamente todas las copias del Software y la 
Documentación. Puede terminar este Contrato en cualquier momento 
destruyendo todas las copias del Software y la Documentación. 

3. Soporte. 

(i) Kaspersky Lab le proporcionará los servicios de soporte ("Servicios de 
Soporte") para un período de un año como está especificado abajo: 

 (a) Pago de la cuota del Soporte actual; y 

 (b) Relleno del Formulario de Suscripción a los Servicios de 
Soporte que está disponible en este Contrato o en el sitio Web de Kaspersky 
Lab que le exigirá que genere el Archivo Llave de Identificación que le habrá 
sido proporcionado por Kaspersky Lab según este Contrato. Si usted ha 
satisfecho esta condición o no para el suministro de Servicios de Soporte estará 
a la discreción absoluta de Kaspersky Lab. 

(ii) Los Servicios de Soporte terminarán si no los renueva anualmente 
pagando la cuota de Soporte anual y volviendo a rellenar el formulario de 
suscripción a los Servicios de Soporte. 
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(iii) Si rellena el Formulario de Suscripción de los Servicios de Soporte 
acepta los términos de la Política de privacidad de Kaspersky Lab que 
acompaña a este Contrato, y acepta explícitamente que los datos se transmitan 
a otros países como esta especificado en la Política de privacidad. 

(iv) Medios de "Servicios de Soporte": 

(a) Actualizaciones semanales de bases de datos antivirus; 

(b) Actualizaciones gratuitos del software, incluido actualizaciones de la versión 
de antivirus; 

(c) Soporte técnico extendido a través de correo electrónico y teléfono 
proporcionados por Vendedor y/o Proveedor; 

(d) Detección de virus y actualizaciones para su desinfección en un período de 
24-horas. 

4. Derechos de propiedad. El Software está protegido por las leyes de derechos 
de autor. Kaspersky Lab y sus proveedores poseen y retienen todos los 
derechos, titularidad e intereses de y sobre el Software, incluyendo todos los 
derechos de autor, patentes, marcas registradas y otros derechos de propiedad 
intelectual. Su posesión, instalación o uso del Software no le transfieren a usted 
ninguna titularidad de la propiedad intelectual del Software, y usted no adquirirá 
ningún derecho sobre el Software excepto los que se especifiquen 
expresamente en este Contrato. 

5. Confidencialidad. Usted acepta que el Software y la Documentación, incluido 
su diseño y estructura de programas individuales y el Archivo Llave de 
Identificación, constituyen información confidencial de Kaspersky Lab. No debe 
descubrir, proporcionar o hacer disponible de otra manera la información 
confidencial en cualquier forma a cualquier tercera parte sin ponerse en contacto 
con Kaspersky Lab para obtener su permiso por escrito. Debe tomar medidas 
necesarias de seguridad para proteger la información confidencial, y sin 
limitación de este debe mantener la seguridad del Archivo Llave de Identificación 
lo mejor posible. 

6. Garantía limitada. 

(i) Kaspersky Lab le garantiza que durante [90] días desde la primera 
instalación del Software éste se funcionará seguro, de acuerdo con lo que se 
dice de su funcionalidad en la Documentación, si se ejecuta de forma apropiada 
y de la manera especificada en la Documentación. 

(ii) Usted acepta toda la responsabilidad por la selección de este Software 
para que satisfaga todas sus necesidades. Kaspersky Lab no garantiza que el 
Software y/o la Documentación sean convenientes para tales necesidades ni 
que cualquier uso no sea interrumpido y sin errores; 
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(iii) Kaspersky Lab no garantiza que este Software identifique todos los 
virus conocidos, ni que el Software no detecte erróneamente un virus en un 
archivo no infectado por ese virus; 

(iv) Su único recurso y la entera responsabilidad de Kaspersky Lab por la 
ruptura de la garantía mencionada en el párrafo (i) será, según la decisión de 
Kaspersky Lab, reparación, reemplazo o reembolso del Software si ha informado 
de esto a Kaspersky Lab o sus proveedores durante el período de la garantía. 
Debe proporcionar toda la información que pueda ser necesaria para ayudar al 
Proveedor a determinar el objeto dañado; 

(v) La garantía mencionada en (i) no se aplicará si usted (a) ha hecho 
cualesquiera modificaciones sobre este Software o las ha causado sin permiso 
de Kaspersky Lab, (b) use el Software de una manera no aplicable (c) use el 
Software de manera no permitida por este Contrato; 

(vi) Las garantías y condiciones especificadas en este Contrato sustituyen 
todas las otras condiciones, garantías u otros términos acerca de la provisión o 
provisión intentada, ausencia o tardanza en la provisión del Software o la 
Documentación que puedan tener efecto entre Kaspersky Lab y usted, excepto 
los casos especificados en este párrafo (v), o se implicarían o se incorporarían a 
este Contrato o cualquier contrato colateral, si por el estatuto, derecho común o 
cualquier otra forma todos se excluyen por el presente (incluido, pero sin 
limitarse a, condiciones implícitas, garantías u otros términos acerca de la 
calidad satisfactoria, conveniencia o competencia y cuidado necesarios). 

7. Limitación de Responsabilidad 

(i) Nada en este Contrato excluirá o limitará la responsabilidad de Kaspersky Lab 
por (i) acto delictuoso de engaño, (ii) muerte de o daño a las personas causadas 
por incumplimiento de obligaciones de cuidarse de derecho común o cualquier 
violación de un término de este Contrato por negligencia, (iii) cualquier violación 
de las obligaciones implicadas por s.12 de Acta 1979 Venta de Productos o s.2 
de Acta 1982 Provisión de Productos y Servicios; o (iv) cualquier obligación que 
no puede excluirse por la ley. 

(iii) Según el párrafo (i), el Proveedor no será responsable (en contrato, acto 
delictuoso, restitución o cualquier otra forma) por las siguientes pérdidas o 
daños (si tales pérdidas o daños fueron previstos, previsibles, conocidos o 
cualesquiera que sean): 

(a) Pérdida de ingresos; 

(b) Pérdida de beneficios actuales o anticipadas (incluido pérdida de beneficios 
en contratos); 

(c) Pérdida del uso de dinero; 

(d) Pérdida de ahorros anticipados; 

(e) Pérdida de negocios; 
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(f) Pérdida de oportunidad; 

(g) Pérdida de buena fe; 

(h) Pérdida de reputación; 

(i) Pérdida de información, su daño o corrupción; o 

(j) Cualquier otra pérdida o daño incidental o consecuencial causado de 
cualquier forma (incluido, para quitar dudas, pérdida o daño del tipo especificado 
en el párrafo (ii), (a) - (ii), (i). 

(iv) Según al párrafo (i), la responsabilidad de Kaspersky Lab (en el contrato, 
acto delictuoso, restitución o cualquier otra forma), que es resultado de o está 
conectada con la provisión del Software, se limitará en todas las circunstancias a 
un monto no mayor del que Usted pagó por el Software. 

8. Se regirá la construcción e interpretación de este Contrato de acuerdo con las 
leyes de Inglaterra y Gales. Las partes se someten por el presente a la 
jurisdicción de las cortes de Inglaterra y Gales y Kaspersky Lab como el 
demandante tiene derecho a iniciar procedimientos en cualquier corte de 
jurisdicción competente. 

9. (i) El Contrato contiene el acuerdo de las partes respecto al sujeto de este 
Contrato y sustituye todos los anteriores acuerdos, compromisos y promesas 
hechos oralmente o por escrito entre Usted y Kaspersky Lab o que pueden ser 
implicados de algo escrito o dicho en las negociaciones entre nosotros o 
nuestros representantes antes de firmar este Contrato. Todos los contratos entre 
las partes respecto a las cuestiones antedichos deben cesar de seguir en vigor a 
partir del momento cuando este Contrato entre en vigor. Excepto lo especificado 
en los párrafos (ii) - (iii), no tiene derecho a ningún reembolso respecto a una 
declaración falsa en la que estaba basándose usted firmando este Contrato 
("Falseamiento") y Kaspersky Lab no será responsable por algo que exceda los 
términos especificados en este Contrato. 

(ii) Nada en este Contrato excluirá o limitará la responsabilidad de 
Kaspersky Lab por cualquier Falseamiento hecho por él sabiendo que era falso. 

(iii) La responsabilidad de Kaspersky Lab por el Falseamiento respecto a 
un sujeto fundamental, incluido algo que sea importante para la habilidad del 
fabricante de realizar sus obligaciones bajo este Contrato, estará sujeto a la 
limitación del conjunto de responsabilidades especificado en el párrafo 7(iii). 
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