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ZiSKANIE INFORMACII O APLIKACII
Pokial mate akukolvek otazku tykajucu sa nakupu, inStalacie alebo pouzivania
aplikacie, mdzete na fiu lahko dostat odpoved.

Spolo¢nost Kaspersky Lab ma mnozstvo informacnych zdrojov a vy si mdzete
zvolit ten najvhodnejsi podla toho, aka je vasa otazka naliehava a zavazna.

ZDROJE INFORMACIi PRE SAMOSTATNE
VYHLADAVANIE

Mozete pouzit systém napovedy.

Systém napovedy obsahuje informacie o sprave bezpecnosti pocitaca:
zobrazenie stavu ochrany, kontroly rdéznych oblasti pocitata a vykonavanie
dalSich uloh.

Ak chcete otvorit napovedu, klepnite na odkaz Napoveda v hlavhom okne
aplikacie, alebo stlacte klaves <F1>.
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IKONTAKTOVANIE ODDELENIA PREDAJA

Ak mate otazku tykajlcu sa vyberu & kupy aplikacie alebo prediZenie obdobia jej
pouzivania, mdzete sa telefonicky obratit na Specialistov obchodného oddelenia
v hlavnom sidle naSej spolo€nosti v Moskve na Cisle:

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.

Tato sluzba sa poskytuje v rustine alebo anglictine.

Svoje otazky pre oddelenie predaja mozete zasielat na e-mailovu adresu
sales@kaspersky.com.

IKONTAKTOVANIE SLUZBY TECHNICKEJ
PODPORY

Pokial ste si aplikaciu uz zakupili, mdzete o nej ziskat informacie od sluzby
technickej podpory telefonicky alebo cez internet.

Specialisti technickej podpory odpovedia na vase otazky tykajlce sa instalacie
a pouzivania aplikacie, a pokial bol va$ pocita¢ napadnuty, pomoézu vam

odstranit nasledky cinnosti Skodlivého softvéru.

Pred kontaktovanim sluzby technické pravidla si prosim precitajte pravidla
podpory (http://support.kaspersky.com/support/rules).

E-mail s poziadavkou na sluzbu technickej podpory (len pre registrovanych
pouzivatel'ov)

Otazky mbzete Specialistom technickej podpory klast tak, ze vyplnite
webovy formular (http://support.kaspersky.com/helpdesk.html).

Svoju otazku mobzete poslat v rustine, angli¢tine, nemcine, franctuzstine
alebo Spanielcine.

Ak chcete poslat e-mail s otazkou, musite uviest svoje klientske ¢islo,
ktoré ste ziskali pri registracii na internetovej stranke sluzby technickej
podpory, spolu so svojim heslom.


mailto:sales@kaspersky.com
http://support.kaspersky.com/support/rules
http://support.kaspersky.com/helpdesk.html
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Poznamka

Pokial eSte nie ste registrovanym pouzivatefom aplikacii spolo€nosti
Kaspersky Lab, mbzete vyplnit registracny formular
(https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/). Pri
registracii budete musiet’ uviest aktivacny kéd alebo nazov suboru s kluéom.

Odpoved $pecialistu technickej podpory na vasSu poziadavku obdrzite
pomocou sluzby Personal Cabinet
(https://support.kaspersky.com/en/PersonalCabinet) a e-mailom na adresu,
ktoru ste v poziadavke uviedli.

Vo webovom formuléri o najpodrobnejSie opiste vzniknuty problém. Do
povinne vyplfiovanych poli zadajte tieto udaje:

o Typ otazky. Otazky, ktoré pouzivatelia kladu najCastejSie, su
zoskupené do osobitnych tém, napriklad ~Product
installation/removal problem“ (problém s inStalaciou/odstranenim
produktu) alebo ,Virus scan/removal problem® (problém
s kontrolou/odstranenim virusov). Pokial ste nenasli
zodpovedajucu tematicku skupinu, zvolte ,General Question®
(v8eobecna otazka).

e Nazov aplikacie a cislo verzie.
o Text otazky. Opiste Co najpodrobnejSie problém, ktory nastal.

¢ Kilientske cislo a heslo. Zadajte klientske Cislo a heslo, ktoré ste
obdrzali pri registracii na webe sluzby technickej podpory.

e E-mailova adresa. Specialisti technickej podpory vdm na tito
adresu poslu odpoved na vasu otazku.

Technicka podpora po telefone

Ak mate problém, ktory si vyzaduje rychlu pomoc, mbzete zatelefonovat
najblizSej dostupnej sluzbe technickej podpory. Nezabudnite prosim uviest
potrebné informacie (http://support.kaspersky.com/support/details), ak
budete kontaktovat rusku
(http://support.kaspersky.com/support/support local) alebo medzinarodnu
(http://support.kaspersky.com/support/international)  technicki  podporu.
Pomébzete tak nasim Specialistom poZiadavku ¢o najrychlejSie spracovat.



https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUSIA O APLIKACIACH SPOLOCNOSTI
KASPERSKY LAB NA WEBOVOM FORE

Pokial vaSa otazka nevyzaduje rychlu odpoved, mézete ju prediskutovat so
Specialistami  spolo¢nosti  Kaspersky Lab  aostatnymi  pouzivatelmi
antivirusovych aplikacii spolo€nosti Kaspersky Lab na naSom webovom fére,
ktoré sa nachadza na adrese http://forum.kaspersky.com.

Na fore si mbzete prezriet uz skér publikované témy, pisat komentare, vytvarat
nové témy a pouzit vyhladavac.

NOVINKY V PRODUKTE KASPERSKY
INTERNET SECURITY 2009

Produkt Kaspersky Internet Security 2009 predstavuje celkom novy pristup
k zabezpeceniu dat. Hlavnou funkciou aplikacie je obmedzenie prav programov
pristupovat’ k systémovym prostriedkom. To pomaha branit neziaducim akciam
podozrivych a nebezpe€nych programov. Vyrazne boli rozSirené schopnosti
aplikacie chranit déverné data pouzivatela. Aplikacia teraz obsahuje sprievodcov
a nastroje, ktoré znacne ufah€uju vykonavanie konkrétnych uloh ochrany
pocitaca.

Pozrime sa blizSie na nové funkcie aplikacie Kaspersky Internet Security 2009:

Nové funkcie ochrany

e Aplikacia Kaspersky Internet Security teraz zahffia sucast Filtrovanie
aplikacii, ktora spolo¢ne s proaktivnou ochranou a branou firewall
realizuje novy auniverzalny pristup naochranu systému pred
akoukolvek hrozbou, vratane existujucich hrozieb i hrozieb, ktoré v tejto
chvili eSte nie su zname. Vdaka zoznamom ddéveryhodnych aplikacii
teraz Aplikacia Kaspersky Internet Security od pouzivatela vyzaduje
vyrazne menej vstupov.

e Kontrola a nasledna eliminacia zranitelnych miest operacného systému
a softvéru udrzuje vysoku uroven zabezpeCenia systému a brani
prenikaniu nebezpecnych programov do vasho systému.

e Novi sprievodcovia — Analyza bezpecnosti a Konfiguracia prehliadaca —
ulahCuju kontrolu a eliminaciu bezpec¢nostnych hrozieb a zranitelnosti


http://forum.kaspersky.com/
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v aplikaciach instalovanych na vasom pocitaci, v operatnom systéme
a v nastaveni prehliadaca.

Spoloénost’ Kaspersky Lab teraz rychlejSie reaguje na nové hrozby
vdaka pouzitiu technologie Kaspersky Security Network, ktora
zhromazduje udaje o ndkazach pocitatov pouzivatefov a odosiela ich
na servery spolo¢nosti.

Nové nastroje — Sledovanie siete a Analyza sietovych balickov —
ulahéuju zhromazdovanie a analyzu informacii o sietovych aktivitach na
vasom pocitadi.

Novy sprievodca — Obnovenie systému — pomaha opravit poSkodenie
systému po utoku Skodlivého softvéru.

Nové funkcie ochrany dévernych dat:

Nova sucast Filtrovanie aplikacii u¢inne monitoruje pristupy aplikacii
k dévernym Udajom, suborom a zlozkam pouzivatela.

Novy nastroj — Virtualna klavesnica — zaistuje bezpec¢nost dévernych
dat zadavanych z klavesnice.

Struktira aplikacie Kaspersky Internet Security zahffia sprievodcu
vymazavanim osobnych udajov, ktory z pocitaca odstrani vSetky
informacie o Cinnosti pouzivatela, ktoré by mohli byt zaujimavé pre
votrelca (zoznam navstivenych webovych stranok, otvorené subory,
subory cookie atd'.).

Nové antispamové funkcie:

Uginnost filtrovania spamu pomocou st&asti Anti-Spam bola zlep$ena
vdaka pouzitiu serverovych technolégii Recent Terms.

RozsSirujuce moduly plug-in pre Microsoft Office Outlook, Microsoft
Outlook Express, The Bat! a Thunderbird zjednoduSuju proces
konfiguracie nastavenia antispamu.

Prepracovana sucast Rodi¢ovska kontrola umozriuje ucinne obmedzit
neziaduci pristup deti k niektorym internetovym zdrojom.

Nové ochranné funkcie na pouZivanie internetu:

Ochrana pred internetovymi votrelcami bola zmodernizovana vdaka
rozSirenym databazam podvodnych (phishing) stranok.

Bola doplnena kontrola datovych tokov ICQ a MSN, ktora zaistuje
bezpecné pouzivanie internetovych programov pre rychle spravy.
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Kontrola pripojenia Wi-Fi zaruuje bezpe€nost pri pouzivani
bezdrotovych sieti.

Nové funkcie rozhrania programu:

Nové rozhranie aplikacie odraza uceleny pristup k ochrane informacii.

Vysokéa informacna kapacita dialégovych okien pomaha pouzivatefovi
rychlo sa rozhodovat.

Bola rozSirena funkcia sprav a $tatistickych udajov o Cinnosti aplikacie.
Pri praci so spravami mozno pouZzit filtre s flexibilnym nastavenim,
vdaka ktorym je tento produkt nenahraditefny pre profesionélov.

KKONCEPCIA OCHRANY

Aplikacia Kaspersky Internet Security zaistuje ochranu pocitata pred znamymi
i novymi hrozbami, utokmi hackerov a votrelcov, spamom a dal$imi neziaducimi
datami. Jednotlivé typy hrozieb sa spracovavaju samostatnymi sucastami
aplikacie. Vdaka tejto Strukture je nastavenie flexibilné a sucasti je mozné lahko
konfigurovat, aby vyhovovali potrebam konkrétneho pouzivatefa alebo celého

podniku.

Produkt Kaspersky Internet Security zahffa:

Monitorovanie c¢innosti aplikacii v systéme, ktoré aplikaciam brania
vo vykonavani nebezpecnych akcii.

Sucasti ochrany pred Skodlivym softvérom, ktoré poskytuju neustalu
ochranu vSetkych datovych prenosov a pristupovych ciest do pocitaca.

Sucasti na ochranu pri praci s internetom, ktoré zaistuju ochranu
pocitaca pred znamymi sietovymi Utokmi a utokmi votrelcov.

Sucasti pre filtrovanie neziaducich dat, ktoré pomahaju Setrit Cas,
prenesené data i peniaze.

Ulohy antivirusovej kontroly, ktoré kontroluji pripadné virusy
v jednotlivych  stboroch, zlozkach, diskoch a oblastiach alebo
vykonavaju kompletnt  kontrolu pogitag¢a. Ulohy kontroly mozno
nakonfigurovat, aby zistovali zranitelnosti v aplikaciach, ktoré su na
pocitaci nainStalované.

Aktualizacie, ktoré zaistuju stabilitu vnutornych aplikaénych modulov
a taktiez sluzia na detekciu hrozieb, utokov hackerov a spamu.
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Sprievodca a nastroje, ktoré ulahéuju vykonavanie uloh v ramci ¢innosti
aplikacie Kaspersky Internet Security.

Podporné funkcie, ktoré poskytuju informaénd podporu pre pracu
s aplikaciou a roz8irovanie ich schopnosti.

SPRIEVODCOVIA A NASTROJE

Zaistenie bezpecnosti pocitata je pomerne obtiazna uloha, ktora vyzaduje
znalost' vlastnosti operacného systému i spésobov pouzivanych na zneuzitie
jeho slabych miest. NavySe velké mnozstvo ardéznorodost informacii
0 zabezpeceni systému robi analyzu a spracovanie este tazsimi.

Aplikacia Kaspersky Internet Security ulahCuje vykonavanie konkrétnych uloh
zabezpeclenia pocitaa pomocou radu sprievodcov a nastrojov:

Sprievodca analyzou bezpecnosti vykonava diagnostiku pocitaca
a hlada zranitelnosti v operatnom systéme a v programoch, ktoré su na
pocitaci nainstalované.

Sprievodca konfiguraciou prehliadaca analyzuje nastavenia prehliadaca
Microsoft Internet Explorer a vyhodnocuje ich predovSetkym z hfadiska
bezpecnosti.

Sprievodca obnovenim systému sluzi na odstranenie nasledkov
pritomnosti Skodlivych objektov v systéme.

Sprievodca vymazavanim osobnych udajov vyhladava a eliminuje
zaznamy o cinnosti pouzivatela v systéme atiez nastavenia
operatného systému, ktoré umoziuju zhromazdovat informacie
o ¢innosti pouzivatela.

Zachranny disk je ur€eny na obnovenie funkcii systému potom, ¢o utok
virusu poskodil subory operaéného systému a systém nemozno spustit.

Analyza sietovych balickov zachytava sietové pakety a zobrazuje
0 nich podrobnosti.

Sledovanie siete zobrazuje podrobnosti o sietovej aktivite vasho
pocitaca.

Virtualna klavesnica umoznuje zabranit zachytenie dat zadavanych
z klavesnice.
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PODPORNE FUNKCIE

Aplikacia obsahuje cely rad podpornych funkcii. SliZia na to, aby aplikaciu
udrziavali aktuélnu, rozsirili jej schopnosti a pomahali vam pri jej pouZivani.

Kaspersky Security Network

Kaspersky Security Network — systém, ktory automaticky odosiela spravy
o zistenych a potencialnych hrozbach do centralizovanej databazy.
Databaza zaistuje eSte rychlejSiu reakciu na najbeznejSie hrozby
a upozornenie pouzivatefov na virusové epidémie.

Licencia

Zakupenim aplikacie Kaspersky Internet Security uzatvarate so
spolo€nostou Kaspersky Lab licenénd zmluvu, ktorou sa po uréené obdobie
riadi pouzivanie aplikacie, ako ajvas pristup k aktualizaciam databaz
aplikacie a sluzbam technickej podpory. Podmienky pouzivania a dalSie
informacie potrebné na plnu funkénost aplikacie su poskytované v subore
s kla¢om.

Pomocou funkcie Licencia modzete ziskat podrobnosti o licencii, ktoru
pouzivate, zakupit novu licenciu alebo obnovit’ svoju pévodnu licenciu.

Podpora

VSetci registrovani pouzivatelia aplikacie Kaspersky Internet Security mézu
vyuzivat naSe sluzby technickej podpory. Ak chcete zistit, kde presne
mdzete ziskat' technicku podporu, pouzite funkciu Podpora.

Pomocou prislusnych odkazov moézete navstivit diskusné férum
pouzivatelov produktov firmy Kaspersky Lab alebo vyplnit’ Specialny online
formular na zaslanie spravy o chybe technickej podpore Ci zaslanie spatnej
vazby ohladne aplikacie.

Taktiez mate pristup k online sluzbe technickej podpory ,Personal Cabinet"
anasi zamestnanci vam vzdy radi poskytni podporu pre aplikaciu
Kaspersky Internet Security po telefone.
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HEURISTICKA ANALYZA

Heuristiky sa pouzivaju pri niektorych sucastiach na ochranu v realnom case,
ako napriklad File Anti-Virus, Mail Anti-Virus a Web Anti-Virus, a pri antivirusovej
kontrole.

Kontrola pomocou metdéd signatur s vopred vytvorenou databazou, ktora
obsahuje opis znamych hrozieb a metdd ich dezinfekcie, vam samozrejme
poskytne kone¢nu odpoved na otazku, i je kontrolovany objekt Skodlivy a do
ktorej triedy nebezpecnych programov patri. Heuristicka analyza sa na rozdiel od
detekcie signatur Skodlivého kédu zameriava na zistovanie urcitého typického
spravania sa Skodlivych programov, ktoré umozrfiuje skumany subor posudit
s urcitou pravdepodobnostou.

Vyhodou heuristickej analyzy je, ze pred kontrolou nemusite aktualizovat
databazu. Vdaka tomu su nové hrozby zistené skér, nez sa s nimi stretnu
analytici virusov.

Existuju vSak metddy, ako heuristické postupy obist. Jednym z takychto
obrannych opatreni je zmrazenie aktivity Skodlivého kédu vo chvili, ked je
zistena heuristicka kontrola.

Poznamka

Pouzitie kombinacie roznych metdd kontroly zaistuje vacsiu bezpecnost.

V pripade moznej hrozby heuristicky analyzator simuluje beh objektu
v zabezpecenom virtualnom prostredi aplikacie. Pokial je odhalena podozriva
aktivita, objekt sa povazuje za Skodlivy a na pocitaci nebude povolené jeho
spustenie, alebo sa zobrazi sprava s poziadavkou na dalSie pokyny od
pouzivatela:

e  Presunut novu hrozbu do Karantény, aby mohla byt skontrolovana
a spracovana neskor s pouzitim aktualizovanych databaz

e  Odstranit objekt
e Preskocit (pokial ste si isti, Zze je tento objekt neSkodny).

Ak chcete pouzit heuristicki metddu, zaSkrtnite volbu Pouzit’ heuristicka
analyzu. Na to posunte posuvnik do jednej z tychto poldh: Rychla, Stredna,
alebo Dokladna. Uroveri podrobnosti kontroly umoziiuje volit kompromis medzi
dokladnostou a teda kvalitou kontroly novych hrozieb a zatazou systémovych
prostriedkov i éasom trvania kontroly. Cim vy$8iu droveri heuristickej analyzy
nastavite, tym viac systémovych prostriedkov a ¢asu bude kontrola potrebovat.
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Upozornenie!

Nové hrozby zistené pomocou heuristickej analyzy spolo€nost’ Kaspersky Lab
rychlo analyzuje a postupy pre ich dezinfekciu pridava do aktualizacii databazy.

Pokial pravidelne aktualizujete svoje databazy, ziskate optimalnu udroven
ochrany vasho pocitaca.

HARDVEROVE A SOFTVEROVE
SYSTEMOVE POZIADAVKY

Na zaistenie normalnej funkcie aplikacie musi pogitad spifiat nasledujlce
minimalne poziadavky:

VSeobecné poZiadavky:

75 MB volného miesta na pevnom disku.
¢ Jednotka CD-ROM (na instalaciu aplikacie z instalaéného CD).
o Mys.

e Prehliada¢ Microsoft Internet Explorer 5.5 alebo vyssSi (na aktualizaciu
databaz a softvérovych modulov aplikacie prostrednictvom internetu).

e [nstalacna sluzba Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (SP2 alebo vyssi), Microsoft Windows XP
Professional (SP2 alebo vyssi), Microsoft Windows XP Professional x64 Edition:

e Procesor Intel Pentium 300 MHz alebo vySSi (alebo kompatibilny
ekvivalent).

e 256 MB volnej pamate RAM.

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

e  32-bitovy (x86) alebo 64-bitovy (x64) procesor Intel Pentium 800 MHz
alebo vysSi (alebo kompatibilny ekvivalent).

e 512 MB volnej pamate RAM.




HROZBY PRE BEZPECNOST
POCITACA
Vaznou hrozbu pre bezpe¢nost pocitata predstavuju Skodlivé aplikacie. Hrozbou

je tiez spam, podvody (phishing), utoky hackerov, adware a reklamné listy. Tieto
hrozby suvisia s pouzivanim internetu.

V TOMTO ODDIELI:

SKOAIIVE APIKAGIE ........ocveeeeeeeeeeeeeee et 16

INtErNEtOVE NIrOZDY .. ..o 36

SKODLIVE APLIKACIE

Aplikacia spolocnosti Kaspersky Lab dokaze zistit stotisice Skodlivych
programov, ktoré sa vo vasom pocitati mézu nachadzat. Niektoré z tychto
programov predstavuju pre vas pocitac¢ vacsiu hrozbu, iné su nebezpecné len za
urcitych podmienok. Potom, ako aplikacia zisti Skodlivd aplikaciu, zaradi ju do
kategorie a priradi jej uroven nebezpecCenstva (vysoku alebo strednu).

Analytici virusov v spolo€nosti Kaspersky Lab rozliSuju dve hlavné kategorie:
Skodlivé programy a potencialne nezZiaduce programy.

Skodlivé programy (pozrite na strane 17) (Malware) st vytvorené so zamerom
poskodit pocita€ a jeho pouzivatela, napriklad odcudzit, zablokovat, pozmenit &i
vymazat informacie alebo narusit ¢innost pocitaca Ci pocitacovej siete.

Potencialne neziaduce programy (pozrite na strane 30) (PUPs) oproti Skodlivym
programom nesluzia len na pachanie $kod.

Virusova encyklopédia (http://www.viruslist.com/en/viruses/encyclopedia)
obsahuje podrobny opis tychto programov.



http://www.viruslist.com/en/viruses/encyclopedia
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SKODLIVE PROGRAMY

Skodlivé programy boli vytvorené Specialne na to, aby poskodzovali pogitade
aich pouzivatelov: odcudzili, blokovali, zmenili alebo mazali informacie,
narusovali ¢innost pocitatov alebo pocitacovych sieti.

Skodlivé programy sa delia do troch podkategérii: virusy a ervy, tréjske kone
a Skodlivé utility.

Virusy a Cervy (pozrite na strane 17) (Viruses_and_Worms) dokazu sa samy
kopirovat’ a képie maju opat schopnost samy sa kopirovat. Niektoré sa spustaju
bez toho,Ze by o tom pouZivatel vedel i sa na ich spustani akokofvek podielal,
iné potrebuju pre svoje spustenie aktivitu pouzivatela. Tieto programy
vykonavaju svoju Skodlivu €innost, ked' su spustené.

Tréjske kone (pozrite na strane 20) (Trojan_programs) oproti ¢ervom a virusom
sa samy nekopiruju. Prenikni do pocitaca napriklad prostrednictvom e-mailu
alebo cez webovy prehliadag, ked pouzivatel navstivi ,infikovanu“ stranku. Na
ich spusteni sa musi podielat pouzivatel a po spusteni zacnu vykonavat svoje
Skodlivé akcie.

Skodlivé utility (pozrite na strane 26) (Malicious_tools) st vytvorené $peciélne na
to, aby pachali Skody. Na rozdiel od ostatnych Skodlivych programov vsSak
nevykonavaju Skodlivu €innost ihned po spusteni a mézu byt na pouzivatelovom
pocitaci bezpec€ne ulozené a spustané. Tieto programy disponuju funkciami na
vytvaranie virusov, Cervov a trojskych koni, organizovanie sietovych utokov na
vzdialené servery, hackovanie pocitaCov alebo na iné Skodlivé aktivity.

VIiRUSY A CERVY

Podkategorie: virusy a Cervy (Viruses_and_Worms)

Uroveii zavaznosti: vysoka

Klasické virusy acervy vykonavaju na pocitaci Cinnosti bez dovolenia
pouzivatela a mézu sa samy kopirovat, pricom képie sa mbézu opat samy
kopirovat.

Klasicky virus

Akonahle klasicky virus prenikne do systému, infikuje subor, aktivuje sa v hom,
vykona svoju Skodliva akciu a potom pripoji svoje kopie k dalSim siborom.
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Klasické virusy sa mnozia len na lokalnych prostriedkoch uréitého pocitaca,
nemdzu samy preniknat’ do inych pocitaov. Iné pocitate mézu napadnut len
v pripade, Ze pridaju svoju kopiu do suboru uloZzeného v zdielanej zloZke €i na
disku CD, alebo pokial pouzivatel preposle e-mailova spravu s infikovanou
prilohou.

Kod klasického virusu mdze preniknat do réznych oblasti pocitaca, operaéného
systému alebo aplikacie. Podla prostredia sa rozliSuju suborové virusy, virusy
v zavadzacom sektore, skriptové virusy a makrovirusy.

Virusy mozu infikovat’ subory réznymi spdsobmi. Prepisujuce virusy zapiSu svoj
kod tak, ze nahradia kéd suboru, ktory infikuju, takze zni¢ia obsah takéhoto
suboru. Nakazeny subor prestane fungovat a nie je mozné ho dezinfikovat.
Parazitujuce virusy pozmenia subory a ponechaju ich plne alebo ciasto¢ne
funkéné. Sprievodné virusy nemenia subory, ale vytvoria ich duplikaty. Pri
otvoreni takéhoto nakazeného suboru sa spusti jeho duplikat, teda virus.
Existuju tiez odkazové virusy (OBJ) virusy infikujuce objektové moduly, virusy
infikujuce kniznice prekladacov (LIB), virusy infikujuce zdrojové texty programov
atd.

Cerv

Kod sietového Cerva sa po preniknuti do systému, podobne ako kdd klasického
virusu, aktivuje a vykona svoju Skodliva €innost. Sietovy Cerv ziskal svoje meno
podla schopnosti preniest sa zjedného pocitata na iny, bez vedomia
pouzivatela, a posielat tak svoje kopie roznymi informacnymi kanalmi.

Hlavny spdsob Sirenia je najvyznamnejSim atributom, podla ktorého sa rozliSuju
rézne typy Cervov. Nasledujuca tabulka uvadza typy Cervov podfa spdsobu
Sirenia.

Tabulka 1. Cervy podla spésobu $irenia

TYP NAzov Oris
IM- IM Cervy Tieto Cervy sa Siria prostrednictvom klientov IM
Worm (rychlych sprav), napriklad ICQ, MSN

Messenger, AOL Instant Messenger, Yahoo
Pager alebo Skype.

Zvyc€ajne takyto Cerv pouzije zoznam kontaktov
na rozoslanie sprav s odkazom na subor so
svojou kopiou umiestneny na webovej stranke.
Ked pouzivatel stiahne a otvori taky subor, ¢erv
sa aktivuje.
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NAzov

oriIs

Email-
Worm

E-mailové Cervy

E-mailové €ervy infikuju pocitace
prostrednictvom e-mailu.

Napadnuté sprava obsahuje v prilohe subor

s kdpiou Cerva, alebo odkaz na taky subor
nahrany na webovej stranke, ktora mbéze byt
napriklad hackerom pozmenena alebo priamo
hackerovi patrit. Ked taku prilohu otvorite, Cerv
sa aktivuje; pokial klepnete na odkaz, stiahnete
a otvorite subor, Cerv tiez zacne vykonavat
svoju 8kodlivu €innost. Potom sa bude nadalej
mnozit pomocou svojich kopii, ktoré
vyhladavaju dalSie e-mailové adresy a posIu na
ne infikované spravy.

IRC-
Worms

IM Cervy

Cervy tohto typu prenikaju do poéitadov
prostrednictvom IRC (Internet Relay Chat) —
systémov sluzby pouzivanej na komunikaciu
s inymi fudmi na internete v realnom Case.

Tento Cerv zverejni v internetovom chate subor
so svojou képiou, alebo odkaz na taky subor.
Ked pouzivatel stiahne a otvori taky subor, ¢erv
sa aktivuje.

Net-
Worms

Sietové Cervy

(Cervy sidliace
v pocitacovych
sietach)

Tieto Cervy sa Siria prostrednictvom
pocitacovych sieti.

Na rozdiel od €ervov inych typov sa sietové
Cervy Siria bez ucasti pouzivatela. Vyhladavaju
v lokalnych sietach (LAN) pocitaca so
zranitelnymi programami. Na tento ucel Cerv
rozosiela Specialne sietové pakety (exploity)
obsahujuce jeho kod alebo jeho Cast. Pokial je
v sieti zranitelny pocitac, takyto paket prijme.
Akonahle cely €erv prenikne do pocitaca,
aktivuje sa.
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NAzov

oriIs

P2P-
Worm

Cervy v sietach na
vymenu suborov

Cervy v sietach na vymenu stborov sa $iria
prostrednictvom prislusnych peer-to-peer sieti,
ako su Kazaa, Grokster, EDonkey, FastTrack
alebo Gnutella.

Aby Cerv vnikol do siete na vymenu suborov,
skopiruje sa do zlozky na vymenu suborov,
ktora sa zvyCajne na pouzivatelovom pocitadi
nachadza. Siet na vymenu suborov o tom
zobrazi informaciu a pouzivatelia mézu subor na
sieti ,najst", stiahnut ho a otvorit ako kazdy iny
subor.

ZlozitejSie Cervy napodobniuju sietové protokoly
konkrétnej siete na vymenu suborov: poskytuju
kladné odpovede na poziadavky na hfadanie

a ponukaju na stiahnutie svoje kopie.

Iné Cervy

Medzi dalSie sietové Cervy patria:

o Cervy, ktoré $iria svoje kopie
prostrednictvom sietovych prostriedkov.
Pomocou funkcii operacného systému
prechadzaju dostupné sietové zlozky,
pripajaju sa k pocitacom v globalnej sieti
a pokusaju sa otvorit' ich disky pre plny
pristup. Na rozdiel od €ervov v pocitacovych
sietach musi pouzivatel otvorit stubor
s kdpiou Cerva, aby sa Cerv aktivoval.

o Cervy, ktoré nepouzivaju Ziadny zo spésobov
Sirenia uvedenych v tejto tabulke (napriklad
Cervy, ktoré sa Siria prostrednictvom
mobilnych telefénov).

TROJSKE KONE

Podkategorie: trojske kone (Trojan_programs)

Uroveni zavaznosti: vysoka
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Trojske kone na rozdiel od Eervov a virusov nevytvaraju svoje kopie. Preniknu do
pocitata napriklad prostrednictvom e-mailu alebo cez webovy prehliada&, ked
pouzivatel navstivi ,infikovanu® stranku. Tréjske kone su spustané pouzivatelom
a pri spusteni vykonavaju svoje Skodlivé akcie.

Spravanie sa réznych tréjskych koni sa na napadnutom pocitaci moze lisit.
Hlavnou funkciou trdjskych koni je blokovat, pozmerovat a mazat déta,
narusovat' ¢innost' pocitatov alebo pocitatovych sieti. Okrem toho moZzu tréjske
kone prijimat a posielat subory, spustat ich, zobrazovat spravy, pristupovat
k webovym strankam, stahovat a inStalovat programy a reStartovat napadnuty
pocitac.

Votrelci asto pouzivaju ,sady“ pozostavajuce z roznych tréjskych koni.
Nasledujuca tabulka opisuje typy tréjskych koni a ich spravanie sa.

Tabulka 2. Typy trojskych koni podla spravania sa na napadnutom pocitaci

TYP NAzov oris
Trojan- Trojske kone — Archivy; pri rozbaleni sa zvacsia na taku
ArcBomb archivne bomby velkost, ktora narusi ¢innost’ pocitaca.

Ked sa taky archiv pokusite rozbalit,
pocita¢ mbze zacat pracovat pomaly
alebo ,zamrznut” a disk sa méze zaplnit
Lprazdnymi“ datami. ,Archivne bomby* su
obzvlast nebezpecné pre suborové

a postove servery. Pokial' sa na serveri
pouziva systém automatického
spracovania vstupnych informacii, méze
taka ,archivna bomba“ server zastavit'.

Backdoor Trojske kone pre Tieto programy sa povazuju medzi
vzdialenu trojskymi konmi za najnebezpecnejsie;
administraciu funkéne pripominaju komercne dostupné

programy pre vzdialenu administraciu.
Tieto programy sa nainstaluju bez
vedomia pouzivatela a Uto¢nikovi
umoznia vzdialenu spravu pocitaca.
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NAzov

oris

Trojan

Tréjske kone

Medzi tréjske kone patria nasledujuce
Skodlivé programy:

o Kilasicke trojske kone, ktoré
vykonavaju len hlavné funkcie tréjskych
koni: blokovanie, pozmefiovanie alebo
mazanie dat, narudovanie ¢innosti
pocitacov alebo pocitacovych sieti.
Nemaju ziadne dalSie funkcie
charakteristické pre ostatné typy
tréjskych koni opisanych v tejto
tabufke.

e Viacucelové“ trojske kone, ktoré
maju dalSie funkcie charakteristické pre
niekolko typov tréjskych koni.

Trojans-
Ransoms

Trojske kone
pozadujuce
vykupné

Beru ako ,rukojemnikov* informacie na
pouzivatelovom pocitaci, ktoré pozmenia
alebo zablokuju, alebo naruSia ¢innost
pocitaca, takze pouzivatel nemoze data
pouzit. Utoénik potom vyZaduje od
pouzivatela vykupné vymenou za sfub, ze
poSle program, ktory obnovi funkénost
pocitaca.

Trojans-
Clickers

Klikacie trojske
kone

Tieto programy pristupuju

z pouzivatelovho pocitaCa na webové
stranky. Posielaju prikazy webovému
prehliadacu alebo nahradzuju webové
adresy ulozené v systémovych suboroch.

Pomocou tychto programov Utocnici
organizuju sietové utoky a zvysuju
navstevnost webovych stranok, aby
zvysili poCet zobrazeni reklamnych list.
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Typ

NAzov

oris

Trojans-
Downloader
s

Tréjske kone —
stahovace

Pristupuju k webovej stranke utoc€nika,
stiahnu z nej dal8ie Skodlivé programy

a tie nainstaluju na pouzivatelov poditac.
Néazov suboru skodlivého programu na
stiahnutie méZu obsahovat’ v sebe, alebo
ho nacitat’ z webovej stranky, ku ktorej
pristupuju.

Trojan-
Droppers

Tréjske kone —
inStalatory
programov

Tieto tréjske kone na pevny disk ulozia
a potom nainstaluju programy, ktoré
obsahuju dalSie trojske kone.

Utog&nici md2u pomocou tréjskych koni —
inStalatorov:

o instalovat Skodlivé programy bez
vedomia pouzivatela: trojske kone —
inStalatory nezobrazuju ziadne spravy,
alebo zobrazuju falo$né spravy,
napriklad oznamenie o chybe v archive
alebo o pouzivani nespravnej verzie
operacného systému;

e chranit iny znamy Skodlivy program
pred odhalenim: nie vSetky
antivirusové programy dokazu odhalit
Skodlivy program umiestneny vo vnutri
trojskeho kona.

Trojans-
Notifiers

Trojske kone —
hlasice

Oznamuiju utocnikovi, ze napadnuty
pocitac je pripojeny, a potom odoslu
utocnikovi informacie o tomto pocitaci,
vratane IP adresy, Cisla otvoreného portu
alebo e-mailovej adresy. S utocnikom
komunikuju pomocou e-mailu, FTP,
pristupom na webové stranky utocnika,
alebo inymi spdsobmi.

Trojske kone — hlasice sa Casto pouzivaju
v ,sadach® pozostavajucich z réznych
trojskych koni. Hiasia uto€nikovi, ze
ostatné trojske kone boli na pouzivatelov
pocitac€ uspesSne nainstalované.
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TypP NAzov Oris
Trojans- Trojske kone — UmozZfiuju uto€nikovi anonymne
Proxies proxy servery pristupovat k webovym strankam

pomocou pouzivatefovho pocitata a ¢asto
sa pouzivaju na rozosielanie spamu.

Trojans- Tréjske kone Troéjske kone kradnuce hesla (Password
PSWs kradnuce hesla Stealing Ware) kradnu pouzivatelské ucty,
napriklad registracné informacie

o softvéri. V systémovych suboroch

a v registri hfadaju déverné informacie

a posielaju ich svojmu tvorcovi pomocou
e-mailu, FTP, pristupom na webové
stranky uto€nika, alebo inymi spdsobmi.

Niektoré z tychto tréjskych koni spadaju
do konkrétnych typov opisanych v tejto
tabufke. Su to trojske kone, ktoré kradnu
informacie o bankovych uctoch
(Trojans-Bankers), trojske kone, ktoré
kradnu osobné udaje pouzivatelov
klientskych programov IM (Trojans-IMs),
a trojske kone, ktoré kradnu data
pouzivatelom sietovych hier
(Trojans-GameThieves).

Trojans- Spehuijlce trojske Tieto programy sa pouzivaju na
Spies kone Spehovanie pouzivatela: zhromazduju
informacie o ¢innosti pouzivatela na
pocitaci, napriklad zachycuju data, ktoré
pouzivatel zadava z klavesnice, robia
snimky obrazovky a zhromazduju
zoznamy aktivnych aplikacii. Po prijati
tieto informacie odosielaju utocnikovi
pomocou e-mailu, FTP, pristupom na
weboveé stranky utocnika, alebo inymi
spbsobmi.
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Typ

NAzov

oris

Trojans-
DDoS

Tréjske kone pre
sietové utoky

Z pouzivatefovho pocitaCa rozosielaju
velké mnozstvo poziadaviek na vzdialeny
server. Server potom vycerpa svoje
prostriedky na spracovanie poziadaviek

a prestane fungovat (Utok DoS (Denial-of-
Service)). Tieto programy sa ¢asto
pouzivaju na nakazenie vac¢Sieho poctu
pocitacov, aby z nich bolo mozné na
server utocit.

Trojans-IMs

Tréjske kone, ktoré
kradnu osobné
udaje pouzivatelov
klientskych
programov IM

Tieto programy kradnu cCisla a hesla
pouzivatelov klientov IM (programov pre
rychle zasielanie sprav), napriklad 1CQ,
MSN Messenger, AOL Instant Messenger,
Yahoo Pager alebo Skype. Potom tieto
informacie odoslu uto¢nikovi pomocou e-
mailu, FTP, pristupom na webové stranky
uto€nika alebo inymi spdsobmi.

Rootkits

Rootkity

Tieto programy maskuju iné Skodlivé
programy a ich ¢innost, takze predlzuju
Cas existencie takychto programov

v systéme; skryvaju subory alebo procesy
v pamati nakazeného pocitaca alebo
kfuce registra spustané skodlivymi
programami, alebo maskuju vymenu dat
medzi aplikaciami inStalovanymi na
pouzivatelovom pocitaci a ostatnymi
pocitaémi v sieti.

Trojans-
SMS

Trojske kone —
SMS spravy

Tieto programy infikuju mobilné telefony
a odosielaju z nich textové spravy (SMS)
na Cisla, ktoré su pre pouzivatela
napadnutého telefonu spoplatnené.

Trojans-
GameThiev
es

Trojske kone, ktoré
kradnu osobné
udaje pouzivatelov
sietovych hier

Tieto programy kradnu informacie

o pouzivatelskych uctoch pouzivatelov
sietovych hier; nasledne tieto informacie
odoslu uto¢nikovi pomocou e-mailu, FTP,
pristupom na webové stranky Utoc¢nika
alebo inymi spdsobmi.
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Typ NAzov OrPIs
Trojans- Tréjske kone, ktoré | Tieto programy kradnu informécie
Bankers kradnu informacie 0 bankovych uétoch alebo o uctoch
o bankovych elektronickych / digitalnych penazi;
uctoch nasledne tieto udaje odoslu utoénikovi

pomocou e-mailu, FTP, pristupom na
weboveé stranky utocnika alebo inymi

spbsobmi.
Trojans- Tréjske kone, ktoré | Tieto programy zhromazduju z pocitaca e-
Mailfinders | zhromazduju e- mailové adresy a odosielaju ich uto€nikovi
mailové adresy pomocou e-mailu, FTP, pristupom na

weboveé stranky utocnika alebo inymi
spbsobmi. Utoénik mbze zhromazdené
adresy pouzit na rozosielanie spamu.

SKODLIVE UTILITY

Podkategorie: Skodlivé utility (Malicious_tools)
Uroveri zavaznosti:stredna

Tieto utility s navrhnuté Specialne na to, aby pachali Skody. Na rozdiel od
ostatnych Skodlivych programov v8ak nevykonavaju Skodliva €innost ihned po
spusteni a mézu byt na pouzivatelovom pocitaci bezpe€ne ulozené a spustané.
Tieto programy disponuju funkciami na vytvaranie virusov, Cervov a trojskych
koni, organizovanie sietovych utokov na vzdialené servery, hackovanie
pocitacov alebo na iné Skodlivé aktivity.

Existuje vela typov Skodlivych utilit s réznymi funkciami. Ich typy opisuje
nasledujuca tabulka.




Hrozby pre bezpecnost pocitaa

27

Tabulka 3. Skodlivé utility podla funkcie

Typ NAzov

oris

Constructor | Konstruktory

Kon§truktory slUZia na vytvaranie novych
virusov, Cervov a trojskych koni. Niektoré
konstruktory maju Standardné rozhranie

s oknami, ktoré umozriuje vybrat’ typ
Skodlivého programu, ktory sa ma vytvorit,
spbsob, aky ma tento program pouzit na
ochranu proti ladeniu, a dalSie vlastnosti.

Dos Sietové utoky

Z pouzivatefovho pocitaCa rozosielaju
velké mnozstvo poziadaviek na vzdialeny
server. Server potom vycerpa svoje
prostriedky na spracovanie poziadaviek

a prestane fungovat (utok DoS (Denial-of-
Service)).
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Typ

NAzov

oris

Exploit

Exploity

Exploit je sada dat alebo programového
kédu, ktora vyuziva zranitelné miesta
aplikacie na vykonanie § kodlivej akcie na

pocitaci. Exploity napriklad mézu zapisovat
a Citat subory alebo pristupovat
k ,infikovanym*“ webovym strankam.

Rozne exploity pouzivaju zranitefné miesta
réznych aplikacii alebo sietovych sluzieb.
Exploit sa prenasa po sieti na dalSie
pocitace v podobe sietového paketu, ktory
hlada pocitace so zranitefnymi sietovymi
sluzbami. Exploit obsiahnuty v subore DOC
pouziva zranitefné miesta textovych
editorov. Ked pouzivatel otvori infikovany
subor, exploit méze za€at' vykonavat
funkcie naprogramované uto¢nikom.
Exploit obsiahnuty v e-mailovej sprave
hlada zranitefnosti v klientskych e-
mailovych programoch; skodliva akciu
médze vykonat, akonahle pouzivatel

v takomto programe otvori infikovanu
spravu.

Exploity sa pouzivaju na Sirenie sietovych
Cervov (Net-Worm). Nukery (,Exploit-
Nuker“) su sietové pakety, ktoré pocitace
znefunkenia.

FileCryptors

Sifrovage suborov

Sifrovade stborov desifruju ostatné
Skodlivé programy, aby ich skryli pred
antivirusovymi aplikaciami.
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Typ

NAzov

oris

Flooders

Programy
pouzivané
na zahltenie sieti

Rozosielaju sietovymi kanalmi obrovské
mnozstvo sprav. Medzi ne napriklad patria
programy na zahlcovanie IRC.

Tento typ 8kodlivého softvéru viak
nezahffia programy na zahltenie e-mailovej
prevadzky alebo kanalov IM a SMS. Takéto
programy su v nasledujucej tabulke
uvedené pod samostatnymi typmi (Email-
Flooder, IM-Flooder a SMS-Flooder).

HackTools

Hackerské
nastroje

Hackerské nastroje sa pouzivaju na
hackovanie pocitacov, na ktorych su
nainstalované, alebo na organizovanie
utokov na iny pocita¢ (napriklad na
neopravnené pridanie dalSich systémovych
pouzivatelov alebo na vymazanie
systémovych protokolov, aby sa zamietli
stopy ich pritomnosti v systéme). Zahffiaju
niektoré sniffery, ktoré vykonavaju Skodlivé
funkcie, napriklad zachytavaju hesla.
Sniffery su programy, ktoré umoznuju
zobrazenie datovych tokov v sieti.

not-
virus:Hoax

Falo$né programy

Tieto programy straSia pouzivatela
spravami, ktoré sa podobaju virusom:
modzu ,najst* virus v Cistom subore alebo
zobrazit spravu o formatovani disku, ku
ktorému neddjde.

Spoofers

Spoofery

Tieto programy odosielaju spravy a sietové
poziadavky s podvrhnutou adresou
odosielatela. Utoénici pouzivaju spoofery
napriklad preto, aby predstierali, ze su
odosielatefom.

VirTools

Nastroje

na pozmeriovanie
Skodlivych
programov

Umoznuju pozmenit iné Skodlivé programy,
aby ich skryli pred antivirusovymi
aplikaciami.
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Typ NAzov OPIs

Email- Programy na Tieto programy rozosielaju zna¢né

Flooders zahlcovanie e- mnozstvo sprav na e-mailové adresy
mailovych adries (zahltia ich). Kvoli obrovskému mnoZzstvu

prichadzajucich sprav si pouzivatelia
nemézu Citat' legitimne prichadzajuce
Spravy.

IM-Flooders | Programy Tieto programy rozosielaju velké mnozstvo
na zahlcovanie IM | sprav pouzivatefom klientov IM (programov
programov na rychle zasielanie sprav), napriklad 1CQ,

MSN Messenger, AOL Instant Messenger,
Yahoo Pager alebo Skype. Kvoli
obrovskému mnozstvu prichadzajucich
sprav si pouzivatelia nemézu Citat
legitimne prichadzajuce spravy.

SMS- Programy Tieto programy rozosielaju velké mnozstvo

Flooders na zahlcovanie textovych sprav na mobilné telefony.
pomocou

textovych sprav
(SMS)

POTENCIALNE NEZIADUCE PROGRAMY

Potencialne neziaduce programy, na rozdiel od Skodlivych programov, nie su
uréené len na to, aby sposobili Skodu. Mézu vSak oslabit bezpecnost pocitaca.

Potencialne neziaduce programy zahffiaju

potencialne neziaduce programy.

adware, pornware a dalSie

Adware (pozrite na strane 31) zobrazuje pouzivatelovi reklamné informacie.

Pornware (pozrite na strane 31) zobrazuje pouzivatelovi pornografické materialy.

Iny riskware (pozrite na strane 32) — Casto ide o uzito€né programy pouzivané

mnohymi pouzivateimi pog&itaov. Pokial v&ak Utoénik ziska pristup k tymto
programom, alebo ich nain$taluje na pouzivatelov pocita€, je mozné pouzit' ich
na narusenie bezpecnosti pocitaca.
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Potencialne neziaduce programy sa instaluju jednym z nasledujucich spésobov:

e Naindtaluje si ich pouZivatel, ¢i uz priamo alebo spolu sinym
programom (dodavatelia softvéru napriklad ucinia adware sucastou
svojho freeware alebo shareware programu).

e Mbzu ich tiez inStalovat votrelci, ktori napriklad zaclenia takéto
programy do balicka s dalSimi 3kodlivymi programami, vyuZiju
,Zranitefnost® webového prehliada¢a alebo pouziju trojske kone na ich
stiahnutie a instalaciu, ked pouzivatel navstivi ,infikovanu stranku.

ADWARE

Podkategorie: Adware
Uroven zavaznosti: stredna

Adware zobrazuje pouzivatelovi reklamné informacie. Zobrazuje reklamné listy
v rozhrani iného programu a presmerovava otazky vyhladavania na reklamné
webové stranky. Niektory adware zhromazduje a posiela svojmu tvorcovi
marketingové informacie o pouzivatelovi, napriklad ktoré stranky navstevuje a ¢o
hlfada (na rozdiel od Spehovacich trojskych koni tieto programy odosielaju
informacie so suhlasom pouzivatela).

PORNWARE

Podkategorie: Pornware
Uroven zavaznosti: stredna

Pouzivatelia zvyCajne inStaluju takéto programy sami, aby mohli hladat alebo
stahovat pornografiu.

Votrelci tiez mézu nainStalovat tieto programy na pouzivatelov pocitac, aby sa
pouzivatelovi bez jeho suhlasu zobrazovali reklamy na komeréné pornografické
servery asluzby. Na inStalaciu pouzivaju zranitelné miesta v operacnom
systéme alebo webovom prehliadaci, pripadne trojske kone, ktoré stahuju
a instaluju programy.

Existuju tri typy pornwaru, ktoré sa liSia podfa svojich funkcii. Tieto typy opisuje
nasledujuca tabulka.
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Tabulka 4. Typy pornwaru v zavislosti od funkcie

TypP NAzov OrIs
Porn-Dialers | Automatické Tieto programy automaticky vytacaju Cisla
dialery telefonnych pornografickych sluzieb
(obsahuju ulozené ¢€isla tychto sluzieb); na
rozdiel od trojskych koni — dialerov o svojej
¢innosti informuju pouzivatelia.
Porn- Programy na Tieto programy stahuju na pouzivatelov
Downloader | stahovanie pocita pornografické materialy; na rozdiel
s suborov od tréjskych koni — dialerov o svojej
z internetu ¢innosti informuju pouzivatelia.
Porn-Tools Nastroje Pouzivaju sa na vyhladavanie

a zobrazovanie pornografie; tento typ
zahffia Specialnu nastrojovu listu pre
prehliada¢ a Specialne prehravace videa.

INY RISKWARE

Podkategorie: iny riskware

Uroven zavaznosti: stredna

Vacsina tychto programov je uzitona a pouziva ich mnoho pouzivatelov. Patria
medzi ne klienti IRC, dialery, programy na stahovanie suborov, monitory aktivity
pocitacového systému, nastroje pre pracu s heslami, internetové servery sluzieb
FTP, HTTP alebo Telnet.

Pokial vSak uto¢nik ziska pristup k tymto programom, alebo ich nainstaluje na
pouzivatelov pocita¢, moze niektoré ich funkcie pouzit na narusenie bezpecnosti

pocitaca.

Iny riskware sa deli do kategodrii podla svojej funkcie. Ich typy opisuje
nasledujuca tabulka.
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Tabulka 5. Typy iného riskwaru podla jeho funkcii

TyrP NAzov oris

Client-IRC Programy pre IRC Pouzivatelia inStaluju tieto programy,
aby mohli komunikovat
prostrednictvom IRC (Internet Relay
Chat). Votrelci ich pouzivaju

na Sirenie Skodlivého softvéru.

Dialers Programy na Tieto programy mézu ,tajne”
automatické nadviazat telefonické spojenie
vytacanie pomocou modemu.

Downloaders Stahovace Tieto programy mézu tajne stahovat

subory z webovych stranok.

Monitors Monitory Tieto programy umoziuju sledovat’
¢innost pocitacov, na ktorych su
nainstalované (sledovat vykon
aplikacii, ako si vymienaju data

s aplikaciami na inych pocitacoch

atd.).
PSWTools Nastroje na obnovu Tieto programy sa pouzivaju na
hesiel zobrazenie a obnovenie zabudnutych

hesiel. Ked ich votrelci nainstaluju na
pocitace pouzivatelov, pouzivaju ich
presne na rovnaky ucel.
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Typ

NAzov

oris

RemoteAdmin

Programy na
vzdialenu
administraciu

Tieto programy €asto pouzivaju
systémovi administratori; vdaka nim
maju pristup k rozhraniu vzdialeného
pocitaca a mdzu pocitac monitorovat
a spravovat. Ked votrelci instaluju
tieto programy na pocitace
pouzivatelov, aby ich mohli sledovat
a spravovat, sleduju presne tie isté
ciele.

Programy na vzdialent administraciu
typu riskware sa liSia od tréjskych
koni umoziujucich vzdialenu
administraciu, nazyvanych zadné
vratka (backdoor). Trojske kone
disponuju funkciami, ktoré im
umozruju nezavisle preniknut do
systému a nainstalovat sa; riskware
takuto funkciu nema.

Server-FTP

FTP servery

Tieto programy funguju ako FTP
servery. Votrelci ich inStaluju na
pocitace pouzivatelov, aby ziskali
vzdialeny pristup pomocou protokolu
FTP.

Server-Proxy

Proxy servery

Tieto programy funguju ako proxy
servery. Votrelci ich inStaluju na
pocitace pouzivatelov, aby mohli na
ucet pouzivatelov rozosielat spam.

Server-Telnet

Servery sluzby Telnet

Tieto programy funguju ako servery
sluzby Telnet. Votrelci ich inStaluju na
pocitace pouzivatelov, aby ziskali
vzdialeny pristup pomocou protokolu
Telnet.

Server-Web

Webové servery

Tieto programy funguju ako webové
servery. Votrelci ich inStaluju na
pocitace pouzivatelov, aby ziskali
vzdialeny pristup pomocou protokolu
HTTP.
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Typ

NAzov

oris

RiskTool

Nastroje pre miestny
pocita¢

Tieto nastroje poskytuju
pouzivatelom dalSie funkcie

a pouzivaju sa len v ramci
pouzivatelovho pocitaéa (umozniuju
skryvat subory alebo okna aktivnych
aplikacii, ukonCovat aktivne procesy).

NetTool

Sietové nastroje

Tieto nastroje ponukaju pouzivatelovi
pocitaca, na ktorom su
nainstalované, dalSie funkcie pre
spravu inych pocitacov v ramci siete
(reStartovat ich, najst’ otvorené porty,
spustat’ programy inStalované na
tychto pocitacoch).

Client-P2P

Klientske programy
sieti peer-to-peer

Tieto programy sluzia na pouzivanie
sieti peer-to-peer. Votrelci ich mozu
pouzit na Sirenie Skodlivého softvéru.

Client-SMTP

SMTP Klienti

Tieto programy rozosielaju e-mailové
spravy v skrytom rezime. Votrelci ich
inStaluju na pocitace pouzivatelov,
aby mohli na ucet pouzivatelov
rozosielat spam.

WebToolbar

Webové panely
nastrojov

Tieto programy doplifiaju vlastné
panely nastrojov pre vyhladavanie do
panelov nastrojov inych aplikacii.

FraudTool

Podvrhnuté programy

Tieto programy sa maskuju ako iné
skuto&né programy. Napriklad
existuju podvodné antivirusové
programy; zobrazuju spravy

o zistovani Skodlivého softvéru, ale
ni¢ nehladaju ani nedezinfikuju.
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SPOSOBY DETEKCIE NAPADNUTYCH,
PODOZRIVYCH A POTENCIALNE
NEBEZPECNYCH OBJEKTOV

Aplikacia spolo€nosti Kaspersky Lab detekuje Skodlivy softvér v objektoch
pomocou dvoch metdd: reaktivna (s pouZitim databaz) a proaktivna (s pouzitim
heuristickej analyzy).

Databazy su subory so zaznamami, ktoré sa pouzivaju na zistovanie pritomnosti
statisicov znamych hrozieb v detekovatelnych objektoch. Tieto zaznamy
obsahuju informacie o riadiacich sekciach kédu Skodlivého softvéru a algoritmy
pre dezinfekciu objektov, v ktorych sa takyto softvér nachadza. Antivirusovi
analytici spolo¢nosti Kaspersky Lab denne detekuju stovky novych Skodlivych
programov, vytvaraju zaznamy s ich identifikaciou a tie pridavaju do aktualizacii
databaz.

Pokial aplikacia spolo¢nosti Kaspersky Lab v detekovatefnom objekte objavi
Casti kodu, ktoré sa podfa informacii v databaze plne zhoduju s riadiacimi
sekciami kodu Skodlivého softvéru, povazuje objekt za napadnuty a pokial' sa
zhoduju len Ciasto¢ne (podla urcitych podmienok), za podozrivy.

Pomocou proaktivnej metddy moze aplikacia odhalit najnovsi Skodlivy softveér,
o ktorom v databaze doteraz nie su informacie.

Aplikacia spolo¢nosti Kaspersky Lab detekuje objekty obsahujuce nové Skodlivé
programy podla ich spravania. Neda sa povedat, Zze by sa kod takého objektu
plne alebo Cciastoéne zhodoval s kédom znameho Skodlivého programu, ale
obsahuje niektoré potupnosti prikazov, ktoré su charakteristické pre Skodlivy
softvér, napriklad otvorenie suboru, zapis do suboru alebo presmerovanie
vektorov prerusenia. Aplikacia napriklad zisti, ze subor je zrejme napadnuty
neznamym virusom v zavadzacom sektore.

Objekty zistené proaktivnou metédou sa nazyvaju potencialne nebezpecné.

INTERNETOVE HROZBY

Aplikacia spolo¢nosti Kaspersky Lab pouziva Specialne technoldgie na prevenciu
nasledujucich hrozieb pre bezpecnost pocitaca:
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e spam - nevyziadana prichadzajuca posta (pozrite oddiel ,Nevyziadana
prichadzajica posta — Spam* na strane 37);

e phishing — podvody (na strane 37);
e utoky hackerov (na strane 38);

e zobrazenie reklamnych list (na strane 38).

NEVYZIADANA PRICHADZAJUCA POSTA —
SpPAM

Aplikacia spolo¢nosti Kaspersky Lab chrani pouzivatela pred spamom. Spam je
nevyziadana prichadzajuca posta, ¢asto reklamnej povahy. Spam zvySuje zataz
prenosovych kanalov a poStovych serverov poskytovatela. Prijemca plati za
datovy tok vytvoreny spamom a legitimna posta cestuje pomalsie. Spam je preto
v mnohych krajinach protizakonny.

Aplikacia spolocnosti Kaspersky Lab kontroluje prichadzajuce spravy
v programoch Microsoft Office Outlook, Microsoft Outlook Express a The Bat!,
a pokial zisti, Ze nejaka sprava je spam, vykona vami vybranu akciu, napriklad
presunie takéto spravy do osobitnej zlozky alebo ich odstrani.

Aplikacia spolo€nosti Kaspersky Lab detekuje spam s velkou presnostou.
Pouziva niekoflko technologii na filtrovanie spamu: detekuje spam na zaklade
adresy odosielatela islov aslovnych spojeni v predmete spravy; detekuje
graficky spam a pouziva samouciace algoritmy na detekciu spamu podla textu
sprav.

Antispamové databazy obsahuju ,Cierne* a ,biele“ zoznamy adries odosielatelov,
a dalej zoznamy slov a slovnych spojeni, ktoré suvisia s réznymi kategoriami
spamu, ako je reklama, zdravie a zdravotnictvo, hazardné hry atd.

PHISHING

Phishing je typ podvodnej Cinnosti na internete spoc€ivajuci v ,vylakani® Cisiel
kreditnych kariet, Cisel PIN ainych osobnych udajov od pouzivatelov s ciefom
odcudzenia ich penazi.

Phishing &asto suvisi s internetovym bankovnictvom. Utognici vytvoria presnu
kopiu banky, na ktort mieria, a potom jej menom rozosielaju spravy jej klientom.
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Oznamuju im, Ze v doésledku zmeny alebo chyby softvéru internetového
bankovnictva sa vymazali pouzivatelské ucty a pouZivatelia musia na webe
banky potvrdit ¢i zmenit svoje udaje. PouZivatel klepne na odkaz na web
vytvoreny utoénikmi a tu zada svoje osobné udaje.

Antiphishingové databazy obsahuju zoznam adries URL webov, o ktorych je
zname, Ze sa pouZivaju na phishing.

Aplikacia spolo¢nosti Kaspersky Lab analyzuje prichadzajuce spravy v programe
Microsoft Office Outlook a Microsoft Outlook Express, a pokial najde odkaz na
adresu URL, ktora je v databazach, oznaéi tuto spravu ako spam. Pokial
pouzivatel spravu otvori a pokusi sa odkaz navstivit, aplikacia tuto webovu
stranku zablokuje.

UTOKY HACKEROV

Sietovy utok je prienik do systému vzdialeného pocitata s cielom ziskania
kontroly nad tymto systémom a spdsobenia jeho zlyhania alebo ziskania pristupu
k chranenym informaciam.

Sietové utoky vykonavaju bud utocnici (napriklad skenovanie portov, pokusy
o uhadnutie hesla), alebo Skodlivé programy, ktoré z Uctu pouzivatefa spustaju
prikazy a prena$aju informacie svojmu ,panovi‘ alebo vykonavaju iné funkcie
suvisiace so sietovym utokom. Sem spadaju niektoré trojske kone, utoky DoS,
Skodlivé skripty a niektoré typy sietovych Cervov.

Sietové utoky sa v lokalnych ajglobalnych sietach Siria prostrednictvom
zranitelnych miest v operacnych systémoch a aplikaciach. Mézu sa prenasat ako
jednotlivé datové pakety IP v ramci sietovych spojeni.

Aplikacia spolo¢nosti Kaspersky Lab zastavi sietové utoky bez toho, ze by
narusila sietové pripojenia. Pouziva Specialne databazy pre branu firewall. Tieto
databazy obsahuju zaznamy s charakteristikami datovych paketov IP réznych
hackerskych programov. Aplikacia analyzuje sietové spojenia a blokuje v nich
tieto pakety IP, ktoré povazuje za nebezpecné.

ZOBRAZENIE REKLAMNYCH LIST

Reklamné listy alebo reklamy, ktoré odkazuju na web inzerenta, sa najcastejSie
zobrazuju ako obrazky. Zobrazenie reklamnych list na webovej stranke
nepredstavuje hrozbu pre bezpeénost pocitaca, ale napriek tomu sa povazuje za
naruSenie normalnej cinnosti pocitaca. Poblikavanie reklamnych list na
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obrazovke zhor8uje pracovné podmienky a tym zniZuje vykonnost. Nepodstatné
informacie pouzivatela rozptyluju. NavStevovanie odkazov z reklamnych list
zvysuje internetovy datovy tok.

Mnoho organizacii vramci svojich zasad zabezpeCenia dat zakazuje
zobrazovanie reklamnych list v rozhraniach.

Aplikacia spolo€nosti Kaspersky Lab blokuje reklamné listy podla adries URL
webov, na ktoré lista odkazuje. Pouziva aktualizovatelné antireklamné databazy,
ktoré obsahuju zoznam adries URL ruskych i zahrani¢nych reklamnych sieti.
Aplikacia kontroluje odkazy v nalitanej webovej stranke, porovnava ich
s adresami v databazach a pokial konkrétny odkaz v niektorej z nich ngjde,
odstrani z webovej stranky odkaz na tuto adresu a pokracuje v nacitani stranky.



INSTALACIA APLIKACIE NA
POCITAC

Aplikacia sa na pocita¢ inStaluje v interaktivnom reZime pomocou sprievodcu
inStalaciou aplikacie.

Upozornenie!

Pred inStalaciou odporu&ame ukongit vSetky spustené aplikacie.

Ak chcete aplikaciu nainstalovat na svoj pocita€, spustte distribuc¢ny subor
(subor s priponou *.exe).

Poznamka

InStalacia aplikacie zinStalatného suboru stiahnutého zinternetu je Uplne
totozna s instalaciou z CD.

Sprievodca inStalaciou potom vyhlada instalaCny bali¢ek aplikacie (subor
s priponou *.msi), a pokial taky subor najde, skusi vyhladat novSiu verziu na
internetovych serveroch spolo¢nosti Kaspersky Lab. Pokial subor inStalacného
balicka nebol najdeny, bude vam ponuknuté jeho stiahnutie. Po stiahnuti suboru
sa spusti inStalacia aplikacie. Pokial stiahnutie zruSite, proces instalacie
aplikacie bude pokracovat v normalnom rezime.

InStalacny program je implementovany ako sprievodca. Kazdé okno sprievodcu
obsahuje sadu tlacidiel na riadene procesu instalacie. Nasleduje stru¢ny opis ich
ucelu:

o Dalsie - prijat akciu a prejst k dalsiemu kroku procesu instalacie.

e Predchadzajuce — vratit sa k predchadzajucemu kroku procesu
instalacie.

e Storno — zrusit instalaciu.
¢ Dokongéit’ — dokoncit inStalaciu aplikacie.

Dalej nasleduje podrobny opis jednotlivych krokov instalacie balika.
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Krok 4. Zobrazenie licenCnej Zmluvy..........ccccciiiiii 42
Krok 5. Vyber typu inStalacie ... 43
Krok 6. Vyber inStalatnej ZIOZKY ... 43
Krok 7. Vyber sucasti aplikacie na instalaciu...............ooooooviiieiiiiiiiiicee 44
Krok 8. Vyhladanie iného antivirusového softvéru...........ccccceeeeiiiiiiiiiiiiceieenns 45
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KROK 1. VYHLADANIE NOVSEJ VERZIE
APLIKACIE

Pred instalaciou aplikacie na vas pocitac sprievodca kontaktuje aktualizacné
servery spolo¢nosti Kaspersky Lab, aby skontroloval, ¢i neexistuje novSia verzia
inStalovanej aplikacie.

Pokial na aktualizacnych serveroch spolo¢nosti Kaspersky Lab nie je novSia
verzia najdena, spusti sa sprievodca instalaciou a nainstaluje aktualnu verziu.

Pokial je na severoch najdena novSia verzia aplikacie, bude vam ponuknuté jej
stiahnutie. Pokial stiahnutie zruSite, spusti sa sprievodca instalaciou
a nainstaluje aktualnu verziu. Ak sa rozhodnete inStalovat novsiu verziu,
inStalacné subory sa stiahnu na vas pocita¢ a automaticky sa spusti sprievodca
intalaciou, aby novsiu verziu nainstaloval. Podrobnosti o instalacii novsej verzie
najdete v dokumentacii k prislusnej verzii aplikacie.
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KROK 2. OVERENIE, ZE SYSTEM
SPLNA POZIADAVKY NA INSTALACIU

Pred inStalaciou aplikacie na vas pocita¢ sprievodca skontroluje, &i operaény
systém a instalované opravy ,service pack® spifiaju poZiadavky na instalaciu
softvéru (pozrite oddiel ,Hardvérové a softvérové systémové poziadavky“ na
strane 15). Overi tiez, &i su na vaSom pocitaci nainstalované potrebné programy
a ¢i na hom mate prava potrebné na instalaciu softvéru.

Pokial niektoré poziadavky nie su splnené, na obrazovke sa zobrazi prislusné
upozornenie. Odporu¢ame pred instalaciou aplikacie spolo€nosti Kaspersky Lab
nainstalovat potrebné programy a pomocou sluzby Windows Update
nainstalovat potrebné aktualizacie.

KROK 3. PRIVITACIE OKNO
SPRIEVODCU

Pokial va$ systém vo vetkom splfia poZiadavky (pozrite oddiel ,Hardvérové
a softvérové systémové poziadavky® na strane 15) ana aktualizanych
serveroch spolocnosti Kaspersky Lab nebola najdena novsia verzia aplikacie,
alebo ste inStalaciu novsSej verzie zrusili, spusti sa sprievodca instalaciou
a nainstaluje aktualnu verziu aplikacie. Potom sa na obrazovke zobrazi prvé
dialégové okno sprievodcu inStalaciou, ktoré obsahuje informacie o spusteni
inStalacie aplikacie na vas pocitac.

Ak chcete pokracovat v instalacii, stlacte tlacidlo Dalsie. Ak chcete instalaciu
zrusit, stlacte tlacidlo Storno.

KROK 4. ZOBRAZENIE LICENCNEJ
ZMLUVY

Nasledujuce dialégové okno sprievodcu obsahuje licenénud zmluvu medzi vami
a spolo¢nostou Kaspersky Lab. Pozorne si ju precitajte, a pokial so vSetkymi
podmienkami zmluvy suhlasite, vyberte volbu S podmienkami licenénej
zmluvy sthlasim a stladte tiacidio DalSie. Instalacia bude pokragovat.
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Ak chcete instalaciu zrusit, stlacte tlacidlo Storno.

KROK 5. VYBER TYPU INSTALACIE

V tomto kroku mate moznost vybrat typ instalacie, ktory vdm najviac vyhovuje:

o Expresna instalacia. Ak vyberiete tuto volbu, na vas pocita sa
nainstaluje cela aplikacia s nastavenim ochrany, aké odporucaju
odbornici spolo¢nosti Kaspersky Lab. Po dokonceni inStalacie sa spusti
sprievodca konfiguraciou aplikacie.

e Vlastna instalacia. Vtomto pripade budete moct vybrat sucasti
aplikacie, ktoré chcete na pocita€ nainstalovat, urcit zlozku, do ktorej sa
aplikacia naindtaluje (pozrite oddiel ,Krok 6. Vyber inStalacnej zlozky“
na strane 43), aktivovat aplikaciu a skonfigurovat ju pomocou
Specialneho sprievodcu.

Ak vyberiete prvu volbu, sprievodca instalaciou aplikacie prejde priamo ku kroku
8 (pozrite oddiel ,Krok 8. Vyhladanie inych antivirusovych aplikacii“ na strane

45). Inak od vas bude v kazdom kroku inStalacie pozadovany vstup alebo
potvrdenie.

KROK 6. VYBER INSTALACNEJ
ZLOZKY

Poznamka

Tento krok sprievodcu inStalaciou sa vykona len v pripade, Ze ste vybrali volbu
vlastnej instalacie (pozrite oddiel ,Krok 5. Vyber typu inStalacie” na strane 43).

V tomto kroku sa vam ponukne moznost urcit zlozku v pocitaci, do ktorej sa
aplikacia nainstaluje. Vychodiskova cesta je:

¢ <jednotka> \ Program Files \ Kaspersky Lab \ Kaspersky Internet
Security 2009 — pre 32-bitové systémy.

e <jednotka> \ Program Files (x86) \ Kaspersky Lab \ Kaspersky
Internet Security 2009 — pre 64-bitové systémy.
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Inu zlozku mbzete urcit tak, Ze stlacite tlaCidlo Prechadzat’ a vyberte zlozku
v Standardnom dialégovom okne pre vyber zloZiek, alebo zadate cestu k zloZke
do vstupného pofla.

Upozornenie!

Pamétajte, Ze pokial zadate celt cestu k instaladnej zlozke ruéne, jej dizka by
nemala presiahnut’ 200 znakov a cesta by nemala obsahovat’ $pecialne znaky.

Ak chcete pokraCovat v instalacii, stlacte tlacidlo Dalsie.

KROK 7. VYBER SUCASTI APLIKACIE
NA INSTALACIU

Poznamka: Tento krok sprievodcu inStalaciou sa vykona len v pripade, ze ste
vybrali volbu vlastnej instalacie (pozrite oddiel ,Krok 5. Vyber typu instalacie na
strane 43).

V pripade vlastnej instalacie musite vybrat sucasti aplikacie, ktoré chcete na svoj
pocita¢ nainStalovat. Standardne su na inStalaciu vybrané vSetky sucasti
aplikacie: sucasti na ochranu, kontrolu i aktualizaciu.

Pre rozhodovanie, ktoré sucasti nechcete instalovat, pouzite stru¢né informacie
o sucastiach. Ziskate ich tak, ze vyberiete su€ast zo zoznamu a precitate si o nej
informacie v poli v spodnej casti. Informacie zahffiaju struény opis sucasti
a volné miesto na pevnom disku potrebné na jej inStalaciu.

Ak chcete zrusit inStalaciu fubovolnej sucasti, otvorte miestnu ponuku klepnutim
na ikonu vedla nazvu sucasti a vyberte polozku Sucast’ nebude dostupna.
Pamatajte, ze ak zruSite inStalaciu nejakej sucasti, nebudete chraneni proti
mnohym nebezpecnym programom.

Ak chcete vybrat sucast na inStalaciu, otvorte miestnu ponuku klepnutim na
ikonu vedla nazvu sucasti a vyberte polozku Sucast’ sa nainstaluje na lokalny
pevny disk.

Po dokonéeni vyberu sudasti na intalaciu kiepnite na tlagidlo Dal$ie. Ak sa
chcete vratit k zoznamu sucasti, ktoré sa instaluju Standardne, klepnite na
tlacidlo Vymazat'.
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KROK 8. VYHLADANIE INEHO
ANTIVIRUSOVEHO SOFTVERU

Sprievodca v tomto kroku skusi vyhladat iné antivirusové programy, vratane
programov spolo¢nosti Kaspersky Lab, ktoré by mohli spdsobit konflikt
s in8talovanou aplikéciou.

Pokial boli na vaSom pocitaci takéto programy zistené, na obrazovke sa zobrazi
ich zoznam. Pred pokraovanim v in&talacii budete mat’ moznost ich odstranit’.

Pomocou ovlddacich prvkov umiestenych pod zoznamom najdenych
antivirusovych programov moézete zvolit, & ich chcete odstranit automaticky
alebo ruc¢ne.

Pokial zoznam zistenych antivirusovych programov zahffia aplikaciu spolo¢nosti
Kaspersky Lab verzia 7.0, pri odoberani aplikacie si ulozte subor s kfu¢om
pouzity pre tuto aplikaciu. Tento kl'd€ mdzete pouzit pre novu verziu aplikacie.
Rovnako odporu¢ame ulozit objekty ulozené v karanténe av ulozisti pre
zalohovanie; tieto objekty sa automaticky presunu do karantény v novej verzii
a po instalacii ich budete méct spravovat.

Pri automatickom odstraneni verzie 7.0 program ulozi informacie o jej aktivacii,
ktoré sa potom pouziju pri inStalacii verzie 2009.

Upozornenie!

Aplikacia podporuje subory s kfu€mi pre verzie 6.0 a 7.0. Kfuc€e pre verziu 5.0
podporované nie su.

Ak chcete pokracovat v intalacii, stlacte tlacidlo Dalsie.

KROK 9. KONECNA PRIPRAVA NA
INSTALACIU

V tomto kroku budete moct vykonat kone€nu pripravu na inStalaciu na vas
pocitac.

Pri pociato¢nej a vlastnej inStalacii aplikacie (pozrite oddiel ,Krok 5. Vyber typu
inStalacie® na strane 43) odpori¢ame pri pociatoCnej inStalacii ponechat
zaskrtnuté policko Pred inStalaciou povolit’ sebaobranu. Ak je volba ochrany
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modulov povolena, zaisti spravne vratenie instalacie spat, pokial' pri nej dojde
k chybe. Pri opakovanom pokuse o inStalaciu odporu¢ame zaSkrtnutie tohto
policka zrusit.

Poznamka

V pripade vzdialenej indtalacie aplikacie pomocou nastroja Vzdialena pracovna
plocha odporiéame zruSit zaskrtnutie policka Pred instalaciou povolit’
sebaobranu. Ak je toto policko zaskrtnuté, mozno sa inStalacia nevykona
spravne alebo sa nevykona vbbec.

Ak chcete pokradovat v instalacii, stladte tlagidlo DalSie. Potom sa intalagné
subory za¢nu kopirovat na vas pocitac.

Upozornenie!

Pokial' balicek aplikacie obsahuje sucasti pre zachytavanie sietovej prevadzky,
pri inStalacii sa prerusia aktualne sietové spojenia. Vacsina ukoncenych pripojeni
bude po urcitom ¢ase automaticky obnovena.

KROK 10. DOKONCENIE INSTALACIE

Okno InStalacia dokonéena obsahuje informacie o dokonéeni procesu
inStalacie aplikacie na vas pocitac.

Aby sa inStalacia spravne dokondcila, je potrebné reStartovat pocitac; na
obrazovke sa zobrazi prisluSné oznamenie. Po reStarte systému sa automaticky
spusti sprievodca konfiguraciou.

I?okial’ pre dokoncenie instalacie netreba systém restartovat, stlacenim tlacidla
Dalsie spustite sprievodcu konfiguraciou aplikacie.




ROZHRANIE APLIKACIE

Aplikacia ma pomerne jednoduché a fahko pouzitelné rozhranie. Tato kapitola
podrobne opisuje jeho zakladné funkcie.

Okrem hlavného rozhrania program obsahuje moduly plug-in pre Microsoft Office
Outlook (kontrola virusov a spracovania spamu), Microsoft Outlook Express
(Windows Mail), The Bat! (kontrola virusov a spracovania spamu), Microsoft
Internet Explorer a Prieskumnika Windows. Moduly plug-in rozSiruju funkcie
uvedenych aplikacii a poskytuju schopnost z rozhrania spravovat' a konfigurovat
sucasti Mail Anti-Virus a Anti-Spam.

V TOMTO ODDIELI:

Ikona v 0znamovace] ObIasti ..........ccooooiieii e 47
MiIeStNa PONUKE ......ooiiiiiiieee e 48
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Konfiguracné okno aplikacie. ... 53

IKONA V OZNAMOVACEJ OBLASTI

Ihned po instalacii aplikacie sa v oznamovacej oblasti hlavného panelu Microsoft
Windows zobrazi ikona aplikacie.

Tato ikona je indikatorom cinnosti aplikacie. Odraza stav ochrany a znazornuje
rozne zakladné funkcie, ktoré aplikacia vykonava.

Pokial je ikona aktivna 4 (farebna), je spustena kompletna ochrana alebo
niektoré jej sucasti. Pokial je ikona neaktivna LY (Ciernobiela), boli vSetka sucasti
ochrany vypnuté.
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Ikona aplikacie sa meni podla vykonavanej operacie:
% — prebieha kontrola e-mailu.
'6 — aktualizuju sa databazy a programové moduly aplikacie.
M- pre pouzitie aktualizacii je potrebné restartovat’ pocitac.
V‘i\. — doslo k chybe v niektorej sucasti aplikacie Kaspersky Internet Security.

Ikona tiez poskytuje pristup k zakladnym prvkom rozhrania aplikacie: miestnej
ponuke (pozrite oddiel ,Miestna ponuka“ na strane 48) ahlavnému oknu
aplikacie (pozrite oddiel ,Hlavné okno aplikacie“ na strane 50).

Ak chcete otvorit miestnu ponuku, klepnite pravym tlaCidlom mySi na ikonu
aplikacie.

Ak chcete otvorit hlavné okno aplikacie, poklepte na ikonu aplikacie. Hlavné
okno sa vzdy otvara v oddieli Ochrana.

Pokial su kdispozicii spravy od spolocnosti Kaspersky Lab, objavi sa

v oznamovacej oblasti hlavného panelu ikona sprav—#. Poklepanim na ikonu sa
novinky zobrazia vo vyslednom okne.

MIESTNA PONUKA

Z kontextovej ponuky mézete spustat zakladné ulohy ochrany.

Ponuka aplikacie obsahuje nasledujuce polozky:

e Aktualizovat — spusti aktualizaciu modulov a databaz aplikacie
a nainstaluje aktualizacie na pocitac.

¢ PIna kontrola pocitaca — spusti Uplnu kontrolu pocitaca kvoli vyskytu
nebezpecnych objektov. Skontroluju sa objekty na vSetkych jednotkach
vratane vymenitelnych pamatovych médii.

e Antivirusova kontrola — vyber objekiov a spustenie antivirusovej
kontroly. Vo vychodiskovom nastaveni tento zoznam obsahuje niekolko
objektov, napriklad zlozku Moje dokumenty a poStové schranky.
Mozete doplnit zoznam vyberom objektov uréenych na kontrolu
a spustit vyhladavanie virusov.
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e Sledovanie siete — zobrazenie zoznamu nadviazanych sietovych
spojeni, otvorenych portov a datovych tokov.

¢ Virtualna klavesnica — prepnutie na virtualnu klavesnicu.

o Kaspersky Internet Security — otvorenie hlavného okna aplikacie
(pozrite oddiel ,Hlavné okno aplikacie” na strane 50).

o Nastavenie — zobrazenia a konfiguracia nastavenia aplikacie.

e Aktivovat’ — aktivacia aplikacie. Pre ziskanie Statutu registrovaného
pouzivatefa musite aplikaciu aktivovat. Tato polozka ponuky je
k dispozicii, len ak aplikacia nie je aktivovana.

e O aplikacii — zobrazi okno s informaciami o aplikacii.

o Pozastavit’ ochranu / Obnovit’ ochranu — do€asne vypne alebo zapne
sucasti ochrany v realnom Case. Tato vofba ponuky nema vplyv na
aktualizacie produktu alebo vykonavanie uloh antivirusovej kontroly.

o Blokovat’ sietovl prevadzku — doCasne zablokuje vSetky sietové
spojenia pocitata. Ak chcete umoznit interakciu pocitata so sietou,
vyberte tuto polozku z kontextovej ponuky znova.

o Koniec — zatvori aplikaciu (ak vyberiete tuto volbu, aplikacia bude
uvolnena z pamate RAM pocitaca).

Akkualizacia
Kontrola celého poditaca
Antivirusowa kantrala, .

Sledovanie siete
‘Wirtualna klavesnica

Kaspersky Internet Security
Mastavenie
1 aplikAcii

Pozastavit’ ochranu, ..
Blokowat’ sietovd prevadzlku

Reztarkovat’ poditad
koniec

Obrazok 1: Miestna ponuka
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Pokial je vo chvili, kedy otvarate miestnu ponuku, spustena uloha antivirusovej
kontroly, v miestnej ponuke sa zobrazi jej nazov a priebeh (dokonéena cCast
v percentach). Vyberom ulohy mozete prejst do hlavného okna so spravou
o aktuédlnych vysledkoch jej €innosti.

HLAVNE OKNO APLIKACIE

Hlavné okno aplikacie mozno rozdelit do troch &asti:

e Horna ¢ast okna ukazuje aktualny stav ochrany pocitaca.

Bezpecnost pocitaca je ohrozena Opravit’

Obrazok 2: Aktualny stav ochrany poéitaca

Su tri mozné stavy ochrany, kazdy z nich sa zobrazuje urcitou farbou
podobne ako na semafore. Zelena farba znamena, Ze ochrana pocitaca
je na spravnej urovni, zZlta a Cervena farba upozorfiujd na rbézne
bezpecnostné hrozby v nastaveni alebo d&innosti aplikacie. Okrem
Skodlivych programov hrozby tiez zahffiaju zastarané databazy
aplikacie, vypnuté sucasti ochrany, vyber minimalnych nastaveni
aplikacie atd.

Pokial sa objavia bezpecnostné hrozby, treba ich ihned odstranit.
Pomocou odkazu Opravit’ teraz (pozrite obrazok vyssie) o nich ziskate
podrobné informacie a mézete ich rychlo eliminovat.
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e Lava Cast okna — navigagna lista — sa pouZiva na rychle prepnutie na
lubovolnd funkciu aplikacie, na vykonanie antivirusovej kontroly,

aktualizacie atd.

Soucast Anti-Malware
Zabezpedeni systému
Online zabezpefeni

Fittrowani obsahu

O\ Kontrola

Uplnd kontrola

Rychid kontrol

Aktualizace
;:ﬂi Licence

Obrazok 3: Lava ¢ast hlavného okna
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e Prava Gast okna obsahuje informacie o funkcii aplikacie vybranej v lavej
Casti. Sluzi na konfiguraciu nastavenia tejto funkcie a ponuka nastroje
na vykonanie uloh antivirusovej kontroly, stiahnutie aktualizacii atd'.

" Sibory a pamat’
Croveri ochrany: Odporudens %
Pri dekekii: Wvbral’ alciu automaticks G
+ E-mail aIM Obnovenie
: . L. systému
Jrovven ochrany: Odporudens
Pri detekrii: Wybrat” akciu autonmatick: L
v Webova prevadzka e .
Croveri ochrany: Odporudens l\i%;
Pri detekrii: Wybrat’ akriu sutonatick: Zachranry disk
15 o r r r
o l Pocet skontrolovansch objekloy)'s Peridda: 1 mindka
5 i N_\ A
ik A\ J J\ Pl
@ Subory a pam&t’ @ E-mail 3 IM B \Webova prevadzka DD

Obrazok 4: Informacéna cast hlavného okna

Mbzete pouzit tiez tlacidla:
e Nastavenie — na prepnutie do nastavenia aplikacie.
¢ Napoveda — na prepnutie do systému napovedy aplikacie.

e Zistené — prepnutie na zoznam Skodlivych objektov zistenych v ramci
¢innosti lubovolnej sucasti alebo dokoncenej antivirusovej kontroly a na
zobrazenie podrobnych Statistickych udajov o vysledkoch cinnosti
aplikacie.

e  Spravy — prepnutie na zoznam udalosti, ku ktorym doslo pocas ¢innosti
aplikacie.

e Podpora — otvorenie okna s informaciami o systéme a s odkazmi na
informacné zdroje spolo€nosti Kaspersky Lab (stranky sluzby technickej
podpory, férum).

Poznamka

Vzhlad aplikacie mbézete zmenit vytvorenim a pouzitim vlastnej grafiky
a farebnych schém.
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UPOZORNENIE

Pokial sa pocas c&innosti aplikacie vyskytnu urcité udalosti, zobrazi sa na
obrazovke nad ikonou aplikacie na hlavhom paneli Microsoft Windows Specialne
upozornenie formou prekryvnych sprav.

Podla zavaznosti udalosti vzhladom na bezpe€nost’ pocitata sa mbzu zobrazit
nasledujuce typy upozorneni:

e Vystraha. DoSlo ku kritickej udalosti. V systéme bol napriklad zisteny
virus alebo nebezpecna aktivita. Je potrebné, aby ste ihned rozhodli,
ako ma aplikacia reagovat. Tento typ upozornenia ma Cervenu farbu.

e Upozornenie! DoSlo k potencialne nebezpecnej udalosti. V systéme
boli napriklad zistené potencialne napadnuté subory alebo podozriva
aktivita. Treba dat aplikacii pokyny v zavislosti od toho, za aku
nebezpecnu tuto udalost povazujete. Tento typ upozornenia ma zltu
farbu.

e Poznamka: Toto upozornenie informuje o udalostiach, ktoré nie su
kritické. Tento typ spravy napriklad obsahuje informacie o Cinnosti
sucasti Filtrovanie obsahu. Informacné spravy maju zelenu farbu.

KKONFIGURACNE OKNO APLIKACIE

Okno nastavenia aplikacie mozno otvorit z hlavného okna aplikacie (pozrite
oddiel ,Hlavné okno aplikacie“ na strane 50) alebo z miestnej ponuky aplikacie
(pozrite oddiel ,Miestna ponuka® na strane 48). Ak chcete vyvolat toto okno,
klepnite na odkaz Nastavenie v hornej Casti hlavného okna aplikacie, alebo
vyberte prislusnu volbu z miestnej ponuky aplikacie.

Konfiguracné okno sa sklada z dvoch Casti:

e Lava Cast okna umoznuje pristup k réznym sucastiam aplikacie, tloham
antivirusovej kontroly, tloham aktualizacie atd.

e Prava cCast okna obsahuje zoznam nastaveni sucasti, ulohy a pod.
vybrané v lavej Casti okna.
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Jednym z hlavnych cielov odbornikov spoloénosti Kaspersky Lab pri tvorbe
aplikacie Kaspersky Internet Security bolo poskytnat optimalnu konfiguraciu
vSetkych moznosti aplikacie. Skuseni i neskdseni pouzivatelia tak mézu ihned
po instalacii zaistit ochranu svojho pocitata bez toho, Ze by stravili hodiny
nastavovanim.

Pre pohodlie pouzivatela sme spojili fazy predbeznej konfiguracie do jednotného
sprievodcu pociato€nym nastavenim, ktory sa spusti ihned po nainstalovani
aplikacie. Podla pokynov sprievodcu mdzete aplikaciu aktivovat, konfigurovat
nastavenie aktualizacii, obmedzit' pristup k programu pomocou hesla a vykonat
dalSie nastavenie.

Pocitat mobze byt napadnuty Skodlivym softvérom eSte pred instalaciou
aplikacie. Spustte kontrolu pocitata (pozrite oddiel ,Antivirusova kontrola
pocitaca“ na strane 57), aby ste Skodlivy softvér odhalili.

V dbsledku ¢innosti Skodlivého softvéru a zlyhania systému mézu byt poSkodené
nastavenia vasho pocitaca. Spustte sprievodcu analyzou bezpecnosti, aby ste
vyhladali zranitelnosti inStalovaného softvéru a anomalie v nastaveni systému.

Od okamihu instalacie aplikacie moézu databazy, ktoré su sucastou balicka
databaz, zastaravat. Aktualizujte aplikaciu (pokial aktualizacia neprebehla
v sprievodcovi inStalaciou alebo automaticky ihned' po instalacii aplikacie).

Sucast Anti-Spam obsiahnutda v Strukture aplikacie obsahuje samoucdiaci
algoritmus na detekciu neziaducich sprav. Spustte sprievodcu vyukou sucasti
Anti-Spam a skonfigurujte suc€ast, aby pracovala s vaSou koreSpondenciou.

Po dokonceni cCinnosti opisanych vySSie bude aplikacia pripravena zacat
¢innost. Na posudenie uUrovne ochrany pocitaca pouzite sprievodcu spravou
zabezpecenia (pozrite oddiel ,Sprava zabezpecenia“ na strane 59).
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V TOMTO ODDIELI:
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VYBER TYPU SIETE

Po nainstalovani aplikacie sucast Firewall zanalyzuje aktivne sietové spojenia
na vasom pocitaci. Kazdému sietovému spojeniu sa priradi status, ktory urcuje
povolené sietovée aktivity.

Pokial ste vybrali interaktivny rezim cinnosti aplikacie Kaspersky Internet
Security, pri kazdom nadviazani sietového spojenia sa zobrazi upozornenie.
V okne upozornenie teraz mézete vybrat status novych sieti:

e \Verejna siet — na pripojenie k sietam, zktorych nie je povolené
pristupovat k vasmu pocitau zvonka. Ztychto sieti nie je taktiez
povoleny pristup k verejnym zlozkam a tladiarnam. Tento status sa
odporuca priradit internetovym sietam.

e Miestna siet — na pripojenie k sietam, z ktorych je povoleny pristup
k verejnym zlozkam a sietovym tlaciarfiam. Tento status sa odporuca
priradit chranenym miestnym sietam, napriklad firemnej sieti.

e Dobveryhodna siet — pri pripojeni k tymto sietam su povolené vSetky
aktivity. Tento status sa odporuca priradit len absolutne bezpecnym
oblastiam.

Aplikacia Kaspersky Internet Security obsahuje pre kazdy status sadu pravidiel,
ktoré spravuju sietové aktivity. Status siete mozete zmenit' aj neskér po jej prvom
zisteni.
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AKTUALIZACIA APLIKACIE

Upozornenie!

Na aktualizaciu aplikacie Kaspersky Internet Security je potrebné pripojenie
k internetu.

Aplikacia Kaspersky Internet Security obsahuje databazy so signatiurami hrozieb,
s prikladmi slovnych spojeni typickych pre spam a s opismi sietovych utokov.
V okamihu inStalacie aplikacie vSak mdézu byt databazy zastarané, pretoze
spolo¢nost Kaspersky Lab databazy i moduly aplikacie pravidelne aktualizuje.

V sprievodcovi nastavenim aplikacie moézete zvolit rezim spustania aktualizacii.
Aplikacia Kaspersky Internet Security pri vychodiskovom nastaveni automaticky
vyhladava aktualizacie na serveroch spolo¢nosti Kaspersky Lab. Pokial su na
serveri nové aktualizacie, Kaspersky Internet Security ich stiahne a nainstaluje
v tichom rezime.

Odporu¢ame aplikaciu Kaspersky Internet Security ihned po inStalacii
aktualizovat, aby ste ochranu svojho pocitaca udrzali v aktualnom stave.

» Rucné aktualizacia aplikacie Kaspersky Internet Security:
1. Otvorte hlavné okno aplikacie.
2. 'V lavej strane okna vyberte oddiel Aktualizovat'.

3. Stlacte tlacidlo Spustit’ aktualizaciu.

ANALYZA BEZPECNOSTI

Neziaduce aktivity na vaSom pocitaCi, ktoré mdézu byt vysledkom zlyhania
systému alebo aktivacie Skodliveho softvéru, mézu poskodit nastavenie
opera¢ného systému. Okrem toho aplikacie inStalované na pocita¢i mézu mat
zranitelné miesta, ktoré utocnici vyuzivaju na pachanie $kod v pocitaci.

Aby ste tieto bezpecnostné problémy nasli a odstranili, odbornici spolo¢nosti
Kaspersky Lab odporicaju po instalacii aplikacie spustit’ sprievodcu analyzou
bezpe€nosti. Sprievodca analyzou bezpecnosti vyhladava zranitelnosti
v inStalovanych aplikaciach a Skody a anomalie v nastaveni operacného systému
a webového prehliadaca.
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»  Spustenie sprievodcu:
1. Otvorte hlavné okno aplikacie.
2.V lavej Casti okna vyberte Zabezpecenie systému.

3. Spustte tlohu Analyza bezpecénosti.

ANTIVIRUSOVA KONTROLA POCITACA

Autori Skodlivého softvéru vyvijaju velké Usilie na zamaskovanie €innosti svojich
programov, preto nemusite pritomnost’ Skodlivych programov vo svojom pocitaci
vbbec zaznamenat.

Po instalacii na va$ pocitaC aplikacia automaticky vykona ulohu Rychla
kontrola. Tato uloha vyhladava a neutralizuje Skodlivé programy vo vnutri
objektov, ktoré sa nacitaju pri spusteni operacného systému.

Odbornici spolognosti Kaspersky Lab tie? odporGéaju vykonat ulohu Uplna
kontrola.

» Spustenie / zastavenie ulohy antivirusovej kontroly:
1. Otvorte hlavné okno aplikacie.

2. VTlavej &asti okna vyberte oddiel Kontrola (Uplna kontrola, Rychla
kontrola).

3. Klepnutim na volbu Spustit’ kontrolu spustte kontrolu. Ak potrebujete
Ulohu zastavit, stlacte tlacdidlo Zastavit’ kontrolu vo chvili, ked Uloha
prebieha.

ZAPOJENIE SA DO SYSTEMU
KASPERSKY SECURITY NETWORK

Kazdy defi sa na svete objavuje velké mnozZstvo novych hrozieb. Aby sa
zjednodusilo zhromazdovanie $tatistickych udajov o novych typoch hrozieb a ich
zdroji a ulahéil vyvoj spdsobov ich eliminacie, spolo¢nost Kaspersky Lab vam
umoznuje pouzivat sluzbu Kaspersky Security Network.
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Pri pouzivani sluzby Kaspersky Security Network sa spolo¢nosti Kaspersky Lab
odosielaju nasledujuce informacie:

o JedineCny identifikator, ktory aplikacia priradila vasmu podcitacu. Tento
identifikator charakterizuje nastavenie hardvéru vasho pocitaca
a neobsahuje Ziadne informacie.

e Informacie o hrozbach zistenych stugastami aplikacie. Struktdra a obsah
informacii zavisi od typu zistenej hrozby.

e Informacie o systéme: verzia operaCného systému, inStalované opravy
.Service pack®, sluzby a ovladaCe na stiahnutie, verzia prehliadaca
a postového klienta, rozSirenie prehliadaca, €islo inStalovanej aplikacie
spolo¢nosti Kaspersky Lab.

Kaspersky Security Network tiez zhromazduje rozSirené Statistické udaje,
vratane inform&cii o:

e spustitefnych suboroch a podpisanych aplikaciach stiahnutych na vas
pocitac,

e aplikaciach spustenych na vaSom pocitadi.

Statistické informéacie sa odosielaju po dokonéeni aktualizacie aplikacie.

Upozornenie!

Spolo¢nost Kaspersky Lab zaru€uje, Ze vramci sluzby Kaspersky Security
Network nedochadza k ziadnemu zhromazdovaniu ani Sireniu osobnych udajov
pouzivatelov.

» Konfiguracia odosielania Statistickych udajov:
1. Otvorte okno nastavenia aplikacie.
2. 'V lavej Casti okna vyberte oddiel Spatna vazba.

3. Zaskrtnutim policka Suhlasim so zapojenim sa do systému
Kaspersky Security Network potvrdte svoju uUcast v systéme
Kaspersky Security Network. Zaskrtnutim policka Suhlasim
s posielanim rozSirenych Statistik prostrednictvom frameworku
systému Kaspersky Security Network potvrdte svoj suhlas
s odoslanim rozsirenych Statistickych udajov.
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SPRAVA ZABEZPECENIA

Problémy v ochrane pogita¢a sa indikuju v hlavhom okne aplikacie zmenou farby
ikony stavu ochrany a farby panelu, na ktorom sa ikona nachadza. Pokial nastali
v systéme ochrany problémy, odporu€¢ame ich ihned opravit.

Bezpecnost pocitaca je ohrozena Opravit’

Obrazok 5: Aktualny stav ochrany pocitaca



60 Kaspersky Internet Security 2009

Zoznam problémov, ku ktorym doS8lo, ich opis a moZné rieSenia si mdzZete
zobrazit na karte Stav (pozrite nasledujuci obrazok), ktora sa otvori po klepnuti
na odkaz Opravit’ teraz (pozrite predchadzajuci obrazok).

Stav ochrany - Kaspersky Internet Security 2009

Kaspersky

|ntemet Security 20“9 U Ochrana je zakazana

Stav IZistené hrozby I Statistika I

Povolit’ achranu

Sebaobrana je zakazana

Sebaobrana blokuje pokusy ostatnyich aplikicii zmenit’ sibary a K& registra wytvorené v priebehu inftalicie Kaspersky Inkernet
Security. Tato funkeia je momentélne zakazana, a preto sa miZe aplikacia javit’ nefunkina. Odponicame vam povolit sebacbranu.

Napoveda

Obrazok 6: RieSenie bezpecnostnych problémov

M®ozete si zobrazit zoznam existujucich problémov. Problémy sa zobrazuju podla
toho, aké dblezité je ich vyrieSenie: najprv najkritickejSie problémy, ¢o su
problémy s Cervenou stavovou ikonou, potom menej dolezité problémy s Zltou
stavovou ikonou a nakoniec informativne spravy. Pri kazdom probléme je
k dispozicii podrobny opis a nasledujuce akcie:

e |hned odstranit. Pomocou prislusnych tlacidiel mézete prejst k oprave
problému, €o je odporu¢ana akcia.

e  Odilozit odstranenie. Pokial z nejakého doévodu nie je mozné problém
okamzite odstranit, mozete odstranenie odlozit a vratit sa k nemu
neskor. Na to pouzite tlacidlo Skryt’ spravu.
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VSimnite si, Ze tato volba nie je kdispozicii v pripade vaznych
problémov. Medzi takéto problémy patria napriklad zistené
a nedezinfikované Skodlivé objekty, havarie jednej alebo niekolkych
sucasti, alebo poSkodenie suborov aplikacie.

Aby sa skryté spravy vo vSeobecnom zozname znova objavili, zaskrtnite poli¢ko
Zobrazit’ skryté spravy.

POZASTAVENIE OCHRANY

Pozastavenie ochrany znamena do¢asné vypnutie vSetkych sucasti ochrany na
urcity Cas.

» Pozastavenie ochrany pocitaca:

1.

Vyberte polozku Pozastavenie ochrany z miestnej ponuky aplikacie
(pozrite oddiel ,Miestna ponuka“ na strane 48).

V dialdgovom okne Pozastavit’ ochranu, ktoré sa zobrazi, vyberte €as,
za aky ma byt ochrana znovu povolena:

e Za <¢asovy interval> — ochrana sa povoli po uplynuti zadaného
Casoveého intervalu. Pre vyber Casovej hodnoty intervalu pouzite
rozbalovaciu ponuku.

e Po resStarte — ochrana sa obnovi po reStarte systému (za
predpokladu, Ze je povoleny rezim spustenia aplikacie po zapnuti
pocitaca).

e Ruéne — ochrana sa povoli az potom, ked ju rune spustite. Ak
chcete ochranu povolit, vyberte polozku Obnovit ochranu
z miestnej ponuky aplikacie.

Pokial do¢asne vypnete ochranu, budu pozastavené vsetky sucasti ochrany. To
je indikované takto:

Neaktivne (sivé) nazvy vypnutych sucasti v oddieli Ochrana v hlavhom
okne.

Neaktivna (siva) ikona aplikacie (pozrite oddiel ,lkona v oznamovacej
oblasti“ na strane 47) na systémovej liste.

Cervena farba stavovej ikony a panelu hlavného okna aplikacie.
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Pokial boli pri pozastavenej ochrane nadviazané sietové spojenia, zobrazi sa
upozornenie na ich preruSenie.



OVERENIE NASTAVENIA
APLIKACIE

Po naintalovani a konfiguracii aplikacie mobzete skontrolovat spravne
nastavenie aplikacie pomocou testovacieho ,virusu“ a jeho réznych foriem. Pre
kazdu sucast ochrany / protokol sa vykona samostatny test.

V TOMTO ODDIELI:

Testovaci ,virus“ EICAR a jeho varianty ............oooviiiiiiiiiiiiice e 63
Testovanie ochrany datoveho toku HTTP ... 66
Testovanie ochrany datového toku SMTP...... .. 67
Overenie nastavenia sucasti File Anti-Virus ............ccooiciiici s 68
Overenie nastavenia Ulohy antivirusovej KOntroly ................oeeveiiiiiiiiiiiiiiiiinnnnns 68
Overenie nastavenia sucasti Anti-Spam.........cccccceiiiiiiiiiiiice e, 69

TESTOVACI ,,ViRUS*“ EICAR A JEHO
VARIANTY

Tento testovaci ,virus® bol organizaciou gicar (European Institute for
Computer Antivirus Research) vytvoreny Specialne pre testovanie antivirusovych
produktov.

Skugobny ,virus* NIE JE SKUTOCNY VIRUS, pretoze neobsahuje kéd, ktory by
mohol poskodit’ pocitac. Vacsina vyrobcov antivirusovych programov ho vSak za
virus oznacuje.
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Upozornenie!

Nikdy nepouzivajte na testovanie funkénosti antivirusového programu skutocné
virusy!

Tento ,virus® si mbzete stiahnut' z oficidlnej webovej stranky organizacie EICAR
na adrese:http://www.eicar.org/anti_virus test file.htm.

Poznamka

Nez subor stiahnete, musite vypnut antivirusovi ochranu, pretoze inak by
aplikacia identifikovala a spracovala subor anti_virus_test_file.htm ako nakazeny
objekt prenasany protokolom HTTP.

Nezabudnite ihned po stiahnuti skuSobného ,virusu” znova aktivovat
antivirusovu ochranu.

Aplikacia identifikuje subory stiahnuté zinternetovych stranok EICAR ako
napadnuty objekt obsahujuci virus, ktory nemozno dezinfikovat’, a vykona akcie
uréené pre takyto objekt.

Na overenie Cinnosti aplikacie mdzete tiez pouzit modifikacie Standardného
testovacieho ,virusu”. Ak to chcete vykonat, zmerte obsah Standardného
,virusu” tak, ze k nemu pridate jednu z predpdn (pozrite nasledujucu tabulku).
Na upravu testovacieho ,virusu® mozete pouzit [fubovolny textovy alebo
hypertextovy editor, napriklad Microsoft Notepad, UltraEdit32 atd'.

Upozornenie!

Spravnu cinnost’' antivirusovej aplikacie mozno pomocou upraveného ,virusu*
EICAR otestovat len v pripade, ze ste antivirusové databazy naposledy
aktualizovali 24. oktébra 2003 alebo neskér (oktéber 2003, suhrnné
aktualizacie).

V prvom stipci s uvedené predpony, ktoré treba pridat na zadiatok retazca
Standardného testovacieho ,virusu®. V druhom stipci st uvedené vSetky mozné
stavy, ktoré antivirusova aplikacia priradi objektu na zaklade vysledku kontroly.
Treti stipec obsahuje informacie, ako aplikacia spracovava objekty s prislusnym
stavom. Pamatajte, ze akcie, ktoré sa maju s objekimi vykonat, sa urcia
v zavislosti od hodnét nastavenia aplikacie.

Po pridani predpony k testovaciemu ,virusu” uloZte novy subor pod inym
nazvom, napriklad: eicar_dele.com. Podobné nazvy pouZite pre vSetky upravené
Lvirusy”.
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Tabulka 6. Upravy testovacieho ,virusu”

Predpona Stav objektu Informacie o spracovani objektu
Ziadna Napadnuty. Aplikacia identifikuje objekt ako
predpona, Napadnuty objekt virus, ktory nemozno dezinfikovat.
Standardny obsahuje kéd znameho

testovaci virus

virusu. Dezinfekcia nie
je mozna.

Pri pokuse o dezinfekciu objektu
dojde k chybe; vykona sa akcia
ur¢ena pre objekty, ktoré nemozno
dezinfikovat.

CORR- Poskodeny. Aplikacia mohla k objektu
pristupovat, ale nemohla ho
skontrolovat, pretoze je poSkodeny
(napriklad je porusena Struktara
suboru alebo je neplatny format
suboru). Informacie o spracovani
objektu mozno ngjst v sprave
o ¢innosti aplikacie.

WARN- Podozrivy. Objekt bol vyhodnoteny ako
Podozrivy objekt podozrivy na zaklade heuristickej
obsahuje kod analyzy kodu. V Case detekcie
neznameho virusu. databazy antivirusu neobsahuju
Dezinfekcia nie je ziadny postup dezinfekcie tohto
mozna. objektu. Akonahle je taky objekt

zisteny, obdrzite upozornenie.

SUSP- Podozrivy. Aplikacia rozpoznala Ciasto€nu
Podozrivy objekt zhodu nejakej sekcie kddu objektu

obsahuje upraveny kod
znameho virusu.
Dezinfekcia nie je
mozna.

so sekciou kddu znameho virusu.
V Case detekcie databazy
antivirusu neobsahuju ziadny
postup dezinfekcie tohto objektu.
Akonahle je taky objekt zisteny,
obdrzite upozornenie.
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Predpona Stav objektu Informacie o spracovani objektu

ERRO- Chyba kontroly: V priebehu kontroly objektu doslo
k chybe. Aplikacii sa nepodarilo
ziskat pristup k objektu: bola
narusena integrita objektu
(napriklad viaczvazkovy archiv bez
konca) alebo objekt nie je
pripojeny (pokial sa kontrolovany
objekt nachadza na sietovej
jednotke). Informacie o spracovani
objektu mozno ndjst v sprave
o Cinnosti aplikacie.

CURE- Napadnuty. Objekt obsahuje virus, ktory sa da
Napadnuty objekt dezinfikovat. Aplikacia vykonate
obsahuje kéd znameho dezinfekciu objektu; text tela
virusu. Mozno »virusu“ bude nahradeny slovom
dezinfikovat. CURE. Akonahle je taky objekt

zisteny, obdrzite upozornenie.
Napadnuty. Do et .
DELE- Napadnuty objekt Aplikacia identifikuje objekt ako

obsahuje kod znameho
virusu. Dezinfekcia nie
je mozna.

virus, ktory nemozno dezinfikovat.

Pri pokuse o dezinfekciu objektu
dojde k chybe; vykona sa akcia
ur€ena pre objekty, ktoré nemozno
dezinfikovat.

Akonahle je taky objekt zisteny,
obdrzite upozornenie.

TESTOVANIE OCHRANY DATOVEHO
TOKU HTTP

»  Kontrolu zistovania virusov v datovom toku prenasanom protokolom HTTP

vykona takto:

Pokuste sa stiahnut testovaci ,virus® z oficialnych webovych stranok
organizacie EICAR na adrese: http://www.eicar.org/anti_virus_test file.htm.



http://www.eicar.org/anti_virus_test_file.htm

Overenie nastavenia aplikacie 67

Pri pokuse o stiahnutie testovacieho ,virusu” aplikacie Kaspersky Internet
Security tento objekt zisti, identifikuje ho ako napadnuty objekt, ktory nemozno
dezinfikovat, a vykona akciu uréenu pre tento typ objektu v nastaveni pre datovy
tok HTTP. Pokial sa pri vychodiskovom nastaveni pokusite stiahnut skuSobny
,virus“, pripojenie k stranke bude ukoncené a prehliada¢ zobrazi informaénu
spravu signalizujucu, Ze tento objekt je napadnuty virusom EICAR-Test-File.

TESTOVANIE OCHRANY DATOVEHO
TOKU SMTP

Na detekciu virusov v datovych tokoch prenasanych protokolom SMTP moézete
pouzit e-mailovy systém, ktory pre prenos dat pouziva tento protokol.

Poznamka

Odporu¢ame otestovat, ako Kaspersky Internet Security spracovava
prichadzajuce a odchadzajuce e-mailové spravy, a to tak telo spravy, ako aj jej
prilohy. Vyhladavanie virusov v tele spravy vyskuSate tak, Zze do tela spravy
skopirujete text Standardného testovacieho ,virusu“ alebo upraveného ,virusu®.

» Postupujte takto:

1. Pomocou e-mailového klienta nainStalovaného na svojom pocitadi
vytvorte spravu vo formate prostého textu.

Poznamka

Sprava obsahujuca testovaci virus sa neskontroluje, pokial je vytvorena
vo formate RTF alebo HTML!

2. Skopirujte text Standardného alebo upraveného ,virusu“® na
zacCiatok spravy, alebo k sprave pripojte subor obsahujuci testovaci
Lvirus®.

3. Poslite spravu administratorovi.

Aplikacia zisti objekt a oznaci ho za napadnuty. Odoslanie spravy obsahujucej
infikovany objekt bude blokované.
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OVERENIE NASTAVENIA SUCASTI FILE
ANTI-VIRUS

» Spravnost nastavenia stcasti File Anti-Virus (antivirusové kontroly stborov)
overite takto:

3.

Vytvorte na disku zlozku a skopirujte testovaci virus stiahnuty
z oficialnych webovych stranok organizacie
(http://www.eicar.org/anti_virus test file.htm) i upravy testovacieho
virusu, ktoré ste vytvorili.

Povolte protokolovanie vSetkych udalosti, aby sa do spravy ulozili
udaje o poskodenych objektoch a objektoch, ktoré neboli
skontrolované kvoli chybam.

Spustte testovaci ,virus“ alebo subor s jeho modifikaciou.

Sucast File Anti-Virus zachyti volanie suboru, subor skontroluje a vykona akciu
ur€enu v nastaveni. Vyberom rdéznych akcii, ktoré sa maju vykonat so zistenym
objektom, mozete plne preverit ¢innost sucasti.

V sprave o Cinnosti sucasti File Anti-Virus si moézete prezriet informacie
o vysledkoch ¢€innosti sucasti.

OVERENIE NASTAVENIA ULOHY
ANTIVIRUSOVEJ KONTROLY

» Spravnost nastavenia tlohy antivirusovej kontroly overite takto:

1.

Vytvorte na disku zlozku a skopirujte testovaci virus stiahnuty
z oficialnych webovych stranok organizacie
(http://www.eicar.org/anti virus test file.htm) i Upravy testovacieho
virusu, ktoré ste vytvorili.

Vytvorte novu Ulohu antivirusovej kontroly a ako objekt na kontrolu
vyberte zloZku, ktora obsahuje sadu testovacich ,virusov*.


http://www.eicar.org/anti_virus_test_file.htm
http://www.eicar.org/anti_virus_test_file.htm
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3. Povolte protokolovanie vSetkych udalosti, aby sa do spravy uloZili
udaje o poSkodenych objektoch a objektoch, ktoré neboli
skontrolované kvoli chybam.

4. Spustte Ulohu antivirusovej kontroly.
Ked je uloha antivirusovej kontroly spustend, pri zisteni podozrivych alebo
nakazenych objektov sa vykonaju akcie zadané v nastaveni ulohy. Vyberom
réznych akcii, ktoré sa maju vykonat’ so zistenym objektom, mézete plne preverit

ginnost’ sucasti.

V sprave o €innosti sucasti si mozete prezriet uplné informacie o vysledkoch
ulohy.

OVERENIE NASTAVENIA SUCASTI
ANTI-SPAM

Na overenie ochrany proti spamu mozete pouzit' testovaciu spravu oznacenu ako
SPAM.

Telo testovacej spravy musi obsahovat tento riadok:
Spam is bad do not send it

Akonahle pocita¢ tuto spravu prijme, aplikacia ju skontroluje, priradi jej status
spamu a vykona akciu uréenu pre objekty tohto typu.
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PROSIM, POZORNE S| PRECITAJTE TENTO DOKUMENT. OBSAHUJE
DOLEZITE INFORMACIE, KTORE BY STE MALI VEDIET ESTE PRED TYM,
NEZ ZACNETE VYUZIVAT NASE SLUZBY ALEBO NAS SOFTVER. AK
BUDETE NADALEJ POUZIVAT SOFTVER ASLUZBY SPOLOCNOSTI
KASPERSKY LAB, BUDE TO POVAZOVANE ZA VAS SUHLAS S TYMTO
VYHLASENIM O ZHROMAZDOVANI DAT SPOLOCNOSTI KASPERSKY LAB.
Vyhradzujeme si pravo kedykolvek zmenit toto Vyhlasenie o zhromazdovani dat
umiestnenim zmien na tuto webovu stranku. Skontrolujte prosim nizSie uvedeny
datum revizie, aby ste zistili, ¢i sa vyhlasenie od chvile, kedy ste ho naposledy
¢itali, nezmenilo. Pouzivanim akejkolvek Casti sluzieb spoloCnosti Kaspersky
Lab po zverejneni aktualizovaného Vyhlasenia o zhromazdovani dat
potvrdzujete, Ze so zmenami suhlasite.

Spolo¢nost Kaspersky Lab a pridruzené spolocnosti (dalej spolocne nazyvané
~Sspolocnost’ Kaspersky Lab‘“) vytvorili toto Vyhlasenie o zhromazdovani dat,
aby verejne informovali o svojich zasadach pri zhromazdovani a Sireni dat
v suvislosti s produktmi Kaspersky Anti-Virus a Kaspersky Internet Security.

Slovo od spolo¢nosti Kaspersky Lab

Spolo¢nost Kaspersky Lab usiluje o poskytovanie Spi¢kovych sluzieb vSetkym
svojim zakaznikom a plne chape vase obavy zo zhromazdovania dat. Sme si
vedomi, ze sa mozete pytat, ako systém Kaspersky Security Network
zhromazduje a vyuziva informacie a data, a pripravili sme toto vyhlasenie, aby
sme vas informovali o zasadach zhromazdovania dat, ktorymi sa systém
Kaspersky Security Network riadi (,Vyhldsenie o zhromazd'ovani dat‘ alebo len
»Vyhlasenie®).

Toto Vyhlasenie o zhromazdovani dat obsahuje cely rad vSeobecnych
i technickych podrobnosti o opatreniach, ktoré ¢inime, aby sme reSpektovali
vaSe obavy zo zhromazdovania dat. Toto Vyhlasenie o zhromazdovani dat sme
usporiadali podla hlavnych procesov a oblasti, aby ste mohli rychlo najst
informacie, ktoré vas najviac zaujimaju. Hlavnym principom je, Ze splnenie
vaSich potrieb a ofakavani je zakladom vSetkého, ¢o robime — vratane ochrany
zhromazdenych dat.
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Data a informacie zhromazduje spolo¢nost Kaspersky Lab; ak mate po precitani
tohto Vyhlasenia o zhromazdovani dat nejaké otazky alebo ste znepokojeni,
poslite prosim e-mail na adresu support@kaspersky.com.

Co je Kaspersky Security Network?

Sluzba Kaspersky Security Network umozruje pouzivatelom bezpecnostnych
produktov spolo€nosti Kaspersky Lab zcelého sveta pomahat s ulah¢enim
identifikacie novych bezpecnostnych rizik namierenych na vas$ pocitac aso
skracovanim c&au potrebného na poskytnutie ochrany pred tymito rizikami.
S ciefom identifikacie novych hrozieb aich zdrojov, zlepSenia bezpecnosti
pouzivatefov a vylepSenia funk&nosti produktov systém Kaspersky Security
Network zhromazduje vybrané bezpecnostné a aplikacné data o potencialnych
bezpecCnostnych rizikach namierenych na vas pocita€ a odosiela ich spolo¢nosti
Kaspersky Lab na analyzu. Tieto informacie neobsahuju ziadne informacie,
podla ktorych mozno identifikovat osobu pouzivatela, a spolo¢nost’
Kaspersky Lab ich vyuziva len na ucel vylepsenia svojich bezpeénostnych
produktov a d'alSieho vyvoja rieSeni namierenych proti Skodlivym hrozbam
a virusom. V pripade nahodného prenosu osobnych udajov pouzivatela
spoloc¢nost’ Kaspersky Lab tieto iidaje uchovava a chrani v sulade s tymto
Vyhlasenim o zhromazd'ovani dat.

Ugastou v systéme Kaspersky Security Network vy iostatni pouZivatelia
bezpecnostnych produktov spolo¢nosti Kaspersky Lab z celého sveta vyznamne
prispievate k bezpecnejSiemu prostrediu na internete.

Pravne otazky

Systém Kaspersky Security Network moéze podliehat pravnym predpisom
niekolkych jurisdikcii, pretoze jeho sluzby mozno pouzivat v rbéznych
jurisdikciach, vratane Spojenych Statov americkych. Spolo€nost Kaspersky Lab
vyzradi informacie, podla ktorych mozno identifikovat osoby, bez vasho suhlasu
len v pripade, ze to vyzaduje zakon, alebo v dobrej viere, Ze je to nevyhnutné
na vySetrenie Skodlivych ¢innosti namierenych proti navstevnikom, hostom,
partnerom a majetku spolo¢nosti Kaspersky Lab alebo proti inym, alebo
na ochranu pred takymito ¢innostami. Ako je uvedené vysSie, zakony tykajluce
sa dat a informacii, ktoré systém Kaspersky Security Network zhromazduje, sa
v roznych krajinach mézu lisit. Napriklad niektoré informacie, podfa ktorych
mozno identifikovat osoby a ktoré su zhromazdované v Eurdpskej unii aich
&lenskych &tatoch, st predmetom smernic EU o osobnych Gdajoch, stkromi
a elektronickych  komunikaciach, predovSetkym  smernice  Eurdpskeho
parlamentu a Rady 2002/58/ES zo dna 12. jula 2002 o spracovani osobnych
Udajov a ochrane sukromia v odvetvi elektronickych komunikacii a smernice
Europskeho parlamentu a Rady 95/46/ES zo diia 24. oktdbra 1995 o ochrane
fyzickych oséb v suvislosti so spracovanim osobnych Udajov o volnom pohybe
tychto udajov a naslednych pravnych predpisov prijatych v &élenskych $tatoch EU,
rozhodnutia Eurdpskej komisie 2001/497/ES o Standardnych zmluvnych
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dolozkach (poskytovanie osobnych udajov do tretich krajin) a naslednych
pravnych predpisov prijatych v ¢lenskych Statoch ES.

Kaspersky Security Network riadne informuje dotknutych pouzivatelov pri
pociatonom zhromazdovani vySSie uvedenych informacii o akomkolvek
poskytovani tychto informacii, predovSetkym na UcCely rozvoja podnikania,
aumozni tymto pouzivatefom internetu online vyjadrit’ suhlas (v &lenskych
Statoch ES a dalSich krajinach vyzadujucich udelenie suhlasu) alebo vyjadrit
nesuhlas (vo vSetkych ostatnych krajinach) s komerénym vyuZivanim tychto dat
alebo prenosom tychto dat tretim stranam.

Policajné alebo sudne organy mézu vyzadovat, aby spolo¢nost Kaspersky Lab
poskytla niektoré informacie, podla ktorych je mozné identifikovat osoby,
prisluSnym Statnym organom. Ak budeme o to policiou alebo sudom poziadani,
po obdrzani prisluSnych dokumentov tieto informacie poskytneme. Spolo¢nost
Kaspersky Lab méze rovnako poskytnut informacie policajnym organom, aby
v sulade s pravnymi predpismi chranila svoje vlastnictvo a zdravie a bezpe¢nost
osob.

Vyhlasenia organom na ochranu osobnych udajov v ¢lenskych Statoch budu
vykonané podla prislusnych platnych pravnych predpisov &lenskych &tatov EU.
Informacie o tychto vyhlaseniach budd pristupné prostrednictvom sluzieb
Kaspersky Security Network.

ZHROMAZDOVANE INFORMACIE
Data, ktoré zhromazd'ujeme

Sluzba Kaspersky Security Network bude zhromazdovat zakladné a rozSirené
udaje o potencialnych bezpecnostnych hrozbach namierenych na vas pocitac
a odosielat’ ich spolo€nosti Kaspersky Lab. Zhromazdované data zahffiaju:

Zakladné data

e informacie o hardvéri a softvéri vasho pocitaa, vratane operacného
systému ainStalovanych oprav ,service pack®, objektov jadra,
ovladacov, sluzieb, rozSirenia prehliadaca Internet Explorer, rozSirenia
tlaCe, rozSirenia Prieskumnika Windows, stiahnutych programovych
suborov, aktivnych instalacnych prvkov, appletov ovladacieho panelu,
zaznamov hostitela a registra, IP adries, typov prehliadac¢a, e-mailovych
klientov a Cisla verzie produktu spolo¢nosti Kaspersky Lab, podla
ktorych vSeobecne nemozno identifikovat osoby;

e jedineCny identifikator, ktory produkt spolocnosti Kaspersky Lab
generuje na UCel identifikacie jednotlivych pocitacov bez toho, ze by
bolo nutné identifikovat pouzivatela, a ktory neobsahuje Ziadne osobné
udaje;
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e informacie o stave antivirusovej ochrany vasho pocitaca, a dalej udaje
o pripadnych suboroch alebo €innostiach, pri ktorych je podozrenie na
Skodlivy softvér (napr. ndzov virusu, datum / €as zistenia, nazvy / cesty
a velkost napadnutych suborov, IP aport sietového utoku, nazov
podozrivej aplikacie). VSimnite si prosim, Ze vy$Sie uvedené data
neobsahuju informacie, podla ktorych mozno identifikovat osoby.

RozSirené data

¢ informacie o digitalne podpisanych aplikaciach, ktoré pouzivatel stiahol
(URL, velkost suboru, nazov podpisujuceho);

o informacie o spustitefnych aplikaciach (velkost, atributy, vytvorené data,
informacie o PE =zahlavi, regidon, nazov, umiestnenie a pouzité
komprimacné utility).

Zabezpecenie prenosu a ulozenie dat

Spolo¢nost Kaspersky Lab usiluje o ochranu bezpecnosti informacii, ktoré
zhromazduje. Zhromazdované informacie su ulozené na pocitaovych serveroch
s obmedzenym a riadenym pristupom. Spolo¢nost Kaspersky Lab prevadzkuje
zabezpelené datové siete, ktoré su chranené branami firewall a systémami
ochrany hesla a su v odvetvi Standardom. Spolo¢nost Kaspersky Lab pouziva
Siroku Skalu bezpecnostnych technolégii a postupov, aby chranila zhromazdené
informacie pred hrozbami, ako su neopravneny pristup, pouzitie alebo
vyzradenie. NaSe bezpecnostné zasady pravidelne preskumavame a podla
potreby rozSirujeme, a k udajom, ktoré zhromazdujeme, maju pristup len
preverené osoby. Spolo¢nost Kaspersky Lab robi opatrenia, aby zaistila, ze sa
s vasimi informaciami zaobchadza bezpeCne av sulade s tymto vyhlasenim.
Nemozno zial zarucit bezpe€nost ziadneho prenosu dat. Vysledkom toho je, ze
sa sice snazime o ochranu vasSich dat, ale nemdzeme zaruCit bezpecnost
Ziadnych dat, ktoré nam zasielate alebo ktoré nam zasielaju nase produkty alebo
sluzby, vratane systému Kaspersky Security Network, a vSetky tieto sluzby
pouzivate na vlastné nebezpecenstvo.

Zhromazdené data mdzu byt prenesené na servery spolo¢nosti Kaspersky Lab
a spoloc¢nost Kaspersky Lab ucinila potrebné opatrenia, aby zaistila, ze su
zhromazdené informacie, pokial su prenasané, patricne chranené. Data, ktoré
zhromazdujeme, povazujeme za doverné informacie; su teda predmetom nasich
bezpecnostnych postupov a firemnych zasad o ochrane a pouzivani dévernych
informacii. Akonahle su zhromazdené data prijaté spolo€nostou Kaspersky Lab,
su ulozené na server s funkciami fyzickej a elektronickej bezpecnosti, ako je
v odvetvi obvyklé, vratane pouzitia postupov prihlasenia / zadania hesla
a elektronickych bran firewall navrhnutych na zablokovanie neopravneného
pristupu zvonku spolo¢nosti Kaspersky Lab. Data zhromazdené v ramci systému
Kaspersky Security Network, ktorych sa tyka toto vyhlasenie, su spracovavané
a ulozené v Spojenych Statoch a pripadne inych jurisdikciach, ako aj v dalSich
krajinach, kde spolo¢nost Kaspersky Lab podnika. VSetci zamestnanci
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spoloCnosti Kaspersky Lab su si vedomi nasich bezpecnostnych zasad. Vase
data su pristupné len zamestnancom, ktori ich potrebuju pre svoju pracu. Ziadne
uloZzené data nie su pridruzené k Ziadnym informaciam, podla ktorych mozno
identifikovat osoby. Spolo¢nost’ Kaspersky Lab nespaja data uloZzené v systéme
Kaspersky Security Network s Ziadnymi adajmi, kontaktnymi zoznamami alebo
informaciami o predplatnom, ktoré spolo¢nost Kaspersky Lab zhromazduje pre
propagacné ¢i iné ucely.

POUZITIE ZHROMAZDENYCH DAT
Ako vyuzivame vase osobné informacie

Spolo¢nost Kaspersky Lab data zhromazduje, aby mohla analyzovat
a identifikovat' zdroj potencialnych bezpecnostnych rizik a zlepSit schopnost
svojich produktov odhalovat Skodlivé spravanie, podvodné webové stranky,
softvér na pachanie trestnej Cinnosti a dalSie typy internetovych bezpenostnych
hrozieb, a v buducnosti tak poskytla svojim zakaznikom najlepSiu moznu uroven
ochrany.

Vyzradenie informacii tretim stranam

Spolo¢nost’ Kaspersky Lab smie vyzradit akékolvek zhromazdené informacie,
pokial ju o to v sulade s pravnymi predpismi poziada policia, alebo na zaklade
predvolania ¢i iného sudneho konania, alebo pokial v dobrej viere verime, ze
sme povinni tak konat, aby sme neporusili platny zakon, pravny predpis,
predvolanie alebo iny sudny proces €i vynutitelnd poziadavku Statnych organov.
Spolo¢nost Kaspersky Lab smie taktiez vyzradit informacie, podfa ktorych
mozno identifikovat osoby, pokial mame dévod sa domnievat, Ze vyzradenie
tychto informéacii je nevyhnutné pre identifikaciu, kontaktovanie alebo Zalovanie
niekoho, kto modze poruSovat toto Vyhlasenie alebo podmienky zmluvy so
spolo€nostou Kaspersky Lab, alebo s cielom ochrany naSich pouzivatefov
i verejnosti, alebo v ramci zmlav o utajeni a licenénych zmlav s urcitymi tretimi
stranami, ktoré nam pomahaju pri vyvoji, prevadzke a udrzbe systému
Kaspersky Security Network. Na podporu povedomia o internetovych
bezpecénostnych hrozbach, ich detekcie a prevencie mdze spolocnost Kaspersky
Lab zdielat urcité informacie s vyskumnymi organizaciami a inymi dodavatelmi
bezpecnostného softvéru. Spolo¢nost Kaspersky Lab taktiez moze vyuzivat
Statistické Udaje odvodené od zhromazdenych informacii na sledovanie trendov
v oblasti bezpe€nostnych rizik a zverejfiovania sprav o tychto trendoch.

Vase moznosti

Ugast v systéme Kaspersky Security Network je dobrovolna. Sluzbu Kaspersky
Security Network mbézete aktivovat a deaktivovat kedykolvek, ato tak, ze
navstivite nastavenie Spatna vazba na stranke moznosti vasho produktu
spolocnosti Kaspersky Lab. Pamatajte vSak, Ze pokial sa rozhodnete
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neposkytovat poZadované informacie alebo data, nemusime byt schopni
poskytnut vam niektoré sluzby, ktoré od zhromazdovania tychto dat zavisia.

Akonahle servisné obdobie vasho produktu od spoloCnosti Kaspersky Lab
skongi, niektoré funkcie softvéru spoloénosti Kaspersky Lab moéZzu nadalej
fungovat, ale informacie sa uz nebudu automaticky odosielat spolo€nosti
Kaspersky Lab.

Vyhradzujeme si tieZ pravo zasielat pouzivatelom ob&asné oznamenia, aby sme
ich informovali o konkrétnych zmenach, ktoré mézu ovplyvnit moznost pouzivat
nase sluzby, ktoré si predtym predplatili. Taktiez si vyhradzujeme pravo
kontaktovat' vas, pokial ktomu budeme prindteni v rdmci sudneho konania,
alebo pokial do8lo k poruSeniu licengnej, zaru€nej &i kupnej zmluvy.

Spolo¢nost’ Kaspersky Lab si ponechava tieto prava, pretoze sa domnievame,
Ze v niektorych krajnych pripadoch mézeme potrebovat’ pravo vas kontaktovat
v pravnych alebo inych zalezitostiach, ktoré pre vas mézu byt dblezité. Tieto
prava nam neumoznuju kontaktovat vas s ciefom propagacie novych alebo
sucasnych sluzieb, pokial ste nas poziadali, aby sme tak necinili, atento typ
komunikacie je ojedinely.

ZHROMAZDOVANIE DAT — SUVISIACE OTAZKY A STAZNOSTI

Spolo¢nost Kaspersky Lab prijima podnety od pouzivatelov tykajuce sa
zhromazdovania dat a venuje im maximalnu pozornost. Pokial sa domnievate,
ze doslo k poruseniu tohto Vyhlasenia v suvislosti s vaSimi informaciami alebo
datami, alebo mate iné suvisiace otazky Ci podnety, mozete spolo€nosti
Kaspersky Lab napisat alebo ju kontaktovat na e-mailovej adrese:
support@kaspersky.com.

V sprave opiste o najpodrobnejSie podstatu svojej otazky. Vasou otazkou alebo
staznostou sa budeme bezodkladne zaoberat.

Poskytovanie informacii je dobrovolné. Zhromazdovanie dat méze pouzivatel
kedykolvek zakazat v Casti ,Spatna vazba“ na stranke ,Nastavenie“ prisluSného
produktu spolo¢nosti Kaspersky Lab.

Copyright © 2008 Kaspersky Lab. VSetky prava vyhradené.



KASPERSKY LAB

Spoloénost Kaspersky Lab, zaloZzena vroku 1997, sa stala uznavanou
poprednou spolo¢nostou v oblasti technoldgii informaénej bezpecnosti. Vyvija
Siroky rad programov pre zabezpelenie Udajov aje dodavatelom vysoko
ucinnych antivirusovych, antispamovych a antihackerskych systémov.

Kaspersky Lab je medzinarodna spolo¢nost. Sidli v Ruskej federacii a pobocky
ma vo Velkej Britanii, Francizsku, Nemecku, Japonsku, USA (Kalifornii),
krajinach Beneluxu, Cine, Polsku a Rumunsku. Vo Francuzsku bola nedavno
zalozena nova pobocka spolo¢nosti, Eurdpske antivirusové vyskumné stredisko.
Siet’ partnerov spolo¢nosti Kaspersky Lab je tvorena viac nez 500 spolo¢nostami
na celom svete.

Dnes spolo¢nost Kaspersky Lab zamestnava viac nez 450 vysoko
kvalifikovanych $pecialistov vratane 10 drzitefov titulu MBA a 16 drzitelov titulu
PhD. Veduci odbornici su €lenovia organizacie CARO (Computer Anti-Virus
Researchers Organization).

NajvacSou devizou nasej spolocnosti su jedine¢né znalosti a odborné skusenosti
naSich Specialistov ziskané v priebehu Strnastich rokov neustavajuceho boja
s pocitacovymi virusmi. Vdaka dokladnej analyze aktivit pocitaCovych virusov
dokazu Specialisti naSej spoloc¢nosti predvidat nové trendy v oblasti Skodlivého
softvéru a poskytnut naSim pouzivatelom v€asnd ochranu proti novym typom
utokov. Odolnost' proti buducim utokom je zakladnou zasadou zabudovanou do
vSetkych produktov spolo¢nosti Kaspersky Lab. V poskytovani antivirusovej
ochrany svojim klientom su produkty spolo¢nosti oproti ostatnym predajcom vzdy
o krok napred.

Vdaka dlhoro€nej tvrdej praci sa spoloCnost stala jednym zo Spickovych
vyvojarov antivirusového softvéru. Spolo¢nost Kaspersky Lab bola jednou
z prvych firiem svojho druhu, ktora vyvinula najvysSie Standardy antivirusovej
ochrany. Hlavny produkt spolocnosti, aplikacia Kaspersky Anti-Virus, poskytuje
komplexnd ochranu na vSetkych urovniach siete — pre pracovné stanice,
suborové servery, postové systémy, brany firewall, internetové brany a vreckové
pocitace. NaSe pohodiné ajednoduché nastroje zaistuju maximalny stupen
automatizacie antivirusovej ochrany pocitacov a firemnych sieti. Mnoho znamych
vyrobcov pouziva jadro aplikacie Kaspersky Anti-Virus. Na zozname tychto
spolocnosti su napriklad Nokia ICG (USA), F-Secure (Finsko), Aladdin (Izrael),
Sybari (USA), G Data (Nemecko), Deerfield (USA), Alt-N (USA), Microworld
(India) a BorderWare (Kanada).

Zakaznikom spoloc¢nosti Kaspersky Lab je k dispozicii Siroka ponuka dalSich
sluzieb, ktoré zaistuju stabilni prevadzku produktov spolo¢nosti a sulad so



Kaspersky Lab 77

Specifickymi obchodnymi poziadavkami. Navrhujeme, realizujeme a udrziavame
komplexné antivirusové systémy pre velké podniky. Antivirusova databaza
spoloc¢nosti Kaspersky Lab je aktualizovana kazdu hodinu. Spolo¢nost’ svojim
pouzivatefom poskytuje nonstop technickii podporu dostupnu v niekolkych
jazykoch.

V TOMTO ODDIELI:

Dalsie produkty spolodnosti Kaspersky Lab .............cocvoieeoeeoeeeeieeeeeeen e 77
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DALSIE PRODUKTY SPOLOCNOSTI
KASPERSKY LAB

Kaspersky Lab's News Agent

Program News Agent sa pouziva na rychle doruCovanie noviniek spolocnosti
Kaspersky Lab, na informacie o ,virusovej predpovedi po€asia“ a o najnovsich
udalostiach. Aplikacia v stanovenom intervale nacdita zoznam dostupnych
spravodajskych kanalov a obsiahnutych informacii zo servera noviniek
spolocnosti Kaspersky Lab.

Dalej program News Agent umozfiuje:
e vizualizovat ,virusovu predpoved pocasia“ na systémove; liste,

e prihlasit alebo odhlasit odber noviniek zo spravodajskych kanalov
spolocnosti Kaspersky Lab,

e prijimat novinky zo vSetkych prihlasenych kanalov v stanovenom
intervale, dalej mozete dostavat upozornenia na nové neprecitané

spravy,
e  zobrazit novinky v prihlasenych kanaloch,
e zobrazit zoznam kanalov a ich stav,

e otvorit v prehliadaci stranky s podrobnostami noviniek.
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News Agent bezi v systéme Microsoft Windows amozno ho pouzit ako
samostatnu aplikaciu alebo ho zahrnut do integrovanych rieSeni spolo€nosti
Kaspersky Lab.

Kaspersky® Online Scanner

Tento program je bezplatnd sluzba poskytovana navstevnikom webu
spoloénosti, ktora umozfiuje vykonavat ucinnu antivirusovd kontrolu pocitaca
online. Kaspersky OnLine Scanner bezi vo webovom prehliadaci. Tymto
spbsobom méze pouzivatel ziskat rychlu odpoved na svoje otazky tykajuce sa
napadnutia Skodlivym softvérom. V priebehu kontroly pouzivatel méze:

e vylucit z kontroly archivy a e-mailové databazy,
e zvolit pre kontrolu Standardné alebo rozSirené databazy,

e ulozit vysledky kontroly do suboru vo formate txt alebo html.

Kaspersky® OnLine Scanner Pro

Tento program je sluzba poskytovana na zaklade predplatného. Je k dispozicii
navstevnikom webu spolo¢nosti a umozrnuje vykonavat acinnu antivirusovu
kontrolu pocitaca a dezinfekciu napadnutych suborov online. Kaspersky On-Line
Scanner Pro sa spusta priamo vo vasom prehliadaci. V priebehu kontroly
pouzivatel moze:

e vylucit z kontroly archivy a e-mailové databazy,

e zvolit pre kontrolu Standardné alebo rozSirené databazy,

e dezinfikovat zistené napadnuté objekty,

e ulozit vysledky kontroly do suboru vo formate txt alebo html.

Kaspersky Anti-Virus® Mobile

Kaspersky Anti-Virus Mobile zaistuje antivirusovi ochranu mobilnych zariadeni
s operacnym systémami Symbian OS a Microsoft Windows Mobile. Aplikacia
umozfiuje vykonavanie komplexnych antivirusovych kontrol, vratane:

e pouzivatefom vyziadané kontroly pamate mobilného zariadenia,
pamatovych kariet, jednotlivych zloziek alebo suborov. Akonahle je
zisteny napadnuty subor, je umiestneny do karantény alebo vymazany;

e ochrany vrealnom Case: skontroluji sa vSetky prichadzajuce alebo
zmenené objekty, a dalej subory v okamihu pokusu o pristup k nim;

e ochrany proti sms a mms spamu.
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Kaspersky Anti-Virus for File Servers

Tento produkt zaistuje spolahlivi ochranu suborovych systémov na serveroch,
ktoré bezia na systémoch Microsoft Windows, Novell NetWare a Linux, proti
véetkym typom $kodlivého softvéru. Struktdra tohto softvérového produktu
zahfna nasledujuce aplikacie spolo¢nosti Kaspersky Lab:

Kaspersky Administration Kit.

Kaspersky Anti-Virus for Windows Server.
Kaspersky Anti-Virus for Linux File Server.
Kaspersky Anti-Virus for Novell Netware.

Kaspersky Anti-Virus for Samba Server.

Vyhody a funkcie:

ochrana suborového systému serverov v realnom case: vSetky subory
servera sa kontroluju pri pokuse oich otvorenie alebo ulozenie na
server;

prevencia virusovych epidémii;

kontroluje na vyZiadanie cely suborovy systém alebo jednotlivé subory
a zlozky;

pouZziva optimalizacné technolégie pri kontrole objektov v suborovom
systéme servera;

obnova systému po infekcii,

Skalovatelnost softvérového produktu podfa dostupnych systémovych
prostriedkov;

udrZiavanie vyrovnaného zatazenia systému;

vytvorenie zoznamu dbveryhodnych procesov, ktorych aktivita na
serveri nebude tymto produktom monitorovana;

vzdialena sprava produktu, vratane centralizovanej inStalacie,
konfiguracie a spravy;

ukladanie zaloZnych kopii napadnutych a vymazanych objektov pre
pripad nutnosti ich obnovenia;

izolacia podozrivych objektov v Specialnom ulozisti;

upozornenia na udalosti v priebehu spracovania produktu sa zasielaju
administratorovi systému;
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e uchovévanie podrobnych sprav;

e automaticka aktualizacia databaz softvérového produktu.
Kaspersky Open Space Security

Kaspersky Open Space Security je softvérovy produkt predstavujuci novy
pristup k zabezpeCeniu modernych firemnych sieti akéhokolvek rozsahu
a zaistujuci centralizovani ochranu informaénych systémov a podporu
vzdialenym kancelaridm a mobilnym pouzivatefom.

Tento softvérovy produkt zahffia Styri programy:
o  Kaspersky Open Space Security.
e Kaspersky Business Space Security.
o  Kaspersky Enterprise Space Security.
o  Kaspersky Total Space Security.
NizSie uvadzame podrobny opis vSetkych jednotlivych produktov.

Kaspersky Work Space Security je produkt navrhnuty pre poskytovanie
centralizovanej ochrany pracovnych stanic vo firemnej sieti i mimo nej proti
vSetkym typom aktualnych internetovych hrozieb: virusom, spywaru, utokov
hackerov i spamu.

Vyhody a funkcie:
e komplexna ochrana proti virusom, utokom hackerov a spamu;

e proaktivna ochrana pred novym Skodlivym softvérom, o ktorom
nie su v databazach zatial Ziadne zaznamy;

e 0sobna brana firewall so systémom detekcie prienikov
a prevencie sietovych utokov;

e moznost vratit spét’ Skodlivé zmeny vykonané v systéme;
e ochrana proti itokom podvodnikov (phishing) a spamu;
e dynamicka realokacia prostriedkov pri Gplnej kontrole systému;

e vzdialena spréava produktu, vratane centralizovanej in$talacie,
konfiguracie a spravy;

e podpora pre Cisco® NAC (Network Admission Control);

e  kontrola e-mailovej a internetovej prevadzky v realnom éase;
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blokovanie pop-up okien a reklamnych list na internete;
zabezpecenie prace v sietach vsetkych typov vratane Wi-Fi;

nastroje pre vytvorenie zachrannych diskov umoZzriujucich
obnovu po virusovom utoku;

rozvinuty systém sprav o stave ochrany;
automatické aktualizacie databaz;
plnohodnotna podpora 64-bitovych operacnych systémov;

optimalizacia softvéru pre laptopy (technolégia Intel®
Centrino® Duo pre mobilné PC);

moznost vzdialenej dezinfekcie (technolégia Intel® Active
Management, sucast’ Intel® vPro™),

Kaspersky Business Space Security =zaistuje optimalnu ochranu
informacnych zdrojov pred aktualnymi internetovymi hrozbami. Kaspersky
Business Space Security chrani pracovné stanice a databazové servery
proti vSetkym typom virusov, tréjskych koni a Cervov, predchadza virusovym
epidémiam a zaistuje bezpecnost informacii i okamzity pristup k sietovym
zdrojom pre pouzivatelov.

Vyhody a funkcie:

vzdialena sprava produktu, vratane centralizovanej inStalacie,
konfiguracie a spravy;

podpora pre Cisco® NAC (Network Admission Control);

ochrana pracovnych stanic a stuborovych serverov pred
vSetkymi typmi internetovych hrozieb;

pouZitie technolégie iSwift pre zamedzenie opakovanych
kontrol v ramci siete;

distribucia zataZze medzi jednotlivé procesory servera;
izolacia podozrivych objektov v Speciadlnom ulozisti;
moznost vratit spéat’ Skodlivé zmeny vykonané v systéme;

Skalovatelnost’ softvérového produktu podla dostupnych
systémovych prostriedkov;

proaktivna ochrana pracovnych stanic pred novym Skodlivym
softvérom, o ktorom neboli do databaz zatial pridané Ziadne
zaznamy;
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kontrola e-mailovej a internetovej prevadzky v redlnom éase;

osobna brana firewall so systémom detekcie prienikov
a prevencie sietovych utokov;

ochrana ¢&innosti v bezdrétovych sietach Wi-Fi;
technolégia sebaochrany antivirusu pred Skodlivym softvérom;
izolacia podozrivych objektov v Specialnom ulozisti;

automatické aktualizacie databaz.

Kaspersky Enterprise Space Security

Tento softvérovy produkt zahffia sucasti na ochranu pracovnych stanic
a timovych serverov proti vSetkym typom najnovsSich internetovych hrozieb,
odstranuje virusy ze-mailovych datovych tokov, zaistuje bezpecnost
informacii a bezprostredny pristup pouzivatelov k sietovym prostriedkom.

Vyhody a funkcie:

ochrana pracovnych stanic a serverov pred virusmi, trojskymi
korimi a ¢ervami;

ochrana postovych serverov Sendmail, Qmail, Postfix a Exim;

kontrola v8etkych sprav na serveri Microsoft Exchange vratane
zdielanych zloziek;

kontrola sprav, databaz a ostatnych objektov serverov Lotus
Domino;

ochrana proti utokom podvodnikov (phishing) a spamu;

ochrana proti hromadnému rozosielaniu poS$ty a virusovym
epidémiam;

Skalovatelnost’ softvérového produktu podla dostupnych
systémovych prostriedkov;

vzdialenéa sprava produktu, vratane centralizovanej inStalacie,
konfiguracie a spravy;

podpora pre Cisco® NAC (Network Admission Control);

proaktivna ochrana pracovnych stanic pred novym Skodlivym
softvérom, o ktorom neboli do databaz zatial pridané Ziadne
zaznamy;
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osobna brana firewall so systémom detekcie prienikov
a prevencie sietovych utokov;

bezpecna praca v bezdrétovych sietach Wi-Fi;

kontrola internetového détového toku v realnom &ase;
moznost vratit spét’ Skodlivé zmeny vykonané v systéme;
dynamicka realokacia prostriedkov pri Gplnej kontrole systému;
izolacia podozrivych objektov v Specialnom ulozisti;

rozvinuty systém sprav o stave systému ochrany;

automatické aktualizacie databaz.

Kaspersky Total Space Security

Toto rieSenie kontroluje vSetky prichadzajuce a odchadzajuce datové toky —
e-mail, web avSetku komunikaciu po sieti. Produkt zahffha sucasti na

ochranu pracovnych stanic a mobilnych zariadeni,

zaistuje okamzity

a bezpeCny pristup pouzivatela kfiremnym informaénym zdrojom
a k internetu a zaru€uje bezpe€nu e-mailovou komunikaciu.

Vyhody a funkcie:

komplexna ochrana pred virusmi, utokmi hackerov a spamom
na vSetkych trovniach firemnej siete, od pracovnych stanic az
po internetové brany;

proaktivna ochrana pracovnych stanic pred novym Skodlivym
softvérom, o ktorom neboli do databaz zatial pridané Ziadne
zaznamy;

ochrana postovych serverov a zdielanych serverov;

kontrola webového datového toku (HTTP / FTP)
prichadzajiceho z lokalnej siete v realnom case;

Skalovatelnost’ softvérového produktu podla dostupnych
systémovych prostriedkov;

blokovanie pristupu z napadnutych pracovnych stanic;
prevencia virusovych epidémii;

centralizované spravy o stave ochrany;
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vzdialené sprava produktu, vratane centralizovanej inStalécie,
konfiguracie a spravy;

podpora pre Cisco® NAC (Network Admission Control);
podpora hardvérovych proxy serverov;

filtrovanie internetovej prevadzky podla zoznamu
déveryhodnych serverov, typov objektov a skupin

pouzivatelov;

pouzitie technologie iSwift pre zamedzenie opakovanych
kontrol v ramci siete;

dynamicka realokacia prostriedkov pri Gplnej kontrole systému;

osobna brana firewall so systémom detekcie prienikov
a prevencie sietovych utokov;

zabezpecena praca v sietach vSetkych typov vratane Wi-Fi;

ochrana proti utokom podvodnikov (phishing) a spamu;

moznost vzdialenej dezinfekcie (technoldgia Intel® Active
Management, sucast’ Intel® vPro™);

moznost vrétit' spat’ Skodlivé zmeny vykonané v systéme;
technologia sebaochrany antivirusu pred Skodlivym softvérom;

plnohodnotna podpora 64-bitovych operacnych systémov;

automatické aktualizacie databaz.

Kaspersky Security for Mail Servers

Softvérovy produkt na ochranu poStovych serverov a zdielanych serverov pred
Skodlivym softvérom a spamom. Produkt zahffia aplikacie na ochranu vSetkych
popularnych postovych serverov: Microsoft Exchange, Lotus Notes/Domino,
Sendmail, Qmail, Postfix a Exim a umoznuje urenie dedikovanej e-mailovej
brany. RieSenie zahfha:

Kaspersky Administration Kit.
Kaspersky Mail Gateway.
Kaspersky Anti-Virus for Lotus Notes/Domino.

Kaspersky Anti-Virus for Microsoft Exchange.
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Kaspersky Anti-Virus® for Linux Mail Server.

Medzi schopnosti tohto programu patri:

spolahlivd  ochrana pred $kodlivym softvérom a potencialne
nebezpecénymi programami;

filtrovanie spamu;
kontrola prichadzajucich a odchadzajtcich e-mailovych sprav a priloh;

antivirusova kontrola vSetkych sprav na serveri Microsoft Exchange
vratane zdielanych zloziek;

kontrola sprav, databaz a ostatnych objektov serverov Lotus Domino;
filtrovanie sprav podla typov priloh;

izolacia podozrivych objektov v Specialnom ulozisti;

pohodiny systém spravy softvérového produktu;

prevencia virusovych epidémii;

sledovanie stavu ochranného systému pomocou upozornenia;
systém sprav o ¢innosti aplikacie;

Skalovatelnost softvérového produktu podfa dostupnych systémovych
prostriedkov;

automatické aktualizacie databaz.

Kaspersky Security for Gateways

Tento softvérovy produkt zaistuje bezpecny pristup kinternetu vSetkym
zamestnancom spolo€nosti, pretoze automaticky odstrafiuje Skodlivy softvér
a riskware z datového toku prichadzajuceho do siete prostrednictvom protokolov
HTTP/FTP. RieSenie zahfna:

Kaspersky Administration Kit.

Kaspersky Anti-Virus for Proxy Server.
Kaspersky Anti-Virus for Microsoft ISA Server.
Kaspersky Anti-Virus for Check Point FireWall-1.
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Medzi schopnosti tohto programu patri:

e spolahliva ochrana pred Skodlivym softvérom a potencialne
nebezpecénymi programami;

e  kontrola internetovej prevadzky (HTTP/FTP) v redlnom Case;

e filtrovanie internetovej prevéadzky podla zoznamu dbéveryhodnych
serverov, typov objektov a skupin pouzivatelov;

e jzolacia podozrivych objektov v Specidlnom uloZzisti;
e pohodiny riadiaci systéem;

e systém sprav o ¢innosti aplikacie;

e podpora hardvérovych proxy serverov;

o Skélovatelnost' softvérového produktu podla dostupnych systémovych
prostriedkov;

e automatické aktualizacie databaz.
Kaspersky® Anti-Spam

Kaspersky Anti-Spam je prvy rusky softvérovy bali¢ek zaistujuci ochranu pred
spamom pre malé a stredne velké spoloc¢nosti. Tento produkt je kombinaciou
revoluénych technoldgii lingvistickej analyzy textu, vSetkych modernych metdd
filtrovania poSty (vratane dciernej listiny DNS a formalnych atributov sprav)
a unikatnej sady sluzieb, o umoziuje pouzivatefovi detekovat' a odstranit’ az 95
percent neziaduceho datového toku.

Kaspersky Anti-Spam je filter umiestneny na ,vstupe® do firemnej siete, ktory
kontroluje vyskyt spamu v prichadzajucich spravach. Je kompatibilny
s ktorymkolvek e-mailovym systémom pouzivanym v sieti klienta a méze byt
nainstalovany na existujuci e-mailovy server alebo na vyhradeny server.

Vysoka ucinnost programu je zaruCena kazdodennou automatickou
aktualizaciou databaz na filtrovanie obsahu s pouzitim vzoriek zasielanych
odbornikmi z lingvistického laboratéria. Aktualizacie sa zverejiiuju kazdych 20
minut.

Kaspersky Anti-Virus® for MIMESweeper

Kaspersky® Anti-Virus for MIMESweeper zaruc€uje rychlu antivirusova kontrolu
datového toku na serveroch, ktoré pouzivaju systém Clearswift MIMEsweeper for
SMTP / Clearswift MIMEsweeper for Exchange / Clearswift MIMEsweeper for
Web.
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Tato aplikacia je realizovana ako modul plug-in (rozsirujuci modul) a vykonava

vrealnom cCase

antivirusovu

kontrolu  a spracovanie  prichadzajucich

a odchadzajucich e-mailovych sprav.

OBRATTE SA NA NAS

Ak mate otazky, mézete kontaktovat naSich predajcov alebo priamo spolo¢nost

Kaspersky Lab. Konzultacie su poskytované telefonicky alebo prostrednictvom e-
mailu. Kazdu otadzku vam plne a zrozumitelne vysvetlime.

Adresa: Rusko, 123060, Moskva, 1-st Volokolamsky Proezd,
10, Building 1
Tel., Fax: +7 (495) 797-87-00, +7 (495) 645-79-39,

+7 (495) 956-70-00

Podpora 24/7 pre
pripad nudze

+7 (495) 797-87-07, +7 (495) 645-79-29,
+7 (495) 956-87-08

Podpora pre
pouzivatelov firemnych
produktov:

+7 (495) 797-87-07, +7 (495) 645-79-29,
+7 (495) 956-87-08 (od 10 do 19 hod.)

http://support.kaspersky.com/helpdesk.html

Podpora pre firemnych
zakaznikov:

kontaktné informacie budu poskytnuté po zakupeni
firemného produktu v zavislosti od zakipeného
bali¢ka technickej podpory.

Webové forum
spolocnosti Kaspersky
Lab:

http://forum.kaspersky.com

Antivirusové
laboratérium:

newvirus@kaspersky.com

(len pre posielanie novych virusov v archivoch)

Tim pre vytvaranie
pouzivatelskej
dokumentacie

docfeedback@kaspersky.com

(len pre zasielanie spatnej vazby k dokumentacii
a systému napovedy)
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Oddelenie predaja: +7 (495) 797-87-00, +7 (495) 645-79-39,
+7 (495) 956-70-00

sales@kaspersky.com

VSeobecné informacie: | +7 (495) 797-87-00, +7 (495) 645-79-39,
+7 (495) 956-70-00

info@kaspersky.com

WWW: http://www.kaspersky.sk

http://www.viruslist.com
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CRYPTOEX LLC

Pre vytvorenie a kontrolu elektronického podpisu pouziva aplikacia Kaspersky
Anti-Virus softvérovu kniZznicu na zabezpe€enie dat Crypto C vyvinutu
spoloénostou Crypto Ex LLC.

Crypto Ex je drzitelom licencie pre vyvoj, vyrobu a distribuciu komplexnych
Sifrovacich systémov pre zaistenie bezpecnosti dat, kioré nie su sucastou
Statneho tajomstva, vydané Federalnou agenturou pre viadne komunikacie
a informacie (FSB — Federalna bezpec¢nostna sluzba).

Kniznica Crypto C je urena na pouzitie v systémoch komplexnej ochrany
dévernych informacii triedy KS1 a ziskala certifikat o zhode FSB ¢. SF/114-0901
z 1. jula 2006.

Moduly tejto kniznice pouzivaju Sifrovanie a deSifrovanie datovych paketov
s pevnou dizkou alebo datovych tokov na zaklade kryptografického algoritmu
(GOST 28147-89), generovanie a overovanie elektronického podpisu na zaklade
algoritmov (GOST R 34.10-94 a GOST 34.10-2001), hashovaciu funkciu (GOST
34.11-94), generovanie informacii klu€a pomocou programového generatora
pseudonahodnych &isel. Dalej spolognost CryptoEx LLC implementovala systém
generovania informacii kl'u¢a a simulaénych vektorov (GOST 28147-89).

Moduly kniznic boli implementované s pouzitim programovacieho jazyka C
(podla normy ANSI C), mozno ich integrovat do aplikacii ako staticky
i dynamicky zavadzany kod a mozno ich spustat na platformach x86, x86-64,
Ultra SPARC Il a kompatibilnych.

Moduly kniznic mozno migrovat do nasledujucich operaénych prostredi:
Microsoft Windows NT/XP/98/2000/2003, Unix (Linux, FreeBSD, SCO Open
Unix 8.0, SUN Solaris, SUN Solaris pre Ultra SPARC ).

Web spolocnosti CryptoEx LLC:http://www.cryptoex.ru

E-mail: info@cryptoex.ru
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MOZILLA FOUNDATION

Pri vyvoji st€asti aplikacie bola pouzita kniznica Gecko SDK ver. 1.8.

Tento softvér je pouZzity v stlade s podmienkami licencie MPL 1.1 (Mozilla Public
License), http://www.mozilla.org/MPL.

Dalsie podrobnosti  okniznici Gecko SDK najdete na adrese:
http://developer.mozilla.org/en/docs/Gecko_SDK.

© Mozilla Foundation

Web nadacie Mozilla Foundation: http://www.mozilla.org.
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LICENCNA ZMLUVA

Standardna licenéna zmluva s koncovym pouzivatelom

UPOZORNENIE PRE VSETKYCH POUZIVATELOV: POZORNE SI
PRECITAJTE NASLEDUJUCU ZMLUVU (,ZMLUVA®) O LICENCII K APLIKACII
KASPERSKY  INTERNET  SECURITY  (,SOFTVER*)  VYROBENEJ
SPOLOCNOSTOU KASPERSKY LAB (,KASPERSKY LAB").

V PRIPADE ZAKUPENIA TOHTO SOFTVERU PROSTREDNICTVOM
INTERNETU KLEPNUTIM NA TLACIDLO SUHLASU (AKO FYZICKA OSOBA
ALEBO SAMOSTATNA ORGANIZACNA JEDNOTKA) PRISTUPUJETE NA
TUTO ZMLUVU A SUHLASITE, ZE BUDETE TOUTO ZMLUVOU VIAZANI.
POKIAL NESUHLASITE SO VSETKYMI PODMIENKAMI TEJTO ZMLUVY,
KLEPNITE NA TLACIDLO OZNACENE AKO NESUHLAS S PODMIENKAMI
TEJTO ZMLUVY A SOFTVER NEINSTALUJTE.

POKIAL STE ZAKUPILI TENTO SOFTVER NA FYZICKOM MEDIU,
OTVORENIM OBALU DISKU CD (AKO FYZICKA OSOBA ALEBO
SAMOSTATNA ORGANIZACNA JEDNOTKA) SUHLASITE, ZE BUDETE
ZMLUVOU VIAZANI. AK NESUHLASITE SO VSETKYMI PODMIENKAMI
TEJTO ZMLUVY, NEPORUSUJTE OBAL DISKU CD-ROM, NESTAHUJTE,
NEINSTALUJTE A NEPOUZIVAJTE TENTO SOFTVER.

POKIAL IDE O SOFTVER SPOLOGNOSTI KASPERSKY LAB URCENY PRE
INDIVIDUALNYCH SPOTREBITELOV A ZAKUPENY ONLINE NA WEBE
SPOLOCNOSTI KASPERSKY LAB ALEBO ICH PARTNEROV, V SULADE
SPRAVNYMI PREDPISMI MA ZAKAZNIK LEHOTU $STRNAST (14)
PRACOVNYCH DNi OD DATUMU DODANIA PRODUKTU NA VRATENIE
PRODUKTU PREDAJCOVI S CIELOM VYMENY ALEBO VRATENIA PENAZI,
ZA PODMIENKY, ZE SOFTVER NIE JE ROZBALENY.

POKIAL IDE O SOFTVER SPOLOCNOSTI KASPERSKY LAB URCENY PRE
INDIVIDUALNYCH  SPOTREBITELOV  NEZAKUPENY  ONLINE NA
INTERNETE, NIE JE MOZNE TENTO SOFTVER VRATIT ANl VYMENIT,
POKIAL PARTNERSKY PREDAJCA PRODUKTU NESTANOVIL INAK.
V TAKOM PRIPADE NIE JE SPOLOCNOST KASPERSKY LAB VIAZANA
USTANOVENIAMI TOHTO PARTNERA.

NAROK NA VRATENIE PRODUKTU A REFUNDACIU SA VZTAHUJE LEN NA
POVODNEHO KUPCA.
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VSetky odkazy na ,Softvér® vtomto dokumente zahffaju aj aktivaény kod
softvéru, ktory vam bude poskytnuty spoloénostou Kaspersky Lab ako sucast
aplikacie Kaspersky Internet Security 2009.

1. Udelenie licencie. S vyhradou zaplatenia prislusnych licenénych poplatkov
a s vyhradou podmienok tejto Zmluvy vam spolo¢nost Kaspersky Lab udeluje
nevyhradné a neprevoditelné pravo na pouzivanie jednej kopie stanovenej
verzie Softvéru a sprievodnej dokumentacie (,Dokumentacia“) po dobu trvania
tejto Zmluvy, ato vyhradne pre interné ucCely vasho podnikania. MbzZete
nainstalovat jednu képiu Softvéru na jednom pocitaci.

1.1 Pouzivanie. Softvér je licencovany ako jednotlivy produkt; nemdze byt
pouzivany na viac nez jednom pocitaci alebo viac nez jednym pouzivatefom
sucasne,ak nie je v tejto Casti uvedené inak.

1.1.1 Softvér je na pocitaCi ,pouzivany”, ked je zavedeny do doCasnej pamate
(napr. paméate RAM) alebo inStalovany v trvalej pamati (napr. na pevny disk, CD-
ROM, alebo iné zariadenie na ukladanie dat) tohto pocitata. Tato licencia
opravriuje na vytvorenie len takého poctu zaloznych kopii Softvéru, aky je
potrebny na jeho zakonné pouzivanie, ato vyhradne na zalozné ucely, za
predpokladu, Ze vSetky také kopie budu obsahovat vSetky majetkopravne
upozornenia k Softvéru. Budete viest zaznamy o pocCte a umiestneni vSetkych
kopii Softvéru a Dokumentacie a podniknete vSetky primerané opatrenia na
ochranu Softvéru pred neopravnenym kopirovanim alebo pouzivanim.

1.1.2 Softvér chrani pocita¢ proti virusom a sietovym utokom, ktorych signatary
sU obsiahnuté v databazach signatur hrozieb a sietovych utokov, ktoré su
k dispozicii na aktualizacnych serveroch spolo¢nosti Kaspersky Lab.

1.1.3 Pokial predavate pocita€, na ktorom bol Softvér nainStalovany, zaistite, aby
vSetky kopie Softvéru boli predtym vymazané.

1.1.4 Ziadnu &ast tohto Softvéru nesmiete dekompilovat, spatne analyzovat,
prevadzat zo strojového kodu alebo inak prevadzat do clovekom Citatelnej
podoby a nesmiete taky prevod dovolit tretej strane. Informacie o rozhrani,
potrebné na zaistenie spoluprace Softvéru s nezavisle vytvorenymi pocitacovymi
programami, budu poskytnuté spolo¢nostou Kaspersky Lab na poziadanie po
zaplateni primeranych nakladov a vydajov na ziskanie a poskytnutie takych
informacii. V pripade, ze spolo€nost Kaspersky Lab oznami, Ze tieto informacie
nema v umysle poskytnut, a to z akéhokolvek dévodu, predovSetkym nakladov,
smiete podniknut kroky na zaistenie spoluprace len s pouzitim spatnej analyzy
alebo dekompilacie Softvéru v rozsahu povolenom zakonom.

1.1.5 Nesmiete vykonavat opravy chyb alebo inak upravovat, prispdsobovat
alebo prekladat’ Softvér, vytvarat odvodené diela od Softvéru ani dovolit' tretej
strane kopirovat Softvér (inak nez je v tomto dokumente vyslovne dovolené).
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1.1.6 Nesmiete poziCiavat, prenajimat alebo poskytovat na lizing Softvér Ziadnej
inej osobe ani preniest’ €i sublicencovat vade licenéné prava na inu osobu.

1.1.7 Nesmiete poskytnut aktivacny kod alebo subor licenéného kfuca tretej
osobe alebo umoznit tretej osobe pristup k aktivaénému kédu alebo licenénému
kfu€u. Aktivaény kod a licenény kfu€ sa povazuju za déverné.

1.1.8 Spolo¢nost Kaspersky Lab mézZe od pouzZivatela pozZadovat, aby si
nainstaloval najnovSiu verziu softvéru (najnovSiu verziu a najnovsi balicek
Maintenance Pack).

1.1.9 Tento Softvér nesmiete pouzivat v automatickych, poloautomatickych ani
ruénych nastrojoch ur€enych na vytvaranie signatur virusov, rutin na zistovanie
virusov a akychkolvek dat alebo kddov na zistovanie Skodlivého koédu alebo dat.

1.1.10 Mate pravo poskytnuat spolo¢nosti Kaspersky Lab informacie
o potencialnych hrozbach a zranitelnostiach zo svojho pocita¢a, podrobnosti su
uvedené vo Vyhlaseni o zhromazdovani dat. Zhromazdované informacie sa
vo vSeobecnej podobe pouzivaju len na ucCely vylepSovania produktov
spolo¢nosti Kaspersky Lab.

1.1.11 Na ucely uvedené v bode 1.1.10 bude Softvér automaticky zhromazdovat
informacie o kontrolnych suctoch suborov, ktoré su na pocitaCi spustane,
a odosielat’ ich spolo€nosti Kaspersky Lab.

Podpora1.

(i) Spolo¢nost Kaspersky Lab vam poskytne sluzby podpory (,Sluzby
podpory“) podla nizSie uvedenej definicie na obdobie, ktoré je urené
v sUbore licenéného klu¢a a uvedené v okne ,Sluzba“, a to od okamihu
aktivacie a:

a) zaplatenia aktualneho poplatku za poskytovanie sluzieb podpory a

b) uspesného vyplnenia formulara Support Services Subscription
Form (prihlaska k sluzbam podpory) poskytnutého s touto Zmluvou
alebo dostupného na webe spolocnosti Kaspersky Lab, ktory
vyzaduje zadanie aktivatného kodu taktiez poskytnutého

1 < e . . . . .
Ak pouzivate demonstratnu verziu softvéru, nemate narok na technickl podporu

uvedenu v bode 2 tejto zmluvy ani pravo predat képiu, ktora je vo vaSom vlastnictve, tretim
stranam.

Ste opravneni pouzivat softvér na demonstracné ucely po dobu Specifikovanu v subore
licen€éného klu€a pocinajuc okamihom aktivacie (toto obdobie uvidite v okne Sluzba
grafického pouzivatelského rozhrania softvéru (GUI)).



94

Kaspersky Internet Security 2009

spolo¢nostou Kaspersky Lab s touto Zmluvou. Rozhodnutie, &i ste
splnili tito podmienku poskytovania Sluzieb podpory, je vyhradne
na uvazeni spolo¢nosti Kaspersky Lab.

Sluzby podpory budu spristupnené po aktivacii Softvéru. Sluzba
technickej podpory spolo¢nosti Kaspersky Lab je taktiez opravnena
pozadovat od vas dalSiu registraciu s cielom pridelenia
identifikatora na poskytovanie Sluzieb podpory.

Az do aktivacie Softvéru alebo ziskania identifikatora koncového
pouzivatela (ID zakaznika) sluzba technickej podpory poskytuje
asistenciu len pri aktivacii Softvéru a registracii  koncového
pouzivatela.

(ii) Poskytovanie Sluzieb podpory bude ukoncené, pokial ich neobnovite raz
rocne zaplatenim roéného poplatku aktualneho vtom obdobi alebo
uspesSnym opatovnym vyplnenim formulara Support Services Subscription

Form.

(i) ,Sluzbami podpory“ sa rozumie:

(@)
(b)
(c)
(d)
(e)

()

pravidelné aktualizacie antivirusovej databazy,

aktualizacia databazy sietovych utokov,

aktualizacia antispamovej databazy,

aktualizacia softvéru zdarma vratane aktualizovanych verzii;

technicka podpora prostrednictvom internetu a telefénu
poskytovana Predajcom a/alebo Distributorom;

aktualizacia funkcii zistovania a dezinfekcie virusov 24 hodin
denne.

(iv)  Sluzby podpory sa poskytuju, len pokial mate vo svojom pocitaci
nainstalovanu najnovsiu verziu Softvéru (vratane balickov Maintenance
Pack) dostupnd na oficidlnom webe spolo¢nosti Kaspersky Lab
(www.kaspersky.com).

3. Viastnicke prava. Softvér je chraneny autorskym pravom. Spolo¢nost
Kaspersky Lab ajej dodavatelia su vlastnikmi a drzitelmi vSetkych prav,
vlastnickych narokov a podielov v Softvéri vratane vSetkych autorskych prav,
patentov, ochrannych znamok a dalSich prav vztahujucich sa na duSevné
vlastnictvo. Drzba, inStalacia ani pouzivanie Softvéru neprenasa na vas Ziadne
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naroky na duSevné vlastnictvo Softvéru a neziskavate Ziadne prava na Softvér
okrem tych, ktoré su vyslovne v tejto Zmluve uvedené.

4. Dévernost. Suhlasime s tym, Ze Softvér a Dokumentacia vratane Specifického
navrhu a Struktury jednotlivych programov predstavuju dbverné vlastnicke
informéacie spolo€nosti Kaspersky Lab. Tieto dbverné informéacie nesmiete
vyzradit, poskytnut alebo inak spristupnit v lubovolnej forme tretej strane bez
predchadzajuceho pisomného suhlasu zo strany spolo¢nosti Kaspersky Lab.
Musite realizovat primerané bezpecnostné opatrenia na ochranu tychto
dévernych informacii a bez obmedzenia vySSie uvedeného musite vyvinut
maximalne Usilie 0 zachovanie bezpecnosti aktivatného kodu.

5. Obmedzena zaruka.

i) Spolo¢nost Kaspersky Lab poskytuje zaruku, ze pocCas Siestich (6)
mesiacov od prvého stiahnutia alebo inStalacie Softvéru zakupeného na
fyzickom médiu bude Softvér v podstatnych rysoch pracovat v sulade
s funk&nostou opisanou v Dokumentacii, pokial je obsluhovany riadne
a spdsobom uvedenym v Dokumentacii.

ii) Preberate vSetku zodpovednost za vyber tohto Softvéru tak, aby spifial
vaSe poziadavky. Spolo¢nost Kaspersky Lab nezaruCuje, ze Softvér
a/alebo Dokumentacia budu tymto poziadavkam vyhovovat, ani ze ich
bude mozné pouzivat bez prerusenia alebo chyb.

iii) Spolocnost Kaspersky Lab nezaruCuje, ze tento Softvér identifikuje vSetky
zname virusy a nevyziadanu poStu (spam), ani Ze tento Softvér
prilezitostne chybne neoznami virus v subore, ktory tymto virusom nie
je napadnuty.

iv) Jedina naprava a Uplna zodpovednost’ spolo¢nosti Kaspersky Lab voci
vam za poruSenie zaruky podfa odseku i) spociva, podfa volby
spolocnosti Kaspersky Lab, v oprave, vymene alebo vrateni penazi za
Softvér, pokial tuto skutonost oznamite spolo€nosti Kaspersky Lab
alebo jej zmocnencovi v priebehu zaruénej lehoty. Ste povinni
poskytnut vSetky informacie, ktoré mézu byt dbévodne potrebné na
spolupracu s Dodavatelom na odstranenie chybnej Casti.

v) Zaruka podla odseku i) neplati v pripade, Zze a) uskutocCnite alebo
nechate uskutocnit akékolvek upravy tohto Softvéru bez suhlasu
spolocnosti Kaspersky Lab, b) pouzijete Softvér spdsobom, na ktory
nebol ur€eny, alebo c) pouzijete Softvér inak, nez je povolené touto
Zmluvou.
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Vi)

Zaruky a podmienky stanovené v tejto Zmluve nahradzaju vsetky iné
podmienky, zaruky ¢&i iné ujednania tykajuce sa dodavky, domnelej
dodavky, nedodania alebo oneskorenia dodavky Softvéru alebo
Dokumentécie, ktoré by sa, nebyt tohto odseku vi), uplatnili medzi
spolognostou Kaspersky Lab a vami, alebo by inak vyplyvali alebo boli
zaClenené do tejto Zmluvy alebo akejkolfvek vedlajSej zmluvy, C&i
zakona, zvykového prava alebo inak, a ktoré su tymto vSetky vylucené
(predovsetkym vratane predpokladanych podmienok, zaruk alebo inych
ujednani tykajucich sa uspokojivej kvality, vhodnosti na dany ucel alebo
pouzivania s primeranou zru¢nostou a starostlivostou).

6. Obmedzenie zodpovednosti.

i)

Ziadne ustanovenie tejto Zmluvy nevyluéuje ani neobmedzuje
zodpovednost spolo¢nosti Kaspersky Lab za a) pre€in podvodu, b) smrt
alebo zranenie osbéb spdsobené poruSenim vSeobecnej zakonnej
povinnosti o poskytnuti starostlivosti alebo akymkolvek nedbalym
porusenim niektorej podmienky tejto Zmluvy, alebo c) akukolvek dalSiu
zodpovednost, ktora nemoze byt vylu¢ena zo zakona.

S vyhradou vy3Sie uvedeného odseku i) spoloCnost Kaspersky Lab
nenesie zodpovednost (zo zmluvy, pre€inu, napravy alebo inak) za
Ziadne z nasledujucich strat alebo $kod (bez ohladu na to, &i tieto straty
alebo Skody boli predvidané, predvidatelné, zname alebo iné):

a) strata prijmu,

b) strata skutoCnych alebo predpokladanych ziskov (vratane
straty ziskov zo zmluv),

c) strata z pouzitia pefazi,

d) strata predpokladanych uspor,
e) obchodna strata,

f) strata prilezitosti,

g) strata dobrého mena firmy,

h) strata dobrej povesti,

i) strata, poSkodenie alebo porusenie dat,
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i) akékolvek nepriame alebo nasledné straty alebo Skody
spbsobené akymkolvek spdsobom (vratane, pre vylucenie
pochybnosti, pripadov, kedy je strata alebo Skoda typu
uvedeného v ods. ii) pism. a) az ods. ii) pism. i)).

iii) S vyhradou vy3$Sie uvedeného odseku i) zodpovednost spolocnosti
Kaspersky Lab (zo zmluvy, precinu, napravy alebo inak) vyplyvajica
z dodavky Softvéru alebo v spojitosti s fiou za Ziadnych okolnosti
neprekroCi sumu rovnu sume, ktoru ste za Softvér zaplatili.

7. Tato Zmluva obsahuje Uplné ujednanie medzi obomi stranami s ohfadom na
jej predmet a nahradza vSetky predoslé ujednania, zaruky a sfuby medzi vami
a spolo¢nostou Kaspersky Lab, Ustne alebo pisomné, ktoré boli dané alebo
mdbzu byt predpokladané z Eohokolvek napisaného alebo Ustne oznameného na
rokovaniach s nami alebo nasimi zastupcami pred touto Zmluvou, a vSetky
predoslé zmluvy medzi stranami, ktoré sa tykaju vysSie uvedenych zalezitosti,
stracaju ucinnost Driom platnosti.
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