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V§ģen² pouģ²vatelia produktu Kaspersky Anti-Virus 2009! 

ńakujeme, ģe ste si zvolili n§ġ produkt. D¼fame, ģe v§m t§to dokument§cia 

pom¹ģe pri pr§ci a poskytne odpovede ohŎadne tohto softv®rov®ho produktu. 

Upozornenie! Tento dokument je vlastn²ctvom spoloļnosti Kaspersky Lab 

a vġetky pr§va k tomuto dokumentu s¼ vyhraden® v s¼lade s autorskĨm pr§vom 

Ruskej feder§cie a medzin§rodnĨmi zmluvami. Nez§konn® rozmnoģovanie 

a ġ²renie tohto dokumentu alebo jeho ļast² vedie k obļianskopr§vnej, spr§vnej 

alebo trestnopr§vnej zodpovednosti podŎa pr§va Ruskej feder§cie. 

Rozmnoģovanie a ġ²renie akĨchkoŎvek materi§lov, vr§tane ich prekladu, je 

moģn® len s p²somnĨm s¼hlasom spoloļnosti Kaspersky Lab. Tento dokument 

a s¼visiace grafick® prvky moģno pouģiŠ len pre inform§ciu alebo na nekomerļn® 

ļi osobn® ¼ļely. 

Tento dokument m¹ģe byŠ zmenenĨ bez predch§dzaj¼ceho ozn§menia. 

Najnovġiu verziu tohto dokumentu n§jdete na webe spoloļnosti Kaspersky Lab 

na adrese http://www.kaspersky.sk/. SpoloļnosŠ Kaspersky Lab v ģiadnom 

pr²pade nezodpoved§ za obsah, kvalitu, vĨznamnosŠ alebo presnosŠ materi§lov 

pouģitĨch v tomto dokumente, ku ktorĨm maj¼ pr§va tretie strany, ani za 

potenci§lne ġkody spojen® s pouģit²m takĨchto dokumentov. 

Tento dokument obsahuje registrovan® a neregistrovan® ochrann® zn§mky. 

Vġetky uveden® ochrann® zn§mky s¼ majetkom pr²sluġnĨch vlastn²kov. 

É Kaspersky Lab, 1996-2008 

+7 (495) 645-7939, 

Tel., fax: +7 (495) 797-8700, 

+7 (495) 956-7000 

http://www.kaspersky.sk/ 

http://support.kaspersky.com/ 

 

D§tum rev²zie: 29.04.2008 
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ÚVOD  

Z ÍSKANIE INFORMÁCIÍ O  APLIKÁCII  

PokiaŎ m§te ak¼koŎvek ot§zku tĨkaj¼cu sa n§kupu, inġtal§cie alebo pouģ²vania 

aplik§cie, m¹ģete na Ŕu Ŏahko dostaŠ odpoveŅ. 

SpoloļnosŠ Kaspersky Lab m§ mnoģstvo informaļnĨch zdrojov a vy si m¹ģete 

zvoliŠ ten najvhodnejġ² podŎa toho, ak§ je vaġa ot§zka naliehav§ a z§vaģn§. 

 

ZDROJE INFORMÁCIÍ PRE  SAMOSTATNÉ 

VYH ŒADÁVANIE  

M¹ģete pouģiŠ syst®m n§povedy. 

Syst®m n§povedy obsahuje inform§cie o spr§ve bezpeļnosti poļ²taļa: 

zobrazenie stavu ochrany, kontroly r¹znych oblast² poļ²taļa a vykon§vanie 

Ņalġ²ch ¼loh. 

Ak chcete otvoriŠ n§povedu, klepnite na odkaz N§poveda v hlavnom okne 

aplik§cie, alebo stlaļte kl§ves <F1>. 

 

V TOMTO ODDIELI : 

Z²skanie inform§ci² o aplik§cii ........................................................................... 6 

Novinky v aplik§cii Kaspersky Anti-Virus 2009 .................................................. 9 

Koncepcia ochrany ........................................................................................ 10 

Hardv®rov® a softv®rov® syst®mov® poģiadavky ............................................. 14 
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KONTAKTOVANIE ODDELEN IA PREDAJA  

Ak m§te ot§zku tĨkaj¼cu sa vĨberu ļi k¼py aplik§cie alebo predŌģenie obdobia jej 

pouģ²vania, m¹ģete sa telefonicky obr§tiŠ na ġpecialistov obchodn®ho oddelenia 

v hlavnom s²dle naġej spoloļnosti v Moskve na ļ²sle: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00. 

T§to sluģba sa poskytuje v ruġtine alebo angliļtine. 

Svoje ot§zky pre oddelenie predaja m¹ģete zasielaŠ na e-mailov¼ adresu 

sales@kaspersky.com. 
 

KONTAKTOVANIE SLU ĤBY TECHNICKEJ 

PODPORY  

PokiaŎ ste si aplik§ciu uģ zak¼pili, m¹ģete o nej z²skaŠ inform§cie od sluģby 

technickej podpory telefonicky alebo cez internet. 

Ġpecialisti technickej podpory odpovedia na vaġe ot§zky tĨkaj¼ce sa inġtal§cie 

a pouģ²vania aplik§cie, a pokiaŎ bol v§ġ poļ²taļ napadnutĨ, pom¹ģu v§m 

odstr§niŠ n§sledky ļinnosti ġkodliv®ho softv®ru. 

E-mail s  poģiadavkou na slu ģbu technickej podpory (len pre registrovanĨch 

pouģ²vateŎov)  

Ot§zky m¹ģete ġpecialistom technickej podpory kl§sŠ tak, ģe vypln²te 

webovĨ formul§r (http://support.kaspersky.com/helpdesk.html). 

Svoju ot§zku m¹ģete poslaŠ v ruġtine, angliļtine, nemļine, franc¼zġtine 

alebo ġpanielļine. 

Ak chcete poslaŠ e-mail s ot§zkou, mus²te uviesŠ svoje klientske ļ²slo, 

ktor® ste z²skali pri registr§cii na internetovej str§nke sluģby technickej 

podpory, spolu so svoj²m heslom . 

mailto:sales@kaspersky.com
http://support.kaspersky.com/helpdesk.html
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Pozn§mka 

PokiaŎ eġte nie ste registrovanĨm pouģ²vateŎom aplik§ci² spoloļnosti 
Kaspersky Lab, m¹ģete vyplniŠ registraļnĨ formul§r 
(https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/). Pri 
registr§cii budete musieŠ uviesŠ aktivaļnĨ k·d alebo n§zov s¼boru s kŎ¼ļom. 

OdpoveŅ ġpecialistu technickej podpory na vaġu poģiadavku obdrģ²te 

pomocou sluģby Personal Cabin et  

(https://support.kaspersky.com/en/PersonalCabinet) a e-mailom na adresu, 

ktor¼ ste v poģiadavke uviedli. 

Vo webovom formul§ri ļo najpodrobnejġie op²ġte vzniknutĨ probl®m. Do 

povinne vyplŔovanĨch pol² zadajte tieto ¼daje: 

¶ Typ ot§zky. Ot§zky, ktor® pouģ²vatelia klad¼ najļastejġie, s¼ 

zoskupen® do osobitnĨch t®m, napr²klad ĂProduct 

installation/removal problemñ (probl®m s inġtal§ciou/odstr§nen²m 

produktu) alebo ĂVirus scan/removal problemñ (probl®m 

s kontrolou/odstr§nen²m v²rusov). PokiaŎ ste nenaġli 

zodpovedaj¼cu tematick¼ skupinu, zvoŎte ĂGeneral Questionñ 

(vġeobecn§ ot§zka). 

¶ N§zov aplik§cie a ļ²slo verzie. 

¶ Text ot§zky. Op²ġte ļo najpodrobnejġie probl®m, ktorĨ nastal. 

¶ Klientske ļ²slo a hesl o. Zadajte klientske ļ²slo a heslo, ktor® ste 

obdrģali pri registr§cii na webe sluģby technickej podpory. 

¶ E-mailov§ adresa. Ġpecialisti technickej podpory v§m na t¼to 

adresu poġl¼ odpoveŅ na vaġu ot§zku. 

Technick§ podpora po telef·ne 

Ak m§te probl®m, ktorĨ si vyģaduje rĨchlu pomoc, m¹ģete zatelefonovaŠ 

najbliģġej dostupnej sluģbe technickej podpory. Nezabudnite pros²m uviesŠ 

potrebn® inform§cie (http://support.kaspersky.com/support/details), ak 

budete kontaktovaŠ rusk¼ 

(http://support.kaspersky.com/support/support_local) alebo medzin§rodn¼ 

(http://support.kaspersky.com/support/international) technick¼ podporu. 

Pom¹ģete tak naġim ġpecialistom poģiadavku ļo najrĨchlejġie spracovaŠ.  

https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUSIA O  APLIKÁCIÁCH SPOLO ĽNOSTI 

K ASPERSKY LAB NA WEBOVOM FÓRE  

PokiaŎ vaġa ot§zka nevyģaduje rĨchlu odpoveŅ, m¹ģete ju prediskutovaŠ so 

ġpecialistami spoloļnosti Kaspersky Lab a s ostatnĨmi pouģ²vateŎmi 

antiv²rusovĨch aplik§ci² spoloļnosti Kaspersky Lab na naġom webovom f·re, 

ktor® sa nach§dza na adrese http://forum.kaspersky.com/. 

Na f·re si m¹ģete prezrieŠ uģ sk¹r publikovan® t®my, p²saŠ koment§re, vytv§raŠ 

nov® t®my a pouģiŠ vyhŎad§vaļ. 

 

NOVINKY V  APLIKÁCII K ASPERSKY 

ANTI -V IRUS 2009  

Aplik§cia Kaspersky Anti-Virus 2009 predstavuje celkom novĨ pr²stup 

k zabezpeļeniu d§t. Hlavnou funkciou aplik§cie je obmedzenie pr§v programov 

pristupovaŠ k syst®movĨm prostriedkom. To pom§ha br§niŠ neģiaducim akci§m 

podozrivĨch a nebezpeļnĨch programov. VĨrazne boli rozġ²ren® schopnosti 

aplik§cie chr§niŠ d¹vern® d§ta pouģ²vateŎa. Aplik§cia teraz obsahuje sprievodcov 

a n§stroje, ktor® znaļne uŎahļuj¼ vykon§vanie konkr®tnych ¼loh ochrany 

poļ²taļa. 

Pozrime sa bliģġie na nov® funkcie aplik§cie Kaspersky Anti-Virus 2009: 

Nov® funkcie ochrany: 

¶ Kontrola a n§sledn§ elimin§cia zraniteŎnĨch miest operaļn®ho syst®mu 

a softv®ru udrģuje vysok¼ ¼roveŔ zabezpeļenia syst®mu a br§ni 

prenikaniu nebezpeļnĨch programov do v§ġho syst®mu.  

¶ Nov² sprievodcovia ï AnalĨza bezpeļnosti a Konfigur§cia prehliadaļa 

uŎahļuj¼ kontrolu a elimin§ciu bezpeļnostnĨch hrozieb a zraniteŎnost² 

v aplik§ci§ch inġtalovanĨch na vaġom poļ²taļi, v operaļnom syst®me 

a v nastaven² prehliadaļa. 

http://forum.kaspersky.com/
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¶ SpoloļnosŠ Kaspersky Lab teraz rĨchlejġie reaguje na nov® hrozby 

vŅaka pouģitiu technol·gie Kaspersky Security Network, ktor§ 

zhromaģŅuje ¼daje o n§kaz§ch poļ²taļov pouģ²vateŎov a odosiela ich 

na servery spoloļnosti. 

¶ NovĨ sprievodca Obnovenie syst®mu pom§ha opraviŠ poġkodenie 

syst®mu po ¼toku ġkodliv®ho softv®ru. 

Nov® funkcie ochrany d¹vernĨch d§t: 

¶ NovĨ n§stroj, Virtu§lna kl§vesnica, zaisŠuje bezpeļnosŠ d¹vernĨch d§t 

zad§vanĨch z kl§vesnice. 

Nov® ochrann® funkcie na pouģ²vanie internetu: 

¶ Ochrana pred internetovĨmi votrelcami bola zmodernizovan§ vŅaka 

rozġ²renĨm datab§zam podvodnĨch (phishing) str§nok. 

¶ Kontrola d§tovĨch tokov ICQ a MSN zaisŠuje bezpeļnosŠ pri pr§ci 

s rĨchlymi spr§vami. 

Nov® funkcie rozhrania aplik§cie: 

¶ Nov® rozhranie aplik§cie odr§ģa ucelenĨ pr²stup k ochrane inform§ci². 

¶ Vysok§ informaļn§ kapacita dial·govĨch okien pom§ha pouģ²vateŎovi 

rĨchlo sa rozhodovaŠ. 

¶ Bola rozġ²ren§ funkcia spr§v a ġtatistickĨch ¼dajov o ļinnosti aplik§cie. 

Pri pr§ci so spr§vami moģno pouģiŠ filtre s flexibilnĨm nastaven²m, 

vŅaka ktorĨm je tento produkt nenahraditeŎnĨ pre profesion§lov. 
 

K ONCEPCIA OCHRANY  

Aplik§cia Kaspersky Anti-Virus chr§ni v§ġ poļ²taļ pred zn§mymi i novĨmi 

hrozbami a inĨmi neģiaducimi d§tami. Jednotliv® typy hrozieb sa spracov§vaj¼ 

samostatnĨmi s¼ļasŠami aplik§cie. VŅaka tejto ġtrukt¼re je nastavenie flexibiln® 

a s¼ļasti je moģn® Ŏahko konfigurovaŠ, aby vyhovovali potreb§m konkr®tneho 

pouģ²vateŎa alebo cel®ho podniku. 
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Aplik§cia Kaspersky Anti-Virus obsahuje: 

¶ Monitorovanie ļinnosti aplik§ci² v syst®me, ktor® aplik§ci§m br§nia 

vo vykon§van² nebezpeļnĨch akci². 

¶ S¼ļasti ochrany, ktor® poskytuj¼ neust§lu ochranu vġetkĨch d§tovĨch 

prenosov a pr²stupovĨch ciest do poļ²taļa. 

¶ Online zabezpeļenie, ktor® poskytuje ochranu pred ¼tokmi 

podvodn²kov (phishing). 

¶ Đlohy antiv²rusovej kontroly, ktor® kontroluj¼ pr²padn® v²rusy 

v jednotlivĨch s¼boroch, zloģk§ch, diskoch a oblastiach alebo 

vykon§vaj¼ kompletn¼ kontrolu poļ²taļa. Đlohy kontroly moģno 

nakonfigurovaŠ, aby zisŠovali zraniteŎnosti v aplik§ci§ch, ktor® s¼ na 

poļ²taļi nainġtalovan®. 

¶ Aktualiz§cie, ktor® zaisŠuj¼ stabilitu vn¼tornĨch aplikaļnĨch modulov 

a taktieģ sl¼ģia na detekciu hrozieb, ¼tokov hackerov a spamu. 

¶ Sprievodca a n§stroje, ktor® uŎahļuj¼ vykon§vanie ¼loh v r§mci ļinnosti 

aplik§cie Kaspersky Anti-Virus. 

¶ Podporn® funkcie, ktor® poskytuj¼ informaļn¼ podporu pre pr§cu 

s aplik§ciou a rozġirovanie jej schopnost². 
 

SPRIEVODCOVIA A  NÁSTROJE  

Zaistenie bezpeļnosti poļ²taļa je pomerne obtiaģna ¼loha, ktor§ vyģaduje 

znalosŠ vlastnost² operaļn®ho syst®mu i sp¹sobov pouģ²vanĨch na zneuģitie 

jeho slabĨch miest. Navyġe veŎk® mnoģstvo a r¹znorodosŠ inform§ci² 

o zabezpeļen² syst®mu rob² analĨzu a spracovanie eġte Šaģġ²mi. 

Bal²ļek Kaspersky Anti-Virus obsahuje s¼pravu sprievodcov a n§strojov na 

uŎahļenie konkr®tnych ¼loh v r§mci zaistenia bezpeļnosti poļ²taļa. 

¶ Sprievodca analĨzou bezpeļnosti vykon§va diagnostiku poļ²taļa 

a hŎad§ zraniteŎnosti v operaļnom syst®me a v programoch, ktor® s¼ na 

poļ²taļi nainġtalovan®. 
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¶ Sprievodca konfigur§ciou prehliadaļa analyzuje nastavenia prehliadaļa 

Microsoft Internet Explorer a vyhodnocuje ich predovġetkĨm z hŎadiska 

bezpeļnosti. 

¶ Sprievodca obnoven²m syst®mu sl¼ģi na odstr§nenie n§sledkov 

pr²tomnosti ġkodlivĨch objektov v syst®me. 

¶ Sprievodca z§chrannĨm diskom je urļenĨ na obnovenie funkci² 

syst®mu v pr²pade, ģe ¼tok v²rusu poġkodil s¼bory operaļn®ho syst®mu 

a syst®m nemoģno spustiŠ. 

¶ Virtu§lna kl§vesnica umoģŔuje zabr§niŠ zachytenie d§t zad§vanĨch 

z kl§vesnice. 
 

PODPORNÉ FUNKCIE  

Aplik§cia obsahuje celĨ rad podpornĨch funkci². Sl¼ģia na to, aby aplik§ciu 

udrģiavali aktu§lnu, rozġ²rili jej schopnosti a pom§hali v§m pri jej pouģ²van².  

Kaspersky Security Network  

Kaspersky Security Network  ï syst®m, ktorĨ automaticky odosiela spr§vy 

o zistenĨch a potenci§lnych hrozb§ch do centralizovanej datab§zy. 

Datab§za zaisŠuje eġte rĨchlejġiu reakciu na najbeģnejġie hrozby 

a upozornenie pouģ²vateŎov na v²rusov® epid®mie.  

Licencia  

Zak¼pen²m aplik§cie Kaspersky Anti-Virus uzavierate so spoloļnosŠou 

Kaspersky Lab licenļn¼ zmluvu, ktorou sa po urļen® obdobie riadi 

pouģ²vanie aplik§cie, ako aj v§ġ pr²stup k aktualiz§ci§m datab§z aplik§cie 

a sluģb§m technickej podpory. Podmienky pouģ²vania a Ņalġie inform§cie 

potrebn® na pln¼ funkļnosŠ aplik§cie s¼ poskytovan® v s¼bore s kŎ¼ļom. 

Pomocou funkcie Licencia  m¹ģete z²skaŠ podrobnosti o licencii, ktor¼ 

pouģ²vate, zak¼piŠ nov¼ licenciu alebo obnoviŠ svoju p¹vodn¼ licenciu. 

Podpora  

mk:@MSITStore:D:\Perforce\KAV\Products\dev\PPP\GUI\Help\English\KAV\help.chm::/4485.html
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Vġetci registrovan² pouģ²vatelia aplik§cie Kaspersky Anti-Virus m¹ģu 

vyuģ²vaŠ naġe sluģby technickej podpory. Ak chcete zistiŠ, kde presne 

m¹ģete z²skaŠ technick¼ podporu, pouģite funkciu Podpora .  

Pomocou pr²sluġnĨch odkazov m¹ģete navġt²viŠ diskusn® f·rum 

pouģ²vateŎov produktov firmy Kaspersky Lab alebo vyplniŠ ġpeci§lny online 

formul§r na zaslanie spr§vy o chybe technickej podpore ļi zaslanie spªtnej 

vªzby ohŎadne aplik§cie.  

Taktieģ m§te pr²stup k online sluģbe technickej podpory ĂPersonal Cabinetñ 

a naġi zamestnanci v§m vģdy radi poskytn¼ podporu pre aplik§ciu 

Kaspersky Anti-Virus po telef·ne. 
 

HEURISTICKÁ ANALÝZA  

Heuristiky sa pouģ²vaj¼ pri niektorĨch s¼ļastiach na ochranu v re§lnom ļase, 

ako napr²klad File Anti-Virus, Mail Anti-Virus a Web Anti-Virus, a pri antiv²rusovej 

kontrole. 

Kontrola pomocou met·d signat¼r s vopred vytvorenou datab§zou, ktor§ 

obsahuje opis zn§mych hrozieb a met·d ich dezinfekcie, v§m samozrejme 

poskytne koneļn¼ odpoveŅ na ot§zku, ļi je kontrolovanĨ objekt ġkodlivĨ a do 

ktorej triedy nebezpeļnĨch programov patr². Heuristick§ analĨza sa na rozdiel od 

detekcie signat¼r ġkodliv®ho k·du zameriava na zisŠovanie urļit®ho typick®ho 

spr§vania sa programov, a umoģn² tak sk¼manĨ s¼bor pos¼diŠ s urļitou 

pravdepodobnosŠou.  

VĨhodou heuristickej analĨzy je, ģe pred kontrolou nemus²te aktualizovaŠ 

datab§zu. VŅaka tomu s¼ nov® hrozby zisten® sk¹r, neģ sa s nimi stretn¼ 

analytici v²rusov.  

Existuj¼ vġak met·dy, ako heuristick® postupy ob²sŠ. JednĨm z obrannĨch 

opatren² je zmrazenie aktivity ġkodliv®ho k·du vo chv²li, kedy je zisten§ 

heuristick§ kontrola. 

Pozn§mka 

Pouģitie kombin§cie r¹znych met·d kontroly zaisŠuje vªļġiu bezpeļnosŠ. 
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V pr²pade moģnej hrozby heuristickĨ analyz§tor simuluje beh objektu 

v zabezpeļenom virtu§lnom prostred² aplik§cie. PokiaŎ je odhalen§ podozriv§ 

aktivita, objekt sa povaģuje za ġkodlivĨ a na poļ²taļi nebude povolen® jeho 

spustenie, alebo sa zobraz² spr§va s poģiadavkou na Ņalġie pokyny od 

pouģ²vateŎa: 

¶ Presun¼Š nov¼ hrozbu do Karant®ny, aby mohla byŠ skontrolovan§ 

a spracovan§ nesk¹r s pouģit²m aktualizovanĨch datab§z 

¶ Odstr§niŠ objekt 

¶ PreskoļiŠ (pokiaŎ ste si ist², ģe je tento objekt neġkodnĨ). 

Ak chcete pouģiŠ heuristick¼ met·du, zaġkrtnite voŎbu PouģiŠ heuristick¼ 

analĨzu. Na to posuŔte posuvn²k do jednej z tĨchto pol¹h: RĨchla, Stredn§, 

alebo D¹kladn§. ĐroveŔ podrobnosti kontroly umoģŔuje voliŠ kompromis medzi 

d¹kladnosŠou a teda kvalitou kontroly novĨch hrozieb a z§Šaģou syst®movĨch 

prostriedkov i ļasom trvania kontroly. Ļ²m vyġġiu ¼roveŔ heuristickej analĨzy 

nastav²te, tĨm viac syst®movĨch prostriedkov a ļasu bude kontrola potrebovaŠ. 

Upozornenie! 

Nov® hrozby zisten® pomocou heuristickej analĨzy spoloļnosŠ Kaspersky Lab 
rĨchlo analyzuje a postupy pre ich dezinfekciu prid§va do aktualiz§ci² datab§zy.  

PokiaŎ pravidelne aktualizujete svoje datab§zy, z²skate optim§lnu ¼roveŔ 
ochrany v§ġho poļ²taļa. 
 

HARDVÉROVÉ A  SOFTVÉROVÉ 

SYSTÉMOVÉ PO ĤIADAVKY  

Na zaistenie norm§lnej funkcie aplik§cie mus² poļ²taļ spŌŔaŠ nasleduj¼ce 

minim§lne poģiadavky:  

Vġeobecn® poģiadavky:  

¶ 75 MB voŎn®ho miesta na pevnom disku. 

¶ Jednotka CD-ROM (na inġtal§ciu aplik§cie z inġtalaļn®ho CD). 
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¶ Myġ. 

¶ Prehliadaļ Microsoft Internet Explorer 5.5 alebo vyġġ² (na aktualiz§ciu 

datab§z a softv®rovĨch modulov aplik§cie prostredn²ctvom internetu). 

¶ Inġtalaļn§ sluģba Microsoft Windows Installer 2.0. 

Microsoft Windows XP Home Edition (SP2 alebo vyġġ²), Microsoft Windows XP 

Professional (SP2 alebo vyġġ²), Microsoft Windows XP Professional x64 Edition:  

¶ Procesor Intel Pentium 300 MHz alebo vyġġ² (alebo kompatibilnĨ 

ekvivalent). 

¶ 256 MB voŎnej pamªte RAM. 

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic, 

Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:  

¶ 32-bitovĨ (x86) alebo 64-bitovĨ (x64) procesor Intel Pentium 800 MHz 

alebo vyġġ² (alebo kompatibilnĨ ekvivalent). 

¶ 512 MB voŎnej pamªte RAM. 

 



 

 

HROZBY PRE BEZPE ĽNOSť 

POĽÍTA ĽA 

V§ģnou hrozbu pre bezpeļnosŠ poļ²taļa predstavuj¼ ġkodliv® aplik§cie. Hrozbou 

je tieģ spam, podvody (phishing), ¼toky hackerov, adware a reklamn® liġty. Tieto 

hrozby s¼visia s pouģ²van²m internetu. 

ĢKODLIVÉ APLIKÁCIE  

Aplik§cia spoloļnosti Kaspersky Lab dok§ģe zistiŠ stotis²ce ġkodlivĨch 

programov, ktor® sa vo vaġom poļ²taļi m¹ģu nach§dzaŠ. Niektor® z tĨchto 

programov predstavuj¼ pre v§ġ poļ²taļ vªļġiu hrozbu, in® s¼ nebezpeļn® len za 

urļitĨch podmienok. Potom, ako aplik§cia zist² ġkodliv¼ aplik§ciu, zarad² ju do 

kateg·rie a prirad² jej ¼roveŔ nebezpeļenstva (vysok¼ alebo stredn¼). 

Analytici v²rusov v spoloļnosti Kaspersky Lab rozliġuj¼ dve hlavn® kateg·rie: 

ġkodliv® programy a potenci§lne neģiaduce programy. 

Ġkodliv® programy (pozrite na strane 17) (Malware) s¼ vytvoren® so z§merom 

poġkodiŠ poļ²taļ a jeho pouģ²vateŎa, napr²klad odcudziŠ, zablokovaŠ, pozmeniŠ ļi 

vymazaŠ inform§cie alebo naruġiŠ ļinnosŠ poļ²taļa ļi poļ²taļovej siete. 

Potenci§lne neģiaduce programy (pozrite na strane 30) (PUPs) oproti ġkodlivĨm 

programom nesl¼ģia len na p§chanie ġk¹d. 

V²rusov§ encyklop®dia (http://www.viruslist.com/en/viruses/encyclopedia) 

obsahuje podrobnĨ opis tĨchto programov. 

 

V TOMTO ODDIELI : 

Ġkodliv® aplik§cie .......................................................................................... 16 

http://www.viruslist.com/en/viruses/encyclopedia
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ĢKODLIVÉ PROGRAMY  

Ġkodliv® programy boli vytvoren® ġpeci§lne na to, aby poġkodzovali poļ²taļe 

a ich pouģ²vateŎov: odcudzili, blokovali, zmenili alebo mazali inform§cie, 

naruġovali ļinnosŠ poļ²taļov alebo poļ²taļovĨch siet². 

Ġkodliv® programy sa delia do troch kateg·ri²: v²rusy a ļervy, tr·jske kone 

a ġkodliv® utility. 

V²rusy a ļervy (pozrite na strane 17) (Viruses_and_Worms) sa dok§ģu samy 

kop²rovaŠ a k·pie maj¼ opªŠ schopnosŠ samy sa kop²rovaŠ. Niektor® sa sp¼ġŠaj¼ 

bez toho,ģe by o tom pouģ²vateŎ vedel ļi sa na ich sp¼ġŠan² akokoŎvek podieŎal, 

in® potrebuj¼ pre svoje spustenie aktivitu pouģ²vateŎa. Tieto programy 

vykon§vaj¼ svoju ġkodliv¼ ļinnosŠ, keŅ s¼ spusten®. 

Tr·jske kone (pozrite na strane 21) (Trojan_programs) sa oproti ļervom 

a v²rusom samy nekop²ruj¼. Prenikn¼ do poļ²taļa napr²klad prostredn²ctvom e-

mailu alebo cez webovĨ prehliadaļ, keŅ pouģ²vateŎ navġt²vi Ăinfikovan¼ñ str§nku. 

Na ich spusten² sa mus² podieŎaŠ pouģ²vateŎ a po spusten² zaļn¼ vykon§vaŠ 

svoje ġkodliv® akcie.  

Ġkodliv® utility (pozrite na strane 27) (Malicious_tools) s¼ vytvoren® ġpeci§lne na 

to, aby p§chali ġkody. Na rozdiel od ostatnĨch ġkodlivĨch programov vġak 

nevykon§vaj¼ ġkodliv¼ ļinnosŠ ihneŅ po spusten² a m¹ģu byŠ na pouģ²vateŎovom 

poļ²taļi bezpeļne uloģen® a sp¼ġŠan®. Tieto programy disponuj¼ funkciami na 

vytv§ranie v²rusov, ļervov a tr·jskych kon², organizovanie sieŠovĨch ¼tokov na 

vzdialen® servery, hackovanie poļ²taļov alebo na in® ġkodliv® aktivity.   

 

V ÍRUSY A  ĽERVY  

Podkateg·rie: v²rusy a ļervy (Viruses_and_Worms) 

ĐroveŔ z§vaģnosti : vysok§ 

Klasick® v²rusy a ļervy vykon§vaj¼ na poļ²taļi ļinnosti bez dovolenia 

pouģ²vateŎa a m¹ģu sa samy kop²rovaŠ, priļom k·pie sa m¹ģu opªŠ samy 

kop²rovaŠ. 
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KlasickĨ v²rus 

Akon§hle klasickĨ v²rus prenikne do syst®mu, infikuje s¼bor, aktivuje sa v Ŕom, 

vykon§ svoju ġkodliv¼ akciu a potom pripoj² svoje k·pie k Ņalġ²m s¼borom.  

Klasick® v²rusy sa mnoģia len na lok§lnych prostriedkoch urļit®ho poļ²taļa, 

nem¹ģu samy prenikn¼Š do inĨch poļ²taļov. In® poļ²taļe m¹ģe klasickĨ v²rus 

napadn¼Š len v pr²pade, ģe prid§ svoju k·piu do s¼boru uloģen®ho v zdieŎanej 

zloģke ļi na disku CD, alebo pokiaŎ pouģ²vateŎ prepoġle e-mailov¼ spr§vu 

s infikovanou pr²lohou. 

K·d klasick®ho v²rusu m¹ģe prenikn¼Š do r¹znych oblast² poļ²taļa, operaļn®ho 

syst®mu alebo aplik§cie. PodŎa prostredia sa rozliġuj¼ s¼borov® v²rusy, v²rusy 

v zav§dzacom sektore, skriptov® v²rusy a makrov²rusy. 

V²rusy m¹ģu infikovaŠ s¼bory r¹znymi sp¹sobmi. Prepisuj¼ce v²rusy zap²ġu svoj 

k·d tak, ģe nahradia k·d s¼boru, ktorĨ infikuj¼, takģe zniļia obsah tak®hoto 

s¼boru. NakazenĨ s¼bor prestane fungovaŠ a nie je moģn® ho dezinfikovaŠ. 

Parazituj¼ce v²rusy pozmenia s¼bory a ponechaj¼ ich plne alebo ļiastoļne 

funkļn®. Sprievodn® v²rusy nemenia s¼bory, ale vytvoria ich duplik§ty. Pri 

otvoren² tak®hoto nakazen®ho s¼boru sa spust² jeho duplik§t, teda v²rus. 

Existuj¼ tieģ odkazov® v²rusy, (OBJ) v²rusy infikuj¼ce objektov® moduly, v²rusy 

infikuj¼ce kniģnice prekladaļov (LIB), v²rusy infikuj¼ce zdrojov® texty programov 

atŅ. 

Ļerv  

K·d sieŠov®ho ļerva sa po preniknut² do syst®mu, podobne ako k·d klasick®ho 

v²rusu, aktivuje a vykon§ svoju ġkodliv¼ ļinnosŠ. SieŠovĨ ļerv z²skal svoje meno 

podŎa schopnosti preniesŠ sa z jedn®ho poļ²taļa na inĨ, bez vedomia 

pouģ²vateŎa, a posielaŠ tak svoje k·pie r¹znymi informaļnĨmi kan§lami.  

HlavnĨ sp¹sob ġ²renia je najvĨznamnejġ²m atrib¼tom, podŎa ktor®ho sa rozliġuj¼ 

r¹zne typy ļervov. Nasleduj¼ca tabuŎka uv§dza typy ļervov podŎa sp¹sobu 

ġ²renia. 



Hrozby pre bezpeļnosŠ poļ²taļa 19  

 

TabuŎka 1. Ļervy podŎa sp¹sobu ġ²renia 

TYP  NÁZOV  OPIS  

Email -

Worm  

E-mailov® ļervy E-mailov® ļervy infikuj¼ poļ²taļe 

prostredn²ctvom e-mailu. 

Napadnut§ spr§va obsahuje v pr²lohe s¼bor 

s k·piou ļerva, alebo odkaz na takĨ s¼bor 

nahranĨ na webovej str§nke, ktor§ m¹ģe byŠ 

napr²klad hackerom pozmenen§ alebo priamo 

hackerovi patriŠ. KeŅ tak¼ pr²lohu otvor²te, ļerv 

sa aktivuje; pokiaŎ klepnete na odkaz, stiahnete 

a otvor²te s¼bor, ļerv tieģ zaļne vykon§vaŠ 

svoju ġkodliv¼ ļinnosŠ. Potom sa bude naŅalej 

mnoģiŠ pomocou svojich k·pi², ktor® 

vyhŎad§vaj¼ Ņalġie e-mailov® adresy a poġl¼ na 

ne infikovan® spr§vy. 

IM-

Worm  

IM ļervy Tieto ļervy sa ġ²ria prostredn²ctvom klientov IM 

(rĨchlych spr§v), napr²klad ICQ, MSN 

Messenger, AOL Instant Messenger, Yahoo 

Pager alebo Skype. 

Zvyļajne takĨto ļerv pouģije zoznam kontaktov 

na rozoslanie spr§v s odkazom na s¼bor so 

svojou k·piou umiestnenĨ na webovej str§nke. 

KeŅ pouģ²vateŎ stiahne a otvor² takĨ s¼bor, ļerv 

sa aktivuje. 

IRC-

Worms  

IM ļervy  Ļervy tohto typu prenikaj¼ do poļ²taļov 

prostredn²ctvom IRC (Internet Relay Chat) ï 

syst®mov sluģby pouģ²vanej na komunik§ciu 

s inĨmi ŎuŅmi na internete v re§lnom ļase. 

Tento ļerv zverejn² v internetovom chate s¼bor 

so svojou k·piou, alebo odkaz na takĨ s¼bor. 

KeŅ pouģ²vateŎ stiahne a otvor² takĨ s¼bor, ļerv 

sa aktivuje. 
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TYP  NÁZOV  OPIS  

Net-

Worms  

SieŠov® ļervy 

(ļervy s²dliace 

v poļ²taļovĨch 

sieŠach) 

Tieto ļervy sa ġ²ria prostredn²ctvom 

poļ²taļovĨch siet².  

Na rozdiel od ļervov inĨch typov sa sieŠov® 

ļervy ġ²ria bez ¼ļasti pouģ²vateŎa. VyhŎad§vaj¼ 

v lok§lnych sieŠach (LAN) poļ²taļa so 

zraniteŎnĨmi programami. Na tento ¼ļel ļerv 

rozosiela ġpeci§lne sieŠov® pakety (exploity) 

obsahuj¼ce jeho k·d alebo jeho ļasŠ. PokiaŎ je 

v sieti zraniteŎnĨ poļ²taļ, takĨto paket prijme. 

Akon§hle celĨ ļerv prenikne do poļ²taļa, 

aktivuje sa.   

P2P-

Worm  

Ļervy v sieŠach na 

vĨmenu s¼borov 

Ļervy v sieŠach na vĨmenu s¼borov sa ġ²ria 

prostredn²ctvom pr²sluġnĨch peer-to-peer siet², 

ako s¼ Kazaa, Grokster, EDonkey, FastTrack 

alebo Gnutella. 

Aby ļerv vnikol do siete na vĨmenu s¼borov, 

skop²ruje sa do zloģky na vĨmenu s¼borov, 

ktor§ sa zvyļajne na pouģ²vateŎovom poļ²taļi 

nach§dza. SieŠ na vĨmenu s¼borov o tom 

zobraz² inform§ciu a pouģ²vatelia m¹ģu s¼bor na 

sieti Ăn§jsŠñ, stiahnuŠ ho a otvoriŠ ako kaģdĨ inĨ 

s¼bor.  

Zloģitejġie ļervy napodobŔuj¼ sieŠov® protokoly 

konkr®tnej siete na vĨmenu s¼borov: poskytuj¼ 

kladn® odpovede na poģiadavky na hŎadanie 

a pon¼kaj¼ na stiahnutie svoje k·pie. 
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TYP  NÁZOV  OPIS  

Worm  In® ļervy Medzi Ņalġie sieŠov® ļervy patria: 

¶ Ļervy, ktor® ġ²ria svoje k·pie 

prostredn²ctvom sieŠovĨch prostriedkov. 

Pomocou funkci² operaļn®ho syst®mu 

prech§dzaj¼ dostupn® sieŠov® zloģky, 

prip§jaj¼ sa k poļ²taļom v glob§lnej sieti 

a pok¼ġaj¼ sa otvoriŠ ich disky pre plnĨ 

pr²stup. Na rozdiel od ļervov v poļ²taļovĨch 

sieŠach mus² pouģ²vateŎ otvoriŠ s¼bor 

s k·piou ļerva, aby sa ļerv aktivoval. 

¶ Ļervy, ktor® nepouģ²vaj¼ ģiadny zo sp¹sobov 

ġ²renia uvedenĨch v tejto tabuŎke (napr²klad 

ļervy, ktor® sa ġ²ria prostredn²ctvom 

mobilnĨch telef·nov). 

 

 

TRÓJSKE KONE  

Podkateg·rie: tr·jske kone (Trojan_programs) 

ĐroveŔ z§vaģnosti : vysok§ 

Tr·jske kone na rozdiel od ļervov a v²rusov nevytv§raj¼ svoje k·pie. Prenikn¼ do 

poļ²taļa napr²klad prostredn²ctvom e-mailu alebo cez webovĨ prehliadaļ, keŅ 

pouģ²vateŎ navġt²vi Ăinfikovan¼ñ str§nku. Tr·jske kone s¼ sp¼ġŠan® pouģ²vateŎom 

a pri spusten² vykon§vaj¼ svoje ġkodliv® akcie.  

Spr§vanie sa r¹znych tr·jskych kon² sa na napadnutom poļ²taļi m¹ģe l²ġiŠ. 

Hlavnou funkciou tr·jskych kon² je blokovaŠ, pozmeŔovaŠ a mazaŠ d§ta, 

naruġovaŠ ļinnosŠ poļ²taļov alebo poļ²taļovĨch siet². Okrem toho m¹ģu tr·jske 

kone prij²maŠ a posielaŠ s¼bory, sp¼ġŠaŠ ich, zobrazovaŠ spr§vy, pristupovaŠ 

k webovĨm str§nkam, sŠahovaŠ a inġtalovaŠ programy a reġtartovaŠ napadnutĨ 

poļ²taļ. 

Votrelci ļasto pouģ²vaj¼ Ăsadyñ pozost§vaj¼ce z r¹znych tr·jskych kon².  
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Nasleduj¼ca tabuŎka opisuje typy tr·jskych kon² a ich spr§vanie sa. 

 TabuŎka 2. Typy tr·jskych kon² podŎa spr§vania sa na napadnutom poļ²taļi 

TYP  NÁZOV  OPIS  

Trojan -

ArcBomb  

Tr·jske kone ï 

arch²vne bomby 

Arch²vy; pri rozbalen² sa zvªļġia na tak¼ 

veŎkosŠ, ktor§ naruġ² ļinnosŠ poļ²taļa. 

KeŅ sa takĨ arch²v pok¼site rozbaliŠ, 

poļ²taļ m¹ģe zaļaŠ pracovaŠ pomaly 

alebo Ăzamrzn¼Šñ a disk sa m¹ģe zaplniŠ 

Ăpr§zdnymiñ d§tami. ĂArch²vne bombyñ s¼ 

obzvl§ġŠ nebezpeļn® pre s¼borov® 

a poġtov® servery. PokiaŎ sa na serveri 

pouģ²va syst®m automatick®ho 

spracovania vstupnĨch inform§ci², m¹ģe 

tak§ Ăarch²vna bombañ server zastaviŠ. 

Backdoor  Tr·jske kone pre 

vzdialen¼ 

administr§ciu 

Tieto programy sa povaģuj¼ medzi 

tr·jskymi koŔmi za najnebezpeļnejġie; 

funkļne pripom²naj¼ komerļne dostupn® 

programy pre vzdialen¼ administr§ciu. 

Tieto programy sa nainġtaluj¼ bez 

vedomia pouģ²vateŎa a ¼toļn²kovi 

umoģnia vzdialen¼ spr§vu poļ²taļa. 

Trojan  Tr·jske kone Medzi tr·jske kone patria nasleduj¼ce 

ġkodliv® programy: 

¶ Klasick® tr·jske kone, ktor® 

vykon§vaj¼ len hlavn® funkcie tr·jskych 

kon²: blokovanie, pozmeŔovanie alebo 

mazanie d§t, naruġovanie ļinnosti 

poļ²taļov alebo poļ²taļovĨch siet². 

Nemaj¼ ģiadne Ņalġie funkcie 

charakteristick® pre ostatn® typy 

tr·jskych kon² op²sanĨch v tejto 

tabuŎke.  

¶ ĂViac¼ļelov®ñ tr·jske kone, ktor® 

maj¼ Ņalġie funkcie charakteristick® pre 

niekoŎko typov tr·jskych kon². 
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TYP  NÁZOV  OPIS  

Trojans -

Ransoms  

Tr·jske kone 

poģaduj¼ce 

vĨkupn® 

Ber¼ ako Ărukojemn²kovñ inform§cie na 

pouģ²vateŎovom poļ²taļi, ktor® pozmenia 

alebo zablokuj¼, alebo naruġia ļinnosŠ 

poļ²taļa, takģe pouģ²vateŎ nem¹ģe d§ta 

pouģiŠ. Đtoļn²k potom vyģaduje od 

pouģ²vateŎa vĨkupn® vĨmenou za sŎub, ģe 

poġle program, ktorĨ obnov² funkļnosŠ 

poļ²taļa.   

Trojans -

Clickers  

Klikacie tr·jske 

kone 

Tieto programy pristupuj¼ 

z pouģ²vateŎovho poļ²taļa na webov® 

str§nky. Posielaj¼ pr²kazy webov®mu 

prehliadaļu alebo nahradzuj¼ webov® 

adresy uloģen® v syst®movĨch s¼boroch. 

Pomocou tĨchto programov ¼toļn²ci 

organizuj¼ sieŠov® ¼toky a zvyġuj¼ 

n§vġtevnosŠ webovĨch str§nok, aby 

zvĨġili poļet zobrazen² reklamnĨch l²ġt.  

Trojans -

Downloader

s 

Tr·jske kone ï 

sŠahovaļe 

Pristupuj¼ k webovej str§nke ¼toļn²ka, 

stiahnu z nej Ņalġie ġkodliv® programy 

a tie nainġtaluj¼ na pouģ²vateŎov poļ²taļ. 

N§zov s¼boru ġkodliv®ho programu na 

stiahnutie m¹ģu obsahovaŠ v sebe, alebo 

ho naļ²taŠ z webovej str§nky, ku ktorej 

pristupuj¼.  
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TYP  NÁZOV  OPIS  

Trojan -

Droppers  

Tr·jske kone ï 

inġtal§tory 

programov 

Tieto tr·jske kone na pevnĨ disk uloģia 

a potom nainġtaluj¼ programy, ktor® 

obsahuj¼ Ņalġie tr·jske kone.  

Đtoļn²ci m¹ģu pomocou tr·jskych kon² ï 

inġtal§torov: 

¶ inġtalovaŠ ġkodliv® programy bez 

vedomia pouģ²vateŎa: tr·jske kone ï 

inġtal§tory nezobrazuj¼ ģiadne spr§vy, 

alebo zobrazuj¼ faloġn® spr§vy, 

napr²klad ozn§menie o chybe v arch²ve 

alebo o pouģ²van² nespr§vnej verzie 

operaļn®ho syst®mu; 

¶ chr§niŠ inĨ zn§my ġkodlivĨ program 

pred odhalen²m: nie vġetky 

antiv²rusov® programy dok§ģu odhaliŠ 

ġkodlivĨ program umiestnenĨ vo vn¼tri 

tr·jskeho koŔa. 

Trojans -

Notifiers  

Tr·jske kone ï 

hl§siļe 

Oznamuj¼ ¼toļn²kovi, ģe napadnutĨ 

poļ²taļ je pripojenĨ, a potom odoġl¼ 

¼toļn²kovi inform§cie o tomto poļ²taļi, 

vr§tane IP adresy, ļ²sla otvoren®ho portu 

alebo e-mailovej adresy. S ¼toļn²kom 

komunikuj¼ pomocou e-mailu, FTP, 

pr²stupom na webov® str§nky ¼toļn²ka, 

alebo inĨmi sp¹sobmi.  

Tr·jske kone ï hl§siļe sa ļasto pouģ²vaj¼ 

v Ăsad§chñ pozost§vaj¼cich z r¹znych 

tr·jskych kon². Hl§sia ¼toļn²kovi, ģe 

ostatn® tr·jske kone boli na pouģ²vateŎov 

poļ²taļ ¼speġne nainġtalovan®.  

Trojans -

Proxies  

Tr·jske kone ï 

proxy servery 

UmoģŔuj¼ ¼toļn²kovi anonymne 

pristupovaŠ k webovĨm str§nkam 

pomocou pouģ²vateŎovho poļ²taļa a ļasto 

sa pouģ²vaj¼ na rozosielanie spamu. 
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TYP  NÁZOV  OPIS  

Trojans -

PSWs 

Tr·jske kone 

kradn¼ce hesl§ 

Tr·jske kone kradn¼ce hesl§ (Password 

Stealing Ware) kradn¼ pouģ²vateŎsk® ¼ļty, 

napr²klad registraļn® inform§cie 

o softv®ri. V syst®movĨch s¼boroch 

a v registri hŎadaj¼ d¹vern® inform§cie 

a posielaj¼ ich svojmu tvorcovi pomocou 

e-mailu, FTP, pr²stupom na webov® 

str§nky ¼toļn²ka, alebo inĨmi sp¹sobmi.  

Niektor® z tĨchto tr·jskych kon² spadaj¼ 

do konkr®tnych typov op²sanĨch v tejto 

tabuŎke. S¼ to tr·jske kone, ktor® kradn¼ 

inform§cie o bankovĨch ¼ļtoch 

(Trojans-Bankers), tr·jske kone, ktor® 

kradn¼ osobn® ¼daje pouģ²vateŎov 

klientskych programov IM (Trojans-IMs), 

a tr·jske kone, ktor® kradn¼ d§ta 

pouģ²vateŎom sieŠovĨch hier 

(Trojans-GameThieves). 

Trojans -

Spies  

Ġpehuj¼ce tr·jske 

kone 

Tieto programy sa pouģ²vaj¼ na 

ġpehovanie pouģ²vateŎa: zhromaģŅuj¼ 

inform§cie o ļinnosti pouģ²vateŎa na 

poļ²taļi, napr²klad zachycuj¼ d§ta, ktor® 

pouģ²vateŎ zad§va z kl§vesnice, robia 

sn²mky obrazovky a zhromaģŅuj¼ 

zoznamy akt²vnych aplik§ci². Po prijat² 

tieto inform§cie odosielaj¼ ¼toļn²kovi 

pomocou e-mailu, FTP, pr²stupom na 

webov® str§nky ¼toļn²ka, alebo inĨmi 

sp¹sobmi.  
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TYP  NÁZOV  OPIS  

Trojans -

DDoS 

Tr·jske kone pre 

sieŠov® ¼toky 

Z pouģ²vateŎovho poļ²taļa rozosielaj¼ 

veŎk® mnoģstvo poģiadaviek na vzdialenĨ 

server. Server potom vyļerp§ svoje 

prostriedky na spracovanie poģiadaviek 

a prestane fungovaŠ (¼tok DoS (Denial-of-

Service)). Tieto programy sa ļasto 

pouģ²vaj¼ na nakazenie vªļġieho poļtu 

poļ²taļov, aby z nich bolo moģn® na 

server ¼toļiŠ. 

Trojans -IMs Tr·jske kone, ktor® 

kradn¼ osobn® 

¼daje pouģ²vateŎov 

klientskych 

programov IM 

Tieto programy kradn¼ ļ²sla a hesl§ 

pouģ²vateŎov klientov IM (programov pre 

rĨchle zasielanie spr§v), napr²klad ICQ, 

MSN Messenger, AOL Instant Messenger, 

Yahoo Pager alebo Skype. Potom tieto 

inform§cie odoġl¼ ¼toļn²kovi pomocou e-

mailu, FTP, pr²stupom na webov® str§nky 

¼toļn²ka alebo inĨmi sp¹sobmi. 

Rootkits  Rootkity Tieto programy maskuj¼ in® ġkodliv® 

programy a ich ļinnosŠ, takģe predlģuj¼ 

ļas existencie takĨchto programov 

v syst®me; skrĨvaj¼ s¼bory alebo procesy 

v pamªti nakazen®ho poļ²taļa alebo 

kŎ¼ļe registra sp¼ġŠan® ġkodlivĨmi 

programami, alebo maskuj¼ vĨmenu d§t 

medzi aplik§ciami inġtalovanĨmi na 

pouģ²vateŎovom poļ²taļi a ostatnĨmi 

poļ²taļmi v sieti. 

Trojans -

SMS 

Tr·jske kone ï 

SMS spr§vy 

Tieto programy infikuj¼ mobiln® telef·ny 

a odosielaj¼ z nich textov® spr§vy (SMS) 

na ļ²sla, ktor® s¼ pre pouģ²vateŎa 

napadnut®ho telef·nu spoplatnen®. 
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TYP  NÁZOV  OPIS  

Trojans -

GameThiev

es 

Tr·jske kone, ktor® 

kradn¼ osobn® 

¼daje pouģ²vateŎov 

sieŠovĨch hier 

Tieto programy kradn¼ inform§cie 

o pouģ²vateŎskĨch ¼ļtoch pouģ²vateŎov 

sieŠovĨch hier; n§sledne tieto inform§cie 

odoġl¼ ¼toļn²kovi pomocou e-mailu, FTP, 

pr²stupom na webov® str§nky ¼toļn²ka 

alebo inĨmi sp¹sobmi. 

Trojans -

Bankers  

Tr·jske kone, ktor® 

kradn¼ inform§cie 

o bankovĨch 

¼ļtoch 

Tieto programy kradn¼ inform§cie 

o bankovĨch ¼ļtoch alebo o ¼ļtoch 

elektronickĨch / digit§lnych peŔaz²; 

n§sledne tieto ¼daje odoġl¼ ¼toļn²kovi 

pomocou e-mailu, FTP, pr²stupom na 

webov® str§nky ¼toļn²ka alebo inĨmi 

sp¹sobmi. 

Trojans -

Mailfinders  

Tr·jske kone, ktor® 

zhromaģŅuj¼ e-

mailov® adresy 

Tieto programy zhromaģŅuj¼ z poļ²taļa e-

mailov® adresy a odosielaj¼ ich ¼toļn²kovi 

pomocou e-mailu, FTP, pr²stupom na 

webov® str§nky ¼toļn²ka alebo inĨmi 

sp¹sobmi. Đtoļn²k m¹ģe zhromaģden® 

adresy pouģiŠ na rozosielanie spamu. 
 

 

ĢKODLIVÉ UTILITY  

Podkateg·rie: ġkodliv® utility (Malicious_tools) 

ĐroveŔ z§vaģnosti : stredn§ 

Tieto utility s¼ navrhnut® ġpeci§lne na to, aby p§chali ġkody. Na rozdiel od 

ostatnĨch ġkodlivĨch programov vġak nevykon§vaj¼ ġkodliv¼ ļinnosŠ ihneŅ po 

spusten² a m¹ģu byŠ na pouģ²vateŎovom poļ²taļi bezpeļne uloģen® a sp¼ġŠan®. 

Tieto programy disponuj¼ funkciami na vytv§ranie v²rusov, ļervov a tr·jskych 

kon², organizovanie sieŠovĨch ¼tokov na vzdialen® servery, hackovanie 

poļ²taļov alebo na in® ġkodliv® aktivity. 

Existuje veŎa typov ġkodlivĨch util²t s r¹znymi funkciami. Ich typy opisuje 

nasleduj¼ca tabuŎka. 
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 TabuŎka 3.Ġkodliv® utility podŎa funkcie 

TYP  NÁZOV  OPIS  

Constructor  Konġtruktory Konġtruktory sl¼ģia na vytv§ranie novĨch 

v²rusov, ļervov a tr·jskych kon². Niektor® 

konġtruktory maj¼ ġtandardn® rozhranie 

s oknami, ktor® umoģŔuje vybraŠ typ 

ġkodliv®ho programu, ktorĨ sa m§ vytvoriŠ, 

sp¹sob, akĨ m§ tento program pouģiŠ na 

ochranu proti ladeniu, a Ņalġie vlastnosti.  

Dos  SieŠov® ¼toky Z pouģ²vateŎovho poļ²taļa rozosielaj¼ 

veŎk® mnoģstvo poģiadaviek na vzdialenĨ 

server. Server potom vyļerp§ svoje 

prostriedky na spracovanie poģiadaviek 

a prestane fungovaŠ (¼tok DoS (Denial-of-

Service)).  

Exploit  Exploity Exploit je sada d§t alebo programov®ho 

k·du, ktor§ vyuģ²va zraniteŎn® miesta 

aplik§cie na vykonanie ġkodlivej akcie na 

poļ²taļi. Exploity napr²klad m¹ģu zapisovaŠ 

a ļ²taŠ s¼bory alebo pristupovaŠ 

k ĂinfikovanĨmñ webovĨm str§nkam.  

R¹zne exploity pouģ²vaj¼ zraniteŎn® miesta 

r¹znych aplik§ci² alebo sieŠovĨch sluģieb. 

Exploit sa pren§ġa po sieti na Ņalġie 

poļ²taļe v podobe sieŠov®ho paketu, ktorĨ 

hŎad§ poļ²taļe so zraniteŎnĨmi sieŠovĨmi 

sluģbami. Exploit obsiahnutĨ v s¼bore DOC 

pouģ²va zraniteŎn® miesta textovĨch 

editorov. KeŅ pouģ²vateŎ otvor² infikovanĨ 

s¼bor, exploit m¹ģe zaļaŠ vykon§vaŠ 

funkcie naprogramovan® ¼toļn²kom. 

Exploit obsiahnutĨ v e-mailovej spr§ve 

hŎad§ zraniteŎnosti v klientskych e-

mailovĨch programoch; ġkodliv¼ akciu 

m¹ģe vykonaŠ, akon§hle pouģ²vateŎ 

v takomto programe otvor² infikovan¼ 

spr§vu. 



Hrozby pre bezpeļnosŠ poļ²taļa 29  

 

TYP  NÁZOV  OPIS  

Exploity sa pouģ²vaj¼ na ġ²renie sieŠovĨch 

ļervov (Net-Worm). Nukery (ĂExploit-

Nukerñ) s¼ sieŠov® pakety, ktor® poļ²taļe 

znefunkļnia.  

FileCryptors  Ġifrovaļe s¼borov Ġifrovaļe s¼borov deġifruj¼ ostatn® 

ġkodliv® programy, aby ich skryli pred 

antiv²rusovĨmi aplik§ciami. 

Flooders  Programy 

pouģ²van® 

na zahltenie siet² 

Rozosielaj¼ sieŠovĨmi kan§lmi obrovsk® 

mnoģstvo spr§v. Medzi ne napr²klad patria 

programy na zahlcovanie IRC. 

Tento typ ġkodliv®ho softv®ru vġak 

nezahŘŔa programy na zahltenie e-mailovej 

prev§dzky alebo kan§lov IM a SMS. Tak®to 

programy s¼ v nasleduj¼cej tabuŎke 

uveden® pod samostatnĨmi typmi (Email-

Flooder, IM-Flooder a SMS-Flooder). 

HackTools  Hackersk® 

n§stroje 

Hackersk® n§stroje sa pouģ²vaj¼ na 

hackovanie poļ²taļov, na ktorĨch s¼ 

nainġtalovan®, alebo na organizovanie 

¼tokov na inĨ poļ²taļ (napr²klad na 

neopr§vnen® pridanie Ņalġ²ch syst®movĨch 

pouģ²vateŎov alebo na vymazanie 

syst®movĨch protokolov, aby sa zamietli 

stopy ich pr²tomnosti v syst®me). ZahŘŔaj¼ 

niektor® sniffery, ktor® vykon§vaj¼ ġkodliv® 

funkcie, napr²klad zachyt§vaj¼ hesl§. 

Sniffery s¼ programy, ktor® umoģŔuj¼ 

zobrazenie d§tovĨch tokov v sieti. 

not -

virus:Hoax  

Faloġn® programy Tieto programy straġia pouģ²vateŎa 

spr§vami, ktor® sa podobaj¼ v²rusom: 

m¹ģu Ăn§jsŠñ v²rus v ļistom s¼bore alebo 

zobraziŠ spr§vu o form§tovan² disku, ku 

ktor®mu ned¹jde.  

Spoofers  Spoofery Tieto programy odosielaj¼ spr§vy a sieŠov® 
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TYP  NÁZOV  OPIS  

poģiadavky s podvrhnutou adresou 

odosielateŎa. Đtoļn²ci pouģ²vaj¼ spoofery 

napr²klad preto, aby predstierali, ģe s¼ 

odosielateŎom. 

VirTools  N§stroje 

na pozmeŔovanie 

ġkodlivĨch 

programov 

UmoģŔuj¼ pozmeniŠ in® ġkodliv® programy, 

aby ich skryli pred antiv²rusovĨmi 

aplik§ciami. 

Email -

Flooders  

Programy 

na zahlcovanie e-

mailovĨch adries 

Tieto programy rozosielaj¼ znaļn® 

mnoģstvo spr§v na e-mailov® adresy 

(zahltia ich). Kv¹li obrovsk®mu mnoģstvu 

prich§dzaj¼cich spr§v si pouģ²vatelia 

nem¹ģu ļ²taŠ legit²mne prich§dzaj¼ce 

spr§vy. 

IM-Flooders  Programy 

na zahlcovanie IM 

programov 

Tieto programy rozosielaj¼ veŎk® mnoģstvo 

spr§v pouģ²vateŎom klientov IM (programov 

na rĨchle zasielanie spr§v), napr²klad ICQ, 

MSN Messenger, AOL Instant Messenger, 

Yahoo Pager alebo Skype. Kv¹li 

obrovsk®mu mnoģstvu prich§dzaj¼cich 

spr§v si pouģ²vatelia nem¹ģu ļ²taŠ 

legit²mne prich§dzaj¼ce spr§vy. 

SMS-

Flooders  

Programy 

na zahlcovanie 

pomocou 

textovĨch spr§v 

(SMS) 

Tieto programy rozosielaj¼ veŎk® mnoģstvo 

textovĨch spr§v na mobiln® telef·ny. 

 

 

POTENCIÁLNE NE ĤIADUCE PROGRAMY  

Potenci§lne neģiaduce programy , na rozdiel od ġkodlivĨch programov, nie s¼ 

urļen® len na to, aby sp¹sobili ġkodu. M¹ģu vġak oslabiŠ bezpeļnosŠ poļ²taļa.  
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Potenci§lne neģiaduce programy zahŘŔaj¼ adware, pornware a Ņalġie 

potenci§lne neģiaduce programy. 

Adware (pozrite na strane 31) zobrazuje pouģ²vateŎovi reklamn® inform§cie. 

Pornware (pozrite na strane 32) zobrazuje pouģ²vateŎovi pornografick® 

inform§cie. 

InĨ riskware (pozrite na strane 33) ï ļasto ide o uģitoļn® programy pouģ²van® 

mnohĨmi pouģ²vateŎmi poļ²taļov. PokiaŎ vġak ¼toļn²k z²ska pr²stup k tĨmto 

programom, alebo ich nainġtaluje na pouģ²vateŎov poļ²taļ, je moģn® pouģiŠ ich 

na naruġenie bezpeļnosti poļ²taļa. 

Potenci§lne neģiaduce programy sa inġtaluj¼ jednĨm z nasleduj¼cich sp¹sobov: 

¶ Nainġtaluje si ich pouģ²vateŎ, ļi uģ priamo alebo spolu s inĨm 

programom (dod§vatelia softv®ru napr²klad uļinia adware s¼ļasŠou 

svojho freeware alebo shareware programu). 

¶ M¹ģu ich tieģ inġtalovaŠ votrelci, ktor² napr²klad zaļlenia tak®to 

programy do bal²ļka s Ņalġ²mi ġkodlivĨmi programami, vyuģij¼ 

ĂzraniteŎnosŠñ webov®ho prehliadaļa alebo pouģij¼ tr·jske kone na ich 

stiahnutie a inġtal§ciu, keŅ pouģ²vateŎ navġt²vi Ăinfikovan¼ñ str§nku. 
 

ADWARE  

Podkateg·rie: Adware 

ĐroveŔ z§vaģnosti : stredn§ 

Adware zobrazuje pouģ²vateŎovi reklamn® inform§cie. Zobrazuje reklamn® liġty 

v rozhran² in®ho programu a presmerov§va ot§zky vyhŎad§vania na reklamn® 

webov® str§nky. NiektorĨ adware zhromaģŅuje a posiela svojmu tvorcovi 

marketingov® inform§cie o pouģ²vateŎovi, napr²klad ktor® str§nky navġtevuje a ļo 

hŎad§ (na rozdiel od ġpehovac²ch tr·jskych kon² tieto programy odosielaj¼ 

inform§cie so s¼hlasom pouģ²vateŎa). 
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PORNWARE  

Podkateg·rie: Pornware 

ĐroveŔ z§vaģnosti : stredn§ 

Pouģ²vatelia zvyļajne inġtaluj¼ tak®to programy sami, aby mohli hŎadaŠ alebo 

sŠahovaŠ pornografiu.  

Votrelci tieģ m¹ģu nainġtalovaŠ tieto programy na pouģ²vateŎov poļ²taļ, aby sa 

pouģ²vateŎovi bez jeho s¼hlasu zobrazovali reklamy na komerļn® pornografick® 

servery a sluģby. Na inġtal§ciu pouģ²vaj¼ zraniteŎn® miesta v operaļnom 

syst®me alebo webovom prehliadaļi, pr²padne tr·jske kone, ktor® sŠahuj¼ 

a inġtaluj¼ programy.  

Existuj¼ tri typy pornwaru, ktor® sa l²ġia podŎa svojich funkci². Tieto typy opisuje 

nasleduj¼ca tabuŎka. 

 TabuŎka 4. Typy pornwaru v z§vislosti od funkcie 
 

TYP  NÁZOV  OPIS  

Porn -Dialers  Automatick® 

dialery  

Tieto programy automaticky vyt§ļaj¼ ļ²sla 

telef·nnych pornografickĨch sluģieb 

(obsahuj¼ uloģen® ļ²sla tĨchto sluģieb); na 

rozdiel od tr·jskych kon² ï dialerov o svojej 

ļinnosti informuj¼ pouģ²vatelia. 

Porn -

Downloader

s 

Programy na 

sŠahovanie 

s¼borov 

z internetu  

Tieto programy sŠahuj¼ na pouģ²vateŎov 

poļ²taļ pornografick® materi§ly; na rozdiel 

od tr·jskych kon² ï dialerov o svojej 

ļinnosti informuj¼ pouģ²vatelia. 

Porn -Tools  N§stroje  Pouģ²vaj¼ sa na vyhŎad§vanie 

a zobrazovanie pornografie; tento typ 

zahŘŔa ġpeci§lnu n§strojov¼ liġtu pre 

prehliadaļ a ġpeci§lne prehr§vaļe videa. 
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INÝ RISKWARE  

Podkateg·rie: inĨ riskware 

ĐroveŔ z§vaģnosti :stredn§ 

Vªļġina tĨchto programov je uģitoļn§ a pouģ²va ich mnoho pouģ²vateŎov. Patria 

medzi ne klienti IRC, dialery, programy na sŠahovanie s¼borov, monitory aktivity 

poļ²taļov®ho syst®mu, n§stroje pre pr§cu s heslami, internetov® servery sluģieb 

FTP, HTTP alebo Telnet.  

PokiaŎ vġak ¼toļn²k z²ska pr²stup k tĨmto programom, alebo ich nainġtaluje na 

pouģ²vateŎov poļ²taļ, m¹ģe niektor® ich funkcie pouģiŠ na naruġenie bezpeļnosti 

poļ²taļa.  

InĨ riskware sa del² do kateg·ri² podŎa svojej funkcie. Jeho typy opisuje 

nasleduj¼ca tabuŎka. 
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 TabuŎka 5. Typy in®ho riskwaru podŎa jeho funkci² 
 

TYP  NÁZOV  OPIS  

Client -IRC Programy pre IRC Pouģ²vatelia inġtaluj¼ tieto programy, 

aby mohli komunikovaŠ 

prostredn²ctvom IRC (Internet Relay 

Chat). Votrelci ich pouģ²vaj¼ 

na ġ²renie ġkodliv®ho softv®ru. 

Dialers  Programy na 

automatick® 

vyt§ļanie 

Tieto programy m¹ģu Ătajneñ 

nadviazaŠ telefonick® spojenie 

pomocou modemu. 

Downloaders  SŠahovaļe Tieto programy m¹ģu tajne sŠahovaŠ 

s¼bory z webovĨch str§nok. 

Monitors  Monitory Tieto programy umoģŔuj¼ sledovaŠ 

ļinnosŠ poļ²taļov, na ktorĨch s¼ 

nainġtalovan® (sledovaŠ vĨkon 

aplik§ci², ako si vymieŔaj¼ d§ta 

s aplik§ciami na inĨch poļ²taļoch 

atŅ.).  

PSWTools  N§stroje na obnovu 

hesiel 

Tieto programy sa pouģ²vaj¼ na 

zobrazenie a obnovenie zabudnutĨch 

hesiel. KeŅ ich votrelci nainġtaluj¼ na 

poļ²taļe pouģ²vateŎov, pouģ²vaj¼ ich 

presne na rovnakĨ ¼ļel. 

RemoteAdmin  Programy na 

vzdialen¼ 

administr§ciu  

Tieto programy ļasto pouģ²vaj¼ 

syst®mov² administr§tori; vŅaka nim 

maj¼ pr²stup k rozhraniu vzdialen®ho 

poļ²taļa a m¹ģu poļ²taļ monitorovaŠ 

a spravovaŠ.  KeŅ votrelci inġtaluj¼ 

tieto programy na poļ²taļe 

pouģ²vateŎov, aby ich mohli sledovaŠ 

a spravovaŠ, sleduj¼ presne tie ist® 

ciele.  

Programy na vzdialen¼ administr§ciu 

typu riskware sa l²ġia od tr·jskych 

kon² umoģŔuj¼cich vzdialen¼ 



Hrozby pre bezpeļnosŠ poļ²taļa 35  

 

TYP  NÁZOV  OPIS  

administr§ciu, nazĨvanĨch zadn® 

vr§tka (backdoor). Tr·jske kone 

disponuj¼ funkciami, ktor® im 

umoģŔuj¼ nez§visle prenikn¼Š do 

syst®mu a nainġtalovaŠ sa; riskware 

tak¼to funkciu nem§. 

Server -FTP FTP servery  Tieto programy funguj¼ ako FTP 

servery.  Votrelci ich inġtaluj¼ na 

poļ²taļe pouģ²vateŎov, aby z²skali 

vzdialenĨ pr²stup pomocou protokolu 

FTP.  

Server -Proxy  Proxy servery Tieto programy funguj¼ ako proxy 

servery. Votrelci ich inġtaluj¼ na 

poļ²taļe pouģ²vateŎov, aby mohli na 

¼ļet pouģ²vateŎov rozosielaŠ spam. 

Server -Telnet  Servery sluģby Telnet Tieto programy funguj¼ ako servery 

sluģby Telnet. Votrelci ich inġtaluj¼ na 

poļ²taļe pouģ²vateŎov, aby z²skali 

vzdialenĨ pr²stup pomocou protokolu 

Telnet. 

Server -Web Webov® servery Tieto programy funguj¼ ako webov® 

servery. Votrelci ich inġtaluj¼ na 

poļ²taļe pouģ²vateŎov, aby z²skali 

vzdialenĨ pr²stup pomocou protokolu 

HTTP. 

RiskTool  N§stroje pre miestny 

poļ²taļ 

Tieto n§stroje poskytuj¼ 

pouģ²vateŎom Ņalġie funkcie 

a pouģ²vaj¼ sa len v r§mci 

pouģ²vateŎovho poļ²taļa (umoģŔuj¼ 

skrĨvaŠ s¼bory alebo okn§ akt²vnych 

aplik§ci², ukonļovaŠ akt²vne procesy). 

NetTool  SieŠov® n§stroje Tieto n§stroje pon¼kaj¼ pouģ²vateŎovi 

poļ²taļa, na ktorom s¼ 

nainġtalovan®, Ņalġie funkcie pre 

spr§vu inĨch poļ²taļov v r§mci siete 
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TYP  NÁZOV  OPIS  

(reġtartovaŠ ich, n§jsŠ otvoren® porty, 

sp¼ġŠaŠ programy inġtalovan® na 

tĨchto poļ²taļoch). 

Client -P2P Klientske programy 

siet² peer-to-peer 

Tieto programy sl¼ģia na pouģ²vanie 

siet² peer-to-peer. Votrelci ich m¹ģu 

pouģiŠ na ġ²renie ġkodliv®ho softv®ru. 

Client -SMTP SMTP klienti Tieto programy rozosielaj¼ e-mailov® 

spr§vy v skrytom reģime. Votrelci ich 

inġtaluj¼ na poļ²taļe pouģ²vateŎov, 

aby mohli na ¼ļet pouģ²vateŎov 

rozosielaŠ spam. 

WebToolbar  Webov® panely 

n§strojov  

Tieto programy dopŌŔaj¼ vlastn® 

panely n§strojov pre vyhŎad§vanie do 

panelov n§strojov inĨch aplik§ci².  

FraudTool  Podvrhnut® programy Tieto programy sa maskuj¼ ako in® 

skutoļn® programy. Napr²klad 

existuj¼ podvodn® antiv²rusov® 

programy; zobrazuj¼ spr§vy 

o zisŠovan² ġkodliv®ho softv®ru, ale 

niļ nehŎadaj¼ ani nedezinfikuj¼. 

SPÔSOBY DETEKCIE NAPA DNUTÝCH , 

PODOZRIVÝCH A  POTENCIÁLNE 

NEBEZPE ĽNÝCH OBJEKTOV  

Aplik§cia spoloļnosti Kaspersky Lab detekuje ġkodlivĨ softv®r v objektoch 

pomocou dvoch met·d: reakt²vna (s pouģit²m datab§z) a proakt²vna (s pouģit²m 

heuristickej analĨzy). 

Datab§zy s¼ s¼bory so z§znamami, ktor® sa pouģ²vaj¼ na zisŠovanie pr²tomnosti 

statis²cov zn§mych hrozieb v detekovatelnĨch objektoch. Tieto z§znamy 

obsahuj¼ inform§cie o riadiacich sekci§ch k·du ġkodliv®ho softv®ru a algoritmy 

pre dezinfekciu objektov, v ktorĨch sa takĨto softv®r nach§dza. Antiv²rusov² 
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analytici spoloļnosti Kaspersky Lab denne detekuj¼ stovky novĨch ġkodlivĨch 

programov, vytv§raj¼ z§znamy s ich identifik§ciou a tie prid§vaj¼ do aktualiz§ci² 

datab§z. 

PokiaŎ aplik§cia spoloļnosti Kaspersky Lab v detekovateŎnom objekte objav² 

ļasti k·du, ktor® sa podŎa inform§ci² v datab§ze plne zhoduj¼ s riadiacimi 

sekciami k·du ġkodliv®ho softv®ru, povaģuje objekt za napadnutĨ a pokiaŎ sa 

zhoduj¼ len ļiastoļne (podŎa urļitĨch podmienok), za podozrivĨ. 

Pomocou proakt²vnej met·dy m¹ģe aplik§cia odhaliŠ najnovġ² ġkodlivĨ softv®r, 

o ktorom v datab§ze doteraz nie s¼ inform§cie. 

Aplik§cia spoloļnosti Kaspersky Lab detekuje objekty obsahuj¼ce nov® ġkodliv® 

programy podŎa ich spr§vania. Ned§ sa povedaŠ, ģe by sa k·d tak®ho objektu 

plne alebo ļiastoļne zhodoval s k·dom zn§meho ġkodliv®ho programu, ale 

obsahuje niektor® potupnosti pr²kazov, ktor® s¼ charakteristick® pre ġkodlivĨ 

softv®r, napr²klad otvorenie s¼boru, z§pis do s¼boru alebo presmerovanie 

vektorov preruġenia. Aplik§cia napr²klad zist², ģe s¼bor je zrejme napadnutĨ 

nezn§mym v²rusom v zav§dzacom sektore. 

Objekty zisten® proakt²vnou met·dou sa nazĨvaj¼ potenci§lne nebezpeļn®. 

 

 



 

 

INĢTALćCIA APLIKćCIE NA 

POĽÍTA Ľ 

Aplik§cia sa na poļ²taļ inġtaluje v interakt²vnom reģime pomocou sprievodcu 

inġtal§ciou aplik§cie. 

Upozornenie! 

Pred inġtal§ciou odpor¼ļame ukonļiŠ vġetky spusten® aplik§cie. 

Ak chcete aplik§ciu nainġtalovaŠ na svoj poļ²taļ, spusŠte distribuļnĨ s¼bor 

(s¼bor s pr²ponou *.exe).  

Pozn§mka 

Inġtal§cia aplik§cie z inġtalaļn®ho s¼boru stiahnut®ho z internetu je ¼plne 
totoģn§ s inġtal§ciou z CD. 

Sprievodca inġtal§ciou potom vyhŎad§ inġtalaļnĨ bal²ļek aplik§cie (s¼bor 

s pr²ponou *.msi), a pokiaŎ takĨ s¼bor n§jde, sk¼si vyhŎadaŠ novġiu verziu na 

internetovĨch serveroch spoloļnosti Kaspersky Lab. PokiaŎ s¼bor inġtalaļn®ho 

bal²ļka nebol n§jdenĨ, bude v§m pon¼knut® jeho stiahnutie. Po stiahnut² s¼boru 

sa spust² inġtal§cia aplik§cie. PokiaŎ stiahnutie zruġ²te, proces inġtal§cie 

aplik§cie bude pokraļovaŠ v norm§lnom reģime. 

InġtalaļnĨ program je implementovanĨ ako sprievodca. Kaģd® okno sprievodcu 

obsahuje sadu tlaļidiel na riadene procesu inġtal§cie. Nasleduje struļnĨ opis ich 

¼ļelu: 

¶ ńalġie ï prijaŠ akciu a prejsŠ k Ņalġiemu kroku procesu inġtal§cie. 

¶ Predch§dzaj¼ce ï vr§tiŠ sa k predch§dzaj¼cemu kroku procesu 

inġtal§cie. 

¶ Storno  ï zruġiŠ inġtal§ciu. 

¶ DokonļiŠ ï dokonļiŠ inġtal§ciu aplik§cie. 
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ńalej nasleduje podrobnĨ opis jednotlivĨch krokov inġtal§cie bal²ļka. 

 

 

K ROK 1.  VYHŒADANIE NOVĢEJ VERZIE 

APLIKÁCIE  

Pred inġtal§ciou aplik§cie na v§ġ poļ²taļ sprievodca kontaktuje aktualizaļn® 

servery spoloļnosti Kaspersky Lab, aby skontroloval, ļi neexistuje novġia verzia 

inġtalovanej aplik§cie. 

PokiaŎ na aktualizaļnĨch serveroch spoloļnosti Kaspersky Lab nie je novġia 

verzia n§jden§, spust² sa sprievodca inġtal§ciou a nainġtaluje aktu§lnu verziu. 

PokiaŎ stiahnutie zruġ²te, spust² sa sprievodca inġtal§ciou a nainġtaluje aktu§lnu 

verziu. Ak sa rozhodnete inġtalovaŠ novġiu verziu, inġtalaļn® s¼bory sa stiahnu 

na v§ġ poļ²taļ a automaticky sa spust² sprievodca inġtal§ciou, aby novġiu verziu 

nainġtaloval. Podrobnosti o inġtal§cii novġej verzie n§jdete v dokument§cii 

k pr²sluġnej verzii aplik§cie. 

V TOMTO ODDIELI : 

Krok 1. VyhŎadanie novġej verzie aplik§cie ..................................................... 39 

Krok 2. Overenie, ģe syst®m spŌŔa poģiadavky na inġtal§ciu ........................... 39 

Krok 3. Priv²tacie okno sprievodcu .................................................................. 40 

Krok 4. Zobrazenie licenļnej zmluvy ............................................................... 41 

Krok 5. VĨber typu inġtal§cie .......................................................................... 41 

Krok 6. VĨber inġtalaļnej zloģky ..................................................................... 42 

Krok 7. VĨber s¼ļast² aplik§cie na inġtal§ciu ................................................... 42 

Krok 8. VyhŎadanie inĨch antiv²rusovĨch programov........................................ 43 

Krok 9. Koneļn§ pr²prava na inġtal§ciu ........................................................... 44 

Krok 10. Dokonļenie inġtal§cie ...................................................................... 45 
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K ROK 2.  OVERENIE , ĤE SYSTÉM 

SPŐŘA PO ĤIADAVKY NA INĢTALćCIU  

Pred inġtal§ciou aplik§cie na v§ġ poļ²taļ sprievodca skontroluje, ļi operaļnĨ 

syst®m a inġtalovan® opravy Ăservice packñ spŌŔaj¼ poģiadavky na inġtal§ciu 

softv®ru (pozrite oddiel ĂHardv®rov® a softv®rov® syst®mov® poģiadavkyñ na 

strane 14). Over² tieģ, ļi s¼ na vaġom poļ²taļi nainġtalovan® potrebn® programy 

a ļi na Ŕom m§te pr§va potrebn® na inġtal§ciu softv®ru. 

PokiaŎ niektor® poģiadavky nie s¼ splnen®, na obrazovke sa zobraz² pr²sluġn® 

upozornenie. Odpor¼ļame pred inġtal§ciou aplik§cie spoloļnosti Kaspersky Lab 

nainġtalovaŠ potrebn® programy a pomocou sluģby Windows Update  

nainġtalovaŠ potrebn® aktualiz§cie.  

K ROK 3.  PRIVÍTACIE OKNO 

SPRIEVODCU  

PokiaŎ v§ġ syst®m spŌŔa vġetky poģiadavky (pozrite oddiel ĂHardv®rov® 

a softv®rov® syst®mov® poģiadavkyñ na strane 14) a na aktualizaļnĨch 

serveroch spoloļnosti Kaspersky Lab nebola n§jden§ novġia verzia aplik§cie, 

alebo ste inġtal§ciu novġej verzie zruġili, spust² sa sprievodca inġtal§ciou 

a nainġtaluje aktu§lnu verziu aplik§cie. Potom sa na obrazovke zobraz² prv® 

dial·gov® okno sprievodcu inġtal§ciou, ktor® obsahuje inform§cie o spusten² 

inġtal§cie aplik§cie na v§ġ poļ²taļ. 

Ak chcete pokraļovaŠ v inġtal§cii, stlaļte tlaļidlo ńalġie. Ak chcete inġtal§ciu 

zruġiŠ, stlaļte tlaļidlo Storno . 
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K ROK 4.  ZOBRAZENIE LICEN ĽNEJ 

ZMLUVY  

Nasleduj¼ce dial·gov® okno sprievodcu obsahuje licenļn¼ zmluvu medzi vami 

a spoloļnosŠou Kaspersky Lab. Pozorne si ju preļ²tajte, a pokiaŎ so vġetkĨmi 

podmienkami zmluvy s¼hlas²te, vyberte voŎbu S podmienkami licen ļnej 

zmluvy s¼hlas²m a stlaļte tlaļidlo ńalġie. Inġtal§cia bude pokraļovaŠ. 

Ak chcete inġtal§ciu zruġiŠ, stlaļte tlaļidlo Storno . 

 

K ROK 5.  VĩBER TYPU INĢTALćCIE 

V tomto kroku m§te moģnosŠ vybraŠ typ inġtal§cie, ktorĨ v§m najviac vyhovuje: 

¶ Expresn§ inġtal§cia. Ak vyberiete t¼to voŎbu, na v§ġ poļ²taļ sa 

nainġtaluje cel§ aplik§cia s nastaven²m ochrany, ak® odpor¼ļaj¼ 

odborn²ci spoloļnosti Kaspersky Lab. Po dokonļen² inġtal§cie sa spust² 

sprievodca konfigur§ciou aplik§cie. 

¶ Vlastn§ inġtal§cia. V tomto pr²pade budete m¹cŠ vybraŠ s¼ļasti 

aplik§cie, ktor® chcete na poļ²taļ nainġtalovaŠ, urļiŠ zloģku, do ktorej sa 

aplik§cia nainġtaluje (pozrite oddiel ĂKrok 6. VĨber inġtalaļnej zloģkyñ 

na strane 42), aktivovaŠ aplik§ciu a skonfigurovaŠ ju pomocou 

ġpeci§lneho sprievodcu. 

Ak vyberiete prv¼ voŎbu, sprievodca inġtal§ciou aplik§cie prejde priamo ku kroku 

8 (pozrite oddiel ĂKrok 8. VyhŎadanie inĨch antiv²rusovĨch aplik§ci²ñ na strane 

43). Inak od v§s bude v kaģdom kroku inġtal§cie poģadovanĨ vstup alebo 

potvrdenie. 
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K ROK 6.  VĩBER INĢTALAĽNEJ 

ZLO ĤKY  

Pozn§mka 

Tento krok sprievodcu inġtal§ciou sa vykon§ len v pr²pade, ģe ste vybrali voŎbu 
vlastnej inġtal§cie (pozrite oddiel ĂKrok 5. VĨber typu inġtal§cieñ na strane 41). 

V tomto kroku sa v§m pon¼kne moģnosŠ urļiŠ zloģku v poļ²taļi, do ktorej sa 

aplik§cia nainġtaluje. VĨchodiskov§ cesta je:  

¶ <jednotka> \ Program Files \ Kaspersky Lab \ Kaspersky Anti -Virus 

2009 ï pre 32-bitov® syst®my. 

¶ <jednotka> \ Program Files (x86) \ Kaspersky Lab \ Kaspersky Anti -

Virus 2009  ï pre 64-bitov® syst®my. 

In¼ zloģku m¹ģete urļiŠ tak, ģe stlaļ²te tlaļidlo Prech§dzaŠ a vyberte zloģku 

v ġtandardnom dial·govom okne pre vĨber zloģiek, alebo zad§te cestu k zloģke 

do vstupn®ho poŎa. 

Upozornenie! 

Pamªtajte, ģe pokiaŎ zad§te cel¼ cestu k inġtalaļnej zloģke ruļne, jej dŌģka by 
nemala presiahnuŠ 200 znakov a cesta by nemala obsahovaŠ ġpeci§lne znaky. 

Ak chcete pokraļovaŠ v inġtal§cii, stlaļte tlaļidlo ńalġie. 

K ROK 7.  VÝBER SÚ ĽASTÍ APLIKÁCIE 

NA  INĢTALćCIU 

Pozn§mka: Tento krok sprievodcu inġtal§ciou sa vykon§ len v pr²pade, ģe ste 
vybrali voŎbu vlastnej inġtal§cie (pozrite oddiel ĂKrok 5. VĨber typu inġtal§cieñ na 
strane 41). 
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V pr²pade vlastnej inġtal§cie mus²te vybraŠ s¼ļasti aplik§cie, ktor® chcete na svoj 

poļ²taļ nainġtalovaŠ. Ġtandardne s¼ na inġtal§ciu vybran® vġetky s¼ļasti 

aplik§cie: s¼ļasti na ochranu, kontrolu i aktualiz§ciu. 

Pre rozhodovanie, ktor® s¼ļasti nechcete inġtalovaŠ, pouģite struļn® inform§cie 

o s¼ļastiach. Z²skate ich tak, ģe vyberiete s¼ļasŠ zo zoznamu a preļ²tate si o nej 

inform§cie v poli v spodnej ļasti. Inform§cie zahŘŔaj¼ struļnĨ opis s¼ļasti 

a voŎn® miesto na pevnom disku potrebn® na jej inġtal§ciu. 

Ak chcete zruġiŠ inġtal§ciu ŎubovoŎnej s¼ļasti, otvorte miestnu ponuku klepnut²m 

na ikonu vedŎa n§zvu s¼ļasti a vyberte poloģku S¼ļasŠ nebude dostupn§. 

Pamªtajte, ģe ak zruġ²te inġtal§ciu nejakej s¼ļasti, nebudete chr§nen² proti 

mnohĨm nebezpeļnĨm programom. 

Ak chcete vybraŠ s¼ļasŠ na inġtal§ciu, otvorte miestnu ponuku klepnut²m na 

ikonu vedŎa n§zvu s¼ļasti a vyberte poloģku S¼ļasŠ sa nainġtaluje na lok§lny 

pevnĨ disk. 

Po dokonļen² vĨberu s¼ļasti na inġtal§ciu klepnite na tlaļidlo ńalġie. Ak sa 

chcete vr§tiŠ k zoznamu s¼ļast², ktor® sa inġtaluj¼ ġtandardne, klepnite na 

tlaļidlo VymazaŠ. 

 

K ROK 8.  VYHŒADANIE INÝCH 

ANTIVÍRUSOVÝCH PROGR AMOV  

Sprievodca v tomto kroku sk¼si vyhŎadaŠ in® antiv²rusov® programy, vr§tane 

programov spoloļnosti Kaspersky Lab, ktor® by mohli sp¹sobiŠ konflikt 

s inġtalovanou aplik§ciou. 

PokiaŎ boli na vaġom poļ²taļi tak®to programy zisten®, na obrazovke sa zobraz² 

ich zoznam. Pred pokraļovan²m v inġtal§cii budete maŠ moģnosŠ ich odstr§niŠ. 

Pomocou ovl§dac²ch prvkov umiestenĨch pod zoznamom n§jdenĨch 

antiv²rusovĨch programov m¹ģete zvoliŠ, ļi ich chcete odstr§niŠ automaticky 

alebo ruļne.  

PokiaŎ zoznam zistenĨch antiv²rusovĨch programov zahŘŔa aplik§ciu spoloļnosti 

Kaspersky Lab verzia 7.0, pri odoberan² aplik§cie si uloģte s¼bor s kŎ¼ļom 
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pouģitĨ pre t¼to aplik§ciu. Tento kŎ¼ļ m¹ģete pouģiŠ pre nov¼ verziu aplik§cie. 

Rovnako odpor¼ļame uloģiŠ objekty uloģen® v karant®ne a v ¼loģiġti pre 

z§lohovanie; tieto objekty sa automaticky presun¼ do karant®ny v novej verzii 

a po inġtal§cii ich budete m¹cŠ spravovaŠ. 

Pri automatickom odstr§nen² verzie 7.0 program uloģ² inform§cie o jej aktiv§cii, 

ktor® sa potom pouģij¼ pri inġtal§cii verzie 2009. 

Upozornenie! 

Aplik§cia podporuje s¼bory s kŎ¼ļmi pre verzie 6.0 a 7.0. KŎ¼ļe pre verziu 5.0 
podporovan® nie s¼. 

Ak chcete pokraļovaŠ v inġtal§cii, stlaļte tlaļidlo ńalġie. 

K ROK 9.  K ONEĽNÁ PRÍPRAVA NA 

INĢTALćCIU 

V tomto kroku budete m¹cŠ vykonaŠ koneļn¼ pr²pravu na inġtal§ciu na v§ġ 

poļ²taļ.  

Pri poļiatoļnej a vlastnej inġtal§cii aplik§cie (pozrite oddiel ĂKrok 5. VĨber typu 

inġtal§cie ñ na strane 41) odpor¼ļame pri poļiatoļnej inġtal§cii ponechaŠ 

zaġkrtnut® pol²ļko Pred inġtal§ciou povoliŠ sebaobranu . Ak je voŎba ochrany 

modulov povolen§, zaist² spr§vne vr§tenie inġtal§cie spªŠ, pokiaŎ pri nej d¹jde 

k chybe. Pri opakovanom pokuse o inġtal§ciu odpor¼ļame zaġkrtnutie tohto 

pol²ļka zruġiŠ. 

Pozn§mka 

V pr²pade vzdialenej inġtal§cie aplik§cie pomocou n§stroja Vzdialen§ pracovn§ 
plocha  odpor¼ļame zruġiŠ zaġkrtnutie pol²ļka Pred inġtal§ciou povoliŠ 
sebaobranu . Ak je toto pol²ļko zaġkrtnut®, moģno sa inġtal§cia nevykon§ 
spr§vne alebo sa nevykon§ v¹bec. 

Ak chcete pokraļovaŠ v inġtal§cii, stlaļte tlaļidlo ńalġie. Potom sa inġtalaļn® 

s¼bory zaļn¼ kop²rovaŠ na v§ġ poļ²taļ. 
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Upozornenie! 

PokiaŎ bal²ļek aplik§cie obsahuje s¼ļasti pre zachyt§vanie sieŠovej prev§dzky, 
pri inġtal§cii sa preruġia aktu§lne sieŠov® spojenia. Vªļġina ukonļenĨch pripojen² 
bude po urļitom ļase automaticky obnoven§. 
 

 

K ROK 10.  DOKON ĽENIE INĢTALćCIE 

Okno Inġtal§cia dokonļen§ obsahuje inform§cie o dokonļen² procesu 

inġtal§cie aplik§cie na v§ġ poļ²taļ.  

Aby sa inġtal§cia spr§vne dokonļila, je potrebn® reġtartovaŠ poļ²taļ; na 

obrazovke sa zobraz² pr²sluġn® ozn§menie. Po reġtarte syst®mu sa automaticky 

spust² sprievodca konfigur§ciou. 

PokiaŎ pre dokonļenie inġtal§cie netreba syst®m reġtartovaŠ, stlaļen²m tlaļidla 

ńalġie spust²te sprievodcu konfigur§ciou aplik§cie. 

 



 

 

ROZHRANIE APLIKÁCIE  

Aplik§cia m§ pomerne jednoduch® a Ŏahko pouģiteŎn® rozhranie. T§to kapitola 

podrobne opisuje jeho z§kladn® funkcie. 

Okrem hlavn®ho rozhrania aplik§cie s¼ k dispoz²cii moduly plug-in pre Microsoft 

Office Outlook, The Bat! a Prieskumn²ka Windows. Tieto moduly plug-in rozġiruj¼ 

funkļnosŠ uvedenĨch programov tĨm, ģe z ich rozhrania umoģŔuj¼ spr§vu 

a konfigur§ciu s¼ļast² aplik§cie. 

IKONA V  OZNAMOVACÍ OBLASTI  

IhneŅ po inġtal§cii aplik§cie sa v oznamovacej oblasti hlavn®ho panelu Microsoft 

Windows zobraz² ikona aplik§cie. 

T§to ikona je indik§torom ļinnosti aplik§cie. Odr§ģa stav ochrany a zn§zorŔuje 

r¹zne z§kladn® funkcie, ktor® aplik§cia vykon§va. 

PokiaŎ je ikona akt²vna  (farebn§), je spusten§ kompletn§ ochrana alebo 

niektor® jej s¼ļasti. PokiaŎ je ikona neakt²vna  (ļiernobiela), boli vġetka s¼ļasti 

ochrany vypnut®. 

V TOMTO ODDIELI : 

Ikona v oznamovacej oblasti .......................................................................... 46 

Miestna ponuka ............................................................................................. 47 

Hlavn® okno aplik§cie .................................................................................... 49 

Ikona v oznamovac² oblasti ............................................................................ 52 

Konfiguraļn® okno aplik§cie ........................................................................... 52 
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Ikona aplik§cie sa men² podŎa vykon§vanej oper§cie: 

 ï prebieha kontrola e-mailu. 

 ï aktualizuj¼ sa datab§zy a programov® moduly aplik§cie. 

 ï pre pouģitie aktualiz§ci² je potrebn® reġtartovaŠ poļ²taļ. 

 ï doġlo k chybe v niektorej s¼ļasti aplik§cie Kaspersky Anti-Virus. 

Ikona tieģ poskytuje pr²stup k z§kladnĨm prvkom rozhrania aplik§cie: miestnej 

ponuke (pozrite oddiel ĂMiestna ponukañ na strane 47) a hlavn®mu oknu 

aplik§cie(pozrite oddiel ĂHlavn® okno aplik§cieñ na strane 49). 

Ak chcete otvoriŠ miestnu ponuku, klepnite pravĨm tlaļidlom myġi na ikonu 

aplik§cie. 

Ak chcete otvoriŠ hlavn® okno aplik§cie, poklepte na ikonu aplik§cie. Hlavn® 

okno sa vģdy otv§ra v oddieli Ochrana . 

PokiaŎ s¼ k dispoz²cii spr§vy od spoloļnosti Kaspersky Lab, objav² sa 

v oznamovacej oblasti hlavn®ho panelu ikona spr§v . Poklepan²m na ikonu sa 

novinky zobrazia vo vĨslednom okne. 

M IESTNA PONUKA  

Z kontextovej ponuky m¹ģete sp¼ġŠaŠ z§kladn® ¼lohy ochrany. 

Ponuka aplik§cie obsahuje nasleduj¼ce poloģky: 

¶ Aktualizova Š ï spust² aktualiz§ciu modulov a datab§z aplik§cie 

a nainġtaluje aktualiz§cie na poļ²taļ. 

¶ Pln§ kontrola poļ²taļa ï spust² ¼pln¼ kontrolu poļ²taļa kv¹li vĨskytu 

nebezpeļnĨch objektov. Skontroluj¼ sa objekty na vġetkĨch jednotk§ch 

vr§tane vymeniteŎnĨch pamªŠovĨch m®di². 
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¶ Antiv²rusov§ kontrola ï vĨber objektov a spustenie antiv²rusovej 

kontroly. Vo vĨchodiskovom nastaven² tento zoznam obsahuje niekoŎko 

objektov, napr²klad zloģku Moje dokumenty  a poġtov® schr§nky. 

M¹ģete doplniŠ zoznam vĨberom objektov urļenĨch na kontrolu 

a spustiŠ vyhŎad§vanie v²rusov. 

¶ Kaspersky Anti -Virus  ï otvorenie hlavn®ho okna aplik§cie (pozrite 

oddiel ĂHlavn® okno aplik§cieñ na strane 49). 

¶ Virtu§lna kl§vesnica ï prepnutie na virtu§lnu kl§vesnicu. 

¶ Nastavenie  ï zobrazenie a konfigur§cia nastaven² aplik§cie. 

¶ Akt ivovaŠ ï aktiv§cia aplik§cie. Pre z²skanie ġtat¼tu registrovan®ho 

pouģ²vateŎa mus²te aplik§ciu aktivovaŠ. T§to poloģka ponuky je 

k dispoz²cii, len ak aplik§cia nie je aktivovan§. 

¶ O aplik§cii ï zobraz² okno s inform§ciami o aplik§cii. 

¶ Pozastavi Š ochranu  / Obnovi Š ochranu  ï doļasne vypne alebo zapne 

s¼ļasti ochrany v re§lnom ļase. T§to voŎba ponuky nem§ vplyv na 

aktualiz§cie produktu alebo vykon§vanie ¼loh antiv²rusovej kontroly. 

¶ Koniec  ï zatvor² aplik§ciu (ak vyberiete t¼to voŎbu, aplik§cia bude 

uvoŎnen§ z pamªte RAM poļ²taļa). 

 

Obr§zok 1: Miestna ponuka 
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PokiaŎ je vo chv²li, kedy otv§rate miestnu ponuku, spusten§ ¼loha antiv²rusovej 

kontroly, v miestnej ponuke sa zobraz² jej n§zov a priebeh (dokonļen§ ļasŠ 

v percent§ch). VĨberom ¼lohy m¹ģete prejsŠ do hlavn®ho okna so spr§vou 

o aktu§lnych vĨsledkoch jej ļinnosti. 

HLAVNÉ OKNO APLIKÁCIE  

Hlavn® okno aplik§cie moģno rozdeliŠ do troch ļast²: 

¶ Horn§ ļasŠ okna ukazuje aktu§lny stav ochrany poļ²taļa. 

 

Obr§zok 2: Aktu§lny stav ochrany poļ²taļa 

S¼ tri moģn® stavy ochrany, kaģdĨ z nich sa zobrazuje urļitou farbou 

podobne ako na semafore. Zelen§ farba znamen§, ģe ochrana poļ²taļa 

je na spr§vnej ¼rovni, ģlt§ a ļerven§ farba upozorŔuj¼ na r¹zne 

bezpeļnostn® hrozby v nastaven² alebo ļinnosti aplik§cie. Okrem 

ġkodlivĨch programov hrozby tieģ zahŘŔaj¼ zastaran® datab§zy 

aplik§cie, vypnut® s¼ļasti ochrany, vĨber minim§lnych nastaven² 

aplik§cie atŅ. 

PokiaŎ sa objavia bezpeļnostn® hrozby, treba ich ihneŅ odstr§niŠ. 

Pomocou odkazu Opravi Š teraz  (pozrite obr§zok vyġġie) o nich z²skate 

podrobn® inform§cie a m¹ģete ich rĨchlo eliminovaŠ.  
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¶ ōav§ ļasŠ okna ï navigaļn§ liġta ï sa pouģ²va na rĨchle prepnutie na 

ŎubovoŎn¼ funkciu aplik§cie, na vykonanie antiv²rusovej kontroly, 

aktualiz§cie atŅ. 

 

Obr§zok 3: ōav§ ļasŠ hlavn®ho okna 
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¶ Prav§ ļasŠ okna obsahuje inform§cie o funkcii aplik§cie vybranej v Ŏavej 

ļasti. Sl¼ģi na konfigur§ciu nastavenia tejto funkcie a pon¼ka n§stroje 

na vykonanie ¼loh antiv²rusovej kontroly, stiahnutie aktualiz§ci² atŅ. 

 

Obr§zok 4: Informaļn§ ļasŠ hlavn®ho okna 

M¹ģete pouģiŠ tieģ tlaļidl§: 

¶ Nastavenie  ï na prepnutie do nastavenia aplik§cie. 

¶ N§poveda ï na prepnutie do syst®mu n§povedy aplik§cie. 

¶ Zisten® ï prepnutie na zoznam ġkodlivĨch objektov zistenĨch v r§mci 

ļinnosti ŎubovoŎnej s¼ļasti alebo dokonļenej antiv²rusovej kontroly a na 

zobrazenie podrobnĨch ġtatistickĨch ¼dajov o vĨsledkoch ļinnosti 

aplik§cie. 

¶ Spr§vy ï prepnutie na zoznam udalost², ku ktorĨm doġlo poļas ļinnosti 

aplik§cie. 

¶ Podpora  ï otvorenie okna s inform§ciami o syst®me a s odkazmi na 

informaļn® zdroje spoloļnosti Kaspersky Lab (str§nky sluģby technickej 

podpory, f·rum). 
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Pozn§mka 

VzhŎad aplik§cie m¹ģete zmeniŠ vytvoren²m a pouģit²m vlastnej grafiky 
a farebnĨch sch®m. 

 

 

UPOZO RNENIE  

PokiaŎ sa poļas ļinnosti aplik§cie vyskytn¼ urļit® udalosti, zobraz² sa na 

obrazovke nad ikonou aplik§cie na hlavnom paneli Microsoft Windows ġpeci§lne 

upozornenie formou prekryvnĨch spr§v. 

PodŎa z§vaģnosti udalosti vzhŎadom na bezpeļnosŠ poļ²taļa sa m¹ģu zobraziŠ 

nasleduj¼ce typy upozornen²: 

¶ VĨstraha. Doġlo ku kritickej udalosti. V syst®me bol napr²klad zistenĨ 

v²rus alebo nebezpeļn§ aktivita. Je potrebn®, aby ste ihneŅ rozhodli, 

ako m§ aplik§cia reagovaŠ. Tento typ upozornenia m§ ļerven¼ farbu.  

¶ Upozornenie ! Doġlo k potenci§lne nebezpeļnej udalosti. V syst®me 

boli napr²klad zisten® potenci§lne napadnut® s¼bory alebo podozriv§ 

aktivita. Treba daŠ aplik§cii pokyny v z§vislosti od toho, za ak¼ 

nebezpeļn¼ t¼to udalosŠ povaģujete. Tento typ upozornenia m§ ģlt¼ 

farbu.  

¶ Pozn§mka: Toto upozornenie informuje o udalostiach, ktor® nie s¼ 

kritick®. Tento typ spr§vy napr²klad obsahuje inform§cie o ļinnosti 

s¼ļasti Filtrovanie obsahu . Informaļn® spr§vy maj¼ zelen¼ farbu. 

K ONFIGURA ĽNÉ OKNO APLIKÁCIE  

Okno nastavenia aplik§cie moģno otvoriŠ z hlavn®ho okna aplik§cie (pozrite 

oddiel ĂHlavn® okno aplik§cieñ na strane 49) alebo z miestnej ponuky aplik§cie 

(pozrite oddiel ĂMiestna ponukañ na strane 47). Ak chcete vyvolaŠ toto okno, 

klepnite na odkaz Nastavenie  v hornej ļasti hlavn®ho okna aplik§cie, alebo 

vyberte pr²sluġn¼ voŎbu z miestnej ponuky aplik§cie. 
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Konfiguraļn® okno sa sklad§ z dvoch ļast²: 

¶ ōav§ ļasŠ okna umoģŔuje pr²stup k r¹znym s¼ļastiam aplik§cie, ¼loh§m 

antiv²rusovej kontroly, ¼loh§m aktualiz§cie atŅ. 

¶ Prav§ ļasŠ okna obsahuje zoznam nastaven² s¼ļasti, ¼lohy a pod. 

vybran® v Ŏavej ļasti okna. 
 



 

 

ZAĽÍNAME  

JednĨm z hlavnĨch cieŎov odborn²kov spoloļnosti Kaspersky Lab pri tvorbe 

aplik§cie Kaspersky Anti-Virus bolo poskytn¼Š optim§lnu konfigur§ciu vġetkĨch 

moģnost² aplik§cie. Sk¼sen² i nesk¼sen² pouģ²vatelia tak m¹ģu ihneŅ po 

inġtal§cii zaistiŠ ochranu svojho poļ²taļa bez toho, ģe by str§vili hodiny 

nastavovan²m.  

Pre pohodlie pouģ²vateŎa sme spojili f§zy predbeģnej konfigur§cie do jednotn®ho 

sprievodcu poļiatoļnĨm nastaven²m, ktorĨ sa spust² ihneŅ po nainġtalovan² 

aplik§cie. PodŎa pokynov sprievodcu m¹ģete aplik§ciu aktivovaŠ, konfigurovaŠ 

nastavenie aktualiz§ci², obmedziŠ pr²stup k programu pomocou hesla a vykonaŠ 

Ņalġie nastavenie. 

Poļ²taļ m¹ģe byŠ napadnutĨ ġkodlivĨm softv®rom eġte pred inġtal§ciou 

aplik§cie. SpusŠte kontrolu poļ²taļa (pozrite oddiel ĂAntiv²rusov§ kontrola 

poļ²taļañ na strane 56), aby ste ġkodlivĨ softv®r odhalili. 

V d¹sledku ļinnosti ġkodliv®ho softv®ru a zlyhaniu syst®mu m¹ģu byŠ poġkoden® 

nastavenia v§ġho poļ²taļa. SpusŠte sprievodcu analĨzou bezpeļnosti, aby ste 

vyhŎadali zraniteŎnosti inġtalovan®ho softv®ru a anom§lie v nastaven² syst®mu. 

Od okamihu inġtal§cie aplik§cie m¹ģu datab§zy, ktor® s¼ s¼ļasŠou bal²ļka 

datab§z, zastar§vaŠ. SpusŠte aktualiz§ciu aplik§cie (pozrite strana 55) (pokiaŎ sa 

aktualiz§cia nevykonala pomocou sprievodcu konfigur§ciou alebo automaticky 

po inġtal§cii). 

Po dokonļen² ļinnost² op²sanĨch vyġġie bude aplik§cia pripraven§ zaļaŠ 

ļinnosŠ. Na pos¼denie ¼rovne ochrany poļ²taļa pouģite sprievodcu spr§vou 

zabezpeļenia (pozrite oddiel ĂSpr§va zabezpeļeniañ na strane 58). 
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AKTUALIZÁCIA APLIKÁCI E 

Upozornenie! 

Na aktualiz§ciu aplik§cie Kaspersky Anti-Virus je potrebn® pripojenie k internetu. 

S¼ļasŠou distribuļnej sady aplik§cie s¼ datab§zy so signat¼rami hrozieb. 

V okamihu inġtal§cie aplik§cie vġak m¹ģu byŠ datab§zy zastaran®, pretoģe 

spoloļnosŠ Kaspersky Lab datab§zy i moduly aplik§cie pravidelne aktualizuje.  

V sprievodcovi nastaven²m aplik§cie m¹ģete zvoliŠ reģim sp¼ġŠania aktualiz§ci². 

Pri vĨchodiskovom nastaven² aplik§cia Kaspersky Anti-Virus automaticky 

vyhŎad§va aktualiz§cie na serveroch spoloļnosti Kaspersky Lab. PokiaŎ s¼ na 

serveri nov® aktualiz§cie, Kaspersky Anti-Virus ich stiahne a nainġtaluje v tichom 

reģime.  

Odpor¼ļame aplik§ciu Kaspersky Anti-Virus ihneŅ po inġtal§cii aktualizovaŠ, aby 

ste ochranu svojho poļ²taļa udrģali v aktu§lnom stave. 

4 Ruļn§ aktualiz§cia aplik§cie Kaspersky Anti-Virus:  

1. Otvorte hlavn® okno aplik§cie. 

2. V Ŏavej strane okna vyberte oddiel Aktualizova Š. 

V TOMTO ODDIELI : 

Aktualiz§cia aplik§cie ..................................................................................... 55 

AnalĨza bezpeļnosti ...................................................................................... 56 

Antiv²rusov§ kontrola poļ²taļa ........................................................................ 56 

Zapojenie sa do syst®mu Kaspersky Security Network .................................... 57 

Spr§va zabezpeļenia .................................................................................... 58 

Pozastavenie ochrany .................................................................................... 60 
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3. Stlaļte tlaļidlo Spusti Š aktualiz§ciu. 

Bude spusten§ aktualiz§cia aplik§cie Kaspersky Anti-Virus. Vġetky podrobnosti 

tohto procesu sa zobrazia v osobitnom okne.  

 

ANALÝZA BEZPE ĽNOSTI  

Neģiaduce aktivity na vaġom poļ²taļi, ktor® m¹ģu byŠ vĨsledkom zlyhania 

syst®mu alebo aktiv§cie ġkodliv®ho softv®ru, m¹ģu poġkodiŠ nastavenie 

operaļn®ho syst®mu. Okrem toho aplik§cie inġtalovan® na poļ²taļi m¹ģu maŠ 

zraniteŎn® miesta, ktor® ¼toļn²ci vyuģ²vaj¼ na p§chanie ġk¹d v poļ²taļi.  

Aby ste tieto bezpeļnostn® probl®my naġli a odstr§nili, odborn²ci spoloļnosti 

Kaspersky Lab odpor¼ļaj¼ po inġtal§cii aplik§cie spustiŠ sprievodcu analĨzou 

bezpeļnosti. Sprievodca analĨzou bezpeļnosti vyhŎad§va zraniteŎnosti 

v inġtalovanĨch aplik§ci§ch a ġkody a anom§lie v nastaven² operaļn®ho syst®mu 

a webov®ho prehliadaļa.  

4 Spustenie sprievodcu: 

1. Otvorte hlavn® okno aplik§cie. 

2. V Ŏavej ļasti okna vyberte Zabezpeļenie syst®mu. 

3. SpusŠte ¼lohu AnalĨza bezpeļnosti . 
 
 

ANTIVÍRUSOVÁ KONTROLA  POĽÍTA ĽA  

Autori ġkodliv®ho softv®ru vyv²jaj¼ veŎk® ¼silie na zamaskovanie ļinnosti svojich 

programov, preto nemus²te pr²tomnosŠ ġkodlivĨch programov vo svojom poļ²taļi 

v¹bec zaznamenaŠ. 

Po inġtal§cii na v§ġ poļ²taļ aplik§cia automaticky vykon§ ¼lohu RĨchla 

kontrola . T§to ¼loha vyhŎad§va a neutralizuje ġkodliv® programy vo vn¼tri 

objektov, ktor® sa naļ²taj¼ pri spusten² operaļn®ho syst®mu. 
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Odborn²ci spoloļnosti Kaspersky Lab tieģ odpor¼ļaj¼ vykonaŠ ¼lohu Đpln§ 

kontrola . 

4 Spustenie / zastavenie ¼lohy antiv²rusovej kontroly: 

1. Otvorte hlavn® okno aplik§cie. 

2. V Ŏavej ļasti okna vyberte oddiel Kontrola  (Đpln§ kontrola, RĨchla 

kontrola ). 

3. Klepnut²m na voŎbu Spusti Š kontrolu  spusŠte kontrolu. Ak potrebujete 

¼lohu zastaviŠ, stlaļte tlaļidlo Zastavi Š kontrolu  vo chv²li, keŅ ¼loha 

prebieha. 
 

 

ZAPOJENIE SA DO SYSTÉ MU 

K ASPERSKY SECURITY NETWORK  

KaģdĨ deŔ sa na svete objavuje veŎk® mnoģstvo novĨch hrozieb. Aby sa 

zjednoduġilo zhromaģŅovanie ġtatistickĨch ¼dajov o novĨch typoch hrozieb a ich 

zdroji a uŎahļil vĨvoj sp¹sobov ich elimin§cie, spoloļnosŠ Kaspersky Lab v§m 

umoģŔuje pouģ²vaŠ sluģbu Kaspersky Security Network.  

Pri pouģ²van² sluģby Kaspersky Security Network sa spoloļnosti Kaspersky Lab 

odosielaj¼ nasleduj¼ce inform§cie: 

¶ JedineļnĨ identifik§tor, ktorĨ aplik§cia priradila v§ġmu poļ²taļu. Tento 

identifik§tor charakterizuje nastavenie hardv®ru v§ġho poļ²taļa 

a neobsahuje ģiadne inform§cie. 

¶ Inform§cie o hrozb§ch zistenĨch s¼ļasŠami aplik§cie. Ġtrukt¼ra a obsah 

inform§ci² z§vis² od typu zistenej hrozby.  

¶ Inform§cie o syst®me: verzia operaļn®ho syst®mu, inġtalovan® opravy 

Ăservice packñ, sluģby a ovl§daļe na stiahnutie, verzia prehliadaļa 

a poġtov®ho klienta, rozġ²renie prehliadaļa, ļ²slo inġtalovanej aplik§cie 

spoloļnosti Kaspersky Lab. 
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Kaspersky Security Network tieģ zhromaģŅuje rozġ²ren® ġtatistick® ¼daje, 

vr§tane inform§ci² o: 

¶ spustiteŎnĨch s¼boroch a podp²sanĨch aplik§ci§ch stiahnutĨch na v§ġ 

poļ²taļ, 

¶ aplik§ci§ch spustenĨch na vaġom poļ²taļi. 

Ġtatistick® inform§cie sa odosielaj¼ po dokonļen² aktualiz§cie aplik§cie. 

Upozornenie! 

SpoloļnosŠ Kaspersky Lab zaruļuje, ģe v r§mci sluģby Kaspersky Security 
Network nedoch§dza k ģiadnemu zhromaģŅovaniu ani ġ²reniu osobnĨch ¼dajov 
pouģ²vateŎov. 

4 Konfigur§cia odosielania ġtatistickĨch ¼dajov: 

1. Otvorte okno nastavenia aplik§cie. 

2. V Ŏavej ļasti okna vyberte oddiel Spªtn§ vªzba. 

3. Zaġkrtnut²m pol²ļka S¼hlas²m so zapojen²m sa do syst®mu 

Kaspersky Security Network  potvrŅte svoju ¼ļasŠ v syst®me 

Kaspersky Security Network. Zaġkrtnut²m pol²ļka S¼hlas²m 

s posielan²m rozġ²renĨch ġtatist²k prostredn²ctvom frameworku 

syst®mu Kaspersky Security Network potvrŅte svoj s¼hlas 

s odoslan²m rozġ²renĨch ġtatistickĨch ¼dajov. 

SPRÁVA ZABEZPE ĽENIA  

Probl®my v ochrane poļ²taļa sa indikuj¼ v hlavnom okne aplik§cie zmenou farby 

ikony stavu ochrany a farby panelu, na ktorom sa ikona nach§dza. PokiaŎ nastali 

v syst®me ochrany probl®my, odpor¼ļame ich ihneŅ opraviŠ. 

 

Obr§zok 5: Aktu§lny stav ochrany poļ²taļa 
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Zoznam probl®mov, ku ktorĨm doġlo, ich opis a moģn® rieġenia si m¹ģete 

zobraziŠ na karte Stav (pozrite nasleduj¼ci obr§zok), ktor§ sa otvor² po klepnut² 

na odkaz Opravi Š teraz  (pozrite predch§dzaj¼ci obr§zok). 

 

Obr§zok 6: Rieġenie bezpeļnostnĨch probl®mov 

M¹ģete si zobraziŠ zoznam existuj¼cich probl®mov. Probl®my sa zobrazuj¼ podŎa 

toho, ak® d¹leģit® je ich vyrieġenie: najprv najkritickejġie probl®my, ļo s¼ 

probl®my s ļervenou stavovou ikonou, potom menej d¹leģit® probl®my s ģltou 

stavovou ikonou a nakoniec informat²vne spr§vy. Pri kaģdom probl®me je 

k dispoz²cii podrobnĨ opis a nasleduj¼ce akcie: 

¶ IhneŅ odstr§niŠ. Pomocou pr²sluġnĨch tlaļidiel m¹ģete prejsŠ k oprave 

probl®mu, ļo je odpor¼ļan§ akcia. 
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¶ OdloģiŠ odstr§nenie. PokiaŎ z nejak®ho d¹vodu nie je moģn® probl®m 

okamģite odstr§niŠ, m¹ģete odstr§nenie odloģiŠ a vr§tiŠ sa k nemu 

nesk¹r. Na to pouģite tlaļidlo SkryŠ spr§vu. 

Vġimnite si, ģe t§to voŎba nie je k dispoz²cii v pr²pade v§ģnych 

probl®mov. Medzi tak®to probl®my patria napr²klad zisten® 

a nedezinfikovan® ġkodliv® objekty, hav§rie jednej alebo niekoŎkĨch 

s¼ļast², alebo poġkodenie s¼borov aplik§cie. 

Aby sa skryt® spr§vy vo vġeobecnom zozname znova objavili, zaġkrtnite pol²ļko 

Zobrazi Š skryt® spr§vy. 

 

POZASTAVENIE OCHRANY  

Pozastavenie ochrany znamen§ doļasn® vypnutie vġetkĨch s¼ļast² ochrany na 

urļitĨ ļas. 

4 Pozastavenie ochrany poļ²taļa: 

1. Vyberte poloģku Pozastavenie ochrany  z miestnej ponuky aplik§cie 

(pozrite oddiel ĂMiestna ponukañ na strane 47). 

2. V okne, ktor® sa zobraz², vyberte ļas, za akĨ m§ byŠ ochrana znovu 

povolen§: 

¶ Za <ļasovĨ interval> ï ochrana sa povol² po uplynut² zadan®ho 

ļasov®ho intervalu. Pre vĨber ļasovej hodnoty intervalu pouģite 

rozbaŎovaciu ponuku. 

¶ Po reġtarte ï ochrana sa obnov² po reġtarte syst®mu (za 

predpokladu, ģe je povolenĨ reģim spustenia aplik§cie po zapnut² 

poļ²taļa). 

¶ Ruļne ï ochrana sa povol² aģ potom, keŅ ju ruļne spust²te. Ak 

chcete ochranu povoliŠ, vyberte poloģku Obnovi Š ochranu  

z miestnej ponuky aplik§cie. 
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PokiaŎ doļasne vypnete ochranu, bud¼ pozastaven® vġetky s¼ļasti ochrany. To 

je indikovan® takto: 

¶ Neakt²vne (siv®) n§zvy vypnutĨch s¼ļast² v oddieli Ochrana  v hlavnom 

okne. 

¶ Neakt²vna (siv§) ikona aplik§cie (pozrite oddiel ĂIkona v oznamovacej 

oblastiñ na strane 46) na syst®movej liġte. 

¶ Ļerven§ farba stavovej ikony a panelu hlavn®ho okna aplik§cie. 

PokiaŎ boli pri pozastavenej ochrane nadviazan® sieŠov® spojenia, zobraz² sa 

upozornenie na ich preruġenie. 

 



 

 

OVERENIE NASTAVENIA 

APLIKÁCIE  

Po nainġtalovan² a konfigur§cii aplik§cie m¹ģete skontrolovaŠ spr§vne 

nastavenie aplik§cie pomocou testovacieho Ăv²rusuñ a jeho r¹znych foriem. Pre 

kaģd¼ s¼ļasŠ ochrany / protokol sa vykon§ samostatnĨ test. 

 

TESTOVACÍ ăVÍRUS ò EICAR  A  JEHO 

VARIANTY  

Tento testovac² Ăv²rusñ bol organiz§ciou  (European Institute for 

Computer Antivirus Research) vytvorenĨ ġpeci§lne pre testovanie antiv²rusovĨch 

produktov. 

Sk¼ġobnĨ Ăv²rusñ NIE JE SKUTOĻNħ VĉRUS, pretoģe neobsahuje k·d, ktorĨ by 

mohol poġkodiŠ poļ²taļ. Vªļġina vĨrobcov antiv²rusovĨch programov ho vġak za 

v²rus oznaļuje. 

V TOMTO ODDIELI : 

Testovac² Ăv²rusñ EICAR a jeho varianty ......................................................... 62 

Testovanie ochrany d§tov®ho toku HTTP ....................................................... 66 

Testovanie ochrany d§tov®ho toku SMTP ....................................................... 66 

Overenie nastavenia s¼ļasti File Anti-Virus .................................................... 67 

Overenie nastavenia ¼lohy antiv²rusovej kontroly ............................................ 68 



Overenie nastavenia aplik§cie 63  

 

Upozornenie! 

Nikdy nepouģ²vajte na testovanie funkļnosti antiv²rusov®ho programu skutoļn® 
v²rusy! 

Testovac² Ăv²rusñ si m¹ģete stiahnuŠ z ofici§lnej webovej str§nky organiz§cie 

EICAR na adrese: http://www.eicar.org/anti_virus_test_file.htm. 

Pozn§mka 

Neģ s¼bor stiahnete, mus²te vypn¼Š antiv²rusov¼ ochranu, pretoģe inak by 
aplik§cia identifikovala a spracovala s¼bor anti_virus_test_file.htm ako nakazenĨ 
objekt pren§ġanĨ protokolom HTTP. 

Nezabudnite ihneŅ po stiahnut² sk¼ġobn®ho Ăv²rusuñ antiv²rusov¼ ochranu znova 
zapn¼Š. 

Aplik§cia identifikuje s¼bory stiahnut® z internetovĨch str§nok EICAR ako 

napadnutĨ objekt obsahuj¼ci v²rus, ktorĨ nemoģno dezinfikova Š, a vykon§ akcie 

urļen® pre takĨto objekt. 

Na overenie ļinnosti aplik§cie m¹ģete tieģ pouģiŠ modifik§cie ġtandardn®ho 

testovacieho Ăv²rusuò. Ak to chcete vykonaŠ, zmeŔte obsah ġtandardn®ho 

Ăv²rusuò tak, ģe k nemu prid§te jednu z predp¹n (pozrite nasleduj¼cu tabuŎku). 

Na ¼pravu testovacieho Ăv²rusuñ m¹ģete pouģiŠ ŎubovoŎnĨ textovĨ alebo 

hypertextovĨ editor, napr²klad Microsoft Notepad , UltraEdit32  atŅ. 

Upozornenie! 

Spr§vnu ļinnosŠ antiv²rusovej aplik§cie moģno pomocou upraven®ho Ăv²rusuñ 
EICAR otestovaŠ len v pr²pade, ģe ste antiv²rusov® datab§zy naposledy 
aktualizovali 24. okt·bra 2003 alebo nesk¹r (okt·ber 2003, s¼hrnn® 
aktualiz§cie). 

V prvom stŌpci s¼ uveden® predpony, ktor® treba pridaŠ na zaļiatok reŠazca 

ġtandardn®ho testovacieho Ăv²rusuñ. V druhom stŌpci s¼ uveden® vġetky moģn® 

stavy, ktor® antiv²rusov§ aplik§cia prirad² objektu na z§klade vĨsledku kontroly. 

Tret² stŌpec obsahuje inform§cie, ako aplik§cia spracov§va objekty s pr²sluġnĨm 

stavom. Pamªtajte, ģe akcie, ktor® sa maj¼ s objektmi vykonaŠ, sa urļia 

v z§vislosti od hodn¹t nastavenia aplik§cie. 

http://www.eicar.org/anti_virus_test_file.htm
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Po pridan² predpony k testovaciemu Ăv²rusuò uloģte novĨ s¼bor pod inĨm 

n§zvom, napr²klad: eicar_dele.com. Podobn® n§zvy pouģite pre vġetky upraven® 

Ăv²rusyò. 

TabuŎka 6. Đpravy testovacieho Ăv²rusuò 

 

Predpona  Stav objektu  Inform§cie o spracovan² objektu 

Ģiadna 

predpona, 

ġtandardnĨ 

testovac² v²rus 

NapadnutĨ. 

NapadnutĨ objekt 

obsahuje k·d zn§meho 

v²rusu. Dezinfekcia nie 

je moģn§. 

Aplik§cia identifikuje objekt ako 

v²rus, ktorĨ nemoģno dezinfikovaŠ. 

Pri pokuse o dezinfekciu objektu 

d¹jde k chybe; vykon§ sa akcia 

urļen§ pre objekty, ktor® nemoģno 

dezinfikovaŠ. 

CORRï PoġkodenĨ. Aplik§cia mohla k objektu 

pristupovaŠ, ale nemohla ho 

skontrolovaŠ, pretoģe je poġkodenĨ 

(napr²klad je poruġen§ ġtrukt¼ra 

s¼boru alebo je neplatnĨ form§t 

s¼boru). Inform§cie o spracovan² 

objektu moģno n§jsŠ v spr§ve 

o ļinnosti aplik§cie. 

WARNï PodozrivĨ. 

PodozrivĨ objekt 

obsahuje k·d 

nezn§meho v²rusu. 

Dezinfekcia nie je 

moģn§. 

Objekt bol vyhodnotenĨ ako 

podozrivĨ na z§klade heuristickej 

analĨzy k·du. V ļase detekcie 

datab§zy antiv²rusu neobsahuj¼ 

ģiadny postup dezinfekcie tohto 

objektu. Akon§hle je takĨ objekt 

zistenĨ, obdrģ²te upozornenie. 

SUSPï PodozrivĨ. 

PodozrivĨ objekt 

obsahuje upravenĨ k·d 

zn§meho v²rusu. 

Dezinfekcia nie je 

moģn§. 

Aplik§cia rozpoznala ļiastoļn¼ 

zhodu nejakej sekcie k·du objektu 

so sekciou k·du zn§meho v²rusu. 

V ļase detekcie datab§zy 

antiv²rusu neobsahuj¼ ģiadny 

postup dezinfekcie tohto objektu. 

Akon§hle je takĨ objekt zistenĨ, 

obdrģ²te upozornenie. 
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Predpona  Stav objektu  Inform§cie o spracovan² objektu 

ERRO- Chyba kontroly V priebehu kontroly objektu doġlo 

k chybe. Aplik§cii sa nepodarilo 

z²skaŠ pr²stup k objektu: bola 

naruġen§ integrita objektu 

(napr²klad viaczvªzkovĨ arch²v bez 

konca) alebo objekt nie je 

pripojenĨ (pokiaŎ sa kontrolovanĨ 

objekt nach§dza na sieŠovej 

jednotke). Inform§cie o spracovan² 

objektu moģno n§jsŠ v spr§ve 

o ļinnosti aplik§cie. 

CURE- NapadnutĨ. 

NapadnutĨ objekt 

obsahuje k·d zn§meho 

v²rusu. Moģno 

dezinfikovaŠ. 

Objekt obsahuje v²rus, ktorĨ sa d§ 

dezinfikovaŠ. Aplik§cia vykon§te 

dezinfekciu objektu; text tela 

Ăv²rusuñ bude nahradenĨ slovom 

CURE. Akon§hle je takĨ objekt 

zistenĨ, obdrģ²te upozornenie. 

DELE- NapadnutĨ. 

NapadnutĨ objekt 

obsahuje k·d zn§meho 

v²rusu. Dezinfekcia nie 

je moģn§. 

Aplik§cia identifikuje objekt ako 

v²rus, ktorĨ nemoģno dezinfikovaŠ. 

Pri pokuse o dezinfekciu objektu 

d¹jde k chybe; vykon§ sa akcia 

urļen§ pre objekty, ktor® nemoģno 

dezinfikovaŠ. 

Akon§hle je takĨ objekt zistenĨ, 

obdrģ²te upozornenie. 
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TESTOVANIE OCHRANY DÁ TOVÉHO 

TOKU HTTP  

4 Kontrolu zisŠovania v²rusov v d§tovom toku pren§ġanom protokolom HTTP 
vykon§ takto: 

Pok¼ste sa stiahnuŠ testovac² Ăv²rusñ z ofici§lnych webovĨch str§nok 

organiz§cie EICAR na adrese: http://www.eicar.org/anti_virus_test_file.htm. 

Pri pokuse o stiahnutie testovacieho Ăv²rusuò aplik§cia Kaspersky Anti-Virus tento 

objekt zist², identifikuje ho ako napadnutĨ objekt, ktorĨ nie je moģn® dezinfikovaŠ, 

a vykon§ akciu urļen¼ pre tento typ objektu v nastaven² pre d§tovĨ tok HTTP. Pri 

vĨchodiskovom nastaven² sa pri pokuse o stiahnutie testovacieho Ăv²rusuñ ukonļ² 

pripojenie k webov®mu serveru a prehliadaļ zobraz² spr§vu informuj¼cu 

pouģ²vateŎa, ģe tento objekt je napadnutĨ v²rusom EICAR-Test-File. 

 

TESTOVANIE OCHRANY DÁ TOVÉHO 

TOKU SMTP  

Na detekciu v²rusov v d§tovĨch tokoch pren§ġanĨch protokolom SMTP m¹ģete 

pouģiŠ e-mailovĨ syst®m, ktorĨ pre prenos d§t pouģ²va tento protokol. 

Pozn§mka 

Odpor¼ļame otestovaŠ, ako Kaspersky Anti-Virus spracov§va prich§dzaj¼ce 
a odch§dzaj¼ce e-mailov® spr§vy, a to tak telo spr§vy, ako aj jej pr²lohy. 
VyhŎad§vanie v²rusov v tele spr§vy vysk¼ġate tak, ģe do tela spr§vy skop²rujete 
text ġtandardn®ho testovacieho Ăv²rusuñ alebo upraven®ho Ăv²rusuñ. 

4 Postupujte takto: 

1. Pomocou e-mailov®ho klienta nainġtalovan®ho na svojom poļ²taļi 

vytvorte spr§vu vo form§te prost®ho textu. 

http://www.eicar.org/anti_virus_test_file.htm
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Pozn§mka 

Spr§va obsahuj¼ca testovac² v²rus sa neskontroluje, pokiaŎ je vytvoren§ 
vo form§te RTF alebo HTML! 

2. Skop²rujte text ġtandardn®ho alebo upraven®ho Ăv²rusuñ na zaļiatok 

spr§vy, alebo k spr§ve pripojte s¼bor obsahuj¼ci testovac² Ăv²rusñ. 

3. Poġlite spr§vu administr§torovi. 

Aplik§cia zist² objekt a oznaļ² ho za napadnutĨ. Odoslanie spr§vy obsahuj¼cej 

infikovanĨ objekt bude blokovan®. 

 

OVERENIE NASTAVENIA S ÚĽASTI F ILE 

ANTI -V IRUS  

4 Spr§vnosŠ nastavenia s¼ļasti File Anti-Virus (antiv²rusov® kontroly s¼borov) 
over²te takto: 

 

1. Vytvorte na disku zloģku a skop²rujte testovac² v²rus stiahnutĨ 

z ofici§lnych webovĨch str§nok organiz§cie 

(http://www.eicar.org/anti_virus_test_file.htm) i ¼pravy testovacieho 

v²rusu, ktor® ste vytvorili. 

2. PovoŎte protokolovanie vġetkĨch udalost², aby sa do s¼boru spr§vy 

uloģili ¼daje o poġkodenĨch objektoch a objektoch, ktor® neboli 

skontrolovan® kv¹li chyb§m. 

3. SpusŠte sk¼ġobnĨ Ăv²rusñ alebo s¼bor s jeho modifik§ciou. 

S¼ļasŠ File Anti-Virus zachyt² volanie s¼boru, s¼bor skontroluje a vykon§ akciu 

urļen¼ v nastaven². VĨberom r¹znych akci², ktor® sa maj¼ vykonaŠ so zistenĨm 

objektom, m¹ģete plne preveriŠ ļinnosŠ s¼ļasti. 

V spr§ve o ļinnosti s¼ļasti File Anti-Virus si m¹ģete prezrieŠ inform§cie 

o vĨsledkoch ļinnosti s¼ļasti. 

 

http://www.eicar.org/anti_virus_test_file.htm


68  Kaspersky Anti-Virus 2009 

 

OVERENIE NASTAVENIA Ú LOHY 

ANTIVÍRUSOVEJ KONTRO LY  

4 Spr§vnosŠ nastavenia ¼lohy antiv²rusovej kontroly over²te takto: 

1. Vytvorte na disku zloģku a skop²rujte testovac² v²rus stiahnutĨ 

z ofici§lnych webovĨch str§nok organiz§cie 

(http://www.eicar.org/anti_virus_test_file.htm) i ¼pravy testovacieho 

v²rusu, ktor® ste vytvorili. 

2. Vytvorte nov¼ ¼lohu antiv²rusovej kontroly a ako objekt na kontrolu 

vyberte zloģku, ktor§ obsahuje sadu testovac²ch Ăv²rusovñ. 

3. PovoŎte protokolovanie vġetkĨch udalost², aby sa do spr§vy uloģili 

¼daje o poġkodenĨch objektoch a objektoch, ktor® neboli 

skontrolovan® kv¹li chyb§m. 

4. SpusŠte ¼lohu antiv²rusovej kontroly. 

KeŅ je ¼loha antiv²rusovej kontroly spusten§, pri zisten² podozrivĨch alebo 

nakazenĨch objektov sa vykonaj¼ akcie zadan® v nastaven² ¼lohy. VĨberom 

r¹znych akci², ktor® sa maj¼ vykonaŠ so zistenĨm objektom, m¹ģete plne preveriŠ 

ļinnosŠ s¼ļasti. 

V spr§ve o ļinnosti s¼ļasti si m¹ģete prezrieŠ ¼pln® inform§cie o vĨsledkoch 

¼lohy. 

http://www.eicar.org/anti_virus_test_file.htm


 

 

 

KASPERSKY SECURITY 

NETWORK ð VYHLÁSENIE 

O ZHROMA ĤŇOVANÍ DÁT  

ĐVOD 

PROSĉM, POZORNE SI PREĻĉTAJTE TENTO DOKUMENT. OBSAHUJE 

DĎLEĢIT£ INFORMĆCIE, KTOR£ BY STE MALI VEDIEş EĠTE PRED TħM, 

NEĢ ZAĻNETE VYUĢĉVAş NAĠE SLUĢBY ALEBO NĆĠ SOFTV£R. AK 

BUDETE NAńALEJ POUĢĉVAş SOFTV£R A SLUĢBY SPOLOĻNOSTI 

KASPERSKY LAB, BUDE TO POVAĢOVAN£ ZA VĆĠ SĐHLAS S TħMTO 

VYHLĆSENĉM O ZHROMAĢńOVANĉ DĆT SPOLOĻNOSTĉ KASPERSKY LAB. 

Vyhradzujeme si pr§vo kedykoŎvek zmeniŠ toto Vyhl§senie o zhromaģŅovan² d§t 

umiestnen²m zmien na t¼to webov¼ str§nku. Skontrolujte pros²m niģġie uvedenĨ 

d§tum rev²zie, aby ste zistili, ļi sa vyhl§senie od chv²le, kedy ste ho naposledy 

ļ²tali, nezmenilo. Pouģ²van²m akejkoŎvek ļasti sluģieb spoloļnosti Kaspersky 

Lab po zverejnen² aktualizovan®ho Vyhl§senia o zhromaģŅovan² d§t 

potvrdzujete, ģe so zmenami s¼hlas²te. 

SpoloļnosŠ Kaspersky Lab a pridruģen® spoloļnosti (Ņalej spoloļne nazĨvan® 

Ăspolo ļnosŠ Kaspersky Lab ñ) vytvorili toto Vyhl§senie o zhromaģŅovan² d§t, 

aby verejne informovali o svojich z§sad§ch pri zhromaģŅovan² a ġ²ren² d§t 

v s¼vislosti s produktmi Kaspersky Anti-Virus a Kaspersky Internet Security. 

Slovo od spolo ļnosti Kaspersky Lab  

SpoloļnosŠ Kaspersky Lab usiluje o poskytovanie ġpiļkovĨch sluģieb vġetkĨm 

svojim z§kazn²kom a plne ch§pe vaġe obavy zo zhromaģŅovania d§t. Sme si 

vedom², ģe sa m¹ģete pĨtaŠ, ako syst®m Kaspersky Security Network 

zhromaģŅuje a vyuģ²va inform§cie a d§ta, a pripravili sme toto vyhl§senie, aby 

sme v§s informovali o z§sad§ch zhromaģŅovania d§t, ktorĨmi sa syst®m 

Kaspersky Security Network riadi (ĂVyhl§senie o zhromaģŅovan² d§tñ alebo len 

ĂVyhl§senieñ).  

Toto Vyhl§senie o zhromaģŅovan² d§t obsahuje celĨ rad vġeobecnĨch 

i technickĨch podrobnost² o opatreniach, ktor® ļin²me, aby sme reġpektovali 

vaġe obavy zo zhromaģŅovania d§t. Toto Vyhl§senie o zhromaģŅovan² d§t sme 
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usporiadali podŎa hlavnĨch procesov a oblast², aby ste mohli rĨchlo n§jsŠ 

inform§cie, ktor® v§s najviac zauj²maj¼. HlavnĨm princ²pom je, ģe splnenie 

vaġich potrieb a oļak§van² je z§kladom vġetk®ho, ļo rob²me ï vr§tane ochrany 

zhromaģdenĨch d§t. 

D§ta a inform§cie zhromaģŅuje spoloļnosŠ Kaspersky Lab; ak m§te po preļ²tan² 

tohto Vyhl§senia o zhromaģŅovan² d§t nejak® ot§zky alebo ste znepokojen², 

poġlite pros²m e-mail na adresu support@kaspersky.com. 

Ļo je Kaspersky Security Network?  

Sluģba Kaspersky Security Network umoģŔuje pouģ²vateŎom bezpeļnostnĨch 

produktov spoloļnosti Kaspersky Lab z cel®ho sveta pom§haŠ s uŎahļen²m 

identifik§cie novĨch bezpeļnostnĨch riz²k namierenĨch na v§ġ poļ²taļ a so 

skracovan²m ļau potrebn®ho na poskytnutie ochrany pred tĨmito rizikami. 

S cieŎom identifik§cie novĨch hrozieb a ich zdrojov, zlepġenia bezpeļnosti 

pouģ²vateŎov a vylepġenia funkļnosti produktov syst®m Kaspersky Security 

Network zhromaģŅuje vybran® bezpeļnostn® a aplikaļn® d§ta o potenci§lnych 

bezpeļnostnĨch rizik§ch namierenĨch na v§ġ poļ²taļ a odosiela ich spoloļnosti 

Kaspersky Lab na analĨzu. Tieto inform§cie neobsahuj¼ ģiadne inform§cie, 

podŎa ktorĨch moģno identifikova Š osobu pou ģ²vateŎa, a spolo ļnosŠ 

Kaspersky Lab ich vyu ģ²va len na ¼ļel vylepġenia svojich bezpeļnostnĨch 

produktov a  Ņalġieho vĨvoja rieġen² namierenĨch proti ġkodlivĨm hrozb§m 

a v²rusom. V pr²pade n§hodn®ho prenosu osobnĨch ¼dajov pouģ²vateŎa 

spolo ļnosŠ Kaspersky Lab tieto ¼daje uchov§va a chr§ni v s¼lade s tĨmto 

Vyhl§sen²m o zhromaģŅovan² d§t. 

ĐļasŠou v syst®me Kaspersky Security Network vy i ostatn² pouģ²vatelia 

bezpeļnostnĨch produktov spoloļnosti Kaspersky Lab z cel®ho sveta vĨznamne 

prispievate k bezpeļnejġiemu prostrediu na internete. 

Pr§vne ot§zky 

Syst®m Kaspersky Security Network m¹ģe podliehaŠ pr§vnym predpisom 

niekoŎkĨch jurisdikci², pretoģe jeho sluģby moģno pouģ²vaŠ v r¹znych 

jurisdikci§ch, vr§tane SpojenĨch ġt§tov americkĨch. SpoloļnosŠ Kaspersky Lab 

vyzrad² inform§cie, podŎa ktorĨch moģno identifikovaŠ osoby, bez v§ġho s¼hlasu 

len v pr²pade, ģe to vyģaduje z§kon, alebo v dobrej viere, ģe je to nevyhnutn® 

na vyġetrenie ġkodlivĨch ļinnost² namierenĨch proti n§vġtevn²kom, hosŠom, 

partnerom a majetku spoloļnosti Kaspersky Lab alebo proti inĨm, alebo 

na ochranu pred takĨmito ļinnosŠami. Ako je uveden® vyġġie, z§kony tĨkaj¼ce 

sa d§t a inform§ci², ktor® syst®m Kaspersky Security Network zhromaģŅuje, sa 




