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3.3. Использование карантина 
Зараженные объекты, помещенные в карантин, не представляют угрозы 
для мобильного устройства и могут быть впоследствии удалены либо вос-
становлены. 
Обнаруженные зараженные объекты могут быть перемещены приложением 
на карантин автоматически, либо после вашего подтверждения. 
Чтобы включить автоматическое перемещение зараженных объектов в 
карантин: 

1. Откройте раздел Проверка, 

2. Выберите пункт Настройки проверки 

3. В блоке При обнаружении вируса в качестве действия при обна-
ружении вредоносного объекта выберите В карантин. 

Если в качестве действия вы выбрали Запрашивать действие, то 
при обнаружении зараженного объекта откроется окно уведомле-
ния, в котором будет предложено удалить объект или поместить 
его в карантин. 

Чтобы просмотреть содержимое карантина,  

откройте раздел Проверка и выберите пункт Карантин (см. рис. 33). 

 
Рисунок 33. Карантин 
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Меню, доступное в окне просмотра карантина, позволяет вам: 

• Просмотреть детальную информацию о выбранном объекте, хра-
нящемся на карантине (пункт Сведения). 

• Удалить текущий объект (пункт Удалить). 

• Восстановить текущий объект из карантина в исходный каталог 
(пункт Восстановить). 

• Очистить карантин, удалив все содержащиеся в нем объекты 
(пункт Удалить все). 

3.4. Использование модулей Анти-
Спам и Анти-Вор 

Модуль Анти-Спам предназначен для защиты устройства от нежелатель-
ных SMS-сообщений. 

Принцип фильтрации сообщений основан на использовании «черного» и 
«белого» списков. Эти списки содержат номера телефонов и образцы фраз, 
характерные для полезных и нежелательных сообщений. Анализ сообще-
ния производится в следующей последовательности: 

• проверка номера отправителя на принадлежность «черному» спи-
ску; 

• проверка номера отправителя на принадлежность «белому» спи-
ску; 

• проверка текста сообщения на совпадение с фразами из «черного» 
списка; 

• проверка текста сообщения на совпадение с фразами из «белого» 
списка. 

Если обнаружено хотя бы одно совпадение, то дальнейшая проверка не 
производится. Сообщение, соответствующее элементу из «черного» списка, 
блокируется. Сообщение, соответствующее элементу из «белого» списка, 
пропускается.  

3.4.1. Модуль Анти-Спам 

Модуль Анти-Спама предназначен для защиты мобильного устройства от 
нежелательных SMS-сообщений. 
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Внимание! 
На КПК модуль Анти-Спама отсутствует! 

Принцип фильтрации сообщений основан на использовании «черного» и 
«белого» списков. Эти списки содержат номера телефонов и образцы фраз, 
характерные для полезных и нежелательных сообщений. Анализ сообще-
ния производится в следующей последовательности: 

• проверка номера отправителя на принадлежность «черному» спи-
ску; 

• проверка номера отправителя на принадлежность «белому» спи-
ску; 

• проверка текста сообщения на совпадение с фразами из «черного» 
списка; 

• проверка текста сообщения на на совпадение с фразами из «бело-
го» списка. 

Если обнаружено хотя бы одно совпадение, то дальнейшая проверка не 
производится. Сообщение, соответствующее элементу из «черного» списка, 
блокируется. Сообщение, соответствующее элементу из «белого» списка, 
пропускается.  

Чтобы изменить параметры работы Анти-Спама, выполните следую-
щее: 

1. В разделе Анти-Спам выберите Настройки. 

2. Выберите режим работы Анти-Спама с помощью параметра Анти-
Спам: 

• Включен. В этом режиме Анти-Спам выполняет фильтрацию 
входящих сообщений при помощи «черного» и «белого» спи-
сков. При получении сообщения с номера телефона, не зане-
сенного ни в один из списков, Анти-Спам уведомляет пользо-
вателя и предлагает заблокировать или разрешить получение 
сообщения, а также добавить телефонный номер в «белый» 
или «черный» список. 

• Только «черный» список. В этом режиме Анти-Спам блоки-
рует получение сообщений, соответствующих «черному» спи-
ску. Все остальные сообщения пропускаются. 

• Только «белый» список. В этом режиме Анти-Спам пропуска-
ет сообщения, соответствующие «белому» списку. Все осталь-
ные сообщения блокируются. 
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• Выключен. В данном режиме Анти-Спам отключен. Фильтра-
ция входящих сообщений не выполняется. 

3. Установите флажок Разрешать контакты, чтобы Анти-Спам не 
блокировал прием сообщений с номеров из списка контактов.  

4. Установите флажок Блокировать нечисловые, чтобы Анти-Спам 
блокировал прием сообщений с нечисловых номеров.  

3.4.1.1. Редактирование «черного» и «белого» 
списков 

«Черный» список содержит записи, при совпадении с которыми сообщения 
блокируются Анти-Спамом. 

«Белый» список содержит записи, при совпадении с которыми сообщения 
пропускаются Анти-Спамом. 

Чтобы отредактировать «черный» или «белый» список, 

откройте раздел Анти-Спам (см. рис. 34) и выберите соответствующий 
список.  

Для редактирования списка воспользуйтесь Меню: 

• Добавить запись – добавить новую запись в список. 
• Удалить запись – удалить текущую запись из списка. 
• Редакт. запись – редактировать текущую запись в списке. 

Выбрав пункт Добавить запись, укажите телефонный номер (поле Введи-
те номер), который вы хотите включить в список. Номер может начинаться 
с цифры или со знака «+». Также, при задании номера, возможно использо-
вание масок «?» и «*». 

Дополнительно вы можете задать текст (поле Введите текст), при обнару-
жении которого в полученном сообщении будут выполнены следующие 
действия: 

• сообщение, в котором найден текст, заданный для «белого» спи-
ска, будет пропущено; 

• сообщение, в котором найден текст, заданный для «черного» спи-
ска, будет заблокировано. 
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Рисунок 34. Раздел Анти-Спам 

Отредактировав список, нажмите OK, чтобы вернуться к разделу Анти-
Спам. 

3.4.1.2. Действия над сообщениями 

При получении сообщений c телефонного номера, который не содержится 
ни в «черном», ни в «белом» списке, при условии, что в параметрах Анти-
Спама разрешено получение сообщений с неизвестных номеров (см. п.  
3.4.1 на стр. 49), на экран мобильного устройства выводится предупрежде-
ние (см. рис. 35). 
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Рисунок 35. Предупреждение Анти-Спама 

Используя Меню, вы можете выбрать одно из следующих действий над 
сообщением: 

• В «белый» список – разрешить получение сообщения и добавить 
телефонный номер отправителя в «белый» список. 

• В «черный» список – заблокировать получение сообщения и до-
бавить телефонный номер отправителя в «черный» список. 

Нажмите на кнопку Пропустить, чтобы разрешить получение сообщения. 
Телефонный номер отправителя при этом не заносится ни в один из спи-
сков. 

Информация о заблокированных сообщениях заносится в журнал приложе-
ния.  

Чтобы просмотреть журнал, в разделе Анти-Спам выберите пункт Отчет 
Анти-Спама. Также отчет доступен в разделе Информация (см. п. 3.8 на 
стр. 61). 
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3.4.2. Модуль Анти-Вор 

Модуль Анти-Вор (раздел Анти-Вор (см. рис. 36)) предназначен для защи-
ты данных, хранящихся на мобильном устройстве от несанкционированного 
доступа к ним, в случае кражи устройства или его потери. 

При первоначальном доступе к параметрам модуля следует задать секрет-
ный код. С его помощью в дальнейшем можно будет получать доступ к па-
раметрам модуля, и активировать функции модуля. Секретный код необхо-
дим для того, чтобы предотвратить несанкционированный доступ к пара-
метрам работы модуля, а также для того, чтобы пользователь мог блокиро-
вать и удалять информацию, сохраненную на устройстве при его краже или 
потере. 

Функция SMS-Block позволяет заблокировать устройство по желанию поль-
зователя. Разблокировать его можно только после ввода секретного кода, 
используемого для обращения к модулю Анти-Вор. Функция срабатывает 
после того, как пользователь отправляет на утерянное устройство SMS: 
«block:код». 

Функция SMS-Clean позволяет удалить персональные данные пользовате-
ля (контакты, входящие, персональные файлы, параметры сетевых соеди-
нений). Функция срабатывает после того, как пользователь отправляет на 
утерянное устройство SMS: «clean:код». 

Функция SIM Watch позволяет отправить новый номер телефона на указан-
ные номера в случае утери устройства, а также заблокировать его. Разбло-
кировать устройство можно путем ввода секретного кода, назначенного для 
доступа к модулю Анти-Вор.  

Если необходимо изменить секретный код для работы с модулем Анти-Вор, 
выберите пункт Сменить код. Введите новый код и его подтверждение и 
нажмите на кнопку ОК. 
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Рисунок 36. Раздел Анти-Вор 

Информация о работе модуля Анти-Вор заносится в журнал приложения. 
Чтобы просмотреть журнал, выберите пункт Отчет в отделе Анти-Вор. 
Также отчет доступен в разделе Информация (см. п. 3.8 на стр. 61). 

3.4.2.1. Параметры функции SMS-Clean 

Функция SMS-Clean позволяет удалить данные с утерянного устройства 
(см. рис. 37). 

Чтобы изменить параметры работы SMS-Clean, выполните следующие 
действия: 

1. Откройте раздел Анти-Вор. 

2. Введите секретный код, в открывшемся окне выберите пункт SMS-
Clean. 

3. Установите флажок контакты, если вы хотите, чтобы телефонная 
книга была удалена при утере или краже мобильного устройства. 

4. Установите флажок входящие, если вы хотите, чтобы удалялись 
почта, SMS-сообщения. 

5. Установите флажок документы, если необходимо удалять персо-
нальные файлы пользователя. 
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6. Установите флажок настройки сети, если необходимо удалять па-
раметры сетевых соединений. 

7. Установите флажок файлы на карте, если необходимо удалять 
файлы с карты памяти устройства. 

8. Нажмите ОК, чтобы сохранить введенные данные. 

 
Рисунок 37. Параметры SMS-Clean 

3.4.2.2. Параметры функции SIM Watch 

Функция SIM Watch предназначена для контроля смены SIM-карты на уст-
ройстве (см. рис. 38). 

Чтобы изменить параметры работы SIM Watch, выполните следующие 
действия: 

1. Откройте раздел Анти-Вор. 

2. Введите секретный код, в открывшемся окне выберите пункт SIM 
Watch. 

3. В поля 1) и 2) введите телефонные номера, на которые вы бы хо-
тели получить новый номер телефона, в случае смены SIM-карты в 
вашем устройстве. Номера могут начинаться с цифры или со знака 
«+» и должны содержать только цифры. 
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4. Установите флажок Блокировать, чтобы включить блокирование 
устройства при смене на нем SIM-карты.  

5. Нажмите ОК, чтобы сохранить введенные данные. 

 
Рисунок 38. Параметры SIM Watch 

3.5. Обновление баз приложения 
Поиск вредоносных программ выполняется на основании записей баз Kas-
persky Mobile Security, содержащих описание всех известных на настоящий 
момент вредоносных программ. Крайне важно поддерживать базы в акту-
альном состоянии. 

Обновить базы можно вручную или по расписанию. Для настройки пара-
метров и запуска обновления служит раздел Обновление (см. рис. 39). 
Обновление выполняется через интернет с серверов «Лаборатории Кас-
перского».  

Информация об обновлении баз заносится в журнал. Чтобы просмотреть 
журнал, в разделе  Обновление выберите пункт Отчет обновления. Также 
отчет доступен на закладке Информация (см. п. 3.8 на стр. 61). 
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Рисунок 39. Раздел Обновление 

Чтобы запустить обновление баз приложения вручную, выполните сле-
дующие действия: 

1. Запустите Kaspersky Mobile Security (см. п. 3.1.1 на стр. 39) и от-
кройте раздел Обновление. 

2. Выберите Обновление, чтобы запустить загрузку обновлений. 

Чтобы сформировать расписание запуска обновления баз приложения, 
выполните следующее: 

1. Запустите Kaspersky Mobile Security (см. п. 3.1.1 на стр. 39) и от-
кройте раздел Обновление. 

2. Выберите пункт Расписание. 

3. Укажите периодичность обновления в блоке Автообновление: 

• Ежедневно – запускать обновление каждый день. Дополни-
тельно укажите Время обновления. 

• Еженедельно – запускать обновление раз в неделю. Дополни-
тельно укажите День недели и Время обновления. 

• Отключить – проверка будет запускаться пользователем 
вручную. 
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В разделе Информация вы можете узнать дату выпуска баз приложения и 
количество вирусных сигнатур. Для этого на закладке выберите пункт Инф. 
о базах. 

3.6. Обновление параметров 
работы приложения 

Примечание 
Для получения подробной информации о совместной работе Kaspersky Mo-
bile Security и Kaspersky Administration Kit смотрите «Руководство админист-
ратора» Kaspersky Mobile Security. 

При использовании Kaspersky Mobile Security совместно с Kaspersky Admini-
stration Kit параметры работы приложения задаются политикой для группы 
мобильных устройств. Активация приложения и применение параметров 
политики, заблокированных для изменения, происходят при добавлении 
устройства в группу администрирования.  

В дальнейшем синхронизация приложения с Сервером администрирования 
выполняется автоматически с периодом, заданным в параметрах политики.  

Чтобы запустить синхронизацию приложения с Сервером администри-
рования вручную: 

1. Запустите Kaspersky Mobile Security (см. п. 2.1.1 на стр. 9). 

2. Откройте раздел Обновление. 

3. Выберите пункт Обновить настройки. 

Во время синхронизации с Сервера администрирования будут загружены 
параметры работы приложения, а с устройства на Сервер администрирова-
ния будут отправлены отчеты о работе приложения. Если параметры рабо-
ты приложения не изменялись с момента последней синхронизации, при-
менение параметров политики не происходит.  

3.7. Сетевой экран 
Модуль Сетевой экран предназначен для контроля сетевой активности и 
защиты мобильного устройства на сетевом уровне (см. рис. 40). 
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Чобы изменить параметры работы сетевого экрана, выполните сле-
дующие действия: 

1. Запустите Kaspersky Mobile Security (см. п. 3.1.1 на стр. 39) и от-
кройте раздел Сетевой экран. 

2. Выберите пункт Настройки Сет. экрана. В открывшемся окне ус-
тановите уровень защиты для того, чтобы задать степень контроля 
входящего и исходящего трафика. Возможны следующие вариан-
ты: 

• Высокий уровень – запрещена любая сетевая активность, 
кроме обновления баз и соединения с Kaspersky Administration 
Kit.. 

• Средний уровень – блокируются все входящие соединения, 
исходящие соединения могут осуществляться только по пор-
там SSH, HTTP, HTTPS, IMAP, SMTP. 

• Низкий уровень – блокируются только входящие соединения. 

• Выключен –разрешена любая сетевая активность. 

Информация о работе сетевого экрана заносится в журнал. Чтобы про-
смотреть журнал, в разделе Сетевой экран выберите пункт Отчет Сет. 
экрана.  

 
Рисунок 40. Раздел Сетевой экран 
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3.8. Получение отчетов о работе 
приложения 

Отчеты о работе приложения собраны на закладке Информация в пункте 
Отчеты. Вы можете получить отчет по любой задаче, выполняемой Kasper-
sky Mobile Security: 

• антивирусная проверка; 

• обновление баз приложения; 

• работа сетевого экрана; 

• работа модуля Анти-Спам; 

• работа модуля Anti-Theft. 

Чтобы ознакомиться с отчетом о работе одно из компонентов прило-
жения, выполните следующие действия: 

1. Запустите Kaspersky Mobile Security (см. п. 3.1.1 на стр. 39). 

2. В разделе Информация выберите пункт Отчеты (см. рис. 41). 

3. В открывшемся окне выберите отчет нужного компонента. 

 
Рисунок 41. Раздел Отчеты 
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3.9. Удаление приложения 
Чтобы удалить Kaspersky Mobile Security выполните следующие дейст-
вия: 

1. Отключите Постоянную защиту (подробнее см. п. 3.2 на стр. 42). 

 
Рисунок 42. Выключение Постоянной защиты 

2. Завершите работу с Kaspersky Mobile Security. Для этого в меню 
приложения выберите пункт Выход (см. рис. 43). 
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Рисунок 43. Завершение работы с приложением 

3. Удалите приложение. Для этого: 

а) нажмите на кнопку Пуск, выберите меню Настройка, откройте 
закладку Система, а затем Удаление программ (см. рис. 44): 
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Рисунок 44. Запуск удаления приложения 

б) В списке установленных приложений выберите Kaspersky Mo-
bile Security и нажмите на кнопку Удалить (см. рис. 45). 

 
Рисунок 45. Выбор приложения 
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в) В запросе подтверждения удаления приложения нажмите на 
кнопку Да (см. рис. 46). После этого открывается уведомление 
об удалении файла с параметрами работы приложения. На-
жмите на кнопку Нет, чтобы удалить приложение полностью. 
При нажатии на кнопку Да на устройстве будет сохранен файл 
с параметрами работы приложения.  

 
Рисунок 46. Запрос на сохранение параметров работы приложения 



 

ПРИЛОЖЕНИЕ A. ЗАО 
«ЛАБОРАТОРИЯ 
КАСПЕРСКОГО» 

«Лаборатория Касперского» была основана в 1997 году. Сегодня это самый 
известный в России разработчик широкого спектра программных продуктов 
для обеспечения информационной безопасности: систем защиты от виру-
сов, нежелательной почты (спама) и хакерских атак. 

«Лаборатория Касперского» – международная компания. Центральный 
офис находится в России, открыты локальные офисы в Великобритании, 
Франции, Германии, Японии, в странах Бенилюкса, Китае, Польше, Румы-
нии и США (Калифорния). Во Франции открыто новое отделение компании – 
Европейский центр антивирусных исследований. Наша партнерская сеть 
объединяет более 500 компаний по всему миру. 

«Лаборатория Касперского» сегодня – это более тысячи высококвалифици-
рованных специалистов, десять из которых имеют дипломы MBA, шестна-
дцать – степени кандидатов наук. Ведущие вирусные аналитики «Лабора-
тории Касперского» являются членами престижной организации Computer 
Anti-virus Researcher's Organization (CARO). 

Главная ценность компании – уникальные знания и опыт, накопленные ее 
сотрудниками в течение более чем четырнадцати лет непрерывной борьбы 
с вирусами. Благодаря постоянному анализу вирусной активности мы уме-
ем предугадывать тенденции развития вредоносных программ и заблаго-
временно обеспечиваем пользователей надежной защитой от новых видов 
атак. Это преимущество – основа продуктов и услуг «Лаборатории Каспер-
ского». Мы всегда на шаг впереди конкурентов и предоставляем нашим 
заказчикам наилучшую защиту. 

Годы упорной работы позволили компании стать лидером в разработке 
технологий защиты от вирусов. «Лаборатория Касперского» первой разра-
ботала многие современные стандарты антивирусных программ. Основной 
продукт компании, Антивирус Касперского®, обеспечивает надежную защиту 
всех объектов вирусных атак: рабочих станций, файловых серверов, почто-
вых систем, сетевых экранов и интернет-шлюзов, карманных компьютеров. 
Удобные средства управления дают пользователям возможность макси-
мально автоматизировать антивирусную защиту компьютеров и корпора-
тивных сетей. Многие мировые разработчики используют в своих продуктах 
программное ядро Антивируса Касперского, например, такие как: Nokia ICG 
(США), Aladdin (Израиль), Sybari (США), G Data (Германия), Deerfield (США), 
Alt-N (США), Microworld (Индия), BorderWare (Канада). 
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Клиенты «Лаборатории Касперского» обеспечиваются широким спектром 
дополнительных услуг, гарантирующих бесперебойную работу продуктов и 
точное соответствие любым специфическим бизнес-требованиям. Мы про-
ектируем, внедряем и сопровождаем корпоративные антивирусные ком-
плексы. Наши базы обновляются каждый час. Мы обеспечиваем наших 
пользователей технической поддержкой на нескольких языках. 

Если у вас возникнут какие-либо вопросы, вы можете обратиться к нашим 
дистрибьюторам или непосредственно в ЗАО «Лаборатория Касперского». 
Вам всегда будут предоставлены подробные консультации по телефону 
или электронной почте. На все ваши вопросы вы получите полные и исчер-
пывающие ответы. 

Веб-сайт «Лаборатории 
Касперского»: 

http://www.kaspersky.ru 

Вирусная энциклопедия: http://www.viruslist.ru 

Антивирусная  
лаборатория: 

newvirus@kaspersky.com 
(только для отправки подозрительных объек-
тов в архивированном виде) 
http://support.kaspersky.ru/virlab/helpdesk.html 
(для запросов вирусным аналитикам) 

Веб-форум «Лаборатории 
Касперского»: 

http://forum.kaspersky.com 

 



 

ПРИЛОЖЕНИЕ B. ООО 
«КРИПТОЭКС» 

Для формирования и проверки электронной цифровой подписи в продукте 
используется программная библиотека защиты информации (ПБЗИ) «Крип-
то-Си», разработанная ООО «КриптоЭкс». ООО «КриптоЭкс» имеет лицен-
зии ФАПСИ (ФСБ) и сертификат на ПБЗИ «Крипто-Си». 

Веб-сайт ООО «КриптоЭкс»: http://www.cryptoex.ru 

Исключительные права на ПБЗИ принадлежат ООО «КриптоЭкс». 




