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ГЛАВА 1. KASPERSKY
®

 MAIL 

GATEWAY 5.6  

Kaspersky
®
 Mail Gateway 5.6 (далее также Kaspersky Mail Gateway, прило-

жение) предназначен для фильтрации SMTP-трафика с целью защиты 
пользователей почтовой системы от вирусов и нежелательных почтовых 
сообщений – спама. Приложение является полноценным почтовым мар-
шрутизатором (в соответствии с интернет-стандартами IETF RFC), рабо-
тающим под управлением операционных систем Linux или FreeBSD. 

Приложение позволяет: 

 производить антивирусную проверку почтовых сообщений, включая 
вложенные объекты и тела сообщений; 

 выявлять зараженные, подозрительные и защищенные паролем 
вложенные файлы и тела почтовых сообщений; 

 выполнять антивирусную обработку (в т. ч. лечение) зараженных 
объектов почтовых сообщений, обнаруженных в результате про-
верки; 

 организовывать дополнительную фильтрацию потока почтовых со-
общений по именам и MIME-типам вложенных файлов и применять 
к отфильтрованным объектам отдельные правила обработки; 

 проверять каждое почтовое сообщение, включая вложенные объ-
екты, на присутствие в нем признаков, характерных для спама; 

 проверять в процессе анализа на содержание спама адреса отпра-
вителя и получателя (envelope), размер письма, а также различные 
заголовки письма (включая заголовки From и To); 

 осуществлять следующие проверки в процессе анализа письма на 
содержание спама: 

 наличие IP-адреса отправителя в том или ином DNS-based real 
time black hole list (DNSBL); 
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Примечание 

DNSBL (DNS based black hole list) – база данных  
IP-адресов почтовых серверов, с которых ведется неконтроли-
руемая рассылка. Такие почтовые сервера принимают почту от 
кого угодно и отправляют ее далее кому угодно. Использование 
DNSBL дает возможность автоматически запрещать прием поч-
ты с подобных серверов. Политика формирования списков раз-
личается у различных сервисов. Внимательно ознакомьтесь с 
политикой сервиса, прежде чем использовать его списки для 
фильтрации почты. 

 наличие DNS-записи о сервере-отправителе (reverse DNS 
lookup); 

 проверка IP-адреса отправителя на соответствие списку раз-
решенных адресов для домена с помощью технологии Sender 
Policy Framework (SPF); 

 проверка с помощью сервиса Spam URI Realtime Blocklists 
(SURBL) адресов и ссылок на сайты, присутствующих в тексте 
письма. 

 проводить при проверке на спам проверку графических вложений, 
сравнивая их с сигнатурами известных спам-сообщений; результа-
ты этого сравнения также учитываются при принятии решения о 
принадлежности письма к спаму; 

 вести архивы всех принятых и / или отправленных приложением 
почтовых сообщений, если этого требуют правила внутренней 
безопасности организации; 

 вводить ограничения на SMTP-cоединения, что позволяет противо-
стоять хакерским атакам и использованию приложения в качестве 
открытого почтового маршрутизатора для несанкционированных 
рассылок; 

 ограничивать нагрузку на сервер при помощи соответствующей на-
стройки приложения и параметров SMTP-протокола; 

 организовывать «белые» и «черные» списки адресатов, применяе-
мые при обработке почтового трафика; 

 уведомлять отправителей, получателей почтовых сообщений, и 
администратора о вылеченных сообщениях, сообщениях, содер-
жащих зараженные, подозрительные или защищенные объекты, а 
также о возникших в процессе проверки сообщений ошибках; 
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 помещать в карантинный каталог сообщения, опознанные как спам, 
возможный спам, формальные или заблокированные (blacklisted) 
сообщения, а также сообщения, содержащие зараженные и подоз-
рительные объекты; 

 обновлять базы Kaspersky Mail Gateway и базы фильтрации спама. 
Ресурсом для обновления баз являются сервера обновлений «Ла-
боратории Касперского». Также есть возможность настроить при-
ложение на обновление баз из локального каталога; 

Базы Kaspersky Mail Gateway используются для обнаружения и ле-
чения зараженных объектов. На основе записей, содержащихся в 
них, каждый объект во время проверки анализируется на присутст-
вие вирусов: содержание объекта сравнивается с кодом, характер-
ным для того или иного вируса. 

Внимание! 

Следует помнить, что каждый день появляются новые вирусы и 
поэтому необходимо поддерживать базы в актуальном состоянии. 
Обновления для баз публикуются на серверах обновлений «Ла-
боратории Касперского» каждый час. 

Базы фильтрации спама используются при анализе содержания 
письма (включая заголовок Subject и другие заголовки) и файлов 
вложений. При этом применяются лингвистические алгоритмы, ос-
нованные на сравнении с письмами-образцами и на поиске харак-
терных терминов (слов и словосочетаний). 

Внимание! 

Лингвистическая лаборатория постоянно ведет работу по совер-
шенствованию и пополнению лингвистических данных, исполь-
зуемых для обнаружения спама. Для эффективной борьбы со 
спамом необходимо регулярно обновлять базы фильтрации спа-
ма. Обновления для баз публикуются на серверах обновлений 
«Лаборатории Касперского» каждые три минуты. 

Для обновления баз Kaspersky Mail Gateway и баз фильтрации 
спама используется специальный компонент обновления kee-
pup2date (см. п. 5.1 на стр. 52). 

 производить настройку и управление Kaspersky Mail Gateway как ло-
кально (стандартными средствами операционной системы с помо-
щью параметров командной строки, сигналов и модификацией кон-
фигурационного файла приложения), так и удаленно через веб-
интерфейс программы Webmin; 
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 производить мониторинг состояния антивирусной защиты и фильт-
рации спама, просматривать журнал и статистику работы приложе-
ния, как локально так и удаленно с помощью веб-интерфейса про-
граммы Webmin; 

 получать конфигурационную информацию и статистику работы при-
ложения по протоколу SNMP, а также настроить приложение на от-
правку SNMP-ловушек при наступлении определенных событий. 

1.1. Что нового в Kaspersky Mail 

Gateway 5.6 

В Kaspersky Mail Gateway по сравнению с приложением Kaspersky Mail Ga-
teway версии 5.5 добавлены следующие дополнительные возможности: 

 Использование модуля фильтрации спама, который обладает сле-
дующими свойствами: 

 повышенная производительность и стабильность работы; 

 низкие требования к объему оперативной памяти; 

 низкий уровень трафика, передаваемого через интернет (об-
новления баз Kaspersky Mail Gateway). 

 Использование усовершенствованных методов фильтрации, а 
именно: 

 алгоритмы разбора HTML-объектов почтовых сообщений (уве-
личивает эффективность борьбы с различными трюками спа-
меров, направленными на обход систем фильтрации); 

 система анализа заголовков почтовых сообщений; 

 система анализа графических вложений (GSG); 

 сервисы Sender Policy Framework (SPF) и Spam URL Realtime 
Blocklists (SURBL); 

 собственный сервис Urgent Detection System (UDS), позволяю-
щий получать данные о некоторых видах спам-рассылок в ре-
жиме реального времени. 

 Использование отдельных настроек для групп пользователей: для 
каждой группы имеется возможность независимо вклю-
чить / отключить использование определенных методов проверки, 
а также определить действия, выполняемые над сообщениями. 
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 Получение конфигурационной информации и статистики работы 
приложения по протоколу SNMP; настройка приложения на отправ-
ку SNMP-ловушек при наступлении определенных событий. 

 Использование переработанного механизма приема входящих со-
общений, который использует меньше ресурсов и позволяет одно-
временно принимать большое количество писем. 

1.2. Политика лицензирования 

Политика лицензирования Kaspersky Mail Gateway 5.6 предполагает систе-
му ограничений на использование продукта по следующим критериям:  

 количеству защищаемых пользователей; 

 объему обрабатываемого суточного почтового трафика 
(MБ / сутки). 

Каждый тип лицензирования также ограничивается по времени (как прави-
ло, это один-два года со дня приобретения продукта). 

Вы можете приобрести лицензию по какому-либо одному типу ограничения 
(например, по суточному объему почтового трафика). 

Помимо этого у вас есть возможность при приобретении продукта опреде-
лить, будет ли Kaspersky Mail Gateway выполнять только антивирусную 
проверку почтовых сообщений или также и фильтрацию спама. 

Существуют некоторые особенности настройки приложения исходя из типа 
приобретенной лицензии на его использование. Так, при ограничении по 
количеству защищаемых пользователей вам необходимо сформировать 
список адресов (доменов), на которые будет распространяться антивирус-
ная защита и фильтрация спама. В случае достижения критического объе-
ма почтового трафика или исчерпания лимита защищаемых пользователей, 
администратору будет отправлено соответствующее уведомление. 

1.3.  Аппаратные и программные 

требования к системе  

Для работы Kaspersky Mail Gateway 5.6 необходимо соответствие системы 
следующим требованиям: 
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 Аппаратные требования: 

 Процессор класса Intel Pentium (рекомендуется Pentium III или 
Pentium IV). 

 Объем свободной оперативной памяти не менее 256 МБ. 

 Свободное место на диске не менее 100 MБ – для установки 
приложения. 

Внимание! 

Обратите внимание, что требуемый размер свободного диско-
вого пространства не включает в себя объем рабочей очереди 
приложения, карантинного каталога и архивов входящей и ис-
ходящей почты. Если политика безопасности вашей организа-
ции предполагает использование данных архивов, вам необхо-
димо соответственно проиндексировать объем требуемого сво-
бодного дискового пространства. 

 Свободное место в файловой системе /tmp – не менее 500 MБ. 

 Программные требования: 

 для 32-битной платформы одна из следующих операционных 
систем: 

o Red Hat Enterprise Linux Server 5. 

o Fedora 7. 

o SUSE Linux Enterprise Server 10. 

o OpenSUSE Linux 10.3. 

o Debian GNU/Linux 4 r1. 

o Mandriva 2007. 

o Ubuntu 7.10 Server Edition. 

o FreeBSD 5.5, 6.2. 

 для 64-битной платформы одна из следующих операционных 
систем: 

o Red Hat Enterprise Linux Server 5. 

o Fedora 7. 

o SUSE Linux Enterprise Server 10. 

o OpenSUSE Linux 10.3. 
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 Интерпретатор языка Perl версии 5.0 или выше (www.perl.org), 
утилита which – для установки приложения, утилита bzip2 – для 
распаковки баз фильтрации спама. 

 Программа Webmin (www.webmin.com) версии 1.070 или выше, 
если планируется удаленное администрирование приложения. 

1.4. Комплект поставки 

Kaspersky Mail Gateway вы можете приобрести у наших дистрибьюторов, а 
также в одном из интернет-магазинов (например, www.kaspersky.ru, раздел 
Электронный магазин). 

При покупке Kaspersky Mail Gateway в интернет-магазине вы копируете 
продукт с веб-сайта «Лаборатории Касперского», в дистрибутив которого 
помимо самого продукта включено также данное Руководство. Ключ будет 
вам отправлен по электронной почте по факту оплаты. 

1.4.1. Лицензионное соглашение 

Лицензионное соглашение – это юридическое соглашение между вами и 
ЗАО «Лаборатория Касперского», в котором указано, на каких условиях вы 
можете пользоваться приобретенным вами программным продуктом.  

1.4.2. Регистрационная карточка 

Пожалуйста, заполните регистрационную карточку, по возможности наибо-
лее полно указав свои координаты: фамилию, имя, отчество (полностью), 
телефон, адрес электронной почты (если она есть), и отправьте ее дист-
рибьютору, у которого вы приобрели программный продукт. 

Если впоследствии у вас изменится почтовый/электронный адрес или те-
лефон, пожалуйста, сообщите об этом дистрибьютору, которому вы отпра-
вили регистрационную карточку. 

Регистрационная карточка является документом, на основании которого вы 
приобретаете статус зарегистрированного пользователя нашей компании. 
Это дает вам право на техническую поддержку в течение срока подписки. 
Кроме того, зарегистрированным пользователям, подписавшимся на рас-
сылку новостей ЗАО «Лаборатория Касперского», высылается информация 
о выходе новых программных продуктов. 

http://www.perl.org/
http://www.webmin.com/
http://www.kaspersky.ru/
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1.5. Сервис для 

зарегистрированных 

пользователей 

ЗАО «Лаборатория Касперского» предлагает своим легальным пользовате-
лям большой комплекс услуг, позволяющих увеличить эффективность ис-
пользования Kaspersky Mail Gateway. 

После приобретения ключа вы становитесь зарегистрированным пользова-
телем программы и в течение срока действия ключа получаете следующие 
услуги: 

 ежечасное обновление баз приложения и предоставление новых 
версий данного программного продукта; 

 консультации по вопросам, связанным с установкой, настройкой и 
эксплуатацией данного программного продукта, оказываемые по 
телефону и электронной почте; 

 оповещение о выходе новых программных продуктов Лаборатории 
Касперского и о новых вирусах, появляющихся в мире (данная ус-
луга предоставляется пользователям, подписавшимся на рассылку 
новостей ЗАО «Лаборатория Касперского» на веб-сайте Служ-
бы технической поддержки (http://support.kaspersky.ru/subscribe/). 

Примечание 

Консультации по вопросам функционирования и использования операцион-
ных систем и приложений стороннего производителя, а также работы раз-
личных технологий не проводятся. 

 

http://support.kaspersky.ru/subscribe/


 

ГЛАВА 2. СОСТАВ И 

ТИПИЧНЫЕ СХЕМЫ 

РАЗВЕРТЫВАНИЯ 

ПРИЛОЖЕНИЯ 

Для того чтобы корректно настроить и эффективно использовать приложе-
ние, важно знать его состав и внутренние алгоритмы работы. Это также 
является важным при развертывании приложения в рамках уже сформиро-
ванной почтовой системы организации. В данной главе будут подробно 
рассмотрены состав приложения, его архитектура, механизм работы, а так-
же типичные схемы развертывания. 

2.1. Архитектура и состав 

приложения 

Прежде чем приступить к изучению функциональных возможностей прило-
жения, рассмотрим его внутреннюю архитектуру. 

Kaspersky Mail Gateway представляет собой полноценный почтовый агент 
(MTA – Mail Transfer Agent), способный принимать поток почтовых сообще-
ний и выполнять его маршрутизацию, осуществляя при этом фильтрацию 
спама и антивирусную проверку сообщений. 

Kaspersky Mail Gateway реализует набор команд SMTP-протокола (RFC 
2821), формат почтового сообщения (RFC 2822), MIME-формат (RFC 2045-
2049, 2231, 2646) и набор требований к почтовому маршрутизатору (RFC 
1123). Приложение соответствует рекомендациям RFC 2505 по борьбе со 
спамом, в частности использует правила контроля доступа SMTP-клиентов 
для предотвращения использования приложения в качестве открытого 
маршрутизатора (open relay). Также Kaspersky Mail Gateway поддерживает 
следующие расширения SMTP-протокола: 

 Pipelining – для ускорения работы с серверами, поддерживающими 
этот режим работы (RFC 2920). 

 8-bit MIME Transport – для работы с национальными кодировками 
(RFC 1652). 
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 Enhanced Error Codes – для дополнительных возможностей диаг-
ностики протокола (RFC 2034). 

 DSN (Delivery Status Notifications) – для уменьшения нагрузки на ка-
нал и более точной диагностики (RFC 1891, 3461-3464). 

 SMTP Message Size – для увеличения скорости передачи и ограни-
чения нагрузки (RFC 1870). 

Примечание 

Тексты упомянутых документов RFC можно найти в интернете по адресу 
http://www.ietf.org. 

Приложение включает в себя следующие компоненты: 

 mailgw – основной компонент приложения, представляющий собой 
полноценный почтовый маршрутизатор со встроенной антивирус-
ной защитой и фильтрацией спама; 

 licensemanager – компонент, предназначенный для работы с клю-
чами (установки, удаления, просмотра статистической информа-
ции); 

 keepup2date – компонент, обеспечивающий обновление баз Kas-
persky Mail Gateway и баз фильтрации спама путем их скачивания с 
серверов обновлений «Лаборатории Касперского» или из локаль-
ного каталога; 

 webmin-модуль для удаленного администрирования приложения 
при помощи веб-интерфейса (устанавливается опционально). Ком-
понент позволяет настраивать и организовывать обновления баз 
Kaspersky Mail Gateway и баз фильтрации спама, просматривать 
статистическую информацию, задавать действия над объектами в 
зависимости от их статуса, контролировать результаты работы 
приложения. 

Основной компонент приложения (см. рис.1) в свою очередь состоит из 
следующих модулей: 

 Receiver – модуль приема входящего трафика. 

 Sender – модуль для рассылки сообщений, прошедших антивирус-
ную обработку и фильтрацию спама. 

 Модуль фильтрации спама (AS-модуль) – модуль, осуществляю-
щий анализ почтовых сообщений, их классификацию и обработку. 

 AV-модуль – антивирусное ядро. 
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 Модуль проверки – модуль, реализующий совместно с модулем 
фильтрации спама и AV-модулем обработку сообщений, включая 
фильтрацию спама и антивирусную проверку почтового трафика. 

 

Рисунок 1. Общая структура приложения Kaspersky Mail Gateway 

2.2. Схема работы приложения 

Предусмотрен следующий алгоритм работы приложения (см. рис. 2): 

1. Почтовый трафик поступает почтовому агенту по SMTP-протоколу. 
Почтовая система передает всю поступившую почту модулю Re-
ceiver. 

 

Рисунок 2. Рабочая очередь Kaspersky Mail Gateway 

2. Модуль Receiver производит первичную проверку сообщения по 
следующим критериям: 

 наличие IP-адреса отправителя в масках запрета и / или раз-
решения; 

 соответствие ограничениям доступа, заданным для SMTP-
соединений (см. п. 5.5.2 на стр. 78); 

 соответствие размера письма (а также общего количества пи-
сем в сессии) установленным при настройке приложения огра-
ничениям; 
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 соответствие числа открытых сессий (как общего количества, 
так и с одного IP-адреса) заданному при настройке приложения. 

В случае если сообщение удовлетворяет требованиям первичной 
проверки, оно помещается в рабочую очередь объектов, обраба-
тываемых модулем проверки. 

Если предполагается ведение архива всего объема входящего 
почтового трафика, то копия сообщения, помещенного в рабочую 
очередь объектов, обрабатываемых модулем проверки, будет ав-
томатически сохраняться в архиве принятых сообщений. 

Также скрытую копию каждого принятого письма можно отправить 
на заданный список почтовых адресатов до момента проверки са-
мого принятого письма. 

3. Модуль проверки получает сообщение из рабочей очереди и пере-
дает его для проверки модулю фильтрации спама.  

В состав модуля фильтрации спама входят: 

 мастер-процесс фильтрации и фильтрующие процессы, осу-
ществляющие проверку писем; 

 демон лицензирования, проверяющий наличие файла дейст-
вующего ключа, а также проверяющий cоблюдение ограниче-
ний, определенных приобретенным ключом; 

 демон обработки SPF-запросов; 

 вспомогательные программы и скрипты, включая скрипт, кото-
рый производит компиляцию баз модуля фильтрации спама. 

Основным компонентом модуля фильтрации является мастер-
процесс фильтрации (mailgw-process-server), выполняющий сле-
дующие функции: 

 отслеживание запросов на соединение с фильтрующим про-
цессом, поступающих от модуля проверки приложения; 

 запуск новых фильтрующих процессов при отсутствии свобод-
ных; 

 контроль статуса запущенных фильтрующих процессов; 

 завершение дочерних процессов при получении соответст-
вующего сигнала. 

Фильтрующий процесс (ap-mailfilter) при запуске получает заголов-
ки и тело письма, выполняет их анализ и возвращает полученные 
результаты. 
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Если необходимо выполнить проверку отправителя письма на со-
ответствие политике SPF, фильтрующий процесс передает запрос 
SPF-демону (mailgw-spfd), который выполняет необходимые запро-
сы к DNS-серверу и возвращает фильтрующему процессу резуль-
таты проверки. 

Анализ письма и применение к нему правил, определенных пара-
метрами конфигурационного файла, производится только при на-
личии действующего ключа. 

Все проверки, связанные с лицензированием, осуществляются мо-
дулем лицензирования (kas-license) по запросу от фильтрующего 
процесса. 

Закончив обработку письма, фильтрующий процесс не прекращает 
работу, а ждет поступления нового запроса. Выполнение фильт-
рующего процесса завершается после того, как он обработал мак-
симальное для одного процесса количество писем (обычно 300) 
или долгое время находится в состоянии ожидания. 

В результате проверки письму присваивается статус и письмо воз-
вращается модулю проверки. Модуль проверки разбирает почто-
вое сообщение на отдельные объекты и передает их на анализ AV-
модулю. 

Внимание! 

Если приобретенная вами лицензия допускает лишь антивирус-
ную проверку почтового трафика, то фильтрация спама не вы-
полняется, почтовые сообщения сразу передаются AV-модулю 
для проверки. Параметры конфигурации, связанные с модулем 
фильтрации спама игнорируются приложением. 

4. AV-модуль выполняет проверку и, если данная опция включена, 
лечение зараженного объекта. 

5. Согласно статусу (см. п. 4.2 на стр. 40), присвоенному объекту или 
сообщению в результате его обработки модулем фильтрации спа-
ма и AV-модулем, модуль проверки выполняет соответствующие 
действия над сообщением (блокирует доставку сообщения, удаля-
ет зараженные объекты, изменяет заголовки сообщения, помещает 
сообщение в карантинный каталог и т.д.). Выполняемые действия 
задаются в файле конфигурации приложения. Обработанное со-
общение помещается в очередь готовых к отправке сообщений. 

6. Если в качестве действия над сообщением указано сохранение в 
карантинном каталоге, то после проверки, одновременно с пере-
мещением сообщения в исходящую рабочую очередь, его копия 
сохраняется в карантинном каталоге. Приложение создает отдель-
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ный карантинный каталог для сообщений, охарактеризованных как 
спам или возможный спам (по результатам проверки на спам), и 
сообщений, содержащих зараженные или подозрительные объекты 
(по результатам проверки на вирусы). 

Примечание 

Сохранение копии сообщения в резервном хранилище или каран-
тине не блокирует доставку оригинального сообщения адресату. 
Необходимо задать дополнительное действие, блокирующее дос-
тавку сообщения, если вы не хотите, чтобы сообщение доставля-
лось адресату. 

7. Модуль Sender извлекает письмо из очереди готовых к отправке 
сообщений и передает его по SMTP-протоколу следующему почто-
вому агенту, который выполняет доставку почтового потока ло-
кальным пользователям или осуществляет маршрутизацию на дру-
гие почтовые сервера. 

8. Если предполагается ведение архива всего объема исходящего 
почтового трафика, то после отправки сообщения его копия авто-
матически помещается в архив отправленных сообщений 
(см. рис. 3). 

 

Рисунок 3. Ведение архива принятой / отправленной почты 

2.3. Типичные схемы 

развертывания  

В зависимости от архитектуры сети возможны следующие варианты раз-
вертывания Kaspersky Mail Gateway: 

 установка приложения в демилитаризованной зоне (DMZ) (буфер-
ная зона сети между внешней и внутренней корпоративной сетью); 
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 установка приложения внутри почтовой системы организации. 

В каждом из перечисленных случаев возможна установка: 

 на один сервер с почтовой системой; 

 на выделенный сервер. 

Рассмотрим все эти варианты подробнее и выделим преимущества, харак-
терные для каждого из них. 

Внимание! 

Приложение, являясь почтовым маршрутизатором, не включает в себя 
агента локальной доставки (MDA – Mail Delivery Agent). Поэтому при реали-
зации любой из схем развертывания обязательно наличие почтовой систе-
мы (систем), осуществляющей доставку почтовых сообщений локальным 
пользователям в защищаемых доменах организации! 

2.3.1. Установка приложения в 

демилитаризованной зоне 

Основным преимуществом подобной схемы развертывания является высо-
кая скорость работы всей системы в целом за счет минимизации количест-
ва циклов передачи почтовых сообщений. При ее реализации существую-
щий почтовый сервер организации не соединен с сетью Интернет, что 
обеспечивает дополнительную степень защиты данных. 

При установке приложения и почтовой системы на один сервер предусмот-
рен следующий алгоритм их совместной работы: 

1. Kaspersky Mail Gateway настраивается на порт 25 для приема вхо-
дящего почтового трафика на всех IP-адресах, сопоставленных с 
MX-записями защищаемого домена. 

2. Приложение осуществляет фильтрацию спама и антивирусную 
проверку почтовых сообщений, после чего передает на другой порт 
(например, 1025) обработанные сообщения почтовой системе ор-
ганизации. 
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Внимание! 

Необходимо настроить ограничения для MTA  
(Mail Transfer Agent), принимающего почту от Kaspersky Mail Ga-
teway на порт 1025, так, чтобы принимать почтовые сообщения 
только от Kaspersky Mail Gateway (например, настроить прием 
сообщений только с интерфейса localhost (127.0.0.1)). В против-
ном случае будет существовать возможность обхода защиты пу-
тем непосредственного соединения из внешней сети на порт 
1025. 

3. Почтовая система, работающая на локальном интерфейсе, осуще-
ствляет локальную доставку сообщений пользователям. 

При установке приложения и почтовой системы на один сервер необхо-
димо: 

 Настроить приложение для приема почты на порт 25 на всех сете-
вых интерфейсах сервера. Для этого в конфигурационном файле в 
секции [mailgw.network] задайте значение: 

ListenOn=0.0.0.0:25 

 В таблице маршрутизации задать передачу всех проверенных со-
общений почтовой системе на порт 1025. Для этого в конфигураци-
онном файле приложения в секции [mailgw.forward] задайте зна-
чение: 

ForwardRoute=*@company.com [localhost:1025] 

где: *@company.com – маска адресов получателей. 

 Настроить существующую почтовую систему для приема сообще-
ний от приложения на порт 1025. Тем самым обеспечивается при-
ем входящих почтовых сообщений и их доставка локальным поль-
зователям в защищаемых доменах организации. 

 Определить передачу всех исходящих сообщений, принятых поч-
товой системой, приложению на порт 25. Тем самым обеспечива-
ется антивирусная проверка и фильтрация спама в исходящем 
почтовом трафике от локальных пользователей. 

 Задать список всех локальных доменов организации в качестве 
значения параметра ProtectedDomains секции [mailgw.network] 
конфигурационного файла приложения (могут быть использованы 
специальные символы «*» и «?»). Почта для них будет проверять-
ся. 
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Внимание! 

Настройка приложения для данной схемы развертывания реализуется по 
умолчанию в процессе установки приложения. 

Алгоритм работы приложения при установке на выделенный сервер анало-
гичен алгоритму работы при установке на одном сервере с почтовой систе-
мой, однако настройка данной схемы будет иной. IP-адрес сервера, на ко-
торый будет производиться установка приложения, должен содержаться в 
MX-записях защищаемого домена. 

При установке приложения на выделенный сервер необходимо: 

 Настроить приложение для приема почты на порт 25 на всех сете-
вых интерфейсах сервера. Для этого в конфигурационном файле 
приложения в секции [mailgw.network] задайте значение: 

ListenOn=0.0.0.0:25 

 В таблице маршрутизации задать передачу всех проверенных со-
общений почтовой системе на порт 25. Для этого в конфигурацион-
ном файле приложения в секции [mailgw.forward] задайте значение: 

ForwardRoute=*@company.com [host:25] 

где: *@company.com – маска адресов получателей; 

host – имя сервера почтовой системы организации. 

 Задать список всех локальных доменов организации в качестве 
значения параметра ProtectedDomains секции [mailgw.network] 
конфигурационного файла приложения (могут быть использованы 
специальные символы «*» и «?»). Почта для них будет проверяться. 

Внимание! 

Данный вариант схемы развертывания является наиболее удобным, осо-
бенно, если установка Kaspersky Mail Gateway производится одновременно 
с развертыванием сети и почтовой системы организации. 

2.3.2. Установка приложения внутри 

почтовой системы 

При установке приложения внутри почтовой системы преимуществом явля-
ется то, что невозможно получить из внешней сети данные об установлен-
ном на сервере приложении и его параметрах. Кроме того, при установке 
приложения внутри почтовой системы на выделенный сервер существует 
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возможность распределения нагрузки на несколько серверов, производя-
щих антивирусную проверку.  

При установке приложения и почтовой системы на один сервер предусмот-
рен следующий алгоритм их совместной работы: 

1. Создаются две копии почтовой системы, одна из которых устанав-
ливается на порт 25 и ведет прием почтового потока на всех ин-
терфейсах. 

2. Почтовая система передает всю входящую почту по локальному 
интерфейсу на другой порт (например, 1025) для фильтрации спа-
ма и антивирусной проверки приложением. 

3. Приложение производит фильтрацию спама и антивирусную про-
верку, после чего пересылает обработанный почтовый трафик вто-
рой копии почтовой системы, производящей прием почты на порт, 
отличный от вышеупомянутых (например, 1026). 

4. Вторая копия почтовой системы осуществляет доставку почты ло-
кальным адресатам. 

Внимание! 

Подобная схема развертывания рекомендована для пользователей, кото-
рые уверены в надежности установленной на их сервере почтовой систе-
мы. Установка приложения не повлияет на стабильность работы почтовой 
системы. 

При установке приложения на выделенный сервер алгоритм работы систе-
мы аналогичен рассмотренному выше. Кроме того, данный вариант допус-
кает запуск нескольких копий приложения на разных серверах. В таком слу-
чае нагрузка по проведению фильтрации спама и антивирусной проверки 
почтового трафика может быть равномерно распределена между ними. 

При использовании данной схемы развертывания приложения необходимо: 

Задать список всех локальных доменов в качестве значения пара-
метра ProtectedDomains секции [mailgw.network] конфигурацион-
ного файла приложения (могут быть использованы специальные 
символы «*» и «?»). Почта для них будет проверяться. 

Внимание! 

При развертывании Kaspersky Mail Gateway возможно потребуется на-
стройка работающих внутри организации почтовых клиентов, для того что-
бы все исходящие почтовые сообщения направлялись приложению, кото-
рое после фильтрации спама и антивирусной проверки доставит почту во 
внешнюю сеть. 
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Внимание! 

Если в организации установлены межсетевые экраны или организованы 
DMZ, необходимо обеспечить доступ почтовых клиентов и серверов внеш-
ней и внутренней сети к установленному приложению для соединения с 
ним и маршрутизации почтового трафика. 



 

ГЛАВА 3. УСТАНОВКА 

ПРИЛОЖЕНИЯ 

Прежде чем приступить к установке Kaspersky Mail Gateway, необходимо: 

 Убедиться, что система соответствует аппаратным и программным 
требованиям (см. п. 1.3 на стр. 13). 

 Настроить интернет-соединение (дистрибутив приложения не со-
держит базы Kaspersky Mail Gateway и базы фильтрации спама, 
необходимые для выполнения антивирусной проверки и фильтра-
ции спама). 

 Войти в систему под пользователем root или любым другим, 
имеющим права привилегированного пользователя. 

3.1. Установка приложения на 

сервер под управлением Linux 

Для серверов, работающих под управлением операционной системы Linux, 
приложение Kaspersky Mail Gateway распространяется в двух вариантах 
установки, в зависимости от дистрибутива операционной системы Linux. 

Для дистрибутивов Linux Red Hat, Linux SUSE и Linux Mandriva предусмот-
рена установка приложения из rpm-пакета. 

Для запуска установки Kaspersky Mail Gateway из rpm-пакета в командной 
строке введите: 

# rpm -i <имя_файла_дистрибутива> 

Внимание! 

Если для установки вы использовали rpm-пакет, после копирования файлов 
дистрибутива на сервер вам необходимо самостоятельно запустить скрипт 
postinstall.pl, выполняющий настройку приложения после установки. Скрипт 
postinstall.pl устанавливается по умолчанию в каталог 
/opt/kaspersky/mailgw/lib/bin/setup/ (для Linux) и в каталог  
/usr/local/libexec/kaspersky/mailgw/setup/ (для FreeBSD). 

Для дистрибутивов Linux Debian и Linux Ubuntu установка осуществляется с 
помощью deb-пакета приложения. 
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Для запуска установки Kaspersky Mail Gateway из deb-пакета в командной 
строке введите: 

# dpkg -i <имя_файла_дистрибутива> 

После запуска команды дальнейший процесс установки будет выполнен 
автоматически. 

Внимание! 

Существуют особенности установки приложения для дистрибутива 
Mandriva. Возможно, вам придется выполнить дополнительные действия 
для обеспечения работы приложения на таких системах (подробнее см. 
главу 9 на стр. 116). 

3.2. Установка приложения на 

сервер под управлением 

FreeBSD 

Для серверов, работающих под управлением операционной системы 
FreeBSD, дистрибутив Kaspersky Mail Gateway поставляется в pkg-пакете. 

Для запуска установки Kaspersky Mail Gateway из pkg-пакета в командной 
строке введите: 

# pkg_add <имя_пакета> 

После запуска команды дальнейший процесс установки будет выполнен 
автоматически. 

3.3. Процесс установки  

Внимание! 

По ряду причин установка может завершиться с ошибкой. В этом случае 
убедитесь, что ваш компьютер соответствует аппаратным и программным 
требованиям (см. п. 1.3 на стр. 13), и что вход в систему выполнен с права-
ми пользователя root. 

Установка приложения на сервер включает в себя следующие шаги: 
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Шаг 1.   Подготовка системы к установке 

На данном этапе происходит создание системной группы и пользователя 
(по умолчанию создается группа klusers и пользователь kluser). В даль-
нейшем при старте приложение будет использовать именно этого пользо-
вателя (не root). Это необходимо для обеспечения дополнительной безо-
пасности. 

Шаг 2.   Копирование файлов в рабочие директории на 
сервере 

На этом этапе файлы приложения копируются в рабочие директории на 
сервере. Подробное описание каталогов, в которые производится установ-
ка, см. в п. B.1 на стр. 168. 

Внимание! 

Если для установки вы использовали rpm-пакет, то для выполнения после-
дующих шагов запустите скрипт postinstall.pl (устанавливается по умолча-
нию в каталог /opt/kaspersky/mailgw/lib/bin/setup/ (для Linux) и в каталог 
/usr/local/libexec/kaspersky/mailgw/setup/ (для FreeBSD)). 

Шаг 3.   Постинсталляционная настройка 

Постинсталляционная настройка включает в себя следующие этапы: 

 Настройка основного компонента приложения (см. п. 3.4 на стр. 31). 

 Настройка использования сервиса UDS. 

 Установка и регистрация ключа. 

Если ключ на момент установки временно отсутствует (например, 
приложение приобретено через интернет, и ключ еще не доставлен 
по электронной почте), можно установить его непосредственно пе-
ред началом использования приложения (см. п. 5.6 на стр. 79). Об-
ратите внимание, что если ключ не установлен, обновление баз 
Kaspersky Mail Gateway, баз фильтрации спама и запуск основного 
компонента приложения в рамках процесса установки не выпол-
няется. В этом случае необходимо выполнить эти действия само-
стоятельно после установки ключа. 

 Настройка компонента keepup2date. 

 Установка (обновление) баз Kaspersky Mail Gateway и баз фильт-
рации спама. Необходимо установить базы приложения и базы 
фильтрации спама перед началом использования приложения. 
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Процедура поиска и лечения вирусов основывается на записях баз 
приложения, содержащих описание всех известных на настоящий 
момент вирусов и способов лечения зараженных ими объектов. Без 
баз Kaspersky Mail Gateway проверка и обработка почтовых сооб-
щений невозможна! Базы фильтрации спама применяются при 
фильтрации спама (анализе содержания писем и файлов вложений 
с целью выявления сообщений, содержащих признаки спама). 

 Установка Webmin-модуля. 

Модуль удаленного управления будет установлен только при усло-
вии, что программа Webmin расположена в стандартном каталоге. 
После установки модуля будут даны соответствующие рекоменда-
ции по настройке его совместной работы с приложением. 

 Запуск основного компонента приложения. 

Внимание! 

В случае если Kaspersky Mail Gateway не начал свою работу, проверьте 
правильность заданных вами в процессе конфигурации параметров (обра-
тите внимание на выбор порта для приема потока почтовых сообщений). 
Также вы можете просмотреть журнал отчета о работе приложения. 

Если все описанные выше шаги выполнены корректно, по завершении ус-
тановки приложения на консоль сервера будет выведено соответствующее 
сообщение. 

3.4. Настройка приложения 

Сразу по завершении копирования файлов дистрибутива на сервер выпол-
няется настройка системы. В зависимости от менеджера пакета этап кон-
фигурации будет запущен автоматически либо (в случае, если менеджер 
пакета не допускает использование интерактивных скриптов, как, например, 
rpm) от администратора потребуются некоторые дополнительные действия. 
Все настройки сохраняются в файле mailgw.conf, устанавливающемся по 
умолчанию в каталог  
/etc/opt/kaspersky/ – для Linux, /usr/local/etc/kaspersky/ – для FreeBSD. 
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Внимание! 

Для запуска процесса настройки приложения при использовании rpm-пакета 
в командной строке введите для Linux: 

# /opt/kaspersky/mailgw/lib/bin/setup/postinstall.pl 

Для FreeBSD: 

# /usr/local/libexec/kaspersky/mailgw/setup/postinstall.pl 

Процесс настройки приложения включает в себя: 

 Задание администратором имени сервера, которое будет исполь-
зовано для идентификации приложения в командах SMTP-
протокола, при формировании DSN и уведомлений (параметр 
Hostname секции [mailgw.network] конфигурационного файла 
mailgw.conf). В качестве значения данного параметра задайте пол-
ное доменное имя сервера. 

 Задание имени домена, используемого для: 

 формирования адреса Postmaster (параметр Postmaster сек-
ции [mailgw.network]); 

 обратного адреса уведомлений (параметр NotifyFromAddress 
секции [mailgw.policy]); 

 адреса администратора (параметр AdminNotifyAddress сек-
ции [mailgw.policy]); 

 разрешения входящей почты на данный домен (параметр 
RelayRule секции [mailgw.access]). 

 Определение интерфейса и порта, на который происходит прием 
входящего почтового трафика (параметр ListenOn секции 
[mailgw.network]). Введенное значение должно иметь формат 
<x.х.х.x:z> 

где: 

x.х.х.x – IP-адрес; 

z – номер порта. 

 Идентификацию во внутренней сети. Это значение используется 
для определения правил прохождения и обработки почтового тра-
фика (параметр RelayRule секции [mailgw.access]), в частности 
для задания отдельных правил проверки почты внутри организа-
ции, запрета на прием почты с определенных доменов и т. д. Вве-

денное значение должно иметь формат <x.х.х.x> либо 

<x.х.х.x/y.y.y.y>, либо <x.х.х.x/y> 
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где: 

x.х.х.x – IP-адрес; 

y.y.y.y или y – маска подсети. 

 Определение (если требуется) сервера, на который отправляются 
все проверенные приложением сообщения (параметр 
ForwardRoute секции [mailgw.forward]). Введенное значение 

должно иметь формат <x.х.х.x:z> 

где: 

x.х.х.x – IP-адрес; 

z – номер порта. 

 Задание имени прокси-сервера (параметр ProxyAddress секции 
[updater.options]). Это необходимо, если компьютер подключается 
к интернету через прокси-сервер. 

 Подтверждение необходимости установки и использования серви-
са UDS. 

Сервис UDS позволяет оперативно блокировать рассылки спама, 
не дожидаясь загрузки обновлений баз Kaspersky Mail Gateway. Ре-
комендуется отключать проверки по UDS только в том случае, если 
использование данного метода существенно снижает производи-
тельность сервера фильтрации или отсутствует возможность обес-
печить взаимодействие сервера фильтрации с UDS-серверами 
«Лаборатории Касперского». Подробнее о сервисе UDS cм. п. 4.3.4 
на стр. 46. 

Внимание! 

Для повышения эффективности работы сервиса UDS, установите 
периодический запуск задачи определения времени доступа к 
UDS-серверам (см. п. 5.2.4 на стр. 61). 

 Внесение изменений в конфигурационный файл приложения для 
более детальной настройки работы AV-модуля и модуля фильтра-
ции спама (опционально). 

При успешном завершении всех вышеописанных действий конфигурацион-
ный файл содержит все необходимые для начала работы приложения па-
раметры. 

При установке Kaspersky Mail Gateway 5.6 возможно использование настро-
ек параметров, сохраненных от предыдущей, установленной ранее, версии 
5.5.139. В таком случае вам будет предложено: 
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 указать путь к конфигурационному файлу предыдущей версии; 

 переместить или скопировать файлы из очереди, архивов и каран-
тина предыдущей версии в соответствующие папки новой версии; 

 использовать UDS, поскольку данная возможность появилась в 
версии 5.6 (см. выше). 

Также будет произведена загрузка баз приложения. 

В случае отсутствия конфигурационного файла предыдущих версий или 
нежелания его использования, постинсталляционная настройка будет 
включать шаги, описанные выше. 

Внимание! 

По окончании установки и настройки системы рекомендуется проверить 
правильность определения параметров и корректность работы Kaspersky 
Mail Gateway. Подробнее об этом см. главу 7 на стр. 108. 

3.5.  Уcтановка webmin-модуля для 

управления Kaspersky Mail 

Gateway 

Работой Kaspersky Mail Gateway можно также управлять удаленно через 
веб-браузер, используя программу Webmin. 

Webmin – это программа, упрощающая процесс управления  
Linux/Unix-системой. Программа использует модульную структуру с воз-
можностью подключения новых и разработки собственных модулей. Полу-
чить дополнительную информацию о программе и ее установке, а также 
скачать документацию и дистрибутив Webmin можно на официальном сайте 
программы: www.webmin.com. 

В дистрибутив Kaspersky Mail Gateway включен webmin-модуль, который 
можно либо установить в процессе постинсталляционной настройки прило-
жения (см. п. 3.3 на стр. 29), если в системе уже установлена программа 
Webmin, либо в любой другой момент времени после установки программы 
Webmin. 

Далее подробно рассматривается процесс подключения webmin-модуля 
для управления Kaspersky Mail Gateway. 

Если при установке Webmin были использованы настройки по умолчанию, 
то по завершении установки доступ к программе можно получить с помо-
щью браузера, подключившись через протокол HTTP/HTTPS на порт 10000. 

http://www.webmin.com/
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Для того чтобы установить webmin-модуль управления Kaspersky Mail 
Gateway необходимо: 

1. Получить доступ через веб-браузер к программе Webmin с правами 
администратора данной программы. 

2. В меню Webmin выбрать закладку Webmin Configuration и затем 
раздел Webmin Modules. 

3. В разделе Install Module выбрать пункт From Local File и нажать 

на кнопку  (см. рис. 4). 

 

Рисунок 4. Раздел Install Module 

4. Указать путь к webmin-модулю приложения и нажать ОК. 

Примечание 

Webmin-модуль представляет собой файл mailgw.wbm и устанавливается 
по умолчанию в каталог /opt/kaspersky/mailgw/share/contrib/ (для дистрибу-
тивов Linux) или /usr/local/share/mailgw/contrib/ (для дистрибутивов 
FreeBSD). 

В случае успешной установки webmin-модуля на экран будет выведено со-
ответствующее сообщение. 

Доступ к настройкам Kaspersky Mail Gateway можно получить, перейдя на 
закладку Others и затем щелкнув по значку Kaspersky Mail Gateway 
(cм. рис. 5). 
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Рисунок 5. Значок Kaspersky Mail Gateway в закладке Others



 

ГЛАВА 4. ПРИНЦИПЫ РАБОТЫ 

ПРИЛОЖЕНИЯ 

В данной главе содержатся сведения, позволяющие точнее понять алго-
ритм функционирования приложения и взаимодействие его компонентов, а 
также сведения, необходимые для корректной настройки программы. 

4.1. Формирование групп 

адресатов 

Группа адресатов – заданные множества адресов отправителей и получа-
телей почтового сообщения. Принадлежность почтового сообщения к кон-
кретной группе определяется наличием в этой группе как адреса отправи-
теля (или IP-адреса отправителя), так и адреса получателя из команд MAIL 
FROM и RCPT TO. 

Администратор имеет возможность задать индивидуальные правила обра-
ботки каждого почтового сообщения в зависимости от группы адресатов. 
Поэтому крайне важно отнести адреса в нужную группу.  

При обработке почтового сообщения просматривается список адресов каж-
дой из групп. Как только в исследуемой группе обнаруживается комбинация 
адресов «отправитель-получатель», к сообщению применяются правила 
обработки, определенные параметрами этой группы. 

Примечание 

Kaspersky Mail Gateway выполняет фильтрацию спама и антивирусную про-
верку почтовых сообщений в соответствии с параметрами, заданными в 
конфигурационном файле. Вы можете отредактировать файл как локально, 
так и удаленно с помощью модуля программы Webmin. 

В конфигурационном файле присутствует секция [mailgw.policy], неявно 
задающая группу policy, определяющую правила обработки почтовых со-
общений по умолчанию.  

Внимание! 

Все параметры, заданные в данной секции, а также наличие самой секции 
являются обязательными. 
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Секция [mailgw.policy] не содержит имен отправителей и получателей. 
Правила, определенные в [mailgw.policy], применяются ко всем сообще-
ниям, кроме попадающих в другие группы, явно описанные в виде секций 
[mailgw.group:имя_группы]. 

Все параметры в секциях [mailgw.group:имя_группы] являются необяза-
тельными. Если значение параметра в такой секции не задано, будет взято 
значение соответствующего параметра из секции [mailgw.policy]. 

Если используется конфигурационный файл, включенный в состав дистри-
бутива приложения, то почтовые сообщения будут обрабатываться по сле-
дующим правилам (заданным в секции [mailgw.policy]): 

 Проверять все почтовые сообщения на наличие признаков спама. 

 Проверять все почтовые сообщения на присутствие вирусов. 

 Доставлять адресатам почтовые сообщения, содержащие только 
незараженные объекты. 

 Удалять из сообщений зараженные, подозрительные и защищен-
ные паролем объекты, а также объекты, в результате проверки ко-
торых произошла ошибка. 

 Уведомлять получателей и администратора о зараженных, подоз-
рительных, защищенных, отфильтрованных объектах в почтовых 
сообщениях, а также объектах, в результате проверки которых 
произошла ошибка. Также уведомлять получателей и администра-
тора и сообщениях, опознанных как спам, возможный спам, фор-
мальные или заблокированные (blacklisted) сообщения. 

Вы можете изменять параметры группы policy, а также создавать новые 
группы. Если вы хотите, чтобы для различных групп получателей-
отправителей почтовые сообщения обрабатывались по отдельным прави-
лам, вам необходимо создать несколько групп. 

Чтобы создать новую группу адресов пользователей, 

1. В конфигурационном файле создайте секцию 
[mailgw.group:имя_группы]. 

2. Определите адреса (маски адресов, IP-адреса, маски IP-адресов, 
имена хостов, маски имен хостов, подсети) отправителей и адреса 
(маски адресов) получателей группы в качестве значений парамет-
ров Senders и Recipients. Для того чтобы задать несколько адре-
сов (масок адресов), необходимо каждую новую запись начинать с 
новой строки: 

Senders=user1@example.com 

Senders=*@internal.local 

mailto:Senders=*@internal.local
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Senders=ip 192.168.0.1 

Senders=ip 192.168.0.0/255.255.0.0 

Senders=host hostname.ru 

Senders=network MyNetwork 

Recipients=*@management.local 

Recipients=help@helpdesk.local 

При задании масок можно использовать специальные символы «*» 
и «?». Если в описании группы отсутствует параметр Recipients 
или Senders, то приложение будет использовать для данного па-

раметра значение по умолчанию, определенное как «*@*» (т.е. все 

адреса). Обязательно должен быть задан хотя бы один из пара-
метров Senders, Recipients. 

Внимание! 

Если в описании группы оставить значение параметра Senders 
или Recipients пустым, например: 

Senders= 

то ни одно из сообщений не будет обрабатываться по правилам 
данной группы. Если требуется использовать значение по умол-
чанию, удалите (или закомментируйте) соответствующий пара-
метр из описания группы. 

Если вы добавили в конфигурационный файл другие группы, то последова-
тельность обработки почтового сообщения будет следующая: 

1. Приложение последовательно проверяет наличие адресов сооб-
щения в группах, созданных администратором. Если пара адресов 
получателя и отправителя сообщения входит в какую-либо группу, 
то к сообщению будут применены правила обработки, определен-
ные параметрами данной группы.  

Внимание! 

Если адреса отправителя и получателя обрабатываемого сооб-
щения попадают в несколько групп, приложение будет использо-
вать параметры первой из них. 

2. Если адреса не входят ни в одну из групп адресов, созданных ад-
министратором, то к сообщению будут применены правила обра-
ботки, описанные в группе policy. 

mailto:Recipients=help@helpdesk.local
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Внимание! 

Если у сообщения имеются несколько получателей, попадающих 
в разные группы, будут созданы виртуальные копии исходного 
сообщения в количестве, соответствующем числу таких групп. 
Каждая такая копия будет обрабатываться отдельно по правилам, 
заданным конкретной группой. 

Графическое представление последовательности действий приложения с 

полученным почтовым сообщением изображено на рис. 6. 

 

Рисунок 6. Обработка почтового сообщения 

4.2. Общий алгоритм обработки 

почтовых сообщений 

Рассмотрим алгоритм обработки приложением почтовых сообщений. При 
получении сервером почтового сообщения: 
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1. Модуль проверки определяет группу адресатов, в которую попада-
ет почтовое сообщение. 

2. Если сообщение доставляется нескольким получателям, принад-
лежащим к разным группам, перед дальнейшей обработкой моду-
лем фильтрации спама и антивирусной проверкой создается не-
сколько виртуальных копий в соответствии с количеством групп ад-
ресатов. Для каждой копии будут применяться правила обработки 
той группы, к которой отнесен адрес получателя. 

3. Почтовое сообщение передается для проверки модулю фильтра-
ции спама. 

Внимание! 

Если приобретенная вами лицензия допускает лишь антивирус-
ную проверку почтового трафика, то фильтрация спама не вы-
полняется, почтовые сообщения сразу передаются AV-модулю 
(переход к Шагу 4) для проверки. Параметры конфигурации, свя-
занные с модулем фильтрации спама игнорируются приложением. 

Подробно работа модуля фильтрации спама описана в п. 4.3 на 
стр. 42. 

После обработки модуль фильтрации спама возвращает письмо 
модулю проверки. 

Если почтовому сообщению был присвоен статус Spam, Probable 
Spam, Formal или Blacklisted и приложение настроено на блоки-
ровку данных сообщений (параметру BlockMessage присвоено 
значение as/spam, as/probable, as/formal, as/blacklisted), то анти-
вирусная проверка сообщения выполняться не будет. Дальнейшие 
действия приложения описаны в п. 8. 

4. Встроенный в модуль проверки разборщик формата почтовых со-
общений (MIME, RFC2822, UUE) производит разбор проверяемого 
сообщения на объекты: тело сообщения, вложения и прочее. 

5. Если параметрами приложения задана фильтрация объектов по 
имени и / или по типу вложения, производится соответствующая 
проверка. В случае если объект удовлетворяет условиям фильтра-
ции, ему присваивается статус Filtered, и дальнейшая антивирус-
ная проверка не производится. 

6. Каждый из полученных объектов отправляется на проверку  
AV-модулем, которое анализирует полученный объект и возвраща-
ет его статус. 

7. В зависимости от полученного статуса над каждым объектом со-
общения производятся действия, заданные параметрами соответ-
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ствующей группы в конфигурационном файле приложения (основ-
ные действия AV-модуля – см. п. 4.4 на стр. 48). 

8. После антивирусной проверки всех объектов, составляющих пись-
мо, и проведения требуемых действий над ними, может быть вы-
полнено одно из дополнительных действий над письмом целиком: 

 добавление в заголовок письма (Subject) метки по результатам 
проверки на спам (см. п. 4.3.5 на стр. 47); 

 добавление в заголовок или тело письма дополнительных ин-
формационных полей (см. п. 6.12 на стр. 103); 

 блокирование доставки сообщений адресатам; пример реали-
зации блокирования доставки сообщений, содержащих спам 
см. п. 5.2.7 на стр. 64, сообщений содержащих зараженные 
объекты см. п. 5.3.3 на стр. 68; 

 формирование и доставка уведомлений отправителю, админи-
стратору, получателю; пример реализации  
см. п. 5.3.4 на стр. 69; 

 помещение сообщения в карантинный каталог; пример сохра-
нения в карантинном каталоге сообщений, содержащих спам 
см. п. 5.2.8 на стр. 65, сообщений содержащих зараженные 
объекты см. п. 5.3.6 на стр. 71. 

4.3. Работа модуля фильтрации 

спама 

Фильтрация спама, осуществляемая модулем фильтрации спама, выпол-
няется на третьем этапе алгоритма, описанного в п. 4.2 на стр. 40. В дан-
ном разделе приводится краткий обзор реализованных в приложении тех-
нологий обнаружения спама, а именно: 

 анализ формальных признаков (см. п. 4.3.1 на стр. 43); 

 контентная фильтрация (см. п. 4.3.2 на стр. 44); 

 поверка с помощью внешних сервисов (см. п. 4.3.3 на стр. 45); 

 технология Urgent Detection System (см. п. 4.3.4 на стр. 46). 

 На всех стадиях анализ письма выполняется согласно степени 
строгости фильтрации, заданной в конфигурационном файле при-
ложения (параметр SpamRateLimit секции [mailgw.policy] или 
[mailgw.group:имя_группы]). 



Принципы работы приложения 43 

Существуют следующие степени строгости фильтрации: 

 Minimum (SpamRateLimit=minimum). 

 Standard (SpamRateLimit=standard). 

 High (SpamRateLimit=high). 

 Maximum (SpamRateLimit=maximum). 

Принятие решения о том, является ли сообщение спамом, производится на 
основе ряда признаков, выявленных в сообщении модулем фильтрации 
спама. Чем выше степень строгости распознавания, тем меньшее количе-
ство признаков приводит к определению почтового сообщения как спам-
сообщения. При степенях с меньшей строгостью распознавания тот же на-
бор признаков приведет только к признанию сообщения подозрительным 
(статус Probable Spam) или почтовое сообщение вообще не будет распо-
знано как спам. 

Примечание 

Рекомендуется использовать уровень фильтрации Standard. 

Более высокая степень строгости фильтрации может использоваться в том 
случае, когда приложение не обнаруживает спам-сообщения или распозна-
ет их как подозрительные (статус Probable Spam). Однако в этом случае 
повышается вероятность возникновения ложных срабатываний, когда нор-
мальное сообщение распознается как спам. 

Более низкая степень ведет к уменьшению вероятности возникновения 
ложных срабатываний, но при этом увеличивается вероятность обхода 
фильтра спам-сообщениями. 

Примечание 

Помимо степени строгости на результат фильтрации оказывают влияние 
также и используемые методы распознавания спама. При наличии стучаев 
ложного срабатывания следует также обратить внимание на методы, ис-
пользуемые при распознавании спама. 

4.3.1. Анализ формальных признаков 

Этот метод использует набор правил, основанных на проверке наличия 
определенных заголовков в письме и сравнении их с наборами заголовков, 
характерных для спам-сообщений. Помимо анализа заголовков при обна-
ружении спама учитывается структура электронного сообщения, его раз-
мер, наличие вложений и другие сходные признаки.  
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Метод также обеспечивает анализ данных, передаваемых отправителем в 
процессе SMTP-сессии. В частности анализируется следующая информация: 

 IP-адрес сервера, с которого получено письмо, и принадлежность 
его к «черному» списку отправителей; 

 IP-адрес промежуточных серверов пересылки, полученных из заго-
ловков Received; 

 почтовые адреса отправителя и получателей, переданные в ко-
мандах SMTP-сессии; 

 соответствие адресов, переданных в SMTP-сессии, набору адре-
сов, указанных в заголовках письма, а также ряд других проверок. 

4.3.2. Контентная фильтрация 

Контентная фильтрация используется приложением при анализе содержи-
мого почтовых сообщений. При этом с использованием технологий искусст-
венного интеллекта анализируется содержание самого письма (включая 
заголовок Subject), а также вложений (прикрепленных файлов) в следую-
щих форматах: 

 текстовый: plain text (ASCII, не multibyte); 

 HTML (2.0, 3.0, 3.2, 4.0, XHTML 1.0). 

Примечание 

Задача фильтрации спама состоит в том, чтобы снизить количество неже-
лательной корреспонденции в почтовых ящиках пользователей. Стопро-
центное обнаружение нежелательной корреспонденции не может быть га-
рантировано в частности и потому, что слишком жесткие критерии неиз-
бежно привели бы к отфильтровыванию части полезной корреспонденции. 

Для обнаружения спам-писем используются три группы методов: 

 Сравнение текста сообщения с семантическими образами раз-
личных категорий (на основе поиска в теле письма ключевых тер-
минов (слов и словосочетаний) и их последующего вероятностного 
анализа). Этот метод обеспечивает эвристический поиск характер-
ных фраз и оборотов в тексте. 

 Нечеткое сравнение анализируемого сообщения с набором 
сообщений-образцов путем сопоставления их сигнатур. Этот ме-
тод позволяет выявлять модифицированные спам-сообщения. 

 Анализ графических вложений. 
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Все данные, используемые Kaspersky Mail Gateway для контентной фильт-
рации: рубрикатор (иерархический список категорий), образцы писем, ха-
рактерные термины и т. п. – хранятся в базах приложения. 

Примечание 

Группа спам-аналитиков «Лаборатории Касперского» ведет постоянную 
работу по пополнению и совершенствованию баз Kaspersky Anti-Spam, по-
этому рекомендуется регулярно обновлять базы. 

Также вы можете пересылать в «Лабораторию Касперского» образцы спам-
сообщений, которые не были распознаны Kaspersky Anti-Spam, а также об-
разцы писем, которые были ошибочно классифицированы как спам. Ваши 
данные помогут нам совершенствовать базы Kaspersky Anti-Spam и опера-
тивно реагировать на новые виды рассылок спама. Подробнее о пересылке 
образцов писем (см. Приложение C на стр. 213). 

4.3.3. Проверки с помощью внешних 

сервисов 

Помимо анализа текста и заголовков Kaspersky Mail Gateway позволяет 
выполнять ряд следующих проверок с помощью внешних сетевых серви-
сов: 

 проверка наличия IP-адреса отправителя письма в DNS (reverse 
DNS lookup); 

 проверка наличия IP-адреса отправителя в одном или нескольких 
сервисах DNSBL (DNS-based black hole list); 

 проверка отправителя письма на предмет соответствия его адреса 
политике SPF (Sender Police Framework) для домена, с почтового 
сервера которого отправлено данное письмо; 

 проверка ссылок, содержащихся в почтовом сообщении, на нали-
чие в базе спам-адресов с помощью сервиса SURBL (Spam URL 
Realtime Blocklists – www.surbl.org); 

 распознавание электронных сообщений с помощью технологии 
UDS (Urgent Detection System). 

Все перечисленные выше проверки, за исключением UDS-проверок, осно-
ваны на использовании протокола DNS и, как правило, не требуют допол-
нительных настроек сети. 

http://www.surbl.org/


46 Kaspersky
®
 Mail Gateway 5.6  

4.3.4. Технология Urgent Detection 

System 

Технология Urgent Detection System представляет собой оригинальную тех-
нологию обнаружения рассылок спама, разработанную и поддерживаемую 
«Лабораторией Касперского». Принципы действия данной технологии сле-
дующие: 

 Из анализируемого письма выделяется набор признаков, при помо-
щи которых выполняется идентификация сообщения. В набор при-
знаков может быть включена информация из заголовков, фрагмен-
ты текста и другая информация об обрабатываемом письме. 

 Используя полученные признаки, сервер фильтрации формирует 
компактный UDS-запрос и пересылает его на один из UDS-серверов 
«Лаборатории Касперского». 

Примечание 

Поскольку на внешние серверы не передается никаких данных, по-
зволяющих восстановить адресатов или текст обрабатываемого 
письма, использование данного метода не несет никакой угрозы 
безопасности и конфиденциальности ваших данных. 

 На UDS-сервере производится проверка полученного запроса по 
базе известных спам-рассылок. В случае если запрос соответствует 
одной из известных рассылок, на сервер фильтрации отправляется 
сообщение о том, что данное письмо с большой вероятностью яв-
ляется спамом. Данная информация учитывается при присвоении 
статуса сообщению. 

Примечание 

Технология UDS позволяет фильтровать известные  
спам-рассылки, не дожидаясь обновления баз Kaspersky Mail Ga-
teway. 

Взаимодействие сервера фильтрации с UDS-серверами «Лаборатории Кас-
перского» выполняется по проколу UDP, для связи используется порт 7060. 
Для использования UDS-сервер фильтрации должен иметь возможность 
устанавливать исходящие соединения на данный порт. 

Информация о доступных UDS-серверах содержится в базах Kaspersky Mail 
Gateway. Выбор конкретного UDS-сервера, с помощью которого будет про-
изводиться анализ писем, производится автоматически на основе анализа 
времени ответа доступных UDS-серверов. 
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4.3.5. Результаты распознавания и 

действия над сообщениями 

Результатом анализа является присвоение почтовому сообщению одного 
из следующих статусов: 

 Spam (спам) – письмо признано спамом. 

 Probable Spam (возможный спам) – письмо с большой вероятно-
стью представляет собой спам, однако обнаруженные признаки 
спама не дают утверждать это с достаточной уверенностью. 

 Formal (автоматически сгенерированное сообщение) – письмо яв-
ляется формальным сообщением, например, уведомлением почто-
вого сервера о доставке или невозможности доставки почты, или о 
зараженности письма вирусом. К данной категории относятся со-
общения, автоматически рассылаемые почтовыми программами. 
Такие сообщения, как правило, не считаются спамом. 

 Blacklisted (заблокированное сообщение) – письмо получено с поч-
тового адреса, содержащегося в «черном» списке отправителей.  

 Not detected – в письме не обнаружено признаков спама, доста-
точных для присвоения какого-либо статуса. Для сообщений с та-
ким статусом, действия не задаются. 

Сообщения, получившие статус Not detected (письмо не распознано как 
спам), всегда пересылаются указанному адресату. В данном случае письмо 
не должно также содержать зараженные или подозрительные объекты, что 
выявляется в результате антивирусной проверки. 

Примечание 

Несмотря на то, что продукт непрерывно развивается с целью улучшения 
качества распознавания спама и снижения количества ложных срабатыва-
ний фильтра, полностью исключить возможность возникновения ситуации, 
когда нормальные сообщения будут распознаны как спам, нельзя. В связи с 
этим рекомендуется с осторожностью использовать действия по удалению 
сообщений. 

Каждому почтовому сообщению может быть присвоен лишь один из пере-
численных статусов. Статус, присвоенный письму в результате проверки, 
записывается в специальный заголовок X-SpamTest-Status-Extended. 
Подробнее о заголовках, добавляемых к сообщению в результате фильт-
рации, см. п. B.18 на стр. 204. 
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После распознавания к почтовому сообщению может быть применено одно 
из следующих действий: 

 поставить текстовую метку в поле темы (Subject) сообщения; 

 добавить специальные заголовоки в сообщение; 

 удалить сообщение. 

Администратор системы может определить, какое из перечисленных дейст-
вий будет выполняться над сообщениями с определенным статусом. 

Внимание! 

Приоритетной задачей для системного администратора при настройке 
продукта должно быть сохранение всей полезной корреспонденции, по-
скольку потеря одного важного письма может принести конечному пользо-
вателю значительно больший вред, чем получение десятков несанкциони-
рованных писем. Во избежание потери нужной корреспонденции рекомен-
дуется применять к письмам, охарактеризованным по результатам кон-
тентного анализа как спам или возможный спам, только мягкие способы 
обработки. 

Кроме действий по пересылке сообщения, администратор может опреде-
лить действия по модификации сообщения, что может быть полезно как для 
визуализации результатов распознавания, так и использования с фильтра-
ми почтовых программ пользователей: 

 Добавление метки в поле темы почтового сообщения. 

 Добавление к сообщению специальных заголовков X-SpamTest-*. 
Эти заголовки могут быть использованы в дальнейшем для авто-
матической обработки сообщений почтовыми программами поль-
зователей. Подробнее о заголовках, добавляемых к почтовому со-
общению в результате фильтрации, см. п. B.18 на стр. 204. 

4.4. Работа модуля антивирусной 

проверки 

AV-модуль используется для проверки объектов, составляющих письмо, на 
присутствие вирусов. 

В процессе проверки и лечения обнаруженных зараженных объектов AV-
модуль использует базы Kaspersky Mail Gateway, содержащие описание 
известных на данный момент вирусов и способов лечения зараженных ими 
объектов. 
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Внимание! 

Для эффективной борьбы с новыми видами вирусов рекомендуется прово-
дить регулярное обновление баз Kaspersky Mail Gateway. Обновления баз 
публикуются на серверах обновлений «Лаборатории Касперского» каждый 
час. 

По умолчанию AV-модуль приложения выполняет только антивирусную 
проверку почтового трафика, без лечения зараженных объектов. 

Для включения режима лечения зараженных объектов необходимо присво-
ить параметру AVCure секции [mailgw.policy] (секции [mailgw.group: 
имя_группы]) конфигурационного файла приложения значение true. В 
случае успешного лечения проверенному зараженному объекту присваива-
ется статус Disinfected. 

В процессе проверки объекту присваивается один из следующих статусов: 

 Clean – объект не заражен. 

 Infected – объект заражен, не может быть вылечен или лечение 
объекта не проводилось. 

 Disinfected – объект был заражен и успешно вылечен. 

Примечание 

Статус Disinfected может быть присвоен объекту, только если 
включен режим лечения зараженных объектов. 

 Suspicious – объект подозревается на заражение неизвестным ви-
русом или новой модификацией известного вируса. 

 Protected – объект проверить невозможно из-за того, что он защи-
щен паролем (частый случай – архив). 

 Error – при проверке объекта произошла ошибка. 

 Not_checked – объект не был проверен, так как антивирусная про-
верка отключена. 

Действия, выполняемые AV-модулем над объектом, прошедшим проверку, 
задаются соответствующими параметрами в конфигурационном файле 
приложения (ActionInfected, ActionSuspicious и т.д.). Для каждого статуса 
предусмотрен свой параметр. Возможны следующие виды действий: 

 cure – заменить в сообщении зараженный объект вылеченным; 
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Внимание! 

Данное действие можно задавать только для объектов со статусом 
Disinfected (параметр ActionDisinfected). 

 pass – пропустить объект без изменений, никаких действий над 
объектом не производить; 

 remove – удалить объект из почтового сообщения; 

 placeholder – заменить объект информационным сообщением, 
сформированным по шаблону. 



 

ГЛАВА 5. ОБЕСПЕЧЕНИЕ 

АНТИВИРУСНОЙ ЗАЩИТЫ 

И ФИЛЬТРАЦИИ СПАМА 

Посредством Kaspersky Mail Gateway вы можете организовать фильтрацию 
спама и антивирусную проверку потока почтовых сообщений вашей органи-
зации. 

Система защиты от вирусов и спама строится на выполнении задач, в кото-
рых сосредоточены основные функциональные возможности приложения. 

Задачи, реализуемые посредством Kaspersky Mail Gateway, можно разде-
лить на три основные группы: 

1. Обновление баз фильтрации спама и баз Kaspersky Mail Gateway, 
используемых для фильтрации спама, поиска вирусов и лечения 
зараженных объектов. 

2. Фильтрация спама. 

3. Антивирусная защита почтового трафика. 

Каждая группа включает более частные задачи. В этой главе мы подробно 
рассмотрим наиболее характерные из них, которые администратор может 
комбинировать и усложнять в соответствии с потребностями конкретной 
организации. 

Внимание! 

При реализации описанных далее задач требуется внесение изменений в 
конфигурационный файл приложения. Для того чтобы изменения, внесен-
ные в конфигурационный файл приложения, вступили в силу, необходимо 
перезагрузить приложение. 

В данном руководстве описаны настройка и запуск задач локально из ко-
мандной строки. Запуск задач и работа с компонентами приложения уда-
ленно через модуль удаленного администрирования приложения програм-
мы Webmin в примерах не рассматривается. 

Внимание! 

Во всех приведенных ниже задачах предполагается, что администратор 
выполнил постинсталляционную настройку и приложение функционирует 
корректно. 
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5.1. Обновление баз Kaspersky 

Mail Gateway и баз 

фильтрации спама 

При обработке почтового трафика Kaspersky Mail Gateway использует базы 
Kaspersky Mail Gateway и базы фильтрации спама. 

Базы фильтрации спама применяются при фильтрации спама (анализе со-
держания письма и файлов вложений с целью выявления сообщений, со-
держащих спам). 

Базы Kaspersky Mail Gateway применяются для поиска и лечения заражен-
ных объектов и содержат описание всех известных на настоящий момент 
вирусов и способов лечения пораженных ими объектов. 

Для обновления баз в состав Kaspersky Mail Gateway входит компонент 
keepup2date. Источником обновлений являются сервера обновлений «Ла-
боратории Касперского». Например, такие как: 

http://downloads1.kaspersky-labs.com/ 

http://downloads2.kaspersky-labs.com/ 

ftp://downloads1.kaspersky-labs.com/ и другие. 

Список адресов, с которых можно копировать обновления, определен в 
файле updcfg.xml, включенном в дистрибутив приложения. 

Примечание 

При подключении через прокси-сервер компонент keepup2date поддержи-
вает Basic-аутентификацию. 

В процессе обновления компонент keepup2date обращается к списку, выби-
рает адрес и пытается скопировать с сервера базы Kaspersky Mail Gateway 
и базы фильтрации спама. Если получить обновления с выбранного адреса 
невозможно, то приложение обращается по следующему адресу и вновь 
пытается обновить базы.  

Примечание 

Обновления для баз фильтрации спама публикуются на серверах обновле-
ний «Лаборатории Касперского» каждые три минуты. Обновления для анти-
вирусных баз Kaspersky Mail Gateway публикуются на серверах обновлений 
«Лаборатории Касперского» каждый час. 

ftp://downloads1.kaspersky-labs.com/updates/
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После подключения к серверу обновлений компонент keepup2date опреде-
ляет, для каких баз доступны обновления и скачивает их. 

Внимание! 

Настоятельно рекомендуется настроить компонент keepup2date на обнов-
ление баз каждые три минуты! 

После успешного обновления выполняется команда, указанная в качестве 
значения параметра PostUpdateCmd секции [updater.options] конфигура-
ционного файла. По умолчанию эта команда запустит компилирование баз 
модуля фильтрации спама и автоматическую перезагрузку приложения. 
Перезагрузка необходима для того, чтобы приложение начало использо-
вать обновленные базы фильтрации спама. Базы Kaspersky Mail Gateway 
загружаются без перезагрузки. Некорректное изменение данного параметра 
может привести к тому, что приложение либо не будет использовать обнов-
ленные базы, либо будет работать некорректно. 

Примечание 

Все параметры компонента keepup2date сгруппированы в секциях 
[updater.*] конфигурационного файла. 

Если вы приобрели лицензию Kaspersky Mail Gateway, допускающую только 
антивирусную проверку почтового трафика, вы можете отключить загрузку 
обновлений для баз фильтрации спама, присвоив параметру 
UpdateComponentsList секции [updater.options] значения AVS, AVS_OLD, 
CORE, Updater и BLST: 

[updater.options]  

UpdateComponentsList=AVS, AVS_OLD, CORE, Updater, 

BLST 

Если структура вашей локальной сети достаточно сложная, мы рекоменду-
ем каждые три минуты скачивать обновления с серверов обновлений, раз-
мещать их в некотором сетевом каталоге, а для локальных компьютеров 
сети настроить копирование баз из этого каталога. Подробнее о создании 
сетевого каталога см. в п. 5.1.3 на стр. 56. 

Задача обновления может быть запущена автоматически при помощи про-
граммы cron (см. п. 5.1.1 на стр. 54) или же вручную из командной строки 
(см. п. 5.1.2 на стр. 55). Для запуска keepup2date необходимы права поль-
зователя root. 
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5.1.1. Автоматическое обновление баз 

Kaspersky Mail Gateway и баз 

фильтрации спама 

Вы можете спланировать регулярное автоматическое обновление баз Kas-
persky Mail Gateway и баз фильтрации спама при помощи программы cron.  

Пример: 

Необходимо задать автоматическое обновление баз Kaspersky Mail Ga-
teway и баз фильтрации спама каждые три минуты. Установить выбор 
серверов обновлений из файла updcfg.xml (по умолчанию). В систем-
ном журнале фиксировать только ошибки, возникающие при работе 
компонента. Вести общий журнал по всем запускам задачи, на консоль 
никакой информации не выводить. 

Для реализации поставленной задачи: 

1. В конфигурационном файле приложения задайте соответствующие 
значения для параметров: 

[updater.options] 

KeepSilent=true 

[updater.report] 

Append=true 

ReportLevel=1 

2. Отредактируйте файл, задающий правила работы процесса cron 
(crontab -e), а именно: для пользователя root (или любого другого, 
имеющего права привилегированного пользователя) добавьте сле-
дующую строку: 

Для Linux: 

*/3 * * * * /opt/kaspersky/mailgw/bin/mailgw-

keepup2date 

Для FreeBSD: 

*/3 * * * * /usr/local/bin/mailgw-keepup2date 
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5.1.2. Разовое обновление баз Kaspersky 

Mail Gateway и баз фильтрации 

спама 

В любой момент времени вы можете запустить обновление баз Kaspersky 
Mail Gateway и баз фильтрации спама из командной строки. 

Пример: 

Необходимо запустить обновление баз Kaspersky Mail Gateway и баз 
фильтрации спама, сохранив результаты работы в файле 
/tmp/updatesreport.log. 

Для реализации поставленной задачи войдите в систему под пользовате-
лем root (или любым другим, имеющим права привилегированного пользо-
вателя) и в командной строке введите: 

# mailgw-keepup2date -l /tmp/updatesreport.log 

Если вам необходимо обновить базы Kaspersky Mail Gateway и базы 
фильтрации спама на нескольких серверах, удобнее вместо многократного 
получения баз через интернет получить базы с серверов обновлений один 
раз, сохранить их в сетевом каталоге, затем смонтировать данный сетевой 
каталог в файловой системе каждого из серверов, на которых установлен 
Kaspersky Mail Gateway. Теперь достаточно запустить скрипт обновления, 
указав предварительно в качестве источника смонтированный каталог. 
Подробнее о создании сетевого каталога для хранения обновлений см. 
п. 5.1.3 на стр. 56. 

Пример: 

Необходимо запустить обновление баз Kaspersky Mail Gateway и баз 
фильтрации спама из локального каталога /home/kluser/bases, а если 
этот каталог недоступен или пуст, то обновить базы c серверов «Лабо-
ратории Касперского». Результаты работы вывести в файл 
/tmp/updatesreport.log. 

Для реализации поставленной задачи войдите в систему под пользовате-
лем root (или любым другим, имеющим права привилегированного пользо-
вателя) и выполните следующие действия: 

1. Смонтируйте сетевой каталог, содержащий обновления баз Kas-
persky Mail Gateway, в локальный каталог /home/kluser/bases. 

2. В конфигурационном файле приложения задайте следующие зна-
чения для параметров: 

[updater.options] 
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UpdateServerUrl=/home/kluser/bases 

UseUpdateServerUrl=true 

UseUpdateServerUrlOnly=false 

3. В командной строке введите: 

# mailgw-keepup2date -l /tmp/updatesreport.log 

Внимание! 

Также все подобные задачи вы можете решить удаленно, с помощью моду-
ля программы Webmin. 

5.1.3. Создание сетевого каталога для 

копирования и хранения 

обновлений 

Kaspersky Mail Gateway предоставляет возможность копировать обновле-
ния баз и программных модулей для сохранения их в сетевом каталоге. 
Этот каталог может быть указан в качестве источника обновлений для ус-
тановленных на компьютерах сети приложений Kaspersky Mail Gateway 5.6 
и других приложений «Лаборатории Касперского» версии 6.0 и 7.0. 

Для того чтобы обновление из сетевого каталога проходили корректно, вам 
необходимо создать в этом каталоге файловую структуру, аналогичную 
структуре серверов обновлений «Лаборатории Касперского». Остановимся 
на данной задаче подробнее. 

Примечание 

Обратите внимание, что для приложения Kaspersky Mail Gateway 5.6 будет 
выполняться только обновление баз Kaspersky Mail Gateway и баз фильт-
рации спама. 

Пример: 

Необходимо создать сетевой каталог, откуда локальные компьютеры 
сети будут обновлять базы Kaspersky Mail Gateway и базы фильтрации 
спама. 

Для реализации поставленной задачи войдите в систему под пользовате-
лем root (или любым другим, имеющим права привилегированного пользо-
вателя) и выполните следующие действия: 

1. Создайте локальный каталог. 
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2. В конфигурационном файле приложения задайте следующие зна-
чения для параметра: 

[updater.options] 

RetranslateComponentsList =KAS303, AVS, AVS_OLD, 

CORE, Updater, BLST 

3. Запустите компонент keepup2date следующим образом: 

# mailgw-keepup2date -u <rdir> 

где <rdir> – полный путь к созданному каталогу. 

Примечание 

Если из сетевого каталога будут обновляться другие приложения 
«Лаборатории Касперского» версии 6.0 и 7.0, то компонент 
keepup2date должен быть запущен следующим образом: 

#mailgw-keepup2date –x <rdir> 

4. Предоставьте для локальных компьютеров сетевой доступ на чте-
ние данного каталога. 

5.2. Фильтрация спама 

В данном разделе рассматриваются примеры задач, иллюстрирующие воз-
можности приложения по фильтрации спама. Примеры раскрывают основ-
ные механизмы борьбы со спамом, применяемые приложением, а именно: 

 фильтрация спама, организация пользователей в группы; 

 маркировка сообщений, охарактеризованных как спам, возможный 
спам, формальное или заблокированное сообщение, специальны-
ми метками в заголовке Subject; 

Примечание 

Пользователи могут настроить свои почтовые клиенты так, чтобы 
перенаправлять помеченные письма в соответствующие папки. 

 блокировка доставки сообщений, охарактеризованных как спам, 
возможный спам, формальное или заблокированное сообщение; 

 сохранение сообщений, охарактеризованных как спам, возможный 
спам, формальное или заблокированное сообщение в карантинном 
каталоге. 
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Также в разделе представлена информация о механизме работы компо-
нентов модуля фильтрации спама и о параметрах, с помощью которых 
осуществляется управление модулем фильтрации. 

5.2.1. Запуск и управление 

компонентами модуля фильтрации 

спама 

Запуск основных компонентов модуля фильтрации спама, к которым отно-
сятся: 

 мастер-процесс фильтрации (mailgw-process-server); 

 демон лицензирования (mailgw-kas-license); 

 SPF-демон (mailgw-spfd); 

выполняется при загрузке операционной системы специальным скриптом, 
название и расположение которого различно для операционных систем 
Linux и FreeBSD. Для операционной системы Linux используется скрипт 
mailgw, расположенный в каталоге /opt/kaspersky/mailgw/lib/bin/ (также ис-
пользуется ссылка /etc/init.d/mailgw), а для операционной системы 
FreeBSD – mailgw.sh, расположенный в каталоге /usr/local/etc/rc.d/. 

Указанные скрипты совместно с описанными далее параметрами команд-
ной строки могут быть использованы администратором для запуска, оста-
нова и перезапуска основных компонентов сервера фильтрации: 

 start – выполнить запуск основных компонентов сервера фильтра-
ции; 

 stop – завершить работу основных компонентов сервера фильтра-
ции; 

 restart – выполнить перезапуск основных компонентов сервера 
фильтрации; данное действие аналогично последовательному вы-
полнению действий stop и start. 

5.2.2. Управление процессом 

фильтрации 

Основной функцией модуля фильтрации спама является обнаружение не-
желательных сообщений в потоке почтовых сообщений. Модуль представ-
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ляет мощную систему настроек процесса распознавания спама и дальней-
шей обработки сообщений: 

 Задание степени строгости распознавания спама (параметр 
SpamRateLimit секции [mailgw.policy]). Решение о том, является 
ли сообщение спамом, принимается на основании ряда признаков, 
выявленных в сообщении модулем проверки (подробнее см. п. 4.3 
на стр. 42). 

 Добавление меток ProbableSpam или Obscene в заголовок почто-
вого сообщения, если оно было отнесено при проверке к соответ-
ствующей категории (параметры SpamMarkProbable и 
SpamMarkObscene соответственно). 

 Проверка информации об отправителе сообщения в DNS и с по-
мощью сервисов, построенных на основе DNS: DNSBL, SPF и т. д. 
(параметр SpamUseDNS). 

 Проверка IP-адреса отправителя по набору сервисов DNSBL (па-
раметр SpamCheckDNSBL). 

 Проверка наличия IP-адреса отправителя в DNS (параметр 
SpamCheckHostInDNS). 

 Проверка наличия IP-адреса отправителя с помощью технологии 
SPF (Sender Policy Framework) (параметр SpamCheckSPF). 

 Проверка наличия IP-адреса отправителя с помощью технологии 
SURBL (Spam URL Realtime Blocklists) (параметр 
SpamCheckSURBL). 

 Анализ заголовков сообщений: 

 наличие закрытых списков получателей в заголовках сообще-
ний (параметр SpamHeadersToUndisclosed). 

 наличие групп цифр в адресе отправителя или получателя (па-
раметр SpamHeadersFromOrToDigits).  

 отсутствие доменной части в адресе (параметр 
SpamHeadersFromOrToNoDomain). 

 длинный текст темы письма (параметр 
SpamHeadersSubjectTooLong). 

 наличие множества пробелов и точек в тексте темы письма 
(параметр SpamHeadersSubjectWSOrDots). 

 наличие в тексте темы письма цифрового идентификатора или 
метки времени (параметр 
SpamHeadersSubjectDigitIDOrTimestamp). 
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 присутствие китайского, корейского, тайского и японского язы-
ков в заголовках сообщений при их проверке (параметры 
SpamHeadersMarkAllChinese, SpamHeadersMarkAllKorean, 
SpamHeadersMarkAllThai, SpamHeadersMarkAllJapanese). 

 Добавление в заголовок сообщения префикса, характеризующего 
статус сообщения, присвоенный ему модулем фильтрации спама в 
результате проверки (параметр MarkSubject).  

 Задание максимального размера сообщения, проверяемого на 
спам (в Кб) (параметр SpamCheckSizeLimit). 

 Задание отдельных групп адресатов, для которых могут приме-
няться свои правила обработки почтовых сообщений (использова-
ние секции [mailgw.group:имя_группы]), в том числе таким обра-
зом может быть реализована фильтрация на основе содержания 
сообщений в «черном» и «белом» списках (подробнее см. п. 5.2.3 
на стр. 60). 

5.2.3. Фильтрация сообщений с 

использованием «черных» и 

«белых» списков 

«Белый» список отправителей используется для того, чтобы указать явно, с 
каких адресов почту на спам проверять не требуется. В такой список, на-
пример, можно включить IP-адреса почтовых серверов, используемых для 
пересылки почты внутри компании, или адреса внутренних списков рассыл-
ки. 

При настройке работы приложения, «белые» списки организуются при по-
мощи специально определенных групп, для которых выключена проверка 
на спам и / или на вирусы (CheckSpam=false, CheckAV=false). 

«Черный» список отправителей имеет противоположное значение. В этот 
список администратор сервера фильтрации может внести адреса, исполь-
зуемые спамерами для ведения рассылок, а также компьютеры, с которых 
происходит распространение вирусов. 

«Черные» списки реализуются путем соответствующего задания набора 
правил ConnectRule с установленным действием deny. 

Пример: 

Необходимо: 

 создать группу адресатов, сообщения от которых будут считаться 
принадлежащими «белому» списку отправителей. Критерий при-
надлежности с «белому» списку: любой хост подсети 10.10.0.0/16; 
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 создать группу адресатов, сообщения от которых будут считаться 
принадлежащими «черному» списку отправителей. Критерий при-
надлежности с «черному» списку: хост с адресом 10.10.138.99; 

 сообщения, принадлежащие «белому» списку, не проверять на 
спам и вирусы, пересылать получателем без изменений; 

 сообщения, принадлежащие «черному» списку не принимать. 

Для реализации поставленной задачи выполните следующие действия: 

1. Задайте степень строгости фильтрации спама, для чего в секции 
[mailgw.policy] конфигурационного файла определите следующее 
значение параметра: 

SpamRateLimit=standard 

2. В секции [mailgw.access] задайте правило ConnectRule, опреде-
ляющее, что сессия будет отклонена при установке соединения с 
адресом 10.10.138.99: 

[mailgw.access] 

... 

ConnectRule=deny for ip 10.10.138.99 

... 

3. Создайте секцию [mailgw.group:whitelist], определяющую правила 
обработки писем пользователей группы whitelist: 

[mailgw.group:whitelist] 

Recipients=* 

Senders=ip 10.10.0.0/16 

CheckSpam=false 

CheckAV=false 

5.2.4. Управление сервисом UDS 

Определение времени доступа к UDS-серверам 

Скрипт uds-rtts.sh используется приложением для определения времени 
доступа к UDS-серверам «Лаборатории Касперского». Полученные данные 
служат для определения наиболее оптимального сервера для отправки 
UDS-запроса. 

Команда запуска для Linux: 

# /opt/kaspersky/mailgw/lib/bin/kas-filter/uds-rtts.sh -q 
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для FreeBSD: 

# /usr/local/libexec/kaspersky/mailgw/kas-filter/\ 

uds-rtts.sh -q 

Для повышения эффективности работы сервиса UDS необходимо настро-
ить периодический запуск задачи определения времени доступа к UDS-
серверам, например, при помощи программы cron. 

Рекомендуемая периодичность запуска – каждые 10-15 минут. 

Проверка работоспособности сервера UDS 

Для того чтобы проверить работоспособность сервера UDS (то есть прове-
рить доступность UDS-серверов) запустите скрипт uds-rtts.sh с параметром 
-a следующим образом: 

Для Linux: 

# /opt/kaspersky/mailgw/lib/bin/kas-filter/uds-rtts.sh -a 

Для FreeBSD: 

# /usr/local/libexec/kaspersky/mailgw/kas-filter/\ 

uds-rtts.sh -a 

Restarting as kluser 

uds-rtts: OK, updated 1 records. 

uds-rtts: uds.kaspersky-labs.com available rtt=4103 

uds-rtts finished successfully. 

5.2.5. Управление списками 

используемых сервисов DNSBL 

Проверка наличия IP-адреса отправителя в DNSBL производится на двух 
уровнях: 

 при установлении входящего соединения (при наличии соответст-
вующего правила в параметре ConnectRule) – см. Приложение A 
на стр. 121; 

 при проверке сообщения модулем фильтрации спама (эта провер-
ка включает в себя также проверку IP-адресов, упомянутых в заго-
ловке Received почтового сообщения). Для каждой из групп поль-
зователей существует возможность указать, будут ли использо-
ваться для данной группы результаты проверки с помощью DNSBL-
сервисов. 
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Управление списками используемых сервисов DNSBL относится к общей 
настройке модуля фильтрации спама. При этом список используемых сер-
висов является общим для всех групп пользователей. 

Для каждого сервиса DNSBL задается его адрес, по которому выполняется 
обращение к сервису, а также его рейтинг.  

Рейтинг сервиса определяет степень доверия администратора к данному 
сервису. При проверке IP-адреса отправителя в DNSBL Kaspersky Mail 
Gateway отправляет запрос во все перечисленные в этом списке сервисы. 
После получения результатов производится суммирование рейтингов сер-
висов, опознавших заданный IP-адрес, как адрес, с которого ведется не-
санкционированная рассылка. 

При проверке наличия IP-адреса в DNSBL при установлении соединения, 
правило in_dnsbl (см. Приложение A на стр. 121) срабатывает, если сумма 
рейтингов сработавших DNSBL будет равна 100 или превысит это значе-
ние. 

При проверке наличия IP-адреса в DNSBL модулем фильтрации спама, 
считается, что отправитель находится в «черном» списке и сообщению 
присваивается статус blackisted, если сумма рейтингов сработавших 
DNSBL будет равна 100 или превысит это значение. Этот статус присваи-
вается независимо от результатов проверок при помощи других методов. 

На некоторых уровнях строгости также могут анализироваться и ситуации, 
когда сумма рейтингов сервисов, содержащих отправителя сообщения в 
своих «черных» списках, меньше 100. В этом случае информация о нахож-
дении отправителя в «черных» списках используется только как дополни-
тельный признак и сообщение признается спамом только при наличии дру-
гих дополнительных признаков, выявленных другими методами проверки. 

5.2.6. Маркировка сообщений, 

содержащих спам 

Пример: 

Необходимо: 

 проводить фильтрацию спама, задав степень строгости фильтра-
ции – standard; 

 изменять заголовок Subject для писем, охарактеризованных как 
спам или возможный спам. 

Для реализации поставленной задачи выполните следующие действия: 
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Задайте степень строгости фильтрации спама, для чего в секции 
[mailgw.policy] конфигурационного файла определите значение 
параметра SpamRateLimit. После чего задайте правила обработки 
писем: 

SpamRateLimit=standard 

CheckSpam=true 

MarkSubject=spam,probable 

5.2.7. Блокировка доставки сообщений, 

содержащих спам 

Пример: 

Необходимо: 

 проводить фильтрацию спама, задать степень строгости фильтра-
ции – standard; 

 блокировать доставку сообщений, охарактеризованных как спам 
или возможный спам, для пользователей из группы managers; 

 для всех остальных блокировать доставку только сообщений, оха-
рактеризованных как спам. 

Для реализации поставленной задачи выполните следующие действия: 

1. Задайте степень строгости фильтрации спама, для чего в секции 
[mailgw.policy] конфигурационного файла определите следующее 
значение параметра: 

SpamRateLimit=standard 

2. Создайте секцию [mailgw.group:managers], определяющую пра-
вила обработки писем для пользователей группы managers: 

[mailgw.group:managers] 

Recipients=*@managers.mycompany.com 

CheckSpam=true 

BlockMessage=as/spam,as/probable 

Правила обработки писем для всех остальных пользователей бу-
дет также определять секция [mailgw.policy]: 

[mailgw.policy] 

CheckSpam=true 

BlockMessage=as/spam 
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5.2.8. Сохранение в карантинном 

каталоге копий сообщений, 

содержащих спам 

Сохранение копий писем в карантинном каталоге может применяться как 
совместно с блокировкой доставки сообщений, так и отдельно. В первом 
случае письма, охарактеризованные программой как спам или возможный 
спам, не будут попадать в ящики адресатов, а будут сохраняться в каран-
тинном каталоге. Во втором случае письма будут доставляться конечным 
пользователям и их копии будут сохраняться в карантинном каталоге. 

Пример: 

Необходимо: 

 проводить фильтрацию спама, задать степень строгости фильтра-
ции – standard; 

 помещать копии всех сообщений, охарактеризованных как спам, 
возможный спам, формальное или заблокированное сообщение, в 
карантинный каталог; 

 блокировать доставку писем, охарактеризованных как спам или 
возможный спам. 

Для реализации поставленной задачи выполните следующие действия: 

1. Задайте степень строгости фильтрации спама, для чего в секции 
[mailgw.policy] конфигурационного файла определите следующее 
значение параметра: 

SpamRateLimit=standard 

2. Также в секции [mailgw.policy] конфигурационного файла задайте 
следующие значения параметров: 

[mailgw.policy] 

CheckSpam=true 

BlockMessage=as/spam,as/probable 

QuarantineMessage=as/spam,as/probable,as/formal, 

as/blacklisted 
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Внимание! 

Заблокированные и помещенные в карантин сообщения, получившие в ре-
зультате проверки модулем фильтрации спама статус Spam, Probable 
Spam, Formal, Blacklisted, могут содержать вирусы, так как после приме-
нения указанных действий не выполняется их антивирусная проверка. 

5.3. Антивирусная защита 

почтового трафика 

В данном разделе описаны примеры, раскрывающие возможности Kas-
persky Mail Gateway по антивирусной защите почтового трафика. Описан-
ные в примерах настройки можно комбинировать для создания более 
сложных схем защиты. 

5.3.1. Доставка сообщений, содержащих 

только незараженные или 

вылеченные объекты 

Пример: 

Необходимо: 

 проверять весь почтовый трафик сервера на присутствие вирусов; 

 лечить зараженные объекты; 

 удалять из почтового сообщения зараженные объекты, которые не 
удалось вылечить; 

 доставлять пользователю сообщения, содержащие только выле-
ченные и незараженные объекты. 

Для реализации поставленной задачи определите следующие значения 
параметров в секции [mailgw.policy]: 

1. Задайте режим антивирусной проверки всех почтовых сообщений: 

CheckAV=true 

2. Задайте режим лечения зараженных объектов: 

AVCure=true 

3. Укажите действия, которые необходимо выполнять над объектами: 
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ActionDisinfected=cure 

ActionInfected=remove 

ActionSuspicious=remove 

ActionProtected=remove 

ActionError=remove 

BlockMessage= 

Примечание 

Дополнительно вы можете организовать отправку уведомлений админист-
ратору, получателю и отправителю о том, что были обнаружены заражен-
ные или подозрительные объекты (см. п. 5.3.4 на стр. 69). Также есть воз-
можность сохранять сообщения, содержащие зараженные, подозрительные 
или защищенные паролем объекты, в карантинном каталоге (см. п. 5.3.6 на 
стр. 71). 

5.3.2. Замена зараженных объектов 

стандартными сообщениями 

Пример: 

Необходимо: 

 проверять весь почтовый трафик сервера на присутствие вирусов и 
лечить зараженные объекты почтовых сообщений; 

 объекты, не подлежащие лечению, а также подозрительные или 
защищенные паролем объекты удалять, заменяя их стандартным 
сообщением. 

Для реализации поставленной задачи определите следующие значения 
параметров в секции [mailgw.policy]: 

1. Задайте режим антивирусной проверки всех почтовых сообщений: 

CheckAV=true 

2. Задайте режим лечения зараженных объектов: 

AVCure=true 

3. Укажите действия, которые необходимо выполнять над объектами: 

ActionDisinfected=cure 

ActionInfected=placeholder 

ActionSuspicious=placeholder 

ActionProtected=placeholder 
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ActionError=placeholder 

BlockMessage= 

Примечание 

Помимо замены зараженных и подозрительных объектов стандартными 
сообщениями вы можете организовать уведомление администратора об 
обнаружении данных объектов (см. п. 5.3.4 на стр. 69), а также сохранить 
сообщения, содержащие данные объекты, в карантинном каталоге (см. 
п. 5.3.6 на стр. 71). 

5.3.3. Запрет доставки сообщений, 

содержащих подозрительные 

объекты 

Пример: 

Необходимо: 

 проверять весь почтовый трафик сервера на присутствие вирусов и 
лечить зараженные объекты почтовых сообщений; 

 блокировать доставку сообщений, содержащих объекты не подле-
жащие лечению, а также подозрительные или защищенные паро-
лем объекты. 

Внимание! 

При реализации данной задачи следует учитывать, что если в сообщении, 
содержащем несколько объектов, один из объектов будет признан как не 
подлежащий лечению, подозрительный или защищенный паролем, то бу-
дет заблокирована доставка всего сообщения. 

Для реализации поставленной задачи определите следующие значения 
параметров в секции [mailgw.policy]: 

1. Задайте режим антивирусной проверки всех почтовых сообщений: 

CheckAV=true 

2. Задайте режим лечения зараженных объектов: 

AVCure=true 

3. Укажите действия, которые необходимо выполнять над объектами: 

ActionDisinfected=cure 

ActionInfected=pass 
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ActionSuspicious=pass 

ActionProtected=pass 

ActionError=pass 

BlockMessage=av/infected,av/suspicious, 

av/protected,av/error 

Примечание 

Дополнительно можно организовать отправку уведомлений администратору 
об обнаружении зараженных или подозрительных объектов (см. п. 5.3.4 на 
стр. 69), а также сохранить сообщения, содержащие данные объекты в ка-
рантинном каталоге, для того чтобы в дальнейшем передать их специали-
стам «Лаборатории Касперского» для анализа (см. п. 5.3.6 на стр. 71). 

5.3.4. Доставка уведомлений 

отправителю, администратору, 

получателям  

Пример: 

Необходимо: 

 проверять весь почтовый трафик сервера на присутствие вирусов и 
лечить все зараженные объекты; 

 доставлять адресатам сообщения, содержащие только незаражен-
ные и вылеченные объекты; 

 объекты, не подлежащие лечению, а также подозрительные или 
защищенные паролем объекты, удалять; 

 уведомлять отправителей, получателей и администратора о выле-
ченных, не подлежащих лечению, удаленных и подозрительных 
объектах почтовых сообщений. 

Для реализации поставленной задачи определите следующие значения 
параметров в секции [mailgw.policy]: 

1. Задайте режим лечения зараженных объектов: 

AVCure=true 

2. Укажите действия, которые необходимо выполнять над объектами: 

ActionDisinfected=cure 

ActionInfected=remove 
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ActionSuspicious=remove 

ActionProtected=remove 

ActionError=remove 

BlockMessage= 

3. Укажите кому и в каких случаях будут отправляться уведомления: 

NotifyAdmin=av/disinfected,av/infected, 

av/suspicious,av/protected,av/error 

NotifyRecipient=av/disinfected,av/infected, 

av/suspicious,av/protected,av/error 

NotifySender=av/disinfected,av/infected, 

av/suspicious,av/protected,av/error 

5.3.5. Дополнительная фильтрация 

объектов по имени и типу  

Зачастую почтовые сообщения содержат объекты, которые имеют большую 
вероятность наличия вируса (например, exe-файлы). Во избежание зара-
жения мы предлагаем организовать фильтрацию почтового трафика по 
имени и / или типу таких объектов с сохранением их в отдельном каталоге.  

Существуют и такие объекты, которые не могут быть заражены (например, 
текстовые файлы). Для снижения нагрузки на сервер при выполнении анти-
вирусной обработки почтовых сообщений можно заранее определить типы 
и/или имена таких вложенных объектов и исключать их из антивирусной 
проверки.  

Фильтрация объектов производится с помощью указания масок имен (па-
раметры IncludeByName, ExcludeByName) и MIME-типов (параметры 
IncludeByMime, ExcludeByMime). 

Пример: 

Необходимо: 

 для пользователей группы managers удалять вложенные файлы с 
расширением .exe и .reg; 

 для пользователей группы accounts удалять все вложенные объ-
екты, за исключением файлов с расширением .doc; 

 для пользователей группы sales блокировать письма, содержащие 
файлы с расширением .exe. 

Для реализации поставленной задачи выполните следующие действия: 
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Создайте в конфигурационном файле приложения три секции 
[mailgw.group:имя_группы], определяющие правила обработки 
писем для пользователей групп managers, accounts и sales: 

[mailgw.group:managers] 

Recipients=*@managers.mycompany.com 

IncludeByName=*.exe 

IncludeByName=*.reg 

ActionFiltered=remove 

... 

[mailgw.group:accounts] 

Recipients=*@accounts.mycompany.com 

ExcludeByName=*.doc 

ActionFiltered=remove 

... 

[mailgw.group:sales] 

Recipients=*@sales.mycompany.com 

IncludeByName=*.exe 

BlockMessage=av/filtered 

5.3.6. Сохранение сообщений в 

карантинном каталоге 

Вы можете организовать работу Kaspersky Mail Gateway таким образом, что 
почтовые сообщения с определенным статусом будут сохраняться в каран-
тинном каталоге. 

Например, такая возможность может быть использована, когда в процессе 
антивирусной проверки почтового сообщения был обнаружен вложенный 
зараженный объект, содержащий важные данные. При лечении часть дан-
ных может быть потеряна. Решением в такой ситуации может быть изоли-
рование зараженного сообщения в отдельном каталоге для, например, по-
следующей его отправки в «Лабораторию Касперского» на экспертизу. Воз-
можно нашим экспертам удастся вылечить объект и сохранить целостность 
содержащихся в нем данных. 

Пример: 

Необходимо: 

 проверять весь почтовый трафик сервера на присутствие вирусов и 
лечить все зараженные объекты; 



72 Kaspersky
®
 Mail Gateway 5.6  

 доставлять адресатам сообщения, содержащие только незаражен-
ные и вылеченные объекты; 

 блокировать доставку писем, содержащих объекты, не подлежа-
щие лечению, а также подозрительные или защищенные паролем 
объекты, и поместить их в карантинный каталог, определенный как 
/opt/quarantine. 

Для реализации поставленной задачи выполните следующие действия: 

1. Создайте каталог /opt/quarantine, который будет содержать забло-
кированные сообщения, и назначьте пользователю, используемому 
приложением при работе (по умолчанию kluser), права на запись в 
данный каталог. 

2. Задайте режим лечения зараженных объектов, для чего в секции 
[mailgw.policy] конфигурационного файла задайте следующее 
значение параметра: 

AVCure=true 

3. Также в секции [mailgw.policy] конфигурационного файла задайте 
следующие значения параметров: 

ActionDisinfected=cure 

ActionInfected=pass 

ActionSuspicious=pass 

ActionProtected=pass 

ActionError=pass 

BlockMes-

sage=av/infected,av/suspicious,av/protected,av/er

ror 

QuarantineMessage=av/infected,av/suspicious, 

av/protected,av/error 

AVQuarantinePath=/opt/quarantine 

5.4. Комбинирование фильтрации 

спама и антивирусной 

защиты 

Выбор режима работы приложения, уровня антивирусной проверки и сте-
пени строгости фильтрации спама зависит от объема почтового трафика, 
обрабатываемого программой, и строгости политики безопасности компа-
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нии. Приведенные в данном разделе три режима работы позволяют полу-
чить представление о возможности комбинирования фильтрации спама с 
антивирусной защитой почтового трафика. 

Примечание 

Описанные в данном разделе настройки для режимов работы приложения 
являются примерными и могут быть изменены администратором по его ус-
мотрению. 

5.4.1. Режим максимальной скорости 

Режим позволяет с высокой производительностью выполнять антивирусную 
проверку и фильтрацию спама, что бывает необходимо при обработке 
большого объема почтовых сообщений. При этом уровень защиты снижа-
ется, т.к. приложение не производит лечение зараженных объектов, а лишь 
высылает уведомление об обнаружении данных объектов. 

В данном режиме приложение: 

 фильтрует почтовый трафик на наличие спама; степень строгости 
фильтрации – minimum; 

 блокирует сообщения, охарактеризованные как спам; 

 маркирует сообщения, охарактеризованные как возможный спам, 
формальное или blacklisted-сообщение, специальными метками в 
заголовке Subject; 

 выполняет антивирусную проверку объектов почтовых сообщений, 
лечение зараженных объектов не производится; 

 фильтрует и блокирует доставку сообщений, содержащих наибо-
лее опасные типы вложенных объектов (для задания списка опас-
ных объектов используется внешний файл), а также блокирует дос-
тавку сообщений, содержащих зараженные объекты; 

 уведомляет получателя о письме, доставка которого была забло-
кирована. 

Для реализации данного режима работы необходимо: 

1. В секции [mailgw.policy] задать следующее значение параметра: 

SpamRateLimit=minimum 

2. Создать файл List1, содержащий список масок имен наиболее час-
то встречающихся опасных с точки зрения антивирусной защиты 
объектов. Например: 



74 Kaspersky
®
 Mail Gateway 5.6  

*.exe 

*.bat 

*.com 

*.scr 

*.bin 

*.dll 

3. В секции [mailgw.policy] задать следующие значения параметров: 

AVCure=false 

AVScanArchives=false 

AVScanMailBases=false 

CheckAV=true 

CheckSpam=true 

IncludeByName=file:<путь к файлу>/List1 

MarkSubject=probable,formal,blacklisted 

ActionFiltered=pass 

ActionInfected=pass 

ActionSuspicious=pass 

ActionProtected=pass 

ActionError=pass 

BlockMessage=av/infected,av/filtered,as/spam 

NotifyRecipient=av/infected,av/filtered 

Примечание 

Наличие нескольких групп адресатов (секций [mailgw.group:имя_группы]) 
замедляет обработку почтового трафика. Если требуется высокая скорость 
обработки, рекомендуется использовать только группу по умолчанию (сек-
ция [mailgw.policy]) для задания правил обработки почтовых сообщений. 

5.4.2. Рекомендуемый режим работы 

При использовании данного режима достигается оптимальный баланс меж-
ду скоростью работы сервера и обеспечиваемым уровнем безопасности. В 
данном режиме приложение: 

 фильтрует почтовый трафик на наличие спама; степень строгости 
фильтрации – standard; 
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 маркирует сообщения, охарактеризованные как спам, возможный 
спам, формальное или заблокированное сообщение, специальны-
ми метками в заголовке Subject; 

 выполняет антивирусную проверку и лечение объектов почтовых 
сообщений; 

 заменяет подозрительные объекты, а также зараженные объекты, 
которые не удалось вылечить, стандартным сообщением; 

 блокирует доставку и помещает в карантинный каталог сообщения, 
содержащие объекты, защищенные паролем, а также объекты, в 
результате проверки которых произошла ошибка; 

 уведомляет получателя о письме, доставка которого была забло-
кирована. 

Для реализации данного режима работы необходимо: 

1. В секции [mailgw.policy] задайте следующее значение параметра: 

SpamRateLimit=standard 

2. В секции [mailgw.policy] задайте следующие значения парамет-
ров: 

AVCure=true 

AVScanArchives=true 

AVScanMailBases=true 

CheckAV=true 

CheckSpam=true 

MarkSubject=spam,probable,formal,blacklisted 

ActionDisinfected=cure 

ActionInfected=placeholder 

ActionSuspicious=placeholder 

ActionProtected=pass 

ActionError=pass 

BlockMessage=av/protected,av/error 

QuarantineMessage=av/protected,av/error 

NotifyRecipient=av/protected,av/error 
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5.4.3. Режим максимальной защиты 

В режиме максимальной защиты снижается скорость обработки почтового 
трафика, но обеспечивается максимальная защита пользователей от спама 
и вирусов. При этом приложение: 

 фильтрует почтовый трафик на наличие спама; степень строгости 
фильтрации – maximum; 

 блокирует доставку и помещает в карантинный каталог сообщения, 
охарактеризованные как спам, возможный спам, формальное или 
заблокированное сообщение; 

 выполняет антивирусную проверку и лечение объектов почтовых 
сообщений; 

 удаляет из сообщения зараженные объекты, которые не удалось 
вылечить, а также подозрительные, защищенные паролем объекты 
и объекты, в результате проверки которых произошла ошибка; 

 уведомляет получателя письма и администратора о зараженных, 
подозрительных и защищенных паролем объектах, а также объек-
тах, в результате проверки которых произошла ошибка. 

Для реализации данного режима работы необходимо: 

1. В секции [mailgw.policy] задайте следующее значение параметра: 

SpamRateLimit=maximum 

2. В секции [mailgw.policy] задайте следующие значения параметров: 

AVCure=true 

AVScanArchives=true 

AVScanMailBases=true 

CheckAV=true 

CheckSpam=true 

MarkSubject=spam,probable,formal,blacklisted 

ActionDisinfected=cure 

ActionInfected=remove 

ActionSuspicious=remove 

ActionProtected=remove 

ActionError=remove 

BlockMessage=as/all 

QuarantineMessage=as/all 
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NotifyRecipient=av/infected,av/suspicious, 

av/protected,av/error 

NotifyAdmin=av/infected,av/suspicious, 

av/protected,av/error 

5.5. Дополнительные возможности 

Kaspersky Mail Gateway 

Помимо выполнения основных функций – фильтрации спама и антивирус-
ной проверки почтового трафика, приложение позволяет: 

 вести архив принятой и отправленной почты; 

 пересылать всю принятую корреспонденцию; 

 настраивать ограничения SMTP-соединений, что позволяет проти-
востоять хакерским атакам и использованию приложения в качест-
ве открытого почтового маршрутизатора для несанкционированных 
рассылок. 

5.5.1. Настройка автоматической 

архивации принятой и 

отправленной почты 

Если политика безопасности вашей организации предполагает ведение 
архивов всего почтового трафика, проходящего через сервер, с помощью 
приложения вы можете настроить автоматическое выполнение данной опе-
рации. Администратор при необходимости сможет просматривать сообще-
ния в архивах. 

При включении автоматической архивации будут сохранены копии: 

 Всех входящих почтовых сообщений (в том числе содержащих 
спам или зараженные объекты, без дополнительного уведомле-
ния). Архивация таких сообщений включается при определении пу-
ти к архивному каталогу (параметр IncomingArchivePath секции 
[mailgw.archive]). 

 Исходящих почтовых сообщений (как отправленных адресатам, так 
и заблокированных вследствие обнаружения в них вирусов или 
спама, а также сообщений-уведомлений, сформированных самим 
приложением). Архивация таких сообщений включается при опре-
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делении пути к архивному каталогу (параметр OutgoingArchive-
Path секции [mailgw.archive]). 

 Всех принятых писем до их проверки. Архивация сообщений вклю-
чается при указании списка почтовых адресов (почтового адреса), 
на которые будут отправляться скрытые копии писем (параметр 
IncomingBcc секции [mailgw.archive]). 

Внимание! 

Перед настройкой автоматической архивации убедитесь, что в файловой 
системе сервера достаточно места для ведения подобного архива.  

Также не забывайте периодически очищать данный каталог, удаляя неакту-
альные сообщения и проводя архивацию необходимых сообщений (перио-
дичность данной процедуры зависит от интенсивности почтового трафика). 

5.5.2. Защита от хакерских атак и 

нежелательной почты 

Для обеспечения максимальной безопасности вашей почтовой системы мы 
предлагаем произвести ряд дополнительных модификаций конфигурацион-
ного файла Kaspersky Mail Gateway. Для защиты сервера от хакерских атак, 
а также для предотвращения использования приложения в качестве откры-
того почтового маршрутизатора (что может привести, например, к рассылке 
большого количества спама) рекомендуется настроить следующие пара-
метры: 

 ConnectRule секции [mailgw.access]. Параметр определяет пове-
дение приложения при попытке установки SMTP-сессии. 

 HeloRule секции [mailgw.access]. Параметр определяет поведе-
ние приложения в ответ на команду HELO / EHLO, полученную от 
клиента.  

 MailfromRule секции [mailgw.access]. Параметр определяет пове-
дение приложения при попытке отправки сообщения от адресата 
(MAIL FROM), чье имя домена не может быть сопоставлено с IP-
адресом или MX-записями, соответствующими этому домену.  

 RelayRule секции [mailgw.access]. Параметр определяет правила 
доступа клиентов к маршрутизатору. Настройка этого параметра 
крайне важна для предотвращения использования приложения в 
качестве открытого почтового маршрутизатора. 
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Внимание! 

Подробнее синтаксис данных параметров рассмотрен в описании конфигу-
рационного файла (см. Приложение A на стр. 121). 

Также рекомендуется настроить ограничения для SMTP-соединений 
(см. п. 6.1.2 на стр. 87). 

Приложение версии 5.6 поддерживает технологию DNSBL. Эта технология 
позволяет блокировать прием почты с «неблагонадежных» серверов, заре-
гистрированных в базе DNSBL как сервера, с которых происходит рассылка 
спама. Список сервисов DNSBL задается в параметре DNSBlackList секции 
[mailgw.access] конфигурационного файла приложения. 

Внимание! 

Сервис DNSBL (DNS-based Blackhole List) – база данных IP-адресов поч-
товых серверов, с которых ведется неконтролируемая рассылка. Такие поч-
товые сервера принимают почту от кого угодно и отправляют ее далее кому 
угодно. Использование DNSBL дает возможность автоматически запрещать 
прием почты с подобных серверов. Политика формирования списков раз-
личается у различных DNSBL-сервисов. Внимательно ознакомьтесь с поли-
тикой сервиса, прежде чем использовать его списки для фильтрации почты. 

Если с какого-либо адреса постоянно рассылается спам, и администрация 
сервера, через который идет рассылка, не принимает никаких мер, можно 
сообщить о спамере в DNSBL. Спамера занесут в базу данных, что даст воз-
можность автоматически запрещать прием почты с этого почтового сервера. 

5.6. Управление ключами 

Возможность использования Kaspersky Mail Gateway определяется наличи-
ем ключа. Ключ входит в поставку продукта и дает вам право использовать 
приложение со дня приобретения и установки ключа.  

Внимание! 

Без ключа Kaspersky Mail Gateway НЕ РАБОТАЕТ! 

По окончании срока действия ключа функциональность приложения сохра-
няется за исключением возможности обновления баз Kaspersky Mail Gate-
way и баз фильтрации спама. Вы по-прежнему можете проводить фильтра-
цию спама, а также проверять сообщения на присутствие вирусов и лечить 
зараженные объекты, но используя базы, актуальные на дату окончания 
срока действия ключа. Следовательно, вы не будете защищены от новых 
вирусов, появившихся после окончания срока действия ключа приложения, 
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а без обновления баз фильтрации спама модуль фильтрации спама не бу-
дет фильтровать новые виды спама. 

Чтобы избежать заражения новыми вирусами и эффективно бороться со 
спамом, мы рекомендуем вам продлить срок действия ключа на использо-
вание Kaspersky Mail Gateway. 

Ключ дает вам право на использование приложения и содержит всю необ-
ходимую информацию, связанную с лицензией, которую вы приобрели, та-
кую как: тип лицензии, дата окончания срока действия ключа, информацию 
о дистрибьюторах и т.д. 

Помимо прав на использование приложения в течение срока действия клю-
ча вы приобретаете следующие возможности: 

 круглосуточную техническую поддержку; 

 ежечасное обновление баз Kaspersky Mail Gateway и обновление 
баз фильтрации спама каждые три минуты; 

 своевременное информирование о новых вирусах. 

Поэтому крайне важно вовремя продлевать ключ на использование Kas-
persky Mail Gateway. Существует также возможность установить резервный 
ключ, который приложение начнет использовать по истечении срока дейст-
вия текущего ключа (см. п. 5.6.2 на стр. 82). 

5.6.1.  Просмотр информации о ключе 

Просматривать информацию об установленных ключах вы можете в отчете 
о работе основного компонента приложения. При старте компонент загру-
жает информацию о ключах и выводит ее в отчет. 

Более полная информация о состоянии ключей может быть получена при 
помощи специального компонента licensemanager, входящего в состав при-
ложения. 

Вся информация о ключах может быть выведена на консоль сервера или 
просмотрена удаленно с любого компьютера сети с помощью модуля про-
граммы Webmin. 

Для того чтобы просмотреть информацию обо всех установленных 
ключах, в командной строке введите для Linux: 

# /opt/kaspersky/mailgw/bin/mailgw-licensemanager -s 

для FreeBSD: 

# /usr/local/bin/mailgw-licensemanager -s 

На консоль сервера будет выведена информация подобного рода: 
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Kaspersky license manager for Linux. Version 

5.6.0/RELEASE 

Copyright (C) Kaspersky Lab, 1997-2008. 

Portions Copyright (C) Lan Crypto 

 

License info: 

Product name: Kaspersky Mail Gateway 

Expiration date: 02-06-2008, expires in 34 days 

 

Active key info: 

Product name: Kaspersky Mail Gateway 

Key file 00086CA1.key 

Type: Commercial 

Expiration date: 02-06-2008 

Serial: 0007-000487-00086CA  

Чтобы просмотреть информацию о ключе, в командной строке введите, 
например, такую строку для Linux: 

# /opt/kaspersky/mailgw/bin/mailgw-licensemanager -k 

00053E3D.key 

где 00053E3D.key – имя файла, содержащего ключ. 

для FreeBSD: 

# /usr/local/bin/mailgw-licensemanager -k 

00053E3D.key 

На консоль сервера будет выведена информация подобного рода: 

Kaspersky license manager for Linux. Version 

5.6.0/RELEASE 

Copyright (C) Kaspersky Lab. 1998-2008. 

Portions Copyright (C) Lan Crypto 

Product name: Kaspersky Mail Gateway 

Creation date: 02-12-2007 

Expiration date: 02-06-2008 

Serial 0007-000487-00086CA 

Serial 02B1-000454-00053E3 

Type: Commercial 

Lifespan: 91 
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5.6.2. Продление срока действия ключа 

Продление срока действия ключа на использование Kaspersky Mail Gateway 
дает вам право на восстановление полной функциональности приложения. 
Возобновляются дополнительные услуги, приведенные в п. 5.6 на стр. 79.  

Срок действия ключа зависит от типа лицензирования, который вы выбра-
ли, приобретая приложение (на Kaspersky Mail Gateway срок составляет, 
как правило, один год), а также от продукта, в составе которого вы приоб-
рели приложение.  

Чтобы продлить срок действия ключа на использование Kaspersky Mail 
Gateway, вам необходимо: 

связаться с компанией, у которой вы купили приложение, и про-
длить срок действия ключа на использование Kaspersky Mail Gate-
way.  

или: 

продлить срок действия ключа непосредственно в «Лаборатории 
Касперского», написав в Отдел продаж (sales@kaspersky.com) или 
заполнив соответствующую форму на нашем сайте 
(www.kaspersky.ru) в разделе Электронный магазин  Продлить 
лицензию. По факту оплаты вам будет отправлен ключ по элек-
тронной почте, адрес которой был указан вами в форме заказа. 

Примечание 

Регулярно «Лаборатория Касперского» проводит акции, позволяющие про-
длевать сроки действия ключа на использование наших продуктов со зна-
чительными скидками. Следите за акциями на сайте «Лаборатории Каспер-
ского» в разделе Продукты  Акции и спецпредложения. 

Чтобы установить новый ключ вам необходимо в командной строке вве-
сти, например, такую строку для Linux: 

# /opt/kaspersky/mailgw/bin/mailgw-licensemanager -a 

00053E3D.key 

где 00053E3D.key – имя файла, содержащего ключ. 

для FreeBSD: 

# /usr/local/bin/mailgw-licensemanager -a 

00053E3D.key 

В случае успешной установки ключа на консоль сервера будет выведена 
следующая информация: 

mailto:sales@kaspersky.com
http://www.kaspersky.ru/
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Kaspersky license manager for Linux. Version 

5.6.0/RELEASE 

Copyright (C) Kaspersky Lab. 1998-2008. 

Portions Copyright (C) Lan Crypto 

Key file 00053E3D.key is successfully registered 

После этого рекомендуем вам обновить базы Kaspersky Mail Gateway. 

Если вы хотите установить новый ключ до истечения срока действия теку-
щего, вы можете добавить его в качестве резервного. Резервный ключ на-
чинает свою работу после истечения срока действия текущего ключа. Срок 
действия резервного ключа начинает отсчитываться с момента его актива-
ции. Можно установить только один резервный ключ. 

Если вы установили два ключа (текущий и резервный), то при запросе ин-
формации о ключе на консоль сервера будет выводиться информация как о 
текущем, так и о резервном ключах. 

5.6.3. Удаление ключа 

Чтобы удалить текущий и резервный (если он установлен) ключи, в ко-
мандной строке введите для Linux: 

# /opt/kaspersky/mailgw/bin/mailgw-licensemanager -da 

для FreeBSD: 

# /usr/local/bin/mailgw-licensemanager -da 

В случае успешного удаления на консоль сервера будет выведена сле-
дующая информация: 

Kaspersky license manager for Linux. Version 

5.6.0/RELEASE 

Copyright (C) Kaspersky Lab. 1998-2008. 

Portions Copyright (C) Lan Crypto 

Active key was successfully removed 

 

Чтобы удалить резервный ключ, в командной строке введите для Linux: 

# /opt/kaspersky/mailgw/bin/mailgw-licensemanager -dr 

для FreeBSD: 

# /usr/local/bin/mailgw-licensemanager -dr 

На консоль сервера будет выведена следующая информация: 
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Kaspersky license manager for Linux. Version 

5.6.0/RELEASE 

Copyright (C) Kaspersky Lab. 1998-2008. 

Portions Copyright (C) Lan Crypto 

Additional key was successfully removed 



 

ГЛАВА 6. ДОПОЛНИТЕЛЬНАЯ 

НАСТРОЙКА 

ПРИЛОЖЕНИЯ 

В данном разделе мы подробно остановимся на дополнительных настрой-
ках Kaspersky Mail Gateway, которые не являются обязательными для кор-
ректной работы приложения и настраиваются по усмотрению администра-
тора. 

Внимание! 

Для того чтобы изменения настроек вступили в силу, выполните переза-
грузку приложения. 

6.1. Настройка параметров 

антивирусной защиты 

почтового трафика  

Параметры приложения, расположенные в секции [mailgw.policy], задают 
режим проверки и лечения сообщений, а также определяют, выполняет ли 
приложение проверку архивов и почтовых баз, вложенных в почтовое сооб-
щение (параметры AVScanArchives и AVScanMailBases соответственно). 

6.1.1. Настройка тайм-аутов приложения 

Внимание! 

Все параметры тайм-аутов приложения сгруппированы в секции 
[mailgw.timeouts] конфигурационного файла приложения. 

При помощи настройки различных тайм-аутов приложения администратор 
может: 

 Ограничивать максимальное время, через которое будет произве-
дена повторная попытка доставить неотправленное сообщение 
(параметр MaximalBackoffTime, значение задается в секундах). 
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 Ограничивать минимальное время, через которое будет произве-
дена повторная попытка доставить неотправленное сообщение 
(параметр MinimalBackoffTime). 

 Определять длительность периода, в течение которого с частотой, 
заданной параметрами MinimalBackoffTime и 
MaximalBackoffTime, производятся попытки доставки сообщения 
(параметр MaximalQueueLifetime). По истечении данного периода 
неотправленное почтовое сообщение удаляется из очереди на 
доставку. При этом, если необходимо, формируется DSN-
сообщение о невозможности доставки исходного письма. 

 Задавать время прерывания на различные сетевые операции (для 
модулей Sender и Receiver), такие как: 

 Сетевая операция чтения (параметр ReadTimeout). Значение 
тайм-аута по умолчанию, заданное в конфигурационном файле 
приложения, является оптимальным для большинства случаев, 
изменять его не рекомендуется. 

 Сетевая операция записи (параметр WriteTimeout). Значение 
тайм-аута по умолчанию, заданное в конфигурационном файле 
приложения, является оптимальным для большинства случаев, 
изменять его не рекомендуется. 

 Определять тайм-ауты, используемые приложением при отправке 
сообщений: 

 Тайм-аут на время инициализации SMTP–сессии с удаленным 
сервером при отправке сообщений (параметр 
SendingInitialTimeout). 

 Тайм-аут на начало почтовой сессии (команда HELO / EHLO) 
(параметр SendingHelloTimeout). 

 Тайм-аут на время ожидания ответа от удаленного сервера на 
команду MAIL FROM (параметр SendingMailTimeout). 

 Тайм-аут на определение адресата сообщения (команда RCPT 
TO) (параметр SendingRcptTimeout). 

 Тайм-аут на начало передачи данных (команда DATA) (пара-
метр SendingDataInitiationTimeout). 

 Тайм-аут на время завершения передачи данных (последова-
тельность CRLF.CRLF) на удаленный сервер (параметр 
SendingDataTerminationTimeout). 

 Тайм-аут на окончание почтовой сессии (команда QUIT) (пара-
метр SendingQuitTimeout). 
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 Определять тайм-ауты, используемые приложением при приеме 
сообщений: 

 Тайм-аут на ожидание команды DATA (параметр 
ReceivingDataInitiationTimeout). 

 Тайм-аут на завершение передачи данных удаленным серве-
ром (параметр ReceivingDataTerminationTimeout). 

 Тайм-аут на время ожидания команд HELO / EHLO, MAIL 
FROM, RCPT TO, QUIT от удаленного сервера (параметр 
ReceivingCommandTimeout). 

 Ограничивать время, в течение которого AV-модуль может обраба-
тывать объект (параметр ScanTimeout). 

 Определять тайм-ауты, используемые приложением при работе с 
DNS-сервером: 

 Тайм-аут на время отправления запроса DNS-серверу и на по-
лучение ответа от него (параметр DNSNetworkTimeout). 

 Тайм-аут на общее время, затраченное на получение ответа от 
DNS-сервера, для всех попыток (параметр 
DNSResolveTimeout). 

 Тайм-аут на хранение DNS-записи в кеше DNS (параметр 
DNSCacheMaximalTTL). 

 Тайм-аут на хранение DNS-записи для недоступного сервера в 
кеше mailgw (параметр UnreachableCacheTTL). 

6.1.2. Настройка ограничений 

приложения 

Kaspersky Mail Gateway предоставляет администратору дополнительную 
возможность настройки ограничений при работе с приложением. Проведе-
ние такой настройки позволяет в некоторых случаях снижать нагрузку на 
сервер и увеличивать скорость обработки почтового трафика. Настройка 
сетевых ограничений помогает бороться с некоторыми видами вирусных 
эпидемий и DOS-атаками, когда работа почтового сервера может блокиро-
ваться или замедляться из-за большого объема нежелательного входящего 
трафика.  
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Внимание! 

Все параметры ограничений приложения находятся в секции [mailgw.limits] 
конфигурационного файла приложения. 

Вы можете настроить следующие ограничения: 

 Количество объектов, одновременно обрабатываемых модулями 
Receiver, Sender, а также AV-модулем (параметры 
IncomingSessions, OutgoingSessions, AntiviralSessions соответ-
ственно). 

 Максимальное количество пересылок каждого почтового сообще-
ния (параметр MaximalIncomingHops). Ограничение этого пара-
метра позволяет исключать бесконечный цикл при доставке письма 
в условиях некорректной настройки таблицы маршрутизации.  

 Ограничение как максимального размера принятого почтового со-
общения (параметр MaximalIncomingMessageSize), так и общего 
количества принятых за одну почтовую сессию писем (параметр 
MaximalIncomingMessagesPerSession).  

 Ограничение количества адресатов одного письма (параметр 
MaximalIncomingRcptsPerMessage). Это предотвращает массо-
вую рассылку сообщений (спам). 

 Максимальный размер одной почтовой сессии (параметр 
MaximalIncomingSessionSize).  

 Максимальное количество соединений с одного IP-адреса (или хос-
та), которые обрабатываются модулями Receiver и Sender (пара-
метры MaximalIncomingSessionsPerIP и 
MaximalOutgoingSessionsPerHost соответственно). 

 Минимальный размер свободного места в разделе, где располага-
ется рабочая очередь приложения (параметр MinimalQueueFreeS-
paceSize). Если при работе приложения размер очереди увеличит-
ся и приведет к тому, что размер свободного места станет меньше 
этого ограничения, приложение временно приостановит прием по-
следующих писем до возврата данного значения в заданные гра-
ницы. 

Если поток почтовых сообщений через ваш сервер превышает допустимый, 
рекомендуется уменьшить количество одновременно обрабатываемых AV-
модулем объектов (параметр AntiviralSessions) и максимальный размер 
принятого почтового сообщения (параметр MaximalIncomingMessageSize). 
Это позволит увеличить скорость приема и обработки сообщений. 

Если скорость соединения вашего сервера с интернетом невелика, реко-
мендуется: 
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 Уменьшить количество объектов, одновременно обрабатываемых 
модулями Receiver и Sender (параметры IncomingSessions и 
OutgoingSessions).  

 Снизить количество принимаемых за одну почтовую сессию писем 
(параметр MaximalIncomingMessagesPerSession). 

6.2. Настройка интерфейсов 

приема соединений 

Набор интерфейсов и портов, на которых приложение производит прием 
соединений, определяется параметром ListenOn секции [mailgw.network] 
конфигурационного файла приложения. По умолчанию Kaspersky Mail 
Gateway ожидает соединение на порт 25 на всех доступных интерфейсах. 

Если необходимо использовать конкретный интерфейс, а не все доступные, 
или использовать порт, отличный от 25, необходимо провести дополни-
тельную настройку. 

Для того чтобы задать ожидание соединения приложением на порт 1025 
интерфейса 192.168.0.1, необходимо: 

в секции [mailgw.network] присвоить параметру ListenOn значение: 

ListenOn=192.168.0.1:1025 

Для использования нескольких определенных интерфейсов создайте в кон-
фигурационном файле несколько записей параметра ListenOn. Например: 

ListenOn=192.168.0.1:25 

ListenOn=10.0.0.1:25 

6.3. Настройка таблицы 

маршрутизации 

В состав приложения не входит локальный агент доставки сообщений. По-
этому требуется настроить передачу всех сообщений для локальных поль-
зователей на хост, где такой агент установлен. 

Правила передачи (правила маршрутизации) задаются параметром 
ForwardRoute секции [mailgw.forward]. 

Параметр задается в одном из следующих форматов: 

ForwardRoute=<маска_адреса> <получатель> 
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ForwardRoute=<маска_адреса> [<получатель>] 

ForwardRoute=<маска_адреса> [<получатель>:<порт>] 

где: 

<маска_адреса> – адрес получателя сообщений (могут быть ис-
пользованы специальные символы «*» и «?»; если параметру при-
своено значение any, то адрес получателя может быть любым); 

<получатель> – имя домена, на почтовый сервер которого (со-
гласно MX-записям) должна быть отправлена почта; 

[<получатель>] – точка доставки (IP-адрес или имя хоста); поч-
товый трафик будет отправлен на порт 25 указанного хоста; 

[<получатель>:<порт>] – точка доставки (IP-адрес или имя хос-
та, порт). 

Например, запись в секции [mailgw.forward]: 

ForwardRoute=*@domain.com [localhost:1025] 

указывает на то, что после антивирусной проверки и фильтрации спама все 
почтовые сообщения, предназначенные для домена domain.com, необхо-
димо направлять на порт 1025 локального хоста. 

Если необходимо задать несколько правил маршрутизации, создайте в 
конфигурационном файле несколько записей параметра ForwardRoute. 
Например, созданная в секции [mailgw.forward] запись: 

ForwardRoute=*@domain1.com [localhost:1025]  

ForwardRoute=*@domain2.com [somehost.somedomain.com]  

ForwardRoute=*@domain3.com otherdomain.com  

будет означать следующие правила обработки: 

 всю почту для домена domain1.com после антивирусной проверки 
и фильтрации спама направлять на порт 1025 локального хоста; 

 всю почту для домена domain2.com после антивирусной проверки 
и фильтрации спама направлять на порт 25 хоста 
somehost.somedomain.com; 

 всю почту для домена domain3.com после антивирусной проверки 
и фильтрации спама направлять на MX-хост домена 
otherdomain.com, определение которого будет производиться во 
время отправления сообщений; 

 все остальные сообщения после антивирусной проверки и фильт-
рации спама направлять на соответствующие MX-хосты. 
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Внимание! 

При маршрутизации почтового сообщения используется первая из встре-
тившихся записей, в которой указанный домен соответствует домену полу-
чателя сообщения. 

6.4. Проверка конфигурационного 

файла 

Для проверки синтаксиса конфигурационного файла без запуска приложе-

ния используйте ключ -k или --check-config командной строки компо-
нента mailgwd приложения. 

Если конфигурационный файл не содержит ошибок, то на консоль сервера 
не будет выведено никакой информации. 

Если в результате проверки будут обнаружены ошибки, то на консоль сер-
вера будет выведен список ошибок. 

6.5. Проверка синтаксиса 

шаблонов уведомлений 

В приложении существует возможность проверки корректности синтаксиса 
шаблонов уведомлений с помощью утилиты mailgw-tlv (по умолчанию уста-
навливается в каталог /opt/kasperskymailgw/bin/ (для  
дистрибутивов Linux) или /usr/local/bin/ (для дистрибутивов FreeBSD). 

Для того чтобы проверить корректность шаблона уведомлений, в ко-
мандной строке введите для Linux: 

> /opt/kaspersky/mailgw/bin/mailgw-tlv ./dsn.tmpl 

для FreeBSD: 

> /usr/local/bin/mailgw-tlv ./dsn.tmpl 

На консоль сервера будет выведена информация подобного рода: 

Kaspersky Template Language Verifier version 

5.6.19/RELEASE, 

Copyright (C) Kaspersky Lab, 1997-2008 

 

Parsing error: Unexpected end of line in the declara-

tion, line 63 
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В случае успешной проверки шаблона утилита выводит сообщение о пра-
вильности синтаксиса шаблона. В случае ошибки выводится подробное 
описание возможной причины сбоя. Коды возврата утилиты описаны в 
п. B.13 на стр. 191. 

6.6. Работа с архивом почтовых 

сообщений и карантинным 

каталогом 

Утилита mailgw-maila позволяет управлять объектами, находящимися в 
карантинных каталогах, и архивах входящих / исходящих сообщений. Ути-
лита mailgw-maila (по умолчанию устанавливается в каталог 
/opt/kasperskymailgw/bin/ (для дистрибутивов Linux) или /usr/local/bin/ (для 
дистрибутивов FreeBSD). 

С ее помощью возможно: 

 Просматривать содержимое всего хранилища или информацию об 
определенных сообщениях, например, для Linux: 

> /opt/kaspersky/mailgw/bin/mailgw-maila  

--show-all --archive-

path=/var/opt/kaspersky/mailgw/arch_in 

для FreeBSD: 

> /usr/local/bin/mailgw-maila 

--show-all --archive-

path=/var/db/kaspersky/mailgw/arch_in 

На консоль будет выведена информация подобного рода: 

Kaspersky Mail Archives Manager, version 

5.6.19/RELEASE, 

Copyright (C) Kaspersky Lab, 1997-2008 

 

--QueueID--Status-Size-------ArrivalTime---------

------Sender.../Recipient... 

jFDpgGKo70777 av/suspicious 1065 Mon, 12 Dec 2007 

15:13:51 +0300 10.0.0.1 <test@test.com> -> 

<test2@test.com> 

jFDpg4Hc04120 av/error 1056 Mon, 12 Dec 2007 

15:13:51 +0300 10.0.0.1 <test@test.com> -> 

test2@test.com 
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Total: 2 archived messages, 11425 bytes. 

Вывод информации о сообщениях, находящихся в хранилище, 
осуществляется в формате: 

ID STATUS SIZE DATE IP <SENDER> -> <RECIPIENT> 

где:  

ID – идентификационный номер сообщения в хранилище; 

STATUS – статус сообщения, отражающий его состояние в те-
кущий момент;  

Статус сообщения в хранилище может быть следующим:  

o incoming – сообщение из архива входящих сообщений; 

o outgoing – сообщение из архива исходящих сообщений; 

o as/spam – сообщение со статусом Spam, присвоенным 

модулем фильтрации спама; 

o as/probable – сообщение со статусом Probable Spam, 
присвоенным модулем фильтрации спама; 

o as/formal – сообщение со статусом Formal, присвоен-
ным модулем фильтрации спама; 

o as/blacklisted – сообщение со статусом Blacklisted, 

присвоенным модулем фильтрации спама; 

o av/clean – сообщение со статусом Clean, присвоенным 
AV-модулем; 

o av/disinfected – сообщение со статусом Disinfected, 

присвоенным AV-модулем; 

o av/infected – сообщение со статусом Infected, присво-
енным AV-модулем; 

o av/suspicious – сообщение со статусом Suspicious, 

присвоенным AV-модулем; 

o av/protected – сообщение со статусом Protected, при-
своенным AV-модулем; 

o av/error – сообщение со статусом Error, присвоенным 

AV-модулем; 

o av/filtered – сообщение со статусом Filtered, присво-
енным AV-модулем; 
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SIZE – размер сообщения (может задаваться в байтах, в кило-

байтах и мегабайтах, на что указывает соответствующий пре-
фикс);  

DATE – время и дата приема сообщения приложением; 

IP – IP-адрес отправителя сообщения; 

SENDER – адрес отправителя сообщения; 

RECIPIENT – адрес получателя сообщения (поле может иметь 

несколько значений). 

 Удалять все сообщения / определенное сообщение из хранилища, 
например, для Linux: 

> /opt/kaspersky/mailgw/bin/mailgw-maila  

--remove-all --archive-

path=/var/opt/kaspersky/mailgw/arch_in 

для FreeBSD: 

> /usr/local/bin/mailgw-maila 

--remove-all --archive-

path=/var/db/kaspersky/mailgw/arch_in 

На консоль будет выведена информация подобного рода: 

Kaspersky Mail Archives Manager, version 

5.6.19/RELEASE, 

Copyright (C) Kaspersky Lab, 1997-2008 

 

Total: 4586 archived messages have been removed. 

 Отправлять все сообщения / определенные сообщения, находя-
щиеся в хранилище, исходным адресатам, например, для Linux: 

> /opt/kaspersky/mailgw/bin/mailgw-maila  

--send-id=jHrWPC7s86253 --archive-

path=/var/opt/kaspersky/mailgw/arch_in 

для FreeBSD: 

> /usr/local/bin/mailgw-maila 

--send-id=jHrWPC7s86253 --archive-

path=/var/db/kaspersky/mailgw/arch_in 

На консоль будет выведена информация подобного рода: 

Kaspersky Mail Archives Manager, version 

5.6.19/RELEASE, 



Дополнительная настройка приложения 95 

Copyright (C) Kaspersky Lab, 1997-2008 

 

Message with QueueID jHrWPC7s86253 will be sent 

asap. 

Внимание! 

При использовании ключа командной строки – send-id указанное сообщение 
проходит антивирусную проверку и фильтрацию спама прежде чем будет 
доставлено адресату. Для того чтобы отправить сообщение из хранилища, 
не производя антивирусную проверку и фильтрацию спама, используйте 
ключ командной строки – send-id-without-check. 

Примечание 

Описание ключей командной строки для утилиты mailgw-maila см. в п. B.16 
на стр. 203, описание кодов возврата см. в п. B.17 на стр. 204. 

6.7. Управление рабочей очередью 

приложения 

В процессе работы приложения создается рабочая очередь сообщений, 
предназначенных для обработки модулем фильтрации спама и AV-
модулем. 

Утилита mailgw-mailq (по умолчанию устанавливается в каталог  
/opt/kaspersky/mailgw/bin/ (для дистрибутивов Linux) или /usr/local/bin/ (для 
дистрибутивовFreeBSD)) позволяет управлять сообщениями, находящими-
ся в рабочей очереди. 

С ее помощью возможно: 

 Просматривать содержимое рабочей очереди или информацию об 
определенных сообщениях, находящихся в очереди. 

Для того чтобы вывести информацию обо всех сообщениях в 
рабочей очереди, в командной строке введите для Linux: 

> /opt/kaspersky/mailgw/bin/mailgw-mailq  

--show-all 

для FreeBSD: 

> /usr/local/bin/ mailgw-mailq --show-all 
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На консоль сервера будет выведена информация подобного рода: 

Kaspersky Mail Queue Manager, version 

5.6.19/RELEASE, 

Copyright (C) Kaspersky Lab, 1997-2008 

 

--QueueID--Status-Size-------ArrivalTime---------

------Sender.../Recipient... 

iAgUF4Oi21098 WFS 1570 Tue, 12 Feb 2007 10:42:30 

+0000 10.0.0.28 <test2@scmsmtpgw1.test.ru> -> 

<test1@scmsmtpgw1.test.ru> 

iAgVF4Qs38118 WFC 897 Tue, 12 Feb 2007 10:42:31 

+0000 10.0.0.16  

<test2@scmsmtpgw1.test.ru> -> 

<test1@scmsmtpgw1.test.ru> 

iAgTF45Y97588 SND 1048 Tue, 12 Feb 2007 10:42:29 

+0000 10.0.0.16 <test2@scmsmtpgw1.test.ru> -> 

<test1@scmsmtpgw1.test.ru> 

 

Total: 3 queued messages, 3515 bytes. 

Вывод информации о письмах, находящихся в очереди, осуществ-
ляется в формате: 

ID STATUS SIZE DATE IP <SENDER> -> <RECIPIENT> 

где:  

ID – идентификационный номер сообщения в очереди; 

STATUS – статус сообщения, отражающий его состояние в те-
кущий момент;  

Статус сообщения в рабочей очереди может быть следующим:  

o WFC – сообщение ожидает фильтрации спама и антивирус-

ной проверки; 

o CHK – сообщение проходит антивирусную проверку; 

o WFS – сообщение ожидает разделения на виртуальные ко-

пии; 

o SPL – сообщение проходит разделение на виртуальные 
копии; 

o QUE – сообщение ожидает отправки адресату; 

o SND – сообщение отправляется. 
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SIZE – размер сообщения (может задаваться в байтах, в кило-

байтах и мегабайтах, на что указывает соответствующий пре-
фикс);  

DATE – время и дата помещения сообщения в очередь; 

IP – IP-адрес отправителя сообщения; 

SENDER – адрес отправителя сообщения; 

RECIPIENT – адрес получателя сообщения (поле может иметь 

несколько значений). 

 Удалять все сообщения / определенное сообщение из рабочей 
очереди. 

Для того чтобы удалить все сообщения из рабочей очереди, в 
командной строке введите для Linux: 

> /opt/kaspersky/mailgw/bin/mailgw-mailq --

remove-all 

для FreeBSD: 

> /usr/local/bin/mailgw-mailq --remove-all 

На консоль сервера будет выведена информация подобного рода: 

Kaspersky Mail Queue Manager, version 

5.6.19/RELEASE, 

Copyright (C) Kaspersky Lab, 1997-2008 

 

Total: 12 queued messages have been removed. 

Внимание! 

Удалить сообщение из рабочей очереди можно только в том слу-
чае, если оно имеет статус WFC, WFS или QUE. 

 Отправлять все или выбранные сообщения вне общей очереди, 
например, для Linux: 

> /opt/kaspersky/mailgw/bin/mailgw-mailq  

--send-id=jHrWPC7s86253 

для FreeBSD: 

> /usr/local/bin/mailgw-mailq 

--send-id=jHrWPC7s86253 

На консоль будет выведена информация подобного рода: 
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Kaspersky Mail Queue Manager, version 

5.6.19/RELEASE, 

Copyright (C) Kaspersky Lab, 1997-2008 

 

Message with QueueID jHrWPC7s86253 will be sent 

asap. 

 

Внимание! 

Отправить сообщение вне очереди можно только для писем со 
статусом QUE (ожидающее отправки адресату). 

Примечание 

Описание ключей командной строки для утилиты mailgw-mailq см. 
в п. B.15 на стр. 202, описание кодов возврата см. в п. B.17 на 
стр. 204. 

6.8. Управление работой 

приложения 

При работе с Kaspersky Mail Gateway существует возможность управления 
приложением с помощью скриптов, сигналов и с помощью командной строки.  

В данном разделе мы рассмотрим управление с помощью скриптов (об 
управлении с помощью сигналов см. п. B.3 на стр. 174; с помощью команд-
ной строки – см. п. B.4 на стр. 175).  

Внимание! 

Для управления приложением с помощью скрипта требуется наличие прав 
привилегированного пользователя (root). 

Если вы используете дистрибутив Linux, для запуска управляющего 
скрипта в командной строке введите: 

# /opt/kaspersky/mailgw/lib/bin/mailgw <действие> 

или используйте ссылку: 

# /etc/init.d/mailgw <действие> 

Если вы используете дистрибутив FreeBSD, для запуска управляющего 
скрипта в командной строке введите: 

# /usr/local/etc/rc.d/mailgw.sh <действие> 
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Возможные значения параметра <действие> приведены в таблице 1. 

Таблица 1. Параметры управляющего скрипта 

Параметр Значение 

start Запуск приложения. 

stop Остановка приложения. 

restart Последовательная остановка и запуск работы приложения. 

reload Перезагрузка основного компонента приложения c пере-
читыванием баз Kaspersky Mail Gateway и конфигураци-
онного файла и перезапуском модуля фильтрации спама. 

reload-bases Перечитывание баз Kaspersky Mail Gateway и перезапуск 
модуля фильтрации спама. 

status Запрос статуса состояния приложения. 

stats Запрос статистики работы приложения. 

recv-off Приостановка работы модуля Receiver. 

recv-on Возобновление работы модуля Receiver. 

send-off Приостановка работы модуля Sender. 

send-on Возобновление работы модуля Sender. 

check-off Приостановка работы модуля проверки. 

check-on Возобновление работы модуля проверки. 

clear-stats Обнуление статистики. 

post-update Загрузка баз Kaspersky Mail Gateway после их успешного 
скачивания. 

После приостановки модуля Receiver почтовые сервера не смогут устано-
вить соединение с Kaspersky Mail Gateway для передачи сообщений адре-
сатам вашей почтовой системы. Сообщения, расположенные в рабочей 
очереди, будут проверены на наличие в них вредоносных объектов и при-
знаков спама, обработаны в соответствии с правилами и отправлены адре-
сатам (если правила не блокируют доставку). 

После приостановки модуля Sender Kaspersky Mail Gateway не выполняет 
отправку обработанных сообщений. Обработанные сообщения сохраняют-
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ся в рабочей очереди исходящих сообщений. Приостановка модуля Sender 
не влияет на модуль Reciever, получение сообщений от почтовых серверов 
не приостанавливается. 

После приостановки модуля проверки почтовые сообщения, полученные 
модулем Reciever, передаются напрямую модулю Sender для дальнейшей 
передачи адресатам. Антивирусная проверка, фильтрация спама и обра-
ботка сообщений не производятся. 

6.9. Контроль работы приложения  

В процессе работы приложения осуществляется контроль корректности 
функционирования отдельных его модулей специальным watchdog-
процессом. После старта приложения порождается процесс-потомок, кото-
рый наблюдает за приложением. Если по прошествии определенного про-
межутка времени родительский процесс не получает от одного из модулей 
приложения подтверждения корректности функционирования, watchdog-
процесс перезапускает приложение. 

Внимание! 

Возможно управление тайм-аутами watchdog-процесса с помощью ключей 
командной строки приложения. Подробнее об этом см. п. B.6 на стр. 183. 

6.10. Настройка отображаемого 

формата даты и времени 

Во время работы Kaspersky Mail Gateway формируются отчеты по работе 
каждого из компонентов. Такая информация всегда сопровождается датой 
и временем ее формирования. 

По умолчанию Kaspersky Mail Gateway использует следующие форматы 
для записи даты и времени (в соответствии с соглашениями, принятыми 
для строки формата strftime): 

 %H:%M:%S – отображаемый формат времени. 

 %d-%m-%Y – отображаемый формат даты. 

Администратору предоставляется возможность изменения формата даты и 
времени. Настройка форматов выполняется в секции [locale] конфигураци-
онного файла приложения. Вы можете задать, например, следующие фор-
маты: 
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 %I:%M:%S %P – для отображения времени в двенадцатичасовом 
формате (параметр TimeFormat). 

 %y/%m/%d и %m/%d/%y – для отображения даты (параметр 
DateFormat; вывод даты будет производиться в форме гг/мм/дд и 
мм/дд/гг соответственно). 

6.11. Параметры формирования 

отчета приложения  

Результаты работы основного компонента приложения фиксируются в от-
чете, который выводится в лог-файл приложения в текстовом формате (па-
раметр LogFilename секции [mailgw.options]) либо в системный журнал 
(syslog). Если значением параметра LogFilename является пустая строка 
(LogFilename=), информация о работе приложения не фиксируется. 

Объем выводимой информации вы можете откорректировать путем изме-
нения уровня детализации отчета (параметр LogLevel в секции 
[mailgw.options]).  

Уровень детализации представляет собой число, определяющее степень 
конкретизации информации о работе компонентов в отчете. Каждый после-
дующий уровень включает в себя информацию предыдущего и некоторую 
дополнительную. 

В таблице 2, перечислены все возможные уровни детализации отчета.  

Таблица 2. Уровни детализации отчета 

Уровень 
Название 
уровня 

Буквенное 
обозначение 
уровня 

Значение 

0 Fatal Er-
rors 

F Информация только о критиче-
ских ошибках (ошибках, которые 
приводят к завершению работы 
приложения из-за невозможно-
сти выполнения каких-либо 
действий). Например, компо-
нент заражен или произошла 
ошибка при инициализации, 
загрузке баз и ключей. 
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Уровень 
Название 
уровня 

Буквенное 
обозначение 
уровня 

Значение 

1 Errors E Информация о прочих ошибках, 
в том числе и не приводящих к 
завершению работы компонен-
тов; например, информация об 
ошибке проверки объекта. 

2 Warning W Уведомления о событиях, в ре-
зультате которых может про-
изойти завершение работы 
приложения (информация об 
истечении срока действия клю-
ча, об отсутствии свободного 
места на диске). 

3 Info, No-
tice 

I Важные сообщения информа-
ционного характера; например, 
информация о том, запущен ли 
компонент, путь к конфигураци-
онному файлу, область провер-
ки, информация о базах, о клю-
чах, результирующая статисти-
ка. 

4 Activity A Сообщения о проверке файлов 
в соответствии с уровнем дета-
лизации отчета. 

9 Debug D Все сообщения отладочного 
характера. 

Информация о критических ошибках в работе компонента выводится все-
гда, вне зависимости от установленного уровня детализации. Оптимальным 
уровнем является уровень 4, который задан по умолчанию. 

Сообщения информационного характера можно разделить на следующие 
виды: 

 Сообщения о действиях над письмами. 

 Сообщения о системных событиях. 

 Прочие сообщения (о запуске компонента, о загрузке баз, коды 
возврата и т.д.). 
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Формат вывода информации для любого из перечисленных уровней дета-
лизации имеет следующий вид: 

 для сообщений о действиях над письмами: 

[дата время уровень_детализации] envelope-id: MESSAGE; 

 для всех остальных сообщений: 

[дата время уровень_детализации]: MESSAGE,  

где: 

 [дата время уровень_детализации] – запись, содержащая 

дату и время (в формате, указанном администратором в сек-
ции [locale]) и буквенное обозначение уровня детализации от-
чета; 

 envelope-id – идентификатор письма в рабочей очереди 

приложения, которому соответствует сообщение; 

 MESSAGE – текст сообщения; имеет различный формат в зави-

симости от вида сообщения. 

Тексты сообщений о действиях над письмами см. в п. B.20 на стр. 209. 

6.12. Дополнительные 

информационные поля в 

сообщениях 

В приложении возможно добавлять в почтовое сообщение некоторую до-
полнительную информацию. Рассмотрим подробнее два способа включе-
ния в письмо новых информационных полей: 

 Добавлять информацию в заголовок почтового сообщения. 

Это может быть информация о версии приложения, дате последне-
го обновления баз Kaspersky Mail Gateway, времени и результатах 
антивирусной проверки и проверки данного письма на спам (зада-
ется параметром AddXHeaders секции [mailgw.policy] конфигура-
ционного файла приложения). 

Формат заголовка: 

X-Anti-Virus: <имя продукта и его версия>, bases: 

<дата обновления баз в формате YYYYMMDDTHHMMSS> #<ко-
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личество записей в AV-базах>, check: <дата проверки в 

формате YYYYMMDD> <статус проверки или not_checked> 

где: 

YYYY - обозначение года в четырехсимвольном формате; 

MM - обозначение месяца; 

DD - обозначение числа; 

HH - обозначение часа; 

MM - обозначение минуты; 

SS - обозначение секунды. 

Пример: 

X-Anti-Virus: Kaspersky Mail Gateway, version 

5.6.12/RELEASE, bases: 20080118T085614 #519212, 

check: 20080118 clean 

Подробную информацию о заголовках, добавляемых в письмо мо-
дулем фильтрации спама см. п. B.18 на стр. 204. 

 Добавлять информацию в тело почтового сообщения. 

Сообщение добавляется в виде plain text и может содержать любой 
текст, заданный в соответствии с политикой безопасности (или дру-
гими правилами) конкретной организации (параметр AddDisclaimer 
секции [mailgw.policy]). Текст сообщения по умолчанию уведомля-
ет о том, что письмо было проверено Kaspersky Mail Gateway. По 
требованию администратора вид информации можно изменять 
(например, формировать сообщение в виде HTML-текста). 

6.13. Контроль работы приложения 

по протоколу SNMP 

Начиная с версии 5.6, приложение предоставляет доступ только на чтение к 
следующей информации по протоколу SNMP: 

 конфигурация приложения – информация по всем параметрам 
всех секций конфигурационного файла приложения; 

 статистика работы – статистическая информация по работе 
приложения. 
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Для определения того, доступна ли информация по протоколу SNMP, слу-
жит параметр SNMPServices, расположенный в секции [mailgw.snmp] 
конфигурационного файла.  

Приложение посредством SNMP предоставляет следующие данные: 

 Информация о конфигурации приложения. 

 Статистика работы приложения: 

 дата запуска приложения (в формате ISO 8601); 

 время в секундах, прошедшее с момента запуска приложения; 

 дата последнего успешного обновления (в формате ISO 8601); 

 общее количество записей в используемых базах Kaspersky 
Mail Gateway; 

 дата выпуска обновления, используемого приложением (в 
формате ISO 8601). 

Для реализации взаимодействия по протоколу SNMP в Kaspersky Mail Ga-
teway применяется SNMP-субагент, работающий в свою очередь с мастрер-
агентом SNMP. Параметры взаимодействия располагаются в секции 
[mailgw.snmp] конфигурационного файла: 

 ConnectTo – определяет сокет взаимодействия. Допускается ис-
пользование локального файла или сетевого сокета. Например: 

ConnectTo=unix:/path/to/dir/ 

или 

ConnectTo=127.0.0.1:705 

 PingInterval – интервал (в секундах), с которым субагент будет пы-
таться подключиться к мастер-агенту в случае разрыва соедине-
ния. 

 Timeout – тайм-аут (в секундах) на отправку запроса мастер-
агенту. 

 Retries – количество попыток отправки запроса мастер-агенту. 

В качестве мастер-агента допускается использование любого агента, под-
держивающего протокол AgentX. В данном разделе рассматривается при-
мер использования агента NET-SNMP. Взаимодействие осуществляется 
через локальный сокет. 
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Внимание! 

Для корректного взаимодействия с приложением по протоколу AgentX ре-
комендуется использовать агент NET-SNMP версии 5.1.2 и выше. 

Для настройки агента необходимо выполнить следующие шаги: 

1. Изменить конфигурационный файл snmpd.conf, добавив следую-
щие строчки: 

master agentx 

AgentXSocket tcp:localhost:705 

rocommunity public 

trapsink localhost 

2. Изменить конфигурационный файл snmp.conf, добавив следующие 
строчки:  

mibdirs +/opt/kaspersky/mailgw/share/snmp-mibs 

mibs all 

путь /opt/kaspersky/mailgw/share/snmp-mibs (для Linux) и 
/usr/local/share/mailgw (для FreeBSD) указывает расположение MIB-
файлов Kaspersky Mail Gateway. Если вы установили приложение в 
другой каталог, укажите путь, соответствующий вашей конфигура-
ции. 

3. Перезапустите NET-SNMP. 

Примечание 

Более детальную информацию по настройке агента NET-SNMP вы найде-
те на официальном сайте http://www.net-snmp.org/. Для получения инфор-
мации о файлах snmpd.conf и snmp.conf воспользуйтесь файлами справки 
(manual pages). 

При доступе к информации по протоколу SNMP используется следующий 
OID (идентификатор объекта): 

1.3.6.1.4.1.23668.1159 

Администратор может настроить приложение на отправку SNMP-ловушек 
(traps) при наступлении определенных событий. Отправка SNMP-ловушек 
регулируется параметром SNMPTraps секции [mailgw.snmp] конфигураци-
онного файла. Отправка SNMP-ловушек производится при возникновении 
следующих событий: 
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 Перезагрузка антивирусных баз (TrapBasesReloaded, TrapBasesRe-
loading) или конфигурации приложения (TrapConfigReloaded, Trap-
ConfigReloading). 

 Запуск / остановка приложения (TrapStart, TrapStarting, TrapStop, 
TrapStopping), возникновение критической ошибки (TrapError). 



 

ГЛАВА 7. ПРОВЕРКА 

КОРРЕКТНОСТИ РАБОТЫ 

ПРИЛОЖЕНИЯ 

После установки и настройки Kaspersky Mail Gateway мы рекомендуем вам 
проверить правильность задания параметров и корректность работы при-
ложения тремя способами: 

 с помощью программы Telnet; 

 с помощью почтовых сообщений, содержащих тестовые фразы в 
заголовке Subject; 

 с помощью специального шаблона GTUBE; 

 с помощью тестового «вируса» EICAR. 

7.1. Тестирование приема и 

отправки почты с помощью 

программы Telnet 

Для проведения тестирования работоспособности приложения с помо-
щью программы Telnet вам необходимо: 

1. Настроить соединение с сервером, на котором установлено прило-
жение, при помощи программы Telnet. Для этого в командной стро-
ке введите: 

telnet <адрес хоста с mailgw> <порт> 

где адрес хоста и порт – значения, заданные в конфигурацион-

ном файле приложения (параметр ListenOn секции 
[mailgw.network]). 

2. После установки соединения дождитесь ответа основного компо-
нента приложения. На экран компьютера будет выведена инфор-
мация подобного рода: 

220 mailgw.company.com ESMTP 

где mailgw.company.com – имя тестируемого сервера. 
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3. После получения подтверждения соединения с сервером в ко-
мандной строке введите следующий диалог: 

EHLO <fqdn> 

где <fqdn> – полное доменное имя хоста, устанавливающего со-

единение. 

На экран компьютера будет выведена информация подобного ро-
да: 

250-mailgw.company.com hello user [127.0.0.1] 

250-ENHANCEDSTATUSCODES 

250-PIPELINING 

250-8BITMIME 

250-SIZE 10485760 

250 DSN  

где: 

mailgw.company.com – имя тестируемого сервера; 

user – имя хоста клиента; 

[127.0.0.1] – IP-адрес клиента. 

 В командной строке введите: 

MAIL FROM: <адрес_отправителя> 

На экран компьютера будет выведена информация подобного 
рода: 

250 2.1.0 OK 

 В командной строке введите: 

RCPT TO: <адрес_получателя> 

На экран компьютера будет выведена информация подобного 
рода: 

250 2.1.0 OK 

 В командной строке введите: 

DATA 

На экран компьютера будет выведена информация подобного 
рода: 

354 Start mail input; end with <CRLF>.<CRLF> 
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В командной строке введите: 

Subject: test 

test 

. 

На экран компьютера будет выведена информация подобного 
рода: 

250 2.1.0 OK 

4. Если в результате диалога получен ответ 250 2.1.0 OK, то тес-

товое сообщение было успешно принято сервером. Далее сообще-
ние должно пройти обработку модулем фильтрации спама и анти-
вирусную проверку, после чего должно быть отправлено адресату в 
соответствии с таблицей маршрутизации. Рекомендуется прове-
рить доставку тестового сообщения. Также вы можете просмотреть 
отчет о работе приложения, в котором количества обработанных и 
отправленных сообщений должны увеличиться на одно письмо. 

7.2. Тестирование фильтрации 

спама 

Для того чтобы протестировать работу модуля фильтрации спама, необхо-
димо создать почтовые сообщения, содержащие в заголовке Subject опре-
деленные фразы. Описание тестовых фраз и реакций модуля фильтрации 
спама на тестовые сообщения описаны в таблице 3. 

Таблица 3. Тестовые сообщения 

Тестовая фраза в заголовке Sub-
ject 

Реакция модуля фильтрации 
спама 

Subject: spam is bad do not send it 

или  

Subject: э т о н е с п а м 

Письмо в результате проверки по-
лучает статус Spam. 

Subject:News and special events May  Письмо в результате проверки по-
лучает статус Probable Spam. 

Subject:Out of Office AutoReply Письмо в результате проверки по-
лучает статус Not detected. В заго-
ловок Subject добавляется метка [--
Formal Messages--].  
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Тестовая фраза в заголовке Sub-
ject 

Реакция модуля фильтрации 
спама 

Текст заголовка Subject содержит 
нецензурное слово. 

Письмо в результате проверки по-
лучает статус Not detected. В заго-
ловок Subject добавляется метка [--
Obscene--]. 

После отправки сообщения, содержащего в заголовке тестовую фразу, не-
обходимо проверить, что письмо было обработано согласно заданным пра-
вилам (у письма изменены соответствующие заголовки, письмо находится в 
карантинном каталоге, и т.д.). В случае если приложение работает некор-
ректно, вы можете обратиться за консультацией в Службу технической 
поддержки «Лаборатории Касперского». 

Кроме того, для проверки фильтрации вы можете использовать специаль-
ный шаблон GTUBE (Generic Test for Unsolicited Bulk Email). Проверка 
фильтрации спама при помощи GTUBE аналогична проверке работы анти-
вирусных программ при помощи тестового вируса EICAR.  

Создайте почтовое сообщение, содержащее следующую строку (без про-
белов и переносов):  

XJS*C4JDBQADN1.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-
EMAIL*C.34X 

и отправьте его на почтовый адрес, защищенный Kaspersky Mail Gateway. В 
результате распознавания почтовому сообщению будет присвоен статус 
SPAM и над сообщением будем выполнено действие, заданное политикой 
группы адресата. 

7.3. Тестирование с помощью 

EICAR  

После установки и настройки Антивируса Касперского мы рекомендуем вам 
проверить правильность настроек и корректность работы программы с по-
мощью тестового «вируса» и его модификаций. 

Тестовый «вирус» был специально разработан организацией  (The 
European Institute for Computer Antivirus Research) для проверки работы ан-
тивирусных продуктов. 

Тестовый «вирус» НЕ ЯВЛЯЕТСЯ ВИРУСОМ и не содержит программного 
кода, который может навредить вашему компьютеру, при этом большинство 
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продуктов антивирусных компаний-производителей идентифицируют его 
как вирус. 

Внимание! 

Никогда не используйте в качестве проверки работоспособности антиви-
русного продукта настоящие вирусы! 

Загрузить тестовый «вирус» можно с официального сайта организации 
EICAR: http://www.eicar.org/anti_virus_test_file.htm. 

Файл, который вы загрузили с сайта компании EICAR, содержит тело стан-
дартного тестового «вируса». Антивирус обнаруживает его, присваивает 
тип Инфицированный, не подвергающийся лечению, и выполняет дейст-
вие, установленное администратором для объекта с таким типом. 

Для того чтобы проверить реакцию Антивируса при обнаружении объектов 
других типов, вы можете модифицировать содержание стандартного тесто-
вого «вируса», добавив к нему один из префиксов (см. таблицу 4). 

Примечание 

Вы можете проверять корректность работы Kaspersky Mail Gateway с помо-
щью модифицированного «вируса» EICAR только при наличии баз Kas-
persky Mail Gateway, датированных не ранее 24.10.2003 (кумулятивное об-
новление – Октябрь, 2003). 

http://www.eicar.org/anti_virus_test_file.htm
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Таблица 4. Модификации тестового «вируса» 

Префикс Тип объекта 

Префикс отсутству-
ет, стандартный 
тестовый «вирус» 

Зараженный. При попытке лечения объекта воз-
никает ошибка; объект удаляется  

SUSP- Подозрительный (код неизвестного вируса).  

WARN- Подозрительный (модифицированный код из-
вестного вируса). 

ERRO- Вызывающий ошибку проверки. 

CURE- Зараженный. Объект подвергается лечению, при 
этом текст тела «вируса» изменяется на CURE. 

DELE- Зараженный. Объект автоматически удаляется. 

В первом столбце таблицы приведены префиксы, которые нужно добавить 
в начало строки стандартного тестового «вируса». Во втором столбце опи-
саны типы объектов, идентифицируемые антивирусной программой в ре-
зультате добавления префиксов. Действия над каждым из объектов опре-
деляются настройками Антивируса, выполненными администратором. 

Примечание 

Рекомендуется произвести проверку работы Антивируса для входящей и 
исходящей почты, как в теле сообщения, так и во вложении. Для проверки 
обнаружения вирусов в теле сообщения, поместите текст стандартного или 
модифицированного «вируса» в тело сообщения. 

 



 

ГЛАВА 8. УДАЛЕНИЕ 

ПРИЛОЖЕНИЯ  

Для удаления Kaspersky Mail Gateway с сервера требуется наличие прав 
привилегированного пользователя (root). Если на момент удаления вы не 
обладаете такими правами, то вам необходимо войти в систему под поль-
зователем root. 

Внимание! 

Процесс удаления самостоятельно остановит работу приложения! 

При удалении производится остановка приложения, удаление созданных 
при установке файлов и каталогов. Однако каталоги и файлы, созданные 
или измененные администратором (конфигурационный файл приложения, 
файлы шаблонов уведомлений, каталоги карантинного хранения, архивы 
принятых и отправленных сообщений, базы Kaspersky Mail Gateway, базы 
фильтрации спама, файл ключа), сохраняются. 

Запуск процедуры удаления приложения происходит различными способа-
ми в зависимости от используемого менеджера пакетов. Рассмотрим эти 
варианты подробнее.  

Если при установке использовался rpm-пакет Kaspersky Mail Gateway, для 
запуска процедуры удаления в командной строке введите: 

# rpm -e <имя_пакета> 

Если при установке использовался deb-пакет Kaspersky Mail Gateway, для 
запуска процедуры удаления в командной строке введите: 

# dpkg -P <имя_пакета> 

если вы хотите удалить приложение вместе с его конфигурационными 
файлами, или 

# dpkg -r <имя_пакета> 

если вы хотите удалить приложение, не удаляя при этом его конфигураци-
онных файлов. 

Если при установке использовался pkg-пакет Kaspersky Mail Gateway, для 
запуска процедуры удаления в командной строке введите: 

# pkg_delete <имя_пакета> 

В случае успешного завершения процедуры удаления будет выведено со-
ответствующее сообщение. 
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Если для управления Kaspersky Mail Gateway был установлен модуль уда-
ленного управления приложением (webmin-модуль), его удаление выполня-
ется вручную, стандартными для программы Webmin средствами. 



 

ГЛАВА 9. ЧАСТО ЗАДАВАЕМЫЕ 

ВОПРОСЫ  

В данной главе мы рассмотрим наиболее распространенные вопросы поль-
зователей по установке, настройке и работе приложения и постараемся 
ответить на них наиболее подробно. 

Внимание! 

Постоянно пополняемая База знаний, содержащая ответы на часто зада-
ваемые вопросы, расположена на сайте «Лаборатории Касперского» по 
адресу http://support.kaspersky.ru/mail_gateway. Здесь вы можете найти от-
веты на вопросы, которые не перечислены ниже. Также вы можете напи-
сать запрос в Службу технической поддержки через web-форму HelpDesk 
(http://support.kaspersky.ru/helpdesk.html). 

 

Вопрос: возможно ли использование Kaspersky Mail Gateway с антивирус-
ными продуктами других производителей? 

Во избежание конфликтов мы рекомендуем удалять антивирусные 
продукты сторонних производителей до установки Kaspersky Mail 
Gateway. 

Вопрос: почему Kaspersky Mail Gateway вызывает определенное снижение 
производительности сервера и ощутимо нагружает процессор? 

Детектирование вирусов является вычислительной (математиче-
ской) задачей, связанной с анализом структур, подсчетом кон-
трольных сумм и математическими преобразованиями данных. По-
этому основным ресурсом, который потребляется программой в 
процессе работы, является процессорное время. При этом каждый 
новый вирус, добавленный в базы Kaspersky Mail Gateway, увели-
чивает общее время проверки.  

В отличие от других антивирусов, сокращающих время проверки 
путем исключения из баз антивируса более сложных в обнаруже-
нии или более редких (например, в географическом отношении) 
вирусов, а также более сложных в анализе форматов файлов (на-
пример, pdf), «Лаборатория Касперского» считает, что задача про-
дуктов компании – обеспечивать реальную безопасность пользова-
телей. 
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Kaspersky Mail Gateway позволяет опытному пользователю уско-
рить антивирусную проверку путем отключения антивирусной про-
верки различных типов файлов. Однако не стоит забывать, что это 
приводит к снижению уровня безопасности. 

Kaspersky Mail Gateway распознает более семисот форматов архи-
вированных и сжатых файлов. Это очень важно для антивирусной 
безопасности, поскольку каждый из распознаваемых форматов 
может содержать исполняемый вредоносный код. Тем не менее, 
новая версия продукта работает быстрее, чем предыдущая, не-
смотря на ежедневное увеличение общего количества обнаружи-
ваемых Kaspersky Mail Gateway вирусов (около 30 новых вирусов в 
день), а также постоянное увеличение количества распознаваемых 
форматов. Это следствие использования новых уникальных техно-
логий, разработанных в «Лаборатории Касперского». 

Вопрос: зачем нужен файл ключа? Может ли мой Kaspersky Mail Gateway 
работать без него? 

Без ключа Kaspersky Mail Gateway не работает. 

Если вы еще не решились на приобретение Kaspersky Mail 
Gateway, мы можем предоставить вам пробный ключ (Trial), кото-
рый будет работать в течение двух недель или месяца. По истече-
нии данного срока ключ будет заблокирован. 

Вопрос: что произойдет, когда истечет срок действия ключа на исполь-
зование продукта? 

По истечении срока действия ключа на использование Kaspersky 
Mail Gateway продукт будет продолжать работу, но обновление баз 
станет невозможным. Kaspersky Mail Gateway по-прежнему будет 
выполнять лечение зараженных объектов, но с использованием 
старых баз Kaspersky Mail Gateway. 

При возникновении данной ситуации проинформируйте вашего 
системного администратора или обратитесь за продлением срока 
действия ключа в компанию, где был приобретен Kaspersky Mail 
Gateway, или непосредственно в ЗАО «Лаборатория Касперского». 

Вопрос: Приложение не работает. Что мне делать? 

Если при использовании приложения возникли проблемы, прежде 
всего убедитесь, не описан ли метод решения вашей проблемы в 
данной документации, в частности в этом разделе, или на сайте 
«Лаборатории Касперского» в Базе знаний 
(http://support.kaspersky.ru/mail_gateway).  
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Если вы не нашли решения вашей проблемы в документации и Ба-
зе знаний на веб-сайте, рекомендуем вам обратиться в Службу 
технической поддержки «Лаборатории Касперского».  

Для решения срочных проблем позвоните по телефонам, указан-
ным в разделе документации Наши координаты (см. п. D.2 
на стр. 228). Поддержка пользователей по телефону осуществля-
ется в круглосуточном режиме на русском, английском, француз-
ском и немецком языках. Обратите внимание, что для получения 
помощи вы должны иметь статус зарегистрированного пользовате-
ля и сообщить сотруднику Службы технической поддержки ваш ре-
гистрационный номер (при покупке коробочного варианта продукта) 
либо информацию по вашему заказу (при покупке продукта через 
интернет). 

Кроме того, вы можете написать запрос в Службу  
технической поддержки (http://support.kaspersky.ru/helpdesk.html). 

При заполнении веб-формы будьте внимательны: укажите точную 
информацию об используемом продукте «Лаборатории Касперско-
го», регистрационные данные, постарайтесь наиболее полно опи-
сать вашу проблему. В обязательных для заполнения полях укажи-
те: 

 Тип запроса. Выберите тематическую категорию, к которой от-
носится ваш запрос. 

 Название продукта «Лаборатории Касперского», который вы 
используете (например, Kaspersky Mail Gateway 5.6). 

 Текст запроса. Опишите проблему, возникшую при использо-
вании продукта «Лаборатории Касперского». 

 Регистрационную информацию. Укажите тип регистрации: 
ключ, если вы приобрели коробочный вариант продукта, либо 
онлайн-заказ при покупке продукта через интернет. В зависи-
мости от выбранного типа регистрации в поле ниже укажите 
серийный номер ключа либо номер заказа через интернет. 

 Электронный адрес, по которому специалисты Службы техни-
ческой поддержки смогут связаться с вами. 

В следующем окне веб-формы укажите контактную информацию, 
введите код защиты от автоматической регистрации и нажмите на 
кнопку Отправить запрос. Специалисты Службы технической под-
держки внимательно изучат вашу проблему и помогут вам как мож-
но скорее. 
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Вопрос: Зачем нужны регулярные обновления? 

Еще несколько лет назад вирусы передавались на дискетах и для 
защиты компьютера достаточно было установить антивирусную 
программу и изредка обновлять базы антивируса. Но последние 
вирусные эпидемии распространялись по миру всего за несколько 
часов, и установленный антивирус со старыми базами может ока-
заться бессилен перед новой угрозой. Для того чтобы не стать 
жертвой новых вирусов, необходимо обновлять базы ежечасно. 

Спам является острой проблемой для всех пользователей сети, а 
для компаний он является прямой и явной угрозой бизнесу. По по-
следним данным объем спама в Рунете сейчас составляет  
75-80% от всей почты и постоянно появляются новые виды рассы-
лок. Для того чтобы оперативно реагировать на появление новых 
рассылок и тем самым блокировать их распространение, необхо-
димо регулярно обновлять базы фильтрации спама, используемые 
для фильтрации спама. Обновления баз фильтрации спама публи-
куются на серверах обновлений «Лаборатории Касперского» каж-
дые три минуты. 

Вопрос: может ли злоумышленник подменить базы Kaspersky Mail Gate-
way или базы фильтрации спама? 

Базы фильтрации спама и базы Kaspersky Mail Gateway имеют уни-
кальную подпись, и при обращении к базам Kaspersky Mail Gateway 
проверяет ее. Если подпись не соответствует присвоенной в «Ла-
боратории Касперского», и дата баз – более поздняя, чем день 
окончания срока действия ключа на использование продукта, Kas-
persky Mail Gateway не будет использовать такие базы. 

Вопрос: приложение не запускается / не работает модуль Sender и т.п., 
что делать? 

Возможно, что в результате некорректной настройки возникла си-
туация, когда количество запущенных процессов (потоков) превы-
шает предельно допустимое системой значение. В этом случае 
скорость работы приложения значительно уменьшится или система 
«зависнет».  

Для решения данной проблемы рекомендуется уменьшить количе-
ство одновременно запущенных входящих и исходящих почтовых 
сессий, а также количество объектов, одновременно проверяемых 
модулем антивирусной проверки (параметры AntiviralSessions, 
IncomingSessions, OutgoingSessions секции [mailgw.limits]). 
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Вопрос: что нужно сделать для того, чтобы manual pages к приложению 
были доступны с помощью команды man <ʠʤʷ>? 

Для того чтобы man pages к приложению были доступны по коман-
де man <имя>, необходимо: 

 Для дистрибутивов Debian Linux, Ubuntu Linux, SUSE Linux в 
файл /etc/manpath.config добавить строку:  

MANDATORY_MANPATH /opt/kaspersky/mailgw/share/man 

 Для дистрибутивов Red Hat Linux и Mandriva Linux в файл 
/etc/man.config добавить строку:  

MANPATH /opt/kaspersky/mailgw/share/man 

 Для дистрибутивов FreeBSD в файл /etc/manpath.config доба-
вить строку:  

MANDATORY_MANPATH /usr/local/man 

Внимание! 

Дополнительно, если в системе используется переменная MANPATH, до-
бавьте в список ее значений путь к каталогу man-страниц приложения, вы-
полнив следующую команду:  

# export MANPATH=$MANPATH:<путь к каталогу man-страниц> 

 



 

ПРИЛОЖЕНИЕ A.  

КОНФИГУРАЦИОННЫЙ 

ФАЙЛ KASPERSKY MAIL 

GATEWAY 

Данный раздел содержит детальное описание конфигурационного файла 
приложения. 

По умолчанию в поставку Kaspersky Mail Gateway включен конфигурацион-
ный файл mailgw.conf, содержащий параметры приложения. 

Конфигурационный файл разбит на секции, описывающие параметры рабо-
ты отдельной группы функциональности приложения.  

Каждая секция описывается следующим образом: первая строка – заголо-
вок секции вида [имя_секции], строки с описанием параметров вида пара-
метр=значение. Описание секции конфигурационного файла завершается 
заголовком следующей секции. 

Примечание 

В конфигурационном файле для булевских параметров, которые могут при-
нимать значения true|false, можно также указывать эквивалентные значе-
ния: либо yes|no, либо y|n, либо 1|0. 

Внимание! 

Параметры, отмеченные в описании как «обязательный параметр», явля-
ются необходимыми для корректной работы приложения. Данные парамет-
ры обязательно должны быть определены! Без них конфигурационный 
файл неработоспособен! 

A.1. Секция [path] 

Секция [path] ʩʦʜʝʨʞʠʪ параметры, определяющие пути к важнейшим фай-
лам, без которых приложение не будет функционировать: 

 BasesPath – полный путь к каталогу, содержащему базы Kaspersky 
Mail Gateway и базы фильтрации спама. 

Обязательный параметр. 
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Значение параметра при стандартной установке приложения: 
/var/opt/kaspersky/mailgw/bases (для Linux) и 
/var/db/kaspersky/mailgw/bases (для FreeBSD). 

 LicensePath – полный путь к каталогу расположения файлов клю-
чей. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
/var/opt/kaspersky/mailgw/licenses (для Linux) и 
/var/db/kaspersky/mailgw/licenses (для FreeBSD). 

 TempPath – полный путь к каталогу расположения временных 
файлов. 

Значение параметра при стандартной установке приложения: /tmp. 

Если параметр не установлен, используется значение переменной 
окружения TMP, при ее отсутствии – переменной TEMP, при ее от-
сутствии – каталог /tmp. 

A.2. Секция [locale] 

Секция [locale] содержит форматы даты и времени: 

 DateFormat – представление даты компонентами приложения в от-
чете в формате strftime. 

Если параметр не задан, используется значение по умолчанию: 
%d-%m-%Y. 

 TimeFormat – представление времени компонентами приложения в 
отчете в формате strftime.  

Если параметр не задан, используется значение по умолчанию: 
%H:%M:%S. 

Примечание 

Вы можете изменить формат представления времени на двена-
дцатичасовой (am, pm): %I:%M:%S %P. 
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A.3. Секция [options] 

Секция [options] содержит различные параметры приложения, не вошед-
шие в другие группы: 

 User – системный пользователь, под которым работают компонен-
ты приложения. 

Значение по умолчанию: kluser. 

 Group – системная группа, под которой работают компоненты при-
ложения. 

Значение по умолчанию:klusers. 

A.4. Секция [mailgw.access] 

Секция [mailgw.access] содержит параметры контроля доступа SMTP-
клиентов: 

 ConnectRule – правило, которое определяет будет ли сессия при-
нята или отклонена при установке соединения. 

ConnectRule=(allow|deny) for any 

ConnectRule=(allow|deny) for has_hostname 

ConnectRule=(allow|deny) for no_hostname 

ConnectRule=(allow|deny) for in_dnsbl 

ConnectRule=(allow|deny) for out_dnsbl 

ConnectRule=(allow|deny) for host <hostname_mask> 

ConnectRule=(allow|deny) for ip <ip> 

ConnectRule=(allow|deny) for ip <ip>/<netmask> 

ConnectRule=(allow|deny) for ip 

<ip>/<netmask_cidr> 

ConnectRule=(allow|deny) for network 

<network_name> 

где 

o any соответствует любому поступившему входящему 
SMTP-соединению; 
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o has_hostname|no_hostname соответствует ситуации, при 
которой возможно / невозможно получить имя хоста, уста-
навливающего соединение, по его IP-адресу; 

o in_dnsbl|out_dnsbl соответствует ситуации, при которой 
адрес хоста содержится / не содержится в «черных» спи-
сках сервисов DNSBL, заданных в параметре 
DNSBlackList; 

Примечание 

Для каждого сервиса DNSBL задается рейтинг, который 
определяет степень доверия администратора данному 
сервису (см. п. 5.2.5 на стр. 62). 

Правило in_dnsbl выполняется, если сумма рейтингов сра-
ботавших DNSBL будет равна 100 или превысит это значе-
ние. Иначе, если сумма рейтингов меньше 100, выполняет-
ся правило out_dnsbl. 

o <hostname_mask> соответствует маске имен хостов. При 
задании маски могут быть использованы специальные 
символы: 

* (звездочка) – строка символов произвольной длины; 

? (знак вопроса) – один произвольный символ. 

o <ip> соответствует IP-адресу хоста (формат записи 
x.x.x.x). Например, 192.168.10.1; 

o <ip>/<netmask> – маска IP-адресов получателей (формат 
записи x.x.x.x/x.x.x.x). Например: 192.168.0.0/255.255.0.0; 

o <ip>/<netmask_cidr> – маска IP-адресов получателей в 
формате CIDR (формат записи x.x.x.x/y). Например: 
192.168.0.0/16; 

o <network_name> – соответствует подсети с соответст-
свующим именем, заданной параметром NetworkName 
секции [mailgw.network]. 

Вы можете задать несколько правил в виде списка. Проверка пра-
вил производится при установлении SMTP-соединения. Срабаты-
вает первое правило из списка, условия которого соблюдены. 

Если правило сработало, то установка / прекращение почтовой 
сессии будет определяться заданным значением allow|deny. 

Если ни одно из правил не сработало, то при установке соединения 
сессия будет принята. 
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 HeloRule – правило, которое определяет будет ли сессия приня-
та / отклонена на основе информации в команде HELO / EHLO, по-
лученный от клиента.  

Для HeloRule допустимы все записи правил для ConnectRule, а 
также следующие: 

HeloRule=(allow|deny) helo eq <helo_string_mask> 

HeloRule=(allow|deny) helo neq <helo_string_mask> 

HeloRule=(allow|deny) helo has_ip 

HeloRule=(allow|deny) helo no_ip 

HeloRule=(allow|deny) helo same_ip 

HeloRule=(allow|deny) helo diff_ip 

где  

o eq <helo_string_mask>|neq <helo_string_mask> соответ-
ствует ситуации, при которой значение аргумента команды 
HELO / EHLO совпадает / не совпадает с заданной маской. 
При задании маски могут быть использованы специальные 
символы: 

* (звездочка) – строка символов произвольной длины; 

? (знак вопроса) – один произвольный символ. 

o has_ip|no_ip соответствует ситуации, при которой воз-
можно / невозможно получить адрес по имени хоста, пере-
данного клиентом в качестве параметра SMTP-команды 
HELO / EHLO; 

o same_ip|diff_ip соответствует ситуации, при которой ад-
рес, полученный по этому имени, совпадает / не совпадает 
с реальным адресом клиента, установившим соединение. 

Вы можете задать несколько правил в виде списка. Проверка пра-
вил производится при обработке команды HELO / EHLO, получен-
ной от клиента. Срабатывает первое правило из списка, условия 
которого соблюдены. 

Если правило сработало, то установка / прекращение почтовой 
сессии будет определяться заданным значением allow|deny. 

Если ни одно из правил не сработало, то при установке соединения 
сессия будет принята. 

 MailfromRule – правило, которое определяет поведение приложе-
ния при попытке отправки сообщения от определенных адресатов 
(т. е. на основе информации в SMTP-команде MAIL FROM, полу-
ченной от клиента). 
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Для MailfromRule допустимы все записи правил для ConnectRule 
и HeloRule, а также следующие: 

MailfromRule=(allow|deny) mailfrom eq 

<email_mask> 

MailfromRule=(allow|deny) mailfrom neq 

<email_mask> 

MailfromRule=(allow|deny) mailfrom in_dns 

MailfromRule=(allow|deny) mailfrom out_dns 

MailfromRule=(allow|deny) mailfrom is_empty 

MailfromRule=(allow|deny) mailfrom not_empty 

где  

o eq <email_mask>|neq <email_mask> соответствует ситуа-
ции, при которой значение аргумента команды MAIL FROM 
совпадает / не совпадает с маской из правила; 

o in_dns соответствует ситуации, при которой есть возмож-
ность определить один из следующих параметров: IP-
адрес хоста отправителя по имени, переданном SMTP-
командой MAIL FROM или MX-записи для домена, содер-
жащегося в адресе отправителя; 

o out_dns соответствует ситуации, при которой не удалось 
определить ни один из вышеуказанных параметров; 

Примечание 

Вышеперечисленные правила не срабатывают, если зна-
чение аргумента команды MAIL FROM пустое. 

o is_empty соответствует ситуации, при которой значение 
аргумента команды MAIL FROM пустое (< >); 

o not_empty соответствует ситуации, при которой значение 
аргумента команды MAIL FROM не пустое (не <>). 

Вы можете задать несколько правил в виде списка. Проверка пра-
вил производится при обработке команды MAIL FROM, поступив-
шей от клиента. Срабатывает первое правило из списка, условия 
которого соблюдены. 

Если правило сработало, то установка / прекращение почтовой 
сессии будет определяться заданным значением allow|deny. 

Если ни одно из правил не сработало, то сессия будет установлена. 

 RelayRule – правило, которое определяет правила маршрутизации.  
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Для RelayRule допустимы все записи правил для ConnectRule, 
HeloRule и MailfromRule в следующем формате: 

RelayRule=<правило> to <rcpt_mask> 

где 

o <правило> – правило для ConnectRule, HeloRule и 
MailfromRule в описанном выше формате; 

o <rcpt_mask> соответствует маске почтовых адресов полу-
чателей. При задании маски могут быть использованы 
специальные символы: 

* (звездочка) – строка символов произвольной длины; 

? (знак вопроса) – один произвольный символ. 

Вы можете задать несколько правил в виде списка. Проверка пра-
вил производится при обработке команд RCPT TO, полученных от 
клиента. Срабатывает первое правило из списка, условия которого 
соблюдены. 

Если правило сработало, то разрешение / запрет доступа клиента к 
маршрутизатору будет определяться заданным значением 
allow|deny. 

Если ни одно из правил не сработало, то доступ клиента к маршру-
тизатору будет разрешен. 

Пример: 

RelayRule=allow for ip 192.168.0.0/16 to * 

RelayRule=allow for any to *@mydomain.com 

RelayRule=allow for any to *@myotherdomain.com 

RelayRule=deny for any to *  

разрешает отправку сообщений клиентам из сети 192.168.х.х на 
любой адрес получателя; разрешает отправку сообщений любым 

клиентам для получателей из доменов mydomain.com или myo-

therdomain.com; запрещает все остальные действия. 

Внимание! 

Некорректная настройка разрешений на доступ клиентов может 
создать возможность использования приложения в качестве от-
крытого почтового маршрутизатора. 

 DNSBlackList – список серверов (сервисов) DNS Black List. Задай-
те список служб DNSBL, которым вы будете пользоваться при 
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приеме почтовых сообщений. Если вы используете несколько сер-
висов, то формат записи должен быть следующим: 

DNSBlackList=<сервис> N1 

... 

DNSBlackList=<сервис> Nn 

где N1,…, Nn – рейтинг сервиса (см. п. 5.2.5 на стр. 62). Например: 

DNSBlackList=mail-abuse.org 70 

DNSBlackList=bl.spamcop.net 30 

DNSBlackList=block.blars.org 50 

A.5. Секция [mailgw.antispam] 

Секция [mailgw.antispam] содержит настройки модуля фильтрации спама: 

 ConnectTo – путь к сокету подключения модуля фильтрации 
спама.  

Значение параметра при стандартной установке приложения: 
unix:/var/run/mailgw/kas-filter.socket. 

 ConnectTimeout=0, 60…3600 – тайм-аут (в секундах) при установке 
соединения с модулем фильтрации спама.  

Если значение параметра – 0, тайм-аут при установке соединения 
не ограничен. 

Значение по умолчанию: 0 (данное значение используется, если 
параметр не задан). 

 RWTimeout=0, 60…3600 – тайм-аут (в секундах) для операций 
чтения и записи при обмене данными с модулем фильтрации спама.  

Если значение параметра – 0, тайм-аут для операций чтения и за-
писи при обмене данными не ограничен. 

Значение по умолчанию: 60 (данное значение используется, если 
параметр не задан). 

 FilterReceivedHeadersLimit=0…10 – количество заголовков 
Received, анализируемых по спискам IP-адресов и с помощью сер-
висов DNSBL.  

Значение по умолчанию: 2 (данное значение используется, если 
параметр не задан). 
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 FilterUseUDS=true|false – параметр, включающий / отключающий 
проверку почты при помощи UDS-сервиса.  

Значение по умолчанию: false (данное значение используется, ес-
ли параметр не задан). 

 PidPath – полный путь к каталогу, содержащему PID-файлы.  

Значение параметра при стандартной установке приложения: 
/var/run/mailgw. 

 LogLevel=0|1|2|3|4|5 – уровень детализации записи в системный 
журнал (syslog).  

Значение по умолчанию: 2 (данное значение используется, если 
параметр не задан). 

 LogFacility=mail|user|local0|local1|local2|local3|local4|local5| 
local6|local7 – категория, согласно которой выполняется запись 
сообщений в системный журнал (syslog facility).  

Значение по умолчанию: mail (данное значение используется, если 
параметр не задан). 

 FilterDNSTimeout=1...30 – тайм-аут (в секундах) на выполнение 
всех возможных проверок с использованием DNS.  

Значение по умолчанию: 10 (данное значение используется, если 
параметр не задан). 

 FilterUDSTimeout=1...30 – тайм-аут на установление соединения 
между сервером фильтрации и UDS-сервером. Если за указанный 
временной интервал сервер фильтрации не получает ответ от  
UDS-сервера, выполняется попытка подключения к другому  
UDS-серверу «Лаборатории Касперского».  

Значение по умолчанию: 10 (данное значение используется, если 
параметр не задан). 

A.6. Секция [mailgw.forward] 

Секция [mailgw.forward] содержит правила маршрутизации почтовых со-
общений: 

ForwardRoute – таблица маршрутизации, определяющая парамет-
ры маршрутизации почтовых сообщений. Позволяет определить в 
явном виде для некоторых выбранных доменов или адресов полу-
чателей почтовый сервер, на который приложение пересылает 
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почту, предназначенную для этого домена. Формат значений со-
стоит из маски адресов получателей (могут быть использованы 
специальные символы «*» и «?») и имени или IP-адреса почтового 
сервера, с которым приложение будет производить соединение при 
отправке почты. Опционально можно также указать порт, если он 
отличается от стандартного порта (порт 25). 

ForwardRoute=<маска_адреса> <получатель> 

ForwardRoute=<маска_адреса> [<получатель>] 

ForwardRoute=<маска_адреса> [<получатель>:<порт>] 

где: 

o <маска_адреса> – адрес получателя сообщений (могут 
быть использованы специальные символы «*» и «?»; если 
параметру присвоено значение any, то адрес получателя 
может быть любым); 

o <получатель> – имя домена, на почтовый сервер которого 
(согласно MX-записям) должна быть отправлена почта; 

o [<получатель>] – точка доставки (IP-адрес или имя хоста); 
почтовый трафик будет отправлен на порт 25 указанного 
хоста; 

o [<получатель>:<порт>] – точка доставки (IP-адрес или 
имя хоста, порт). 

Подробнее о настройке параметров таблицы маршрутизации см. 
п. 6.3 на стр. 89. 

A.7. Секция [mailgw.limits] 

Секция [mailgw.limits] содержит параметры, регулирующие ограничения 
работы приложения при обработке почтового трафика: 

 AntiviralSessions=1…200 – максимальное количество одновре-
менных антивирусных сессий. 

Значение по умолчанию: 10 (данное значение используется, если 
параметр не задан). 

 IncomingSessions=1…1024 – максимальное количество входящих 
соединений.  

Значение по умолчанию: 100 (данное значение используется, если 
параметр не задан). 
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 ReceiverThreads=1…1024 – количество потоков в процессе прило-
жения, обрабатывающих входящие соединения.  

Значение по умолчанию: 10 (данное значение используется, если 
параметр не задан). 

Внимание! 

Общее количество одновременно обрабатываемых почтовых со-
единений определяется параметром IncomingSessions. Пара-
метр ReceiverThreads определяет размер пула потоков, реализо-
ванного в модуле Receiver. Каждый поток в пуле может обраба-
тывать большое количество входящих соединений. Рекомендует-
ся менять значение параметра только для настройки производи-
тельности приложения. 

 OutgoingSessions=1…1024 – максимальное количество исходя-
щих соединений.  

Значение по умолчанию: 20 (данное значение используется, если 
параметр не задан). 

 MaximalIncomingHops=1…100 – максимальное количество проме-
жуточных хостов, через которые прошло сообщение.  

Значение по умолчанию: 20 (данное значение используется, если 
параметр не задан). 

 MaximalIncomingMessageSize=64…204800 – максимальный раз-
мер (в КБ) одного входящего почтового сообщения.  

Значение по умолчанию: 10240 (данное значение используется, 
если параметр не задан). 

 MaximalIncomingMessagesPerSession=1…1024 – максимальное 
количество писем, которое может быть принято в течение одной 
почтовой сессии.  

Значение по умолчанию: 20 (данное значение используется, если 
параметр не задан). 

 MaximalIncomingRcptsPerMessage=1…1024 – максимальное ко-
личество получателей почтового сообщения. 

Значение по умолчанию: 100 (данное значение используется, если 
параметр не задан). 

 MaximalIncomingSessionSize=64…2048000 – максимальный раз-
мер (в КБ) входящих сообщений, переданных за одну сессию. 
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Значение по умолчанию: 102400 (данное значение используется, 
если параметр не задан). 

 MaximalIncomingSessionsPerIP=1…1024 – максимальное количе-
ство соединений, открытых приложением для приема почты с одно-
го IP-адреса. 

Значение по умолчанию: 4 (данное значение используется, если 
параметр не задан). 

 MaximalOutgoingSessionsPerHost=1…1024 – максимальное коли-
чество соединений, открытых приложением для отправки почты на 
один хост. 

Значение по умолчанию: 4 (данное значение используется, если 
параметр не задан).  

 MinimalQueueFreeSpaceSize=0…1000000 – минимальный размер 
свободного места в разделе файловой системы, где располагается 
рабочая очередь приложения (в MБ). Если при работе приложения 
размер очереди увеличится и приведет к тому, что размер свобод-
ного места станет меньше этого ограничения, приложение времен-
но приостановит прием последующих писем до возврата данного 
значения в заданные границы.  

Если значение параметра – 0, то ограничения на размер свободно-
го места в разделе файловой системы нет. 

Значение по умолчанию: 0 (данное значение используется, если 
параметр не задан). 

 MaximalOutgoingMessagesPerSession=1…1024 – максимальное 
количество писем, которое может быть отправлено в течение од-
ной почтовой сессии. 

Значение по умолчанию: 32 (данное значение используется, если 
параметр не задан). 

A.8. Секция [mailgw.network] 

Секция [mailgw.network] содержит параметры сетевого соединения при-
ложения: 

 ListenOn – определяет интерфейсы и порты, на которых приложе-
ние (модуль Receiver) производит прием почтового трафика. Зада-
ется в виде таблицы (списка значений). Подробнее о настройке ин-
терфейсов приема соединений см. п. 6.2 на стр. 89. 
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Если значение параметра – 0.0.0.0, то будут использоваться все 
доступные интерфейсы. 

Значение по умолчанию: 0.0.0.0:25 (данное значение используется, 
если параметр не задан). 

 Hostname – имя хоста, который идентифицирует сервер с установ-
ленным приложением.  

Обязательный параметр. 

Значение параметра устанавливается инсталлятором при стан-
дартной установке приложения: localhost. 

 Postmaster – почтовый адрес, используемый приложением в каче-
стве адреса <postmaster>. 

Обязательный параметр. 

Значение параметра устанавливается инсталлятором при стан-
дартной установке приложения: postmaster@localhost. 

 ProtectedDomains – список доменов, для которых почтовый тра-
фик подлежит антивирусной проверке и фильтрации спама (могут 
быть использованы специальные символы «*» и «?»). При задании 
маски могут быть использованы специальные символы: 

 * (звездочка) – строка символов произвольной длины; 

 ? (знак вопроса) – один произвольный символ. 

Обязательный параметр. 

Внимание! 

Обязательно задайте список защищаемых доменов, на которые 
будет распространяться антивирусная защита и фильтрация спама. 

 NetworkName – параметр определяет имя подсетей, которые бу-
дут использоваться в правилах доступа (ConnectRule, HeloRule, 
MailfromRule, RelayRule) и отдельных группах пользователей. 

NetworkName = <networkname> ip <ip> 

NetworkName = <networkname> ip <ip>/<netmask> 

NetworkName = <networkname> ip  

<ip>/<netmask_cidr> 

NetworkName = <networkname> host <hostname> 

где 
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o <ip> соответствует IP-адресу хоста (формат записи 
x.x.x.x). Например: 192.168.10.1; 

o <ip>/<netmask> соответствует маске IP-адресов получа-
телей (формат записи x.x.x.x/x.x.x.x). Например: 
192.168.0.0/255.255.0.0; 

o <ip>/<netmask_cidr> соответствует маске IP-адресов по-
лучателей в формате CIDR (формат записи x.x.x.x/y). На-
пример: 192.168.0.0/16; 

o <hostname> соответствует маске имен хостов. При зада-
нии маски могут быть использованы специальные симво-
лы: 

* (звездочка) – строка символов произвольной длины; 

? (знак вопроса) – один произвольный символ. 

Вы можете задать несколько значений параметра в виде 
списка. 

Примечание 

Вы можете указать подсеть со специальным именем Trusted. Подсеть с 
таким именем используется для того, чтобы определить тех SMTP-
клиентов, при приеме почтовых сообщений от которых приложение не бу-
дет производить проверку признаков наличия DOS-атаки. 

Например: NetworkName=Trusted ip 10.10.0.0/16 

A.9. Секция [mailgw.options] 

Секция [mailgw.options] содержит различные параметры работы основного 
сервиса приложения, не вошедшие в другие секции: 

 LogFilename – полное имя отчета, в который выводятся результа-
ты работы основного сервиса приложения в текстовом формате. 
Если значением параметра является пустая строка 
(LogFilename=), информация о работе не фиксируется. Информа-
ция может также фиксироваться в системном журнале 
(LogFilename=syslog). 

Значение по умолчанию: syslog (данное значение используется, 
если параметр не задан). 
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 LogLevel=0|1|2|3|4|9 – уровень детализации отчета о работе 
приложения (0 – Fatal, 1 – Error, 2 – Warning, 3 – Info, 4 – Activity,  
9 – Debug).  

Значение по умолчанию: 4 (данное значение используется, если 
параметр не задан). 

 StatFilename – полное имя файла, в который выводится статистика 
работы приложения.  

Значение параметра при стандартной установке приложения: 
/var/opt/kaspersky/mailgw/stats/mailgw.stat (для Linux); 
/var/db/kaspersky/mailgw/stats/mailgw.stat (для FreeBSD). 

 PrependReceived=true|false – режим добавления приложением 
заголовка Received: в проверенные сообщения. Если значение 
параметра – true, заголовок не добавляется. 

Значение по умолчанию: true (данное значение используется, если 
параметр не задан). 

 DSNTemplateFilename – полное имя файла, содержимое которого 
используется в качестве шаблона для сообщений Delivery Status 
Notification.  

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
/etc/opt/kaspersky/mailgw/templates/dsn.tmpl (для Linux); 
/usr/local/etc/kaspersky/templates/dsn.tmpl (для FreeBSD). 

 DSNEntireMessage=true|false – режим включения в DSN–
сообщения исходного письма полностью.  

Если значение параметра – false, будут включены только 
заголовки исходного сообщения. 

Значение по умолчанию: false (данное значение используется, 
если параметр не задан). 

 DSNOnRelaying=true|false – параметр, отвечаюший за 
формирование DSN-сообщения при успешной доставке почтового 
сообщения.  

Значение по умолчанию: false (данное значение используется, 
если параметр не задан). 

 MessageStatistics – полное имя файла, в который будет 
происходить запись статистики приложения.  

Если значением параметра является пустая строка, статистика не 
выводится. 
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Значение по умолчанию: пустая строка (данное значение исполь-
зуется, если параметр не задан). 

 DropMalformedMail=true|false – параметр, определяющий 
доставку или удаление почтовых сообщений, не соответствующих 
стандартами RFC.  

Если значение параметра – false производится попытка приведе-
ния сообщения в соответствие со стандартами, после чего над со-
общением производятся действия, соответствующие параметрам 
конфигурационного файла. При установке в значение true письма, 
не соответствующие стандартам, не доставляются.  

Значение по умолчанию: false (данное значение используется, ес-
ли параметр не задан). 

 Recode8BitMessages=true|false – параметр, определяющий будет 
выполняться перекодирование сообщения при отправке или нет. 
Если значение параметра true, перекодирование выполняется 
только в случае, если cерверу mail gateway при получение сообще-
ния указали, что письмо содержит 8-битные символы, а сервер ко-
торому письмо отправляется после проверки такую функциональ-
ность не поддерживает. 

Значение по умолчанию: true (данное значение используется, если 
параметр не задан). 

 Recode8BitMalformed=true|false – параметр, определяющий 
действия при перекодировании над 8-битными символами, 
неподлежащими перекодированию. Данный параметр применяет-
ся, только если для параметра Recode8BitMessages задано зна-
чение true. 

Если значение параметра Recode8BitMalformed – true, то все не-
подлежащие перекодированию 8-битные символы заменяются на 
«?». Если значение параметра – false, неподлежащие перекодиро-
ванию 8-битные символы будут пропущены без изменений. 

Значение по умолчанию: false (данное значение используется, ес-
ли параметр не задан). 
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A.10. Секция [mailgw.path] 

Секция [mailgw.path] содержит пути, используемые при работе основного 
сервиса приложения: 

 QueuePath – путь к каталогу, используемому в качестве рабочей 
очереди объектов, обрабатываемых приложением. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
/var/spool/kaspersky/mailgw/ (дляLinux и FreeBSD). 

 ControlSocket – полное имя файла управляющего сокета прило-
жения. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
/var/run/mailgw/mailgwd.socket (для Linux);  
/var/run/mailgw/mailgwd.socket (для FreeBSD). 

 QueueBackupPath – путь к каталогу, используемому для хранения 
объектов, полученных в результате очищения рабочей очереди 
объектов, обрабатываемых приложением.  

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
/var/opt/kaspersky/mailgw/arch_spool (для Linux)  
/var/db/kaspersky/mailgw/arch_spool (для FreeBSD). 

 CorePath – каталог для хранения файлов образа оперативной па-
мяти (core files), создаваемых при аварийном завершении работы 
приложения. 

Пустое значение отключает создание образа памяти. Для того что-
бы включить создание образа памяти, укажите в качестве значения 
этого параметра путь к каталогу для хранения файлов образа опе-
ративной памяти. 

Значение по умолчанию: пустое (данное значение используется, 
если параметр не задан). 
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A.11. Секция [mailgw.timeouts] 

Секция [mailgw.timeouts] содержит параметры тайм-аутов приложения: 

 MaximalBackoffTime=60…64800 – время (в секундах), опреде-
ляющее максимальный промежуток времени, через который будет 
предпринята следующая попытка доставки сообщения.  

Значение по умолчанию: 21600 (данное значение используется, 
если параметр не задан). 

 MinimalBackoffTime=60…64800 – время (в секундах), определяю-
щее минимальный промежуток времени, через который будет 
предпринята следующая попытка доставки сообщения. 

Значение по умолчанию: 1800 (данное значение используется, ес-
ли параметр не задан). 

 MaximalQueueLifetime=1…14 – период (в днях), в течение которо-
го приложение пытается доставить сообщение. В случае если со-
общение не доставлено за время MaximalQueueLifetime, оно бу-
дет удалено, и для отправителя будет сформировано уведомление 
о невозможности доставить сообщение.  

Значение по умолчанию: 5 (данное значение используется, если 
параметр не задан). 

 ReadTimeout=1…1200 – тайм-аут (в секундах) на сетевые опера-
ции чтения модулем Receiver. 

Значение по умолчанию: 120 (данное значение используется, если 
параметр не задан). 

 WriteTimeout=1…1200 – тайм-аут (в секундах) на сетевые опера-
ции записи модулем Sender.  

Значение по умолчанию: 120 (данное значение используется, если 
параметр не задан). 

 ReceivingCommandTimeout=1…1200 – тайм-аут (в секундах), ко-
торый определяет время ожидания от удаленного клиента команд 
SMTP-протокола HELO/EHLO, MAIL FROM, RCPT TO (первой такой 
команды) и QUIT. 

Значение по умолчанию: 300 (данное значение используется, если 
параметр не задан). 

 ReceivingDataInitiationTimeout=1…2400 – тайм-аут (в секундах), 
который определяет время ожидания команды DATA SMTP-
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протокола от удаленного клиента. Обратите внимание, что время 
ожидания первой команды RCPT TO определяется предыдущим 
тайм-аутом, тогда как все последующие команды RCPT TO должны 
быть переданы клиентом за время ReceivingDataInitiationTimeout.  

Значение по умолчанию: 600 (данное значение используется, если 
параметр не задан). 

 ReceivingDataTerminationTimeout=1…7200 – тайм-аут (в секун-
дах), который определяет время ожидания завершения передачи 
данных (последовательности CRLF.CRLF).  

Значение по умолчанию: 1800 (данное значение используется, ес-
ли параметр не задан). 

 SendingInitialTimeout=1…1200 – тайм-аут (в секундах), который 
определяет время ожидания данных от удаленного сервера при ус-
тановке SMTP-сессии. 

Значение по умолчанию: 300 (данное значение используется, если 
параметр не задан). 

 SendingHelloTimeout=1…1200 – тайм-аут (в секундах), который 
определяет время ожидания ответа от удаленного сервера на ко-
манду HELO/EHLO SMTP-протокола. 

Значение по умолчанию: 300 (данное значение используется, если 
параметр не задан). 

 SendingMailTimeout=1…1200 – тайм-аут (в секундах), который оп-
ределяет время ожидания ответа от удаленного сервера на коман-
ду MAIL FROM.  

Значение по умолчанию: 300 (данное значение используется, если 
параметр не задан). 

 SendingRcptTimeout=1…1200 – тайм-аут (в секундах), который оп-
ределяет время ожидания ответа от удаленного сервера на коман-
ду RCPT TO SMTP-протокола.  

Значение по умолчанию: 300 (данное значение используется, если 
параметр не задан). 

 SendingDataInitiationTimeout=1…2400 – тайм-аут (в секундах), ко-
торый определяет время ожидания ответа от удаленного сервера 
на команду DATA SMTP-протокола. 

Значение по умолчанию: 600 (данное значение используется, если 
параметр не задан). 
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 SendingDataTerminationTimeout=1…7200 – тайм-аут (в секундах), 
который определяет время ожидания завершения передачи дан-
ных (последовательности CRLF.CRLF).  

Значение по умолчанию: 1800 (данное значение используется, ес-
ли параметр не задан). 

 SendingQuitTimeout=1…1200 – тайм-аут (в секундах), который оп-
ределяет время ожидания ответа от удаленного сервера на коман-
ду QUIT SMTP-протокола.  

Значение по умолчанию: 300 (данное значение используется, если 
параметр не задан). 

 DNSNetworkTimeout=1…10 – тайм-аут (в секундах), который опре-
деляет время отправления запроса DNS-серверу и получение от-
вета на запрос.  

Значение по умолчанию: 2 (данное значение используется, если 
параметр не задан). 

 DNSResolveTimeout=1…100 – тайм-аут (в секундах), который оп-
ределяет общее время получения ответа от DNS-сервера для всех 
попыток. 

Значение по умолчанию: 10 (данное значение используется, если 
параметр не задан). 

 DNSResolveRetries=1…10 – максимальное количество попыток 
получить ответ от DNS-сервера.  

Значение по умолчанию: 5 (данное значение используется, если 
параметр не задан). 

 DNSCacheMaximalTTL=0…259200 – максимальное время (в секун-
дах), на протяжении которого DNS-запись будет храниться в кеше 
DNS.  

Значение по умолчанию: 43200 (данное значение используется, 
если параметр не задан). 

 UnreachableCacheTTL=0…3600 – максимальное время (в секун-
дах), на протяжении которого DNS-запись для недоступного серве-
ра будет храниться в кеше DNS. 

Значение по умолчанию: 600 (данное значение используется, если 
параметр не задан). 

 ScanTimeout=0, 60…3600 – время (в секундах), в течение которого 
AV-модуль может обрабатывать объект. Если за указанное время 
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проверка не завершена, объекту присваивается статус  
Error (ошибка проверки). 

Если значение параметра – 0, время обработки объекта AV-
модулем не ограничено. 

Значение по умолчанию: 0 (данное значение используется, если 
параметр не задан). 

A.12. Секция [mailgw.archive] 

Секция [mailgw.archive] содержит пути к архивам и список bcc-адресов. 

 IncomingArchivePath – путь к каталогу хранения архива всех 
принятых почтовых сообщений. Если задано пустое значение или 
параметр отсутствует, архивирование принятых почтовых 
сообщений не производится.  

Значение параметра при стандартной установке приложения: пус-
тое. 

 OutgoingArchivePath – путь к каталогу хранения архива всех 
отправленных почтовых сообщений. Если задано пустое значение 
или параметр отсутствует, архивирование отправленных почтовых 
сообщений не производится. 

Значение параметра при стандартной установке приложения: 
пустое. 

 IncomingBcc – список почтовых адресов, на которые будут от-
правляться скрытые копии каждого принятого письма до его про-
верки.  

Значение параметра при стандартной установке приложения: 
пустое. 

A.13. Секция [mailgw.snmp] 

Секция [mailgw.snmp] содержит настройки протокола управления сетью 
SNMP. 

 SNMPServices=true|false – параметр, включающий возможность 
контроля работы приложения по протоколу SNMP. Если значение 
параметра true, то данные о работе приложения в сети предостав-
ляются администратору сети с помощью этого протокола. 
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Значение параметра при стандартной установке приложения: false. 

 SNMPTraps=true|false – параметр, отвечающий за генерацию 
SNMP-ловушек. Ловушки используются для сообщения админист-
ратору сети о возникновении особой ситуации. 

Значение параметра при стандартной установке приложения: false. 

 ConnectTo – параметр, определяющий сокет взаимодействия 
SNMP-субагента с мастер-агентом SNMP с помощью протокола 
AgentX; допускается использование локального файла или сетево-
го сокета (unix:/path/to/dir/ или 127.0.0.1:705). 

Значение параметра при стандартной установке приложения: 
127.0.0.1:705. 

 PingInterval=0…100000 – параметр, определяющий интервал (в 
секундах), с которым субагент будет сообщать мастер-агенту о том, 
что он подключен. 

Значение параметра при стандартной установке приложения: 30. 

 Timeout=0…100000 – параметр, определяющий тайм-аут (в секун-
дах) на отправку запроса мастер-агенту. 

Значение параметра при стандартной установке приложения: 5. 

 Retries=0…100000 – параметр, определяющий количество попыток 
отправки запроса мастер-агенту. Попытки осуществляются каждую 
секунду. 

Значение параметра при стандартной установке приложения: 10. 

A.14. Секция [mailgw.policy] 

Секция [mailgw.policy] содержит правила обработки почтовых сообщений, 
используемые по умолчанию: 

Параметры, отвечающие за настройку антивирусной проверки: 

 CheckAV=true|false – параметр, задающий режим антивирусной 
проверки всех почтовых сообщений, попадающих в данную группу 
адресатов. Для отключения режима (то есть пропуска сообщений 
без антивирусной проверки) присвойте параметру значение false. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 
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 AVCure=true|false – режим лечения зараженных объектов. Для 
включения режима лечения присвойте параметру значение true.  

Обязательный параметр.  

Значение параметра при стандартной установке приложения: false. 

 AVScanArchives=true|false – режим проверки архивов. Для отклю-
чения режима присвойте параметру значение false. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 AVScanMailBases=true|false – режим проверки почтовых баз. Для 
отключения режима присвойте параметру значение false. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 AVUseBasesSet=standard|extended – набор AV-баз Kaspersky Mail 
Gateway. Набор extended помимо записей, содержащихся в наборе 
standard, содержит также сигнатуры потенциально опасных про-
грамм, таких как: рекламные программы, программы удаленного 
администрирования и проч.  

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
standard. 

Параметры, задающие действия над объектами (см. п. 4.4 на стр. 48), про-
шедшими антивирусную проверку на основе статусов, присвоенных по ре-
зультатам AV-проверки: 

 ActionDisinfected=cure|pass|remove|placeholder – действие над 
зараженным объектом, который возможно вылечить. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: cure. 

 ActionInfected=pass|remove|placeholder – действие над заражен-
ным объектом. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
remove. 

 ActionSuspicious=pass|remove|placeholder – действие над объек-
том, который подозревается на заражение неизвестным вирусом. 
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Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
remove. 

 ActionProtected=pass|remove|placeholder – действие над объек-
том, проверка которого невозможна из-за того, что объект защищен 
паролем. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: pass. 

 ActionError=pass|remove|placeholder – действие над объектом, 
при проверке которого произошла ошибка. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
remove. 

 ActionFiltered=pass|remove|placeholder – действие над объектом, 
при проверке которого сработал фильтр по имени или MIME-типу. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
remove. 

Параметры, отвечающие за настройку модуля фильтрации спама: 

 CheckSpam=true|false – параметр, задающий режим фильтрации 
спама. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamRateLimit=minimum|standard|high|maximum – степень стро-
гости распознавания спама. Предусмотрены четыре степени стро-
гости: minimum, standard, high, maximum. Рекомендуется исполь-
зовать уровень standard. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
standard. 

 SpamMarkProbable=true|false – параметр включает добавление в 
заголовок сообщения метки ProbableSpam, если оно было отнесе-
но при проверке к соответствующей категории. Если параметру 
присвоено значение false, то приложение не будет производить 
распознавание сообщений как возможный спам. 
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Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamMarkObscene=true|false – добавление в заголовок сообще-
ния метки Obscene, если оно было отнесено при проверке к соот-
ветствующей категории. Если параметру присвоено значение false, 
то приложение не будет производить распознавание сообщений 
как принадлежащее категории Obscene. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

Параметры, задающие критерии фильтрации спама: 

 SpamUseDNS=true|false – проверка информации об отправителе 
сообщения в DNS и с помощью сервисов, построенных на основе 
DNS: DNSBL, SPF и т. д. Параметр определяет использование 
DNS-сервисов модулем проверки; включение / отключение опреде-
ленных сервисов выполняется отдельными параметрами.  

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamCheckDNSBL=true|false – параметр, определяющий будет ли 
осуществляться проверка IP-адреса отправителя по набору серви-
сов DNSBL. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamCheckHostInDNS=true|false – параметр, определяющий бу-
дет ли осуществляться проверка наличия IP-адреса отправителя в 
DNS. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamCheckSPF=true|false – параметр, определяющий будет ли 
осуществляться проверка наличия IP-адреса отправителя с помо-
щью технологии SPF (Sender Policy Framework).  

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamCheckSURBL=true|false – параметр, определяющий будет ли 
осуществляться проверка наличия IP-адреса отправителя с помо-
щью технологии SURBL (Spam URL Realtime Blocklists).  
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Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamHeadersToUndisclosed=true|false – параметр, определяю-
щий будет ли отслеживаться наличие закрытых списков получате-
лей в заголовках сообщений. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamHeadersFromOrToDigits=true|false – параметр, определяю-
щий будет ли отслеживаться наличие групп цифр в адресе отпра-
вителя или получателя. Рекомендуется присвоить параметру зна-
чение true, если ваши почтовые адреса не содержат группы цифр. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamHeadersFromOrToNoDomain=true|false – параметр, опреде-
ляющий будет ли отслеживаться отсутствие доменной части в ад-
ресе. Рекомендуется присвоить параметру значение false для ад-
ресатов, допускающих отправку почтовых сообщений с неполными 
адресами. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamHeadersSubjectTooLong=true|false – параметр, определяю-
щий будет ли отслеживаться длинный текст темы письма. Реко-
мендуется присвоить параметру значение false в случае, если в 
вашей почтовой системе разрешена отправка подобных сообще-
ний. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamHeadersSubjectWSOrDots=true|false – параметр, опреде-
ляющий будет ли отслеживаться наличие множества пробелов и 
точек в тексте темы письма. Рекомендуется присвоить параметру 
значение false в случае, если в вашей почтовой системе разреше-
на отправка подобных сообщений. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 
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 SpamHeadersSubjectDigitIDOrTimestamp=true|false – параметр, 
определяющий будет ли отслеживаться наличие в тексте темы 
письма цифрового идентификатора или метки времени. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamHeadersMarkAllChinese=true|false – параметр, определяю-
щий будет ли контролироваться присутствие китайского языка в за-
головках сообщений при их проверке. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamHeadersMarkAllKorean=true|false – параметр, определяю-
щий будет ли контролироваться присутствие корейского языка в за-
головках сообщений при их проверке. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamHeadersMarkAllThai=true|false – параметр, определяющий 
будет ли контролироваться присутствие тайского языка в заголов-
ках сообщений при их проверке. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 SpamHeadersMarkAllJapanese=true|false – параметр, опреде-
ляющий будет ли контролироваться присутствие японского языка в 
заголовках сообщений при их проверке. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: true. 

 MarkSubject=spam|probable|formal|blacklisted – параметр добав-
ляющий в заголовок сообщения префикс, характеризующий статус 
сообщения, присвоенный ему модулем фильтрации спама в ре-
зультате проверки (см. п. 4.2 на стр. 40).  

Обязательный параметр. 

Значение параметра при стандартной установке приложения: spam 
probable formal blacklisted. 

 SpamCheckSizeLimit – параметр, определяющий максимальный 
размер сообщения, проверяемого на спам (в Кб). Сообщения, раз-
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мер которых превышает указанный, не будут подвергаться провер-
ке модулем фильтрации спама. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 200. 

Параметры, задающие адреса отправителя и получателя уведомлений: 

 AdminNotifyAddress – почтовый адрес, на который отправляются 
предназначенные для администратора уведомления, связанные с 
результатами обработки сообщений, попадающих в данную группу.  

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
postmaster@localhost. 

 NotifyFromAddress – почтовый адрес, который используется в ка-
честве адреса отправителя уведомлений, связанных с результата-
ми обработки сообщений, попадающих в данную группу.  

Обязательный параметр. 

Значение параметра при стандартной установке приложения: MAI-
LER-DAEMON@localhost. 

Параметры, задающие пути к файлам шаблонов: 

 NotifyAdminTemplateFilename – путь к файлу, содержимое 
которого используется в качестве шаблона для уведомлений, 
отправляемых администратору.  

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
/etc/opt/kaspersky/mailgw/templates/notify.tmpl (для Linux),  
/usr/local/etc/kaspersky/mailgw/templates/notify.tmpl (для 
FreeBSD). 

 NotifyRecipientTemplateFilename – путь к файлу, содержимое 
которого используется в качестве шаблона для уведомлений, 
отправляемых получателю.  

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
/etc/opt/kaspersky/mailgw/templates/notify.tmpl (для Linux),  
/usr/local/etc/kaspersky/mailgw/templates/notify.tmpl (для 
FreeBSD). 
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 NotifySenderTemplateFilename – путь к файлу, содержимое 
которого используется в качестве шаблона для уведомлений, 
отправляемых отправителю.  

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
/etc/opt/kaspersky/mailgw/templates/notify.tmpl (для Linux),  
/usr/local/etc/kaspersky/mailgw/templates/notify.tmpl (для 
FreeBSD). 

 PlaceholderTemplateFilename – путь к файлу, содержимое 
которого используется в качестве шаблона для замещения 
вложенных зараженных объектов. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
/etc/opt/kaspersky/mailgw/templates/placeholder.tmpl (для Linux),  
/usr/local/etc/kaspersky/mailgw/templates/placeholder.tmpl (для 
FreeBSD). 

 DisclaimerTemplateFilename – путь к файлу, содержимое которого 
используется в качестве шаблона для добавления в обработанные 
сообщения. 

Значение параметра при стандартной установке приложения: 
/etc/opt/kaspersky/mailgw/templates/disclaimer.tmpl (для Linux),  
/usr/local/etc/kaspersky/mailgw/templates/disclaimer.tmpl (для 
FreeBSD). 

Внимание! 

Использование шаблона задается параметром AddDisclaimer. Обязатель-
но измените содержимое шаблона, входящего в дистрибутив по умолча-
нию, на соответствующий политике безопасности вашей компании. 

Параметры, задающие пути к карантинным каталогам: 

 AVQuarantinePath – путь к карантинному каталогу для  
сообщений, содержащих объекты, получившие в результате анти-
вирусной проверки статус Infected, Disinfected, Suspicious, 
Protected, или Error. В данный каталог также могут помещаться 
сообщения, содержащие объекты со статусом Filtered. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
/var/opt/kaspersky/mailgw/quarantine/av (для Linux); 
/var/db/kaspersky/mailgw/quarantine/av (для FreeBSD).  
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 SpamQuarantinePath – путь к карантинному каталогу для 
сообщений, охарактеризованных модулем фильтрации спама как 
спам или возможный спам. 

Обязательный параметр.  

Значение параметра при стандартной установке приложения: 
/var/opt/kaspersky/mailgw/backup/spam (для Linux); 
/var/db/kaspersky/mailgw/backup/spam (для FreeBSD).  

Параметры, отвечающие за действия приложения после того, как объ-
екту, не прошедшему антивирусную проверку и /или фильтрацию на 
содержание спама, был присвоен какой-либо статус: 

 BlockDSN – список статусов, присвоенных письму по результатам 
проверок модулем фильтрации спама и AV-модулем, при которых 
генерация и доставка DSN-сообщения блокируется. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: in-
fected, spam. 

 BlockMessage=spam|as/spam,probable|as/probable, 
formal|as/formal,blacklisted|as/blacklisted,disinfected| 
av/disinfected,infected|av/infected,suspicious|av/suspicious, 
protected|av/protected,error|av/error,filtered|av/filtered, 
av/all|as/all|all|none – список статусов, присвоенных письму в ре-
зультате обработки модулем фильтрации спама, а также статусов, 
присвоенных объектам письма в результате антивирусной провер-
ки, при которых доставка почтового сообщения блокируется. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
av/disinfected, av/infected, av/suspicious, av/protected, av/error, 
av/filtered. 
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Внимание! 

Для каждого из статусов, используемых в качестве значений па-
раметров BlockMessage, QuarantineMessage, NotifyAdmin, 
NotifyRecipient и NotifySender, допустимо использовать две аль-
тернативные формы записи – с префиксом и без префикса. Для 
статусов, присвоенных AV-модулем, используется префикс av, 
для статусов, присвоенных модулем фильтрации спама, исполь-
зуется префикс as, например:  

BlockMessage=av/protected, as/spam, probable. 

Статус as/all подразумевает все статусы, присваиваемые моду-
лем фильтрации спама. Статус av/all подразумевает все статусы, 
присваиваемые AV-модулем. Статус all подразумевает все стату-
сы, присваиваемые и модулем фильтрации спама, и AV-модулем. 

 QuarantineMessage=spam|as/spam,probable|as/probable,formal| 
as/formal,blacklisted|as/blacklisted,disinfected|av/disinfected, 
infected|av/infected,suspicious|av/suspicious,protected| 
av/protected,error|av/error,filtered|av/filtered,av/all|as/all|all|none – 
список статусов, присвоенных письму в результате обработки мо-
дулем фильтрации спама, а также статусов, присвоенных объектам 
письма в результате антивирусной проверки, при которых произво-
дится сохранение копии почтового сообщения в карантинном ката-
логе. 

Если задано пустое значение, то письма не будут помещаться на 
карантин. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: пустое. 

Внимание! 

Сообщения, охарактеризованные как спам или возможный спам, и 
сообщения, содержащие зараженные объекты, а также не подле-
жащие лечению или защищенные объекты, сохраняются в раз-
личных карантинных каталогах. Путь к соответствующим катало-
гам определяют параметры SpamQuarantinePath и AVQuaranti-
nePath. 

 NotifyAdmin=disinfected|av/disinfected,infected|av/infected, 
suspicious|av/suspicious,protected|av/protected,error|av/error, 
filtered|av/filtered,av/all|all|none – список статусов, присвоенных по 
результатам антивирусной проверки объекта, и статусов, присво-
енных в результате работы модуля фильтрации спама, при кото-
рых производится отправка уведомления администратору. 



152 Kaspersky
®
 Mail Gateway 5.6  

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
av/disinfected, av/infected, av/suspicious, av/protected, av/error, 
av/filtered. 

 NotifyRecipient=disinfected|av/disinfected,infected|av/infected, 
suspicious|av/suspicious,protected|av/protected,error|av/error, 
filtered|av/filtered,av/all|all|none – список статусов, присвоенных по 
результатам антивирусной проверки объекта, и статусов, присво-
енных в результате работы модуля фильтрации спама, при кото-
рых производится отправка уведомления получателю оригинально-
го почтового сообщения. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: 
av/disinfected, av/infected, av/suspicious, av/protected, av/error, 
av/filtered. 

 NotifySender=disinfected|av/disinfected,infected|av/infected, 
suspicious|av/suspicious,protected|av/protected,error|av/error, 
filtered|av/filtered,av/all|all|none – список статусов, присвоенных по 
результатам антивирусной проверки объекта, и статусов, присво-
енных в результате работы модуля фильтрации спама, при кото-
рых производится отправка уведомления отправителю оригиналь-
ного почтового сообщения.  

Если задано пустое значение, то отправителю оригинального со-
общения не будут отправляться уведомления. 

Обязательный параметр. 

Значение параметра при стандартной установке приложения: пустое. 

Группа параметров, отвечающих за предварительную фильтрацию: 

 IncludeByName – маска-включение фильтрации по имени вложе-
ния. Будут отфильтрованы те объекты, чье имя удовлетворяет за-
данным маскам и не попадает под действие масок в списке исклю-
чения. При задании маски могут быть использованы специальные 
символы: 

* (звездочка) – строка символов произвольной длины; 

? (знак вопроса) – один произвольный символ. 

Если параметр не указан, фильтрация по имени вложения не про-
изводится. 

Вы можете задать несколько значений параметра в виде списка: 
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IncludeByName=*exe 

IncludeByName=*.bat 

Если установлено пустое значение, фильтрация по имени вложе-
ния не производится. 

Значение параметра при стандартной установке приложения: пустое. 

 ExcludeByName – маска-исключение фильтрации по имени вложе-
ния. Будут отфильтрованы те объекты, чье имя не удовлетворяет за-
данным маскам и попадает под действие масок в списке включения.  

Значение параметра при стандартной установке приложения: пустое. 

 IncludeByMime – маска-включение фильтрации по MIME-типу. Бу-
дут отфильтрованы те объекты, MIME-тип которых удовлетворяет 
заданным маскам и не попадает под действие масок в списке ис-
ключения. Если параметр не указан, фильтрация по MIME-типу не 
производится. 

Если установлено пустое значение, фильтрация по имени вложе-
ния не производится. 

Значение параметра при стандартной установке приложения: пустое. 

 ExcludeByMime – маска-исключение фильтрации по MIME-типу. 
Будут отфильтрованы те объекты, MIME-тип которых не удовле-
творяет заданным маскам и попадает под действие масок в списке 
включения. 

Значение параметра при стандартной установке приложения: пустое. 

Параметры, задающие режим добавления в почтовые сообщения текста: 

 AddXHeaders=true|false – параметр, определяющий, будут ли до-
бавляться информационные заголовки со статусами антивирусной 
проверки и проверки модулем фильтрации спама в сообщения, об-
работанные приложением (подробнее о заголовках, которые при-
сваиваются сообщениям модулем фильтрации спама см. B.18 на 
стр. 204).  

Если задано значение true, то в заголовок будет добавляться ин-
формационный заголовок. 

Значение параметра при стандартной установке приложения: true. 

 AddDisclaimer=true|false – параметр, задающий режим добавле-
ния в почтовые сообщения текста (disclaimer), сформированного по 
шаблону, определенному администратором в параметре 
DisclaimerTemplateFilename. 

Значение параметра при стандартной установке приложения: false. 



154 Kaspersky
®
 Mail Gateway 5.6  

A.15. Секции 

[mailgw.group:имя_группы] 

Секции [mailgw.group:имя_группы] содержат правила обработки почто-
вых сообщений для отдельных групп адресатов: 

Параметры, задающие списки масок адресов получателей и отправителей 
почтовых сообщений: 

 Senders – список масок адресов (масок IP-адресов и e-mail адре-
сов) отправителей почтового сообщения.  

Формат записи: 

Senders=ip <ip> 

Senders=ip <ip>/<netmask> 

Senders=ip <ip>/<netmask_cidr> 

Senders=host <hostname> 

Senders=network <network_name> 

Senders=<e-mailmask> 

где 

o <ip> соответствует IP-адресу (формат записи x.x.x.x). На-
пример, 192.168.10.1; 

o <ip>/<netmask> – маска IP-адресов (формат записи 
x.x.x.x/x.x.x.x). Например: 192.168.0.0/255.255.0.0; 

o <ip>/<netmask_cidr> – маска IP-адресов в формате CIDR 
(формат записи x.x.x.x/y). Например: 192.168.0.0/16; 

o <hostname> соответствует маске имен хостов. При зада-
нии маски могут быть использованы специальные симво-
лы: 

* (звездочка) – строка символов произвольной длины; 

? (знак вопроса) – один произвольный символ. 

o <network_name> – соответствует подсети с соответст-
вующим именем, заданной параметром NetworkName сек-
ции [mailgw.network]. 

o <e-mailmask> - список масок адресов отправителей почто-
вого сообщения. Каждая маска должна быть указана на 
отдельной строке вида Senders=<e-mailmask>. В масках 
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могут быть использованы специальные символы «*» и «?» 
(например, Senders=*@mycompany.com). Если параметр 

не задан, то он считается определенным как «*@*»(все ад-
реса). 

Значение по умолчанию: пустое. 

 Recipients – список масок адресов получателей почтовых сообще-
ний. Каждая маска должна быть указана на отдельной строке вида 
Recipients=маска. В масках могут быть использованы специаль-
ные символы «*» и «?» (например, 
Recipients=*@mycompany.com). Если параметр не задан, то он 

считается определенным как «*@*»(все адреса). 

Значение по умолчанию: пустое. 

Внимание! 

Обязательно должен быть задан хотя бы один из параметров 
Senders или Recipients. 

Параметры, отвечающие за настройку антивирусной проверки: 

 CheckAV=true|false – параметр, задающий режим антивирусной 
проверки всех почтовых сообщений, попадающих в данную группу 
адресатов. Для отключения режима (то есть пропуска сообщений 
без антивирусной проверки) присвойте параметру значение false. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 AVCure=true|false – режим лечения зараженных объектов. Для 
включения режима лечения присвойте параметру значение true.  

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy].  

 AVScanArchives=true|false – режим проверки архивов. Для отклю-
чения режима присвойте параметру значение false. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 AVScanMailBases=true|false – режим проверки почтовых баз. Для 
отключения режима присвойте параметру значение false. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 AVUseBasesSet=standard|extended – набор AV-баз Kaspersky Mail 
Gateway. Набор extended помимо записей, содержащихся в наборе 
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standard, содержит также сигнатуры потенциально опасных про-
грамм, таких как: рекламные программы, программы удаленного 
администрирования и проч. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

Параметры, задающие действия над объектами (см. п. 4.4 на стр. 48), про-
шедшими антивирусную проверку, на основе статусов, присвоенных по ре-
зультатам AV-проверки: 

 ActionDisinfected=cure|pass|remove|placeholder – действие над 
зараженным объектом, который удалось вылечить. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 ActionInfected=pass|remove|placeholder – действие над заражен-
ным объектом.  

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 ActionSuspicious=pass|remove|placeholder – действие над объек-
том, который подозревается на заражение неизвестным вирусом.  

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 ActionProtected=pass|remove|placeholder – действие над объек-
том, проверка которого невозможна из-за того, что объект защищен 
паролем. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 ActionError=pass|remove|placeholder – действие над объектом, 
при проверке которого произошла ошибка. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 ActionFiltered=pass|remove|placeholder – действие над объектом, 
при проверке которого сработал фильтр по имени или MIME-типу. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy].  

Параметры, отвечающие за настройку модуля фильтрации спама: 
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 CheckSpam=true|false – параметр, задающий режим фильтрации 
спама для сообщений, отправленных пользователям данной груп-
пы. 

 SpamRateLimit=minimum|standard|high|maximum – параметр, оп-
ределяющий степень строгости распознавания спама. Предусмот-
рены четыре степени строгости: minimum, standard, high, 
maximum. Рекомендуется использовать уровень standard. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamMarkProbable=true|false – добавление в заголовок сообще-
ния метки ProbableSpam, если оно было отнесено при проверке к 
соответствующей категории. Если параметру присвоено значение 
false, то приложение не будет производить распознавание сооб-
щений как возможный спам. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamMarkObscene=true|false – добавление в заголовок сообще-
ния метки Obscene, если оно было отнесено при проверке к соот-
ветствующей категории. Если параметру присвоено значение false, 
то приложение не будет производить распознавание сообщений 
как принадлежащих категории Obscene. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

Параметры, задающие критерии фильтрации спама: 

 SpamUseDNS=true|false – проверка информации об отправителе 
сообщения в DNS и с помощью сервисов, построенных на основе 
DNS: DNSBL, SPF и т. д. Параметр определяет использование 
DNS-сервисов модулем проверки; включение / отключение опреде-
ленных сервисов выполняется отдельными параметрами. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamCheckDNSBL=true|false – параметр, определяющий будет ли 
осуществляться проверка IP-адреса отправителя по набору серви-
сов DNSBL. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamCheckHostInDNS=true|false – параметр, определяющий бу-
дет ли осуществляться проверка наличия IP-адреса отправителя в 
DNS. 
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 SpamCheckSPF=true|false – параметр, определяющий будет ли 
осуществляться проверка наличия IP-адреса отправителя с помо-
щью технологии SPF (Sender Policy Framework). 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamCheckSURBL=true|false – параметр, определяющий будет ли 
осуществляться проверка наличия IP-адреса отправителя с помо-
щью технологии SURBL (Spam URL Realtime Blocklists).  

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamHeadersToUndisclosed=true|false – параметр, определяю-
щий будет ли отслеживаться наличие закрытых списков получате-
лей в заголовках сообщений.  

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamHeadersFromOrToDigits=true|false – параметр, определяю-
щий будет ли отслеживаться наличие групп цифр в адресе отпра-
вителя или получателя. Рекомендуется присвоить параметру зна-
чение true, если ваши почтовые адреса не содержат группы цифр. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamHeadersFromOrToNoDomain=true|false – параметр, опреде-
ляющий будет ли отслеживаться отсутствие доменной части в ад-
ресе. Рекомендуется присвоить параметру значение false для ад-
ресатов, допускающих отправку почтовых сообщений с неполными 
адресами. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamHeadersSubjectTooLong=true|false – параметр, определяю-
щий будет ли отслеживаться длинный текст темы письма. Реко-
мендуется присвоить параметру значение false в случае, если в 
вашей почтовой системе разрешена отправка подобных сообщений. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamHeadersSubjectWSOrDots=true|false – параметр, опреде-
ляющий будет ли отслеживаться наличие множества пробелов и 
точек в тексте темы письма. Рекомендуется присвоить параметру 
значение false в случае, если в вашей почтовой системе разреше-
на отправка подобных сообщений. 
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В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamHeadersSubjectDigitIDOrTimestamp=true|false – параметр, 
определяющий будет ли отслеживаться наличие в тексте темы 
письма цифрового идентификатора или метки времени. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamHeadersMarkAllChinese=true|false – параметр, определяю-
щий будет ли контролироваться присутствие китайского языка в за-
головках сообщений при их проверке. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamHeadersMarkAllKorean=true|false – параметр, определяю-
щий будет ли контролироваться присутствие корейского языка в за-
головках сообщений при их проверке. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamHeadersMarkAllThai=true|false – параметр, определяющий 
будет ли контролироваться присутствие тайского языка в заголов-
ках сообщений при их проверке. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamHeadersMarkAllJapanese=true|false – параметр, опреде-
ляющий будет ли контролироваться присутствие японского языка в 
заголовках сообщений при их проверке. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 MarkSubject=spam|probable|formal|blacklisted – параметр добав-
ляющий в заголовок сообщения префикс, характеризующий статус 
сообщения, присвоенный ему модулем фильтрации спама в ре-
зультате проверки (см. п. 4.2 на стр. 40). 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamCheckSizeLimit – параметр, определяющий максимальный 
размер сообщения, проверяемого на спам (в Кб). Сообщения, раз-
мер которых превышает указанный, не будут подвергаться провер-
ке модулем фильтрации спама. 
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В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

Параметры, задающие адреса отправителя и получателя уведомлений: 

 AdminNotifyAddress – почтовый адрес, на который производится 
отправка предназначенных для администратора уведомлений, свя-
занных с результатами обработки сообщений, попадающих в дан-
ную группу. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy].  

 NotifyFromAddress – почтовый адрес, который используется в ка-
честве адреса отправителя уведомлений, связанных с результата-
ми обработки сообщений, попадающих в данную группу. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

Параметры, задающие пути к файлам шаблонов: 

 NotifyAdminTemplateFilename – путь к файлу, содержимое 
которого используется в качестве шаблона для уведомлений, 
отправляемых администратору.  

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 NotifyRecipientTemplateFilename – путь к файлу, содержимое 
которого используется в качестве шаблона для уведомлений, 
отправляемых получателю. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 NotifySenderTemplateFilename – путь к файлу, содержимое 
которого используется в качестве шаблона для уведомлений, 
отправляемых отправителю. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 PlaceholderTemplateFilename – путь к файлу, содержимое 
которого используется в качестве шаблона для замещения 
вложенных зараженных объектов. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 
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 DisclaimerTemplateFilename – путь к файлу, содержимое которого 
используется в качестве шаблона для добавления в обработанные 
сообщения. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

Примечание 

Использование шаблона задается параметром AddDisclaimer. 
Обязательно измените содержимое шаблона, входящего в дист-
рибутив по умолчанию, на соответствующий политике безопасно-
сти вашей компании. 

Параметры, задающие пути к карантинным каталогам: 

 AVQuarantinePath – путь к карантинному каталогу для сообщений, 
содержащих объекты, получившие в результате антивирусной про-
верки статус infected, disinfected, suspicious, protected или error.  

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 SpamQuarantinePath – путь к карантинному каталогу для 
сообщений, охарактеризованных модулем фильтрации спама как 
спам или возможный спам. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

Параметры, отвечающие за действия приложения после того, как объекту, 
не прошедшему антивирусную проверку и / или фильтрацию на содержание 
спама, был присвоен какой-либо статус: 

 BlockDSN – список статусов, присвоенных письму по результатам 
проверок модулем фильтрации спама и AV-модулем, при которых 
генерация и доставка DSN-сообщения блокируется. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 BlockMessage=spam|as/spam,probable|as/probable,formal| 
as/formal,blacklisted|as/blacklisted,disinfected|av/disinfected, 
infected|av/infected,suspicious|av/suspicious,protected| 
av/protected,error|av/error,filtered|av/filtered,av/all|as/all|all|none – 
список статусов, присвоенных письму в результате обработки мо-
дулем фильтрации спама, а также статусов, присвоенных объектам 
письма в результате антивирусной проверки, при которых доставка 
почтового сообщения блокируется. 
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В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 NotifyAdmin=disinfected|av/disinfected,infected|av/infected, 
suspicious|av/suspicious,protected|av/protected,error|av/error, 
filtered|av/filtered,av/all|all|none – список статусов, присвоенных по 
результатам антивирусной проверки объекта, и статусов, присво-
енных в результате работы модуля фильтрации спама, при кото-
рых производится отправка уведомления администратору. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 NotifyRecipient=disinfected|av/disinfected,infected|av/infected, 
suspicious|av/suspicious,protected|av/protected,error|av/error, 
filtered|av/filtered,av/all|all|none – список статусов, присвоенных по 
результатам антивирусной проверки объекта, и статусов, присво-
енных в результате работы модуля фильтрации спама, при кото-
рых производится отправка уведомления получателю оригинально-
го почтового сообщения. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 NotifySender=disinfected|av/disinfected,infected|av/infected, 
suspicious|av/suspicious,protected|av/protected,error|av/error, 
filtered|av/filtered,av/all|all|none – список статусов, присвоенных по 
результатам антивирусной проверки объекта, и статусов, присво-
енных в результате работы модуля фильтрации спама, при кото-
рых производится отправка уведомления отправителю оригиналь-
ного почтового сообщения. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 QuarantineMessage=spam|as/spam,probable|as/probable,formal| 
as/formal,blacklisted|as/blacklisted,disinfected|av/disinfected, 
infected|av/infected,suspicious|av/suspicious,protected| 
av/protected,error|av/error,filtered|av/filtered,av/all|as/all|all|none – 
список статусов, присвоенных письму в результате обработки мо-
дулем фильтрации спама, а также статусов, присвоенных объектам 
письма в результате антивирусной проверки, при которых произво-
дится сохранение копии почтового сообщения в карантинном ката-
логе. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

Группа параметров, отвечающих за предварительную фильтрацию: 
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 IncludeByName – маска-включение фильтрации по имени вложе-
ния. Будут отфильтрованы те объекты, чье имя удовлетворяет за-
данным маскам и не попадает под действие масок в списке исклю-
чения. Если параметр не указан, фильтрация по имени вложения 
не производится. Вы можете задать несколько значений параметра 
в виде списка: 

IncludeByName=*exe 

IncludeByName=*.bat 

 IncludeByMime – маска-включение фильтрации по MIME-типу. Бу-
дут отфильтрованы те объекты, MIME-тип которых удовлетворяет 
заданным маскам и не попадает под действие масок в списке ис-
ключения. Если параметр не указан, фильтрация по MIME-типу не 
производится. 

 ExcludeByName – маска-исключение фильтрации по имени вложе-
ния. Будут отфильтрованы те объекты, чье имя не удовлетворяет 
заданным маскам и попадает под действие масок в списке включе-
ния. Пустое значение указывает на то, что фильтрация по имени 
вложения не производится. 

 ExcludeByMime – маска-исключение фильтрации по MIME-типу. 
Будут отфильтрованы те объекты, MIME-тип которых не удовле-
творяет заданным маскам и попадает под действие масок в списке 
включения. Пустое значение указывает на то, что фильтрация по 
MIME-типу не производится. 

Параметры, задающие режим добавления в почтовые сообщения текста: 

 AddXHeaders=true|false – параметр, определяющий будет ли до-
бавляться информационный заголовок X-SpamTest-* в сообщения, 
обработанные приложением (подробнее о заголовках, которые 
присваиваются сообщениям модулем фильтрации спама см. B.18 
на стр. 204, пример заголовков по результатам антивирусной про-
верки см. п. 6.12 на стр. 103). 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 

 AddDisclaimer=true|false – параметр, задающий режим добавле-
ния в почтовые сообщения текста (disclaimer), сформированного по 
шаблону, определенному администратором в параметре 
DisclaimerTemplateFilename. 

В случае если значение параметра не указано, будет использовано 
значение одноименного параметра из секции [mailgw.policy]. 
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A.16. Секция [updater.path] 

Секция [updater.path] содержит пути к каталогам и файлам, необходимым 
для работы компонента keepup2date: 

 BackUpPath – путь к каталогу хранения архива баз Kaspersky Mail 
Gateway и баз фильтрации спама при их обновлении. 

Значение параметра при стандартной установке приложения: 
/var/opt/kaspersky/mailgw/bases.backup (для Linux) и 
/var/db/kaspersky/mailgw/bases.backup (для FreeBSD). 

 PidFile – путь к pid-файлу. Используется для предотвращения од-
новременной работы нескольких копий компонента keepup2date. 
Если данный параметр отсутствует, то pid-файл не создается и 
проверка на наличие других запущенных копий компонента не вы-
полняется. 

Значение параметра при стандартной установке приложения: 
/var/run/mailgw (для Linux и FreeBSD). 

 AVBasesTestPath – полный путь к утилите проверки корректности 
баз Kaspersky Mail Gateway avbasestest. Она используется прило-
жением сразу после копирования обновлений. Только в том случае, 
если полученные обновления не повреждены, они копируются из 
временного каталога в каталог хранения. Если данный параметр не 
задан, то при обновлении на консоль и в лог-файл выводится со-
общение о невозможности проверки загружаемых баз и обновле-
ния устанавливаются без проверки. 

Значение параметра при стандартной установке приложения: 
/opt/kaspersky/mailgw/lib/bin (для Linux) и 
/usr/local/libexec/kaspersky/mailgw (для FreeBSD). 

Внимание! 

Запуск утилиты avbasestest выполняется автоматически и не 
требует вмешательства пользователя. 

A.17. Секция [updater.options] 

Секция [updater.options] содержит различные параметры работы компо-
нента keepup2date: 
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 KeepSilent=true|false – режим вывода отчетов о работе компонен-
та на консоль. При значении true компонент не выводит на консоль 
отчеты. 

Значение параметра при стандартной установке приложения: false. 

 PostUpdateCmd – команда, выполняемая сразу после успешного 
завершения обновления баз Kaspersky Mail Gateway и баз фильт-
рации спама. Значение, указанное в конфигурационном файле, 
включенном в поставку приложения, запустит автоматическое пе-
речитывание приложением обновленных баз и перезагрузку моду-
ля фильтрации спама. Изменение значения этого параметра не ре-
комендуется. 

 UseUpdateServerUrl=true|false – параметр, определяющий будет 
ли приложение при обновлении использовать адрес, определен-
ный параметром UpdateServerUrl. 

Значение параметра при стандартной установке приложения: false. 

 UseUpdateServerUrlOnly=true|false – параметр, определяющий 
будет ли приложение использовать для обновления только адрес, 
заданный параметром UpdateServerUrl. Если параметру 
присвоено значение false, то в случае неудачной попытки 
обновления баз с адреса UpdateServerUrl будет использован дру-
гой адрес из списка серверов обновлений. 

Значение параметра при стандартной установке приложения: true. 

 UpdateServerUrl=http://url/ | ftp://url/ | /local_path/ – адрес для об-
новления баз Kaspersky Mail Gateway и баз фильтрации спама. 

 RegionSettings – название региона пользователя; применяется 
для выбора наиболее удобного для скачивания обновлений баз 
Kaspersky Mail Gateway и баз фильтрации спама сервера обновле-
ния «Лаборатории Касперского».  

Значение параметра при стандартной установке приложения: ru.  

Для получения списка всех регионов запустите утилиту mailgw-
keepup2date c ключом –s (см. приложение B.11 на стр. 189). 

 ConnectTimeout – тайм-аут (в секундах) для сетевых операций при 
обновлении баз Kaspersky Mail Gateway и баз фильтрации спама. 

Значение параметра при стандартной установке приложения: 30. 

 UseProxy=true|false – режим использования прокси-сервера при 
соединении с сервером обновлений «Лаборатории Касперского». 
Если значению параметра присвоено false, прокси-сервер не ис-
пользуется. Если значению параметра присвоено true, использует-
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ся адрес прокси-сервера, определенный параметром ProxyAd-
dress. Если значение параметра ProxyAddress не определено, 
будет использовано значение переменной окружения http_proxy. 
Если значение переменной окружения не определено, прокси-
сервер не используется. 

 ProxyAddress – адрес используемого для соединения прокси-
сервера. Параметр задается в виде 
http://username:password@url:port. В адресе прокси-сервера 
username и / или password могут отсутствовать. Если адрес не 
указан, то его значение берется из переменной окружения 
http_proxy. 

 PassiveFtp=true|false – режим использования для соединения pas-
sive FTP. 

Значение параметра при стандартной установке приложения: true. 

 UpdateComponentsList – список компонентов, которые будут об-
новляться. Например: 

 UpdateComponentsList=KAS303, AVS, AVS_OLD, CORE, Up-
dater, BLST – загрузка баз приложения. 

 UpdateComponentsList=AVS, AVS_OLD, CORE, Updater, 
BLST – загрузка только AV-баз (например, если ваша политика 
лицензирования предусматривает только антивирусную про-
верку почтовых сообщений – см. п. 1.2 на стр. 13). 

 RetranslateComponentsList – список компонентов, для которых 
обновления будут осуществляться методом копирования обновле-
ний (см. п. 5.1 на стр. 52). 

Если значение параметра не задано, используется значение пара-
метра UpdateComponentsList. 

A.18. Секция [updater.report] 

Секция [updater.report] содержит настройки вывода отчетов компонентом 
keepup2date: 

 ReportFilename – имя файла, в который выводится отчет о работе 
компонента. Если параметру присвоено значение syslog, компо-
нент выводит отчет о своей работе в системный журнал. 
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Значение по умолчанию: TEMP_PATH/mailgw-keepup2date.log, где 
TEMP_PATH – значение переменной окружения TMP, при ее отсут-
ствии – переменной TEMP, при ее отсутствии – каталог /tmp. 

 ReportLevel=0|1|2|3|4|9 – уровень детализации отчета о работе 
компонента (0 – Fatal, 1 – Error, 2 – Warning, 3 – Info, 4 – Activity,  
9 – Debug). 

Значение параметра при стандартной установке приложения: 4. 

 Append=true|false – режим добавления отчета о работе компонен-
та в конец существующего файла отчета. Если параметру при-
своено значение false, то при открытии файла предыдущее содер-
жимое удаляется. 

Значение параметра при стандартной установке приложения: true.  

 



 

ПРИЛОЖЕНИЕ B.  

ДОПОЛНИТЕЛЬНЫЕ 

СВЕДЕНИЯ О 

ПРИЛОЖЕНИИ 

В данном разделе содержится описание расположения файлов приложения 
по каталогам, а также описаны возможности управления приложением, 
ключи командной строки и коды возврата компонентов приложения, фор-
мирование статистики работы. 

B.1. Расположение файлов 

приложения по каталогам  

После установки Kaspersky Mail Gateway файлы дистрибутива будут распо-
ложены следующим образом: 

Для дистрибутивов Linux: 

/opt/kaspersky/mailgw/bin/ – каталог исполняемых файлов компонентов при-
ложения: 

 mailgw-keepup2date – исполняемый файл компонента, обновляю-
щего базы Kaspersky Mail Gateway и базы фильтрации спама; 

 mailgw-licensemanager – исполняемый файл компонента управле-
ния ключами; 

 mailgw-tlv – утилита для проверки корректности составления шаб-
лонов; 

 mailgw-mailq – утилита для управления рабочей очередью сообще-
ний приложения; 

 mailgw-maila – утилита для управления архивами сообщений. 

/opt/kaspersky/mailgw/sbin/ – каталог исполняемых файлов сервисов: 

 mailgwd – основной компонент приложения, включающий AV-
модуль; 
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 mailgw-kas-license, mailgw-process-server, mailgw-spfd – сервисы 
модуля фильтрации спама. 

/opt/kaspersky/mailgw/lib/bin/ – каталог исполняемых файлов и скриптов, не-
обходимых для работы приложения: 

 kas-filter/ – каталог, содержащий файлы, используемые модулем 
фильтрации спама; 

 setup/ – каталог, в котором располагаются скрипты и исполняемые 
файлы, используемые при установке, постинсталляционной на-
стройке и удалении приложения; 

 mailgw – скрипт, используемый для управления приложением, 
ссылка на управляющий скрипт добавляется также в каталог 
/etc/init.d/; 

 avbasestest – утилита, выполняющая проверку скачиваемых обнов-
лений баз Kaspersky Mail Gateway перед их установкой. 

/opt/kaspersky/mailgw/share/doc/ – каталог для хранения файлов лицензии. 

/opt/kaspersky/mailgw/share/man/ – каталог для хранения manual pages при-
ложения. 

/etc/opt/kaspersky/ – каталог, содержащий конфигурационный файл прило-
жения mailgw.conf, используемый по умолчанию. 

/etc/opt/kaspersky/mailgw/templates/ – каталог, в который устанавливаются 
файлы шаблонов, используемых приложением по умолчанию: 

 notify.tmpl – шаблон для сообщений-уведомлений; 

 placeholder.tmpl – шаблон замещения зараженного объекта сооб-
щением; 

 dsn.tmpl – шаблон DSN-сообщений, формируемых приложением; 

 disclaimer.tmpl – шаблон для формирования текста, добавляемого 
в почтовые сообщения (disclaimer). 

/var/opt/kaspersky/mailgw/ – каталог, который используется приложением 
для хранения данных, изменяемых в процессе работы приложения; вклю-
чает следующие подкаталоги и файлы: 

 bases/ – каталог, содержащий базы Kaspersky Mail Gateway и кон-
фигурационный файл updcfg.xml компонента keepup2date; 

 bases.backup/ – каталог, в котором компонент keepup2date сохра-
няет резервную копию баз Kaspersky Mail Gateway и баз фильтра-
ции спама; 

 licenses/ – каталог, используемый для установки ключей; 
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 quarantine/av/ – каталог для сохранения сообщений, которым в ре-
зультате антивирусной проверки были присвоены статусы, указан-
ные в параметре QuarantineMessage конфигурационного файла 
приложения; 

 quarantine/spam/ – каталог для сохранения сообщений, которым в 
результате обработки модулем фильтрации спама были присвоены 
статусы, указанные в параметре QuarantineMessage конфигураци-
онного файла приложения; 

 arch_in/ – каталог для хранения архива всех принятых почтовых 
сообщений; 

 arch_out/ – каталог для хранения архива всех отправленных почто-
вых сообщений; 

 arch_spool/ – каталог для хранения почтовых сообщений, обработ-
ка которых невозможна; 

 stats/ – каталог для хранения файлов статистики; 

 stats/webmin/ – каталог для хранения файлов статистики для рабо-
ты модуля Webmin; 

 kas-filter/ – каталог, содержащий файлы, необходимые для работы 
модуля фильтрации спама. 

/var/spool/kaspersky/mailgw/ – каталог, используемый приложением для хра-
нения рабочей очереди сообщений. 

/var/log/kaspersky/mailgw/ – каталог для хранения отчетов. 

/var/run/mailgw/ – каталог для хранения pid-файлов и сокетов. 

Для дистрибутивов FreeBSD: 

/usr/local/bin/ – каталог исполняемых файлов компонентов приложения: 

 mailgw-keepup2date – исполняемый файл компонента, обновляю-
щего базы Kaspersky Mail Gateway и базы фильтрации спама; 

 mailgw-licensemanager – исполняемый файл компонента управле-
ния ключами; 

 mailgw-tlv – утилита для проверки корректности составления шаб-
лонов; 

 mailgw-mailq – утилита для управления рабочей очередью сообще-
ний приложения; 

 mailgw-maila – утилита для управления архивами сообщений. 

/usr/local/sbin/ – каталог исполныемых файлов сервисов: 
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 mailgwd – основной компонент приложения, включающий AV-
модуль; 

 mailgw-kas-license, mailgw-process-server, mailgw-spfd – сервисы 
модуля фильтрации спама. 

/usr/local/libexec/kaspersky/mailgw/ – каталог исполняемых файлов и скрип-
тов, необходимых для работы приложения: 

 kas-filter/ – каталог, содержащий файлы, используемые модулем 
фильтрации спама; 

 setup/ – каталог, в котором располагаются скрипты и исполняемые 
файлы, используемые при установке, постинсталляционной на-
стройке и удалении приложения; 

 avbasestest – утилита, выполняющая проверку скачиваемых обнов-
лений баз Kaspersky Mail Gateway перед их установкой. 

/usr/local/share/doc/mailgw/ – каталог для хранения файлов лицензии. 

/usr/local/etc/rc.d/mailgw.sh – скрипт, используемый для управления прило-
жением. 

/usr/local/man/ – каталог для хранения manual pages приложения. 

/usr/local/etc/kaspersky/ – каталог, содержащий конфигурационный файл 
приложения mailgw.conf, используемый по умолчанию. 

/usr/local/etc/kaspersky/templates/ – каталог, в который устанавливаются 
файлы шаблонов, используемых приложением по умолчанию: 

 notify.tmpl – шаблон для сообщений-уведомлений; 

 placeholder.tmpl – шаблон замещения зараженного объекта сооб-
щением; 

 dsn.tmpl – шаблон DSN-сообщений, формируемых приложением; 

 disclaimer.tmpl – шаблон для формирования текста, добавляемого 
в почтовые сообщения (disclaimer). 

/var/db/kaspersky/mailgw/ – каталог, который используется приложением для 
хранения данных, изменяемых в процессе работы приложения; включает 
следующие каталоги и файлы: 

 bases/ – каталог, в который устанавливаются базы Kaspersky Mail 
Gateway и updcfg.xml – конфигурационный файл компонента kee-
pup2date; 

 bases.backup/ – каталог, в котором компонент keepup2date сохра-
няет резервную копию баз Kaspersky Mail Gateway и баз фильтра-
ции спама; 
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 licenses/ – каталог, используемый для установки ключей; 

 quarantine/av/ – каталог для сохранения сообщений, которым в ре-
зультате антивирусной проверки были присвоены статусы, указан-
ные в параметре QuarantineMessage конфигурационного файла 
приложения; 

 quarantine/spam/ – каталог для сохранения сообщений, которым в 
результате обработки модулем фильтрации спама были присвоены 
статусы, указанные в параметре QuarantineMessage конфигураци-
онного файла приложения; 

 arch_in/ – каталог для хранения архива всех принятых почтовых 
сообщений; 

 arch_out/ – каталог для хранения архива всех отправленных почто-
вых сообщений; 

 arch_spool/ – каталог для хранения почтовых сообщений, обработ-
ка которых невозможна; 

 stats/ – каталог для хранения файлов статистики; 

 stats/webmin/ – каталог для хранения файлов статистики для рабо-
ты модуля Webmin; 

 kas-filter/ – каталог, содержащий конфигурационные файлы модуля 
фильтрации спама. 

/var/spool/kaspersky/mailgw/ – каталог, используемый приложением для хра-
нения рабочей очереди сообщений. 

/var/log/kaspersky/mailgw/ – каталог для хранения отчетов. 

/var/run/mailgw/ – каталог для хранения pid-файлов и сокетов. 

B.2. Использование внешних 

конфигурационных файлов 

Возможно подключение внешних файлов к основному конфигурационному 
файлу. Это может быть сделано следующими способами: 

 с помощью директивы include; 

 с помощью использования записи вида file:имя_файла в значении 
параметра. 
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Подключение внешних конфигурационных файлов с помощью директивы 
include производится заданием в произвольном месте конфигурационного 
файла строки вида: 

!include <имя_файла> 

где <имя_файла> – абсолютный путь к внешнему конфигурационному 
файлу; файл должен существовать и быть доступным для чтения. 

Эта возможность может быть использована, например, для задания пара-
метров некоторой группы пользователей в отдельном файле. При этом при 
изменении настроек этой группы потребуется изменение только данного 
файла. Основной конфигурационный файл изменять не потребуется. 

Подключение внешних конфигурационных файлов с помощью использова-
ния записи вида file:имя_файла в значении параметра производится сле-
дующим образом: 

Senders=file:<имя_файла> 

RelayRule=deny for file:<имя_файла> to * 

где <имя_файла> – абсолютный путь к файлу; файл должен существовать 
и быть доступным для чтения. 

При этом содержимое внешнего файла построчно подставляется в значе-
ние параметра вместо конструкции file: и результат этой подстановки экви-
валентен соответствующему количеству значений этой настройки. 

Внимание! 

Приложение производит также подстановку и пустых строк, содержащихся 
во внешнем файле. В связи с этим, их наличие нежелательно, так как мо-
жет привести к ошибкам в синтаксисе конфигурационного файла прило-
жения. 

Пример:  

Необходимо обеспечить использование параметров контроля доступа 
клиентов из внешнего файла. 

Для выполнения данной задачи необходимо: 

1. Создать текстовый файл my-recipients.list, содержащий список ад-
ресов пользователей, которым нужно обеспечить доставку почты, в 
формате: 

localpart1@my.domain 

localpart2@my.domain 

... 

localpartN@my.domain 



174 Kaspersky
®
 Mail Gateway 5.6  

2. В конфигурационном файле задать значение параметра RelayRule 
следующим образом: 

[mailgw.access] 

RelayRule=allow for any to file:<абсолютный путь 

к файлу>/my-recipients.list 

RelayRule=deny for any to * 

или для обеспечения пропуска как входящей, так и исходящей поч-
ты для этих адресатов: 

[mailgw.access] 

RelayRule=allow for any to file:<абсолютный путь 

к файлу>/my-recipients.list 

RelayRule=allow for file:<абсолютный путь к 

файлу>/my-recipients.list to * 

RelayRule=deny for any to * 

Внимание! 

Для параметров, содержащихся в секциях [updater.*] и секциях общих па-
раметров [path], [locale] использование внешних файлов не допускается. 

 

Внимание! 

При удаленном управлении при помощи Webmin-модуля использование 
внешних конфигурационных файлов не поддерживается и может привести к 
неправильной работе приложения. 

B.3. Сигналы управления 

основным сервисом 

приложения 

Управление приложением также можно осуществлять с помощью сигналов 
TERM (15), QUIT (3), INT (2), которые вызывают прекращение работы при-
ложения. 
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B.4. Управление приложением из 

командной строки 

Управление приложением может осуществляться с помощью командной 
строки. Синтаксис команды: 

Для Linux: 

# /opt/kaspersky/mailgw/sbin/mailgwd -x <команда> 

Для FreeBSD: 

# /usr/local/sbin/mailgwd -x <команда> 

Используемые команды приведены в таблице. 

stats Вывод статистики состояния приложения. 

recv-on Возобновление работы модуля Receiver. 

recv-off Приостановка работы модуля Receiver. 

check-on Возобновление работы модуля проверки. 

check-off Приостановка работы модуля проверки. 

send-on Возобновление работы модуля Sender. 

send-off Приостановка работы модуля Sender. 

reload-db Перезагрузка приложения с перечитыванием баз Kaspersky Mail 
Gateway. 

Для инициирования действия, необходимо задать соответствующую коман-
ду в качестве опции в командной строке. Заданная команда через управ-
ляющий сокет приложения ControlSocket (секция [mailgw.path]) передает-
ся компоненту mailgw, который выполняет ее. 

B.5. Статистика приложения 

При использовании команды stats управляющего скрипта (см. п 6.8 на 
стр. 98) приложение производит вывод статистики своей работы (с момента 
запуска до текущего состояния) в текстовый файл, имя которого задается 
параметром StatFilename секции [mailgw.options]. 
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Данный текстовый файл состоит из набора строк, представленных в фор-
мате: 

имя_параметра=значение_параметра 

Рассмотрим подробнее варианты имен и значений параметров состояния 
приложения. 

Имя параметра 

Значение параметра 

time_initialized 

Время инициализации сервера в формате unix time. 

time_initialized_iso 

Время инициализации сервера (в формате ISO 8601). 

time_processing 

Время работы сервера (в секундах). 

mta_received_messages 

Количество входящих сообщений, успешно принятых сервером (с момента его 
инициализации). 

mta_received_bytes 

Количество байт, успешно принятых сервером (с момента его инициализа-
ции). 

mta_received_recipients 

Количество получателей входящих сообщений, успешно принятых сервером 
(с момента его инициализации). 

mta_sent_messages 

Количество исходящих сообщений, успешно отправленных сервером (с мо-
мента его инициализации). 

mta_sent_bytes 

Количество байт, успешно отправленных сервером (с момента его инициали-
зации). 

mta_sent_recipients 

Количество получателей исходящих сообщений, успешно отправленных сер-
вером (с момента его инициализации). 
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Имя параметра 

Значение параметра 

mta_stored_messages_current 

Количество сообщений, находящихся в очереди (на момент составления от-
чета). 

mta_incoming_connections_total 

Количество установленных входящих соединений с сервером (с момента его 
инициализации). 

mta_incoming_connections_current 

Количество установленных входящих соединений с сервером на момент со-
ставления отчета. 

mta_incoming_connections_maximum 

Максимальное количество установленных входящих соединений с сервером 
(с момента его инициализации). 

mta_incoming_connections_errors 

Количество ошибок установленных входящих соединений с сервером (с мо-
мента его инициализации). 

mta_incoming_connections_refused_total 

Общее количество отклоненных входящих соединений с сервером (с момента 
его инициализации). 

mta_incoming_connections_refused_for_relaying 

Количество отклоненных входящих соединений с сервером в соответствии с 
правилами маршрутизации (с момента его инициализации). 

mta_incoming_connections_refused_for_connections_limit 

Число отклоненных входящих соединений из-за ограничения количества од-
новременно установленных входящих соединений с сервером (с момента его 
инициализации). 

mta_incoming_connections_refused_for_connections_per_ip_limit 

Число отклоненных входящих соединений из-за ограничения количества од-
новременно установленных входящих соединений с сервером с одного IP-
адреса (с момента его инициализации). 
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Имя параметра 

Значение параметра 

mta_outgoing_connections_total 

Количество установленных исходящих соединений сервера (с момента его 
инициализации). 

mta_outgoing_connections_current 

Количество установленных исходящих соединений сервера на момент со-
ставления отчета. 

mta_outgoing_connections_maximum 

Максимум установленных исходящих соединений с сервера (с момента его 
инициализации).  

mta_outgoing_connections_errors 

Количество ошибок установленных исходящих соединений сервера (с момен-
та его инициализации). 

mta_outgoing_connections_failed_total 

Общее количество отклоненных исходящих соединений сервера (с момента 
его инициализации). 

mta_outgoing_connections_failed_through_cache 

Общее количество отклоненных исходящих соединений недоступных серве-
ров. 

mta_routing_queries_total 

Общее количество запросов маршрутизации с момента инициализации сер-
вера. 

mta_dns_queries_total 

Общее количество DNS-запросов с момента инициализации сервера. 

mta_dns_queries_failed 

Общее количество отклоненных DNS-запросов с момента инициализации 
сервера. 

mta_incoming_sessions_refused_total 

Общее количество отклоненных входящих сообщений сервером с момента 
его инициализации. 
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Имя параметра 

Значение параметра 

mta_incoming_sessions_refused_for_message_size_limit 

Количество отклоненных сервером входящих сообщений (из-за ограничения 
их размера) с момента его инициализации. 

mta_incoming_sessions_refused_for_session_size_limit 

Количество отклоненных сервером входящих сообщений из-за ограничения 
размера переданных за сессию данных (с момента его инициализации). 

mta_incoming_sessions_refused_for_hops_limit 

Число отклоненных входящих сообщений из-за ограничения количества про-
межуточных узлов доставки сервером (с момента его инициализации). 

mta_incoming_sessions_refused_for_messages_per_session_limit 

Количество отклоненных входящих сообщений из-за ограничений количества 
сообщений, переданных за одну сессию сервером (с момента его инициали-
зации). 

mta_outgoing_sessions_failed_total 

Общее количество отклоненных исходящих сообщений с момента инициали-
зации сервера. 

mta_outgoing_sessions_failed_for_message_size_limit 

Количество отклоненных исходящих сообщений из-за ограничения их размера 
(с момента инициализации сервера). 

mta_outgoing_sessions_failed_for_8bitmime 

Количество отклоненных исходящих сообщений в связи с тем, что удаленный 
сервер не поддерживает расширение SMTP-протокола 8-bit MIME (с момента 
инициализации сервера). 

mta_malformed_messages 

Количество некорректных входящих сообщений, полученных с момента ини-
циализации сервера. 

mta_dsn_generated 

Количество сгенерированных DSN-сообщений с момента инициализации сер-
вера. 
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Имя параметра 

Значение параметра 

antispam_sessions_current 

Количество сессий фильтрации спама на момент составления отчета. 

antispam_sessions_maximum 

Максимальное количество сессий фильтрации спама с момента инициализа-
ции сервера. 

antispam_checked_messages_total 

Общее количество проверенных на спам сообщений с момента инициализа-
ции сервера. 

antispam_checked_messages_spam 

Общее количество сообщений, опознанных как спам, с момента инициализации 
сервера. 

antispam_checked_messages_probable_spam 

Общее количество сообщений, опознанных как возможный спам, с момента 
инициализации сервера. 

antispam_checked_messages_formal 

Общее количество сообщений, опознанных как формальное сообщение, с 
момента инициализации сервера. 

antispam_checked_messages_blacklisted 

Общее количество сообщений, опознанных как полученные с почтового адре-
са, содержащегося в «черном» списке отправителей, с момента инициализа-
ции сервера. 

antispam_checked_messages_blocked 

Общее количество сообщений, заблокированных по результатам фильтрации 
спама, с момента инициализации сервера. 

antivirus_sessions_current 

Количество сессий антивирусной проверки на момент составления отчета. 
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Имя параметра 

Значение параметра 

antivirus_sessions_maximum 

Максимальное количество сессий антивирусной проверки с момента инициа-
лизации сервера. 

antivirus_checked_objects_total 

Общее количество проверенных на присутствие вирусов объектов с момента 
инициализации сервера. 

antivirus_checked_objects_infected 

Количество зараженных объектов, которые не удалось вылечить, с момента 
инициализации сервера. 

antivirus_checked_objects_disinfected 

Количество вылеченных объектов с момента инициализации сервера. 

antivirus_checked_objects_suspicious 

Количество обнаруженных подозрительных объектов с момента инициализа-
ции сервера. 

antivirus_checked_objects_protected 

Количество обнаруженных защищенных объектов, не подлежащих антивирус-
ной проверке, с момента инициализации сервера. 

antivirus_checked_objects_filtered 

Количество отфильтрованных объектов с момента инициализации сервера. 

antivirus_checked_objects_error 

Количество ошибок при антивирусной проверке объектов с момента инициа-
лизации сервера. 

antivirus_checked_messages_total 

Общее количество проверенных на присутствие вирусов сообщений с момен-
та инициализации сервера. 

antivirus_checked_messages_blocked 

Общее количество сообщений, заблокированных по результатам антивирус-
ной проверки, с момента инициализации сервера. 
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Имя параметра 

Значение параметра 

antivirus_checked_messages_modified 

Количество сообщений, модифицированных по результатам антивирусной 
проверки, с момента инициализации сервера. 

antivirus_notifications_generated_for_sender 

Количество сгенерированных уведомлений отправителям сообщений с мо-
мента инициализации сервера. 

antivirus_notifications_generated_for_recipients 

Количество сгенерированных уведомлений получателям сообщений с момен-
та инициализации сервера. 

antivirus_notifications_generated_for_admin 

Количество сгенерированных уведомлений администратору с момента ини-
циализации сервера. 

task_sender_module_running 

Статус состояния модуля Sender: 0 – модуль остановлен, 1 – модуль запущен. 

task_receiver_module_running 

Статус состояния модуля Receiver: 0 – модуль остановлен, 1 – модуль запу-
щен. 

task_scanning_module_running 

Статус состояния модуля проверки: 0 – модуль остановлен, 1 – модуль запу-
щен. 

antivirus_bases_loaded 

Дата последнего обновления баз Kaspersky Mail Gateway в формате unix time. 

antivirus_bases_loaded_iso 

Дата и время последнего обновления баз Kaspersky Mail Gateway в формате 
ISO8601. 

antivirus_bases_record 

Количество записей в базах Kaspersky Mail Gateway. 

antivirus_bases_released_date 

Дата и время выпуска баз Kaspersky Mail Gateway (в формате ISO8601). 
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B.6. SNMP-ловушки при 

взаимодействии с 

приложением по протоколу 

SNMP 

Администратор может настроить приложение на отправку SNMP-ловушек 
(traps) при наступлении определенных событий. Отправка SNMP-ловушек 
регулируется параметром SNMPTraps секции [mailgw.snmp] конфигураци-
онного файла. Ниже перечислены SNMP-ловушки и события, при которых 
они отправляются. 

Имя параметра 

Значение параметра 

trap_starting 

Отправка SNMP-ловушки, если приложение запускается. 

trap_started 

Отправка SNMP-ловушки, если приложение было запущено. 

trap_stopping 

Отправка SNMP-ловушки, если приложение останавливается. 

trap_stopped 

Отправка SNMP-ловушки, если приложение было остановлено. 

trap_config_reloading 

Отправка SNMP-ловушки, если в данный момент происходит перезагрузка 
конфигурации приложения. 

trap_config_reloaded 

Отправка SNMP-ловушки, если произошла перезагрузка конфигурации прило-
жения. 

trap_bases_reloading 

Отправка SNMP-ловушки, если в данный момент происходит перезагрузка баз 
Kaspersky Mail Gateway. 
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Имя параметра 

Значение параметра 

trap_bases_reloaded 

Отправка SNMP-ловушки, если произошла перезагрузка баз Kaspersky Mail 
Gateway. 

trap_error 

Отправка SNMP-ловушки, если в работе приложения возникла критическая 
ошибка. 

B.7. Ключи командной строки 

компонента mailgwd 

Параметры конфигурационного файла можно переопределять из команд-
ной строки при запуске программы с помощью ключей командной строки. 
Рассмотрим их подробнее. 

Параметры помощи 

-h 

или --help 

Вывести на консоль справочную информацию о клю-
чах командной строки, поддерживаемых компонентом 
и завершить работу компонента. 

-v  

или --version  

Вывести на консоль версию программы и завершить 
работу компонента. 

Параметры конфигурации 

-с <путь_к_файлу> 

или 

--conf-file=<путь_к_файлу> 

Использовать альтернативный конфигура-
ционный файл <путь_к_файлу>. 

-d 

или --no-daemon 

Не запускать компонент как процесс-демон. 
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-p <путь_к_файлу> 

или 

--pid-file=<путь_к_файлу> 

Использовать альтернативный pid-файл 
<путь_к_файлу>. 

-n  

или -no-pid-file 

Не использовать pid-файл. 

-o 

или 

--no-change-owner 

Не менять пользователя-владельца про-
цесса. 

-w 

или 

--no-watchdog 

Не запускать процесс watchdog. 

-i <time> 

или 

--wd-init-timeout=<time> 

Время ожидания процессом watchdog ус-
пешного запуска приложения (в секундах, 
диапазон возможных значений: 60 – 2400, 
значение по умолчанию – 600).  

-b <time> 

или 

--wd-headrtbeat-
timeout=<time> 

Время ожидания процессом watchdog сиг-
нала о успешной работе компонентов при-
ложения (в секундах, диапазон возможных 
значений: 60 – 1200, значение по умолча-
нию – 600). 

-y <time> 

или 

--wd-heartbeat-delay=<time> 

Время отправки приложением процессу 
watchdog сигнала о успешной работе ком-
понентов приложения (в секундах, диапа-
зон возможных значений: 30 – 600, значе-
ние по умолчанию – 180). 

-k 

или 

--check-config 

Проверить синтаксис конфигурационного 
файла. 

-x 

или 

--exec 

Изменить текущие запущенные задачи. 
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-s 

или 

--state 

Задавать запуск задач при старте. 

B.8. Коды возврата компонента 

mailgwd 

В процессе работы компонента mailgwd может возвращать следующие коды: 

0 Компонент успешно запущен. 

1 Ошибка в параметрах командной строки. 

30 Критическая системная ошибка в процессе работы приложения. 

42 Невозможно создать pid-файл. 

43 Невозможно запустить процесс-демон приложения. 

44 Невозможно изменить uid и gid пользователя-владельца процес-
са. 

45 Невозможно установить обработчик сигналов. 

48 Ошибка при инициализации антивирусного ядра. 

49 Ошибка при инициализации модуля вывода отладочной инфор-
мации (trace). 

50 Ошибка при загрузке баз Kaspersky Mail Gateway. 

51 Дата баз Kaspersky Mail Gateway выходит за пределы срока дей-
ствия ключа. 

55 Ошибка при сопоставлении сетевого имени с сокетом (bind). 

64 Информация о ключе отсутствует либо не найдено ни одного 
ключа по пути, указанному в конфигурационном файле. 

65 Невозможно загрузить конфигурационный файл. 

66 Ошибка в конфигурационном файле. 

67 Ошибка при инициализации лог-файла. 
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70 Исполняемый файл компонента поврежден.  

71 Ошибка при работе с сокетом управления приложением.  

B.9. Ключи командной строки 

компонента licensemanager  

Параметры помощи 

-h Вывести на консоль справочную информацию о клю-
чах командной строки, поддерживаемых компонентом 
и завершить работу компонента. 

Параметры работы с ключами 

-s Вывести на консоль информацию обо всех установ-
ленных ключах. 

-c <путь_к_файлу> Использовать альтернативный конфигурационный 
файл <путь_к_файлу>. 

-k<keyfile> Вывести на консоль информацию о ключе. 

-a <путь_к_файлу> Установить ключ. 

-d <a|r> Удалить текущий и резервный | резервный ключ. 

B.10. Коды возврата компонента 

licensemanager  

В процессе работы компонент licensemanager может возвращать следую-
щие коды: 

0 Компонент успешно завершил свою работу. 

30 Критическая системная ошибка. 

64 Ошибка лицензирования. 

65 Ошибка при чтении конфигурационного файла. 
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66 Ошибка в параметрах командной строки. 

70 Исполняемый файл компонента поврежден. 
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B.11. Ключи командной строки 

компонента keepup2date 

Параметры помощи 

-h Вывести на консоль справочную информацию о ключах команд-
ной строки, поддерживаемых компонентом, и завершить работу 
компонента. 

-v Вывести на консоль версию приложения и завершить работу 
компонента. 

-s Вывести список серверов обновлений с информацией об их ре-
гионах. 

Параметры обновления 

-c <путь_к_файлу> Использовать альтернативный конфигурационный 
файл <путь_к_файлу>. 

-u <каталог> Копировать обновление приложения в локальный 
каталог <каталог>. В указанном каталоге, создает-
ся структура, сходная со структурой сервера обнов-
ления, что позволяет локальным компьютерам про-
изводить обновление из данного каталога. 

-x <каталог> Копировать обновления для всех продуктов «Лабо-
ратории Касперского» в локальный каталог <ката-
лог>. В указанном каталоге, создается структура, 
сходная со структурой сервера обновления, что 
позволяет локальным компьютерам производить 
обновление из данного каталога. 

-b <путь> При обновлении создавать копию имеющихся баз 
Kaspersky Mail Gateway и баз фильтрации спама в 
каталоге <путь>. 

-t <путь> Использовать каталог <путь> для хранения вре-
менных файлов. 

-r Отмена последнего обновления. Обновленные ба-
зы заменяются предыдущей версией. 
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-k Отключить выполнение команды, заданной пара-
метром PostUpdateCmd. 

-d <путь_к_файлу> Использовать pid-файл. 

-g <url> Использовать для обновления сервер с указанным 
URL.  

Параметры формирования отчета 

-l <путь_к_файлу> Фиксировать результаты работы компонента в файле 
<путь_к_файлу>. 

-q Отключить вывод сообщений о работе утилиты. 

-e Выводить только сообщения о критических ошибках в 
работе утилиты. 

B.12. Коды возврата компонента 

keepup2date  

В процессе работы компонент keepup2date может возвращать следующие 
коды: 

0 Обновления баз Kaspersky Mail Gateway не требуется. 

1 Обновление баз Kaspersky Mail Gateway выполнено успешно. 

10 Возникла критическая ошибка, процесс обновления прерывается. 

12 Ошибка при выполнении отката к использованию прежних баз 
Kaspersky Mail Gateway. Откат прерван. 

30 Не удалось запустить команду PostUpdateCmd после обновле-
ния баз либо эта команда была завершена с ошибкой.  

60 Информация о ключе отсутствует либо не найдено ни одного 
ключа по пути, указанному в конфигурационном файле. 
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75 Невозможно загрузить конфигурационный файл либо конфигура-
ционный файл содержит ошибки. 

128+код 
сигнала 

Приложение завершило работу, получив сигнал с соответствую-
щим кодом. 

B.13. Шаблоны 

Kaspersky Mail Gateway предоставляет возможность создавать собствен-
ные шаблоны уведомлений для администраторов, получателей и отправи-
телей с использованием специального языка уведомлений. 

Рассмотрим подробнее все составляющие языка, его синтаксис и ряд при-
меров. 

B.13.1. Язык шаблонов  

B.13.1.1. Итерационные конструкции 

Итерационная конструкция – это основной элемент языка уведомлений, с 
использованием которого формируются шаблоны уведомлений. 

Синтаксис конструкции: 

<FOR INAME IOP IVALUE>BODY</FOR> 

где: 

 <FOR – начало определения конструкции. Символ <, не являющий-

ся началом определения конструкции, должен быть экранирован 
(подробнее см. п. B.13.1.4 на стр. 195); 

 INAME – имя конструкции формата 1*(nchar)*(nchar); максималь-

ная длина имени составляет 64 байта; 

 IOP – операция сравнения формата ==, |, !=; длина 2 байта; 

 IVALUE – значение конструкции формата 1*(vchar)*(vchar), макси-

мальная длина составляет 4096 байт. Значение итерационной кон-
струкции обязательно должно быть выделено кавычками. В случае 
сравнения значения конструкции со значением, имеющим кавычку, 
необходимо использовать экранирующий (escape) символ (см. п. 
B.13.1.4 на стр. 195). Например: 
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<FOR _macro_name_parent_ == "\"_value_1\""> 

 > – конец определения итерационной конструкции, начало опреде-

ления тела итератора. Символ >, не являющийся концом опреде-
ления конструкции, должен быть экранирован (см. п. B.13.1.4 на 
стр. 195); 

 BODY – тело итератора формата *(char); 

 </FOR> – конец определения тела итератора. Символ <, не яв-

ляющийся концом определения тела итератора, должен быть экра-
нирован (см. п. B.13.1.4 на стр. 195); 

 … – разделитель формата *( )*(\t); 

 nchar – символы из набора a-z, A-Z, 0-9, -, _; 

 vchar – символы из набора nchar, *, ?; 

 char – символы из набора значений 32 – 255. 

Пример итерационной конструкции: 

<FOR _macro_name_ == "*">%_macro_name_%</FOR>  

При выполнении данной конструкции препроцессор разделяет ее на сле-
дующие условные конструкции: 

<FOR _macro_name_ == "_value_1">%_macro_name_%</FOR> 

<FOR _macro_name_ == "_value_2">%_macro_name_%</FOR> 

<FOR _macro_name_ == "_value_3">%_macro_name_%</FOR> 

<FOR _macro_name_ == "_value_N">%_macro_name_%</FOR> 

Эти условные конструкции выполняются последовательно. 

Таким образом, итерационные конструкции позволяют выделять как кон-
кретное значение макроса, так и группу значений. 

Например, если макрос %FILTERNAME% имеет значения KAVFilter1, KAV-

Filter2, KAVFilter3, SimpleFilter, тогда: 

конструкция: 

<FOR FILTERNAME == "KAVFilter1">%FILTERNAME%</FOR> 

будет преобразована в текст:  

KAVFilter1 

 

конструкция: 
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<FOR FILTERNAME `= "KAVFilter?">%FILTERNAME%, </FOR> 

будет преобразована в текст: 

KAVFilter1, KAVFilter2, KAVFilter3 

 

конструкция: 

<FOR FILTERNAME != "KAVFilter2">%FILTERNAME%, </FOR> 

будет преобразована в текст: 

KAVFilter1, KAVFilter3, SimpleFilter 

 

конструкция: 

<FOR FILTERNAME != "KAV*">%FILTERNAME%, </FOR> 

будет преобразована в текст: 

SimpleFilter, 

B.13.1.2. Границы видимости итерационной 

конструкции 

Любая итерационная конструкция может иметь вложенные макросы, чье 
значение определено только в границе видимости данной конструкции. 
Итерационные конструкции могут использоваться не только для вывода 
конкретных значений макроса, но и для обозначения границ видимости 
вложенных макросов. 

Границы видимости вложенного макроса задаются открывающим и закры-
вающим тегом условной конструкции: 

<FOR _macro_name_parent_ == 

"_value_1">%_macro_name_child_%</FOR> 

При этом область действия макроса %_macro_name_parent_% распростра-
няется на все вложенные уровни (попадающие между указанными тегами), 
если значение макроса не перекрыто. 

B.13.1.3. Переменные 

Переменные используются для определения большей гибкости при состав-
лении шаблонов.  
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Для определения переменной в заданной области видимости предусмотре-
на следующая конструкция:  

<DEF _var_name_ = "_const_value_"/> 

В дальнейшем эта переменная может быть использована как обычный мак-
рос безо всяких ограничений. 

Синтаксис определения переменной: 

<DEF VNAME VOP VVALUE/> 

где: 

 <DEF – начало конструкции определения переменной. Символ <, не 

являющийся началом определения, должен быть экранирован 
(см. п. B.13.1.4 на стр. 195); 

 VNAME – имя переменной формата 1*(nchar)*(nchar); максималь-

ная длина составляет 64 байта; 

 VOP – операция присваивания формата =, длина 1 байт; 

 VVALUE – значение переменной формата 1*(vchar)*(vchar); макси-

мальная длина составляет 4096 байт. Значение переменной обяза-
тельно должно быть выделено кавычками. В случае сравнения со 
значением, имеющим кавычку, необходимо использовать экрани-
рующий (escape) символ (см. п. B.13.1.4 на стр. 195). Пример кон-
струкции определения переменной: 

<DEF _value_name_ = "\"_value_1\""/> 

 > – конец конструкции определения переменной. Символ >, не яв-
ляющийся концом определения переменной, должен быть экрани-
рован (см. п. B.13.1.4 на стр. 195). Конструкция DEF не имеет тела, 
как конструкция FOR, поэтому закрывающая скобка ее тега должна 
уведомлять парсер об отсутствии закрывающего тега; 

 … – разделитель формата *( )*(\t); 

 nchar – символы из набора a-z, A-Z, 0-9, -, _; 

 vchar – символы из набора nchar, *, ?. 

В случае переопределения переменной в границах ее области видимости 
подстановка нового значения будет производиться после каждого переоп-
ределения. Таким образом, конструкция:  

<DEF __NAME__= "ИМЯ_1"/>Сейчас мы увидим первое зна-

чение: %__NAME__%.  

<DEF __NAME__= "ИМЯ_2"/>Сейчас мы увидим второе зна-

чение: %__NAME__%.  
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будет преобразована в следующий текст: 

Сейчас мы увидим первое значение: ИМЯ_1. 

Сейчас мы увидим второе значение: ИМЯ_2. 

Переменная может иметь макрос в качестве значения.  

<DEF _var_name_ = “%_macro_name_%”/> 

В этом случае препроцессор сначала заменит переменную на макрос, а 
затем – на его значение.  

B.13.1.4. Синтаксис языка 

Служебные символы 

% признак макроса. Макрос располагается между двумя знаками 
"%". Пример: %VIRUSNAME% 

< открывающая скобка тега.  

Пример: <FOR FILTERNAME == "KAVFilter1"> 

> закрывающая скобка тега.  

Пример: <FOR FILTERNAME == "KAVFilter1"> 

</ открывающая скобка закрывающего тега.  

Пример: </FOR> 

/> закрывающая скобка тега конструкции без тела.  

Пример: <DEF __NAME __= "ИМЯ_1"/> 

\ escape-символ. Отменяет действие следующей за ним лексемы. 

Пример: \%VIRUSNAME\% 

== сравнение: совпадение по маске или значению. 

ʇʨʠʤʝʨ: <FOR FILTERNAME == "KAVFilter1"> 

ʇʨʠʤʝʨ: <FOR FILTERNAME == "KAVFilter*"> 

!= сравнение: несовпадение по маске или значению. 

Пример: <FOR FILTERNAME != "KAVFilter1">  

Пример: <FOR FILTERNAME != "KAVFilter*"> 

* Все возможные значения неограниченного размера. Использу-
ется только внутри тегов при сравнении с шаблонами.  

Пример: <FOR FILTERNAME == "KAV*"> 
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? Все возможные значения размером в один символ. Использует-
ся только внутри тегов при сравнении с шаблонами.  

Пример: <FOR FILTERNAME == "KAVFilter?">  

# Комментарий, парсер игнорирует все символы, начиная с # до 
конца строки. 

Служебные слова 

FOR Определение итерационной конструкции.  

Пример: <FOR FILTERNAME = "KAVFilter1"> 

DEF Определение переменной (конструкция без закрывающе-

го тега). Пример: <DEF __NAME__= "ИМЯ_1"/> 

B.13.1.5. Предопределенные макросы 

%CRLF% Макрос перевода строки 

%TAB% Макрос табулятора 

Вся обработка ведется внутри глобальной секции, не определенной ника-
кой конструкцией либо внутри условной конструкции   
<FOR KAV_LANGUAGE == "5.0"> ... </FOR> 

B.13.1.6. Escape-последовательности 

В языке уведомлений поддерживаются следующие последовательности:  

 Для вывода в текст шаблона символа „\‟ используйте последова-

тельность „\\‟. 

 Строка, оканчивающаяся escape-символом „\‟, продолжается на 

следующей строке. При этом escape-символ выводится на экран 
как символ перевода строки. При обработке такая строка объеди-
няется со следующей строкой перед тем, как разборщиком пред-
приняты другие действия по обработке шаблона. Действие такого 
escape-символа сохраняется независимо от того, встретился ли он 
внутри или снаружи тега.  

Для того чтобы поместить символ „\‟ в конец строки так, чтобы он 
не принимал значение продолжения строки, используйте последо-

вательность „\\‟. 
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 Для вывода в текст шаблона символа „%‟ используйте последова-

тельность „\%‟. 

 Для вывода в текст шаблона символа „/‟ используйте последова-

тельность „\/‟. 

 Для вывода в текст шаблона символа „<‟ используйте последова-

тельность „\<‟. 

 Для вывода в текст шаблона символа „>‟ используйте последова-

тельность „\>‟. 

 Для вывода в текст шаблона символа „#‟ используйте последова-

тельность „\#‟. 

B.13.2. Макросы 

Имя D
is

c
la

m
e
r 

D
S

N
 

N
o

ti
fy

 

P
la

c
e
-

h
o

ld
e
r 

Значение 

APPLICATION_VERSION 
X  X X 

Строка вида 
«5.6.X/RELEASE» 

APPLICATION_NAME 
X  X X 

Строка «Kaspersky 
Mail Gateway» 

DATE 
 X X X 

Текущая дата в 
формате RFC 822 

DESTINATIONFILE 
  X  

Обработанное 
письмо 

DSN_STATUS 

 X   

В зависимости от 
типа DSN: 

DSN_FAILED | 
DSN_DELAYED | 
DSN_DELIVERED| 
DSN_RELAYED 

ENVELOPE_ID 
X X X  

EnvelopeID текуще-
го письма 
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Имя D
is

c
la

m
e
r 

D
S

N
 

N
o

ti
fy

 

P
la

c
e
-

h
o

ld
e
r 

Значение 

ENVID 
 X   

Оригинальный 
EnvelopeID письма 

INITIAL_MSG_TYPE 

 X   

В зависимости от 
значения парамет-
ра 
DSNEntireMessage 
секции 
[mailfw.options] 
что включать в 
DSN – заголовки 
или все письмо 

HOSTNAME 
X X X X 

Имя хоста из кон-
фигурационного 
файла 

MESSAGE 

 X   

В зависимости от 
значения парамет-
ра 
DSNEntireMessage 
секции 
[mailfw.options] – 
заголовки или все 
письмо 

MESSAGE_BODY X    Тело письма 

MESSAGE_HEADERS 

X    

Заголовки в масси-
ве FIELD (т. е. все 
заголовки исходно-
го письма) 

NOTIFY_TYPE 
  X  

Кому уведомление 
SENDER | RECI-
PIENT | ADMIN 

ORCPT 
 X   

Из информации о 
получателе 
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Имя D
is

c
la

m
e
r 

D
S

N
 

N
o

ti
fy

 

P
la

c
e
-

h
o

ld
e
r 

Значение 

ORIG_MESSAGE_ID 
  X  

Поле MessageID из 
исходящего сооб-
щения  

ORIG_RECIPIENTS 
  X  

Получатели из ис-
ходящего сообще-
ния 

ORIG_SENDER 
  X  

Отправитель из 
исходящего сооб-
щения 

POSTMASTER 

 X   

Значение парамет-
ра Postmaster из 
секции 
[mailgw.network] 
конфигурационного 
файла 

QUEUEDAYS 
 X   

Срок пребывания в 
очереди 

QUARANTINE 
  X  

Было ли письмо 
помещено на ка-
рантин 

QUARANTINE_ID 

  X  

Если письмо было 
помещено на ка-
рантин, то ID этого 
письма 

RCPT_ADDR  X X  Адрес получателя 

REMOTEHOST 

 X   

Hostname сервера, 
на который была 
совершена по-
следняя попытка 
отправить письмо 

RECIPIENT 
  X  

Получатель уве-
домления 
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Имя D
is

c
la

m
e
r 

D
S

N
 

N
o

ti
fy

 

P
la

c
e
-

h
o

ld
e
r 

Значение 

SENDER 

 X   

Отправитель пись-
ма, на которое 
сформировано 
DSN-сообщение 

SENDER 

  X  

Из конфигурацион-
ного файла (отпра-
витель уведомле-
ния) 

STATUS 

 X   

Код, который воз-
вращает SMTP-
cервер, на который 
была совершена 
последняя попытка 
отправить письмо 

SOURCEFILE   X  Исходное письмо 

SPAMTEST_STATUS 
  X  

Результат провер-
ки модулем фильт-
рации спама 

TRACE_INFO 

 X X  

Значение парамет-
ра 
PrependReceived 
из секции 
[mailgw.options] 
конфигурационного 
файла 

Ряд макросов содержат результаты по частям PART, одна такая часть при-
сутствует в placeholder, и несколько в notify. В notify – пустое значение, в 
placeholder – INLINE или PART, в зависимости от того, является ли заме-
щаемая часть отдельной частью или содержится в другой части (например, 
в формате UUE). 

В ней содержится: 

PARTNAME Имя файла 



Приложение B 201 

PARTNAME Имя файла 

PARTMIMETYPE MIME-тип из заголовка 

PARTCHARSET Поле сharset из заголовка 

PARTSTATUS Статус по результатам AV-проверки 

PARTACTION Действие над частью 

SCAN_RESULT Статус по результатам AV-проверки 

В зависимости от статуса, присвоенного по результатам AV-проверки, внут-
ри SCAN_RESULT содержится следующее значение: 

VIRUS_NAME Имя вируса, если статус infected 

SUSPICIOUS Имя, если статус suspicious 

FILTERED_MIME То, что совпало с маской фильтрации по MIME-
типу 

FILTERED_NAME То, что совпало с маской по имени вложения 

DISINFECTED_OBJECT Имя вируса, если статус cure 

B.14. Коды возврата утилиты 

mailgw-tlv 

В процессе работы утилита mailgw-tlv может возвращать следующие коды: 

0 Шаблон составлен верно. 

1 Не задано имя шаблона для проверки. 

2 Файл шаблона не может быть открыт. 

3 Шаблон составлен неверно.  

4 Системная ошибка в работе анализатора языка шаблонов. 
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B.15. Ключи командной строки 

утилиты mailgw-mailq 

Опции помощи 

-h 

--help 

Вывести на консоль справочную информацию об утилите 
и завершить ее работу. 

-v 

--version 

Вывести на консоль версию утилиты и завершить ее рабо-
ту. 

-s 

--show-all 

Вывести на консоль информацию обо всех сообщениях, 
находящихся в рабочей очереди приложения. 

-i QueueID 

--show-id= 
QueueID 

Вывести на консоль информацию о сообщении с номером 
QueueID.  

Опции работы с сообщениями в рабочей очереди 

-q  

--queue-path= 
path_to_queue 

Задать отличный от используемого по умолчанию 
путь к каталогу (path_to_queue), содержащему ра-
бочую очередь приложения. 

-r  

--remove-all 

Удалить все сообщения, находящиеся в рабочей 
очереди приложения. 

-d QueueID 

--remove-id=QueueID 

Удалить сообщение с номером QueueID, находя-
щиеся в рабочей очереди приложения. 

-a  

--send-all 

Отправить адресатам все сообщения из рабочей 
очереди приложения. 

-o QueueID 

--send-id=QueueID  

Отправить адресатам сообщение с номером 
QueueID из рабочей очереди приложения. 
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B.16. Ключи командной строки 

утилиты mailgw-maila 

Опции помощи 

-h 

--help 

Вывести на консоль справочную информацию об утилите 
и завершить ее работу. 

-v 

--version 

Вывести на консоль версию утилиты и завершить ее рабо-
ту. 

-s 

--show-all 

Вывести на консоль информацию обо всех сообщениях, 
находящихся в хранилище. 

-i QueueID 

--show-id= 
QueueID 

Вывести на консоль информацию о сообщении с номером 
QueueID.  

Опции работы с сообщениями в хранилище 

-q  

--queue-path= 

path_to_queue 

Задать отличный от используемого по умолчанию 
путь к каталогу (path_to_queue), содержащему ра-
бочую очередь приложения. Необходимо использо-
вать, если требуется отправить сообщение из архи-
ва в определенную рабочую очередь почтовых со-
общений. 

-p 

--archive-path= 

path_to_archive 

Задать отличный от используемого по умолчанию 
путь к каталогу (path_to_archive), содержащему 
архив почтовых сообщений. 

-r  

--remove-all 

Удалить все сообщения, находящиеся в хранилище. 

-d QueueID 

--remove-id=QueueID 

Удалить сообщение с номером QueueID, находя-
щееся в хранилище. 
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-a  

--send-all 

Отправить исходным адресатам все сообщения из 
хранилища. 

-o QueueID 

--send-id=QueueID 

Отправить исходным адресатам сообщение с но-
мером QueueID из хранилища. 

- n QueueID 

--send-id-without-
check=QueueID 

Отправить исходным адресатам сообщение с но-
мером QueueID из хранилища, не выполняя над 
ним операций антивирусной проверки и фильтра-
ции спама. 

B.17. Коды возврата утилит mailgw-

maila, mailgw-mailq  

В процессе работы утилиты mailgw-maila, mailgw-mailq могут возвращать 
следующие коды: 

0 Работа утилиты успешно завершена. 

1 Ошибка в параметрах командной строки. 

2 Каталог не может быть прочитан. 

3 Системная ошибка.  

4 Запрошенное действие не выполнено. 

B.18. Специальные заголовки 

модуля фильтрации спама 

При обработке электронного письма Kaspersky Mail Gateway может добав-
лять следующие заголовки почтовых сообщений: 

 X-SpamTest-Version – заголовок, содержащий информацию о вер-
сии дистрибутива Kaspersky Mail Gateway. 
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 X-SpamTest-Status и X-SpamTest-Status-Extended – заголовки, 
содержащие статус сообщения, присвоенный по результатам 
фильтрации. Заголовок X-SpamTest-Status использовался в ран-
них версиях продукта Kaspersky Anti-Spam (версия 2.0). В настоя-
щее время используется в целях совместимости с приложением 
Kaspersky Anti-Spam. Возможные значения заголовков перечисле-
ны в таблице ниже. 

Заголовок Значение Описание 

X-SpamTest-
Status 

SPAM Сообщение классифициро-
вано как спам. 

Probable Spam Сообщение классифициро-
вано как возможный спам. 

Not detected Сообщение не классифи-
цировано как спам или 
возможный спам. 

X-SpamTest-
Status-Extended 

blacklisted Отправитель сообщения 
содержится в «черном» 
списке отправителей. 

Spam Сообщение классифициро-
вано как спам. 

probable_spam Сообщение классифициро-
вано как возможный спам. 

formal Сообщение классифициро-
вано как формальный ав-
тоответ почтового сервера. 

not_detected Сообщение не 
классифицировано как 
спам или возможный спам. 

 X-SpamTest-Obscene – заголовок, добавляемый в почтовое сооб-
щение, содержащее нецензурную лексику. 

 X-SpamTest-Formal – заголовок, добавляемый в почтовое сообще-
ние, получившее статус Formal. 
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 X-SpamTest-Rate – заголовок, содержащий рейтинг, присвоенный 
письму в процессе фильтрации. Kaspersky Mail Gateway использует 
это значение при присвоений статуса почтовму сообщению. 

 X-SpamTest-Group-ID – заголовок, содержащий идентификатор 
группы, согласно правилам которой было обработано письмо. 

 X-SpamTest-Categories – заголовок, содержащий название катего-
рии, присвоенной сообщению по результатам фильтрации. 

 X-SpamTest-Info – заголовок, содержащий сообщения информа-
тивного характера. 

 X-SpamTest-Envelope-From – заголовок, содержащий адрес от-
правителя из SMTP-конверта. Используется для отслеживания 
срабатываний локальных «черного» и «белого» списков. 

 X-SpamTest-Method – заголовок, содержащий названия методов, 
результаты применения которых использовались при назначении 
статуса сообщению. Возможные значения заголовка перечислены 
в таблице ниже. 

Значение Метод 

white ip list 
Проверка по «белому» списку  
IP-адресов отправителей. 

white email list  
Проверка по «белому» списку почто-
вых адресов отправителей. 

black ip list 
Проверка по «черному» списку  
IP-адресов отправителей. 

black email list  
Проверка по «черному» списку поч-
товых адресов отправителей. 

GSG Анализ графических сигнатур. 

headers  

и 

headers plus 

Анализ заголовков. 

DNSBL 
Проверка с помощью сервисов 
DNSBL. 
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Значение Метод 

UDS Проверка при помощи UDS-сервиса. 

UDS BL 

Проверка при помощи UDS-сервиса. 
Представляет собой комбинирован-
ную проверку по эвристическим пра-
вилам и «черным» спискам. 

SURBL 
Проверка с помощью сервиса 
SURBL. 

Content 
Проверка содержимого почтового 
сообщения. 

probable Метод «вероятностный спам». 

detection disabled 
Для адресата в групповой политике 
отключена проверка почтовых сооб-
щений на спам. 

Multiple 
При присвоении статуса использова-
лись результаты нескольких методов. 

None 

Ни один из методов не позволяет 
классифицировать сообщение. Такие 
сообщения получают статус Not 
detected. 

B.19. Формат сообщений об 

антивирусной проверке и 

фильтрации спама 

Существует возможность просмотра отдельной статистики о работе анти-
вирусного модуля и модуля фильтрации спама. 

Для того чтобы создать файл статистики о работе AV-модуля и модуля 
фильтрации спама, необходимо в секции [mailgw.options] конфигурацион-
ного файла приложения задать значение параметра  
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MessageStatistics=имя_файла, куда будет сохраняться информация о 
каждом обработанном объекте.  

Каждая строка в созданном файле статистики будет содержать информа-
цию об одном проверенном объекте в следующем формате: 

Time \t Size \t Sender \t Recipients \t Status \t VirusList 

\t IP \t Message-id \t GroupName \t QueueID 

Пример: 

1215489931      1022    <user1@example.com>  <us-

er2@example.com>     as/spam_not_detected,av/infected        

EICAR-Test-File 10.12.10.145   

<200611231502.15109.user1@example.com>       group1  

m85STOEp13057 

Значения каждого из параметров приведены в таблице 5. Если параметр 
необязательный, его место в строке отчета может оставаться незаполнен-
ным. 

Таблица 5. Параметры статистики 

Символическое 
имя 

Значение Обязательный пара-
метр 

Time Время создания записи. Да 

Size Размер записи. Да 

Sender Электронный адрес от-
правителя. 

Да 

Recipients Электронные адреса по-
лучателей. Допускается 
перечисления нескольких 
адресов. 

Да 

Status Список статусов после 
антивирусной проверки и 
обработки модулем 
фильтрации спама. 

Да 

VirusList Список вирусов. Нет  

IP IP-адрес хоста, с которого 
получено сообщение. 

Нет 
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Символическое 
имя 

Значение Обязательный пара-
метр 

Message-ID Идентификационный но-
мер сообщения. 

Нет 

GroupName Имя группы, по правилам 
которой было обработано 
сообщение. 

Нет 

QueueID Идентификационный но-
мер сообщения в очере-
ди. 

Нет 

Вся информация в файле статистики фиксируется после фильтрации спама 
и антивирусной проверки почтового сообщения. 

Если по каким-либо причинам вывод отчета об обработанном объекте не-
возможен (например, не доступен сервер статистики), информация об объ-
екте не фиксируется.  

B.20. Сообщения о действиях над 

письмами  

Записи, внесенные в лог-файл, различны в зависимости от производимого 
действия. 

При доставке почтового сообщения в лог-файл записывается строка: 

envelope-id: RECEIVED, from=<...>, nrcpt=...,  

size=..., client=[...], helo=<...>,  

message_id=<message id>, flags=... 

где: 

 envelope-id – идентификатор сообщения в рабочей очереди 

приложения; 

 from – значение, переданное с командой MAIL FROM; 

 nrcpt – число адресатов почтового сообщения (переданное с ко-

мандой(-ами) RCPT TO); 

 size – размер письма; 
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 client – IP-адрес хоста клиента; 

 helo – имя домена клиента, переданное с командой HELO/EHLO; 

 message_id – ID сообщения; 

 flags – флаг(и), со значением: 

 E – использован ESMTP; 

 D – клиентом запрошены DSN-подтверждения. 

После завершения антивирусной обработки сообщения в лог-файл записы-
вается следующая строка: 

envelope-id: AV-SCANNED, group=<...>, nrcpt=..., src-

id=..., status="...", names="..." 

где: 

 envelope-id – идентификатор сообщения в рабочей очереди 

приложения; 

 group – имя группы адресатов (или группа policy), в которую попа-

дает сообщение; 

 nrcpt – число адресатов почтового сообщения (из попавших в 

данную группу адресатов); 

 srcid – идентификатор исходного сообщения; 

 status – статус, присваиваемый сообщению по результатам анти-

вирусной проверки; 

 names – в случае обнаружения вирусов список их названий через 

«,». 

После завершения обработки сообщения модулем фильтрации спама в 
лог-файл записывается следующая строка: 

envelope-id: AS-SCANNED, group=<...>, nrcpt=...,  

as-status="...", as-category="..." 

где: 

 envelope-id – идентификатор сообщения в рабочей очереди 

приложения; 

 group – имя группы адресатов (или группа policy), в которую попа-

дает сообщение; 

 nrcpt – число адресатов почтового сообщения (из попавших в 

данную группу адресатов); 
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 as-status – статус, присвоенный сообщению по результатам об-

работки модулем фильтрации спама; 

 as-category – категория, присвоенная сообщению по результа-

там контентного анализа. 

При формировании системных уведомлений в лог-файл записывается 
строка: 

envelope-id: CREATED,  

notify=<admin|recipient|sender>, nrcpt=..., size=...,  

srcid=... 

где: 

 envelope-id – идентификатор сообщения в рабочей очереди 

приложения; 

 notify – адресат системного уведомления (может принимать зна-

чения admin, recipient, sender); 

 nrcpt – число адресатов почтового сообщения; 

 size – размер письма; 

 srcid – идентификатор исходного сообщения. 

При создании копии почтового сообщения (для доставки почтового сообще-
ния разным группам адресатов) в лог-файл записывается строка: 

envelope-id: SPLITTED, domain=<...>, nrcpt=...,  

srcid=... 

где: 

 envelope-id – идентификатор сообщения в рабочей очереди 

приложения; 

 domain – имя домена, для которого создана копия исходного со-

общения; 

 nrcpt – число адресатов почтового сообщения (из попадающих в 

данную группу адресатов); 

 srcid – идентификатор исходного сообщения. 

При доставке почтового сообщения в лог-файл записывается строка: 

envelope-id: DELIVERED, rcpt=<...>, server=...,  

size=..., status=sent|failed 

где: 



212 Kaspersky
®
 Mail Gateway 5.6  

 envelope-id – идентификатор сообщения в рабочей очереди 

приложения; 

 rcpt – адрес получателя сообщения; 

 server – ip-адрес и имя сервера, на которое производится достав-

ка; 

 size – размер письма; 

 status – статус доставки, может принимать значения: 

 sent – доставка прошла успешно; 

 failed – сообщение не доставлено. 

При блокировании доставки почтового сообщения в лог-файл записывается 
строка: 

envelope-id: BLOCKED, rcpt=..., size=... 

где: 

 envelope-id – идентификатор сообщения в рабочей очере-
ди приложения; 

 rcpt – адрес получателя сообщения; 

 size – размер письма. 

 



 

ПРИЛОЖЕНИЕ C. КАК 

ПЕРЕСЛАТЬ СПАМ ГРУППЕ 

СПАМ-АНАЛИТИКОВ 

«Лаборатория Касперского» выражает благодарность всем пользователям, 
пересылающим новые образцы спам-писем группе спам-аналитиков. Полу-
ченные образцы помогают нам оперативно реагировать на новые способы 
рассылки спама и пресекать их уже на начальной стадии. 

Вы также можете высылать нам образцы писем, ошибочно распознанных 
как спам. Эти письма будут тщательно изучены специалистами лингвисти-
ческой лаборатории, что позволит нам улучшить качество распознавания 
спама и снизить количество ложных срабатываний. 

Пересылка образцов спам-сообщений в соответствии с приведенной ниже 
инструкцией позволяет максимально автоматизировать процесс обработки 
писем и ускоряет время реакции Kaspersky Mail Gateway на новые методы, 
применяемые в спам-рассылках. 

Адрес для пересылки спа-
ма: 

spam@kaspersky.com 

Адрес для пересылки со-
общений, ошибочно рас-
познанных как спам: 

notspam@kaspersky.com 

 

Внимание! 

Образцы спам-сообщений следует пересылать как вложение. 

У разных почтовых программ предусмотрены различные средства, позво-
ляющие обеспечить минимальную потерю заголовков письма при пересыл-
ке. Мы опишем действия для пользователей основных почтовых клиентов. 

1. Для того чтобы переслать спам, используя почтовый клиент 
Microsoft Office Outlook, выполните следующее: 

 если вы хотите переслать одно письмо, то создайте новое 
письмо с помощью кнопки New (Новое) или команды 
New Mail Message (Новое почтовое сообщение) и перетащите 
мышкой спам-сообщение в новое письмо; 
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 если вы хотите переслать несколько писем, то выделите эти 
письма и нажмите кнопку Forward (Переслать). Почтовый кли-
ент автоматически пересылает выделенные почтовые сообще-
ния как вложения нового письма. 

2. Для того чтобы переслать спам, используя почтовый клиент  
The Bat!, выполните следующее: 

 если вы хотите вручную переслать сообщение, выделите 
письмо или несколько писем, которые требуется переслать и 
воспользуйтесь командой Переслать (альтернативный спо-
соб) или Alternative Forward. Эта команда выбирается в па-
нели инструментов в меню Specials. 

 если вы хотите настроить автоматическую пересылку спам-
сообщений, настройте правила сортировки в «Сортировщике 
писем» следующим образом: 

o снимите флажок Не отправлять прикрепленные файлы; 

o установите флажок Использовать стандарт MIME. 

3. Для того чтобы переслать спам, используя почтовый клиент 
Microsoft Outlook Express, выделите письмо или группу писем и вы-
полните команду Message → Forward as Attachment (Сообще-
ние → Переслать как вложение). 

 



 

ПРИЛОЖЕНИЕ D. ЗАО 

«ЛАБОРАТОРИЯ 

КАСПЕРСКОГО» 

ЗАО «Лаборатория Касперского» была основана в 1997 г. Сегодня это са-
мый известный в России разработчик широкого спектра программных про-
дуктов для обеспечения информационной безопасности: систем защиты от 
вирусов, нежелательной почты (спама) и хакерских атак. 

«Лаборатория Касперского» – международная компания. Центральный 
офис находится в России, открыты локальные офисы в Великобритании, 
Франции, Германии, Японии, в странах Бенилюкса, Китае, Польше, Румы-
нии и США (Калифорния). Во Франции открыто новое отделение компа-
нии – Европейский центр антивирусных исследований. Наша партнерская 
сеть объединяет более 500 компаний по всему миру.  

«Лаборатория Касперского» сегодня – это более четырехсот пятидесяти 
высококвалифицированных специалистов, десять из которых имеют дипло-
мы MBA, шестнадцать – степени кандидатов наук. Ведущие вирусные ана-
литики «Лаборатории Касперского» являются членами престижной органи-
зации Computer Anti-virus Researcher's Organization (CARO). 

Главная ценность компании – уникальные знания и опыт, накопленные ее 
сотрудниками в течение более чем четырнадцати лет непрерывной борьбы 
с вирусами. Благодаря постоянному анализу вирусной активности мы уме-
ем предугадывать тенденции развития вредоносных программ и заблаго-
временно обеспечиваем пользователей надежной защитой от новых видов 
атак. Это преимущество – основа продуктов и услуг «Лаборатории Каспер-
ского». Мы всегда на шаг впереди конкурентов и предоставляем нашим 
заказчикам наилучшую защиту. 

Годы упорной работы позволили компании стать лидером в разработке 
технологий защиты от вирусов. «Лаборатория Касперского» первой разра-
ботала многие современные стандарты антивирусных программ. Основной 
продукт компании, Антивирус Касперского

®
, обеспечивает надежную защи-

ту всех объектов вирусных атак: рабочих станций, файловых серверов, 
почтовых систем, сетевых экранов и интернет-шлюзов, карманных компью-
теров. Удобные средства управления дают пользователям возможность 
максимально автоматизировать антивирусную защиту компьютеров и кор-
поративных сетей. Многие западные разработчики используют в своих про-
дуктах программное ядро Антивируса Касперского

®
, например, такие как: 

Nokia ICG (США), F-Secure (Финляндия), Aladdin (Израиль), Sybari (США), G 
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Data (Германия), Deerfield (США), Alt-N (США), Microworld (Индия), 
BorderWare (Канада). 

Клиенты «Лаборатории Касперского» обеспечиваются широким спектром 
дополнительных услуг, гарантирующих бесперебойную работу продуктов и 
точное соответствие любым специфическим бизнес-требованиям. Мы про-
ектируем, внедряем и сопровождаем корпоративные антивирусные ком-
плексы. Наши базы обновляются каждый час. Мы обеспечиваем наших 
пользователей круглосуточной технической поддержкой на нескольких язы-
ках. 

D.1. Другие разработки 

«Лаборатории Касперского» 

Новостной Агент «Лаборатории Касперского» 

ʇʨʦʛʨʘʤʤʘ Новостной Агент ʧʨʝʜʥʘʟʥʘʯʝʥʘ ʜʣʷ ʦʧʝʨʘʪʠʚʥʦʡ ʜʦʩʪʘʚʢʠ ʥʦ-
ʚʦʩʪʝʡ çʃʘʙʦʨʘʪʦʨʠʠ ʂʘʩʧʝʨʩʢʦʛʦè, оповещения ʦ çʚʠʨʫʩʥʦʡ ʧʦʛʦʜʝè ʠ 
ʧʦʷʚʣʝʥʠʠ ʩʚʝʞʠʭ ʥʦʚʦʩʪʝʡ. ʉ ʟʘʜʘʥʥʦʡ ʧʝʨʠʦʜʠʯʥʦʩʪʴʶ ʧʨʦʛʨʘʤʤʘ ʩʯʠ-
ʪʳʚʘʝʪ ʩ ʥʦʚʦʩʪʥʦʛʦ ʩʝʨʚʝʨʘ çʃʘʙʦʨʘʪʦʨʠʠ ʂʘʩʧʝʨʩʢʦʛʦè ʩʧʠʩʦʢ ʜʦʩʪʫʧʥʳʭ 
ʥʦʚʦʩʪʥʳʭ ʢʘʥʘʣʦʚ ʠ ʩʦʜʝʨʞʘʱʫʶʩʷ ʚ ʥʠʭ ʠʥʬʦʨʤʘʮʠʶ.  

ʅʦʚʦʩʪʥʦʡ ɸʛʝʥʪ также ʧʦʟʚʦʣʷʝʪ:  

 визуализировать в системной панели состояние «вирусной пого-
ды»; 

 подписываться и отказываться от подписки на новостные каналы 
«Лаборатории Касперского»; 

 получать с заданной периодичностью новости по каждому подпи-
санному каналу; также осуществляется оповещение о появлении 
непрочитанных новостей; 

 просматривать новости по подписанным каналам; 

 просматривать списки каналов и их состояние; 

 открывать в браузере страницы с подробным текстом новостей. 

ʅʦʚʦʩʪʥʦʡ ɸʛʝʥʪ ʨʘʙʦʪʘʝʪ ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ 
Microsoft Windows ʠ ʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʢʘʢ ʦʪʜʝʣʴʥʘʷ ʧʨʦʛʨʘʤʤʘ, ʪʘʢ ʠ 
ʚʭʦʜʠʪʴ ʚ ʩʦʩʪʘʚ ʨʘʟʣʠʯʥʳʭ ʠʥʪʝʛʨʠʨʦʚʘʥʥʳʭ ʨʝʰʝʥʠʡ çʃʘʙʦʨʘʪʦʨʠʠ ʂʘʩ-
ʧʝʨʩʢʦʛʦè. 
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Kaspersky
®
 OnLine Scanner  

Программа представляет собой бесплатный сервис, доступный посетите-
лям веб-сайта компании, позволяющий произвести эффективную антиви-
русную проверку компьютера в онлайн-режиме. Kaspersky OnLine Scanner 
выполняется непосредственно в браузере. Таким образом, пользователи 
могут максимально оперативно получать ответ на вопросы, связанные с 
заражением вредоносными программами. В рамках проверки пользователь 
может:  

 исключать архивы и почтовые базы из проверки;  

 выбирать для проверки стандартные / расширенные базы; 

 сохранять отчеты о результатах проверки в форматах txt и html. 

Kaspersky
®
 OnLine Scanner Pro  

Программа представляет собой подписной сервис, доступный посетителям 
веб-сайта компании, позволяющий произвести эффективную антивирусную 
проверку компьютера и лечение зараженных файлов в онлайн-режиме. 
Kaspersky OnLine Scanner Pro выполняется непосредственно в браузере. В 
рамках проверки пользователь может:  

 исключать архивы и почтовые базы из проверки;  

 выбирать для проверки стандартные / расширенные базы; 

 лечить обнаруженные зараженные объекты; 

 сохранять отчеты о результатах проверки в форматах txt и html. 

Антивирус Касперского
®
 7.0 

Антивирус Касперского 7.0 предназначен для защиты персонального ком-
пьютера от вредоносных программ, оптимально сочетая в себе традицион-
ные методы защиты от вирусов с новыми проактивными технологиями. 

Программа позволяет осуществлять комплексную антивирусную проверку, 
включающую в себя:  

 антивирусную проверку почтового трафика на уровне протокола 
передачи данных (POP3, IMAP и NNTP для входящих сообщений и 
SMTP – для исходящих) независимо от используемой почтовой 
программы, а также проверку и лечение почтовых баз; 

 антивирусную проверку интернет-трафика, поступающего по HTTP-
протоколу, в режиме реального времени; 

 антивирусную проверку любых отдельных файлов, папок и дисков. 
Также, используя предустановленную задачу проверки, можно за-
пустить анализ на присутствие вирусов только критических облас-
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тей операционной системы и объектов, загружаемых при старте 
операционной системы Microsoft Windows.  

Возможности проактивной защиты включают в себя: 

 Контроль изменений в файловой системе. Программа позволяет 
создавать список приложений, компонентный состав которых будет 
контролироваться. Это помогает предотвратить нарушение цело-
стности приложений вредоносными программами. 

 Наблюдение за процессами в оперативной памяти. Антивирус 
Касперского 7.0 своевременно предупреждает пользователя в слу-
чае появления опасных, подозрительных или скрытых процессов, а 
также в случае несанкционированного изменения активных процес-
сов. 

 Мониторинг изменений в реестре операционной системы благо-
даря контролю состояния системного реестра. 

 Контроль скрытых процессов позволяет бороться с сокрытием 
вредоносного кода в операционной системе с использованием тех-
нологий rootkit. 

 Эвристический анализатор. При проверке какой-либо программы 
анализатор эмулирует ее исполнение и протоколирует все ее по-
дозрительные действия, например, открытие или запись в файл, 
перехват векторов прерываний и т.д. На основе этого протокола 
принимается решение о возможном заражении программы виру-
сом. Эмуляция происходит в искусственной изолированной среде, 
что исключает возможность заражения компьютера. 

 Восстановление системы после вредоносного воздействия про-
грамм-шпионов за счет фиксации всех изменений реестра и фай-
ловой системы компьютера и их отката по решению пользователя. 

Kaspersky
®
 Internet Security 7.0 

Kaspersky Internet Security 7.0 – комплексное решение для защиты персо-
нального компьютера от основных информационных угроз – вирусов, хаке-
ров, спама и шпионских программ. Единый пользовательский интерфейс 
обеспечивает настройку и управление всеми компонентами решения.  

Функции антивирусной защиты включают в себя: 

 антивирусную проверку почтового трафика на уровне протокола 
передачи данных (POP3, IMAP и NNTP для входящих сообщений и 
SMTP для исходящих) независимо от используемой почтовой про-
граммы. Для популярных почтовых программ Microsoft Office Out-
look, Microsoft Outlook Express и The Bat! предусмотрены плагины и 
лечение вирусов в почтовых базах; 
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 проверку интернет-трафика, поступающего по HTTP-протоколу, в 
режиме реального времени; 

 защиту файловой системы: антивирусной проверке могут быть 
подвергнуты любые отдельные файлы, папки и диски. Также воз-
можна проверка только критических областей операционной сис-
темы и объектов, загружаемых при старте операционной системы 
Microsoft Windows; 

 проактивную защиту: программа осуществляет постоянное на-
блюдение за активностью приложений и процессов, запущенных в 
оперативной памяти компьютера, предотвращает опасные измене-
ния файловой системы и реестра, а также восстанавливает систе-
му после вредоносного воздействия. 

Защита от интернет-мошенничества обеспечивается благодаря распо-
знаванию фишинговых атак, что позволяет предотвратить утечку вашей 
конфиденциальной информации (в первую очередь паролей, номеров бан-
ковских счетов и карт, а также блокированию выполнения опасных скриптов 
на веб-страницах, всплывающих окон и рекламных баннеров). Функция 
блокирования автоматического дозвона на платные ресурсы интернета 
помогает идентифицировать программы, которые пытаются использовать 
ваш модем для скрытого соединения с платными телефонными сервисами, 
и блокировать их работу. Модуль Защита конфиденциальных данных 
обеспечивает защиту от несанкционированного доступа и передачи ин-
формации личного характера. Компонент Родительский контроль обеспе-
чивает контроль доступа пользователей компьютера к интернет-ресурсам. 

Kaspersky Internet Security 7.0 фиксирует попытки сканирования портов 
вашего компьютера, часто предшествующие сетевым атакам, и успешно 
отражает наиболее распространенные типы сетевых атак. На основе за-
данных правил программа осуществляет контроль всех сетевых взаимо-
действий, отслеживая все входящие и исходящие пакеты данных. Режим 
невидимости предотвращает обнаружение компьютера извне. При пере-
ключении в этот режим запрещается вся сетевая деятельность, кроме пре-
дусмотренных правилами исключений, которые определяются самим поль-
зователем. 

В программе применяется комплексный подход к фильтрации входящих 
почтовых сообщений на наличие спама:  

 проверка по «черным» и «белым» спискам адресатов (включая ад-
реса фишинговых сайтов); 

 проверка фраз в тексте письма; 

 анализ текста письма с помощью самообучающегося алгоритма; 

 распознавание спама в виде изображений.  
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Антивирус Касперского
®
 Mobile 

Антивирус Касперского Mobile обеспечивает антивирусную защиту мобиль-
ных устройств, работающих под управлением операционных систем Sym-
bian OS и Microsoft Windows Mobile. Программа позволяет осуществлять 
комплексную антивирусную проверку, включающую в себя:  

 проверку по требованию памяти мобильного устройства, карт па-
мяти, отдельной папки либо конкретного файла. При обнаружении 
зараженного объекта он помещается на карантин или удаляется; 

 постоянную защиту: автоматически проверяются все входящие 
или изменяющиеся объекты, а также файлы при попытке доступа к 
ним; 

 защиту от sms- и mms-спама. 

Антивирус Касперского для файловых серверов 

Программный продукт обеспечивает надежную защиту файловых систем 
серверов под управлением операционных систем Microsoft Windows, Novell 
NetWare и Linux от всех видов вредоносных программ. В состав программ-
ного продукта входят следующие приложения «Лаборатории Касперского»: 

 Kaspersky Administration Kit. 

 Антивирус Касперского для Windows Server. 

 Антивирус Касперского для Linux File Server. 

 Антивирус Касперского для Novell Netware. 

 Антивирус Касперского для Samba Server. 

Преимущества и функциональные возможности: 

 защита файловых систем серверов в режиме реального времени: 
все файлы серверов проверяются при попытке их открытия и со-
хранения на сервере. 

 предотвращение вирусных эпидемий;  

 проверка по требованию всей файловой системы или отдельных 
ее папок и файлов;  

 применение технологий оптимизации при проверке объектов 
файловой системы сервера; 

 восстановление системы после заражения;  

 масштабируемость программного продукта в пределах доступ-
ных ресурсов системы;  
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 соблюдение баланса загрузки системы;  

 формирование списка доверенных процессов, чья активность на 
сервере не подвергается контролю со стороны программного про-
дукта;  

 удаленное управление программным продуктом, включающее цен-
трализованную установку, настройку и управление;  

 хранение резервных копий зараженных и удаленных объектов на 
тот случай, если потребуется их восстановление;  

 изоляция подозрительных объектов в специальном хранилище;  

 оповещения о событиях в работе программного продукта админи-
стратора системы;  

 ведение детальных отчетов;  

 автоматическое обновление баз программного продукта. 

Kaspersky Open Space Security 

Kaspersky Open Space Security – это программный продукт, реализующий 
новый подход к безопасности современных корпоративных сетей любого 
масштаба, обеспечивающий централизованную защиту информационных 
систем, а также поддержку удаленных офисов и мобильных пользователей.  

Программный продукт включает в себя четыре продукта:  

 Kaspersky Work Space Security. 

 Kaspersky Business Space Security. 

 Kaspersky Enterprise Space Security. 

 Kaspersky Total Space Security. 

Рассмотрим подробнее каждый продукт. 

Kaspersky WorkSpace Security – это продукт для централизованной 
защиты рабочих станций в корпоративной сети и за ее пределами от 
всех видов современных интернет-угроз: вирусов, шпионских программ, 
хакерских атак и спама. 

Преимущества и функциональные возможности: 

 целостная защита от вирусов, шпионских программ, хакер-
ских атак и спама;  

 проактивная защита от новых вредоносных программ, записи 
о которых еще не добавлены в базы;  
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 персональный сетевой экран с системой обнаружения втор-
жений и предупреждения сетевых атак;  

 отмена вредоносных изменений в системе;  

 защита от фишинг-атак и нежелательной почтовой кор-
респонденции;  

 динамическое перераспределение ресурсов при полной про-
верке системы; 

 удаленное управление программным продуктом, включающее 
централизованную установку, настройку и управление;  

 поддержка Cisco
®
 NAC (Network Admission Control);  

 проверка электронной почты и интернет-трафика в режиме 
реального времени;  

 блокирование всплывающих окон и рекламных баннеров при 
работе в интернете;  

 безопасная работа в сетях любого типа, включая Wi-Fi;  

 средства для создания диска аварийного восстановления, по-
зволяющего восстановить систему после вирусной атаки; 

 развитая система отчетов о состоянии защиты;  

 автоматическое обновление баз;  

 полноценная поддержка 64-битных операционных систем;  

 оптимизация работы программного продукта на ноутбуках 
(технология Intel

® 
Centrino

®
 Duo для мобильных ПК);  

 возможность удаленного лечения (технология Intel® Active 
Management, компонент Intel

®
 vPro™). 

Kaspersky Business Space Security обеспечивает оптимальную защи-
ту информационных ресурсов компании от современных интернет-
угроз. Kaspersky Business Space Security защищает рабочие станции и 
файловые серверы от всех видов вирусов, троянских программ и чер-
вей, предотвращает вирусные эпидемии, а также обеспечивает со-
хранность информации и мгновенный доступ пользователей к сетевым 
ресурсам.  

Преимущества и функциональные возможности: 

 удаленное управление программным продуктом, включающее 
централизованную установку, настройку и управление;  

 поддержка Cisco
®
 NAC (Network Admission Control);  
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 защита рабочих станций и файловых серверов от всех видов 
интернет-угроз;  

 использование технологии iSwift для исключения повторных 
проверок в рамках сети;  

 распределение нагрузки между процессорами сервера;  

 изоляция подозрительных объектов рабочих станций в спе-
циальном хранилище;  

 отмена вредоносных изменений в системе;  

 масштабируемость программного продукта в пределах дос-
тупных ресурсов системы;  

 проактивная защита рабочих станций от новых вредоносных 
программ, записи о которых еще не добавлены в базы;  

 проверка электронной почты и интернет-трафика в режиме 
реального времени;  

 персональный сетевой экран с системой обнаружения втор-
жений и предупреждения сетевых атак;  

 защита при работе в беспроводных сетях Wi-Fi;  

 технология самозащиты антивируса от вредоносных про-
грамм;  

 изоляция подозрительных объектов в специальном хранили-
ще;  

 автоматическое обновление баз.  

Kaspersky Enterprise Space Security 

Программный продукт включает компоненты для защиты рабочих стан-
ций и серверов совместной работы от всех видов современных интер-
нет-угроз, удаляет вирусы из потока электронной почты, обеспечивает 
сохранность информации и мгновенный безопасный доступ пользова-
телей к сетевым ресурсам. 

Преимущества и функциональные возможности: 

 защита рабочих станций и серверов от вирусов, троянских 
программ и червей;  

 защита почтовых серверов Sendmail, Qmail, Postfix и Exim;  

 проверка всех сообщений на сервере Microsoft Exchange, 
включая общие папки;  
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 обработка сообщений, баз данных и других объектов серве-
ров Lotus Domino;  

 защита от фишинг-атак и нежелательной почтовой кор-
респонденции;  

 предотвращение массовых рассылок и вирусных эпидемий;  

 масштабируемость программного продукта в пределах дос-
тупных ресурсов системы;  

 удаленное управление программным продуктом, включающее 
централизованную установку, настройку и управление;  

 поддержка Cisco
®
 NAC (Network Admission Control);  

 проактивная защита рабочих станций от новых вредоносных 
программ, записи о которых еще не добавлены в базы;  

 персональный сетевой экран с системой обнаружения втор-
жений и предупреждения сетевых атак;  

 безопасная работа в беспроводных сетях Wi-Fi;  

 проверка интернет-трафика в режиме реального времени;  

 отмена вредоносных изменений в системе;  

 динамическое перераспределение ресурсов при полной про-
верке системы;  

 изоляция подозрительных объектов в специальном хранили-
ще;  

 система отчетов о состоянии системы защиты;  

 автоматическое обновление баз. 

Kaspersky Total Space Security 

Решение контролирует все входящие и исходящие потоки данных – 
электронную почту, интернет-трафик и все сетевые взаимодействия. 
Продукт включает компоненты для защиты рабочих станций и мобиль-
ных устройств, обеспечивает мгновенный и безопасный доступ пользо-
вателей к информационным ресурсам компании и сети Интернет, а 
также гарантирует безопасные коммуникации по электронной почте. 

Преимущества и функциональные возможности: 

 целостная защита от вирусов, шпионских программ, хакер-
ских атак и спама на всех уровнях корпоративной сети: от ра-
бочих станций до интернет-шлюзов;  
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 проактивная защита рабочих станций от новых вредоносных 
программ, записи о которых еще не добавлены в базы;  

 защита почтовых серверов и серверов совместной работы; 

 проверка интернет-трафика (HTTP/FTP), поступающего в ло-
кальную сеть, в режиме реального времени;  

 масштабируемость программного продукта в пределах дос-
тупных ресурсов системы;  

 блокирование доступа с зараженных рабочих станций;  

 предотвращение вирусных эпидемий;  

 централизованные отчеты о состоянии защиты; 

 удаленное управление программным продуктом, включающее 
централизованную установку, настройку и управление;  

 поддержка Cisco
®
 NAC (Network Admission Control);  

 поддержка аппаратных прокси-серверов;  

 фильтрация интернет-трафика по списку доверенных сер-
веров, типам объектов и группам пользователей;  

 использование технологии iSwift для исключения повторных 
проверок в рамках сети;  

 динамическое перераспределение ресурсов при полной про-
верке системы;  

 персональный сетевой экран с системой обнаружения втор-
жений и предупреждения сетевых атак;  

 безопасная работа пользователей в сетях любого типа, 
включая WiFi;  

 защита от фишинг-атак и нежелательной почтовой кор-
респонденции;  

 возможность удаленного лечения (технология Intel
®
 Active 

Management, компонент Intel
®
 vPro™);  

 отмена вредоносных изменений в системе;  

 технология самозащиты антивируса от вредоносных про-
грамм;  

 полноценная поддержка 64-битных операционных систем;  

 автоматическое обновление баз. 
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Kaspersky Security для почтовых серверов  

Программный продукт для защиты почтовых серверов и серверов совмест-
ной работы от вредоносных программ и спама. Продукт включает в себя 
приложения для защиты всех популярных почтовых серверов: Microsoft 
Exchange, Lotus Notes/Domino, Sendmail, Qmail, Postfix и Exim, а также по-
зволяет организовать выделенный почтовый шлюз. В состав решения вхо-
дят: 

 Kaspersky Administration Kit. 

 Kaspersky Mail Gateway. 

 Антивирус Касперского для Lotus Notes/Domino. 

 Антивирус Касперского для Microsoft Exchangе. 

 Антивирус Касперского для Linux Mail Server. 

Среди его возможностей: 

 надежная защита от вредоносных и потенциально опасных про-
грамм;  

 фильтрация нежелательной почтовой корреспонденции;  

 проверка входящих и исходящих почтовых сообщений и вложений;  

 антивирусная проверка всех сообщений на сервере Microsoft 
Exchange, включая общие папки;  

 проверка сообщений, баз данных и других объектов серверов 
Lotus Notes/Domino;  

 фильтрация сообщений по типам вложений;  

 изоляция подозрительных объектов в специальном хранилище;  

 удобная система управления программным продуктом;  

 предотвращение вирусных эпидемий;  

 мониторинг состояния системы защиты с помощью уведомле-
ний;  

 система отчетов о работе приложения;  

 масштабируемость программного продукта в пределах доступ-
ных ресурсов системы;  

 автоматическое обновление баз.  

Kaspersky Security для интернет-шлюзов 
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Программный продукт обеспечивает безопасный доступ к сети Интернет 
для всех сотрудников организации, автоматически удаляя вредоносные и 
потенциально опасные программы из потока данных, поступающего в сеть 
по протоколам HTTP/FTP. В состав продукта входят: 

 Kaspersky Administration Kit. 

 Антивирус Касперского для Proxy Server. 

 Антивирус Касперского для Microsoft ISA Server. 

 Антивирус Касперского для Check Point FireWall-1. 

Среди его возможностей: 

 надежная защита от вредоносных и потенциально опасных про-
грамм;  

 проверка интернет-трафика (HTTP/FTP) в режиме реального 
времени;  

 фильтрация интернет-трафика по списку доверенных серверов, 
типам объектов и группам пользователей;  

 изоляция подозрительных объектов в специальном хранилище;  

 удобная система управления;  

 система отчетов о работе приложения;  

 поддержка аппаратных прокси-серверов;  

 масштабируемость программного продукта в пределах доступ-
ных ресурсов системы;  

 автоматическое обновление баз.  

Kaspersky
®
 Anti-Spam 

Kaspersky Anti-Spam – первый российский программный комплекс для за-
щиты от нежелательных писем (спама) для предприятий средних и малых 
масштабов. Продукт сочетает революционные технологии лингвистического 
анализа текстов, все современные методы фильтрации электронной почты 
(включая списки DNS Black List и формальные признаки письма) и уникаль-
ный набор сервисов, которые позволяют пользователям распознать и унич-
тожить до девяноста пяти процентов нежелательного трафика. 

Kaspersky
®
 Anti-Spam представляет собой фильтр, который устанавливает-

ся на «входе» в сеть предприятия и проверяет входящий поток писем на 
предмет обнаружения спама. Продукт совместим с любой почтовой систе-
мой, используемой в сети заказчика, и может быть установлен как на уже 
существующий почтовый сервер, так и на выделенный. 

http://www.kaspersky.ru/administration_kit
http://www.kaspersky.ru/anti-virus_proxy_server
http://www.kaspersky.ru/anti-virus_isa
http://www.kaspersky.ru/anti-virus_checkpoint_firewall
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Высокая эффективность работы программы достигается благодаря еже-
дневному автоматическому обновлению баз контентной фильтрации об-
разцами, предоставляемыми специалистами лингвистической лаборатории. 
Обновления баз выпускаются каждые 3 минуты. 

Антивирус Касперского
®
 для MIMESweeper  

Антивирус Касперского
®
 для MIMESweeper обеспечивает высокоскоростную 

антивирусную проверку трафика на серверах, использующих Clearswift 
MIMEsweeper for SMTP / Clearswift MIMEsweeper for Exchange / Clearswift 
MIMEsweeper for Web.  

Программа выполнена в виде плагина (модуля расширения) и осуществля-
ет в режиме реального времени антивирусную проверку и обработку вхо-
дящих и исходящих почтовых сообщений. 

D.2. Наши координаты 

Если у вас возникнут какие-либо вопросы, вы можете обратиться к нашим 
дистрибьюторам или непосредственно в ЗАО «Лаборатория Касперского». 
Вам всегда будут предоставлены подробные консультации по телефону 
или электронной почте. На все ваши вопросы вы получите полные и исчер-
пывающие ответы. 

Адрес: Россия, 123060, Москва, 1-й Волоколамский про-
езд, д.10, стр.1 

Факс: +7 (495) 797-87-00, +7 (495) 645-79-39, 
+7 (495) 956-70-00 

Экстренная круглосу-
точная помощь: 

+7 (495) 797-87-07, +7 (495) 645-79-29, 
+7 (495) 956-87-08 

Поддержка пользова-
телей персональных и 
бизнес-продуктов: 

+7 (495) 797-87-07, +7 (495) 645-79-29, 
+7 (495) 956-87-08 
(с 10 до 19 часов) 

http://support.kaspersky.ru/helpdesk.html 

Поддержка корпора-
тивных пользовате-
лей: 

контактная информация предоставляется при по-
купке корпоративных продуктов в зависимости от 
пакета технической поддержки. 

Веб-форум «Лабора-
тории Касперского»: 

http://forum.kaspersky.com 
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Антивирусная лабо-
ратория: 

newvirus@kaspersky.com 

(только для отправки новых вирусов в архивиро-
ванном виде) 

Группа подготовки 
пользовательской 
документации: 

docfeedback@kaspersky.com  

(только для отправки отзывов о документации и 
электронной справочной системе) 

Департамент продаж: +7 (495) 797-87-00, +7 (495) 645-79-39, 
+7 (495) 956-70-00 

sales@kaspersky.com 

Общая информация: +7 (495) 797-87-00, +7 (495) 645-79-39, 
+7 (495) 956-70-00 

info@kaspersky.com 

WWW: http://www.kaspersky.ru  

http://www.viruslist.ru  

mailto:newvirus@kaspersky.com
mailto:docfeedback@kaspersky.com
mailto:sales@kaspersky.com
mailto:info@kaspersky.com
http://www.kaspersky.ru/


 

ПРИЛОЖЕНИЕ E.  

ПРОГРАММНОЕ 

ОБЕСПЕЧЕНИЕ 

СТОРОННИХ 

ПРОИЗВОДИТЕЛЕЙ 

Данный раздел содержит перечень программного обеспечения сторонних 
производителей, использованого при разработке Kaspersky Maile Gateway 
5.6, и описание условий его использования. 

E.1. Библиотека Berkeley DB 1.85 

Библиотека Berkeley DB 1.85 используется на следующих условиях: 

Copyright (c) 1990, 1993, 1994 The Regents of the University of California. All 
rights reserved. 

This code is derived from software contributed to Berkeley by Margo Seltzer. 

Redistribution and use in source and binary forms, with or without modification, 
are permitted provided that the following conditions are met: 

 Redistributions of source code must retain the above copyright notice, 
this list of conditions and the following disclaimer. 

 Redistributions in binary form must reproduce the above copyright no-
tice, this list of conditions and the following disclaimer in the documenta-
tion and/or other materials provided with the distribution. 

 All advertising materials mentioning features or use of this software 
must display the following acknowledgement: This product includes 
software developed by the University of California, Berkeley and its con-
tributors. 

 Neither the name of the University nor the names of its contributors may 
be used to endorse or promote products derived from this software 
without specific prior written permission. 

THIS SOFTWARE IS PROVIDED BY THE REGENTS AND CONTRIBUTORS 
"AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT 
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NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND 
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT 
SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, 
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL 
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBS-
TITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR 
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF 
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (IN-
CLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF 
THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF 
SUCH DAMAGE. 

E.2. Библиотека libjpeg 6b 

Библиотека libjpeg 6b используется на следующих условиях: 

LEGAL ISSUES 

============ 

In plain English: 

1. We don't promise that this software works. (But if you find any bugs, please let 
us know!) 

2. You can use this software for whatever you want. You don't have to pay us. 

3. You may not pretend that you wrote this software. If you use it in a program, 
you must acknowledge somewhere in your documentation that you've used the 
IJG code. 

In legalese: 

The authors make NO WARRANTY or representation, either express or implied, 
with respect to this software, its quality, accuracy, merchantability, or fitness for a 
particular purpose. This software is provided "AS IS", and you, its user, assume 
the entire risk as to its quality and accuracy.  

This software is copyright (C) 1991-1998, Thomas G. Lane. 

All Rights Reserved except as specified below. 

Permission is hereby granted to use, copy, modify, and distribute this software 
(or portions thereof) for any purpose, without fee, subject to these conditions:  

(1) If any part of the source code for this software is distributed, then this 
README file must be included, with this copyright and no-warranty notice unal-
tered; and any additions, deletions, or changes to the original files must be clear-
ly indicated in accompanying documentation. 
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(2) If only executable code is distributed, then the accompanying documentation 
must state that "this software is based in part on the work of the Independent 
JPEG Group". 

(3) Permission for use of this software is granted only if the user accepts full re-
sponsibility for any undesirable consequences; the authors accept NO LIABILITY 
for damages of any kind. 

These conditions apply to any software derived from or based on the IJG code, 
not just to the unmodified library. If you use our work, you ought to acknowledge 
us. 

Permission is NOT granted for the use of any IJG author's name or company 
name in advertising or publicity relating to this software or products derived from 
it. This software may be referred to only as "the Independent JPEG Group's 
software". 

We specifically permit and encourage the use of this software as the basis of 
commercial products, provided that all warranty or liability claims are assumed by 
the product vendor.  

ansi2knr.c is included in this distribution by permission of L. Peter Deutsch, sole 
proprietor of its copyright holder, Aladdin Enterprises of Menlo Park, CA. an-
si2knr.c is NOT covered by the above copyright and conditions, but instead by 
the usual distribution terms of the Free Software Foundation; principally, that you 
must include source code if you redistribute it. (See the file ansi2knr.c for full 
details.) However, since ansi2knr.c is not needed as part of any program gener-
ated from the IJG code, this does not limit you more than the foregoing para-
graphs do. 

The Unix configuration script "configure" was produced with GNU Autoconf. It is 
copyright by the Free Software Foundation but is freely distributable. The same 
holds for its supporting scripts (config.guess, config.sub, ltconfig, ltmain.sh). 
Another support script, install-sh, is copyright by M.I.T. but is also freely distribut-
able. 

It appears that the arithmetic coding option of the JPEG spec is covered by pa-
tents owned by IBM, AT&T, and Mitsubishi. Hence arithmetic coding cannot le-
gally be used without obtaining one or more licenses. For this reason, support for 
arithmetic coding has been removed from the free JPEG software. 

(Since arithmetic coding provides only a marginal gain over the unpatented 
Huffman mode, it is unlikely that very many implementations will support it.) So 
far as we are aware, there are no patent restrictions on the remaining code. 

The IJG distribution formerly included code to read and write GIF files. To avoid 
entanglement with the Unisys LZW patent, GIF reading support has been re-
moved altogether, and the GIF writer has been simplified to produce "uncom-
pressed GIFs". This technique does not use the LZW algorithm; the resulting GIF 
files are larger than usual, but are readable by all standard GIF decoders. 
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We are required to state that 

 "The Graphics Interchange Format(c) is the Copyright property of 

 CompuServe Incorporated. GIF(sm) is a Service Mark property of 

 CompuServe Incorporated." 

E.3. Библиотека libungif 

Библиотека libungif используется на следующих условиях: 

The GIFLIB distribution is Copyright (c) 1997 Eric S. Raymond 

Permission is hereby granted, free of charge, to any person obtaining a copy of 
this software and associated documentation files (the "Software"), to deal in the 
Software without restriction, including without limitation the rights to use, copy, 
modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, 
and to permit persons to whom the Software is furnished to do so, subject to the 
following conditions: 

The above copyright notice and this permission notice shall be included in all 
copies or substantial portions of the Software. 

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY 
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE 
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PUR-
POSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR 
COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER 
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHER-
WISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE 
OR THE USE OR OTHER DEALINGS IN THE SOFTWARE. 

E.4. Библиотека libevent 

Библиотека libevent используется на следующих условиях: 

Copyright (c) 2000-2004 Niels Provos <provos@citi.umich.edu> 

All rights reserved. 

Redistribution and use in source and binary forms, with or without modification, 
are permitted provided that the following conditions are met: 

1. Redistributions of source code must retain the above copyright notice, this list 
of conditions and the following disclaimer. 
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2. Redistributions in binary form must reproduce the above copyright notice, this 
list of conditions and the following disclaimer in the documentation and/or other 
materials provided with the distribution. 

3. The name of the author may not be used to endorse or promote products de-
rived from this software without specific prior written permission. 

THIS SOFTWARE IS PROVIDED BY THE AUTHOR ``AS IS'' AND ANY EX-
PRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE 
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PAR-
TICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR 
BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEM-
PLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED 
TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF 
USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER 
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, 
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) 
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF AD-
VISED OF THE POSSIBILITY OF SUCH DAMAGE. 

E.5. Библиотека libspf2 

Библиотека libspf2 используется на следующих условиях: 

The code in the libspf-alt distribution is Copyright 2004 by Wayne Schlitt, all 
rights reserved. Copyright retained for the purpose of protecting free software 
redistribution. 

This program is free software; you can redistribute it and/or modify it under the 
terms of either:  

a) the GNU Lesser General Public License as published by the Free Software 
Foundation; either version 2.1, or (at your option) any later version, 

OR 

b) The two-clause BSD license. 

Some code in the 'replace' subdirectory was obtained form other sources and 
have different, but compatible, licenses. These routines are used only when the 
native libraries for the OS do not contain these functions. You should review the 
licenses and copyright statments in these functions if you are using an OS that 
needs these functions.  

The two-clause BSD license:  

Redistribution and use in source and binary forms, with or without modification, 
are permitted provided that the following conditions are met: 
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1. Redistributions of source code must retain the above copyright notice, this list 
of conditions and the following disclaimer. 

2. Redistributions in binary form must reproduce the above copyright notice, this 
list of conditions and the following disclaimer in the documentation and/or other 
materials provided with the distribution. 

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS'' AND ANY EX-
PRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE 
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PAR-
TICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR 
BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEM-
PLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED 
TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF 
USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER 
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, 
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) 
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF AD-
VISED OF THE POSSIBILITY OF SUCH DAMAGE. 

E.6. Библиотека libpatricia 

Библиотека libpatricia используется на следующих условиях: 

Copyright (c) 1997, 1998, 1999 

The Regents of the University of Michigan ("The Regents") and Merit Network, 
Inc. All rights reserved. 

Redistribution and use in source and binary forms, with or without modification, 
are permitted provided that the following conditions are met: 

1. Redistributions of source code must retain the above copyright notice, this list 
of conditions and the following disclaimer. 

2. Redistributions in binary form must reproduce the above copyright notice, this 
list of conditions and the following disclaimer in the documentation and/or other 
materials provided with the distribution. 

3. All advertising materials mentioning features or use of this software must dis-
play the following acknowledgement:  

This product includes software developed by the University of Michigan, Merit 

Network, Inc., and their contributors.  

4. Neither the name of the University, Merit Network, nor the names of their con-
tributors may be used to endorse or promote products derived from this software 
without specific prior written permission. 
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THIS SOFTWARE IS PROVIDED BY THE REGENTS AND CONTRIBUTORS 
"AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT 
NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND 
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT 
SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, 
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL 
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBS-
TITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR 
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF 
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (IN-
CLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF 
THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF 
SUCH DAMAGE. 

E.7. Библиотека pcre 

Библиотека pcre используется на следующих условиях: 

PCRE is a library of functions to support regular expressions whose syntax and 
semantics are as close as possible to those of the Perl 5 language.  

Release 5 of PCRE is distributed under the terms of the "BSD" licence, as speci-
fied below. The documentation for PCRE, supplied in the "doc" directory, is dis-
tributed under the same terms as the software itself. 

Written by: Philip Hazel <ph10@cam.ac.uk> 

University of Cambridge Computing Service, 

Cambridge, England. Phone: +44 1223 334714. 

Copyright (c) 1997-2004 University of Cambridge 

All rights reserved. 

Redistribution and use in source and binary forms, with or without modification, 
are permitted provided that the following conditions are met:  

1. Redistributions of source code must retain the above copyright notice, this list 
of conditions and the following disclaimer. 

2. Redistributions in binary form must reproduce the above copyright notice, this 
list of conditions and the following disclaimer in the documentation and/or other 
materials provided with the distribution. 

3. Neither the name of the University of Cambridge nor the names of its contribu-
tors may be used to endorse or promote products derived from this software 
without specific prior written permission. 



Приложение D 237 

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CON-
TRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, IN-
CLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MER-
CHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DIS-
CLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR CONTRIBU-
TORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EX-
EMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LI-
MITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS 
OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER 
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, 
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) 
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF AD-
VISED OF THE POSSIBILITY OF SUCH DAMAGE. 

E.8. Библиотека zlib 

Библиотека zlib используется на следующих условиях: 

zlib.h -- interface of the 'zlib' general purpose compression library version 1.1.3, 
July 9th, 1998 

Copyright (C) 1995-1998 Jean-loup Gailly and Mark Adler 

This software is provided 'as-is', without any express or implied warranty. In no 
event will the authors be held liable for any damages arising from the use of this 
software. 

Permission is granted to anyone to use this software for any purpose, including 
commercial applications, and to alter it and redistribute it freely, subject to the 
following restrictions: 

1. The origin of this software must not be misrepresented; you must not claim 
that you wrote the original software. If you use this software in a product, an ac-
knowledgment in the product documentation would be appreciated but is not 
required. 

2. Altered source versions must be plainly marked as such, and must not be mi-
srepresented as being the original software.  

3. This notice may not be removed or altered from any source distribution. 

Jean-loup Gailly Mark Adler 

jloup@gzip.org madler@alumni.caltech.edu 

The data format used by the zlib library is described by RFCs (Request for 
Comments) 1950 to 1952 in the files ftp://ds.internic.net/rfc/rfc1950.txt (zlib for-
mat), rfc1951.txt (deflate format) and rfc1952.txt (gzip format). 
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E.9. Библиотека expat 

Библиотека expat используется на следующих условиях: 

Copyright (c) 1998, 1999, 2000 Thai Open Source Software Center Ltd and Clark 
Cooper 

Permission is hereby granted, free of charge, to any person obtaining a copy of 
this software and associated documentation files (the "Software"), to deal in the 
Software without restriction, including without limitation the rights to use, copy, 
modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, 
and to permit persons to whom the Software is furnished to do so, subject to the 
following conditions: 

The above copyright notice and this permission notice shall be included in all 
copies or substantial portions of the Software. 

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY 
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE 
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PUR-
POSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR 
COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER 
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHER-
WISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE 
OR THE USE OR OTHER DEALINGS IN THE SOFTWARE. 

E.10. Библиотека STLport 

Библиотека STLport используется на следующих условиях: 

Copyright (c) 1994 

Hewlett-Packard Company 

Copyright (c) 1996-1999 

Silicon Graphics Computer Systems, Inc. 

Copyright (c) 1997 

Moscow Center for SPARC Technology 

Copyright (c) 1999, 2000, 2001, 2002 

Boris Fomitchev 

This material is provided "as is", with absolutely no warranty expressed or im-
plied. Any use is at your own risk. 
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Permission to use or copy this software for any purpose is hereby granted with-
out fee, provided the above notices are retained on all copies. Permission to 
modify the code and to distribute modified code is granted, provided the above 
notices are retained, and a notice that the code was modified is included with the 
above copyright notice. 

E.11. Библиотека OpenSSL 

Библиотека OpenSSL используется на следующих условиях: 

LICENSE ISSUES 

============== 

The OpenSSL toolkit stays under a dual license, i.e. both the conditions of the 
OpenSSL License and the original SSLeay license apply to the toolkit. See be-
low for the actual license texts. Actually both licenses are BSD-style Open 
Source licenses. In case of any license issues related to OpenSSL please con-
tact openssl-core@openssl.org. 

OpenSSL License 

============================================================= 
Copyright (c) 1998-2004 The OpenSSL Project. All rights reserved. 

Redistribution and use in source and binary forms, with or without modification, 
are permitted provided that the following conditions are met: 

1. Redistributions of source code must retain the above copyright notice, this list 
of conditions and the following disclaimer.  

2. Redistributions in binary form must reproduce the above copyright notice, this 
list of conditions and the following disclaimer in the documentation and/or other 
materials provided with the distribution. 

3. All advertising materials mentioning features or use of this software must dis-
play the following acknowledgment: "This product includes software developed 
by the OpenSSL Project for use in the OpenSSL Toolkit. 
(http://www.openssl.org/)" 

4. The names "OpenSSL Toolkit" and "OpenSSL Project" must not be used to 
endorse or promote products derived from this software without prior written 
permission. For written permission, please contact openssl-core@openssl.org. 

5. Products derived from this software may not be called "OpenSSL" nor may 
"OpenSSL" appear in their names without prior written permission of the 
OpenSSL Project. 
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6. Redistributions of any form whatsoever must retain the following acknowledg-
ment: "This product includes software developed by the OpenSSL Project for use 
in the OpenSSL Toolkit (http://www.openssl.org/)" 

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT "AS IS'' AND 
ANY EXPRESSED OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LI-
MITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FIT-
NESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT 
SHALL THE OpenSSL PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR 
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CON-
SEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCURE-
MENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR 
PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON 
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, 
OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY 
WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE 
POSSIBILITY OF SUCH DAMAGE. 

=============================================================  

This product includes cryptographic software written by Eric Young 
(eay@cryptsoft.com). This product includes software written by Tim Hudson 
(tjh@cryptsoft.com). 

Original SSLeay License 

Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com) 

All rights reserved. 

This package is an SSL implementation written by Eric Young 
(eay@cryptsoft.com). 

The implementation was written so as to conform with Netscapes SSL.  

This library is free for commercial and non-commercial use as long as the follow-
ing conditions are aheared to. The following conditions apply to all code found in 
this distribution, be it the RC4, RSA, lhash, DES, etc., code; not just the SSL 
code. The SSL documentation included with this distribution is covered by the 
same copyright terms except that the holder is Tim Hudson (tjh@cryptsoft.com). 

Copyright remains Eric Young's, and as such any Copyright notices in the code 
are not to be removed. If this package is used in a product, Eric Young should be 
given attribution as the author of the parts of the library used. This can be in the 
form of a textual message at program startup or in documentation (online or tex-
tual) provided with the package.  

Redistribution and use in source and binary forms, with or without modification, 
are permitted provided that the following conditions are met: 
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1. Redistributions of source code must retain the copyright notice, this list of con-
ditions and the following disclaimer.  

2. Redistributions in binary form must reproduce the above copyright notice, this 
list of conditions and the following disclaimer in the documentation and/or other 
materials provided with the distribution. 

3. All advertising materials mentioning features or use of this software must dis-
play the following acknowledgement: 

"This product includes cryptographic software written by Eric Young 
(eay@cryptsoft.com)" 

The word 'cryptographic' can be left out if the rouines from the library being used 
are not cryptographic related :-). 

4. If you include any Windows specific code (or a derivative thereof) from the 
apps directory (application code) you must include an acknowledgement:  

"This product includes software written by Tim Hudson (tjh@cryptsoft.com)" 

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG "AS IS'' AND ANY EX-
PRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE 
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PAR-
TICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR 
OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, 
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT 
NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVIC-
ES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) 
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN 
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR 
OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFT-
WARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE. 

The licence and distribution terms for any publically available version or deriva-
tive of this code cannot be changed. i.e. this code cannot simply be copied and 
put under another distribution licence [including the GNU Public Licence.] 

E.12. Библиотека FreeBSD libc 

Библиотека FreeBSD libc используется на следующих условиях: 

Copyright (C) 1992-2005 The FreeBSD Project. All rights reserved. 

Redistribution and use in source and binary forms, with or without modification, 
are permitted provided that the following conditions are met: 

1. Redistributions of source code must retain the above copyright notice, this list 
of conditions and the following disclaimer. 
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2. Redistributions in binary form must reproduce the above copyright notice, this 
list of conditions and the following disclaimer in the documentation and/or other 
materials provided with the distribution. 

THIS SOFTWARE IS PROVIDED BY AUTHOR AND CONTRIBUTORS ``AS IS'' 
AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LI-
MITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FIT-
NESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT 
SHALL AUTHOR OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDI-
RECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAM-
AGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTI-
TUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR 
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF 
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (IN-
CLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF 
THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF 
SUCH DAMAGE. 

E.13. Программа-препроцессор 

mcpp 

Программа-препроцессор mcpp используется на следующих услови-
ях: 

Copyright (c) 1998, 2002-2004 Kiyoshi Matsui <kmatsui@t3.rim.or.jp> 

All rights reserved. 

Some parts of this code are derived from the public domain software DECUS cpp 
(1984,1985) written by Martin Minow. 

Redistribution and use in source and binary forms, with or without modification, 
are permitted provided that the following conditions are met: 

1. Redistributions of source code must retain the above copyright notice, this list 
of conditions and the following disclaimer.  

2. Redistributions in binary form must reproduce the above copyright notice, this 
list of conditions and the following disclaimer in the documentation and/or other 
materials provided with the distribution. 

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS'' AND ANY EX-
PRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE 
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PAR-
TICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR 
BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEM-
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PLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED 
TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF 
USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER 
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, 
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) 
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF AD-
VISED OF THE POSSIBILITY OF SUCH DAMAGE. 

E.14. Библиотека libbind 

Библиотека libbind используется на следующих условиях: 

Copyright (C) 2004-2007 Internet Systems Consortium, Inc. ("ISC") 

Copyright (C) 1996-2003 Internet Software Consortium. 

Permission to use, copy, modify, and/or distribute this software for any purpose 
with or without fee is hereby granted, provided that the above copyright notice 
and this permission notice appear in all copies. 

THE SOFTWARE IS PROVIDED "AS IS" AND ISC DISCLAIMS ALL WARRAN-
TIES WITH REGARD TO THIS SOFTWARE INCLUDING ALL IMPLIED WAR-
RANTIES OF MERCHANTABILITY AND FITNESS. IN NO EVENT SHALL ISC 
BE LIABLE FOR ANY SPECIAL, DIRECT, INDIRECT, OR CONSEQUENTIAL 
DAMAGES OR ANY DAMAGES WHATSOEVER RESULTING FROM LOSS OF 
USE, DATA OR PROFITS, WHETHER IN AN ACTION OF CONTRACT, NEG-
LIGENCE OR OTHER TORTIOUS ACTION, ARISING OUT OF OR IN CON-
NECTION WITH THE USE OR PERFORMANCE OF THIS SOFTWARE. 

$Id: COPYRIGHT,v 1.9.18.4 2007/08/28 07:19:54 tbox Exp $ Portions Copyright 
(C) 1996-2001 Nominum, Inc. 

Permission to use, copy, modify, and distribute this software for any purpose with 
or without fee is hereby granted, provided that the above copyright notice and 
this permission notice appear in all copies. 

THE SOFTWARE IS PROVIDED "AS IS" AND NOMINUM DISCLAIMS ALL 
WARRANTIES WITH REGARD TO THIS SOFTWARE INCLUDING ALL IM-
PLIED WARRANTIES OF MERCHANTABILITY AND FITNESS. IN NO EVENT 
SHALL NOMINUM BE LIABLE FOR ANY SPECIAL, DIRECT, INDIRECT, OR 
CONSEQUENTIAL DAMAGES OR ANY DAMAGES WHATSOEVER RESULT-
ING FROM LOSS OF USE, DATA OR PROFITS, WHETHER IN AN ACTION OF 
CONTRACT, NEGLIGENCE OR OTHER TORTIOUS ACTION, ARISING OUT 
OF OR IN CONNECTION WITH THE USE OR PERFORMANCE OF THIS 
SOFTWARE. 
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E.15. Библиотека snmp++v3.2.22 

Библиотека snmp++v3.2.22 используется на следующих условиях: 

Copyright (c) 2001-2007 Jochen Katz, Frank Fock 

This software is based on SNMP++2.6 from Hewlett Packard: 

Copyright (c) 1996 

Hewlett-Packard Company 

ATTENTION: USE OF THIS SOFTWARE IS SUBJECT TO THE FOLLOWING 
TERMS. 

Permission to use, copy, modify, distribute and/or sell this software and/or its 
documentation is hereby granted without fee. User agrees to display the above 
copyright notice and this license notice in all copies of the software and any do-
cumentation of the software. User agrees to assume all liability for the use of the 
software; Hewlett-Packard and Jochen Katz make no representations about the 
suitability of this software for any purpose. It is provided "AS-IS" without warranty 
of any kind, either express or implied. User hereby grants a royalty-free license 
to any and all derivatives based upon this software code base. 

E.16. Библиотека libdes-l-4.01a 

Библиотека libdes-l-4.01a используется на следующих условиях: 

Уведомление об авторском праве 

“Copyright remains Eric Young's, and as such any Copyright notices in the code 
are not to be removed. If this package is used in a product, Eric Young should be 
given attribution as the author of that the SSL library. This can be in the form of a 
textual message at program startup or in documentation (online or textual) pro-
vided with the package.” 

Условия 

Redistribution and use in source and binary forms, with or without modification, 
are permitted provided that the following conditions are met: 

1. Redistributions of source code must retain the copyright notice, this list of con-
ditions and the following disclaimer. 

2. Redistributions in binary form must reproduce the above copyright notice, this 
list of conditions and the following disclaimer in the documentation and/or other 
materials provided with the distribution. 
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3. All advertising materials mentioning features or use of this software must dis-
play the following acknowledgement: This product includes software developed 
by Eric Young (eay@mincom.oz.au) 

Отказ от ответственности 

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG ``AS IS'' AND ANY EX-
PRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE 
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PAR-
TICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR 
OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, 
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT 
NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVIC-
ES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) 
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN 
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR 
OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFT-
WARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE. 

E.17. Библиотека crypt-1.02 

Автор библиотеки crypt-1.02 передал еѐ в общее пользование без ка-
ких-либо ограничений. 

E.18. Библиотека agentX++v1.4.16 

Библиотека agentX++v1.4.16 используется на следующих условиях: 

AGENTX++ LICENSE AGREEMENT 

========================== 

THIS LICENSE AGREEMENT (this "Agreement") is made effective as of the 
date the product is installed by and between (i) Frank Fock, the author of 
AgentX++ ("LICENSOR") and the party executing this Agreement as Licensee 
("LICENSEE"). 

1. DEFINITIONS. 

1.1 The term "Software Product" means Frank Fock's AgentX++ computer soft-
ware (including Source Code, derived Object Code, and derived Executable 
Code as defined in Section 1.3, 1.4, and 1.5) and documentation thereof, as 
specified in Exhibit A, that is provided by LICENSOR to LICENSEE hereunder, 
including bug fixes and updates thereto provided by LICENSOR to LICENSEE in 
connection with this Agreement. The term "derived" in the above context refers to 
the process of creating machine executable code from the original Source Code 
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only. It does not refer to amendment or alteration of the original Source Code by 
LICENSOR or any third party. 

1.2 The term "Intellectual Property Rights" means patent rights, copyright rights, 
trade secret rights, and any other intellectual property rights. 

1.3 The term "Executable Code" is a fully compiled and linked program that con-
tains any code derived from the Software Product. It can no longer be altered or 
combined with any other code. Executable code is ready to be executed by a 
computer and is essentially a complete software image for use in a specific 
product. 

1.4 The term "Object Code" is any compiled version of the Software Product that 
can be linked and therefore combined with other code to create Executable 
Code. Examples of Object Code are libraries and software development kits, in 
particular SNMP agent development kits. 

1.5 The term "Source Code" is the human readable form of the Software Prod-
uct, as specified in Exhibit A. 

1.6 Documentation means the documentation regarding the Licensed Software 
provided by LICENSOR to LICENSEE hereunder. 

1.7 The term "Site" is a specific address belonging to a single business unit op-
erating at that address. 

2. GRANT OF LICENSE. 

2.1 Source Code Site License. Subject to the terms and conditions of this 
Agreement, and upon payment by LICENSEE to LICENSOR of the one-time 
license fee set forth in Addendum A, LICENSOR grants LICENSEE a perpetual 
(subject to termination rights in Section 6), non-exclusive, non-transferable li-
cense to reproduce, use, modify, or have modified by a third party contractor 
(modifications in accordance to Section 2.6) subject to a confidentiality agree-
ment no less restrictive than this Agreement, the Source Code for internal use 
only, for the sole purpose of developing AgentX-enabled SNMP agents at the 
Site (hereafter "Licensed Site") specified by LICENSEE during license purchase. 
Additionally, Customer‟s contractors and employees reporting directly and only to 
a manager at the Licensed Site, such as telecommuters, may use the Software 
Product at remote locations. Off-site employees re-porting in any way to a man-
ager at their location are not covered under this Site License. 

2.2 Except as specified in 2.1, neither the Software Product Source Code nor 
Object Code derived from the Software Product may be redistributed or resold. 
Executable Code programs derived from the Software Product may be redistri-
buted and resold without limitation and without royalty, provided that LICENSEE 
added significant functionality to those derived Excecutable Code programs. 
Functionality in this context refers to the program's behavior, not appearance. 
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2.3 No Sublicense Right. LICENSEE has no right to transfer, or sublicense the 
Licensed Software to any third party, except as specified in 2.2 and except if the 
third party takes over the business of LICENSEE. 

2.4 Other Restrictions in License Grants. LICENSEE may not: (i) copy the Li-
censed Software, except as necessary to use the Licensed Software in accor-
dance with the license granted under Section 2.1 and 2.2, and except for a rea-
sonable number of backup copies. 

2.5 No Trademark License. LICENSEE has no right or license to use any trade-
mark of LICENSOR during or after the term of this Agreement. 

2.6 Proprietary Notices. The Licensed Software is copyrighted. All proprietary 
notices incorporated in, marked on, or affixed to the Licensed Software by LI-
CENSOR shall be duplicated by LICENSEE on all copies, in whole or in part, in 
any form of the Licensed Software and not be altered, removed, or obliterated on 
such copies. 

2.7 Reservation. LICENSOR reserve all rights and licenses to the Licensed 
Software not expressly granted to LICENSEE under this Agreement. 

2.8 Delivery. Upon execution of this Agreement, and payment of the amounts 
due and owing under this Agreement, LICENSOR will provide LICENSEE with 
one (1) copy of the Software Product by downloading from LICENSOR's Web 
site. 

3. PRODUCT WARRANTY. 

3.1. LICENSOR warrants to LICENSEE that, at the date of delivery of the Soft-
ware Product to LICENSEE and for a period ending 90 days following the date of 

delivery of the Software Product to LICENSEE the Software Product shall per-
form substantially in accordance with the published specifications and Documen-
tation. If notified in writing by LICENSEE, LICENSOR may, at its option, correct 
significant program errors in the Software Product within a reasonable time pe-
riod. THE FOREGOING PRODUCT WARRANTY IS IN LIEU OF ALL OTHER 
WARRANTIES, EXPRESS OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, 
THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A 
PARTICULAR PURPOSE, WHETHER IMPOSED BY CONTRACT, STATUTE, 
COURSE OF DEALING, CUSTOM OR USAGE OR OTHERWISE. 

3.2. In no event shall LICENSOR be liable to LICENSEE, in excess of the price 
paid to LICENSOR by LICENSEE for the Software Product hereunder, for any 
breach of warranty or any claim, loss or damage arising from or relating to the 
installation, use or performance of the Software Product (including, without limita-
tion, any indirect, special, incidental or consequential damages). 

3.3. LICENSOR reserves the right at any time to make changes to the Software 
Product. 
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3.4. IN NO EVENT SHALL LICENSOR BE LIABLE (WHETHER IN TORT, NEG-
LIGENCE, CONTRACT, WARRANTY, PRODUCT LIABILITY OR OTHERWISE) 
FOR ANY INDIRECT, INCIDENTAL, SPECIAL OR CONSEQUENTIAL DAM-
AGES OR LOSS OF PROFITS OR SAVINGS ARISING OUT OF ITS PERFOR-
MANCE OR NONPERFORMANCE OF TERMS OF THIS AGREEMENT OR 
THE USE, INABILITY TO USE OR RESULTS OF USE OF THE SOFTWARE 
PRODUCT EVEN IF LICENSOR HAS BEEN ADVISED OF THE POSSIBILITY 
OF SUCH DAMAGES. 

3.5 In no event will LICENSOR be liable for any third-party products used with, or 
installed in, the Software Product. LICENSOR does not warrant the compatibility 
of the Software Product with any third-party products, whether hardware or soft-
ware. 

3.6 The above sections do not apply for liability for damages caused by gross 
negligence or wilful default. 

3.7 General Provision. This warranty shall not apply in any case of amendment 
or alterations of the Software Product made by LICENSEE. 

4. INTELLECTUAL AND PROPERTY INDEMNIFICATION. 

4.1. LICENSOR agrees to indemnify and hold LICENSEE harmless from any 
final award of costs and damages against LICENSEE for any action based on 
infringement of any German intellectual property rights as a result of the use of 
the Licensed Software: (i) under the terms and conditions specified herein; (ii) 
under normal use; and (iii) not in combination with other items; provided that LI-
CENSOR is promptly notified in writing of any such suit or claim against LICEN-
SEE and further provided that LICENSEE permits LICENSOR to defend, com-
promise or settle the same and gives LICENSOR all available information, rea-
sonable assistance and authority to enable LICENSOR to do so. LICENSOR'S 
LIABILITY TO LICENSEE PURSUANT TO THIS ARTICLE IS LIMITED TO THE 
TOTAL FEES PAID BY LICENSEE TO LICENSOR IN THE CALENDAR YEAR 
IN WHICH ANY FINAL AWARD OF COSTS AND DAMAGES IS DUE AND OW-
ING. 

5. TRADE SECRETS AND PROPRIETARY INFORMATION. 

5.1. LICENSEE acknowledges that LICENSOR is the owner of the Software 
Product, that the Software Product is confidential in nature and not in the public 
domain, that LICENSOR claims all intellectual and industrial property rights 
granted by law therein and that, except as set forth herein, LICENSOR does not 
hereby grant any rights or ownership of the Software Product to LICENSEE or 
any third party. Except as set forth herein, LICENSEE agrees not to copy or oth-
erwise reproduce the Software Product, in whole or in part, without LICENSOR's 
prior written consent. LICENSEE further agrees to take all reasonable steps to 
ensure that no unauthorized persons shall have access to the Software Product 
and that all authorized persons having access to the Software Product shall re-
frain from any such disclosure, duplication or reproduction except to the extent 
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reasonably required in the performance of LICENSEE'S rights under this Agree-
ment. 

5.2. LICENSEE agrees to accord the Software Product and the Documentation 
and all other confidential information relating to this Agreement the same degree 
and methods of protection as LICENSEE undertakes with respect to its confiden-
tial information, trade secrets and other proprietary data. 

5.3. LICENSEE agrees not to challenge, directly or indirectly, the right, title and 
interest of LICENSOR in and to the Software Product, nor the validity or enfor-
ceability of LICENSOR's rights under applicable law. LICENSEE agrees not to 
directly or indirectly, register, apply for registration or attempt to acquire any legal 
protection for the Software Product or any proprietary rights therein or to take 
any other action which may adversely affect LICENSOR's right, title or interest in 
or to the Software Product in any jurisdiction. 

5.4. LICENSEE acknowledges that, in the event of a material breach by LICEN-
SEE of its obligations under this Article 5, LICENSOR may immediately terminate 
this Agreement, without liability to LICENSEE and may bring an appropriate legal 
action to enjoin any such breach hereof, and shall be entitled to recover from 
LICENSEE reasonable legal fees and costs in addition to other appropriate relief. 

5.5. LICENSEE agrees to notify LICENSOR immediately and in writing of all cir-
cumstances surrounding the unauthorized possession or use of the Software 
Product and Documentation by any person or entity. LICENSEE agrees to coo-
perate fully with LICENSOR in any litigation relating to or arising from such unau-
thorized possession or use. 

6. TERMINATION.  

6.1. LICENSOR may terminate this Agreement at any time after the occurrence 
of any of the following events if LICENSOR provides 30 days notice of its inten-
tion to terminate as a result of the occurrence and LICENSEE fails to cure such 

occurrence within such 30 days: 

(a) LICENSEE is declared or acknowledges that it is insolvent or otherwise una-
ble to pay its debts as they become due or upon the filing of any proceeding 
(whether voluntary or involuntary) for bankruptcy, insolvency or relief from credi-
tors of LICENSEE; 

(b) LICENSEE assigns or transfers this Agreement or any of its rights to obliga-
tions hereunder, without LICENSOR's prior written consent; or (c) LICENSEE 
violates any material provision of this Agreement, including without limitation, the 
payment obligations set forth in Addendum A. 

6.2. LICENSEE may terminate this Agreement at any time after the occurrence 
of any of the following events if LICENSEE provides 30 days notice of its inten-
tion to terminate as a result of the occurrence and LICENSOR fails to cure such 
occurrence within such 30 days:  
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(a) LICENSOR is declared or acknowledges that it is insolvent or otherwise una-
ble to pay its debts as they become due or upon the filing of any proceeding 
(whether voluntary or involuntary) for bankruptcy, insolvency or relief from credi-
tors or LICENSOR; or  

(b) LICENSOR violates any material provision of this Agreement. 

6.3. Upon the termination of this Agreement for any reason, LICENSEE will dis-
continue all use of the Software Product and, within ten (10) days after termina-
tion, will destroy or delete all copies of the Software Product then in its posses-
sion, including but not limited to, any back-up or archival copies of the Software 
Product and Documentation. At LICENSOR's request, LICENSEE will verify in 
writing to LICENSOR that such actions have been taken. 

6.4. No termination of this Agreement for any reason whatsoever shall in any 
way affect the continuing obligations of the parties under Articles 5 hereof. 

7. APPLICABLE LAW 

This LICENSE shall be deemed to have been made in, and shall be construed 
pursuant to, the laws of Germany, without reference to conflicts of laws prin-
ciples. All controversies and disputes arising out of or relating to this Agreement 
shall be submitted to the exclusive jurisdiction of Esslingen am Neckar, Germa-
ny, as long as LICENSEE is deemed to be a merchant (as defined by Handels-
gesetzbuch, §1-7). The United Nations Convention on Contracts for the Interna-
tional Sale of Goods is specifically disclaimed.  

8. GENERAL PROVISIONS. 

8.1. This Agreement does not create any relationship of association, partnership, 
joint venture or agency between the parties. 

8.2. This Agreement (including the Exhibit and Addendum attached to the 
Agreement) sets forth the entire agreement and understandings between the 
parties hereto with respect to the subject matter hereof. This Agreement merges 
all previous discussions and negotiations between the parties and supersedes 
and replaces any and every other agreement, which may have existed between 
LICENSOR and LICENSEE with respect to the contents hereof. 

8.3. Except to the extent and in the manner specified in this Agreement, any 
modification or amendment of any provision of this Agreement must be in writing 
and bear the signature of the duly authorized representative of each party. 

8.4. The failure of either party to exercise any right granted herein, or to require 
the performance by the other party hereto of any provision if this Agreement, or 
the waiver by either party of any breach of this Agreement, shall not prevent a 
subsequent exercise or enforcement of such provisions or be deemed a waiver 
of any subsequent breach of the same or any other provision of this Agreement. 

8.5. Except in the case of merger, acquisition or the sale of substantial assets or 
equity of Licensee or assignment to any direct or indirect subsidiary or affiliate of 
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LICENSEE, LICENSEE shall not sell, assign or transfer any of its rights, duties or 
obligations hereunder without the prior written consent of LICENSOR. LICEN-
SOR reserves the right to assign or transfer this Agreement or any of its rights, 
duties and obligations hereunder, to any direct or indirect subsidiary or affiliate of 
LICENSOR. 

8.6. All notices required by this Agreement must be sent by certified mail in order 
to be deemed effective when sent to the following: 

FOR LICENSOR: 

Frank Fock  

Schlossstrasse 8  

73765 Neuhausen, Germany 

EXHIBIT A 

Licensed Software 

AgentX++ 

a. Source Code - (ANSI C++ for Linux, Solaris, Win32) Includes AgentX++ and 
Agent++Win32 Source Code. 

b. Executable Code - AgentX++Win32 Master Agent (Win XP/2000/NT4) 

ADDENDUM A 

For evaluation purposes and non commercial use only, a free license is granted, 
provided that the LINCENSEE accepts this license agreement. 

In order to obtain a license to use AgentX++ in a commercial environment, 

LICENSEE has to purchase a commercial license from LICENSOR. The actual 
pricing list and other related information can be found at http://www.agentpp.com 

E.19. Библиотека agent++v3.5.28a 

Библиотека agent++v3.5.28a используется на следующих условиях: 

AGENT++ API Version 3.x 

------------------------------------------ 

Copyright (C) 2001 Frank Fock, Jochen Katz 

LICENSE AGREEMENT 

WHEREAS, Frank Fock and Jochen Katz are the owners of valuable intellectual 
property rights relating to the AGENT++ API and wish to license AGENT++ sub-
ject to the terms and conditions set forth below; and WHEREAS, you ("Licen-
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see") acknowledge that Frank Fock and Jochen Katz have the right to grant li-
censes to the intellectual property rights relating to AGENT++, and that you de-
sire to obtain a license to use AGENT++ subject to the terms and conditions set 
forth below; Frank Fock and Jochen Katz grants Licensee a non-exclusive, non-
transferable, royalty-free license to use AGENT++ and related materials without 
charge provided the Licensee adheres to all of the terms and conditions of this 
Agreement. 

By downloading, using, or copying AGENT++ or any portion thereof, Licensee 
agrees to abide by the intellectual property laws and all other applicable laws of 
Germany, and to all of the terms and conditions of this Agreement, and agrees to 
take all necessary steps to ensure that the terms and conditions of this Agree-
ment are not violated by any person or entity under the Licensee's control or in 
the Licensee's service. 

Licensee shall maintain the copyright and trademark notices on the materials 
within or otherwise related to AGENT++, and not alter, erase, deface or overprint 
any such notice. 

Except as specifically provided in this Agreement, Licensee is expressly prohi-
bited from copying, merging, selling, leasing, assigning, or transferring in any 
manner, AGENT++ or any portion thereof. 

Licensee may copy materials within or otherwise related to AGENT++ that bear 
the authorґs copyright only as required for backup purposes or for use solely by 
the Licensee. 

Licensee may not distribute in any form of electronic or printed communication 
the materials within or otherwise related to AGENT++ that bear the authorґs 
copyright, including but not limited to the source code, documentation, help files, 
examples, and benchmarks, without prior written consent from the authors. Send 
any requests for limited distribution rights to sales@agentpp.com. 

Licensee hereby grants a royalty-free license to any and all derivatives based 
upon this software code base, that may be used as a SNMP agent development 
environment or a SNMP agent development tool. 

Licensee may modify the sources of AGENT++ for the Licensee's own purposes. 
Thus, Licensee may not distribute modified sources of AGENT++ without prior 
written consent from the authors. 

The Licensee may distribute binaries derived from or contained within AGENT++ 
provided that: 

1) The Binaries are not integrated, bundled, combined, or otherwise associated 
with a SNMP agent development environment or SNMP agent development tool; 
and 

2) The Binaries are not a documented part of any distribution material. 
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THIS SOFTWARE IS PROVIDED ``AS IS'' AND ANY EXPRESS OR IMPLIED 
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRAN-
TIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE 
ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS 
BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEM-
PLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED 
TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF 
USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER 
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, 
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) 
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF AD-
VISED OF THE POSSIBILITY OF SUCH DAMAGE. 

E.20. Библиотека Universal Charset 

Detector (Mozilla) 

Universal Charset Detector (Mozilla) 

Version: MPL 1.1/GPL 2.0/LGPL 2.1 

The contents of this file are subject to the Mozilla Public License Version 1.1 (the 
"License"); you may not use this file except in compliance with the License. You 
may obtain a copy of the License at http://www.mozilla.org/MPL/ 

Software distributed under the License is distributed on an "AS IS" basis, WITH-
OUT WARRANTY OF ANY KIND, either express or implied. See the License for 
the specific language governing rights and limitations under the License. 

The Original Code is Mozilla Communicator client code. 

The Initial Developer of the Original Code is Netscape Communications Corpora-
tion. 

Portions created by the Initial Developer are Copyright (C) 1998 the Initial Devel-
oper. All Rights Reserved. 

Contributor(s): 

Alternatively, the contents of this file may be used under the terms of either the 
GNU General Public License Version 2 or later (the "GPL"), or the GNU Lesser 
General Public License Version 2.1 or later (the "LGPL"), in which case the pro-
visions of the GPL or the LGPL are applicable instead of those above. If you wish 
to allow use of your version of this file only under the terms of either the GPL or 
the LGPL, and not to allow others to use your version of this file under the terms 
of the MPL, indicate your decision by deleting the provisions above and replace 
them with the notice and other provisions required by the GPL or the LGPL. If 

http://www.mozilla.org/MPL/
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you do not delete the provisions above, a recipient may use your version of this 
file under the terms of any one of the MPL, the GPL or the LGPL. 
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