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CAPITULO 1. AMEACAS A
SEGURANCA DOS
COMPUTADORES

Com a r8pida evolu-«o0o da tecnologia da i nf
8reas, cresce tamb®m o n¥“mero e a varieda
de informa-»es.

Os chamados criminosos virtuai s t°m grar

institui-»es governamentais e empresas pr
informa-nfdsderoi ai s, causando danos " re
interferindo na continuidade dos neg-cios
informa- »es das organiza-»es. Essas a-»es po
ativos tang2veis e intang2veis das empres:
N«o spenas as grandes empresas que correm
tamb®&m podem ser atacados. Os criminosos
(por exempl o, nYmer os e senhas de contas

ou causar o mal funcionamento de um computador. Alguns tipos de ataques
permitem o acesso completo ao computador
us-go como parte de uma irede de zumbi s
computadores infectados que atacam servidores, enviam spams, coletam

i nf or manfideecei £ oe di ssemi nam novos V2rus e C

No mundo de hoj e, as informa-»es s«o0o ampl
vali osos que devem ser protegidos. Ao m
devem &estar acess?veis para aquel pos gue
exempl o, funcion8rios, clientes e par
Conseg¢entemente, existe a necessidade de
informa-»es abrangent e, qgue deve <conside
poss2vei s, S anpsa geradad pels homemmou desastres naturais, e

usar uma variedade compl et a de medi das
administrativo e de software.

1.1. Fontes de ameacas

Um indiv2duo, um grupo de pessoas ou um
atividade humana podem representar uma amea - a " seguran-a
i nfor masssiens. tddas as fontes de amea-as p
tr°s grupos:
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e O fator humano. Est e grupo deseaméa- as »eef e
pessoas com acesso autorizado ouUu n«o
desse grupo podem ser divididas em:

e Externas, incluindo criminosos virtuais, hackers, golpistas da
I nternet, parceiros inescrupul osos ¢

e Internas, incluindo a-»es de funcion8ri
de PCs dom®stai-croess. execut adamlempor e
ser deliberadas ou acidentais.

e O fator t ecrEcslt-egigcroupo de amea-as est

probl emas t®cnicos, como o uso de sof
de m§8 qualidade para o processamento
resultar em falhas nosequi pament os e, freg¢ent eme
dados.

e O fator de desastres naturais. Este grupo de amea-as
variedade de eventos provocados pela natureza e outros que
independem da atividade humana.

Essas tr°s fontes de anderadasane depenveldniesta m s er
de um sistema de prote-«o ° seguran-a de
enfoca a 8rea diretamente vinculada °~ es
amea-as externas que envolvem atividade hi

1.2. Como as ameacas se

disseminam
Odesenvol vi mento de modernas ferramentas de
de comput a- «o ampl i a as oportunidades p
amea-as. Va mdasmas daathadannte:
A Internet
A Il nternet ® Yanica porgue n«ontepas.iStbhence
v8rios aspectos, isso promoveu o desenv
a troca de informa-»es. Atual ment e, qua
na Internet ou criar sua pr-pria p8gina
Entretant o, esses VvVS8rios b@mupeomi damr @
hackers cometam crimes virtuais, dificul
Os hackers inserem v2r uisteneionadastnosaies, pr og r
di sfar-ados como interessantes progr ama

gue S«0 exemat adasnemtwtttoao carregar dete
Web podem executar a-»es perigosas no s
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Registro do sistema, recuperando dados pessoais sem o seu consentimento
e instalando softwares mal-intencionados.

Usando tecnologias de rede, os hackers conseguem atacar servidores

corporativos e PCs remotos. Esses ataque
um recurso ou sua utiliza-«o0o como part
obten-«o0 de acesso total a um recurso e
Por fim, a possibilidade de wusar cart»es de

I nternet, em p8ginas de | o0jas, l ei |l »es
golpes on-line cada vez mais comuns.

Intranet
A intranet ® sua rede internadentmeesti nad
uma empresa ou em uma rede dom®stica. A
no qual todos os computadores da rede podem armazenar, trocar e acessar
informa-»es. Portant o, se algum host da
significati voos doeu tirnofse ch o«sot sd. Para evitar
® necess8rio proteger tanto os | imites
computadores.

E-mail

Como a grande maioria dos computadores possui programas de e-mail
instalados, e os programas mal-intencionados expl or am o cont e %d (

cat8§l ogos de endere-os eletr!nicos, ger
para a dissemina-«o0 desses programas. (
envia involuntariamente mensagens i nfec
que, porsuavez,enviamnovas mensagens infectadas,
comum que documentos em arquivos infectados passem desapercebido

guando distribu2dos com informa-»es com
e-mai | interno da empresa. Quando isso
pessoas ® infectado. Podem ser centenas

empresa, junto com possivelmente dezenas de milhares de assinantes.

Al ®m da amea-a do-istenpanalosy existeaosprolleanh dos
emai |l s indesejados ou spatmsm (EmMmd o Ba@e o«
direta a um computador, 0os spams sobrecarregam os servidores de e-mail,
consomem | argura de banda, enchem a ca
interferem na produtividade, causando pr

Al ®m di sso, 0s hackerogramaoqueendamamailsa usar
em massa e m®todos de engenharia soci al
abrirem e-mails ou clicarem em links para determinados sites. Assim, os

recursos de filtragem de spam s«o vali
interromper os e-mails indesejados, para combater novos tipos de golpes
onl i ne, como o phishing, para interromp

mal-intencionados.
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M2

dia de armazenamento remov?2vel

As m2dias remov2veis (disquetes, CDs / D\
muitousadas no ar mazenamento e na transmissc«

A abertura de um ar gqui vintencmpnado acnazerad®m ¢ - d |
em um dispositivo de armazenamento r emc
armazenados no computador | ocal * di s
unidades do computador ou para outros computadores da rede.

1.3. Tipos de ameacas

At
co

Worms

ual ment e, existe um grande n¥mer o de

mput ador es. Esta se-«0 examinar§ as ame
Internet Security.

Esta categoria de programas mal-intencionados se dissemina amplamente

atrav®s da explora-«o de vulnerabilidad

computadores. A classe recebeu esse non

V 2

worms (vermes) passam de um computador para outro, por meio de redes e
e-mails. Esse recurso permite que o0s worms se disseminem muito
rapidamente.

Os worms entram no computador, buscam |
computadores e enviam um grande vol ume
me s mo s para esses enderfe-eqsg.enAbk @entdéd s e
utilizam dados contidos nos <cat8legos d
mai | . €s vezes, al gunistendonalsseram arquivagr a ma s
de trabalho nos discos do sistema, mas eles podem ser executados sem
nenhumrecursodosi st ema al ®m da RAM.

rus

Os VvZrus S«0 programas que infectam o1l
pr-prio c-digo a eles de maneira a cont
eles s«o abertos. Esta defini-«o simpl ¢
v 2 r uisn, f«eac -

val os de Tr-i a

Os cavalos de Tr-ia s«0 pr og+adonzadas que ¢
em computadores, como excluir informa-»e
roubar informa-»es confidenciais e ass
programas mal-intencionad o s n«o s e constitui em v
tradicional da pal avr a, poi s el es n«o

dados. Os cavalos de Tr-ia n«o consegue
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di sseminados por hacker s, gue os disf al
danos causados por el es podem exceder em m
tradicionais.
Atual ment e, 0S wWorms s«O0 O t i pndenciorados ¢ 0 mi
utilizado para danificar dados de comput act
Tr - i a. Al guns -infernacg rommalso smalombi nam recur so
tr°s dessas cl asses.
Adware
Os adwar es consistem em programas inc
conheci mento do usuS8ri o, com o objetivo
adwar e vem incorporado a gratutamente.f Qswar e
an¥%ncios s«o0 apresentados na interface
essesprogr amas tamb®m coletam dados pessoai
para o desenvolvedor, alteram as confic
iniciimbhs ¢g&8gbeissadensdeguran-a, etc.) e ¢
n«o pode ser controlado pelo usu8rio. T
seguran-a e acarretar preju2zos financei
Spyware
Estes softwares coletam informa-»es sol
organiz a - « 0, sem o conheci mento dos me s m
spywares n«o s«o detectados. Em geral,

e controlar as a-»es do usu8rio em um

e coletar informa-»es sobre o cont e%d
casos, geralmenteissoenvol ve a verifica-«o de
do Registro do sistema para compilar uma lista dos softwares
instalados no computador;

e col etar informa-»es sobre a qualid
banda, velocidade do modem, etc.
Riskware
Os aplicativos possi vel ment e peri gosos incluem

possuem recursos mal-intencionados, mas que poderiam fazer parte do

ambiente de desenvolvimento de programas mal-intencionados ou ser

usados por hackers como componentes auxiliares desses programas. Essa

categoria de programas inclui programas com backdoors e vulnerabilidades,

al®m de wutilit8rios de administra-«o re
|l ayout do tecl ado, clientes |1 RC, servid
que interrompem processos ou ocultams uas oper a- »es.

Um outro tipo de programa mal-intencionado semelhante aos adwares,
spywares e riskwares S«0 0S programas qu



16 Kaspersky Internet Security 7.0

I nternet e redirecionam o tr8fego. O na\
pretendidos.

Piadas

S « 0 ftvweaes que danificam o host diretamente, mas exibem mensagens
informando que j8 houve ou haver§ dano

Freq¢é¢entement e, esses programas advert
inexistentes, como mensagens qgadscoavi san
r2gido (embora isso n«o ocorra real men
arquivos n«o infectados.
Rootkits

S«o utilit8rios wusados p anteaciomhdasElesr - ar
encobrem programas mal-intencionados, evitando que sejam detectados
porprogramas antiv?2rus. Os rootkits modif
operacional do computador, ocultando su

executadas pelo hacker no computador infectado.
Outros programas perigosos

Estes programas s «o0 ,paraicanfijua ataques PoSa x e mp |
servidores remotos, invadir outros computadores e programas que fazem

parte do ambiente de desenvolvimento de programas mal-intencionados.
Esses programas incluem ferramentas de
programasdevar r edura de vulnerabilidades, pr
senhas e outros tipos de programas para invadir os recursos da rede ou

penetrar em um sistema.

Ataques de hackers

Os ataques de hackers podem ser iniciados por hackers ou por programas

mal-intencion ad o s . Eles visam o roubo de inf
computador remoto, provocando o mau funcionamento do sistema ou

controlando todos os recursos do mesmo.Uma descri - «o das ex
de rede existentes eXRun8nagilgdponz2 vel na seé

Alguns tipos de golpes on-line

O phishing ® um g oling gue wiliza 0 envio de e-mails em massa

para roubar informa-»es confidenciais d
financeira. Os e-mailsde phi shing s«o criados para
for ma p osnsaiviesl , i nef or mati vos de institu
empresas conhecidas. Essese-mai | s cont °m | inks para s
por hackers para simular 0O sitetéeg™®ti
solicitado que o usu8rio informe, por e
cr®dito e outras informa-»es confidenci e

Di scador es p afpar-us ieiotpps de Ggipa gn-line que faz uso
n«autorizado de servi-os dpar-u sl endue r n et
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geral mente s«o0o sites de cunho pornogr 8§

hackersinici a uma conex«o por modem entre o
servi-o pago. Fregg¢entemente, esses n¥%
ousu§r i o ® obrigado @antpagatrelesmmfor mecsa <.

Publicidade invasiva

Inclui janelas pop-up e banners de an¥%ncios que s
navegador da I nternet. Em geral, as i nf
gual quer benef2cio ao Uusus8rio. El as a
consomem largura de banda.

Spam

O spam consiste eme-mai | s indesejados an!ni mos,

de conte%do: an¥nci os, mensagensmailsol 2t i

gue solicitam o investimento de uma grande soma em dinheiro ou a

partici pasquemam do t i pnails gireciodados gaga,0 e

roubo de senhas e n¥mer ofnailsdsque devemsek o de

enviados para amigos (as chamadas correntes).

Os spams aumentam significativamente a carga nos servidores de e-mail e

o risco de perder dados importantes.

O Kaspersky Internet Security wusa dois m®
tipos de amea-as:

e Reatvoi® um m®t odo criado parigengosaslapui sar
usando bancos de dados de aplicativos atualizados continuamente.

Nesse m®t odo, ® necess8rio que haja pe
infec-«o0o para adicionar a assinatur a
di stribuir uma atualiza-«o0o do mesmo.

e Proatvoi di ferentemente da prote-«o reati
basei a na ard§lgiosedodeobg-et o, ma s na
comportamento no sistema. Seu objetiwv
ainda n«o definidas nas assinaturas.

Utilizando esses dois m®todos, o Kaspersk

l
m

abrangente para o seu computadorcontraamea- as novas e conheci

Aviso!

Desse pont o em diant e, usar emos o fl
programas perigosos e mal-intencionados. O tipo do programa mal-intencionado
ser8 enfatizado somente quando necess§s
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1.4. Sinais de infeccao

H§ v 8ginaioaie indicam que um computador foi infectado. Os eventos a
seguir podem indicar que um computador est

e Mensagens ou imagens inesperadas apar
usuai s s«o0 tocados;

e A bandeja do CD/DVD-ROM abre e fecha inesperadamente;

¢ O computador inicia um programa arbit:
solicitado;

e Surgem na tela avisos pop-up sobre um programa que
acessar a I nternet, mesmo Qque VOC®° n«(

Tamb®m h§8 v8rios ocut«oosdesivrrariussmdpso ri nnfeei o d

e Amigos ou conhecidos comentam sobre n

enviou;
¢ Sua caixa de entrada possui um gr ande
cabe-alhos ou endere-os do remetente.
£ i mportante observar guet res e m0 tsii vwasd ,s P
VvZrus. Por e x e mp-mails, asmmensagens iofectddass podem ter

sido enviadas com seu endere-o para respo:
H8 tamb®m outras indica-»es indiretas de
e Ocomputador congela ou trava freq¢entemer
e Os programas demoram para ser carregados;
e Voc°®° n«o consegue inicializar o sister
e Arquivos e pastas desaparecem, ou seu
e O disco r2gido ® acessado com freqg¢° ne

e O navegador da Web (por exemplo, o Microsoft Internet Explorer)
congela ou tem um comportamento inespt
consegue fechar a janela do programa).

Em 90 % dos casos, esses sintomas indir
funcionamento de hardware ou software. Apesar da baixa probabilidade de
esses sintomas indicarem uma infec-«o,

veri ficaet@o doommplimput ador 5.83capr6l)gdsdelessa s e - «
manifestem.
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1.5. O que fazer ao suspeitar de uma
infeccao

Se voc° notar algum tipo de comportamento

1. N«o entre em pO®©nico! Esta ® a
perca dados importantes.

regra d

2. Desconecte o computador da Internet ou da rede local, se for o caso.

3. Se n «o for poss2vel inicializar o] C
computador exi be uma mensagem de err
reini-tbahobpzfodo de seguran-a ou usand:
deemerg° ncia do Miewosodti AM o na nstal s
operacional.

4. Antes de qual quer <coisa, fa-a o backu
de armazenamento remov2vel (disquete,

5. Instale o Kaspersky Internet Security,

6. Atualize os bancos de dados e o0os m-d
s e- &3 nap. 66) . Se possz2vel, bai xe as at
usando um outr o -iofectago,upola exemplo, me« am
ami go, em wuma | an house ou no traba
computador, pois ao conectar um comp.L
poss2vel gue o0 Vv2rus envie informa-»e
di ssemine o v2rus para oS endeose-o0sS
Por isso, se suspeitar que o computad
i medi atamente da I nternet Voc° tamb®
assinaturas de amea-as em disquete ju
di stribui darseyp,arem U es as atualiza-»

7. Sel ecione o n2vel de seguran-a r eco0me
Kaspersky Lab.

8. Inicie uma verifica-«o0o complet&3do co
na p. 63).

1.6. Evitando infeccOes

Nem mesmo as medi das mais confi 8veis e ponder e
prote-«o0o contra v2rus e cavalos de Tr -ia |
voc?® reduzir § significativamente a proba

gravidade dos poss?2veis danos.
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Um dos m®toaosdd8§sombate a v2arus, exat ame:i
apr ev e mporkuoa. Nos computadores, a profilaxia compreende algumas

regras que, se forem seguidas, podem reduzir significativamente a probabilidade

de infec-«o0o por v2rus e a perda de dados.

Segueuma | ista de regras b8sicas de seguran
reduzir o risco de ataques de v2rus.

Regral:lhsle software antiv2rus e proBaraamas ¢

f a 40?

e Instale o Kaspersky I nternet Security

e Atali ze regul ar ment e5qnap. 66 asladsieatums de e - « 0
amea-as do programa. No caso de surt
devem ocorrer Vv§8rias Vv eexdadssdpaplicatebi a, e
nos servidores da Kaspersky Lab s«o at

e Selecione as configura-»es de segur
Kaspersky Lab para o seu computador.
desde o momento em que liga o computador, difi cul t ando a i nfe
mesmo por Vv2rus.

e Selecione as <configura-»es de verifi
pela Kaspersky Lab e programe verific
semana. Se n«o tiver instal adlopaa Fir e
proteger seu computador ao usar a Internet.

Re g r &: Quiado ao copiar dados novos para o seu computador:

e Verifique todas as uni dades de ar ma
exempl o, di squetes, CDs/ DVDs e uni dad:¢
V2rus an tlasécondute au ss& 5.5na p. 65).

e Cuidadocomose-mai | s. N«o abra arquivos que
mai |l s, a menos que tenha certeza de
mesmo que tenham sido enviados por conhecidos.

¢ Cuidado com as informa-»es obtidas p
sugerir a instala-«o0o de tendermgoevete pr og
possui um certificado de seguran-a.

e Se estiver copiando um arqui vooca,xecut !
verifique-o usando o Kaspersky Internet Security.

e Use seu bom-senso ao visitar sites da We |
infectados por v2rus de script ou worr
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Regra3: Pdeste muita aten-«o ~“s informa-»e
Lab.
Na maioria dos casos, a Kaspersky Lab
muito antes do seu pico. A probabilid
ainda ® baixa, e voc° poder8 se protegd

bancos de dados de aplicativos atualizados.

Regr as:Md&do confie em baqgatcosnos plrroegrwazmaiss f i
mails sobre amea-as de infec-«o.

Re gr a5:Usd)o Microsoft Windows Update e i nstale as atual
sistema operacional Microsoft Windows periodicamente.

Re g r &: Qordpre software original de distribuidores autorizados.
Regr a:Lniiltnite o n¥%mero de pessoas aut.orizad

Regra8mReduza os ri scos das conseq¢°ncias
poss2vel: infec-«o

e Fa-a backup dos dados r eqdaldeandadogat e. N
sistema poder 8 ser restaurado rapidan
backup. Guarde os disquetes, CDs/DVDs, unidades flash e outras
m2dias de armazenamento de distribui-
importantes em um local seguro.

e CrieumDi sco de Recupera- «d9%4(nam @8)wglet e a
possa ser usado para inicializar o sistema usando um sistema
operacional limpo.

Re gr a 9: rEkamine periodicamente a lista de softwares instalados no
computador. Isso pode ser feito usando Instalar ou Remover Programas
no Painel de Controle ou si mpl esmente exibindo o

Arquivos de Programas. Voc*° pode descobrir soft
instalados no computador sem o seu conhecimento, por exemplo, enquanto
voc?*° usava a Internet ou instalava um

programas CcOmoO esSSes S«0 perigosos.



CAPITULO 2. KASPERSKY
INTERNET SECURITY 7. O

O Kaspersky Internet Security 7.0 represe.
seguran-a de dados.

O que realmente diferencia o Kaspersky Internet Security 7.0 dos outros
softwares, at® mesmo de outros produtos d
multfac et ada ° seguran-a de dados.

2.1. Novidades do Kaspersky
Internet Security 7.0

OKasper sky I nternet Security 7.0 (chamado i
programao) utiliza wuma nova abordagem °
caracter2stica do programa ® que el e combi
em todos os produtos da empresa em uma Ynica solu-«o de
programa oferece prote-«o contra v2rus, s
m-d os oferecem prote-«o contra amea-as d

fraude da Internet, al ®m de recursos par
Internet.

N«o ® mais necess8rio instalar v8rios pi
seguran-a total. Bastar8§ simplesmente i n:¢
7.0.

Sua prote-«o0 abrangente protege todos o0s
sa2da. Unraa-cconffilgux2vel de todos o0s compon
a personaliza-«o total do Kaspersky Inter
usu8rio. A configura-«o de todo o0 progr ameé

Vamos examinar os novos recursos do Kaspersky Internet Security 7.0.
Novos recursos de prote-«o

e O Kaspersky Internet Security o protege de programas mal-
intencionados conheci dos e de progr @
descobertos. A Defesa Proapitvahao( cbh s
p. 132) ® a principal vant agem do pr c
comportamento dos aplicativos instalados no computador, monitorando
as alteraeghbesrdod®B sistema e combaten
Ocomponente usa um analisador heur2sti
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v8rios tiidadesal-dietanhtcivonada; assi m, as
por programas mal-intencionados podem ser revertidas e o sistema
pode ser restaurado a seu estado anterior.

e Oprogramaprotege 0SS usu8rios de rootkits e
bl oquei a banners de aup V& cdrigss mal- j anel
intencionados carregados em sites, detecta sites de phishing e protege
0s usu8rios da transmiss«0o n«o autor
(senhasde conex»es dnail ol servidoresFER).,, e

e A tecnologia do Antiv2rus de Arqui vos
carga no processador central e nos subsistemas e para aumentar a
vel oci dade das verifica-»es de arqu
iChecker e iSwift. Dessa maneira, 0 programa evita que 0S arquivos
sejam verificados duas vezes.

e Agor a, 0O processo de verifica-«o0o ® ¢
permitindo que o0 usu8rio continue us:
uma concorr°ncia peleamsa, r eac uresroisf i@ - &
sernBerrompida at® que a opera-«o do u:
ela continuar8 do ponto onde parou.

e S«o fornecidas tarefas individuais pa
computador e o0s obj et odnfedaglos,ipoderiem al i z a
gerar probl emas s®rios e para a dete
ocultar mal ware no sistema. Voc° pode

serem executadas sempre que 0 sistema

e A pr ot e- «mil cdntra spam e programas maliciosos foi
aprimorada significativamente. O programa verifica e-mails contendo
vZrus e spam nestes protocol os:

e IMAP, SMTP, POP3, independentemente do programa de e-malil
utilizado

e NNTP (somente verifica-«o de VZ2rus
programa de e-mail

¢ Independentemente do protocolo (incluindo MAPI e HTTP), ao usar
plug-ins para o Microsoft Office Outlook e o The Bat!

e Existemplugi ns espec?2ficos dispon?2wmrals par
mais comuns, como o Outlook, o Microsoft Outlook Express (Windows
Mail)e o The Bat!. El es i nmairlp®sramntar @r v
spam diretamente no programa de e-mail.

e Conforme voc?® t r-mdilsa dals@a caixa Oe entmda, eo
Ant-Spam ® treinado, |l evando em conta |
voc?® tratnmi $euse dornecendo o m8& xi mo
configura-«o da detec-«0 de spam. O t
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no algoritmo i Bayes. Al ®m di sso, Voc
brancas de remetentes e frases que definiriam um e-mail como spam.

O Anti-Spam usa um banco de dados de phishing, que consegue filtrar
osemail s criados para obter informa-»e

O programa filtra o tr8fego de entrad
amea-as de ataques de rede colmamnets e pe
no Modo I nvis2vel

[¢

Ao usar uma combina-«o de redes, VOocC
redestetal mente confi 8veis e quais de
extrema cautela.

A fun-«o de notifica-«o0o #90.1uspuP0)i o (c
foi ampliada para determinados eventos que acontecem durante o

funci onamento do programa. Voc° mesmo
de notifica-«o0o para-maadas,t inpdorisding cavep
mensagens pop-up.

Agor a, O programa consegue verificar
SSL.
Novos recursos inclu2ram a tecnol ogi

a
prote-«o contra acesso remot o n«o a
Kaspersky Internet Security e prote-«o das configur
por senha. Esses recursos ajudam a evitar que programas mal-
intencionados, hackers e usus8rios n «
prote-«o.

Foi adicionada a op-«o0o de criar um di
di sco, odectYepniciar o sistema operaci
v2rus el oequdmtc®& ~ pr es emencionados. obj et os
Um novo componente do Kaspersky Internet Security, o Controle dos

Pai s, permite aos usus8rios monitorar
Interne t . Esse recurso permite ou bl oquc¢
determinados recursos da Internet. Al

limitar o tempo on-line.

Foi adicionado o News Agent. £ um m-d
conte%do de not 2ci amstempareaKasper sky Lab

Foi adicionado o suporte para O protoc

Recursos da nova interface do programa

A nova interface do Kaspersky I nterne
progr ama claras e f8ceis de usar . \%
apar °ncpgraogda@ama wusando seus pr - prios
esquemas de cores.
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¢ Durante sua utiliza-«o, o programa fo
Security exibe mensagens informativas
incl ui uma se-«0 de Ajudalecosmepluetaan.- ¢
incorporado no aplicativo fornece um i
prote-«o do host e permite executar
diretamente.

Novos recursos de atualiza-«o0o do progr ama

e Esta vers«o do aplicativo iabupgar+r ao o
aprimorada: o Kaspersky Internet Security verifica automaticamente os
pacotes de atualiza-«o0o na fonte. Ao
programa as baixa e instala no computador.

e O programa baixa as atwualiza-»es de n
o0s arquivos que j8 foram baixados. I s
de atualiza-»es em at® dez vezes.

e As atualiza-»es s«o0 baixadas da fonte

e Voc° pode escol her n«o usar um ser:
atualiza-»es do progr anms Isseredua ma f
significativamente o tr8fego no servic

e Um recurso de revers«o foi i mpl ement
anterior do banco de dados de aplicat

arquivo ou erros de c-pi a.

e Foi adicionado um recurso paraadist r i bui - «o de atuali z
pasta local, de forma que outros computadores da rede tenham acesso
a elas economizando largura de banda.

2.2. Os elementos da defesa do
Kaspersky Internet Security

O Kaspersky Internet Security foi criado tendo em mente asfont es de amea- a
Em outras palavras, um componente separado do programa lida com cada

amea- a, mo-ai teortaondaondo as medi das necess§
efeitosmal-i nt enci onados sobre os dados do usus§
si st ema fimexépebes code configura-«o f 8ce
componentes, gque podem se ajustar ~ neces:
da empresa como um todo.

O Kaspersky Internet Security inclui:



26 Kaspersky Internet Security 7.0

¢ Componentes de prat es-e22lond .026Fk guet e
of erecem prote-«o em tempo real de to
e caminhos de entrada do computador.

e Tarefas de verifica-«o d2e2.2 wa? p. 28% (con

usadas para verificar arqui vos, past a
quant o ° presen-a de Vv2rus ou para exec
do computador.

e Atualiza-»es ( cd2Bsna p.t2®) pana garantir gue 0s
bancos de dados e m-dulos internos do

malware, ataques de hackers e spam estejam atualizados.

2.2.1. Componentes de protecéo emt empo
real

Estes componentes de prote-«o0 protegem sel
Antiv2rus de Arquivos

Um sistema de arquivos pode conter v2ru
Os programas mal-intencionados podem permanecer inativos no sistema de
arquivos do computador durante anos sem aparecer, depois de serem
copiados de um disquete ou da Internet. Contudo, basta utilizar o arquivo
infect ado para ativar o v2rus instantaneami

Antiv2rus ®eoAcgmpuoonente que monitora o
do computador. Ele verifica todos os arquivos abertos, executados ou

salvos no computador e nas unidades conectadas. O programa intercepta

todas as tentativas de acessar um arqui
a v2rus conheci docspara dsb sppoenrnithe | seango e
infectado ou se for desinfectado com °Xx
poralgum motivo, n«o for poss2vel desinfec
e uma c-pia do mesmo ser § 1%2anh p.a68)ow Bac k
el e ser8§8 movido para 1alnm@p.26dent ena (cons:

Ant i vde E-Mail

Os e-mai | s S«O0 amp | a mexn haekersu pam ddisseminpre |
programas mal-i nt enci onados, sendo um dos m®t
di ssemina-«o de wor ms. Por i sso, ® ext

todos os e-mails.

O componente Ant i v 2 r-Mail valifca tBdos os e-mails enviados e

recebidos no computador. Ele analisaose-mai | s com rel a-«o0 a
mal-i nt enci onados, concedendo aces#snal ao d:¢
estiver livre de objetos perigosos.
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Antiv2rus da Web

A abertura de v8rios sites cofeca«o pom
v2rus que ser«o instalados usando script
download de objetos perigosos.

O Ant i v2r us foidcaado Véspecificamente para combater esses

perigos, interceptando e bloqueando os scripts de sites, se eles
represent ar em uma amea-a, € monitorando ext
HTTP.

Defesa Proativa

O n¥mer o de p rirndegdionanos creseceaa cada dia. Esses
programas est«o se tornando mais compl e
amea-as e modificans®emisnd-oq ana-seAcati na, t
vez mais dHds2cil detect §

Para detectar um novo programa mal-intencionado antes que ele possa
causar danos, a Kaspersky Lab desenvol v
Defesa Proativa. Ele foi criado para monitorar e analisar o comportamento

de todos os programas instalados no computador. O Kaspersky Internet
Security deci de, com base nas a-»es d
perigoso. A Defesa Proativa protege o ¢
de v2rus nov o sforaqnuescobertas.d a n « o

Controle de Privacidade

Recentement e, v &liné ees torngranm mamsins (phishing,
di scadores autom8ticos, roubo de dados
senhas). Essas a-»es podem resultar em
O Controle de Privacidade rastreia esses golpes on-line no computador e os
bl oquei a. Por exempl o, esse componente
tentarem realizar di scagens autom8tica

p8§ginas da Web com rela-«o0o ar odbpeaesesego
n«o oaurado e downl oads de dados pessoai s

Firewall
Os hackers utilizar«o gual quer poss?2\y
computador, seja uma porta abert a, a

computadores, etc.

O componente Firewall protegeo comput ador enquanto voc
e outras redes. El'e monitora as conex»e
portas e pacotes de dados.

Al ®m di sso, 0 Firewall bl oquei a 0os an:
an¥ncios e -jpp neduzieds o wmme de tr 8§fego bali
I nternet e economizando o tempo do usuS§8r
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Anti-Spam

Embora n«o representem uma amea-a diret:
sobrecarregam os servidores de e-mail, enchem a caixa de entrada de e-

mai | e desperdi-amndamnmdbdbempno,prreg praeoe
neg-ci os.

O componente Anti-Spam se conecta ao programa de e-mail do computador

e procura material sujeito a spam em todos os e-mails recebidos. O
componente marca todos 0S spams cem um
Spam pode ser configurado para processar 0os spams da forma desejada
(excluir automaticamente, mover para um:

Controle dos Pais

Uma das caracter2sticas da Internet ® a
sites cont °m informdeses$ adialsegabps onf c
direcionadas par a o} pv“blico adul to.
pornografia, viol °nci a, 0O uso de ar mas
di a. Al ®meq g € 8 5 @ me nftre esses sites- cont
intencionados tagoseno sed computaddrcao visualizar os

sites.

As restri-«o do acesso do usu8rio a ess
crian-as, ® uma tarefa essenci al nos n

informa-»es.

O Controle dos Pais® um componente rolarioacdssodpoar a ¢

usu8rio a determinados sites da I nterne
cont e%do guestiong8vel ou outros sites
configura-»es do Kaspersky I nternet Se
conte%do dos r eceurtsaosb ®np loi ctietngpdebined@ s pe nd
acesso ° I nternet pode ser | iberado em
definido um limite sobre otempo totalon-l i ne em um per2odo de

2.2.2. Tarefas de verificacao de virus

Al ®m de monitorar coaaspasswmeint ecamidowbos

mal-i nt enci onados, ® extremament e i mportant
periodicamente no computador. | sso ® nece:
programasmal-i nt enci onados que n«o foramsddetect
prote-«o0 em tempo real devido ao baixo n2

outros motivos.

As seguintes tarefas s«o fornecidas pelo
verifica-«o de v2rus:

Creas cr2ticas
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das as 8regsaoctdticpsedeneam
Est«o incl 2 dos: a mem-ria do sistema,
regi stros mestre de i nici Bitrosaftavindaws. pas't
Seu objetivo ® detectar rapidamente v2r
umaverifica-«o completa do computador.

Verifica to
u

Meu Computador

Verifica v2rus no computador com uma i
uni dades de di sco, da mem-ria e dos ar gl

Objetos de inicializa-«o

Verifica v2rus em todos 0s progr amas (
inicializa-«o, al ®m da RAM e dos setore:

Veri fica-«o de rootkits

Verifica no computador rootkits que ocultam programas mal-intencionados

no sistema operacional. Esses wutilit8ri
presen-a e a presen-a de processos, past e
programasmal-i nt enci onados descritos na conf i

HE§ tamb®m a op-«o0 de <criar outras tarefas
programa-«o0 para el as. rPioar ewneanptl eor, e fR pdoes
semanal das caixas de correio ou uma tar e
Meus Documentos.

2.2.3. Atualizacdo

Para estar sempre protegido contra ataques de hackers e pronto para excluir um
VvZrus ou qgual quer 0s0,t a Kaspegrskyo lgterrretm@ecurfiye r i g o

precisa de suporte em tempo real. A At ual i foiacriada para fazer
exatamente isso. Ela ® respons8vel por at
do aplicativo utilizados pelo Kaspersky Internet Security.
Orecursodedist ri bui -«o0o de atualiza-»es permite
m- dul os do programa baixadas dos servidor
| ocal e, assim, outros C 0 mp u-lbsadd dormasa n a r
reduzir o tr8fego na Internet.

2.2.4. Ferramentasdep  rogramas

O Kaspersky I nternet Security inclui vV E8iri
oferecer suporte a software em tempo real, expandindo os recursos do
programa e o auxiliando no decorrer do trabalho.
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Arquivos de dados e relat-rios

N o t empo deo,execaplicativo ger a um r
componente de prote-«o em tempo real, t
atualiza- « o do aplicativo. Ele cont®m inforr

e seus resultados. Os detalhes de todos os componentes do Kaspersky
I nternet Security est«o dRepahNwvdmiws por

deocorr erem probl emas, esses relat-rios po
Kaspersky Lab, para que nossos especial
detalhadamente e possam fornecerassi st °nci a o mai s r 8pido

O Kaspersky Internet Security coloca todos 0s objetos suspeitos em uma
8§rea espec?2fica Quaentene c iodhad ec cskoo ar mazen:

formato criptografado, de forma a evita
objetospodem ser verificados quanto ~ presen
l ocal original ou exclu2dos. Os objetos
manual mente. Todos o0s objetos que a ver.

Ss«0 restaurados aut omatignhamente em seu |

O Armazenamento de Backup mant®m c- pi as
exclu2dos pel &sapbi catpime s«o0o criadas
restaurar os objetos ou recriar o camin
s«0 ar mazenados ografadd parapratéger o computador de
infec-»es. Um objeto do backup pode sert
excluz2do.
Ativa-«o
Ao adquiriro Kaspersky I nternet Security, voc
licen-a com a Kaspersky Lalkagueoregl®a
acesso s atwualiza-»es do banco de dad
T®cnico por um per2odo determinado. C
informa-»es necess8rias para a funciona
fornecidos em um arquivo de chave.
Com o recurso At i va- vo@c”® pode encontrar i nf ol
sobre a chave que est8§8 usando ou adquiri
Suporte
Todos o0s usu8rios registrados do Kasper:
nosso servi-o de suporteot®cpode. oPhen
t ®cni co, usSworte. recur so
Seguindo esses Il i nks, voc?® pode partic

Kaspersky Lab ou enviar um coment 8rio o
T®cni co, preenchentdonemetspemtédf Bcbo on
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Tamb®m ® poss?2vel acessar-line e £u pabindtee T®c
Pessoal , e nossos funcion8ri os-loesntoar «o
Kaspersky Internet Security por telefone.

2.3. Requisitos de hardware e
software do sistema

Para que o Kaspersky Internet Security 7.0 seja executado corretamente, seu
computador deve atender a estes requisitoc

Requisitos gerais:
¢ 50 MB de espa-o0o |livre no disco r2gido

e Unidade de CD/DVD-ROM (para instalar o Kaspersky Internet Security
7.0 de um CD de instala-«o0)

e  Microsoft Internet Explorer 5.5 ou superior (para atualizar os bancos de
dados e m-dul os do programa pela Inter

e  Microsoft Windows Installer 2.0

Microsoft Windows 2000 Professional (Service Pack 2 ou superior), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 2
ou superior), Microsoft Windows XP Professional x64 Edition:

e Processador I nt el Pentium 300 MHz ou
e 128 MB de RAM
Microsoft Windows Vista, Microsoft Windows Vista x64:

e Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou mais
rg§pido (ou compatzvel)

e 512 MB de RAM

2.4. Pacotes de software

Voc°® pode adquirir a vers«o do Kaspersky
nossos revendetlarde bojhai 88 | nt eeStoeet , in
em www.kaspersky.com.

Se comprar a vers«o do programa na cai xa,

e Um envelope |l acrado com um CD de inst
do programa e a documenta-«o0o em for mat
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e Um Manual diompUseus8srad o( quando o item ti
pedido) ou um Manual do Produto

¢ O c-digo de ativa-«o do produto, em
instal a-«o

e O Contrato de Licen-a do Usus8rio Final

Ant es de abrir o | acr e do oeleia a&dntanpeate

todo o EULA.

Se voc®° comprou o Kaspersky | Hiheeaopieeot Sect
produto do site da Kaspersky Lab (Downloads — Product Downloads) . Voc?®

pode baixar o Manu a lDowntoadd s>ilD§curmemtatroa. s e - « 0

Voc° ebec§ um c¢c-digo dmaidtiam-xo0o0opaorcebi
pagamento.

O Contrato de Licen-a do UsuS8rio Final ®
Kaspersky Lab qgque especifica o0s termos se¢
software que adquiriu.

Leia todo o EULA atentamente.

Se voc?® n«o concordar com os termos do EL
caixa para o revendedor de quem o compr o
paga pelo programa. Nesse caso, o envelop
ainda dewlamnad. est

Ao abrir o disco de instala-«o0o | acrado, V (

2.5. Suporte para usuarios
registrados

A Kaspersky Lab fornece diversos servi-o:¢
Security mais efetivo para seus usuS8rios 1
Aoati var o programa, voc° se torna um usu§i|
servi-os dispon2veis durante a validade d:
e Atualiza-»es dos bancos de dados do ¢
programa a cada hora, gratuitamente
e Consultoria sobtevagsuest »ensst akbha«o, c
funcionamento do programa, por telefone e por e-malil
e Notifica-»es sobre os | an-amentos de

Lab e novos v2rus (este servi-o ® fo
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assinarem as mens ag &aspersky ¢ab no dite doi as d
Servi -0 de Suhtm/support.Khs®ersky.conv'subscribe/)

A Kaspersky Lab n«o fornece suporte
do sistema operacional ou de quai squer produt os que€
propriedade.
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CAPITULO 3. INSTALANDO O
KASPERSKY INTERNET
SECURITY 7.0

H8 diversas formas de instalar o Kasper sk)
e interativamente, usando o Assistente
(consulte a se - «3d na p. 34) ; esse modo exige a p
usu8rio para a continuidade da instalz
e de maneira n«o interativa; esse tipo
da Ilinha de comgeda e@ankociepa-«o do
continuidade da inst Bmap&0). (consulte
Cuidado!
£ recomendg8vel fechar todos 0s apl i
Kaspersky Internet Security.

3.1. Procedimento de instalacéo
usando o Assistente de

Configuracéao
Observa- «o:
A instala-«o0o do programa por mei o dé
I nternet ® igual " instala-«o0o a part

Para instalar o Kaspersky Internet Security no computador, inicie o programa de
instal a-«o0 (aegtiwns «)&pafidd@@do produto.

Assim, ser8 feita a tentativa de |l ocali zal
arquivocomae xt e n s «)e, sé& o pacoie forlocal i zado, ser8§8 soli
voc° verifique as atwualiza-»es do Kaspers
Kaspersky Lab. Se o pacote de instala-«o |
voc° fa-a o download do mesmo. Apcat¥o o dov
ser8 iniciada. No caso de o usuS8rio optar

continuar 8 nor mal ment e.
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Um assistente de configura-«o do progr ama
um conjunto de bot»es para navegarumgpel o 7
breve explica-«o0o sobre suas fun-»es:

e Avan-iaaceita uma a-«o e avan-a par a
instal a- «o.

e Voltarivolta para a etapa anterior da i n:¢
e Cancelaricancela a instala-«o0o do produto.
e Concluiriconcl ui 0O procedidoprograma.de i nst al ;
Vamos examinar as etapas do procedi me
detalhadamente.
Stepl. Veri ficando as condi-»es do si

parainstalar o Kaspersky Internet Security

Antes de o programa ser instalado no seu computador, o sistema operacional e
0s pacotes de servi-o0os necess8rios p
Security s«o verificados no seu compu
programas necess8rios e se o0s seus di
de software.

Se algum desses requi sitos n«o for atendi do,

mensagem informando-o . £ recomends8vel instalar t o
pacotes de servi-o nMendavs Illate antss dainstalano®s d o
Kaspersky Internet Security.

Step 2. Janeladeboas-vindasda i nst al a- «o

Se 0 sistema atender a todos os requi sit
informa-»es sobre como i niciar a instala
aparecer 8§ ao abrir o arquivo de instala-«o.
Par a continuar a i nst aAvaa n«-oRara cahcelar uae no

i nstal a- «oCGancelari que em
Step3. Exi bindo o Contrato de Licen-a

A janela a seguir cont®m o Contrato de Li
entre voc®° e a K-aatgntamest&e selcandordar tom itodos os

termosdocontrato,selecione'@'Eu aceito os termos do Cont
e cligueAwanbaRhA«bnstal a-«o continuar §. P a
cligue em Cancelar.

Step 4. Selecionando otipo deinstal a - « 0

Nesta etapa, voc°®° deve selecionar o tipo ¢
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Instal a-«&er @pitéha op- «o for sel ecionada,

Security ser8 instalado com as conf i ¢
pel os especialistas da Kasp&mskysel &b
aberto um assistente de322nap.d40).«0 (cons
I nstal a-«o0o peCosmnastsaaodad- «o, voc®° dever
componentes do apl iinstaladosve a past®@ deser «o
instal a- «o, al ®m de ativar e config

assistenteespec2fico (codznap.8¥ a se-«o

Com a primeira op- «eox e cautiandsat anloa - mood os enr«80 |

sej a, as etapas seguintes descritas nesta
caso, ser8 necess8rio inserir ou confirmart
Step5. Sel eci onando uma pasta de inst
O pr-ximo est8gi o da kylmenetaSearity«deterndima o Kas p e
| ocal onde o programa ser8 instalado no s«
seguinte:

e Para sistemas de 32 bits:<Unidade> — Arquivos de Programas
( -~ 8-6 Kaspersky Lab — Kaspersky Internet Security 7.0

e Para sistemas de 64 bits:<Unidade> — Arquivos de Programas
( -~ 8-6 Kaspersky Lab — Kaspersky Internet Security 7.0

Voc®° pode especificar o uRrocararp setetiomandolai cand
na janela de sele-«0 de pastas ou inserin
di spon2vel

Cuidado!
Lembre-s e que, caso voc®° digite o caminho co
manual ment e, el e n«o deve excedertere2() 0 ca
especiais.
Para continuar a insAwdmnm-a&r0, c¢clique no bot

Step 6. Selecionando os componentes do programa a serem
instalados

Observa- «o:

Esta etapa n«o ser 8§ execut adraonalizadamean
selecionada.

Se voc?® sel ectiaolnao-u«ko a Pemsonal i zada, pod
componentes do Kaspersky Internet Securit
prote-«o0o em tempo real e a verifica-«o0o de
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Para selecionar o0os componentes qodretdesej a
do mouse no 2cone ao |l ado do nom&ed® um
instalado no di socomehgidd&okdcalncontrar§g r
sobre a prote-«0 que um componente seleci
di sco ® necesss$ftraloa-p@a ana umaritne i nferior
do programa.

Se n«o desejar instal ar Q@mr eourpoaOenke, es
di s po mé manl de contexto. Lembre-s e de que, ao escol he
um componente, voc®° se vp8rriivoas dpar opgrroat nea s« op &
Depois de selecionar os componentes que deseja instalar, clique em Avan=:- ar
Para fazer a |lista retornar aos programas
Redefinir.

Step 7. Desabilitando o firewall do Microsoft Windows

Voc° s - porestseaapasse estiver instalando o componente Firewall do
Kaspersky Internet Security em um computador com o firewall interno do
Microsoft Windows habilitado.

Nesta etapa, o Kaspersky I nternet Securit)
Firewall do Microsoft Windows, pois o componente Firewall do Kaspersky
I nternet Security fornece prote-«o de fire

Se desejar usar o Firewall como a princ
Avan-a®© Firewall do Microsoft Wicamdntews ser ¢

Se desejar usar o Firewall do Microsoft Windows, selecione '@'Manter o

Firewall do Microsoft Windows habilitado. Com esta op- «o0, 0
Kaspersky I nternet Secb@icay8sedeSabnkitnbdd
conflitos entre os programas.

Step8. Usando as configura-»es de ins
anteriormente

Nest a etapa, ser § solicitado que voc?® e

configura-»es de prote-«o, b &indo osshandos d ad o

de dados do Anti-Spam, se esses tiverem sido gravados no computador quando

a vers«o anterior do Kaspersky I nternet Se

Vamos examinar mais detalhadamente as formas de acessar a funcionalidade
acima.

Se uma vV er sastarior (ldbKiaspérsky) Internet Security foi instalada no
computador e os bancos de dados do aplicativo foram salvos, eles podem ser
i mportados para a vers«o que -Ie,snar@Jeendo
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Bancos de dados do aplicativo. Os bancos de dados fornecidos com o
aplicativo n«o ser«o copiados para o0 comp.!

Para wusar as configura-»es de prote-«o de
salvasnocomputador,marqueConfigura-»es de tempo de
aplicativo.

£ recomendS8vel gue o0s BSgpmomw st adeb ®dna ey adno u
caso tenham sido salvos na desinstal a-«o0
gue voc° i gnatodo Aati-SpameRana &ran@roveito dos bancos de

dados existentes, marque [*| Banco de dados do Anti-Spam.

Step9. Pesqui sando outros programas a

Neste est8gi o, a instala-«dipésgsi saasoal
computador, incluindo produtos da Kaspersky Lab, que poderiam gerar
problemas de compatibilidade com o Kaspersky Internet Security.

A instala-«o0 exibirg8 na tela uma |ista de:
pergunt ar 8 esé ndidossd antdes de continuar a in
Voc?® pode selecionar a desinstala-«o ma I
aplicativos antiv2rus detectados.

Se a |lista de programas antiv2rus contive
recomend8v e lquiw dd chaae usado aates da desinst a | amanual,
pois voc° p-odeenro&havetdo Kasmeky Internet Security 7.0.

Tamb®m ® recomend8vel salvar os objetos d
objetos ser«o movidos automaéeb®Backup dat e pal
Kaspersky Internet Security e voc®° poder §
No caso de o Kaspersky Internet Security 6.0 ser desinstalado automaticamente,

suas informa-»es de ativa-«0 ser«o salvas
na i nst adlaa-Veer s«o 7. 0.

Cuidado!

O Kaspersky I nternet Security 7.0 dS§

6.0 e da Vers«o 7.0. N«o h§ suporte

Ver s«o 5. 0.

Para continuar a 1| nsAwd - &ro, clique no bot
Step 10.Concluindo a i nstala-«o0 do program
Nest e est 8gi o, o] programa solicitar g g u e
computador.

£ recomend8vel Mdabdbesmarcautodefesa ante
ao instalar o Kaspersky Anti-Vi r us pel a primeira vez. Ao
prote-«o0, voc° poder8 reverter a instal a-«
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instala-«o do progr ama. Se estiver reinst
desmarcar essa caixa de sele-«o.

Se o aplicativo for instalado remotamente por meio da Cr ea de T
Remota do Windows, ® recomend§HabiI¢tm$\m@defesa
ant es da instCala-<ontr 88ri o, t al veaz- «oo
seja conclu2do ou completado correta

Para continuar a insAwdmnm-&r0, c¢clique no bot
Cuidado!

As conex»es de rede atuai s S «o0 i nt
componentes do Kaspersky Anti-Vi r us que intercepta

maioriadess as conex»es ® restabelecida ap-

Stepll. Concl uindo o procedi mento de i

Ajanela l nst al a- «o ccoonntc®lmu 2idraf or ma- »es sobre

processo de instala-«o do Kaspersky I nterr
Se a instal a-«oonf o°rxidmomnclumnad amensagem na
voc?* reinicie o computador. Depois de re
Configura-«o do Kaspersky I nternet Securi:t

Se n«o for necess8rio reinicstbal &- «wd,st@lmia
Avanpamra continuar no Assistente de Confi

3.2. Assistente de Configuracéo

O Assistente de Configura-«o do Kaspersk

assim que a instala-«o0o do aplicati-lea ® co
def i nir as configura-»es iniciais do progr
usos do computador.

A interface do Assistente de Configura- «¢
Mi crosoft Windows padr«o e consiste em um
pode se mover us@¥atareAvanpaovwesoncl uir, usal
Concluir. O bCartcedasi nt erromper 8 o Assistente a
Voc°® pode ignorar este est8gio de configu
fechando a janelado Assiste nt e. No futur o, -lowoocameneader §
partir da interface do progr ama, s e res

Kaspersky Internet Security (consulte a s e 198.4 na p. 307).
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3.2.1. Usando objetos salvos na Versao 5.0

Esta janela do assistente ser8 exibida ao

Anti-Vi rus 5. 0. Ser8 solicitado que voc° sel
5.0 que deseja importar para asarguivosdao 7. 0.
guarentena ou do backup, ou as configura->
Para wusar esses dados na Vers«o 7.0, mar gt

3.2.2. Ativando o programa

Antes de ativar o programa, verifiquse
computadorcorrespon dem ° data e hora atwuai s.

O procedi mento de ativa-«0 consiste na in
pel o Kaspersky I nternet Security para ve

aplicativo e sua data de validade.

A chave cont®m as i nfeocrensas-8»reisasdop asrias toe nfau
de todos o0s recursos do programa e outras

e Informa-»es de suporte (que fornecem
poss2vdo) obt°

e nome, nYsmero e data de validade da c¢he

3.2.2.1. Selecionando um método de ativacédo do
progr ama
Exi stem v8rias op-»es de ativa-«o do prog

chave do Kaspersky Internet Security ou precisar obter uma do servidor da
Kaspersky Lab:

@ Ativar usando coacsaiSgbedeonéiesta op-«o
tiver comprado a vers«o completa do proc

ativa- «o. Com esse c-digo de ativa-«o,
chave que d§8 acesso ° funcionalidade i
vigéia do contrato de |licen-a.

@ Ativar versSeldeibastesta op-«0 de ativa
a vers«o de teste do programa antes de
Ser8 formaectHavea gratuita com um per2o
conforme definido pelo contrato de | icerl
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® Aplicar chave existente. Ativa o aplicativo usando o arquivo da chave do
Kaspersky Internet Security 7.0.

'@'Ativarmaistarde. Se voc?® escol her esta op-«o0, [
ignorado. O Kaspersky I nternet Secur i
computador e voc° t eecussosac pograna, excetbasd os 0
atualiza- »es (® poss?vel atwualizar o aplica

Cuidado!

Uma conex«o com a Internet ® necesss§

ativa-«o. Se, no momento da iinstana

I nternet di sponzvel, voc*®° poder 8 exe¢g

se-&ap?2t unap.261)8, atrav®s da interface-

se " Internet de umoonségoi compumadoh 4

de ativa-«o obtido por meio do regist

Lab.

3.2.2.2. Inserindo o cddigo de ativacdo

Para ativar O progr ama, insira o c¢c-digo
comprado pela Internet, oc- di go de ati va- «mwal ® casodd ado ¢
compra do aplicativo em m2dia f2sica, o c
di sco de instala-«o.

O c-digo de ativa-«0 ® uma seq¢°ncia de
h2fens em quatro @rlwpas skan cismpcao os2. mPor e
11AAA-1AA11-1 A1 1 1. Observe que o c-digo de ati
caracteres latinos.

Se voc° j§ tiver se registrado junto 7 K
Suporte T®cnico, e t i vemasenma mMmarfueacaxadéo cl i
sel eMew j 8 tenho umae lilnsdo ac leisesmtse i nf or m:

inferior da janela.

Caso ainda n«o tenha se r AAgriamt; deixxahdo,a pr e s ¢

caixa desmarcada. | nsira o n¥mero do cliente e a
janela, se voc° |8 executou o procedi ment
Lab e possui essas informa-»es. Se ainda
0s campos em branco. Dessa f or ma, 0O assistente de at i
informa-»es de contato e far8 o registro
ser«o atribu2dos um n¥mero do cliente e
suporte t®cnico. A0 us a rraregistarsssei,s toe nnt¥em edreo
cliente pode ser Suportelda jdnela priacipas @o-aplioativo

(consul t @&9.18 nape308x 0
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3.2.2.3. Registro do usuério

Esta etapa do asséexitgeatqueevaci vherxne-a s
de contato: -emantderecodddeee pa2s de resid?®
S«0 necess8rias para que o Suporte T®cni
como um usu8rio registrado.

Depoi s de inserirlas $afoo manwvéadas pel c
ativa-«o para um servidor de ativa-«o, e
cliente e uma senha para o Gabinete Pessc
informa-»es sobre a identifica- «oporo cl i

(consul t @9.18 nap.e308xma janela principal do aplicativo.

3.2.2.4. Obtendo um arquivo de chave

O Assistente de Configura-«o se conecta ¢
enviaseusdadosde registro (o c-digo de ativa-«o
para inspe-«o.

Se o c-digo de ativa-«0 passar na inspe-«
de chave. Se voc®° instalar a vers«o de dei
de Configur &- «o areqcuweibveor da chave de test
ativa- «o.

O arquivo obtido ser8 instalado automatic
janela de conclus«o da ativa-«o0o com infor
uso.

Observa-«o

Quando este m®too dfoord es edteicviao-n«ad o, 0o &
arquivo f2si co*keyodre au me xsteernvsi«door , ma s
dados que est«o gravados no Registro
arquivos.

O registro do usu8rio ®onsceéees 8rai Kars

chave de ativa-«o atualizada.

Se o c-digo de ativa-«0 n«o passar na i n:
ser8 exibida na tela. Se isso ocorrer, en
software de quem voc®° ra@aompprteu amaprsodmdma m

3.2.2.5. Selecionando um arquivo de chave

Se voc°® tiver um arquivo de <chave do Ka
Assistente pergunt-apng8 Se desej aProcrmbal ® b
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seleci one o caminho do arkgwna oj aanoerd aa deex tseenls
arquivos.

Ap-s a i nstsalcae-ddiodabedia chave, as informa-»
exi bidas na parte inferior da janel a: nom
de chave (comercial, teste beta, teste, etc.) e data de validade.

3.2.2.6. Concluindo a ativacao do programa

O Assistente de Configura-«o o informar$§
sucedi da. Tamb®m ser «o exi bidas infor ma-
instalada: nome do propriet8ri oerciagtestei go d:

beta, teste, etc.) e data de validade.

3.2.3. Selecionando um modo de seguranca

Nesta janela, o Assistente de Configura- «¢
de seguran-a no qual o programa funcionar !

Prot eb&sca.c Esta ® a configuiradopararusu
n«o t°m muita experi°nci a com compu

antiv2rus. Ela define os componentes
seguran-a recomendados e informa o us
perigosos (como a datihtendonadomou dtewidades di g o
perigosas).

Pr ot e intemativa. Este modo fornece uma defesa mais personalizada
dos dados do seu computador que a do
tentativas de alterar as configura-»e
nosistemaeat i vi dades n«o autorizadas na re

Todas essas atividades poderiam ser
intencionados ou de atividade padr«o
voc° usa no computador. Ser8 necess§8ri
atividades devem ser permitidas ou bloqueadas.

Se optar por este modo, especifique quando ele deve ser usado:

Habilitar Modo de Treinamento do Firewalli sol i cita a deci
usu8rio quando os pr oogpuadotentamsest al a ¢
conectar a um determinado recurso d:¢
bl oguear a conex«o e configurar uma
programa. Se o modo de treinamento for desabilitado, o Firewall
ser8 executado com coenfprgatra-«e.,s ok
todos os aplicativos ter«o acesso ac¢
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[¥] Habilitar Pr o t e doxRegistroi sol i cita a deci s«o d
caso de detectar tentativas de alterar chaves do Registro do
sistema.

Se o aplicativo for instalado em um computador que executa o
Microsoft Windows XP Professional x64 Edition, Microsoft Windows
Vista ou Mi crosoft Wi ndows Vi st
interativo |istadas a seguir n«o

Habilitar Controle de Integridade do Aplicativo 7 solicita que o
usu8rio confirme as a-»es executada

m- dul os nos aplicativos monitorados.
Habilitar Defesa Proativa Estendidai habi |l i ta a an8l i s
as atividades suspeitas no sistema, incluindo a abertura de
navegadores com configura-»es da
carregamento em processos de programas e ganchos de janelas
(essasconfigur a- »es est«o desabilitadas po

3.2.4. Configurando a atualizacéo

A seguran-a do computador depende diretam
bancos de dados e m-dul os do programa.
Configura-«e wwolci°cisted egi one um modo de at
e que configure uma programa- «o.

& Automaticamente. O Kaspersky Internet Security verifica os pacotes de

atualiza-«o na font edoem E n tpeorsvsa?l voesl dde
verifica-»es de forma que sejam mais fr
e menos frege¢entes guando el es ter mi
atualiza-»es, O programa as baixa e in
configura-«o padr«o.

'@'Acadaldia(s).As atualiza-»es ser«o executade
acordo com a programa-«o criada. Voc?® |
clicando em Alterar.

'@'Manualmente. Se escol her est a op- «o0, voc?®
atualiza-»es do produto.

Os bancos de dados e m-dulos do progr ama

estar desatuali zados no momento da insta

recomeati8bai xar as atualiza-»es maile rece
cligue em Atualizar agora. Em segui da, o Kaspersky 1Int
as atualiza-»es necess8rias dos servidore:

computador.
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Para configurarasat ual i za- »es (selecionar a fonte
atualiza-»es com um | ogon espec2fico ou a
uma fonte | ocalGagnfcilguymua- nos bot «o

3.2.5. Configurando uma programacéao de
verificacdo de virus

A ver i f iecaobjetegsomaldd nt enci onados em §reas S |
computador ® uma das principais etapas da

Ao instalar o Kaspersky Internet Security
vZrus s«0 criadas. Nesta janebhjcobot &dAsquet
escol ha uma configura-«o para a tarefa de
Verificar objetos de inicializa-«o
Por padr «o, o Kaspersky Internet Secur
objetos de inicializa-«0o ao ser iniciad
da programa-«0 em out Aleraj.anel a, clicando

Verificar 8reas cr2ticas

Para wverificar aut omaticamente as 8reas

do sistema, objetos de inicializa-«o,
sistema do Microsoft Windows) quant o °~ presen-a de v2rus,
apropriada. Voc° pode confi gAlterarr a progl

A configura-«o padr«o dessa verifica-«o
Verifica-«o completa do computador

Para que uma verifica- «seu computpdoredeja de

executada automaticament e, mar que a C
configurar a progrAdere.- «xo cl i cando em

A configura-«o padr «o par a a execu-«o
desabilitada. Contudo, ® r ec o ncempktd v el e
devrus no computador imediatamente ap-s

3.2.6. Restringindo o0 acesso ao programa

Como v8rias pessoas com di ferentes n2veis
podem wusar um computador p e s simeadionados Vv §r i C
podem desabilitar a prote-«o0o, existe a op-
Internet Security por senha. O uso de uma senha pode proteger o programa de

tent at i-avuatsornixkzoadas de desabilitar a prote-
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Para habiltarapr ot e- «0o por Hhehtai, | imaarqugr ote- «o p
preencha os campos Senha e Confirmar senha.

Sel ecione a seguir a 8rea na qual deseja ¢

@ Todas as opera-»es (exceto not i.fSoldta- »es
a senha se 0 usu8rio tenta executar qu
pelas respostas a notifica-»es sobre a ¢

'@'Opera- »es selecionadas:
Ao editaras confi g u picative:ssolidita a senha quando um

usu8rio tenta salvar alterama»es " s cor
Aosairdoprograma:solicita a senha se um usu
programa.
Ao interromper/ pausar o0s coungpefasdent es ¢

verifiicsodocita a senha quando o usus§
compl etamente um componente de prote-
de verifica-«o de v2rus.

3.2.7. Controle de integridade do aplicativo

Neste est 8gi o, o] assistentaer idioy Kaansapl eirssakr
aplicativos instalados no seu computador
assinatur as de fabrica-«o digital), contar8 o
dos aplicativos e criar$8§ uma | ista de p
segumame Vv?2rus. Por exempl o, essa I|ista i
arquivos assinados digitalmente pela Microsoft.

No futuro, o] Kaspersky I nternet Security
analisar a estrutura dos apl-inter@ibnadosefa par a
incorporado em m-dulos de aplicativos.

A an8lise dos aplicativos instalados no s¢

3.2.8. Configurando o Firewall

O Firewal/l ® o componente do Kaspersky 1|1
computador em redes locai s e na I nternet. Neste es
Configura-«o solicita que voc?® crie uma

Firewall ao analisar a atividade de rede do computador.
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3.2.8.1. Determinando o status de uma zona de

Nest
comp
Zonas:

seguranca
e est8giodeoCéhnsfsigureateo analisa o a
utador . Com base nessa ans8lise, todo

Internet i a World Wide Web. Nesta zona, o Kaspersky Internet Security

Toda
mo st
do g
Firewall.

funciona como um firewall pessoal. Dessa forma, asregraspad r « 0 par a
filtragem de pacotes e aplicativos ajustam toda a atividade da rede para

assegurar o] m§ xi mo de seguran-a. N «
configura-»es de prote-«o0 ao trabal hal
ModoInvi s2 vel nNo computaadsoerg upraarna- ame |l hor a
nas de ségdetasmmrmi nadas zonas que f
corr espondeedes que insluerh seu computador (poderiam

sersub-r edes | ocais em casa ou no trabalh
t°m um n2vel de ri sco mtatdsidessas xbnas ° pod
combase na confian-a que t e mredepsendona det
possz2vel configurar regras par a a f
aplicativos.

s as zonas detectadas ser«o exibidas
rada com a,maseawrsendere-o0 e <wmaemsat ®DmM:
rau com o qual gual quer atividade de 1

Internet. Este ® o status padr«o atri bu?2d:c

est8 conectado a el a, igeu ac ampdwtsa dosr p
tipos de amea-as. Esse status tamb®m
nNn«ko S«0 protegidas por nenhum progranm
Ao selecionar esse status, o progr ama

enquant o Vv o cridoessa rona especificasnante:
e blogueando todas as atividades de rede do NetBios na sub-rede

e Dblogueando regras para aplicativos e filtragem de pacotes que
permitem a atividade do NetBios nessa sub-rede

Me s mo gue voc?® tenha criado asma p
informa-»es contidas nela n«o estar «
sub-r edes com esse status. Al ®m di sso
selecionado para uma determinadasub-r ede, voc° n«o pode.l
0s arquivos e impressoras dessa sub-rede.

Rede local. Oprogr ama atri bui esse status
seguran-a detectadas ao analisar o am

excetoa I nternet. £ recomend8vel aplical
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um fator de risco m®dio (por exempl o,
voc° sel ecionar esse status, o programa

e qualquer atividade de rede do NetBios na sub-rede

e regras para aplicativos e filtragem de pacotes que permitem a
atividade do NetBios nessa sub-rede

Selecione este status para conceder acesso a determinadas pastas ou
impressoras no computador e bloquear qualquer outra atividade

externa.
e Confi 8Eete status ® concedido " s red:

absolutamente seguras, de forma que o
a ataques e tentativas de obter acesso aos seus dados enquanto
estiver nel a. Ao wusar este tipo de r
permitida. Mesmo que voc®° tenha seleci
criado regras de bloquei o, el as n«o
remotos de uma rede segura.

Voc °odepusaro Modo | npasé&valumentar a seguran-a

rotuladas como Internet. Este recurso permite apenas a atividade de rede

iniciada do computador, ou seja, el e se

Esse modo n«o afeta putadoersbterpeenho do com

O Modo I nviszvel n«o ® recomend8vel g
exemplo, um servidor de e-mail ou HTTP), pois os computadores que tentarem
se conectar ao servidor n«o 0O ver«o ¢

Para alterar o statusdeumazona ou para habilitar/desabi
selecione a zona na lista e use os links apropriados na caixa Descr i - «xo d a
regra abai xo da i sta. £ poss2vel executar

endere-o0s e m§8sedeanagaseladCoo né ulgur & zone, gue d
pode ser aberta clicando em Editar.

Uma nova zona pode ser alda.ci omdarddmudemz ®i st a

Atualizar. O Firewall pesquisar8§8 as zonas disp
programa solicitar8 quepamn&‘°els®@d ecAb®m din
pode adicionar novas zonas ° l'ista manual

uma nova rede, p or -l eox, e nupsl eoAdiciobRBoeerpaeendha z °©
as informa-»es ne€easafBguaa-nasjdprebkana
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Cuidado!

Asredes com intervalos de endere-o0os se

conter outras redes ocultas. As redes ocultas podem ser apenas
autodetect 8veis. No caso de ser exib
endere-os mais ampl o, t o daalas mansalmengedrels
usu8rio ser«o removidas. Todas as <co
ampla ser«o herdadas pelas redes ocu
removi da, as redes ocultas separam e
Paraexcluruma rede da | i stBxglurcl i que no bot «o
3.2.8.2. Criando uma lista de aplicativos de rede

O Assistente de Configura-«o analisa o0s s
cria uma |lista de aplicativos qQque usam col
O Firewall cria uma regra para controlar a atividade de rede de cada um desses
aplicativos. As regras s«o0 aplicadas wusan
comuns, criados na Kaspersky Lab e fornecidos com o software.

Voc?® pode exi bir a |lista de aplicativos
configura-»es do Firewall , Aplicativpsode ser al

Para aumentar a seguran-a, ® recomend8vel
usar recursos da Internet. O cache de DNS reduz drasticamente o tempo que o
computador fica conectado a este importante recurso da Internet; entretanto, ele

tamb®m constitui uma vulnerabilidade peri
para criar vazamentos de dados que nh«o p.
Assi m, para aumentar o0 grau decosmequr8asre-l a

desabilitar o cache de DNS.

3.2.9. Usandoose -mails enviados para

treinar o Anti  -Spam
Esta etapa ® usada pel o aSpasniusahde osteenailpar a t
enviados de sua cont a. | s s oEngiadbogjeade syase 0 C
subpastas no Microsoft Office Outlook ou no Microsoft Outlook Express
(Windows Mail) seja analisado. Essa ans§li
Ant-<Spam e a |ista "branca" de endere-o0s col
Para interromper o treinamento do Anti-Spam,c | i qu e Parar.lApehas os
resultados do treinamento coletados ant e

adicionados ao banco de dados do Anti-Spam.
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Observe que n«o ser8 poss2vel voltar ao 1t
ou se voc?°’ u s\l t aors/ Andmtaissishsnte para navegar para
outras janelas.

3.2.10. Concluindo o Assistente de

Configuracéo
A Yl tima janela do Assistente perguntar§
para <concl uir a instal a-«o do progr ama.

Kaspersky Internet Security sejam registrados.

Voc?® pode aguardar para reiniciar mas , s
prote-«o do programa n«o funcionar «o.

3.3. Instalando o programa do
prompt de comando

Para instalar o Kaspersky Internet Security, insira 0 seguinte no prompt de
comando:

msiexec /i <nome_do_pacote>

O Assistente de Configura-«o 3slenaf. 34.ni ci a
Depois que o programa for instalado, reinicie o computador.

Parainst al ar o aplicativo de maneira n«o 1in
de Configura-«o), digite:
msiexec /i <nome_do_pacote> /gn

Esta op-«o0 exigir8 a reinicializa-«0 manu
instal a- «o.



CAPITULO 4. INTERFACE DO
PROGRAMA

O Kaspersky Int er net Security possui uma interf
cap2tulo aborda seus recursos b8sicos:

e Ccone na 8rea de notifica-«o d&lbarra
nap. 51)

e Menu de contexto (consulte a s e 4.Zna p. 52)
e Janela principal (consulte a s e 4.3na p. 54)
e Janel a de esdopfogrgmafcansuliea s e4.4nap.58)

Al ®m da interface princi p-#n$ pam @s spguiotegsr a ma ,
aplicativos:

e Microsoft Office Outlook i v er i f i ¢ aus<consulteeca vs2er8.220
nap.114) e verifica-«oadseeBgamptOpnsul t e

e  Microsoft Outlook Express (Windows Mail) (consultea s e 138.8 na
p. 213)

e TheBat'i verifica-»es da ¢28X3snafp.tldhesul t e
verifica-»es da spB®Rtdnam2lSul t e

e Microsoft Internet EXDU3mapl7’79)(consulte
e Microsoft Windows Expl5@napr229) consul t e ¢

Os plugi ns ampliam a funcionalidade desses
gerenciar e configurar o Kaspersky Internet Security nas suas interfaces.

4.1. icone na area de notificacdo da
barra de tarefas

Logo ap-s a instala-«o0o do Kaspersky I ntei
ser8 exB8bedodeanoti fica-«o0o da barra de t al

O 2cone ®ador ich@s fun-»es do Kaspersky 1| nt
status da prote-«o0 e mostra v8rias fun-»e:
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Se 0 2cone Ks(tdolleariadtoi)v,o a tomimenteeativa ou e st a
al guns de seus componentes estar«o Fam exe
(preto e branco), todos 0s componentes
(consul t 22Mhnap.26)@u@m pausa.

O 2cone do Kaspersky I nternet Security m
execu- «o:
., Osemai | s endotverificadese

¥ Os scripts est«o sendo verificadc

; Um arquivo que voc®° ou algum prc
execut ando est8 sendo verificado.

Os bancos de dados e m-dulos do
sendo atualizados.

P Ocomputadordeve ser reinicializado pa
¥,

Ocorreu um erro em algum componente do Kaspersky Internet
Security.

O 2cone tamb®m d8§8 acesso aos opmgramaiopai s
menu de contexto (consulte a s e 4.Zna p. 52) e a janela principal (consulte a
s e - 43dnap. 54).

Para abrir 0O menu de context o, clique com
programa.

Para abrir a janela principal dPrikaep&nsk
(a primeira tela padr«o ao abrir 0O progr
pr ogr ama. Se voc® <clicar wuma vez, a janel
estava ativa quando foi fechada pel a %l ti m:

1
Se houver not2cias da Kasp H®askayr dadrad@ img o

de notifica-«o0o da CHddrqruae de atsarveefzess no 2 ¢
not2cias em uma nova janel a.

4.2. O menu de contexto

Voc°® pode executar tarefas de prote-«o bS§
fig. Figura 1).
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OmenudoKaspersky I nternet Security cont®m o

Verificar Meu Computador 1 i ni ci a uma verifica-«o0o <co
perigosos no computador. Os arquivos em todas as unidades, incluindo
m2 dias de armazenamento remov2veis, s

Verifica - « 0 dei sveélreussi ona objetos e inicia u
A l'ista padr «o cont ®m v8rios arqui
Document os, a past a I nicializa-«o, 1
uni dades do computador, etc. Voc° pod
arquivosparaser em veri ficados e iniciar veri

Atual i ziani«koi a as atualiza-»es do banco
Kaspersky Internet Security, e as instala no seu computador.

Monitorde Redei exi be a | i sta de as@ortasabedas est a
e o tr8fego de rede.

Bloquear o tr 8f ego idkoquaiae tdneporariamente todas as

€

conex»es de rede do computador. Ao se
n2vel de seguran-a do FlRI.lelwa p.1162 c on s u
mu d ar § Blpaquearntudo. Se desejar permitir a
do computador com a rede, selecione esse item no menu de contexto.

Ativari ati va o progr ama. £ necesasperskyo at i
I nternet Security para obter o status
o acesso ° funcionalidade integral do
Este item de menu estar§ dispon2vel

estiver ativado.

Confi guriaexibeeesdef i ne as configura-»es do
Security.

Abrir o Kaspersky Internet Security i abre a janela principal do programa
(consulte a s e4.3nap. 54).

Pausar apr ot e/-Haldlitar pr ot ei- degabilita temporariamente ou

habilita 0s componentes d e conguitenat e - « 0
se- 221 na p.26). Est e item do me n u n«o af
atual i za- «o do programa ou de verifica-«
Sobre o programai abre uma janela com informa-»
Internet Security.
Sari fecha o Kaspersky I nternet Security
aplicativo ser8 descarreag)gado da RAM dc
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Werificar Meu Compukadar
Werificacdo de wirus. ..
Atualizacdo

Monitor de Rede
Bloguear o trafego de rede

Configuracdes, .,
Abrir o Kaspersky Internet Security

Pausar a protecdn
Sobre o programa. ..

Sair
Figura 1. O menu de contexto

Se uma tarefa de pesquisa de v2rus estive
exibirs seu nome com um medidor Ao por
sel ecionar a tarefa, voc?® poder 8 abrir a
resultados de desempenho atuais.

4.3. Janela principal do programa

A janela principal do Kaspersky Internet Security (veja a Figura 2) pode ser
di vi di dagartesm tr °s

e a parte superior da janel a indica o]
computador.
Tr°s estados de prote-«0 s«blmpss?2vei
60) , representadas porl hcandtiegso s” sd ed a& osrien
de tr©nsito. O verde indica que o]

adequadamente, enquanto o amarelo e o vermelho indicam problemas
diversos na configura-«o ou opera-«o do |

Para obter informabmesadsesbhlUhadagdes pr
sua resolu-«o r8pida, use o Assistent
clicar no link da notifica-«o0o de amea-
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Kaspersky |
Internet Security

=
e

Alerta de seguranga

cutada uma verificacdo completa do
i computador

Antivirus de Arguivos
Antivirus de E-Mail
Antivirus da web
Defesa Proativa

Protecao

O Kaspersky [nkernet Security oferece prokecdo complexa do
cormputador contra virus, spyware & oubros programas
mal-intendionados,

Firewall
Controle de Privacidade
Anti-Sparn

Controle dos pais

m Ajuda

| @ Configuragdes

= Status de protecdo do computador
Protecdo do computador:
Verificados:

em eXecucdo
4146
Parar | Pausar | Configuragies

= Verificar dreas criticas
& tarefa ndo Foi executada
Configuragtes | Agendar

= Atualizar bancos de dados
Data da versdo dos bancos de dados:
Skatus:

Configurar |

2/19/2008 3:22:10 AM
bancos de dados estdo atualizados

Figura 2. Janela principal do Kaspersky Internet Security

e Painel de

navega- «0
qual quer
funcionalidade de suporte do aplicativo;

component e,

(d'8 easxewerod a 8dpad djoa
tarefa de verif

e " direita da janela, o painel informativo cont ®m i nf or ma- »es
component e de prote-«o selecionado
configura-»es, fornecendo ferramentas
v2rus, trabal har com arquivos BmM qua
gerenciar chaves de | icen-a, et c.

Ao selecionar uma se-«0 OU componente e

informa-»es

Agora, vamos

navega-«o da janel

correspondentes

a principal

direita.

examinar mais detalhadamente os elementos do painel de
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Se- «x0o da janel a

f

Finalidade

(%) Brotecar

Antivirus de Arquivos
antivirus de E-Mail
Antivirus da Web
Defesa Proativa
Firewuall

Controle de Privacidads

Anki-Spam

Controle dos pais

A principal f ulr- o«toe ®(¢
fornecer acesso aos
de prote-«o em tem
computador.

Para exibir o status de um componente de
prote-«o ou de seudos
ou abrir um relat- ri
componente na listasobPr ot e - « o0

Est a se-«o0 tamb®m ¢
acessar as tarefas mais comuns: a
verifica-«o de v2rus
bancode dados do aplid
exibir informa - » e s sobr e o]
tarefas,conf i glua € ou -lasx e c u t

Areas criticas

Meu Computadar
Objetos de inicializagdo

Werificagdo de rootkits

A seVeoifid&-aoesso
de verifica-«o de Ela
mostra as tarefas criadas  pelos

especialistas da Kas
de v2rus em 8reas <cr
inicializa-«o, ver i f

computador, verific a- «o de r oo
das tarefasdousu8 r i o.

Quando uma t aonadd na paiel

direito, S «O0 forne
pertinentes " tarefa
taref a, ® gerada um

seremverificados ou a taref

Par a veri ficar um Y
pasta ou unidade), selecione Verifi ¢ a ;
use o painel direito
lista a ser verificada e execute a tarefa.

Al ®m di sso, esta se-(
criar um disco de r e
s e - &901 na p. 287).

A seA«oalizan&«®m inf
sobre as atualiza-»e
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de publica-«o do ba
contagem de registros de assinaturas de
Vv2rus.

£ p 0 s s 2izar links pdrai ihiciar uma
atualiza-«o, exibir

configurar atualiza-

atualiza- « 0 para uma vers

A seA«quivos de dado
pode ser usada par a
detalhado de qualquer componente do
aplicativo, u ma t ar g
v2rus ou de atualiza
19.3 na p. 270) e para trabalhar com os
objetos colocados na quarentena (consulte
a s e-d%lona p. 264) ou no backup
(consul t é9.2amas 268)« 0

uivos de dados e relatorios

[Ml A seAkbva® «ws ada par q
as chaves necess§
funcionamento integral dos aplicativos
(consul t €ap? ¢ enhmidbl)s

Se n«o houver uma ¢
recomendS§8ve-la imediatpmente i
para poder ativar o aplicativo (consulte a
s e - 822 nap. 40).

Sehouver uma chave inst
mostrar8 informa-»es
usada e sua data de validade. Quando uma
chave expira, ela pode ser renovada no site
da Kaspersky Lab.

A se-Suporte fornece in
sobr e o] Suporte T®cH
usu8rios registrados do Kaspersky Internet

Security.
Cada el emento do painel de navega-«o0 ®
contexto espec2fico. O menu cont ®m «iot ens
qgue ajudam -hosonédpigda®e-nos, egexebci8relat
um item de menu adicional para tarefas de

voc® crie sua pr-pria tarefa modificando



58 Kaspersky Internet Security 7.0

Voc*® podre anudpar °ncia do programa criand
el ementos gr8§ficos e esquemas de cores.

Na parte inferior esquer djada,dagyenkd aadhas
sistema de ajuda do Kaspersky Internet Security, e Conf i g u r cue abre a
janela de configura-»es do aplicativo.

4.4. Janela de configuracGes do
programa

Voc® pode abrir a janela de configura-»e:
janela principal (consultea s e4.3«ra p.54) ou do menu de contexto do

aplicativo (ca4a2mmp.l52).Clgpeem€oxd i g urna- »sees- « 0
infferi or da janela principal ou selecione a
do aplicativo.

A janel a de c on fFiggra 3)gmxm fayout seen¢lfmnteaao da
janela principal:

e " esquerda da janel a, voc° tem acesso
de cada componente do apdas wrefasideo, da
pesquisa de v2rus e do aplicativo;

e " direita da janel a, existe uma |ista
selecionado " esquerda.

Ao selecionar qualquer se-«o, componente

configura-»es, bi p&rseaslicentagexa- »es bs§
configura-»es avan-adas, voc°® pode abrir |
e terceiro nzveis. Uma descri-«o detal ha

encontra-s e nas se-»es do Manual do Usus8rio.
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Configuragoes: Kaspersky Internet Security

@ Protecdo

Antivirus de Arquivos
Antivirus de E-Mail

Habilitar protesdo
Antivirus da Web

Defesa Proativa Adicional

Firewall Habilitar tecnologia de Desinfeccdo avanzada

Controle de Privacidad o

A:;_;Dp:me rivaciaace Desabilitar verificagdes programadas ao executar com

slimentagdo de bateria
Controle dos pais

=) Yerificagdo
Areas criticas

Conceder recursos a outros aplicativos

Meu Computadar Compatibilidade
Ohbjetos de inicializacdo [ Compatibilidade com a autodefesa do aplicativa
Verificagdo de rootkits

| As alteracfies a esta configuracdo terdo efeito depois de
Amnearas & excusies reiniciar o compukador,

Atualizacdo

Servidor prosy
Monitoramento de trafego
Arquivos de dados & relatdrios
Servico

Aparéncia

@ ajuda [o]4 Fechar
l J ]

Figura3. Janela de configura-»es do Kaspersk



CAPITULO 5. INTRODUCAO

Uma das principais metas da Kaspersky Lab
Security ® o fornecimento de wuma <confi gt
programa.lssopossi bilita que um usu8rio com qual
inform8tica proteja rapi dament e seu com
instal a-«o.

Contudo, os detalhes de configura-«o do c
quai s voc?® o] util i 2guipoidtears tespeséds cos.
recomend8vel executar uma <configura-«o p
personalizada mai s fl ex2vel para o computador.

Para tornar maicsonb§ mialmoso me-daors, 0s est §gi
configura-«ostemtwemdAs Lionfi gusa3d.nap.6PY onsul

gue ® iniciado assim que o0 programa ® in
Assistent e, voc?® pode ati vassr ao u@liogaame
verifica-»es de v2rus, proteger o acesso
Firewall de acordo com as propriedades de sua rede.
Depois de instalar e iniciar o progr ama,
etapas:
e \Verifique o status de prote- «o0 abuasleskmapned)ul t e
para certificarrs e de que o Kaspersky |l nterne:
executado no n2vel apropriado.

e Treine o Anti-Spam (consulte a  s«eds.6 na p. 65) com seus e-mails.

e Atualize o programa (consulte a s e 5.7na p. 66) se o Assistente de
Configura-«o n«o o] fizer automati cal
programa.

¢ Verifigue o computador (consulte a s e5.% ma p.63) quanto
presen-a de v2rus.

5.1. Qual é o status de proteca 0 do
computador?

O status de prote-«o do computador repr
amea-as ~ seguran-a geral do sistema em a
document o, as amea- as incluem mal war e e
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desatuali zades, déde=xdtgiumes- componentes de
configura-»es m2nimas do aplicativo, etc.
O status de prote-«0 ® exibido na parte s
e utiliza o c-digo de cores da sinaliza- «
acorda se-«0 superior da janela mudar8 e, n
as cores ser«o complementadas com mensage
como |links para o Assistente de Seguran-a.

Os seguintes c-digos de cores s«®-acados |

e A janela princi palerdd &sseaspaiud indica umao e st
prote-«o0o adequada do computador.

Isso significa que os bancos de dados foram atualizados
oportunamente, todos o0os componentes d
aplicativo est8dseodm eseconfigura-»e
pelos especialistas da Kaspersky Lab, nenhum objeto mal-intencionado

foidet ect ado na verifica-«o completa do
mal-intencionados foram desabilitados.

e A janela principadmardao &Ophikwvat i e gto§
computador ® inferior ao anterior. E
determinados problemas com o aplicati\
Por exempl o, existem determinados des
opera-«o0o recomeanadsdde dadbdbs do aplica
atuali zados por v8rios dias, n«e foi
Spam.

e A janela ©principalvermktiba Esglsiatosaindica o e st
probl emas que poderiam |l evar ~ infec-
dados. Por exemplo, houve falha em um ou mais componentes de
prote-«o, o0 produto n«o foi atualizad
intencionados foram detectados e precisam ser desabilitados
urgentemente ou o produto n«o foi atin

Se houver problemas no sistema de prote-«o, ® r elesso mend ¢
i medi at ament e. Use 0o Assistente de Segur al

na notifica-«o0o sobre as amea-as de segur

E
ajudar 8§ a examinar todas as amea-lapropaatou ai s €
para r-eammsv° O n2vel de perigo da amea-a (
indicador:
-0 indicador i n dd rc2at quecmedam, eostudo, diminuir o
nzvel de erraolt edoxocgmput ador . Preste ate

dos especialistas da Kaspersky Lab.
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|'x._-\'|
'Q’-o indicador mostra q'ues ehg8u raanme aa- adso Sc®orn
Siga as recomendat dasoaameguéer Seu obje
prote-«o de seu computador . S«o forne
recomendadas.
Para percorrer a |ista de amed&vags.- &@Ki St ¢
fornecida wuma descri-«o detal hada-xes cad
est«pod?tvei s:
e Eliminar a a me a -. bsandonas dinksa dorsespenddntes,
voc?® pode eliminar a amea-a diretame

det al hadas sobre os eventos relaciona
arquivo de rel at - mdada A®a-<e4«0 mirerarmo ma
imediatamente.

e Adi ar a elimina-%eo, dmoramelagwam moti vo,
el iminar a amea-a i mediatamente, ® po:¢
el a posteri or Aeuseelink ABiaar a faz?®

Esta op-«o0 m&m? eeslt Spalid amea-as grave:
incluem, por exemplo, objetos mal-i nt enci onados que n«o
desinfectados, pane dos componentes ou arquivos do banco de dados

do programa danificados.

Se ainda houver amea-as depodes Seguaamclal

aparecer8 um |l embrete na parte superior d
necess §ri o -easmi 88 voc° abrir o Assistente
amea-as adiadas n«o estar«o na |ista de
poss2valr ywalra exi bir e eliminar aBExibimmea- a

amea-as aadi Wasma janela do assistente.

5.2. Verificando o status de cada
componente de protecéao
individual

Para exibir o status atual de um camponen
janela principal do aplicativo e selecione o componente desejadoem Pr ot e - « 0

I nforma-»es resumidas sobre o componente
direita.

O status do componente ® o indicador mai s

e <nome do componentd>apremeexecud-od4mecdi
componente est§8§ no n2vel desejado.
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e <nome do componente>:em pausai 0 componente est§ de
por um determinado per2odo. @) C 0 mf
automaticamente ap-s um determinado |
aplicativo. O componente pode ser ativado manualmente. Cligue em
Continuar oper a -.« 0

e <nome do componente>: interrompido i o componente foi interrompido
pel o usus8rio. A prote-«o plabiliter. ser r ec

e <nome do componente>1 ponagum motiecat ando
prote-«o fornecida pelo componente n«c

e <nome do componente>: desabilitado (erro) i o componente encontrou
um erro.

Se um componente encont r dorSethouavereor r o, 1
erro ao reiniciar, omporene quedeee conterloat - r i
motivo da fal ha. Se n«o conseguir e
relat-rio do componenteAemmdl uSalvaar qui v
comoe entre em contato com o Suporte TG

Ap-s o status do cempoméotrena-pedesbadve as

usadas por ele (como o nz2vel de seguran-
rela-«o a objetos perigosos). Se um compoc
status do m-dulo ser§ exibido comoashabili
configur a- »es atuais do c Confignprarent e, clique em
Al ®m di sso, S «0 exi bidas al gumas estat ? s
componente. Para exibir umAbel at rreilatdet al

Se, por algum motivo, em algum momento o componente for pausado ou
interrompi do, 0s resultados no momento dae
clicandoemAbrir relat-rio. da % tima execu-«o

5.3. Como verificar seu computador
guanto a presenca de virus

Ap-s a instala-«o, o apl i cameovde unt a/isot a me nt
espec2fico na parte inferior esquerda da
verificado e recomendar § gue voc?® exec.!t
imediatamente.

O Kaspersky I nternet Security inclui uma

computador | ocaMiez a d adamaela primcipal do programa.
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A sel e- «o Mea Cdmputaddrae xi bi r § as configura-
seguran-a at ual e a- «o a ser t omada C C
intencionados. Um reliatar ko samb®@®mae &t §i i

Para verificar programas mal-intencionados no computador,

1. Selecione a tarefa Meu Computador em Ver i f i oa janela
principal do aplicativo.

2. Cliguenolinkl ni ciar wverifica-«o

Como resultado, 0O pr ogr acoaputadorra®ms detallies a ver
ser«o mostrados em uma | anel d&eckas,ppmehfi ca.
com informa-»es sobr e o] andament o da in
verifica-«0 n«o ser8§ interrompida.

5.4. Como verificar areas criticas do
computador

Exi stem 8reas no computador que sSs«O0 Cr2tioc
s«o alvos d e pnteocpnmadosm gue visam ldanificar o sistema

operacional, processador, mem-ri a, et c.

£ extremamente importante protegerueessas
computador continue funcionando. Exi ste
espec2fica para essas 8reas, |l ocali zada

se-¥Yeri fi.ca-«o

A sel e-Groeadke crxtibdasg as configura-»es d

seguran- a atual e a- «o a ser tomada -com I
intencionados. Aqui, voc° tamb®m pode sel
verificareiniciar i medi at amente a verifica-«0 ness

Para verificar programasmal-i nt enci onados and@esomgutadog s cr 2t

1. Selecione atarefaCr e as ¢ entMeirciafsi na @mneka principal do
aplicativo.

2. Cliquenolinkl ni ci ar wverifica-«o

Ao fla@,° ser 8§ iniciada uma verifica-«o das
ser«o mostrados em a.maAd amleil cdedeaspdaedti <o
com informa-»es sobre 0 andament o da in

interromper8 a verifica-«o.
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5.5. Como verificar virus em um
arquivo, uma pasta ou um disco

Em algumas situa-»es, ® necesnrnivo dueai isf ie
em todo o] computador . Por exempl o, um d
localizados seus programas e jogos, bancos de dados de e-mail trazidos do

trabalho para casa, arquivos comprimidos provenientes de e-mai | s et c. V.

pode selecionar um obj et o parlao veceom fas 8 ferrament as
sistema operacional Microsoft Windows (por exemplo, na janela do programa
ExplorerounaCr ea de Tenteelpatrbsh.o

Para verificar um objeto,

Coloque o cursor sobre o nome do objeto selecionado, abra o menu de
contexto do Microsoft Wi ndows <clicando
selecioneVer i fi c vgjaaFiguranss

Open

DL verificar wirus
abrir com ¥
Enviar para 3

Recartar
Copiar

Criat atalbo
Excluir
Renarmear

Propriedades

Figura 4. Verificando um objeto selecionado usando
.um menu de contexto padr«o do Microsof

Ser8 iniciada ent«o uma verifica-«o do ob
mostrados em uma janel a e sheeharzdjanelmacom Ao cl
i nforemsa-sobr e o] andamento da instal a- «o

interromper8 a verifica-«o.

5.6. Como treinar o Anti -Spam

Uma etapa para come- ar -Sgamparatrabalhancarmseust o d o
eemail s e filtrar o | ixo el edgils indeseadns, O s ¢
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apesar de ser difz2cil dizer o que consti:t
Existem categorias de e-mails que podem ser aplicadas ao spam com bastante

precis«o e generalidade (por exempl o, me n
esses e-mails poderiamf azer parte da caixa de entradas
Assi m, solicitamos quemavidc® sdeot eer mni«noe sq«uoa
voc°. O Kaspersky I nternet Security pergu
treinar o Anti-Spam para diferenciar os spamseose-mai | s acei t os. \%

faz oo por meio de bot»es espec2ficos que f
e-mail (Microsoft Office Outlook, Microsoft Outlook Express (Windows Mail), The
Bat!) ou usando o assistente de treinament

ParatreinaroAnt-Spam usando os -ibroprogeama dke-maill u g

1. Abra o programa de e-ma i | padr«o do computador
Mi crosoft Oof fice Outl ook) . Voc?® ver
ferramentas: SpameN« o spam

2. Selecione um e-mail aceito ou um grupo de e-mails que contenha e-
mails aceitos e cligue em N« o s .pDeste ponto em diante, os e-
mails dos endmaielosdonosr emetentes sel
ser«o mais processados como spam.

3. Selecione um e-mail, um grupo de e-mails ou uma pasta com e-mails
qgue voc° consi der a SgamaOnAngeS pcd m qairea leins ar !
cont e¥%do -da&islsese,e no futur o, maidscansi der a
conte%do semel hante como spam.

Para treinar o Anti-Spam usando o Assistente de Treinamento,

Selecione o0 componente Anti-Spam em Pr ot eno ganel esquerdo da
janela principal do aplicativo e clique em Iniciar Assistente de Treinamento
(consul t é3.2d nape194) o

Quando chegar um e-mail na sua caixa de entrada, o Ant-Spam o ver i fi
guanto ao conte%Jdo de spam e adicionarg§ wu
de assunto do spam. Voc°® pode configurar
mails no programa de e-mail, como uma regra que os exclua ou mova para uma

pasta espec?2fica.

5.7. Como atualizar o programa

A Kaspersky Lab atualiza os bancos de dad
Security usando servidores de atwualiza-«o
Osservidores de atuali zsao«®msdaiKasp aras kKya sl

nalnter net , onde s«o0 armazenadas as atwuali za
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Aviso!

£ necesss8rio ter uma conex«o com a
Internet Security.

Por padr «o, o] Kaspersky I nternet Securi
atualiza-»es n o sKaspersky vlald dcSe eos servitlar tiver as
atualiza-»es mais recentes, o Kaspersky |

no modo silencioso.
Para atualizar o Kaspersky Internet Security manualmente,
1. Sel eci oneAtau asl e -zajanelagrincipal do aplicativo.

2. Clique em Atualizar bancos de dados.

Como resul tado, o} Kaspersky I nternet Se
atualiza-«0 e exibir8 os detal hes em uma |

5.8. O gque fazer se a protecdo nao
for executada

Se houver problemas ou erros no funcionamento de qualquer componente de
prote-«o, verifiqgue seu statunxo xecusBarc
ou executando (mal funcionamento do subsistema), tente reiniciar o programa.

Se o problema n«o for resolvido agvelrei
corrigir os poss?2veis erros wusandimiciar r ecul
Y Programas Y Kaspersky Internet Security 7.0 Y Modificar, restaurar ou

remover).

Se o procedimento de restaura-«o do aplic
comoSuporte T®cnico da Kaspersky Lab. Pod
relat -rio sobre a opera-«o d-opaacoSpporteent e
T®cnico para investiga-«o.

Para salvar o relat-rio do componente em

1. Selecione o componente em P r ot ena jamela principal do aplicativo
ecliqueemAbr i r r(eloarntp-orniecmt e em execu- «0 N
emAbrir relat - ri o (cdnapongrtetdésabditade)x e c u- « o

2. Na janela do r elabp eVsSalvar comb ie,qa janel@ m
que ® abert a, especifiqgue o nome do
salvo.

as



CAPITULO 6. SISTEMA DE
GERENCIAMENTO DA
PROTECAO

Esta se-«o0o fornece informa-»es sobre a de:
aplicativo usadas por todas as taref as e componentes de prot
real , al ®m de informa-»es sobre a cria-«o
amea-as a serem tratadas pelo aplicativo,
devem ser ignorados pela prote-«o:
e Gerenciamentoda prote-«o0o em tempo 6lemap. (con
68);
e Utlliza- «xo da Tecnologia de desinfec-«o0o ¢
6.2 nap. 72);
e Execudeotarefas em um computadobr3 port:
nap. 73);
e Coopera-«o do Kaspersky I nternet Sec

(consul t é4mapsi®;- «0

e Compatibilidade do Kaspersky Internet Security com recursos de
autodefesa de outros ap6Snam¥?),vos (cons:s

e Lista de amea-as &8&namp.s78)lconea as quaisco- « 0
aplicativo oferecer8 prote-«o;

e Lista de objetos conf@9%mpi7®h (Qaeen sswelrt«e
ignorados pela prote-«o.

6.1. Interrompendo e reiniciando a
protecdo do computador em
tempo real

Por padr «o, o] Kaspersky I nternet Securi
computador e o protege durante todo o tempo em qu
palavras Kaspersky Internet Security 7.0 no canto superior direito da tela
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indicam que a prote-«o0 est§ ativa. Todo
tempo real (ce@Bbnap.& &ssI«o«sendo executad
Voc°® pode desabilitar a prote-«o forneci d:

ou parcialmente.

Aviso!

A Kaspersky Lab recomenda nemnf ade cab
prot e- d¢empcereal, pois isso poderia | evar
conseqg¢ente perda de dados.

Observe que, nesse caso, a prote-«o ® dis
de prote-«o. Desabilitar ou pausar o0s <co
desempenhodas tarefas de verifica-«o de v2rus

6.1.1. Pausando a protecao

Pausar a prote-«o0o em tempo real significa
componhentes de prote-«o qgue monitoram 0S¢
mensagens enviadas erec e bi da s, 0S scripts execut 8veli

aplicativo, o Firewall, o Anti-Spam e o Controle dos Pais.
Para pausar a prote-«o em tempo real do c«

1. Selecione Pausar a pr ot eno«neenu de contexto do programa
(consulte a s e4.2nap. 52).

2. NajanelaPausarapr ot eqcueo ® a b e rFigua 5], selegioae a
em quanto tempo deseja que a prote-«o

e Em <intervalo de tempo>i apr ote- «o ser 8 habilit
per2odo. Para selecionar um per2odo,

e Na pr-xima reiniciadipgracke- do @ortgirn
voc?® abrir o] pr olggiaa ma @@ - sSnem@ei ni c
computador, desde que o programa esteja definido para iniciar

automaticamente na inici 4911 naap. «0 ( C
310).
e Somente por solitatprebedeousaBgi bni

at® que voc°®° mesmoliatamia&ai prota+ao,h
Habilitar p r o t eno meanu de contexto do programa.
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I EerneE SeeEiEy. N

e A

A prokecdo serd suspensa,
Habilitar protecdo novamente:

< tm TS v |

A protecdo serd suspensa; ela continuard
automaticamente em 1 minuta,

=) Ma prixima reinicializacdo do programa
A protecdo serd suspensa aké o aplicativo
reiniciar,

=3 Somente por solicitacdo do usuario

A protecdo serd suspensa até o usuario a
habilitar novamente,

© suta

Figura5. Janel a Pausar prote-«o

Se voc° pausar a prote-«o, todos o0os compo
ser«o pausados. Isso ® indicado por:
e Nomes inativos (cinza) dos component
Pr ot edajarela principal.
e @tone do aplicativo inativo (cinza) n
tarefas.

6.1.2. Interrompendo a protecéo

Interromper a prote-«o0o significa desabil
prote-«o em tempo real. As wverifica-»es
funcionando neste modo.

Se a prote-«o for interrompida, el a s- p
componentes de prote-«o n«o continuar«o
reinicializa-«o0o do si st -semaese, dealjunaforma,gr a ma .
o Kaspersky Internet Security estiver em conflito com outros programas
instalados no computador, voc° poder8 pau:
uma | ista de ex@&9nuas mpe8dP).(ncaonsul t e
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Parainterr omper a prote-«o0o em tempo real

1. Abra a janela de configur ®@rwese-dco apli

2. DesmarqueHabiIitar. prote-«o
Quando a prote-«o for desabilitadasetedos
interrompi dos. Il sso ® indicado por:
e Nomes inativos (cinza) dos component
Pr ot edajarela principal.
e &cone do aplicativo inativo (cinza) n
tarefas.

6.1.3. Pausando / interrompendo a
componentesd e protecdo
individuais

Exi stem v8rias maneiras de interromper um
fag o, ® estritamente recomendS8vel estabel
provsgvel gue o problema possa ser resol vi
alterando o n2vel de seguran-a. Se, por exemp
um banco de dados que certamente n«o cont
seus arquivos como umase&Xnamdko (consulte

Para pausar um componente de prote-«o indi

Abra a janela principal do aplicativo, selecione o componenteem Pr ot e - « 0
e cliqgue em Pausar.

O status do comporempaus. mOdao Bppraemat e fi
pausa at® o amliict¢adiovmuseart ® e©i componen
clicando em |niciar.

Ao pausar O componente, as estat2stica:
I nternet Security S « 0 sal vas e conti ni
atualiza-«o0o do componente.

Para interromper um component e de prote-«o individual

Abra a janela principal do aplicativo, selecione o componenteem Pr ot e - « 0
e cliqgue em Parar.

O status do C 0 mp o0 n edashhditadon e deur ®mMe pemr a
Prot ef-ikwar 8 inativo (cinza). A prote-«o
desabi | itada at® ser Inigaati vada clicando e
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Todos o0os componentes de prote-«o tamb®m

de configura-»es do aplicativo. Abra a
componente em Pr ot e - «desmarque Habilitar <nome do
componente>.

Ao desabilitar um component e de prot e:
trabal ho anterior ser«o | impas e, guand

substit u2 das.

Os componentes deuaprsottea-mbo®m nsdeirwwiod des al
prote-«o em tempo real do computador f
s e - &h2nap. 70).

6.1.4. Restaurando a protecao no

computador
Se, em algum momewmtoy vVOTCEér p@ampeu a Pprot e-
do computador, sefF& poasdovelmreosniseguinte

e A partir do menu de contexto.
Par a -l6, seleioneHabi | i tar. prote-«o
e A partir da janela principal do programa.

Sel eci oneProde -s«éo- e squerda da janela pril
Habilitar prote-«o

O status de prote-«o0 mwda eixmedi?zatoannee nd e
aplicativo na 8rea de n étorfaiatva(eolormo)da bar r e

6.2. Tecnologia de Desinfeccao

Avancada
Mal war es avan-ados podem invadir 0s nzv
operacional, 0 que torna pFrlostQuandonemat e i m
amea-a ativa ® descoberta no sistema, o K

um procedi mento de d eessi pnefce2cf-i «coo , e sqtueen d d € s
removerdga-aa am computador.

Quando o procedi mento for conclu2do, ser 8§
recomend8vel executar uma verifica-«0 com
computador. Para aplicar o procedme nt o de Desinfec-«o0 ava
janel a de configura->>ePs,rodtoeem¢n1uéblabiiitaro, sel
tecnologia de Desi (nefaam€igura®). avan- ada
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Adicional
Habilitar kecnologia de Desinfeccdo avancada

Desabilicar verificacdes programadas ao execukar com
alimentacdo de bateria

Conceder recursos a oukros aplicativos

Figura6. Def i nindo as configura-»es comu

6.3. Executando o aplicativo em um
computador portatil

Para economizar energia em um cempétiadexo
de v2rus podem ser adiadas.

Como a verifica-«o de v2rus e a atuali za
recursos e tempo significativos, ® recome!
ajudar8 a economizar bateri a. (¢ansuite apoder
se- &bnap.66) ou executar uma verificabXo de
nap.63) manual ment e, c on froecomenizar @ taerasarad o. Pa
janel a de configura-»es Pdoteaepmairqueaivo,

Desabilitar verifica-»es programadas ao

bateria em Adicional (veja a Figura 6).

6.4. Desempenho do computador em
tempo de execucao

As tarefas de verifica-«o de v2rus podem
subsistema de armazenamento e da CPU.

A verifica-«o de v2rus sobr ec anmoeadBU, 0 sub
tornando outros programas mais | entos. Se
suspender8 a verifica-«o de v2rus e dispo
do usus8rio.

Entretanto, h§8 v8rios programas ¢osede s«o0 e
CPU s«o0o disponibilizados, sendo executado
verifica-»es de v2rus sejam executadas in

abra a janela de configur&r¢f oeeemmuel i cat
Conceder recursos a outros aplicativos em Adicional (veja a Figura 6).
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Observe que esta configura-«o pode ser d
tarefa de verifica-«o0o de a@&@?2iwngiviAduwalnfi g
prioridade maior.

6.5. Solucionando problemas de
compatibilidade do Kaspersky
Internet Security com outros

aplicativos
é€s vezes, a execu-«o0 do Kaspersky Interne
outros aplicativos instalados. Isso ocorre porque esses aplicativos possuem
mecani smos de autodefesa internos que s«
Internet Security tenta se integrar a eles. Esses aplicativos incluem o plug-in de
autentic a- «o para Acrobat Reader, que dvyeri fic

Oxygen Phone Manager Il para gerenciamento de celulares e alguns jogos
bloqueados.

Para resolver este probl ema, abra a |jane
selecione Pr ot ee wmarque Compatibilidade com a autodefesa do

aplicativo em Compatibilidade (veja a Figura 7) . £ necess8rio r
sistemaoper aci onal para que essas altera-»es t
Observe por®m que, guando esta cGontrola est §

de Privacidade (Anti-Di al er e Prote-«o de dadmwode conf
Ant-<Spam para o Microsoft Outl ook QHaxgor es s
esses m-dul os S «O0 ati vados, 0 mo d o de
automaticamente; entretanto,o s m- dul os ser«o executados
o aplicativo for reiniciado.

Compatibilidade
[] Compatibiidade com a autodefesa do aplicativo

As alteracdes a esta configuracdo terdo efeito depois de
reiniciar o compukadar.,

Figura 7. Configurando a compatibilidade
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Cuidado!

Caso o aplicativo esteja instalado em um computador com o Microsoft Windows
Vista ou 0 Mi crosoft Wi ndows Vi st a
compatibilidade emitida para mecanismos internos de bloqueio de outros
aplicativos.

6.6. Executando verificacdes de
virus e atualizagdes como outro

usu ario
O Kaspersky Internet Security 7.0 possui um recurso para iniciar tarefas de
verifica-«o no perfil de outro usu8rio (p
est8 desabilitado e as tarefas s«0 execut

Este recursor ®e¥metmpl se,vepc®° precisa de di
determinado objeto durantie, uma cV e rpiofdiec ac-o«
tarefas para serem executadas como um us
necess8rios.

As atualiza-»es do prdedwtma godcham serqufadi tv
acesso (por exempl o, a pasta de atwuali za-
autorizado para um servidor proxy. Voc° p
a Atualiza-«o0 em outro perfil que possua ¢

Paraconfigur ar que uma tarefa de verifica-«o0o se

1. Abra a janela de configura-»es do apl
Verifi.ca-«o

2. Cligue em Personalizarem N2 v e ISe gler asm,- ana cai xa de
qgue ® abert aAdicianalr a a gui a

Para configurar que uma tarefa de atuali zz¢
1. Abra a janela de configur dAtxaad ida-amwl i

2. Clique em Configurarem Conf i gur aabveal ideg aacaxa
de di 8l ogo que ® Adibiemalf{vajgaFglra8. a gui a

Para habilitar este recurso, marque Executar esta tarefa como. Insira os
dados de |l ogon com o0os quais deseja inicia
senha.
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A menos gqgue 0 recurso Executar co
programadas ser«o executadas com o
usus8rio ter feito |l ogon no sistema

configurado, aatualiz a - « 0 pr o0 g r execatada com SMSEEM.

Executar eska tarefa como

Conta adriniskrator]
Senha; TIIIII L
Figura8. Confi gurando uma tarefa de atuali za

6.7. Configurando notificacOes e
tarefas programadas

A configura-«o danepmagmama- <«ar®fas de ver
atualiza-»es do aplicativo e mensagens de
Internet Security.

Por padr«o, as tarefas de verifica-«o de
est«o desabilitadasa Welinficaaexcede&® obj et
gue s«0 executadas sempre que o Kaspersky
padr «o, as atualiza-»es S«O0 configurac
automaticamente conforme s«o disponkbdiliz

da Kaspersky Lab.

Se desejar, voc®° poder8 reconfigurar a pr
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Programacao: Atualizacao

Frequéncia

Dias b
Configuragdes da programagdo

(%) A cada |1 | dias

() Todos os dias da semana

() Todos os finais de semana

[] Hara

& Ajuda i l [ Cancelar

Figura9. Cri ando a programa-«o0 de execu-«o

O valor principal eg¢Seci alefleniudio e®ent dr (

execu-«o0o da tarefa). Sel €cegpé(wemiabiguraco de:

9 . Em seguida, especi fique as configur

selecionada em Conf i gurdaa- »&tsual Asz assexgoui ntes op-»e

di spon2veis

@'Emumahoraespecificada.Executa uma tarefa ou envi
na data e hora especificadas.

'@'Aoiniciaroaplicativo.Executa uma tarefa ou envia u
que o] Kaspersky Internet Security for
especi ficar um per2o0do ap-s o in2cio d
tarefa.

'@'Ap-s cada atuAlitaaed@a ® executada ap-s
banco de dados do aplicativo (esta op- «
verifica-«o de v2rus).

® Em minutos. O i ntervalo entre as notifica-»es
de alguns minutos. Def i na o intervalo em minutos,
programa- «o0. Ele n«o deve exceder 59 mir

@ Horas. O intervalo entre as notifica-»es e exec.!
al gumas horas. Se esta op-«0 estiver se
nas configur a- »e sAcddan poras g definma valorode n.

Para execu-»es a cada horAcadagdborasexempl o,

@ Dias. As tarefas ser«o iniciadas ou as not.i
dias. Especifique o intervalo nas conf i ¢
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e Selecione A cada n dias e especifique o valor de n, se desejar um
intervalo de um determinado n¥mero de

e Selecione Todos os dias da semana, se desejar executar as tarefas
diariamente, de segunda a sexta-feira.

e Selecione Todos os finais de semana para executar as tarefas
somente aos mfdgpados e do

No campo Hora, especifiqgue o hor8rio em que
ser§8 executada.

() semanas. As tarefas ser«o executadas ou a
determinados dias da semana. Seestaf r eq¢°ncia for seleci
os dias da semana em que as tarefas ser
da progr ama- « o0 Hordjsar a dceafnipoi r o hor 8ri o.

) Mensalmente. A tarefaa s®eu 8as nneiiafdli ca-»es en
por m°s, na hora especificada.

Se, por al gum moti vo, a tarefa n«o puder
programa de e-ma i | n«o estiver instalado ou o c¢
voc°® poder 8 c onf isgrexeautadaautomaticaménte agsian gue

poss 2 vel . ecqtarearefaseignoradona janel a da progr a

6.8. Tipos de malware monitorados

O Kaspersky I nternet Secur it grogramapmabt e ge
intencionados. I ndependentemente das suas
proteger8 o computador dos tipos de mal w
cavalos de Tr-ia e ferramentas de hacker
danos significativos ao computador. Para tornar o computador mais seguro,

voc?® pode expandir a |ista de amea-oas (qu:

monitorar outros tipos de programas perigosos.

Para escolher os programas mal-intencionados dos quais o Kaspersky Internet
Securit y o proteger §, abra a janela de confi
Amea- as e E(xejalaFkigurad®.

A caixa Categorias de malwarec ont ®m os ti pos de ldmea- as
p. 11):

V2rus, wor ms, caval os de Tr - Esse grupoe r r a me
combina as categorias mais comuns e perigosas de programas mal-
intencionados. Este ® @i méveldmidss 2sveedg u
recomenda-«0 dos especialistas da Kaspe

Security sempre monitora esta categoria de programas mal-intencionados.
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Spyware, adware, discadores. Esse grupo inclui softwares possivelmente
perigosos que poderiam causar inconveni
danos significativos.

Software possivelmente perigoso (riskware). Este grupo inclui programas
gue n«o -mtencionadaslou perigosos. Contudo, em determinadas
situa-»es, eles poderiam ser usados par e

Os grupos |listados acima compreendem toda
programa detecta ao verificar objetos.

Setodos o0os grupos forem selecionados, o Kas
a mai s completa prote-«o antiv2rus poss?
segundo e O terceiro grupos forem desabi
apenas dos programas mal-intencionados ma i s comuns. |l sso n
programas possivelmente perigosos e outros que poderiam estar instalados no

seu computador e que poderiam danificar seus arquivos, roubar seu dinheiro ou

ocupar seu tempo.

A Kaspersky Lab n«o recomendtadodsegsradi | i t a
grupo. Se o Kaspersky Internet Security c
consi dera perigoso como um programa possive
criar uma exclus«o paG9%amT79% (consulte a se

Para selecionar os tipos de malware a serem monitorados,

Abra a janela de configura- Amea-daos ael i
exclus»Asconfi gur a- Categariasr d@ méalwearet (\&ja @ m
Figura 10).

Cateqarias de malware

Spyware, adware, discadores
[] software possivelmente perigoso (riskware)

Eu sei que alguns programas leqais podem ser classificados
coma software possivelmente perigonso e desejo que sejam
reconhecidos neste computador como uma ameaga.

Figura1l0. Sel eci onando as amea-as monitor

6.9. Criando uma zona confiavel

Unmazona comndnfivetle em uma | ista de objetos
N«o ser«o monitorados pelo Kaspersky Inte
umconjunt o de programas exclu2dos da prote- «
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O usu8rio cria uma zona <confi 8vel com ba
usados e dos programas instalados no comp
uma | ista de exclus»es se, por itgebtoguagy | o, o]

O acesso a um objeto ou programa e voc°®
programa ® absolutamente seguro.

Voc°® pode excluir da verifica-«o0o arquivos
m8§scara de arquivos ou excl wémplo,unagpasthet er m
ou um programa), processos de programas ou objetos, de acordo com a

classifica-«o0o de tipos de amea-as da Enc
programa atribui aos objetos durante uma \
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Aviso!
Os obj et os exclrificadb®gianto« aiscs eu@ pasta em que se
| ocalizam ® verificado. Contudo, s e
a regra de exclus«o n«o ser8 aplicada
Para criar uma |ista de exclus»es
1. Abra a janela de configuraAmea-ae® apl
e x ¢ | u gvejaeasFigura 10).
2. Clique rionmotcwoemMEgekEUSs»es
3. Configure as regras de exclus«o para

aplicativos confi 8veis irigurajlBnel a que (¢

[/ Zona confidvel

Mascaras de exclusdo | fplicativos confidvels

Objeto Tipo de am...  Comentario gdicionar...

£ | >

Descricdo da regra {cliqgue nos pardmetros sublinhados para editar):
1 objeto ndo sera verificado se as sequinkes condipdes Forem preenchidas:
Obijgto: CHWINDOWS\explorer.exe
Zomponente; selecionado Antivirus de Arguivos

& Ajuda oK ] l Cancelar

Figurall. Cri ando uma zona confi 8vel
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6.9.1. Regras de excluséo

As regras dse«oexcconusunot os de condi-»es que
Security usa para saber que n«o deve verif

Voc° pode excluir da v eminddosdoamatesyusa untpu i v 0 s
m8§scara de arquivos ou excluir uma determ
programa, processos de programas oOou Obj et
na Enciclop®dia de V2rus.

OTipo de @meastatus que @tSKcarsgypatibusakuym | nt e |
objeto durante a verifica-«o. Um veredi
programas mal-intencionados e possivelmente perigosos encontrados na
Enciclop®dia de V2rus da Kaspersky Lab.

O software possivel ment e afnenciongdasmas podeo t em
ser usado como component e dantenciodadoapois de ur

cont ®m f al has e erros. Essa <categoria i
administra- « 0 r emot a, clientes | RC, servidores
para interromper ou ocultar processos, registradores de uso do teclado, macros

de senha, di scadores autom8ticos etc. Ess
como v?2rus. El es podem ser divididos em
Piadas, Riskware, etc. (para obter mai s informa-»es sobi

potencialmente perigosos detectados pelo Kaspersky Internet Security, consulte

a Enciclop®di a de V 2 wwssiruslistecom). iDepgid tes ) em
verifica-«o, e odears sperro ghrlaongause apd 0 s . Como v
muito comuns, voc?® tédmsadapvweog i eedpxecd .u?
adicione o] nome ou a m§scar a da amea- a
classifica-«o0o da Enciclop®dia de V2rus.

Por exempl o, i magume pgagr am& °desAdmi ni st
freqc,entemente Trata-se @ewm sisteméd o hdessa remoto com

o qual voc?® pode trabal har de um comput a
Security v° esse tipo de atividadgosoge apl

t
pode b Ho Bameangedir que o aplicativo seja bloqueado, crie uma regra
de excl us«o gnoeaviesRemateAdmintVam32.RAdmMIn.22 como
tipo de amea- a.

Ao adicionar uma exclus«o, ser8 criada um
programa ( Antiv2rus de Ar-Mai vpsDefAeasav?Prost d
Controle de Privacidade para a Prote-«o
Web)et arefas de verifica-«o de v2rus podem
criar regras da gRrRokls«espmct@mica que pod:¢
de configura-»es do progr ama, do aviso so
de relat-rio.

Para adicionar &8e6clC adesechisknia gui a


http://www.viruslist.com/
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1. Clique nAdicibnantnaganela M§scara deo(ej@al us
Figura 11).

2. Na janela que HFBguabprtal (yapana tipo d
s e - Rropriedades:

Objeto T excl us«o das vwnrdeterminado objets, de
diret- -rio ou arqui vos que correspc
m8§scar a.

Tipo de @emecd-uass«o0 de um objeto das ve
em seu status na cl asai diec&¥2«osda Er

Mascara de exclusao

Propriedades: Chieto
] Tipo de ameaca

Comentario:

Descricdo da regra {clique nos pardmetros sublinhados para editary:
O objeta ndo serd verificadn se as sequintes condicdes Farem preenchidas:

Cibjeto: CUWINDOW S explorer  exe

Componente: selecionado Antivirus de Arquivos

& Ajuda oK ] [ Cancelar

Figural2. Cri ando uma regra de exclus«o

Se voc°® marcar as duas caixas de uma
para aquele objeto com um determinado status de acordo com a
classifica-«o0o de tipos de amea-a da
caso, as seguintes regras se aplicam:

e Se voc°®° =especificar um dbjetee om nado
determinado staTiugo nae s amarquiva
especificadddeses@mencéeé se for cl assi
aamea-a selecionada durante a verifi

e Se voc° selecionar umdbjet@Geoesstmtusqau past
a m8scara do vTeirpdi de ), omaj@iasacom
esse status ser «o excnent quando eska Vv er i
8§rea ou pasta forem verificadas.
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3.

4.

Atribua valores aos tipos de-loehquel us«o
na seDe«socr i - «o mdnk deeegsrpae c i fldcaizado«@o

ado do tipo de exclus«o:

Para o tipo Objeto, insiraseunomenaj anel a que ® aber

ser um arqui vo, uma asta espec?2fica
(consultea s eAzma p.338). Marque Incluir subpastas
para que o objeto (arquivo, m§scar

exclu2zdo recursivament e da wverific:
atribuir C:\Arquivos de Programas\winword.exe como uma
exclus«o e marcar a op- «wnwdrdexsubpas
ser 8l exdo da verifica-«o se for e
subpasta de C:\Arquivos de Programas.

I nsira o] nome compl eto da amea- a
verifica-»es, como mostrado na Enci c
m&cara (consultea s eAXnap.338)paraoTi po de .amea- ¢

Par a al guns ti pos de amea- a, voc?®
avan-adas para a apl i caGonof idgeurrae gorea
avan- a@oasultea s eAXxpa p. 338). Na maioria dos

casos, O programa preenche esse campo automaticamente
qguando voc°® adiciona uma regra de e
da Defesa Proativa.

Voc*° pode adicionar configura-»es

amea- as, entre outras:

0 Invasor (se insere nos processos do programa). Para essa
amea- a, voc?® pode fornecer 0 nome
completo do objeto que est§8 sendo
arquivo .dll) como uma condi - «o0 de

o Iniciando o navegador da Internet. Para essa amea-.
pode I istar configura-»es de abe

configura-»es de exclus«o adici one

Por exempl o, voc°® blogqueou a aber
determinadas configura-»es na an
aplicativos da Defesa Proativa. Contudo, deseja que o
navegador possa s erwwalkasperskpconmo don
com um link do Microsoft Office Outlook como uma regra de

excl us«o. -loRseledonefoaMicfosoft Office Outlook

como Objeto e Iniciando navegador da Internet como Tipo de
amea,-ae insira uma m8scara de do
campo Configur a- »es av.an-adas

Defina quais componentes do Kaspersky
regra. Se qualquerest i ver sel ecionado, a regra
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componentes. Se desejar restringir a
componentes, clique em gualquer, gue mu dselechnagoaNaa
janela que ® aberta, marque as cai xa

deseja que essa regra de exclus«o se ¢

Para criarumaregradeexcl us«o a partir de um avi so
que foi detectado um objeto perigoso:

1. Useolink Adi cionar ~ =@ang acae@rnhfai fwaelnot i fic
Figura 13).

2. Na janela que ® aberta, veesfidgeersgr
de exclus«o correspondem s suas ne
preencher8 o nome do objeto e o tipo
com base nas informa-»es contidas na

cligue em OK.
Para criar uma r gogarnae ldae deex crleulsa<to rniao:
1. Selecione 0o objeto no relat-rio que Vv

2. Abra o menu de contexto e selecione Adi ci onar ~° z((eja conf
a Figura 14).

3. A janela de configur a- »esrifijllaseédas| us «o
as configura-»es das regras de excl i
necessidades. O programa preencher 8 o
amea-a automaticamente com base nas i |
criar a regra, clique em OK.
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Arquivo contém riskware & ndo pode ser desinfectado
(&) Detalhes...

Riskware:
not-a-virus:RemoteAdmin.Win32.RAdmin....

Arquivo:
Ciraddry.dil

=3 Excluir

Arquivo serd excluidala). A copia do arquiva
serd movida para o backup,

=3 Ignorar

A tentativa de acesso a arquiva serd
blogueada, Arguivo ndo sera alteradofa) ou
exchiidala),

= Adicionar a zona confijvel

Serd criada uma regra de exclusdo para o
arguivo.,

[ aplicar a todos

Figura 13. Notifica-«o de detec-«o

de

obj et
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Yerificagao : interrompido Desinfectar

i
Adicionar & zona confidvel..
= Foram detectadas ameagas! Ir para o arquive
(& Excluir da lista
Werificados: 3829 Hara inicial: 2/26/12  Desinfectar tudo
Detectadas: 5 Duragdo: 00:03!  pescartar budo
Mao neutralizadas: 5 Hora final: zize)2
Exibir em s, viruslist, com
Pesquisar. ..
Detectados | Evertos || Estatisticas | Configuragdes Selecionar tuda
Zopiar e
Status Objeto 2
@ detectado: virus EICAR-Test-Fils arquivo: Cileics  Todos os relatdrios
@ detectado: virus EICAR-Test-File Arquivo: Cigice
@ detectada: virus EICAR-Test-File Arquivo: Cileice
@ dekectado: virus EICAR-Test-File {modificagdo) Arquivo: Cieic
. Salvar Como...
@ ekecta CAR- & {m Arguiv C: -
Mostrar objetos desinfectados Agties. . ] [ Desinfectar tudo ]
© auas

Figural4. Cri ando uma regra de exclus«o em

6.9.2. Aplicativos confiaveis

O Kaspersky I nternet Security pode criar
atividade, suspeita ou n«o, arqui vos, red
s«o monitorados

Por exemplo, voc° acha que o0s objetos e pr
do Microsoft Windows s«0 seguros e n«o pr
0s objetos usados por esse processo da ve
" lista de aplicativos confi 8veis. Contud
aplicatioebd senkio8§vverificados guant o p
anteriormente. Para excluir total mente o
exc | us «o (ac osnes.dlaotag. 82).

Al ®m di sso, algumas a-»es <classificadas
nor mai s para Vv8rios programas. Por exemp

layout do teclado interceptam normalmente o texto digitado no teclado. Para
acomodar esses programas e interromper o0 moni toramento de s
recomend8vell @agdiTciloingta de aplicativos conf
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A exclus«o de aplicativos confi 8veis tam
compatibilidade entre o Kaspersky Internet Security e outros aplicativos (por

exemp | o, o tr8fego de rede de outro compu
aplicativo antiv2rus) e pode aumentar a r|

especialmente importante ao usar aplicativos de servidor.

Por padr «o, 0 Kasper sk yobjetostalgertos,eexecutdddos ur i t y
ou salvos pelos processos de todos 0s programas e monitora a atividade de
todos o0os programas e do tr8fego de rede c

Voc?*® pode criar uma i sta de aplicati v
Apl i cati vos (veacanFigird§Mwei sA | i sta padr«o cri a
cont®m aplicativos confi8veis cuj a ativ
recomenda-»es da Kaspersky Lab. Se voc° i

lista, desmarque a caixa de sele- «x 0 correspondent e. £ poss
usando o AdidonmaryEdigr e Excluir™ direit a.

Fona configvel

Mascaras de exclusdo

‘_& %=ProgramFiles%:\Messengerimsmsgs. exe

[T #-ProgramFiles s |MSN Messenger\MsnMsgr. Exe

[ seaystemRoottisystem3zisvchost, exe

| Descricdn da reqgra (cligue nos pardmetros sublinhados para editar):
Mo werificar o brafeqo de rede cripbografada

& Ajuda (o3 H Cancelar
Figura 15. Lista de aplicativos confi 8ve
Para adiconar um programa ~ | ista de aplicativo

1. Clique nrAdiciinart «adi r ei tApplda aguivaos. conf i §
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2.

3.

Na janela Apl i cati vos (vefmaRigur8 t&i soue ® aber
selecione o apl i c #&toctuvan Unoreenwndad oontextob ot « o
ser8 aberto eProclmas, cvMocc’arpoedrer 8 ir par
sele- «x0 de arquivos e selecionar o cami
ao clicar em Aplicativos, poder 8 ir para uma | i st
execu- «0 no neocnednt§® @orsfedr me necess8ri

Ao selecionar um programa, o Kaspersky Internet Security registra os

atributos internos do arquivo execut ¢
programa confi 8vel durante as verificeé
O caminho do arqui voca®nehheerqgiudondaut

seleciona seu nome.

Aplicativo confiavel

Aplicativa: CAWINDOWS\Explorer EXE

Propriedades: [] W80 verificar arquivos sbertos
] &0 restringir a atividade de aplicativos
|:| M&o restringir o acesso ao Reqgistra
Mo verificar o trafego de rede

Descricdo da regra {clique nos pardmetros sublinhados para editary:
&0 verificar bodo o trafeqo de rede

@ Ajuda O ] l Cancelar
Figural6. Adi ci onando um aplicativo ° Ilista d

Especifique as a-»es executadas por e
monitoradas:

MN«o veri fi cahertoarguxechois da verifica-
arquivos processados pelo aplicatiyv

M N«o restringir a ati vi dexdue dode a|
monitoramento da Defesa Proativa todas as atividades suspeitas
ousemel hantes que o aplicativo confi

MNco restri ngir o aiceexscslouiaodaRevgersitfric
acessos ao Registro do sistema iniciados pelo aplicativo
confi 8vel

MN«oerificar egede ireSxfcelguoi ddas verifica-
e spam o tr8fego de rede iniciado



90

Kaspersky Internet Security 7.0

verifica-«o todo o
( S Sld, ¥ligue Poalinkatudd. a z °
El e mudar 8 para criptografado. Al ®n
excl us«o atribuindo uma portal/ hosH
restri - «o,qualguen q e e e mu dselechnagos, e a

insira um valor para a porta/host remoto.

pode excluir da
o trgfeggraffago

Observe que se M N«o verificare reae stive§

mar cado, o] tr8fego desse apl
guant o presen-a de v2rus e
verifica-«o do tr8fego do Fir¢g

control am a

ang8lise da

ativida




CAPITULO 7. ANTIVIRUS DE
ARQUIVOS

O componente do Kaspersky Internet Security que protege os arquivos do
computador <contr adoiAmftée 2« @s ®dehldang® i yadIsr e
ao iniciar o sistema operacional, sendo executado na RAM do computador, e

verifica todos os arquivos abertos, salvos ou executados.

A atividade do componente ® indicada pelo

nagrea de notifica-«o0o da barra de Mﬁrefas
sempre que um arquivo est8§8 sendo verificact

Por padr «o, o Ant iverifica s@nentd earquikas qnavosv au s
modificados, ou seja, apenas os arquivos que foram adicionados ou alterados

desde a verifica-«o0o anterior. Os arqui vo:
algoritmo:

1. O componente intercepta as tentativas de acessar qualquer arquivo
feitas por usu8rios ou progr ama

2. O Antiv2ruesdeeArfjucta as informa-»es
nos bancos de dados do i CheckerE e
verificar o arquivo ou n«o se baseia

O processo de verifica-«o inclui as seguir

O arquivo ®uamadi Sapgoegen-a de -v2rus.
intencionados S«O0 detectados por com
dados do aplicativo, que cont°m desci
mal-i nt enci onados, amea-as e ataques d
momento e 0s mOubdleski p&r a

2. Depois da ans8lise, existem tr°s medid:

a) Se for det ect ad-;tentionade endumgaoquiviay aol
Antiv2rus de Arquivos o0 bllogqguaAapr§ e
desi nf ec -s«uoc e thie dha , 0 arquivoraficar
opera- «o. Se a desinfec-«o0o falhar,
um arquivo ® desinfectado ou excl u:
c-pia do Besllymo no

b) Se o Antiv2rus detectar em um arqui
com apar°ncia de niger oedazae dissomesE®e n « o0
arquivo ser § colocado em um ar mazeé
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Quarentena. Posteriormente, voc>ocmder §
bancos de dados atualizados.

c) Se nenhum cintahdioganlo fon dedscoberto no arquivo, ele
s er § r dodntediatamente.

7.1. Selecionando um nivel de
seguranca de arquivos

O Antiv2rus de Arquivos protege o0s arquiyv
seguintes nPRgural7s (veja a

e Prote-«o0o im8xni2mael com o0 mo nrangentedome nt o
arquivos abertos, salvos ou executados.

e Recomendado i1 a Kaspersky Lab recomenda
configura-«o. As seguintes categori a:t

e Programas e arquivos por conte¥%do
e Objetos novos e modifiidadmas «xbesde a

e  Objetos OLE incorporados

e Alta velocidade 7 o n2vel com configura-»es C
tranqge¢i |l ament e aplicativos que exige
sistema, pois 0O escopo dos argqui vos Ve

Mivel de Seguranga
Alta velocidade
- Prokec&o minima
- Yelocidade maxima

L} Persanalizar... ] [ Padrdo

Figural7. N2 vel de seguran-a do Antiv2rus

A configura-«o padr «o Recordandadov2r us de Ar g

Voc?® pode aumentar ou diminuir 0 n2vel (

selecionando o n2vel defsieg uardao- »oeus ad ot enr2avnedl
Para alterar o n2vel de seguran-a:
Ajuste o0os controles deslizantes. Ao aj

define a taxa da velocidade de verifica
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arquivos verificados: quanto menos arquivos verif i cados quanto

de v2rus, mai or a velocidade de verific:
Se nenhum dos n2veis de seguran-a de arg
necessi dades, voc?® poder 8 personalizar a s
fad o, selecione 00 ntoverdeoces ss§ rpiro xdaqMmo pon
suas configura-»es. | sso mudar § o] nome
Personalizado. Vamos examinar um exempl o em qu

modi fi car o n?2vedonfighmdoseguran-a pr ®

Exemplo:

O trabal ho eguaeno computddoraisa muitos tipos de arquivos,

al guns dos quais podem ser bastante gr e
risco de ignorar algum arquivo na verif
extens«o, mesmo que isso afete de al gt
computador.

Dica para selecionar um n2vel

Com base nos dados fornecidos, ® poss?2v
bastante alto de ser infectado por um programa mal-intencionado. O

tamanho e o tipo dos arquivos -loesaados (
verif i ca- «0o colocaria seus dados em risco.

qgue wutiliza por conte%do, n«o por extens:t
£ recomendS8vel i ni ci ar Recomendadore¥azeeds de s
seguintes altera-»es: remova a riestri -«
veri ficados e otimize a opera-«o do A
apenas arquivos novos e modificados. A
tantos recur sos do si st ema e voc?® po
tranqge¢il ament e.

Para modificars adecomfnXywela-de seguran-a:

1. Abra a janela de confi gur aAmteisv 2drou sa pd
ArquivosemPr ot e- «o0

2. Cligue em Personalizarem N2 v e ISe @ @ r a(vejaa Figura 17).

3. Edite 0os par®©metros de®pabertxoenal ijg
OK.

7.2. Configurando o Antivirus de
Arquivos

Suas configura-»es determinam como o Anti
computador. Elas podem ser divididas nos seguintes grupos:
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e Configura-»es que definem os atipos
se- %Ahlnap.949) que dever«o ser verificado:¢
v2rus

¢ Configura-»es que definem o escopo
s e- &A2nap.97)

¢ Configura-»es que definem como o0 pro
perigosos (consulte a s e Z.Z6ma p. 105).

e Configuradefebnegmeo uso de m®todos heu
s e - 24 nap. 102)

e Configura-»es adicionai s do Anti vzaru
s e - «A3nap.99)

As se-»es a seguir abordar«o esses grupos

7.2.1. Definindo os tipos de arquivos que
seréo verificados

Ao selecionar os tipos de arquivos que se
os formatos e tamanhos de arquivo, e quais as unidades que, ao serem abertos,

executados ou salvos, ser«o verificados qt
Para facilitar a configura-«o, todos o0s a
simples e compostos. Os arquivos simples, por exempl o, arqui vos
cont°m nenhum objeto. Os objetos compost

sendo que cada um deles tamb®m pode cont e
exemplos: arquivos comprimidos, arquivos contendo macros, planilhas, e-mails
COom anexos, etc.

Os tipos de arquivos verif iTiposd®arquivoso def
(vejaaFigural8) . Sel ecione uma das tr°s op-»es:

'@'Verificartodososarquivos.Com esta op-«o0 selecionada,
do sistema de arquivos que forem abert

verificados, sem exce-»es.

®verificar programas e doc8ee nboaesionggpor c
este grupo de arquivos, o0 Antiv2rus d
arquivos possivelmente infectados; aque

incorporado.
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Observa- «o:
H8 v8rios formatos de arquivos qu
c-digdi nm@nci onado infiltrado e,
ativados. Um exempl o s«o0o 0s arqui
Por outro | ado, hg formatos de a
c-digo execut 8vel Al guns exeg.dilpou
.doc. O risco de infilt r a- «o0 e ati va- «menciorado
nesses argquivos ® bastante alto.
Antes de pesquisar v2rus em um arqui vo,
com rela-«o0o ao formato do arquivo (txt,
que o formato do arquivon«o pode ser infectado, el e
guanto presen-a de v2rus e retornar§
formato do arquivo puder ser infectadoc¢
presen-a de v2rus.

@ verificar programas e doc38emembosS Epobecie
esta op- «o0, o] Antiv2rus de Arqui vos
possivel mente infectados, mas o formato
extens«o do nome do nkerxd winwsov.o cUs apnoddoe oa nle

uma lista de e x t e n der»aegmivos (consulte a
verifiecadoope am.

S «O0

s eAXkma p. 334) que
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Configuragoes: Antivirus de Arquivos

Geral |Escu:||:u:| da protecdo | Adicional | Analisador heuristico

Tipos de arquivos

() Werificar todos os arquivos

(%) Werificar programas & documentos (por contetido)
() werificar programas e documentos (por exkens&o)
Produtividade

[ werificar somente arquivos novos & alkerados

Argquivos compostos

[] werificar todos os os arquivos comprimidos

Werificar somenke novos objekos OLE incorporados

Extrair comprimidos maiores que ME
e

&0 processar comprimidos maiores que

Desempenhio: | Baxe

@ Ajuda [ [0l 4 ] l Cancelar

Figura1l8. Sel eci onando os tipos de arquivos ver.i
Dica:

N«o esque-a que algu®m pode enviar

uma extens«o (por exempl o, txt) qu
renome a d o como Stoxt Se(g Vedfdr preggdmasc e
documentos (poQor aexteansfdoc)a- «0o i gnor a
op-&@'Verificar progr amas e d ocume n esiver
selecionada, a extens«o ser8 ignorad
descobrir8 que o arquivo ®, na ver (
Arquivos verificaria o arquivo quant

Na s ePRradetividade, voc°® pode especificar a ver
nos arquivos novos e modificados desde
reduz sensivel mente o] tempo de veri fica-
opera-«o do pr ogr aamaste mddos marquee/eri'rfi(mm

somente arquivos novos e alterados. Esse modo se aplica a arquivos simples

€ compostos.

f

[
a
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Na s eArquivos compostos, especifique 0s arquivos compostos que devem
serveri fi cados quanto " presen-a de Vv2rus:

Verificar arquivos comprimidos i verifica arquivos comprimidos .zip, .cab,

.rar e .arj.
Verificarpacotesde i nstiavlear-i«foi ca arquivos compri
autom8tica quanto ° presen-a de Vv2rus.

Verificar objetos OLE incorporados i verifica objetos incorporados em
arquivos (por exemplo, planilhas do Microsoft Office Excel ou macros
incorporadas em um arquivo do Microsoft Office Word, anexos de e-mail,
etc.).

Voc°®° pode selecionar e verificar todos os
cada tipo de arqui v-o, clgeemplmnisab tado diPreemeado f a z °
objeto para alter na Produdvwidade éversido configerada s e - «
par a verificar soment e arqui vos novos e
selecionar o tipo de arquivos compostos (!

Para especificar os arquivosc o mpost os que n«o devem ser \

presen-a de v2rus, use as seguintes confi
Extrair arquivos comprimidos maiores que... MB. Se o tamanho de um
objeto composto exceder estarest r i - « 0, O programa o Ve
“bni co objeto (analisando o cabe-al ho) (

objetos contidos nele ser«o verificados
estiver marcada, 0 acesso a arquivos maiores que o tamanho indicado ser §
bl oqueado at® que tenham sido verificad:¢

N« o p r o caegslisos rcomprimidos maiores que.. MB. Com esta
op- «o0 mar cada, arquivos mai or es qgue o]
ignorados na verifica-«o

7.2.2. Definindo o escopo da protecao

Por padr «o, o] Antiv2rus de Arqui vos ver
independentemente de onde est«o armazenad
CD/DVD-ROM ou uma unidade flash.

Voc® pode | imitar o eazfpo da prote-«o. P

1. Abra a janela de confi gur aAmteisv 2drou sa pd
ArquivosemPr ot e- «o0

2. Clique nRersdnalitakna 8NzwaelSedar afveaa
Figura 17).

3. Selecione a guia Escopo da pr ot era ocai xa odequdcki 8@ o
aberta (veja a Figura 19).
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A guia exibe wuma I|ista de objetos que s
Arqui vos. Por padr «o, a prote-«o ® habildi
r2gidos, m2dia removiwvaelectadansdadesede coa
poss2vel acrescentar itens Adicodar, Editarea | i s
Excluir.

Se desejar proteger me n o 40 usabdp es seguintesv o c °
m®t odos:

1. Especifique somente as pastas, unidades e arquivos que precisam ser

protegidos.
2 Crie uma |lista de objetos que n«o pr ec
3. Combine os dois m®todos anteriores:; c
exclua v8rios objetos.
Configuragoes: Antivirus de Arquivos
Geral | Escopa dapratecsa | adicional | Analisador heuristico
Zona prokegida
\g, Todas as unidades remaviveis adicionar...
&g# Todos o5 discos rigidos
E Todas as unidades de rede
Desempenha: | Bako
@& Ajuda [ ok ] [ Cancelar
Figura 19. Criando uma zona de prote-«o

Voc° pode usar m8scaras ao adicionar obj et
® poss?2vel inserir m8scaras com caminhos ¢

e  C:\dir\** ou C:\dir\* ou C:\dir\'i todos os arquivos na pasta C:\dir\
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e Cdir*exeit odos o0os arquivos com @\Wd®Extens«

e Cdir*ex?-todos o0os arquivos com &\déextens«
onde ? representa qualquer caractere

e C:\dir\teste - somente o arquivo C:\dir\teste

Para que a verifica-«o0o seja e ®¥] ¢naltimd a 1
subpastas.

Aviso!

Lembrese de que o Antiv2rus de Arquivos
No escopo dcer ipardoot.e -Oxs0 ar qui vos que n«g
estar«o dispon2veis para uUuso sem ser
infec-«0 no seu computador .

7.2.3. Definindo as configuractes
avancadas

Nas configura-»es adicionaicS ¢odAneisyp?®cus
modo de verifica-«o do sistema de arquiyv
pausar o componente temporariamente.

Para definir configura-»es adicionais do /

1. Abra a janela de configuraAnbées2dos age
ArquivosemPr ot e- «o0

2. Clique nRersdnalitakna 8NzwaelSedar a(vejaa
Figura 17).

3. Selecione a guia Adicionalna cai xa de di 8l ogo que
Figura 20).
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Configuragoes: Antivirus de Arguivos

| P
| Analisadaor heuristica

Geral | Escopo da protecdo |

Modo de werificagdo

(%) Modo inkeligente

() Ao acessar e modificar
) Ao acessar

() Ao execukar

Pausar tarefa
[] Ma programacio

[] Ma inicializac&o dos aplicativos

Desempenho: Medio

& Ajuda oK ] l Cancelar

Figura20. Def inindo as configura-»es adicionai

O modo de verifica-«o de arquivos deter mi

do

Antiv2rus de Arquivos. Voc° tem as seg!

Modo inteligente. Este modo tem como objetivo acelerar o
processamento de -hoguipaosa usugrmnd .
sel ecionado, a deci s«o de veri fica- «
0 p e r a execatadas com o arquivo.

Por exemplo, ao usar um arquivo do Microsoft Office, o Kaspersky
Internet Security o verifica quando ®
pela %W tima vez. Todas as opera-»es i
arquivo n«o s«o verificadas.

O modo inteligente ® o padr«o.

Ao acessar e modificari o Anti v2rus deosharqgiwos vos Vv
guando s«o0 abertos ou editados.

Ao acessar i verifica 0s arquivos apenas ao tentar abri-los.

Aoexecutariveri fica os arquivos -laspenas ao
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Pode ser necess8rio pausar o Antiv2rus d
exigem recursos significativos do sistema operacional. Para diminuir a carga e

assegurar gue O usu8rio tenha novamente a
recomend8vel configurar que o] component
determinada hora ou enquanto determinadospro gr amas est «0 em uso

Para pausar O componente por uml dNet er mi
programa; «ona | anel a gue Fguraa2h)e cliqua em( vej a
Progr amearaatri buir um per2odo par a desabi
component e. -loPimsiraaum fvalor Ao formato HH:MM nos campos
correspondentes.

Pausar, tarefa

Pausar tarefa s 12:00 4 %
Continuar tarefa s goop &
@ Ajuda Ok ] [ Cancelar ]

Figura 21. Pausando o componente

Para desabilitar o componente ao trabalhar com programas que exigem muitos

recursos, marque Na inicializa-«o0 e@dtsalstplde cati v
progr amas na | anel a gHRigera22)chicdndoretm Apliativms. a a
Par a adi cionar um apl i c &Adicionar. Umn mleriusdeé a , us

contexto ser 8 abeRrdcorare, v @am® cpacdearmr§ einr par
sele- ® de arquivos padr«o e selecionar arqu
adici onado. Ou v§8 para a | ista dAplicatiposecati v
selecione o desejado.

Para excluir um aplicativo, selecione-o em uma lista e cligue em Excluir.

Vocpode desabilitar temporariamente a pau
usar um aplicati v o -legdepnmagdefoinone.do dlecatieo. f a z °
N«o ® neces-Bbfalisto excl u?
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& Aplicativos

§ CWINDOWSIExplorer EXE

Exchuir

& Ajuda oK ] l Cancelar

Figura 22. Criando uma lista de aplicativos

7.2.4. Usando a analise heuristica

Os m®t odos heur2sticos s«o wutilizados por
tempo real, como o AntMauvar wes dde Werbg uiav oBsm

de verifica- « 0 de vZ2rus.

Clar o, a verifica-«o0o usando o m®todo de
criado anteriormente contendo uma descri -
m®t odos p ar 4as aleecoetumarkspostg definitiva sobre se um objeto
ver i fi c a-thtencioRadome & que classe de programas perigosos ele
pertence. O m®t odo heur2stico, di ferente
di recionado ~ detec-«0 de comportamento
assinatur as distenadonadds,gpawwe pemaite ao programa elaborar
uma conclus«o sobre determinado arquivo
vantagem do m®todo heur2stico ® que ele n

anteriormente. Por i sso, as novas amea- a
encontradaspelosanal i stas de v2rus.

O analisador heur2stico emula a execu-«0
do Kaspersky I nternet Security. Se um ob
suspeito, sua execu-«o no ambiente oper

descoberta al g u ma atividade suspeita na execu
consideradocomomal-i nt enci onado e sua execu-«0 N«O
ou seib8daxuma mensagem solicitando instru-

e Quarentena - a nova amea- a ser § veri fica
posteriormente usando bancos de dados atualizados
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e  Excluir o objeto

e |l gnorar (se tiver cert eintencichao)que o o0bj
Para usar o m®todo elaa?sainatbjsad.be\tdwce"nez
pode selecionar ainda o n2vel de doetal ha
mova o controle deslizante para uma de st as p Supérficimle d® d iow
Detalhado. A resolu-«o0o da verifica-«o permit
assim, a qualidade da verifica-«o0 de nove
sistema operacional e a dura-«o daveveri f

heur 2siniicddm,defai s recursos do sistema ser «
mais tempo ela |l evar §.

Aviso:

As novas amea- as detectadas usando
rapi dament e pel a Kasper sky Lab -leas o
adi cionados " s atwualiza-»es do banco

Portanto, se os bancos de dados do aplicativo forem atualizados periodicamente
e 0s nzveis de prote-«o do comput a
necessidade de wutil i zamwamentean8l i se heu

A guia Anal i sador h(eeja raz Bgura @3) pode ser usada para
desabilitar/habilitar a an8lise heurzstic:
deArgui vos . -Pereautefamsedlintes etapas:

1. Abraajanela de configura-»es dAnaplivicati Wda
ArquivosemPr ot e- «o0

2. Clique nPRersdnalitakna 8NzwaelSedar a(vejaa
Figura 17).

3. Selecione a guia Anal i sador ma&ucaskacae di 8§l o
aberta.
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[5 Configuragies: Antivitus de Arquivos |:|@|g|

Geral | Escopo da protecdo | Adicional | Analisadar heuristica |

{lsar analisador hedristicod

J

SupetFicial Medio Detalhada

Mivel de werificagdo

Desempenhio: | Baxe

@ Ajuda [ Qi ] l Cancelar

Figura23. Usando a an8lise heur2stica

7.2.5. Restaurando as configuracdes
padréo do Antivirus de Arquivos

Ao configurar
configura-»es d
ascombinou no n2ve

Ano $ v2rvwse ° de e Ap ge pode
desempenho padr«o. A Kas
| Retememdadpur an- a

Para restaurar as configura-»es padr«o do

o]
e

1. Abra a janel a deaplcaivofeiseecian@A mteisv 2drous d |
ArquivosemPr ot e- «o0

2. Clique nPadhrwtacocSN2we l|lSe der afvejaaa Figura
17).

Se voc®° modificou a |ista de objetos incl
Antiv2rus sde oApguwigr@ama perguntar8 se desce
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usar no futuro, ao restaurar as configur
objetos, marqueEs cop o de parjandlacR-ecsat aur ar comdei gur a-
® aberta.

7.2.6. Selecionando acdes para objetos

SeoAntiv2rus de Arquivos descobrir ou s u:
arqui vo @aloo veuardta§"” presen-a de v2rus,
programa depender«o do status do objeto e

O Antiv2rus de Arqui vos Ipdodseguinteststatusar um ol

e Status de programa mal-intencionado (por exemplo, v 2 r u s , cavalo
Tr ) {cansulte a 1.1 nap. 11).

e Possivelmente infectado, quando a verifica-«o
determinar se o obj et o est8 infectado. Il sso

detectou no arqui vo uma seq¢é°ncecioa
desconhecido ou de c¢c-digo modificado ¢

Por padr «o, todos o0s arquivos infectados
estiverem possivel mente infectados, ser«o envi

Para editar uma a-«0 para um objeto:

Abra a janela de configuraAmés vidouapt
Arquivos em Pr ot e- «Toodas as a-»es poss?2veis
se-»es apr agaFigmad)s (v

Acdo
{}} Pergunkar o que Fazer

) Bloguear o acesso

Figura24. Poss2veis a-»es do Antiv2rus de Arqui

Se a a- «o0 sel | Aodetectar um objeto perigoso

'@'Perguntar o que fazer O Ant i v2r us enmdteumAmansagem des

aviso com informa-»es -
intencionado que infectou, ou possivelmente
infectou, 0O arquivo e p

gue fazer. A op-«0 pod
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Se a a-«o0 sel | Aodetectar um objeto perigoso

status do objeto.

lGJ'Bloquearoacesso O Antiv2rus de Arqui vo
objeto. Essas i nfor ma-
relat-rioa (6eXgohat e.270).
Post eri or ment e, voc?® po

esse objeto.
© Bloguear o acesso O Antiv2rus de Arqui vos;
> . objetoet ent ar 8§ deosi nSeecd §d
[ Desinfectar for bem-sucedi da, el e ser§
nor mal . Se a desinfec-(

status de possivelmente infectado ao arquivo e
ele ser8 movido para a
s e - &dl.1 na p. 265) . Essas inf
registradas no rel at -r
pode tentar desinfectar esse objeto.

@ Bloquear o acesso O Antiv2rus de Arqui vos;
[“] Desinfectar objeto e tentar§ Skesa nd
for bem-sucedida, el e ser8 rest
Excluir se a|nor mal . Se 0 objeto n«d
desinfec-«o|lele ser8 exclu2do. Uma
armazenada no Backup (consultea s e 192 na
p. 268).
'@'Bloquearoacesso O Antiv2rus de Arqui vos
¥ Excluir objeto e o excluir#g.

Antes de desinfectar ou excluir o objeto, o Kaspersky Internet Security cria uma
c-pia de backup, caso -lsoefugaumzapatsngddedeo r e s |
neutrlal i z§

7.3. Desinfeccao adiada

Se voc°® s@IBéoquearmaacessocomo a - & progrpnaas mal-
intencionados, 0s objetos nN«o Ser«o neut
bloqueado.

Se as a-»es selecionadas forem
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® Bloquear o acesso
Desinfectar

todos 0s objetos n«o neutralizados tamb®m

Para obter novamente o acesso a objetos bloqueados, eles devem ser
desinfectaddédos. Para faz-°

1. Selecione Ant i v2r us dem PArogtueinaanela principal do
aplicativoecliqueemAbr i r rel at - -rio

2. Selecione os objetos que o interessam na guia Detectados e clique no
b ot A-0» eYs Desinfectar tudo.

Os arquivos desinfectados com °xito ser«o
puderem ser neutr akikezadodgmsags d eNrox o/l stermo ¢
0O acesso ao arquivo ser8 restaurado. Cont
ori sco de infec-«0 no seu computador. £ al
objetos mal-intencionados.



CAPITULO 8. ANTIVIRUSDEE -
MAIL

OAntiv2rMai®de &€omponente do Kaspersky 1Int

que os e-mails enviados e recebidos transfiram objetos per i gos os. El e
executado na inicializa-«0 do sistema op:
sistema e verifica todos os e-mails nos protocolos POP3, SMTP, IMAP, MAPI' e

NNTP, al ®m das conex»es seguras (SSL) wusart

A atividade don dciocnapdoan epnetleo & cione do Kasper

na 8rea de notifica-«o da barra defztaref
sempre que ume-ma i | est8 sendo verificado.

A configur a-Amt ipwdrMies |ldle® Ea segui nt e:

1. O Anti v?2rMad inteleepta Eodos os e-mails enviados ou
recebidos pelo usus8rio.

2. Oemail ® dividido em partes: -madbe-al hc

3. S«xo verificados objetos perigemibs no
(incluindo anexos OLE). Os objetos mal-i nt enci onados s«o d
usando os bancos de dados fornecidos com o programa e utilizando o
algoritmo heur2stico. Os bancos de da
0s programas mal-i nt enci onados Cc 0 n heato iedos s at G
m®t odos para oseutO aal g&r it mo heur 2 st

novos v2rus que ainda n«o foram inser:i
4. Depoi s da verifica-«o de v2rus, voc "
medidas:

e Se o0 corpo ou os anexos do e-mail contiverem c - di go ma |
i ntencionado, MaAht iby2oqumabatd g Boleoca
uma c¢-pia do objBadkupei nfemc¢taa o dreci nf
objeto. Se a d e s isurddidag o«eemaf br s be f
di sponibilizado para o usu%mhjeo novar
infectado no e-ma i | ser8 exclu2do. Depois d
um texto espec?2fico ® insermado na

'!Osemail s enviados com Mam plugi «no evsepreicfzifd acdoo
Microsoft Office Outlook e o The Bat!
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informando que o mesmo foi processado pelo Kaspersky Internet
Security.

e Se for detectado, no corpo ou em um anexo, um ¢ - di go que
parece ser mal-intencionado, mas sem garantias disso, a parte
suspeitadoe-mai | ser § e mMuareateha. par a a

e Se nenhum cintehdiogawo fon@dscoberto no e-malil, ele
ser8 disponibilizado i medi atamente ¢

£ f orneciugion uens ppec 2 f iac os e@.&donaspu1l4)gara o
Mi crosoft Of fice Outl ook que pemails de con
maneira mais precisa.

Se voc° wusar ©® KaespBasky I nternet Securi:t
conjunto com outros aplicativos antiv?2rus
t r §f e g o-maid éonselte a s e82%3ona p.115) s «o configura
diretamente no TheBa't ! e sobrep»em as conf impibr a- »e

do Kaspersky Internet Security.

Ao trabalhar com outros programas de e-mail (incluindo Microsoft Outlook

Express (Windows Mail), Mozilla Thunderbird, Eudora, Incred i mai | ) , o Ant
de E-Mail verifica as mensagens nos protocolos SMTP, POP3, IMAP, MAPI e

NNTP.

Cuidado!

Osemail s transmitidos por | MAP n«o se
usar filtros que as movam para fora da Caixa de Entrada.

8.1. Selecionand o um nivel de
segurancadee -malil

O Kaspersky Internet Security protege seuse-mai | s em um dos segui
(veja a fig. Figura 25):

Prote- «o 1ino§ xn 2mae | com O monitorame-nt o me
mails enviados e recebidos. O programa verifica anexos de e-mail
detalhadamente, incluindo arquivos comprimidos, independentemente
do tempo gasto na verifica-«o.

Recomendadoi os especialistas da Kaspersky
S«o verificados o0s mesnmRrge- abj ent8§xXs mag u e
com exce-«0 dos amaexoss quuwe doesvae em ma
minutos para serem verificados.
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Alta velocidade 7 o n2vel com configura-»es q
trang¢i |l ament e aplicativos que conso.l
escopo de deerniafiilcsa-®& ol i mi tado. Neste r
mails recebidos s«o verificados, ou ¢
objetos (e-mai | s) em anexo n«o ser«o verifi
demorar mais de tr°s minutos. Este n?2

outro softwar e -ochalsinstalado m-computadoe. e

Mivel de Seguranca

Recomendado
- Proktecdo otimizada
L] - Apropriada para a maioria dos Usuarios

Personalizar. ..

Figura25. Sel eci onando um n2makl| de seguran-

Por padr«o, o0 n2vaearaide ® ageuReaomerwaddce nmo

Voc°® pode aumentar ou r edu znmail selecionahdo e | de
n2vel desejado mfui gedrid-amnedso ches m2ovel atual
Para alterar o n2vel de seguran-a:
Ajuste os controles deslizantes. Ao al t ¢
a taxa da velocidade de verifica-«o0 com
verificados: quanto menos objetos de e-ma i | forem verificad
presen-a de objetos perigosos, mai or a \
Se nenhum dosi nf2wdiaddopr &t ender “s suas
configura-»es poder«o ser personalizadas.

mai s mpor -dké suas necessidades como base e
mudar 8 o nome do n?2vel Pede@nalisadoy WVamasnexamingp a r a
um exemplo em que pode ser necess8r4 0 moc
configurado.

Exemplo:
O computador reesde§ Ifoocraal dema usa uma conex
I nternet. Voc°® usa o Microsoft Onmait | ook
para receber e enviar e-mai | s, e usa umail gratuitor Por o d e
v8rios mot i-maisl,s sewrst °em anexos com ar qt
Qual a mel hor maneira de proteger- seu
mail?

Dica para selecionar um n2vel
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Anali sando sua situa-«o, ® posszvel con
infec-«emapbr ao cens8rio descrito, poi
centralizadade e-ma i | e por usar uma conex«o di sc
£ recomend8vel usar inici ®rme¢ret &«&00 MEXV e
com as seguintes altera-»es: reduza o t
exemplo, para 1-2 minutos. A maioria dos anexos de arquivos comprimidos

ser § verificada guanto " presen-a de
processamento n«o ser8§ muito compromet.i
ra modificar o n2vel de seguran-a atual

1. Abra a janela de confi gur aAmteisv 2drou sa pd
E-MailemPr ot e- «o

2. Clique em Personalizarem N2 v e ISe gler a(mejaa Figura 25).

3. Edite os par ©metr omaidle nmnpa ojt ®@n &loa degu ee
cligue em OK.

8.2. Configurando o Antivirus de E -

Mail

Uma s®ri e de configura-»es conmar b a s@ao n
verificados. Elas podem ser divididas nos seguintes grupos:

As

e Configura-»es que d-mdils prategido®(cogsultep o de

s e- 8&dlnap.112)

e Configura-»xesmqguwe udseof de m®t odos heur ?

s e - 8&2d4nap.117)

e Configura-»es de-maledo iMicrosofa Office Outloek e

(consulte a s e822o0na p.114) e do The Bat! (consulte a
s e - 823 nap. 115)

e configura-»esaques dpdi ae onajl petigpsos de e

(consultea s e8.24map. 117)

se-»es a seguir examinam estas configur
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8.2.1. Selecionando um grupo de e -mails

protegidos
O Ant i v 2-Mai permieeseldEionar exatamente que grupo de e-mails deve
ser verificados quanto ° presen-a de obj et
Por padr «o, o] c omponmaitles protedeelos de
Recomendado, gue incl ui a -maile enviddosc ea regelmdos.d e e
Quando voc?® come- a a trabal har v enzo, p® o g
recomend8vel -ma&irlidiemavi ado =, pois ® poss?2
computador que usam o e-ma i | para se distribu2rem. I

possibilidade de enviar e-mails infectados em massa sem monitoramento do seu
computador.

Sevoc® estiver cer-maildse q@we waec®°e est 8§ envi e
objetos perigosos, poder § -nadsseaviados. iPara r a
f a40°

1. Abra a janela de confi gur aAmteisv 2drou sa pd
E-MailemPr ot e- «o0

2. Clique no bot «Personalizar na 8N&zwaelSedar a(vejaaa
Figura 25).

3. Na janel a que @igusab26)r selecione ‘@‘aSoment@ e-
mails recebidos na s e Eseopo.

Al ®m de selecionmai lusm, gvoapd pPpede especifi
de arquivos compri mi dos devem ser veri fi
m§xi mo para a verificanadd . dé€Essmsobpafogud
defindas na Rest«a - »es

Se o computador n«o estiver protegido pol
acessar a Internet sem usar um servidor p
n«o desabilitar a verifica-«o de anexos d
umlimitedetempo para a verifica-«o.

Se estiver trabalhando em um ambiente pro
de tempo da verifica-«o0o para aumemdlsar a Ve
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Configuragoes: Antivirus de E-Mail

Geral | analisador heuristico

Escopo

) E-mails enviados e recebidos

Restripdes

|:| Ignarar arquivos comprinmidos anexados
Ignorar objetos verificados por mais de seg

Filtro de anexos
(%) Desabilitar Filkragem
() Renomear tipos de anexos selecionados

() Excluir tipos de anexos selecionados

& Ajuda (o] ] [ Cancelar

Figura26. Conf i gur a- »es-Mdilo Anti v2rus de E

Voc°® pode configurar as condi-»es de filt]
mai | n aFilteo@le anexos:
'@'Desabilitarfiltragem'rn«o usa filtragem adicional
& Renomear tipos de anexos selecionados 1 filtra um determinado
formato de anexo e substitui o Yl ti mo
um subl i nha deselecidrmarcd tipopde arquivo clicando no

b ot Kpws de arquivos.

® Excluir tipos de anexos selecionados i filtra e exclui um determinado
formato de anexo. Voc®° podelicandolneci ona
b ot Kpws de arquivos.

Voc°® pode obter mais informa-»es s &
na p. 334.
Ao usar o filtro, voc° aumentm@moias sfegeq aent

0s programas mal-intencionados se disseminam por e-mail como anexos. Ao
renomear ou excluir determinados tipos de
de anexos abertos automaticamente quando
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8.2.2. Configurando o proc essamentodee -
mail no Microsoft Office Outlook

Se voc°® usar o0 Microsoft Of fi-mai IQutpodd&r

definir configura-»es personalizadas para
Un plugi n espec?2fico ® instalado n® Miocroso
instala o Kaspersky Internet Security. E |

Antiv2ruMai e rBpi dament e e tamb®m defini
ver i f i c aetos perighsms emleimails individuais.

Oplugin ® forneci do na Aftielrrmias eddedl eulpae c Uii & a
localizadaemSer v 0@ - » fvega a Figura 27).

Sel ecione um modo -wal: veri fica-«o de e

Verificar ao receber i analisa cada e-mail que entra na sua Caixa de
Entrada.
[¥] verificar ao ler i verificaoe-ma i | guando vocl6. o abre p

[“] verificar ao enviari veri fi ca vz-mail emawm ad@avie§

Aviso!

Se voc°® usar o Microsoft Of fi ce Gmailnog
| MAP, ® recomendS8v e Venificar aal recelver. dabiliteo esse
mo d o f a-im8ils serem @piados para o computador local quando enviados
par a 0 servidor e, conseq¢ésentement e,
perdi da: a cria-«o de meno9nais indedejadgsono
servi dor sdmscomir&a o computador do usu

A medida que ser 8 tomada -mnaim redrai-g®ms @s 0® |
nas configur a- »e s-Mad, que Aodém seracessadasdper m&o
do link cligue aquin a s eSta®
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Options

Preferences Mail Setup Mail Faormat Spelling Security

Other Delegates Antivirus de E-Mai Anti-Spam

Antivirus de E-Mail

O Antivirus de E-Mail verifica os e-mails enviados e recebidos quanto &
4y presenca de wirus, cavalos de Trdia e outros ohjetos mal-intencionados,

Skakus

4 verificagdo de e-mail esta habilitada,
Para desabilitar a werificacdo de e-mail ou alterar as configuracdes

Configuracdes
Werificar ao receber
werificar ao ler
Werificar ao enviat

oK l [ Cancel Apply

Figura27. Conf i gur an d o-Mail néMidrosoit Office Outlable E

8.2.3. Configurando a verificagao de e -malil
no The Bat!

As a-»es tomadas com mal a- sénfacohjdesosnodd
definidas pel as f erograament as do pr-prio
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Aviso!

As configura-»es -Mal quardéetermirfam ses os e-enailsE
enviados e recebidos s«o verificado
objetos de e-ma i | perigosos e exclus»es s«
The Bat'! covnesriidfeircaa-& oa de anexos com
imi tes de tempo d-mailv(eonsultea c a8 e&2olanae 112).

Para configurar as rmaignodheBatl:e prote-«o de ¢
1. Selecione Preferences no menu Options do programa de e-mail.
2. Selecione Protectionna 8§rvore de configura-»es.

As configura-»es de p Figutag@8)esbendenx-delaitodoas (v e
os m-dul os antiv2rus ri ngsuealda8 ossu pnoor tceo mapou t T

E:f The Bat! - Preferencias f'5__<|

General
Flugins Antivirus

Sistema
Aplicaciones Mombre Wersion | Estado = Rutadela DLL Afiadir

Lista de Mensajes Kaspersky Anti-¥irus plugin -~ 7.0.0... Ok C:YProgram Fil

Grupos de Colores v Fuente

Vistas de Columnas
Cabeceras de Mensajes [ﬁ
Disefio de la Cabecera 4 > arrar

Mail Ticker
Avisos Opciones por Defecto

Buscar virus en los mensajes entrantes

Wisor/Editar Cuando se detecte un virus
Opriones del Editor

Texta planofMicragd |:| Enwiar un aviso al remitente

Wisor Realizar esta accidn:
Wisor de Origen de Mensaje |M0ver ala carpeta de Cuarentena w
Codificacion de Caracteres (xLA
Atajos de Teclado del Sistema
Plugins [Buscar virus en los adjuntos antes de abritlos desds The Bat!
Buscar virus en los adjuntos antes de guardarlos al disco
Buscar virus en los mensajes salientes
< |
I Aceptar l ’ Cancelar ] ’ Ayuda ]

Figura28. Conf i gur ando -malweThéBati ca- «o de e

Voc®° deve decidir

e Ogrupodeemail s que ser8 verificado quan
(recebidos, enviados)
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e Em que momento os objetos de e-ma i | ser«o verificad
presenr- av2rus (amaidbroiur anmogesdisdog s al v §

e As a-»es executadas prail quandor abjgtesa ma d

peri gosos s«0 dmhaetsaddPooremxempl o, v

selecionar:

Try to cure infected parts i tenta neutralizar o objeto de e-mail
infectado e, se isso n«o for poss?2yv
mai | . O Kaspersky Internet Security
mailest i ver infectado. Ma s , Bxelgimrma q u e
janel a de avi s o-Malloo olfjetotpérmahacairs§ dreo Ee
mai | , pois a a-«o0 selecionada no Th

Antivzrus de E-Mail.

Remove infected parts i exclui o objeto perigoso no e-mail,
independentemente de ele estar infectado ou de haver apenas
uma suspeita de que esteja infectado.

Porpadr «o, o The Bat!! c o | onailanfettamlosma o0s o
pasta Quarentendos.sem neutraliz§
Aviso!
O The Bat'! n«omamdrscagues cent °m o0bj
cabe-al hos espec2ficos.

8.2.4. Usando a analise heuristica

Os m®t odos heuri?lsitziacdooss sp«@or W 8ri 0S CcOmMpPpoORNE
tempo real e tarefas de veri ffi2d4pap«l®2 de v?2
para obter mais detalhes).

Os m®t odos heur2sticos daeme @dea ® c -pcood e mhe s
habilitados/ desabilitados par-dal ma guia mpone
Anal i sador .hdan s dkeautalas seguintes etapas:

1. Abra a janela de confi gur aAmteisv 2drou sa pd
E-MailemPr ot e- «o0

2. Cligue no b ot Reysonalizar na 8N%waelSedar a(vejaaa
Figura 25).

3. Selecione a guia Anal i sador ma&ucaskacae di 8§l o
aberta (veja a Figura 29).

Para wusar 0s m®t0d0theaurr 2asnt ai | ci ossa, d. ont & t hd@ouer 2
di sso, ® possz2vel definir a resol u-«o d
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deslizante par a uma das Sspedicdl,nM®@edsicoic onf i
Detalhado.

<7 Configuragies: Antivirus de E-Mail

Usar analisador heuristica
Mivel de werificagdo
Supetficial Medio Detalhada
@ Ajuda Ok ] [ Cancelar
Figura29. Usando a an8lise heur2stica

8.2.5. Restaurando as configuracdes
padréo do Antivirus de E -Mall

Ao configurar oMaAnrt,i viowus gsempE e pode r
configura-»es de desempenho padr«o, consi (
gue as combinou noRectémeedadode seguran- a

Para restaurar as configur-Mal»es padr«o do

1. Abra a janela de configur aAmteisyddo apl
E-MailemPr ot e- «o

2. Clique rPa dbemdk2ov e ISe gl er a(wejaa Figura 25).
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8.2.6. Selecionando acdes para objetos de
e-mail perigosos

Se uma verifica- «omainaslguma de sgas partes (oorpe,
anexo) est8 i nfectado ou que h8 suspeitas dis:c
Anti v2rMasi ldedeEpendem do status do objeto e

Um dos seguintes status pode -maeét apr isb ua
verifica-«o:

e Status de programa mal-intencionado (por exemplo, v 2 r us , cavalo
T r -; paem obter mais detalhes, consulte 1.1 na p. 11).

e Possivelmente infectado, quando a verifica-«o
determinar se o adpbljse significe qué & prdgmrhae c t
detectou no arqui vo uma seq¢é°ncecioa
desconhecido ou de c¢c-digo modificado ¢

Por padr «o, g uand o-Maib detActat umvobjeta perigase ou E
possivelmente infectado, ele exbe um avi so na tela e soli
selecione uma a-«o0o para o objeto.

Para editar uma a-«0 para um objeto:

Abra a janela de configuraAntebsvidousapdec
Mailem Pr ot e- <Toodas as a-»es poss2ve«s par
relacionadas na caixa A - « (@eja a Figura 30).

Acdo

{?} Perguntar o gue Fazer

i Bloguear o acesso

Figura30. Sel eci onando a- »malpepgpso®a obj et os de

Vamos exami nar mai s det al hadament e as op
processamento de objetos de e-mail perigosos.

Se a a-«o0 sel eci | Aodetectar um objeto perigoso

0] Anti v2rEiaai lde emi t
mensagem de avi so
sobre o programa mal-intencionado que

(® perguntar o que fazer
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infectou (ou possivelmente infectou) o
arqguivo e permite q\y
das a-»es a seguir.

O Antiv2-Masl| del &quea
ao objeto. Essas

registradas no r al
s e- &B na p.270). Posteriormente,
voc° pod e infeetar ésgerobjadoe s

® Bloquear 0 acesso

O Antiv2-Masl|l del &quea

) Bloquear o acesso
q ao objeto e te-lnt3Feras

Desinfectar desinfe ¢ - « 0 feswuc éddckind a,
restaurado para uso normal. Se o objeto
n«o puder ser neut

movido para a Quarentena (consulte a
se- &ad.1 na p. 265). Essas
i nforma-»eisstg@adasemn
Posterior ment e, VvV 0 (
desinfectar esse objeto.

@'Bloquearoacesso O Antiv2-Maisl del &quea
Desinfectar ao ObJ eto e te-lﬂ).tSEl‘a§
Flexcl uir se a desinfec-«osudodi dbme m

) restaurado para uso normal. Se o objeto
falhar n«<o puder ser desser
excluz2do. Uma c-pi 4

armazenada no Backup.

Os objetos com o status possivelmente

infectado ser «o m
Quarentena.
® Bloquear o acesso Quando o An tMai detectasum(
Excluir objeto  infectado ou  possivelmente

infectado, ele o exclui sem informar o
usus8rio.

Ao desinfectar ou excluir o objeto, o Kas
de backup (consultea s e - ¥9® na p. 268), antes de tentar neutralizar ou

2 Se estiver usando o The Bat! como programa-nhaié os objetos de-mail perigosos
ser«o desinfectados ou eMal lb2eascquandeshb
p e nde n d oselatianada no<The Bat!).
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excluir o objeto, cas-powssarjaamaropodunidasesdei o r e
neutrlal i z8§



CAPITULO 9. ANTIVIRUS DA
WEB

Aousaralnter net , as informa-»es armazenadas ho
poss2vel infec-«0 por programas perigosos
enquanto voc®°® | ° um artigo na Internet.

OAntiv2ru® dacWmponente do Kaspersky I nt e
ocomputador durante o uso da Internet. El ¢
no computador via protocolo HTTP e tamb®
sejam carregados no computador.

Aviso!

O Antiv2rus da Web monitora apenastaso
relacionadas na lista de portas monitoradas (consultea s e 19& oa p. 291).
As portas mais usadas para transmitire-mai | s e tr 8f ego HT
pacote do programa. Se voc° usa portas qQque n«as
para proteger o tr8fego que passa por

Se estiver trabalhando em uma rede n«o p
Antiv2rus da Wede ampusar @a Internet Se g eomputador for

executad o em uma rede protegida por um firewa
OAntiv2rus da Web fornece prote-«o adicional

A atividade do componente ® indicada pelo

na 8rea de noaatrirfai cdae «toa rdeaf abs , gue ly..bm a S
sempre que scripts est«o sendo verificado:

Vamos examinar o funcionamento do componente mais detalhadamente.
O Antiv2rus da Wed m-odhwlicsd,e cgure diorat am da:

e Veri fica- «d velfiea objetd fjue griram no computador do
usu8rio via HTTP.

e Veri fica- «o- wrdica sodos iop scapts processados no

Mi crosoft I nternet Expl orer e tamb®m
Visual Basi ¢ , etc.) qgue s«o0 carregados en:
computador.

Umplugi n espec2fico para o Microsoft I
como parte da instala-«o0o do Kﬂrpaersky
barra de ferramentas Padr«o do navega
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O An

Clicar nele abre um painel informatiyv
Web sobre o n¥mero de scripts verificesé

tiva2rus da Web pr odneegndicado asegud@:f ego HTTP

1. Cada p8gina da Web ou arquivo que pod
ou por um determinado aplicativo via
pel o Antiv2rus da Web guanibtencionadopr es en
Os objetos mal-intencionados sk o0 detectados wusando o
dados fornecidos com o Kaspersky Internet Security e o algoritmo
heur2stico. Os bancos de dados cont
programasmal-i nt enci onados conhecidos at® o
para ne-lod Oalgoritm8 heur 2stico pode detec
gue ainda n«o foram inseridos nos banc

2. Depois da ans8lise, as seguintes medi
di spon2vei s:

e Se uma p8§gina da Web ou um objeto
contiver -ntertiongdd, mal acesso a el e ser
Ser 8 exibida uma notifica-«o de que
est8§8§ infectado.

e Se um arquivo ou p8§gina da Web n «
intencionado, el e ser 8§ di sponi bili
usus8rio.

Os s cr i prificados de acordoscom o seguinte algoritmo:

1. O Antiv2rus da Web intercepta cada scr
Web e verifica a prirescomadoa de c- di go mae

2. Se um script comnteaci onddgp malAnt i v?2
bl oguear flare8 imfosu8rio atrav®s-upde um
espec2fica.

3. Se nenhum ci-dtiggmcimanado for descobert
executado.

Cuidado!

Para que o Antiv2rus da Web possa in
scripts quante V2pueserdla deve esta
conex«o com um recurso da Web sertre§
n«o ser8 .verificado
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9.1. Selecionando o nivel de
seguranca da Web

O Kaspersky Internet Security o protege
dos seguintesFignra3dlei s (veja a

Prote-«o0o m8xhnmael com o monitoramento
scripts e objetos recebidos via HTTP. O programa executa uma

verifica-«o0o completa de todos odes obj e

bancos de dados do aplicativo. Est e n2 vel de prote-«o
para ambientes agressivos, quando nenhuma outra ferramenta de
prote-«o de HTTP estiver sendo usada.

Recomendado-as configura-»es deste n2vel S «
especialistas d a Kaspersky Lab. Neste nzvel
mesmos objetos de Pr ot e - « 0 , m&xoitempo de cache para
fragmentos do arquivo ® |imitado, o

0SS oOobjetos ao usu8rio mais rapidament ¢
Alta velocidadei o0 n2velurdaen-aegom configura-»es

usar tranq¢il amente aplicativos que

escopo dos objetos verificados ® meno
de bancos de dados do aplicativo. £
nzvel de ppreotveock® tiver outro softwar

instalado no computador.

Mivel de Sequranca

Recomendado
- Protecdo okimizada
L] - Apropriada para a maioria dos usuarios

Personalizar. ..

Figura3l. Sel eci onando um n2vel de seguran-

Por padr «dbe mpr oite-ed o0 ®Reatarfendadodo c¢ o mo

Voc?®° pode aumentar ou reduzir o nzvel
desejado ou editando as configura-»es do

Para editar o nz2vel de seguran-a:

Ajuste o0s controles degdgli z2gtuesan-AQ &lofc
a taxa da velocidade de verifica-«o com
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verificados: guanto menos objetos verif
mal-i nt enci onado, mai or a velocidade de ve
Se nenhum dosinshavedses pa®ender "'s suas n
configura-»es poder«o ser personalizadas.

mais pr-ximo de suas necessidades como ba
mudar 8 o nome do n?vel Ped@nalizadog Wamasnexamingp a r a
um exemplo em que pode ser necess8r4 0 moc
configurado.

Exemplo:
O computador conecta-s e com a | nternet por um mod ¢
uma rede |l ocal corporativa e voc° n«o t
HTTP recebido.
Devido ao seu tipo de trabal ho, voc?® b
regul armente. A verifica-«o de arquivos

tempo razo8vel

Qual a maneira ideal de proteger seu coO
HTTP ou por um script?

Dica para selecionar um n2vel
A julgar por estas informa-»es b8sicas,
est 8 sendo executado em um ambiente conf
de infec-«o0o por trg§fego HTTP, poi s n«o
Web e devido ao uso da conex«o discada ¢
£ recomend8vel usar Pr ont2ev-ed o dwBoxpbatgau r a n -
inicial, com as seguintes altera-»es: (

armazenamento de fragmentos de arquivos em cache duranteav er i f i ca- «o0
Para modificar um n-fhstalado: de seguran-a pr®

1. Abra a janela de confi gur aAmteisv 2drou sa pd .
WebemPr ot e- «o

2. Cligue em Personalizarem N2 v e ISe @ @ r a(uvejaa Figura 31).

3. Edite metpas ©de prote-«o0 da navega- «o0
e cliqgue em OK.

9.2. Configurando o Antivirus da Web

O Antiv2rus da Web verifica de todos o0s o
protocolo HTTP e monitora todos os scripts WSH (JavaScript ou Scripts do
Visual Basic, etc.) executados.
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Voc*® pode definir v8rias configura-»es do
velocidade de funcionamento do componente, mais especificamente:

e Definir as configura-»es @ersai9&lode Ve

na p. 126)
¢ Criar uma |ista de endere-os d®a22Web c
nap. 127)
e Habilitar [/ desabi l(icdonrs ua tah28lnagse- «hoe u
128)
Tamb®m ® poss?2vel selecionar as a-»es que
resposta ° descoberta de objetos HTTP peri

As se-»es amismgmiegstas configura-»es det al

9.2.1. Configuracdes gerais de verificagao

Para aumentar sua taxa de suc-ietensianado,a det e
Antiv2zrus da Web armazena em cache fragr
u |

Il nternet . Com esisw?2 rm&t oddao, Weob Awmdr i f i ca
depois de seu download compl eto. Em segui
presen-a de v2rus e, de acordo com 0SS r es!|

ou o retorna para o usuS8rio.

Entretanto, o uso do cache aumenta o tempo de processamento do objeto e o
tempo at® que o0 programa retorne 0s o0bj
tamb®m problemas ao copiar e processar o]
|l imite da conex«o com o cliente HTTP.

Sugerimos limitar o tempo de armazenamento em cache dos fragmentos de
objetos baixados da Internet para resolver este problema. Quando esse limite de

tempo expirar, 0O usu8rio receber8 a parte
verificada e, assim que o objeto tiver sido totalmente copiado, el e ser 8§ ver
em sua totalidade. Il sto pode fazer 0o ob
rapidamente e solucionar o problema da in
seguran-a ao usar a |Internet.

Por padr «o, o tempo de ar maazregnua nveonst oe nd ec afc
limitado a um segundo. Aumentar esse valor ou desmarcar o limite do tempo de
armazenamento em cache |l evar8 a verifica-
entrega do objeto ser8§ mais |l enta.

Para limitar o tempo de armazenamento em cache dos fragmentos de arquivos
ou para remover o limite:

1. Abra a janela de confi gur aAmteisv 2drou sa pd
WebemPr ot e- «o
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2.

9.2.2.

Voc°
conf
guan
Ant i
arquivo.

Par a
1.

Clique nRersdnalitakna 8N%zwaelSedar af(fveaaa
Figura 31).

Na janelaque ® aber t aFigfrav32)j ,a sael eci one a op- «
na seondigura-»es de verifica-«o
Configuragoes: Antivirus da Web
| Analisador heuristico
Configuractes da verificacio
Limitar tempo de buffer de fragmentos El sEQ
URLs configveis
Adicionar...
@ Ajuda Ok ] [ Cancelar
Figura32.Sel eci onando o n2vel de seguran-a
Criando uma lista de enderecos
confiaveis
pode <criar uma | ista de endere-os ¢
ia total mente. O Antiv2rus daeWebos«o
to " presen-a de objetos perigosos. E
v2rus da Web bl oquear repetidamente
criar uma |ista de endere-o0s confi §ve

Abra a janela de conf i decion@A mteisv 2drou sa pd

WebemPr ot e- «o0
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2. Cli que nPRersomaiztakem N2 v e |Se d er a (vejaaa Figura
31).

3. Na janel a que BguaB,rcreama(listaede servidores
confi 8§8vei sURInsa csoen-f«o8Rai &8 of azau’se os bot
direita da lista.

Ao inserir um endere-o confi8vel, wvoc®° po
caracteres curinga:

*Tqual quer combina-«o de caracteres.

Exemplo: Se voc°® ¢ r tahcr, nemhumeS8URE que eont ® abc
ser § veri fi cada.www.virBsccom/dosvixicadnyrusipage O-
9abcdef.html

?1 qualquer caractere.

Exemplo: Se voc° crPach_128?.cor8,s caasy aURLsS que ¢
essa s®rie de caracteres, mai s qual quer
verificadas. Por exemplo: Patch_1234.com. Entretanto, patch_12345.com

ser8 verificado.

Se um * ou ? fizer parte de uma URL real
inserir, use uma barra invertida para substituir o * ou ? que vem em seguida.

Exemplo: Voc° edeas adicionar esta URL - l'ista

www.virus.com/download virus/virus.dll?virus _name=

Para que o Kaspersky | nt er?nceno u8 eataaterd t y n «
curinga, coloque uma barra invertida (\) antes del e. Ent°«o, a
est § adicionando " i sta de exclus

www.virus.com/download virus/virus.dll\?virus _name=

9.2.3. Usando a analise heuristica

Os m®t odos heur 2sti c®rsi e oc auhp dn eratdeoss deo r
tempo real e tarefas de veri ffi2dpa-p«l®2 de v?
para obter mais detalhes).

Os m®t odos heur2sticos de det ec - sepo de
habilitados/ desabilitados par a o] compone
Anal i sador .h&anr % dkéaatesas seguintes etapas:

1. Abra a janela de confi gur aAmteisv 2drou sa pd
WebemPr ot e- «o0

2. Cli que rPersobatizana 8§ Né @ elSegwer an- a
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3. Selecione a guia Anal i sador maucaskacade di 8§l of¢
aberta (veja a Figura 33).

Para usar os m®tod0Usararral?saxdb'rcbeurmd\t'@me

di sso, ® possz2vel definir a resolu-«o d
deslizante par a uma das Sspedicdl, nME@dsiovc onf i
Detalhado.
[5 Configuragdes: Antivirus da Web |._|@|g|
IJsar analisador heuristico
Mivel de verificacdo
Superficial Médio Cetalhadao
& Ajuda [ol'8 ] [ Cancelar
Figura33. Usando a an8lise heur2stica

9.2.4. Restaurando as configuracoes
padrédo do Antivirus da Web

Ao configurar 0 Antiv2rus da We b, voc?®
configura-»es de desempenho padr«o, consi (
gue as combinou noRetémeedadode seguran- a

Para restaurar as configura-»es padr«o do

1. Abra a janela de confi gur aAmteisv 2drou sa pd
WebemPr ot e- «o

2. Clique rPa dbemdk2ov e ISe g er a(wejaa Figura 31).
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9.2.5. Selecionando respostas para objetos

perigosos
Se a an8lise de um objeto HTTP demonstr
i ntencionado, a respost a do Antiv2rus
selecionadas.
Para configusardoasAntea2»seas da Web -~ det ¢
perigoso:
Abra a janela de configur aAnsteisv 2drou sa pdlai cV

em Pr ot e- «As poss2veis respostas par a (
rel aci onad&s «(@gaaFigura3d).

Por padr«o, ao detectar um objeto HTTP pe
aviso na tela e oferece v8rias op-»es de ¢
Acdn
G} Perguntar o gue fazer
i Bloguear
lC:}F‘Ermi_tir

Figura34. Sel eci onando a-»es para scripts

As op-»es poss?veis para processar objeto:

Se a a-«0 s¢{Se um objeto perigoso fog
for HTTP

'@'Perguntaroque O Antiv?2rus da Web emit
fazer avi so com informa-»es -
intencionado que possivelmente infectou o objeto e
|l he dar8 op-»es de respo

'@'Bloquear O Antiv2rus da Web bl oqu
exi birg8 uma mensagem na
I nforma-»es semel hantes
relat - -ri a (eatdBag 276).

&) permitir O Antiv2rus da Web conce

Essas informa-»es s«o0 r e




Antiv2rus da Web 131

O Antiv2rus da Web sempr e ehmieongnsagénsposcr i pt
up que informam o usu8rio sobre a a-«o0 e:

resposta a um script perigoso, al ®m de de
script.



CAPITULO 10. DEFESA
PROATIVA

Aviso!

O componente Controle de Integridade do Aplicativo n«cko est 8§ d
nessa Vvers«o do aplicativo par a con
Windows XP Professional x64 Edition, Microsoft Windows Vista ou Microsoft
Windows Vista x64.

O Kaspersky I nternet Security o prdoteege d
as guai s n«o h8 informa-»es nos bancos
assegurado por um componente desenvolvido especialmente, a Defesa

Proativa.

A Defesa Proativa se tornou mais necess§8r
come-aram a se di8pdeadmwi ndaor gnuaei s® poss2vel

[
de antiv2rus -lpoasr.a Anetu®Rcrmailciaz 8r eati va, na gl
antiv2rus, exige Qque uma nova amea-a i nf
precisa de tempo par a-intencionddd e arad o-loiaasrd§ g o
bancos de dados do aplicativo, al ®m de
computadores dos usu8rios. At® ent «o, a n
enormes.

As tecnologias preventivas fornecidas pela Defesa Proativa do Kaspersky
InternetSecur i ty n«o exigem tanto tempo quanto
novas amea-as antes que elas danifiquem se
Di ferentement e das tecnol ogi as reativas,
banco de dados do aplicativo, as tecnologias preventivas reconhecem uma nova
amea-a no seu computador por mei o de uma

por um determinado programa. A instala-«o
crit®rios que podem ajudar a det @deum nar ;
programa. Se a ansglise da atividade d
determinado programa S«O0 suspeitas, o Kas

as a-»es atribu2das pela regra para esse t

A atividade perigosa ®o dtedtealmi d@ada- pes oda

Por exempl o, quando forem detectadas a-»
mesmo em recur sos de rede, na pasta de
sistema e, em seguida, enviar vVv8rias c-pi
setrat e de um worm. O comportamento perigoso

e Altera-»es do sistema de arquivos
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e Incorpora-«o0o de m-dulos em outros pr oc
e Mascaramento de processos no sistema

e Modi fica-«o de determinadas chaves d
Microsoft Windows

Servidor de .
atualizacho de
assinaturas

de ameagas

¥ /" Qual o objetivo da
Fm" ——"  defesa proativa?
Assinaturas @ A penetragio & mais
de ameagas | ripida gue a atualizagio
F 3 das assinaturas de ameagas

Virus

Worms | | Ameacas com-
\ | plexas
L ')
Atagues de o -
rede -

Phishing Rootkit
A Defesa Proativa controla e bloqueia tod
conjunto de regras junto com uma | ista de

A Defesa Proativa usa um conjunto de regras fornecidas com o0 Ppr ogr amsq
de regras criadas -lpp@nlagegra® ug@mi ocomapunmnts@ de
que determina um conjunto de atividades suspeitas e como o Kaspersky Internet

Security deve reagir a elas.

S«o fornecidas r egr asvidade de spiicdtivos iesparap ar a |
monitorar altera-»es ao Registro do sist
computad o r . Voc° mesmo pode editar as regras
excluindo ou editando-a s . As regras podem bl oquear
permi ss»es

Vamos examinar os algoritmos da Defesa Proativa:
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1.

As

|l medi at amente depois que o computador
analisa os seguintes fatores, usando

e A-»es de cada aplicativo .Amefesx ecu- «
Proat i va grava um hist-rico de a-»es
compara com seq¢°ncias caracter2sti
(um banco de dados de tipos de atiywv
com o Kaspersky Internet Security, sendo atualizado com os
bancos de dados do aplicativo).

e I ntegridade dos m- dnstdladcos noccongputguaer,o g r a me
0O que ajuda a evitar que m-dulos de
por c¢ - dtingenctonadoa incorporados neles.

e Cada tentativa de editar o Registro do sistema (excluindo ou
adicionando chaves do Registro do sistema, inserindo valores
estranhos em chaves em um formato i
gue sejam exibidos ou editados, etc.).

A an8lise ® realizada wusando as regr .

Defesa Proativa.

Depoisda an8lise, existem tr°s medidas a

e Se a atividade satisfizer “s condi -
Def esa Proativa ou n«o correspond e
bl oquei o, ela n«o ser8 bloqueada.

e Se a atividade for definida como perigosa de acordo com o0s
crit®rios relevantes, as pr - xi mas
componente corresponder«o " s instru
geral ment e, a atividade ® bl oqueada.
na tela especificando o programa perigoso, seu tipo de atividade e
umhisttr i co das a-»es executadas. Acei:
permita essa atividade. Voc° pode ciI

ecancel ar as a-»es executadas no si st

Se 0 usu8rio n«o executar nenhuma a
not i fi c afesaroativa, dépois de algum tempo o programa

aplicar8 a a-«o0 padr«o recomendada
recomendada pode ser diferente para

categori as d e c oFigfira 85y doacomperente(Defesaa a

Proativa s«0 as seguintes:

Se a atividade de aplicativos ® monit

Este recurso da Defesa Proativl¥l ® ha
Habilitar Verificador de Atividade do Aplicativo. Por padr «o,
analisador est8 habilitado, fornecend
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executadas por todos 0SS programas e€XEe
configurar a ordem de processamento dos aplicativos para essa

atividade. Tamb@®mr® exad ussweels ada Def es
interrompem a monitora-«o de aplicativos s
Se o0 Controle de integridade do apl i c:
Este recurso ® respons8vel pela integt

(bibliotecas desoubllig) indtatados mbicomputadar, o
sendo habilitado marcando a caixa Habilitar Controle de

Integridade do Aplicativo. A integridade ® con
monitoramento da soma dsdoa@icatvdiddoa- «o0
pr-prio aplicativo. Voc?® pod¥2npari ar |
p. 141) par a monitorar a integridade d
aplicati vo-lo, aficoneao apliaativdo lista de apl
monitorados.

Hahilitar Defesa Proativa

Werificador de atividade do aplicativo

Hakbilitar werificador de atividade do aplicativo

Configuracfies, .,

Zontrole de inkegridade do aplicativo

ﬁ [ ] Hakilitar Controle de Integridade do Aplicativo

Protecdo do Reqistro

[ ] Hakilitar Protecdo do Registro

Figura35. Confi gura-»es da Defesa Proati

Este componente da Defesa Proati \
Windows XP Professional x64 Edition, no Microsoft Windows Vista ou no
Microsoft Windows Vista x64.

Se as alteraroedodsi Regmats«o monitor e
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Por patH@bintar OPRegidtre e s b 8 d mar cado, 0
significa que o Kaspersky Internet Security analisa todas as tentativas
de alterar as chaves do Registro do sistema do Microsoft Windows.

Voc?® pode criar suas pa - sel0®88 nar egr as
p. 148) para o monitoramento do Registro, dependendo da chave.

£ poss?2velr cexrcfliugswreaa 6 e®X1snalpt8) para os
m- dul os da Def esa Proativa e criar
(consulte ase- « ©.9.2 nap. 87).

uma

As se-»es a seguir examinam estes aspect o:
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10.1. Regras de monitoramento de
atividade

Observe que a configura-«o do control
Professional x64 Edition, no Microsoft Windows Vista ou no Microsoft Windows
Vista X 6 4 ® diferente do processo
operacionais.

I nforma-»es sobre a configura-«o do
operacionais s«o fosmeeebdas no final

O Kaspersky Internet Security monitora a atividade dos aplicativos no

computador. O aplicativo inclui um conju
podem ser consideradas perigosas. Uma reg
cada um desses eventos. Se a atividade de qualquer aplicativo for classificada

como um evento perigoso, a Defesa Proat

i nstr u- iassaregmiddsse evento.

Marque a cai {¥hHauilear Yeeificadorde Atividade do Aplicativo
se desejar monitorar a atividade dos aplicativos.

Vamos examinar v8rios tipos de eventos (¢
aplicativo considerar8 suspeitos:

e Comportamento perigoso. O Kaspersky Internet Security analisa a
atividade dos aplicativos instalados no computador e, com base na lista
de regras <criadas pela Kaspersky Lab
suspeitas dos progr amas. Essas a-»es
instala-«o0o dissimulada ou a c-pia de |

e Iniciandonavegador da I nter.neRorcomeipoardanea
desse tipo de atividade, ® posszvel
navegador com configura-»es. Essa at
abertura de um navegador da Web de um aplicativo com determinadas
configur a- »es do prompt de comando: por e
em um link para uma determinada URL em um e-mail de publicidade.

e Intrusos no processo (invasores) -adi - «o de <c¢-digo exe
cria-«o de um fluxo adicionaminadpara o
progr ama. Esta atividade ® amplament
Tr - i a.

e Detec-«0 de Or orootoktiktist ® um conjunto d
para dissimular programas mal-intencionados e seus processos no
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sistema. O Kaspersky Internet Security analisa o sistema operacional

quant o © presen-a de processos dissi mul
Ganchos de janelas. Esta atividade ® wusada e
senhas e outras informa-»es confi den

di 81l ogo do sistema operacionwalra®t Kasar
essa atividade, se houver tentativas de interceptar dados transferidos
entre o sistema operacional e a caixa

Valores suspeitos no Registro. O Registro do sistema consiste em um

banco de dados para ar mazerrdasisteneanf i g ut
que controlam a opera-«o0o do Microsoft
instal ados no computador . Ao tentar
sistema, 0s programas mal-intencionados copiam valores incorretos

nas chaves do Registro. O Kaspersky Internet Security analisa as
entradas do Registro do sistema qgua
suspeitos.

Atividade do sistema suspeita. @) progr ama anali sa
executadas pelo sistema operacional Microsoft Windows e detecta

atividades suspeitas. Um exemplo de atividade suspeita seria uma
viola-«o de integridade, gue envol ve
m-dul os de um aplicativo monitorado de

Detec-«0 de usBsde aeticvVadade ® usada
senhas e outr asnfiinfecmrcma-i>sesqueo voc® it
teclado por programas mal-intencionados.

A lista de atividades perigosas pode ser ampliada automaticamente pelo

proc

edi

t

esso de atualiza-«o do Kaspersky 1| nt
ada pelo usu8rio. Voc° pode:

Desativar o monitoramento de uma atividade desmarcando o ao
lado de seu nome.

Editar a regra usada pela Defesa Proativa ao detectar a atividade
perigosa.

Criar uma Il i sta de a e xscel6&xsnaers79) (cons
relacionando os aplicativos com ativi
perigosas.

Para configurar o monitoramento de atividades,

1.

Abra a janela de <configura- Pefssa do a
ProativaemPr ot e - «o0

Clique rCwonldadtgwana- >seerdicador de Atividade do
Aplicativo (veja a Figura 35).
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Os tipos de atividade monitorados pela De

Conf i gur a- » a@asrde Afieidadefdo Apdicativo (veja a Figura 36).

Configuragoes: Yerificador de atividade do aplicativo |;|@@

Evento Acdn Relatar

@ nta pel u Perguntar o que

FEl i_'.) Iniciando navegador da Internet con pard... Perguntar o que Fazer  Sim
Q) Inkrusos No processo {inyasores) Perguntar o que fazer  Sim
@ Deteccdn de rookkits Perquntar o que Fazer  Sim
[] (% Ganchos de janelas Perguntar o que fazer  Sim
i_'.) Valores suspeitos no Registro Perquntar o que Fazer  Sim
(1) Atividade do sistema suspeita Perguntar o que fazer  Sim
FEl i_'.) Deteccdn de uso de teclas Perquntar o que Fazer  Sim

Agdn: Pergunkar o gue Fazer
Log: Sim

& Ajuda K l [ Cancelar

Figura 36. Configurando o controle da atividade de aplicativos

Para editar uma regra de monitoramento de atividade perigosa, selecione-a na

l'ista e atribua a configura-»es da regra I

e Atribua arespostadaDefesaPr oati va ~ atividade

Voc?® pode atribuir gual quer das
permitir, perguntar o que fazer e encerrar 0 processo. Clique no link da
a-«0 at® que ele chegue ao valor

processo, v 0 cér o pphichtvo qoed inicou a atividade
perigpsaem Quar ent e n a. -l& ase @alink Layadd / Desligado de

acordo com a configura-«o apropri

para a freq¢°ncia com que a veri
processos ocultos no sistema.

ar um rel at

e Escol ha se deseja ger
el e Ligags bur Resligado,

f a 40? clique no link Log at ®
conforme o desejado.

Para desativar o monitoramento de uma atividade perigosa, desmarque o *1 ao
|l ado de seu nome na |ista. A Def esa
atividade.

per.i

segl

des

ada.
i ca-

Proat
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Especificidades da configura-«o do contr ol
Kaspersky Internet Security no Microsoft Windows XP Professional x64
Edition, no Microsoft Windows Vista ou no Microsoft Windows Vista x64:

Se voc° estiver executando um dos sistema
apenas um tipo de event o do comportamentma ser
perigoso. O Kaspersky Internet Security analisa a atividade dos aplicativos
instalados no computador e, com base na lista de regras criadas pelos

especialistas da Kaspersky Lab, detecta a-
Se desejar que o Kaspersky Internet Security monitore a atividade dos
processos do sistema, al ®m dos processos
sel ellexami nar contas de u(egeja & Figuoa 3d).oPors i st e
padr «tog @®p-«0 est§ desabilitada.
O controle de contas do usu8rio acessa o
ambiente de trabal ho, 0O Qque evita que ou
operacional ou os dados. Os processos do
contas do usu8rio do sistema.

Pa Settings: Application Activity Analyzer =RACE X

Events Action Report

[t JDangerous behaviowr ____Promptforacon __On |

Action: Prompt for action
Log: On

General

|:| Watch system user accounts

€ Help [ ok ][ cancel ||

e —

Figura 37. Configurando o controle de atividade de aplicativos no Microsoft Windows XP
Professional x64 Edition, Microsoft Windows Vista
e Microsoft Windows Vista x64



Defesa Proativa 141

10.2. Controle de integridade do
aplicativo

Este componente da Defesa Proativa n
Professional x64 Edition, no Microsoft Windows Vista ou no Microsoft Windows
Vista x64.

Existem v8ri os?tprcoogsr apnaarsa co Si stema que poc
programasmal-i nt enci onados para se distribu2zrem

de eemai | , etc. Nor mal ment e, S«0O processos
para acessar a Internet, trabalhar com e-mail e outros documentos. Por isso,

esses aplicati vosr 3tndoorslade atididgadea.d o s

A Defesa Proativa monitora os aplicativo:
integridade de seus m-dulos e observa ou
Umalist a de aplicativos cr2ticos ® forneci das
cada qual com sua pr-pria regra de monit
atividade. Voc®° pode adicionar a essa | is

excluir ou editar as regras dos aplicativos da lista fornecida.

Al ®m da | ista de aplicativos cr2ticos, e X
que podem ser abertos em todos os aplicativos controlados. Por exemplo, os
m- dul os assinados digital mente p ehta Mi c |

i mprovs8vel gue a atividade de aplicativos
intencionada, ent «o n « 0s M tamo aisasl® 0s 0 mo n
especialistas da Kaspersky Lab criaram um
a carga no computador ao usar a Defesa Proativa.

Os componentes com assinaturas da Mi
automaticament e como aplicativos confi 8v

adicionar ou excluir componentes da lista.

Os processos de monitoramento e sua integridade no sistemas « o habi |l it a
marcando a caixa Habilitar Controle de Integridade do Aplicativo na
janel a de configura-»epordapalderfcecs,a aPr oat

desmarcada. Se voc°® hadal apai c 2tsiteo rewc um
aplicativo aberto ser§ verificado com re
confi §veis. Se o aplicativo estiver na | i
ser8 controlada pela Defesa Prapaddleva, de

Para configurar o Controle de integridade do aplicativo:

1. Abra a janela de <configura-Pefassa do a
ProativaemPr ot e - «o0
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2. Cli que nCoonlfdtgwana caixaeControle de Integridade do
Aplicativo (veja a Figura 35).

Vamos examinar o] trabal ho com pPprocessaos
detalhadamente.

10.2.1. Configurando regras do Controle de
integridade do aplicativo

Os aplicativos«ocratgubgos execut 8veis de
moni t or ame n antenteRimpdriaite, poim 0s arquivos mal-intencionados
osutlizam para se distribu2rem.

Uma | ista deles ® <criada ao instalar o}

Apl i cat i v o(eejaa Figura B8): oasla aplicativo possuisuapr - pri a reg
de monitoramento. Uma regra de monitorame
aplicativos, par a regul ar seu comportame
existentes e criar as suas pr-prias.

A Defesa Proativa anal i sa as o adicativesnt e s

cr2ticos o in2cio deles, a altera-«o do
in2cio de um aplicativo como um processo |

da Defesa Proativa a <cada wuma das oper a

bloquearaoper a- «xo0) e tamb®m especificar se a

rel at - o do component e. As configura-»es
t

ri
mais cr2ticas iniciem, editem ou sejam ini
Para adicionar um amltiiovatsi wva 27t ilciost & deag ia
ele:

1. Cliqgue em Adicionar na guia Aplicativos controlados. Um menu de
contexto ser § &weuratpar & | algruier ean j anel a
de arqui vos padrAplcativos paalver gmaelisteedos
aplicativos ativos no momento e selecionar um deles, conforme

desejado. O novo aplicativo ser8 adic
deper mi s(socuo s ej a, todas as atividades
criadas para el e, por padr «odop8laaando
primeira vez, o0os m-dulos que ele aces:

formasemel hant e, esses m- dul opse rrneicsesb«eor « 0
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- B
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Madulos confiaveis

Restringir & execucdo dos sequintes aplicativos:

Aplicativo Executar...  Modifica...  Executar, #
[ swchost.exe  Petmitic Perguntar ... Permitic ey

] alg.exe Permitir Perguntar ... Permitir Seiesal |
[ dnsirexe  Permitic Perguntar ... Permitic _

E regwiz.exe Permitir Perguntar ... Permitir
[ rdpclip.exe  Permitic Perguntar ... Permitic
;Q msksc.exe Permitir Perguntar ... Permitir
[ sessmgr.exe  Permitic Perguntar ... Permitic
[v] €08 mobsvnc.exe  Permiki Perountar ... Permitr
< >
Aplicativo: CAOWINDOWS\system32)svchost. exe
Execukar: Permitic + ndo registrar eventa
Alterar conkeddo: Perguntar o gue Fazer + registrar evento
Execukar como filho: Permitic + registrar evento
€ Ajuda i l [ Cancelar

Figura 38. Configurando o Controle de integridade do aplicativo

2. Sel ecione uma regra na |ista e atrib
inferior da guia:

o Defina a resposta da Defesa Proativa a tentativas de executar o
aplicativoramr?2tsieao, coalt tel®acdano om i ni
processo filho.

Voc*® pode wusar gual quer das seguin
permitir, perguntar o que fazer ou bloquear, Cl i que no | i nk
at® que ele chegue ao valor desej adc

e Escol ha se desej a sopre n atividadenpclicandd at - r i
emregistrar/n« o r e.gi strar

Para desativar o monitoramento da atividade de um aplicativo, desmarque o
ao lado de seu nome.

Use o Daahesopara exibir uma lista det al hada de m-dul os
aplicativo selecionado. AjanelaConf i gurM--dwlsas do aphnt @@t i v
uma | ista dos m-dulos wusados quando um a|
poss2vel editar a AdiconaaeBxduridadi o®i faat das j
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Voc°® tamb®m pode permitir que o0os m-dul os
sejam carregados | oosu pPoode phbaldogue§ uma regr

criada para cada m-dul o. Para modificar a
cl i qgue Modifiban.t «0el eci one a a-«o desejada na
O treinamento do Kaspersky I nternet
execut a o] aplicativo control ado ap -
encerramento do mesmo. O processo de treinamento produz uma lista de
m- dul os usados pel o aplicativo. As i
aplicadas na pr-xima vez em que o apl
10.2.2. Criando uma lista de componentes

comuns
O Kaspersky Internet Security fornece uma lista de componentes comuns que
podem ser incorporados em todos os aplica
essa lista na guia M- dul os c o(nefaiaFigueai 39) . El'a inclui r
usados pelo Kaspersky Internet Security e componentes assinados pela
Microsoft: o usu8rio pode adicionar ou rer
Se voc®° instalar programas no computador,

m- dul os assinados pela Microsoft sejam adi
m- dul os conf i 8v-l,insarque PAajircianarfaatzrﬁaticamente

componentes assinados pela Microsoft Corporation a esta lista. Ent «o, S
um aplicativo controlado tentar <carregar
Defesa Proatiuta madrn miatmem8 ea que o m-dul o
ser verificado e ele ser8§ adicionado =~ | i :
Para completar a | ista de Adicigharleonajanelanf i §v

de sele-«o0 de arquivos padr«o, selecione ¢
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Configuracoes: Controle da integridade de aplicativos |;|@ kad

Aplicativos controlados |¢

Permitir que estes componentes comuns sejam incorporados en qualquer processo;

| Biblioteca Descrigdo LAl |
ﬁ;.l abhelper. dil Kaspersky Anti-Eanner helper compon, .. C: [ |
adighk,dl  Kdialhk cff | e

,-\?
é avp_io3z.dl Low level T/O driver (Win 95/95) C:
l:;] cfdataz.dl Conkent Filkration Library {data compiler) C:
ﬁ;.l cFilker3.dll Content Filkration Library (check enging) C:
| l:;] ckahcomm.dl  Kaspersky Anti-Hacker Communication...
| C;.I chkahrule. dll Kaspersky Anti-Hacker Aules Manager  C
| li;_] ckahstat.dil Kaspersky Anti-Hacker Statistic Comp... C:
| l:;] chabwm. dll Kaspersky Anti-Hacker User Mode Co,,. C:
[ %] ehr.di CLLDR C
| [ AkAkbnde AN Wliredew i Trememn Uedeoa -
& >
Adicionar automaticamente componentes assinados pela
Microsaft Corporation a esta lista
€ Ajuda if l [ Cancelar
Figura39. Confi gurando a |ista de m-dul os

10.3. Protecéo do Registro

Um dos objetivos de -iwm&reinocsi omraadgrsa n@a se dmatla r
sistema do Microsoft Windows no computador. Podem ser piadas inofensivas ou
mal wares mais perigosos que representam url

Por exemplo, os programas mal-i nt enci onados podem copiar
na chave do Registro que faz os aplicativos abrirem automaticamente na
inicializa-«o. Assi m, esses progr amas S €
sistema operacional.

O m-dulo espec2fico da Defesa Proativa r a:
Registro do sistema. Easlcsoel desutivédo Imarcapdo @ e s er
caxal®lHabi |l i tar Prote-«o do Registro

Para configurar o monitoramento do Registro do sistema:

1. Abra a janela de configur a- Pefessa do a
ProativaemPr ot e- «o0

2. Cligue nCoonlfdtgwana- >seBrwa e- «o do(vegegi st
a Figura 35).
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A Kaspersky Lab c¢criou uma I|ista de regra
arquivos do Registro e a incluiaguvoedo progt
Regi stro s«o0 categorizadaSegeum aqr-wap odso |s-igs
Segur an- a d a, ett.rCada unm desses grupos lista arquivos do Registro

do sistema e regras para trabal har com el
com o resto do aplicativo.

A janel a de c o6rupog derchavesas Redist® (veja a Figura
40) exibe a lista completa de regras.

Cada grupo de regras tem uma prioridade
aumentada ou di mi nu? dvover pama&imd e Mover padraot » e S

baixo. Quanto mais alta a posi-«o0o do grupo n
a el e. Se um arquivo do Registro fizer pa
aplicada a ele ser8 a do grupo com a prior

V o cpbde parar de usar qualquer grupo de regras das seguintes maneiras:

. Desmarqueacaixaao l ado do nome do grupo.
regras permanecer8 na | ista, mas n«o ¢

e Exclua o grupo deregras da | ista. N«o ® recon
grupos <criados pela Kaspersky Lab, p

arquivos do Registro do sistema mais usados por programas mal-
intencionados.

1 Grupos de chaves do Registro

Grupns de chaves do Registro:

Mome ch.. | Re..
HOSTS File 1 .
Syskem Startup 74
Internet Security [

Excluir

Internet Explorer Settings 23
Internet Explarer Plugins 3
System Security g
System Services 3
Explorer Settings 5
3

Kaspersky Settings
Maver plbaixo

€ Ajuda o4 ” Cancelar ]

—_ . e e e e = e e

Figura 40. Grupos de chaves do registro controlados

Voc?® pode <criar seus pr-prios grupos de
monitor ados -lo, #ligue &@m Adiacmfiar na janela de grupos de
arquivos.
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Execute as seguintes etapasnajanel a que ® abert a:

1.

Insira 0 nome do novo grupo de arquivos para monitorar as chaves do
Registro do sistema no campo Nome do grupo.

Selecione a guia Chaves e crie uma lista de arquivos do Registro que

ser «o inclu2dos no grupo s etdB.b haor ado
p.147) para o qual voc°®° deseja criar re
podem ser v8rias chaves.

Selecione a guia Regras e crie uma regra para os arquivos (consulte a

s e - 0.2 na p. 148) gue se aplicar8 "s ~chave
guia Chaves. Voc° pode criar v8rias r
el as s«o aplicadas.

10.3.1. Selecionando chaves do Registro

para criar uma regra

O grupo de arquivos criado deve conter pelo menos um arquivo do Registro do
sistema. A guia Chaves fornece uma lista de arquivos para a regra.

Para adicionar um arquivo do Registro do sistema:

1. Cl i que rAdicidnarinajanela Editar grupo (veja a Figura 41).

2. Na janela que ® aberta, selecione o0 a
arquivos para os quais deseja criar a regra de monitoramento.

3. Especifique o valor do objeto ou uma
aos quais deseja aplicar a regra no campo Valor.

4. Marque Incluir subchaves para que a regra seja aplicada a todos
0s arquivos anexados ao arquivo do Registro listado.

Voc° s- precisa usart em8ssccaor aes wno mp ounmt

ao mesmo tempo que O recurso Incluir subchaves se os curingas forem
usados no nome da chave.

Se voc° selecionar uma pasta de arquivos
especificar um determinado valor para el a
para qualquer chave no grupo selecionado.
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[5 Editar grupo

Marme do grupo: |Novo grupo 10 |

Chaves | Regras

Caminho da chave: Walors
[C3) HKEY_LOCAL_MACHIME

Excluir

@ ajuda OF ] [ Cancelar

Figura 41. Adicionando chaves do Registro controladas

10.3.2. Criando uma regra da Protecao do
Registro

Uma regra da Prote-«o do Registro especifi
¢ O programa cujo acesso ao Registro do

e A resposta da Defesa Proativa quando um programa tenta executar
uma opera-«0 com um arquivo do Regi str

Para criar uma regra para os arquivos do Registro do sistema selecionados:

1. Cligue em Nova na guia Regras. A nova regra serg8§ a
in2ci o da Flgirss42)a (vej a a

2. Sel ecione uma regra na I|lista e atrib
inferior da guia:

e Especifique o aplicativo.
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Por padr «o, a regra ser§ criada
desejar que a regra se apligue a um aplicativo espe c 2 f i ¢ o,
em gualqguer e el e mu deste. Em peguida, cligue no link

especificar nome do aplicativo. Um menu de contexto

cligue em Procurar para ver a janela de
padr «o ou Aplicatigos paraeven uma lista dos aplicativos
abertos e selecionar um deles, conforme desejado.

¢ Defina a resposta da Defesa Proat

selecionado de ler, editar ou excluir arquivos do Registro do
sistema.

Voc?® pode wusar gual quer das &eguin

permitir, perguntar o que fazer e bloquear. Clique no |

at® que ele chegue ao valor desejadc

e Escolha se deseja gerar um relat
clicando no link reqistrar/n « 0 r e.gi str ar

Editar grupo

Marme do grupo: |Novo grupo 10 |

Chaves | Regras |
Aplicativo Ler Modi...  Excluir - Mova |
b Permitir  Pergun... Pergun...

Restringir acesso a eske grupo de chaves do Registro de acordo com a seguinte regra;
Todos os aplicativos
Ler: Permitit + reqistrar evento

Modificar: Perguntar o gue Fazer + reqgiskrar evento
Excluir: Perguntar o que Fazer + reqgistrar evento

& Ajuda oK ] [ Cancelar

Figura 42. Criando uma regra de monitoramento de chaves do Registro
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Voc®° pode <criar v8rias regras e classifioc
Mover para cima e Mover para baixo. Quanto mais alta a pos
lista, maiorapri ori dade atribu2da a el a.

Tamb®m ® poss?2vel preiranti §WM®d sreg qar,a toba as &
ser «o permitidas) par a um objeto do Reg
notifica-«o0o que informa que 0o programa es

com o objeto. Par a -l6,aliqutemCr i ar r egr a ndae npoetrinfiiscsa« o«
especifiqgue o objeto do Registro do si st

j anel aabgrta.e ®




CAPITULO 11. PROTECAO
CONTRA FRAUDES DA
INTERNET

O componente do Kaspersky Internet Security que o protege contra todos os
ti pos de mal w&on&ole@e RriaeidadedRecentemente, cada vez

mais o0os mal wares incluem programas que t °1
e Roubar suas informa-»es confidenciais
cart»es de cr®ditantes,dlacument os i mport

e Controlar suas a-»es no computador e
nele.

e Obter aceawtoorne@ado I nternet pel o
v8rios sites.

O objetivo do phishing e dos registrador
informa-seadooesdiaut om8ti cos, programas d
consumir seu tempo e dinheiro. O Controle de Privacidade foi criado para

p r o t-le dgSses programas.

O Controle de Privacidade inclui o0os seguir

e O componente Anti-Phishing o protege de ataques de phishing.

Em geral, o phishing consiste em e-mai | s de supostas i
financeiras com links para seus sites. O texto da mensagem convence
o leitor a clicar em um |Iink e digita

p8gina da Web, mdZrmee e ndpel oc,arumo de c
|l ogon e senha de um site banc8rio real

Um exempl o comum de-mal bupsstamentg enviadou m e
pel o banco contendo um | ink para o si:
direcionado para dmasitei doekanco e ¢
endere-o na barra de endere-o do na:
pg8§gina de um site falso. Desse moment
execut adas no site s«o controladals. e pod

Voc®° pode r e cpardunrsitedenphishing for e-mail ou por
um programa de mens age nPhishingntralamas©ne as
tentativas de abrir sites de phishing e as bloqueia.
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Os bancos de dados do Kaspersky Internet Security incluem os
endere-o0s de t ophishing coshecklds tataadmentee Os

especialistas da Kaspersky Lab al i me
obtidos de wuma or gani z a-Phsling Warkingr nac i
Group. Sites s«o0 adicionados ~ |lista

de dados do aplicativo.

e OAnti-Dialerpr ot ege os computadores de tent
n«o autorizadas via modem.

Em geral, os discadores estabelecem c
como sites de materi al pornogr 8fico.
um tr §f emfioso due siynea desejou nem usou. Se desejar

excluir um n¥Yamer o da | i s-baa ldte deb| oqu

n¥amer os confi 8vei §llhzpib3)ul te a se-«o0

e O m- d (Contole de Privacidade intercepta as tentativas de
transmi ss«0 nh«o autorizada de dados c¢
(consult e a %1€ nawpol55).

As informa-»es confidenciais i ncl ue
localizados no Armazenamento Protegido do Windows (senhas locais,

senhas de programas de e-mai | , informa-»es de P
Aut om8ti co, etc.).

Al ®m di sso, esse m-dul o de Control e
tentativas de transmitir i oshnolo A - » e s

processo oculto, por exemplo, por um navegador da Web.
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Habilitar Controle de Privacidade
anti-Phishing

Hahilicar o Anti-Phishing

anti-Dialer

@ Habilitar o Anti-Dialer

& [ Mimeras configveis, ., ]

Prokecdo de dados confidenciais

ﬁ Habilitar Protecdo de dados confidenciais

[ Configuractes. .. ]

Figura43. Confi gura-»es do Controle de Pri

11.1. Criando uma lista de numeros
confiaveis no Anti -Dialer

O componente Anti-Dialer monitora os telefones usados para conectar-se
secretamente h I nternet . A conex«o ® c

configurada para n«o informar ao usus8rio
inicializada por ele.

Sempre que h § uma tentativa de conex«o0 secr
emitindo uma mensagem espec2fica na tel a,
bl ogueie a chamada telef!nica. Se wvoc?” n
provs8vel que el a t eondmaprograma mal-intencidnadg.ur ada p

Se desejar permitir conex»es com detern
confirmar a cada vez, adicione-os ~ | i sta de n¥meredms conf i &

1. Abra a janela de configur aConteosedel o apl
PrivacidadeemPr ot e - « o0

2. Marque Habilitar Anti-Dialer e clique N &2 m ebr oot s« 0
conf i @mAntiDialer (veja a Figura 43).
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3. Cligue em Adicionarna cai xa de di §lwjgaFiggrae ® a
44) . Especifique o n¥mero ou a m8scar
permitido najanelaNovo n¥%¥mer o de telefone
Configuracoes: Numeros confiaveis |._ E
Especifique os telefones em que wocé confia (as mascaras * e ¢
s80 permitidas):
+74957975700 | adicionar,,,
& Ajuda O l[ Cancelar
Figura44. Cri ando uma |ista de endere-o0os ¢
Dica:
Ao inserir uma m8scara de n¥meros c6
ou?.
Por exemplo, +???? 79787*abr anger 8 todos o0s n¥mer
com um c-digo de ®xea de quatro d2gi
O novo namer o de telefone ser8 adicionad
confi 8veis. Par a interromper o] uso da (
desmarqueacaixaao lado de seu nome. Se desejarremover uma excl u

completamente, selecione-a na lista e clique em Excluir.
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11.2. Protecéo de dados
confidenciais

O Controle de PrivaciPdraodtee -i«mc lduei duand ore- dcuol
gue mant ®m suas informa-»es confidenciai
transmi Sss«o0 n«o autorizados.

Par a habilitar 0s -H(mblidsi,tarseIPerooitoene«o (
confidenciaisna janel a de c Gontfolegle Prizacidads (vejaa
Figura 43).

Este m-dulo controla os seguintes m®todos
e Tentativa de enviar dados pessoais.

Par a enviar dados com e s tirgenciom@do o d o,
executa um processo oculto no computador, geralmente um navegador

da Web como o iexplorer.exe. Como o firewall sempre permite a
atividade desses programas, a apari - «
de uma posszvel amea- a. Esse proces
transporte para o envio de dados do computador via HTTP. Os dados

S «O0 e X t doaatqdivm scorrespondente e criptografados para a
transmi ss«o.

e Tentativa de acessar dados pessoais ou senhas localizadas no
Armazenamento Protegido.

Este recurso do Microsoft Windows armazena dados secretos, como

senhas locais, senhas de e-mail POP e SMTP , senhas de ace
I nternet, senhas de | ogon autom8tico ¢
da Web, senhas do Preenchi mento Aut omt
Esses dados S «O0 inseridos nos arqu
programas de e-ma i | e navegadores. Bvaroger al ,
dados desses campos doedeve marcarauthacaixaP ar a f
de sel e- «o. Nesse caso, 0 Wi ndows S é

Armazenamento Protegido.

Mesmo o0os usu8rios Qque se protegem con
Armazenamento Protegido e que, por esse motivo, n «
senhas e os dados dos navegadores, geralmente salvam senhas de e-

mail, pois inseri-las cada vez que se envia ou recebe e-mail gastaria

muito tempo. Levando em conta que muitas vezes o0s provedores

possuem as senhas de acesso I nt er n entail salvasg sua e
recupera-«o0o daria acesso a suas <caixa
com a Internet.
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Os dados do Armazenamento Protegido p
I
€

programas de spyware espec?2ficos e, e
Paraevi t ar i ssBr otoe-meodud e dadonotificaonf i d
sobre cada tentativa de ler dados do Armazenamento Protegido por um

aplicativo que n«o ® assinado digital

De acordo com a confian-a que &¢I
tentando acessar o0os dados do Armazena
bl oquear a execu-«o0 da opera-«o.

Configuragies: Protecdo de dados confidenciais

Eventa Acdo Relatar
-:i) Tentativa de enviar dados confidenciais Perguntar o ... Sim
\D Tentativa de acessar dados confidenciais ou senhas Perguntar o ... Sim

Acdo; Perguntar o que Fazer
Relatdrio: Sim

@ Ajuda [ o] H Cancelar ]

Figura 45. Configura-«o do @ontrole de Pri\v
Para configurar a Prote-«o de dados con
etapas:

1. Abra a janela de configur aConteosedel o apl
PrivacidadeemPr ot e - « 0

2. MarqueHabiIitar Prote- «0 de dados ceocligieedtnenci ai
ConfiguremPryre@s e- «0 de dado gvejacaoriglra denc i

45),
Na janela Conf i gur a- »es: Prote-«o d marqubaas o s co
caixas de sele-«o0 referent dese norotear. Paree nt os
interr omper o monitoramento de um eveo, de

ao lado de seu nome na lista.

Para editar uma regra de monitoramento do acesso a dados confidenciais,
selecione-a na | ista e atribua as configura- »e
janela:

e Defina a resposta do m-dulo Control e ¢

Voc?® pode atribuir gual quer das seg.l
bloguear, permitir, perguntar o que fazer e encerrar 0 processo. Clique

no | ink da a-«o0 at® que =ele chegue
interromper 0O processo, voc?® pode ¢

(0]
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acessar 0s dados em ga ase®iinkedigaga / Par a
Desligadodeac or do com a confi.gura-«o apropr

e Escolha se deseja gerar um relat-rio
f a #o?use o link Ligado / Desligado.




CAPITULO 12. PROTEGAO
CONTRA ATAQUES DERE DE

Atualmente, o0os computadores tornaram-s e bastante vul ner 8v.
conectados “ Interset. i Bfes-eses«posujérus
ataques que tiram proveito das vulnerabilidades nos sistemas operacionais e

nos softwares.

O componente Firewald o Kaspersky I nternet Security
redes locais e na Internet, protegendo o comput ador nos n2veis de
aplicativos, al ®m de mascarar o computador

examinar mais detalhadamente como o Firewall funciona.

Filtragem de pacotes

— |(regras para aplicati-
VOS)
Nivel de T
aplicativo i
pl Filtragem deilillflcotes Banco de
gegras ?ar: p rz:jgem dados de
e pacote de dados) regras
T atualizavel
_J Modo Invisivel
Nivel de T

reda Sistema de Detecgao
de Intrusos

Banco de dados
de ataques de
rede atualizavel

Voc° fi ca mrioted g igdrongioedd mgras globais de filtragem de
pacotes, segundo as quais a atividade de
base em uma ansgl i se de configura-»es C
transfer°ncia de dados do prwiadost &sregrasa por
parapacot es de dados estabelecem o acesso °
aplicativos instalados no seu computador que usam a rede.
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Al ®m das regras para filtragem de pacotes
(SDI) f ornece adnacisocengaulr amo anz2 vel de rede.
analisar as conex»es de entrada, detectar
e filtrar pacotes de rede que visam explorar vulnerabilidades de software.

Quando executado, o SDI bl o gentemdaade tnmo d a s :
computador invasor por um determinado pe

mensagem informando que o computador sofreu uma tentativa de ataque de
rede.

O Sistema de Det ec- «hlancdde dddosde atagquessde nedea U m
espec?fica (et2diduwdp E9)na ans8lise, que a Ka
completa periodicamente e que ® atwualiza
dados do aplicativo.

O computador ® npwvetl e gd aoofazpnido osa dplicativos
instalados no computador seguirem as regras de aplicativos do Firewall para o

uso dos recursos de rede. Assim como o0 n?
segur an-a de aplicativos foi criado com bac
guanto ao direcionament o, ao protocol o de
Entretanto, no n2vel de aplicativo, as @
aplicativos espec2ficos que enviam e recel
O uso de regras para aplicativos aj uda a configurar uma p
permitindo, por exemplo, que um determina
alguns aplicativos mas n«o para outros.

HS§ doi s tipos de regras do Firewal I, co

seguran-a:

e Regras para filtragem de pacotes (consulte 12.1.1.3 na p. 168). Usadas

par a criar restri-»es gerai s sobr
independentemente dos aplicativos 1ins
uma regraparaf i |l tragem de pacotes que bl oc
entrada na porta 21, nenhum aplicativo que use essa porta (um
servidor FTP,porexemp | o) fi car 8§ acess2vel do ex
e Regras para aplicativos (consulte 12.1.1.2 na p. 164). Usadas para criar
restri-»es sobr e a atividade de red:é
Exemplo: se as conex»es na porta 80 f
aplicativos, voc°® poder 8 criar wuma re

porta somente para o Firefox.

Existem dois tipos de regras para filtragem de pacotes e para aplicativos: de

per mi ededloqueio. A instala-«o do programa inc
atividade de rede para os aplicativos mais comuns e que usam o0s protocolos e
por t as mai s comuns. O Kaspersky I nternet

conjunto de regras de permiss«o para apli
rede n«o ® suspeita.
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Para tornar as configura-»es e regras ma
Security divide t od o o] espa-o0 zdoanas eddee esngupur an-
correspondermedes Swb quais seu computador
atribuir um status acadazona(l nt er net , R e d e), gueadetaninaa Co n f i
diretiva para a aplica-«o0 ddatvidadegle mde e o0
nessazona (consultea s e12d.6.5nap.173).

Um recurso espec? Modo d o eklsdque admputadoro

seja detectado do exterior, de for ma que o0s hackers n«o po
computador -lpar aEsasecodo n«o afeta o dese
na I nternet: ® recomend8vel n«o usar o Mo
funcionando como servidor.

Al ®m di sso, apar ecaswcrados par@ publicas aggssicagente m
conte¥%do publicit8rio em nawpghadnersens da
v8rios programas Esses programas n«o I efj

Entretanto, el es aument am o] tr8fego de
despemdodo-naempo do usu8rio, gerando preju?2z
Al ®m di sso, o] Fi r ewal |Antipublictdde i(conslltei as m- d
s e- &d.3nap.179) e Anti-Banner ( cons ul t €214 na e 18%)oque

filtram do tr8fego 0s an¥nci os persi st e
di ferentes programas que exi bem an¥nci
navegadores, janelaspop-up e Vv8ri os banners. Esses pr

amea-aadima$ aumentam o tr8§fego na rede,
tempo e sofrer danos.

12.1. Configurando o Firewall

Enqguanto estiver em uma rede, o computado
m-dul os do Firewall

e Sistema de filtragé2il papib®)uguetfiira@ s e - «
tr8§fego de entrada e de sa2da nos nz2y

(programa).

O tr8fego ® filtrado com base no n2ve
atualiza- «0 bammrcto?2 nduema dlaodos de regras
nega- «o0. Para simplificar a configura
a rede global ® particionada em 8reas

risco associado.

e Sistema de Detec-«o0 de 118.1.2na9p.d88), (cons
que protege o computador de todas as ¢
no moment o. o banco de dados de e X
continuamente pelos especialistas da Kaspersky Lab e as atualiza - » e s
S « 0 ixddas juntamente com os bancos de dados do aplicativo.


mk:@MSITStore:C:\Documents%20and%20Settings\Veshnyakova.KL\Desktop\guide.chm::/Help347.html
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Prote-«0 contra ataques de rede 161

e M-dul o Antipublicidadlendprr9s ulquee a® suer
bloqueador de pop-ups.

e M- dul o-BaAmndar (cons d2itdena p.185) e - «qpue ® ur
bloqueador de banners.

Por padr«o, todos o0os m-dulos do Firewal/l
m- dul os individuais podem ser fdedbilitad:¢
Abra a janela de configur a-birewal e apl i
Pr ot e Parapativar o componente, marque Habilitar Firewall. Os
m- dul os individuais podem deossea ajustaadsi | i t a

preci sament e nas 8reas apropriadas da
a Figura 46).

Hahbilitar Firewaall

Siskemna de filkragem
Hakilitar sistema de filkragem

Seguranca baixa
Permitit a atividade de rede de todos os
aplicativios, exceto os proibidos pelas
2 reqras de aplicativos definidas pelo usuério

Configuracties, .,

Sistemna de Deteccdo de Intrusos
Hahilitar o Sistema de Deteccdo de Intrusos

Adicionar computadaor invasar 3 lista &0

FY .
de bloqueadas para =) N

Blogueio de pop-ups
Hahbilitar Bloquein de Pop-ups

[ Sites configveis. ..

Bloqueio de banners publicitarios
Habilitar Anti-Banner

[ Configuracfies, ., ]

Figura 46. Configurando o Firewall



162 Kaspersky Internet Security 7.0

12.1.1. Configurando filtros

O Sistema de fitragem ® um m- dul o do Firewall que pr
I nternet . Este m-dulo filtra o trg8fego d
rede/ pacote e hphoc®dtifvodosra@®otu§ando um b

pode ser atualizado para "permitir' e "bloquear" regras. Para facilitar a

configura-«o e aplica-«o0o das regras, todo
de seguran-a, dependendo do .grau do risco
£ poss?2vel definir as seguintes configur a-

e N2vel de prote-«o de ataquleslildep.rede
162)

e Regras para aplicativos (consulte a s e 124.4.2 na p. 164)

e Regras para filtragem dd2ipl8oeaptl®d. ( con:
e Regras para zonas de segurladhtémag. t7/dnsul t e
e MododoFirewall( consul t @2.14l.7 saep: 147

12.1.1.1. Selecionando o nivel de seguranca

Quando voc®° usa a rede, o Kaspersky Inter:
em um dos segui nFiguadMm2veis (veja a

Bloquear tudo i bloqueia toda atividade de rede no seu computador. Se

voc?® selecionar este nz2vel de segura
recurso de rede ou programas que exi
recomend8vel selecionar este n2vel S 0

rede ou ao usar uma rede«pesiegoasa.ou L

Siskerna de Filtragem
Hahilitar siskema de Filkragem

Seguranca alta
Eloquear todas as conexdes ndo permitidas pelas
regras. A solicitacdo de kreinamento ndo sera

exibida
Configuracdes. ..
Figura47. Sel eci onando um n2vel de seguran-_
Segur amixad nesse n2vel de seguran-a, apen

comumaregra de permi ss«o correspondente
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usa regcasfipg®Wr adas ou deOiconjudoade pel o
regras inclu2das no Kaspersky Interne
permi ss«o para aplicativos cugimeati vi
para pacotes de dados que sejam totalmente seguros para enviar e

receber. Entretanto, se houver uma regra de bloqueio com prioridade

mai s alta que a regra de permiss«o, o]
de rede desse aplicativo.

Aviso!

Se voc°onsaerl e¢edsse n2vel de segur
rede n«o registrada em uma regr
bl oqueada. Portanto, ® recomend

voc*®° tiver certeza de que todo
permitidos pelasregr as para fazer conex»e€
instalar novos softwares.

Modo de treinamento-nesse n2vel de seguran-a, S«
Firewal | . Nesse n2vel, sempre que um |
de rede, o0 Firewad lumerriddrcargara exs
Se houver uma regra, o Firewal!/l a apl
aparecer8 uma mensagem na tela contenct
de rede (qual programa a iniciou, em
deve decidir se per mi t i r § ou n«o a conex«o.
espec2fico na janela da mensagem, ®
essa conex«o de forma que, no futuro,

para essa cohex«0 sem emitir o aviso

g u r aatta i blogueia apenas a atividade de rede banida, usando
regras de bloqueio instaladas com o
Entretanto, se houver uma regra de pe
prioridade mais alta que a regra de |
atividade de rede desse aplicativo.

Permitir tudo T per mite toda a atividade de r

recomend8vel definir a prote-«o nesse
raros, guando nenhum ataque de rede
confiar totalmente em toda a atividade de rede.
Voc® pode aumentar ou diminuir o n2vel de
n2vel exi stente desejado ou alterando as
Para modificar um n2vel de seguran-a de r ¢
1. Abra a janela de configur aFiregai endo apl
Prote-«o
2. Ajuste o controle deslizante em Habilitar Sistema de filtragem no

painel direito da janela (veja a Figura 47).
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Para configurar o n2vel de seguran-a de r ¢

1. Selecione o n2vel de segunrdaen - 'as gqsea sl
prefer°ncias.

2. Cligue em Conf i guran Sisgena de filtragem e edite as
configura-»es do m-dulo Sistema de f
Configur a- »es: .Firewall

12.1.1.2. Regras para aplicativos

O Kaspersky Internet Security fornece um conjunto de regras para os aplicativos
mais comuns do Microsoft Windows. A atividade de rede desses programas foi
analisada em detalhes pela Kaspersky Lab e definidos rigorosamente como
perigosos ou confi8veis.

Dependendo do n 2 v edonsullea sed¢Adrbd ma Pp. 16Q)
selecionado pelo Firewall e do tipo de rede (consulte a s e 12d.4.5 nap. 173)

na qual o comput ador ® executado, ® poss?2vel u
programas de diversas maneiras. Por exemplo, com Segur an - todaal t a
atvidade de rede dos aplicativos que n«o cor

ser8 bloqueada.
Para trabalhar com a lista de regras para aplicativos:

1. Abra a janela de configur aFirewal emdo apl
Pr ot e(veja a Figura 47).

2. CligueemConf i g u rem Habiéitar Sistema de filtragem.

3. Selecione a guia Regras para aplicativos na caix a de di 81 oc¢
Configur a- »e(sejaaFdurad8yal |

As regras nessa guia podem ser agrupadas de uma das seguintes maneiras:

e Regras para aplicativos. Se Agrupar regras por aplicativo estiver

mar cado, cada aplicativo par a o] qgual
mostrado em uma Ywnica | inha na |ista.
fornecidas para cada aplicativo: nome e 2
comando, diret - -agiar quiiwvo nex eqcuuatl 8§ v e | d
|l ocaliza e o n¥mero de regras criadas
Usando oEdiaot «woc ° pode ir para a |is;
aplicativo sel eci olaaadidonanwna hovasregea, e e d |

editar regras existentes e alterar sua prioridade relativa.

Usando oAdbionarcko voc°® pode adicionar um
lista e criar uma regra para ele.
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Os b o Expatar e Importar foram criados para transferir as regras
para outros computadores, O quoae dajud
Firewall.

Configuragoes: Firewall

i Regras para aplicativos {| Regras para filtragem de pacotes | Zonas || Adicional
Agrupar regras por aplicativio
Aplicativo Mdmer...  Pasta -~
[ svechost.exe 19 CWINDOWS),
) alg.exe 3 CWINDOWS,
[ dwawini e 2 CWIMDOWS,
[ reqwiz.exe 2 CWINDOWS, =
[ rdpclip. exe 3 CWIMDOWS,
0 mstsc.exe 3 CHWINDOWS),
[T sessmar.exe 2 CWINDOWS,
t;:j mobsync.exe z W TRDONSY,
& wuauck.exe 2 CWIMDOWS),
| rundiizz.exe & CWINDOWS,
[ spoclsy. exe 2 CWIMDOWS,
1_"'5] simn, exe a Z:\Program File
f explorer.exe 5 CWIMDOWS,
& iexplore.exe 11 Z:\Program File
[ ftp.exe 3 CWIMDOWS,
ﬂ Far.exe 3 C:\Program File «
& Ajuda [ [0 4 ] [ Cancelar l

Figura 48. Lista de regras para os aplicativos instalados em um computador

e Lista geral de regras. Se Agrupar regras por aplicativo estiver

desmarcado, cada linha na lista geralexibi r 8 as i nfor ma-»es
de uma regr a: o0 nome do aplileaga vo e
atividade de rede deve ser permitida ou blogqueada, o protocolo de
transfer°ncia de dados, a dire-«o dos
outras informa-»es.

Usando o bAdiciemar, voc?® pode criar uma no
alterar uma regra existente, selecionando-a na | i sta e clicar

Editar. Tamb®m ® poss?2vel editar as conf
inferior da guia.

Voc?® pode alterarisaacpmi oMdivebpaa ersel a
cima e Mover para baixo.
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12.1.1.2.1. Criando regras manualmente

Para criar uma regra para aplicativos manualmente:

1. Selecione o apl-ioattVbqguAdigianar nh guin% o

Regras para aplicativos. Il sso exi bir § textanquemee nu de
|l evar § a uma <caixa de sel e-«o de ar
Procurarou para wuma |ista de aplicativos
Aplicativos, permitindo que voc°® fa-a sua

para o aplicativo selje&iexiadbi sems8r ad
el e, elas estar«o relacionadas na pa
existirem regras, a janela de regras

2. Clique em Adicionar na janela de regras do aplicativo selecionado.

Voc° pode udevaregra(yemn Eiduma 51) q uaberta®para ajustar
uma regr a c¢ocno npsrud ctied2dol. 4@ p.daD).

12.1.1.2.2. Criando regras a partir de um modelo

O antiv2rus i ncl uprontosaueebdens serdusados pagarcaas
suas pr-prias regras.

Toda a variedade de aplicativos de rede
tipos: clientes de e-mail, navegadores da Web etc. Cada tipo se caracteriza por

um conjunt o de &aasjcomocrvid e eceldnsept@ de £-Mails ou
recebi mento e exibi-«o de p8ginas HT ML .
conjunto de portas e protocolos de rede. Por isso, os modelos de regras ajudam

a definir, r8§pida e facil mengtagcombasenconf i g

tipo de aplicativo.

Para criar uma regra para aplicativos a partir de um modelo:

1. Marque Agrupar regras por aplicativo na guia Regras para

aplicativos, s e ainda n«o esdliiveue mmao c ddd
Adicionar.

2. Il sso exibir8§8 um menu de contexto que
de arquivos p adr ®Pmcuraroam pasa uma lista ae
aplicativos em ex e cAplicatioos, permitinda que p - « 0
voc° fa-a sua selser«o.abEmtse qunadg,anel
para o aplicativo selecionado. As reg!
parte superior da janela. Se n«o exi

3. cligue em Modelo na janela de regras para aplicativos e selecione um
dos modelos de regrar no menu de contexto (veja a Figura 49).
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Permitirtudo ® uma regra que
para o aplicativo. Bloquear tudo ® u ma

per mi
regr a

te qualqu
que bl oqu:

atividade de rede para o aplicativo. Todas as tentativas desse aplicativo
o de rede ser«o

de iniciar uma <conex«
usus8rio.

Qutros model os relacio

nados

no menu d:¢

para os tipos de programas correspondentes. Por exemplo, o modelo
Cliente de e-mail cria um conjunto de regras que permitem a atividade
de rede padr «o pamad, como @envioadenansail. d e e

&1 Regras para explorer.exe

a DNS Service

] & windows Explorer HTTP Activity

Fl @ ‘Windowes Explorer FTP Activity

@ windows Explorer FTP DATA Activity
& Windaws Explorer LDAF Activity

Descricio da regra (diqus nos|  Windows Explorer

Permitir pacotes UDP de said:
Porta remoka: 53,

Permitir buda

Bloguear tudo

Programa de e-mail

Mavegador

Gerenciador de download
[] Linha de comanda liente FTP

Cliente Telnet

[] W&o monitorar a modificacs Sincronizador de hora

Adicionar. ..
Editar. ..

Exchair

Maover pibaixo

Dl e

Modela...
n

=

H

@ ajuda QK ] ’ Cancelar l

Figura 49. Selecionando um modelo para criar uma nova regra.
4. Edite as regras criadas para o aplic
modi ficar a-»es, a dire-«o da conex«o
portas (local e reg@ta) e o per2odo d:

5. Se desejar que a regra se aplique a um programa aberto com
determinadas configura-»es Ml i@inhaden ha d «
comandoe insira a seqg¢°ncia de

caractere
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6. Se n&kesej ar qgue o Firewal/l controle
pertencentes ao aplicativo controlado sempre que ele tentar acessar a
rede, marque o sinalizador N« o monitorar a modi f
arquivos do aplicativo.

A regra ou o conjunto de regras criado se
classifica-«o0o de prioridade marioddadddai x a .
regra (consiklli®nap 18e - «0

criar uma regra na janel a (

Voc®° pode
ul t d2.3ama s B7)« 0

(cons

12.1.1.3. Regras para filtragem de pacotes

O Kaspersky Internet Security inclui um conjunto de regras usado para filtrar os
pacotes de dados que recebidos e enviado
programa instalado no computador podem in
dados. O programa inclui regras para filtragem de pacotes criadas pela
Kaspersky Lab, que determinam se 0S pacot e

Dependendo do n2vel de seguran-a selecion:
na qual o computador est§ senddeseeusaslx ut ado
de diversas maneir as.SeRorr amx doogal btividgade o0 n 2 v
de rede que n«o corresponder " s regras de

Aviso!

Observe gque as regras para as zonas (
“"s regmbmdowgdei o de pacotes. Assi m, p g
status Rede local, as trocas de pacotes ser«o
pastas compartilhadas, independentemente das regras de bloqueio de pacotes.

Para trabalhar com a lista de regras para filtragem de pacotes:

1. Abra a janela de configur aFiregai endo apl
Prote-«o

2. CligueemConf i gu rema Sistema de filtragem (veja a Figura 47).

3. Selecione a guia Regras para filtragem de pacotes na janela
Configur a- »e(sejaaFduragOxal |

As seguintes informa-»es s«o fornecidas
pacot es: nome da regra, a a-«o (ou seja, |
pacotes), o protocolo de transfer ° nci a de dados, a dire-«

configura-»es da conex«o de rede usada part

Se a caixa ao |l ado do nome da regra esti ve



Prote-«0 contra ataques de rede 169

£ poss2vel trabalhar com a | istaisthe regr a:
Para criar uma nova regra para filtragem de pacotes:
Cl i qu e nrAdicidnartnagoia Regras para filtragem de pacotes.

Na janela Novaregrague ® abert a, existe um formul
para ajustar uma regra proBdil.4namebd)t e (const

Configuragoes: Firewall

Regras para aplicativos |} Regras para filtragem de pacotes {| zonas | Adicional

Agdo Regra ~
& Permitic ICMP Type 3 {Destination unreachal
& Permitir ICMP Type 0 (Echo Reply)
& Permitic ICMP Type & (Echa)
& Permitir ICMP Type 11 (Time Exceeded) =
@ Bloquear Other ICMP Types
@ Eloquear ICMPw6 Type 128 (Echo)

W

@ Bloquear ICMPvE Type 129 (Echo Reply) Mover plbai
& Permitir DHCP Client Activity

@ Bloquear windows "DCOM RPC" Ackivity

@ Eloquear windows "DICOM RPC" Ackivity
5] A rmcenikic Wlimdmtsim Tk mwmnk Blaran Snw inntl f
< >

Descricdo da regra (clique nos pardmetros sublinhados para editar):

Permitir pacotes ICMP de entrada, onde:
Cadigo ICMP; Cestination Unreachable,

& Ajuda Qi ] l Cancelar

Figura 50. Lista de regras para filtragem de pacotes

12.1.1.4. Fazendo o ajuste fino de regras para
aplicativos e filtragem de pacotes

Na pr 8ti caNovaaegrh@amaela configura-»es de reg
ide°ntica para aplicativdiguashl)pacotes de dac
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Maome da regra: '-l-:n'-.-'-a regra para p |
Propriedades: [] Endereco IP remaoto A
D Parta remoata
[] Endereca 1P local 5
] Porta local w
Adicional: [T matificar o usuério
[] Registrar evento
Descricdo da regra {clique nos pardmetros sublinhados para editary:
Permitir conexdes TCP de entrada e saida,
@ Ajuda ok ] [ Cancelar
Figura 51. Criando uma nova regra para aplicativos
Etapa um:
e Insira um nome para a regra. O progr e

deve ser substitu2do.

e Selecione as configura-»es da ¢

onex«o
IP remoto, portaremota, endere-o | P | ocal e a hoi
aplicada. Marqgue todas as configura-
regra.

e Defina as outras configura-»es para a
que uma mensagempop-up com um breve coment8ri o
quando uma regra for usada, marqueNot i ficar.Paragusus8ri o
O programa registre as invoca-»es da
marqueRegistrar evento. A caixa n«o ® marcad
guando a regra ® criada. £ recomend8uve

ao criar regras de bloqueio.

Observe que, ao criar uma regra de bloqueio no modo de treinamento
do Firewal | , as informaphkhiesada
automaticamente inseridas no rel a
essas inf or ma- »es, des mar que Ragistraraeveni
nasconfigur a- »es dessa regr a.
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A Etapa dois da cri a- «o de uma regra consiste

par©met ros da regra e selecionar a-»es. Es
se-BRescri-«o.da regra

1. A a-«0 padr«o de pewmndira ®av alapkaguma § ®
regra de bloqueio, clique no link Permitrna se- «o de descri
regras. E tado paraeBlo§ueaa.| t e

O Kaspersky I nternet Security
pacotes no tr8fego de rede para
permiss « 0O . Por i sso, tal vez 0s dad
mais lenta.

2. Se voc®° n«o sel&tcivwomoantuens ape icri ar a
f a #o°clicando em selecionar aplicativo. Clique no link e, na janela de
sel e-«o de arquivos padr «o gque ® al
execut8vel do aplicativo para o qual \

3. Determineoaddicenex«o de rede para a
uma regra para uma conex«o de rede b
sa2da) . Para alterardea editreadao,e cde q:
selecione a dire-«o da conex«o de r ed:é¢

& Fluxo de entrada. A regra se aplica a conex»
um computador remoto.

() pacote de entrada. A regra se aplica aos pacotes de dados
recebidos pelo computador, exceto os pacotes TCP.

@Fluxos de ent.r AAda eggrsaa3scka aplica ao t
e de sa2da, independent ement e do C
conex«o de locatad eemotogq u er

@Fluxo de Parkgra se aplica somente
abertas pelo seu computador.

®Pacote de Aar el gicada a ®@dosa @slpacotes de dados

de sa2da enviados pelo computador, e
Se for i mportante, defina a dire-«o
regr a. Sel ecione se eles ser«o de ent
uma regra paradadosdefl uxo cont2nuo, selecione

de sa2da ou ambos.

A diferendaren«oeeaadifrlerxom dB gpuaec,0taeo
criar uma regra pra um fluxo, voc° d
dire-«o0 dos pacotes ao trawcf ®&rievddd
em considera-«o.

Por exemplo, se voc® configurar uma regra
um servidor FTP executado no modo passivo, permita um fluxo de
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sa2da. Para trocar dados com um servi
de sa2da e de sepermitidoda devem

Se voc°® selecionou um endere-o | P |loc
de conex«o de resipecicfliigques eansn@nder e -
endere-o | P, um intervalo de -ededer e- c
para a regra na |j aneoldae quusear® uanb eorut av.§8 r
deendere-o | P para uma regra. V8rios er
ser especificados.

Observe que uma vari 8vel do ambiente
l ugar de um endere-o | P em uma regra
Defina o protocolo usado pelaconex«o de rede. O TCP

padr«o para a conex«o. Se estiver cri
® posszvel sel ecionar um destes dois
faz o, clique no Il i nk com o nome do

necess § rdgtwr criaBde uma regra para filtragem de pacotes e
desejaral t er ar o pr,cligeeo keo noma @ selecmne o
protocol o necess8rio Sra vjoxrielsz|l e o®a
talvezsej a n e c éndicar®ripo.o

Se voc° selecionou as configura-»es d
porta, interval o &e nteempas)§ fhetoamés®m baiaé i
exatos.

is de adicionar a

regra ~ Ilista de r e¢
configur aFigwaab52)adi ci ona

I (

Se desejar que a regra seja aplicada a um aplicativo aberto com
determinadas configura-»es [l einhaden ha d e

comandoe insira a seq¢°ncia de caracter
regra n«o ser § aplicada a o dferertgs | i c at
configura- »es da | inha de comando.

Se n«o desejar gue o Firewall contro

pertencentes ao aplicativo controlado sempre que ele tentar acessar a
rede, marque o sinalizador N« o monitorar a modi f
arquivos do aplicativo.


/Avp.ruglobalLocalizationHelp6.0ReleaseKISEnglishHelp129.html
/Avp.ruglobalLocalizationHelp6.0ReleaseKISEnglishHelp248.html

Prote-«0 contra ataques de rede 173

Regras para mspaint.exe

| Adicionar,,, |

) Nova regra para aplicativos

Descricdo da regra (clique nos pardmetros sublinhados para editar):
Permitir conexdes TCP de entrada e saida,

[ Linha de comanda |

[] W&o monitorar a modificacSo de arquivos do aplicativa

@ ajuda QK ]l Cancelar l

Figura52. Confi gura-»es avan-adas de nova

Depois de adicionar a regr a ~ lista de regras para o
c onf Hayoom Bais detalhes (veja a Figura 52) . Se defearmum us §

aplicat i vo aberto com determinadas configura-
Linhadecomandoe insira a seq¢°ncia de carac
campo ~ direita. Essa regra n«o se aplica
linha de comando.

criar uma r egr a adeatividadeaé rade (

Voc®° pode
ul t d2.3nas B7)« 0

(cons

12.1.1.5. Classificando a prioridade de regras

Uma classifica-«o0o de prioridade ® definid
pacotes cr i ada. Quando as outras condi-»es
configura-»es de conex«o de rede), a a- «¢c
ser8 a regra com a prioridade mais alta.
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A prioridade de uma regra ® determAada p
primeira regra na lista tem a prioridade mais alta. Cada regra criada

manualmente ® adi ci onada ao in2cio da |I|ista. A
model o ou de uma notifica-«0 s«o0o adicionat

Para priorizar as regras para aplicativos, execute as seguintes etapas:

1. Selecione o nome do aplicativo na guia Regras para aplicativos e
cligue em Adicionar.

2. Use o0s blaver»para cima e Mover para baixo na guia de
regras para aplicativos para mover as regras na lista, alterando sua
classifica- «o de prioridade.

Para priorizar regras para filtragem de pacotes, execute as seguintes etapas:
1. Selecione a regra na guia Regras para filtragem de pacotes.

2. Use o0s Moverpaascima e Mover para baixo para mover as
regras na lista, alterando sua prioridade.

12.1.1.6. Regras para zonas de seguranga

Depois de instalar o Firewal!/l no computad
do mes mo. Com base na ang8lise, el e divide

Internet i a World Wide Web. Nesta zona, o Kaspersky Internet Security
funciona c omo um firewall pessoal,
filtragem de pacotes e aplicativos para controlar toda a atividade de
rede e assegurar a seguran-a m8§xi ma.
configura- »es de prote-«o0 ao W®Wmahal habiheg

ModoInvi s2 vel no computador para mel hor a
Zonas de S @ g deteaminadas zonas convencionais que
correspondem, em s u-Bedesmque masi quais 0" s su
computador est § r egi s-+edes dogais g sud e m s €
resi d°ncia ou trabal ho). Ger al mente, es
m®di o. Vocefapodeshhtus dessas zonas cC
que tem em uma determinada sub-r e d e, sendo poss?2vel
regras apropriadas para a filtragem de pacotes e para aplicativos.
Se o Modo de treinamento do Firewall esti
sempre que o computador se conectar a uma nova zona, exibindo uma
descri-«o0o b8sica da mesma. Atribua um sta
permitida com base nesse status. Os val or es de st
seguintes:

e Internet. Este ® o status padr«o atri bu?2dc
est8 conectado a ela, seu computador
tipos de amea-as. Esse st pdravedestquemb ® m
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nNn«o S«0 protegidas por nenhum progranm
Ao selecionar esse status, O progr ama
enquanto voc®° estiver usando essa zon:¢

e Blogqueando qualquer atividade de rede do NetBios na sub-rede.

e Blogueando as regras para aplicativos e filtragem de pacotes que
permitem a atividade do NetBios na sub-rede.

Me s mo que voc?® tenha criado uma p
informa-»es contidas nela n«o estar «:¢
sub-red e s com esse status. Al ®m di sso,
selecionado para uma determinadasub-r ede, voc° n«o podel

0s arquivos e impressoras dessa sub-rede.

e Rede local. O programa atribui esse status a todas as zonas
detectadas ao analisar o ambiente de rede do computador, exceto a

I nternet. Esse status ® recomendado |
ri sco m®di o (por exempl o, redes | oc
selecionaressestat us, O programa permitir§:

e Qualquer atividade de rede do NetBios na sub-rede.

e Regras para aplicativos e filtragem de pacotes que permitam
atividade do NetBios na sub-rede.

Selecione esse status para conceder acesso a determinadas pastas ou
impressoras no computador, mas bloquear qualquer outra atividade
externa.

e Confi.Estedt atus ® recomendado apenas p
tem certeza de que s«o0 absolutamente

n«o estar8 sujeito a ataques ou inva
status, toda a atividade de rede ser ¢
Prot em8xi ma esteja selecionada e voc?®
bl oquei o, elas n«o funcionar«o para

Z0Onha segura.

Observe que todas as restri-»es d
vigor sem essa sub-rede.

Voc?® pode wusarvel Mvparoa |aanwmertt ar a segur atl
designadas como Internet. Este recurso permite apenas a atividade de rede

inciada do computador, ou sej a, el e se torn
Esse modo n«o afeta o desempenho do comput

O Modo I nviszvel n«o ® recomend8vel g
exemplo, um servidor de e-mail ou HTTP), pois os computadores que tentarem
se conectar ao servidor n«o O ver«o (




176

Kaspersky Internet Security 7.0

A |ista

descri-«o

de

zonas nas gQquaiasioo ®c emp bt a@dorn
Zonas (veja a Figura 53). Cada uma delas recebeu um status, uma breve

da rede e se 0o Modo I nvis2zvel

Configuragoes: Firewall

Reqgras para aplicativos | Regras para filtragem de pacotes | Zonas | Adicional

Zona Status Modo Inwis| | Adicionar...
JAL 172.16.0.0§255.255,0,0  Rede local

= Ninternet Inkernet

< | ¥

Descricdo da regra icliqgue nos pardmetros sublinhados para editar):
Configuragdes padro para todas as outras conexdes

Status: Internet
Blogquear compartihamento de arquivos & impressoras {MekBIOS)

Bloquear relatdrios de erros (ICMP)
Aplicar regras para aplicativos e filkragem de pacotes

Mado Invisivel: Sim

& Ajuda

[0 4 ] l Zancelar

Para al

Figura 53. Lista de regras para zonas

®

terar (0] status de uma zona ou par a

selecione a zona na lista e use os links apropriados na caixa Descr i - «0
da Il i sta. farefasosereethanted e editae c ut ar

regra abai xo
endere-o0s

e m8sedeamagaseladConsubgur a- »equede

pode ser aberta clicando em Editar.

Uma nova zona pode ser ada.ci omdarddmudemz®i st a
Localizar. O Firewall p e ig @onas garsd regsteo e,pse $os 2 v
detectada al guma, O programa solicitar§ q
Al ®m di sso, ® poss?2vel adicionar novas zol
se voc°® conectar seu | apt op -loauseuama b mtow @
Adicionare preencha as i nfor ma- »Ceosn fn egouer sas- §reisa ¢

zona.

da

zZO0
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Cuidado!

As redes com interval os de ender e- 04
conter outras redes ocultas. As redes ocultas podem ser apenas
autodet ect §vdeises exibitlhona Ista s rede com um intervalo de

endere-os mai s ampl o, todas as redes
Uusu8rio ser«o removidas. Todas as <co
ampla ser«o herdadas pel asredesntas ampla seu
removi da, as redes ocultas separam e
Para excluir uma rede da lista, selecione-a e c¢ | i g uExclmro bot «o

12.1.1.7. Modo Firewall

O modo Firewall (veja a Figura 54) controla a compatibilidade do Firewall com
programas que estabelecem v8rias conex»es

Compatibilidade Fm§xiwnad | assegura que o Fi
maneira ideal com programas que estabel
por exemplo, programas de rede de compartiihamento de arquivos.
Contudo, este modo pode causar um tempo
rede. Se houver probl emas com Altaso, @
velocidade.

Alta velocidade 7 o Firewall assegura o melhor tempo de respost a poss? vel
durante jogos em rede. Entretanto, programas de compartilhamento de
arquivos em rede ou outros aplicativos de rede podem ter conflitos nesse
modo. Para resolvero problema,desabi lite o. Modo I nvisz2y

Para selecionar um modo de Firewall:

1. Abraa janela de configur a- »eFrewdloemapl!l i c:
Prote-«o

2. Cliqgue em Configura-»es em Habilitar
Figura 47).

3. Sel ecione a gui a Adi ci onal na j anel
configure Compat i bi | i dade m8xi ma ou Vel ocidad

As altera-»es das configura-»es do H
o Firewall.
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1 Configuragies: Firewall |:|@|g|

Regras para aplicativos | Regras para filtragem de pacotes | Zonas |

Modo do sistema de filtragem

(%) Compatibilidade méxima (recomendado)

Este moda oferece a compatibiidade méxima com a maioria dos
aplicativos de rede, mas pode aumentar os tempos de resposta de
alquns jogos em rede,

() Alka velocidade

Este moda oferece o menor kempo de resposta para jogos em rede,
mas pode causar conflitos entre o Modo Invisivel e alguns aplicativos
de rede, par exemplo, clientes de rede de compartilhamento de
arguivas.

& Ajuda oK ] l Cancelar

Figura 54. Selecionando um modo do Firewall

12.1.2. Sistema de Deteccao de Intrusos

Todos o0os ataques de redes conhecidos no m

de dados do Firewal |l , gue Ss«0 um subcon
aplicativo. Essalist a de ataques reside na parte cer
deDet ec-«0 de I ntrusos do Firewal/l. A |list
esse m-dulo ® atualizada na atwualiza-«o
se-ap?2t wnmhm245)6

O Sistema de Detec-«0 de I ntrusos contro
ataques de rede e, s e detectar uma tent
bloqueia toda a atividade de rede entre o computador remoto e 0 seu por uma

hor a. Um aviso aparecer8 na tela informa

ataque de rede, com informa-»es espec?2fic:
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Voc°® pode configurar o Sistema-ade Detec- «c¢

1. Abra a | anel a sde aplcativofeisejesiona Fireveall em
Prote-«o

2. Marque Habilitar o] Si st ema de et ec-
especifique se o computador atacante
bloqueio e por quanto tempo. Por padr «o, o computador
bloqueado por 60 minutos. Esse tempo pode ser aumentado ou
di mi nu?2 dcoanmdwdiof val or no campo ao | ad:¢
MlAdicionar co mp ut &td derbloqueadaspara... niin. | i
Desmarque esta op-«0 se n«o desejar b
computador atacante direcionada ao seu computador.

Sistema de Deteccdo de Intrusos
Hahilitar o Sistema de Deteccdo de Intrusos

Adicionar computador invasor 3 lista

B0 5| min,
de bloqueados para

Figura 55. Configurando o tempo de bloqueio de invasores

12.1.3. Antipublicidade

O Antipublicidade bl oqueia o acesso a r
informa-»es publicitdprias, como janel as pc¢

Geralmente, as janelaspop-up n«o exmé-ex»e s nHtoei s . Essas
abertas automaticamente quando um site ®
hiperlink ® seguido. El as cont°m an¥%nci os
solicitou. O Antipublicidade bloqueia essas janelas e exibe uma mensagem
espec2fica sobre o 2cone do aplicativo na
Essa mensagem pode ser usada diretamente para bloquear ou permitir a janela

pop-up.

O Antipublicidade ® ¢ omp aupsdoMicrosoftonternet
Explorer fornecido com o Microsoft Windows XP Service Pack 2. O aplicativo
instala um plug-in do navegador que controla a abertura de janelas pop-up
diretamente no navegador.

Existem alguns sites que usam janelaspop-up para uma navega- «o0
e conveniente. Se v oc° acessa esses sites com fre
nessas janelas pop-u p S «O0 extremament e i mportant e
adicias8” |lista de sites-upomnfei S§veies. cAxnfij
ser«o bloqueadas.
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Quando uma janela pop-upforbl oqueada em uma sess«o do
EprorerKaopaZroeocree“§ na barra de statwus do
up pode ser desblogqueada ou o site pode
clicando no 2cone.

Por padr «o, o m-dul o Antipublicida-dpe bl o«

autom8ticas. A exce--«p dxD Risteanpertse po@I
sites confi 8veis no Microsoft I nteraet EX|
parte.

Se estiver executando o Microsoft Windows XP com Service Pack 2, o Internet
Explorer j8 possui seu-umprs: prgiue hvloecdu paodder
selecionando as janel as espec?2ficas que
Anti publ i ci dwldcem e8se blagmeadart ce acordo com o seguinte

princ2pio: uma regra de bloqueio tem prece¢
ou o Controle de Privacidade tiver uma regra de bloqueio para uma janela pop-
up, ela ser8§8 blogqueada.lqummvejdadoseo PopBp r e c o N

Bl ocker sejam configurados se voc°®° execut
Pack 2.

Se, por algum motivo, voc?®°-ugadgienp-ar " eki bi n
de endere-os con-foi §8veis. Para faz°
1. Abra a janela de configura- »es do apl i c aFiiewatlenre sel e

Prote-«o

2. Marque ] Habilitar Bloqueio de Pop-ups em Bloqueio de pop-ups
ecliqueemSi t es c o (vdjaia §Figueaid®).

3. Cligue em Adicionar n a cai xa de@ondii yluocpmo »es: U
confi wei B aberta e insira as m8scar e
confi§vei s Figuaptd a

Dica:

Ao inserir uma m8scara de endere
caracteres * ou ?.

Por exempl o, a m8scar a hupg de:qualguem
site que comece com essa SsS®rie de

4. Especifique se 0s endere-0sS na zona ¢
os endere-os da sua rede localO ser«o
programa os <considera confi 8veis por
janelas pop-up.

A nova exclus«o ser8 adicionada ao in2cio
interromper o uso da excl us «[¥laalddb deiseun a d a ,
nome. Se desejar remover uma exxnaliskeo com

cligue em Excluir.
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Para bloquear pop-ups da sua intranet ou de sites
confi 8§veis do Mi cr ossméarque adsmdixasrcorrespondenxtas! or er
na se-id«es confi8veis

Quando as janelas pop-up gque n«o est«o na |ista de
tentarem abrir, ser § exi bida uma mensage¢
informando que ela foi bloqueada. Existem links na mensagem que permitem

cancel ar o bloqueio e adicionar o endere

confi 8veis.

& Configuragiies: URLs confidveis |;|@@

Especifigue mascaras para URLs que ndo serdo verificadas:

Epnﬁdicionar. s

Zona configvel
Zonas de seguranga do Microsoft Internet Explorer
Rede local

€ Ajuda i l [ Cancelar
Figura56. Cri ando uma | ista de endere-os ¢

Voc?®° tamb®m pode desbloquear janel as pel

Mi crosoft Wi ndows XP Selo, use®eanenB decchntexzo. Par ¢
quepode ser aberto acinmaqdeisca nocan® iniérordpr og
navegador quando as janelaspop-up s«o0 bl oqueadas.

12.1.4. Anti -Banner

OAnt-Banner bl oqueia informa-»es publlineci t §r
ou incorporadas nas interfaces de vVv8rios |
As informa-»es publicit8rias dos banners
aumentam o tr §f e gBannerdloqueadsetipos MaisAcamuns de

banners conheci dos no moment o, cuj as de s

Kaspersky Internet Security nofor mat o de express»es regul a
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banners pode ser desabilitado e podem ser criadas listas personalizadas de
sites permitidos e proibidos.

Para integrar o Ant-Banner ao navegador Opage kink
Popup Menu] de standard_menu.ini, adicionando a seguinte linha:

Iltem, "New banner" = Copy Iimage address & Execute program,
"<unidade>\Arquivos de Programas\Kaspersky Lab\Kaspersky Internet Security
7.0\opera_banner_deny.vbs", "//nologo %C"

Substitua <unidade> pelo nome da unidade do sistema.

Uma | ista de express»es regulares descrev
comuns foi criada pelos especialistas da Kaspersky Lab com base em um
estudo especial, sendo fornecida com a di

correspondent eess "dka elxipstessser «o bl oqueado
menos que o bloqueio de banners esteja desabilitado.
Al ®m di sso, podem ser cri

r das | istas bran
se 0sS banners ser«o exibi 0s

ou bl oqueados:s

Se uma m8scara deuddm?2naol fetaide ba

l'ista negr a, 0O acesso " raiz do site
Por exempl o, se truehits.net estiver
acesso a http://truehits.net ser §
http://truehits.net/ajpgs er 8 bl oqueado.

12.1.4.1. Configurando a lista de banners de
anuncios padréo

O Kaspersky I nternet Security inclui uma
an¥nci os mai s comuns em sites e interf ac
compilada pelos especialistas da Kaspersky Lab, sendo atualizada junto com os

bancos de dados do aplicativo.

£ possz2vel selecionar quais m8scaras de
usadascomo Ant-Banner . HRmara faz?®°

1. Abra a janela de configur aFirega endo apl
Prote-«o

2. Marque Habilitar Anti-Banner em Bloqueio de banners
publ i cietlifueemGo nf i g u r(vaja aFgera 46).

3. AbraaguiaGeralna cai xa cCenfiglir&l-oes : Bl oquei
banners (veja a Figura 57). O Ant-Banner bl oquear§ as m
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banners de an¥%ncios da |I|ista. £ poss?
um endere-o de banner.

A lista de m8scaras bl oqueedaidtaasd ap. a dS e« on «no« 0

bl oquear um banner inclu2do em umd¥lan§scar :

|l ado da m8scar a.

Para analisar banners de an%ncios que n«o

padr«amqueUsar m®t odos de anAssim, ® aplichti|our 2 st i

analisar § as i magens carregadas guant o |

an¥nci os. De acordo com essa an &daicane, a |
um banner e ser blogueada.

Tamb®m ® poss?2vel criar suas pr-prias I

bl oqueados :lo, Baas gquiad Lasrabranca e Lista negra.

Configuragoes: bloqueio de banners
Lista meqgra || Liska branca
[] Usar métodos de andlise heuristica
* * cnwlog,comyent® e
* clickxchange. *
[¥] #*.clz,*
* bopcto, rufogi-bingtop, cgifuid=*
*! hanners/*
(] *f_adv/*
(] *fad)*
[¥] *fadrat}*
[#] *fads.pl?*
[v] *fads*
*,I'adv,l'* 3
& Ajuda ok ] [ Cancelar
Figura 57. Lista de banners bloqueados

12.1.4.2. Lista branca de banners de anuncios

Voc?®° pode <criar uma | ista branca de bann

determinados banners sejam exibidos. Es s

bannersde an¥ncios permitidos.

Para adicionar uma nova m8scara =~ |ista br

1. Abra a janela de configur aFiregadi emdo apl

Prote-«o
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2. Marque Habilitar Anti-Banner em Bloqueio de banners
publ i cietliueennGo nf i g u r(vejaaFgsra 46).

3. Abra a guia Lista branca na caixa de
de banners.

Adicione a m8scara de banners permitidos

b ot Adicionar. £ possz2vel especificar a URL c

m§scara para el a. No %l timo caso, ao tent
r s

a
verificar 8§ eu endere-o de acordo com a m!

Ao criar uma m8scar a, v 0*od ? (pralel *erepreseratar
uma seq¢°ncia de caracteres e ? repr ¢

Para interromper o uso de uma -landadistasou a cr i

desmarcaracaixaaoseulado.Emseguida, 0s banners in
m8§scara ser«o revertidos para serem bl oque

Usando o slmporar e Exportar, ® possz2vel copiar as
permitidos de um computador para outro.

12.1.4.3. Lista negra de banners de anuncios

Al ®m da | o detbannepsabtbqueados (consul t e 12al4.5 pa- « 0O
p.182)peloAnt-Banner, ® poss?2vel cria-o: sua pr - pr

1. Abra a janela de conf i gegionaFirewad emdo apl
Prote-«o

2. Marque Habilitar Anti-Banner em Bloqueio de banners
publ i cietliueemGo nf i g u r(vaja argara 46).

3. Abraaguialistanegranacaxade di 81 ogo Configura-»e

banners.
Na janela que ® abeAdic@mnago i milsiiaar uma ImEts«a
bannerqueo Anti-Banner deve bloquear. £ possz2vel
do banner oOu uma m8scar a @odaantar caregar.um No Yl
banner, o] progr ama veri ficar 8§ seu ender
especificada.
Ao criar uma m8scar a, v 0*od ? (pralel *erepreserstar

uma seq¢°’°ncia de caracteres e ? repr ¢

Para interromp e r O uso de uma m8scar dadalsiaaud a, V O
desmarcar a caixa *l ao seu lado.
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Usando o slmporar ® Exportar, ® poss?2vel copiar as
blogueados de um computador para outro.

12.2. Tipos de exploracdes de rede

Observa-«o

Est a se-«o0 fornece informa-»es ger a
explora-»es de rede e suas poss?2vei g
ativos detectados diretamente pelo componente Firewall pode ser modificada
pelosespeci ali stas da Kaspersky Lab, de
ser atualizada com os bancos de dados do aplicativo.

Atual ment e, existem v8rios ataques de re
sistema operacional e de outros softwares, sistemas ou outros, instalados no

seu computador. Os mal feitores est«o cor
m®t odos de ataque, aprendendo a roubar

provocando o mal funcionamento do seu sistema ou assumindo o controle total
sobre o0 seu c o mp dotcandooparte deauma redesdg€ zumbis e
realizar novos ataques.

Para assegurar a seguran-a do computador,
ataques de rede que pode encontrar. Os ataques de rede conhecidos podem ser
divididosem tr °s grupos principais:

e Verifica-«oil @lesagpoameas-a n«o ® um atagq
geral mente precede um, j 8 que ® uma d
informa-»es sobre um computador remot
pelas ferramentas de rede no computador em quest «0 S«0 V
para descobrir seu estado (fechadas ou abertas).

As verifica-»es de portas informam ao
qgue funcionar«o ou n«o naquele sistem
obtidas pel a ver i foihackerdetermipeeguahsisteriar « 0 q L
operacional ® usado no computador r emc
ainda mais 0o n¥mero de poss?2veis atagq
para ex®cut 8§l sso tamb®m ajuda um hack
asvulnerabilidad es espec?2ficas daquele sisteme

e Ataques DoS (Denial of Service)T s«o ataques que | evar
atacado a entrar em um estado inst 8§y
Esses ataques podem danificar ou corromper 0s recursos de
i nf or ma- » e s, ingobsgiElitande sewuso.

H8 dois tipos b8sicos de ataques DoS:
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¢ O envio de pacotes criados especific
espera e que podem fazer o sistema reiniciar ou parar.

e Oenvioaocomputador-al vo v8ri os pacotes em un
queelen«o seja capaz de processar, ca
recursos do sistema.

Os atagues a seguir s«o exemplos comur

e Opingdamorteenvia um pacote | CMP maior ¢
KB. Esse ataque pode causar a falha de alguns sistemas
operacionais.

e Oataque porterraenvi a uma solicita-«o0o para
nos computador para estabel ecer wuma
computador ® | evado a entrar em um

do processador e pode terminar na falha do sistema operacional.

e Ai nunda- «envialu@aPande quantidade de pacotes ICMP
ao computador. O computador ® for -
pacote de entrada, sobrecarregando seriamente o processador.

e Ai nunda- «eovia @infaNgrande quantidade de consultas ao
computado r par a estabel ecer uma conex
reserva determinados recursos para
esgotando totalmente os recursos do sistema e fazendo o
computador parar de reagir a outras

Ataques de intrusos, cujo objeti v o ® assumir o] co
computador . Esse ® o tipo mais perigo
sucedido, permite ao hacker assumir completamente o controle do
computador.

Os hackers usam esse ataque para obte
um computadorremot o (por exempl o, n¥meros de
senhas) ou para wusar seus recursos p
mal-intencionados (por exemplo, usando o sistema capturado em redes

de zumbis ou como plataforma para novos ataques).

Esse grupo < tipostdidemrentes aeé ataques que qualquer

outro. El es podem ser divididos em t
sistema operacional: atagues contra sistemas Microsoft Windows,
contrasistemas Uni x e um grupo para servi-o

qualquer sistema operacional.

Os tipos de ataques mais comuns que usam as ferramentas de rede do
sistema operacional s«o:

e Ataques de estouro do buffer i um tipo de vulnerabilidade de
software que surge por controle insuficiente para lidar com
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guanti dades mac iunaes tippede duinerabiidade £
maisant i gos e mais f 8cil de ser explor

e Ataques de seqy¢ °Thumitip dedvalnefahilidadeade o
software que surge pela falta de controle de valores de entrada
para fun-»es mhetf(), Bpfing(), scanf)oe outras da
biblioteca C padr«o. Se um progr ame
um hacker, usando consultas criadas
pode obter o controle completo do sistema.

(0] Si st ema de Det ec- «o0 de I ntrusos
automaticamente as tentativas de explorar vulnerabilidades nas
ferramentas de rede mais comuns (FTP,
computadordous u 8§ r i o.

Os ataques do Microsoft Windows se baseiam no aproveitamento das
vulnerabilidades de softwares instalados no computador (por exemplo,
programas como o Microsoft SQL Server, Microsoft Internet Explorer,
Messenger e componentes de sistema que podem ser acessados pela
rede: DCom, SMB, Wins, LSASS, IIS5).

Al ®m di sso, existem incidenteusandosol ad:
v8rios s emencpnados, meudindo scripts processados pelo
Microsoft Internet Explorer e worms do tipo Helkern. A base desse tipo
de ataque ® o envio de um tipo espec?
computador remoto quemabiotehgonalocecut ar c -

Lembrees e de que, engqguanto estiver cone
constantemente correndo o risco de ser atacado por um hacker. Para assegurar
a seguran-a do seu computador, habil i

regular ment e o0s bancos de dados d 47.32 pd
p. 256).

12.3. Blogueando e permitindo a
atividade de rede

Se o] nzvel de seguran-a do F Mode wda | | es
treinamento, aparecer88 um aviso espec?2fico na
tentativa de conex«o de rede sem regras.

Por exempl o, ap-s abrir o Micr osmdlsde Of f i ¢
um servidor remoto do Exchange. Para exibir sua Caixa de Entrada, o programa

se conectar 8§ a-mail.sC Firewaldsempre cantrola esse tipo de
atividade de rede. Ser 8 exibi dREguaa®®y mens
contendo:
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e Descri-«o daonmetddaplicddvweéema breve descri -
conex«o que est8& sendo iniciada, em g
a porta | ocal da qual ela est8§8 sendc
endere-o que est8 sendo conectado. Cl
§rea para obterl haflasmaobes dett@dnex«o
gue a iniciou e o distribuidor do aplicativo.
e A-«9ouma s®rie de opera-»es relaciona
detectada executadas pelo Firewall.
Conexdo TCP de saida
i~ Microsoft OFfice Outlaok
Endereco IP remoko: moscawd, r
Parta remota: 49152
Porta local: 4629
[#] Criar uma reqra  |Este endereco -
Conjunto de reqras
=3 Permitir
A regra de permissdo serd criada, Mo Fuburo,
esta atividade serd permitida automaticamente,
= Bloquear
A ap80 serd cancelada e esta atividade ndo
sera permitida no futuro.
=) Desativar o Modo de Treinamento.
0 Fireswall sera definida para o modao de
"Seguranca baixa", A ativagdo serd permitida,
Figura58. Not i fi ca-«o0o de atividade de re
Analise cuidadosamente as informa-»es sob
ent «xo selecione as a-»es para o Firewal/l
estas dicas:
1. Antes de qualquer coisa,deci da se ir8 permitir ou b
de rede. £ posszvel que, nessa situa

criado para esse aplicativo ou pacote o ajude (supondo que ele tenha

sido cr i adoly, use B ink Bditaf @agds. Em seguida, uma
janelaser 8 aberta com uma |ista compl eta
aplicativo ou pacote de dados.
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2. Decida se deseja executar essa a-«o
sempre gque essa atividade for detectada.

Par a executar a a- «o soment e essa vez:

desmarqueCriar umaregrae cligue no bot«o com o
Permitir ou Bloquear.

Para executar automaticamente a a-«o0 sele
for iniciada no seu computador:

1. Verifique se [¥] criar uma regraest § marcado.

2. Selecione o tipo de atividade ao qua
aplicada na lista suspensa:

e Qualquer atividade i toda a atividade de rede iniciada por esse

aplicativo.

e Personalizada-ati vi dade espec2fica que vo
uma janela de <cria-«o dé2ld2gmaa (co
p. 166).

e <Modelo> i nome do modelo que inclui o conjunto de regras
t 2 pi c digidad® ae rede do programa. Esse tipo de atividade
aparecer8 na |ista, se 0o Kaspersky
modelo apropriado para o aplicativo que iniciou a atividade de rede
(consultea s e12d.@.2.2 na p. 166) . Nesse caso, n <
necess8rio personalizar as atividac
bl oqueadas. Use 0o modelo e um conj 1
automaticamente para o aplicativo.

3. Clique no bot «o «codefmitr ouBmegoear).d a a -

Lembre-s e de qgue a regr a criada ser §
correspond®°ncia com todos 0s par ©me t
aplicaaumaconex «x 0 estabelecida de uma port g
Para desativar aexibi - «o0 de mensagens do Firewal/l |
tentar estabel ecer c 0 n e x »Desabilitat emodo _alé e , c |
treinamento. |l sso colocar8 o Firewal/l no modo
conex»es de rede, exceto aquaes| asegeclasr ansee

permitidas.



CAPITULO 13. PROTECAO
CONTRA SPAM

O componente do Kaspersky Internet Security 7.0 que detecta spam e o
processa de acordo com um conjunto de regras e economiza seu tempo ao usar
oeemai | ® cAhtiaSpeand o

OAnt-<Spam usa o0 s dogaraddeterminans®unoe-mai | ® um spanm

1. O endere-o do remetente ® verificado

branca de endere-os.

e Se 0 endere-o do remetent emae st isveerr§

marcadocomoN« o Spam

e Caso esteja na lista negra, o e-mai | ser 8 mafBpado CO0m
continua-«o do processamento depen:

(consulte a s e138.@ nap. 209).

2. Se o] endere-o0o do remetente n«das f or
listas, o e-ma i | ser8 analisado usandoa a
s e - &3@.2 nap. 199).

3. OAnt-Spam examina o0s c-adledetalhabdamente @ o s
verifica linhas contidas na lista negra ou na lista branca.

e Se 0o corpo de uma mensagem conti
caracteres da I|ista "branca" de
classificadacomoN« o S.pam

e Se o0 corpo contiver frases da |

caracteres , um n¥amer o cumul ativo ser §
essas frases, baseado em um peso
frase. Se o] nYsmer o for maa iolr velr 8i
classificado como spam. @) processamento subs
mensagem depende @da a- «0 especific
4. Seoemai l n«o contiver frases presentes
ser8 analisado para saber se n<al cont (

contiver um ender e- o do-phishng, cooce-mdile
ser 8 mar c aspam. Ccrestate do processamento depende da
a-«0 especificada.

5. Seoemai | n«o contiver linhas de phish

tecnol ogias espec?2ficas quanto a i
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e An8lise de imagem usando a tecnol ogi
e An8lise do texto da mensageimparaus and
reconhecimento de spam
e an8lise de texto da mensagem usand:«
Recentes para frases comuns em spam.
6. Em seguida,oe-mai | ser8 verificado por fator
de spam (consultea s el386nap.207) especificado pel
na instal a-Sooamdo | Asbi poderi a incl uir

marcas HTML, tamanho de fonte ou caracteres ocultos corretos.
Voc®° pode habilitar dos e¢ag Elgii loist @ aaddis!
O Anti-Spam funciona como um plug-in para os seguintes programas de e-mail:

e  Microsoft Office Outlook (consultea s e 133.8 na p. 210)

e  Microsoft Outlook Express (Windows Mail) (consultea s e 133.8
na p. 213)

e The Bat!! (conx3uDnae.285) se- «o0

A barra de ferramentas dos programas Microsoft Office Outlook e Microsoft

Outl ook Express (Wi ndows SpamielNx op & paemi doi
podem configurar o Anti-Spam para detectar spams diretamente na sua caixa de
correio. No The sBaklo, exss¢eemboto»e@r ogr ama
usando os itens especiais Mark as spam e Mark as NOT spam no menu

Special. Al ®m di sso, par ©metr os e sopsitenai s C
se- &3®B.1nap.198) de spam s«o adicionados a tod
programas de e-mail.

O Anti-Spam usa um algoritmo de autotreinamento iBayes modificado que
permite que, ao |l ongo do tempo, O compone
spams de e-mails aceitos. A fonte de dados do al-gorit
mails.

H8 certos casos em que o iBayes n«o-conse
mail como spam ou e-ma i | aceito com muiimai ps ecikd«
marcadoscomoposs?2vel spam

Para reduzir a quantidade de e-mai | s mar cados c omo poss
recomend8vel real i zar um 4{SpamiconauiteclB.2m@a adi c
p. 193) com esses e-mai | s. P-la,r eapecifiqaez quais desses e-mails

devem ser marcados como spame comon « 0 s.pam

Osemails qgspanwmp@ss?2vebe«spmmdi ficaddls: as
SPAM]Jou[ ?? Poss?2 welo sapdam]i onadas ~ |linha de

As regras para o0 processament o odlerossftpam o
Of fice Outl ook, o Microsoft Outlook Expre
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especificadas em componentes de plug-i n espec2ficos nos pr g
de e-mail. Para outros programas de e-ma i | , ® poss?2vel confi
filragemquepes qui sam a | inha de assunt 8PAMlod i f i «
ou[ ?? Pos s 2 venhoves psaeamjails para uma pasta designada. Para

obter mai s informa-»es sobr e o] mecani s
documenta-«o0o do s-mal programa de e

13.1. Selecionando o nive | de
sensibilidade do Anti -Spam

O Kaspersky Internet Security o protege contra spams em um dos seguintes
n2vei s Figwaéb):a a

Bloquear tudo i o n2vel mai s rigoroso de sensibi
mensagens g u e sesc @anlistd mrandarda frases (consulte a
se-&B41lnap.202)e remetentes relacionados r

aceitas. todo 0 rest o N@ssemmarveed eéroa iot oa®o
analisado apenas com rela-«o0o "s |listas
s « 0 abilgaslos.
Sensibilidade
Recomendado
- Configuragdes otimizadas
] - Apropriada para a maioria dos usuarios

Personalizar. ..

Figura59. Sel eci onando o n2vgpamde seguran-a

AltoTum n2vel rigoroso que, quando ativado,
alguns emai |l s que n«o S«0 SsSpam sEm®jNeSERe mar C e
nzvel-maiol e® comparaa® koancaas e isegr a,
usando as tecnologias PDB, GSG e de Ter
(consultea s e 13&.8 nap.199).

Esse n2vel deve ser apl iagrameprobabilidada s os o
de que o endere-o do destinat8rio seja
s pam. Por exempl o, guando o destinat8r |

envio de mensagens em massa e -maken poss.
servidores de e-mail gratuit o s /-corpooativos.

Recomendadoi o n2vel de configura-«o universal
de e-mail.
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Nesse n2vel, ® posszvel gue alguns spa
mostra que o Anti-Spam n«o f oi suficientemente tr
realiz ar um treinamento adicional do m- d
Treinamento (consultea s el132tnap.194) ou o0 sSphn/N&E@ s
Spam (ou os itens do menu correspondentes no The Bat!), no caso de e-

mails marcados incorretamente.

Baixoi o n2vel de configura-«o mais fiel. R ¢
mensagens recebidas cont °m um nY¥mer o
reconhecidas pelo Ant-Spam como spam, guando .na ve
Il sso pode ocorrer devido ° atividade d:
termos profissionais Qque S«0 cOmMUNS nNOS
com colegas. Nesse n2vel, todas as tecn
usadas na amaBisl i se de e

Permitir tudoi o n2vel de sensibilidadmailsncam s bai

frases contidas na lista negra ou de remetentes contidos na lista negra de
endere-os S «O0 mar c aesse ntTwenlo,- mapa m.e s «O0
processados apenas usando a lista negra e todososoutros r ecur sos e ¢
desabilitados.

Por padr «o, o] n2vel deSpamns® bidleif d ad & o ¢

Recomendado. £ poss2vel aumentar ou reduzir o

do n2vel atual

Para modificar o n2vel de sensibilidade:
Na se-«o0 Se mova licbntrolkaddslizante para cima ou para
bai xo, de acordo com a configura-«o d e
sensi bilidade, voc?® define a correla-«o
spamee-mai | aceito (dd3Bsad 2060). a se- «o0

Para modificar as configura-»es do n2vel (

1. Abra a janela de configur AntbSpamnetho apl i
Prote-«o

2. Cligue em Personalizar em Sensibilidade (veja a Figura 59).

3. Edite os par©metros de prote-«o0o contr
cligue em OK.

Assi m, 0 n2vel de sensibilidade ser8 pei

13.2. Treinando o Anti  -Spam

OAnt-Spam ® fornecido com u-maildbpan ®cstaladadgque dados
cont®m cinqg¢é¢enta exemplos de spam-Spafh r ec o
seja mais treinado walando seus pr-prios e
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H8 v8rias abordagermpampara treinar o Anti

e Usar o Assistente de Treinamento (consulte a s e 13&.t na p. 194)

e Treine o Anti-Spamcomose-mai | s enviados (@322nsul t e
na p. 195), incluindo o procedimento que utliza o Assistente de
Configura-«o | nicidd9naped®P.nsulte a se- «c

e Treinar diretamente ao trabalhar com o e-mail (consultea s e 132.8
nap.195) wusando bot»es especiais nos ite
ferramentas do programa de e-mail

e Treinamento com o0s -Spaml (eobsulte i34 nad o An

p. 196)
O mel hor m®t odo ® wusar o0 Assistente de
utiliza--8pathp poits ele pode ser treinado

e-mails.

Observe que n«o ® p&eamcomenhais ter50 e-mails poro
pasta. Se houver maise-mai | s na past a, O progra
para o treinamento.

O treinamento adicional usando bot»es esp
eemail ® prefer2vel ao tmadbal har diretament

13.2.1. Assistente de Treinamento

O Assistente de Treinamento treina o Anti-Spam indicando as pastas da caixa
de correio que cont°m spams e mensagens ac

Para abrir o Assistente de Treinamento:

Selecione o componente Anti-Spam em Pr o t eno gainel esquerdo da
janela principal do aplicativo e clique em Iniciar Assistente de Treinamento.

A janela de configura-»es do aplicativo
o treinamento do Anti-Spam. Selecione o componente Anti-Spam em
Pr ot eeckgoe em Assistente de Treinamenton a  §Treenamento.

O Assistente de Treinamento inclui procedimentos passo a passo para treinar o
Anti-Sp a m. Us e Ydodtar b A\t a re -para navegar entre as etapas.

AEtapaumdo Assistente de Treinamento envol v
c ont °mailseaceitos. Nesse est 8gi o, selecione apen
conteado ® total mente confi 8vel

AEtapadoisdo Assistente de Treinamento consi s
cont °m spam.
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Caso seu programa de e-ma i | n«o tenha pastas para spa

Na Et apa, otAnt-Spam ® treinado automaticament
selecionadas. Os e-mails contidos nessas pastas preenchem o banco de

dados do Anti-Spam. Os remetentes de ee-mai | s aceitos s«o0 a

automatic ament e ° |l ista branca de endere-os.
Na Etapa quatro, os resultados do treinamento devem ser salvos usando um dos

m®t odos a seguir: adicione o0s resultados:s

do Anti-Spam ou substitua o banco de dados atual pelo banco de dados
criado pelo treinamento. Lembre-se de que o programa deve ser treinado
com pelo menos 50 e-mails aceitos e 50 e-mails indesejados para que o
i Bayes funcione com preci s«o.

Para economizar tempo, o Assistente de Treinamento usa apenas 50 e-mails de
cada pasta selecionada para o treinamento.

13.2.2. Treinando com e -ma ils enviados

Voc° pode t4Sgannsando eemaifs ertviados do programa de e-mail.
Em seguida, a i sta b r a rRScpaa md es e e 8 d eprree-eonsc
analisando as mensagens enviadas. Apenas os primeiros50e-mai | s s«o0 usa
paraotreinamento,quando el e estar8 conclu2do.

Para treinar o Anti-Spam com e-mails enviados:

1. Abra a janela de configur &AntbSpanetho apl i
Prote-«o

2. Marque ¥/ Treinar usando e-mails enviados na se- « Breinamento.

Aviso!

OAnt-Spam_ se tr e-malaengados pelo pretocolo MAPI somente se
voc?® m ¥} \edficar ao enviar no plug-in d o Ant i v 2Mall go
Microsoft Outlook (consulte as e - 822 nap. 114).

13.2.3. Treinando com o programa de e -

mail
Para treinar ao usar sua caixa de correio
de ferramentas do programa de e-mail.

Ao instalar o Anti-<Spam no computador, -esmara osnst al a
seguintes programas de e-mail:

e  Microsoft Office Outlook
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e  Microsoft Outlook Express (Windows Mail)
e The Bat!

Por exemplo, a barra de ferramentas do Microsoft Office Outlook possui dois
bot »8pam e N«© spam, e uma guia de c @&ntifSpgmur a- »e
(consultea s el38B8nap.210) na cai xaOpm-e» @tsm 8d neguo

Ferramentas — Op - »)e@ Microsoft Outlook Express (Wind o ws Mai | ) , a
dos b &pameN«o spamdi ci ona&owmmi lgot aebraersra de
ferramentas, que abr e uma @ asel3®86 oaom a-:
p. 213) ao detectar um spam. No The Bat!! esses bot»es n
programa possa ser treinadMarksspandieoMaks it el

as NOT spam no menu Special.

Se voc°® deciméil @qberboe® um s @Bpam, Caol i que
contr 8r i oNwspam.gDemis dissp,0Anti-Spam ser 8§ treinado
oemai | . Se voc?® semha&ici ®nat od&s i sr €0 us
treinamento.

Aviso!

Quando for necess8rio sel ec-malsnarse tivend
certeza de que uma determinada pastac ont ®m s omadsnde em geupo
(spam ou n«o SsSpam), voc?® poder 8 ado
treinamento atrav®s do Assi st entld2ldeae
p. 194).

13.2.4. Treinando com relatérios do Anti -
Spam

£ poss?2vel -S$pamnasawnddédnséus pr-prios relat
Para exibir os-Spaml at -rios do Anti

1. Selecione Anti-Spam n a seProt e da«janela principal do
programa.

2. CligueemAbrir r.elat-rio

Osrelat -rios do comp®mwemt et ipaomde nunmeaj ucdogn c |
precis«o de sua configura-«o e, se necess:
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Anti-Spam : em execugao

Treine o Anti-Spam com 50 e-mails integros.

Marcar como spam
Marcar como ndo spam
Adicionar 4 lista branca
Adicionar & lista negra

Limpar tuda

Pesquisar...
Selecionar tudo
Copiar

Todos os relatdrios

<

< A
-~

e
Mensagens verificadas: 1 Hora inicial: 09/05/2007 12:59:21
Marcadas como spam: o Duragdo: 02:30:18

Eventos | Configuracties
Assunto Categoria Mokivo
Detalhes. .. Yindows Builder ... Mao spam

)

Salvar Coma...

[ Pausar ][ Parar

][ Fechar ]

Figura 60. Treinando o Anti-S p

Para marcar um determinado e-ma i | co

am com relat

mo Sspam oOou

1. Selecione-o na | i sta
2. Sel ecione uma das qkigara 80p
e Marcar como spam
e Marcar como n«o spam
e Adicionar " |ista branca
e Adicionar " |lista negra
OAnt-sSpam continuar8§ o treinmahento

13.3. Configurando o Anti

£
de

essenci al

spam funcione. Tod

-Spam

f azer -Spamggraiqe ereclrsorde

as as confi

op-»es

rios

N«o Sspam:

d e Eveetbsaet -ursieo ow-d»egsxioa

(vej a

com base

s®@eg W Amdan - a
gura-»es
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|l ocalizadas na janel a de configura-»es
per mitem que voc°:

e Determine as particularidades de funcionamento do Anti-Spam
(consultea s e 138.tnap.198)

¢ Escolha as tecnologias de filtragem
(consultea s e138.@nap.199)

e Ajuste a preci s«o do reconheci mento
(consultea s e 138.8 nap.201)

e Crie listas brancas e negras para remetentes e frases-chave
(consultea s e 138.4 nap. 202)

e Configure os recursos adicionais de filtragem de spam (consulte a
S e - &3@.5 nap. 207)

e Reduzaao m§8xi mo a quantidade de spams n:
atrav®s da visualiza-«0 c¢camscael3B8Hi | Di ¢
na p. 208)

As se-»es a seguir e xaamiensa rd«eot ael shtaadsa nteonntfei. ¢

13.3.1. Configurando a verificacao

Voc® pode definir as seguintes configura-n>

e Se o tr8§fego dos protocolos POP3 e I M
o0 Kaspersky Internet Security verifica os e-mails em todos esses
protocolos.

e Se os plug-ins do Microsoft Office Outlook, do Microsoft Outlook
Express (Windows Mail) e do The Bat! devem ser ativados.

e Se os emai |l s S «O0 vi sualizados pel o P OF
(consulte a s e138.6 na p.208) antes de serem baixados do
servidordee-mai | para a Caixa de Entrada do

Para definir estas configura-»es:

1. Abra a janela de configur AntbSpamnetho apl i
Prote-«o

2. Marque ou desmarque as cai xas n aConactvidade, que
correspondem "s tr°s op-»es aHgoradadas
61).

3. Se necess8rio, edite as configura-»es
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Cuidado!
Se estiver usando o Microsoft Outlook Express como programa de e-mail, o
aplicativo deverg8 ser reinici ad dabgitarni

suporte ao Microsoft Office Outlook, Outlook Express e The Bat! for
alterado.

Zonectividade

Processar krafegqo POPSSMTRITMAR

Habilitar suparte ao Microsoft OFfice Qutlaok, Outlook Express
& The Eat!

abrir o Mail Dispatcher ao receber g-mail

Figura 61. Configurando a verifica-«o

13.3.2. Selecionando as tecnologias de
filtragem de spam

Os s pams s«o0 vermafiilcadwsandms tecnol ogi as
filtragem:

e iBayes, baseada no teorema de Bayes, analisa o texto do e-mail para
detectar f r as e s que o0 identifiqguem como ¢
estat2zsticas obtidas c o-Ppamo(consultecai N a me r
S e - ¥3® na p. 193).

e GSG, gue anali sa 0s e | e mmpailst osando gr §f i
assinaturas espec?2ficas para a detec- «
e PDB, que anal i sa o0 smaisa bselasaifichicorso sgams e
com base em um conjunto de regras heur
e Termos Recentes, gue executa wuma amaBparase do
identificar f rases comuns em spams. A an8lis
bancos de dados criados pelos especialistas da Kaspersky Lab.
Por padr«o, todas essas tecnologias de fi
ose-mai l s quanto ° presen-a detappmssédaefor

Para desabilitar alguma das tecnologias de filtragem:

1. Abra a janela de configur éAntbSpanetho apl i
Prote-«o
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2. Cl i qgue rPersonaizaxnoa s eSensibilidade e, na janela que
® aberta, s e IRecorihecimentoade gparh &eja a Figura
62).

Configuracoes: Anti-Spam

Filtrios

Usar glgoritmo de aubokreinamento iBayves {reconhecimento de bexka)
Usar tecnologia 3G (reconhecimento de imagem)

Usar tecnologia POE {reconhecimento de cabecalho)

Usar & becnologia RecentTerms (anélise de Frases)

Limiar de classificacdo de spam definido

Adicionar o ratulo [11 3PAM] a0 assunto se a classificagdo da mensagem For

SUpEriar a
J s 2

Limiar de classificapdo de possivel spam

Adicionar o rokula [77 Possivel span] ao assunto se a dassificacdo da
mensagem For superiar a
-~
J 0 =

Exclusdies

M&n verificar mensagens nativas do Microsoft Exchange Server

& Ajuda QK l [ Cancelar

Figura 62. Configurando o reconhecimento de spam

3. Desmarque as caixas ao lado das tecnologias de filtragem o
deseja usar para detec-«o0 de spam.
Para que o -mail8afirtranet (comose-mai | s corporativos
verificado quanto ~ prsl\b«no—avedraieﬁsiagmm, mar
nativas do Microsoft Exchange Server. Observe que as mensa

tratadas como e-mails internos se o Microsoft Office Outlook for usado como

programa de e-mai | em toda a rede e se as cai X
estiverem | ocaldaalBx»xc heam gueem Semriver ou em v
vincuados com conectores X400. Des maSpaqmue a

verifiqgue essas mensagens.
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13.3.3. Definindo os fatores de spam e
possivel spam

Os especialistas da Kaspersky Lab configuraram o Anti-Spam de forma ideal
para reconhecer spam e poss2vel spam.

O reconhecimento de spam funciona com t ec
(consultea s e13&.8 na p. 199) e com o treinamento do Anti-Spam para
reconhecer precisament e -nuisadeitos usamdo DS e+ e | s p
mails da sua Caixa de Entrada.

O Anti-Spam ® treinado usando o Assistente
programas de e-mai | . Durante o treinament oa, ® a
elemento individual dos e-mails aceitos ou spams. Quando um e-mail entra na

caixa de entrada, o Anti-Spam verifica com o iBayes os elementos de spam ou

eemail aceito. Os fatores de candilaecebéwenment o
fator de spam e um fator de e-mail aceito.

O valor do fator de posszvel spami Hekiem &
classificadocomoposs2vel Ssepaensti ver usando 0 n2vel
Anti-Spam Recomendado, todos os e-mails com um fator entre 50% e 59%
S er « osidezadasp 0 s s 2 v e.l0s s-malsmue tiverem um valor de fator
menor gque 50% ap-s a ver i fnadsaceito® ser «o col

O valor do fator de spam daearfaiine swem 8l icrhiatses
como spam. Os e-mails com fatores superior e s ao especi ficac
considerados spam. O f at Reconmkedado®@a d ep & ® ¥ 0

Isso significaqueose-mai | s com um fator superior a b5
spam.

No total, h8 cinco ncéngudeas sded3dsna p.492hi | i da
sendo tr Also, Reeomensadg e Baixo) baseados em diversos valores

de fatores de spam e poss2vel spam.

Voc° pode editar -Sopaanh.g oPralotamof adzo® Ant i

1. Abraaj anel a de configur a- »edénticSpameem!| i cat
Prote-«o

2. Cligue em Personalizar em Sensibilidade e , na caixa de di 8§
aberta, selecione a guia Reconhecimento de spam (veja a Figura 62).

3. Ajuste as classifica - » e s de spam e poss?2vel S
pertinentes.
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13.3.4. Criando listas brancas e negras

manualmente
Os usu8rios podem criar |istas braneas e
Spam comseuse-mai | s . Essas |listas armazenam inf

de wusugBuwe oss«o considerados seguros ou fon
frases e palavras-chave que os identificam como spam ou e-mail aceito.

A principal apl i ca- «ochadeaes em pasidularsda tsea
branca, ® que voc° p @aslcentendo omadeienndnada dases
com destinat8rios confi8veis (por exe
exemplo, uma assinatura PGP como assinatura de e-mai | . £ po

caracteres curinga nas a s*sel M B 6 representa
gual quer sege¢°nci a de caracteres de
i nt er r o gesenta qualquer paractere.

Se houver de asteriscos e pontos de i
no processamento pelo Anti-Spam, eles devem ser precedidos de uma barra
invertida. Ent «o, s«0 uUsad'es?. doi s car

13.3.4.1. Listas brancas de enderecos e frases

A |ista br anceaharae é-®as nfaccaaesesnmo N« o s pam

endere-os de remetentes confi 88veirangae ®n«
preenchi da manual mente, enquanto a |ista de
automaticamente durante o treinamento do componente Anti-S p a m. Voc° poc

editar essa lista.
Para configurar a lista branca:
1. Abra a janel a de c onAnti-3pam en-Px eost ee «soe | e ¢

2. Clique em Personalizar em Sensibilidade e abra a guia Lista branca
(veja a Figura 63).

A guia ® dividida em duas se-»es: a part
remetentes de eemai | s confi 8veise EBEnflemandoo eaompta®nm
chave desses e-mails.

Para habilitar as | istas brancas de fras:
s pam, marque as cai xas ¢ oRemetestpsoperchitichos e s n a

e Frases permitidas.

Voc° pode editarsabotit»ess asmucsadadose- «o.
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£
Ao
al

Configuragoes: Anti-Spam

Lista branca | Lista negra | Reconhecimenta de spam | Adicional

Remetentes permitidos

Desejo receber mensagens dos sequintes remetentes:

Endereso do remetente Adicionar., .,

Importar...

Frases permiitidas

Desejo receber mensagens conkendo as seguintes frases:

Palavra-chave Adicionar. ..

& Ajuda K l [ Cancelar
Figura63. Confi gurando | i stas brancas de end
poss2vel atribuir endere-os e m8scaras
inserir um endere-o, 0O uso de mai Yscu

guns exempl o ctadm§xcaorsas d

e jvanov@test.ru i os emai | s desse endere-o S ¢
classificados como aceitos;

e *@testrui osemai |l s de qual quer rtestmesteerndtoe n ¢
aceitos, por exemplo: petrov@test.ru, sidorov@test.ru;

e ivanov@* i um remetente com este nome, independentemente do
dom2ni o, t e rmBils aceitoss senmgpre, por exemplo:
ivanov@test.ru, ivanov@mail.ru;

e *Otest*i osemai |l s de qual quer remetente er

comtestn«o ser«o consi der adoivanowg@ieatmu, por

petrov@test.com;
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e ivan*@test.???1 1 osemai |l s de remetentes que co
e cujo nome de dotmétei becmimea accmmquai s
caracteres ser«o0o Semprieniacoe@tesicem, por
ivan.petrov@test.org.

Voc° tamb®m nBosdearwasarpara frases. Ao inser
mai asculas ® ignorado. Seguem alguns exemj
e Oi lvan!7 um e-mai | que cont®m apenas este t
recomend8vel wusar uma frase como esta

e Oilvan*i ume-malque come-a ®pglwan'® farcaes ¢ o ;

e Oj,**7 osemai | s come- ando ®bemumgont® datda- «o0
exclama-«0 em quamgukr nkoca&lerdo erat
spam;

e *Jlvan? *7T osemai ls contendo uma sauda-«o0 a

nome Ivan, cuo home ® seguido de qualquer (
considerados spam;

e *|van\? *1 os e-mails contendo a frase lvan?s « 0 acei t os.

Para desabilitar o uso de um determi-nado ¢
mai | 2ntegro, n « o-los®@a liste; basta de§marcar asecaixad ao 2

|l ado do textoloppara desabilit§

Os endere-o0s na Lista Branca p'adarhcsger i m

ou do cat8logo de ender e- os/ MidrosoftMutboko s o f t
Express. A sele-«0 da mi nopadr8tl ao-g«wwo ddee ennder e- o
outra janela (veja a Figura 64) . Ser8 necess8rio selecion
cat 8l ogo de ender e- osmaddevemseeimmrtadoy pasaraa de
Il ista branca de-Sgamdere-os do Anti
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[3 Selegdo do Catdlogo de Endere. .. : =i

@ Ajuda [ QK H Cancelar ]

Figura64. Sel eci onando o cat 8l ogo de ende

13.3.4.2. Listas negras de enderecos e frases

A lista negra de remetentes armazena frases-chave de e-mails considerados
spame o0s endere-o0os desses remetentes. A | is

Para preencher a lista negra:

1. Abra a janela de configur AntbSpanetho apl i
Prote-«o

2. Cligue em Personalizar em Sensibilidade e abra a guia Lista negra
(veja a Figura 65).

A guia ® dividida em duas se-»es: a part ¢
remetentes de spam, enquant o -chavepdessase- i nf e
mails.

Para habilitar as | istas branafitegedde fr as

spam, marque as cai xas ¢ ®Remetestgsblogueaddses n a
e Frases bloqueadas.
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- BX]

Configuragoes: Anti-Spam

econhecimanto de spam || Adicional

Lista branca |

Remetentes blogueados

M&o desejo receber mensagens dos seguintes remeatentes:

Endereco do remetente Adicionar., .,

Frases bloqueadas

Mo desejo receber mensagens contendo as seguintes frases;

Palavra-chave  Mivel %% A | Adicionar, ..

5 B
30
* free * 40
* save * 19
* %% guar... 70

£

& Ajuda oK l [ Cancelar

Figura 65. Configurando listas negrasdeender e- os e frases

Voc° pode editar as | istas usando o0s bot »e
£ poss?2vel atribuir endere-os e m8scar as
endere-o0s. Ao inserir um endere- o, 0O us.

m&§scaras de ender e- asexatpnoedi® comospara asulistas d
brancas na se-«0 anterior

Voc°® tamb®m pode usar m8scaras para frase
mai »scul as ® ignorado. As m8scaras de fr
exatamente como para as teriorstas brancas na

Para desabilitar o uso de um determinado
spam, ® poslsé ves amrdaEkautr buatcab@ ao lado do texto
pode ser desmarcalda para desabilit$§
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13.3.5. Recursos adicionais da filtragem de

spam
Al ®m doesi ppariis recur sos usados para filtr
brancas e negras, an8lise de phishing e t

Intetnet Security fornece recursos avan-ados.
Para configurar recursos avan-ados de filt

1. Abraajanel a de configura-»es Aht-Spapem cati v
Prote-«o

2. Clique em Personalizar em Sensibilidade e abra a guia Adicional
(veja a Figura 66).

A guia relaciona uma s®rie de-mailscdmmasdor es
probabilidade de ser spam.

Configuragoes: Anti-Spam

Lista branca || Lista neqgra || Reconhecimento de spam

Atribuir classificagdes de spam a mensagens

[] M&o enderecado a mim

|:| Sem texto, mas com imagens incorporadas
[[] contendo links para imagens externas

|:| Contendo marcas HTML incaorretas

[] contenda kexto na cor do plano de funda
[] contendo fonkes muita pequenas

[] contenda caracteres invisiveis

[] Contendo scripts

[] contendo elementas ocultas

alelel

[] com linha de assunta & corpo vazios

& Ajuda [o]'8 l [ Cancelar

Figura66. Conf i gura-»es avan-adas de reconhec
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Para usar um indicador de filtragem adicional, marque o sinalizador ao lado dele.

Cada fator tamb®m exige que voc?’® configu
percentuais), que define a probabilidade de um e-mail ser classificado como

spam. O valor padr «o do f-maiolrs dse rs«oa mmag
como spam se a soma das probabilidades de todos os fatores adicionais

exceder 100%.

Os spams podem ser e-mails vazios (sem assunto ou corpo), e-mails contendo
links para imagens ou com imagens incorporadas, com texto formatado na cor

de fundo ou com texto utilizando uma font
podem sere-mai | s com caracteres invis2veis (o0
fundo), emai |l s contendo el ementos ocultos (qu
mar ca- »es HT ML incomaetas,coat@®mdaesceript

instru-»es execumad)das ao abrir o e

Se voc® habilitar a filtragem de fAmensag
necess8rio especificar os endere-osMeusa | an:«
endere-®sendere-o do destinat8rio serg§ vel
el e n«o corresponder aos endere-o0os da sua
como spam.

£ possavelk editar uma |ist#Mede endere-os
e-mail clicando em Adicionar, Editar e Excluir.

13.3.6. Mail Dispatcher

Aviso!

O Mai l Di spatcher estar8 disponz2vel g
do protocolo POP3 e desde que o servidor POP3 o0 f er e-a suport
cabe-al homails.dos e

O Mail Dispatcher foi criado para exibir a lista de mensagens de e-mail no

servidotashapaga o] computador . l sso per mi
mensagens, economizando tempo e dinheiro quando estiver trabalhando com o

e-mailledimi nui ndo a probabilidade de baixar sp
O Mai l Di spatcher se§Abriabd\/I|ait Dispatcher a0 c ai X i

receber e-mail estiver marcadana cai xa de di 81 ogoAnd-e con
Spam.

Para exclure-mai | s do s er vlosgparao cengpuaddr:ai x §

mar que as cai xas -Malseseeseja ekauir d digue ®o

bot &xcluir. Os eemai | s mar cados ser «o excluzd
demai s ser«o baixados para o computador
Dispatcher for fechada.
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és vezes, pode ser di f2cil deci di mailse v oc
analisando apenas o remetente e a linha de assunto do e-mail. Nesses casos, 0
Mail Dispat cher fornece mais informa-»mal, bai xa

Para exibir os -nmadsbe-al hos dos e

selecione o e-mail nalistadee-mai | s recebi dos. @8l cabe:
ser«o exibidos na parte inferior do fori

Os cabe-almadod °dnxk awuemt t amanho significativo,
dezenas de bytes, e -imencionadont °m c-di go mal

Segue um exemplo de quando pode s email Yt il
0s remetentes de spam instalaram um programa mal-intencionado no
computador de um colega, que envia spams para toda a lista de contatos do

programa de e-ma i | usando o nome dele. A probabi
decontat os do seu colega ® muito grande e, s
ficar8 repleta doég smpmss¥vetosideleapena
do remetente se o e-mail foi enviado por seu colega ou por um remetente de

spam. Contudo, 0s -madlde-mbhoosarkom essas

permitindo gue voc?® v e rmail, iquaode, quplue seu e n v i O
tamanho, sendo poss2vel rastrear o caminho do e-ma i | do remetente
servidordee-mai |l . Todas essas informa-»es -devem
mai | . Ent «o, voc® pode decidir se-md@ls real n

do servi dodhorexc | o€ ® m

Observa- «o:

Voc®° pode c | anails pof qualcquer cotursa dalista de e-mails. Para
classificar, clique no cabe-al ho da
ordem ascendente. Para alterar a ord
cabe-alho da coluna.

13.3.7. AcOes para spams

Se, depois da verificamaiol, ®oscpamcharp que:

as pr-ximas e$mpmasdadmenddherixko do status do

sel ecionada. P -onails rpaacddosccomo spam owep 0 s s 3para |

s«0 modificad@dSPAMhoa[ M@r Pas s 2 vsedo sapdaint]i onad
linha de assunto.

Voc® pode selecionar outras a-»es para sp
s«o fornethndoespleegficos para o Microsoft
Outl ook Express (Windows Mail) e o The Ba
filtragem para os outros programas de e-mail.
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13.3.8. Configurando o processamento de
spams no Microsoft Office Outlook

Por

spamr ecebem mar cag!! SPAM]ew[2X* A cR®s s 2 vmalinhas p a m]

p a d r «nails classficades pelo Anti-Spam como spam ou poss 2 v e |

de Assunto.

Outras a-»es sobre spam e
encontradas n a Kasgarskya Ant-Spare cdd f meoua
Ferramentas — Op - » dveja a Figura 67).

ser

Figura 67. Configurando o processamento de spams no Microsoft Office Outlook

possz2vel

Options
Preferences Mail Setup IMail Format Spelling Security
COther Delegates Antivirus de E-Mail Anti-Spam
Anki-Spam

V O detecta spams nas mensagens recebidas,

|

Skatus

O filtra de spam esté habilitado,
Para desabilitar a filtragem de spam ou alkerar configuragdes

Spam

|Ign|:|rar j

[ marcar como lido

Possivel spam

|Ign|:|rar j

[ marcar como lido

Adicional
(#) Yerificar ao receber
(") Use Regra do Microsoft Office Outlook

oK l [ Cancel

spam

n
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Ele abre automaticamente quando o programa de e-ma i | ® aberto

vez ap-s a instala-«o0o do programa e
processamento de spams.

pel e
perg

Voc?® pode atribuir as seguintes regras

poss2veis spams:

Mover paraapastaio spam ® movido para a pasta
Copiar paraapastai ® cri ada umaacl peaedsaec-

para a pasta especificada. O e-mail original permanece na sua Caixa
de Entrada.

Excluiriexc | ui O spam da caixa de correi

Ignorar i deixa o e-mail na sua Caixa de Entrada.

Para -If;m,z°sel ecione o valor apr op8para duo

Poss2vel spam

pi a

o d

na |

Voc°® tamb®m pode configurar 0 -Bjpam pavas o f t (

funcionarem em conjunto:

(& verificar ao receber. Todos os e-mails que entrarem na caixa de entrada do
usus8rio s e sado® inigalmenteede acordo com as regras do
Outlook. Terminado o processamento, o plug-in do Anti-Spam processa as

mensagens qQque nNn«Oo Sse encaixam em nenhun
palavras, os eemai |l s s«o processados de acordo
regras . és vezes, a seg¢°’°ncia de priorida

exempl o, um g r a Auhis chedgdmna sua Cakeede Entrada ao
me s mo t empo. Nesse caso, podem

i nforma-»es -mad processadasm poeuma regra do Microsoft

acont

Of fice OutlIstboo&da&sxon o emge-Spah comoé spamdRaraAnt i
evitar isso, ® r e c 0 mein do§AnteSpamcconmfuimay ur ar

regra do Microsoft Office Outlook.

® usar regra do Microsoft Office Outlook. Com essa op- «o0, as
recebidas s«o processadas com base na h
Office Outlook criadas. Uma delas deve ser uma regra sobre o
processamento de e-mails pelo Anti-Sp a m. Essa ® a amelohor
Ela n«o causar8§8 conflitos entreindo Mi cr
Anti-Sp a m. Seu Y¥wnico inconveniente ® que
regras de processamento de spam pelo Microsoft Office Outlook
manualmente.
Para criar uma regra de processamento de spams:
1. Abra o Microsoft Of fFérrmaraent@suY IRegoak e e v §
alertas no menu principal. O comando para abrir o Assistente depende
da sua vers«o do Microsoft Oof fice Ou
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descreve como criar uma regra usando o Microsoft Office Outlook
2003.

Na janela Regras e alertas que ® abert d&Npvapegragaue em
guia Regras de e-mail para abrir o Assistente de Regras. O
Assistentede Regraso gui ar 8 pelas seguintes | a

Etapa um

Voc° pode opt a&regrgpapartrda zera ou ayartir de um
modelo. Selecione Iniciar de uma regra em branco e Verificar

mensagens quando chegarem. Cl i queAwanbart «o
Etapa dois
Na janela Condi - » es ,ddiquereengAvaa n - sem marcar

nenhuma caixa. Confirme nacaixa de di 8l ogo que voc?®
essa regra a todos os e-mails recebidos.

Etapa tr°s

Na janela para selecionar as a-»es a
marqueExecutar a-«0 pealstsodal azada. N a
inferior da janela, clique em a- «0 personbhbhi Fadchael a gl
aberta, selecione Kaspersky Anti-Spam no menu suspenso e clique

em OK.

Etapa quatro

Na janela para selecionar Aeanesanses
marcar nenhuma caixa.

Etapa cinco

Na janela para concluir a cria-«o da
regr a ( o KaspedskyAmti-8pam). Verifique se ¥ Ativar esta
regraest 8 mar cadoCoecluirl i que em

Porpad r « 0, a nova regra ocupa a primeire

janela Regras de e-mail. Se preferir, mova a regra para o final da lista,

de forma que ela sejamaplicada por ¥l t
Todosose-mai |l s recebidos s«o0 procesregaad ds de
ordem na qual as regras s«o aplicadas de|
regras no in2cio da |ista tendo uma pri ot
pode alterar a prioridademalss aplica-«o0 da:s

Se

n«o desejar gnti-Bpana contineigy & procedsar o\ e-mails

depois da aplica-«o Iéaraudearocressgrrmaisregmesrque

na

configura-«o daBt apeagdraarse is(i cao-n«sou ldtae rae gr a
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Se vocexpeverncia na cria-«o de -malsgo
Mi crosoft Office Outl ook, p o dSpamSconthade 4
na configura-«o sugerida.

13.3.9. Configurando o processamento de
spams no Microsoft Outlook
Express (Windows Mail)

Cuidado!
Ao habilitar/desabilitar o plug-in do Microsoft Outlook Express, o aplicativo de e-
mai | dever8 ser reiniciado.

Oplugin do Microsoft Outl ook Express
modo de compatibilidade do Kaspersky Internet Security com outros aplicativos
(consul t é5mpsid.- «0

Por p a d r «nails classficades pelo Anti-Spam como spam ou pos s 2 v el
spamr ecebem mar cag! SPAMJec[2X A cRcs s 2 vmalinhas p a m]
de Assunto.

Outras a-»es para spam e posszvel spam
(Windows Mail) podem ser encontradas na |
(vejaaFigura68) ao clic&onhogboapweerot 0 dSpameb ot » e s

N« 0o s paabarra de ferramentas.
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Anti-Spam

Anki-Spann
V O detecta spams nas mensagens recebidas,
«

Skatus

 filkro de spam eska habilitado,
Para desabilitar a Filkragern de span ou alkerar configuractes

Sparn
Ignorar w

[ Marcar coma lido

Possivel spam
Ignorar w

[ Marcar coma lido

& Ajuda [ol'8

l [ Zancelar

Figura 68. Configurando o processamento de spams no Microsoft Outlook Express

Ele abre automaticamente quando o programa de e-ma i |

vez

ap-s a instala-«o do

processamento de spams.

Voc?®

pode atribuir as seguintes

poss2veis spams:

Mover para a pasta’i o

® aberto
programa e

S p a m d®pama paista especificada.

regras

Copiar paraapastai ® cri ada umaacl peaedsaec:-
para a pasta especificada. O e-mail original permanece na sua Caixa

de Entrada.

Excluiriexc | ui O spam da cai
Ignorar i deixa o e-mail na sua Caixa de Entrada.

X a

de

correi

Para atribuir estas regras, selecione o valor apropriado na lista suspensa da
se- Sgg@mmouPoss2vel spam

pel
perg

pi

0]

a

d

C
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13.3.10. Configurando o processamento de
spams no The Bat!

As a-»es para spams e poss?2veis plsams n (
ferramentas do pr-prio programa.

Para configurar as regras de processamento de spams no The Bat!:
1. Selecione Preferences no menu Options do programa de e-mail.
2. Selecione Anti-spamna 8rvore de conHigurg@d). a- »es (

As configura-»es de prote-«o c o-setartogloss pams
0s m- du lspam instatatios no computador que funcionam com o The Bat!

£ necess8rio definir o n2vel de clas-sific:
mails com uma determi nad a classifica- «oSpaf,na cas.
probabilidade do e-mail ser spam):

e Exclurose-mails com uma <classifica-«0 sup
valor.
e Moverose-mai l s em um determinado interval

uma pasta espec2fica de spams.

e Mover 0s spams marcados com cabe-al ho:
de spams.

e Deixar os spams na sua Caixa de Entrada.
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Figura 69. Configurando o reconhecimento e o processamento de spams no The Bat!

Aviso!

Ap-s o0 pr ocess a-malnd Kaspersky Intenmet Security atribui o
status de spam ou poss?2vel spam al3&8B
na p. 201) com um valor qgue voc?® pode aj
m®t odo para classifica-«o0o de spams,
Para assegurar que n«o haja discrep
Kaspersky Internet Security e do The Bat!, todos os e-mails verificados pelo Anti-
Spamreceber «xo uma cl assifica-«o0o de aco-r
mails usada pelo The Bat: N« o sip@anp os s 2 v eil 50 $%pspam 1 100
%.

Dessa for ma, a classifica-«mddka 8s mam
dee-mai | at r i b uSpamomap aolfator da status correspondente.

Para obter mai s detalhes sobre regras

spams, consulte a documenta-«o do The

de
Bat !



