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CAPÍTULO 1.  AMEAÇAS À 

SEGURANÇA DOS 

COMPUTADORES  

Com a r§pida evolu­«o da tecnologia da informa­«o e sua penetra­«o em v§rias 
§reas, cresce tamb®m o n¼mero e a variedade de crimes associados ¨ viola­«o 
de informa­»es. 

Os chamados criminosos virtuais t°m grande interesse nas atividades de 
institui­»es governamentais e empresas privadas. Eles tentam roubar e divulgar 
informa­»es confidenciais, causando danos ¨ reputa­«o das empresas, 
interferindo na continuidade dos neg·cios e podem prejudicar os recursos de 
informa­»es das organiza­»es. Essas a­»es podem causar s®rios danos aos 
ativos tang²veis e intang²veis das empresas. 

N«o s«o apenas as grandes empresas que correm riscos; usu§rios individuais 
tamb®m podem ser atacados. Os criminosos podem acessar dados pessoais 
(por exemplo, n¼meros e senhas de contas banc§rias e de cart»es de cr®dito) 
ou causar o mal funcionamento de um computador. Alguns tipos de ataques 
permitem o acesso completo ao computador pelos hackers, que podem ent«o 
us§-lo como parte de uma ñrede de zumbisò, ou seja, uma rede de 
computadores infectados que atacam servidores, enviam spams, coletam 
informa­»es confidenciais e disseminam novos v²rus e cavalos de Tr·ia. 

No mundo de hoje, as informa­»es s«o amplamente reconhecidas como ativos 
valiosos que devem ser protegidos. Ao mesmo tempo, essas informa­»es 
devem estar acess²veis para aqueles que realmente precisam delas (por 
exemplo, funcion§rios, clientes e parceiros de uma empresa). 
Conseq¿entemente, existe a necessidade de criar um sistema de seguran­a de 
informa­»es abrangente, que deve considerar todas as fontes de amea­as 
poss²veis, sejam elas humanas, geradas pelo homem ou desastres naturais, e 
usar uma variedade completa de medidas defensivas nos n²veis f²sico, 
administrativo e de software. 

1.1.  Fontes de ameaças  

Um indiv²duo, um grupo de pessoas ou um fen¹meno n«o relacionado ¨ 
atividade humana podem representar uma amea­a ¨ seguran­a das 
informa­»es. Assim, todas as fontes de amea­as podem ser classificadas em 
tr°s grupos: 
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 O fator humano. Este grupo de amea­as refere-se ¨s a­»es de 

pessoas com acesso autorizado ou n«o ¨s informa­»es. As amea­as 
desse grupo podem ser divididas em: 

 Externas, incluindo criminosos virtuais, hackers, golpistas da 
Internet, parceiros inescrupulosos e organiza­»es criminosas. 

 Internas, incluindo a­»es de funcion§rios da empresas e usu§rios 
de PCs dom®sticos. As a­»es executadas por este grupo podem 
ser deliberadas ou acidentais.  

 O fator tecnol·gico. Este grupo de amea­as est§ relacionado com 

problemas t®cnicos, como o uso de software e hardware obsoletos ou 
de m§ qualidade para o processamento das informa­»es. Isso pode 
resultar em falhas nos equipamentos e, freq¿entemente, na perda de 
dados. 

 O fator de desastres naturais. Este grupo de amea­as inclui toda a 

variedade de eventos provocados pela natureza e outros que 
independem da atividade humana.  

Essas tr°s fontes de amea­as precisam ser consideradas no desenvolvimento 
de um sistema de prote­«o ¨ seguran­a de dados. Este Manual do Usu§rio 
enfoca a §rea diretamente vinculada ¨ especialidade da Kaspersky Lab, as 
amea­as externas que envolvem atividade humana.  

1.2.  Como as ameaças se 

disseminam  

O desenvolvimento de modernas ferramentas de comunica­«o e de tecnologias 
de computa­«o amplia as oportunidades para os hackers disseminarem 
amea­as. Vamos examin§-las mais detalhadamente: 

A Internet 

A Internet ® ¼nica porque n«o pertence a ningu®m e n«o tem fronteiras. Sob 
v§rios aspectos, isso promoveu o desenvolvimento dos recursos da Web e 
a troca de informa­»es. Atualmente, qualquer pessoa pode acessar dados 
na Internet ou criar sua pr·pria p§gina na Web. 

Entretanto, esses v§rios recursos da rede mundial tamb®m permitem que 
hackers cometam crimes virtuais, dificultando sua detec­«o e puni­«o.  

Os hackers inserem v²rus e outros programas mal-intencionados nos sites, 
disfar­ados como interessantes programas gratuitos. Al®m disso, scripts 
que s«o executados automaticamente ao carregar determinadas p§ginas da 
Web podem executar a­»es perigosas no seu computador, modificando o 
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Registro do sistema, recuperando dados pessoais sem o seu consentimento 
e instalando softwares mal-intencionados. 

Usando tecnologias de rede, os hackers conseguem atacar servidores 
corporativos e PCs remotos. Esses ataques podem causar a desativa­«o de 
um recurso ou sua utiliza­«o como parte de uma rede de zumbis e a 
obten­«o de acesso total a um recurso e ¨s informa­»es contidas nele. 

Por fim, a possibilidade de usar cart»es de cr®dito e dinheiro eletr¹nico pela 
Internet, em p§ginas de lojas, leil»es e institui­»es banc§rias, tornou os 
golpes on-line cada vez mais comuns.  

Intranet 

A intranet ® sua rede interna, destinada ¨ troca de informa­»es dentro de 
uma empresa ou em uma rede dom®stica. A intranet ® um ambiente comum 
no qual todos os computadores da rede podem armazenar, trocar e acessar 
informa­»es. Portanto, se algum host da rede for infectado, existe um risco 
significativo de infec­«o dos outros hosts. Para evitar situa­»es como essa, 
® necess§rio proteger tanto os limites da rede como tamb®m cada um dos 
computadores. 

E-mail 

Como a grande maioria dos computadores possui programas de e-mail 
instalados, e os programas mal-intencionados exploram o conte¼do dos 
cat§logos de endere­os eletr¹nicos, geralmente essa ® a condi­«o ideal 
para a dissemina­«o desses programas. O usu§rio de um host infectado 
envia involuntariamente mensagens infectadas para outros destinat§rios 
que, por sua vez, enviam novas mensagens infectadas, etc. Por exemplo, ® 
comum que documentos em arquivos infectados passem desapercebido 
quando distribu²dos com informa­»es comerciais atrav®s de um sistema de 
e-mail interno da empresa. Quando isso ocorre, um grande n¼mero de 
pessoas ® infectado.  Podem ser centenas ou milhares de funcion§rios da 
empresa, junto com possivelmente dezenas de milhares de assinantes. 

Al®m da amea­a dos programas mal-intencionados, existe o problema dos 
e-mails indesejados ou spams. Embora n«o representem uma amea­a 
direta a um computador, os spams sobrecarregam os servidores de e-mail, 
consomem largura de banda, enchem a caixa de correio do usu§rio e 
interferem na produtividade, causando preju²zos financeiros. 

Al®m disso, os hackers come­aram a usar programas que enviam e-mails 
em massa e m®todos de engenharia social para convencer os usu§rios a 
abrirem e-mails ou clicarem em links para determinados sites. Assim, os 
recursos de filtragem de spam s«o valiosos por diversos motivos: para 
interromper os e-mails indesejados, para combater novos tipos de golpes 
on-line, como o phishing, para interromper a dissemina­«o de programas 
mal-intencionados. 
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M²dia de armazenamento remov²vel 

As m²dias remov²veis (disquetes, CDs/DVDs e unidades flash USB) s«o 
muito usadas no armazenamento e na transmiss«o de informa­»es.  

A abertura de um arquivo que cont®m c·digo mal-intencionado armazenado 
em um dispositivo de armazenamento remov²vel pode danificar os dados 
armazenados no computador local e disseminar o v²rus para outras 
unidades do computador ou para outros computadores da rede. 

1.3.  Tipos de ameaças  

Atualmente, existe um grande n¼mero de amea­as ¨ seguran­a dos 
computadores. Esta se­«o examinar§ as amea­as bloqueadas pelo Kaspersky 
Internet Security. 

Worms 

Esta categoria de programas mal-intencionados se dissemina amplamente 
atrav®s da explora­«o de vulnerabilidades nos sistemas operacionais dos 
computadores. A classe recebeu esse nome em alus«o ¨ forma como os 
worms (vermes) passam de um computador para outro, por meio de redes e 
e-mails. Esse recurso permite que os worms se disseminem muito 
rapidamente. 

Os worms entram no computador, buscam endere­os de rede de outros 
computadores e enviam um grande volume de c·pias autom§ticas de si 
mesmos para esses endere­os. Al®m disso, freq¿entemente os worms 
utilizam dados contidos nos cat§logos de endere­os dos programas de e-
mail. ês vezes, alguns desses programas mal-intencionados criam arquivos 
de trabalho nos discos do sistema, mas eles podem ser executados sem 
nenhum recurso do sistema al®m da RAM. 

V²rus 

Os v²rus s«o programas que infectam outros arquivos, agregando seu 
pr·prio c·digo a eles de maneira a controlar os arquivos infectados quando 
eles s«o abertos. Esta defini­«o simples explica a principal a­«o de um 
v²rus, a infec­«o.  

Cavalos de Tr·ia 

Os cavalos de Tr·ia s«o programas que executam a­»es n«o-autorizadas 
em computadores, como excluir informa­»es em unidades, travar o sistema, 
roubar informa­»es confidenciais e assim por diante. Essa classe de 
programas mal-intencionados n«o se constitui em v²rus, no sentido 
tradicional da palavra, pois eles n«o infectam outros computadores ou 
dados. Os cavalos de Tr·ia n«o conseguem invadir um computador e s«o 
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disseminados por hackers, que os disfar­am como software comum. Os 
danos causados por eles podem exceder em muito os ataques de v²rus 
tradicionais. 

Atualmente, os worms s«o o tipo mais comum de programa mal-intencionado 
utilizado para danificar dados de computadores, seguidos dos v²rus e cavalos de 
Tr·ia. Alguns programas mal-intencionados combinam recursos de duas ou at® 
tr°s dessas classes. 

Adware 

Os adwares consistem em programas inclu²dos no software sem o 
conhecimento do usu§rio, com o objetivo de exibir an¼ncios. Geralmente, o 
adware vem incorporado a um software distribu²do gratuitamente. Os 
an¼ncios s«o apresentados na interface do programa. Freq¿entemente, 
esses programas tamb®m coletam dados pessoais do usu§rio e os enviam 
para o desenvolvedor, alteram as configura­»es do navegador (a p§gina 
inicial, p§ginas de busca, n²veis de seguran­a, etc.) e geram um tr§fego que 
n«o pode ser controlado pelo usu§rio. Tudo isso pode levar a viola­»es de 
seguran­a e acarretar preju²zos financeiros diretos. 

Spyware 

Estes softwares coletam informa­»es sobre um determinado usu§rio ou 
organiza­«o, sem o conhecimento dos mesmos. Freq¿entemente, os 
spywares n«o s«o detectados. Em geral, o objetivo do spyware ®: 

 controlar as a­»es do usu§rio em um computador; 

 coletar informa­»es sobre o conte¼do do seu disco r²gido. Nesses 
casos, geralmente isso envolve a verifica­«o de v§rios diret·rios e 
do Registro do sistema para compilar uma lista dos softwares 
instalados no computador;  

 coletar informa­»es sobre a qualidade da conex«o, largura de 
banda, velocidade do modem, etc.  

Riskware 

Os aplicativos possivelmente perigosos incluem softwares que n«o 
possuem recursos mal-intencionados, mas que poderiam fazer parte do 
ambiente de desenvolvimento de programas mal-intencionados ou ser 
usados por hackers como componentes auxiliares desses programas. Essa 
categoria de programas inclui programas com backdoors e vulnerabilidades, 
al®m de utilit§rios de administra­«o remota, programas que interferem no 
layout do teclado, clientes IRC, servidores FTP e utilit§rios multifuncionais 
que interrompem processos ou ocultam suas opera­»es. 

Um outro tipo de programa mal-intencionado semelhante aos adwares, 
spywares e riskwares s«o os programas que se conectam ao navegador da 
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Internet e redirecionam o tr§fego. O navegador abrir§ sites diferentes dos 
pretendidos.  

Piadas 

S«o softwares que danificam o host diretamente, mas exibem mensagens 
informando que j§ houve ou haver§ danos sob determinadas condi­»es. 
Freq¿entemente, esses programas advertem o usu§rio sobre perigos 
inexistentes, como mensagens que avisam sobre a formata­«o do disco 
r²gido (embora isso n«o ocorra realmente) ou a detec­«o de v²rus em 
arquivos n«o infectados.  

Rootkits 

S«o utilit§rios usados para disfar­ar a atividade mal-intencionada. Eles 
encobrem programas mal-intencionados, evitando que sejam detectados 
por programas antiv²rus. Os rootkits modificam fun­»es b§sicas do sistema 
operacional do computador, ocultando sua pr·pria exist°ncia e as a­»es 
executadas pelo hacker no computador infectado. 

Outros programas perigosos 

Estes programas s«o criados, por exemplo, para configurar ataques DoS a 
servidores remotos, invadir outros computadores e programas que fazem 
parte do ambiente de desenvolvimento de programas mal-intencionados. 
Esses programas incluem ferramentas de hackers, construtores de v²rus, 
programas de varredura de vulnerabilidades, programas para a viola­«o de 
senhas e outros tipos de programas para invadir os recursos da rede ou 
penetrar em um sistema. 

Ataques de hackers 

Os ataques de hackers podem ser iniciados por hackers ou por programas 
mal-intencionados.  Eles visam o roubo de informa­»es residentes de um 
computador remoto, provocando o mau funcionamento do sistema ou 
controlando todos os recursos do mesmo. Uma descri­«o das explora­»es 
de rede existentes est§ dispon²vel na se­«o 12.1.3 na p. 179. 

Alguns tipos de golpes on-line 

O phishing ® um golpe on-line que utiliza o envio de e-mails em massa 

para roubar informa­»es confidenciais do usu§rio, geralmente de natureza 
financeira. Os e-mails de phishing s«o criados para reproduzir, da melhor 
forma poss²vel, e-mails informativos de institui­»es banc§rias e de 
empresas conhecidas. Esses e-mails cont°m links para sites falsos criados 
por hackers para simular o site leg²timo da organiza­«o. Nesse site, ® 
solicitado que o usu§rio informe, por exemplo, o n¼mero do seu cart«o de 
cr®dito e outras informa­»es confidenciais. 

Discadores para sites ñpay-per-useò ï tipo de golpe on-line que faz uso 

n«o-autorizado de servi­os da Internet do tipo ñpay-per-useò, que 
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geralmente s«o sites de cunho pornogr§fico. O discador instalado pelos 
hackers inicia uma conex«o por modem entre o computador e o n¼mero do 
servi­o pago. Freq¿entemente, esses n¼meros cobram taxas muito caras e 
o usu§rio ® obrigado a pagar enormes contas telef¹nicas. 

Publicidade invasiva 

Inclui janelas pop-up e banners de an¼ncios que s«o abertos ao usar o 
navegador da Internet. Em geral, as informa­»es nessas janelas n«o trazem 
qualquer benef²cio ao usu§rio. Elas atraem a aten­«o do usu§rio e 
consomem largura de banda. 

Spam  

O spam consiste em e-mails indesejados an¹nimos, incluindo v§rios tipos 
de conte¼do: an¼ncios, mensagens pol²ticas, solicita­»es de ajuda, e-mails 
que solicitam o investimento de uma grande soma em dinheiro ou a 
participa­«o em esquemas do tipo pir©mide, e-mails direcionados para o 
roubo de senhas e n¼meros de cart«o de cr®dito e e-mails que devem ser 
enviados para amigos (as chamadas correntes). 

Os spams aumentam significativamente a carga nos servidores de e-mail e 
o risco de perder dados importantes. 

O Kaspersky Internet Security usa dois m®todos para detectar e bloquear esses 
tipos de amea­as: 

 Reativo: ® um m®todo criado para pesquisar objetos mal-intencionados 
usando bancos de dados de aplicativos atualizados continuamente. 
Nesse m®todo, ® necess§rio que haja pelo menos uma ocorr°ncia de 
infec­«o para adicionar a assinatura da amea­a ao banco de dados e 
distribuir uma atualiza­«o do mesmo. 

 Proativo ï diferentemente da prote­«o reativa, esse m®todo n«o se 

baseia na an§lise de c·digo do objeto, mas na an§lise de seu 
comportamento no sistema. Seu objetivo ® detectar novas amea­as 
ainda n«o definidas nas assinaturas. 

Utilizando esses dois m®todos, o Kaspersky Internet Security oferece prote­«o 
abrangente para o seu computador contra amea­as novas e conhecidas. 

Aviso! 

Desse ponto em diante, usaremos o termo "v²rus" para nos referirmos a 
programas perigosos e mal-intencionados. O tipo do programa mal-intencionado 
ser§ enfatizado somente quando necess§rio. 
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1.4.  Sinais de infecção  

H§ v§rios sinais que indicam que um computador foi infectado. Os eventos a 
seguir podem indicar que um computador esteja infectado por um v²rus:  

 Mensagens ou imagens inesperadas aparecem na tela ou sons n«o 
usuais s«o tocados; 

 A bandeja do CD/DVD-ROM abre e fecha inesperadamente; 

 O computador inicia um programa arbitrariamente, sem que voc° tenha 
solicitado; 

 Surgem na tela avisos pop-up sobre um programa que est§ tentando 
acessar a Internet, mesmo que voc° n«o o tenha iniciado; 

Tamb®m h§ v§rios outros sinais de infec­«o de v²rus por meio de e-mails: 

 Amigos ou conhecidos comentam sobre mensagens que voc° nunca 
enviou; 

 Sua caixa de entrada possui um grande n¼mero de mensagens sem 
cabe­alhos ou endere­os do remetente.  

£ importante observar que esses sinais podem ter outros motivos, que n«o 
v²rus. Por exemplo, no caso dos e-mails, as mensagens infectadas podem ter 
sido enviadas com seu endere­o para resposta, mas n«o do seu computador.  

H§ tamb®m outras indica­»es indiretas de que seu computador est§ infectado: 

 O computador congela ou trava freq¿entemente; 

 Os programas demoram para ser carregados; 

 Voc° n«o consegue inicializar o sistema operacional; 

 Arquivos e pastas desaparecem, ou seu conte¼do ® deturpado; 

 O disco r²gido ® acessado com freq¿°ncia (as luzes piscam); 

 O navegador da Web (por exemplo, o Microsoft Internet Explorer) 
congela ou tem um comportamento inesperado (por exemplo, voc° n«o 
consegue fechar a janela do programa). 

Em 90% dos casos, esses sintomas indiretos s«o causados por mal 
funcionamento de hardware ou software. Apesar da baixa probabilidade de 
esses sintomas indicarem uma infec­«o, ® recomend§vel executar uma 
verifica­«o completa do computador (consulte a se­«o 5.3 na p. 63) caso eles se 
manifestem. 
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1.5.  O que fazer ao suspeitar de uma 

infecção  

Se voc° notar algum tipo de comportamento suspeito no seu computador... 

1. N«o entre em p©nico! Esta ® a regra de ouro: ela pode evitar que voc° 
perca dados importantes. 

2. Desconecte o computador da Internet ou da rede local, se for o caso. 

3. Se n«o for poss²vel inicializar o computador do disco r²gido (o 
computador exibe uma mensagem de erro quando ® ligado), tente 
reinicializ§-lo no modo de seguran­a ou usando o disco de inicializa­«o 
de emerg°ncia do Microsoft Windows, criado na instala­«o do sistema 
operacional. 

4. Antes de qualquer coisa, fa­a o backup do seu trabalho em uma m²dia 
de armazenamento remov²vel (disquete, CD/DVD, unidade flash, etc.). 

5. Instale o Kaspersky Internet Security, caso ainda o n«o tenha feito.  

6. Atualize os bancos de dados e os m·dulos do aplicativo (consulte a 
se­«o 5.7 na p. 66). Se poss²vel, baixe as atualiza­»es da Internet 
usando um outro computador n«o-infectado, por exemplo, de um 
amigo, em uma lan house ou no trabalho. £ melhor usar outro 
computador, pois ao conectar um computador infectado ¨ Internet, ® 
poss²vel que o v²rus envie informa­»es importantes para hackers ou 
dissemine o v²rus para os endere­os de seu cat§logo de endere­os. 
Por isso, se suspeitar que o computador est§ com v²rus, desconecte-o 
imediatamente da Internet. Voc° tamb®m pode obter atualiza­»es das 
assinaturas de amea­as em disquete junto ¨ Kaspersky Lab ou seus 
distribuidores, e us§-las para fazer as atualiza­»es. 

7. Selecione o n²vel de seguran­a recomendado pelos especialistas da 
Kaspersky Lab. 

8. Inicie uma verifica­«o completa do computador (consulte a se­«o 5.3 
na p. 63).  

1.6.  Evitando infecções  

Nem mesmo as medidas mais confi§veis e ponderadas garantem 100% de 
prote­«o contra v²rus e cavalos de Tr·ia mas, seguindo este conjunto de regras, 
voc° reduzir§ significativamente a probabilidade de ataques de v²rus e a 
gravidade dos poss²veis danos. 
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Um dos m®todos b§sicos de combate a v²rus, exatamente como na medicina, ® 
a preven­«o oportuna. Nos computadores, a profilaxia compreende algumas 

regras que, se forem seguidas, podem reduzir significativamente a probabilidade 
de infec­«o por v²rus e a perda de dados. 

Segue uma lista de regras b§sicas de seguran­a que, se seguidas, ajudar«o a 
reduzir o risco de ataques de v²rus. 

Regra nÜ 1: Use software antiv²rus e programas de seguran­a da Internet. Para 

faz°-lo: 

 Instale o Kaspersky Internet Security assim que poss²vel. 

 Atualize regularmente (consulte a se­«o 5.7 na p. 66) as assinaturas de 
amea­as do programa. No caso de surtos de v²rus, as atualiza­»es 
devem ocorrer v§rias vezes por dia, e os bancos de dados do aplicativo 
nos servidores da Kaspersky Lab s«o atualizados imediatamente. 

 Selecione as configura­»es de seguran­a recomendadas pela 
Kaspersky Lab para o seu computador.  Voc° estar§ sempre protegido, 
desde o momento em que liga o computador, dificultando a infec­«o do 
mesmo por v²rus. 

 Selecione as configura­»es de verifica­«o completa recomendadas 
pela Kaspersky Lab e programe verifica­»es pelo menos uma vez por 
semana. Se n«o tiver instalado o Firewall, ® recomend§vel faz°-lo para 
proteger seu computador ao usar a Internet. 

Regra nÜ 2: Cuidado ao copiar dados novos para o seu computador: 

 Verifique todas as unidades de armazenamento remov²veis, por 
exemplo, disquetes, CDs/DVDs e unidades flash, quanto ¨ presen­a de 
v²rus antes de us§-las (consulte a se­«o 5.5 na p. 65).  

 Cuidado com os e-mails. N«o abra arquivos que est«o anexados aos e-
mails, a menos que tenha certeza de que foram enviados a voc°, 
mesmo que tenham sido enviados por conhecidos.  

 Cuidado com as informa­»es obtidas pela Internet. Se algum site 
sugerir a instala­«o de um novo programa, certifique-se de que ele 
possui um certificado de seguran­a.  

 Se estiver copiando um arquivo execut§vel da Internet ou da rede local, 
verifique-o usando o Kaspersky Internet Security. 

 Use seu bom-senso ao visitar sites da Web. Muitos sites est«o 
infectados por v²rus de script ou worms da Internet perigosos.  
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Regra nÜ 3:Preste muita aten­«o ¨s informa­»es divulgadas pela Kaspersky 
Lab.  

Na maioria dos casos, a Kaspersky Lab divulga um novo surto de v²rus 
muito antes do seu pico. A probabilidade correspondente de infec­«o 
ainda ® baixa, e voc° poder§ se proteger da nova infec­«o baixando os 
bancos de dados de aplicativos atualizados. 

Regra nÜ 4: N«o confie em boatos sobre v²rus, como programas fict²cios e e-

mails sobre amea­as de infec­«o. 

Regra nÜ 5:Use o Microsoft Windows Update e instale as atualiza­»es do 

sistema operacional Microsoft Windows periodicamente. 

Regra nÜ 6: Compre software original de distribuidores autorizados. 

Regra nÜ 7: Limite o n¼mero de pessoas autorizadas a usar o seu computador. 

Regra nÜ 8: Reduza os riscos das conseq¿°ncias desagrad§veis de uma 
poss²vel infec­«o: 

 Fa­a backup dos dados regularmente. No caso de perda de dados, o 
sistema poder§ ser restaurado rapidamente, se voc° tiver c·pias de 
backup. Guarde os disquetes, CDs/DVDs, unidades flash e outras 
m²dias de armazenamento de distribui­«o com software e informa­»es 
importantes em um local seguro.  

 Crie um Disco de Recupera­«o (consulte a se­«o 19.4 na p. 287) que 
possa ser usado para inicializar o sistema usando um sistema 
operacional limpo.  

Regra nÜ 9: Examine periodicamente a lista de softwares instalados no 
computador. Isso pode ser feito usando Instalar ou Remover Programas 
no Painel de Controle ou simplesmente exibindo o conte¼do da pasta 
Arquivos de Programas. Voc° pode descobrir softwares que foram 

instalados no computador sem o seu conhecimento, por exemplo, enquanto 
voc° usava a Internet ou instalava um outro programa. Quase sempre, 
programas como esses s«o perigosos. 



 

CAPÍTULO 2.  KASPERSKY 

INTERNET SECURITY 7. 0 

O Kaspersky Internet Security 7.0 representa uma nova gera­«o de produtos de 
seguran­a de dados.  

O que realmente diferencia o Kaspersky Internet Security 7.0 dos outros 
softwares, at® mesmo de outros produtos da Kaspersky Lab, ® sua abordagem 
multifacetada ¨ seguran­a de dados.  

2.1.  Novidades do Kaspersky 

Internet Security 7.0  

O Kaspersky Internet Security 7.0 (chamado ñKaspersky Internet Securityò ou ño 
programaò) utiliza uma nova abordagem ¨ seguran­a de dados. A principal 
caracter²stica do programa ® que ele combina e aprimora os recursos existentes 
em todos os produtos da empresa em uma ¼nica solu­«o de seguran­a. O 
programa oferece prote­«o contra v²rus, spam e ataques de hackers. Novos 
m·dulos oferecem prote­«o contra amea­as desconhecidas e alguns tipos de 
fraude da Internet, al®m de recursos para monitorar o acesso do usu§rio ¨ 
Internet. 

N«o ® mais necess§rio instalar v§rios produtos no computador para obter 
seguran­a total. Bastar§ simplesmente instalar o Kaspersky Internet Security 
7.0.  

Sua prote­«o abrangente protege todos os canais de dados de entrada e de 
sa²da. Uma configura­«o flex²vel de todos os componentes do aplicativo permite 
a personaliza­«o total do Kaspersky Internet Security ¨s necessidades de cada 
usu§rio. A configura­«o de todo o programa pode ser feita em um ¼nico local.  

Vamos examinar os novos recursos do Kaspersky Internet Security 7.0. 

Novos recursos de prote­«o 

 O Kaspersky Internet Security o protege de programas mal-
intencionados conhecidos e de programas que ainda n«o foram 
descobertos. A Defesa Proativa (consulte a se­«o Cap²tulo 10 na 
p. 132) ® a principal vantagem do programa. Ela analisa o 
comportamento dos aplicativos instalados no computador, monitorando 
as altera­»es do Registro do sistema e combatendo amea­as ocultas. 
O componente usa um analisador heur²stico para detectar e registrar 
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v§rios tipos de atividade mal-intencionada; assim, as a­»es executadas 
por programas mal-intencionados podem ser revertidas e o sistema 
pode ser restaurado a seu estado anterior. 

 O programa protege os usu§rios de rootkits e discadores autom§ticos, 
bloqueia banners de an¼ncios, janelas pop-up e scripts mal-
intencionados carregados em sites, detecta sites de phishing e protege 
os usu§rios da transmiss«o n«o autorizada de dados confidenciais 
(senhas de conex»es da Internet, e-mail ou servidores FTP). 

 A tecnologia do Antiv²rus de Arquivos foi aprimorada para diminuir a 
carga no processador central e nos subsistemas e para aumentar a 
velocidade das verifica­»es de arquivos usando as tecnologias 
iChecker e iSwift. Dessa maneira, o programa evita que os arquivos 
sejam verificados duas vezes. 

 Agora, o processo de verifica­«o ® executado em segundo plano, 
permitindo que o usu§rio continue usando o computador. Se houver 
uma concorr°ncia pelos recursos do sistema, a verifica­«o de v²rus 
ser§ interrompida at® que a opera­«o do usu§rio seja conclu²da; ent«o, 
ela continuar§ do ponto onde parou. 

 S«o fornecidas tarefas individuais para verificar as §reas cr²ticas do 
computador e os objetos de inicializa­«o que, se infectados, poderiam 
gerar problemas s®rios e para a detec­«o de rootkits usados para 
ocultar malware no sistema. Voc° pode configurar essas tarefas para 
serem executadas sempre que o sistema ® iniciado. 

 A prote­«o de e-mail contra spam e programas maliciosos foi 
aprimorada significativamente. O programa verifica e-mails contendo 
v²rus e spam nestes protocolos: 

 IMAP, SMTP, POP3, independentemente do programa de e-mail 
utilizado 

 NNTP (somente verifica­«o de v²rus), independentemente do 
programa de e-mail 

 Independentemente do protocolo (incluindo MAPI e HTTP), ao usar 
plug-ins para o Microsoft Office Outlook e o The Bat! 

 Existem plug-ins espec²ficos dispon²veis para os programas de e-mail 
mais comuns, como o Outlook, o Microsoft Outlook Express (Windows 
Mail) e o The Bat!. Eles incorporam a prote­«o de e-mails contra v²rus e 
spam diretamente no programa de e-mail. 

 Conforme voc° trabalha com os e-mails na sua caixa de entrada, o 
Anti-Spam ® treinado, levando em conta todos os detalhes de como 
voc° trata seus e-mails e fornecendo o m§ximo de flexibilidade na 
configura­«o da detec­«o de spam. O treinamento ® criado com base 
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no algoritmo iBayes. Al®m disso, voc° pode criar listas negras e 
brancas de remetentes e frases que definiriam um e-mail como spam.  

O Anti-Spam usa um banco de dados de phishing, que consegue filtrar 
os e-mails criados para obter informa­»es financeiras confidenciais. 

 O programa filtra o tr§fego de entrada e de sa²da, rastreia e bloqueia 
amea­as de ataques de rede comuns e permite que voc° use a Internet 
no Modo Invis²vel. 

 Ao usar uma combina­«o de redes, voc° tamb®m pode definir quais 
redes s«o totalmente confi§veis e quais devem ser monitoradas com 
extrema cautela. 

 A fun­«o de notifica­«o do usu§rio (consulte a se­«o 19.9.1 na p. 300) 
foi ampliada para determinados eventos que acontecem durante o 
funcionamento do programa. Voc° mesmo pode selecionar o m®todo 
de notifica­«o para cada tipo de evento: e-mails, notifica­»es por som, 
mensagens pop-up. 

 Agora, o programa consegue verificar o tr§fego enviado pelo protocolo 
SSL. 

 Novos recursos inclu²ram a tecnologia de autodefesa ao aplicativo, a 
prote­«o contra acesso remoto n«o autorizado de servi­os do 
Kaspersky Internet Security e prote­«o das configura­»es do programa 
por senha. Esses recursos ajudam a evitar que programas mal-
intencionados, hackers e usu§rios n«o autorizados desabilitem a 
prote­«o. 

 Foi adicionada a op­«o de criar um disco de recupera­«o. Com esse 
disco, voc° pode reiniciar o sistema operacional ap·s um ataque de 
v²rus e verific§-lo quanto ¨ presen­a de objetos mal-intencionados. 

 Um novo componente do Kaspersky Internet Security, o Controle dos 
Pais, permite aos usu§rios monitorar o acesso do computador ¨ 
Internet. Esse recurso permite ou bloqueia o acesso do usu§rio a 
determinados recursos da Internet. Al®m disso, o componente permite 
limitar o tempo on-line. 

 Foi adicionado o News Agent. £ um m·dulo criado para a entrega de 
conte¼do de not²cias da Kaspersky Lab em tempo real. 

 Foi adicionado o suporte para o protocolo IP vers«o 6 (IPv6). 

Recursos da nova interface do programa 

 A nova interface do Kaspersky Internet Security torna as fun­»es do 
programa claras e f§ceis de usar. Voc° tamb®m pode mudar a 
apar°ncia do programa usando seus pr·prios elementos gr§ficos e 
esquemas de cores. 



Kaspersky Internet Security 7.0 25 

 Durante sua utiliza­«o, o programa fornece dicas: o Kaspersky Internet 
Security exibe mensagens informativas sobre o n²vel de prote­«o e 
inclui uma se­«o de Ajuda completa. Um assistente de seguran­a 
incorporado no aplicativo fornece um instant©neo completo do status de 
prote­«o do host e permite executar a resolu­«o do problema 
diretamente. 

Novos recursos de atualiza­«o do programa 

 Esta vers«o do aplicativo inaugura o procedimento de atualiza­«o 
aprimorada: o Kaspersky Internet Security verifica automaticamente os 
pacotes de atualiza­«o na fonte. Ao detectar novas atualiza­»es, o 
programa as baixa e instala no computador. 

 O programa baixa as atualiza­»es de maneira incremental, ignorando 
os arquivos que j§ foram baixados. Isso diminui o tr§fego de download 
de atualiza­»es em at® dez vezes. 

 As atualiza­»es s«o baixadas da fonte mais r§pida.  

 Voc° pode escolher n«o usar um servidor proxy, baixando as 
atualiza­»es do programa de uma fonte local. Isso reduz 
significativamente o tr§fego no servidor proxy. 

 Um recurso de revers«o foi implementado para recuperar a vers«o 
anterior do banco de dados de aplicativos, no caso de corrup­«o do 
arquivo ou erros de c·pia. 

 Foi adicionado um recurso para a distribui­«o de atualiza­»es de uma 
pasta local, de forma que outros computadores da rede tenham acesso 
a elas economizando largura de banda. 

2.2.  Os elementos da defesa do 

Kaspersky Internet Security  

O Kaspersky Internet Security foi criado tendo em mente as fontes de amea­as. 
Em outras palavras, um componente separado do programa lida com cada 
amea­a, monitorando-a e tomando as medidas necess§rias para evitar seus 
efeitos mal-intencionados sobre os dados do usu§rio. Essa configura­«o torna o 
sistema flex²vel, com op­»es de configura­«o f§ceis para todos os 
componentes, que podem se ajustar ¨ necessidade de um usu§rio espec²fico ou 
da empresa como um todo.   

O Kaspersky Internet Security inclui: 
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 Componentes de prote­«o (consulte a se­«o 2.2.1 na p. 26), que 
oferecem prote­«o em tempo real de todas as transfer°ncias de dados 
e caminhos de entrada do computador. 

 Tarefas de verifica­«o de v²rus (consulte a se­«o 2.2.2 na p. 28), 
usadas para verificar arquivos, pastas, unidades ou §reas individuais 
quanto ¨ presen­a de v²rus ou para executar uma verifica­«o completa 
do computador. 

 Atualiza­»es (consulte a se­«o 2.2.3 na p. 29) para garantir que os 
bancos de dados e m·dulos internos do aplicativo usados para verificar 
malware, ataques de hackers e spam estejam atualizados. 

2.2.1.  Componentes de proteção em t empo 

real  

Estes componentes de prote­«o protegem seu computador em tempo real: 

Antiv²rus de Arquivos  

Um sistema de arquivos pode conter v²rus e outros programas perigosos. 
Os programas mal-intencionados podem permanecer inativos no sistema de 
arquivos do computador durante anos sem aparecer, depois de serem 
copiados de um disquete ou da Internet. Contudo, basta utilizar o arquivo 
infectado para ativar o v²rus instantaneamente.  

Antiv²rus de Arquivos ® o componente que monitora o sistema de arquivos 
do computador. Ele verifica todos os arquivos abertos, executados ou 
salvos no computador e nas unidades conectadas. O programa intercepta 
todas as tentativas de acessar um arquivo e verifica o arquivo com rela­«o 
a v²rus conhecidos, disponibilizando-o para uso somente se n«o estiver 
infectado ou se for desinfectado com °xito pelo Antiv²rus de Arquivos. Se, 
por algum motivo, n«o for poss²vel desinfectar um arquivo, ele ser§ exclu²do 
e uma c·pia do mesmo ser§ salva no Backup (consulte 19.2 na p. 268) ou 
ele ser§ movido para a Quarentena (consulte 19.1 na p. 264). 

Antiv²rus de E-Mail 

Os e-mails s«o amplamente usados pelos hackers para disseminar 
programas mal-intencionados, sendo um dos m®todos mais comuns de 
dissemina­«o de worms. Por isso, ® extremamente importante monitorar 
todos os e-mails.  

O componente Antiv²rus de E-Mail verifica todos os e-mails enviados e 
recebidos no computador. Ele analisa os e-mails com rela­«o a programas 
mal-intencionados, concedendo acesso ao destinat§rio somente se o e-mail 
estiver livre de objetos perigosos. 
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Antiv²rus da Web 

A abertura de v§rios sites coloca o computador sob o risco de infec­«o por 
v²rus que ser«o instalados usando scripts contidos nessas p§ginas, al®m do 
download de objetos perigosos. 

O Antiv²rus da Web foi criado especificamente para combater esses 
perigos, interceptando e bloqueando os scripts de sites, se eles 
representarem uma amea­a, e monitorando extensivamente todo o tr§fego 
HTTP. 

Defesa Proativa 

O n¼mero de programas mal-intencionados cresce a cada dia. Esses 
programas est«o se tornando mais complexos, combinando v§rios tipos de 
amea­as e modificando as formas de dissemina­«o. Assim, torna-se cada 
vez mais dif²cil detect§-los.  

Para detectar um novo programa mal-intencionado antes que ele possa 
causar danos, a Kaspersky Lab desenvolveu um componente espec²fico, a 
Defesa Proativa. Ele foi criado para monitorar e analisar o comportamento 
de todos os programas instalados no computador. O Kaspersky Internet 
Security decide, com base nas a­»es do programa, se ele pode ser 
perigoso. A Defesa Proativa protege o computador dos v²rus conhecidos e 
de v²rus novos que ainda n«o foram descobertos. 

Controle de Privacidade 

Recentemente, v§rios golpes on-line se tornaram comuns (phishing, 
discadores autom§ticos, roubo de dados confidenciais, como logons e 
senhas). Essas a­»es podem resultar em s®rios danos financeiros. 

O Controle de Privacidade rastreia esses golpes on-line no computador e os 
bloqueia. Por exemplo, esse componente bloquear§ os programas que 
tentarem realizar discagens autom§ticas n«o autorizadas, analisar§ as 
p§ginas da Web com rela­«o a golpes de phishing, interceptar§ o acesso 
n«o autorizado e downloads de dados pessoais do usu§rio.  

Firewall 

Os hackers utilizar«o qualquer poss²vel brecha para invadir seu 
computador, seja uma porta aberta, a transmiss«o de dados entre 
computadores, etc. 

O componente Firewall protege o computador enquanto voc° usa a Internet 
e outras redes. Ele monitora as conex»es de entrada e de sa²da, e verifica 
portas e pacotes de dados.  

Al®m disso, o Firewall bloqueia os an¼ncios indesejados (banners de 
an¼ncios e janelas pop-up), reduzindo o volume de tr§fego baixado da 
Internet e economizando o tempo do usu§rio. 
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Anti-Spam 

Embora n«o representem uma amea­a direta ao seu computador, os spams 
sobrecarregam os servidores de e-mail, enchem a caixa de entrada de e-
mail e desperdi­am seu tempo, representando um preju²zo para seus 
neg·cios. 

O componente Anti-Spam se conecta ao programa de e-mail do computador 

e procura material sujeito a spam em todos os e-mails recebidos. O 
componente marca todos os spams com um cabe­alho espec²fico. O Anti-
Spam pode ser configurado para processar os spams da forma desejada 
(excluir automaticamente, mover para uma pasta espec²fica, etc.). 

Controle dos Pais  

Uma das caracter²sticas da Internet ® a falta de censura e, por isso, v§rios 
sites cont°m informa­»es ilegais ou indesejadas, ou informa­»es 
direcionadas para o p¼blico adulto. Mais sites contendo racismo, 
pornografia, viol°ncia, o uso de armas e drogas il²citas aparecem a cada 
dia. Al®m disso, freq¿entemente esses sites cont°m programas mal-
intencionados que s«o executados no seu computador ao visualizar os 
sites. 

As restri­«o do acesso do usu§rio a esses sites, especialmente no caso de 
crian­as, ® uma tarefa essencial nos novos softwares de seguran­a de 
informa­»es. 

O Controle dos Pais ® um componente criado para controlar o acesso do 

usu§rio a determinados sites da Internet. Eles podem englobar sites com 
conte¼do question§vel ou outros sites que o usu§rio escolhe nas 
configura­»es do Kaspersky Internet Security. £ poss²vel controlar o 
conte¼do dos recursos solicitados e tamb®m o tempo despendido on-line. O 
acesso ¨ Internet pode ser liberado em determinados hor§rios e pode ser 
definido um limite sobre o tempo total on-line em um per²odo de 24 horas. 

2.2.2.  Tarefas de verificação de vírus  

Al®m de monitorar constantemente todos os poss²veis caminhos de programas 
mal-intencionados, ® extremamente importante fazer a verifica­«o de v²rus 
periodicamente no computador. Isso ® necess§rio para parar a dissemina­«o de 
programas mal-intencionados que n«o foram detectados pelos componentes de 
prote­«o em tempo real devido ao baixo n²vel de prote­«o selecionado ou por 
outros motivos. 

As seguintes tarefas s«o fornecidas pelo Kaspersky Internet Security para a 
verifica­«o de v²rus: 

Ćreas cr²ticas 



Kaspersky Internet Security 7.0 29 

Verifica todas as §reas cr²ticas do computador quanto ¨ presen­a de v²rus. 
Est«o inclu²dos: a mem·ria do sistema, objetos de inicializa­«o do sistema, 
registros mestre de inicializa­«o, pastas do sistema do Microsoft Windows. 
Seu objetivo ® detectar rapidamente v²rus ativos no sistema sem executar 
uma verifica­«o completa do computador. 

Meu Computador 

Verifica v²rus no computador com uma inspe­«o completa de todas as 
unidades de disco, da mem·ria e dos arquivos. 

Objetos de inicializa­«o 

Verifica v²rus em todos os programas carregados automaticamente na 
inicializa­«o, al®m da RAM e dos setores de inicializa­«o dos discos r²gidos. 

Verifica­«o de rootkits  

Verifica no computador rootkits que ocultam programas mal-intencionados 
no sistema operacional. Esses utilit§rios injetados no sistema ocultam sua 
presen­a e a presen­a de processos, pastas e chaves do Registro dos 
programas mal-intencionados descritos na configura­«o do rootkit.  

H§ tamb®m a op­«o de criar outras tarefas de verifica­«o de v²rus e criar uma 
programa­«o para elas. Por exemplo, ® poss²vel criar uma tarefa de verifica­«o 
semanal das caixas de correio ou uma tarefa de verifica­«o de v²rus na pasta 
Meus Documentos. 

2.2.3.  Atualização  

Para estar sempre protegido contra ataques de hackers e pronto para excluir um 
v²rus ou qualquer outro programa perigoso, o Kaspersky Internet Security 
precisa de suporte em tempo real. A Atualiza­«o foi criada para fazer 
exatamente isso. Ela ® respons§vel por atualizar os bancos de dados e m·dulos 
do aplicativo utilizados pelo Kaspersky Internet Security. 

O recurso de distribui­«o de atualiza­»es permite salvar os bancos de dados e 
m·dulos do programa baixadas dos servidores da Kaspersky Lab em uma pasta 
local e, assim, outros computadores na rede podem acess§-los de forma a 
reduzir o tr§fego na Internet. 

2.2.4.  Ferramentas de p rogramas  

O Kaspersky Internet Security inclui v§rias ferramentas de suporte criadas para 
oferecer suporte a software em tempo real, expandindo os recursos do 
programa e o auxiliando no decorrer do trabalho. 
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Arquivos de dados e relat·rios 

No tempo de execu­«o, o aplicativo gera um relat·rio sobre cada 
componente de prote­«o em tempo real, tarefa de verifica­«o de v²rus e 
atualiza­«o do aplicativo. Ele cont®m informa­»es as opera­»es realizadas 
e seus resultados. Os detalhes de todos os componentes do Kaspersky 
Internet Security est«o dispon²veis por meio do recurso Relat·rios. No caso 

de ocorrerem problemas, esses relat·rios podem ser encaminhados para a 
Kaspersky Lab, para que nossos especialistas examinem a situa­«o mais 
detalhadamente e possam fornecer assist°ncia o mais r§pido poss²vel.  

O Kaspersky Internet Security coloca todos os objetos suspeitos em uma 
§rea espec²fica conhecida como Quarentena, onde s«o armazenados em 
formato criptografado, de forma a evitar a infec­«o do computador. Esses 
objetos podem ser verificados quanto ¨ presen­a de v²rus, restaurados no 
local original ou exclu²dos. Os objetos podem ser colocados na quarentena 
manualmente. Todos os objetos que a verifica­«o considerar n«o infectados 
s«o restaurados automaticamente em seu local original. 

O Armazenamento de Backup mant®m c·pias dos objetos desinfectados ou 
exclu²dos pelo aplicativo. Essas c·pias s«o criadas caso seja necess§rio 

restaurar os objetos ou recriar o caminho da infec­«o. Os backups tamb®m 
s«o armazenados em formato criptografado para proteger o computador de 
infec­»es. Um objeto do backup pode ser restaurado no local original ou 
exclu²do. 

Ativa­«o  

Ao adquirir o Kaspersky Internet Security, voc° estabelece um contrato de 
licen­a com a Kaspersky Lab que regula o uso do aplicativo, al®m do 
acesso ¨s atualiza­»es do banco de dados do aplicativo e ao Suporte 
T®cnico por um per²odo determinado. Os termos de uso e outras 
informa­»es necess§rias para a funcionalidade integral do programa s«o 
fornecidos em um arquivo de chave. 

Com o recurso Ativa­«o, voc° pode encontrar informa­»es detalhadas 

sobre a chave que est§ usando ou adquirir uma nova chave.  

Suporte 

Todos os usu§rios registrados do Kaspersky Internet Security podem utilizar 
nosso servi­o de suporte t®cnico. Para saber onde voc° pode obter suporte 
t®cnico, use o recurso Suporte. 

Seguindo esses links, voc° pode participar do f·rum de usu§rios da 
Kaspersky Lab ou enviar um coment§rio ou um relat·rio de erro ao Suporte 
T®cnico, preenchendo um formul§rio on-line espec²fico. 
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Tamb®m ® poss²vel acessar o Suporte T®cnico on-line e seu Gabinete 
Pessoal, e nossos funcion§rios estar«o sempre prontos para ajud§-lo com o 
Kaspersky Internet Security por telefone. 

2.3.  Requisitos de hardware e 

software do sistema  

Para que o Kaspersky Internet Security 7.0 seja executado corretamente, seu 
computador deve atender a estes requisitos m²nimos:  

Requisitos gerais:  

 50 MB de espa­o livre no disco r²gido 

 Unidade de CD/DVD-ROM (para instalar o Kaspersky Internet Security 
7.0 de um CD de instala­«o) 

 Microsoft Internet Explorer 5.5 ou superior (para atualizar os bancos de 
dados e m·dulos do programa pela Internet) 

 Microsoft Windows Installer 2.0 

Microsoft Windows 2000 Professional (Service Pack 2 ou superior), Microsoft 
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 2 
ou superior), Microsoft Windows XP Professional x64 Edition: 

 Processador Intel Pentium 300 MHz ou mais r§pido (ou compat²vel) 

 128 MB de RAM 

Microsoft Windows Vista, Microsoft Windows Vista x64:  

 Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou mais 
r§pido (ou compat²vel) 

 512 MB de RAM 

2.4.  Pacotes de software  

Voc° pode adquirir a vers«o do Kaspersky Internet Security na caixa junto a 
nossos revendedores ou baix§-la de lojas da Internet, inclusive na se­«o eStore 

em www.kaspersky.com. 

Se comprar a vers«o do programa na caixa, o pacote incluir§: 

 Um envelope lacrado com um CD de instala­«o contendo os arquivos 
do programa e a documenta­«o em formato PDF 

http://www.kaspersky.com/
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 Um Manual do Usu§rio impresso (quando o item tiver sido inclu²do no 
pedido) ou um Manual do Produto 

 O c·digo de ativa­«o do produto, em anexo ao envelope do CD de 
instala­«o 

 O Contrato de Licen­a do Usu§rio Final (EULA) 

Antes de abrir o lacre do envelope do disco de instala­«o, leia atentamente 
todo o EULA. 

Se voc° comprou o Kaspersky Internet Security em uma loja on-line, copie o 

produto do site da Kaspersky Lab (Downloads  Product Downloads). Voc° 

pode baixar o Manual do Usu§rio na se­«o Downloads  Documentation. 

Voc° receber§ um c·digo de ativa­«o por e-mail ap·s o recebimento do 
pagamento. 

O Contrato de Licen­a do Usu§rio Final ® um contrato legal entre voc° e a 
Kaspersky Lab que especifica os termos segundo os quais voc° pode usar o 
software que adquiriu.  

Leia todo o EULA atentamente. 

Se voc° n«o concordar com os termos do EULA, poder§ retornar o produto na 
caixa para o revendedor de quem o comprou e ser§ reembolsado da quantia 
paga pelo programa. Nesse caso, o envelope lacrado com o disco de instala­«o 
ainda dever§ estar lacrado. 

Ao abrir o disco de instala­«o lacrado, voc° aceita todos os termos do EULA. 

2.5.  Suporte para usuários 

registrados  

A Kaspersky Lab fornece diversos servi­os que tornam o Kaspersky Internet 
Security mais efetivo para seus usu§rios registrados. 

Ao ativar o programa, voc° se torna um usu§rio registrado e ter§ os seguintes 
servi­os dispon²veis durante a validade da chave: 

 Atualiza­»es dos bancos de dados do aplicativo e novas vers»es do 
programa a cada hora, gratuitamente 

 Consultoria sobre quest»es relativas ¨ instala­«o, configura­«o e 
funcionamento do programa, por telefone e por e-mail 

 Notifica­»es sobre os lan­amentos de novos produtos da Kaspersky 
Lab e novos v²rus (este servi­o ® fornecidos para os usu§rios que 
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assinarem as mensagens de not²cias da Kaspersky Lab no site do 
Servi­o de Suporte T®cnico http://support.kaspersky.com/subscribe/) 

A Kaspersky Lab n«o fornece suporte t®cnico relativo ao uso e funcionamento 
do sistema operacional ou de quaisquer produtos que n«o sejam de sua 
propriedade. 

 

http://support.kaspersky.com/subscribe/


 

CAPÍTULO 3.  INSTALANDO O 

KASPERSKY INTERNET 

SECURITY 7.0  

H§ diversas formas de instalar o Kaspersky Internet Security 7.0 em um host: 

 interativamente, usando o Assistente de Configura­«o do aplicativo 
(consulte a se­«o 3.1 na p. 34); esse modo exige a participa­«o do 
usu§rio para a continuidade da instala­«o; 

 de maneira n«o interativa; esse tipo de instala­«o ® executada a partir 
da linha de comando e n«o exige a participa­«o do usu§rio para a 
continuidade da instala­«o (consulte a se­«o 3.3 na p. 50). 

Cuidado! 

£ recomend§vel fechar todos os aplicativos em execu­«o para instalar o 
Kaspersky Internet Security. 

3.1.  Procedimento de instalação 

usando o Assistente de 

Configuração  

Observa­«o: 

A instala­«o do programa por meio de um pacote de instala­«o baixado pela 
Internet ® igual ¨ instala­«o a partir de um CD de instala­«o. 

Para instalar o Kaspersky Internet Security no computador, inicie o programa de 
instala­«o (arquivo com uma extens«o *.exe) a partir do CD do produto.  

Assim, ser§ feita a tentativa de localizar o pacote de instala­«o do aplicativo (um 
arquivo com a extens«o *.msi) e, se o pacote for localizado, ser§ solicitado que 
voc° verifique as atualiza­»es do Kaspersky Internet Security nos servidores da 
Kaspersky Lab. Se o pacote de instala­«o n«o for localizado, ser§ solicitado que 
voc° fa­a o download do mesmo. Ap·s o download, a instala­«o do aplicativo 
ser§ iniciada. No caso de o usu§rio optar por n«o fazer o download, a instala­«o 
continuar§ normalmente. 
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Um assistente de configura­«o do programa ser§ aberto. Cada janela cont®m 
um conjunto de bot»es para navegar pelo processo de instala­«o. Segue uma 
breve explica­«o sobre suas fun­»es: 

 Avan­ar ï aceita uma a­«o e avan­a para a pr·xima etapa da 

instala­«o. 

 Voltar ï volta para a etapa anterior da instala­«o. 

 Cancelar ï cancela a instala­«o do produto. 

 Concluir ï conclui o procedimento de instala­«o do programa. 

Vamos examinar as etapas do procedimento de instala­«o mais 
detalhadamente. 

Step 1. Verificando as condi­»es do sistema necess§rias 
para instalar o Kaspersky Internet Security  

Antes de o programa ser instalado no seu computador, o sistema operacional e 
os pacotes de servi­os necess§rios para a instala­«o do Kaspersky Internet 
Security s«o verificados no seu computador. Tamb®m s«o verificados os outros 
programas necess§rios e se os seus direitos de usu§rio permitem a instala­«o 
de software. 

Se algum desses requisitos n«o for atendido, o programa exibir§ uma 
mensagem informando-o. £ recomend§vel instalar todos os programas e 
pacotes de servi­o necess§rios atrav®s do Windows Update antes de instalar o 

Kaspersky Internet Security.  

Step 2. Janela de boas-vindas da instala­«o 

Se o sistema atender a todos os requisitos, uma janela de instala­«o com 
informa­»es sobre como iniciar a instala­«o do Kaspersky Internet Security 
aparecer§ ao abrir o arquivo de instala­«o. 

Para continuar a instala­«o, clique no bot«o Avan­ar. Para cancelar a 
instala­«o, clique em Cancelar. 

Step 3. Exibindo o Contrato de Licen­a do Usu§rio Final  

A janela a seguir cont®m o Contrato de Licen­a do Usu§rio Final estabelecido 
entre voc° e a Kaspersky Lab. Leia-o atentamente e, se concordar com todos os 

termos do contrato, selecione  Eu aceito os termos do Contrato de Licen­a 
e clique no bot«o Avan­ar. A instala­«o continuar§. Para cancelar a instala­«o, 
clique em Cancelar. 

Step 4. Selecionando o tipo de instala­«o 

Nesta etapa, voc° deve selecionar o tipo de instala­«o: 
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Instala­«o r§pida. Se esta op­«o for selecionada, o Kaspersky Internet 

Security ser§ instalado com as configura­»es padr«o recomendadas 
pelos especialistas da Kaspersky Lab. No final da instala­«o, ser§ 
aberto um assistente de ativa­«o (consulte a se­«o 3.2.2 na p. 40). 

Instala­«o personalizada. Com essa op­«o, voc° dever§ selecionar os 

componentes do aplicativo que ser«o instalados e a pasta de 
instala­«o, al®m de ativar e configurar a instala­«o usando um 
assistente espec²fico (consulte a se­«o 3.2 na p. 39). 

Com a primeira op­«o, a instala­«o ser§ executada no modo n«o interativo, ou 
seja, as etapas seguintes descritas nesta se­«o ser«o ignoradas. No segundo 
caso, ser§ necess§rio inserir ou confirmar determinados dados. 

Step 5. Selecionando uma pasta de instala­«o 

O pr·ximo est§gio da instala­«o do Kaspersky Internet Security determina o 
local onde o programa ser§ instalado no seu computador. O caminho padr«o ® o 
seguinte:  

 Para sistemas de 32 bits:<Unidade>  Arquivos de Programas 

(ʭ86)  Kaspersky Lab  Kaspersky Internet Security 7.0 

 Para sistemas de 64 bits:<Unidade>  Arquivos de Programas 

(ʭ86)  Kaspersky Lab  Kaspersky Internet Security 7.0 

Voc° pode especificar outra pasta clicando no bot«o Procurar e selecionando-a 

na janela de sele­«o de pastas ou inserindo o caminho para a pasta no campo 
dispon²vel. 

Cuidado! 

Lembre-se que, caso voc° digite o caminho completo do diret·rio de instala­«o 
manualmente, ele n«o deve exceder 200 caracteres, nem conter caracteres 
especiais. 

Para continuar a instala­«o, clique no bot«o Avan­ar.  

Step 6. Selecionando os componentes do programa a serem 
instalados 

Observa­«o: 

Esta etapa n«o ser§ executada, a menos que a instala­«o Personalizada seja 

selecionada. 

Se voc° selecionou a instala­«o Personalizada, poder§ escolher os 
componentes do Kaspersky Internet Security que deseja instalar. Por padr«o, a 
prote­«o em tempo real e a verifica­«o de v²rus s«o selecionadas.  
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Para selecionar os componentes que deseja instalar, clique com o bot«o direito 
do mouse no ²cone ao lado do nome de um componente e selecione Ser§ 
instalado no disco r²gido local no menu. Voc° encontrar§ mais informa­»es 

sobre a prote­«o que um componente selecionado fornece e quanto espa­o em 
disco ® necess§rio para sua instala­«o na parte inferior da janela de instala­«o 
do programa. 

Se n«o desejar instalar um componente, selecione O recurso n«o estar§ 
dispon²vel no menu de contexto. Lembre-se de que, ao escolher n«o instalar 

um componente, voc° se priva da prote­«o contra v§rios programas perigosos. 

Depois de selecionar os componentes que deseja instalar, clique em Avan­ar. 

Para fazer a lista retornar aos programas padr«o a serem instalados, clique em 
Redefinir. 

Step 7. Desabilitando o firewall do Microsoft Windows 

Voc° s· passar§ por esta etapa se estiver instalando o componente Firewall do 
Kaspersky Internet Security em um computador com o firewall interno do 
Microsoft Windows habilitado.  

Nesta etapa, o Kaspersky Internet Security pergunta se voc° deseja desabilitar o 
Firewall do Microsoft Windows, pois o componente Firewall do Kaspersky 
Internet Security fornece prote­«o de firewall integral.  

Se desejar usar o Firewall como a principal prote­«o de rede, clique em 
Avan­ar. O Firewall do Microsoft Windows ser§ desabilitado automaticamente.  

Se desejar usar o Firewall do Microsoft Windows, selecione  Manter o 
Firewall do Microsoft Windows habilitado. Com esta op­«o, o firewall do 

Kaspersky Internet Security ser§ instalado, mas ficar§ desabilitado para evitar 
conflitos entre os programas. 

Step 8. Usando as configura­»es de instala­«o salvas 
anteriormente  

Nesta etapa, ser§ solicitado que voc° especifique se deseja importar as 
configura­»es de prote­«o, bancos de dados do aplicativo, incluindo os bancos 
de dados do Anti-Spam, se esses tiverem sido gravados no computador quando 
a vers«o anterior do Kaspersky Internet Security foi removida. 

Vamos examinar mais detalhadamente as formas de acessar a funcionalidade 
acima. 

Se uma vers«o (build) anterior do Kaspersky Internet Security foi instalada no 
computador e os bancos de dados do aplicativo foram salvos, eles podem ser 

importados para a vers«o que est§ sendo instalada. Para faz°-lo, marque 
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 Bancos de dados do aplicativo. Os bancos de dados fornecidos com o 

aplicativo n«o ser«o copiados para o computador. 

Para usar as configura­»es de prote­«o definidas para uma vers«o anterior e 

salvas no computador, marque  Configura­»es de tempo de execu­«o do 
aplicativo. 

£ recomend§vel que os bancos de dados do Anti-Spam tamb®m sejam usados, 
caso tenham sido salvos na desinstala­«o de uma vers«o anterior. Isso permitir§ 
que voc° ignore o treinamento do Anti-Spam. Para tirar proveito dos bancos de 

dados existentes, marque  Banco de dados do Anti-Spam. 

Step 9. Pesquisando outros programas antiv²rus 

Neste est§gio, a instala­«o pesquisa outros produtos antiv²rus instalados no 
computador, incluindo produtos da Kaspersky Lab, que poderiam gerar 
problemas de compatibilidade com o Kaspersky Internet Security. 

A instala­«o exibir§ na tela uma lista desses programas detectados. O programa 
perguntar§ se deseja desinstal§-los antes de continuar a instala­«o. 

Voc° pode selecionar a desinstala­«o manual ou autom§tica na lista de 
aplicativos antiv²rus detectados.  

Se a lista de programas antiv²rus contiver o Kaspersky Internet Security 6.0, ® 
recomend§vel salvar o arquivo da chave usado antes da desinstala­«o manual, 
pois voc° poder§ utiliz§-lo como chave do Kaspersky Internet Security 7.0. 
Tamb®m ® recomend§vel salvar os objetos da Quarentena e do Backup.  Esses 
objetos ser«o movidos automaticamente para a Quarentena e o Backup do 
Kaspersky Internet Security e voc° poder§ continuar trabalhando com eles. 

No caso de o Kaspersky Internet Security 6.0 ser desinstalado automaticamente, 
suas informa­»es de ativa­«o ser«o salvas pelo software e ser«o recuperadas 
na instala­«o da Vers«o 7.0. 

Cuidado! 

O Kaspersky Internet Security 7.0 d§ suporte aos arquivos de chave da Vers«o 
6.0 e da Vers«o 7.0. N«o h§ suporte para as chaves usadas nos aplicativos da 
Vers«o 5.0. 

Para continuar a instala­«o, clique no bot«o Avan­ar. 

Step 10. Concluindo a instala­«o do programa 

Neste est§gio, o programa solicitar§ que voc° conclua sua instala­«o no 
computador.  

£ recomend§vel n«o desmarcar  Habilitar Autodefesa antes da instala­«o 

ao instalar o Kaspersky Anti-Virus pela primeira vez. Ao habilitar os m·dulos de 
prote­«o, voc° poder§ reverter a instala­«o corretamente, se ocorrerem erros na 
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instala­«o do programa. Se estiver reinstalando o programa, ® recomend§vel 
desmarcar essa caixa de sele­«o. 

Se o aplicativo for instalado remotamente por meio da Ćrea de Trabalho 

Remota do Windows, ® recomend§vel desmarcar  Habilitar Autodefesa 
antes da instala­«o. Caso contr§rio, talvez o procedimento de instala­«o n«o 

seja conclu²do ou completado corretamente. 

Para continuar a instala­«o, clique no bot«o Avan­ar. 

Cuidado! 

As conex»es de rede atuais s«o interrompidas durante a instala­«o de 
componentes do Kaspersky Anti-Virus que interceptam tr§fego de rede. A 
maioria dessas conex»es ® restabelecida ap·s um per²odo. 

Step 11.  Concluindo o procedimento de instala­«o 

A janela Instala­«o conclu²da cont®m informa­»es sobre como concluir o 

processo de instala­«o do Kaspersky Internet Security.  

Se a instala­«o for conclu²da com °xito, uma mensagem na tela solicitar§ que 
voc° reinicie o computador. Depois de reiniciar o sistema, o Assistente de 
Configura­«o do Kaspersky Internet Security ser§ iniciado automaticamente. 

Se n«o for necess§rio reiniciar o sistema para concluir a instala­«o, clique em 
Avan­ar para continuar no Assistente de Configura­«o.  

3.2.  Assistente de Configuração  

O Assistente de Configura­«o do Kaspersky Internet Security 7.0 ® iniciado 
assim que a instala­«o do aplicativo ® conclu²da. Ele foi criado para ajud§-lo a 
definir as configura­»es iniciais do programa para se ajustarem aos recursos e 
usos do computador. 

A interface do Assistente de Configura­«o foi criada como um Assistente do 
Microsoft Windows padr«o e consiste em uma s®rie de etapas pelas quais voc° 
pode se mover usando os bot»es Voltar e Avan­ar, ou concluir, usando o bot«o 
Concluir. O bot«o Cancelar interromper§ o Assistente a qualquer momento. 

Voc° pode ignorar este est§gio de configura­»es iniciais ao instalar o programa, 
fechando a janela do Assistente. No futuro, voc° poder§ execut§-lo novamente a 
partir da interface do programa, se restaurar as configura­»es padr«o do 
Kaspersky Internet Security (consulte a se­«o 19.9.4 na p. 307).  
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3.2.1.  Usando  objetos salvos na Versão 5.0  

Esta janela do assistente ser§ exibida ao instalar o aplicativo sobre o Kaspersky 
Anti-Virus 5.0. Ser§ solicitado que voc° selecione os dados usados pela ver«o 
5.0 que deseja importar para a vers«o 7.0. Podem estar inclu²dos os arquivos da 
quarentena ou do backup, ou as configura­»es de prote­«o. 

Para usar esses dados na Vers«o 7.0, marque as caixas desejadas. 

3.2.2.  Ativando o programa  

Antes de ativar o programa, verifique se as configura­»es de data do sistema do 
computador correspondem ¨ data e hora atuais. 

O procedimento de ativa­«o consiste na instala­«o de uma chave, que ® usada 
pelo Kaspersky Internet Security para verificar a licen­a a ser usada pelo 
aplicativo e sua data de validade. 

A chave cont®m as informa­»es do sistema necess§rias para o funcionamento 
de todos os recursos do programa e outras informa­»es: 

 Informa­»es de suporte (que fornecem suporte ao programa e onde ® 
poss²vel obt°-lo) 

 nome, n¼mero e data de validade da chave. 

3.2.2.1.  Selecionando um método de ativação do 

progr ama  

Existem v§rias op­»es de ativa­«o do programa, dependendo de voc° ter uma 
chave do Kaspersky Internet Security ou precisar obter uma do servidor da 
Kaspersky Lab: 

 Ativar usando o c·digo de ativa­«o. Selecione esta op­«o de ativa­«o se 

tiver comprado a vers«o completa do programa e recebido um c·digo de 
ativa­«o. Com esse c·digo de ativa­«o, voc° poder§ obter um arquivo de 
chave que d§ acesso ¨ funcionalidade integral do aplicativo durante a 
vig°ncia do contrato de licen­a. 

 Ativar vers«o de teste. Selecione esta op­«o de ativa­«o se desejar instalar 

a vers«o de teste do programa antes de decidir comprar a vers«o comercial. 
Ser§ fornecida uma chave gratuita com um per²odo de teste limitado, 
conforme definido pelo contrato de licen­a pertinente. 



Instalando o Kaspersky Internet Security 7.0 41 

 Aplicar chave existente. Ativa o aplicativo usando o arquivo da chave do 

Kaspersky Internet Security 7.0. 

 Ativar mais tarde. Se voc° escolher esta op­«o, o est§gio de ativa­«o ser§ 

ignorado. O Kaspersky Internet Security 7.0 ser§ instalado no seu 
computador e voc° ter§ acesso a todos os recursos do programa, exceto as 
atualiza­»es (® poss²vel atualizar o aplicativo somente ap·s a instala­«o). 

Cuidado! 

Uma conex«o com a Internet ® necess§ria para as duas primeiras op­»es de 
ativa­«o. Se, no momento da instala­«o, n«o houver uma conex«o com a 
Internet dispon²vel, voc° poder§ executar a ativa­«o mais tarde (consulte a 
se­«o Cap²tulo 18 na p. 261), atrav®s da interface do aplicativo ou conectando-
se ¨ Internet de um outro computador e conseguindo uma chave com um c·digo 
de ativa­«o obtido por meio do registro no site de Suporte T®cnico da Kaspersky 
Lab. 

3.2.2.2.  Inserindo o código de ativação  

Para ativar o programa, insira o c·digo de ativa­«o. Quando o aplicativo ® 
comprado pela Internet, o c·digo de ativa­«o ® enviado por e-mail. No caso de 
compra do aplicativo em m²dia f²sica, o c·digo de ativa­«o est§ impresso no 
disco de instala­«o. 

O c·digo de ativa­«o ® uma seq¿°ncia de n¼meros e letras separados por 
h²fens em quatro grupos de cinco s²mbolos, sem espa­os. Por exemplo, 11AA1-
11AAA-1AA11-1A111. Observe que o c·digo de ativa­«o deve ser inserido em 
caracteres latinos. 

Se voc° j§ tiver se registrado junto ¨ Kaspersky Lab, no site do Servi­o de 
Suporte T®cnico, e tiver um n¼mero do cliente e uma senha, marque a caixa de 

sele­«o  Eu j§ tenho uma ID do cliente e insira essas informa­»es na parte 

inferior da janela. 

Caso ainda n«o tenha se registrado, pressione o bot«o Avan­ar, deixando a 

caixa desmarcada. Insira o n¼mero do cliente e a senha na parte inferior da 
janela, se voc° j§ executou o procedimento de registro do cliente da Kaspersky 
Lab e possui essas informa­»es. Se ainda n«o tiver efetuado seu registro, deixe 
os campos em branco. Dessa forma, o assistente de ativa­«o solicitar§ suas 
informa­»es de contato e far§ o registro na etapa seguinte. No final do registro, 
ser«o atribu²dos um n¼mero do cliente e uma senha, necess§rios para obter 
suporte t®cnico. Ao usar o assistente de ativa­«o para registrar-se, o n¼mero do 
cliente pode ser exibido na se­«o Suporte da janela principal do aplicativo 

(consulte a se­«o 19.10 na p. 308). 
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3.2.2.3.  Registro do usuário  

Esta etapa do assistente de ativa­«o exige que voc° forne­a suas informa­»es 
de contato: endere­o de e-mail, cidade e pa²s de resid°ncia. Essas informa­»es 
s«o necess§rias para que o Suporte T®cnico da Kaspersky Lab o identifique 
como um usu§rio registrado. 

Depois de inserir as informa­»es, elas ser«o enviadas pelo assistente de 
ativa­«o para um servidor de ativa­«o, e ser§ atribu²da uma identifica­«o do 
cliente e uma senha para o Gabinete Pessoal no site do Suporte T®cnico. As 
informa­»es sobre a identifica­«o do cliente est«o dispon²veis em Suporte 

(consulte a se­«o 19.10 na p. 308) na janela principal do aplicativo. 

3.2.2.4.  Obtendo um arquivo de chave  

O Assistente de Configura­«o se conecta aos servidores da Kaspersky Lab e 
envia seus dados de registro (o c·digo de ativa­«o e as informa­»es pessoais) 
para inspe­«o.  

Se o c·digo de ativa­«o passar na inspe­«o, o Assistente receber§ um arquivo 
de chave. Se voc° instalar a vers«o de demonstra­«o do programa, o Assistente 
de Configura­«o receber§ o arquivo da chave de teste sem um c·digo de 
ativa­«o. 

O arquivo obtido ser§ instalado automaticamente no aplicativo e voc° ver§ uma 
janela de conclus«o da ativa­«o com informa­»es detalhadas sobre a chave em 
uso. 

Observa­«o 

Quando este m®todo de ativa­«o for selecionado, o aplicativo n«o baixar§ um 
arquivo f²sico com a extens«o *.key de um servidor, mas obter§ determinados 
dados que est«o gravados no Registro do sistema operacional e no sistema de 
arquivos.  

O registro do usu§rio no site da Kaspersky Lab ® necess§rio para obter uma 
chave de ativa­«o atualizada.  

Se o c·digo de ativa­«o n«o passar na inspe­«o, uma mensagem informativa 
ser§ exibida na tela. Se isso ocorrer, entre em contato com os fornecedores do 
software de quem voc° comprou o programa para obter mais informa­»es. 

3.2.2.5.  Selecionando um arquivo de chave  

Se voc° tiver um arquivo de chave do Kaspersky Internet Security 7.0, o 
Assistente perguntar§ se deseja instal§-lo. Se desejar, use o bot«o Procurar e 
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selecione o caminho do arquivo com a extens«o .key na janela de sele­«o de 
arquivos. 

Ap·s a instala­«o bem-sucedida da chave, as informa­»es da chave atual ser«o 
exibidas na parte inferior da janela: nome do propriet§rio, c·digo da chave, tipo 
de chave (comercial, teste beta, teste, etc.) e data de validade. 

3.2.2.6.  Concluindo a ativação do programa  

O Assistente de Configura­«o o informar§ que a ativa­«o do programa foi bem-
sucedida. Tamb®m ser«o exibidas informa­»es sobre a chave de licen­a 
instalada: nome do propriet§rio, c·digo da chave, tipo de chave (comercial, teste 
beta, teste, etc.) e data de validade. 

3.2.3.  Selecionando um modo de segurança  

Nesta janela, o Assistente de Configura­«o solicitar§ que voc° selecione o modo 
de seguran­a no qual o programa funcionar§: 

Prote­«o b§sica. Esta ® a configura­«o padr«o, criada para usu§rios que 

n«o t°m muita experi°ncia com computadores ou com software 
antiv²rus. Ela define os componentes do aplicativo com seus n²veis de 
seguran­a recomendados e informa o usu§rio apenas sobre eventos 
perigosos (como a detec­«o de c·digo mal-intencionado ou atividades 
perigosas). 

Prote­«o interativa. Este modo fornece uma defesa mais personalizada 

dos dados do seu computador que a do modo b§sico. Ele controla 
tentativas de alterar as configura­»es do sistema, atividades suspeitas 
no sistema e atividades n«o autorizadas na rede. 

Todas essas atividades poderiam ser ind²cios de programas mal-
intencionados ou de atividade padr«o de alguns dos programas que 
voc° usa no computador. Ser§ necess§rio decidir caso a caso se essas 
atividades devem ser permitidas ou bloqueadas. 

Se optar por este modo, especifique quando ele deve ser usado: 

 Habilitar Modo de Treinamento do Firewall ï solicita a decis«o do 

usu§rio quando os programas instalados no computador tentam se 
conectar a um determinado recurso de rede. Voc° pode permitir ou 
bloquear a conex«o e configurar uma regra do Firewall para esse 
programa. Se o modo de treinamento for desabilitado, o Firewall 
ser§ executado com configura­»es m²nimas de prote­«o, ou seja, 
todos os aplicativos ter«o acesso aos recursos da rede.  
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 Habilitar Prote­«o do Registro ï solicita a decis«o do usu§rio no 

caso de detectar tentativas de alterar chaves do Registro do 
sistema. 

Se o aplicativo for instalado em um computador que executa o 
Microsoft Windows XP Professional x64 Edition, Microsoft Windows 
Vista ou Microsoft Windows Vista x64, as configura­»es do modo 
interativo listadas a seguir n«o estar«o dispon²veis. 

 Habilitar Controle de Integridade do Aplicativo ï solicita que o 

usu§rio confirme as a­»es executadas quando forem carregados 
m·dulos nos aplicativos monitorados. 

 Habilitar Defesa Proativa Estendida ï habilita a an§lise de todas 

as atividades suspeitas no sistema, incluindo a abertura de 
navegadores com configura­»es da linha de comando, o 
carregamento em processos de programas e ganchos de janelas 
(essas configura­»es est«o desabilitadas por padr«o).  

3.2.4.  Configurando a atualização  

A seguran­a do computador depende diretamente da atualiza­«o peri·dica dos 
bancos de dados e m·dulos do programa. Nesta janela, o Assistente de 
Configura­«o solicita que voc° selecione um modo de atualiza­«o do programa 
e que configure uma programa­«o. 

 Automaticamente. O Kaspersky Internet Security verifica os pacotes de 

atualiza­«o na fonte em intervalos definidos. £ poss²vel definir as 
verifica­»es de forma que sejam mais freq¿entes durante os surtos de v²rus 
e menos freq¿entes quando eles terminarem. Ao detectar novas 
atualiza­»es, o programa as baixa e instala no computador. Essa ® a 
configura­«o padr«o. 

 A cada 1 dia(s). As atualiza­»es ser«o executadas automaticamente de 

acordo com a programa­«o criada. Voc° pode configurar a programa­«o 
clicando em Alterar. 

 Manualmente. Se escolher esta op­«o, voc° mesmo executar§ as 

atualiza­»es do produto. 

Os bancos de dados e m·dulos do programa fornecidos com o software podem 
estar desatualizados no momento da instala­«o do programa. Por isso, ® 
recomend§vel baixar as atualiza­»es mais recentes do programa. Para faz°-lo, 
clique em Atualizar agora. Em seguida, o Kaspersky Internet Security baixar§ 

as atualiza­»es necess§rias dos servidores de atualiza­«o e as instalar§ no seu 
computador. 
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Para configurar as atualiza­»es (selecionar a fonte de atualiza­»es, executar as 
atualiza­»es com um logon espec²fico ou ativar o download de atualiza­»es de 
uma fonte local), clique no bot«o Configura­»es. 

3.2.5.  Configurando uma programação de 

verificação de vírus  

A verifica­«o de objetos mal-intencionados em §reas selecionadas do 
computador ® uma das principais etapas da prote­«o do mesmo. 

Ao instalar o Kaspersky Internet Security, tr°s tarefas padr«o de verifica­«o de 
v²rus s«o criadas. Nesta janela, o Assistente de Configura­«o solicita que voc° 
escolha uma configura­«o para a tarefa de verifica­«o: 

Verificar objetos de inicializa­«o 

Por padr«o, o Kaspersky Internet Security verifica automaticamente os 
objetos de inicializa­«o ao ser iniciado. Voc° pode editar as configura­»es 
da programa­«o em outra janela, clicando em Alterar. 

Verificar §reas cr²ticas 

Para verificar automaticamente as §reas cr²ticas do computador (mem·ria 
do sistema, objetos de inicializa­«o, setores de inicializa­«o, pastas do 
sistema do Microsoft Windows) quanto ¨ presen­a de v²rus, marque a caixa 
apropriada. Voc° pode configurar a programa­«o clicando em Alterar. 

A configura­«o padr«o dessa verifica­«o autom§tica ® desabilitada. 

Verifica­«o completa do computador 

Para que uma verifica­«o completa de v²rus no seu computador seja 
executada automaticamente, marque a caixa apropriada. Voc° pode 
configurar a programa­«o clicando em Alterar. 

A configura­«o padr«o para a execu­«o programada dessa tarefa ® 
desabilitada. Contudo, ® recomend§vel executar uma verifica­«o completa 
de v²rus no computador imediatamente ap·s a instala­«o do programa. 

3.2.6.  Restringindo o acesso ao programa  

Como v§rias pessoas com diferentes n²veis de experi°ncia com computadores 
podem usar um computador pessoal e v§rios programas mal-intencionados 
podem desabilitar a prote­«o, existe a op­«o de proteger o acesso ao Kaspersky 
Internet Security por senha.  O uso de uma senha pode proteger o programa de 
tentativas n«o-autorizadas de desabilitar a prote­«o ou alterar as configura­»es. 



46 Kaspersky Internet Security 7.0 

Para habilitar a prote­«o por senha, marque  Habilitar prote­«o por senha e 
preencha os campos Senha e Confirmar senha.  

Selecione a seguir a §rea na qual deseja aplicar a prote­«o por senha: 

 Todas as opera­»es (exceto notifica­»es de eventos perigosos). Solicita 

a senha se o usu§rio tenta executar qualquer a­«o no programa, exceto 
pelas respostas a notifica­»es sobre a detec­«o de objetos perigosos. 

 Opera­»es selecionadas: 

 Ao editar as configura­»es do aplicativo:  solicita a senha quando um 

usu§rio tenta salvar altera­»es ¨s configura­»es do programa. 

 Ao sair do programa: solicita a senha se um usu§rio tentar fechar o 

programa. 

 Ao interromper/pausar os componentes de prote­«o ou tarefas de 
verifica­«o: solicita a senha quando o usu§rio tenta pausar ou desligar 

completamente um componente de prote­«o em tempo real ou tarefa 
de verifica­«o de v²rus. 

3.2.7.  Controle de integridade do aplicativo  

Neste est§gio, o assistente do Kaspersky Internet Security analisar§ os 
aplicativos instalados no seu computador (arquivos de bibliotecas din©micas, 
assinaturas de fabrica­«o digital), contar§ os arquivos de soma de verifica­«o 
dos aplicativos e criar§ uma lista de programas confi§veis com rela­«o ¨ 
seguran­a de v²rus. Por exemplo, essa lista incluir§ automaticamente todos os 
arquivos assinados digitalmente pela Microsoft. 

No futuro, o Kaspersky Internet Security usar§ as informa­»es obtidas ao 
analisar a estrutura dos aplicativos para evitar que c·digo mal-intencionado seja 
incorporado em m·dulos de aplicativos. 

A an§lise dos aplicativos instalados no seu computador pode levar algum tempo. 

3.2.8.  Configurando o Firewall  

O Firewall ® o componente do Kaspersky Internet Security que protege o seu 
computador em redes locais e na Internet. Neste est§gio, o Assistente de 
Configura­«o solicita que voc° crie uma lista de regras que direcionar§ o 
Firewall ao analisar a atividade de rede do computador. 
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3.2.8.1.  Determinando o status de uma zona de 

segurança  

Neste est§gio, o Assistente de Configura­«o analisa o ambiente de rede do 
computador. Com base nessa an§lise, todo o espa­o da rede ® dividido em 
zonas: 

Internet ï a World Wide Web. Nesta zona, o Kaspersky Internet Security 
funciona como um firewall pessoal. Dessa forma, as regras padr«o para 
filtragem de pacotes e aplicativos ajustam toda a atividade da rede para 
assegurar o m§ximo de seguran­a. N«o ® poss²vel alterar as 
configura­»es de prote­«o ao trabalhar nessa zona, al®m de habilitar o 
Modo Invis²vel no computador para melhorar a seguran­a.  

Zonas de seguran­a ï determinadas zonas que freq¿entemente 

correspondem ¨s sub-redes que incluem seu computador (poderiam 
ser sub-redes locais em casa ou no trabalho). Por padr«o, essas zonas 
t°m um n²vel de risco m®dio. Voc° pode alterar o status dessas zonas 
com base na confian­a que tem em uma determinada sub-rede, sendo 
poss²vel configurar regras para a filtragem de pacotes e para 
aplicativos. 

Todas as zonas detectadas ser«o exibidas em uma lista. Cada uma delas ® 
mostrada com uma descri­«o, seu endere­o e uma m§scara de sub-rede, al®m 
do grau com o qual qualquer atividade de rede ser§ permitida ou bloqueada pelo 
Firewall.  

 Internet. Este ® o status padr«o atribu²do ¨ Internet pois, quando voc° 

est§ conectado a ela, seu computador est§ sujeito a todos os poss²veis 
tipos de amea­as. Esse status tamb®m ® recomendado para redes que 
n«o s«o protegidas por nenhum programa antiv²rus, firewall, filtro etc. 
Ao selecionar esse status, o programa garante o m§ximo de seguran­a 
enquanto voc° estiver usando essa zona, especificamente: 

 bloqueando todas as atividades de rede do NetBios na sub-rede 

 bloqueando regras para aplicativos e filtragem de pacotes que 
permitem a atividade do NetBios nessa sub-rede 

Mesmo que voc° tenha criado uma pasta compartilhada, as 
informa­»es contidas nela n«o estar«o dispon²veis aos usu§rios de 
sub-redes com esse status. Al®m disso, se esse status estiver 
selecionado para uma determinada sub-rede, voc° n«o poder§ acessar 
os arquivos e impressoras dessa sub-rede. 

 Rede local. O programa atribui esse status ¨ maioria das zonas de 

seguran­a detectadas ao analisar o ambiente de rede do computador, 
exceto a Internet. £ recomend§vel aplicar esse status ¨s zonas com 
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um fator de risco m®dio (por exemplo, redes locais corporativas). Se 
voc° selecionar esse status, o programa permitir§: 

 qualquer atividade de rede do NetBios na sub-rede 

 regras para aplicativos e filtragem de pacotes que permitem a 
atividade do NetBios nessa sub-rede 

Selecione este status para conceder acesso a determinadas pastas ou 
impressoras no computador e bloquear qualquer outra atividade 
externa.  

 Confi§vel.  Este status ® concedido ¨s redes que voc° considerar 

absolutamente seguras, de forma que o computador n«o estar§ sujeito 
a ataques e tentativas de obter acesso aos seus dados enquanto 
estiver nela. Ao usar este tipo de rede, toda a atividade de rede ® 
permitida. Mesmo que voc° tenha selecionado Prote­«o M§xima e tiver 
criado regras de bloqueio, elas n«o funcionar«o para computadores 
remotos de uma rede segura. 

Voc° pode usar o Modo Invis²vel para aumentar a seguran­a ao usar redes 
rotuladas como Internet. Este recurso permite apenas a atividade de rede 

iniciada do computador, ou seja, ele se torna invis²vel para suas imedia­»es. 
Esse modo n«o afeta o desempenho do computador na Internet. 

O Modo Invis²vel n«o ® recomend§vel ao usar o computador como servidor (por 
exemplo, um servidor de e-mail ou HTTP), pois os computadores que tentarem 
se conectar ao servidor n«o o ver«o como conectado. 

Para alterar o status de uma zona ou para habilitar/desabilitar o Modo Invis²vel, 
selecione a zona na lista e use os links apropriados na caixa Descri­«o da 
regra abaixo da lista. £ poss²vel executar tarefas semelhantes e editar 
endere­os e m§scaras de sub-rede na janela Configura­»es de zona, que 
pode ser aberta clicando em Editar. 

Uma nova zona pode ser adicionada ¨ lista ao exibi-la.  Para faz°-lo, clique em 
Atualizar. O Firewall pesquisar§ as zonas dispon²veis e, se detectar alguma, o 

programa solicitar§ que voc° selecione um status para elas. Al®m disso, voc° 
pode adicionar novas zonas ¨ lista manualmente (se conectar o seu laptop a 
uma nova rede, por exemplo). Para faz°-lo, use o bot«o Adicionar e preencha 
as informa­»es necess§rias na janela Configura­»es de zona.  
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Cuidado! 

As redes com intervalos de endere­os semelhantes ou mais amplos podem 
conter outras redes ocultas. As redes ocultas podem ser apenas 
autodetect§veis. No caso de ser exibida na lista uma rede com um intervalo de 
endere­os mais amplo, todas as redes ocultas adicionadas manualmente pelo 
usu§rio ser«o removidas. Todas as configura­»es definidas para a rede mais 
ampla ser«o herdadas pelas redes ocultas. No caso de a rede mais ampla ser 
removida, as redes ocultas separam e herdam as configura­»es atuais. 

Para excluir uma rede da lista, clique no bot«o Excluir. 

3.2.8.2.  Criando uma lista de aplicativos de rede  

O Assistente de Configura­«o analisa os softwares instalados no computador e 
cria uma lista de aplicativos que usam conex»es de rede.  

O Firewall cria uma regra para controlar a atividade de rede de cada um desses 
aplicativos. As regras s«o aplicadas usando modelos para aplicativos de rede 
comuns, criados na Kaspersky Lab e fornecidos com o software. 

Voc° pode exibir a lista de aplicativos de rede e suas regras na janela de 
configura­»es do Firewall, que pode ser aberta clicando em Aplicativos. 

Para aumentar a seguran­a, ® recomend§vel desabilitar o cache de DNS ao 
usar recursos da Internet. O cache de DNS reduz drasticamente o tempo que o 
computador fica conectado a este importante recurso da Internet; entretanto, ele 
tamb®m constitui uma vulnerabilidade perigosa que os hackers podem explorar 
para criar vazamentos de dados que n«o podem ser rastreados pelo firewall. 
Assim, para aumentar o grau de seguran­a do computador, ® recomend§vel 
desabilitar o cache de DNS. 

3.2.9.  Usando os e -mails enviados para 

treinar o Anti -Spam  

Esta etapa ® usada pelo assistente para treinar o Anti-Spam usando os e-mails 
enviados de sua conta. Isso exige que o conte¼do da pasta Enviados e de suas 

subpastas no Microsoft Office Outlook ou no Microsoft Outlook Express 
(Windows Mail) seja analisado. Essa an§lise atualiza os bancos de dados do 
Anti-Spam e a lista "branca" de endere­os com os resultados do treinamento. 

Para interromper o treinamento do Anti-Spam, clique no bot«o Parar. Apenas os 

resultados do treinamento coletados antes de o bot«o ser clicado ser«o 
adicionados ao banco de dados do Anti-Spam. 
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Observe que n«o ser§ poss²vel voltar ao treinamento caso ele seja interrompido, 
ou se voc° usar os bot»es Voltar/Avan­ar do assistente para navegar para 

outras janelas. 

3.2.10.  Concluindo o Assistente de 

Configuração  

A ¼ltima janela do Assistente perguntar§ se voc° deseja reiniciar o computador 
para concluir a instala­«o do programa. Reinicie para que os drivers do 
Kaspersky Internet Security sejam registrados. 

Voc° pode aguardar para reiniciar mas, se o fizer, alguns componentes de 
prote­«o do programa n«o funcionar«o. 

3.3.  Instalando o programa do 

prompt de comando  

Para instalar o Kaspersky Internet Security, insira o seguinte no prompt de 
comando: 

msiexec /i <nome_do_pacote>  

O Assistente de Configura­«o ser§ iniciado (consulte a se­«o 3.1 na p. 34). 
Depois que o programa for instalado, reinicie o computador. 

Para instalar o aplicativo de maneira n«o interativa (sem executar o Assistente 
de Configura­«o), digite: 

msiexec /i <nome_do_pacote> /qn  

Esta op­«o exigir§ a reinicializa­«o manual da m§quina ap·s a conclus«o da 
instala­«o.  



 

CAPÍTULO 4.  INTERFACE DO 

PROGRAMA  

O Kaspersky Internet Security possui uma interface direta e amig§vel. Este 
cap²tulo aborda seus recursos b§sicos:  

 ĉcone na §rea de notifica­«o da barra de tarefas (consulte a se­«o 4.1 
na p. 51) 

 Menu de contexto (consulte a se­«o 4.2 na p. 52) 

 Janela principal (consulte a se­«o 4.3 na p. 54)  

 Janela de configura­»es do programa (consulte a se­«o 4.4 na p. 58) 

Al®m da interface principal do programa, existem plug-ins para os seguintes 
aplicativos: 

 Microsoft Office Outlook ï verifica­«o de v²rus (consulte a se­«o 8.2.2 
na p. 114) e verifica­«o de spam (consulte a se­«o 13.3.8 na p. 210) 

 Microsoft Outlook Express (Windows Mail) (consulte a se­«o 13.3.9 na 
p. 213) 

 The Bat! ï verifica­»es de v²rus (consulte a se­«o 8.2.3 na p. 115) e 
verifica­»es de spam (consulte a se­«o 13.3.10 na p. 215) 

 Microsoft Internet Explorer (consulte a se­«o 12.1.3 na p. 179) 

 Microsoft Windows Explorer (consulte a se­«o 15.2 na p. 229) 

Os plug-ins ampliam a funcionalidade desses programas, tornando poss²vel 
gerenciar e configurar o Kaspersky Internet Security nas suas interfaces. 

4.1.  Ícone na área de notificação da 

barra de tarefas  

Logo ap·s a instala­«o do Kaspersky Internet Security, o ²cone do programa 
ser§ exibido na §rea de notifica­«o da barra de tarefas. 

O ²cone ® um indicador das fun­»es do Kaspersky Internet Security. Ele reflete o 
status da prote­«o e mostra v§rias fun­»es b§sicas executadas pelo programa. 
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Se o ²cone estiver ativo  (colorido), a prote­«o estar§ totalmente ativa ou 

alguns de seus componentes estar«o em execu­«o. Se o ²cone estiver inativo  
(preto e branco), todos os componentes de prote­«o estar«o desligados 
(consulte a se­«o 2.2.1 na p. 26) ou em pausa. 

O ²cone do Kaspersky Internet Security muda dependendo da opera­«o em 
execu­«o: 

 Os e-mails est«o sendo verificados. 

 Os scripts est«o sendo verificados. 

 Um arquivo que voc° ou algum programa est§ abrindo, salvando ou 
executando est§ sendo verificado. 

 Os bancos de dados e m·dulos do Kaspersky Internet Security est«o 
sendo atualizados. 

 O computador deve ser reinicializado para aplicar as atualiza­»es. 

 Ocorreu um erro em algum componente do Kaspersky Internet 
Security.  

O ²cone tamb®m d§ acesso aos principais itens da interface do programa: o 
menu de contexto (consulte a se­«o 4.2 na p. 52) e a janela principal (consulte a 
se­«o 4.3 na p. 54). 

Para abrir o menu de contexto, clique com o bot«o direito do mouse no ²cone do 
programa. 

Para abrir a janela principal do Kaspersky Internet Security na se­«o Prote­«o 

(a primeira tela padr«o ao abrir o programa), clique duas vezes no ²cone do 
programa. Se voc° clicar uma vez, a janela principal ser§ aberta na se­«o que 
estava ativa quando foi fechada pela ¼ltima vez.  

Se houver not²cias da Kaspersky Lab dispon²veis, o ²cone  aparecer§ na §rea 
de notifica­«o da barra de tarefas. Clique duas vezes no ²cone para exibir as 
not²cias em uma nova janela. 

4.2.  O menu de contexto  

Voc° pode executar tarefas de prote­«o b§sicas do menu de contexto (veja a 
fig. Figura 1).  
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O menu do Kaspersky Internet Security cont®m os seguintes itens: 

Verificar Meu Computador ï inicia uma verifica­«o completa de objetos 

perigosos no computador. Os arquivos em todas as unidades, incluindo 
m²dias de armazenamento remov²veis, ser«o verificados. 

Verifica­«o de v²rus ï seleciona objetos e inicia uma verifica­«o de v²rus. 

A lista padr«o cont®m v§rios arquivos, como a pasta Meus 
Documentos, a pasta Inicializa­«o, caixas de correio, todas as 
unidades do computador, etc. Voc° pode completar a lista, selecionar 
arquivos para serem verificados e iniciar verifica­»es de v²rus. 

Atualiza­«o ï inicia as atualiza­»es do banco de dados e dos m·dulos do 

Kaspersky Internet Security, e as instala no seu computador.  

Monitor de Rede ï exibe a lista de conex»es estabelecidas, portas abertas 

e o tr§fego de rede. 

Bloquear o tr§fego de rede ï bloqueia temporariamente todas as 

conex»es de rede do computador. Ao selecionar este item no menu, o 
n²vel de seguran­a do Firewall (consulte a se­«o 12.1.1.1 na p. 162) 
mudar§ para Bloquear tudo.  Se desejar permitir a intera­«o repetida 

do computador com a rede, selecione esse item no menu de contexto. 

Ativar ï ativa o programa. £ necess§rio ativar sua vers«o do Kaspersky 

Internet Security para obter o status de usu§rio registrado, que permite 
o acesso ¨ funcionalidade integral do aplicativo e ao Suporte T®cnico. 
Este item de menu estar§ dispon²vel somente se o programa n«o 
estiver ativado. 

Configura­»es ï exibe e define as configura­»es do Kaspersky Internet 

Security. 

Abrir o Kaspersky Internet Security ï abre a janela principal do programa 

(consulte a se­«o 4.3 na p. 54). 

Pausar a prote­«o / Habilitar prote­«o ï desabilita temporariamente ou 

habilita os componentes de prote­«o em tempo real (consulte a 
se­«o 2.2.1 na p. 26). Este item do menu n«o afeta tarefas de 
atualiza­«o do programa ou de verifica­«o de v²rus. 

Sobre o programa ï abre uma janela com informa­»es sobre o Kaspersky 

Internet Security. 

Sair ï fecha o Kaspersky Internet Security (ao selecionar esta op­«o, o 

aplicativo ser§ descarregado da RAM do computador). 
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Figura 1. O menu de contexto 

Se uma tarefa de pesquisa de v²rus estiver em execu­«o, o menu de contexto 
exibir§ seu nome com um medidor de porcentagem de andamento. Ao 
selecionar a tarefa, voc° poder§ abrir a janela de relat·rio para exibir os 
resultados de desempenho atuais. 

4.3.  Janela principal do programa  

A janela principal do Kaspersky Internet Security (veja a Figura 2) pode ser 
dividida em tr°s partes:  

 a parte superior da janela indica o status de prote­«o atual do 
computador. 

Tr°s estados de prote­«o s«o poss²veis (consulte a se­«o 5.1 na p. 
60), representadas por c·digos de cores semelhantes ¨s da sinaliza­«o 
de tr©nsito. O verde indica que o computador est§ protegido 
adequadamente, enquanto o amarelo e o vermelho indicam problemas 
diversos na configura­«o ou opera­«o do Kaspersky Internet Security.  

Para obter informa­»es detalhadas sobre a solu­«o de problemas e 
sua resolu­«o r§pida, use o Assistente de Seguran­a que ® aberto ao 
clicar no link da notifica­«o de amea­a de seguran­a. 
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Figura 2. Janela principal do Kaspersky Internet Security 

 Painel de navega­«o (¨ esquerda da janela): d§ acesso r§pido e f§cil a 
qualquer componente, tarefa de verifica­«o de v²rus, atualiza­»es, 
funcionalidade de suporte do aplicativo; 

  ̈ direita da janela, o painel informativo cont®m informa­»es sobre o 
componente de prote­«o selecionado ¨ esquerda e exibe suas 
configura­»es, fornecendo ferramentas para executar verifica­»es de 
v²rus, trabalhar com arquivos em quarentena e c·pias de backup, 
gerenciar chaves de licen­a, etc. 

Ao selecionar uma se­«o ou componente ¨ esquerda da janela, voc° encontrar§ 
informa­»es correspondentes ¨ direita.  

Agora, vamos examinar mais detalhadamente os elementos do painel de 
navega­«o da janela principal. 
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Se­«o da janela principal Finalidade 

 

A principal fun­«o da se­«o Prote­«o ® 

fornecer acesso aos componentes b§sicos 
de prote­«o em tempo real do seu 
computador. 

Para exibir o status de um componente de 
prote­«o ou de seus m·dulos, configur§-los 
ou abrir um relat·rio pertinente, selecione o 
componente na lista sob Prote­«o. 

Esta se­«o tamb®m cont®m links para 
acessar as tarefas mais comuns: a 
verifica­«o de v²rus e as atualiza­»es do 
banco de dados do aplicativo. Voc° pode 
exibir informa­»es sobre o status dessas 
tarefas, configur§-las ou execut§-las. 

 

A se­«o Verifica­«o d§ acesso ¨s tarefas 

de verifica­«o de v²rus em objetos. Ela 
mostra as tarefas criadas pelos 
especialistas da Kaspersky Lab (verifica­«o 
de v²rus em §reas cr²ticas, em objetos de 
inicializa­«o, verifica­«o completa do 
computador, verifica­«o de rootkits), al®m 
das tarefas do usu§rio. 

Quando uma tarefa ® selecionada no painel 
direito, s«o fornecidas informa­»es 
pertinentes ¨ tarefa, ® poss²vel configurar a 
tarefa, ® gerada uma lista de objetos a 
serem verificados ou a tarefa ® executada. 

Para verificar um ¼nico objeto (arquivo, 
pasta ou unidade), selecione Verifica­«o, 

use o painel direito para adicionar o objeto ¨ 
lista a ser verificada e execute a tarefa. 

Al®m disso, esta se­«o pode ser usada para 
criar um disco de recupera­«o (consulte a 
se­«o 19.4 na p. 287). 

 
A se­«o Atualiza­«o cont®m informa­»es 

sobre as atualiza­»es do aplicativo: a data 
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de publica­«o do banco de dados e a 
contagem de registros de assinaturas de 
v²rus. 

£ poss²vel utilizar links para iniciar uma 
atualiza­«o, exibir um relat·rio detalhado, 
configurar atualiza­»es e reverter uma 
atualiza­«o para uma vers«o anterior. 

 

A se­«o Arquivos de dados e relat·rios 

pode ser usada para exibir um relat·rio 
detalhado de qualquer componente do 
aplicativo, uma tarefa de verifica­«o de 
v²rus ou de atualiza­«o (consulte a se­«o 
19.3 na p. 270) e para trabalhar com os 
objetos colocados na quarentena (consulte 
a se­«o 19.1 na p. 264) ou no backup 
(consulte a se­«o 19.2 na p. 268). 

 

A se­«o Ativa­«o ® usada para manipular 

as chaves necess§rias para o 
funcionamento integral dos aplicativos 
(consulte a se­«o Cap²tulo 18 na p. 261).  

Se n«o houver uma chave instalada, ® 
recomend§vel adquiri-la imediatamente 
para poder ativar o aplicativo (consulte a 
se­«o 3.2.2 na p. 40). 

Se houver uma chave instalada, esta se­«o 
mostrar§ informa­»es sobre o tipo de chave 
usada e sua data de validade. Quando uma 
chave expira, ela pode ser renovada no site 
da Kaspersky Lab. 

 

A se­«o Suporte fornece informa­»es 

sobre o Suporte T®cnico dispon²vel para 
usu§rios registrados do Kaspersky Internet 
Security. 

Cada elemento do painel de navega­«o ® acompanhado por um menu de 
contexto espec²fico. O menu cont®m itens para os componentes de prote­«o 
que ajudam a configur§-los rapidamente, gerenci§-los e exibir relat·rios. Existe 
um item de menu adicional para tarefas de verifica­«o de v²rus que permite que 
voc° crie sua pr·pria tarefa modificando uma c·pia de uma tarefa selecionada. 
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Voc° pode mudar a apar°ncia do programa criando e usando seus pr·prios 
elementos gr§ficos e esquemas de cores. 

Na parte inferior esquerda da janela h§ dois bot»es: Ajuda, que d§ acesso ao 
sistema de ajuda do Kaspersky Internet Security, e Configura­»es, que abre a 

janela de configura­»es do aplicativo. 

4.4.  Janela de configurações do 

programa  

Voc° pode abrir a janela de configura­»es do Kaspersky Internet Security da 
janela principal (consulte a se­«o 4.3 na p. 54) ou do menu de contexto do 
aplicativo (consulte a se­«o 4.2 na p. 52). Clique em Configura­»es na se­«o 

inferior da janela principal ou selecione a op­«o apropriada no menu de contexto 
do aplicativo.  

A janela de configura­»es (veja a Figura 3) tem um layout semelhante ao da 
janela principal: 

 ¨ esquerda da janela, voc° tem acesso r§pido e f§cil ¨s configura­»es 
de cada componente do aplicativo, da atualiza­«o, das tarefas de 
pesquisa de v²rus e do aplicativo; 

 ¨ direita da janela, existe uma lista detalhada de configura­»es do item 
selecionado ¨ esquerda. 

Ao selecionar qualquer se­«o, componente ou tarefa ¨ esquerda da janela de 
configura­»es, a parte direita exibir§ suas configura­»es b§sicas. Para definir 
configura­»es avan­adas, voc° pode abrir janelas de configura­»es de segundo 
e terceiro n²veis. Uma descri­«o detalhada das configura­»es do programa 
encontra-se nas se­»es do Manual do Usu§rio.  
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Figura 3. Janela de configura­»es do Kaspersky Internet Security 



 

CAPÍTULO 5.  INTRODUÇÃO  

Uma das principais metas da Kaspersky Lab na cria­«o do Kaspersky Internet 
Security ® o fornecimento de uma configura­«o ideal para cada op­«o do 
programa. Isso possibilita que um usu§rio com qualquer n²vel de experi°ncia em 
inform§tica proteja rapidamente seu computador imediatamente ap·s a 
instala­«o. 

Contudo, os detalhes de configura­«o do computador ou os trabalhos para os 
quais voc° o utiliza podem ter seus requisitos espec²ficos. Por isso, ® 
recomend§vel executar uma configura­«o preliminar para atingir a prote­«o 
personalizada mais flex²vel para o computador. 

Para tornar mais f§cil come­ar, combinamos todos os est§gios preliminares de 
configura­«o em um Assistente de Configura­«o (consulte a se­«o 3.2 na p. 39) 
que ® iniciado assim que o programa ® instalado. Seguindo as instru­»es do 
Assistente, voc° pode ativar o programa, configurar as atualiza­»es e 
verifica­»es de v²rus, proteger o acesso ao programa por senha e configurar o 
Firewall de acordo com as propriedades de sua rede.  

Depois de instalar e iniciar o programa, ® recomend§vel executar as seguintes 
etapas: 

 Verifique o status de prote­«o atual (consulte a se­«o 5.1 na p. 60) 
para certificar-se de que o Kaspersky Internet Security est§ sendo 
executado no n²vel apropriado. 

 Treine o Anti-Spam (consulte a se­«o 5.6 na p. 65) com seus e-mails. 

 Atualize o programa (consulte a se­«o 5.7 na p. 66) se o Assistente de 
Configura­«o n«o o fizer automaticamente depois de instalar o 
programa. 

 Verifique o computador (consulte a se­«o 5.3 na p. 63) quanto ¨ 
presen­a de v²rus. 

5.1.  Qual é o status de proteçã o do 

computador?  

O status de prote­«o do computador representa graficamente se existem 
amea­as ¨ seguran­a geral do sistema em algum momento. Para os fins deste 
documento, as amea­as incluem malware e bancos de dados do aplicativo 
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desatualizados, desativa­«o de alguns componentes de prote­«o, uso de 
configura­»es m²nimas do aplicativo, etc. 

 O status de prote­«o ® exibido na parte superior da janela principal do aplicativo 
e utiliza o c·digo de cores da sinaliza­«o de tr©nsito. Dependendo da situa­«o, 
a cor da se­«o superior da janela mudar§ e, no caso de amea­as de seguran­a, 
as cores ser«o complementadas com mensagens informativas implementadas 
como links para o Assistente de Seguran­a. 

Os seguintes c·digos de cores s«o usados para indicar o status da prote­«o:  

 A janela principal do aplicativo est§ verde. Esse status indica uma 
prote­«o adequada do computador. 

Isso significa que os bancos de dados foram atualizados 
oportunamente, todos os componentes de prote­«o est«o ativados, o 
aplicativo est§ sendo executado com as configura­»es recomendadas 
pelos especialistas da Kaspersky Lab, nenhum objeto mal-intencionado 
foi detectado na verifica­«o completa do computador ou esses objetos 
mal-intencionados foram desabilitados. 

 A janela principal do aplicativo est§ amarela. O n²vel de prote­«o do 
computador ® inferior ao anterior. Esse status de prote­«o indica 
determinados problemas com o aplicativo ou com suas configura­»es. 

Por exemplo, existem determinados desvios com rela­«o ao modo de 
opera­«o recomendado, os bancos de dados do aplicativo n«o foram 
atualizados por v§rios dias, n«o foi realizado um treinamento do Anti-
Spam. 

 A janela principal do aplicativo est§ vermelha. Este status indica 
problemas que poderiam levar ¨ infec­«o do computador e ¨ perda de 
dados. Por exemplo, houve falha em um ou mais componentes de 
prote­«o, o produto n«o foi atualizado por muito tempo ou objetos mal-
intencionados foram detectados e precisam ser desabilitados 
urgentemente ou o produto n«o foi ativado. 

Se houver problemas no sistema de prote­«o, ® recomend§vel corrigi-los 
imediatamente. Use o Assistente de Seguran­a que pode ser acessado clicando 
na notifica­«o sobre as amea­as de seguran­a. O assistente de seguran­a o 
ajudar§ a examinar todas as amea­as atuais e o levar§ para o local apropriado 
para remov°-las. O n²vel de perigo da amea­a ® representado pela cor do 
indicador: 

- o indicador indica amea­as n«o-cr²ticas que podem, contudo, diminuir o 
n²vel de prote­«o geral do computador. Preste aten­«o ¨s recomenda­»es 
dos especialistas da Kaspersky Lab. 
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 - o indicador mostra que h§ amea­as s®rias ¨ seguran­a do computador. 
Siga as recomenda­»es a seguir cuidadosamente. Seu objetivo ® a melhor 
prote­«o de seu computador. S«o fornecidos links para as a­»es 
recomendadas. 

Para percorrer a lista de amea­as existentes, clique no bot«o Avan­ar. £ 
fornecida uma descri­«o detalhada de cada amea­a, e as seguintes a­»es 
est«o dispon²veis: 

 Eliminar a amea­a imediatamente. Usando os links correspondentes, 
voc° pode eliminar a amea­a diretamente. Para obter informa­»es 
detalhadas sobre os eventos relacionados a esta amea­a, consulte o 
arquivo de relat·rio. A a­«o recomendada ® eliminar a amea­a 
imediatamente. 

 Adiar a elimina­«o da amea­a. Se, por algum motivo, n«o for poss²vel 
eliminar a amea­a imediatamente, ® poss²vel adiar essa a­«o e voltar a 
ela posteriormente. Para faz°-lo, use o link Adiar. 

Esta op­«o n«o est§ dispon²vel para amea­as graves. Essas amea­as 
incluem, por exemplo, objetos mal-intencionados que n«o podem ser 
desinfectados, pane dos componentes ou arquivos do banco de dados 
do programa danificados.  

Se ainda houver amea­as depois de concluir o Assistente de Seguran­a, 
aparecer§ um lembrete na parte superior da janela principal, informando que ® 
necess§rio elimin§-las. Se voc° abrir o Assistente de Seguran­a novamente, as 
amea­as adiadas n«o estar«o na lista de amea­as ativas. Contudo, ainda ® 
poss²vel voltar para exibir e eliminar as amea­as adiadas clicando no link Exibir 
amea­as adiadas na ¼ltima janela do assistente.  

5.2.  Verificando o status de cada 

componente de proteção 

individual  

Para exibir o status atual de um componente de prote­«o em tempo real, abra a 
janela principal do aplicativo e selecione o componente desejado em Prote­«o. 

Informa­»es resumidas sobre o componente selecionado ser«o apresentadas ¨ 
direita. 

O status do componente ® o indicador mais importante: 

 <nome do componente>: em execu­«o ï a prote­«o fornecida pelo 
componente est§ no n²vel desejado. 
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 <nome do componente>: em pausa ï o componente est§ desabilitado 

por um determinado per²odo. O componente ser§ reiniciado 
automaticamente ap·s um determinado per²odo ou ap·s reiniciar o 
aplicativo. O componente pode ser ativado manualmente. Clique em 
Continuar opera­«o. 

 <nome do componente>: interrompido ï o componente foi interrompido 
pelo usu§rio.  A prote­«o pode ser reabilitada clicando em Habilitar. 

 <nome do componente>: n«o executando ï por algum motivo, a 
prote­«o fornecida pelo componente n«o est§ dispon²vel. 

 <nome do componente>: desabilitado (erro) ï o componente encontrou 
um erro. 

Se um componente encontrar um erro, tente reinici§-lo. Se houver o 
erro ao reiniciar, examine o relat·rio do componente, que deve conter o 
motivo da falha. Se n«o conseguir solucionar o problema, salve o 
relat·rio do componente em um arquivo usando A­«o  Ÿ  Salvar 
como e entre em contato com o Suporte T®cnico da Kaspersky Lab. 

Ap·s o status do componente, pode haver informa­»es sobre as configura­»es 
usadas por ele (como o n²vel de seguran­a e a a­«o a ser executada com 
rela­«o a objetos perigosos). Se um componente tiver mais de um m·dulo, o 
status do m·dulo ser§ exibido como habilitado ou desabilitado. Para editar as 
configura­»es atuais do componente, clique em Configurar. 

Al®m disso, s«o exibidas algumas estat²sticas de tempo de execu­«o do 
componente. Para exibir um relat·rio detalhado, clique em Abrir relat·rio. 

Se, por algum motivo, em algum momento o componente for pausado ou 
interrompido, os resultados no momento da desativa­«o poder«o ser exibidos 
clicando em Abrir relat·rio da ¼ltima execu­«o. 

5.3.  Como verificar seu computador 

quanto à presença de vírus  

Ap·s a instala­«o, o aplicativo certamente o informar§ por meio de um aviso 
espec²fico na parte inferior esquerda da janela que o computador ainda n«o foi 
verificado e recomendar§ que voc° execute uma verifica­«o de v²rus 
imediatamente. 

O Kaspersky Internet Security inclui uma tarefa de verifica­«o de v²rus no 
computador localizada na se­«o Verifica­«o da janela principal do programa. 
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A sele­«o da tarefa Meu Computador exibir§ as configura­»es n²vel de 

seguran­a atual e a­«o a ser tomada com rela­«o aos objetos mal-
intencionados. Um relat·rio sobre a ¼ltima verifica­«o tamb®m est§ dispon²vel. 

Para verificar programas mal-intencionados no computador, 

1. Selecione a tarefa Meu Computador em Verifica­«o na janela 

principal do aplicativo. 

2. Clique no link Iniciar verifica­«o. 

Como resultado, o programa come­ar§ a verificar o computador e os detalhes 
ser«o mostrados em uma janela espec²fica. Ao clicar no bot«o Fechar, a janela 

com informa­»es sobre o andamento da instala­«o ficar§ oculta, mas a 
verifica­«o n«o ser§ interrompida. 

5.4.  Como verificar áreas críticas do 

computador  

Existem §reas no computador que s«o cr²ticas com rela­«o ¨ seguran­a. Elas 
s«o alvos de programas mal-intencionados que visam danificar o sistema 
operacional, processador, mem·ria, etc. 

£ extremamente importante proteger essas §reas cr²ticas para assegurar que o 
computador continue funcionando. Existe uma tarefa de verifica­«o de v²rus 
espec²fica para essas §reas, localizada na janela principal do programa, na 
se­«o Verifica­«o.  

A sele­«o de Ćreas cr²ticas exibir§ as configura­»es da tarefa: n²vel de 

seguran­a atual e a­«o a ser tomada com rela­«o aos objetos mal-
intencionados. Aqui, voc° tamb®m pode selecionar as §reas cr²ticas que deseja 
verificar e iniciar imediatamente a verifica­«o nessas §reas. 

Para verificar programas mal-intencionados nas §reas cr²ticas do computador, 

1. Selecione a tarefa Ćreas cr²ticas em Verifica­«o na janela principal do 

aplicativo. 

2. Clique no link Iniciar verifica­«o. 

Ao faz°-lo, ser§ iniciada uma verifica­«o das §reas selecionadas e os detalhes 
ser«o mostrados em uma janela espec²fica. Ao clicar no bot«o Fechar, a janela 

com informa­»es sobre o andamento da instala­«o ser§ oculta. Isso n«o 
interromper§ a verifica­«o. 
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5.5.  Como verificar vírus em um 

arquivo, uma pasta ou um disco  

Em algumas situa­»es, ® necess§rio verificar v²rus em objetos individuais e n«o 
em todo o computador. Por exemplo, um dos discos r²gidos onde est«o 
localizados seus programas e jogos, bancos de dados de e-mail trazidos do 
trabalho para casa, arquivos comprimidos provenientes de e-mails etc. Voc° 
pode selecionar um objeto para verific§-lo com as ferramentas padr«o do 
sistema operacional Microsoft Windows (por exemplo, na janela do programa 
Explorer ou na Ćrea de Trabalho, entre outros.). 

Para verificar um objeto, 

Coloque o cursor sobre o nome do objeto selecionado, abra o menu de 
contexto do Microsoft Windows clicando com o bot«o direito do mouse e 
selecione Verificar v²rus (veja a Figura 4).  

 

Figura 4. Verificando um objeto selecionado usando  
u͖m menu de contexto padr«o do Microsoft Windows 

Ser§ iniciada ent«o uma verifica­«o do objeto selecionado e os detalhes ser«o 
mostrados em uma janela espec²fica. Ao clicar no bot«o Fechar, a janela com 

informa­»es sobre o andamento da instala­«o ser§ oculta. Isso n«o 
interromper§ a verifica­«o. 

5.6.  Como treinar o Anti -Spam  

Uma etapa para come­ar ® o treinamento do Anti-Spam para trabalhar com seus 
e-mails e filtrar o lixo eletr¹nico. O spam consiste em e-mails indesejados, 
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apesar de ser dif²cil dizer o que constitui um spam para determinado usu§rio. 
Existem categorias de e-mails que podem ser aplicadas ao spam com bastante 
precis«o e generalidade (por exemplo, mensagens em massa, an¼ncios), mas 
esses e-mails poderiam fazer parte da caixa de entrada de alguns usu§rios. 

Assim, solicitamos que voc° determine quais e-mails s«o e n«o s«o spam para 
voc°. O Kaspersky Internet Security perguntar§, ap·s a instala­«o, se deseja 
treinar o Anti-Spam para diferenciar os spams e os e-mails aceitos.  Voc° pode 
faz°-lo por meio de bot»es espec²ficos que funcionam junto com o programa de 
e-mail (Microsoft Office Outlook, Microsoft Outlook Express (Windows Mail), The 
Bat!) ou usando o assistente de treinamento espec²fico.  

Para treinar o Anti-Spam usando os bot»es do plug-in no programa de e-mail, 

1. Abra o programa de e-mail padr«o do computador (por exemplo, o 
Microsoft Office Outlook). Voc° ver§ dois bot»es na barra de 
ferramentas: Spam e N«o spam. 

2. Selecione um e-mail aceito ou um grupo de e-mails que contenha e-
mails aceitos e clique em N«o spam. Deste ponto em diante, os e-

mails dos endere­os nos e-mails dos remetentes selecionados n«o 
ser«o mais processados como spam. 

3. Selecione um e-mail, um grupo de e-mails ou uma pasta com e-mails 
que voc° considera spam e clique em Spam. O Anti-Spam analisar§ o 

conte¼do desses e-mails e, no futuro, considerar§ todos os e-mails com 
conte¼do semelhante como spam. 

Para treinar o Anti-Spam usando o Assistente de Treinamento, 

Selecione o componente  Anti-Spam em Prote­«o no painel esquerdo da 

janela principal do aplicativo e clique em Iniciar Assistente de Treinamento 
(consulte a se­«o 13.2.1 na p. 194) 

Quando chegar um e-mail na sua caixa de entrada, o Anti-Spam o verificar§ 
quanto ao conte¼do de spam e adicionar§ uma marca espec²fica [Spam] ¨ linha 
de assunto do spam. Voc° pode configurar uma regra espec²fica para esses e-
mails no programa de e-mail, como uma regra que os exclua ou mova para uma 
pasta espec²fica. 

5.7.  Como atualizar o programa  

A Kaspersky Lab atualiza os bancos de dados e m·dulos do Kaspersky Internet 
Security usando servidores de atualiza­«o exclusivos.  

Os servidores de atualiza­«o da Kaspersky Lab s«o os sites da Kaspersky Lab 

na Internet, onde s«o armazenadas as atualiza­»es do programa.  
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Aviso! 

£ necess§rio ter uma conex«o com a Internet para atualizar o Kaspersky 
Internet Security. 

Por padr«o, o Kaspersky Internet Security verifica automaticamente as 
atualiza­»es nos servidores da Kaspersky Lab. Se o servidor tiver as 
atualiza­»es mais recentes, o Kaspersky Internet Security as baixar§ e instalar§ 
no modo silencioso.  

Para atualizar o Kaspersky Internet Security manualmente, 

1. Selecione a se­«o Atualiza­«o na janela principal do aplicativo. 

2. Clique em Atualizar bancos de dados. 

Como resultado, o Kaspersky Internet Security come­ar§ o processo de 
atualiza­«o e exibir§ os detalhes em uma janela espec²fica. 

5.8.  O que fazer se a proteção não 

for executada  

Se houver problemas ou erros no funcionamento de qualquer componente de 
prote­«o, verifique seu status. Se o status do componente for n«o executando 
ou executando (mal funcionamento do subsistema), tente reiniciar o programa. 

Se o problema n«o for resolvido ap·s reiniciar o programa, ® recomend§vel 
corrigir os poss²veis erros usando o recurso de restaura­«o do aplicativo (Iniciar 
Ÿ Programas Ÿ Kaspersky Internet Security 7.0 Ÿ Modificar, restaurar ou 
remover). 

Se o procedimento de restaura­«o do aplicativo n«o ajudar, entre em contato 
com o Suporte T®cnico da Kaspersky Lab.  Pode ser necess§rio salvar um 
relat·rio sobre a opera­«o do componente em arquivo e envi§-lo para o Suporte 
T®cnico para investiga­«o. 

Para salvar o relat·rio do componente em um arquivo: 

1. Selecione o componente em Prote­«o na janela principal do aplicativo 

e clique em Abrir relat·rio (componente em execu­«o no momento) ou 
em Abrir relat·rio da ¼ltima execu­«o (componente desabilitado). 

2. Na janela do relat·rio, clique em A­»es Ÿ Salvar como e, na janela 

que ® aberta, especifique o nome do arquivo no qual o relat·rio ser§ 
salvo.  

 



 

CAPÍTULO 6.  SISTEMA DE 

GERENCIAMENTO DA 

PROTEÇÃO  

Esta se­«o fornece informa­»es sobre a defini­«o das configura­»es comuns do 
aplicativo usadas por todas as tarefas e componentes de prote­«o em tempo 
real, al®m de informa­»es sobre a cria­«o de escopos de prote­«o e listas de 
amea­as a serem tratadas pelo aplicativo, e uma lista de objetos confi§veis que 
devem ser ignorados pela prote­«o: 

 Gerenciamento da prote­«o em tempo real (consulte a se­«o 6.1 na p. 
68); 

 Utiliza­«o da Tecnologia de desinfec­«o avan­ada (consulte a se­«o 
6.2 na p. 72);  

 Execu­«o de tarefas em um computador port§til (consulte a se­«o 6.3 
na p. 73); 

 Coopera­«o do Kaspersky Internet Security com outros aplicativos 
(consulte a se­«o 6.4 na p. 73); 

 Compatibilidade do Kaspersky Internet Security com recursos de 
autodefesa de outros aplicativos (consulte a se­«o 6.5 na p. 74); 

 Lista de amea­as (consulte a se­«o 6.8 na p. 78) contra as quais o 
aplicativo oferecer§ prote­«o; 

 Lista de objetos confi§veis (consulte a se­«o 6.9 na p. 79) que ser«o 
ignorados pela prote­«o. 

6.1.  Interrompendo e reiniciando a 

proteção do computador em 

tempo real  

Por padr«o, o Kaspersky Internet Security ® aberto na inicializa­«o do 
computador e o protege durante todo o tempo em que voc° o utiliza.  As 
palavras Kaspersky Internet Security 7.0 no canto superior direito da tela 

mk:@MSITStore:C:\Documents%20and%20Settings\Veshnyakova.KL\Desktop\guide.chm::/Help46.html#wp5001026
mk:@MSITStore:C:\Documents%20and%20Settings\Veshnyakova.KL\Desktop\guide.chm::/Help231.html


Sistema de gerenciamento da prote­«o 69 

indicam que a prote­«o est§ ativa.  Todos os componentes de prote­«o em 
tempo real (consulte a se­«o 2.2.1 na p. 26) est«o sendo executados. 

Voc° pode desabilitar a prote­«o fornecida pelo Kaspersky Internet Security total 
ou parcialmente.   

Aviso! 

A Kaspersky Lab recomenda enfaticamente que voc° n«o desabilite a 
prote­«o em tempo real, pois isso poderia levar ¨ infec­«o do computador e ¨ 

conseq¿ente perda de dados.  

Observe que, nesse caso, a prote­«o ® discutida no contexto dos componentes 
de prote­«o. Desabilitar ou pausar os componentes de prote­«o n«o afeta o 
desempenho das tarefas de verifica­«o de v²rus ou atualiza­»es do programa. 

6.1.1.  Pausando a proteção  

Pausar a prote­«o em tempo real significa desabilitar temporariamente todos os 
componentes de prote­«o que monitoram os arquivos no computador, as 
mensagens enviadas e recebidas, os scripts execut§veis, o comportamento do 
aplicativo, o Firewall, o Anti-Spam e o Controle dos Pais.  

Para pausar a prote­«o em tempo real do computador: 

1. Selecione Pausar a prote­«o no menu de contexto do programa 

(consulte a se­«o 4.2 na p. 52). 

2. Na janela Pausar a prote­«o que ® aberta (veja a Figura 5), selecione 

em quanto tempo deseja que a prote­«o volte a funcionar: 

 Em <intervalo de tempo> ï a prote­«o ser§ habilitada ap·s este 
per²odo. Para selecionar um per²odo, use o menu suspenso. 

 Na pr·xima reinicializa­«o do programa - a prote­«o continuar§ se 
voc° abrir o programa no menu Iniciar ou ap·s reiniciar o 

computador, desde que o programa esteja definido para iniciar 
automaticamente na inicializa­«o (consulte a se­«o 19.11 na p. 
310). 

 Somente por solicita­«o do usu§rio ï a prote­«o ser§ interrompida 
at® que voc° mesmo a inicie. Para habilitar a prote­«o, selecione 
Habilitar prote­«o no menu de contexto do programa. 
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Figura 5. Janela Pausar prote­«o 

Se voc° pausar a prote­«o, todos os componentes de prote­«o em tempo real 
ser«o pausados. Isso ® indicado por: 

 Nomes inativos (cinza) dos componentes desabilitados na se­«o 
Prote­«o da janela principal.  

 ĉcone do aplicativo inativo (cinza) na §rea de notifica­«o da barra de 
tarefas. 

6.1.2.  Interrompendo a proteção  

Interromper a prote­«o significa desabilitar totalmente os componentes de 
prote­«o em tempo real. As verifica­»es de v²rus e atualiza­»es continuam 
funcionando neste modo. 

Se a prote­«o for interrompida, ela s· poder§ ser reiniciada pelo usu§rio: os 
componentes de prote­«o n«o continuar«o automaticamente depois da 
reinicializa­«o do sistema ou do programa. Lembre-se que se, de alguma forma, 
o Kaspersky Internet Security estiver em conflito com outros programas 
instalados no computador, voc° poder§ pausar componentes individuais ou criar 
uma lista de exclus»es (consulte 6.9 na p§gina 79). 
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Para interromper a prote­«o em tempo real: 

1. Abra a janela de configura­»es do aplicativo e selecione Prote­«o.  

2. Desmarque  Habilitar prote­«o.  

Quando a prote­«o for desabilitada, todos os componentes de prote­«o ser«o 
interrompidos. Isso ® indicado por: 

 Nomes inativos (cinza) dos componentes desabilitados na se­«o 
Prote­«o da janela principal. 

 ĉcone do aplicativo inativo (cinza) na §rea de notifica­«o da barra de 
tarefas. 

6.1.3.  Pausando / interrompendo a 

componentes d e proteção 

individuais  

Existem v§rias maneiras de interromper um componente de prote­«o. Antes de 
faz°-lo, ® estritamente recomend§vel estabelecer o motivo da interrup­«o. £ 
prov§vel que o problema possa ser resolvido de outra maneira, por exemplo, 
alterando o n²vel de seguran­a. Se, por exemplo, voc° estiver trabalhando com 
um banco de dados que certamente n«o cont®m v²rus, simplesmente adicione 
seus arquivos como uma exclus«o (consulte a se­«o 6.9 na p. 79).  

Para pausar um componente de prote­«o individual: 

Abra a janela principal do aplicativo, selecione o componente em Prote­«o 

e clique em Pausar.  

O status do componente mudar§ para em pausa. O componente ficar§ em 
pausa at® o aplicativo ser reiniciado ou at® o componente ser reativado 
clicando em Iniciar.  

Ao pausar o componente, as estat²sticas da sess«o atual do Kaspersky 
Internet Security s«o salvas e continuar«o sendo registradas ap·s a 
atualiza­«o do componente. 

Para interromper um componente de prote­«o individual: 

Abra a janela principal do aplicativo, selecione o componente em Prote­«o 

e clique em Parar. 

O status do componente mudar§ para desabilitado e seu nome em 
Prote­«o ficar§ inativo (cinza). A prote­«o oferecida pelo componente ser§ 

desabilitada at® ser reativada clicando em Iniciar. 
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Todos os componentes de prote­«o tamb®m podem ser desligado na janela 
de configura­»es do aplicativo. Abra a janela de configura­»es, selecione o 

componente em Prote­«o e desmarque  Habilitar <nome do 
componente>. 

Ao desabilitar um componente de prote­«o, todas as estat²sticas do 
trabalho anterior ser«o limpas e, quando o componente for iniciado, ser«o 
substitu²das. 

Os componentes de prote­«o individuais tamb®m ser«o desabilitados se a 
prote­«o em tempo real do computador forem interrompidas (consulte a 
se­«o 6.1.2 na p. 70). 

6.1.4.  Restaurando a proteção no 

computador  

Se, em algum momento, voc° pausou ou interrompeu a prote­«o em tempo real 
do computador, ser§ poss²vel reinici§-la usando um dos seguintes m®todos: 

 A partir do menu de contexto.  

Para faz°-lo, selecione Habilitar prote­«o. 

 A partir da janela principal do programa. 

Selecione a se­«o Prote­«o ¨ esquerda da janela principal e clique em 

Habilitar prote­«o. 

O status de prote­«o muda imediatamente para em execu­«o. O ²cone do 

aplicativo na §rea de notifica­«o da barra de tarefas se torna ativo (colorido).  

6.2.  Tecnologia de Desinfecção 

Avançada  

Malwares avan­ados podem invadir os n²veis mais baixos do sistema 
operacional, o que torna praticamente imposs²vel remov°-los. Quando uma 
amea­a ativa ® descoberta no sistema, o Kaspersky Internet Security 7.0 sugere 
um procedimento de desinfec­«o estendida espec²fico, que desabilitar§ e 
remover§ a amea­a do computador. 

Quando o procedimento for conclu²do, ser§ necess§rio reiniciar o computador. £ 
recomend§vel executar uma verifica­«o completa de v²rus depois de reiniciar o 
computador. Para aplicar o procedimento de Desinfec­«o avan­ada, abra a 

janela de configura­»es do aplicativo, selecione Prote­«o e marque  Habilitar 
tecnologia de Desinfec­«o avan­ada (veja a Figura 6). 
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Figura 6. Definindo as configura­»es comuns 

6.3.  Executando o aplicativo em um 

computador portátil  

Para economizar energia em um computador port§til, as tarefas de verifica­«o 
de v²rus podem ser adiadas. 

Como a verifica­«o de v²rus e a atualiza­«o do programa geralmente exige 
recursos e tempo significativos, ® recomend§vel reprogramar essas tarefas. Isso 
ajudar§ a economizar bateria. Voc° poder§ atualizar o aplicativo (consulte a 
se­«o 5.7 na p. 66) ou executar uma verifica­«o de v²rus (consulte a se­«o 5.3 
na p. 63) manualmente, conforme necess§rio. Para economizar a bateria, abra a 

janela de configura­»es do aplicativo, selecione Prote­«o e marque  
Desabilitar verifica­»es programadas ao executar com alimenta­«o de 
bateria em Adicional (veja a Figura 6). 

6.4.  Desempenho do computador em 

tempo de execução  

As tarefas de verifica­«o de v²rus podem ser adiadas para limitar a carga do 
subsistema de armazenamento e da CPU. 

A verifica­«o de v²rus sobrecarrega o subsistema de armazenamento e a CPU, 
tornando outros programas mais lentos. Se isso ocorrer, por padr«o, o aplicativo 
suspender§ a verifica­«o de v²rus e disponibilizar§ recursos para os aplicativos 
do usu§rio. 

Entretanto, h§ v§rios programas que s«o executados conforme os recursos de 
CPU s«o disponibilizados, sendo executados em segundo plano. Para que as 
verifica­»es de v²rus sejam executadas independentemente desses programas, 

abra a janela de configura­»es do aplicativo, selecione Prote­«o e marque  
Conceder recursos a outros aplicativos em Adicional (veja a Figura 6). 
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Observe que esta configura­«o pode ser definida individualmente para cada 
tarefa de verifica­«o de v²rus. A configura­«o da tarefa individual ter§ uma 
prioridade maior. 

6.5.  Solucionando problemas de 

compatibilidade do Kaspersky 

Internet Security com outros 

aplicativos  

ês vezes, a execu­«o do Kaspersky Internet Security pode gerar conflitos com 
outros aplicativos instalados. Isso ocorre porque esses aplicativos possuem 
mecanismos de autodefesa internos que s«o ativados quando o Kaspersky 
Internet Security tenta se integrar a eles. Esses aplicativos incluem o plug-in de 
autentica­«o para Acrobat Reader, que verifica o acesso a documentos pdf, o 
Oxygen Phone Manager II para gerenciamento de celulares e alguns jogos 
bloqueados. 

Para resolver este problema, abra a janela de configura­»es do aplicativo, 

selecione  Prote­«o e marque  Compatibilidade com a autodefesa do 
aplicativo em Compatibilidade (veja a Figura 7). £ necess§rio reiniciar o 

sistema operacional para que essas altera­»es tenham efeito. 

Observe por®m que, quando esta caixa est§ marcada, os m·dulos do Controle 
de Privacidade (Anti-Dialer e Prote­«o de dados confidenciais) e o plug-in do 
Anti-Spam para o Microsoft Outlook Express n«o ser«o executados. Quando 
esses m·dulos s«o ativados, o modo de compatibilidade ® desabilitado 
automaticamente; entretanto, os m·dulos ser«o executados somente depois que 
o aplicativo for reiniciado. 

 

Figura 7. Configurando a compatibilidade 
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Cuidado! 

Caso o aplicativo esteja instalado em um computador com o Microsoft Windows 
Vista ou o Microsoft Windows Vista x64, n«o h§ suporte a resolu­«o da 
compatibilidade emitida para mecanismos internos de bloqueio de outros 
aplicativos. 

6.6.  Executando verificações de 

vírus e atualizações como outro 

usu ário  

O Kaspersky Internet Security 7.0 possui um recurso para iniciar tarefas de 
verifica­«o no perfil de outro usu§rio (personifica­«o). Por padr«o, este recurso 
est§ desabilitado e as tarefas s«o executadas com o usu§rio atual.  

Este recurso ® ¼til se, por exemplo, voc° precisa de direitos de acesso a um 
determinado objeto durante uma verifica­«o. Ao us§-lo, voc° pode configurar 
tarefas para serem executadas como um usu§rio que possui os privil®gios 
necess§rios. 

As atualiza­»es do produto podem ser feitas de uma fonte ¨ qual voc° n«o tem 
acesso (por exemplo, a pasta de atualiza­«o da rede) ou direitos de usu§rio 
autorizado para um servidor proxy. Voc° pode usar esse recurso para executar 
a Atualiza­«o em outro perfil que possua esses direitos. 

Para configurar que uma tarefa de verifica­«o seja executada com outro usu§rio: 

1. Abra a janela de configura­»es do aplicativo e selecione a tarefa em 
Verifica­«o.  

2. Clique em Personalizar em N²vel de Seguran­a e, na caixa de di§logo 
que ® aberta, abra a guia Adicional. 

Para configurar que uma tarefa de atualiza­«o seja executada com outro usu§rio 

1. Abra a janela de configura­»es do aplicativo e selecione Atualiza­«o. 

2. Clique em Configurar em Configura­»es de atualiza­«o e, na caixa 
de di§logo que ® aberta, abra a guia Adicional (veja a Figura 8). 

Para habilitar este recurso, marque  Executar esta tarefa como. Insira os 

dados de logon com os quais deseja iniciar a tarefa, como: nome de usu§rio e 
senha. 
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A menos que o recurso Executar como seja usado, as atualiza­»es 
programadas ser«o executadas com o usu§rio atual. No caso de nenhum 
usu§rio ter feito logon no sistema e de o recurso Executar como n«o estar 
configurado, a atualiza­«o programada ser§ executada com SYSTEM. 

 

Figura 8. Configurando uma tarefa de atualiza­«o em outro perfil 

6.7.  Configurando notificações e 

tarefas programadas  

A configura­«o da programa­«o ® a mesma para tarefas de verifica­«o de v²rus, 
atualiza­»es do aplicativo e mensagens de tempo de execu­«o do Kaspersky 
Internet Security. 

Por padr«o, as tarefas de verifica­«o de v²rus criadas na instala­«o do aplicativo 
est«o desabilitadas. A ¼nica exce­«o e a verifica­«o dos objetos de inicializa­«o 
que s«o executadas sempre que o Kaspersky Internet Security ® iniciado. Por 
padr«o, as atualiza­»es s«o configuradas para serem executadas 
automaticamente conforme s«o disponibilizadas nos servidores de atualiza­«o 
da Kaspersky Lab. 

Se desejar, voc° poder§ reconfigurar a programa­«o.  
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Figura 9. Criando a programa­«o de execu­«o de tarefas 

O valor principal a ser definido ® a freq¿°ncia de um evento (notifica­«o ou 
execu­«o da tarefa). Selecione a op­«o desejada em Freq¿°ncia (veja a Figura 

9). Em seguida, especifique as configura­»es da atualiza­«o da op­«o 
selecionada em Configura­»es da atualiza­«o. As seguintes op­»es est«o 

dispon²veis: 

 Em uma hora especificada. Executa uma tarefa ou envia uma notifica­«o 

na data e hora especificadas. 

Ao iniciar o aplicativo. Executa uma tarefa ou envia uma notifica­«o sempre 

que o Kaspersky Internet Security for iniciado. Tamb®m ® poss²vel 
especificar um per²odo ap·s o in²cio do aplicativo para a execu­«o da 
tarefa. 

 Ap·s cada atualiza­«o. A tarefa ® executada ap·s cada atualiza­«o do 

banco de dados do aplicativo (esta op­«o se aplica somente a tarefas de 
verifica­«o de v²rus). 

 Em minutos. O intervalo entre as notifica­»es ou execu­»es da tarefa ser§ 

de alguns minutos. Defina o intervalo em minutos, nas configura­»es da 
programa­«o. Ele n«o deve exceder 59 minutos. 

 Horas. O intervalo entre as notifica­»es e execu­»es da tarefa ser§ de 

algumas horas. Se esta op­«o estiver selecionada, especifique o intervalo 
nas configura­»es da programa­«o: A cada n horas e defina o valor de n. 
Para execu­»es a cada hora, por exemplo, especifique A cada 1 horas.  

 Dias. As tarefas ser«o iniciadas ou as notifica­»es enviadas a cada alguns 

dias. Especifique o intervalo nas configura­»es da programa­«o: 
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 Selecione A cada n dias e especifique o valor de n, se desejar um 

intervalo de um determinado n¼mero de dias. 

 Selecione Todos os dias da semana, se desejar executar as tarefas 

diariamente, de segunda a sexta-feira. 

 Selecione Todos os finais de semana para executar as tarefas 

somente aos s§bados e domingos. 

No campo Hora, especifique o hor§rio em que a tarefa de verifica­«o 

ser§ executada. 

 Semanas. As tarefas ser«o executadas ou as notifica­»es enviadas em 

determinados dias da semana. Se esta freq¿°ncia for selecionada, marque 
os dias da semana em que as tarefas ser«o executadas nas configura­»es 
da programa­«o. Use o campo Hora para definir o hor§rio. 

 Mensalmente. A tarefa ser§ iniciada ou as notifica­»es enviadas uma vez 

por m°s, na hora especificada. 

Se, por algum motivo, a tarefa n«o puder ser executada (por exemplo, se o 
programa de e-mail n«o estiver instalado ou o computador estiver desligado), 
voc° poder§ configurar a tarefa para ser executada automaticamente assim que 

poss²vel. Marque  Executar tarefa se ignorado na janela da programa­«o. 

6.8.  Tipos de malware monitorados  

O Kaspersky Internet Security o protege de v§rios tipos de programas mal-
intencionados. Independentemente das suas configura­»es, o programa sempre 
proteger§ o computador dos tipos de malware mais perigosos, como v²rus, 
cavalos de Tr·ia e ferramentas de hackers. Esses programas podem causar 
danos significativos ao computador. Para tornar o computador mais seguro, 
voc° pode expandir a lista de amea­as que o programa detectar§, fazendo-o 
monitorar outros tipos de programas perigosos.  

Para escolher os programas mal-intencionados dos quais o Kaspersky Internet 
Security o proteger§, abra a janela de configura­»es do aplicativo e selecione 
Amea­as e Exclus»es (veja a Figura 10). 

A caixa Categorias de malware cont®m os tipos de amea­as (consulte a 1.1 na 

p. 11): 

 V²rus, worms, cavalos de Tr·ia, ferramentas de hackers. Esse grupo 

combina as categorias mais comuns e perigosas de programas mal-
intencionados. Este ® o n²vel de seguran­a m²nimo admiss²vel. Por 
recomenda­«o dos especialistas da Kaspersky Lab, o Kaspersky Internet 
Security sempre monitora esta categoria de programas mal-intencionados. 
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 Spyware, adware, discadores. Esse grupo inclui softwares possivelmente 

perigosos que poderiam causar inconveni°ncias ao usu§rio ou resultar em 
danos significativos. 

 Software possivelmente perigoso (riskware). Este grupo inclui programas 

que n«o s«o mal-intencionados ou perigosos. Contudo, em determinadas 
situa­»es, eles poderiam ser usados para danificar o seu computador. 

Os grupos listados acima compreendem toda a variedade de amea­as que o 
programa detecta ao verificar objetos.  

Se todos os grupos forem selecionados, o Kaspersky Internet Security fornecer§ 
a mais completa prote­«o antiv²rus poss²vel para o seu computador. Se o 
segundo e o terceiro grupos forem desabilitados, o programa o proteger§ 
apenas dos programas mal-intencionados mais comuns. Isso n«o inclui 
programas possivelmente perigosos e outros que poderiam estar instalados no 
seu computador e que poderiam danificar seus arquivos, roubar seu dinheiro ou 
ocupar seu tempo. 

A Kaspersky Lab n«o recomenda desabilitar o monitoramento do segundo 
grupo. Se o Kaspersky Internet Security classificar um programa que voc° n«o 
considera perigoso como um programa possivelmente perigoso, ® recomend§vel 
criar uma exclus«o para ele (consulte a se­«o 6.9 na p. 79).  

Para selecionar os tipos de malware a serem monitorados, 

Abra a janela de configura­»es do aplicativo e selecione Amea­as e 
exclus»es. A configura­«o ser§ feita em Categorias de malware (veja a 

Figura 10). 

 

Figura 10. Selecionando as amea­as monitoradas 

6.9.  Criando uma zona confiável  

Uma zona confi§vel consiste em uma lista de objetos, criada pelo usu§rio, que 

n«o ser«o monitorados pelo Kaspersky Internet Security. Em outras palavras, ® 
um conjunto de programas exclu²dos da prote­«o. 
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O usu§rio cria uma zona confi§vel com base nas propriedades dos arquivos 
usados e dos programas instalados no computador. Poder§ ser necess§rio criar 
uma lista de exclus»es se, por exemplo, o Kaspersky Internet Security bloquear 
o acesso a um objeto ou programa e voc° tiver certeza de que o arquivo ou 
programa ® absolutamente seguro.  

Voc° pode excluir da verifica­«o arquivos de determinados formatos, usar uma 
m§scara de arquivos ou excluir uma determinada §rea (por exemplo, uma pasta 
ou um programa), processos de programas ou objetos, de acordo com a 
classifica­«o de tipos de amea­as da Enciclop®dia de V²rus (o status que o 
programa atribui aos objetos durante uma verifica­«o). 
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Aviso! 

Os objetos exclu²dos n«o s«o verificados quando o disco ou a pasta em que se 
localizam ® verificado. Contudo, se voc° selecionar esse objeto especificamente, 
a regra de exclus«o n«o ser§ aplicada. 

Para criar uma lista de exclus»es 

1. Abra a janela de configura­»es do aplicativo e selecione Amea­as e 
exclus»es (veja a Figura 10).  

2. Clique no bot«o Zona confi§vel em Exclus»es. 

3. Configure as regras de exclus«o para objetos e crie uma lista de 
aplicativos confi§veis na janela que ® aberta (veja a Figura 11). 

 

Figura 11. Criando uma zona confi§vel 
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6.9.1.  Regras de exclusão  

As regras de exclus«o s«o conjuntos de condi­»es que o Kaspersky Internet 
Security usa para saber que n«o deve verificar um objeto. 

Voc° pode excluir da verifica­«o arquivos com determinados formatos, usar uma 
m§scara de arquivos ou excluir uma determinada §rea, como uma pasta ou um 
programa, processos de programas ou objetos, de acordo com sua classifica­«o 
na Enciclop®dia de V²rus. 

O Tipo de amea­a ® o status que o Kaspersky Internet Security atribui a um 
objeto durante a verifica­«o. Um veredito se baseia na classifica­«o de 
programas mal-intencionados e possivelmente perigosos encontrados na 
Enciclop®dia de V²rus da Kaspersky Lab. 

O software possivelmente perigoso n«o tem fun­«o mal-intencionada, mas pode 
ser usado como componente auxiliar de um c·digo mal-intencionado, pois 
cont®m falhas e erros. Essa categoria inclui, por exemplo, programas de 
administra­«o remota, clientes IRC, servidores FTP, utilit§rios multifuncionais 
para interromper ou ocultar processos, registradores de uso do teclado, macros 
de senha, discadores autom§ticos etc. Esses programas n«o s«o classificados 
como v²rus. Eles podem ser divididos em v§rios tipos, por exemplo, Adware, 
Piadas, Riskware, etc. (para obter mais informa­»es sobre programas 
potencialmente perigosos detectados pelo Kaspersky Internet Security, consulte 
a Enciclop®dia de V²rus (em ingl°s) em www.viruslist.com). Depois da 
verifica­«o, esses programas podem ser bloqueados. Como v§rios deles s«o 
muito comuns, voc° tem a op­«o de exclu²-los da verifica­«o. Para faz°-lo, 
adicione o nome ou a m§scara da amea­a ¨ zona confi§vel usando a 
classifica­«o da Enciclop®dia de V²rus.  

Por exemplo, imagine que voc° usa um programa de Administra­«o Remota 
freq¿entemente no seu trabalho. Trata-se de um sistema de acesso remoto com 
o qual voc° pode trabalhar de um computador remoto. O Kaspersky Internet 
Security v° esse tipo de atividade de aplicativo como potencialmente perigoso e 
pode bloque§-lo. Para impedir que o aplicativo seja bloqueado, crie uma regra 
de exclus«o que especifica not-a-virus:RemoteAdmin.Win32.RAdmin.22 como 
tipo de amea­a. 

Ao adicionar uma exclus«o, ser§ criada uma regra que v§rios componentes do 
programa (Antiv²rus de Arquivos, Antiv²rus de E-Mail, Defesa Proativa, m·dulo 
Controle de Privacidade para a Prote­«o de dados confidenciais, Antiv²rus da 
Web) e tarefas de verifica­«o de v²rus podem usar posteriormente. £ poss²vel 
criar regras de exclus«o em uma janela espec²fica que pode ser aberta da janela 
de configura­»es do programa, do aviso sobre a detec­«o do objeto e da janela 
de relat·rio. 

Para adicionar exclus»es na guia M§scaras de exclus«o: 

http://www.viruslist.com/
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1. Clique no bot«o Adicionar na janela M§scara de exclus«o (veja a 

Figura 11). 

2. Na janela que ® aberta (veja a Figura 12), clique no tipo de exclus«o na 
se­«o Propriedades: 

 Objeto ï exclus«o das verifica­»es de um determinado objeto, 

diret·rio ou arquivos que correspondem a uma determinada 
m§scara. 

 Tipo de amea­a - exclus«o de um objeto das verifica­»es com base 

em seu status na classifica­«o da Enciclop®dia de V²rus.   

 

Figura 12. Criando uma regra de exclus«o 

Se voc° marcar as duas caixas de uma vez, ser§ criada uma regra 
para aquele objeto com um determinado status de acordo com a 
classifica­«o de tipos de amea­a da Enciclop®dia de V²rus. Nesse 
caso, as seguintes regras se aplicam: 

 Se voc° especificar um determinado arquivo como Objeto e um 
determinado status na se­«o Tipo de amea­a, o arquivo 

especificado ser§ exclu²do somente se for classificado como sendo 
a amea­a selecionada durante a verifica­«o. 

 Se voc° selecionar uma §rea ou pasta como Objeto e o status (ou 
a m§scara do veredito) como Tipo de amea­a, os objetos com 

esse status ser«o exclu²dos da verifica­«o somente quando essa 
§rea ou pasta forem verificadas. 
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3. Atribua valores aos tipos de exclus«o selecionados. Para faz°-lo, clique 
na se­«o Descri­«o da regra no link de especifica­«o localizado ao 

lado do tipo de exclus«o: 

 Para o tipo Objeto, insira seu nome na janela que ® aberta (pode 

ser um arquivo, uma pasta espec²fica ou uma m§scara de arquivos 

(consulte a se­«o A.2 na p. 338). Marque  Incluir subpastas 

para que o objeto (arquivo, m§scara de arquivos, pasta) seja 
exclu²do recursivamente da verifica­«o. Por exemplo, se voc° 
atribuir C:\Arquivos de Programas\winword.exe como uma 
exclus«o e marcar a op­«o de subpastas, o arquivo winword.exe 

ser§ exclu²do da verifica­«o se for encontrado em qualquer 
subpasta de C:\Arquivos de Programas.  

 Insira o nome completo da amea­a que deseja excluir das 
verifica­»es, como mostrado na Enciclop®dia de V²rus, ou use uma 
m§scara (consulte a se­«o A.3 na p. 338) para o Tipo de amea­a. 

Para alguns tipos de amea­a, voc° pode atribuir condi­»es 
avan­adas para a aplica­«o de regras no campo Configura­»es 
avan­adas (consulte a se­«o A.3 na p. 338). Na maioria dos 

casos, o programa preenche esse campo automaticamente 
quando voc° adiciona uma regra de exclus«o em uma notifica­«o 
da Defesa Proativa.  

Voc° pode adicionar configura­»es avan­adas ¨s seguintes 
amea­as, entre outras: 

o Invasor (se insere nos processos do programa). Para essa 
amea­a, voc° pode fornecer o nome, m§scara ou caminho 
completo do objeto que est§ sendo inserido (por exemplo, um 
arquivo .dll) como uma condi­«o de exclus«o adicional. 

o Iniciando o navegador da Internet. Para essa amea­a, voc° 
pode listar configura­»es de abertura do navegador como 
configura­»es de exclus«o adicionais. 

Por exemplo, voc° bloqueou a abertura de navegadores com 
determinadas configura­»es na an§lise de atividade de 
aplicativos da Defesa Proativa. Contudo, deseja que o 
navegador possa ser aberto no dom²nio www.kaspersky.com 

com um link do Microsoft Office Outlook como uma regra de 
exclus«o. Para faz°-lo, selecione o Microsoft Office Outlook 
como Objeto e Iniciando navegador da Internet como Tipo de 
amea­a, e insira uma m§scara de dom²nios permitidos no 
campo Configura­»es avan­adas. 

4. Defina quais componentes do Kaspersky Internet Security usar«o esta 
regra. Se qualquer estiver selecionado, a regra se aplicar§ a todos os 
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componentes. Se desejar restringir a regra a um ou a v§rios 
componentes, clique em qualquer, que mudar§ para selecionado. Na 
janela que ® aberta, marque as caixas dos componentes aos quais 
deseja que essa regra de exclus«o se aplique. 

Para criar uma regra de exclus«o a partir de um aviso do programa informando 
que foi detectado um objeto perigoso: 

1. Use o link Adicionar ¨ zona confi§vel na janela da notifica­«o (veja a 
Figura 13). 

2. Na janela que ® aberta, verifique se todas as configura­»es das regras 
de exclus«o correspondem ¨s suas necessidades. O programa 
preencher§ o nome do objeto e o tipo de amea­a automaticamente, 
com base nas informa­»es contidas na notifica­«o. Para criar a regra, 
clique em OK. 

Para criar uma regra de exclus«o na janela de relat·rio: 

1. Selecione o objeto no relat·rio que voc° deseja adicionar ¨s exclus»es. 

2. Abra o menu de contexto e selecione Adicionar ¨ zona confi§vel (veja 

a Figura 14). 

3. A janela de configura­»es da exclus«o ser§ aberta. Verifique se todas 
as configura­»es das regras de exclus«o correspondem ¨s suas 
necessidades. O programa preencher§ o nome do objeto e o tipo de 
amea­a automaticamente com base nas informa­»es do relat·rio. Para 
criar a regra, clique em OK. 
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Figura 13. Notifica­«o de detec­«o de objeto perigoso 
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Figura 14. Criando uma regra de exclus«o em um relat·rio 

6.9.2.  Aplicativos confiáveis  

O Kaspersky Internet Security pode criar uma lista de aplicativos confi§veis, cuja 
atividade, suspeita ou n«o, arquivos, rede e acesso ao Registro do sistema, n«o 
s«o monitorados. 

Por exemplo, voc° acha que os objetos e processos usados pelo Bloco de Notas 
do Microsoft Windows s«o seguros e n«o precisam ser verificados. Para excluir 
os objetos usados por esse processo da verifica­«o, adicione o Bloco de Notas 
¨ lista de aplicativos confi§veis. Contudo, o arquivo execut§vel e o processo do 
aplicativo confi§vel ser«o verificados quanto ¨ presen­a de v²rus, como 
anteriormente. Para excluir totalmente o aplicativo da verifica­«o, use regras de 
exclus«o (consulte a se­«o 6.9.1 na p. 82). 

Al®m disso, algumas a­»es classificadas como perigosas s«o perfeitamente 
normais para v§rios programas. Por exemplo, programas de altern©ncia de 
layout do teclado interceptam normalmente o texto digitado no teclado. Para 
acomodar esses programas e interromper o monitoramento de sua atividade, ® 
recomend§vel adicion§-los ¨ lista de aplicativos confi§veis. 
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A exclus«o de aplicativos confi§veis tamb®m resolve poss²veis conflitos de 
compatibilidade entre o Kaspersky Internet Security e outros aplicativos (por 
exemplo, o tr§fego de rede de outro computador que j§ foi verificado pelo 
aplicativo antiv²rus) e pode aumentar a produtividade do computador, o que ® 
especialmente importante ao usar aplicativos de servidor. 

Por padr«o, o Kaspersky Internet Security verifica objetos abertos, executados 
ou salvos pelos processos de todos os programas e monitora a atividade de 
todos os programas e do tr§fego de rede criado por eles. 

Voc° pode criar uma lista de aplicativos confi§veis na guia espec²fica 
Aplicativos confi§veis (veja a Figura 15). A lista padr«o criada na instala­«o 

cont®m aplicativos confi§veis cuja atividade n«o ® verificada, conforme 
recomenda­»es da Kaspersky Lab. Se voc° n«o confiar em um aplicativo da 
lista, desmarque a caixa de sele­«o correspondente. £ poss²vel editar a lista 
usando os bot»es Adicionar, Editar e Excluir ¨ direita. 

 

Figura 15. Lista de aplicativos confi§veis 

Para adicionar um programa ¨ lista de aplicativos confi§veis: 

1. Clique no bot«o Adicionar ¨ direita da guia Aplicativos confi§veis.  
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2. Na janela Aplicativos confi§veis (veja a Figura 16) que ® aberta, 
selecione o aplicativo usando o bot«o Procurar. Um menu de contexto 
ser§ aberto e, ao clicar em Procurar, voc° poder§ ir para a janela de 

sele­«o de arquivos e selecionar o caminho do arquivo execut§vel ou, 
ao clicar em Aplicativos, poder§ ir para uma lista de aplicativos em 

execu­«o no momento e selecion§-los conforme necess§rio. 

Ao selecionar um programa, o Kaspersky Internet Security registra os 
atributos internos do arquivo execut§vel e os usa para identificar o 
programa confi§vel durante as verifica­»es.   
O caminho do arquivo ® inserido automaticamente quando voc° 
seleciona seu nome.  

 

Figura 16. Adicionando um aplicativo ¨ lista de aplicativos confi§veis 

3. Especifique as a­»es executadas por esse processo que o n«o ser«o 
monitoradas: 

 N«o verificar arquivos abertos ï exclui da verifica­«o todos os 

arquivos processados pelo aplicativo confi§vel. 

 N«o restringir a atividade de aplicativos ï exclui do 

monitoramento da Defesa Proativa todas as atividades suspeitas 
ou semelhantes que o aplicativo confi§vel executa.   

 N«o restringir o acesso ao Registro ï exclui da verifica­«o os 

acessos ao Registro do sistema iniciados pelo aplicativo 
confi§vel. 

 N«o verificar o tr§fego de rede ï exclui das verifica­»es de v²rus 

e spam o tr§fego de rede iniciado pelo aplicativo confi§vel. Voc° 
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pode excluir da verifica­«o todo o tr§fego de rede do aplicativo ou 
o tr§fego criptografado (SSL). Para faz°-lo, clique no link tudo. 
Ele mudar§ para criptografado. Al®m disso, voc° pode restringir a 
exclus«o atribuindo uma porta/host remoto. Para criar uma 
restri­«o, clique em qualquer, que mudar§ para selecionados, e 
insira um valor para a porta/host remoto. 

Observe que se  N«o verificar o tr§fego de rede estiver 

marcado, o tr§fego desse aplicativo ser§ verificado apenas 
quanto ¨ presen­a de v²rus e spam. Contudo, isso n«o afeta a 
verifica­«o do tr§fego do Firewall.  As configura­»es do Firewall 
controlam a an§lise da atividade de rede desse aplicativo. 

 



 

CAPÍTULO 7.  ANTIVÍRUS DE 

ARQUIVOS  

O componente do Kaspersky Internet Security que protege os arquivos do 
computador contra infec­«o ® chamado Antiv²rus de Arquivos. Ele ® carregado 
ao iniciar o sistema operacional, sendo executado na RAM do computador, e 
verifica todos os arquivos abertos, salvos ou executados.  

A atividade do componente ® indicada pelo ²cone do Kaspersky Internet Security 

na §rea de notifica­«o da barra de tarefas, que tem a seguinte apar°ncia  
sempre que um arquivo est§ sendo verificado. 

Por padr«o, o Antiv²rus de Arquivos verifica somente arquivos novos ou 
modificados, ou seja, apenas os arquivos que foram adicionados ou alterados 
desde a verifica­«o anterior. Os arquivos s«o verificados usando o seguinte 
algoritmo: 

1. O componente intercepta as tentativas de acessar qualquer arquivo 
feitas por usu§rios ou programas.  

2. O Antiv²rus de Arquivos verifica as informa­»es do arquivo interceptado 
nos bancos de dados do iCheckerÊ e do iSwiftÊ. A decis«o de 
verificar o arquivo ou n«o se baseia nas informa­»es recuperadas.  

O processo de verifica­«o inclui as seguintes etapas: 

1. O arquivo ® analisado quando ¨ presen­a de v²rus. Os objetos mal-
intencionados s«o detectados por compara­«o com os bancos de 
dados do aplicativo, que cont°m descri­»es de todos os programas 
mal-intencionados, amea­as e ataques de rede conhecidos at® o 
momento e os m®todos para neutraliz§-los.  

2. Depois da an§lise, existem tr°s medidas a serem tomadas: 

a) Se for detectado um c·digo mal-intencionado em um arquivo, o 
Antiv²rus de Arquivos o bloquear§ e tentar§ desinfect§-lo. Ap·s a 
desinfec­«o bem-sucedida, o arquivo ficar§ acess²vel para 
opera­«o. Se a desinfec­«o falhar, o aplicativo o excluir§. Quando 
um arquivo ® desinfectado ou exclu²do, o Antiv²rus coloca uma 
c·pia do mesmo no Backup.  

b) Se o Antiv²rus detectar em um arquivo algum c·digo desconhecido 
com apar°ncia de malware, mas n«o tiver certeza disso, esse 
arquivo ser§ colocado em um armazenamento espec²fico, na 
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Quarentena. Posteriormente, voc° poder§ tentar desinfect§-lo com 
bancos de dados atualizados. 

c) Se nenhum c·digo mal-intencionado for descoberto no arquivo, ele 
ser§ restaurado imediatamente. 

7.1.  Selecionando um nível de 

segurança de arquivos  

O Antiv²rus de Arquivos protege os arquivos que voc° est§ usando em um dos 
seguintes n²veis (veja a Figura 17): 

 Prote­«o m§xima ï o n²vel com o monitoramento mais abrangente dos 

arquivos abertos, salvos ou executados. 

 Recomendado ï a Kaspersky Lab recomenda este n²vel de 

configura­«o.  As seguintes categorias de objetos ser«o verificadas: 

 Programas e arquivos por conte¼do 

 Objetos novos e modificados desde a ¼ltima verifica­«o 

 Objetos OLE incorporados 

 Alta velocidade ï o n²vel com configura­»es que permitem usar 

tranq¿ilamente aplicativos que exigem recursos significativos do 
sistema, pois o escopo dos arquivos verificados ® menor. 

 

Figura 17. N²vel de seguran­a do Antiv²rus de Arquivos 

A configura­«o padr«o do Antiv²rus de Arquivos ® Recomendado.  

Voc° pode aumentar ou diminuir o n²vel de prote­«o dos arquivos usados 
selecionando o n²vel desejado ou alterando as configura­»es do n²vel atual.  

Para alterar o n²vel de seguran­a: 

Ajuste os controles deslizantes. Ao ajustar o n²vel de seguran­a, voc° 
define a taxa da velocidade de verifica­«o com rela­«o ao n¼mero total de 
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arquivos verificados: quanto menos arquivos verificados quanto ¨ presen­a 
de v²rus, maior a velocidade de verifica­«o.  

Se nenhum dos n²veis de seguran­a de arquivos definidos atender ¨s suas 
necessidades, voc° poder§ personalizar as configura­»es de prote­«o. Para 
faz°-lo, selecione o n²vel mais pr·ximo do necess§rio como ponto inicial e edite 
suas configura­»es. Isso mudar§ o nome do n²vel de seguran­a para 
Personalizado. Vamos examinar um exemplo em que pode ser necess§rio 

modificar o n²vel de seguran­a pr®-configurado. 

Exemplo: 

O trabalho que voc° executa no computador usa muitos tipos de arquivos, 
alguns dos quais podem ser bastante grandes. Voc° n«o deseja correr o 
risco de ignorar algum arquivo na verifica­«o devido ao seu tamanho ou 
extens«o, mesmo que isso afete de alguma forma a produtividade do 
computador.  

Dica para selecionar um n²vel: 

Com base nos dados fornecidos, ® poss²vel concluir que voc° tem um risco 
bastante alto de ser infectado por um programa mal-intencionado. O 
tamanho e o tipo dos arquivos usados ® bem variado e ignor§-los na 
verifica­«o colocaria seus dados em risco. Voc° deseja verificar os arquivos 
que utiliza por conte¼do, n«o por extens«o.  

£ recomend§vel iniciar com o n²vel de seguran­a Recomendado e fazer as 

seguintes altera­»es: remova a restri­«o sobre os tamanhos dos arquivos 
verificados e otimize a opera­«o do Antiv²rus de Arquivos verificando 
apenas arquivos novos e modificados. Assim, a verifica­«o n«o ocupar§ 
tantos recursos do sistema e voc° poder§ usar outros aplicativos 
tranq¿ilamente. 

Para modificar as configura­»es de um n²vel de seguran­a: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus de 
Arquivos em Prote­«o. 

2. Clique em Personalizar em N²vel de Seguran­a (veja a Figura 17). 

3. Edite os par©metros de prote­«o na janela que ® aberta e clique em 
OK. 

7.2.  Configurando o Antivírus de 

Arquivos  

Suas configura­»es determinam como o Antiv²rus de Arquivos defender§ o seu 
computador. Elas podem ser divididas nos seguintes grupos:  
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 Configura­»es que definem os tipos de arquivos (consulte a 
se­«o 7.2.1 na p. 94) que dever«o ser verificados quanto ¨ presen­a de 
v²rus 

 Configura­»es que definem o escopo da prote­«o (consulte a 
se­«o 7.2.2 na p. 97)  

 Configura­»es que definem como o programa responder§ a objetos 
perigosos (consulte a se­«o 7.2.6 na p. 105). 

 Configura­»es que definem o uso de m®todos heur²sticos (consulte a 
se­«o 7.2.4 na p. 102) 

 Configura­»es adicionais do Antiv²rus de Arquivos (consulte a 
se­«o 7.2.3 na p. 99) 

As se­»es a seguir abordar«o esses grupos detalhadamente. 

7.2.1.  Definindo os tipos de arquivos que 

serão verificados  

Ao selecionar os tipos de arquivos que ser«o verificados, voc° estabelece quais 
os formatos e tamanhos de arquivo, e quais as unidades que, ao serem abertos, 
executados ou salvos, ser«o verificados quanto ¨ presen­a de v²rus. 

Para facilitar a configura­«o, todos os arquivos est«o divididos em dois grupos: 
simples e compostos. Os arquivos simples, por exemplo, arquivos .txt, n«o 

cont°m nenhum objeto. Os objetos compostos podem incluir v§rios objetos, 
sendo que cada um deles tamb®m pode conter outros objetos. Existem v§rios 
exemplos: arquivos comprimidos, arquivos contendo macros, planilhas, e-mails 
com anexos, etc. 

Os tipos de arquivos verificados s«o definidos na se­«o Tipos de arquivos 

(veja a Figura 18). Selecione uma das tr°s op­»es: 

 Verificar todos os arquivos. Com esta op­«o selecionada, todos os objetos 

do sistema de arquivos que forem abertos, executados ou salvos ser«o 
verificados, sem exce­»es. 

 Verificar programas e documentos (por conte¼do). Se voc° selecionar 

este grupo de arquivos, o Antiv²rus de Arquivos verificar§ apenas os 
arquivos possivelmente infectados; aqueles nos quais um v²rus poderia ser 
incorporado.  
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Observa­«o: 

H§ v§rios formatos de arquivos que t°m um risco bem menor de conter 
c·digo mal-intencionado infiltrado e, conseq¿entemente, de estar 
ativados. Um exemplo s«o os arquivos .txt. 

Por outro lado, h§ formatos de arquivos que cont°m ou podem conter 
c·digo execut§vel. Alguns exemplos seriam os formatos .exe, .dll ou 
.doc. O risco de infiltra­«o e ativa­«o de c·digo mal-intencionado 
nesses arquivos ® bastante alto. 

Antes de pesquisar v²rus em um arquivo, seu cabe­alho interno ® analisado 
com rela­«o ao formato do arquivo (txt, doc, exe, etc.). Se a an§lise mostrar 
que o formato do arquivo n«o pode ser infectado, ele n«o ser§ verificado 
quanto ¨ presen­a de v²rus e retornar§ imediatamente ao usu§rio. Se o 
formato do arquivo puder ser infectado, ele ser§ verificado quanto ¨ 
presen­a de v²rus. 

 Verificar programas e documentos (por extens«o). Se voc° selecionar 

esta op­«o, o Antiv²rus de Arquivos verificar§ apenas os arquivos 
possivelmente infectados, mas o formato do arquivo ser§ determinado pela 
extens«o do nome do arquivo. Usando o link extens«o, voc° pode analisar 
uma lista de extens»es de arquivos (consulte a se­«o A.1 na p. 334) que 
s«o verificados com essa op­«o.  
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Figura 18. Selecionando os tipos de arquivos verificados quanto ¨ presen­a de v²rus 

Dica: 

N«o esque­a que algu®m pode enviar para o seu computador um v²rus com 
uma extens«o (por exemplo, .txt) que, na verdade, ® um arquivo execut§vel 

renomeado como .txt. Se voc° selecionar  Verificar programas e 
documentos (por extens«o), a verifica­«o ignoraria esse arquivo. Mas se a 

op­«o  Verificar programas e documentos (por conte¼do) estiver 

selecionada, a extens«o ser§ ignorada, e a an§lise dos cabe­alhos do arquivo 
descobrir§ que o arquivo ®, na verdade, um arquivo .exe. O Antiv²rus de 
Arquivos verificaria o arquivo quanto ¨ presen­a de v²rus. 

Na se­«o Produtividade, voc° pode especificar a verifica­«o de v²rus apenas 

nos arquivos novos e modificados desde a verifica­«o anterior. Esse modo 
reduz sensivelmente o tempo de verifica­«o e aumenta a velocidade de 

opera­«o do programa. Para selecionar este modo, marque  Verificar 
somente arquivos novos e alterados. Esse modo se aplica a arquivos simples 

e compostos. 
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Na se­«o Arquivos compostos, especifique os arquivos compostos que devem 

ser verificados quanto ¨ presen­a de v²rus: 

 Verificar arquivos comprimidos ï verifica arquivos comprimidos .zip, .cab, 

.rar e .arj. 

 Verificar pacotes de instala­«o ï verifica arquivos comprimidos de extra­«o 

autom§tica quanto ¨ presen­a de v²rus. 

 Verificar objetos OLE incorporados ï verifica objetos incorporados em 

arquivos (por exemplo, planilhas do Microsoft Office Excel ou macros 
incorporadas em um arquivo do Microsoft Office Word, anexos de e-mail, 
etc.). 

Voc° pode selecionar e verificar todos os arquivos ou somente os novos, para 
cada tipo de arquivo composto. Para faz°-lo, clique no link ao lado do nome do 
objeto para alternar seu valor. Se a se­«o Produtividade tiver sido configurada 

para verificar somente arquivos novos e modificados, voc° n«o poder§ 
selecionar o tipo de arquivos compostos que ser«o verificados. 

Para especificar os arquivos compostos que n«o devem ser verificados quanto ¨ 
presen­a de v²rus, use as seguintes configura­»es: 

 Extrair arquivos comprimidos maiores que... MB. Se o tamanho de um 

objeto composto exceder esta restri­«o, o programa o verificar§ como um 
¼nico objeto (analisando o cabe­alho) e o retornar§ para o usu§rio. Os 
objetos contidos nele ser«o verificados posteriormente. Se esta op­«o n«o 
estiver marcada, o acesso a arquivos maiores que o tamanho indicado ser§ 
bloqueado at® que tenham sido verificados.  

 N«o processar arquivos comprimidos maiores que... MB. Com esta 

op­«o marcada, arquivos maiores que o tamanho especificado ser«o 
ignorados na verifica­«o. 

7.2.2.  Definindo o escopo da proteção  

Por padr«o, o Antiv²rus de Arquivos verifica todos os arquivos usados, 
independentemente de onde est«o armazenados, seja em um disco r²gido, um 
CD/DVD-ROM ou uma unidade flash. 

Voc° pode limitar o escopo da prote­«o. Para faz°-lo: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus de 
Arquivos em Prote­«o. 

2. Clique no bot«o Personalizar na §rea N²vel de Seguran­a (veja a 

Figura 17). 

3. Selecione a guia Escopo da prote­«o na caixa de di§logo que ® 

aberta (veja a Figura 19). 
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A guia exibe uma lista de objetos que ser«o verificados pelo Antiv²rus de 
Arquivos. Por padr«o, a prote­«o ® habilitada para todos os objetos em discos 
r²gidos, m²dia remov²vel e unidades de rede conectadas ao seu computador. £ 
poss²vel acrescentar itens e editar a lista usando os bot»es Adicionar, Editar e 
Excluir.  

Se desejar proteger menos objetos, voc° pode faz°-lo usando os seguintes 
m®todos: 

1. Especifique somente as pastas, unidades e arquivos que precisam ser 
protegidos. 

2. Crie uma lista de objetos que n«o precisam ser protegidos.  

3. Combine os dois m®todos anteriores; crie um escopo de prote­«o que 
exclua v§rios objetos. 

 

Figura 19.  Criando uma zona de prote­«o 

Voc° pode usar m§scaras ao adicionar objetos para verifica­«o. Observe que s· 
® poss²vel inserir m§scaras com caminhos de objetos absolutos: 

 C:\dir\*.* ou C:\dir\* ou C:\dir\ ï todos os arquivos na pasta C:\dir\ 
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 C:\dir\*.exe ï todos os arquivos com a extens«o .exe na pasta C:\dir\ 

 C:\dir\*.ex? - todos os arquivos com a extens«o .ex? na pasta C:\dir\ , 

onde ? representa qualquer caractere 

 C:\dir\teste - somente o arquivo C:\dir\teste 

Para que a verifica­«o seja executada recursivamente, marque  Incluir 
subpastas. 

Aviso! 

Lembre-se de que o Antiv²rus de Arquivos verificar§ apenas os arquivos inclu²dos 
no escopo de prote­«o criado. Os arquivos que n«o est«o inclu²dos nesse escopo 
estar«o dispon²veis para uso sem serem verificados. Isso aumenta o risco de 
infec­«o no seu computador. 

7.2.3.  Definindo as configurações 

avançadas  

Nas configura­»es adicionais do Antiv²rus de Arquivos, voc° pode especificar o 
modo de verifica­«o do sistema de arquivos e configurar as condi­»es para 
pausar o componente temporariamente. 

Para definir configura­»es adicionais do Antiv²rus de Arquivos: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus de 
Arquivos em Prote­«o. 

2. Clique no bot«o Personalizar na §rea N²vel de Seguran­a (veja a 

Figura 17). 

3. Selecione a guia Adicional na caixa de di§logo que ® aberta (veja a 

Figura 20). 
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Figura 20. Definindo as configura­»es adicionais do Antiv²rus de Arquivos 

O modo de verifica­«o de arquivos determina as condi­»es de processamento 
do Antiv²rus de Arquivos. Voc° tem as seguintes op­»es: 

 Modo inteligente. Este modo tem como objetivo acelerar o 

processamento de arquivos e retorn§-los para o usu§rio. Quando est§ 
selecionado, a decis«o de verifica­«o se baseia na an§lise das 
opera­»es executadas com o arquivo. 

Por exemplo, ao usar um arquivo do Microsoft Office, o Kaspersky 
Internet Security o verifica quando ® aberto pela primeira vez e fechado 
pela ¼ltima vez. Todas as opera­»es intermedi§rias que substituem o 
arquivo n«o s«o verificadas.  

O modo inteligente ® o padr«o. 

 Ao acessar e modificar ï o Antiv²rus de Arquivos verifica os arquivos 

quando s«o abertos ou editados. 

 Ao acessar ï verifica os arquivos apenas ao tentar abri-los. 

 Ao executar ï verifica os arquivos apenas ao tentar execut§-los. 
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Pode ser necess§rio pausar o Antiv²rus de Arquivos ao executar tarefas que 
exigem recursos significativos do sistema operacional. Para diminuir a carga e 
assegurar que o usu§rio tenha novamente acesso aos arquivos rapidamente, ® 
recomend§vel configurar que o componente seja desabilitado em uma 
determinada hora ou enquanto determinados programas est«o em uso. 

Para pausar o componente por um determinado per²odo, marque  Na 
programa­«o e, na janela que ® aberta (veja a Figura 21), clique em 
Programa­«o para atribuir um per²odo para desabilitar e reiniciar o 

componente. Para faz°-lo, insira um valor no formato HH:MM nos campos 
correspondentes. 

 

Figura 21. Pausando o componente 

Para desabilitar o componente ao trabalhar com programas que exigem muitos 

recursos, marque  Na inicializa­«o dos aplicativos e edite a lista de 
programas na janela que ® aberta (veja a Figura 22) clicando em Aplicativos. 

Para adicionar um aplicativo ¨ lista, use o bot«o Adicionar. Um menu de 
contexto ser§ aberto e, ao clicar em Procurar, voc° poder§ ir para a janela de 

sele­«o de arquivos padr«o e selecionar arquivo execut§vel do aplicativo a ser 
adicionado. Ou v§ para a lista de aplicativos em execu­«o no item Aplicativos e 

selecione o desejado.  

Para excluir um aplicativo, selecione-o em uma lista e clique em Excluir.  

Voc° pode desabilitar temporariamente a pausa no Antiv²rus de Arquivos ao 
usar um aplicativo espec²fico. Para faz°-lo, desmarque o nome do aplicativo.  
N«o ® necess§rio exclu²-lo da lista. 
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Figura 22. Criando uma lista de aplicativos 

7.2.4.  Usando a análise heurística  

Os m®todos heur²sticos s«o utilizados por v§rios componentes de prote­«o em 
tempo real, como o Antiv²rus de Arquivos, de E-Mail e da Web, al®m das tarefas 
de verifica­«o de v²rus.   

Claro, a verifica­«o usando o m®todo de assinatura com um banco de dados 
criado anteriormente contendo uma descri­«o das amea­as conhecidas e os 
m®todos para neutraliz§-las oferece uma resposta definitiva sobre se um objeto 
verificado ® mal-intencionado e a que classe de programas perigosos ele 
pertence. O m®todo heur²stico, diferentemente do m®todo de assinatura, ® 
direcionado ¨ detec­«o de comportamento t²pico de opera­»es, em vez de 
assinaturas de c·digos mal-intencionados, o que permite ao programa elaborar 
uma conclus«o sobre determinado arquivo com uma certa probabilidade. A 
vantagem do m®todo heur²stico ® que ele n«o exige bancos de dados formados 
anteriormente. Por isso, as novas amea­as s«o detectadas antes de serem 
encontradas pelos analistas de v²rus.  

O analisador heur²stico emula a execu­«o de objetos no ambiente virtual seguro 
do Kaspersky Internet Security. Se um objeto n«o exibir um comportamento 
suspeito, sua execu­«o no ambiente operacional ser§ permitida. Se for 
descoberta alguma atividade suspeita na execu­«o do objeto, ele ser§ 
considerado como mal-intencionado e sua execu­«o n«o ser§ permitida no host, 
ou ser§ exibida uma mensagem solicitando instru­»es do usu§rio: 

 Quarentena - a nova amea­a ser§ verificada e processada 
posteriormente usando bancos de dados atualizados 

mk:@MSITStore:D:\perforce\Kaspersky%20Anti-Virus%206.0\dev\PPP\GUI60\Help\English\KAV\Guide.chm::/Help200.html
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 Excluir o objeto 

 Ignorar (se tiver certeza de que o objeto n«o ® mal-intencionado). 

Para usar o m®todo heur²stico, selecione  Usar analisador heur²stico. Voc° 

pode selecionar ainda o n²vel de detalhamento da verifica­«o. Para faz°-lo, 
mova o controle deslizante para uma destas posi­»es: Superficial, M®dio ou 
Detalhado. A resolu­«o da verifica­«o permite equilibrar a profundidade e, 

assim, a qualidade da verifica­«o de novas amea­as com rela­«o ¨ carga no 
sistema operacional e a dura­«o da verifica­«o. Quando mais alto o n²vel 
heur²stico definido, mais recursos do sistema ser«o exigidos pela verifica­«o e 
mais tempo ela levar§. 

Aviso:  

As novas amea­as detectadas usando a an§lise heur²stica s«o analisadas 
rapidamente pela Kaspersky Lab e os m®todos para desinfect§-las s«o 
adicionados ¨s atualiza­»es do banco de dados a cada hora.  

Portanto, se os bancos de dados do aplicativo forem atualizados periodicamente 
e os n²veis de prote­«o do computador forem otimizados, n«o haver§ a 
necessidade de utilizar a an§lise heur²stica continuamente. 

A guia Analisador heur²stico  (veja a Figura 23) pode ser usada para 

desabilitar/habilitar a an§lise heur²stica de amea­as desconhecidas do Antiv²rus 
de Arquivos. Para faz°-lo, execute as seguintes etapas: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus de 
Arquivos em Prote­«o. 

2. Clique no bot«o Personalizar na §rea N²vel de Seguran­a (veja a 

Figura 17). 

3. Selecione a guia Analisador heur²stico na caixa de di§logo que ® 

aberta. 



104 Kaspersky Internet Security 7.0 

 

Figura 23. Usando a an§lise heur²stica 

7.2.5.  Restaurando as configurações 

padrão do Antivírus de Arquivos  

Ao configurar o Antiv²rus de Arquivos, voc° sempre pode retornar ¨s 
configura­»es de desempenho padr«o. A Kaspersky Lab as considera ideais e 
as combinou no n²vel de seguran­a Recomendado.  

Para restaurar as configura­»es padr«o do Antiv²rus de Arquivos: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus de 
Arquivos em Prote­«o.  

2. Clique no bot«o Padr«o na §rea N²vel de Seguran­a (veja a Figura 

17). 

Se voc° modificou a lista de objetos inclu²dos na zona protegida ao configurar o 
Antiv²rus de Arquivos, o programa perguntar§ se deseja salvar essa lista para 
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usar no futuro, ao restaurar as configura­»es iniciais. Para salvar a lista de 
objetos, marque Escopo de prote­«o na janela Restaurar configura­»es que 

® aberta. 

7.2.6.  Selecionando ações para objetos  

Se o Antiv²rus de Arquivos descobrir ou suspeitar de uma infec­«o em um 
arquivo ao verific§-lo quanto ¨ presen­a de v²rus, as pr·ximas etapas do 
programa depender«o do status do objeto e da a­«o selecionada. 

O Antiv²rus de Arquivos pode rotular um objeto com um dos seguintes status:  

 Status de programa mal-intencionado (por exemplo, v²rus, cavalo de 
Tr·ia) (consulte a 1.1 na p. 11).  

 Possivelmente infectado, quando a verifica­«o n«o consegue 
determinar se o objeto est§ infectado. Isso significa que o programa 
detectou no arquivo uma seq¿°ncia de c·digo de um v²rus 
desconhecido ou de c·digo modificado de um v²rus conhecido.  

Por padr«o, todos os arquivos infectados est«o sujeitos ¨ desinfec­«o e, se 
estiverem possivelmente infectados, ser«o enviados para a Quarentena.  

Para editar uma a­«o para um objeto: 

Abra a janela de configura­»es do aplicativo e selecione Antiv²rus de 
Arquivos em Prote­«o. Todas as a­»es poss²veis s«o exibidas nas 

se­»es apropriadas (veja a Figura 24). 

 

Figura 24. Poss²veis a­»es do Antiv²rus de Arquivos para objetos perigosos 

Se a a­«o selecionada for Ao detectar um objeto perigoso 

 Perguntar o que fazer O Antiv²rus de Arquivos emite uma mensagem de 
aviso com informa­»es sobre o programa mal-
intencionado que infectou, ou possivelmente 
infectou, o arquivo e permite que voc° escolha o 
que fazer. A op­«o pode variar dependendo do 
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Se a a­«o selecionada for Ao detectar um objeto perigoso 

status do objeto. 

 Bloquear o acesso O Antiv²rus de Arquivos bloqueia o acesso ao 
objeto. Essas informa­»es s«o registradas no 
relat·rio (consulte a se­«o 19.3 na p. 270). 
Posteriormente, voc° pode tentar desinfectar 
esse objeto. 

 Bloquear o acesso 

 Desinfectar 

O Antiv²rus de Arquivos bloquear§ o acesso ao 
objeto e tentar§ desinfect§-lo. Se a desinfec­«o 
for bem-sucedida, ele ser§ restaurado para uso 
normal. Se a desinfec­«o falhar, ser§ atribu²do o 
status de possivelmente infectado ao arquivo e 
ele ser§ movido para a Quarentena (consulte a 
se­«o 19.1.1 na p. 265). Essas informa­»es s«o 
registradas no relat·rio. Posteriormente, voc° 
pode tentar desinfectar esse objeto. 

 Bloquear o acesso 

 Desinfectar 

 Excluir se a 
desinfec­«o falhar 

O Antiv²rus de Arquivos bloquear§ o acesso ao 
objeto e tentar§ desinfect§-lo. Se a desinfec­«o 
for bem-sucedida, ele ser§ restaurado para uso 
normal. Se o objeto n«o puder ser desinfectado, 
ele ser§ exclu²do. Uma c·pia do objeto ser§ 
armazenada no Backup (consulte a se­«o 19.2 na 
p. 268). 

 Bloquear o acesso 

 Excluir 

O Antiv²rus de Arquivos bloquear§ o acesso ao 
objeto e o excluir§. 

Antes de desinfectar ou excluir o objeto, o Kaspersky Internet Security cria uma 
c·pia de backup, caso seja necess§rio restaur§-lo ou surja uma oportunidade de 
neutraliz§-lo. 

7.3.  Desinfecção adiada  

Se voc° selecionar  Bloquear o acesso como a­«o para programas mal-

intencionados, os objetos n«o ser«o neutralizados e o acesso a eles ser§ 
bloqueado.  

Se as a­»es selecionadas forem  
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 Bloquear o acesso 

 Desinfectar 

todos os objetos n«o neutralizados tamb®m ser«o bloqueados. 

Para obter novamente o acesso a objetos bloqueados, eles devem ser 
desinfectados. Para faz°-lo: 

1. Selecione Antiv²rus de Arquivos em Prote­«o na janela principal do 

aplicativo e clique em Abrir relat·rio.  

2. Selecione os objetos que o interessam na guia Detectados e clique no 

bot«o A­»es Ÿ Desinfectar tudo. 

Os arquivos desinfectados com °xito ser«o retornados ao usu§rio. Os que n«o 
puderem ser neutralizados, poder«o ser exclu²dos ou ignorados. No ¼ltimo caso, 
o acesso ao arquivo ser§ restaurado. Contudo, isso aumenta significativamente 
o risco de infec­«o no seu computador. £ altamente recomend§vel n«o ignorar 
objetos mal-intencionados. 



 

CAPÍTULO 8.  ANTIVÍRUS DE E -

MAIL  

O Antiv²rus de E-Mail ® o componente do Kaspersky Internet Security que evita 
que os e-mails enviados e recebidos transfiram objetos perigosos. Ele ® 
executado na inicializa­«o do sistema operacional, fica ativo na mem·ria do 
sistema e verifica todos os e-mails nos protocolos POP3, SMTP, IMAP, MAPI1 e 
NNTP, al®m das conex»es seguras (SSL) usando POP3 e IMAP.  

A atividade do componente ® indicada pelo ²cone do Kaspersky Internet Security 

na §rea de notifica­«o da barra de tarefas, que tem a seguinte apar°ncia  
sempre que um e-mail est§ sendo verificado. 

A configura­«o padr«o do Antiv²rus de E-Mail ® a seguinte: 

1. O Antiv²rus de E-Mail intercepta todos os e-mails enviados ou 
recebidos pelo usu§rio.  

2. O e-mail ® dividido em partes: cabe­alhos, corpo e anexos do e-mail.  

3. S«o verificados objetos perigosos no corpo e nos anexos do e-mail 
(incluindo anexos OLE). Os objetos mal-intencionados s«o detectados 
usando os bancos de dados fornecidos com o programa e utilizando o 
algoritmo heur²stico. Os bancos de dados cont°m descri­»es de todos 
os programas mal-intencionados conhecidos at® o momento e os 
m®todos para neutraliz§-los. O algoritmo heur²stico pode detectar 
novos v²rus que ainda n«o foram inseridos nos bancos de dados. 

4. Depois da verifica­«o de v²rus, voc° poder§ tomar as seguintes 
medidas: 

 Se o corpo ou os anexos do e-mail contiverem c·digo mal-
intencionado, o Antiv²rus de E-Mail bloquear§ o e-mail, colocar§ 
uma c·pia do objeto infectado no Backup e tentar§ desinfectar o 

objeto. Se a desinfec­«o for bem-sucedida, o e-mail ser§ 
disponibilizado para o usu§rio novamente.  Caso contr§rio, o objeto 
infectado no e-mail ser§ exclu²do. Depois da verifica­«o antiv²rus, 
um texto espec²fico ® inserido na linha de assunto do e-mail, 

                                                           
 
 

1 Os e-mails enviados com MAPI s«o verificados usando um plug-in espec²fico para o 

Microsoft Office Outlook e o The Bat! 
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informando que o mesmo foi processado pelo Kaspersky Internet 
Security. 

 Se for detectado, no corpo ou em um anexo, um c·digo que 
parece ser mal-intencionado, mas sem garantias disso, a parte 
suspeita do e-mail ser§ enviada para a Quarentena. 

 Se nenhum c·digo mal-intencionado for descoberto no e-mail, ele 
ser§ disponibilizado imediatamente para o usu§rio. 

£ fornecido um plug-in espec²fico (consulte a se­«o 8.2.2 na p. 114) para o 
Microsoft Office Outlook que permite configurar a verifica­«o de e-mails de 
maneira mais precisa. 

Se voc° usar o The Bat!, o Kaspersky Internet Security poder§ ser usado em 
conjunto com outros aplicativos antiv²rus. As regras para o processamento do 
tr§fego de e-mail (consulte a se­«o 8.2.3 na p. 115) s«o configuradas 
diretamente no The Bat! e sobrep»em as configura­»es de prote­«o de e-mail 
do Kaspersky Internet Security. 

Ao trabalhar com outros programas de e-mail (incluindo Microsoft Outlook 
Express (Windows Mail), Mozilla Thunderbird, Eudora, Incredimail), o Antiv²rus 
de E-Mail verifica as mensagens nos protocolos SMTP, POP3, IMAP, MAPI e 
NNTP.  

Cuidado! 

Os e-mails transmitidos por IMAP n«o ser«o verificadas no Thunderbird se voc° 
usar filtros que as movam para fora da Caixa de Entrada. 

8.1.  Selecionand o um nível de 

segurança de e -mail  

O Kaspersky Internet Security protege seus e-mails em um dos seguintes n²veis 
(veja a fig. Figura 25): 

Prote­«o m§xima ï o n²vel com o monitoramento mais abrangente dos e-

mails enviados e recebidos. O programa verifica anexos de e-mail 
detalhadamente, incluindo arquivos comprimidos, independentemente 
do tempo gasto na verifica­«o. 

Recomendado ï os especialistas da Kaspersky recomendam este n²vel. 
S«o verificados os mesmos objetos que no n²vel Prote­«o m§xima, 

com exce­«o dos anexos ou dos e-mails que levarem mais de tr°s 
minutos para serem verificados.  
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Alta velocidade ï o n²vel com configura­»es que permitem usar 

tranq¿ilamente aplicativos que consomem muitos recursos, pois o 
escopo de verifica­«o de e-mails ® limitado. Neste n²vel, apenas os e-
mails recebidos s«o verificados, ou seja, os arquivos comprimidos e 
objetos (e-mails) em anexo n«o ser«o verificados, se essa verifica­«o 
demorar mais de tr°s minutos. Este n²vel ® recomendado se voc° tiver 
outro software de prote­«o de e-mails instalado no computador. 

 

Figura 25. Selecionando um n²vel de seguran­a de e-mail 

Por padr«o, o n²vel de seguran­a de e-mail ® definido como Recomendado.  

Voc° pode aumentar ou reduzir o n²vel de seguran­a de e-mail, selecionando o 
n²vel desejado ou editando as configura­»es do n²vel atual.  

Para alterar o n²vel de seguran­a: 

Ajuste os controles deslizantes. Ao alterar o n²vel de seguran­a, voc° define 
a taxa da velocidade de verifica­«o com rela­«o ao n¼mero total de objetos 
verificados: quanto menos objetos de e-mail forem verificados quanto ¨ 
presen­a de objetos perigosos, maior a velocidade de verifica­«o.  

Se nenhum dos n²veis pr®-instalados atender ¨s suas necessidades, suas 
configura­»es poder«o ser personalizadas. £ recomend§vel selecionar o n²vel 
mais pr·ximo de suas necessidades como base e editar seus par©metros. Isso 
mudar§ o nome do n²vel de seguran­a para Personalizado. Vamos examinar 

um exemplo em que pode ser necess§rio modificar o n²vel de seguran­a pr®-
configurado. 

Exemplo: 

O computador est§ fora da rede local e usa uma conex«o discada com a 
Internet. Voc° usa o Microsoft Outlook Express como programa de e-mail 
para receber e enviar e-mails, e usa um servi­o de e-mail gratuito. Por 
v§rios motivos, seus e-mails cont°m anexos com arquivos comprimidos. 
Qual a melhor maneira de proteger seu computador de infec­»es por e-
mail? 

Dica para selecionar um n²vel: 
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Analisando sua situa­«o, ® poss²vel concluir que voc° tem um alto risco de 
infec­«o por e-mail, no cen§rio descrito, pois n«o h§ uma prote­«o 
centralizada de e-mail e por usar uma conex«o discada.  

£ recomend§vel usar inicialmente o n²vel de seguran­a Prote­«o m§xima, 

com as seguintes altera­»es: reduza o tempo de verifica­«o de anexos, por 
exemplo, para 1-2 minutos. A maioria dos anexos de arquivos comprimidos 
ser§ verificada quanto ¨ presen­a de v²rus e a velocidade de 
processamento n«o ser§ muito comprometida. 

Para modificar o n²vel de seguran­a atual: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus de 
E-Mail em Prote­«o. 

2. Clique em Personalizar em N²vel de Seguran­a (veja a Figura 25). 

3. Edite os par©metros de prote­«o de e-mail na janela que ® aberta e 
clique em OK. 

8.2.  Configurando o Antivírus de E -

Mail  

Uma s®rie de configura­»es controla a maneira como seus e-mails s«o 
verificados. Elas podem ser divididas nos seguintes grupos:  

 Configura­»es que definem o grupo de e-mails protegidos (consulte a 
se­«o 8.2.1 na p. 112) 

 Configura­»es que definem o uso de m®todos heur²sticos (consulte a 
se­«o 8.2.4 na p. 117) 

 Configura­»es de verifica­«o de e-mail do Microsoft Office Outlook 
(consulte a se­«o 8.2.2 na p. 114) e do The Bat! (consulte a 
se­«o 8.2.3 na p. 115)  

 configura­»es que definem a­»es para objetos de e-mail perigosos 
(consulte a se­«o 8.2.4 na p. 117) 

As se­»es a seguir examinam estas configura­»es detalhadamente. 
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8.2.1.  Selecionando um grupo de e -mails 

protegidos  

O Antiv²rus de E-Mail permite selecionar exatamente que grupo de e-mails deve 
ser verificados quanto ¨ presen­a de objetos perigosos. 

Por padr«o, o componente protege os e-mails no n²vel de seguran­a 
Recomendado, que inclui a verifica­«o de e-mails enviados e recebidos. 

Quando voc° come­a a trabalhar no programa pela primeira vez, ® 
recomend§vel verificar os e-mails enviados, pois ® poss²vel que haja worms no 
computador que usam o e-mail para se distribu²rem. Isso ajudar§ a evitar a 
possibilidade de enviar e-mails infectados em massa sem monitoramento do seu 
computador. 

Se voc° estiver certo de que os e-mails que voc° est§ enviando n«o cont°m 
objetos perigosos, poder§ desabilitar a verifica­«o de e-mails enviados. Para 
faz°-lo: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus de 
E-Mail em Prote­«o. 

2. Clique no bot«o Personalizar na §rea N²vel de Seguran­a (veja a 

Figura 25). 

3. Na janela que ® aberta (veja a Figura 26), selecione  Somente e-
mails recebidos na se­«o Escopo. 

Al®m de selecionar um grupo de e-mails, voc° pode especificar que os anexos 
de arquivos comprimidos devem ser verificados e tamb®m definir o tempo 
m§ximo para a verifica­«o de um objeto de e-mail. Essas configura­»es s«o 
definidas na se­«o Restri­»es. 

Se o computador n«o estiver protegido por nenhum software de rede local e 
acessar a Internet sem usar um servidor proxy ou um firewall, ® recomend§vel 
n«o desabilitar a verifica­«o de anexos de arquivos comprimidos e n«o definir 
um limite de tempo para a verifica­«o.  

Se estiver trabalhando em um ambiente protegido, poder§ alterar as restri­»es 
de tempo da verifica­«o para aumentar a velocidade de verifica­«o dos e-mails. 
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Figura 26. Configura­»es do Antiv²rus de E-Mail 

Voc° pode configurar as condi­»es de filtragem dos objetos conectados a um e-
mail na se­«o Filtro de anexos: 

 Desabilitar filtragem ï n«o usa filtragem adicional de anexos.  

 Renomear tipos de anexos selecionados ï filtra um determinado 

formato de anexo e substitui o ¼ltimo caractere do nome do arquivo por 
um sublinhado. Voc° pode selecionar o tipo de arquivo clicando no 
bot«o Tipos de arquivos. 

 Excluir tipos de anexos selecionados ï filtra e exclui um determinado 

formato de anexo. Voc° pode selecionar o tipo de arquivo clicando no 
bot«o Tipos de arquivos. 

Voc° pode obter mais informa­»es sobre tipos de anexos filtrados na se­«o A.1 
na p. 334. 

Ao usar o filtro, voc° aumenta a seguran­a do computador, pois freq¿entemente 
os programas mal-intencionados se disseminam por e-mail como anexos. Ao 
renomear ou excluir determinados tipos de anexos, voc° protege o computador 
de anexos abertos automaticamente quando uma mensagem ® recebida. 
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8.2.2.  Configurando o proc essamento de e -

mail no Microsoft Office Outlook  

Se voc° usar o Microsoft Office Outlook como programa de e-mail, poder§ 
definir configura­»es personalizadas para as verifica­»es de v²rus. 

Um plug-in espec²fico ® instalado no Microsoft Office Outlook quando voc° 
instala o Kaspersky Internet Security. Ele pode acessar as configura­»es do 
Antiv²rus de E-Mail rapidamente e tamb®m definir o tempo m§ximo de 
verifica­«o de objetos perigosos em e-mails individuais.  

O plug-in ® fornecido na forma de uma guia Antiv²rus de E-Mail espec²fica, 

localizada em Servi­o  Op­»es (veja a Figura 27). 

Selecione um modo de verifica­«o de e-mail: 

 Verificar ao receber ï analisa cada e-mail que entra na sua Caixa de 

Entrada. 

 Verificar ao ler ï verifica o e-mail quando voc° o abre para l°-lo.  

 Verificar ao enviar ï verifica v²rus em cada e-mail, ao envi§-lo. 

Aviso! 

Se voc° usar o Microsoft Office Outlook para conectar seu servi­o de e-mail no 

IMAP, ® recomend§vel n«o usar o modo  Verificar ao receber. Habilitar esse 

modo far§ os e-mails serem copiados para o computador local quando enviados 
para o servidor e, conseq¿entemente, a principal vantagem do IMAP ser§ 
perdida: a cria­«o de menos tr§fego e o tratamento de e-mails indesejados no 
servidor sem copi§-los para o computador do usu§rio. 

A medida que ser§ tomada com rela­«o a objetos de e-mail perigosos ® definida 
nas configura­»es do Antiv²rus de E-Mail, que podem ser acessadas por meio 
do link clique aqui na se­«o Status. 
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Figura 27. Configurando o Antiv²rus de E-Mail no Microsoft Office Outlook 

8.2.3.  Configurando a verificação de e -mail 

no The Bat!  

As a­»es tomadas com rela­«o a objetos de e-mail infectados no The Bat! s«o 
definidas pelas ferramentas do pr·prio programa. 
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Aviso! 

As configura­»es do Antiv²rus de E-Mail que determinam se os e-mails 
enviados e recebidos s«o verificados, assim como as a­»es com rela­«o a 
objetos de e-mail perigosos e exclus»es s«o ignoradas. A ¼nica coisa que o 
The Bat! considera ® a verifica­«o de anexos com arquivos comprimidos e os 
limites de tempo da verifica­«o de e-mails (consulte a se­«o 8.2.1 na p. 112).  

Para configurar as regras de prote­«o de e-mail no The Bat!:  

1. Selecione Preferences no menu Options do programa de e-mail.  

2. Selecione Protection na §rvore de configura­»es. 

As configura­»es de prote­«o exibidas (veja a Figura 28) estendem-se a todos 
os m·dulos antiv²rus instalados no computador que d§ suporte ao The Bat!  

 

Figura 28. Configurando a verifica­«o de e-mail no The Bat! 

Voc° deve decidir: 

 O grupo de e-mails que ser§ verificado quanto ¨ presen­a de v²rus 
(recebidos, enviados) 
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 Em que momento os objetos de e-mail ser«o verificados quanto ¨ 
presen­a de v²rus (ao abrir um e-mail ou antes de salv§-lo no disco) 

 As a­»es executadas pelo programa de e-mail quando objetos 
perigosos s«o detectados em e-mails. Por exemplo, voc° poderia 
selecionar: 

Try to cure infected parts ï tenta neutralizar o objeto de e-mail 

infectado e, se isso n«o for poss²vel, o objeto permanecer§ no e-
mail. O Kaspersky Internet Security o informar§ sempre que um e-
mail estiver infectado. Mas, mesmo que voc° selecione Excluir na 

janela de aviso do Antiv²rus de E-Mail, o objeto permanecer§ no e-
mail, pois a a­«o selecionada no The Bat! sobrep»e as a­»es do 
Antiv²rus de E-Mail. 

Remove infected parts ï exclui o objeto perigoso no e-mail, 

independentemente de ele estar infectado ou de haver apenas 
uma suspeita de que esteja infectado. 

Por padr«o, o The Bat! coloca todos os objetos de e-mail infectados na 
pasta Quarentena sem neutraliz§-los. 

Aviso! 

O The Bat! n«o marca os e-mails que cont°m objetos perigosos com 
cabe­alhos espec²ficos. 

8.2.4.  Usando a análise heurística  

Os m®todos heur²sticos s«o utilizados por v§rios componentes de prote­«o em 
tempo real e tarefas de verifica­«o de v²rus (consulte a se­«o 7.2.4 na p. 102 
para obter mais detalhes). 

Os m®todos heur²sticos de detec­«o de novas amea­as podem ser 
habilitados/desabilitados para o componente Antiv²rus de E-Mail na guia 
Analisador heur²stico. Para faz°-lo, execute as seguintes etapas: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus de 
E-Mail em Prote­«o. 

2. Clique no bot«o Personalizar na §rea N²vel de Seguran­a (veja a 

Figura 25). 

3. Selecione a guia Analisador heur²stico na caixa de di§logo que ® 

aberta (veja a Figura 29). 

Para usar os m®todos heur²sticos, marque  Usar analisador heur²stico. Al®m 

disso, ® poss²vel definir a resolu­«o da verifica­«o, movendo o controle 
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deslizante para uma das seguintes configura­»es: Superficial, M®dio ou 
Detalhado.  

 

Figura 29. Usando a an§lise heur²stica 

8.2.5.  Restaurando as configurações 

padrão do Antivírus de E -Mail  

Ao configurar o Antiv²rus de E-Mail, voc° sempre pode retornar para as 
configura­»es de desempenho padr«o, consideradas ideais pela Kaspersky Lab, 
que as combinou no n²vel de seguran­a Recomendado.  

Para restaurar as configura­»es padr«o do Antiv²rus de E-Mail: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus de 
E-Mail em Prote­«o.  

2. Clique no bot«o Padr«o em N²vel de Seguran­a (veja a Figura 25).  
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8.2.6.  Selecionando ações para objetos de 

e-mail perigosos  

Se uma verifica­«o mostrar que um e-mail ou alguma de suas partes (corpo, 
anexo) est§ infectado ou que h§ suspeitas disso, as etapas executadas pelo 
Antiv²rus de E-Mail dependem do status do objeto e da a­«o selecionada. 

Um dos seguintes status pode ser atribu²do ao objeto de e-mail ap·s a 
verifica­«o:  

 Status de programa mal-intencionado (por exemplo, v²rus, cavalo de 
Tr·ia; para obter mais detalhes, consulte 1.1 na p. 11).  

 Possivelmente infectado, quando a verifica­«o n«o consegue 
determinar se o objeto est§ infectado. Isso significa que o programa 
detectou no arquivo uma seq¿°ncia de c·digo de um v²rus 
desconhecido ou de c·digo modificado de um v²rus conhecido.  

Por padr«o, quando o Antiv²rus de E-Mail detecta um objeto perigoso ou 
possivelmente infectado, ele exibe um aviso na tela e solicita ao usu§rio que 
selecione uma a­«o para o objeto.  

Para editar uma a­«o para um objeto: 

Abra a janela de configura­»es do aplicativo e selecione Antiv²rus de E-
Mail em Prote­«o. Todas as a­»es poss²veis para objetos perigosos s«o 
relacionadas na caixa A­«o (veja a Figura 30). 

 

Figura 30. Selecionando a­»es para objetos de e-mail perigosos 

Vamos examinar mais detalhadamente as op­»es poss²veis para o 
processamento de objetos de e-mail perigosos. 

Se a a­«o selecionada for Ao detectar um objeto perigoso 

 Perguntar o que fazer O Antiv²rus de E-Mail emitir§ uma 
mensagem de aviso com informa­»es 
sobre o programa mal-intencionado que 
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infectou (ou possivelmente infectou) o 
arquivo e permite que voc° escolha uma 
das a­»es a seguir. 

 Bloquear o acesso O Antiv²rus de E-Mail bloquear§ o acesso 
ao objeto. Essas informa­»es s«o 
registradas no relat·rio (consulte a 
se­«o 19.3 na p. 270). Posteriormente, 
voc° pode tentar desinfectar esse objeto. 

 Bloquear o acesso 

 Desinfectar 

O Antiv²rus de E-Mail bloquear§ o acesso 
ao objeto e tentar§ desinfect§-lo. Se a 
desinfec­«o for bem-sucedida, ele ser§ 
restaurado para uso normal. Se o objeto 
n«o puder ser neutralizado, ele ser§ 
movido para a Quarentena (consulte a 
se­«o 19.1.1 na p. 265). Essas 
informa­»es s«o registradas no relat·rio. 
Posteriormente, voc° pode tentar 
desinfectar esse objeto.  

 Bloquear o acesso 

 Desinfectar 

 Excluir se a desinfec­«o 
falhar2 

 

O Antiv²rus de E-Mail bloquear§ o acesso 
ao objeto e tentar§ desinfect§-lo. Se a 
desinfec­«o for bem-sucedida, ele ser§ 
restaurado para uso normal. Se o objeto 
n«o puder ser desinfectado, ele ser§ 
exclu²do. Uma c·pia do objeto ser§ 
armazenada no Backup. 

Os objetos com o status possivelmente 
infectado ser«o movidos para a 
Quarentena. 

 Bloquear o acesso 

 Excluir 

Quando o Antiv²rus de E-Mail detecta um 
objeto infectado ou possivelmente 
infectado, ele o exclui sem informar o 
usu§rio. 

Ao desinfectar ou excluir o objeto, o Kaspersky Internet Security cria uma c·pia 
de backup (consulte a se­«o 19.2 na p. 268), antes de tentar neutralizar ou 

                                                           
 
 

2 Se estiver usando o The Bat! como programa de e-mail, os objetos de e-mail perigosos 

ser«o desinfectados ou exclu²dos quando o Antiv²rus de E-Mail executar esta a­«o (de-

pendendo da a­«o selecionada no The Bat!).  
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excluir o objeto, caso seja necess§rio restaur§-lo ou surja uma oportunidade de 
neutraliz§-lo. 



 

CAPÍTULO 9.  ANTIVÍRUS DA 

WEB  

Ao usar a Internet, as informa­»es armazenadas no computador est«o abertas ¨ 
poss²vel infec­«o por programas perigosos, que podem invadir o computador 
enquanto voc° l° um artigo na Internet.  

O Antiv²rus da Web ® o componente do Kaspersky Internet Security que protege 

o computador durante o uso da Internet. Ele protege as informa­»es que entram 
no computador via protocolo HTTP e tamb®m impede que scripts perigosos 
sejam carregados no computador. 

Aviso! 

O Antiv²rus da Web monitora apenas o tr§fego HTTP que passa pelas portas 
relacionadas na lista de portas monitoradas (consulte a se­«o 19.5 na p. 291). 
As portas mais usadas para transmitir e-mails e tr§fego HTTP est«o listadas no 
pacote do programa. Se voc° usa portas que n«o est«o nesta lista, adicione-as 
para proteger o tr§fego que passa por elas. 

Se estiver trabalhando em uma rede n«o protegida, ® recomend§vel usar o 
Antiv²rus da Web para proteger-se ao usar a Internet. Se o computador for 
executado em uma rede protegida por um firewall ou por filtros de tr§fego HTTP, 
o Antiv²rus da Web fornece prote­«o adicional enquanto voc° navega na Web.  

A atividade do componente ® indicada pelo ²cone do Kaspersky Internet Security 

na §rea de notifica­«o da barra de tarefas, que tem a seguinte apar°ncia  
sempre que scripts est«o sendo verificados. 

Vamos examinar o funcionamento do componente mais detalhadamente. 

O Antiv²rus da Web consiste em dois m·dulos, que tratam da: 

 Verifica­«o de tr§fego ï verifica objetos que entram no computador do 

usu§rio via HTTP. 

 Verifica­«o de scripts - verifica todos os scripts processados no 
Microsoft Internet Explorer e tamb®m todos os scripts WSH (Java, 
Visual Basic, etc.) que s«o carregados enquanto o usu§rio est§ no 
computador.  

Um plug-in espec²fico para o Microsoft Internet Explorer ® instalado 

como parte da instala­«o do Kaspersky Internet Security. O bot«o  na 
barra de ferramentas Padr«o do navegador indica que ele foi instalado. 
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Clicar nele abre um painel informativo com estat²sticas do Antiv²rus da 
Web sobre o n¼mero de scripts verificados e bloqueados.  

O Antiv²rus da Web protege o tr§fego HTTP conforme indicado a seguir: 

1. Cada p§gina da Web ou arquivo que pode ser acessado pelo usu§rio 
ou por um determinado aplicativo via HTTP ® interceptado e analisado 
pelo Antiv²rus da Web quanto ¨ presen­a de c·digo mal-intencionado. 
Os objetos mal-intencionados s«o detectados usando os bancos de 
dados fornecidos com o Kaspersky Internet Security e o algoritmo 
heur²stico. Os bancos de dados cont°m descri­»es de todos os 
programas mal-intencionados conhecidos at® o momento e os m®todos 
para neutraliz§-los. O algoritmo heur²stico pode detectar novos v²rus 
que ainda n«o foram inseridos nos bancos de dados. 

2. Depois da an§lise, as seguintes medidas a serem tomadas est«o 
dispon²veis: 

 Se uma p§gina da Web ou um objeto acessado por um usu§rio 
contiver c·digo mal-intencionado, o acesso a ele ser§ bloqueado. 
Ser§ exibida uma notifica­«o de que o objeto ou p§gina solicitado 
est§ infectado. 

 Se um arquivo ou p§gina da Web n«o contiver c·digo mal-
intencionado, ele ser§ disponibilizado imediatamente para o 
usu§rio. 

Os scripts s«o verificados de acordo com o seguinte algoritmo:  

1. O Antiv²rus da Web intercepta cada script executado em uma p§gina da 
Web e verifica a presen­a de c·digo mal-intencionado.  

2. Se um script contiver c·digo mal-intencionado, o Antiv²rus da Web o 
bloquear§ e informar§ o usu§rio atrav®s de uma notifica­«o pop-up 
espec²fica.  

3. Se nenhum c·digo mal-intencionado for descoberto no script, ele ser§ 
executado. 

Cuidado! 

Para que o Antiv²rus da Web possa interceptar e verificar o tr§fego HTTP e os 
scripts quanto ¨ presen­a de v²rus, ele deve estar em execu­«o antes da 
conex«o com um recurso da Web ser estabelecida. Caso contr§rio, o tr§fego 
n«o ser§ verificado. 
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9.1.  Selecionando o nível de 

segurança da Web  

O Kaspersky Internet Security o protege enquanto voc° usa a Internet em um 
dos seguintes n²veis (veja a Figura 31): 

Prote­«o m§xima - o n²vel com o monitoramento mais abrangente de 

scripts e objetos recebidos via HTTP. O programa executa uma 
verifica­«o completa de todos os objetos usando todo o conjunto de 
bancos de dados do aplicativo. Este n²vel de prote­«o ® recomendado 
para ambientes agressivos, quando nenhuma outra ferramenta de 
prote­«o de HTTP estiver sendo usada. 

Recomendado - as configura­»es deste n²vel s«o as recomendadas pelos 

especialistas da Kaspersky Lab. Neste n²vel, s«o verificados os 
mesmos objetos de Prote­«o m§xima, mas o tempo de cache para 

fragmentos do arquivo ® limitado, o que acelera a verifica­«o e retorna 
os objetos ao usu§rio mais rapidamente.  

Alta velocidade ï o n²vel de seguran­a com configura­»es que permitem 

usar tranq¿ilamente aplicativos que consomem muitos recursos, pois o 
escopo dos objetos verificados ® menor, usando um conjunto limitado 
de bancos de dados do aplicativo. £ recomend§vel selecionar este 
n²vel de prote­«o se voc° tiver outro software de prote­«o da Web 
instalado no computador. 

 

Figura 31. Selecionando um n²vel de seguran­a da Web 

Por padr«o, o n²vel de prote­«o ® definido como Recomendado.  

Voc° pode aumentar ou reduzir o n²vel de seguran­a, selecionando o n²vel 
desejado ou editando as configura­»es do n²vel atual.  

Para editar o n²vel de seguran­a: 

Ajuste os controles deslizantes. Ao alterar o n²vel de seguran­a, voc° define 
a taxa da velocidade de verifica­«o com rela­«o ao n¼mero total de objetos 
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verificados: quanto menos objetos verificados quanto ¨ presen­a de c·digo 
mal-intencionado, maior a velocidade de verifica­«o.  

Se nenhum dos n²veis pr®-instalados atender ¨s suas necessidades, suas 
configura­»es poder«o ser personalizadas. £ recomend§vel selecionar o n²vel 
mais pr·ximo de suas necessidades como base e editar seus par©metros. Isso 
mudar§ o nome do n²vel de seguran­a para Personalizado. Vamos examinar 

um exemplo em que pode ser necess§rio modificar o n²vel de seguran­a pr®-
configurado. 

Exemplo: 

O computador conecta-se com a Internet por um modem. Ele n«o est§ em 
uma rede local corporativa e voc° n«o tem prote­«o antiv²rus para tr§fego 
HTTP recebido.  

Devido ao seu tipo de trabalho, voc° baixa arquivos grandes da Internet 
regularmente. A verifica­«o de arquivos como esses normalmente leva um 
tempo razo§vel.  

Qual a maneira ideal de proteger seu computador de infec­»es por tr§fego 
HTTP ou por um script? 

Dica para selecionar um n²vel: 

A julgar por estas informa­»es b§sicas, podemos concluir que o computador 
est§ sendo executado em um ambiente confidencial e que tem um alto risco 
de infec­«o por tr§fego HTTP, pois n«o h§ uma prote­«o centralizada da 
Web e devido ao uso da conex«o discada com a Internet.  

£ recomend§vel usar o n²vel de seguran­a Prote­«o m§xima como ponto 

inicial, com as seguintes altera­»es: ® recomend§vel limitar o tempo de 
armazenamento de fragmentos de arquivos em cache durante a verifica­«o. 

Para modificar um n²vel de seguran­a pr®-instalado: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus da 
Web em Prote­«o. 

2. Clique em Personalizar em N²vel de Seguran­a (veja a Figura 31). 

3. Edite os par©metros de prote­«o da navega­«o na janela que ® aberta 
e clique em OK. 

9.2.  Configurando o Antivírus da Web  

O Antiv²rus da Web verifica de todos os objetos carregados no computador via 
protocolo HTTP e monitora todos os scripts WSH (JavaScript ou Scripts do 
Visual Basic, etc.) executados. 
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Voc° pode definir v§rias configura­»es do Antiv²rus da Web para aumentar a 
velocidade de funcionamento do componente, mais especificamente: 

 Definir as configura­»es gerais de verifica­«o (consulte a se­«o 9.2.1 
na p. 126) 

 Criar uma lista de endere­os da Web confi§veis (consulte a se­«o 9.2.2 
na p. 127) 

 Habilitar / desabilitar a an§lise heur²stica (consulte a se­«o 9.2.3 na p. 
128)  

Tamb®m ® poss²vel selecionar as a­»es que o Antiv²rus da Web executar§ em 
resposta ¨ descoberta de objetos HTTP perigosos.  

As se­»es a seguir examinam estas configura­»es detalhadamente. 

9.2.1.  Configurações gerais de verificação  

Para aumentar sua taxa de sucesso na detec­«o de c·digo mal-intencionado, o 
Antiv²rus da Web armazena em cache fragmentos de objetos baixados da 
Internet. Com esse m®todo, o Antiv²rus da Web verifica um objeto somente 
depois de seu download completo. Em seguida, o objeto ® analisado quanto ¨ 
presen­a de v²rus e, de acordo com os resultados, o programa bloqueia o objeto 
ou o retorna para o usu§rio. 

Entretanto, o uso do cache aumenta o tempo de processamento do objeto e o 
tempo at® que o programa retorne os objetos ao usu§rio, podendo causar 
tamb®m problemas ao copiar e processar objetos grandes devido ao tempo 
limite da conex«o com o cliente HTTP. 

Sugerimos limitar o tempo de armazenamento em cache dos fragmentos de 
objetos baixados da Internet para resolver este problema. Quando esse limite de 
tempo expirar, o usu§rio receber§ a parte baixada do arquivo sem ela ter sido 
verificada e, assim que o objeto tiver sido totalmente copiado, ele ser§ verificado 
em sua totalidade. Isto pode fazer o objeto ser entregue ao usu§rio mais 
rapidamente e solucionar o problema da interrup­«o da conex«o, sem reduzir a 
seguran­a ao usar a Internet. 

Por padr«o, o tempo de armazenamento de fragmentos de arquivos em cache ® 
limitado a um segundo. Aumentar esse valor ou desmarcar o limite do tempo de 
armazenamento em cache levar§ a verifica­»es antiv²rus mais eficientes, mas a 
entrega do objeto ser§ mais lenta. 

Para limitar o tempo de armazenamento em cache dos fragmentos de arquivos 
ou para remover o limite: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus da 
Web em Prote­«o. 
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2. Clique no bot«o Personalizar na §rea N²vel de Seguran­a (veja a 

Figura 31). 

3. Na janela que ® aberta (veja a Figura 32), selecione a op­«o desejada 
na se­«o Configura­»es de verifica­«o. 

 

Figura 32. Selecionando o n²vel de seguran­a da Web 

9.2.2.  Criando uma lista de endereços 

confiáveis  

Voc° pode criar uma lista de endere­os confi§veis, em cujo conte¼do voc° 
confia totalmente. O Antiv²rus da Web n«o analisar§ os dados desses endere­os 
quanto ¨ presen­a de objetos perigosos. Esta op­«o pode ser usada quando o 
Antiv²rus da Web bloquear repetidamente o download de um determinado 
arquivo. 

Para criar uma lista de endere­os confi§veis:  

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus da 
Web em Prote­«o. 



128 Kaspersky Internet Security 7.0 

2. Clique no bot«o Personalizar em N²vel de Seguran­a (veja a Figura 

31). 

3. Na janela que ® aberta (veja a Figura 32), crie uma lista de servidores 
confi§veis na se­«o URLs confi§veis. Para faz°-lo, use os bot»es ¨ 

direita da lista. 

Ao inserir um endere­o confi§vel, voc° pode criar m§scaras com os seguintes 
caracteres curinga: 

* ï qualquer combina­«o de caracteres. 

Exemplo: Se voc° criar a m§scara *abc*, nenhuma URL que cont®m abc 

ser§ verificada.  Por exemplo: www.virus.com/download_virus/page_0-
9abcdef.html 

? ï qualquer caractere. 

Exemplo: Se voc° criar a m§scara Patch_123?.com, as URLs que cont°m 

essa s®rie de caracteres, mais qualquer caractere depois do 3, n«o ser«o 
verificadas.  Por exemplo: Patch_1234.com. Entretanto, patch_12345.com 

ser§ verificado. 

Se um * ou ? fizer parte de uma URL real adicionada ¨ lista, quando voc° as 
inserir, use uma barra invertida para substituir o * ou ? que vem em seguida. 

Exemplo: Voc° deseja adicionar esta URL ¨ lista de endere­os confi§veis: 
www.virus.com/download_virus/virus.dll?virus_name= 

Para que o Kaspersky Internet Security n«o processe o ? como um caractere 

curinga, coloque uma barra invertida ( \ ) antes dele. Ent«o, a URL que voc° 
est§ adicionando ¨ lista de exclus»es ser§ a seguinte: 
www.virus.com/download_virus/virus.dll\?virus_name= 

9.2.3.  Usando a análise heurística  

Os m®todos heur²sticos s«o utilizados por v§rios componentes de prote­«o em 
tempo real e tarefas de verifica­«o de v²rus (consulte a se­«o 7.2.4 na p. 102 
para obter mais detalhes). 

Os m®todos heur²sticos de detec­«o de novas amea­as podem ser 
habilitados/desabilitados para o componente Antiv²rus da Web na guia 
Analisador heur²stico. Para faz°-lo, execute as seguintes etapas: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus da 
Web em Prote­«o. 

2. Clique no bot«o Personalizar na §rea N²vel de Seguran­a. 

http://www.virus.com/download_virus/virus.dll/?virus_name
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3. Selecione a guia Analisador heur²stico na caixa de di§logo que ® 

aberta (veja a Figura 33). 

Para usar os m®todos heur²sticos, marque  Usar analisador heur²stico. Al®m 

disso, ® poss²vel definir a resolu­«o da verifica­«o, movendo o controle 
deslizante para uma das seguintes configura­»es: Superficial, M®dio ou 
Detalhado.  

 

Figura 33. Usando a an§lise heur²stica 

9.2.4.  Restaurando as configurações 

padrão do Antivírus da Web  

Ao configurar o Antiv²rus da Web, voc° sempre pode retornar para as 
configura­»es de desempenho padr«o, consideradas ideais pela Kaspersky Lab, 
que as combinou no n²vel de seguran­a Recomendado.  

Para restaurar as configura­»es padr«o do Antiv²rus da Web: 

1. Abra a janela de configura­»es do aplicativo e selecione Antiv²rus da 
Web em Prote­«o.  

2. Clique no bot«o Padr«o em N²vel de Seguran­a (veja a Figura 31). 
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9.2.5.  Selecionando respostas para objetos 

perigosos  

Se a an§lise de um objeto HTTP demonstrar que ele cont®m c·digo mal-
intencionado, a resposta do Antiv²rus da Web depender§ das a­»es 
selecionadas.  

Para configurar as rea­»es do Antiv²rus da Web ¨ detec­«o de um objeto 
perigoso: 

Abra a janela de configura­»es do aplicativo e selecione Antiv²rus da Web 
em Prote­«o. As poss²veis respostas para objetos perigosos est«o 
relacionadas na se­«o A­«o (veja a Figura 34). 

Por padr«o, ao detectar um objeto HTTP perigoso, o Antiv²rus da Web exibe um 
aviso na tela e oferece v§rias op­»es de a­«o sobre o objeto. 

 

Figura 34. Selecionando a­»es para scripts perigosos 

As op­»es poss²veis para processar objetos HTTP perigosos s«o as seguintes. 

Se a a­«o selecionada 
for 

Se um objeto perigoso for detectado no tr§fego 
HTTP 

 Perguntar o que 
fazer 

O Antiv²rus da Web emitir§ uma mensagem de 
aviso com informa­»es sobre o c·digo mal-
intencionado que possivelmente infectou o objeto e 
lhe dar§ op­»es de resposta. 

 Bloquear O Antiv²rus da Web bloquear§ o acesso ao objeto e 
exibir§ uma mensagem na tela sobre o bloqueio. 
Informa­»es semelhantes ser«o registradas no 
relat·rio (consulte a se­«o 19.3 na p. 270). 

 Permitir O Antiv²rus da Web conceder§ o acesso ao objeto. 
Essas informa­»es s«o registradas no relat·rio. 
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O Antiv²rus da Web sempre bloqueia scripts perigosos e emite mensagens pop-
up que informam o usu§rio sobre a a­«o executada. Voc° n«o pode alterar a 
resposta a um script perigoso, al®m de desabilitar o m·dulo de verifica­«o do 
script. 



 

CAPÍTULO 10.  DEFESA 

PROATIVA  

Aviso! 

O componente Controle de Integridade do Aplicativo n«o est§ dispon²vel 

nessa vers«o do aplicativo para computadores que executam o Microsoft 
Windows XP Professional x64 Edition, Microsoft Windows Vista ou Microsoft 
Windows Vista x64. 

O Kaspersky Internet Security o protege de amea­as conhecidas e novas, sobre 
as quais n«o h§ informa­»es nos bancos de dados do aplicativo. Isso ® 
assegurado por um componente desenvolvido especialmente, a Defesa 
Proativa.  

A Defesa Proativa se tornou mais necess§ria na medida em que os programas 
come­aram a se disseminar mais r§pido do que ® poss²vel lan­ar atualiza­»es 
de antiv²rus para neutraliz§-los. A t®cnica reativa, na qual se baseia a prote­«o 
antiv²rus, exige que uma nova amea­a infecte pelo menos um computador e 
precisa de tempo para analisar o c·digo mal-intencionado e adicion§-lo aos 
bancos de dados do aplicativo, al®m de atualizar o banco de dados nos 
computadores dos usu§rios. At® ent«o, a nova amea­a pode ter causado danos 
enormes. 

As tecnologias preventivas fornecidas pela Defesa Proativa do Kaspersky 
Internet Security n«o exigem tanto tempo quanto a t®cnica reativa e neutralizam 
novas amea­as antes que elas danifiquem seu computador. Como isso ® feito? 
Diferentemente das tecnologias reativas, que analisam o c·digo usando um 
banco de dados do aplicativo, as tecnologias preventivas reconhecem uma nova 
amea­a no seu computador por meio de uma seq¿°ncia de a­»es executadas 
por um determinado programa. A instala­«o do aplicativo inclui um conjunto de 
crit®rios que podem ajudar a determinar a periculosidade da atividade de um 
programa.  Se a an§lise da atividade determinar que as a­»es de um 
determinado programa s«o suspeitas, o Kaspersky Internet Security executar§ 
as a­»es atribu²das pela regra para esse tipo de atividade. 

A atividade perigosa ® determinada pelo conjunto total de a­»es do programa. 
Por exemplo, quando forem detectadas a­»es como o programa copiar a si 
mesmo em recursos de rede, na pasta de inicializa­«o ou no Registro do 
sistema e, em seguida, enviar v§rias c·pias de si mesmo, ® muito prov§vel que 
se trate de um worm. O comportamento perigoso tamb®m inclui: 

 Altera­»es do sistema de arquivos 
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 Incorpora­«o de m·dulos em outros processos 

 Mascaramento de processos no sistema 

 Modifica­«o de determinadas chaves do Registro do sistema do 
Microsoft Windows  

 

A Defesa Proativa controla e bloqueia todas as opera­»es perigosas usando o 
conjunto de regras junto com uma lista de aplicativos exclu²dos.  

A Defesa Proativa usa um conjunto de regras fornecidas com o programa, al®m 
de regras criadas pelo usu§rio ao us§-lo. Uma regra ® um conjunto de crit®rios 
que determina um conjunto de atividades suspeitas e como o Kaspersky Internet 
Security deve reagir a elas.  

S«o fornecidas regras individuais para a atividade de aplicativos e para 
monitorar altera­»es ao Registro do sistema e os programas executados no 
computador. Voc° mesmo pode editar as regras conforme queira, adicionando, 
excluindo ou editando-as. As regras podem bloquear a­»es ou conceder 
permiss»es. 

Vamos examinar os algoritmos da Defesa Proativa: 
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1. Imediatamente depois que o computador ® iniciado, a Defesa Proativa 
analisa os seguintes fatores, usando o conjunto de regras e exclus»es:  

 A­»es de cada aplicativo em execu­«o no computador. A Defesa 
Proativa grava um hist·rico de a­»es executadas em ordem e as 
compara com seq¿°ncias caracter²sticas de atividades perigosas 
(um banco de dados de tipos de atividades perigosas ® fornecido 
com o Kaspersky Internet Security, sendo atualizado com os 
bancos de dados do aplicativo). 

 Integridade dos m·dulos dos programas instalados no computador, 

o que ajuda a evitar que m·dulos de aplicativos sejam substitu²dos 
por c·digos mal-intencionados incorporados neles. 

 Cada tentativa de editar o Registro do sistema (excluindo ou 
adicionando chaves do Registro do sistema, inserindo valores 
estranhos em chaves em um formato inadmiss²vel ou impedindo 
que sejam exibidos ou editados, etc.).  

2. A an§lise ® realizada usando as regras de permiss«o e bloqueio da 
Defesa Proativa. 

3. Depois da an§lise, existem tr°s medidas a serem tomadas: 

 Se a atividade satisfizer ¨s condi­»es da regra de permiss«o da 
Defesa Proativa ou n«o corresponder a nenhuma regra de 
bloqueio, ela n«o ser§ bloqueada.  

 Se a atividade for definida como perigosa de acordo com os 
crit®rios relevantes, as pr·ximas etapas executadas pelo 
componente corresponder«o ¨s instru­»es especificadas na regra: 
geralmente, a atividade ® bloqueada. Ser§ exibida uma mensagem 
na tela especificando o programa perigoso, seu tipo de atividade e 
um hist·rico das a­»es executadas. Aceite a decis«o, bloqueie ou 
permita essa atividade. Voc° pode criar uma regra para a atividade 
e cancelar as a­»es executadas no sistema. 

Se o usu§rio n«o executar nenhuma a­«o quando for exibida uma 
notifica­«o da Defesa Proativa, depois de algum tempo o programa 
aplicar§ a a­«o padr«o recomendada para essa amea­a. A a­«o 
recomendada pode ser diferente para os v§rios tipos de amea­as. 

As categorias de configura­»es (veja a Figura 35) do componente Defesa 
Proativa s«o as seguintes: 

 Se a atividade de aplicativos ® monitorada no seu computador  

Este recurso da Defesa Proativa ® habilitado marcando a caixa  
Habilitar Verificador de Atividade do Aplicativo. Por padr«o, o 

analisador est§ habilitado, fornecendo uma an§lise rigorosa das a­»es 
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executadas por todos os programas executados no host. Voc° pode 
configurar a ordem de processamento dos aplicativos para essa 
atividade. Tamb®m ® poss²vel criar exclus»es da Defesa Proativa que 
interrompem a monitora­«o de aplicativos selecionados. 

 Se o Controle de integridade do aplicativo est§ habilitado 

Este recurso ® respons§vel pela integridade dos m·dulos de aplicativos 
(bibliotecas de v²nculos din©micos ou DLLs) instalados no computador, 

sendo habilitado marcando a caixa  Habilitar Controle de 
Integridade do Aplicativo. A integridade ® controlada pelo 

monitoramento da soma de verifica­«o dos m·dulos do aplicativo e do 
pr·prio aplicativo. Voc° pode criar regras (consulte a se­«o 10.2 na 
p. 141) para monitorar a integridade dos m·dulos de qualquer 
aplicativo. Para faz°-lo, adicione o aplicativo ¨ lista de aplicativos 
monitorados. 

 

Figura 35. Configura­»es da Defesa Proativa 

Este componente da Defesa Proativa n«o est§ dispon²vel no Microsoft 
Windows XP Professional x64 Edition, no Microsoft Windows Vista ou no 
Microsoft Windows Vista x64. 

 Se as altera­»es do Registro do sistema s«o monitoradas  
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Por padr«o,  Habilitar Prote­«o do Registro est§ marcado, o que 

significa que o Kaspersky Internet Security analisa todas as tentativas 
de alterar as chaves do Registro do sistema do Microsoft Windows. 

Voc° pode criar suas pr·prias regras (consulte a se­«o 10.3.2 na 
p. 148) para o monitoramento do Registro, dependendo da chave. 

£ poss²vel configurar exclus»es (consulte a se­«o 6.9.1 na p. 82) para os 
m·dulos da Defesa Proativa e criar uma lista de aplicativos confi§veis 
(consulte a se­«o 6.9.2 na p. 87). 

As se­»es a seguir examinam estes aspectos mais detalhadamente. 
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10.1.  Regras de monitoramento de 

atividade  

Observe que a configura­«o do controle de aplicativos no Microsoft Windows XP 
Professional x64 Edition, no Microsoft Windows Vista ou no Microsoft Windows 
Vista x64 ® diferente do processo de configura­«o em outros sistemas 
operacionais.  

Informa­»es sobre a configura­«o do controle de atividade nesses sistemas 
operacionais s«o fornecidas no final desta se­«o. 

O Kaspersky Internet Security monitora a atividade dos aplicativos no 
computador. O aplicativo inclui um conjunto de descri­»es de eventos que 
podem ser consideradas perigosas. Uma regra de monitoramento ® criada para 
cada um desses eventos. Se a atividade de qualquer aplicativo for classificada 
como um evento perigoso, a Defesa Proativa seguir§ rigorosamente as 
instru­»es definidas na regra desse evento. 

Marque a caixa de sele­«o  Habilitar Verificador de Atividade do Aplicativo 

se desejar monitorar a atividade dos aplicativos. 

Vamos examinar v§rios tipos de eventos que ocorrem no sistema e que o 
aplicativo considerar§ suspeitos: 

 Comportamento perigoso. O Kaspersky Internet Security analisa a 
atividade dos aplicativos instalados no computador e, com base na lista 
de regras criadas pela Kaspersky Lab, detecta a­»es perigosas ou 
suspeitas dos programas. Essas a­»es incluem, por exemplo, a 
instala­«o dissimulada ou a c·pia de programas. 

 Iniciando navegador da Internet com par©metros. Por meio da an§lise 
desse tipo de atividade, ® poss²vel detectar tentativas de abrir um 
navegador com configura­»es. Essa atividade ® caracter²stica da 
abertura de um navegador da Web de um aplicativo com determinadas 
configura­»es do prompt de comando: por exemplo, quando voc° clicar 
em um link para uma determinada URL em um e-mail de publicidade.  

 Intrusos no processo (invasores) - adi­«o de c·digo execut§vel ou 

cria­«o de um fluxo adicional para o processo de um determinado 
programa. Esta atividade ® amplamente utilizada pelos cavalos de 
Tr·ia.  

 Detec­«o de rootkits. O rootkit ® um conjunto de programas usados 

para dissimular programas mal-intencionados e seus processos no 
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sistema. O Kaspersky Internet Security analisa o sistema operacional 
quanto ¨ presen­a de processos dissimulados. 

 Ganchos de janelas. Esta atividade ® usada em tentativas de ler 
senhas e outras informa­»es confidenciais exibidas em caixas de 
di§logo do sistema operacional. O Kaspersky Internet Security rastrear§ 
essa atividade, se houver tentativas de interceptar dados transferidos 
entre o sistema operacional e a caixa de di§logo. 

 Valores suspeitos no Registro. O Registro do sistema consiste em um 
banco de dados para armazenar configura­»es do usu§rio e do sistema 
que controlam a opera­«o do Microsoft Windows, al®m dos utilit§rios 
instalados no computador. Ao tentar dissimular sua presen­a no 
sistema, os programas mal-intencionados copiam valores incorretos 
nas chaves do Registro. O Kaspersky Internet Security analisa as 
entradas do Registro do sistema quanto ¨ presen­a de valores 
suspeitos. 

 Atividade do sistema suspeita. O programa analisa as a­»es 
executadas pelo sistema operacional Microsoft Windows e detecta 
atividades suspeitas.  Um exemplo de atividade suspeita seria uma 
viola­«o de integridade, que envolve a modifica­«o de um ou v§rios 
m·dulos de um aplicativo monitorado desde sua ¼ltima execu­«o. 

 Detec­«o de uso de teclas. Esta atividade ® usada em tentativas de ler 

senhas e outras informa­»es confidenciais que voc° inseriu usando o 
teclado por programas mal-intencionados. 

A lista de atividades perigosas pode ser ampliada automaticamente pelo 
processo de atualiza­«o do Kaspersky Internet Security, mas n«o pode ser 
editada pelo usu§rio. Voc° pode: 

 Desativar o monitoramento de uma atividade desmarcando o  ao 
lado de seu nome. 

 Editar a regra usada pela Defesa Proativa ao detectar a atividade 
perigosa. 

 Criar uma lista de exclus»es (consulte a se­«o 6.9 na p. 79) 
relacionando os aplicativos com atividades que voc° n«o considera 
perigosas. 

Para configurar o monitoramento de atividades, 

1. Abra a janela de configura­»es do aplicativo e selecione Defesa 
Proativa em Prote­«o. 

2. Clique no bot«o Configura­»es na se­«o Verificador de Atividade do 
Aplicativo (veja a Figura 35). 
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Os tipos de atividade monitorados pela Defesa Proativa est«o listados na janela 
Configura­»es: Verificador de Atividade do Aplicativo (veja a Figura 36). 

 

Figura 36. Configurando o controle da atividade de aplicativos 

Para editar uma regra de monitoramento de atividade perigosa, selecione-a na 
lista e atribua a configura­»es da regra na parte inferior da guia: 

 Atribua a resposta da Defesa Proativa ¨ atividade perigosa.  

Voc° pode atribuir qualquer das seguintes a­»es como resposta: 
permitir, perguntar o que fazer e encerrar o processo. Clique no link da 
a­«o at® que ele chegue ao valor desejado. Al®m de interromper o 
processo, voc° pode colocar o aplicativo que iniciou a atividade 
perigosa em Quarentena. Para faz°-lo, use o link Ligado / Desligado de 
acordo com a configura­«o apropriada.  £ poss²vel atribuir um per²odo 
para a freq¿°ncia com que a verifica­«o ser§ executada para detectar 
processos ocultos no sistema. 

 Escolha se deseja gerar um relat·rio sobre a opera­«o executada. Para 
faz°-lo, clique no link Log at® ele mostrar Ligado ou Desligado, 

conforme o desejado. 

Para desativar o monitoramento de uma atividade perigosa, desmarque o  ao 
lado de seu nome na lista. A Defesa Proativa n«o analisar§ mais esse tipo de 
atividade. 



140 Kaspersky Internet Security 7.0 

Especificidades da configura­«o do controle de atividade de aplicativos do 
Kaspersky Internet Security no Microsoft Windows XP Professional x64 
Edition, no Microsoft Windows Vista ou no Microsoft Windows Vista x64: 

Se voc° estiver executando um dos sistemas operacionais relacionados acima, 
apenas um tipo de evento do sistema ser§ controlado, o comportamento 
perigoso. O Kaspersky Internet Security analisa a atividade dos aplicativos 

instalados no computador e, com base na lista de regras criadas pelos 
especialistas da Kaspersky Lab, detecta a­»es perigosas ou suspeitas.  

Se desejar que o Kaspersky Internet Security monitore a atividade dos 
processos do sistema, al®m dos processos do usu§rio, marque a caixa de 

sele­«o  Examinar contas de usu§rio do sistema (veja a Figura 37). Por 

padr«o, esta op­«o est§ desabilitada.  

O controle de contas do usu§rio acessa o sistema e identifica o usu§rio e seu 
ambiente de trabalho, o que evita que outros usu§rios danifiquem o sistema 
operacional ou os dados. Os processos do sistema s«o aqueles iniciados por 
contas do usu§rio do sistema. 

 

Figura 37. Configurando o controle de atividade de aplicativos no Microsoft Windows XP 
Professional x64 Edition, Microsoft Windows Vista 

 e Microsoft Windows Vista x64 
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10.2.  Controle de integridade do 

aplicativo  

Este componente da Defesa Proativa n«o funciona no Microsoft Windows XP 
Professional x64 Edition, no Microsoft Windows Vista ou no Microsoft Windows 
Vista x64. 

Existem v§rios programas cr²ticos para o sistema que poderiam ser usados por 
programas mal-intencionados para se distribu²rem, como navegadores, clientes 
de e-mail, etc. Normalmente, s«o processos e aplicativos do sistema usados 
para acessar a Internet, trabalhar com e-mail e outros documentos. Por isso, 
esses aplicativos s«o considerados cr²ticos no controle de atividades.  

A Defesa Proativa monitora os aplicativos cr²ticos e analisa sua atividade, a 
integridade de seus m·dulos e observa outros processos iniciados por eles. 
Uma lista de aplicativos cr²ticos ® fornecida com o Kaspersky Internet Security, 
cada qual com sua pr·pria regra de monitoramento para o controle de sua 
atividade. Voc° pode adicionar a essa lista outros aplicativos cr²ticos, al®m de 
excluir ou editar as regras dos aplicativos da lista fornecida. 

Al®m da lista de aplicativos cr²ticos, existe um conjunto de m·dulos confi§veis 
que podem ser abertos em todos os aplicativos controlados. Por exemplo, os 
m·dulos assinados digitalmente pela Microsoft Corporation. £ altamente 
improv§vel que a atividade de aplicativos que incluem esses m·dulos seja mal-
intencionada, ent«o n«o ® necess§rio monitor§-los com tanto cuidado. Os 
especialistas da Kaspersky Lab criaram uma lista desses m·dulos para diminuir 
a carga no computador ao usar a Defesa Proativa. 

Os componentes com assinaturas da Microsoft s«o designados 
automaticamente como aplicativos confi§veis. Se necess§rio, voc° pode 
adicionar ou excluir componentes da lista. 

Os processos de monitoramento e sua integridade no sistema s«o habilitados 

marcando a caixa  Habilitar Controle de Integridade do Aplicativo na 

janela de configura­»es da Defesa Proativa: por padr«o, a caixa est§ 
desmarcada. Se voc° habilitar este recurso, cada aplicativo ou m·dulo de 
aplicativo aberto ser§ verificado com rela­«o ¨ lista de aplicativos cr²ticos e 
confi§veis. Se o aplicativo estiver na lista de aplicativos cr²ticos, sua atividade 
ser§ controlada pela Defesa Proativa, de acordo com a regra criada para ele.  

Para configurar o Controle de integridade do aplicativo: 

1. Abra a janela de configura­»es do aplicativo e selecione Defesa 
Proativa em Prote­«o. 
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2. Clique no bot«o Configura­»es na caixa Controle de Integridade do 
Aplicativo (veja a Figura 35). 

Vamos examinar o trabalho com processos cr²ticos e confi§veis mais 
detalhadamente. 

10.2.1.  Configurando regras do Controle de 

integridade do aplicativo  

Os aplicativos cr²ticos s«o arquivos execut§veis de programas cujo 
monitoramento ® extremamente importante, pois os arquivos mal-intencionados 
os utilizam para se distribu²rem.  

Uma lista deles ® criada ao instalar o aplicativo, sendo mostrada na guia 
Aplicativos cr²ticos (veja a Figura 38): cada aplicativo possui sua pr·pria regra 

de monitoramento. Uma regra de monitoramento ® criada para cada um desses 
aplicativos, para regular seu comportamento. Voc° pode editar as regras 
existentes e criar as suas pr·prias. 

A Defesa Proativa analisa as seguintes opera­»es envolvendo aplicativos 
cr²ticos: o in²cio deles, a altera­«o do conte¼do de m·dulos dos aplicativos e o 
in²cio de um aplicativo como um processo filho. Voc° pode selecionar a resposta 
da Defesa Proativa a cada uma das opera­»es relacionadas (permitir ou 
bloquear a opera­«o) e tamb®m especificar se a atividade ser§ registrada no 
relat·rio do componente. As configura­»es padr«o permitem que as opera­»es 
mais cr²ticas iniciem, editem ou sejam iniciadas como processos filho. 

Para adicionar um aplicativo ¨ lista de aplicativos cr²ticos e criar uma regra para 
ele:  

1. Clique em Adicionar na guia Aplicativos controlados. Um menu de 
contexto ser§ aberto: clique em Procurar para abrir a janela de sele­«o 
de arquivos padr«o ou clique em Aplicativos para ver uma lista dos 

aplicativos ativos no momento e selecionar um deles, conforme 
desejado. O novo aplicativo ser§ adicionado ao in²cio da lista e regras 
de permiss«o (ou seja, todas as atividades ser«o permitidas) ser«o 

criadas para ele, por padr«o. Quando esse aplicativo for iniciado pela 
primeira vez, os m·dulos que ele acessa ser«o adicionados ¨ lista e, de 
forma semelhante, esses m·dulos receber«o regras de permiss«o. 
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Figura 38. Configurando o Controle de integridade do aplicativo 

2. Selecione uma regra na lista e atribua configura­»es a ela na parte 
inferior da guia: 

 Defina a resposta da Defesa Proativa a tentativas de executar o 
aplicativo cr²tico, alterar seu conte¼do ou inici§-lo como um 
processo filho.  

Voc° pode usar qualquer das seguintes a­»es como resposta: 
permitir, perguntar o que fazer ou bloquear. Clique no link da a­«o 
at® que ele chegue ao valor desejado. 

 Escolha se deseja gerar um relat·rio sobre a atividade, clicando 
em registrar / n«o registrar. 

Para desativar o monitoramento da atividade de um aplicativo, desmarque o  
ao lado de seu nome. 

Use o bot«o Detalhes para exibir uma lista detalhada de m·dulos para o 
aplicativo selecionado. A janela Configura­»es: M·dulos do aplicativo cont®m 

uma lista dos m·dulos usados quando um aplicativo monitorado ® iniciado. £ 
poss²vel editar a lista usando os bot»es Adicionar e Excluir ¨ direita da janela. 
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Voc° tamb®m pode permitir que os m·dulos de qualquer aplicativo controlado 
sejam carregados, ou pode bloque§-los. Por padr«o, uma regra de permiss«o ® 
criada para cada m·dulo. Para modificar a a­«o, selecione o m·dulo na lista e 
clique no bot«o Modificar. Selecione a a­«o desejada na janela que ® aberta.  

O treinamento do Kaspersky Internet Security vai da primeira vez em que voc° 
executa o aplicativo controlado ap·s a instala­«o do programa at® o 
encerramento do mesmo. O processo de treinamento produz uma lista de 
m·dulos usados pelo aplicativo. As regras do Controle de integridade ser«o 
aplicadas na pr·xima vez em que o aplicativo for executado. 

10.2.2.  Criando uma lista de componentes 

comuns  

O Kaspersky Internet Security fornece uma lista de componentes comuns que 
podem ser incorporados em todos os aplicativos controlados. Voc° encontrar§ 
essa lista na guia M·dulos confi§veis (veja a Figura 39). Ela inclui m·dulos 

usados pelo Kaspersky Internet Security e componentes assinados pela 
Microsoft: o usu§rio pode adicionar ou remover componentes. 

Se voc° instalar programas no computador, pode assegurar que aqueles com 
m·dulos assinados pela Microsoft sejam adicionados automaticamente ¨ lista de 

m·dulos confi§veis.  Para faz°-lo, marque  Adicionar automaticamente 
componentes assinados pela Microsoft Corporation a esta lista. Ent«o, se 

um aplicativo controlado tentar carregar o m·dulo assinado pela Microsoft, a 
Defesa Proativa permitir§ automaticamente que o m·dulo seja carregado sem 
ser verificado e ele ser§ adicionado ¨ lista de componentes compartilhados. 

Para completar a lista de m·dulos confi§veis, clique em Adicionar e, na janela 

de sele­«o de arquivos padr«o, selecione o m·dulo. 
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Figura 39. Configurando a lista de m·dulos confi§veis 

10.3.  Proteção do Registro  

Um dos objetivos de v§rios programas mal-intencionados ® editar o Registro do 
sistema do Microsoft Windows no computador. Podem ser piadas inofensivas ou 
malwares mais perigosos que representam uma amea­a grave ao computador.  

Por exemplo, os programas mal-intencionados podem copiar suas informa­»es 
na chave do Registro que faz os aplicativos abrirem automaticamente na 
inicializa­«o. Assim, esses programas ser«o iniciados na inicializa­«o do 
sistema operacional. 

O m·dulo espec²fico da Defesa Proativa rastreia as modifica­»es dos objetos do 
Registro do sistema. Esse m·dulo pode ser ativado ou desativado marcando a 

caixa  Habilitar Prote­«o do Registro. 

Para configurar o monitoramento do Registro do sistema: 

1. Abra a janela de configura­»es do aplicativo e selecione Defesa 
Proativa em Prote­«o.  

2. Clique no bot«o Configura­»es na se­«o Prote­«o do Registro (veja 

a Figura 35). 
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A Kaspersky Lab criou uma lista de regras que controlam as opera­»es nos 
arquivos do Registro e a incluiu no programa. As opera­»es com arquivos do 
Registro s«o categorizadas em grupos l·gicos como Seguran­a do sistema, 
Seguran­a da Internet, etc. Cada um desses grupos lista arquivos do Registro 
do sistema e regras para trabalhar com eles. Essa lista ® atualizada juntamente 
com o resto do aplicativo.   

A janela de configura­»es dos Grupos de chaves do Registro (veja a Figura 

40) exibe a lista completa de regras. 

Cada grupo de regras tem uma prioridade de execu­«o que pode ser 
aumentada ou diminu²da, usando os bot»es Mover para cima e Mover para 
baixo. Quanto mais alta a posi­«o do grupo na lista, maior a prioridade atribu²da 

a ele. Se um arquivo do Registro fizer parte de v§rios grupos, a primeira regra 
aplicada a ele ser§ a do grupo com a prioridade mais alta.  

Voc° pode parar de usar qualquer grupo de regras das seguintes maneiras: 

 Desmarque a caixa  ao lado do nome do grupo. Ent«o, o grupo de 
regras permanecer§ na lista, mas n«o ser§ usado. 

 Exclua o grupo de regras da lista. N«o ® recomend§vel excluir os 
grupos criados pela Kaspersky Lab, pois eles cont°m uma lista dos 
arquivos do Registro do sistema mais usados por programas mal-
intencionados.  

 

Figura 40. Grupos de chaves do registro controlados 

Voc° pode criar seus pr·prios grupos de arquivos do Registro do sistema 
monitorados. Para faz°-lo, clique em Adicionar na janela de grupos de 

arquivos. 
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Execute as seguintes etapas na janela que ® aberta: 

1. Insira o nome do novo grupo de arquivos para monitorar as chaves do 
Registro do sistema no campo Nome do grupo. 

2. Selecione a guia Chaves e crie uma lista de arquivos do Registro que 

ser«o inclu²dos no grupo monitorado (consulte a se­«o 10.3.1 na 
p. 147) para o qual voc° deseja criar regras. Pode ser apenas uma ou 
podem ser v§rias chaves. 

3. Selecione a guia Regras e crie uma regra para os arquivos (consulte a 

se­«o 10.3.2 na p. 148) que se aplicar§ ¨s chaves selecionadas na 
guia Chaves. Voc° pode criar v§rias regras e definir a ordem na qual 
elas s«o aplicadas. 

10.3.1.  Selecionando chaves do Registro 

para  criar uma regra  

O grupo de arquivos criado deve conter pelo menos um arquivo do Registro do 
sistema. A guia Chaves fornece uma lista de arquivos para a regra. 

Para adicionar um arquivo do Registro do sistema: 

1. Clique no bot«o Adicionar na janela Editar grupo (veja a Figura 41). 

2. Na janela que ® aberta, selecione o arquivo do Registro ou a pasta de 
arquivos para os quais deseja criar a regra de monitoramento. 

3. Especifique o valor do objeto ou uma m§scara para o grupo de objetos 
aos quais deseja aplicar a regra no campo Valor. 

4. Marque  Incluir subchaves para que a regra seja aplicada a todos 

os arquivos anexados ao arquivo do Registro listado. 

Voc° s· precisa usar m§scaras com um asterisco e um ponto de interroga­«o 

ao mesmo tempo que o recurso  Incluir subchaves se os curingas forem 

usados no nome da chave. 

Se voc° selecionar uma pasta de arquivos do Registro usando uma m§scara e 
especificar um determinado valor para ela, a regra ser§ aplicada a esse valor 
para qualquer chave no grupo selecionado. 
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Figura 41. Adicionando chaves do Registro controladas 

10.3.2.  Criando uma regra da Proteção do 

Registro  

Uma regra da Prote­«o do Registro especifica: 

 O programa cujo acesso ao Registro do sistema est§ sendo monitorado 

 A resposta da Defesa Proativa quando um programa tenta executar 
uma opera­«o com um arquivo do Registro do sistema 

Para criar uma regra para os arquivos do Registro do sistema selecionados:  

1. Clique em Nova na guia Regras. A nova regra ser§ adicionada ao 

in²cio da lista (veja a Figura 42). 

2. Selecione uma regra na lista e atribua configura­»es a ela na parte 
inferior da guia: 

 Especifique o aplicativo.  
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Por padr«o, a regra ser§ criada para qualquer aplicativo. Se 
desejar que a regra se aplique a um aplicativo espec²fico, clique 
em qualquer e ele mudar§ para este. Em seguida, clique no link 
especificar nome do aplicativo. Um menu de contexto ser§ aberto: 
clique em Procurar para ver a janela de sele­«o de arquivos 
padr«o ou clique em Aplicativos para ver uma lista dos aplicativos 

abertos e selecionar um deles, conforme desejado. 

 Defina a resposta da Defesa Proativa ¨ tentativa do aplicativo 
selecionado de ler, editar ou excluir arquivos do Registro do 
sistema.  

Voc° pode usar qualquer das seguintes a­»es como resposta: 
permitir, perguntar o que fazer e bloquear. Clique no link da a­«o 
at® que ele chegue ao valor desejado. 

 Escolha se deseja gerar um relat·rio sobre a opera­«o executada, 
clicando no link registrar / n«o registrar. 

 

Figura 42. Criando uma regra de monitoramento de chaves do Registro 



150 Kaspersky Internet Security 7.0 

Voc° pode criar v§rias regras e classificar suas prioridades usando os bot»es 
Mover para cima e Mover para baixo. Quanto mais alta a posi­«o da regra na 

lista, maior a prioridade atribu²da a ela. 

Tamb®m ® poss²vel criar uma regra de permiss«o (ou seja, todas as a­»es 
ser«o permitidas) para um objeto do Registro do sistema na janela de 
notifica­«o que informa que o programa est§ tentando executar uma opera­«o 
com o objeto. Para faz°-lo, clique em Criar regra de permiss«o na notifica­«o e 
especifique o objeto do Registro do sistema ao qual regra ser§ aplicada na 
janela que ® aberta. 



 

CAPÍTULO 11.  PROTEÇÃO 

CONTRA FRAUDES DA 

INTERNET  

O componente do Kaspersky Internet Security que o protege contra todos os 
tipos de malware ® chamado Controle de Privacidade. Recentemente, cada vez 

mais os malwares incluem programas que t°m como objetivo:  

 Roubar suas informa­»es confidenciais, incluindo senhas, n¼meros de 
cart»es de cr®dito, documentos importantes, etc. 

 Controlar suas a­»es no computador e analisar o software instalado 
nele. 

 Obter acesso n«o-autorizado ¨ Internet pelo seu computador para 
v§rios sites. 

O objetivo do phishing e dos registradores de uso do teclado ® roubar suas 
informa­»es; os discadores autom§ticos, programas de piadas e adware podem 
consumir seu tempo e dinheiro. O Controle de Privacidade foi criado para 
proteg°-lo desses programas. 

O Controle de Privacidade inclui os seguintes m·dulos: 

 O componente Anti-Phishing o protege de ataques de phishing.  

Em geral, o phishing consiste em e-mails de supostas institui­»es 
financeiras com links para seus sites. O texto da mensagem convence 
o leitor a clicar em um link e digitar informa­»es confidenciais em uma 
p§gina da Web, por exemplo, um n¼mero de cart«o de cr®dito ou um 
logon e senha de um site banc§rio real da Internet.  

Um exemplo comum de phishing ® um e-mail supostamente enviado 
pelo banco contendo um link para o site oficial. Ao clicar no link, voc° ® 
direcionado para uma c·pia exata do site do banco e pode at® ver o 
endere­o na barra de endere­o do navegador, embora esteja na 
p§gina de um site falso. Desse momento em diante, todas as a­»es 
executadas no site s«o controladas e podem ser usadas para roub§-lo. 

Voc° pode receber um link para um site de phishing por e-mail ou por 
um programa de mensagens instant©neas. O Anti-Phishing controla as 
tentativas de abrir sites de phishing e as bloqueia.  
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Os bancos de dados do Kaspersky Internet Security incluem os 
endere­os de todos os sites de phishing conhecidos atualmente. Os 
especialistas da Kaspersky Lab alimentam a lista com endere­os 
obtidos de uma organiza­«o internacional, o Anti-Phishing Working 
Group. Sites s«o adicionados ¨ lista atrav®s da atualiza­«o dos bancos 
de dados do aplicativo. 

 O Anti-Dialer protege os computadores de tentativas de fazer conex»es 
n«o autorizadas via modem. 

Em geral, os discadores estabelecem conex»es com sites espec²ficos, 
como sites de material pornogr§fico. Ent«o, voc° ® for­ado a pagar por 
um tr§fego dispendioso que nunca desejou nem usou. Se desejar 
excluir um n¼mero da lista de bloqueados, coloque-o na lista de 
n¼meros confi§veis (consulte a se­«o 11.1 na p. 153). 

 O m·dulo Controle de Privacidade intercepta as tentativas de 

transmiss«o n«o autorizada de dados confidenciais do seu computador 
(consulte a se­«o 11.2 na p. 155).  

As informa­»es confidenciais incluem, principalmente, dados 
localizados no Armazenamento Protegido do Windows (senhas locais, 
senhas de programas de e-mail, informa­»es de Preenchimento 
Autom§tico, etc.). 

Al®m disso, esse m·dulo de Controle de Privacidade analisa as 
tentativas de transmitir informa­»es do seu computador usando um 
processo oculto, por exemplo, por um navegador da Web.  
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Figura 43. Configura­»es do Controle de Privacidade 

11.1.  Criando uma lista de números 

confiáveis no  Anti -Dialer  

O componente Anti-Dialer monitora os telefones usados para conectar-se 
secretamente ¨ Internet. A conex«o ® considerada secreta quando ® 
configurada para n«o informar ao usu§rio sobre a conex«o ou quando n«o ® 
inicializada por ele.  

Sempre que h§ uma tentativa de conex«o secreta, o programa o notifica, 
emitindo uma mensagem espec²fica na tela, solicitando que o usu§rio permita ou 
bloqueie a chamada telef¹nica. Se voc° n«o inicializou a conex«o, ® muito 
prov§vel que ela tenha sido configurada por um programa mal-intencionado.  

Se desejar permitir conex»es com determinados n¼meros sem precisar 
confirmar a cada vez, adicione-os ¨ lista de n¼meros confi§veis. Para faz°-lo: 

1. Abra a janela de configura­»es do aplicativo e selecione Controle de 
Privacidade em Prote­«o. 

2. Marque  Habilitar Anti-Dialer e clique no bot«o N¼meros 
confi§veis em Anti-Dialer (veja a Figura 43). 
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3. Clique em Adicionar na caixa de di§logo que ® aberta (veja a Figura 

44). Especifique o n¼mero ou a m§scara do n¼mero que deve ser 
permitido na janela Novo n¼mero de telefone. 

 

Figura 44. Criando uma lista de endere­os confi§veis 

Dica: 

Ao inserir uma m§scara de n¼meros confi§veis, ® poss²vel usar os caracteres * 
ou ?.  

Por exemplo, +???? 79787* abranger§ todos os n¼meros come­ados por 79787 
com um c·digo de §rea de quatro d²gitos. 

O novo n¼mero de telefone ser§ adicionado ao in²cio da lista de n¼meros 
confi§veis. Para interromper o uso da exclus«o do n¼mero adicionada, 

desmarque a caixa  ao lado de seu nome. Se desejar remover uma exclus«o 
completamente, selecione-a na lista e clique em Excluir. 
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11.2.  Proteção de dados 

confidenciais  

O Controle de Privacidade inclui um m·dulo Prote­«o de dados confidenciais 

que mant®m suas informa­»es confidenciais protegidas do acesso e da 
transmiss«o n«o autorizados.  

Para habilitar os m·dulos, selecione  Habilitar Prote­«o de dados 
confidenciais na janela de configura­»es do Controle de Privacidade (veja a 

Figura 43).  

Este m·dulo controla os seguintes m®todos para acessar dados confidenciais: 

 Tentativa de enviar dados pessoais. 

Para enviar dados com este m®todo, o c·digo mal-intencionado 
executa um processo oculto no computador, geralmente um navegador 
da Web como o iexplorer.exe. Como o firewall sempre permite a 
atividade desses programas, a apari­«o desse processo n«o ® um sinal 
de uma poss²vel amea­a. Esse processo serve como meio de 
transporte para o envio de dados do computador via HTTP. Os dados 
s«o extra²dos do arquivo correspondente e criptografados para a 
transmiss«o.  

 Tentativa de acessar dados pessoais ou senhas localizadas no 
Armazenamento Protegido. 

Este recurso do Microsoft Windows armazena dados secretos, como 
senhas locais, senhas de e-mail POP e SMTP, senhas de acesso ¨ 
Internet, senhas de logon autom§tico em §reas seguras de sites, dados 
da Web, senhas do Preenchimento Autom§tico, etc. 

Esses dados s«o inseridos nos arquivos correspondentes de 
programas de e-mail e navegadores. Em geral, voc° pode salvar os 
dados desses campos de entrada. Para faz°-lo, deve marcar uma caixa 
de sele­«o. Nesse caso, o Windows salva os dados inseridos no 
Armazenamento Protegido. 

Mesmo os usu§rios que se protegem contra vazamentos de dados do 
Armazenamento Protegido e que, por esse motivo, n«o salvam as 
senhas e os dados dos navegadores, geralmente salvam senhas de e-
mail, pois inseri-las cada vez que se envia ou recebe e-mail gastaria 
muito tempo. Levando em conta que muitas vezes os provedores 
possuem as senhas de acesso ¨ Internet e de e-mail salvas, sua 
recupera­«o daria acesso a suas caixas de entrada e ¨ sua conex«o 
com a Internet. 



156 Kaspersky Internet Security 7.0 

Os dados do Armazenamento Protegido podem ser extra²dos usando 
programas de spyware espec²ficos e, ent«o, ser enviados para hackers. 
Para evitar isso, o m·dulo Prote­«o de dados confidenciais o notifica 
sobre cada tentativa de ler dados do Armazenamento Protegido por um 
aplicativo que n«o ® assinado digitalmente pela Microsoft Corporation. 
De acordo com a confian­a que voc° tem no aplicativo que est§ 
tentando acessar os dados do Armazenamento, voc° pode permitir ou 
bloquear a execu­«o da opera­«o.  

 

Figura 45. Configura­«o do Controle de Privacidade 

Para configurar a Prote­«o de dados confidenciais, execute as seguintes 
etapas: 

1. Abra a janela de configura­»es do aplicativo e selecione Controle de 
Privacidade em Prote­«o.  

2. Marque  Habilitar Prote­«o de dados confidenciais e clique em 
Configura­»es em Prote­«o de dados confidenciais (veja a Figura 

45). 

Na janela Configura­»es: Prote­«o de dados confidenciais, marque as 

caixas de sele­«o referentes aos eventos que o m·dulo deve monitorar. Para 

interromper o monitoramento de um evento, desmarque a caixa de sele­«o  
ao lado de seu nome na lista. 

Para editar uma regra de monitoramento do acesso a dados confidenciais, 
selecione-a na lista e atribua as configura­»es da regra na parte inferior da 
janela: 

 Defina a resposta do m·dulo Controle de Privacidade. 

Voc° pode atribuir qualquer das seguintes a­»es como resposta: 
bloquear, permitir, perguntar o que fazer e encerrar o processo. Clique 
no link da a­«o at® que ele chegue ao valor desejado. Al®m de 
interromper o processo, voc° pode colocar o aplicativo que tentou 
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acessar os dados em quarentena. Para faz°-lo, use o link Ligado / 
Desligado de acordo com a configura­«o apropriada.  

 Escolha se deseja gerar um relat·rio sobre a opera­«o executada. Para 
faz°-lo, use o link Ligado / Desligado. 

 



 

CAPÍTULO 12.  PROTEÇÃO 

CONTRA ATAQUES DE RE DE 

Atualmente, os computadores tornaram-se bastante vulner§veis quando 
conectados ¨ Internet. Eles est«o sujeitos a infec­»es por v²rus e outros tipos de 
ataques que tiram proveito das vulnerabilidades nos sistemas operacionais e 
nos softwares.  

O componente Firewall do Kaspersky Internet Security garante a seguran­a em 
redes locais e na Internet, protegendo o computador nos n²veis de rede e de 
aplicativos, al®m de mascarar o computador na rede para evitar ataques. Vamos 
examinar mais detalhadamente como o Firewall funciona. 

 

Voc° fica protegido no n²vel de rede por meio de regras globais de filtragem de 
pacotes, segundo as quais a atividade de rede ® permitida ou bloqueada, com 
base em uma an§lise de configura­»es como: dire­«o, o protocolo de 
transfer°ncia de dados do pacote e a porta dos pacotes enviados. As regras 
para pacotes de dados estabelecem o acesso ¨ rede, independentemente dos 
aplicativos instalados no seu computador que usam a rede. 
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Al®m das regras para filtragem de pacotes, o Sistema de Detec­«o de Intrusos 
(SDI) fornece uma seguran­a adicional no n²vel de rede. O objetivo do SDI ® 
analisar as conex»es de entrada, detectar verifica­»es de portas no computador 
e filtrar pacotes de rede que visam explorar vulnerabilidades de software. 
Quando executado, o SDI bloqueia todas as conex»es de entrada de um 
computador invasor por um determinado per²odo e o usu§rio recebe uma 
mensagem informando que o computador sofreu uma tentativa de ataque de 
rede.  

O Sistema de Detec­«o de Intrusos usa um banco de dados de ataques de rede 
espec²fico (consulte a se­«o 12.1.3 na p. 179) na an§lise, que a Kaspersky Lab 
completa periodicamente e que ® atualizado juntamente com os bancos de 
dados do aplicativo. 

O computador ® protegido no n²vel de aplicativo fazendo os aplicativos 
instalados no computador seguirem as regras de aplicativos do Firewall para o 
uso dos recursos de rede. Assim como o n²vel de seguran­a de rede, o n²vel de 
seguran­a de aplicativos foi criado com base na an§lise de pacotes de dados 
quanto ao direcionamento, ao protocolo de transfer°ncia e ¨s portas que usam. 
Entretanto, no n²vel de aplicativo, as amea­as de pacotes de dados e os 
aplicativos espec²ficos que enviam e recebem os pacotes s«o considerados. 

O uso de regras para aplicativos ajuda a configurar uma prote­«o espec²fica 
permitindo, por exemplo, que um determinado tipo de conex«o seja banido para 
alguns aplicativos mas n«o para outros. 

H§ dois tipos de regras do Firewall, com base nos seus dois n²veis de 
seguran­a: 

 Regras para filtragem de pacotes (consulte 12.1.1.3 na p. 168). Usadas 
para criar restri­»es gerais sobre a atividade de rede, 
independentemente dos aplicativos instalados. Exemplo: se voc° criar 
uma regra para filtragem de pacotes que bloqueie as conex»es de 
entrada na porta 21, nenhum aplicativo que use essa porta (um 
servidor FTP, por exemplo) ficar§ acess²vel do exterior. 

 Regras para aplicativos (consulte 12.1.1.2 na p. 164). Usadas para criar 
restri­»es sobre a atividade de rede para aplicativos espec²ficos. 
Exemplo: se as conex»es na porta 80 forem bloqueadas para todos os 
aplicativos, voc° poder§ criar uma regra que permita conex»es nessa 
porta somente para o Firefox. 

Existem dois tipos de regras para filtragem de pacotes e para aplicativos: de 
permiss«o e de bloqueio. A instala­«o do programa inclui regras que ajustam a 
atividade de rede para os aplicativos mais comuns e que usam os protocolos e 
portas mais comuns. O Kaspersky Internet Security tamb®m fornece um 
conjunto de regras de permiss«o para aplicativos confi§veis, cuja atividade de 
rede n«o ® suspeita. 
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Para tornar as configura­»es e regras mais amig§veis, o Kaspersky Internet 
Security divide todo o espa­o da rede em zonas de seguran­a, que 

correspondem ¨s sub-redes ¨s quais seu computador pertence. £ poss²vel 
atribuir um status a cada zona (Internet, Rede local, Confi§vel), que determina a 
diretiva para a aplica­«o de regras e o monitoramento da atividade de rede 
nessa zona (consulte a se­«o 12.1.1.5 na p. 173). 

Um recurso espec²fico do Firewall, o Modo Invis²vel, evita que o computador 
seja detectado do exterior, de forma que os hackers n«o possam detectar o 
computador para atac§-lo. Esse modo n«o afeta o desempenho do computador 
na Internet: ® recomend§vel n«o usar o Modo Invis²vel se o computador estiver 
funcionando como servidor. 

Al®m disso, apareceram v§rios programas criados para publicar agressivamente 
conte¼do publicit§rio em navegadores da Web, janelas pop-up e banners em 
v§rios programas Esses programas n«o representam uma amea­a direta. 
Entretanto, eles aumentam o tr§fego de rede e, conseq¿entemente, 
desperdi­am o tempo do usu§rio, gerando preju²zos financeiros. 

Al®m disso, o Firewall inclui dois m·dulos: Antipublicidade (consulte a 
se­«o 12.1.3 na p. 179) e Anti-Banner (consulte a se­«o 12.1.4 na p. 181), que 
filtram do tr§fego os an¼ncios persistentes. Recentemente, apareceram 
diferentes programas que exibem an¼ncios diversos em janelas de 
navegadores, janelas pop-up e v§rios banners. Esses programas n«o s«o uma 
amea­a direta, mas aumentam o tr§fego na rede, fazem os usu§rios perderem 
tempo e sofrer danos. 

12.1.  Configurando o Firewall  

Enquanto estiver em uma rede, o computador estar§ protegido pelos seguintes 
m·dulos do Firewall: 

 Sistema de filtragem (consulte a se­«o 12.1.1 na p. 162), que filtra o 
tr§fego de entrada e de sa²da nos n²veis de rede (pacote) e aplicativos 
(programa). 

 O tr§fego ® filtrado com base no n²vel de seguran­a configurado e na 
atualiza­«o cont²nua do banco de dados de regras de permiss«o e 
nega­«o. Para simplificar a configura­«o e a aplica­«o de regras, toda 
a rede global ® particionada em §reas de seguran­a, dependendo do 
risco associado.  

 Sistema de Detec­«o de Intrusos (consulte a se­«o 12.1.2 na p. 178), 
que protege o computador de todas as explora­»es de rede conhecidas 
no momento. O banco de dados de explora­»es ® atualizado 
continuamente pelos especialistas da Kaspersky Lab e as atualiza­»es 
s«o baixadas juntamente com os bancos de dados do aplicativo. 
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 M·dulo Antipublicidade (consulte a se­«o 12.1.3 na p. 179), que ® um 
bloqueador de pop-ups.  

 M·dulo Anti-Banner (consulte a se­«o 12.1.4 na p. 181), que ® um 
bloqueador de banners.  

Por padr«o, todos os m·dulos do Firewall est«o habilitados. O Firewall ou seus 
m·dulos individuais podem ser desabilitados e configurados. Para faz°-lo: 

Abra a janela de configura­»es do aplicativo e selecione Firewall em 

Prote­«o. Para ativar o componente, marque  Habilitar Firewall. Os 

m·dulos individuais podem ser habilitados ou desabilitados e ajustados 
precisamente nas §reas apropriadas da janela de configura­»es (veja 
a Figura 46). 

 

Figura 46. Configurando o Firewall 
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12.1.1.  Configurando filtros  

O Sistema de filtragem ® um m·dulo do Firewall que protege o computador na 
Internet. Este m·dulo filtra o tr§fego de entrada e de sa²da nos n²veis de 
rede/pacote e aplicativos. O tr§fego ® filtrado usando um bando que dados que 
pode ser atualizado para "permitir" e "bloquear" regras. Para facilitar a 
configura­«o e aplica­«o das regras, todo o espa­o da rede ® dividido em zonas 
de seguran­a, dependendo do grau do risco que representam. 

£ poss²vel definir as seguintes configura­»es do sistema de filtragem: 

 N²vel de prote­«o de ataques de rede (consulte a se­«o 12.1.1.1 na p. 
162) 

 Regras para aplicativos (consulte a se­«o 12.1.1.2 na p. 164) 

 Regras para filtragem de pacotes (consulte a se­«o 12.1.1.3 na p. 168). 

 Regras para zonas de seguran­a (consulte a se­«o 12.1.1.6 na p. 174). 

 Modo do Firewall (consulte a se­«o 12.1.1.7 na p. 177) 

12.1.1.1.  Selecionando o nível de segurança  

Quando voc° usa a rede, o Kaspersky Internet Security protege seu computador 
em um dos seguintes n²veis (veja a Figura 47): 

Bloquear tudo ï bloqueia toda atividade de rede no seu computador. Se 

voc° selecionar este n²vel de seguran­a, n«o poder§ usar nenhum 
recurso de rede ou programas que exijam uma conex«o de rede. £ 
recomend§vel selecionar este n²vel somente no caso de um ataque de 
rede ou ao usar uma rede perigosa ou uma conex«o n«o segura. 

 

Figura 47. Selecionando um n²vel de seguran­a do Firewall 

Seguran­a baixa ï nesse n²vel de seguran­a, apenas a atividade de rede 

com uma regra de permiss«o correspondente ® permitida. O Firewall 
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usa regras pr®-configuradas ou definidas pelo usu§rio. O conjunto de 
regras inclu²das no Kaspersky Internet Security compreende regras de 
permiss«o para aplicativos cuja atividade de rede n«o seja suspeita e 
para pacotes de dados que sejam totalmente seguros para enviar e 
receber. Entretanto, se houver uma regra de bloqueio com prioridade 
mais alta que a regra de permiss«o, o programa bloquear§ a atividade 
de rede desse aplicativo. 

Aviso! 

Se voc° selecionar esse n²vel de seguran­a, toda a atividade de 
rede n«o registrada em uma regra de permiss«o do Firewall ser§ 
bloqueada. Portanto, ® recomend§vel usar esse n²vel somente se 
voc° tiver certeza de que todos os programas necess§rios s«o 
permitidos pelas regras para fazer conex»es de rede e n«o planejar 
instalar novos softwares. 

Modo de treinamento - nesse n²vel de seguran­a, s«o criadas as regras do 

Firewall. Nesse n²vel, sempre que um programa tentar usar um recurso 
de rede, o Firewall verificar§ se existe uma regra para essa conex«o. 
Se houver uma regra, o Firewall a aplicar§. Se n«o houver uma regra, 
aparecer§ uma mensagem na tela contendo uma descri­«o da conex«o 
de rede (qual programa a iniciou, em qual porta, o protocolo, etc.). Voc° 
deve decidir se permitir§ ou n«o a conex«o. Usando um bot«o 
espec²fico na janela da mensagem, ® poss²vel criar uma regra para 
essa conex«o de forma que, no futuro, o Firewall aplique a nova regra 
para essa conex«o sem emitir o aviso na tela. 

Seguran­a alta ï bloqueia apenas a atividade de rede banida, usando 

regras de bloqueio instaladas com o programa ou que voc° criou. 
Entretanto, se houver uma regra de permiss«o para um aplicativo com 
prioridade mais alta que a regra de bloqueio, o programa permitir§ a 
atividade de rede desse aplicativo. 

Permitir tudo ï permite toda a atividade de rede no computador. £ 

recomend§vel definir a prote­«o nesse n²vel em casos extremamente 
raros, quando nenhum ataque de rede ativo foi observado e voc° 
confiar totalmente em toda a atividade de rede.  

Voc° pode aumentar ou diminuir o n²vel de seguran­a de rede selecionando o 
n²vel existente desejado ou alterando as configura­»es do n²vel atual.  

Para modificar um n²vel de seguran­a de rede: 

1. Abra a janela de configura­»es do aplicativo e selecione Firewall em 
Prote­«o. 

2. Ajuste o controle deslizante em Habilitar Sistema de filtragem no 

painel direito da janela (veja a Figura 47).  



164 Kaspersky Internet Security 7.0 

Para configurar o n²vel de seguran­a de rede: 

1. Selecione o n²vel de seguran­a que melhor corresponde ¨s suas 
prefer°ncias. 

2. Clique em Configura­»es em Sistema de filtragem e edite as 

configura­»es do m·dulo Sistema de filtragem na caixa de di§logo 
Configura­»es: Firewall. 

12.1.1.2.  Regras para aplicativos  

O Kaspersky Internet Security fornece um conjunto de regras para os aplicativos 
mais comuns do Microsoft Windows. A atividade de rede desses programas foi 
analisada em detalhes pela Kaspersky Lab e definidos rigorosamente como 
perigosos ou confi§veis.  

Dependendo do n²vel de seguran­a (consulte a se­«o 12.1.1.1 na p. 162) 
selecionado pelo Firewall e do tipo de rede (consulte a se­«o 12.1.1.5 na p. 173) 
na qual o computador ® executado, ® poss²vel usar a lista de regras para 
programas de diversas maneiras. Por exemplo, com Seguran­a alta, toda a 

atividade de rede dos aplicativos que n«o corresponder ¨s regras de permiss«o 
ser§ bloqueada.  

Para trabalhar com a lista de regras para aplicativos: 

1. Abra a janela de configura­»es do aplicativo e selecione Firewall em 
Prote­«o (veja a Figura 47). 

2. Clique em Configura­»es em Habilitar Sistema de filtragem. 

3. Selecione a guia Regras para aplicativos na caixa de di§logo 
Configura­»es: Firewall (veja a Figura 48). 

As regras nessa guia podem ser agrupadas de uma das seguintes maneiras: 

 Regras para aplicativos. Se  Agrupar regras por aplicativo estiver 

marcado, cada aplicativo para o qual foram criadas regras ser§ 
mostrado em uma ¼nica linha na lista. As seguintes informa­»es s«o 
fornecidas para cada aplicativo: nome e ²cone do aplicativo, prompt de 
comando, diret·rio raiz no qual o arquivo execut§vel do aplicativo se 
localiza e o n¼mero de regras criadas para ele.  

Usando o bot«o Editar, voc° pode ir para a lista de regras para o 

aplicativo selecionado na lista e edit§-la: adicionar uma nova regra, 
editar regras existentes e alterar sua prioridade relativa. 

Usando o bot«o Adicionar, voc° pode adicionar um novo aplicativo ¨ 

lista e criar uma regra para ele. 
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Os bot»es Exportar e Importar foram criados para transferir as regras 

para outros computadores, o que ajuda na r§pida configura­«o do 
Firewall. 

 

Figura 48. Lista de regras para os aplicativos instalados em um computador 

 Lista geral de regras. Se  Agrupar regras por aplicativo estiver 

desmarcado, cada linha na lista geral exibir§ as informa­»es completas 
de uma regra: o nome do aplicativo e o comando para inici§-lo, se a 
atividade de rede deve ser permitida ou bloqueada, o protocolo de 
transfer°ncia de dados, a dire­«o dos dados (de entrada ou sa²da) e 
outras informa­»es. 

Usando o bot«o Adicionar, voc° pode criar uma nova regra e pode 

alterar uma regra existente, selecionando-a na lista e clicando no bot«o 
Editar. Tamb®m ® poss²vel editar as configura­»es b§sicas na parte 

inferior da guia.  

Voc° pode alterar sua prioridade relativa com os bot»es Mover para 
cima e Mover para baixo. 
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12.1.1.2.1.  Criando regras manualmente  

Para criar uma regra para aplicativos manualmente: 

1. Selecione o aplicativo. Para faz°-lo, clique no bot«o Adicionar na guia 
Regras para aplicativos. Isso exibir§ um menu de contexto que o 

levar§ a uma caixa de sele­«o de arquivos padr«o com a op­«o 
Procurar ou para uma lista de aplicativos em execu­«o com a op­«o 
Aplicativos, permitindo que voc° fa­a sua sele­«o. Uma lista de regras 

para o aplicativo selecionado ser§ aberta. Se j§ existirem regras para 
ele, elas estar«o relacionadas na parte superior da janela. Se n«o 
existirem regras, a janela de regras estar§ vazia. 

2. Clique em Adicionar na janela de regras do aplicativo selecionado.  

Voc° pode usar a janela Nova regra (veja a Figura 51) que ® aberta para ajustar 

uma regra com precis«o (consulte a se­«o 12.1.1.4 na p. 169). 

12.1.1.2.2.  Criando regras a partir de um modelo  

O antiv²rus inclui modelos de regras prontos que podem ser usados para criar 
suas pr·prias regras.  

Toda a variedade de aplicativos de rede existentes pode ser dividida em v§rios 
tipos: clientes de e-mail, navegadores da Web etc. Cada tipo se caracteriza por 
um conjunto de atividades espec²ficas, como envio e recebimento de e-mails ou 
recebimento e exibi­«o de p§ginas HTML. Cada tipo usa um determinado 
conjunto de portas e protocolos de rede. Por isso, os modelos de regras ajudam 
a definir, r§pida e facilmente, as configura­»es iniciais das regras com base no 
tipo de aplicativo. 

Para criar uma regra para aplicativos a partir de um modelo: 

1. Marque  Agrupar regras por aplicativo na guia Regras para 
aplicativos, se ainda n«o estiver marcado, e clique no bot«o 
Adicionar. 

2. Isso exibir§ um menu de contexto que o levar§ a uma caixa de sele­«o 
de arquivos padr«o com a op­«o Procurar ou para uma lista de 
aplicativos em execu­«o com a op­«o Aplicativos, permitindo que 

voc° fa­a sua sele­«o. Em seguida, ser§ aberta uma janela com regras 
para o aplicativo selecionado. As regras do aplicativo ser«o exibidas na 
parte superior da janela. Se n«o existirem regras, a janela estar§ vazia. 

3. clique em Modelo na janela de regras para aplicativos e selecione um 

dos modelos de regrar no menu de contexto (veja a Figura 49).  
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Permitir tudo ® uma regra que permite qualquer a atividade de rede 
para o aplicativo. Bloquear tudo ® uma regra que bloqueia qualquer 

atividade de rede para o aplicativo. Todas as tentativas desse aplicativo 
de iniciar uma conex«o de rede ser«o bloqueadas sem notificar o 
usu§rio. 

Outros modelos relacionados no menu de contexto criam regras t²picas 
para os tipos de programas correspondentes. Por exemplo, o modelo 
Cliente de e-mail cria um conjunto de regras que permitem a atividade 

de rede padr«o para programas de e-mail, como o envio de e-mail. 

 

Figura 49. Selecionando um modelo para criar uma nova regra. 

4. Edite as regras criadas para o aplicativo, se necess§rio. Voc° pode 
modificar a­»es, a dire­«o da conex«o de rede, o endere­o remoto, as 
portas (local e remota) e o per²odo da regra. 

5. Se desejar que a regra se aplique a um programa aberto com 

determinadas configura­»es da linha de comando, marque  Linha de 
comando e insira a seq¿°ncia de caracteres no campo ¨ direita. 
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6. Se n«o desejar que o Firewall controle a modifica­«o dos arquivos 
pertencentes ao aplicativo controlado sempre que ele tentar acessar a 

rede, marque o sinalizador  N«o monitorar a modifica­«o de 
arquivos do aplicativo. 

A regra ou o conjunto de regras criado ser§ adicionado ao final da lista, com a 
classifica­«o de prioridade mais baixa. £ poss²vel aumentar a prioridade da 
regra (consulte a se­«o 12.1.1.5 na p. 173). 

Voc° pode criar uma regra na janela de alerta de detec­«o de atividade de rede 
(consulte a se­«o 12.3 na p. 187). 

12.1.1.3.  Regras para filtragem de pacotes  

O Kaspersky Internet Security inclui um conjunto de regras usado para filtrar os 
pacotes de dados que recebidos e enviados pelo computador. Voc° ou um 
programa instalado no computador podem iniciar a transfer°ncia de pacotes de 
dados. O programa inclui regras para filtragem de pacotes criadas pela 
Kaspersky Lab, que determinam se os pacotes de dados s«o perigosos ou n«o.  

Dependendo do n²vel de seguran­a selecionado para o Firewall e o tipo de rede 
na qual o computador est§ sendo executado, a lista de regras pode ser usada 
de diversas maneiras. Por exemplo, no n²vel Seguran­a alta, toda a atividade 

de rede que n«o corresponder ¨s regras de permiss«o ser§ bloqueada. 

Aviso! 

Observe que as regras para as zonas de seguran­a s«o priorit§rias com rela­«o 
¨s regras de bloqueio de pacotes. Assim, por exemplo, se voc° selecionar o 
status Rede local, as trocas de pacotes ser«o permitidas e tamb®m o acesso a 

pastas compartilhadas, independentemente das regras de bloqueio de pacotes. 

Para trabalhar com a lista de regras para filtragem de pacotes: 

1. Abra a janela de configura­»es do aplicativo e selecione Firewall em 
Prote­«o. 

2. Clique em Configura­»es em Sistema de filtragem (veja a Figura 47). 

3. Selecione a guia Regras para filtragem de pacotes na janela 
Configura­»es: Firewall (veja a Figura 50). 

As seguintes informa­»es s«o fornecidas para cada regra de filtragem de 
pacotes: nome da regra, a a­«o (ou seja, permitir ou bloquear a transfer°ncia de 
pacotes), o protocolo de transfer°ncia de dados, a dire­«o do pacote e as 
configura­»es da conex«o de rede usada para transferir o pacote.  

Se a caixa ao lado do nome da regra estiver marcada, a regra ser§ usada.  
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£ poss²vel trabalhar com a lista de regras usando os bot»es ¨ direita da lista.  

Para criar uma nova regra para filtragem de pacotes:  

Clique no bot«o Adicionar na guia Regras para filtragem de pacotes.  

Na janela Nova regra que ® aberta, existe um formul§rio que pode ser usado 

para ajustar uma regra precisamente (consulte a se­«o 12.1.1.4na p. 169). 

 

Figura 50. Lista de regras para filtragem de pacotes 

12.1.1.4.  Fazendo o ajuste fino de regras para 

aplicativos e filtragem de pacotes  

Na pr§tica, a janela Nova regra para configura­»es de regras avan­adas ® 

id°ntica para aplicativos e pacotes de dados (veja a Figura 51). 
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Figura 51. Criando uma nova regra para aplicativos 

Etapa um: 

 Insira um nome para a regra. O programa usa um nome padr«o que 
deve ser substitu²do. 

 Selecione as configura­»es da conex«o de rede para a regra: endere­o 
IP remoto, porta remota, endere­o IP local e a hora em que a regra foi 
aplicada. Marque todas as configura­»es que voc° deseja usar na 
regra.  

 Defina as outras configura­»es para as notifica­»es do usu§rio. Para 
que uma mensagem pop-up com um breve coment§rio apare­a na tela 

quando uma regra for usada, marque  Notificar o usu§rio. Para que 

o programa registre as invoca­»es da regra no relat·rio do Firewall, 

marque  Registrar evento. A caixa n«o ® marcada por padr«o 

quando a regra ® criada. £ recomend§vel usar configura­»es adicionais 
ao criar regras de bloqueio. 

Observe que, ao criar uma regra de bloqueio no modo de treinamento 
do Firewall, as informa­»es sobre a regra aplicada ser«o 
automaticamente inseridas no relat·rio. Se n«o for necess§rio registrar 
essas informa­»es, desmarque a caixa de sele­«o Registrar evento 

nas configura­»es dessa regra. 
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A Etapa dois da cria­«o de uma regra consiste em atribuir valores aos 
par©metros da regra e selecionar a­»es. Essas opera­»es s«o executadas na 
se­«o Descri­«o da regra. 

1. A a­«o padr«o de toda nova regra ® permitir. Para alter§-la para uma 
regra de bloqueio, clique no link Permitir na se­«o de descri­«o das 
regras. Ele ser§ alterado para Bloquear. 

O Kaspersky Internet Security ainda verificar§ os programas e 
pacotes no tr§fego de rede para os quais foi criada uma regra de 
permiss«o. Por isso, talvez os dados sejam transmitidos de forma 
mais lenta. 

2. Se voc° n«o selecionou um aplicativo antes de criar a regra, precisar§ 
faz°-lo clicando em selecionar aplicativo. Clique no link e, na janela de 
sele­«o de arquivos padr«o que ® aberta, selecione o arquivo 
execut§vel do aplicativo para o qual voc° est§ criando a regra. 

3. Determine a dire­«o da conex«o de rede para a regra. O valor padr«o ® 
uma regra para uma conex«o de rede bidirecional (de entrada e de 
sa²da). Para alterar a dire­«o, clique em de entrada e de sa²da e 
selecione a dire­«o da conex«o de rede na janela que ® aberta: 

 Fluxo de entrada. A regra se aplica a conex»es de rede abertas por 

um computador remoto. 

 Pacote de entrada. A regra se aplica aos pacotes de dados 

recebidos pelo computador, exceto os pacotes TCP. 

 Fluxos de entrada e sa²da. A regra se aplica ao tr§fego de entrada 

e de sa²da, independentemente do computador que iniciou a 
conex«o de rede, quer local ou remoto.  

 Fluxo de sa²da. A regra se aplica somente a conex»es de rede 

abertas pelo seu computador. 

 Pacote de sa²da. A regra ® aplicada a todos os pacotes de dados 

de sa²da enviados pelo computador, exceto os pacotes TCP. 

Se for importante, defina a dire­«o dos pacotes especificamente na 
regra. Selecione se eles ser«o de entrada ou de sa²da. Se desejar criar 
uma regra para dados de fluxo cont²nuo, selecione o fluxo: de entrada, 
de sa²da ou ambos.  

A diferen­a entre a dire­«o do fluxo e a dire­«o do pacote ® que, ao 
criar uma regra pra um fluxo, voc° define a dire­«o da conex«o. A 
dire­«o dos pacotes ao transferir dados nesta conex«o n«o ® levada 
em considera­«o.  

Por exemplo, se voc° configurar uma regra para troca de dados com 
um servidor FTP executado no modo passivo, permita um fluxo de 
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sa²da. Para trocar dados com um servidor FTP no modo ativo, os fluxos 
de sa²da e de entrada devem ser permitidos. 

4. Se voc° selecionou um endere­o IP local ou remoto como propriedade 
de conex«o de rede, clique em especifique o endere­o e insira o 
endere­o IP, um intervalo de endere­os ou o endere­o da sub-rede 
para a regra na janela que ® aberta. Voc° pode usar um ou v§rios tipos 
de endere­o IP para uma regra. V§rios endere­os de cada tipo podem 
ser especificados. 

Observe que uma vari§vel do ambiente Windows pode ser usada no 
lugar de um endere­o IP em uma regra de pacotes. 

5. Defina o protocolo usado pela conex«o de rede. O TCP ® o protocolo 
padr«o para a conex«o. Se estiver criando uma regra para aplicativos, 
® poss²vel selecionar um destes dois protocolos: TCP ou UDP. Para 
faz°-lo, clique no link com o nome do protocolo at® atingir o valor 
necess§rio. Se estiver criando uma regra para filtragem de pacotes e 
desejar alterar o protocolo padr«o, clique em seu nome e selecione o 
protocolo necess§rio na janela que ® aberta. Se voc° selecionar ICMP, 
talvez seja necess§rio indicar o tipo. 

6. Se voc° selecionou as configura­»es de conex«o de rede (endere­o, 
porta, intervalo de tempo), tamb®m ser§ necess§rio atribuir-lhes valores 
exatos. 

Depois de adicionar a regra ¨ lista de regras para o aplicativo, ® poss²vel realizar 
sua configura­«o adicional (Figura 52): 

 Se desejar que a regra seja aplicada a um aplicativo aberto com 

determinadas configura­»es na linha de comando, marque  Linha de 
comando e insira a seq¿°ncia de caracteres no campo ¨ direita. A 

regra n«o ser§ aplicada aos aplicativos iniciados com diferentes 
configura­»es da linha de comando. 

 Se n«o desejar que o Firewall controle a modifica­«o dos arquivos 
pertencentes ao aplicativo controlado sempre que ele tentar acessar a 

rede, marque o sinalizador  N«o monitorar a modifica­«o de 
arquivos do aplicativo. 

/Avp.ruglobalLocalizationHelp6.0ReleaseKISEnglishHelp129.html
/Avp.ruglobalLocalizationHelp6.0ReleaseKISEnglishHelp248.html
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Figura 52. Configura­»es avan­adas de nova regra  

Depois de adicionar a regra ¨ lista de regras para o aplicativo, ® poss²vel 
configur§-la com mais detalhes (veja a Figura 52). Se desejar us§-la para um 
aplicativo aberto com determinadas configura­»es na linha de comando, marque 

 Linha de comando e insira a seq¿°ncia de caracteres do par©metro no 

campo ¨ direita. Essa regra n«o se aplicar§ para aplicativos iniciados com outra 
linha de comando. 

Voc° pode criar uma regra na janela de alerta de detec­«o de atividade de rede 
(consulte a se­«o 12.3 na p. 187). 

12.1.1.5.  Classificando a prioridade de regras  

Uma classifica­«o de prioridade ® definida para cada regra para aplicativos ou 
pacotes criada. Quando as outras condi­»es forem iguais (por exemplo, as 
configura­»es de conex«o de rede), a a­«o aplicada ¨ atividade do programa 
ser§ a regra com a prioridade mais alta. 
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A prioridade de uma regra ® determinada por sua posi­«o na lista de regras. A 
primeira regra na lista tem a prioridade mais alta. Cada regra criada 
manualmente ® adicionada ao in²cio da lista. As regras criadas a partir de um 
modelo ou de uma notifica­«o s«o adicionadas ao final da lista. 

Para priorizar as regras para aplicativos, execute as seguintes etapas: 

1. Selecione o nome do aplicativo na guia Regras para aplicativos e 
clique em Adicionar. 

2. Use os bot»es Mover para cima e Mover para baixo na guia de 

regras para aplicativos para mover as regras na lista, alterando sua 
classifica­«o de prioridade.  

Para priorizar regras para filtragem de pacotes, execute as seguintes etapas: 

1. Selecione a regra na guia Regras para filtragem de pacotes. 

2. Use os bot»es Mover para cima e Mover para baixo para mover as 

regras na lista, alterando sua prioridade.  

12.1.1.6.  Regras para zonas de segurança  

Depois de instalar o Firewall no computador, ele analisar§ o ambiente de rede 
do mesmo. Com base na an§lise, ele divide todo o espa­o de rede em zonas: 

Internet ï a World Wide Web. Nesta zona, o Kaspersky Internet Security 
funciona como um firewall pessoal, usando regras padr«o para 
filtragem de pacotes e aplicativos para controlar toda a atividade de 
rede e assegurar a seguran­a m§xima. N«o ® poss²vel alterar as 
configura­»es de prote­«o ao trabalhar nessa zona, al®m de habilitar o 
Modo Invis²vel no computador para melhorar a seguran­a.  

Zonas de seguran­a ï determinadas zonas convencionais que 
correspondem, em sua maioria, ¨s sub-redes que nas quais o 
computador est§ registrado (podem ser sub-redes locais de sua 
resid°ncia ou trabalho). Geralmente, essas zonas t°m um n²vel de risco 
m®dio. Voc° pode alterar o status dessas zonas com base na confian­a 
que tem em uma determinada sub-rede, sendo poss²vel configurar 
regras apropriadas para a filtragem de pacotes e para aplicativos. 

Se o Modo de treinamento do Firewall estiver habilitado, ser§ aberta uma janela 
sempre que o computador se conectar a uma nova zona, exibindo uma 
descri­«o b§sica da mesma. Atribua um status ¨ zona; a atividade de rede ser§ 
permitida com base nesse status. Os valores de status poss²veis s«o os 
seguintes: 

 Internet. Este ® o status padr«o atribu²do ¨ Internet pois, quando voc° 

est§ conectado a ela, seu computador est§ sujeito a todos os poss²veis 
tipos de amea­as. Esse status tamb®m ® recomendado para redes que 
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n«o s«o protegidas por nenhum programa antiv²rus, firewall, filtro etc. 
Ao selecionar esse status, o programa garante o m§ximo de seguran­a 
enquanto voc° estiver usando essa zona, especificamente: 

 Bloqueando qualquer atividade de rede do NetBios na sub-rede. 

 Bloqueando as regras para aplicativos e filtragem de pacotes que 
permitem a atividade do NetBios na sub-rede. 

Mesmo que voc° tenha criado uma pasta compartilhada, as 
informa­»es contidas nela n«o estar«o dispon²veis aos usu§rios de 
sub-redes com esse status. Al®m disso, se esse status estiver 
selecionado para uma determinada sub-rede, voc° n«o poder§ acessar 
os arquivos e impressoras dessa sub-rede. 

 Rede local. O programa atribui esse status a todas as zonas 

detectadas ao analisar o ambiente de rede do computador, exceto a 
Internet. Esse status ® recomendado para zonas com uma fator de 
risco m®dio (por exemplo, redes locais corporativas). Se voc° 
selecionar esse status, o programa permitir§: 

 Qualquer atividade de rede do NetBios na sub-rede.  

 Regras para aplicativos e filtragem de pacotes que permitam 
atividade do NetBios na sub-rede. 

Selecione esse status para conceder acesso a determinadas pastas ou 
impressoras no computador, mas bloquear qualquer outra atividade 
externa.  

 Confi§vel. Este status ® recomendado apenas para zonas que voc° 

tem certeza de que s«o absolutamente seguras e que seu computador 
n«o estar§ sujeito a ataques ou invas»es. Se voc° selecionar esse 
status, toda a atividade de rede ser§ permitida. Mesmo que a op­«o 
Prote­«o m§xima esteja selecionada e voc° tenha criado regras de 
bloqueio, elas n«o funcionar«o para computadores remotos de uma 
zona segura. 

Observe que todas as restri­»es de acesso aos arquivos s· entrar§ em 
vigor sem essa sub-rede. 

Voc° pode usar o Modo Invis²vel para aumentar a seguran­a ao usar redes 
designadas como Internet. Este recurso permite apenas a atividade de rede 

iniciada do computador, ou seja, ele se torna invis²vel para suas imedia­»es. 
Esse modo n«o afeta o desempenho do computador na Internet. 

O Modo Invis²vel n«o ® recomend§vel ao usar o computador como servidor (por 
exemplo, um servidor de e-mail ou HTTP), pois os computadores que tentarem 
se conectar ao servidor n«o o ver«o como conectado. 
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A lista de zonas nas quais o computador est§ registrado ® exibida na guia 
Zonas (veja a Figura 53). Cada uma delas recebeu um status, uma breve 

descri­«o da rede e se o Modo Invis²vel ® usado.  

 

Figura 53. Lista de regras para zonas 

Para alterar o status de uma zona ou para habilitar/desabilitar o Modo Invis²vel, 
selecione a zona na lista e use os links apropriados na caixa Descri­«o da 
regra abaixo da lista. £ poss²vel executar tarefas semelhantes e editar 
endere­os e m§scaras de sub-rede na janela Configura­»es de zona, que 
pode ser aberta clicando em Editar. 

Uma nova zona pode ser adicionada ¨ lista ao exibi-la.  Para faz°-lo, clique em 
Localizar. O Firewall pesquisar§ as poss²veis zonas para registro e, se for 

detectada alguma, o programa solicitar§ que voc° selecione um status para ela. 
Al®m disso, ® poss²vel adicionar novas zonas ¨ lista manualmente (por exemplo, 
se voc° conectar seu laptop a uma nova rede). Para faz°-lo, use o bot«o 
Adicionar e preencha as informa­»es necess§rias na janela Configura­»es de 
zona.  
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Cuidado! 

As redes com intervalos de endere­os semelhantes ou mais amplos podem 
conter outras redes ocultas. As redes ocultas podem ser apenas 
autodetect§veis. No caso de ser exibida na lista uma rede com um intervalo de 
endere­os mais amplo, todas as redes ocultas adicionadas manualmente pelo 
usu§rio ser«o removidas. Todas as configura­»es definidas para a rede mais 
ampla ser«o herdadas pelas redes ocultas. No caso de a rede mais ampla ser 
removida, as redes ocultas separam e herdam as configura­»es atuais. 

Para excluir uma rede da lista, selecione-a e clique no bot«o Excluir. 

12.1.1.7.  Modo Firewall  

O modo Firewall (veja a Figura 54) controla a compatibilidade do Firewall com 
programas que estabelecem v§rias conex»es de rede e tamb®m jogos em rede.  

Compatibilidade m§xima ï o Firewall assegura que o Firewall funcionar§ de 

maneira ideal com programas que estabelecem v§rias conex»es de rede, 
por exemplo, programas de rede de compartilhamento de arquivos. 
Contudo, este modo pode causar um tempo de rea­«o maior em jogos em 
rede. Se houver problemas com isso, ® recomend§vel usar a Alta 
velocidade. 

Alta velocidade ï o Firewall assegura o melhor tempo de resposta poss²vel 

durante jogos em rede. Entretanto, programas de compartilhamento de 
arquivos em rede ou outros aplicativos de rede podem ter conflitos nesse 
modo. Para resolver o problema, desabilite o Modo Invis²vel. 

Para selecionar um modo de Firewall: 

1. Abra a janela de configura­»es do aplicativo e selecione Firewall em 
Prote­«o. 

2. Clique em Configura­»es em Habilitar Sistema de filtragem (veja a 
Figura 47). 

3. Selecione a guia Adicional na janela Configura­»es: Firewall e 
configure Compatibilidade m§xima ou Velocidade m§xima. 

As altera­»es das configura­»es do Firewall s· ter«o efeito depois de reiniciar 
o Firewall. 
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Figura 54. Selecionando um modo do Firewall 

12.1.2.  Sistema de Detecção de Intrusos  

Todos os ataques de redes conhecidos no momento est«o listados nos bancos 
de dados do Firewall, que s«o um subconjunto dos bancos de dados do 
aplicativo. Essa lista de ataques reside na parte central do m·dulo do Sistema 
de Detec­«o de Intrusos do Firewall. A lista de vulnerabilidades detectadas por 
esse m·dulo ® atualizada na atualiza­«o do banco de dados (consulte a 
se­«o Cap²tulo 16 na p. 245). 

O Sistema de Detec­«o de Intrusos controla a atividade de rede normal de 
ataques de rede e, se detectar uma tentativa de invas«o do computador, 
bloqueia toda a atividade de rede entre o computador remoto e o seu por uma 
hora. Um aviso aparecer§ na tela informando que ocorreu uma tentativa de 
ataque de rede, com informa­»es espec²ficas sobre o computador que o atacou.  
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Voc° pode configurar o Sistema de Detec­«o de Intrusos. Para faz°-lo: 

1. Abra a janela de configura­»es do aplicativo e selecione Firewall em 
Prote­«o. 

2. Marque  Habilitar o Sistema de Detec­«o de Intrusos e 

especifique se o computador atacante deve ser adicionado ¨ lista de 
bloqueio e por quanto tempo. Por padr«o, o computador atacante ser§ 
bloqueado por 60 minutos. Esse tempo pode ser aumentado ou 
diminu²do modificando o valor no campo ao lado da caixa de sele­«o 

 Adicionar computador invasor ¨ lista de bloqueados para... min. 

Desmarque esta op­«o se n«o desejar bloquear a atividade de rede do 
computador atacante direcionada ao seu computador. 

 

Figura 55. Configurando o tempo de bloqueio de invasores 

12.1.3.  Antipublicidade  

O Antipublicidade bloqueia o acesso a recursos da Internet que cont°m 
informa­»es publicit§rias, como janelas pop-up.  

Geralmente, as janelas pop-up n«o exibem informa­»es ¼teis. Essas janelas s«o 
abertas automaticamente quando um site ® carregado primeiro ou quando um 
hiperlink ® seguido. Elas cont°m an¼ncios e outras informa­»es que voc° n«o 
solicitou. O Antipublicidade bloqueia essas janelas e exibe uma mensagem 
espec²fica sobre o ²cone do aplicativo na §rea de notifica­«o da barra de tarefas. 
Essa mensagem pode ser usada diretamente para bloquear ou permitir a janela 
pop-up. 

O Antipublicidade ® compat²vel com o bloqueio de pop-ups do Microsoft Internet 
Explorer fornecido com o Microsoft Windows XP Service Pack 2. O aplicativo 
instala um plug-in do navegador que controla a abertura de janelas pop-up 
diretamente no navegador. 

Existem alguns sites que usam janelas pop-up para uma navega­«o mais r§pida 
e conveniente. Se voc° acessa esses sites com freq¿°ncia e as informa­»es 
nessas janelas pop-up s«o extremamente importantes, ® recomend§vel 
adicion§-las ¨ lista de sites confi§veis. As janelas pop-up de sites confi§veis n«o 
ser«o bloqueadas. 
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Quando uma janela pop-up for bloqueada em uma sess«o do Microsoft Internet 

Explorer, o ²cone  aparecer§ na barra de status do navegador. A janela pop-
up pode ser desbloqueada ou o site pode ser adicionado ¨ lista de confi§veis 
clicando no ²cone. 

Por padr«o, o m·dulo Antipublicidade bloqueia a maioria das janelas pop-up 
autom§ticas. A exce­«o s«o as janelas pop-up dos sites pertencentes ¨ lista de 
sites confi§veis no Microsoft Internet Explorer e sites da intranet da qual voc° faz 
parte. 

Se estiver executando o Microsoft Windows XP com Service Pack 2, o Internet 
Explorer j§ possui seu pr·prio bloqueador de pop-ups, que voc° pode configurar 
selecionando as janelas espec²ficas que deseja bloquear ou n«o. O 
Antipublicidade ® compat²vel com esse bloqueador, de acordo com o seguinte 
princ²pio: uma regra de bloqueio tem preced°ncia, ou seja, se o Internet Explorer 
ou o Controle de Privacidade tiver uma regra de bloqueio para uma janela pop-
up, ela ser§ bloqueada. Por isso, ® recomend§vel que o navegador e o Popup 
Blocker sejam configurados se voc° executar o Microsoft Windows XP Service 
Pack 2. 

Se, por algum motivo, voc° desejar exibir uma janela pop-up, adicione-a ¨ lista 
de endere­os confi§veis. Para faz°-lo: 

1. Abra a janela de configura­»es do aplicativo e selecione Firewall em 
Prote­«o. 

2. Marque  Habilitar Bloqueio de Pop-ups em Bloqueio de pop-ups 
e clique em Sites confi§veis (veja a Figura 46).  

3. Clique em Adicionar na caixa de di§logo Configura­»es: URLs 
confi§veis que ® aberta e insira as m§scaras de endere­os de URLs 

confi§veis (veja a Figura 56). 

Dica: 

Ao inserir uma m§scara de endere­os confi§veis, ® poss²vel usar os 
caracteres * ou ?. 

Por exemplo, a m§scara http://www.test* exclui pop-ups de qualquer 
site que comece com essa s®rie de caracteres. 

4. Especifique se os endere­os na zona confi§vel do Internet Explorer ou 
os endere­os da sua rede local ser«o exclu²dos da verifica­«o. O 
programa os considera confi§veis por padr«o e n«o bloqueia suas 
janelas pop-up. 

A nova exclus«o ser§ adicionada ao in²cio da lista de endere­os confi§veis. Para 

interromper o uso da exclus«o adicionada, desmarque a caixa  ao lado de seu 
nome. Se desejar remover uma exclus«o completamente, selecione-a na lista e 
clique em Excluir. 
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Para bloquear pop-ups da sua intranet ou de sites inclu²dos na lista de sites 
confi§veis do Microsoft Internet Explorer, desmarque as caixas correspondentes 
na se­«o Sites confi§veis. 

Quando as janelas pop-up que n«o est«o na lista de endere­os confi§veis 
tentarem abrir, ser§ exibida uma mensagem sobre o ²cone do programa 
informando que ela foi bloqueada. Existem links na mensagem que permitem 
cancelar o bloqueio e adicionar o endere­o da janela ¨ lista de endere­os 
confi§veis.  

 

Figura 56. Criando uma lista de endere­os seguros 

Voc° tamb®m pode desbloquear janelas pelo Internet Explorer, se tiver o 
Microsoft Windows XP Service Pack 2. Para faz°-lo, use o menu de contexto 
que pode ser aberto acima do ²cone do programa que pisca no canto inferior do 
navegador quando as janelas pop-up s«o bloqueadas. 

12.1.4.  Anti -Banner  

O Anti-Banner bloqueia informa­»es publicit§rias em banners espec²ficos on-line 
ou incorporadas nas interfaces de v§rios programas instalados no computador.  

As informa­»es publicit§rias dos banners n«o s«o ¼teis. Al®m disso, distraem e 
aumentam o tr§fego de rede. O Anti-Banner bloqueia os tipos mais comuns de 
banners conhecidos no momento, cujas descri­»es s«o fornecidas com o 
Kaspersky Internet Security no formato de express»es regulares. O bloqueio de 
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banners pode ser desabilitado e podem ser criadas listas personalizadas de 
sites permitidos e proibidos. 

Para integrar o Anti-Banner ao navegador Opera, edite a se­«o [Image Link 
Popup Menu] de standard_menu.ini, adicionando a seguinte linha: 

Item, "New banner" = Copy image address & Execute program, 
"<unidade>\Arquivos de Programas\Kaspersky Lab\Kaspersky Internet Security 
7.0\opera_banner_deny.vbs", "//nologo %C" 

Substitua <unidade> pelo nome da unidade do sistema. 

Uma lista de express»es regulares descrevendo os banners de an¼ncios mais 
comuns foi criada pelos especialistas da Kaspersky Lab com base em um 
estudo especial, sendo fornecida com a distribui­«o. Os banners publicit§rios 
correspondentes ¨s express»es da lista ser«o bloqueados pelo aplicativo, a 
menos que o bloqueio de banners esteja desabilitado. 

Al®m disso, podem ser criadas listas branca e negra de banners para gerenciar 
se os banners ser«o exibidos ou bloqueados. 

Se uma m§scara de dom²nio for inclu²da na lista de banners proibidos em uma 
lista negra, o acesso ¨ raiz do site n«o ser§ bloqueado. 

Por exemplo, se truehits.net estiver inclu²do na lista de banners proibidos, o 
acesso a http://truehits.net ser§ permitido, mas o acesso a 
http://truehits.net/a.jpg ser§ bloqueado. 

12.1.4.1.  Configurando a lista de banners de 

anúncios padrão  

O Kaspersky Internet Security inclui uma lista de m§scaras para os banners de 
an¼ncios mais comuns em sites e interfaces de programas. Essa lista foi 
compilada pelos especialistas da Kaspersky Lab, sendo atualizada junto com os 
bancos de dados do aplicativo.  

£ poss²vel selecionar quais m§scaras de banners de an¼ncios padr«o ser«o 
usadas com o Anti-Banner. Para faz°-lo: 

1. Abra a janela de configura­»es do aplicativo e selecione Firewall em 
Prote­«o. 

2. Marque  Habilitar Anti-Banner em Bloqueio de banners 
publicit§rios e clique em Configura­»es (veja a Figura 46). 

3. Abra a guia Geral na caixa de di§logo Configura­»es: Bloqueio de 
banners (veja a Figura 57). O Anti-Banner bloquear§ as m§scaras de 
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banners de an¼ncios da lista. £ poss²vel usar caracteres curinga em 
um endere­o de banner.  

A lista de m§scaras bloqueadas padr«o n«o pode ser editada. Se n«o desejar 

bloquear um banner inclu²do em uma m§scara padr«o, desmarque a caixa  ao 
lado da m§scara. 

Para analisar banners de an¼ncios que n«o correspondem ¨s m§scaras da lista 

padr«o, marque  Usar m®todos de an§lise heur²stica. Assim, o aplicativo 

analisar§ as imagens carregadas quanto a sinais t²picos de banners de 
an¼ncios. De acordo com essa an§lise, a imagem poder§ ser identificada como 
um banner e ser bloqueada. 

Tamb®m ® poss²vel criar suas pr·prias listas de banners permitidos e 
bloqueados. Para faz°-lo, use as guias Lista branca e Lista negra. 

 

Figura 57. Lista de banners bloqueados 

12.1.4.2.  Lista branca de banners de anúncios  

Voc° pode criar uma lista branca de banners de an¼ncios para permitir que 
determinados banners sejam exibidos. Essa lista cont®m m§scaras para os 
banners de an¼ncios permitidos. 

Para adicionar uma nova m§scara ¨ lista branca: 

1. Abra a janela de configura­»es do aplicativo e selecione Firewall em 
Prote­«o. 
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2. Marque  Habilitar Anti-Banner em Bloqueio de banners 
publicit§rios e clique em Configura­»es (veja a Figura 46). 

3. Abra a guia Lista branca na caixa de di§logo Configura­»es: Bloqueio 
de banners.   

Adicione a m§scara de banners permitidos na janela que ® aberta ao clicar no 
bot«o Adicionar. £ poss²vel especificar a URL completa do banner ou uma 

m§scara para ela. No ¼ltimo caso, ao tentar carregar um banner, o programa 
verificar§ seu endere­o de acordo com a m§scara especificada. 

Ao criar uma m§scara, voc° pode usar os curingas * ou ? (onde * representa 

uma seq¿°ncia de caracteres e ? representa qualquer caractere). 

Para interromper o uso de uma m§scara criada, voc° pode exclu²-la da lista ou 

desmarcar a caixa  ao seu lado. Em seguida, os banners inclu²dos nessa 
m§scara ser«o revertidos para serem bloqueados. 

Usando os bot»es Importar e Exportar, ® poss²vel copiar as listas de banners 

permitidos de um computador para outro. 

12.1.4.3.  Lista negra de banners de anúncios  

Al®m da lista padr«o de banners bloqueados (consulte a se­«o 12.1.4.1 na 
p. 182) pelo Anti-Banner, ® poss²vel criar sua pr·pria lista. Para faz°-lo:  

1. Abra a janela de configura­»es do aplicativo e selecione Firewall em 
Prote­«o. 

2. Marque  Habilitar Anti-Banner em Bloqueio de banners 
publicit§rios e clique em Configura­»es (veja a Figura 46). 

3. Abra a guia Lista negra na caixa de di§logo Configura­»es: Bloqueio de 
banners.  

Na janela que ® aberta ao clicar no bot«o Adicionar, insira uma m§scara para o 

banner que o Anti-Banner deve bloquear. £ poss²vel especificar a URL completa 
do banner ou uma m§scara para ela. No ¼ltimo caso, ao tentar carregar um 
banner, o programa verificar§ seu endere­o de acordo com a m§scara 
especificada. 

Ao criar uma m§scara, voc° pode usar os curingas * ou ? (onde * representa 

uma seq¿°ncia de caracteres e ? representa qualquer caractere). 

Para interromper o uso de uma m§scara criada, voc° pode exclu²-la da lista ou 

desmarcar a caixa  ao seu lado. 
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Usando os bot»es Importar e Exportar, ® poss²vel copiar as listas de banners 

bloqueados de um computador para outro.  

12.2.  Tipos de explorações de rede  

Observa­«o 

Esta se­«o fornece informa­»es gerais sobre os tipos mais comuns de 
explora­»es de rede e suas poss²veis conseq¿°ncias. Uma lista de ataques 
ativos detectados diretamente pelo componente Firewall pode ser modificada 
pelos especialistas da Kaspersky Lab, dependendo da situa­«o atual, e pode 
ser atualizada com os bancos de dados do aplicativo. 

Atualmente, existem v§rios ataques de rede que utilizam vulnerabilidades do 
sistema operacional e de outros softwares, sistemas ou outros, instalados no 
seu computador. Os malfeitores est«o constantemente aperfei­oando seus 
m®todos de ataque, aprendendo a roubar informa­»es confidenciais, 
provocando o mal funcionamento do seu sistema ou assumindo o controle total 
sobre o seu computador para us§-lo como parte de uma rede de zumbis e 
realizar novos ataques. 

Para assegurar a seguran­a do computador, voc° precisa conhecer os tipos de 
ataques de rede que pode encontrar. Os ataques de rede conhecidos podem ser 
divididos em tr°s grupos principais: 

 Verifica­«o de portas ï essa amea­a n«o ® um ataque em si, mas 

geralmente precede um, j§ que ® uma das maneiras comuns de obter 
informa­»es sobre um computador remoto. As portas UDP/TCP usadas 
pelas ferramentas de rede no computador em quest«o s«o verificadas 
para descobrir seu estado (fechadas ou abertas).  

As verifica­»es de portas informam ao hacker sobre os tipos de ataque 
que funcionar«o ou n«o naquele sistema. Al®m disso, as informa­»es 
obtidas pela verifica­«o permitir«o que o hacker determine qual sistema 
operacional ® usado no computador remoto. Isso, por sua vez, restringe 
ainda mais o n¼mero de poss²veis ataques e, portanto, o tempo gasto 
para execut§-los.  Isso tamb®m ajuda um hacker na tentativa de usar 
as vulnerabilidades espec²ficas daquele sistema operacional. 

 Ataques DoS (Denial of Service) ï s«o ataques que levam o sistema 

atacado a entrar em um estado inst§vel ou totalmente inoper§vel. 
Esses ataques podem danificar ou corromper os recursos de 
informa­»es objetivados, impossibilitando seu uso. 

H§ dois tipos b§sicos de ataques DoS: 



186 Kaspersky Internet Security 7.0 

 O envio de pacotes criados especificamente que o computador n«o 
espera e que podem fazer o sistema reiniciar ou parar. 

 O envio ao computador-alvo v§rios pacotes em um uma velocidade 
que ele n«o seja capaz de processar, causando um colapso nos 
recursos do sistema. 

Os ataques a seguir s«o exemplos comuns deste tipo de ataque: 

 O ping da morte envia um pacote ICMP maior que o m§ximo de 64 
KB. Esse ataque pode causar a falha de alguns sistemas 
operacionais. 

 O ataque por terra envia uma solicita­«o para uma porta aberta 
nos computador para estabelecer uma conex«o consigo mesma. O 
computador ® levado a entrar em um ciclo que intensifica a carga 
do processador e pode terminar na falha do sistema operacional. 

 A inunda­«o ICMP envia uma grande quantidade de pacotes ICMP 
ao computador. O computador ® for­ado a responder a cada 
pacote de entrada, sobrecarregando seriamente o processador. 

 A inunda­«o SYN envia uma grande quantidade de consultas ao 

computador para estabelecer uma conex«o falsa. O sistema 
reserva determinados recursos para cada uma dessas conex»es, 
esgotando totalmente os recursos do sistema e fazendo o 
computador parar de reagir a outras tentativas de conex«o. 

 Ataques de intrusos, cujo objetivo ® assumir o controle do 

computador. Esse ® o tipo mais perigoso de ataque pois, quando bem-
sucedido, permite ao hacker assumir completamente o controle do 
computador.  

Os hackers usam esse ataque para obter informa­»es confidenciais de 
um computador remoto (por exemplo, n¼meros de cart»es de cr®dito ou 
senhas) ou para usar seus recursos posteriormente com prop·sitos 
mal-intencionados (por exemplo, usando o sistema capturado em redes 
de zumbis ou como plataforma para novos ataques). 

Esse grupo cont®m mais tipos diferentes de ataques que qualquer 
outro. Eles podem ser divididos em tr°s subgrupos, com base no 
sistema operacional: ataques contra sistemas Microsoft Windows, 
contra sistemas Unix e um grupo para servi­os de rede executados em 
qualquer sistema operacional. 

Os tipos de ataques mais comuns que usam as ferramentas de rede do 
sistema operacional s«o: 

 Ataques de estouro do buffer ï um tipo de vulnerabilidade de 
software que surge por controle insuficiente para lidar com 
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quantidades maci­as de dados. £ um dos tipos de vulnerabilidade 
mais antigos e mais f§cil de ser explorado pelos hackers. 

 Ataques de seq¿°ncia de formato ï um tipo de vulnerabilidade de 
software que surge pela falta de controle de valores de entrada 
para fun­»es de E/S como printf(), fprintf(), scanf() e outras da 

biblioteca C padr«o. Se um programa tiver essa vulnerabilidade, 
um hacker, usando consultas criadas com uma t®cnica espec²fica, 
pode obter o controle completo do sistema. 

O Sistema de Detec­«o de Intrusos analisa e bloqueia 
automaticamente as tentativas de explorar vulnerabilidades nas 
ferramentas de rede mais comuns (FTP, POP3, IMAP) em execu­«o no 
computador do usu§rio.  

Os ataques do Microsoft Windows se baseiam no aproveitamento das 
vulnerabilidades de softwares instalados no computador (por exemplo, 
programas como o Microsoft SQL Server, Microsoft Internet Explorer, 
Messenger e componentes de sistema que podem ser acessados pela 
rede: DCom, SMB, Wins, LSASS, IIS5). 

Al®m disso, existem incidentes isolados de ataques de invas«o usando 
v§rios scripts mal-intencionados, incluindo scripts processados pelo 
Microsoft Internet Explorer e worms do tipo Helkern. A base desse tipo 
de ataque ® o envio de um tipo espec²fico de pacotes UDP para um 
computador remoto que pode executar c·digo mal-intencionado.  

Lembre-se de que, enquanto estiver conectado ¨ rede, o computador estar§ 
constantemente correndo o risco de ser atacado por um hacker. Para assegurar 
a seguran­a do seu computador, habilite o Firewall ao usar a Internet e atualize 
regularmente os bancos de dados do aplicativo (consulte a se­«o 17.3.2 na 
p. 256). 

12.3.  Bloqueando e permitindo a 

atividade de rede  

Se o n²vel de seguran­a do Firewall estiver definido como Modo de 
treinamento, aparecer§ um aviso espec²fico na tela sempre que houver uma 

tentativa de conex«o de rede sem regras. 

Por exemplo, ap·s abrir o Microsoft Office Outlook, ele baixar§ seus e-mails de 
um servidor remoto do Exchange. Para exibir sua Caixa de Entrada, o programa 
se conectar§ ao servidor de e-mail. O Firewall sempre controla esse tipo de 
atividade de rede. Ser§ exibida uma mensagem na tela (veja a Figura 58), 
contendo: 
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 Descri­«o da atividade ï nome do aplicativo e uma breve descri­«o da 

conex«o que est§ sendo iniciada, em geral incluindo o tipo de conex«o, 
a porta local da qual ela est§ sendo iniciada, a porta remota e o 
endere­o que est§ sendo conectado. Clique em qualquer local dessa 
§rea para obter informa­»es detalhadas sobre a conex«o, o processo 
que a iniciou e o distribuidor do aplicativo. 

 A­«o - uma s®rie de opera­»es relacionadas ¨ atividade de rede 
detectada executadas pelo Firewall. 

 

Figura 58. Notifica­«o de atividade de rede 

Analise cuidadosamente as informa­»es sobre a atividade de rede e somente 
ent«o selecione as a­»es para o Firewall. Ao decidir, ® recomend§vel seguir 
estas dicas: 

1. Antes de qualquer coisa, decida se ir§ permitir ou bloquear a atividade 
de rede. £ poss²vel que, nessa situa­«o, um conjunto de regras j§ 
criado para esse aplicativo ou pacote o ajude (supondo que ele tenha 
sido criado). Para faz°-lo, use o link Editar regras. Em seguida, uma 
janela ser§ aberta com uma lista completa das regras criadas para o 
aplicativo ou pacote de dados.  
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2. Decida se deseja executar essa a­«o uma vez ou automaticamente 
sempre que essa atividade for detectada.  

Para executar a a­«o somente essa vez: 

desmarque  Criar uma regra e clique no bot«o com o nome da a­«o: 

Permitir ou Bloquear. 

Para executar automaticamente a a­«o selecionada sempre que essa atividade 
for iniciada no seu computador:  

1. Verifique se  Criar uma regra est§ marcado. 

2. Selecione o tipo de atividade ao qual voc° deseja que a a­«o seja 
aplicada na lista suspensa: 

 Qualquer atividade ï toda a atividade de rede iniciada por esse 

aplicativo. 

 Personalizada - atividade espec²fica que voc° ter§ de definir em 

uma janela de cria­«o de regra (consulte a se­«o 12.1.1.2.1 na 
p. 166). 

 <Modelo> ï nome do modelo que inclui o conjunto de regras 

t²picas da atividade de rede do programa. Esse tipo de atividade 
aparecer§ na lista, se o Kaspersky Internet Security incluir um 
modelo apropriado para o aplicativo que iniciou a atividade de rede 
(consulte a se­«o 12.1.1.2.2 na p. 166). Nesse caso, n«o ser§ 
necess§rio personalizar as atividades que ser«o permitidas ou 
bloqueadas. Use o modelo e um conjunto de regras ser§ criado 
automaticamente para o aplicativo. 

3. Clique no bot«o com o nome da a­«o (Permitir ou Bloquear). 

Lembre-se de que a regra criada ser§ usada somente se houver 
correspond°ncia com todos os par©metros de conex«o. Essa regra n«o se 
aplica a uma conex«o estabelecida de uma porta local diferente, por exemplo. 

Para desativar a exibi­«o de mensagens do Firewall quando algum aplicativo 
tentar estabelecer conex»es de rede, clique em Desabilitar modo de 
treinamento. Isso colocar§ o Firewall no modo Permitir tudo, em que todas as 
conex»es de rede, exceto aquelas claramente proibidas pelas regras, ser«o 
permitidas. 



 

CAPÍTULO 13.  PROTEÇÃO 

CONTRA SPAM  

O componente do Kaspersky Internet Security 7.0 que detecta spam e o 
processa de acordo com um conjunto de regras e economiza seu tempo ao usar 
o e-mail ® chamado Anti-Spam. 

O Anti-Spam usa o seguinte m®todo para determinar se um e-mail ® um spam: 

1. O endere­o do remetente ® verificado em uma lista negra e uma lista 
branca de endere­os.  

 Se o endere­o do remetente estiver na lista branca, o e-mail ser§ 
marcado como N«o Spam. 

 Caso esteja na lista negra, o e-mail ser§ marcado como Spam. A 
continua­«o do processamento depende da a­«o selecionada 
(consulte a se­«o 13.3.7 na p. 209).  

2. Se o endere­o do remetente n«o for encontrado em nenhuma das 
listas, o e-mail ser§ analisado usando a tecnologia PDB (consulte a 
se­«o 13.3.2 na p. 199). 

3. O Anti-Spam examina os cabe­alhos dos e-mails detalhadamente e 
verifica linhas contidas na lista negra ou na lista branca. 

 Se o corpo de uma mensagem contiver uma ¼nica seq¿°ncia de 
caracteres da lista "branca" de seq¿°ncias, a mensagem ser§ 
classificada como N«o Spam. 

 Se o corpo contiver frases da lista "negra" de seq¿°ncias de 
caracteres, um n¼mero cumulativo ser§ computado para todas 
essas frases, baseado em um peso de spam atribu²do a cada 
frase. Se o n¼mero for maior ou igual a 100, o e-mail ser§ 
classificado como spam. O processamento subseq¿ente da 
mensagem depende da a­«o especificada.  

4. Se o e-mail n«o contiver frases presentes em nenhuma das listas, ele 
ser§ analisado para saber se n«o cont®m phishing. Se o texto do e-mail 
contiver um endere­o do banco de dados de anti-phishing, o e-mail 
ser§ marcado como spam. O restante do processamento depende da 
a­«o especificada.  

5. Se o e-mail n«o contiver linhas de phishing, ele ser§ verificado com 
tecnologias espec²ficas quanto a ind²cios de spam: 
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 An§lise de imagem usando a tecnologia GSG 

 An§lise do texto da mensagem usando o algoritmo iBayes para 
reconhecimento de spam 

 an§lise de texto da mensagem usando a tecnologia de Termos 
Recentes para frases comuns em spam. 

6. Em seguida, o e-mail ser§ verificado por fatores avan­ados de filtragem 
de spam (consulte a se­«o 13.3.5 na p. 207) especificado pelo usu§rio 
na instala­«o do Anti-Spam. Isso poderia incluir a verifica­«o de 
marcas HTML, tamanho de fonte ou caracteres ocultos corretos. 

Voc° pode habilitar ou desabilitar cada um dos est§gios da an§lise.  

O Anti-Spam funciona como um plug-in para os seguintes programas de e-mail: 

 Microsoft Office Outlook (consulte a se­«o 13.3.8 na p. 210) 

 Microsoft Outlook Express (Windows Mail) (consulte a se­«o 13.3.9 
na p. 213) 

 The Bat! (consulte a se­«o 13.3.10 na p. 215)  

A barra de ferramentas dos programas Microsoft Office Outlook e Microsoft 
Outlook Express (Windows Mail) possui dois bot»es, Spam e N«o spam, que 

podem configurar o Anti-Spam para detectar spams diretamente na sua caixa de 
correio. No The Bat!, esses bot»es n«o existem: o programa pode ser treinado 
usando os itens especiais Mark as spam e Mark as NOT spam no menu 
Special. Al®m disso, par©metros especiais de processamento (consulte a 

se­«o 13.3.1 na p. 198) de spam s«o adicionados a todas as configura­»es dos 
programas de e-mail. 

O Anti-Spam usa um algoritmo de autotreinamento iBayes modificado que 
permite que, ao longo do tempo, o componente diferencie com mais precis«o os 
spams de e-mails aceitos. A fonte de dados do algoritmo ® o conte¼do dos e-
mails.  

H§ certos casos em que o iBayes n«o consegue classificar um determinado e-
mail como spam ou e-mail aceito com muita precis«o. Esses e-mails s«o 
marcados como poss²vel spam. 

Para reduzir a quantidade de e-mails marcados como poss²vel spam, ® 
recomend§vel realizar um treinamento adicional do Anti-Spam (consulte 13.2 na 
p. 193) com esses e-mails. Para faz°-lo, especifique quais desses e-mails 
devem ser marcados como spam e como n«o spam.  

Os e-mails que s«o spam ou poss²vel spam s«o modificados: as marcas [!! 
SPAM] ou [?? Poss²vel spam] s«o adicionadas ¨ linha de assunto. 

As regras para o processamento de spam ou poss²vel spam para o Microsoft 
Office Outlook, o Microsoft Outlook Express (Windows Mail) ou o The Bat! s«o 
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especificadas em componentes de plug-in espec²ficos nos pr·prios programas 
de e-mail. Para outros programas de e-mail, ® poss²vel configurar regras de 
filtragem que pesquisam a linha de assunto modificada que cont®m [!! SPAM] 
ou [?? Poss²vel spam] e movem os e-mails para uma pasta designada. Para 

obter mais informa­»es sobre o mecanismo de filtragem, consulte a 
documenta­«o do seu programa de e-mail. 

13.1.  Selecionando o níve l de 

sensibilidade do Anti -Spam  

O Kaspersky Internet Security o protege contra spams em um dos seguintes 
n²veis (veja a Figura 59): 

Bloquear tudo ï o n²vel mais rigoroso de sensibilidade, no qual apenas as 

mensagens que cont°m frases da lista branca de frases (consulte a 
se­«o 13.3.4.1 na p. 202) e remetentes relacionados na lista branca s«o 
aceitas. todo o resto ® marcado como spam. Nesse n²vel, o e-mail ® 
analisado apenas com rela­«o ¨s listas brancas.  Todos os outros recursos 
s«o desabilitados. 

 

Figura 59. Selecionando o n²vel de seguran­a do Anti-Spam 

Alto ï um n²vel rigoroso que, quando ativado, aumenta a probabilidade de que 
alguns e-mails que n«o s«o spam sejam marcados como spam. Nesse 
n²vel, o e-mail ® comparado com as listas branca e negra, e tamb®m 
usando as tecnologias PDB, GSG e de Termos Recentes, al®m do iBayes 
(consulte a se­«o 13.3.2 na p. 199). 

Esse n²vel deve ser aplicado em casos onde h§ uma grande probabilidade 
de que o endere­o do destinat§rio seja desconhecido dos remetentes de 
spam. Por exemplo, quando o destinat§rio n«o ® assinante de listas de 
envio de mensagens em massa e n«o possui um endere­o de e-mail em 
servidores de e-mail gratuitos/n«o-corporativos.  

Recomendado ï o n²vel de configura­«o universal padr«o para a classifica­«o 

de e-mail. 
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 Nesse n²vel, ® poss²vel que alguns spams n«o sejam detectados. Isso 
mostra que o Anti-Spam n«o foi suficientemente treinado. £ recomend§vel 
realizar um treinamento adicional do m·dulo usando o Assistente de 
Treinamento (consulte a se­«o 13.2.1 na p. 194) ou os bot»es Spam/NëO 
Spam (ou os itens do menu correspondentes no The Bat!), no caso de e-

mails marcados incorretamente. 

Baixo ï o n²vel de configura­«o mais fiel. Recomend§vel para usu§rios cujas 

mensagens recebidas cont°m um n¼mero significativo de palavras 
reconhecidas pelo Anti-Spam como spam, quando na verdade n«o o s«o. 
Isso pode ocorrer devido ¨ atividade do destinat§rio, que o for­a a usar 
termos profissionais que s«o comuns nos spams na sua correspond°ncia 
com colegas. Nesse n²vel, todas as tecnologias de detec­«o de spam s«o 
usadas na an§lise de e-mails. 

Permitir tudo ï o n²vel de sensibilidade mais baixo. Apenas os e-mails com 

frases contidas na lista negra ou de remetentes contidos na lista negra de 
endere­os s«o marcados como spam. Nesse n²vel, os e-mails s«o 
processados apenas usando a lista negra e todos os outros recursos est«o 
desabilitados. 

Por padr«o, o n²vel de sensibilidade do Anti-Spam ® definido como 
Recomendado. £ poss²vel aumentar ou reduzir o n²vel, ou editar a configura­«o 

do n²vel atual.  

Para modificar o n²vel de sensibilidade: 

Na se­«o Sensibilidade, mova o controle deslizante para cima ou para 
baixo, de acordo com a configura­«o desejada. Ao ajustar o n²vel de 
sensibilidade, voc° define a correla­«o entre os fatores de spam, poss²vel 
spam e e-mail aceito (consulte a se­«o 13.3.3 na p. 201).  

Para modificar as configura­»es do n²vel de sensibilidade atual: 

1. Abra a janela de configura­»es do aplicativo e selecione Anti-Spam em 
Prote­«o. 

2. Clique em Personalizar em Sensibilidade (veja a Figura 59). 

3. Edite os par©metros de prote­«o contra spam na janela que ® aberta e 
clique em OK. 

Assim, o n²vel de sensibilidade ser§ personalizado pelo usu§rio. 

13.2.  Treinando o Anti -Spam  

O Anti-Spam ® fornecido com um banco de dados de e-mails pr®-instalado que 
cont®m cinq¿enta exemplos de spam. £ recomend§vel que o m·dulo Anti-Spam 
seja mais treinado usando seus pr·prios e-mails. 
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H§ v§rias abordagens para treinar o Anti-Spam: 

 Usar o Assistente de Treinamento (consulte a se­«o 13.2.1 na p. 194) 

 Treine o Anti-Spam com os e-mails enviados (consulte a se­«o 13.2.2 
na p. 195), incluindo o procedimento que utiliza o Assistente de 
Configura­«o Inicial (consulte a se­«o 3.2.9 na p. 49). 

 Treinar diretamente ao trabalhar com o e-mail (consulte a se­«o 13.2.3 
na p. 195) usando bot»es especiais nos itens de menu ou no painel de 
ferramentas do programa de e-mail 

 Treinamento com os relat·rios do Anti-Spam (consulte 13.2.4 na 
p. 196) 

O melhor m®todo ® usar o Assistente de Treinamento desde o in²cio da 
utiliza­«o do Anti-Spam, pois ele pode ser treinado com um grande n¼mero de 
e-mails.  

Observe que n«o ® poss²vel treinar o Anti-Spam com mais de 50 e-mails por 
pasta. Se houver mais e-mails na pasta, o programa utilizar§ cinq¿enta deles 
para o treinamento. 

O treinamento adicional usando bot»es espec²ficos na interface do programa de 
e-mail ® prefer²vel ao trabalhar diretamente com e-mail. 

13.2.1.  Assistente de Treinamento  

O Assistente de Treinamento treina o Anti-Spam indicando as pastas da caixa 
de correio que cont°m spams e mensagens aceitas. 

Para abrir o Assistente de Treinamento:  

Selecione o componente Anti-Spam em Prote­«o no painel esquerdo da 

janela principal do aplicativo e clique em Iniciar Assistente de Treinamento. 

A janela de configura­»es do aplicativo tamb®m pode ser usada para iniciar 
o treinamento do Anti-Spam. Selecione o componente Anti-Spam em 
Prote­«o e clique em Assistente de Treinamento na §rea Treinamento. 

O Assistente de Treinamento inclui procedimentos passo a passo para treinar o 
Anti-Spam. Use os bot»es Voltar e Avan­ar para navegar entre as etapas. 

A Etapa um do Assistente de Treinamento envolve a sele­«o de pastas que 
cont°m e-mails aceitos. Nesse est§gio, selecione apenas as pastas cujo 
conte¼do ® totalmente confi§vel. 

A Etapa dois do Assistente de Treinamento consiste na sele­«o de pastas que 
cont°m spam. 
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Caso seu programa de e-mail n«o tenha pastas para spam, ignore esta etapa.  

Na Etapa tr°s, o Anti-Spam ® treinado automaticamente usando as pastas 
selecionadas. Os e-mails contidos nessas pastas preenchem o banco de 
dados do Anti-Spam. Os remetentes de e-mails aceitos s«o adicionados 
automaticamente ¨ lista branca de endere­os. 

Na Etapa quatro, os resultados do treinamento devem ser salvos usando um dos 
m®todos a seguir: adicione os resultados do treinamento ao banco de dados 
do Anti-Spam ou substitua o banco de dados atual pelo banco de dados 
criado pelo treinamento. Lembre-se de que o programa deve ser treinado 
com pelo menos 50 e-mails aceitos e 50 e-mails indesejados para que o 
iBayes funcione com precis«o.  

Para economizar tempo, o Assistente de Treinamento usa apenas 50 e-mails de 
cada pasta selecionada para o treinamento. 

13.2.2.  Treinando com e -ma ils enviados  

Voc° pode treinar o Anti-Spam usando e-mails enviados do programa de e-mail. 
Em seguida, a lista branca de endere­os do Anti-Spam ser§ preenchida 
analisando as mensagens enviadas. Apenas os primeiros 50 e-mails s«o usados 
para o treinamento, quando ele estar§ conclu²do. 

Para treinar o Anti-Spam com e-mails enviados: 

1. Abra a janela de configura­»es do aplicativo e selecione Anti-Spam em 
Prote­«o. 

2. Marque  Treinar usando e-mails enviados na se­«o Treinamento. 

Aviso! 

O Anti-Spam se treinar§ com e-mails enviados pelo protocolo MAPI somente se 

voc° marcar  Verificar ao enviar no plug-in do Antiv²rus de E-Mail do 

Microsoft Outlook (consulte a se­«o 8.2.2 na p. 114). 

13.2.3.  Treinando com o programa de e -

mail  

Para treinar ao usar sua caixa de correio, utilize os bot»es espec²ficos no painel 
de ferramentas do programa de e-mail.  

Ao instalar o Anti-Spam no computador, s«o instalados plug-ins para os 
seguintes programas de e-mail: 

 Microsoft Office Outlook 
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 Microsoft Outlook Express (Windows Mail) 

 The Bat!  

Por exemplo, a barra de ferramentas do Microsoft Office Outlook possui dois 
bot»es, Spam e N«o spam, e uma guia de configura­»es do Anti-Spam 
(consulte a se­«o 13.3.8 na p. 210) na caixa de di§logo Op­»es (item de menu 

Ferramentas  Op­»es). O Microsoft Outlook Express (Windows Mail), al®m 
dos bot»es Spam e N«o spam, adiciona um bot«o Configura­»es ¨ barra de 

ferramentas, que abre uma janela com a­»es (consulte a se­«o 13.3.9 na 
p. 213) ao detectar um spam. No The Bat! esses bot»es n«o existem, embora o 
programa possa ser treinado usando os itens espec²ficos Mark as spam e Mark 
as NOT spam no menu Special. 

Se voc° decidir que o e-mail aberto ® um spam, clique no bot«o Spam. Caso 
contr§rio, clique em N«o spam. Depois disso, o Anti-Spam ser§ treinado usando 

o e-mail. Se voc° selecionar v§rios e-mails, todos ser«o usados para o 
treinamento. 

Aviso! 

Quando for necess§rio selecionar imediatamente v§rios e-mails ou se tiver 
certeza de que uma determinada pasta cont®m somente e-mails de um grupo 
(spam ou n«o spam), voc° poder§ adotar uma abordagem multifacetada no 
treinamento atrav®s do Assistente de Treinamento (consulte a se­«o 13.2.1 na 
p. 194). 

13.2.4.  Treinando com relatórios do Anti -

Spam  

£ poss²vel treinar o Anti-Spam usando seus pr·prios relat·rios.  

Para exibir os relat·rios do Anti-Spam:  

1. Selecione Anti-Spam na se­«o Prote­«o da janela principal do 

programa. 

2. Clique em Abrir relat·rio. 

Os relat·rios do componente podem ajud§-lo a tirar uma conclus«o sobre a 
precis«o de sua configura­«o e, se necess§rio, fazer algumas corre­»es. 



Prote­«o contra spam 197 

 

Figura 60. Treinando o Anti-Spam com relat·rios 

Para marcar um determinado e-mail como spam ou n«o spam:  

1. Selecione-o na lista de relat·rio na guia Eventos e use o bot«o A­»es.  

2. Selecione uma das quatro op­»es (veja a Figura 60): 

 Marcar como spam 

 Marcar como n«o spam 

 Adicionar ¨ lista branca 

 Adicionar ¨ lista negra 

O Anti-Spam continuar§ o treinamento com base nesse e-mail.  

13.3.  Configurando o Anti -Spam  

£ essencial fazer o ajuste fino do Anti-Spam para que o recurso de seguran­a 
de spam funcione. Todas as configura­»es de funcionamento do servi­o est«o 
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localizadas na janela de configura­»es do Kaspersky Internet Security e 
permitem que voc°: 

 Determine as particularidades de funcionamento do Anti-Spam 
(consulte a se­«o 13.3.1 na p. 198) 

 Escolha as tecnologias de filtragem de spam que ser«o utilizadas 
(consulte a se­«o 13.3.2 na p. 199) 

 Ajuste a precis«o do reconhecimento de spam e poss²vel spam 
(consulte a se­«o 13.3.3 na p. 201) 

 Crie listas brancas e negras para remetentes e frases-chave 
(consulte a se­«o 13.3.4 na p. 202) 

 Configure os recursos adicionais de filtragem de spam (consulte a 
se­«o 13.3.5 na p. 207) 

 Reduza ao m§ximo a quantidade de spams na sua Caixa de Entrada 
atrav®s da visualiza­«o com o Mail Dispatcher (consulte a se­«o 13.3.6 
na p. 208) 

As se­»es a seguir examinar«o estas configura­»es detalhadamente. 

13.3.1.  Configurando a verificação  

Voc° pode definir as seguintes configura­»es de verifica­«o: 

 Se o tr§fego dos protocolos POP3 e IMAP ser§ verificado. Por padr«o, 
o Kaspersky Internet Security verifica os e-mails em todos esses 
protocolos. 

 Se os plug-ins do Microsoft Office Outlook, do Microsoft Outlook 
Express (Windows Mail) e do The Bat! devem ser ativados. 

 Se os e-mails s«o visualizados pelo POP3 no Mail Dispatcher 
(consulte a se­«o 13.3.6 na p. 208) antes de serem baixados do 
servidor de e-mail para a Caixa de Entrada do usu§rio. 

Para definir estas configura­»es: 

1. Abra a janela de configura­»es do aplicativo e selecione Anti-Spam em 
Prote­«o. 

2. Marque ou desmarque as caixas na se­«o Conectividade, que 

correspondem ¨s tr°s op­»es abordadas anteriormente (veja a Figura 
61). 

3. Se necess§rio, edite as configura­»es de rede. 
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Cuidado! 

Se estiver usando o Microsoft Outlook Express como programa de e-mail, o 
aplicativo dever§ ser reiniciado sempre que o status do sinalizador Habilitar 
suporte ao Microsoft Office Outlook, Outlook Express e The Bat! for 

alterado. 

 

Figura 61. Configurando a verifica­«o 

13.3.2.  Selecionando as tecnologias de 

filtragem de spam  

Os spams s«o verificados nos e-mails usando tecnologias avan­adas de 
filtragem: 

 iBayes, baseada no teorema de Bayes, analisa o texto do e-mail para 

detectar frases que o identifiquem como spam. A an§lise usa as 
estat²sticas obtidas com o treinamento do Anti-Spam (consulte a 
se­«o 13.2 na p. 193). 

 GSG, que analisa os elementos gr§ficos nos e-mails usando 

assinaturas espec²ficas para a detec­«o de spam em gr§ficos. 

 PDB, que analisa os cabe­alhos dos e-mails e os classifica como spam 

com base em um conjunto de regras heur²sticas. 

 Termos Recentes, que executa uma an§lise do texto do e-mail para 

identificar frases comuns em spams. A an§lise ® realizada utilizando 
bancos de dados criados pelos especialistas da Kaspersky Lab. 

Por padr«o, todas essas tecnologias de filtragem est«o habilitadas, verificando 
os e-mails quanto ¨ presen­a de spams da forma mais completa poss²vel. 

Para desabilitar alguma das tecnologias de filtragem: 

1. Abra a janela de configura­»es do aplicativo e selecione Anti-Spam em 
Prote­«o. 
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2. Clique no bot«o Personalizar na se­«o Sensibilidade e, na janela que 
® aberta, selecione a guia Reconhecimento de spam (veja a Figura 

62). 

 

Figura 62. Configurando o reconhecimento de spam 

3. Desmarque as caixas ao lado das tecnologias de filtragem que n«o 
deseja usar para detec­«o de spam. 

Para que o tr§fego de e-mail da intranet (como os e-mails corporativos) n«o seja 

verificado quanto ¨ presen­a de spam, marque   N«o verificar mensagens 
nativas do Microsoft Exchange Server. Observe que as mensagens ser«o 

tratadas como e-mails internos se o Microsoft Office Outlook for usado como 
programa de e-mail em toda a rede e se as caixas de correio do usu§rio 
estiverem localizada em um ¼nico Exchange Server ou em v§rios servidores 
vinculados com conectores X400. Desmarque a op­«o para que o Anti-Spam 
verifique essas mensagens. 
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13.3.3.  Definindo os fatores de spam e 

possível spam  

Os especialistas da Kaspersky Lab configuraram o Anti-Spam de forma ideal 
para reconhecer spam e poss²vel spam.  

O reconhecimento de spam funciona com tecnologias avan­adas de filtragem 
(consulte a se­«o 13.3.2 na p. 199) e com o treinamento do Anti-Spam para 
reconhecer precisamente spam, poss²vel spam e e-mails aceitos usando os e-
mails da sua Caixa de Entrada.  

O Anti-Spam ® treinado usando o Assistente de Treinamento e atrav®s dos 
programas de e-mail. Durante o treinamento, ® atribu²do um peso a cada 
elemento individual dos e-mails aceitos ou spams. Quando um e-mail entra na 
caixa de entrada, o Anti-Spam verifica com o iBayes os elementos de spam ou 
e-mail aceito. Os fatores de cada elemento s«o calculados, e o e-mail recebe um 
fator de spam e um fator de e-mail aceito. 

O valor do fator de poss²vel spam define um limite al®m do qual o e-mail ser§ 
classificado como poss²vel spam. Se estiver usando o n²vel de sensibilidade do 
Anti-Spam Recomendado, todos os e-mails com um fator entre 50% e 59% 
ser«o consideradosposs²vel spam. Os e-mails que tiverem um valor de fator 
menor que 50% ap·s a verifica­«o ser«o considerados e-mails aceitos. 

O valor do fator de spam define um limite al®m do qual o e-mail ser§ classificado 
como spam. Os e-mails com fatores superiores ao especificados ser«o 
considerados spam. O fator de spam padr«o no n²vel Recomendado ® de 59%. 

Isso significa que os e-mails com um fator superior a 59% ser«o marcados como 
spam.  

No total, h§ cinco n²veis de sensibilidade (consulte a se­«o 13.1 na p. 192), 
sendo tr°s deles (Alto, Recomendado e Baixo) baseados em diversos valores 

de fatores de spam e poss²vel spam. 

Voc° pode editar o algoritmo do Anti-Spam. Para faz°-lo: 

1. Abra a janela de configura­»es do aplicativo e selecione Anti-Spam em 
Prote­«o. 

2. Clique em Personalizar em Sensibilidade e, na caixa de di§logo que ® 
aberta, selecione a guia Reconhecimento de spam (veja a Figura 62). 

3. Ajuste as classifica­»es de spam e poss²vel spam nas §reas 
pertinentes. 
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13.3.4.  Criando listas brancas e negras 

manualmente  

Os usu§rios podem criar listas brancas e negras manualmente usando o Anti-
Spam com seus e-mails. Essas listas armazenam informa­»es sobre endere­os 
de usu§rios que s«o considerados seguros ou fontes de spam, al®m de v§rias 
frases e palavras-chave que os identificam como spam ou e-mail aceito. 

A principal aplica­«o das listas de palavras-chave e, em particular, da lista 
branca, ® que voc° pode coordenar assinaturas contendo uma determinada frase 
com destinat§rios confi§veis (por exemplo, seus colegas). Voc° poderia usar, por 
exemplo, uma assinatura PGP como assinatura de e-mail. £ poss²vel usar 
caracteres curinga nas assinaturas e nos endere­os: * e ?. Um * representa 

qualquer seq¿°ncia de caracteres de qualquer tamanho.  Um ponto de 
interroga­«o representa qualquer caractere. 

Se houver de asteriscos e pontos de interroga­«o na assinatura, para evitar erros 
no processamento pelo Anti-Spam, eles devem ser precedidos de uma barra 
invertida. Ent«o, s«o usados dois caracteres em vez um: \* e \?. 

13.3.4.1.  Listas brancas de endereços e frases  

A lista branca cont®m frases-chave de e-mails marcados como N«o spam e 
endere­os de remetentes confi§veis que n«o enviariam spam. A lista branca ® 
preenchida manualmente, enquanto a lista de endere­os de remetentes ® criada 
automaticamente durante o treinamento do componente Anti-Spam. Voc° pode 
editar essa lista. 

Para configurar a lista branca:  

1. Abra a janela de configura­»es e selecione Anti-Spam em Prote­«o. 

2. Clique em Personalizar em Sensibilidade e abra a guia Lista branca 

(veja a Figura 63). 

A guia ® dividida em duas se­»es: a parte superior cont®m os endere­os dos 
remetentes de e-mails confi§veis, enquanto a parte inferior cont®m palavras-
chave desses e-mails. 

Para habilitar as listas brancas de frases e endere­os durante a filtragem de 
spam, marque as caixas correspondentes nas se­»es Remetentes permitidos 
e Frases permitidas. 

Voc° pode editar as listas usando os bot»es em cada se­«o. 
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Figura 63. Configurando listas brancas de endere­os e frases 

£ poss²vel atribuir endere­os e m§scaras de endere­os na lista de endere­os. 
Ao inserir um endere­o, o uso de mai¼sculas ® ignorado. Vamos examinar 
alguns exemplos de m§scaras de endere­os:  

 ivanov@test.ru ï os e-mails desse endere­o sempre ser«o 
classificados como aceitos; 

 *@test.ru ï os e-mails de qualquer remetente no dom²nio test.ru ser«o 
aceitos, por exemplo: petrov@test.ru, sidorov@test.ru; 

 ivanov@* ï um remetente com este nome, independentemente do 
dom²nio, ter§ seus e-mails aceitos sempre, por exemplo: 
ivanov@test.ru, ivanov@mail.ru; 

 *@test* ï os e-mails de qualquer remetente em um dom²nio iniciado 
com test n«o ser«o considerados spam, por exemplo: ivanov@test.ru, 
petrov@test.com; 
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 ivan.*@test.??? ï ï os e-mails de remetentes que come­am com ivan. 
e cujo nome de dom²nio come­a com test e termina com quaisquer tr°s 
caracteres ser«o sempre aceitos, por exemplo: ivan.ivanov@test.com, 
ivan.petrov@test.org. 

Voc° tamb®m pode usar m§scaras para frases. Ao inserir uma frase, o uso de 
mai¼sculas ® ignorado. Seguem alguns exemplos:  

 Oi, Ivan! ï um e-mail que cont®m apenas este texto ® aceito. N«o ® 
recomend§vel usar uma frase como esta como frase da lista branca; 

 Oi, Ivan!* ï um e-mail que come­a com a frase Oi, Ivan! ® aceito; 

 Oi, *! * ï os e-mails come­ando com a sauda­«o Oi e um ponto de 
exclama­«o em qualquer local do e-mail n«o ser«o tratados como 
spam; 

 * Ivan? * ï os e-mails contendo uma sauda­«o a um usu§rio com o 
nome Ivan, cujo nome ® seguido de qualquer caractere, n«o s«o 
considerados spam; 

 * Ivan\? * ï os e-mails contendo a frase Ivan? s«o aceitos. 

Para desabilitar o uso de um determinado endere­o ou frase como atributo de e-
mail ²ntegro, n«o ® necess§rio exclu²-los da lista; basta desmarcar as caixas ao 
lado do texto para desabilit§-los.  

Os endere­os na Lista Branca podem ser importados de arquivos *.txt ou *.csv, 
ou do cat§logo de endere­os do Microsoft Office Outlook / Microsoft Outlook 
Express. A sele­«o da importa­«o de um cat§logo de endere­os abrir§ uma 
outra janela (veja a Figura 64). Ser§ necess§rio selecionar quais objetos de 
cat§logo de endere­os de que programa de e-mail devem ser importados para a 
lista branca de endere­os do Anti-Spam. 
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Figura 64. Selecionando o cat§logo de endere­os 

13.3.4.2.  Listas negras de endereços e frases  

A lista negra de remetentes armazena frases-chave de e-mails considerados 
spam e os endere­os desses remetentes. A lista ® preenchida manualmente. 

Para preencher a lista negra:  

1. Abra a janela de configura­»es do aplicativo e selecione Anti-Spam em 
Prote­«o. 

2. Clique em Personalizar em Sensibilidade e abra a guia Lista negra 

(veja a Figura 65). 

A guia ® dividida em duas se­»es: a parte superior cont®m os endere­os dos 
remetentes de spam, enquanto a parte inferior cont®m palavras-chave desses e-
mails. 

Para habilitar as listas brancas de frases e endere­os durante a filtragem de 
spam, marque as caixas correspondentes nas se­»es Remetentes bloqueados 
e Frases bloqueadas. 
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Figura 65. Configurando listas negras de endere­os e frases 

Voc° pode editar as listas usando os bot»es em cada se­«o.  

£ poss²vel atribuir endere­os e m§scaras de endere­os como a lista de 
endere­os. Ao inserir um endere­o, o uso de mai¼sculas ® ignorado. As 
m§scaras de endere­os podem ser usadas exatamente como para as listas 
brancas na se­«o anterior.  

Voc° tamb®m pode usar m§scaras para frases. Ao inserir uma frase, o uso de 
mai¼sculas ® ignorado. As m§scaras de frases tamb®m podem ser usadas 
exatamente como para as listas brancas na se­«o anterior. 

Para desabilitar o uso de um determinado endere­o ou frase como atributo de 
spam, ® poss²vel exclu²-lo usando o bot«o Excluir ou a caixa ao lado do texto 

pode ser desmarcada para desabilit§-lo.  
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13.3.5.  Recursos adicionais da filtragem de 

spam  

Al®m dos principais recursos usados para filtrar spam (a cria­«o de listas 
brancas e negras, an§lise de phishing e tecnologias de filtragem), o Kaspersky 
Internet Security fornece recursos avan­ados.  

Para configurar recursos avan­ados de filtragem de spam: 

1. Abra a janela de configura­»es do aplicativo e selecione Anti-Spam em 
Prote­«o. 

2. Clique em Personalizar em Sensibilidade e abra a guia Adicional 

(veja a Figura 66). 

A guia relaciona uma s®rie de indicadores que classificar«o os e-mails com mais 
probabilidade de ser spam. 

 

Figura 66. Configura­»es avan­adas de reconhecimento de spam 
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Para usar um indicador de filtragem adicional, marque o sinalizador ao lado dele. 
Cada fator tamb®m exige que voc° configure um fator de spam (em pontos 
percentuais), que define a probabilidade de um e-mail ser classificado como 
spam. O valor padr«o do fator de spam ® 80%. Os e-mails ser«o marcados 
como spam se a soma das probabilidades de todos os fatores adicionais 
exceder 100%. 

Os spams podem ser e-mails vazios (sem assunto ou corpo), e-mails contendo 
links para imagens ou com imagens incorporadas, com texto formatado na cor 
de fundo ou com texto utilizando uma fonte muito pequena. Os spams tamb®m 
podem ser e-mails com caracteres invis²veis (o texto coincide com a cor de 
fundo), e-mails contendo elementos ocultos (que n«o s«o exibidos) ou com 
marca­»es HTML incorretas, al®m de e-mails contendo scripts (s®ries de 
instru­»es executadas ao abrir o e-mail). 

Se voc° habilitar a filtragem de ñmensagens n«o endere­adas a mimò, ser§ 
necess§rio especificar os endere­os na janela que ® aberta clicando em Meus 
endere­os. O endere­o do destinat§rio ser§ verificado durante a verifica­«o. Se 

ele n«o corresponder aos endere­os da sua lista, a mensagem ser§ classificada 
como spam. 

£ poss²vel criar e editar uma lista de endere­os na janela Meus endere­os de 
e-mail clicando em Adicionar, Editar e Excluir. 

13.3.6.  Mail Dispatcher  

Aviso! 

O Mail Dispatcher estar§ dispon²vel apenas se voc° receber mensagens atrav®s 
do protocolo POP3 e desde que o servidor POP3 ofere­a suporte ¨ exibi­«o de 
cabe­alhos dos e-mails. 

O Mail Dispatcher foi criado para exibir a lista de mensagens de e-mail no 
servidor baix§-las para o computador. Isso permite que voc° n«o aceite 
mensagens, economizando tempo e dinheiro quando estiver trabalhando com o 
e-mail e diminuindo a probabilidade de baixar spams e v²rus para o computador. 

O Mail Dispatcher ser§ aberto se a caixa  Abrir o Mail Dispatcher ao 
receber e-mail estiver marcada na caixa de di§logo de configura­«o do Anti-
Spam. 

Para excluir e-mails do servidor sem baix§-los para o computador:  

marque as caixas ¨ esquerda dos e-mails que deseja excluir e clique no 
bot«o Excluir. Os e-mails marcados ser«o exclu²dos do servidor. Os 

demais ser«o baixados para o computador assim que a janela do Mail 
Dispatcher for fechada. 
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ês vezes, pode ser dif²cil decidir se voc° deve aceitar um determinado e-mail, 
analisando apenas o remetente e a linha de assunto do e-mail. Nesses casos, o 
Mail Dispatcher fornece mais informa­»es, baixando os cabe­alhos do e-mail. 

Para exibir os cabe­alhos dos e-mails: 

selecione o e-mail na lista de e-mails recebidos. Os cabe­alhos do e-mail 
ser«o exibidos na parte inferior do formul§rio. 

Os cabe­alhos do e-mail n«o t°m um tamanho significativo, geralmente algumas 
dezenas de bytes, e n«o cont°m c·digo mal-intencionado.  

Segue um exemplo de quando pode ser ¼til exibir os cabe­alhos de um e-mail: 
os remetentes de spam instalaram um programa mal-intencionado no 
computador de um colega, que envia spams para toda a lista de contatos do 
programa de e-mail usando o nome dele. A probabilidade de voc° estar na lista 
de contatos do seu colega ® muito grande e, sem d¼vida, sua caixa de entrada 
ficar§ repleta dos spams vindos dele. £ imposs²vel dizer apenas pelo endere­o 
do remetente se o e-mail foi enviado por seu colega ou por um remetente de 
spam. Contudo, os cabe­alhos do e-mail mostrar«o essas informa­»es, 
permitindo que voc° verifique quem enviou o e-mail, quando, qual o seu 
tamanho, sendo poss²vel rastrear o caminho do e-mail do remetente at® seu 
servidor de e-mail. Todas essas informa­»es devem estar nos cabe­alhos do e-
mail. Ent«o, voc° pode decidir se ® realmente necess§rio baixar esses e-mails 
do servidor ou se ® melhor exclu²-los. 

Observa­«o:  

Voc° pode classificar os e-mails por qualquer coluna da lista de e-mails. Para 
classificar, clique no cabe­alho da coluna. As linhas ser«o classificadas em 
ordem ascendente. Para alterar a ordem de classifica­«o, clique novamente no 
cabe­alho da coluna. 

13.3.7.  Ações para spams  

Se, depois da verifica­«o, voc° achar que um e-mail ® spam ou poss²vel spam, 
as pr·ximas etapas do Anti-Spam depender«o do status do objeto e da a­«o 
selecionada. Por padr«o, os e-mails marcados como spam ou poss²vel spam 
s«o modificados: as marcas [!! SPAM] ou [?? Poss²vel spam] s«o adicionadas 

¨ linha de assunto. 

Voc° pode selecionar outras a­»es para spams e poss²veis spams. Para isso, 
s«o fornecidos plug-ins espec²ficos para o Microsoft Office Outlook, o Microsoft 
Outlook Express (Windows Mail) e o The Bat!. Voc° pode configurar regras de 
filtragem para os outros programas de e-mail. 
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13.3.8.  Configurando o processamento de 

spams no Microsoft Office Outlook  

Por padr«o, os e-mails classificados pelo Anti-Spam como spam ou poss²vel 
spam recebem marcas espec²ficas [!! SPAM] ou [?? Poss²vel spam] na linha 
de Assunto. 

Outras a­»es sobre spam e poss²vel spam no Microsoft Office Outlook podem 
ser encontradas na guia espec²fica Kaspersky Anti-Spam do menu 

Ferramentas  Op­»es  (veja a Figura 67). 

 

Figura 67. Configurando o processamento de spams no Microsoft Office Outlook 
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Ele abre automaticamente quando o programa de e-mail ® aberto pela primeira 
vez ap·s a instala­«o do programa e pergunta se voc° deseja configurar o 
processamento de spams. 

Voc° pode atribuir as seguintes regras de processamento para spams e 
poss²veis spams: 

Mover para a pasta ï o spam ® movido para a pasta especificada.  

Copiar para a pasta ï ® criada uma c·pia do e-mail e essa c·pia ® movida 

para a pasta especificada. O e-mail original permanece na sua Caixa 
de Entrada. 

Excluir ï exclui o spam da caixa de correio do usu§rio. 

Ignorar ï deixa o e-mail na sua Caixa de Entrada. 

Para faz°-lo, selecione o valor apropriado na lista suspensa na se­«o Spam ou 
Poss²vel spam.  

Voc° tamb®m pode configurar o Microsoft Office Outlook e o Anti-Spam para 
funcionarem em conjunto: 

 Verificar ao receber. Todos os e-mails que entrarem na caixa de entrada do 

usu§rio ser«o processados inicialmente de acordo com as regras do 
Outlook. Terminado o processamento, o plug-in do Anti-Spam processa as 
mensagens que n«o se encaixam em nenhuma dessas regras. Em outras 
palavras, os e-mails s«o processados de acordo com a prioridade das 
regras. ês vezes, a seq¿°ncia de prioridades pode ser ignorada se, por 
exemplo, um grande n¼mero de e-mails chegar na sua Caixa de Entrada ao 
mesmo tempo. Nesse caso, podem acontecer situa­»es em que 
informa­»es sobre um e-mail processadas por uma regra do Microsoft 
Office Outlook s«o registradas no relat·rio do Anti-Spam como spam. Para 
evitar isso, ® recomend§vel configurar o plug-in do Anti-Spam como uma 
regra do Microsoft Office Outlook. 

 Usar regra do Microsoft Office Outlook. Com essa op­«o, as mensagens 

recebidas s«o processadas com base na hierarquia das regras do Microsoft 
Office Outlook criadas. Uma delas deve ser uma regra sobre o 
processamento de e-mails pelo Anti-Spam. Essa ® a melhor configura­«o.  
Ela n«o causar§ conflitos entre o Microsoft Office Outlook e o plug-in do 
Anti-Spam. Seu ¼nico inconveniente ® que voc° dever§ criar e excluir 
regras de processamento de spam pelo Microsoft Office Outlook 
manualmente. 

Para criar uma regra de processamento de spams: 

1. Abra o Microsoft Office Outlook e v§ para Ferramentas Ÿ Regras e 

alertas no menu principal. O comando para abrir o Assistente depende 

da sua vers«o do Microsoft Office Outlook. Este Manual do Usu§rio 
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descreve como criar uma regra usando o Microsoft Office Outlook 
2003. 

2. Na janela Regras e alertas que ® aberta, clique em Nova regra na 
guia Regras de e-mail para abrir o Assistente de Regras. O 
Assistente de Regras o guiar§ pelas seguintes janelas e etapas: 

Etapa um 

Voc° pode optar por criar uma regra a partir do zero ou a partir de um 
modelo. Selecione Iniciar de uma regra em branco e Verificar 
mensagens quando chegarem. Clique no bot«o Avan­ar. 

Etapa dois 

Na janela Condi­»es da regra, clique em Avan­ar sem marcar 

nenhuma caixa. Confirme na caixa de di§logo que voc° deseja aplicar 
essa regra a todos os e-mails recebidos. 

Etapa tr°s 

Na janela para selecionar as a­»es a serem aplicadas ¨s mensagens, 

marque  Executar a­«o personalizada na lista de a­»es. Na parte 

inferior da janela, clique em a­«o personalizada. Na janela que ® 
aberta, selecione Kaspersky Anti-Spam no menu suspenso e clique 
em OK. 

Etapa quatro 

Na janela para selecionar exce­»es ¨ regra, clique em Avan­ar sem 

marcar nenhuma caixa. 

Etapa cinco 

Na janela para concluir a cria­«o da regra, voc° pode editar o nome da 

regra (o padr«o ® Kaspersky Anti-Spam). Verifique se  Ativar esta 
regra est§ marcado e clique em Concluir.  

3. Por padr«o, a nova regra ocupa a primeira posi­«o na lista de regras da 
janela Regras de e-mail. Se preferir, mova a regra para o final da lista, 

de forma que ela seja aplicada por ¼ltimo ao e-mail. 

Todos os e-mails recebidos s«o processados de acordo com essas regras. A 
ordem na qual as regras s«o aplicadas dependem de sua prioridade, com as 
regras no in²cio da lista tendo uma prioridade mais alta que as do final. Voc° 
pode alterar a prioridade de aplica­«o das regras aos e-mails. 

Se n«o desejar que a regra do Anti-Spam continue a processar os e-mails 

depois da aplica­«o de uma regra, marque  Parar de processar mais regras 

na configura­«o das regras (consulte a Etapa tr°s da cria­«o da regra). 
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Se voc° tiver experi°ncia na cria­«o de regras de processamento de e-mails no 
Microsoft Office Outlook, poder§ criar sua pr·pria regra do Anti-Spam com base 
na configura­«o sugerida. 

13.3.9.  Configurando o processamento de 

spams no Microsoft Outlook 

Express (Windows Mail)  

Cuidado! 

Ao habilitar/desabilitar o plug-in do Microsoft Outlook Express, o aplicativo de e-
mail dever§ ser reiniciado. 

O plug-in do Microsoft Outlook Express ser§ desabilitado se voc° habilitar o 
modo de compatibilidade do Kaspersky Internet Security com outros aplicativos 
(consulte a se­«o 6.5 na p. 74). 

Por padr«o, os e-mails classificados pelo Anti-Spam como spam ou poss²vel 
spam recebem marcas espec²ficas [!! SPAM] ou [?? Poss²vel spam] na linha 
de Assunto. 

Outras a­»es para spam e poss²vel spam no Microsoft Outlook Express 
(Windows Mail) podem ser encontradas na janela de configura­»es que ® aberta 
(veja a Figura 68) ao clicar no bot«o Configura­«o, perto dos bot»es Spam e 
N«o spam na barra de ferramentas.  
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Figura 68. Configurando o processamento de spams no Microsoft Outlook Express 

Ele abre automaticamente quando o programa de e-mail ® aberto pela primeira 
vez ap·s a instala­«o do programa e pergunta se voc° deseja configurar o 
processamento de spams. 

Voc° pode atribuir as seguintes regras de processamento para spams e 
poss²veis spams: 

Mover para a pasta ï o spam ® movido para a pasta especificada.  

Copiar para a pasta ï ® criada uma c·pia do e-mail e essa c·pia ® movida 

para a pasta especificada. O e-mail original permanece na sua Caixa 
de Entrada. 

Excluir ï exclui o spam da caixa de correio do usu§rio. 

Ignorar ï deixa o e-mail na sua Caixa de Entrada. 

Para atribuir estas regras, selecione o valor apropriado na lista suspensa da 
se­«o Spam ou Poss²vel spam.  
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13.3.10.  Configurando o processamento de 

spams no The Bat!  

As a­»es para spams e poss²veis spams no The Bat! s«o definidas pelas 
ferramentas do pr·prio programa.  

Para configurar as regras de processamento de spams no The Bat!:  

1. Selecione Preferences no menu Options do programa de e-mail.  

2. Selecione Anti-spam na §rvore de configura­»es (veja a Figura 69). 

As configura­»es de prote­«o contra spams apresentadas estendem-se a todos 
os m·dulos anti-spam instalados no computador que funcionam com o The Bat!  

£ necess§rio definir o n²vel de classifica­«o e especificar como responder aos e-
mails com uma determinada classifica­«o (no caso do Anti-Spam, a 
probabilidade do e-mail ser spam): 

 Excluir os e-mails com uma classifica­«o superior a um determinado 
valor. 

 Mover os e-mails em um determinado intervalo de classifica­»es para 
uma pasta espec²fica de spams. 

 Mover os spams marcados com cabe­alhos espec²ficos para a pasta 
de spams. 

 Deixar os spams na sua Caixa de Entrada. 
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Figura 69. Configurando o reconhecimento e o processamento de spams no The Bat! 

Aviso! 

Ap·s o processamento de um e-mail, o Kaspersky Internet Security atribui o 
status de spam ou poss²vel spam a ele, com base em um fator (consulte 13.3.3 
na p. 201) com um valor que voc° pode ajustar. O The Bat! tem seu pr·prio 
m®todo para classifica­«o de spams, tamb®m baseado em um fator de spam. 
Para assegurar que n«o haja discrep©ncias entre os fatores de spam do 
Kaspersky Internet Security e do The Bat!, todos os e-mails verificados pelo Anti-
Spam receber«o uma classifica­«o de acordo com as categorias de status de e-
mails usada pelo The Bat!: N«o spam ï 0%, poss²vel spam ï 50 %, spam ï 100 
%.  

Dessa forma, a classifica­«o de spams no The Bat! corresponder§ n«o ao fator 
de e-mail atribu²do pelo Anti-Spam, mas ao fator do status correspondente. 

Para obter mais detalhes sobre regras de processamento e classifica­«o de 
spams, consulte a documenta­«o do The Bat! 


