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Caro usu§rio,  

Obrigado por escolher nosso produto. Esperamos que esta documenta­«o ajude em seu trabalho e forne­a respostas ¨ 
maioria das d¼vidas relacionadas a este software. 

Qualquer tipo de reprodu­«o ou distribui­«o de qualquer material, incluindo sua tradu­«o, ® permitido somente atrav®s 
da permiss«o por escrito da Kaspersky Lab. 

Este documento e as imagens gr§ficas relacionadas a ele podem ser usados exclusivamente para fins informativos, n«o 
comerciais e pessoais. 

Este documento pode ser alterado sem qualquer notifica­«o. A vers«o mais recente deste documento est§ dispon²vel no 
site da Kaspersky Lab, em http://brazil.kaspersky.com. 

A Kaspersky Lab n«o assume qualquer responsabilidade pelo conte¼do, qualidade, relev©ncia ou precis«o do material 
usado neste documento cujos direitos s«o de propriedade de terceiros, ou por poss²veis danos associados ao uso 
desses documentos. 

Este documento cont®m marcas registradas e marcas de servi­o que s«o propriedade de seus respectivos propriet§rios. 

 

Data de revis«o: 8/10/2009 

É 1997-2009 Kaspersky Lab ZAO. Todos os direitos reservados. 
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INTRODU¢ìO 

NESTA SE¢ìO DA AJUDA : 

Kit de distribui­«o ............................................................................................................................................................ 10 

Servi­os fornecidos a usu§rios registrados ..................................................................................................................... 11 

Requisitos de hardware e software do sistema ............................................................................................................... 11 

 
 

KIT DE DISTRIBUI¢ìO 

Voc° pode adquirir a vers«o do Kaspersky Internet Security na caixa de nossos parceiros ou compr§-la online em lojas 
da Internet, como a se­«o Loja virtual  em http://brazil.kaspersky.com. 

Se voc° comprar a vers«o do programa na caixa, o pacote incluir§: 

¶ Um envelope lacrado com o CD de instala­«o contendo os arquivos do programa e a documenta­«o no formato 
PDF. 

¶ A documenta­«o no formato impresso, especificamente os documentos Manual do usu§rio e In²cio r§pido. 

¶ Contrato de licen­a (dependendo da regi«o). 

¶ Cart«o de ativa­«o contendo um c·digo de ativa­«o e o manual de ativa­«o do aplicativo (dependendo da 
regi«o). 

O Contrato de licen­a do usu§rio final ® um contrato legal entre voc° e a Kaspersky Lab que especifica os termos de 
acordo com os quais voc° pode usar o software que adquiriu. 

Leia o EULA integralmente com aten­«o. 

Se voc° n«o concordar com os termos do EULA, poder§ devolver o produto na caixa para o parceiro do qual o comprou 
e o valor pago pelo programa ser§ reembolsado, desde que o envelope que cont®m o disco de instala­«o ainda esteja 
lacrado. 

Ao abrir o disco de instala­«o lacrado, voc° aceita todos os termos do EULA. 

 

Antes de romper o lacre do envelope do disco de instala­«o, leia atentamente o EULA na ²ntegra. 

Se voc° comprar o Kaspersky Internet Security em uma Loja virtual, dever§ baixar o produto do site da Kaspersky Lab; 
este Manual do usu§rio ser§ fornecido com o pacote de instala­«o. Voc° receber§ um c·digo de ativa­«o por email ap·s 
o recebimento do pagamento. 

 

http://brazil.kaspersky.com/
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SERVI¢OS FORNECIDOS PARA USUćRIOS REGISTRADOS  

A Kaspersky Lab oferece um amplo pacote de servi­os a todos os usu§rios legalmente registrados que permite melhorar 
o desempenho do aplicativo. 

Ao comprar uma licen­a, voc° se torna um usu§rio registrado e, durante o per²odo de validade da licen­a, receber§ 
estes servi­os: 

¶ atualiza­»es dos bancos de dados do aplicativo a cada hora e atualiza­»es do pacote de software; 

¶ suporte para problemas relacionados ¨ instala­«o, configura­«o e uso do produto de software adquirido. Os 
servi­os ser«o fornecidos por telefone ou por email; 

¶ notifica­»es sobre novos produtos da Kaspersky Lab e novos v²rus que surgem em todo o mundo. Este servi­o 
est§ dispon²vel para os usu§rios que assinaram as mensagens de not²cias da Kaspersky Lab no site do servi­o 
de Suporte t®cnico (http://support.kaspersky.com/subscribe) ( nota: servi­o em espanhol ). 

 

N«o ® fornecido suporte para problemas relacionados ao desempenho e ao uso de sistemas operacionais ou de outras 
tecnologias que n«o sejam da Kaspersky. 

 
 

REQUISITOS DE HARDWAR E E SOFTWARE DO SIST EMA  

Para o funcionamento adequado do Kaspersky Internet Security 2010, o computador deve atender aos seguintes 
requisitos m²nimos:  

Requisitos gerais:  

¶ 375 MB de espa­o livre no disco r²gido. 

¶ CD-ROM (para a instala­«o do Kaspersky Internet Security 2010 a partir do CD de instala­«o). 

¶ Microsoft Internet Explorer 6.0 ou superior (para a atualiza­«o dos bancos de dados do aplicativo e dos 
m·dulos do software pela Internet). 

¶ Microsoft Windows Installer 2,0. 

¶ Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2), 
Microsoft Windows XP Professional x64 Edition: 

¶ Processador Intel Pentium 300 MHz ou superior (ou equivalente compat²vel). 

¶ 256 MB de RAM livre. 

¶ Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate: 

¶ Processador Intel Pentium 800 MHz 32 bits (x86) / 64 bits (x64) ou superior (ou equivalente compat²vel). 

¶ 512 MB de RAM livre. 

¶ Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate: 

¶ Processador Intel Pentium 1 GHz 32 bits (x86) / 64 bits (x64) ou superior (ou equivalente compat²vel). 

¶ 1 GB de RAM livre (32 bits); 2 GB de RAM livre (64 bits). 

 

http://support.kaspersky.com/subscribe
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KASPERSKY INTERNET S ECURITY 2010  

O Kaspersky Internet Security 2010 ® a nova gera­«o de solu­»es de prote­«o de informa­»es.  

O que realmente diferencia o Kaspersky Internet Security 2010 dos outros softwares, at® mesmo de outros produtos da 
Kaspersky Lab, ® a abordagem multifacetada ¨ seguran­a de dados no computador do usu§rio.  

NESTA SE¢ìO DA AJUDA : 

Obtendo informa­»es sobre o aplicativo ......................................................................................................................... 12 

 
 

OBTENDO INFORMA¢íES SOBRE O APLICATIVO  

Se houver d¼vidas sobre a compra, a instala­«o ou o uso do Kaspersky Internet Security, voc° poder§ obter respostas 
imediatamente. 

A Kaspersky Lab oferece diversas fontes de informa­»es sobre o aplicativo. Voc° pode escolher a mais adequada, de 
acordo com a import©ncia e a urg°ncia de sua pergunta. 

NESTA SE¢ìO DA AJUDA : 

Fontes de informa­»es para voc° pesquisar sozinho...................................................................................................... 12 

Entrando em contato com o Departamento de vendas ................................................................................................... 13 

Entrando em contato com o servi­o de Suporte t®cnico ................................................................................................. 13 

Discutindo os aplicativos da Kaspersky Lab no f·rum da Web ....................................................................................... 13 

 
 

FONTES DE INFORMA¢íES PARA PESQUISAR SOZIN HO  

Voc° pode consultar as seguintes fontes de informa­»es sobre o aplicativo: 

¶ p§gina do aplicativo no site da Kaspersky Lab; 

¶ p§gina do aplicativo no site do servi­o de Suporte t®cnico (na Base de dados de conhecimento); 

¶ p§gina do servi­o Suporte do FastTrack; 

¶ sistema de Ajuda; 

¶ documenta­«o. 

P§gina do aplicativo no site da Kaspersky Lab 

http://brazil.kaspersky.com/products/HomeProducts.php 

Esta p§gina fornecer§ informa­»es gerais do aplicativo, seus recursos e op­»es. 

P§gina do aplicativo no site do servi­o de Suporte t®cnico (Base de dados de conhecimento) 

http://brazil.kaspersky.com/suporte/suporte_usuarios.php 

Nesta p§gina, voc° encontrar§ os artigos criados pelos especialistas do servi­o de Suporte t®cnico. 

Esses artigos cont°m informa­»es ¼teis, recomenda­»es e perguntas frequentes sobre a compra, a instala­«o e o 
uso do aplicativo. Eles s«o classificados por assunto, como Gerenciando arquivos de chave, Configurando 
atualiza­»es do banco de dados ou Eliminando falhas de opera­«o. Os artigos podem responder ¨s perguntas 
referentes a este aplicativo e tamb®m a outros produtos da Kaspersky Lab; eles tamb®m cont°m as novidades do 
servi­o de Suporte t®cnico. 

http://brazil.kaspersky.com/products/HomeProducts.php
http://brazil.kaspersky.com/suporte/suporte_usuarios.php
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Servi­o de Suporte do FastTrack 

Nesta p§gina de servi­o, voc° encontra o banco de dados de perguntas frequentes, que ® atualizado regularmente. 
Para usar esse servi­os, voc° precisar§ de uma conex«o com a Internet. 

Para ir para a p§gina do servi­o, na janela principal do aplicativo, clique no link Suporte  e, na janela que ser§ 
aberta, clique no bot«o Suporte do FastTrack . 

Sistema de Aju da 

O pacote de instala­«o do aplicativo inclui o arquivo da Ajuda de contexto e integral, que cont®m as informa­»es 
sobre como gerenciar a prote­«o do computador (exibir o status de prote­«o, verificar diversas §reas do 
computador quanto ¨ presen­a de v²rus, executar outras tarefas) e as informa­»es sobre cada janela do aplicativo, 
como a lista de configura­»es adequadas e suas descri­»es, e a lista de tarefas a serem executadas. 

Para abrir o arquivo da Ajuda, clique no bot«o Ajuda  na janela desejada ou pressione a tecla <F1>. 

Documenta­«o 

O pacote de instala­«o do Kaspersky Internet Security inclui o documento Manual do usu§rio (no formato PDF). 

Esse documento cont®m descri­»es dos recursos e das op­»es do aplicativo, al®m de seus principais algoritmos de 
opera­«o. 

 

 

ENTRANDO EM CONTATO C OM O SERVI¢O DE SUPORTE T£CNICO 

Se voc° j§ tiver comprado o Kaspersky Internet Security, poder§ obter informa­»es sobre o mesmo junto ao servi­o de 
Suporte t®cnico por telefone ou pela Internet. 

Os especialistas do servi­o de Suporte t®cnico responder«o todas as suas d¼vidas sobre a instala­«o e o uso do 
aplicativo. Eles tamb®m o ajudar«o a eliminar as consequ°ncias das atividades de malware, caso seu computador tenha 
sido infectado. 

Antes de entrar em contato com o servi­o de Suporte t®cnico, leia as regras de Suporte para os produtos da Kaspersky 
Lab  http://brazil.kaspersky.com/suporte/suporte_usuarios.php. 

Solicita­«o ao servi­o de Suporte t®cnico por email  

Voc° pode fazer suas perguntas em russo, ingl°s, alem«o, franc°s ou espanhol. 

O servi­o de Suporte t®cnico responder§ ¨ sua solicita­«o na sua conta Kaspersky (https://my.kaspersky.com) e 
atrav®s do email especificado em sua solicita­«o. 

Descreva o problema encontrado no formul§rio de solicita­«o da Web com o m§ximo de detalhes poss²vel. 
Especifique o seguinte nos campos obrigat·rios: 

¶ Tipo de solicita­«o. Selecione o assunto que melhor corresponde ao problema, por exemplo: Problema com a 

instala­«o/desinstala­«o do produto ou Problema com a pesquisa/elimina­«o de v²rus. Se n«o encontrar um 
t·pico apropriado, selecione "Pergunta geral". 

¶ Nome do aplicativo e n¼mero da vers«o. 

¶ Texto da solicita­«o. Descreva o problema encontrado com o m§ximo de detalhes poss²vel. 

¶ ID do cliente e senha . Insira o n¼mero do cliente e a senha recebidos durante o registro no site do servi­o de 

Suporte t®cnico. 

¶ Email. O servi­o de Suporte t®cnico enviar§ a resposta ¨ sua pergunta para esse email. 

Suporte t®cnico por telefone 

Se voc° tiver um problema urgente, poder§ contatar o servi­o de Suporte t®cnico em: http://support.kaspersky.com/ 
support/details. 
 

DISCUTINDO OS APLICAT IVOS DA KASPERSKY NO FĎRUM DA WEB  

Se a sua pergunta n«o precisar de uma resposta urgente, voc° poder§ discuti-la com os especialistas da Kaspersky Lab 
e com outros usu§rios no nosso f·rum, em http://forum.kaspersky.com. 

Nesse f·rum, ® poss²vel exibir os t·picos existentes, deixar seus coment§rios, criar novos t·picos e usar o mecanismo 
de pesquisa. 

 

http://brazil.kaspersky.com/suporte/suporte_usuarios.php
https://my.kaspersky.com/
http://support.kaspersky.com/%0bsupport/details
http://support.kaspersky.com/%0bsupport/details
http://forum.kaspersky.com/
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NOVIDADES DO KASPERS KY INTERNET 

SECURITY 2010  

O Kaspersky Internet Security 2010 ® uma ferramenta de prote­«o de dados abrangente. O aplicativo garante a prote­«o 
antiv²rus, al®m da prote­«o contra spam e ataques de rede. Os componentes do aplicativo tamb®m permitem ao usu§rio 
proteger seus computadores de amea­as desconhecidas e phishing, e restringir o acesso de usu§rios ¨ Internet. 

A prote­«o multifacetada abrange todos os canais de transfer°ncia e troca de dados. A configura­«o flex²vel de todos os 
componentes permite aos usu§rios adaptar totalmente o Kaspersky Internet Security a suas necessidades espec²ficas.  

Vamos examinar mais detalhadamente as inova­»es do Kaspersky Internet Security 2010. 

As novidades de prote­«o: 

¶ O Kaspersky Internet Security fornece o componente Controle de aplicativos (veja a p§gina 64), que assegura 
uma prote­«o abrangente contra todos os tipos de amea­a em conjunto com a Defesa proativa e o Firewall. O 
componente registra as a­»es executadas pelos aplicativos no sistema e gerencia suas atividades de acordo 
com o n²vel de confian­a que voc° pode ter em rela­«o a cada um deles. O componente monitora o acesso aos 
dados pessoais do usu§rio e ¨s configura­»es e objetos do sistema operacional, al®m de evitar que aplicativos 
executem a­»es perigosas no sistema. 

¶ O novo componente Antiv²rus de IM (veja a p§gina 61) garante a opera­«o segura da maioria dos programas 
de mensagens instant©neas. O componente verifica as mensagens quanto ¨ presen­a de objetos maliciosos. 

¶ O componente incorporou o procedimento de execu­«o de aplicativos de terceiros em um ambiente virtual 
seguro chamado Execu­«o no modo de seguran­a (veja a p§gina 72). A execu­«o de navegadores da Internet 
em um ambiente seguro garante a seguran­a ao exibir recursos da Web, incluindo a prote­«o contra a invas«o 
de malware no computador e a prote­«o de dados do usu§rio contra qualquer tentativa n«o-autorizada de 
altera­«o e exclus«o, al®m da possibilidade de excluir todos os objetos acumulados durante a sess«o da 
Internet: arquivos tempor§rios, cookies, hist·rico de p§ginas da Web navegadas, etc. 

¶ O Kaspersky Internet Security inclui o m·dulo de verifica­«o de URLs (veja a p§gina 58) gerenciado pelo 
Antiv²rus da Web. Esse m·dulo verifica se os links localizados na p§gina da Web fazem parte da lista de 
endere­os da suspeitos ou de phishing. Esse m·dulo ® incorporado nos navegadores Microsoft Internet 
Explorer e Mozilla Firefox como um plug-in. 

¶ O monitoramento de acesso a sites de phishing e a prote­«o contra ataques de phishing s«o executados 
atrav®s da verifica­«o dos links em mensagens e p§ginas da Web, e do uso do banco de dados de phishing ao 
detectar uma tentativa de acesso a sites. Voc° pode verificar se endere­os da Web est«o inclu²dos na lista de 
endere­os de phishing; essa op­«o est§ dispon²vel somente para o Antiv²rus da Web (veja a p§gina 57), o 
Antiv²rus de IM (veja a p§gina 62) e o Antispam (veja a p§gina 93). 

¶ Uma nova ferramenta chamada Verifica­«o de vulnerabilidades (veja a p§gina 123) foi adicionada ¨ lista de 
tarefas de verifica­«o; ela facilita a detec­«o e elimina­«o de amea­as e vulnerabilidades de seguran­a dos 
aplicativos instalados no computador e das configura­»es do sistema operacional. 

As novidades da interface: 

¶ Foi implementada uma nova abordagem ao gerenciamento da prote­«o, chamada Prote­«o (veja a p§gina 17). 
A prote­«o do computador ® assegurada em tr°s dire­»es diferentes: os arquivos e dados pessoais do usu§rio, 
objetos do sistema operacional e aplicativos instalados no computador, e atividade de rede. Um conjunto 
espec²fico de componentes do Kaspersky Internet Security se aplica a cada uma das dire­»es de prote­«o. 
Com a Prote­«o, o usu§rio pode descobrir qual componente oferece prote­«o para uma determinada categoria 
de recursos e alternar rapidamente para a edi­«o de suas configura­»es. 

¶ A nova se­«o Controle de aplicativos (veja a p§gina 18) oferece acesso r§pido ao gerenciamento das 
configura­»es de prote­«o, o que ajuda a evitar que aplicativos executem a­»es que podem ser perigosas para 
o sistema, al®m de monitorar o acesso a seus dados pessoais. Essa se­«o tamb®m permite executar 
aplicativos em um ambiente seguro. 

¶ Assistentes e ferramentas (veja a p§gina 18) que ajudam a executar tarefas espec²ficas de prote­«o de 
seguran­a do computador est«o agrupados na se­«o Seguran­a+.
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O CONCEITO DE PROTE¢ìO DO 

COMPUTADOR  

O Kaspersky Internet Security protege seu computador contra amea­as conhecidas e desconhecidas, ataques de rede e 
de invasores, spam e outros dados indesejados. Cada tipo de amea­a ® processado por um componente separado do 
aplicativo. Esta estrutura do sistema de prote­«o permite uma configura­«o flex²vel do aplicativo de acordo com as 
necessidades de qualquer indiv²duo ou de uma empresa como um todo.  

O Kaspersky Internet Security inclui as seguintes ferramentas de prote­«o:  

¶ Componentes de prote­«o (veja a p§gina 15) que protegem: 

¶ arquivos e dados pessoais;  

¶ sistema; 

¶ atividade de rede. 

¶ Tarefas de verifica­«o de v²rus (veja a p§gina 17) usadas para verificar arquivos, pastas, unidades, §reas 
individuais ou todo o computador quanto ¨ presen­a de v²rus.  

¶ Atualiza­«o (veja a p§gina 17), garante o status atualizado dos m·dulos internos do aplicativo e dos bancos de 
dados usados para a verifica­«o de programas maliciosos e para a detec­«o de ataques de rede e spams. 

¶ Assistentes e ferramentas (veja a p§gina 18) que facilitam a execu­«o de tarefas durante a opera­«o do 
Kaspersky Internet Security. 

¶ Recursos de suporte (veja a p§gina 19) que oferecem suporte de informa­»es para trabalhar com o aplicativo e 
ampliar suas capacidades. 

 

NESTA SE¢ìO DA AJUDA : 

Componentes de prote­«o .............................................................................................................................................. 15 

Tarefas de verifica­«o de v²rus ....................................................................................................................................... 17 

Atualiza­«o ...................................................................................................................................................................... 17 

Prote­«o de dados e da atividade online ......................................................................................................................... 17 

Controle de aplicativos e do acesso a dados .................................................................................................................. 18 

Assistentes e ferramentas ............................................................................................................................................... 18 

Recursos de suporte do programa .................................................................................................................................. 19 

 
 

COMPONENTES DE PROTE¢ìO 

Os seguintes componentes de prote­«o fornecem defesa em tempo real ao seu computador: 

Antiv²rus de arquivos (veja a p§gina 41) 

O Antiv²rus de arquivos monitora o sistema de arquivos do computador. Ele verifica todos os arquivos que podem 
ser abertos, executados ou salvos no computador e em todas as unidades de disco conectadas. O Kaspersky 
Internet Security intercepta todas as tentativas de acesso a um arquivo e verifica esse arquivo quanto ¨ presen­a de 
v²rus conhecidos. O arquivo poder§ ser processado somente se n«o estiver infectado ou for neutralizado com °xito 
pelo aplicativo. Se, por algum motivo, n«o for poss²vel desinfetar um arquivo, ele ser§ exclu²do e sua c·pia ser§ 
salva no backup, ou ele ser§ movido para a Quarentena.  

Antiv²rus de email (veja a p§gina 49) 

O Antiv²rus de email verifica todos os emails enviados e recebidos no seu computador. Os emails s«o analisados 
quanto ¨ presen­a de programas maliciosos. O email ser§ disponibilizado ao destinat§rio somente se n«o contiver 
objetos perigosos. O componente tamb®m analisa os emails para detectar phishing.  
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Antiv²rus da Web (veja a p§gina 55)  

O Antiv²rus da Web intercepta e bloqueia scripts em sites, caso eles representem uma amea­a. Todo o tr§fego 
HTTP est§ sujeito a uma inspe­«o detalhada. O componente tamb®m analisa as p§ginas da Web para detectar 
phishing.  

Antiv²rus de IM (veja a p§gina 61) 

O Antiv²rus de IM garante o uso seguro de mensageiros da Internet. O componente protege as informa­»es 
recebidas pelo computador por meio dos protocolos de IM. O Antiv²rus de IM garante a opera­«o segura de 
diversos aplicativos de mensagens instant©neas. 

Controle de aplicativos (veja a p§gina 64) 

O Controle de aplicativos registra as a­»es executadas pelos aplicativos no sistema e gerencia suas atividades de 
acordo com o grupo que o componente atribuiu a eles. £ definido um conjunto de regras para cada grupo de 
aplicativos. Essas regras gerenciam o acesso dos aplicativos a diversos recursos.  

Firewall (veja a p§gina 76) 

O Firewall garante a seguran­a de seu trabalho em redes locais e na Internet. O componente filtra todas as 
atividades de rede usando dois tipos de regras: regras para aplicativos e regras de pacotes.  

Defesa proativa (veja a p§gina 82) 

A Defesa proativa permite detectar um novo programa malicioso antes que ele execute sua atividade maliciosa. O 
componente foi criado para monitorar e analisar o comportamento de todos os aplicativos instalados no computador. 
De acordo com as a­»es executadas por um aplicativo, o Kaspersky Internet Security decide se o aplicativo ® 
possivelmente perigoso ou n«o. Assim, seu computador fica protegido dos v²rus conhecidos e tamb®m daqueles 
que ainda n«o foram descobertos.  

Bloqueio de ataques de rede (veja a p§gina 85) 

O Bloqueio de ataques de rede ® carregado ao iniciar o sistema operacional e verifica atividades caracter²sticas de 
ataques de rede no tr§fego de rede recebido. Ao detectar uma tentativa de ataque ao computador, o Kaspersky 
Internet Security bloqueia toda a atividade de rede do computador de ataque para seu computador.  

Antispam (veja a p§gina 87) 

O Antispam se integra ao programa de email instalado no computador e monitora todos os emails recebidos quanto 
¨ presen­a de spam. Todas as mensagens que cont°m spam s«o marcadas com um cabe­alho especial. Tamb®m 
® fornecida a op­«o de configurar o processamento de spam (excluir automaticamente, mover para uma pasta 
especial, etc.) pelo Antispam. O componente tamb®m analisa os emails para detectar phishing. 

Monitor de rede (veja a p§gina 166) 

O componente foi criado para exibir informa­»es sobre a atividade de rede em tempo real. 

Antiphishing 

O componente, integrado ao Antiv²rus da Web, ao Antispam e ao Antiv²rus de IM, permite verificar endere­os da 
Web quanto ¨ presence na lista de endere­os de phishing e suspeitos. 

Antifaixas (veja a p§gina 104) 

O Antifaixas bloqueia informa­»es publicit§rias localizadas em banners online ou incorporadas nas interfaces de 
v§rios programas instalados no computador. 

Controle dos pais (veja a p§gina 107) 

O componente Controle dos pais monitora o acesso dos usu§rios aos recursos da Web. O principal objetivo do 
Controle dos pais ® restringir o acesso a sites com conte¼do adulto que tratam de pornografia, armas de fogo, 
abuso de drogas, que provoquem a crueldade, a viol°ncia, etc., al®m de site que podem gerar um desperd²cio de 
tempo (salas de bate-papo, sites de jogos) ou de dinheiro (lojas virtuais, leil»es). 
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TAREFAS DE VERIFICA¢ìO DE VĊRUS 

Al®m da prote­«o constante de todas as maneiras como programas maliciosos possam entrar, ® extremamente 
importante fazer a verifica­«o de v²rus periodicamente no seu computador. Isso ® necess§rio para descartar a 
possibilidade de dissemina­«o de programas maliciosos que n«o foram descobertos pelos componentes de seguran­a 
porque, por exemplo, o n²vel de seguran­a est§ com uma defini­«o baixa ou por outros motivos. 

O Kaspersky Internet Security inclui as seguintes tarefas de verifica­«o de v²rus: 

¶ Verifica­«o de objetos. Verifica­«o de objetos selecionados pelo usu§rio. Voc° pode verificar qualquer objeto 

do sistema de arquivos do computador. 

¶ Verifica­«o completa. Uma Verifica­«o completa de todo o sistema. Os seguintes objetos s«o verificados por 

padr«o: mem·ria do sistema, programas carregados na inicializa­«o, backup do sistema, bancos de dados de 
email, discos r²gidos, m²dias de armazenamento remov²vel e unidades de rede. 

¶ Verifica­«o r§pida. Verifica­«o de v²rus nos objetos de inicializa­«o do sistema operacional. 

 
 

ATUALIZA¢ìO 

Para bloquear qualquer ataque de rede, excluir um v²rus ou outro programa malicioso, o Kaspersky Internet Security 
deve ser atualizado periodicamente. O componente Atualiza­«o foi criado com essa finalidade. Ele trata da atualiza­«o 

dos bancos de dados e m·dulos usados pelo aplicativo. 

O servi­o de distribui­«o de atualiza­»es permite salvar as atualiza­»es dos bancos de dados e m·dulos do programa 
baixados dos servidores da Kaspersky Lab em uma pasta local para depois permitir que outros computadores da rede 
tenha acesso a ela, reduzindo o tr§fego da rede. 

 

PROTE¢ìO DE DADOS E DA ATIVIDADE ONLINE  

O Kaspersky Internet Security protege os dados do seu computador contra programas maliciosos e acesso n«o-
autorizado, al®m de garantir o acesso seguro ¨ rede local e ¨ Internet. 

Os objetos protegidos est«o divididos em tr°s grupos: 

¶ Arquivos, dados pessoais, par©metros de acesso a diferentes recursos (nomes de usu§rio e senhas), 
informa­»es sobre cart»es banc§rios, etc. A prote­«o desses objetos ® fornecida pelo Antiv²rus de arquivos, 
pelo Controle de aplicativos e pela Defesa proativa. 

¶ Aplicativos instalados no computador e objetos do sistema operacional. A prote­«o desses objetos ® fornecida 
pelo Antiv²rus de email, Antiv²rus da Web, Antiv²rus de IM, Controle de aplicativos, Defesa proativa, Bloqueio de 
ataques de rede e Antispam. 

¶ Atividade online: uso de sistemas de pagamento eletr¹nico, prote­«o de email contra spam e v²rus, etc. A 
prote­«o desses objetos ® fornecida pelo Antiv²rus de email, Antiv²rus da Web, Antiv²rus de IM, Firewall, 
Bloqueio de ataques de rede, Antispam, Monitor de rede, Antifaixas e Controle dos pais. 
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CONTROLE DE APLICATIV OS E DO ACESSO A DAD OS  

O Kaspersky Internet Security evita que aplicativos executem a­»es que podem colocar o sistema em perigo, monitora o 
acesso a seus dados pessoais e permite executar aplicativos no modo de seguran­a. Isso ® feito com a ajuda das 
seguintes ferramentas: 

¶ Controle de Atividade de ap licativos  (veja a p§gina 64) O componente registra as a­»es executadas pelos 

aplicativos no sistema e gerencia as atividades dos aplicativos de acordo com o grupo ao qual eles pertencem. 
£ definido um conjunto de regras para cada grupo de aplicativos. Essas regras gerenciam o acesso dos 
aplicativos a diversos recursos. 

¶ Prote­«o de identidades digitais (veja a p§gina 67). O Controle de aplicativos gerencia os direitos dos 

aplicativos de executar a­»es sobre os dados pessoais do usu§rio. Isso inclui arquivos, pastas e chaves do 
Registro que cont°m as configura­»es e dados importantes dos aplicativos mais usados, al®m dos arquivos do 
usu§rio (pasta Meus documentos, cookies, informa­»es sobre a atividade do usu§rio). 

¶ Execu­«o no modo de seguran­a (veja a p§gina 72) O Kaspersky Internet Security garante a seguran­a 

m§xima de objetos do sistema operacional e de dados pessoais do usu§rio executando aplicativos 
desconhecidos no ambiente virtual protegido. 

 

 

ASSISTENTES E FERRAME NTAS  

Assegurar a seguran­a do computador ® uma tarefa dif²cil, que exige conhecimento sobre os recursos do sistema 
operacional e sobre as formas de explorar seus pontos fracos. Al®m disso, o volume e a variedade de informa­»es sobre 
a seguran­a do sistema tornam sua an§lise e seu processamento dif²cil.  

Para facilitar a resolu­«o de tarefas espec²ficas de fornecimento de seguran­a do computador, um conjunto de 
assistentes e ferramentas foi inclu²do no pacote do Kaspersky Internet Security. 

¶ O Assistente de configura­«o do navegador (veja a p§gina 162) analisa as configura­»es do navegador 
Microsoft Internet Explorer e as avalia, principalmente do ponto de vista da seguran­a. 

¶ O Assistente de restaura­«o do sistema (veja a p§gina 164) elimina rastros da presen­a de objetos de malware 
no sistema. 

¶ O Assistente de limpeza de dados particulares (veja a p§gina 165) pesquisa e elimina rastros de atividade de 
um usu§rio no sistema e as configura­»es do sistema operacional que permitem coletar informa­»es sobre as 
atividades do usu§rio. 

¶ O Disco de recupera­«o (veja a p§gina 160) ® criado para verificar e desinfetar computadores infectados 
compat²veis com x86. O aplicativo deve ser usado quando o n²vel de infec­«o n«o permite desinfetar o 
computador usando aplicativos antiv²rus ou utilit§rios de remo­«o de malware. 

¶ A Verifica­«o de vulnerabilidades (veja a p§gina 123) executa o diagn·stico do computador e pesquisa 
vulnerabilidades no sistema operacional e nos aplicativos do usu§rio instalados no computador. 

¶ A An§lise de pacotes de rede (veja a p§gina 163) intercepta os pacotes de rede e exibe suas informa­»es. 

¶ O Monitor de rede (veja a p§gina 166) exibe detalhes da atividade de rede do computador. 

¶ O Teclado virtual (veja a p§gina 159) evita a intercepta­«o de dados inseridos no teclado. 
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RECURSOS DE SUPORTE D O APLICATIVO  

O Kaspersky Internet Security inclui um conjunto de recursos de suporte. Eles foram criados para manter o aplicativo 
atualizado, ampliar suas capacidades e auxili§-lo no uso do aplicativo.  

Arquivos de dados e relat·rios 

Durante a opera­«o do aplicativo, ® criado um relat·rio para cada componente de prote­«o, tarefa de verifica­«o ou 
tarefa de atualiza­«o do aplicativo. Ele cont®m informa­»es sobre as atividades executadas e os resultados da 
opera­«o; com isso, voc° saber§ os detalhes de funcionamento dos componentes do Kaspersky Internet Security. 
No caso de problemas, voc° poder§ enviar os relat·rios para a Kaspersky Lab, de forma que nossos especialistas 
possam estudar a situa­«o mais profundamente e ajud§-lo o mais r§pido poss²vel. 

O Kaspersky Internet Security move todos os arquivos suspeitos de serem perigosos para a §rea de 
armazenamento especial chamada Quarentena. Eles s«o armazenados em formato criptografado para evitar a 
infec­«o do computador. Voc° pode verificar esses objetos quanto ¨ presen­a de v²rus, restaur§-los para seus 
locais originais, exclu²-los ou adicionar outros arquivos ¨ Quarentena. Todos os arquivos que se mostrarem n«o-
infectados ao concluir a verifica­«o de v²rus s«o restaurados automaticamente aos seus locais originais. 

C·pias dos objetos desinfetados ou exclu²dos pelo Kaspersky Internet Security s«o armazenadas no Backup. Essas 
c·pias s«o criadas caso seja necess§rio restaurar os arquivos ou para ter uma imagem de sua infec­«o. As c·pias 
de backup dos arquivos tamb®m s«o armazenadas em formato criptografado para evitar infec­»es. 

Voc° pode restaurar um arquivo do armazenamento de backup para seu local original ou excluir a c·pia. 

Licen­a 

Ao adquirir o Kaspersky Internet Security, voc° participa de um contrato de licen­a juntamente com a Kaspersky 
Lab, que define o uso do aplicativo, seu acesso ¨s atualiza­»es do banco de dados do aplicativo e ao Suporte 
t®cnico por um determinado per²odo. O per²odo de uso e outras informa­»es necess§rias para a funcionalidade 
completa do aplicativo s«o fornecidas na licen­a. 

Com a fun­«o Licen­a, voc° pode obter informa­»es detalhadas sobre sua licen­a atual, comprar uma nova licen­a 

ou renovar a licen­a existente. 

Suporte   

Qualquer usu§rio registrado do Kaspersky Internet Security pode entrar em contato com o servi­o de Suporte 
t®cnico. Para obter mais detalhes sobre as condi­»es do servi­o, use a op­«o Suporte .  

Atrav®s dos links fornecidos, voc° pode acessar o f·rum de usu§rio do produto da Kaspersky Lab, enviar um 
relat·rio de erros ao Suporte t®cnico ou dar feedback do aplicativo atrav®s de um formul§rio online especial.  

Al®m disso, voc° pode entrar em contato com os servi­os Suporte t®cnico online e Gabinete pessoal do usu§rio. 
Nossos especialistas est«o sempre prontos a fornecer suporte telef¹nico sobre o Kaspersky Internet Security. 
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INSTALANDO O KASPERS KY INTERNET 

SECURITY  

O Kaspersky Internet Security ® instalado no modo interativo usando o Assistente de instala­«o. 

Antes de iniciar a instala­«o, ® recomend§vel fechar todos os aplicativos em execu­«o. 

Para instalar ao Kaspersky Internet Security no seu computador, execute o arquivo de instala­«o (o arquivo com a 
extens«o .exe) contido no CD do produto.  

A instala­«o do Kaspersky Internet Security a partir do arquivo de instala­«o baixado pela Internet ® id°ntica ¨ instala­«o 
a partir do CD. 

Depois disso, ser§ procurado o pacote de instala­«o do Kaspersky Internet Security (o arquivo com a extens«o .msi) e, 
se encontrado, uma vers«o mais recente ser§ procurada nos servidores da Kaspersky Lab na Internet. Se o arquivo do 
pacote de instala­«o n«o for localizado, voc° poder§ baix§-lo. Ao concluir o download, a instala­«o do Kaspersky 
Internet Security ser§ iniciada. Se o download for cancelado, a instala­«o do aplicativo continuar§ no modo padr«o. 

O programa de instala­«o ® implementado como um assistente padr«o do Windows. Cada janela cont®m um conjunto 
de bot»es para controlar o processo de instala­«o. Segue uma breve descri­«o de suas finalidades: 

¶ Avan­ar ï aceita a a­«o e passa para a pr·xima etapa do processo de instala­«o. 

¶ Voltar  ï retorna ¨ etapa anterior do processo de instala­«o. 

¶ Cancelar  ï cancela a instala­«o. 

¶ Concluir  ï conclui o procedimento de instala­«o do aplicativo. 

Vamos examinar mais detalhadamente cada etapa do procedimento de instala­«o. 

NESTA SE¢ìO DA AJUDA : 

Etapa 1. Procurando a vers«o mais recente do aplicativo ............................................................................................... 21 

Etapa 2. Verificando se o sistema atende aos requisitos de instala­«o .......................................................................... 21 

Etapa 3. Selecionando o tipo de instala­«o ..................................................................................................................... 21 

Etapa 4. Exibindo o Contrato de licen­a.......................................................................................................................... 21 

Etapa 5. Declara­«o sobre coleta de dados do Kaspersky Security Network ................................................................. 22 

Etapa 6. Selecionando a pasta de destino ...................................................................................................................... 22 

Etapa 7. Selecionando os componentes do aplicativo a serem instalados ..................................................................... 22 

Etapa 8. Desativando o firewall do Microsoft Windows ................................................................................................... 23 

Etapa 9. Usando as configura­»es do aplicativos salvas ap·s a instala­«o anterior ...................................................... 23 

Etapa 10. Procurando outros aplicativos antiv²rus .......................................................................................................... 23 

Etapa 11. Prepara­«o final para a instala­«o .................................................................................................................. 24 

Etapa 12. Concluindo a instala­«o .................................................................................................................................. 24 
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ETAPA 1.  PROCURANDO A VERSìO MAIS RECENTE DO 

APLICATIVO  

Antes da instala­«o, o aplicativo procura a vers«o mais recente do Kaspersky Internet Security nos servidores de 
atualiza­«o da Kaspersky Lab. 

Se n«o for encontrada nenhuma vers«o mais recente nos servidores de atualiza­«o da Kaspersky Lab, o Assistente de 
instala­«o da vers«o atual ser§ executado. 

Se uma vers«o mais recente do Kaspersky Internet Security for encontrada nos servidores de atualiza­«o, voc° poder§ 
de baix§-la e instal§-la. Se a instala­«o da vers«o mais recente for cancelada, o Assistente de instala­«o da vers«o atual 
ser§ executado. Se voc° decidir instalar a vers«o mais recente, os arquivos de instala­«o ser«o distribu²dos no seu 
computador e o Assistente de instala­«o ser§ executado automaticamente. 
 

ETAPA 2.  VERIFICANDO SE O SIST EMA ATENDE AOS 

REQUISITOS DE INSTAL A¢ìO 

Antes de instalar o Kaspersky Internet Security no seu computador, o assistente verifica se o sistema operacional e os 
service packs atendem aos requisitos de instala­«o do programa. Al®m disso, ele verifica os softwares necess§rios e os 
direitos de instala­«o do software. 

Se alguma condi­«o n«o for atendida, a notifica­«o correspondente ser§ exibida na tela. Nesse caso, antes de instalar 
um aplicativo da Kaspersky Lab, ® recomend§vel instalar os service packs necess§rios usando o servi­o Windows 
Update, al®m de todos os aplicativos necess§rios.  
 

ETAPA 3.  SELECIONANDO O TIPO D E INSTALA¢ìO 

Se o seu sistema atender aos requisitos integralmente e nenhuma vers«o mais recente do aplicativo for encontrada nos 
servidores de atualiza­«o da Kaspersky Lab, ou se voc° tiver cancelado a instala­«o da vers«o mais recente, o 
Assistente de instala­«o da vers«o atual ao Kaspersky Internet Security ser§ executado no seu computador. 

Nesta etapa da instala­«o, voc° pode selecionar a op­«o de instala­«o do Kaspersky Internet Security mais adequada: 

¶ Instala­«o expressa. Se esta op­«o for selecionada (a caixa  Instala­«o personalizada estar§ desmarcada), 

o aplicativo completo ser§ instalado no seu computador com as configura­»es de prote­«o recomendadas pela 
Kaspersky Lab. Ao concluir a instala­«o, o Assistente de configura­«o do aplicativo ser§ iniciado  
(veja a p§gina 25). 

¶ Instala­«o personalizada. Nesse caso (se a caixa  Instala­«o personalizada estiver marcada), voc° poder§ 

selecionar os componentes do aplicativo que deseja instalar e especificar a pasta na qual o aplicativo ser§ 
instalado, al®m de ativar e configurar o aplicativo usando um assistente especial. 

Se voc° selecionar a primeira op­«o, o Assistente de instala­«o do aplicativo permitir§ que voc° exiba o Contrato de 
licen­a e a Declara­«o sobre coleta de dados do Kaspersky Security Network. Depois disso, o aplicativo ser§ instalado 
no computador. 

Se voc° selecionar a segunda op­«o, ser§ solicitado que voc° insira ou confirme determinadas informa­»es em cada 
etapa da instala­«o. 

Para continuar a instala­«o, clique no bot«o Avan­ar. Para cancelar a instala­«o, clique no bot«o Cancelar . 
 

ETAPA 4.  EXIBINDO O CONTRAT O DE LICEN¢A 

Nesta etapa, voc° deve exibir o Contrato de licen­a que est§ sendo firmado entre voc° e a Kaspersky Lab.  

Leia o contrato atentamente e, se aceitar todos os termos contidos nele, clique no bot«o Eu concordo . A instala­«o do 

aplicativo continuar§. 

Para cancelar a instala­«o, clique no bot«o Cancelar . 
 



 

 

 

 

 

 

 M A N U A L  D O  USUćRIO 

 

22  

 

ETAPA 5.  DECLARA¢ìO SOBRE COLETA DE DADOS DO 

K ASPERSKY SECURITY NETWORK  

Nesta etapa, voc° poder§ participar do programa Kaspersky Security Network. A participa­«o no programa consiste em 
enviar ¨ Kaspersky Lab informa­»es sobre novas amea­as detectadas no seu computador, o n¼mero de ID exclusivo 
atribu²do ao seu computador pelo Kaspersky Internet Security e as informa­»es do sistema. A empresa garante que 
seus dados de privacidade n«o ser«o divulgados.  

Exiba a Declara­«o sobre coleta de dados do Kaspersky Security Network. Se voc° aceitar todos os termos, marque a 

caixa  Eu aceito o s termos de participa­«o no Kaspersky Security Network. 

Clique no bot«o Avan­ar. A instala­«o continuar§. 
 

ETAPA 6.  SELECIONANDO A PASTA DE DESTINO  

Esta etapa do Assistente de instala­«o estar§ dispon²vel somente se a instala­«o personalizada do aplicativo estiver em 
execu­«o (consulte a se­«o "Etapa 3. Selecionando o tipo de instala­«o" na p§gina 21). 

Nesta etapa da instala­«o, voc° poder§ especificar a pasta na qual o Kaspersky Internet Security ser§ instalado. O 
caminho a seguir ® definido por padr«o:  

¶ <unidade> \Arquivos de Programas \Kaspersky Lab \Kaspersky Internet Security 2010  ï para sistemas de 

32 bits. 

¶ <unidade> \Arquivos de Programas  (ʭ86)\Kaspersky Lab \Kaspersky Internet Security 2010  ï para 

sistemas de 64 bits. 

Voc° pode especificar outra pasta clicando no bot«o Procurar  e selecionando a pasta na janela de sele­«o de pastas 

padr«o ou inserindo seu caminho no campo de entrada correspondente. 

Se voc° inserir o caminho completo da pasta de instala­«o manualmente, ele n«o pode conter mais de 200 caracteres, 
nem incluir caracteres especiais. 

Para continuar a instala­«o, clique no bot«o Avan­ar.  
 

ETAPA 7.  SELECIONANDO OS COMPO NENTES DO 

APLICATIVO A SEREM I NSTALADOS  

Esta etapa do Assistente de instala­«o estar§ dispon²vel somente se a instala­«o personalizada do aplicativo estiver em 
execu­«o (consulte a se­«o "Etapa 3. Selecionando o tipo de instala­«o" na p§gina 21). 

Se a instala­«o personalizada for selecionada, voc° dever§ especificar os componentes do Kaspersky Internet Security 
que deseja instalar no computador. Por padr«o, todos os componentes do Kaspersky Internet Security s«o selecionados 
para a instala­«o, incluindo componentes de prote­«o, tarefas de verifica­«o e de atualiza­«o. 

Para decidir quais componentes voc° n«o deseja instalar, exiba as informa­»es resumidas sobre os componentes. Para 
fazer isso, selecione o componente na lista e leia suas informa­»es no campo abaixo. As informa­»es incluem uma 
breve descri­«o da finalidade do componente e o tamanho do espa­o em disco necess§rio para sua instala­«o. 

Para cancelar a instala­«o de um componente, abra o menu de contexto no ²cone ao lado do nome do componente e 
selecione o item Este recurso n«o estar§ dispon²vel. Observe que, se voc° cancelar a instala­«o de algum 

componente, n«o estar§ protegido contra diversos programas perigosos. 

Para selecionar um componente para a instala­«o, abra o menu de contexto no ²cone ao lado do nome do componente 
e selecione o item Este recurso ser§ instalado no disco r²gido local. 

Ao concluir a sele­«o dos componentes a serem instalados, clique no bot«o Avan­ar. Para retornar ¨ lista padr«o de 
componentes a serem instalados, clique no bot«o Redefinir . 
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ETAPA 8.  DESATIVANDO  O FIREWALL DO M ICROSOFT 

WINDOWS  

Esta etapa ser§ executada somente se o Kaspersky Internet Security estiver sendo instalado em um computador com o 
Firewall do Microsoft Windows ativado, e o Firewall estiver entre os componentes do aplicativo que voc° deseja instalar. 

Nesta etapa de instala­«o do Kaspersky Internet Security, voc° poder§ desativar o Firewall do Microsoft Windows, pois o 
componente Firewall do Kaspersky Internet Security garante prote­«o total a suas atividades de rede e n«o h§ 
necessidade de ativar outra prote­«o usando os recursos do sistema operacional.  

Se desejar usar o Firewall como a principal ferramenta de prote­«o da atividade de rede, clique no bot«o Avan­ar. O 

firewall do Microsoft Windows ser§ desativado automaticamente.  

Se desejar proteger o seu computador com o firewall do Microsoft Windows, selecione a op­«o  Manter o Firewall do 
Microsoft Windows ativado . Nesse caso, o componente Firewall do Kaspersky Internet Security ser§ instalado e 

ativado para evitar conflitos na opera­«o do aplicativo. 
 

ETAPA 9.  USANDO AS CONFIGURA¢íES DO APLICATIVOS 

SALVAS APĎS A INSTALA¢ìO ANTERIOR 

Nesta etapa, voc° poder§ decidir se deseja usar as configura­»es de prote­«o e os bancos de dados do aplicativo, 
incluindo os bancos de dados do Antispam, em sua opera­«o futura, caso eles tenham sido salvos no computador ao 
remover a vers«o anterior do Kaspersky Internet Security. 

Vamos examinar mais detalhadamente como ativar os recursos descritos acima. 

Se a vers«o anterior (compila­«o) do Kaspersky Internet Security tiver sido instalada no seu computador e voc° tiver 
salvo os bancos de dados do aplicativo ap·s sua remo­«o, ser§ poss²vel integr§-los na vers«o que est§ sendo instalada. 

Para faz°-lo, marque a caixa  Bancos de dados do aplicativo . Os bancos de dados do aplicativo inclu²dos no pacote 

de instala­«o n«o ser«o copiados para o computador. 

Para usar as configura­»es de prote­«o definidas em uma vers«o anterior e salvas no seu computador, marque a caixa 

 Configura­»es de opera­«o do aplicativo. 

Tamb®m ® recomend§vel usar os bancos de dados do Antispam, se eles tiverem sido salvos depois que a vers«o 
anterior do aplicativo foi removida. Assim, voc° poder§ ignorar o procedimento de treinamento do Antispam. Para 

considerar os bancos de dados criados anteriormente, marque a caixa  Bancos de dad os do Antispam . 
 

ETAPA 10.  PROCURANDO OUTROS APL ICATIVOS 

ANTIVĊRUS 

Nesta etapa, o assistente procura outros programas antiv²rus, inclusive outros programas da Kaspersky Lab, que podem 
entrar em conflito com o Kaspersky Internet Security. 

Se algum aplicativo antiv²rus for detectado no computador, ele ser§ listado na tela. Ser§ solicitado que voc° os 
desinstale antes de continuar com a instala­«o. 

Voc° pode selecionar o modo de exclus«o (autom§tica ou manual) abaixo da lista de aplicativos antiv²rus detectados.  

Se a vers«o 2009 de um aplicativo da Kaspersky Lab estiver listada entre os aplicativos antiv²rus detectados, ® 
recomend§vel salvar o arquivo de chave usado por esse aplicativo ao remov°-lo manualmente. Voc° poder§ us§-lo com 
a vers«o atualizada do aplicativo. Tamb®m ® recomend§vel salvar os objetos da Quarentena e do backup; eles ser«o 
colocados automaticamente na Quarentena da vers«o atualizada do Kaspersky Internet Security, e voc° poder§ 
continuar operando com eles. 

Se a vers«o 2009 do aplicativo for removida automaticamente, suas informa­»es de ativa­«o ser«o salvas pelo 
aplicativo e ser«o usadas ao instalar a vers«o 2010. 

Para continuar a instala­«o, clique no bot«o Avan­ar. 
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ETAPA 11.  PREPARA¢ìO FINAL PARA A INSTALA¢ìO 

Esta etapa conclui a prepara­«o para a instala­«o do Kaspersky Internet Security no seu computador.  

Durante a instala­«o inicial e personalizada (consulte a se­«o "Etapa 3. Selecionando o tipo de instala­«o" na p§gina 

21) do aplicativo, n«o ® recomend§vel desmarcar a caixa  Proteger o processo de instala­«o. Se ocorrerem erros 

durante a instala­«o do aplicativo, ativar a prote­«o permitir§ que voc° execute o procedimento adequado de revers«o 
da instala­«o. Ao repetir a instala­«o, ® recomend§vel desmarcar essa caixa. 

Se o aplicativo for instalado remotamente por meio da Ćrea de Trabalho Remota do Windows, ® recomend§vel 

desmarcar a caixa  Proteger o processo de instala­«o. Se essa caixa estiver marcada, talvez o procedimento de 

instala­«o n«o seja conclu²do ou seja executado de forma incorreta. 

Para continuar a instala­«o, clique no bot«o Instalar .  

A instalar os componentes do Kaspersky Internet Security que interceptam o tr§fego de rede, as conex»es de rede 
atuais ser«o interrompidas. A maioria das conex»es encerradas ser§ restaurada ap·s uma pausa. 

 
 

ETAPA 12.  CONCLUINDO A INSTALA¢ìO 

A janela Instala­«o conclu²da cont®m informa­»es sobre a conclus«o da instala­«o do Kaspersky Internet Security no 

computador. 

A pr·xima etapa ® configurar o aplicativo para assegurar a m§xima prote­«o das informa­»es armazenadas no 
computador. O Assistente de configura­«o (consulte a se­«o "Assistente de configura­«o do aplicativo" na p§gina 25) o 
ajudar§ a configurar o Kaspersky Internet Security de forma r§pida e correta.  

Em seguida, clique no bot«o Avan­ar para alternar para a configura­«o do aplicativo. 
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INICIANDO  

Um dos principais objetivos da Kaspersky Lab ao criar o Kaspersky Internet Security ® fornecer o aplicativo com uma 
configura­«o ideal. Assim, usu§rios com qualquer n²vel de experi°ncia em computa­«o podem assegurar sua prote­«o 
imediatamente ap·s a instala­«o, sem gastar seu valioso tempo com as configura­»es.  

Para a conveni°ncia do usu§rio, os primeiros est§gios de configura­«o foram integrados na interface do Assistente de 
configura­«o do aplicativo (consulte a se­«o "Assistente de configura­«o do aplicativo" na p§gina 25) que ® iniciado no 
final do procedimento de instala­«o. Seguindo as instru­»es do assistente, voc° poder§ ativar o Kaspersky Internet 
Security, modificar as configura­»es de atualiza­«o, restringir o acesso ao aplicativo com uma senha e editar outras 
configura­»es. 

Talvez seu computador esteja infectado por malwares antes da instala­«o do Kaspersky Internet Security. Para detect§-
los, execute a Verifica­«o completa do computador.  

Devido a falhas do sistema e ¨ opera­«o de malwares, as configura­»es do computador podem estar corrompidas. 
Execute a tarefa de Verifica­«o de vulnerabilidades (consulte a se­«o "Verificando vulnerabilidades no computador" na 
p§gina 30) para detectar vulnerabilidades nos softwares instalados e anomalias nas configura­»es do sistema. 

At® a instala­«o do aplicativo, os bancos de dados fornecidos com o pacote de instala­«o podem estar obsoletos. Inicie 
a atualiza­«o do aplicativo (caso ela n«o tenha sido executada usando o Assistente de configura­«o ou 
automaticamente, imediatamente ap·s a instala­«o do aplicativo). 

O componente Antispam fornecido com o pacote do Kaspersky Internet Security usa um algoritmo de autotreinamento 
para detectar mensagens indesejadas. Execute o Assistente de treinamento do Antispam (consulte a se­«o "Treinando 
usando o Assistente de treinamento" na p§gina 89) para configurar como o componente trabalha com seus emails. 

Depois de concluir as a­»es descritas acima, o Kaspersky Internet Security estar§ pronto para operar. Para avaliar o 
n²vel de prote­«o do computador, use o Assistente de gerenciamento de seguran­a (consulte a se­«o "Gerenciamento 
de seguran­a" na p§gina 33). 

NESTA SE¢ìO DA AJUDA : 

Assistente de configura­«o do aplicativo......................................................................................................................... 25 

Selecionando o tipo de rede ............................................................................................................................................ 29 

Atualizando o aplicativo ................................................................................................................................................... 30 

Verificando v²rus no computador ..................................................................................................................................... 30 

Verificando vulnerabilidades no computador ................................................................................................................... 30 

Gerenciando a licen­a ..................................................................................................................................................... 31 

Assinando a renova­«o autom§tica da licen­a ............................................................................................................... 31 

Participando do Kaspersky Security Network .................................................................................................................. 32 

Gerenciamento de seguran­a ......................................................................................................................................... 33 

Status da prote­«o .......................................................................................................................................................... 34 

Pausando a prote­«o ...................................................................................................................................................... 35 

 
 

ASSISTENTE DE CONFIGU RA¢ìO DO APLICATIVO 

O Assistente de configura­«o do aplicativo ® iniciado ap·s a conclus«o da instala­«o. Ele foi criado para ajud§-lo a editar 
as configura­»es iniciais do aplicativo com base nos recursos e tarefas do computador. 

A interface do Assistente de configura­«o do aplicativo consiste em uma s®rie de etapas em janelas nas quais voc° 
pode navegar usando os links Voltar  e Avan­ar, ou fechar usando o bot«o Cancelar . 
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DISCUSSìO DETALHADA DAS ETAPAS DO ASSISTE NTE  

Etapa 1. Ativando o aplicativo ......................................................................................................................................... 26 

Etapa 2. Selecionando o modo de prote­«o .................................................................................................................... 27 

Etapa 3. Configurando a atualiza­«o do aplicativo .......................................................................................................... 28 

Etapa 4. Restringindo o acesso ao aplicativo .................................................................................................................. 28 

Etapa 5. Selecionando as amea­as a serem detectadas ................................................................................................ 28 

Etapa 6. Desativando o cache DNS ................................................................................................................................ 29 

Etapa 7. Analisando o sistema ........................................................................................................................................ 29 

Etapa 8. Fechando o assistente ...................................................................................................................................... 29 

 
 

ETAPA 1.  ATIVANDO O APLICATIVO  

O procedimento de ativa­«o do aplicativo consiste em registrar uma licen­a atrav®s da instala­«o de um arquivo de 
chave. De acordo com a licen­a, o aplicativo determinar§ os privil®gios existentes e definir§ seu per²odo de uso. 

O arquivo de chave cont®m as informa­»es dos servi­os necess§rias para o funcionamento total do Kaspersky Internet 
Security, al®m de dados adicionais: 

¶ informa­»es de suporte (quem fornece o suporte e onde ® poss²vel obt°-lo); 

¶ o nome e o n¼mero do arquivo da chave e a data de expira­«o da licen­a. 

Voc° precisar§ de uma conex«o com a Internet para ativar o aplicativo. 

Para obter um arquivo de chave na ativa­«o, voc° deve ter um c·digo de ativa­«o. O c·digo de ativa­«o ® fornecido na 
compra do aplicativo. As seguintes op­»es de ativa­«o do Kaspersky Internet Security estar«o dispon²veis: 

¶ Ativar a licen­a comercial. Selecione esta op­«o de ativa­«o se tiver comprado uma vers«o comercial do 

aplicativo e recebido um c·digo de ativa­«o. Voc° pode usar esse c·digo para obter um arquivo de chave que 
d§ acesso ¨ funcionalidade completa do aplicativo durante toda a vig°ncia da licen­a. 

¶ Ativar a licen­a de avalia­«o. Use esta op­«o de ativa­«o se desejar instalar a vers«o de avalia­«o do 

aplicativo antes de decidir comprar a vers«o comercial. Voc° receber§ um arquivo de chave gratuito v§lido pelo 
per²odo especificado no contrato de licen­a da vers«o de avalia­«o. 

¶ Ativar mais tarde . Se voc° escolher esta op­«o, o est§gio de ativa­«o do Kaspersky Internet Security ser§ 

ignorado. O aplicativo ser§ instalado no computador e todas as op­»es estar«o dispon²veis, exceto a 
atualiza­«o (voc° poder§ atualizar o Kaspersky Internet Security apenas uma vez ap·s a instala­«o). A op­«o 
Ativar mais tarde  estar§ dispon²vel somente ao iniciar o Assistente de ativa­«o pela primeira vez, 

imediatamente ap·s a instala­«o do aplicativo. 

Se o Kaspersky Internet Security tiver sido instalado e removido com as informa­»es de ativa­«o salvas, essa etapa 
ser§ ignorada. Nesse caso, o Assistente de configura­«o receber§ automaticamente as informa­»es sobre a licen­a 
existente, que ser«o exibidas na janela do assistente (veja a p§gina 27). 

CONSULTE TAMB£M: 

Ativando a vers«o comercial ........................................................................................................................................... 27 

Ativando a vers«o de avalia­«o ....................................................................................................................................... 27 

Concluindo a ativa­«o ..................................................................................................................................................... 27 
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ATIVANDO A VERSìO COMERCIAL  

Se voc° selecionar esta op­«o, o aplicativo ser§ ativado em um servidor da Kaspersky Lab, o que exige uma conex«o 
com a Internet. 

A ativa­«o ® executada inserindo o c·digo de ativa­«o que voc° recebeu por email ao comprar o Kaspersky Internet 
Security pela Internet. Se voc° comprou o aplicativo em uma caixa (vers«o de varejo), o c·digo de ativa­«o estar§ 
impresso na parte interna da capa do envelope do disco ou sob a camada protetora da etiqueta na parte interna da caixa 
do DVD.  

O c·digo de ativa­«o ® uma sequ°ncia de d²gitos separados por h²fens em quatro grupos de cinco s²mbolos, sem 
espa­os. Por exemplo, 11111-11111-11111-11111. O c·digo deve ser inserido apenas em caracteres latinos. 

O Assistente de ativa­«o estabelece a conex«o com um servidor de ativa­«o da Kaspersky Lab pela Internet e envia o 
c·digo de ativa­«o, que ser§ verificado. Se o c·digo de ativa­«o passar na verifica­«o, o assistente receber§ um arquivo 
de chave que ser§ instalado automaticamente. O processo de ativa­«o ® conclu²do, sendo exibida uma janela com 
informa­»es detalhadas sobre a licen­a adquirida. 

Se voc° ativar a assinatura, tamb®m estar«o dispon²veis informa­»es sobre o status da assinatura, al®m das 
informa­»es mencionadas acima (consulte a se­«o "Assinando a renova­«o autom§tica da licen­a" na p§gina 31). 

Se o c·digo de ativa­«o n«o for aprovado pela verifica­«o, voc° ver§ uma mensagem correspondente na tela. Nesse 
caso, entre em contato com o fornecedor do software de quem voc° comprou o Kaspersky Internet Security para obter 
informa­»es. 

Se o n¼mero de ativa­»es permitidas com esse c·digo tiver sido excedido, o aviso pop-up correspondente ser§ exibido 
na tela. O processo de ativa­«o ser§ interrompido e voc° poder§ entrar em contato com o servi­o de Suporte t®cnico da 
Kaspersky Lab. 

Se ocorrerem erros na conex«o com um servidor de ativa­«o e voc° n«o puder obter um arquivo de chave, entre em 
contato com o servi­o de Suporte t®cnico. 
 

ATIVANDO A VERSìO DE AVALIA¢ìO 

Use esta op­«o de ativa­«o se desejar instalar a vers«o de avalia­«o do Kaspersky Internet Security antes de decidir 
comprar a vers«o comercial. Voc° receber§ um arquivo de chave gratuito v§lido pelo per²odo especificado no contrato 
de licen­a da vers«o de avalia­«o. Quando a licen­a de avalia­«o expirar, ela n«o poder§ ser ativada pela segunda vez. 

Se ocorrerem erros na conex«o com um servidor de ativa­«o e voc° n«o puder obter um arquivo de chave, entre em 
contato com o servi­o de Suporte t®cnico. 
 

CONCLUINDO A ATIVA¢ìO 

O Assistente de ativa­«o o informar§ que o Kaspersky Internet Security foi ativado com °xito. Al®m disso, s«o fornecidas 
as informa­»es da licen­a: tipo (comercial, de avalia­«o, etc.), data de expira­«o e n¼mero de hosts com a licen­a. 

Se voc° ativar a assinatura, ser«o exibidas informa­»es sobre o status da assinatura, em vez da data de expira­«o da 
chave (consulte a se­«o "Assinando a renova­«o autom§tica da licen­a" na p§gina 31). 
 

ETAPA 2.  SELECIONANDO O MODO DE PROTE¢ìO 

Selecione o modo de prote­«o fornecido pelo Kaspersky Internet Security. 

Existem dois modos dispon²veis: 

¶ Autom§tica. Se ocorrerem eventos importantes, o Kaspersky Internet Security executar§ automaticamente a 
a­«o recomendada pela Kaspersky Lab. Quando uma amea­a for detectada, o aplicativo tentar§ desinfetar o 
objeto e, se falhar, o excluir§. Os objetos suspeitos ser«o ignorados sem ser processados. Mensagens pop-up 
informar«o o usu§rio sobre novos eventos. 

¶ Interativa. Neste modo, o aplicativo reage aos eventos da forma especificada. Quando ocorrer um evento que 
exige sua aten­«o, o aplicativo exibir§ notifica­»es (na p§gina 173) que permitem selecionar uma a­«o. 

Ser«o exibidas notifica­»es sobre a detec­«o de uma infec­«o ativa, independentemente do modo de prote­«o 
selecionado. 
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ETAPA 3.  CONFIGURANDO A ATUALI ZA¢ìO DO APLICATIVO 

Esta etapa do Assistente de configura­«o ser§ ignorada, caso voc° tenha selecionado o modo de instala­«o r§pida. Os 
valores padr«o ser«o atribu²dos ¨s configura­»es do aplicativo definidas nesta etapa. 

A qualidade da prote­«o do computador depende diretamente da atualiza­«o peri·dica dos bancos de dados e dos 
m·dulos do aplicativo. Nesta janela, o Assistente de configura­«o solicita que voc° selecione o modo de atualiza­«o do 
Kaspersky Internet Security e defina as configura­»es da programa­«o. 

¶ Atualiza­»es autom§ticas. O Kaspersky Internet Security verifica os pacotes de atualiza­«o na fonte em 

intervalos especificados. A frequ°ncia de verifica­«o pode ser aumentada durante os surtos de v²rus e reduzida 
em condi­»es normais. Ao detectar novas atualiza­»es, o programa as baixa e instala no computador. Este ® o 
modo padr«o. 

¶ Atualiza­»es programadas (o intervalo de tempo pode mudar, dependendo das configura­»es da 

programa­«o). As atualiza­»es ser«o executadas automaticamente de acordo com a programa­«o criada. Voc° 
pode alterar a programa­«o na janela que ser§ aberta ao clicar no bot«o Configura­»es. 

¶ Atualiza­»es manuais. Ao selecionar esta op­«o, voc° mesmo executar§ as atualiza­»es do aplicativo. 

Os bancos de dados e m·dulos do aplicativo fornecidos com o pacote de instala­«o podem estar desatualizados no 
momento da instala­«o do Kaspersky Internet Security. Assim, ® recomend§vel obter as atualiza­»es mais recentes do 
Kaspersky Internet Security. Para faz°-lo, clique no bot«o Atualizar agora . Nesse caso, o aplicativo baixar§ as 

atualiza­»es necess§rias dos servidores de atualiza­«o e as instalar§ no seu computador. 

Se os bancos de dados fornecidos com o pacote de instala­«o estiverem desatualizados, devido ao tamanho do pacote 
de instala­«o, poder§ haver um tr§fego de Internet adicional (de at® dezenas de Mb). 

Se desejar alternar para a edi­«o das configura­»es de atualiza­«o (ou seja, selecionar o recurso do qual as 
atualiza­»es ser«o baixadas e a conta de usu§rio usada para executar o processo de atualiza­«o, e ativar o servi­o de 
distribui­«o de atualiza­»es de uma fonte local), clique no bot«o Configura­»es (consulte a se­«o "Atualiza­«o" na 

p§gina 127). 
 

ETAPA 4.  RESTRINGINDO O ACESSO  AO APLICATIVO  

Esta etapa do Assistente de configura­«o do Kaspersky Internet Security ser§ ignorada, caso voc° tenha selecionado o 
modo de instala­«o r§pida. Os valores padr«o ser«o atribu²dos ¨s configura­»es do aplicativo definidas nesta etapa. 

Como um computador pessoal pode ser usado por v§rias pessoas com diferentes n²veis de experi°ncia e os programas 
maliciosos podem desativar a prote­«o, voc° tem a op­«o de proteger o acesso ao Kaspersky Internet Security com 
uma senha. O uso de uma senha pode proteger o aplicativo contra tentativas n«o-autorizadas de desativar a prote­«o 
ou modificar as configura­»es do Kaspersky Internet Security. 

Para ativar a prote­«o por senha, marque a caixa  Ativar prote­«o por senha e preencha os campos Senha  e 
Confirmar nova senha .  

Especifique a seguir a §rea que deseja proteger com a senha: 

¶  Configura­»es do aplicativo ï a senha ser§ solicitada quando o usu§rio tentar salvar altera­»es das 

configura­»es do Kaspersky Internet Security. 

¶  Ao sair do aplicativo  ï a senha ser§ solicitada quando o usu§rio tentar sair do aplicativo. 
 

 

ETAPA 5.  SELECION ANDO AS AMEA¢AS A SEREM DETECTADAS  

Esta etapa do Assistente de configura­«o ser§ ignorada, caso voc° tenha selecionado o modo de instala­«o r§pida. Os 
valores padr«o ser«o atribu²dos ¨s configura­»es do aplicativo definidas nesta etapa. 

Nesta etapa, voc° pode selecionar as categorias de amea­as que ser«o detectadas pelo Kaspersky Internet Security. O 
Kaspersky Internet Security sempre detecta os programas que podem danificar o computador, que incluem v²rus, worms 
e cavalos de Troia.  
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ETAPA 6.  DESATIVANDO O  CACHE DNS  

Esta etapa do Assistente de configura­«o ser§ ignorada, caso voc° tenha selecionado o modo de instala­«o r§pida. Os 
valores padr«o ser«o atribu²dos ¨s configura­»es do aplicativo definidas nesta etapa. 

O cache DNS reduz significativamente o tempo necess§rio para o computador se conectar ao recurso da Internet 
necess§rio; no entanto, ao mesmo tempo, ele representa uma vulnerabilidade perigosa e seu uso permite que hackers 
acessem seus dados.  

Marque a caixa  Desativar o servi­o de cache DNS para elevar o n²vel de seguran­a do computador. 

Se voc° desativar o cache DNS, poder§ ter problemas na opera­«o de aplicativos que usam v§rias conex»es (como 
programas de troca de arquivos). 

Nesta etapa, tamb®m ® poss²vel especificar se voc° deseja incluir registros de eventos n«o-cr²ticos no relat·rio de 

prote­«o. Para faz°-lo, marque a caixa  Registrar eventos n«o-cr²ticos. 
 

ETAPA 7.  ANALISANDO O SISTEMA  

Nesta etapa, s«o coletadas informa­»es sobre os aplicativos do Microsoft Windows. Esses aplicativos s«o adicionados ¨ 
lista de aplicativos confi§veis, que n«o t°m restri­»es sobre as a­»es executadas no sistema. 
 

ETAPA 8.  FECHANDO O ASSISTENTE  

A ¼ltima janela do assistente informa sobre a conclus«o bem-sucedida da instala­«o do aplicativo. Para come­ar a 

trabalhar com o Kaspersky Internet Security, verifique se a caixa  Iniciar  o Kaspersky Internet Security  est§ 
marcada e clique no bot«o Concluir . 
 

SELECIONANDO O  TIPO DE REDE  

Depois de instalar o Kaspersky Internet Security, o componente Firewall analisar§ as conex»es de rede ativas do 
computador. A cada conex«o de rede ser§ atribu²do um status que determina as atividades de rede permitidas.  

Se voc° selecionou o modo interativo (consulte a se­«o "Etapa 2. Selecionando o modo de prote­«o" na p§gina 27) de 
opera­«o do Kaspersky Internet Security, cada vez que uma conex«o de rede for detectada, ser§ exibida uma 
notifica­«o. Voc° pode selecionar o status da nova rede na janela de notifica­«o: 

¶ Rede p¼blica. O acesso externo ao seu computador atrav®s de conex»es de rede com esse status ® negado. 

Nessas redes, o acesso a impressoras e pastas p¼blicas ® negado. Este status ® recomendado para conex»es 
com a rede da Internet. 

¶ Rede local. O acesso das conex»es de rede com esse status a pastas p¼blicas e impressoras de rede ® 

permitido. £ recomend§vel atribuir esse status ¨s redes locais protegidas, por exemplo, uma rede corporativa. 

¶ Rede confi§vel. As conex»es de rede com esse status n«o t°m restri­»es. £ recomend§vel atribuir esse status 

somente ¨s §reas absolutamente seguras. 

Para cada status de rede, o Kaspersky Internet Security usa um conjunto associado de regras para gerenciar a atividade 
de rede. Posteriormente, se necess§rio, voc° pode alterar o status de rede de uma conex«o em rela­«o ao especificado 
inicialmente.  
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ATUALIZANDO O APLICAT IVO  

£ necess§rio ter uma conex«o com a Internet para atualizar o Kaspersky Internet Security. 

O Kaspersky Internet Security depende dos bancos de dados do aplicativo, que cont°m assinaturas de amea­as, frases 
caracter²sticas de spam e descri­»es de ataques de rede. No momento da instala­«o do Kaspersky Internet Security, 
esses bancos de dados podem estar obsoletos, pois a Kaspersky Lab atualiza os bancos de dados e os m·dulos do 
aplicativo regularmente.  

Quando o Assistente de configura­«o do aplicativo estiver ativo, voc° poder§ selecionar o modo de execu­«o da 
atualiza­«o (consulte a se­«o "Etapa 3. Configurando a atualiza­«o do aplicativo" na p§gina 28). Por padr«o, o 
Kaspersky Internet Security verifica automaticamente as atualiza­»es nos servidores de atualiza­«o da Kaspersky Lab. 
Se o servidor tiver atualiza­»es novas, o aplicativo as baixar§ e instalar§ no modo silencioso. 

Se os bancos de dados fornecidos com o pacote de instala­«o estiverem desatualizados, devido ao tamanho do pacote 
de instala­«o, poder§ haver um tr§fego de Internet adicional (de at® dezenas de Mb). 

Para manter a prote­«o de seu computador atualizada, ® recomend§vel atualizar o Kaspersky Internet Security 
imediatamente ap·s a instala­«o. 

¶ Para atualizar o Kaspersky Internet Security manualmente:  

Abra a janela principal do aplicativo. 

Selecione a se­«o Atualiza­»es ¨ esquerda da janela. 

Clique no bot«o Iniciar atualiza­«o. 
 
 

VERIFICANDO VĊRUS NO COMPUTADOR  

Os desenvolvedores de malware se empenham em ocultar as a­»es de seus programas; assim, talvez voc° n«o note a 
presen­a de programas de malware no seu computador. 

Depois de instalado, o Kaspersky Internet Security executa automaticamente uma Verifica­«o r§pida no seu 

computador. Esta tarefa procura e neutraliza programas perigosos em objetos carregados durante a inicializa­«o do 
sistema operacional. 

Os especialistas da Kaspersky Lab tamb®m recomendam que voc° execute a tarefa de Verifica­«o completa. 

¶ Para iniciar uma tarefa de verifica­«o de v²rus: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Verifica­«o. 

3. Clique no bot«o Iniciar Verifica­«o completa para iniciar a verifica­«o. 
 
 

VERIFICANDO VULNERABI LIDADES NO COMPUTADO R 

As configura­»es do sistema operacional podem ser corrompidas por falhas do sistema ou pela atividade de programas 
maliciosos. Al®m disso, os aplicativos instalados podem ter vulnerabilidades usadas pelos invasores para causar danos 
ao seu computador.  

Para detectar e eliminar esses problemas, ® recomend§vel executar a tarefa de Verifica­«o de vulnerabilidades (veja a 

p§gina 123) depois de instalar o aplicativo. Durante a execu­«o da tarefa, s«o pesquisadas vulnerabilidades nos 
aplicativos instalados, al®m de danos e anomalias nas configura­»es do sistema operacional e do navegador. 

¶ Para iniciar a tarefa de Verifica­«o de vulnerabilidades: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Verifica­«o. 

3. Clique no bot«o Abrir a janela Verifica­«o de vulnerabilidades. 

4. Na janela que ser§ aberta, clique no bot«o Iniciar Verifica­«o de vulnerabilidades . 
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GERENCIANDO A LICEN¢A 

O Kaspersky Internet Security precisa de um arquivo de chave para funcionar. Um arquivo de chave ® fornecido usando 
o c·digo de ativa­«o obtido na compra do aplicativo; ele assegura o direito de uso desde a data da ativa­«o. O arquivo 
de chave cont®m as informa­»es da licen­a: o tipo, a data de expira­«o e o n¼mero de hosts. 

Sem um arquivo de chave, a menos que a vers«o de avalia­«o do aplicativo tenha sido ativada, o Kaspersky Internet 
Security ser§ executado no modo que permite apenas uma atualiza­«o. O aplicativo n«o baixar§ novas atualiza­»es. 

Se uma vers«o de avalia­«o do programa tiver sido ativada, depois de expirado o per²odo de avalia­«o, o aplicativo n«o 
ser§ executado. 

Quando a licen­a comercial expirar, o aplicativo continuar§ funcionando, mas voc° n«o poder§ atualizar seus bancos de 
dados. Como antes, voc° poder§ verificar seu computador quanto ¨ presen­a de v²rus e usar os componentes de 
prote­«o, mas apenas com os bancos de dados que voc° tinha antes de a licen­a expirar. N«o podemos garantir que 
voc° estar§ protegido contra os v²rus que surgirem depois da expira­«o da licen­a do aplicativo. 

Para proteger seu computador da infec­«o por novos v²rus, ® recomend§vel renovar sua licen­a do Kaspersky Internet 
Security. Duas semanas antes da expira­«o da licen­a, voc° ser§ notificado pelo aplicativo. Durante algum tempo, uma 
mensagem correspondente ser§ exibida sempre que o aplicativo for iniciado. 

As informa­»es da licen­a em uso no momento s«o exibidas na janela Gerenciador de licen­as: seu tipo (comercial, 

comercial com assinatura, comercial com assinatura de prote­«o, avalia­«o), o n¼mero m§ximo de hosts, a data de 
expira­«o e o n¼mero de dias restantes. As informa­»es sobre a expira­«o da licen­a n«o ser«o exibidas se houver uma 
licen­a comercial com assinatura ou licen­a comercial com assinatura de prote­«o instalada (consulte a se­«o 
"Assinando a renova­«o autom§tica da licen­a" na p§gina 31). 

Para exibir os termos do contrato de licen­a do aplicativo, clique no bot«o Exibir Contrato de licen­a do usu§rio final. 

Para excluir o arquivo de chave, clique no bot«o  ¨ direita da licen­a cujo arquivo de chave voc° deseja excluir. Para 
ativar uma nova licen­a, clique no bot«o Ativar uma nova licen­a. 

Usando o bot«o Comprar licen­a (Renovar licen­a), voc° pode continuar com a compra (renova­«o) da licen­a na 

Loja virtual da Kaspersky Lab. 
 
 

ASSINANDO A RENOVA¢ìO AUTOMćTICA DA LICEN¢A  

A assinatura permite renovar a licen­a automaticamente. Para ativar a assinatura, voc° precisar§ de um c·digo de 
ativa­«o, que pode ser obtido na loja virtual ao comprar o Kaspersky Internet Security.  

Se voc° j§ tiver uma licen­a ativada por um per²odo limitado no momento da ativa­«o da assinatura, ela ser§ substitu²da 
pela licen­a de assinatura. Para cancelar a assinatura, entre em contato com a loja virtual em que voc° adquiriu o 
aplicativo. 

As seguintes op­»es s«o usadas para definir o status da assinatura: 

¶ Em defini­«o. Sua solicita­«o de ativa­«o da assinatura ainda n«o foi processada (® necess§rio um tempo para 
o processamento da solicita­«o no servidor). O Kaspersky Internet Security trabalha no modo totalmente 
funcional. Se, ap·s um determinado per²odo, a solicita­«o da assinatura ainda n«o tiver sido processada, voc° 
receber§ uma notifica­«o de que a atualiza­«o do status da assinatura n«o foi realizada. Nesse caso, os 
bancos de dados do aplicativo n«o ser«o mais atualizados (para a licen­a com assinatura) e a prote­«o do 
computador n«o ser§ executada (para a licen­a com assinatura de prote­«o). 

¶ Ativada. A assinatura foi ativada sem um per²odo fixo ou por um determinado per²odo (a data de expira­«o da 

assinatura ® definida). 

¶ Renovada. A assinatura foi renovada sem um per²odo fixo ou por um determinado per²odo. 

¶ Erro. Ocorreu um erro ao atualizar o status da assinatura. 

¶ Expirada. Per²odo de toler©ncia. A assinatura ou o per²odo de renova­«o do status expirou. Se o per²odo de 

renova­«o do status tiver expirado, atualize o status da assinatura manualmente. Se a assinatura tiver 
expirado, voc° poder§ renov§-la entrando em contato com a loja virtual na qual voc° comprou o Kaspersky 
Internet Security. Para usar outro c·digo de ativa­«o, primeiro exclua o arquivo de chave da assinatura em uso 
no momento. 

¶ Expirada. Per²odo de toler©ncia expirado. A assinatura ou o per²odo de toler©ncia de renova­«o da licen­a 
expirou. Entre em contato com seu provedor de assinaturas para comprar uma nova assinatura ou para renovar 
a assinatura existente. 

¶ Cancelamento da assinatura. Cancela a assinatura da renova­«o autom§tica da licen­a. 
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¶ Atualiza­«o necess§ria. Por algum motivo, o status da assinatura n«o foi atualizado no momento apropriado. 
Use o bot«o Atualizar o status da assinatura  para atualizar o status da assinatura. 

¶ Suspensa. A assinatura da renova­«o autom§tica da licen­a foi suspensa.  

¶ Reiniciada. A assinatura foi reiniciada. 

Se o per²odo de validade da assinatura tiver terminado, assim como o per²odo de toler©ncia durante o qual a licen­a 
pode ser renovada (status da assinatura ï Expirada), o Kaspersky Internet Security o notificar§ e interromper§ as 
tentativas de renovar a licen­a automaticamente. Para a licen­a com assinatura, a funcionalidade do aplicativo ser§ 
mantida, exceto pelo recurso de atualiza­«o dos bancos de dados. Para a licen­a com assinatura de prote­«o, os 
bancos de dados do aplicativo n«o ser«o atualizados, a prote­«o do computador e as tarefas de verifica­«o n«o ser«o 
executadas. 

Se, por algum motivo, a licen­a n«o foi renovada a tempo (status da assinatura ï Atualiza­«o necess§ria), por exemplo, 
se o computador estava desligado durante todo o per²odo em que a renova­«o da licen­a estava dispon²vel, voc° 
poder§ renovar seu status manualmente. At® o momento da renova­«o da assinatura, o Kaspersky Internet Security 
interrompe a atualiza­«o dos bancos de dados do aplicativo (para a licen­a com assinatura) e interrompe a prote­«o do 
computador e a execu­«o das tarefas de verifica­«o (para a licen­a com assinatura de prote­«o). 

Ao usar a assinatura, voc° n«o poder§ usar outro c·digo de ativa­«o para renovar a licen­a. Essa op­«o estar§ 
dispon²vel somente ap·s a expira­«o da assinatura (status da assinatura ï Expirada). Voc° ter§ um per²odo de 

toler©ncia para renovar a licen­a, durante o qual a funcionalidade do aplicativo ser§ preservada. 

Ao usar a assinatura e reinstalar o aplicativo no computador, ser§ necess§rio ativar o produto manualmente novamente 
usando o c·digo de ativa­«o obtido ao adquirir o aplicativo.  

Dependendo do provedor de assinaturas, o conjunto de a­»es dispon²veis para execu­«o na assinatura podem variar. 
Al®m disso, o per²odo de toler©ncia no qual a renova­«o da licen­a est§ dispon²vel n«o ser§ fornecido por padr«o. 

 

 
 

PARTICIPANDO DO K ASPERSKY SECURITY NETWORK  

Diariamente, aparece um grande n¼mero de novas amea­as em todo o mundo. Para facilitar a coleta de estat²sticas 
sobre as novas amea­as, suas origens e para ajudar no desenvolvimento de m®todos para sua elimina­«o, a Kaspersky 
Lab o convida a usar o servi­o Kaspersky Security Network. 

Para usar o Kaspersky Security Network, ® necess§rio enviar as seguintes informa­»es para a Kaspersky Lab: 

¶ Um identificador exclusivo atribu²do ao seu computador pelo Kaspersky Internet Security, que caracteriza as 
configura­»es de hardware do computador e n«o cont®m qualquer informa­«o. 

¶ Informa­»es sobre as amea­as detectadas pelos componentes do aplicativo. A estrutura e o conte¼do dessas 
informa­»es dependem do tipo da amea­a detectada.  

¶ Informa­»es sobre o sistema: a vers«o do sistema operacional, os service packs instalados, os servi­os e 
drivers baixados, as vers»es dos navegadores e programas de email, as extens»es de navegadores, a vers«o 
do aplicativo da Kaspersky Lab instalado. 

O Kaspersky Security Network tamb®m coleta estat²sticas avan­adas, incluindo informa­»es sobre: 

¶ arquivos execut§veis e aplicativos assinados baixados no seu computador; 

¶ os aplicativos executados no seu computador. 

As informa­»es estat²sticas s«o enviadas ao concluir a atualiza­«o do aplicativo. 

A Kaspersky Lab garante que nenhuma coleta e distribui­«o de dados pessoais do usu§rio ser§ realizada atrav®s do 
Kaspersky Security Network. 

¶ Para configurar o envio de estat²sticas: 

1. Abra a janela de configura­»es do aplicativo. 

2. Selecione a se­«o Feedback  ¨ esquerda da janela. 

3. Marque a caixa  Concord o em participar do programa Kaspersky Security Network  para confirmar sua 

participa­«o no Kaspersky Security Network. 
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GERENCIAMENTO DE SEGU RAN¢A 

O status de prote­«o do computador indica problemas na prote­«o do computador (consulte a se­«o "Janela principal do 
Kaspersky Internet Security" na p§gina 38), e ® exibido atrav®s de altera­»es na cor do ²cone do status de prote­«o e do 
painel no qual ele est§ localizado. Quando houver problemas no sistema de prote­«o, ® recomend§vel corrigi-los 
imediatamente. 

 

Figura 1. Status de prote­«o atual do computador 

Voc° pode exibir a lista de problemas ocorridos, suas descri­»es e os poss²veis m®todos de resolu­«o na guia Status  

(veja a figura a seguir); ® poss²vel selecion§-la clicando no ²cone de status ou no painel em que ele est§ localizado (veja 
a figura acima). 

 

Figura 2. Solu­«o de problemas de seguran­a 
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A guia mostra a lista de problemas atuais. Os problemas s«o classificados de acordo com sua import©ncia: primeiro os 
problemas mais cr²ticos (com o ²cone de status vermelho), ent«o os menos importantes, com o ²cone de status amarelo, 
e finalmente as mensagens informativas. £ fornecida uma descri­«o detalhada de cada problema, e as seguintes a­»es 
est«o dispon²veis: 

¶ Eliminar imediatamente. Usando os bot»es correspondentes, voc° pode alternar para a corre­«o do problema, 

que ® a a­«o recomendada. 

¶ Adiar a elimina­«o. Se, por algum motivo, a elimina­«o imediata do problema n«o for poss²vel, voc° poder§ 
adiar essa a­«o e voltar a ela mais tarde. Para faz°-lo, clique no bot«o Ocultar mensagem . 

No caso de problemas graves, essa op­«o n«o estar§ dispon²vel. Esses problemas incluem, por exemplo, 
objetos maliciosos que n«o foram desinfetados, interrup­«o de um ou de v§rios componentes ou corrup­«o dos 
arquivos do programa. 

Para que as mensagens ocultas reapare­am na lista geral, marque a caixa  Mostrar mensagens ocultas . 

CONSULTE TAMB£M: 

Status da prote­«o .......................................................................................................................................................... 34 

 
 

STATUS DA PROTE¢ìO 

O desempenho dos componentes ou das tarefas de verifica­«o de v²rus do Kaspersky Internet Security ® registrado no 
relat·rio que cont®m informa­»es resumidas do status de prote­«o do computador. Nela, ® poss²vel saber quantos 
objetos perigosos e suspeitos foram detectados pelo aplicativo, e quais foram desinfetados, exclu²dos ou colocados na 
Quarentena. 

O status de prote­«o do computador (consulte a se­«o "Janela principal do Kaspersky Internet Security" na p§gina 38) 
avisa o usu§rio sobre os objetos maliciosos detectados pelo aplicativo, alterando a cor do ²cone do status de prote­«o e 
do painel no qual ele est§ localizado. Se forem detectados objetos maliciosos, a cor do ²cone e do painel ficar§ 
vermelha. Nesse caso, todas as amea­as emergentes devem ser eliminadas imediatamente. 

¶ Para exibir informa­»es sobre o status de prote­«o do computador: 

1. Abra a janela principal do aplicativo. 

2. Clique no link Relat·rio. 

¶ Para eliminar problemas ocorridos na prote­«o do computador: 

1. Abra a janela principal do aplicativo. 

2. Clique no link Relat·rio. 

3. Execute as a­»es necess§rias na guia Status  da janela que ser§ aberta. Para que as mensagens ocultas 

reapare­am na lista geral, marque a caixa  Mostrar mensagens ocultas . 

¶ Para executar uma a­«o com um objeto detectado: 

1. Abra a janela principal do aplicativo. 

2. Clique no link Relat·rio. 

3. Na janela que ser§ aberta, na guia Amea­as detectadas, selecione o objeto desejado na lista e clique nele 

com o bot«o direito do mouse para abrir o menu de contexto. 

Selecione a a­«o desejada no menu que ser§ aberto. 

¶ Para exibir o relat·rio de opera­«o dos componentes de prote­«o: 

1. Abra a janela principal do aplicativo. 

2. Clique no link Relat·rio. 

3. Na janela que ser§ aberta, selecione a guia Relat·rio. 
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CONSULTE TAMB£M: 

Gerenciamento de seguran­a ......................................................................................................................................... 33 

 
 

PAUSANDO A PROTE¢ìO 

Pausar a prote­«o significa desativar temporariamente todos os componentes de prote­«o por um determinado per²odo. 

Ao desativar a prote­«o temporariamente, todos os componentes de prote­«o ser«o pausados. Isso ® indicado por: 

¶ ²cone do aplicativo inativo (cinza) (consulte a se­«o "ĉcone da §rea de notifica­«o" na p§gina 36) na §rea de 
notifica­«o da barra de tarefas; 

¶ ²cone de status e painel vermelhos na janela principal do aplicativo. 

Se foram estabelecidas conex»es de rede enquanto a prote­«o estava pausada, ser§ exibida uma notifica­«o sobre a 
interrup­«o dessas conex»es. 

¶ Para pausar a prote­«o do computador: 

1. No menu de contexto do aplicativo (consulte a se­«o "Menu de contexto" na p§gina 37), selecione o item 
Pausar a prote­«o. 

2. Na janela Pausar a prote­«o que ser§ aberta, selecione o intervalo de tempo ap·s o qual a prote­«o deve ser 

reiniciada:  

¶ Pausar pelos pr·ximos <intervalo de tempo> ï a prote­«o ser§ ativada ap·s um per²odo especificado. 

Use o menu suspenso para selecionar o valor do intervalo de tempo. 

¶ Pausar at® reiniciar ï a prote­«o ser§ ativada ap·s reiniciar o aplicativo ou ap·s a reinicializa­«o do 

sistema (desde que o Kaspersky Internet Security esteja definido para ser iniciado automaticamente na 
inicializa­«o). 

¶ Pausar  ï a prote­«o ser§ ativada somente quando iniciada manualmente. Para ativar a prote­«o, 
selecione Reiniciar a prote­«o no menu de contexto do aplicativo. 
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I INTERFACE DO APLICAT IVO  

O Kaspersky Internet Security possui uma interface bastante simples e f§cil de usar. Nesta se­«o, abordaremos 
detalhadamente seus recursos b§sicos. 

O Kaspersky Internet Security inclui plug-ins para o Microsoft Office Outlook (verificar v²rus e verificar spam), o Microsoft 
Outlook Express (verificar spam), o The Bat! (verificar v²rus e verificar spam), o Thunderbird (verificar spam), o Microsoft 
Internet Explorer e o Microsoft Windows Explorer. Os plug-ins ampliam a funcionalidade dos aplicativos hosts, permitindo 
o gerenciamento e a configura­«o dos componentes Antiv²rus de email e Antispam  na interface. 

NESTA SE¢ìO DA AJUDA : 

ĉcone da §rea de notifica­«o ........................................................................................................................................... 36 

Menu de contexto ............................................................................................................................................................ 37 

Janela principal do Kaspersky Internet Security .............................................................................................................. 38 

Notifica­»es ..................................................................................................................................................................... 40 

Janela de configura­»es do aplicativo ............................................................................................................................. 40 

 
 

ĊCONE  DA ćREA DE NOTIFICA¢ìO 

Logo depois da instala­«o, o ²cone do aplicativo aparecer§ na §rea de notifica­«o da barra de tarefas do Microsoft 
Windows. 

Esse ²cone ® um indicador da opera­«o do aplicativo. Ele tamb®m reflete o status da prote­«o e mostra v§rias fun­»es 
b§sicas executadas pelo aplicativo. 

Se o ²cone estiver ativo  (colorido), a prote­«o completa ou alguns de seus componentes estar«o em execu­«o. Se o 

²cone estiver inativo  (preto e branco), todos os componentes de prote­«o estar«o desativados. 

O ²cone do aplicativo muda de acordo com a opera­«o do programa em execu­«o: 

 ï email sendo verificado; 

 ï tr§fego da Web sendo verificado; 

 ï atualiza­«o dos bancos de dados e m·dulos do aplicativo em andamento; 

 ï o computador deve ser reiniciado para aplicar as atualiza­»es; 

 ï ocorreu uma falha na opera­«o de algum componente do aplicativo. 

O ²cone tamb®m d§ acesso aos componentes b§sicos da interface do aplicativo: o menu de contexto (consulte a se­«o 
"Menu de contexto" na p§gina 37) e a janela principal (consulte a se­«o "Janela principal do Kaspersky Internet Security" 
na p§gina 38). 

Para abrir o menu de contexto, clique com o bot«o direito do mouse no ²cone do aplicativo.  

Para abrir a janela principal do Kaspersky Internet Security, clique no ²cone do aplicativo. 

Se houver not²cias da Kaspersky Lab dispon²veis, o ²cone  aparecer§ na §rea de notifica­«o da barra de tarefas do 
Microsoft Windows. O texto das not²cias pode ser aberto clicando duas vezes no ²cone correspondente. 
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MENU DE CONTEXTO  

Voc° pode executar as tarefas de prote­«o b§sicas no menu de contexto. 

O menu do Kaspersky Internet Security cont®m os seguintes itens: 

¶ Atualiza­«o ï inicia as atualiza­»es do banco de dados e dos m·dulos do aplicativo e as instala no 

computador. 

¶ Verifica­«o completa ï inicia uma Verifica­«o completa de objetos de malware no computador. Os objetos 

que residem em todas as unidades, incluindo m²dias de armazenamento remov²veis, ser«o verificados. 

¶ Verifica­«o de v²rus ï seleciona objetos e inicia uma verifica­«o de v²rus. Por padr«o, a lista cont®m v§rios 
objetos, como a pasta Meus documentos  e as caixas de correio. Voc° pode ampli§-la, selecionar outros 

objetos para a verifica­«o e executar a verifica­«o de v²rus. 

¶ Monitor de rede  ï exibe a lista de conex»es de rede estabelecidas (consulte a se­«o "Monitor de rede" na 

p§gina 166), as portas abertas e o tr§fego. 

¶ Teclado virtual  ï alterna para o teclado virtual. 

¶ Kaspersky Internet Security  ï abre a janela principal do aplicativo (consulte a se­«o "Janela principal do 

Kaspersky Internet Security" na p§gina 38). 

¶ Configura­»es ï exibe e configura o aplicativo. 

¶ Ativar  ï vai para a ativa­«o do Kaspersky Internet Security. Para obter o status de usu§rio registrado, ® 

necess§rio ativar o aplicativo. Este item de menu estar§ dispon²vel somente se o aplicativo n«o tiver sido 
ativado. 

¶ Sobre  ï exibe a janela com informa­»es do aplicativo. 

¶ Pausar a prote­«o/Reiniciar a prote­«o ï desativa temporariamente ou ativa os componentes de prote­«o 

em tempo real. Essa op­«o do menu n«o afeta as atualiza­»es do aplicativo ou a execu­«o das verifica­»es de 
v²rus. 

¶ Bloquear o tr§fego de rede/Desbloquear tr§fego de rede ï bloqueia temporariamente/desbloqueia todas as 

conex»es de rede do computador. 

¶ Controle dos pais  ï alterna rapidamente entre os perfis ativos do componente (consulte a se­«o "Controle dos 

pais" na p§gina 107). Este item de menu estar§ dispon²vel somente se o Controle dos pais estiver ativado com 
perfis configurados. 

¶ Sair  ï fecha o Kaspersky Internet Security (ao selecionar essa op­«o, o aplicativo ser§ descarregado da RAM 

do computador). 

 

Figura 3. Menu de contexto 

Se uma tarefa de verifica­«o de v²rus estiver em execu­«o quando voc° abrir o menu de contexto, seu nome e o status 
de andamento (porcentagem conclu²da) ser«o exibidos no menu de contexto. Ao selecionar a tarefa, voc° pode ir para a 
janela principal, que cont®m um relat·rio sobre os resultados atuais da execu­«o. 
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J ANELA PRINCIPAL DO K ASPERSKY INTERNET SECURITY  

A janela principal do aplicativo pode ser dividida em tr°s partes: 

¶ A parte superior da janela indica o status de prote­«o atual do computador. 

 

Figura 4. Status de prote­«o atual do computador 

Existem tr°s valores poss²veis para o status de prote­«o: cada um deles ® indicado por uma determinada cor, 
de forma semelhante ¨s luzes de sinaliza­«o de tr§fego. O verde indica que a prote­«o do computador est§ no 
n²vel correto; o amarelo e o vermelho indicam a exist°ncia de diversas amea­as de seguran­a. Al®m dos 
programas maliciosos, as amea­as incluem bancos de dados do aplicativo obsoletos, componentes de 
prote­«o desativados e a sele­«o de configura­»es m²nimas de prote­«o. 

As amea­as de seguran­a devem ser eliminadas assim que aparecerem. Para obter informa­»es detalhadas 
sobre elas e sobre como elimin§-las rapidamente, alterne para o Assistente de gerenciamento de seguran­a: 
clique no ²cone de status ou no painel em que ele est§ localizado (veja a figura acima).  

¶ A parte esquerda da janela fornece acesso r§pido a qualquer fun­«o do aplicativo, incluindo as tarefas de 
verifica­«o de v²rus, atualiza­»es, etc. 

 

Figura 5. Parte esquerda da janela principal 
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¶ ê direita da janela, existem informa­»es sobre a fun­«o do aplicativo selecionada ¨ esquerda, sendo poss²vel 
definir suas configura­»es, com ferramentas para a execu­«o de tarefas de verifica­«o de v²rus, recupera­«o 
de atualiza­»es, etc. 

 

Figura 6. Parte direita da janela principal 

Voc° tamb®m pode usar os seguintes bot»es e links: 

¶ Configura­»es ï para abrir a janela de configura­»es do aplicativo. 

¶ Quarent ena ï para trabalhar com objetos da Quarentena. 

¶ Relat·rio ï para abrir a lista de eventos ocorridos durante a opera­«o do aplicativo. 

¶ Ajuda  ï para exibir o sistema de Ajuda do Kaspersky Internet Security. 

¶ Minha conta Kaspersky  ï para entrar no Gabinete pessoal do usu§rio (https://my.kaspersky.com) no site do 

servi­o de Suporte t®cnico. 

¶ Suporte  ï para abrir a janela com informa­»es do sistema e links para os recursos de informa­»es da 

Kaspersky Lab (site do servi­o de Suporte t®cnico, f·rum). 

¶ Licen­a ï ativa­«o do Kaspersky Internet Security, renova­«o da licen­a. 

Voc° pode alterar a apar°ncia do Kaspersky Internet Security criando e usando diversos elementos gr§ficos e esquemas 
de cores. 

 
 

https://my.kaspersky.com/
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NOTIFICA¢íES 

Se ocorrerem eventos durante a opera­«o do Kaspersky Internet Security, notifica­»es especiais ser«o exibidas na tela 
como mensagens pop-up acima do ²cone do aplicativo na barra de tarefas do Microsoft Windows. 

Dependendo do grau de import©ncia do evento para a seguran­a do computador, voc° poder§ receber os seguintes 
tipos de notifica­»es: 

¶ Alarme. Ocorreu um evento cr²tico; por exemplo, foi detectado um v²rus ou uma atividade perigosa no seu 

sistema. Decida imediatamente como lidar com a amea­a. As notifica­»es desse tipo s«o real­adas em 
vermelho.  

¶ Aviso . Ocorreu um evento possivelmente perigoso. Por exemplo, foram detectados arquivos possivelmente 

infectados ou uma atividade suspeita no sistema. Decida qual o n²vel de perigo deste evento. As notifica­»es 
desse tipo s«o real­adas em amarelo.  

¶ Informa­»es. Esta notifica­«o fornece informa­»es sobre eventos n«o-cr²ticos. Esse tipo inclui, por exemplo, 

notifica­»es relacionadas ¨ opera­«o do componente Filtragem de conte¼do. As notifica­»es informativas s«o 
real­adas em verde. 

 

CONSULTE TAMB£M: 

Notifica­»es ................................................................................................................................................................... 173 

 
 

JANELA DE CONFIGURA¢íES DO APLICATIVO  

A janela de configura­»es do Kaspersky Internet Security pode ser aberta atrav®s da janela principal (consulte a se­«o 
"Janela principal do Kaspersky Internet Security" na p§gina 38) ou usando o menu de contexto (consulte a se­«o "Menu 
de contexto" na p§gina 37). Para abrir esta janela, clique no link Configura­»es na parte superior da janela principal ou 

selecione a op­«o apropriada no menu de contexto do aplicativo. 

A janela de configura­»es do aplicativo consiste em duas partes: 

¶ ¨ esquerda da janela, voc° tem acesso ¨s fun­»es do Kaspersky Internet Security, ¨s tarefas de verifica­«o de 
v²rus, atualiza­»es, etc.; 

¶ ¨ direita da janela, existe uma lista de configura­»es do componente, tarefa, etc. selecionado ¨ esquerda. 
 

CONSULTE TAMB£M: 

Configura­«o do aplicativo ............................................................................................................................................ 133 

 
 



 

 

 

 

 

 

41  

 

PROTE¢ìO DO SISTEMA DE ARQUIVOS DO 

COMPUTADOR  

O Antiv²rus de arquivos evita a infec­«o do sistema de arquivos do computador. Ele ® carregado ao iniciar o sistema 

operacional, sendo executado na RAM do computador, verificando todos os arquivos abertos, salvos ou executados. 

Por padr«o, o Antiv²rus de arquivos verifica apenas arquivos novos ou modificados. Um conjunto de configura­»es 
chamado n²vel de seguran­a determina as condi­»es da verifica­«o de arquivos. Se o Antiv²rus de arquivos detectar 
uma amea­a, ele executar§ a a­«o atribu²da. 

O n²vel de prote­«o dos arquivos e da mem·ria do computador ® determinado pelas seguintes combina­»es de 
configura­»es: 

¶ aquelas que criam um escopo de prote­«o; 

¶ aquelas que determinam o m®todo de verifica­«o; 

¶ aquelas que determinam como os arquivos compostos s«o verificados (incluindo a verifica­«o de arquivos 
compostos grandes); 

¶ aquelas que determinam o modo de verifica­«o; 

¶ aquelas que permitem pausar o componente por programa­«o ou durante a opera­«o de determinados 
aplicativos. 

Os especialistas da Kaspersky Lab recomendam n«o configurar o Antiv²rus de arquivos sozinho. Na maioria dos casos, 
a altera­«o do n²vel de seguran­a ser§ suficiente. Para restaurar as configura­»es padr«o do Antiv²rus de arquivos, 
selecione um dos n²veis de seguran­a. 

¶ Para modificar as configura­»es do Antiv²rus de arquivos: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Fa­a as altera­»es necess§rias nas configura­»es do componente. 
 

NESTA SE¢ìO DA AJUDA : 

Algoritmo de opera­«o do componente ........................................................................................................................... 42 

Alterando o n²vel de seguran­a de arquivos e mem·ria.................................................................................................. 42 

Alterando as a­»es a serem executadas com os objetos detectados ............................................................................. 43 

Criando um escopo de prote­«o ..................................................................................................................................... 43 

Usando a an§lise heur²stica ............................................................................................................................................ 44 

Otimiza­«o da verifica­«o ............................................................................................................................................... 44 

Verifica­«o de arquivos compostos ................................................................................................................................. 45 

Verificando arquivos compostos grandes ........................................................................................................................ 45 

Alterando o modo de verifica­«o ..................................................................................................................................... 46 

Tecnologia de verifica­«o ................................................................................................................................................ 46 

Pausando o componente: criando uma programa­«o ..................................................................................................... 47 

Pausando o componente: criando uma lista de aplicativos ............................................................................................. 48 

Restaurando as configura­»es de prote­«o padr«o ........................................................................................................ 48 
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ALGORITMO DE OPERA¢ìO DO COMPONENTE  

O componente Antiv²rus de arquivos ® carregado ao iniciar o sistema operacional, sendo executado na mem·ria do 
computador, verificando todos os arquivos abertos, salvos ou executados. 

Por padr«o, o Antiv²rus de arquivos verifica somente arquivos novos ou modificados; ou seja, os arquivos que foram 
adicionados ou alterados desde a verifica­«o anterior. Os arquivos s«o verificados de acordo com o seguinte algoritmo: 

1. O componente intercepta todas as tentativas de acessar qualquer arquivo feitas pelo usu§rio ou por qualquer 
programa. 

2. O Antiv²rus de arquivos verifica nos bancos de dados do iChecker e do iSwift as informa­»es sobre o arquivo 
interceptado e determina se o arquivo deve ser verificado, de acordo com as informa­»es recuperadas. 

As seguintes opera­»es s«o executadas na verifica­«o: 

1. O arquivo ® verificado quando ¨ presen­a de v²rus. Os objetos maliciosos s«o reconhecidos de acordo com os 
bancos de dados do Kaspersky Internet Security. O banco de dados cont®m descri­»es de todos os programas 
maliciosos e amea­as conhecidos no momento e os m®todos para process§-los. 

2. Ap·s a an§lise, voc° pode executar as seguintes a­»es com o Kaspersky Internet Security: 

a. Se for detectado um c·digo malicioso no arquivo, o Antiv²rus de arquivos bloquear§ o arquivo, criar§ uma 
c·pia de backup e tentar§ executar a desinfec­«o. Se o arquivo for desinfetado com °xito, ele ficar§ 
dispon²vel novamente. Se a desinfec­«o falhar, o arquivo ser§ exclu²do. 

b. Se algum c·digo possivelmente malicioso for detectado no arquivo (mas seu prop·sito malicioso n«o for 
garantido), o arquivo passar§ pela desinfec­«o e ser§ enviado para a §rea de armazenamento especial 
chamada Quarentena. 

c. Se nenhum c·digo malicioso for descoberto no arquivo, ele ser§ restaurado imediatamente. 

O aplicativo o notificar§ quando um arquivo infectado ou possivelmente infectado for detectado. Se um objeto infectado 
ou possivelmente infectado for detectado, uma notifica­«o perguntando o que fazer ser§ exibida na tela. Voc° poder§: 

¶ colocar o objeto na Quarentena, permitindo que a nova amea­a seja verificada e processada posteriormente 
usando bancos de dados atualizados; 

¶ excluir o objeto; 

¶ ignorar o objeto, se voc° tiver certeza de que ele n«o ® malicioso. 
 

 

ALTERANDO  O NĊVEL DE SEGURAN¢A DE ARQUIVOS E 

MEMĎRIA 

O n²vel de seguran­a ® definido como uma configura­«o predefinida do componente Antiv²rus de arquivos. Os 
especialistas da Kaspersky Lab criaram tr°s n²veis de seguran­a. O usu§rio deve decidir o n²vel a ser selecionado de 
acordo com as condi­»es de opera­«o e a situa­«o atual. Voc° poder§ selecionar uma das seguintes op­»es de n²vel de 
seguran­a: 

¶ Alto . Defina esse n²vel se voc° suspeitar que h§ uma grande probabilidade de o computador ser infectado. 

¶ Recomendado . Esse n²vel fornece o equil²brio ideal entre efici°ncia e seguran­a, sendo adequado na maioria 

dos casos. 

¶ Baixo. Se voc° trabalha em um ambiente protegido (por exemplo, uma rede corporativa com gerenciamento de 

seguran­a centralizado), talvez o n²vel de seguran­a Baixo seja adequado. Voc° tamb®m pode definir o n²vel 
de seguran­a Baixo se estiver trabalhando com aplicativos que utilizam muitos recursos. 

Antes de ativar o n²vel de seguran­a Baixo, ® recomend§vel executar uma Verifica­«o completa do computador com o 
n²vel de seguran­a Alto. 

Se nenhum dos n²veis predefinidos atender ¨s suas necessidades, voc° poder§ definir as configura­»es do Antiv²rus de 
arquivos (consulte a se­«o "Prote­«o do sistema de arquivos do computador" na p§gina 41). Como resultado, o nome do 
n²vel de seguran­a ser§ alterado para Personalizado . Para restaurar as configura­»es padr«o do componente, 

selecione um dos n²veis de seguran­a predefinidos. 
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¶ Para alterar o n²vel de seguran­a atual dos arquivos e da mem·ria: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Defina o n²vel de seguran­a desejado para o componente selecionado. 
 

 

ALTERANDO AS A¢íES A SEREM EXECUTADAS COM  OS 

OBJETOS DETECTADOS  

De acordo com os resultados da verifica­«o, o Antiv²rus de arquivos atribui um dos seguintes status aos objetos 
detectados: 

¶ programa malicioso (como um v²rus ou um cavalo de Troia); 

¶ possivelmente infectado, quando a verifica­«o n«o pode determinar se o objeto est§ infectado. Isso significa 

que o aplicativo detectou no arquivo uma sequ°ncia de c·digo de um v²rus desconhecido ou o c·digo 
modificado de um v²rus conhecido. 

Se o Kaspersky Internet Security detectar objetos infectados ou possivelmente infectados durante uma verifica­«o de 
v²rus, voc° ser§ notificado. Voc° deve responder ¨ amea­a selecionando uma a­«o a ser executada com o objeto. O 
Kaspersky Internet Security seleciona a op­«o Perguntar o que fazer  como a­«o a ser executada com um objeto 

detectado; essa ® a configura­«o padr«o. Voc° pode alterar essa a­«o. Por exemplo, se voc° tem certeza de que deve 
tentar desinfetar todos os objetos detectados e n«o deseja selecionar a a­«o Desinfetar  sempre que for notificado sobre 
a detec­«o de outro objeto infectado ou suspeito, selecione a a­«o N«o perguntar. Desinfetar. 

Antes de tentar desinfetar ou excluir um objeto infectado, o Kaspersky Internet Security cria uma c·pia de backup do 
mesmo para permitir a restaura­«o ou desinfec­«o posterior. 

 

Se estiver trabalhando no modo autom§tico (consulte a se­«o "Etapa 2. Selecionando o modo de prote­«o" na p§gina 
27), o Kaspersky Internet Security aplicar§ automaticamente a a­«o recomendada pelos especialistas da Kaspersky Lab 
ao detectar objetos perigosos. Para objetos maliciosos, a a­«o ® Desinfetar. Excluir se a desinfec­«o falhar e, para 
objetos suspeitos, ® ï Ignorar . 

¶ Para alterar a a­«o a ser executada com os objetos detectados especificada: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Especifique a a­«o desejada para o componente selecionado. 
 

 

CRIANDO UM ESCOPO DE PROTE¢ìO 

O escopo de prote­«o compreende o local dos objetos a serem verificados e tamb®m o tipo de arquivos a serem 
verificados. Por padr«o, o Kaspersky Internet Security verifica apenas os arquivos que podem ser infectados 
armazenados em qualquer disco r²gido, unidade de rede ou m²dia remov²vel. 

Voc° pode ampliar ou restringir o escopo de prote­«o adicionando ou removendo objetos a serem verificados, ou 
alterando os tipos de arquivos a serem verificados. Por exemplo, voc° pode verificar apenas os arquivos exe executados 
em unidades de rede. Entretanto, certifique-se de que seu computador n«o ficar§ exposto ao risco de infec­«o ao reduzir 
o escopo de prote­«o. 

Ao selecionar os tipos de arquivos, lembre-se do seguinte: 

¶ Alguns formatos de arquivo (por exemplo, txt) t°m um risco reduzido de conter algum c·digo malicioso que 
pudesse ser ativado. Ao mesmo tempo, h§ formatos que cont°m ou que podem conter um c·digo execut§vel 
(exe, dll, doc). O risco de ativar o c·digo malicioso nesses arquivos ® bastante alto. 

¶ O invasor pode enviar para o seu computador um v²rus com a extens«o txt e que pode ser um arquivo 

execut§vel renomeado como um arquivo txt. Se voc° selecionou a op­«o  Arquivos verificados por 

extens«o, esse arquivo ser§ ignorado pela verifica­«o. Se a configura­«o  Arquiv os verificados por 
formato  foi selecionada, ent«o, independentemente da extens«o, o Antiv²rus de arquivos analisar§ o cabe­alho 
do arquivo, descobrir§ que trata-se de um arquivo .exe e o verificar§ quanto ¨ presen­a de v²rus. 
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¶ Para editar a lista de verifica­«o de objetos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Geral, na se­«o Escopo de prote­«o, clique no link Adicionar . 

5. Na janela Selecionar objeto a ser verificado , selecione um objeto e clique no bot«o Adicionar . 

6. Depois de adicionar todos os objetos desejados, clique no bot«o OK na janela Selecionar objeto a ser 
verificado . 

7. Para excluir objetos da lista de objetos a serem verificados, desmarque as caixas ao lado deles. 

¶ Para alterar os tipos de objetos verificados: 

1. Abra a janela principal do aplicativo e clique no link Configura ­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Geral, na se­«o Tipos de arquivos , selecione as configura­»es desejadas. 
 
 

USANDO A ANćLISE HEURĊSTICA 

Os objetos s«o verificados usando os bancos de dados que cont°m descri­»es de todos os malwares conhecidos e os 
m®todos de desinfec­«o correspondentes. O Kaspersky Internet Security compara cada objeto verificado com os 
registros do banco de dados para determinar com certeza se o objeto ® malicioso e, em caso positivo, qual a sua classe 
de malware. Essa abordagem ® chamada de an§lise de assinaturas e, por padr«o, ® usada sempre. 

Como aparecem novos objetos maliciosos diariamente, sempre existem alguns malwares que n«o est«o descritos nos 
bancos de dados e que podem ser detectados somente usando a an§lise heur²stica. Esse m®todo inclui a an§lise das 
a­»es que um objeto executa no sistema. Se essas a­»es forem t²picas de objetos maliciosos, provavelmente o objeto 
ser§ classificado como malicioso ou suspeito. Assim, novas amea­as podem ser detectadas mesmo antes de serem 
pesquisadas pelos analistas de v²rus. 

Se um objeto malicioso for detectado, voc° receber§ uma notifica­«o perguntando o que fazer.  

Al®m disso, voc° pode definir o n²vel de detalhamento das verifica­»es. Esse n²vel define o equil²brio entre a 
profundidade das pesquisas de novas amea­as, a carga sobre os recursos do sistema operacional e o tempo necess§rio 
para a verifica­«o. Quando mais alto o n²vel de detalhamento, mais recursos e mais tempo ser«o necess§rios para a 
verifica­«o. 

¶ Para usar a an§lise heur²stica e definir o n²vel de detalhamento das verifica­»es: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Desempenho , na se­«o M®todos de verifica­«o, marque a caixa                    

 An§lise heur²stica e especifique o n²vel de detalhamento da verifica­«o. 
 
 

OTIMIZA¢ìO DA VERIFICA¢ìO 

Para reduzir a dura­«o das verifica­»es e aumentar a velocidade de opera­«o do Kaspersky Internet Security, voc° 
pode verificar apenas os arquivos novos e os arquivos modificados desde a ¼ltima an§lise. Esse modo se aplica a 
arquivos simples e compostos. 

¶ Para verificar apenas os arquivos novos e os arquivos que foram alterados desde a ¼ltima verifica­«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Desempenho , na se­«o Otimiza­«o da verifica­«o, marque a caixa  

 Verificar somente arquivos novos e alterados . 
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VERIFICA¢ìO DE ARQUIVOS COMPOSTOS  

Um m®todo comum para ocultar v²rus ® incorpor§-los em arquivos compostos: arquivos comprimidos, bancos de dados, 
etc. Para detectar v²rus que est«o ocultos dessa forma, um arquivo composto deve ser descompactado, o que pode 
reduzir significativamente a velocidade da verifica­«o. 

Os arquivos e pacotes de instala­«o que cont®m objetos OLE s«o executados ao serem abertos, o que os torna mais 
perigosos que os arquivos comprimidos. Ao desativar a verifica­«o de arquivos comprimidos e ativar a verifica­«o de 
arquivos desse tipo, voc° protege seu computador contra a execu­«o de c·digo malicioso e, ao mesmo tempo, aumenta 
a velocidade de verifica­«o. 

Por padr«o, o Kaspersky Internet Security verifica apenas os objetos OLE incorporados. 

¶ Para modificar a lista de arquivos compostos verificados: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Desempenho , na se­«o Verifica­«o de arquivos compostos, marque as 

caixas  dos tipos de arquivos compostos a serem verificados pelo aplicativo. 
 

 
 

VERIFICANDO ARQUIVOS CO MPOSTOS GRANDES  

Ao verificar arquivos compostos grandes, sua descompacta­«o preliminar pode levar muito tempo. Esse per²odo pode 
ser reduzido se os arquivos forem verificados em segundo plano. Se for detectado um objeto malicioso enquanto voc° 
trabalha com esse arquivo, o aplicativo o notificar§. 

Para reduzir o tempo para acessar arquivos compostos, ® poss²vel desativar a descompacta­«o de arquivos maiores 
que o valor especificado. Ao serem extra²dos de um arquivo comprimido, os arquivos sempre ser«o verificados. 

¶ Para que o Kaspersky Internet Security descompacte arquivos grandes em segundo plano, execute as seguintes 
a­»es: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Desempenho , na se­«o Verifica­«o de arquivos compostos, clique no 
bot«o Adicional . 

5. Na janela Arquivos compostos , marque a caixa  Extrair arquivos compostos em segundo plano  e 

especifique o tamanho m²nimo de arquivo no campo abaixo. 

¶ Para que o Kaspersky Internet Security n«o descompacte arquivos compostos grandes, execute as seguintes 
a­»es: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Desempenho , na se­«o Verifica­«o de arquivos compostos, clique no 
bot«o Adicional . 

5. Na janela Arquivos compostos  que ser§ aberta, marque a caixa  N«o descompactar arquivos compostos 
grandes  e especifique o tamanho do arquivo no campo ao lado. 
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ALTERANDO O MODO DE V ERIFICA¢ìO 

O modo de verifica­«o ® a condi­«o que aciona a atividade do Antiv²rus de arquivos. A configura­«o padr«o do 
Kaspersky Internet Security ® o modo inteligente, que determina se o objeto deve ser verificado de acordo com as a­»es 
executadas com ele. Por exemplo, ao trabalhar com um documento do Microsoft Office, o Kaspersky Internet Security 
verifica o arquivo quando ele ® aberto pela primeira vez e fechado pela ¼ltima vez. O arquivo n«o ® verificado durante as 
opera­»es intermedi§rias de grava­«o. 

Voc° pode alterar o modo de verifica­«o dos objetos. O modo de verifica­«o deve ser selecionado de acordo com os 
arquivos com os quais voc° trabalha na maior parte do tempo. 

¶ Para alterar o modo de verifica­«o dos objetos: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Adicional , na se­«o Modo de verifica­«o, selecione o modo desejado. 
 
 

TECNOLOGIA DE VERIFIC A¢ìO 

Voc° tamb®m pode especificar as tecnologias que ser«o usadas pelo componente Antiv²rus de arquivos: 

¶ iChecker. Essa tecnologia pode aumentar a velocidade de verifica­«o, excluindo determinados objetos. Um 

objeto ® exclu²do da verifica­«o usando um algoritmo espec²fico que leva em conta a data da vers«o dos 
bancos de dados do Kaspersky Internet Security, a data em que o objeto foi verificado pela ¼ltima vez e as 
modifica­»es das configura­»es de verifica­«o. 

Por exemplo, voc° tem um arquivo comprimido com o status n«o infectado atribu²do ap·s a verifica­«o. Na 
pr·xima verifica­«o, o aplicativo excluir§ esse arquivo comprimido, a menos que ele tenha sido modificado ou 
que as configura­»es da verifica­«o tenham sido alteradas. Se a estrutura do arquivo comprimido tiver mudado 
porque um novo objeto foi adicionado a ele, se as configura­»es da verifica­«o tiverem sido alteradas ou se os 
bancos de dados do aplicativo tiverem sido atualizados, o aplicativo verificar§ o arquivo comprimido novamente.  

A tecnologia iChecker tem algumas limita­»es: ela n«o ® funciona com arquivos grandes e se aplica somente a 
objetos com uma estrutura reconhecida pelo aplicativo (por exemplo, .exe, .dll, .lnk, .ttf, .inf, .sys, .com, .chm, 
.zip, .rar). 

¶ iSwift. Essa tecnologia ® um desenvolvimento da tecnologia iChecker para computadores que usam o sistema 

de arquivos NTFS. A tecnologia iSwift tem algumas limita­»es: ela ® ligada a um local espec²fico no sistema de 
arquivos e se aplica apenas a objetos no NTFS. 

¶ Para alterar a tecnologia de verifica­«o de objetos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Adicio nal, na se­«o Tecnologias de verifica­«o, selecione o valor 

desejado. 
 



 

 

 

 

 

   PROTE¢ìO DO SISTEMA D E  A R Q U I V O S  D O  C O M P U T A D O R  

 

47  

 

PAUSANDO O COMPONENTE : CRIANDO UMA 

PROGRAMA¢ìO 

Quando programas que exigem muitos recursos do computador est«o em execu­«o, voc° pode pausar temporariamente 
a opera­«o do componente Antiv²rus de arquivos para permitir um acesso mais r§pido aos objetos. Para reduzir a carga 
e assegurar o acesso r§pido a objetos, voc° pode programar a desativa­«o do componente. 

 

Figura 7. Criando uma programa­«o 

¶ Para configurar uma programa­«o para pausar o componente: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Adicional , na se­«o Pausar tarefa , marque a caixa  Por programa­«o e 
clique no bot«o Programar . 

5. Na janela Pausando a tarefa , especifique o per²odo (no formato de 24 horas HH:MM) em que a prote­«o ser§ 
pausada (campos Pausar tarefa ¨s e Reiniciar tarefa ¨s). 
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PAUSANDO O COMPONENTE : CRIANDO UMA LISTA DE  

APLICATIVOS  

Quando programas que exigem muitos recursos do computador est«o em execu­«o, voc° pode pausar temporariamente 
a opera­«o do componente Antiv²rus de arquivos para permitir um acesso mais r§pido aos objetos. Para reduzir a carga 
e assegurar o acesso r§pido a objetos, voc° pode configurar a desativa­«o do componente ao trabalhar com 
determinados aplicativos. 

 

Figura 8. Criando uma lista de aplicativos 

Configurar a desativa­«o do componente Antiv²rus de arquivos no caso de conflitos com determinados aplicativos ® uma 
medida de emerg°ncia. Se houver conflitos ao trabalhar com esse componente, entre em contato com o servi­o de 
Suporte t®cnico da Kaspersky Lab (http://brazil.kaspersky.com/suporte). Os especialistas de suporte o ajudar«o a 
solucionar a opera­«o simult©nea do Kaspersky Internet Security com os softwares no seu computador.  

¶ Para configurar a pausa do componente enquanto determinados aplicativos est«o em uso: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Adicional , na se­«o Pausar tarefa , marque a caixa 

 Ao iniciar o aplicativo  e clique no bot«o Selecionar . 

5. Na janela Aplicativos , crie uma lista de aplicativos cuja execu­«o ir§ pausar o componente. 
 

 

RESTAURANDO AS CONFIG URA¢íES DE PROTE¢ìO 

PADRìO 

Ao configurar o Antiv²rus de arquivos, voc° pode restaurar as configura­»es recomendadas a qualquer momento. Elas 
s«o consideradas ideais, s«o recomendadas pela Kaspersky Lab e est«o agrupadas no n²vel de seguran­a 
Recomendado .  

¶ Para restaurar as configura­»es de prote­«o padr«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Na se­«o N²vel de seguran­a, clique no bot«o N²vel padr«o do componente selecionado.

http://brazil.kaspersky.com/suporte
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PROTE¢ìO DE EMAIL 

O Antiv²rus de email verifica as mensagens enviadas e recebidas quanto ¨ presen­a de objetos maliciosos. Ele ® 

executado ao carregar o sistema operacional, se localiza na RAM do computador e verifica todas as mensagens de e-
mail recebidas atrav®s dos protocolos POP3, SMTP, IMAP, MAPI e NNTP. 

Um conjunto de configura­»es chamado n²vel de seguran­a determina a forma como os emails s«o verificados. Quando 
uma amea­a for detectada, o Antiv²rus de email executar§ a a­«o especificada (consulte a se­«o "Alterando as a­»es a 
serem executadas com os objetos detectados" na p§gina 51). As regras de verifica­«o dos emails s«o definidas por um 
conjunto de configura­»es. Elas podem ser divididas em grupos, determinando os recursos: 

¶ do fluxo de emails protegidos; 

¶ da utiliza­«o dos m®todos de an§lise heur²stica; 

¶ da verifica­«o de arquivos compostos;  

¶ da filtragem de arquivos anexos. 

A Kaspersky Lab recomenda n«o configurar o Antiv²rus de email sozinho. Na maioria dos casos, a sele­«o de outro n²vel 
de seguran­a ® suficiente. Voc° pode restaurar as configura­»es padr«o do Antiv²rus de email. Para faz°-lo, selecione 
um dos n²veis de seguran­a. 

¶ Para editar as configura­»es do Antiv²rus de email: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de email. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Fa­a as altera­»es necess§rias nas configura­»es do componente. 
 

NESTA SE¢ìO DA AJUDA : 

Algoritmo de opera­«o do componente ........................................................................................................................... 49 

Alterando o n²vel de seguran­a da prote­«o de email .................................................................................................... 50 

Alterando as a­»es a serem executadas com os objetos detectados ............................................................................. 51 

Criando um escopo de prote­«o ..................................................................................................................................... 51 

Verifica­«o de email no Microsoft Office Outlook ............................................................................................................ 52 

Verifica­«o de email no The Bat! ..................................................................................................................................... 52 

Usando a an§lise heur²stica ............................................................................................................................................ 53 

Verifica­«o de arquivos compostos ................................................................................................................................. 53 

Filtragem de anexos ........................................................................................................................................................ 53 

Restaurando as configura­»es de prote­«o de email padr«o ......................................................................................... 54 

 
 

ALGORITMO DE OPERA¢ìO DO COMPONENTE  

O Kaspersky Internet Security inclui o componente Antiv²rus de email que assegura a verifica­«o dos emails quanto ¨ 

presen­a de objetos perigosos. Ele ® carregado ao iniciar o sistema operacional, sendo executado continuamente, 
verificando todos os emails dos protocolos POP3, SMTP, IMAP, MAPI e NNTP, al®m das conex»es seguras (SSL) para 
POP3 e IMAP. 

O indicador de opera­«o do componente ® o ²cone do aplicativo na §rea de notifica­«o da barra de tarefas, que tem a 

seguinte apar°ncia  sempre que um email ® verificado. 
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Por padr«o, a prote­«o de email ® executada da seguinte maneira: 

1. Todos os emails enviados ou recebidos pelo usu§rio s«o interceptados pelo componente. 

2. O email ® dividido em partes: cabe­alho, corpo e anexos. 

3. S«o verificados objetos perigosos no corpo e nos anexos do email (incluindo objetos OLE). Os objetos 
maliciosos s«o detectados usando os bancos de dados usados pelo Kaspersky Internet Security e o algoritmo 
heur²stico. O banco de dados cont®m descri­»es de todos os programas maliciosos conhecidos at® o momento 
e os m®todos para neutraliz§-los. O algoritmo heur²stico pode detectar novos v²rus que ainda n«o foram 
inseridos no banco de dados. 

4. Depois da verifica­«o de v²rus, as seguintes op­»es estar«o dispon²veis: 

¶ Se o corpo ou os anexos do email contiverem c·digo malicioso, o componente Antiv²rus de arquivos 
bloquear§ o email, criar§ uma c·pia de backup do mesmo e tentar§ desinfetar o objeto. Depois de ser 
desinfetado, o email ® disponibilizado novamente ao usu§rio. Se a desinfec­«o falhar, o objeto infectado 
ser§ exclu²do da mensagem. Depois da verifica­«o de v²rus, um texto especial ® inserido na linha de 
assunto do email, informando que ele foi processado pelo Kaspersky Internet Security. 

¶ Se um c·digo possivelmente malicioso for detectado no corpo ou em um anexo (mas n«o houver certeza 
de sua natureza maliciosa), a parte suspeita do email ser§ colocada na §rea de armazenamento especial 
chamada Quarentena. 

¶ Se nenhum c·digo malicioso for descoberto no email, ele ser§ disponibilizado imediatamente para o 
usu§rio. 

Um m·dulo de extens«o especial que permite o ajuste do programa de email ® fornecido para o Microsoft Office Outlook 
(consulte a se­«o "Verifica­«o de email no Microsoft Office Outlook" na p§gina 52). 

Se voc° usa o The Bat!, o Kaspersky Internet Security poder§ ser usado em conjunto com outros aplicativos antiv²rus. 
Nesse caso, as regras de processamento do tr§fego de email (consulte a se­«o "Verifica­«o de email no The Bat!" na 
p§gina 52) s«o configuradas diretamente no The Bat! e substituem as configura­»es de prote­«o de email do aplicativo. 

Ao trabalhar com outros programas de email, incluindo o Microsoft Outlook Express/Windows Mail, o Mozilla 
Thunderbird, o Eudora e o Incredimail, o componente Antiv²rus de email verifica os emails dos protocolos SMTP, POP3, 
IMAP e NNTP.  

Ao trabalhar com o programa de email Thunderbird, as mensagens transferidas por IMAP n«o ser«o verificadas quanto ¨ 
presen­a de v²rus se forem usados filtros que movem as mensagens da pasta Caixa de entrada . 

 
 

ALTERANDO O NĊVEL DE SEGURAN¢A DA PROTE¢ìO DE 

EM AIL  

O n²vel de seguran­a ® definido como uma configura­«o predefinida do Antiv²rus de arquivos. Os especialistas da 
Kaspersky Lab criaram tr°s n²veis de seguran­a. O usu§rio deve decidir o n²vel a ser selecionado de acordo com as 
condi­»es de opera­«o e a situa­«o atual. Voc° pode selecionar um dos seguintes n²veis de seguran­a: 

¶ Alto. Se voc° trabalha em um ambiente n«o-seguro, o n²vel de seguran­a m§ximo ser§ o mais adequado. Um 

exemplo desse tipo de ambiente ® uma conex«o com um servi­o de email gratuito, de uma rede que n«o tem 
uma prote­«o de email centralizada. 

¶ Recomendado . Esse n²vel fornece o equil²brio ideal entre efici°ncia e seguran­a, sendo adequado na maioria 

dos casos. Essa tamb®m ® a configura­«o padr«o. 

¶ Baixo. Se voc° trabalha em um ambiente bem protegido, o n²vel de seguran­a Baixo pode ser usado. Um 

exemplo de um ambiente como esse pode ser uma rede corporativa com seguran­a de email centralizada. 

Se nenhum dos n²veis predefinidos atender ¨s suas necessidades, voc° poder§ definir as configura­»es do Antiv²rus de 
email (consulte a se­«o "Prote­«o de email" na p§gina 49). Como resultado, o nome do n²vel de seguran­a ser§ alterado 
para Personalizado . Para restaurar as configura­»es padr«o do componente, selecione um dos n²veis de seguran­a 

predefinidos. 

¶ Para alterar o n²vel de seguran­a de email predefinido: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de email. 

3. Defina o n²vel de seguran­a desejado para o componente selecionado. 
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ALTERANDO AS A¢íES A SEREM EXECUTADAS COM  OS 

OBJETOS DETECTADOS  

O Antiv²rus de email verifica as mensagens de email. Se a verifica­«o indicar que o email ou alguma de suas partes 
(corpo, anexos) est§ infectado ou possivelmente infectado, as a­»es subsequentes do componente depender«o do 
status do objeto e da a­«o selecionada. 

Como resultado da verifica­«o, o Antiv²rus de email atribui um dos seguintes status aos objetos detectados: 

¶ programa malicioso (como um v²rus ou um cavalo de Troia). 

¶ possivelmente infectado, quando a verifica­«o n«o pode determinar se o objeto est§ infectado. Isso significa 
que o email ou o anexo cont®m uma sequ°ncia de c·digo de um v²rus desconhecido ou de c·digo de um v²rus 
conhecido modificado. 

Se o Kaspersky Internet Security detectar objetos infectados ou possivelmente infectados durante uma verifica­«o de 
email, voc° ser§ notificado. Voc° deve responder ¨ amea­a selecionando uma a­«o a ser executada com o objeto. O 
Kaspersky Internet Security seleciona a op­«o Perguntar o que fazer  como a­«o a ser executada com um objeto 

detectado; essa ® a configura­«o padr«o. Voc° pode alterar essa a­«o. Por exemplo, se voc° tem certeza de que deve 
tentar desinfetar todos os objetos detectados e n«o deseja selecionar a a­«o Desinfetar  sempre que for notificado sobre 
a detec­«o de outro objeto infectado ou suspeito em uma mensagem, selecione a a­«o N«o perguntar. Desinfetar. 

Antes de tentar desinfetar ou excluir um objeto infectado, o Kaspersky Internet Security cria uma c·pia de backup do 
mesmo para permitir a restaura­«o ou desinfec­«o posterior. 

 

Se estiver trabalhando no modo autom§tico (consulte a se­«o "Etapa 2. Selecionando o modo de prote­«o" na p§gina 
27), o Kaspersky Internet Security aplicar§ automaticamente a a­«o recomendada pelos especialistas da Kaspersky Lab 
ao detectar objetos perigosos. Para objetos maliciosos, a a­«o ® Desinfetar. Excluir se a desinfec­«o falhar e, para 
objetos suspeitos, ® ï Ignorar . 

¶ Para alterar a a­«o a ser executada com os objetos detectados especificada: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de email. 

3. Especifique a a­«o desejada para o componente selecionado. 
 
 

CRIANDO UM ESCOPO DE PROTE¢ìO 

O escopo de prote­«o consiste no tipo de mensagens a serem verificadas. Por padr«o, o Kaspersky Internet Security 
verifica os emails enviados e recebidos. Se voc° selecionou verificar apenas as mensagens recebidas, ® recomend§vel 
verificar as mensagens enviadas ao come­ar a usar o Kaspersky Internet Security, pois ® prov§vel que existam no 
computador worms que se distribuem por email. Isso evitar§ situa­»es desagrad§veis geradas pelo envio em massa de 
emails infectados sem monitoramento do seu computador.  

O escopo de prote­«o tamb®m inclui as configura­»es usadas para integrar o componente Antiv²rus de email ao sistema 
e os protocolos a serem verificados. Por padr«o, o componente Antiv²rus de email ® integrado aos programas de email 
Microsoft Office Outlook e The Bat! 

¶ Para desativar a verifica­«o de emails enviados: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de email. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Geral, na se­«o Escopo de prote­«o, especifique os valores desejados. 

¶ Para selecionar os protocolos a serem verificados e as configura­»es para integrar o Antiv²rus de email ao sistema: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de email. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Adicional , na se­«o Conectividade , selecione as configura­»es desejadas. 
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VERIFICA¢ìO DE EMAIL NO M ICROSOFT OFFICE 

OUTLOOK  

Se voc° usa o Microsoft Office Outlook como programa de email, pode definir configura­»es adicionais para a 
verifica­«o de v²rus em seus emails. 

Ao instalar o Kaspersky Internet Security, um plug-in especial ® instalado no Microsoft Office Outlook. Ele permite 
configurar rapidamente o Antiv²rus de email, al®m de determinar quando os emails ser«o verificados quanto ¨ presen­a 
de objetos perigosos. 

O plug-in ® fornecido como uma guia Prote­«o de email especial localizada no menu Ferramentas  ­ Op­»es. Na 

guia, voc° pode especificar os modos de verifica­«o de email. 

¶ Para especificar condi­»es de filtragem complexas: 

1. Abra a janela principal do Microsoft Office Outlook. 

2. Selecione Ferramentas  ­ Op­»es no menu do aplicativo. 

3. Na guia Prote­«o de email, especifique o modo de verifica­«o de email desejado. 
 
 

VERIFICA¢ìO DE EMAIL NO THE BAT ! 

As a­»es com objetos de email infectados no The Bat! s«o definidas usando as ferramentas do pr·prio aplicativo. 

As configura­»es do Antiv²rus de email que determinam se as mensagens enviadas e recebidas devem ser verificadas, 
quais a­»es devem ser executadas com objetos perigosos nos emails e quais exclus»es devem ser aplicadas s«o 
ignoradas. A ¼nica op­«o que o The Bat! considera ® a verifica­«o de arquivos comprimidos anexos. 

As configura­»es da prote­«o de email se estendem a todos os m·dulos antiv²rus instalados no computador que d«o 
suporte ao trabalho com o The Bat!  

Os emails recebidos s«o verificados primeiro pelo Antiv²rus de email e depois pelo plug-in do programa de email The 
Bat! Se um objeto maliciosos for detectado, o Kaspersky Internet Security certamente o informar§. Se voc° selecionar a 
a­«o Desinfetar  (Excluir ) na janela de notifica­«o do Antiv²rus de email, as a­»es para eliminar a amea­a ser«o 
executadas pelo Antiv²rus de email. Se voc° selecionar a a­«o Ignorar  na janela de notifica­«o, o objeto ser§ 

desinfetado pelo plug-in do The Bat! Ao enviar mensagens de email, a verifica­«o ® executada primeiro pelo plug-in e 
depois pelo Antiv²rus de email. 

Voc° deve decidir: 

¶ O fluxo de emails que ser§ verificado (recebidos, enviados).  

¶ Em que momento os objetos de email ser«o verificados (ao abrir um email ou antes de salv§-lo no disco). 

¶ As a­»es executadas pelo programa de email quando forem detectados objetos perigosos nos emails. Por 
exemplo, voc° pode selecionar:  

¶ Attempt to disinfect infected parts  ï se esta op­«o estiver selecionada, haver§ uma tentativa de 

desinfetar o objeto infectado e, se isso n«o for poss²vel, ele permanecer§ na mensagem. 

¶ Delete infe cted parts  ï se esta op­«o estiver selecionada, o objeto perigoso na mensagem ser§ exclu²do, 

independentemente de ele estar infectado ou de haver apenas uma suspeita de que esteja infectado. 

Por padr«o, o The Bat! coloca todos os objetos de email infectados na Quarentena sem tentar desinfet§-los.  

O The Bat! n«o inclui cabe­alhos espec²ficos nos emails que cont°m objetos perigosos. 

¶ Para configurar as regras de prote­«o de email no The Bat!: 

1. Abra a janela principal do The Bat! 

2. Selecione o item Settings  no menu Properties  do programa de email. 

3. Selecione o item Virus protection  na §rvore de configura­»es. 
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USANDO A ANćLISE HEURĊSTICA 

Basicamente, o m®todo heur²stico analisa as atividades do objeto no sistema. Se essas a­»es forem t²picas de objetos 
maliciosos, provavelmente o objeto ser§ classificado como malicioso ou suspeito. Assim, novas amea­as podem ser 
detectadas antes de serem examinadas pelos analistas de v²rus. Por padr«o, a an§lise heur²stica est§ ativada. 

O Kaspersky Internet Security informar§ sobre os objetos maliciosos detectados nas mensagens. Ent«o, voc° dever§ 
responder ¨ notifica­«o em rela­«o ao processamento da mensagem. 

Al®m disso, voc° pode definir o n²vel de detalhamento das verifica­»es: superficial , m®dia ou profunda . Para faz°-lo, 

mova a barra deslizante para a posi­«o desejada.  

¶ Para ativar/desativar a an§lise heur²stica e definir o n²vel de detalhamento da verifica­«o: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de email. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Geral, na se­«o M®todos de verifica­«o, marque/desmarque a caixa  

 An§lise heur²stica e especifique o n²vel de detalhamento da verifica­«o. 
 
 

VERIFICA¢ìO DE ARQUIVOS COMPOSTOS  

A sele­«o do modo de verifica­«o de arquivos compostos afeta o desempenho do Kaspersky Internet Security. Voc° 
pode ativar ou desativar a verifica­«o de arquivos comprimidos anexados e limitar o tamanho m§ximo dos arquivos 
comprimidos a serem verificados. 

¶ Para configurar a verifica­«o de arquivos compostos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de email. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Geral, selecione o modo de verifica­«o dos arquivos compostos. 
 
 

FILTRAGEM DE ANEXOS  

Voc° pode configurar as condi­»es de filtragem de anexos de email. Com o filtro, a seguran­a do computador ser§ 
aprimorada, pois os programas maliciosos que se disseminam por email muitas vezes s«o enviados como anexos. Ao 
renomear ou excluir determinados tipos de anexos, voc° pode proteger o computador contra poss²veis perigos, como a 
abertura autom§tica de anexos ao receber uma mensagem. 

Se o computador n«o estiver protegido por nenhum software de rede local (o acesso ¨ Internet for direto, sem um 
servidor proxy ou um firewall), ® recomend§vel n«o desativar a verifica­«o de anexos. 

¶ Para configurar a filtragem de anexos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de email. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Filtro de anexos , especifique as condi­»es de filtragem dos anexos de 

email. Ao selecionar um dos dois ¼ltimos modos, a lista de tipos de arquivos ser§ ativada e nela voc° poder§ 
especificar os tipos desejados ou adicionar uma m§scara para selecionar um novo tipo. 

Se for necess§rio adicionar uma m§scara para um novo tipo, clique no link Adi cionar  e insira os dados 
necess§rios na janela Inserir m§scara de nomes de arquivos que ser§ aberta. 
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RESTAURANDO AS CONFIG URA¢íES DE PROTE¢ìO DE 

EMAIL PADRìO 

Ao configurar o Antiv²rus de email, voc° pode restaurar as configura­»es recomendadas a qualquer momento. Elas s«o 
consideradas ideais, s«o recomendadas pela Kaspersky Lab e est«o agrupadas no n²vel de seguran­a Recomendado . 

¶ Para restaurar as configura­»es de prote­«o de email padr«o: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de email. 

3. Na se­«o N²vel de seguran­a, clique no bot«o N²vel padr«o do componente selecionado. 
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PROTE¢ìO DO TRćFEGO DA WEB  

Sempre que voc° usa a Internet, as informa­»es armazenadas no computador correm o risco de ser infectadas por 
programas perigosos. Eles podem se infiltrar no computador enquanto voc° baixa algum software gratuito ou navega por 
sites sabidamente seguros e que sofreram ataques recentes de hackers. Al®m disso, os worms de rede podem invadir 
seu computador sem que voc° abra uma p§gina da Web ou baixe um arquivo, simplesmente por seu computador estar 
conectado ¨ Internet.  

O componente Antiv²rus da Web foi criado para garantir a seguran­a ao usar a Internet. Ele protege o computador 
contra a entrada de dados por meio do protocolo HTTP e tamb®m evita que scripts perigosos sejam executados no 
computador. 

A prote­«o da Web monitora somente o tr§fego HTTP que passa pelas portas inclu²das na lista de portas monitoradas. 
Uma lista das portas mais usadas para transferir o tr§fego HTTP e de email ® fornecida no pacote do Kaspersky Internet 
Security. Se voc° usar portas que n«o est«o nesta lista, adicione-as para proteger o tr§fego que passa por elas. 

Caso trabalhe em uma §rea n«o protegida, ® recomend§vel usar o Antiv²rus da Web ao usar a Internet. Se o computador 
for executado em uma rede protegida por um firewall ou por filtros de tr§fego HTTP, o Antiv²rus da Web fornecer§ 
seguran­a adicional ao usar a Internet. 

Um conjunto de configura­»es chamado n²vel de seguran­a determina a forma como o tr§fego ® verificado. Se o 
Antiv²rus da Web detectar uma amea­a, ele executar§ a a­«o atribu²da. 

O n²vel de prote­«o da Web ® determinado por um grupo de configura­»es. Elas podem ser divididas nos seguintes 
grupos:  

¶ configura­»es do escopo de prote­«o; 

¶ configura­»es que determinam a efici°ncia da prote­«o do tr§fego (usando a an§lise heur²stica, otimiza­«o da 
verifica­«o). 

A Kaspersky Lab recomenda n«o configurar o componente Antiv²rus da Web sozinho. Na maioria dos casos, a sele­«o 
de outro n²vel de seguran­a ® suficiente. 

¶ Para editar as configura­»es do Antiv²rus da Web: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Fa­a as altera­»es necess§rias nas configura­»es do componente. 
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ALGOR ITMO DE OPERA¢ìO DO COMPONENTE  

O Antiv²rus da Web protege seu computador contra a entrada de dados atrav®s do protocolo HTTP e evita que scripts 
perigosos sejam executados no computador.  

Esta se­«o aborda a opera­«o do componente de forma mais detalhada. O tr§fego HTTP ® protegido usando o seguinte 
algoritmo: 

1. Cada p§gina da Web ou arquivo que ® acessado pelo usu§rio ou por algum programa por meio do protocolo 
HTTP ® interceptado e analisado pelo Antiv²rus da Web quanto ¨ presen­a de c·digo malicioso. Os objetos 
maliciosos s«o detectados usando os bancos de dados e o algoritmo heur²stico do Kaspersky Internet Security. 
O banco de dados cont®m descri­»es de todos os programas maliciosos conhecidos at® o momento e os 
m®todos para neutraliz§-los. O algoritmo heur²stico pode detectar novos v²rus que ainda n«o foram inseridos no 
banco de dados. 

2. Ap·s a an§lise, voc° pode executar as seguintes a­»es: 

¶ Se uma p§gina da Web ou um objeto acessado pelo usu§rio contiver c·digo malicioso, seu acesso ser§ 
bloqueado. Ser§ exibida uma notifica­«o de que o objeto ou a p§gina solicitada est§ infectado. 

¶ Se o arquivo ou a p§gina da Web n«o contiver c·digo malicioso, o programa conceder§ acesso a ele 
imediatamente. 

Os scripts s«o verificados de acordo com o seguinte algoritmo: 

1. O componente Antiv²rus da Web intercepta todos os scripts executados em uma p§gina da Web e analisa se 
eles cont°m c·digo malicioso. 

2. Se o script contiver c·digo malicioso, o Antiv²rus da Web o bloquear§ e informar§ ao usu§rio atrav®s de uma 
mensagem pop-up especial. 

3. Se nenhum c·digo malicioso for descoberto no script, ele ser§ executado. 

Os scripts s«o interceptados somente nas p§ginas da Web abertas no Microsoft Internet Explorer. 

 
 

ALTERANDO O NĊVEL DE SEGURAN¢A DO TRćFEGO HTTP  

O n²vel de seguran­a ® definido como uma configura­«o predefinida do Antiv²rus de arquivos. Os especialistas da 
Kaspersky Lab criaram tr°s n²veis de seguran­a. O usu§rio deve decidir o n²vel a ser selecionado de acordo com as 
condi­»es de opera­«o e a situa­«o atual. Voc° poder§ selecionar uma das seguintes op­»es de n²vel de seguran­a: 

¶ Alto. Este n²vel de prote­«o ® recomendado para ambientes confidenciais, quando n«o houver nenhuma outra 

ferramenta de seguran­a para HTTP em uso. 

¶ Recomendado . Esse n²vel de seguran­a ® ideal na maioria das situa­»es. 

¶ Baixo. Use este n²vel de seguran­a ® recomendado quando existem outras ferramentas de prote­«o do tr§fego 

HTTP instaladas no computador. 

Se nenhum dos n²veis predefinidos atender ¨s suas necessidades, voc° poder§ definir as configura­»es do Antiv²rus da 
Web (consulte a se­«o "Prote­«o do tr§fego da Web" na p§gina 55). Como resultado, o nome do n²vel de seguran­a 
ser§ alterado para Personalizado . Para restaurar as configura­»es padr«o do componente, selecione um dos n²veis de 

seguran­a predefinidos. 

¶ Para alterar o n²vel de seguran­a predefinido para o tr§fego da Web: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Defina o n²vel de seguran­a desejado para o componente selecionado. 
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ALTERANDO AS A¢íES A SEREM EXECUTADAS COM  OS 

OBJETOS DETECTADOS  

Quando a an§lise de um objeto HTTP mostrar que ele cont®m c·digo malicioso, a resposta do componente Antiv²rus da 
Web depender§ da a­«o selecionada. 

O Antiv²rus da Web sempre bloqueia a­»es de objetos perigosos e emite mensagens pop-up que informam o usu§rio 
sobre a a­«o executada. A a­«o com um script perigoso n«o pode ser alterada; a ¼nica modifica­«o dispon²vel ® 
desativar o m·dulo de verifica­«o de scripts (consulte a se­«o "Selecionando o tipo de verifica­«o" na p§gina 57). 

Se estiver trabalhando no modo autom§tico (consulte a se­«o "Etapa 2. Selecionando o modo de prote­«o" na p§gina 
27), o Kaspersky Internet Security aplicar§ automaticamente a a­«o recomendada pelos especialistas da Kaspersky Lab 
ao detectar objetos perigosos. 

¶ Para alterar a a­«o a ser executada com os objetos detectados especificada: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Especifique a a­«o desejada para o componente selecionado. 
 
 

CRIANDO UM ESCOPO DE PROTE¢ìO 

Criar um escopo de prote­«o significa selecionar o tipo de verifica­«o (consulte a se­«o "Selecionando o tipo de 
verifica­«o" na p§gina 57) de objetos pelo Antiv²rus da Web e criar a lista de endere­os da Web confi§veis, que cont°m 
informa­»es que n«o devem ser verificadas pelo componente quanto ¨ presen­a de objetos perigosos.  

Voc° pode criar uma lista de endere­os da Web confi§veis, em cujo conte¼do voc° confia incondicionalmente. O 
Antiv²rus da Web n«o analisar§ os dados desses endere­os quanto ¨ presen­a de objetos perigosos. Esta op­«o pode 
ser ¼til, por exemplo, quando o Antiv²rus da Web interferir no download de um arquivo espec²fico. 

¶ Para criar a lista de endere­os da Web confi§veis: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela Antiv²rus da Web que ser§ aberta, na se­«o Otimiza­«o da verifica­«o, marque a caixa  

 N«o verificar o tr§fego HTTP de endere­os da Web confi§veis e clique no bot«o Selecionar . 

5. Na janela Lista de endere­os da Web confi§veis que ser§ aberta, clique no link Adicionar . 

6. Na janela M§scara de endere­os (URL) que ser§ aberta, insira um endere­o da Web confi§vel (ou uma 

m§scara de endere­os confi§veis). 
 
 

SELECIONANDO O TIPO D E VERIFICA¢ìO 

A tarefa de cria­«o do escopo de prote­«o (veja a p§gina 57), juntamente com a cria­«o da lista de endere­os da Web 
confi§veis, tamb®m inclui a sele­«o do tipo de verifica­«o de tr§fego executado pelo Antiv²rus da Web. A verifica­«o ® 
dividida nos tipos verifica­«o de scripts e verifica­«o do tr§fego HTTP. 

Por padr«o, o Antiv²rus da Web verifica scripts e o tr§fego HTTP simultaneamente.  

A verifica­«o do tr§fego HTTP inclui a verifica­«o de v²rus e tamb®m a verifica­«o de links em rela­«o ¨ lista de 
endere­os suspeitos e/ou ¨ lista de endere­os de phishing.  

Verificar se os links est«o inclu²dos na lista de endere­os de phishing evita ataques de phishing que, normalmente, 
parecem com mensagens de email de supostas institui­»es financeiras e cont°m links para seus sites. O texto da 
mensagem convence o leitor a clicar no link e inserir informa­»es confidenciais na janela que se segue, como um 
n¼mero de cart«o de cr®dito ou o logon e a senha do site de um sistema banc§rio pela Internet no qual podem ser 
realizadas opera­»es financeiras.  
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Como o link para um site de phishing pode ser recebido de outras formas al®m dos emails, como no texto de uma 
mensagem do ICQ, o componente Antiv²rus da Web rastreia as tentativas de acessar um site de phishing no n²vel da 
verifica­«o do tr§fego HTTP e as bloqueia. 

A verifica­«o da inclus«o dos links na lista de endere­os suspeitos permite controlar os sites da Web inclu²dos na lista 
negra. A lista ® criada pelos especialistas da Kaspersky Lab e faz parte do pacote de instala­«o do aplicativo. 

¶ Para que o Antiv²rus da Web verifique os scripts, execute as seguintes a­»es: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela Antiv²rus da Web que ser§ aberta, na se­«o Adicional , verifique se a caixa  Bloquear scripts 
perigosos no Microsoft Internet Explorer  est§ marcada. O Antiv²rus da Web verificar§ todos os scripts 

processados no Microsoft Internet Explorer e tamb®m todos os outros scripts WSH (Java, Visual Basic, etc.) 
executados enquanto o usu§rio trabalha no computador. 

Al®m disso, voc° pode usar o m·dulo de verifica­«o de URLs (veja a p§gina 58). Para faz°-lo, marque a caixa 

 Marcar URLs suspeitos e de phishing no Microsoft Internet Explorer e no Mozilla Firefox . O Antiv²rus 

da Web marcar§ os URLs suspeitos e de phishing de endere­os da Web detectados nos navegadores 
(Microsoft Internet Explorer e Mozilla Firefox). 

¶ Para verificar os links usando o banco de dados de endere­os suspeitos e/ou os endere­os de phishing: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela Antiv²rus da Web que ser§ aberta, na se­«o M®todos de verifica­«o, verifique se as caixas                

 Verificar se os URLs est«o no banco de dados de endere­os suspeitos e/ou  Verificar se os URLs 
est«o no banco de dados de endere­os de phishing est«o marcadas. 

 
 

MĎDULO DE VERIFICA¢ìO DE URL S 

O Kaspersky Internet Security inclui o m·dulo de verifica­«o de URLs gerenciado pelo Antiv²rus da Web. Esse m·dulo 
verifica se os links localizados na p§gina da Web fazem parte da lista de endere­os da suspeitos ou de phishing. Voc° 
pode criar uma lista de endere­os da Web confi§veis, cujo conte¼do n«o deve ser verificado, e uma lista de endere­os 
da Web cujo conte¼do deve ser verificado sem falta. Esse m·dulo ® incorporado nos navegadores Microsoft Internet 
Explorer e Mozilla Firefox como um plug-in. 

¶ Para ativar o m·dulo de verifica­«o de URLs: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Na se­«o N²vel de seguran­a, clique no bot«o Configura­»es do componente selecionado. 

Na janela Antiv²rus da Web que ser§ aberta, na se­«o Adicional , marque a caixa  Marcar URLs suspeitos e 
de phishing no Microsoft Internet Explorer e no Mozilla Firefox . 

¶ Para criar a lista de endere­os da Web confi§veis: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Na se­«o N²vel de seguran­a, clique no bot«o Configura­»es do componente selecionado. 

4. Na janela Antiv²rus da Web que ser§ aberta, na se­«o Adicional , clique no bot«o Configura­»es. 

5. Na janela Barra de ferramentas Kaspersky  que ser§ aberta, selecione a op­«o  Em todas as p§ginas da 
Web e clique no bot«o Exclus»es. 

6. Na janela Lista de endere­os da Web confi§veis  que ser§ aberta, clique no link Adicionar . 

7. Na janela M§scara de endere­os (URL) que ser§ aberta, insira um endere­o da Web confi§vel (ou uma 

m§scara de endere­os confi§veis). 
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¶ Para criar a lista de sites cujo conte¼do deve ser verificado: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Na se­«o N²vel de seguran­a, clique no bot«o Configura­»es do componente selecionado. 

4. Na janela Antiv²rus da Web que ser§ aberta, na se­«o Adicional , clique no bot«o Configura­»es. 

5. Na janela Barra de ferramentas Kaspersky  que ser§ aberta, selecione a op­«o  Nas p§ginas da Web 
selecionadas  e clique no bot«o Selecionar . 

6. Na janela Lista de endere­os da Web verificados que ser§ aberta, clique no link Adicionar . 

7. Na janela M§scara de endere­os (URL) que ser§ aberta, insira o endere­o da Web (ou sua m§scara). 
 

 

USANDO A ANćLISE HEURĊSTICA 

Basicamente, o m®todo heur²stico analisa as atividades do objeto no sistema. Se essas a­»es forem t²picas de objetos 
maliciosos, provavelmente o objeto ser§ classificado como malicioso ou suspeito. Assim, novas amea­as podem ser 
detectadas mesmo antes de serem pesquisadas pelos analistas de v²rus. Por padr«o, a an§lise heur²stica est§ ativada. 

O Kaspersky Internet Security informar§ sobre os objetos maliciosos detectados nas mensagens. Ent«o, voc° dever§ 
responder ¨ notifica­«o em rela­«o ao processamento da mensagem. 

Al®m disso, voc° pode definir o n²vel de detalhamento da verifica­«o: superficial , m®dia ou profunda . Para faz°-lo, 

mova a barra deslizante para a posi­«o desejada.  

¶ Para ativar/desativar a an§lise heur²stica e definir o n²vel de detalhamento da verifica­«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela Antiv²rus da Web que ser§ aberta, na se­«o M®todos de verifica­«o, marque/desmarque a caixa  

 An§lise heur²stica e especifique o n²vel de detalhamento da verifica­«o abaixo. 
 
 

OTIMIZA¢ìO DA VERIFICA¢ìO 

Para detectar c·digos maliciosos de forma mais eficiente, o Antiv²rus da Web armazena fragmentos dos objetos 
baixados da Internet. Com esse m®todo, o Antiv²rus da Web verifica um objeto somente depois de seu download 
completo. Ent«o, o objeto ® verificado quanto ¨ presen­a de v²rus e devolvido ao usu§rio ou bloqueado, dependendo 
dos resultados da verifica­«o. 

Contudo, o armazenamento dos objetos em buffer aumenta o tempo de processamento e, portanto, o tempo para o 
aplicativo retorn§-los ao usu§rio. Isso pode gerar problemas ao copiar e processar objetos grandes, pois a conex«o com 
o cliente HTTP pode atingir o tempo limite. 

Para solucionar esse problema, ® recomend§vel limitar o tempo de armazenamento em buffer dos fragmentos de 
objetos da Web baixados da Internet. Quando esse limite de tempo expirar, o usu§rio receber§ a parte baixada do 
arquivo sem ela ter sido verificada e, assim que o objeto tiver sido totalmente copiado, ele ser§ verificado em sua 
totalidade. Assim, ® reduzido o tempo necess§rio para transferir o objeto para o usu§rio e o problema da desconex«o ® 
eliminado; ou seja, o n²vel de seguran­a de uso da Internet n«o ser§ reduzido.  

Por padr«o, o tempo de armazenamento de fragmentos de arquivos em buffer ® limitado a um segundo. Aumentar esse 
valor ou remover o limite do tempo de armazenamento em buffer resultar§ em verifica­»es de v²rus mais eficientes, mas 
o acesso ao objeto ser§ mais lento. 

¶ Para definir um limite de tempo para o armazenamento de fragmentos ou para remov°-lo, execute as seguintes 
a­»es: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela Antiv²rus da Web que ser§ aberta, na se­«o Otimiza­«o da verifica­«o, marque/desmarque a 

caixa  Limitar tempo de buffer de fragmentos a  e insira o tempo (em segundos) no campo ¨ direita. 
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RESTAURANDO AS CONFIG URA¢íES DE PROTE¢ìO DA 

WEB PADRìO 

Ao configurar o Antiv²rus da Web, voc° pode restaurar as configura­»es recomendadas a qualquer momento. Elas s«o 
consideradas ideais, s«o recomendadas pela Kaspersky Lab e est«o agrupadas no n²vel de seguran­a Recomendado . 

¶ Para restaurar as configura­»es padr«o do Antiv²rus da Web: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Na se­«o N²vel de seguran­a, clique no bot«o N²vel padr«o do componente selecionado. 
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PROTEGENDO O TRćFEGO DE MENSAGENS 

INSTANTąNEAS 

Al®m dos recursos adicionais para uma navega­«o conveniente na Internet, os programas de mensagens instant©neas 
(tamb®m chamados de programas de IM), que s«o amplamente difundidos atualmente, geraram poss²veis amea­as ¨ 
seguran­a dos computadores. Mensagens com URLs para sites suspeitos e usados por invasores para ataques de 
phishing podem transferidas atrav®s dos programas de IM. Programas maliciosos usam programas de IM para enviar 
spam e URLs para os programas (ou os pr·prios programas), que roubam n¼meros de ID e senhas dos usu§rios. 

O componente Antiv²rus de IM foi criado para garantir a opera­«o segura dos programas de mensagens instant©neas. 
Ele protege as informa­»es recebidas pelo computador por meio dos protocolos de IM. 

O produto garante a opera­«o segura de diversos aplicativos de mensagens instant©neas, incluindo ICQ, MSN, AIM, 
Yahoo!, Messenger, Jabber, Google Talk, Mail.Ru Agent e IRC. 

Os aplicativos Yahoo! Messenger e Google Talk usam o protocolo SSL. Para que o Antiv²rus de IM verifique o tr§fego 
desses aplicativos, ® necess§rio usar a verifica­«o de conex»es criptografadas (veja a p§gina 150). Para faz°-lo, 

marque a caixa  Verificar conex»es criptografadas na se­«o Rede. 

O tr§fego ® verificado de acordo com uma determinada combina­«o de configura­»es. Se forem detectadas amea­as 
em uma mensagem, o Antiv²rus de IM substitui a mensagem por um aviso para o usu§rio. 

O n²vel de prote­«o do tr§fego de IM ® determinado por um grupo de configura­»es. Elas podem ser divididas nos 
seguintes grupos:  

¶ configura­»es que criam o escopo de prote­«o; 

¶ configura­»es que determinam os m®todos de verifica­«o. 

¶ Para editar as configura­»es do Antiv²rus de IM 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de IM. 

3. Fa­a as altera­»es necess§rias nas configura­»es do componente selecionado. 
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ALGORITMO DE OPERA¢ìO DO COMPONENTE  

O Kaspersky Internet Security inclui o componente Antiv²rus de IM, que assegura a verifica­«o de mensagens 
transferidas por programas de mensagens instant©neas quanto ¨ presen­a de objetos perigosos. Ele ® carregado ao 
iniciar o sistema operacional, sendo executado na RAM do computador, verificando todas as mensagens enviadas e 
recebidas. 

Por padr«o, a prote­«o do tr§fego de programas de IM ® executada de acordo com o algoritmo descrito a seguir: 

1. Todas as mensagens enviadas ou recebidas pelo usu§rio s«o interceptados pelo componente. 

2. O Antiv²rus de IM verifica a mensagem quanto ¨ presen­a de objetos perigosos ou URLs listadas nos bancos 
de dados de endere­os suspeitos e/ou de phishing. Se for detectada uma amea­a, o texto da mensagem ser§ 
substitu²do por uma mensagem de aviso ao usu§rio.  

3. Se nenhuma amea­a de seguran­a for detectada na mensagem, ela poder§ ser manipulada pelo usu§rio. 
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Os arquivos transferidos por programas de mensagens instant©neas s«o verificados pelo componente Antiv²rus de 
arquivos (consulte a se­«o "Prote­«o do sistema de arquivos do computador" na p§gina 41) quando se tenta salv§-los. 

 

CRIANDO UM ESCOPO DE PROTE¢ìO 

O escopo de prote­«o compreende os tipos de mensagens sujeitas ¨ verifica­«o. 

¶  Mensagens enviadas e recebidas . Por padr«o, o Antiv²rus de IM verifica as mensagens enviadas e 

recebidas.  

¶  Apenas mensagens enviadas . Se tiver certeza de que as mensagens enviadas por voc° n«o cont°m 

objetos perigosos, selecione esta configura­«o. O Antiv²rus de IM verificar§ apenas as mensagens recebidas. 

Por padr«o, o Kaspersky Internet Security verifica as mensagens enviadas e recebidas por programas de IM. 

Se tiver certeza de que as mensagens enviadas por voc° n«o cont°m objetos perigosos, voc° pode desativar a 
verifica­«o do tr§fego de sa²da. 

¶ Para desativar a verifica­«o de mensagens enviadas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de IM. 

3. Na se­«o Escopo de prote­«o, selecione a op­«o  Apenas mensagens recebidas  do componente 

selecionado. 
 
 

SELECIONANDO O M£TODO DE VERIFICA¢ìO 

Os m®todos de verifica­«o consistem na verifica­«o dos URLs nas mensagens de programas de IM em rela­«o ¨ lista 
de endere­os suspeitos e/ou ¨ lista de endere­os de phishing. 

¶  Verificar se os URLs est«o no banco de dados de endere­os suspeitos . O Antiv²rus de IM verificar§ os 

links das mensagens a fim de identificar se eles est«o inclu²dos na lista negra. 

¶  Verificar se o s URLs est«o no banco de dados de endere­os de phishing. Os bancos de dados do 

Kaspersky Internet Security incluem todos os sites conhecidos no momento por serem usados como sites de 
phishing. A Kaspersky Lab complementa essa lista com endere­os obtidos de uma organiza­«o internacional, o 
Anti-Phishing Working Group. A c·pia local dessa lista ® atualizada com a atualiza­«o dos bancos de dados do 
Kaspersky Internet Security. 

¶ Para verificar os links das mensagens usando o banco de dados de endere­os suspeitos: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de IM. 

3. Nas se­«o M®todos de verifica­«o, marque a caixa  Verificar se os URLs est«o no banco de dados de 
endere­os suspeitos do componente selecionado. 

¶ Para verificar os links das mensagens usando o banco de dados de endere­os de phishing: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de IM. 

3. Nas se­«o M®todos de verifica­«o, marque a caixa  Verificar se os URLs est«o no banco de dados de 
endere­os de phishing do componente selecionado. 
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USANDO A ANćLISE HEURĊSTICA 

Basicamente, o m®todo heur²stico analisa as atividades do objeto no sistema. Para isso, todos os scripts inclu²dos em 
uma mensagem instant©nea s«o executados no ambiente protegido. Se as atividades do script forem t²picas de objetos 
maliciosos, provavelmente o objeto ser§ classificado como malicioso ou suspeito. Por padr«o, a an§lise heur²stica est§ 
ativada. 

O Kaspersky Internet Security informar§ sobre os objetos maliciosos detectados nas mensagens.  

Al®m disso, voc° pode definir o n²vel de detalhamento das verifica­»es: superficial , m®dia ou profunda . Para faz°-lo, 

mova a barra deslizante para a posi­«o desejada. 

¶ Para ativar/desativar a an§lise heur²stica e definir o n²vel de detalhamento da verifica­«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de IM. 

3. Na se­«o M®todos de verifica­«o, marque/desmarque a caixa  An§lise heur²stica e defina o n²vel de 

detalhamento da verifica­«o do componente selecionado. 
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CONTROLE DE APLICATI VOS  

De acordo com o fator de seguran­a do sistema, todos os aplicativos podem ser divididos em tr°s grupos: 

¶ Seguro. Este grupo inclui os aplicativos desenvolvidos por fornecedores conhecidos e fornecidos com 
assinaturas digitais. Voc° pode permitir que esses aplicativos executem qualquer a­«o no sistema. 

¶ Perigoso. Este grupo inclui as amea­as conhecidas no momento. As atividades de aplicativos desse grupo 
devem ser bloqueadas. 

¶ Desconhecido. Este grupo pode incluir aplicativos criados por desenvolvedores desconhecidos e que n«o s«o 
fornecidos com uma assinatura digital. Esses aplicativos podem danificar ou n«o o sistema. Voc° pode tomar 
uma decis«o sobre a seguran­a de usar os aplicativos desse grupo somente depois de execut§-los e analisar 
seu comportamento. Antes de decidir se um aplicativo desconhecido ® seguro ou n«o, seria recomend§vel 
restringir seu acesso aos recursos do sistema. 

O componente Controle de aplicativos registra as a­»es executadas pelos aplicativos no sistema e gerencia as 
atividades dos aplicativos de acordo com o grupo (consulte a se­«o "Grupos de aplicativos" na p§gina 66) ao qual eles 
pertencem. £ definido um conjunto de regras para cada grupo de aplicativos (consulte a se­«o "Regras do Controle de 
aplicativos" na p§gina 68). Essas regras gerenciam o acesso dos aplicativos a diversos recursos, como: 

¶ arquivos e pastas; 

¶ chaves do Registro; 

¶ endere­os de rede; 

¶ ambiente de execu­«o. 

Quando um aplicativo acessa um recurso, o componente verifica se o aplicativo possui os direitos de acesso 
necess§rios e executa a a­«o determinada pela regra. 

¶ Para modificar as configura­»es do Controle de aplicativos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle de aplicativos . 

3. Fa­a as altera­»es desejadas nas configura­»es do componente selecionado. 

¶ Al®m disso: 

1. Abra a janela principal do aplicativo e selecione a se­«o Zona de seguran­a. 

2. ê direita da janela, clique no link Atividade de aplicativos . 

3. Na janela Controle de Atividade de aplicativos  que ser§ aberta, fa­a as altera­»es desejadas. 
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ALGORITMO DE OPERA¢ìO DO COMPONENTE  

Ao iniciar um aplicativo pela primeira vez, o Controle de aplicativos o analisa usando o seguinte algoritmo: 

1. Verifica o aplicativo quanto ¨ presen­a de v²rus. 

2. Verifica a assinatura digital do aplicativo. Se a assinatura digital for confirmada, o aplicativo ser§ inclu²do no 
grupo Confi§vel. Se o aplicativo n«o tiver uma assinatura digital (ou se ela estiver corrompida ou inclu²da na 

lista negra), o componente passar§ para a etapa seguinte. 

3. Pesquisa um registro de execu­«o do aplicativo no banco de dados interno de aplicativos conhecidos fornecido 
com o pacote do Kaspersky Internet Security. Se um registro do aplicativo iniciado for encontrado no banco de 
dados, ele ser§ inclu²do no grupo correspondente. Se nenhum registro do aplicativo iniciado for encontrado no 
banco de dados, o componente passar§ para a etapa seguinte. 

4. Envia as informa­»es do arquivo execut§vel do aplicativo para o banco de dados de aplicativos conhecidos 
armazenado no servidor da Kaspersky Lab. Se o banco de dados j§ contiver um registro relacionado ¨s 
informa­»es enviadas, o aplicativo ser§ inclu²do no grupo correspondente. Se o banco de dados n«o estiver 
acess²vel (por exemplo, se n«o houver uma conex«o ativa com a Internet), o componente passar§ para a etapa 
seguinte. 

5. Calcula a classifica­«o de amea­a do aplicativo usando a an§lise heur²stica. Os aplicativos com classifica­»es 
inferiores ser«o colocados no grupo Baixa restri­«o. Se a classifica­«o do aplicativo for alta, o Kaspersky 

Internet Security o notificar§ a respeito e permitir§ que voc° selecione o grupo no qual o aplicativo ser§ 
colocado. 

Quando essas verifica­»es forem conclu²das, uma notifica­«o exibir§ a decis«o final em rela­«o ao aplicativo. Por 
padr«o, a notifica­«o est§ desativada. 

Quando o aplicativo ® reiniciado, o Controle de aplicativos verifica sua integridade. Se o aplicativo n«o tiver sido 
alterado, o componente aplicar§ a regra existente a ele. Se o aplicativo tiver sido alterado, o Controle de aplicativos o 
analisar§ usando o algoritmo descrito acima. 

CONSULTE TAMB£M: 
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HERDANDO DIREITOS  

A principal parte do componente Controle de aplicativos ® o mecanismo de heran­a de direitos de acesso. Esse 

mecanismo evita o uso de aplicativos confi§veis por um aplicativo n«o confi§vel ou por um aplicativo com direitos 
restritos para executar a­»es que exigem determinados privil®gios. 

Quando um aplicativo tenta obter acesso a um recurso monitorado, o Controle de aplicativos analisa os direitos de todos 
os processos pai desse aplicativo e os compara aos direitos necess§rios para acessar esse recurso. Ent«o, a regra de 
prioridade m²nima ® aplicada: ao comparar os direitos de acesso do aplicativo aos do processo pai, os direitos de acesso 
com prioridade m²nima ser«o aplicados ¨ atividade do aplicativo.  

Prioridade do direito de acesso: 

1. Permitir . Os dados de direito de acesso t°m a prioridade mais alta. 

2. Perguntar ao usu§rio. 

3. Bloquear . Os dados de direito de acesso t°m a prioridade mais baixa. 
 

Exemplo :  

um cavalo de Troia tenta usar o regedit.exe para editar o Registro do Microsoft Windows. A regra para o cavalo de 
Troia define a a­«o Bloquear  como rea­«o a uma tentativa de acessar o Registro, enquanto a regra para regedit.exe 
define a a­«o Permitir .  

Como resultado, as atividades de regedit.exe executadas pelo cavalo de Troia ser«o bloqueadas, pois os direitos de 
regedit.exe ser«o herdados pelo processo pai. Esse evento vai disparar a regra de prioridade m²nima, e a a­«o ser§ 
bloqueada independentemente de o programa regedit.exe ter os direitos necess§rios para permiti-la. 
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Se as atividades do aplicativo forem bloqueadas devido aos direitos insuficientes de um processo pai, voc° poder§ editar 
essas regras (consulte a se­«o "Editando uma regra de aplicativos" na p§gina 70). 

Voc° deve modificar os direitos de um processo pai somente se tiver certeza absoluta de que as atividades do processo 
n«o amea­am a seguran­a do sistema. 

 

CONSULTE TAMB£M:  
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CLASSIFICA¢ìO DE AMEA¢A 

O Controle de aplicativos determina a classifica­«o de amea­a de cada aplicativo em execu­«o no computador usando 
a an§lise heur²stica. A classifica­«o de amea­a ® um indicador do grau de perigo que o aplicativo representa para o 
sistema, sendo calculada usando dois tipos de crit®rios: 

¶ est§ticos (esses crit®rios incluem informa­»es do arquivo execut§vel do aplicativo, como tamanho, data de 
cria­«o, etc.); 

¶ din©micos, que s«o usados ao simular a opera­«o do aplicativo em um ambiente virtual (an§lise das chamadas 
de fun­»es do sistema feitas pelo aplicativo). A an§lise desses crit®rios permite detectar um comportamento 
t²pico de malware. 

Com base nos valores das classifica­»es, o Controle de aplicativos divide os aplicativos em grupos (consulte a se­«o 
"Grupos de aplicativos" na p§gina 66). Quando menor for a classifica­«o de amea­a, o aplicativo ter§ permiss«o de 
executar mais a­»es no sistema.  
 

GRUPOS DE APLICATIVOS  

Todos os aplicativos do usu§rio no computador s«o divididos pelo Controle de aplicativos em grupos, de acordo com o 
n²vel de perigo que representam para o sistema que, por sua vez, afeta os direitos do aplicativo de acessar os recursos 
do sistema.  

H§ quatro grupos de aplicativos predefinidos: 

¶ Confi§vel. Aplicativos com uma assinatura digital de fornecedores confi§veis ou aplicativos registrados no 

banco de dados de aplicativos confi§veis. Esses aplicativos n«o t°m restri­»es aplicadas sobre as a­»es 
executadas no sistema. A atividade desses aplicativos ® monitorada pela Defesa proativa e pelo Antiv²rus de 
arquivos.  

¶ Baixa restri­«o. Aplicativos que n«o t°m uma assinatura digital de um fornecedor confi§vel e que n«o est«o 

listados no banco de dados de aplicativos confi§veis. No entanto, esses aplicativos receberam um valor baixo 
de classifica­«o de amea­a (na p§gina 66). £ permitido que eles executem algumas opera­»es, como acessar 
outros processos, controlar o sistema, acessar a rede de forma oculta. A permiss«o do usu§rio ® necess§ria 
para a maioria das opera­»es. 

¶ Alta restri­«o. Aplicativos sem uma assinatura digital e que n«o est«o listados no banco de dados de 

aplicativos confi§veis. Esses aplicativos t°m um valor alto de classifica­«o de amea­a. Os aplicativos desse 
grupo exigem a permiss«o do usu§rio para a maioria das a­»es que afetam o sistema: algumas a­»es desses 
aplicativos n«o s«o permitidas.  

¶ N«o confi§vel. Aplicativos sem uma assinatura digital e que n«o est«o listados no banco de dados de 

aplicativos confi§veis. Esses aplicativos receberam um valor muito alto de classifica­«o de amea­a. O Controle 
de aplicativos bloqueia todas as a­»es executadas por esses aplicativos.  

Os aplicativos classificados pelo Controle de aplicativos em determinado grupo recebem o status correspondente e 
herdam os direitos de acesso aos recursos da regra do grupo (consulte a se­«o "Regras do Controle de aplicativos" na 
p§gina 68). 

A Kaspersky Lab recomenda n«o mover os aplicativos de um grupo para outro. Em vez disso, se necess§rio, modifique 
os direitos de acesso do aplicativo a recursos do sistema espec²ficos (consulte a se­«o "Editando uma regra de 
aplicativos" na p§gina 70). 
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SEQUĆNCIA DE EXECU¢ìO DE APLICATIVOS  

A inicializa­«o do aplicativo pode ser executada pelo usu§rio ou por outro aplicativo em execu­«o. 

Se a inicializa­«o for executada por outro aplicativo, ser§ criado um procedimento de inicializa­«o que inclui os 
programas pai e filho. Os procedimentos de inicializa­«o podem ser salvos. 

Ao salvar um procedimento de inicializa­«o, cada programa inclu²do nele continuar§ em seu grupo.  

CONSULTE TAMB£M:  

Herdando direitos ............................................................................................................................................................ 65 

 
 

CRIANDO UM ESCOPO DE PROTE¢ìO 

O Controle de aplicativos gerencia os direitos de aplicativos do usu§rio de executar a­»es com as seguintes categorias 
de recursos: 

Sistema operacional . Esta categoria inclui: 

¶ chaves do Registro que cont°m configura­»es de inicializa­«o; 

¶ chaves do Registro que cont°m configura­»es de uso da Internet; 

¶ chaves do Registro que afetam a seguran­a do sistema; 

¶ chaves do Registro que cont°m configura­»es de servi­os do sistema; 

¶ arquivos e pastas do sistema; 

¶ pastas de inicializa­«o. 

A Kaspersky Lab criou uma lista de recursos e configura­»es do sistema operacional que sempre devem ser protegidos 
pelo Kaspersky Internet Security. N«o ® poss²vel editar essa lista. No entanto, voc° pode abrir m«o do monitoramento de 
qualquer objeto do sistema operacional da categoria selecionada, al®m de ampliar a lista. 

Dados de identidade . Esta categoria inclui: 

¶ arquivos do usu§rio (pasta Meus documentos, arquivos de cookies, informa­»es sobre a atividade do usu§rio); 

¶ arquivos, pastas e chaves do Registro que cont°m configura­»es e dados importantes dos aplicativos mais 
usados: navegadores da Internet, gerenciadores de arquivos, programas de email, de mensagens instant©neas 
e de controle financeiro. 

A Kaspersky Lab criou uma lista de categorias de recursos que sempre devem ser protegidos pelo Kaspersky Internet 
Security. N«o ® poss²vel editar essa lista. Contudo, voc° pode abrir m«o do monitoramento de qualquer categoria de 
recurso, al®m de ampliar essa lista. 

¶ Para adicionar itens a serem protegidos ¨ lista de dados de identidade: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle de aplicativos . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Dados de identidade , na lista suspensa Categoria , selecione a categoria 
desejada de objetos de dados de identidade e clique no link Adicionar  (ou clique no link Adicionar categoria , 

se desejar adicionar uma nova categoria de recursos a serem protegidos, e insira seu nome na janela que ser§ 
aberta). 
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5. Na janela Recurso do usu§rio que ser§ aberta, clique no bot«o Procurar  e especifique os dados desejados, 

de acordo com o recurso a ser adicionado: 

¶ Arquivo ou pasta . Na janela Selecionar arquivo ou pasta  que ser§ aberta, especifique o arquivo ou a 

pasta. 

¶ Chave do Registro . Na janela Especifique um objeto do Registro  que ser§ aberta, especifique a chave 

do Registro protegida. 

¶ Servi­o de rede. Na janela Servi­o de rede que ser§ aberta, especifique as configura­»es da conex«o de 

rede (consulte a se­«o "Configurando o servi­o de rede" na p§gina 81). 

¶ Endere­os IP. Especifique o intervalo de endere­os protegidos na janela Endere­os de rede que ser§ 

aberta. 

Depois que o recurso for adicionado ao escopo de prote­«o, voc° poder§ edit§-lo ou exclu²-lo usando os links 
correspondentes na parte inferior da guia. Para excluir o recurso do escopo de prote­«o, desmarque a caixa   

  ao lado dele. 

¶ Para adicionar recursos e configura­»es do sistema operacional a serem protegidos ¨ lista: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle de aplicativos . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Sistema operacional , na lista suspensa Categoria , selecione a categoria 
de objetos do sistema operacional desejada e clique no link Adicionar . 

5. Na janela Recurso do usu§rio que ser§ aberta, clique no bot«o Procurar  e especifique os dados desejados de 

acordo com o recurso a ser adicionado: 

¶ Arquivo ou pasta . Na janela Selecionar arquivo ou pasta  que ser§ aberta, especifique o arquivo ou a 

pasta. 

¶ Chave do Registro . Na janela Especifique um objeto do Registro  que ser§ aberta, especifique a chave 

do Registro protegida. 

Depois que o recurso for adicionado ao escopo de prote­«o, voc° poder§ edit§-lo ou exclu²-lo usando os links 
correspondentes na parte inferior da guia. Para excluir o recurso do escopo de prote­«o, desmarque a caixa     

 ao lado dele. 
 

 

REGRAS DO CONTROLE DE APLICATIV OS  

A regra ® um conjunto de rea­»es do Controle de aplicativos ¨s a­»es do aplicativo sobre os recursos monitorados 
(consulte a se­«o "Criando um escopo de prote­«o" na p§gina 67). 

As rea­»es poss²veis do componente incluem: 

¶ Herdar. Para a atividade de um aplicativo, o Controle de aplicativos aplicar§ a regra definida para o grupo ao 

qual o aplicativo pertence. Essa ® a configura­«o padr«o da rea­«o. 

¶ Permitir . O Controle de aplicativos permite que um aplicativo execute uma a­«o. 

¶ Negar. O Controle de aplicativos n«o permite que um aplicativo execute uma a­«o. 

¶ Perguntar o que fazer . O Controle de aplicativos informa ao usu§rio que um aplicativo est§ tentando executar 
uma a­«o e pergunta ao usu§rio as a­»es a serem executadas. 

¶ Registrar eventos . As informa­»es sobre a atividade de um aplicativo e a rea­«o do Controle de aplicativos 

ser«o registradas em um relat·rio. A adi­«o das informa­»es a um relat·rio pode ser usada em conjunto com 
qualquer outra a­«o do componente. 

Por padr«o, um aplicativo herda os direitos de acesso do grupo ao qual ele pertence. Voc° pode editar uma regra de 
aplicativos. Nesse caso, as configura­»es da regra de aplicativos ter§ uma prioridade maior que a herdada do grupo ao 
qual o aplicativo pertence. 
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Excluindo regras para aplicativos .................................................................................................................................... 71 

 
 

COLOCANDO OS APLICATI VOS EM GRUPOS  

Os aplicativos inclu²dos pelo componente Controle de aplicativos no grupo Confi§vel (consulte a se­«o "Grupos de 

aplicativos" na p§gina 66) n«o representam uma amea­a ao sistema.  

Voc° pode especificar o intervalo de aplicativos confi§veis, cujas atividades n«o ser«o verificadas pelo Controle de 
aplicativos. Os aplicativos confi§veis podem incluir aqueles assinados digitalmente ou os listados no banco de dados do 
Kaspersky Security Network.  

Para outros aplicativos que n«o se ajustam ao grupo confi§vel, voc° pode usar a an§lise heur²stica para determinar um 
grupo ou especificar um grupo espec²fico ao qual o aplicativo ser§ adicionado automaticamente. 

¶ Para que o Controle de aplicativos exiba os aplicativos com uma assinatura digital e/ou aqueles contidos no banco 
de dados do Kaspersky Security Network como confi§veis e n«o notifique suas atividades, execute as seguintes 
a­»es: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle de aplicativos . 

3. Na se­«o Aplicativos confi§veis, marque as caixas  Aplicativos com assinatura digital  e/ou  

 Aplicativos do banco de dados do Kaspersky Security Network  do componente selecionado.  

¶ Se desejar que o Controle de aplicativos use a an§lise heur²stica para alocar aplicativos n«o-confi§veis a grupos: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle de aplicativos . 

3. Selecione a op­«o  Usar o analisador heur²stico para definir o status na se­«o Aplicativos confi§veis. 

Quando o status for atribu²do, o aplicativo ser§ colocado no grupo correspondente. 

¶ Se desejar que o Controle de aplicativos atribua o status especificado automaticamente ao alocar aplicativos n«o-
confi§veis a grupos: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle de apli cativos . 

3. Selecione a op­«o  Atribuir o seguinte status automaticamente  na se­«o Aplicativos confi§veis. Os 

aplicativos ser«o distribu²dos nos grupos correspondentes. 
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ALTERANDO O TEMPO USA DO PARA DETERMINAR O  STATUS DO 

APLICATIVO  

Se a an§lise heur²stica for usada para determinar o status do aplicativo, por padr«o, o Controle de aplicativos analisar§ o 
programa por 30 segundos. Se a classifica­«o de amea­a n«o for atingida durante esse per²odo, o aplicativo receber§ 
um status Baixa restri­«o e ser§ colocado no grupo correspondente. 

O c§lculo da classifica­«o de amea­a continuar§ em segundo plano. Depois que o aplicativo ® examinado pelo 
analisador heur²stico, ele recebe o status de acordo com sua classifica­«o de amea­a, sendo colocado no grupo 
correspondente. 

Voc° pode alterar o tempo alocado para a an§lise dos aplicativos. Se tiver certeza de que todos os aplicativos 
executados no computador n«o representam uma amea­a ¨ seguran­a, voc° pode reduzir o tempo da an§lise. Se, pelo 
contr§rio, voc° estiver instalando um software e n«o tiver certeza sobre sua seguran­a, ® recomend§vel aumentar o 
tempo da an§lise. 

¶ Para alterar o tempo alocado para a verifica­«o de aplicativos desconhecidos: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle de aplicativos . 

3. Defina o valor do par©metro Tempo m§ximo para determinar o status do aplicativo na se­«o Adicional  do 
componente selecionado. 

 
 

 

EDITANDO UMA REG RA DE APLICATIVOS  

Quando um aplicativo ® executado pela primeira vez, o Controle de aplicativos determina seu status e o inclui em um 
determinado grupo. Depois disso, o componente registra as a­»es executadas por esse aplicativo no sistema e gerencia 
suas atividades de acordo com o grupo ao qual ele pertence (consulte a se­«o "Grupos de aplicativos" na p§gina 66). 
Quando um aplicativo acessa um recurso, o componente verifica se o aplicativo possui os direitos de acesso 
necess§rios e executa a a­«o determinada pela regra. Voc° pode editar a regra que foi criada para o aplicativo ao 
determinar seu status e incluir o aplicativo no grupo correspondente. 

¶ Para alterar uma regra de aplicativos: 

1. Abra a janela principal do aplicativo e selecione a se­«o Controle de aplicativos . 

2. Na janela que ser§ aberta, na se­«o Controle de aplicativos , clique no link Atividade de aplicativos . 

3. Na janela Controle de Atividade de aplicativos  que ser§ aberta, na lista suspensa Categoria , selecione a 
categoria desejada. 

4. Na coluna Status , clique no link com o status do aplicativo desejado. 

5. No menu que ser§ aberto, selecione o item Configura­»es personalizadas. 

6. Na janela que ser§ aberta, na guia Regras , edite as regras de acesso da categoria de recursos desejada. 
 

 

EDITANDO UMA REGRA PA RA UM GRUPO DE APLIC ATIVOS  

Quando um aplicativo ® executado pela primeira vez, o Controle de aplicativos determina seu status e o inclui em um 
determinado grupo. Depois disso, o componente registra as a­»es executadas por esse aplicativo no sistema e gerencia 
suas atividades de acordo com o grupo ao qual ele pertence (consulte a se­«o "Grupos de aplicativos" na p§gina 66). Se 
necess§rio, voc° pode editar a regra do grupo. 

¶ Para alterar a regra do grupo: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle de aplicativos . 

3. Na se­«o Regras de status de aplica tivos, clique no bot«o Configurar regras  do componente selecionado. 

4. Na janela Configura­»es do Controle de atividade que ser§ aberta, selecione o grupo desejado. 

5. Na janela que ser§ aberta, na guia Regras , edite as regras de acesso da categoria de recursos desejada. 
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CRIANDO UMA REGRA DE REDE PARA APLICATIVO S 

Por padr«o, depois da primeira execu­«o do aplicativo, o Controle de aplicativos o inclui em um dos grupos predefinidos. 
A regra do grupo regula o acesso de um aplicativo a uma rede com um status especificado. Se for necess§rio processar 
o acesso do aplicativo a determinados servi­os de rede de uma forma espec²fica, voc° poder§ criar uma regra de rede. 

¶ Para criar uma regra para controlar a atividade de rede do aplicativo: 

1. Abra a janela principal do aplicativo e selecione a se­«o Zona de Seguran­a. 

2. Na janela que ser§ aberta, na se­«o Controle de aplicativos , clique no link Atividade de aplicativos . 

3. Na janela Controle de Atividade de aplicativos  que ser§ aberta, na lista suspensa Categoria , selecione a 
categoria desejada. 

4. Na coluna Status , clique no link com o status do aplicativo desejado. 

5. No menu que ser§ aberto, selecione o item Configura­»es personalizadas. 

6. Na janela que ser§ aberta, na guia Regras , selecione a categoria Regras de rede  na lista suspensa e clique no 
link Adicionar . 

7. Na janela Regra de rede  que ser§ aberta, configure a regra de pacotes. 

8. Atribua uma prioridade ¨ regra criada. 
 

 

CONFIGURANDO EXCLUSíES 

Ao criar uma regra de aplicativos padr«o, o Kaspersky Internet Security monitorar§ todas as a­»es de aplicativos do 
usu§rio, incluindo o acesso a arquivos e pastas, o acesso ao ambiente de execu­«o e o acesso ¨ rede. Voc° pode 
excluir determinadas a­»es de um aplicativo do usu§rio da verifica­«o. 

¶ Para excluir as a­»es de aplicativos da verifica­«o: 

1. Abra a janela principal do aplicativo e selecione a se­«o Zona de seguran­a. 

2. Na janela que ser§ aberta, na se­«o Controle de aplicativos , clique no link Atividade de aplic ativos . 

3. Na janela Controle de Atividade de aplicativos  que ser§ aberta, na lista suspensa Categoria , selecione a 

categoria desejada. 

4. Na coluna Status , clique no link com o status do aplicativo desejado. 

5. No menu que ser§ aberto, selecione o item Configura­»es personalizadas . 

6. Na janela que ser§ aberta, na guia Exclus»es, marque as caixas correspondentes ¨s a­»es que voc° deseja 

excluir. Ao excluir a verifica­«o do tr§fego de rede do aplicativo, defina as configura­»es adicionais de 
exclus«o. 

Todas as exclus»es criadas nas regras para aplicativos do usu§rio est«o dispon²veis na janela de 
configura­»es do aplicativo, na se­«o Amea­as e exclus»es. 

 

 

EXCLUINDO REGRAS PARA  APLICATIVOS  

Voc° pode excluir as regras para aplicativos que n«o foram executados por algum tempo. 

¶ Para excluir regras para aplicativos que n«o foram executados por um per²odo especificado: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle de aplicativos . 

3. Marque a caixa  Excluir regras para aplicativos que ficarem inativos por mais de  na se­«o Adicional  do 

componente selecionado e especifique o n¼mero de dias desejado no campo ¨ direita. 
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EXECU¢ìO DE APLICATIVOS NO MODO DE 

SEGURAN¢A 

A execu­«o de aplicativos no modo de seguran­a n«o est§ dispon²vel em computadores que executam o Microsoft 
Windows XP x64. 

Para garantir a seguran­a m§xima dos objetos do sistema operacional e dos dados pessoais do usu§rio, a Kaspersky 
Lab incorporou a op­«o de executar aplicativos de terceiros em um ambiente virtual protegido chamada Execu­«o no 
modo de seguran­a. 

£ recomend§vel evitar a execu­«o de aplicativos cuja autenticidade n«o ® clara, trabalhando com a Execu­«o no modo 
de seguran­a. Assim, ® poss²vel evitar modifica­»es de objetos do sistema operacional que podem levar ao seu 
funcionamento incorreto. 

A funcionalidade de alguns aplicativos em computadores que executam o Microsoft Windows Vista x64 e o Microsoft 
Windows 7 x64 ® limitada ao trabalhar no modo de seguran­a. Se esses aplicativos forem iniciados, a mensagem 
correspondente ser§ exibida na tela; se voc° tiver configurado as notifica­»es (veja a p§gina 153) sobre o evento A 
funcionalidade do aplicativo ® limitada no modo de seguran­a.  

A execu­«o de navegadores da Internet em um ambiente seguro garante a seguran­a ao exibir recursos da Web, 
incluindo a prote­«o contra a invas«o de malware no computador e a prote­«o de dados do usu§rio contra qualquer 
tentativa n«o-autorizada de altera­«o e exclus«o, al®m da possibilidade de excluir todos os objetos acumulados durante 
a sess«o da Internet: arquivos tempor§rios, cookies, hist·rico de p§ginas da Web navegadas, etc. Por padr«o, o 
Microsoft Internet Explorer ® inclu²do na lista de aplicativos em execu­«o no modo de seguran­a. 

A execu­«o de um aplicativo no modo de seguran­a ® realizada de acordo com o modo selecionado. A op­«o de criar 
atalhos ® fornecida para a execu­«o r§pida de aplicativos no modo de seguran­a. 

Para que os arquivos salvos ou modificados no modo de seguran­a estejam dispon²veis ao trabalhar no modo padr«o, 
voc° deve usar a Pasta compartilhada de Execu­«o no modo de seguran­a criada exclusivamente para esses arquivos, 
dispon²vel no modo de seguran­a e no modo padr«o. Ao limpar os dados do modo de seguran­a (veja a p§gina 75), os 
arquivos armazenados nessa pasta n«o ser«o exclu²dos. 

£ recomend§vel usar o modo padr«o do Microsoft Windows para instalar os aplicativos com os quais voc° deseja 
trabalhar no modo de seguran­a no futuro. 

NESTA SE¢ìO DA AJUDA : 

Executando um aplicativo no modo de seguran­a .......................................................................................................... 72 

Criando um atalho para a execu­«o de programas ......................................................................................................... 73 

Criando a lista de aplicativos em execu­«o no modo de seguran­a ............................................................................... 74 

Selecionando o modo: executando um aplicativo ........................................................................................................... 74 

Selecionando o modo: limpando os dados do modo de seguran­a ................................................................................ 74 

Usando uma pasta compartilhada ................................................................................................................................... 75 

Limpando os dados do modo de seguran­a .................................................................................................................... 75 

 
 

EXECUTANDO UM APLICAT IVO NO MODO DE SEGUR AN¢A 

Se a op­«o Sempre executar no modo de seguran­a n«o estiver ativada para o aplicativo, ele poder§ ser executado 

no modo de seguran­a de uma das seguintes maneiras: 

¶ a partir do menu de contexto do Microsoft Windows; 

¶ a partir da janela principal do Kaspersky Internet Security (consulte a se­«o "Janela principal do Kaspersky 
Internet Security" na p§gina 38); 

¶ usando um atalho existente (consulte a se­«o "Criando um atalho para a execu­«o de programas"  
na p§gina 73). 



 

 

 

 

 

   EXECU¢ìO DE APLICATIVO S  N O  M O D O  D E  S E G U R A N¢A 

 

73  

 

Se a op­«o Sempre executar no modo de segu ran­a estiver selecionada para o aplicativo, ele ser§ iniciado no modo 

de seguran­a independentemente do modo de execu­«o. 

Os aplicativos em execu­«o no modo de seguran­a est«o real­ados com um quadro verde ao redor da janela do 
aplicativo e destacados em verde claro na lista de aplicativos monitorados pelo Controle de aplicativos (consulte a se­«o 
"Controle de aplicativos" na p§gina 64).  

¶ Para executar um aplicativo no modo de seguran­a usando um atalho: 

1. Abra a pasta na qual o atalho foi criado. 

2. Execute o aplicativo clicando duas vezes no atalho. 

¶ Para executar um aplicativo no modo de seguran­a a partir da janela principal do Kaspersky Internet Security: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Zona de Seguran­a. 

3. Na parte inferior da janela, selecione o ²cone do aplicativo desejado. 

4. Clique duas vezes no ²cone para executar o aplicativo ou abra o menu de contexto e selecione o item 
Executar . 

¶ Para executar um aplicativo no modo de seguran­a a partir do menu de contexto do Microsoft Windows: 

1. Clique com o bot«o direito do mouse no nome do objeto selecionado: o atalho ou o arquivo execut§vel do 
aplicativo. 

2. No menu que ser§ aberto, selecione o item Execu­«o no modo de seguran­a. 

CRIANDO UM ATALHO PAR A A EXECU¢ìO DE PROGRAMAS  

O Kaspersky Internet Security permite criar atalhos para executar aplicativos rapidamente no modo de seguran­a. Isso 
permite executar o aplicativo desejada no modo de seguran­a sem abrir a janela principal do aplicativo ou o menu de 
contexto do Microsoft Windows. 

¶ Para criar um atalho para executar um aplicativo no modo de seguran­a: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Zona de Seguran­a. 

3. Na parte inferior da janela, no campo Aplicativos de Execu­«o no modo de seguran­a, selecione o ²cone do 

aplicativo desejado. 

4. Clique com o bot«o direito do mouse para abrir o menu de contexto e selecione o item Criar atalho . 

5. Especifique o caminho para salvar o atalho e seu nome na janela que ser§ aberta. Por padr«o, ser§ criado um 
atalho na pasta Meu computador do usu§rio atual, e ser§ atribu²do a ele o nome correspondente ao processo 
do aplicativo. 
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CRIANDO A LISTA DE AP LICATIVOS EM EXECU¢ìO NO 

MODO DE SEGURAN¢A 

Voc° pode criar uma lista de aplicativos em execu­«o no modo de seguran­a na janela principal do aplicativo. A lista ® 
exibida na se­«o Zona de Seguran­a. 

Se voc° adicionar ¨ lista um aplicativo que permite trabalhar diretamente com algumas de suas c·pias (por exemplo, o 
Windows Internet Explorer), assim que ele for inclu²do na lista, cada nova c·pia ser§ executada no ambiente seguro. 
Depois de ter adicionado um aplicativo que permite o uso de apenas uma de suas c·pias, voc° dever§ reinici§-lo. 

¶ Para adicionar um aplicativo ¨ lista de aplicativos em execu­«o no modo de seguran­a: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Zona de Seguran­a. 

3. Na parte inferior da janela, no campo Aplicativos de Execu­«o no modo de seguran­a, clique no link 
Adicionar . 

4. No menu que ser§ aberto, selecione o aplicativo desejado. Ao selecionar o item Procurar , ser§ aberta uma 
janela na qual voc° deve especificar o caminho do arquivo execut§vel. Ao selecionar o item Aplicativos , ser§ 

aberta a lista de aplicativos em execu­«o no momento. Em seguida, o ²cone do aplicativo ser§ adicionado no 
campo. 

5. Para excluir um aplicativo da lista de objetos em execu­«o no modo de seguran­a, selecione-o na lista e clique 
no link Excluir . 

 
 

SELECIONANDO O MODO : EXECUTANDO UM APLICA TIVO  

Por padr«o, todos os aplicativos instalados no computador podem ser executados no modo padr«o e no modo de 
seguran­a. Ao adicionar um aplicativo ¨ lista de aplicativos em execu­«o no modo de seguran­a, voc° pode ativar a 
op­«o Sempre executar no modo de seguran­a para ele. Isso significa que o aplicativo ser§ executado no modo de 

seguran­a independentemente do modo de execu­«o, usando ferramentas padr«o do Microsoft Windows ou 
ferramentas do Kaspersky Internet Security. 

N«o ® recomend§vel ativar a op­«o Sempre executar no modo de seguran­a para aplicativos e utilit§rios do sistema, 

pois isso pode levar ao funcionamento incorreto do sistema operacional.  

¶ Para executar um aplicativo somente no modo de seguran­a, independentemente do modo de execu­«o: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Zona de Seguran­a. 

3. Na parte inferior da janela, selecione o ²cone do aplicativo desejado. 

4. Clique com o bot«o direito do mouse para abrir o menu de contexto. 

5. Selecione o item Sempre executar no modo de seguran­a. A caixa  ser§ exibida ao lado do item de menu. 

Para permitir que o aplicativo seja executado no modo padr«o, selecione-a novamente. 
 

 

SELECIONANDO O MODO : LIMPANDO OS DADOS DO  MODO 

DE SEGURAN¢A 

Se um aplicativo for executado no modo de seguran­a, todas as modifica­»es realizadas por ele ser«o executadas 
somente no escopo do modo de seguran­a. Por padr«o, na pr·xima inicializa­«o do aplicativo, todas as altera­»es feitas 
e os arquivos salvos estar«o dispon²veis durante a sess«o do modo de seguran­a. 

Se voc° n«o precisar mais dos dados do modo de seguran­a, poder§ limp§-los (veja a p§gina 75). 

Se n«o desejar que as altera­»es feitas estejam dispon²veis para um aplicativo na pr·xima execu­«o no modo de 
seguran­a, voc° pode ativar o modo Limpar dados de Execu­«o no modo de seguran­a ao sair correspondente. 
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Isso significa que as altera­»es feitas durante a sess«o ser«o perdidas. Os aplicativos em execu­«o no modo 

especificado s«o marcados com o ²cone . 

¶ Para limpar os dados de Execu­«o no modo de seguran­a sempre que o aplicativo for fechado: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Zona de Seguran­a. 

3. Na parte inferior da janela, selecione o ²cone do aplicativo desejado. 

4. Clique com o bot«o direito do mouse para abrir o menu de contexto. 

5. Selecione o item Limpar dados de Execu­«o no modo de seguran­a ao sair. A caixa  ser§ exibida ao lado 

do item de menu e o sinal  aparecer§ no ²cone do aplicativo na lista de aplicativos em execu­«o no modo de 
seguran­a. 

Para desativar a limpeza de dados salvos durante uma sess«o do aplicativo no modo de seguran­a, selecione 
esse item novamente. 

 

 

USANDO UMA PASTA COMP ARTILHADA  

Ao trabalhar no modo de seguran­a, todas as altera­»es necess§rias devido ¨ opera­«o do aplicativo s«o feitas apenas 
no modo de seguran­a; assim, elas n«o afetam o modo padr«o. Ou seja, os arquivos salvos no modo de seguran­a n«o 
podem ser transferidos para o modo padr«o. 

Para que os arquivos salvos ou modificados no modo de seguran­a estejam dispon²veis ao trabalhar no modo padr«o, o 
Kaspersky Internet Security oferece a possibilidade de usar a Pasta compartilhada de Execu­«o no modo de seguran­a. 
Todos os arquivos salvos nessa pasta ao trabalhar no modo de seguran­a estar«o dispon²veis no modo padr«o. 

A pasta compartilhada ® uma pasta em um disco r²gido criada na instala­«o do Kaspersky Internet Security. 

A pasta compartilhada ® criada na pasta %AllUsersProfile%\Application Data\Kaspersky Lab\SandboxShared durante a 

instala­«o do aplicativo e seu local n«o pode ser alterado. 

A pasta compartilhada ® indicada pelo ²cone  no Microsoft Windows Explorer. Voc° tamb®m pode ir para essa pasta 
na janela principal do Kaspersky Internet Security. 

¶ Para abrir a pasta compartilhada na janela principal do Kaspersky Internet Security: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Zona de Seguran­a. 

3. Clique no link Pasta compartilhada . A pasta ser§ aberta em uma janela padr«o do Microsoft Windows. 
 
 

L IMPANDO OS DADOS DO MODO DE SEGURAN¢A 

Se precisar excluir os dados salvos no modo de seguran­a ou restaurar as configura­»es atuais de todos os aplicativos 
em execu­«o no modo padr«o do Microsoft Windows, voc° poder§ limpar os dados do modo de seguran­a. 

Antes de limpar os dados salvos no modo de seguran­a, verifique se todas as informa­»es necess§rias para seu 
trabalho foram salvas na pasta compartilhada. Caso contr§rio, os dados ser«o exclu²dos sem a possibilidade de 
restaur§-los. 

¶ Para limpar os dados do modo de seguran­a: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Zona de Seguran­a. 

3. Na parte inferior da janela, no campo Aplicativos de Execu­«o no modo de seguran­a, clique no link 
Limpar . 

4. Na janela que ser§ aberta, confirme a limpeza dos dados usando o bot«o Sim  ou clique no bot«o N«o para 
cancelar a limpeza.
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FIREWALL  

O Kaspersky Internet Security cont®m um componente especial, o Firewall, para garantir sua seguran­a em redes locais 
e na Internet. Ele filtra todas as atividades de rede usando regras de dois tipos: regras para aplicativos e regras de 
pacotes.  

O Firewall analisa as configura­»es das redes ¨s quais o computador est§ conectado. Se o aplicativo trabalhar no modo 
interativo (consulte a se­«o "Usando o modo de prote­«o interativa" na p§gina 135), o Firewall, quando conectado pela 
primeira vez, solicitar§ que voc° especifique o status da rede conectada. Se o modo interativo estiver desativado, o 
Firewall determinar§ o status de acordo com o tipo de rede, os intervalos de endere­os e outras especifica­»es. 
Dependendo do status da rede, o Firewall aplicar§ diversas regras ¨ filtragem das atividades de rede. 

¶ Para modificar as configura­»es do Firewall: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Firewall . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, nas guias Regras de filtragem  e Redes, modifique as configura­»es de opera­«o 
do Firewall .  

 

NESTA SE¢ìO DA AJUDA : 

Alterando o status da rede .............................................................................................................................................. 76 

Estendendo o intervalo de endere­os de rede ................................................................................................................ 77 

Selecionando o modo de notifica­«o sobre altera­»es de rede ...................................................................................... 77 

Configura­»es avan­adas do Firewall ............................................................................................................................. 78 

Regras do Firewall........................................................................................................................................................... 78 

 
 

ALTERANDO O STATU S DA REDE  

Todas as conex»es de rede no computador s«o monitoradas pelo Firewall. O Firewall atribui um status espec²fico a cada 
conex«o e aplica diversas regras para a filtragem da atividade de rede de acordo com esse status. 

Depois que voc° se conecta a uma nova rede, o Firewall exibe uma notifica­«o (veja a p§gina 179) na tela. Para 
selecionar um m®todo de filtragem de atividades de rede, especifique o status da rede detectada. Voc° pode selecionar 
um dos seguintes status: 

¶ Rede p¼blica (Internet) . £ recomend§vel selecionar este status para redes que n«o s«o protegidas por 

nenhum aplicativo antiv²rus, firewall ou filtros (por exemplo, filtros de lan houses). Os usu§rios dessas redes 
n«o t°m permiss«o para acessar arquivos e impressoras localizados ou conectados ao seu computador. 
Mesmo que voc° tenha criado uma pasta compartilhada, as informa­»es contidas nela n«o estar«o dispon²veis 
aos usu§rios de sub-redes com esse status. Se voc° permitiu o acesso remoto ¨ §rea de trabalho, os usu§rios 
dessa rede n«o poder«o obt°-lo. A filtragem das atividades de rede de cada aplicativo ser§ executada de 
acordo com as regras desse aplicativo. Por padr«o, esse status ® atribu²do ¨ Internet.  

¶ Rede local. £ recomend§vel atribuir este status ¨s redes cujos usu§rios voc° deseja que tenham acesso aos 

arquivos e impressoras no seu computador (por exemplo, ¨ sua rede corporativa interna ou rede dom®stica). 

¶ Rede confi§vel. Este status ® recomend§vel apenas para §reas que voc° considera absolutamente seguras, 

nas quais seu computador n«o estar§ sujeito a ataques ou tentativas n«o autorizadas de obter acesso aos seus 
dados. Se voc° selecionar esse status, toda a atividade de rede ser§ permitida. 

Os tipos de atividades de rede permitidas para redes com um determinado status dependem das configura­»es das 
regras de pacotes padr«o. Voc° pode alterar essas regras. 

O status da rede define o conjunto de regras usadas para a filtragem das atividades dessa rede espec²fica. 
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¶ Para alterar o status da conex«o de rede: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Firewall . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Redes, selecione uma conex«o de rede ativa e clique no link Editar . 

5. Na janela que ser§ aberta, na guia Propriedades , selecione o status desejado na lista suspensa. 
 
 

ESTENDENDO O INTERVAL O DE ENDERE ¢OS DE REDE 

Cada rede corresponde a um ou mais intervalos de endere­os IP. Se voc° se conectar a uma rede cujo acesso ¨ sub-
rede ® executado por um roteador, ser§ poss²vel adicionar manualmente sub-redes acess²veis por essa via. 

Exemplo: voc° se conecta ¨ rede de um dos escrit·rios de sua empresa e deseja usar as mesmas regras de 

filtragem para o escrit·rio ao qual est§ conectado diretamente e para os escrit·rios acess²veis pela rede.  

Obtenha os intervalos de endere­os de rede desses escrit·rios junto ao administrador da rede e os adicione. 

¶ Para estender o intervalo de endere­os de rede: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Firewall . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Redes, selecione uma conex«o de rede ativa e clique no link Editar . 

5. Na janela que ser§ aberta, na guia Propriedades , clique no link Adicionar  na se­«o Sub-redes adici onais . 

6. Na janela Endere­o IP que ser§ aberta, especifique o endere­o ou a m§scara de endere­os IP. 
 

 

 

SELECIONANDO O MODO D E NOTIFICA¢ìO SOBRE 

ALTERA¢íES DE REDE 

As configura­»es de conex»es de rede podem ser alteradas durante o trabalho. Voc° pode receber notifica­»es sobre 
as seguintes altera­»es: 

¶ Conex«o a uma rede. 

¶ No caso de altera­»es na correspond°ncia entre o endere­o MAC e o endere­o IP. Essa notifica­«o ser§ 
aberta quando o endere­o IP de um dos computadores da rede mudar. 

¶ Se um novo endere­o MAC aparecer. Essa notifica­«o ser§ aberta quando um novo computador for adicionado 
¨ rede. 

¶ Para ativar a notifica­«o sobre altera­»es das configura­»es de conex»es de rede: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Firewall . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Redes, selecione uma conex«o de rede ativa e clique no link Editar . 

5. Na janela que ser§ aberta, na guia Adicional , marque as caixas dos eventos sobre os quais voc° deseja 

receber notifica­»es. 
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CONFIGURA¢íES AVAN¢ADAS DO FIREWALL  

As configura­»es avan­adas do Firewall s«o as seguintes: 

¶ Permiss«o para usar o modo FTP ativo. O modo ativo sugere que, para assegurar a conex«o entre o servidor e 
o computador cliente, ser§ aberta uma porta no computador cliente com a qual o servidor se conectar§ 
(diferentemente do modo passivo, no qual o cliente se conecta ao servidor). Esse modo permite controlar 
exatamente qual porta ser§ aberta. O mecanismo funcionar§ mesmo que seja criada uma regra de bloqueio. 
Por padr«o, o modo FTP ativo ® permitido. 

¶ Bloquear conex»es se n«o for poss²vel perguntar o que fazer (a interface do aplicativo n«o estiver carregada). 
Esta configura­«o permite evitar a interrup­«o da opera­«o do Firewall quando a interface do Kaspersky 
Internet Security n«o ® carregada. Esta ® a a­«o padr«o. 

¶ Funcionamento do Firewall at® a interrup­«o total do sistema. Esta configura­«o permite evitar a interrup­«o da 
opera­«o do Firewall at® que o sistema seja totalmente encerrado. Esta ® a a­«o padr«o. 

¶ Para modificar as configura­»es avan­adas do Firewall: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Firewall . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Regras de filtragem , clique no link Adicional . 

5. Na janela Adicional  que ser§ aberta, verifique se as caixas correspondentes est«o marcadas. 
 

 

REGRAS DO FIREWALL  

Uma regra do Firewall ® uma a­«o executada pelo Firewall ao detectar uma tentativa de conex«o com determinadas 
configura­»es: dire­«o e protocolo da transfer°ncia de dados, intervalo de endere­os e portas com os quais a conex«o ® 
estabelecida.  

O Firewall funciona de acordo com regras de dois tipos: 

¶ Regras de pacotes (consulte a se­«o "Criando uma regra de pacotes" na p§gina 79) s«o usadas para impor 
restri­»es sobre pacotes e fluxos de dados, independentemente dos aplicativos.  

¶ Regras para aplicativos (consulte a se­«o "Criando uma regra para um aplicativo" na p§gina 79) s«o usadas 

para impor restri­»es sobre a atividade de rede de um determinado aplicativo. Essas regras permitem ajustar a 
filtragem, por exemplo, quando um determinado tipo de fluxo de dados ® bloqueado para alguns aplicativos, 
mas permitido para outros. 

As regras de pacotes t°m prioridade sobre as regras para aplicativos. Se houver regras de pacotes e regras para 
aplicativos aplicadas ao mesmo tipo de atividade de rede, essa atividade de rede ser§ processada usando as regras em 
lotes. 

CONSULTE TAMB£M: 

Criando uma regra de pacotes ........................................................................................................................................ 79 

Criando uma regra para um aplicativo............................................................................................................................. 79 

Assistente de cria­«o de regras ...................................................................................................................................... 80 

Selecionando a­»es a serem executadas pela regra ...................................................................................................... 80 

Configurando o servi­o de rede ...................................................................................................................................... 81 

Selecionando o intervalo de endere­os........................................................................................................................... 81 
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CRIANDO UMA REGRA DE PACOTES  

Normalmente, as regras de pacotes restringem a atividade de rede de entrada em portas TCP e UDP especificadas e 
filtram as mensagens ICMP.  

Uma regra de pacotes consiste em um conjunto de condi­»es e opera­»es executadas sobre pacotes e fluxos de dados 
caso as condi­»es sejam atendidas. 

Ao criar regras de pacotes, lembre-se de que elas t°m prioridade sobre as regras para aplicativos. 

Ao criar as condi­»es da regra, voc° pode especificar o servi­o de rede e o endere­o da rede. Voc° pode usar um 
endere­o IP como endere­o de rede ou especificar o status da rede. No segundo caso, os endere­os ser«o copiados de 
todas as redes conectadas e que t°m o status especificado no momento. 

¶ Para criar uma regra de pacotes: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Firewall . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na guia Regras de filtragem  da janela que ser§ aberta, selecione a se­«o Regras de pacotes  e clique no link 
Adicionar . 

5. Na janela Servi­o de rede que ser§ aberta, defina as configura­»es da regra. 

6. Atribua uma prioridade ¨ regra criada. 

Depois de criar a regra, voc° poder§ modificar suas configura­»es ou exclu²-la usando os links na parte inferior da guia. 

Para desativar a regra, desmarque a caixa  ao lado de seu nome. 
 

CRIANDO UMA REGRA PAR A UM APLICATIVO  

O Firewall analisa as atividades de cada aplicativo em execu­«o no computador. De acordo com sua classifica­«o de 
amea­a, o aplicativo ® inclu²do em um dos seguintes grupos: 

¶ Confi§vel. Os aplicativos desse grupo t°m permiss«o para executar qualquer atividade de rede, 

independentemente do status da rede. 

¶ Baixa restri­«o. Os aplicativos desse grupo t°m permiss«o para executar qualquer atividade de rede no modo 

n«o-interativo. Se voc° usar o modo interativo, ser§ exibida uma notifica­«o na tela com a qual voc° pode 
permitir ou bloquear uma conex«o, ou criar uma regra para o aplicativo usando o assistente (consulte a se­«o 
"Assistente de cria­«o de regras" na p§gina 80). 

¶ Alta restri­«o. Os aplicativos desse grupo n«o t°m permiss«o para executar atividades de rede no modo n«o-

interativo. Se voc° usar o modo interativo, ser§ exibida uma notifica­«o na tela com a qual voc° pode permitir 
ou bloquear uma conex«o, ou criar uma regra para o aplicativo usando o assistente (consulte a se­«o 
"Assistente de cria­«o de regras" na p§gina 80). 

¶ N«o confi§vel. Toda a atividade de rede dos aplicativos desse grupo ® bloqueada. 

Voc° pode modificar as regras de um grupo inteiro ou para um determinado aplicativo de um grupo, al®m de criar regras 
adicionais uma filtragem mais precisa das atividades de rede. 

As regras personalizadas para aplicativos espec²ficos t°m prioridade sobre as regras herdadas do grupo. 

Depois da an§lise de atividade dos aplicativos, o Firewall cria regras que determinam o acesso do aplicativo ¨s redes 
com status espec²ficos. Voc° pode criar outras regras para um gerenciamento mais flex²vel da atividade de rede no 
Kaspersky Internet Security. 

¶ Para criar uma regra para aplicativos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Firewall . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Regras de filtrag em, selecione o grupo de regras para um aplicativo e 
clique no link Adicionar . 

5. Na janela Servi­o de rede que ser§ aberta, defina as configura­»es da regra. 

6. Atribua uma prioridade ¨ regra criada.  

Depois de criar a regra, voc° poder§ modificar suas configura­»es ou exclu²-la usando os links na parte inferior da guia. 

Para desativar a regra, desmarque a caixa  ao lado de seu nome. 
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ASSISTENTE DE CRIA¢ìO DE REGRAS  

Se uma regra for disparada e estiver configurada para Perguntar o que fazer  (essa a­«o ® definida por padr«o para os 
aplicativos dos grupos Baixa restri­«o ou Alta restri­«o (consulte a se­«o "Grupos de aplicativos" na p§gina 66) uma 

notifica­«o correspondente (veja a p§gina 178) ser§ exibida na tela. Voc° pode selecionar outras a­»es poss²veis na 
janela de notifica­«o: 

¶ Permitir . 

¶ Negar . 

¶ Criar uma regra . Quando esta op­«o est§ selecionada, o Assistente de cria­«o de regras ® iniciado e o ajuda a 

criar uma regra, controlando a atividade de rede do aplicativo. 

A a­«o em uma regra disparada pode ser alterada para Permitir  ou Negar; para faz°-lo, marque a caixa  

 Aplicar sempre para este aplicativo .  

O assistente consiste em v§rias caixas de di§logo (etapas) nas quais ® poss²vel navegar usando os links Voltar  e 
Avan­ar; seu trabalho ® encerrado ao clicar no link Concluir . Para interromper o assistente a qualquer momento, use o 
bot«o Cancelar . 

 

SELECIONANDO A¢íES A SEREM EXECUTADAS PELA R EGRA  

Quando uma regra ® aplicada, o Firewall executa uma das opera­»es a seguir com um pacote ou fluxo de dados: 

¶ Permitir .  

¶ Bloquear .  

¶ Processar de acordo com as regras de aplicativos . Neste caso, o processamento desse fluxo ou pacote de 

dados pela regra em lotes ser§ interrompido. As regras do aplicativo s«o aplicadas ¨s conex»es. 

Se desejar registrar as informa­»es de uma tentativa de conex«o e das a­»es do Firewall, ative o modo  
Registrar eventos . 

¶ Para alterar uma a­«o executada pelo Firewall: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Firewall . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Regras de filtragem , clique no link Adicionar . 

5. Na janela Regra de rede  que ser§ aberta, na se­«o A­«o, selecione a a­«o. 
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CONFIGURANDO O SERVI¢O DE REDE  

As configura­»es que caracterizam a atividade da rede para a qual uma regra ® criada s«o descritas pelo servi­o de 
rede. O servi­o de rede tem as seguintes configura­»es: 

¶ Nome. Este texto ® exibido na lista de servi­os de rede dispon²veis que podem ser selecionados. 

¶ Dire­«o. O Firewall monitora as conex»es com as seguintes dire­»es: 

¶ De entrada. Uma regra ® aplicada aos pacotes de dados recebidos pelo computador. Ela n«o se aplica ¨s 

regras de aplicativos. 

¶ De entrada (fluxo) . A regra se aplica a conex»es de rede abertas por um computador remoto. 

¶ De entrada/de sa²da. A regra se aplica ao fluxo de dados de entrada e de sa²da, independentemente do 

computador que iniciou a conex«o de rede, se foi o seu ou um computador remoto.  

¶ De sa²da. Uma regra ® aplicada aos pacotes de dados transferidos do seu computador. Ela n«o se aplica 

¨s regras de aplicativos. 

¶ De sa²da (fluxo). A regra se aplica somente a conex»es de rede abertas pelo seu computador. 

¶ Protocolo. O Firewall monitora as conex»es que usam os protocolos TCP, UDP, ICMP, ICMPv6, IGMP e GRE. 

Se o protocolo ICMP ou ICMPv6 foi selecionado, voc° pode especificar o tipo e o c·digo do pacote ICMP. 

As regras do aplicativo controlam as conex»es somente atrav®s dos protocolos TCP e UDP. 

¶ Portas remotas e locais. Para os protocolos TCP e UDP, voc° pode especificar portas do seu computador e do 

computador remoto cujas conex»es ser«o monitoradas.  

O Kaspersky Internet Security inclui servi­os de rede que descrevem as conex»es de rede usadas com mais frequ°ncia. 
Ao criar regras do Firewall, voc° pode selecionar um dos servi­os de rede pr®-instalados ou criar um novo servi­o de 
rede.  

¶ Para configurar a conex«o de rede processada pela regra: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Firewall . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Regras de filtragem , clique no link Adicionar . 

5. Na janela Regra de rede  que ser§ aberta, na se­«o Servi­o de rede, clique no link Adicionar . 

6. Na janela Servi­o de rede que ser§ aberta, especifique as configura­»es da conex«o de rede. 
 

 

SELECIONANDO O INTERV ALO DE ENDERE¢OS 

As regras do Firewall s«o aplicadas ¨s seguintes categorias de endere­os de rede: 

¶ Qualquer endere­o ï a regra ser§ aplicada a qualquer endere­o IP; 

¶ Endere­os de sub-rede com o status  ï a regra ser§ aplicada aos endere­os IP de todas as redes conectadas 
que t°m o status especificado no momento; 

¶ Endere­os do grupo ï a regra ser§ aplicada aos endere­os IP inclu²dos no intervalo especificado. 

¶ Para especificar o intervalo de endere­os IP ao qual a regra ser§ aplicada: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Firewall . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Regras de filtragem , clique no link Adicionar . 

5. Na janela Regra de rede  que ser§ aberta, na se­«o Endere­os, especifique o intervalo de endere­os: 

a. se voc° predefiniu a op­«o Endere­os de sub-rede com o status , selecione o status de rede no menu 
suspenso; 

b. selecione um dos grupos de endere­os existentes, caso tenha especificado a op­«o Endere­os do grupo. 

Se n«o desejar usar o intervalo de endere­os de nenhum grupo, crie um grupo novo. Para faz°-lo, clique 
no link Adicionar  na parte inferior da se­«o e, na janela Endere­os de rede que ser§ aberta, especifique 

os endere­os inclu²dos no grupo.
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DEFESA PROATIVA  

Al®m de proteg°-lo contra amea­as conhecidas, o Kaspersky Internet Security tamb®m o protege das amea­as 
recentes, sobre as quais os bancos de dados do aplicativo n«o cont°m qualquer informa­«o. Isso ® realizado por um 
componente desenvolvido especialmente, a Defesa proativa.  

As tecnologias preventivas fornecidas pela Defesa proativa neutralizam novas amea­as antes que elas danifiquem o seu 
computador. Diferentemente das tecnologias reativas, que analisam o c·digo com base nos registros dos bancos de 
dados do Kaspersky Internet Security, as tecnologias preventivas reconhecem uma nova amea­a no computador por 
meio da sequ°ncia de a­»es executadas pelo programa. Se, como resultado da an§lise de atividades, a sequ°ncia de 
a­»es do aplicativo for considerada suspeita, o Kaspersky Internet Security bloquear§ a atividade desse aplicativo. 

A an§lise de atividade ® executada para todos os aplicativos, inclusive os colocados no grupo Confi§vel pelo 

componente Controle de aplicativos (na p§gina 64). Para esses aplicativos, voc° pode desativar as notifica­»es da 
Defesa proativa. 

Diferentemente do componente Controle de aplicativos, a Defesa proativa reage imediatamente a uma sequ°ncia 
definida de a­»es do aplicativo.  

¶ Para editar as configura­»es da Defesa proativa: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Defesa proativa . 

3. Fa­a as altera­»es desejadas nas configura­»es do componente selecionado. 
 

NESTA SE¢ìO DA AJUDA : 

Usando a lista de atividades perigosas ........................................................................................................................... 82 

Alterando a regra de monitoramento de atividades perigosas ........................................................................................ 83 

Criando um grupo de aplicativos confi§veis .................................................................................................................... 84 

Controle de contas do sistema ........................................................................................................................................ 84 

 
 

USAND O A LISTA DE ATIVIDA DES PERIGOSAS  

A configura­«o do controle de atividades pelo Kaspersky Internet Security no Microsoft Windows XP Professional x64 
Edition, no Microsoft Windows Vista, no Microsoft Windows Vista x64, no Microsoft Windows 7 ou no Microsoft 
Windows 7 x64 ® diferente desse processo em outros sistemas operacionais.  

Especificidades da configura­«o do controle de atividade de aplicativos no Microsoft Windows XP 

O Kaspersky Internet Security controla a atividade dos aplicativos no computador. A Defesa proativa reage 
imediatamente a uma sequ°ncia definida de a­»es de aplicativos. Por exemplo, quando forem detectadas a­»es como o 
programa copiar a si mesmo em recursos de rede, na pasta de inicializa­«o ou no Registro do sistema e depois enviar 
c·pias de si mesmo, ® muito prov§vel que se trate de um worm. Outras sequ°ncias de opera­»es perigosas incluem: 

¶ a­»es t²picas de cavalos de Troia;  

¶ tentativas de intercepta­«o do teclado;  

¶ instala­«o oculta de drivers;  

¶ tentativas de modificar o kernel do sistema operacional;  

¶ tentativas de criar objetos e processos ocultos com um PID negativo; 

¶ tentativas de modifica­«o do arquivo Hosts; 

¶ tentativas de se implementar em outros processos; 

¶ rootkits redirecionando a entrada/sa²da de dados; 

¶ tentativas de enviar solicita­»es DNS. 
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A lista de atividades perigosas ® preenchida automaticamente ao atualizar o Kaspersky Internet Security e n«o pode ser 
editada. No entanto, voc° pode desativar o monitoramento de algumas atividades perigosas. 

¶ Para desativar o monitoramento de algumas atividades perigosas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Defesa proativa . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela Defesa proativa  que ser§ aberta, desmarque a caixa  ao lado do nome da atividade que voc° n«o 

deseja monitorar.  

Especificidades da configura­«o do controle de atividades de aplicativos no Microsoft Windows XP Professional 
x64 Edition, no Microsoft Windows Vista , no Microsoft Windows Vista x64 , no Microsoft Windows  7 ou no 
Microsoft Windows  7 x64 

Se o computador for executado em um dos sistemas operacionais mencionados acima, o controle n«o se aplicar§ a 
cada evento, devido a caracter²sticas espec²ficas desses sistemas operacionais. Por exemplo, ele n«o se aplicar§ aos 
seguintes tipos de eventos: envio de dados por meio de aplicativos confi§veis, atividades do sistema suspeitas.  
 

ALTERANDO A REGRA DE MONITORAMENTO DE 

ATIVIDADES PERIGOSAS  

A lista de atividades perigosas ® preenchida automaticamente ao atualizar o Kaspersky Internet Security e n«o pode ser 
editada. Voc° pode: 

¶ desativar o monitoramento de algumas atividades perigosas (veja a p§gina 82); 

¶ editar a regra usada pela Defesa proativa ao detectar atividades perigosas; 

¶ criar uma lista de exclus»es (veja a p§gina 147) relacionando os aplicativos com atividades que voc° n«o 
considera perigosas. 

¶ Para alterar a regra: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Defesa proativa . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela Defesa proativa  que ser§ aberta, na se­«o Evento, selecione o evento cuja regra voc° deseja 

editar. 

5. Defina as configura­»es para o evento selecionado usando os links na se­«o de descri­«o da regra: 

¶ clique no link com a a­«o predefinida e, na janela Selecionar a­«o que ser§ aberta, selecione a a­«o 

desejada; 

¶ clique no link com o per²odo predefinido (n«o para qualquer tipo de atividade) e, na janela Detec­«o de 
processos ocultos  que ser§ aberta, especifique o intervalo de verifica­«o de processos ocultos; 

¶ clique no link Ativado/Desativado para indicar se deve ser criado um relat·rio de execu­«o da tarefa. 
 

 



 

 

 

 

 

 

 M A N U A L  D O  USUćRIO 

 

84  

 

CRIANDO UM GRUPO DE A PLICATIVOS CONFIćVEIS 

Os aplicativos inclu²dos pelo componente Controle de aplicativos no grupo Confi§vel (consulte a se­«o "Grupos de 

aplicativos" na p§gina 66) n«o representam uma amea­a ao sistema. Entretanto, suas atividades tamb®m ser«o 
monitoradas pela Defesa proativa.  

Use a op­«o para especificar o intervalo de aplicativos confi§veis, cujas atividades n«o ser«o verificadas pela Defesa 
proativa. Os aplicativos confi§veis podem incluir aqueles assinados digitalmente ou os listados no banco de dados do 
Kaspersky Security Network.  

¶ Para que a Defesa proativa exiba os aplicativos com uma assinatura digital e/ou aqueles contidos no banco de 
dados do Kaspersky Security Network como confi§veis e n«o notifique suas atividades, execute as seguintes a­»es: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Defesa proativa . 

3. Na se­«o Aplicativos confi§veis, marque as caixas  Aplicativos com assinatura digital  e/ou  

 Aplicativos do banco de dados do Kaspersky Security Network  do componente selecionado. 
 

 

CONTROLE DE CONTAS DO  SISTEMA  

O controle de contas de usu§rio acessa o sistema e identifica o usu§rio e seu ambiente de trabalho, o que evita que 
outros usu§rios danifiquem o sistema operacional ou os dados. Os processos do sistema s«o aqueles iniciados por 
contas de usu§rios do sistema.  

¶ Se desejar que o Kaspersky Internet Security monitore a atividade dos processos do sistema, al®m dos processos 
do usu§rio, execute as seguintes a­»es: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Defesa proativa . 

3. Na se­«o Adicional , marque a caixa  Monitorar contas de usu§rio do sistema do componente 

selecionado. 
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BLOQUEIO DE ATAQUES DE REDE  

O Bloqueio de ataques de rede ® carregado ao iniciar o sistema operacional e verifica atividades caracter²sticas de 

ataques de rede no tr§fego de rede recebido. Ao detectar uma tentativa de ataque ao computador, o Kaspersky Internet 
Security bloqueia toda a atividade de rede do computador de ataque para seu computador. Por padr«o, o bloqueio 
continua por uma hora. Uma notifica­«o (consulte a se­«o "Notifica­»es" na p§gina 173) aparecer§ na tela informando 
que ocorreu uma tentativa de ataque de rede, com informa­»es espec²ficas sobre o computador que o atacou.  

Descri­»es dos ataques de rede conhecidos no momento (consulte a se­«o "Tipos de ataques de rede detectados" na 
p§gina 85) e dos m®todos para combat°-los s«o fornecidas nos bancos de dados do Kaspersky Internet Security. A lista 
de ataques que o Bloqueio de ataques de rede pode detectar ® atualizada quando os bancos de dados do aplicativo s«o 
atualizados (consulte a se­«o "Atualiza­«o" na p§gina 127).  

NESTA SE¢ìO DA AJUDA : 

Bloqueando os computadores de ataque ........................................................................................................................ 85 

Tipos de ataques de rede detectados ............................................................................................................................. 85 

 
 

BLOQUEANDO OS COMPUTADORES DE ATAQ UE  

Por padr«o, o Bloqueio de ataques de rede (na p§gina 85) bloqueia a atividade de um computador de ataque por uma 
hora.  

¶ Para modificar o tempo de bloqueio do computador de ataque: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Bloqueio de ataques de rede . 

3. Marque a caixa  Adicionar computador de ataque ¨ lista de bloqueio por do componente selecionado e 

insira o tempo de bloqueio. 

¶ Para desbloquear o computador de ataque: 

1. Abra a janela principal do aplicativo e selecione a se­«o Prote­«o. 

2. ê direita da janela, na se­«o Atividade online , clique no link Monitor de rede . 

3. Na janela que ser§ aberta, na guia Computadores bloqueados , selecione o computador bloqueado e clique 
no link Desbloquear . 

 
 

T IPOS DE ATAQUES DE R EDE DETECTADOS  

Atualmente, existem muitos tipos de ataques de rede que usam vulnerabilidades dos sistemas operacionais e de outros 
softwares, de sistema ou outros, instalados no seu computador. 

Para garantir a seguran­a do seu computador, voc° precisa conhecer os tipos de ataques de rede que pode encontrar. 
Os ataques de rede conhecidos podem ser divididos em tr°s grupos principais: 

1. Verifica­«o de portas ï este tipo de amea­a por si s· n«o ® um ataque, mas geralmente precede um, pois ® 
uma das maneiras comuns de obter informa­»es sobre um computador remoto. As portas UDP/TCP usadas 
pelas ferramentas de rede no computador visado por um invasor s«o verificadas para descobrir seu estado 
(fechadas ou abertas).  

As verifica­»es de portas informam ao hacker sobre os tipos de ataques que funcionar«o ou n«o naquele 
sistema. Al®m disso, as informa­»es obtidas pela verifica­«o (um modelo do sistema) ajudar«o o criminoso a 
saber qual o sistema operacional usado pelo computador remoto. Assim, o n¼mero de poss²veis ataques ® 
limitado e, portanto, o tempo gasto para execut§-los. Isso tamb®m ajuda o hacker em suas tentativas de usar 
as vulnerabilidades caracter²sticas do sistema operacional. 
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2. Ataques DoS ou de nega­«o de servi­o, s«o ataques que causam um desempenho inst§vel ou o travamento de 

um sistema. Os ataques desse tipo podem afetar a opera­«o dos recursos de informa­»es atacados (por 
exemplo, bloquear o acesso ¨ Internet). 

H§ dois tipos b§sicos de ataques DoS: 

¶ o envio inesperado de pacotes criados especialmente ao computador de destino, que podem fazer o 
sistema reiniciar ou parar. 

¶ o envio de v§rios pacotes ao computador de destino com uma velocidade que ele n«o ® capaz de 
processar, causando um colapso nos recursos do sistema. 

Os exemplos mais vis²veis desse grupo s«o dos seguintes tipos: 

¶ O ataque ping da morte consiste no envio de um pacote ICMP maior que o m§ximo de 64 KB. Esse ataque 

pode travar alguns sistemas operacionais. 

¶ O ataque por terra consiste no envio de uma solicita­«o a uma porta aberta no computador de destino a fim 
de estabelecer uma conex«o com ela mesma. O computador entra em um ciclo que intensifica a carga do 
processador e pode levar ao travamento de alguns sistemas operacionais. 

¶ O ataque inunda­«o ICMP consiste no envio de uma grande quantidade de pacotes ICMP ao computador. 

O computador tenta responder a cada pacote recebido, tornando o processador mais lento. 

¶ O ataque inunda­«o SYN consiste no envio de uma grande quantidade de consultas a um computador 
remoto para estabelecer uma conex«o falsa. O sistema reserva determinados recursos para cada uma 
dessas conex»es, esgotando totalmente os recursos do sistema e fazendo o computador parar de reagir a 
outras tentativas de conex«o. 

3. Ataques de invas«o, cujo objetivo ® assumir o controle do computador. Esse ® o tipo mais perigoso de ataque 
pois, quando bem-sucedido, permite ao hacker assumir completamente o controle do sistema.  

Os hackers usam esse ataque para obter informa­»es confidenciais a partir de um computador remoto (por 
exemplo, n¼meros de cart»es de cr®dito ou senhas) ou para invadir o sistema e usar posteriormente seus 
recursos de computa­«o com fins maliciosos (por exemplo, usando o sistema capturado em redes zumbis ou 
como plataforma para novos ataques). 

Esse grupo ® o maior em n¼mero de ataques. Eles podem ser divididos em tr°s grupos, dependendo do 
sistema operacional instalado no computador do usu§rio: ataques do Microsoft Windows, ataques do Unix e o 
grupo comum para servi­os de rede dispon²veis nos dois sistemas operacionais. 

Os seguintes tipos de ataque s«o os mais disseminados, dentre os que usam os recursos de rede dos sistemas 
operacionais: 

¶ Os ataques de estouro de buffer s«o um tipo de vulnerabilidade de software devido ¨ aus°ncia (ou 
defici°ncia) do controle ao trabalhar com matrizes de dados. £ um dos tipos de vulnerabilidade mais 
antigos e mais f§ceis de ser explorado pelos hackers. 

¶ Os ataques de cadeia de caracteres de formato s«o um tipo de vulnerabilidade de software decorrente do 
controle insuficiente de valores de entrada para fun­»es de E/S, como printf(), fprintf(), scanf() e outras da 
biblioteca C padr«o. Se um programa tiver essa vulnerabilidade, um hacker poder§ enviar consultas 
criadas com uma t®cnica especial, assumindo o controle total do sistema. 

O Sistema de detec­«o de invas»es analisa e evita automaticamente as tentativas de explorar essas 
vulnerabilidades nos servi­os de rede mais comuns (FTP, POP3, IMAP) em execu­«o no computador do 
usu§rio.  

Os ataques direcionados a computadores com o Microsoft Windows se baseiam no uso de vulnerabilidades de 
softwares instalados no computador (como Microsoft SQL Server, Microsoft Internet Explorer, Messenger e 
componentes do sistema dispon²veis atrav®s da rede: DCom, SMB, Wins, LSASS, IIS5). 

Al®m disso, existem incidentes isolados de ataques de invas«o usando v§rios scripts maliciosos, incluindo 
scripts processados pelo Microsoft Internet Explorer e worms do tipo Helkern. A base desse tipo de ataque ® o 
envio de um tipo espec²fico de pacotes UDP para um computador remoto que pode executar c·digo malicioso.
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ANTISPAM  

O Kaspersky Internet Security inclui o Antispam, um componente que permite detectar mensagens indesejadas (spam) e 

process§-las de acordo com as regras de seu programa de email, economizando tempo ao trabalhar com emails. 

O Antispam usa um algoritmo (consulte a se­«o "Algoritmo de opera­«o do componente" na p§gina 88) de 
autotreinamento que permite distinguir melhor os spams dos emails ²ntegros no decorrer do tempo. A fonte de dados do 
algoritmo ® o conte¼do da mensagem. Para permitir a diferencia­«o eficiente dos spams e das mensagens ²ntegras pelo 
Antispam, o componente precisa ser treinado (consulte a se­«o "Treinando o Antispam" na p§gina 89). 

£ altamente recomend§vel analisar o algoritmo do Antispam com aten­«o. 

O Antispam est§ incorporado como um plug-in aos seguintes programas de email: 

¶ Microsoft Office Outlook (consulte a se­«o "Configurando o processamento de spam no Microsoft Office 
Outlook" na p§gina 100); 

¶ Microsoft Office Outlook Express (Windows Mail)  (consulte a se­«o "Configurando o processamento de spam 
no Microsoft Outlook Express (Windows Mail)" na p§gina 102); 

¶ The Bat! (consulte a se­«o "Configurando o processamento de spam no The Bat!" na p§gina 102); 

¶ Thunderbird (consulte a se­«o "Configurando o processamento de spam no Thunderbird" na p§gina 103). 

Voc° pode usar as listas de remetentes permitidos (veja a p§gina 95) e bloqueados (veja a p§gina 94) para especificar 
os endere­os cujas mensagens ser«o reconhecidas pelo Antispam como ²ntegras ou como spam. Al®m disso, o 
Antispam pode verificar as mensagens quanto ¨ presen­a de frases das listas de frases permitidas (veja a p§gina 96) e 
bloqueadas (veja a p§gina 94), e tamb®m da lista de express»es obscenas (veja a p§gina 95). 

O Antispam permite exibir emails no servidor (consulte a se­«o "Filtrando emails no servidor. Triagem de email" na 
p§gina 99) e excluir as mensagens indesejadas sem baix§-las para o seu computador. 

¶ Para editar as configura­»es do Antispam: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Fa­a as altera­»es necess§rias nas configura­»es do componente. 
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ALGORITMO DE OPERA¢ìO DO COMPONENTE  

A opera­«o do Antispam consiste em dois est§gios: 

1. A aplica­«o de crit®rios r²gidos de filtragem a uma mensagem. Esses crit®rios permitem determinar 
rapidamente se a mensagem ® ou n«o spam. O Antispam atribui o status de spam ou n«o spam ¨ mensagem, 
a verifica­«o ® interrompida e a mensagem ® transferida para o programa de email para processamento (veja 
as Etapas de 1 a 5 a seguir). 

2. Inspe­«o das mensagens que passaram pelos crit®rios r²gidos de sele­«o das etapas anteriores. A 
classifica­«o dessas mensagens como spam n«o ® totalmente segura. Assim, o Antispam precisa calcular a 
probabilidade das mensagens serem spam.  

O algoritmo do Antispam consiste nas seguintes etapas: 

1. £ verificada a presen­a do endere­o do remetente da mensagem nas listas de remetentes permitidos ou 
bloqueados.  

¶ Se o endere­o do remetente estiver na lista permitida, a mensagem receber§ o status N«o spam.  

¶ Se o endere­o do remetente estiver na lista negra, a mensagem receber§ o status Spam.  

2. Se a mensagem foi enviada usando o Microsoft Exchange Server e a verifica­«o dessas mensagens estiver 
desativada (veja a p§gina 99), o status n«o spam ser§ atribu²do ¨ mensagem.  

3. As mensagens s«o analisadas para verificar se cont°m cadeias de caracteres da lista de frases permitidas 
(veja a p§gina 96). Se pelo menos uma linha dessa lista for encontrada, o status n«o spam ser§ atribu²do ¨ 
mensagem. Esta etapa ® ignorada por padr«o. 

4. As mensagens s«o analisadas para verificar se cont°m cadeias de caracteres da lista de frases bloqueadas 
(veja a p§gina 94). A detec­«o de palavras dessa lista na mensagem aumenta a probabilidade dela ser spam. 
Se a probabilidade calculada exceder o valor especificado (veja a p§gina 97), a mensagem receber§ o status 
de Spam ou Spam prov§vel. As mensagens s«o analisadas para verificar se cont°m cadeias de caracteres da 
lista de frases obscenas (veja a p§gina 95). Esta etapa ® ignorada por padr«o. 
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5. Se o texto da mensagem contiver um endere­o inclu²do no banco de dados de endere­os suspeitos ou de 
phishing (veja a p§gina 93), a mensagem receber§ o status Spam. 

6. A mensagem ® analisada usando as regras heur²sticas. Se a an§lise revelar sinais t²picos de spam em uma 
mensagem, a probabilidade de tratar-se de spam aumentar§. 

7. O aplicativo analisa o email usando a tecnologia GSG. Ao fazer isso, o Antispam analisa as imagens anexadas 
ao email. Se a an§lise revelar sinais t²picos de spam nas imagens, a probabilidade de tratar-se de spam 
aumentar§. 

8. O aplicativo analisa os documentos no formato .rtf anexados ¨ mensagem. Os documentos anexos s«o 
verificados quanto ¨ presen­a de sinais de spam. Depois de concluir a an§lise, o Antispam calcula quanto 
aumentou a probabilidade de a mensagem ser spam. Por padr«o, a tecnologia est§ desativada. 

9. £ verificada a presen­a de recursos adicionais (veja a p§gina 98) t²picos de spam. Cada recurso detectado 
aumenta a probabilidade de a mensagem verificada ser, de fato, spam. 

10. Se o Antispam foi treinado, a mensagem ser§ verificada usando a tecnologia iBayes. O algoritmo de 
autotreinamento iBayes calcula a probabilidade de a mensagem ser spam de acordo com a frequ°ncia de 
ocorr°ncia de frases t²picas de spam no texto da mensagem.  

A an§lise da mensagem determina sua probabilidade de ser spam. Os criadores de spam continuam aprimorando os 
m®todos usados para disfar­§-los; assim, frequentemente a probabilidade calculada n«o atinge o valor especificado 
(consulte a se­«o "Determinando as classifica­»es de spam e spam prov§vel" na p§gina 97). Para assegurar a filtragem 
eficiente do fluxo de emails, o Antispam usa dois par©metros:  

¶ classifica­«o de spam ï o valor de probabilidade que, quando excedido, far§ a mensagem ser considerada 
spam. Se a probabilidade for menor que esse valor limite, ser§ atribu²do o status spam prov§vel ¨ mensagem; 

¶ classifica­«o de spam prov§vel ï o valor de probabilidade que, quando excedido, far§ a mensagem ser 

considerada spam prov§vel. Se a probabilidade for menor que esse valor, o Antispam vai considerar a 
mensagem como n«o spam. 

Dependendo das classifica­»es de spam e spam prov§vel especificados, os status spam ou spam prov§vel ser«o 
atribu²dos ¨s mensagens. Dependendo do status atribu²do, as mensagens tamb®m receber«o a marca [!! SPAM]  ou [?? 
Probable Spam]  no campo Assunto . Ent«o, elas ser«o processadas de acordo com as regras (consulte a se­«o 

"A­»es a serem executadas com spam" na p§gina 100) que voc° criou para seu programa de email. 
 

TREINANDO O ANTISPAM  

Uma das ferramentas de detec­«o de spam mais sofisticadas ® o algoritmo de autotreinamento iBayes. O algoritmo 
decide o status que deve ser atribu²do a uma mensagem de acordo com as frases que ela cont®m. Antes de iniciar, 
amostras de cadeias de caracteres de emails ²ntegros e spams devem ser enviados para o algoritmo iBayes, ou seja, 
ele deve ser treinado. 

H§ v§rias abordagens para treinar o Antispam:  

¶ Usar o Assistente de treinamento (consulte a se­«o "Treinando usando o Assistente de treinamento" na p§gina 
89) (treinamento de pacotes). £ prefer²vel usar o Assistente de treinamento quando se est§ come­ando a usar 
o Antispam.  

¶ Treinar o Antispam usando mensagens enviadas (consulte a se­«o "Treinando o Antispam usando mensagens 
enviadas" na p§gina 90). 

¶ Treinar diretamente ao trabalhar com emails (consulte a se­«o "Treinando usando o programa de email na 
p§gina 91), usando os itens de menu ou os bot»es especiais da barra de ferramentas. 

¶ Treinar ao trabalhar com relat·rios do Antispam (consulte a se­«o Treinando com relat·rios" na p§gina 92). 
 
 

TREINANDO USANDO O ASSISTENTE DE TREINAM ENTO  

O Assistente de treinamento permite o treinamento do Antispam em lotes. Para faz°-lo, especifique as pastas das 
contas do Microsoft Office Outlook ou do Microsoft Outlook Express que cont°m spams e emails ²ntegros. 

O reconhecimento correto de spams exige o treinamento com pelo menos 50 mensagens ²ntegras e 50 amostras de 
emails indesejados. O iBayes n«o funcionar§ at® que essas etapas sejam conclu²das. 

Para economizar tempo, o Assistente de treinamento usa apenas 50 emails de cada pasta selecionada. 
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Esse assistente consiste em uma s®rie de janelas (etapas) nas quais ® poss²vel navegar usando os bot»es Voltar  e 
Avan­ar; para fechar o assistente, use o bot«o Concluir . Para interromper o assistente a qualquer momento, use o 
bot«o Cancelar . 

¶ Para iniciar o assistente: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Na se­«o Treinamento do Antispam , clique no bot«o Treinar  do componente selecionado. 

Ao executar o treinamento baseado em emails ²ntegros, os endere­os dos remetentes das mensagens ser«o 
adicionados ¨ lista de remetentes permitidos.  

¶ Para desativar a adi­«o do endere­o do remetente ¨ lista de remetentes permitidos: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos exatos, na se­«o Considerar mensagem como n«o spam, 

marque a caixa  Se for de um remetente permitido  e clique no bot«o Selecionar . 

5. Na janela Lista de remetentes permitidos  que ser§ aberta, desmarque a op­«o  Adicionar endere­os de 
remetentes permitidos ao treinar o Antispam no programa de email . 

 

CONSULTE TAMB£M:  

Treinando com relat·rios ................................................................................................................................................. 92 

Treinando usando o programa de email .......................................................................................................................... 91 

Treinando o Antispam usando mensagens enviadas ...................................................................................................... 90 

 
 

TREINANDO O ANTISPAM USANDO MENSA GENS ENVIADAS  

Voc° pode treinar o Antispam usando uma amostra de 50 emails enviados. Os endere­os dos destinat§rios ser«o 
adicionados automaticamente ¨ lista de remetentes permitidos.  

¶ Para treinar o Antispam com emails enviados: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Adicional , na se­«o Mensagens enviadas , ative a op­«o  

 Treinar usando emails enviados . 

¶ Para desativar a adi­«o do endere­o do remetente ¨ lista de remetentes permitidos: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos exatos, na se­«o Considerar mensagem como n«o spam, 

marque a caixa  Se for de um remetente permitido  e clique no bot«o Selecionar . 

5. Na janela Lista de remetentes permitidos  que ser§ aberta, desmarque a op­«o  Adicionar endere­os de 
remetentes permitidos ao treinar o Antispam no programa de email . 
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CONSULTE TAMB£M: 

Treinando usando o Assistente de treinamento .............................................................................................................. 89 
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TREINANDO USANDO O PR OGRAMA DE EMAIL  

O treinamento do Antispam ao trabalhar diretamente com emails envolve o uso de elementos de interface especiais do 
programa de email.  

Os bot»es usados no treinamento do Antispam aparecem na interface dos programas de email Microsoft Office Outlook 
e Microsoft Outlook Express (Windows Mail) ap·s a instala­«o do Kaspersky Internet Security.  

¶ Para treinar o Antispam usando o programa de email: 

1. Inicie o programa de email. 

2. Selecione uma mensagem que deseja usar no treinamento do Antispam. 

3. Execute as seguintes etapas, dependendo do seu programa de email: 

¶ clique no bot«o Spam  ou N«o spam na barra de ferramentas do Microsoft Office Outlook;  

¶ clique no bot«o Spam  ou N«o spam na barra de ferramentas do Microsoft Outlook Express (Windows 

Mail);  

¶ use os itens especiais Mark as Spam  e Mark as N ot Spam  no menu Special  do programa de email The 

Bat!; 

¶ use o bot«o Spam/N«o spam na barra de ferramentas do Mozilla Thunderbird. 

Depois de selecionar uma op­«o na lista acima, o Antispam executa o treinamento usando a mensagem selecionada. Se 
voc° selecionar v§rias mensagens, todas ser«o usadas para o treinamento.  

Se uma mensagem estiver marcada como email ²ntegro, o endere­o de seu remetente ser§ adicionado ¨ lista de 
remetentes permitidos.  

¶ Para desativar a adi­«o do endere­o do remetente ¨ lista de remetentes permitidos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos exatos, na se­«o Considerar mensagem como n«o spam, 

marque a caixa  Se for de um remetente permitido  e clique no bot«o Selecionar . 

5. Na janela Lista de remetentes permitidos  que ser§ aberta, desmarque a op­«o  Adicionar endere­os de 
remetentes permitidos ao treinar o Antispam no programa de email . 

Quando for necess§rio selecionar v§rias mensagens ao mesmo tempo ou se voc° tiver certeza de que uma pasta 
cont®m somente mensagens de um grupo (spam ou n«o spam), voc° poder§ adotar uma abordagem multifacetada no 
treinamento do componente, usando o Assistente de treinamento (consulte a se­«o "Treinando o Antispam" na p§gina 
89).  

 

CONSULTE TAMB£M: 

Treinando o Antispam usando mensagens enviadas ...................................................................................................... 90 

Treinando usando o Assistente de treinamento .............................................................................................................. 89 

Treinando com relat·rios ................................................................................................................................................. 92 

 
 



 

 

 

 

 

 

 M A N U A L  D O  USUćRI O  

 

92  

 

TREINANDO COM RELATĎRIOS  

O treinamento do Antispam pode ser executado usando seus relat·rios como fonte. Os relat·rios do componente podem 
ajud§-lo a avaliar a precis«o de sua configura­«o e, se necess§rio, corrigi-lo.  

¶ Para marcar uma determinada mensagem como spam ou n«o spam: 

1. Abra a janela principal do aplicativo. 

2. Clique no link Relat·rio para alternar para a janela de relat·rios do Kaspersky Internet Security.  

3. Na janela que ser§ aberta, na guia Relat·rio, clique no bot«o Relat·rio detalhado. 

4. Selecione um email que deseja usar no treinamento adicional do componente Antispam . 

5. Abra o menu de atalho da mensagem e selecione uma das seguintes a­»es: 

¶ Marcar como spam ; 

¶ Marcar como n«o spam; 

¶ Adicionar ¨ lista de remetentes permitidos; 

¶ Adicionar ¨ lista de remetentes bloqueados . 
 

CONSULTE TAMB£M: 

Treinando o Antispam usando mensagens enviadas ...................................................................................................... 90 

Treinando usando o Assistente de treinamento .............................................................................................................. 89 

Treinando usando o programa de email .......................................................................................................................... 91 

 
 

ALTERANDO O NĊVEL DE SEGURAN¢A 

Para filtrar mensagens, o componente Antispam usa duas classifica­»es: 

¶ Classifica­«o de spam ï o valor de probabilidade que, quando excedido, far§ a mensagem ser considerada 
spam. Se a probabilidade for menor que esse valor limite, ser§ atribu²do o status de spam prov§vel ¨ 
mensagem. 

¶ Classifica­«o de spam prov§vel ï o valor de probabilidade que, quando excedido, far§ a mensagem ser 
considerada spam prov§vel. Se a probabilidade for menor que esse valor, o Antispam vai considerar a 
mensagem como n«o spam. 

Os especialistas da Kaspersky Lab diferenciam tr°s n²veis de seguran­a: 

¶ Alto. Este n²vel de seguran­a deve ser usado se voc° recebe spam com frequ°ncia, por exemplo, ao usar 

servi­os gratuitos de email. Ao selecionar esse n²vel, a frequ°ncia de falsos positivos ® maior: ou seja, ® mais 
frequente que emails ¼teis sejam reconhecidos como spam. 

¶ Recomendado . Este n²vel de seguran­a deve ser usado na maioria dos casos. 

¶ Baixo. Este n²vel de seguran­a deve ser usado se voc° recebe spam raramente; por exemplo, se trabalhar em 

um ambiente de email corporativo protegido. Quando esse n²vel ® selecionado, as mensagens de spam e spam 
prov§vel s«o reconhecidas com menos frequ°ncia. 

¶ Para alterar o n²vel de seguran­a do componente Antispam selecionado: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Defina o n²vel de seguran­a desejado para o componente selecionado. 
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SELECIONANDO O M£TODO DE VERIFICA¢ìO 

Os m®todos de verifica­«o consistem na verifica­«o dos URLs nas mensagens de programas de IM em rela­«o ¨ lista 
de endere­os suspeitos e/ou ¨ lista de endere­os de phishing.  

Verificar se os links est«o inclu²dos na lista de endere­os de phishing evita ataques de phishing que parecem com 
emails de supostas institui­»es financeiras e cont°m links para seus sites. O texto da mensagem convence o leitor a 
clicar no link e inserir informa­»es confidenciais na janela que se segue, como um n¼mero de cart«o de cr®dito ou o 
logon e a senha do site de um sistema banc§rio pela Internet no qual podem ser realizadas opera­»es financeiras.  

Um ataque de phishing pode ser disfar­ado, por exemplo, como uma carta de seu banco com um link para o site oficial 
da institui­«o. Ao clicar no link, voc° ® direcionado para uma c·pia exata do site do banco e pode at® ver o endere­o 
real no navegador, embora, na verdade, esteja em um site falso. Desse momento em diante, todas as suas a­»es no 
site s«o rastreadas e podem ser usadas para roub§-lo. 

¶ Para verificar os links das mensagens usando o banco de dados de endere­os suspeitos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos exatos, na se­«o Considerar mensagem como spam , marque a 

caixa  Se contiver URLs do banco de dados de endere­os da Web suspeitos. 

¶ Para verificar os links dos emails usando o banco de dados de endere­os de phishing: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos exatos, na se­«o Considerar mensagem como spam , marque a 

caixa  Se contiver URLs do banco de dados de endere­os da Web de phishing. 

 
 

CRIANDO A LISTA DE URL S CONFIćVEIS 

Voc° pode criar uma lista de endere­os confi§veis. O Antispam verificar§ se o endere­o do destinat§rio est§ inclu²do na 
lista.  

¶ Para criar uma lista de endere­os confi§veis: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos exatos, marque a caixa  Se n«o for endere­ada a mim e 
clique no bot«o Meus endere­os. 

5. Na janela Meus endere­os de email que ser§ aberta, clique no link Adicionar . 

6. Especifique os endere­os ou as m§scaras de endere­os desejados na janela M§scara de endere­os de email 

que ser§ aberta. 
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CRIANDO A LISTA DE RE METENTES BLOQUEADOS  

A lista de remetentes bloqueados cont®m os endere­os de remetentes de mensagens que foram marcadas como spam. 
A lista ® preenchida manualmente. 

A lista pode conter endere­os ou m§scaras de endere­os. Ao inserir uma m§scara, voc° pode usar os curingas padr«o * 
e ?, onde * representa qualquer combina­«o de caracteres e ? representa qualquer caractere. Exemplos de m§scaras 

de endere­os:  

¶ ivanov@test.ru. As mensagens desse endere­os sempre ser«o classificadas como spam. 

¶ *@test.ru. Os emails de qualquer remetente do dom²nio de email test.ru ser«o sempre considerados spam, por 
exemplo: petrov@test.ru, sidorov@test.ru. 

¶ ivanov@*. Um remetente com esse nome, independentemente do dom²nio de email, sempre enviar§ apenas 
spam; por exemplo: ivanov@test.ru, ivanov@mail.ru. 

¶ *@test*. Os emails de qualquer remetente de um dom²nio de email iniciado com test ser«o considerados spam; 
por exemplo: ivanov@test.ru, petrov@test.com. 

¶ ivan.*@test.???. Os emails de um remetente cujo nome inicia com ivan. e do dom²nio de email iniciado com 
test e que termina em quaisquer tr°s caracteres ser«o sempre spam, por exemplo: ivan.ivanov@test.com, 
ivan.petrov@test.org. 

¶ Para criar uma lista de remetentes bloqueados e us§-la no futuro: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos exatos, na se­«o Considerar mensagem como spam , marque a 

caixa  Se for de um remetente bloqueado  e clique no bot«o Selecionar .  

5. Na janela Lista de remetentes bloqueados  que ser§ aberta, clique no link Adicionar . 

6. Na janela M§scara de endere­os de email que ser§ aberta, insira o endere­o ou a m§scara desejados. 
 
 

CRIANDO A LISTA DE FR ASES BLOQUEADAS  

A lista de frases bloqueadas ® usada para armazenar os principais fragmentos das mensagens que voc° considera 
spam. A lista ® preenchida manualmente. 

Tamb®m ® poss²vel usar m§scaras para frases. Ao inserir uma m§scara, voc° pode usar os curingas * e ?, onde * 
representa qualquer combina­«o de caracteres e ? representa qualquer caractere. Exemplos de frases e m§scaras de 

frases:  

¶ Oi, Ivan!. Um email que cont®m somente este texto ® spam. N«o ® recomend§vel usar linhas semelhantes ¨s 

seguintes. 

¶ Oi, Ivan!*. Uma mensagem que come­a com a cadeia de caracteres Oi, Ivan! ® spam. 

¶ Oi, *! *.  Um email que come­a com Oi e que tem um ponto de exclama­«o em qualquer parte da mensagem ® 

spam. 

¶ * Ivan? *.  Um email que come­a com o nome Ivan seguido de qualquer caractere ® spam.  

¶ * Ivan\? *. Um email que cont®m a frase Ivan? ® spam. 

Se os caracteres * e ? estiverem inclu²dos em uma frase, eles devem ser precedidos do caractere \ para evitar que 
sejam reconhecidos incorretamente pelo Antispam. Ent«o, s«o usados dois caracteres em vez um: \* e \?.  
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¶ Para criar a lista de frases bloqueadas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos exatos, na se­«o Considerar mensagem como spam , marque a 

caixa  Se contiver frases bloqueadas  e clique no bot«o Selecionar .  

5. Na janela Lista de frases bloqueadas  que ser§ aberta, clique no link Adicionar . 

6. Na janela Frase bloqueada  que ser§ aberta, insira uma frase ou uma m§scara. 
 

 

CRIANDO A LISTA DE FR ASES OBSCENAS  

A lista cont®m frases obscenas que, quando presentes, indicam com grande probabilidade uma mensagem de spam.  

Os especialistas da Kaspersky Lab compilaram uma lista de frases obscenas, fornecida com o pacote de distribui­«o do 
Kaspersky Internet Security. £ poss²vel editar essa lista. 

Tamb®m ® poss²vel usar m§scaras para frases. Ao inserir uma m§scara, voc° pode usar os curingas * e ?, onde * 
representa qualquer combina­«o de caracteres e ? representa qualquer caractere.  

Se os caracteres * e ? estiverem inclu²dos em uma frase, eles devem ser precedidos do caractere \ para evitar que 
sejam reconhecidos incorretamente pelo Antispam. Ent«o, s«o usados dois caracteres em vez um: \* e \?.  

¶ Para editar a lista de frases obscenas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos exatos, na se­«o Considerar mensagem como spam , marque a 

caixa  Se contiver frases bloqueadas  e clique no bot«o Selecionar .  

5. Na janela Lista de frases bloqueadas  que ser§ aberta, ative a op­«o  Considerar como bloqueada s e 
clique no link palavras obscenas . 

6. Leia o texto na janela Contrato  que ser§ aberta e, se concordar com os termos e as condi­»es descritos, 
marque a caixa correspondente e clique no bot«o OK. 

7. Na janela Lista de palavras obscenas  que ser§ aberta, clique no link Adicionar . 

8. Na janela Frase bloqueada  que ser§ aberta, insira uma frase ou uma m§scara. 
 

 

CRIANDO A LISTA DE RE METENTES PERMITIDOS  

A lista de remetentes permitidos cont®m os endere­os de remetentes de mensagens que, na sua opini«o, n«o enviam 
spam. A lista de endere­os ® preenchida automaticamente durante o treinamento do Antispam. £ poss²vel editar essa 
lista. 

A lista pode conter endere­os ou m§scaras de endere­os. Ao inserir uma m§scara, voc° pode usar os curingas padr«o * 
e ?, onde * representa qualquer combina­«o de caracteres e ? representa qualquer caractere. Exemplos de m§scaras 

de endere­os:  

¶ ivanov@test.ru. As mensagens desse endere­os sempre ser«o classificadas como emails ²ntegros. 

¶ *@test.ru. Os emails de qualquer remetente do dom²nio de email test.ru ser«o sempre considerados emails 
²ntegros, por exemplo: petrov@test.ru, sidorov@test.ru. 

¶ ivanov@*. Um remetente com esse nome, independentemente do dom²nio de email, sempre enviar§ apenas 
emails ²ntegros; por exemplo: ivanov@test.ru, ivanov@mail.ru. 

¶ *@test*. Os emails de qualquer remetente de um dom²nio de email iniciado com test ser«o sempre 
considerados emails ²ntegros; por exemplo: ivanov@test.ru, petrov@test.com. 

¶ ivan.*@test.???. Os emails de um remetente cujo nome inicia com ivan. e do dom²nio de email iniciado com 
test e que termina em quaisquer tr°s caracteres ser«o sempre ²ntegros, por exemplo: ivan.ivanov@test.com, 
ivan.petrov@test.org. 
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¶ Para criar a lista de remetentes permitidos: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos exatos, na se­«o Considerar mensagem como n«o spam, 

marque a caixa  Se for de um remetente permitido  e clique no bot«o Selecionar . 

5. Na janela Lista de remetentes permitidos  que ser§ aberta, clique no link Adicionar .  

6. Na janela M§scara de endere­os de email que ser§ aberta, insira o endere­o ou a m§scara desejados. 

 

 

CRIANDO A LISTA DE FR ASES PERMITIDAS  

A lista de frases permitidas ® usada para armazenar os principais fragmentos das mensagens que voc° marcou como 
emails ²ntegros. Voc° pode criar essa lista. 

Tamb®m ® poss²vel usar m§scaras para frases. Ao inserir uma m§scara, voc° pode usar os curingas * e ?, onde * 
representa qualquer combina­«o de caracteres e ? representa qualquer caractere. Exemplos de frases e m§scaras de 

frases:  

¶ Oi, Ivan!. Um email que cont®m somente este texto ® ²ntegro. N«o ® recomend§vel usar linhas semelhantes ¨s 
seguintes. 

¶ Oi, Ivan!*. Uma mensagem que come­a com a cadeia de caracteres Oi, Ivan! ® email ²ntegro. 

¶ Oi, *! *. Um email que come­a com Oi e que tem um ponto de exclama­«o em qualquer parte da mensagem 
n«o ® spam. 

¶ * Ivan? *. Um email que come­a com o nome Ivan seguido de qualquer caractere n«o ® spam.  

¶ * Ivan\? *. Um email que cont®m a frase Ivan? ® ²ntegro. 

Se os caracteres * e ? estiverem inclu²dos em uma frase, eles devem ser precedidos do caractere \ para evitar que 
sejam reconhecidos incorretamente pelo Antispam. Ent«o, s«o usados dois caracteres em vez um: \* e \?.  

¶ Para criar a lista de frases permitidas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configur a­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos exatos, na se­«o Considerar mensagem como n«o spam, 

marque a caixa  Se contiver frases bloqueadas  e clique no bot«o Selecionar . 

5. Na janela Lista de frases permitidas  que ser§ aberta, clique no link Adicionar . 

6. Na janela Frase permitida  que ser§ aberta, insira uma frase ou uma m§scara. 
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IMPORTANDO A LISTA DE  REMETENTES PERMITIDO S 

Os endere­os da lista de remetentes permitidos podem ser importados de arquivos TXT ou CSV, ou do cat§logo de 
endere­os do Microsoft Office Outlook/Microsoft Outlook Express. 

¶ Para importar a lista de remetentes permitidos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos exatos, na se­«o Considerar mensagem como n«o spam, 

marque a caixa  Se for de um remetente permitido  e clique no bot«o Selecionar . 

5. Na janela Lista de remetentes permitidos  que ser§ aberta, clique no link Importar . 

6. Selecione a fonte de importa­«o no menu suspenso: 

¶ Importar do arquivo . Ao selecionar esta fonte, ser§ exibida uma caixa de di§logo de sele­«o de arquivos. 
O aplicativo d§ suporte ¨ importa­«o dos tipos de arquivo CSV ou TXT. 

¶ Importar do Cat§logo de endere­os. Ao selecionar esta fonte, ser§ exibida uma caixa de di§logo de 

sele­«o do cat§logo de endere­os. Selecione o cat§logo de endere­os desejado nessa janela. 
 

 

DETERMINANDO AS CLASS IFICA¢íES DE SPAM E SPAM 

PROVćVEL 

Os especialistas da Kaspersky Lab trabalham para fornecer a melhor precis«o poss²vel na detec­«o de spam e spam 
prov§vel pelo Antispam.  

O reconhecimento de spam se baseia em modernos m®todos de filtragem que permitem o treinamento do Antispam 
para reconhecer spam, spam prov§vel e emails ²ntegros. O procedimento de treinamento ® implementado atrav®s da 
an§lise de determinado n¼mero de mensagens do usu§rio.  

O Antispam ® treinado usando o Assistente de treinamento e o treinamento com programas de email. Isso permite que 
seja atribu²da uma classifica­«o a cada elemento de email ²ntegro ou spam. Quando um email entra na sua Caixa de 
entrada, o Antispam verifica na mensagem os elementos de spam ou email ²ntegro usando o algoritmo iBayes. Os 
coeficientes de cada elemento s«o somados, sendo calculadas a classifica­«o de spam e a classifica­«o de spam 
prov§vel.  

A classifica­«o de spam prov§vel define o valor que, se excedido, atribuir§ o status Spam prov§vel a uma mensagem. 
Se o n²vel Recomendado  do Antispam for usado, todas as mensagens com uma classifica­«o de spam superior a 60% 

ser«o consideradas spam prov§vel. As mensagens com uma classifica­«o inferior a 60% s«o consideradas emails 
²ntegros. Voc° pode modificar esse valor especificado. 

A classifica­«o de spam define o valor que, se excedido, atribuir§ o status Spam a uma mensagem. Todas as 
mensagens com uma classifica­«o superior ao especificado ser«o consideradas spam. Por padr«o, a classifica­«o de 
spam no n²vel Recomendado  ® de 90%. Isso significa que as mensagens com uma classifica­«o superior a 90% ser«o 

marcadas como spam. Voc° pode modificar esse valor especificado. 

¶ Para editar os valores definidos das classifica­»es de spam e spam prov§vel: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos especializados, na se­«o Taxa de spam , configure as 

classifica­»es de spam e spam prov§vel. 
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SELECIONANDO O ALGORI TMO DE RECONHECIMENT O DE 

SPAM  

A an§lise de email do Antispam se baseia nos algoritmos de reconhecimento selecionados: 

¶  An§lise heur²stica. O Antispam analisa as mensagens usando regras heur²sticas. A an§lise heur²stica est§ 

sempre ativada. 

¶  Reconhecimento de imagem (tecnologia GSG) . O Antispam usa a tecnologia GSG para detectar spam 

gr§fico. 

¶  An§lise de anexos no formato RTF. O Antispam analisa os documentos anexados ¨s mensagens, 

verificando sinais de spam. 

¶  Algoritmo de reconhecimento de texto de autotreinamento (iBayes) . O algoritmo iBayes define se uma 

mensagem ® spam ou n«o de acordo com a frequ°ncia de palavras caracter²sticas de spam no texto. O 
algoritmo iBayes deve ser treinado (consulte a se­«o "Treinamento do Antispam" na p§gina 89) antes de ser 
usado.  

¶ Para ativar/desativar um algoritmo de reconhecimento de spam espec²fico na an§lise de emails: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos especializados, na se­«o Algoritmos de reconhecimento , 

marque/desmarque as caixas  apropriadas. 
 

USANDO RECURSOS ADICI ONAIS DE FILTRAGEM D E SPAM  

Al®m das propriedades b§sicas usadas para filtrar mensagens (listas de remetentes permitidos e bloqueados, algoritmos 
de reconhecimento, etc.), voc° pode especificar sinais adicionais. De acordo com essas caracter²sticas, o status spam 
ser§ atribu²do ¨ mensagem com uma grande probabilidade.  

¶ Para ativar/desativar propriedades individuais adicionais de filtragem de spam: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia M®todos especializados, clique no bot«o Adicional . 

5. Na janela Adicional  que ser§ aberta, marque/desmarque as caixas  ao lado dos sinais de spam desejados.  
 

 

ADICIONANDO UM RĎTULO AO ASSUNTO DA MENSAG EM  

Voc° pode adicionar os r·tulos [!! SPAM]  ou [?? Probable Spam]  ao campo Assunto  das mensagens que forem 

reconhecidas na verifica­«o como spam ou spam prov§vel.  

¶ Para ativar/desativar a adi­«o de r·tulos aos assuntos das mensagens: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela Adicional  que ser§ aberta, na se­«o A­»es, marque/desmarque as caixas  apropriadas. Voc° 

pode editar o texto do r·tulo. 
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FILTRANDO EMAILS NO S ERVIDOR . TRIAGEM DE EMAIL  

Voc° pode exibir a lista de emails no servidor sem precisar baix§-las para o seu computador. Isso permite rejeitar 
algumas mensagens, economizando tempo e tr§fego ao trabalhar com emails, al®m de reduzir o risco de baixar spams 
ou v²rus para o computador.  

A Triagem de email  ® usada para gerenciar mensagens que residem no servidor. Quando ativada, a janela de Triagem 

de email ® aberta antes da recupera­«o de emails. 

A Triagem de email ser§ aberta somente quando os emails forem recebidos por meio do protocolo POP3. A Triagem de 
email n«o aparecer§ se o servidor POP3 n«o der suporte ¨ exibi­«o de cabe­alhos de email ou se todas as mensagens 
no servidor forem provenientes de endere­os inclu²dos na lista de remetentes permitidos. 

A lista de emails que residem no servidor ® exibida na parte central da janela de Triagem. Selecione a mensagem na 
lista para obter uma an§lise detalhada de seu cabe­alho. Pode ser ¼til exibir os cabe­alhos, por exemplo, quando 
remetentes de spam instalarem um programa malicioso no computador de um amigo seu; esse programa envia spams 
com o nome dele usando a lista de contatos do programa de email. A probabilidade de que seu endere­o esteja na lista 
de contatos de seu amigo ® grande. Certamente, muitos spams ser«o enviados para a sua caixa de correio. Nesses 
casos, n«o ® poss²vel determinar se uma mensagem foi enviada pelo seu amigo ou pelo remetente de spam, usando o 
endere­o do seu amigo. Por isso ® necess§rio verificar os cabe­alhos dos emails. £ recomend§vel verificar quem enviou 
e quando a mensagem foi enviada, observando tamb®m seu tamanho. Quando poss²vel, acompanhe a rota da 
mensagem do remetente at® o seu servidor de email; deve haver informa­»es relevantes no cabe­alho do email. Todas 
essas informa­»es devem estar nos cabe­alhos do email. Essas etapas permitem decidir se uma mensagem deve 
realmente ser baixada do servidor ou se ® mais seguro exclu²-la. 

¶ Para usar a Triagem de email: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Adicional , na se­«o Mensagens enviadas , marque a caixa  Abrir a 
Triagem de email ao receber email atrav®s do protocolo POP3. 

¶ Para excluir mensagens do servidor usando a Triagem de email: 

1. Marque a caixa ao lado da mensagem na coluna Excluir  da janela de Triagem. 

2. Clique no bot«o Excluir selecionadas  na parte superior da janela. 

As mensagens ser«o exclu²das do servidor. Voc° receber§ uma notifica­«o marcada como [!!  SPAM]  e processada de 

acordo com as regras definidas para o seu programa de email.  
 

EXCLUINDO MENSAGENS D O M ICROSOFT EXCHANGE 

SERVER DA VERIFICA¢ìO 

Voc° pode excluir da verifica­«o do Antispam os emails originados na rede interna (por exemplo, emails corporativos). 
As mensagens ser«o consideradas emails internos quando o Microsoft Office Outlook for usado em todos os 
computadores da rede e as caixas de correio estiverem localizadas no mesmo servidor Exchange ou em servidores 
vinculados por conectores X400. 

Por padr«o, o componente Antispam n«o verifica mensagens do Microsoft Exchange Server.  

¶ Se desejar que o Antispam analise as mensagens: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Adicional , na se­«o Exclus»es, desmarque a caixa  N«o verificar 
mensagens nativas do Microsoft Exchange Server . 
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A¢íES A SEREM EXECUTADAS COM SPAM  

Se, depois da verifica­«o, voc° descobrir que um email ® spam ou spam prov§vel, as pr·ximas opera­»es do Antispam 
depender«o do status do objeto e da a­«o selecionados. Por padr«o, os emails considerados spam ou spam prov§vel 
s«o modificados: os r·tulos [!! SPAM ] ou [?? Probable Spam]  s«o adicionados, respectivamente, ao campo Assunto  

da mensagem.  

Voc° pode selecionar outras a­»es a serem tomadas com spam e spam prov§vel. Para faz°-lo, s«o fornecidos plug-ins 
especiais nos programas Microsoft Office Outlook (consulte a se­«o "Configurando o processamento de spam no 
Microsoft Office Outlook" na p§gina 100) e Microsoft Outlook Express (Windows Mail) (consulte a se­«o "Configurando o 
processamento de spam no Microsoft Outlook Express (Windows Mail)" na p§gina 102). Voc° pode configurar regras de 
filtragem para os programas de email The Bat! (consulte a se­«o "Configurando o processamento de spam no The Bat!" 
na p§gina 102) e Thunderbird (consulte a se­«o "Configurando o processamento de spam no Thunderbird" na p§gina 
103). 

CONSULTE TAMB£M: 

Configurando o processamento de spam no Microsoft Office Outlook .......................................................................... 100 

Configurando o processamento de spam no Microsoft Outlook Express (Windows Mail) ............................................. 102 

Configurando o processamento de spam no The Bat! .................................................................................................. 102 

Configurando o processamento de spam no Thunderbird............................................................................................. 103 

 
 

CONFIGURANDO O PROCES SAMENTO DE SPAM NO M ICROSOFT 

OFFICE OUTLOOK  

A janela de configura­»es do processamento de spam ® aberta automaticamente ao executar o Microsoft Outlook pela 
primeira vez depois de instalar o Kaspersky Internet Security.  

Por padr«o, os emails classificados pelo Antispam como spam ou spam prov§vel s«o marcados com os r·tulos especiais 
[!! SPAM]  ou [?? Probable Spam]  no campo Assunto .  

Voc° pode atribuir as seguintes regras de processamento para spams e spams prov§veis:  

¶ Mover para a pasta  ï o spam ® movido para a pasta da Caixa de entrada especificada.  

¶ Copiar para a pasta  ï uma c·pia do email ® criada e movida para a pasta especificada. O email original ® 
salvo na sua Caixa de entrada . 

¶ Excluir  ï exclui o spam da caixa de correio do usu§rio. 

¶ Ignorar  ï deixa o email na pasta Caixa de entrada . 

Para faz°-lo, selecione o valor apropriado na lista suspensa na se­«o Spam  ou Spam prov§vel.  

Ao treinar o Antispam com o programa de email (consulte a se­«o "Treinando usando o programa de email"  
na p§gina 91), uma mensagem marcada ser§ enviada ¨ Kaspersky Lab como amostra de spam. Clique no link 
Adicionalmente, depois de marcar manualmente os emails como spam  para selecionar o modo de transfer°ncia da 
amostra de spam, na janela que ser§ aberta. Clique no link Adicionalmente, ap·s a marca­«o manual de emails 
como n«o spam para selecionar o modo de envio de amostras de n«o spam (ou seja, amostras consideradas 

erroneamente como spam). 
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Al®m disso, voc° pode selecionar o algoritmo de opera­«o comum do Microsoft Office Outlook e do plug-in do Antispam: 

¶ Verificar ao receber . Todos os emails que entrarem na Caixa de entrada do usu§rio ser«o processados 

inicialmente de acordo com as regras do Microsoft Office Outlook. Depois de conclu²do o processamento, as 
mensagens restantes que n«o corresponderem a nenhuma dessas regras ser«o processadas pelo plug-in do 
Antispam. Em outras palavras, os emails s«o processados de acordo com a prioridade das regras. ês vezes, a 
sequ°ncia de prioridades pode ser ignorada se, por exemplo, um grande n¼mero de emails chegar na sua 
Caixa de entrada ao mesmo tempo. Nesse caso, podem acontecer situa­»es em que informa­»es sobre um 
email processadas por uma regra do Microsoft Office Outlook s«o registradas no relat·rio do Antispam 
marcadas com o status spam. Para evitar isso, ® recomend§vel configurar o plug-in do Antispam como uma 

regra do Microsoft Office Outlook. 

¶ Usar regra do Microsoft Office Outlook . Com esta op­«o, as mensagens recebidas s«o processadas usando 

a hierarquia de regras do Microsoft Office Outlook, sendo que uma delas deve ser uma regra sobre o 
processamento de emails pelo Antispam. Esta ® a melhor configura­«o, pois n«o gera conflitos entre o 
Microsoft Outlook e o plug-in do Antispam. Seu ¼nico inconveniente ® que voc° deve criar e excluir as regras de 
processamento de spam manualmente atrav®s do Microsoft Office Outlook. 

¶ Para criar uma regra de processamento de spam:  

1. Execute o Microsoft Office Outlook e use o comando Ferramentas  ­ Regras e alertas  no menu principal do 

aplicativo. O m®todo usado para acessar o assistente depende da sua vers«o do Microsoft Office Outlook. Este 
arquivo da Ajuda descreve como criar uma regra usando o Microsoft Office Outlook 2003. 

2. Na janela Regras e alertas  que ser§ aberta, na guia Regras de email , clique no bot«o Nova regra . Como 

resultado, o Assistente de regras ser§ iniciado. O Assistente de regras consiste nas seguintes etapas: 

a. Voc° deve decidir se deseja criar uma regra a partir do zero ou usando um modelo. Selecione a op­«o      

 Iniciar de uma regra em branco  e selecione a condi­«o de verifica­«o Verificar mensagens na 
chegada . Clique no bot«o Avan­ar.  

b. Clique no bot«o Avan­ar na janela de configura­«o de condi­»es de filtragem de mensagens sem marcar 

nenhuma caixa. Confirme na caixa de di§logo que voc° deseja aplicar essa regra a todos os emails 
recebidos.  

c. Na janela de sele­«o das a­»es a serem aplicadas ¨s mensagens, marque a caixa  Executar uma a­«o 
personalizada  na lista de a­»es. Na parte inferior da janela, clique no link uma a­«o personalizada . 
Selecione o Kaspersky Anti-Spam na lista suspensa da janela que ser§ aberta e clique no bot«o OK.  

d. Clique no bot«o Avan­ar na janela de exclus»es das regras sem marcar nenhuma caixa.  

e. Na janela final, voc° pode alterar o nome da regra (o nome padr«o ® Kaspersky Anti-Spam). Verifique se a 

caixa  Ativar esta regra  est§ marcada e clique no bot«o Concluir .  

3. A posi­«o padr«o para a nova regra ® a primeira da lista na janela Regras e alertas . Se preferir, mova a regra 

para o final da lista, de forma que ela seja aplicada por ¼ltimo ao email. 

Todos os emails recebidos s«o processados de acordo com essas regras. A ordem na qual o programa aplicar§ as 
regras depende da prioridade atribu²da a cada regra. As regras s«o aplicadas a partir do in²cio da lista. Cada regra 
subsequente ® classificada abaixo da anterior. Voc° pode alterar a prioridade de aplica­«o das regras aos emails.  

Se n«o quiser que a regra do Antispam continue a processar os emails depois que uma regra ® aplicada, marque a caixa  

 Parar de processar mais regras  nas configura­»es da regra (consulte a Etapa 3 da cria­«o de uma regra).  

Se voc° tiver experi°ncia na cria­«o de regras de processamento de emails no Microsoft Outlook, poder§ criar sua 
pr·pria regra para o Antispam com base no algoritmo sugerido. 

As configura­»es de processamento de spam e spam prov§vel no Microsoft Office Outlook s«o exibidas na guia especial 

Antispam  do item de menu Ferramentas  ­ Op­»es. 
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CONFIGURANDO O PROCES SAMENTO DE SPAM NO M ICROSOFT 

OUTLOOK EXPRESS (W INDOWS MAIL ) 

As janela de configura­»es do processamento de spam ® aberta ao executar o programa de email ap·s a instala­«o do 
aplicativo. 

Por padr«o, os emails classificados pelo Antispam como spam ou spam prov§vel s«o marcados com os r·tulos especiais 
[!! SPAM]  ou [?? Probable Spam]  no campo Assunto .  

Voc° pode atribuir as seguintes regras de processamento para spams e spams prov§veis:  

¶ Mover para a pasta  ï o spam ® movido para a pasta da Caixa de entrada especificada.  

¶ Copiar para a pasta  ï uma c·pia do email ® criada e movida para a pasta especificada. O email original ® 
salvo na sua Caixa de entrada . 

¶ Excluir  ï exclui o spam da caixa de correio do usu§rio. 

¶ Ignorar  ï deixa o email na pasta Caixa de entrada. 

Para definir a regra de processamento desejada, selecione o valor apropriado na lista suspensa na se­«o Spam  ou 
Spam prov§vel.  

Ao treinar o Antispam com o programa de email (consulte a se­«o "Treinando usando o programa de email"  
na p§gina 91), uma mensagem marcada ser§ enviada ¨ Kaspersky Lab como amostra de spam. Clique no link 
Adicionalmente, depois de marcar manualmente o s emails como spam  para selecionar o modo de transfer°ncia da 
amostra de spam, na janela que ser§ aberta. Clique no link Adicionalmente, ap·s a marca­«o manual de emails 
como n«o spam para selecionar o modo de envio de amostras de n«o spam (ou seja, amostras consideradas 

erroneamente como spam). 

A janela de configura­»es dos m®todos de processamento de spam pode ser aberta clicando no bot«o Configura­»es 
ao lado dos outros bot»es do Antispam na barra de tarefas: Spam  e N«o spam.  
 

CONFIGURANDO O PROCES SAMENTO DE SPAM NO THE BAT ! 

As a­»es para spams e spams prov§veis no The Bat! s«o definidas pelas ferramentas do pr·prio programa.  

¶ Para configurar as regras de processamento de spam no The Bat!:  

1. Selecione o item Settings  no menu Properties  do programa de email.  

2. Selecione o item Spam protection  na §rvore de configura­»es. 

As configura­»es exibidas de prote­«o antispam se aplicam a todos os m·dulos do Antispam instalados que d«o suporte 
¨ integra­«o com o The Bat!.  

£ necess§rio definir o n²vel de classifica­«o e especificar como tratar as mensagens com uma determinada classifica­«o 
(no caso do Antispam, a probabilidade do email ser spam):  

¶ excluir mensagens com uma classifica­«o superior ao valor especificado; 

¶ mover os emails com uma determinada classifica­«o para uma pasta especial de spam; 

¶ mover os spams marcados com cabe­alhos especiais para a pasta de spam; 

¶ deixar o spam na pasta Inbox . 

Ap·s o processamento de um email, o Kaspersky Internet Security atribui o status de spam ou spam prov§vel a ele, com 
base em uma classifica­«o com um valor que voc° pode ajustar. O The Bat! tem seu pr·prio algoritmo de classifica­«o 
de spam, tamb®m baseado em uma classifica­«o de spam. Para evitar discrep©ncias entre a classifica­«o de spam no 
Kaspersky Internet Security e no The Bat!, todas as mensagens verificadas no Antispam recebem a classifica­«o 
correspondente ao status da mensagem: N«o spam ï 0%, Spam prov§vel ï 50%, Spam ï 100%. Dessa forma, a 
classifica­«o de email no The Bat! corresponder§ ¨ classifica­«o do status correspondente e n«o ¨ classifica­«o do 
email atribu²do no Antispam. 

Para obter mais detalhes sobre regras de processamento e classifica­«o de spam, consulte a documenta­«o do The 
Bat!  
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CONFIGURANDO O PROCES SAMENTO DE SPAM NO THUNDERBIRD  

Por padr«o, os emails classificados pelo Antispam como spam ou spam prov§vel s«o marcados com os r·tulos especiais 
[!! SPAM]  ou [?? Probable Spam]  no campo Assunto . Para executar a­»es com essas mensagens no Thunderbird, 

use as regras do menu Ferramentas  ­ Filtros de mensagens  (para obter mais detalhes sobre o uso do programa de 

email, consulte a Ajuda do Mozilla Thunderbird). 

O m·dulo do plug-in do Antispam para o Thunderbird permite o treinamento baseado nas mensagens recebidas e 
enviadas usando esse programa de email e a verifica­«o de spam em sua correspond°ncia por email no servidor. O 
m·dulo do plug-in ® integrado ao Thunderbird e encaminha as mensagens ao componente Antispam para a verifica­«o 

quando o comando de menu Ferramentas  ­ Executar filtros do antispam filters na pasta  ® executado. Assim, o 

Kaspersky Internet Security verifica as mensagens em vez do Thunderbird. Isso n«o altera a funcionalidade do 
Thunderbird. 

O status do m·dulo do plug-in do Antispam ® exibido como um ²cone na linha de status do Thunderbird. O ²cone cinza 
indica que h§ um problema na opera­«o do plug-in ou que o componente Antispam (veja a p§gina 87) est§ desativado. 
Ao clicar duas vezes no ²cone, a janela de configura­»es do Kaspersky Internet Security ® aberta. Para acessar as 
configura­»es do Antispam , clique no bot«o Configura­»es da se­«o Antispam . 
 

RESTAURANDO AS CONFIG URA¢íES PADRìO DO 

ANTISPAM  

Ao configurar o Antispam, voc° pode restaurar as configura­»es recomendadas a qualquer momento. Elas s«o 
consideradas ideais, s«o recomendadas pela Kaspersky Lab e est«o agrupadas no n²vel de seguran­a Recomendado . 

¶ Para restaurar as configura­»es padr«o do Antispam: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Na se­«o N²vel de seguran­a, clique no bot«o N²vel padr«o do componente selecionado. 
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ANTIFAIXAS  

O Antifaixas bloqueia informa­»es publicit§rias localizadas em banners online ou incorporadas nas interfaces de v§rios 

programas instalados no computador.  

Os an¼ncios em banners s«o desprovidos de qualquer informa­«o ¼til e, al®m disso, atrapalham seu trabalho e 
aumentam o volume de tr§fego no computador. O Antifaixas bloqueia os tipos mais comuns de banners conhecidos 
atualmente, usando m§scaras fornecidas no pacote do Kaspersky Internet Security. £ poss²vel desativar o bloqueio de 
banners ou criar suas pr·prias listas de banners permitidos e bloqueados. 

Os especialistas da Kaspersky Lab compilaram uma lista de m§scaras de an¼ncios em banners com base em uma 
pesquisa espec²fica e a inclu²ram no pacote do Kaspersky Internet Security. Os an¼ncios em banners que correspondem 
¨s m§scaras da lista ser«o bloqueados pelo Antifaixas, a menos que o bloqueio de banners esteja desativado. Para 
bloquear os banners com m§scaras de endere­os n«o encontradas na lista padr«o, ® usado o analisador heur²stico 
(consulte a se­«o "Usando a an§lise heur²stica" na p§gina 104). 

Al®m disso, voc° pode criar uma lista branca (consulte a se­«o "Criando a lista de endere­os de banners permitidos" na 
p§gina 105) e uma lista negra (consulte a se­«o "Criando a lista de endere­os de banners bloqueados" na p§gina 106) 
de banners para determinar se um banner deve ser permitido ou bloqueado. 

Quando o Kaspersky Internet Security ® instalado, o Antifaixas est§ desativado. 

¶ Para editar as configura­»es do Antifaixas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antifaixas . 

3. Fa­a as altera­»es desejadas nas configura­»es do componente selecionado. 
 

NESTA SE¢ìO DA AJUDA : 
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USANDO A ANćLISE HEURĊSTICA 

Os banners cujos endere­os n«o est«o inclu²dos na lista padr«o podem ser verificados usando o analisador heur²stico. 
Se estiver em execu­«o, o Kaspersky Internet Security analisar§ as imagens baixadas em rela­«o ¨s caracter²sticas de 
banners. De acordo com essa an§lise, a imagem poder§ ser identificada como um banner e ser bloqueada. 

¶ Para iniciar o analisador heur²stico: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antifaixas . 

3. Na se­«o M®todos de verifica­«o, marque a caixa  Usar analisador heur²stico do componente 

selecionado. 
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CONFIGURA¢íES AVAN¢ADAS DO COMPONENTE  

Os especialistas da Kaspersky Lab compilaram uma lista de m§scaras de an¼ncios em banners com base em uma 
pesquisa espec²fica e a inclu²ram no pacote do Kaspersky Internet Security. Os an¼ncios em banners que correspondem 
¨s m§scaras da lista ser«o bloqueados pelo Antifaixas, a menos que o bloqueio de banners esteja desativado. 

Ao criar as listas de banners permitidos/bloqueados, ® poss²vel inserir os endere­os IP ou seus nomes simb·licos 
(URLs) dos banners. Para evitar apelidos, voc° pode usar uma op­«o avan­ada que permite converter endere­os IP em 
nomes de dom²nio e vice-versa. 

¶ Para desativar o uso da lista de banners fornecida no pacote do Kaspersky Internet Security: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antifaixas . 

3. Na se­«o M®todos de verifica­«o, desmarque a caixa  Usar a lista de banners comum  do componente 

selecionado. 

¶ Para usar a op­«o de converter os endere­os IP dos banners em nomes de dom²nio (ou nomes de dom²nio em 
endere­os IP): 

1. Abra a janela principal do aplicativo e clique no link Configura ­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antifaixas . 

3. Na se­«o M®todos de verifica­«o, marque a caixa  Resolver endere­os IP para nomes de dom²nio do 

componente selecionado. 

 
 

CRIANDO  A LISTA DE ENDERE¢OS DE BANNERS 

PERMITIDOS  

O usu§rio pode criar a lista "branca" de banners ao trabalhar com o Kaspersky Internet Security, caso seja necess§rio 
excluir determinados banners do bloqueio. Essa lista cont®m m§scaras dos an¼ncios em banner permitidos. 

¶ Para adicionar uma nova m§scara ¨ lista branca: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antifaixas . 

3. Na se­«o Adicional , marque a caixa  Usar a Lista branca de endere­os do componente selecionado e 
clique no bot«o Configura­»es. 

4. Na janela Lista branca  que ser§ aberta, clique no link Adicionar . 

5. Na janela M§scara de endere­os (URL) que ser§ aberta, insira a m§scara de um banner permitido. Para 

interromper o uso de uma m§scara, n«o ® necess§rio exclu²-la da lista; basta desmarcar a caixa  ao seu lado 
para que ela fique inativa. 
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CRIANDO A LISTA DE EN DERE¢OS DE BANNERS 

BLOQUEADOS  

Voc° pode criar uma lista de endere­os de banners proibidos que ser«o bloqueados pelo Antifaixas, quando detectados. 

¶ Para adicionar uma nova m§scara ¨ lista negra: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antifaixas . 

3. Na se­«o Adicional , marque a caixa  Usar a Lista negra de endere­os  do componente selecionado e 
clique no bot«o Configura­»es. 

4. Na janela Lista negra  que ser§ aberta, clique no link Adicionar . 

5. Na janela M§scara de endere­os (URL) que ser§ aberta, insira a m§scara de um banner bloqueado. Para 

interromper o uso de uma m§scara criada, n«o ® necess§rio exclu²-la da lista; basta desmarcar a caixa  

 ao seu lado para que ela fique inativa. 
 

 

EXPORTANDO /IMPORTANDO  LISTAS DE BANNERS  

Voc° pode copiar as listas de banners permitidos/bloqueados que criou de um computador para outro. Ao exportar a 
lista, ® poss²vel copiar apenas o elemento da lista selecionado ou a lista completa. Ao importar a lista, voc° pode 
adicionar os novos endere­os ¨ lista existente ou substituir a lista existente pela que est§ sendo importada. 

¶ Para copiar as listas criadas de banners permitidos/bloqueados: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antifaixas . 

3. Na se­«o Adicional , clique no bot«o Configura­»es referente ¨ lista que deve ser copiada do componente 

selecionado. 

4. Na janela Lista branca  (ou na janela Lista negra ) que ser§ aberta, use os links Importar  ou Exportar . 
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CONTROLE DOS PAIS  

O componente Controle dos pais monitora o acesso dos usu§rios ¨ Internet, de forma a restringir o acesso aos 

seguintes recursos: 

¶ sites destinados apenas para adultos ou que tratem de pornografia, armas de fogo, abuso de drogas ou que 
provoquem atos desumanos, viol°ncia, etc. 

¶ sites que poderiam gerar um desperd²cio de tempo (salas de bate-papo, jogos) ou de dinheiro (lojas virtuais, 
leil»es). 

Frequentemente, esses sites cont°m muitos programas maliciosos. Al®m disso, por exemplo, o download de dados de 
sites de jogos pode aumentar significativamente o tr§fego da Internet. 

O acesso do usu§rio aos recursos da Web ® limitado por meio da atribui­«o de um dos tr°s perfis predefinidos (veja a 
p§gina 108) de navega­«o na Internet. Para cada perfil, voc° pode impor restri­»es ¨ exibi­«o (veja a p§gina 110) e ao 
tempo de acesso aos recursos da Web  (veja a p§gina 114). 

Por padr«o, o perfil Crian­a, que cont®m o conjunto m§ximo de restri­»es, ® atribu²do a todos os usu§rios. Os perfis 

podem ser associados a nomes de usu§rio do Microsoft Windows, de forma que um determinado usu§rio sempre ter§ o 
acesso ¨ Internet concedido de acordo com seu perfil. 

Se voc° usar v§rios perfis em uma conta de usu§rio, ® recomend§vel excluir periodicamente o conte¼do do cache do 
seu navegador (p§ginas da Web salvas, arquivos tempor§rios, cookies, senhas salvas). Caso contr§rio, o acesso ¨s 
p§ginas da Web exibidas por um usu§rio cujo perfil n«o tem restri­»es ser§ permitido a qualquer usu§rio cujo perfil tenha 
privil®gios m²nimos. 

O acesso aos perfis Adulto  ou Adolescente  deve ser protegido por senha. Para alternar para um perfil (veja a p§gina 

109) protegido por senha, primeiro ® necess§rio inserir a senha. 

Cada perfil gerencia o acesso a sites com um dos n²veis de restri­«o predefinidos (veja a p§gina 109). Um n²vel de 
restri­«o ® um conjunto de configura­»es que gerencia o acesso a um determinado recurso da Web. 

£ recomend§vel configurar a prote­«o por senha do Kaspersky Internet Security (consulte a se­«o "Autodefesa do 
Kaspersky Internet Security" na p§gina 144) para evitar a desativa­«o n«o autorizada do componente. 

Quando o Kaspersky Internet Security ® instalado, o Controle dos pais est§ desativado. 

¶ Para modificar as configura­»es do Controle dos pais: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Fa­a as altera­»es necess§rias nas configura­»es do componente. 
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ALGORITMO DE OPERA¢ìO DO COMPONENTE  

O algoritmo comum de opera­«o do Controle dos pais  ® o seguinte: 

1. Ap·s a autentica­«o do usu§rio e depois que o sistema for carregado, o perfil correspondente ¨quele usu§rio 
espec²fico ser§ carregado. 

2. Quando um usu§rio tentar acessar uma p§gina da Web, o Controle dos pais executar§ as seguintes a­»es: 

¶ verificar§ a restri­«o de tempo (veja a p§gina 114); 

¶ verificar§ a correspond°ncia entre o URL da p§gina solicitada e os elementos da lista de endere­os da 
Web permitidos no modo de acesso permitido apenas para determinados sites; 

¶ quando o modo de restri­«o estiver ativado, o componente executar§ as seguintes a­»es: 

¶ verificar§ a correspond°ncia entre o URL da p§gina solicitada e os elementos da lista de endere­os da 
Web permitidos e bloqueados; 

¶ executar§ a an§lise do conte¼do da p§gina da Web para verificar se ele est§ inclu²do nas categorias 
bloqueadas. 

Se pelo menos uma dessas condi­»es n«o for preenchida, o site ser§ bloqueado. Caso contr§rio, o site ser§ carregado 
na janela do navegador. 

Se a sua rede incluir um servidor proxy que usa uma porta diferente do padr«o, adicione o n¼mero da porta ¨ lista de 
portas monitoradas (consulte a se­«o "Criando uma lista de portas monitoradas" na p§gina 149). Caso contr§rio, o 
Controle dos pais pode funcionar de maneira incorreta e ignorar p§ginas da Web bloqueadas. 

Se, depois de concluir a verifica­«o, uma p§gina da Web for reconhecida como proibida, o acesso a ela ser§ bloqueado. 
Caso contr§rio, o site ser§ carregado na janela do navegador. 
 

USANDO PERFIS  

Um perfil ® um conjunto de regras que gerencia o acesso de cada usu§rio a determinados recursos da Internet. Voc° 
pode selecionar um dos perfis: Crian­a (padr«o), Adolescent e ou Adulto . 

Foi desenvolvido um conjunto de regras otimizado para cada perfil, levando em conta a idade, a experi°ncia e outras 
caracter²sticas do grupo. O perfil Crian­a ® o mais restrito, enquanto o perfil Adulto  n«o tem restri­»es. N«o ® poss²vel 
criar ou excluir perfis pr®-instalados, mas voc° pode modificar as configura­»es dos perfis Crian­a e Adolescente  como 

quiser. 

Os perfis Adulto  e Adolescente  devem ser protegidos por senha. Insira a senha ao alternar entre os perfis (veja a 

p§gina 109). 



 

 

 

 

 

   C O N T R O L E  D O S  P A I S  

 

109  

 

¶ Para usar os perfis Adolescente e Adulto:  

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Adolescente  ou na guia Adulto , marque a caixa  Usar perfi l e defina a 

senha no campo correspondente. 

¶ Para associar um perfil a uma conta do Microsoft Windows: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Adolescente  ou na guia Adulto , na se­«o Lista de usu§rios, clique no link 
Adicionar . 

5. Na janela Usu§rios que ser§ aberta, ® exibida a lista de contas locais. Selecione a conta desejada na lista e 
clique no bot«o OK.  

Se precisar adicionar uma conta que n«o est§ na lista, use as ferramentas padr«o do Microsoft Windows. Para 
faz°-lo, clique no bot«o Localizar  e use a caixa di§logo padr«o do Microsoft Windows para especificar a conta 

desejada (para obter detalhes, consulte a Ajuda do sistema operacional). 

Para evitar que seja configurada a aplica­«o do perfil para uma conta, selecione a conta na se­«o Lista de 
usu§rios e clique no link Excl uir . 

 
 

ALTERNANDO ENTRE PERF IS  

O perfil ativo no momento pode ser alterado. Talvez isso seja necess§rio se o perfil ativo restringir o acesso a recursos 
da Web necess§rios. 

Voc° pode alternar entre os perfis usando o menu de contexto do aplicativo (consulte a se­«o "Menu de contexto" na 
p§gina 37). 

Para alternar entre os perfis, ® necess§ria uma senha. N«o ® necess§ria uma senha para passar para o perfil Crian­a. 

¶ Para alternar para outro perfil de usu§rio no menu de contexto do aplicativo: 

1. Clique com o bot«o direito do mouse no ²cone do aplicativo na §rea de notifica­«o da barra de tarefas. 

2. No menu que ser§ aberto, selecione o item Controle dos pais . 

3. Selecione o perfil desejado no menu que ser§ aberto. 

4. Na janela Alternar perfil  que ser§ aberta, insira a senha. Ao alternar para o perfil Crian­a, essa janela n«o 
ser§ exibida. 

¶ Para alterar a senha do perfil do usu§rio: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia Adolescente  ou na guia Adu lto , especifique a senha no campo 

correspondente. 
 

 

MODIFICANDO O NĊVEL DE RESTRI¢ìO 

O Controle dos pais monitora o acesso do usu§rio aos recursos da Web em um dos n²veis predefinidos. 

Se nenhum dos n²veis de restri­«o atender ¨s suas necessidades, voc° poder§ criar configura­»es personalizadas. Para 
faz°-lo, selecione o n²vel mais pr·ximo de suas necessidades como base para editar suas configura­»es. 

N«o h§ n²veis de restri­«o para o perfil Adulto . 
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¶ Para alterar o n²vel de restri­«o, execute as seguintes a­»es: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Cont role dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia correspondente ao perfil desejado (Crian­a ou Adolescente ), use a barra 
deslizante da se­«o N²vel de restri­«o para selecionar o n²vel de restri­«o desejado. 

¶ Para alterar as configura­»es do n²vel de restri­«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia correspondente ao perfil desejado (Crian­a ou Adolescente ), use a barra 
deslizante da se­«o N²vel de restri­«o para selecionar o n²vel de restri­«o desejado e clique no bot«o 
Configura­»es. 

5. Voc° pode usar a janela que ser§ aberta para restringir a exibi­«o da Web (veja a p§gina 110), o tempo de 
acesso ¨ Internet (veja a p§gina 114), selecionar a profundidade da an§lise heur²stica (veja a p§gina 113) e 
criar a lista de categorias de endere­os bloqueados (veja a p§gina 113). Como resultado, ser§ criado um n²vel 
de seguran­a Personalizado  com as configura­»es de prote­«o definidas. Para retornar ¨s configura­»es de 
restri­«o padr«o, clique no bot«o Por padr«o na se­«o N²vel de restri­«o. 

 
 

RESTRI¢íES DE EXIBI¢ìO DA WEB  

Voc° pode ativar as restri­»es de acesso a determinados sites para os perfis Crian­a e Adolescente . H§ duas formas 

de restringir o acesso a recursos da Web usando o Controle dos pais: 

¶ Bloquear o acesso a todos os recursos da Web, exceto os permitidos. Essas restri­»es se aplicar«o se estiver 
ativado o acesso apenas aos endere­os especificados. Nesse modo, editar as configura­»es significa criar a 
lista de endere­os da permitidos (veja a p§gina 111). 

¶ Bloquear o acesso a recursos da Web usando restri­»es especificadas. Nesse caso, o modo restrito ® imposto 
e o aplicativo decide permitir ou bloquear o acesso a um endere­o da Web, de acordo com v§rias condi­»es: 

¶ se a p§gina da Web acessada corresponde ¨s listas de endere­os permitidos (veja a p§gina 111) ou 
bloqueados (veja a p§gina 112); 

¶ se a p§gina da Web est§ inclu²da em alguma das categorias bloqueadas. 

¶ Para ativar as restri­»es do Controle dos pais para os perfis Crian­a ou Adolescente: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Clique no bot«o Configura­»es da guia correspondente ao perfil que voc° deseja editar. 

5. Na janela Configura­»es de perfil que ser§ aberta, na guia Restri­»es, selecione uma das seguintes op­»es: 

¶  Para permitir a navega­«o apenas em sites da lista de endere­os da Web permitidos ï se desejar 

permitir o acesso apenas ¨s p§ginas da Web especificadas; 

¶  Definir restri­»es ï se desejar ativar o modo restrito. 
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CRIANDO A LISTA DE EN DERE¢OS DA WEB PERMITIDOS  

Voc° pode permitir o acesso a determinados sites para os perfis Crian­a e Adolescente . Para faz°-lo, os endere­os 

desses sites devem ser adicionados ¨ lista de locais da Web permitidos. 

Se  estiver ativado apenas o acesso aos endere­os da Web especificados (op­«o  Para permitir a navega­«o 
apenas em sites da lista de endere­os da Web permitidos  selecionada), o acesso aos sites n«o inclu²dos na lista de 

endere­os da Web permitidos ser§ bloqueado. 

Se o modo restrito estiver ativado (op­«o  Definir restri­»es selecionada), o acesso aos recursos da Web poder§ ser 

restrito de acordo com categorias individuais. Voc° tamb®m pode restringir explicitamente o acesso a determinados 
recursos da Web. Para faz°-lo, os endere­os desse sites devem ser adicionados ¨ lista de endere­os bloqueados. 

Um recurso adicionado ¨ lista de endere­os da Web permitidos pode pertencer a uma das categorias de endere­os da 
Web bloqueados (veja a p§gina 113). Nesse caso, o local estar§ acess²vel mesmo que a filtragem de sites da categoria 
correspondente esteja ativada. 

 

Exemplo: voc° deseja evitar que seu filho visite sites com conte¼do adulto ou sites que possam causar desperd²cio 

de tempo ou dinheiro. Mas, ao mesmo tempo, quer enviar emails a ele. 

Selecione o perfil Crian­a. Voc° pode usar o n²vel Recomendado  como n²vel de restri­«o predefinido b§sico com as 

seguintes modifica­»es: ative a restri­«o de acesso a sites de bate-papo e webmail e adicione ¨ lista de endere­os da 
Web permitidos o servi­o externo de email no qual seu filho possui uma conta de email. Assim, ele ter§ acesso 
apenas a esse servi­o de email. 

¶ Para adicionar um novo endere­o ou m§scara ¨ lista de endere­os da Web permitidos no modo que permite o 
acesso apenas aos locais da Web especificados, execute as seguintes a­»es: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Clique no bot«o Configura­»es da guia correspondente ao perfil que voc° deseja editar. 

5. Na janela Configura­»es de perfil que ser§ aberta, na guia Restri­»es, clique no bot«o Lista . 

6. Na janela Lista de end ere­os da Web permitidos que ser§ aberta, clique no link Adicionar . 

7. Na janela M§scara de endere­os (URL) que ser§ aberta, especifique um endere­o ou uma m§scara. 

Para excluir um endere­o ou uma m§scara da lista sem apag§-los, desmarque a caixa ao lado da entrada da 
lista. 

¶ Para adicionar um novo endere­o ou m§scara ¨ lista de endere­os da Web permitidos no modo de restri­«o: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Clique no bot«o Configura­»es da guia correspondente ao perfil que voc° deseja editar. 

5. Na janela Configura­»es de perfil que ser§ aberta, na guia Restri­»es, clique no bot«o Exclus»es. 

6. Na janela Lista de endere­os da Web permitidos que ser§ aberta, clique no link Adicionar . 

7. Na janela M§scara de endere­os (URL) que ser§ aberta, especifique um endere­o ou uma m§scara. 

Para excluir um endere­o ou uma m§scara da lista sem apag§-los, desmarque a caixa ao lado da entrada da 
lista. 
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CRIANDO A LISTA DE EN DERE¢OS DA WEB BLOQUEADOS  

Ao ser executado no modo restrito, o Controle dos pais (se a op­«o  Usar restri­»es especificadas estiver 

selecionada) limita o acesso a recursos da Web de acordo com sua associa­«o a determinadas categorias (consulte a 
se­«o "Selecionando as categorias de endere­os da Web bloqueados" na p§gina 113). Voc° pode restringir 
explicitamente o acesso a determinados recursos da Web. Para faz°-lo, esses sites devem ser adicionados ¨ lista de 
endere­os da Web bloqueados. 

¶ Para adicionar um novo endere­o ou uma nova m§scara ¨ lista de endere­os da Web bloqueados: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Clique no bot«o Configura­»es da guia correspondente ao perfil que voc° deseja editar. 

5. Na janela Configura­»es de perfil que ser§ aberta, na guia Restri­»es, clique no bot«o Lista . 

6. Na janela Lista de endere­os da Web bloqueados que ser§ aberta, clique no link Adicionar . 

7. Na janela M§scara de endere­os (URL) que ser§ aberta, especifique um endere­o ou uma m§scara. 

Para excluir um endere­o ou uma m§scara da lista sem apag§-los, desmarque a caixa ao lado da entrada da 
lista. 

 

 

EXPORTANDO /IMPORTANDO A LISTA D E ENDERE¢OS DA 

WEB  

Se voc° j§ criou uma lista de locais da Web permitidos ou bloqueados, poder§ salv§-la em um arquivo separado. 
Depois, voc° poder§ importar a lista do arquivo para n«o precisar recriar a lista manualmente. Talvez seja necess§rio 
exportar/importar a lista, por exemplo, se desejar definir configura­»es semelhantes para os perfis Crian­a e 
Adolescente . 

A possibilidade de exportar/importar a lista est§ dispon²vel somente no modo restrito (a op­«o  Definir restri­»es est§ 

selecionada). 

¶ Para salvar a lista de endere­os da Web em arquivo: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Clique no bot«o Configura­»es da guia correspondente ao perfil que voc° deseja editar. 

5. Na janela Configura­»es de perfil que ser§ aberta, na guia Restri­»es, abra a lista desejada: 

¶ a lista de endere­os da Web permitidos no modo restrito  ï  use o bot«o Exclus»es; 

¶ a lista de endere­os da Web bloqueados no modo restrito  ï  use o bot«o Selecionar ; 

6. Na janela com a lista de endere­os da Web que ser§ aberta, clique no link Exportar . 

7. Na janela Salvar como  que ser§ aberta, especifique o caminho e o nome do arquivo. 
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¶ Para carregar a lista de endere­os da Web do arquivo: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Clique no bot«o Configura­»es da guia correspondente ao perfil que voc° deseja editar. 

5. Na janela Configura­»es de perfil que ser§ aberta, na guia Restri­»es, abra a lista desejada: 

¶ a lista de endere­os da Web permitidos no modo restrito  ï  use o bot«o Exclus»es; 

¶ a lista de endere­os da Web bloqueados no modo restrito  ï  use o bot«o Selecionar ; 

6. Na janela com a lista de endere­os da Web que ser§ aberta, clique no link Importar . 

7. Na janela Abrir arquivo  que ser§ aberta, especifique o caminho do arquivo. 

 

 

SELECIONANDO AS CATEG ORIAS DE ENDERE¢OS DA WEB 

BLOQUEADOS  

O componente Controle dos pais analisa o conte¼do dos sites procurando palavras-chave caracter²sticas de 
determinadas categorias. Se o n¼mero de palavras de uma categoria indesejada exceder o limite especificado, o acesso 
ao site ser§ bloqueado. A restri­«o de acesso a endere­os da Web de acordo com suas categorias estar§ dispon²vel se 
o modo restrito estiver ativado para um perfil (veja a p§gina 110). 

O banco de dados de palavras-chaves faz parte do pacote do Kaspersky Internet Security, sendo atualizado juntamente 
com os m·dulos e bancos de dados do aplicativo. 

A lista de categorias bloqueadas ® limitada pela lista padr«o. N«o ® poss²vel criar suas pr·prias categorias bloqueadas. 

¶ Para selecionar as categorias de sites bloqueados para os perfis Crian­a ou Adolescente: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configu ra­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Clique no bot«o Configura­»es da guia correspondente ao perfil que voc° deseja editar. 

5. Na janela Configura­»es de perfil que ser§ aberta, na guia Restri­»es, marque a caixa  Bloquear 
endere­os da Web por categoria. 

6. Marque as caixas  ao lado das categorias desejadas. 
 
 

USANDO A ANćLISE HEURĊSTICA 

Por padr«o, o aplicativo usar§ os bancos de dados de palavras-chave para verificar se os recursos da Web est«o 
inclu²dos nas categorias bloqueadas. A an§lise heur²stica ® usada para a detec­«o de recursos que o aplicativo n«o 
reconhece usando seu banco de dados. Esse mecanismo ® bastante eficiente e raramente produz falsos positivos. 

Al®m disso, voc° pode definir o n²vel de detalhamento da an§lise. Esse n²vel oferece o equil²brio desejado entre o 
consumo de recursos, a profundidade e a dura­«o da an§lise. Quando mais alto o n²vel de detalhamento, mais recursos 
e mais tempo ser«o necess§rios para a verifica­«o. 

Uma an§lise muito detalhada pode produzir falsos positivos. 
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¶ Para usar a an§lise heur²stica e definir seu n²vel de detalhamento: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na guia correspondente ao nome do perfil (Crian­a ou Adolescente ) que voc° deseja editar, clique no bot«o 
Configura­»es. 

5. Na janela Configura­»es de perfil que ser§ aberta, na guia Adicional , marque a caixa  Usar analisador 
heur²stico e use a barra deslizante abaixo para definir o n²vel de detalhamento da an§lise. 

 

 

SELECIONANDO A A¢ìO A SER EXECUTADA AO TEN TAR 

ACESSAR ENDERE¢OS DA WEB BLOQUEADOS  

Quando um usu§rio tenta acessar um recurso da Web bloqueado, o Controle dos pais executa a a­«o especificada. 

¶ Para selecionar a a­«o que o componente executar§ quando houver uma tentativa de acessar um local da Web 
bloqueado: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na janela que ser§ aberta, na guia do perfil correspondente (Crian­a ou Adolescente ), selecione a a­«o na 

se­«o apropriada. 
 

RESTRI¢ìO DO TEMPO DE ACESSO  

Voc° pode restringir o tempo que o usu§rio passa na Internet. Tr°s tipos de restri­«o s«o poss²veis. Por padr«o, uma 
restri­«o baseada nas configura­»es de exibi­«o est§ ativada. Voc° pode modificar as configura­»es de limite de tempo 
com uma precis«o de at® 30 minutos. Al®m da programa­«o, ® poss²vel restringir a dura­«o total do acesso ¨ Internet. 

Exemplo :  

Para o perfil Crian­a, voc° restringiu o tempo total de acesso di§rio ¨ Internet a tr°s horas e, al®m disso, permitiu o 

acesso ¨ Internet somente das 14 ¨s 15 horas. Assim, o acesso ¨ Internet ser§ permitido durante esse per²odo 
apenas, pois essa restri­«o ® mais r²gida. 

¶ Para restringir o tempo de acesso ¨ Internet: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle d os pais . 

3. Clique no bot«o Configura­»es do componente selecionado. 

4. Na guia correspondente ao nome do perfil (Crian­a ou Adolescente ) que voc° deseja editar, clique no bot«o 
Configura­»es. 

5. Na janela Configura­»es de perfil que ser§ aberta, na guia Programar , especifique as configura­»es 

desejadas. 

6. Para restringir o tempo de acesso ¨ Internet por um tempo total em um per²odo de 24 horas, marque a caixa       

 Limitar tempo de opera­«o di§rio na Internet e configure a condi­«o de restri­«o. 

A programa­«o de acesso ¨ Internet ® definida pelo realce de cores da tabela. As linhas da tabela se referem 
aos dias da semana, as colunas se referem a intervalos de 30 minutos na escala de tempo. A escala de tempo 
pode ser de 12 ou de 24 horas, de acordo com as configura­»es regionais do sistema operacional. As cores 
das c®lulas da tabela refletem os limites impostos: vermelho significa acesso ¨ Internet bloqueado, amarelo 
significa que o acesso ® limitado de acordo com as restri­»es de navega­«o (veja a p§gina 110). 

Se tiver definido as duas restri­»es de tempo e uma delas permitir um acesso mais prolongado que a outra, 
ser§ aplicado o valor menor. 
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VERIFICA¢ìO DO COMPUTADOR  

A verifica­«o do computador quanto ¨ presen­a de v²rus e vulnerabilidades ® uma das tarefas mais importantes para 
garantir a seguran­a do computador. A verifica­«o de v²rus detecta a dissemina­«o de algum c·digo malicioso que, por 
algum motivo, n«o foi detectado pela prote­«o contra malware. A Verifica­«o de vulnerabilidades detecta 
vulnerabilidades de softwares que podem ser usadas por invasores para disseminar objetos maliciosos e obter acesso a 
informa­»es pessoais. 

A Kaspersky Lab diferencia as tarefas de verifica­«o de v²rus (veja a p§gina 115), inclusive a verifica­«o de unidades 
remov²veis  (veja a p§gina120) e a Verifica­«o de vulnerabilidades do sistema e de aplicativos (veja a p§gina 123). 

¶ Para alterar as configura­»es de qualquer tarefa de verifica­«o: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos, Verifica­«o de vulnerabilidades). 

3. Fa­a as altera­»es desejadas nas configura­»es da tarefa selecionada. 
 

NESTA SE¢ìO DA AJUDA : 

Verifica­«o de v²rus ....................................................................................................................................................... 115 

Verifica­«o de vulnerabilidades ..................................................................................................................................... 123 

 
 

VERIFICA¢ìO DE VĊRUS 

Os especialistas da Kaspersky Lab diferenciam v§rios tipos de tarefas de verifica­«o de v²rus: 

¶ Verifica­«o de objetos . Os objetos selecionados pelo usu§rio s«o verificados. Todos os objetos do sistema de 

arquivos do computador podem ser verificados. Nesta tarefa, voc° pode configurar a verifica­«o de unidades 
remov²veis. 

¶ Verifica­«o completa. Uma Verifica­«o completa de todo o sistema. Os seguintes objetos s«o verificados por 

padr«o: mem·ria do sistema, programas carregados na inicializa­«o, backup do sistema, bancos de dados de 
email, discos r²gidos, m²dias de armazenamento remov²vel e unidades de rede. 

¶ Verifica­«o r§pida. Os objetos de inicializa­«o do sistema operacional s«o verificados. 

As tarefas de Verifica­«o completa e Verifica­«o r§pida s«o tarefas espec²ficas. N«o ® recomend§vel alterar a lista de 
objetos verificados por essas tarefas. 

Cada tarefa de verifica­«o ® executada na §rea especificada e pode ser executada de acordo com a programa­«o 
criada. Um conjunto de par©metros da tarefa de verifica­«o de v²rus define o n²vel de seguran­a. Por padr«o, tr°s n²veis 
s«o fornecidos. 

Depois de iniciar a tarefa de verifica­«o de v²rus, seu andamento ® exibido na se­«o Verifica­«o da janela principal do 

Kaspersky Internet Security, no campo sob o nome da tarefa iniciada. Quando uma amea­a ® detectada, o aplicativo 
executa a a­«o especificada. 

Ao pesquisar amea­as, as informa­»es sobre os resultados s«o registradas em um relat·rio do Kaspersky Internet 
Security. 
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Al®m disso, voc° pode selecionar um objeto para ser verificado quanto ¨ presen­a de v²rus com as ferramentas padr«o 
do sistema operacional Microsoft Windows, por exemplo, na janela do programa Explorer  ou na sua Ćrea de trabalho, 

etc. Coloque o cursor sobre o nome do objeto desejado, clique com o bot«o direito do mouse para abrir o menu de 
contexto do Microsoft Windows e selecione a op­«o Verificar v²rus. 

 

Figura 9. Menu de contexto do Microsoft Windows 

Voc° tamb®m pode exibir o relat·rio de verifica­«o que cont®m informa­»es completas sobre os eventos ocorridos 
durante a execu­«o da tarefa. 

CONSULTE TAMB£M: 

Iniciando a tarefa de verifica­«o de v²rus ...................................................................................................................... 116 

Criando um atalho para a execu­«o de tarefas ............................................................................................................. 117 

Criando uma lista de objetos a serem verificados ......................................................................................................... 118 

Alterando o n²vel de seguran­a ..................................................................................................................................... 118 

Alterando as a­»es a serem executadas com os objetos detectados ........................................................................... 119 

Alterando o tipo de objetos a serem verificados ............................................................................................................ 119 

Otimiza­«o da verifica­«o ............................................................................................................................................. 120 

Verificando unidades de disco remov²veis .................................................................................................................... 120 

Verifica­«o de arquivos compostos ............................................................................................................................... 120 

Tecnologia de verifica­«o .............................................................................................................................................. 121 

Alterando o m®todo de verifica­«o ................................................................................................................................ 122 

Modo de execu­«o: criando uma programa­«o ............................................................................................................ 122 

Modo de execu­«o: especificando uma conta ............................................................................................................... 123 

Recursos de execu­«o programada de tarefas ............................................................................................................. 123 

Restaurando as configura­»es de verifica­«o padr«o ................................................................................................... 123 

 
 

INICIANDO A TAREFA DE  VERIFICA¢ìO DE VĊRUS 

£ poss²vel iniciar uma tarefa de verifica­«o de v²rus das seguintes maneiras: 

¶ a partir do menu de contexto do Kaspersky Internet Security (consulte a se­«o "Menu de contexto"  
na p§gina 37); 

¶ a partir da janela principal do Kaspersky Internet Security (consulte a se­«o "Janela principal do Kaspersky 
Internet Security" na p§gina 38); 

¶ usando um atalho existente  (veja a p§gina 117). 

As informa­»es de execu­«o da tarefa ser«o exibidas na janela principal do Kaspersky Internet Security. 
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Al®m disso, voc° pode selecionar um objeto para ser verificado com as ferramentas padr«o do sistema operacional 
Microsoft Windows (por exemplo, na janela do programa Explorer  ou na sua Ćrea de trabalho, etc.). 

 

Figura 10. Menu de contexto do Microsoft Windows 

¶ Para iniciar a tarefa usando um atalho: 

1. Abra a pasta na qual o atalho foi criado. 

2. Execute a tarefa clicando duas vezes no atalho. O andamento da execu­«o da tarefa ser§ exibido na janela 
principal do Kaspersky Internet Security, na se­«o Verifica­«o. 

¶ Para iniciar uma tarefa de verifica­«o de v²rus a partir do menu de contexto do aplicativo: 

1. Clique com o bot«o direito do mouse no ²cone do aplicativo na §rea de notifica­«o da barra de tarefas. 

2. Selecione o item Verifi car v²rus no menu de contexto que ser§ aberto.  

3. Na janela principal do Kaspersky Internet Security que ser§ aberta, na se­«o Verifica­«o, clique no bot«o com 

o nome da tarefa desejada. 

Para iniciar a Verifica­«o completa do computador, selecione o item Verifica­«o completa no menu de contexto. Isso 

iniciar§ uma Verifica­«o completa do computador. O andamento da execu­«o da tarefa ser§ exibido na janela principal 
do Kaspersky Internet Security, na se­«o Verifica­«o. 

¶ Para iniciar a tarefa de verifica­«o de v²rus a partir da janela principal do aplicativo: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Verifica­«o. 

3. Clique no bot«o com o nome da tarefa desejada. 

¶ Para iniciar uma tarefa de verifica­«o de v²rus para um objeto selecionado a partir do menu de contexto do Microsoft 
Windows: 

1. Clique com o bot«o direito do mouse no nome do objeto selecionado. 

2. Selecione o item Verifica­«o de v²rus no menu de contexto que ser§ aberto. O andamento e os resultados de 

execu­«o da tarefa ser«o exibidos na janela que ser§ aberta. 
 

 

CRIANDO UM ATALHO PAR A A EXECU¢ìO DE TAREFAS  

O aplicativo oferece a op­«o de criar atalhos para o in²cio r§pido de tarefas de Verifica­«o completa e tarefas de 
Verifica­«o r§pida. Isso permite iniciar a tarefa de verifica­«o desejada sem abrir a janela principal do aplicativo ou o 
menu de contexto. 

¶ Para criar um atalho para iniciar a tarefa de verifica­«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a se­«o Verifica­«o. 

3. ê direita da janela, na se­«o Execu­«o r§pida de tarefas de verifica­«o, clique no bot«o Criar atalho  ao lado 
do nome da tarefa desejada (Verifica­«o r§pida ou Verifica­«o completa). 

4. Especifique o caminho para salvar o atalho e seu nome na janela que ser§ aberta. Por padr«o, o atalho ser§ 
criado com o nome da tarefa na pasta Meu computador do usu§rio do computador atual. 
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CRIANDO UMA LISTA DE OBJETOS A SEREM VERI FICADOS  

Cada tarefa de verifica­«o de v²rus possui sua pr·pria lista de objetos padr«o. Esses objetos podem incluir itens do 
sistema de arquivos do computador, como unidades l·gicas e bancos de dados de email , ou outros tipos de objetos, 

como unidades de rede. £ poss²vel editar essa lista. 

Ao ser adicionado, o objeto aparecer§ imediatamente na lista. Se a caixa  Incluir subpastas  estiver selecionada ao 

adicionar um objeto, a verifica­«o ser§ executada de forma recursiva. 

Para excluir um objeto da lista, selecione-o e clique no link Excluir . 

Por padr«o, n«o ® poss²vel editar ou excluir os objetos que aparecem na lista. 

Al®m de excluir objetos da lista, voc° tamb®m pode ignor§-los temporariamente ao executar uma verifica­«o. Para faz°-
lo, selecione o objeto na lista e desmarque a caixa ¨ esquerda de seu nome. 

Se o escopo da verifica­«o estiver vazio ou n«o contiver nenhum objeto selecionado, a tarefa de verifica­«o n«o poder§ 
ser iniciada. 

¶ Para criar uma lista de objetos para uma tarefa de verifica­«o de objetos: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Verifica­«o. 

3. Clique no link Adicionar . 

4. Na janela Selecionar objeto a ser verificado  que ser§ aberta, selecione um objeto e clique no bot«o 
Adicionar . Clique no bot«o OK depois de adicionar todos os objetos desejados. Para excluir objetos da lista de 

objetos a serem verificados, desmarque as caixas ao lado deles. 

¶ Para criar a lista de objetos para tarefas de Verifica­«o r§pida ou de Verifica­«o completa: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa Verifica­«o completa (Verifica­«o r§pida). 

3. Na se­«o Escopo da verifica­«o, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela <Nome da tarefa de verifica­«o>: lista de objetos que ser§ aberta, crie a lista usando os links 
Adicionar , Editar  e Excluir . Para excluir objetos da lista de objetos a serem verificados, desmarque as caixas 

ao lado deles. 
 
 

ALTERANDO O NĊVEL DE SEGURAN¢A 

O n²vel de seguran­a ® um conjunto predefinido de configura­»es de verifica­«o. Os especialistas da Kaspersky Lab 
diferenciam tr°s n²veis de seguran­a. £ poss²vel decidir o n²vel selecionado de acordo com suas pr·prias prefer°ncias. 
Voc° pode selecionar um dos seguintes n²veis de seguran­a: 

¶ Alto. Ative esse n²vel se voc° suspeitar que h§ uma grande probabilidade de o computador ser infectado. 

¶ Recomendado . Este n²vel ® adequado na maioria dos casos, e seu uso ® o recomendado pelos especialistas 

da Kaspersky Lab. 

¶ Baixo. Se voc° usar aplicativos que exigem recursos de RAM consider§veis, selecione o n²vel de seguran­a 
Baixo, pois nesse modo o aplicativo exige menos recursos do sistema. 

Se nenhum dos n²veis predefinidos atender ¨s suas necessidades, voc° poder§ configurar a verifica­«o como quiser. 
Como resultado, o nome do n²vel de seguran­a ser§ alterado para Personalizado . Para restaurar as configura­»es de 

verifica­«o padr«o, selecione um dos n²veis de seguran­a predefinidos. 

¶ Para alterar o n²vel de seguran­a definido, execute as seguintes a­»es: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o N²vel de seguran­a, defina o n²vel de seguran­a desejado para a tarefa selecionada. 
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ALTERANDO AS A¢íES A SEREM EXECUTADAS COM  OS OBJETOS 

DETECTADOS  

Se for detectada uma amea­a, o Kaspersky Internet Security atribuir§ um dos status a seguir a ela: 

¶ programa malicioso (como um v²rus ou um cavalo de Troia);  

¶ possivelmente infectado, quando a verifica­«o n«o pode determinar se o objeto est§ infectado. Isso acontece 
quando o aplicativo detecta no arquivo uma sequ°ncia de c·digo de um v²rus desconhecido ou de c·digo de 
um v²rus conhecido modificado. 

Se o Kaspersky Internet Security detectar objetos infectados ou possivelmente infectados durante uma verifica­«o de 
v²rus, voc° ser§ notificado. Voc° deve responder a uma amea­a emergente selecionando a a­«o a ser executada com o 
objeto. O Kaspersky Internet Security seleciona a op­«o Perguntar o que fazer  como a­«o a ser executada com um 

objeto detectado; essa ® a configura­«o padr«o. Voc° pode alterar essa a­«o. Por exemplo, se voc° tem certeza de que 
deve tentar desinfetar todos os objetos detectados e n«o deseja selecionar a a­«o Desinfetar  sempre que for notificado 
sobre a detec­«o de um objeto infectado ou suspeito, selecione a a­«o N«o perguntar. Desinfetar. 

Antes de tentar desinfetar ou excluir um objeto infectado, o Kaspersky Internet Security cria uma c·pia de backup do 
mesmo para permitir a restaura­«o ou desinfec­«o posterior. 

 

Se estiver trabalhando no modo autom§tico (consulte a se­«o "Etapa 2. Selecionando o modo de prote­«o"  
na p§gina 27), o Kaspersky Internet Security aplicar§ automaticamente a a­«o recomendada pelos especialistas da 
Kaspersky Lab ao detectar objetos perigosos. Para objetos maliciosos, a a­«o ® Desinfetar. Excluir se a desinfec­«o 
falhar  e, para objetos suspeitos, ® ï Ignorar . 

¶ Para alterar a a­«o a ser executada com os objetos detectados especificada: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o A­«o, especifique a a­«o desejada para a tarefa selecionada. 
 
 

ALTERANDO O TIPO DE O BJETOS A SEREM VERIF ICADOS  

Ao especificar os tipos de objetos a serem verificados, voc° estabelece os formatos e tamanhos de arquivos que ser«o 
verificados ao executar a tarefa de verifica­«o selecionada. 

Ao selecionar os tipos de arquivos, lembre-se do seguinte: 

¶ A probabilidade de infiltra­«o de c·digo malicioso em diversos formatos de arquivo (como .txt) e sua ativa­«o 
posterior ® bastante pequena. Ao mesmo tempo, h§ formatos que cont°m ou que podem conter um c·digo 
execut§vel (como exe, dll, doc). O risco de infiltra­«o e ativa­«o de c·digo malicioso nesses arquivos ® 
bastante grande. 

¶ Lembre-se de que um invasor pode enviar um v²rus para seu computador com a extens«o .txt que, na verdade, 

® um arquivo execut§vel renomeado como um arquivo .txt. Se voc° selecionou a op­«o  Arquivos 

verificados por extens«o, esse arquivo ser§ ignorado pela verifica­«o. Se a op­«o  Arquivos verificados 
por formato  estiver selecionada, a prote­«o de arquivos analisar§ o cabe­alho do arquivo e poder§ determinar 

que trata-se de um arquivo .exe. Esse arquivo seria verificado cuidadosamente quanto ¨ presen­a de v²rus. 

¶ Para alterar os tipos de objetos verificados: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos ). 

3. Na se­«o N²vel de seguran­a, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Escopo, na se­«o Tipos de arquivos , selecione as configura­»es 

desejadas. 
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OTIM IZA¢ìO DA VERIFICA¢ìO 

Voc° pode reduzir o tempo de verifica­«o e aumentar a velocidade do Kaspersky Internet Security. Isso ® poss²vel 
verificando apenas os arquivos novos e aqueles que foram alterados desde a ¼ltima vez que foram verificados. Esse 
modo se aplica a arquivos simples e compostos.  

Al®m disso, voc° pode reduzir o tempo de verifica­«o de cada arquivo espec²fico. Ao t®rmino do per²odo especificado, a 
verifica­«o dos arquivos ser§ interrompida. 

¶ Para verificar somente arquivos novos e alterados 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o N²vel de seguran­a, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Escopo, na se­«o Otimiza­«o da verifica­«o, marque a caixa  Verificar 
somente arquivos novos e alterados . 

¶ Para impor uma restri­«o de tempo para a dura­«o da verifica­«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o N²vel de seguran­a, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Escopo, na se­«o Otimiza­«o da verifica­«o, marque a caixa  Ignorar 
arquivos verificados por mais de  e especifique a dura­«o da verifica­«o no campo ao lado. 

 
 

VERIFICANDO UNIDADES DE DISCO REMOVĊVEIS 

Atualmente, os objetos maliciosos que usam vulnerabilidades dos sistemas operacionais para se replicar atrav®s das 
redes e m²dias remov²veis est«o cada vez mais difundidos. 

Use a op­«o de verificar as unidades remov²veis quando elas s«o conectadas ao computador. Para faz°-lo, selecione 
uma das a­»es a serem executadas pelo Kaspersky Internet Security: 

¶ N«o verificar. As unidades remov²veis n«o ser«o verificadas automaticamente quando forem conectadas ao 

computador. 

¶ Perguntar ao usu§rio. Por padr«o, o Kaspersky Internet Security pergunta ao usu§rio quais as etapas 

posteriores a serem executadas com a conex«o de m²dia remov²vel. 

¶ Verifica­«o completa. Ao conectar unidades remov²veis, o aplicativo executa uma Verifica­«o completa dos 

arquivos armazenados nelas, de acordo com as configura­»es da tarefa Verifica­«o completa. 

¶ Verifica­«o r§pida. Ao conectar unidades remov²veis, todos os aruquivos s«o verificados, de acordo com as 

configura­»es desse tipo de tarefa. 

¶ Para usar a funcionalidade de verifica­«o da m²dia remov²vel ao conectar, execute as seguintes etapas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a se­«o Verifica­«o. 

3. Na se­«o Verificar unidades remov²veis ao conectar , seleciona a a­«o e defina o tamanho m§ximo da 

unidade a ser verificada no campo abaixo, se necess§rio. 
 

 

VERIFICA¢ìO DE ARQUIVOS COMPOSTOS  

Um m®todo comum para ocultar v²rus ® incorpor§-los em arquivos compostos: arquivos comprimidos, bancos de dados, 
etc. Para detectar v²rus que est«o ocultos dessa forma, um arquivo composto deve ser descompactado, o que pode 
reduzir significativamente a velocidade da verifica­«o. 

Para cada tipo de arquivo composto, voc° pode selecionar a verifica­«o de todos os arquivos ou apenas dos arquivos 
novos. Para faz°-lo, use o link ao lado do nome do objeto. Ele muda seu valor quando voc° clica nele. Se voc° 
selecionar o modo de verifica­«o apenas de arquivos novos e alterados (veja a p§gina 120), n«o poder§ selecionar os 
tipos de arquivo compostos a serem verificados. 
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Voc° pode limitar o tamanho m§ximo do arquivo composto verificado. Os arquivos compostos maiores que o tamanho 
especificado n«o ser«o verificados. 

Arquivos grandes extra²dos de arquivos comprimidos ser«o verificados, mesmo que a caixa  N«o descompactar 
arquivos compos tos grandes  esteja marcada. 

¶ Para modificar a lista de arquivos compostos verificados: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o N²vel de seguran­a, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Escopo, na se­«o Verifica­«o de arquivos compostos, selecione o tipo 

desejado de arquivos compostos a serem verificados. 

¶ Para definir o tamanho m§ximo dos arquivos compostos a serem verificados: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o N²vel de seguran­a, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Escopo, na se­«o Verifica­«o de arquivos compostos, clique no bot«o 
Adicional . 

5. Na janela Arquivos compostos  que ser§ aberta, marque a caixa  N«o descompactar arquivos compostos 
grandes  e especifique o tamanho m§ximo de arquivo no campo abaixo. 

 

 

TECNOLOGIA DE VERIFIC A¢ìO 

Adicionalmente, voc° pode especificar a tecnologia que ser§ usada durante a verifica­«o. £ poss²vel selecionar uma das 
seguintes tecnologias: 

¶ iChecker. Essa tecnologia pode aumentar a velocidade de verifica­«o, excluindo determinados objetos. Um 

objeto ® exclu²do da verifica­«o usando um algoritmo espec²fico que leva em conta a data da vers«o do banco 
de dados do aplicativo, a data em que o objeto foi verificado pela ¼ltima vez e as modifica­»es das 
configura­»es de verifica­«o. 

Por exemplo, se voc° tiver um arquivo comprimido com o status n«o infectado atribu²do a ele ap·s a verifica­«o 
pelo Kaspersky Internet Security. Na pr·xima verifica­«o, o aplicativo vai ignorar esse arquivo comprimido, a 
menos que ele tenha sido modificado ou que as configura­»es de verifica­«o tenham sido alteradas. Se a 
estrutura do arquivo comprimido tiver mudado porque um novo objeto foi adicionado a ele, se as configura­»es 
da verifica­«o tiverem sido alteradas ou se os bancos de dados do aplicativo tiverem sido atualizados, o 
aplicativo verificar§ o arquivo comprimido novamente.  

A tecnologia iChecker tem algumas limita­»es: ela n«o funciona com arquivos grandes e se aplica somente a 
objetos com uma estrutura reconhecida pelo aplicativo (por exemplo, .exe, .dll, .lnk, .ttf, .inf, .sys, .com, .chm, 
.zip, .rar). 

¶ iSwift. Essa tecnologia ® um desenvolvimento da tecnologia iChecker para computadores que usam o sistema 

de arquivos NTFS. A tecnologia iSwift tem algumas limita­»es: ela ® ligada a um local espec²fico no sistema de 
arquivos e se aplica apenas a objetos no NTFS. 

¶ Para alterar a tecnologia de verifica­«o de objetos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o N²vel de seguran­a, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Adicional , na se­«o Tecnologias de verifica­«o, selecione o valor 

desejado. 
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ALTERANDO O M£TODO DE VERIFICA¢ìO 

Voc° pode editar as configura­»es de verifica­«o que determinam seu n²vel de detalhamento. Por padr«o, o modo de 
uso de registros do banco de dados do aplicativo para pesquisar amea­as est§ sempre ativado. Al®m disso, voc° pode 
aplicar diversos m®todos e tecnologias de verifica­«o (veja a p§gina 121). 

O modo de verifica­«o no qual o Kaspersky Internet Security compara o objeto encontrado com os registros do banco de 
dados ® chamado an§lise de assinaturas e ® usado sempre. Al®m disso, voc° sempre pode usar a an§lise heur²stica. 
Esse m®todo inclui a an§lise das a­»es que um objeto executa no sistema. Se suas a­»es forem t²picas de objetos 
maliciosos, provavelmente o objeto ser§ classificado como malicioso ou suspeito. 

Adicionalmente, voc° pode selecionar o n²vel de detalhamento da an§lise heur²stica: superficial, m®dia ou profunda. 
Para faz°-lo, mova a barra deslizante para a posi­«o desejada. 

Al®m desses m®todos de verifica­«o, voc° tamb®m pode usar a verifica­«o de rootkits. Os rootkits s«o conjuntos de 
ferramentas que podem ocultar programas maliciosos no sistema operacional. Esses utilit§rios s«o injetados no sistema 
e ocultam sua presen­a e a presen­a de processos, pastas e chaves do Registro de outros programas maliciosos 
instalados com o rootkit. Se essa verifica­«o estiver ativada, voc° poder§ especificar o n²vel de detalhamento (an§lise 
avan­ada) da detec­«o de rootkits, que verificar§ cuidadosamente esses programas atrav®s da an§lise de um grande 
n¼mero de objetos variados. 

¶ Para especificar o m®todo de verifica­«o a ser usado: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o Modo de execu­«o, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Adicional , na se­«o M®todos de verifica­«o, selecione os valores das 
configura­»es desejadas. 

 
 

MODO DE EXECU¢ìO: CRIANDO UMA PROGRAMA ¢ìO 

Voc° pode criar uma programa­«o para executar as tarefas de verifica­«o de v²rus automaticamente. 

A principal op­«o ® o intervalo de tempo entre as execu­»es das tarefas. Para alterar a frequ°ncia, especifique as 
configura­»es da programa­«o da op­«o selecionada. 

Se, por algum motivo, n«o for poss²vel executar a tarefa (por exemplo, se o computador n«o estava ligado naquela 
hora), voc° poder§ configurar a tarefa para ser iniciada automaticamente assim que poss²vel. 

¶ Para editar a programa­«o de tarefas de verifica­«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o Modo de execu­«o, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Modo de execu­«o, na se­«o Programar , selecione a op­«o 
Manualmente  se desejar iniciar uma tarefa de verifica­«o em um hor§rio mais adequado. Para que a tarefa 
seja executada periodicamente, selecione Programar  e crie uma programa­«o de execu­«o da tarefa. 

¶ Para configurar execu­»es autom§ticas de tarefas ignoradas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o Modo de execu­«o, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Modo de execu­«o, na se­«o Programar , marque a caixa  Executar 
tarefas ignoradas . 

 
 



 

 

 

 

 

   V ERIFICA¢ìO D O  C O M P U T A D O R  

 

123  

 

MODO DE EXECU¢ìO: ESPECIFICANDO UMA CO NTA  

Voc° pode especificar uma conta usada pelo aplicativo ao executar uma verifica­«o de v²rus. 

¶ Para especificar uma conta: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o Modo de execu­«o, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Modo de execu­«o, na se­«o Conta do usu§rio, marque a caixa                  

 Executar tarefa como . Especifique o nome do usu§rio e a senha. 
 

 

RECURSOS DE EXECU¢ìO PROGRAMADA DE TAREFA S 

Todas as tarefas de verifica­«o podem ser iniciadas manualmente ou por programa­«o. 

As tarefas programadas apresentam funcionalidades adicionais; por exemplo, voc° pode pausar a verifica­«o 
programada quando a prote­«o de tela estiver inativa ou o computador estiver desbloqueado. Essa funcionalidade adia 
a execu­«o da tarefa at® que o usu§rio tenha conclu²do seu trabalho no computador. Assim, a tarefa de verifica­«o n«o 
consumir§ recursos do sistema durante o trabalho. 

¶ Para executar as tarefas de verifica­«o somente quando o computador n«o estiver mais em uso: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o Modo de execu­«o, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Modo de execu­«o, na se­«o Programar , marque a caixa  Pausar a 
verifica­«o programada quando a prote­«o de tela estiver inativa e o computador estiver desbloqueado . 

 

 

RESTAURANDO AS CONFIG URA¢íES DE VERIFICA¢ìO PADRìO 

Ao definir as configura­»es de tarefas, sempre ® poss²vel restaurar as configura­»es recomendadas. Elas s«o 
consideradas ideais, s«o recomendadas pela Kaspersky Lab e est«o agrupadas no n²vel de seguran­a Recomendado . 

¶ Para restaurar as configura­»es de verifica­«o de arquivos padr«o: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos). 

3. Na se­«o N²vel de seguran­a, clique no bot«o N²vel padr«o da tarefa selecionada. 
 

 

VERIFICA¢ìO DE VULNERABILIDADES  

A tarefa de Verifica­«o de vulnerabilidades consiste no diagn·stico de seguran­a do sistema e na pesquisa de poss²veis 
vulnerabilidades normalmente usadas por invasores para causar danos aos computadores. 

Ao verificar vulnerabilidades, o aplicativo analisa o sistema e pesquisa anomalias e danos nas configura­»es do 
navegador e do sistema operacional. O diagn·stico de seguran­a possui v§rias dimens»es, incluindo: a pesquisa de 
instala­»es de rootkits (programas de monitoramento oculto de um sistema invadido), pesquisa de servi­os e 
configura­»es vulner§veis e coleta de informa­»es sobre processos e drivers. 

O diagn·stico de vulnerabilidades no sistema pode levar algum tempo. Quando ele for conclu²do, as informa­»es 
coletadas s«o analisadas a fim de avaliar os problemas de seguran­a da perspectiva de uma poss²vel amea­a ao 
sistema. 
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Todos os problemas detectados no est§gio de an§lise do sistema ser«o agrupados de acordo com o n²vel de perigo que 
representam. A Kaspersky Lab oferece um conjunto de a­»es para cada grupo de problemas que ajudam a eliminar 
vulnerabilidades e pontos fr§geis nas configura­»es do sistema. H§ tr°s grupos de problemas distintos e tr°s grupos de 
a­»es associadas a eles: 

¶ A­»es altamente recomendadas ajudar«o a eliminar problemas que representam uma amea­a de seguran­a 

grave. £ recomend§vel executar todas as a­»es desse grupo.  

¶ A­»es recomendadas eliminam problemas que representam uma poss²vel amea­a. Tamb®m ® recomend§vel 
executar todas as a­»es desse grupo.  

¶ A­»es adicionais ajudam a reparar danos ao sistema que n«o representam uma amea­a atual, mas que 

poder«o amea­ar a seguran­a do computador no futuro. 

O resultado da pesquisa de poss²veis vulnerabilidades no sistema operacional e nos aplicativos do usu§rio instalados ® 
representado por links diretos para as corre­»es cr²ticas (atualiza­»es do aplicativo). 

Depois de iniciar a tarefa de Verifica­«o de vulnerabilidades (veja a p§gina 124), o andamento da execu­«o ser§ exibido 
na janela principal do aplicativo e na janela Verifica­«o de vulnerabilidades, no campo Conclus«o. As 

vulnerabilidades detectadas ao verificar o sistema e os aplicativos s«o exibidas na mesma janela, nas guias 
Vulnerabilidades do sistema  e Aplicativos vulner§veis. 

Ao pesquisar amea­as, as informa­»es sobre os resultados s«o registradas em um relat·rio do Kaspersky Internet 
Security. 

Na se­«o Verifica­«o de vulnerabilidades da janela de configura­»es do aplicativo, ® poss²vel definir uma 

programa­«o de execu­«o (veja a p§gina 125) e criar uma lista de objetos a serem verificados para uma tarefa de 
Verifica­«o de vulnerabilidades (veja a p§gina 125), de forma semelhante ¨ das tarefas de verifica­«o de v²rus. Por 
padr«o, os aplicativos j§ instalados no computador s«o selecionados como objetos de verifica­«o. 
 

CONSUL TE TAMB£M: 

Iniciando a tarefa de Verifica­«o de vulnerabilidades ................................................................................................... 124 

Criando um atalho para a execu­«o de tarefas ............................................................................................................. 125 

Criando uma lista de objetos a serem verificados ......................................................................................................... 125 

Modo de execu­«o: criando uma programa­«o ............................................................................................................ 125 

Modo de execu­«o: especificando uma conta ............................................................................................................... 126 

 
 

INICIA NDO A TAREFA DE VERIFICA¢ìO DE VULNERABILIDADES  

£ poss²vel iniciar a tarefa de Verifica­«o de vulnerabilidades das seguintes maneiras: 

¶ a partir da janela principal do Kaspersky Internet Security (consulte a se­«o "Janela principal do Kaspersky 
Internet Security" na p§gina 38); 

¶ usando um atalho existente  (veja a p§gina 125). 

As informa­»es de execu­«o da tarefa ser«o exibidas na janela principal do Kaspersky Internet Security e na janela 
Verifica­«o de vulnerabilidades.  

¶ Para iniciar a tarefa usando um atalho: 

1. Abra a pasta na qual o atalho foi criado. 

2. Execute a tarefa clicando duas vezes no atalho. O andamento da tarefa ser§ exibido na janela principal do 
aplicativo. 

¶ Para iniciar a tarefa de Verifica­«o de vulnerabilidades a partir da janela principal do aplicativo: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Verifica­«o. 

3. Clique no bot«o Abrir a janela Verifica­«o de vulnerabilidades. 

4. Na janela que ser§ aberta, clique no bot«o Iniciar Verifica­«o de vulnerabilidades. O andamento da 
execu­«o da tarefa ser§ exibido no campo Conclus«o. Para interromper a execu­«o da tarefa, clique no bot«o 

novamente. 
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CRIANDO UM ATALHO PAR A A EXECU¢ìO DE TAREFAS  

O aplicativo oferece a op­«o de criar um atalho para o in²cio r§pido da tarefa de Verifica­«o de vulnerabilidades. Assim, 
® poss²vel iniciar a tarefa sem abrir a janela principal do aplicativo. 

¶ Para criar um atalho para executar a tarefa de Verifica­«o de vulnerabilidades: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. ê esquerda da janela, selecione a se­«o Verifica­«o. 

3. ê direita da janela, na se­«o Execu­«o r§pida de tarefas de verifica­«o, clique no bot«o Criar atalh o ao lado 
do nome da tarefa (Verifica­«o de vulnerabilidades). 

4. Especifique o caminho para salvar o atalho e seu nome na janela que ser§ aberta. Por padr«o, o atalho ser§ 
criado com o nome da tarefa na pasta Meu computador do usu§rio do computador atual. 

 
 

CRIANDO UMA LISTA DE OBJETOS A SEREM VERI FICADOS  

A tarefa de Verifica­«o de vulnerabilidades tem sua pr·pria lista padr«o de objetos a serem verificados. Esses objetos 
incluem o sistema operacional e os programas instalados no seu computador. Voc° tamb®m pode especificar outros 
objetos a serem verificados: objetos do sistema de arquivos do computador (como unidades l·gicas e bancos de dados 
de email ) ou outros tipos de objetos (como unidades de rede). 

Ao ser adicionado, o objeto aparecer§ imediatamente na lista. Se a caixa  Incluir subpastas  estiver selecionada ao 

adicionar um objeto, a verifica­«o ser§ executada de forma recursiva. Os objetos adicionados manualmente tamb®m 
ser«o verificados quanto ¨ presen­a de v²rus. 

Para excluir um objeto da lista, selecione-o e clique no link Excluir . 

Por padr«o, n«o ® poss²vel editar ou excluir os objetos que aparecem na lista. 

Al®m de excluir objetos da lista, voc° tamb®m pode ignor§-los temporariamente ao executar uma verifica­«o. Para faz°-
lo, selecione o objeto na lista e desmarque a caixa ¨ esquerda de seu nome. 

Se o escopo da verifica­«o estiver vazio ou n«o contiver nenhum objeto selecionado, a tarefa de verifica­«o n«o poder§ 
ser iniciada. 

¶ Para criar a lista de objetos para uma tarefa de Verifica­«o de vulnerabilidades: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa Verifica­«o de vulnerabilidades na se­«o Verifica­«o. 

3. Na se­«o Escopo da verifica­«o, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela Verifica­«o de vulnerabilidades: lista de objetos  que ser§ aberta, crie a lista usando os links 
Adicionar , Editar  e Excluir . Para excluir temporariamente objetos da lista de objetos a serem verificados, 

desmarque as caixas ao lado deles. 
 

 

MODO DE EXECU¢ìO: CRIANDO UMA PROGRAMA ¢ìO 

£ poss²vel programar a tarefa de Verifica­«o de vulnerabilidades para ser executada automaticamente. 

A principal op­«o ® o intervalo de tempo entre as execu­»es das tarefas. 

Se, por algum motivo, n«o for poss²vel executar a tarefa (por exemplo, se o computador n«o estava ligado naquela 
hora), voc° poder§ configurar a tarefa para ser iniciada automaticamente assim que poss²vel. 

¶ Para editar a programa­«o de tarefas de verifica­«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa Verifica­«o de vulnerabilidades na se­«o Verifica­«o. 

3. Na se­«o Modo de execu­«o, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Modo de execu­«o, na se­«o Programar , selecione a op­«o 
Manualmente  se desejar iniciar uma tarefa de verifica­«o em um hor§rio mais adequado. Para que a tarefa 
seja executada periodicamente, selecione Programar  e crie uma programa­«o de execu­«o da tarefa. 



 

 

 

 

 

 

 M A N U A L  DO USUćRIO 

 

126  

 

¶ Para configurar execu­»es autom§ticas de tarefas ignoradas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. ê esquerda da janela, selecione a tarefa Verifica­«o de vulnerabilidades na se­«o Verifica­«o. 

3. Na se­«o Modo de execu­«o, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Modo de execu­«o, na se­«o Programar , marque a caixa  Executar 
tarefas ignoradas . 

 
 

MODO DE EXECU¢ìO: ESPECIFICANDO UMA CO NTA  

Voc° pode especificar a conta usada pelo aplicativo ao executar uma Verifica­«o de vulnerabilidades. 

¶ Para especificar uma conta: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. ê esquerda da janela, selecione a tarefa Verifica­«o de vulnerabilidades na se­«o Verifica­«o. 

3. Na se­«o Modo de execu­«o, clique no bot«o Configura­»es da tarefa selecionada. 

4. Na janela que ser§ aberta, na guia Modo de execu­«o, na se­«o Conta do usu§rio, marque a caixa  

 Executar tarefa como . Especifique o nome do usu§rio e a senha. 
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ATUALIZA¢ìO 

Manter o aplicativo atualizado ® um pr®-requisito para a prote­«o confi§vel do computador. Com o aparecimento di§rio 
de novos v²rus, cavalos de Troia e softwares maliciosos, ® importante atualizar periodicamente o aplicativo para manter 
seus dados pessoais sempre protegidos. Informa­»es sobre amea­as e m®todos para neutraliz§-las s«o armazenadas 
nos bancos de dados do Kaspersky Internet Security; assim, sua atualiza­«o peri·dica ® essencial para a manuten­«o 
de uma prote­«o confi§vel. 

A atualiza­«o do aplicativo baixa e instala as seguintes atualiza­»es no seu computador: 

¶ Bancos de dados do Kaspersky Internet Security. 

A prote­«o das informa­»es se baseia nos bancos de dados que cont°m assinaturas de amea­as e de ataques 
de rede, al®m dos m®todos usados para combat°-los. Os componentes de prote­«o usam esses bancos de 
dados para pesquisar e desinfetar objetos perigosos no computador. Os bancos de dados s«o completados a 
cada hora com registros de novas amea­as. Assim, ® recomend§vel atualiz§-los periodicamente. 

Al®m dos bancos de dados do Kaspersky Internet Security, os drivers de rede que ativam os componentes do 
aplicativo para interceptar o tr§fego de rede tamb®m s«o atualizados. 

¶ M·dulos do aplicativo. 

Al®m dos bancos de dados do Kaspersky Internet Security, voc° tamb®m pode atualizar os m·dulos do 
programa. Os pacotes de atualiza­«o corrigem as vulnerabilidades do Kaspersky Internet Security e adicionam 
novas funcionalidades, ou aprimoram as existentes.  

Os servidores de atualiza­«o da Kaspersky Lab s«o a principal fonte de atualiza­«o do Kaspersky Internet Security. 

Para baixar as atualiza­»es dos servidores com °xito, ® necess§rio que seu computador esteja conectado ¨ Internet. Por 
padr«o, as configura­»es da conex«o com a Internet s«o determinadas automaticamente. Se as configura­»es do 
servidor proxy n«o forem determinadas automaticamente, as configura­»es da conex«o poder«o ser editadas 
manualmente. 

Durante uma atualiza­«o, s«o comparados os bancos de dados e m·dulos do aplicativo do computador e da fonte de 
atualiza­«o. Se o computador possuir a vers«o mais recente dos bancos de dados e dos m·dulos do aplicativo, 
aparecer§ uma janela de notifica­«o confirmando que a prote­«o do computador est§ atualizada. Se os bancos de 
dados e os m·dulos no computador e no servidor de atualiza­«o forem diferentes, o aplicativo baixar§ somente as 
partes necess§rias das atualiza­»es. Como nem todos os bancos de dados e m·dulos s«o baixados, a velocidade de 
c·pia dos arquivos aumenta significativamente, economizando tr§fego da Internet.  

Se os bancos de dados estiverem desatualizados, o pacote de atualiza­«o pode ser grande, o que causar§ um tr§fego 
de Internet adicional (de at® v§rias dezenas de Mb). 

Antes de atualizar os bancos de dados, o Kaspersky Internet Security cria uma c·pia de backup dos mesmos, caso voc° 
queira reverter para a vers«o anterior do banco de dados.  

Talvez a op­«o de revers«o da atualiza­«o seja necess§ria se, por exemplo, os bancos de dados forem corrompidos 
durante o processo de atualiza­«o. Voc° pode reverter facilmente para a vers«o anterior e tentar atualizar os bancos de 
dados novamente. 

£ poss²vel copiar as atualiza­»es recuperadas em uma fonte local ao atualizar o Kaspersky Internet Security. Esse 
servi­o permite atualizar os bancos de dados e m·dulos do programa nos computadores da rede economizando tr§fego 
da Internet. 

Voc° tamb®m pode configurar a execu­«o autom§tica da atualiza­«o. 

A se­«o Atualiza­»es da janela principal do aplicativo exibe informa­»es sobre o status atual dos bancos de dados do 

Kaspersky Internet Security: 

¶ data e hora da vers«o; 

¶ n¼mero de registros do banco de dados e sua composi­«o; 

¶ status dos bancos de dados (atualizados, desatualizados ou corrompidos). 

£ poss²vel exibir o relat·rio de atualiza­«o, que cont®m informa­»es completas sobre os eventos ocorridos durante a 
execu­«o da tarefa de atualiza­«o (o link Relat·rio na parte superior da janela). Voc° tamb®m pode examinar uma 
vis«o geral da atividade de v²rus em www.kaspersky.com, clicando no link An§lise da atividade de v²rus. 
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INICIANDO A ATUALIZA¢ìO 

Voc° pode iniciar a atualiza­«o a qualquer momento. As atualiza­»es s«o baixadas da fonte de atualiza­«o selecionada 
(consulte a se­«o "Selecionando uma fonte de atualiza­«o" na p§gina 129). 

£ poss²vel atualizar o Kaspersky Internet Security usando dois m®todos compat²veis: 

¶ a partir do menu de contexto (consulte a se­«o "Menu de contexto" na p§gina 37); 

¶ a partir da janela principal do aplicativo (consulte a se­«o "Janela principal do Kaspersky Internet Security" na 
p§gina 38). 

As informa­»es da atualiza­«o ser«o exibidas na se­«o Atualiza­»es da janela principal do aplicativo. 

¶ Para iniciar a atualiza­«o do Kaspersky Internet Security no menu de contexto: 

1. Clique com o bot«o direito do mouse no ²cone do aplicativo na §rea de notifica­«o da barra de tarefas. 

2. Selecione o item Atualiza­«o no menu suspenso. 

¶ Para iniciar a atualiza­«o do Kaspersky Internet Security na janela principal do aplicativo: 

1. Abra a janela principal do aplicativo. 

2. Selecione a se­«o Atualiza­»es ¨ esquerda da janela. 

3. Clique no bot«o Iniciar atualiza­«o. O andamento da tarefa ser§ exibido na janela principal do aplicativo. 
 
 

REVERTENDO A ĒLTIMA ATUALIZA¢ìO 

No in²cio do processo de atualiza­«o, o Kaspersky Internet Security cria uma c·pia de backup dos bancos de dados e 
m·dulos do programa atuais. Isso permite que o aplicativo continue trabalhando usando os bancos de dados anteriores, 
caso a atualiza­«o falhe. 

A op­«o de revers«o ser§ ¼til se, por exemplo, parte dos bancos de dados for corrompida. Os bancos de dados locais 
podem ser corrompidos pelo usu§rio ou por um programa malicioso, o que ser§ poss²vel somente se a autodefesa 
(consulte a se­«o "Autodefesa do Kaspersky Internet Security" na p§gina 144) do Kaspersky Internet Security estiver 
desativada. Voc° pode reverter facilmente para os bancos de dados anteriores e tentar atualiz§-los posteriormente. 

¶ Para reverter para a vers«o anterior do banco de dados: 

1. Abra a janela principal do aplicativo. 

2. Selecione a se­«o Atualiza­»es ¨ esquerda da janela. 

3. Clique no bot«o Reverter para os bancos de dados anteriores . 
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SELECIONANDO UMA FONT E DE ATUALIZA¢ìO 

A fonte de atualiza­«o ® um recurso que cont®m as atualiza­»es dos bancos de dados e dos m·dulos do Kaspersky 
Internet Security. As fontes de atualiza­«o podem ser servidores HTTP ou FTP, ou pastas locais ou de rede. 

A principal fonte de atualiza­«o s«o os servidores de atualiza­«o da Kaspersky Lab. Trata-se de sites especiais da 
Internet que cont°m atualiza­»es dos bancos de dados e dos m·dulos de todos os produtos da Kaspersky Lab. 

Se voc° n«o tem acesso aos servidores de atualiza­«o da Kaspersky Lab (por exemplo, se o computador n«o estiver 
conectado ¨ Internet), ® poss²vel ligar para o escrit·rio principal da Kaspersky Lab no n¼mero +7 (495) 797-87-00 ou +7 
(495) 645-79-39 e solicitar informa­»es de contato dos parceiros da Kaspersky Lab que podem fornecer atualiza­»es em 
disquetes ou discos compactados. 

Voc° pode copiar as atualiza­»es de um disco remov²vel e carreg§-las em um site FTP ou HTTP, ou salv§-las em uma 
pasta local ou de rede.  

Ao solicitar atualiza­»es em m²dia remov²vel, especifique se deseja receber tamb®m as atualiza­»es dos m·dulos do 
aplicativo. 

Por padr«o, a lista de fontes de atualiza­«o cont®m apenas os servidores de atualiza­«o da Kaspersky Lab. 

Se um recurso externo ¨ rede local for selecionado como fonte de atualiza­«o, ® necess§rio ter uma conex«o com a 
internet para a atualiza­«o. 

Se v§rios recursos forem selecionados como fontes de atualiza­«o, o Kaspersky Internet Security tentar§ se conectar a 
cada um deles, come­ando pelo primeiro na lista, e recuperar§ as atualiza­»es da primeira fonte dispon²vel. 

¶ Para escolher uma fonte de atualiza­«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Selecione a se­«o Atualiza­»es ¨ esquerda da janela. 

3. Clique no bot«o Configura­»es na se­«o Fonte de atualiza­«o. 

4. Na janela que ser§ aberta, na guia Fonte , clique no link Adicionar . 

5. Selecione um site FTP ou HTTP ou insira seu endere­o IP, nome simb·lico ou URL na janela Selecionar fonte 
de atualiza­«o que ser§ aberta. 

 

 

USA NDO O SERVIDOR PROXY  

Se voc° usar um servidor proxy para se conectar ¨ Internet, ser§ necess§rio editar suas configura­»es. 

¶ Para configurar o servidor proxy: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Selecione a se­«o Atualiza­»es ¨ esquerda da janela. 

3. Clique no bot«o Configura­»es na se­«o Fonte de atualiza­«o. 

4. Na janela que ser§ aberta, na guia Fonte, clique no bot«o Servidor proxy . 

5. Edite as configura­»es do servidor proxy na janela Configura­»es do servidor proxy  que ser§ aberta. 
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CONFIGURA¢íES REGIONAIS  

Se voc° usar os servidores de atualiza­«o da Kaspersky Lab como fonte de atualiza­«o, poder§ selecionar o local do 
servidor ideal para o download das atualiza­»es. Os servidores da Kaspersky Lab est«o localizados em diversos pa²ses. 
A escolha do servidor de atualiza­«o da Kaspersky Lab mais pr·ximo economizar§ tempo e o download das 
atualiza­»es ser§ mais r§pido.  

¶ Para escolher o servidor mais pr·ximo: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Selecione a se­«o Atualiza­»es ¨ esquerda da janela. 

3. Clique no bot«o Configura­»es na se­«o Fonte de atualiza­«o. 

4. Na janela que ser§ aberta, na guia Fonte, na se­«o Configura­»es regionais, selecione a op­«o  

 Selecionar na lista  e selecione o pa²s mais pr·ximo de seu local atual na lista suspensa. 

5. Se voc° selecionar a op­«o  Detectar automaticamente , as informa­»es sobre seu local ser«o copiadas do 
Registro do sistema operacional ao atualizar. 

 
 

A¢íES A SEREM EXECUTADAS APĎS A ATUALIZA¢ìO 

O Kaspersky Internet Security tamb®m permite que sejam especificadas a­»es a serem executadas automaticamente 
ap·s a atualiza­«o. As seguintes a­»es poss²veis est«o dispon²veis: 

¶ Verificar novamente a Quarent ena. A §rea da Quarentena cont®m objetos que foram sinalizados pelo 

aplicativo como suspeitos ou possivelmente infectados. £ poss²vel que, ap·s a atualiza­«o do banco de dados, 
o produto possa reconhecer a amea­a e neutraliz§-la. £ poss²vel que, ap·s a atualiza­«o do banco de dados, o 
aplicativo possa identificar a amea­a e elimin§-la. Por isso, o aplicativo verifica os objetos da Quarentena 
depois de cada atualiza­«o. A verifica­«o pode alterar seus status. Alguns objetos poder«o ser ent«o 
restaurados para os locais anteriores e voc° poder§ continuar trabalhando com eles. 

¶ Copiar atualiza­»es para a pasta. Se os computadores estiverem conectados em uma rede local dom®stica, 

n«o ser§ necess§rio baixar as atualiza­»es e instal§-las em cada computador individualmente. Voc° pode usar 
o servi­o de distribui­«o de atualiza­»es para economizar largura de banda da rede, pois o servi­o assegura 
que as atualiza­»es sejam baixadas apenas uma vez. 

¶ Para verificar os arquivos da Quarentena ap·s a atualiza­«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Selecione a se­«o Atualiza­»es ¨ esquerda da janela. 

3. Marque a caixa  Verificar a Quarentena novamente ap·s a atualiza­«o na se­«o Adicional . 
 

ATUALIZANDO DE UMA PA STA LOCAL  

O procedimento para recuperar atualiza­»es de uma pasta local ® organizado da seguinte forma: 

1. Um dos computadores na rede recupera o pacote de atualiza­«o do Kaspersky Internet Security dos servidores 
de atualiza­«o da Kaspersky Lab ou de um servidor espelho que hospeda um conjunto atualizado de 
atualiza­»es. As atualiza­»es recuperadas s«o colocadas em uma pasta compartilhada. 

2. Os outros computadores da rede acessam a pasta de acesso p¼blico para recuperar as atualiza­»es do 
Kaspersky Internet Security. 

¶ Para ativar o modo de distribui­«o de atualiza­»es: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Selecione a se­«o Atualiza­»es ¨ esquerda da janela. 

3. Marque a caixa  Copiar atualiza­»es para pasta  na se­«o Adicional  e, no campo abaixo, especifique o 

caminho da pasta p¼blica na qual todas as atualiza­»es baixadas ser«o copiadas. Voc° tamb®m pode 
selecionar o caminho na caixa de di§logo exibida ao clicar o bot«o Procurar . 
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¶ Se desejar que as atualiza­»es sejam executadas a partir da pasta de acesso p¼blico selecionada, execute estas 
a­»es em todos os computadores da rede: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Selecione a se­«o Atualiza­»es ¨ esquerda da janela. 

3. Clique no bot«o Configura­»es na se­«o Fonte de atualiza­«o. 

4. Na janela que ser§ aberta, na guia Fonte , clique no link Adicionar . 

5. Na janela Selecionar fonte de atualiza­«o que ser§ aberta, selecione uma pasta ou insira seu caminho 
completo no campo Fonte . 

6. Desmarque a caixa  Servidores de atualiza­«o da Kaspersky Lab na guia Fonte . 

 

 

ALTERA NDO O MODO DE EXECU¢ìO DA TAREFA DE 

ATUALIZA¢ìO 

O modo de execu­«o da tarefa de atualiza­«o do Kaspersky Internet Security ® selecionado no Assistente de 
configura­«o do Kaspersky Internet Security (consulte a se­«o "Etapa 3. Configurando a atualiza­«o do aplicativo" na 
p§gina 28). Se desejar modificar o modo de execu­«o da atualiza­«o selecionado, voc° poder§ reconfigur§-lo. 

A tarefa de atualiza­«o pode ser executada usando um dos seguintes modos: 

¶  Automaticamente . O Kaspersky Internet Security verifica a fonte de atualiza­«o em intervalos 

especificados. A frequ°ncia de verifica­«o pode ser aumentada durante os surtos de v²rus e reduzida em 
condi­»es normais. Ao detectar novas atualiza­»es, o programa as baixa e instala no computador.  

¶  Por programa­«o (o intervalo de tempo muda dependendo das configura­»es). As atualiza­»es ser«o 

executadas automaticamente de acordo com a programa­«o criada. 

¶  Manualmente . Se escolher esta op­«o, voc° executar§ as atualiza­»es do Kaspersky Internet Security 

manualmente. 

¶ Para configurar a programa­«o de execu­«o da tarefa de atualiza­«o: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Selecione a se­«o Atualiza­»es ¨ esquerda da janela. 

3. Clique no bot«o Configura­»es na se­«o Modo de execu­«o. 

4. Na janela que ser§ aberta, na guia Modo de execu­«o, selecione o modo de execu­«o da tarefa de 

atualiza­«o na se­«o Programar . Se a op­«o  Por programa­«o estiver selecionada, crie a programa­«o. 

Se, por algum motivo, uma atualiza­«o for ignorada (por exemplo, se o computador n«o estava ligado naquela 
hora), voc° poder§ configurar a tarefa para ser iniciada automaticamente assim que poss²vel. Para faz°-lo, 

marque a caixa  Executar tarefas ignoradas  na parte inferior da janela. Essa caixa de sele­«o estar§ 
dispon²vel para todas as op­»es de programa­«o, exceto Horas , Minutos  e Ap·s iniciar o aplicativo. 
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EXECUTANDO ATUALIZA¢íES COM OUTRA CONTA D E 

USUćRIO 

Por padr«o, o procedimento de atualiza­«o ® executado com sua conta do sistema. No entanto, o Kaspersky Internet 
Security pode ser atualizado a partir de uma fonte na qual voc° n«o tem direitos de acesso (por exemplo, de uma pasta 
de rede que cont®m as atualiza­»es) ou credenciais de usu§rio proxy que exige autoriza­«o. Voc° pode executar as 
atualiza­»es do Kaspersky Internet Security em nome de uma conta de usu§rio que possua esses direitos.  

¶ Para iniciar a atualiza­«o com uma conta de usu§rio diferente: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Selecione a se­«o Atualiza­»es ¨ esquerda da janela. 

3. Clique no bot«o Configura­»es na se­«o Modo de execu­«o. 

4. Na janela que ser§ aberta, na guia Modo de execu­«o, na se­«o Usu§rio, marque a caixa  Executar tarefa 
como . Especifique o nome do usu§rio e a senha. 
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CONFIGURA¢ìO DO APLICATIVO  

A janela de configura­»es do aplicativo ® usada para acessar rapidamente as principais configura­»es do Kaspersky 
Internet Security. 

 

Figura 11. Janela de configura­»es do aplicativo 

A janela de configura­»es do aplicativo consiste em duas partes: 

¶ ¨ esquerda da janela, voc° tem acesso aos componentes do Kaspersky Internet Security, ¨s tarefas de 
verifica­«o de v²rus, ¨s tarefas de atualiza­«o, etc. 

¶ ¨ direita da janela, existe uma lista de configura­»es do componente, tarefa, etc. selecionado ¨ esquerda. 

Voc° pode abrir essa janela: 

¶ A partir da janela principal do aplicativo (consulte a se­«o "Janela principal do Kaspersky Internet Security"  
na p§gina 38). Para faz°-lo, clique no link Configura­»es na parte superior da janela principal. 
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¶ A partir do menu de contexto (consulte a se­«o "Menu de contexto" na p§gina 37). Para faz°-lo, selecione o 
item Configura­»es no menu de contexto do aplicativo. 

 

Figura 12. Menu de contexto 
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Configura­»es ............................................................................................................................................................... 143 

 
 

PROTE¢ìO 

Na janela Prote­«o, voc° pode usar estas fun­»es adicionais do Kaspersky Internet Security: 

¶ Ativar/desativar a prote­«o do Kaspersky Internet Security (veja a p§gina 135). 

¶ Executar o Kaspersky Internet Security ao iniciar o sistema (veja a p§gina 135). 

¶ Usar o modo de prote­«o interativa  (veja a p§gina 135). 

¶ Restringir o acesso ao Kaspersky Internet Security (veja a p§gina 136). 
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ATIVANDO /DESATIVANDO A PROTE¢ìO DO COMPUTADOR 

Por padr«o, o Kaspersky Internet Security ® iniciado ao carregar o sistema operacional, protegendo seu computador at® 
que ele seja desligado. Todos os componentes de prote­«o s«o executados. 

Voc° pode desativar a prote­«o fornecida pelo Kaspersky Internet Security total ou parcialmente. 

Os especialistas da Kaspersky Lab recomendam enfaticamente que voc° n«o desative a prote­«o, pois isso poderia 

levar a uma infec­«o do computador e ¨ perda de dados. 

Quando a prote­«o ® desativada, todos os seus componentes ficam inativos. Isso ® indicado pelos seguintes sinais: 

¶ ²cone do Kaspersky Internet Security inativo (cinza) (consulte a se­«o "ĉcone da §rea de notifica­«o"  
na p§gina 36) na §rea de notifica­«o da barra de tarefas; 

¶ indicador de seguran­a vermelho. 

Nesse caso, a prote­«o ® discutida no contexto dos componentes de prote­«o. Desativar ou pausar os componentes de 
prote­«o n«o afeta o desempenho das tarefas de verifica­«o de v²rus e das atualiza­»es do Kaspersky Internet Security. 

¶ Para desativar a prote­«o completamente: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Prote­«o. 

3. Desmarque a caixa  Ativar prote­«o. 
 

 

EXECUTANDO O K ASPERSKY INTERNET SECURITY AO INICIAR O  

SISTEMA  

Se, por algum motivo, for necess§rio encerrar completamente o Kaspersky Internet Security, selecione o item Sair  no 

menu de contexto (consulte a se­«o "Menu de contexto" na p§gina 37) do Kaspersky Internet Security. Como resultado, 
o aplicativo ser§ descarregado da RAM. Ou seja, seu computador estar§ sendo executado sem prote­«o. 

Voc° pode reativar a prote­«o do computador executando o Kaspersky Internet Security no menu Iniciar  ­ 

Programas  ­ Kaspersky Internet Security 2010  ­ Kaspersky Internet Security 2010 .  

Tamb®m ® poss²vel reiniciar a prote­«o automaticamente depois de reiniciar o sistema operacional. 

¶ Para ativar esse modo: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Prote­«o. 

3. Marque a caixa  Executar o Kaspersk y Internet Security ao iniciar o computador . 
 

USANDO O MODO DE PROT E¢ìO INTERATIVA 

O Kaspersky Internet Security usa dois modos de intera­«o com o usu§rio: 

¶ Modo de prote­«o interativa. O Kaspersky Internet Security notifica o usu§rio sobre todos os eventos perigosos 
e suspeitos. Nesse modo, o usu§rio decide se deseja permitir ou bloquear as a­»es de forma independente.  

¶ Modo de prote­«o autom§tica. O Kaspersky Internet Security aplicar§ automaticamente as a­»es 
recomendadas pela Kaspersky Lab em resposta a eventos perigosos. 

¶ Para usar o modo de prote­«o autom§tica: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Prote­«o. 

3. Na se­«o Prote­«o interativa, marque a caixa   Selecionar a­«o automaticamente. Se voc° n«o desejar 

que o Kaspersky Internet Security exclua objetos suspeitos ao ser executado no modo autom§tico, marque o 

modo   N«o excluir objetos suspeitos. 
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RESTRINGINDO O ACESSO  AO K ASPERSKY INT ERNET SECURITY  

Um computador pessoal pode ser usado por v§rias pessoas com graus diferentes de experi°ncia em inform§tica. 
Permitir o acesso ao Kaspersky Internet Security e a suas configura­»es pode diminuir bastante a seguran­a do 
computador como um todo. 

Para aumentar o n²vel de seguran­a do computador, use uma senha de acesso ao Kaspersky Internet Security. Voc° 
pode bloquear todas as opera­»es do Kaspersky Internet Security, exceto as notifica­»es de detec­«o de objetos 
perigosos, e evitar que as seguintes a­»es sejam executadas: 

¶ altera­«o das configura­»es do aplicativo; 

¶ encerramento do aplicativo. 

¶ Para proteger o acesso ao Kaspersky Internet Security com uma senha: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Prote­«o. 

3. Na se­«o Prote­«o por senha, marque a caixa   Ativar prote­«o por senha e clique no bot«o 
Configura­»es. 

4. Na janela Prote­«o por senha que ser§ aberta, insira a senha e especifique a §rea de abrang°ncia da 

restri­«o de acesso. Agora, sempre que um usu§rio do computador tentar executar as a­»es selecionadas, o 
Kaspersky Internet Security solicitar§ uma senha.  

 

 

ANTIVĊRUS DE ARQUIVOS 

As configura­»es do componente Antiv²rus de arquivos est«o agrupadas nesta janela (consulte a se­«o "Prote­«o do 
sistema de arquivos do computador" na p§gina 41). As seguintes a­»es podem ser executadas editando as 
configura­»es: 

¶ desativar o Antiv²rus de arquivos; 

¶ alterar o n²vel de seguran­a (veja a p§gina 42); 

¶ alterar a a­«o a ser executada com os objetos detectados (veja a p§gina 43); 

¶ criar um escopo de prote­«o (veja a p§gina 43); 

¶ otimizar a verifica­«o (veja a p§gina 44); 

¶ configurar a verifica­«o de arquivos compostos (veja a p§gina 45); 

¶ alterar o modo de verifica­«o (veja a p§gina 46); 

¶ usar a an§lise heur²stica (veja a p§gina 44); 

¶ pausar o componente (veja a p§gina 47); 

¶ selecionar uma tecnologia de verifica­«o (veja a p§gina 46); 

¶ restaurar as configura­»es de prote­«o padr«o (veja a p§gina 48), caso elas tenham sido editadas. 

¶ Para desativar o Antiv²rus de arquivos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos. 

3. Desmarque a caixa   Ativar  Antiv²rus de arquivos  ¨ direita da janela. 

¶ Para continuar configurando o Antiv²rus de arquivos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de arquivos . 

3. ê direita da janela, selecione as configura­»es do componente referentes ao n²vel de seguran­a e ¨ rea­«o ¨ 
amea­a. Clique no bot«o Configura­»es para alternar para as outras configura­»es do Antiv²rus de arquivos. 
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ANTIVĊRUS DE EMAIL 

As configura­»es do componente Antiv²rus de email est«o agrupadas nesta janela (consulte a se­«o "Prote­«o de email" 
na p§gina 49). As seguintes a­»es podem ser executadas editando as configura­»es: 

¶ desativar o Antiv²rus de email; 

¶ alterar o n²vel de seguran­a (veja a p§gina 50); 

¶ alterar a a­«o a ser executada com os objetos detectados (veja a p§gina 51); 

¶ criar um escopo de prote­«o (veja a p§gina 51); 

¶ usar a an§lise heur²stica (veja a p§gina 53); 

¶ configurar a verifica­«o de arquivos compostos (veja a p§gina 53); 

¶ configurar a filtragem dos objetos anexados aos emails (veja a p§gina 53); 

¶ restaurar as configura­»es de prote­«o de email padr«o (veja a p§gina 54). 

¶ Para desativar o Antiv²rus de email: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de email. 

3. Desmarque a caixa   Ativar  Antiv²rus de email ¨ direita da janela. 

¶ Para continuar configurando o Antiv²rus de email: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de email. 

3. ê direita da janela, selecione as configura­»es do componente referentes ao n²vel de seguran­a e ¨ rea­«o ¨ 
amea­a. Clique no bot«o Configura­»es para alternar para as outras configura­»es do Antiv²rus de email. 

 
 

ANTIVĊRUS DA WEB  

As configura­»es do componente Antiv²rus da Web est«o agrupadas nesta janela (consulte a se­«o "Prote­«o do tr§fego 
da Web" na p§gina 55). As seguintes a­»es podem ser executadas editando as configura­»es: 

¶ desativar o Antiv²rus da Web;  

¶ alterar o n²vel de seguran­a (veja a p§gina 56);  

¶ alterar a a­«o a ser executada com os objetos detectados (veja a p§gina 57);  

¶ criar um escopo de prote­«o (veja a p§gina 57);  

¶ alterar os m®todos de verifica­«o (veja a p§gina 57);  

¶ usar o m·dulo de verifica­«o de URLs (veja a p§gina 58); 

¶ otimizar a verifica­«o (veja a p§gina 59);  

¶ usar a an§lise heur²stica (veja a p§gina 59);  

¶ restaurar as configura­»es padr«o do Antiv²rus da Web (veja a p§gina 60). 

¶ Para desativar o Antiv²rus da Web: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. Desmarque a caixa   Ativar Antiv²rus da Web ¨ direita da janela. 

¶ Para continuar configurando o Antiv²rus da Web: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus da Web. 

3. ê direita da janela, selecione as configura­»es do componente referentes ao n²vel de seguran­a e ¨ rea­«o ¨ 
amea­a. Clique no bot«o Configura­»es para alternar para as outras configura­»es do Antiv²rus da Web. 
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ANTIVĊRUS DE IM  

As configura­»es do componente Antiv²rus de IM est«o agrupadas nesta janela (consulte a se­«o "Protegendo o tr§fego 
de mensagens instant©neas" na p§gina 61). As seguintes a­»es podem ser executadas editando as configura­»es: 

¶ desativar o Antiv²rus de IM;  

¶ criar um escopo de prote­«o (veja a p§gina 62); 

¶ alterar o m®todo de verifica­«o (veja a p§gina 62);  

¶ usar a an§lise heur²stica (veja a p§gina 63). 

¶ Para desativar o Antiv²rus de IM: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de IM. 

3. Desmarque a caixa   Ativar  Antiv²rus de IM ¨ direita da janela. 

¶ Para continuar configurando o Antiv²rus de IM: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antiv²rus de IM. 

3. ê direita da janela, altere as configura­»es do componente conforme desejado. 
 
 

CONTROLE DE APLICATIV OS  

As configura­»es do Controle de aplicativos est«o agrupadas nesta janela (veja a p§gina 64). As seguintes a­»es podem 
ser executadas editando as configura­»es: 

¶ desativar o Controle de aplicativos;  

¶ criar um escopo de prote­«o (veja a p§gina 67); 

¶ gerenciar a coloca­«o de aplicativos em grupos (veja a p§gina 69); 

¶ alterar o tempo para determinar o status do aplicativo (veja a p§gina 70); 

¶ alterar a regra para aplicativos (veja a p§gina 70); 

¶ alterar a regra para um grupo de aplicativos (veja a p§gina 70); 

¶ criar uma regra de rede para o aplicativo (veja a p§gina 71); 

¶ especificar exclus»es (veja a p§gina 71); 

¶ gerenciar a exclus«o de regras para aplicativos (veja a p§gina 71). 

¶ Para desativar o Controle de aplicativos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle de aplicativos . 

3. ê direita da janela, desmarque a caixa   Ativar  Controle de aplicativos . 

¶ Para editar as configura­»es do Controle de aplicativos: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle de aplicativos . 

3. ê direita da janela, altere as configura­»es do componente conforme desejado. 
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FIREWALL  

As configura­»es do componente Firewall est«o agrupadas nesta janela (veja a p§gina 76). As seguintes a­»es podem 
ser executadas editando as configura­»es: 

¶ desativar o Firewall;  

¶ alterar o status da rede (veja a p§gina 76); 

¶ estender o intervalo de endere­os de rede (veja a p§gina 77); 

¶ selecionar o modo de notifica­«o sobre altera­»es de rede (veja a p§gina 77); 

¶ especificar as configura­»es avan­adas do componente (veja a p§gina 78); 

¶ especificar as regras do Firewall (veja a p§gina 78); 

¶ criar uma regra de pacotes (veja a p§gina 79); 

¶ criar uma regra para o aplicativo (veja a p§gina 79); 

¶ usar o Assistente de cria­«o de regras (veja a p§gina 80); 

¶ selecionar a a­«o a ser executada pela regra (veja a p§gina 80); 

¶ editar as configura­»es do servi­o de rede (veja a p§gina 81); 

¶ selecionar o intervalo de endere­os (veja a p§gina 81); 

¶ alterar a prioridade da regra; 

¶ Para desativar o Firewall: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Firewall . 

3. Desmarque a caixa   Ativar Firewall  ¨ direita da janela. 

¶ Para continuar configurando o Firewall: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Firewall . 

3. ê direita da janela, clique no bot«o Configura­»es e altere as configura­»es do componente conforme 

desejado na janela que ser§ aberta. 
 

 

DEFESA PROATIVA  

As configura­»es do componente Defesa proativa est«o agrupadas nesta janela (veja a p§gina 82). As seguintes a­»es 
podem ser executadas editando as configura­»es: 

¶ desativar a Defesa proativa;  

¶ gerenciar a lista de atividades perigosas (veja a p§gina 82); 

¶ alterar a rea­«o do aplicativo ¨s atividades perigosas no sistema (veja a p§gina 83); 

¶ criar um grupo de aplicativos confi§veis (veja a p§gina 84); 

¶ monitorar as contas de usu§rio do sistema (veja a p§gina 84). 

¶ Para desativar a Defesa proativa: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Defesa proativa . 

3. Desmarque a caixa   Ativar Defesa proativa  ¨ direita da janela. 

¶ Para continuar configurando a Defesa proativa: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Defesa pro ativa . 

3. ê direita da janela, altere as configura­»es do componente conforme desejado. 
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BLOQUEIO DE ATAQUES D E REDE  

Nesta janela, est«o agrupadas as configura­»es do componente Bloqueio de ataques de rede (veja a p§gina 85). As 
seguintes a­»es podem ser executadas editando as configura­»es: 

¶ desativar o Bloqueio de ataques de rede;  

¶ adicionar um computador de ataque ¨ lista de bloqueio (veja a p§gina 85). 

¶ Para desativar o Bloqueio de ataques de rede: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Bloqueio de ataques de rede . 

3. ê direita da janela, desmarque a caixa   Ativar  Bloqueio de ataques de rede . 

¶ Para continuar configurando o Bloqueio de ataques de rede: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Bloqueio de ataques de rede . 

3. ê direita da janela, altere as configura­»es do componente conforme desejado. 
 

 

ANTISPAM  

As configura­»es do componente Antispam est«o agrupadas nesta janela (veja a p§gina 87). As seguintes a­»es podem 
ser executadas editando as configura­»es: 

¶ desativar o Antispam;  

¶ treinar o Antispam (veja a p§gina 89): 

¶ usando o Assistente de treinamento (veja a p§gina 89); 

¶ com mensagens enviadas (veja a p§gina 90); 

¶ usando o programa de email (veja a p§gina 91); 

¶ usando os relat·rios (veja a p§gina 92); 

¶ alterar o n²vel de seguran­a (veja a p§gina 92); 

¶ alterar o m®todo de verifica­«o (veja a p§gina 93); 

¶ criar uma lista de: 

¶ URLs confi§veis (veja a p§gina 93); 

¶ remetentes bloqueados (veja a p§gina 94); 

¶ frases bloqueadas (veja a p§gina 94); 

¶ frases obscenas (veja a p§gina 95); 

¶ remetentes permitidos (veja a p§gina 95); 

¶ frases permitidas (veja a p§gina 96); 

¶ importar a lista de remetentes permitidos (veja a p§gina 97); 

¶ determinar as classifica­»es de spam e spam prov§vel (veja a p§gina 97); 

¶ selecionar o algoritmo de reconhecimento de spam (veja a p§gina 98); 

¶ usar os recursos adicionais de filtragem de spam (veja a p§gina 98); 

¶ adicionar um r·tulo ao assunto da mensagem (veja a p§gina 98); 

¶ usar a Triagem de email (veja a p§gina 99); 

¶ excluir mensagens do Microsoft Exchange Server da verifica­«o (veja a p§gina 99); 
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¶ configurar o processamento de spam: 

¶ no Microsoft Office Outlook (veja a p§gina 100); 

¶ no Microsoft Outlook Express (Windows Mail) (veja a p§gina 102); 

¶ no The Bat! (veja a p§gina 102); 

¶ no Thunderbird (veja a p§gina 103); 

¶ restaurar as configura­»es padr«o do Antispam (veja a p§gina 103). 

¶ Para desativar o Antispam: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. Desmarque a caixa   Ativar  Antispam  ¨ direita da janela. 

¶ Para continuar configurando a Antispam: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antispam . 

3. ê direita da janela, clique no bot«o Configura­»es e altere as configura­»es do componente conforme 

desejado na janela que ser§ aberta. 

 

 

ANTIFAIXAS  

As configura­»es do componente Antifaixas est«o agrupadas nesta janela (veja a p§gina 104). As seguintes a­»es 
podem ser executadas editando as configura­»es: 

¶ desativar o Antifaixas; 

¶ usar a an§lise heur²stica (veja a p§gina 104); 

¶ especificar as configura­»es avan­adas do componente (veja a p§gina 105); 

¶ criar a lista de endere­os permitidos (veja a p§gina 105); 

¶ criar a lista de endere­os bloqueados (veja a p§gina 106); 

¶ exportar/importar listas de banners (veja a p§gina 106). 

¶ Para desativar o Antifaixas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antifaixas . 

3. Desmarque a caixa   Ativar  Antifaixas  ¨ direita da janela. 

¶ Para continuar configurando a Antifaixas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Antifaixas . 

3. ê direita da janela, altere as configura­»es do componente conforme desejado. 
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CONTROLE DOS PAIS  

As configura­»es do componente Controle dos pais est«o agrupadas nesta janela (veja a p§gina 107). As seguintes 
a­»es podem ser executadas editando as configura­»es: 

¶ desativar o Controle dos pais; 

¶ gerenciar perfis (veja a p§gina 108); 

¶ modificar o n²vel de restri­«o (veja a p§gina 109); 

¶ restringir a exibi­«o de recursos da Web (veja a p§gina 110); 

¶ criar a lista de endere­os permitidos (veja a p§gina 111); 

¶ criar a lista de endere­os bloqueados (veja a p§gina 112); 

¶ exportar/importar as listas de endere­os da Web (veja a p§gina 112); 

¶ selecionar as categorias de endere­os da Web bloqueados (veja a p§gina 113); 

¶ usar a an§lise heur²stica (veja a p§gina 113); 

¶ selecionar a a­«o a ser executada ao tentar acessar endere­os da Web bloqueados (veja a p§gina 114); 

¶ restringir o tempo de acesso (veja a p§gina 114). 

¶ Para desativar o Controle dos pais: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. Desmarque a caixa   Ativar Controle dos pais  ¨ direita da janela. 

¶ Para continuar configurando o Controle dos pais: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, na se­«o Prote­«o, selecione o componente Controle dos pais . 

3. ê direita da janela, clique no bot«o Configura­»es e altere as configura­»es do componente conforme 

desejado na janela que ser§ aberta. 
 

 

VERIFICA¢ìO 

A escolha do m®todo utilizado para verificar objetos no computador ® determinada pelo conjunto de propriedades 
atribu²das a cada tarefa. 

A Kaspersky Lab diferencia as tarefas de verifica­«o de v²rus das tarefas de Verifica­«o de vulnerabilidades. As tarefas 
de verifica­«o de v²rus incluem: 

¶ Verifica­«o de objetos. Verifica­«o de objetos selecionados pelo usu§rio. Voc° pode verificar qualquer objeto 

do sistema de arquivos do computador. 

¶ Verifica­«o completa. Uma Verifica­«o completa de todo o sistema. Os seguintes objetos s«o verificados por 

padr«o: mem·ria do sistema, programas carregados na inicializa­«o, backup do sistema, bancos de dados de 
email, discos r²gidos, m²dias de armazenamento remov²vel e unidades de rede. 

¶ Verifica­«o r§pida. Verifica­«o de v²rus nos objetos de inicializa­«o do sistema operacional. 

Para cada tarefa de verifica­«o de v²rus, voc° pode executar as seguintes a­»es na janela de configura­»es: 

¶ selecionar o n²vel de seguran­a com as configura­»es relevantes que definem o comportamento da tarefa no 
tempo de execu­«o; 

¶ selecionar a a­«o que o aplicativo executar§ ao detectar um objeto infectado/possivelmente infectado; 

¶ criar uma programa­«o para executar tarefas automaticamente; 

¶ criar uma lista de objetos a serem verificados (para tarefas de Verifica­«o r§pida e Verifica­«o completa); 

¶ especificar os tipos de arquivos que ser«o verificados quanto ¨ presen­a de v²rus; 

¶ especificar as configura­»es de verifica­«o de arquivos compostos; 

¶ selecionar os m®todos de verifica­«o e as tecnologias de verifica­«o. 
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Na se­«o Verifica­«o, voc° pode especificar as configura­»es de verifica­«o autom§tica das unidades remov²veis ao 

conect§-las ao computador e criar atalhos para o in²cio r§pido de tarefas de verifica­«o de v²rus e Verifica­«o de 
vulnerabilidades. 

Para cada tarefa de Verifica­«o de vulnerabilidades, voc° pode executar as seguintes a­»es na janela de configura­»es: 

¶ criar uma programa­«o para executar tarefas automaticamente; 

¶ criar uma lista de objetos a serem verificados. 

¶ Para editar as configura­»es da tarefa: 

1. Abra a janela de configura­»es do aplicativo. 

2. ê esquerda da janela, selecione a tarefa desejada na se­«o Verifica­«o (Verifica­«o completa, Verifica­«o 
r§pida, Verifica­«o de objetos, Verifica­«o de vulnerabilidades). 

3. Defina as configura­»es ¨ direita da janela. 
 

 

ATUALIZA¢ìO 

A atualiza­«o do Kaspersky Internet Security ® executada de acordo com um conjunto de par©metros. 

Voc° pode executar as seguintes a­»es na janela de configura­»es da tarefa de atualiza­«o: 

¶ modificar o endere­o do recurso do qual as atualiza­»es do aplicativo ser«o copiadas e instaladas; 

¶ especificar o modo segundo o qual o processo de atualiza­«o do aplicativo ser§ iniciado; 

¶ definir a programa­«o de execu­«o de uma tarefa; 

¶ especificar a conta com a qual a atualiza­«o ser§ executada; 

¶ selecionar as a­»es que devem ser executadas ap·s a atualiza­«o do aplicativo. 

¶ Para configurar a atualiza­«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Selecione a se­«o Atualiza­»es  ̈esquerda da janela. 

3. Selecione o modo de execu­«o desejado ¨ direita da janela e selecione uma fonte de atualiza­«o. Defina 
outras configura­»es da tarefa na se­«o Adicional . 

 

CONFIGURA¢íES 

Na janela Configura­»es, voc° pode usar as seguintes fun­»es adicionais do Kaspersky Internet Security: 

¶ Autodefesa do Kaspersky Internet Security (veja a p§gina 144). 

¶ Usar a tecnologia de desinfec­«o avan­ada (veja a p§gina 144). 

¶ Servi­o de economia da bateria (veja a p§gina 144). 

¶ Adiar a execu­«o da tarefa de verifica­«o de v²rus caso outros aplicativos fiquem lentos (veja a p§gina 145). 

¶ Exportar/importar as configura­»es do Kaspersky Internet Security (veja a p§gina 145). 

¶ Restaurar as configura­»es padr«o do Kaspersky Internet Security (veja a p§gina 145). 
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AUTODEFESA DO K ASPERSKY INTERNET SECURITY  

O Kaspersky Internet Security garante a seguran­a do computador contra malware e, por isso, ele pr·prio pode ser alvo 
de programas maliciosos que tentam bloque§-lo ou exclu²-lo. 

Para assegurar a confiabilidade do sistema de seguran­a do computador, o Kaspersky Internet Security oferece 
recursos de autodefesa e prote­«o contra o acesso remoto. 

Nos computadores que executam sistemas operacionais de 64 bits e o Microsoft Windows Vista, a Autodefesa do 
Kaspersky Internet Security estar§ dispon²vel apenas para evitar que os arquivos do pr·prio aplicativo em unidades 
locais e o Registro do sistema sejam modificados ou exclu²dos. 

S«o frequentes as situa­»es em que programas de administra­«o remota (como o RemoteAdmin) s«o necess§rios ao 
usar a prote­«o contra acesso remoto. Para assegurar seu funcionamento normal, adicione esses programas ¨ lista de 
aplicativos confi§veis e ative a op­«o N«o monitorar a atividade de aplicativos correspondente a eles. 

¶ Para ativar os mecanismos de Autodefesa do Kaspersky Internet Security: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Op­»es. 

3. Na se­«o Autodefesa , marque a caixa   Ativ ar Autodefesa  para implantar os mecanismos de prote­«o do 

Kaspersky Internet Security contra altera­«o ou exclus«o de seus pr·prios arquivos do disco r²gido, de 
processos da RAM e do Registro do sistema. 

4. Na se­«o Autodefesa , marque a caixa   Desativar controle de servi­os externos para bloquear as 

tentativas de gerenciar os servi­os do aplicativo remotamente. 

5. Se houver alguma tentativa de executar as a­»es listadas, aparecer§ uma mensagem sobre o ²cone do 
aplicativo na §rea de notifica­«o da barra de tarefas (a menos que o servi­o de notifica­«o tenha sido 
desativado pelo usu§rio). 

 

 

TECNOLOGIA DE DESINFE C¢ìO AVAN¢ADA 

Os programas maliciosos atuais conseguem invadir os n²veis mais baixos de um sistema operacional, o que torna 
praticamente imposs²vel exclu²-los. Se for detectada uma atividade maliciosa no sistema, o Kaspersky Internet Security 
poder§ executar um procedimento especial de desinfec­«o avan­ada que permitir§ eliminar a amea­a e exclu²-la do 
computador.  

Ap·s esse procedimento, ser§ necess§rio reiniciar o computador. Depois de reiniciar o computador, ® recomend§vel 
executar uma Verifica­«o completa de v²rus. 

¶ Para executar o procedimento de desinfec­«o avan­ada: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Op­»es. 

3. Na se­«o Compatibilidade , marque a caixa   Ativar tecnologia de desinfec­«o avan­ada. 
 

 

USANDO O K ASPERSKY INTERNET SECURITY EM UM NOTEBO OK  

Para economizar energia em um computador port§til, as tarefas de verifica­«o de v²rus podem ser adiadas. 

Como a verifica­«o de v²rus e a atualiza­«o geralmente exigem recursos e tempo significativos, ® recomend§vel 
desativar a execu­«o programada dessas tarefas. Isso permitir§ que voc° economize a bateria. Se necess§rio, voc° 
mesmo pode atualizar o Kaspersky Internet Security ou iniciar uma verifica­«o de v²rus. 

¶ Para usar o servi­o de economia da bateria: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Op­»es. 

3. Na se­«o Compatibilidade , marque   Desativar verifica­»es programadas ao trabalhar com a bateria. 
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DESEMPENHO DO COMPUTA DOR DURANTE A EXECU¢ìO DE TAREFAS 

As tarefas de verifica­«o de v²rus podem ser adiadas a fim de limitar a carga da CPU e dos subsistemas de 
armazenamento em disco.  

A execu­«o de tarefas de verifica­«o aumenta a carga da CPU e dos subsistemas de disco, tornando os outros 
aplicativos mais lentos. Por padr«o, se isso acontecer, o Kaspersky Internet Security pausar§ as tarefas de verifica­«o 
de v²rus e liberar§ os recursos do sistema para os aplicativos do usu§rio. 

Entretanto, v§rios aplicativos ser«o iniciados imediatamente quando os recursos da CPU estiverem dispon²veis, sendo 
executados em segundo plano. Para que a verifica­«o n«o dependa do desempenho desses aplicativos, os recursos do 
sistema n«o devem ser disponibilizados para eles. 

Esta configura­«o pode ser definida individualmente para cada tarefa de verifica­«o. Nesse caso, a configura­«o de uma 
tarefa espec²fica ter§ prioridade maior. 

¶ Para adiar a execu­«o das tarefas de verifica­«o, caso isso torne outros programas mais lentos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Op­»es. 

3. Na se­«o Compatibilidade , marque a caixa   Conceder recursos a outros aplicativos . 
 
 

EXPORTANDO /IMPORTANDO AS CONFIG URA¢íES DO K ASPERSKY 

INTERNET SECURITY  

O Kaspersky Internet Security pode importar e exportar suas configura­»es. 

Esse recurso ® ¼til quando, por exemplo, o Kaspersky Internet Security ® instalado no seu computador dom®stico e no 
seu escrit·rio. Voc° pode configurar o aplicativo da maneira desejada em casa, exportar essas configura­»es em 
arquivo ou em disco e, usando o recurso de importa­«o, carreg§-las no computador do trabalho. As configura­»es s«o 
armazenadas em um arquivo de configura­«o especial. 

¶ Para exportar as configura­»es atuais do Kaspersky Internet Security: 

1. Abra a janela principal do aplicativo e clique no link Configura ­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Op­»es. 

3. Na se­«o Gerenciamento das configura­»es do aplicativo, clique no bot«o Salvar . 

4. Na janela que ser§ aberta, insira o nome do arquivo de configura­«o e o caminho no qual ele deve ser salvo. 

¶ Para importar as configura­»es do aplicativo de um arquivo de configura­«o salvo: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Op­»es. 

3. Na se­«o Gerenciamento das configura­»es do aplicativo, clique no bot«o Carregar . 

4. Na janela que ser§ aberta, selecione o arquivo do qual deseja importar as configura­»es do Kaspersky Internet 
Security. 

 

 

RESTAURANDO AS CONFIG URA¢íES PADRìO 

Voc° sempre pode retornar ¨s configura­»es padr«o ou recomendadas do Kaspersky Internet Security. Elas s«o 
consideradas ideais e s«o recomendadas pela Kaspersky Lab. As configura­»es padr«o s«o restauradas com o 
Assistente de configura­«o do aplicativo (consulte a se­«o "Assistente de configura­«o do aplicativo" na p§gina 25). 

Na janela que ser§ aberta, ser§ solicitado que voc° determine quais configura­»es e de quais componentes devem ou 
n«o ser salvas ao restaurar o n²vel de seguran­a recomendado. 

A lista mostra os componentes do Kaspersky Internet Security cujas configura­»es s«o diferentes do valor padr«o, por 
terem sido alteradas pelo usu§rio ou devido ao treinamento cumulativo do Kaspersky Internet Security (Firewall ou 
Antispam). Se tiverem sido criadas configura­»es especiais para algum componente, elas tamb®m ser«o mostradas na 
lista. 

Exemplos de configura­»es especiais seriam as listas branca e negra de frases e endere­os usadas pelo Antispam, as 
listas de endere­os confi§veis e listas de telefones de provedores confi§veis, regras de exclus«o criadas para 
componentes do aplicativo e regras de filtragem de aplicativos e de pacotes do Firewall. 
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Essas listas s«o criadas ao trabalhar com o Kaspersky Internet Security em rela­«o a requisitos de seguran­a e tarefas 
individuais. Sua cria­«o demora bastante, ent«o ® recomend§vel salv§-las antes de restaurara as configura­»es padr«o 
do aplicativo. 

Depois de concluir o Assistente de configura­«o, o n²vel de seguran­a Recomendado  ser§ definido para todos os 

componentes, exceto pelas configura­»es que voc° decidiu manter ao restaurar. Al®m disso, as configura­»es 
especificadas ao trabalhar com o assistente tamb®m ser«o aplicadas. 

¶ Para restaurar as configura­»es de prote­«o: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Op­»es. 

3. Na se­«o Gerenciamento das configura­»es do aplicativo, clique no bot«o Restaurar . 

4. Na janela que ser§ aberta, marque as caixas das configura­»es que devem ser salvas. Clique no bot«o 
Avan­ar. O Assistente de configura­«o do aplicativo ser§ executado. Siga suas instru­»es. 

 

 

AMEA¢AS E EXCLUSíES 

Na se­«o Amea­as e exclus»es da janela de configura­«o do Kaspersky Internet Security, voc° pode: 

¶ selecionar as categorias de amea­as detect§veis (consulte a se­«o "Selecionando as categorias de amea­as 
detect§veis" na p§gina 146);  

¶ criar a zona confi§vel do aplicativo.  

A zona confi§vel consiste em uma lista criada pelo usu§rio de objetos que n«o ser«o controlados pelo aplicativo. Em 
outras palavras, ® um conjunto de exclus»es do escopo de prote­«o do Kaspersky Internet Security.  

A zona confi§vel ® criada com base na lista de aplicativos confi§veis (consulte a se­«o "Selecionando aplicativos 
confi§veis" na p§gina 147) e nas regras de exclus«o (consulte a se­«o "Regras de exclus«o" na p§gina 147). 

O usu§rio cria uma zona confi§vel com base nas caracter²sticas dos objetos com os quais trabalha e dos aplicativos 
instalados no computador. Talvez seja necess§rio criar uma lista de exclus»es se, por exemplo, o aplicativo bloquear o 
acesso a um objeto ou programa e voc° tiver certeza de que ele ® absolutamente seguro.  

CONSULTE TAMB£M: 

Selecionando as categorias de amea­as detect§veis ................................................................................................... 146 

Selecionando aplicativos confi§veis .............................................................................................................................. 147 

Regras de exclus«o ....................................................................................................................................................... 147 

M§scaras de exclus«o de arquivos permitidos .............................................................................................................. 148 

M§scaras de tipos de amea­as permitidas ................................................................................................................... 149 

 
 

SELECIONANDO AS CATEG ORIAS DE AMEA¢AS DETECTćVEIS 

O Kaspersky Internet Security o protege contra v§rios tipos de programas maliciosos. Independentemente das 
configura­»es selecionadas, o aplicativo sempre verificar§ e desinfetar§ os v²rus, cavalos de Troia e utilit§rios de 
hackers. Esses programas podem causar danos significativos ao computador. Para ter mais seguran­a no seu 
computador, voc° pode aumentar a lista de amea­as a serem detectadas, ativando o controle de v§rios programas 
possivelmente perigosos. 

¶ Para selecionar as categorias de amea­as detect§veis: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Amea­as e exclus»es. Clique no bot«o Configura­»es na 
se­«o Amea­as. 

3. Na janela Amea­as que ser§ aberta, selecione as categorias de amea­as das quais voc° deseja proteger seu 

computador. 
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SELECIONAND O APLICATIVOS CONFIćVEIS  

Voc° pode criar uma lista de aplicativos confi§veis cujos arquivos, atividades de rede (incluindo os suspeitos) e 
tentativas de acessar o Registro do sistema n«o ser«o controlados. 

Por exemplo, voc° pode considerar que os objetos usados pelo Bloco de notas do Microsoft Windows s«o seguros e n«o 
precisam ser verificados. Em outras palavras, voc° confia nesse aplicativo. Para excluir da verifica­«o os objetos usados 
por esse processo, adicione o Bloco de notas ¨ lista de aplicativos confi§veis. Ao mesmo tempo, o arquivo execut§vel e 
o processo do aplicativo confi§vel ser«o verificados quanto ¨ presen­a de v²rus, como anteriormente. Para excluir 
completamente o aplicativo da verifica­«o, use as regras de exclus«o.  

Al®m disso, algumas a­»es classificadas como perigosas podem ser executadas normalmente por v§rios aplicativos. Por 
exemplo, aplicativos que alternam automaticamente o layout do teclado, como o Punto Switcher, normalmente 
interceptam o texto inserido no teclado. Para considerar as especificidades desses aplicativos e desativar o 
monitoramento de suas atividades, ® recomend§vel adicion§-los ¨ lista de aplicativos confi§veis.  

A exclus«o de aplicativos confi§veis da verifica­«o permite resolver poss²veis problemas de compatibilidade do aplicativo 
com outros programas (por exemplo, o problema de verifica­«o dupla do tr§fego de rede de um computador de terceiros 
pelo Kaspersky Internet Security e por outro aplicativo antiv²rus), al®m de aumentar a taxa de desempenho do 
computador, que ® cr²tica ao usar aplicativos de servidor.  

Por padr«o, o Kaspersky Internet Security verifica os objetos abertos, executados ou salvos pelos processos de todos os 
programas e monitora a atividade de todos os aplicativos e do tr§fego de rede criado por eles.  

¶ Para adicionar um aplicativo ¨ lista confi§vel: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Amea­as e exclus»es. 

3. Na se­«o Exclus»es, clique no bot«o Configura ­»es. 

4. Na janela que ser§ aberta, na guia Aplicativos confi§veis, clique no link Adicionar . 

5. No menu que ser§ aberto, selecione um aplicativo. Ao selecionar o item Procurar , ser§ aberta uma janela na 
qual voc° deve especificar o caminho do arquivo execut§vel. Ao selecionar o item Aplicativos , ser§ aberta a 

lista de aplicativos em execu­«o no momento. 

6. Na janela Exclus»es do aplicativo que ser§ aberta, especifique as configura­»es da regra para o aplicativo. 

Se a caixa  N«o verificar o tr§fego de rede estiver marcada, o tr§fego do aplicativo especificado n«o ser§ verificado 

apenas quanto ¨ presen­a de v²rus e spam. Contudo, isso n«o afeta a verifica­«o do tr§fego pelo componente Firewall. 
As configura­»es do Firewall controlam a an§lise da atividade de rede desse aplicativo. 

Voc° pode alterar ou excluir o aplicativo confi§vel da lista usando os links correspondentes na parte inferior da guia. 
Para remover um aplicativo da lista sem exclu²-lo, desmarque a caixa ao lado de seu nome. 
 

REGRAS DE EXCLUSìO 

Um software possivelmente perigoso n«o tem fun­»es maliciosas, mas pode ser usado como componente auxiliar de um 
c·digo malicioso, pois cont®m falhas e erros. Essa categoria inclui, por exemplo, programas de administra­«o remota, 
clientes IRC, servidores FTP, diversos utilit§rios para interromper ou ocultar processos, programas de registro do 
teclado, programas de quebra de senhas, discadores autom§ticos, etc. Esses programas n«o s«o classificados como 
v²rus (not-a-virus). Eles podem ser subdivididos em v§rios tipos, como Adware, Piadas, Riskware, etc. (para obter mais 
detalhes sobre os programas possivelmente perigosos detectados pelo aplicativo, consulte a Enciclop®dia de v²rus (em 
ingl°s) em www.viruslist.com). Depois da verifica­«o, esses programas podem ser bloqueados. Como v§rios deles s«o 
amplamente usados, voc° pode exclu²-los da verifica­«o.  

Por exemplo, talvez voc° use com frequ°ncia o programa Administra­«o remota. Trata-se de um programa de acesso 
remoto que permite trabalhar em um computador remoto. O Kaspersky Internet Security considera a atividade desse 
programa como possivelmente perigosa e pode bloque§-la. Se voc° n«o quer que o aplicativo seja bloqueado, crie uma 
regra de exclus«o para ele, que ® detectado como not-a-virus:RemoteAdmin.Win32.RAdmin.22 de acordo com a 
Enciclop®dia de v²rus. 

Regra de exclus«o ï ® um conjunto de condi­»es que determinam que um objeto n«o deve ser verificado pelo 

Kaspersky Internet Security. 

Voc° pode excluir da verifica­«o arquivos de determinados formatos, usar uma m§scara de arquivos ou excluir uma 
determinada §rea (por exemplo, uma pasta ou um programa), processos de programas ou objetos, de acordo com a 
classifica­«o de tipos de amea­a da Enciclop®dia de v²rus. 
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Tipo de amea­a ï ® o status atribu²do ao objeto pelo Kaspersky Internet Security ap·s a verifica­«o. O status ® atribu²do 

com base na classifica­«o de programas maliciosos e possivelmente perigosos listados na Enciclop®dia de v²rus da 
Kaspersky Lab.  

A adi­«o de uma exclus«o cria uma regra que pode ser usada por v§rios componentes do aplicativo (como o Antiv²rus 
de arquivos (consulte a se­«o "Prote­«o do sistema de arquivos do computador" na p§gina 41), Antiv²rus de email 
(consulte a se­«o "Prote­«o de email" na p§gina 49), Antiv²rus da Web (consulte a se­«o "Prote­«o do tr§fego da Web" 
na p§gina 55)) e pelas tarefas de verifica­«o de v²rus.  

¶ Para criar uma regra de exclus«o: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Amea­as e exclus»es. 

3. Na se­«o Exclus»es, clique no bot«o Configura­»es. 

4. Na janela que ser§ aberta, na guia Regras de exclus«o, clique no link Adicionar . 

5. Na janela Regra de exclus«o que ser§ aberta, edite as configura­»es da regra de exclus«o. 
 

CONSULTE TAMB£M: 

M§scaras de exclus«o de arquivos permitidos .............................................................................................................. 148 

M§scaras de tipos de amea­as permitidas ................................................................................................................... 149 

 
 

M ćSCARAS DE EXCLUSìO D E  A R Q U I V O S  P E R M I T I D O S  

Vamos examinar alguns exemplos de m§scaras permitidas que podem ser usadas na cria­«o de listas de exclus«o de 
arquivos. Elas s«o as seguintes: 

1. M§scaras sem caminhos de arquivos: 

¶ *.exe ï todos os arquivos com a extens«o exe; 

¶ *.ex?  ï todos os arquivos com a extens«o ex?, onde ? pode representar qualquer caractere; 

¶ teste  ï todos os arquivos com o nome teste. 

2. M§scaras com caminhos de arquivos absolutos: 

¶ C:\dir \*.*, C:\dir \* ou C:\dir \ ï todos os arquivos da pasta C:\dir\; 

¶ C:\dir \*.exe ï todos os arquivos com a extens«o exe na pasta C:\dir\; 

¶ C:\dir \*.ex?  ï todos os arquivos com extens«o ex? na pasta C:\dir\, onde ? pode representar qualquer 

caractere; 

¶ C:\dir \teste  ï somente o arquivo C:\dir\teste. 

Se desejar excluir a verifica­«o de arquivos em todas as pastas aninhadas na pasta especificada, marque 

a caixa  Incluir subpastas  ao criar a m§scara.  

3. M§scaras de caminhos de arquivos: 

¶ dir \*.*, dir \* ou dir \ ï todos os arquivos em todas as pastas dir\; 

¶ dir \teste  ï todos os arquivos teste nas pastas dir\; 

¶ dir \*.exe ï todos os arquivos com a extens«o exe em todas as pastas dir\; 

¶ dir \*.ex?  ï todos os arquivos com a extens«o ex? em todas as pastas dir\, onde ? pode representar 

qualquer caractere. 

Se desejar excluir a verifica­«o de arquivos em todas as pastas aninhadas na pasta especificada, marque 

a caixa  Incluir subpastas  ao criar a m§scara. 
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As m§scaras de exclus«o *.* e * poder«o ser usadas somente se voc° especificar o tipo de classifica­«o da amea­a de 
acordo com a Enciclop®dia de v²rus. Nesse caso, a amea­a especificada n«o ser§ detectada em nenhum objeto. Ao 
usar essas m§scaras sem especificar o tipo de classifica­«o, o monitoramento ® desativado. Ao configurar uma 
exclus«o, n«o ® recomend§vel selecionar um caminho relacionado a um disco de rede criado com base em uma pasta 
do sistema de arquivos usando o comando subst ou a um disco que espelha uma pasta de rede. Recursos diferentes 
podem receber o mesmo nome de disco para usu§rios diferentes, o que levaria, inevitavelmente, a um acionamento 
incorreto das regras de exclus«o. 

 

 

M ćSCARAS DE TIPOS DE AMEA¢AS PERMITIDAS 

Ao adicionar m§scaras para excluir determinadas amea­as de acordo com sua classifica­«o na Enciclop®dia de v²rus, 
voc° pode especificar: 

¶ O nome completo da amea­a, conforme fornecido na Enciclop®dia de v²rus em www.viruslist.com (por exemplo, 
not-a-virus:RiskWare.RemoteAdmin.RA.311 ou Flooder.Win32.Fuxx). 

¶ O nome da amea­a por m§scara, por exemplo: 

¶ not -a-virus*  ï exclui da verifica­«o programas legais mas possivelmente perigosos, al®m de programas de 

piadas; 

¶ *Riskware.*  ï exclui da verifica­«o os riskware; 

¶ *RemoteAdmin.*  ï exclui da verifica­«o todos os programas de administra­«o remota.  
 
 

REDE  

Na se­«o Rede da janela de configura­«o do aplicativo, voc° pode selecionar as portas monitoradas pelo Kaspersky 

Internet Security e configurar a verifica­«o de conex»es criptografadas: 

¶ criar uma lista de portas monitoradas (veja a p§gina 149); 

¶ ativar/desativar o modo de verifica­«o de conex»es criptografadas (usando o protocolo SSL)  
(veja a p§gina 150); 

¶ editar as configura­»es do servidor proxy (veja a p§gina 152); 

¶ permitir o acesso ¨ An§lise de pacotes de rede (veja a p§gina 152). 
 

CONSULTE TAMB£M: 

Criando uma lista de portas monitoradas ...................................................................................................................... 149 

Verificando conex»es criptografadas............................................................................................................................. 150 

Verificando conex»es criptografadas no Mozilla Firefox................................................................................................ 151 

Verificando conex»es criptografadas no Opera ............................................................................................................. 151 

Configura­»es do servidor proxy ................................................................................................................................... 152 

Acesso ¨ An§lise de pacotes de rede ........................................................................................................................... 152 

 
 

CRIANDO UMA LISTA DE PORTAS MONITORADAS  

Os componentes de prote­«o, como o Antiv²rus de email (consulte a se­«o "Prote­«o de email" na p§gina 49), o 
Antiv²rus da Web (consulte a se­«o "Prote­«o do tr§fego da Web" na p§gina 55) e o Antispam (veja a p§gina 87), 
monitoram os fluxos de dados transmitidos atrav®s de determinados protocolos e que passam por determinadas portas 
abertas no computador. Assim, por exemplo, o Antiv²rus de email analisa as informa­»es transferidas atrav®s do 
protocolo SMTP e o Antiv²rus da Web analisa os pacotes HTTP.  

Voc° pode selecionar um dos dois modos de monitoramento de portas: 

¶  Monitorar todas as portas de rede ; 

¶  Monitorar somente as portas selecionadas . Uma lista de portas que s«o usadas para transmitir o tr§fego 

de email e HTTP ® fornecida com o pacote do aplicativo. 



 

 

 

 

 

 

 M A N U A L  D O  USUćRIO 

 

150  

 

¶ Para adicionar uma porta ¨ lista de portas monitoradas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Rede. 

3. Na se­«o Portas monitoradas , clique no bot«o Selecionar . 

4. Na janela Portas de rede  que ser§ aberta, clique no link Adicio nar . 

5. Na janela Porta de rede  que ser§ aberta, especifique os dados desejados. 

¶ Para excluir uma porta da lista de portas monitoradas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Rede. 

3. Na se­«o Portas monitoradas , clique no bot«o Selecionar . 

4. Na janela Portas de rede  que ser§ aberta, desmarque a caixa  ao lado da descri­«o da porta. 

¶ Para criar a lista de aplicativos para os quais voc° deseja monitorar todas as portas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Rede. 

3. Na se­«o Portas monitoradas , clique no bot«o Selecionar . 

4. Na janela Portas de rede  que ser§ aberta, marque a caixa  Monitorar todas as p ortas para os aplicativos 
especificados  e clique no link Adicionar  na se­«o abaixo.  

5. No menu que ser§ aberto, selecione um aplicativo. Ao selecionar o item Procurar , ser§ aberta uma janela na 
qual voc° deve especificar o caminho do arquivo execut§vel. Ao selecionar o item Aplicativos , ser§ aberta a 

lista de aplicativos em execu­«o no momento.  

6. Na janela  Aplicativo  que ser§ aberta, especifique a descri­«o do aplicativo selecionado. 
 

 

VERIFICANDO CONEXíES CRIPTOGRAFADAS  

A conex«o usando o protocolo SSL protege o canal de troca de dados na Internet. O protocolo SSL permite identificar as 
partes que trocam dados usando certificados eletr¹nicos, codificar os dados transferidos e assegurar sua integridade 
durante a transfer°ncia.  

Esses recursos do protocolo s«o usados por hackers para disseminar programas maliciosos, pois a maioria dos 
programas antiv²rus n«o verifica o tr§fego SSL.  

O Kaspersky Internet Security verifica as conex»es criptografadas usando um certificado da Kaspersky Lab. Esse 
certificado sempre ser§ usado para verificar se a conex«o ® segura. 

As verifica­»es posteriores do tr§fego pelo protocolo SSL ser«o executadas usando o certificado da Kaspersky Lab 
instalado. Se um certificado inv§lido for detectado ao se conectar ao servidor (por exemplo, se o certificado for 
substitu²do por um invasor), ser§ exibida uma notifica­«o pop-up com sugest»es para aceitar ou rejeitar o certificado, ou 
para exibir suas informa­»es. Se o aplicativo funcionar no modo autom§tico, a conex«o que usa um certificado inv§lido 
ser§ interrompida sem qualquer notifica­«o. 

¶ Para ativar a verifica­«o de conex»es criptografadas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Rede. 

3. Na janela que ser§ aberta, marque a caixa  Verificar conex»es criptografadas e clique no bot«o Instalar 
certificado .  

4. Na janela que ser§ aberta, clique no bot«o Instalar certificado . Um assistente com instru­»es para instalar o 

certificado ser§ iniciado. 

A instala­«o autom§tica do certificado estar§ dispon²vel apenas no Microsoft Internet Explorer. Para verificar conex»es 
criptografadas no Mozilla Firefox ou no Opera, instale o certificado da Kaspersky Lab manualmente. 
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VERIFICANDO CONEXíES CRIPTOGRAFADAS NO MOZILLA FIREFOX  

O navegador Mozilla Firefox n«o usa o armazenamento de certificados do Microsoft Windows. Para verificar conex»es 
SSL ao usar o Firefox, voc° deve instalar manualmente o certificado da Kaspersky Lab.  

¶ Para instalar o certificado da Kaspersky Lab: 

1. No menu do navegador, selecione o item Ferramentas  ­ Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Adicional . 

3. Na se­«o Certificados , selecione a guia Seguran­a e clique no bot«o Exibindo certificados . 

4. Na janela que ser§ aberta, selecione a guia Centrais de certifica­«o e clique no bot«o Restaurar . 

5. Na janela que ser§ aberta, selecione o arquivo do certificado da Kaspersky Lab. O caminho do arquivo do 
certificado da Kaspersky Lab ® o seguinte: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Na janela que ser§ aberta, marque as caixas para selecionar as a­»es que devem ser verificadas com o 
certificado instalado. Para exibir as informa­»es do certificado, clique no bot«o Exibir . 

¶ Para instalar o certificado da Kaspersky Lab para o Mozilla Firefox vers«o 3.ʭ: 

1. Selecione o item Ferramentas  ­ Configura­»es no menu do navegador. 

2. Na janela que ser§ aberta, selecione a se­«o Adicional . 

3. Na guia Criptografia , clique no bot«o Exibindo certificados . 

4. Na janela que ser§ aberta, selecione a guia Centrais de certifica­«o e clique no bot«o Impor tar . 

5. Na janela que ser§ aberta, selecione o arquivo do certificado da Kaspersky Lab. O caminho do arquivo do 
certificado da Kaspersky Lab ® o seguinte: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Na janela que ser§ aberta, marque as caixas para selecionar as a­»es que devem ser verificadas com o 
certificado instalado. Para exibir as informa­»es do certificado, clique no bot«o Exibir . 

Se o computador for executado com o Microsoft Windows Vista, o caminho para o arquivo do certificado da Kaspersky 
Lab ser§ o seguinte: %AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

 

 

VERIFICANDO CONEXíES CRIPTOGRAFADAS NO OPERA  

O navegador Opera n«o usa o armazenamento de certificados do Microsoft Windows. Para verificar conex»es SSL ao 
usar o Opera, voc° deve instalar manualmente o certificado da Kaspersky Lab.  

¶ Para instalar o certificado da Kaspersky Lab: 

1. Selecione o item Tools  ­ Settings  no menu do navegador. 

Na janela que ser§ aberta, selecione a se­«o Additional . 

ê esquerda da janela, selecione a guia Security  e clique no bot«o Manage Certificates . 

Na janela que ser§ aberta, selecione a guia Vendors  e clique no bot«o Import . 

Na janela que ser§ aberta, selecione o arquivo do certificado da Kaspersky Lab. O caminho do arquivo do 
certificado da Kaspersky Lab ® o seguinte: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

Na janela que ser§ aberta, clique no bot«o Install. O certificado da Kaspersky Lab ser§ instalado. Para exibir as 

informa­»es do certificado e selecionar as a­»es para as quais ele ser§ usado, selecione o certificado na lista e 
clique no bot«o View . 
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¶ Para instalar o certificado da Kaspersky Lab para o Opera vers«o 9.ʭ: 

1. No menu do navegador, selecione o item Tools  ­ Settings . 

2. Na janela que ser§ aberta, selecione a se­«o Additional . 

3. ê esquerda da janela, selecione a guia Security  e clique no bot«o Manage Certificates . 

4. Na janela que ser§ aberta, selecione a guia Certification Centers  e clique no bot«o Import . 

5. Na janela que ser§ aberta, selecione o arquivo do certificado da Kaspersky Lab. O caminho do arquivo do 
certificado da Kaspersky Lab ® o seguinte: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Na janela que ser§ aberta, clique no bot«o Install. O certificado da Kaspersky Lab ser§ instalado. 

Se o computador for executado com o Microsoft Windows Vista, o caminho para o arquivo do certificado da Kaspersky 
Lab ser§ o seguinte: %AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

 
 

CONFIGURA¢íES DO SERVIDOR PROXY  

Se a conex«o do computador com a Internet for feita atrav®s de um servidor proxy, talvez seja necess§rio editar suas 
configura­»es de conex«o. O Kaspersky Internet Security usa essas configura­»es para determinados componentes de 
prote­«o e para atualizar os bancos de dados e m·dulos do aplicativo. 

Se a sua rede incluir um servidor proxy que usa uma porta diferente do padr«o, adicione o n¼mero da porta ¨ lista de 
portas monitoradas (consulte a se­«o "Criando uma lista de portas monitoradas" na p§gina 149). 

¶ Para configurar o servidor proxy: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Rede. 

3. Na se­«o Servidor proxy , clique no bot«o Configura r do servidor proxy . 

4. Na janela Configura­»es do servidor proxy que ser§ aberta, altere as configura­»es do servidor proxy. 

 

 

ACESSO ë ANćLISE DE PACOTES DE REDE  

A ferramenta An§lise de pacotes de rede foi desenvolvida para usu§rios experientes em princ²pios de cria­«o de redes 

e protocolos de rede. 

O Kaspersky Internet Security inclui a ferramenta An§lise de pacotes de rede. Essa ferramenta foi criada para reunir e 
analisar informa­»es relacionadas ¨s atividades da rede do seu computador.  

Por padr«o, a An§lise de pacotes de rede n«o est§ dispon²vel na janela principal do Kaspersky Internet Security.  

¶ Para abrir o acesso ¨ An§lise de pacotes de rede: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Rede. 

3. Na se­«o An§lise de pacotes de rede, marque a caixa  Mostrar monitor da "An§lise de pacotes de 
rede" . 
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NOTIFICA¢íES 

Durante a opera­«o do Kaspersky Internet Security, podem ocorre v§rios eventos. Eles podem ser de natureza 
informativa ou conter informa­»es importantes. Por exemplo, um evento pode inform§-lo sobre a conclus«o bem-
sucedida de uma atualiza­«o do aplicativo ou pode registrar um erro na opera­«o de um determinado componente que 
deve ser corrigido imediatamente.  

Para manter-se atualizado em rela­«o aos eventos de opera­«o do Kaspersky Internet Security, use o servi­o de 
notifica­«o.  

Por padr«o, o usu§rio ® notificado sobre os eventos por mensagens pop-up com um sinal sonoro.  

As notifica­»es podem ser entregues das seguintes formas:  

¶ mensagens pop-up que aparecem acima do ²cone do aplicativo na bandeja do sistema; 

¶ mensagens sonoras; 

¶ mensagens de email. 

¶ Para desativar a entrega de notifica­»es: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Notifica­»es. 

3. Desmarque a caixa  Ativar notifica­»es de eventos.  

Mesmo que a entrega de notifica­»es esteja desativada, as informa­»es sobre eventos ocorridos durante a opera­«o do 
Kaspersky Internet Security ser«o registradas no relat·rio de opera­«o do aplicativo. 

¶ Para selecionar o m®todo de entrega de notifica­»es: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Notifica­»es e clique no bot«o Configura­»es. 

3. Na janela Notifica­»es que ser§ aberta, selecione o m®todo de entrega de notifica­»es.  
 

CONSULTE TAMB£M: 

Desativando notifica­»es sonoras ................................................................................................................................. 153 

Envio de notifica­»es por email ..................................................................................................................................... 153 

 
 

DESATIVANDO NOTIFICA¢íES SONORAS 

Por padr«o, todas as notifica­»es s«o acompanhadas de um sinal sonoro, usando o esquema de sons do Microsoft 

Windows. A caixa  Usar esquema de som padr«o do Windows permite alterar o esquema usado. Se a caixa estiver 

desmarcada, ser§ usado o esquema de som das vers»es anteriores do aplicativo. 

¶ Para desativar as notifica­»es sonoras:  

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Notifica­»es. 

3. Desmarque a caixa  Ativar notifica­»es sonoras. 
 

ENVIO DE NOTIFICA¢íES POR EMAIL  

Se desejar que as notifica­»es sejam enviadas por email, edite as configura­»es de entrega.  

¶ Para modificar as configura­»es de email para entrega de notifica­»es: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Notifica­»es. 

3. Marque a caixa  Ativar notifica­»es por email e clique no bot«o Configura­»es de email. 

4. Na janela Configura­»es de notifica­«o por email que ser§ aberta, especifique as configura­»es de entrega. 
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RELATĎRIOS E ARMAZENAMENTOS  

Esta se­«o agrupa as configura­»es que controlam a opera­«o com arquivos de dados do Kaspersky Internet Security. 

Arquivos de dados do aplicativo s«o objetos que foram colocados na Quarentena pelo Kaspersky Internet Security ou 
movidos para o backup, e os arquivos com relat·rios sobre a opera­«o de componentes do aplicativo. 

Nesta se­«o, voc° pode: 

¶ editar as configura­»es de cria­«o  (veja a p§gina 154) e armazenamento de relat·rios (veja a p§gina 154);  

¶ editar as configura­»es da Quarentena e do backup (veja a p§gina 156). 
 

CONSULTE TAMB£M: 

Registrando eventos no relat·rio ................................................................................................................................... 154 

Limpando os relat·rios do aplicativo ............................................................................................................................. 154 

Armazenando relat·rios ................................................................................................................................................ 154 

Quarentena de objetos possivelmente infectados ......................................................................................................... 155 

C·pias de backup de objetos perigosos ........................................................................................................................ 155 

A­»es com objetos da Quarentena ............................................................................................................................... 156 

Armazenando objetos da Quarentena e do backup ...................................................................................................... 156 

Relat·rios ...................................................................................................................................................................... 167 

 
 

REGISTRANDO EVENTOS N O RELATĎRIO 

£ poss²vel adicionar informa­»es sobre eventos n«o-cr²ticos, do Registro e do sistema de arquivos ao relat·rio. Por 
padr«o, esses eventos n«o s«o registrados no relat·rio. 

¶ Para adicionar informa­»es sobre eventos n«o-cr²ticos, do Registro e do sistema de arquivos ao relat·rio: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Relat·rios e armazenamentos. 

3. Na se­«o Relat·rios, marque a caixa  desejada. 
 

 

LIMPANDO OS RELATĎRIOS DO APLICATIVO  

As informa­»es sobre a opera­«o do Kaspersky Internet Security s«o registradas nos relat·rios. Voc° pode limp§-los. 

¶ Para limpar os relat·rios: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Relat·rios e armazenamentos. 

3. Na se­«o Relat·rios, clique no bot«o Limpar . 

4. Na janela Limpando relat·rios que ser§ aberta, marque as caixas das categorias de relat·rios que deseja 

limpar. 
 

 

ARMAZENANDO RELATĎRIOS 

Voc° pode determinar o tempo m§ximo de armazenamento de relat·rios de eventos (caixa  Armazenar relat·rios 
por no m§ximo). Por padr«o, esse tempo ® de 30 dias; depois disso, os objetos ser«o exclu²dos. Voc° pode alterar o 

tempo m§ximo de armazenamento ou descartar os limites impostos. Al®m disso, ® poss²vel especificar o tamanho 

m§ximo do arquivo de relat·rio (caixa  Tamanho m§ximo de arquivo). Por padr«o, o tamanho m§ximo ® 1024 MB. 

Quando ele for atingido, o conte¼do do arquivo ser§ substitu²do pelos novos registros. Voc° pode cancelar os limites 
definidos para o tamanho do relat·rio ou inserir outro valor. 
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¶ Para definir as configura­»es de armazenamento do relat·rio: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Relat·rios e armazenamentos. 

3. Na janela que ser§ aberta, na se­«o Relat·rios, marque as caixas  desejadas e altere o tamanho m§ximo do 

relat·rio e seu temo de armazenamento conforme necess§rio. 
 

 

QUARENTENA DE OBJETOS  POSSIVELMENTE INFECT ADOS  

A Quarentena ® um reposit·rio especial que armazena os objetos possivelmente infectados por v²rus.  

Objetos possivelmente infectados s«o aqueles que se suspeita estarem infectados por v²rus ou modifica­»es deles.  

Um objeto possivelmente infectado pode ser detectado e colocado na Quarentena pelo Antiv²rus de arquivos, pelo 
Antiv²rus de email, pela Defesa proativa ou durante uma verifica­«o de v²rus.  

Os objetos s«o colocados na Quarentena como resultado da opera­«o do Antiv²rus de arquivos e do Antiv²rus de email, 
ou durante uma verifica­«o de v²rus, se:  

¶ O c·digo do objeto analisado se parece com uma amea­a conhecida, mas est§ parcialmente modificado. 

Os bancos de dados do Kaspersky Internet Security cont®m informa­»es sobre as amea­as investigadas at® o 
momento pelos especialistas da Kaspersky Lab. Se um programa malicioso for modificado e essas altera­»es 
ainda n«o tiverem sido inseridas no banco de dados, o Kaspersky Internet Security classificar§ o objeto 
infectado com esse programa malicioso modificado como possivelmente infectado e indicar§ com seguran­a a 
amea­a com a qual essa infec­«o se parece.  

¶ O c·digo do objeto detectado se parece estruturalmente com um programa malicioso; contudo, n«o h§ nada 
semelhante registrado nos bancos de dados do aplicativo.  

£ bastante prov§vel que se trate de um novo tipo de amea­a, ent«o o Kaspersky Internet Security classifica 
esse objeto como possivelmente infectado.  

Os arquivos s«o identificados como possivelmente infectados por um v²rus pelo analisador de c·digo heur²stico. Esse 
mecanismo ® bastante eficiente e raramente produz falsos positivos. 

Em rela­«o ¨ Defesa proativa, o componente coloca um objeto na Quarentena se, como resultado da an§lise de 
comportamento, a sequ°ncia de a­»es do objeto for considerada suspeita.  

Quando um objeto ® colocado na Quarentena, ele ® movido e n«o copiado; o objeto ® exclu²do do disco ou do email e 
salvo na pasta Quarentena. Os arquivos na Quarentena s«o salvos em um formato especial e n«o s«o perigosos.  

£ poss²vel que, ap·s a atualiza­«o dos bancos de dados, o Kaspersky Internet Security possa identificar a amea­a com 
seguran­a e neutraliz§-la. Por isso, o aplicativo verifica os objetos da Quarentena ap·s cada atualiza­«o  
(veja a p§gina 130). 

 

CĎPIAS DE BACKUP DE OBJETOS PERIGOSOS  

ês vezes, n«o ® poss²vel manter a integridade dos objetos durante a desinfec­«o. Se o arquivo desinfetado continha 
informa­»es importantes e, ap·s a desinfec­«o, elas ficaram parcial ou totalmente inacess²veis, voc° poder§ tentar 
restaurar o objeto original a partir de sua c·pia de backup.  

Uma c·pia de backup ® uma c·pia do objeto perigoso original, criada quando ele ® desinfetado ou exclu²do pela primeira 

vez e salva no backup.  

O backup ® um reposit·rio especial que cont®m c·pias de backup de objetos perigosos ap·s o processamento ou a 
exclus«o. A principal fun­«o do armazenamento em backup ® possibilitar a restaura­«o do objeto original a qualquer 
momento. Os arquivos do backup s«o salvos em um formato especial e n«o s«o perigosos.  
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A¢íES COM OBJETOS DA QUARENTENA  

As seguintes a­»es podem ser executadas com os objetos da Quarentena: 

¶ colocar na Quarentena os arquivos que suspeita estarem infectados; 

¶ verificar e desinfetar todos os objetos possivelmente infectados da Quarentena usando os bancos de dados 
atuais do Kaspersky Internet Security. 

¶ restaurar os arquivos para as pastas das quais foram movidos para a Quarentena ou para as pastas 
selecionadas pelo usu§rio; 

¶ excluir qualquer objeto ou um grupo de objetos selecionados da Quarentena; 

¶ enviar o objeto da Quarentena para a Kaspersky Lab para an§lise. 

¶ Para executar algumas a­»es com os objetos da Quarentena: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Quarentena . 

2. Execute as a­»es desejadas na janela que ser§ aberta na guia Amea­as detectadas. 
 
 

ARMAZENANDO OBJETOS D A QUA RENTENA E DO BACKUP  

Voc° pode editar as seguintes configura­»es da Quarentena e do backup: 

¶ Determine o tempo m§ximo de armazenamento dos objetos na Quarentena e das c·pias dos objetos no backup 

(caixa  Armazenar objetos por no m§ximo). Por padr«o, o tempo de armazenamento dos objetos ® de 

30 dias e, depois disso, eles ser«o exclu²dos. Voc° pode alterar o per²odo m§ximo de armazenamento ou 
remover totalmente essa restri­«o.  

¶ Especifique o tamanho m§ximo da §rea de armazenamento de dados (caixa  Tamanho m§ximo). Por 

padr«o, o tamanho m§ximo ® 100 MB. Voc° pode cancelar o limite do tamanho do relat·rio ou definir outro 
valor. 

¶ Para definir as configura­»es da Quarentena e do backup:  

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Relat·rios e armazenamentos. 

3. Na se­«o Quarentena e backup , marque as caixas desejadas e insira o tamanho m§ximo da §rea de 

armazenamento de dados, se necess§rio. 
 

 

FEEDBACK  

Diariamente, aparece um grande n¼mero de novas amea­as em todo o mundo. Para facilitar a coleta de estat²sticas 
sobre os novos tipos e origens de amea­as, e sobre os m®todos para elimin§-las, a Kaspersky Lab o convida a usar o 
servi­o Kaspersky Security Network.  

O uso do Kaspersky Security Network sugere o envio de determinadas informa­»es ¨ Kaspersky Lab. Os seguintes 
dados ser«o enviados: 

¶ Um identificador exclusivo atribu²do ao seu computador pelo aplicativo da Kaspersky Lab. Esse identificador 
caracteriza as configura­»es de hardware do computador e n«o cont®m informa­»es particulares. 

¶ Informa­»es sobre as amea­as detectadas pelos componentes do aplicativo. A estrutura e o conte¼do dessas 
informa­»es dependem do tipo da amea­a detectada.  

¶ Informa­»es sobre o sistema operacional: a vers«o do sistema operacional, os service packs instalados, os 
servi­os e drivers baixados, as vers»es dos navegadores e programas de email, as extens»es de navegadores, 
a vers«o do aplicativo da Kaspersky Lab instalado. 

¶ Para ativar o envio de estat²sticas pelo Kaspersky Security Network: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Feedback . 

3. Marque a caixa  Concordo em participar do programa Kaspersky Security Network . 
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APARĆNCIA DO APLICATIVO  

Voc° pode alterar a apar°ncia do Kaspersky Internet Security criando e usando diversos elementos gr§ficos e esquemas 
de cores. Al®m disso, ® poss²vel configurar o uso dos elementos ativos da interface (como o ²cone do aplicativo na §rea 
de notifica­«o da barra de tarefas do Microsoft Windows ou as mensagens pop-up). 

CONSULTE TAMB£M: 

Elementos ativos da interface ....................................................................................................................................... 157 

Capa do aplicativo ......................................................................................................................................................... 157 

 
 

ELEMENTOS ATIVOS DA I NTERFACE  

Para definir as configura­»es dos elementos ativos da interface (como o ²cone do Kaspersky Internet Security na 
bandeja do sistema e as mensagens pop-up), voc° pode usar os seguintes recursos do Kaspersky Internet Security: 

ĉcone animado na barra de ferramentas ao executar tarefas.  

Dependendo da opera­«o em execu­«o pelo aplicativo, o ²cone do aplicativo na bandeja do sistema mudar§. 
Por exemplo, quando um script ® verificado, ® exibida uma pequena ilustra­«o do script no plano de fundo do 
²cone; quando um email ® verificado, aparece a imagem de uma carta. O ²cone do Kaspersky Internet Security 
® animado. Nesse caso, ele refletir§ apenas o status de prote­«o do computador: se a prote­«o estiver ativada, 
o ²cone ser§ colorido e, se estiver pausada ou desativada, o ²cone ser§ cinza.  

Ativar janelas semitransparentes.  

Todas as opera­»es do aplicativo que exigem sua aten­«o ou decis«o imediata s«o apresentadas como 
mensagens pop-up exibidas acima do ²cone do aplicativo na bandeja do sistema. As janelas de mensagem s«o 
transl¼cidas, de modo a n«o interferir no seu trabalho. Elas perdem a transpar°ncia quando se aponta o cursor 
do mouse para elas. 

Ativar notifica­»es de not²cias. 

Por padr«o, ao receber not²cias, ® exibido na bandeja do sistema um ²cone especial que, quando clicado, abre 
uma janela com a not²cia. 

Mostrar Protegido pela Kaspersky Lab na tela de logon do Mic rosoft Windows . 

Por padr«o, esse indicador aparece no canto superior direito da tela quando o Kaspersky Internet Security ® 
iniciado. Ele informa que o computador est§ protegido de todos os tipos de amea­a. 

Se o aplicativo estiver instalado em um computador com o Microsoft Windows Vista, essa op­«o n«o estar§ 
dispon²vel. 

¶ Para configurar os elementos ativos da interface: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Apar°ncia. 

3. Na se­«o ĉcone na §rea de notifica­«o da barra de tarefas, marque ou desmarque as caixas  desejadas. 
 

 

CAPA DO APLICATIVO  

£ poss²vel modificar todas as cores, fontes, ²cones e textos usados na interface do Kaspersky Internet Security. Voc° 
pode criar suas pr·prias capas para o aplicativo ou traduzi-las para outro idioma.  

¶ Para usar outra capa do aplicativo: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Na janela que ser§ aberta, selecione a se­«o Apar°ncia. 

3. Marque a caixa  Usar capa alternativa  na se­«o Capas  para ativar uma capa. Especifique a pasta com as 
configura­»es da capa no campo de entrada. Para selecionar a pasta, clique no bot«o Procurar . 
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USANDO PERFIS DO K ASPERSKY INTERNET SECURITY  

O uso de alguns aplicativos (como programas de jogos) no modo de tela inteira pode exigir a desativa­«o de algumas 
fun­»es do Kaspersky Internet Security, como o servi­o de notifica­«o. Al®m disso, muitas vezes, esses aplicativos 
exigem recursos significativos do sistema, de forma que a execu­«o de determinadas tarefas do Kaspersky Internet 
Security pode reduzir seu desempenho. 

Para evitar precisar desativar manualmente as notifica­»es e pausar as tarefas sempre que forem executados 
aplicativos em tela inteira, o Kaspersky Internet Security permite editar temporariamente as configura­»es usando o 
Perfil de jogo. O Perfil de jogo permite editar simultaneamente as configura­»es de todos os componentes ao alternar 
para o modo de tela inteira e reverter as altera­»es ao sair desse modo. 

Ao alternar para o modo de tela inteira, as notifica­»es de eventos ser«o desativadas automaticamente. Al®m disso, ® 
poss²vel especificar as seguintes configura­»es: 

¶  Selecionar a­«o automaticamente. Se esta configura­«o estiver selecionada, a se­«o autom§tica da a­«o 

ser§ aplicada a todos os componentes, mesmo que a op­«o  Perguntar o que fazer  esteja selecionada em 

suas configura­»es. Assim, o usu§rio n«o receber§ solicita­»es para selecionar uma a­«o com as amea­as 
detectadas, pois o aplicativo selecionar§ a a­«o automaticamente. 

¶  N«o executar atualiza­»es e  N«o executar tarefas de verifica­«o programadas. £ recomend§vel usar 

estas configura­»es para evitar reduzir o desempenho dos aplicativos em tela inteira. 

¶ Para ativar o Perfil de jogo: 

1. Abra a janela principal do aplicativo e clique no link Configura­»es na parte superior da janela. 

2. Na janela que ser§ aberta, selecione a se­«o Perfil de jogo . 

3. Marque a caixa  Ativar Perfil de jogo  e especifique as configura­»es desejadas. 
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RECURSOS ADICIONAIS  

Assegurar a seguran­a do computador ® uma tarefa dif²cil, que exige conhecimento sobre os recursos do sistema 
operacional e sobre as formas de explorar seus pontos fracos. Al®m disso, o volume e a variedade de informa­»es sobre 
a seguran­a do sistema tornam sua an§lise e seu processamento dif²cil.  

Para facilitar a resolu­«o de tarefas espec²ficas de fornecimento de seguran­a do computador, um conjunto de 
assistentes e ferramentas foi inclu²do no pacote do Kaspersky Internet Security. 

¶ O Teclado virtual (veja a p§gina 159) evita a intercepta­«o de dados inseridos no teclado. 

¶ O Controle dos pais (veja a p§gina 160) monitora o acesso dos usu§rios ¨ Internet. 

¶ O Assistente para cria­«o do disco de recupera­«o (veja a p§gina 160) restaura a funcionalidade do sistema 
ap·s um ataque de v²rus ou se os arquivos do sistema operacional forem corrompidos, impossibilitando a 
reinicializa­«o. 

¶ O Assistente de configura­«o do navegador (veja a p§gina 162) analisa as configura­»es do Microsoft Internet 
Explorer e as avalia, principalmente em rela­«o ¨ seguran­a. 

¶ A An§lise de pacotes de rede (veja a p§gina 163) intercepta pacotes de rede e exibe suas informa­»es 
detalhadas. 

¶ O Assistente de restaura­«o do sistema (veja a p§gina 164) elimina rastros da presen­a de objetos de malware 
no sistema. 

¶ O Assistente de limpeza de dados particulares (veja a p§gina 165) pesquisa e elimina rastros de atividade do 
usu§rio no sistema. 

 

NESTA SE¢ìO DA AJUDA : 

Teclado virtual ............................................................................................................................................................... 159 

Controle dos pais .......................................................................................................................................................... 160 

Disco de recupera­«o.................................................................................................................................................... 160 

Configura­«o do navegador .......................................................................................................................................... 162 

An§lise de pacotes de rede ........................................................................................................................................... 163 

Restaurando ap·s a infec­«o ........................................................................................................................................ 164 

Assistente de limpeza de dados particulares ................................................................................................................ 165 

Monitor de rede ............................................................................................................................................................. 166 

 
 

TECLADO VIRTUAL  

Ao trabalhar no computador, ® frequente a necessidade de inserir seus dados pessoais, seu nome de usu§rio ou sua 
senha. Por exemplo, ao registrar-se em sites da Internet ou usar lojas online, etc.  

Essas informa­»es pessoais podem ser interceptadas por interceptadores de teclado ou keyloggers, programas que 
registram o pressionamento das teclas, o que representa um perigo. 

A ferramenta Teclado virtual evita a intercepta­«o dos dados inseridos usando o teclado.  

O teclado virtual n«o pode proteger seus dados pessoais se o site que solicitou a digita­«o desses dados tiver sido 
invadido; nesse caso, as informa­»es s«o obtidas diretamente pelos invasores. 

V§rios aplicativos classificados como spyware fazem capturas de tela que s«o transferidas para um invasor para an§lise 
e para roubar os dados pessoais do usu§rio. O Teclado virtual evita que dados pessoais inseridos sejam interceptados 
por meio de capturas de tela. 

O Teclado virtual evita apenas a intercepta­«o de dados de privacidade ao trabalhar com os navegadores Microsoft 
Internet Explorer e Mozilla Firefox.  
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¶ Para iniciar o uso do teclado virtual: 

1. Abra a janela principal do aplicativo. 

2. Selecione a se­«o Seguran­a+ ¨ esquerda da janela e clique no bot«o Teclado virtual . 

3. Insira os dados necess§rios pressionando os bot»es do teclado virtual. Verifique se os dados foram inseridos 
no campo correto. Ao pressionar as teclas de fun­«o (Shift , Alt , Ctrl ) no teclado virtual, o modo correspondente 
ficar§ fixado: por exemplo, ao pressionar a tecla Shift, todos os s²mbolos ser«o inseridos em mai¼sculas. Para 

sair do modo especial, pressione a mesma tecla de fun­«o novamente. 

Para alternar entre os idiomas no teclado virtual, clique com o bot«o direito do mouse no bot«o Shift  enquanto mant®m a 
tecla Ctrl  pressionada ou clique com o bot«o direito do mouse no bot«o Left Alt  enquanto mant®m a tecla Ctrl  

pressionada, dependendo da configura­«o atual. 

 

 

CONTROLE DOS PAIS  

O componente Controle dos pais monitora o acesso dos usu§rios ¨ Internet, de forma a restringir o acesso aos 
seguintes recursos: 

¶ sites destinados apenas para adultos ou que tratem de pornografia, armas de fogo, abuso de drogas ou que 
provoquem atos desumanos, viol°ncia, etc. 

¶ sites que poderiam gerar um desperd²cio de tempo (salas de bate-papo, jogos) ou de dinheiro (lojas virtuais, 
leil»es). 

Frequentemente, esses sites cont°m muitos programas maliciosos. Al®m disso, por exemplo, o download de dados de 
sites de jogos pode aumentar significativamente o tr§fego da Internet. 

Quando o Kaspersky Internet Security ® instalado, o Controle dos pais (veja a p§gina 107) est§ desativado. 
 

DISCO DE RECUPERA¢ìO 

O Kaspersky Internet Security inclui um servi­o que permite a cria­«o de um disco de recupera­«o. 

O Disco de recupera­«o ® criado para verificar e desinfetar computadores infectados compat²veis com x86. Ele deve ser 
usado quando o n²vel de infec­«o n«o permite desinfetar o computador usando aplicativos antiv²rus ou utilit§rios de 
remo­«o de malware (como o Kaspersky AVPTool) executados no sistema operacional. Nesse caso, ® obtido um n²vel 
de efici°ncia de desinfec­«o excepcionalmente alto, pois os programas de malware n«o tomam o controle enquanto o 
sistema operacional ® carregado. 

O Disco de recupera­«o ® um arquivo .iso baseado em Linux que compreende: 

¶ arquivos Linux do sistema e de configura­«o; 

¶ um conjunto de utilit§rios de diagn·stico do sistema operacional; 

¶ um conjunto de ferramentas adicionais (gerenciador de arquivos, etc.); 

¶ arquivos do Disco de recupera­«o Kaspersky; 

¶ arquivos com os bancos de dados de antiv²rus. 

Um computador com o sistema operacional corrompido ® inicializado a partir de um dispositivo de CD / DVD-ROM. Para 
faz°-lo, o computador deve ter o dispositivo adequado. 

¶ Para criar um Disco de recupera­«o: 

1. Abra a janela principal do aplicativo. 

2. Selecione a se­«o Seguran­a+ ¨ esquerda da janela. 

3. Clique no bot«o Criar Disco de recupera­«o para executar o Assistente para cria­«o do disco de recupera­«o. 

4. Siga as instru­»es do assistente. 

5. Crie um CD/DVD de inicializa­«o usando o arquivo fornecido pelo assistente. Para faz°-lo, voc° pode usar 
qualquer aplicativo de grava­«o de CDs/DVDs, como o Nero. 
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CONSULTE TAMB£M: 

Criando o disco de recupera­«o .................................................................................................................................... 161 
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CRIANDO O DISCO DE RE CUPERA¢ìO 

Criar o disco de recupera­«o ® o mesmo que criar uma imagem em disco (arquivo ISO) com arquivos de configura­«o e 
os bancos de dados de antiv²rus atualizados. 

A imagem do disco de origem que serve como base para a cria­«o do novo arquivo pode ser baixada do servidor da 
Kaspersky Lab ou copiada de uma fonte local. 

O arquivo de imagem criado pelo assistente ser§ salvo na pasta "Documents and Settings\All Users\Application 
Data\Kaspersky Lab\AVP9\Data\Rdisk\" (ou "ProgramData\Kaspersky Lab\AVP9\Data\Rdisk\" ï no Microsoft Vista) com 
o nome rescuecd.iso. Se o assistente detectar um arquivo ISO criado anteriormente na pasta especificada, voc° poder§ 

us§-lo como a imagem de disco original marcando a caixa  Usar arquivo ISO exist ente  e passar para a Etapa 3 ï 

atualiza­«o da imagem. Se o assistente n«o detectar um arquivo de imagem, esta caixa n«o estar§ dispon²vel. 

O Disco de recupera­«o ® criado por um assistente que consiste em uma s®rie de caixas (etapas) pelas quais se pode 
navegar usando os bot»es Voltar  e Avan­ar; o assistente ® encerrado clicando no bot«o Concluir . Para interromper o 
assistente a qualquer momento, use o bot«o Cancelar . 

CONSULTE TAMB£M:  

Disco de recupera­«o.................................................................................................................................................... 160 

Inicializando o computador usando o disco de recupera­«o ......................................................................................... 161 

 
 

INICIALIZANDO O COMPU TADOR USANDO O DISCO  DE RECUPERA¢ìO 

Se n«o for poss²vel iniciar o sistema operacional devido a um ataque de v²rus, use o disco de recupera­«o. 

Voc° precisar§ do arquivo de imagem do disco de inicializa­«o (.iso) para carregar o sistema operacional. Voc° pode 
baixar um arquivo ISO do servidor da Kaspersky Lab ou atualizar o arquivo existente. 

Vamos examinar mais detalhadamente o funcionamento do disco de recupera­«o. Ao carregar o disco, as seguintes 
opera­»es s«o executadas: 

1. Detec­«o autom§tica do hardware do computador. 

2. Pesquisa dos sistemas de arquivos nos discos r²gidos. Ser«o atribu²dos nomes iniciados com C aos sistemas 
de arquivos detectados. 

Os nomes atribu²dos aos discos r²gidos e aos dispositivos remov²veis n«o podem corresponder aos nomes 
atribu²dos a eles pelo sistema operacional. 

Se o sistema operacional do computador que est§ sendo carregado estiver no modo de suspens«o ou se o 
status de seu sistema de arquivos for com erros devido a um desligamento incorreto, voc° poder§ optar entre 

montar o sistema de arquivos ou reiniciar o computador. 

A montagem do sistema de arquivos pode resultar em sua corrup­«o. 

3. Pesquisa do arquivo de permuta do Microsoft Windows pagefile.sys. Se ausente, o volume da mem·ria virtual 

ser§ limitado pelo tamanho da RAM. 

4. Sele­«o do idioma do local. Se a sele­«o n«o for feita ap·s um determinado tempo, o idioma ingl°s ser§ 
definido por padr«o. 
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5. Pesquisa (cria­«o) das pastas para os bancos de dados de antiv²rus, relat·rios, armazenamento da 
Quarentena e arquivos adicionais. Por padr«o, ser«o usadas as pastas dos aplicativos da Kaspersky Lab 
instalados no computador infectado (ProgramData/Kaspersky Lab/AVP8 ï no Microsoft Windows Vista, 
Documents and Settings/All Users/Application Data/Kaspersky Lab/AVP8 ï em vers»es anteriores do Microsoft 
Windows). Se n«o for poss²vel encontrar essas pastas de aplicativos, ser§ feita uma tentativa de cri§-las. Se 
essas pastas n«o forem encontradas e n«o for poss²vel cri§-las, a pasta kl.files ser§ criada em um disco do 
sistema. 

6. Tentativa de configurar conex»es de rede com base nos dados encontrados nos arquivos de sistema do 
computador que est§ sendo carregado. 

7. Carregamento do subsistema gr§fico e execu­«o do Disco de recupera­«o Kaspersky.  

No modo de recupera­«o do sistema, apenas as tarefas de verifica­«o de v²rus e atualiza­»es do banco de dados de 
uma fonte local est«o dispon²veis, al®m da revers«o da atualiza­«o e da exibi­«o de estat²sticas. 

¶ Para carregar o sistema operacional de um computador infectado: 

1. Nas configura­»es do BIOS, ative a inicializa­«o a partir de um CD/DVD-ROM (para obter informa­»es 
detalhadas, consulte a documenta­«o da placa-m«e instalada no computador). 

2. Insira o CD/DVD com a imagem do disco de recupera­«o na unidade de CD/DVD do computador infectado. 

3. Reinicie o computador. 

A inicializa­«o continuar§ de acordo com o algoritmo descrito acima. Para obter mais detalhes sobre os recursos do 
disco de recupera­«o, consulte a Ajuda do Disco de recupera­«o Kaspersky. 
 

CONSULTE TAMB£M:  

Disco de recupera­«o.................................................................................................................................................... 160 

Criando o disco de recupera­«o .................................................................................................................................... 161 

 
 

CONFIGURA¢ìO DO NAVEGADOR  

O Assistente de configura­«o do navegador analisa as configura­»es do Microsoft Internet Explorer do ponto de vista da 
seguran­a, pois algumas configura­»es selecionadas pelo usu§rio ou definidas por padr«o podem gerar problemas de 
seguran­a. 

O Assistente verifica se as atualiza­»es mais recentes de software do navegador foram instaladas e se suas 
configura­»es cont°m alguma poss²vel vulnerabilidade que pode ser usada por invasores para danificar o computador. 
Exemplos de objetos analisados: 

¶ Cache do Microsoft Internet Explorer . O cache cont®m dados confidenciais com os quais tamb®m ® poss²vel 

obter um hist·rico dos sites visitados pelo usu§rio. Alguns objetos de malware examinam o cache ao verificar o 
disco e os invasores podem obter endere­os de email do usu§rio. £ recomend§vel limpar o cache sempre que 
voc° fecha o navegador. 

¶ Exibindo extens»es de arquivos de formatos conhecidos. Uma op­«o do Windows Explorer ® ocultar as 

extens»es dos arquivos. V§rios objetos de malware usam uma extens«o dupla; nesse caso, o usu§rio pode ver 
apenas uma parte do nome do arquivo, sem sua extens«o real. Esse esquema ® utilizado com frequ°ncia por 
invasores. £ recomend§vel ativar a exibi­«o de extens»es de arquivos de formatos conhecidos. 

¶ A lista de sites confi§veis. Os objetos de malware podem adicionar links para sites do invasor a esta lista. 

Feche todas as janelas do Microsoft Internet Explorer antes de iniciar o diagn·stico. 

Depois de concluir a an§lise, o assistente examina as informa­»es a fim de avaliar se configura­»es do navegador que 
representam problemas de seguran­a que exigem aten­«o imediata. Em seguida, ele compilar§ uma lista de a­»es a 
serem executadas para eliminar os problemas. Essas a­»es s«o agrupadas em categorias, com base na gravidade dos 
problemas detectados. 

Ao concluir o assistente, ser§ gerado um relat·rio que pode ser enviado ¨ Kaspersky Lab para an§lise. 

Algumas configura­»es podem levar a problemas com a exibi­«o de determinados sites (por exemplo, se eles usarem 
controles ActiveX). Esse problema pode ser resolvido adicionando esses sites ¨ zona confi§vel. 
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Esse assistente consiste em uma s®rie de telas (etapas) nas quais ® poss²vel navegar usando os bot»es Voltar  e 
Avan­ar; para fechar o assistente ao terminar seu trabalho, use o bot«o Concluir . Para interromper o assistente a 
qualquer momento, use o bot«o Cancelar .  

¶ Para iniciar o assistente: 

1. Abra a janela principal do aplicativo. 

2. Selecione a se­«o Seguran­a+ ¨ esquerda da janela e clique no bot«o Ajustar as configura­»es do 
navegador . 

 

 

ANćLISE DE PACOTES DE REDE  

A ferramenta An§lise de pacotes de rede foi desenvolvida para usu§rios experientes em princ²pios de cria­«o de redes 

e protocolos de rede. 

O Kaspersky Internet Security inclui a ferramenta An§lise de pacotes de rede. Essa ferramenta foi criada para reunir e 
analisar informa­»es relacionadas ¨s atividades da rede do seu computador.  

Depois de iniciada, a An§lise de pacotes de rede intercepta todos os pacotes transferidos pela rede. O n¼mero de 
pacotes capturados pode ser bastante grande. Para facilitar a an§lise das informa­»es coletadas, voc° pode usar a 
filtragem por endere­os de origem e de destino no pacote (veja a p§gina 164) e por protocolo de transfer°ncia (veja a 
p§gina 164). 

A An§lise de pacotes de rede n«o estar§ acess²vel na janela principal do aplicativo imediatamente ap·s a instala­«o do 
Kaspersky Internet Security. Para come­ar a trabalhar com a An§lise de pacotes de rede, ® necess§rio abrir o acesso a 
ela (veja a p§gina 163). 

¶ Para iniciar a An§lise de pacotes de rede: 

1. Abra a janela principal do aplicativo. 

2. Selecione a se­«o Seguran­a+ ¨ esquerda da janela e clique no bot«o An§lise de pacotes de rede . 

CONSULTE TAMB£M: 

Acesso ¨ An§lise de pacotes de rede ........................................................................................................................... 163 

Iniciando/interrompendo a intercepta­«o de pacotes .................................................................................................... 164 

Filtrando pacotes por endere­os de origem e de destino ............................................................................................. 164 

Filtrando pacotes por protocolo de transfer°ncia .......................................................................................................... 164 

 
 

ACESSO ë ANćLISE DE PACOTES DE REDE  

Por padr«o, a An§lise de pacotes de rede n«o est§ dispon²vel na janela principal do Kaspersky Internet Security.  

¶ Para abrir o acesso ¨ An§lise de pacotes de rede: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Configura­»es. 

2. Selecione a se­«o Rede na janela que ser§ aberta, e marque a caixa  Mostrar monitor da "An§lise de 
pacotes de rede"  na se­«o An§lise de pacotes de rede. 
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INICIANDO /INTERROMPENDO A INTERCEPTA¢ìO DE PACOTES  

A opera­«o da An§lise de pacotes de rede se baseia nas estat²sticas coletadas sobre os pacotes de dados 
interceptados. 

¶ Para iniciar a intercepta­«o de pacotes: 

1. Abra a janela principal do aplicativo. 

2. Selecione a se­«o Seguran­a+ ¨ esquerda da janela e clique no bot«o An§lise de pacotes de rede. 

3. Clique no bot«o Executar  na janela Estat²sticas da an§lise de pacotes de rede que ser§ aberta. Para filtrar 

os dados coletados ou fechar a janela An§lise de pacotes de rede, ® necess§rio interromper a intercepta­«o de 
pacotes. 

 

 

FILTRANDO PACOTES POR  ENDERE¢OS DE ORIGEM E DE DESTINO  

Um volume muito grande de informa­»es coletadas pela An§lise de pacotes de rede impede o processamento e a 
an§lise subsequentes. Para acelerar a an§lise, voc° pode filtrar os pacotes de acordo com seus endere­os de origem e 
de destino. 

¶ Para filtrar os pacotes por endere­os de origem e de destino: 

1. Abra a janela principal do aplicativo. 

2. Selecione a se­«o Seguran­a+ ¨ esquerda da janela e clique no bot«o An§lise de pacotes de rede . 

3. Clique no bot«o Executar  na janela Estat²sticas da an§lise de pacotes de rede que ser§ aberta.  

4. Especifique os endere­os IP desejados nos campos Origem  e Destino, e clique no bot«o Filtrar  na parte 

superior da janela. Os resultados da filtragem ser«o exibidos ¨ esquerda da janela. 

Para cancelar a filtragem, defina valores vazios nos campos Origem  e Destino, e clique no bot«o Filtrar  na 

parte superior da janela. Voc° ver§ novamente os dados n«o filtrados coletados pela An§lise de atividade.  
 

 

FILTRANDO PACOTES POR  PROTOCOLO DE TRANSFE RĆNCIA 

Um volume muito grande de informa­»es coletadas pela An§lise de pacotes de rede impede o processamento e a 
an§lise subsequentes. Para facilitar a an§lise das informa­»es, voc° pode aplicar um filtro por protocolo de transfer°ncia 
dos pacotes. 

¶ Para aplicar a filtragem de pacotes por protocolo de transfer°ncia: 

1. Abra a janela principal do aplicativo. 

2. Selecione a se­«o Seguran­a+ ¨ esquerda da janela e clique no bot«o An§lise de pacotes de rede. 

3. Clique no bot«o Executar  na janela Estat²sticas da an§lise de pacotes de rede que ser§ aberta.  

4. Selecione o protocolo desejado na lista suspensa Protocolo  e clique no bot«o Filtrar  na parte superior da 

janela.  Os resultados da filtragem ser«o exibidos ¨ esquerda da janela. 

Para cancelar a filtragem, selecione o valor vazio na lista suspensa Protocolo  e clique no bot«o Filtrar  na parte 

superior da janela. Voc° ver§ novamente os dados n«o filtrados coletados pela An§lise de atividade.  
 

 

RESTAURANDO APĎS A INFEC¢ìO 

O Assistente de restaura­«o do sistema elimina rastros de a­»es executadas por objetos de malware no sistema. A 
Kaspersky Lab recomenda executar o assistente depois de desinfetar o computador para assegurar que todas as 
amea­as e os danos decorrentes das infec­»es tenham sido corrigidos. Voc° tamb®m pode usar o assistente se 
suspeitar que o computador est§ infectado. 

O assistente verifica se houve altera­»es do sistema, como: o acesso ¨ rede foi bloqueado, as extens»es de arquivos de 
formatos conhecidos foram alteradas, a barra de ferramentas foi bloqueada, etc. Esses danos podem ser causados por 
a­»es de programas maliciosos, falhas do sistema ou mesmo a opera­«o incorreta de aplicativos de otimiza­«o do 
sistema. 
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Depois de concluir a an§lise, o assistente examina as informa­»es a fim de avaliar se houve danos no sistema que 
exigem aten­«o imediata. Dependendo da an§lise, ser§ gerada uma lista de a­»es necess§rias para eliminar os 
problemas. Essas a­»es s«o agrupadas em categorias, com base na gravidade dos problemas detectados. 

Esse assistente consiste em uma s®rie de telas (etapas) nas quais ® poss²vel navegar usando os bot»es Voltar  e 
Avan­ar; para fechar o assistente ao terminar seu trabalho, use o bot«o Concluir . Para interromper o assistente a 
qualquer momento, use o bot«o Cancelar .  

¶ Para iniciar o assistente: 

1. Abra a janela principal do aplicativo. 

2. Selecione a se­«o Seguran­a+ ¨ esquerda da janela e clique no bot«o Solu­«o de problemas de 
configura­«o do MS Windows. 

 
 

ASSISTENTE DE LIMPEZA  DE DADOS PARTICULARE S 

V§rias a­»es do usu§rio do computador s«o registradas no sistema. Os seguintes dados s«o gravados: 

¶ Hist·ricos com informa­»es:  

¶ sobre sites visitados; 

¶ sobre a execu­«o de aplicativos; 

¶ sobre solicita­»es de pesquisa; 

¶ sobre a abertura/o salvamento de arquivos por diversos aplicativos. 

¶ Registros de logs do sistema Microsoft Windows. 

¶ Arquivos tempor§rios, etc. 

Todas essas fontes de informa­»es sobre as atividades do usu§rio podem conter dados confidenciais (incluindo senhas) 
e podem estar dispon²veis para serem analisadas por invasores. Muitas vezes, o usu§rio n«o tem conhecimento 
suficiente para evitar que informa­»es sejam roubadas dessa maneira. 

O Kaspersky Internet Security inclui o Assistente de limpeza de dados particulares . Esse assistente pesquisa rastros 

de atividade do usu§rio no sistema, al®m de configura­»es do sistema operacional que contribuem para o 
armazenamento de informa­»es sobre as atividades do usu§rio.  

As informa­»es sobre a atividade de um usu§rio no sistema s«o acumuladas continuamente. A execu­«o de qualquer 
arquivo ou a abertura de qualquer documento ser«o registradas. O log do sistema Microsoft Windows registra v§rios 
eventos que ocorrem no sistema. Por isso, a execu­«o repetida do Assistente de limpeza de dados particulares  pode 

detectar rastros de atividade que n«o foram apagados pela execu­«o anterior do assistente. Alguns arquivos, como o 
arquivo de log do Microsoft Windows, podem estar em uso pelo sistema enquanto o assistente tenta exclu²-los. Para 
excluir esses arquivos, o assistente ir§ sugerir que voc° reinicie o sistema. Entretanto, ao reiniciar, esses arquivos 
podem ser recriados e detectados novamente como rastros de atividade. 

Esse assistente consiste em uma s®rie de telas (etapas) nas quais ® poss²vel navegar usando os bot»es Voltar  e 
Avan­ar; para fechar o assistente ao terminar seu trabalho, use o bot«o Concluir . Para interromper o assistente a 
qualquer momento, use o bot«o Cancelar . 

¶ Para iniciar o assistente: 

1. Abra a janela principal do aplicativo. 

2. Selecione a se­«o Seguran­a+ ¨ esquerda da janela e clique no bot«o Apagar o hist·rico de atividades. 
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MONITOR DE REDE  

O Monitor de rede ® uma ferramenta usada para exibir informa­»es sobre as atividades de rede em tempo real. Para 
iniciar o Monitor de rede, use o comando correspondente no menu de contexto.  

A janela que ser§ aberta fornecer§ as informa­»es agrupadas nas seguintes guias: 

¶ A guia Conex»es e portas lista todas as portas abertas e conex»es de rede ativas estabelecidas no momento 
no seu computador.  

¶ A guia Firewall: log de processamento de regras exibe informa­»es sobre o uso de regras de pacotes para 

aplicativos.  

¶ A guia Tr§fego de rede exibe informa­»es sobre todas as conex»es de entrada e de sa²da estabelecidas entre 

seu computador e outros, incluindo servidores Web, servidores de email, etc. 

¶ A guia Computadores bloqueados lista os computadores bloqueados.
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RELATĎRIOS 

A opera­«o de cada componente do Kaspersky Internet Security e o desempenho de cada tarefa de verifica­«o de v²rus 
e atualiza­«o s«o registrados em um relat·rio. 

Ao trabalhar com relat·rios, voc° pode executar as seguintes a­»es: 

¶ selecionar o componente ou a tarefa (veja a p§gina 167) sobre o qual deseja exibir o relat·rio de eventos; 

¶ gerenciar o agrupamento de dados (veja a p§gina 168) e a exibi­«o de dados na tela (veja a p§gina 169); 

¶ criar uma programa­«o (veja a p§gina 168) de acordo com a qual o Kaspersky Internet Security o informar§ que 
o relat·rio est§ pronto; 

¶ selecionar o tipo de evento (veja a p§gina 168) sobre o qual voc° deseja criar um relat·rio; 

¶ selecionar como as informa­»es estat²sticas ser«o exibidas na tela; em exibi­«o gr§fica ou em tabela (veja a 
p§gina 170); 

¶ salvar o relat·rio como um arquivo (veja a p§gina 171); 

¶ especificar condi­»es de filtragem complexa (veja a p§gina 171); 

¶ configurar a procura de eventos (veja a p§gina 172) que ocorreram no sistema e foram processados pelo 
aplicativo. 

 

 

NESTA SE¢ìO DA AJUDA : 

Selecionando um componente ou uma tarefa para criar um relat·rio ........................................................................... 167 
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Notifica­«o de prontid«o do relat·rio ............................................................................................................................. 168 

Selecionando tipos de eventos ...................................................................................................................................... 168 
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Usando a filtragem complexa ........................................................................................................................................ 171 

Pesquisa de eventos ..................................................................................................................................................... 172 

 
 

SELECIONANDO UM COMPO NENTE OU UMA  TAREFA PARA 

CRIAR UM RELATĎRIO 

Voc° pode obter informa­»es sobre eventos que ocorreram durante a opera­«o de cada componente do Kaspersky 
Internet Security ou durante a execu­«o de tarefas (por exemplo, Antiv²rus de arquivos, atualiza­«o, etc.).  

¶ Para criar um relat·rio sobre um determinado componente ou uma tarefa: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Relat·rio. 

2. Na janela que ser§ aberta, na guia Relat·rio, clique no bot«o Relat·rio detalhado. 

3. Na janela que ser§ aberta, selecione um componente ou uma tarefa para o qual deve ser criado um relat·rio na 
lista suspensa ¨ esquerda. Ao selecionar o item Prote­«o, ser§ criado um relat·rio de todos os componentes 

de prote­«o. 
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GERENCIANDO O AGRUPAM ENTO DE INFORMA¢íES NO 

RELAT ĎRIO 

Voc° pode gerenciar a forma como as informa­»es s«o agrupadas no relat·rio, usando diversos atributos. O conjunto de 
atributos ® diferente para cada componente e tarefa do aplicativo. As seguintes op­»es est«o dispon²veis: 

¶ N«o agrupar. Todos os eventos ser«o exibidos. 

¶ Agrupar por tarefa . Os dados ser«o agrupados de acordo com as tarefas executadas pelos componentes do 

Kaspersky Internet Security. 

¶ Agrupar por aplicativo . Os dados ser«o agrupados de acordo com os aplicativos que exibem atividades no 

sistema e processados pelo aplicativo. 

¶ Agrupar por resultado . Os dados ser«o agrupados de acordo com os resultados da verifica­«o ou do 

processamento de objetos. 

 

Figura 13. Atributos de agrupamento de informa­»es no relat·rio 

Para obter informa­»es particulares e reduzir o tamanho do agrupamento rapidamente, ® fornecido um crit®rio de 
pesquisa de palavras-chave (consulte a se­«o "Pesquisa de eventos" na p§gina 172). Voc° tamb®m pode especificar 
um crit®rio de pesquisa. 

¶ Para usar o agrupamento baseado em um determinado atributo: 

1. Abra a janela principal do aplicativo e clique no link Relat·rio na parte superior da janela. 

Na janela que ser§ aberta, na guia Relat·rio, clique no bot«o Relat·rio detalhado. 

Selecione o atributo de agrupamento no menu suspenso da janela que ser§ aberta. 
 
 

NOTIFICA¢ìO DE PRONTIDìO DO RELATĎRIO 

Voc° pode criar uma programa­«o de acordo com a qual o Kaspersky Internet Security o lembrar§ sobre a prontid«o do 
relat·rio. 

¶ Para criar uma programa­«o de notifica­»es: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Relat·rio . 

2. Na janela que ser§ aberta, na guia Relat·rio, pressione o bot«o  Notificar sobre o relat·rio. Clique no link 

com o valor de hora predefinido. 

3. Crie a programa­«o na janela Programa­«o de relat·rios que ser§ aberta. 
 

 

SELECIONANDO TIPOS DE  EVENTOS  

A lista completa de todos os eventos importantes ocorridos na atividade dos componentes de prote­«o, na execu­«o da 
tarefa de verifica­«o ou na atualiza­«o do banco de dados do aplicativo ® registrada em um relat·rio. Voc° pode 
selecionar quais tipos de eventos ser«o registrados no relat·rio. 

Os eventos podem ser dos seguintes tipos:  

¶ Eventos cr²ticos. Eventos de import©ncia cr²tica, que indicam problemas na opera­«o do Kaspersky Internet 
Security ou vulnerabilidades na prote­«o do computador. Eles incluem, por exemplo, a detec­«o de um v²rus ou 
uma falha de opera­«o.  
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¶ Eventos importantes. Eventos que devem sempre ser observados, pois refletem situa­»es importantes na 
opera­«o do aplicativo; por exemplo, um evento encerrado .  

 

Figura 14. Selecionando o tipo de evento 

Se o item Todos os eventos  estiver selecionado, todos os eventos ser«o exibidos no relat·rio, mas somente se todas 
as caixas correspondentes estiverem marcadas na se­«o Relat·rios da se­«o de configura­»es Relat·rios e 
armazenamentos  (consulte a se­«o "Registrando eventos no relat·rio" na p§gina 154). Essas caixas permitem registrar 

no relat·rio eventos n«o-cr²ticos, al®m dos eventos do sistema de arquivos e do Registro. Se essas caixas n«o 
estiverem marcadas, ser«o exibidos um ²cone de aviso e o link Desativado  perto da lista suspensa de sele­«o do tipo 

de evento. Use esse link para ir para a janela de configura­»es de relat·rios e marque as caixas correspondentes. 

¶ Para criar um relat·rio de um tipo de evento espec²fico: 

1. Abra a janela principal do aplicativo e clique no link Relat·rio na parte superior da janela. 

2. Na janela que ser§ aberta, na guia Relat·rio, clique no bot«o Relat·rio detalhado. 

3. Selecione o tipo de evento no menu suspenso da janela que ser§ aberta. Se desejar criar um relat·rio de todos 
os eventos, selecione o valor Todos os eventos . 

 

 

EXIBINDO DADOS NA TEL A  

Os eventos inclu²dos no relat·rio ser«o exibidos no formato de tabela. Voc° pode criar um conjunto de dados para filtrar 
as informa­»es, especificando uma condi­«o de restri­«o. Para faz°-lo, clique na §rea ¨ esquerda do cabe­alho da 
coluna da tabela para a qual deseja impor uma restri­«o. A lista suspensa exibir§ os valores poss²veis das condi­»es de 
restri­«o; por exemplo, Ontem  ï para a coluna Hora , Email  ï para a coluna Objeto , etc. Selecione o valor desejado 

para cada coluna. Voc° pode escolher o valor mais conveniente; a consulta ser§ executada com base na condi­«o de 
restri­«o especificada. Se desejar exibir todos os dados, selecione Todos  na lista de restri­»es. 

 

Figura 15. Especificando uma condi­«o de restri­«o 

Voc° tamb®m pode especificar as configura­»es de uma pesquisa complexa como um intervalo no qual voc° precisa 
selecionar dados sobre eventos passados. Para faz°-lo, selecione o item Personalizado  na lista suspensa de 

restri­»es. Na janela que ser§ aberta, especifique o intervalo desejado (consulte a se­«o "Usando a filtragem complexa" 
na p§gina 171). 
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Para facilitar e simplificar a cria­«o de relat·rios, use o menu de contexto para acessar qualquer atributo que permita o 
agrupamento e a pesquisa de eventos. 

 

Figura 16. Menu de contexto 

¶ Para especificar um limite: 

1. Abra a janela principal do aplicativo e clique no link Relat·rio na parte superior da janela. 

2. Na janela que ser§ aberta, na guia Relat·rio, clique no bot«o Relat·rio detalhado. 

3. Na janela que ser§ aberta, clique na §rea ¨ esquerda do cabe­alho da coluna da tabela para a qual deseja 
impor uma restri­«o. Selecione a restri­«o desejada na lista suspensa. Se o item Personalizado  estiver 

selecionado, voc° poder§ especificar condi­»es de filtragem complexa (consulte a se­«o "Usando a filtragem 
complexa" na p§gina 171). 

¶ Para ocultar/mostrar as colunas da tabela: 

1. Abra a janela principal do aplicativo e clique no link Relat·rio na parte superior da janela. 

2. Na janela que ser§ aberta, na guia Relat·rio, clique no bot«o Relat·rio detalhado. 

3. Na janela que ser§ aberta, clique com o bot«o direito do mouse na §rea ¨ direita do cabe­alho de qualquer 
coluna da tabela. Para ocultar as colunas da tabela, desmarque as caixas ao lado dos nomes correspondentes 
no menu de contexto.  

 

 

EXIBINDO AS ESTATĊSTICAS AVAN¢ADAS 

A parte inferior da janela de relat·rio cont®m estat²sticas da opera­«o da tarefa ou do componente do Kaspersky Interne 
Security selecionado. Voc° pode exibir as estat²sticas avan­adas em gr§ficos ou em tabelas (dependendo do 

componente ou da tarefa). V§ para as estat²sticas avan­adas usando o bot«o  na parte superior da janela. S«o 
exibidas as estat²sticas do dia de hoje e de todo o per²odo em que o aplicativo est§ instalado no computador. 

¶ Para exibir as estat²sticas avan­adas: 

1. Abra a janela principal do aplicativo e clique no link Relat·rio na parte superior da janela. 

2. Na janela que ser§ aberta, na guia Relat·rio, clique no bot«o Relat·rio detalhado. 

3. Na janela que ser§ aberta, selecione o componente do aplicativo cujas estat²sticas avan­adas voc° deseja 

exibir e use o bot«o  na parte superior da janela. 
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SALVANDO O RELATĎRIO EM ARQUIVO  

O relat·rio obtido pode ser salvo em arquivo.  

¶ Para salvar o relat·rio obtido em arquivo: 

1. Abra a janela principal do aplicativo e clique no link Relat·rio na parte superior da janela. 

2. Na janela que ser§ aberta, na guia Relat·rio, clique no bot«o Relat·rio detalhado. 

3. Na janela que ser§ aberta, crie o relat·rio desejado e clique no bot«o Salvar . 

4. Na janela que ser§ aberta, selecione a pasta na qual voc° deseja salvar o arquivo do relat·rio e insira o nome 
do arquivo. 

 
 

USANDO A FILTRAGEM CO MPLEXA  

A janela Filtro personalizado  (veja a figura a seguir) ® usada para especificar condi­»es de filtragem de dados 

complexa. Voc° pode usar esta janela para especificar crit®rios de pesquisa de dados para qualquer coluna da tabela. 
Examinemos o procedimento para trabalhar com a janela usando a coluna Hora  como exemplo.  

Uma consulta de dados que usa um filtro complexo se baseia nas fun­»es de conjun­«o (E l·gico) e de disjun­«o (OU 
l·gico) l·gica que podem ser usadas para controlar a consulta. 

Os limites da consulta (nesse caso, Hora) est«o localizados nos campos ¨ direita da janela. Para especificar a hora, 
voc° pode usar as teclas de seta no teclado. A lista suspensa Mostrar linhas onde  ® usada para escolher a condi­«o 
da consulta de eventos (por exemplo, ® maior que, ou seja, excede o valor especificado no campo ¨ direita). 

 

Figura 17. Especificando condi­»es de filtragem complexa 

Se deseja que sua consulta de dados atenda ¨s duas condi­»es especificadas, selecione E. Se apenas uma das duas 
condi­»es for necess§ria, selecione Ou. 

Para v§rios tipos de dados, o limite do intervalo de pesquisa n«o ® um valor num®rico ou temporal, mas uma palavra 
(por exemplo, a consulta poderia escolher o valor OK para a coluna Resultado ). Nesse caso, a palavra especificada 

como limite ser§ comparada com outras palavras-condi­«o em ordem alfab®tica. 

¶ Para especificar condi­»es de filtragem complexas: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Relat·rio. 

2. Na janela que ser§ aberta, na guia Relat·rio, clique no bot«o Relat·rio detalhado. 

3. Na janela que ser§ aberta, clique na §rea ¨ esquerda da coluna da tabela para a qual deseja especificar 
condi­»es de filtragem complexa. Selecione o item Personalizado  no menu suspenso. Voc° tamb®m pode 
selecionar o item Filtrar por este campo  no menu de contexto (consulte a se­«o "Exibindo dados na tela" na 

p§gina 169) exibido ao clicar com o bot«o direito do mouse na coluna correspondente da tabela. 

4. Na janela Filtro personalizado  que ser§ aberta, especifique as condi­»es de filtragem desejadas. 
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PESQUISA DE EVENTOS  

Esta janela (veja a figura a seguir) foi criada para pesquisar os eventos que ocorreram no sistema e que foram 
processados pelo Kaspersky Internet Security. 

Segue uma discuss«o dos princ²pios usados ao trabalhar com essa janela. 

¶ O campo Texto  ® usado para inserir a palavra-chave (por exemplo, explorer). Para iniciar a pesquisa, clique no 
bot«o Encontrar pr·ximo. A pesquisa dos dados desejados pode levar algum tempo. Ao concluir a pesquisa, 
os eventos relacionados ¨ palavra-chave inserida ser«o exibidos. Clicar no bot«o Marcar tudo  selecionar§ 

todas as entradas encontradas que correspondem ¨ palavra-chave da pesquisa. 

¶ O campo Coluna  ® usado para selecionar a coluna da tabela com base na qual a procura da palavra-chave 

ser§ executada. Esta sele­«o permite reduzir o tempo necess§rio para executar uma pesquisa (a menos, claro, 
que voc° n«o tenha selecionado o valor Todo ). 

 

Figura 18. Pesquisa de eventos 

Para que a pesquisa diferencie mai¼sculas de min¼sculas, marque a caixa  Diferenciar mai¼sculas de min¼sculas. 

A caixa de sele­«o  Coincidir palavra inteira  restringir§ a pesquisa, localizando apenas palavras inteiras. 

¶ Para usar a pesquisa de eventos: 

1. Abra a janela principal do aplicativo e, na parte superior, clique no link Relat·rio. 

2. Na janela que ser§ aberta, na guia Relat·rio, clique no bot«o Relat·rio detalhado. 

3. Na janela que ser§ aberta, clique com o bot«o direito do mouse na §rea ¨ direita do cabe­alho de qualquer 
coluna da tabela. Selecione o item Pesquisar  no menu de contexto. 

4. Especifique os crit®rios de pesquisa na janela Pesquisar  que ser§ aberta. 
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NOTIFICA¢íES 

Quando ocorrem eventos de tempo de execu­«o do Kaspersky Internet Security, s«o exibidas mensagens de notifica­«o 
especiais. Dependendo do grau de import©ncia do evento para a seguran­a do computador, voc° poder§ receber os 
seguintes tipos de notifica­»es: 

¶ Alarme. Ocorreu um evento cr²tico; por exemplo, um objeto malicioso ou uma atividade perigosa foram 

detectados no sistema. Decida imediatamente como lidar com a amea­a. A janela de notifica­«o desse tipo ® 
vermelha. 

¶ Aviso . Ocorreu um evento possivelmente perigoso. Por exemplo, foram detectados arquivos possivelmente 

infectados ou uma atividade suspeita no sistema. Decida o n²vel de perigo que voc° acha que a a­«o 
representa. A janela de notifica­«o desse tipo ® amarela. 

¶ Informa­»es. Esta notifica­«o fornece informa­»es sobre eventos n«o-cr²ticos. A janela de notifica­«o desse 

tipo ® verde. 

A janela de notifica­«o consiste em quatro partes: 

1. T²tulo da janela. O t²tulo da janela de notifica­«o cont®m uma breve descri­«o do evento, por exemplo: 
solicita­«o de direitos, atividade suspeita, nova rede, alerta, v²rus. 

2. Descri­«o do evento. A se­«o de descri­«o do evento exibe informa­»es detalhadas sobre o motivo de exibi­«o 
da notifica­«o: o nome do aplicativo que gerou o evento, o nome da amea­a detectada, as configura­»es da 
conex«o de rede detectada, etc. 

3. Ćrea de sele­«o de a­»es. Nesta se­«o, voc° poder§ selecionar uma das a­»es dispon²veis para esse evento. 
As op­»es sugeridas para a a­«o dependem do tipo de evento, por exemplo: Desinfetar , Excluir , Ignorar  ï se 
for detectado um v²rus, Permitir , Bloquear  ï no caso da solicita­«o de direitos do aplicativo para executar 

a­»es possivelmente perigosas. A a­«o recomendada pelos especialistas da Kaspersky Lab ser§ exibida em 
negrito. 

 

Se voc° selecionar Permitir  ou Bloquear , ser§ aberta uma janela na qual voc° poder§ selecionar o modo de 
aplica­«o da a­«o. Para a a­«o Permitir, voc° poder§ selecionar um dos seguintes modos: 

¶ Permitir sempre . Selecione esta op­«o para permitir as atividades do programa atrav®s da inser­«o de 
altera­»es na regra de acesso do programa aos recursos do sistema.  

¶ Permitir agora . Selecione esta op­«o para aplicar a a­«o selecionada a todos os eventos semelhantes 

detectados durante a sess«o do aplicativo. A sess«o do aplicativo ® considerada como o per²odo entre o 
momento em que ele foi iniciado at® o momento em que foi fechado ou reiniciado.  

¶ Tornar  confi§vel. Selecione esta op­«o para mover o aplicativo para o grupo Confi§vel.  
 

Para a a­«o Bloquear , voc° poder§ selecionar um dos seguintes modos: 

¶ Bloquear sempre . Selecione esta op­«o para bloquear as atividades do programa atrav®s da inser­«o de 

altera­»es na regra de acesso do programa aos recursos do sistema.  

¶ Bloquear agora . Selecione esta op­«o para aplicar a a­«o selecionada a todos os eventos semelhantes 

detectados durante a sess«o do aplicativo. A sess«o do aplicativo ® considerada como o per²odo entre o 
momento em que ele foi iniciado at® o momento em que foi fechado ou reiniciado. 

¶ Encerrar. Selecione esta op­«o para interromper a opera­«o do programa. 

4. Ćrea de sele­«o de a­»es adicionais. Nesta se­«o, voc° pode selecionar uma a­«o adicional: 

¶ Adicionar ¨s exclus»es. Se tiver certeza de que o objeto detectado n«o ® malicioso, ® recomend§vel 
adicion§-lo ¨ zona confi§vel para evitar que o programa repita falsos positivos quando voc° usar o objeto. 

¶ Aplicar para todos os objetos . Marque esta caixa para impor que a a­«o especificada seja aplicada a 
todos os objetos com o mesmo status em situa­»es semelhantes. 
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OBJETO MALICIOSO DETE CTADO  

Se o Antiv²rus de arquivos, o Antiv²rus de email ou uma verifica­«o de v²rus detectar um c·digo malicioso, ser§ exibida 
uma notifica­«o pop-up especial. 

Ela informar§: 

¶ O tipo de amea­a (por exemplo, v²rus, cavalo de Troia) e o nome do objeto malicioso, conforme listado na 
Enciclop®dia de v²rus da Kaspersky Lab. O nome do objeto perigoso ® fornecido como um link para 
www.viruslist.com, onde voc° pode encontrar informa­»es mais detalhadas (em ingl°s) sobre o tipo de amea­a 
detectada no computador.  

¶ O nome completo do objeto malicioso e o caminho para ele.  

£ solicitado que voc° selecione uma das seguintes respostas em rela­«o ao objeto: 

¶ Desinfetar  ï tenta desinfetar o objeto malicioso. Antes da neutraliza­«o, ® criada uma c·pia de backup do 

objeto, caso seja necess§rio restaur§-lo ou ter uma imagem da infec­«o.  

¶ Excluir  ï exclui o objeto malicioso. Antes da exclus«o, ® criada uma c·pia de backup do objeto, caso seja 

necess§rio restaur§-lo ou ter uma imagem da infec­«o.  

¶ Ignorar  ï bloqueia o acesso ao objeto, mas n«o executa nenhuma a­«o com ele; simplesmente registra suas 

informa­»es em um relat·rio.  

Posteriormente, voc° pode voltar aos objetos maliciosos ignorados na janela do relat·rio. Contudo, n«o ® 
poss²vel adiar o processamento de objetos detectados em emails. 

Para aplicar a a­«o selecionada a todos os objetos com o mesmo status detectados na sess«o atual do componente de 

prote­«o ou de uma opera­«o da tarefa, marque  Apli car a todos . A sess«o atual ® o per²odo entre o in²cio do 

componente at® ele ser desativado ou o aplicativo ser reiniciado, ou o per²odo entre o in²cio e a conclus«o de uma 
verifica­«o de v²rus. 
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O OBJETO NìO PODE SER DESINFETADO  

ês vezes, n«o ® poss²vel desinfetar um objeto malicioso. Isso pode acontecer quando um arquivo est§ t«o danificado 
que ® imposs²vel excluir o c·digo malicioso e restaurar sua integridade. O procedimento de neutraliza­«o n«o pode ser 
aplicado a diversos tipos de objetos perigosos, como os cavalos de Troia. 

Nesses casos, uma notifica­«o pop-up especial ser§ exibida, contendo: 

¶ O tipo de amea­a (por exemplo, v²rus, cavalo de Troia) e o nome do objeto malicioso, conforme listado na 
Enciclop®dia de v²rus da Kaspersky Lab. O nome do objeto perigoso ® fornecido como um link para 
www.viruslist.com, onde voc° pode encontrar informa­»es mais detalhadas (em ingl°s) sobre o tipo de amea­a 
detectada no computador.  

¶ O nome completo do objeto malicioso e o caminho para ele.  

£ solicitado que voc° selecione uma das seguintes respostas em rela­«o ao objeto: 

¶ Excluir  ï exclui o objeto malicioso. Antes da exclus«o, ® criada uma c·pia de backup do objeto, caso seja 

necess§rio restaur§-lo ou ter uma imagem da infec­«o.  

¶ Ignorar  ï bloqueia o acesso ao objeto, mas n«o executa nenhuma a­«o com ele; simplesmente registra suas 

informa­»es em um relat·rio.  

Posteriormente, voc° pode voltar aos objetos maliciosos ignorados na janela do relat·rio. Contudo, n«o ® 
poss²vel adiar o processamento de objetos detectados em emails. 

Para aplicar a a­«o selecionada a todos os objetos com o mesmo status detectados na sess«o atual do componente de 

prote­«o ou de uma opera­«o da tarefa, marque  Aplicar a todos . A sess«o atual ® o per²odo entre o in²cio do 

componente at® ele ser desativado ou o aplicativo ser reiniciado, ou o per²odo entre o in²cio e a conclus«o de uma tarefa 
de verifica­«o de v²rus. 
 

NEUTRALIZA¢ìO ESPECIAL NECESSćRIA  

Ao detectar uma amea­a ativa no sistema (por exemplo, um processo malicioso na RAM ou em objetos de inicializa­«o), 
ser§ exibida uma mensagem pop-up solicitando que voc° execute um procedimento especial de neutraliza­«o 
avan­ada. 

Os especialistas da Kaspersky Lab recomendam enfaticamente que voc° execute o procedimento de desinfec­«o 
avan­ada. Para faz°-lo, clique no bot«o OK. No entanto, o computador ser§ reiniciado quando o procedimento for 

conclu²do; assim, ® recomend§vel salvar seu trabalho atual e fechar todos os aplicativos antes de execut§-lo. 

Enquanto o procedimento de desinfec­«o estiver em execu­«o, n«o ser§ poss²vel iniciar sess»es de edi­«o do Registro 
do sistema operacional ou do programa de email. Depois de reiniciar o computador, ® recomend§vel executar uma 
Verifica­«o completa de v²rus. 
 

OBJETO PERIGOSO DETEC TADO NO TRćFEGO 

Quando o Antiv²rus da Web detecta um objeto malicioso no tr§fego, ® exibida uma notifica­«o pop-up especial na tela. 

A notifica­«o cont®m: 

¶ O tipo de amea­a (por exemplo, modifica­«o de v²rus) e o nome do objeto perigoso, conforme listado na 
Enciclop®dia de v²rus da Kaspersky Lab. O nome do objeto ® fornecido como um link para www.viruslist.com, 
onde voc° pode encontrar informa­»es detalhadas (em ingl°s) sobre o tipo de amea­a detectada.  

¶ O nome completo do objeto perigoso e o caminho para a p§gina da Web.  

£ solicitado que voc° selecione uma das seguintes respostas em rela­«o ao objeto: 

¶ Permitir  ï continua o download do objeto.  

¶ Bloquear  ï bloqueia o download do objeto do recurso da Web.  

Para aplicar a a­«o selecionada a todos os objetos com o mesmo status detectados na sess«o atual do componente de 

prote­«o ou de uma opera­«o da tarefa, marque  Aplicar a todos . A sess«o atual ® o per²odo entre o in²cio do 

componente at® ele ser desativado ou o aplicativo ser reiniciado, ou o per²odo entre o in²cio e a conclus«o de uma 
verifica­«o de v²rus. 
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OBJETO SUSPEITO DETEC TADO  

Se o Antiv²rus de arquivos, o Antiv²rus de email ou uma verifica­«o de v²rus detectar um objeto que cont®m o c·digo de 
um v²rus desconhecido ou o c·digo modificado de um v²rus conhecido, ser§ exibida uma notifica­«o pop-up especial. 

Ela informar§: 

¶ O tipo de amea­a (por exemplo, v²rus, cavalo de Troia) e o nome do objeto, conforme listado na Enciclop®dia 
de v²rus da Kaspersky Lab. O nome do objeto perigoso ® fornecido como um link para www.viruslist.com, onde 
voc° pode encontrar informa­»es mais detalhadas (em ingl°s) sobre o tipo de amea­a detectada no 
computador.  

¶ O nome completo do objeto e o caminho para ele.  

£ solicitado que voc° selecione uma das seguintes respostas em rela­«o ao objeto: 

¶ Quarentena  ï move o objeto para a Quarentena. Quando um objeto ® colocado na Quarentena, ele ® movido e 

n«o copiado; o objeto ® exclu²do do disco ou do email e salvo na pasta Quarentena. Os arquivos na 
Quarentena s«o salvos em um formato especial e n«o s«o perigosos.  

Mais tarde, ao verificar a Quarentena com assinaturas de amea­as atualizadas, o status do objeto poder§ 
mudar. Por exemplo, o objeto pode ser identificado como infectado e ser processado usando um banco de 
dados atualizado. Caso contr§rio, pode ser atribu²do a ele o status de n«o infectado e ele pode ser restaurado. 

Se um arquivo for colocado manualmente na Quarentena e, em uma verifica­«o posterior, ele se mostrar n«o 
infectado, seu status n«o mudar§ para OK imediatamente ap·s a verifica­«o. Isso ocorrer§ apenas se a 
verifica­«o ocorrer depois de um determinado tempo (pelo menos tr°s dias) ap·s a coloca­«o do arquivo na 
Quarentena.  

¶ Excluir  ï exclui o objeto. Antes da exclus«o, ® criada uma c·pia de backup do objeto, caso seja necess§rio 

restaur§-lo ou ter uma imagem da infec­«o.  

¶ Ignorar  ï bloqueia o acesso ao objeto, mas n«o executa nenhuma a­«o com ele; simplesmente registra suas 

informa­»es em um relat·rio.  

Posteriormente, voc° pode voltar aos objetos ignorados na janela do relat·rio. Contudo, n«o ® poss²vel adiar o 
processamento de objetos detectados em emails. 

Para aplicar a a­«o selecionada a todos os objetos com o mesmo status detectados na sess«o atual do componente de 

prote­«o ou de uma opera­«o da tarefa, marque  Aplicar a todos . A sess«o atual ® o per²odo entre o in²cio do 

componente at® ele ser desativado ou o aplicativo ser reiniciado, ou o per²odo entre o in²cio e a conclus«o de uma 
verifica­«o de v²rus. 

Se tiver certeza de que o objeto detectado n«o ® malicioso, ® recomend§vel adicion§-lo ¨ zona confi§vel para evitar que 
o programa repita falsos positivos quando voc° usar o objeto. 
 

ATIVIDADE PERIGOSA DE TECTADA NO SISTEMA  

Quando a Defesa proativa detecta uma atividade perigosa de um aplicativo no sistema, uma notifica­«o pop-up 
espec²fica ® exibida, contendo: 

¶ O nome da amea­a, conforme listado na Enciclop®dia de v²rus da Kaspersky Lab. O nome da amea­a ® 
fornecido como um link para www.viruslist.com, onde voc° pode encontrar informa­»es detalhadas (em ingl°s) 
sobre o tipo de amea­a detectada.  

¶ O nome completo do arquivo do processo que iniciou a atividade perigosa e o caminho para ele. 

¶ Respostas poss²veis:  

¶ Quarentena  ï encerra o processo e coloca o arquivo execut§vel na Quarentena. Quando um objeto ® 

colocado na Quarentena, ele ® movido e n«o copiado. Os arquivos na Quarentena s«o salvos em um 
formato especial e n«o s«o perigosos.  

Mais tarde, ao verificar a Quarentena com assinaturas de amea­as atualizadas, o status do objeto poder§ 
mudar. Por exemplo, o objeto pode ser identificado como infectado e ser processado usando um banco de 
dados atualizado. Caso contr§rio, pode ser atribu²do a ele o status de n«o infectado e ele pode ser 
restaurado. 
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Se um arquivo for colocado manualmente na Quarentena e, em uma verifica­«o posterior, ele se mostrar 
n«o infectado, seu status n«o mudar§ para OK imediatamente ap·s a verifica­«o. Isso ocorrer§ apenas se 
a verifica­«o ocorrer depois de um determinado tempo (pelo menos tr°s dias) ap·s a coloca­«o do arquivo 
na Quarentena. 

¶ Encerrar  ï encerra o processo.  

¶ Permitir  ï permite que o processo seja executado.  

Para aplicar a a­«o selecionada a todos os objetos com o mesmo status detectados na sess«o atual do componente de 

prote­«o ou de uma opera­«o da tarefa, marque  Aplicar a todos . A sess«o atual ® o per²odo entre o in²cio do 

componente at® ele ser desativado ou o aplicativo ser reiniciado, ou o per²odo entre o in²cio e a conclus«o de uma 
verifica­«o de v²rus. 

Se tiver certeza de que o programa detectado n«o ® perigoso, ® recomend§vel adicion§-lo ¨ zona confi§vel, para evitar 
que o Kaspersky Internet Security repita falsos positivos ao detect§-lo. 
 

PROCESSO OCULTO DETEC TADO  

Quando a Defesa proativa detecta um processo oculto no sistema, uma notifica­«o pop-up especial ® exibida, contendo: 

¶ O nome da amea­a, conforme listado na Enciclop®dia de v²rus da Kaspersky Lab. O nome da amea­a ® 
fornecido como um link para www.viruslist.com, onde voc° pode encontrar informa­»es detalhadas (em ingl°s) 
sobre o tipo de amea­a detectada.  

¶ O nome completo do arquivo do processo oculto e o caminho para ele.  

¶ Respostas poss²veis:  

¶ Quarentena  ï move o arquivo execut§vel do processo para a Quarentena. Quando um objeto ® colocado 

na Quarentena, ele ® movido e n«o copiado. Os arquivos na Quarentena s«o salvos em um formato 
especial e n«o s«o perigosos.  

Mais tarde, ao verificar a Quarentena com assinaturas de amea­as atualizadas, o status do objeto poder§ 
mudar. Por exemplo, o objeto pode ser identificado como infectado e ser processado usando um banco de 
dados atualizado. Caso contr§rio, pode ser atribu²do a ele o status de n«o infectado e ele pode ser 

restaurado. 

Se um arquivo for colocado manualmente na Quarentena e, em uma verifica­«o posterior, ele se mostrar 
n«o infectado, seu status n«o mudar§ para OK imediatamente ap·s a verifica­«o. Isso ocorrer§ apenas se 

a verifica­«o ocorrer depois de um determinado tempo (pelo menos tr°s dias) ap·s a coloca­«o do arquivo 
na Quarentena.  

¶ Encerrar  ï encerra o processo.  

¶ Permitir  ï permite que o processo seja executado.  

Para aplicar a a­«o selecionada a todos os objetos com o mesmo status detectados na sess«o atual do componente de 

prote­«o ou de uma opera­«o da tarefa, marque  Aplicar a todos . A sess«o atual ® o per²odo entre o in²cio do 

componente at® ele ser desativado ou o aplicativo ser reiniciado, ou o per²odo entre o in²cio e a conclus«o de uma 
verifica­«o de v²rus. 

Se tiver certeza de que o programa detectado n«o ® perigoso, ® recomend§vel adicion§-lo ¨ zona confi§vel, para evitar 
que o Kaspersky Internet Security repita falsos positivos ao detect§-lo. 
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TENTATIVA DE ACESSO A O REGISTRO DO SISTEMA 

DETECTADA  

Quando a Defesa proativa detecta uma tentativa de acessar as chaves do Registro do sistema, uma notifica­«o pop-up 
especial ® exibida, contendo: 

¶ A chave do Registro acessada.  

¶ O nome completo do arquivo do processo que iniciou a tentativa de acessar as chaves do Registro e o caminho 
para ele.  

¶ Respostas poss²veis:  

¶ Permitir  ï permite que a a­«o perigosa seja executada uma vez; 

¶ Bloquear  ï bloqueia a a­«o perigosa uma vez.  

Para executar automaticamente a a­«o selecionada sempre que essa atividade for iniciada no computador, marque a 

caixa  Criar uma regra . 

Se tiver certeza de que as atividades do aplicativo que tentou acessar as chaves do Registro do sistema n«o s«o 
perigosas, adicione o aplicativo ¨ lista de aplicativos confi§veis.  
 

ATIVIDADE DE REDE D E UM APLICATIVO DETE CTADA  

Se for detectada qualquer atividade de rede de um aplicativo (op­«o padr«o para os aplicativos inclu²dos nos grupos 
(consulte a se­«o "Grupos de aplicativos" na p§gina 66) Baixa rest ri­«o ou Alta restri­«o), ser§ exibida uma 

notifica­«o na tela.  

Ser§ exibida uma notifica­«o se o Kaspersky Internet Security estiver em execu­«o no modo interativo (consulte a se­«o 
"Usando o modo de prote­«o interativa" na p§gina 135) e se nenhuma regra de pacotes tiver sido criada para o 
aplicativo cuja atividade de rede foi detectada (veja a p§gina 79). 

A notifica­«o cont®m: 

¶ Descri­«o de atividade ï o nome do aplicativo e os recursos gerais da conex«o que ele inicia. Em geral, s«o 
fornecidos o tipo de conex«o, a porta local da qual ela ® iniciada, a porta remota e o endere­o conectado.  

¶ Sequ°ncia de execu­«o de aplicativos. 

¶ A­«o ï uma s®rie de opera­»es relacionadas ¨ atividade de rede detectada que o Kaspersky Internet Security 
deve executar. 

£ solicitado que voc° selecione uma das seguintes a­»es: 

¶ Permitir . 

¶ Negar . 

¶ Criar uma regra . Quando esta op­«o est§ selecionada, o Assistente de cria­«o de regras (veja a p§gina 80) ® 

iniciado e o ajuda a criar uma regra, controlando a atividade de rede do aplicativo. 

Voc° pode: 

¶ Executar uma a­«o apenas uma vez. Para faz°-lo, selecione Permitir  ou Negar . 

¶ Aplicar uma a­«o ¨ sess«o do aplicativo cuja atividade de rede foi detectada. Para faz°-lo, selecione Permitir  

ou Negar  e marque a caixa  Aplicar ¨ sess«o atual do aplicativo. 

¶ Aplicar a a­«o selecionada para o aplicativo a todas as sess»es. Para faz°-lo, selecione Permitir  ou Negar  e 

marque a caixa  Aplicar sempre . 

¶ Criar uma regra para controlar a atividade de rede do aplicativo. Para faz°-lo, selecione Criar uma regra . 
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NOVA REDE DETECTADA  

Sempre que o computador se conectar a uma nova zona (ou seja, uma nova rede), uma notifica­«o pop-up especial 
ser§ exibida. 

A parte superior da notifica­«o cont®m uma breve descri­«o da rede, especificando o endere­o IP e a m§scara de sub-
rede. 

A parte inferior da janela solicita que voc° atribua um status ¨ zona; a atividade de rede ser§ permitida de acordo com 
esse status: 

¶ Rede p¼blica (bloquear acesso externo ao computador) . Uma rede de alto risco, na qual o computador est§ 

em perigo de qualquer tipo poss²vel de amea­a. £ recomend§vel selecionar esse status para redes n«o 
protegidas por nenhum aplicativo antiv²rus, firewall, filtro, etc. Ao selecionar esse status, o programa garante a 
seguran­a m§xima para essa zona.  

¶ Rede local (permitir acesso a arquivos e impressoras) . Este status ® recomendado para zonas com um 

fator de risco m®dio (por exemplo, redes corporativas).  

¶ Rede confi§vel (permitir qualquer atividade de rede). Este status ® recomendado apenas para zonas que, 

na sua opini«o, s«o absolutamente seguras e que seu computador n«o estar§ sujeito a ataques ou tentativas 
de obter acesso aos seus dados. 

 
 

ATAQUE DE PHISHING DE TECTADO  

Sempre que o Kaspersky Internet Security detectar uma tentativa de acessar um site de phishing, uma notifica­«o pop-
up especial ser§ exibida. 

A notifica­«o conter§: 

¶ O nome da amea­a (ataque de phishing) como um link para a Enciclop®dia de v²rus da Kaspersky Lab com 
uma vis«o geral detalhada da amea­a.  

¶ O endere­o do ataque de phishing na Web.  

¶ Respostas poss²veis:  

¶ Permitir  ï continua o download do site de phishing.  

¶ Bloquear  ï bloqueia o download do site de phishing.  

Para aplicar a a­«o selecionada a todos os objetos com o mesmo status detectados na sess«o atual do componente de 

prote­«o ou de uma opera­«o da tarefa, marque  Aplicar a todos . A sess«o atual ® o per²odo entre o in²cio do 

componente at® ele ser desativado ou o aplicativo ser reiniciado, ou o per²odo entre o in²cio e a conclus«o de uma 
verifica­«o de v²rus. 
 

L INK SUSPEITO DETECTA DO  

Sempre que o Kaspersky Internet Security detectar uma tentativa de abrir um site cujo endere­o est§ na lista de 
endere­os suspeitos, ser§ exibida uma notifica­«o pop-up especial. 

A notifica­«o conter§: 

¶ O endere­o do site.  

¶ Respostas poss²veis:  

¶ Permitir  ï continua o download do site.  

¶ Bloquear  ï bloqueia o download do site.  

Para aplicar a a­«o selecionada a todos os objetos com o mesmo status detectados na sess«o atual do componente de 

prote­«o ou de uma opera­«o da tarefa, marque  Aplicar a todos . A sess«o atual ® o per²odo entre o in²cio do 

componente at® ele ser desativado ou o aplicativo ser reiniciado, ou o per²odo entre o in²cio e a conclus«o de uma 
verifica­«o de v²rus. 
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CERTIFICADO INVćLIDO DETECTADO  

A verifica­«o de seguran­a de conex»es atrav®s do protocolo SSL ® executada usando o certificado instalado. Se um 
certificado inv§lido for detectado ao tentar a conex«o com o servidor (por exemplo, se o certificado for substitu²do por um 
invasor), ser§ exibida uma notifica­«o na tela. 

A notifica­«o conter§ informa­»es sobre as poss²veis causas de um erro e identificar§ os endere­os e as portas 
remotas. Voc° dever§ decidir se a conex«o com um certificado inv§lido pode continuar: 

¶ Aceitar certificado  ï continua a conex«o com o site; 

¶ Negar  o certificado  ï interrompe a conex«o com o site; 

¶ Exibir certificado  ï exibe as informa­»es do certificado. 
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VALIDANDO AS CONFIGU RA¢íES DO 

KASPERSKY INTERNET S ECURITY  

Depois que o Kaspersky Internet Security for instalado e configurado, voc° poder§ verificar se a configura­«o est§ 
correta usando um "v²rus" de teste e suas modifica­»es. £ necess§rio realizar um teste separado para cada 
componente/protocolo de prote­«o. 

NESTA SE¢ìO DA AJUDA : 

O "v²rus" de teste da EICAR e suas modifica­»es ........................................................................................................ 181 

Testando a prote­«o do tr§fego HTTP .......................................................................................................................... 182 

Testando a prote­«o do tr§fego SMTP.......................................................................................................................... 183 

Validando as configura­»es do Antiv²rus de arquivos ................................................................................................... 183 

Validando as configura­»es da tarefa de verifica­«o de v²rus ....................................................................................... 183 

Validando as configura­»es do Antispam ...................................................................................................................... 184 

 
 

O "VĊRUS"  DE TESTE DA EICAR  E SUAS MODIFICA¢íES 

Este "v²rus" de teste foi especialmente desenvolvido pela  (The European Institute for Computer Antivirus 
Research) para testar produtos antiv²rus. 

O "v²rus" de teste NëO £ UM VĉRUS porque n«o cont®m nenhum c·digo que possa danificar seu computador. 
Entretanto, a maioria dos produtos antiv²rus identifica esse arquivo como um v²rus. 

Nunca use v²rus reais para testar o funcionamento de um produto antiv²rus. 

Voc° pode baixar este "v²rus" de teste no site oficial da EICAR em http://www.eicar.org/anti_virus_test_file.htm. 

Antes de baixar o arquivo, desative a prote­«o antiv²rus do computador; caso contr§rio, o aplicativo identificar§ e 
processar§ o arquivo anti_virus_test_file.htm como um objeto infectado transferido atrav®s do protocolo HTTP. N«o 
esque­a de ativar a prote­«o antiv²rus imediatamente depois de baixar o "v²rus" de teste. 

O aplicativo identifica o arquivo baixado do site da EICAR como um objeto infectado que cont®m um v²rus que n«o pode 
ser desinfetado  e executa as a­»es especificadas para este tipo de objeto. 

Tamb®m ® poss²vel modificar o "v²rus" de teste padr«o para verificar a opera­«o do aplicativo. Para modificar o "v²rus", 
altere o conte¼do do "v²rus" padr«o, adicionando um dos prefixos a ele (veja a tabela a seguir). Para modificar os "v²rus" 
de teste, voc° pode usar qualquer editor de texto ou de hipertexto, como o Bloco de Notas da Microsoft , o 
UltraEdit32 , etc. 

£ poss²vel testar se a opera­«o do aplicativo antiv²rus est§ correta usando o "v²rus" da EICAR modificado somente se os 
seus bancos de dados de antiv²rus foram atualizados pela ¼ltima vez em ou depois de 24 de outubro de 2003 
(atualiza­»es cumulativas de outubro de 2003). 

A primeira coluna da tabela a seguir cont®m os prefixos que devem ser adicionados ao in²cio da s®rie do "v²rus" de teste 
padr«o. A segunda coluna lista todos os status poss²veis que o aplicativo antiv²rus pode atribuir ao objeto com base nos 
resultados da verifica­«o. A terceira coluna indica como o aplicativo processa os objetos com o status especificado. As 
a­»es reais executadas com os objetos s«o determinadas pelas configura­»es do aplicativo. 

Depois de ter adicionado o prefixo ao "v²rus" de teste, salve o novo arquivo com um nome diferente, por exemplo: 
eicar_dele.com. Atribua nomes semelhantes a todos os "v²rus" modificados. 

http://www.eicar.org/anti_virus_test_file.htm


 

 

 

 

 

 

 M A N U A L  D O  USUćRIO 

 

182  

 

Table 1. Modifica­»es do "v²rus" de teste 
 

Prefixo  Status do objeto  Informa­«o sobre o processamento do objeto 

Sem prefixo, "v²rus" 
de teste padr«o. 

Infectado . 

O objeto cont®m o 
c·digo de um v²rus 
conhecido. N«o ® 
poss²vel desinfetar o 
objeto. 

O aplicativo identifica o objeto como um v²rus que n«o pode se 
desinfetado. 

Ao tentar desinfetar o objeto, ocorre um erro; a a­«o executada ser§ 
aquela especificada para objetos que n«o podem ser desinfetados. 

CORR- Corrompido . O aplicativo pode acessar o objeto, mas n«o verific§-lo, pois ele est§ 
corrompido (por exemplo, a estrutura do arquivo est§ corrompida ou 
o formato do arquivo ® inv§lido). Voc° pode encontrar informa­»es 
de que o objeto foi processado no relat·rio de opera­«o do 
aplicativo. 

WARN- Suspeito . 

O objeto cont®m o 
c·digo de um v²rus 
desconhecido. N«o ® 
poss²vel desinfetar o 
objeto. 

O objeto foi considerado suspeito pelo analisador de c·digo 
heur²stico. No momento da detec­«o, os bancos de dados de 
assinaturas de amea­as do antiv²rus n«o cont°m uma descri­«o do 
procedimento para neutralizar esse objeto. Voc° ser§ notificado 
quando um objeto desse tipo for detectado. 

SUSP- Suspeito . 

O objeto cont®m o 
c·digo de um v²rus 
conhecido 
modificado. N«o ® 
poss²vel desinfetar o 
objeto. 

O aplicativo detectou uma correspond°ncia parcial de uma se­«o do 
c·digo do objeto com uma se­«o do c·digo de um v²rus conhecido. 
No momento da detec­«o, os bancos de dados de assinaturas de 
amea­as do antiv²rus n«o cont°m uma descri­«o do procedimento 
para neutralizar esse objeto. Voc° ser§ notificado quando um objeto 
desse tipo for detectado. 

ERRO- Erro de verifica­«o. Ocorreu um erro durante a verifica­«o de um objeto. O aplicativo n«o 
pode acessar o objeto, pois a integridade do mesmo foi violada (por 
exemplo, n«o existe um final em um arquivo comprimido com v§rios 
volumes) ou n«o ® poss²vel conect§-lo (se o objeto estiver sendo 
verificado em um recurso de rede). Voc° pode encontrar 
informa­»es de que o objeto foi processado no relat·rio de opera­«o 
do aplicativo. 

CURE- Infectado . 

O objeto cont®m o 
c·digo de um v²rus 
conhecido. Pode ser 
desinfetado. 

O objeto cont®m um v²rus que pode ser desinfetado. O aplicativo 
desinfetar§ o objeto; o texto do corpo do "v²rus" ser§ substitu²do pela 
palavra CURE. Voc° ser§ notificado quando um objeto desse tipo for 
detectado. 

DELE- Infectado . 

O objeto cont®m o 
c·digo de um v²rus 
conhecido. N«o ® 
poss²vel desinfetar o 
objeto. 

O aplicativo identifica o objeto como um v²rus que n«o pode se 
desinfetado. 

Ao tentar desinfetar o objeto, ocorre um erro; a a­«o executada ser§ 
aquela especificada para objetos que n«o podem ser desinfetados. 

Voc° ser§ notificado quando um objeto desse tipo for detectado. 

 
 

TESTANDO A PROTE¢ìO DO TRćFEGO HTTP  

¶ Para verificar se os v²rus no fluxo de dados transferidos pelo protocolo HTTP s«o detectados com °xito: 

tente baixar este "v²rus" de teste do site oficial da EICAR em http://www.eicar.org/anti_virus_test_file.htm. 

Quando o computador tentar baixar o "v²rus" de teste, o Kaspersky Internet Security detectar§ este objeto, o identificar§ 
como um objeto infectado que n«o pode ser desinfetado e executar§ a a­«o especificada nas configura­»es de 
verifica­«o do tr§fego HTTP para os objetos com esse status. Por padr«o, ao tentar baixar o "v²rus" de teste, a conex«o 
com o site ser§ encerrada e o navegador exibir§ uma mensagem informando que esse objeto est§ infectado com o v²rus 
EICAR-Test-File. 
 

http://www.eicar.org/anti_virus_test_file.htm
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TESTANDO A PROTE¢ìO DO TRćFEGO SMTP  

Para detectar v²rus nos fluxos de dados transferidos usando o protocolo SMTP, ® necess§rio usar um sistema de email 
que use esse protocolo para transferir dados. 

£ recomend§vel testar como o antiv²rus manipula os emails enviados, incluindo o corpo e os anexos da mensagem. 
Para testar a detec­«o de v²rus no corpo da mensagem, copie o texto do "v²rus" de teste padr«o ou o "v²rus" modificado 
no corpo da mensagem. 

¶ Para faz°-lo: 

1. Crie uma mensagem no formato de texto sem formata­«o usando um programa de email instalado no seu 

computador. 

A mensagem que cont®m o v²rus de teste n«o ser§ verificada se for criada no formato RTF ou HTML. 

2. Copie o texto do "v²rus" padr«o ou modificado no in²cio da mensagem ou anexe um arquivo contendo o "v²rus" 
de teste ¨ mensagem. 

3. Envie a mensagem ao administrador. 

O aplicativo detectar§ o objeto, o identificar§ como infectado e bloquear§ a mensagem. 
 

VALIDANDO AS CONFIGUR A¢íES DO ANTIVĊRUS DE 

ARQUIVOS  

¶ Para verificar se as configura­»es do Antiv²rus de arquivos est«o corretas: 

1. Crie uma pasta no disco. Copie o "v²rus" de teste baixado do site oficial da EICAR 

(http://www.eicar.org/anti_virus_test_file.htm) nessa pasta, juntamente com todas as modifica­»es do 
"v²rus" de teste que voc° criou. 

2. Todos os eventos devem ser registrados, de forma que o arquivo do relat·rio mantenha os dados de 
objetos corrompidos e objetos ignorados devido a erros. 

3. Execute o "v²rus" de teste ou alguma de suas vers»es modificadas. 

O componente Antiv²rus de arquivos interceptar§ a chamada de execu­«o do arquivo, o verificar§ e executar§ a a­«o 
especificada nas configura­»es para objetos com esse status. Ao selecionar a­»es diferentes a serem realizadas com o 
objeto detectado, voc° poder§ executar uma Verifica­«o completa da opera­«o do componente. 

£ poss²vel exibir as informa­»es sobre os resultados da opera­«o do componente Antiv²rus de arquivos no relat·rio de 
opera­«o do componente. 
 

VALIDANDO AS CONFIGUR A¢íES DA TAREFA DE 

VERIFICA¢ìO DE VĊRUS 

¶ Para verificar se as configura­»es da tarefa de verifica­«o de v²rus est«o corretas: 

1. Crie uma pasta no disco. Copie o "v²rus" de teste baixado do site oficial da EICAR 

(http://www.eicar.org/anti_virus_test_file.htm) nessa pasta, juntamente com todas as modifica­»es do 
"v²rus" de teste que voc° criou. 

2. Crie uma nova tarefa de verifica­«o de v²rus e selecione a pasta que cont®m o conjunto de "v²rus" de teste 
como o objeto a ser verificado. 

3. Todos os eventos devem ser registrados, de forma que o arquivo do relat·rio mantenha os dados de 
objetos corrompidos e objetos ignorados devido a erros. 

4. Execute a tarefa de verifica­«o de v²rus. 

Ao executar a tarefa de verifica­«o, as a­»es especificadas nas configura­»es de tarefa ser«o realizadas conforme 
objetos suspeitos ou infectados sejam detectados. Ao selecionar a­»es diferentes a serem realizadas com o objeto 
detectado, voc° poder§ executar uma Verifica­«o completa da opera­«o do componente. 

£ poss²vel exibir todas as informa­»es sobre as a­»es da tarefa de verifica­«o de v²rus no relat·rio de opera­«o do 
componente. 

http://www.eicar.org/anti_virus_test_file.htm
http://www.eicar.org/anti_virus_test_file.htm
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VALIDANDO AS CONFIGUR A¢íES DO ANTISPAM  

Voc° pode usar uma mensagem de teste identificada como SPAM, para testar a prote­«o antispam. 

O corpo da mensagem de teste deve conter a seguinte frase: 

N«o envie spam, pois n«o ® legal 

Depois que essa mensagem for recebida no computador, o Kaspersky Internet Security a verificar§, atribuir§ o status 
"spam" ¨ mensagem e executar§ a a­«o especificada para objetos desse tipo. 
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TRABALHANDO COM O APLICATIVO NA 

LINHA DE COMANDO  

Voc° pode trabalhar com o Kaspersky Internet Security na linha de comando. £ poss²vel executar as seguintes 
opera­»es:  

¶ iniciar e interromper componentes do aplicativo;  

¶ iniciar e interromper tarefas de verifica­«o de v²rus;  

¶ obter informa­»es sobre o status atual dos componentes e das tarefas, al®m de suas estat²sticas;  

¶ verificar os objetos selecionados;  

¶ atualizar os bancos de dados e m·dulos do aplicativo;  

¶ obter ajuda sobre a sintaxe do prompt de comando;  

¶ obter ajuda sobre a sintaxe de comandos. 

Sintaxe do prompt de comando: 

avp.com <comando> [op­»es] 

Acesse o aplicativo na linha de comando a partir da pasta de instala­«o do aplicativo ou especificando o caminho 
completo de avp.com. 

Os seguintes comandos est«o dispon²veis: 

ACTIVATE  Ativa o Kaspersky Internet Security atrav®s da Internet usando um c·digo de 
ativa­«o. 

ADDKEY  Ativa o aplicativo usando um arquivo de chave. O comando poder§ ser 
executado somente se a senha atribu²da atrav®s da interface do aplicativo 
for inserida. 

START Inicia um componente ou uma tarefa 

STOP Interrompe um componente ou uma tarefa. O comando poder§ ser 
executado somente se a senha atribu²da atrav®s da interface do Kaspersky 
Internet Security for inserida. 

STATUS Exibe o status atual do componente ou da tarefa na tela 

STATISTICS Exibe estat²sticas do componente ou da tarefa na tela 

HELP Ajuda da sintaxe de comandos e lista de comandos 

SCAN Verifica­«o de objetos quanto ¨ presen­a de v²rus 

UPDATE Inicia a atualiza­«o do aplicativo 

ROLLBA CK Reverte para a ¼ltima atualiza­«o do Kaspersky Internet Security. O 
comando poder§ ser executado somente se a senha atribu²da atrav®s da 
interface do Kaspersky Internet Security for inserida. 

EXIT Fecha o aplicativo. O comando poder§ ser executado somente se a senha 
atribu²da atrav®s da interface do aplicativo for inserida. 
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IMPORT Importa as configura­»es de prote­«o do aplicativo. O comando poder§ ser 
executado somente se a senha atribu²da atrav®s da interface do Kaspersky 
Internet Security for inserida. 

EXPORT Exporta as configura­»es de prote­«o do aplicativo 

Cada comando exige seu pr·prio conjunto espec²fico de par©metros. 

NESTA SE¢ìO DA AJUDA : 

Gerenciando componentes e tarefas do aplicativo ........................................................................................................ 186 

Verifica­«o de v²rus ....................................................................................................................................................... 188 

Atualizando o aplicativo ................................................................................................................................................. 190 

Revertendo a ¼ltima atualiza­«o ................................................................................................................................... 191 

Exportando as configura­»es de prote­«o .................................................................................................................... 192 

Importando as configura­»es de prote­«o .................................................................................................................... 192 

Iniciando o aplicativo ..................................................................................................................................................... 192 

Interrompendo o aplicativo ............................................................................................................................................ 193 

Criando um arquivo de rastreamento ............................................................................................................................ 193 

Exibindo a Ajuda ........................................................................................................................................................... 193 

C·digos de retorno da linha de comando ...................................................................................................................... 194 

 
 

GERENCIANDO COMPONENT ES E TAREFAS DO APLI CATIVO  

Sintaxe do comando: 

avp.com <comando> <perfil|nome_da_tarefa> [/R[A]:<arquivo_de_relat·rio>] 

avp.com STOP|PAUSE <perfil|nome_da_tarefa> /password=<sua_senha> 

[/R[A]:<arquivo_de_relat·rio>] 
 

<comando>  Voc° pode gerenciar as tarefas e os componentes do Kaspersky Internet 
Security a partir do prompt de comando, com os seguintes comandos: 

START ï inicia uma tarefa ou um componente de prote­«o. 

STOP ï interrompe uma tarefa ou um componente de prote­«o. 

STATUS ï exibe o status atual da tarefa ou do componente de prote­«o. 

STATISTICS ï exibe na tela as estat²sticas da tarefa ou do componente de 
prote­«o. 

O comando STOP n«o ser§ aceito sem uma senha. 

<perfil|nome_da_ta refa>  Voc° pode especificar qualquer componente de prote­«o, m·dulo dos 
componentes, tarefa de verifica­«o por demanda ou de atualiza­«o como 
valor da configura­«o <perfil>  (os valores padr«o usados pelo aplicativo 

s«o mostrados na tabela a seguir). 

Voc° pode especificar o nome de qualquer tarefa de atualiza­«o ou 
verifica­«o por demanda como valor da configura­«o <nome_da_tarefa> . 

<sua_senha>  A senha do aplicativo especificada na interface. 
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/R[A]:<arquivo_de_relat·rio> /R:<arquivo_de_relat·rio> ï registra somente os eventos importantes no 

relat·rio. 

/RA:<arquivo_de_relat·rio> ï registra todos os eventos no relat·rio. 

Voc° pode usar um caminho absoluto ou relativo para o arquivo. Se o 
par©metro n«o for definido, os resultados da verifica­«o ser«o exibidos na 
tela e todos os eventos ser«o mostrados. 

A configura­«o <perfil>  pode ter um dos seguintes valores:  
 

RTP Todos os componentes de prote­«o. 

O comando avp.com START RTP  executa todos os componentes de 

prote­«o, se a prote­«o tiver sido totalmente desativada. 

Se o componente tiver sido desativado usando o comando STOP no prompt 
de comando, ele n«o ser§ iniciado pelo comando avp.com START RTP . 
Para inici§-lo, execute o comando avp.com START <perfil>  com o nome 
do componente de prote­«o espec²fico inserido em <perfil> . Por exemplo, 
avp.com START FM . 

FW Firewall 

HIPS Controle de aplicativos 

pdm  Defesa proativa 

FM Antiv²rus de arquivos 

EM Antiv²rus de email 

WM Antiv²rus da Web 

Valores dos subcomponentes do Antiv²rus da Web: 

httpscan (HTTP)  ï verifica o tr§fego HTTP; 

sc  ï verifica scripts. 

IM Antiv²rus de IM 

AB  Antifaixas 

AS Antispam 

PC Controle dos pais 

AP Antiphishing 

ids  Bloqueio de ataques de rede 

Updater  Atualiza­«o 

Rollback  Revertendo a ¼ltima atualiza­«o 

Scan_My_Computer  Verifica­«o do computador 

Scan_Objects  Verifica­«o de objetos 

Scan_Quarantine  Verifica­«o da Quarentena 

Scan_Rootkits  Verifica­«o de rootkits 
































































































