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KI' T DE DI STRIBUI ¢i O

Voc° pode adgersko do Kaspersky | nt epareegoso e c a-lmpnlirfgemmlgasc ai xa d
da I nternet, Lomunna em htp:é@bragilkaspersky.com.

Se voc°®° comprar a verisx@q ®o0 pmrcogreamancdaliaa:

T Um envelope |l acrado com o CD de instala-«o0o contendo os a
PDF.
T A documenta-«o no formato i mpresso, especificamente os d

T Contrato depéndemda da regi «o) .

T Cart«o de ativa-«o contendo um c-digo de ativa-«o0o e 0 ma
regi «o) .

O Contrato de I|licen-a do usus8rio final ® um contrato | egal e
acordocom os quais voc° pode usar o software que adquiriu.

Leia o EULA integral mente com aten-«o.
Se voc°® n«o concordar com o0os termos do E U bpakeirogoaqdakcorcGnprdie vol ver

e 0 valor pago pel o pr ogdeampau es eor 8¢ nrveeel nobpoel sgaudeo ,c odnets®m o di sco
lacrado.

Ao abrir o disco de instala-«o |l acrado, voc°® aceita todos os
Antes de romper o | acre do envelope do disco de instala-«o,
Se voomfprcar o Kaspersky I nternet Security em uma Loja virtual
este Manual do usu8rio ser8§8 fornecido com o pacote de instal

o recebimento do pagamento.



http://brazil.kaspersky.com/

INTRODUItO

SERVI ¢ OS FORNECI®POMSUPWUERI OS REMDISSTRA

A Kaspersky Lab oferece um amplo pacote de servi-os a todos
o0 desempenho do aplicativo.

Ao comprar uma |icen-a, voc° setttoronpeurmouwdou &rei v arl e gliadter aldo |
estes servi-os:

M atualiza-»es dos bancos de dados do aplicativo a cada ho
T suporte para problemas relacionados ~ instal aidok@, config
servi-os ser«o fornecidos por telefone ou por email,;

T notifica-»es sobre novos produtos da KasperskEgtdeétaberevinoo
est8 dispon2vel para 0S uUsu8rios que assinmeBameasomers &j
de Supor t(bttp:#s@ppant.kaspersky.com/subscribe)( not a: servi-o em espanhol )

probl emas r el amtionaisoddesutraso desem
Kaspersky.

N«o ® fornecido suporte

pa
tecnol ogias gque n«o sejam

ra
da

REQUISITOS DE HARDWAR E E SOFTWARE DO SIST EMA

Para o funcionamento adequado do Kaspersky Internet Security 2010, o computador deve atender aos seguintes
requi sitos m2ni mos:

Requisitos gerais:
T 375MB de espa-0 |livre no disco r2gido.
1T CD-ROM (para a instala-«o0o do2KhGparpkiytilmteo n€D ESeciumst gyl

T Microsoft Internet Explorer 6.0 ou superior (para a atua
m- dul os depelslotdritetyv a

T Microsoft Windows Installer 2,0.

1  Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2),
Microsoft Windows XP Professional x64 Edition:

1  Processador Intel Pentium 300 MHz ou superior (ouequi val ente compat2vel).
1 256 MB de RAM livre.

1  Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Processador Intel Pentum 800 MHz32 bits (x86) [/ 64 bits (x64) ou superi ol
1 512 MB de RAM livre.

1 Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate:
1  Processador Intel Pentium 1 GHz 32 bits (x86) / 64 bits (x64) ou superior(ou equi val ent e compat?2v

1 1 GBde RAM livre (32 bits); 2 GB de RAM livre (64 bits).
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KASPERSKY INTERNET S ECURITY 2010

O Kaspersky Internet Security2 010 ® a nova gera-«o de solu-»es de prote-«o0o ¢

O que realmente diferenciaoKasper sky I nternet Security 2010 dos outros softw
Kaspersky Lab, ® a abordagem multifacetada °~ seguran-a de da

NESTA SE¢i GAJODA :

Obtendo i nforma-nses..s.obr.e..o...apli.Cala ..., 12

OBTENDO | NFORMA OBRED APLICATIVO

Se houver d%¥%v idas sobre a compra, a instala-«o0o ou o uso do K
imediatamente.

A Kaspersky Lab oferece ds veobras 6 oapleisc atei vof oVana* »pode esc
acordo com a import®©ncia e a urg°ncia de sua pergunt a.

NESTA SE¢i AAJODA :

Fontes de informa-»es padt.a..v.0.c.l..p.es.qgui.sar..s.azi.nho......12
Entrando em contato com 0 Departamento d& VENAAS .........ccoiiuiiiiiiiiieiiieie e iiiee e et e stee et e e e e snteeeeseeeeesnnseeeesneeeeeannes 13
Entrando em contato com o...S.e.rVi..0..de..Sup.o.r.t.e..t.®c.n.i.c.0l13
Discutindo os aplicatimnmodWwen..Kas.per.sky..Lab..no. f........13

FONTES DE | NF ORNARAIPESRUISAR SOZIN HO

Voc°® pode consultar as seguintes fontes de informa-»es sobre
T p8gina do aplicativo no site da Kaspersky Lab;
T p8gina do aplicativo neo ts®ctnei cdoo (snear VB a-soe ddee Sduapdoorst de c onh
M p8gina do servi-o0o Suporte do FastTrack;
M sistema de Ajuda;
f§f documenta-«o.

P8§gina do aplicativo no site da Kaspersky Lab

http://brazil.kaspersky.com/products/HomeProducts.php

Esta p8gina fornecer8 informa-»es gerais do aplicativo, se
P§gina do aplicativo no site do servi-o de Suporte t®cnico (

http://brazil.kaspersky.com/suporte/suporte_usuarios.php

Nesta p8§gina, voc®°® encontrar8 os artigos criados pelos esp
Esses artigos cont°m informa-»es YWteisobrre@aomempa arean e npe
uso do aplicativo. Eles s«o0o classificados por assunto, com
atualiza-»es do banco de dados ou Eliminando falhas de ope
referentesaest e aplicativo e tamb®m a outros produtos da Kaspers

servi-o de Suporte t®cnico.
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KASPERSKY INTERNET SECURITY 2010

Servi-o de Suporte do FastTrack
Nesta p8§gina de servi-o, voc° encontra o banco uhenedeados de
Para usar esse servi-os, voc° precisar8§ de uma conhex«o0o com

Para ir para a p8gina do servi-o0, nd&upprereel aaprjiameil malgudko sa
aberta, cl iSgporte domFastTwackt .« o

Sistema de Aju da

O pacote de instala-«o0o do aplicativo inclui o arquivo da A
sobre como gerenciar a prote-«o do computador (exibir o st
computador quantos, pxesen-aa detvasutarefas) e as informa-
como a |ista de configura-»es adequadas e suas descri-»es,

Para abrir o arqui vo Auda najanekh desejada ou grassonemadecld<d-1>« o
Document a- «o

O pacote de instala-«o do Kasperskwapnbat edpénoferBi@chDB)i ty i ncl
Esse documento cont®m descri-»es dos recursos e das op-»es
oper a- «o.

ENTRANDOEM CONTATOC OM O SERVI GOPDRTE TE£CNI CO

Se voc°® j§8§ tiver comprado o Kaspersky Internet Security, pod
Suporte t®cnico por telefone ou pela Internet.

Os especialiseaSupdorserv®eni do responder«o todas as suas d%¥v
aplicativo. Eles tamb®m o ajudar«o a eliminar as consequ°nci

sido infectado.

Antes de entrar em ceo rStugptoa toeo m Regres derSyporte @aradas peodutos da Kaspersky
Lab http://brazil.kaspersky.com/suporte/suporte_usuarios.php.

Solicita-«0 ao servi-oenhtd Suporte t®cnico por
Voc°®° pode fazer suas perguntas em russo, ingl°s, alem«o, f
O servi-o0o de Suporte t®cnico rcenmaasperskey (h8ps://my.kagperskg.am)iec i t a- « o0
atrav®s doidmaialdoeeprecsua solicita-«o.
Descreva o problema encontrado no formul 8rio de solicita-«

Especifique 0o seguinte nos campos obrigat- -ri os:

T Ti po de s oSeleconetoassunto que melhor corresponde ao problema, por exemplo: Problema com a
instal a-«o/desinstala-«o0o do produto ou Pea orbd e man conmt raa rp el
t-pico apropriado, selecione "Pergunta geral?™

Nome do aplicativo e n¥Ymero da vers«o
Texto da s.®éscrevadpeoblem@a encontrado com o m8xi mo de detal hes

 ID do cliente e senha . Insira o n¥mero do cliente e a senha recebid
Suporte t®cnico.

f Emal. O servi-o de Suporte t®cnico envemait 8§ a resposta =~ sl
Suporte t®cnico por telefone

Se voc®° tiver um pr ocbntammoa suerrgve ntoe ,d ep oSdudpitp&support.kagpersky.apm/ e m
support/details.

DISCUTINDO OS APLICAT IVOSDA KASPERSKY NO FDRAUEB DA

Se a sua pergunta n«o precisar de u-kneomosesppomlstasda IKaspgrekpltale , v o c °
e com outros usuS8r i dtp://foromkaspegsgyaconf. - r u m, em

Nesse f -r um, ® poss?2vel exibir os t-picos existentes, dei xar
de pesquisa.
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NOVIDADES DO KASPERS  KY INTERNET
SECURITY 2010

O Kaspersky Internet Security20l10® uma ferramenta debpaogen«e.d® datddosati vo ¢
antiv2rus, al®&m da prote-«0 contra spam e ataques de rede. O
proteger seus computadores de amea-as desconhec’i dlamst er péti shi

A prote-«o multifacetada abrange todos os canais de transfer
componentes permite aos usu8rios adaptar totalmente o Kasper

Vamose xami nar mais detal hadamente as inova-»es do Kaspersky 1In
As novidades de prote-«o:

1 O Kaspersky Internet Security fornece o componente Controle de aplicativos ( v e j a a64)pgBiegassegara
uma prot e- «toe acbamtnrgent odos o0os tipos de amea-a em Q@onjunt c

componente registra as a-»es executadas pelos aplicativo
com o n2vel de confian-a que v celes O@opbreentd neonitora oraces® bos - « 0 a
dados pessoais do usu8rio e "s configura-»es e objetos d

executem a-»es perigosas no sistema.

T OnovocomponenteAnti v2r (geda &Wp Sggamant e a opera-«0 segura da m
de mensagens Onsbapb@Oerebae. verifica as mensagens quanto

T O componente incorporou o procedi mento de exedatuwat «xo de ap
segurochamadoEx ecu- «0 no modd veé¢ as aRpASgexeac u- «o de navegadores
em um ambiente seguro garante a seguran-a ao exibir recu
de malwarenocomput ador e a prote-«o0 de dados do-auwcsizadhdd o contr a

altera-«o e exclus«o, al ®m da possibilidade de excluir t
I nternet: arquivos tempor 8ri os, naegadak,iete.s , hist-rico de pS§
1 O Kaspersky Internet Securityincluiom:- dul o de ver i fliveaa« ab8)jp&antidRidapelo
Antiv2ru&€sde Welkhlul o verifica se o0s |links | ocalizados na
enderdaosuspeitos ou de phishing. Esse m-dulo ® incorpor

Explorer e Mozilla Firefox como um plug-in.

T O monitoramento de acesso a sites de phishing e a prote-
atrav®s dwo vikeas fliicmks em mensagens e p8ginas da Web, e dc
detectar uma tentativa de acessoasites.Voc °® pode verificar se endere-os da We
endere-os de phishing; essa oAt i edrcdidppdVasEpcddlgi sament
Antiv2rpgseepdae buoR)edgntspan( vej a ad3)p8§gi na

1 UmanovaferramentachamadaVer i fi ca-«o0o de(velaerRyiSldiohadeds ci onada = |
tarefas de verifica-«o0; ela facilita a detec-«o0 e el imin
aplicativos instalados no computador e das configura-»es

As novidades da interface:

T Foi implementada uma nova abordagem aPr gted e®g haamldp€gi da
A prote-«o0o do computador ® assegurada em tr°s dire-»es d
objetos do sistema operacional e aplicativos instalados no computador, e atividade de rede. Um conjunto

espec2fico de componentes do Kaspersky I nternet Security
ComaProte-@ousu8rio pode descoebcrei rprgoutael - «coo nppaornae nutnea odfeetre r |
de recursos e alternar rapidamente para a edi-«o0 de suas
T A nova Cemtrolede aplicativos( vej a al8)p 8gfiemraece acesso r§pido ao geren
configuraetes«ae @rque ajuda a evitar que aplicativos eXx:¢
0O sistema, al ®m de monitorar E@esacesesxoatamb®mdpetosmi pes 2x

aplicativos em um ambiente seguro.

I Assistentes e ferramentas ( v e j aginal8)p 8que ajudam a executar tarefas espec
seguran-a do computador 8etgupbpamgattpados na Sse-«o0




O CONCEI TO DE IPRODEEC¢
COMPUTADOR

O Kaspersky I nternet Security pr onhegdasegdesconhecidaspataquastieredee ont r a

de invasores, spam e outros dados indesejados. Cada tipo de

aplicativo. Esta estrutura do sistema de pr ot erdeaomaser mi t e um
necessidades de qualquer indiv2duo ou de uma empresa como um
O Kaspersky Internet Security inclui as seguintes ferramenta

T Componentes (e&epno aldmdgrotagam:
1 arquivos e dados pessoais;
1 sistema;

 atividade de rede.

1T Tarefas de ver{Véefpa-aldpfosacdasuspara verificar arquivos,
individuais ou todo o computador quanto ~ presen-a de v?

T Atual i(zvee-j«@o al7)p,8§gg amraante o status atualizado dos m-dul os
dados usados para a verifica-«o de programas maliciosos

I Assistentese ferramentas( vej a al8p 8puenaf acilitam a execu-«o de tarefas

Kaspersky Internet Security.

1 Recursosdesuporte( vej a al9p8mgueraof erecem suporte de informa-»es p
ampliar suas capacidades.

NESTA SE¢i AAJODA :
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COMPONENTES DE PIR@DTEC¢

Os seguintes componentes de prote-«o fornecem defesa em temp
Antiv2rus (depaap§dilnas

O Ant i v?2r usmoditera asistpmai dg arqgivos do computador. Ele verifica todos os arquivos que podem
ser abertos, executados ou salvos no computador e em todas as unidades de disco conectadas. O Kaspersky

Internet Security intercepta todas as tentativas de acesso a L
v2rus conhecidos. O arquivo poder8 ser processado somente
pelo aplicativo. Se, poralgummot i vo, n«o for poss2vel desinfetar um arqui v
salva no backup, ou ele ser8 movido para a Quarentena.

Antiv2rugvade aeméd)pl8§gi na

O Antiv2rus de email ver i feiccea itdoodso sn oo ss eeumaciolnmsp uet navdioard o sOse ern
guanto ° presen-a de programas maliciosos. O email ser§ di
objetos perigosos. O componente tamb®m analisa os emails p
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Ant i da&Webgveja abs)p8&gi na

O Antiv2rus da Web intercepta e bloqueia scripts em sites,
HTTP est 8 saujienistpoe -a« ou nidCe tcaol nhpaodnae nt e t amb®m anal i sgaras p8gin
phishing.

Antiv2rueeda &6Wp8&gi na
O Antiv2rus de I M garante 0o uso seguro de mensageiros da |
recebidas pelo computador por mei o dmst epraotogpealaoc s ode elgM.r a0
di versos aplicativos de mensagens instant®©neas.

Controle de aplicativos ( vej a a64)p 8&gi na

O Controle de aplicativos registra as a-»es executadas pel
acoordo com o grupo que o componhente atribuiu a eles. £ defin
aplicativos. Essas regras gerenciam o acesso dos aplicativos a diversos recursos.

Firewall( vej a a76)p8gi na

O Firewallgaranteasegur an-a de seu trabalho em redes |l ocais e na | nt
atividades de rede usando dois tipos de regras: regras para aplicativos e regras de pacotes.

Defesaproativa( vej a a82p8gi na

A Defesa proativa permite detectar um novo programa malicioso antes que ele execute sua atividade maliciosa. O

componente foi criado para monitorar e analisar o comportamento de todos os aplicativos instalados no computador.

De acordo com as mrumagicatv e ou tkeadsgper sky I nternet Security de
possivel mente perigoso ou n«o. Assim, seu computador fica
gue ainda n«o foram descobertos.

Bloqueio de ataquesderede ( vej a a85p 8gi na

O Bloqueio de ataquesderede® carregado ao iniciar o sistema operacional
ataques de rede no tr8fego de rede recebido. Ao detectar wu
Internet Security bloqueia toda a atividade de rede do computador de ataque para seu computador.

Antispam( vej a a87)p8gi na

O Antispam se integra ao programa de email instalado no computador e monitora todos os emails recebidos quanto
presen-a dedapams mensagens que cont°m spam S«0 marcadas

® fornecida a op-«o de configurar o processamento de spam

especial, etc.) pelo Anti spam. Gpaadetqrtarpleshitge t amb®m anal i sa

Monitorderede ( vej a alég 8gi na

O componente foi criado para exibir informa-»es sobre a at
Antiphishing

Ocomponente, integrado ao Anti v?2rsusdedal MVe bp, e ranoi tAen tviesrpiafm cear

Webguant o ~ npa elsiesntcae de endere-o0os de phishing e suspeitos.
Antifaixas( vej a al04 8gi na

O Antifaixasb | oquei a i nforma-»es publicit8rias | onasifteifacesdeas em bar

v8rios programas instalados no computador.

Controledospais( vej a al0P 8gi na

O componente Controle dos pais monitora o acesso dos usus§r
Controle dosipaios a®@erssotrai sgtes com conte¥do adulto que tr
abuso de drogas, qQque provogquem a crueldade, a viol®°ncia, e

tempo (salas de bate-papo, sites de jogos) ou de dinheiro (lojasvi rt uai s, |l eil »es) .




O CONCEI TO DE PR TEOCGOMPUTADOR

TAREFAS DE VERIGFIDEAG®ICRUS

Al ®m da prote-«o0o constante de todas as maneiras como program
i mportante fazer a verifica-«o de v2rus peri descartmramente no se
possibilidade de di ssemina-«o de programas maliciosos que n«
porque, por exemplo, o n2vel de seguran-a est8 com uma defin

O Kaspersky Internet Security incluias seguintes tarefas de verifica-«o0o de v2rus:

T Verifica-«o. dweroibfjieccaw-scko de objetos selecionados pel o us.!
do sistema de arquivos do computador.

T Verifica-«oUmavVepl Bt aa- «detodoorigieinet aOs seguintes objetos s«

padr «o: mem-ria do sistema, programas carregados na inic
email, discos r2gidos, m2dias de armazenamento remov2vel
T Verifica-.«oVear8opfiddeaav&rus nos objetos de inicializa-«o0o do

ATUALI ZA¢1 O

Para bloquear qualquer ataque de rede, excluir um v2rus ou o
deve ser atualizado periodicamente. O componente At ual i fpia-xroi ado com essa finalidade.
dos bancos de dados e m-dulos usados pelo aplicativo.

O servi-o de distribui-«o de atualiza-»es permite salvar as
baixados dos servidores da Kaspersky Lab em uma pasta local para depois permitir que outros computadores da rede

tenha acesso a el a, reduzindo o tr8fego da rede.

PROTE¢i O DE DA DAIVIDADE ONLINE

O Kaspersky Internet Security protege os dados do seu computador contra programasmali ci 0s0s e -acess0 n«o
autorizado, al ®m de garantir o acesso seguro ~ rede local e

Os objetos protegidos est«o divididos em tr°s grupos:

T Arquivos, dados pessoais, par©metros de acesso a diferen
informmoelres cart»es banc8rios, etc. A prote-«o0 desses o0bj
pelo Controle de aplicativos e pela Defesa proativa.

T Aplicativos instalados no computador e objetos dda si stem
pelo Antiv2rus de email, Antiv2rus da Web, Antiv2rus de
ataques de rede e Antispam.

T Atividade online: uso de sistemas de pagamento eletr®nic
pro¢e-desses objetos ® fornecida pelo Antiv2rus de email,
Bloqueio de ataques de rede, Antispam, Monitor de rede, Antifaixas e Controle dos pais.
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CONTROLE DE APLICATIV OS EDO ACESSOADAD OS

O Kaspersky InternetSecur ity evita que aplicativos executem a-»es que p
acesso a seus dados pessoais e permitelassoc® dreidpl icoamt iavag u
seguintes ferramentas:

1 Controle de Atividade de ap licativos ( vej a a64)p 8@ i mamponente registra as a-»e
aplicativos no sistema e gerencia as atividades dos aplicativos de acordo com o grupo ao qual eles pertencem.
£ definido um conj unt oodéaplicatigog. Essas regrasrgerencama acesga dosp
aplicativos a diversos recursos.

T Prote-«o de i den(tv adjaad ead7)pdBEConirdleede aplicativos gerencia os direitos dos

aplicativos de execud apesasoa®iss sbdres wsr idadol sso inclui al
Registro que cont°m as configura-»es e dados i mportantes
usus8rio (pasta Meus documentos, cookies, informa-»es sob

T Execu-«0 no modo (dvee jsae gaid)pa8@-idhaas per sky I nternet Security
m8&xi ma de objetos do sistema operacional e de dados pess
desconhecidos no ambiente virtual protegido.

ASSISTENTES E FERRAME  NTAS

Assegurar a seguran-a do computador ® uma tarefa difz2cil, qu
operacional e sobre as formas de explorar seus pontosrefracos
a seguran-a do sistema tornam sua an8lise e seu processament
Para facilitar a resolu-«o0o de tarefas espec2ficas de forneci
assistentes e ferramentas foi inSedunt2t do no pacote do Kaspersk

T OAssistente de confi(@wejaa «d6PpdD@inmdyregadas configura-»es d
Microsoft Internet Explorer e as avalia, principal mente

T OAssistente de rem{uneaja-aéfdeglaamsinea rastros da presen-a
no sistema.

1 O Assistente de limpeza de dados particulares ( v e j a al65) gesgquisa& elimina rastros de atividade de
um usu8riemane sisstonfigura-»es do sistema operacional qu
atividades do usuS8rio.

T ODisco de réuvepar alo®@é® mwai ado para verificar e desinfeta
compat?2vei.s Ccaamplx8&6ati vo deve ser usado quando o n2vel de
computador usando aplicativos antiv2rus ou utilit8rios d

T AVerifica-«o0o de(vel ae 2} 8lpixteaxdid sa @®do domputhdaor epésquisa
vul nerabilidades no sistema operacional e nos aplicativo

T AAnS8lise de pacooetjeas ali6d) Srgemteer cept a o0s pacotes de rede e ¢
1 OMonitorderede( vej a al6q) &ipd detalhes da atividade de rede do computador.

I OTecladovirtual( vej a al53 8eivid a a intercepta-«o de dados inserid
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RECURSOS DE SUPORTED O APLICATIVO

O Kaspersky Internet Security inclui um conjunto de recursos de suporte. Eles foram criados para manter o aplicativo
atualizado, ampli ar s-loacusodagplcativodades e auxil i §

Arquivos de dados e relat-rios

Durante a opera-«addouamplietativoo @Pacmai cada componente de
Vo

tarefa de atualiza-«o0o do aplicati . Ele cont®m informa-»e
opera-«o0; com isso, voc° saber 8 o snentesdo&aspersls Inttreet $eounitg. i onamen
No caso de problemas, voc® poder8 enviar os relat-rios par

possam estudar a situa-«o-lmaios manoecf urBdpamdentpowss2ajedds

O Kaspersky InternetSecuri t y move todos o0s arquivos suspeitos de serem
armazenamento especial chamada Quarentena. Eles s«o0o armazenados em formato cri
infec-«0 do computador. Voc° pode veriusi,c arrelesfsasucesS obj et os
|l ocais origosabs, adkciohar outros arquivos ~ Quarentena.

infectados ao concluir a verifica-«o0o de v2rus Ss«0 restaura

C-pias jkkadasosolbdesi nfetados ou exclu2dos pel o KaBagkgprEssasy | nt er
cC-pias s«o0 criadas caso seja hecess8rio restaurar o0s arqui
de backup dos arquivos emmb®mmaxo armptegmdbhado para evita

Voc°®° pode restaurar um arquivo do armazenamento de backup
Licen-a

Ao adquirir o Kaspersky Internet Security, vaKispeskyrti ci pa

Lab, gue define o uso do aplicativo, seu acesso s atwual:i
t®cnico por um determinado per2odo. O per2odo de uso e out
completa do &prhneaidas sa@aolicen-a.
Com a fluinc-esno-vaoc°® pode obter informa-»es detal hadas sobre
ou renovar a licen-a existente.

Suporte
Qual quer usu8rio registrado do Kasperosky m mot eremrevti - De cdwer iStuyp
t®cnico. Para obter mais detal hes s8upate. as condi -»es do se
Atrav®s dos |inks fornecidos, voc° pode acessar o f-rum de
relat - -rio de errmsouwmodaSrupfoeadackba®cnda aplicativo atrav®s de
Al ®m di sso, voc®° pode entrar em contato com os servi-o0s Su

Nossos especialistas est«o sempr esobperoKaspesls Interndt Securitg cer supor




INSTALANDO O KASPERS  KY INTERNET
SECURITY

O Kaspersky Internet Security ® instalado no modo interativo
Antes de iniciar a instala-«o, ® rexemenc&dvel fechar

Para instalar ao Kaspersky Internet Security no seu
extens«o .exe) contido no CD do produto.

A instala-«o0o do Kaspersky I nternet Securinhyeanpgar®i i ddotarcaqu

a partir do CD.

Depois disso, ser8 procurado o pacote de

instal a-«o

todos

comput ad

do

se encontrado, uma vers«o mai s recente ser @terpet. Sewm @amuivd do

pacote de instala-«o0 n«o fdro.l cAmwa lciomad ai,i rv wc °d opvnd eora® ,b aai Xx §r st
I nternet Security ser8 iniciada. Se o download for cancel

Oprograma de instala-«o ® i mplementado

de bot»es para control a%Sepueorwnasksmneve deasdnmri a«eaode

T Avandaceita a a-«0 e paspsaa dmwarpa ox epprs-ox idma ientsad al a- «o.

como um assistente
suas

icativo.

T Voltariretorna °~ =etapa anterior do processo de instal

f Cancelaricancela a instala-«o.

1 Conclur iconclui o procedi mento de instala-«o do apl
Vamos examinar mais detalhadamente cada etapa do procedimentodeinstal a - « o0 .
NESTA SE¢i GAJODA :
Etapa 1 Procurando a ver s.«a..ma.i.s....e.c.e.nt.e..d...ap.l.i.c.at.2l\
Etapa 2 Verificando se 0 sistema..at.ende..a.0s..r.e.q.ui.s.i..2lc
Etapa 3. Selecionand.a..q..t.i.p.o..de..i.ns.t.al.@a:-.€0. ... 21
Etapa 4 Exi bindo .o..Cont.r.at.o..de.. |l . .Ce.m.8 .. 21
Et apa 5. Decl ar a- «o0 s ldaspersky Seouritg Networkl.e....d.a.d.0.S....0.0 . .ccccceiiiiiiiniinennns 22
Etapa 6. Selecionando @ Past@ d& GESHINO .......ceiiiiii ittt e e e et e e e s e e e et e e e snne e e s nnes 22
Etapa 7. Selecionando os componentes do aplicativo a serem inStalados .............oooiiiiiiiiiiieieee e 22
Etapa 8. Desativando o firewall do MiCroSOft WINAOWS ..........ccoiuiiiiiiiiiiiiiiie et 23

Etapa 9. Usando as configura-»es do a.p.l.i.

Etapa 10. Procurando ou.t.r.o.s...ap.l..c.at.i.Vv.0.s..

c.a.t.i.v.o.s...s.a.l..v. 23¢

a.n.t.i.v.2.r.us........23

Etapa 11. Prepara- «o..f.i.nal..par.a..a..i.nst.al.a-. €0 ... 24

Etapa 12. Concl ui.nd.o ... 0.nS.t.al d e €O e 24
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ETAPA 1. PROCURANDO A VE RASRECEWTE DO

Antes da instala-«o0o, o aplicativo procura a vVvers«o mais rece
atualiza-«o0o da Kaspersky Lab.

Se n«o for encontrmdasneebembeveos«servidores de atwualiza-«o
instal a-«o0o da vers«o atual ser8§8 executado.

Se uma vers«o mais recente do Kaspersky Internet Security fo
de b-nieingal § a. Se a instala-«o0o da vers«o mais recente for canc
ser8§8 executado. Se voc°® decidir instalar a vers«o mais recen

computador e o0 Assistente de instala- « 0 ser 8 executado automaticamente.

ETAPA 2. VERIFICANDO SE O SIST EMA ATENDE AOS
REQUISITOS DEINSTAL A¢i O

Antes de instalar o Kaspersky Internet Security no seu computador, o assistente verifica se o sistema operacional e os

service packs atendemaosrequi si t os de instala-«o do programa. Al ®m di sso,
direitos de instala-«o0o do software.

Se alguma condi-«0 n«o for atendida, a notifica-«0 correspon
um aplicatvod a Kaspersky Lab, ® recomend8vel instalar os service p
Update, al ®m de todos os aplicativos necess8rios.

ETAPA 3. SELECIONANDOOTIPOD E | NSTALA¢iI O

Se 0 seu sistema atender aos requisitos integralmente e nenhumav er s«o mai s recente do aplicati
servidores de atwualiza-«o0o da Kaspersky Lab, ou se voc®° tiver
Assistente de instala-«o da vers«o atwual aoconpatadpgrer sky I ntern
Nesta etapa da instala-«o0, voc°® pode selecionar a op-«o0 de i
T I nstal a- «0See xepsrteas sogp- «o f or Menhecabaada festan&lideadar cad
o aplicativo completo ser8 instalado no seu computador ¢
Kaspersky Lab. Ao c @dssisténiei dea ciomst gluaascs®o8adonapliiadati vo
(veja a25p8gina
T I'nstala-«o pl‘ﬁasseaasoésbacaimlnstala-«o pessornmalri madaada), VoOoc
sel ecionar os componentes do aplicativo que deseja insta
instalado, al ®m de ativar e configurar o aplicativo usan
Se veelPecionar a primeira op-«o0, 0 Assistente de instala-«o

licen-a e a Declara-«o0o sobre coleta de dados do Kaspersky Se
no computador.

Se voc°onsaerl eacisegunda op-«o0, ser8 solicitado que voc®° insira
etapa da instala-«o.
Para continuar a insAwdm-aPar a&ldagnuee lnar bati«m€aneelara - « o, clique

ETAPA 4. EXIBINDOO CONTRAT O DE LI CENC¢CA

Nesta etapa, voc®° deve exibir o Contrato de |icen-a que est §

Leia o contrato atentamente e, se aceit aucohcordoo.s Ao si ntsetrankoas- «coo
aplicativo continuar § .

Para cancel ar a i nstCarcelar.« o, clique no bot«o
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ETAPA 5. DECLARAC¢I O S OBREADBERABOS DO
K ASPERSKY SECURITY NETWORK

Nesta etapa, voc®° poder8 participar do programa Kaspersky Se
envi aarsperkky Lab informa-»es sobre novas amea-as detectadas
atribu2do ao seu computador pelo Kaspersky I nternet Security

seus dados de privaciagade n«o ser«o divul gad

Exi ba a Declara-«o0o sobre coleta de dados do Kaspersky Securi
caixa[¥|Eu aceitoos t er mos de participa-«0 no.Kaspersky Security Netw

Clique mMoamoeta’doi nstal a-«o continuar §.

ETAPA 6. SELECIONANDO A PASTA DE DESTINO

Esta etapa do Assistente de i nstian sat-aloa -e«sd ap e§r sdd rs gethierearced s ne
execu-«o0 (conguhpa 8. s8ekecifonandona [RFPpbnde instal a-«o

Nesta etapa da instala-«o0, voc°®° poder8 especificado.Oa pasta n
caminho a seguir ® definido por padr«o:

1 <unidade> \Arquivos de Programas \Kaspersky Lab \Kaspersky Internet Security 2010 i para sistemas de
32 bits.

1 <unidade> \Arquivos de Programas (n86)\Kaspersky Lab \Kaspersky Internet Security 2010 1 para
sistemas de 64 bits.

Voc° pode especificar ouProcumar pasthecl onando aophstaona janel a
padr«o ou inserindo seu caminho no campo de entrada correspo

Se voc®° inserir o caminho comal ménteda ehsesta«depo dendteres,at €« 0 ma
nem incluir caracteres especiais.

Para continuar a i nsAwdm-a&r0o, clique no bot «o

ETAPA 7. SELECIONANDO OS COMPO NENTES DO
APLICATIVO A SEREM | NSTALADOS

Esta etapa do Assi stre8ntdd sdoeo ni2rnvsetlian sag-radont-easdsap ea s o n adtiierzeemd a d o @

execu-«o0 (conguhpa 8. s8ekecifonantdona [RFPpbnde instala-«o

Se a instala-«o0 persanaVocadaevers§sespeciohiadar os component e
gue deseja instalar no computador. Por padr«o, todos o0s comp
para a instala-«o, incluindo caomgdrant«eos eda epradtuea-l 4 @,a-tcaor.ef a
Para decidir quais componentes voc®° n«o deseja instalar, exi
fazer isso, selecione o componente na |lista e |l eia suas info
breve descri-«o da finalidade do componente e o tamanho do es:s
Para cancelar a instala-«o de um component e, abra o menu de
selecioneoitemEst e r ecur s odinskmo re2.s@kabre8r ve que, se voc°®° cancelar a in
componente, n«o estar8 protegido contra diversos programas p
Para selecionar um componente para a instala-«o0, abra o menu
e selecioneoitemEst e recurso ser8§8 instalado no disco r2gido | ocal

Ao concluir a sele-«o0o dos componenfAeanaaParamrensetabandosl i st
componentes a serem i n<sRedefinim.dos, cliqgue no bot «o




INSTALANDO O K ASPERSKY INTERNET SECURITY

ETAPA 8. DESATIVANDO O FIREWALL DO MICROSOFT
WINDOWS

Esta etapa ser8§8 executada somente se o Kaspersky Internet Se
Firewall do Microsoft Windows ativado, e o Firewahbihstaarst i ver

Nesta etapa de instala-«o0o do Kaspersky I nternet Security, vo
componente Firewall do Kaspersky I nternet Security garante p
necessidadedeat i var outra prote-«o0o usando o0os recursos do sistema o
Se desejar usar o Firewall como a principal ferAwarestra de pr
firewall do Microsoft Windows ser8 desativado automati cament
Sedesejarpr ot eger o seu computador com o f i r ewa¥lMantero Fisiatdoo s o f t W
Microsoft Windows ativado .Nessecas o, o componente Firewal/l do Kaspersky 1| nt
ativado para evitar conflitos na opera-«o do aplicativo.

ETAPA 9. USANDO AS CONFI| G239 R®@APLICATIVOS
SALVAS APDS A ACNSIT AAINTERI OR

Nesta etapa, voc° pjoadeurs8ardeacsi dciornfsiegudreassenes de prote-«o e o0s
incluindo os bancos de dados do Antispam, em sua opera-«o fu
remover a vers«o anterior do Kaspersky Internet Security.

Vamos examinar mais detalhadamente como ativar os recursos descritos acima.

Se a vers«o anterior (compila-«0) do Kaspersky Internet Secu
salvo os bancos de dados do aplicati&osapasveuna«pemoe«xeast§es
Par a -, marq’ueacaixaBancosdedadosdoaplicativo . Os bancos de dados do aplicativoi ncl u2dos no pa
de instala-«0 n«o ser«o copiados para o computador.

Para usar as configura-»es de prote-«o definidas em uma vers
Configura-»es de opera-«o do aplicativo

Tamb®m ® recomend8vel usar o0os bancos de dados do Anti spam, S

anterior do aplicativo f ognorare pnorediment de trRisaménto do Antsparh. Pra der § i
considerar os bancos de dados criados anteriormente, marque a caixa [*/ Bancos de dad os do Antispam .

ETAPA 10. PROCURANDO OUTROS APL ICATIVOS
ANTI VCRUS

Nesta etapa, O assistente procura outros programas antiv2rus
entrar em conflito com o Kaspersky Internet Security.

Se algum aplicatvo anti v2rus for detectado no computador, ele ser8 1|
desinstale antes de continuar com a instala-«o.

Voc° pode selecionafaocotwmom@o i dea exclmaw«wal ) abaixo daslista de

Se a vers«o 2009 de um aplicativo da Kaspersky Lab estiver |
recomend8vel salvar o arquivo de chlhoemasadlomeotreecsi®emn appoda
a vers«o at uiadadtziawa. dlbamlp®@m ® recomend8vel salvar o0os objetos
col ocados automaticamente na Quarentena da vers«o atualizada
continuar operando com eles.

Se a vers«o 20009 demaypil da aautveomdtoi cament e, suas informa-»es
aplicativo e ser«o usadas ao instalar a vers«o 2010.

Para continuar a i nsAwdm-a&ro, clique no bot «o
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ETAPA 11. PREPARAC¢CI O FI NAIA RABA ALACI O

Esta etapaconcluiaprepara- « 0 para a instala-«o0o do Kaspersky I nternet Sec!
Durante a i ns pesbralizada( c onn scu latl eE eaa psae -3«.0 S'el eci onantiona pBpgbnde
21) do aplicativo, n«o ® recomend§vPrdcetserrgaerrca0 mr c@ad xSeoocodezemiemos t al a- « o
durante a instala-@aopdotepkiocptirwmoti ati qae voc° execute o pr
da instala-«o. Ao repetir a instala-«o, ® recomend8vel des ma

Se o aplicativo for instalado remotamente pormeiodaCr ea de Trabal ho Rem®otra&cdmeWidifdews
desmarcaracaixa¥IPr ot e ger o0 pr oc e s Seeessd @ixa estiget naalcada, talvez o procedimento de
i nstal a- «o0 n doou sja ¢xacutado dedorma incorreta.

Para continuar a i nslhstalara- «o, cliqgue no bot«o
A instalar os componentes do Kaspersky Internet Securitly que
atuais ser«o interr ompiedase.nchl rmaiidoarsi as edraS8s rcessneaxur ada api: s UuUma

ETAPA 12. CONCLUI NDO A | NSOALAGC

Ajanelal nst al a- «xocoon®mMui dédéorma-»es sobre a conclus«o da instal
computador.
A pr-xima etapa ® condsgeagwraro aprh§ xiamhd vpr ptag-a«co das i nfor ma-

computador. OAssi stente dd coarsfuil g wehses isset-e«cnot € de conf'l gna apR®oi da apl
ajudar8 a confkyulrmtrerone&Ktaseawri ty de forma r8pida e correta.

Em seguida, cAvanpama kbhodéteonar para a configura-«o do aplica
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Um dos principais objetivos da Kaspersky Lab ao womumar o Kasp
configura-«o ideal. Assim, usu8rios com qualquer nz2vel de ex
i medi atamente ap-s a instala-«o0, sem gastar seu valioso temp

Para a conveni°ncia do asuf8eioonbsgprameor ber ashssgriteedlgr ados n
configura-«o(donaplt eAsdsiissei-ecnot e de conf'l gna aR®oiqua @®pliind ati iada
final do procedimentod e i nst al a- «0. Seguindo as instru-»es do assistent
Security, modificar as configura-»es de atwualiza-«o0, restrin
configura-»es.

Talvez seu computador estejainf ect ado por mal wares antes da instal a-«o do Ka
los,executeaVer i fi ca- «docomputagot. et a

Devido a falhas do sistema e °~ opera-«o de mal wares, as conf
Execute atarefadeVer i fi ca- «o0o de (cwoihs et & kVeldicasde eurepabilidades no computador” na
p8gid®a para detectar vulnerabilidades nos softesesdemas instal ado

At® a instala-«o do aplicativo, o0os bancos de dados fornecido
a atualiza-«o0o do aplicativo (caso ela n«o tenha sido executa
automaticamente, imediatame nt e ap-s a instala-«o0o do aplicativo).

O componente Antispam fornecido com o pacote do Kaspersky Internet Security usa um algoritmo de autotreinamento
para detectar mensagens indesejadas. Execute o Assistente de treinamento do Antispam ( c o n s ul t eTremandoe - « O
usando o Assistente de treinamento” n a [B%) gararcenfigurar como o componente trabalha com seus emails.

Depois de concluir as a-»es descritas acparaaperaroPardavaliprer sky | nt
nzvel de prote-«o0 Asscomepntadde, gesen oicaommesnutlot eGa@ncaesgateroa n"- a
de seglran- @8%gi na

NESTA SE¢i AJODA :

Assistente de confi.gur.a:-.«o..do..apl..cat . V0. ... 25
SeleCioNANAO 0 TIPO A FEUE ... ...eie ittt ettt e et e st e e o a bt e e e b et e e s e et e e s b b e e e et b e e e s anbe e e e nnneeeeeanrneeea 29
F NI E=U[£=TaTo o Mo T o] o= 111V o B PP PPRPP PP 30
Verificando V2 rusS..no..Comp.l.l. a0 0. e 30
Verificando vulnerabilidades NO COMPULATO ...........oiiiiiiiiiiieie et e et e e e e e e e e e e e e e e bbb b ee e e e e e e e annbnees 30
(R =Tt B T U o o J - VO O DO o0 = T o B WSO PPPRR 31
Assnando a renova-«o0 aut.om8t..ca..da..l. . .. ... 31
Participando do Kaspersky SECUILY NETWOIK ..........iiiiiiiiiiiie ettt e bbb e e e e 32
Gerenci ament 0 0.8 . S .0 Ul @0 B ettt e e 33
S - U G U S o - U o O 0 o 0 O - T O o PO OO OO PP OPPPPPPPPPPPPRP 34
o= R - o o O B o Y o U0 O T SO0 o O O PP P PSP PP PPPOPPPPN 35

ASSISTENTEDECONFIGU RA¢i O DO APLI CATI VO

O Assistente de configura-«o do aplicati¥oi ®c i naddoapditarapapud
as configura-»es iniciais do aplicativo com base nos recurso

A interface do Assistente de configura-«o do aplicativo cons
pode navegar usando os links Voltar e Avan; aou fechar Langetaedo 0 bot «o
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DI SCUSSi O DETAL AAHTAPA®DO ASSISTE  NTE

Etapa 1. AtIVANC0 O GPIICALIVO ...ccoitiiiiiitiie sttt e e et e ekt e e e st e e s ne e e e s bt e e e st e e nsnr e e e s s n e e e e annn e e e e nnnes 26
Etapa 2. Selecionand.o..0..mo.do..de. .. POl €. &0 . 27
Etapa 3. Configurando a..at.ual.i.za-.«0..do..apl..cat.i.vo..... 28
Etapa 4. Restringindo 0 aCESS0 A0 APIICALIVO .........eeeirieiiiiieie ettt e et e s st e e s e e e s s e e e enne e e nnes 28
Etapa5.Sel eci onando as amea- as...a..s.er.em.det.ect.adas...........28
Etapa 6. Desativando 0 CAChE DINS ..........uiiiiiiii e e e e e e st e e e e s e et b a et e e e e e e s atbaaeeeeeesansbaareeaeeeaanes 29
Etapa 7. ANAlISANTO O SISTEMI@ ... .uuiiiiieiiiiiiiiie e e e ettt e e e e e et e e e e e e ettt e e e e e e s e s atbeeeeeeesaasatbeetaeaeeessasbaaaeaaeeesasbaareaaeaesaanes 29
Etapa 8. FEChANUO 0 @SSISTENTE .....uiiiii ittt e et e et e e e e e et e et e e e e s e st e e e eeeesaasatbaetaeaeeessasbaseeeaeessanssaareaaeeeaannes 29

ETAPA 1. ATIVANDO O APLICATIVO

O procedi mento de ativa-«o do aplicativo consiste em registr
chave. De acordo com armioan8apsopapbvi t®yive dgtetentes e de

O arquivo de chave cont®m as informa-»es dos Kasperskylnteonet neces s
Security, al ®m de dados adicionai s:

T informa-»es de supoupert(g@guemorfidode AR crpo s Svel obt=°

f o nome e o n¥mero do arquivo da chave e a data de expira
Voc®°® precisar8 de uma conex«o com a I nternet para ativar o a

Para obter um arquivo de chave na atovaO«o;dvogo°ddeati ver«am
compra do aplicativo. As seguintes op-»es de ativa-«o do Kas

T Ativar a licen-Salecmomei &lsta op-«0 de ativa-«o0o se tiver
aplicativo e recebido um Yod{i gpo des s@&$ i paa obgeoum arquivo de chave que
d &cesso” funcional i dagd icamp lveot aludante t.oda a vig°ncia da

T Ativar a | i cen- aUsdee easvtaad ioap-««w0 destali aa-&aoveeresdese¢ aavalhi
aplicativo antes de decidir comprar a vers«o comerci al
per2o0do especificado no contrato de |licen-a da vers«o de

1 Ativarmaistarde . Se voc°® esco|] hereets§gi opd& ativa-«o0o do Kaspers
ignorado. O aplicativo ser8 instalado no computador e to
atualiza-«o0o (voc® poder 8 atwualizar o Kaspersby .| At opRr &b

Ativar maistarde est ar 8 di spon2vel somente ao iniciar o Assistent
i medi atamente ap-s a instala-«o do aplicativo.

Se o Kaspersky I nternet Security tiver si
ser8 ignorada. Nesse caso, o Assistente d
existente, gue janeladeassigtente bV aljasd aRadp §gi na

do alvassassaktapd o e r emo
e configura-«o rece

CONSULTE TAMBEM

Ati vando a Ver.S.«0..C.OmE.l. Lol .l 27
Ati vando a ver s.«0..d.e...2&V.a.l @ €O 27

(O o T I o I T o o o SO BT - O A VA - W <A o S PO UEU R RTPTPPR 27
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ATl VANDO A VERSERCIACOM

Sevoc°® selecionar esta op-«o0, o0 aplicativo ser8 ativado em um
com a Internet.

A ativa-«o0o ® executada inserindo o c-digo de ativa-«0 que VO
Security pelainternet. Se voc® comprou o aplicativo em uma caixa (vers«o

impresso na parte interna da capa do envelope do disco ou sob a camada protetora da etiqueta na parte interna da caixa
do DVD.

O c-digo de atiVmeka ®eudaagbstqs separados por h2fens em quat
espa-0s. Por eMHEHMA11d11111110 c-digo deve ser inserido apenas

O Assistente de ativa-«o0 estabel ec edalkasperskplealypela Interetre eavimos er vi d o
c-digo de ativa-«o0, que ser8 verificado. Se o c-digo de atiyv
de chave que ser8 instalado automaticament e. un@japetacaanes so de a
informa-»es detalhadas sobre a licen-a adquirida.

Se voc°®° ativar a assinatura, tamb®mstatusdaassiraturadi slp®m2d/ieeds s i nf o
informa-»es menci onadas Aasnandoaa (rcemmsvial-t«eo aa ust eo"m8utai "c@B).gdianal i cen -
Se o c-digo de ativa-«o0o n«o for aprovado pela verifica-«o, Vv
caso, entre em contato com o f or n eoeeckKhsperskydmernst&éctrity paracobtet e qu e m
informa-»es.

Se 0o nYmero de ativa-»es permitidas comupsscsercesipgodenwverssi

(0]
7]

na tela. O proc
Kaspersky Lab.

so de ativa-«0 ser 8 immea rwarpVvid-oo edes 0 p @rotde

Se ocorrerem erros na conex«o com um servidor de ativa-«o0 e
contato com o servi-o de Suporte t®cnico.

ATl VANDO A VERQIWQ@LDRC¢CiI O

Use esta owpa-«wo dee adésejar instalar a vers«o de avalia-«o do
comprar a vers«o comercial. Voc®° receber88 um arquivo de chav
de |icen-a da vers«oldeeaval ide- @v.al Quuamdo expirar, ela n«o po

Se ocorrerem erros na conex«o com um servidor de ativa-«o0 e
contato com o servi-o de Suporte t®cnico.

CONCLUI NDO A ATI VA¢I O

OAssi stente de ativa-«o o informar8 que o Kaspersky Internet
as informa-»es da |icen-a: tipo (comercial, de avalia-«o0o, et

Se voc®° atiwraa, as ers«d nexi bi da statisdafassnatusa; »em s ebr daodata de ex|
chave (cons uAstse naa nsdeo- @0 r'enova- «d anuat og8ffgtiincaa da | i cen- a

ETAPA 2. SELECIONANDOOMODO DE PROTE¢iI O

Selecione o modo de prote-«o fornecido pelo Kaspersky I ntern

Exi stem dois modos di spon2vei s:

f Autom8t Seaocorrerem eventos i mportantes, o Kaspersky Int
a-«0 recomendada p.elQ@ua&Kmbdmpeumk yamead-a for detectada, o afy
objeto e, se falhar, o excluir8. Os objetos suspeitos se

informar«o o usu8rio sobre novos eventos.
1 Interativa. Neste modo, o aplicativo reage aos eventos da forma especificada. Quando ocorrer um evento que
exige sua aten-«onoadidp(ciax aped@)iongeuxei bpierrSmi t em sel eci onar u

Ser«o exibidas notifica-»es siobag andepecdesnt dmentma dofmcd « 0
selecionado.
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ETAPA 3. CONFIGURANDO A ATUALI ZACi O DO APLI CATI VO

Esta etapa do Assistente de configura-«o ser8 ignorada, caso
val ores padr «o "sercomn fatgruirbau2»ckeess do aplicativo definidas nesta

ualidade da prote-«o do computador depende diretamente da
ulos do aplicativo. Nesta janel a, o0 Assd smoedha ed e ea tcwanlfii zgau-
persky I nternet Security e defina as configura-»es da pro

At ual i zaau-t>oesSt i ©aKaspersky I nternet Security verifica os
intervalos especificados. eAsferequmreait@adde due mninftieca@as«cupd
em condi-»es normais. Ao detectar novas atual iEsat-e»e® ,0 o
modo padr «o.

T Atuali za-»es (olineygaloaetempamde mudar, dependendo das configur a - »es da
programa-«o0). As atualiza-»es ser«o executadas automatic
pode alterar a programa-«o0 na | anCeolnaf igguer as-exre8& aberta ao

T Atualiza-»es Amansueadiesci onar esmbaeapcyubdargoas meéualiza-»es

Os bancos de dados e m-dulos do aplicativo fornecidos com o
moment o da instala-«o0o do Kaspersky I nternet Secisirecentegdo Assi m,
Kaspersky I nternetl oSe ccd riiqtudeialirdbagdiao.t f«dbe 8 se caso, o aplicativo
atualiza-»es necess8rias dos servidores de atualiza-«0 e as
Se os bancos de dados fornecidoscomopacot e de instala-«o0 estiverem desatuali za
de instal a-«o, poder8 haver um tr8fego de I nternet adiclional

Se desejar alterneonphgar a- e dég (ot sejaadewianbrio reursadn qual as
atualiza-»es ser«o baixadas e a conta de usu8rio usada para
distribui-«o0o de atualiza-»es @enfuimpurfo-ohesu | b eAdba)l sieZaak dxqgo e n o
p §gild7

ETAPA 4. RESTRINGINDO O ACESSO  AO APLICATIVO

Esta etapa do Assistente de configura-«o do Kaspersky I ntern
modo de instala-«o0o r@psedan«oOatwvibo?tédsspasdreonfigura-»es do a

Como um computador pessoal pode ser usado por Vv8rias pessoas
mal i ciosos podem desativar a pr o taesseap Kaspemsky Interhet Secudtycomp - « o0 de p
uma senha. O uso de uma senha pode praoutteogreirz aod aasp |diec adtei svaot icvoanr
ou modi ficar as configura-»es do Kaspersky I nternet Security

Para ativar a pr O(uueacaixnaﬁotri vsaern hpar, o trea-rexpeeenpha 0s campos Senha e
Confirmar nova senha .

Especi fique a seguir mncoBaseraque deseja protege

1 Configura-»es ida0 saepnlhiac asteirv0o sol i citada quando o usus8rio
conf i gur a- sereky Intdrioet S€@urityp

T Aosairdoaplicativo fa senha ser8 solicitada quando o usu8rio ten

ETAPA 5. SELECION ANDO AS AME A ¢ AREM BETEEADAS

Esta etapa do Assistente de configura-«o ser8 ignorada, <caso
val ores padr«o ser«o atribu2dos "s configura-»es do aplicati

Nesta etapde sekécponar as categorias de amea-as que ser«o d
Kaspersky I nternet Security sempre detecta o0os programas que
e cavalos de Troia.




INICIANDO

ETAPA 6. DESATIVANDO O CACHE DNS

Esta etapa do Assistente de configura-«o ser8 ignorada, caso
val ores padr«o ser«o atribu2dos "s configura-»es do aplicati

O cache DNS reduz significativamenteotempo necess8ri o para o computador se conect
necess8rio; no entanto, ao mesmo tempo, ele representa uma V
acessem seus dados.

Marqueacaianesativar 0 servip-aoc ad ee |l ceavcare oDMS vel de seguran-a do

Se voc®° desativar o cache DNS, poder§8 ter prachlhemaesnd copmor a
programas de troca de arquivos).

Nesta etapa, tamb®m ® poss2vel especificacr stei velcdtdedreisej a i n
prote-«o.-lo,F?Tmrquead':ab(azRegi strar evrht.DGO0 H «O0

ETAPA 7. ANALISANDO O SISTEMA

Nesta etapa, s«o coletadas informa-»es sobre os aplicativos
listadeapl i cativos confi 8veis, que n«o t°m restri-»es sobre as a

ETAPA 8. FECHANDO O ASSISTENTE

A Yl tima janela do assistentsa cierdfiaramal as d mrse ad acmmeldas @@l bemt
trabalhar com o Kaspersky Internet Security, verifique se a caixa ! Iniciar o Kaspersky Internet Security e st §
marcadaec | i que Eanclirot «o

SELECIONANDO O TIPO DE REDE

Depois de instalar o Kaspersky Internet Security, o componente Firewallanal i sar 8 as conex»es de red
computador. A cada conex«o de rede ser8§8 atribu2do um status
Se v esekedonouomodointerativo( consul t eEtaa psae -2«.0 S'el eci onando na mPYS nde pr o
opera-«o do Kaspersky Internet Security, cada vez que uma coO
notifica- «o. Voc° pode selecionar o status da nova rede na janel a

T Rede p%¥%blOi @a@esso externo ao seu computador atrav®s de co
Nessas redes, 0 acesso a impressoras recparetnasa dp¥iplairaa £ o®
com a rede da Internet.

T Redelocal. O acesso das conex»es de rede com esse status a p
permitido. £ recomend8vel atribuir esse status “"va. redes

T Redeconfi.8VAesl conex»es de rede com esse status n«o t°m res
somente s 8reas absolutamente seguras.

Para cada status de rede, o Kaspersky Internet Security usa um conjunto associado de regras para gerenciar a atividade
de rede. Posterior ment e, se necess8rio, voc°® pode alterar 0
inicialmente.
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ATUALIZANDO O APLICAT IVO

£ necess8rio ter uma conex«o com a | ntaritynet para atwualijzar o
O Kaspersky Internet Security depende dos bancos de dados do
caracter2sticas de spam e descri-»es de atagques de rede. N o
esses bancosdedados podem estar obsoletos, pois a Kaspersky Lab atua

aplicativo regularmente.

Quando o Assistente de configura-«o do ambidoatlievexestuiwer dat
atual i(xzao-nsaw | t EEtaa psae -3« 0 Confi gurando a atu@®npi aPaowo pdaod ra«pol,i coat |

Kaspersky I nternet Security verifica automaticamente as atua
Seoservidor tiver atualiza-»es novas, o aplicativo as baixar g e
Se 0s bancos de dados fornecidos com o pacote de instala-«o
de instal a-«o, poder 8 havemalum(de §8dte®@odezenas edeeMbladi cli

Para manter a prote-«o de seu computador atwualizada, ® recom

i medi atamente ap-s a instala-«o.
1 Para atualizar o Kaspersky Internet Security manualmente:
Abra a janela principal do aplicativo.
Sel eci oneAtasaslei-Zcaoexsseqsuer da da janel a.

Clique nomikkodotad4o atualiza-«o

VERI FI CANDO VCROMPUTADOR

Os desenvolvedores de mal ware se empenham em ocultar as a-»e
p r e s edapragramas de malware no seu computador.

Depois de instalado, o Kaspersky Internet Security executa automaticamenteuma Ve r i f i ¢ a - roseur §pi da
computador. Esta tarefa procura e neutraliza progrkamdse perig
sistema operacional.

Os especialistas da Kaspersky Lab tamb®mMeretomandamcqogmel edva®
f Para iniciar uma tarefa de verifica-«o de v2rus:

1. Abra ajanela principal do aplicativo.

2. & esquerda da janeoVae,yidealcaci«cmne a se- «

3. Clique rniarbVetr«iof i ca- « @ ac@amplnetca ar a verifica-«o.

V ERIFICANDO VULNERABI LIDADES NO COMPUTADO R

As configura-»es do sistema operacional podem ser corrompi da
maliciosos . Al ®m di sso, o0s aplicativos instalados podem ter vul ne
ao seu computador.

Para detectar e eliminar esses pracghkelfeamas, V& rridd cme(mehd el veux en
pg8§gilz2Bp depois de instalar o aplicativo. Durante a execu-«o d
aplicativos instalados, al ®m de danos e anomalias nas config
M ParainiciaratarefadeVer i fi ca- «o de: vulnerabilidades

1. Abra ajanela principal do aplicativo.

2. & esquerda da janelVaeridalcacicmne a se-«o0

3. Cliqgue Mdrbot @ janela Verifica-«o de vulnerabilidades
4

Na janela que ser 8§ &liarrvtea,i fadlciagnembilidddesh ot « o
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GERENCI ANDO A LI CENC¢A

O Kaspersky Internet Security precisa de um arquivodec have para funcionar. Um arquivo de
0 c-digo de ativa-«o0o obtido na compra do aplai @atiiviae ;«oel €O agg
de chave cont®m as informa-»es da |licen-a: o tipo, a data de
Sem um arquivo de chave, a menos que a vers«o de avalia-«o d
Security ser 8§ ogoequttagermo trm apenas uma atualiza-«o0o. O aplic
Se uma vers«o de avalia-«o0o do programa tiver sido ativada, d
ser§8§ executado.

Quando a |licen-aocampéern ciadli voex giomdarn,nuar 8 funcionando, mas voc
dados. Como antes, voc®° poder8 verificar seu computador quan
prote-«0, mas apenas com 0s bance sa dlei demd-oas expEi rvaorc.° N4 o hpo de
voc° estar8 protegido contra o0os v2rus que surgirem depois da
Para proteger seu computador da infec-«0 por novos v?2rus, ®
Security. Duas semanas antes da expira-«o da |icen-a, voc®° s
mensagem correspondente ser8 exibida sempre que o aplicativo
As informa-»es da | icen-a e majanslaG enroe nntoi naednot ro :deextipb (@oxeroizl, adsa s
comercial com assinatura, comerci al com assinatura de prote-
expira-«o e 0 n¥Yiamero de dias restantes. As ©exbidasserhauvesusna sobr e
Il icen-a comercial com assinatura ou |inehabhadaméconalbl temaas
"Assinando a renova-«d anuat o8f8tiincaa da | i cen-a

Paraexibirost er mos do contrato de | i cenExa bdior a(pdn tcraati or od e clliicgeune- an o

Para excluir o arquivox'dedichai\/Ea daiQueenoabobuko arquivo de
ativar uma nova | i Atevar-uman ocvia gluiec enno- abot «o

Usando dolmptr«@a I[Recneonv-aar )l ,i ceanc°a pode continuar com a compra (
Loja virtual da Kaspersky Lab.

ASSI NANDO A RENOAWTOMETI CA DA AIlI CENG¢

A assinatura permite renovar a |icen-a automaticamente. Para
ativa-«o0o, que pode ser obtido nlaterdetdSecarityvi rt ual ao comprar o K
Se voc®° j8§8 tiver uma |icen-a ativada por um per2o0odo | imitado
pela |licen-a de assinatur a. Para cancel ar a assinatur a, entr
aplicativo.

As seguintes op-»es s«0 usadas para definir o status da assi

T Em defin$uaosolicita-«o de ativa-«o da assinatura ainda
0O processamento da solicita-«o nudtytsleathano thado thtalmefte Kasper sky
funcional . Se, ap-s um determinado per2odo, a solicita-«
receber8 uma notifica-«0o de que a atwualiza-«o0o do status
bancosde dados do aplicativo n«o ser«o mais atualizados (pa
computador n«o ser8 executada (para a |icen-a com assina

1 Ativada. A assinatura foi ativada sem um pea2davafdeoexpi par

assinatura ® definida).
Renovada. A assinatura foi renovada sem um per2odo fixo ou g

Erro. Ocorreu um erro ao atualizar o status da assinatura.

Expirada. Per 2 oMd oasdsei ntaotl lerra®necea mo vpewxdodo dé atus expirou.
renova-«o do status tiver expirado, atualize 0o status da
expirado, voc® aoednetrrS8anrdeonoevnr@ contato com a |l oja virtual r
Inter net Security. Para usar outro c-digo de ativa-«o, pri
no momento.

T Expirada. Per2odo dAe dodiemr&@tnwcriaa @ew pd rparo2odo de tol er ©nci

expirou. Entre em contato com seu provedor de assinaturas para comprar uma nova assinatura ou para renovar
a assinatura existente.

§ Cancelamentodaassinatura.Cancel a a assinatura da renova-«0 autom8tic
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T Atualiza-«a rmPeocesaad ruima mot i vo, o oisatuadizadoso mbmenta apsoprindd.t ur a n« o
Us e o0 Alualizar @status da assinatura  para atualizar o status da assinatura.

Suspensa. A assinatura da renova-«o0 autom8tica da Ilicen-a fo
Reiniciada. A assinatura foi reiniciada.

Se 0 per 2 ooaddoe ddea vasslsiidnatura tiver terminado, assim como o per
pode ser renovada (status da assinaturai Expirada) , o Kaspersky I nternet Security o no
tentativas de renovar .a Harcae na- al iacuetno-maa tciocna maesnstienat ur a, a func
mantida, exceto pelo recurso de atualiza-«o0o dos bancos de da
bancos de dados do aplicativo n«o ser «o aast UaalriezZfaadso sd,e av eprrioftiec
executadas.

Se, por algum motivo, a |icen-a n«o ifAdiuarn énrzav adaporexerg®mmEBo i (@st
s e computador estava desligado duranteestdoaodpsespdP»ondeeceem q
pod 8§ r enovmanuabnente. s AB®ue momento da renova-«o da assinatura
i nt rompe a atualiza-«0 dos bancos de dados do aplicativo (
comput ador e a execu-«o0o das tarefas de verifica-«o (para a |I|i

Ao
di s
t ol

Ao ar a assinatura e reinstala
usando o c-digo de ativa-«o0 obti

c ® ® O

sar a assinatura, voc° n«o poder8 wusar outro c-digo de a
on2vel somente ap- s &tusdagssinatarai«BExpiraba) .a sVsoicn’a ttuerra8 (usm per 2 odo
r©ncia para renovar a |icen-a, durante o qual a funciona

® T C

c
(7]

r o aplicati vmenteoovamenep ut ador
do ao adquirir o aplicativo.

Dependendo do pr
Al ®m di sso, 0 pe

e
N <

dor de assinaturas, O conjunto de a-/»es d
do de tol eraCrecsitd8 mao spwal? velr emxkov asea® darln

PARTICIPANDO DO K ASPERSKY SECURITY NETWORK

Di ari amente, aparece um grande n¥“mero de novas amea-as em to
sobre as novas amea-as, rsmas desiegemd veé mpart @ ajeud®t odos par a
Lab o convida a usar o servi-o Kaspersky Security Network.

Para usar o Kaspersky Security Network, ® necess8rio enviar

1 Umidentificadorexclusivo atri bu2do ao seu computador pelo Kaspersky
configura-»es de hardware do computador e n«o cont®m qua

T I'nforma-»es sobre as amea-as detectadas pel os e@smasponente
informa-»es dependem do tipo da amea-a detectada.

f I nforma-»es sobre o sistema: a vers«o do sistema operaci
drivers baixados, as vers»es dos navegador es ,e ap rvoegrrsa«ma S

do aplicativo da Kaspersky Lab instalado.
O Kaspersky Security Netwoakahambi@eclcwilrerda iesftathastd>eassobr e
f arquivos execut8veis e aplicativos assinados baixados no
1 os aplicativos executados no seu computador.
As informa-»es estat2sticas s«o0o enviadas ao concluir a atual
A Kaspersky Lab garante que nenhuma coleta e distribui-l«o de
Kaspersky Security Network.
i Paraconfiguraroenvio de estat2sticas:
1. Abra a janela de configura-»es do aplicativo.
2. Sel eci oneFeaglbacke - «wesquerda da janel a.

3. Marque a caixa ¥ Concord o em participar do programa Kaspersky Security Network para confirmar sua
participa-«0 no Kaspersky Security Network.
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GERENCIAMENTODE SEGU RANG¢ A

Ostatus de prot e-i«odidcoa cpornopbulteandaosr na pr ot e- «o Jdhoelaprmaipplda ador  (
Kaspersky Internet Security” na [B8gi nea ® exi bi do atrav®s de altera-»es na cc
painel no qual ele est8§8 localizado. Qwand® hecwenclospolel e mds r
imediatamente.

A seguranca do computador esta em risco I_‘C——\ '
O aplicativo ndo estd ativado P L)1 80 11,3 .
Figural.St at us de prote-«o0 atual do computador
Voc° pode exibir a |Iista de problemas ocorridos, suSausdescri ->
(veja a figura a segluargli RapodesshAeoeiceoreéedé ont8atus ou no pai

a figura acima).

P'% Estado de protecdo - Kaspersky Internet Security 2010
Kaspersky®
Internet SECUFHY 2010 0 aplicativo nio esta ativado

Skatus |P.rnea;as detectadas | Relatério |

T. 0 aplicativo ndo esta ativado

0 Kaspersky Internet Security nao foi ativado. Para executar o aplicative no modo de totalmente fundonal, ative-o. Para isso, use o
codigo de ativacdo forneddo na compra. Se vocé ndo tiver o codigo de ativacio, entre em contato com seu distribuidor ou compre uma

nova licenga.

ﬁl Antispam: treinamento necessario
E necessério o treinamento de 50 emails integros,

Figura2.Sol u- «xo de problemas de seguran-a
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A guia mostra a lista de problemas atuais. Os problemas s«o0o ¢l assi ficados de acordo com s
probl emas mais cr2ticos (com o 2cone de status vermel ho), en
e final mente as mensagens i nfor mat iav adse. cfa dfao rprreochil dcamau, mae daess cs
est«o dispon2vei s:

1 Eliminarimediatamente. Us ando o0os bot»es correspondentes, voc° pode
gue ® a a-«0 recomendada.

T Adiar a el iSmi,ng@-0¢«0al gum mot i vdoo, par oeblliemian an«oo fionme dpioastsa? v e |
adi ar essa a-«0 e vhdrtaifemaz °ell a gmuGeiultar méndagaine: .o

No caso de problemas graves, essa op-«0 n«o estar8 dispo
objetos maliciososquen « o f oram desinfetados, interrup-«o de um ou d
arquivos do programa.

Para que as mensagens ocultas realk/lastraannensagansbchltasta geral, mar

CONSULTE TAMBEM
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STATUS DA PROTE¢i O

O desempenho dos componentes ou das takeflast @reneter $dgocnrai-t«y @
relagueioont®m informa-»es resumidas do status de prote-«o d

objetos perigosos e suspeitos foram detectados pldadosmapl i cat i
Quarentena.

Ostatus de pr ot e-(«00 ndsou | ctoedapalnraecipakion Kaspersky Internet Security" na [B8gi na
avisa O usu8rio sobre os objetws, malterasds detectddosdcpaekod
do painel no qual ele est8§8 localizado. Se forem detectados o
ver mel ha. Nesse caso, todas as amea-as emergentes devem ser
1 Paraexi bir informa-»es sobre o status de prote-«o do comput a

1. Abra ajanela principal do aplicativo.
2. CliqguenolinkRel at.-ri o
T Para eliminar probl emas ocorridos na prote-«o do computado
1. Abra ajanela principal do aplicativo.
2. CliguenolinkRel at.- ri o

3. Execute as a-»esagoneStastusd 8rjanela que ser8 aberta. Para que
reapare-am na Iistag\/lestrarmensageasroqullae .a cai xa

1 Para executar uma a-«0 com um objeto detectado:
1. Abra ajanela principal do aplicativo.
2. CliqguenolinkRel at.-ri o

3. Na janel a queagsi@Anme a-baes tde tselecibng d @jeto desejado na lista e clique nele
comobot «o di r e iptaraabiir o menwde soatexto.

Selecione a a-«0 desejada no menu que ser8 aberto.

1 Para exibir o relat-rio de opera-«o0o dos componentes de pro
1. Abra ajanela principal do aplicativo.
2. CliguenolinkRel at. - ri o

3. Na janel a erta, selesiomg aquiabbe | at.- ri o
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PAUSANDO A PROTEC¢I O

Pausar a prote-«o significa desativar temporari amdentperttodos
Ao desativar a prote-«o temporariamente, t oldsosso o®& icnodnipcoandeon tpec

T 2cone do ianpatiicvact i(vcoi nza) ¢ooneaesdat 8r aa’s ereaco@®gifhnnac 8r ea de
noti fica-«o da barra de tarefas;

T 2cone de st e etmelsos e japek prim@phl do aplicativo.

Se foram estabelecidas conex»es de rede enquaaotbf sobrpa ebe- «o
interrupasocdesx»es.

f Para pausar a prote-«o do computador:

1. Nomenudecontextodo apl i cati vo (Merudecantext®d a as gBBgeletiane oitem
Pausar a .prote-«o

2. NajanelaPausar a Queset 8-aberta, selecione o intervalo de temp
reiniciada:
1 Pausar pelos pr - xi mos fi<ai nptreortvea-l«oo dsee rtS8e maptoi>» ada ap-s um
Use 0 menu suspenso para selecionar o valor do intervalo de tempo.

i Pausar at ® iraeipnrioctiea-r«o ser 8§ ativada ap-s reiniciar o apl
sistema (desde que o Kaspersky Internet Security esteja definido para ser iniciado automaticamente na
inicializa-«o0).

f Pausaria prote-«o0 semeatguaamda s$saommei ada manual ment e. Par ¢
selecioneRei ni ci ar @ mpnudetcentextoodo aplicativo.
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O Kaspersky Internet Security posduideuma airnt éNrefsd @me skea xtog ntad o
detal hadamente seus recursos b8sicos.

O Kaspersky Internet Security inclui plug-ins para o Microsoft Office Outlook (v e r i f i @ &erificar gpam), ® Microsoft
Outlook Express (verificar spam), o The Bat! (verificar v 2 rewaevificar spam), o Thunderbird (verificar spam), o Microsoft
Internet Explorer e o Microsoft Windows Explorer. Os plug-ins ampliam a funcionalidade dos aplicativos hosts, permitindo
O gerenciamento e a c onfAngtuirva?-r«uod edibspaenoaningeoface nt e s
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Janela principal do KaspersKy INtEINEE SECUITY ......c..coi ittt e et e e e s e e e e e s e e e e e e e s s santb e e e eeaeeesanraeees 38
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(CONE DA ¢ REA DE NOTIOFI CA¢

Logo depois da instala-«o0o, o 2cone do aplicativo aparecer 8 n
Windows.

Esse 2cone ® um indicador da opera-«o0 do aplicativan-Bls tam
bg8sicas executadas pelo aplicativo.

Se 0o 2cone ﬁls(tcioﬂe)rriajtoi)v,oa prote-«o completa ou al-gams Sle Geu
2cone est iMEepreéetnate vioranco), todos os componentes de prote- «

O 2cone do aplicativopmuda««de dacprograomam &@m execu- «o0:
& T email sendo verificado;
i"ff;:]'l'tr§1‘ego da Web ;sendo verificado
iE"l'atualiza-«o dos bancos de dados e m-dulos do aplicativo
iﬁﬂ'o computador deve ser reiniciado para aplicar as atwuali z

Fhiocorreu uma falha na opera-«o de algum componente do apl

O 2cone tamb®m d§8 acesso aos componenmensdeboftexic¢c osndalirtar 6ac
"Menu de contexto"n a p 83Y)er@nelaprincipal ( c o n s ul t elanaela wircipakdo Kdspersky Internet Security"
na p&83B) na

Para abrir o menu de contexto, nol i2qcwen ec adm o pdadtc«@d idviorrei t o do

Para abrir a janela principal do Kaspersky I nternet Security

g

Se houver not?2cias da Kasp -“kapkayr e.caebr & i nsa o8irzevae i dse oo t2icfoincea - « o
Mi crosoft Windows. O texto das not2cias pode ser aberto clic
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M ENU DE CONTEXTO

Voc° pode e x easdetprate- «aos bt8sriecfas no menu de contexto.

O menu do Kaspersky Internet Security cont®m 0s seguintes it
T Atual iiziani«cmi a as atualiza-»es do banco de dados e dos m-
computador.
T Verifica-«dinciaumpVeeti & i c a- « ae abjetosplé neatware no computador. Os objetos
gue residem em todas as unidades, incluindo m2dias de ar
T Verifica- «ios edleecviz2oonuas objetos e inicia umaisvermi tionda ®mova@e.i

objetos, como a pasta Meus documentos e as cai xas de cor rla selecion&Waugod pode amp
objetos para a verifica-«o0 e executar a verifica-«o de v

1 Monitorderede i exibeal i sta de conex»es ¢ensuit ed e eMehitarlberéte"mna d a s
p8gilébp, as portas abertas e o tr8fego.

1 Teclado virtual i alterna para o teclado virtual.

1 Kaspersky Internet Security 7 abre a janela principal do aplicativo (consulte a se- « danéla principal do
Kaspersky Internet Security" na [B8.gi na

T Conf i guri axdbeeconfigura o aplicativo.

T Atvarivai para a ativa-«o do Kaspersky | nt errengeits tSreacduor,i t® .
necess8rio ativar o aplicativo. Este item de menu estar§
ativado.

M Sobreiexi be a janela com informa-»es do aplicativo.

1T Pausar a prot e- «o/ Riedesativaztengporariameqpeaon atiev a« 00s componentes de j
em tempo real. Essa op-«o do menu n«o afeta as atwuali za-
Vv2rus.

T Bloquear o tr8fego de r ede/ Dddogueia tengpararianmmentd/desdlogeeipdodatas r e d e
C 0 n e xde xde do computador.

1 Controle dos pais 1 alterna rapidamente entre os perfis ativos do componente ( ¢ o n s u | t eCordrolesdes « o
pais na @@pi nEste item de menu est artBledbs paipestivér atikadoceno ment e ¢
perfis configurados.

M1 Sarifecha o Kaspersky Internet Security (ao selecionar es
do computador).
Atualizacdo
Werificacdo completa
Werificacdo de virus. .,

Maonitar de rede
Teclado wirtual

Kaspersky Internet Security
Configuracdes

Ackivar., .,

Sobre

Pausar a protecdo...
Bloquear trafego de rede

Controle dos pais !
- Crianca
Sair | ® adolescente
Adulto

Figura 3. Menu de contexto

de verifica-«o0o de v2rus estiver em execu-«o0 qu
porcentaxyielm cdoncha?2mdanu seée «xoont exto. Ao seleci
al elat-rio sobre os resultado

Se uma tarefa
de andamento (
janela princip , que cont®mM um r
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J ANELA PRINCIPAL DO K ASPERSKY |INTERNET SECURITY

Ajanelaprinci pal do aplicativo pode ser dividida em tr°s partes:

M A parte superior da janela indica o status de prote-«o a

A sequranca do computador esta em risco r_—\
N 0 aplicativo ndo estd ativado Corrigr agora

Figura4.St at us de prote-«o0 atual do computador

Exi stem tr°s valores poss2veis para o status de prote-«o

de forma semel hante "s luzes deasiqu&l iaz p+o0d ed ot d®f egommp u
n2vel correto; o amarelo e o vermelho indicam a exist®°nc
programas maliciosos, as amea-as incluem bancos de dados
prot e- «o odse seatai vsaed e- «xo de configura-»es m2nimas de prote
As amea-as de seguran-a devem ser eliminadas assim que a
sobre el as e s olasrrapidamentaalteent pam b AsSistente de gerenciamento de seguran- a :

clique no 2cone de status ou no painel em que ele est§ |

T A parte esquerda da janela fornece acesso r8pido a qualgqg
verifica-«o de v2rus, atualiza-»es, et c.

Kaspersky®
Internet Security 2010

F-;-; ~
(4] Protecdo
; Protecdo do computador
L
b=
; Zona de Seguranca
i Controle da atividade de
aplicativos e do acesso a dados
particulares
o

(9 Verificacio
B Verificacdo de arguivos e do
computador

w.? Atualizacoes
*  Atualizando os bancos de dados
£ madulos do aplicativa

e
Seguranca+
! Ferramentas adiconais para
3 melhor protecdo do computador
-8

Figura 5. Parte esquerda da janela principal
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T é direita da janela, existem datfiowanas evleesc ismrbada a” feang weor
definir suas configura-»es, com ferramentas para a execu
de atualiza-»es, et c.

-
Status da Protecao
Kaspersky Internet Security protects your computer against malicdious programs and unautharized
access and provides secure access to the network,
= Arquivos e dados particulares
L ' Documentos, planilhas, apresentacdes, logons e senhas, informacies de cartdo de
crédito e outros,
Wl' Sistema e aplicativos
I i o . . . ko -
hv, Arguivos do sistema operacional e aplicativos instalados no computador,
Atividade online
Mavegacdo em sites, transacies bancérias & compras onling, email & mensagens
instantaneas, e redes sociais,
Manitor de rede
Total verificado: 4912 Ameacas detectadas: 0
Virus: 0
Cavalos de Troia: 0
Ferramentas maliciosas: 0
Adware: o
Riskware: Li]
Figura 6. Parte direita da janela principal
Voc°® tamb®m pode usar o0s seguintes bot»es e |l inks:

T Configuripasasabrir a janela de configura-»es do aplicati

1 Quarentenai para trabalhar com objetos da Quarentena.

1 Rel ati-prairoa abrir a |ista de eventos ocorridos durante a o

1 Ajuda 7 para exibir o sistema de Ajuda do Kaspersky Internet Security.

1 Minha conta Kaspersky T para entrar no Gabinete pess o al d o htips:#nf.kasperski.com) no site do

servi-o de Suporte t®cnico.

f Suporteipara abrir a janela com informa-»es do sistema e | i
Kaspersky Lab (esiStuep odrot es etr®cin-ioc od, f - rum) .

T Licenatwiva-«o do Kaspersky I nternet Security, renova-«0 |

Voc°® pode alterar a apar°®°ncia do Kaspersky Internet Security
de cores.



https://my.kaspersky.com/
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NOTI FI CA¢i ES

Seocorreremevent os durante a opera-«o do Kaspersky I nternet Secur
como mensagenspop-up acima do 2cone do aplicativo na barra de tarefa
Dependendo do grau de i mport @ncdioa cdoompeuvteandtoor ,p avroac °a psoedgeurr8a nr-e c
tipos de notifica-»es:
T Alarme. Ocorreu um evento cr2tico; por exemplo, foi detecta
si stema. Decida imedi atamente como | igplars«monm aala-medasa.em
vermelho.

1 Aviso . Ocorreu um evento possivelmente perigoso. Por exemplo, foram detectados arquivos possivelmente
infectados ou uma atividade suspeita no sistema. Deci da
desse trne@aol sxdbas em amarel o.

T I'nforma-kEesa notifica-«o0o fornececinfiocma- »Esseasotbirgo eivealt
notifica-»es relacionadas ~ oper a- «os dnoo tciofnpcoan-e»netse iFniflotrrn
real -adade. em ver
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JANELA DE CONFI &8BRQRAPLICATIVO

A janela de configura-»es do Kasperskyjadelnprincipid et o Securéetag ped
"Janela principal do Kaspersky Internet Security" n a B8 guiusaadoo menudecontexto( consul t eMemau se- «o0
de contexto" n a [BB.dParaabrir estajanela, cliquenolink Co n f i g u maparteeigperior da janela principal ou

selecione a op-«0 apropriada no menu de contexto do aplicati

A janela de configura-»es do aplicativo consiste em duas par

T ° esquerda da janela, voc° temnaeesned Secuumiyes dotkaep
v2rus, atuali za-»es, et c. ;

T ° direita da janela, existe uma |ista de configura-»es d

CONSULTE TAMBEM
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PROTE¢i O DO S| BETARMMAVOS DO
COMPUTADOR

OAntiv2zrus ewi taa qauiivimbfsec- «o do sistema de arquivos do comput

operacional, sendo executado na RAM do computador, verificando todos os arquivos abertos, salvos ou executados.

Por padm«¢d,v2a us weer iafriqud vaoppenas arqui vos novos ou modi fi
chamado n2vel de seguran-a determi na asAnctoinvdirquisesstttedtaa rver i fi c

uma amea- a, el e executar8 a a-«o0 atribu2da

O n2vel de prote-«o0o dos arquivos e da mem-ria do computador

configura-»es:
1 aquelasquecriamumescopo de; prote-«o

1 aquelas que determinamom®t odwvedéef; ca- «o

1 aquelas que determinamc omo o0s arqui vos comfostcdtsi ndo \aarquiedsii ¢ adas «o

compostos grandes);
1 aquelas que determinamomodo de verifica-«o

aquelas que permitem pausar o componentep or pr o g oudunante aa@pera - « 0 de det er mi

aplicativos.
Os especialistas da Kaspersky Lab recomendam n«o configurar
a altera-«o do n2vel de seguran-a ser8 suficientrmuivosPar a
selecione um dos n2veis de seguran-a.
1 ara modificar as configura-»es do Antiv2rus de arquivos:

Abra a janela principal do aplicativo e clique nolink Co n f i g u mapareeigerior da janela.

P

1

2. Na janel a que s erP¥ oabeeseletiee ocomponerde-Acid i v2rus de arqui vos
3. Clique rComnHa tgwaodacomperente selecionado.

4

Fa-a as altera-»es necess8rias nas configura-»es do
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AL GORI TMO DE OP ERMIOMPONENTE

Ocomponente Ant i v2r uws® ec arrrqugado ao iniciar o sistema operacional
computador, verificando todos os arquivos abertos, salvos ou executados.

Por paodArnd¢«d v2rus de arquivos verifica somente aosquaforamos novos

adicionados ou alterados desde a verifica-«o0o anterior. Os ar

1. O componente intercepta todas as tentativas de acessar (¢
programa.

2. OAntiv2rus devariguieasnos bancos de dados do i Checker e do

interceptado e determina se o arquivo deve ser verificad

As seguintes opera-»es s«0 executadas na verifica-«o:

1. O arquivo ® verificado quando ° presen-a de v2rus. Os o0b
bancos de dados do Kaspersky Internet Security. O banco
mal i ciosos e amea-as @o ke am®d od orso -jpRoCme Ptrawces s §

2 Ap-s a ans8lise, voc®° pode executar as seguintes a-»es co
a Se for detectado um c-,0dAgbi malkusi dsoanquawvqei bboquear §

c-pia de backuptaertendes8nkteec«o. Se o arquivo for des
di spon2vel Seowamrdertieanf ec-«o fal har, o arquivo ser8§8 excl
b. Se algum c-digo possivel mente malicioso for detectado

garantido),o ar qui vo passar8 pela desinfec-«0 e ser8 enviado
chamada Quarentena.

c. Se nenhum c-digo malicioso for descoberto no arqui vo,
O aplicativoo n ot igdfando wnraBjuivo infectado ou possivelmente infectado for detectado. Se um objeto infectado
ou possivelmente infectado for detectado, uma nVootci°f ipcoad-e«ro8 :p e
T colocar o objeto na Quarentena, per mprocessadlaoposterioemede nova am

usando bancos de dados atualizados;
1 excluir o objeto;

M ignorar o objeto, se voc®° tiver certeza de que ele n«o ®

ALTERANDO O NCVEL DE SEGDRARQUIXOSE
MEMDRI A

O n2vel de seguran-a ® definido como uAnmt iconrfugudsm-aroqpireds f

especialistas da Kaspersky Lab criaram tr°s n?2veionadodee segur a

acordo com as condi-»es de opera-«o e a Situa-«o atwual. Voc?®
seguran-a:

T Ato.Defina esse n2vel se voc° suspeitar que h8 uma grande

1 Recomendado .Essen2vel fornece o equil2brio ideal entre efici?®°n
dos casos.

f Baixo. Se voc®° trabalha em um ambiente protegido (por exemj

seguran-a centrali zada)an-taalBvae zx 00 sre?jvae ladkeeg usaedgp. Voc° tan

de seguran-a Baixo se estiver trabalhando com aplicativo

Antes de ativar o n2vel de segur arv-ea iBdicxo «do®ooymeaagod commd §vel e
nzvel de seguran-a Alto.

Se nenhum dos n2veis predefinidos atendercon$ i gudioa -Anetsievs2sri udsa dc
arqui vos ( conPsruottee- «a0 sdeo- «soi s't e ma de" anragnaphBudobsno résultadooom@me tdoa d o r
nzvel de segur an- Xeromlizgklo al Paradoepbaarar as configura-»es pa
selecione um dos n2veis de seguran-a predefinidos.




PROTE¢i O DO TEMAS DE ARQUIVOS DO COMPU TADOR

T Para alterar o n2ved areqwiewyus aen -da ameuim-lr ideo:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que s erP§ oabeseletiene ocomponerde-Acid i v2rus de arqui vos

3. Defina o n2?vedese@ddd pasasogampanante selecionado.

ALTERANDO AS A ¢SEEEM EXECUTADAS COM OS
OBJETOS DETECTADOS

De acordo com os resultados da verif isseguintedstatudaosohjgtosv 2 r us de a
detectados:

1 programa malicioso (como um v 2 rou ©m cavalo de Troia);

1 possivelmente infectado, quando a verifica-«0 n«o pode determinar se
gue o aplicativo deteatcowm ne ar guigwo demamseduus desconhe
modi ficado de um v2rus conheci do.

Se o Kaspersky Internet Security detectar objetos infectados
v2arus, voc°®° ser8 notificaaloa 9delceécidewvandespmadet«d ameer exel
Kaspersky I nternet Selenguntatoyuedagdr eccoinoon aa -a« 00 pa- «scer executada con

detectado; essa ® a configura-«o padr «o. ViemncCertepacddouedevet er ar e
tentar desinfetar todos os obj et os Desinfetarcsenapct gue foenotificadn soltre s ej a s
a detec-«0 de outro objeto infHebapgergunsaspebDésinketarci one

Antesdetentarde si nf et ar ou excluir um objeto infectado, o Kaspersk)
mesmo para permitir a restaura-«o ou desinfec-«0 posterior.

Se estiver trabalhandonomodo aut pméh 6§ a bt eEtapa2sSee-l«eoc i"onando o mMod@a @& gp mat e
27) o Kaspersky Internet Security aplicar8 automaticamente a
ao detectar objetos peri gososDesiffetaara oEbxjce tuosr nseel iac ielopasa sn,f eac - a«-0
objetos siukmai.tos, ®
1 Para alterar a a-«0 a ser executada com os objetos detecta
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Najanelagueser 8 abert aPr ontae saesione @componente Ant i v2rus de arqui vos

3. Especi f i qdesejada paa-ocanponente selecionado.

CRIANDO UM ESCOPODE PROTEC¢i O

O escopo de prote-«o compreende o | ocal dos objetos a serem
verificados. Por padr «o, o Kas pe rasqkiyosdusmpodem seeirifect&desc ur i ty verif
armazenados em ouadlogueurnidliasdceo dre2 rede ou m2dia remov?2vel

Voc°® pode ampliar ou restringir o escopo de prote-«o0 adicion
alterando os tipos de arquivos a serem verifi caakoesecutaBosr e xem
em unidades de rede. Entretanto, certifique-s e de que seu computador n«o ficar§8 expos
0O escopo de prote-«o.

Ao selecionar os tipos de arquivos, lembre-se do seguinte:

M Alguns formatos de arquivo (por exemplo,txt) t °m um ri sco reduzido de conter al

pudesse ser ativado. Ao mesmo tempo, hg§ formatos que con
(exe,dll,doc) . O risco de ativar o c-digo malicioso nesses ar gl
f Onhvasor pode enviar para 0 Seu ciatmpuepodedserumarquivov?2 r us com a
execut 8vel renomeadxd cSeemov oucni mreqw@‘,mquinoewerifiaadospor « 0
extens«msse arquivo ser8 ignorado @‘AMWOyveriﬁdadosi;pora-«o. Se a
formato f o i selecionada, ent«o, independentemente da extensc«

do arqui vo, dessedelunarqui§o.exeiee o rvaetrai fi car 8§ quanto ~ presen-e
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1 Paraeditaralistade verifica- «x 0 de obj et os:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que s erP§ oabeseletiene ocomponerde-Acid i v2rus de arqui vos

3. Cliqgue rCwnlatgwadacomperente selecionado.

4. Na janel a queagsizGefl, amar E@c¢ apo de ,pliquehodinkddicionar .

5. Najanela Selecionar objeto a ser verificado , sel eci one um objAdicianare cl i que no bo

6. Depois de adicionar todos o0s OkrjagnelaSeledanarebjemdses, cl i que n
verificado .

7. Para excluir objetos da lista de objetos a serem verificados, desmarque as caixas ao lado deles.
9 Para alterar os tipos de objetos verificados:

1. Abra ajanela principal do aplicativo e clique no link Configura - » ens parte superior da janela.

2. Na janel a que s e rP¥ oaheesaleoiae o componerge-And i v2rus de arqui vos
3. Cliqgque rConlatgwadacomperente selecionado.
4

Na janel a queagsizGell, a mar Bigosde arquivos ,seleci one as configura-»es

USANDO A AN¢ELI SESHEOR

Os objetos s«o verificados usando o0os bancos decondegidosesosque con

m®t odos de desinfec-«o0o correspondentes. O Kaspersky Internet
registros do banco de dados para determinar com certeza se o0
demalware. Essa abor dagem a& 8clhiasnea ddae ages piomatpardaso, ® usada sempr e.
Como aparecem novos objetos maliciosos diariamente, sempre e
bancos de dados e que podem ser detectados somente usandoaa nl8i se heuE3sei en®t odo inclui a
a-»es que um objeto executa no sistema. Se essas a-»es forem
ser8 classificado como malicioso ou suspeitomoanksdeseraign novas a
pesqui sadas pelos analistas de v2rus.

Se um objeto malicioso for detectado, voc° receber8 uma noti
Al ®m di sso, voc®° pode definir o n2vel de detal hraanent o das ve
profundi dade das pesquisas de novas amea-as, a carga sobre o
para a verifica-«o0o. Quando mais alto o n2vel de detal hamento

verifica-«o.

 Parausara ans8lise heur2stica e definir o n2zvel de det al hament c
Abra a janela principal do aplicativo e clique nolink Co n f i g u maparteeigerior da janela.

2. Na janel a que s erP§g oabeseletiane ocomponerde-Acnd i v 2 r quvosde ar

3. Clique rComnlatgwaodacomperente selecionado.

4 Na janel a queagsizDesempebher t aa Bb@®t ado0s de ymearqiuefaicaxa - « 0
Manslise heuedpeéeciclhi que 0o n2vel de detal hamento da verif

OTI MI ZA¢i O DA WERDFI C

Para reduzir a dura-«o dascveéadéida-opsre-eaomeotaspeveky |
pode verificar apenas 0s arquivos novos eEssmsodaseqplidgamos modi f
arquivos simples e compostos.

n
i

1 Para verificar apenas os arquivos novos e os arquivosquef or am al terados desde a %W tima v
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que s erP¥ oaleesealeoiae o componerde-And i v2rus de arqui vos
3. Cliqgqgue rComnlatgwaodacomperente selecionado.
4

Na janel a queagsizDeSempebher t aa ©Okr mi0za- «0 dagmargeeacdixac a- «o0
Verificar somente arquivos novos e alterados
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VERI FI CA¢i O DE OSRQMPOSTOS

Um m®t odo comum par a o dosént aquivoy compossos: @quivas comprimidas,dancos de dados,
etc.Para detectar v2rus que est«o ocultos dessa forma, um arqui v
reduzir significativamente a velocidade da verifica-«o.

Os arquivos e pacotes dbgetosOLEd «@d ae xec Wtuaed @ nad A msostoreamaia ber t o s,
perigosos que os arquivos comprimidos. Ao desativar a verifica-«o de arquivos cc
arquivos desse tipo, voc° protege seu computador contra a ex
avelocidade de verifica-«o.

Por padr«o, o Kaspersky I nternet Security verifica apenas o0s
1  Para modificar a lista de arquivos compostos verificados:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Naj anela que ser 8P iabtedeladonemaompoaenteAnt i v2rus de arqui vos
3. Cliqgue rCwnlatgwadacomperente selecionado.
4

Na janel a queagsi@De$emeebher t aa ¥erikbi ca-«o0o de ar gnaiqueass € 0 mp o
caixas ¥ dos tipos de arquivos compostos a serem verificados pelo aplicativo.

V ERIFICANDO ARQUIVOS CO MPOSTOS GRANDES

Ao verificar arquivos compostos grandes, sua descompacta-«o
ser reduzido se os arquivos forem verificados em segundo plano. Se for detectado um objeto malicioso enquant o v o ¢ °
trabalha com esse arquivo, o aplicativo o notificar§.

Para reduzir o tempo para acessar arquivos compostos, ® poss
gue o valor especificado. Ao serem extsamgos deruvum mequfvoad

1 Para que o Kaspersky Internet Security descompacte arquivos grandes em segundo plano, execute as seguintes
a-»es:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Najanelagqueser§ abert a,Prnoat esseleawne ocomponenteAnti v2rus de arqui vos
3. Cliqgque rConlbatgwaodacomperente selecionado.
4

Na janel a queagsi@zDegempebhe r t aa ¥er ikbDi ca-«o0o de ar cligiewos c¢compo:
b o t Adional .

5. Najanela Arquivos compostos , marque a caixa L¥I Extrair arquivos compostos em segundo plano e
especifique o tamanho m?2npdixmmo de arquivo no campo ab

1 Para que o Kaspersky Internet Security n«o descompacte arq
a-»es:

1. Abraajanela principal do aplicativo e clique nolink Co n f i g u rmaparteasiugperior da janela.
Na janel a que s erPgtea b,eeleciene o componerge-Acid i v2rus de arqui vos

Clique rCmonlb o tgwadacomperente selecionado.

P w0

Na janel a queagsi@zDegempebher t aa ¥er kbDi ca-«o0o de ar cligitewos ¢ ompo:
b o t Adional .

5. Najanela Arquivos compostos que ser 8 aberta Nr«aor gduees cao nepaaicxtaar ar qui vos
grandes e especifiqgue o tamanho do arquivo no campo ao lado.
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ALTERANDO O MODODEV ERI FI CA¢iI O

O modo de verifica-«o0o ® a condi-«0 que aciona a atividade do
Kaspersky I nternet Security ® o mddo diernvteelsiegentee, fqurea dbetder m
executadas com ele. Por exemplo, ao trabalhar com um documento do Microsoft Office, o Kaspersky Internet Security
verifica o arquivo quando ele ® aberto pelaop®i meii i vadoedi
opera-»es intermedi 8rias de grava-«o.

Voc° pode alterar o modo de verifica-«o0o dos objetos. O modo
arquivos com os quais voc° trabalha na maior parte do tempo.

i Paraalteraromodo de verifica-«o0o dos objetos:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janel a que s e rP¥ oaheesaleoiae o componerge-And i v2rus de arqui vos
3. Cliqgque rConlatgwadacomperente selecionado.
4

Na janel a queagsi@Adigionabentaapedaode v e,sdaletianeamodoalesejado.

TECNOLOGIADE VERIFIC A¢i O

Voc° tamb®m pode especiddrccar wmsades npdlogicasmmareent e Anti v2r us

f iChecker. Essa tecnologia pode aumentar a velocidade de veri
objeto ® exclu2do da verifica-«o0o usando um al geritmo esp
bancos de dados do Kaspersky Internet Security, a data e
modi fica-»es das configura-»es de verifica-«o.

Por exemplo, voc° tem um ar gqiov ®© ndaa mpi ididiiddoo acpo.Ma ca svtearti ufsi
pr-xima verifica-«o0o, o aplicativo excluir8 esse arquivo
gue as configura-»es da verifica-«o0o tenham sido alterada
porque um novo objeto foi adiconado a el e, se as configura-»es da verific
bancos de dados do aplicativo tiverem sido atualizados,
A tecnologia iChecker tem al gucomaasquivos grendesese aplca soreentaa n« o ®
objetos com uma estrutura reconhecida pelo aplicativo (por exemplo, .exe, .dll, .Ink, .ttf, .inf, .sys, .com, .chm,

.Zip, .rar).

T iSwift. Essa tecnologia ® um desenvol vi ment oquedusamtosistemal ogi a i
de arquivos NTFS. A tecnologia iSwift tem algumas | imita

arquivos e se aplica apenas a objetos no NTFS.

1 Para alterar a tecnologia de verifica-«o de objetos:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que s erP% oabeeselebtiene ocomponerde-Acid i v2rus de arqui vos
3. Cliqgque rConla tgwadacomperente selecionado.
4,

Na janel a queagsizAdgormlbenta $eerol ogi as d,eseleciene o Valorc a - « o
desejado.
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PAUSANDO O COMPONENTE . CRIANDO UMA
PROGRAMAC¢I O

Quando programas gQque exigem muitos recursos do corafmpmen@dor es
a opera-«o0o do componente Antiv2rus de arquivos para permitir
e assegurar o acesso r8pido a objetos, voc° pode programar a

—Pausar tarefa

[ ] Ao iniciar o aplicativo

-1 Pausando a tarefa
Pausar tarefa as

Reiniciar tarefa as

Figura7.Cr i ando uma programa- «o0

1 Para configurar uma programa-«0 para pausar o componente:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeugperior da janela.
2. Na janel a que s e rP¥ oaheesaleoiae o componerde-And i v2rus de arqui vos
3. Clique rConlatgwaodacomperente selecionado.
4

Na janel a queagsi@Adigionabentaa Baelsar«tanefa,marqueacaixaPor progreama- «o0
cl i qgue PRrogramart « o

5. Najanela Pausandoatarefa, especifique o ¢per2dHdhmo(ad HKr MM}t oem que a
pausada (camposPausar taReifmai Cisar). tarefa s
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PAUSANDO O COMPONENTE . CRIANDO UMA LISTA DE
APLICATIVOS

Quando programas que exigem muitos recursos do computadorest « 0 em execu-«0, Vvoc° pode pau
a opera-«o0o do componente Antiv2rus de arquivos para permitir
e assegurar o acesso r8pido a objetos, vooitabaladkcen confi gur ar

determinados aplicativos.

—Pausar tarefa

|:| Por programag 3o Programar. ..

Ao jniciar o aplicativo

L5 Aplicativos

' Z:\Program FilesiMotepad++inoktepad++.exe

o Adicionar  # Editar M Excluir

L

Procurat...

Figura 8. Criando uma lista de aplicativos

C

Configuraradesati va- «o do componente Antiv2rus de arquivos no cas
medi da de emerg°ncia. Se houver conflitos ao trabalhar |[com e
Suporte t®cni co hitp//biazlkaspersky.com/supositd). O especi al i stas de suporte
solucionar a opera-«o0 simult©nea do Kaspersky Internet [Secur
1 Paraconfigurarapausadocomponente enquanto determinados aplicativos e
Abra a janela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeeseleniee ocomponerge-Acid i v2rus de arqui vos
3. Cligueno b oG o«mof i g u rdacomperente selecionado.
4. Na janel a qu eagsizAdigiona b e nt a Bawmsardavefa , marque a caixa
] Ao iniciar o aplicatvo e c | i gqu e Sefeciondrot « o
5. Najanela Aplicativos , cri e uma | ista de aplicativos cuja execu-«o
RESTAURANDOASCONFIG URAC¢Ci ES DE PROTEC¢Ii O
PADRI O
Ao configurar o Antiv2rus de arquivos, voc° pode restaurar a
Ss«0 consideradas ideais, s«o0 recomenndadcanopallaekadgdrerseilgwrlaab

Recomendado .
f Para restaurar as configura-»es de prote-«o padr«o:
1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i qur a- »es
2. Na janel a que s erP§ odabeseletiane ocoraponerde-Artio/r 2 r us de .ar qui vos

3. Na s eNz2«voe | de segli gneM2nwe |b oplexalimperente selecionado.
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PROTE¢I O DE EMAI L

OAntiv2ruwede féemai las mensagens enviadas e recebidas quanto
executado ao carregar o sistema operacional, se localiza na RAM do computador e verifica todas as mensagens de e-

mai | recebidas atrav®s dos protocolos POP3, SMTP, I MAP, MAP |
Um conjunto de confmigel adeedegaummmda a f or ma c dondos. Quende mai | s
uma amea-a for detectada, o0 aAngebsipvecriufsi cdaed ae nfachdl t seuxl@tcal daa asfe -ae 0>

serem executadas com os objetos detectados” na [DpE.Asmegasdeveri fi ca-«o0o dos emails s«o d
conjunt o de Elspbder serduididagesn.grupos, determinando 0s recursos:

1 do fluxo de emails protegidos;

f da vutiliza-«o0o dos m®t pdos de an8lise heurz2stica

M da verifica-«o de; arquivos compostos

1 dafiltragem de arquivos anexos.
A Kaspersky Lab recomenda n«o configurar o Antiv2rus de emai
de seguran-a ® suficiente. Voc° pode rest auPraarra -hsselionef ijgur a -
um dos n2veis de seguran-a.
M1 Para editar as configura-»es do Antiv2rus de email

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janel a que s erP§g oabeeseletiane ocomaponerde-ARto v2rus de emai l
3. Cliqgque rConlatgwaodacomperente selecionado.
4.

Fa-a as altera-»es necess8rias nas configura-»es do comp

NESTA SE¢i AAJODA :
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ALGORI TMO DE OP ERXIOMPONENTE

O Kaspersky Internet Security inclui o componente Ant i v2r uguedss egmaial a verifica-«o dos e

presen-a de objetos perigosos. Ele ® carregado ao iniciar o
verificando todos os emails dos protocolos POP3, S M) para, | MAP,
POP3 e IMAP.

O indicador de opera-«o do componente ® o 2cone do aplicatiyv

seguinte 'ﬁsaemfprroeiaque um email ® verificado.
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Por padr«o, a prote-«o de email ® executada da seguinte mane

1. Todos o0os emails enviados ou recebidos pelo usu8rio s«o0 i
2 O email ® dividido em partes: cabe-alho, corpo e anexos.
3

S« 0 Vv er iobjetos pedgnsos no corpo e nos anexos do email (incluindo objetos OLE). Os objetos

mal i ciosos s«o detectados usando o0s bancos dealgditgnbos wusad
heur 2stO daanco de dados todb®modepcopgramasdmal i ci osos con
e 0s m®todos pPparsa e wtl gaolriizg§no heur2stico pode detectar n
inseridos no banco de dados.

4, Depois da verifica-«o0o de v2rus, isas seguintes op-»es esta

T Se o corpo ou o0os anexos do email contiverem c-digo mal
bl oqguear8 o email, criar8 uma c-pia de backup do mes mo
desinfetado, o email ® di Egpowi biSei aadesnoVamerbefadhas
ser&cl dadmensagem. Depois da verifica-«o de v2rus, um

assunto do email, informando que ele foi processado pelo Kaspersky Internet Security.

T Se um c-dilgmemptoes smmalei ci oso for detectado no corpo ou el
de sua natureza maliciosa), a parte suspeita do email
chamada Quarentena.

T Se nenhum c-digo malici ososdr§ diesporiebitloi mad e mamd di atl
usus8rio.

Unm- dul o de esypteensado que permite o ajuste do programa de emai
(consul t eVear isfei-ckao- «'o de emai llooklo nMi gi8ags smfat Of fi ce Out

Se voc® usa o The Bat!, o Kaspersky Internet Security poder §
Nessecaso,asr egr as de processamen(tcoo ndsou lttre¥ éae pgsbe -dao- €'mad € "@amai | no
p8gi5®a s«o configuradas diretamente no The Bat! e substituem
Ao trabalhar com outros programas de email, incluindo o Microsoft Outlook Express/Windows Mail, o Mozilla

Thunder bird, o Eudora e o Incredimail, o componente Antiv?2ru
IMAP e NNTP.

Ao trabal har com o programa de emai l Thunder«hoi rvde,r i & s cnaedmssa gyeu
presen-a de v2rus se forem usados f Cdixadeedradgque movem as mensa

ALTERANDO O NCWEIGURARNCA DA P RMOIEEC¢]

EM AIL

O n2vel de seguran-a ® definido como uma configura-«o predef
Kaspersky Lab criaram tr°s n2veis de seguran-a. O usu8rio de
condi - »es de sdaparaa-«¥oaéd umdde sel ecionar um dos seguintes n2yv

T Ato. Se voc° trabal hasseguum, ambnérwmeé deoseguran-a m8xi mo
exemplo desse tipo de ambiente ® uma denemaoredm gmesakwov
uma prote-«o de email centralizada.

1T Recomendado .Esse n2vel fornece o equil2brio ideal entre efici
doscasos.Essa tamb®m ® a configura-«o padr «o.

T Baixo. Se voc° trabal heam emr autme quintba ,e nd en 2bv e | de seguran-a Ba
exempl o de um ambiente como esse pode ser uma rede corpo

Se nenhum dos n2veis predefinidos atende configwa- s>wedss Aretcievs?sri usa dc

emai |l (consProb¢ ea«nedeae gl Como resultado, o nome do n2vel
para Personalizado . Para restaurar as confhpgerasekscpade«xomddosompoate
predefinidos.
1 Para alterar o n2vel de seguran-a de email predefinido:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que s erP§g oabeeseletiene ocomponerde-Acid i v2rus. de emai l

3. Defina o n?2vedese@ddd psasogampanante selecionado.
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ALTERANDO AS A ¢SEEEM EXECUTADAS COM ON)
OBJETOS DETECTADOS

OAntiv2rus de email verifica as mensagens de email. Se a ver.i
(corpo, anexos) est8§ infectado ou possivelmente infectado, a
status do objetoadma da a-«o0 selecion

Como resultado da verifica-«o, o Antiv2rus de email atribui
1 programa malicioso (como um v 2 rou sm cavalo de Troia).

1 possivelmente infectado, quando a verifica-«o0 n«o pfecthdo. Ishedigeifitani nar s e
gue o email oOu 0o anexo cont®m uma sequ°ncia de c-digo de
conhecido modificado.

Se o Kaspersky Internet Security detectar objetos infectados ou possivelmente infectados durante uma verifi c a- « o d e

email, voc®° ser8 notificado. Voc° deve responder ~ amea-a se
Kaspersky I nternet Selemguniatoyguefazdr eccoinoon aa -a«< 00 pa- «scer executada con
detectado; ewrsa- @ apadbmdao.g Voc°®° pode alterar essa a-«o0. Por e

tentar desinfetar todos o0os obj et os Deésnfetarcserapceque foenotiicado sabre s e j a s
a detec-«0 de outro objemoumafemenadgemuNsespergnonatara-®esinf

Antes de tentar desinfetar ou excluir um objeto infectado, 0
mesmo para permitir a restaura-«o0o ou desinfec-«o0o posterior.

Se estiver trabalhandonomodo aut pm@hsubt eEtaa psae -2«0 S'el eci onando n@a m&E®O ndie
27) , o Kaspersky Internet Security aplicar8 automatiyglamente a
ao detectar objetos perigososDe®PianhevpadjetBscimail i ctegarasdesi atf
objetos siukmai.tos, ®

1 Para alterar a a-«0 a ser executada com os objetos detecta

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que s erP§g oabeeseletiae ocomponerde-Acnd i v2rus. de emai l

3. Especi f i qdesejada paaa-ocanponente selecionado.

CRIANDO UM ESCOPODE PROTEC¢i O

O escopo de prote-«o0 consiste no tipo de mensagens a serem Vv
verificaos email s enviados e recebfiidoar Spevas’°asemecsadagens veeceb
verificar as mensagens enviadas ao come-ar a usar o Kaspersk
computador worms que se distribuem por e maipéloenvioemsmassadei t ar § s
emails infectados sem monitoramento do seu computador.

O escopo de prote-«o tamb®m inclui as configura-»es usadas p
e 0s protocolos a serem ver i fAincta dve?sr.u sP odre peararido ,® ad nctoengpr candeon ta
Microsoft Office Outlook e The Bat!

f Para desativar a verifica-«o0o de emails enviados:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteasiuperior da janela.
2. Na j anel aalgearet &s,e rPBao ts eeseledione ocomponente Ant i v2rus. de emai l
3. Clique rConlatgwadacomperente selecionado.
4. Na janel a queagsizCGefl, amar E2gcapo de ,pspexifigee osalores desejados.

i Paraselecionarosprotocol os a serem verificados e as configura-»es pa

1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i qur a- »es

2. Na janel a que s erP§g oabeseletiane ocomponerde-Artiov 2 r us d.e emai |l

3. Clique rConlatgwadacomperente selecionado.

4, Na janel a queagsizAdgionalh e ntaa Somectvidade, sel eci one as configur a-
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VERI FI CA¢i O DENEMKRQSOFT OFFICE
OUTLOOK

Se voc°®° usaObf Mcer@®epbFbobok como programa de email, pode defin
verifica-«0o de v2rus em seus emails

Ao instalar o Kaspersky Internet Security, umplug-i n especial ® instalado no Microsoft C
configurar rapidament e o Anti v2rus de email, al ®m de determinar quando
de objetos perigosos.

Oplugin ® forneci doPrcodno «uwmaseecidioealizada no menu Ferramentas - Op - ».dNa
guia, voc®° pode especificar os modos de verifica-«o de email

T Para especificar condi-»es de filtragem compl exas:
1. Abra ajanela principal do Microsoft Office Outlook.
2. Selecione Ferramentas - Op - » mosmenu do aplicativo.

3. NaguiaProte-«oil,deesepreaci fi que o modo de verifica-«o0o de email

VERI FI CA¢i O DENEWAE BAT!

As a

»es com objetos de email infectados no The Bat! s«o def

As configura-»es do Ant i m3erasmengagensemiadad e regabidas degemear veiifinadas,
guais a-»es devem ser executadas com objetos perigosos nos e

ignoradas. A Ywnica op-«0 que 0o The Bat! desamexws.dera ® a veri fi
As configura-»es da prote-«o de email se estendem a todos o0s
suporte ao trabalho com o The Bat!

Os emails recebidos s«o verificados pri-meddprogranfaddemailAhet i v2r us
Bat! Se um objeto maliciosos for detectado, o Kaspersky Inte

a - «Desinfetar (Exclur) na janela de notifica-«o0o do Antiv2rus de email,
execut adas pel o Antiv2rus de engnordrnaS¢ aveta slel aotodomacaa «d; «0 |
desinfetadopeloplug-i n do The Bat! Ao enviar mensagens de emané, a ver |
depois pelo Antiv2rus de email

Voc° deve decidir:

T O fluxo de emails que ser8 verificado (recebidos, enviad
T Em que momento os objetos de email ser «o wvendscd.cados (ao
T As a-»es executadas pel o progr ama depergosasinbsemailsalodo f or em
exempl o, voc°® pode selecionar:
1 Attemptto disinfectinfectedparts i1se esta op-«o0o estiver selecionada, ha
desinfetar o objeto infectado e, se isso0o n«o for poss?2
M Deleteinfectedparts Tse esta op-«o0 estiver selecionada, o objeto
independentemente de ele estar infectado ou de haver apenas uma suspeita de que esteja infectado.
Por padr«o, o The Bat! col oca st odoQuag enl jesctao s4odne t emd ialr idrefse
O The Bat!! n«o incl ui cabe-alhos espec2ficos nos emails que
T Para configurar as regras de prote-«o de email no The Bat!

1. Abra ajanela principal do The Bat!
2. Selecione o item Settings no menu Properties do programa de email.

3. Selecione o item Virus protecton na 8rvore de configura-»es.
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USANDO A AN¢¢LI SESHEOR

Basi camente, o0 m®tsoad oa sh eautri2vsitdiacdoe sandaol iobj et o no sistema. Se ¢
mal i ciosos, provavel mente o objeto ser8 classificado como ma
detectadas antes de serem examirnpdhaas «pel @as aargdli iset i udeé svtircw
O Kaspersky Internet Security informar8 sobre os objetos mal
responder " notifica-«0 em rela-«0 ao processamento da mensa
Al ®m di sso, vocZ?velodee dadti aali r a me muperficidl g m® o iewprofuride .a - Barsdo, f az °
mova a barra deslizante para a posi-«o0o desejada.

1 Para ativar/desativar a an8lise heur2stica e definir o n2vy

1. Abra ajanela principal do aplicativo e cliquenolink Co n f i g u maparteeuperior da janela.

2. Na janel a que s erP§ oabeseletiane ocomponerde-Acnd i v2rus. de emai l
3. Cliqgque rConlatgwadacomperente selecionado.
4

Na janel a queagsiaGetl, amar BI®F a«ados de ymarquefdésmaquewaccaixa
MAnslise heuedpecichi que 0o n2vel de detal hamento da verif

VERI FI CA¢i O DE OSRQMPOSTOS

A selemedodde verifica-«o d@dffetfaaqui dosempenplhectds Kaspersky | n
pode ativar ou desati varompruam idfoisc a-nex addle sareqdiivmas ar o t aman
comprimidos a serem verificados.

1 Para configurar a verifica-«o de arquivos compostos:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na |j anel aammearet s,e rPBao ts eeseledione o componente Ant i v2rus. de emai l
3. Clique rComnla tgwaodacomperente selecionado.
4

Na janel a queagsizGedl, alsedteaj one o modo de verifica-«o dos

FILTRAGEM DE ANEXOS

Voc° pode ceoofhidgumwas ds fainletxrosgem email. Com o filtro, a seg
aprimorada, pois 0s programas maliciosos que se disf@eminam p
renomear ou excluir determinados tipos de anexos, voc° pode
abertura autom8tica de anexos ao receber uma mensagem.

Se o computador n«o estiver protegido pornmemmatm fSof tdviar et ad e
servidor proxy ou um firewall), ® recomend8vel n«o desativar

1 Para configurar a filtragem de anexos:

Abra a janela principal do aplicativo e, na parte superior, cliquenolinkConf i gur a- »es

2. Najanelague ser 8 aberbPtrao,t esdecaneccengponenteAnt i v2rus. de emai l

3. Clique rConla tgwadacomperente selecionado.

4. Na j anel a qu eagsi®Filt® deabexast,a,especi fi que as condi-»es de fil
email. Ao selecio n ar um dos dois YW timos modos, a |lista de tipos

especificar os tipos desejados ou adicionar uma m8scar a

Se for necess8rio adicionar uma mé8Adicianara ingragsdadasm novo tip
necessm@jaielabnserir m8scara de gnuoemesse rd8e aabregrutiav.o s
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RESTAURANDO ASCONFIG URAC¢i EBE PROTE¢iI O DE
EMAI L PADRI O

Ao configurar o Antiv2rus de email, voc° pode restaurar as ¢
consideradas ideais, s«o recomendadas pela KasPeomerddagdoLab e e
1 Para restaurar as configura-»es de prote-«o de email padr«o:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP§g oabeseletiane ocomponerde-Acnd i v2rus. de emai l

3. Na seNf%weo de seguet &nguaN-?2nwe |b ogixaimperente selecionado.
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ALGORI TMO DE OPERA¢QOBIPANENTE

OAntiv2ruprdbeiWebseu computador contra a entrada dseriptgados at
perigosos sejam executados no computador.

Esta se-«0 aborda a opera-«o do c@ntprosrfeenge HTTH o® npmar antad gsi dce t
algoritmo:

1. Cada p8§gina da Web ou arquivo que ® acessado pelo usus8ri
HTTP ® interceptado e analisado pelo Anti v?2Oaobjetcda Web qu
mal i ci 0sos s «o0 d e bancostdadhdos e aiasl agnodroi tonso dohKesparskydriternet Security.

O banco de dados cont®m descri-»es de todos o0os programas

m®t odos par-os. O ealgotitmoahéuirz28 t i co pode detectar novos v2rus qu

banco de dados.

2. Ap-s a an8lise, voc°®° pode executar as seguintes a-»es:

acessado pelo usus8ri
gue o0 objeto ou a p8§

T Se uma p8gina da Web ou um obje

t o
bl ogueadoi.biSka Suma noti fica-«o0o de

i Se o arquivo ou a p8gina da Web n«o contiver c-digo ma
imediatamente.

Os scripts s«o verificados de acordo com o seguinte algoritm

1. Ocomponente Antiv2rus da Web intercepta todos o0s scripts
eles cont°m c-digo malicioso.
2. Se 0o script contiver c-digo malicioso, o Antiv2rus da We
mensagem pop-up especial.
3. Se nenhum c¢c-digo malicioso for descoberto no script, ele
Os scripts s«o0 interceptados somente nas p8ginas da Web aber

ALTERANDO O NCWEIGURRANC¢A DO TRHFHEGO

O n2vel de seguran-a ® definido como uma configura-«o predef
Kaspersky Lab criaram tr°s n2veis de s egadonamndeacordo@onuasu8ri o de
condi -»es de opera-«o e a situa-«o0o atwual. Voc°®° poder§ seleci
T Alto. Este n2vel de prote-«o0o ® recomendado para ambientes
ferramentades egur an-a para HTTP em uso.
Recomendado . Esse n2vel de seguran-a ® ideal na maioria das
Baixo. Use este n2vel de seguran-a ® recomendado quando exi

HTTP instaladas no computador.

Se nenhumsdaos ed2eMfedini dos atender " s suas nercfeisgudda-dvaesi vEaos aus p
Web (consulProtae seo «ddo "t"r 8nfae g gdianCalwvmb r esul tado, o nome do n*
ser 8 al t ePersodatizadnar #ara restaurar as configura-»es padr«o do ¢
seguran-a predefinidos.

T Para alterar o n2vel de seguran-a predefinido para o tr§8fe
1. Abraajanela principal do aplicativo e clique nolink Co n f i g u rmaparteesigperior da janela.
2. Na janel a que s erP§g oabeseletiane ocomponerde-Acnd i v2rus da Web

3. Defina o0 n? v edesedd pasagampanente selecionado.
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ALTERANDO AS A ¢SEEEM EXECUTADAS COM OS
OBJETOS DETECTADOS

Quando a an8lise de um objeto HTTP mostrar que ele cont®m c -
Web depenae«d slal eci onada

O Ant idw2 Wed sempre blogueia a-»es de obj-epogu@eir nJosmameo ems
sobre a a-«0 executada. A a-«0 coOm um script perigoso n«o po
desativar o m-dul o d(eo nseulitfe G®dsecw i«om dradoi pt i p@a q@oB).gv erai f i c a -

Se estiver trabalhandonomodo aut pm8hsubt eEtaa psae -2«0 S'el eci onando n@a mE®O nde
27) , o Kaspersky Internet Security aplicar8 automaticamente a
ao detectar objetos perigosos.
1 Para alterar a a-«0 a ser executada com os objetos detecta
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que serP§ oabeseletiane ocomponerge-Acnd i v2rus da Web

3. Especi f i qdesjada paa-ocanponente selecionado.

CRIANDOUMESCOPODE PROTEC¢i O

Criar um escopo de protti-p@ d&eé guarminfsiad & -eSetacomards a&tipo de
veri f'i crma «@ggidrea obj et os pelo Antiv2rus da Web e criar a |ist
informa-»es que n«o devem ser verificadas pelo componente qu

Voc° pode criar uma |i®onéi@eeénsdercen-csajdacWabeésdo voc® confi
Antiv2zrus da Web n«o analisar8 os dados desses endere-o0s qua
ser Ytil, por exemplo, quando o Anti w2rvws edspeWwWeld iicot.erferir
M Para criar a |lista de endere-os da Web confi 8veis:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que serP§g oabeeseletiene ocomponerge-Acnd i v2rus da Web
3. Cliguenobot €@ nf i g u rdacomperente selecionado.
4

NajanelaAnt i v2r usqudea s\Werb§ abeOtiami na- se- ¢ a@amargeaaicdixac a- «o0
MN«o verificar o tr8fego HTTP dee celnidgeureeSetecmnddoat «\We b conf i §

5. NajanelaLi sta de ender e-os gqduae Welr 8c mrbfeir 8 yaiciorsarl. i que no | i nk
6. NajanelaM§8scara de endque-esr URbgrta; oi dai Wabumoaehdgvwvel (ou

m8scara de endere-os confi 8veis).

SELECIONANDOOTIPOD E VERI FI CA¢iI O

Atarefadecr i a- « 0 dlcee epsrcoftpeej«ao a57)p,8 gjiinmt amente com a cria-«o da | i
confi 8veis, tamb®m incl ui a sele-«o0o do tipo de verifica-«o d
dividida nos«d idce ss wreirptfs cem-veri fica-«o do tr8fego HTTP.

Por padr«o, o Antiv2rus da Web verifica scripts e o trgfego
A verifica-«o do tr8fego HTTP inclui a verifica-«o0o de v2rus
endere-esteosgsp/ou © |lista de endere-os de phishing

Verificar se o0os links est«o inclu2dos na |ista de endere-os
parecem com mensagens de email de supostas iirsOiettoda - »es fi na
mensagem convence o |leitor a clicar no |link e inserir inform
n¥mero de cart«o de cr®dito ou o logon e a senha do site de
realizadasopera- »es financeiras.
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Como o |ink para um site de phishing pode ser recebido de ou
mensagem do | CQ, o componente Antiv2rus da Web rastreia as t
veri fia at-r«®f edgo HTTP e as bl oquei a.
A verifica-«o0o da inclus«o dos |links na |ista de endere-o0s su
negra. A lista ® criada pelos especialistas daatKaspersky Lab
M1 Para que o Antiv2rus da Web verifique os scripts, execute
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que s erP§g oabeseletiane ocomponerde-Acnd i v 2 Wabs da
3. Cliqgque rConlatgwadacomperente selecionado.
4. NajanelaAnt i v2r usqudea s\Weerb§ a b e Adicianal , nedfique pe-acaixa [ Bloquear scripts
perigosos no Microsoft Internet Explorer est8 marcada. O Antiv2rus da Web veri
processados no Microsoft Internet Explorer e tamb®m todo

executadosenquanto o usu8rio trabal ha no computador.

Al ®m di sso,uswac 0 podal o de Verifai a2B)pEagh aa rvdRjesa’caixa

Marcar URLSs suspeitos e de phishing no Microsoft Internet Explorer e no Mozilla Firefox . O Antiv2rus
da Web marcar8 os URLsSs suspeitos e de phishing de endere
(Microsoft Internet Explorer e Mozilla Firefox).

1 Para verificar os |inks usando o banco de dados de endere-
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que serP§g oabeeseletiane ocomponerge-Acnd i v2rus da Web
3. Clique rConlatgwaodacomperente selecionado.
4. NajanelaAnt i v2r usqudea sWerb§ abeM®bodaos de- werifiquéseascaixao

Mverificar se os URLs est«o no banceoult?bVerficadsess UALs ender e -
est«o no banco de dados destwdemearoadde. phishing

MDDULO DE VERI FDEWRL ®

O Kaspersky Inter net Security inclui o m-dulo de verifica-«o0o de URLSs
verifica se o0os |links | ocalizados na p8gina da Web fazem part
pode criar uma | isthachenferBders,ozsudgad Wente¥wdo n«o deve ser v
da Web cujo conte¥%do deve ser verificado sem falta. Esse m-d

Explorer e Mozilla Firefox como um plug-in.

1 Para ati vade ovem-idfuilcoa- «o de URLS:
1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i gqur a- »es
2. Na janel a que s erP§g oabeseletiane ocomponerde-Acnd i v2rus da Web
3. Na s eNz2«voe | de segli aone@omf ibgu rdacomponente selecionado.

NajanelaAnt i v2r usqudea s\Werb8 a b e Adicianal , marqueseecaixa Marcar URLSs suspeitos e
de phishing no Microsoft Internet Explorer e no Mozilla Firefox

T Para criar a |lista de endere-os da Web confi 8veis:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que serP§g oabeeseletiene ocomponerde-Acnd i v2rus da Web

3. Na s eNz2«voe | de segli gne@omf ibgpu rdacomperente selecionado.

4. NajanelaAnt i v2r usqgudea sWerb8 a b e Adicianal ,n a | si eg-u«@ ocnrof ibgu r«ao- » e s
5

Na janela Barra de ferramentas Kaspersky que ser 8 abert a, G ¢oidase as @EBgd mas

Webe cligqgueExol bob &9
6. NajanelaLi sta de ender e- oes qgluae Welr 8c mrbfeir 8 Aicionarl. i que no | i nk
7. NajanelaM8scara de endgque-esr URbgerta, insira um endere-o da

m8scara de endere-os confi 8veis).




PROTE¢i O D®R¢FEGOA WEB

f Para criar a lista de sites cujo conte%do deve ser verific
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que s erP§ oabeseletiee ocomponerge-Acnd i v2rus da Web
3. Na s eN2«voe | de segli gone@mmf ibgpu rdecomperente selecionado.
4. NajanelaAnt i v2r usqgudea sWerb8 a b e Adicianal ,n a | si eg-u«@ ocnmof ibgpu r«a- » e s
5. Najanela Barra de ferramentas Kaspersky que ser 8 abert a, GNalse QiSgne azs a@m- Me b
selecionadas e c | i qu e Sefecondrot « o
6. NajanelaLi sta de endere-os agquae Wedr § ealh dr tcAdiglooss|. i que no | ink

7. NajanelaM8scara de endque-esr BURbErt a,da nVe br al oou esnudae rne§-soc ar a

USANDO A AN¢LI SESHEUR

Basicamente, o m®todo heur2stico analisa as atividadess do ob
mal i ci osos, provavel mente o objeto ser& classificado como ma
detectadas mesmo antes de serem pesqui sadas pelos analistas
O Kaspersky InternetSecur i ty i nformar8 sobre os objetos maliciosos detec
responder ° notifica-«o0 em rela-«0 ao processamento da mensa
Al ®m di sso, voc®° pode definir o supérficid | m@deiosgreftinda . Paarme nb,az da ver
mova a barra deslizante para a posi-«o0o desejada.
1 Para ativar/desativar a an8lise heur2stica e definir o n2v
Abra a janela principal do aplicativo e, na parte superior, cliquenolinkConf i gur a- »es
2. Najanelague ser 8 abePt at eseledoses componenteAnti v2rus da Web
3. Cliqgque rConlatgwaodacomperente selecionado.
4. NajanelaAnt i v2r usqudea sWerb§ abeM®Bodaos de- ynearqueldésmagueancaixa
MAnslise heuedpeciclhi que o n2vel de detal hamento da verif

OTI MI ZA¢i O DA XEROD FI C

Para detectar c¢c-digos maliciosos de forma mais eficiente, o
bai xados da I nternet. Com esse m®todo, o Antiv2rus da Web ve
compl et o. Ent «xo,dm opuwgrtt@m ® wreesdrn-caa de v2rus e devolvido ao

dos resultados da verifica-«o.

Contudo, o armazenamento dos objetos em buffer aumenta o tempo de processamento e, portanto, o tempo para o
aplicati-vosrabouag8déeéeogetasoprobl emas ao copiar e processar |
o cliente HTTP pode atingir o tempo limite.

Para solucionar esse problema, ® recomend8vel | imitar o temp
objetos daWeb baixadosda | nt ernet. Quando esse | imite de tempo expirar,
arquivo sem ela ter sido verificada e, assim qgue o objeto ti
totalidade. Assim, ® reduziadnos foe rtiermpoo onbeg ceetsos rairoa pparuas ugri o e
el i minado; ou seja, o n2vel de seguran-a de uso da Internet

Por padr«o, o tempo de armazenamento de fragmentos de arqui v
val or ou remover o |limite do tempo de armazenamento em buffe
0O acesso ao objeto ser8 mais | ento.

T Para definir um | imite de tempo para o0 -lg,exeauteassegumeest o de fr
a-»es:

1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i qur a- »es

2. Na janel a que serP§g oabeeseletiee ocomponerge-Acnd i v2rus da Web
3. Cliqgqgue rComnlatgwaodacomperente selecionado.
4

NajanelaAnt i v2r usqudea s\Weerb8 abe®Ot ami na- ¢ e - & @margue/desmarqguaa « o
caixaLimitartempodebuf‘ferdefragmentosa e insira o tempo (em segundos) no
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RESTAURANDOASCONFIG URAC¢Ci ES DE PRODAC¢I O
WEB PADRI O

Ao configurar o Antiv2rus da Web, voc®°® pode restaurar as con
consideradas ideaas,pska KaspemesnkpdLab e est «oRecgmendadadas no

f Para restaurar as configura-»es padr«o do Antiv2rus da Web
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que 8e«§ oabeseletiane ocomponente Anti v2rus da Web

3. Na seN2«woel de segli goeM2nwe |b ogixaimperente selecionado.




PROTEGENDO O TRDEMEN&AGENS
| NSTANTagNEAS

Al ®m dos recursos adicionais pararmela, navegRegoLamasveai manea

(tamb®m c¢ h apograhmasdetMg , que s«o ampl amente difundidos atual ment
seguran-a dos computadores. Mensagens com URLs paesde sites su
phi shing podem transferidas atrav®s dos programas de | M. Pro
spam e URLs para os programas (oOou o0s pr-prios programas), qu

Ocomponente Ant i v2r foicxrdeadloMpara garantir a opera-«o segura dos pr
El e protege as informa-»es recebidas pelo computador por mei

O produto garante a opera-«o0o segura de di vendsle@ MaN)AIM,cati vos
Yahoo!, Messenger, Jabber, Google Talk, Mail.Ru Agent e IRC.

Os aplicativos Yahoo! Messenger e Google Talk usam o priotoco
desses aplicatiwseasr, a@® werciefsis@8a-i @0 i ¢p¢(owgmjmat radH)s§ g iPrala f az”®
marque acaixal*/Ver i fi car conex»ensa csrdRepetoogr af adas

O trg8§fego ® verificado de acordo com uma determinada combina
em uma mensagem, o Antiv2rus de I M substitui a mensagem por

O n2vel de prote-«o0o do tr §fegergwp dedd M cRiléidipglearsandiviciss.aosp or um
seguintes grupos:

T configura-»eesquoapocdeamrote-«o

T configura-»es qume®tdatoesr Mdienaameras i ca- «o0

1 Para editar as configura-»es do Antiv2zrus de | M
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que s erP¥ oabeesealeniane ocomponerge-Acnd i v2rus de | M

3. Fa-a as altera-»es necess8rias nas configura-»es do comp

NESTA SE¢i AAJODA :

Al goritmo de oper a:.4.0..0.0..C.0MP.0A.N.E L& 61
Criando UM €8S C 0.0 B Pl 0l B Dttt e e e e e e e e e e e eeeaeens 62
Sel ecionando o m®t.o.do..de.. V.6l . Ca m D . 62
Usando a ang8l.i.S. ... n el 2. S Ll Bttt 63

ALGORI TMO DE OPERXIOMPONENTE

O Kaspersky Internet Security incluio componente Ant i vélMusque assegura a verifica-«o de
transferidas por programas de mensagens instant®©neas quanto
iniciar o sistema operacional, sendo executado na RAM do computador, verificando todas as mensagens enviadas e

recebidas.

Por padr«o, a prote-«o do tr8fego de programas de I M ® execu
1. Todas as mensagens enviadas ou recebidas pelo usus8rio s«

2. O Antiv2rus de ddMemequdntca a pneemsen-a de objetos peri gosc
de dados de endere-o0os suspeitos e/ ou de phishing. Se for
substitu2do por uma mensagem de aviso ao usus8rio.

3. Se nenhuma amea-aa fdbe ddedwrcarm-da na mensagem, el a poder 8 s
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Os arquivos transferidos por programas de menshAmteinws2 rimsstchent ©
arquivos( consul t ePrao tsee--«o0 d'o raivos doeomputadoe” ana pPBgiquando selost ent a s s

CRIANDO UM ESCOPODE PROTEC¢i O

O escopo de prote-«o0 compr eseunjdeei toass t7i pvoesr idfei cnae-n«soa.g e n s

1 '@'Mensagensenviadaserecebidas. Por padr«o, o Antiv2rus de I M verific
recebidas.

1 @Apenasmensagensenviadas. Se tiver certeza de que as mensagens en
objetos perigosos, s«dOecAindane 2asutsa deeonnfM gueerra-fi car 8§ apenas

Por padr«o, o Kasper sky rmensagenserwiadas®eecebidas poyprogramasdelMc a a's

Se tiver certeza de que as mensagens enviogadapoper desativao a
verifica-«o do tr8fego de sa2da.

1 Para desativar a verifica-«o0o de mensagens enviadas:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que s erP§ oabeeseletiane ocomponerge-Acid i v2rus de | M

3. Na seEs«coopo de ,prsoetlee cioo @'e\peaas mensageans recebidas do componente
selecionado.

SELECI ONANDO O MBHOWDBRI FI CA¢I O

Os m®todos de verifica-«o consistem na verificaldao«ddos URIsSs a
de endere-os suspeitos e/ou 7 I|lista de endere-os de phishing

1 Mverificar se os URLs est«o no Breitog .0 @ eA rdtaidwzsr e cEea dleM ev
links das mensagens a fim de identificar se eles est«o |

q [#] verificarseos URLsS est«o no banco de dada®sbdneosdedaddesrde - os de pt
Kaspersky Internet Security incluem todos os sites conhecidos no momento por serem usados como sites de
phishing. A Kaspersky Lab complementmaesgs@gahi 3daa«coimntead,|
Ant-Phi shing Working Group. A c-pia local dessa |ista ® at
Kaspersky Internet Security.

1 Para verificar o0os |links das mensagens wusiando o banco de da
Abra a janela principal do aplicativo e clique nolink Co n f i g u maparteeigerior da janela.
2. Na janel a que s erP§ oabeeseletiene ocoraponerde-Acid i v2rus de | M

3. Nas sWdM®«odos de vnearqﬂefaicactxaVerificar se os URLs est«o no b
ender e- os gacemperiertesslecionado.

1  Para verificar os links das mensagens usando o bancodedadosde ender e-os de phishing:
1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i gqur a- »es
2. Na janel a que s erPg odabeseletiane ocomaponerde-Acnd i v2rus de | M

3. Nas sHM®«odos de vmarqhefaicaka&/erificar se 0s URLs est«o no b
ender e- os d docpmpbnertei selegionado.




PROTEGENDO O TR¢ MEBENSAGENS | NSTANTagNEAS

USANDO A AN¢¢LI SESHEOR

Basi cament e, 0 m®t odo heur2stico analisa as atividades do ob

uma mensagem instant®©nea s«o0 eXxec uataidvoisd andoe sa ndboi esnctrei pptr oftoerge nd

mal i ci osos, provavel mente o objeto ser8§8 classificado como ma

ativada.

O Kaspersky Internet Security infor masrmenssagemsr e os objetos mal

Al ®m di sso, voc®° pode definir o superfieidl ,nd@d iaaprofantdah. a nPeanrtdo, fdaazs® v e

mova a barra deslizante para a posi-«o0o desejada.

T Para ativar/desativar a ang8lise meuwra2 svteirad ie adefoi:nir o n2v
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que s erP§ oabeseletiane ocomponerde-Acnid i v2rus de | M

3. Na seM&toodos de vmarqhetdésmaxquaaocaixaAn§|ise heudéfsitm&@&ao n2vel
detal hamento da verifica-«o do componente selecionado.




CONTROLE DE APLICATI  VOS

De acordocomofator de

1 Seguro. Este grupo inclu
assinaturas

1 Perigoso. Este
devem ser bloqueadas.

seguran-a do sistema, todos o0os aplicativos po

i os aplicativos desenvolvidos por fornecedores conhecidos e fornecidos com

digitais. Voc° pode pemmiguier qQque&«oesn®esi apleima

grupo inclui as amea-as conhecidas no

moment o

1 Desconhecido. Este grupo pode incluir aplicativos criados por
fornecidos com uma assinatura digital. Esses aplicativos
uma deci s«o sobre a seguran-a de usar os aplbsiearmlisarvos des
seu comportamento. Antes de decidirseumapl i cati vo desconhecido ® seguro ou
restringir seu acesso aos recursos do sistema.

O componente Controle de aplicativos registra as a-»es execu

atividades dos aplicativos de acor
pertencem. £ de

docomogrupo( c ons ul t eGrupos decapligativos”™ n a [B6) gad qnaheles

fi meordsp aurm camjau gtr a pdbe de apl iRegras doControle(de onsul t e

aplicativos" n a [B8).gE6sasaegras gerenciam o acesso dos aplicativos a diversos recursos, como:

1 arquivos e pastas;

1 chaves do Registro;

T endere-os d
f ambiente de

Quando um aplicativo acessa um
necess8rios e e

T Para modi fica

e rede;
execu- «o.

recurso, o componente verifica se o aplicativo possui os direitos de acesso
xecuta a a-«o0 determinada pela regra.

r as configura-»es do Controle de aplicativos

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janela q

ue s erPg oa heeseletiene o componerde-Controle de aplicativos

3. Fa-a as altera-»es desejadas nas configura-»es do compon
T Al ®m di sso:

1. Abra a janela principal d donadeke cuartanv-oa e sel ecione a se- «

2. &6 direita da | aAiwdade deaplitaivgsu e no | i nk

3. Najanela Controle de Atividade de aplicatvos que ser 8 aberta, fa-a as altera-»e
NESTA SE¢i GAJODA :
Al goritmo de oper a:.40..0.0..C0MP.O.N.EINL.E. s 65
Criando UM €8S C 0.P.0 Pl O B r €Dttt e e 67
Regras do Controle de @pliCALIVOS........c.uuiiiiiiiieit ettt st e e s e e e e aa bt e e s be e e e s b e e e e e e e e 68




CONTROLE DE APLICATIVOS

AL GORI TMO DE OP ERMIOMPONENTE

Ao iniciar um aplicativo pela primeira vez, o Controle de aplicativos o analisa usando o seguinte algoritmo:

1. Verifica o aplicativo quanto ° presen-a de v2rus.
2. Verificaaassinat ura digital do aplicativo. Se a assinatura di i
grupoConf i.8§vSel o aplicativo n«o tiver uma assinatura digita
Il ista negra), o0 compopaseguinte. passar8§ para a et a
3. Pesquisa um registro de execu-«o0o do aplicativo no banco
com o pacote do Kaspersky Internet Security. Se um registro do aplicativo iniciado for encontrado no banco de
dados, el e sogmu®d carrespohdertedSe nenhum registro do aplicativo iniciado for encontrado no
banco de dados, 0o componente passar8 para a etapa seguin
4. Envia as informa-»es do arquivo execut8vel do aplicativo
aftmazenado no servidor da Kaspersky Lab. Se o banco de dad«
informa-»es enviadas, o aplicativo ser8 inclu2do no grup
acess?2vel (por exemplo, secomoahotmternemd,conexmpoatint &
seguinte.
5, Calcula a classifica-«0o de amea-a do aplicativo usando a
inferiores ser«oBaolxacaecesdSen a«grl lvpac i fvo foraltao&aspgeskyapl i cat i
I nternet Security o notificar8 a respeito e permitir8 qu
colocado.
Quando essas verifica-»es forem conclu2das, uma notifica-«o
padr «o, a notifica-«o0o est8 desativada.
Quando o aplicativo ® reiniciado, o Controle de aplicativos
alterado, o componente aplicar8 a regra exi sdedmapleatvmsoe!l e. Se
analisar8 wusando o algoritmo descrito aci ma.
CONSULTE TAMBEM
[ (10 oo (ol o [T =Y {0 LS PPUPUPPPRRRPR 65
(O - U= T T T B T ol B N o SO o - SO - U 4 A = - - B PSRRI 66
GIrUPOS A€ APIICALIVOS ...ttt ettt ettt ettt e et e oo et e e ettt e e bt et e o1 h bt e a4 bbbt oo s b et e e aa b et e e ek bt e e e nn e e e e e bn e e e e anrneeea 66
Sequ°ncia de execuUagO..de..apl..Cat i M0.S 67
H ERDANDO DIREITOS
Apri nci pal parte do componente Conther a&n-de deldicraBsSavaos dde oa anes
mecani smo evita o uso de aplicativos confi8veis por um aplic
restritos par a e xgecnutdaert ear-mi ensa dgouse perxiivi | ®gi os.
Quando um aplicativo tenta obter acesso a um recurso monitorado, o Controle de aplicativos analisa os direitos de todos
0sSs processos pai desse aplicativo e o0os compara aamegradder ei t os
prioridade amidnicmala: ao comparar os direitos de acesso do apl
com prioridade m2nima ser«o aplicados ° atividade do aplicat
Prioridade do direito de acesso:
1. Permitir . Osdadosdedirei t o de acesso t°m a prioridade mais alta.
2. Perguntar ao usus8rio
3. Bloquear. Os dados de direito de acesso t°m a prioridade mai

Exemplo :

um cavalo de Troia tenta usar o regedit.exe para editar o Registro do Microsoft Windows. A regra para o cavalo de
Troi a def Bloggearac oamocor ea- « 0 a uma tentativa de ac ersgedtexeo
def i ne Pamir- « o0

Como resultado, as atividades de regedit.exee x ecut adas pel o cavalo de Troia s
regeditexes er «xo herdados pelo processo pai. Esse evento va
blogqueada independentemente de o programa regeditexet er os direi tos nelxess8rios
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Se as atividades do aplicativo foremblogueadas devi do aos direitos insufiedifaent es ¢
essasregras( c o ns ul t eEdimnds wma kegra dé aplicativos® na F®.gi na

Voc° deve modi fi car o®paiddmenteise tives cerera absolutapde que as stividades do processo
n«o amea-am a seguran-a do sistema.

CONSULTE TAMBEM

Sequ°ncia de execUa.s0..de..apl..Cat i O.S 67

CLASSI FI CA¢i O BBEA AMEA

O Controle de aplicativos determina a classifica-«o0o de amea-
a an8lise kbtasssfica-a® udne i amdé&zador do grau de perigo que o
sistema, sendo calculada usando dois tipos de crit®rios:

T est8ticos (esses crit®rios incluem informa-»es do arqui v
cria-«o, etc.);

T din®ms, que s«o usados ao simular a opera-«o do aplicati
de fun-»es do sistema feitas pelo aplicativo). A ans8lise
t2pico de mal war e.

Com base nos valoresdasclas si fi ca-»es, o Controle de aguposceaotnswolst ei ai sde-

"Grupos de aplicativos" na B&gi nQuando menor for a classifica-«o0o de amea-
execut ar mai s a-»es no sistema.

GRUPOS DE APLICATIVOS

Todos os aplicativos do usu§r iGontroleode apbcatipos émagdupos, dsacosdo comwe i di do s
nz2vel de perigo que representam para o0 sistema que, por sua
do sistema.

H8 quatro grupos de aplicativos predefinidos:

T Conf i.3pli@tivos comuma assinatura digital de forneced or es confi 8vei s ou aplicativ
banco de dados de aplicativos confi 8veis. Esses aplicati
executadas no sistema. A ativi dadRkefeshproativaepempht caed r ues ®
arquivos.

1T Baixa restApilii€e@ati vos que n«o t°m uma assinatura digital
|l i stados no banco de dados de aplicativos confi 88veis. No
decl assifica-«madp@me&- permiti do que el es executem al gur
outros processos, controlar o sistema, acessar a rede de
para a maioria das opera-»es.

T Alta redgiica¢«¢dovos sem uma assinatura digital e que n«o e
aplicativos confi 8veis. Esses aplicativos t°m um valor a
grupo exigem a permi ss«o do usuaSfreitoanp aor as ias tneaniao:r iaa gduansa sa
aplicativos n«o s«o0 permitidas.

T N«o conf iAgpvleilcati vos sem uma assinatura digital € que n«o
aplicativos confi 8§veis. Esses aplicatihves decaeamenmnama. u@ €
de aplicativos blogqueia todas as a-»es executadas por es

Os aplicativos classificados pelo Controle de aplicativos em determinado grupo recebem o status correspondente e
herdam os direitos de acesso aos recursos daregrad o gr up o ( ¢ o nRegrastdeComtrols de apkcativds" na
p§gibda

A Kaspersky Lab recomenda n«o mover os aplicati vomodifihbge um gr u
osdirei t os de acesso do aplicati vo ca nrseuc ureBdimdsdena kegpiadet e ma espec?
aplicativos" na p®.gi na




CONTROLE DE APLICATIV OS

SEQUCNCI A DE E X BDEBRLICATIVOS

A inicializa-«o0o do aplicativo pode ser executada pel o usus8ri
Se a inicializa-«o0 for e xre8c uctra daad op ourm opurtorcoe da preincteot idveo ,i nsieci al
programas pai e filho. Os procedi mentos de inicializa-«0 pod
Ao salvar um procedi mento de inicializa-«o0, cada programa in

CONSULTE TAMBEM

[ ST g0 =T To [l o [T (=Y (o LR PPRPPUPRPPPPRPPPRt 65

CRIANDO UM ESCOPODE PROTEC¢I O

O Controle de aplicativos gerencia os direitos de aplicatvosd o usu8ri o de executar a-»es com ¢
de recursos:

Sistema operacional . Esta categoria inclui:

T chaves do Registro que cont°’m configura-»es de inicializ
T chaves do Registro que cont°m configura-»es de uso da I n
1 chavesdoRegistr o que afetam a seguran-a do sistema;
T chaves do Registro que cont°m configura-»es de servi-os
1 arquivos e pastas do sistema;
T pastas de inicializa-«o.
A Kaspersky Lab criou uma |lista de recur sos evemsenpfotegidogs a- »e s
pel o Kaspersky Internet Security. N«o ® poss?2vel editar essa
gual guer objeto do sistema operacional da categoria selecion
Dados de identidade . Esta categoria inclui:
T arquivos do usu8rio (pasta Meus documentos, arquivos de
T arquivos, pastas e chaves do Registro que cont°m configu
usados: navegadoresdalinter net , gerenciadores de arquivos, programas

e de controle financeiro.

A Kaspersky Lab criou uma lista de categorias de recursos que sempre devem ser protegidos pelo Kaspersky Internet

Security. N«o ® posgavelCoamdiutdor, excd pode abrir m«o do moni't

recurso, al®m de ampliar essa | ista.

T Para adicionar itens a serem protegidos °~ |ista de dados d
1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i gqur a- »es

2. Na janel a que s erP§ oabeseletiane o componerge-Cortrole de aplicativos
3. Cliqgque rCwmnlatgwaodacomperente selecionado.
4

Na j anel a qu eagsi@Dados delidentidade,, na lista suspensa Categoria , selecione a categoria

desejada de objetos de dados de identidade e clique no link Adicionar_ (ou clique no link Adicionar categoria__,

se desejar adicionar uma nova categoria de recursos a se
aberta).
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5. NajanelaRecur so doqgwe usSer 8 laibgeur et aPRrocurbroetespecifique os dados desejados,
de acordo com o recurso a ser adicionado:

1 Arquivo ou pasta . Na janela Selecionar arquivooupasta que ser 8§ aberta, especifiqu
pasta.
1 Chave do Registro . Na janela Especifique um objeto do Registro que ser 8§ aberta, especif

do Registro protegida.

T Servi-o .Ueaejaneledeer vi - 0 gqliee reare8 abert &,onds geaiciaf-i»ewse das con
rede( consul t eCoan fsieg-u«woan'do o" seaviggoi da rede

1T Endere-osEslpRrci fiqgue o i nter v adjanelalEen deenrdee-roes- qpdse prsedpdte® gi d o
aberta.

adi ci odheard®o -leambi deass-lcuxando osflimkspr ot e - «

Depois que o recurso for
rte inferior da guia. Para excluir

correspondentes na pa
ao lado dele.

ara adicionar recursos e configura-»es do sistema operaci
Abra a janela principal do aplicativo e, na parte superior, cliquenolinkConf i gur a- »es
Na janel a que s erP¥ oabeeseleniee o componerge-Cortrole de aplicativos

Cliqgue rConlo tgwadacomperente selecionado.

P 0w PP T

Na j anel a qu eagsi@Siseemaopegacidnal ,, na lista suspensa Categoria , selecione a categoria
de objetos do sistema operacional desejada e clique no link Adicionar .

5. NajanelaRecur so dogquwe usSeri® aber t aRrocardr e gspeeifique®s dadnd desejados de
acordo com o recurso a ser adicionado:

1 Arquivo ou pasta . Na janela Selecionar arquivooupasta que ser 8 abaeueoaquivomsgpeci fi
pasta.

1 Chave do Registro . Na janela Especifigue um objeto do Registro que ser 8 aberta, especif
do Registro protegida.

adi ci onado-lao oeauslccuxando osflimkspr ot e - «

Depois que o recurso for
rte inferior da guia. Para excluir

correspondentes na pa
ao lado dele.

REGRAS DO CONTROLE DE APLICATIV ~ OS

A regra ® um conjunto de rea-»es do Cont r odcesodnonitargdbsi cat i vos
(consul t eCra asned-ockounmi escdpaomadebBmrn mtae - « 0

As rea-»es poss2veis do componente incl uem:

1 Herdar. Para a atividade de um apli cat i v definidapatacomupoad e de ap
qual o aplicativo pertence. Essa ® a configura-«o padr«o da rea-«o.

Permitr. O Controle de aplicativos permite que um aplicati v
Negar. O Controle de aplicativos n«o permite que um aplicat
Perguntar o que fazer . O Controle de aplicativos informa ao usu8rio
uma a-«0 e pergunta ao usu8rio as a-»es a serem executad
1 Registrareventos . As i nforma-»es sobre a ativi dadededpbcatvon apl i cat
ser«o registradas em um relat-rio. A adi-«o das infor ma-
gual guer outra a-«o do componente.
Por padr«o, um aplicativo herda os direitos dimumecgddo do gru
aplicativos. Nesse caso, as configura-»es da regra de aplica

qual o aplicativo pertence.
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70
71
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Editando uma regra para um grupo de aplicativos ...

Criando uma regra de rede para aplicativos..........

Configurando..exc.l.us.»ne.s..

=

EXCIUINAO regras Para @PliCALIVOS ............uiiiieieie ittt e e e et e e st e e s e e e e aa b et e e aann e e e s nneeeeanneeenaanee

COLOCANDO OS APLICATI  VOS EM GRUPOS

Os aplicativos i ncl Codtdlede apicativas ncgoupoplComd n e @mh s ul t eGruposdee - « o0 "
aplicativos" na B&ginweo representam uma amea-a ao si stema.

Voc° pode especificar o intervalo de aplicativos confi 8vei s,
aplicativos. Os aplicativos conf i §meantesuoplistadesmobamcededdadosdaa quel es
Kaspersky Security Network.

Para outros aplicativos que n«o se ajustam ao grupo confi 8ve
grupo ou especificar um gr upo alisighalc dufornaticameate. q u a l o] i

1 Para que o Controle de aplicativos exiba os aplicativos com uma assinatura digital e/ou aqueles contidos no banco
de dados do Kaspersky Security Network como confi 8veis e n
a-»es

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que s erP¥ oabeeseleniae o componerge-Cortrole de aplicativos

3. Na seApdo cat i vos, marquads cafkas (] Aplicativos com assinatura digital  e/ou
Aplicativos do banco de dados do Kaspersky Security Network do componente selecionado.

T Se desejar que o Controle de aplicativos «oefa Saredlsi ;ae ghayp
1. Abra ajanela principal do aplicativo e cliquenolink Co n f i g u maparteeigerior da janela.
2. Na janel a que s e rPg oaleeseleti@ne o componerge-Controle de aplicativos

3. Selecione@'laisabrp-@xoanalisador heur 2 snta csoA-pdad aatdievoai coonf s §
Quando o status for atribu2do, o aplicativo ser8 colocad

1 Se desejar que o Controle de aplicativos atribua o statusespe ci fi cado aut omati camente ao al
confi 8§veis a grupos:

1. Abra ajanela principal do aplicativo e cliquenolink Co n f i g u maparteeigperior da janela.
2. Na janel a que s e rP¥ oabhesealetiane o componerdge-Cortrole de apli cativos .

3. Selecione® Atribwirp seguinte status automaticamente na seA\pddcativos.Osonfi 8vei
aplicati vos asaasgropostorrespandentes? d
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ALTERANDO O TEMPOUSA DO PARA DETERMINAR O STATUS DO
APLICATIVO

Se a an8lise heur2stica for usada para determinar o status d
programa por 30 segundos. Seaclassi fi ca- «o de amea-a n«o for atingida durante
umstatusBai xa ressei 8«00l ocado no grupo correspondente.

O c8lculo da classifica-«o0o de amea-a continuar8 em segundo p

anal i sador heur2stico, ele recebe o status de acordo com sua
correspondente.

Voc° pode alterar o tempo alocado para a an8lise dos aplicat
executadosnocomputad or n«o representam uma amea-a ~ seguran-a, VOC°®° g
contr8rio, voc®° estiver instalando um software e n«o tiver ¢
tempo da an8lise.

1 Paraalterarotempo alocadoparaa veri fica-«o de aplicativos desconheci dos:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeeseletiene o componerge-Cortrole de aplicativos

3. Definaovalordopar ©meéeltermp o m8 xi mo para deter mi naa ©eAdidioaasd ds do apl
componente selecionado.

EDITANDO UMAREG RA DE APLICATIVOS

Quando um aplicativo ® executado pela primeira vez, o Contro
determinado grupo. Depois disso, o componente registra as a-
suas atividades de acordocomogrupoao qual el e per t en@repos(deaplicativos"t en aa B8eg-i «cnoa "
Quando um aplicativo acessa um recurso, o componente verifica se 0 aplicativo possui os direitos de acesso

necess8rios e executa a a-«o0 determinada pela regra. Voc° po

determinar seu status e incluir o aplicativo no grupo correspondente.
1 Para alterar uma regra de aplicativos:

1. Abraajanelaprincipaldo apl i cati vo e Canteoledecaplicatives a se- «o0
2. Na janel a que s e rCdntralebde aplicativos n eliqus eo-link atividade de aplicativos

3. Najanela Controle de Atividade de aplicatvos que ser § abert a,Categorial Selsciomeasuspensa
categoria desejada.

Na coluna Status, clique no link com o status do aplicativo desejado.
No menu que ser 8§ abeCotnd,i gsuerlae c»ieosn ep.eor siotneamh i zadas
Na j anel a qu eagsi®Re@rasachie astregras de acesso da categoria de recursos desejada.

EDITANDO UMAREGRAPA RAUM GRUPODE APLIC  ATIVOS

Quando um aplicativo ® executado pela primeira vez, o Contro
determinado grupo. Depois di sso, talaspa espe@plicativo ro sisteengé gerencia a s a -
suas atividades de acordo como grupoa o qu al el e pert enG@Graepos(de aplicativws"t en aa BBedPewnoa "
necess8rio, voc®° poupe editar a regra do g

i Para alterar a regra do grupo:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que s erP§ oabeseletiene o componerge-Cortrole de aplicativos
3. Na s eRegtas de status de aplica tivos, c¢ | i g u eConfigurabregtas ado componente selecionado.
4. NajanelaConfi gura-»es do Comtureolserde adteirtiadadel eci one 0 gr uj
5

Na j anel a g u eagsi®Re§rasachlie astregras de acesso da categoria de recursos desejada.
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CRIANDO UMAREGRADE  REDE PARAAPLICATIVO S

Por padr«o, depois da primeira execu-«o0o do aplicativo, o Con
A regra do grupo regula o acesso de um aplicativo a uma rede com um status especi f i cado. Se for necessS§
o0 acesso do aplicativo a determinados servi-os de rede de um

1 Para criar uma regra para controlar a atividade de rede do aplicativo:
1. Abraajanelaprincipaldoaplicati vo e sel ZohandeaSsgukan-a
2. Na janel a que s e rContralebde aplicativos n eliqus eo-link atividade de aplicativos

3. Najanela Controle de Atividade de aplicatvos que ser 8§ abert a,Categorial Selesciomasuspensa
categoria desejada.

Na coluna Status, clique no link com o status do aplicativo desejado.
No menu que ser 8§ abeCotnd,i gsuerlae c»ieocsn ep.ea siotheanh i zadas

Na j anel a qu eagsi@Re@rasaskleciorte a categoria Regras de rede na lista suspensa e clique no
link Adicionar .

7. NajanelaRegraderede que ser 8 aberta, configure a regra de pacotes
Atribua uma prioridade ° regra criada.

CONFI GURANDO EXCL USI E

Aocriaruma regra de aplicativos padr«o, o Kaspersky Internet Sec
usu8rio, incluindo o acesso a arquivos e pastas, 0 acesso ao
excluir determinadasva- desude8uimoaplai varifica-«o.

M1 Para excluir as a-»es de aplicativos da verifica-«o:
1. Abra a janela principal d&@oapl deatsiegarensal eci one a se-«

2. Na janel a que s e rContralebde aplicativos n eliqus eo-link dtividade de aplic ativos .

3. Najanela Controle de Atividade de aplicativos que ser § abert a,Categorial Selsciomasuspensa
categoria desejada.

4. Na coluna Status, clique no link com o status do aplicativo desejado.
No menu que ser § abeCotnd,i geedeasondlizadae . o i t em

6. Na janel a queagsi®kx8c lalbsexrmaar,que as caixas correspondentes
excluir. Ao excluir a verifica-«o do tr8fego de rede do
exclus«o.

Todas as sexalimsdmes nas regras para aplicativos do usus8rio
configura-»es do Ameacasti goexohuseeso

EXCLUINDO REGRAS PARA  APLICATIVOS

Voc°® pode excluir as regras para apliempbivos que n«o foram e
1 Para excluir regras para aplicativos que n«o foram execut a
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeeseletiene o componerge-Cortrole de aplicativos

3. Marque a caixa *1 Excluir regras para aplicativos que ficarem inativos por mais de na s eAdigional do
componente selecionado e especifique o n¥mero de dias des




EXECU¢I O DE APMOSS@ANODO DE
SEGURANCA

A execu-«o0o de aplicativos no modo de seguran-a n«o est§g disp
Windows XP x64.

Par a garantir a seguran-a m8§xima dos objetos do sistema opera
Lab incorporou a op-«o0 de executar aplicativos Eke ctuerme inros
modo de seguran-a

£ recomkendf§vear a execu-«o0 de aplicativos cuja autenticidade
de seguran-a. Assim, ® poss?2vel evitar modifica-»es de objet
funcionamento incorreto.

A funcionalidade de alguns aplicativos em computadores que executam o Microsoft Windows Vista x64 e o Microsoft

Windows 7x64® | i mi tada ao trabal har no modo de seguran-a. Se esse
correspondente ser§ exiconfidarmaa ot elsa(nvoetjeéaf v atEl) Seigetisnesemto A

funcionali dade do aplicativo ® |imitada no modo de seguran-a
A execu-«o0o de navegadores da I nternet em um ambiente seguro
inct uindo a prote-«o0 contra a invas«o de mal ware no computador
tentatAavaonkaada de altera-«o0o e exclus«o, al ®m da possibilid
a sess«o da lorst gremgpto:r 8aripwi,v cookies, hist-rico de p8§ginas da
Mi crosoft | nter net lisagenaplicativesre n® eixreccluw2«dbo nma modo de seguran- a.
Aexecu-«0 de om mpdbcdei segur an-a ® rnmodolselezianada. dAe oapceparod od ec 0 m
atalhos® f orneci da para a execu-«o0 r8pida de aplicativos no modc

Para que o0os arquivos salvos ou modificados no modo de segur a
voc° devPastacompara i | hada de Execu- «ocriadaexclusihmentd gara€ssas arquaos,- a

di spon2vel no modo de seguriamp-aar eo sn od amloodso dpod dmeqdan. aPBpoS @igma an -
arqui vos armazenasdosemds &xgautaonsc

£ recomend8vel usar o modo padr«o do Microsoft Wi ndows par a
trabal har no modo de seguran-a no futuro.

NESTA SE¢i GAJODA :

Executando um aplicativo N0 MOUO 0 SEQU ' 8 NM..zuc@iiiiiiiiiiieiee ettt e e ettt e e e e e ettt e e e e e s abbe s e e e e e e e snbbbeeeaaeeeaanes 72
Criando um atal ho para .a..execuU-«0..de..p.r.0.gr.amasS. ... 73
Criando a |ista de aplicativos..em.exe.c.uUz:.«0..00..mo.d.o..d#&
Selecionando 0 modo: executando UM @PHCALIVO .........c.uiiiiiiiieiie e e e e 74
Selecionando o modo: | impando .o.s...da.da.s...d.o..mad.a..de..s.e®t
Usando uma pasta COMPAITINAGE. ........ooiuiiiii et e e e e ettt e e e e e e s et e e e e e e e e nnbreeeeeeaanas 75
Li mpando o0os dados do..madao..d.e...S.e.0. L @ B e 75

EXECUTANDO UM APLICAT IVO NO MODO DE SEGUR A NC A

Se a ®Se-mpa e executar no mo«doo edset isveegru raatni-vaada dpar8a s@raglxiecat ia
no modo de seguran-a de uma das seguintes maneiras:

M a partir do menu de contexto do Microsoft Windows;

1 a partir da janela principal do Kaspersky Internet Security ( ¢ o n s u | t eJanela mimcipakdn Kdspersky
Internet Security" na [B8,gi na

M usando um atalho existente ( consul t eCra asned-ockoum at al ho par a
na p8AB) na

a execu-«o d




EXECU¢i O DE APLI| @ANA WODO DE SEGURA N¢ A

Se a dpmpreexecutarnomododesegu r aneati ver sel ecionada para o aplicati
de seguran-a independentemente do modo de execu- «o0.
Os aplicativos em execu-«0 no modo de seguran-a est«o real-a

aplicativo e destacados em verde claro na lista de aplicativos monitorados pelo Controle de aplicativos( consul t e a s e-
"Controle de aplicativos" na [©B49gi na

1 Para executar um aplicativo no modo de seguran-a usando um
1. Abra a pasta na qual o atalho foi criado.
2. Execute o aplicativo clicando duas vezes no atalho.

1 Para executar um aplicativo no modo de seguran-a a partir
1. Abra ajanela principal do aplicativo.

2. & esquerdghadasjhbeciZoma aes Segaran-a

3. Na parte inferior da janela, selecione o 2cone do aplica
4, Clique duas vezes no 2cone para executar o aplicativo ou
Executar .

1 Paraexecutar um aplicativonomod o de seguran-a a partir do menu de context

1. Clique com o bot«o direito do mouse no nome do objeto se
aplicativo.

2. No menu que ser 8 abebrxteoc,u-s«eol encoi omoed oa diet esregur an- a

CRIANDO UM ATALHOPAR A A EXECU¢i O DEAMRROG

O Kaspersky Internet Security permite criar atalhos para executar aplicativos rapidamentenomodode segur an- a. I s

permite executar o aplicativo desejada no modo de seguran-a

contexto do Microsoft Windows.

T Para criar um atalho para executar um aplicativo no modo d
1. Abra ajanela principal do aplicativo.

2. &6 esquerda da janelZa,n as dlee Sie@mueg aan - sae - « 0

3. Na parte inferior da janela,nocampoAp |l i cati vos de Execu-«o0, nsemedbode oeedar
aplicativo desejado.

4. Clique com o0 bot «o di r einudecahtextoraeeleciome oftenr Criar atddhoi. r o me
5. Especi fique o caminho para salvar o atalho e seu nome na

atalho na pasta Meu computadord o usu8ri o atual, e ser8 atributedso a el e |
do aplicativo.
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CRIANDOALISTADEAP LI CATI VOS EM EGEXTUCI
MODO DE SEGURANCA

Voc° pode criar uma |ista de aplicativos em execuA«bdbisodoam®do
exi bida danasede&oSeguran-a

Se voc°naadi‘ciloi sta um aplicativo que permite trabalhar diretas

Windows I nternet Explorer), assim que ele for inclu2do na I

Depois de ter adicionado um aplicatvo que permite o uso de apenas umalode suas c-

1 Para adicionar um aplicativo ° |ista de aplicativos em exe
1. Abra ajanela principal do aplicativo.

2. & esquerda da janelZo,nas dalee Segruea am-se- «0

3. Na parte inferior da janela,nocampoAp | i cati vos de Execu- «o,cliquenmimido de segur
Adicionar .

4. No menu que ser8 aberto, selecione oOPamwpd, cae¢li §oallestq audm:
janela na qual vocamiehe adopaciqfuii vaor ex e c uApkcatieos, Aer §el ec
aberta a |lista de aplicativos em execu-«0 no momento. Em
campo.

5. Para excluir um aplicativo da | i stgairdce - @ah j-ceteldsteecdiquenex e ¢ u -

no link Excluir .

SELECIONANDO O MODO : EXECUTANDO UM APLICA  TIVO

Por padr«o, todosalasoaphbcabmpoas adost podem ser executados no
seguran-a. Ao adicionar um aplicativo 7 Ilista de aplicativos
op-&8empre executar no npardele.ldsesignificgquea@a naml i cati vo ser 8 execut al
seguran-a independentemente do modo de execu-«o0, usando ferr

ferramentas do Kaspersky Internet Security.

N«o ® recomend8vé&kematevaxeaubptr«oo nprdoagéi saguvansn-a ut/ilit$§
pois isso pode levar ao funcionamento incorreto do sistema operacional.

1 Para executar um aplicativo somente no modo de seguran- a,

1. Abra ajanela principal do aplicativo.

2. & esrqduee da j anel a, 2Zcenacde n®e qau rsaen -«a

3. Na parte inferior da janela, selecione o 2cone do aplica

4. Cligue com o bot«o direito do mouse para abrir o menu de

5. SelecioneoitemSe mpre executar no mAchea ¥Ixeers& gaixialni-ha ao | ado do
Para permitir que o aplicativo segnavamertecut ado no modo pa

SELECIONANDO O MODO : LIMPANDO OS DADOS DO MODO
DE SEGURANCA

Se um aplicativo for executado no modo de ssgukaneapcudbadasasa
somente no escopo do modo de seguran-a. Por padr «o, na pr - xi
e 0s arquivos salvos estar«o dispon2veis durante a sess«o0 do

Se voc°®° n«o preci sarodmaide desg udaioigside pde a®)p 8gi na

Se n«o desejar que as altera-»es feitas estejam dispon2veis
seguran-a, voc®° pLoidnep aart idvaadro so dneo dEoxck e us e<@u ma n -owErabgoodersen i r




EXECU¢i O DELIBATIVOS NO MODO DE SEGURANTCA

Il sso significa que as altera-»es feitas durante a sess«0 ser

I
oL r
especificado s«0o miv cados com o0 2cohne

1 Para | impar os dados de Execu-«0 no modo de seguran-a semp
1. Abra ajanela principal do aplicativo.

€ esquerda da | anelZao,n as dalee Siemueg aan -xae - «0

Na parteinferiorda j anel a, selecione o 2cone do aplicativo desej a

Clique com o bot«o direito do mouse para abrir o menu de

A SN

SelecioneoitemLi mpar dados de Execu-«o0 no .Acaxa¥der §egui anda ao

'-’ . . .
do item de menu e o sinal aparecer8 no 2cone do aplicativo na |lista ¢
seguran-a.

Para desativar a | impeza de dados salvos durante uma ses
esse item novamente.

U SANDO UMA PASTA COMP  ARTILHADA

Ao trabal har no modo de seguran-a, todas as altera-»es neces
no modo de segulraasn-naco aasfseitmem eo modo padr«o. Ou seja, 0s arqt
podem ser transferidos para o modo padr «o.

Para que os arquivos salvos ou modificados no modo de segur a
Kaspersky Internet Security oferece a possibilidade deusaraPast a compartil hada de Exe.cu-«o0 n
Todos o0os arquivos salvos nessa pasta ao trabalhar no modo de

A pasta compartil hada ®giudma cpraisadaa enma uimm sdtiaslcao- « @ do Kasper sky

A pasta comparti | h adlise®Prafiled\apdliaatiom BatafKaspersiay Lab\SandboxShared durante a
instal

nst a-«0 do aplicativo e seu local n«o pode ser alterado.

A pasta commadritcialdraacpﬁlr@ PMicmeosoft Windows Explorer. Voc® tar
na janela principal do Kaspersky Internet Security.

1  Para abrir a pasta compartilhada na janela principal do Kaspersky Internet Security:
1. Abra ajanela principal do aplicativo.
2. &6 esquerda da janelZa,n as dlee Sie@mue aan - e - « 0
3. Cligue no link Pasta compartilhada . Apastaser§ aberta em uma janela padr«o do Mi

L IMPANDO OSDADOSDO MODO DE SEGURANCA

Se precisar excluir os dados salvos nomododeseguran - a ou restaurar as configura-»es at

em execu-«0 no modo padr«o do Microsoft Windows, voc° poder §
ntes de | i mpar os dados salvos no modo de seguiras-par aesedi
trabal ho foram salvas na pasta compartil hada. Caso contlr8rio
est-bur §

1 Para | i mpar os dados do modo de seguran-a:

1. Abra ajanela principal do aplicativo.
2. & esquerda da | sreelf£a,n as dlee Siegmueg aan - a

3. Na parte inferior da janela,nocampoAp | i cati vos de Execu- «o,cliquenmimido de segur
Limpar .
4. Na janela que ser8 aberta, confir@&@eoa timgpeeNaopdraBotdados

cancelar a limpeza.




FIREWALL

O Kaspersky I nternet Security Hrewlt ®mauvm gampobhént suaspegiualn

e na Internet. Ele filtra todas as atividades de rede usando regras de dois tipos: regras para aplicativos e regras de
pacotes.

O Firewall analisa as configura-»es das redes “s gqumids o0 com
interativo( consul t eUsaansdeo- «wwo mMfodo de Pr poae g3y oHranvallequandoicanectado pela
primeira vez, solicitar8 que voc° especifigue o status da re
Firewall determinar8 o status de acordo com o tipesde rede,
Dependendo do status da rede, o Firewall aplicar8 diversas r
1 Para modificar as configura-»es do Firewall

1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i qur a- »es

2. Najanelagueser 8 abert B onh gseledone«oacomponente Firewall .

3. Clique rConba tgwaodacomperente selecionado.

4. Na janel a que s erRegrasbefitragam eRedss, gmods fi que as configura-»
do Firewall .

NESTA SE¢i GAJODA :

PN (=T T aTo (o o JES) = L[ I3 =T =T [ 76
Estendendo o interval.o..de..ender.:.058..06..0LE.d¢E . .. 77

Sel ecionando o modo de rsddredé.i..c.a...«.0...s.0.b..e...a.l.t.e.r.a...».ge.... 77
Configura-»es avaun-:.adas..do. . . Ei.ewa.l b 78

REGIAS AO FITEWALL ...ttt ettt e e ekt e e e et e e e b b e e e ek b et e e anb et e e e kb et e e anb b e e e enne e e e nnes 78

Todas as conex»es de rede no computador s«o0o monitoradas pelo
conex«o e aplica diversas regras para a filtragem da ativida
Depoi s que Vvoc Masoearade ofrewalbexiteumanot i f ( @ @ @ 0 al79) ®adelanPara
selecionar um m®t odo de f il tr ag e statud @a regd detectadaaVdoecs® dpeo dree dsee,| eecsipc
um dos seguintes status:

1 Rede pdatibteriety. £ recomend8vel selecionar este status para
nenhum aplicativo antiv2rus, firewall ou filtros (por ex
nN«o t°m permi ss«o0 par a ac eaoaizmdos a copactadoas see computpdore s s or as
Mesmo que voc°®°® tenha criado uma pasta compartil hada, as
a0s UsSuS8riredede coumb esse status. Se voc°®° permitiuoso acess
dessa rede n«d opodderfdd tabatg°em das atividades de rede de c
acordo com as regras desse aplicativo.Por padr «o, esse status ® atribu2do I

T Redelocal. £ recomend8vel atribosruesg8eissavos® "desedasquoejt
arquivos e impressoras no seu computador (por exemplo, 7

T Rede confESVvel status ® recomend8vel apenas para 8reas qu
nas quais seu computador n«o estar8 sujeito a ataques ou
dados. Se voc° selecionar esse status, toda a atividade

Os tipos de atividades de rede permitidas para redes comumdeterminado st at us dependem das confi
regras de pacotes padr«o. Voc° pode alterar essas regras.
O status da rede define o conjunto de regras usadas para a f
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1 Para alterar o status da conex«o de rede:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
Na janel a que s erP¥& oaheesealeni@e o comaponerge-Ficewvall .
Clique rCmonlatgwadacomperente selecionado.

Na janel a queagsi®@Re@es,absealteaci one uma conex«o (Editaairede ati va

a M 0D

Na j anel a qu eagsi@Rrdpriedabtes rselecione o status desejado na lista suspensa.

ESTENDENDO O INTERVAL ODEENDERE ¢ OS DE REDE

Cada rede corresponde a um ou mais intervalos de endere-os |
rede ® executado por um roteador , sreerd8 sp oascse?svse?lv eaidsi cpioorn aers snaa

Exemplo: voc°® serede@eedé auim dos escrit-rios de sua empres

filtragem para o escrit-rio ao qual est8 conectado di
Obtenha os intervalos de ender e- odnindtedorda ede e dseadicsores e S C
i ara estender o intervalo de endere-os de rede:

Abra a janela principal do aplicativo e, na parte superior, cliquenolinkConf i gur a- »es

Na janel a que s erP¥ oabeeseletiee o componerae-Firewvall .

Na janel a queagsi®@Re@es,absealteaci one uma conex«o (Editactr ede ati va

=
1

2

3. Cli que ndomdti<«ga rdacomperente selecionado.

4

5. Na j anel a qu eagsi@Rrdpriedatles rcliqgag no link Adicionar n a s eSubredes adici onais .
6

NajanelaEnder eqoel Per 8 aberta, especifique o endere-o ou a n

SELECIONANDOOMODOD E NOTI FI CA¢i O SOBRE
ALTERAC¢Ii ES DE REDE

As configura-»es de conex»es de redeVpondemo denro teadfditeeraa draess dsuworb
as seguintes altera-»es:

T Conex«o a uma rede.

T No caso de altera-»es na correspond°ncia entre o endere-
aberta quando o endere-o I P de um dos computadores da re
T Se um novo enadpearreeecoerMACEssa notifica-«o0 ser8 aberta quanoc

rede.
f Para ativar a notifica-«o0o sobre altera-»es das configura-»
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolink Con f i g@esr a- »
2. Na janel a que s erP¥ oabeseletiene o componeree-Fikewvall .
3. Cliqgque rConlatgwaodacomperente selecionado.
4. Na janel a queagsi®Re@es,absealteaci one uma conex«o «kdtarrede ati va
5.

Najanelaques er 8 anaguiatAdicional, mar que as caixas dos eventos sobre
receber notifica-»es.
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CONFI GURAC¢i ES A VASDODARIREWALL

As configura-»es avan-adas do Firewall s«o0o as seguintes:

T Permiss«o para usar o modaglkETR gtuuievopa®amadse egturaes a con
o computador cliente, ser8 aberta uma porta no computado
(diferentemente do modo passivo, no qual o cliente se conecta ao servidor). Esse modo permite controlar
exatamente qual porta ser8 aberta. O mecanismo funcionar
Por padr«o, o modo FTP ativo ® permitido.

T Bloquear conex»es se n«o for posszvel pergunt aradad. que f a
Esta configura-«o permite evitar a interrup-«o0o da opera-
Internet Securi tBpstm« d® @& caar«roe goaaddar.« o .

T Funcionamento do Firewal/l at® a interrup-i«toart oa ailn tdeor rsu ps-
opera-«o do Firewall at® que oEsiat@ma asae¢a@a padakmente e

T Para modificar as configura-»es avan-adas do Firewall
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que serBr atbesekadnane ocomposerte Rrewall .
3. Cliqgque rConlatgwaodacomperente selecionado.
4. Na j anel a qu eagsi@Re§rasaefitragena , cliqgue no link Adicional .
5.

Najanela Adicional que ser 8 raibfeirgwme svee as cai xas correspondentes e,

REGRAS DO FIREWALL

Umaregrado Firewall ® uma a-«0 executada pelo Firewall ao detec
conf i gura-»es: dire-«o e protocolo da transfer°ncia de dados,
estabelecida.

O Firewall funciona de acordo com regras de dois tipos:

1 Regrasdepacotes( c on s ul t eCrisndoumaregm de' pacotes” na F®giswa usadas para i

restri-»es sobre pacotes e fluxos de dados, independente
1 Regras para aplicativos ( ¢ o n s u | t eCriandosima regm pdra um aplicativo" na p®gismao usadas

para i mpor restri-»es sobre a atividade de rede de um de

filtragem, por exemplo, quando um det er mdlgnns dpbcativos,po de f I

mas permitido para outros.

As regras de pacotes t°m prioridade sobre as regras para apl
aplicativos aplicadas ao mesmo tipo de ati vi dsandeasegasenrede, e s
lotes.

CONSULTE TAMBEM

(OfgF= 1o (o 01 g PN (=To ] 2= Wo [l oF Lot ] (S O PP UP T PPPPTPPP 79
Criando uma regra Para UM @PICALIVO. .........ooiiiie ittt e e s e e et bt e e sb e e e e s bbeeeensnreeeaa
AS ST ST €N TED BB Ol Iga Al Seeieiie ittt ettt et e et e e et et e e s bt e e s bt e e st b et e s anne e e e nanreees
Selecionando a-»es a ser.em..exec.ut.adas..pel.a..r.egr.a. ...

Configurando 0 .Sl Ni.aD .l Bl B e

BRB B
= = O IO I©

Selecionand 0 0 i Nt €17 V a [0l B Bl B L Bmi DSt e e s
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CRIANDO UMAREGRADE  PACOTES

Normalmente, as regras de pacotes restringem a atividade de rede de entrada em portas TCP e UDP especificadas e
filtram as mensagens ICMP.

Umaregrade pacotesconsi ste em um conjunto de condi-»es e opera-»es e
caso as condi-»es sejam atendidas.

Ao criar regras de pacotes, lembre-s e de que el as t °smegmspama aplicdt@mod.e sobre a

Ao criar as condi-»es da regra, voc° pode especificar o serv
endere-o I P como endere-o de rede ou especificar o status da
todas as redes conectadas e que t°m o status especificado no |

9  Para criar uma regra de pacotes:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeeseletiene o componerde-Firewvall .
3. Cligue rCmnla tgwaodacomperente selecionado.
4. NaguiaRegrasdefitragem da j anel a que ser § alRegras de pacaies leelgieoaliek a s e - «

Adicionar .
5. NajanelaSer vi - o glee reare§ abertgurdebenmnadasregnti
6. Atri bua uma prioridade ° regra criada.

Depois de criar a r r a, voc° pode+a8samoatlinksing pane infeioadaguao nf i gur
Para desativar a regra, desmarque a caixa [*l ao lado de seu nome.

CRIANDO UMA REGRA PAR A UM APLICATIVO

O Firewall analisa as atividadesde cada aplicativo em execu-«0 no computador .
amea-a, o aplicativo ® inclu2do em um dos seguintes grupos:
T Confi.®gehplicativos desse grupo t°m permi ss«0 para execu

independentemente do status da rede.

f Baixa restOsi apdi cati vos desse grupo t°m permi ss«o para e
n«bnterativo. Se voc° usar o modo interativo, ser8 exibi
permitir ou bloquearumaconex « 0, OU <Ccri ar uma r e(dr assisterae(ac oon saupl ltiec aat isveo-
"Assistente de trhna-@B@gdearegras

T Alta restQOsi -apd i cati vos desse grupo inwkiodadens pée mi sd&on@am

interativo. Se voc°® usar o modo interativo, ser8 exibida

ou bloquear uma conex«o0, OU Cr i arassisterde(rcoqirsall pger a o eaploi ¢
"Assistente de trha-@B@gdeaaregras

T N«o confiT8vdeal a ati vidade de rede dos aplicativos desse g

Voc° pode modificar as regras de um grupo i not,eiarlo®no ud ep acrrai aum

adicionais uma filtragem mais precisa das atividades de rede.

As regras personalizadas para aplicativos espec?2ficos t°m pr
Depois da an8lise de atividade ako sg ueep ldiect aetrimi msa,m o FRicreeswal Id oc
com status espec2ficos. Voc®° pode criar outras regras para u

Kaspersky Internet Security.
1 Para criar uma regra para aplicativos:

Abra a janela principal do aplicativo e, na parte superior, cliquenolinkConf i qur a- »es
2. Na janel a que s erP¥ oabeseletiene o componeree-Fikewvall .
3. Cliqgque rCwmnlatgwaodacomperente selecionado.
4 Na j anel a qu eagsizRe@§rasaédfitragt em, selecione o grupo de regras para um aplicativo e
cligue no link Adicionar .
5. NajanelaSer vi - o gee reelre§8 aberta, defina as configura-»es da
6. Atribuauma prioridade” r egra cri ada.

Depois de criar a r ra, voz-»@9 dedadsando @hiirksing gane infeoada gueao nf i gur
Para desativar a regra, desmarque a caixa [*1 ao lado de seu nome.
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ASSI STENTE DE COEIRREGRAD

Se uma regra for disparada e estiver configurada para Perguntaroque fazer (essa a-«0 ® definida por
aplicativos dos gruposBai xa r eosAlri a «me(sohsulie a x ® - «Goupos de aplicativos” na [H@ gman a

noti fcoareepondent el78)v esjear S8a epx8 ghiindea na tela. Voc°®° pode sel eci
janela de notifica-«o:

1 Permitir .
1 Negar.
 Criarumaregra. Quando esta o0p- «0Asessits§t esnetlee cdieo nc@rdiaa-i «00 adled ree @r a

criar uma regra, controlando a atividade de rede do aplicativo.

A a-«0 em uma regra di spaPentdta oulNeghre Ppeanm -anfatgeecragaka par a
Aplicar sempre para este aplicativo

O assistente consiste em v 8rsi agsu aciasi x® sp odses 2dvi e§l | ondaltareggeatra puassa)n dno
Avan:aseu trabal ho ® e n €encluiraPamintroompet oiassatente a qualtuermimento, use o
b ot @aacelar.

SELECI ONANDO A¢ i ESEMEXECERDASPELAR EGRA
Quando uma regra ® aplicada, o Firewall executa uma das oper
1 Permitir .

1 Bloquear .

1 Processar de acordo com as regras de aplicativos . Neste caso, o processamento desse fluxo ou pacote de
dados pela regra em lActeegsanss dontaplicmapido®. s«o aplicada
Se desejar registrar as informa-»es de uma tentativa de cone

Registrar eventos .
1 Paraalterarumaa- «0o executada pelo Firewall
1. Abraajanela principal do aplicativo e cliquenolink Co n f i g u rmaparteasigperior da janela.
2. Na janel a que s erP¥ oabeseletiene o componeree-Fikewvall .
3. Cliqgque rConla tgwadacomperente selecionado.
4. Na j anel a qu eagsizRe@rasadfitragema , cligue no link Adicionar .

5. NajanelaRegraderede que ser 8 abeAt @0 sred exd-one a a- «o0.
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CONFI GURANDO O GEEREDE

Asconfigur a- »es que caracterizam a atividade da redeeparia oa deual

rede.O servi-o de rede tem as seguintes configura-»es:
T Nome. Este texto ® exibido na |ista de servi-o0os de rede di
T Dire-«» Firewalll monitora as conex»es com as seguintes di
1 Deentrada. Uma regra ® aplicada aos pacote&ldendadsse neteb
regras de aplicativos.
1 Deentrada(fluxo). A regra se apl i ca asporwnrcempwasa remeo. rede abert
T De entrada/ dAe rseag’irdaa se aplica ao fluxo de dados de entr
computador que iniciou a conex«o de rede, se foi 0O seu
1T De sa2dma regra ® apl idadadgtransfaridos dopaucanpweasdordé a n«o se apl i
“s regras de aplicativos.
T De sa2da (A lruexgor)a se aplica somente a conex»es de rede
1 Protocolo. O Firewall monitora as conex»es QGMPveUISMPMeGRE. pr ot oc
Se o protocolo ICMP ou I CMPv6 foi selecionado, voc®° pode
As regras do aplicativo controlam as conex»es somente atrav®
1 Portas remotas e locais. Para os protocolosTCP e UDP, voc° pode especificar port
computador remoto cujas conex»es ser«o monitoradas.
O Kaspersky Internet Security inclui servi-os de rede que de
Aocriarregrasdo Firewal | , voc®° pode seleciona+#f nsmad@asioserowi €ogd ade ume che
rede.
1 Para configurar a conex«o de rede processada pela regra:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Najanelague ser 8 abePt at eseldose® componente Firewall .
3. Clique rConlatgwaodacomperente selecionado.
4. Na j anel a qu eagsizRe@rasadfitragema , cligue no link Adicionar .
5. NajanelaRegraderede que ser 8§ ab«wedényi na ,digue nodirk ddicionar .
6. NajanelaSer vi - o glee reare§ aberta, especifique as configura-»e

SELECIONANDOOINTERV ALO DE ENDEREC¢OS

As regras do d&plrieavmdds s'«=s seguintes categorias de endere-o0s ¢

T Qual quer édmderg+@ ser 8§ aplicada a qualquer endere-o | P;
T Ender e- os-redeeomsowsthtus Ta regra ser8 aplicada aos endere-os | F
gue t°m o st adnosomergopeci fica
T Endere-os d®» megmpad ser8§ aplicada aos endere-os | P inclu?2.
T Para especificar o intervalo de endere-os | P ao qual a reg
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que s erP§ oabeeseletiene ocoraponerde-Ficewvall .

3. Cliqgque rComnlatgwaodacomperente selecionado.

4. Na j anel a qu eagsi@Re@rasaefitragena , cliqgue no link Adicionar .

5. NajanelaRegraderedeque ser 8 abeEndere@aespecodofique o intervalo de

a. se voc° prede&midrir e - a soegeecsnsowsthtus , selecione o status de rede no menu

sSuspenso;
b. sel ecione um dos grupos de endeirfei-masd ekd dcd pand ess ,.d @ agrou |
Se n«o desejar usar o intervalo de endere- olgcligue nenhum
no link Adicionar na parte i nf enajacclaEddese- 06 gdiee sed& aberta, esp

o0s endeme-laf dos no grupo.




DEFESA PROATIVA

Al ®m de -Ipod odcergt’r a amea-as conhecidas, o Kaspersky I nternet S
recentes, sobre as quais o0os bancos de dados do apliumati vo n«
componente desenvolvido especialmente, a Defesa proativa.

As tecnologias preventivas fornecidas pela Defesa proativa n

computador . Diferentemente das t ecnonhhbagingsgistresaldsbanasde que ana
dados do Kaspersky Internet Security, as tecnologias prevent
mei o da sequ°ncia de a-»es executadas pelo programa.eSe, com
a-»es do aplicativo for considerada suspeita, o Kaspersky 1In
A an8lise de atividade ® executada para toGQosf ofeoalpl i cativos
componente Controle de aplicativos( na pg4 i n®#ara esses aplicativos, voc° pode d

Defesa proativa.
Di ferentemente do componente Controle de aplicativos, a Defe
definida deicaivo»es do apl
1 Para editar as configura-»es da Defesa proativa:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que s erP¥ oabeeseletiee o componerge-Defesa proativa .

3. Fa-a as alsejradaesnae configura-»es do componente seleci

NESTA SE¢i GAJODA :

Usando a lista de atiVidades PEIIGOSAS ......couueieiiiiieiieiee it ettt ettt e e et e e et e e e s b e e e e as b e e e e anb et e e s abe e e e anbr e e e anneeennnes 82
Alterando a regra de monitoramento de atividades PEIIGOSAS .......cuueeeiiriieiiiiiie ittt e s e e 83
Criando um grupo de .a.pl.i.cat.i.n.aos..confi.8M.e.0. .S . 84
CONIIOIE UE CONLAS O SISTEIMA ..uuuvuvuvuririrreirrererererereuerearrererererererererererera—ererarssereressssrassssssssssssssssssssssssssssssssssssssssssssrsrssnrnes 84

USAND O A LISTADE ATIVIDA  DES PERIGOSAS

A configura-«o do controle de atividades pelo Kaspersky Inte
Edition, no Microsoft Windows Vista, no Microsoft Windows Vista x64, no Microsoft Windows 7 ou no Microsoft
Windows 7x64® di ferente desse processo em outros sistemas operaci

Especificidades da configura-«o do controle de atividade de

O Kaspersky Internet Security controla a atividade dos aplicativos no computador. A Defesa proativa reage

i medi at amente a uma sequ°ncia definida de a-»es de aplicatiyv
programa copiar a si mesmo em recursos de rede, na pasta de
c-@3 de si mesmo, ® muito pro@®@@tveds gaequesendciras ede eouenr avo% ens |

T a-»es t2picas de cavalos de Troi a;
tentativas de intercepta-«o0o do teclado;
instala-«o0o oculta de drivers;

tentativas de modificar o kernel do sistema operacional,

tentativas de criar objetos e processos ocultos com um PID negativo;

tentativas de modi fica-«o0o do arquivo Host s;
tentativas de se implementar em outros processos;

rootkits redirecionando a entrada/sa2da de dados;

= =4 =4 -4 4 -4 -8 -

tentativas de enviarsolici t a- »es DNS.
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A lista de atividades perigosas ® preenchida automaticamente
editada. No entant o, voc°® pode desativar o monitoramento de
1 Para desativar o monitoramento de algumas atividades perigosas:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que s e rP§ oabeseleoiee o comaponerge-Defesa proativa .

3. Cliqgue rConla tgwadacomperente selecionado.

4. Najanela Defesaproatva que ser 8 abert a, Miee s maadijawed @ moamexada ati vi da

deseja monitorar.

Especif i ci dades da configura-«o do controle de atividades de ap
x64 Edition, no Microsoft Windows Vista , no Microsoft Windows Vista x64 , no Microsoft Windows 7 ou no
Microsoft Windows 7 x64

Se o computador forexecuta do em um dos sistemas operacionais mencionados
cada evento, devido a caracter2sticas espec?2ficas desses sis
seguintes tipos de eventos: envio de dados pormeiodea p | i c at i v o atividades doisi§ema suspeitas.

ALTERANDO A REGRADE MONITORAMENTO DE
ATIVIDADES PERIGOSAS

A lista de atividades perigosas|®zpreenKhispearaktyomatiecaméniSe
editada.Voc° pode:

1 desativar o monitoramento de algumas atividades perigosas (ve j a a 83);8gi na
1 editar a regra usada pela Defesa proativa ao detectar atividades perigosas;

T criarumal i sta de (ex¢lausaM®Egienaci onando os aplicativos com a
considera perigosas.

1 Para alterar a regra:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Najanel a que ser §8 ®&bet & seleaoneso canponente Defesa proativa .
3. Cliqgque rConlatgwaodacomperente selecionado.
4

Na janela Defesa proatva que ser 8 abeEverdo, &l eediomne o evento cuja reg
editar.

5. Definaas configura-»es para o evento selecionado usando os |

T clique no | ink comnaganedaSed egi och@auiemrsc&®8eaberta, selecio
desejada;

T cligque no |ink com o per 2qoedtpo de atividheej e, rajackmaDé h e o - pardequa
processos ocultos que ser 8§ aberta, especifique o intervalo de v

1 clique no link Ativado/Desativadopar a i ndi car se deve ser criado um rela
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CRIANDOUMGRUPODEA PLI CATI VOS COMNFI ¢ VEI

Os aplicativos i ncl GQodtdlede apicativas nacgouppplCaome n (8ev@mh s ul t eGrupos dee - « 0
aplicativos" na @B§ginkao representam uma amea-a ao Sistema. Entretan
monitoradas pela Defesa proativa.

Use a op-«o0 para especificar o intervalo de aplicativos conf
proativa. Os aplicativos confi8veis podem incluir aqueles as
Kaspersky Security Network.

1 Para que a Defesa proativa exiba os aplicativos com uma assinatura digital e/ou aqueles contidos no banco de
dados do Kaspersky Security Network como confi 88veis e n«o

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeseletiene o componeree-Defesa proativa .

3. Na seApdo cati vos, marquads cafkas (¥ Aplicativos com assinatura digital  e/ou
Aplicativos do banco de dados do Kaspersky Security Network do componente selecionado.

CONTROLE DE CONTAS DO  SISTEMA

O controle de contas de usu8rio acessa o0 sistema e identific
outros usu8rios danifiguem o sistema operacional opor os dados
contas de usu8rios do sistema.
1T Se desejar que o Kaspersky Internet Security monitore a at
do usus8rio, execute as seguintes a-»es:
1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i gur a- »es

Na janel a que s erP¥ oaheesealeni@e o componerdge-Defesa proativa .

2
3. Na s eAdigianal ,marqueacaixaMo nitorar contas de doucompdnenteco do si st ema
selecionado.




BLOQUEIO DE ATAQUES DE REDE

O Bloqueio de ataquesderede® carregado ao iniciar o sistema operacional e
ataques de r ede ncebidorAd deeegan uma entative decatague ao computador, o Kaspersky Internet

Security blogueia toda a atividade de rede do computador de
continuaporumahora.Umanot i f{icansal t eNoa isfei“c«a-a»"ekB3yi aparecer 8 na tela i

gue ocorreu uma tentativa de ataque de rede, com informa-»es
De s cr i - ategses deaesle conhecidos no momento (c o n s ul t e Tipos deataques de'rede detectados” na

p8§gi8fla e dos m®todobkopasaocbhbmbaécéi das nos bancos de dados do
de ataques que o Bloqueiodeataques de rede pode detectar ® atualizada quando

atualizados ( consul t eAtau asle"-z«aoa «"@3/y i n a
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BLOQUEANDO OS COMPUTADORES DE ATAQ UE

Por p aoBlogueio de ataquesderede ( n a p 85y hlonueia a atividade de um computador de ataque por uma
hora.

1  Para modificar o tempo de bloqueio do computador de ataque:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeeseleniae o componerge-Btogueio de ataques de rede

3. MarqueacaixaAd icionar computador de at adpeanponente sefedioaadalee bl oque
insira o tempo de bloqueio.

1 Para desbloquear o computador de ataque:
1. Abra a janela principal d®roaplikoativo e selecione a se-«
2. & direita da Aptzidadelomdline ,wmligue scelinkdonitor de rede .

3. Na janel a qu eagsi@Colpumdoresbtogueados , selecione o computador bloqueado e clique
no link Desbloguear .

TIPOS DE ATAQUESDER EDE DETECTADOS

Atualmente, existem muitos tipos de ataques de rede que usam vulnerabilidades dos sistemas operacionais e de outros
softwares, de sistema ou outros, instalados no seu computador.

Paragarantra seguran-a do seu computador, voc®° precisa conhecer o
Os ataques de rede conhecidos podem ser divididos em tr°s gr

1. Veri fi ca- «ioe sdtee ptoirptoasde amea-a por srialsme mt«keo P®r aiare chd awgm,e ,

uma das maneiras comuns de obter informa-»es sobre um co
pelas ferramentas de rede no computador visado por um in
(fechadas ou abertas).

Asveri fica-»es de portas informam ao hacker sobre os tipo
si st ema. Al ®m di sso, as informa-»es obtidas pela verific
saber qual o sistema operacional usado pelocomput ador remoto. Assim, o0 n¥mero de
Il imitado e, portanto, -bosgemposgatsamb@Paraj ecacatiBacker em

as vulnerabilidades caracter2sticas do sistema operacion
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AtaqguesDoSou de nega-@p seosar&gqgues que causam um desempenho
um sistema. Os ataques desse tipo podem afetar a opera-«
exempl o, bloquear o acesso "~ Internet).

H8 dois tipos b8sicos de ataques DoS:

1 o envio inesperado de pacotes criados especialmente ao computador de destino, que podem fazer o
sistema reiniciar ou parar.

f o envio de v8rios pacotes ao computador de destino com
processar, causando um colapso nos recursos do sistema.

Os exemplos mais vis2veis desse grupo s«o dos seguintes

I Oatagquepingdamorteconsi ste no envio de um pacote [ELGdHaquanai or (|
pode travar alguns sistemas operacionais.

i O ataque por terra consiste noenviodeumas ol i cita-«0 a uma porta aberta no
de estabelecer uma conex«o com ela mesma. O computador
processador e pode levar ao travamento de alguns sistemas operacionais.

1 Oataquei n un d a - Roonsiste€nd envio de uma grande quantidade de pacotes ICMP ao computador.
O computador tenta responder a cada pacote recebido, tornando o processador mais lento.

I Oataquei nunda- «ansisg Yidkenvio de uma grande quantidade de consultas a um computador
remoto para estabelecer uma conex«o falsa. O sistema r
dessas conex»es, esgotando total mente os recursos do s
outras tentativas de conex«o.

At agues deujdonbvjaestiovo ® assumir o controle do computador.
pois, quando bem-sucedido, permite ao hacker assumir completamente o controle do sistema.

Os hackers usam esse ataque para obt e romputadororemota ores conf i

exempl o, n¥meros de cart»es de cr®dito ou senhas) ou par

recursos de computa-«o com fins maliciosos (por exempl o,

como plataforma para novos ataques).

Esse grupo ® o maior em n¥Ymero de ataques. Eles podem se

sistema operacional instalado no computador do usuS8rio:

grupo comum par a s er visnoxdsis sistemas @eraiomis.s pon2 ve

Os seguintes tipos de ataque s«o0 0os mais disseminados, d

operacionais:

1 Osataques de estourode buffers « o um ti po de vulnerabilidade de soft we
defi ci °ncia) do controle ao trabalhar com matrizes de da

antigos e mais f8ceis de ser explorado pelos hackers.

1 Os ataques de cadeia de caracteres de formatos « 0 um ti po de vulnerabilidade de
controle insuficiente de val or es pdnd(), fprimttrsaatfequteasda f un- » e
bi blioteca C padr«o. Se um programa tiver essa vulnera
criadas com uma t ®cni c a trdedqgiabdo sistema. assumindo o con

O Sistema de detec-«o0 de invas»es analisa e evita automa

vulnerabilidades nos servi-os de rede mais comuns (FTP,

usus8rio.

Os ataques direcionados a computadores com o Microsoft Windows se baseiam no uso de vulnerabilidades de

softwares instalados no computador (como Microsoft SQL Server, Microsoft Internet Explorer, Messenger e

componentes do sistema dispon2veis athiSgy®s da rede: DCom

Al ®m di sso, existem incidentes isolados de ataques de in

scripts processados pelo Microsoft Internet Explorer e w

envio de um ti pec odsepe dPDPi paardde upgm comput ador remoto que p




ANTISPAM

O Kaspersky Internet Security inclui o Antispam, um componente que permite detectar mensagens indesejadas (spam) e
p r o c das defacordo com as regras de seu programa de email, economizando tempo ao trabalhar com emails.

O Antispam usaum algoritmo( cons ul t eAlag osrei-t«mmo "de oper d- «@ @B8&de8 mmponent e
autotreinamento que permite distinguir melhor os spamsdose mai | s 2 ntegros no decorrer do te
algoritmo ® o conte%do da mensagem. Para permitir a diferenc
Antispam, o componente precisa ser treinado ( ¢ o n s u | t eTremando® Atigpan® na BYgi na

£ altamente recomend8vel analisar o algoritmo do Antispam co

O Antispam est § i nc oinaoesegudhes pmgramas daemaip | u g

1  Microsoft Office Outlook ( ¢ 0 n s u | toéCordigusarde aprocessamento de spam no Microsoft Office
Outlook” na @A&yPi na

1 Microsoft Office Outlook Express (Windows Mail) ( ¢ o ns u |l t eCordfigusarde poocessamento de spam
no Microsoft Outlook Express (Windows Mail)" na MmA&pi na

T TheBat!( c onsul t eCorfigumrde apoocessamento de spamno TheBat!" na @&Pi na
1  Thunderbird (consulte a s e - «Configurando o processamento de spam no Thunderbird" na @A&Ypi na
Voc° pode usar as peimitidoa(sv ajea r aObe dlggueddesy v e a add)p&Fayespedficar
os endere-o0s cujas mensagens ser«o reconhecidas pelo Antispa

Antispam pode verificar as mensagens qu gearmias( velj @as a¥besd gd e af r
bloqgueadas ( vej a a%94)p,8 ga ntaamb®m da | obscenas (dvee j eax paP5gps§sg» ensa

O Antispam permite exibir emails no servidor ( ¢ o n s u |l t eFiltrmands enailg o servidor. Triagem de email” na
p8§gi9%a e excluir as mens ag e-laspara msdwecengitadaras sem bai x 8§

1 Para editar as configura-»es do Anti spam:
1. Abraajanela principal do aplicativo e cliquenolink Co n f i g u rmapartesigperior da janela.
2. Na janel a que s erP¥ oabesealenene o componerge-Artispam .
3. Cliqgque rConlbatgwaodacomperente selecionado.

4. Fa-a as altera-»es necess8rias nas configura-»es do comp
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AL GORI TMO DE OP EBRMIOMPONENTE

A opera-«o do Antispam cconsiste em dois est8gios

1. A aplica-«0 de crit®rios r2gidos de filtragem a uma mens
rapidamente se a mensagem ® ou n«osmEmpPamM«oOshrRAM IPame @I r i
a verifica-«o0o ® interr ompiparaopmgrana tdecemal pagagroceBantentoa(vejaf er i d a
as Etapas de 1 a 5 a seguir).

2. Ilnspe-«0 das mensagens que passaram pelos crit®rios rz?2gi
classifica-«0 dessas mensagens C¢cO0mo S pspamprecisacal@lataot al ment
probabilidade das mensagens serem spam.

O algoritmo do Antispam consiste nas seguintes etapas:

1. £ verificada a presen-a do endere-o do remetente da mens
blogueados.

1T Se o endere-ndedesrtéemetre na | ista permitNaga, spamensagem
f Se o endere-o0o do remetente estiver naSphmsta negra, a m

2. Se a mensagem foi enviada usando o Microsoft Exchange Servereaver i fi ca- «o desdvars mensag
desativada ( v e j a a99pos@tusmac o sgpearm8 atri bu2do ° mensagem.

3. As mensagens s«o0 analisadas par a ver ilidtaidefmses gemiitda® nt °m cad
(vej a a96)pS gdlomanos uma linha dessa lista for encontrada, o statusn « 0 sge@arm8 atri bu2do
mensagem.Est a etapa ® ignorada por padr «o.

4., As mensagens s«0 analisadas par a ver ilidtaidefeses ldogqueadasnt °m cad
(veja a%4)p.8gA nhet ec-«0 de palavras dessa |lista na mensagert
Se a probabilidade calculada exceder o valor especificado ( v ej a a97)p,8§gd nlmensagem receber §
de SpamouSpam pelovBsy mensagens s«0 ahalisadas para verificar
lista de frases obscenas ( v e j a a95)pEsgtianaet apa ® ignorada por padr «o.
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5, Se 0 texto da mensagem c ontbanccede dadomdeemdler €e- @ si salsp?%edd oso o
phishing( vej a a93p,8§gd nmensagem r Bpagm.ber 8 o status

6. A mensagem ® analisada usando as regras heur2sticas. Se
mensagem, a probabilidade de tratar-sed e spam aument ar §.

7. O aplicativo analisa o email usando a tecnologia GSG. Ao fazer isso, o Antispam analisa as imagens anexadas
ao email. Se a an8lise revelar sinais t2psedesgpamde spam na
aumentar §.

8. O aplicativo analisa os documentos no formato .tfanexados °~ mensagem. Os document os
verificados quanto °~ presen-a de sinais de spam. Depoi s
aumentou a probabilidade de a mensagem serspam.Por padr «loggiaatesin® desativada.

9. £ verificada reaurspsradicomais ( m e da a98)p S§tg2imiacos de spam. Cada rec.t
aumenta a probabilidade de a mensagem verificada ser, de fato, spam.

10. Se o Antispam foi treinado,amensagem ser 8 verificada usando a tecnologi a
autotreinamento i Bayes calcula a probabilidade de a mens
ocorr°ncia de frases t2picas de spam no texto da mensage

A ng8l i se da men vuapyobahiliddde deeser spanm @s csadores de spam continuam aprimorando o0s
m®t odos usadosl| pa;yr aagsdisharf-rSequent emente a pvalorlespdriicadodade cal
(consul t eDetarmipaedo asxclassif i ca- »es de spam enas pEdPamesseg§ar &filtragem
eficiente do fluxo de emails, o Antispam usa dois par©metros
T classificajsoovadkeospaen probabilidade que, qgquasddradaexcedi do
spam. Se a probabilidade for menor ques peasns ep rvoavriere dlaigneint; e ,
T classifica-«o0o de sphorpdevfggvebabili dade que, quando exce

considerada spam p ilidadeSfor mdnor qus esseavalop, b Antispam vai considerar a
mensagem cOomo nNn«o Spam.

Dependendo das classifica-»es de spamsppmaupap@amppoow8@ge®| especi
atribu2dos s mensagens. Depensagems dtoamh @mus e @&hAdpaud?da@ , marsc
Probable Spam] nocampoAssunto. Ent «o, el as ser«o prorgastadasuldeeaaos do«oc
"A- »es a serem exetuhadpg®@ypqguevao cs°pacm i ou para Sseu programa de e

TREINANDO O ANTISPAM

spam mais sofisticadas ®
tom asufmaamessggemeda con
e emails 2ntegros e spams

Uma das ferramentas de detec-«0 de
decide o status que deve seraabridb
amostras de cadeias de caracteres
ele deve ser treinado.

u
d

H8 v8rias abordagens para treinar o Anti spam:

1 Usar o Assistente de treinamento ( ¢ o n s u | t eTre@gandoaisardo o Assistente de treinamento” na p8gi na
89) (treinamento de pacotes). £ prefer2vel usar o Assiste
o Antispam.

M Treinar o Antispam usando mensagens enviadas ( c o n s u | t eTremando® Antigpan usando mensagens
enviadas" na [@®.gi na

M Treinar diretamente ao trabalhar com emails ( ¢ o n s u | t eTremandoaisardo o programa de email na
p8gi9ha wusando os itens de menu ou o0os bot»es especiais da

T Treinarao trabal har com r ékbansuol b dreisaonsdéon tcoosnp arneth @ t 0F).g iors a

TREINANDO USANDO O  ASSISTENTE DE TREINAM ~ ENTO

O Assistente de

trei
contas do Microsoft

amento permite o -lbespdcifigaeaspastasdad o Ant i s p
fofi

n a
(e} ce Outlook ou do Microsoft Outl ook E

O reconhecimento correto de spams exige o treinamento com pelo menos50 mensagens 2 namesgasdes e | 50

emails indesejados. O i Bayes n«o funcionar§ at® que essas etapas sejam

Para economizar tempo, o Assistente de treinamento usa apenas 50 emails de cada pasta selecionada.
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Esse assistente consiste em uma s®rie de |jamesl boMVofsedssapas) na
Avan: apara fechar o a <Lesnclsirt. Panatineerrompes ceassistentte@ qualquer momento, use o
b ot @aacelar.

1 Parainiciar o assistente:
1. Abra ajanela principal do aplicativo e, na parte superior, clique no link Configur a - » e s
2. Na janel a que s erP§ oabeseletiene o coraponerde-Artispam .
3. Na s eTrenamento do Antispam , c | i q u eTremar ddaorhperente selecionado.

nament o baseado em emais|l snehsaaggmes seoxoend

Ao executar o trei
l'ista de remetentes permitidos.

adicionados
T Para desativar a adi-«o0 do endere-o do remetente ~ I|lista d

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Najanelague ser 8 abePt at e 3seledoses componente Antispam .

3. Cliqgque rConlatgwadacomperente selecionado.

4. Na janel a queagsieM®&t cades taxnaa o€sern «xoder ar mensagem COMO N«O
marque a caixa [¥] Se for de um remetente permitido e c | i qu e Sefedondrot « o

5. Najanela Lista de remetentes permitdos que ser 8 abert a, Mladimar guaraeapdexe- 0c¢
remetentes permitidos ao treinar o Antispam no programa de email

CONSULTE TAMBEM
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TREINANDO O ANTISPAM USANDO MENSA  GENS ENVIADAS

Voc®° pode treinar o Antispam usando uma amostra de 50 emails
adicionados automaticamente ° |lista de remetentes permitidos

I Paratreinar o Antispam com emails enviados:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janel a que s erP¥ oabesealenene o componerge-Artispam .
3. Clique rComnlatgwaodacomperente selecionado.
4. Na janel a qu eagsi@Adigional b e ntaa Bensagensenviadas, ati ve a op-«o

Treinar usando emails enviados
1 Paradesatvar a adi -«o do endere-o do remetente ~ |ista de remet
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s e rP¥ oaleesealetiee o componerde-Artigpam .
3. Cliguenobot&@amnf i g u rdacomperente selecionado.
4

Na janel a queagsizM&t cacboes teaxnaat o€ser s boder ar mensagem COMO h«oO
marqueacaiane for de um remetente permitido e c | i qu e Selecond&rot « o

5. Najanela Lista de remetentes permitdos que ser 8§ abert a, “ladimar guaraeapdege- 0c¢
remetentes permitidos ao treinar o Antispam no programa de email
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TREINANDO USANDO O PR OGRAMA DE EMAIL

O treinamento do Antispam ao trabalhar diretamente com emails envolve o uso de elementos de interface especiais do
programa de email.

Os bot»es usados no treinamento do Antispam aparecem na inte
e Microsoft Outlook Express (Wind ows Mail ) ap-s a instala-«o0o do Kaspersky I nt .
1 Paratreinar o Antispam usando o programa de email:

1. Inicie o programa de email.

2. Selecione uma mensagem que deseja usar no treinamento do Antispam.

3. Execute as seguintes etapas, dependendo do seu programa de email:

T cliqgue BpambwN«oo s pabarra de ferramentas do Microsoft Office Outlook;
T clique HSgambwN«oo s pabarra de ferramentas do Microsoft Outlook Express (Windows
Mail);

1 use os itens especiais Mark as Spam e Mark as N ot Spam no menu Special do programa de email The
Bat!;

T use o Sopoatm/oN « o nasbpria de ferramentas do Mozilla Thunderbird.

Depois de selecionar uma op-«0 na |ista acima, o Antispam ex
voc° selewBonas mensagens, todas ser«o usadas para o treinam
Se uma mensagem estiver marcada como email 2ntegro, o endere
remetentes permitidos.
T Para desativar a adi-«o0o do e ndentesgpermitddso r emet ente ° |l ista d

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que s erP¥ oabesealeniene o componerge-Artispam .

3. Clique rConla tgwadacomperente selecionado.

4. Najanelaque s er 8§ nagbieM®taodos ,exnaa o€senr «ibder ar mensagem COMO Nh«oO

marque a caixa ¥ Se for de um remetente permitido ecli g u e n dSeldcionar« o

5. Najanela Lista de remetentes permitdos que ser 8 abert a, Madimar qunaraeapdeke- 0s
remetentes permitidos ao treinar o Antispam no programa de email

Quando for necess8rio selecionar Vv8rias mensagens ao mesmo t
cont®m somente mensagens de um grupo (spam ou n awetasgpnham)/, v ocC
treinamento do componente, usando o Assistente de treinamento ( ¢ o n s u | t eTremando® Antispant” na p8gi na
89).

CONSULTE TAMBEM
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TREI NANDO COM REISATDR

O treinamento do Antispam pode ser executado usando seus r el
ajuld® a avaliar a precis«o de sua-loconfigura-«o e, se necess§,

1 Para marcar uma determinadamensage m como spam OU N«O Spam:
1. Abra ajanela principal do aplicativo.
2. CliqguenolinkRel atpariao al ternar para a janela de relat-rios do
3. Na janel a queagsi@Rel| athb-ercitda g ueRenloatb-ortixm.det al hado
4. Selecione um email que deseja usar no treinamento adicional do componente Antispam .
5. Abra o menu de atalho da mensagem e selecione uma das se

1 Marcar como spam ;

f Marcar como;n«o spam
T Adicionar ° l'ista de;remetentes permitidos
T Adicionar 7 fertes blogueades .r e me

CONSULTE TAMBEM

Treinando o Antispam usando MENSAGENS ENVIAUAS .........eeeeiureieeiiiee et eeeeteeesreeeessebeeeeateeeessbeeeeabeeeeaaseeeesanneeessnnreeas 90
Treinando usando 0 ASSIStENtE AE trEINAMENTO ......c..oiiiiiiiiiii ettt e e e e et e e e e e s e aee e e e e e e e e ssntbreeaaaeeeeanneneees 89
Treinando usando 0 Programa A& EMAIL.........cocuiiii it e et e et e e s e e e et b e e e s bb e e s e e e as 91
Para filtrar mensagens, o componente Antispam usa duas <cl ass

T Classi fica-i owloddeprabgbididedleque, quando excedido, far8 a mensa
spam. Se a probabilidade for menor quespeasns e rvoavl8owrell i mi t e
mensagem.

T Classifica-«o de vpadwmrpdev pve®lbabilidade quagemsgeuando exce
considerada spam provsgvel. Se a probabilidade for menor
mensagem COMO N«O Spam.

Os especialistas da Kaspersky Lab diferenciam tr°s n2veis de

T Alto. Este n2vel de segur a°n-rae cdeebvee sspearm ucscand of rseeq w°orcc i a, por
servi-os gratuitos de email . Ao selecionar esse n2vel , a
frequente que emails Yteis sejam reconhecidos como spam.
Recomendado . Est e n2veddewt ser ssalgna maiaria dos casos.

Baixo . Este n2vel de seguran-a deve ser usado se voc®° recel
um ambiente de email corporativo protegido. Quando esse
proeBvs«o reconhecidas com menos frequ®°nci a.

1 Para alterar o n2vel de seguran-a do componente Antispam s

Abra a janela principal do aplicativo e, na parte superior, cliquenolinkConf i gur a- »es
2. Na janel a que s erP§ oabeeselebtiene o coraponerge-Artigpam .

3. Defina o n2vel de seguran-a desejado para O componente s




ANTISPAM

SELECI ONANDO O MBHOWDBRI FI CA¢I O

Osm®t odeosvari focarsbem na verifica-«o0o dos URLS nas mensagens

de endere-os suspeitos e/ou © I|lista de endere-os de phishing
Verificar se o0os links est«o inclu2dos na hinggeparecdrecomnder e- os
emails de supostas institui-»es financeiras e cont°m |Iinks p
clicar no Ilink e inserir informa-»es confidenciais na janel a
logon e a senha do site de um sistema banc8rio pela Internet n
Um ataque de phishing pode ser disfar-ado, por exempl o, como
da institui-kionkAovetic@rdnoecionado para uma c¢-pia exata do
real no navegador, embora, na verdade, esteja em um site fal

site s«o0o rastreadas e pdodem ser usadas para roubs§

T Para verificar os links das mensagens usando o banco de dac
1. Abra ajanela principal do aplicativo e, na parte superior, cliqguenolinkConf i gqur a- »es

2. Na janel a que s e rP¥ odheseaktiene o componerge-Antispam .
3. Cli que n dcColndti «ga rdacomperente selecionado.

4. Na janel a gqueagsi@aM®&t cadbdos teaxna oSumsiderar mensagem como spam , marque a
caxal¥lSe contiver URLs do banco de dados de endere-os da W

T Para verificar os |inks dos emails usando o banco de dados
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolink Config ur a -.» e s
2. Na janel a que s erP§ oabeeselebiene o coraponerde-Artigpam .
3. Cliqgqgue rConlatgwaodacomperente selecionado.

4, Na janel a queagsieM®&t abdes taxnaa oSomsiderar mensagem como spam , marque a
caxal¥/Se contiver URLs do banco de dados.de endere-os da W

CRIANDO A LISTA DE URLS CONFI ¢VEI S

Voc®° pode criar wvma ktosfaS8deisnd®Ord&dntispam verificar8g8 se o e

lista.
T Para criar uma |ista de endere-os confi 8veis:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na j anel aalgearet &,e rPBao ts eseleaibne o componente Antispam .
3. Clique rCmnlatgwaodacomperente selecionado.

4. Na janel a qu eagsizMG®&t cacboesrt,ma,rwea)cxaiane n«o for endere-ada a
cliqgue MeubBboewrdere-os

5. NajanelaMeus ender e- ogsuedes eemgaialb er tAdicionarl.i que no | ink

6. Especifiqgue o0s endere-o0s ou as naj&selxM§ sacsa rdae deen deerr dee roes- adse sc
qgue ser8 aberta.
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CRIANDO ALISTADE RE METENTES BLOQUEADOS

A |lista de remetentes blogueados cont®m os endere-os de r eme
Alista ® preenchida manual ment e.

A Ilista pode conter endere-os ou m8scaras de endere-0¢%. Ao i
e?,onde*representa qual quer c o Mmkepresentaqualqudrearactare. B x e mpkeesede m8scar
de endere-os:

ivanov@testru. As mensagens desse endere-o0s sempre ser«o cl assi

*@testruu.Os emai l s de qual quer r e nestiruesnetre« od s edpm2en icoo ndsei deemaaidlo
exemplo: petrov@test.ru, sidorov@test.ru.

T ivanov@*. Um remetente com esse nome, independentemente do d
spam; por exemplo: ivanov@test.ru, ivanov@mail.ru.

1 *@test. Os emails de qual quer remetent eestbeerwm dcom?sride rdd oesn
por exemplo: ivanov@test.ru, petrov@test.com.

1 ivan*@test.???. Os emails de um remetente cujo nome iniciacomivan.e do dom2ni o de emai l in
teste que termina em quaisquer tr°s car &antvenov@sestsomf « 0 Ssempr
ivan.petrov@test.org.

ara criar uma | ista de -laeofuautoent es bl oqueados e us§
Abra a janela principal do aplicativo e clique nolink Co n f i g u maparteewuperior da janela.
Na janel a que s erP¥ oa beesealeniene o componerge-Artispam .

Cl i que n®o rbfoitgcuordacomperente selecionado.

P w0 d P T

Na janel a queagsizM®&t caoes teaxnaat oSomsiderar mensagem como spam , marque a
caixa *| Se for de um remetente bloqueado e <c | i qu e Sefecond&rot « o

o

Na janela Lista de remetentes bloqueados que ser 8 aber tAdicionarll i que no | i nk

NajanelaM8 scara de enderqa-eo s ede& earbairlt a, i nsdarandesedoender e- o0 o0

CRIANDO ALISTADE FR  ASES BLOQUEADAS

A |lista de frases blogqueadas ® usada para armazenar o0S princ
spam. A lista ® preenchida manual mente.

Tamb®mpossz2vel usar m8scaras para frases. Ao fefPsoadefr wuma m§s
representa qual quer c o Mtepresentaqualqudrearactare. Ex e mpkesede frases e m8§
frases:

¥ Oilvan.Um e mai | geEemenohe®mste texto ® spam. N«o ® recomendS§
seguintes.

Oi,lvan*. Uma mensagem que come-a cOwmanb® csapdaem.a de caracteres

o, ,** Um emai l qgue OGeo mpuea tceomMm um ponto de excl mepasagemm®qu a
spam.
*lvan?*. Um email que comiwansa egamdo mnem@ual quer caractere ® s|
*lvan\?*. Um email quelvand@& ts®pmam. fr ase

Seoscaracteres*e? estiverem inclu2dos em uma fr ase,6 £\pacaledt@aqueevem ser

sejam reconhecidos incorretamente pelo Antispam.Ent « o, s«o0o usados doi $eWRaracteres em
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9 Para criar a lista de frases bloqueadas:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Najanel a que ser § Rrboetrdsalkaone acompmnert@Antispam .
3. Cliqgue rCwnlatgwadacomperente selecionado.
4

Na janel a queagsiaM®&t amdoes teaxnna oSomsiderar mensagem como spam , marque a

caixa [¥] Se contiver frases bloqueadas e c | i queSeedondrot «o
5. Najanela Lista de frases bloqgueadas que ser 8 aber tAdicionarl. i que no | ink
Na janela Frase bloqgueada que ser 8 aberta, insira uma frase ou uma m§:

CRIANDO A LISTADE FR  ASES OBSCENAS

A lista cont®m frases obscenas que, quando presentes, indica
Osespecialistas da Kaspersky Lab compilaram uma | ista de fras
Kaspersky Internet Security. £ posszvel editar essa | ista.

Tamb®m ® poss?2vel wusar m8scaras para fr acseusngasAe@?,ondeser i r uma

representa qual quer c o Mlepresentaqualqudrearactere.act er es e

Seoscaracteres*e? estiverem inclu2dos em uma fr ase,6 \pacaled@mqueevem ser
sejam reconhecidos incorretamente pelo Antispam.Ent « o, s«o0o usados doi $¥eVRaracteres em

1 Para editar a lista de frases obscenas:

Abra a janela principal do aplicativo e, na parte superior, cliquenolinkConf i gur a- »es

2. Na janel a que s erP§ oabeeselebiene o componerde-Artigpam .

3. Cliqgque rConlatgwaodacomperente selecionado.

4. Na janel a queagsieM®&t cades taxnaa oSomsiderar mensagem como spam , marque a
caixa | Se contiver frases bloqueadas e c | i qu e Sefecond&rot « o

5. Najanela Lista de frases bloqgueadas que ser 8§ abert [¥] Consideriancemo bloqoepda «soe
clique no link palavras obscenas .

6. LeiaotextonajanelaContrato que ser 8 aberta e, se concordar com o0s ter
marque a caixa corresp®OKdente e clique no bot «
Na janela Lista de palavras obscenas que ser 8 aber tAdigionarl. i que no | ink
Na janela Frase bloqueada que ser 8§ aberta, insira uma frase ou uma m§8:¢

CRIANDO A LISTADE RE METENTES PERMITIDOS

Alsta de remetentes permitidos cont®m o0os endere-o0s de remeten
spam. A lista de endere-o0s ® preenchida automaticamente dur a
lista.

A lista podeosomwuem8smcédemas- de endere-os. Ao inserir uma m§sc
e?,onde*r epresenta qual quer c o Miepresentaqualqudrearactare. Ex e mpkeesede m8scar
de endere-os:

1 ivanov@test.ru. As mensagens desseender e - 0s sempre ser«o classificadas como

T *O@testru.Os email s de qual quer r e nestirussnetre« od cs edmopm2en icoo ndse deemaaidlo
2ntegros, [parov@test.rl sipdrov@test.ru.

1 ivanov@*. Um remetente com esse nome,inde pendent emente do dom2nio de email,

email s 2nt egr dvanov@iestru, earoe@mnpail.ro.:

T *O@test*.Os email s de qual quer remetente ®wWaEsam«aomMémproe de e ma
considerados emai |l s :i?anov@testrg petrov@test.core.x e mp | o

1 ivan*@test.???. Os emails de um remetente cujo nome iniciacomivan.e do dom2ni o de emai l in

teste que termina em quaisquer tr°s car advanavarmsdtesteanc o Ssempr
ivan.petrov@test.org.
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1 Para criar a lista de remetentes permitidos:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeesealetiene o componerge-Artispam .
3. Cl i gue rConfiguorta« odeecemponente selecionado.

4. Na janel a queagsizM®&t cabdoes teaxnaa oSser «sbder ar mensagem COMO Nn«oO

marqueacaiane for de um remetente permitido e c¢c | i gqu e Seecdond&rot « o
5. Najanela Lista de remetentes permitdos que ser 8§ aber tAdicionarl. i que no | ink
6. NajanelaM8scara de enderqa-eo s ede& earbairlt a, insira o endere-o0 ol

CRIANDO A LISTADE FR  ASES PERMITIDAS

A lista de frases permitidas ® usada para armazenar o0S princ
emails 2ntegros. Voc° pode criar essa | ista.
Tamb®m ® peas2?wmEbcaras para frases. Ao inserifenyomde*m8§scar a,

representa qual quer c o Mlepresentaqualquarearactare. Bx e mpkessede frases e m§
frases:

¥ Oilvanl.Um e mai | gue comte®MmMexd me® é néegr o. N«o ® recomend8ve
seguintes.

T Oi, lvan'*. Uma mensagem que come-a cQiimanB® ceandaeiila 2dnet ecgarroa.ct er es

T Oi,** Um emai l gu®Oiec qme- d egcnomm ponto de exclamensagemmo em qua
n«o ® spam.

T *lvan?*. Um email que colvaesag iodno od e ogqueal quer caractere n«o

T *lvan\?*. Um email quelvand® t2@mt eagrfa.as e

Seoscaracteres*e? estiverem inclu2dos em uma f casactere\paealedtarqueevem ser
sejam reconhecidos incorretamente pelo Antispam.Ent « o, s«o usados doi $¥e¥Waracteres em

1 Paracriar a lista de frases permitidas:
1. Abra ajanela principal do aplicativo e, na parte superior, clique no link Configur a - » e s
2. Na janel a que s e rP¥ oaleesealetiee o componerde-Artigpam .
3. Clique rConla tgwadacomperente selecionado.

4. Na janel a queagsieM®&t cades taxnaa o6sensioder ar mensagem COMO N«O

marque a caixa [¥] Se contiver frases bloqueadas e c | i qu e Seecondrot «o
5. Najanela Lista de frases permitidas que ser 8 aber tAdicionarl.i que no 1| i nk

6. Najanela Frase permitda que ser 8 aberta, insira uma frase ou uma m§s
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| MPORTANDO A LISTA DE REMETENTES PERMITIDO S

Os endere-os da |ista de remetent e guivpgsd@XTu€CSVdosu pda eenats®Iro g onp
endere-os do Microsoft Office Outlook/ Microsoft Outlook Expr

9 Paraimportar a lista de remetentes permitidos:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Najanelaqueser 8§ abert aPr ot e sledre®componente Antispam .
3. Cliqgue rCwnlatgwadacomperente selecionado.
4

Na janel a queagsieaNM®&t adbdoes teaxma o6&enr ioder ar mensagem COMO h«o

marqueacaianeforde um remetente permitido e c¢c | i qu e Setecdondrot « o
5. Najanela Lista de remetentes permitdos que ser 8§ aber tlmportacl i que no | ink
Selecioneafonte de i mporta-«0 Nno mMenu suspenso:
1 Importardoarquivo . Ao selecionar esta fonte, ser8§ exibida uma
O aplicativo d8§8 suporte ~ CXMpwlXf.a-«o dos tipos de arqu

T I mportar do Cat 8| oAgseclediorar e ed ¢ e f o®mt e, csaeirx8 edxei bdiid8a ougnoa c
sele-«0 do cat g8lLPglhedieoreandereato$l ogo de endere-os dese,]

DETERMINANDOASCLASS | FI CA¢i ES DE SRMM E
PROVCVEL

Os especialistas da Kaspersky Lab trabalham para fornecer a
prov8vel pelo Anti spam.

Oreconhecimentode spam se baseia em modernos m®todos de filtragem g
para reconhecer spam, spam prov§8§vel e emails 2ntegros. O pro
an8lise de determinado n¥Ymero de mensagens do usus8rio.

O Antispam ® treinado usando o Assistente de treinamento e o
seja atribu2da uma classifica-«0 a cada el emento de email 2n
entrada, o Antispam verifica na mensagem os el ementos de spam ou email 2nt e
coeficientes de cada el emento s«o somados, sendo calcul adas

provsgvel

A classifica-«o de spam sper oevx8cveedi ddoe,f i aBera ob up arlaSymSomegsseegm. u s

Se o0 Retomendado do Anti spam for usado, todas as mensagens com um
ser«o consideradas spam prov8§vel. As mensa@eanscngiodne uandha < |l ansi
2ntegros. Voc°® pode modificar esse valor especificado.

A classifica-«o0o de spam defi ne o BpamaumamqmensagemsTedagascedi do, atr
mensagens com uma c¢l assifica-«o0 s uapdearsi osrp aano. ePsopre cpiafdirc«aod, o as ecrl
spam noResofendato ® de 90 %. Il sso significa que as mensagens com |

marcadas comospam.Voc° pode modificar esse valor especificado.

1 Para editar os valores definidosdascl assi fi ca-»es de spam e spam provS8vel
Abra a janela principal do aplicativo e clique nolink Co n f i g u maparteeigerior da janela.

2. Na janel a que s erP¥ oabesealenene o componerge-Artispam .
3. Clique rC®nlatgwadacomperente selecionado.
4. Na janel a queagsizM®&t cadoes tes p e c inaal ifagadeamsm , configure as

classifica-»es de spam e spam provS8vel
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SELECIONANDO O ALGORI  TMO DE RECONHECIMENT O DE
SPAM

A an8lise de email do Anmosdepeonhecimentdsalecienadns: nos al gor i

1 MAnslise h.e ud 2/snttiiccapam analisa as mens ageams§|useaerdae rregrtd:
sempre ativada.

1 Reconhecimento de imagem (tecnologia GSG) . O Antispam usa a tecnologia GSG para detectar spam
gr 8fico.

1 MAnglise de anexos. nQo Afnotrinsaptaom RaTnFal i sa os documentos ane:
verificando sinais de spam.

1 Algoritmo de reconhecimento de texto de autotreinamento (iBayes) . O algoritmo iBayes define se uma
mensagem ® spam ou n«o de acordoctem?2atficagu drecise adne npa lt
algoritmo iBayes deve ser treinado ( ¢ o n s u |l t eTremamergo-de Antispam” n a [BY) gntes ade ser
usado.

1 Para ativar/desativar um algoritmo de reconhecimentode spames pec2f i co na ang8lise de email
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que serP¥ oa beselebiene o componerge-Artispam .
3. Clique rC®nla tgwadacomperente selecionado.
4

Na janel a queagsieaM®&t amdoes teas p e c inaal illerorosde reconhecimento
marque/desmarque as caixas ¥ apropriadas.

U SANDO RECURSOS ADICI  ONAIS DE FILTRAGEM D  E SPAM

Al ®m das propriedades b8sicas usadas para filtrar mensagens
de reconhecimento,et c. ), voc° pode especificar sinais adici ospami s. De &
ser8§8§ atribu2do ° mensagem com uma grande probabilidade.

1 Para ativar/desativar propriedades individuais adicionais de filtragem de spam:

Abra a janela principal do aplicativo e, na parte superior, cliquenolinkConf i gur a- »es
Na janel a que s e rP&¥ oaleeeletiene o componerde-Artispam .

Clique rCe® nloaotgwadacomperente selecionado.

Na janel a queagsizM®&t cades tasdose c icali qu eAdigianalbot «o

o M wDnE

Na janela Adicional que ser 8 aberta, margq [“lead 1ade domsnaig|de spanadesejadms. x a s

ADI CI ONANDO UM RADIASIUNTO DAMENSAG EM

Voc° pode adi c [!&GPAM]} ou§?8 ProbalileuSpamg ao campo Assunto das mensagens que forem
reconhecidas na verifica-«o0o como spam ou spam provs§gvel

T Para ativar/ desat i v aassumtosdasimensagenste r -t ul os aos

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que s erP¥ oabesealenene o componerge-Artispam .

3. Clique rConlatgwadacomperente selecionado.

4. Najanela Adicional que ser 8§ abeAi aensamuee/desmarqueas caixas [¥] apropriadas. Vo ¢ °

pode editar o texto do r-tul o.
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FILTRANDO EMAILSNO S  ERVIDOR . TRIAGEM DE EMAIL

Voc° pode exibir a |lista de e+aspalaesenmcompstadorvissapemitegegeitar pr eci s ar
algumas mensagens, economizando tempo e tr 8fego ao trabal har com email s,
ou v2rus para o computador.

ATriagemdeemall ® usada para gerenciar mensagens que residem no ser

de emai |l ® abeecrutpae raant«eos ddea ermai | s .

A Triagem de email ser8 aberta somente quando os email s fore
emai | n«o aparecer8 se o servidor POP3 n«o der suporte |7 exi
noservi dor forem provenientes de endere-os inclu2dos na lista d
A lista de emails que residem no servidor ® exibida na parte
|l ista para obter uma an8lisdéedee¢enrnl Yhaidla e€xi Biew csbealéhal hés,

remetentes de spam instalarem um programa malicioso no computador de um amigo Seu; esse programa envia spams
com o nome dele usando a lista de contatos do programa de email. A probabilidade de queseuen der e- o estej a na

de contatos de seu amigo ® grande. Certamente, muitos spams
casos, h«o ® posszvel determinar se uma mensagem f oi envi ada
enderdeo- sseu amigo. Por isso ® necess8rio verificar os cabe- al
e quando a mensagem foi enviada, observando tamb®m seu taman
mensagem do remetente ati® ;o dseevue shearvweirdorn fdoer neam »es rel evantes
essas informa-»es devem estar nos cabe-alhos do email. Essas

real mente ser baixada do serlaidor ou se ® mais seguro exclu?

1 Parausar a Triagem de email:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que serP¥ oa beselebiene o componerge-Artispam .

3. Clique rConlatgwaodacomperente selecionado.

4. Najanelaqueser§ a b exaduiaAdicional, n a Mensagens enviadas , marque a caixa [¥] Abrir a
Triagem de email ao receberP®&mail atrav®s do protocol o

1  Para excluir mensagens do servidor usando a Triagem de email:
1. Marque a caixa ao lado da mensagem na coluna Excluir da janela de Triagem.
2. Cl i que rErcluibseléciormdas na parte superior da janela.

As mensagens ser«o eVocxlflezdederdo usmar niod o 1f .i['t PAM] @ protessadaadd a ¢ 0 mo
acordo com as regras definidas para o seu programa de email.

EXCLUINDO MENSAGENSD O MICROSOFT EXCHANGE
SERVER DA VERI FI CA¢i O

Voc°® padéuir da verifica-«o0o do Antispam os emails originados
As mensagens ser«o consideradas emails internos quando o Mic
computadores da rede e as caixas de correio estiverem localizadas no mesmo servidor Exchange ou em servidores

vinculados por conectores X400.

Por padr«o, o componente Antispam n«o verifica mensagens do

1 Se desejar que o Antispam analise as mensagens:

1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i qur a- »es

2. Na janel a que s erP§ odabeseletiene o componerde-Artispam .

3. Clique rConlatgwadacomperente selecionado.

4 Na janel a queagsi@Adigionahen@adee | u sdesmarqueacaixaN« o verificar

mensagens nativas do Microsoft Exchange Server
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Ati ES A SEREM ERATOWAPAM

Se,depoi s da verifica-«o0o, voc®° descobrir que um email ® spam o
depender«o do status do objeto e da a-«o selecionados. Por p
s«o0 modi fi cadbSPAM]ews[??rProltabld Spam] s«o adi ci onados, r es pAssantoi vament e

da mensagem.

Voc° pode selecionar outras a-»es a serem-ltogmaddkaos foaeim excd am se
especiais nos programas Microsoft Office Outlook (cons u |l t e aCorifigurardo o grocessamento de spam no

Microsoft Office Outlook” n a pEL.@0pe Miceosoft Outlook Express (Windows Mail) ( c o n s u |l t eCofigusede & o "
processamento de spam no Microsoft Outlook Express (Windows Mail)" na @&pi nH¥oc°®° pode configur a
filtragem para os programas de email The Bat! ( ¢ o n s u | t eCordigusmde apoocessamento de spam no The Bat!"

na p 8iP2) a Ehunderbird( c o ns ul t eCorfigusmde apoocessamento de spam no Thunderbird® na p8gi na
103).

CONSULTE TAMBEM
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Configurando o processamento de Spam NO The BAt! ...........ooi i 102
Configurando o processamento de spam NO ThUNEIDIrd...........ocuiiiiiiiie i 103

CONFIGURANDO O PROCES SAMENTO DE SPAMNO  MICROSOFT
OFFICE OUTLOOK

A janela de configura-»es do processamento de spam ® aberta
primeira vez depois de instalar o Kaspersky Internet Security.

Por padr«o, o0os emails c¢l| asyiafm oad cp apre Ipad oArBtviedsgpasm od @amo eafdesi
['' SPAM] ou [?? Probable Spam] no campo Assunto .

Voc®° pode atribuir as seguintes regras de processamento para
T Moverparaapasta To spam ® movi do p adeentradapspesificadada Cai x a

1 Copiarparaapasta iuma c¢c:-pia do email ® criada e movida para a pa
salvo na sua Caixa de entrada .

Y Exclur iexcl ui 0O spam da caixa de correio do usuS8rio.
1 Ignorar i deixa o email na pasta Caixa de entrada .
Par a -If;m,z°sel eci one o valor apropSpanecd8Spam piev@8veluspensa na se

Ao treinar o Antispam com o programa de email ( ¢ o n's u | t eTreBmandoaisardo o grograma de email”

na p8d) nauma mensagem marcada ser8 enviada ~ Kaspersky Lab c
Adicionalmente, depois de marcar manualmente os emails como spam para selecionar o modo de
amostrade spam,naj anel a que . Gigue®linkAgdir¢iaonal mente, ap-s a marca-«0 mas

como n«opapamselecionar o modo de envio de amostras de n«o s
erroneamente como spam).




ANTISPAM

Al ®m di sso, voc°®° pode sel eci ondoMicrosofaOffigeoQutiodkmdo pldigein do prdispant: « 0 c o m

1 Verificaraoreceber . Todos os emails que entrarem na Caixa de entr
inicial mente de acordo com as regras do Microsohs Office
mensagens restantes que n«o corresponderem a néendbuma des

Anti spam. Em outras palavras, o0os emails s«o0o processados
sequ°ncia de prioridaedeopoceesnt oi,gruowr gdande n¥mer o de
Cai xa de entrada ao mesmo tempo. Nesse caso, podem acont
emai | processadas por uma regra do Microsoft Office Outl
marcadas com o status spam. Para evitar isso, ® rendoAntispach8omedmaconf i gur
regra do Microsoft Office Outlook.

1 Usar regra do Microsoft Office Outlook . Com esta op-«0, as mensagens recebid
a hierarquia de regras do Microsoft Office Outlook, sendo que uma delas deve ser uma regra sobre o
processamento de emails pelo Anti spam. Esta ® a mel hor ¢

Microsoft Outlookeoplug-i n do Anti spam. Seu Znivox °i deorveniiant €& @ xgu
processamento de spam manual mente atrav®s do Microsoft O

9  Para criar uma regra de processamento de spam:

1. Execute o Microsoft Office Outlook e use o comando Ferramentas - Regras e alertas no menu principal do
aplicativo. O m®todo usado para acessar o assistente dep
arquivo da Ajuda descreve como criar uma regra usando o Microsoft Office Outlook 2003.

2. NajanelaRegrasealertas que ser 8 ab ®egtandeemath, gali iag u eNovasegrh .0Comoo
resul tado, o0 Assistente de regras ser8 iniciado. O Assi s

a. Voc° deve decidir se deseja criar uma regra a partir d
'@'Iniciardeumaregraembranco e selecione a c onJerficarmengshgenswnar i f i ca- «o
chegada.Cl i que nAw almetaqo

b. Clqueno bd&vaeaw®mnar janela de configura-«o de condi-»es de f
nenhuma caixa. Confirme na caixa de di 8l ogo que voc®° d
recebidos.

c. Na janela de sele-«0 das ansagemsmaiqussaecaimEaprCadasm'asam«
personalizada na | i sta de a-»es. Na part emanfae xioo lizad.a ojnanel a,
Selecione o Kaspersky Ant-<Spam na | i sta suspensa da janelOK. que ser §

d Clique TrAou almonta¢oj anel a de exclus»es das regras sem marca

e. Na janela final, voc° pode al be@®aKase peIpan®.Weriqnetseagr a ( o
caixa [¥] Ativar estaregra e st § marcada e Conclirque no bot «o

3. A posi -«0 padrrceogrpaar® a mroivrae i Remgradealertas .sSé @eferiramoyaa regrd a

para o final da |ista, de forma que ela seja aplicada po
Todos os emails recebidos s«o processados de acdricmard8omsessa
regras depende da prioridade atribu2da a cada regra. As regr
subsequente ® classificada abaixo da anterior. Voc°®° pode alt
Se n«o qquuei saerregra do Anti spam continue a processar os email s

Parardeprocessarmaisregras nas configura-»es da regra (consulte a Etapa

Se voc®° tiver experi®°ncia na cria-«o de

r de processame
pr-pria regra para o Antispam com base no

egras
algoritmo sugerido
Asconfigur a- »es de processamento de spam e spam prov§8vel no Miecr
Antispam do item de menu Ferramentas - Op - ».e s




MANUAL DO USUC¢RI O

CONFIGURANDO O PROCES SAMENTO DE SPAMNO ~ MICROSOFT
OUTLOOK EXPRESS (WINDOWS MAIL)

As janela de configura-»es do processamento de spam @& aberta
aplicativo.

Por padr«o, os emails classificados pelo Anti espamud @mo espaemnm i
["' SPAM] ou [?? Probable Spam] no campo Assunto .

Voc° pode atribuir as seguintes regrparsovd8ev epirso.cessamento par a
 Moverparaapasta io spam ® movido para a pasta da Caixa de entra

M Copiarparaapasta fuma c¢c-pia do email ® criada e movida para a pa
salvo na sua Caixa de entrada .

1  Excluir 7 excluiospam da cai xa de correio do usuS8rio.
M Ignorar 1 deixa o email na pasta Caixa de entrada.

Para definir a regra de processamento desejada, Sgamloeci one o
Spam provSs8vel

Ao treinar o Antispam com o programa de email ( ¢ o n s u | t eTremandoaisardo o programa de email”

na p8ail) hauma mensagem marcada ser8 enviada ~ Kaspersky Lab c
Adicionalmente, depois de marcar manualmente 0 s emailscomospam _par a sel eci onar o modo de
amostrade spam,naj anel a que . Gigue®linedcdircdiaonal mente, ap-s a marca-«0 ma

como n«opapamselecionar o modo de envio deasaanldsrddasas de h«o s
erroneamente como spam).

A janela de configura-»es dos m®todos de proceGaemfmegumowmadeesp
ao |l ado dos outros bot»es dSpamAaN«os psasppamma barra de tarefas:

CONFIGURANDO O PROCES SAMENTODESPAMNO  THE BAT!

As a-»es para spams e spams prov8veis no The Bat! s«o defini
1 Para configurar as regras de processamento de spam no The Bat!:

1. Selecione o item Settings no menu Properties do programa de email.
2. Selecione o item Spam protection na 8rvore de configura-»es.

As configura-»es exibidas de prote-«o antispam se aplicam a
integra-«o com o The Bat!
£ neg@es® definir o n2vel de classifica-«o0 e especificar como

(no caso do Antispam, a probabilidade do email ser spam):
1T excluir mensagens com uma classifica-«o0o superior ao valo
T moverosemaills com uma determinada classifica-«0 para uma past :
f mover o0os spams marcados com cabe-al hos especiais para a
1 deixar o spam na pasta Inbox .

Ap-s o processamento de um email, o Kaspewr skyshbamepnew §8etun
base em uma classifica-«o com um valor que voc°®° pode ajjlustar
de spam, tamb®m baseado em uma classifica-«o0o de spamo Bara e
Kaspersky I nternet Security e no The Bat!, todas as mensagen
correspondente ao statusgO08a ®B¢@@ama paom \NSpahe 4100%.MDassa forma, a
classifica-«o0o de esnaondearo8 TheclBagdi fciocae«xo do status cofrresp¢
emai | atribu2do no Anti spam.

Para obter mais detalhes sobre regras de processamento e cl a
Bat!




ANTISPAM

CONFIGURANDO O PROCES SAMENTO DE SPAMNO  THUNDERBIRD

Por padr«o, os emails classificados pelo Anti espamud @mo espaemnm i
['! SPAM] ou [?? Probable Spam] nocampoAssunto. Par a execut ar a sagensno Thonderbérds s as men
use as regras do menu Ferramentas - Filtros de mensagens (para obter mais detalhes sobre o uso do programa de

email, consulte a Ajuda do Mozilla Thunderbird).

O m- dul o-indl@Antispam gara o Thunderbird permite o treinamento baseado nas mensagens recebidas e

enviadas usando esse programa de email e a verifica-«o de sp
m-dulo do ® ugtegrado ao Thunderbird e encaminha as mensagen
guando o comando de menu Ferramentas - Executar filtros do antispam filters na pasta ® executado. Assim,
Kaspersky Internet Security verifica as mensagens em vez do
Thunderbird.

O status do m-ndudoo Adnot ipslpuagm ® eex inbai d o nchoamod eu ns t2actouns do Thunde
indica que h8 um pr obl-ie ouguem aompopente Antispaon (e | @l W&7)p 8egd tn& desati va
Ao clicar duas vezes no 2cone, al pobeehat deconifi gu®Paabest do
conf i gur Antispams, dcd i g u eCormof ibgpu rdaa- >s efstispam .

RESTAURANDO ASCONFIG URAC¢i ESADPRI O DO

ANTISPAM
Ao configurar