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INTRODU¢ìO 

OBTENDO INFORMA¢íES SOBRE O 

APLICATIVO  

Se houver d¼vidas sobre a compra, a instala­«o ou o uso do aplicativo, voc° 
pode obter respostas imediatamente. 

A Kaspersky Lab possui diversas fontes de informa­«o e voc° pode selecionar a 
mais conveniente, dependendo da urg°ncia e da import©ncia de sua pergunta. 

FONTES DE INFORMA¢íES PARA PESQUISAR 

SOZINHO  

Voc° pode utilizar o sistema de Ajuda . 

O sistema de Ajuda cont®m informa­»es sobre o gerenciamento da prote­«o do 
computador: como exibir o status de prote­«o, verificar diversas §reas do 
computador e executar outras tarefas. 

Para abrir a Ajuda, clique no link Ajuda  na janela principal do aplicativo ou 
pressione <F1>. 
 

NESTA SE¢ìO: 

Obtendo informa­»es sobre o aplicativo ........................................................... 6 

Novidades do Kaspersky Internet Security 2009 ............................................... 9 

Vis«o geral da prote­«o do aplicativo ............................................................. 11 

Requisitos de hardware e software do sistema ............................................... 15 
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PARA ENTRAR EM CONTAT O COM O 

DEPARTAME NTO DE VENDAS  

Se houver d¼vidas sobre a sele­«o ou a compra do aplicativo ou sobre como 
prorrogar seu per²odo de utiliza­«o, telefone para os especialistas do 
Departamento de Vendas em nosso escrit·rio central em Moscou nos n¼meros: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00. 

O servi­o ® fornecido em russo ou em ingl°s. 

Voc° pode enviar suas d¼vidas para o Departamento de Vendas atrav®s do e-
mail sales@kaspersky.com. 

PARA ENTRAR EM CONTAT O COM O SERVI¢O 

DE SUPORTE T£CNICO 

Se voc° j§ tiver comprado o aplicativo, poder§ obter informa­»es sobre o 
mesmo junto ao Servi­o de Suporte T®cnico por telefone ou atrav®s da Internet. 

Os especialistas do Servi­o de Suporte T®cnico responder«o suas perguntas 
sobre a instala­«o e o uso do aplicativo e, caso o seu computador tenha sido 
infectado, eles o ajudar«o a eliminar as conseq¿°ncias das atividades de 
malware. 

Antes de entrar em contato com o Servi­o de Suporte T®cnico, leia as regras de 
suporte (http://support.kaspersky.com/support/rules). 

Solicita­«o de Servi­o de Suporte T®cnico por e-mail (apenas para 
usu§rios registrados) 

Voc° pode fazer a sua pergunta aos especialistas do Servi­o de Suporte 
T®cnico preenchendo um formul§rio do Helpdesk na Web  
(http://support.kaspersky.com/helpdesk.html). 

Voc° pode enviar sua pergunta em russo, ingl°s, alem«o, franc°s ou 
espanhol. 

mailto:sales@kaspersky.com
http://support.kaspersky.com/support/rules
http://support.kaspersky.com/helpdesk.html
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Para enviar um e-mail com a sua d¼vida, indique o n¼mero do cliente 
obtido ao registrar-se no site do Servi­o de Suporte T®cnico, juntamente 
com a sua senha . 

Observa­«o 

Se voc° ainda n«o for um usu§rio registrado dos aplicativos da Kaspersky 
Lab, poder§ preencher um formul§rio de registro em 
https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/. 
Durante o registro, voc° dever§ fornecer o c·digo de ativa­«o ou o nome do 
arquivo de chave. 

O Servi­o de Suporte T®cnico responder§ ¨ sua solicita­«o no seu 
Gabinete Pessoal  em https://support.kaspersky.com/en/PersonalCabinet) e 
atrav®s do endere­o de e-mail especificado na sua solicita­«o. 

Descreva o problema encontrado no formul§rio de solicita­«o da Web com 
o m§ximo de detalhes poss²vel. Especifique as seguintes informa­»es nos 
campos obrigat·rios: 

¶ Tipo de solicita­«o. As perguntas mais freq¿entes feitas pelos 

usu§rios est«o agrupadas em t·picos espec²ficos, por exemplo: 

ñProblema de instala­«o/remo­«o de produtoò ou ñProblema de 

varredura/remo­«o de v²rusò. Se n«o houver um t·pico 

correspondente ¨ sua d¼vida, selecione ñPergunta geralò. 

¶ Nome do aplicativo e n¼mero da vers«o. 

¶ Texto da solicita­«o. Descreva o problema encontrado com o 
m§ximo de detalhes poss²vel. 

¶ N¼mero do cliente e senha. Digite o n¼mero de cliente e a senha 

recebidos durante o registro no site do Servi­o de Suporte T®cnico. 

¶ Endere­o de e-mail. O Servi­o de Suporte T®cnico enviar§ a 

resposta para este endere­o de e-mail. 

Suporte T®cnico por telefone 

Se voc° tiver um problema e precisar de ajuda urgente, poder§ telefonar 
para o escrit·rio de Suporte T®cnico mais pr·ximo. Ser§ necess§rio 
fornecer suas informa­»es de identifica­«o 
(http://support.kaspersky.com/support/details) ao solicitar Suporte T®cnico 
em russo (http://support.kaspersky.com/support/support_local) ou 
internacional (http://support.kaspersky.com/support/international). Isto 

https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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ajudar§ nossos especialistas a processar sua solicita­«o com a maior 
rapidez poss²vel.  

 

DISCUTINDO OS APLICATI VOS DA K ASPERSKY 

LAB NO FĎRUM DA WEB  

Se a sua d¼vida n«o precisar de uma resposta urgente, voc° poder§ discuti-la 
com os especialistas da Kaspersky Lab e com outros usu§rios de software 
Kaspersky no nosso f·rum, em http://forum.kaspersky.com/. 

Neste f·rum, voc° pode ver os t·picos existentes, deixar suas respostas, criar 
novos t·picos e usar o mecanismo de pesquisa. 
 

NOVIDADES DO K ASPERSKY 

INTERNET SECURITY 2009  

O Kaspersky Internet Security 2009 (tamb®m chamado de ñKaspersky Internet 
Securityò ou ño aplicativoò) aborda a seguran­a de dados de uma forma 
totalmente nova, baseada na restri­«o dos direitos de acesso de cada programa 
aos recursos do sistema. Essa abordagem ajuda a evitar a­»es indesejadas por 
programas suspeitos e perigosos. A capacidade do aplicativo de proteger os 
dados confidenciais de cada usu§rio tamb®m foram consideravelmente 
aprimorados. Agora, o aplicativo inclui assistentes e ferramentas que simplificam 
significativamente as tarefas espec²ficas de prote­«o do computador. 

Segue uma an§lise dos novos recursos do Kaspersky Internet Security 2009: 

Novos recursos de prote­«o: 

¶ Agora, o Kaspersky Internet Security inclui os componentes Filtragem 
de Aplicativos, Defesa Proativa e Firewall que, juntos, implementam 
uma nova abordagem integrada ¨ prote­«o do sistema contar amea­as 
conhecidas e desconhecidas. Agora, com a utiliza­«o de listas de 
aplicativos confi§veis (ñlistas brancasò), o Kaspersky Internet Security 
exige muito menos participa­«o do usu§rio.  

¶ A varredura do sistema operacional e do software instalado para 

detectar e eliminar vulnerabilidades mant®m um alto n²vel de seguran­a 

do sistema e evita que programas perigosos invadam seu sistema.  

http://forum.kaspersky.com/
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¶ Os novos Assistentes do Analisador de Seguran­a e de Configura­«o 
do Navegador facilitam a verifica­«o e a elimina­«o de amea­as e 
vulnerabilidades de seguran­a nos aplicativos instalados, e a 
configura­«o do sistema operacional e do navegador. 

¶ Agora, a Kaspersky Lab reage mais r§pido ¨s novas amea­as com o 

uso do Kaspersky Security Network, que coleta dados sobre a infec­«o 

de computadores de usu§rios e os envia aos servidores da Kaspersky 

Lab. 

¶ Novas ferramentas ï Monitor de Rede e An§lise de Pacotes de Rede - 
facilitam a coleta e a an§lise de informa­»es sobre as atividades de 
rede no seu computador. 

¶ O novo Assistente de Restaura­«o do Sistema ajuda a reparar os 

danos ao sistema causados por ataques de malware. 

Novos recursos de prote­«o de dados confidenciais: 

¶ O novo componente Filtragem de Aplicativos monitora com efici°ncia o 
acesso a dados confidenciais, arquivos do usu§rio e pastas de 
aplicativos. 

¶ A nova ferramenta Teclado Virtual assegura a seguran­a de dados 
confidenciais digitados no teclado. 

¶ O Kaspersky Internet Security inclui o Assistente do Privacy Cleaner, 
que apagado do computador do usu§rio todas as informa­»es sobre 
suas a­»es que poderiam interessar a invasores, inclusive os hist·ricos 
de sites visitados, os arquivos abertos e os cookies utilizados. 

Novos recursos anti-spam: 

¶ A efici°ncia da filtragem de spam pelo componente Anti-Spam foi 
melhorada com o uso das tecnologias de servidor Recent Terms 
(Termos Recentes). 

¶ A utiliza­«o dos plugins do Microsoft Outlook, do Microsoft Outlook 
Express, do The Bat! e do Thunderbird simplifica o processo de 
configura­«o do componente Anti-Spam. 

¶ O componente Controle dos Pais revisado permite a restri­«o efetiva 
do acesso indesejado das crian­as a alguns recursos da Internet. 

Novos recursos de prote­«o para uso da Internet: 

¶ A prote­«o contra invasores da Internet foi atualizada com a amplia­«o 
dos bancos de dados de sites de phishing. 
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¶ Foi acrescentada a capacidade de verifica­«o do tr§fego do ICQ e do 
MSN, o que assegura a utiliza­«o segura dos mensageiros da Internet. 

¶ A utiliza­«o segura de redes sem fio ® garantida atrav®s da capacidade 
de varredura de conex»es Wi-Fi. 

Novos recursos da interface do aplicativo: 

¶ A nova interface do aplicativo reflete a abordagem abrangente ¨ 
prote­«o de informa­»es. 

¶ A alta capacidade de informa­«o das caixas de di§logo ajuda o usu§rio 
a tomar decis»es rapidamente. 

¶ A funcionalidade de registro de estat²sticas e cria­«o de relat·rios foi 

ampliada. £ poss²vel usar filtros para selecionar dados de relat·rios, 

uma ferramenta sofisticada e flex²vel insubstitu²vel para os 

profissionais. 
 

VISìO GERAL DA PROTE¢ìO DO 

APLICATIVO  

O Kaspersky Internet Security protege seu computador contra amea­as 
conhecidas e desconhecidas, e contra dados indesejados. Cada tipo de amea­a 
® processado por um componente espec²fico do aplicativo. Isso torna a 
configura­«o flex²vel, com op­»es f§ceis para todos os componentes, que 
podem se ajustar ¨s necessidades de um usu§rio ou da empresa como um todo. 

O Kaspersky Internet Security oferece os seguintes recursos de prote­«o:  

¶ Monitora as atividades do sistema realizadas por aplicativos do usu§rio, 

evitando a­»es perigosas. 

¶ Os componentes de prote­«o fornecem prote­«o em tempo real de 

todas as transfer°ncias de dados e caminhos de entrada do 

computador. 

¶ Os componentes de prote­«o garantem a seguran­a do computador 
contra todos os ataques de rede e de invasores conhecidos no 
momento durante as conex»es com a Internet. 

¶ Os componentes de filtragem removem dados indesejados, 
economizando tempo, tr§fego da Web e dinheiro. 
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¶ As tarefas de varredura de v²rus s«o usadas para verificar v²rus em 

arquivos, pastas, unidades ou §reas especificadas individuais, ou em 

todo o computador. As tarefas de verifica­«o tamb®m podem ser 

configuradas para detectar vulnerabilidades nos aplicativos do usu§rio 

instalados. 

¶ O componente de atualiza­«o garante que os m·dulos do aplicativo e 

os bancos de dados usados para detectar programas maliciosos, 

ataques de hackers e spams estejam atualizados. 

¶ Assistentes e ferramentas que facilitam a execu­«o de tarefas 
ocorridas durante o funcionamento do Kaspersky Internet Security. 

¶ Recursos de suporte fornecem informa­»es e assist°ncia para 
trabalhar com o aplicativo e ampliar seus recursos. 

 

ASSISTENTES E FERRAME NTAS  

Assegurar a seguran­a do computador ® uma tarefa complexa, que requer 
conhecimento sobre os recursos do sistema operacional e os m®todos usados 
para explorar seus pontos fracos. Al®m disso, o volume e a diversidade de 
informa­»es sobre a seguran­a do sistema tornam sua an§lise e seu 
processamento dif²cil. 

Para ajudar na execu­«o de tarefas espec²ficas de fornecimento de seguran­a 
ao computador, o pacote Kaspersky Internet Security inclui um conjunto de 
assistentes e ferramentas. 

¶ O Assistente do Analisador de Seguran­a realiza diagn·sticos do 
computador, pesquisando vulnerabilidades no sistema operacional e 
nos programas do usu§rio instalados no computador. 

¶ O Assistente de Configura­«o de Navegador analisa as configura­»es 

do Microsoft Internet Explorer, avaliando-as principalmente do ponto de 

vista da seguran­a. 

¶ O Assistente de Restaura­«o do Sistema elimina todos os rastros de 
ataques de malware no sistema. 

¶ O Assistente do Privacy Cleaner procura e elimina rastros das 
atividades do usu§rio no sistema e nas configura­»es do sistema 
operacional, evitando a coleta de informa­»es sobre as atividades do 
usu§rio. 

mk:@MSITStore:D:\Perforce\KAV\Products\dev\PPP\GUI\Help\English\KAV\help.chm::/4485.html
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¶ O Assistente de Disco de Recupera­«o restaura a funcionalidade do 
sistema depois que um ataque de v²rus danifica os arquivos do sistema 
operacional, tornando imposs²vel reiniciar o computador. 

¶ A An§lise de Pacotes de Rede intercepta os pacotes de rede e exibe 
seus detalhes. 

¶ O Monitor de Rede exibe detalhes sobre a atividade de rede no 
computador. 

¶ O Teclado Virtual evita a intercepta­«o de dados digitados no teclado. 
 

RECURSOS DE SUPORTE  

O aplicativo inclui um v§rios recursos de suporte criados para manter o 
aplicativo atualizado, ampliar seus recursos e auxili§-lo na sua utiliza­«o. 

Kaspersky Security Network  

O Kaspersky Security Network  ® um sistema que transfere 
automaticamente os relat·rios sobre amea­as poss²veis e detectadas para 
o banco de dados central da Kaspersky Lab. Esse banco de dados permite 
¨ Kaspersky Lab responder mais rapidamente ¨s amea­as mais 
disseminadas e notificar os usu§rios sobre surtos de v²rus.  

Licen­a 

Ao adquirir o Kaspersky Internet Security, voc° estabelece um contrato de 
licen­a com a Kaspersky Lab que regula o uso do aplicativo, o acesso ¨s 
atualiza­»es do banco de dados do aplicativo e ao Suporte T®cnico por um 
per²odo determinado. Os termos de uso e outras informa­»es necess§rias 
para o funcionamento integral do aplicativo est«o inclu²dos no arquivo da 
chave de licen­a. 

Usando a fun­«o Licen­a, voc° pode obter informa­»es detalhadas sobre a 
licen­a atual, comprar uma nova licen­a ou renovar a existente. 

Suporte  

Todos os usu§rios registrados do Kaspersky Internet Security podem tirar 
proveito de nosso Servi­o de Suporte T®cnico. Para ver as informa­»es 
sobre como obter suporte t®cnico, use a fun­«o Suporte .  

Seguindo os links correspondentes, voc° pode acessar o f·rum de usu§rios 
dos produtos da Kaspersky Lab, enviar um relat·rio de erros ao Suporte 
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T®cnico ou fazer coment§rios sobre o aplicativo, preenchendo um 
formul§rio online espec²fico.  

Voc° tamb®m tem acesso aos servi­os online de Suporte T®cnico e 
Gabinete Pessoal do Usu§rio. Nossa equipe estar§ sempre pronta a 
fornecer suporte ao aplicativo por telefone. 

 

ANćLISE HEURĊSTICA 

A an§lise heur²stica ® usada em alguns componentes de prote­«o em tempo 
real, como os componentes Arquivos e mem·ria, E-mail e IM e Tr§fego da web, 
al®m das varreduras de v²rus. 

A verifica­«o de objetos usando o m®todo de assinaturas, que utiliza um banco 
de dados contendo as descri­»es de todas as amea­as conhecidas, fornece 
uma resposta definitiva ¨ quest«o de o objeto verificado ser malicioso e de seu 
grau de periculosidade. O m®todo heur²stico, diferentemente do m®todo de 
assinaturas, tem como objetivo detectar o comportamento t²pico de objetos e 
n«o seu conte¼do est§tico, mas n«o oferece o mesmo n²vel de precis«o em 
suas conclus»es. 

A vantagem da an§lise heur²stica ® que ela detecta malwares n«o registrados no 
banco de dados, de forma que n«o ® necess§rio atualiz§-lo antes da varredura. 
Por isso, as novas amea­as s«o detectadas antes de serem encontradas pelos 
analistas de v²rus.  

Por®m, h§ m®todos para contornar a an§lise heur²stica. Uma dessas medidas 
defensivas ® congelar a atividade do c·digo malicioso assim que o objeto 
detecta a verifica­«o heur²stica. 

Observa­«o 

Usar uma combina­«o de m®todos de varredura assegura uma maior 
seguran­a. 

Ao verificar um objeto, o analisador heur²stico emula a execu­«o do objeto em 
um ambiente virtual seguro fornecido pelo aplicativo. Se for descoberta alguma 
atividade suspeita enquanto o objeto ® executado, ele ser§ considerado 
malicioso e sua execu­«o no host n«o ser§ permitida, sendo exibida uma 
mensagem solicitando instru­»es do usu§rio: 

¶ Colocar o objeto em quarentena, o que possibilita a verifica­«o e o 
processamento posterior da amea­a usando bancos de dados 
atualizados. 
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¶ Excluir o objeto. 

¶ Ignorar (se o usu§rio tiver certeza de que o objeto n«o ® malicioso). 

Para usar os m®todos heur²sticos, marque a caixa Usar analisador he ur²stico 
e mova o controle deslizante para uma destas posi­»es: Leve, M®dia ou 
Profunda. O n²vel de detalhamento da varredura permite equilibrar a 
profundidade e, portanto, a qualidade da varredura de novas amea­as, a carga 
sobre os recursos do sistema operacional e a dura­«o da varredura. Quando 
mais alto o n²vel heur²stico definido, mais recursos do sistema ser«o exigidos 
pela varredura e mais tempo ela levar§. 

Aviso! 

As novas amea­as detectadas usando a an§lise heur²stica s«o analisadas 
rapidamente pela Kaspersky Lab e os m®todos para desinfect§-las s«o 
adicionados ¨s atualiza­»es do banco de dados a cada hora.  

Se voc° atualizar seus bancos de dados regularmente, o n²vel ideal de prote­«o 
do computador ser§ mantido. 
 

REQUISITOS DE HARDWAR E E 

SOFTWARE DO  SISTEMA  

Para que o computador possa funcionar normalmente, ele deve atender aos 
seguintes requisitos m²nimos:  

Requisitos gerais:  

¶ 75 MB de espa­o livre no disco r²gido. 

¶ CD-ROM (para instalar o aplicativo a partir do CD de instala­«o). 

¶ Um mouse. 

¶ Microsoft Internet Explorer 5.5 ou superior (para atualiza­«o de bancos 
de dados do aplicativo e m·dulos do software atrav®s da Internet). 

¶ Microsoft Windows Installer 2.0. 

Microsoft Windows XP Home Edition (SP2 ou superior), Microsoft Windows XP 
Professional (SP2 ou superior), Microsoft Windows XP Professional x64 Edition:  

¶ Processador Intel Pentium 300 MHz ou mais r§pido (ou equivalente 
compat²vel). 
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¶ 256 MB de RAM dispon²vel. 

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic, 
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:  

¶ Processador Intel Pentium 800 MHz 32 bits (x86) / processador 64 bits 
(x64) ou mais r§pido (ou equivalente compat²vel). 

¶ 512 MB de RAM dispon²vel. 

 



 

 

AMEA¢AS ë SEGURAN¢A DO 

COMPUTADOR  

Uma amea­a consider§vel ¨ seguran­a do computador ® imposta pelos 
aplicativos de amea­a. Al®m disso, os spams, phishings, ataques de hackers e 
banners de an¼ncios de adware tamb®m amea­am o computador. Essas 
amea­as est«o relacionadas com o uso da Internet. 

 

APLICATIVOS DE AMEA¢A 

O Kaspersky Internet Security pode detectar milhares de programas de malware 
que podem residir em seu computador. Alguns desses programas representam 
uma amea­a constante ao seu computador, enquanto outros s«o perigosos 
apenas em determinadas condi­»es. Depois que o aplicativo detectar um 
aplicativo de malware, ele o classifica e atribui a ele um n²vel de perigo (alto ou 
m®dio). 

Os analistas de v²rus da Kaspersky Lab estabelecem duas categorias principais 
de aplicativos de amea­a: programas de malware e programas potencialmente 
indesejados. 

Os programas de malware (veja a p§gina 18) s«o criados para danificar o 
computador e prejudicar seu usu§rio: por exemplo, para roubar, bloquear, 
modificar ou apagar informa­»es, ou para atrapalhar o funcionamento do 
computador ou da rede de computadores. 

Os programas potencialmente indesejados (PUPs) (veja a p§gina 32), 
diferentemente de outros malwares, n«o se destinam apenas a causar danos, 
mas podem ajudar a invadir o sistema de seguran­a de um computador. 

NESTA SE¢ìO: 

Aplicativos de amea­a ................................................................................... 17 

Amea­as da Internet ...................................................................................... 39 
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A Enciclop®dia de V²rus (http://www.viruslist.com/en/viruses/encyclopedia) 
cont®m uma descri­«o detalhada destes programas. 
 

PROGRAMAS MALICIOSOS  

Os programas maliciosos  (ñmalwareò) s«o criados especificamente para 
causar danos aos computadores e seus usu§rios: eles roubam, bloqueiam, 
modificam ou apagam informa­»es, atrapalham a opera­«o dos computadores 
ou das redes de computadores. 

Os programas de malware s«o divididos em tr°s subcategorias: v²rus e worms, 
programas cavalo de Tr·ia e utilit§rios de malware. 

Os v²rus e worms (Viruses_and_Worms) (veja a p§gina 18) podem criar c·pias 
de si mesmos que, por sua vez, se disseminam e se reproduzem novamente. 
Alguns deles s«o executados sem o conhecimento ou a participa­«o do usu§rio, 
outros requerem a­»es por parte do usu§rio para serem executados. Esses 
programas executam suas a­»es maliciosas quando executados. 

Os cavalos de Tr·ia (Trojan_programs) (veja a p§gina 22) n«o criam c·pias de 
si mesmos, ao contr§rio dos worms e v²rus. Eles infectam um computador, por 
exemplo, por e-mail ou usando um navegador da Web quando o usu§rio visita 
um site ñinfectadoò. Eles precisam ser iniciados pelo usu§rio e executam suas 
a­»es maliciosas quando executados.  

Os utilit§rios de malware (Malicious_tools) (veja a p§gina 28) s«o criados 
especificamente para causar danos. Por®m, ao contr§rio de outros programas 
de malware, eles n«o realizam a­»es maliciosas quando executados e podem 
ser armazenados e executados seguramente no computador do usu§rio. Suas 
fun­»es s«o usadas por hackers para criar v²rus, worms e cavalos de Tr·ia, para 
organizar ataques de rede em servidores remotos, invadir computadores ou 
executar outras a­»es maliciosas. 
 

VĊRUS E WORMS 

Subcategoria : v²rus e worms (Viruses_and_Worms) 

N²vel de gravidade : alto 

Os worms e v²rus cl§ssicos executam a­»es n«o-autorizadas no computador 
infectado, incluindo sua pr·pria replica­«o e dissemina­«o. 

http://www.viruslist.com/en/viruses/encyclopedia
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V²rus cl§ssico 

Depois que um v²rus cl§ssico se infiltra no sistema, ele infecta um arquivo, se 
ativa, realiza sua a­«o maliciosa e depois adiciona c·pias de si mesmo a outros 
arquivos.  

Os v²rus cl§ssicos se reproduzem nos recursos locais do computador infectado 
mas n«o conseguem invadir outros computadores. A distribui­«o para outros 
computadores poder§ ocorrer somente se o v²rus se adicionar a um arquivo 
armazenado em uma pasta compartilhada ou em um CD, ou se o usu§rio 
encaminhar um e-mail com um anexo infectado. 

Geralmente, o c·digo de um v²rus cl§ssico ® especializado na invas«o de uma 
§rea espec²fica do computador, sistema operacional ou aplicativo. Dependendo 
do ambiente, h§ uma distin­«o entre os v²rus de arquivos, de inicializa­«o, de 
scripts e de macro. 

Os v²rus podem infectar arquivos usando v§rios m®todos. Os v²rus de 
substitui­«o gravam seus pr·prios c·digos substituindo o c·digo do arquivo 
infectado, destruindo o conte¼do original do arquivo. O arquivo infectado p§ra de 
funcionar e n«o pode ser desinfetado. Os v²rus parasitas modificam arquivos, 
deixando-os totalmente ou parcialmente operacionais. Os v²rus companheiros 
n«o modificam os arquivos, mas os duplicam; assim, quando o arquivo infectado 
® aberto, sua duplicata, ou seja, o v²rus, ® executado. Outros tipos de v²rus 
incluem os v²rus de link, v²rus OBJ que infectam m·dulos de objetos, v²rus LIB 
que infectam bibliotecas de compiladores e v²rus que infectam o texto original de 
programas. 

Worm  

Depois de invadir o sistema, um worm de rede, de forma semelhante aos v²rus 
cl§ssicos, ® ativado e realiza sua a­«o maliciosa. O nome worm de rede se deve 
¨ sua capacidade de passar secretamente de um computador para outro e de se 
propagar por meio de v§rios canais de informa­»es. 

Os worms s«o classificados de acordo com seu m®todo principal de prolifera­«o, 
conforme listado na tabela a seguir: 
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 Tabela 1. Worms classificados de acordo com seu m®todo de prolifera­«o 

T IPO  NOME  DESCRI¢ìO 

IM-
Worm  

Worms de 
mensagens 
instant©neas 

Esses worms se propagam atrav®s de 
programas de mensagens instant©neas, como 
ICQ, MSN Messenger, AOL Instant Messenger, 
Yahoo Pager e Skype. 

Geralmente, esses worms usam as listas de 
contatos para enviar mensagens com um link 
para um arquivo do worm em um site. Quando 
um usu§rio baixa e abre o arquivo, o worm ® 
ativado. 

Email -
Worm  

Worms de e-mail Os worms de e-mail infectam computadores 
atrav®s de e-mails. 

A mensagem infectada cont®m um arquivo 
anexado com uma c·pia de um worm ou um link 
para um arquivo de worm carregado em um 
site. Geralmente, esse site foi invadido por 
hackers ou ® o pr·prio site do hacker. Quando o 
anexo ® aberto, o worm ® ativado; ou, quando 
voc° clica no link, o arquivo ® baixado e aberto 
e, ent«o, o worm ® ativado. Depois, ele 
continuar§ a se reproduzir, localizando outros 
endere­os de e-mail e enviando mensagens 
infectadas a eles. 

IRC-
Worms  

Worms do IRC  Os worms desse tipo entram nos computadores 
atrav®s de canais IRC (Internet Relay Chat), 
que s«o usados para se comunicar com outras 
pessoas atrav®s da Internet em tempo real. 

Esses worms s«o publicados no canal da 
Internet, como uma c·pia do arquivo do worm 
ou um link para o arquivo. Quando um usu§rio 
baixa e abre o arquivo, o worm ® ativado. 
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T IPO  NOME  DESCRI¢ìO 

Net-
Worms  

Worms de rede 
(worms que 
residem em redes 
de computadores) 

Esses worms s«o distribu²dos atrav®s de redes 
de computadores.  

Ao contr§rio dos outros tipos de worms, os 
worms de rede se propagam sem a participa­«o 
do usu§rio. Eles procuram computadores que 
hospedam programas com vulnerabilidades nas 
rede local. Isso ® feito por meio da transmiss«o 
de um pacote de rede (explora­«o) especial 
contendo seu c·digo ou uma parte de seu 
c·digo para cada computador. Se houver um 
computador vulner§vel na rede, o pacote se 
infiltrar§ nele. Quando o worm penetra 
totalmente no computador, ele se torna ativo.  

P2P-
Worm  

Worms de troca de 
arquivos 

Os worms de troca de arquivos se propagam 
atrav®s de redes peer-to-peer para troca de 
arquivos, como Kazaa, Grokster, EDonkey, 
FastTrack ou Gnutella. 

Para usar uma rede de troca de arquivos, o 
worm faz uma c·pia de si mesmo na pasta de 
troca de arquivos que geralmente se localiza no 
computador do usu§rio. A rede de troca de 
arquivos exibe informa­»es sobre o arquivo, e o 
usu§rio pode ñlocalizarò o arquivo infectado na 
rede como qualquer outro arquivo, baix§-lo e 
abri-lo.  

Os worms mais complexos imitam protocolos de 
rede de uma rede de troca de arquivos 
espec²fica: eles fornecem respostas positivas a 
solicita­»es de pesquisa e oferecem c·pias de 
si mesmos para download. 
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T IPO  NOME  DESCRI¢ìO 

Worm  Outros worms Outros worms de rede incluem: 

¶ Worms que distribuem suas c·pias atrav®s 

de recursos de rede. Usando a 

funcionalidade do sistema operacional, eles 

passam por pastas de rede dispon²veis, 

conectam-se a computadores na rede global 

e tentam abrir suas unidades para acesso 

total. Ao contr§rio dos worms de rede de 

computadores, o usu§rio tem de abrir um 

arquivo contendo uma c·pia do worm para 

ativ§-lo. 

¶ Worms que usam outros m®todos de 
propaga­«o n«o listados aqui, por exemplo, 
worms que se propagam atrav®s de 
celulares. 

 
 

CAVALOS DE TRĎIA 

Subcategoria : Cavalos de Tr·ia (Trojan_programs) 

N²vel de gravidade: alto 

Ao contr§rio de worms e v²rus, os cavalos de Tr·ia n«o criam c·pias de si 
mesmos. Eles infectam um computador, por exemplo, atrav®s de um anexo de 
e-mail infectado ou por meio de um navegador da Web, quando o usu§rio visita 
um site ñinfectadoò. Os cavalos de Tr·ia s«o iniciados pelo usu§rio e come­am a 
realizar suas a­»es maliciosas ao serem executados.  

Os cavalos de Tr·ia podem executar diversas a­»es maliciosas. As principais 
fun­»es dos cavalos de Tr·ia s«o bloquear, modificar e apagar dados, al®m de 
prejudicar o funcionamento de computadores ou de redes de computadores. 
Al®m disso, os cavalos de Tr·ia podem receber e enviar arquivos, execut§-los, 
exibir mensagens, acessar p§ginas da Web, baixar e instalar programas e 
reiniciar o computador infectado. 

Freq¿entemente, os invasores usam ñconjuntosò que consistem em cavalos de 
Tr·ia complementares.  
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Os diferentes tipos de cavalos de Tr·ia e seus comportamentos est«o descritos 
na tabela a seguir. 

 Tabela 2. Tipos de cavalos de Tr·ia de acordo com seu comportamento no 
computador infectado 

T IPO  NOME  DESCRI¢ìO 

Trojan -
ArcBomb  

Cavalos de Tr·ia 
ï bombas de 
arquivos 
comprimidos 

Os arquivos comprimidos, quando 
descompactados, atingem um tamanho 
que prejudica o funcionamento do 
computador. Quando voc° tenta 
descompactar esse arquivo comprimido, o 
computador pode come­ar a funcionar 
lentamente ou ñcongelarò, e o disco pode 
ficar cheio de dados ñvaziosò. As ñbombas 
de arquivos comprimidosò s«o 
especialmente perigosas para servidores 
de arquivos e e-mail. Se um sistema de 
processamento autom§tico de 
informa­»es recebidas for usado no 
servidor, essa ñbomba de arquivos 
comprimidosò pode interromper o 
servidor. 

Backdoor  Cavalos de Tr·ia 
de administra­«o 
remota 

Esses programas s«o considerados os 
mais perigosos dentre os cavalos de 
Tr·ia. Sua fun­«o ® semelhante ¨ dos 
programas de administra­«o remota 
padr«o. Esses programas se instalam 
sem o conhecimento do usu§rio e 
permitem o gerenciamento remoto do 
computador pelo invasor. 
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T IPO  NOME  DESCRI¢ìO 

Cavalos de 
Tr·ia 

Cavalos de Tr·ia Os cavalos de Tr·ia incluem os seguintes 
programas maliciosos: 

¶ cavalos de Tr·ia cl§ssicos, que 

executam apenas as principais fun­»es 

dos cavalos de Tr·ia: bloqueiam, 

modificam ou apagam dados, 

prejudicando o funcionamento de 

computadores ou de redes de 

computadores. Eles n«o possuem as 

fun­»es adicionais caracter²sticas dos 

outros tipos de cavalos de Tr·ia 

descritas nesta tabela;  

¶ cavalos de Tr·ia ñcom v§rias 
finalidadesò, que possuem fun­»es 
adicionais caracter²sticas de v§rios 
tipos de cavalos de Tr·ia. 

Trojan -
Ransoms  

Cavalos de Tr·ia 
que exigem o 
pagamento de 
um resgate 

Eles "tomam como ref®m" as informa­»es 
no computador do usu§rio e as modificam 
ou bloqueiam, ou prejudicam o 
funcionamento do computador, de forma 
que o usu§rio n«o consiga usar os dados. 
Depois, o invasor pede um resgate ao 
usu§rio em troca da promessa de enviar o 
programa que ir§ restaurar a 
funcionalidade do computador. 

Cavalos de 
Tr·ia de 
cliques  

Cavalos de Tr·ia 
de cliques 

Esses programas acessam p§ginas da 
Web a partir do computador do usu§rio: 
eles enviam um comando ao navegador 
da Web ou substituem os endere­os da 
Web armazenados nos arquivos do 
sistema. 

Com esses programas, os invasores 
organizam ataques de rede ou aumentam 
o tr§fego para sites espec²ficos, 
aumentando a receita da exibi­«o de 
banners de an¼ncios. 



Amea­as ¨ seguran­a do computador 25  

 

T IPO  NOME  DESCRI¢ìO 

Trojan -
Downloaders  

Cavalos de Tr·ia 
de download 

Esses programas acessam a p§gina da 
Web do invasor, baixam outros 
programas de malware e os instalam no 
computador do usu§rio. Eles podem 
armazenar o nome do arquivo de malware 
dispon²vel para download em seu pr·prio 
c·digo ou receb°-lo na p§gina da Web 
acessada. 

Trojan -
Droppers  

Cavalos de Tr·ia 
droppers 

Esses programas salvam programas que 
cont°m outros cavalos de Tr·ia no disco 
do computador e depois os instalam.  

Os Trojans-Droppers podem ser usados 
por invasores de diversas formas: 

¶ para instalar programas de malware 

sem o conhecimento do usu§rio: os 

Trojans-Droppers n«o exibem 

mensagens ou exibem mensagens 

falsas, por exemplo, notificando sobre 

um erro em um arquivo comprimido ou 

sobre o uso da vers«o incorreta do 

sistema operacional; 

¶ para impedir que outro programa de 
malware conhecido seja detectado: 
nem todos os programas antiv²rus 
podem detectar um programa de 
malware inclu²do em um Trojan-
Dropper. 
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T IPO  NOME  DESCRI¢ìO 

Trojan-
Notifiers  

Cavalos de Tr·ia 
de notifica­«o 

Eles notificam o invasor de que o 
computador infectado est§ conectado e 
depois transferem informa­»es sobre o 
computador para o invasor, incluindo: 
endere­o IP, n¼mero de uma porta aberta 
ou o endere­o de e-mail. Eles se 
comunicam com o invasor atrav®s de 
diversos m®todos, como e-mail, FTP ou 
acessando a p§gina da Web do invasor.  

Freq¿entemente, os Trojans-Notifiers s«o 
usados em conjuntos de cavalos de Tr·ia 
complementares. Eles notificam o invasor 
de que outros cavalos de Tr·ia foram 
instalados com °xito no computador do 
usu§rio. 

Cavalos de 
Tr·ia de proxy 

Cavalos de Tr·ia 
de proxy 

Eles permitem ao invasor acessar 
p§ginas da Web anonimamente usando a 
identidade do computador do usu§rio e 
muitas vezes s«o usados para enviar 
spam. 

Trojan -PSWs Cavalos de Tr·ia 
que roubam 
senhas 

Esses cavalos de Tr·ia roubam as contas 
do usu§rio, por exemplo, informa­»es de 
registro de software. Eles encontram 
informa­»es confidenciais nos arquivos 
do sistema e no Registro, e as enviam 
para seus desenvolvedores por e-mail, 
FTP e acessando o site do invasor.  

Alguns desses cavalos de Tr·ia s«o 
classificados nos tipos descritos nesta 
tabela, incluindo Trojan-Bankers, 
Trojan-IMs e Trojan-GameThieves. 
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T IPO  NOME  DESCRI¢ìO 

Trojan -Spies  Cavalos de Tr·ia 
espi»es 

Esses programas s«o usados para 
espionar o usu§rio: eles coletam 
informa­»es sobre as a­»es do usu§rio 
no computador. Por exemplo, interceptam 
os dados digitados pelo usu§rio no 
teclado, fazem capturas de tela e coletam 
listas de aplicativos ativos. Depois de 
receber essas informa­»es, eles as 
transferem ao invasor por e-mail, FTP ou 
acessando o site do invasor.  

Trojan -DoS Cavalos de Tr·ia 
que realizam 
ataques de rede 

Nos ataques de nega­«o de servi­o (DoS, 
Denial-of-Service), os cavalos de Tr·ia 
enviam numerosas solicita­»es do 
computador do usu§rio para um servidor 
remoto. Os recursos do servidor ser«o 
sobrecarregados com o processamento 
dessas informa­»es e ir«o parar de 
funcionar. Freq¿entemente, esses 
programas s«o usados para infectar 
v§rios computadores, a fim de fazer um 
ataque combinado ao servidor. 

Trojan -IMs Cavalos de Tr·ia 
que roubam 
dados pessoais 
de usu§rios de 
programas de 
mensagens 
instant©neas 

Esses programas roubam n¼meros e 
senhas de usu§rios de programas de 
mensagens instant©neas, como ICQ, 
MSN Messenger, AOL Instant Messenger, 
Yahoo Pager ou Skype. Eles transferem 
as informa­»es ao invasor por e-mail, 
FTP ou acessando o site do invasor. 

Rootkits  Rootkits Esses programas escondem outros 
programas de malware e sua atividade e, 
assim, estendem a exist°ncia desses 
programas no sistema. Eles ocultam 
arquivos, processos na mem·ria do 
computador infectado ou chaves do 
Registro executadas pelos programas de 
malware, ou ainda escondem a troca de 
dados entre aplicativos instalados no 
computador do usu§rio e outros 
computadores na rede. 
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T IPO  NOME  DESCRI¢ìO 

Trojan -SMS Cavalos de Tr·ia 
de mensagens 
SMS 

Esses programas infectam celulares e 
enviam mensagens SMS para 
determinados n¼meros, pelas quais o 
usu§rio do celular infectado ® cobrado. 

Trojan -
GameThieves  

Cavalos de Tr·ia 
que roubam 
dados pessoais 
de usu§rios de 
jogos de rede 

Esses programas roubam informa­»es de 
contas de usu§rios de jogos de rede e as 
transferem ao invasor por e-mail, FTP ou 
acessando o site do invasor. 

Trojan -
Bankers  

Cavalos de Tr·ia 
que roubam 
informa­»es de 
contas banc§rias 

Esses programas roubam informa­»es de 
contas banc§rias ou informa­»es de 
contas de d®bito eletr¹nica/digital; eles 
transferem os dados ao invasor por e-
mail, FTP ou acessando o site do invasor. 

Trojan -
Mailfinders  

Cavalos de Tr·ia 
que coletam 
endere­os de e-
mail 

Esses programas coletam endere­os de 
e-mail no computador e os transferem 
para o invasor por e-mail, FTP ou 
acessando o site do invasor. O invasor 
pode usar os endere­os coletados para 
enviar spam. 

 

 

UTILITćRIOS MALICIOSOS  

Subcategoria : utilit§rios maliciosos (Malicious_tools) 

N²vel de gravidade: m®dio 

Esses utilit§rios s«o projetados especificamente para causar danos. Por®m, ao 
contr§rio de outros programas de malware, essas ferramentas s«o usadas 
principalmente para atacar outros computadores e podem ser armazenadas e 
executadas no computador do usu§rio com seguran­a. Esses programas 
fornecem funcionalidades para ajudar na cria­«o de v²rus, worms e cavalos de 
Tr·ia, na organiza­«o de ataques de rede em servidores remotos, na invas«o de 
computadores ou em outras a­»es maliciosas.  

Existem diversos tipos de utilit§rios de malware com fun­»es diferentes, que 
est«o descritos na tabela a seguir. 
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 Tabela 3. Utilit§rios de malware de acordo com sua fun­«o 

T IPO  NOME  DESCRI¢ìO 

Constructor  Construtores Os construtores s«o usados para criar 
novos v²rus, worms e cavalos de Tr·ia. 
Alguns construtores possuem uma 
interface padr«o do Windows, que permite 
ao hacker selecionar o tipo do programa 
malicioso a ser criado, o m®todo que esse 
programa usar§ para resistir ao processo 
de depura­«o e outras propriedades 
semelhantes. 

Dos  Ataques de rede Os programas de nega­«o de servi­o 
(DoS, Denial-of-Service) enviam 
numerosas solicita­»es do computador do 
usu§rio para um servidor remoto. Os 
recursos do servidor ser«o 
sobrecarregados com o processamento 
das solicita­»es e ir«o parar de funcionar.  
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T IPO  NOME  DESCRI¢ìO 

Exploit  Explora­»es Uma explora­«o ® um conjunto de dados 
ou uma parte de um c·digo de 
programa­«o que usa as vulnerabilidades 
de um aplicativo para executar uma a­«o 
maliciosa no computador. Por exemplo, as 
explora­»es podem gravar ou ler arquivos, 
ou acessar p§ginas da Web ñinfectadasò.  

As diversas explora­»es usam as 
vulnerabilidades dos diferentes aplicativos 
ou servi­os de rede. Uma explora­«o ® 
transferida atrav®s da rede para v§rios 
computadores na forma de um pacote de 
rede, procurando computadores com 
servi­os de rede vulner§veis. Por exemplo, 
uma explora­«o em um arquivo DOC 
procura vulnerabilidades de editores de 
texto e, quando o usu§rio abre um arquivo 
infectado, pode executar as fun­»es 
programadas pelo invasor. Uma 
explora­«o em uma mensagem de e-mail 
pesquisa vulnerabilidades em programas 
de e-mail; ela poder§ executar suas a­»es 
maliciosas assim que o usu§rio abrir uma 
mensagem infectada usando esse 
programa. 

As explora­»es tamb®m s«o usadas para 
distribuir worms de rede (Net-Worm). 
Exploits-Nukers s«o pacotes de rede que 
tornam os computadores inoperantes. 

FileCryptors  Codificadores de 
arquivos 

Os codificadores de arquivos criptografam 
outros programas maliciosos para 
escond°-los dos aplicativos antiv²rus. 
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T IPO  NOME  DESCRI¢ìO 

Flooders  Programas 
usados para 
inundar redes 

Enviam um grande n¼mero de mensagens 
pelos canas de rede, como canais IRC. 

Entretanto, essa categoria de malware n«o 
inclui os programas que inundam o tr§fego 
de e-mail ou os canais de mensagens 
instant©neas e SMS, que foram 
classificados separadamente na tabela a 
seguir (Email-Flooder, IM-Flooder e SMS-
Flooder). 

HackTools  Ferramentas de 
hackers 

As ferramentas de hackers s«o usadas 
para invadir os computadores nos quais 
elas est«o instaladas ou para organizar 
ataques a outros computadores. Esses 
ataques incluem: a cria­«o de novas 
contas de usu§rio do sistema sem 
permiss«o ou a limpeza dos logs do 
sistema para ocultar tra­os da presen­a 
dos novos usu§rios no sistema. Eles 
incluem alguns farejadores que realizam 
fun­»es maliciosas, por exemplo, a 
intercepta­«o de senhas. Os farejadores 
s«o programas que permitem examinar o 
tr§fego de rede. 

not -
virus:Hoax  

Programas de 
hoax 

Esses programas intimidam o usu§rio com 
mensagens semelhantes a v²rus: eles 
podem "detectar" um v²rus em um arquivo 
limpo ou exibir uma mensagem sobre a 
formata­«o do disco que n«o ocorrer§.  

Spoofers  Spoofers Esses programas enviam mensagens e 
solicita­»es de rede com o endere­o de 
um remetente falso. Os invasores utilizam 
spoofers para, por exemplo, fingir ser um 
remetente leg²timo. 

VirTools  S«o ferramentas 
usadas para criar 
modifica­»es de 
programas de 
malware 

Isso ® feito para modificar outros 
programas de malware a fim de escond°-
los dos aplicativos antiv²rus. 
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T IPO  NOME  DESCRI¢ìO 

Email -
Flooders  

Programas para 
inundar endere­os 
de e-mail 

Esses programas enviam numerosas 
mensagens para endere­os de e-mail 
(inundando-os). Devido ao grande fluxo de 
mensagens, os usu§rios n«o conseguem 
visualizar mensagens recebidas que n«o 
s«o spam. 

IM-Flooders  Programas 
usados para 
inundar 
programas de 
mensagens 
instant©neas 

Esses programas enviam numerosas 
mensagens para usu§rios de programas 
de mensagens instant©neas, como ICQ, 
MSN Messenger, AOL Instant Messenger, 
Yahoo Pager ou Skype. Devido ao grande 
fluxo de mensagens, os usu§rios n«o 
conseguem visualizar mensagens 
recebidas que n«o s«o spam. 

SMS-
Flooders  

Programas 
usados para 
inundar com 
mensagens de 
texto SMS 

Esses programas enviam v§rias 
mensagens SMS para celulares. 

 

 

PROGRAMAS POTENCIALME NTE 

INDESEJADOS  

Os programas potencialmente indesejados , ao contr§rio dos programas de 
malware, n«o t°m como ¼nico objetivo causar danos. Por®m, eles podem ser 
usados para violar a seguran­a do computador. 

Os programas potencialmente indesejados incluem adware, pornware e outros 
programas potencialmente indesejados. 

Os Adware (veja a p§gina 33) exibem informa­»es publicit§rias ao usu§rio. 

Os Pornware (veja a p§gina 33) exibem informa­»es de conte¼do pornogr§fico 
ao usu§rio. 

Freq¿entemente, outros Riskware (veja a p§gina 34) s«o programas ¼teis 
usados por v§rios usu§rios de computador. Por®m, se um invasor obt®m acesso 
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a esses programas ou os instala no computador do usu§rio, ele pode us§-los 
para violar a seguran­a do computador. 

Os programas potencialmente indesejados s«o instalados usando um dos 
seguintes m®todos: 

¶ Eles s«o instalados pelo usu§rio, individualmente ou juntamente com 
outro programa. Por exemplo, os desenvolvedores de software incluem 
programas de adware em programas gratuitos ou shareware. 

¶ Eles tamb®m s«o instalados por invasores. Por exemplo, eles incluem 
esses programas em pacotes com outros programas de malware, 
usando as "vulnerabilidades" do navegador da Web ou cavalos de 
Tr·ia do tipo downloader ou dropper quando o usu§rio visita um site 
"infectado". 

 

ADWARE  

Subcategoria : Adware 

N²vel de gravidade: m®dio 

Os Adware exibem informa­»es publicit§rias ao usu§rio. Eles exibem banners 
de an¼ncios na interface de outro programa e redirecionam as pesquisas para 
sites publicit§rios. Alguns programas de adware coletam e enviam ao seu 
desenvolvedor informa­»es de marketing do usu§rio: por exemplo, quais sites 
eles visitam ou quais pesquisas eles fazem. Diferentemente dos espi»es do tipo 
cavalo de Tr·ia, essas informa­»es s«o transferidas com a permiss«o do 
usu§rio. 

PORNWARE  

Subcategoria : Pornware 

N²vel de gravidade: m®dio 

Geralmente, os pr·prios usu§rios instalam esses programas ao procurar ou 
baixar informa­»es pornogr§ficas.  

Os invasores podem tamb®m instalar esses programas no computador do 
usu§rio para exibir an¼ncios de sites e servi­os comerciais de pornografia ao 
usu§rio sem sua permiss«o. Para sua instala­«o, eles utilizam as 
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vulnerabilidades do sistema operacional ou do navegador da Web e, em geral, 
s«o distribu²dos por Trojan-Downloaders e Trojan-Droppers. 

Existem tr°s tipos de programas de pornware, conforme classificado na tabela a 
seguir. 

 Tabela 4. Tipos de programas de pornware de acordo com suas fun­»es 
 

T IPO  NOME  DESCRI¢ìO 

Porn -Dialers  Discadores 
autom§ticos  

Esses programas cont®m os n¼meros de 
telefone de servi­os pornogr§ficos por 
telefone e os discam automaticamente. 
Diferentemente dos discadores do tipo 
cavalo de Tr·ia, eles notificam os usu§rios 
sobre suas a­»es. 

Porn -
Downloaders  

Programas para 
baixar arquivos 
da Internet  

Esses programas baixam pornografia no 
computador do usu§rio e, ao contr§rio dos 
discadores do tipo cavalo de Tr·ia, eles 
notificam os usu§rios sobre suas a­»es. 

Porn -Tools  Ferramentas  Eles s«o usados para procurar e exibir 
pornografia; esse tipo inclui barras de 
ferramentas do navegador e reprodutores 
de v²deo especiais. 

 

OUTROS  PROGRAMAS DE RISKWARE  

Subcategoria: outros programas de riskware 

N²vel de gravidade: m®dio 

A maioria desses programas ® ¼til e tem uma utiliza­«o comum leg²tima. Eles 
incluem programas de IRC, discadores, programas de gerenciamento de 
download de arquivos, monitores de atividade do sistema de computadores, 
utilit§rios de gerenciamento de senhas, servidores FTP, HTTP ou Telnet. 

Por®m, se um invasor obtiver acesso a esses programas ou os instalar no 
computador do usu§rio, sua funcionalidade poder§ ser usada para violar a 
seguran­a do computador.  
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A tabela lista os programas de riskware de acordo com sua fun­«o: 

 Tabela 5. Tipos de outros riskware de acordo com sua fun­«o 
 

T IPO  NOME  DESCRI¢ìO 

Client -IRC Programas de bate-
papo pela Internet 

Os usu§rios instalam esses 
programas para se comunicar 
atrav®s de IRC (Internet Relay 
Chats).Os invasores os utilizam para 
disseminar programas de malware. 

Dialers  Programas de 
discagem autom§tica 

Esses programas podem estabelecer 
conex»es telef¹nicas "ocultas" 
atrav®s do modem. 

Downloaders  Downloaders Esses programas podem baixar 
arquivos de sites secretamente. 

Monitores  Monitores Esses programas monitoram as 
atividades dos computadores nos 
quais est«o instalados, incluindo o 
desempenho dos aplicativos e 
opera­»es de troca de dados com 
aplicativos em outros computadores.  

PSWTools  Ferramentas de 
recupera­«o de 
senhas 

Esses programas s«o usados para 
visualizar e recuperar senhas 
esquecidas. Eles s«o utilizados pelos 
invasores exatamente da mesma 
forma quando instalados nos 
computadores dos usu§rios. 
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T IPO  NOME  DESCRI¢ìO 

RemoteAdmin  Programas de 
administra­«o remota  

Esses programas s«o muitas vezes 
usados pelos administradores de 
sistemas; eles fornecem acesso a um 
computador remoto para monitor§-lo 
e gerenci§-lo. Eles s«o utilizados 
pelos invasores exatamente da 
mesma forma quando instalados nos 
computadores dos usu§rios.  

Os programas riskware de 
administra­«o remota s«o diferentes 
dos programas de administra­«o 
remota do tipo cavalo de Tr·ia (ou 
backdoor). Os cavalos de Tr·ia 
podem invadir o sistema e se instalar 
de forma independente; os 
programas leg²timos n«o possuem 
essa funcionalidade. 

Server -FTP Servidores FTP  Esses programas executam as 
fun­»es de servidores FTP. Os 
invasores os instalam nos 
computadores dos usu§rios para 
obter acesso remoto atrav®s do 
protocolo FTP.  

Server -Proxy  Servidores proxy Esses programas executam as 
fun­»es de servidores proxy. Os 
invasores os instalam nos 
computadores dos usu§rios para 
enviar spam usando a identidade do 
usu§rio. 

Server-Telnet  Servidores Telnet Esses programas executam as 
fun­»es de servidores Telnet. Os 
invasores os instalam nos 
computadores dos usu§rios para 
obter acesso remoto atrav®s do 
protocolo Telnet. 
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T IPO  NOME  DESCRI¢ìO 

Server -Web Servidores Web Esses programas executam as 
fun­»es de servidores Web. Os 
invasores os instalam nos 
computadores dos usu§rios para 
obter acesso remoto atrav®s do 
protocolo HTTP. 

RiskTool  Ferramentas do 
computador local 

Essas ferramentas fornecem aos 
usu§rios funcionalidades adicionais, 
sendo usados somente no 
computador do usu§rio. Elas 
permitem que o hacker oculte 
arquivos, oculte as janelas de 
aplicativos ativos ou feche processos 
ativos. 

NetTool  Ferramentas de rede Essas ferramentas permitem que um 
usu§rio do computador gerencie 
remotamente outros computadores 
na rede: por exemplo, os reinicie, 
encontre portas abertas ou execute 
programas instalados nesses 
computadores. 

Client -P2P Programas peer-to-
peer 

Esses programas s«o usados em 
redes peer-to-peer. Os invasores 
podem utiliz§-los para disseminar 
programas de malware. 

Client -SMTP Programas SMTP Esses programas enviam mensagens 
de e-mail e ocultam essa atividade. 
Os invasores os instalam nos 
computadores dos usu§rios para 
enviar spam usando as identidades 
dos usu§rios. 

WebToolbar  Barras de 
ferramentas da Web  

Esses programas adicionam suas 
pr·prias barras de ferramentas de 
pesquisa a outras barras de 
ferramentas de aplicativos.  
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T IPO  NOME  DESCRI¢ìO 

FraudTool  Programas de fraude Esses programas se camuflam como 
outros programas reais. Por exemplo, 
programas antiv²rus fraudulentos 
exibem mensagens sobre a detec­«o 
de programas de malware, mas n«o 
encontram ou desinfetam nada. 

M£TODOS DE DETEC¢ìO DE OBJETOS 

INFECTADOS , SUSPEITOS E POTENCIA LMENTE 

PERIGOSOS PELO APLIC ATIVO  

O Kaspersky Internet Security detecta programas de malware nos objetos 
usando dois m®todos: o reativo (usando bancos de dados) e o proativo (usando 
an§lise heur²stica). 

Os bancos de dados do aplicativo cont°m registros usados para identificar 
centenas de milhares de amea­as conhecidas nos objetos verificados. Esses 
registros cont°m informa­»es sobre as se­»es de controle do c·digo dos 
programas de malware e os algoritmos para desinfetar os objetos que cont°m 
esses programas. Os analistas de antiv²rus da Kaspersky Lab examinam 
centenas de novos programas de malware diariamente, criam registros que os 
identificam e os incluem nas atualiza­»es dos arquivos dos bancos de dados. 

Se o Kaspersky Internet Security detectar se­»es de c·digo em um objeto 
verificado que coincidem totalmente com as se­»es do c·digo de controle de um 
programa de malware de acordo com um registro do banco de dados, ele 
definir§ o status do objeto como infectado; se houver uma correspond°ncia 
parcial, o status ser§ definido como suspeito. 

Usando o m®todo proativo, o aplicativo pode detectar novos programas 
maliciosos que ainda n«o est«o listados no banco de dados. 

O aplicativo detecta objetos que cont°m novos programas de malware com base 
em seus comportamentos. O c·digo de um novo programa de malware pode 
n«o coincidir de forma total ou parcial com o de um programa de malware 
conhecido, mas ele conter§ seq¿°ncias de comandos caracter²sticas, como a 
abertura ou a grava­«o de um arquivo, ou a intercepta­«o de vetores de 
interrup­«o. O aplicativo pode determinar, por exemplo, se um arquivo est§ 
infectado com um v²rus de inicializa­«o desconhecido. 
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Os objetos detectados usando o m®todo proativo recebem o status de 
potencialmente perigosos. 
 

AMEA¢AS DA INTERNET  

O aplicativo da Kaspersky Lab usa tecnologias especiais para evitar as 
seguintes amea­as ao computador: 

¶ spam ou mensagens recebidas n«o-solicitadas (consulte a se­«o 
"Spam ou e-mails recebidos n«o-solicitados" na p§gina 39); 

¶ phishing (na p§gina 40); 

¶ ataques de hackers (na p§gina 40); 

¶ exibi­«o de banners (na p§gina 41). 
 

SPAM OU E -MAILS RECEBIDOS NìO-

SOLICITADOS  

O aplicativo da Kaspersky Lab protege os usu§rios contra spam. Os spams s«o 
e-mails recebidos n«o-solicitados e freq¿entemente cont°m an¼ncios. Eles 
representam uma carga adicional na rede e nos servidores do provedor de e-
mail. O destinat§rio paga pelo tr§fego criado pelo spam, e os e-mails leg²timos 
trafegam mais lentamente. Por isso, em muitos pa²ses o spam ® considerado 
ilegal. 

O Kaspersky Internet Security se integra aos programas de e-mail (Microsoft 
Outlook, Microsoft Outlook Express e The Bat!), e verifica as mensagens 
recebidas. As mensagens detectadas como spam s«o processadas de acordo 
com as a­»es especificadas pelo usu§rio: por exemplo, as mensagens podem 
ser movidas para uma pasta espec²fica ou exclu²das. 

O Kaspersky Internet Security detecta spam com um alto grau de precis«o. 
V§rias tecnologias de filtragem de spam s«o utilizadas, incluindo: a an§lise do 
endere­o do remetente e de palavras e frases na linha de assunto da 
mensagem; ele detecta spam gr§fico e utiliza um algoritmo de autotreinamento 
para detectar spam em fun­«o do texto da mensagem. 
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Os bancos de dados do Anti-Spam cont®m listas "negra" e "branca" de 
endere­os de remetentes, e listas de palavras e frases relacionadas com 
diversas categorias de spam, como an¼ncios, medicina e sa¼de, e jogos. 
 

PHISHING  

O phishing ® um tipo de atividade fraudulenta na Internet que tem como 
finalidade "pescar" informa­»es pessoais dos usu§rios do computador, como 
n¼meros de cart»es de cr®ditos e PINs, a fim de roub§-los.  

Muitas vezes, o phishing est§ relacionado a transa­»es banc§rias pela Internet. 
Os invasores criam uma c·pia exata do site do banco visado e enviam 
mensagens aos seus clientes. Os clientes s«o notificados de que, devido a 
altera­»es ou falhas no sistema do banco na Web, as contas dos usu§rios foram 
perdidas e que o usu§rio deve confirmar ou alterar suas informa­»es no site do 
banco. O usu§rio acessa o site do invasor e digita seus dados pessoais. 

Os bancos de dados de anti-phishing cont°m uma lista de sites conhecidos por 
serem usados para ataques de phishing.  

O Kaspersky Internet Security analisa as mensagens recebidas nos programas 
de e-mail compat²veis (Microsoft Office Outlook e Microsoft Outlook Express) e, 
se encontrar um link para um site de phishing listado, marca essa mensagem 
como spam. Se o usu§rio abrir a mensagem e tentar seguir o link, o aplicativo 
bloquear§ a conex«o com o site. 
 

ATAQUES DE HACKERS  

Um ataque de rede ® uma invas«o no sistema de um computador remoto a fim 
de control§-lo, em geral para causar falhas ou obter acesso a informa­»es 
protegidas. 

Os ataques de rede s«o a­»es de invasores (por exemplo, verifica­»es de 
portas, tentativas de acessar senhas) ou de programas de malware que 
executam comandos em nome do invasor e, por exemplo, transferem 
informa­»es para um programa "mestre" remoto. Os programas usados incluem 
cavalos de Tr·ia, ataques DoS, scripts maliciosos e determinados tipos de 
worms de rede. 

Os ataques de rede s«o disseminados em redes locais e globais usando 
vulnerabilidades dos sistemas operacionais e aplicativos. Eles podem ser 
transferidos como pacotes de dados IP individuais durante as conex»es de rede. 
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O Kaspersky Internet Security p§ra os ataques sem interromper as conex»es de 
rede, usando bancos de dados de firewall espec²ficos. Esses bancos de dados 
cont°m registros que identificam pacotes de dados IP caracter²sticos enviados 
por diversos programas de hackers. O aplicativo analisa as conex»es de rede e 
bloqueia os pacotes IP perigosos. 
 

BANNERS  

Os banners de an¼ncios s«o links para o site de um anunciante usualmente 
exibidos como imagens. A exibi­«o de banners de an¼ncios em um site n«o 
representa qualquer amea­a ¨ seguran­a do computador, mas ainda ® 
considerada uma interfer°ncia no funcionamento normal do computador. Se os 
banners piscarem na tela, eles afetar«o as condi­»es de trabalho e reduzir«o a 
efici°ncia. O usu§rio tamb®m se distrai com informa­»es irrelevantes e, ao 
seguir os links dos banners, o tr§fego da Internet ® aumentado. 

Muitas organiza­»es pro²bem a exibi­«o de banners de an¼ncios nas interfaces 
como parte de suas pol²ticas de seguran­a de dados. 

O Kaspersky Internet Security bloqueia os banners com base na URL do site 
para o qual h§ um link no banner de an¼ncio. Ele utiliza os bancos do dados 
atualiz§veis do Bloqueador de Banner de An¼ncio, que cont°m uma lista das 
URLs de redes de banners de an¼ncios russas e estrangeiras. O aplicativo 
processa os links da p§gina da Web que est§ sendo carregada, os compara com 
a lista de endere­os nos bancos de dados e, caso encontre uma 
correspond°ncia, exclui do site o link para esse endere­o e continua carregando 
a p§gina. 

 



 

 

INSTALANDO O APLICAT IVO  

O aplicativo ® instalado no computador de modo interativo, usando o Assistente 
de Configura­«o do aplicativo. 

Aviso! 

£ recomend§vel fechar todos os aplicativos em execu­«o antes de continuar 
com a instala­«o. 

Para instalar o aplicativo no computador, execute o arquivo de distribui­«o (com 
a extens«o *.exe).  

Observa­«o 

A instala­«o do aplicativo a partir do arquivo de instala­«o baixado pela Internet 
® exatamente igual ¨ instala­«o a partir do CD. 

O programa de instala­«o ® implementado como um assistente padr«o do 
Windows. Cada janela cont®m um conjunto de bot»es para controlar o processo 
de instala­«o. Segue uma breve descri­«o de suas finalidades: 

¶ Avan­ar ï aceita a a­«o e passa para a pr·xima etapa do processo de 
instala­«o. 

¶ Voltar  ï volta para a etapa anterior do processo de instala­«o. 

¶ Cancelar  ï cancela a instala­«o. 

¶ Concluir  ï conclui o procedimento de instala­«o do aplicativo. 

Segue uma discuss«o detalhada de cada etapa da instala­«o do pacote. 
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ETAPA 1.  PESQUISANDO UMA VERSìO 

MAIS RECENTE DO APLI CATIVO  

Antes de instalar o aplicativo em seu computador, o assistente acessar§ os 
servidores de atualiza­«o da Kaspersky Lab para verificar se existe uma vers«o 
mais recente. 

Em caso negativo, o Assistente de Configura­«o ser§ iniciado e instalar§ a 
vers«o atual. 

Se houver uma vers«o mais recente nos servidores, ser§ perguntado se voc° 
deseja baix§-la. Se voc° cancelar o download, o Assistente de Configura­«o 
ser§ iniciado para instalar a vers«o atual. Se voc° decidir instalar a vers«o mais 
recente, os arquivos de instala­«o ser«o baixados para seu computador e o 
Assistente de Configura­«o ser§ iniciado automaticamente para instalar a nova 
vers«o. Para obter mais detalhes sobre como instalar uma vers«o mais recente 
do aplicativo, consulte a documenta­«o da vers«o. 

NESTA SE¢ìO: 

Etapa 1. Pesquisando uma vers«o mais recente do aplicativo ......................... 43 
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ETAPA 2.  VERIFICANDO SE O SIST EMA 

ATENDE AOS REQUISITO S DE 

INSTALA¢ìO 

Antes de instalar o aplicativo no seu computador, o assistente ir§ verificar se o 
computador atende aos requisitos m²nimos (consulte a se­«o ñRequisitos de 
hardware e software do sistemaò na p§gina 15). Ele tamb®m ir§ verificar se voc° 
possui os direitos necess§rios para instalar o software. 

Se algum dos requisitos n«o for atendido, uma notifica­«o correspondente ser§ 
exibida na tela. £ recomend§vel instalar as atualiza­»es necess§rias usando o 
servi­o Windows Update  e os programas exigidos antes de tentar instalar o 
Kaspersky Internet Security novamente.  
 

ETAPA 3.  J ANELA DE BOAS -VINDAS 

DO ASSISTENTE  

Se o seu sistema atender aos requisitos do sistema (consulte a se­«o 
ñRequisitos de hardware e software do sistemaò na p§gina 15) e nenhuma 
vers«o mais recente do aplicativo tiver sido encontrada nos servidores de 
atualiza­«o da Kaspersky Lab ou voc° tiver cancelado a instala­«o dessa 
vers«o, o Assistente de Configura­«o ser§ iniciado para instalar a vers«o atual 
do aplicativo.  

A primeira caixa de di§logo do Assistente de Configura­«o, que indica o in²cio da 
instala­«o, ser§ exibida na tela. 

Para continuar com a instala­«o, pressione o bot«o Avan­ar. Para cancelar a 
instala­«o, pressione o bot«o Cancelar . 
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ETA PA 4.  EXIBINDO O CONTRATO DE 

LICEN¢A 

A pr·xima caixa de di§logo do assistente cont®m o contrato de licen­a entre 
voc° e a Kaspersky Lab. Leia-o atentamente e, se concordar com todos os 
termos e condi­»es do contrato, selecione Eu aceito os termos do contra to de 
licen­a e pressione o bot«o Avan­ar. A instala­«o continuar§. 

Para cancelar a instala­«o, pressione o bot«o Cancelar . 

ETAPA 5.  SELECIONANDO O TIPO D E 

INSTALA¢ìO 

Nesta etapa, ser§ solicitado que voc° selecione o tipo de instala­«o mais 
adequado a voc°: 

¶ Instala­«o expressa. Se esta op­«o for selecionada, o aplicativo 

inteiro ser§ instalado no seu computador com as configura­»es de 

prote­«o padr«o recomendadas pela Kaspersky Lab. Quando a 

instala­«o for conclu²da, o Assistente de Configura­«o do aplicativo 

ser§ iniciado. 

¶ Instala­«o personalizada. Ao selecionar esta op­«o, ser§ solicitado 

que voc° escolha os componentes do aplicativo que deseja instalar, 

especifique a pasta na qual o aplicativo ser§ instalado (consulte a 

se­«o "Etapa 6. Selecionando a pasta de instala­«o" na p§gina 46); 

ative o aplicativo e o configure usando o Assistente de Configura­«o do 

aplicativo. 

Se voc° selecionar a primeira op­«o, o Assistente de Configura­«o do aplicativo 
passar§ diretamente para a Etapa 8 (consulte a se­«o "Etapa 8. Procurando 
outros aplicativos antiv²rus" na p§gina 47). Caso contr§rio, a entrada ou 
confirma­«o ser§ necess§ria em cada etapa da instala­«o. 
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ETAPA 6.  SELECIONANDO A PASTA DE 

INSTALA¢ìO 

Observa­«o 

Esta etapa do Assistente de Configura­«o ser§ executada somente se voc° 
selecionar a op­«o de instala­«o personalizada (consulte a se­«o "Etapa 5. 
Selecionando o tipo de instala­«o" na p§gina 45). 

Nesta etapa, ser§ solicitado que voc° identifique a pasta do computador na qual 
o aplicativo ser§ instalado. O caminho padr«o ® o seguinte:  

¶ <Unidade> \Arquivos de Programas \Kaspersky Lab \Kaspersky 
Internet Security 2009  ï para sistemas de 32 bits. 

¶ <Unidade> \Arquivos de Programas (ʭ86)\Kaspersky 
Lab\Kaspersky Internet Security 2009  ï para sistemas de 64 bits. 

Voc° pode especificar uma pasta diferente clicando no bot«o Procurar  e 
selecionando uma pasta na caixa de di§logo de sele­«o de pastas padr«o ou 
inserindo o caminho da pasta no campo de entrada fornecido. 

Aviso! 

Observe que, se voc° inserir manualmente o caminho completo da pasta de 
instala­«o, seu tamanho n«o pode exceder 200 caracteres e o caminho n«o 
pode conter caracteres especiais. 

Para continuar com a instala­«o, pressione o bot«o Avan­ar.  

ETAPA 7.  SELECIONANDO OS 

COMPONENTES DO APLIC ATIVO A 

SEREM INSTALADOS  

Observa­«o: Esta etapa do Assistente de Configura­«o ser§ executada somente 
se voc° selecionar a op­«o de instala­«o personalizada (consulte a se­«o 
"Etapa 5. Selecionando o tipo de instala­«o" na p§gina 45). 
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Durante a instala­«o personalizada, voc° deve selecionar os componentes do 
aplicativo que deseja instalar no computador. Por padr«o, todos os 
componentes do aplicativo s«o selecionados: componentes de prote­«o, 
varredura e atualiza­«o.  

Para ajud§-lo a decidir quais componentes deseja instalar, existem algumas 
informa­»es dispon²veis sobre cada componente: selecione o componente na 
lista e leia as informa­»es no campo a seguir. As informa­»es incluem uma 
breve descri­«o do componente e o espa­o livre no disco r²gido necess§rio para 
sua instala­«o. 

Para cancelar a instala­«o de qualquer componente, abra o menu de atalho 
clicando no ²cone ao lado do nome do componente e selecione o item 
Componente n«o estar§ dispon²vel. Observe que, se voc° cancelar a 
instala­«o de algum componente, n«o estar§ protegido contra diversos 
programas perigosos. 

Para selecionar um componente a ser instalado, abra o menu de atalho clicando 
no ²cone ao lado do nome do componente e selecione Componente ser§ 
instalado no disco r²gido local. 

Ao concluir a sele­«o dos componentes a serem instalados, pressione o bot«o 
Avan­ar. Para retornar ¨ lista padr«o de componentes a serem instalados, 
pressione o bot«o Limpar . 

ETAPA 8.  PROCURANDO OUTROS 

APLICATIVOS ANTIVĊRUS 

Nesta etapa, o assistente procura outros programas antiv²rus, inclusive outros 
programas da Kaspersky Lab, que podem entrar em conflito com este aplicativo. 

Se forem detectados programas antiv²rus no computador, eles ser«o listados na 
tela. Ser§ solicitado que voc° os desinstale antes de continuar com a instala­«o. 

Voc° pode escolher se deseja remov°-los automaticamente ou manualmente 
usando os controles localizados abaixo da lista de programas antiv²rus 
detectados.  

Se a lista de programas antiv²rus detectada incluir a vers«o 7.0 do aplicativo da 
Kaspersky Lab, salve o arquivo da chave do programa ao desinstal§-lo. Voc° 
pode usar essa chave para a vers«o atual do aplicativo. Tamb®m ® 
recomend§vel salvar os objetos armazenados na quarentena e no 
armazenamento de backup; esses objetos ser«o movidos automaticamente para 
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a quarentena da nova vers«o e voc° poder§ verific§-los novamente ap·s a 
instala­«o. 

Se voc° selecionar a remo­«o autom§tica da vers«o 7.0, as informa­»es sobre 
sua ativa­«o ser«o salvas e reutilizadas na instala­«o da vers«o 2009. 

Aviso! 

O aplicativo aceita os arquivos de chave das vers»es 6.0 e 7.0. N«o h§ suporte 
para as chaves usadas pela vers«o 5.0 e anteriores. 

Para continuar com a instala­«o, pressione o bot«o Avan­ar. 
 

ETAPA 9.  PREPARA¢ìO FINAL PARA A 

INSTALA¢ìO 

Esta etapa conclui a prepara­«o para a instala­«o do aplicativo no seu 
computador.  

Durante a instala­«o inicial e personalizada do aplicativo (consulte a se­«o 
"Etapa 5. Selecionando o tipo de instala­«o" na p§gina 45), ® recomend§vel n«o 
desmarcar a caixa Habilitar Autodefesa antes da instala­«o. Se a op­«o de 
prote­«o do m·dulo estiver habilitada e ocorrer um erro durante a instala­«o, ele 
garantir§ um procedimento de revers«o da instala­«o correto. Ao repetir a 
instala­«o, ® recomend§vel desmarcar essa caixa. 

Observa­«o 

Se o aplicativo for instalado remotamente por meio da Ćrea de Trabalho 
Remota, ® recomend§vel desmarcar a caixa Habilitar Autodefesa antes da 
instala­«o. Se essa caixa estiver marcada, talvez o procedimento de instala­«o 
n«o executado de forma incorreta ou n«o seja executado. 

Para continuar com a instala­«o, pressione o bot«o Avan­ar. Ser§ iniciada a 
c·pia dos arquivos de instala­«o no seu computador. 

Aviso! 

Durante o processo de instala­«o, a conex«o atual com a rede ser§ 
interrompida, caso o pacote do aplicativo inclua componentes que interceptam o 
tr§fego de rede. A maioria das conex»es encerradas ser§ restaurada 
posteriormente. 
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ETAPA 10.  CONCLUINDO A 

INSTALA¢ìO 

A janela Instala­«o conclu²da cont®m informa­»es sobre a conclus«o da 
instala­«o do aplicativo no computador.  

Por exemplo, essa janela indicar§ se ® necess§rio reiniciar o computador para 
concluir a instala­«o corretamente. Depois de reiniciar o sistema, o Assistente 
de Configura­«o ser§ iniciado automaticamente. 

Se n«o for necess§rio reiniciar o sistema, pressione o bot«o Avan­ar para 
iniciar o Assistente de Configura­«o do aplicativo. 



 

 

INTERFACE DO APLICAT IVO  

O aplicativo possui uma interface simples e f§cil de usar. Este cap²tulo aborda 
detalhadamente seus recursos b§sicos. 

Al®m da interface principal do aplicativo, existem plugins para o Microsoft 
Outlook, o The Bat! e o Microsoft Windows Explorer. Esses plugins ampliam a 
funcionalidade desses programas, pois permitem que os componentes do 
Kaspersky Internet Security sejam gerenciados e configurados a partir da 
interface dos programas. 

ĊCONE DA ćREA DE NOTIFICA¢ìO 

Logo depois da instala­«o, o ²cone do aplicativo aparecer§ na §rea de 
notifica­«o da barra de tarefas do Microsoft Windows. 

Esse ²cone indica a opera­«o atual do aplicativo. Ele tamb®m reflete o status da 
prote­«o e mostra v§rias fun­»es b§sicas executadas pelo programa. 

Se o ²cone est§ ativo  (colorido), a prote­«o completa aplicativo o alguns de 

seus componentes est«o em execu­«o. Se o ²cone est§ inativo  (preto e 
branco), todos os componentes de prote­«o est«o desabilitados. 

NESTA SE¢ìO: 
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O ²cone do aplicativo muda de acordo com a opera­«o em execu­«o: 

 ï verifica­«o de e-mail. 

 ï atualiza­«o de bancos de dados e m·dulos do aplicativo. 

 ï ® necess§rio reiniciar o computador para aplicar as atualiza­»es. 

 ï erro em algum componente do Kaspersky Internet Security. 

O ²cone tamb®m d§ acesso ¨s fun­»es b§sicas da interface do aplicativo, 
incluindo o menu de atalho (consulte a se­«o "Menu de atalho" na p§gina 51) e 
janela principal do aplicativo (consulte a se­«o "Janela principal do aplicativo" na 
p§gina 53). 

Para abrir o menu de atalho, clique com o bot«o direito do mouse no ²cone do 
aplicativo. 

Para abrir a janela principal do aplicativo, clique duas vezes no ²cone do 
aplicativo. A janela principal sempre ® aberta na se­«o Prote­«o. 

Se houver not²cias da Kaspersky Lab dispon²veis, o ²cone de not²cias aparecer§ 

na §rea de notifica­«o da barra de tarefas . Clique duas vezes no ²cone para 
exibir as not²cias em uma nova janela. 

MENU DE ATALHO  

Voc° pode executar as tarefas de prote­«o b§sicas a partir do menu de 
contexto, que cont®m os seguintes itens: 

¶ Atualiza­«o - inicia as atualiza­»es do banco de dados e dos m·dulos 
do aplicativo e instala as atualiza­»es no computador. 

¶ Verifica­«o completa do computador  ï inicia uma verifica­«o 
completa de objetos perigosos no computador. Os objetos que residem 
em todas as unidades, incluindo m²dias de armazenamento remov²veis, 
ser«o verificados. 

¶ Verifica­«o de v²rus ï seleciona objetos e inicia uma verifica­«o de 

v²rus. A lista padr«o dessa varredura cont®m v§rios objetos, como a 

pasta Meus documentos  e os arquivos comprimidos de e-mail. Voc° 



52  Kaspersky Internet Security 2009 

 

pode selecionar outros objetos a serem verificados e adicion§-los ¨ 

lista. 

¶ Monitor de Rede  ï exibe a lista de conex»es de rede estabelecidas, 
portas abertas e o tr§fego de rede. 

¶ Teclado Virtual  ï alterna para o teclado virtual. 

¶ Kaspersky I nternet Security  ï abre a janela principal do aplicativo 
(consulte a se­«o "Janela principal do aplicativo" na p§gina 53). 

¶ Configura­»es ï exibe e modifica as configura­»es do aplicativo. 

¶ Ativar  ï ativa o programa. Para se tornar um usu§rio registrado, ® 
necess§rio ativar o aplicativo. Este item de menu estar§ dispon²vel 
somente se o aplicativo n«o tiver sido ativado. 

¶ Sobre  ï exibe informa­»es sobre o aplicativo. 

¶ Pausar prote­«o / Continuar prote­«o ï habilita ou desabilita 
temporariamente os componentes de prote­«o em tempo real. Essa 
op­«o do menu n«o afeta a execu­«o das atualiza­»es do aplicativo ou 
da tarefa de varredura de v²rus. 

¶ Bloqueio do tr§fego de rede ï bloqueia temporariamente todas as 
conex»es de rede do computador. Se desejar permitir a intera­«o entre 
o computador e a rede, clique novamente nesse item no menu de 
contexto. 
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¶ Sair  ï fecha o aplicativo e o descarrega da mem·ria do computador. 

 

Figura 1: Menu de atalho 

Se uma tarefa de varredura de v²rus estiver em execu­«o quando voc° abrir o 
menu de atalho, o nome e o status de andamento da tarefa (porcentagem de 
conclus«o) ser«o exibidos no menu de atalho. Ao selecionar a tarefa, voc° abrir§ 
a janela principal do aplicativo, que cont®m um relat·rio sobre os resultados 
atuais da execu­«o da tarefa. 

J ANELA PRINCIPAL DO A PLICATIVO  

A janela principal do aplicativo pode ser dividida em tr°s partes: 

¶ A parte superior da janela indica o status de prote­«o atual do 
computador. 

 

Figura 2: Status atual da prote­«o do computador 

Tr°s status de prote­«o s«o poss²veis: cada um deles ® indicado por 
uma cor, de forma semelhante ¨s luzes de sinaliza­«o de tr§fego. A cor 



54  Kaspersky Internet Security 2009 

 

verde indica que a prote­«o do computador est§ no n²vel correto; as 
cores amarela e vermelha indicam amea­as de seguran­a na 
configura­«o do sistema ou na opera­«o do aplicativo. Al®m dos 
programas de malware, as amea­as incluem bancos de dados do 
aplicativo obsoletos, componentes de prote­«o desabilitados e a 
sele­«o dos n²veis m²nimos de configura­«o da prote­«o. 

As amea­as de seguran­a devem ser eliminadas assim que 
aparecerem. Para obter informa­»es detalhadas sobre elas e para 
elimin§-las rapidamente, use o link Reparar agora  (veja a figura 
acima).  

¶ Na parte esquerda da janela, a barra de navega­«o fornece acesso 
r§pido ¨s fun­»es do aplicativo, incluindo as tarefas de varredura 
antiv²rus e de atualiza­«o. 

 

Figura 3: Parte esquerda da janela principal 
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¶ A parte direita da janela cont®m informa­»es sobre a fun­«o do 
aplicativo selecionada ¨ esquerda, sendo usada para definir as 
configura­»es dessas fun­»es, al®m de exibir ferramentas para 
executar tarefas de varredura antiv²rus, download de atualiza­»es, etc. 

 

Figura 4: Parte informativa da janela principal 

Voc° tamb®m pode usar estes bot»es: 

¶ Configura­»es ï para abrir a janela de configura­»es do aplicativo. 

¶ Ajuda  ï para abrir o sistema de Ajuda do aplicativo. 

¶ Detectado  ï para abrir a lista de objetos nocivos detectados por 
qualquer componente ou tarefa de varredura antiv²rus, e exibir 
estat²sticas detalhadas do funcionamento do aplicativo. 

¶ Relat·rios ï para abrir a lista de eventos ocorridos durante a opera­«o 
do aplicativo. 

¶ Suporte  ï para exibir informa­»es sobre o sistema e links para os 
recursos de informa­«o da Kaspersky Lab, incluindo o site do Servi­o 
de Suporte T®cnico e o f·rum. 

Observa­«o 

Voc° pode alterar a apar°ncia do aplicativo criando e usando seus 
pr·prios elementos gr§ficos e esquemas de cores. 
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NOTIFICA¢íES 

Se ocorrerem eventos durante a opera­«o do aplicativo, notifica­»es espec²ficas 
ser«o exibidas na tela como mensagens pop-up acima do ²cone do aplicativo na 
barra de tarefas do Microsoft Windows. 

Dependendo do grau de import©ncia do evento para a seguran­a do 
computador, voc° poder§ receber os seguintes tipos de notifica­»es: 

¶ Alerta. Ocorreu um evento cr²tico; por exemplo, foi detectado um v²rus 
ou uma atividade perigosa no seu sistema. Voc° deve decidir 
imediatamente como lidar com essa amea­a. Esse tipo de notifica­«o 
aparece em vermelho.  

¶ Aviso ! Ocorreu um evento possivelmente perigoso. Por exemplo, foram 
detectados arquivos possivelmente infectados ou uma atividade 
suspeita no sistema. Instrua o programa de acordo com o n²vel de 
periculosidade que voc° atribui ao evento. Esse tipo de notifica­«o 
aparece em amarelo.  

¶ Observa­«o: Esta notifica­«o fornece informa­»es sobre eventos n«o-
cr²ticos. Esse tipo inclui, por exemplo, notifica­»es relacionadas ¨ 
opera­«o do componente Filtragem de Conte¼do. As notifica­»es 
informativas aparecem em verde. 

 

JANELA DE CONFIGURA¢íES DO 

APLICATIVO  

A janela de configura­»es do aplicativo pode ser aberta a partir da janela 
principal do aplicativo (consulte a se­«o "Janela principal do aplicativo" na 
p§gina 53) ou do menu de atalho (consulte a se­«o "Menu de atalho" na 
p§gina 51). Para abrir essa janela, clique no link Configura­»es na parte 
superior da janela principal do aplicativo ou selecione a op­«o apropriada no 
menu de atalho do aplicativo. 

A janela de configura­»es consiste em duas partes: 

¶ ¨ esquerda da janela, voc° tem acesso aos componentes do aplicativo, 
tarefas de varredura de v²rus e tarefas de atualiza­«o; 
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¶ ¨ direita da janela, existe uma lista de configura­»es do componente ou 

tarefa selecionado ¨ esquerda. 



 

 

INTRODU¢ìO 

Ao criar o Kaspersky Internet Security, um dos principais objetivos da Kaspersky 
Lab foi fornecer uma configura­«o ideal para todas as op­»es do aplicativo. Isso 
permite que at® mesmo um usu§rio de computador iniciante proteja seu 
computador imediatamente ap·s a instala­«o, sem precisar gastar horas 
alterando as configura­»es.  

Para sua conveni°ncia, os primeiros est§gios de configura­«o foram reunidos 
em um Assistente de Configura­«o Inicial unificado que ® iniciado assim que o 
programa ® instalado. Seguindo as instru­»es do assistente, voc° pode ativar o 
aplicativo, definir as configura­»es das atualiza­»es, restringir o acesso ao 
programa por senha e executar outras configura­»es. 

Seu computador pode estar infectado com malware antes de o aplicativo ser 
instalado. Para detectar programas de malware existentes, execute uma 
varredura do computador (consulte a se­«o "Verificando v²rus no computadorò 
na p§gina 61).  

As configura­»es do computador podem ter sido corrompidas por uma infec­«o 
por malware ou por falhas do sistema. Execute o Assistente de An§lise de 
Seguran­a para localizar as vulnerabilidades do software instalado e as 
anomalias das configura­»es do sistema. 

Provavelmente, os bancos de dados do aplicativo fornecidos com o pacote de 
instala­«o estar«o desatualizados. Inicie a atualiza­«o do aplicativo (consulte a 
p§gina 60), caso ela n«o tenha sido executada pelo Assistente de Configura­«o 
ou automaticamente, logo ap·s a instala­«o do aplicativo. 

O componente Anti-Spam inclu²do na estrutura do aplicativo usa um algoritmo 
de autotreinamento para detectar mensagens indesejadas. Inicie o Assistente de 
Treinamento do Anti-Spam para configurar o componente para trabalhar com 
suas mensagens. 

Depois de concluir as a­»es nesta se­«o, o aplicativo estar§ pronto para 
proteger seu computador. Para avaliar a prote­«o do computador, use o 
Assistente de Gerenciamento de Seguran­a (consulte a se­«o "Gerenciamento 
de seguran­a" na p§gina 67). 
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SELECIONANDO O TIPO D E REDE  

Depois de concluir a instala­«o, o componente Firewall analisa as conex»es de 
rede ativas do computador. Ser§ atribu²do um status a cada conex«o de rede, 
determinando as atividades de rede permitidas.  

Se voc° selecionou o modo interativo do Kaspersky Internet Security, ser§ 
exibida uma notifica­«o sempre que uma conex«o de rede for estabelecida. 
Voc° pode selecionar o status das novas redes na janela de notifica­«o: 

¶ Rede p¼blica ï o acesso externo ao computador ® bloqueado, e o 
acesso a pastas p¼blicas e impressoras tamb®m ® bloqueado. Esse 
status ® recomend§vel para conex»es com a Internet. 

¶ Rede local  ï o acesso a pastas p¼blicas e impressoras de rede ® 
permitido. £ recomend§vel atribuir esse status ¨s redes locais 
protegidas, por exemplo, uma rede corporativa. 

¶ Rede confi§vel ï todas as atividades s«o permitidas. £ recomend§vel 
atribuir esse status somente ¨s §reas absolutamente seguras. 
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O Kaspersky Internet Security inclui um conjunto de regras para gerenciar as 
atividades de rede de cada status de rede. Subseq¿entemente, voc° pode 
alterar o status de rede especificado para cada conex«o, assim que ela for 
detectada pela primeira vez.  

ATUALIZANDO O APLICAT IVO  

Aviso! 

£ necess§rio ter uma conex«o com a Internet para atualizar o Kaspersky 
Internet Security. 

O Kaspersky Internet Security inclui bancos de dados que cont°m assinaturas 
de amea­as, exemplos de frases caracter²sticas de spam e descri­»es de 
ataques de rede. Por®m, no momento da instala­«o do aplicativo, talvez os 
bancos de dados j§ estejam obsoletos, pois a Kaspersky Lab atualiza os bancos 
de dados e os m·dulos do aplicativo regularmente.  

Voc° pode especificar o modo como a tarefa de atualiza­«o ser§ iniciada no 
Assistente de Configura­«o do aplicativo. Por padr«o, o Kaspersky Internet 
Security verifica automaticamente as atualiza­»es nos servidores de atualiza­«o 
da Kaspersky Lab. Se o servidor contiver novas atualiza­»es, o aplicativo as 
baixar§ e instalar§ no modo silencioso.  

Para manter a prote­«o de seu computador atualizada, ® recomend§vel atualizar 
o Kaspersky Internet Security imediatamente ap·s a instala­«o. 

4 Para atualizar o Kaspersky Internet Security manualmente,  

1. Abra a janela principal do aplicativo. 

2. Selecione a se­«o Atualiza­«o ¨ esquerda da janela. 

3. Pressione o bot«o Iniciar atualiza­«o.  

ANćLISE DE SEGURAN¢A 

O sistema operacional do seu computador pode ser danificado por falhas do 
sistema e pelas atividades de programas de malware. Al®m disso, os aplicativos 
do usu§rio instalados podem ter vulnerabilidades exploradas pelos invasores 
para causar danos ao seu computador. 
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Para detectar e eliminar esses problemas de seguran­a, ® recomend§vel 
executar o Assistente do Analisador de Seguran­a imediatamente depois de 
instalar o aplicativo. O Assistente do Analisador de Seguran­a procura 
vulnerabilidades nos aplicativos instalados, al®m de danos e anomalias nas 
configura­»es do sistema operacional e do navegador.  

4 Para iniciar o assistente: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione Seguran­a do Sistema. 

3. Inicie a tarefa do Analisador de Seguran­a. 
 

 

VERIFICANDO VĊRUS NO COMPUTADOR  

Os desenvolvedores de malware se empenham ao m§ximo para ocultar as 
a­»es de seus programas. Por isso, talvez voc° n«o perceba a presen­a de 
programas de malware no seu computador. 

Assim que ® instalado no computador, o Kaspersky Internet Security executa 
automaticamente uma Verifica­«o r§pida. Essa tarefa procura e neutraliza 
programas perigosos nos objetos carregados na inicializa­«o do sistema 
operacional. 

Os especialistas da Kaspersky Lab tamb®m recomendam que voc° execute a 
tarefa de Verifica­«o completa . 

4 Para iniciar/parar uma tarefa de varredura de v²rus: 

1. Abra a janela principal do aplicativo. 

2. ê esquerda da janela, selecione a se­«o Verifica­«o (Verifica­«o 
completa , Verifica­«o r§pida). 

3. Pressione o bot«o Iniciar verifica­«o para iniciar a varredura. Se 
precisar interromper a execu­«o da tarefa, pressione o bot«o Parar 
verifica­«o enquanto a tarefa estiver em andamento. 
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GERENCIANDO A LICEN¢A 

£ necess§ria uma chave de licen­a para o funcionamento do aplicativo. Uma 
chave ser§ fornecida quando voc° adquirir o programa. Com ela, voc° tem o 
direito de usar o programa a partir do dia da compra e da instala­«o da chave. 

Sem uma chave de licen­a, a menos que uma vers«o de teste do aplicativo 
tenha sido ativada, o aplicativo ser§ executado no modo que permite apenas 
uma atualiza­«o. O aplicativo n«o baixar§ novas atualiza­»es. 

Se uma vers«o de teste do programa tiver sido ativada, depois de expirado o 
per²odo de teste, ele n«o ser§ executado. 

Quando a chave de licen­a expirar, o programa continuar§ funcionando, exceto 
pelo fato de voc° n«o poder atualizar os bancos de dados. Como antes, voc° 
poder§ verificar seu computador quanto ¨ presen­a de v²rus e usar os 
componentes de prote­«o, mas apenas com os bancos de dados que voc° tinha 
antes de a licen­a expirar. N«o podemos garantir que voc° estar§ protegido 
contra os v²rus que surgirem depois que a licen­a do programa expirar. 

Para proteger seu computador da infec­«o por novos v²rus, ® recomend§vel 
renovar a chave do aplicativo. Duas semanas antes da expira­«o da chave do 
aplicativo, voc° ser§ notificado. Durante algum tempo, uma mensagem 
correspondente ser§ exibida sempre que o aplicativo for iniciado. 

As informa­»es sobre a chave atual s«o mostradas em Licen­a, na janela 
principal do aplicativo: ID da chave, tipo (comercial, comercial com assinatura, 
comercial com assinatura de prote­«o, experimental, beta), n¼mero de hosts nos 
quais esta chave pode ser instalada, data de expira­«o da chave e n¼mero de 
dias restantes at® a expira­«o. As informa­»es sobre a expira­«o da chave n«o 
ser«o exibidas se houver uma licen­a comercial com assinatura ou licen­a 
comercial com assinatura de prote­«o instalada (consulte a se­«o "Assinatura 
para a renova­«o autom§tica da licen­a" na p§gina 63). 

Para exibir os termos do contrato de licen­a do aplicativo, clique no bot«o Exibir 
Contrato de Licen­a do Usu§rio Final. Para remover uma chave da lista, 
clique no bot«o Excluir .  

Para adquirir ou renovar uma chave: 

1. Adquira uma nova chave. Para faz°-lo, use o bot«o Comprar licen­a 

(caso o aplicativo n«o tenha sido ativado) ou Renovar licen­a. A 

p§gina da Web que ® aberta cont®m todas as informa­»es sobre a 

compra de uma chave na loja virtual ou atrav®s dos parceiros 

file:///D:\perforce\KAV\Products\8.0_KAV_8.0.0_CF2\PPP\GUI\Help\English\KIS\7466.html
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corporativos da Kaspersky Lab. Se voc° comprar on-line, um arquivo 

de chave ou um c·digo de ativa­«o ser§ enviado por e-mail para o 

endere­o especificado no formul§rio do pedido assim que o pagamento 

for efetuado. 

2. Instale a chave. Para faz°-lo, use o bot«o Instalar chave  na se­«o 

Licen­a da janela principal do aplicativo ou use o comando Ativa­«o 

no menu principal do aplicativo. O Assistente de Ativa­«o ser§ iniciado. 

Observa­«o: Periodicamente, a Kaspersky Lab lan­a ofertas de extens»es de 
licen­a de nossos produtos. Verifique as ofertas no site da Kaspersky Lab, em 
Produtos   Ÿ Vendas e ofertas especiais .  

ASSINATURA PARA RENOV A¢ìO 

AUTOMćTICA DA LICEN¢A  

Ao licenciar usando uma assinatura, o aplicativo entrar§ em contato 
automaticamente com o servidor de ativa­«o em intervalos espec²ficos para 
manter a validade de sua licen­a durante todo o per²odo da assinatura. 

Se a chave atual tiver expirado, o Kaspersky Internet Security verificar§ a 
disponibilidade de uma chave atualizada no servidor usando o modo de 
segundo plano e, ao encontr§-la, ela ser§ baixada e instalada em substitui­«o ¨ 
chave anterior. Dessa forma, a licen­a ser§ renovada sem o seu envolvimento 
no processo. Se o per²odo em que o pr·prio aplicativo renova a licen­a tamb®m 
tiver expirado, a licen­a poder§ ser renovada manualmente. Durante o per²odo 
em que a renova­«o manual da licen­a ® permitida, a funcionalidade do 
aplicativo ser§ mantida. Ap·s esse per²odo, se a licen­a n«o tiver sido renovada, 
as atualiza­»es dos bancos de dados n«o ser«o carregadas (para a licen­a 
comercial com assinatura) e a prote­«o do computador n«o ser§ mais 
assegurada (para a licen­a comercial com assinatura de prote­«o). Para rejeitar 
a assinatura para renova­«o autom§tica da licen­a, entre em contato com a loja 
virtual em que voc° adquiriu o aplicativo. 

Aviso! 

Se, no momento da ativa­«o, o aplicativo j§ estiver ativado usando uma chave 
comercial, essa chave ser§ substitu²da por uma chave de assinatura (uma chave 
de assinatura de prote­«o). Se voc° desejar usar a chave comercial novamente, 
exclua a chave de assinatura e ative o aplicativo novamente com o c·digo de 
ativa­«o usado ao obter a chave comercial. 
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A condi­«o da assinatura ® caracterizada da seguinte maneira: 

1. Corrompido. Sua solicita­«o de ativa­«o da assinatura ainda n«o foi 

processada (® necess§rio um tempo para o processamento da 

solicita­«o no servidor). O Kaspersky Internet Security trabalha no 

modo de funcionamento completo. Se, ap·s um determinado per²odo, a 

solicita­«o da assinatura ainda n«o tiver sido processada, voc° 

receber§ uma notifica­«o. Nesse caso, os bancos de dados do 

aplicativo n«o ser«o mais atualizados (para a licen­a comercial com 

assinatura) e a prote­«o do computador n«o ser§ executada (para a 

licen­a comercial com assinatura de prote­«o). 

2. Ativa­«o. A assinatura para renova­«o autom§tica da licen­a foi 

ativada por um per²odo ilimitado (sem uma data especificada) ou por 

um per²odo determinado (a data de expira­«o da assinatura foi 

especificada). 

3. Renovada. A assinatura foi renovada automaticamente ou 

manualmente por um per²odo ilimitado (sem uma data especificada) ou 

por um per²odo determinado (a data de expira­«o da assinatura foi 

especificada). 

4. Erro. Ocorreu um erro na renova­«o da assinatura. 

5. Expirada. O per²odo da assinatura acabou. Voc° pode usar outro 

c·digo de ativa­«o ou renovar sua assinatura, entrando em contato 

com a loja virtual na qual o aplicativo foi adquirido. 

6. Cancelamento da assinatura. Voc° cancelou a assinatura para 

renova­«o autom§tica da licen­a. 

7. Atualiza­«o necess§ria. Por algum motivo, a chave para renova­«o da 

assinatura n«o foi recebida a tempo. Use a op­«o Renovar o status da 

assinatura  para renovar a assinatura. 

Para a licen­a comercial com assinatura de prote­«o, a assinatura se 
caracteriza por dois status adicionais: 

¶ Suspensa. A assinatura para a renova­«o autom§tica da licen­a est§ 
suspensa (data de expira­«o da assinatura: data de suspens«o da 
validade da assinatura). 

¶ Reiniciada. A assinatura para renova­«o autom§tica da licen­a foi 
reiniciada (a data de expira­«o da assinatura n«o ® limitada).  
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Se o per²odo de validade da assinatura tiver acabado, assim como o per²odo 
adicional em que a licen­a pode ser renovada (status da assinatura ï Expirada) 
o aplicativo o notificar§ e n«o tentar§ mais obter uma chave atualizada do 
servidor. Para a licen­a comercial com assinatura, a funcionalidade do aplicativo 
ser§ mantida, exceto pelo recurso de atualiza­«o dos bancos de dados do 
aplicativo. Para a licen­a comercial com assinatura de prote­«o, os bancos de 
dados n«o ser«o atualizados e a prote­«o do computador n«o ser§ executada.  

Se, por algum motivo, a licen­a n«o foi renovada (status da assinatura ï 
Atualiza­«o necess§ria) a tempo (por exemplo, se o computador estava 
desligado durante o per²odo em que a renova­«o da licen­a estava dispon²vel), 
voc° poder§ renov§-la manualmente. Para faz°-lo, ® poss²vel usar o bot«o 
Renovar o status da assinatura . At® o momento da renova­«o da assinatura, o 
Kaspersky Internet Security interrompe a atualiza­«o dos bancos de dados do 
aplicativo (para a licen­a comercial com assinatura) e p§ra de executar a 
prote­«o do computador (para a licen­a comercial com assinatura de prote­«o). 

Enquanto estiver usando a assinatura, voc° n«o poder§ instalar chaves de outro 
tipo ou usar outro c·digo de ativa­«o para renovar a licen­a. £ poss²vel usar 
outro c·digo de ativa­«o somente depois de encerrado o per²odo da assinatura 
(status da assinatura ï Expirada). 

Aviso! 

Ao usar a assinatura para renova­«o autom§tica da licen­a, se voc° reinstalar o 
aplicativo no computador, ser§ necess§rio ativar o produto manualmente 
novamente usando o c·digo de ativa­«o obtido ao adquirir o aplicativo. 

PARTICIPANDO DO K ASPERSKY 

SECURITY NETWORK  

Um grande n¼mero de novas amea­as aparece diariamente em todo o mundo. 
Para facilitar a coleta de estat²sticas sobre os novos tipos de amea­a, suas 
origens e como elimin§-las, a Kaspersky Lab o convida a usar o servi­o 
Kaspersky Security Network.  

Ao usar o Kaspersky Security Network, as seguintes informa­»es s«o enviadas 
para a Kaspersky Lab: 

¶ Um identificador exclusivo atribu²do ao seu computador pelo aplicativo. 
Esse identificador caracteriza as configura­»es de hardware do 
computador e n«o cont®m qualquer outra informa­«o. 
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¶ As informa­»es sobre as amea­as detectadas pelo aplicativo. A 
estrutura e o conte¼do das informa­»es dependem do tipo de amea­a 
detectada.  

¶ Informa­»es do sistema: a vers«o do sistema operacional, os service 
packs instalados, os servi­os e drivers para download, as vers»es do 
navegador e do programa de e-mail, as extens»es do navegador, o 
n¼mero da vers«o instalada do Kaspersky Internet Security. 

O Kaspersky Security Network tamb®m coleta tamb®m estat²sticas ampliadas, 
incluindo informa­»es sobre: 

¶ arquivos execut§veis e aplicativos assinados baixados no seu 
computador; 

¶ aplicativos em execu­«o no computador. 

Essas informa­»es estat²sticas s«o enviadas ao concluir a atualiza­«o do 
aplicativo. 

Aviso! 

A Kaspersky Lab garante que nenhuma coleta e distribui­«o de dados pessoais 
do usu§rio ser§ realizada pelo Kaspersky Security Network. 

4 Para configurar o envio de estat²sticas: 

1. Abra a janela de configura­»es do aplicativo. 

2. Selecione a se­«o Feedback  ¨ esquerda da janela. 

3. Marque a caixa Eu concordo em participar do programa Kaspersky 

Security Network  para confirmar sua participa­«o no Kaspersky 

Security Network. Marque a caixa Eu concordo em enviar 

estat²sticas ampliadas dentro da estrutura do Kaspersky Security 

Network  para confirmar seu consentimento em enviar as estat²sticas 

ampliadas. 
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GERENCIAMENTO DE SEGU RAN¢A 

Os problemas na prote­«o do computador s«o indicados na janela principal do 
aplicativo, atrav®s da altera­«o da cor do ²cone de status de prote­«o e do 
painel em que esse ²cone se localiza. Quando houver problemas no sistema de 
prote­«o, ser§ recomendado que voc° os corrija imediatamente. 

 

Figura 5: Status atual da prote­«o do computador 
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Voc° pode visualizar a lista de problemas atuais, suas descri­»es e as poss²veis 
solu­»es na guia Status  (veja a figura abaixo) que ® aberta ao clicar no link 
Reparar agora  (veja a figura acima). 

 

Figura 6: Resolvendo de problemas de seguran­a 

A guia mostra a lista de problemas atuais. Os problemas s«o listados em ordem 
de import©ncia: primeiro, os problemas mais cr²ticos, marcados com o ²cone de 
status vermelho; em segundo lugar, os problemas menos importantes, marcados 
com o ²cone de status amarelo e, por ¼ltimo, as mensagens informativas, 
marcadas com o ²cone verde. £ fornecida uma descri­«o detalhada de cada 
problema, e as seguintes a­»es est«o dispon²veis: 

¶ Eliminar imediatamente. Usando os bot»es correspondentes, voc° 
pode corrigir o problema, que ® a a­«o recomendada. 

¶ Adiar a elimina­«o. Se, por algum motivo, n«o for poss²vel eliminar o 
problema imediatamente, voc° poder§ adiar essa a­«o e voltar a ela 


