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OBTENDO | NFORMA (OBEEO S
APLICATIVO

Se houver d“wvidas sobre a compr a, a inst
pode obter respostas imediatamente.

A Kaspersky Lab possui diversas fontesdeinfor ma- «0o e voc° pode s
mai s conveniente, dependendo da urg°nci a

FONTES DE | NF ORNARAIPESRUISAR
SOZINHO

Voc° pode wutil Amdar o si stema de
O sistema de Ajuda cont®m i nformat-e-eso sbd
comput ador : como exibir o status de ©pro

computador e executar outras tarefas.

Para abrir a Ajuda, clique no link Ajuda na janela principal do aplicativo ou
pressione <F1>.
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PARA ENTRAR EM CONTAT OCOMO
DEPARTAME NTODE VENDAS

prorrogar seu per2odo de utiliza-«o,
Departamento de Vendas em nosso escrit-ri

Se houver d¥%vidas sobre a sele-«0 ou a ¢
i

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.

O servi-0o ® fornecido em russo ou em ingl

Voc°® pode enviar suas d¥%vidas para -0 Depz:
mail sales@kaspersky.com.

PARA ENTRAR EM CONTAT OCOMO SERVI ¢ O
DE SUPORTE TECNI CO

Se voc°®° 8§ tiver comprado o aplicativo,
mesmo junto ao Servi-o0o de Suporte T®cnico
Os especialistas do Servi-o de Suporte T
sobrea i nstala-«o0o e o uso do aplicativo e,
infectado, el es 0 ajudar «o a el i minar a
malware.

Antes de entrar em contato com o Servi-o

suporte (http://support.kaspersky.com/support/rules).

Solicita-«o de Servi-o d e-maib (apeoas tpara T ®c n i
usu8rios registrados)

Voc°® pode fazer a sua pergunta aos esp
T®coi preenchendo um formul 8rio do Hel pd
(http://support.kaspersky.com/helpdesk.html).

Voc?*° pode enviar sua pergunta em Truss
espanhol.


mailto:sales@kaspersky.com
http://support.kaspersky.com/support/rules
http://support.kaspersky.com/helpdesk.html
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Para enviar um e-mal comasua d%vi da,n“medobque @l ie
obtido ao registtarrs e no site do Servi-o de Supol
com a sua senha.

Observa- «o

Se voc®° ainda n«o for um usus8rio r

Lab, poder § preencher u ngistro f @m
https://support.kaspersky.com/en/PersonalCabinet/Reqistration/Form/.
Durante o registro, voc°® dever$8 fo

arquivo de chave.

O Servi-o de Suporte T®cnico responde
Gabinete Pessoal em https://support.kaspersky.com/en/PersonalCabinet) e
atrav®s do emmailespedficallondsias | i cit a- «o0.

Descreva o problema encontrado no for mu
o m8ximo de detal hes poss2vel. Especi fi
campos obrigat - -rios:

T Tipo de sol iAsi tpae-rgunt as mais freqg
usu8riosrepbdasagegm t- -picos espec?f

AiProbl ema de instal a-«o/remo-«o de
varredural/remo-«o de Vv2rusbo. Se
correspondente © sua d¥%vida, seleci
T Nome do aplicativo e n¥Ymero da vers

T Text o da s alDéscréva @ preblema encontrado com o
m&xi mo de detal hes poss?2vel

T N¥%mero do cli.enbDiegiet s emhm“mer o de c|
recebidos durante o registro no sit

1T Endere-omable O Servi -toe dE®cSwipcoor envi
resposta para esnhle endere-o de e

Suporte T®cnico por telefone

Se voc°®° tiver um problema e precisar d
para o escrit-rio de Suporte T®cnico
f ornecer suas infor mai-oberst i fi cde
(http://support.kaspersky.com/support/details) ao solicitar Supc
em russo (http://support.kaspersky.com/support/support_local) ou
internacional (http://support.kaspersky.com/support/international). Isto
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ajudar8 nossos especialistas a process
rapidez posszvel

DISCUTINDO OS APLICATI VOS DA K ASPERSKY
LAB NO FDRUWEBA

Se a sua d%Wvida n«o precisar de um#a resp
com o0s especialistas da Kaspersky Lab e
Kasper sky no n bttp:gfaunfkaspetskp.come m

Neste f-rum, voc° pode ver o0s t-picos exi
novos t-picos e usar 0 mecanhismo de pesqu

N OVIDADES DO K ASPERSKY
INTERNET SECURITY 2009

O Kaspersky Internet Security 2009 (t amb®m chamado de dAKa
Securitybo ou ffo aplicativoo) aborda a s
total mente nova, baseada na restri-«o dos
aos recursos do si st ema. Essa odalasdgamgem a
programas suspeitos e perigosos. A capacidade do aplicativo de proteger os

dados confidenciais de cada usus8rio t a
aprimorados. Agora, o aplicativo inclui assistentes e ferramentas que simplificam

significativamenteas t ar ef as espec2ficas de prote- «

Segue uma ans8lise dos novos recursos do K

Novos recursos de prote-«o:

1 Agora, o Kaspersky Internet Security inclui os componentes Filtragem
de Aplicativos, Defesa Proativa e Firewall que, juntos, implementam

uma nova abordagem integrada ~ ©prote-
conheci das e desconheci das. Agor a, c
aplicativos confi 8veis (fAlistas branc

exige muitomenospar t i ci pa-«0 do usuS8rio.

1 A varredura do sistema operacional e do software instalado para
detectar e eliminar vulnerabilidades
do sistema e evita que programas perigosos invadam seu sistema.


http://forum.kaspersky.com/
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Novo

Os novos Assistentes do Analisador de Seguran-a e de

do Navegador facilitam a verifica-«o
vul nerabilidades de seguran-a nos é
configura-«o do sistema operacional e
Agor a, a Kaspersky Labovaesgammai asr &
uso do Kaspersky Security Network, qu

de computadores de usu8rios e 0SS envi
Lab.

Novas ferramentasi Moni t or de Rede e AnS8l-ise d
facilitam a icopd etl@a ienfaoramma8-I»es sobr e
rede no seu computador.

O novo Assistente de Restaura-«o do
danos ao sistema causados por ataques de malware.

s recursos de prote-«o de dados confi

O novo componente Filtragem de Apl i cati vos monitor
acesso a dados confidenci ai s, arqui
aplicativos.

A nova ferramenta Teclado Virtual as

confidenciais digitados no teclado.

O Kaspersky Internet Security inclui o Assistente do Privacy Cleaner,

gue apagado do computador do usuS8rio
suas a-»es gque poderiam interessar a
de sites visitados, os arquivos abertos e 0s cookies utilizados.

Novos recursos anti-spam:

T A efici°ncia da filtragem <®Bpam fpam p
melhorada com o uso das tecnologias de servidor Recent Terms
(Termos Recentes).

T A wutiliza-«o dos plugins do Microsof
Express, do The Bat! e do Thunderbird simplifica o processo de
configura-«o do-Smammponente Anti

f O componente Controle dos Pais revi s:
do acesso indesejado das crian-as a a

Novos recursos de prote-«o0o para uso da 1In
1T A protetra icomasores da I nternet foi

dos bancos de dados de sites de phishing.
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1T Foi acrescentada a capacidade de veri
MSN, o0 que assegura a utiliza-«0 segu
T A utilizadeor sckgursaem fi o ® garanti da

de varredura &ie conex»es Wi
Novos recursos da interface do aplicativo:

T A nova interface do aplicativo refl
prote-«o de informa-»es.

T A alta c

apaci dade de dpf di ®hogo dasda
a tomar dec

i s»es rapidament e.

T A funcionalidade de registro de est at
ampl i ada. £ possz2vel usar filtros pa
uma ferrament a sof i sticadaparae os f | e x 2

profissionais.

VI Si O GERAL DA iPROOE ¢
APLICATIVO

O Kaspersky I nternet Security protege S
conhecidas e desconheci das, e contra dado
® processado por um comp oaieontss tomas pec? f i
configura-«o flex2vel, com op-»es f8ceis
podem se ajustar " s necessidades de um us
O Kaspersky Internet Security oferece o0s
1 Monitoraasativi dades do sistema realizadas g

evitando a-»es perigosas.

f Os componentes de prote-«o0o fornecem
todas as transfer°ncias de dados e
computador.

T Os componentes de pr @tue-anc ag aroa nctoemp u
contra todos os ataques de rede e de invasores conhecidos no
moment o durante as conex»es com a | nt

1 Os componentes de filtragem removem dados indesejados,
economi zando tempo, tr8fego da Web e
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1 Astarefas de varreduradev2rus s«o0 usadas para V¢

arqui vos, past as, uni dades ou 8reas ¢
todo o computador. As tarefas de ve
configuradas para detectar vulnerabil
instalados.

T Ocomponente de atwualiza-«0 garante qu

0s bancos de dados usados para detectar programas maliciosos,
ataques de hackers e spams estejam atualizados.

T Assistentes e ferramentas que facil
ocorridas durante o funcionamento do Kaspersky Internet Security.

T Recursos de suporte f ornecem infornm
trabalhar com o aplicativo e ampliar seus recursos.

ASSISTENTES E FERRAME  NTAS

Assegurar a seguran-a do computador ® ur
conheci mento sobre o0os recursos do si st eme
para explorar seus pontos fracos. Al ®m d
informa-»es sobr e a seguran-a do si ster
processamento difz2cil

Para ajudarnaexecu- «xo de tarefas espec2ficas de
ao computador, o pacote Kaspersky Internet Security inclui um conjunto de
assistentes e ferramentas.

T O Assistente do Anal i sador de Segur
computador, pesquisando vulnerabilidades no sistema operacional e
nos programas do usu8rio instalados n

1 OAssistentedeConfi gura-«o adealNavagadoconf i
do Microsoft Internet Explorer, avaliando-as principalmente do ponto de
vista da seguran- a.

T O Assistente de Restaura-«o do Sister
ataques de malware no sistema.

1 O Assistente do Privacy Cleaner procura e elimina rastros das
atividades do usus8rio no si st ema e
operacional, evitando a coleta de i nf
usus8rio.


mk:@MSITStore:D:\Perforce\KAV\Products\dev\PPP\GUI\Help\English\KAV\help.chm::/4485.html
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T O Assistente de Disco de Recupera-«o
si stema depois que um ataque de v2rus
operacional, tornando i mposs2vel rein

T A An8lise de Pacotes de Rede intercef
seus detalhes.

T O Monitor de Rede exibe detalhes sobre a atividade de rede no

computador.
T O Teclado Virtual evita a intercepta-
RECURSOS DE SUPORTE
O aplicativo incl ui um Vv8rios recur sos
aplicativo atualizado, dompsvawtri Isieus- «@cur

Kaspersky Security Network

O Kaspersky Security Network ® um si st ema que t
aut omati camente os relat-rios sobre ame
0 banco de dados central da Kaspersky Lab. Esse banco de dados permite

' Kasper skypdmdbderr mai s rapi dament e

di ssemi nadas e notificar os usu8rios so

Licen-a

Ao adquirir o Kaspersky Internet Securi
licen-a com a Kaspersky Lab que regul a
atualiza-»es do banco de dados do aplic
per2o0do determinado. Os termos de uso ¢
para o funcionamento integral do aplic:
chave de |icen-a.

Usando alicfemn-a«wooc®° pode obter i nfor ma- »e
|l icen-a atual , comprar uma nova |licen-a

Suporte

Todos o0os wusu8rios registrados do Kasper
proveito de nosso Servi-o de n3wporat-eed
sobre como obter suporSupertet ®c ni co, wuse a
Seguindo os |links correspondentes, voc?®

dos produtos da Kaspersky Lab, envi ar
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T®cnico ou fazer C 0 me nivo,8 préemckendos onb r e o}

formul 8ri o online espec2fico.
Voc?*© tamb®m tem acesso aos servi-os o]
Gabinete Pessoal do Usus8rio. Noss a eq

fornecer suporte ao aplicativo por telefone.

ANE¢LI SE HEURCSTI CA

A ans8heusre2stica ® usada em al guns compone
real, como 0s component-mmai Arquil Mogs d@r &@émg
al ®m das varreduras de v2rus.

A verifica-«o de objetos usando o m®t odo

de dadoscont endo as descri-»es de todas as a
uma resposta definitiva ° quest«o de o0 ot
grau de periculosidade. O m®todo heur ?2st
assinaturas, tem como objetivo detectar o compor t ament o t2pi co
n«ko seu conte%»do ests§tico, mas n«o ofere

suas concl us»es.

A vantagem da an8lise heur2stica ® que el
banco de dados, de f or ma §louantesndavarre@uran e c e s S
Por i sso, as novas amea-as Ss«o0 detectadas
analistas de v2rus.

Por ®m, hg§ m®t odos para contornar a ans8l i

defensivas ® congel ar a ativi deacdabjetad o c - |
detecta a verifica-«o0o heur2stica.

Observa-«o

Usar uma combi na-«o de m®t odos de
seguran-a.

Ao verificar um obj et o, o analisador heur
um ambiente virtual seguro fornecido pelo aplicativo. Se for descoberta alguma
atividade suspeita enquanto o obj eto ®

mal ici oso e sua &execu-«0 no host n«o se
mensagem solicitando instru-»es do usuS8ri
1 Colocar o objeto em quarentena, oque possi bilita a veri
processamento posterior da amea- a u

atualizados.
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1  Excluir o objeto.

T lgnorar (se o usu8rio tiver certeza d

Para usar os m®t odos helsaramlisador besy r 2matrigue

e mova o controle deslizante para uma d
Profunda. (0] nzvel de det al hament o da \
profundi dade e, portanto, a qualidade da
sobre os recursos do sistema oper aci onal e a dura-«o da Vv
mai s alto o nzvel heur2stico definido, m
pela varredura e mais tempo ela | evar §.
Aviso!

As novas amea- as det ectadas usando
rapidamente pela Kasper sky Lab e 0s me®d ad o g
adicionados " s atwualiza-»es do banco

Se voc° atwualizar seus bancos de dad
do computador ser8 manti do.

REQUISITOS DE HARDWAR EE
SOFTWARE DO SISTEMA

Para que o computador possa funcionar normalmente, ele deve atender aos
seguintes requisitos m2Zni mos:

Requisitos gerais:
75 MB de espa-o0o livre no disco r2gido

CD-ROM (para instalar o aplicativo a p:

Um mouse.

= = =4 =4

Microsoftl nt er net Expl orer 5.5 ou superior
de dados do aplicativo e m-dulos do s

1 Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (SP2 ou superior), Microsoft Windows XP
Professional (SP2 ou superior), Microsoft Windows XP Professional x64 Edition:
T Processado I nt el Pentium 300 MH z ou
compat2vel

r
) .
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T 256 MB de RAM disponz2vel

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1  Processador Intel Pentium 800 MHz 32 bits (x86) / processador 64 bits
(x64) ou mais r8pido (ou equivalente

1 512MBdeRAM di spon2vel



AMEACAS é&é SEGUMAONC A
COMPUTADOR

Uma amea- a consider 8vel : seguran-a do
aplicativos de amea-a. Al ®&m di sso, 0S Spaeé
banners de an¥%ncios de adware tamds®m an
amea-as est«o relacionadas com o uso da |

NESTA SE¢i O

Aplicati vos..de..amea d .. 17

Amea-as da..l.nt . el nel 39

APLI CATI VOS DE AMEAC¢A

O Kaspersky Internet Security pode detectar milhares de programas de malware
gue podem residir em seu computador. Alguns desses programas representam
uma amea-a consbapué ador ,seenqguanto outro

apenas em determinadas condi - »es. Depoi s
aplicativo de mal war e, ele o classifica e
m®di o) .

Os analistas de v2rus da &aatgq@iasplingipait ab es
de apli cat i v pregramias deanmleare eaprogramas potencialmente
indesejados.

Os programas de mal wi8r esq{oepni adops8 gp araa
comput ador e prejudi xemplo, pagaurouhas bléquearp : poi
modi ficar ou apagar informa-»es, ou par
computador ou da rede de computadores.

Os progr amas potenci al ment e i ndesSd,j ados
diferentemente deout r os mal war es, n«o se destinam
mas podem ajudar a invadir o sistema de s
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A Enci cl op®di éattp:/lnew.virdsRstecongen/vifuses/encyclopedia)
cont ®m uma descri-«o detal hada destes prog

PROGRAMAS MALICIOSOS

Os programas maliciosos ( imal war e 0) S «0 criados es
causar danos aos computadores e seus us.
modi fi cam ou apagaanpail mfaowr maa - o»peesr, a -a«tor d o s
ou das redes de computadores.

Os programas de mal ware s«o0 dv2riwd de swaemm
programas caeat ol de§dresade mal war e.

Os v2rus e worms (Virusesl@ngpoWemmc) i @vej
de si mesmos que, por sua vez, se disseminam e se reproduzem novamente.

Al guns deles s«o0 executados sem 0 conheci
outros requerem a-»es por parte .MHsees usuSs§tr

programas executam suas a-»es maliciosas
Os cavalos de Tr-ia (Troj23)n _rpeoo garaimsm d ve
S i mes mos, ao contr8rio dos worms e V2ru:¢
exemplo, por e-ma i | ou usando um navegador da Wel
um site Ainfectadoo. El es precisam ser i
a-»es maliciosas quando executados.

Os utilit8rios de mal ware (28pl iscxioo ucsr_itaodo
especi ficamente para causar danos. Por ®m,
de mal war e, el es n«o realizam a-»es mal i

ser armazenados e executados seguramente
fun- »es s«o usadas por hackers para criar v
organizar ataques de rede em servidores remotos, invadir computadores ou
executar outras a-»es maliciosas.

VCRUS E WORMS

Subcategoria :v 2 r us e(Virusesr and Worms)
N2 v e gravitlade : alto

Os worms e v2rus c¢l| §8s s iaotaizadag moecompttalon a - » e
infectado, incluindo sua pr-pria replica-
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V2rus ¢l 8ssico

Depois que um v2rus cl 8ssico se infiltra
ativa, realiza sua a-«o0o maliciosa e depois adicio
arquivos.

Os v2rus cl 8ssicos se reproduzem nos r ecu

mas n«o conseguem invadir outros comput a
comput adores poadmeBt eocverer varus se adic
armazenado em wuma pasta compartil hada ou

encaminhar um e-mail com um anexo infectado.

Geral ment e, 0 c-digo de um v2rus cl 8ssi cc
8r ea es pec ?2phtadorasisteha operacional ou aplicativo. Dependendo
do ambiente, hg8 uma2dustide- @o qaantvios, oge

scripts e de macro.

Os V2rus podem infectar arqui vos usandoa
substidmumavam seus - -pigpepsi esubstituindo o ¢
infectado, destruindo o conte%wdo original
funcionar e h«o pode spamasitad madificani a&dquisog,o . Os
deixando-os totalmente ou parcialmente operacionais. Osv 2 r us companhe
n«o modificam os arqui vos, mas os duplica
® abert o, sua duplicata, ou sej a, 0O VvVZ2ru

incluemosv2rus ,dev2iriuski@Brcq@wen m- du) og2 des obl
que infectam bibliotecas de compiladores e v 2 r unfectaqnw &exto original de
programas.

Worm

Depois de invadir o sistema, um worm de r

cl 8ssicos, ® ativado e realiza sua a-«o0 m
s aaacidade de passar secretamente de um computador para outro e de se

propagar por meio de v8rios canais de inf

Os worms s«o0 classificados de acordo com
conforme listado na tabela a seguir:
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Tabela 1. Worms classifcadosde acor do com seu m®t odo

TiPO

N oME

DESCRI ¢i O

IM-
Worm

Worms de
mensagens
i nstant ©n

Esses wor ms s e prop
programas de mensagens
ICQ, MSN Messenger, AOL Instant Messenger,
Yahoo Pager e Skype.

Geralmente, esses worms usam as listas de
contatos para enviar mensagens com um link
para um arquivo do worm em um site. Quando
um usu8rio baixa e ab
ativado.

Email -
Worm

Worms de e-mail

Os worms de e-mail infectam computadores
atrav®malsde e

A mensagem infectada
anexado com uma c-pi a
para um arquivo de worm carregado em um
site. Geralmente, esse site foi invadido por
hackers ou ® o pr-prio
anexo ® aberto, O worm
voc® clica no 1|ink, 0
e, ent «o, 0 worm ®
continuar8 a se repro
ender e- o-mail d enviamdo mensagens
infectadas a eles.

IRC-
Worms

Worms do IRC

Os worms desse tipo entram nos computadores
atrav®s de canais | RC
gue s«0 usados para se¢€
pessoas atrav®s da | nt

Esses wor ms S «O0 publ i
I nternet, como umdo wormy
ou um |link para o ar g\
bai xa e abre o arquivo
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TiPO N omE DESCRI ¢i O
Net- Worms de rede Esses worms s«o distri
Worms | (worms que de computadores.
residem em redes
de computadores) [ Ao contr §r i oiposl desworms tos
worms de rede se propa
do wusus8rio. El es proc
hospedam programas com vulnerabilidades nas
rede |l ocal . Il sso ® fei
de um pacote de rede
contendo seu ¢c- di go ou uma
c-digo para cada comp
comput ador vul ner 8vel
infiltrar g nel e. Qu a
totalmente no computador, ele se torna ativo.
P2P- Worms de troca de | Os worms de troca de arquivos se propagam
Worm arquivos atrav®s d e -ta-peadl pama trpca a@e

arquivos, como Kazaa, Grokster, EDonkey,
FastTrack ou Gnutella.

Para usar uma rede de troca de arquivos, 0
worm faz wuma c-pia de
troca de arquivos que geralmente se localiza no
computador do wusuS8rio
arquivos exibe informa
usu8rio pode filocali z4q
rede como qualquer -loe
abri-lo.

Os worms mais complexos imitam protocolos de
rede de uma rede de troca de arquivos
espec?2fica: eles forne
solicita-»es de pesqui
si mesmos para download.
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TiPO N oME DESCRI ¢i O

Worm Outros worms Outros worms de rede incluem:

T Wor ms que distribuem
de recursos de rede. Usando a
funcionalidade do sistema operacional, eles
passam por pastas d
conectam-se a computadores na rede global
e tentam abrir suas unidades para acesso

total . Ao contr 8rio
comput ador es, O usus§
arquivo contendo uma
at Hor 8

1 Wor ms gue usam outr

propaga-«0 n«o | istagd

wor ms gue se propa

celulares.
CAVALOSDE TRDI A
Subcategoria: Caval os de Tr-ia (Trojan_progr ams
N2vel deegqitoavi dad
Ao contr8rio de wor ms e v2rus, 0s caval
mes mos. El es infectam um computador, por
eemai | infectado ou por meio de um navegad
um site Ai cfavatl ddbsodad.e g -ia s«o iniciados
realizar suas a-»es maliciosas ao serem e
Os cavalos de Tr-.-ia podem executar diver
fun-»es dos cavalos de Tr-ia s«o0 @i odgeuear
prejudicar o funcionamento de computadores ou de redes de computadores.
Al ®m di sso, os cavalos de Tr -ia poltksem r ec
exi bir mensagens, acessar p8§ginas da Wetk
reiniciar o computador infectado.
Freg¢entement e, 0s invasores usam fAconjun

Tr-ia compl ementares.
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Os diferentes tipos de cavalos de Tr -ia e
na tabela a seguir.

Tabela 2. Tipos decavalosdeTr - i a de acordo com seu coOl
computador infectado

TiPO NomE DESCRI ¢i O

Trojan - Caval os (¢Os arquivos comprimidos, quando

ArcBomb T bombas de descompactados, atingem um tamanho
arquivos que prejudica o funcionamento do
comprimidos computador . Quando V

descompactar esse arquivo comprimido, o
comput ador pode con
|l ent amente ou fAcong
ficar cheio de dado
de arqui vos comp
especialmente perigosas para servidores
de arquivos e e-mail. Se um sistema de

processamento aut
i nforma-»es recebid
servidor, essa i bg
compri mi doso pode
servidor.

Backdoor Caval os (Esses progr amas S «s(
de admi nif mais perigosos dentre os cavalos de
remota Tr - i a. Sua fun-«o

programas de admi n
padr «o. Esses progi

sem (o} conheci mento
permitem o gerenciamento remoto do
computador pelo invasor.
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TiPO

N oME

DESCRI ¢i O

Cavalos de
Tr - i a

Caval os

d

Os cavalos de Tr -i a

programas maliciosos:

fTfcaval os de Tr - iqae
executam apenas as
dos caval os de T
modificam ou apagam  dados,
prejudicando o funcionamento de
computadores ou de redes de
comput ador es. El es
fun-»es adicionais
outros tipos de
descritas nesta tabela;

fTfcaval os deficolm - iva
finali,dade&i®0 possuH-E
adi cionai s caract ¢
tiposdecaval os de Tr -i a

Trojan -
Ransoms

Caval os
gue exigem o
pagamento de
um resgate

q

El es tomam como r e
no computador do us
ou bloqueiam, ou prejudicam o
funcionamento do computador, de forma
gue O USUS8T iaosarsdados
Depois, o0 invasor pede um resgate ao
usu8rio em troca da
progr ama qgue irs
funcionalidade do computador.

Cavalos de
Tr - i a
cliques

d 6

Caval
de cliques

0s

Esses progr amas ace
Web a parti r do comput ad
eles enviam um comando ao navegador
da Web ou substitue
Web armazenados nos arquivos do
sistema.

Com esses programas, Os invasores
organizam ataques de rede ou aumentam
0 tr8§fego par a s
aumentan d o a receita
banners de an¥%nci os|
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TiPO NomE DESCRI ¢i O

Trojan - Caval os (Esses programas ace

Downloaders de download Web do invasor, baixam  outros
programas de malware e os instalam no
comput ador do ususg
armazenar o nome do arquivo de malware
di sponzvel para dow
c-digo odor @maebp’§gi
acessada.

Trojan - Caval os ( Esses programas salvam programas que

Droppers droppers cont°®°m outros caval

do computador e depois os instalam.

Os Trojans-Droppers podem ser usados
por invasores de diversas formas:

i para instalar programas de malware
sem o conheci ment ¢
Trojans-Dr opper s n«o
mensagens ou exibem mensagens
falsas, por exemplo, notificando sobre
um erro em um arquivo comprimido ou
sobre o uso da ve
sistema operacional;

9 para impedir que outro programa de
malware conhecido seja detectado:
nem todos 0s pro
podem detectar um programa de
mal war e inclu2do -
Dropper.
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TiPO

N oME

DESCRI ¢i O

Trojan-
Notifiers

Caval os
de noti

f

(
i

Eles notificam o invasor de que o
comput ador infectad
depoi s transferem i
computador para o invasor, incluindo:
endere-o | P, n¥mer o
ou o] ender enailo Eled ese
comunicam com o in
di ver sos m®t amib ETP ow
acessando a p8gina

Freg¢entement-dlpt obi
usados em conjuntos
complementares. Eles notificam o invasor
de que outro s caval os de
instalados com °xit
usus8rio.

Cavalos de
Tr - i a de

Caval os
de proxy

Eles permitem ao invasor acessar
p8ginas a Web anon
identidade do compu
muitas V ez esSs par enviau
spam.

o o

Trojan -PSWs

Caval os
gue roubam
senhas

Esses cavalos de Tr
do usus8ri o, por exe
registro de software. Eles encontram
informa-»es confi de
do sistema e no Registro, e as enviam
para seus desenvolvedores por e-mail,
FTP e acessando o site do invasor.

Al guns desses cava
classificados nos tipos descritos nesta
tabela, incluindo Trojan-Bankers,
Trojan-IMs e Trojan-GameThieves.
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TiPO

N oME

DESCRI ¢i O

Trojan -Spies

Caval os ¢
espi »es

Esses programas S
espionar o usus8ri
informa-»es sobre a

no computador. Por exemplo, interceptam
0s dados di gi tados
teclado, fazem capturas de tela e coletam
listas de aplicativos ativos. Depois de
receber essas i nfo
transferem ao invasor por e-mail, FTP ou
acessando o site do invasor.

Trojan -DoS Caval os (Nos ataques de nega-
que realizam Denial-of-Ser vi ce) , 0s c
ataques derede | envi am numer osas S
comput ador do wusus8r
remot o. Os recur sos
sobrecarregados com 0 processamento
dessas informa-»es
funcionar Freqe¢en
programas S«O0 usad
v 8§ r i o putadoeana fim de fazer um
atague combinado ao servidor.
Trojan -IMs Caval os (Esses programas ro
gue roubam senhas de usus8rios
dados pessoais mensagens i n scommn IC@ N
de wusuS§8r il MSN Messenger, AOL Instant Messenger,
programas de Yahoo Pager ou Skype. Eles transferem
mensagens as informa-»es amail,
i nst ant ©1 FTP ou acessando o site do invasor.
Rootkits Rootkits Esses programas escondem outros

programas de malware e sua atividade e,

assim, estendem a e X
programas no sistema. Eles ocultam

arquivos, processos
computador infectado ou chaves do

Registro executadas pelos programas de

malware, ou ainda escondem a troca de

dados entre aplicativos instalados no

computa d o r do ususri
computadores na rede.
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TiPO N oME DESCRI ¢i O

Trojan -SMS Caval os Esses programas infectam celulares e
de mensagens enviam mensagens SMS para
SMS determi nados n¥mer o
usu8rio do celular i

o

Trojan - Caval 0os de|Esses programas rou
GameThieves que roubam contas de wusus8rios
dados pessoais transferem ao invasor por e-mail, FTP ou
de usu8r il acessando o site do invasor.

jogos de rede

Trojan - Caval os (Esses programas rou
Bankers que roubam cont as banc8rias o]
informa-sJcontas de d®bi to e

cont as b { transferem os dados ao invasor por e-
mail, FTP ou acessando o site do invasor.

Trojan - Cavalos de Esses programas col
Mailfinders gue coletam e-mail no computador e os transferem
ender e- 09 para o invasor por e-mail, FTP ou
mail acessando o site do invasor. O invasor
pode wusar 0s ender €

enviar spam.

UTI L1 T¢ RMADISIOSOS

Subcategoria: ut il it 8rios maliciosos (Malicious
N2 vel de :gr®aviodade

Esses wutilit8rios s«o projetados especi fi
contr8rio de outros programas de mal war e
principalmente para atacar outros computadores e podem ser armazenadas e

execut adas no computador do wusus8rio com

fornecem funcionali dades para ajudar na ¢
Tr - i a, na organi za-«o de satraegmoetso sd,e nrae dien \
comput adores ou em outras a-»es maliciosa
Exi stem diversos tipos de wutilits8rios de

est«o descritos na tabela a seguir
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Tabela3.Ut i | it 8rios de mal wafendeoac
TiPO N oME DESCRI ¢i O
Constructor Construtores Os construtores S «O0
novos VvZrus, wor ms

Alguns  construtores  possuem  uma
interface padr«o do
ao hacker selecionar o tipo do programa
maliciosoaser c¢cri ado, o]

programa wusar8 para
de depur a- «o e out
semelhantes.

Dos Ataques de rede Os programas de ne
(Dos, Denial-of-Service) enviam
numerosas solicita- »
Us u 8 mpdrao um servidor remoto. Os
recur sos do ser
sobrecarregados com o0 processamento
das solicita-»es e |
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TiPO NomE DESCRI ¢i O
Exploit Expl ora-»Uma explora-«o ® um

ou uma parte de
programa-«0 que ldaes
de um aplicativo palt

maliciosa ho computador. Por exemplo, as
expl ora-»es podem gr
ou acessar p8ginas d

As di versas explor
vulnerabilidades dos diferentes aplicativos
ou servi- 0os de Umade.xpl o
transferida atrav®s
computadores na forma de um pacote de
rede, procurando computadores com
servi-os de r é&ad exemplo]
uma expl ora-«o em
procura vulnerabilidades de editores de
texto e, guando o0 us§s
infectado, pode e X
programadas pelo invasor. Uma
expl ora-«o em uma-maih
pesquisa vulnerabilidades em programas
deemai | ; el a poder §
mal i ci osas as sio abrir gmas
mensagem  infectada usando esse
programa.

As explora-»es tambg
distribuir worms de rede (Net-Worm).
ExploitssNuk er s s«o pacot
tornam os computadores inoperantes.

FileCryptors

Codificadores de
arquivos

Os codificadores de arquivos criptografam
outros  programas maliciosos  para
escohosS dos aplicati
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TiPO

N oME

DESCRI ¢i O

Flooders

Programas
usados para
inundar redes

Enviam um grande n¥n
pelos canas de rede, como canais IRC.

Entretanto, essa categoria de mal war e
incl ui 0S programas

de e-mail ou os canais de mensagens
instant ©neas e SM
classificados separadamente na tabela a
seguir (Email-Flooder, IM-Flooder e SMS-
Flooder).

HackTools

Ferramentas de
hackers

As ferramentas d e hackers
para invadir os computadores nos quais
el as est «o instal ad
atagues a outros computadores. Esses
ataques incl uem: a
cont as de usus8rio
per mi ss«o ou a [ i m
sistema para ocul t ar tra-o
dos novos usus8rios
incluem alguns farejadores que realizam
fun-»es mal i ci osas,
intercepta-«o de se
S«0 programas que p
tr§fego de rede.

not -
virus:Hoax

Programas de
hoax

Esses programas inti
mensagens semel hant
podem "detectar" um
limpo ou exibir uma mensagem sobre a
formata-«o do disco

Spoofers

Spoofers

Esses programas enviam mensagens e
solicita-»es de r ed ¢
um remetente falso. Os invasores utilizam
spoofers para, por exemplo, fingir ser um
remetente | eg2ti mo.

VirTools

S«o ferra
usadas para criar
modi fica-
programas de
malware

Il sso ® feito p a ros
programas de mal war-g
|l os dos aplicativos
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TiPO NomE DESCRI ¢i O

Email - Programas para Esses programas enviam numerosas

Flooders i nundar elmensagens par a e 1mdile
de e-mail (inundando-os). Devido ao grande fluxo de

mensagens, oS USU8Tri 0S n«o
vi suali zar mensagens
S«0 SsSpam.

IM-Flooders Programas Esses programas enviam numerosas
usados para mensagens para usus§
inundar de mensagens i nstan
programas de MSN Messenger, AOL Instant Messenger,
mensagens Yahoo Pager ou Skype. Devido ao grande
instant ©n[{f |l uxo de mensagens,

conseguem visualizar mensagens
recebidas que n«o s«

SMS- Programas Esses progra ma s enviam

Flooders usados para mensagens SMS para celulares.
inundar com
mensagens de
texto SMS

PROGRAMAS POTENCIALME ~ NTE

INDESEJADOS

Os programas potencialmente indesejados ao contr8rio dos

mal war e, n«ko t°m como ¥nico objetivo cau

usados paraviolarasegur an-a do computador .

Os programas potencialmente indesejados incluem adware, pornware e outros
programas potencialmente indesejados.

Os Adware (v38) aexni Ip&miinmaf or ma-»es publici:

Os Pornware (veja a nf orma-»es de cor

ao usus8rio.

pPp8@)nexi bem i

Freqg¢entement e,
usados por Vv8ri

outros R4) s kswaa e p r(o/gerj amaa
0sS uUsu8riosideasompoba®mr a
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a esses programas ou o0s instala noloscompu
para violar a seguran-a do computador

Os progr amas potenci al ment e i ndesej ados
seguintes m®t odos:

1T El es s«o0 i nst al andiwdsaimentel oo juntament® camo |,
outro programa. Por exemplo, os desenvolvedores de software incluem
programas de adware em programas gratuitos ou shareware.

T Eles tamb®m s«o instalados por i nvaso
esses programas em pacotes com outros programas de malware,
usando as "vulnerabilidades" do navegador da Web ou cavalos de

Tr-ia do tipo downl oader ou dropper
"infectado".
ADWARE

Subcategoria : Adware
N2 vel de gn®aviiodade

Os Adwar e exi>hesn gdwdloiraviat-8ri as ao usus8rio

de an¥ncios na interface de outro prograr
sites publicit8rios. Al guns programas de
desenvol vedor informa-»es dempmauaseasites ng dc
eles visitam ou quais pesquisas eles faze
cavalo de Tr - i a, essas i nforma-»es S «O0

usus8rio.

P ORNWARE

Subcategoria : Pornware

N2 vel de :g®aviodade

Geral menteososspgripos instalam esses pro
bai xar informa-»es pornogr 8ficas.
Os invasores podem tamb®m instalar essec

usu8rio para exibir an¥%ncios de sites e
usus8rio sem s@.a P&rai sssua instal a- «o,
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vulnerabilidades do sistema operacional ou do navegador da Web e, em geral,
s«o di st ri bu-Ddwlsadeps @ MrojahDmpperan

Exi stem tr°s tipos de programas de pornwa
seguir.

Tabela4d. Ti pos de programas de pornware de

TiPO N oME DESCRI ¢i O
Porn -Dialers Discadores Esses programas cont
autom8ti|tel efone de servi-o

telefone e os discam automaticamente.
Diferentemente dos discadores do tipo
cavalo de Tr-i a, el ¢
sobre suas a-»es.

Porn - Programas para | Esses programas baixam pornografia no
Downloaders baixararquivos |comput ador do usuS§osi
da Internet di scador es do tipo

notificam os usus8rio

Porn-Tools Ferramentas El es S «O0 usados par
pornografia; esse tipo inclui barras de
ferramentas do navegador e reprodutores
de v2deo especiais.

OUTROS PROGRAMAS DE RISKWARE

Subcategoria: outros programas de riskware
N2vel de m®é&ivo dade:

A maioria desses programas ® Yt il e tem
incluem programas de IRC, discadores, programas de gerenciamento de
download de arquivos, monitores de atividade do sistema de computadores,
utilit8rios de gerenciamento de senhas, S

Por ®m, s e um i nvasor obtiver acesso a e
comput ador do wusuS§rio, sua f wara vianal i dad
seguran-a do computador.
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A tabela |lista os programas de riskware
Tabela5.Ti pos de outros riskware de
TiPO NomE DESCRI ¢i O
Client -IRC Programas de bate- Os usus8rios in
papo pela Internet programas para Sse comunicar
atrav®s de I RC
Chats).Os invasores os utilizam para
disseminar programas de malware.
Dialers Programas de Esses programas podem estabelecer

di scagem a(

t e |"oeultds'n
modem.

conex»es

atrav®s do

Downloaders

Downloaders

Esses programas podem baixar
arquivos de sites secretamente.

Monitores

Monitores

Esses programas monitoram as
atividades dos computadores nos
quai s est «o i nst 4
desempenho dos aplicativos e
opera-»es de ‘troc
aplicativos em outros computadores.

PSWTools

Ferramentas de
recuper a- «(
senhas

Esses programas s
visualizar e recuperar senhas
esqueci das. El es

invasores exatamente da mesma
forma quando instalados nos
comput adores dos |

d

a |
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TiPO

N oME

DESCRI ¢i O

RemoteAdmin

Programas de
admi ni str a-

Esses programas s
usados pelos administradores de
sistemas; eles fornecem acesso a um
comput ador remo t-lo
e g er-m.n Eleés 8s« o ut i

pelos invasores exatamente da
mesma forma quando instalados nos
comput adores dos

Os programas riskware de

admi ni stra-«o0o rem
dos progr amas de
remota do tipo <c4
backdoor). Os cavalos de Tr
podem invadir o sistema e se instalar

de forma independente; 0s

programas l eg2tim
essa funcionalidade.

Server-FTP

Servidores FTP

Esses programas executam as
fun-»es de ser vi

invasores 0s instalam nos
computadores dos usu8ri os
obter acesso rem

protocolo FTP.

Server-Proxy

Servidores proxy

Esses programas executam as
fun-»es de ser vi
invasores 0s instalam nos
comput ador es dos
enviar spam usando a identidade do
usus§rio.

Server-Telnet

Servidores Telnet

Esses programas executam as
fun-»es de ser vi

invasores 0s instalam nos
comput ador es dos
obter acesso rem

protocolo Telnet.
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Server-Web

Servidores Web

Esses programas executam as
f uns »de servidores Web. Os
invasores 0s instalam nos
comput ador es dos

obter acesso rem

protocolo HTTP.

RiskTool

Ferramentas do
computador local

Essas ferramentas fornecem aos

usus8rios funci ona

sendo usados somente no
comput ador do
permitem que o hacker oculte
arquivos, oculte as janelas de
aplicativos ativos ou feche processos
ativos.

u

NetTool

Ferramentas de rede

Essas ferramentas permitem que um

usus8rio do compu

remotamente outros computadores
na rede: por exemplo, 0s reinicie,
encontre portas abertas ou execute
programas instalados nesses
computadores.

Client -P2P

Programas peer-to-
peer

Esses programas
redes peer-to-peer. Os invasores
podem 4ot ipara ai§seminar
programas de malware.

q

Client -SMTP

Programas SMTP

Esses programas enviam mensagens
de e-mail e ocultam essa atividade.
Os invasores o0s instalam nos
comput ador es dos
enviar spam usando as identidades
dos usus8rios.

WebToolbar

Barras de
ferramentas da Web

Esses programas adicionam suas
pr-prias barras
pesquisa a outras barras de
ferramentas de aplicativos.

q
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TiPO NomE DESCRI ¢i O

FraudTool Programas de fraude | Esses programas se camuflam como
outros programas reais. Por exemplo,
programas a audulentos

exi bem mensagens
de programas de m
encontram ou desinfetam nada.

ME£TODOS DE DETEEGBEOD
INFECTADOS , SUSPEITOS E POTENCIA  LMENTE
PERIGOSOS PELO APLIC  ATIVO

O Kaspersky Internet Security detecta programas de malware nos objetos

usando dois m®todos: o0 reativo (usando ba
an8lise heur2stica).

Os bancos de dados do aplicativo cont°m
centenas de mil hares de amea- asos. Ewmsesheci d
registros cont°m informa-»es sobr e as S
programas de mal ware e o0s algoritmos par
esses programas. Os analistas de antiv?
centenas de novos programas de malware diariamente, criam registros que 0s
identificam e 0os incluem nas atualiza-»es
Se o Kaspersky I nternet Security detect a

verificado que coincidem tot alomeletdeamcom a
programa de malware de acordo com um registro do banco de dados, ele
definir 8 0 st at unfectadop Glej ehtomveomoauma <corr

parcial, o statususpsite.r 8 defi ni do como

Usando o] m®t odo proati vo, rmovos appobramaa t | v o
mal i ci osos que ainda n«o est«o |istados n
O aplicativo detecta objetos que cont°m n
em seus comportamentos. O c-digo de um n
n«o coincidir d e ciaf com male umoprograma deumalpaer

conheci do, mas ele conter8 seq¢°ncias de
abertura ou a grava-«o de um arquivo, o]
interrup- «o. O aplicativo pode deter mina

infectado com um v2rus de inicializa-«o0 d
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Os objetos detectados usando 0 m®t odo |
potencialmente perigosos.

AMEAC¢AS [DNEERNET

O aplicativo da Kaspersky Lab usa tecnologias especiais para evitar as
segui nt e saozomeuadon

T spam ou mensagens-solictadaep¢c dasulnwo a S
"Spamoue-mai | s r e c-sdiditadless ma oBP;gi na

1 phishing( na p380gi na
1 ataguesdehackers( na @80yi n
T exibi-«0 deabapglyéemmsa

SPAMOUE -MAI LS RECEBI DOS Ni O

SOLICITADOS

O aplicativo da Kaspersky Lab protege os
eemai | s recesholdiocsi t ados e ftrempeamtymme mtse

representam uma carga adicional na rede e nos servidores do provedor de e-

mail. O destinat8rio paga pelmaitlrs§flegm? tcir
trafegam mais | entamente. Por i sso, em m
ilegal.

O Kaspersky Internet Security se integra aos programas de e-mail (Microsoft

Outlook, Microsoft Outlook Express e The Bat!), e verifica as mensagens
recebi das. As mensagens detectadas como
com as a-»es especo pa exentpla, s npeashgens poslamg r i

ser movidas para uma pasta espec2fica ou

O Kaspersky I nternet Security detecta sp
V8rias tecnologias de filtragem de spam ¢
ender e- o teh® e de patavras e frases na linha de assunto da

mensagem,; el e detecta spam gr8fico e util

para detectar spam em fun-«o do texto da
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Os bancos de dados do Ant-Spam cont®m | istas negr a
e nd e s ale ;emetentes, e listas de palavras e frases relacionadas com

di versas categorias de spam, como an¥%nci o
PHISHING

O phishing ® um tipo de atividade fraudul ent a

finalidade "pescar"dosnfosm8rbes pescmanipu
n¥amer os de cart»es de cr @i tos e PI Ns, a
Muitas vezes, o phishing est8 relacionado
Os invasores a exat a do ¢

riam uma c-p
c

c i
mensagens aos seus clientes. Os |l ientes s«o0 n
altera-»es ou falhas no sistema do banco
perdidas e que o usu8rio deve confirmar o
0

banco. O usuSs8ri aar edigtaseuddados pessoaid.o i nv as

Os bancos de dados de anti-<p hi shing cont°m uma | ista de
serem usados para ataques de phishing.

O Kaspersky Internet Security analisa as mensagens recebidas nos programas

deemai | comp at 2 wOdficesOutiodd ie BicrassftaOtiook Express) e,
se encontrar um link para um site de phishing listado, marca essa mensagem
como spam. Se 0o usu8rio abrir a mensagem

bl oguear8 a conex«o com o0 site.

ATAQUES DE HACKERS

Um ataque derede® uma i nvas«o no sistema de um ¢
de <codtor,ole8m ger al para <causar falhas ou
protegidas.

Os ataques de rede s«0 a-»es de invasor

portas, tentativas de acessar senhas) ou de programas de malware que

executam comandos em nome do invasor e, por exemplo, transferem
informa-»es para um programa "mestre" rem
caval os de Tr - i a, ataques Do S, scripts I
worms de rede.

Os ataques de rede s«o disseminados em
vulnerabilidades dos sistemas operacionais e aplicativos. Eles podem ser
transferidos como pacotes de dados | P ind
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O Kaspersky InternetSecur ity p8ra os ataques sem int
rede, usando bancos de dados de firewal!/l
cont°®°m registros que identificam pacotes
por diversos programas de hackers. O aplicativoanal i sa as conex»es

blogueia os pacotes IP perigosos.

B ANNERS

Osbanners des@mn¥Wnicnks para o site de um
exi bidos como i magens. A exibi-«o de ban
represent a qual quer aamema-@omputsagaoar an-mas
considerada uma interfer°ncia no funciona
banners piscarem na tel a, el es afetar«o a
efici®°ncia. O usu8rio tamb®m se distrai
seguir os |links dos banners, o tr8fego da

za-»es pro2bem a exibi-«o0o de

Mui tas o ni
r de suas pol2ticas de seguran-a

ga
como pa e

O Kaspersky Internet Security bloqueia os banners com base na URL do site

para o qual hg§ um |link no banner de anb¥n
atuali z8veis do Bloqueador de Banner de

URLs de redes de banners de an¥%nci os r u:¢
processaoslinksdap 8§gi na da Web que est8 sendo car
a Il i sta de ender e-o0s nos bancos de d e
correspond®ncia, exclui do site o |link pa
a p8&gina.



INSTALANDO O APLICAT VO

O apli cat iderm computadosde mdda interativo, usando o Assistente

de Configura-«o do aplicativo.

Aviso!

£ recomend8vel fechar todos os aplig

com a instala-«o.

Para instalar o aplicativo no computador, execute o arquivode distri bui - «o ( co

a extens«o *.exe).

Observa- «o

A instala-«o0o do aplicativo a partir

® exatamente igual " instala-«o0 a palf

O programa de instala-«o0o ® i mplementado
Windows.Cada j anel a cont®m um conjunto de bot
de instal a-«o. Segue uma breve descri-«o

1 Avandarcreita a a-«0 e passa para a pfr -
instal a- «o.

1 Voltar 1 volta para a etapa anterior do processod e i nst al a- «o.
f Cancelaricancel a a instala-«o.
T Conclur iconcl ui o procedi mento de instal

Segue uma di scuss«o detalhada de cada et a
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NESTA SE¢i O

Etapa 1. Pesqui sando uma vV er.s.«.0..ma.ii48
Etapa 2. Verificando se o0 si st ema..ad:
Etapa 3. Janela de boas-vindas do assistente .........cccooevvveeiiiiiiiieeieeiiiieeeeeees 44

Etapa 4. Exi bindo o .Cont.r.a.t.a..de..Li.c.ed5>

Etapa 5. Selecionand...a..t.i.p.o..de..i.ns4i
Etapa6.Sel eci onando a p.a.s.t.a..de..i.ns.t.al.a46:-
Etapa 7. Selecionando os componentes do aplicativo a serem instalados........ 46
Et apa 8. Procurando out.r.as...apl..c.at.id:
Et apa 9. Prepara- «o ..f.i.nal...| p.a.r.a....a...i..nd8 1
Etapa 10. Concl ui.ndo...a..i.ns.t.al.a-.«.0...49

ETAPA 1. PESQUI SANDO UMA O/ERS
MAIS RECENTE DO APLI CATIVO

Antes de instalar o aplicativo em seu cc
servidores de atws&lyi tab«pada Kaespdéri car se
mais recente.

Em caso negativo, o0 Assistente de Config
ver s«o atual

Se houver uma Vers«o mai s recente nos se
desej a-l bai 8 voc°doowendcoealdar oo Assi stente
ser8 iniciado para instalar a vers«o atua
recent e, 0s arqui vos de instal a-«0 ser «o
Assistente de Configura-«o srainslariamiva i ado
Ver s«o Para obter mai s detal hes sobre co
do aplicativo, consulte a documenta-«o da
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ETAPA 2. VERIFICANDO SEO SIST EMA
ATENDE AOS REQUISITO SDE
| NSTALA¢I O

Antes de instalar o aplicativo no seu comput ador , 0O assistente
comput ador atende aoécoreguwlitse Regusimader 0 md s
hardware e software do sistemad na @A¥gi MEd e t amb®m i r § ver
possuiosdirei t os necess8rios para instalar o0 sc

Se algum dos requisitos n«o for atendi do,
exi bida na tela. £ recomend8vel instal ar

s e r vWindows Update e os programas exigidos antes de tentar instalar o
Kaspersky Internet Security novamente.

ETAPA 3. JANELA DE BOAS -VINDAS
DO ASSISTENTE

Se o0 seu sistema atender aos requisitos do sistema (consul t e a s
fRequisitos de hardware e software do sistemad na A% ginenauma

ver s«o mais recente do aplicativo tiver
atualiza-«0o da Kaspersky Lab ou voc?® ti
ver s«o, 0 Assistente de Configura-tyab ser §
do aplicativo.

A primeira caixa de di 8l ogo do Assistente
instal a-«o, ser 8 exibida na tela.

Para continuar com a i nsAtvalna Rataocancefarae s si or

instal a-«o, prCansetai.one o bot «o
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ETAPA 4. EXIBINDOO CONTRATO DE

LI CEN¢ A

A pr-xima caixa de di 8l ogo do assistente
voc?® e a Kas peo astdotamertead) se cdaneoidar com todos os
termos e condi - »es Humacetomstermas tloocontras ¢éolde c i o n e
|l icem-mpar essi oAean- BAt kpstal a-«o0 continuar &
Para cancel ar a i nst aCamelak.o , pressione o b

ETAPA 5. SELECIONANDOO TIPOD E
| NSTALAC¢I O

Nesta &etapa, ser8 solicitado que voc?® S
adequado: a voc°®

T I nstala-«o0. eSpressa op-«o0o for sel eci
inteiro ser8 instalado no seu comput
prote-«o padr «o recomendadas pel a K
instal a-«o for conclu?2da, 0 Aswi sten
ser8 iniciado.

T Instal a-«o p.eAosonall é ziaadmar esta op-«o
gue voc° escolha os componentes do a
especifijue a pasta na qual o apl (comxulteiavo se
se-«eapd 6. Sel ecionando "a mpasp@gidrea i
ative o aplicativo e o configure usan
aplicativo.

Se voc° selecionar a primeira op-«o0o, o0 As
passar § diretamente(cpasal te EtpapdaRro8wandd
outros aplicédtineos pgnitn®@&sascontr8ri o, a

confirma-«o0 ser8 necess8ria em cada etapa
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ETAPA 6. SELECIONANDO A PASTA DE
| NSTALAC¢I O

Observa- «o

Esta etapa do Assistente de Configu
sel ecionar a op-«0 de instal a- «HEapapse
Sel ecionando o tnapp8d®H.nianstal a- «o

Nesta etapa, ser8 solicitado que voc®° ide
o aplicativo ser8 instalado. O caminho pa

1 <Unidade>\Arquivos de Programas \Kaspersky Lab \Kaspersky
Internet Security 2009 i para sistemas de 32 bits.

1 <Unidade>\Ar qui vos de Pr o g N\Kaspersky (nE€
Lab\Kaspersky Internet Security 2009 i para sistemas de 64 hits.

Voc*® pode =especificar uma p as Pracurad ief er en |
sel ecionando uma pasta na caixa de udi 81 o
inserindo o caminho da pasta ho campo de entrada fornecido.

Aviso!

Observe que, se voc°® inserir manual i
instal a-«o, seu tamanho n«o pode ex{(
pode conter caracteres especiais.

Paracont i nuar com a instal Avapn; apressione o

ETAPA 7. SELECIONANDO OS
COMPONENTES DO APLIC  ATIVO A
SEREM INSTALADOS

Observa-«o0: Esta etapa do Assistente
se voc° sel ecionar a op-«o0 dores uilnset g
"Et apa 5. Selecionantdona pm3®.g@ionade inst
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Durante a instala-«o personalizada, voc°®
aplicativo qgue desej a i nstal atodosn@es comg
componentes do aplicativo S«O0 sel eciona
varredura e atwualiza-«o.

Par a -ojauddcglir quais componentes deseja instalar, existem algumas
informa-»es dispon2veis sobre cada compol

lista e |l eia as informa-»es no campo a sSec¢
breve descri-«o do componente e 0 espa-o
sua instala-«o.

Para cancel ar a instala-«o0o de qualquer c
clicando aoolade® doonomnee do componente e selecione o item
Component e n«o estarCsdri g8ponmRuveel se voc*
i nstal a-«o de al gum <component e, n «o e s

programas perigosos.

Para selecionar um componente a ser instalado, abra o0 menu de atalho clicando
no 2cone ao |l ado do nome dcCompompaohentser
instalado no diisco r2gido | ocal

Ao concluir a sele-«0 dos componentes a ¢
Avan-amPara retornar " | i s taasergmaidstalados, d e C «
pressi onéimmr.bot «o

ETAPA 8. PROCURANDO OUTROS
APLI CATI VOS ANTI VCRU

Nesta etapa, 0O assistente procura outros
programas da Kaspersky Lab, que podem entrar em conflito com este aplicativo.

Sef orem detectados programas antiv2rus no
tela. Ser8 solicitado que voc® o0os desinst

Voc°® pode escol her-lossaetomdtieamenie u maauaimente

usando os controles localizad o s abai xo da Il i sta de pr
detectados.

Se a |lista de programas antiv2rus detect a
Kaspersky Lab, salve o arquivo da&@.chWaoceé
pode usar essa chave paapl iaxatvieve«o Taml
recomend8vel sal var 0s objetos armazen

armazenamento de backup; esses objetos se
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a quarentena da nova verd«se @ovaméntpoda,j
instal a- «o.

Se voc°onsagl eaciremo- «0 autom8tica da ver s«
| i

sua ativa-«o0 ser«o salvas e reuti zadas
Aviso!

O aplicativo aceita os arquivos de ¢
para as chaves us aehatariorgsel a ver s«o 5.

Para continuar com a inAvahaawkxko, pression

ETAPA 9. PREPARACI O FI NAIA PAR
| NSTALAC¢I O

Est a et apa concl ui a prepara- «o par a a
computador.

Durante a instala-«o0o iniciaalive ¢(¢eossuht e
"Et apa 5. Selecionantona piHgiorRd @ eicrosnteanldg-v «
desmarcaracaixaHabi | i t ar Aut odef esa aSnet eas odpa- «ion

prote-«o0o do m-dul badatéevecohabr um erro d
garantir8 um procedimento de revers«o de
instal a-«o, ® recomend8vel desmarcar essa

Observa-«o

Se o aplicativo for instalado remotamente por meio da Cr ea de T
Remota, ® recomend8vel dabiktan Autodedesa amtes daa i
instal aSeoessa caixa estiver marcada

n«o executado de forma incorreta ou I
Para continuar com a i meAvadna--aaDer 8priersisdioa
c-pia dos arquivos de instala-«0 no seu ¢
Aviso!

Durant e o} processo de instal a- «o,

interrompida, caso o pacote do aplicativo inclua componentes que interceptam o
tr8fego de rede.da®h manex»es encerr
posteriormente.




Instalando o aplicativo 49

ETAPA 10. CONCLUINDO A
| NSTALAC¢I O

Ajanela |l nst al a- «o ccoontc®lnu?2idmf or ma- »es sobr e

instala-«o0o do aplicativo no computador.

Por exempl o, essa | anel einidianacorncpatad@r psae ® n «
concluir a instala-«o0 corretamente. Depoi
de Configura-«o ser8 iniciado automati cam

Se n«o for necess8rio reiniciAvranearasi st er
iniciar o AssistentedeConf i gur a- «o do aplicativo.



INTERFACE DO APLICAT VO

O aplicativo possui uma i nterface simpl es
det al hadamente seus recursos b8sicos.

Al ®m da interface principal do aplicati)
Outlook, o The Bat! e o Microsoft Windows Explorer. Esses plugins ampliam a
funcionalidade desses programas, pois permitem que 0s componentes do
Kaspersky Internet Security sejam gerenciados e configurados a partir da

interface dos programas.

NESTA SE¢i O

Econe da 8rea..de..not.i.fi.Car €0 ... 50
Menu de atalN0..........c.euviiiiiiii 51
Janela principal do apliCatiVO............uiiiiiiiiiiiiii e 53
NO b i f G B B S e 56

Janela de confi gur.a-.»2es..do..apl..c.at.ib56:

(CONE DA ¢REA [FE COMGTIIO

Logo depoi s da instal a- «o, 0 2cone do apl i
notifica-«o da barra de tarefas do Micros

Esse 2cone indica a opera-«o atual do apl
prote-«o e mostra v8rias fuogrfamas b8sicas

Se o Zconeﬂesbgoatdop, a prote-«o compl et
seus componentes est«o em execﬂ(—pretoe Se
branco), todos o0os componentes de prote-«o
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O 2cone do aplicativo muda de acordo com
%ﬂ'verificemaiko de e
's'l'atualiza-«o de bancos de dados e m-du
Wie necess8rio reiniciar o computador p

P‘i\. T erro em algum componente do Kaspersky Internet Security.

O 2cone tamb®&m d§ acesso “s fun-»es bs§s
incluindo o menude atalho ( consul t eMeau desaath&'o n"a [mdBegi na
janela principal do aplicativo ( ¢ o n s ul t eJanala mircipakdm aplicativo” na

p 8§ g i53).a

Para abrir o menu de atal ho, cligqgue com
aplicativo.

Para abrir a janel a princi pal do aplicativo, cl ic
aplicativo. A janela pri rPaiogel- «xnempre ® a

Se houver not2cias da Kaspersky Lab dispo

oL ] .
na 8rea de notifica™*oCda quar daade viearesf a
exibir as notz2cias em uma nova janel a.

M ENU DE ATALHO

Voc?*° pode executar as tarefas de prote-

contexto, gque cont®m o0s seguintes itens:
T Atualizianriccoi a as atuali za-»es do bancc
do aplicativo e instala as atualiza-»
T Ver i f i ccampleta do computador 1 i ni ci a uma ver.i
completa de objetos perigosos no computador. Os objetos que residem
emtodasasunid ades, incluindo m2dias de arm

ser«o verificados.

T Verifide-«wdémrsed eci ona objetos e inicieé
v2rus. A |lista padr«o dessa varredur
pasta Meus documentos e os arquivos comprimidos de e-ma i | . Voc?*°
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pode selecionar outros obj et olsosa
lista.

Monitor de Rede i exi be a | ista de conex»e
portas abertas e o tr8fego de rede

Teclado Virtual T alterna para o teclado virtual.

Kaspersky | nternet Security 7 abre a janela principal do aplicativo
(consul t elanalapireipakdo aplicativo” na [®™3.gi na

Configuriaxbbe e modifica as config

Ativar 1 ativa o programa . Para se tornar um

“ser

s d

ur a

usu

necesss8rio ativar o aplicativo. Est e

somente se 0o aplicativo n«o tiver
Sobreiexi be i nforma-»es sobre o apli

Pausar pr®aret-icmu ar ip r hatilita - o odesabilita
temporariamente o0s componentes de
op-«0 do menu n«o afeta a execu-«o
da tarefa de varredura de v2rus.

Bl oqguei o do t r § blequeta tethmorariareedte todas as
conex»es dode croenpast ador . Se desejar
0 computador e a rede, clique novamente nesse item no menu de
contexto.

sid

cat

pr
da

per
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f Sarifecha o aplicativo e o descarrega

Atualizacdo
Yerificacdn completa do computadar
Yerificacdo de virus, ..

Monitor de rede
Tecladao virtual

Kaspersky Internet Security
Configuracdes
Sobre

Pausar protecdo..,
Blaquear trafego de rede

Sair

Figura 1: Menu de atalho

Se uma tarefa de varredura de v2rus esti\
menu de atalho, 0 nome e o status de andamento da tarefa (porcentagem de
conclus«o) ser«o exibidos no mewviac deaflatiad :
a janela principal do aplicativo, qgue <co
atuais da execu-«o0o da tarefa.

J ANELA PRINCIPAL DO A  PLICATIVO

A janela principal do aplicativo pode ser

1 A parte superior da janela indica o stat us de ptuab tdoe - « o
computador.

A sequranca de seu computador esta em risco ' Reparar agora

Figura2: St atus atual da prote-«o do comp

Tr°s status de prote-«0 S«0 posSs2vei:
uma cor , de forma semel hante " s |l uzes
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verde indica que a protenxweldoc ocrormgptuc
cores amar el a e ver mel ha indicam a
configura-«o do sistema ou na oper a:
programas de mal war e, as amea- as i nc
aplicativo obsol et os, componsaetaes de
sel e

-«0 dos n2veis m2nimos de configu

As amea- as de seguran-a devem ser
aparecerem. Para obter informa-»es d
e | i nlds rrdpidamente, use o link Reparar agora (veja a figura

acima).

Na parte esquerda da |janel a, a barra
rgpido “s fun-»es do aplicativo, i N
antiv2rus e de atualiza-«o.

@

Anti-Malware
Seqguranga do sistema
Seqguranga online

Filtragem de conteddo

Q Verificacdo

Verificagdo completa

Verificagdo rapida

Atualizacido

‘@ Licenca

Figura 3: Parte esquerda da janela principal
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1 A parte direita da janela cont ®m i nforma-»es sobr
aplicativo sel ecionada - esquerda,
configura-»es dessas fun-»es, al ®m
executar tarefas de varredura antiv?2r

v Arquivos e memoria
Mivel de Sequranca: Recomendada %
Ma deteccdo: Selecionar agdo automaticamente ﬁ'
v E-mail & TM Restauracdo do
) siskema
Mivel de Sequranca: Recomendada
Ma deteccdo: Selecionar agdo automaticamente "i_\
" Trafego da web =
Mivel de Sequranca: Recomendada l\ﬁ
Ma deteccdo: Selecionar acdo automaticaments Disco de
Recuperagdo
Werificados, objetos/sequndo Periodo: 1 minukols)

' JA-L A A

i
W Arquivos e memdria @ E-mail e IM & Trafego da weh

@2
Figura 4: Parte informativa da janela principal

Voc° tamb®m pode usar estes bot»es:
1 Configuripasasabrir a janela de config
1 Ajuda i para abrir o sistema de Ajuda do aplicativo.

1 Detectado i para abrir a lista de objetos nocivos detectados por
gual quer component e ou tarefa de V &
s

estat2sticas detal hadas do funci oname
1 Rel atipaoa abrir a |lista de eventos o
do aplicativo.
1 Suporte i para exib i r informa-»es sobre o sis
recursos de informa-«o da Kaspersky L

de Suporte T®cnico e o f - -rum.

Observa-«o

Voc?”° pode alterar a apar°®°ncia d
pr-prios el ememuemasdagcor€sf i cos e es
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NOTI FI CA¢i ES

Se ocorrerem eventos durante a opera-«o d
ser«o exibidas na tedua a@acimmameosédgeme pop
barra de tarefas do Microsoft Windows.

Dependendo do grau de import ©nci a do evento par a a

computador, voc° poder8 receber o0s seguin
1 Alerta. Ocorreu um evento cr2tico; por e
ou uma atividade perigosa no seu S
imediatamente comoli dar com essa amea- a. Esse

aparece em vermelho.

1 Aviso ! Ocorreu um evento possivelmente perigoso. Por exemplo, foram
detectados arquivos possivelmente infectados ou uma atividade

suspeita no sistema. Instrua 0 programa de acordo com o0 n2 v e | de
periculosidade que voc°® atribui ao e
aparece em amarelo.

T Observia-kota notifica-«o fornece info
cr2ticos. Esse tipo incl ui, por exel

opera-«o0 do Eiompoageme de @entneodo i ca
informativas aparecem em verde.

JANELA DE CONFI| GBERBAC¢ i

APLICATIVO

A janela de configura-»es do aplicativo
principal do apl i catlanela prircipab dosaplicative" na s e - «
p 8 g i53) au do menu de atalho ( consul t e Menu deeataka na"

p 8 g i5h.aPara abrir essa janela, clique no link Conf i g urna-parte s
superior da janela pri nci pal do aplicativo ou sel e
menu de atalho do aplicativo.

A janela de configura-»es consiste em dua

T - esquerda da janel a, voc° tem acesso
tarefas de varredur anadd zva?-r«ws e taref
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T ° direita da janela, existe uma I|ista
tarefa selecionado " esquerda.



| NTRODUC¢ I O

Ao criar o Kaspersky Internet Security, um dos principais objetivos da Kaspersky

Lab foi fornecer uma cenadbsgopa»ee ddeapl p
permite que at® mesmo um usu8rio de col
comput ador i medi at ament e ap- s a instal a-

alterando as configura-»es.

Para sua conveni ®°nci a, 0s g-rdanefi ommamerrse @
em um Assistente de Configura-«o Inicial
programa ® instal ado. Seguindo as instru-
aplicativo, definir as configura-»es das

pr ograma por senha e executar outras confi

Seu computador pode estar infectado com malware antes de o aplicativo ser

instalado. Para detectar programas de malware existentes, execute uma
varredura do computador ( consul t eVear isfei-ckond'o v2rous no
na p8a na

As configura-»es do computador podem ter

por mal ware ou por falhas do sistema. E
Seguran- a par a Iheallidadds zda rsoftwars instalado e as
anomalias das configura-»es do sistema.

Provavelmente, os bancos de dados do aplicativo fornecidos com o pacote de

instala-«o0o estar«o desatualizados. I nicie
p8gi6la caso ela n«o tenha sido executada
ou automaticamente, |l ogo ap-s a instala-«
O componente Ant-Spam inclu2do na estrutura do aj

de autotreinamento para detectar mensagens indesejadas. Inicie o Assistente de
Treinamento do Anti-Spam para configurar o componente para trabalhar com
suas mensagens.

Depoi s de concluir as a-»es nesta se-«o
proteger seu comput ador«.o Rlaor ac oanpaultiaadror a
Assistente de Gerenciamestbt deemiiangeate a n - a
de seglran- 88.gi na
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NESTA SE¢i O

Selecionando 0 tiPO dE FrEAE .......ccoiiiiiiiiiee e 59
Atualizando 0 aPlICALIVO ........coiiiiiiiiiie e 60
ANnSl i se de..S. g ll @l o @ e 60
Veri ficando v2?2r.us..no..c.amp.ut.adar......61
Gerenciando..a..l.i.CoeNa 8 s 62

Assinatura para renova-.«o0..a.Uut.amsg.t.i.c68

Participando do Kaspersky Security NEtWOrK ...........ccooveeiiieiiiiiiiieeieiiiiiiieeeeees 65
Gerenciament o .de..S.0.Ul QN @ i 67
Pausando a..pr.0l. e €l e 69

SELECIONANDO O TIPOD EREDE

Depois de concluir a instala-«o, o comp
rede ativas do computador . Ser§8 atribu?
determinando as atividades de rede permitidas.

on
dc

Se voel°’ecdi onou o modo interativo do Kasp
exi bida wuma notifica-«0 sempre que wuma ¢c
Voc°®° pode selecionar o status das novas r

1 Rede p ¥bd acesso externo ao computador ® bl oqueado,
acesso a pastas p¥blicas e impressor
status ® recomendS8vel para conex»es C

1 Redelocal T o acesso a pastas p¥blicas e
permitido. £ recomendS8vel atrasbuir
protegidas, por exemplo, uma rede corporativa.

1T Rede cornftioflwaesl as atividades s«o0 per mi
atribuir esse status somente " s 8reas
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O Kaspersky Internet Security inclui um conjunto de regras para gerenciar as
atividades de rede de cada status de re
alterar o0 status de rede especificado pa
detectada pela primeira vez.

ATUALIZANDO O APLICAT VO

Aviso!

£ necesss8rio ter uma c 0 A atakzar ocKaspersky
Internet Security.

O Kaspersky I nternet Security inclui banc
de amea-as, exempl os de frases caracter?
ataqgues de rede. Por ®m, no momeakvezoos da i r
bancos de dados j8 estejam obsol etos, poi
de dados e os m-dulos do aplicativo regul
Voc*® pode e

speci ficar o0 modo como a tare
Assi stente de

Configora-padrdo, apl iKastpiev &
Security verifica automati camente as atua
da Kaspersky Lab. Se 0 servidor contiver
bai xar§8 e instalar8 no modo silencioso.

Para manter aeprobempubvader atualizada, ®
o Kaspersky I nternet Security imediatamen

4  Para atualizar o Kaspersky Internet Security manualmente,
1. Abraajanela principal do aplicativo.
2. Sel eci oneAtaladda-zae x@u ejandla da

3. Pressiond no chatr«@atualiza-«o

AN¢ LI SE DE SEGURANCA

O sistema operacional do seu computador pode ser danificado por falhas do
sistema e pelas atividades de programas d
do wusu8ri o i nst adnerabiidadespeaptbmdas pelesrinvasores

para causar danos ao seu computador.
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Para detectar e eliminar esses probl ema
executar o Assi stente do Anal iinsedialamente depois®e gur an
instalar o aplicativo. O Assistent e do Anal i sador de Seg
vul nerabilidades nos aplicativos i nstal a
configura-»es do sistema operacional e do

4  Para iniciar o assistente:
1. Abra ajanela principal do aplicativo.
2. & esquer da ekaongSengeulraa,n-sa d.o Si st ema

3. InicieatarefadoAnal i sador de Seguran-a

VERI FI CANDO VCROMPUNDOR

Os desenvolvedores de mal ware se empenha
a-»es de seus programas. Por i sso, talve
programas de malware no seu computador.

Assim que ® instalado no computador, o K
automaticamente uma Ver i f i ¢ & « @saa tarefa procura e neutraliza
programas peri gosos nos obj etos carregal
operacional.

Os especialistas da Kaspersky Lab tamb®m
tarefade Ve r i f i completao

4 Para iniciar/ parar uma tarefa de varred
1. Abraajanela principal do aplicativo.

2. & esquerda da janel aer isfeil @+ ©odiec a- «D¢
completa,Ver i fi c@pkoa

3. Pressi one Inicar bet « 6 i gam-iniciar a varredura. Se
precisar interromper aexecu- «0o da tapbefbaParapr essi
ver i f iengaante atarefa estiver em andamento.
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GERENCI ANDO A LI CEN¢A

ia uma chave de | icen-a para
§ fornecida quando voc®° adquiri:
e usar o0 programa a partir do i

EnecessS8r
chave ser
direito d

Sem uma chave deod ige@-amaaveren«o de tes
tenha sido ativada, o aplicativo ser§8 ex
uma atualiza-«o. O aplicativo n«o baixar §

Se uma vers«o de teste do programa tiver

per 2 o0do de teste, el e n«o ser8 executado.
Quando a chave de I|licen-a expirar, O proog
pel o fato de voc®° n«o poder atwuali zar 0Ss
poder § verificar seu computador gqosant o
componentes de prote-«o0, mas apenas com o
antes de a |licen-a expirar. N«o podemos

contra o0os v2rus qQque surgirem depois que a

Para proteger seu computador dai nf ec- «o0o por novos Vv2rus
renovar a chave do aplicativo. Duas semar
aplicativo, voc?® ser § noti ficado. Dur an
correspondente ser 8 exibida sempre que o

As inf or ma- »es sobre a chave Ladtcweaha gaselao mo s
principal do aplicativo: ID da chave, tipo (comercial, comercial com assinatura,

comercial com assinatura de prote-«o, exp
quais esta chave pode ser instal a d a, data de expira-«o da
dias restantes at® a expira-«o. As inforn
ser«o exibidas Isdeceheaveaeromemai al com ass.i
comerci al com assiinmasttuarlaa ddhe (promtseu-ld¢ce a s
para a raenobevm@alivenaa" na63p8&gi na

Para exibir os termos do contrat oExibie | i ce

Contrato de Li c en- a Padaorembvsruugha chave dailistaa |
cligue Bwlurbot «o

Para adquirir ou renovar uma chave:

1. Adquira wuma nova-l ohaves.e CRampao afaozl °i ¢c e n
(caso o aplicativo n«oRetmenmha .$A denad
p8gina da Web que ® aberta cont®m tc
compr a de uma chave na | oj arceiresi rt ual
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corporativos da Kasper skdine luabrquiviSe Vv 0 ¢
de chave ou um c-digo de anmliparae«o se
endere-o especificado no formul 8§rio d
for efetuado.

2 Instale a choyuwwse @& ablestaldrammve na se- «o
L i ¢ e da janela principal do aplicativo ou use o comando At i va- «o0
no menu principal do aplicativo. O As

Observa-«o: Peri odi cament e, a Kasper

| i c ede noasos produtos. Verifique as ofertas no site da Kaspersky Lab, em
Produtos Y Vendas e ofertas especiais

ASSINATURAPARARENOV A¢i O
AUTOMETI CA DA Al CEN¢

Ao |l i cenci ar usando uma assinatur a, o]
aut omati camente com o0 servidor de ativa-
manter a validader art sutaodo cenpar 2o0do da
Se a chave atual tiver expirado, o Kasp

disponibilidade de uma chave atualizada no servidor usando o modo de
segundo pl ano -lea, aeol ae nsceorn& rh8ai xadwi -e«d n'st

chave anterior. Dessa for ma, a licen-a se
no processo. Se o per2odo em que O pr-pri
tiver expirado, a | i creanualment@. o dDeurr8a nsteer or epne
em que a renova-«o0 manual da I|icen-a ®
aplicativo ser 8 manti dlai.c Amp--& rmresc et ipwerr odi
as atwualiza-»es dos bancos de dados n«o
comerci al com assinatur a) e a prote-«o
assegurada (para a licen-a comerci al com
aassinatura para renova-«0 autom8tica da |
virtual em que voc° adquiriu o aplicativo
Aviso!

Se, no momento da ativa-«o, o aplica
comerci al , essa chave s erdgassnatirs(tmathave (

de assinatura de prote-«o0). Se voc?®
exclua a chave de assinatura e ative
ativa-«o0o usado ao obter a chave comel
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A condi - «x0o da a erigadada segunte madeira:ar act
1. Corrompido. Sua solicita-«o0o de ativa-«o da
processada (® necesss8rio um t empo [
solicita-«o0o no servidor). O Kaspersk
modo de funcionamento completo. Se , ap-s um determinad
solicita-«o da assinatur a ainda n«o
receber § uma notifica-«o. Nesse cas
aplicativo n«o ser«o mais atwualizado:
assinatur a) e @mp ptrdder «xp«aos &8 exec.!
Il icen-a comerci al com assinatura de p
2. AtivaA«@ssinatur a par a renova-«o aut

Par a

ativada por um per2odo ilimitado (ser
um ©per2odo determinadeo (a das i ndad UE
especificada).

Renovada. A assinatura foi renovada automaticamente ou
manual mente por um per2o0do ilimitado
por um per2o0do determinado (a data d
especificada).

Erro. Ocorreuumer r o na renova-«0 da assinatu
Expirada. O per2o0odo da assinatura acabou.

c-digo de ativa-«0 o0ou renovar sua as
com a loja virtual na qual o aplicativo foi adquirido.

Cancelamento da assinatura. Vo c ° louc a rassieatura para
renova-«o autom8tica da l|licen-a.
Atualiza-«oPorecalkgg8mi moti vo, a chave
assinatura n«o f oi r e ¢ Rbnowdra status tae mp o .

assinatura para renovar a assinatura.

a | icenon asosmemractivarla cde prote- «o, a @

caracteriza por dois status adicionais:

1

Suspensa. A assinatura para a renova-«o
suspensa (data de expira-«o da assin
validade da assinatura).

Reiniciada. A assi nat ura para renova-«0 autorm
reiniciada (a data de expira-«o da as
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Se 0o per2o0do de validade da assinatura t
adicional em que a | icen-a podéd Exieda) renov
o aplicativo o notificar8 e n«o tentar$§
servidor . Para a |licen-a comerci al com as
ser8§8 manti da, exceto pelo recurso de at.
aplicativo. Paraa | i cen-a comerci al com assinatur
dados n«o ser«o atualizados e a prote-«o
Se, por algum motivo, a | icen-a n&o foi
At uali za- «0) antempe §aer 8exemplo, se 0 computador estava

desligado durante o per2o0do em que a reno
voc”® p oderla8mamuaelmente. § Par d of azZ" posszvel use
Renovar o status da assinatura . At ® o momento da renova- ¢
Kaspersky I nternet Security interrompe a
aplicativo (pamar ai ali cemmaassinatur a) e
prote-«o do computador (para a |icen-a co
Enquanto estiver usando a assinatura, voc

ti po ou wusar outro c-digdidenaai vd- pospa
outro c¢c-digo de ativa-«o somente depoi s d
(status da assinatura i Expirada).

Aviso!

Ao usar a assinatura para renova-«o
aplicativo no cmenpeadsa8lroirqg @teirvar 0
novamente usando o c-digo de ativa- «

PARTICIPANDO DO K ASPERSKY
SECURITY NETWORK

Um grande nYmero de novas amea-as aparece
Para facilitar a coleta de estat 2 sti cas sobre o0os novos ti
origens e coam®, ebi MiasPer sky Lab o convi
Kaspersky Security Network.

Ao usar o Kaspersky Security Network, as
para a Kaspersky Lab:

T Umidentific ador exclusivo atribu2do ao seu
Esse identificador caracteri za as c
computador e n«o cont®m qual quer outr
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il

il

As i nforma-»es sobr e as amea-as det
estruturaeoconteado das i nforma-»es dependem
detectada.

I nforma-»es do sistema: a vers«o do

packs instalados, 0sS servi-o0s e drive
navegador e do programa de e-mai | , as extenspypes do
n%mer o da vers«o instalada do Kaspers

O Kaspersky Security Network tamb®m col et

incluindo informa-»es sobre:
T arquivos execut 8§veis e aplicativos
computador;
1 aplicativosemexecu- «0 no computador .
Essas i nforma-»es estat2sticas S«O0 envi e
aplicativo.
Aviso!

A Kaspersky Lab garante que nenhuma
usu8rio ser8 realizada pelo Kaspert

do

4 Paraconf i gurar o envio de estat2sticas:

Abra a janela de configura-»es do apl
Sel eci oneFeedbacké - e querda da janel a.

Marque a caixa Eu concordo em participar do programa Kaspersky

Security Network para confirmar sua particig
Security Network. Marque a caixa Eu concordo em enviar
estat2sticas ampliadas dentro da estr
Network para confirmar seu consenti mento
ampliadas.
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GERENCIAMENTODE SEGU RANG¢ A

Os probl emas namputoadador«os«mom icmdi cados na

aplicativo, atrav®s da altera-«o da cor
pai nel em que esse 2cone se |localiza. Qua
prote-«o, ser8 recomendado deue voC°®° 0S CO

—_———————————
| PAseguranca de seu computador esta emrisco © Reparar agora

Figura5: St atus atual da prote-«o0o do comp
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Voc® pode visualizar a |lista de probl emas
sol u-»es Statas (vweijaa a figura abai xo) gue ®

Reparar agora (veja a figura acima).

Figura 6: Resolvendo de problemas de segur

A guia mostra a |ista de problemas atuai s
de i mport©nciabl pmameimmos @$2picos, mar c a
status vermelho; em segundo lugar, os problemas menos importantes, marcados
com o 2cone de status amar el o e, por Yal
marcadas com o 2cone verde. £ ddercadaci da
probl ema, e as seguintes a-»es est«o disp
1 Eliminar imediatamente. Usando 0Ss bot »es corres
pode corrigir o problema, que ® a a- «
T Adiar a el iSmi,na-0«0 al gum moti vo, n«o

problema ime di at ament e, voc°® poder 8 adiar



