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CAPITULO 1. AMEACAS A
SEGURANCA DOS
COMPUTADORES

Com a r8pida evolu-«o0 da teacmehegi a- d@a ¢ mi

§reas, cresce tamb®m o n¥mero e a varieda
de informa-»es.

Os chamados criminosos virtuai s t°m grar
institui-»es governamentais e empglvigaras pr
informa-»es confidenci ai s, causando dano
interferindo na continuidade dos neg-cios
informa- »es das organiza-»es. Essas a-»es po

ativos tang?2vedasempesas.nt ang2vei s

N«oO s«0 apenas as grandes empresas Qque ¢cc
tamb®&m podem ser atacados. Os criminosos
(por exempl o, nYmer os e senhas de contas
ou causar o mal funcionamento de um computador. Alguns tipos de ataques

permitem o acesso completo ao computador
us-go como parte de uma irede de zumbi s
computadores infectados que atacam servidores, enviam spams, coletam

i nfor manfiesnacd ai s e di sseminam novos v2ru

No mundo de hoj e, as informa-»es s«o0o ampl
vali osos que devem ser protegidos. Ao m
devem &estar acess?vei samepta pracisam qdalas| (gos gue
exempl o, funcion8rios, clientes e par
Conseg¢entemente, existe a necessidade de
informa-»es abrangent e, qgue deve <conside

poss?2vei s, hunanpsageradas pels homem ou desastres naturais, e
usar uma variedade compl et a de medi das
administrativo e de software.

1.1. Fontes de ameacas

Um indiv2duo, um grupo de pessoas ou um
atividade humana pode m representar uma amea- a -
i nfor masssiens. tddas as fontes de amea-as p
tr°s grupos:
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e O fator humano. Est e grupo deseaméa- as »eef e
pessoas com acesso autorizado ouUu n«o
desse grupo podem ser divididas em:

e Externas, incluindo criminosos virtuais, hackers, golpistas da
I nternet, parceiros inescrupul osos ¢

e I nternas, incluindo a-»es de funcio
de PCs do m®&s tai-c»roestadas poe este grupo podem
ser deliberadas ou acidentais.

e O fator t ecrEcslt-egigcroupo de amea-as est

probl emas t®cnicos, como o uso de sof
de m§8 qualidade para o processamento
resultar em falhas nos equi pamentos e
dados.

e O fator de desastres naturais. Este grupo de amea-as
variedade de eventos provocados pela natureza e outros que
independem da atividade humana.

Essas tr°s etanadespdeciasnam ser considerada
de um sistema de prote-«o ° seguran-a de
enfoca a 8rea diretamente vinculada °~ es
amea-as externas que envolvem atividade hi

1.2. Como as amea cas se

disseminam
O desenvolvimento de modernas ferramentas
de comput a- «o ampl i a as oportunidades p
amea-as. V a m-tas maés desathadantente:
A Internet
A Internet ® ¥Ynicaapnigge®m«e peot épme
Sob Vv8rios aspectos, isso promoveu o d
We b e a troca de i nforma-»es. Atual m
acessar dados na Internet ou criar sua
Entretanto, esses dBrredermandi al t amb
hackers cometam crimes virtuais, di fic
Os hackers i nserem V2r usinteacionadog mo® s pr o
sites, di sfar-ados c omo interessantes

scriptsqgue s«0 executados automaticament e
p8§ginas da Web podem executar a-»es pf¢
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modificando o Registro do sistema, recuperando dados pessoais sem o
seu consentimento e instalando softwares mal-intencionados.

Usando tecnologias de rede, os hackers conseguem atacar servidores

corporativos e PCs remotos. Esses atag
de um recurso ou sua wutiliza-«0o como p
obten-«o0o de acesso total sxontidasnel@curso
Por fim, a possibilidade de wusar cart »
pela Internet, em p8ginas de |1 o0j as, I e
0s golpes on-line cada vez mais comuns.
Intranet
A intranet ® sua draede tirnotcear ndae, idnefsotri nmaa-

uma empresa ou em uma rede dom®stica.
comum no qual todos os computadores da rede podem armazenar, trocar

e acessar informa-»es. Portant o, se al
existe um risco signi fi cati vo de infec-«o0 dos ol
situa-»es como essa, ® necess8rio pro

como tamb®m cada um dos computadores.
E-mail

Como a grande maioria dos computadores possui programas de e-mail
instalados, e os programas mal-i nt enci onados expl oram ¢

cat8l ogos de endere-os eletr®nicos, ge
para a dissemina-«o desses programas.

envia involuntariamente mensagens infe
que, por sua vez, enviam novas mensagens infectadas, etc. Por exemplo,

® comum gue document os em arqui vos

desapercebido quando distribu2dos com
de um sistema de e-mail interno da empresa. Quando isso ocorre, um
grande n¥mer o de pessoas ® infectado
mi |l hares de funcion8rios da empresa, |
de milhares de assinantes.

Al ®m da amea-a do-mtenpionadgs exisia ¢ prolama

dos e-mails indesejados ou spa ms . Embor a n«o repres
amea-a direta a um computador, o0s spam
de e-mail, consomem largura de banda, enchem a caixa de correio do

usu8rio e interferem na produtividade,
Al ®m di ssler soscdme-aram a usar progr al
mails em massa e m®todos de engenhari
usus8ri os amaitsbu ciicarermemdinks para determinados sites.

Assi m, 0s recur sos de filtragem de s|

motivos: para interromper os e-mails indesejados, para combater novos
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MZ

tipos de golpes on-line, como o phishing, para interromper a
di ssemi na- «0 deintgnciomadosa mas mal

dia de armazenamento removz2vel

As m2dias remov2veis (disgasthed)SBEDs/kD
muito usadas no armazenamento e na tr a

A abertura de um ar qui v o -ingncienadoc ont ®n
armazenado em um dispositivo de ar ma
danificar os dados armazenados no computador local e disseminar o

v2rus para outras unidades do computad
da rede.

1.3. Tipos de ameacas

Atual ment e, existe um grande n¥mer o de
computadores. Esta se-«0 examinar§ as ame
Anti-Virus.
Worms
Esta categoria de programas mal-intencionados se dissemina amplamente
atrav®s da explora-«o de vulnerabilidad
computadores. A classe recebeu esse non
worms (vermes) passam de um computador para outro, por meio de redes e
e-mails. Esse recurso permite que os worms se disseminem muito
rapidamente.
Os wor ms entram no computador, buscam
computadores e enviam um grande vol ume
mesmos para esses ender e - 0 S . Al ®m di sso, freqge¢en
utilizam dados contidos nos cat8legos d
mai | . és vezes, al gunistendoenalgsersam prquvasr a ma s
de trabalho nos discos do sistema, mas eles podem ser executados sem
nenhum recurso do sistema al ®m da RAM.
V2rus
Os v?2rus S«0 programas que infectam ol
pr-prio c-digo a eles de maneira a cont
eles s«o abertos. Esta defini-«omsimpl ¢
v2rusnf eac - «0
Cavalos de Tr -ia
Os cavalos de Tr-ia s«0 pr og+adonzadas que ¢
em computadores, como excluir infor ma- »eé

roubar i nforma-»es confidenciais e ass
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programas mal-i nt enci onados n«o se constitui

tradicional da palavr a, poi s el es n«o
dados. Os cavalos de Tr-ia n«o consegue
di sseminados por hacker s, gueomumsOsdi sf al

danos causados ©por el es podem exceder
tradicionais.

At ual ment e, 0S WwWor ms S«0 o0 t i prtenciorados cC 0O ml
utilizado para danificar dados de comput act
Tr - i a. prAdragnasnmal-i nt enci onados combinam recur
tr°s dessas cl asses.
Adware
Os adwar es consistem em programas inc
conheci mento do usuS8ri o, com o objetivo
adware vem incorporado a um soft war e distribu2do gr at
an¥ncios s«o0 apresentados na interface
essesprogr amas tamb®m col etam dados pessoali
para o desenvolvedor, alteram as conf i
inicimbas @g&8gbusca, nz2veis de seguran-a,
n«o pode ser controlado pelo usu8rio. T
seguran-a e acarretar preju2zos financei
Spyware
Estes softwares coletam infoumaSyxeéed Dul
organi za- «o0, sem o conheci mento dos m
spywares n«o s«o0o detectados. Em geral , ¢
e controlar as a-»es do usu8rio em um
e coletar informa-»es sobre o cont e%d
casos, geral mente isso envolve a verif
do Registro do sistema para compilar uma lista dos softwares
instalados no computador;
e col etar informa-»es sobre a qualid
banda, velocidade do modem, etc.
Riskware

Os aplicativos possivel mente peri gosos
possuem recursos mal-intencionados, mas que poderiam fazer parte do
ambiente de desenvolvimento de programas mal-intencionados ou ser
usados por hackers como componentes auxiliares desses programas. Essa
categoria de programas inclui programas com backdoors e vulnerabilidades,
al ®m de wutilit8rios de administra-«o re
|l ayout do tecl ado, clientes | RC, servid
gue interrompemproc e SssS0SsS OU oOocultam suas opera-»
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Um outro tipo de programa mal-intencionado semelhante aos adwares,
spywares e riskwares SsS«0 O0S programas qu
I nternet e redirecionam o tr8&8fego. O na\
pretendidos.

Piadas
S«o softwares que danificam o host dire
informando que j8 houve ou haver8 dano
Freq¢entement e, esses programas advert
inexistentes, como mensagens que avisam sobr e a f or mata- «o d
r2gido (embora isso n«o ocorra real men
arquivos n«o infectados.

Rootkits
S«o utilit8rios wusados p anteaciomhdasElesr - ar
encobrem programas mal-intencionados, evitando que sejam detectados
por programas antiv2rus. Os rootkits mo
operacional do computador, ocultando su

executadas pelo hacker no computador infectado.
Outros programas perigosos

Estes pr ogr adosapor esemplo, garaiconfigurar ataques DoS a
servidores remotos, invadir outros computadores e programas que fazem

parte do ambiente de desenvolvimento de programas mal-intencionados.
Esses programas incluem ferramentsas de
programas de varredura de vulnerabilida
senhas e outros tipos de programas para invadir os recursos da rede ou

penetrar em um sistema.

O Kaspersky Anti-Vi rus wusa dois m®todos para detec
de amsa-

e Reativoi® um m®t odo criado parigengosaslapui sar
usando bancos de dados de aplicativos atualizados continuamente.

Nesse m®todo, ® necess8rio que haja p
infec-«o0o para adicionar acoadedadosat ur a
di stribuir uma atualiza-«o0 do mesmo.
e Proatvoi di ferentemente da prote-«o reati
basei a na ans8lise de c-digo do obj e
comportamento no sistema. Seu objetiwv

ai nda midas nad assinaturas.

Utilizando esses doi s m®/ti oaducsss , o foer Kae p eprr
abrangente para o seu computador contra ar

Aviso!
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Desse pont o em diant e, usar emos 0 fl
programas perigosos e mal-intencionados. O tipo do programa mal-intencionado
ser8 enfatizado somente quando necess§

1.4. Sinais de infeccéo

H8 Vv8rios sinais que indicam que um comp.
seguir podem indicar que um computador esteja infectadopor um v 2 r us:

e Mensagens ou imagens inesperadas apar
usuai s s«o0 tocados;

e A bandeja do CD/DVD-ROM abre e fecha inesperadamente;

¢ O computador inicia um programa arbit]
solicitado;

e Surgem na tela avisos pop-up s obre um programa que
acessar a I nternet, mesmo que voc°® n «

Tamb®m h8&8 v8rios outros sinais-mdilss i nfec- «¢

e Amigos ou conhecidos comentam sobre n

enviou;
e Suacaixadeentrada possui um grande n¥mer o d:
cabe-al hos ou endere-o0s do remetente.
£ importante observar gue esses sinais p
v2rus. Por e x e mp-mals, asmmensagens infectddass podem ter
sido enviadascomseuender e- 0 para resposta, mas n«o d
H8 tamb®m outras indica-»es indiretas de

e O computador congela ou trava freqg¢ent
e Os programas demoram para ser carregados;

e Voc°® nN«o consegue i nadonah!l i zar 0O sister
e Arquivos e pastas desaparecem, oOouU Sseu
¢ O disco r2gido ® acessado com freqg¢° ne

e O navegador da Web (por exemplo, o Microsoft Internet Explorer)
congela ou tem um comportamento«o nesp:
consegue fechar a janela do programa).

Em 90% dos casos, esses sintomas indir
funcionamento de hardware ou software. Apesar da baixa probabilidade de
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esses sint omas indi carem uma infec-«o,
ver i f completc@ao do comput ador 5@mcaprbd)pdsdersse s e - «
manifestem.

1.5. O que fazer ao suspeitar de uma

Se

infeccéo

voc®° notar algum tipo de comportamento

N«@ntre em p©nico! Esta ® a regra de
perca dados importantes.

Desconecte o computador da Internet ou da rede local, se for o caso.

Se n«o for poss?2vel inicializar o] C
computador exibe uma mensagem de err o quando ® |ig
reini-tbahbozfodo de seguran-a ou usand:
deemerg®ncia do Microsoft Wi ndows, cri ac
operacional.

Antes de qual quer coisa, fa-a o backu
dear mazenamento remov2vel (disquete, CI
Instale o Kaspersky Anti-Vi rus, caso ainda o n«o t el
Atualize o0os bancos de dados e o0os m-d
se- &6 nap. 56) . Se posszvel, bai xe as at
usando um outr o -iofectago,upola ekemplo, me« am

ami go, em uma | an house ou no traba
computador, pois ao conect alrntuer nceadmp L
possz2vel gue o0 Vv?2rus envie informa-»e
di ssemine o v2rus para oS endere-o0s ¢
Por isso, se suspeitar que o computad
i medi atamente da I ntdenetbteVoatubabmbha@
assinaturas de amea-as em disquete ju
distribui darsep,area Uaa&er as atualiza-»
Sel ecione o0 n2vel de seguran-a r eco0me

Kaspersky Lab.

I nicie uma vera fdao ac &mp wtoanpdret (58ons ul
na p. 54).
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1.6. Evitando infeccbes

Nem mesmo as medidas mais confi8veis e g
prote-«0 contra Vv2r ussegindoasteadnjordo delregrag,r - i a |
voc?® reduzir § significativamente a proba
gravidade dos poss2veis danos.

Um dos m®t odos b8sicos de combate a v2rus
apr ev e mporuna. Nos computadores, a profilaxia compreende algumas
regras que, se forem seguidas, podem reduzir significativamente a probabilidade
de infec-«o0o por v2rus e a perda de dados.

Segue uma |ista de regras b8sicas de segu
reduzir o risco de ataquesdev 2 r u s .

RegralUsl¢ um software antiv2rus e pr.ogram
Par a -ld:az°

e Instale o Kaspersky Anti-Vi rus assim que poss2vel

e Atwualize regul ar me 5.6 map.(56)asnassindtrasdea s e - «
amea-as do programa. No caso de surt
devem ocorrer v8rias vezes por dia, e
nos servidores da Kaspersky Lab s«o at

e Selecione as configur a- »es de seguran- a reco
Kaspersky Lab para o seu computador.
desde o momento em que |liga o comput al
mesmo por Vvz2rus.

e Selecione as configura-»es de seri fi
pela Kaspersky Lab e programe verific
semana. Se n«o tiver instal adlopaa Fir e
proteger seu computador ao usar a Internet.

Re g r &: Quiado ao copiar dados novos para o seu computador:

e Verifique todas as uni dades de armazenar
exempl o, di squetes, CDs/ DVDs e uni dad:¢
Vv2rus antleass d(ec ounssSui.5tnap.sb). s e- «o0

e Cuidadocomose-mai | s. N«o abra arquivos que
mai |l s, a menos que tenha certeza de
mesmo gque tenham sido enviados por conhecidos.

¢ Cuidado com as informa-»es obtidas p
sugerir a instala- « 0 de um novo pr-segeguaele cert
possui um certificado de seguran-a.
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e Se estiver copiando um arquivo execut !
verifique-o usando o Kaspersky Anti-Virus.

e Use seu bom-senso ao visitar sites da Web. Muitos sites est «o
infectados por v2rus de script ou worr

Regra3: Pleste muita aten-«o " s informa-»e
Lab.
Na maioria dos casos, a Kaspersky Lab
muito antes do seu pico. A probabiidade correspondente o
ainda ® baixa, e voc® poder8 se proteg

bancos de dados de aplicativos atualizados.

Regr ad  Mdo confie em baqgatcosnos phrroegrwamass f i ¢
mails sobre amea-as de infec-«o.

Reg r a 5J& o Microsoft Windows Update e i nstale as atual
sistema operacional Microsoft Windows periodicamente.

Re g r &: Qoropre software original de distribuidores autorizados.
Regr a:Lniltmi te o n¥%mero de pessoamnpuadot.ori zad

Regra8mReduza os ri scos das conseq¢°ncias
poss2vel: infec-«o

e Fa-a backup dos dados regul armente. N
sistema poder§ ser restaurado rapidan
backup. Guarde os disquetes, CDs/DVDs, unidades flash e outras
m2di as de armazenamento de distribui-
importantes em um local seguro.

¢ Crie um Disco de Recupels5dnagol8giguensul t
possa ser usado para inicializar o sistema usando um sistema
operacional limpo.

Re gr a 9: rEkamine periodicamente a lista de softwares instalados no
computador. Isso pode ser feito usando Instalar ou Remover Programas
no Painel de Controle ou si mpl esmente exibindo o

Arquivos de Programas. Voc*® pode descobrir soft
instalados no computador sem o seu conhecimento, por exemplo, enquanto
voc°® usava a Internet ou instalava um

progr amas como esses S «O0 peri gosos.



CAPITULO 2. KASPERSKY ANTI -
VIRUS 7.0

O Kaspersky Anti-Vi r us 7.0 representa wuma nova (¢
seguran-a de dados.

dos outros

O que realmente diferencia o Kaspersky Anti-Vi r us 7. 0
Lab, ® sua abor

mesmo de outros produtos da Kaspersky
seguran-a de dados.

2.1. Novidades do Kaspersky Anti -
Virus 7.0

O Kaspersky Anti-Vi rus 7. 0 ( chamadWwi rfuksads poeur stkoy PpAmnd
utiliza uma nova abordagem ~ segbsanea de
programa ® que ele combina e aprimora o0s
produtos da empresa em uma Ynica solu-«o
prote-«o contr a Vv2rus. Os novos m-dul o
desconhecidas.

N«o ® maisonensestaBar v8rios produtos no

seguran-a total. Basta simpl-¥anveOnte inst al
Sua prote-«o0 abrangente protege todos o0s
sa2da. Uma configura-«o f | edoaplicativopermitet od o s
a personaliza-«o t otMilr udo "Kasmeaesksyi damdtei
usus8rio. A configura-«o de todo o0 progr amé

Vamos examinar os novos recursos do Kaspersky Anti-Virus.
Novos recursos de prote-«o

e O Kaspersky Anti-Virus o protege de programas mal-intencionados
conheci dos e de progr amas que ainda
Defesa Proativa Caphtsunhp 8200 @e pao nci p
vantagem do programa. Ela analisa o comportamento dos aplicativos
instalados no computador, monitorando
si st ema e combatendo amea-as ocul tas
analisador heur?2stico rpoatipes deaitidadet ar e
mal-i nt enci onada; assim, as a- »es- exec|
intencionados podem ser revertidas e o sistema pode ser restaurado a
seu estado anterior.
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A tecnologia do Antiv2rus de Arqgqui vos
carga no processador central e nos subsistemas e para aumentar a

vel oci dade das verifica-»es de arqu
iChecker e iSwift. Dessa maneira, 0 programa evita que 0s arquivos

sejam verificados duas vezes.

Agor a, o] processo de doveerseduride planko ® ¢
permitindo que o0 UuUsu8rio continue us:
uma <concorr°ncia pelos recursos do s
sernBerrompida at® que a opera-«o0 do u.
ela continuar8 aio ponto onde par

S«o fornecidas tarefas individuais pa
computador e 0s objetos de inicializa

gerar probl emas s®rios e para a dete
ocultar mal ware no si sadresses tarefédsopard pode
serem executadas sempre que 0 sistema

A pr ot e - «mail coetra programas mal-intencionados foi
aprimorada significativamente. O programa verifica e-mails contendo
vZ2rus nos seguintes protocol os:

e IMAP, SMTP, POP3, independentemente do programa de e-malil
utilizado

e NNTP, independentemente do programa de e-mail

e Independentemente do protocolo (incluindo MAPI e HTTP), ao usar
plug-ins para o Microsoft Office Outlook e o The Bat!

Existem plug-i ns espec2ficos ¢rogsamasrdé e-mmail s par
mais comuns, como o Microsoft Office Outlook, o Microsoft Outlook

Express (Windows Mail) e o The Bat!,
prote-«maide ceontra v2rus diretahmente n

A fun-«o de notifdcams «wlot @509 nasm Yo o
foi ampliada para determinados eventos que acontecem durante o

funci onamento do programa. Voc®° mesmo
de not i f &acada-tipoade guento: e-mai | s, notifica-»e
mensagens pop-up.

Agora, o programa consegue verificar
SSL.

Novos recursos inclu2ram a tecnologia

prote-«o contra acesg@ada endet osemwo - @&
Kaspersky Anti-Vi rus e prote-«o das configur
senha. Esses recursos ajudam a evitar que programas mal-
intencionados, hackers e usus8rios n «
prote-«o.
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Foi adicionada a opdeoreéeuperar«am @o
di sco, voc?® pode reiniciar 0O Ssistema
vz2rus el oequdmtc® ~ pr esenmenconados. obj et os
Foi adicionado o News Agent. £ um m-d

cont e%do de n orskylcab erstempareak a s p e

Recursos da nova interface do programa

A nova interface do Kaspersky Anti-Vi r us torna as fun- »e:c
claras e f8ceis de wusar. Voc?® t amb®m
programa wusando seus pr-prios dal ement
cores.

Durante sua utiliza-«o, o programa f
Virus exibe mensagens informativas so
uma se- «o0 de Aj uda compl et a. Um a s
incorporado no aplicati voletddostatusdee um i

prote-«o do host e permite executar
diretamente.

s recursos de atwualiza-«o0o do progr ama
Esta vers«o do aplicativo i naugura o
aprimorada: o Kaspersky Anti-Virus verifica automaticamente o0s
pacotes de atualiza-«o0o na fonte. Ao
programa as baixa e instala no computador.

O programa baixa as atualiza-»es de n
0s arquivos que |8 foram baixados. I s
deat uali za-»es em at® dez vezes.

As atwualiza-»es s«o0 baixadas da fonte
Voc?® pode escol her n«o usar um ser:
atualiza-»es do progr ama de uma f
significativamente o tr8fego no servic
Unrecursode revers«o foi i mpl ementado pal
anterior do banco de dados de aplicat

arquivo ou erros de c-pi a.

Foi adicionado um recurso para a dist
pasta local, de forma que outros computadores da rede tenham acesso
a elas economizando largura de banda.
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2.2. Os elementos da defesa do
Kaspersky Anti  -Virus

A prote-«o do -Wassf@ eriadakepdo Amm inénte as fontes de
amea-as. Em outras palavras, um cacoponent
cada amea-a, -amoemmitomamdo as medi das nece:s
seus efeitos mal-i nt enci onados sobre os dados do wu
torna o sistema flex2vel, com op-»es de
componentes, que podemseajust ar ~ necessidade de um u:
da empresa como um todo.

O Kaspersky Anti-Virus inclui:

¢ Componentes de prat s-e2lonf @.022f glet e
oferecemprot e- «x0 em tempo real de todas as
e caminhos de entrada do computador.

e Tarefas de verifica-«o d2@2wm2p.285 (con
usadas para verificar ar qui vos, pastas, uni dades
quant o ° presen-a de Vv2rus ou para exec
do computador.

e Atualiza-»es ( cd2Bsna p.t24) pasa garantr ue 0s
bancos de dados e m-dulos internos do
malware estejam atualizados.

2.2.1. Componentes de protecdo em tempo
real

Estes componentes de prote-«o0o protegem se.l
Antiv2rus de Arquivos

Umsist ema de arquivos pode conter Vv2rus e
Os programas mal-intencionados podem permanecer inativos no sistema de
arquivos do computador durante anos sem aparecer, depois de serem
copiados de um disquete ou da Internet. Contudo, basta utilizar o arquivo
inffect ado para ativar o v2rus instantaneami

Antiv2rus ®eoAcgmpuvonente que monitora o
do computador. Ele verifica todos os arquivos abertos, executados ou
salvos no computador e nas unidades conectadas. O programa intercepta
todas as tentativas de acessar um arqui
a v2rus conhecidos,padrissposo bislboimeanheéo se
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infectado ou se for desinfectado com °Xx
poralgummoti vo, n«o for posszvel desinfecta
e uma c-pia do mesmo ser § 152anhp. 476)bw Bac k
ele ser8§8 movido para 18alm@pad®entena (cons:

tiv2r-Mal de E

Os e-mai | s S «O0 ampl ament e usados pel os

programas mal-i nt enci onados, sendo um dos m®t
di ssemina-«o de Worems.rehamensesoj mport ar
todos os e-mails.

O componente Ant i v 2 r -Mail velifca tedos os e-mails enviados e

recebidos no computador. Ele analisaose-mai |l s com rel a-«o0 a
mal-i nt enci onados, concedendo tseeecosesnal ao d:
estiver livre de objetos perigosos.

tivzrus da Web

A abertura de v8rios sites coloca o com
Vv2rus que ser«o instalados usando scripf
download de objetos perigosos.

O Antiv2 r us d afoi &hladb especificamente para combater esses

perigos, interceptando e bloqueando os scripts de sites, se eles
representarem uma amea-a, e monitorando
HTTP.

Defesa Proativa

O n¥amer o de p rirdegcionados reseeaa cada dia. Esses
programas est«o se tornando mais compl e
amea-as e modificando as for masecatea di ss
vez mais dHds2cil detect §

Para detectar um novo programa mal-intencionado antes que ele possa
causar danos, a Kaspersky Lab desenvolyv
Defesa Proativa. Ele foi criado para monitorar e analisar o comportamento

de todos os programas instalados no computador. O Kaspersky Anti-Virus
decide, com basegmasmag-ses ed® ®r possi ve
A Defesa Proativa protege o computador
novos que ainda n«o foram descobertos.

2.2.2. Tarefas de verificacao de virus

Al

mal-

pe

®m de monitorar constantemente todos o0s
intencionados, ® extremament e i mportant
riodicamente no computador. Il sso ® nece:

programasmal-i nt enci onados que n«o foram detect
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prote-«o0 em t enmpo braegaxlo dhewiedo de prote- «o
outros motivos.

As seguintes tarefas s«o fVdrrruescipdaasa pae lvee r|
de v2rus:

Creas cr2ticas

Verifica todas as 8reas cr2ticas do com
Est«o oncla?2mem-ria do sistema, objetos
registros mestre de i nici BitrosaftaVindaws. past
Seu objetivo ® detectar rapidamente v2r
uma verifica-«o0o completa do computador.

Meu Computador

Verifica v2rus no computador com wuma i

uni dades de di sco, da mem-ria e dos ar gl
Objetos de inicializa-«o
Ver

ifica v2rus em todos 0s progr amas (
inicializa-«o0, al ®ndedai nRACM ael idzoas- «soe tdoorse ¢
Verifica-«o de rootkits

Verifica no computador rootkits que ocultam programas mal-intencionados

no sistema operacional. Esses wutilit8ri
presen-a e a presen-a davespo Regist® glass , pa
programasmal-i nt enci onados descritos na conf i

H8 tamb®m a op-«o0o de <criar outras tarefas
programa-«0 para el as. Por exemplo, ® pos
semanaldascai xas de correio ou uma tarefa de
Meus Documentos.

2.2.3. Atualizacdo

Para estar sempre pronto para excluir um
perigoso, o Kaspersky Anti-Virus precisa de suporte em tempo real. A

At ual i foiacr ka da para fazer exatamente i sso
atualizar os bancos de dados e m-dul os do
Anti-Virus.

O recurso de distribui-«o0o de atualiza-»es
m- dul os do pr og rsaenidordsad KasperskysLabdem uma pasta

| ocal e, assim, outros c 0 mp u-lbsadd dormasa n a r

reduzir o tr8fego na Internet
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2.2.4. Ferramentas de programas

O Kaspersky Anti-Vi r us incl ui v8rias ferramentas

oferecer suporte a software em tempo real, expandindo os recursos do
programa e o auxiliando no decorrer do trabalho.

Argqgui vos de dados e relat-rios

N o t empo de execu- «o, o] aplicativo
componente de prote-«o0o em adempodeesatb
atualiza- « o do aplicativo. El'e cont ®m i

e seus resultados. Os detalhes de todos os componentes do Kaspersky

nf

Anti-Vi rus est«o di spon2veRel aptoKo casesdeo

ocorrerem problemas, esses r el at - ri os podem ser

detalhadament e e possam fornecer assiste°nci

O Kaspersky Anti-Vi rus col oca todos o0os objetos
espec? f i c a c on h eQuardntena,c o mo d e S «O0 armazena

formato criptografado, de forma a evita
objetos podem ser verificados quanto °
local origi nal ou exclu2dos. Omdonrajquarentesa p oden
manual mente. Todos os objetos que a verif
s«0 restaurados automaticamente em seu |
O Armazenamento de Backup mant®m c- pi as

exclu2dos pel &€sapabs cadgdvori adas caso

restaurar o0os objetos ou recriar o camin
s«0 armazenados em formato criptografad
infec-»es. Um objeto do backup pode ser
exclu2 do.

Ati va- «o
Ao adquirir o Kaspersky Anti-Vi r u s, voc°® estabel ece
com a Kaspersky Lab que regula o uso d
atualiza-»es do banco de dados do aplic
per2o0do determéemmaads. d® uso e outras inf
para a funcionalidade integral do progr
de chave.
Com o recur so Ativa- «o, voc® pode enc

sobre a chave que est8§ usando ou adquiri

Suporte

g ¢
u 4
rn

enca
Kaspersky Lab, para que nossos especial

a

e

Todos o0s usuS8rios r egi 9iruspodemdirargproveitia s per

de nosso servi-o de suporte t®cni
suporte t®cnicluportause 0 recurso

co.

P
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Seguindo esses Il i nks, voc?® pode dapart ic
Kaspersky Lab ou enviar um coment 8rio o
T®cni co, preenchentdonemespemtdf Bcbo on

Tamb®m ® poss?2vel acess aline eoseuSGapmete t e TR
Pessoal, e nossos funci on 8rai oasj-loedsBtoar « o ¢

Kaspersky Anti-Virus por telefone.

2.3. Requisitos de hardware e
software do sistema

Para que o Kaspersky Anti-Virus 7.0 seja executado corretamente, seu

computador deve atender a estes requisito:c

Requisitos gerais:
e 50 MB de iegpa-nm Idi sco r2gido

e Unidade de CD/DVD-ROM (para instalar o Kaspersky Anti-Virus 7.0 a

partir de um CD/ DVD de instala-«o0)

e Microsoft Internet Explorer 5.5 ou superior (para atualizar os bancos de
dados e m-dul os do programa pel a

e  Microsoft Windows Installer 2.0

Microsoft Windows 2000 Professional (Service Pack 2 ou superior), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 2
ou superior), Microsoft Windows XP Professional x64 Edition:

e Processador Intel Pentum300MHz ou mai s r 8pi do
e 128 MB de RAM
Microsoft Windows Vista, Microsoft Windows Vista x64:

e Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou mais
r§pido (ou compatzvel)

e 512 MB de RAM

2.4. Pacotes de software

Voc®° pode adgaidor Kas préinussia gaixajontoia nossos
revendedorelsaode bahox8s da | nt e refteré em
www.kaspersky.com.

I nt er

ncl

U
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Se comprar a vers«o do programa na cai xa,

¢ Umenvelope | acrado com um CD de instal a-
do programa e a documenta-«o em for mat

e Um Manual do Usu8rio impresso (quando
pedido) ou um Manual do Produto

¢ O c-digo de ativa-«o do pr odGD de, em
instal a-«o

e O Contrato de Licen-a do Usu8rio Final

Antes de abrir o |lacre do envelope
todo o EULA.

Se voc° compr ou <iruKaensuma Iojs dnyine, Aapie o produto

do site da Kaspersky Lab (Downloads — Product Downloads) . Voc° pod
bai xar o Manual dbowhlsadss—+ Doocumerdatiene - « 0

Voc*® receber 8§ um c-digaildeagts va- woecpbi
pagamento.

O Contrato de Licen-a do Usus8rio Eilanal ®
Kaspersky Lab qgque especifica o0s termos se¢
software que adquiriu.

Leia todo o EULA atentamente.

Se voc®° n«o concordar com os termos do EL
cai xa para o revendedor dembgsadorda quant@ao mpr o |

paga pelo programa. Nesse caso, o envelop
ainda dever8 estar | acrado.
Ao abrir o disco de instala-«o0o |l acrado, V (

2.5. Suporte para usuarios
registrados

A Kaspersky Lab fonece v 8rios servi-o0os queVirusornam
mais efetivo para seus usu8rios registradc¢

Ao ativar o programa, Vvoc°® se torna um US
servi-os dispon2veis durante a validade d:

e Atualiza-»es dadoshadhaeoapldiecalti vo e no
programa a cada hora, gratuitamente
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e Consultoria sobr e guest »es relativas
funcionamento do programa, por telefone e por e-mail

¢ Notifica-»es sobre os |l an-amentys de
Lab e novos v2rus (este servi-o ® fo
assinarem as mensagens de not2cias d
Servi -0 de Suhttm/support.Khs®ersky.conv'subscribe/)

AKaspersky Lab n«o fornece suporte t
do sistema operacional ou de quai s
propriedade.



http://support.kaspersky.com/subscribe/

CAPITULO 3. INSTALANDO O
KASPERSKY ANTI -VIRUS
7.0

H8 diversas formas de -Vimsg0Derumhosto Kasper sk,

e interativamente, usando o Assistente
(consul tedlaams®)y xoesse modo exige a p
usu8rio para a continuidade da instalz

e demanera n«o interativa,; esse tipo de ir
da Ilinha de comando e n«o exige a pa
continuidade da inst Bmapdh). (consulte

Cuidado!
£ recomendg8vel fechar todos 0s apl i
Kaspersky Anti-Virus.

3.1. Procedimento de instalacéo

usando o Assistente de
Configuracao
Observa- «o:
A instala-«o0o do programa por mei o dé
I ntermuatl ® igqpstal a-«o a partir de un

Para instalar o Kaspersky Anti-Virus no computador, execute o arquivo setup
gue se encontra no CD do produto.

Assim, ser8 feita a tentativa de |l ocali zal
arquvocomae xt ens«o e, nsed o pacote for | ocaliz
voc?® veri fique as at ual iVirua nos eservidates daKa s p e r
Kaspersky Lab. Se o pacote de instala-«o |
voc°® fa-a o downApo-asd odod omwenslnooa. d , a instal
ser8 iniciada. No caso de o usuS8rio optar

continuar 8 nor mal ment e.
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Um assistente de conf idgourmr-ocgr ama ser 8 aberto. C.
um conjunto de bot ped opproceras®gae iinstal
breve explica-«o0o sobre suas fun-»es:

e Avan-iaaceita uma a-«o e avan-a par a
instal a- «o.

e Voltarivolta para a etapa anterior da i n:¢
e Cancelaricancela a instala-«o0o do produto.
e Concluiriconcl ui o procedi mento de instal;
Vamos examinar as etapas do procedi me
detalhadamente.
Stepl. Veri ficando as condi-»es do si
para instalar o Kaspersky Anti-Virus
Antes de o programa ser instalado no computad o r a instala-«o
computador guando ao si st ema operaciona
necess8rios para insVYialas. oT Knas®rersky Aart

outros programas necess8rios e se 0s seu
i nst aleaoftwace. d

Se algum desses requi sitos n«o for at el

mensagem informando-o . £ recomend8vel instalar os
de servi-os neces YWhdoiwo Bpdatet antasv d@ sinstadao o
Kaspersky Anti-Virus.

Step 2. Janeladeboas-vi ndas da instal a-«o

Se 0 sistema atender a todos os requi sit
informa-»es sobre como i nici avi rausi nasptaarleac-e¢
ao abrir o arquivo de instala-«o.

Par a continuar a i nst aAvaa n«-oRara cahcelar uae no

i nstal a- «oCGancelari que em

Step3. Exi bindo o Contrato de Licen-a

A janela a seguir cont®m o Contrato de Li
entre voc®° e a K-aatgntamest&e, selcandordar tom todos os

termosdocontrato,selecione'@'Eu aceito os termos do Cont
e cligueAwanbaRhA«bnstal a-«o continuar §. P a
cligue em Cancelar.

Step 4. Selecionandootipode i nstal a-«o

Nesta etapa, voc°®° deve selecionar o tipo ¢
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I nst aleapregsa. Se esta op-«o for selecionad

Virus ser8 instalado com as configur a-
especialistas da Kaspersky Lab. No finaldainstal a- «o, ser 8 abe
assistente de ativa&822map(34¢onsulte a se-
I nstal a-«o0o peCosmnastsaaodad- «o, voc®° dever
componentes do aplicativo que ser « o instal ados e a
instal a- «o, al ®m de ativar e config

assistenteespec2fi co (codznap.B4 a se-«o0

Com a primeira ope«ad, exeicnsg tadglaa noo modo n «

sej a, as etapas seguintes descritas nesta
caso, ser8 necess8rio inserir ou confirmart
Step5. Sel eci onando uma pasta de inst

O pr:-ximo est8gi o pkeky Ani-¥itusdetarmiraco lodabond€ a s
O programa ser8 instalado no computador . (

e Para sistemas de 32 bits: <Unidade>\Arquivos de
Programas\Kaspersky Lab\Kaspersky Anti-Virus 7.0

e Para sistemas de 64 bits: <Unidade> — Arquivos de Programas
( ~ 8-6 Kaspersky Lab — Kaspersky Anti-Virus 7.0.

Voc°®° pode especificar o uRrocarare setetiomandodai c an d
na janela de sele-«0 de pastas ou inserin
di spon2vel

Cuidado!

Se voc° cagpeucm fdaminho de diret-rio compl
gue el e n«o pode exceder 200 caracter|les, I
Para continuar a 1| nsAwd - &ro, clique no bot

Step 6. Selecionando os componentes do programa a serem
instalados

Observa-«o

Esta etapa n«o ser 8§ execut adraonalizadamean
selecionada.

Se voc?® selecionou a instala-«o Per son
componentes do Kaspersky Anti-Vi r us gue desej a instal al
prote-«mpomwahedver i fi ca-«o de v2rus s«o0 selec

Para selecionar o0os componentes que desej a
do mouse no 2cone ao lado do nom&ed®& um
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instalado no di soomehgidd&okbdcaihcones ar § r
sobre a prote-«0 que um componente seleci
di sco ® necess8rio para sua instala-«o0 na
do programa.

Se n«o desejar instalar Q@mreomponenke, es
di s po mé menl de contexto. Lembre-s e de que, ao escol hel
um componente, Vvoc° se priva da prote-«o0
Depois de selecionar os componentes que deseja instalar, cligue em Avan: ar

Para fazer a lista retornar aos programas padr « 0 a serem instal ad
Redefinir.

Step7. Usando as configura-»es de ins

anteriormente

Nesta etapa, ® solicitado que voc° especi
de seguran-a ou o0os bancos de dadosasdo apl
el es tenham sido realmente salvos ao rer
Kaspersky Anti-Virus do computador.

Vamos examinar mais detalhadamente as formas de acessar a funcionalidade
acima.

Se uma VvVer s«o (build) a RMirwes rfoi anstaladghono Ka s p e
computador e os bancos de dados do aplicativo foram salvos, eles podem ser

i mportados para a vers«o queartc@dsendo

dados do aplicativo. Os bancos de dados fornecidos com o aplicat
ser«o copiados para o computador.

Para wusar as configura-»es de prote-«o de
salvasnocomputador,marqueConfigura-»es de tempo de
aplicativo.

Step8. Pesqui sando outros programas a

Neste estS§gio, a instala-«o0 pesquisa out
computador, incluindo produtos da Kaspersky Lab, que poderiam gerar
problemas de compatibilidade com o Kaspersky Anti-Virus.

Ainstala-«o0 exibir8 na tela uma |ista des:
pergunt ar 8 se dleosse jaan tdeess idnes tcaoln8t i nuar a i n
Voc?®° pode selecionar a desinstal a-«o ma |
aplicativos antiv2rus detectados.

Seal ista de programas ant i v2aViuwsusdco net.iOv, e rn oo
de uma instala-«o0o manual, ® recomend8vel
antes d¢oexdluforma que voc°®° possa usar e
Anti-Vi rus 7. 0. T aemrmbd®8nv e® rseaclovmar o0os obj et os

Backup. Esses objetos ser«o movidos auto
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Backup do Kaspersky Anti-Vi rus 6.0 e voc° poder8 conti
eles.

No caso de o Kaspersky Anti-Virus 6.0 ser desinstalado automaticamente, suas
informa-»es de ativa-«o0o ser«o salvas pel
instala-«o0o da Vers«o 7.0.

Cuidado!

O Kaspersky Anti-Vi rus 7.0 d8 suporte aos arqg

da Vers«o 7.0. N«o h8 sapomtoes @apil acad

5.0.

Para continuar a insAwdm-&r0, clique no bot
Step9. Concluindo a instala-«o0o do pro
Neste est8gio, 0O programa solicitar8 que
computador.

£ recomendS8vel Meabdesmarcautodefesa ante
ao instalar o Kaspersky Anti-Vi r us pel a primeira vez. Ao

prote-«o0o, voc° poder8 reverter a instal a- «
i nstal apr«oog rdaama . Se estiver reinstal ando

desmarcar essa caixa de sele-«o.

Se o aplicativo for instalado remotamente por meio da Cr ea de T
Remota do Windows, ® recomend§|HabiIdiaar$\lurh(aﬂefesa
ant es da instCalae-<ontr 88ri o, talvez o
seja conclu2do ou completado correta

Para continuar a insAwdmnm-a&r0, c¢clique no bot
Cuidado!

As conex»es de rede dasaidsur arbe i at
componentes do Kaspersky Anti-Vi r us que intercepta

maioriadess as conex»es ® restabel ecida ap-

Step10. Concl uindo o procedi mento de i

Ajanela |l nst al a- «0o ccoonntc®nu 2idrmf or ma - o»@cluirsoo b r e

processo de instal aVino do Kaspersky Antii
Se a instala-«o for conclu2da com °xito,
voc?® reinicie o computador. Depois de re

Configur a- «o doViKrawssindaerafioma&icamente.

Se n«o for necess8rio reiniciar 0O sistema
Avanpamra continuar no Assistente de Confi



34 Kaspersky Anti-Virus 7.0

3.2. Assistente  de Configuracéo

O Assistente de Confi g-Mrausgo7dOdefsdemec b &y

programa ¢ter conclu2do a i nstla& definir as El e
configura-»es iniciais do programa para s
computador.

A interface do Assistente de Configura- «¢
Microsoft Windows padr«o e consiste em uma
pode se mover u Yataréddvas; hou»eosncl uir, us al
Concluir. O bCaricedai nt erromper 8 o Assistente a
Voc®° pode ighorarcensftiegersd-8ge o idni ci ai s ac
fechando a janela do Assi st ento@avamddeaf ut ur «
partir da interface do programa, se res

Kaspersky Anti-Virus (consultea s e 158.4 na p. 206).

3.2.1. Usando objetos salvos na Verséo 5.0

Esta janela do assistente ser8 exibida ao

Anti-Vi rus 5. 0. Ser8 solicitado que v&®° sel
5.0 que deseja importar para a vers«o 7.0.
guarentena ou do backup, ou as configura->
Para wusar esses dados na Vers«o 7.0, mar gt

3.2.2. Ativando o programa

Antes de ativar o programa,ver i fi que se as configura

computador correspondem © data e hor 4
O procedi mento de ativa-«0 consiste na in
pelo Kaspersky Anti-Vi rus para verificar a | icen-a e

sua data de validade.

A chave cont®m as informa-»es do sistema
de todos o0s recursos do programa e outras

e Informa-»es de suporte (que fornecem
poss2vdo) obt°

e nNnome, n ¥Yame r walidkadediachave. d e
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3.2.2.1. Selecionando um método de ativagcédo do
programa
Exi stem v8rias op-»es de ativa-«o do prog

chave do Kaspersky Anti-Virus ou precisar obter uma do servidor da Kaspersky
Lab:

®Ativar usando o c:dSgegbedkeontieataoop-«o
tiver comprado a vers«o completa do proc

ativa- «o. Com esse c-digo de ativa-«o,
chave que d§ faimessomal i dade integral dc
vig°ncia do contrato de I|icen-a.

@ Ativar versSeldeibasetesta op-«0 de ativa
a vers«o de test edeaodeaiodirranao mmrtaers a ve
Ser8§8 fornecida uma <chave gratuita com
conforme definido pelo contrato de | icerl

® Aplicar chave existente. Ativa o aplicativo usando o arquivo da chave do
Kaspersky Anti-Virus 7.0.

& Ativar mais tarde. Se voc® escol her esta op-«o, (
ignorado. O Kaspersky Anti-Vi rus 7.0 ser § compstadaeleado n
voc° ter8 acesso a todos o0s recursos do

(® poss2vel atualizar o aplicativo somer
Cuidado!
Uma conex«o com a I nternet ® necesss§
ativa- «o. Se, dan oi nnsotnael nat-o« o , n«o houy

I nternet di spon2vel, voc?® poder 8 ex¢€
i

se-&ap?t unap.16D)4, atrav®s da nt er f acde-

se " Internet de um outro computador

de ativa-«o0 obtido por meio do regi st

Lab.

3.2.2.2. Inserindo o codigo de ativacéo

Para ativar O programa, insiraapdicadi go
comprado pela Internet, 0 cC --thailgNo cadoede at i v a
compra do aplicativo em m2dia f2sica, o c

di sco de instala-«o.

O c-digo de ativa-«o0 ® uma seq¢°nedra de
h2fens em quatro grupos de cinco s2mbol os
11AAA-1AA11-1 A11 1. Observe que o c-digo de ati
caracteres latinos.
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Se voc° j§ tiver se registrado junto ° K
Suporte T®c ni c o, e tiver um n¥osmero do cliente
sel eMew j 8 tenho umae I|iDhsdo ac leisesmatse i nf or m:
inferior da janela.

Caso ainda n«o teniasioaer é\gibontt dewahdo,a pr e

caixa desmarcada. | nsira o n¥mero do <cliente e a
janela, se voc° |8 executou o procedi ment
Lab e possui essas informa-»es.gist®ealeib@i nda
0sSs campos em branco. Dessa for ma, 0O assi
informa-»es de contato e far8§8§ o registro
ser«o atribu2dos um n¥mero do cliente e
suporheco®cAo usar O assi st enstee, doe na’tmevrao -
cliente pode ser Suporte Wa jdrela priacipat @o-aplicativo
(consul t &5.18 nape207% 0

3.2.2.3. Registrodousu ario

Esta etapa do assistente de ativa-«o0o exig
de contato: -mntdkerecodddeee pa2s de resid?®
S«0 necess8rias para que o Suporte T®cni
como um uswuo®oei o regis

Depoi s de inserir as informa-»es, el as :
ativa-«o para um servidor de ativa-«o, e
cliente e uma senha para o Gabinete Pessc
i nforma-»es tsiofbircea-a oi ddeon cl i ent Qupoetstaxo di

janela principal do aplicativo.

3.2.2.4. Obtendo um arquivo de chave

O Assistente d e Conf i gewconecta @as servidores da Kaspersky Lab e
envia seus dados de registro (o essodid)go de
para inspe-«o.

Se o c-digo de ativa-«0 passar na inspe-«
de chave. Se voc®° instalar a vers«o de dei
de Configecebe&on8§8§ o arquivo da chave de t
at iwa.-

O arquivo obtido ser8§8 instalado automatic
janela de conclus«o da ativa-«o com infor
uso.
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Observa-«o

Quando este m®t odo de ativa-«o for S
arquvo f 2si co cormkeadeexumnse&novi dor , ma s
dados que est«o gravados no Registro
arquivos.

O registro do usu8rio no site da Kas
chave de atdadaa- «o atual.i

Se 0o c-digo de ativa-«0 n«o passar na i n:
ser8 exibida na tela. Se isso ocorrer, en
software de quem voc®° comprou O programa |

3.2.2.5. Selecionando um arquivo de chave

Se voc° possuir um arqui voViukéd.0,oAssistentedo Ka
perguntar8 se-l des8padesns} a&louransseleconelbot «o
caminho do ar qui vkeyncao nj aan eel xat ednes «soe | e- «0o de

Ap-s a i nemsaulcae-ddiodab da chave, as informa-»
exi bidas na parte inferior da janel a: nom
de chave (comercial, teste beta, teste, etc.) e data de validade.

3.2.2.6. Concluindo a ativacao do programa

O Assistentede Conf i gwr d-ndmr mar 8 que a ativ-a-«o0
sucedi da. Tamb®m ser «o exi bidas informa-
instal ada: nome do propriet8rio, c-digo d:
beta, teste, etc.) e data de validade.

3.2.3. Seleci onando um modo de seguranca

Nesta janela, o Assistented e Conf isgalriaci«toar 8 que voc° se
de seguran-a no qual o programa funcionar !

Prote-«o0. bBsti@aa® a configura-«o padr«o, c
t°m muita expempuUtnacdar ecsonoucocom softwar
define 0s componentes do aplicativo C
recomendados e informa o usu8rio apenas
a detec- «o distencionatdd qu ativitadek perigosas).

Pr ot einterativa. Este modo fornece uma defesa mais personalizada dos

dados do seu computador que a do modo b
alterar as configura-»es do sistema, a
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atividades n«o autorizadas

Todas essas ativida d e s poderi am ser ind2e¢ios (
intencionados ou de atividade padr«o de
us a no computador . Ser § necessS8rio de

atividades devem ser permitidas ou bloqueadas.
Se optar por este modo, especifique quando ele deve ser usado:

Habilitar o monitoramento do Registro do sistema i solicita a
decis«o do wusu8rio no caso de det
chaves do Registro do sistema.

Se o aplicativo for instalado em um computador que executa o
Microsoft Windows XP Professional x64 Edition, Microsoft Windows
Vista ou Mi crosoft Wi ndows Vi st
interativo |listadas a seguir n«o

Habilitar Controle de integridade do aplicativo i solicita que o
usu8rio confirme as a-»es executada
m- dul os nos aplicativos monitorados.

Habilitar Defesa Proativa Estendida i habiitaa an§l i se de t
as atividades suspeitas no sistema, incluindo a abertura de
navegadores com configura-»es da
carregamento em processos de programas e ganchos de janelas
(essasconfigur a - ees¢ «0o desabilitadas por pa

3.2.4. Configurando a atualizacéo

A seguran-a do computador depende diretam
bancos de dados e m-dul os do pr ogdeama.
Configuwrod-i«cdta que voc®° esealteucail onzea-wn nlood o
e que configure uma programa- «o.

() Automaticamente. O Kaspersky Anti-Virus verifica os pacotes de

atualiza-«o na fonte em interval os de
verifica- »es de forma que sejam mais freqg¢en
e menos frege¢entes guando el es ter mi
atualiza-»es, O programa as baixa e in
configura-«o padr«o.

'@'Cadaldia(s).As atualiza-»es ser«o executada
acordo com a programa-«o criada. Voc?® |

clicando em Alterar.

() Manualmente. Se escol her esta op- «0, voc?® me s
atualiza-»es do produto.
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Os bancos de dados e m-dulos do progr ama

estar desatuali zados no moment o da i nsta
recomend8vel bai xar aotatsualoi zpar-o»gersdonma i sP a
cligue em Atualizar agora. Em seguida, o Kaspersky Anti-Vi r us bai xar §
atualiza-»es necess8rias dos servidores
computador.

Para configurar as atual i za- »essexecwtaedseci on.
atualiza-»es com um | ogon espec2fico ou a
uma fonte | ocal@agnfcildwmua- no®s bot «o

3.2.5. Configurando uma programacéo de
verificacéo de virus

A verifica-«o +aet eonbcjieotnoasdo snalem ag rde as s
computador ® uma das principais etapas da

Ao instalar o Kaspersky Anti-Vi r us , tr°s tarefas de verif
s«0 criadas. Nesta dean€odmafi goorAskibat egnutee
escol ha uma confiedar de«wveparfaca-tar
Verificar objetos de inicializa-«o
Por padr «o, o -VKus sepfiea asitknyaticdmerite os objetos de
inicializa-«o ao ser iniciado. Voc?® p
programa-«0 em outr &Altgraanel a, clicando er

Verificar8r eas cr2ticas

Para verificar aut omaticamente as 8reas

do sistema, objetos de inicializa-«o,
sistema do Microsoft Windows) quanto ~
apropriada.covdd°gupoade a pr og rAdare.- «o cl i c

A configura-«o padr«o dessa verifica-«o
Verifica-«o completa do computador

Para que uma verifica-«o completa de
executada automaticamente, marque a caixa apr opri ada. Voc?®
configurar a progrAderm.- «xo cl i cando em

a

A configura-«o padr «o par a execu-«o
desabilitada. Contudo, ® recomend8vel e
devr us no computador i med-i«@d adme ngreo garpa rsa .
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3.2.6. Restringindo 0 acesso ao programa

Como v8rias pessoas com diferentes n2veis
podem wusar um computador p e s simdeadionadds v 81 i C

podem desabilitar a prot e- «oesso&Xaspetsky a o0 p -
Anti-Virus por senha. O uso de uma senha pode proteger o programa de

tent at i-avuatsornixkzoadas de desabilitar a prote-
Para habilitar a pro-a<bdl|dctrarsq3rrma,e-ma)rqm

preencha os campos Senha e Confirmar senha.
Selecione a seguir a 8rea na qual deseja ¢

@ Todas as opera-»es »easx det e vreatt iofSoligi@ r i g o <
a senha se o usu8rio tenta executar qu
pel as respostas a notifica-»es sobre a ¢

'@'Opera-»es sas:l eci onad

MAo modificar as conf i g solicha-asentsaquhrmdo pr ogr
um usu8rio tenta salvar altera-»es dac

Saindodoprograma‘l'solicita a senha se um usu
programa.

“ Ao interromper/ pausar componentes de
veri fiicaolkioci ta uma senha quando o0 US
desligar completamente um componente |

verifica- «x 0 de v2rus em tempo real

3.2.7. Controle de integridade do aplicativo

Neste est8gio, 0O assi sviernutse adnoal|l Kasap &r soksy
instalados no computador (arquivos de bi bl i ot ecas di n©micas,
fabrica- «o digital), contar8§ os arquivos de
ciar 8 uma | ista de programas confi 8veis cor
exempl o, essa i sta incl uir ivosa assimdog t i ¢ am
digitalmente pela Microsoft.

No futuro, o Kaspersky Anti-Vi rus wusar 8 as informa-»es o
estrutur a dos aplicati vos -inpercioredosesejant a r gt
incorporados em m-dul os de aplicativos.

A an§8l i s etivdsdnstalaadgs ho seuaomputador pode levar algum tempo.
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3.2.8. Concluindo o Assistente de

Configuracéo
A %l tima janela do Assistente perguntar 8§
para concl uir a instala-«o do programa.

drivers do Kaspersky Anti-Virus sejam registrados.

Voc*® pode aguardar para reiniciar ma s , S
prote-«o do programa n«o funcionar «o.

3.3. Instalando o programa do
prompt de comando

Para instalar o Kaspersky Anti-Virus, insira o seguinte no prompt de comando:
msiexec /i <nome_do_pacote>

O Assistente de Configer&-«kaiciado (3dmapw9te a
Depois que o programa for instalado, reinicie o computador.

Parainst al ar o aplicativo de maneira n«o int
de Conf i)gligiterta- «o
msiexec /i <nome_do_pacote> /gn



CAPITULO 4. INTERFACE DO
PROGRAMA

A interface do Kaspersky Anti-Vi rus ® direta e amigsgvel
seus recursos b8sicos:

e Ccone na 8rea de notifica-«o d&lbarra
nap. 42)

e Menu de contexto (consulte a s e 4.Zna p. 43)
e Janela principal (consulte a s e 4.3na p. 45)
e Janela de configur a- »eas sceddpapoAdr ama (

Al ®m da interface princi p-#n$ pam @s spguiotegsr a ma ,
aplicativos:

e Microsoft Office Outlook (consultea s e 8.22ma p. 101)

e TheBatl(consul t e &23mp.daR)

e  Microsoft Internet Explorer (consulte Ca p 2 t nalp.dl09)

e  Microsoft Windows Explorer (cons u |l t e d1.2snap. ¥36)

Os plugi ns ampliam a funcionalidade desses
gerenciar e configurar o Kaspersky Anti-Virus nas suas interfaces.

4.1. icone na area de notificaca o da
barra de tarefas

Logo ap-s a instal a-\ior udso KkKoasPpeams&kyddhAnpri
exibidonag8r ea de notifica-«o0o da barra de taref

O 2cone ® um indicador d aVrusfHlemreflotesostattso Ka s |
da prote-«o ef umsiesxa Ww8giiass executadas pe

Se 0 2cone Es(tciO\/Ieorriadtoi)v,oa prote-«o compl
componentes estar«o em execu-«ﬂ.(pretﬁe 0 2
branco), toda a prote-«o est ada2Bnap.e8a@bi | it
em pausa.

O 2cone do KuisupraudsdepeAdendo da opera-«o el
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., Osemails est«o sendo verificados.
¥ Os scripts est«o sendo verificadc

. Um arquivo que voc° ou algum prc
executando est8 sendo verificado.

Os bancos de dados eymtidYuros eéeast
atualizados.

P& O computador deve ser reinicializ
P4,  Ocorreu um erro em algum componente do Kaspersky Anti-Virus.

O 2cone tamb®m d§ acesso aos principais
menu de contexto (consulte a s e 4.Zna p. 43) e a janela principal (consulte a
S e - 43dnap. 45).

Para abrir o menu de contexto, clique com
programa.

Para abrir a janela principal do Kaspersky Anti-Vi r us naPr ¢ €ef@& o0

primeira tela padr«o ao abrir O progr ams
progr ama. Se voc®° <clicar uma vez, a janel
estava ativa quando foi fechada pela %l tir

1
Se houver not3kiyad adbha dKa o p *avpearse, c dr  anoan e
de notifica-«o0o da CHddrqruaee de atsarveefzess no 2 ¢
not2cias em uma nova janel a.

4.2. O menu de contexto

Voc° pode exedatprote+ed aB8sicas do menu
Figura 1).

O menu do Kaspersky Anti-Vi rus cont ®m o0os seguintes ite

Verificar Meu Computador 7 i ni ci a uma verifica-«o0o ¢coa@
perigosos no computador. Os arquivos em todas as unidades, incluindo

m2dias de armazenamento remov2vei s, S ¢
Verifica-«bseleewi?cmua objetos e inicia u
A Il i sta padr «o cont ®m Vv8ri oMeusar qui

Documentos, a past a | ni c idea karreioa todas ,as c ali X ¢
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uni dades do computador, etc. Voc° pod
arquivos para serem verificados e inic

At ual i ziani«wi a as atualiza-»es do banco
Kaspersky Anti-Virus no computador.

Ativari ativa o progr ama. £ necess8rio ati:
Anti-Vi r us para obter o status de wusuSsr
acesso ° funcionalidade integral do ¢
Este item de menu eehbe§sdi Dpopnrzovgerlial

estiver ativado.
Conf i gurn axbe ecenfigura o Kaspersky Anti-Virus.

Abrir o Kaspersky Anti-Virus 1 abre a janela principal do programa
(consulte4.3na p 84p). na

Pausar apr ot e -Haldlitar pr ot ei- degabilita temporariamente ou

habilita 0s componentes de proat e-«o
s e- 221 na p.22). Este item do menu n«o afeta tar
atualiza-«o0o do programa ou de verifice

Sobre o programa-abr e uma janela com informa-»
Anti-Virus.

Sair i fecha o Kaspersky Anti-Vi rus (ao selecionar esta
ser 8 des caRAMdg cothputadbr.

‘Werificar Meu Computadar
‘Werificacdo de wirus, .
Akualizacdo

Configuragdes. ..
Abrir o Kaspersky Anti-¥irus

Pausar a protecdo
Sobre o programa. ..

Sair
Figura 1. O menu de contexto

Se uma tarefa de pesquisa de v2rus estive
exi birsg seu nome com um medidor de por
sel ecionar a taref a, voc?® poder 8§ irabrir F
resultados de desempenho atuais.
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4.3. Janela principal do programa

A janela principal do Kaspersky Anti-Virus (veja a Figura 2) pode ser dividido em

tr

°s partes:

e a parte superior da janel a indica o
computador.
Tr°s estados de prote-«0 s«blmpss?2vei
51) , representadas por c-digos de cor e:
de trO©nsito. O verde i ndi cpeotegidou e o}
adequadamente, enquanto o amarelo e o vermelho indicam problemas
diversos na configura-«o ou eViwsra-«o do |

Para obte
sua resol
clicar no

[ Kaspersky Anti-Virus 7.0

r
u -
|

informa-»es detal hadas sob
«0o r 8§pida, useue ®sabeteant
ink da notifica-«o

de

Kaspersky

Anti-Virus

3
S

b

" Alerta de seguranca

Yocé possui 2 ameacas de seguranca

Antivirus de Arguivos
Antivirus de E-Mail
Ankivirus da Web
Defesa Proativa

m Ajuda | & Configuracdes

Protecao

O Kaspersky Anti-virus oferece protegdo complexa do computador
contra virus, spyware @ oukros programas mal-intencionadas,

=% Status de protecdo do computador
Protecdo do computador: em execucdo
Werificados: 2283
Parar | Pausar | ConfiguragBes

=» O Yerificar objetos de inidalizacio esta pausado
Werificados: 849
Tempo estimado para a conclusdo: ZfzEf2008 14814 PM
Parat | Continuar | Detalhes...

=» 0 Atualizacdo esta em execugdo (0%)
Tamanho da atuslizagio: 0 bytes
Taxa de transferéncia; 0,00 kb/sec
Parar | Detalhes...

Figura 2. Janela principal do Kaspersky Anti-Virus

ame a -



46 Kaspersky Anti-Virus 7.0

e Painel de navega-«o (d8 exeweroda 8dpd djoa
qual quer component e, tarefa de wverif
funcionalidade de suporte do aplicativo;

o d i deejanela o painel informatvo cont ®m i nf or ma- »es
componente de prote-«o selecionado
configura-»es, fornecendo ferramentas

vZrus, trabal har com arqui vos em qua
gerenci ar chaves de | icen- a, et c.
Ao selecionar uma se-«0 OU componente 7 e¢
informa-»es correspondentes 7 direita.

Agora, vamos examinar mais detalhadamente os elementos do painel de
navega-«o da janela principal
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S e - « gjandlaprincipal

Finalidade

(CEE—
Antivirus de Arguivos
Antivirus de E-Mail
Antivirus da Web
Defesa Proativa

A principal f WPrr-od e®

fornecer acesso aos
de prote-«o em t em
computador.

Para exibir o status de um componente de
prote-«o0 ou de seus
|l os ou abrir um r
selecione o componente na lista sob

Prote-«o

Est a se- «o0 tamb®m ¢
acessar as tarefas mais comuns: a
verifica-«o de v2rus
banco de dadosdo apl icati v
exibir inf or ma- »es sobre
tarefas,-lasnbuglask 8 cu

Areas criticas
Meu Computadar
Objetos de inicializagdo
Yerificagdo de rootkits

A seVepnifid®-axmesso

de verifica-«o de v
mostra as tarefas criadas  pelos
especialistas da Kaspersky Lab
(verifica-«o de v2ru
objetos de i nicial
completa do comput a
rootkits), al ®&m das
Quando uma tarefa

pai nel direito, S «O0
pertinentes tarefa
taref a, ® gerada um
serem verificados ou
Par a verificar um Y

pasta ou unidade), selecione Ver i f i,
use o painel direito para adicionar o objeto

lista a ser verifi
Al ®m di sso, est a se
par a criar um di sc

(consul t é5.4mas B36)« 0
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A seAkaaliezank®m i nf
sobre as atualiza-»e
de publica-«o do ba
contagem de registros de assinaturas de
v2rus.

£ poss?vel s paraiidiciaz ana

atuali za- «o, exi bir
configurar atuali za-
atualiza-«0 para uma

A seAxquivos de dado
pode serusada para exihb
detalhado de qualquer componente do
aplicativo, uma tar
v2rus ou de atwuali z4g
15.3 na p. 178) e para trabalhar com os
objetos colocados na quarentena (consulte
a s e dxlona p. 172) ou no backup
(consul t dé5.2mnas E/6)« 0

iv0s de dados e relatorios

Ml A seAkbva® «wsada par
as chaves necesss§
funcionamento integral dos aplicativos
(consult €ap? s enhmdbd)4

Se n«o houver uma g
recomend8velh imadatgrente
para poder ativar o aplicativo (consulte a
s e - &h2nap. 34).

Se houver uma chave instalada, esta
se-«0 mostrar8 infor
de chave usada e sua data de validade.
Quando uma chave expira, ela pode ser
renovada no site da Kaspersky Lab.

A s e- «Swuporte f ornece i n
sobre o Suporte T®c
usus8rios registrados

Virus.
Cada elemento do painel de navega-«o0 ®
contexto espec2fico. O menu cont ®m «iot ens

qgue ajudam -hosondpigda®e-nos, egexebci8relat
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um item de menu adicional para tarefas de
voc®° crie sua pr-pria tarefa modificando

Voc?® podre anudpar °ncia do programa criand
el ementos gr8ficos e esquemas de cores.

Na parte inferior esquer djada,dagyenkd aadhads
sistema de ajuda do Kaspersky Anti-Virus,e Co n f i g u r cue abre a janela
deconf i gura-»es do aplicativo.

4.4. Janela de configuracdes do

programa

Voc*® pode abrir a janel a de -Vimsndaijagelar a- » e
principal (consultea s e4.%na p. 45) ou do menu de contexto do aplicativo

(consul t eéd.2paps48)-GliqueemConf i gura- »wees «0 i nfer|
janela principal ou selecione a twwge «o arf
aplicativo.

A janel a de c on fFiggra 3)gZmxm fayout seen¢lfmnteaao da
janela principal:

e " esquerda da janela, voc° tem acesso
de cada component e do a pdas wrefasi de o da
pesqui sa de v2rus e do aplicativo;

e " direita da janel a, existe uma |ista

selecionado " esquerda.

Ao selecionar qualquer se-«o, componente
configura-»es, xabpagtesudbr eiotndi gur a-»es
configura-»es avan-adas, voc°® pode abrir |
e terceiro n2veis. Uma descri-«o detal ha
encontra-se nas se-»es do Manual do Usus8rio.
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Configuracies: Kaspersky Anti-Virus

Antivirus de Arquivas
Antivirus de E-Mail
Ankivirus da Web
Defesa Proativa
[=- Werificagdo
Breas criticas
IMeu Computador
Cbjetos de inicializac o
Verificagdo de rootkits
Ameacas e exclusdes
Atualizacio
Servidar proxy
Monitoramento de trafego
Arquivos de dados e relatdrios
Servigo
Aparéncia

@ Protecdo

Habilitar protecéo
Adicional

Habilitar tecnologia de Desinfecgdo avancada

Desabilitar verificacdes programadas ao executar com
alimentacdo de bateria

Conceder recursos a oukros aplicativos

Compatibilidade
[] Compatibilidade com a autodefesa do aplicativa

As alteracties a esta configuracio terdo efeito depois de
reiniciar o computador,

OF Fechar

Figura3. Janel a de confi gur-¥irup es

do

Kaspers



CAPITULO 5. INTRODUCAO

Uma das principais metas da KasperMrdsy Lab

® o fornecimento de uma configura-«o - ti m;
possibiitaque um wusu8rio com qualquer n2vel de
proteja rapidamente seu computador i medi at
Contudo, os detalhes de configura-«o do c
guai s voc?® o] utiliza podem? ftiecrosseuPsor r ei
recomend8vel executar uma <configura-«o p
personalizada mai s fl ex2vel para o computador.

Para tornar mais f8cil come-ar, combi namo
configura-«o em unf iAgsusrias-t«eomt (e od@sna@ dhe

gue ® iniciado assim que o0 programa ® in
Assistent e, voc?”® pode ativar 0O »RBISOgE ama
verifica-»es de v2rus, al®m de proteger o
Depois de instalar e iniciar o programa,

etapas:

e Verifique o status deblpraote8§ikiparaat ual
certificar-se de que o Kaspersky Anti-Vi rus est 8 sendo exeé
nzvel apropriado.

e Atualize o programa (consulte a s e 5.6&na p. 56) se o Assistente de
Configura-«o n«o o] fizer automati cal
programa.

e Verifigue o computador (consulte a s e5.% ma p.54) quanto
presen-as. de v?2r

5.1. Qual é o status de protecao do

computador?
O status de prote-«o do computador repr
amea-as ~ seguran-a geral do sistema em a
document o, as amea-as incluem mal wiar e e
desatualizados, desativa- «o de al guns co
configura-»es m2nimas do aplicativo, etc.

O status de prote-«0 ® exibido na parte s
e utiliza o c-digo de cobepeddesdoabazai «
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a cor da se-«o0 superior da janela mudar§
as cores ser«o complementadas com mensage
como | inks para o Assistente de Seguran-a.

Os seguintes c-digoadea donrddc avy« ® WS adas

e A janela princi palerdd &sseaspaius indica umao e st
prote-«o0o adequada do computador.

Isso significa que os bancos de dados foram atualizados

oportunament e, todos o0os componeates d
aplicativo est8 sendo executado com a
pelos especialistas da Kaspersky Lab, nenhum objeto mal-intencionado

foi detectado na verifica-«o completa

mal-intencionados foram desabilitados.

e Ajanelaprinci pal do amgdai c ®t inPoveéstd® pr ot

computador ® inferior ao anterior. E
determinados problemas com o aplicati\
Por exempl o, existem determinaddes des
opera-«o recomendado, o0s bancos de da
atualizados por v8rios dias.

e A janela ©principalvermtiba Bselstatosaindica o e st
probl emas que poderiam |l evar ° infec-
dados. Por exemplo, houve falha em um ou mais componentes de
prote-«o, o produto n«o foi atualizad
intencionados foram detectados e precisam ser desabilitados
urgentemente ou o produto n«o foi ati

Se houver probl emas no seicsotneermad § W elbsprc ot e
i medi at ament e. Use 0o Assistente de Segur al
na notifica-«o0o sobre as amea-as de segur

e
ajudar §8 a examinar todas as amea-as atuai s ¢
parar e molvd's . O nz2vel de perigo da amea-a (¢
indicador:
-0 indicador i n dd rc2at quecedam, eostudo, diminuir o
nzvel de prote-«orgePakstte avbmputkadods r

dos especialistas da Kaspersky Lab.

."' .H'.
©
‘

—"-0 indicador mostra q'ues ehg8u raanme-aa- adso SCRorm
Siga as recomenda-»es a esuegalhjretciuviod a® oas
prote-«o de seu computador . S«o forne

recomendadas.
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Para percorrer a |lista de amed&vags.- &@Ki St ¢
fornecida uma descri-«o detal hada de <cad
est «spondviei s:
e Eliminar a a me a -. bsandonas dinksa dorsespenddntes,
voc?® pode el iminar a amea-a diretame
detal hadas sobre os eventos relaciona
arqui vo de relat - -rio. A a-ax 0a nreeac mame
imediatamente.
e Adiar a el i mina-%e, dmoramelagwam moti vo,
el iminar a amea-a i mediatamente, ® po:¢

el a posteri or Ameuse elink ABl@a.r a faz?®°

Esta op-«0 n«o est8-dsspgor¥esl Easasa
incluem, por exemplo, objetos mal-i nt enci onados que n«o
desinfectados, pane dos componentes ou arquivos do banco de dados

do programa danificados.

Se ainda houver amea-as depoi s de concl i
aparecer8 um |l embrete na parte superior da
necess §ri o -easmi B8 voc®° abrir o Assistente
amea-as adiadas n«o estar«o na I|lista de
poss2vel vol telri mpiaraar eaxs bameae- as albiradas ¢
amea-as adi las ma janela do assistente.

5.2. Verificando o status de cada
componente de protecéo
individual

Para exibir o status atual de um componen
janela principal do aplicativo e selecione o componente desejadoem Pr ot e - « 0

I nforma-»es resumidas sobre o componhente
direita.

O status do componente ® o indicador mai s

e <nome do component d>a penmtex eddpelb«wor nec
componente est§8§ no n2vel desejado.

e <nome do componente>:em pausai 0 componente est§ de
por um determinado per2odo. @) C 0 my
automaticamente ap-s um determinado |
aplicativo. O componente pode ser ativado manualmente. Clique em
Continuar oper_a -.« 0
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e <nome do componente>: interrompido i 0 componente foi interrompido
pel o usus8rio. A prote-«o plabiliter.r ser r ec

e <nome do componente>1 ponagum motiecat ando
prot e- «xo fornecida pelo componente n«o

e <nome do componente>: desabilitado (erro) i 0o componente encontrou

um erro.
Se um componente encont r dorSethouavereor r o, 1
erro ao reiniciar, examine weconterloat - r i
motivo da fal ha. Se n«o conseguir S0
relat-rio do componenteA-emod uSalvaar qui v
comoe entre em contato com o Suporte TG
Ap-s o status do component e, pode haver i
usadas por ele (como o n2zvel de seguran-
rela-«o a objetom o@emggmoemtse .t iSeeru mai s d
status do m-dulo ser§ exibido como habili
configur a- »es atuais do c Confignprarent e, clique em
Al ®m di sso, S «O0 exi bidas al gumas estat 2 s

componente. Para exibir um rel aAbrriiro rdelt atl -hraidmo

Se, por algum motivo, em algum momento o componente for pausado ou
interrompi do, 0s resultados no momento da
clicandoemAbrir relat-rio. da %l tima execu-«o

5.3. Como verificar seu computador
guanto a presenca de virus

Ap-s a instala-«o, o aplicativo certament
espec2fico na parte inferior esquerda da
veri ficado e recomendar § veue fivoa&-"«o0exee L
imediatamente.

O Kaspersky Anti-Vi rus i ncl ui uma tarefa de verifi
|l ocal i zad&enaf §dafrek principal do programa.

A sel e-«o0 Mea Cdmputabrae xi bi r § as configura-
seguran - a atual e a-«o a ser tomada- com
intencionados. Um relat-rio sobre a %l ti ma

Para verificar programas mal-intencionados no computador,

1. Selecione a tarefa Meu Computador em Ver i f i oa janela
principal do aplicativo.



Introdu-«o 55

2. Cliguenolinkl ni ciar wverifica-«o

Como resultado, O programa come-ar8 a ver
ser«o mostrados em uma |janel &eckas, pprelaf i ca.
com informa-»es sobre o «anddmeanmt§o odal t a
verifica-«0 n«o ser8 interrompida.

5.4. Como verificar areas criticas do
computador

Exi stem 8reas no computador que sSs«O0 cCr2ti
S «O0 al vos de pntencpmados gue visam ldanificar o sistema

operaci onal , processador, mem-ria, etc.

£ extremamente importante proteger essas
computador continue funcionando. Exi ste
espec?2fica para essas 8reas, | ocaal maz ad a

se-¥Yeri fi.ca-«o

A sel e-Gmoeadke crextibiag as configura-»es d

seguran-a atual e a-«o a ser t omada CC
intencionados. Aqui, voc° tamb®m pode sel
verificareinicar | medi atamente a verifica-«o0 ness

Para verificar programasmal-i nt enci onados nas 8reas cr 2?2t

1. Selecione atarefaCr e as ¢ entMeirciafsi na @mneka principal do
aplicativo.

2. Cliguenolink]l ni ciar wverifica-«o

Ao f-laaz®r 8 iniciada uma verifica-«o das §&r
ser«o mostrados em uma | anel &eckas,ppreRafi ca.
com informa-»es sobre 0 andamento da in
interromper8 a verifica-«o.

5.5. Como verifica rvirus em um
arquivo, uma pasta ou um disco

Em algumas situa-»es, ® necess8rio verifi
em todo o computador. Por exempl o, um d
localizados seus programas e jogos, bancos de dados de e-mail trazidos do

trabalho para casa, arquivos comprimidos provenientes de e-mai | s et c. A
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pode selecionar um -loobjeom @pardewveamdnticgs
sistema operacional Microsoft Windows (por exemplo, na janela do programa
ExplorerounaCr e a rdbalhoTl entre outros.).

Para verificar um objeto,

Coloque o cursor sobre 0 nome do objeto selecionado, abra o0 menu de
contexto do Microsoft Windows <clicand
eselecioneVer i f i c eejaaFRurady

Open

DL verificar wirus
abrir com ¥
Enviar para 3

Recaortar
Copiar

Criar atalho
Exchiir
Renamear

Propriedades

Figura 4. Verificando um objeto selecionado usando
.um menu de contexto padr«o do Microsof

Ser8 iniciada ent«o uma vere fas adetoaldhoe sob
mostrados em uma | anel a e sheehar2zdjanelacom Ao cl
informa-»es sobre o] andamento da insta

interromper8 a verifica-«o.

5.6. Como atualizar o programa

A Kaspersky Lab atualiza os bancos dedados e m-dul os d-o Kas|

Virus usando servidores de atualiza-«0 ex¢
Osservidores de atuali zsao«omsdai Kasp aras Kya sl
na I nternet, onde s«0 armazenadas as atual
Aviso!

Para atualizar o Kaspersky Anti-Vi r us , ser8§8 necess§8ri

Internet.
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Por padr «o, 0 -Wiarswserws&ryi fAinckca aut omati came
nos servidores da Kaspersky Lab. Se 0 Se€
recentes, o Kaspersky Anti-Vi r us as i masitxadra§ 8 no modo si l

Para atualizar o Kaspersky Anti-Virus manualmente,
1. Sel eci on eAtau asl e -zajanelagrincipal do aplicativo.

2. Cligue em Atualizar bancos de dados.

Como resultado, o Kaspersky Anti-Vi rus come-ar 8§ o proecesso
exibir8 os detalhes em uma janela espec?2fi

5.7. O que fazer se a protecéo nao
for executada

Se houver problemas ou erros no funcionamento de qualquer componente de
prote-«o, verifiqgue seu statunx.o xecusBarc
ou executando (mal funcionamento do subsistema), tente reiniciar o programa.

Se o problema n«o for resolvido depois de
corrigir poss2veis erros usando O recurso
a seCxmp?2t wnhm?226)7

Se o procedimento de restaura-«o do aplic
com o Suporte T®cnico da Kaspersky Lab.
relat-rio sobre a oper a-o«oe dempamao@Bpporteent e
T®cnico para investiga-«o.

Para salvar o relat-rio do componente em |

1. Selecione o componente em P r ot ena jamela principal do aplicativo
ecliqueemAbr i r r(eloarp-orniecmt e em execu- «0 N
emAbrirrelat - ri o da %l (tompoaente desabilitadoy. o

2. Na janela do r eRAab eYsSavar camb ie,qa janela m
que ® abert a, especifiqgue 0o nome do ¢
salvo.



CAPITULO 6. SISTEMA DE
GERENCIAMENTO DA
PROTECAO

Esta se- «of droman-excees isnobre a defini-«o das
aplicativo usadas por todas as tarefas e
real , al ®m de informa-»es sobre a cria-«o
amea-as a serem tratadaisstpaeldoe aopbljiectaotsi vcoo n
devem ser ignorados pela prote-«o:
e Gerenciamentoda prote-«o0o em tempo 6lemap. (con
58);
e Utiliza-«o0o da Tecnologia de desinfec-
6.2 na p. 62);
e Execudeotarefas em um computadobr3 port:
na p. 63);

e Coopera-«o do Kiasqgore ousrds gplicAtivas (consulte a
s e - G.dnap. 63);

e Compatibilidade do Kaspersky Anti-Virus com recursos de autodefesa
de outros aplicati6bosp.@dgconsulte a se-«

e Lista de amea-as &2Znamp.s6l)iconea as quaisco- « 0
aplicativo oferecer8 prote-«o;

e Lista de objetos conf6@9%u@pi6¥ (qaeen sswelrt«e
ignorados pela prote-«o.

6.1. Interrompendo e reiniciando a
protecdo do computador em

tempo real
Por padr «o, o -Kiarsipper ®k yabAnt o na inicial
computador durante todo otempoemque voc° o uti |Kagppasky As p

Anti-Virus70no canto superior direito da tela i
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Todos os componentes de prote-«@2kmap.t empo
22) est«o sendo executados.

Voc°®° pode desabilitar a prote-Vimgtotdloor neci d
parcialmente.

Aviso!

A Kaspersky Lab recomenda nemnf ade cab
prote-«o0o em,t @mpoe riesaslo paderoi aol ewanr
conseqg¢ente perda de dados.

Observe que, nesse caso, a prote-«o ® dis
de prote-«o. Desabilitar ou pausar o0s <co
desempenho das tarefas delwverai-friecsa-d«wo pde g

6.1.1. Pausando a protecao

Pausar a prote-«o0o em tempo real significa
componentes de prote-«0 que monitor-am o0s
mails enviados e recebidos, 0s estcdospts e
aplicativos.

Para pausar a prote-«o em tempo real do c«

1. Selecione Pausar p rno tmeRu« de contexto do programa
(consultea s e4.2nap. 43).

2. Najanela Pausar pr otqai-e« 0® a b e rRigara 5), saeciane a
em quanto tempo deseja que a prote-«o

e Em <intervalo de tempo>i a prote-«o0o ser8 habili
per2odo. Para selecionar um per2odo,

e Na pr-xima reiniciadipgracke- do @ortgirn
voc?® abrir o] pr olggiaa ma @@ - sSnem@ei ni c
computador, desde que o programa esteja definido para iniciar

automaticamente na inici 4911 naap.«0 ( C
209).
e Somente por solitatprebedeousaBgi bni
at® que voc°®° mesmo a inicie. Para h
Conti nuar npmentde contextodo programa.
Se voc°r paupraote- «o, todos 0s componentes
ser«o pausados. |Isso ® indicado por:
e Nomes inativos (cinza) dos component

Pr ot edajarela principal.
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e €cone inamiav@rEeai dzanoti fica-«o0o da ba

.................................. g

|

& prokecdo serd suspensa,
Habilitar pratecdo novamente:

5 tm [FETER v |

A prokecdo serd suspensa; ela conkinuara
autornaticamente em 1 minuko,

=) Na proxima reinicializacao do programa

A probesdo serd suspensa aké o aplicativo
reiniciar,

= Somente por solicitacdo do usuario

A probesdo serd suspensa abé o usuario a
habilitar novamenke,

© st

Figura5. Janel a Pausar prote-«o

6.1.2. Interrompendo a protecéo

I nterromper a prote-«o significa desabil
prote-«o em teepiofirca-l»esAsdev v2rus e atu
funcionando neste modo.

Se a prote-«o for interrompida, el a s- p
componentes de prote-«o n«o continuar «o
reinicializa-«o0 do sLentbte-senyae se, de atfjona fonrma,g r a ma .
o Kaspersky Anti-Virus estiver em conflito com outros programas instalados no
computador , voc° poder8§8 pausar componentes
excl us»es 6.9rca nE8aP)t rea

Para interromper a prote-«o em tempo real
1. Abra a janela de configur ®@rwoese-dco apli
2. DesmarqueHabiIitar. prote-«o

Quando a pr ogeabi«loi tfaodra,det odos o0s componen
interrompidos. Isso ® indicado por
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¢ Nomes inativos (cinza) dos component
Pr ot edajarela principal.

¢ Ccone inamiav@rEeai dmzanoti fica-«o0o da ba

6.1.3. Pausando/ interrompendo a
componentes de protecao

individuais
Exi stem v8rias maneiras de interromper um
f az o, ® estritamente recomendS8vel estabel
provsgvel gue o probl ema p mansira, pag exemplo,es ol vi
alterando o n2vel de seguran-a. Se, por e

um banco de dados que certamente n«o cont
seus arquivos como umase&XnamB9% o (consulte

Para pausar um componente de prote-«o indi

Abra a janela principal do aplicativo, selecione o componenteem Pr ot e - « 0
e clique em Pausar.

O status do comporempausn. mOdao Bippraemat e fi
pausa at® o aplicativo ser reiniciado
clicandoemCont i nuar. oper a- «o0

Ao pausar O component e, as estat2stica:
Anti-Vi rus s«o0o salvas e continuar«o sendo |
mesmo.

Para interromper um componente de prote- «c

Abra a janela principal do aplicativo, selecione o componenteem Pr ot e - « 0
e cliqgue em Parar.

O status do C 0 mp o0 n edashbditadon e dseur ®mMe pemr a

Prot ef-ikwar 8 i nati vo (eriencziada pAe lpor octoempcoon
desabi | itada at® ser IHabildar.i vada clicando e
Todos o0os componentes de prote-«o0o tamb®m
de configura-»es do aplicativo. Abra a
componente em Pr ot e e «desmarque Habilitar o <nome do
componente>.

Ao desabilitar um componente de prot e:
trabal ho anterior ser«o | impas e, quand

substit u2 das.
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Oscomponentes de proamb®m bBprdkoi deaiadil i
prote-«o0o em tempo real do computador f
s e - 6&.h2nap. 60).

6.1.4. Restaurando a protecao no

computador
Se, em algum momento, vocCc° pausou ou inte
do computador, sefFr & poasédoelmreosni seguint e

e No menu de contexto.
Par a -l6, seleioneRei ni ci ar. prote- «o
¢ Najanela principal do programa.

Selecione a sRr-o«toe™- «eosquerda da janela pri.
Habilitar prote-«o

O status de prote-«o0 mweda eixmediGktcameme e d
programana 8rea de noti f i casedomaaiw (cbl@idof. a de t a

6.2. Tecnologia de Desinfeccao

Avancada
Mal war es avan-ados podem invadir 0s n2y
operacional, 0 que torna pFrlostQuandonemat e i m
amea-a ativa ® descoberta -Niws 70issgere uma , o |

procedi mento de diedanéepecdfiecsdbenque desa
a amea-a do computador.

Quando o procedi mento for conclu2do, ser 8§
recomend8vel executar uma verifica-«0o com
computador. Para aplicar o procedi ment o de Desinfec-«o0 a
janel a de configura-»ePsrodtoeelmpqudHabilitaro, s el
tecnol ogia de Desi (nefa@m€igura6). avan- ada
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Adicional
Habilitar kecnologia de Desinfeccdo avancada

Desabilicar verificacdes programadas ao execukar com
alimentacdo de bateria

Conceder recursos a oukros aplicativos

Figura6. Def i nindo as configura-»es comu

6.3. Executando o aplicativo em um
computador portatil

Para economizar energia em um computador
de v2rus podem ser adiadas.

Como a verifica-«o adeovdmouspregaramd ugeéi al

recursos e tempo significativos, ® recome!
ajudar8 a economizar bateri a. Voc?®° poder !
se- b®nap.56) ou executar uma verificabXo de
nap.54) manual mente, conforme necess8rio. P a
janel a de configura- »eng Pdoteaepmairqueaivo,
Desabilitar verifica-»es programadas ao

bateria em Adicional (veja a Figura 6).

6.4. Desempenho do computador em
tempo de execuca 0

As tarefas de verifica-«o de v2rus podem
subsistema de armazenamento e da CPU.

A verifica-«o de v2rus sobrecarrega o sub
tornando outros programas mais lentos. Se isso ocorrer, porpadr«c 0, o apl i ca
suspender8 a verifica-«o de v2rus e dispo
do usus8rio.

Entretanto, h§8 v8rios programas que sSs«O0 e
CPU s«o0o disponibilizados, sendo exesutado
verifica-»es de v2rus sejam executadas in

abra a janela de configur&r¢f oeeemmuel i cat
Conceder recursos a outros aplicativos em Adicional (veja a Figura 6).
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Observe que esta configura-«o pode ser d
tarefa de verifica-«o de v2rus. A config
prioridade maior.

6.5. Solucionando problemas de
compatibilid ade do Kaspersky
Anti -Virus com outros
aplicativos

é€s vezes, a execu- «\brusgale dgemrscpnéitossckny outtos t i
aplicativos instalados. Isso ocorre porque esses aplicativos possuem
mecani smos de autodefesa i nt elkagpersky Antire s «o
Virus tenta se integrar a eles. Esses aplicativos incluem o plug-in do Authentica

para Acrobat Reader, que verifica o acesso a documentos pdf, o0 Oxygen Phone

Manager |l para gerenciamento de celulares e alguns jogos bloqueados.

Para resolver este probl ema, abra a janela de
selecione Pr ot ee wmarque Compatibilidade com a autodefesa do

aplicativo em Compatibilidade (veja a Figura 7) . £ necess8rio r
sistemaoper aci onal para que essas altera-»es t

Compatibilidade
[ Compatibiidade com a autodefesa do aplicativo

As alteracdes a esta configuracdo terdo efeito depois de
reiniciar o compukadar.,

Figura 7. Configurando a compatibilidade

Cuidado!

Caso o aplicativo esteja instalado em um computador com o Microsoft Windows
Vista ou 0 Mi crosoft Wi ndows Vi sta
compatibilidade emitida para mecanismos internos de bloqueio de outros
aplicativos.
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6.6. Executando verificacdes de

VIrus e atuallza(;(”)es C omo outro

usuario
O Kaspersky Anti-Vi rus 7.0 possui um recurso para
no per fil de outro usus8rio (personi fica-
desabilitado e as tarefas s«o0 executadas ¢
Este recuses,0 o r¥itexempl o, voc?® precisa de

determinado objeto durantle,umacVerpiofdiec ac-o«
tarefas para serem executadas como um Uus
necessS8rios.

As atuali za-»es dof epirtoadsu tdoe puwnidae nf osretre gt
acesso (por exempl o, a pasta de atwuali za-
autorizado para um servidor proxy. Voc®° p
a Atualiza-«o0o em outro perfil que possua ¢

Paraconf i gurar que uma tarefa de verifica-«c

1. Abra a janela de configura-»es do apl
Verifi.ca-«o

2. Clique em Personalizarem N2 v e ISe gler asm,- ana cai xa de
gue ® abert aAdicianalr a a gui a

Para configurar que uma tarefa de atuali zz¢
1. Abra a janela de configur dAtxaad ida-amwl i

2. Cligue em Configurarem Conf i gur a- »es deanaadixaal i za
de di 8l ogo que ® Adibienal{vejaaFmglra8. a gui a

Para habilitar este recurso, marque Executar esta tarefa como. Insira os
dados de logon com os quais deseja iniciar a tarefa, como: nome de usu8 r i o e
senha.

A menos gue 0 recur so Executar co
programadas ser «o executadas com o
usu8rio ter feito |l ogon no sistema

configurado, aatualiz a- « 0o pragsam@idexecutada com
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Executar eska tarefa como

Conta adriniskrator]
Senha: YT
Figura 8. Configurando uma tarefa de atuali za

6.7. Configurando notificacOes e
tarefas programadas

A configura-«oo0o d@& @rmggmanapra tarefas de

atualiza-»es do aplicativo e mensagens de
Anti-Virus.

Por padr«o, as tarefas de verifica-«o de
est«o desabilitadaas.vr iYfniica- «€x ckko x 00 ltej et o
gue s«0 executadas sempYVYiergsae®oi Kiacspadaos ky

as atualiza-»es s«o0o configuradas para se
conforme s«o disponibilizadas asperskylster vi do
Se desejar, voc° poder8 reconfigurar a pr
O valor principal a ser definido ® a fre
execu-«o0o da tarefa). Sel €ceqgpé(wemiabiguraco de:
9). Em segui da, especifique as configura-»es

selecionada em Conf i gur a- »es da Ast usad g wiant«eos op-
di spon2veis:

& Em uma hora especificada. Executa uma tarefa ou enviauma noti fi ca-
na data e hora especificadas.

@Aoiniciaroaplicativo.Executa uma tarefa ou envia u
que o Kaspersky Anti-Vi rus ® iniciado. Tamb®m ® pc
per20do ap-s o in2cio do aplicativo para

'@'Ap-s cada atuAlitaaed@ma ® executada ap-s

banco de dados do aplicativo (estda op- «
verifica-«o de v2rus).

& Em minutos. O intervalo entre as notifica-»e
de alguns minutos. Def i na o intervalo em minutos,
progr ama- « o0 . e ekdeder 58 minutosl e v

) Horas. O intervalo entre as notifica-»es e
al gumas horas. Se esta op-«0 estiver se
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nas configur a- »«ecA cddan poras g definma valor de n.
Para execu-»es a cada horAMcadafborasexempl o,

Programacao: Atualizagao

Freqiéncia

Dias b

Configuracfies da programacao

(%) acada |1 = dias

() Todos os dias da semana

) Todos os finais de semana

[] Hara

Execubar tarela e janarads

@ Ajuda Qi ] l Cancelar

Figura9. Cri ando a programa-«o0 de execu-«o
@ Dias. As tarefas ser«o iniciadas ou as not.i

dias. Especifique o intervalo nas confi ¢

e Selecione A cada N dias e especifique o valor de N, se desejar um

interval o de

um det er mi

nado

e Selecione Todos os dias da semana, se desejar executar as
tarefas diariamente, de segunda a sexta-feira.

e Selecione Todos os finais de semana para executar as tarefas

n¥amer o

somente aos s8§bados e domingos.
No campo Hora, especi fique o] hor 8rio en
verifica-«o0o ser8§ executada.
® semanas. As tarefas ser«o executadas ou a
determinados dias da s e maeexionadg,enargqust a f r
os dias da semana em que as tarefas ser
da progr ama- « 0 HordJjseer ao dceafmipnoi r o hor 8ri o.
@Mensal. A tarefa ser 8 inierwidadeaou wmsa nwaz fg

na hora especificada.

Se, por al
programa de e-ma i |

gum moti vo
n«o esti

ver i

tarefa
nstal

a n«o

ado

puder

ou [0} C
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voc®° poder 88 configurar a t aticaménte agsimgue s er
poss 2 vel . ecqtarearefaseignoradona janel a da progr a

6.8. Tipos de malware monitorados

O Kaspersky Anti-Vi r us o] protege de Vv8rios tip
intencionados. I ndependentemente das suas config
protege o computador dos tipos de mal war e
de Tr-ia e ferramentas de hackers. Esses
significativos ao computador. Paratornarocomp ut ador mai s segur o,
expandir a |lista de amea-as Qqueomontgar ogr anmn
outros tipos de programas perigosos.

Para escolher os programas mal-intencionados dos quais o Kaspersky Anti-Virus
O proteger §, abrgua aj- a2esl @odapt dmat ae e
e Exc | (veaadgura 10).

A caixa Categorias de malwarec ont ®m os ti pos de l8mea- as
p. 12):

V2rus, wor ms, caval os de Tr - Esse grupoer r a me
combina as categorias mais comuns e perigosas de programas mal-
intencionados. Este ® o n2vel de segu

r e c o me n doa espeacialiglas da Kaspersky Lab, o Kaspersky Anti-Virus
sempre monitora esta categoria de programas mal-intencionados.

Spyware, adware, discadores. Esse grupo inclui softwares possivelmente
perigpsos que poderiam causar inconveni-®°nci
danos significativos.

Software possivelmente perigoso (riskware). Este grupo inclui programas
gue n«o -#mtencionadasiou perigosos. Contudo, em determinadas
situa-»es, eles poderiam ser usados par

Os grupos |listados acima compreendem toda
programa detecta ao verificar objetos.

Se todos os grupos forem selecionados, o Kaspersky Anti-Vi r us f or necel
prote-«o0o antiv2rus mais completa poss2vel
terceiro grupos forem desabilitados, o] |
programas mal-i nt enci onados mai s comuns. Il sso
possivelmente perigosos e outros que poderiam estar instalados no seu
computador e que poderiam danificar seus arquivos, roubar seu dinheiro ou

ocupar seu tempo.

A Kaspersky Lab n«o recomenda desabilit
grupo. Se o Kaspersky Anti-Virus classi f i car um programa (¢
considera perigoso como um programa posSsi .\
criar uma exclus«69napBby. el e (consul te

a
u
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Para selecionar os tipos de malware a serem monitorados,

Abra a janela de configura- Amsea-deos ael i
exclus»Asconfi gur a- Categariasr d@ méalwearet (\&ja @ m
Figura 10).

Categarias de malware

apyware, adware, discadares
[] software possivelmente perigoso (riskware)

Eu s&i que alguns programas leqais padem ser classificados
coma software possivelmente perigoso e desejo que sejam
reconhecidos neste computador como uma ameaga.

Figural0. Sel eci onando as amea-as monitor

6.9. Criando uma zona confiavel

Unmazona condngivetlte em uma | ista de objetos
N«ko ser«o monitorados/ipeko Ems parntglky Amtli
conjuntodepr ogramas exclu2dos da prote-«o.

O usus8rio cria uma zona confi 8vel com ba
usados e dos programas instalados no comp
uma | ista de exclus»es se, -yWiog blogugae mp!| o,

acesso a um objeto ou programa e voc?®
absolutamente seguro.

Voc° pode excluir da verifica-«o0o arquivos
m8§scara de arquivos ou excluir uma determ
ou um programa), processos de programas ou objetos, de acordo com a

classifica-«0o de tipos de amea-as da Enc
programa atribui aos objetos durante uma \

Observa-«o
Os objetos exclu2dos n«o0 s« o0 pastaeni due se

|l ocalizam ® verificado. Contudo, se
a regra de exclus«o n«o ser8 aplicada
Para criar uma I|ista de exclus»es

1. Abra a janela de configuraAmea-a® apl

e X ¢ | u gvejaeasFigura 10).
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2. Cliqgue rionmotcwoemMEgekEUSs»es

3. Configure as regras de exclus«o para
aplicativos confi 8veis irigurajlBnel a que

fona configvel

Mascaras de exclusdo | fplicativos confidvels

Objeto Tipo de am...  Comentario gdicionar...
; ] _

£ | >

Descricdo da regra {cliqgue nos pardmetros sublinhados para editar):

1 objeto ndo sera verificado se as sequinkes condipdes Forem preenchidas:
Obijgto: CHWINDOWS\explorer.exe
Zomponente; selecionado Antivirus de Arguivos

& Ajuda oK ] l Cancelar

Figurall. Cri ando uma zona confi 8vel

6.9.1. Regras de excluséo

Asregras deseaxctosjikontos de condi --Mrass que
usa para saber que n«o deve verificar um ¢

Voc® pode excluir da ver i f osdoamatespusa untpui v 0 S
m§scara de arquivos ou excluir uma determ
programa, processos de programas ou obj et
na Enciclop®dia de V2rus.

OTipo de ®@&measthatus que -\Mruskiimippeumolijejo Ant i
durante a verifica-«o. Um veredito s-e bas:¢
intencionados e possivelmente perigosos e
da Kaspersky Lab.
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O software possivel ment e {nEenciongdasnaspodeo t em
ser usado como component e dntenciorladoapois d e ut

cont®m fal has e erros. Essa categoria i
administra- « 0 r emot a, clientes | RC, servidores
para interromper ou ocultar processos, registradores de uso do teclado, macros

de senha, di scadores autom8ticos &etc. Ess
como Vv2rus. El es podem ser divididos em

Piadas, Riskware, etc. (para obter mais informa- » e s sobre progr
potencialmente perigosos detectados pelo Kaspersky Anti-Virus, consulte a
Enciclop®di a de Vawwwsuslisteom) i nBépe)seda ver
esses programas podem ser bloqueados. Como v 8ri os del es s«o0 m
voc° tem a opl-ocso ddee veexrcil fui%lp,adicone.ondm@pua f az °
a m8scara da”" amena confi 8vel wusando a cl a
de V2rus.

Por exempl o, i magine que voc$t rus-a« ou R epnroot
freg¢ent ement e Trala-se dgewm sistemd de hdessa remoto com
o qual voc° pode trabalhar de um -Yimanput ad

considera este tipo de atividade de aplicativo como possivelmente perigoso e
pode b Hoo Bameangpedir que o aplicativo seja bloqueado, crie uma regra
de excl us«o qnoeaviesRemateAdmindVan32.RAdmMIn.22 como
tipo de amea- a.

Ao adicionar uma excl us«o, ser8 criada um
programa (AntvesdrulAndieM&Airlgs ibdef &dsa Proati\
daWeb)e t arefas de verifica-«o de v2rus pod:¢
criar regras de exclus«o em uma janel a es|
de configura-»es do pragrdema,c-ko awi Db | ed
de relat-rio.

Para adicionar ®&fstmasasesdpaeguol as«»

1. Cli que nAdicibnartna @mnela ME§scar as de (vgaxac | us «»
Figura 11).

2. Na janela que FKguabprtal (gapana tipo d
s e - Rropriedades:

ObjetoTechUS«O das verifica-»es de u
diret- -rio ou arqui vos que correspoc
m8§scar a.

Tipo de <wemecd-uss«o de um objeto das ve
em seu status na classifica-«o da Er

Se voc” mar car as duas caixas de uma
para aquele objeto com um determinado status de acordo com a
classifica-«o de tipos de amea-a da
caso, as seguintes regras se aplicam:
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3.

Se voc°®

especificar um dbjetee um nado

determi nado staTiupo nde s amearguiva
especificado ser8 exclu2do somente

aamea-a S

Se voc”
a m8scar

el ecionada durante a verifi

selecionar u mMhjet@eoestmtusqau p ast
a do vTirpdi de® ), omab@asacom

esse status ser «k 0 excl u2dos da verifica-«o

8rea ou

pasta forem verificadas.

Miascara de exclusa

Propriedades: Ohjeko
[ Tipo de ameaga

Comentario:

L]

Descricdo da regra {cique nos pardmetros sublinhados para editar);
0 objeko ndo serd verificado se as seguintes condigdes forem preenchidas:

Cbjeto: CUWINDOWS explorer exe

Componente: selecionado Antivirus de Arquivos

& Ajuda oK ] [ Cancelar

Figural2. Cri ando uma regra d

e excl

uUus «o

Atribuav al ores aos ti poci dreacxs.HayBigupa sfed z
na seDe«socr i - «o0 mdnk deeegsrpae c i flocaizado@o

ado do tipo de exclus«o:

Para o tipo Objeto, insira seu nome na janel ¢
ser um arqui vo, uma asta espec?2ficaé
(consultea s eAzma p.235). Marque Incluir subpastas

para que o0 objeto (arquiyv
exclu2do recudasi vameht ca- «

subpasta de C:\Arquivos de Programas.

Insira o] nome compl eto da
verifica-»es, como mostrad
m8&scara (condABhape23xpammeT kpo

o,
0.

m8&scar
Por e
atribuir C:\Arquivos de Programas\winword.exe como uma
exclus«o e marcar a op- «wnwdrdexsubpas
ser § exclu2do da veri fica-«o

S e

amea- a
0o na Enci

de

.ame a -

f

q
(

C



Sistema de gerenciamento da prote-«o 73

Para alguns tip o s de amea- a, voc?® pode a
avan-adas para a apl i caGonof idgeurrae gprea
av an- abNeamaioria dos casos, 0 programa preenche esse

campo automati camente guando voc?®

exclus«o em uma noProatvaca- «o da Def ec

Vocpode adicionar configura-»es av

amea-as, entre outras:

o0 Invasor (se insere nos processos do programa). Para essa
amea- a, voc?® pode fornecer 0 nomt
completo do objeto que est8@8msendo
arquivo .dll) como uma condi-«o0 de

0 Iniciando navegador da Internet. Para essa amea- :
pode | istar configura-»es de abe
configura-m»es de exclus«o
Por exempl o, voc°® bl oggedoesicom aber

determinadas configura-»es na an
aplicativos da Defesa Proativa. Contudo, deseja que o
navegador possa serwwakaspertkpcormo don
com um link do Microsoft Office Outlook como uma regra de

excl us «o. -loPseleaonefoaMicfosoft Office Outlook

como Objeto e Iniciando navegador da Internet como Tipo de

amea,- ae insira uma m8scara de do
campo Configur a- »es av.an-adas

4. Defina quais componentes do Kaspersky Anti-Vi r us usar «o est

Se qualquer esti ver selecionado, a regra
componentes. Se desejar restringir a

componentes, clique em gualquer, gue mu dselechnagoaNaa

j

anela que ® aberta, marque as <caixa

desejague essa regra de exclus«o se apli
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Par a

Arquivo contém riskware & ndo pode ser desinfectado
(&) Detalhes...

Riskware:
not-a-virus:RemoteAdmin.Win32.RAdmin....

Arquivo:
Ciraddry.dil

= Excluir

Arquivo serd excluidala). A copia do arquiva
serd movida para o backup,

= Ignorar

A tentativa de acesso a arquiva serd
blogueada, Arguivo ndo sera alteradofa) ou
exchiidala),

=} Adicionar a zona confiavel

Serd criada uma regra de exclusdo para o
arguivo.,

[ aplicar a todos

Figura1l3. Not i fica-«o0o de detec-«o0 de objet

criar uma regra de exclus«oomamndpartir

que foi detectado um objeto perigoso:

1.

Par a

Useolink Adi ci onar ~ =2@ang amenfai fvaelnoti fi c
Figura 13).
Na janela que ® aberta, verifique se

de exclus«o c or r assnewessidaglen. O programa
preencher8 o nome do objeto e o tipo
com base nas informa-»es contidas na
cligue em OK.

criar uma regra de exclus«o na janel e
Selecione o objetonore |l at - ri o que voc° deseja ad

Abra o menu de contexto e selecione Adi ci onar ~ z(eaaa conf
a Figura 14).

A janela de configura-»es da exclus«o
as configura-»ede @easl|l us@gaasorrespond
necessidades. O programa preencher 8 o
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amea-a automaticamente com base nas i |
criar a regra, clique em OK.

Protecao : em execugao E|E|Fz|

Foram detectadas ameacas!
Tatal verificada: 2675 Horairicial:  2/28/2008 | D"S"_’Fe‘ta'
Detectadas: 51 Duracdo: 01:15:13 Excluir
F0 reatraliradas: 51 Adicionar & zona confidvel...
Ir para o arquivo
Excluir da lista
Detectados | Eventos || Relabdrios | Quarentena | Backup Desinfectar tuda
Descartar tudo =1
Status Chjeto b’
@ detectado: virus EICAR-Test-File Arquiva: Crigicaricll  Exibir em v, viruslist.com
@ detectado: virus EICAR-Test-File Arquivo: CieicarCL Pesquisar...
@ detectado: virus EICAR-Test-File Arquivo: CieicarCL Selecionar tudo
@ detectado: virus EICAR-Test-File Arquivo: CieicarCL Copiar
@ detectado: virus EICAR-Test-File Arquivo: CieicarCL
@ detectado: virus EICAR-Test-File Arquive: Crleicarycl  Todos os relatdrios
@ detectado: virus EICAR-Test-File Arquivo: CieicarCL
@ detectado: virus EICAR-Test-File Arquivo: CieicarCL
@ detectado: virus EICAR-Test-File Arquivo: CieicariDE alvar Como...
(1) et ad ile Arg \DE} ]
@B detectado: virus EICAR-Test-Fils Arauivo: Cieicar\DELE-Eicar2, com A
< |
Mostrar objetos desinfectados [ Agles... ] [ Desinfectar tuda ]
@ hiuda [ Pausar ] [ Parar ] [ Fechar ]

Figural4. Cri ando uma regra de exclus«o em

6.9.2. Aplicativos confiaveis

criar uma l'ista de a

O Kaspersky Anti-Vi r us pode
eita ou n«o,i satrrgou idvoo ss,i srteedmn

atividade, susp
s«0 monitorados.

Por exempl o, voc?® acha que o0os ®@lwgoedeos e
Notasdo Microsoft Windows SsS«0 seguros e h«o
excluir os objetos usados por esBlozoder oces

Notas ~ lista de aplicativos confi 8veis. Cc
processo do aplicativo confi 8vel ser«o ve
como anteriormente. Para excluir total mei

regrasde exclus « 0 ( ¢ @n s & b.&lena p. 70).

Al ®m di sso, al gumas a-»es <classificadas
nor mai s para Vv8rios programas. Porde exemp
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layout do teclado interceptam normalmente o texto digitado no teclado. Para

acomodar esses programas e interromper o
recomend8vell @agdi ciloingta de aplicativos conf
A exclus«o de aplic®mi wreessot oef ipSwesizsvetf am

compatibilidade entre o Kaspersky Anti-Virus e outros aplicativos (por exemplo,

o tr8fego de rede de outro computador gt
antiv2rus) e pode aumentar a produti vi c
especialmente importante ao usar aplicativos de servidor.

Por padr «o, 0 -\Krassvprifica olijeyos abertbs, executados ou
salvos pelos processos de todos 0s programas e monitora a atividade de todos
0s programas e do tr8fgo de rede criado

Voc?® pode criar uma i sta de aplicati v
Apl i cati vos (vgacanFigurdde.i sA | i sta padr«o cria
cont®m aplicativos confi8veis cuj a ativ
recomenda- »es da Kaspersky Lab. Se voc° n«
Il i st a, desmarque a caixa de sele-«0 coOfrr ¢

usando o AdidiomarEdisar e Excluir™ di rei t a.

Para adicionar um progr afmagveilssta de apl.i
1. Cli que nrdicidnart «di rei tAplda aguivaos. conf i §
2. Najanela Aplicativos (vaaFigudvu®i sque ® aber

selecione o apl i c &@tocuvan Unneeawndad oontextob ot « o
ser 8 ab e rclican emeProcuaan, voc?® poder 8 ir par
sele-«0 de arquivos e selecionar o ca
ao clicar em Aplicativos, poder 8§ ir para wuma | i st

execu-«o0o no momelhne®» eorsfedremeé omé&cess8ri

Ao selecionar um programa, o Kaspersky Anti-Virus registra os

atributos internos do arquivo execut ¢
programa confi 8vel durante as verificeé
O caminho do arqui vo ® inserido aut

seleciona seu nome.
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fona confidgvel

Mascaras de exclusdo
3, “aProgramFiles: ) Messengerimsmsgs. exe Adicionat. ..

™ 2%ProgramFiles:iMSH MessengeriMsnMsgr, Exe

[ s65ystemRontas\system3z|svchost xe

Descricdo da reara {clique nos pardmetros sublinhados para editar):
M&o verificar o trdfego de rede criptografado

@ Ajuda of ] [ Cancelar

Figural5. Li sta de aplicativos confi 8ve

Aplicativo confiavel

aplicativo: |C:'|,WINDOWS'I,E><pI-:-rer.EXE |[ Procurar... |

Propriedades: [ Mo verificar arquivos abertos

[] m&a restringir a atividade de aplicativos
|:| M&o restringir o acesso ao Registro
M&a verificar o tréfeqo de rede

Descricdo da regra (clique nos pardmetros sublinhados para editar):
Mdo werificar todo o trafeqo de rede

€ Ajuda oK ] [ Cancelar

Figural6. Adi ci onando um aplicativo ° Ilista d
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3.

Especifijueas a-»et adascpor esse processo
monitoradas:

M N«o ver i fi cabertoar gx¢chvois da verifica-
arquivos processados pelo aplicatiwv

¥ N«o restringir a ati vi dexdue dode a |
monitoramento da Defesa Proativa todas as atividades suspeitas
ousemel hantes que o aplicativo confi

N « 0 strirgir o acesso ao Registroi exc |l ui da verifi
acessos ao Registro do sistema iniciados pelo aplicativo
confi gvel

MN«o veri ficaeredei ¢ x 8lf eigodas verifica-
o tg@fde rede iniciado pelo aplica
excluir da verifica-«o0o todo o tr§f
tr8fego criptogr aflgdigue o8k tujo. ElePar a f
mu d ar § criptagragado. Al ®m di sso, voc?® poc
exclu s « o atribuindo uma portal/ host
restri - «o,ualgden, g we e e mu dselecBnagos, e a
insira um valor para a porta/host remoto.



CAPITULO 7. ANTIVIRUS DE
ARQUIVOS

O componente do Kaspersky Anti-Virus que protege os arquivos do computador
contra infec-Amti® 2cchuassmaddekE|Aer qB1 i v@risr egado
sistema operacional, sendo executado na RAM do computador, e verifica todos

0s arquivos abertos, salvos ou executados.

A atividade do componente ®rskyrAdtiiVousdaa pel ¢

§rea de notifica-«aq daiebarerm adesetg'ﬁiimftaes
sempre que um arquivo est8§8 sendo verificact

Por padr «o, o] An t iverifica s@Mentd erquikas qnavosv au s
modificados, ou seja, apenas os arquivos que foram adicionados ou alterados

desde a verifica-«o0o anterior. Os arqui vo:
algoritmo:

1. O componente intercepta as tentativas de acessar qualquer arquivo
feitasporusu 8r i os ou programas.

2. O Antiv2rus de Arquivos verifica as i
nos bancos de dados do i CheckerE e
verificar o argquivo ou n«o se baseia

O processo de vegeguinteset@mpakxo i ncl ui as
O arquivo ® analisado quando ~ -preseril
intencionados S«O0 detectados por com
dados do aplicativo, que cont°m desci
mal-i nt enci onados e amea-oarse nd ®n tee wisd as® t ¢
par a neulbst al i z§
2. Depois da ans8lise, existem tr°s medid:

r det ect adiotenciomadacemdiin grquivana |
o A ivz2rus de Arquivos o0 -lb.l oque:
Ap - a desi mflicedda, @ arq biewno f i car 8 ac
para opera-«o. Se a desinfec-«o f
Quando um arquivo ® desinfectado
coloca uma c¢ - piBackpho mesmo no

a. Se fo
t

n
S

b. Se 0 Antiv2rus detectar em um
desconheci donccioan deamal war e, ma s
certeza di sso, esse arquivo s e

armazenament o eQuaenterfa.f Rostesigrmentea
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voc?® poder § t e-tot cam baicess dendados t §
atualizados.

c. Se nenhum c-intthcignado foa Idescoberto no
arqui vo, ele ser8 restaurado i medi e

7.1. Selecionando um nivel de
seguranca de arquivos

O Antiv2rus de Arquivos protege o0s arquiyv
seguintes nPRgural7s (veja a

e Prote- «o0 im§ xni2maolmonitaramento mais abrangente dos
arquivos abertos, salvos ou executados.

e Recomendado i1 a Kaspersky Lab recomenda
configura-«o. As seguintes categori a:t

e Programas e arquivos por conte¥%do
e Objetosnovosemodificados desde a %l tima ver.i.

e  Objetos OLE incorporados

e Alta velocidade 7 o n2vel com configura-»es C
tranqge¢i |l ament e aplicativos que exige
sistema, pois 0O escopo dos argqui vos Ve

Mivel de Seguranga
Alta velocidade
- Protecdo minima
- Yelocidade méxima

LI Personalizar. . l [ Padrio

Figural7. N2 vel de seguran-a do Antiv2rus

A configura-«o padr «o Recordandadov2r us de Ar g

Voc?® pode aumentar ou diminuir 0 n2vel (

selecionando o n2vel defsieg uardao- »oeus ad ot enrzavnedl
Para alterar o n2vel de seguran-a:
Ajuste os controles deslizantes. Ao a

define a taxa da velocidade de verifi.
de arquivos verificados: quanto menos arquivos verif i cados quant
presen-a de v2rus, maior a velocidade
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Se nenhum dos n2veis de seguran-a de arg

necessidades, voc?® poder 8 personalizar a s
fad o, selecione 00 ntoverdeomes ss§ rpiro xdaqMmo pon
suas configura-»es. | sso mudar § o] nome
Personalizado. Vamos examinar um exempl o em qu

modi fi car o n?2vedonfighmdoseguran-a pr ®

Exemplo:
O trabal ho eguaeno computddoraisa muitos tipos de arquivos,

al guns dos quais podem ser bastante gr e
risco de ignorar algum arquivo na verif
extens«o, mesmo que isso afete de al gt

computador.

Dica para selecionar um n2vel

Com base nos dados fornecidos, ® poss?2vy
bastante alto de ser infectado por um programa mal-intencionado. O

tamanho e o tipo dos arquivos -loesaados (
verif i ca- «0 colocaria seus dados em risco.

gue utiliza por conte¥%do, n«o por exten:c
£ recomendS8vel i ni ci ar Recomendadore¥azeeds de s
seguintes altera-»es: remova a riestri-«
veri ficados e otimize a opera-«o do A
apenas arquivos novos e modificados. A
tantos recur sos do si st ema e voc"®° po
tranqge¢il ament e.

Para modificars adecomfnygwela-de seguran- a:

1. Abra a janela de confi gur aAmteisv 2drou sa pd
ArquivosemPr ot e- «o0

2. Cligue em Personalizarem N2 v e ISe @ @ r a(vejaa Figura 17).

3. Edite os par©Ometros de®pabértaxoenal ig
OK.

7.2. Configurando o Antivirus de
Arquivos

Suas configura-»es determinam como o Anti
computador. Elas podem ser divididas nos seguintes grupos:
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e Configura-»es que definem os atipos
se- %«Ahlnap.82) que dever«o ser verificado:¢
v2rus

¢ Configura-»es que definem (consultesd copo
s e - «A2nap. 85)

¢ Configura-»es que definem como o0 pro
perigosos (consulte a s e Z.Z6ma p. 92)

e Configura-sesmguwe udseof de m®t odos heur ?
s e - A4 nap.90)

e Configura-»es adicionai s do Anti vzaru
s e - «A3nap.87)

As se-»es a seguir abordar«o esses grupos

7.2.1. Definindo os tipos de arquivos que
seréo verificados

Ao selecionar os tipos de arquivos que se
os formatos e tamanhos de arquivo, e quais as unidades que, ao serem abertos,

executados ou salvos, ser«o verificados qt
Para facilitar a configura-«o, todos o0s a
simples e compostos. Os arquivos simples, por exemplo, arquivos . t x t , n«o
cont°m nenhum objeto. Os objetos compost

sendo que cada um deles tamb®m pode cont e
exemplos: arquivos comprimidos, arquivos contendo macros, planilhas, e-mails
COm anexos, etc.

Ostpos de arquivos verifi cadipos desakquivode f i ni
(vejaaFigural8) . Sel ecione uma das tr°s op-»es:

(& verificar todos os arquivos. Com est a oada todos ssebjetos i 0
do sistema de arquivos que forem abert

verificados, sem exce-»es.

Gverificar programas e doc®sme nwtoxcs (spedrecée
este grupo d e arqui vos, o Antiv2rus de Arqu
arquivos possivelmente infectados; aque

se infiltrado.
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Observa- «o:
H8 v8rios formatos de arquivos qu
c - di g ointemiarlado infil t r ado e, conseqge¢e
ativados. Um exempl o s«o0o 0s arqui
Por outro | ado, hg formatos de a
c-digo execut 8vel Exempl os inclu
risco de infiltra- gmomakintergionado anesges
arqguivos ® bastante alto.
Antes de pesquisar v2rus em um arqui vo,
com rela-«o0o ao formato do arquivo (txt,
que o formato do arqui vd en«oop osdeer §s evrer
guanto presen-a de v2rus e retornar 8§
formato do arquivo puder ser infectadoc¢
presen-a de v2rus.

Everificar programa s
esta
possivel mente i

op-

extens«o

uma
S «O0

I
Ve

st
ri

«

a
f

.(Speo rv oecx°t enesl«dq i
o] Antiv2rus de Arqui vos
nfectados, mas o formato
do nome do eerxdguwinwso.o cUs apisaddoe o0a nle
de ext e(cosstes gl eAkam p. 231)vqaes
icados com essa O0Op-«o0.

e documentos

o,
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Configuragoes: Antivirus de Arquivos

Geral |Escu:||:u:| da protecdo | Adicional | Analisador heuristico

Tipos de arquivos

() Werificar todos os arquivos

(%) Werificar programas & documentos (por contetido)
() werificar programas e documentos (por exkens&o)
Produtividade

[ werificar somente arquivos novos & alkerados

Argquivos compostos

[] werificar todos os os arquivos comprimidos

Werificar somenke novos objekos OLE incorporados

Extrair comprimidos maiores que ME
e

&0 processar comprimidos maiores que

Desempenhio: | Baxe

@ Ajuda [ [0l 4 ] l Cancelar

Figura1l8. Sel eci onando os tipos de arquivos ver.i
Dica:

N«o esque-a que algu®m pode enviar

uma extens«o (por exempl o, txt) qu
renome a d o como Stoxt Se(g Vedfdr preggdmasc e
documentos (poQor aexteansfdoc)a- «0o i gnor a
op-&@'Verificar progr amas e d ocume n esiver
selecionada, a extens«o ser8 ignorad
descobrir8 que o arquivo ®, na ver (
Arquivos verificaria o arquivo quant

Na s ePRradetividade, voc°® pode especificar a ver
nos arquivos novos e modificados desde
reduz sensivel mente o] tempo de veri fica-
opera-«o do pr ogr aamaste mddos marquee/eri'rfi(mm

somente arquivos novos e alterados. Esse modo se aplica a arquivos simples

€ compostos.

f

[
a



Antiv2rus de Arquivos 85

Na s eArquivos compostos, especifique 0s arquivos compostos que devem
serveri fi cados quanto " presen-a de Vv2rus:

Verificar arquivos comprimidos i verifica arquivos comprimidos .zip, .cab,

.rar e .arj.
Verificarpacotesde i nstiavlear-i«foi ca arquivos compri
autom8tica quanto ° presen-a de Vv2rus.

Verificar objetos OLE incorporados i verifica objetos incorporados em
arquivos (por exemplo, planilhas do Microsoft Office Excel ou macros
incorporadas em um arquivo do Microsoft Office Word, anexos de e-mail,
etc.).

Voc°®° pode selecionar e verificar todos os
cada tipo de arqui v-o, clgeemplmnisab tado diPreemeado f a z °
objeto para alter na Produdvwidade éversido configerada s e - «
par a verificar soment e arqui vos novos e
selecionar o tipo de arquivos compostos (!

Para especificar os arquivosc o mpost os que n«o devem ser \
presen-a de v2rus, use as seguintes confi

Extrair arquivos comprimidos em segundo plano se maiores que... MB.
Se o tamanho de um objetocompost o exceder esta restri

verificarg8 como um ¥Ynico objeto (anal i s:
O usus§rio. Os objetos contidos nele se
est a op- «o0 n«o estiver mar cada, o] ace:¢
tamanho indicado ser8 blogqueado at® que

N« o p r o caegslisos rcomprimidos maiores que.. MB. Com esta
op- «o0 mar cada, arquivos mai or es qgue o]
ignor ados na verifica-«o.

7.2.2. Definindo o escopo da protecao

Por padr «o, o] Antiv2rus de Arqui vos ver
independentemente de onde est«o armazenad
CD/DVD-ROM ou uma unidade flash.

Voc® pode | i miat g od eexmlapdara faz?®

1. Abra a janela de confi gur aAmteisv 2drou sa pd
ArquivosemPr ot e- «o0

2. Clique nRersdnalitakna 8NzwaelSedar afveaa
Figura 17).

3. Selecione a guia Escopo de oprmotcea-ixa de di 81 oc¢
aberta (veja a Figura 19).
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A guia exibe wuma I|ista de objetos que s
Arqui vos. Por padr «o, a prote-«o ® habildi
r2gidos, m2ldiea uneindbavlkevse de rede conectada:
poss2vel acrescentar itens Adicodar, Editarea | i s
Excluir.

Se desejar proteger me n o 40 usabdp es seguintesv o c °
m®t odos:

1. Especifique somente as pastas, unidades e arquivos que precisam ser

protegidos.
2 Crie uma |lista de objetos que n«o pr ec
3. Combine os dois m®todos anteriores:; c

exclua v8rios objetos.

Configuragoes: Antivirus de Arquivos

Geral || Escopo da protecs _I.ﬂ.dicional analisador heuristica

Zona prokegida

\g, Todas as unidades remaviveis adicionar...

&g# Todos o5 discos rigidos
=% Todas as unidades de rede

Desempenha: | Bako

@& Ajuda [ ok ] [ Cancelar

Figura 19. Criando uma zona de prote-«o

Voc° pode usar m8scaras ao adicionar obj et
® poss?2vel inserir m8scaras com caminhos ¢

e  C:\dir\** ou C:\dir\* ou C:\dir\'i todos os arquivos na pasta C:\dir\
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e Cdir*exeit odos o0os arquivos com @\Wd®Extens«

e Cdir*ex?-todos o0s arquivos com &\de\xt ens «
onde ? representa qualquer caractere

e C:\dir\teste - somente o arquivo C:\dir\teste

Para que a verifica-«o0o seja e ®¥] ¢naltimd a 1
subpastas.

Aviso!

Lembrese de que o Antiv2rus de Arquivos
noescopo de prote-«o criado. Os arqui v
estar«o dispon2veis para uUuso sem ser
infec-«0 no seu computador .

7.2.3. Definindo as configuractes
avancadas

Nas configura-»es radi cdieonfarigsuidvoo sAn tviow2® po
modo de verifica-«o do sistema de arquiyv
pausar o componente temporariamente.

Para definir configura-»es adicionais do /

1. Abra a janel a de c divofeiselecian@A mteisv 2drou sa pd |
ArquivosemPr ot e- «o0

2. Clique nRersdnalitakna 8NzwaelSedar a(vejaa
Figura 17).

3. Selecione a guia Adicionalna cai xa de di 8l ogo que
Figura 20).
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Configuragoes: Antivirus de Arguivos

| P
| Analisadaor heuristica

Geral | Escopo da protecdo |

Modo de werificagdo

(%) Modo inkeligente

() Ao acessar e modificar
) Ao acessar

() Ao execukar

Pausar tarefa
[] Ma programacio

[] Ma inicializac&o dos aplicativos

Desempenho: Medio

& Ajuda oK ] l Cancelar

Figura20. Def inindo as configura-»es adicionai

O modo de verifica-«o de arquivos deter mi

do

Antiv2rus de Arquivos. Voc° tem as seg!

Modo inteligente. Este modo tem como objetivo acelerar o
processamento de -hoguipaosa usugrmnd .
sel ecionado, a deci s«o de veri fica- «
0 p e r a execatadas com o arquivo.

Por exemplo, ao usar um arquivo do Microsoft Office, o Kaspersky Anti-

Virus o verifica quando ® aberto pel a
vez. Todas as opera-»es intermedi8ria
s«o verificadas.

O modo inteligente ® o padr«o.

Ao acessar e modificari o Anti v2rus de Arqgiws vos Vv
guando s«o0 abertos ou editados.

Ao acessar i verifica 0s arquivos apenas ao tentar abri-los.

Aoexecutariveri fica os arquivos -laspenas ao
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Pode ser necess8rio pausar o Antiv2rus d
exigem recursos significativos do sistema operacional. Para diminuir a carga e
assegurar gue O usu8rio tenha novamente a
recomend8vel configurar que o] component
determinada hora ou enquanto determinados programase st « 0 em usSso0.

Para pausar O componente por uml dNet er mi
programa; «ona | anel a g ue Fguraa2b)e cliua em( vej a
Pr ogr a maara atribuir um per2odo par a desabilite
component e. -loPimsiraaum fvalor Ao formato HH:MM nos campos
correspondentes.

Pausar, tarefa

Pausar tarefa s 12:00 4 %
Continuar tarefa s goop &
@ Ajuda Ok ] [ Cancelar ]

Figura 21. Pausando o componente

Para desabilitar o componente ao trabalhar com programas que exigem muitos
recursos, marque Na inicializa-«o0 e@dtsalstplde cati v
progr amas na | anel a gHRgera2)chkcéndoremaistd. vej a a

Par a adi cionar um apl i c &Adicionar. Umn mleriusdeé a , us
contexto ser 8 abeRrdcorare, v @am® cpacdearmr§ einr par
sele- «x0o dguiavos padr«o e selecionar arquivo
adici onado. Ou v§8 para a | ista dAplicatiposecati v
selecione o desejado.

Para excluir um aplicativo, selecione-o em uma lista e cligue em Excluir.

Voc?® pes&bid it ar temporariamente a pausa
usar um aplicati v o -legdepnmagdefoinone.do dlecatieo. f a z °
N«o ® neces-Bbfalisto excl u?
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§ CWINDOWSIExplorer EXE

Exchuir

& Ajuda oK ] l Cancelar

Figura 22. Criando uma lista de aplicativos

7.2.4. Usando a analise heuristica

Os m®t odos heur2sticos s«o wutilizados por
tempo real, como o AntMauvar wes dde Werbg uiav oBsm

de verifica- « 0 de vZ2rus.

Clar o, a verifica-«o0o usando o m®todo de
criado anteriormente contendo uma descri -
m®t odos p ar 4as aleecoetumarkspostg definitiva sobre se um objeto
ver i fi c a-thtencioRadome & que classe de programas perigosos ele
pertence. O m®t odo heur2stico, di ferente
di recionado ~ detec-«0 de comportamento
assinatur as distenadonadds,gpawwe pemaite ao programa elaborar
uma conclus«o sobre determinado arquivo
vantagem do m®todo heur2stico ® que seu f

dados preenc hi dos anteri ormente. Por isso, as |
antesdeseremencontradas pelos analistas de v2r.
O analisador heur2stico emula a execu-«0
do Kaspersky Anti-Vi r us . Se um objeto n«o exibir u
sua execu-«o no ambient e O p er a cscobarta | ser

alguma atividade suspeita na execu-«o do
mal-i nt enci onado e sua execu-«0 N«O sSerg§ pe
uma mensagem solicitando instru-»es do us!

e Quarentena - a nova amea- a ser 8§ cessaa i fi ca
posteriormente usando bancos de dados atualizados
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e  Excluir o objeto

e |l gnorar (se tiver cert eintencichao)que o o0bj
Para usar o m®todo wsawwdiasado:rbeusé.d;e‘it(im%e
pode selecionar ainda o n2vel de doetal ha
mova o controle desl i zant Superficiala M@&dnao de st ¢
Detalhado. A resolu-«o0o da verifica-«o permit
assim,aquali dade da verifica-«o de novas amea-
sistema operacional e a dura-«o da veri f
heur2stico definido, mai s recursos do sis
mais tempo ela |l evar §.

Aviso:

As novas ame a - a s detectadas usando a ans§
rapi dament e pel a Kasper sky Lab -leas o
adicionados " s atualiza-»es do banco

Portanto, se os bancos de dados do aplicativo forem atualizados periodicamente
e 0s nzveis de prote-«o do comput a
necessidade de wutilizar a an8lise heu

4 Configuragbes: Antivirus de Arquivos

Superficial Médio Detalhada

Desempenho: | Bake

© Ajuda [ oF ] [ Cancelar

Figura 23. Usando a an8lise heur2stica
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A guia Anal i sador h(eeja ra? Bgura @3) pode ser usada para
desabilitar/habilitar a an8lise heur2zstic.
deArgui vos . -Peereautefasaseglintes etapas:

1. Abra a janela de confi gur aAmteisv 2drou sa pd
ArquivosemPr ot e- «o0

2. Cligue nRersdnalitakna §8N&zwaelSedar a(vejaaa
Figura 17).

3. Selecione a guia Analisador heur 2 sntd coai xa de di 81 o¢
aberta.

7.2.5. Restaurando as configuracoes
padréo do Antivirus de Arquivos

Ao configurar o Antiv2rus de Arqui vos,
configura-»es de desempenho padr«o. A Kas
ascombinou no n?2vel Rbteomendaglair an- a

Para restaurar as configura-»es padr«o do

1. Abra a janela de confi gur aAmteisv 2drou sa pd
ArquivosemPr ot e- « o0

2. Clique nPadhrwtacoc8N2wae l|lSe der afvejaaa Figura

17).
Se voc® modificou a |lista de objetos incl
Antiv2rus de Arquivos, O programa pergunt
usar no futuro, ao restaur arsalvarsa listaodaf i gur

objetos, marque Es copo de parjandlacR-e«csat aur ar comgudei gur a-
® aberta.

7.2.6. Selecionando acdes para objetos

Se o Antiv2rus de Arquivos descobrir ou
arquivo aloo veuardta§"” preassenpa- xiemavs? raitsap
programa depender«o do status do objeto e

O Antiv2rus de Arquivos pode rotular um ol

e Status de programa mal-intencionado (por exemplo, v 2 r u s , cavalo
Tr ) {cansulte a 1.3 nap. 12).

e Possivelmente infectado, quando a verifica-«o
determinar se o0 objeto est8§8 infectadc
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detectou no arquivo uma seqg¢°ncecioa
desconheci do ou de c-digo modificado de
Por padr «o, todos o0os arquivos infectados
estiverem possivel mente infectados, ser«o

Para editar uma a-«o0 para um objeto:

Abra a janela de configura-»es do aAmltiicvatriuwso de
ArquivosemPr ot e- dmmdas as a-»es poss2veis s«
apropriadas (veja a Figura 24).

Acdn

@ Perguntar o que Fazer

() Bloquear o acesso

Figura24. Poss2veis a-»es do Antiv2rus de Arqui

Se a a-«o0 sel

Ao detectar um objeto perigoso

® Perguntar o que fazer

O Anti vZ2r us endteuma mensagem des

aviso com informa-»es -
intencionado que infectou, ou possivelmente
infectou, 0O arquivo e p
gue fazer. A op-«0 pod

status do objeto.

® Bloguear o acesso

O Antiv2rus de Arquivo

objeto. Essas i nfor ma-
relat - -rioa (ecelg8ohat @.178).
Post eri or ment e, voc?® po
esse objeto.

® Bloguear o acesso

Desinfectar

O Antiv2rus de Arqui vog
objetoet ent ar 8§ deosi nSeeca §d
for bem-sucedi da, el e ser§
nor mal . Se a desinfec- «
status de possivelmente infectado ao arquivo e
ele ser8§8 movido para a
s e- &d na p.172) . Essas i nf
registradas no relat-r
pode tentar desinfectar esse objeto.
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Se a a-«o0 sel | Aodetectar um objeto perigoso

© Bloquear o acesso O Antiv2rus de Arqui vos;
[*] Desinfectar objeto e tentleor§ Skesa nd
forbem-sucedi da ele ser§
v i ’ .
EchU|r§ea normal . Se o objeto n«d
desinfec-lg; ¢ sers excluzdo. Uma
falhar armazenada no Backup (consulte a s e 152 na
p. 176).
@ Bloquear o acesso O Antiv2rus de Arqui vosg
¥ Excluir objeto e o excluirg§g.

Antes de desinfectar ou excluir o objeto, o Kaspersky Anti-Vi r us c¢cri a uma
de backup, caso sej do onsuwjewm Hportunidadeede t aur §
neutrlal i z§

7.3. Desinfeccao adiada

Se voc°® s@lBéquemmaacessocomo«m-para progr ama:
intencionados, 0s objetos nN«o Ser«o neut
bloqueado.

Se as a-»es selecionadas forem
® Bloquear o acesso
Desinfectar
todos 0s objetos n«o neutralizados t amb

Para obter novamente o acesso a objetos bloqueados, eles devem ser
desinfectaddos. Para faz?-

1. Selecione Anti v2rus dem PAroqtuenaaoela principal do
aplicativoe cliqueemAbr i r rel at - -rio

2. Selecione os objetos que o interessam na guia Detectados e clique no
b ot A-0» eYs Desinfectar tudo.

Os arquivos desinfectados com °xito ser«o
puderem ser neutr akikzadd gmsgs d eNro« ol stermo ¢
O acesso ao arquivo ser8 restaurado. Cont
orisco de infec-«0 no seu computador. £ al
objetos mal-intencionados.



CAPITULO 8. ANTIVIRUSDEE -
MAIL

OAntiv2rMas® de Eomponent e d-WiruKgaesepitaqus atsy Ant i
e-mails enviados e recebidos transfiram objetos perigosos. Ele ® execut a
inicializa-«0 do sistema operacional, fic
todos os e-mails nos protocolos POP3, SMTP, IMAP, MAPI'e NNTP, al ®m d
conex»es seguras (SSL) wusando POP3 e | MAP.

A atividade do compelnenieom®e i daiVkmsaer sky

§rea de notifica-«aq datebarerma ades etgicri enft aes
semprequeume-mai |l est§ sendo verificado.

A configura-«o pacdEMao | d® Antsiewauri ing ede

1. O Anti v?2rMad inteleepta Eodos os e-mails enviados ou
recebidos pelo usus8rio.

2. Oemail ® dividido em partes: -madbe-al hc

3. S«xo verificados objetos perigemibs no
(incluindo anexos OLE). Os objetos mal-i nt enci onados s«o d
usando os bancos de dados fornecidos com o programa e utilizando o
algoritmo heurz2stico. Os bancos de da
0s programas mal-i nt enci onados conhecidos at G
metdm s para -hestr @l i&l§gor it mo heur 2 st

novos v2rus que ainda n«o foram inser:i
4. Depoi s da verifica-«o de v2rus, VoC:"
medidas:

e Se 0 corpo ou os anexos do e-mai | contiverem ¢ -
intenci onado, o -Matl vdl wg-mdel & ooleoca
uma c-pia do objBadkupei nfeemc¢c taa o dresi nf
objeto. Se a d e s isurddidag -o«eemaf br s be B
di sponibilizado para o usu8rio novar
infectado no e-ma i | ser8 exclu2do. Depois d
um texto espec2fico ® i nsermado na

'!Osemails enviados com MAPI si«no evsepreicf2ifd acdoo

Microsoft Office Outlook e o The Bat!
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informando que o mesmo foi processado pelo Kaspersky Anti-
Virus.

e Se for detectado, no corpo ou em |
parece ser mal-intencionado, mas sem garantias disso, a parte
suspeitadoe-mai | ser § e mMuareateha. par a a

e Se nenhum cintehdiogawo fon@dscoberto no e-malil, ele
ser8 disponibilizado i medi atamente ¢

£ forneci dion uens ppel codglte ac os e@.&dona p. 101) para o
Mi crosoft Of fice Outl ook que pemails de con
maneira mais precisa.

Se voc®° usar o The Bawuls, podkagpsrskwsAmdtoi
com outros aplicativos antiv2rus. As regr
e-mail (consulte 8.2.3 na p. 102) s«o configuradasBatlier et am
sobrep»em as conf i gur-maildeKasparsky AptrVirus.e - « o d e

Ao trabalhar com outros programas de e-mail (incluindo Microsoft Outlook
Express (Windows Mail), Mozill a Thunderbi
de E-Mail verifica as mensagens nos protocolos SMTP, POP3, IMAP, MAPI e

NNTP.

Osemail s transmitidos por | MAP n«o se
usar filtros que as movam para fora da Caixa de Entrada.

8.1. Selecionando um nivel de
segurancadee -malil

O Kaspersky Anti-Virus protege seuse-mai | s em um dos seguinte
fig. Figura 25):
Prote- «o 1nm8 xn 2mae | com O monitorame-nt o mz

mails enviados e recebidos. O programa verifica anexos de e-mail
detalhadamente, incluindo arquivos comprimidos, independentemente
do tempo gasto na verifica-«o.

Recomendado i os especialistas da Kaspersky Lab recomendam este
nzvel. S«o verificados 0s Re omes «obj
m§ xi,macom exce- «o0 dognaisquelevarsmmaisded 0s e
tr°s minutos para serem verificados.

Alta velocidade i o n2vel com configura-»es q
tranqg¢il ament e aplicativos gue conso.l
escopo de vectrnafiilcsa-®& ol idnei teado . Neste

mailsrecebi dos s«o verificados, ou sej a,
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objetos (e-mai | s) em anexo n«o ser«o verifi
demorar mais de tr°s minutos. Este n2
outro soft war e -nthitsingaladotne computaddre e

Mivel de Sequranca

Recomendado
- Protecdo otimizada
L1 - Apropriada para a maioria dos usuérios

Personalizar...

Figura25. Sel eci onando um n2makl| de seguran-

Por padr«o, o n?2varaide ® dageuReaumeaadde mo

Voc°® pode aumentar ou r edu znmail selecionahdo e | de
n2vel desejado mfui gedrid-amnedso chcs m2ovel atual
Para alterar o n2vel de seguran-a:
Ajuste o0os controles deslizantes. Ao al t
a taxa da velocidade de verifica-«o com
verificados: quanto menos objetos de e-ma i | forem verificad
presen-a de objetos perigosos, maior a \
Se nenhum dosi ns2wdiadopr @t ender “s suas
configura-»es poder«o ser personalizadas.

mai s mpor -dkéd suas necessidades como base e
mudar 8 o nome do n?vel Pede@nalizadoy WVamasnexamingp a r a
um exemplo em que pode ser necess8r4 0 moc
configurado.

Exemplo:
O computador reesde§8 Ifoocraal dea usa wuma conex
I nternet. Voc*® usa o0 Microsoft Omait | ook
para receber e enviar e-mai | s, e usa umail gratuitor Por o d e
v8rios mot i-maisl,s scwrst °em anexos com ar qt
Qual a mel hor maneira de proteger- seu
mail?

Dica para selecionar um n2vel

Analisando sua situa-«o0, ® poss?2vel con
infec-«emapbr eo cens8rio descrito, poi
centralizada de e-ma i | e por usar uma conex«o di s
£ recomend§8vel usar inici Ir mé e+t &« 00, M8 X Vv &
com as seguintes altera-»es: reduza o t

exemplo, para 1-2 minutos. A maioria dos anexos de arquivos comprimidos
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ser § verificada guanto " presen-a de
processamento n«o ser8§ muito compromet.i

Para modificar o n2vel de seguran-a atual

1. Abra a janela de confi gur aAmteisv 2drou sa pd
E-MailemPr ot e- «o0

2. Cligue em Personalizarem N2 v e ISe @l @ r a(vejaa Figura 25).

3. Edite os par ©met r omaidle nmnpar ojt @n eloa deu ee
clique em OK.

8.2. Configurando o Antivirus de E -
Mall
Uma s®ri e de configura-»es conmar bo$ a s@ao n

verificados. Elas podem ser divididas nos seguintes grupos:

e Configura-»es que d-mdils prategido®(cogsultep o d e
s e - 8&alnap.98)

e Configura- »neesm qoueusdoefde m®t odos heur 2.
s e - 824 nap. 104)

e Configura-»es de-mailedo Microsofa Office Outloek e
(consulte a s e822o0na p.101) e do The Bat! (consulte a
s e - 823 nap.102)

e configura-»esaques dpdi & e onuj petigpsos de e
(consulte a s e 8.24ma p. 104)

As se-»es a seguir examinam estas configur

8.2.1. Selecionando um grupo de e -mails

protegidos
O Ant i v 2-Mal permitesseld€ionar exatamente que grupo de e-mails deve
ser verificados quanto ° presen-a de obj et
Por padr «o, o] componmaitles prot edgeelos de
Recomendado, gue incl ui a -maile enviddosc ea regelmdos.d e e
Quando voc?® come- a a trabal har egmgo ®r og
recomend8vel -meairlidiemavi ado =, pois ® poss?)

computador que usam o e-ma i | para se distribu2rem. I
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possibilidade de enviar e-mails infectados em massa sem monitoramento do seu
computador.

Se vestivkrcertodequeose-mai |l s que voc° est8 envi e
objetos perigosos, poder § -ndadsseaviados. iPara r a |\
f a#o°®

1. Abra a janela de confi gur aAmteisv 2drou sa pd
E-MailemPr ot e- «o0

2. Clique no bot« oPersonalizar na 8N&waelSedar a(vejaaa
Figura 25).

3. Na janel a que @igusab26)r selecione ‘,@’;-Somentaz e-
mails recebidos nas e - kszopo.

Al ®m de selecionmailusn, gvapd pede especi fi
de arquivos comprimidos devem ser ver i fi
m8§xi mo para a verificana4dd .dé&Essmsobpefogd
definid as n a Reset-r«ia- » e s

Se 0o computador n«o estiver protegido pol
acessar a Internet sem usar um servidor p
n«o desabwvkrté&drca-«o de anexos de arquivo
umlimitedetempo para a verifica-«o.

Se estiver trabalhando em um ambiente pro
de tempo da verifica-«o0o para aumemdilsar a Ve
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Configuragoes: Antivirus de E-Mail

Geral | analisador heuristico

Escopo

) E-mails enviados e recebidos

Restripdes

|:| Ignarar arquivos comprinmidos anexados
Ignorar objetos verificados por mais de seg

Filtro de anexos
(%) Desabilitar Filkragem
() Renomear tipos de anexos selecionados

() Excluir tipos de anexos selecionados

& Ajuda (o] ] [ Cancelar

Figura26. Conf i gur a- »es-Mdilo Anti v2rus de E

Voc°® pode configurar as condi-»es de filt]
mai | n aFilteo@le anexos:
@Desabilitarfiltragem'rn«o usa filtragem adicional
& Renomear tipos de anexos selecionados 1 filtra um determinado
formato de anexo e substitui o Yl ti mo
um subl i nha deselecidrmarcd tipopde arquivo clicando no

b ot Kpws de arquivos.

® Excluir tipos de anexos selecionados i filtra e exclui um determinado

formato de anexo. Voc®° podelicandolneci ona
b ot Kpws de arquivos.

Voc*® pode obter mai s informa-»es |sobr.
s e- Abnap. 231.

Ao usar o filtro, voc®° aumenpaia $seggramit
0s programas mal-intencionados se disseminam por e-mail como anexos. Ao

renomear ou excluir determinados tipos de
de anexos abertos automaticamente quando
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8.2.2. Configurando o proce ssamentodee -
mail no Microsoft Office Outlook

Se voc°® usar o0 Microsoft Of fi-mai IQutpodd&r

definir configura-»es personalizadas para
Un plugi n espec?2fico ® instalado naalaMi cr os o
Kaspersky Anti-Vi r u s . El e pode acessar as -Malnfigu

rapi damente e tamb®m definir o tempo m§:
perigosos em e-mails individuais.

Oplugin ® fornecido naAhoboimar evRil essgme ELI aa,
localizadaemSer v 0@ - » fvega a Figura 27).

Sel ecione um modo -wal: veri fica-«o de e

Verificar ao receber i analisa cada e-mail que entra na sua Caixa de
Entrada.
[¥] verificar ao ler i verificaoe-ma i | guando vocl6. o abre p

[“] verificar ao enviari veri fi ca vz-mail emawm ad@avie§

Aviso!

Se voc?°® usar o Microsof't Of fi ce Gmail nod
| MAP, ® recomendS8v e Venificar aal recelver. dabiliteo esse
mo d o f aim8ils serem @piados para o computador local quando enviados

par a 0 servidor e, conseq¢ésentement e,
perdi da: a cria-«o de meno9nais indedejadgsono
servidor -lsesm mpampa 8o computador do usu

Amedidaqueser 8 tomada com relma-ido perolgjostoss ®d
nas configur a- »e s-Mad, que Aodém seracessadasdper m&o
do link cligue aquin a s eSta®
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Options

Preferences tail Setup fail Format Speling Security

Other Delegates Ankivirus de E-Mai Anki-Spam

Antivirus de E-Mail

O Antivirus de E-Mail verifica os e-mails enviados e recebidos quanto &
4y presenca de virus, cavalos de Trdia e outros objetos mal-intencionados.

Skatus

& werificacdo de e-mail esta habilitado,
Para desabilitar a werificacdo de e-mail ou alterar as configuracdes

Configuragdes
Werificar ao receber
Werificar ao ler
Werificar ao enviar

E

[0]'4 ] [ Cancel Apply
Figura27. Conf i gur an d o-Mail ndMidrosoit Office Outlable
8.2.3. Configurando a verificacao de e -mail

As
def

no The Bat!

a-»es tomadas com mal a-anfacohdesosnodd

inidas pelas ferrammentas do pr

pri

(o]

proc
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de ¢

(ve

Antiv2rMad de E
Aviso!
As configura-»es -Mal quardéetermirfam ses os e-enailsE
enviados e recebidos s«o verificado
objetos de e-ma i | perigosos e exclus»es s«
The Bat'! covarf i dar & 0o®da anexos com a
l'imites de tempo-mais(consulteiaf ise8.2knap. 883 ¢
Para configurar as rmagnodheBatie prote- «o
1. Selecione Preferences no menu Options do programa de e-mail.
2. Selecione Protectionna 8rvore de configura-»es.
As configura-»es de p Figutag8) estendenx-se fa todoa s
o0s m-dulos antio2campuinadal agwes a§

Eﬁ The Bat! - Preferencias

Grupos de Colores v Fuente
Vistas de Columnas
Cabeceras de Mensajes
Disefio de la Cabecera
Mail Ticker

Avisos

Wisor fEditor
Opciones del Editar
Texto planoMicroEd
Wisar

suporte

x]

General

Sistema Flugins Antivirus

Aplicaciones Mambre Version | Estado | Ruta dela DLL Afiadir
Lista de Mensajes Kaspersky Anti-¥irus plugin -~ 7.0.0... 0K Ci\Program Fil

Borrar

<

Opeiones por Defecto
Buscar virus en los mensajes entrantes
Cuando se detecte un virs

|:| Enwviar un aviso al remitente

Realizar esta accidn:

Wisor de Origen de Mensaje |M0ver ala carpeta de Cuarentena w
Codificacion de Caracteres (¥LA
Atajos de Tecladao del Sistema
Flugins [Buscar virus en los adjuntos antes de abriflos desde The Bat!
Buscar virus en los adjuntos antes de guardarlos al disco
Buscar virus en los mensajes salientes
< | B
[ Aceptar l ’ Cancelar ] ’ Ayuda
Figura 28. Configurando -malwneThdBati ca- «o de
Voc°® deve decidir
e Ogrupodeemails que ser8 verificado

(recebidos, enviados)

e

guan
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Em que momento os objetos de e-ma i | ser«o verificad
presenr- av2rus (amaidbroiur anmogesdisdog s al v §

As a-»es executadas prail quandor abjgtesa ma d

peri gosos s«0 dmhaetsaddPooremxempl o, v

selecionar:

Try to cure infected parts i tenta neutralizar o objeto de e-mail
infectado e, se isso n«o for poss?2yv
mail. O Kaspersky Anti-Vi rus sempre o i4mbilor mar ¢
estiver infectado. Ma s , Exelsimoa g u e
janeladeavis o do Ant iMazirlus odeobg et o -per maj|
mai | , pois a a-«o0 selecionada no Th

Antivz2rMad de E
Remove infected parts i exclui o objeto perigoso no e-mail,

independentemente de ele estar infectado ou de haver apenas
uma suspeita de que esteja infectado.

Por p a dTheBat! colaca todos os objetos de e-mail infectados na

pasta Quarentendos.sem neutraliz§
Aviso!
O The Bat'! n«omamdrscagues cent °m o0bj
cabe-al hos espec2ficos.

8.2.4. Usando a analise heuristica

Os

m®t odos heur 2 sst ipors w&roi oust idadmppodment es

tempo real e tarefas de veri f7i2ddamax 60 de Vv
para obter mais detalhes).
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onfiguragoes: Antivirus de E-Mail

Usar analisador heuristica
Mivel de werificagdo
Supetficial Medio Detalhada
@ Ajuda Ok H Cancelar ]
Figura29. Usando a an8lise heur2stica

Os m®t odos heur2sticos de detec-«o de
habilitados/ desabilitados p ar -Mail ma guia mpone
Anal i sador .hdanr % dkeawalas seguintes etapas:

1. Abra a janela de confi gur aAmteisv 2drou sa pd
E-MailemPr ot e- «o0

2. Clique nPRersdnalitakna 8NzwaelSedar a(vejaa
Figura 25).

3. Selecione a guia Anal i sador raeaixazd®t idcic81 ogo qu
aberta (veja a Figura 29).

Para usar os m®t odo { nseaurr 2asnt ai | ci ossa, d. o & t hG@aver 2
di sso, ® poss2?vel dlaefveiirfiaarespl unowoend
deslizante par a uma das Sspedicdl,nM®@dsioaic onf i
Detalhado.
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8.2.5. Restaurando as configuracoes
padrao do Antivirus de E -Mail

Ao configurar oMaArdt i viowus gsempHE e pode r
configura- »es de desempenho padr«o, considerad
gue as combinou noRetémeedadode seguran- a

Para restaurar as configur-Blal»es padr«o do

1. Abra a janela de confi gur aAmteisv 2drou sa pd
E-MailemPr ot e- «o0

2. Cliqgue rPa dbenidk2ov e ISe g er a(wejaa Figura 25).

8.2.6. Selecionando acdes para objetos de
e-mail perigosos

Se uma verifica- «omainmsliguma de sgas partes (oorpe,
anexo) esto8§ oiunfqeucet ahd8 suspeitas disso, as
Anti v2rMasi Il dedeEpendem do status do objeto e

Um dos seguintes status pode -maeét apr isb ua
verifica-«o:

e Status de programa mal-intencionado (por exemplo, v 2 r u s , cavalo
Tr si @ara obter mais delanap.é&y., consult

e Possivelmente infectado, qguando a verifica-«o
determinar se o0 obj et o icegue @ prdgmmae ct a d ¢
detectou no arqui vo uma seq¢éc°ncioa
desconhecido ou de c-digo modificado ¢

Por padr «o, g uand o-Maib detActat umvobjetar perigase ou E
possivelmente infectado, ele exibe um avisonatel a e solicita ao L
selecone uma a-«0 para o objeto.

Para editar uma a-«o0 para um objeto:

Abra a janela de configuraAntsvidousapdeod
Mailem Pr ot e- <Toodas as a-»€es poss2veis par .
relacionadas na caixa A - « (weja a Figura 30).
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Acdo

@ Perguntar o gue Fazer

i Bloguear o acesso

Figura 30. Sel ecionando a- »malpepgnso® obj et os

Vamos examinar
processamento de objetos de e-mail perigosos.

mai s det al hadament e

Se a a-«0 sel

eci

Ao detectar um objeto perigoso

® Perguntar o que fazer

(0] Antiv2rumilde enb t
mensagem de avi so
sobre o0 programa mal-intencionado que
infectou (ou possivelmente infectou) o
arquivo e permite q\y
das a-»es a seguir.

® Bloquear o acesso

O Antiv2-Masl del &€quea
ao objeto. Essas

registradas no r al
s e- &®B na p.178). Posteriormente,
voc®° pode tentar des

() Bloquear o acesso

Desinfectar

O Antiv2-Masl|l del &quea
ao objeto e telt3eras
desinfec-«sudedi daem
restaurado para uso normal. Se 0 objeto
n«o puder ser neut
movido para a Quarentena. Essas
informa-»es sc«oo rreedi
Posteriormente, V 0 ¢
desinfectar esse objeto.

® Bloguear o acesso

O Antiv2-Masl|l del &quea

ao objeto e t e-lo.t Sera8

de

as
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[*] Desinfectar desinfec-«sudodi dlmem

. restaurado para uso normal. Se o obJetp

.E;(altr:\;;rzmr se a n«o puder ser desi
exclu2 do. Uma c-pia
armazenada no Backup.
Os objetos com o status possivelmente
infectado ser «o m
Quarentena.

@ Bloquear o acesso Quando o An tMai detectasum g

Excluir objeto  infectado ou  possivelmente
infectado, ele o exclui sem informar o
usus8rio.

Ao desinfectar ou excluir o objeto, o Kaspersky Anti-Vi rus c¢cria uma ¢
backup (consulte a s e 15& 0a p. 176), antes de tentar neutralizar ou excluir

o] objet o, caso s e alo ou esurje $Irva8 oportanidadee det a u r §
neutrlal i z §

2 Se estiver usalo o The Bat! como programa demail, os objetos de-mail perigosos
ser«o desinfectados ou eMal lb2eascquandeshb
pendendo da a-«o0 selecionada no The Bat!).



CAPITULO 9. ANTIVIRUS DA
WEB

Ao usar a Internet, as informa- » es ar mazenadas no computad
poss?2vel infec-«0 por programas perigosos
enquanto voc®°® | ° um artigo na Internet.

OAnti v2rus® doa cWenbpponente d&iruKgue pretagsd&y Ant
computador duranteous o da I nternet. Ele protege as
no computador via protocolo HTTP e tamb®
sejam carregados no computador.

Aviso!

OAntiv2rus da Web monitora apenas o
relacionadas na lista de portas monitoradas (consultea s e 154 oa p. 186).
As portas mais usadas para transmitire-mai | s e tr 8f ego HT
pacote do progr ama. Se voc° liskapadipooe-as
para proteger o tr8fego que passa por

Se estiver trabalhando em uma rede n«o p
Antiv2rus da Wede ampusar @a Internet Se g eomputador for

executado em uma rede protegida por um firewal | ou por filtros de
OAntiv2rus da Web fornece prote-«o adicional

A atividade do componente ® i ndiVousdaa pel ¢

8rea de notifica-«q daebarerm adesetgg-:'-rimftees
sempre que scripts est«o sendo verificado:

Vamos examinar o funcionamento do componente mais detalhadamente.
O Antiv2rus da Web consiste em dois m-dul

e Veri fi ca-egod vedifiea objetd fjue entram no computador do
usus8rio via HTTP.

e Veri fica- «o- wrdica sodos iop scapts processados no

Mi crosoft I nternet Expl orer e tamb®m
Vi sual Basi c, etc.) gue s«m ceasrtr§e gna
computador.

Umplugi n espec2fico para o Microsoft I
como parte da instal-vi«osdoKKahbarmeosky
de ferramentas Pa ddicaque @edfoiinstaladn.gCicdror i n



110

Kaspersky Anti-Virus 7.0

O An

nele abre um painel informativo com e
sobre o n¥mero de scripts verificados

tivzrus da Web protege o tr8fego HTTP

1. Cada p8gina da Web poadargeivacessado
ou por um determinado aplicativo via
pel o Antiv2rus da Web guanibtencionadopr es en
Os objetos mal-i nt enci onados s«o detectados |
dados i ncKaspedky s\nti-Wbrus e o algoritmo
bancos de dados cont°m descri-»es de
intencionados conheci dos at ® o] mo me
neutrlads.z80 algoritmo heur2stico pode
ai nda n «o riflos moslbancosmedados.

2. Depois da ans8lise, as seguintes medi
di spon2vei s:

e Se uma p8§gina da Web ou um objeto
contiver <ntdegoi maado, 0O acesso a e
Ser§8 exibida umauerod i 6bhjcat«xooudep8gi
est8 infectado.

e Se um arquivo ou p8§gina da Web n «
intencionado, el e ser § di sponi bili
usus8rio.

Os scripts s«o verificados de acordo com ¢

1. O Antiv2zbusndarWepta cada script exec!
Web e verifica a prirescomadoa de c- di go mae

2. Se um script cofnteeci onddgp malAnt i v?
bl oquear8 e informar8§8 o usuS8ri-op atr a
espec2fica.

3. Senenhum c-dingenmabnado for descobert
executado.

Cuidado!

Para que o Antiv2rus da Web possa in
scripts quanto ° presen-a de v2rus,
conex«o comsaomdeaedeb ser estabel ecid
n«o ser8 verificado.
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9.1. Selecionando o nivel de
seguranca da Web

O Kaspersky Anti-Vi rus o protege enquanto voc?® us
seguintes nPRigura3ly (veja a

Prot e- «x0 m8®i ma& vel com o monitoramento
scripts e objetos recebidos via HTTP. O programa executa uma
verifica-«o completa de todos o0s o0obje
bancos de dados do aplicativo. Est e n2 vel de proadae-«o
para ambientes agressivos, quando nenhuma outra ferramenta de
prote-«o de HTTP estiver sendo usada.

Recomendado-as configura-»es deste n2vel S «
especialistas da Kaspersky Lab. Nest
mesmos objetos de Prot e - « 0 m8mad antampo de cache para
fragmentos do arquivo ® |imitado, o q
0S objetos ao usu8rio mais rapidament e

Alta velocidadei o0 n2 vel de seguran-a com confi
usar trangg¢i | amerdnsomenpruitos racursos, pas o q
escopo dos objetos verificados ® meno
de bancos de dados do aplicativo. £
nzvel de prote-«o0 se voc®° tiver outr

instalado no computador.

Mivel de Sequranca

Recomendado
- Protec o otimizada
L_1 - Apropriada para a maioria dos usuarios

Personalizar. ..

Figura3l. Sel eci onando um n2vel de seguran-

Por padr«o, 0 nz2vel d eRepomendade.« 0 ® def i ni dc

Voc?®° pode aumentar ou reduzir o nzvel de
desejado ou editando asalconfigura-»es do 1
Para editar o n2vel de seguran-a:

Ajuste o0os controles deslizantes. Ao al t

a taxa da velocidade de verifica-«o0 com
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verificados: guant o menos obj edteo sc -wd rgiof
mal-i nt enci onado, mai or a velocidade de ve
Se nenhum dosi nsf2wdiadopr &t ender "s suas
configura-»es poder«o ser personalizadas.

mai s pr-ximo de suas necckistsardasess cpamoOCrha
mudar 8 o nome do n?vel Ped@nalizadog Wamasnexaminagp a r a
um exemplo em que pode ser necess8r4 0 moc
configurado.

Exemplo:
O computador conecta-s e com a | nternet parstBmemod :
uma rede |l ocal corporativa e voc° n«o t
HTTP recebido.
Devido ao seu tipo de trabal ho, voc?® b
regul armente. A verifica-«o de arquivos

tempo razo8vel

Qual a maneira ideal de proteger seu coO
HTTP ou por um script?

a para selecionar um n2vel

julgar por estas informa-»es b8sicas,
t8 sendo executado em uuetemmmrh altensdcoe c o n |
infec-«o0o por tr8fego HTTP, poi s n«o

c
A
es
de n

Web e devido ao uso da conex«o discada ¢
£ recomend8vel usar Pr ont2ev-ed o dwBoxpbatgau r a n -
inicial, com as semgedtomensd8velerlai- mietsar ¢

armazenamento de fragmentos de arquivos
Para modificar um n-fhstalado: de seguran-a pr®

1. Abra a janela de confi gur aAmteisv 2drou sa pd .
WebemPr ot e- «o

2. Cligue em Personalizarem N2 v e ISe gl @ r a(uvejaa Figura 31).

3. Edite os par©metros de prote-«o0o da na
e cliqgue em OK.

9.2. Configurando o Antivirus da Web

O Antiv2rus da Web verifica dcemputadoreidm os o
protocolo HTTP e monitora todos os scripts WSH (JavaScript ou Scripts do
Visual Basic, etc.) executados.
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Voc*® pode definir v8rias configura-»es do
velocidade de funcionamento do componente, mais especificamente:

e Definir as configura-»es @ersai9&lode Ve

nap. 113)
¢ Criar uma |ista de endere-os d®a22Web c
na p. 115)
e Habilitar [/ desabilitar a af%28lnape heu
116)
Tamb®m ® poss?2vel selecionar as a-»es que

r e s p o sescaberta dalobjetos HTTP perigosos.

As se-»es a seguir examinam estas configurt

9.2.1. Configuracdes gerais de verificagao

Para aumentar sua taxa de suc-ietensianado,a det e
Antiv2zrus da Web ar maz®xnde ogeins baigaddsela f r agr

Il nternet . Com esse m®t od o, o Antiv2rus d
depois de seu download compl eto. Em segui
presen-a de v2rus e, de acordo com 0SS r es!|

ouo retorna para o usuS8rio.

Entretanto, o uso do cache aumenta o tempo de processamento do objeto e o

tempo at® que o0 programa retorne 0s o0bj
tamb®m problemas ao copiar e processar o]
limtedaconex«o com o cliente HTTP.

Sugerimos limitar o tempo de armazenamento em cache dos fragmentos de
objetos baixados da Internet para resolver este problema. Quando esse limite de

tempo expirar, 0O usu8rio receber8 a parte
veri fi cada e, assim que o objeto tiver sido
em sua totalidade. Il sto pode fazer 0o ob
rapidamente e solucionar o problema da in

segur an-a ao netsar a Inter
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Por padr«o, o tempo de armazenamento de f
limitado a um segundo. Aumentar esse valor ou desmarcar o limite do tempo de
armazenamento em cache |l evar8 a verifica-

entrega do maiblgneat o ser §

Para limitar o tempo de armazenamento em cache dos fragmentos de arquivos
ou para remover o limite:

1. Abra a janela de confi gur aAmteisv 2drou sa pd
WebemPr ot e- «o

2. Clique nRersdnalitakna 8NzwaelSedar a(vejaaa
Figura 31).

3. Na janela que RguaBX®rt se( eej@anea a op- «
na seoandigura-»es de verifica-«o

[ Configuragies: Antivirus da Web

Analisador heuristico

Configuragdes da verificagdo
Limikar tempo de buffer de fragmentos seg

IRLs confidveis

Adicionar, ..

& Ajuda oK ] l Cancelar

Figura32. Sel eci onando o n2vel de seguran-
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9.2.2. Criando uma lista de enderecos

confiaveis
Voc?® pode <criar uma | ista de endere-os ¢
confia total mente. O Antiv2rus daeWebos«o
guanto ° presen-a de objetos perigosos. E
Antiv2rus da Web bl oguear repetidament e
arquivo.
Para criar uma |ista de endere-os confi 8ve

1. Abra a janela de conf i decian@A mteisv 2drou sa pd .
WebemPr ot e- «o0

2. Cli qgue nPersomalitakem N2 v e ISe d er a (vejasa Figura
31).

3. Na janel a que BguaBd,rre ama(listaede servidores
confi 8vei sURlLas seo-ndd Baerpd of aa’se o0s bot
direita da lista.

Ao inserir um endere-o confi 8vel
caracteres curinga:

, voc°® po

*Tqual quer combina-«o0o de caracteres.
Exemplo: Se voc°8scodanet, anemhuma URL abgue co
ser § veri fi cada.www.virBsccom/dosvicadnyrusipage O-
9abcdef.html

?1 qualquer caractere.
Exemplo: Se voc?® cr Pacch_128?.cor8,s caay aURLS que c (
essa s®rie de <car actrearcetse,r emadiesp og wsa ldgu e3r
verificadas. Por exemplo: Patch_1234.com. Entretanto, patch_12345.com
ser8 verificado.

Seum*ouum?f i zer parte de uma URL r e-wmluseadi ci
uma barra invertida para substituir o * ou 0 ? que vem em seguida.

Exemplo: Vo c ° deseja adicionar esta URL 7 I i
www.virus.com/download virus/virus.dll?virus name=

Para que o Kaspersky Anti-Vi r us n« o PoomcuensaEaster® curinga,

coloque uma barra invertida (\) antes dele. Ent « o, a URL gue VI
adicionando : i sta de exclus»es
www.virus.com/download_virus/virus.dI\?virus_name=
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9.2.3. Usando a analise heuristica

Os

m®t odos heur2sticos s«o utilizados por

tempo real e tarefas dever i fi ca-«o de v2raédindmBOnsul t e
para obter mais detalhes).

Os m®t odos heur2sticos de detec-«o de
habilitados/ desabilitados pda rVdeb oa guico mp o n e
Anal i sador .hdar %o dkéaaaas seguintes etapas:
1. Abra a janela de confi gur aAmteisv 2drou sa pd
WebemPr ot e- «o0
2. Cl i que rPersobatizanoa §Nz2ewae ISe gler an- a
3. Selecione a guia Analisador heur 2 sthiacac ai xa de di 8l o
aberta (veja a Figura 33).
Para usar os m®t odo { nseaurr 2asnt ai | ci ossa, d. omr & t h@@aver 2
di sso, ® pionsisrzval rdebdl u-«o da verifica-
deslizante par a uma das Sspedical, nM®dsionc onf i

Detalhado.
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[5 Configuragdes: Antivirus da Web

Geral |} Analisador heuristico |
IJsar analisador heuristico
Mivel de verificac o
Superficial Médio Detalhado
& Ajuda K ] ’ Cancelar
Figura33.Usandoa an8§l i se heur2stica

9.2.4. Restaurando as configuracdes
padréo do Antivirus da Web

Ao configurar o] Antiv2zrus
configura-»es de desempenho
gue as combi nou me Retédmerdadod e

Para restaurar as configura

da We b, voc?®
padr«o, consi
segur a

-»es padr«o do

1. Abra a janela de confi gur aAmteisv 2drou sa pd .

WebemPr ot e- «o0

2. Cliqgue rPa dbenidk2ov e ISe g er a(wejaa Figura 31).
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9.2.5. Selecionando respostas para objetos

perigosos
Se a an8lise de um objeto HTTP demonstr
i ntencionado, a respost a do Antiv2rus

selecionadas.

Para configurar as reae-b» e’s deot ekntiov2deusu
perigoso:

Abra a janela de configur aAnsteisv 2drou sa pdlai cV
em Pr ot e- «As poss2veis respostas par a (
rel aci onad&s «(@gaaFigura3d).

Porpadr k0o, ao detectar um objeto HTTP perigo
aviso na tela e oferece v8rias op-»es de ¢
Ardn
{?J' Perguntar o gue fazer
) Bloquear
{:}F‘Efl‘ﬂi_tir

Figura34.Seleci onando a-»es para scripts per

As op-»es poss?veis para processar objeto:

Se a a-«0 s¢Se um objeto perigoso fag
for HTTP

@'Perguntaroque O Antiv?2rus da Web emit
fazer aviso com informa-»es -
intencionado que possivelmente infectou o objeto e
|l he dar8 op-»es de respo

'@'Bloquear OAnti v2rus da Web bl oquesd
exi birg8 uma mensagem na
I nforma-»es semel hantes
relat - -ri a (et5B8ad. 178).

'@'Permitir O Antiv2rus da Web conce€
Essas informa-»es s«o0 r e
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O Antiv2zrus da Web sempre bloqueia script
up que infformam o usu8rio sobre a a-«o0o executad

resposta a um script perigoso, al ®m de de
script.



CAPITULO 10. DEFESA
PROATIVA

Aviso!

O componente Controle de integridade do aplicativo n«o est §
nessa vde raplicatvo para computadores que executam o Microsoft
Windows XP Professional x64 Edition, Microsoft Windows Vista ou Microsoft
Windows Vista x64.

O Kaspersky Anti-Vi rus o protege de amea-as conhe
guais n«o hg8 infcorsma-e» edlsadroess dbarmmpl i cativo
por um componente desenvolvido especialmente, a Defesa Proativa.

A Defesa Proativa se tornou mais necess§8r
come-aram a se disseminar mais r 8@ide®s do

de antiv2rus -lpoasr.a An etu®Rcrmailciaz 8r eat i v a, na .
antiv2rus, exige Qgque uma nova amea-a i nf
precisa de tempo par ai mtneandis@ama dodo aes da djioc |
bancos de dados do apl i cati vo, al ®m de atualizar |
computadores dos wusuS8rios. At ® ent «o, a n
enormes.

As tecnologias preventivas fornecidas pela Defesa Proativa do Kaspersky Anti-
Virus n«o exigem tant o rettigangpreutralizala mavas a t @
amea-as antes gue el as dani fiqguem seu C |
Di ferentement e das tecnol ogi as reativas,
banco de dados do aplicativo, as tecnologias preventivas reconhecem uma nova

amea-aemuo computador por mei o de uma seqyg

[

por um determinado progr ama. A instal a-«o
crit®rios que podem ajudar a determinar ;
programa. Se a ans8leiramd ndma a@queéviadadae- »dk«

determinado programa s«0 SMbpest a&x,ecot a&Kra
a-»es atribu2das pela regra para esse tipc¢

A atividade perigosa ® determinada pel o c
Por exemplo, quando fore m det ectadas a-»es como o0 pr

me s mo em recur sos de rede, na past a de
sistema e, em segui da, envi ar v8rias c-pi
se trate de um wor m. O comportamento per.i(

e Altera-»es do sistema de arquivos

e Incorpora-«o de m-dul os em outros pr oc
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. Mascaramento de processos no sistema

e Modifica-«o de determinadas chaves
Microsoft Windows

'x

e Servidorde .
[ atualizagio de "-L
I\ h assinaturas

de ameagas __f'

plexas

e p——
Wb /" Qual o ohjetive da
FS—" ——" defesa proativa?
Assinaturas | A penetragio & mais
de ameagas | ripida que a atualizagio
H das assinaturas de ameagas
{ Trojans i Spy-ware
Virus - S
=
F S \
Worms | ll Ameacas com-

Atagues da

rede
Phishing Rootkit

d

A Defesa Proativa controla e bloqueia tod

conjunto de regras junto com uma | i sta

A Defesa Proativa usa um conjunto de re
de regras criiadaasoeopdnsagegrga® u8m conjunto d
gue determina um conjunto de atividades suspeitas e como o Kaspersky Anti-

Virus deve reagir a elas.

d
g
e

S«o fornecidas regras individuai s par a
monitorar al t e roade sigesna @ as prAgraghassekecutados no

computad o r . Voc°® mesmo pode editar as regras

excluindo ou editando-a s . As regras podem bl oquear
per mi ss»es.

Vamos examinar os algoritmos da Defesa Proativa:

=
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As

Imediatame nt e depoi s que o computador ® i
analisa os seguintes fatores, usando

e A-»es de cada aplicativo .Amefesx ecu- «
Proativa grava um hist-rico de a-»e
compara com seg¢°ncias caracter2zstic
(um banco de dados de tipos de atiywv
com o Kaspersky Anti-Virus, sendo atualizado com os bancos de
dados do aplicativo).

e I ntegridade dos m- dnstdladcos noccongputgmer,o g r a me
0O que ajuda a evitar que m-dulos de
por c¢ - dtingenctonadoa incorporados neles.

e Cada tentativa de editar o Registro do sistema (excluindo ou
adicionando chaves do Registro do sistema, inserindo valores
estranhos em chaves em um formato i
gue sejam exibidos ou editados, etc.).

A an8lise ® realizada wusando as regr .

Defesa Proativa.

Depois da an8lise, existem tr°s medid:

e Se aatvidadesati sfizer " s condi-»es da r
Def esa Proativa ou n«o correspond e
bl oquei o, ela n«o ser8 bloqueada.

e Se a atividade for definida como perigosa de acordo com os
crit®rios relevantes, as pr - xi mas
componente corresponder«o "s instru-
geral ment e, a atividade ® bl oqueada.
na tela especificando o programa perigoso, seu tipo de atividade e
umhisttr i co das a-»es executadas. Acei:
permita essa atividade. Voc° pode ciI

ecancel ar as a-»es executadas no si st

Seousu8rio n«o executar nenhuma a-«o
notifica-«o da Defesa Proativa, depo
aplicar 8 dar «o- «wroecpanendada para essa
recomendada pode ser diferente para

categori as d e c oFigfira 85y doacomperente(Defespa a

Proativa s«0 as seguintes:

Se a atividade de aplicatv o s ® moni torada no seu coOl

Esterecurso da Defesa Proativa @] habi l
Habilitar Verificador de Atividade do Aplicativo. Por padr «o,
anali sador est§8 hoabuna tand&l,i sfeo rrniegcoernads
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executadas por todos 0SS programas e€XEe
configurar a ordem de processamento dos aplicativos (consulte 10.1 na

p. 124) para essa atividade. Tamb®m ® poss2vel criar
Def esa Proativa gue interrompem a r
selecionados.

e Se 0 Controle de integridade do apl i c:
Este recurso ® respons8vel pela integt
(bibliotecasdev2 ncul os di n©mi cos ou DLLs) in:
sendo habilitado marcando a caixa Habilitar Controle de
Integridade do Aplicativo. A integridade ® con
monitoramento da soma de verif i ca- «0o dos m-dul os do
pr-prio aplicativo. Voc?*° pod¥.2npa i ar r
p. 128) par a monitorar a integridade d
aplicati vo-lo aflacriaonfeazo® aplicativo 7 (.
monitorados.

Habilitar Defesa Proativa

Yerificador de atividade do aplicativio
@ Habilitar Merificador de atividade do aplicativo

Configuractes. ..

Zontrole de inkegridade do aplicakivo

ﬁ [] Habilitar Controle de Inteqridade do Aplicativo

Proktecdo do Registro

[] Habilicar Protecdo do Registra

Figura 35. Configura-»es da Defesa Proati

Este componente da Def esa PrMicaosoit
Windows XP Professional x64 Edition, no Microsoft Windows Vista ou
no Microsoft Windows Vista x64.

e Se as altera-»es do Registro do sister
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Por patH@bintar OPRegidtre e s b 8 d mar cado, 0
significa que o Kaspersky Anti-Virus analisa todas as tentativas de
alterar as chaves do Registro do sistema do Microsoft Windows.

Voc?® pode criar suas pa - sel0®88 nar egr as
p. 135) para o monitoramento do Registro, dependendo da chave.

£ poss?2vel confi gur aar see6&lons p.80% pargaoo® ns ul t
m- dul os da Def esa Proativa e criar uma
(consulte ase- « ©8.9.2 nap. 75).

As se-»es a seguir examinam estes aspect o:

10.1. Regrasde monitoramento de
atividade

Observe que a configura-«o do control
Professional x64 Edition, no Microsoft Windows Vista ou no Microsoft Windows
Vi st a X 6 4 ® diferente do processo
operacionais.

I nforma-»es sobre a configura-«o do
operacionais s«o fornecidas no final

O Kaspersky Anti-Virus monitora a atividade dos aplicativos no computador. O

aplicativo i nclui um deoewgntasn que podem sel e S Cr i
consideradas perigosas. Uma regra de moni
desses eventos. Se a atividade de qualquer aplicativo for classificada como um

evento perigoso, a Def esa Proativa segu

definidas na regra desse evento.

Marque a cai ¥l Hablikitar Vegiticadorde atividade do aplicativo
se desejar monitorar a atividade dos aplicativos.

Vamos examinar v8rios tigmone sitlema equent os
aplicativo considerar8 suspeitos:

e Comportamento perigoso. O Kaspersky Anti-Virus analisa a atividade
dos aplicativos instalados no computador e, com base na lista de
regras criadas pel a Kaspersky Lab,
suspeit a s dos programas. Essas a-»es i
i nstal amwloadld sesu a c-pia de programas.

e Iniciando navegador da. |Rober metocdm p
desse tipo de atividade, ® poss?2vel
navegador com conf i gur a- »es. Essa atividade
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abertura de um navegador da Web de um aplicativo com determinadas
configur a- »es do prompt de comando: por e
em um link para uma determinada URL em um e-mail de publicidade.

e Intrusos no processo (invasores) -adi - «o de <c¢c-digo exe
cria-«o de um fluxo adicional para o
progr ama. Esta atividade ® amplament
Tr - i a.

e Detec-«0 de Or orootoktiktist ® um conglosnto d
para dissimular programas mal-intencionados e seus processos ho
sistema. O Kaspersky Anti-Virus analisa o sistema operacional quanto
presen-a de processos dissimulados.

e Ganchos de janelas. Esta atividade ® wusada e
senhas e outras inf or ma- »es confidenciais exi
di 8l ogo do sistema oper\icriwsar as tOr eKaars
atividade, se houver tentativas de interceptar dados transferidos entre o
sist ema operacional e a caixa de di &8l og

e Valores suspeitos no Registro. O Registro do sistema consiste em um
banco de dados para armazenar configurl
gue controlam a opera-«o0o do Microsoft
instal ados n o computador . Ao tentar
sistema, 0s programas mal-intencionados copiam valores incorretos
nas chaves do Registro. O Kaspersky Anti-Virus analisa as entradas do
Regi stro do sistema quanto ° presen-a

e Atividade do sistema suspeita. @) progr ama anali sa
executadas pelo sistema operacional Microsoft Windows e detecta
atividades suspeitas. Um exemplo de atividade suspeita seria uma
viola-«o de integridade, gue envol ve
m-dul os de um aplicativo monitorado de

e Det e cde uso de teclas. Esta atividade ® usada
senhas e outras informa-»es confidenc
teclado por programas mal-intencionados.

A lista de atividades perigosas pode ser ampliada automaticamente pelo
processo de atual i za- «0 do KaspserskmnmsAmickio pode
pelousu8r i o. Voc° pode:

e Desativar 0 monitoramento de uma atividade desmarcando o ao
lado de seu nome.

e Editar a regra usada pela Defesa Proativa ao detectar a atividade
perigosa.
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Criar uma |
rel acionando
perigosas.

st a

de aexscdexsmaems69) (cons
os aplicativos com

Para configurar o monitoramento de atividades,

Os't

1. Abra a janela de
ProativaemPr ot e - « o0

configur a-

2. Cliqgue nmCmonkatgwana- sseéeridicador de atividade do

aplicativo (veja a Figura 35).

i pos de atividade
Configura-»es:

moni

torados pel a
Veri ficador(vejhaFiguaB6)y.i dade d

onfiguracoes: Yerificador de atividade do aplicativo

- [BX]

Evento Acdn Relatar
D= Perguntar o que Fazer  Sim
[J (% Iniciando navegador da Internet com pard... Perguntar o que fazer  Sim
i_'.) Intrusos no processo (invasores) Perquntar o que Fazer  Sim
@ Deteccdo de rootkits Perguntar o que fazer  Sim
FEl i_'.) Ganchos de janelas Perquntar o que Fazer  Sim
Q) Walores suspeitos no Regisktro Perguntar o que fazer  Sim
i_'.) Atividade do sistema suspeita Perquntar o que Fazer  Sim
[ (% Detecgdo de uso de teclas Perguntar o que fazer  Sim
Acdo: Perqunbar o que Fazer
Log: Sim
€ ajuda oK l [ Cancelar

Figura 36. Configurando o controle da atividade de aplicativos

Para editar uma regra de monitoramento de atividade perigosa, selecione-a na
figura-»es da regra I

S

ta e atribua a

con

Atribua arespostada Def es a

Voc?® pode atr

i bui

Proativ

a

ativ

r qgual quer das
permitir, perguntar o que fazer e encerrar o processo. Clique no link da

a-«0 at® que

perigosaem Quar e nt en a .

acordo com a

el e

conf

chegue

igura-«o

ao valor
pr ocess opode waad& o aplicativo que iniciou a atividade

-I&? ase alinkf Loyadod / Desligado de

apropri

ativi

Pefesa d o a

Def e

dad e

segl

des

ada.
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para a freqg¢°ncia com que a vegctarfi ca-
processos ocultos no sistema.

rar um relat-rio
e Ligemle bur Besligado,

o

e Escolha se deseja ge
f a 40? clique no link Log at ® el
conforme o desejado.

Para desativar o monitoramento de uma atividade perigosa, desmarque o *1 ao
|l ado de seu nome na | ista. A Defesa Proat
atividade.

Especificidades da configura-«o do control
Kaspersky Anti-Virus no Microsoft Windows XP Professional x64 Edition,
no Microsoft Windows Vista ou no Microsoft Windows Vista x64:

Se voc° estiver executando um dos sistema
apenas um tipo de evento d o comportamentma S er
perigoso. O Kaspersky Anti-Virus analisa a atividade dos aplicativos instalados
no computador e, com base na lista de regras criadas pelos especialistas da
Kasper sky Lab, detecta a-»es perigosas ou s

Se desejar que o Kaspersky Anti-Virus monitore a atividade dos processos do

si st ema, al ®m dos processos do us§rio,
Examinar contas de ywja&gFkgura37do Post pmdr «o,
op-«b8edesabilitada.

O controle de contas do usu8rio acessa o
ambiente de trabal ho, 0O Qque evita que ou
operacional ou os dados. Os processos do
contasdousu8ri o do sistema.
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[ R |
PL Settings: Application Activity Analyzer E@ﬂ_hj
Events Action Report
[ Y Dangerous behaviour Prompt for action on

Action: Prompt for action
Log: On

General

D Watch system user accounts

@ Help [ oK J[ Cancel ],

e p—

Figura 37. Configurando o controle de atividade de aplicativos no Microsoft Windows XP
Professional x64 Edition, Microsoft Windows Vista
e Microsoft Windows Vista x64

10.2. Controle de integridade do
aplicativo

Este componente da Defesa Proativa n
Professional x64 Edition, no Microsoft Windows Vista ou no Microsoft Windows
Vista x64.

Exi stem v8rios pr aggssemeagse poderfamn sec usalos pa r
programasmal-i nt enci onados para se distribu2rem

de eemai | et c. Nor mal ment e, S «O0 processos
para acessar a Internet, trabalhar com e-mail e outros documentos. Por isso,

esses aplicati vosr 3tndoorslade atididgadea.d o s

A Defesa Proativa monitora os aplicativo:

integridade de seus m-dulos e observa ou
Uma lista de aplicat i vos cr2ticos ® for n®iwms, dagla com
gual com sua pr-pria regra de monitoramen
Voc® pode adicionar a essa |ista outros a
editar as regras dos aplicativos da lista fornecida.

Al ®m da | ista de aplicativos <cr2ticos
gue podem ser abertos em todos os aplicativos controlados. Por exemplo, os
m- dul os assinados digital mente pel a Mi ¢ |

, e X
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i mprov&vel agu vi dade de aplicativos gue in
intencionada, ent «o n « gos ®dmM tamo aisasld® 0s o mo n
especialistas da Kaspersky Lab criaram um
a carga no computador ao usar a Defesa Proativa.

Os componentes com assinaturas da Mi
automaticament e como aplicativos confi 8v

adicionar ou excluir componentes da lista.

Os processos de monitoramento e sua 1intec
marcando a caixa *1 Habilitar Controle de integridade do aplicativo na janela
de configura-»es @garDepfaeds xoPr aatciavaxa est §

voc® habilitar este recdivlso,de aaml iapdtiicwd
verificado com rela-«o0o ~ lista de aplicat
estiver na |lista de aplicativos c¢cr2ticos,

Proativa, de acordo com a regra criada para ele.
Para configurar o Controle de integridade do aplicativo:

1. Abra a janela de <configura-Pefassa do a
ProativaemPr ot e- «o0

2. Cl i gque nCoonlfdtgwana caixeeControle de integridade do
aplicativo (veja a Figura 35).

Vamos examinar o] trabal ho com processos
detalhadamente.

10.2.1. Configurando regras do Controle de
integridade do aplicativo

Os aplicativos«ocratgubgos execut 8veis de
monitor ament cent®imporiante, pois @asnarquivos mal-intencionados
osutlizam para se distribu2rem.

Uma | ista deles ® <criada ao instalar o]

Aplicativos controlados (veja a Figura 38): cada aplicativo possuisua pr - pri a
regra de monitoramento. Uma regra de moni
desses aplicativos, para regular seu comp
existentes e criar as suas pr-prias.

A Defesa Proativa anal i sa a s do agdicativesn t e s

cr2ticos O in2cio del es, a altera-«o do
in2cio de um aplicativo como um processo |

da Defesa Proativa a <cada wuma das oper a
bloquearaoper a- «0) e tamb®m especificar se a
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rel at

io do componente. As configura-»es
mai s c¢r 2t i

r
r icas iniciem, editem ou sejam ini
Para adicionar um agpaticaos vor 2tilé¢ecd ae der ia:
ele:

1. Cliqgue em Adicionar na guia Aplicativos controlados. Um menu de
contexto ser § @weuratpar & | agruier ean j anel a
de arqui vos padrAplativos palver groaelisteedos
aplicativos ativos no momento e selecionar um deles, conforme
desejado. O novo aplicativo ser8 adic
regras de permiss«o (ou seja, todas
ser«o criadas para el e, por rpnxiddo « 0 . Q
pela primeira vez, o0os m-dulos que &ele
e, de f or ma semel hant e, esses m- dul
per mi ss«o.

Configuragoes: Controle da integridade de aplicativos |Z|@E|

Mddulos confiaveis]
| Restringir a execucdo dos sequintes aplicativos: |
Aplicativo Executar...  Modifica...  Executar, # |
[ swchost.exe  Petmitic Perguntar ... Permitic e
] alg.exe Permitir Perguntar ... Permitir el |
[ dnsirexe  Permitic Perguntar ... Permitic f
E regwiz.exe Permitir Perguntar ... Permitir
[ rdpclip.exe  Permitic Perguntar ... Permitic
;{-_.! msksc,exe Perrnikir Perguntar ... Permitir
E sessmar.exe  Permitir Perguntar ... Permitir
[v] €08 mobsvnc.exe  Permiki Perountar ... Permitr
< >
Aplicativo: CAOWINDOWS\system32)svchost. exe
Execukar: Permitic + ndo registrar eventa
Alterar conkeddo: Perguntar o gue Fazer + registrar evento
Execukar como filho: Permitic + registrar evento
€ Ajuda i l [ Cancelar

Figura 38. Configurando o Controle de integridade do aplicativo

2. Sel ecione uma regra na I|lista e atrib
inferior da guia:

o Defina a resposta da Defesa Proativa a tentativas de executar o
aplicativo rcr3eiucoconaélktsdcamo um i ni ci
processo filho.
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Voc?® pode wusar qgual quer das seguin
permitir, perguntar o que fazer ou bloquear. Clique no link
at® que ele chegue ao valor desej adoc

e Escol ha se desej a opren atividadenclicandd at - r i
emregistrar/n«o r eqgi strar

Para desativar o monitoramento da atividade de um aplicativo, desmarque o
ao lado de seu nome.

Use o Daahesopara exibir uma lista detal hada de m:-dul os
aplicativo selecionado. AjanelaConf i gurM--dwlsas do aphnt @@t i v
uma | ista dos m-dulos wusados quando um a|
poss2vel editar a AdiconaaeBxduriddi ogibat das j

Voc°® tamb®m pode permitir que o0os m-dul os
sejam carregados | oosu pPoode phaldorguwe 8§ uma regr

criada para cada m-dul o. Para modificar a
cl i qgue Modifiban.t «0el eci one a a-«o desejada na
O treinamento do Kaspersky Anti-Vi r us v ai da primeira

o aplicativo controlado ap-s a insta
mesmo. O processo de treinamento produz umalistade m- dul os u
aplicativo. As regras do Controle de

em que o aplicativo for executado.

10.2.2. Criando uma lista de componentes

comuns
O Kaspersky Anti-Virus fornece uma lista de componentes comuns que podem
seri ncorporados em todos os aplicativos con
naguiaM- dul os c o(vefaia Bigumi3® . El a inclui m- dul o

Kaspersky Anti-Vi rus e componentes assinados pel a
adicionar ou remover componentes.

Se voc°®° instalar programas no computador,
m- dul os assinados pela Microsoft sejam adi
m- dul os conf i §v-le,insarque [VIpaadicianar f aatamiaticamente

componentes assinados pela Microsoft Corporation a esta lista. Ent «o, S
um aplicativo controlado tentar <carregar
Defesa Proativa per mit i r 8ulossejd camegadd selma ment e
ser verificado e ele ser8 adicionado " | i:

Para completar a | ista de Adiciagharleonajanelanf i §v
de sele-«o0 de arquivos padr«o, selecione ¢
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Configuracoes: Controle da integridade de aplicativos |;|@@

Permitir gue estes componentes comuns sejam incorporados em qualquer processo:
Biblioteca Descrigdo L | adicionar. ..
ﬁ;_] avp_io3z.dl Low level T/O driver (Win 95/95) Ci -
é] ckahcomm.dl  Kaspersky Anti-Hacker Communication...
ﬁ;_] ckahrule.dll Kaspersky Anti-Hacker Rules Manager  C:
é‘] chabwm. dll ki o e
(2] clidr.di CLLDR C:
é] dbghelp, dil Windows Image Helper C
%] diffs.dl DIFFS C
2] dnsq.di DMSG) C
[Z] Fssyne.di FSS¥MC.OLL C
|2] GetsLdi System Info C
A0 Llre—a s Al Crvimk —hecleme AL Pl i - !
£ | &
Adicionar automaticamente componentes assinados pela
Microsaft Corporation a esta lista
€ Ajuda i l [ Cancelar
Figura39. Confi gurando a |ista de m-dul os

10.3. Protecéo do Registro

Um dos objetivos de -iwm&reinocsi omraadgrsa n@a se dmatla r
sistema do Microsoft Windows no computador. Podem ser piadas inofensivas ou
mal wares mais perigosos que representam url

Por exemplo, os programas mal-i nt enci onados podem copiar
na chave do Registro que faz os aplicativos abrirem automaticamente na
inicializa-«o. Assi m, esses progr amas S €
sistema operacional.

O m-dulo espec2fico da Defesa Proativa r a:
Registro do sistema. Es s e esutivddolmarcapdode ser
caxal®lHabi |l i tar Prote-«o do Registro

Para configurar o monitoramento do Registro do sistema:

1. Abra a janela de configur a- Pefessa do a
ProativaemPr ot e- «o0

2. Cligue nCoonlfdtgwana- >seBrwa e- «o do(vegegi st
a Figura 35).
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A Kaspersky Lab c¢criou uma I|ista de regra
arquivos do Registro e a i nccomarguvondo pr og!
Regi stro s«o0 categorizadaSegeum aqr-wap odso |s-igs
Segur an- a d a, ett.rCada unm desses grupos lista arquivos do Registro

do sistema e regras para trabal har com el
com o resto do aplicativo.

A janel a de c dPrfoitgeur«a- »deofvejBdadgigurs #0) exibe a
lista completa de regras.

Cada grupo de regras tem uma prioridade
aumentada ou di mi nu? dvover pama&imd e Mover padraot » e S

baixo. Quanto mais alta a posi-«o0o do grupo n
a el e. Se um arquivo do Registro fizer pa
aplicada a ele ser8 a do grupo com a prior

V o ¢ ° de pavar de usar qualquer grupo de regras das seguintes maneiras:

. Desmarqueacaixaao l ado do nome do grupo.
regras permanecer8 na | ista, mas n«o ¢

e Exclua o grupo de regras da | i st a. N«o ® recome
grupos <criados pela Kaspersky Lab, p

arquivos do Registro do sistema mais usados por programas mal-
intencionados.

1 Grupos de chaves do Registro

Grupns de chaves do Registro:

Mome ch.. | Re..
HOSTS File 1 .
Syskem Startup 74
Internet Security [

Excluir

Internet Explorer Settings 23
Internet Explarer Plugins 3
System Security g
System Services 3
Explorer Settings 5
Kaspersky Settings 3

—_ . e e e e = e e

Maver plbaixo

€ Ajuda o4 ” Cancelar ]

Figura 40. Grupos de chaves do registro controlados

Voc?® pode <criar seus pr-prios grupos de
monitor ados -lo, #ligue &@m Adiacmfiar na janela de grupos de
arquivos.
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Execute as seguintes etapasnajanel a que ® abert a:

1. Insira 0 nome do novo grupo de arquivos para monitorar as chaves do
Registro do sistema no campo Nome do grupo.

2. Selecione a guia Chaves e crie uma lista de arquivos do Registro que
ser «o inclu2dos no grupo s etdB.b haor ado
p.134) para o qual voc°®° deseja criar re
podem ser v8rias chaves.

3. Selecione a guia Regras e crie uma regra para 0s arquivos (consulte a
S e - 0.2 na p. 135) gue se aplicar8 "s ~chave
guia Chaves. Voc° pode criar v8rias r
el as s«o aplicadas.

10.3.1. Selecionando chaves do Registro
para criar uma regra

O grupo de arquivos criado deve conter pelo menos um arquivo do Registro do
sistema. A guia Chaves fornece uma lista de arquivos para a regra.

Para adicionar um arquivo do Registro do sistema:
1. Cl i que rAdicidnarinajanela Editar grupo (veja a Figura 41).

2. Na janela que ® aberta, selecione o0 a
arquivos para os quais deseja criar a regra de monitoramento.

3. Especifique o valor do obj eteobjetas uma
aos quais deseja aplicar a regra no campo Valor.

4. Marque Incluir subchaves para que a regra seja aplicada a todos
0s arquivos anexados ao arquivo do Registro listado.

Voc° s- precicaaa ags&rmomm&m asterisco e
ao mesmo tempo que o recurso Incluir subchaves se os curingas forem usados
no nome da chave.

Se voc°®° selecionar uma pasta de arquivos
especificar um determinado valor para e | a, a regra ser8 aplic
para qualquer chave no grupo selecionado.
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[5 Editar grupo

Marme do grupo: |Novo grupo 10 |

Chaves | Regras

Caminho da chave: Walors
[C3) HKEY_LOCAL_MACHIME

Excluir

@ ajuda OF ] [ Cancelar

Figura 41. Adicionando chaves do Registro controladas

10.3.2. Criando uma regra da Protecao do
Registro

Uma regra da Prote-«o do Registro especifi
¢ O programa cujo acesso ao Registro do

e A resposta da Defesa Proativa quando um programa tenta executar
uma opera-«0 com um arquivo do Regi str

Para criar uma regra para os arquivos do Registro do sistema selecionados:

1. Cligue em Nova na guia Regras. A nova regra serg8§ a
in2ci o da Flgirss42)a (vej a a

2. Sel ecione uma regra na I|lista e atrib
inferior da guia:

e Especifique o aplicativo.
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Por padr «o, a regra ser§ criada

desejar que a regra se apligue aum aplicativo espec?

em gualqguer e el e mu deste. Em peguida, cligue no link

especificar nome do aplicativo. Um menu de contexto

cligue em Procurar para ver a janela de
padr «o ou Aplicatigos paraevenuma lista dos aplicativos
abertos e selecionar um deles, conforme desejado.

¢ Defina a resposta da Defesa Proat

selecionado de ler, editar ou excluir arquivos do Registro do
sistema.

Voc?® pode wusar gual geues damo sSE@gIUpP O

permitir, perguntar o que fazer e bloquear. Clique no |

at® que ele chegue ao valor desejadc

e Escolha se deseja gerar um relat
clicando no link reqistrar/n « 0 r e.gi str ar

Editar grupo

Marme do grupo: |Novo grupo 10 |

Chaves | Regras |
Aplicativo Ler Modi...  Excluir - Mova |
b Permitir  Pergun... Pergun...

Restringir acesso a eske grupo de chaves do Registro de acordo com a seguinte regra;
Todos os aplicativos
Ler: Permitit + reqistrar evento

Modificar: Perguntar o gue Fazer + reqgiskrar evento
Excluir: Perguntar o que Fazer + reqgistrar evento

& Ajuda oK ] [ Cancelar

Figura 42. Criando uma regra de monitoramento de chaves do Registro
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Voc®° pode <criar v8rias regras e classifioc
Mover para cima e Mover para baixo. Quanto mais alta a pos
lista, maiorapri ori dade atribu2da a el a.

Tamb®m ® poss?2vel preiranti §WM®d sreg qar,a toba as &
ser «o permitidas) par a um objeto do Reg
notifica-«o0o que informa que 0o programa es

com o objeto. Par a -l6,aliqutemCr i ar r egr a ndae npoetrinfiiscsa« o«
especifiqgue o objeto do Registro do si st
j anel aabgrta.e ®




CAPITULO 11. VERIFICANDO
VIRUS NOS
COMPUTADORES

Um dos aspectos importantes dwae rpirfoitcea-««wo |
v2rus em 8reas definidas p<itus podesveriicari o . (0]
itens individuai s, arqui vos, pastas, di s
computador . A verifica-«o de v2rus -i mped

intencionados n«o detectados pelos componentes d
O Kaspersky Anti-Vi rus inclui as seguintes tarefas
Creas cr2ticas

Verifica todas as 8reas cr2ticas do com
incluindo: a mam-pbpsapdogsambhe carregado:
os setores de inicializa-«0o no disco I
Windows e system32. A tarefa tem como objetivo
rapidamente no sistema sem verificar todo o computador.

Meu Computador

Verifica v2rus no computador por meio d
as unidades de disco, mem-ria e arqui vos

Objetos de inicializa-«o

Verifica wv?2rus em todos 0s programas
sistema operacional.

Verifica-«o de rootkits

Verifica no computador rootkits que ocultam programas mal-intencionados

no sistema operacional. Esses wutilit8ri
presen-a e a presen-a de processos, pa
programas mal-intencionados descritos haconf i gur a- «o do r oot ki

As configura-»es padr«o dessas tarefas s«
essas configur dtd>masp.142f onosuu | ¢ i ar uma pro
(consulte 6.6 nap.65) para a execu-«o0 das tarefas.

Voc°® tamb®m pode criar suas spitldmap ®%) tar e
e criar uma programa-«o0 para el as. Por e
tarefa de verifica-«o0o semanal das cai xas
de v 2r us MeuaDopumnertas.
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Al ®m di sso, voc° pode wvaentdi caprgesaehqaede
exempl o, o disco r2gido onde est«o 0S pro
dee-mai |l s que voc®° trouxe do trabalho-para
mai | , etc.) sem criar uma taref aledopar ver i f

um objeto para ser verificado na interface do Kaspersky Anti-Virus ou com as
ferramentas padr«o do sistema operacional
janela do programa ExplorerounaCr ea de 7Jrabal ho

Voc*® pode exibir umd atetfaa dempleetidi das «
computador clicando em Ve r i f i nogainel@squerdo da janela principal do
programa.

£ poss2vel criar um di sco d¥.4naepcldf) garaa - « 0 |
ajudar a recuperar o0 sistema ap-s um at a
arquivos do sistema operacional -lgcigué al has
emCriar disco de recupera-«o

11.1. Gerenciando tarefas de
verificacao de virus

Voc°odp executar uma tarefa de veri fic
automaticamente por mei o deé&7papabb)pr ogr ama- <

Para iniciar uma tarefa denteveri fica-«o de

Selecione atarefaem Ve r i f i maganela principal do aplicativo e clique
emlniciar wverifica-«o

As tarefas em execu-«0 nNO mMomento S«o0
clicando com o bot«o direito do mouse I
notifica- «xo da barra de tarefas.

Para pausar uma tarefa de verifica-«o de \

Selecione Ve r i f i manela@rincipal do aplicativo e clique em Pausar.

A verifica-«o0o ser8 pausada at® ser i ni
automaticamente de acordo com a progr ama - « O . Para inici
manualmente, cligue em Continuar.

Para interromper uma tarefa:

Selecione em Ver i f i waajanele principal do aplicativo e cligue em

Interromper. A verifica-«o0 ser8 interrompida
ou el a auntiocmaatris&c amente de acordo com a p
vez que voc° executar a tarefa, o progr

atar efa do ponto em que -faoovamentet err ompi da
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11.2. Criando uma lista de objetos
para verificacao

Para exibir uma lista dos objetos que devem ser verificados por uma
determinada tarefa, selecione o nome da tarefa (por exemplo, Meu
Computador) nase- « Wer i f idaganetarincipal do programa. A lista de
objetos ser8 exibida Figudd43y. ei ta da janel a (

() Meus docurnentos [ Adicionar. ..
j Bancos de dados de e-mail

M, Disquete de 3.5 (A1)

g Disca lacal (C:0)

g Mew Volume (D)

2k Unidade de DVD (E:)

[] <e Disca local (F:

Figura 43. Lista de objetos a serem verificados

As tarefas padr«o |8 possuem I|istas de ¢
instal atoegrdma.p Voc° pode criar uma | i st
pr-prias tarefas ou selecionar um objeto |
£ possz2vel adicionar ou editar uma |ista
bot»es ° direitai dmad ismanoWParabjagdtio para
cl i que nrdicidnacrte« o na janela que ® aberta, s
verificado.

Par a sua conveni ®°nci a, ® possz2vel adi ci
verifica-«o, como cai xas dee imnorcriaila,zaRAM,
sistema operacional e arquivos da pasta Quarentena do Kaspersky Anti-Virus.

Al ®m di sso, ao adicionar uma pasta que ¢
8rea de verifica-«o, voc®° p ola eelecode uma r a

objeto na lista de objetos a serem verificados, abra 0 menu de contexto e use a
0 p - oluir subpastas.

Para excluir um objeto, selecione-o na | i sta e (o nome do o
em cinza) clique em Excluir. As verifica-»es de aemeter mi
ser temporari amente desabilitadas para al
objetos sejam exclu2dos da | ista. Basta de
Para iniciar uma Vvienriicfiiacra-v«eo,i fclciaguwe e m

Al ®m di sso, voc?® p o d e pas sdr @erificarlo asandouasy o b j e

ferramentas padr«o do sistema operacional
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janela do programa Explorerou na Crea de Tr aBigulahd)., et c
Par a -lé, selecione o objeto, abra o0 menu de contexto do Microsoft Windows
clicando com o bot«o diVernitfoi daor moZursies e S ¢

Open

PL verificar wirus
Abrir com b
Erviar para L4

Recorkar
Copiar

Criar atalho
Ezcchair
Renomear

Propriedades

Figura 44. Verificando objetos do menu de contexto do Microsoft Windows

11.3. Criando tarefas de verificacao

de virus
Para verificar objetos no computador guar
usar as tarefas de verifica-«o0o internas
pr-prias tarefas. As nov asgiadas aisaredd mrefasd e v e

existentes como modelo.
Para criar uma nova tarefa de verifica-«o

1. Sel ecione a tarefa cujas configura-»e
necessidadesem Ve r i f i na @nela principal do aplicativo.

2. Abra o menu de contexto e selecione Salvar como ou cliqgue em Nova
tarefa de.verifica-«o

3. Ilnsira o nome da nova tarefa nGK. janel
Uma tarefa com esse nome aparecer§ n
Ver i f idapnrel principal do programa.
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Aviso!

O n¥mee ot arefas que podem ser criadas;g
Ss«0 quatro tarefas.

A nova tarefa ® uma c¢c-pia daquela na qual
sua configura-«o por meio da cria-«o0o de U
(consulte 11.2na p8P9Yna da configura-«o de propr.i
atarefa (consulte 11.4na p8W2ne, se npedass@8niogura-«o
programa- «0 6.6( m@ns pl8GH npara executar a tarefa
automaticamente.

Para renomear uma tarefa existente:

selecione a tarefaem Ve r i f i maganela@rincipal do aplicativo e clique
em Renomear.

I nsira o novo nome para a tarefaOkn® |jane
nome da tarefa tamb®mVseri§ i.nvwmdado na se- «

Para excluir uma tarefa existente:

selecione a tarefaem Ve r i f i maganeta@rincipal do aplicativo e clique

em Excluir.
Voc® dever§8 confirmar que deseja excluir
da | ista de tVaerreiffaisc anracose- «o
Aviso!
£ poss?2vel renomear e excluir soment ¢

11.4. Configurando tarefas de
verificacao de virus

Os m®todos wutilizados para verificar obje
pel as propriedades atribu2das a cada taref

Para configurar tarefas:

abra a janela de configura-»es do aplic:
Veri fieuseodnkConfi gura-»es

Voc® pode usar a janela de configura-»es
e Selecionar o n2vel de seguran-aaque s

s e - &lat.1 nap. 143)
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¢ Editar configura-»es avan-adas:

e definir 0s tipos de arquivos gue de
presen-a de va& rsuestld.gcnam $4d)l t e

e configurar of anusiamdda umamper fil de
(consulte 6.6 na p. 65)

e definir as configura-»es avdh43adas de

p. 148)
e habilitar as verifica-»edld4dl@aap IOt ki t s
e 0 analisador heur Zs45nam150)consul te a
e restaurar as configura-»es padr «o

s e - &101.6 nap. 151)

e selecionar uma a-«0 Qque O programa afjy
infectado ou possivelmente infectado (consulte a s elld4d na

p. 151)
e cCcriar uma pr ogr &mhaa p@b) para exacstar ltaretas
automaticamente.
Al ®m di sso, voc®° pode definia ceoMdBrmur a- »

p. 153) para executar todas as tarefas.

As se-»es a seguirdaemeamienaans dceotnaflihgaur a- » €
listadas acima.

11.4.1. Selecionando um nivel de
seguranca

£ poss?zvel atribuir um n2vel de seguran-a
(veja a Figura 45):

Prote-«o -n8xviemai f i ca- «ta deniad & comapatadpriou de

di scos, pastas ou arquivos individuai s.
caso de suspeita de que um v2rus infect
Recomendadoi os especialistas da Kaspersky Lal

Ser«o verifiscnaodsosarogsui me s gue Pmat ec-o«nof i
m§8 x i ,meceto pelos bancos de dados de e-mails.

Altavelocidade To n2vel com configura-»es que per
aplicativos que consomem muitos recursos, pois 0 escopo dos arquivos
veri ficadod.os ® men
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Mivel de Seguranca

Recomendado
- Protecdo otimizada
L} - Apropriada para a maioria dos usuarios

Personalizar. ..

Figura45. Sel eci onando um n2vel de seguran-a d
Por padr «o, 0 nz2vel de seguran-a do Anti
Recomendado.
Voc?® pode aumentar ou di mi nuir o} n2vel
selecionandoo n2vel desejado ou alterando as co
Para editar o n2vel de seguran-a:
Ajuste o0os controles deslizantes. Ao aj
define a taxa da velocidade de verifica
arquivos verif i cados: qguanto menos arquivos verl
de v2rus, maior a velocidade de verificeé
Se nenhum dos n2veis de seguran-a de ar qui
voc?*® poder § personali zar as configura-»e
seleci onar o n2vel mai s pr-ximo de suas nec
par ©metr os. |l sso mudar 8 o0 norRersodabizadio? vel de

Para modificar as configura-»es de um n2yve

1. Abra a janela de conf i gaoneaumatarefadéo apl
ver i fi c\We iof ieama - « o0

2. Cligue em Personalizarem N2 v e ISe @ @ r a(vejaa Figura 45).

0)

3. Edite os par©Ometros de prote-«o0o na |
OK.

11.4.2. Especificando os tipos de obj etos
para verificacao

Ao especificar os tipos de objetos que de
os formatos, tamanhos e unidades de arqui:
guando essa tarefa for executada.

Os tipos de arqui vosdowserniaf Tipesdie@arquisaso def
(vejaaFigura46) . Sel ecione uma das tr°s op-»es:
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& Verificar todos os arquivos. Com

verificados, sem exce- « 0 .

®verificar programas e

est a

op- «0, todos ¢

docBmenwtbas Groérect

este grupo de programas, apenas 0S arquivos possivelmente infectados

ser«o verificados;

aquel eesseimfitradoqu ai s

um

Observa- «o:

Exi stem
cont e¥%do
arquivos .txt.

Por

S n
nada

arqui vo
n«o hs§
outro | ado, h §
c-idgo execut 8vel
risco de i
® bastante

alto.

formatos
Exempl os i
nfil tr a- «o-intencienadd neases«muivdse

0s vZ2r
v2rus

qguai s
onde o

de
ncl

ar
uenmn

Antes de
interno ®
etc.).

pesqui sar

Gverificar progr amas e

um objeto
analld-sead oaac ofmorrmat o

qguanto
do arqui

doc.uNessetcass, o( por

programa verificar8 apenas o0s arquivos
f azo;ofor mat o do arquivo ser8§8 determinado
Usando 0 Il i nk, voc?® pode analisar uma
veri ficados c oonsulteas aeMlpnapg 831)
Dica:
N«o esque-a que algu®m pode enviar p
extens«o txt que, na verdade, ® um
Se voc°® sel eciPormagrr ama®pe«odocument 03
veri fica- «o0ssiegnarr@uigvoe \&dficara progrpmas oe
documentos (porf oconstel¥sdwi)onada, 0 p
cabe-al hos dos arqui vos, descobrindo

verificando extensivament e quant o

de Vv

presen-a
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Configuracoes: Yerificar Meu Computador

Adicional | Analisador heuristica

Tipos de arguivas
() Yerificar bodos os arquivos
() Verificar programas e documentos (por conbeddo)

() Verificar programas e documentos (por extensdo)

Produtividade
[] verificar somente arquivas novos e alkerados

[] Parar se a verificacdo levar mais que

[] w3 verificar arquivos comprimidos maiores que

Arguivos compostos
‘erificar bodos os arquivos comprimidos
‘erificar bodos os objetos OLE incorporados

[] analisar formatos de e-mail

[ verificar arquivos comprimidos protegidos por senha

& Ajuda if l [ Cancelar

Figura46. Confi gurando a verifica-«o

Na s eProduatividade, voc® pode especificar que ap
e modificados desde a verifica-«o0o anterio
sensivel mente o tempo de vvedroicfiidcaad-e« od ee ogu
progr ama. -IBama@ue {¥h wetificar somente arquivos novos e

alterados. Esse modo estende-se a arquivos simples e compostos.

Voc°® tamb®m pode def ieme tamahho dei atgeio palaca t e mp «
veri fi ca- «Pooduticidadee - « o

Mparar se a veri fica- «.adalrggwaer emdias opu e.0. .¢
tempo m8xi mo de verifica- «o fodegceddomoobj et

objeto ser8 removido da fila de verific:
M N«o verificar arqui vos ¢ o mp.rNamuedests mai o
oOp-«0 € insira o tamanhBS8e ess ramanioo fode um
excedi d o, o objeto ser8§8 removido da fila d

Na s eArquiwos compostos, especifiqgue o0s arquivos
anali sados quanto ° presen-a de Vv2rus:
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Verificar todos os/somente _novos arquivos comprimidos i verifica
arquivos comprimidos .rar, .arj, .zip, .cab, .lha, .jar e .ice.

Aviso!

O Kaspersky Anti-Vi rus n«o excl ui aut omati can|
em formatos aos quais ele n«o d§ sup
sevoc® optar pela neutraliza-«o0o ou e
possz2vel neutralizar os objetos.

Para excluir esses arquivos comprimidos, cligue no link Excluir arquivos
comprimidosna noti fica-«o de detec-«o0o deo
ser8 exibida na tela depois que o pr
det ectados na verifica-«o. Voc°®° tamb®
infectados manualmente.

Verificar todos os/somente novos objetos OLE incorporados - verifica
objetos incorporados em arquivos (por exemplo planilhas do Excel ou uma
macro incorporada em um arquivo do Microsoft Word, anexos de e-mail,
etc.).

Voc*® pode selecionar e veri éniecosamovos aed os o
cada tipo de arqui vdo, usoaniploatlado do Rome do f az °
objeto. Ele muda seu val or quPRroddtvidade c ° c |
tiver sido configurada para verificar som
n«oodepr 8 selecionar o tipo de arquivos comp

Analisar formatos de e-mail i verifica arquivos e bancos de dados de e-

mai | s. Se esta caixa de sel e-AViresst i vel
separar8 o -maglLui eoadal esar8§ cada compon
guanto ° presen-a de v2rus. Se a c-aixa I
mail ser8 verificado como um %nico obj et

Observe que, ao verificar bancos de dados de e-mail protegidos por
senha:

e O Kaspersky Anti-Vi r us det e c tirdenconadoi em dancos
de dados do Microsoft Outlook 20

e O Kaspersky Anti-Vi rus n«o d8 suporte a -
intencionado em bancos de dados protegidos do Microsoft Outlook
2003.

Verificar arquivos comprimidos protegidos por senha i verifica arquivos
comprimidos protegidos por senha. Com e
uma senha antes de verificar objetos de arquivos comprimidos. Se a caixa
n«o estiver marcada, 0SS arquivos compr.i
ignorados.
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11.4.3. Outras configuracOes de verificacdo
de virus

Al ®m de definir as configura-»es b8sicas
pode usar configur a- »Fgaradrdi ci onai s (veja a

Habilitar tecnologia iChecker i habilita uma tecnologia que pode aumentar
a velocidade de veri f iocdadetemingiasobjetoe i o da
Um objeto ® exclu2do da verifica-«0 uUsS:
|l eva em conta a data de | an-amento dos
data mais recente em que o objeto foi
configueaveesfdca- «o.

4 Configuracoes: Yerificar Meu Computador

analisador heuristica

|:| Executar esta barefa como

Opcéies avancadas
Usar tecnologia iChecker
Usar tecnologia igwift

Conceder recursos 5 oukros aplicativos

€ Ajuda if l [ Cancelar

Figura47. Confi gura-»es avan-adas de verif

Por exemplo, voc®° tem um arquivo armaze
ao qual atribuu 0 st atus de n«o infectado. Na |
programa ignorar8 esse arquivo, a menos

que as configura-»es de verifica-«o tenl
verificar8 o arquivo compr ianived mudad® v a me n
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porque foi adicionado um novo objeto |
verifica-«o tiverem sido alteradas ou s
tiverem sido atualizados.

A tecnologia iCheckerE tem al gumas i m
arquivos grandes e se aplica somente a objetos com uma estrutura
reconhecida pelo Kaspersky Anti-Virus (por exemplo, .exe, .dll, .Ink, .ttf, .inf,

.Sys, .com, .chm, .zip, .rar).

Habilitar tecnologia iSwift i Est a tecnologia ® um des:
tecnologia iChecker para computadores que usam o sistema de arquivos
NTFS. A tecnologia iSwift tem al gahimas |
espec2fico para o arquivo do sistema d
somente a objetos em um sistema de arquivos NTFS.

Registrar informa-»es sobre objetos pe.l
aplicativo i sal va informa-»es sobre objetos
estat2sticas gerais do aplicativo e ex
Detectados da janela do 1622 mtp.-182%).&e (cons
esta caixa estiver desmarcada, os dado
registrados no relat-rio; assim, ser§ ir

Concederrecursosaoutrosaplicativos‘l' pausaa tarefa de verif
v2rus se o processador estiver ocupado ¢

11.4.4. Verificando rootkits

O rootkit ® um conjunto de wutilit8r-ios u
intencionados no sistema oper aci eistema . Ess
operacional, ocultam sua presen-a e a pre:
do Registro dos mal wares descritos na conf
As verifica-«o0o de rootkits pode ser execu

de v2rus (despdecoquestegtaa habilitada para
especialistas da Kaspersky Lab criaram e otimizaram uma outra tarefa de
verifica-«o0o para procurar esse tipo de mal

Par a habilitar a verifi¥ sabkol idtearr obe tké ¢ -s
rootkits emVeri fi ca-«o0o. d&er @aotvkeirtisfi ca- «o0o est i)
n2vel de verifica-«o de rootkits igoros
Habilita r verifica-«o de .roBeéekiot sf iezsetre,ndiad a\
pesqui sar &mentelad®ses programas, anal i san
de objetos variados. Por padr «o, estas ca

pois esse modo exige recursos significativos do sistema operacional.
Para configurar verifica-»es de rootkits:

1. Abra a janela de configura-»es do apl |
Verifi.ca-«o
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2. Cligue em Personalizar em N2 v e | d e S(eefpa Figura-4%) e
selecione a guia Analisador he ur 2 sntai cjoanel a que ® abe
Figura 48).

s Configuracoes: Yerificar Meu Computador

Geral | Adicional

‘erificacdo de rookkits
Habilitar deteccdo de rootkits
[] Hahilitar verificacio de rootkits estendida

Lsar analisadaor heuristico

J

Mivel de verificagdo

SupetFicial Medio Detalhada
€ Ajuda if l [ Cancelar

Figura48. Conf i gur andde ar vetrk ifti £ ae «®s m®t odos h

11.4.5. Usando métodos heuristicos

Os m®t odos heur2sticos s«o utilizados por
tempo real e tarefas de veri f7i2ddamax 60 de Vv
para obter mais detalhes).

A guia Anal i sador h(eeja ra2 Bgura @8 pode ser usada para
desabilitar/habilitar a anglise heur 2sti
veri fica-«o delo,e&aute as.segliries etapds:a z °

1. Abra a janela de configura-»es do apl |
Verifi.ca-«o

2. Cligue em Personalizarem N2 v e ISe gler asm,- ana cai xa de
que ® abert averabfriac aa= «gauihaeur 2 st i ca
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Para wusar os m:@stmadquesUearZamialisad.orEheur
poss2vel definir um outro n2vel de proft
controle deslizante para umaupgearsf iscigauli,ntrma

ou detalhado.

11.4.6. Restaurando configuractes de
verificacdo padrao

Ao definir as configura-»es de tarefas de
para as configura-»es recomendadas. A Kas|
combi nou no n?2 vRetomérmlade.egur an- a

Para restaurar as configura-»es de verifi

1. Abra a janela de configura-»es do apl |
Veri fi.ca-«o

2. Cliqgue rPa dbenidk2ov e ISe g er a(wejaa Figura 45).

11.4.7. Selecionando ac0bes para objetos

Se, durante uma verifica-«o, for descober
suspeito, as pr-ximas etapas do progr ama
a-«0 selecionada.

Um dos seguintes status pode rsdri cat-rciobhu?2 dc

e Status de programa mal-intencionado (por exemplo, v 2 r u s , cavalo
Tr )i a
e Possivelmente infectado, quando a verifica-«o

i
determinar se o objeto est8§8 infectado.
detectado uma seg¢°mcvar e d¢e gd goh aocei |

um v2rus conhecido modificado.

Por padr «o, todos os arquivos infectados
possivel mente infectados, ser«o enviados

Para editar uma a-«o0 para um objeto:

Abra a janela de configur a- »es do aplicativo e sele
Veri fi.cal-odlms as a-»es poss2veis S«O0 mMOS
(veja a Figura 49).
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Acdo

(%) Perguntar o que Fazer ao concluir a verificacdo

() Perguntar o gue Fazer na verificacdo

) M&0 perguntar o que Fazer

Figura 49.

Sel ecionando

a- »es par a

Se aa - «selecionada for

Ao detectar um objeto mal-intencionado
ou possivelmente infectado

® Perguntar o que fazer ao

O programa n«o proce
concluir a verifilfjnal da verifica-«gd

for conclu2da, a j an
aberta com uma lista dos objetos
detectados e sers§ p
deseja processar os objetos.

@ Perguntar 0 que fazer na O progr ama emi tir §

verifica-«o aviso com informa-»e

intencionado que infectou, ou
possivelmente infectou, 0 arquivo e permite
que voc° edacl hha »wema

®N«o perguntar oo programa registra
0s objetos detectad
procedsossg§ nem noti fica
recomend8vel pusar, @
objetos infectados e  possivelmente
infectados permanecem no computador,
sendo praticamente
infec-«o.

@N«o perguntar 0 O programa tenta neutralizar o objeto

Desinfectar

detectado sem solici
usus8rio. Se a desin
atribu2do 0 pasdivalments
infectado a o arquivo e e

para a Quarentena (consulte a s e - &5dl

objetos
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Seaa - «selecionada for Ao detectar um objeto mal-intencionado
ou possivelmente infectado
na p.172) . Essas info
registradas no ral

s e - &M@ na p.178). Posteriormente,
voc° pode t etar ésserobjaedoe s

®N«o perguntar O O programa tenta neutralizar o objeto

[¥] Desinfectar detectado sem solici
usus8rio. Se o} obje
v i h
[MExciuir se a desinfectado, ele se
falhar
EIN« @erguntar o que fazer (0] programa exclui o] objeto
Desinfectar automaticamente.
Excluir
Ao desinfectar ou excluir um objeto, o Kaspersky Anti-Vi r us f or cri a um:
mesmo e a envia para o Backup (consulte 15.2 na p. 176) , caso seja hec

rest-hor §u surja uma o po flotposteiiodnardee de neut r ¢

11.4.8. Defi nindo configuractes globais de
verificacdo para todas as tarefas

Cada tarefa de verifica-«o ® execut ada
configura-»es. Por padr «o, as tarefas cl
computadorus am as configura-»esaspesikybamendadas p

Voc?® pode definir configura-»es globais ¢
Como ponto de partida, voc®° usar§8§ um conj
verificar v2rus em um objeto individual

Para atribuir configoaa«eepaghobadasdasvert

1. Abra a janela de <configura-»es do pr
Verifi.ca-«o

2. Configure a verifica-«o: Sel ecione
(consulte 11.4.1nap.143) , defina as configura-»es

e selecione umalda7-nam 150)@paraocs abjetbse

3. Para aplicar essas novas <confjgeqar a- »e
bot Apicarna s eCu«tor as taref as . Gbefimeasri fi ce
configura-»es globais selec-uponadas na



CAPITULO 12. TESTANDO OS
RECURSOS DO KASPERSK Y
ANTI -VIRUS

Depois de instalar e configurar o Kaspersky Anti-Vi r us, ® r ecificanend 8§ v |
se as configura-»es e se a opera-«o do p
vZrus de teste e suas varia-»es.

12.1. O virus de teste da EICAR e
suas variagoes

O v2rus de teste foi espl,e,lcqu('fheﬁuropeandesenv
Institute for Computer Antivirus Research) pra testar a funcionalidade dos
antiv2rus.

O v2rus de teste NéO £ UM VERUS e n«o con
gue possa danificar seu computador. Contudo, a maioria dos programas
antiv2rus o identificar«o como um Vv?2rus.

Nunca useaiw?rpuasr ar e estar a funcional.

Voc?®° pode bai xar o] v2rus de EICAR 't e d
http://www.eicar.org/anti_virus_test file.htm.

O arquivo que ® BI@ARcadd ®mw os ictoeg pdba de um v
padr «o. O Ka¥pewskyo Adnettiectar 8§, verestul a
executar8 a a-«o0o definida para esse tipo

Para testar as r ea- »\rss quhido Kferentesetipesskdg Ant i
objetos cstcodoket evoc?® pode modificar 0O CcoO
padr«o, adicionando um dos prefixos mostr:

Prefixo Status do v2r|A-«o0 corresponde
aplicativo processar o objeto

Sem prefixo, | O arquivo cont® m u m O aplicativo i d¢€
v2rus dide teste. N « | como sendo mal-intencionado e
padr « o | desinfectar o objeto. n«o pass?2vel de
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Prefixo Status do

vZ2r

A- «0 corresponde
aplicativo processar o objeto

excluirsg.

CORR Corrompido.

O aplicativo poderia acessar o
objeto, ma s -lon pos
eleest 8§ corrompid
a estrutura do arquivo foi violada
ou tem um formato de arquivo
invsglido).

SUSH
WARN

O arquivo
de teste
N«o ®
0 objeto.

Esse objeto ® um
um v2rus 0c oauh
desconhecido. No momento da
detec- «o, 0s ban
aplicativo n«o
descri-«o do pr
neutralizar esse objeto. O
aplicativo o}
Quarentena para que seja
processado posteriormente com
bancos de dados atualizados.

ERRO

Erro de processamento.

Ocorreu um erro ao processar 0

objeto: o] aplic
acessar 0O obj et
verificado, pois a integridade do

mesmo foi violada (por exemplo,

n«o existe um fi

comprimido com
ou n«o ® pos-bisee
objeto estiver sendo verificado em
uma unidade de rede).

CURE O arquivo

de teste.
neutralizado.

O objeto
desi
corpo
para CURE

do

Ele pode ser

nfec-«o,

con

®

Vv 2

P

O objeto cont ®m um v
pode ser neutralizado. O
aplicativo ver.i
guanto presen-
segui da, ser §
neutralizado.

DELH O arquivo

de teste.

con

N «

Esse
n«o

c 0 net
des

objeto
pode ser
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Prefixo Status do v2r|A-«o0 corresponde
aplicativo processar o objeto

desinfectar o objeto. ® um cavalo de T
exclui esses objetos.

A primeira coluna da tabela cont®m os pr ef
in2cio da seq¢°ncia de caracteres de um
colunadescr eve o0 status e a r eVai-r«os daoo sK avs8preirossk
vZrus de teste. A terceira coluna cont ®n
mesmo status que o aplicativo processou.

Os valores das configura-»es de verifica
tomada sobre cada um dos objetos.

12.2. Testando o Antivirus de
Arquivos

Para testar a funcionalidade do Antiv2rus

1. Permita que todos os eventos sejam registrados de forma que o
arquivo de relat-rio mantenha o0s dad
objetos n « o verificados devidoomaequeros.
Registrar event ensArngwi vcors2 tdec odados e

na janela de configura-»es #8laaplicat
p. 181).

2. Crie uma pasta em um disco; copie o
of icial da organi za-12bd na(pr dss elas e a

modi fica-»es do v2rus de teste que VOoC

O Antiv2rus de Arquivos interceptar8 sua
verificar8§8 e informar8 que um objeto peri
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o

Arquivo contém virus e ndo pode ser desinfectadofa)

Yirus (modificacdo):
EICAR-Test-File

Argquivo:
Ciheicar\SUSP-Eicard. com

=3 Quarentena
Arquivo serd Foi movido para a guarentena.

= Excluir

Arquivo serd excluidola), & cdpia do arquivo
serd movida para o backup,

= Ignorar

A tentativa de acesso a arquiva serd
blogueada, Arquivo ndo sera alteradola) ou
excluidola),

[] aplicar a todos

Figura 50. Objeto perigoso detectado

Selecionando op-»es dif
pode testar a rea-«o d
objetos.

tes para |idail

e
(0] tiv2rus de Ar

Voc®° pode ves oc desammenho do Anti v2rus ¢
do componente.

12.3. Teste das tarefas de
verificacdo de virus

Para testar as tarefas de verifica-«o de \

1. Crie uma pasta em um disco; copie o
of icial da or ganei za-I1l&tbe rakm dMy e as
modi fica-»es do v2rus de teste que VOoC

2 Crie uma nova tarefa de vaersieftfl&oa- «o d
p. 140) e selecione a pasta que cont®m o
para ser verificalanapcl®dhsul te a se-«o
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3. Permita que todos os eventos sejam registrados de forma que o
arquivo de relat-rio mantenha o0s dad
objetos n«o verificados -Id,emaiqulhoa er |
Registrar event os nemArcgrwritviocsosde dados e

na janela de configura-»es #8lnaaplicat
p. 181).
4, Execut e a tarefa de velteaf iscedldam de v
p. 139).
Ao executar uma verifica-«o, conforme o0s
detectados, ser «o exi bidas notifica-»es
objetos,pergunt ando ao usu8rio sobre a pr-xima m

rus de Arquivos

Arquivo contém virus. A desinfeccio é possivel.

Yirus:
EICAR-Test-File

Arquivo:
CeicarhCURE-Eicar3 . com

= Desinfectar
YWirus serdo excluidola) do o arguivo,

= Excluir

Arguivo sera excluidola), & copia do arguivo
serd movida para o backup,

= Ignorar

& tentativa de acesso a arquivo serd
blogueada. Arquivo ndo serd alteradofa) ou
excluidoda),

[ aplicar a todos

Figura 51. Objeto perigoso detectado
Dessa for ma, sel ecionando op-»es diferent
asrea- »es do Ka¥peuskyoAdeiectar v8rios tip

Voc° pode ver o0os detalhes do desempenho d
relat-rio do componente.



CAPITULO 13. ATUALIZACOES
DO PROGRAMA

Manter o software antiv2rus astewaulriaznadao d®

computador . Com o aparecimento di8&rio de
software mal-i nt enci onado, ® i mportante atual i z:
para manter suas informa-»es sempre protec
A atualiza-«0 do aploadteva emwsdlava- a0 dd)

componentes no computador:

Bancos de dados de antiv2rus e drivers de
e

As informa-»es no computador s«o0 proteg
do aplicativo. Os componentes de softw
bancode dados de assinaturas de amea-as p
objetos nocivos no computador. Os bancoc

cada hora com registros de novaslasamea- a
Assi m, ® r e c o melas fge@iodieamentet ual i z §

Al ®ms assinaturas de amea-as, os driver
componentes de prote-«o0 interceptem o
atualizados.

As vers»es anteriores dos aplicativos d
conjuntos de bancos de dados p a d re«estendido. Cada banco de dados

era responss8vel por proteger o computad
perigosos. No Kaspersky Anti-Vi r u s, nN«o ® necess8rio s

sel e-«o do conjunto de bancos de dado
produtos usam bancos de dados que o protegem de malware e riskware.

M- dul os do aplicativo
Al ®m dos bancos de dados do aplicativo,
Kaspersky Anti-Vi r us . Novas atualiza-»es do

periodicamente.

A principal fonte de atualiza - « 0 do Kas-pferekysAnotios servi
atualiza-«o0o da Kaspersky Lab. Para baixa
servidores de atualiza-«o, ® necess8rio ¢
Internet.
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£ necess8rio que o0 computdddrerasteijp
atualiza-»es dos servidores de atual
I nternet utilizar um servidor proxy,
conex«o (condu7lnam19). se- «o0

Se voc® n«o tiver acesso aos servidores d

exempl o, se 0o computador n«o estiver con
para o escrit-rio central d a(49%) @99-p7e00,s k' y L
+7 (495) 645-79-39, +7 (495)956-00-00 e sol i citar informa-»

parceiros da Kaspersky Lab que podem forn
disquetes ou CDs/DVDs.

£ poss?2vel baixar as atualiza-»es de um d«
e Aut om8Q@ Kaspersky Anti-Vi rus verifica os pacot
na fonte em intervalos definidos. £ 7
forma que sejam mais freq¢entes duran
freg¢e¢entes quando el es terminar em. Ao
programa as baixa e instala no compu
padr «o.

e Na progr.ama-atoual i za-«o0o ® programada p

especificada.

e Manua. Com esta op-«0, VvocCc®° inicia a At
Durante a atualozeempara apl baeatbs de dad
do aplicativo no computador com as vers
atualiza-«o. Se o computador possuir a v
dados e dos m-dul os do aplicativo, apar
confirmando que ele est§ atwualizado. Se o
computador forem diferentes daqueles no s
partes ausentes das atwualiza-»es ser«o ba
bancos de dados evom°dujl ®s pags®ui , 0 qgu

significativamente a velocidade de downl o:

Antes de atualizar os bancos de dados, o Kaspersky Anti-Vi rus cria ¢ pi

backup, que podem ser usadas se for nec
(consulte 13.2 na p8Pl)na Se, por exempl o, O Pproce
corromper oS bancos-lde, dado8% podewuifaecBl
para a ver s«o audlizae osibancos de dadas maisatarde.

Voc® pode distribuir as atwualiza-»es recu
atualiza o apl i catl383na({p.t66)nEsselrac@so permiee - « 0
atualizar o0s bancos de dados e os m-dul o

computadores em rede para economizar largura de banda.
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13.1. Iniciando a Atualizagcao

£ possz2vel iniciar o processo de atwualiz
executado a partir da fonted e at u adelecoaada«(@nsultea s e 138.t
nap. 162).

Voc°® pode iniciar a Atualiza-«o:
e domenudecontexto(consul t ed4d2anapm. 43). «0

e dajanelaprincipafldo programa (cddmp.l4f)e a se- «o

Para iniciar a Atualiza-«0 no menu de at al
1. Clique com pbobodb«modseeno 2cone do ap
notifica-«o da barra de tarefas para :

2. SelecioneAt ual i.za- «o
Para iniciar a Atualiza-«o0o na janela princ

1. Abra a janela principal do aplicativo e selecione o componente
Atual i za- «o0

2. Clique no link Atualizar bancos de dados.

As informa-»es sobre a atualiza-«0 ser«o
obter det al hes sobre o] pr oc e Petathes.dam at ua
relat -rio detalhado da tar.effA jdeneadtauada znra

pode ser f echldnueekechar. f &z atual i za-«o0 coni
Observe que as atualiza-»es S « 0 di s
processo de atwualiza-«o, desde (@ansulte ¢

13.3.3 na p. 166).

13.2. Revertendo para a atualizacao

anterior
Sempre que voc°®° iniciar a -Mitmasiecaian§ pr
uma c-pia de backup dos bancos dei sdagddos- e
ent«o come-ar8 o download das atualiza-»e

a usar a vers«o anterior dos bancos de dac

Para reverter para o banco de dados de ame
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1. Abra a janela principal do aplicativo e selecione o componente
Atuali.za- «o

2. Cligue em Reverter para os bancos de dados anteriores.

13.3. Configurando a atualizacéo

As configura-»es da Atualiza-«o0 especific:

e A fonte para o downl oad e a nsulteat al a-
s e - ¥3@.1 nap. 162)

e O modo de execu-«o0 do procedi mento de
espec?2ficos atual se¥B8dmp(l6pnsul te

e A freq¢°ncia com que a atualiza-«0 s«
(consul t 6&7mpHB)- «0

e Com qual usus8rio a atuadnszwl-tceo 68 eg E- «@
na p. 65)

e Se as atualiza-»es baixadas dever «o
|l ocal (conslB83nap.a466)se- «o

e As a-»es que devem ser executadas ap-
(consultea s e 138.8 nap. 166)

As se-»es a seguir examinam estes aspect 05s

13.3.1. Selecionando uma font e de
atualizacdo

Af onte de @&t wdlgiuam-rexcur so que cont®m as a
de dados e dos m-dul os do-ViraspAsi fontes dev o Ka
atualiza-«o0o podem ser servidores HHTP e F-

A principalfontede atuali zase¢«woisdoeoeesde atuali za- :
Lab. Trata-s e de sites espec2ficos que cont°m a
bancos de dados e dos m-dulos de todos os

Se n«o for posszvel aca&lsismaa- o daerkadperesk
exemplo, se n«o houver uma conex«o0 com a

escrit-rio centr al da Kas p e495) k9y-87-@0a b n
+7 (495)956-00-00, e solicitar informa-»es de con

gue podem fornecer atualiza-»es compact ad:
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Aviso!
Ao solicitar atualiza-»es em m2di a
tamb®&m as atualiza-»es dos m-dul os do

Voc°® pode copiar as at ualeiga8amunesite FdARRouu m d i
HT TP, o #asaruma@stalocal ou de rede.

Sel ecione a fonte dFonatteusald e aa(«ejpa Foaraag-u« oa
52).

Por padr «o, as atualiza-»es s«o0 boadaxadas
Kaspersky Lab. A lista de endere-os repre
editada. Na atual i z &/ius chama®@ss«Kliats, getecicnky Ant i
endere-o do primeiro servidor e tentar bai
for posiskarelasbhaatualiza-»es do primeiro s
conectar a cada s-sucedidodor , at® ser bem

Configuragoes de atualizacao

Adicional

Servidores de atualizacdo da Kaspersky Lab Adicionar...

[] Definir regifo (ndo usar deteccso automatica)

& Ajuda oK ] l Cancelar

Figura52. Sel eci onando uma fonte de atual

Para baixar atualiza-»es de outro site FTI

1. Cligue em Adicionar.
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2. Na caixa ®&el @icgloogo f ont eselecieneasita al i z a
FTP ou HTTP de destino ou especifique o endere- o I P, O non
caracter2stico ou aFobtRIAo stleciorsi umeiten o ¢ a
FTP como fonte de atuali za-«o, i ns

autentica-«o
URL do servidor,noformatof t p: / / usu8ri o. senha@ser vi

Aviso!

Se um recurso localizado fora da rede local for selecionado como fonte de
atuali za-«o, ® necess8rio ter uma con

Para atualizar de uma pasta local:
1. Clique em Adicionar.

2. Na caixa ®eldicglomgo font eseldcwneamasal i z a
pasta ou especifique o caminho completo da pasta no campo Fonte.

O Kaspersky Anti-Vi rus adiciona novas fontes de at
habilita a fonte automaticamente, marcando a caixa ao lado de seu nome.

Se v8rios recursos f or emles eateucailoinzaad-o«so ,c oom
tentar8 se conectar a cada um del es, cor
recuperar8 as atwualiza-»es da primeira f«
ordem das fontes na [Moset patacima @ Maver pavas bot »
baixo.

Para editar a | iAditianar, Edikaee Removdr.ot Ae%ni ca f o
gue n«o pode ser editada ou exclu2da ® a
atualiza-«o da Kaspersky Lab.

Se voc°®° wusar o0os servidores de atualei za- «i
atualiza-«o, poder 8 selecionar o |l ocal d e
atualiza-»es. A Kaspersky Lab possui servi
servidor de atualiza-«o0o da Kaspersky Lab

downl oad dasesatsweal8i znma-i s r 8pi do.

Para escol her o servidDef'mia'regip«ox(mao o
detec-«0 aud osnglteciagne o paz2s mais pr-xim

|l ista suspensa.esS®a voaxzi°xanadeasel e- «o0, as
executadas | evando em conta a regi«o sel e
cai xa de sele-«o0 est8§8 desmarcada, sendo U¢

atual do Registro do sistema operacional.
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13.3.2. Selecionando um m étodo de
atualizacdo e o que atualizar

Ao definir as configura-»es de atualiza- «
atualizado e qual m®t odo de atwualiza-«0 S

Objetos de (@dauvadFigirz 33) « 3«0 0sS e€d Mpaore nster «
atualizados:

e Bancos de dados do aplicativo

e Drivers de rede que permitem que o0Ss
interceptem o tr8fego de rede

e M-dulos do progr ama

Os bancos de dados do aplicativo e os dri
enquantoosm- dul os do aplicativo s«o atualizado

Configuragdes de atualizacdo

atualizar madulos do aplicativo

[ Configuractes. .,

Figura53. Sel eci onando objetos de atual i z

Se desejar baixar e si mstdalll aors atou glriomga -ameas

Abra a janela de <configuraAbeal idma-aml i

marqueAtuaIizar m- dul os do aplicativo

Se houver atwualiza-»es de m:-duilos- do, aE
aplicativo baixar8§ as atwualiza-»es nec
computador for reiniciado. As atwuali za-
inst al adas at® que o computador seja rein
Se a pr-xima atuali za-«o0o doconputadgr segama 0 C ¢
reiniciado e que as atualiza-»es dos m-
instal adas, somente os bancos de dados ¢

Om®t odo de a(teja aFiguraab4)<«define como a Atualiz a- «o ser §
iniciada. £ poss?vel sel eci onaModoude dos
execu-«o

& Automaticamente. O Kaspersky Anti-Vi rus verifica a fonte
dos pacotes de at uwsldefirdds (coosulte ml3B8.hhaer v a
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p. 162) . Ao detectar novas atualiza-»es, o]
computador . Este ® o modo utilizado por
Se um recurso de rede for especificado como, of ont e
Kaspersky Anti-Vi rus tentar8 executar a atwuali z:
conforme especificado no pacote de atu
|l ocal estiver selecionada comotéonaes d
bai xar as atualiza-»es a partir da past
no pacote de atualiza-«0 baixado na Yl t|i
qgque a Kaspersky Lab regule a freg¢°ncia
de v2Zrus e -owtsr apo ssiitvied ment e perigosa
receber8 as atualiza-»es mais recentes
aplicativo oportunament e, excluindo ass

computador por software mal-intencionado.

Modo de execucdo
(3 mukomaticamente
) A cada 1 diafs)

(%) Manualmente
Figura54. Sel eci onando um modo de execu-«o d

® Na progr afmaatwal i za-«0 ® progr makotha par

especificada. Por padr «o, as atuali z.
di ariamente. Para editar a pr oAAgaraea.ma- «o0
ao lado do t2tulo do modo e fa-a as al't

aberta (para obter mais detalhes, consulte a 6.7 na p. 66).

'@'Manualmente. Com esta op-«o, voc°® inicia a A
Kaspersky Anti-Vi r us o not i fciecsas 8quaon djou e® sreg a at

13.3.3. Distribuicéo de atualizactes

Caso seus computadores dom®sticos esteje

dom®stica, n«o ser8§ necess8rio baixar e i
deles separadamente, pois isso consumiria mais largurade banda da r ede.
pode wusar o recurso de distribui-«o de

tr8§fego por meio da recupera-«o de atwuali

1. Um dos computadores na rede recupera
aplicativo dos servidores da Kaspersky Lab ou de outros recursos da
Web que hospedem um conjunto de atuas
recuperadas s«0 colocadas em uma past:
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2. Os outros computadores da rede acessam essa pasta para recuperar

as atualiza-=»es do aplicatiwv
Para habilitar a distribui-«o de a¥lualiz
Atualizar past a naguia Adicsonal {vdjaua Figura 55) e, no
campo a seguir, especif i que a pasta compartilhada na
atualiza-»es recuperadas. Voc?® pode i ns
sel eclioonga janela que ® Padar Semacargadel i car
sele-«0 estiver marcada, a s toraaticamehté ja@ - » e s

essa pasta quando forem recuperadas.

Configuragoes de atualizacao

atualizar fonte | Adicional |

D Execukar esta tarefa como

|C:'I,Dcn:uments and Settingstal Userstapplication Data| [ Procurat. .. ]

& Ajuda Ok ] [ Cancelar

Figura 55. Configura-»es da ferramenta de c- pi

Observe que o Kaspersky Anti-Virus 7.0 recupera apenas o0s pacotes de
atualiza-«o0o para aplicativos da ver s
Kaspersky Lab.

Se desejar que outros computadores na rede sejam atualizados da pasta que
cont®m atualiza-»es copiadas da I nternet,

1. Conceda acesso p¥%Wblico a esta pasta.
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2. Especi fique a pasta compartilhada <co
computadoresdarede,nas confi gura-»es da Atwual i:

13.3.4. Ac0Oes apos a atualizacéo do
programa

Todas as atualiza-»es dos bancos de dad
protegem seu computador das amea-as mai s I

A Kaspersky Lab recomenda verificar os objetos em quarentena e os objetos de
i ni ci adempreajue« banco de dados for atualizado.

Por que esses objetos devem ser verificados?

A 8rea de quarentena cont®m objetos que
como suspeitos ou possivelmente infectados (consulte a s e 154 oa p. 172).
Usando a vers«o mais recente dos -Mrasncos

pode identificar-laa amea-a e el i ming§
Por padr «o, 0o aplicativo v erdepois deacadas obj
atualiza-«o0. Tamb®&m ® recomendS8vel veri fi

quar ent ena porque o status dos mesmos pode
Al guns objetos podem ser ent«o restaurado
pod e r § caotrabaihando com eles.

Para desabilitar as verifica-»es d¥f obje
Verificar quarentena novamentena s eA-«w®» ap-s a .atualiza-«
Os objetos de inisi @lairaa-a«os esgua aar @t idcoo ¢
algum deles estiver infectado com um aplicativo mal-intencionado, isso pode

provocar uma falha na inicializa-«o0-do si
Virus possui uma tarefa internaaldezavepni
(consulte Ca p 2 t una p. 13B)1. £ recomend8vel configura

para essa tarefa de forma que ela seja iniciada automaticamente depois de cada
atual i za- «0o dos baonuuites.7mhe.6@).ados (



CAPITULO 14. GERENCIADO
CHAVES

O Kaspersky Anti-Virus precisa de um arquivo de chave par a funci onar.
recebe uma chave ao adquirir o programa. Ela Ihe concede o direito de usar o
programa a partir do dia em quem instala a chave.

Sem uma <chave, a menos que uma vers«o de
ativada, o Kaspersky Anti-Vi rus ser 8 executado no modo ¢
programa n«o baixar8 novas atualiza-»es.

Se uma v etestedm prodrama tiver sido ativada, depois de expirado o
per2o0do de testeVirousKamsqpoerssekry8 Aexedcut ado.

Quando a chave de l'icen-a comerci al e X
funcionando, exceto pelo fato dededados ° n«o
do aplicativo. O computador poder § ser

verificaé-wso eaeaeesvtar8 protegido pelos comp
seus bancos de dados estar«o atualizados

da chave. N«onpodemause gaorcd estar§ protegi
surgirem depois que a chave do programa expirar.

Para proteger seu computador da infec-«o
renovar a chave do aplicativo. Kaspersky Anti-Vi r us o] noti f

antecipadamente sobr e a proxi midade da data de e
mensagemapropr i ada ser 8§ exi bida sempre que o0 a

I nforma-»es sobre a chavAe iatalvegeaFiguwakb6)mo st r

na janela principal do aplicat i vo. Bhavese instabadas mostra a
identifica-«o da chave, seu tipo (comerci
nos quais a chave pode ser instalada, a d
de dias at® a exExi &éi«o0. nCtalnagaa das ehavesd e
para exibir mais informa-»es.

Para examinar os termos do contr aExbrde 1|
Contrato de Li cen.-Param@movedusma 8have da listd, cligué
em Excluir chave.

Para adquirir ou renovar uma chave:

1. Compre uma nova chave clicando em Adquirir nova chave (o aplicativo
n«o f oi at iEstendeochavea u Aerp 8§gi na da Web ¢
cont®m todas as informa-»es sobr-e a c
Il ine ou atrav®s dos paspecskyiiabos corpor a

u

(
1
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Se voc®° fizer -lummae,counmpraar qounn vo de cha
de ativa-«o0o ser8 enviado para o ender
do pedido assim que o pagamento for efetuado.

2. Instale a chave clicando em Instalar chave em At i v ana4amela
principal do Kaspersky Anti-Virusouem At i v ane menmu de contexto
do aplicativo. I sso iniciarg$8§ o} assi
s e- &22nap. 34).

=

Ativacao

- & chave concede acessa a kodos os recursos do aplicativa,
| permite atualizar o aplicativo & consulbar nosso suparke Lécnica,

il

Chaves instaladas
0035-0004CE-030A2364 Comercial para 1 computador
Data de validade da chave de licenca: 5/19,/2008

81 dias restantes.

= Renovar chave
Renovar a chave an-line corm a Kaspersky Lab,
Instalar chave | Exibir Contrato de Licenca do sudrio Final

= Ezibir informacies detalhadas das chaves
Cligue aqui para exibir informacdes detalhadas das chaves
Excluir chave

Figura 56. Gerenciamento de chaves

Periodicament e, a Kaspersky Lab | an
nossos produtos. Verifique as ofertas no site da Kaspersky Lab, em Produtos
A Vendas e ofertas especiais.




CAPITULO 15. OPCOES
AVANCADAS

O Kaspersky Anti-Virus possui outros recursos que expandem sua
funcionalidade.

O programa <coloca alguns objetos em 8rea
para garantir a prote-«o m8xima dos dados,

e O Backup cont ®m c¢ - pi aperskydnti®/ibug atéraus qu e

ou excluiu (consulte 15.2 na p. 176) . Se n«o foi possz2y
integral mente um objeto que <continha
voc?® duranteamenpoocdeos antiv2rus, ser

rest-hor 8 partir de sua c-pia de backuj

e A Quarentena cont®m objetos possi vel
puderam ser processados usando os bancos de dados do aplicativo
atuais (consultea s e15d pap. 172).

£ recomendS8vel examinar periodi camente a
Al guns del es i 8 podem estar desatuali za
restaurados.
As op-»es avan- ardsacss irnecd wresmo «d i Wteei s . Por
e O Suporte T®cnico fornece assist®°ncia
Virus (consulte 15.10 nap.207) . A Kaspersky fornece
suporte, incluindo o suporte on-l i ne, o f-rum de uUusuSs8ri

dados de conhecimento.

e O recurso de Notifica-»es configura a
eventos-chave do Kaspersky Anti-Virus (consulte 15.9.1 na p. 199).
Podem ser eventos de natureza infor ma
devem ser eliminados imediatamente.

e A Autodef esa protege 0s arquivos do
modi fica-»es ou danos pr aeocuwsdds por
recursos do programa por administra- «¢
de determinadas a- »e\i rnus Kpaosrp edg stkryo sA |

(consulte 15.9.2 na p. 203). Por exemplo, altera r o0 n2vel de p
pode influir significativamente sobre
computador.

e O Gerenciamento de Configura-«o do Ap
do aplicativo em tempo de execu-«o0 e
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par ©metross emomputraodor es ( cl5N3nmal t e a
p. 205) , al®m da recupera-«o de <configu
s e - &5M®.4 na p. 206).

Oprograma tamb®m fornece relat-rids3ndetalh
p.178) sobre o funcionamento de todos o0s con
verifica-«o de s2rus e atualiza-»e

As portas monitoradas podem contrerusar qua
controlam os dados transferidos nas portas selecionadas (consulte 15.4 na

p. 186) . A configuwvadoo ¢Googy (IGImsmulidde a s
per mite que o] aplicativo acesse a I nter
determinados componentes de prode-«o0o em t e

O Disco de Recupera- «o pode ajudar a r
computador ap-s uma ai rsfeé@é®d4daraop. 186 o n sl lslstoe ®
particul arment e Yt i lel ingiaranstema rope@cio®@l dp os s 2 v
computador depoi s ¢intencionado danificdu grauivosn dol

sistema.

Voc° tamb®m pode alterar a-ViupeperSonatizara do K
interface do programa (consulte 15.7 na p. 194).

As se-»es a seguir abordam estes recursos

15.1. Quarentena de objetos
possivelmente infectados

A Quarentena ® uma 8rea de armazenamento espe
objetos possivelmente infectados.

Os objetos possivelmente infectados s « 0 aquel es que se sus
infectados com v2rus ou modifica-»es del ec

Por que possivelmente infectado? Por v 8ri os motivos, nem
determinar se um objeto est8 infectado:

e Oc:- doidpp objeto verificado se parece cc
mas est8 parcialmente modificado

Os bancos de dados do aplicativo cor
estudadas pela Kaspersky Lab. Se um programa mal-intencionado for

modificado por um hacker masessasal t er a- »es ainda n«o
inseridas nos bancos de dados, o Kaspersky Anti-Vi rus cl assi fi
objeto infectado com esse programa mal-intencionado como
possivelment e i nfectado e indicar8§ a amea- a8
parece.
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e O c-di go detectanldo $eeparece, eéstruturalmente, com um
programa mal-i nt enci onado; contudo, n«o h
registrado nos bancos de dados do aplicativo.

£ bastante provsgvel gue se trate de wu
Kaspersky Anti-Virus classifica esse objeto como possivelmente
infectado.

O analisadordec - di go hdateésthc@oss2veis Vv2rus.
bastante eficiente e raramente produz falsos positivos.

Um objeto possivelmente infectado pode ser detectado e colocado na
quarentena pelo Anti v2rus de Ar qui v o s-Mail,peld Defesant i v 2
Proativa ou durante uma verifica-«o0 de v2i

Voc?®° pode <colocar um obj et o Qeamntegay par ent er
noti ficap«agueopmP exibida quando um objeto
detectado.

Quando voc® coloca um objeto na Quarenten
objeto ® excl u?do-mad e sad rmacpasta Quarerdena. @s
arquivos em Quarentena s«o0 salvos em um
perigosos.

15.1.1. Ac0es sobre objetos em qu arentena
O n¥mero total de objetos em Aauwosedet en a
dados e r ellaatj-anelsa principal. é direita
Quarentenaes pec2fica, que exi be:

e 0O nY¥.mer o de objetos possivel mente ir

Kaspersky Anti-Virus;
e 0 tamanho atual da Quarentena.
Voc®° pode excluir todos o0os oblinparos da quart
Para acessar os objetos na Quarentena:

Clique em Quarentena.

As seguintes a-»es podenQuaentenadvej@aRiguiradas n
57):

e Mover par a a Quarentena um arquivo
infectado, mas que o0 progrlaoigueexo det
Adicionare sel eci one o arquivo na janela
adiconado ~° | i st addamomnadtoatpied o usus8ri o
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o Verificar e desinfectar todos os objetos possivelmente infectados na
Quarentena usando a vers«o atual dos
clicando em Verificar tudo.

Depois de verificar e desinfectar qualquer objeto em quarentena, seu
status pode mudar para infectado, possivelmente infectado, falso
positivo, OK, etc.

O status infectado significa que o objeto foi identificado como infectado,
mas n«o pltde ser neutralilado. £ recor

Todos os objetos marcados como falso positivo podem ser restaurados,
pois seu status possivelmente infectado ant er i or n«o f oi (
pel o programa ap-s nova verifica-«o.

e Restaurar o0os arquivos para uma pasta
para sua pasta original a Raraerestaudan Qu ar
um objeto, selecione-o na lista e clique em Restaurar. Ao restaurar
objetos de arquivos comprimidos, bancos de dados de e-mails e
arquivos em formato de e-ma i | da Quarentena, sel e
diret-rio no qual ser«o restaurados.

Protecdo : em execugao

Foram detectadas ameacgas!

9

Tatal verificada: 3067 Hora inicial: 2[/26/2008 4:58:07 PM
Detectadas: 11 Duragdo: 01:06:37

Nao neutralizadas: 9

Ataques bloqueados: i]

Detectados | Eventos Relatérios| Quarentena | Backup

Skatus Objeto Tamanho  Adicionado as

Adicionado pelo usuario

cluir
Restaurar...
Enwiar...
Yerificagdo

Adicionar...

Pesquisar...
Selecionar tudo
Copiar

Todos os relatdrios

[ Excluir ] [ Restaurar, ]
Salvar Como...
@ Ajuda [ Pausar ] [ Parar ] [ Fechar ]

Figura 57. Lista de objetos em quarentena
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Dica:
£ recomend8vel restaur ar fasppositsos OKo
e desinfectado, poi s a restaura-«o Ildev ad
infec-«0o do computador.

Excluir todos os objetos ou grupos de objetos selecionados em

qguarentena. Excl ua 0s objetos apenas
desinfectados. Para excluir os objetos, selecione-os na lista e clique em
Excluir.
15.1.2. Configurando a Quaren tena
Voc*® pode configurar o] |l ayout e o] func
especificamente:

e Configurar verifica-»es autom8ticas d
cada atualiza-«o0o dos bancos de dados
detalhes, consulte 13.3.3 na p. 166).

Aviso!

O programa n«o poder8 verificar o
ap-s a atwualiza-«o dos bancos de
§rea de Quarentena.

e Definrotempo m8&xi mo de armazenamento na Q
O tempo de armazenamento padr«o ® de
objetos s«o0o excluz2dos. Voc° pode alte
da Quarentena ou desabilitar total ment

Par a -d:az°

1. Abraajanela de <configura-»es do aplic:
Arquivos de dados e relat-rios

2. Na s eQuarentena e Backup (veja a Figura 58) , insira o p
depoi s do gual 0s objetos na Quar
automaticamente. Al t er nati vament e, desmar que :
para desabilt ar a excl us«o autom8ti ca.

Cuarentena e Backup

Excluir objetos da

Quarentena e do Backup apos

Figura 58. Confii

gurando

30

[o]

w

per2odo

. .
dias

de armazena

me
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15.2. Copias de backup de objetos

perigosos

és vezes, guando os objetos s«o desinfect
um arquivo desinfectado ¢ on teiforagnrpardiaholior ma -
total mente corrompi das, voc°®° pode tentar
uma c-pia de backup.

Umac - pia de®bamaup-pia do objeto perigoso
objeto ser desinfectado okupexclu2do. El a
OBackup® wuma 8rea de armazenamento espec?2f]
backup dos objetos peri gosos. Os arquivo
formato espec2fico e nNn«o S«0 perigosos.

15.2.1. Ac0es sobre copias de backup

tot al de ¢
Apnquievea® de

O n¥wmer o
exi bido

ptimss ol obcaacdkowsp ndoe rcel
daddsa ¢ amel at priosi pa

da tela, hBackumespee&xbdbica, que exibe:
e 0 n¥Ysmero de c:-pias de backup de -obj et
Virus

e 0 tamanho atual do Backup.

Voc® pode excluir todas as Lmpgii as do backt
Para acessar as c-pias de objetos perigosc

Clique em Backup.

Uma | ista de c-pias de bBadkkpuyejasrgurg59 xi bi d
As seguintesinf or ma- »es s«o0o exi bidas para cada ¢
compl eto original do objeto, o status do

tamanho.
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Protegdo : em execucgao _||’E|r5__<|
I~
@ Foram detectadas ameacas!
Total verificado: 3067 Hora inicial: 2/26/2008 4:58:07 PM
Detectadas: 11 Duragdo: 01:11:20
Nao neutralizadas: 9
Ataques bloqueados: o

Status Objeto Tamanho
| KB
69 bytes

re not-a
@ Infertado: virus ETCAR-Test-File

c:\gicargicar,com
Restaurar...

Pesquisar. .,
Selecionar tudo
Copiar

Todos os relatdrios

Salvar Como...
[ Exclir ] [ Restaurar...
© Ajuda [ Pausar ] [ Parat ] [ Fechar ]

Figura59. C:- pi askdp te objetos exclu2dos ou d

Voc®° pode restaurar c-pi as Restadrag.c i @ naahdjaest au
restaurado do Backup com o mesmo nome que

Se houver um objeto com esse nwlmefoifeima | oc a
uma <c-pia do objeto que est8§8 sendo resta
exibido um aviso. Voc° pode alterarlooo | oc:
£ recomend8vel verificar os objetos de b
imediatamente ap-s sua restaura-«o. £ posszvel
do aplicativo atual i z ad-losem perdeca’ integridates i ga d
do aplicativo.

N«o ® recomend8vel restaurar c-pias
absolutament é sieoceood@®&rilevar ° infec-

£ recomend8vel examinar a -[SaeasamdoBaac k b
Exclurperi odi cament e. Voc° tamb®m pode conf
excluir automati cament e as c-pias amai s

se- « ©5.2.2 nap. 178).
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15.2.2. Configurando o Backup

Voc?® pode definir O tempo m8xi mo que as
Backup.

O tempo de armazenament o padrt«®r ndion oB adcekl uep,

c-pias s«o0 exclu2zdas. Voc° pode alterar o
total mente esta H4oestri-«o. Para faz°®
1. Abra a janela de <configura-»es do afy

Arqui vos de dados e relat-rios

2. Defina a dur aeramemot oardeaz c:- pi as de
reposi t - r iQuarentnas éackup (vejaaFigura58) ~ direit
da tel a. Al ternativament e, desmarque
desabilitaraexc | us«o aut om8ti ca.

15.3. Relatorios

As a-»es deesdoKagperskeAnt-Vi rus, as tarefas de

v2rus e as atualiza-»es s«0 registradas el
O n¥mero tot al de relat-rios criados pe
momento e seu tamanho total e wrquivps des s « 0
dados e reldd -yaonsla principal do programa

exi bi das Amaivos@er«ed as.- ri o
Para exibir relat-rios:
CliqueemRel at.- ri os

AguiaRel at {vejaeoFggura60) | i st a os r el atletodisoss mai s
componentes e tarefas de atualiza-«0 e ve
Sess«o do Kas/perusky OAndtiat us ® mostrado
componente ou tarefa, por exemplo,em execu- «o0,ou@aonn @lag8elsdio

desejar exiomiconop|lheitsot -dra ccri a-«o0o do rel at
programa,marqueMostrar hist -ri.co de relat-rios
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Protegdo : em execucgao

Foram detectadas ameacas!

D controle de Privaci
D Defesa Proativa
D Antivirus de Brquis
D Antivirus de E-Mail
D Antivirus daweb

@ verificar objetos di
Salvar Coma,..

Copiar

Todos os relatdrios

Total verificado: 3067 Hora inicial: 2/26/2008 4:58:07 PM
Detectadas: 11 Duragdo: 01:12:34
Nao neutralizadas: 9
Ataques bloqueados: 1]
Detectados | Eventos | Relatdrios | Quarentena | Badkup
Componente Skatus Iniciar Concluir Tamanho
o Firewall em execucdo  2/26/2008 4:58:07 P 0 bytes
[»Yanti-spam socuacucts P11

2/26/2008 4:58:07 PM 0 bytes
2{26/2008 4:58:07 PM 0 bytes
2{26/2008 4:58:08 PM 205,53 KB
2{26/2008 4:58:08 PM 0 bytes
2{26/2008 4:58:11 PM 0 bytes

2f26/2008 5:00:15 PM 2/26/2008 5:01:42 PM 2233 KB

[] Mostrar histérico de relatdrios

Detalhes. ..

© Ajuda

[ Pausar ][ Parar H Fechar ]

Figura60. Rel

at -rios de funcionamento do c¢

Para analisar todos os eventos registrados para um componente ou tarefa:

Selecione o nome do componente ou tarefa na guia Re | at -ecligue so

b ot Retalhes.
Uma janela ser8 aberta, adasrsobemdesempenfoor ma -
do component e da ou tarefa selecionada.
resultantes s«o0 exibidas na parte superio
s«o fornecidas nas guias. Dependendo do
podem variar:
e A guia Detectadoscont ®m uma | ista de objetos
por um componente ou uma tarefa de ver
e A guia Eventos exibe os eventos de componentes ou tarefas.
e AguiaEstat2ecomtc@m estat2sticas oaobjetdsal had:
verificados.
e A guia Configuraxhkbe as configura-»es
componentes de prote-«o, verifica-»es

bancos de dados do aplicativo.
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e Asguias Registroaparecem apenas no relat-rio
cont °mmantbPes sobre todas as tentativa
do sistema operacional.

Voc°® pode exportar todo o relat-rio como

Yat i | qguando ocorre um erro gque voc?°® n«o
precisa de @asSupornhei a®dni co. Se isso aco
ser enviado como um arquivo .txt para o

especial i st as possam estudar o probHoeassan det al
gue possz2vel

Para exportar um ro@dtexto:- ri o como arqui v

Cligue em A- » é/sSalvar como e especifique onde deseja salvar o
arquivo do relat-rio.

Depois de terminar o trabd&déchao. com o rel at

Existe u i - b @edn datlas as guias (exceto em Conf i gurea- »es
Est at 2)s tg ucea ®deousat pana definir respostas aos objetos na lista. Ao

cicar nel e, um menu de contexto ® aberto, (
de menu (i menu ® diferente dependendo d
poss2veis est«o relacionadas a seguir):

Desinfectar i tentadesi nf ect ar um objeto perigos
desinfectado com ° x-ionesta lista pata®quepsejal e de i
verificado posteriormente de acordo com o banco de dados do
aplicativo atubhbiz&dea°opodrclagpdnm car €
Yoni co objeto na |ista ou a v8rios obj e

Excluir - exclui o objeto perigoso do computador.
Excluirdalistair emove o registro do objeto det

Adicionar ° zbexclcwinfo Sokejlet o da prote- «
janela com uma regra de exclus«o par a
Ir para 0 arquivo i abre a pasta na qual 0o obj et

Microsoft Windows Explorer.

Neutralizar tudo T neutraliza todos os objetos da lista. O Kaspersky Anti-
Virus tentar 8§ pr osaeds ssahancos sle dadng @t os u

aplicativo.

Descartartudoi | i mpa o relat-rio sobre objetos
fun-«o, todos 0s objetos peri gosos
computador.

Exibir em www.viruslist.com i v a i par a uma descri-«o
Enciclop®dia de V2rus (em ingl®°s) no ¢

Pesquisar i insere termos de pesquisa para objetos da lista, por nome ou
status.

Salvarcomo-sal va o relat -rio como arqui vo de


http://www.viruslist.com/
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Al ®m di sso, |l aesf? f pode as informa-»es exib
crescente e decrescent e, para cada col una,

Para processar objetos perigosos detectados pelo Kaspersky Anti-Virus,
pressi one Deasinfartart (pama um objeto ou um grupo de objetos
selecionados) ou Desinfectar tudo (para processar todos os objetos da lista).
Depois que cada objeto for processado, ap:
necess8rio decidir ent«o o que fazer com ¢

Se voc"h’caraartodosna janela de notifica-«o,
ser8 aplicada a todos o0os objetos com o s
iniciar o processamento.

15.3.1. Configurando relatérios

Para configurar eomoias«pekat-fbomas«o sal

1. Abra a janela de configura-»es do afy
Arquivos de dados e relat-rios

2. Edite as conf i guRed-axe frejamdigua 61)xda
seguinte maneira:

e Permita ou desabilite o registro de eventos informativos.
Ger al ment e, estes eventos N«o S«O0 i |
Para registrar os eventos, marque Registrar event o:
cr2t;icos

e Escolha relatar apenas osevent os que ocorreram des
vez que a tarefa foi executada. | st
por reduzir o tamManterchp)enalsevlerads-rio.
recentesesti ver mar c a d oiniciado do zefogempre i 0 s e
gue voc° reiniciar a tarefa. Entret
cr2ticas ser«o SsSubstitu2das.

e Defina o tempo de armazenamento dos
tempo de armazenamento de relat- -rio
dele, os rel at - ri os S «O0 exclu2dos. Voc?®
m&xi mo de armazenamento ou remover t
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Relatdrios

Registrar eventos ndo criticos

Manter apenas eventos recentes

Excluir relatdrios apds 30 = | dias

Figura6l. Confi gurando relat- -rios

15.3.2. Aguia Detectados

Esta guia (veja aFigura62) cont ®m wuma | i sta de obj et os
pelo Kaspersky Anti-Vi r u s . O caminho e o nome compl
mostrado s com o status atribu2do a ele pelo
processamento.

Se desejar que a lista contenha os objetos perigosos e os objetos neutralizados
com °xit Mortar @pje®s neutralizados.

Detectados | Eventos | Estatisticas | Configuracdes

Skatus Objeto

] CAl File
0 detectado: virus EICAR-Test-File Arquivo: Ciy
@ detectado: virus EICAR-Test-File (modificacdo)  Arquivo: Cieica
0 detectado: virus EICAR-Test-File {modificagdo)  Arguivo: Cileica

P8|  Desinfectar

Excluir

Adicionar 4 zona confidwvel...
Ir para o arquivo
Excluir da lista

Desinfectar tudo
Descartar tudo

Exibir em v, viruslist . com

Pesquisar...
Selecionar tudo
Copiar

Todos o5 relatdrios

Mostrar objetos desinfectados resinfectar tudo

© Ajuda Salvar Coma..,

Figura 62. Lista de objetos perigosos detectados

Os objetos perigosos detectados pelo Kaspersky Anti-Vi r us s«0 proces
usando desinfectar (para um objeto ou grupo de objetos selecionados)

ou Desinfectar tudo (para processar todos os objetos da lista). Ao processar

cada objeto, ser8 exibida uma notifica-«o
gue ser«o tomadas a seguir
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Se voc® h'caraartodosnajaneladenotifica- «0, a a-«o sele
ser8 aplicada a todos o0os objetos com o s

iniciar o processamento.

15.3.3. Aguia Eventos

Esta guia (veja a Figura 63) fornece uma lista completa de todos os eventos

importantesno f unci onamento do component e, nas
atualiza-»es que n«o foram substitu2dos p
(consulte a s e 104 pap. 124).
Estes eventos podem ser:
Eventos exdthaqgqasl es de i mport©ncia cr2ti]
na opera-«o0 do programa ou vulnerabil

d eetroede fureidnamento.
aquel es @ iavestijalose pois s

exemplo,v 2 r us
Eventos importantes s « 0

refletem situa-»es importantes no ful
exemplo, interrompido.

Mensagens informativas s «o do tipo de refer°ncia,
cont°m informa-»es | mpOKtankesprbBoese
Esseeventosser «o exi bi dos no Iolbllcstraevento
todos os eventos estiver marcado.

Detectados | Eventos | Estatisticas | Configuraciies

Hora Mome: Status Mativo L

:!} 2/26/2008 6:22:35 PM Arquivo: Ciieicarigicar,com.delete né&o desinfec... adiado

:!} 2/26/2008 6:22:36 PM  Arquivo: C:leicar\eicar.com.errar processando ...

@ 2/26/2008 6:22:38 PM Arquivo: Ciieicarieicar,com,suspicious detectada no...

0] 4 A Lo oL  desinfec. .. adiado

@ 2/26/2008 6:22:358 PM  Arquivo: C:leicarieicar.com.warning ectada no...

(1) 2/26/2008 £:22:35 PM Arquivo: Crisicarisicar.com.warning | Limpar tuda s desinfec... adiado

@ 2/26/2008 6:22:38 PM Arquivo: cleicarieicar, com,cure Pesquisar ectado vir,..

:,u 2/26/2008 6:22:43 PM Arquivo: ciieicarigicar.com.cure N o desinfec... ignorado ...

Selecionar tudo

@ 2/26/2008 6:22:44 PM Arquivo: cieicarieicar,com.delete Copiar ectado vir,..

:!} 2/26/2008 6:22:45 PM  Arquivo: cieicarieicar,com.delete s desinfec.., ignorado ...

@ 2/26/2008 6:22:45 PM Arquivo: cleicarigicar.com suspiciol Rolagem automética eckada no...

(L) 2/26[2008 6:22:46 PM Arqu?vo: c:'l,e?car'l,e?car.com.suspiFiou Todos 0s relatérios s desinfec.., ignorado ...

@ 2/26/2008 6:22:46 PM Arquivo: cleicarieicar, com,warning ectada no...

::} 2/26/2008 6:22:48 PM Arquivo: cleicarieicar, com,warning s desinfec.., ignorado ...

Mostrar todos os eventos

Salvar Coma...

bt

Figura 63. Eventos que ocorrem no funcionamento do componente
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O formato para exibi-«o de eventos no | o¢
com o componente ou tarefa. Para tarefas
seguintes informa-»es:

e Nome do evento

¢ Nome do objeto envolvido no evento
e Hora em que o evento ocorreu

e Tamanho do arquivo carregado

Para tarefas de verifica-«o0o de v2rus, o |
verificado e o status atribu2do a ele pel:

15.3.4. A guia Estatisticas

Esta guia (veja aFigura 64) fornece estat2sticas de
componentes e tarefas de verifica-«o0o de v?

e Quantos objetos foram verificadas qua
sess«o de um servi-o ou depois que u
0 n¥Yumero de arquivos comprimidos, ar
protegidos por senha verificados, e de objetos corrompidos.

m
q
e Quantos objetos perigosos foadasn det «

exclu2zdos e colocados em Quarentena.

Detectados | Eventos | Estatisticas | Configuractes

Objeto Verificados | Objetos perigosos | N&o neutralizadas  Excluidos  Movidos pai
(&) Todos os objetos 3420 7 7 i i
g Memdria do sistema 1454 ] ] ] ]
& Objetos de inicializac 3o 366 1] 1] 1] 1]
& Armazenamento em Backup do sistema 253 3 3 1] 1]
“e# Todos os discos rigidos 1347 4 4 1] 1]
14 Todas as unidades removiveis a a a a a
< ¥

Figura 64. Estat2sticas do componente

15.3.5. Aguia Configuracoes

AguiaConf i gur(wjaaleigura 65) exi be uma vis«o ger al
configura-»es de componentes, verifica-»
programa. Voc° pode descobrir o n2vel de seqgl
ou verifica-«o de v2rus, qguai s a-»es S «O0
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peri gosos ou quai s configura-»es S«O0 us
programa. Useolink Al t er ar c opafa cogfiguraa 6 conepsnente.

Voc°® pode definir configura-»es avan-adas

e Estabel e-a a prioridade das tarefas
processador estiver sobrechormeg;JIardo. P
recursos a outros aplicativos est 8 mar cada. Com &este
programa controla a carga nos subsistemas do processador e do disco,
de acordo com a atividade de outros aplicativos. Se a carga do

processador aumentar de forma signif i cati va e i mpedir
nor mal dos aplicativos do usus8ri o, o]
verifica-«o. Il sto aumenta o tempo de

para os aplicativos do usus8rio.

Detectados | Ewentos | Estatisticas | Configuragdes

Parametro Yalor L
Q) Mivel de Seguranga Recomendado
\1) Agdo Perguntar o que fazer ao concluir a verificagdo
Q) Modo de execugdo Manualmente
Q) Tipos de arquivos Werificar bodos os arquivos
Q) Werificar somente arquivos novos e alkerados Méo w
< ¥

Alterar confiquracies

Figura65. Confi gura-»es do componente

¢ Defina o modo de opera-«o do comput ad

verifica-«o de v2rus. Voc®° pode confi
reiniciar ou entrar em modo em esper a ou em suspens
selecionar uma op-«o0, clique no | ink &

Voc?® pode precisar deste recurso se
verifica-«o de v2rus no fim do dia de

ela termine.

Entretant o , para wusar este recurso, ® nec
medi das adicionai s: antes de iniciart
solicita-»es de senha para os objetos
estiverem habilitadas, e habildet e 0

objetos perigosos, para desabilitar os recursos interativos do programa.
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15.3.6. Aguia Registro

O programa registra as opera-»es com chav
desde que o programa foi iniciado na guia Registro (veja a Figura 66), a menos
gue proibido por uma 10.23mapl36)consulte a se-

Detectadas | Eventos | Registro

Hora Aplicativo Mome da chave Mo... Dados  Tipo dedados  Tipo de operagio  Status

\') 2izal... CAWINDOWS\rege,,, HKEY_LOCAL_M... AVP "CHPr... Seqléncia de... Modificar detectado
@ 2izef... CAWINDOWS\rege... HEEY_LOCAL_M... AP "C:APr... SeqUéncia de... Modificar bloqueado
< ¥

Figura 66. Ler e modificar eventos do registro do sistema

A guia lista 0 nome completo da chave, seu valor, o tipo de dados e as
informa-»es sobre a opera-«o que foi real
gue horas e se foi permitida.

15.4. Disco de Recuperacao

O Kaspersky Anti-Vi rus possui uma ferramenta para
recupera- «o.

O disco de recupera-«o foi criado para r

ap-s um ataque de v2rus danificatvalrqunwvort
o sistema operacional. Este disco inclui:

e Arquivos do sistema Microsoft Windows XP Service Pack 2
e Um conjunto de wutilit8rios de diagn: st
e Arquivos de programa do Kaspersky Anti-Virus
e Arquivos dos bancos de dados do aplicativo.
Para criar um disco de recupera-«o:

1. Abra ajanela principal do aplicativo e selecioneVer i f i.ca- «o0
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2. Cligue em Cr i ar di sco dpara ringiaruop processo «de
cria-«o do disco.

Um Disco de Recupera-«o se des ado.rSauusoq
em outros computadores poderia ter
cont®m informa-»es sobr e 0s par ©met
(informa- »es sobre os setores de iniciali.@i

Voc?® pode <criar u m «dsiorseat® no dAdndowse XPuop e
Mi crosoft Wi ndows Vista. O recursa
di sponzvel em outros sistemas operac
Windows XP Professional x64 Edition e o Microsoft Windows Vista x64.

15.4.1. Criando um disco de recuperacéo

Avi sol O disco de i nstal a-«o do Mi ¢
necess8rio para criar um disco de r egc

Voc®° preci s aPHBulderpeagraama i ar o Disco de Re

Instale o PE Builder no computador antes de criar um disco com ele.

Um Assistente espec2fico o orientar8§ no j
recupera- «o. Ele consiste em uma s®rie di
navegar usandiw amnsea/ltat. »eVsoc°® pode concl uir
clicandoemConc |l u?2 @obCarticedlasi nt erromper 8 o Assi ste
momento.

Step 1. Preparando-se para gravar o disco

Para criar um disco de recupera-«o, espec
pastas:

e Pasta do programa PE Builder

e Pastanaqualosarquivos do di sco de recupera-«o
de gravar o CD/DVD

e Se esta n«o for a primeira vez que V
conter8 um conjunto de arquivos <c¢riad
arquivos salvos anteriormente, marque a caixa correspondente.
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Observe que a vers«o anterior do
cont®m wuma vers«o antiga dos ban
otimizar as verifica-»es de vZ2r
recomend8vel gue o0s bancosos awen nova
di sco de recupera-«o0o seja criado.

¢ CD de instala-«o0o do Microsoft Windows
Depois de inserir os caminhos para as
Avan:-afO PE Builder ser8 iniciado e o
de recupeome-@d 8. Aguarde at® o proces
pode |l evar Vv8rios minutos.

Step 2. Criando um arquivo .iso

Depois que o PE Builder tiver <conclu2do
recuper a- «o ,Criaranquivp IS0 ®é¢ a8 abert a.

O arqui vo .imagem en® CDuduodisco, salva como um arquivo. A
mai oria dos programas para grava-«o de (
arquivos .iso (o Nero, por exemplo).

Se esta n«o for a primeira vez que voc°®
poder 8 sel eci oniayo onoardjius cvan a-fot sEleciomer . Pa
Arquivo ISO existente.

Step 3. Gravando o disco

Esta janela do Assistente solicitar8 que
de recupera-«o0 no CD agora ou depoi s.

Se voc®° optar por gr av aspecifiquedseé desejaformate di at a
o CD antes-l d.e RawanBfqeeza°caixa correspondente. Esta
op-«0 estar8 dispon2vel somenRW. se voc° e:

O CD come-ar8§8§ a ser gravadoAgaanAearde oc°®° ¢
at ® o spor osceers concl uz2do. |l sto pode |l evar v§

Step4. Finalizando o disco de recupe

Esta janela do Assistente informa que voc
°xito.
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15.4.2. Usando o disco de recuperacéo

Observe que o Kaspersky Anti-Vi rus f unci onar c npe rmaJ
sistema somente se a janela principal estiver aberta. Ao fechar a janela principal,
O programa ser8 fechado.

O Bart PE, 0 progr ama padr «o, n«o

navegadores da I nternet; p o rjuda dotKasperskyd
Anti-Vi r us, nem os |links na interface dd
Se um ataque de v2rus impossibilitar

execute as seguintes etapas:

(o] C

1. Crie um disco de recupera-Wwwemgmando O

computador n«o infectado.

2 Ilnsira o disco de recupera-«0 na uni
infectado e o reinicie. O Microsoft Wi
interface do Bart PE.

3. O Bart PE possui um suporte © raede in
Quando o programa ® iniciado, elb.e per
Habilite o suporte ° rede se planeja
aplicativo na rede local antes de verificar o computador. Se a
atualiza-«0 n«o for necegs8ri.a, cancel

4. Para abrir o] Kaspersky Anti-Virus, clique em
Iniciary, ProgramasY Kaspersky Anti-Virus 7.0Y Iniciar.

5. A janela principal do Kaspersky Anti-Vi rus ser 8 aberta. )
recupera-«o do sistema, voc°®° pode ace
v2rus eal agaabas dos bancos de dados d«
(se voc®° tiver habilitado o suporte

6. Ilnicie a verifica-«o de v2rus.

Observe que, por padr «o, s«0 usados o
em que o disco &¢ea iradoupeedroa- o s® , ® r
bancos de dados antes de iniciar a Ve
Observe tamb®m que 0 aplicativo us a
aplicativo atualizados durante a sesf§g
de reiniciar o computador.
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Aviso!

Se foram detectados objetos infectados ou possivelmente infectados ao verificar
o computador, e eles foram processados e movidos para a Quarentena ou o
Backup, ® recomend8vel concl uir o pr
sesswalatcom um disco de recupera-«o.

Caso contr8ri o, el es ser«o perdidos 4

15.5. Criando uma lista de portas
monitoradas

Os componentes comeMad | Aret iov2Arutsi vdker ubs
fluxos de dados transmitidos usando determinados protocolos e que passam por

da

determinadas portas abertas no computador .

E-Mai | analisa informa-»es transferidas

da Web analisa informa-»es transferidas

us

U s

Alistadeportas padr«o que geral mente s«o usadas

mai | e HTTP ® fornecida com o pacote do p
nova porta ou desabilitar a monitora- «
desabilitando assim a depaca«o de S8dkjget gqu
por essa porta.
Para editar a lista de portas monitoradas, execute as seguintes etapas:

1. Abr a a janel a de configura-»es do

Moni toramento do tr8fego
2. Clique em Configura-»es de porta.
3. Atualize a lista de portas monitoradas na cai xa

Configur a- »e(sejadEgurp67).t a
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[5 Configuracies de porta

(:) Monitorar kodas as porkas

Descricdo Parta ~
SMTP geral 25
SMTP 551 465 BT
POPS geral 110

POR3 551 905

MWTP geral 119

MITP 55L 563

IMAP geral 143 Z
Camentario

E recomendawel reiniciar o programa de e-mail e o navegador da
Weh para que as novas configuracfes sejam aplicadas.

€ Ajuda if l [ Cancelar

Figura 67. Lista de portas monitoradas

Esta janela fornece uma lista de portas monitoradas pelo Kaspersky Anti-Virus.
Para verificar os fluxos de dados de todas as portas de rede abertas, selecione a
op- ®oMonitorar todas as portas. Para editar a lista de portas monitoradas
manualmente, selecione (&) Monitorar somente portas selecionadas.

Para adicionar wuma ntasvanitggagast a =~ | i sta de

1. Cli que nrAdicidnartnajanelaConfi gur a-»es de port

2. Ilnsira o n¥Yimero e uma descri-«o da po
janela Nova porta.
Por exempl o, pode pawderouma pgomipatrmdor, a
S« 0 tr ocasdomsum domplutador remoto usando o protocolo HTTP, que
® monitorado pelo Antiv2rus da Web. Par e

presen-a de-intencidnadg,adicinelessa porta a uma lista de portas
controladas.

Quando al gum de s e inisiade o Kaspemsky Anti-¥isis aBre a
porta 1110 como ouvinte para todas §

ocupada no moment o, as portas 1111,
ouvintes.
Se voc?® usar 0 -Mtesse o rfisewall deA autrd empresa

simultaneamente, configure o firewall para permitir que o processo avp.exe
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(processo interno do Kaspersky Anti-Virus) acesse todas as portas relacionadas
acima.

Por exemplo, se o fir ewepdlolereszepque pBrmitewquea r e g1
esseproce sso estabele-a conex»es na porta 80.
Entretanto, quando o Kaspersky Anti-Vi rus i ntercepta a <cons
iniciada por iexplorer.exe na porta 80, ele a transfere para avp.exe que, por sua

vez, tent a estabel ecer uma conex«ma com
independent e. Se n«o houver awres,orfiewal a de
bl oquear § essa consul ta. Ent «o, 0 usus8ri
Web.

15.6. Verificando conexdes seguras

Conectar-se usando o protocolo SSL protege a troca de dados pela Internet. O

protocolo SSL identifica as partes que trocam dados usando certificados
eletrlnicos, criptografa 0s dados gue S
integridade em tr©nsito.

Esses recur sos do protocol o S «O0 usados
programas mal-int enci onados, poi s a mai oria dos
verifica o tr8fego SSL.

O Kaspersky Anti-Vi rus 6. 0 oferece a op-«o0 de ver|
Quando for feita uma tentativa de conex«o
noti fi ca- «oatelnfvaja acFgwa 68) perguntando o que fazer.

A notifica-«o cont®m informa-»es sobre o]
segur a, junto com o endere-o remoto e a |
seguir para continuar ou interromper a veri fica-«o:

e Processariveri fica o tr8fego quanto -° pre:
se ao site de maneira segura.

e Ignorar i permanece conectado a um recurso da Web sem verificar o
tr8§fego quanto " presen-a de v2rus.

MarqueApIicaratodospara aplicar a a-«o0o seleci
tentativas subseqg¢ent es de estabel ecer c
navegador.
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oO—-000 T
oO®D® DY
SO~ »n ==

Voc

a
t
(o]
t
[o]
e

o

ﬁ onitor de Trafego

Conexdo criptografada de saida

Esta conexdo protegida pode ser verificada quanto &
presenca de virus, Deseja verificar esta conexdo?

@ Internet Explorer
Endereco remoto:  91,103.64.234

Porta remoka: 443

=y Processar

7 processamento & execukado por uma
conexdn 550 proteqgida. Aviso, determinados
sibes ndo funcionam com essas conexdes,

= Ignorar
Man verificar esta conexdo

[] aplicar a tadas

Figura68. Not i fi ca-«o0 de detec-«o0 de conexX

verificar conex»es cr i-rusogybstitui ad a s ,

ificado de seguran-a solicitado por u
s, 0s progr amael eqcueen deos tc«oon eexs»tead N« 0 @
i ficado e nenhuma conex«o ser § esta
me n d &vi eoln asre Il@nompno oavi so relativo 7 vel

X«0:segur a

Aoconectarrse a um recurso da WEhionaenfilb§egel
banco, na qual voc?® gerencia sua coO
i mportante receber a confirma-«o da
banco.

Se o programa que est8§ estabelecendo
do site acessado. Por exemplo, o MSN Messenger verifica a
autenticidade da assinatura digital da Microsoft Corporation ao
estabel ecer uma conex«o com o servidort

pode configurar aMowdrtiofriaaree-n¢ @ nadeo 8 S L

janel a de configura- Figua6%:0 programa (veja

Ver

ficar todas as cohweamiefsi ca i w2rows aédmdia

de entrada no protocolo SSL.
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Perguntar ao usus8rio guando uma nova c
detectada i exibe uma mensagem que pergunta o que fazer sempre que
umaconex «o0 SSL ® estabelecida.

N«o verificar conexvsaxocwviept d gcaf avdRarsu s n
entrada do protocolo SSL.
Conexdes criptografadas
) Werificar todas as conexdes criptografadas

{3 solicitar verificacdo quando uma nova conesxdo criptografada
for detectada

(%) N30 verificar conexdes criptografadas

Figura 69. Configurandoaver i fi ca- «o de conex»es segu

15.7. Configurando o servidor proxy

A conex«o com um servidor pr oxySeridore ser
proxy (vejaaFigura70) da janela de configura-»es do
com a Internet for via proxy). O Kaspersky Anti-Vi rus usa essas con
em v8rios componentes de prote-«o em temp
de dados e m-dulos do aplicativo.

Se um servidor proxy for usado para conectar-s e I nter u'sar mar q
servidorproxye defina as seguintes configura-»e

e Selecione os par©metros do servidor pr

@petectar condb segvidorgproxyeastomaticamente. Se

voc°® sel ecionar esta op-«o, as conif
Sser «o detectadas automati camente u
(Web Proxy Auto-Discovery Protocol) . Se esse protoc

conseguir deter mi naerskydAntie/n d airse -us,ar &
configura- »es de servidor proxy especifi
Explorer.

®usar as configura-»es d
servidor proxy diferente daquele especi f
conex«o do navegador .
dom2ni o nkn dearnegp-o0 nY¥amer
proxy no campo Porta.

o}
i
I
(o]

Para n«o wusar um servidor proxy na
locais ou de rede, marque Anular servidor proxy para
endere-os | ocais
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Usar servidor prowy
Se estiver usando um servidor prosxy para a conexdo com a
Internet, margue a caixa correspondente e especifique as
configuracies a sequir,

Configurapdes do servidor prosy:
(%) Detectar configuracdes do servidor proxy automaticamente

() Usar as ronfiguracies do servidor proxy especificadas

Anular servidor proxy para enderegos locais
Usar autenticacio

Mome de usuario: ser

Senha: ITTTIIITIITY

Figura 70. Configurando o servidor proxy

e Especi fique se o servidor AubDegt i@tdod ¢aa
processo de verifica-«o das informa-»
de controle de acesso.

Se a autentica-«o for -seaxcsersido8proxya par a
marqueUsar autenrtiosi«@a 0o nome de uUsSuU!
nos campos apropriados. As s i m, ser§ feita uma ten
uma autoriza-«o0o NTLM, seguida de uma :

Se a caixa de sele-«a& &sttowniez a-deos MATIC
tentada com o | ogon no qual a tarefa

a se6bxnap.65) est§ sendo executada
Se 0o servidor proxy exigiu anmmedeti ca-
usu8rio e a senha n«o foram especifi
proxy, ser8 exibida uma caixa de di §I
e a senha. Se a auuowadizda,« 00 froa me edre
senha especificadosasetkobdbi temboagost ¢
contr8rio, as informa-»es de autori za-
Pr essi onarCancelabma «oai xa de di 8l ogo de
autentica-«o0 substitui a fonte de at uc:
0s parOmautentidea- «o especificados ne
na interface do programa ser«o ignor a
autentica-«o0o NTLM com base na conta us
Se um servidor FTP for usado na @aeéewmw&l iz
estabel ecida por padr «o. Se essa conex«o

tentativa de estabelecer uma conex«o ati vaé
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Por padr«o, o tempo | imite da conex«o cofnm
mi nut o. Se a conex«o falhan§§ febtaemma {éem
conex«o com o pr-ximo servidor de atualii z
gue uma cohex«0 seja estabelecida com °Xx
todos o0os servidores de atualiza-«o0o dispon?-

15.8. Configurando a interface do
Kaspers Kky Anti -Virus

O Kaspersky Anti-Vi rus | he d8 a op-«o de alterar
criando e usando capas. Voc° tamb®m pode
interface ativos, comoo2 cone do aplicativo na 8rea de

tarefas e as mensagens pop-up.
Para configurar a interface do Kaspersky Anti-Virus:

Abra a janela de configura-»edpdo°api bc:
(veja a Figura 71).

Geral

Usar estilos & cores do sistema

[] Habilicar janelas semi-transparentes

Motificacdo de eventos

Habilitar notificagdes

[ Avangado, .,

Icone na drea de notificacdo da barra de tarefas

Animar icone da barra de tarefas ao processar ikens
(verificacdo de arquivos, atualizacdo, etc.)

Usar icone da barra de tarefas para notificacfes de noticias

Mostrar icone sobre a janela de logon do Microsoft Windows

Diretdrio com descricdes de skins
Procurar, .,

Figura 71. Configurando a interface do aplicativo

€ direita da janela de configura-»es, voc



Op-»es avan-adas 197

Componentes gr8§ficos e esquemas de <co
definidos .pelo usus8rio

Por padr««d,ace idomtesu8§rio utiliza cor
Voc?® p o d e-losr geamancando [¥] Usar e estilos cores do
sistema. Assi m, ser «o habilitados 0s (
configura-«oekodbit-ecmas de

Todas as cores, fontes, 2cones e t e
Kaspersky Anti-Vi r us podem ser configurados.
personalizadas par a o] aplicativo. (0]

localizado em um outro idioma. Para usar uma capa, especifique o
diret-rio que contDPBmretuaridescom-desem
skins. Us e drotuocatpcadr a sel ecionar o diret

Grau de transpar°nci-up. das mensagens pc

Todas as opera-»es -Hiws ghe slqgyemr sek y An
i nformadaismedivatcamente ou que exigem
deci s«0 s«0 apresent adausp csoonbor emeon s2acgoer

aplicativo na 8rea de notifica-«o0o da
mensagem s«o0 transparentes, de modo a
Se v onto°v e r o} cursor sobre a mensage
desaparecer §. Voc?® pode alterar o] gr
mensagens. -IRaustaadsealmtdoFat or de transpa
para a posi-«0 desejada. Para remover
desmarque ¥1 Habilitar janelas semi-transparentes.

Ani ma-«o do 2cone do aplicativo na 8§
tarefas.

Dependendo da opera-«o do programa re€
exemplo,seumscript estiver sendo verificado,
de um script aparecer8 no plamal de f
estiver sendo verificado, um envel op:¢
2cone est8§ ativada. Se desejardesati
Ani mar 2cone da barra de t(Emmsegdida, ao p

2cone indicar8 apenas O status de pr
prote-«o estiver habilitada, 0O 2cone
pausada ou desabilitada, o 2cone ficar §

Notifica-»es de not2cias da Kaspersky

Por padr «o, guando forem recebidas n
espec2fico na 8rea de notifica-«o0o da
clicado, abre uma jaameldae scacom lad tmat 2acsi «

desmarqueUsar 2cone da barra de tarefas
not2cias
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e EXibir 2cone doViKaspema ky niAaital i za- «
operacional.

Por p a d r dndicadoreapaseee no canto superior direito da tela
guando o programa ® carregado. El e i
protegido de todos o0os tipos de amea- a.
de prote-«oMjoesstmraarrquzecone sobre a jan
Microsoft Windows.

As modi fica-»es das configura-»¥sr usa
ser«o salvas se voc’® restaurar as
aplicativo.

15.9. Usando opc¢des avancadas

O Kaspersky Anti-Vi rus f ornece o0s seguinteBguaecur s
72):

e aberturado Kaspersky Anti-Vi rus na inicializa-«o do
(consul t @514 nape209 o

e notifica-«o do usus8rio sobre det er mi
(consul t 5.9l nspe199;0

e autodefesa do Kaspersky Anti-Vi r us contra desl i gamen|/
modifica - « 0 do m:- dul o, prote-«o do aplica
S e - &5M.2 na p. 203);

e exporta-«o [/ i mporta-«o das configura
Kaspersky Anti-Vi rus (conslbBD3rap.&055 e - «o0

e recupera-«o das configua as»&50d paadr «o
p. 206)

Para configurar estes recursos:
Abraajaneladeconf i gur a- »es do apBSecatirovo e sel

é direita da tel a, voc?® pode definir se Vv
opera-«o do programa.
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Zatregamento auktomatico

Iniciat aplicativo na inicializacdo do computador

Aukodefess
Habilitar Autodefesa
Desahilitar contrale de servico extarno

Protegdo por senha

[] Hahilitar protecdo por senha

Gerenciador de configuragdo

Woré pode salvar as configuracdes de prokecdo akuais no arquivo
de configuracdn, carrega-las de um arquivo ou restaurar as
configuragdes padrao.

Carreqar. .. ] [ Salvar... ] [ Redefinir...

Figura72.Configur ando as op-»es avan-adas

15.9.1. NotificagGes de eventos do
Kaspersky Anti  -Virus

Diferentes tipos de eventos ocorrem no Kaspersky Anti-Virus. Eles podem ser de
natureza iinformativa ou conter informa-»
evento podedeguebopm®gr ama f oi atualizado ¢
um erro em um componente que deve ser eliminado imediatamente.

Para receber atuali za-»es sobreViordisncvoa ¢
pode usar o recurso de notifica-«o.

Os avisos podem serentreguesde v 8ri as f or mas:

e Mensagens pop-up sobreo2 cone do aplicativo na 8§
da barra de tarefas

e Mensagens sonoras

e E-mails

e Registro de eventos em log
Para usar este recurso:

1. MarqueHabiIitar notifiem&doséedica-«o mhe =eve
se- Apar °ndcai aj anela de configura-»es C
Figura 71).
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2. Defina os tipos de eventos do Kaspersky Anti-Vi r us sobre os qu
desej a ser notificado e o] m®t odo d
(consultea s e 158.4.1 na p. 200).

3. Configure a entregamaiel nodge fexsae »fedr pa
notifica-«o0 uas adkeds&aR oaps201).t e

15.9.1.1. Tipos de eventos e meétodos de entrega
de notificacoes

Durante o funcionamento do Kaspersky Anti-Virus, ocorrem os seguintes tipos
de eventos:

Notifica-»esnvcorl2vteintaseventos de i mport ©
notifica-»es s«o0 altamente recomendad
funcionamento do programa ou vulnerabilidades do computador. Por
exemplo, bancos de dados do aplicativo corrompidos ou chave
expirada.

Falhas funcionais s « 0 eventos que |l evam ao n«o
aplicativo. Por exempl o, g ulzamcdsode n« o e

dados do aplicativo.

Notifica-»es si«mp oervteannttoess que devem ser
refletem situa-»es |Iimportantes no f ul
exemplo,pr ot e- «0 deunapi I® tfaedat a uma verifi
no comput aitbheempoh 8 mu

Notifica-»es ss«ocudao Striippcs de refer°ncia,
cont°m informa-»es i mp otodosa ost @jetos Por
perigosos foram desinfectados.

Para especificar quais eventos o programa deve notificar e de que forma:

1. Abraajanel a de configura-»es Alpparamlciicaat
(veja a Figura 71).

2. MarqueHabiIitar nemtNioftiidad -caesses ede §evert
para as confi gurlwandoemAaamanaadadas

£ poss?2vel configurar 0S seguintes m®tod:
acima na caixXxondégdi 8tege de not i fvdiaca- »e-=
a Figura 73):

e Mensagenspop-upaci ma do 2consadfraepl deanbv o
da barra de tarefas, gue cont°m uma mensagem in
evento que ocorreu.

Para wusar esse tipo eanseaafdbpmae«o, m
event o sobr edesejasgninfofmado.o ¢ °
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e Notifica-«0 sonor a

Se desejar que este aviso seja acompanhado de um arquivo de som,
marque *| Som para o evento.

e Notificamalo por e

Para usar este tipo de aviso, marque a coluna *1 E-mail para o evento
sobre o qual voc° deseja ser informad
0 envio de avisos (consulte a s e 158.8.2 na p. 201).

e Registro de eventos em log

Para registrar no |l og informa-»es sob
na coluna Log e configure o log de eventos (consulte a
s e - &5®.1.3 na p. 203).

-1 Configuragdes de notificagdo de eventos

Tipo de evento Baldo Som E-mail | regist...
@ Todas as naotificacties O L
@ Motificagdes criticas D D
@ Deteccdo de virus, worms, cavalo. .. F .
@ Detecgdo de obisto possivelmente, ., | L
@ Desinfeccdo impossivel O El
@ 0 periodo de validade da chave d... L O
@ Detecpio de ataque de hacker O O
@ (0 banco de dados esta obsoleto |:| |:|
@ Controle dos pais F L ¥
@ Falha Funcional ¥ ¥
@ A chave esta ausente, darificada ... O .|
@ Erro na atualizagdo |:| D D
@ N30 & possivel executar a tarefa |:| |:|
@ 0 banco de dados esté ausents o... O i
(1) Motificacfies importankes [ F
(1) Detecco de adware, spywars, ete, [ .
@) A chave de licenca ird expirar em ... [ ¥

o e e e = [ [ [l

& Ajuda [ ok l ’ Cancelar ]

Figura 73. Event os do programa e m®todos de not

15.9.1.2. Config urando a notificagéo por e -mail

Depois de selecionar os eventos (consultea s e 158.4.1 na p. 200) sobre os
guais voc?® desej a r ec-ehile configure tai ehtiegaade » e s p
notifica-»ds. Para faz?®
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Abra a janela de configura-Apag °doi ap
(veja a Figura 71).

CliqueemAvan- andMoti fica-«o0. de eventos

Na janela Conf i gurdenoés fi ca- «o (cjaakguant os
73) , marque o0s eventos que devemildi spa
na coluna ¥ E-mail.

Na janel a que Rgumal@4 aotclwar énv@pflgua a- »e s

dee-mail, configure 0o seguinte padmal o env

e Atribua a configura-«o dee:n ctnidfeircea-o
de e-mail.

e Especifique o -reanidermpama de @ual 0s
enviadosemPar a: endemal- o de e

e Atribua um m®t odo de entnaikepmdModbe not i
de envio. Se desejar que o programa envie um e-mail assim que o

evento ocorrer, selecione |l medi at ament e na ocor
evento.Para noti fica-»es sobre eventos a
per2odo, preencha a pr-oagsidomatveso de

clicando em Alterar. Noti fica-»es di 8rias s«o

Configuragoes da notificacao por e-mail

Ce

Endereco de e-mail; |admin@mai|.cnm |

Servidar SMTP: |mai|.cnm | Pnrta:|25 — |
Morme de usuério: |admin |
Senha; |ooooo |
Para

Endereco de e-mail: |user:@mail.com |

Moda de envio
(#) Imediatamente na ocorréncia do evento
() A cada 1 diafs)

@ Ajuda ok ] [ Cancelar

Figura 74. Configurando anainoti fica-«0o por



Op-»es avan-adas 203

15.9.1.3. Configurando o log de eventos

Para configurar o log de eventos:

1. Abra a janela de configura-Apag °doci ap
(veja a Figura 71).

2. Clique em Avan-ado em Notifica-«o0o de eve

Use a janela Conf i gur annwesg f dea- «o0 pdra sekecioran & 0 s
op-«o0 de registrar informa-»eGomdfei gunr ae-v»eens
de log.

O Kaspersky Anti-Vi rus permite r egi ®everos ocormdbso r ma - »
durante a execu-«o0 do programa, no | og de
(Aplicativo) ou em um log de eventos exclusivo do Kaspersky Anti-Virus (Log

de Eventos Kaspersky).

Os logs podem ser exibidos em Visualizar Eventos do Microsoft Windows, que
pode ser aberto em | ni ci ar/ Configura-»es/ Painel de
Administrativas/Visualizar eventos.

15.9.2. Autodefesa e restricdo de acesso

O Kaspersky Anti-Vi rus ® um aplicativo que protege
e, portanto, os softwaresmal-i nt enci onados t°m intelbesse
ou at ® me s fAoadosrcammuaaddtes.

Al ®m di sso, v8rias pessoas, com n2veis
inform8tica, podem usar um computador. Pe

configur a - »peosde di mi nui r bastante a seguran- a
todo.

Para assegurar a estabilidade do sistema
mecani smos de Autodefesa, defesa contra a
foram adicionados ao programa.

Nos computadores que executam sistemas operacionais de 64 bits e o Microsoft
Wi ndows Vi st a, a autodefesa estar §

arquivos do pr-prio programa em uni ddg
modi fi cados ou exclu?2dos.

Para habilitar a Autodefesa:

1. Abra a janela de confi gur aSesrevsivejdoo apl
a Figura 72).

2. Defina as seguintes Aumdefesagur a- »es na ¢
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[¥] Habilitar Autodefesa. Se esta caixa estiver marcada, o programa
proteger § seus pr-prios arqui vos,
entradas no registro do sistema cont

M Desabilitar cont r erhce Sedesta caigar estiver o e x t
mar cada, gual quer programa de admin
usar o programa ser8 bloqueado.

Par a que ferramentas de admini str
RemoteAdmin) tenham acesso ao Kaspersky Anti-Virus, elas
devem ser a d ilistai denaapdlaisc at i vose aonf i 8§
config 1 Nace xestringir a atividade de aplicativos deve

estar habilitad®92mp7®Hul te a se-«o

Se houver alguma tentativa de execu
aparecer8 uma mensagem sobre o 2cone
notifica-«o0o da barra de tarefas (a me
tenha sido desabilitado pelo usu8rio).

Para proteger o programa por senha, marqueHabi l'itar prote-«o

na 8rea com o mesmo n®omef.i gCU npapales sjaoelab ot « o
Prote-«o perimseinha a senha e a S8trreia «a sdeer
acesso (veja a Figura 75) . Voc?*° pode bl oquear todas
progr ama, exceto notifica-»es de detec-«o
qualguer das seguintes a-»es sejam execut ade

e Al terar as c odasempgnhada progeasa d e
e Fechar o Kaspersky Anti-Virus.
e Desabilitar ou pausar a prote-«o0 do cC¢

Cada wuma dessas a-»es di minui 0 nzvel de
tente estabel ecer quais usu8rios ddas.comput

Agor a, sempre que um wusu8rio do comput ac
sel ecionadas, o programa solicitar8 uma s:¢
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[%5 Protegdo por senha

Senha ankiga:

@ Mova senha: e
Confirmar nowa senha: Y

Escopo

() Operacfes selecionadas

& ajuda [ QK ] ’ Cancelar

Figura75. Conf i gupraot»ee-scadedo programa por se
15.9.3. Importando e exportando
configuracdes do Kaspersky Anti -
Virus
O Kaspersky Anti-Vi rus permite que voc° importe e
aplicativo.
Esse recurso ® Yatil guando, por exempl o,
computador dom®stico e no seu escrit-rio.
maneir a desejada em casa, sal var as configu
recurso de i mp o-fas ane «computadora da drgbglho. As
configura-»es s«o0 salwvaBsfequum-aogqaspectdfi
Para exportar as configura-»es atuais do |
1. Abra a janela de <configura-»es do pr
S er v {vejam Figura 72).
2. Cli que rBalvabnoa «soeGe«enci ador de .configur
3. Il nsira um nome para o arquivo de conf
para -mal vs§
Para i mportar configura-»es de um arqui vo
1. Abra a janela de <configura-»es do pr

Serv.i -o
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2. Cl i que rCarrepaod selecione o arquivo do qual deseja importar
configura-»es dVruKaspersky Anti

15.9.4. Restaurando as configuracdes
padréo

Sempre ® poss?2vel retornar “s configura-
consideradas ideais e recomendadas pela Kaspersky Lab. Isso pode ser feito
usando o Assistented e Confi.gur a- «o

Para redefinir as configura-»es de prote- «

1. Abra a janela de <configura-»es do pr
S e r v {vejam Figura 72).

2. Cli qgue rRedefinoh & os eGerenziador de configura- » e s
A janela que ® aberta solicita que voc®° d
restauradas para seus valores padr«o.
A janela |ista os componentes do progr ama
pel o wusuS8rio. Se tiverem e¢pkdédficcamadasarao
componente, elas tamb®m ser«o mostradas n:

Al guns exemplos de configura-»es espec?fi
confi 8veis usadas pelo Antiv2rus da Web;
componentes do programa e as regras de aplicativos da Defesa Proativa.

Essas |istas s«o preenchidas gradual ment e
base em requisitos de seguran-a e tarefa:
processo |l eva algum tempo. Plo aotrealefiniras ® r e
configura-»es do progr ama.

Por padr «o, 0O programa salva todas as co
(elas est«o desmarcadas) . Se voc° n«o pre
marque a caixa correspondente.

Depois de concla,jrclai ¢weaifviaonu Bdssigtente de
Conf i guirna-c«oal ser 8 aberdRoap 3o Bigawslas e a ¢
instru-»es.

Depois de concluir o Assistente d e Confi,purmaz wel de segu
Recomendadoser 8§ definido para todos o0s compol
pelas configura-»es que voc°® decidiu man
feitas no Assistente de Configura-«o tamb(
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15.10. Suporte Técnico

I nfor mpmebes o suporte t®cnico oferecido a
est «o di s p oSupoktes (veja aeHigura 76), na janela principal do
aplicativo.

A se-«0 superior apresenta informa-»es (e
publ i ca- «o do banco de dados e um r esumo
computador.

Se houver problemas ao executar o Kaspersky Anti-Virus, verifique primeiro se
existem instru-»es para solu-«o de proble
de Dados de Conhecimento,no site de Suporte T®cnico
Base de Dados de Conhecimento ® uma se-«o0
T®cni co, com recomenda-»es para os produt
"s perguntas mais freqge¢entes. Ongam tnea us ar
resposta para sua pergunta ou uma sol u-«
Suporte pela Web para acessar a Base de Dados de Conhecimento.

O f-rum de usu8rios da Kaspersky Lab ® um

o aplicativo. El emt ambh®meeceensiintdeependent
Suporte T®cnico e cont®m perguntas, comen
Voc*® pode exi bir 0s t emas principais, d

resposta para uma pergunta. Cligueem F- r um de pas ad®ssar este
recurso.

Se n«o encontrar uma solu-«o0 para seu pro
de Conheci mento ou no F-rum de Usus8rios,
T®cnico da Kaspersky Lab.

£ necess8rio
Virus para ob
suporte.

um usu8rio regi stAn@d

er
er suporte t®cnico. Os

O registro do uAssigentede A®I V¥ &ickoon spud It a3.2.2 s e - «

na p. 34) , no caso de o aplicativo ser ativad
final do processo de registro, ser8§ atril
pode ser visualizada em Suporte (veja a Figura 76), na janela principal. O

nYamer o de <cliente ® uma identifica-«o0 pe:

suport e t ®cnico telefl!nico ou baseado em for

Se for usado um arquivodec have para a ativa-«o, fa-a s
no site de Suporte T®cnico.

Um novo servViGabmetecphsgoslago acesso a uma se- «o0
site de Suporte T®cnico. O Gabinete pesso:

e enviar solicita-»es aologoporte T®cnhni C


mk:@MSITStore:C:\Documents%20and%20Settings\Veshnyakova.KL\Desktop\guide.chm::/Help361.html
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e trocar mensagens com o Supalrte T®c

e monitorar as solicita-»es em tempo

e exibir o hist-rico completo

das so

e obter uma c-pia de backup do arqui

UseolinkCr i ar s ophraenvit ar «xoma sol u- «o -lineedrao

0 Suporte T®cnico. I nsira seu Gabinete pe
ser8§8§ aberto e preencha o formul 8rio de so
61‘\ Suporte
i - " Nossos especialistas responderdo todas as suas perguntas
= relativas a programas mak-intencionados e ameagas, seus
principios de Funcionamenta, modos de neutralizacdo & Formas de
evitar atagues de wiry
Informacdes do aplicativo
Wersdo do aplicativo 7.0.1.325
Banco de dados publicado Z2{19J2008 3:22:10 AM
Siskema operacional Microsoft Windows %P Prafessional Service Pack 2
{build 2e00})
=} Suporte pela Web
Wisite & Base de Dados de Conhecimento no site de Suporke Técnico da
kKaspersky Lab,
Farum de Usuarios
= Gabinete pessoal
Wisite seu Gabinete Pessoal no site de Suporte Técnico
Perguntar | Cursos on-line
Figura76. | nf or ma- »es de suporte t®cnic
Para obter assist°ncia wurgente, use 0s
sistema de Aj uda B@2map 247). © supoate tadlet 1 @d c 0 e st
di spon2vel 24 horas por di a, 7 dias por
al em«o e espanhol
Use o link Cursos On-line para obter mai s informa-»es

treinamento nos produtos da Kaspersky Lab.

ni c
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15.11. Fechando o aplicativo

Se f or ioaeslga ®» Kaspersky Anti-Virus, selecione Sair no menu de

contexto do aplicatid2ma .43 nsud tapla caet ¥
descarregado da RAM, ou seja,o0o0 computadort
No caso de haver conex»es de rede abertas
desligado, aparecer § uma mensagem infornm
desfeitas. Il sso ® necess8rio para que 0 aj
desconex«o ® aullcaegddos ouaocoae ao licar em Sim. A

mai oria dessas conex»es ® restabel ecida afj

Observe que o0os downl oads em andament
S «O0 desfeitas S « 0 interrompi dos, a M
estejasendousad o. O downl oad dever 8 ser rei

Voc*® pode evitar gue as conex»esN«sagaj am i
janela de notifica-«o0o. Assim, o aplicati v

Se wvoc?® fechou o] aplicati voitada movamenet e - « 0
reiniciando o Kaspersky Anti-Virus em Iniciar —» Programas — Kaspersky
Anti-Virus 7.0 — Kaspersky Anti-Virus 7.0.

A prote-«o tamb®m ser 8 reiniciada automat
sistema operacional. Para habilitar este modo, selecione S e r v (vejaoa Figura

72 na janela de configurIr»icéasoabld)catiatcpriaicati'
inicialm@arx®gamento .autom8tico



CAPITULO 16. TRABALHANDO

COM O PROG RAMA A
PARTIR DA LINHA DE
COMANDO

Voc°®° pode usar diKaspar playtAmtida | i
executar as seguintes opera-»es:

nha de

e Iniciar, interromper, pausar e reiniciar a atividade dos componentes do

aplicativo

e Iniciar, interromper, pausar e rei ni ci ar

e Obter informa-»es sobre o
das estat2sticas

e Verificar objetos selecionados

e Atualizar bancos de dados

e Acessar a Ajuda sobre a sintaxe do prompt de comando

e Acessar Ajuda sobre a sintaxe de comandos

as ver

statu

e m-d

A sintaxe do prompt de comando ® a

i fica-
s atual
ul os d«

segui nt

avp.com <comando> [configura-»es]

Acesse o] programa do prompt de co

programa ou especificando o caminho completo de avp.com.

Asseguint es instru-»es pod=omagleer usadas co0mo

ACTIVAE Ativa o aplicativo pela |
ativa-«o

ADDKEY Ativa o aplicativo usando um arquivo de chave (o
comando poder8 ser execut @
atribu2da na i naferinfeada)e do g

START Inicia um componente ou uma tarefa
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PAUSE Pausa um componente ou uma
ser executado soment e s e
interface do programa for inserida)

RESUME Reinicia um componente ou uma tarefa

STOP Interrompe um componente ou uma tarefa (o comando
poder8 ser executado soment
interface do programa for inserida)

STATUS Exibe o status atual do componente ou da tarefa na tela

STATISTICS Exi be estat2sticas dfanadetamp ¢

HELP Ajuda da sintaxe de comandos e da lista de comandos

SCAN Verifica objetos quanto "

UPDATE Inicia a atualiza-«0 do prqd

ROLLBACK Reverte par a a Yal t i ma at
comando poder 8 ser s @ senha @
atribu2da pela interface dad

EXIT Fecha o programa (este com
com a senha atribu2da na in

IMPORT Il mporta configur a- »e s-Vius oo
comando poder § somente asex @ senha 3
atribu2da pela interface da

EXPORT Exporta configura-»8ss do Kg

Cada comando us a suas pr-prias confi gu

componente do Kaspersky Anti-Virus.

16.1. Ativando o aplicativo

Voc ° ptivad @programa de duas formas:

pela Internet, usando um c-digo de ativa- «






