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Requisitos de hardware e software do sistema

KI' T DE DI STRI

BUI ¢

O

Voc°® pode adquirir a wWiusrmagaxadktoos¥aparpedgase ky ¢ A-faprlife em lojas da
Il nternet, cLojanvirtuab ers hdtp://brazil.kaspersky.com.
Se voc°®° comprar amaens «maidoa,progpacote incluir§8§:
T Um envelope |l acrado com o CD de instala-«o0o contendo os a
PDF.
T A documenta-«o no formato i mpresso, especificamente os d
1 Contratodeli cen-a (dependendo da regi «o0) .
T Cart«o de ativa-«o contendo um c-digo de ativa-«o0o e 0 ma
regi «o) .
O Contrato de I|licen-a do usus8rio final ® um contrate | egal e
acordo com os quais voc° pode usar o software que adquiriu.
Leia o EULA integral mente com aten-«o.
Se voc°® n«o concordar com o0os termos do E U bpakeirogoaqdakcorcGnprdie vol ver
e o valor pago pelospdogr ams deeng8@ er ®emmolel ope que cont®m o d
lacrado.
Ao abrir o disco de instala-«o |l acrado, voc°® aceita todos os
Antes de romper o | acre do envelope do disco de instala-«o,
Se voc®° comprar -\0i rKias pemskma Alndjia virtual, dever 8 baixar o pr
Manual do usu8rio ser8 fornecido com o pacote de instala-«o.

recebimento do pagamento.
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INTRODUC¢Ii O

SERVI ¢0S FORNECA®OMSUPUERI OS RADB®BSTR

A Kaspersky Lab oferece um amplo pacote de servi-os a todos
o0 desempenho do aplicativo.

Ao comprar uma |icen-a, voc° srerattbena per Ucd@&rde valgiddadadda
estes servi-os:
T atualiza-»es dos bancos de dados do aplicativo a cada ho
T suporte para problemas relacionados ~ inst alburidok@, config
servi-os ser«o fornecidos por telefone ou por email;

T notifica-»es sobre novos produtos da Kaspersky Lab e nov
est8§ disponz2vel para o0s usu8rios gQque assliahmsameadomesmrs ag
de Supor t(bttp:¥s@ppont.kaspersky.com/subscribe). Not a : servi-o em espanhol

N«o ® fornecido suporte a

p probl emas r e lopecionaisaodde sutraso de s em
tecnol ogias que n«o sejam

ra
da Kaspersky.

REQUISITOS DE HARDWAR E E SOFTWARE DO SIST EMA

Para o funcionamento adequado do Kaspersky Anti-Virus 2010, o computador deve atender aos seguintes requisitos
m2 ni mos:

Requisitos gerais:
M1 375MB de espa-0o |livre no disco r2gido.
1T CD-ROM (para a instal aVkwe2@b0 Kaspantsiklyy damtCD de instal a-«c

T Microsoft Internet Explore 6.0 ou superior (para a atua
|

r
m- dul os do sodretvar e pel a nt
Microsoft Windows Installer 2.0.

®»  Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2),
Microsoft Windows XP Professional x64 Edition:

1  Processador Intel Pentium 300 MHz ou superior (ou equivalentecomp at 2 vel ) .
256 MB de RAM livre.

®»  Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

M Processador Intel Pentium 800 MHz 32 bits( x86) [/ 64 bits (x64) ou superior (ou
1 512 MB de RAM livre.

®»  Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate:
1 Processador Intel Pentium 1 GHz 32 bits (x86) / 64 bits (x64) ou superior(ou equi val ente compat?2v

1 1 GBde RAM livre (32 bits); 2 GB de RAM livre (64 bits).
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KASPERSKY ANTI -VIRUS 2010

O Kaspersky Anti-Virus2010® a nova gera-«o de solu-»es de seguran-a de in

O que realmente diferencia o Kaspersky Anti-Vi rus 2010 dos outros softwares, at® mes
Kaspersky Lab, ® a abordagem dnud tnd acemmudtaadors edaurwanu &r ide. da

NESTA SE¢i GAJODA :

Obtendo i nforma-»es..s.obr.e..o...aplii.Ccal i V.0 . ... 10

OBTENDO | NFORMA OBRED APLICATIVO

Se houver d%¥%v idas sobre a compra, a instala-«o0o ou o uso do a
A Kaspersky Lab oferece diversas fontesde i nf or ma- »es sobre o aplicativo. Voc° po
acordo com a import®©ncia e a urg°ncia de sua pergunt a.

NESTA SE¢i AAJODA :
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Entrando em contato com 0 Departamento d& VENGAS ..........coiiriiiiiiiiieiiieie sttt e e e e s b e aanee 11

Entrando em contatocomoservi - 0 de Supo.r.t. .. L.®C.Ni. Cou e 11

Di scutindo os aplicativos da..Kas.per.ssky..Lab..no.. f..r.um.He
FONTES DE | NF OR NARAIPESQUISAR SOZIN HO

Voc°® pode consultar as seguintes fontes de informa-»es sobre

T p8gina do aplicativo no site da Kaspersky Lab;
M1 p8gina do aspltiec adtoi vsoernvoi - o0 de Suporte t®cnico (na Base de
M p8gina do servi-o0o Suporte do FastTrack;
M sistema de Ajuda;
f documenta- «o.
P8gina do aplicativo no site da Kaspersky Lab

http://brazil.kaspersky.com/products/HomeProducts.php

Esta p8gina fornecer8 informa-»es gerais do aplicativo, se
P8gina do aplicativo no site do servi-o de Suporte t®cnico (

http://brazil.kaspersky.com/suporte/suporte_usuarios.php

Nesta p8§gina, voc®°® encontrar8 os artigos criados pelos esp

Esses artigos cont°m i nf or npae-r»geusn t¥atse ifsr,e grueecnot neesn dsao-b»ees ae € 0 n
uso do aplicativo. Eles s«o c¢classificados por assunto, com
atualiza-»es do banco de dados ou Eli minando f guntksas de ope
referentes a este aplicativo e tamb®m a outros produtos da
servi-o de Suporte t®cnico.
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KASPERSKY ANTI-VIRUS 2010

Servi-o de Suporte do FastTrack
Nesta p8gina de servi-o, voc° encontr aguoe bR nactou adlei zdaaddoo sr edgeu
Para usar esse servi-os, voc° precisar8§ de uma conhex«o0o com

Para ir para a p8gina do servi-o0, nd&upprereel aaprjiameil malgudko sa
aberta, cl iSgporte domFast Brack.« o

Sistema de Ajuda

O pacote de instala-«o0o do aplicativo inclui o arquivo da A
sobre como gerenciar a prote-«o do computador (exibir o st
computadorquant o © presen-a de v2rus, executar outras tarefas) e
como a |ista de configura-»es adequadas e suas descri-»es,

Para abrir o arqui vo Auda najaneth desejada ou grassonemadecld<d-1>« o
Document a- «o

O pacote de inst al aVikincldi o dosumenm®a &k ya | A d b i(no form&@a PDB). Esse
documento cont®m descri-»es dos recursos e dgostmosge- »es do a
opera-«o.

ENTRANDOEM CONTATOC OM O SERVI GOPDRTE TE£CNI CO

Se voc° j§ tiver compirrado, op Kaesmp& rekktyerAnitnf or ma- »es sobre o 1
t ®cnico por telefone ou pela Internet.

Os especialistasdoser vi - 0 de Suporte t®cnico responder«o todas as suas
aplicativo. Eles tamb®m o ajudar«o a eliminar as consequ°nci

sido infectado.

Antes de entrar em contato c¢om @gras derSuporte arados prddutos darkKaspersky®c ni c o,
Lab (http://brazil.kaspersky.com/suporte/suporte usuarios.php).

Solicita-«0o0 ao servi-o0o de Suporte t®cnico por email
Voc°®° pode fazer suas perguntas em russo, ingl°s, alem«o, f
O servi-o0o de Suporte t®cnico rcenmaasperskey (h8ps://my.kagperskg.am)iec i t a- « o0
atrav®s do emai l especificado em sua solicita-«o.
Descreva o problema encontrado no formul 8rio de solicita-«

Especifique 0o seguinte nos campos obrigat- -ri os:

T Ti po de s oSelecomnetoassunto que melhor corresponde ao problema, por exemplo: Problema com a
instala-«o/desinstala-«o0o do produto ou Problema com a pe

t-pico apropriado, selecione "Pergunta geral?™
T Nome do aplicatdiaveeg sxidmer o
T Texto da s.olDecsictracevwa o probl ema encontrado com 0 m8xi mo ¢
 ID do cliente e senha . Insira o n¥mero do cliente e a senha recebid
Suporte t®cnico.
T Emal. O servi - o®cdnei cSou peonrvtieart§ a resposta " sua pergunta pa

Suporte t®cnico por telefone

Se voc° tiver um pe oBrorldHgparlink refgrencetnet validp ocdont at ar o servi-o de St
em: http://support.kaspersky.com/

support/details.

DISCUTINDO OS APLICAT IVOSDA KASPERSKY NO F DRUMEBDA

Se a sua pergunta n«o precisar de u-kneomosesppomlstasda IKaspgrekpltale , v oc °
e com outros usuSs8r i dp://forom.kaspesskyoconf. - r um, em

Nesseuim; ® poss?2vel exibir os t-picos existentes, dei xar seu
de pesquisa.
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NOVIDADES DO KASPERS  KY ANTI -VIRUS
2010

a ferramenta de prote-«o detifackadhalsangebr angent
e transfer°ncia e troca de dados. A configu
t ot aMinreunst ea o0s uKaass pneercseksys iAdnatdies espec2ficas.

O Kaspersky Anti-Virus 2010 ® u m
todos os canais d
usu8rios adaptar

Vamos examinar mais detalhadamenteasi nova- »es do Hiaus208r sky Antii
As novidades de prote-«o:

T OnovocomponenteAnti v2r geda &Wp S§gdmant e a opera-«o0 segura de d

mensagens i nstant©neas. O componente verifica as mensagens
1 O Kaspersky Anti-Virus inclui o Consultor de URLs Kaspersky ( vej a abS4)p 8pgd menci ado pel o Ant
Web. Esse m-dulo verifica se o0os |Iinks |localizados na p&8g
suspeitos ou de phishing. Esse m-dulo ® incorporado nos

Firefox como um plug-in.

T O monitoramento de acesso a sites de phishing e a prote-
atrav®s da verifica-«o0o dos |links em mensagens e pS8§ginas
detectar umatentatvadeaces so a sites. Voc° pode verificar se endere-
endere-os de phishing; essa op-A«t iedr8cdidppiVaBE®&lgi sament

Antiv2r(gseda &Bp8&gi na

1 UmanovaferramentachamadaVer i fi ca-«o0o de (vel ae a@)pi8fgd ihaaledisci onada = |
tarefasdever i fica-«o0o; ela facilita a detec-«0 e elimina-«o de¢
aplicativos instalados no computador e das configura-»es

As novidades da interface:

T Foi i mpl ement ada uma nova abordagem aBr gtee exc. aMmemnt ot a-a«
computador ® assegurada em tr°s dire-»es diferentes: 0s
sistema operacional e aplicativos instaladosnocomput ador , e ati vidade de rede. Um ¢

componentes do Kaspersky Anti-Vi r us se aplica a cada uma ®caotddro- »es de
usu8rio pode descobrir gqual componente oferece prote-«o
alternar rapidamente para a edi-«o0o de suas configura-»es

1 Assistenteseferramentas( vej a al6)p8pueaaj udam a executar tarefas espec
seguran-a do computador 8efgupamgattpados na Sse-«o0




O CONCEI TO DE IPRODEEC¢
COMPUTADOR

O Kaspersky Anti-Vi rus assegura a prote-«o do seu computador contra a

amea-a ® processado por um componente separado do aplicativo
para todos os componentes,quepod em ser ajustados "s necessidades de um usus§
um todo.

O Kaspersky Anti-Vi rus i ncl ui as seguintes ferramentas de prote-«o:

T Componentes (e&epano ald)mdgrotagam:
9 arquivos e dados pessoais;
1 sistema;

 atividade de rede.

1T Tarefas de ver{Véefpa-aldp s acdasuspara verificar arquivos,
individuais ou todo o computador quanto ~ presen-a de v?

T Atual i(zvee-j«@o al5p,8§gg amraante o status atualizado dos m-dul os
dados usados para a verifica-«o0o de programas maliciosos.

I Assistentese ferramentas( vej a al6)p8qpuenaf acilitam a execu-«o de tarefas

Kaspersky Anti-Virus.

1 Recursosdesuporte( vej a al6p8gueraoferecem suporte de informa-»es p
ampliar suas capacidades.
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COMPONENTES DE PIR@DTEC¢

Os seguintes componentes de prote-«o fornecem defesa em temp
Anti v2rus (dwee jaa qad8)pwSgi n a

O Ant idedquiwns monitora o sistema de arquivos do computador. Ele verifica todos os arquivos que podem
ser abertos, executados ou salvos no computador e todas as unidades de disco conectadas. O Kaspersky Anti-Virus
intercepta todas as tentativas de acessoaumar qui vo e verifica esse arquivo quantc

conhecidos. O arquivo poder8 ser processado somente se n«o
aplicativo. Se, por algum motivo, n«oxdlou?2 cpm se 2svied d-emii an f see
backup, ou ele ser8 movido para a Quarentena.

Antiv2rugvade aem4b)pl8§gi na

O Antiv2rus de email ver i feiccea itdoodso sn oo ss eeumaciolnmsp uet navdioard o sOse ern
guanto ° presen-a de programas maliciosos. O email ser§ di
objetos perigosos. O componente tamb®m analisa os emails p
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Ant i da&wWebgveja abl)p8&§gi na

O Antiv2rus da Web intercepta e bloqueia scripts em sites,
HTTP est8 sujeito a amaO icnosnppeo nkeon tceu itdaandbo®m anal i sa as p8gir
phishing.

Antiv2rueeda &Mp&gina
O Antiv2rus de | M garante o0 us o0 csoengpuornoe ndtee npernostaeggeei raoss idnaf ol r
recebidas pelo computador por meio dos protocolos de I M. O
di versos aplicativos de mensagens instant®©neas.

Antiphishing
Um componente integrado Aamot iAm2triws? rdues IdM oMeeb peeranoi t e veri fioc
rela-«o "s |istas de endere-os de phishing e suspeitos.

Al guns componentes de prote-«o0 est«o di sp@0oll Fmmréedes;isoment e no

Controle de aplicativos

OControlede aplicativos registra as a-»es executadas pelos apl:i
acordo com 0 grupo gque o componente atribuiu a eles. £ def
aplicativos. Essas regras gerenciam o acesso dos aplicativos a diversos recursos.

Firewall
O Firewall garante a seguran-a de seu trabalho em redes | o

atividades de rede usando dois tipos de regras: regras para aplicativos e regras de pacotes.
Defesaproati va (vej &8)a p8gina

A Defesa proativa permite detectar um novo programa malicioso antes que ele execute sua atividade maliciosa. O

componente foi criado para monitorar e analisar o comportamento de todos os aplicativos instalados no computador.

De acordo com as a-»es execut adasViprous udre @aipde csad i o 0g p loi Katsi
possivel mente perigoso ou n«o. Assim, sedosompubamd®m &Haqae
gue ainda n«o foram descobertos.

Bloqueio de ataques de rede

O Bloqueio de ataques derede® carregado ao iniciar o sistema operacional
ataques de rede no tr §8f e g oumdtntative decatague ao edmputador, o Kaeperskg t e c t a
Anti-Virus bloqueia toda a atividade de rede do computador de ataque para seu computador.

Antispam

O Antispam se integra ao programa de email instalado no computador e monitora todos os emails recebidos quanto

“ presen-a de spam. Todas as mensagens que cont°m spam sS«oO
® fornecida a op-«o0o de configurar o processamento de spam
especial, etc.) pelo Antispam. O component e t amb®m analisa os emails para detect

Monitor de rede

O componente foi criado para exibir informa-»es sobre a at
Antibanner

O Anti banner bloqueia informa-»es publ i cradagnasistesfacésade al i zada

v8rios programas instalados no computador.

Controle dos pais

O componente Controle dos pais monitora o acesso dos usus§r
Controle dos pais ® restringiloquetradameepsroografia, armaselsfogo,om cont e %
abuso de drogas, que provogquem a crueldade, a viol®°ncia, e
tempo (salasdebate-papo, sites de jogos) ou de dinheiro (lojas vVvirt:!




O CONCEI TO DE PROTEXCOMPUTADOR

TAREFASDE VERI FI CA¢i O DE VCRUS

Al ®m da prote-«o0o constante de todas as maneiras como program
i mportante fazer a verifica-«o de v2rus periodicamente no se

possibilidade de dissemi na- «o de programas maliciosos que n«o foram desc
porque, por exemplo, o n2vel de seguran-a est8 com uma defin
As seguintes tarefas de verifica-An-Vidle v2rus est«o inclu2das

T Verifica-«o. dweroibfjieccaw-scko de objetos selecionados pel o us.!
do sistema de arquivos do computador.

T Verifica-«oUmVepl £t aa- «doe ctoompd eat asi st ema. Os fisaglagparnt es ob
padr «o: mem-ria do sistema, programas carregados na inic
email, discos r2gidos, m2dias de armazenamento remov2vel

T Verifica-.«oVer8ipfiidaa- «o de v?2ilriumsa-nos odjeitotsemda dmdrcd @i ona

ATUALI ZA¢1 O

Para bloquear qualquer ataque de rede, excl uir -Viiundeve’serus ou o0
atualizado periodicamente. O componente At u a | i Zfacriade @m essa finalidade. Eletrata da atual i za-«o d
bancos de dados e m-dulos usados pelo aplicativo.

O servi-o de distribui-«o de atualiza-»es permite salvar as
baixados dos servidores da Kaspersky Lab em uma pasta local para depois permitir que outros computadores da rede

tenha acesso a el a, reduzindo o tr8fego da rede.

PROTE¢i O DE DA DAIVIDADE ONLINE

O Kaspersky Anti-Vi r us protege os dados do seu comput adoautorzado,t ra pr og
al ®m det igmara seguran-a de suas opera-»es na rede |l ocal e na

Os objetos protegidos est«o divididos em tr°s grupos:

T Arquivos, dados pessoais, par©metros de acesso a diferen
informa-»es sobre carAt peontlkramowgrdiecs,esetodbj etos ® fornecid
pela Defesa proativa.

T Aplicativos instalados no computador e objetos do sistem
pelo Antiv2rus de email , IMeDefesaproativea. da Web, Antiv2rus de
9 Atividade online: uso de s ento eletr®nic

temas de paga
el o

i s m
prote-«o desses objetos ® fornecida p Antiv2rus de em
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ASSISTENTES EFE RRAMENTAS

Assegurar a seguran-a do computador ® uma tarefa dif2zcil, qu
operacional e sobre as formas de explorar seus pontos fracos
a seguran-eamada osrinsam sua an8lise e seu processamento difz2cil
Para facilitar a resolu-«o0o de tarefas espec2ficas de forneci
assistentes e ferramentas foi -Vimsl|lu2do no pacote do Kaspersk
T OAssistentedeconfi gur a- «o (dvoejraa vagog)e8dgonmad i sa as configura-»es d
Mi crosoft I nternet Explorer e as avali a, principal mente

T OAssistente de restweaja-allfjygdegilamstnaeamaastros da presen-a
no sistema.

1 O Assistente de limpeza de dados particulares ( v e j a nal0§) [gegquisa e elimina rastros de atividade de
um usu8rio no sistema e as configura-»es do sistema oper
atividadeiss do ususr

T ODisco de réveparalo8® mwai ado para verificar e desinfeta

compat2veis com x86. O aplicat i vfoecd-ewwoe ms«wea puesrandiot eq udaensdion f
computador usando aplicativos antiv2rus ou utilit8rios d
T AVerifica-«o0o de(vel ae a®@)peeuiadddagn:- stico do computador e
vul nerabilidades no sistema operacional e nos aplicativo
T OTecladovirtual ( v ej a al03)é&itpiana nt ercepta-«0 de dados inseridos no

RECURSOS DE SUPORTED O APLICATIVO

O Kaspersky Anti-Virus inclui diversos recursos de suporte. Eles foram criados para manter o aplicativo atualizado,
ampliar suas ¢ aplacoiushaaapleativ®. auxi | i §

Arquivos de dados e relat-rios

Durante a opera-«o do aplicativo, ® criado um relat-rio pa
tarefa de atualiza-«o0o do aplicativo. Ele cont®m danfor ma-»e
opera- «o; com i sso, voc°® saber8 os detal hes d+irus.NMocasoo n a me n
de problemas, voc° poder 8 enviar os relat-rios para a Kasp

estudar a situamemt enaeélsa jpar drfavinsd ar 8pi do possz2vel

O Kaspersky Anti-Vi rus move todos 0sS arquivos suspeitos de serem pe
especial chamada Quarentena. El es s«o armazenados em formato criptografe
computador. Voc° pode verificar esses o0bj e tlasparageuslocaiooriginaipr esen- a
exclas ou adicionar outros arquivos ~ Quar einfecedoaao Todos o0s
concluir a verifi ca dosautomaicamente aos sessdocais origisais.a ur a

OBackupmant ®m c¢-pias dos arquivos desi nf eviarduoss. eE sesxacsl uc2-dpoisa sp ¢
criadas caso seja necess8rio restaurar o0s arqui vhackupou par a
dos arquivos tamb®m s«o armazenadas em formato criptografa

Voc®° pode restaurar um arquivo do armazenamento de backup

Licen-a

Ao adquirir o Kaspersky Anti-Vi r us, voc° mparothitciapa dle dicen-a juntamente ¢
define o uso do aplicativo, seu acesso s atualiza-»es do
determinado per2odo. O per2o0do de uso eonaidadecomdetaidmnf or ma- »e s
aplicativo s«o fornecidas na | icen-a.

Com a fluinc-esno-vaoc® pode obter informa-»es detal hadas sobre s
ou renovar a licen-a existente.

Suporte

Todos 0s usus8rios regrntiyYyiradopodemKasepbeskyi Suppoprtde. h®ssaoces
Para obter mais detalhes sobre &gworteondi -»es do servi-o0, us
Atrav®s dos |links fornecidos, voc° pode acessar o f-rum de

relat -rio de erros ao Suporte t®cnico ou dar feedback do a

Al ®m di sso, voc° pode entrderSugpmrdaentta@®conicomomnd i ner wi -Gadvi ne
Nossos especialistas est«o sempre pr oaspeslsy Adti-Vifue.r necer supor




INSTALANDO O KASPERS  KY ANTI -VIRUS

O Kaspersky Anti-Vi rus ® instalado no modo interativo usando o Assi st
Antes de iniciar a instala-«0, ® recomend8vel fechar todos o
Para instalar ao Kaspersky Anti-Vi r us no seu computador, execute o arquivo de

.exe) contido no CD do produto.

A instala-«o d&i Kaspar playtAmtido arquivo de instala-«o0o baixad
partir do CD.

Depois disso, ser8 procurado o p¥coue (e anqubalVa-eomda &KKaspe
encontrado, uma vers«o mais recente ser8 procurada nos servi
pacote de insbpahbigadongc«ovbdrfo.pAberc®nlxdiux § o downl oad; a inst
Virus ser8 iniciada. Se o download for cancel ado, a instal a-
O programa de instala-«o0 ® implemdatWidondocwsmo Gamdassasetkateonp
de bot»es para controlar o processo de instala-«o0. Segue uma

T Avandiaceita a a-«0 e passa para a pr-xima etapa do proce

T Voltariretorna ~° edapmr @and®go ode instal a-«o.
1 Cancelaricancela a instala-«o.
f Conclur iconclui o procedi mento de instala-«o do aplicativo.

Vamos examinar mais detal hadamente cada etapa do procedi ment
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Etapa 6. Selecionando @ Pasta dE AESTINO .........ouiuiiiiiie ettt e e e e e ettt e e e e e e et b e et e e e e e e s anbbereeeeeeaanns 19
Etapa 7. Selecionando os componentes do aplicativo a serem inStalados ... 19
Et apa 8. Usando as configura-»es do a.pl.i.cat.i.v.a.s..s.al.v.Bs
Etapa 9. Procurando out r.os..a.pl..cat.i.v.os...ant.i.v.2.rus...............20
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ETAPA 1. PROCURANDO A VE RASRECEWTE DO
APLICAT IVO

Antes da instala-«o0, 0o aplicativo proViumrwas anoverse&mnvimhorses ece
da Kaspersky Lab.

Se n«o for encontrada nenhuma vers«o mais recente nos servid

instal a-«0 da vers«o atual ser8§8 executado.

Se uma vers«o mais r eevamtues doorKasnpceornstkrya ddantnios servi dores de
bai-lx&8 e 4 ast &e8a instala-«o0o da vers«o mai s r ecda tvee rfsowo catnuweel
ser8§8 executado. Se voc® decidir instalar a vers«o mais recen

computador e 0o Assistente de instala-«o0o ser8 executado autom
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ETAPA 2. VERIFICANDO SE O SIST EMA ATENDE AOS
REQUISI TOS DE | NSTALA¢i O

Antes de instalar o Kaspersky Anti-Virus no seu computador, o assistente verifica se o sistema operacional e os service

packs atendem aos requisitos de instala-«o0o do programa. Al ®m
de instala-«o0o do software.

Se alguma condi -«0 n«o for atendida, a notifica-«0o correspon
um aplicativo da Kaspersky Lab, ® recomendS8vel i nswsal ar o0os s
Update, al ®m de todos os aplicativos necess8rios.

ETAPA 3. SELECIONANDOOTIPOD E | NSTALA¢I O

Se 0 seu sistema atender aos requisitos integralmente e nenh
servidores de atualaba-eo da Kaspetskgr cancelado a instal a-
Assistente de instal a-«o daVivreuwss «soe ra§ ueaxd e cauwt aKdaos prea sskeyu Acnamp ut
Nesta etapa da instala-«o0o, voc®°® pode selie/tusmaisadequadaop- «o de i

T I'nstala-«0 Sepesgsaaop- «o0 foIsneslteaclia(}n«aodape(saﬂ;acma@lxicbnamarcad
o aplicativo completo ser8§8 instalado no seu computador <c
Kaspersky Lab. Ao cdédsslistenadei det aloafs@nB8ai «ocdiadaplliveat
22).

T I'nstal a-«o pl‘desseaasoésbacaimInstala-«b’zadaesssd)n&r marcada), VoOC«
sel ecionar os componentes do aplicativo que deseja insta
instalado, al ®m de ativar e configurar o aplicativo usan

Se voc° sel ecd ommr«am, paiAsesirstente de instala-«o do aplicati.\
licen-a e a Declara-«o sobre coleta de dados do Kaspersky Se
no computador.

Se voc®° selecionar saersSegswnda idpa-doo que voc° insira ou confirn
etapa da instala-«o.

Para continuar a insAwdm-aPagr aldagnmueelnor baticmo€aneelra- «o, cl i que

ETAPA 4. EXBINDOO CONTRATO DE LI CENC¢A

Nesta etapa, voc®° deve exibir o Contrato de |icen-a que est §
Leia o contrato atentamente e, se aceit @&ucobcordoo.s Ao si ntsetranioas- «coo
aplicativo continuar §.

Paracance | ar a i nstal a-anmcgelarcl i gque no bot «o

ETAPA 5. DECLARAC¢I O S OBREADBERABOS DO
K ASPERSKY SECURITY NETWORK

Nesta etapa, voc®° poder8 participar do programa Kaspersky Se
enviar ° Kaismpfeorskhy- bad sobre novas amea-as detectadas no seu
atribu2do ao seu compuadars pelac Kaspe makyeAntdio si stema. A e

dados de privacidade n«o ser«o divulgados.

ExibaaDeclara- « 0 sobre coleta de dados do Kaspersky Security Netwo
caixaEuaceitoostermosdeparticip a-«0 no Kaspersky .Security NetworKk

Clique Moamotaddoi nstal a-«o continuar §.
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ETAPA 6. SELECIONANDO A PASTA DE DESTINO

Esta etapa do Assistente de i nstiad sat-aloa-esd aper sdd rsgdthierR2amwcd o M
execu(-ckoonsul t eEtaa psae -3« 0 S'el eci onandona fH&pobnde instal a-«o

Nesta etapa da instala-«o0, voc°® poder 8Vespecsérirgarnsatphatda. n
seguir ® definido por padr«o:
1 <unidade> \Arquivos de Programas \Kaspersky Lab \Kaspersky Anti -Virus 2010 i para sistemas de 32 bits.

1 <unidad e>\Arquivos de Programas ( ~ 8K&agpersky Lab \Kaspersky Anti -Virus 2010 i para sistemas de 64

bits.
Voc° pode especificar ouProcumar pasthecl onando aophstaona janel a
padr«o ou inserindo <seniradae@mesporftdenteno campo d
Se voc®° inserir o caminho completo da pasta de i camdtemes,a-|«0 ma

nem incluir caracteres especiais.

Para continuar a i nsAwdm-a&ro, clique no bot «o

ETAPA 7. SELECIONANDO OS COMPONENTES DO
APLICATIVO ASEREM |  NSTALADOS

Esta etapa do Assistente de i nstiarsat-aloa-esd ape8r sdd rsgdtierRmwded o M
execu- «o ( con &taph 8. Seleaionando-od¢ipp dé'i nst a'l an-a« od§).gi na

Se a instala-«o personalizada for selecionada, vVMroslquedever § e
deseja instalar no computador. Porpadr «o, todos 0S compoRVaEmmtuess sdo Kaesl peecri soknya dAonst
instala-«o0, incluindo componentes de prote-«o0o, tarefas de ve
Para decidir quais componentes voc° n«o de seo$@mponerdes.Parar , e Xi
fazer i sso, selecione o componente na |ista e |l eia suas info
breve descri-«o da finalidade do componente e o tamanho do e
Paracancelara i nst al a-«o0o de um component e, abra o menu de contexto
selecioneoitemEst e recur so n«o .esQbasre8r vde sgpuen,2 vseel voc°® cancelar a in
componente, n«o estar§ prantagppigosos. contra diversos progr

Para selecionar um componente para a instala-«o0, abra o menu
e selecioneoitemEst e recurso ser8§8 instalado no disco r2gido | ocal

Ao concluir a sele-«o0 dos compquenheabaebReramrensestabadosl| ist
componentes a serem i n<sRedefinm.dos, cliqgue no bot «o

ETAPA 8. USANDO AS CONFI| B9 R®@APLICATIVOS
SALVAS APDS A ACNSTMINTERI OR

Nesta etapa, voc®° podergodécgdiran-sesddeepaotieakoase 0s bancos
sua opera-«o futura, caso eles tenham sido salvos no comput a
Anti-Virus.

Vamos examinar mais detalhadamente como ativar 0os recursos descritos acima.

Se a vers«o anterior (coVnprids-tioyerdos iKhas piemr stkayl &Achd ino seu col
bancos de dados do aplicativo apd®ssma veme«eogueeereStgosehde
fa-ﬂo?marqueacaixaBancosdedadosdoaplicativo . Os bancos de dados do aplicati v
instala-«0 n«o ser«mtadoopi ados para o com

Para usar as configura-»es de prote-«o definidas em uma vers
Configusrad-e»eopera-«o.do aplicativo




MANUAL DO UsU¢ RI O

ETAPA 9. PROCURANDO OUTROS APL  ICATIVOS
ANTI VCRUS

Nesta etapa, O assistente procura outros programas antiv2rus
entrar em conflito com o Kaspersky Anti-Virus.

Sealgumaplicati vo antiv2rus for detectado no computador, ele ser§
desinstale antes de continuar com a instala-«o.

Voc° pode selecionafaoctwmom@o i dea excmaw«al ) abai xo dadosl i sta de

Se a vers«o 2009 de um aplicativo da Kaspersky Lab estiver |
recomend8vel salvar o arquivo de chlhoemasadlomeotreesi®en appoda
a vers«o aot uaaplliizcaadtai vdo. Tamb®m ® recomend8vel salvar os objet

colocados automaticamente na Quarent en\ rduas ,v ee swooc °atpuoad 6 rz& dcac
operando com eles.

Se a vers«o 2009 edwo va pdlai caauttiowmmoa tfiacrament e, suas i nforma-»es de
aplicativo e ser«o usadas ao instalar a vers«o 2010.
Para continuar a i nsAwdm- aro, cliqgue no bot«o

ETAPA 10. PREPARAC¢CI O FI NAIA RABA ALACI O

Esta etapa conclpara Priepar al &- Viwsmbeeu ompufador. s ky Ant i

Durante a i ns pesbralizada( c onn scu latl eE aa psae -3«.0 S'el eci onantiona pBpgpbnde
18) do aplicativo, n«o ® reBrmeegerd@oce:sd;odejierssrrtaarlcﬁercxccmeremer'roxa

durante a instala-«o do aplicativo, ativar a prote-«o permit
da instala-«o. Ao repetir a instala-«o, ® recomend8vel des ma

Se o aplicativo for instalado remotamente pormeiodaCr ea de Trabal ho RemotracdameWidBdews
desmarcaracaixal¥lPr ot e ger o0 pr oc e s Seessd@ixa estiget nmalcada, talvez o procedimento de

instala-«0 n«o seja conclu2do ou seja executado de forma inc
Para continuar a i nslhstalara- « o, clique no bot«o

Ao instalar os componentes do Kaspersky Anti-Vi r us que i ntercepaamcontex®frsgdede ededa
ser«o interrompidas. A maioria das conex»es encerradas |ser §

ETAPA 11. CONCLUI NDO A | NSOALAGC

Ajanelal nst al a- «xocoonh®mMuidédor ma-»es sobre a concl Busm da i nst al
computador.
A pr-xima etapa ® configurar o aplicativo para assegurar a m

computador. OAssi stente dd comrsfuil g BAses isset-e<cnot e de conf'l gna ap®oi da apl
ajudar8 a configuNarue HaespermhyrB8ptida e correta.

Em seguida, cAvgnpama bhodéteonar para a configura-«o do aplica
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Um dos principais objetivos da Kaspersky Lab ao criar o Kaspersky Anti-Vi rus ® f ornecer o aplicativ
configura-«o ideal. Assim, usu8rios com qualquer nz2vel de ex
i medi at amente ap- sggaastiamrstsaelua-vad,i osseomt empo com as configura-»

Para a conveni®°ncia do usu8rio, o0s primeiros esAssitgnteals de con
configura-«o(donapl t eAssisterteae corfig ir a- « 0o d o' anpal i@ZBegtignwae ® i ni ci adc
final do procedi mento de instala-«o0o. Seguindo as i-Virastru- »es
modif i car as configura-»es de atualiza-«o0, restringir o acesso
configura-»es.

Seu computador pode estar infectado com malware antes que o Kaspersky Anti-Vi r us sej a i nst dok,ado. Pai
executeaVer i f i anpletacdo computador.

Devido a falhas do sistema e °~ opera-«o de mal wares, as conf
Execute atarefadeVer i fi ca- «o0o de (cwoihs et & kVeldficasde eurepabilidades no computador” na
p8gi2la para detectar vulnerabilidades nos softwares instal ado

At ® a instal a-o«so bdaon caopsl idcea tdiavdoo,s f orneci dos com o pacote de i
a atualiza-«o0o do aplicativo (caso ela n«o tenha sido executa
automaticamente, imediatamente ap-s a instala-«o do aplicati

O componente Antispam fornecido com o pacote do Kaspersky Anti-Virus usa um algoritmo de autotreinamento para
detectar mensagens indesejadas. Execute o Assistente de treinamento do Antispam para configurar trabalho do
componente com emails.

Depoisdeconclur as a-»es descritas-Vaciuma,.sd akK®&s perosnky Admratria operar .
prote-«o do computador, use 0o Assistente de gerenciamento de
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ASSISTENTEDECONFIGU RA¢i O DO APLI CATI VO

O Assistente de configura-«o do aplicativo ® inictHoeado ap-s a
definir as c¢ onfaKasperskyAnte\srus comibaseé reos recursbs e tarefas do computador.

A interface do Assistente de configura-«o do aplicativo cons
pode navegar usando os links Voltar e Avan; aou fechar Lasneetedo 0 bot «o

DI SCUSSi O DETAL AAHTAPA®DO ASSISTE NTE

Etapa 1. AtIVANC0 O GPIICALIVO ....coiuvriiiiiiiie ettt e s bt e ekt e e as et e e e n e e e e b et e e e st e e s nr e e e s s e e e e annn e e e e nnnes 22
Etapa 2. Selecionagodo..0..mo.do..d.e. . POl € ;. 23
Etapa 3. Configurando a..at.ual.i.za:.«o..do..apl..cat.i.v.o...... 24
Etapa 4. Restringindo 0 aCeSS0 A0 APlICALIVO ........c.uuviiiiie ettt e e e e e e e et e e e e e e et e e e e e e e s saebaereaeaeeaaanes 24
Etapa 5. Selecionando as ame.a..as...a..s.er.em.det.ect.adas..24
Etapa 6. FEChANUO O @SSISTENTE ... ..eiiiiiiiie ettt e sttt e et e e sttt e e e ante e e e eaaee e e e atbe e e e esteeesanseeeeanteeeeanneeeeennnes 25

ETAPA 1. ATIVANDO O APLICATIVO

O procedimentodeat i va- «xo do aplicativo consiste em registrar uma | i (
chave. De acordo com a |icen-a, o aplicativo determinar8 os

O arquivo de chave conefPmi assi néoemaS8peasdparkaspeaskfAntici onamen
Virus, al ®m de dados adicionai s:

T informa-»es de suporte (quem fordogce 0o suporte e onde ®

f o nome e o n¥mero do arquivo da chave e a data de expira

Voc° m@mmé&cide uma conex«o com a I nternet para ativar o aplicat
Para obter um arquivo de chave na ativa-«o, voc°®° deve ter um
compra do aplicativo. As seguinte¥ruogtaexodeai spiondved sdo Kas
T Ativar a licen-Selecmomei ®&lsta op-«0 de ativa-«o se tiver
aplicativo e recebidvVoafm pocsges dpardaltpioumarquvo de chave que
d &cesso” funcional i dagd icamp lveot aludante toda a vig°ncia da
T Ativar a | icen- aUsdee easvtad ioap-«w0 de ativa-«o0o se desejar i ns
aplicativo antes de decidir comprarioveresehavemgraial t o
per2o0do especificado no contrato de |icen-a da vers«o de
1 Ativarmaistarde . Se voc°® selecionar esta op-«o0, -¥9iess$ 8géow8§de at
ignorado. O aplicativo sen&°inetrdl acesrso a@aomputosd ®rs & ecu
exceto as atwualiza-»es (apenas uma atualiza-«o0o do aplica
i nstal a- «OA)ivar mAistarge- «ot ar 8 di spon2vel somente ao aniciar o
primeira vez, i medi atamente ap-s a instala-«o do aplicat
Se o Kaspersky Anti-Vi rus tiver sido instalado e removido com as inforn
ignorada. Nesse caso, 0 Assistente dentommagwea- sobreceaebeéi 8e
exi stente, que janeladeassistente bV aljas ark3Ap §gi na

CONSULTE TAMBEM

Ati vando a Ver.S.«0..C.OmE.l. Lol .l 23
Ati vando a ver s.«0..d.e...2&V.a.l @ €O 23
23

(070 o T (V1T aTo (o J= U= T A VA= W R A o PSRRI 23
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ATl VANDO A VERSERLCIACOM

Se voc° selecionar esta op-«0, o0 aplicativo ser8 ativado em
com a Internet.

A ativa-«o0o ® executada inserindo o c-digo de ativa-Veus que Vo
pela Internet. Se voc®° comprou o aplicativo em uma cnai xa (ve
parte interna da capa do envelope do disco ou sob a camada protetora da etiqueta na parte interna da caixa do DVD.

O c-digo de ativa-«0 ® uma sequ°ncia de d2gitos separados po
espa-o0s. Por elMMHdmdlldl 1 111.1 10Cdewve sedinsgrido apenas em caracteres latinos.

O Assistente de ativa-«o estabelece a conex«o com um servido

c-digo de ativa-«o0, que ser8 verificado. <Siestorerctaigecadlkrerd i w!
de chave que ser8 instalado automaticamente. O processo de a
informa-»es detalhadas sobre a |licen-a adquirida.

Se voc°®° ativar a assinatura, t amdb@ mstatusdaassiraturadi slp®m2d/eeds s i nf o
informa-»es menci onadas Asscsiima n(dcoo nas uletneo vaa - sked- «amat "ofd@ggti incaa da |
Seo c-digo de ativa-«o0o n«o for aprovado pela verifica-«o0, voc
cas entre em contato com o fornecedor do -\Brusparamhtere de quem

o,
informa-»es.

Se o n¥Ymero dematidas»esmpesse c-digo t-upecosideopendendi e osen
na tela. O processo de ativa-«o0o ser8 interrompido e voc®° pod
Kaspersky Lab.

Se ocorrerem er r ousm nsae rcvoindeoxr« odec oam i va- «x0 e VvocCc°®° n«o puder obt
contato com o servi-o de Suporte t®cnico.

ATl VANDO A VERQIWQ@LDRC¢CI O

Use esta op-«o0 de ativa-«o se desejar i avausanteade dexidincenpsr« o de a
a vers«o comercial. Voc® receber8 um arquivo de chave gratui
da vers«o de avalia-«o0o. Quando a |icen-a de avalia-«o0o expira

Seocorreremerro s ha conex«o com um servidor de ativa-«0 €€ VvVOC®° n«o
contato com o servi-o de Suporte t®cnico.

CONCLUI NDO A ATI VA¢I O

O Assistente de ativa-«o o -Minrfuosr niaori8 actui ev aod o acsopme 0°sxki @t roA B tAil dRans
informa-»es da |icen-a: tipo (comercial, de avalia-«o0o, etc.)

Se voc®° ativar a assinatur a, datusdaassimatuia,biam svemfda nhatre sd e odx g
chave( consul t eAsasisnea-n«doo "a renova-«d anuat ot gtiincaa da | i cen- a

ETAPA 2. SELECIONANDOOMODOD E PROTEC¢i O
Sel eci one o0 mo fdroecidogeloKaspdrsky-ARtieVirus.
Exi stem dois modos di spon2vei s:

T Aut o m8Sebooreerem eventos importantes, o Kaspersky Anti-Vi r us executar 8 automaticanm

recomendada pelos especialistas da Kasperagklyi dathi. v Qutaemto:
desinfetar o objeto e, se fal har, o excluir§g. Os objetos
Mensagenspop-up i nformar«o 0o usu8rio sobre novos eventos.

1 Interativa. Neste modo, o aplicativo reage aos eventos da forma especificada. Quando ocorrer um evento que
exige sua aten-«onoad i dp(ciax afeid@iongeuxei bpierr8mi t em sel eci onar u

Ser«o exibidas noti fidcea-ummeas isndberce «ao daettievca-, «d ndependent ement e
selecionado.
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ETAPA 3. CONFIGURANDO A ATUALI ZACi O DO APLI CATI VO

Esta etapa do Assistente de configura-«o ser8 ignorada, caso
valorespadr «o ser«o atribu2dos “s configura-»es do aplicativo de
A qualidade da prote-«o do computador depende diretamente da
m-dul os do aplicativo. Nesta jsaonelca,t ao gAuses ivsotce’n tsee | deec i coonnef iog un
Kaspersky Anti-Vi rus e defina as configura-»es da programa- «o0.
T Atual i zaau-t oensStOKaspersky Anti-Vi rus verifica os pacotes de atual:
especificados. Aifregu&ocpaddesgrp aumentada durante o0s s
condi -»es normais. Ao detectar novas atualiza-»es, o0 pro

modo padr «o.

T Atuali za-»es (olineygaoaeteampamde mudar,dependendo das configura-»es da
programa-«o0). As atualiza-»es ser«o executadas automatic

pode alterar a programa-«o0 na | anCeolnaf igguer as-exre8& aberta ao

T Atual i za- »e doselecionarestssop- «0, Vvoc°®° mesmo executar8 as atuali
Os bancos de dados e m-dulos do aplicativo fornecidos com o
moment o da instala--¥dbrdes. K@specshkhgnABvEl|l wrdcentesdoBaspeskyual i za- »
Anti-Vi r us. A aor,a cfla zq°vAwalirapagdrao.t «<dbesse caso, o0 aplicativo baixar §
dos servidores de atualiza-«0o e as instalar8 no seu computad
Se os bancos de dados fornecidos com o pacotedei nst al a- «xo estiverem desatuali zados,
de instal a-«o, poder8 haver um tr8fego de I nternet adiclional

Se desejar alternaonpragar a- e ds {od sejaedegianbrio reeursexdm qual as
atualiza-»es ser«o baixadas e a conta de usu8rio usada para
di stribui-«o0 de atualiza-»es @enfuimpurfo-oheu | b eAathu)asl e'akad-gi e n o
p §gi7H.a

ETAPA 4. RESTRINGINDO O ACESSO  AO APLICATIVO

Esta etapa do Assistente de-Vionfksi ger&- «kgnoo adaspenslbbyvactite

de instala-«o0o r8pida. Os valores padr«o ser«o atribu2dos “s
Como um computador pessoal pode ser usado por Vv8rias pessoas
maliciosos podem desativarapr ot e- «0, voc° tem a op-«o0 de p+Hiuscdmeama 0 acesso
senha. O uso de uma senha pode protaadeor i @ aamlsi dat idwes ad d rvtarra a

modi ficar as configurVus»es do Kaspersky Anti

Paraativara pr ot e-«o por se vhaat i vnaarr gpur eo t ae - &xpoterpha 0s caMPOS BSenha e
Confirmar nova senha .

Especifique asegura 8r ea que deseja proteger com a senha:

1 Configura-»es ida0 saepnlhiac asteirv80 s ol i citada quandaaso usus8rio
configura-»es d¥WruKaspersky Anti

T Aosairdoaplicativo fa senha ser8 solicitada quando o usu8rio ten

ETAPA 5. SELECI ONANDO AS ARAHBEREM DETECTADA S

Esta etapa do Assistente de configura-«o ser8 ignorada, caso
val ores padr«o ser«o atribu2dos "s configura-»es do aplicati
Nesta etapa, voc®° pode selecionar as categori asVirdseO amea-as (

Kaspersky Anti-Vi rus sempre detecta os programas que podem danificar
cavalos de Troia.
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ETAPA 6. FECHANDO O ASSISTENTE

A %Wl tima janela do assistentsa cierdfidramal as a mrseé ad ac «mc ldbos«@a@p |l bemt

Kaspersky Anti-Virus, verifique se a caixa ] Iniciar o Kaspersky Anti -Virus est § sel ecionada e clique
Concluir .

ATUALIZANDO O APLICAT IVO

£ necess8rio ter uma conex«o com a -Mirmst ernet para atwualijzar o
O pacote de instal aVkopusdgoi Kakpere&yba&antos de dados que cont?®
moment o da i nstal a--¥ius, esses tacespedadok podery astai obsoletos, pois a Kaspersky Lab

atualiza os bancos de dadoseos m- dul os do aplicativo regul armente.

Quando o Assistente de configura-«o do ampmbidoatlieve xestui- «wer dat
atual i(zzao-nsal t eEtaa psae -3« 0 Configurando & atu@fok aPao«wo pdaod racpol,i coat |

Kaspersky Anti-Vi rus veri fica automaticamente as atualiza-»es nos se
servidortiverumnovoconjunto de atuali za-»ed/jrasKas pali xlay §Arti nstal ar8§ no
Se o0os bancos de dados fornecidos com o pacote de instala-«o
de instal a-«o, poder 8 haveal undérgft@®gdedenasteenklb) adi c/i on

Para manter a prote-«o de seu computador at u-¥ilusimalidtanente® r ec om
ap-s a instala-«o.

®»  Para atualizar o Kaspersky Anti-Virus:
1. Abra ajanela principal do aplicativo.
2. Sel eci onceAtau aslei-Z«a -exseqsuer da da janel a.
3. Clique doikkotado atualiza-«o

VERI FI CANDO VCROMPUTADOR

Os desenvolvedores de mal ware se empenham em ocultar as a-»e
presen-a de progr amacempdtadormal ware no s

Quando o Kaspersky Anti-Vi rus for instalado no compJYeérmidbircaeke e§picdaar §
automati cament e. Esta tarefa procura e neutraliza programas
do sistema operacional.

Os especialistas da Kaspersky Lab tamb®mMeretomandamcqogmel edva®

®» Para iniciar uma tarefa de verifica-«o de v2rus:
1. Abra ajanela principal do aplicativo.
2. &6 esquerda da janelVaerideaelceaci«cmne a se- «o0
3. Cliguenob ot lnigar Ver i f i ca- «oparoanpilreitcai ar a verifica-«o.

V ERIFICANDO VULNERABI LIDADES NO COMPUTADO R

As configura-»es do sistema operacional podem ser corrompi da
maliciosos. Al ®m di sso, os aplicativos instalados podem ter

ao seu computador.

Para detectar e eliminar esses prtiodbdefmasde ®Ve ricfoimea ¢wEoede exelcn
p8§gi7a depois de instalar o @apda ctadriesfoa, Du« @ nges quiexaedcas «vul n

aplicativos instalados, al®m de danos e anomalias nas config
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®» ParainiciaratarefadeVer i fi ca- «o de: vul nerabilidades
1. Abra ajanela principal do aplicativo.

2. &€ esquerda da janelVeridealcemci«cmne a se- «o0
3. Cliqgue Mdrbot @ janela Verifica-«o de vulnerabilidades
4. Na janela que ser 8§ &kiarrVtea,i fdlciagwe e atlwoer abi l i dades

GERENCI ANDO A LI CENC¢A

O Kaspersky Anti-Virus precisade um arqui vo de chave para funcionar. Um arqu
c-digo de ativa-«o0o obtido na compra do aplicativo; ele asseg
chave cont®m as informa-»es ekpilriacem- &: 00 nt“Zimeo ,0 a ed dtos t & .
Sem um arquivo de chave, a menos que a vers«o de aw\rlsi a-«o d
ser8 executado no modo que permite apenas uma atualiza-«o0. O
Seuma vers«o de avalia-«o0o do programa tiver sido ativada, depg
Anti-Vi rus n«o ser8 executado.

Quando a licen-a comercial expirar, o aplicativo contdéenuar §
dados. Como antes, voc° poder8 verificar seu computador quan
prote-«o0, mas apenas com o0s bancos de dados que voc®° tinha a
voc° estar8§8 prottegisdgueorsturgiacgsem depois da expira-«o da | ice
Para evitar infectar seu computador com novos V?24wsDua® recom
semanas antes da expira-«o da | i c e.burante algum terhposumangensagerh i f i cado
correspondente ser8§8 exibida sempre que o aplicativo for inic
As informa-»es da | i cen-a e majanslaoG enroe nntoi naednot ro :deextipb (@mxerozl adsa s
comercial com assinatura, comerci al com assinatura de prote-
expira-«o e o nYamero de dias restantes. As informa-»es sobre
licen-a comerci al com assinatura ou | i ceinn-sat acl oandear c(icaoln scuolm ea sas isn
"Assinando a renova-«d auat ofgtiincaa da | i cen-a

Para exibir os termos do contratoEdeblirc€onardboagki tatewmoa

Para excluir o arquivox'dedbhaR/Ea daiiguwe echeo adbloaivked wo@u desej a
ativar uma nova | i A&tvar-uman ocva gluiec enno- abot « o0

Usando dolmptr@a |(Recneonv-aar )l ,i cemc®a pode continuar com a compra (
Loja virtual da Kaspersky Lab.

ASSINANDO A RENOVAC¢CI O AUTOAMMCEDIA LI CENCA

A assinatura permite renovar a |icen-a automaticamente. Par a
ativa-«o0, que pode ser obtido na -Viosia virtual ao comprar o K
Se voc®° | 8§ t-iaveartiwnmaal ipcoen um per2odo | imitado no momento da
pela licen-a de assinatura. Para cancelar a assinatura, entr

Kaspersky Anti-Virus.

ASsS segui nt es sadas paraeefinir® status da assinatura:

¥ Em defi nbSuxosolicita-«o de ativa-«o da assinatura ainda I
0O processamento da solicit a- «iwstrebaham medd tdtaimente fundionlas per s ky
Se, ap-s um determinado per2o0do, a solicita-«o0o da assina
uma notifica-«o de que a atualiza-«0 do status da assina
dados do aplicatésévatonabi zedes Mpara a |icen-a com assina
n«o ser8 executada (para a |icen-a com assinatura de pro

T Ativada. A assinatura foi ativada sem um per2o0do fixo ou por
assinatura® definida) .

T Renovada. A assinatwura foi renovada sem um per2odo fixo ou g

9  Erro. Ocorreu um erro ao atualizar o status da assinatura.

T Expirada. Per 2 oMd oasdsei ntaotl lerra©®nocd aoo per 2 o0do de peern2oovdao «de do
renova-«o do status tiver expirado, atualize o status da

expirado, voc?® a oedretrr8a nmrdeonoevl@ contato com a | oja virtual r
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Anti-Vi r us. Para usaat iowa-r«wo,c  -mriignoeidreo exclua o arquivo de ¢
momento.
T Expirada. Per2odo dAe dodiem&@tncria @®@w pad rpalroz2odo de tol er ©nci

expirou. Entre em contato com seu provedor de assinaturas para comprar uma nova assinatura ou para renovar
a assinatura existente.

§ Cancelamentodaassinatura.Cancel a a assinatura da renova-«0 autom8tic

M1 Atualiza-«a rPeoacexad ruima moti vo, o0 status da assinatura n«o
Use 0 b o t Atumlizar o status da assinatura para atualizar o status da assinatura.

f Suspensa. A assinatura da renova-«o0o autom8tica da I|licen-a fo
1 Reiniciada. A assinatura foi reiniciada.

Se o per2odo de validade da asnoi matpemr @ otdiov are tteord mirMado . a augia
pode ser renovada (status da assinatura i Expirada), o Kaspersky Anti-Vi r us o noti ficar8 e interroil
renovar a | icen-a automaticamente. Pardo aadliiceat-iav a osme rag& smamt
pelo recurso de atualiza-«o dos bancos de dados. Para a lice
aplicativo n«o ser«o atualizados, a prote-«o do somputador e

Se, por algum motivo, a |icen-a n«o ifAdiuarn énrzav adaporexergmmEBo i (@st
se o computador estava desligado durante todo o per2odo em (
poder 8§ r enosgwmanuabnente. sAB®uUuo momento da renova-«o-Vitwintarompenat ur a
a atualiza-«o0o dos bancos de dados do aplicativo (para a |ice
e a execu-«o0o das tareflas ede av eroinf iacses-imat(upar adea prote- «o0) .

Ao usar a assinatura, voc° n«o poder8 usar outro c-digo de a
di spon2vel somente ap-s a expir a-i«xpiratda) .a sVsoicn’a ttuerra§8 (usm apteurs? oddao
tol er©ncia para renovar a |licen-a, durante o qual a funciona

<

2]

o aplicativo no computador

i
e
Ao usar assinatura e reinsta r
b do ao ad

usando o c-di go de qaitrbaphcativoo o

o
o
o
o

Dependen
di

provedor de assinaturas, o conjunto de a-»es d
Al ®m sSso, 0O per2odo

de toler®©ncia no qual a renova-«o da |

PART ICIPANDO DO K ASPERSKY SECURITY NETWORK

Di ari amente, aparece um grande n¥mero de novas amea-as em to
sobre as novas amea-as, suas origens e para ajudaraspereky desenyv
Lab o convida a usar o servi-o Kaspersky Security NetworKk.
Para usar o Kaspersky Security Network, ® necess8rio enviar
T Um identificador exclusivo atri bu?¥iws, quecamderizaaso mput ador p

configura-»es de hardware do computador e n«o cont®m qua

T I'nforma-»es sobre as amea-as detectadas pelos componente
informa-»es dependem do tipo da amea-a detectada.

T Informa- »es sobre o sistema: a vers«o do sistema operacional
drivers baixados, as vers»es dos navegadores e programas

do aplicativo da Kaspersky Lab instalado.
OKaspersky Security Networ k t aanb@®m & didectlauiemsdoatiznsftorcnaes- »es sobr e
1 arquivos execut8veis e aplicativos assinados baixados no
1 os aplicativos executados no seu computador.

As informa-»es estat?2stiadaast saloi zaveiadhoc apl icoatcil wao .r
A Kaspersky Lab garante que nenhuma coleta e distribui-l«o de
Kaspersky Security Network.
» Para configurar o envio de estat2sticas:
1. Abra a janela de configura-»es do aplicativo
2. Sel eci oneFeaglbacke - «wesquerda da janel a.

3. Marque a caixa [*1 Eu concordo em participar do programa Kaspersky Security Network para confirmar
sua participa-«0o no Kaspersky Security Network.
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GERENCIAMENTODESEGU RANG¢ A

Ostatus de pr ot e-i«odidcoa cpornopbulteandaosr na pr ot e- «o Jhoelaprmgippldad ador (
Kaspersky Anti-Virus" na@inaB8g) , e ® exi bido atrav®s de altera-»es na cor (
no qual ele est§ localizado. Quando houver prolod emas no si st
imediatamente.

A sequranca do computador esta em risco r-'—'_\ '
0 aplicativo ndo estd ativado CDFJ"J-QH dagara

Figural.St at us atual da prote-«o do computador

Voc° pode exibir a tidoa, deupsobésmas-vsevre o0s posSatuyvei s mot
(veja a figura a segluarg¢gli ®apdssAoeiceoréede ont8atus ou no pai
a figura acima).

[ Estado de protecao - Kaspersky Anti-¥irus 2010
Kaspers

Anti-Virus 2010 I R P

Skatus | Ameacas detectadas || Relatdrio |

@ 0 aplicativo ndo esta ativado

O Kaspersky Anti-Yirus ndo foi ativado, Para executar o aplicativo no modo de totalmente Funcional, ative-o. Para isso, use o cadigo de
ativacdo fornecido na compra. Se wocé ndo tiver o cadigo de ativacdo, entre em contato com seu distribuidar ou compre uma nova
licenca.

/i, 0s bancos de dados estSo desatualizados

Cs bancos de dados usados pelo aplicativo para proteger o computador estdo ohsoletos. E recomendawel atualizar os bancos de dados
assim que possivel,

[ Atualizar agora ] [ oculkar mensagem |

{» Algumas mensagens estdo ocultas
Qs componentes de protecdo estdo ativados no computador, Data da versdo dos bancos de dados; 30/06/2009 03:10:00 p.m..

|:| Moskrar mensagens oculkas

Figura2.Sol u- «xo de problemas de seguran-a
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A guia mostra a |lista de problemas atuai suaOs$ mpoobhlCamasa:soi
probl emas mais cr2ticos (com o 2cone de status vermel ho), en
e final mente as mensagens informativas. £ fornecidaa-uneas desc
est«o dispon2vei s:
1 Eliminarimediatamente. Us ando o0os bot»es correspondentes, voc° pode
gue ® a a-«0 recomendada.
T Adiar a el iSmi,n@o0«o0algum motivo, a elimina-«o piondeedi8at a do
adiar essa a-«o0 e voltai oa el a gnCeiltarméndmgatneco Para faz?®
No caso de problemas graves, essa op-«0 n«o estar8 dispo
objetos maliciosos que n«oofoeammdesi dé ev@8dioes compomempt |
arquivos do programa.
Para que as mensagens ocultas reaMcrstraannensagenschlm&a geral, mar

STATUS DA PROTEC¢I O

O desempenho dos componentes ou das tar efM\isr udse & eme gii £lar &do id¢
gue cont®m informa-»es resumidas do status de prote-«o do co

perigosos e suspeitos foramdet ect ados pel o aplicativo, e quais foram desinf
Quarentena.

Ostatus de pr ot e-(«o00 ndsou | ct oedapalnmaetpekon Kdspersky Anti-Virus® na B3 gvisa@
usu8rio sobre o0s objetos maliciosos detectados pelo aplicati
painel no qual ele est§ | ocalizado. rSedof c®rceonm ed eet edcot apdad sn ed b jfei
Nesse caso, todas as amea-as emergentes devem ser eliminadas
» Para exibir informa-»es sobre o status de prote-«o do comp

1. Abra ajanela principal do aplicativo.
2. CliguenolinkRel at.-ri o
®» Parael i minar problemas ocorridos na prote-«o do computador:
1. Abra ajanela principal do aplicativo.
2. CliguenolinkRel at.- ri o

3. Execute as a-»mguiaSatieds §jrdmesl a que ser 8 aberta. Para que
reapare-am na Iiascaimg\/lestraHnensageagoqulIae

» Para executar uma a-«0 com um objeto detectado:
1. Abra ajanela principal do aplicativo.
2. CliguenolinkRel at.- ri o

3. Na janel a queagsi@Anme a-bas tde tselecibne d @jeto desejado na lista e clique nele
com o0 bot «o diparaabiro mahwde ovatexwo.e

4, Sel ecione a a-«o0 desejada no menu que ser8 aberto.
» Para exibiroperal ato- dioe ¢®mponentes de prote-«o:

1. Abra ajanela principal do aplicativo.

2. CliqguenolinkRel at.-ri o

3. Na janel a que s eraguiabeelrata.,riscel eci one

PAUSANDO A PROTE¢I O

Pausar a prote-«o0o significa desati var ptreonipeor«aor ipaome nutnme dtect deor smi

Ao desativar a prote-«o0o temporariamente, todos o0os componente
T 2cone do imavd(ciza)f{cioms ul t e'c@ odh@- Eoea de"nnao tpi8f)icnaa- Eoea de
notifica-«o da barra de tarefas;

T 2cone de st e tmelisos reajapek prim@phl do aplicativo.
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Se foram estabelecidasconex»es de rede enquanto a prote-mxotiefsgorevaa« pausad
interrup-«o0o dessas conex»es.

®» Para pausar a prote-«o do computador:

1.

Nomenudecontextodo aplicati vo (Merudecantexte® naps g ie3Rkselecibne oitem

Pausar a .prote-«o

NajanelaPausar a Quetseewx® aberta, selecione o intervalo de t
reiniciada:

i Pausarpel os pr-ximos <intarpadtvbedeoteep® >ati vada ap-s um
Use 0 menu suspenso para selecionar o valor do intervalo de tempo.

1 Pausar at ® ar eirmitei-a«ro ser 8§ ativada ap-s rei-ndccida o apl
sistema (desde que o Kaspersky Anti-Virus esteja definido para ser iniciado automaticamente na
inicializa-«o0).

i Pausaria prote-«o ser8 ativada somente quando iniciada ma
selecioneRei ni ci ar @ mpnudetcentextoodo aplicativo.
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O Kaspersky Anti-Vi r us possui uma i nterface bastante simples e fg&gcil
detalhadamente seusr ecur sos b8sicos.

O Kaspersky Anti-Virus possuiplugi ns que s«o0 integrados ao Microsoft Office O
Internet Explorer e ao Microsoft Windows Explorer. Os plug-ins ampliam a funcionalidade desses programas, pois

permitemaconf i gur a- «xo dos componentes do aplicativo a partir de s

NESTA SE¢i GAJODA :

Ccone da 8rea..de. .. not. b fl Cid m €O 31
1V 1] o [0 Lo o] 1=t (o PP PPUPPRPR 32
Janela principal do KaSPErSKY ANTI-VITUS .......coiiiiiiiiiieiiiie ettt et e et e s e e nen e e e aabbe e e s nne e e e nnneeas 33
o T A T S T o WS - T PR RRTRRRTR 35
Janel a de ¢ 0 naPliCaV®.[..a.m.2. 0.8 .cccl 0 i it 35

CONE DA ¢REA [FH CNMGTIO

Logo depois da instalVarwoe ,do RaomerdioeeaPpritmiaagi ea adaepanotifica
tarefas do Microsoft Windows.

Esse 2cone ® um indicador da opera-«o0o do aplicativo. Ele tam
bg8sicas executadas pelo aplicativo.

Se o 2cone iff'i-ls(tcioueorrial:itoi)v,oa prote-«o0o completa ou alguns de seu
2cone est FsEepreéetnate vioranco), todos os componentes de prote- «

O 2cone do K¥spersskwpwdAantdie acordo com a opera-«0 em execu-«o0:
=17 email sendo verificado;
i’&]]‘t r § f e geb sedo valificado;
I:'é.i:"l'atualiza-«o dos bancos lidadvo enmaaddarmente; m- dul os do ap
iﬁn‘o computador deve ser reiniciado para aplicar as atwuali z

Fhiocorreu uma falha na opera-«o de algum componente do apl

O 2cone tamb®m d8§8 acesso aos componenmensdeboftexic¢ ocsndalitertar ac
"Menu de contexto" n a [B83) g ajanalaprincipal( c o ns ul t elanela wircipakdp Kdspersky Anti-Virus" na
p§gi3da

Para abrir o menu de contexto, c¢clique com o bot«o direito do

Cliqgue no 2cone do aplicativo paraVimbrir a janela principal

fog

Sehouvernot 2 ci as da Kaspersky "kKaparde sceproh2wvaei$rread deometi fica-«o
Mi crosoft Windows. O texto das not2cias pode ser aberto clic
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M ENU DE CONTEXTO

Voc° pode executar as tarefas de ,ueteonb®mE8escasgonbonmesnui te

f Atual i iziani«kmi a as atualiza-»es do banco de dados e dos m-
computador.

T Veri fiocompletad iniciaumaVer i fi ca- «deobetosup mawara no computador. Os objetos
gue residem em todas as unidades, incluindo m2dias de ar

T Verifica- «iosedleecvizZonuas obj et os ede niZrilas.umorvepdadrica, «o | i s
objetos, como a pasta Meus documentos e as cai xas de cor rla selecion&Waugod pode amp
objetos para a verifica-«o0o e executar a verifica-«o de v

1 Teclado virtual i alterna para o teclado virtual.

1 Kaspersky Anti -Virus T abre a janela principal do aplicativo ( ¢ o n s u | t elanela mircipak do Kdspersky
Anti-Virus" na B3.gi na

T Conf i guri axdbeeconfigura o aplicativo.

1 Activarivai para a ativa-¥ordes.K®aparsbyeAnbi status de wusuSs§r
ativar o aplicativo. Esteitemdemenu est ar § di spon2vel somente se o aplicat
T Sobreiexi be a janela com informa-»es do aplicativo.

T Pausar a prote-«o/ Riedend actiiavra at egmmpdrear<ioament e ou ativa os

em tempo real. Bss a«opad®t@o ame atualiza-»es do aplicativ
v2rus.
1 Sairi fechao Kaspersky Anti-Vi rus (ao selecionar essa op-«o0, 0 aplicati
computador).
Atualizacso

Yerificacdo completa
Werificacdo de virus., ..

Teclado wirkual

Kaspersky Anti-¥irus
Configuracties

Ackivar., ..

Sobre

Pausar a protecdo...
Sair
Figura 3. Menu de contexto

Se uma tarefa de verifica-«o de v2rus estiver em execu-«0 qu
deandamento( porcentagem conclu2da) ser«o exibidos no menu de cont
janela principal, que cont®m um relat-rio sobre o0os resultado
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J ANELA PRINCIPAL DO KASPERSKY ANTI-VIRUS

A janela principal do aplicativo pode ser dividida em tr°s

M A parte superior da janela indica o status de prote-«o a

A seguranca do computador esta em risco [_—\
O aplicativo ndo estd ativado Corrigr agora

Figura4.St at us de prote-«o atual do computador

Exi stem tr°s valores poss2veis para o status de prote-«o

de forma semel hante 7 strl8fzego.deO sveradd ziankiocadeque a pr ot e
n2vel correto; o amarelo e o vermelho indicam a exist®°nc
programas maliciosos, as amea-as incluem bansdes de dados
prote-«o0o desativados e a sele-«0 de configura-»es m2ni ma
As amea-as de seguran-a devem ser eliminadas assim que a
sobre el as e s olasrapidamentealteené pamab AsSistentedeger enci ament o de segul
clique no 2cone de status ou no pfigurara@ma).em que el e est § |

T A parte esquerda da janela fornece acesso r8pido a qualgqg
verifica-@abudé¢ivzvarwes, etc.

Kaspers

Anti-Vir

(4] Protecdo
g Protecdo do computador

[y Verificacdao
T Verificacdo de arquivos & do

computadaor

b% Atualizacio 0%

Atualizando os bancos de dados
e modulos do aplicative

B
Seguranca+
; Ferramentas adicionais para
3 melhor protecde do computador
[

Figura 5. Parte esquerda da janela principal
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T é direita siaefnainel ar max»es sobre a fun-«o do aplicativo
definir suas configura-»es, com ferramentas para a execu
de atualiza-»es, et c.

=F
Status da Protecao
0 Kaspersky Anti-Virus protege seu computador contra programas maliciosos e o acesso
nao-autorizado, e fornece acesso seguro & rede.
] Arquivos e dados particulares
k W 3 Documentos, planibas, apresentacies, logons e senhas, informacdes de cartdo de
crédito e outros,
Ml' Sistema e aplicativos
,_\é, Arguivos do sistema operacional e aplicativos instalados no computador,
Atividade online
Mavegacdo em sites, transagdes bancérias e compras onling, email & mensagens
instanténeas, e redes sociais.
Alguns componentes de protecdo estio disponiveis apenas no Kaspersky Internet Security, Detalhes, .,
Total verificado: 505 Ameacas detectadas: 0
Virus: 0
Cavalos de Trdia: 0
Ferramentas maliciosas: 0
Adware: (1]
Riskware: (1]
Figura 6. Parte direita da janela principal
Voc° tamb®m pode usar o0os seguintes bot»es e |links:

T Conf i guri paraabrisajanel a de configuratoenss dlot eCpdnifg egtucraac"»es do
aplicativo" na [B&.gi na

1 Quarentena i para trabalhar com objetos da Quarentena.
T Rel ati-prairoa abrir a |ista de eventos ocorridos durante a o
1 Ajuda 7 para abrir a Ajuda do Kaspersky Anti-Virus.

1 MinhacontaKaspersky T para abrir o Gabinete pessoal do usu8rio no
f Suporteipara abrir a janela com informa-»es do sistema e | i
Kaspersky Lab (site do semvi-o de Suporte t®cnico, f.r
T Licenati va-«o do Kasrpuesr,s keystlemtdiendo o per2odo da | icen-a.

Voc° pode alterar a ap¥itnsiardandaspeuskhndAntdi versos el emen
cores.
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NOTI FI CA¢i ES

Se ocorrerem event ®soKagperskynAnteViar uosp, e rnao-t«i f i ca- »es especiais ser

mensagenspop-up acima do 2cone do aplicativo na barra de tarefas
Dependendo do grau de import®©ncia do event o cgberossegaintesegur an- a
tipos de notifica-»es:

T Alarme. Ocorreu um evento cr2tico; por exemplo, foi detecta
sistema. Decida imedi atamente como |idar com a amea-a. A
vermelho.

1 Aviso . Ocorreu um evento possivelmente perigoso. Por exemplo, foram detectados arquivos possivelmente
infectados ou uma atividade suspeita no sistema. Deci da
desse tipo s«o0 real-adas em amarel o.

f Informa- »es Esta notifica-«o0o fornececihfiocoa.- »As potbirfei eaemnd
s«o0 real-adas em verde.

CONSULTE TAMBEM

N o T S T A T o W S - T TR RTRTR 113

JANELA DE CONFI &8BRQRAPLICATIVO

A janela de configur¥ises ¢podkasper Rielwpridcipal @ad o my WIst elanela s e - «o0
principal do Kaspersky Anti-Virus" n a B3 guusaadoo menudecontexto( cons ul t eMeru dsoentexta’ "
na p §3?). Pam abrir esta janela, cliquenolink Co n f i g u maparteeuperior da janela principal ou selecione a

op-«0 apropriada no menu de contexto do aplicativo.
A janela de configura-»essphtesiapl i cativo consiste em d
T ° esquerda da janel a, voc°® tem acesso “s fun-»es, tarefa

do Kaspersky Anti-Virus;

T ° direita da janela, existe uma |ista de configura-»es d




PROTE¢i O DO S| BETARMMAVOS DO
COMPUTADOR

OAntiv2zrus ewi taxr quiivimbfsec- «o do sistema de arquivos do comput ¢
operacional, sendo executado na RAM do computador, verificando todos os arquivos abertos, salvos ou executados.

Por padm«¢d,v2a us wrdicaaperpsid ryqplsi vos nhovos ou modi ficados. Um con
chamado n2vel de seguran-a determi na asAnctoinvdir-u»se sttedtaa rvageuriivfoi sc
uma amea-a, ele executar8§ a a-«o0 atribu2da

O n2vel de prote-amemdos aaduicompue adl@ar ® determinado pelas s
configura-»es:

1 aquelasquecriamumescopo de; prote-«o
1 aquelas que determinamom®t odo de yverifica-«o

1 aquelas que determinamc omo o0s ar qui vos c¢ o mgirelsindosversi «coa - v«aoquivdiei c ad o s
compostos grandes);

1 aquelas que determinamomodo de verifica-«o

aquelas que permitem pausar o componentep or pr ogouadma-aqidd e a opera-«o de deter

aplicativos.
Os especialistas da Kaspersky bhabhvPecesmeedamqu«ev ososbizgumhar
a altera-«o do n2vel de seguran-a ser8 suficiente. Para rest
selecione um dos n2veis de seguran-a.

» Para modificar as confiqgws:a-»es do Antiv2rus de ar

1. Abra a janela principal do aplicativo e clique no link C
2. Na janel a que s e rP¥ oaheesaleoiae o componerde-And i v2rus de arqui vos

3. Cliqgque rConlatgwaodacomperente selecionado.

4, Fa-a as altera-»es necess8rias nas configura-»es do comp

NESTA SE¢i AJODA :

Al goritmo de oper a:.«0..0.0..C0MP.O.N.EINL.E. s 37
Alterando o n2vel de segu.r.an-.a..de..ar.gu.i.v.0s...e..mem.:.r.i.a37

Al terando as a-»es a serem exec.ut.adas...c.0m..n.s...ab.j.e.t.0a.5.38c

Criando UM €8S C 0.0 B Pl 0l B Dttt e e st e e e e e e ae e eee s 38
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(O S 1 4 WA= W o B o (- VO Y A0 - TN A U i O o W ol o DSOS PPTPRR 39
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Pausando o componente: criando uma lista de apliCAtIVOS .........ouiiiiiiiiiiiii et e e e re e e e e 43

Restaurando as configur.a:.»es..de..pr.ot.e-«o0..padr«0.........44
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AL GORI TMO DE OP ERMIOMPONENTE

Ocomponente Ant i v2r us @® ecarrrqugavdbss ao iniciar o sistema operacional
computador, verificando todos os arquivos abertos, salvos ou executados.

Por paodArnd d v 2 r u\ws verdica aomgnteiarquivos novos ou modificados; ou seja, os arquivos que foram

adicionados ou alterados desde a verifica-«o anterior. Os ar

1. O componente intercepta todas as tentativas de acessarqu al quer arqui vo feitas pelo us
programa.

2. OAnti v?2rus weer iafriqua vinooss bancos de dados do i Checker e do

interceptado e determina se o arquivo deserseupeenidfiscad

As seguintes opera-»es s«0 executadas na verifica-«o:

1. O arquivo ® verificado quando ° presen-a de v2rus. Os o0b
bancos de dados do Kaspersky Anti-Vi r us. O banco de dad doslososprogranas descri - »e
mal i ciosos e amea-as conhecidos no-lomomento e o0os m®todos

2 Ap-s a ans8lise, voc®° pode executar -¥ims:seguintes a-»es co
a Se for detectado um c-,0dAgbdi mal usikbdlsopunmegaura qaiaroqui vo,

c-pia de backup e tentar8§8§ executar a desinfec-«0. Se o
di spon2vel novamente. Se a desinfec-«o falhar, o arqui

b. Se algum c-digo possiveldmenno amaquicvioo s(omafsors edue tpercapa: si t
garantido), o arquivo passar8 pela desinfec-«o0 e ser§
chamada Quarentena.

c. Se nenhum c-digo malicioso for descobertte no arqui vo,
Oaplicatvoo noti ficar8 quando um arquivo i nfect &eunobjaioinfecads i vel men
ou possivelmente infectado for detectado, uma notifica-«o0 pe

1 colocaroobjetona Quarentena, permitindo que a nova amea-a seja

usando bancos de dados atualizados;
excluir o objeto;

M ignorar o objeto, se voc®° tiver certeza de que ele n«o ®

ALTERANDO O NCWEIGURBRNCA DE AREUI VO

MEMDRI A

O n2vel de seguran-a ® definido como uAnmt iconrfugudsm-aroqpireds f
especialistas da Kasp?veky debsegumammatrOsusu8rio deve deci
acordo com as condi-»es de opera-«o e a Situa-«o atwual. Voc?®

seguran-a:

T Ato.Defina esse n2vel se v o aodeprebabiigadeidé cacompgtader sehiffecadna gr a

1 Recomendado .Essen2vel fornece o equil2brio ideal entre efici?®°n
dos casos.

f Baixo. Se voc®° trabalha em um ambiente pr ot e giemtiameftpder e X e my
seguran-a centralizado), talvez o n2vel de seguran-a Bai
de seguran-a Baixo se estiver trabalhando com aplicativo

Antes de ativar o n?2 vreelc odree nsde8gvierl a ré-eae cBia ievac ,ydo®omputagot cen @
nzvel de seguran-a Alto.

Se nenhum dos n2veis predefinidos atendercon$ i gudioa -Anetsievs2sri udsa dc
arqui vos ( conPsruottee- «a0 sdeo- «soi s't e ma de" anraq uB@udopsmoassultadooomame toa d o r
nzvel de segur an- Xersomlizglo aParh estaardras cpoanrfai gur a- »es padr «o do ¢ omg
selecione um dos n2veis de seguran-a predefinidos.
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» Para alterar o n2vel de seguran-a atual dos arquivos e da
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Najanelague ser 8 aberRProt eseledmeoeomponenteAnt i v2rus de arqui vos

3. Defina o n?2vedese@ddd psasogampanante selecionado.

ALTERANDO A SESMGEREMEXECUTADA S COM 0OS
OBJETOS DETECTADOS

De acordo com os resultados da verifica-«o, o Antiv2rus de a
detectados:

1 programa malicioso (como um v 2 rou sm cavalo de Troia);

1 possivelmente infectado,quando a verifica-«0 n«o pode determinar se o
gue o aplicativo detectou no arquivo uma sequ°ncia de c-
modi ficado de um v2rus conheci do.

Se o Kaspersky Anti-Virus detectar objetos i nf ect ados ou possivel mente infectados
voc° ser8 notificado. Voc° deve responder ° amea-a seleciona
Kaspersky Anti-Vi r us s el e c Peogongar caquedagzer «coo mo a - «execw@adacem um objeto detectado;

essa ® a configura-«o padr«o. Voc®°® pode alterar essa a-«o. P
desinfetar todos o0s objetos det eDesindethrosempee quedoo notificadosgbeeas el eci on
detec-«o0 de outro objeto infedlkadpeogusuapei Desiaélkeéarone a

Antes de tentar desinfetar ou excluir um objeto infectado, o Kaspersky Anti-Vi rus cria uma c¢-pia de bac
para permitir a restpaesienioma- «o0 ou desinfec-«o

Se estiver trabalhandonomo do aut pmé8hsabt eEtaa psae -2<0 S'el eci onandona m&EQO nade
23), o Kaspersky Anti-Vi rus aplicar8§8 automaticamente a a-«o0 recomendada |
detectar objetos perigosos. [DRsnfer. Exdujrsetad se smanlfiecci-o«sppash,alah aar- « 0
objetos s lgeope.i t os, ®

» Para alterar a a-«0 a ser executada com os objetos detecta
1. Abraajanela principal do aplicativo e clique nolink Co n f i g u rmaparteasigperior da janela.
2. Na janel a queaas s ¥ «a heesaletiae ocomponenteAnt i v2rus de arqui vos

3. Especi f i qdesejada paa-ocanponente selecionado.

CRIANDO UM ESCOPODE PROTEC¢I O

Oescopo de prote-«o compreende o | ocal dos objetos a serem Ve
verificados. Por p a\druswarifica apen#&sas goqaivos dueg/podem ser infectados executados em
gual guer disco ré8dgido, mddi dademde?vel

Voc°® pode ampliar ou restringir o escopo de prote-«o0 adicion
alterando os tipos de arquivos a serem verifi caakoesecutaBosr e xem
em unidades de rede. Entretanto, certifique-s e de que seu computador n«o ficar§8 expos
0O escopo de prote-«o.

Ao selecionar os tipos de arquivos, lembre-se do seguinte:

M Alguns formatos de arquivo (por exemplo,txt) t °m um ri sco reduzido de conter al

pudesse ser ativado. Ao mesmo tempo, hg§ formatos que con
(exe,dll,doc) . O risco de ativar o c-digo malicioso nesses ar gl
M Oinvasor pode enviar para O Seu C O Ilxpewuegpode serummmgquwéd r us com a
execut 8vel renomeadx cSeemov owcni asred w@‘,mquinosuerifieadospm « 0
extens«msse arquivo ser8 ignorado @@mmvosvwriﬁctadoismoa-«o. Se a
formato f o i selecionada, ent«o, independentemente da extensc«

do arqui vo, dessedelunarqui§o.exeiee o rvaetrai fi car 8§ quanto ~ presen-e
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» ara editar a ddeecbjetas:de verifica-«
Abra a janela principal do aplicativo e, na parte superior, cliquenolinkConf i gur a- »es

Na janel a que s erP¥ oaheeseleniee ocomponerde-And i v2rus de arqui vos

P

1

2

3. Cliqgque rConlatgwadacomperente selecionado.

4. Naj anel a que naguia®era,berda aBeeapo de ,pligue hodinkddicionar .

5. Najanela Selecionar objeto a ser verificado , sel eci one um objAdicianare cl i que no bo
6

Depois de adicionar todos os OKrjagmniela Seledianarehjemdses, cl i que n
verificado .

7. Para excluir objetos da lista de objetos a serem verificados, desmarque as caixas ao lado deles.
®» Para alterar os tipos de objetos verificados:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g @srnaparte superior da janela.

2. Na janel a que s e rP¥ oaheesaleoiae o componerge-And i v2rus de arqui vos
3. Cliqgque rConlatgwadacomperente selecionado.
4

Na janel a queagsizGell, a mar Sipps de arquivos ,sel eci one as configura-»

USANDO A AN¢ELI SESHEOR

Os objetos s«o verificados usando os bancos rdscontdegidosesosque con
m®t odos de desinfec-«o0 cor r #isupampira catdaeobjeto veifickda som esregiktyosdan t i
banco de dados para determinar com certeza se 0 objeto ® mal

Essaabordagem ® ahfB8mbhda de egs piomatpardasco, ® usada sempr e.

Como aparecem novos objetos maliciosos diariamente, sempre e
bancos de dados e que podem ser detectados somente usandoa a n 8 lhiesuer 2. s tEissee m®t odo i ncl ui a
a-»es que um objeto executa no sistema. Se essas a-»es forem
ser8§8 classificado como malicioso ou suspeito. nksdeserein novas a
pesqui sadas pelos analistas de v2rus.

Se um objeto malicioso for detectado, voc° receber8 uma noti
Al ®m disso, voc° pode definir o n2vel de detal hamento das ve
profundi dade das pesquisas de novas amea-as, a carga sobre o
para a verifica-«o0o. Quando mais alto o n2vel de detal hamento

verifica-«o.
®» Parausaraan 8|l i se heur2stica e definir o n2vel de detal hamento

1. Abraajanela principal do aplicativo e clique nolink Co n f i g u rmaparteasigperior da janela.

2. Na janel a que s erP§ odabeseletiane ocoraponerde-A«nd i v 2 argusrosd e

3. Cliqgque rConlbatgwaodacomperente selecionado.

4. Na janel a queagsizDesempebher t aa Bb@®t a0d0s de ymearqiuefaicaxa - « o
An§|ise heuespeéecichi que o n2vel de detal hamento da verif

OTI MI ZA¢i O DA WERDFI C

Para reduzir a dura-«o das veridfei op-eras «o awme&ratsgpre vae kwWe |lpodied
verificar apenas 0s arquivos novos e o0os arquivos modificados
simples e compostos.

®» Para verificar apenas os arquivos novos e os arquivos que foramalterad os desde a Yl tima verifice

1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i qur a- »es

2. Na janel a que s erP§ odabeseletiene ocomponerde-Acnd i v2rus de arqui vos
3. Cliqgque rConla tgwadacomperente selecionado.

4, Na janel a queagsizDeg&empebher t aa OkF mMi0Oza- «o0 dagmargeeacdixac a- «o0

Verificar somente arquivos novos e alterados
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VERI FI CA¢i O DE OSRQMPOSTOS

Um m®t odo comum par a o dosémaaquivoycompossos: @quivas comprimialas,$ancos de dados,
etc.Para detectar v2rus que est«o ocultos dessa forma, um arqui v
reduzir significativamente a velocidade da verifica-«o.

Os arquivos e pacotes odbgetosOLEs «@d ae xoc Wtued aonda®mMmserem abertos,
perigosos que os arquivos comprimidos. Ao desativar a verifica-«o0o de arqui vos cC
arquivos desse tipo, voc° protege seu C O0mmomesdodempocaumentaa a e X
a velocidade de verifica-«o.

Por padr «o, o0 -VKus gepfiearapekag osAlnjetos OLE incorporados.
®» Para modificar a lista de arquivos compostos verificados:

1. Abra ajanela principal do aplicativo e clique no link Configu r a - maeparte superior da janela.

2. Na janel a que s e rP¥ oaheesaleoiae o componerge-And i v2rus de arqui vos
3. Cliqgue rCwnlatgwadacomperente selecionado.
4

Na janel a queagsizDeSempebhe s t aa ¥ er kDi c arquivas cainpostos , marque as
caixas ¥ dos tipos de arquivos compostos a serem verificados pelo aplicativo.

V ERIFICANDO ARQUIVOS COMPOSTOS GRANDES

Ao verificar arquivos compostos grandes, sua descompacta-«o
ser reduzido se os arquivos forem verificados em segundoplano. Se for detectado um objeto m
trabalha com esse arquivo, o aplicativo o notificar§.

Para reduzir o tempo para acessar arquivos compostos, ® poss
que o valor especificado. Aosereme xt r a2 dos de um arquivo comprimido, 0s arqui

®» Paraque o Kaspersky Anti-Vi rus descompacte arquivos grandes em segundo
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s e rP¥ oaheesaleoiae o componerde-And i v2rus de arqui vos
3. Clique rConla tgwadacomperente selecionado.
4

Na janel a queagsi@DeSempebhey t aa ¥er kbDi ca- «o depostos (cliguevni@ s com
b o t Adwional .

5. Najanela Arquivos compostos , marque a caixa ¥ Extrair arquivos compostos em segundo plano e
especifiuer o0 tamanho m2ni mo de arquivo no campo abai xo.

®» Paraque o Kaspersky Anti-Vi rus n«o descompacte arquivos compostos grand

1. Abra a janela principal do aplicativo e clique no |link C
2. Najanel a que ser § aBeot gseldoaecosmnpovente Ant i v2rus de arqui vos

3. Clique rConla tgwadacomperente selecionado.

4. Na janel a queagsizDesempebher t aa ¥er kbi ca-«0 de ar ligiem@os ¢ ompo:

b o t Adwional .

5. Najanela Arquivos compostos que ser 8 abert aNmar gesecampackar arquivos
compostos grandes e especifique o tamanho do arquivo no campo ao lado.
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ALTERANDO O MODODEV ERI FI CA¢iI O

O modo de verifica-«o0 ® a condi-«0 que aciona a atiwiudade do
usaomodoi nt el i gente, que determina se 0 objeto deve ser verific
exemplo, ao trabalhar com um documento do Microsoft Office, o Kaspersky Anti-Vi rus veri fica o arquivo
aberto pela primeiravez e fechadopel a %%l ti ma vez. O arquivo n«o ® verificado ¢

grava-«o.

Voc*®°

pode alterar o modo de verifica-«o0o dos objetos. O modo

arquivos com o0os quais vaettmpdo.r abal ha na maior parte

» Para alterar o modo de verifica-«o0o dos objetos:

1.

2
3.
4

TECNOLOGIADE VERIFIC A¢

Voc°®
1
1
» Pa
1.
2.
3.
4,

Abra a janela principal do aplicativo e clique nolink Co n f i g u maparteewuperior da janela.
Na janel a que s erP%& oaheesealeni@e ocomponerge-And i v2rus de arqui vos
Cligueno b &to«d i g u rdacomperente selecionado.

Na janel a queagsi@Adgionalhbe ntaa Mled &« od e Vv e,sdletione mmodoalesejado.

O

tamb®smppodei car as tecnol ogias que ser«o usadas pelo co

—

iChecker . Essa tecnologia pode aumentar a velocidade de veri
objeto ® exclu2do da verifica-«evasamdoonimaadgoati & mda es @|
bancos de dados do Kaspersky Anti-Vi r us, a data em que o objeto foi verifi
modi fica-»es das configura-»es de verifica-«o.

Por exemplo, voc®° tem um ar gquiov o ndawmypdadai ap- £ oan we it fait us -
pr-xima verifica-«o0o, o aplicativo excluir8 esse arquivo

gue as configura-»es da verifica-«o tenham sido alterada
porqueumnovo objeto foi adicionado a ele, se as configura-»
bancos de dados do aplicativo tiverem sido atwualizados,

A tecnologia i Checkeesteel al gewoma® 1 uméit@ana com arqui vos

objetos com uma estrutura reconhecida pelo aplicativo (por exemplo, .exe, .dll, .Ink, .ttf, .inf, .sys, .com, .chm,
.zip, .rar).

iSwift . Essa tecnologia ® um d eGheckeypark sompumdotequedusamtosistema |l ogi a i
de arquivos NTFS. A tecnologia iSwift tem algumas | imita
arquivos e se aplica apenas a objetos no NTFS.

ra alterar a tecnologia de verifica-«o de objetos:

Abra a janela principal do aplicativo e, na parte superior, cliquenolinkConf i gur a- »es

Na janel a que s erP¥ oaheesealeni@e ocomponerge-And i v2rus de arqui vos
Clique rCe® nloaotgwadacomperente selecionado.

Na janela que ser§ a b ea guia Adicional , na $eewrwol ogi as d,.eseleciene o Valorc a - «o

desejado.
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PAUSANDO O COMPONENTE . CRIANDO UMA
PROGRAMAC¢I O

Quando programas gQgque exigem muitos recuosdbspoddecpapsardbe mps
a opera-«o0o do componente Antiv2rus de arquivos para permitir
e assegurar o acesso r8pido a objetos, voc° pode programar a

—Pausar tarefa

[ ] Ao iniciar o aplicativo

-1 Pausando a tarefa
Pausar tarefa as

Reiniciar tarefa as

Figura7.Cr i ando uma programa- «o0

®» Para configurar uma programa-«o0 para pausar o componente:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeeseletiee ocomponerde-Acid i v2rus de arqui vos
3. Clique rComnHatgwaodacomperente selecionado.
4

Na janela que ser § a bna guia#dicional , n a Baeisardavefa , marque acaixal¥lPor progreama- «o0
cl i que Programart « o

5. Najanela Pausandoatarefa, especi fique o per2odo (no formato de 24 h
pausada (camposPausar t aReifmai ¢isar). tarefa s
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PAUSANDO O COMPONENTE . CRIANDO UMA LISTA DE
APLICATIVOS

Quando programasquee xi gem mui tos recursos do computador est«o em exe:
a opera-«o0o do componente Antiv2rus de arquivos para permitir
e assegurar o acesso r &poindd gauroabrj eat odse,s avtocv’a-pcooded o component e
determinados aplicativos.

—Pausar tarefa

(] Par programac o Programar. ..

Ao jniciar o aplicativo

L5 Aplicativos

E' Z:\Program FilesiMotepad++inoktepad++.exe

o Adicionar 4 Editar 3 Excluir

L

Procurat...

Figura 8. Criando uma lista de aplicativos

Configurar a desativa-«o do componente Antiv2rus de arquivos
medi da de emerg°ncia. Se houver conflitos ao trabalhar |[com e
Suporte t®cni co dhtp:/Mrazid kasperskkcom/dupotie) ( Os especialistas de suport
solucionar a oper a-«o0 s i-\fituslcdn®s sofawaresao séacenpoataderk y Ant i

®» Para configurar a pausa do componente engquanto determinado
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeeseletiee ocomponerge-ARtoi v2rus de arqui vos
3. Cliqgque rConlbatgwaodacomperente selecionado.
4

Na janel a qu eagsi@Adigional b e nt a Baasartavefa , marque a caixa [¥] Ao iniciar o
aplicatvo e c | i qu e Sefecondrot «o

5. Najanela Aplicativos , cri e uma | i sta de aplicatiponente. cuj a execu- «o0
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RESTAURANDOASCONFIG URAC¢Ci ES DE PROTEC¢i O

PADRI O

Ao configurar o Antiv2rus de arquivos, voc° pode restaurar a
s«0 consideradas ideais, s«o0 recomendadas pela Kaspersky Lab
Recomendado .

®» Pararestaurar as configura- »es de prote-«o padr «o:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP§ oabeeseletiene ocomponerde-Acnid i v2rus de arqui vos

3. Na s eN2«voe | de sdiquaino boh «M2 v e | pl@amperente selecionado.
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OAntiv2ruwede féemai las mensagens envi adas be erteocse bmad aisc iqousaonst.o E'l
executado ao carregar o sistema operacional, se localiza na RAM do computador e verifica todas as mensagens de e-
mai | recebidas atrav®s dos protocolos POP3, SMTP, I MAP, MAP |

Um conjunto de confhigel avdeeerdedgbamiada a forma como os email s
uma amea-a for detectada, o0 aAngebsipvecriufsi cdaed ae nfachdl t seuxl@tcal daa asfe -ae 0>
serem executadas com 0s objetos detectados" n ainapl®g As regras de verifica-«o dos el
conjunto de configura-»es. Elas podem ser divididas em grupo

1 do fluxo de emails protegidos;

f da vutiliza-«o0o dos m®t pdos de an8lise heurz2stica

M da verifica-«o de; arquivos compostos

1 dafiltragem de arquivos anexos.
A Kaspersky Lab recomenda n«o configurar o Antiv2rus de emai
deseguran-a ® suficiente. Voc® pode restaurar aslosetecohd gur a- »e
um dos n2veis de seguran-a.
®» Para editar as configura-»es do Antiv2rus de email

1. Abra ajanela principal do aplicativo e clique no link Configu r_a - maeparte superior da janela.

2. Na janel a que s erP¥ oabeeseleniae ocomponerde-Acnd i v2rus. de emai l
3. Clique rCmnHatgwaodacomperente selecionado.
4

Fa-a as altera-»es necess8rias nas configura-»es do comp

NESTASE ¢i O DAJUDA :

Al goritmo de oper a:.«0..0.0..C0MP.O.N.EINL.E. . e 45
Alterando o n2vel de seg.ur.an-.a..da..pr.at.e-:.«0..de..ema.i.l..47

Al terando as a-»es a serem exec.ut.adas...c.0m..ns..ab.j.et.as47c

Criando UM €S C 0.P.0u Pl B r €Dttt e e 48
Veri fica-«o de effitaOdtlook.a....Mi..C.r..0.8.0. 5. L0 e 48
Verifica-«o de .ema..l... N T h e Bat 49
Usando a an8l.i.S. ... h el 2. S L Bttt 49
Verifica-«0 de ar.qui.V.0.S.. .C.OMP.0.S. 10,5 e 50
(e 11z ToT=T 0 g e (SR T o (o L TP UPPT U PPPPPPUPPN 50
Restaurando as configura-»es..de..pr.ot.e-:-«o..de..ema..l...p.a%80r

AL GORI TMO DE OP EBRMIOMPONENTE

O Kaspersky Anti-Virus incluio componente Ant i v2r uguece asmaiglura a verifica-«o dos e
de objetos perigosos. Ele ® carregado ao iniciar o sistema o
todos os emails dos protocolos POP3, SMTP,rasl(S81) paya PORBRI e NNTP
IMAP.

O indicador de opera-«o0o do componente ® o 2cone do aplicatiyv
seguinte '&Baerrrfprroeiaque um email ® verificado.
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Por padgrrwa,e-a«o0 de email ® executada da seguinte maneira:
1. Todos o0os emails enviados ou recebidos pelo usu8rio s«o0 i
2 O email ® dividido em partes: cabe-alho, corpo e anexos.
3. S«o0o Vv er ioletogperiy@sss no corpo e nos anexos do email (incluindo objetos OLE). Os objetos
mal i ciosos s«o detectados usando o0s baMirusesalgdriigmodados wusad
heur2stO daanco de dados cont®m descri-»es de todos o0s pro

e 0s m®@®tachonebbsal Oz81l goritmo heur2stico pode detectar n
inseridos no banco de dados.

4, Depois da verifica-«o0o de v2rus, as seguintes op-»es esta
T Se 0o corpo ou 0s anexos do e maiolmpomretnitwe rAenm i ov-2diugo dmea la
bl oqguear8 o email, criar8 uma c-pia de backup do mes mo
desinfetado, o email ® disponibilizado novamente ao us
sere&cl|l dnkmmsagem. Depois da verifica-«o de v2rus, um t e
assunto do email, informando que ele foi processado pelo Kaspersky Anti-Virus.
T Se um c-digo possivel mente malicioso for deteezmado no
de sua natureza maliciosa), a parte suspeita do email

chamada Quarentena.

T Se nenhum c-digo malicioso for descoberto no email
usus8rio.

, el

Unm- dul o de esypteensado que permite o ajuste do programa de emai
(consul t eVear isfei-cka- «'o de email o nMi gigs nfat Of fi ce Outl ook

Se voc®° usa o The BWYitdys opKasp@&rs&kry Wnado em conjunto com ou!
caso,asr egras de processamen(tcoo ndsou |lttre® éae gsbe -d«ao- ilei@Tde Rat!"'e maa p8§gi na

49) s«o0o configuradas diretamente no The Bat! e substituem as
Ao trabalhar com outros programas de email, incluindo o Microsoft Outlook Express/Windows Mail, o Mozilla

Thunder bird, o Eudora e o Incredimail, o componente Antiv?2ru
IMAP e NNTP.

Ao trabalhar com o programa de email Thunderbird, as mensagens t r ansf eri das por | MAP n«o ser

presen-a de v2rus se forem usados f Cdixadeedradgque movem as mensa
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ALTERANDOO NCVEL DE SEGURANRRODEC¢I O DE
EMAIL

O n2vel de seguran-a ® definido como uma configura-«o predef
Kaspersky Lab criaram tr°s n2veis de segur an- acordo@omuasu8ri o de
condi -»es de opera-«o0 e a situa-«o0o atual. Voc®° pode selecion
T Ato. Se voc° trabal haseguum, ambnérmeé deoseguran-a m8xi mo
exempl o desse tipoodhexxmbicomt aamdsemaico de email gratuit
uma prote-«o0 de email centralizada.
1T Recomendado .Esse n2vel fornece o equil2brio ideal entre efici
dos casos. Essa tamb®m ® a configura-«o padr«o.
T Baixo. Se voc°®° trabalha em um ambiente bem protegido, 0 n2\

exemplo de um ambiente como esse pode ser uma rede corpo

Se nenhum dos n2veis predefiidnaiddeoss, avtoecn°d epooadiesril8y udhest -immetcievsdss U S ¢

emai |l (consProb¢ ea«xnedaae gl "Como resul tadde vegomanda aéwvels
para Personalizado. Para restaurar as configura-»es padr«o do compone
predefinidos.
» Para alterar o n2vel de seguran-a de email predefinido:

1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i gur a- »es

2. Na janel a que s erP¥ oabeeseletiae ocomponerge-Acnd i v2rus. de emai l

3. Defina o n?2vedese@ddd psasogampanante selecionado.

ALTERANDO AS A ¢SEREBEM EXECUTADAS COM OS
OBJETOS DETECTADOS

O Antiv2rus de email verifica as mensagens de email. Se a ve
(corpo, anexos) estg§ iinfifeectaadoouapoasr»reel snemsequentes do co
status do objeto e da a-«o0 selecionada.

Como resultado da verifica-«o, o Antiv2rus de emai l atribui
M programa malicioso (como um v 2 rou Bm cavalo de Troia).

1 possivelmente infectado, quando a verifica-«0 n«o pode determinar se
gue o email OuU 0O anexo cont®m uma sequ°ncia de c-digo de
conhecido modificado.

Se o Kaspersky Anti-Virus detectar objetos infectados ou possivelmente infectadosd ur ant e uma veri fica-«o
voc° ser8 notificado. Voc° deve responder ° amea-a seleciona
Kaspersky Anti-Vi r us s e | e c Peognrgar @queofagzer«coo mo a- «0 a ser executada com un
essa ® a configura-«o padr«o. Voc®° pode alterar essa a-«o. P
desinfetar todos o0s objetos det ebDedinfedansEmpee guedoo notifieadoesghiea s el eci on
detec-«0 de outro objeto infectado ou N«kIp@ierguemauma Desn nd ¢

Antes de tentar desinfetar ou excluir um objeto infectado, o Kaspersky Anti-Vi r us c¢cri a uma cmepnioa de bac
para permitir a restaura-«o ou desinfec-«0 posterior.

Se estiver trabalhandonomo d o a
23), o Kaspersky Anti-Vi rus aplicar8§ automaticamente a a-«o0 recomendada |
p

ut om@hsubt eEtaa psae -2« 0 S'el eci onando n@a m&EO nae
lic
eri gosos . DPeasrian foebtjaert.o sE xntalluiicri ossgpasa, dae sai-n«foe c

detectar objetos

r
objetos silgeopae.i t 0s ®




MANUAL DO UsU¢ RI O

» Para alterar a a-«0 a ser executada com os objetos detecta
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s e rP¥ oaleeasalciane ocomponerde-And i v2rus. de emai l

3. Especi f i qdesejada paa-ocmnponente selecionado.

CRIANDO UM ESCOPODE PROTEC¢I O

O escopo de prote-«0 consiste no tipo de mens agW¥rosserificaser em v

asmensagens enviadas e recebidas. Se voc° selecionou verifica
verificar as mensagensenviadas ao come-ar a usdAireasKapperssk®Ry pAmtviB§vel qgue ex
worms que se distribuem por email. Isso evitar8 situa-»es de
infectados sem monitoramento do seu computador.

Oescopodepr ote-«o tamb®m inclui as configura-»es usadas para in
e 0o0s protocolos a serem verificados. Por padr«o, o component

Microsoft Office Outlook e The Bat!
» Para desativar a verifica-«o de emails enviados:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeeseleniae ocomponerde-Acnd i v2rus. de emai l
3. Cliqgque rConfbh @tu« @e cormponente selecionado.
4. Na janel a queagsizGe®l, amar E2ec apo de ,pspaifigee os \alores desejados.
®» Para selecionar os protocolos a serem verificados e as con
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeeseletiane ocomponerde-Acnd i v2rus. de emai l
3. Clique rComnla tgwaodacomperente selecionado.
4.

Na janel a queagsi@Adigionalh e nta Smectividade, sel eci one as configur a:

VERI FI CA¢i O DENEMKRQSOFT OFFICE

OUTLOOK

Se voc°® usa o Microsoft Office Outl ook como paispaggaama de emai
verifica-«o de v2rus em seus email s.

Ao instalar o Kaspersky Anti-Virus,umplug-i n especial ® instalado no Microsoft Offi
rapidamente o Antiv2rus de email, al ®m dgqudaterimi paesqunandde
perigosos.

Oplugsi n ® forneci doPrcodnmno «uwmaseecidioealizada no menu Ferramentas - Op - ».dNa

guia, voc°® pode especificar os modos de verifica-«o de email
» Para especificar condiasi»es de filtragem compl ex

1. Abra ajanela principal do Microsoft Office Outlook.
2. Selecione Ferramentas - Op - » rosnenu do aplicativo.

3. NaguiaPr ot e- «o ,deesepreaciilfi que o modo de verifica-«o de email
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VERI FI CA¢i O DENE WA BAT!

As a-»es com obnéecs adesemai Mhe Bat! s«o definidas usando as
As configura-»es do Antiv2rus de email que determinam se as
guai s a-»es devem ser execut amdaisl £ oen @Pbgied osx Pleu I >geoss odbe \nOM  E¢
ignoradas. A Ywnica op-«0 que o The Bat! considera ® a verifi
As configura-»es da prote-«o de email se estendem aotodos o0s
suporte ao trabalho com o The Bat!

Os emails recebidos s«o verificados pri-meddprogramaddemailAhet i v2r us
Bat! Se um objeto maliciosos for detectado, o Kaspersky Anti-Vi r us certamente o d@mifoomrarara .a-S«o
Desinfetar (Exclur) na janela de notifica-«o do Antiv2rus de email, a:
pel o Antiv2rus de emai |llIgnor&en av g ca’n esl eal edcei onnoari fa caa--«oo, o0- objeto
indo The Bat! Ao enviar mensagens de emai l-i,n ae vikapg dii  ap exloo ®A ret
email.

Voc® deve decidir:
T O fluxo de emails que ser8 verificado (recebidos, envi ad

T Em qgue momento o0s obj et ooss d(eaoce nabirli rs ewmx oe mvaenoldisca)uc aadnt e s d e

1T As a-»es executadas pelo programa de emai l guando forem
exempl o, voc°® pode selecionar:
1 Attempt to disinfect infectedparts ise esta op-«o0o datikaves&l emaonantatiyv
desinfetar o objeto infectado e, se isso n«o for poss?2
1 Deleteinfectedparts Tse esta op-«0 estiver selecionada, o objeto
independentemente de ele estar infectado ou de haver apenas uma suspeita de que esteja infectado.
Por padr«o, o The Bat! coloca todos os objetos-lde email infe
O The Bat'! nN«o incl ui cabe-alhos espec2ficos nos email s que
®» Para configurar as regras de prote-«o de email no The Bat!

1. Abraajanela principal do The Bat!
2. Selecione o item Settings no menu Properties do programa de email.

3. Selecione o item Virus protecton na 8rvore de configura-»es.

USANDO A AN¢LI SESHEOR

Basicamente, o m®t odo heur2stico analisa as atividades do ob
mal i ciosos, provavel nfeindaed ® omdmetmalsiecri8osxcd aslsisuspeito. Assir
detectadas antes de serem examinadas pelos analistas de v2ru
O Kaspersky Anti-Vi rus o notificar8 quando umuonaj entec sragleimc i &nNd «fogr vobe
responder " notifica-«0o em rela-«0 ao processamento da mensa
Al ®m di sso, voc° pode definir o superfieid ,@&d iadaprofandah. a nPeanrtdo, fdaazs® v e
mova a barra deslizante para a posi-«o0o desejada.

®» Para ativar/desativar a an8lise heur2stica e definir o n2v

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janel a que s erP¥ oaheesaleoiae o componerde-And i v2rus. de emai l
3. Cliqgue rCmomnlatgwaodacomperente selecionado.
4

Na janel a queagsizCGell, abhar 81®t ados de ymarquefdésmagueancaixa
MAnslise h easpeéifigge b c a deeldet al hamento da verifica-«o
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VERI FI CA¢i O DE OSRQMPOSTOS

A selemedodde verifica- «o afetaodesempanhodsKasperskplmtsMiorsus. Voc° pode
ativar ou desativar a verifica-«o0o de arquivos comprimidos an
comprimidos a serem verificados.

» Para configurar a verifica-«o de arguivos compostos:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP§g oabeseleniane ocomponerde-And i vde enal.
3. Cliqgque rConlatgwadacomperente selecionado.
4

Na janel a queagsiaGetl, alsedtead,j one o modo de verifica-«o0o dos

FILTRAGEM DE ANEXOS

Voc° pode ceofhidgumas ds fainletxrosgem email. Com o filtro, a seg
aprimorada, pois 0s programas maliciosos que se disseminam p
renomear ou excluir determodadpsotéeges decaempubadovocdnpra p
abertura autom8tica de anexos ao receber uma mensagem.

Se o computador n«o estiver protegido por nenhum software de
servidor proxy ou um firewall), ® recomend8vel n«o desativar a verifica-«o de

®» Para configurar a filtragem de anexos:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janel a que s erP¥ oabeeseleniane ocomponerge-Acnd i v2rus. de emai l

3. Clique rConlatgwaodacomperente selecionado.

4. Na j anel a qu eagsizHFilt® daabexast,a,especi fique as condi-»es de fil
email. Ao selecionar um dos doasqWwl vbmosem@dasijvadhi st ae

especificar os tipos desejados ou adicionar uma m8scar a

Se for necess8rio adicionar uma m8Adidoaar ® ingragsdadasm novo tip
necessm@jaielabnserir m8scara de gnuoemesse rd8e aabregrutiav.o s

RESTAURANDOASCONFIG URAC¢i ES DE PRODEC¢i O
EMAI L PADRI O

Ao configurar o Antiv2rus de email, voc®°® pode restaurar as ¢
consideradas ideais, s«o0 recomendadas pela KasPeomerddadoLab e e
®» Para restaurar daes pcroontfei-g«or ad-e» eesmai | padr «o:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que s erP§g oabeeseletiane ocomponerge-Acid i v2rus. de emai l

3. Na s eNz2«voe | de segli gneMineol bpoalakommponente selecionado.
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Sempre que voc®° usa a Internet, as informa-»es armazenadas n
programasper i gosos. Eles podem se infiltrar no computador enquan
sites sabidamente seguros e que sofreram ataques recentes de
seu computador sem pgSugei nvao cd°’a aWerba ouwumabai xe um arquivo, simpl es
conectado ° Internet.

OcomponenteAnt i v2rukodacWeéddo para garantir a seguran-a ao usar ¢
contra a entrada de dados por meio do protocolo HTTP e tamb®
computador.

A prote-«o da Web monitorae spamefnd epol as §p@egtoadHTiTiPclqu2 dals na |

Uma | ista das portas mais usadas para transmitir o tf8fego H
Virus. Se voc°®° usar portas oas@araprotegeesto«d rigd *tgd Iquet Pasa @i oo
Caso trabalhe em uma 8rea n«o protegida, ® recomend8vel wusar
for executado em uma rede protegida por um firewatér@u por f
seguran-a adicional ao usar a Internet.

Um conjunto de confrigeld adeedemgamamda a forma como o tr8fego
Antiv2rus da Web detectar aumat raimew>dcdag. el e executar$8 a

O n2vel de protermonddoWpbr ®uthegrupo de configura-»es. EI as
grupos:

T configuraeseepodode; prote-«o
T configura-»es que determinam auebndb®°acan8batsipmbzar&«etda
veriflca-«o

AKaspers ky Lab recomenda n«o conf

igurar o componente AntiVv2rus
de outro n2vel de seguran-a ® su

ficiente.
» Para editar as configura-»es do Antiv2rus da Web:

1. Abra ajanela principal do aplicativo e clique no link Config u r a - na@aste superior da janela.

2. Na janel a que s erP¥ oaheesaleoi@ae ocomponerde-And i v2rus da Web
3. Clique rCo®nlatgwaodacomperente selecionado.
4

Fa-a as altera-»es necess8rias nas configura-»es do comp

NESTA SEX DAJUDA :

Al goritmo de oper a:.40..0.0..C0MP.O.N.EINL.E. s 52
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Al terando as a-»es a serem exec.ut.adas...c.0m..n.s...a.b.j.e.t.as53c
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MANUAL DO UsU¢ RI O

AL GORI TMO DE OP ERMIOMPONENTE

OAntiv2ruprdbeiWebseu computador contra a entrada dseriptgados at
perigosos sejam executados no computador.

Esta se-«0 aborda a opera-«o do componente de forma mais det
algoritmo:

1. Cada p8§gina da Web ou arquivo que ® acessado pelo usus8ri
HTTP ® interceptado e analisado pelo Antiv2rus da Web qu
mal i ci osos s «o0 de bascostdadhdos e aasl agnodroi tonso dobKasparskysAntiiVirus. O
banco de dados cont®m descri-»es de todos o0os programas m

m®t odos par-hoseuODralgowgitmo heur2stico pode dheetidexscnbar nov
banco de dados.

2. Ap-s a an8lise, voc°®° pode executar as seguintes a-»es:

T Se uma p8gina da Web ou um objeto acessado pelo usuS8ri
bl ogueado. Ser8 exibida uma notifit@aalac®sd&8 qud exctahlljoet

i Se o arquivo ou a p8gina da Web n«o contiver c-digo ma
imediatamente.

Os scripts s«o verificados de acordo com o seguinte algoritm

1. O componente Antiv2rus da Weéclutndcas egpmauma dp&giosa sctca i We'lt

eles cont°m c-digo malicioso.
2. Se 0o script contiver c-digo malicioso, o Antiv2rus da We
mensagem pop-up especial.
3. Se nenhum c¢c-digo malicimpts,o dlog dders§& odead wt andbo .scr i
Os scripts s«o0 interceptados somente nas p8ginas da Web aber

ALTERANDO O NCWEIGURRANC¢A DO TRHFHEGO

Onz2vel de seguran-a ® definido como uma configura-«o predefi
Kaspersky Lab criaram tr°s n2veis de seguran-a. O usu8rio de
condi -»es de operoa-ad<ouad .a Vsoict’ugpoder 8 selecionar uma das segu
T Alto. Este n2vel de prote-«o0o ® recomendado para ambientes
ferramenta de seguran-a para HTTP em uso.
Recomendado . Esse snégeldamnea ® i deal na maioria das situa-»es.
Baixo. Use este n2vel de seguran-a ® recomendado quando exi

HTTP instaladas no computador.

Se nenhum dos n2veis predefinidos atcaefndascons i gudion -Anetsievs?sri wsa dc
Web (consulProtae seo «dbo "t"r 8nfae gl gdianClwvmbd r esul tado, o nome do n*:
ser 8 al t ePersodatizadnar #ara restaurar as configura-»es padr«o do ¢
seguran-a predefinidos.

®» Paraalterar o n2vel de seguran-a predefinido para o trg8fego da
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que serP§g oabeeseletiene ocomponerge-Acnd i v2rus da Web

3. Defi nal odae? s edesejadomparaao componente selecionado.




PROTE¢i O DO TRC¢ FEAGWEB

ALTERANDO AS A ¢SEEEM EXECUTADAS COM OS
OBJETOS DETECTADOS

Quando a an8lise de um obj ®&mo cHOTRomoat i i ogwe @&l ¢ ec@mtst a do
Web depenae«d slal eci onada

O Antiv2rus da Web sempre bloqueia a-»es-upeqokjendsrmami goss
sobre a a-«0 executada. A a-«00 pcoodne usne rs carlitpetr apdear;i gao sani ca mod
desativar o m-dul o dEecorgulfti aS®d esme -d@oasi'doi wt i pa e¢¥.gv erai f i c a-

Se estiver trabalhandonomodo aut pm@8hsuobt eEtaa psae -2«0 S'el eci onando na mp&do nde
23), o Kaspersky Anti-Vi rus aplicar8§8 automaticamente a a-«o0 recomendada |
detectar objetos perigosos.
» Para alterar a a-«0 a ser executada com os objetos detecta
1. Abra ajanela principal do aplicativo e cliqgue nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeeseleniane ocomponerge-Acnd i v2rus da Web

3. Especi f i gdesejada pama-o<canponente selecionado.

CRIANDO UM ESCOPODE PROTEC¢I O

Criar um escopo de prottei-pc@ d&é guWarbinfsiad & -eSetacomaede &tipo de
veri f'i crma «p§gidrea obj et os pelo Antiv2rus da Web e criar a |ist
informa-»es que n«o devem ser verificadas eqigodo® componente qu

Voc°®° pode criar uma |ista de endere-os da Web confi 8veis, em
Antiv2rus da Web n«o analisar8 os dados desses endere-o0os qua
ser Yatil , opuoandeox eompArmot,i v2rus da Web interferir no downl oad de
» Para criar a |lista de endere-os da Web confi 8veis:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janel a que serP§g oabeeseletiene ocomponerge-Acnd i v2rus da Web
3. Cliqgque rConlatgwaodacomperente selecionado.
4

NajanelaAnt i v2r usqudea s\Werb§ abeOtiami na- se- ¢ @margeaaicdixac a- «o0
MN«o verificar o tr8fego HTTP dee celnidgeureeSetecmnddoat «\We b conf i §

5. NajanelaLi sta de ender e-os gqdiae Welr 8c mrbfeir 8 yadiciorsarl. i que no | i nk
6. NajanelaM8scara de endque-esr URbgerta, insira um endere-o da

m8scara de endere-os confi 8veis).

SELECIONANDOOTIPOD E VERI FI CA¢iI O

Atarefadecr i a- «xo do escppeoej deaSB)p,byjernmtoament e tomta deianderdaos
confi 8veis, tamb®m incl ui a sele-«o0o do tipo de verifica-«o d
dividida nos tipos verifica-«o de scripts e verifica-«o do t

Por padr«o, o Antavdcwuispds &Nedb tvegiégec HTTP simultaneamente.
A verifica-«o do tr8fego HTTP inclui a verifica-«o0o de v2rus
endere-o0s suspeitos e/ou " I|lista de endere-os de phishing.
Verificar se o0os hankisstat&«e émdéwédos de phishing evita ataq
parecem com mensagens de email de supostas institui-»es fina
mensagem convence o | eitor a «dnfidenaiais najaneld quesk segueicomepen i r i nf or m
n¥mero de cart«o de cr®dito ou o logon e a senha do site de
realizadas opera-»es financeiras.
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Como o link para um site de phishing pode ser recebidodeoutras f or mas al ®m dos email s, como 1
mensagem do | CQ, o componente Antiv2rus da Web rastreia as t
verifica-«o do tr8fego HTTP e as bloquei a.

A verifica-«o0o da incluseoososuspeksosnapéi st bedeorndelrar os s
negra. A lista ® criada pelos especialistas da Kaspersky Lab
» Para que o Antiv2rus da Web verifique o0os scripts, execute

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
Na janel a que s erP& oaleesealeni@e ocomponerge-Acid i v2rus da Web

2
3. Cligue rCmnH o tgwaodacomperente selecionado.
4

NajanelaAnt i v2rus qgdae WebsS§ abeAdicianaI,mesifiqueeeacaixaBloquearscripts

perigosos no Microsoft Internet Explorer esm&rcada. O Antiv2rus da Web verifi
processados no Microsoft Internet Explorer e tamb®m todo
executados enquanto o usu8rio trabalha no computador.

Al ®m di s s o ,usavocCorfsultqr dedJ&RLs Kaspersky ( v e j a a54)p.8 gR anrd@ mdrqaeza®caixa

Marcar URLs suspeitos e de phishing no Microso  ft Internet Explorer e no MozillaFirefox . O Anti v2rus
da Web marcar8§ os URLs suspeitos e de phishing de endere
(Microsoft Internet Explorer e Mozilla Firefox).

» Para verificar os |l inks usamsdos ws pheaintcoos dee/ odua dooss edned eerned-ear se - ¢
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que serP§ oabeseletiane ocomponerge-Acnd i v2rus da Web
3. Cliqgque rConlatgexxdacomponente selecionado.
4. NajanelaAnt i v2r usqudea sWerb§ abeM®bodaos de- yoorifigue-seadaguaas caixas

Mlverificar se os URLs est«o no banc eboul*bVerficadsessURBLs ender e -
est«o no banco de dadphishhglese@demarosadde.

CONSULTORDE URL s KASPERSKY

O Kaspersky Anti-Vi rus inclui o m-dul o de verifica-«oEdse URLGuUIlge rwercii
se 0s |inks localizados na p8gina da Web fazem parte da | i st
criar uma | ista de endere-os da Web confi 8veis, Cuj o cont e¥d
Webcuj o conte%do deve ser verificado sem falta. Esse m:-dul o ®

Explorer e Mozilla Firefox como um plug-in.
®»  Para ativar o Consultor de URLs Kaspersky:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i o Lereaparte superior da janela.

2. Na janel a que serP§g oabeeseletiene ocomponerge-Acnd i v2rus da Web
3. Na s eN2«voe | de segli gone@mmf ibgpu rdecomperente selecionado.
4

NajanelaAnt i v 2 r usqgudea sVWerb§ a b e Adicianal , ma!quesaecaixa Marcar URLSs suspeitos
e de phishing no Microsoft Internet Explorer e no Mozilla Fir efox.

®» Para criar a |lista de endere-os da Web confi 8vei s:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP§g oabeseletiane ocomponerde-Acnd i v2rus da Web
3. Na seN2«waed segur an-iaqu eComf ibpu rkecomperente selecionado.
4. NajanelaAnt i v2r usqgudea sWerb8 a b e Adicianal ,n a | si eg-u«@ ocnrof ibgu r«ao- » e s
5. Najanela Barra de ferramentas Kaspersky que ser 8 abert a, G€en ¢ oidase am PEgd mas
Webe cligqgueExol bob &9
6. NajanelaLi sta de ender e-os gdiae Welr §c arbfeir 8 yadiciorsarl. i que no | i nk
7. NajanelaM8scara de endgque-esr URbgerta, insira um endere-o da

m8scara de endere-os confi 8veis).
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» Para criar a lista de sites cujo conte%do deve ser verific

1. Abra ajanela principal do aplicativo e clique no link Configu r a - maeparte superior da janela.

2. Na janel a que s erP§g oabeseletiane ocomponerge-Acnd i v2rus da Web

3. Na s eN2«voe | de segli gne@mmf ibgpu rdecomperente selecionado.

4. NajanelaAnt i v2r usqgudea sWerb8 a b e Adicianal ,na | i qu eCorof ibgpur«e- » e s

5. Najanela Barra de ferramentas Kaspersky que ser 8 abert a, GNalse p&gaweba op- «o
selecionadas e c | i qu e Sefecondrot «o

6. NajanelaLi sta de endere-o0s ague Wedr ¥ eal dr tcAdiglooas|.i que no | ink

7. NajanelaM8scara de endque-esr URberta, insira o endere-o da

USANDO A AN¢ELI SESHEOR

Basicamente, o m®t odo heur2stico analisa as atividades do ob
maliciosos, provavelmenteoob j et o ser 8 classificado como malici oso ou suspe
detectadas mesmo antes de serem pesquisadas pelos analistas
O Kaspersky Anti-Vi rus o noti ficar 8 oiucasna of aurm ebtjeecdtoadmalem uma mensageée
responder ° notifica-«0 em rela-«0 ao processamento da mensa
Al ®m di sso, voc®° pode defi nir o supéeficid | mRIceiowgpreftinda . h aPhaerndd, of adza® v er
movaabarradeslizant e para a posi-«o0 desejada.

» Para ativar/desativar a an8lise heur2stica e definir o n2y

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janel a que s eoP¥ oabeeseletiane ocomponerge-Ant i v2rus da Web
3. Cliqgque rConlatgwaodacomperente selecionado.
4

NajaneladoAnt i v2r usqudea s\Werb§ abeM®Bodos de - ynearqiueldésmaque<ao
caxal¥lAn gl i se heeaspeéifisggebc a2 vel de det al habaxmt o da verifica-«

OTI MI ZA¢i O DA WERDFI C

Paradetectarc - di gos mal i ci osos de forma mais eficiente, o Antiv2ru
bai xados da Internet. Com esse m®t odo, o Antiv2rus da Web ve
compl et o. Ent«o, o objetm-a&® dervfriuwcadeo dawnltwi do paeswesus8ri o

dos resultados da verifica-«o.

Contudo, o armazenamento dos objetos em buffer aumenta o tempo de processamento e, portanto, o tempo para o
aplicati-vosraboousg8ri o. lesnace podeoperaar epmpowicessar objetos g
o cliente HTTP pode atingir o tempo limite.

Para solucionar esse problema, ® recomend8vel | imitar o temp
objetos da Web baixados da Internet. Quando esse | imite de tempo expirar, O UuUSUS8T i
arquivo sem ela ter sido verificada e, assim qgue o objeto ti
totalidade. Assim, ® reduzido oetempar aecess@griioopara pramlsé |
el i minado; ou seja, o n2vel de seguran-a de uso da Internet

Por padr«o, o tempo de armazenamento de fragmentos de arquiv
valorouremovero | i mite do tempo de armazenamento em buffer resultal
0O acesso ao objeto ser8 mais | ento.

» Para definir um |Iimite de tempo para o -laexeatzassegoeest o de fr

a-»es:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteasiuperior da janela.

2. Na janel a que s erP§g oabeseletiane ocomponerde-And i v2rus da Web
3. Cliqgque rCwmnlatgwaodacomperente selecionado.
4

NajanelaAnt i v2r usqudea s\Weerb8 abe®Ot ami na- ¢ e - & @marque/desmarqguaa « o
caixaLimitartempodebuf‘ferdefragmentosa einsira o tempo (em segundos) no
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RESTAURANDOASCONFIG URAC¢Ci ES DE PRODAC¢I O
WEB PADRI O

Ao configurar o Antiv2rus da Web, voc®°® pode restaurar as con
consi deradas i deaiss,pes«@o Kraescpoemesrkdyad,aab e est «o Regmangedodas no n

» Para restaurar as configura-»es padr«o do Antiv2rus da Web
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeeseletiene ocomponerde-Acnd i v2rus da Web

3. Na s eN2«voe | de segli gneM2nwe |b oplexalimperente selecionado.




PROTEGENDO O TRDEMEN&AGENS
| NSTANTagNEAS

Al ®m dcwg sros adi cionais para uma navega-«0 conveniente na |Int
(tamb®m c¢ h apograhmasdetMg , que s«o ampl amente difundidos atual ment
seguran-a dos comput ador paasiteMaspsitasg esados porainvasdeRr hag ataques de

phi shing podem transferidas atrav®s dos programas de | M. Pro

spam e URLs para os programas (ou o0s pr-pséepnbagprodgsamasirigs

Ocomponente Ant i v2rfiei deri Mdo para garantir a opera-«0 segura dos
El e protege as informa-»es recebidas pelo computador por mei

O produto garante aiovpeearsa-scoapsieguarta vdoes de mensagens instantcC

Yahoo!, Messenger, Jabber, Google Talk, Mail.Ru Agent e IRC.

Os aplicativos Yahoo! Messenger e Google Talk usam o priotoco
dessesapl i cativosus@rnaceesdrfica- «o0 de( weojne xad®m8§ ghRraikmtmdrgaezsf adas
acaixal*lveri ficar conex»ensa csreRepetoo gr af adas

O tr8fego ® verificado de acordo com uma determinada combi na
em uma mensagem,| d Awmhstviitr wis aemensagem por um aviso para o

O n2vel de prote-«o do trg§fego de I M ® determinado por um gr
seguintes grupos:

T configura-»esesqopocdeamrote-«o

T configura-»esamaqgsume®tdeatoesr dien.veri fica-«o

» Para editar as configura-»es do Antiv2rus de | M
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP§ oabeeseletiane ocoraponerge-Acnd i vde tMu s

3. Fa-a as altera-»es necess8rias nas configura-»es do comp

NESTA SE¢i GAJODA :

Al goritmo de oper a:.40..0.0..C0MP.O.N.EINL.E. s 58
Criando UM €S C 0.P.0 Pl B r €Dttt e e e

Sel ecionando 0 m®t.odo..de. .. V.l i i G a mhD e

I3 1B &
© |00 |00

Usando a an 8 l.i.S. . h il 2 S el B e e e e aaaaaas
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AL GORI TMO DE OP ERAMIOMPONENTE

O Kaspersky Anti-Virus incluio componente Ant i v2rusque dsMsegura a verifica-«o de me
programas de mensagens instant®©neas quanto ~ pressisternraa de obj
operacional, sendo executado na RAM do computador, verificando todas as mensagens enviadas e recebidas.

Por padr«o, a prote-«o do tr8fego de programas de I M ® execu
1. Todas as mensagens enviadasourec ebi das pel o usu8rio s«o interceptados p
2 O Antiv2rus de I M verifica a mensagem quanto ~ prese

n-a
de dados de endere-os suspeitos e/ou de phishgeamg.s&res8for
substitu2do por uma mensagem de aviso ao usus8rio.

3. Se nenhuma amea-a de seguran-a for detectada na mensagem

Os arquivos transferidos por programas de menshAmgteinws?2 rinsstdaent ©
arqui vos ( conPsrudttee- «a0 sdeo- «soi s"t ema de" anrag uB@vgoignuad n d c o snelost adba s a

CRIANDO UM ESCOPODE PROTEC¢I O

O escopo de prote-«o compreende o0s tipos de mensagens sujeit

1 '@'Mensagensenviadaserecebidas. Por padr«o, o Antiv2rus de I M verific
recebidas.

1 @'Apenasmensagensenviadas. Se tiver certeza de que as mensagens en
objetos perigosos, selecione esta configura - «o. O Antiv2rus de | M verificar8 ape

Por padr «o, o0 -VKus gepfiearas kepsagems teriviadas e recebidas por programas de IM.

Se tiver certeza de que as mensagens envi adoaesdesatvara voc°® h«o €
verifica-«o do tr8fego de sa2da.

» Para desativar a verifica-«o de mensagens enviadas:
1. Abraajanela principal do aplicativo e clique nolink Co n f i g u rmaparteasiperior da janela.
2. Na janel a que s erPg odabeseletiane o componerde-Acnd i v2rus de | M

3. Na seEs«xoopo de ,prsoetlee cioo '@'e'\peaas mensageas recebidas do componente
selecionado.

SELECI ONANDO O MBHOWBRI FI CAC¢Ci O

Os m®todos de verifica-«o consistem na verificaedma-dkoms "URLst
de endere-os suspeitos e/ou " I|lista de endere-os de phishing

q Verificar se 0s URLs est«o nosugpeitox.o @ eArdtaidw3sr wWe dca dleM ev
links das mensagens a fim de identificar se eles est«o i

1 [l verificar se os URLs est«o no banco de da®@wbancaddedadostler e- os de
Kaspersky Anti-Virus incluem todos os sites conhecidos ho momento por serem usados como sites de phishing.
A Kaspersky Lab complementa essaal osgancpopm-eodentepbpnaobbd

Phi shing Working Group. Essa |lista ® atualizada <om a at
Virus.
» Para verificar os |links das mensagens usando o banco de da

1. Abraajanela principal do aplicativo e clique nolink Co n f i g u maparteasiuperior da janela.
2. Na janel a que s erP§ odabeseletiane ocomponerde-Acnd i v2rus de | M

3. Nas sW#M®«kodos de vmarqijefaicatxa&/erificar se 0s URLs est«o no b
ender e- os slucempeneritessslecionado.
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» Para verificar os links das mensagens usando o banco de da
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP§ oabeseletiane ocomponerde-Acnd i v2rus de | M

3. Nas sWdM®kodos de vmarquefaicatxaév/erificar se 0o0s URLs est«o no b
ender e- os d eo cprpbnerteiselegionado.

USANDO A AN¢¢LI SESHEOR

Basicamente, o m®todo heur2stico analisa as atividades do ob
uma mensagem instant©nea s«0 ex®e& udsadaotsi wmiod adnds edd es @rriop te gfi ai
mal i ci osos, provavel mente o objeto ser8§8 classificado como ma
ativada.

O Kaspersky Anti-Vi rus o noti ficar 8 quando uemuméneesagem.mal i ci oso for de
Al ®m di sso, voc°® pode definir o suerfieid ,n@&d idaprofantdah. a nPeanrtdo, fdaazs® v e
mova a barra deslizante para a posi-«o0o desejada.

» Para ativar/desativar a an§8l i saemehnetuor 2dsat ivcear ief idceaf-i«oi:r o n2v

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP§ oabeeseletiane ocomaponerde-Acid i v2rus de | M

3. Na seM&oodos de vrearqi;efdésmaarquaancaixaAn§|ise heudéfitm&@dao n2vel
detal hamento da verifica-«o do componente selecionado.




DEFESA PROATIVA

O Kaspersky Anti-Vi rus of erece prote-«o0o contra amea-as conhecidas e n

bancos de dados do aplicativo. |Isso ® real i z abe#fesapraativa.um ¢ o mp o
As tecnologias preventivasfor neci das pel a Defesa proativa neutralizam novas
computador . Diferentemente das tecnologias reativas, que ana
dados do Kaspersky Anti-Virus, as tecnologias preventivas r econhecem uma nova amea-a nNo CoOHn
sequ°ncia de a-»es executadas pelo programa. Se, como resul¢t

aplicativo for considerada suspeita, o Kaspersky Anti-Vi r us bl oquear § aplicativo.i vi dade desse
» Para editar as configura-»es da Defesa proativa:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que s e rP§g oabeseleoiee o componerde-Defesa proativa .

3. Fa-a as addsegjaadbae&s nas configura-»es do componente seleci

NESTA SE¢i GAJODA :

Usando a lista de atiVidades PEIIGOSAS ........cuueieiiiiieeiiiiieeiieiee ettt e e sttt e e st eee e sttt e e e s teeeesnaeeeeaasteeeeanteeeesanseeeeantbeeeanseeeesnnes
Alterando a regra de monitoramento de atividades PEIIGOSAS ..........eeeiiuiiiiiiiiee e stiee e et e e e sbee e e s artee e s saeeeesaeeeas

Criando um grupo de .a.pl.i.cat.i.ngs..confi.8V.e.0. 5 .
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USANDO A LISTADE ATI  VIDADES PERIGOSAS

A configura-«o do daokaspersky Anti-\ires naNidrosaft adbwssXP Professional x64 Edition, no
Microsoft Windows Vista, no Microsoft Windows Vista x64, no Microsoft Windows 7 ou no Microsoft Windows 7 x64 ®
diferente desse processo em outros sistemas operacionais.

Especificidades da configura-«o do controle de atividade de

O Kaspersky Anti-Virus monitora a atividade de aplicativos no computador. A Defesa proativa reage imediatamente a

uma sequ°ncia defamliidcaatdievoas-.» eordeexempl o, quando forem det ec
a si mesmo em recursos de rede, na pasta de inicializa-«0 ou
mesmo, ® muito provsgvel gue s e atsr atee odpee ruiam »vecsr mp.e r @ Wtorsaass s enqcu

T a-»es t2picas de cavalos de Troi a;

T tentativas de intercepta-«o do teclado;

f instala-«o0o oculta de drivers;

1 tentativas de modificar o kernel do sistema operacional;

1 tentativas de criar objetos e processos ocultos com um PID negativo;

T tentativas de modifica-«o do arquivo Host s;

1 tentativas de se implementar em outros processos;

f rootkits redirecionando a entrada/sa2?da de dados;

Y tentativas de enviar solicita-»es DNS.
A lista de atividades per i geaoatsalizaroKasgeskyArttiVd a usautomabi pacente
editada. No entanto, voc®°® pode desativar o monitoramento de

Para desativar o monitoramento de algumas atividades perigosas:

1. Abra ajanela principal do aplicativo e cliquenolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP§g oabeseletiene o componerde-Defesa proativa .

3. Clique rConlatgwadacomperente selecionado.
4

Na janela Defesa proativa que ser 8§ abert a, Mies maadjawed @ rmamecada ati vi da
deseja monitorar.
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Especi ficidades da configura-«o do ¢ ondosoft WimdowseXP Broféessional ades de
Xx64 Edition, no Microsoft Windows Vista , no Microsoft Windows Vista x64 , no Microsoft Windows 7 ou no
Microsoft Windows 7 x64

Se o computador for executado em um dos sistemas operacionai
cada evento, devido a caracter2sticas espec?2ficas desses sis
seguintes tiposde eventos:invas«o de outneiprdeessados por mei patividadesadp | i cat i \
sistema suspeitas, acesso ao armazenamento protegido.

ALTERANDO A REGRADE MONITORAMENTO DE
ATIVIDADES PERIGOSAS

A |lista de atividades perigosas ® preenchidauasuteomabi pacente
editada. Voc° pode:

1 desativar o monitoramento de algumas atividades perigosas;
1 editar a regra usada pela Defesa proativa ao detectar atividades perigosas;
T criar uma | i s(tvaejde a8Rpc8rgedneecds onando os aplicativos com at
considera perigosas.
®» Para alterar a regra:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que s erP¥ oabeeseletiee o componerge-Defesa proativa .
3. Clique rComnHba tgwaodacomperente selecionado.
4

Najanela Defesa proatva que ser 8 abeEverm, ms&l|l®eediome 0 evento cuja reg
editar.

5. Defina as configura-»es para o evento selecionado usando

T cliqgue no | ink comnaganelaSed epi edhauiemsé&a 8eaberta, selecio
desejada;

T clique no |Iink com o per2odo predefinmjacemaDénheo-pardequa
processos ocultos que ser 8§ aberta, especifique o intervalo de v

1 clique no link Ativado/Desativadop ar a i ndi car se deve ser criado um rela

CRIANDOUMGRUPODEA PLI CATI VOS COMNFI ¢ VEI

Voc° pode especificar o intervalo de aplicativos confai 8vei s,
Os aplicativos confi 8veis podem incluir aqueles assinados di
Security Network.

®» Para que a Defesa proativa exiba os aplicativos com uma assinatura digital e/ou aqueles contidos no banco de
dadosdoKaspersky Security Network como confi8veis e n«o notif

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que serP§g oabeseleti@ne o componerde-Defesa proativa .

3. Na seApdo cat i vos marquads ica§<avs Aplicativos com assinatura digital  e/ou
Aplicativos do banco de dados do Kaspersky Security Network do componente selecionado.
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CONTROLE DE CONTAS DO  SISTEMA

O controle de contas de usu8rio acessa 0 sistema e identific
outros usu8rios danifiguem o sistema operacional ou os dados
contas de usu8rios do sistema.

®» Se desejar que o Kaspersky Anti-Vi r us moni tore a atividade dos processos do
usus8rio:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Najanelaqueser§ abert a,Prnoat esseledasne o componente Defesa proativa .

3. Na s eAdigianal ,marqueacaixa Monitorar cont a sistema daucempdrenteo d o
selecionado.




VERI FI CA¢i O DOTADORP U

A verifica-«o do computador quanto ° presen-a de v2rus e vul
garantir a seguran-a do computador. A verifica-«o de v2rus d
algum motivectrmndo fpeil adeptr ot e- ¥Yercbhntaa«matwaaeath nAr abi |l i dades

vulnerabilidades de softwares que podem ser usadas por invasores para disseminar objetos maliciosos e obter acesso a
informa-»es pessoai s.

A Kaspersky Lab diferencia astarefasdever i fi ca- koejda a&63)piklgsivmav er i fi ca-«o de wunid
removiveijsa ab8)@¥enhafica-«o de dosistenmae deaaplicativosd avdeggsa a72)p §gi na

» Para alterar as configura-»es de qualqguer tarefa de verifi
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. &€ esquerda da janela, selecVYVeniefiavarmrkfif @aa de@Vejrai @il cevtaacsoe -
r8§piWear i fica-«o,Veéeidlbhijeat «wmbilidhdes Y ul ne

3. Fa-a as altera-»es desejadas nas configura-»es da tarefa

NESTA SE¢i GAJODA :

AV 2T O T A O R T o o T o SV 1 - 63

Verifica-«o de..v.ul.ner.abi.l . dad.e.S e 72

VERI FI CA¢i O DE VCRUS

Os especialistas da Kaspersky Labd i f er enci am v8rios tipos de tarefas de verif]

T Verifica-«o0.0de oblhjeetoss sel ecionados pelo usu8rio s«o ver.i
arquivos do computador podem ser verificiatdosa- desda wmair e,
remov2veis.

T Verifica-«oUmVepl Bt aa- «doe ctoorpd et asi st ema. Os seguintes ob
padr «o: mem-ria do sistema, programas carregados na inic
email,disc os r 2 gi dos, m2dias de armazenamento removz?2vel e uni

T Verifica-.«00s 8phjdeat os de inicializa-«0 do sistema operaci

As tarefas de Verifica-«o completa e Verifica-leraratistape da s «o
objetos verificados por essas tarefas.

Cada tarefa de veri Brea- 8 p@ poelgserex@d@adhade anosdocomapr ogr ama- «o0
criada. Um conjunto de par©metros da tna?rveefla ddaen.svePgour f padr «o, der ¥ ¢
s«o fornecidos.

Depoisdei ni ci ar a taref a ,desevueranfdanae ntoo d& eeavxifhutdsdamelarpancipalede « o
aplicativo, no campo sob o nome da taref a cdtivoexeduta@a-. «dQuando u
especificada.

Ao pesquisar amea-as, as informa-»es sobre o0os resuMritsados s «o
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Al ®m di sso, voc®° pode selecionar um objeto para sasr pveedri«Ko ca
do sistema operacional Microsoft Windows, por exemplo, na janela do programa Explorer ounasuaCr ea de trabal h
etc. Coloque o cursor sobre o nome do objeto desejado, <cligqu
contexto do Microsoft Wi ndows e seMNMeci bheaa oprus

Open
Explore
Search...

W Verificar wirus
Sharing and Security. ..
Format, ..
Copy

Create Shorkouk
Rename

Properties

Figura 9. Menu de contexto do Microsoft Windows

Voct’amb®m pode exibir o relat-rio de verifica-«o que cont®m i
durante a execu-«o0o da tarefa.

CONSULTE TAMBEM

I niciando a tarefa.de.v.erif..ca-«0. .. . de. . V2L US. ... 64
Criando um atal ho par.a..a..execuU-«o..de..t.ar.ef.as. .. 65
Criando uma lista de objetos @ SErem VErIfICATOS .......ccuuiiiiiiiee ittt e e e e e 66
Al terando 0 N2 vl 0. S e QU b Bl m B e 66
Al terando as a-»es a serem exec.ut.adas...c.0m..ns...ab.j.e.t.as.67c
Alterando o0 tipo de 0bjetos a SEremM VEITICAUOS ......c..oi it e e e e e e e e e e anebeees 67
(O SN 1 4 WA= W O o B o (- VO Y A - TN A U i O o W T o o DSOS PPTRRR 68
Verificando unidades de AiSCO I 8 MO M. V. B Sttt et e et e e e e e e e e st eeeeeees st e eeeessstaaneeeaeeees 68
Verifica-«0 de ar.qui.V.0.S.. .C.OMP.0.S. 10,5 e 69
Tecnol 0gi @ A Mol f il CB im0 et a e 69
Al terando 0 mMO®t a.d.0...de.. V.. i Codim QO 70
Modo de execu-«o0: criand.aa..uma..p.r.0.g.r.ama. .0 . —————— 70
Modo de execu-«o0: especi.fi.cando. . lma. .. .Conl . ... 71
Recursos de execu-«o0 .p.r.o.gr.amada..de..tar.ef.as. ... 71
Restaurando as configur a:mx»es..de..v.er.i.f..ca-«o..padr.«o....71

| NICIANDO A TAREFA DE VERI F1 CA¢i\OCDES

£ poss2vel iniciar uma tarefa de verifica-«o0o de v2rus das se
M a partir do menu de contexto do Kaspersky Anti-Vi r us ( c ons Méntdecantexdot - na [8B),9i na

1 apartirdajanelaprincipal ( ¢ o ns ul t elanela wircipakdp Kaspersky Anti-Virus" na B3 do na
Kaspersky Anti-Virus;

1 usandoum atalhoexistente ( vej a a65p 8gi na

As i nforma-»es de e x exbidaswrajaneagprintigarde Kaaperskg Ant-\dirus.
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Al ®m disso, voc° pode selecionar um objeto para ser verifica
Microsoft Windows (por exemplo, na janela do programa Explorer ounasuaCr ea de tetcabal ho

Open
Explore
Search...

W Verificar wirus
Sharing and Security. ..
Format...
Copy

Create Shorkouk
Rename

Properties

Figura 10. Menu de contexto do Microsoft Windows

®» Para iniciar a tarefa usando um atalho:
1. Abra a pasta na qual o atalho foi criado.

2. Execute a tarefa clicando duas vezes no atalho. O andame
principal do Kaspersky Anti-Vi rus, WwWa&rsdédi.e€e@a- «o0
» Para iniciar uma tar ef a rdoememele contektedd apkcativad e v2rus a parti
1. Clique com o bot«o direito do mouse no 2cone do aplicati

2. SelecioneoitemVeri ficao ménusde contexto que ser8§8 aberto.

3. Najanela principal do Kaspersky Anti-Virusque ser 8§ aberVtea,i fna aslei-axwwe no bot «o c
nome da tarefa desejada.

ParainiciaraVer i f i ¢ a- «docomputagol, selecioneoitemVer i f i ¢ a- « go meaunp toetdxta. ISso
i ni ci aVer iufmac a - «do computagot. @ andame nt o da execu-«o0o da tarefa serg§ e
do Kaspersky Anti-Vi rus, WNa&rséice@a- «o0

» Para iniciar a tarefa de verifica-«o de v2rus a partir da
1. Abra ajanela principal do aplicativo.
2. &6 esquerda dseeljeacnieolviaer iaf isea «®o0
3. Cliqgue no bot«o com o nome da tarefa desejada.

®» Para iniciar uma tarefa de verifica-«o de v2rus para um ob
Windows:

1. Clique com o bot «o dir ehjetoseledanadmouse no nome do

2. SelecioneoitemVeri fi ca- «mo dmenwd rdis contexto que ser8 aberto. O
execu-«o0 da tarefpmpnelagueosexgbabest aa

CRIANDOUMATALHOPAR A A EXECU¢iI O D& TARE

O aplicativo oferece a op-«o0o de criderbafathoeosecdgefapdapbet a2 ci o
Verifica-«bssfppdamite iniciar a tarefa de verifica-«o desej
menu de contexto.

» Para criar um atalho para iniciar a tarefa de verifica-«o:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. &6 esquerda da janelVaeridelcemci«cmne a se- «o0

3. 6 direita da Ereela«oneaSpedafoads de ¢é&i gieCrharatalooad lado
do nome da tarefa desejada (Ve r i f i ca-eaud/er§gdiica- «h compl et a

4, Especi fique o caminho para salvar o atalho e seu nome na
criado com o0 nome da tarefa na pasta Meu computadord o usu8ri o do computador atual
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CRIANDO UMA LISTA DE OBJETOS ASEREM VERI  FICADOS

Cada tarefa de verifica-«o de v2rus possui sua pr-pria |ista
sistemadearquvos do computador , c olbancoswde dadoa dkemail |, ougutrosdios de objetos,
como unidades de rede. £ poss2vel editar essa | ista.
Ao ser adicionado, o objeto aparemcIL@"subpasaadiest'lvaisaleainnadaaoa l'ista
adicionar um objeto, a verifica-«o0o ser8 executada de forma r

Para excluir um objeto da lista, selecione-o e clique no link Excluir .
Por padr«o, n«ko ® poss?2vel editar ou excluir os objetos que

Al ®m de excluir objetos da-lloisstampwoa® itaamem®ma @®odReaxriear Afdaa° u m
|l o, selecione o objeto na |ista e desmarque a caixa ~ esquer

Se 0o escopo da verifica-«o0o estiver vazio ou nh«o contiver nen
ser iniciada.
®» Para criar uma lista de objetosparauma t arefa de verifica-«o de objetos:

1. Abra ajanela principal do aplicativo.

2. &6 esquerda da janelVaeridelceaci«cmne a se- «o0
3. Cligue no link Adicionar .
4

Na janela Selecionar objeto a ser verificado que ser 8 aberta, selecione um obj et
Adicionar .  C1l i gq u e Okhdepoib detadicmonar todos os objetos desejados. Para excluir objetos da lista de
objetos a serem verificados, desmarque as caixas ao lado deles.

®» Para criar a lista de objetos para tarefasdeVer i fi ca-o«deVegp&édaaompl et a

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. & esquerda da janelVaridelcac i«avierciafpi ®ta¢a@ r 8pi da
3. Na sekEs«coopo da v,erclfiiguaeCaaof ibgpu readarefasslecionada.
4

Najanela<Nome da tarefa de veri fgucea-s«eor>8 abiesrttaa,dec roibe eat olsi st
Adicionar , Editar e Excluir . Para excluir objetos da lista de objetos a serem verificados, desmarque as caixas
ao lado deles.

ALTERANDO O NCSEGURENCA

O n2vel de seguran-a ® um conjunto predefinido de configura-
di ferenciam tr°s n2veis de seguormrada.déE pocsdoetomMesuas rpo:- mi
Voc° pode selecionar um dos seguintes n2veis de seguran-a:
T Ato. Ative esse n2vel se voc° suspeitar que h8§ uma grande
Y Recomendado . Este n2vel ® adegzju@avoxn,a enaseou iwso ® o recomend:
da Kaspersky Lab.
f Baxo. Se voc° usar aplicativos que exigem recursos de RAM
Baixo, pois nesse modo o aplicativo exige menos recursos do sistema.
Senenhum dos n2veis predefinidos atender " s suas necessidades,
Como resultado, o nome do n?2velfPersohalizadoe.g uPraarna- ar essetraSu raal rt earsa dcoo npf

veri fica-«o0 padro«wso,n?2sveeliescidoenes eugurdan-a predefinidos.
» Para alterar o n2vel de seguran-a definido, execute as seg
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. & esquerda da janel a, snea escé/-edndef a(Va mik if @a de gVeejraimf@l ceat -a« o
r8piWer i fica-«o0) de objetos

3. Na s eNz2«voe | de sederfamaao n? desdjadodpara starefaselecionada.
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ALTERANDO AS A (SERES EXECUTADAS COM OS OBJETOS
DETECTADOS

Se for detectada uma aVWerua, atr Kasipred skm dmgs istatus a seguir
programa malicioso (como um v 2 rou ©Bm cavalo de Troia);

possivelmente infectado, quando a verifica-«o0 n«o pode determinar se
guando o aplicativo detecta no arquivo uma sequ°ncia de
um v2rus conhecido modificado.

Se o Kaspersky Anti-Virus detectaro bj et os i nfectados ou possivelmente infectad:¢
voc° ser8 notificado. Voc° deve responder a uma amea-a emerg
objeto. O Kaspersky Anti-Vi r us s el e c Peogondar oaquedagpzercoo mo a- «0 a Sser executada c
detectado; essa ® a configura-«o padr«o. Voc®° pode alterar e
tentar desinfetar todos os obj et os Desintetarcsenapct gue foenotificado sottre s ej a s
a detec-«0 de um objeto infecNadopeugsunspeitbdDessalfetnone a a

Antes de tentar desinfetar ou excluir um objeto infectado, o Kaspersky Anti-Vi rus cria uma c¢-pia de bac
parapermitrar est aur a- «xo ou desinfec-«0 posterior.

Se estiver trabalhandonomo d o

a @hsubt eEtaa psae -2«.0 S'el eci onando n@a m&EQO nde
23), o Kaspersky Anti-Vi r us ap
p

m
ar8 automaticamente a a-«0 recomendada |
goso0s. [Peasrian foebtjaert.o sk xncall uiicri ossgpasa, dae sai-n«foe c

ut 6
| c
er i

detectar objetos
objetos s ilgeope.i t 0os

'

®

» Para alterar a a-«o0 a ser executada com o0os objetos detecta
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. & esquerda da janela, selecVYenief avarmrkif @aa de@Vejrainf@| cestaacsoe -
r 8piWear i fica-«o0) de objetos

3. Na seA-«po especi f idepejagla para atarefaoselecionada.

ALTERANDO O TIPODEO BJETOS A SEREM VERIF  ICADOS

Ao especificar os tipos de objetos a serem verificados, voc° estabe
verificados ao executar a tarefa de verifica-«o0o selecionada.

Ao selecionar os tipos de arquivos, lembre-se do seguinte:

T A probabilidade de infiltra-«o de c-di go .talei csiuoas oate nv adi«
posterior ® bastante pequena. Ao mesmo tempo, h§8 formato
execut §v eXe d, doo).daiscodeinfi | t ra- «o e ativa-«o0o de c-digo malici

bastante grande.

T Lembreese de que um invasor pode enviar um v.i&kmguesnavyedadea seu C

® um arquivo execut 8vel rtetno®e adoc T @snenl pel vomin agw i v 0

verificados poesext&mewiovo ser § ignora@é\rqmweslverificadesrifica-«(
por formato estiverselecionada, a prote-«o0o de arquivos analisar8 o cab:¢
quetrata-s e de um arqui vo .exe. Esse arquivo seria verificado

®» Para alterar os tipos de objetos verificados:
1. Abra ajanela principal do aplicativo e cliguenolink Co n f i g u maparteeuperior da janela.

2. &€ esquerda da janela, selecVYVoenifiagamnkeilfl aadegVejrainfpil ceaaa«soe -
r8piWer i fica-«o0) de objetos

Na s eN2«voe | de segui gwoe@ommf ibgpu rdadarefeeselecionada.

4. Na janel a qu eagsi@Bs®poa b enrat Figosde arquivos , sel eci one as configur e
desejadas.
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OTI MI ZA¢i O DA ANEROFI C

Voc° pode treaenpwzidre owerifica-«o e aumentar a velocidade do apl
arquivos novos e aqueles que foram alterados desde a %l ti ma
simples e compostos.

Al ®m di s poderedwzioacttmpodever i fdeacada arqui vhAoes@PemPiAidocoo per2odo
verifica-«o0o dos arquivos ser8 interrompida.

®» Para verificar somente arquivos novos e alterados
1. Abra ajanela principal do aplicativo e, na parte superior, cliqguenolinkConf i gur a- »es

2. &€ esquerda da janela, selecVYVeniefiavarmrkif @aa de@Vejrai @il ceetaacsoe -
r8piWer i fica-«o0) de objetos

3. Na s eN2«voe | de segli gone@mmof ibgpu rdadarefeesslecionada.

4. Najanel a que srmaglaEscbpertmaa Ok mioza- «o dagmargeeaaicdixac a- «o0
Verificar somente arquivos novos e alterados

» Para impor uma restri-«o de tempo para a dura-«o da verifi
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. & esquerda da janela, selecVYenief avarmrkif @aa de@Vejrainf@i| cestaacsoe -
r8piWear i fica-«o0) de objetos

3. Na s eN2«voe | de segli gone@mmof ibgpu rdadarefeesslecionada.

4. Na janel a queagsizBs®pog b erat ®eF mioz a- «o0 dagmargeaaicdixac a- «o
Ignorararquivosverificadospor maisdee especifique a dura-«o da verifica

VERIFICANDOUNIDADES DE DI SCO REMOVCVEI S

Atualmente, os objetos malicio s os que usam vulnerabilidades dos sistemas ope
redes e m2dias remov2veis est«o cada vez mais difundidos.

Use a op-«o0 de verificar as unidades remov?2vei slogelecianelo el as
uma das a-»es a serem execMirisadas pel o Kaspersky Anti

f N«o veri Ascani dades remov2veis n«o ser«o verificadas aut
computador.

T Perguntar aoPosupPprido«o, -¥i Kas ppes§uyn tgacfazer aoucsnacaruma o
uni dade remov?2vel

T Verifica-«o Aompbeeatar unidades remowW?veifs cao «dopIlciomat iev
arquivos armazenados nelas, de acordo com as configura-»

T Veri firc@picdAo conectar u n fodbsias arguivase mov ¥ eei §j cados, de acor
configura-»es desse tipo de tarefa.

®» Para usar a funcionalidade de verifica-«o da m2dia remov?2yv
Abra a janela principal do aplicativo e cligue nolink Co n f i g u maparteeigerior da janela.
2. & esquerda da janelVeridealcemcicmne a se- «o0

3. Na sevte«wo ficar unidades remee?eei 9naoacaneoterdefina o tag
unidade a ser verificadanocampo abai xo0, se necess8rio.
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VERI FI CA¢i O DE O8GBMBOSTIOS

Um m®t odo comum par a o dosémaaquivoycompossos: @quivas comprimialas,$ancos de dados,
etc. Para ded eedtado vdcquwlst qu dessa forma, um arquivo composto
reduzir significativamente a velocidade da verifica-«o.

Para cada tipo de arquivo composto, voc° pode selecionar a Vv
novos. Pdroag fusz° o | ink ao |l ado do nome do objeto. El e muda s
selecionaromodo de verifica-«o0 apenas (dveejaar qua8)pyS8ogsi «imo posiee Sake e ead
tipos de arquivo compostos a serem verificados.

Voc° pode | imitar o tamanho m8xi mo do arquivo composto verif
especificado n«o ser«o verificados.

Arquivosgrand es extra2dos de arquivos compr i mi d¥la«opedes coepiatit@aado
arquivos compostos grandes  esteja marcada.
®» Para modificar a lista de arquivos compostos verificados:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. &6 esquerda da janela, selecVenifiavarmk®if @aadegVejranf@l ceaaa«soe -
r8piWer i fi ca-«o0) de objetos

3. Na seN2«woel de segli guone@ommf ibgpu rdadarefaselecionada.

4, Na janel a queagsi@bBs®poab earat ¥er ki ca- «o de ar (seldcienestipc ompost o
desejado de arquivos compostos a serem verificados.

®» Para definir o tamanho m8xi mo dos arquivos compostos a ser

1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i qur a- »es
2. & esquerda da janela, selecVYenief avVaifacaf aodegv/mphdt acma «soe -

r8piWer i fica-«o0) de objetos
3. Na seN2«woel de segli guone@ommf ibgpu rdadarefaselecionada.

4, Na janel a queagsizbBs®poa b earat ¥er kbi ca-«0 de arguiliogue ompolso b
Adicional .

5. Najanela Arquivos compostos que ser § abertaNmarqeecampabKar arquivos
compostosgrandes e especi fique o tamanho m§xi mo de arquivo no c:

TECNOLOGIADEVERIFIC A¢i O

Adi cional mente, voc°® pode especificar a tecnologia que ser$§
seguintes tecnologias:

M iChecker. Essa tecnologia pode aumentar a velocidade de veri
objeto ® exclu2do da verifica-«o0o usando um algoritmo esp
de dados do aplicativo,a data em que o objeto foi verificado pela %lt
configura-»es de verifica-«o.

Por exemplo, se voc®° tiver um@ag qiunfaatcdbdandpdomadel eomposs
pelo Kaspersky Anti-Vi r us. Nae mirf ixéd anra«xov, o aplicativo vai ignorar e

gue ele tenha sido modi ficado ou que as configura-»es de
arquivo comprimido tiver mudado porque um novo objeto foi adicionadoaele, s e as configura-»es d:
verifica-«o tiverem sido alteradas ou se 0s bancos de da
verificar8 o arquivo comprimido novament e.

A tecnologia iChecker tem al gumas | grandes @se apécasomentea n«o f u
objetos com uma estrutura reconhecida pelo aplicativo (por exemplo, .exe, .dll, .Ink, .ttf, .inf, .sys, .com, .chm,
.Zip, .rar).

T iSwift. Essa tecnologia ® um desenvolvimento da testemal ogi a i
de arquivos NTFS. A tecnologia iSwift tem algumas | imita

arquivos e se aplica apenas a objetos no NTFS.
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» Para alterar a tecnologia de verifica-«o de objetos:
1. Abra ajanela principal do aplicativo e, na parte superior, cliqgue nolinkConf i gur a- »es

2. & esquerda da janela, selecVYenief avamrkif @aa degVejraimf@i| cesta-acsoe -
r8piWer i fica-«o0) de objetos

Na s eN2«voe | de segli gone@mmof ibgpu rdadarefeesslecionada.

4. Na janel a queagsizAdigionabemntbafeerol ogi as d,eseleciene d Valorc a - « o
desejado.

ALTERANDO O METOIE®RIFE CACiI O

Voc° pode editar as configura-»es de verifica-«o que deter mi
uso de registros do banco de dados do aplicatvopar a pesqui sar amea-as est8§8§ sempre ati

aplicar di vetesconso | no®tioadso sd(ee evjear iab9)pc8ag-i «noa

O modo de veri fica- «o -Viraescagnpaa o olgetokrrcenpaela conk s registras ido banco de dados

® chamad®dddeassinaturase sempre ® aplicado 7" verifica-«oans8Ali&m di sso
heur 2 stEissee m®todo inclui a an8lise das a-»es que um objeto e
objetos maliciosos, provavelmente oobjetos er § cl assi ficado como malici oso ou suspe
Adicional ment e, voc° pode selecionar o n2vel de detal hamento
Par a -Ifm,z°mova a barra deslizante para a posi-«o0o desejada.

Al ®m desses m®t-oldo,s wWec vetrambhb®@®m pode usar a verifica-«o de r
ferramentas que podem ocultar programas maliciosos no sistem
e ocultam sua presen-a e aseechawes dorRegstrodde oufpos pEragm@reas maliciosop a st a
instalados com o rootkit. Se essa verifica-«o estiver ativad
avan-ada) da detec-«o0 de rootkits, quetvearni®fsi dar & nguii daed adxam

nY“mer o de objetos variados.
» Para especificar o m®todo de verifica-«o0o a ser usado:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. &6 esquerda da janel a,] adal eV esreie f«iaf & mik B if @ a -d @ @Veecroinfpil ceat -a« o
r8piWear i fica-«o0) de objetos

Na seModoo de execlui goeComrmof ibgpu readarefeesslecionada.

4. Na janel a queagsizAdigionahbemntba @t «dos de yseleciorfeioxvaleres das
configura-»es desejadas

MODO DE E XE CICRIANDO UMAPROGRAMA ¢i O

Voc®° pode criar pamwaa pegauwmtmar «os tarefas de verifica-«o de v?

A principal op-«0 ® 0o intervalo de tempo entre as execu-»es
configura-»es da programa-«o0 da op-«0 selecionada.

Se, por algum motivo,n« 0o f or poss?2vel executar a tarefa (por exempl o, sSe¢€
hora), voc°® poder8 configurar a tarefa para ser iniciada aut

» Para editar a programa-«o de tarefas de verifica-«o:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. & esquerda da janela, selecVYVeniefiavarmrk®if @aa de@Vejrainf@ | ceataacsoe -
r8piWer i fica-«o0) de objetos

Na s eMo«doo de e xchgoeune hob «@o n f i g u rdatarefeesslecionada.

4. Na janel a queagsi@MoSd ;a bckee teax, en a - Bregrawar, sel eci one a op- «o
Manualmente se desejar iniciar uma tarefa de verifica-«o em ur
seja executada periodicamente, selecione Programar € c¢cr i e uma programa-«o0 de execu-
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» Para configurar execu-»es autom8ticas de tarefas ignoradas
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. & esquerda da janela, selecVYenief avamrkif @aa degVejraimf@i| cesta-acsoe -
r8piWer i fica-«o0) de objetos

Na seModoo de execblui goeCmrmof ibgpu readarefeesslecionada.

4. Na janel a queagsizMcd a bckee tex e n a - Bregrarar , marque a caixa
Executar tarefas ignoradas

MODO DE EXE CIUESREOFFICA NDO UMA CONTA

Voc° pode especificar uma conta usada pelo aplicativo ao exe
®» Para especificar uma conta:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. & esquerda tHacjanel a, taeef aVarisfeij(daraik Mmiac &-e« g/cecroinfpil ceat -a« o
r8piWer i fi ca-«o0) de objetos

Na seModoo de exechli goeCmmof ibgpu readarefeesslecionada.

4 Na janel a queagsizM®Bd abka teaxena-€enrka do ,masquesarcaixa
[¥] Executar tarefa como . Especifique o nome do usu8rio e a senha.

RECURSOS DE E XEPROGRAMADADE TAREFA S

Todas as tarefas de verifica-«o podem ser iniciadas manual me

As tarefas programadas apresentam funci omadd arade sv eardii fcii oa-ad &
programada quando a pinaivia eu-ocampulador astevér deshéogueados Essa funcionalidade adia

a execu-«o da tarefa at® que o usu8rio tenha conclu2do seu t
consumir8 recursos do sistema durante o trabalho.

®» Paraexecutarast aref as de verifica-«o somente quando o computador
1. Abraajanela principal do aplicativo e clique nolink Co n f i g u rmaparteasiugperior da janela.

2. &6 esquerda da janela, selecVeniefavarnkkibaasdmp/eepidad crma «soe -
r 8piWear i fi ca-«o0) de objetos

Na seModoo de execblui goeComof ibgpu rdadarefeesslecionada.

4 Na janel a queagsiaMed a bkea teax e o a- Bregrama , marque a caixa
Mpausar a verifica-«o programada quando a prote-«o0o de te
desbloqueado .

RESTAURANDOASCONFIG URAC¢i ES DE VERICGFIPQADMRI O

Ao definir as configura-»es de tarefas, sempre ® poss2vel re
consideradas ideais, s«o0 recomendadas pela KasPReomerdadoLab e e

» Para restaurar as idarfai-g«wor al-e» eag qdid vwoesr padr «o:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u mapartesiperior da janela.

2. &€ esquerda da janela, selecVYVoenifiagamnkeilfl @aadegVejrainfpil ceaaa«soe -
r §piVWear i fi c abjeton). de

3. Na s eN2«voe | de segli gneM2nwe |b oplatdefacselecionada.
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VERI FI CA¢i O DE ABIIDADER

AtarefadeVer i fica-«o0o deconlsnstabinbi dadgandest scetdmasegnonrapeaqui sa
vulnerabilidades normalmente usadas por invasores para causar danos aos computadores.

Ao verificar vulnerabilidades, o aplicativo analisa o sistem
navegadoredosiste ma operacional. O diagn-stico de seguran-a possui
instala-»es de rootkits (programas de monitoramento oculto d
configura-»es vulner 8vei s peocessosledrivers. de i nf or ma-»es sobre
O diagn-stico de vulnerabilidades no sistema pode | evar al gu
coletadas s«o0o analisadas a fim de avaliar os problemas de se
sistema.
Todosos probl emas detectados no est8gio de an8lise do sistema
representam. A Kaspersky Lab oferece um conjunto de a-»es pa
vul nerabilidades eompfoingwsafs&geds fniast ema. H8 tr°s grupos de
a-»es associadas a el es:

T A-»es altament eajriecaormem daa daalsi mi nar probl emas que represer

grave £ recomend8vel exegupat ar todas as a-»es desse

T A-»es recombnthadasm probl emas que representam uma poss?2ve

executar todas as a-»es desse grupo.
T A-»es adajcudamiad reparar danos ao Sistema que nN«Oo repres
poder «o amseagaran-a do computador no futuro.
O resultado da pesquisa de poss2veis vulnerabilidades no sis
representado por | inks diretos para as corre-»es cr2ticas (a

Depois de iniciar atarefadeVer i fi ca- «o de (velaen®@)piSlgi danéasment o da execu- «c
na janela principal do aplicativo e najanelaVer i fi ca- «o de ynotamgmCamicll iullsxade s

vulnerabilidades detectadas ao verificar o sistemaeosapl i cati vos s«o0 exi bidas na mesma | &
Vulnerabilidades do sistema eApl i cati vos.vulner 8veis

Ao pesquisar amea-as, as informa-»es sobre os resuMirissados s«o
Na seVe«woi fica-«o0 dalesdwal n@amabialide configura-»es do aplicativo,
programa-«o0 (& e¢aeaiyrragriumalistade objetos a serem verificados para uma tarefa de
Verifica-«o0 de(vel maea@B)p8lgd ahafdesma semel hante °~ das tarefas d
padr«o, os aplicativos jS8elerestianados ctomoompyttadesr de«evesi fic

CONSULTE TAMBEM

Iniciando atarefadeVer i fi ca- «o de ..vul.ner.abi.l.i.dades. .. 72
Criando um atal ho par.a..a..exec.u-«o..de..t.ar.ef.as. ... 73
Criando uma lista de 0bjetos a Serem VEfICAAOS ..........uuiiiiiiiiiiii e e e e eeeeeas 73
Modo de execu-«o0o: criandao..uma. . pP.l.0.g.r.amMa. .. ... 74
Modo de execu-«o0: espec.ifi.cando..uma..CcO.nt . . ... 74

| NICIANDO A TAREFA DE VERI FI CA¢i O DE ABIUDARESR

£ poss2vel inVeiiafi @aat@ao ed a dadeguntes naabeirds:i dades

1 apartirdajanelaprincipal ( ¢ o ns ul t elanela wircipakdp Kaspersky Anti-Virus" na B3 do na
Kaspersky Anti-Virus;

1 usando um atalho existente ( vej a a73)p8gi na

As informa-»es de execu-«0 da tarefa ser «Virussexmajinelalas na janel
Verifica-«o de vulnerabilidades
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®» Para iniciar a tarefa usando um atalho:
1. Abra a pasta na qual o atalho foi criado.

2. Execute a tarefa clicando duas vezes no atal ho. O andame
aplicativo.

®» ParainiciaratarefadeVer i f i ca- «o de apatitdapnela frincipal doaplietvo:

1. Abra ajanela principal do aplicativo.

2. & esquerda da janelVaeridelcaci«cmne a se-«o0

3. Cliqgue Mdrbot @ janela Verifica-«o de vulnerabilidades

4. Na janela que ser § #kiarrVtea,i fdlciag weo me Qdndamentadai | | dades
execu-«0 da tarefa L£Loen8l esi®Pmirdio i md ecampnper a execu-«o da
novamente.

CRIANDOUMATALHOPAR A A EXECU¢i O A& TARE

O aplicativo oferece a op-«o0 de adafaidaVe ruinf iad a-l <o de. Assimon & rma keii |
® poss?2vel iniciar a tarefa sem abrir a janela principal do
®» Para criar um atalho para executar atarefadeVer i fi ca- «o de: vul nerabilidades

1. Abra ajanela principal do aplicativo e clique no link Co n f i g u rna pastessaperior da janela.
2. &6 esquerda da janelVaeridelceaci«cmne a se- «o0

3. ¢ direita da Emreela«onma8pedaode taref agu dGriaratahoabladn a - « 0
donomedatarefa(Mer i fi ca- «o de Yulnerabilidades

4. Especifique o caminho para salvar o atalho e seu nome na
criado com o nome da tarefa na pasta Meu computadord o usu8ri o do computador atual

CRIANDO UMA LISTA DE OBJETOS ASEREM VERI  FICADOS

AtarefadeVer i fica-«o0o detem semalpirl pdadesi sta padr«o de objetos a
incluem o sistema operacional e 0s programas instalados no s
objetos a serem verificados: objetos do sistema de arquivos docomputa d or ( como uni baacdssdedatios gi cas e
de email ) ou outros tipos de objetos (como unidades de rede).

Ao ser adicionado, o objeto aparemcIL@subpasladiest'lveﬂtsaleoinnadaana Il i sta
adi cionar um objeto, a verifica-«0 ser8§ executada de forma r
ser«o verificados quanto " presen-a de v2rus.

Para excluir um objeto da lista, selecione-o e clique no link Excluir .
Por padr «o, n«o ® poss?2vel editar ou excluir os objetos que

Al ®m de excluir objetos da-lloisstampwoatitaameh®e @pode xiegrnd@aag um
lo, selecione o objeto na |Iista e desmarque a caixa ~ esquerd

Se o escopo da verifica-«o0o estiver vazio ou n«o contiver nen
ser iniciada.

®» Para criar a lista de objetos paraumatarefadeVer i fi ca- «o de: vul nerabilidades
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. & esquerda da janelVaridélcaciconaea ntad rsef-ehii flii cdaa-dweos
3. Na seEs«coopo da v,eligief inoa ot k b g u rdatarefaesslecionada.
4

NajanelaVer i fica-«o0o de vulnerabiguiedaee $: abiesta,derolej at 6 $ st ¢
Adicionar , Editar e Excluir . Para excluir temporariamente objetos da lista de objetos a serem verificados,
desmarque as caixas ao lado deles.
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MODO DE E XE CICRIANDO UMAPROGRAMA ¢i O

£ poss2vel progVYemiafri aat ao e d a padassér exeaqutada automaticamhents.

A principali optpexwal® de tempo entre as execu-»es das tarefas.

Se,

por algum motivo, n«o for poss2?vel executar a tarefa (po

hora), voc®° poder8 configurar a tarefa paka ser iniciada aut

®» Para editar a programa-«o de tarefas de verifica-«o:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. & esquerda da janelVaridgelcaciconaeaea ntad rmsef-avkmiflii cdaa-d«weos

3. Na seMoxdo de execli goeComof ibgpu rdadarefaesslecionada.

4. Na janel a queagsizMcd mabdke teax ena - Bregrawar, sel eci one a op- «o0
Manualmente se desejar iniciar uma tarefa de verivkatarefa «0 em ur
seja executada periodicamente, selecione Programar e cr i e uma programa-«o0 de execu-

®» Para configurar execu-»es autom8ticas de tarefas ignoradas

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. &6 esquerda da janelVarideéelcaciconaea ntad rsef-elii flii cdaa-dweos

3. Na seModoo de execbuti goeComf ibgpu rdadarefeesslecionada.

4, Na janel a gqueagsi@Mdd a bka teax e o a- Bregramar, marque a caixa

Executar tarefas ignoradas

MODO DE E XE CIUESREOFICANDOUMACO NTA

Voc°®

pode especificar a conta u¥Vadafpeho«apbecasulmnerabiekdad

®» Para especificar uma conta:

1.

2
3.
4

Abra a janela principal do aplicativo e clique nolink Co n f i g u maparteewuperior da janela.
€ esquerda dangaganealVeyr i $elcacik@o de wnwal seMearldifliicdaa-dweos
Na seModoo de execlui goeCommof ibgpu readarefeesslecionada.

Na janel a queagsi@MmiBd a bker teax ena- @e@n ka do ,masquesarcaixa
[¥] Executar tarefa como . Especifique o nome do usu8rio e a senha.
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Manter o aplicativoequiuailticapgar ® amppot®e- «o confi gvel do com
de novos v2rus, cavalos de Troia e softwares maliciosos, ® i
seus dados pessoaiss e mpr e protegi dos. I nforma-»es soblres asmem -arsmaz enBd o
nos bancos de dados do Kaspersky Anti-Vi rus; assim, sua atualiza-«0 peri-dica ®

prote-«o confi 8vel
A atualiza-«oaidwa agliircsattdlvaa &s seguintes atualiza-»es no seu
1 Bancos de dados do Kaspersky Anti-Virus.

A prote-«o das informa-»es se baseia nos bancos de dados
de rede, al ®m dos m®t ods.Osusadt@Pd® ngart &@sc dmb ptr bt e- «0 usam
dados para pesquisar e desinfetar objetos perigosos no ¢c¢
cada hora com registros de novas aHfosperic@isamentessi m, ® recom

Al ®m dnoos deldados do Kaspersky Anti-Virus, os drivers de rede que ativam os componentes do

aplicativo para interceptar o tr8§fego de rede tamb®m s«o
T M-dulos do aplicativo.

Al ®m dos bancos de daVdiosud,0 KacsPpetrakly®sA np-odlitel g udad i pracgr a

pacotes de atualiza-«o0o corrigem as vulnerabilidades do a

aprimoram as existentes.

Os servidores de atualiza-«ofdatkasee as KagpérikgAmti-gireso a princi pa

Para baixar as atualiza-»es dos servidores com °xito, ® nece
padr«o, as configura-»es da conex«o com a Internet s«o deter
servi dor fgemdatermimadasautomaticamente,asc onfi gur a- »epodarceonsegroedi tadas
manualmente.

Durante uma atualiza-«0, s«o0 comparados o0os bancos de dados e
atualiza-«0. Se o commati sdoecposseuidosabaeac®sode dados e dos
aparecer8 uma janela de notifica-«o confirmando que a prote-
dados e 0os m-dulos no computador e no sleiroatdiovo dleaiax arad | s@ame«
partes necess8rias das atualiza-»es. Como nem todos o0os banco
c-pia dos arquivos aumenta significativamente, economizando
Se os bancos de dados estiveremd es at ual i zados, o pacote de atwualiza-«o|  pode
de Internet adicional (de at® v8rias dezenas de Mb).

Antes de atualizar os bancos de dados, o Kaspersky Anti-Vi r us cria c-pias de backup dos me:
reverterpara a vers«o anterior dos bancos de dados.

Tal vez a roepv-edos «doe dasajfaahecass®ri a se, por exemplo, o0os banco
durante o processo de atualiza-«o0. Voc®° podetuaizanogbaricesde f aci | m
dados novamente.

Voc° pogear as at ual i paaumafente loalcao gualizaa akaspersky Anti-Vi r u s . Esse servi
permite atualizar os bancos de dados e m-dul os degopga ogr ama n
Internet.

Voc®° tamb®m podeex eccoun-f«iog uaruatrona8t i.ca da atualiza-«o

A seAkwoal i zdajanelewincipal do aplicatvoe x i be i nf or ma-»es sobre o status atu

Kaspersky Anti-Virus:
T data e hora da vers«o;
T n“meroedéestros do banco de dados e sua composi - «o0;

9 status dos bancos de dados (atualizados, desatualizados ou corrompidos).

£ possz2vel exibir o relat-rio de atualiza-«o0, que cont®m inf
execu-«o0o datwald éfza -Rded atoalipakt e superior da janela). Voc®° ta
Vi s«o geral da atividade de v2rusAefl waew. laspéivskyademdechVPec
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NESTA SE¢i GAJODA :

[aTTott=Tqle (o JN= U= LU = U I A= TR o ST PRRPSP 76
Revertendo a ¥l.tii.ma. .l Ul b Z. 3 € e 76
Sel ecionando uma f.ont.e..de..at. lal.i.Z.a: - €0 ... 77
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A-»es a serem execut agda.s..a.p..S..a..at.lal..z.a. ...
Atualizando de UMa PASTA IOCAL.........c.uuiiiiiee it e e e e e e e e e e e e st a e e e e e e s s eaaatreeeeeeeeantbbaeeeeeeeenanraeees

Alterando o modo de execu-=x.«0..da..t.arnef.a..de..at.val.i.z.a:-.«

I B g 3 I

Executando atualiza-»es .c.om..out.r.a..c.o.nt.a..de..us.us.r.i.o....

INI CI ANDO A ATUAQLI ZAC¢

Voc® pode iniciar o processo de atualiza-«o a oguutael ogduee ra tnuoanhe nz
sel ecionada ( c &elesionbhndoceumaf csret-ecod &€ at oal ¥Bet+ rna

£ poss2vel atual i-Yiaru®e Kaampeéo skyi Anm®t odos compat2vei s:
1 apartrdomenudecontexto( cons ul t eMesu dsoentextd® "na [B3);,gi na

1 a partir da janela principal do aplicativo ( ¢ o n s u |l t eJanaela wircipakdo Kdspersky Anti-Virus"
na p&83) na

As informa-»es da atuali zAt ual b eajaneleEincipdbdodpicstvma s e- «o0
» Para iniciar a at ual-Vimsanemenudeocontékm:s per sky Ant.i
1. Clique com o bot«o direito do mouse no 2cone do aplicati

2. Selecioneoitem At u al i @moanen suspenso.

» Para iniciar a at ual-Yimsnajanelagiocipskdoggicative ky Ant i
1. Abra ajanela principal do aplicativo.
2. Sel eci oneAtauasle-Z«aoexsseqgsuer da da janel a.

3. Clique noilkaotado a.t uGlamedament o da tarefa ser8 exibido na

REVERTENDO A ELTUMAI AAC¢i O

No in2cio do processo de -Mituwd i zrai-axoyma Kapiperd&kybadankup dos |
do programa atuais. Isso permite que o aplicativo continue trabalhando usando os bancos de dados anteriores, caso a
atualiza-«o falhe.

A op-«0 de revers«o ser8§8 Wtil se, por exempl o, parte dos ban
podem ser corrompidos pelo usu8rio ou por um pauwdefesama mal i ci
(consul t e a Asitedefesa do'Kaspersky Anti-Virus" n a BB doKaspersky Anti-Vi rus estiver desati
pode reverter facilmente paraosbancosd e dados ant er i orlesposteriormentet ar atuali z8§

» Para reverter para a vers«o anterior do banco de dados:
1. Abra ajanela principal do aplicativo.
2. Sel eci oneAtauaslei-Z«aoesseqsuer da da janel a.

3. Cl i qgue rReverterparaas bancos de dados anteriores .
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SELECIONANDOUMAFONT E DE ATUALI ZA¢i O

Af onte de ®t wanl rz2azu« 0 gqgue cont®m as atualiza-»es dos banco
Anti-Vi rus. As fontes de atualiza-«o0o podem ser servidores HTTP

ncipal fonte de atual i za- «KaspaskydaboTsatasede sitescegpecmisdade at ual i

A pri
I nternet que cont°®°m atualiza-»es dos bancos de dados e dos m

n

QD
(9]

s servidores de atuali zaestiver da Kasp
poss2vel | igar par #9579é8/€®0dut7- ri o pr
rma-»es de contato dos parceiros da

Se voc® n«o tem
conectado " Inte
(495)645-79-39 e sol icit
disquetes ou discos compactados.

_1
S
o @ @
=~ Wun
~

Voc° pode copiar as atualiza-»€tasdemummdsscte F&PaehvneET T, cau
pasta local ou de rede.

Ao solicitar atualiza-»es em m2dia remoaivel jzaspesi doguen: dga
aplicativo.

Por padr«o, a |ista de fontes de atwualiza-«o0o cont®m apenas o0

Se um recurso externo ° rede | ocal for selecionado aomo font
internet para a atwualiza-«o.

S 8rios recursos forem selecionados Yomosfoeneéar@esat cahir
u el s

em\é Ie , come-ando pelo primeiro na |lista, e recuperar§ as
®» Paraescol her uma fonte de atualiza-«o:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Sel eci oneAtauasle-Z«aoexsseqgsuer da da janel a.

3. Clique rmonkaotgwana- sefsond e de atualiza-«o

4. Najanelag u e s e r 8nagum&ante aclique no link Adicionar .

5, Sel ecione um site FTP ou HTTP ou insira s eS%eleaonalfentee - o | P,
de atualgueraseo8§8 aberta.

USANDO O SERVI DOR PROXY

Se voc® wusar um servidor proxy para se conectar ~ Internet,
®»  Para configurar o servidor proxy:

1. Abraajanela principal do aplicativo e clique nolink Co n f i g u maparteasiuperior da janela.

2. Selecionease- Abuali Za-esseqgsuerda da janel a.

3. Cliqgqgue rConlatgwana- >sefsoqnd e de atualiza-«o

4. Na janel a qu eagsi@Fofie, a Icd ri tqau,eSemvidor grozyt .« 0

5. Edite as configura-»es @wonfsieguwri a-oxe pproxxg s eras g hredmer t a .
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CONFI GURAC¢i ES RABSI ONA

Se voc°®° usar os servidores de atualiza-«0 da Kaspersky Lab ¢
servidor ideal para o download das atualiza-»es. Os servidor
Aescolhadoservidorde atualiza-«o0o da Kaspersky Lab mais pr-xi mo econon
atualiza-»es ser8 mais r8pido.

» Para escolher o servidor mais pr-ximo:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Selecione a skt-wel i Za-eseqsuer da da janel a.

3. Cligue rConbatgwana- ssefsoqxd e de atualiza-«o

4 Na janel a queagsi@foge,a mear t€®pkiogur a- »e,serl egiiomai a8 o0p- «0
(® selecionarnalista e sel ecione o pa2s mais pr-ximo de seu | ocal a
Se voc® seIec'@'Deﬁeataraua)maiicmmente, as informa-»es sobre seu | oc

Registro do sistema operacional ao atualizar.

Ati ES A SEREM ERBSURRDS A ATUAQI ZAC¢

O Kaspersky Anti-Vi r us t amb®ue pseeajmameesgpeci fi cadas a-»es a serem exec.!
atualiza-«0. As seguintes a-»es poss2veis est«o dispon2veis:

1 Verificar novamente aQuarentena . A 8rea da Quarentena cont®m objetos qu
aplicativo como suspeitosou possi vel mente infectados. £ poss2vel que,
o produto possa reconhekcar & pmesa?waek gee@trapizgg8&a atuali
aplicativo possa i de n-laiPbrissoporaplieativa arfiea-osobjetos dd Quardntend
depois de cada atualiza-«o0o. A verifica-«o0o pode alterar s
restaurados para os | ocais anteriores e voc®° poder8 cont

T Copiar atual i pagta.» eSse poasr ac oamput adores estiverem conectados
nN«o ser8 necess8ri o bai xlaars aesm actaudaa iczoamp»uetsa deo ri nisntdailv8i du al
o servi-o de distribui-«o de at uadlai zdaa- »eesd ep a rpao i esc oon osneirzva
gue as atualiza-»es sejam baixadas apenas uma vez.

» Para verificar os arquivos da Quarentena ap-s a atualiza- «
1. Abraajanela principal do aplicativo e cliquenolink Co n f i g u rmaparteasigperior da janela.
2. Sel eci oneAtau aslei-Zwaoeseqgsuer da da janel a.

3. MarqueacaixaVerificar a Quarentena novmanesneAdigiomagh.- s a atual i za

ATUALIZANDO DE UMA PA  STA LOCAL

O procedi mento para recuperar atualiza-»es de uma pasta | oca
1. Um dos computadores na rede recuper a oViysdossetvidoredde at ual i z
atualiza-«o da Kaspersky Lab ou de um servidor espel ho q
As atualiza-»es recuperadas s«o0 colocadas em uma pasta c
2. Os outros computadores da rede acessam a pasta compartihadapar a recuperar as atwuali za-
Anti-Virus.
» Para ativar o modo de distribui-«o de atualiza-»es:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u mapartesiperior da janela.

2. Sel eci oneAtau aslei-Z«aoesseqsuer da da j anel
3. MarqueacaixaCo piar atuali zanaes égiadonah e,m@acampa abaixo, especifique o

caminho da past ao dpa¥sb laisc aatnuaa lgiuzaal- »tes bai xadas ser«o copi a
sel ecionar o caminho na caixa PRreuradi 81 ogo exi bida ao clic
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» Se desejar gqgue as atualiza-»es sejam executadas a partir d
a - » enstodos os computadores da rede:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Sel eci oneAtau aslei-Zwaoexseqsuer da da janel a.

3. Cligqgue rConlbatgwana- ssefsoqnd e de atualiza-«o

4. Na j anel a qu eagsizFor8e, difue motirk Adicionar .
5

NajanelaSel eci onar font @guae satr §alaibzat@o selecione uma pasta
completo no campo Fonte.

6. DesmarqueacaixaServidores de atual i zeaaguiaFolta. Kaspersky Lab

ALTERANDOO MODODEE XECU¢i O DA TAREFA DE
ATUALI ZAC¢i O

O modo de execu-«al idrat@oeda WKWagméaus®k s eAletcsiicsntaedada enade config

aplicatvo( consul t eEtaa psae -3« 0 Confi gurando & a#tu@fSedesejaromodificar@ap!| i cat i
modo de execu-«o0o da atualiza-«0 sl@l ecionado, voc° poder 8 rec
A tarefa de atualiza-«o0o pode ser executada usando um dos seg
1 '@'Automaticamente.OKasperskyAnti-Virus verifica a fonte de atwualiza-«o
frequ®°ncia de verifica-«o0o podetosede avuinens aelar dduainde em
detectar novas atwualiza-»es, 0o programa as baixa e insta

1 '@'Porprograma(eointervalo de tempo muda dependendo das conf
executadas automaticamente de acordocomap r o g r a mraada« 0

1 ® Manualmente. Ao selecionar esta oOp-«0, VOC®° mesmo -Mrusecut ar §
» Para configurar adaepuegpnama- kardéaede atualiza-«o:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Sel eci oneAtau aslei-Z«aoexseqsuer da da j anel a.

3. Cliqgue ronbaotgwana- sseModm de execu-«o

4. Na janel a queagsi@Mod . bkea teaxesal eoi one o modo de execu-«o
atualiza-«Rrognaraar.seSe<0a(Pp)-r«qarogreasmai-v«eor selecionada, crie
Se, por algum motivo, uma atualiza-«o for ignorada (por
hora), voc° poder8 configurar a tarefa paka Berdmi hart?t ada
marqueacaixaExecutartarefasignoradas na parte inferior da janela. Essa
di spon?2veals paasr ao pt-onde s de p rHorgsr Minatas e<fop, - se xicreitcoi ar. o aplicat

EXECUTANDO ATUALHBSZAM OUTRACONTAD E

USUCRI O

Por padr«o, o procedimento de atualiza-«0 ® executaWuws com su
podeserat uali zado a partir de uma fonte na qual voc° n«o tem di
gue cont®m as atwualiza-»es) ou credenciais de usu8rio proxy
do aplicativocomacontadeumu s u8ri o que PpoOSSUI os direitos necess8rios.

» Para iniciar a atualiza-«0o com uma conta de usu8rio difere

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteasiperior da janela.
2. Sel eci oneAtau aslei-Z«aocesseqsuer dlma da j ane

3. Cliqgue ronkbaotgwana- >seModm de execu- «o0

4

Na janel a queagsi@Med a bdka teax en a- Eseu &ronamue a caixa [¥] Executar tarefa
como . Especifique o nome do usu8rio e a senha.

L

1

C

C



CONFI GURAC¢ I QAPIDAATIVO

A janela de configura-»es do aplicativo ® usada para acessar
Anti-Virus.

Configuracoes

Kaspersky® ;
Anti-Virus 2010 Configurar a protecio geral

Ativar protecdo

= .ﬁ.tivirus de arguivos
oo g Executar o Kaspersky Anti-Yirus ao iniciar o compukador

el Bnkivirus de email
g Antivirus da Web
@@ Antivirus de IM

—Protecao interativa

@ Defesa proativa Selecionar acdo automaticarnente
=y \.Erificagén Mao excluir objetos suspeitos
-0 Werificacdo completa
- Werificagdo rapida —Pratecao por senha
-2 erificagBo de objetos ) -
[ verificagBo de vulnerabilidades [] ativar protecso por senha Configuracdes. .,

e Atualizacies

€ Opdes

@ Ameacas & excusties

-5 Rede

P MotificagBes

[7] Relatérios & armazenamentos
4= Feedback

{1 aparéncia

- # Perfil de joga

i) Kaspersky Internet Security 2010 conkém versdes totalmente funcionais do Controle de
aplicativos, Bloqueio de ataques de rede & componentes de Filkrager de conkeddo , que
juntos Formecem controle tokal do sistema e dos dados.,

Auda | Besturar..

Figurall.Janel a de configura-»es do aplicativo
A janela de configur aeemassphtes:iapl i cati vo consi st
T ° esquerda da janela, voc®° tem aces/so uasqgs commoredratse d ed o
v2rus, “s tarefas de atwualiza-«o, etc.
T ° direita da janela, existe uma |ista deadcdonfiguqguwermks. d

Voc° pode abrir essa janel a:

M A partir da janela principal do aplicativo ( ¢ o n s u | t elanala wircipakdo Kdspersky Anti-Virus"
na p83B) naParlgcliduamtnkConf i gu mapartesigperior da janela principal.
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T Apartrdomenudecontexto( c ons ul t eMeau dsocentexte' "na B3 gi nPaa rl@ selecore®o
itemConf i gu mamenueds contexto do aplicativo.

Atualizagdo
Yerificacdo completa
Yerificagdo de wirus. ..

Teclado wirkual

Kaspersky Anti-¥irus
Configuractes

Ackivar., ..

Sobre

Pausar a prokecda,..
Sair

Figura 12. Menu de contexto
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PROTEC¢i O

NajanelaPr ot - «@c°®° pode usar estas fun-sieus: adicionais do Kasper:
1 Ativar/desativar a pr\ias¢ vep ada82&gpearmsky Antii
1 Executar o Kaspersky Anti-Virus ao iniciar o sistema operacional ( vej a a82p 8gi na
T Usar o modo de ivptoépa«ad82)p@gienat

1 Restringir o acesso ao Kaspersky Anti-Virus ( vej a a83)p8gi na
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ATIVANDO /DESATI VANDO A PBODEB¢COMPUTADOR

Por padr«o, o-VHawuper® kyiArntaido ao carregar o sistema operacio
ele seja desligado. Todos os componentesdepr ot e- «0 s«0 executados.

Voc° pode desativar a pr ot e--¥Yiwstétaboupaecalimente. pel o Kaspersky Anti

Os especialistas da Kaspersky Labn«ecdeeadiawme pos s paldcia meot e q
|l evar a uma infagdo+«@® dopeompmutde dados.
Quando a prote-«o0 ® desativada, todos o0s seus componentes fi
T 2cone i natciovnos u(lctiefzaaose- d@a 8r ea "mae m83l)inkd §aeneseemnoda fi c:
barra de tarefas
T indicador de seguran-a vermel ho.
Nesse caso, a prote-«o0o ® discutida no contexto dos component

prote- «x0 n«o afeta a execu-«0 das tarefas de veridirussa- «o de v2r
» Para desativar a prote-«o completamente:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Najanelague ser 8 aberta, Rredtee-ione a se-«o0

3. DesmarqueacaixaAt ivar prote-«o

EXECUTANDOO KASPERSKY ANTI-VIRUSAOINICIAROSI STEMA

OPERACIONAL

Se, por algum motivo, for necess§8r i oVinsmelesione aitem Sair nopnierutdeaa me nt e
contexto( consul t eMeau dsoentextd® "n a B3 ddKaspersky Anti-Vi rus. Como resultado, o
descarregado da RAM. Ou seja, seu computador estar8 sendo ex

Voc°® pode reativar a prote-«o0 do c«impnomandor carregando o Kasj
Iniciar - Programas - Kaspersky Anti -Virus 2010 - Kaspersky Anti -Virus 2010 .

Tamb®m ® poss?2vel reiniciar a prote-«o aperdcionmlati camente depoi
®» Para ativar esse modo:
1. Abraajanela principal do aplicativo e cliquenolink Co n f i g u rmapartesigperior da janela.

2. Na janela que ser 8 alParotte,- «<vel eci one a se-«o0

3. Marque a caixa 1 Executar o Kaspersky Anti  -Virus ao iniciar o computador

USANDOOMODODEPROT E¢i O | NTERATI VA

O Kaspersky Anti-Vi r us usa dois modos de intera-«o0 com O uUsu8rio:
T Modo de prota&OKaspeisky Ati-at us noti fica o usu8rio sobre todo
suspeitos no sistema. Nesse modo, O usu8rio decide se de

independente.

T Modo de prot e-Qldasperaky Anthgit I € & eapltioomeart§ camente as a-»es rec
Kaspersky Lab em resposta a eventos perigosos.

» Para usar o modo de prote-«o0 autom8tica:
1. Abraajanela principal do aplicativo e clique nolink Co n f i g u maparteasiperior da janela.
2. Na janela quses$ec§ oakPamttaee «o00

3. Na sePr«oot e - «o0 irmatqmaeraaaianelecionar a-«0 autSemabicCament € e s ¢
eoKasperskyAnti-Virus exclua objetos suspeitos ao ser execut ad ¢
¥IN«o excluir objetos suspeitos
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RESTRINGINDO O ACESSO A0 KASPERSKY ANTI-VIRUS

Um computador pessoal pode ser usado por Vv8rias pessoas com
Permitir o acesso ao Kaspersky Anti-Vi r us e a s uass podref idgurian-u e bastante a segul
como um todo.

Para aumentar o n2vel de seguran-a do comput-¥dous.u¥ectmposde
bl oquear todas as oper\i-r»uess, deox cKeatsop ear selkayo¢Ainftdie ac jeest @l perti go
gue as seguintes a-»es sejam executadas:

T altera-«o das configura-»es do aplicativo;
1 encerramento do aplicativo.
®» Para proteger o acesso ao Kaspersky Anti-Virus com uma senha:
1. Abra ajanela principal do aplicativo e cliquenolink Co n f i g u maparteeuperior da janela.
2. Na janela que ser§8 alParottae,- «<vel eci one a se-«o

3. Na sePr«oot e - «0 pmarqusaecaMaAtivar prote-eoclpiogques emdabot «o
Configura-»es

4. NajanelaPr ot e- «o0o ppue sseenth& aberta, insira a senha e especifi
restri-«o de acesso. Agora, sempre gques uan »uesu 8y e loe dioo rcadmr
Kaspersky Anti-Vi rus solicitar8 a senha.

ANTI VCRUS DE ARQUI VOS

As configura-»edAndovéompoaeinde qugrviopsadas nesta Proe¢a«dcoosul
sistema de arquivos do computador® na [B8gi nAas seguintes a-»es podem ser execut
configura-»es:

T desativar o Antiv2rus de arqui vos;
alterar o n2v(evejde a8BAmagiama a
alterar a a-«0 a ser execuftwmdpacae3Bpbginhjetos detectados
criarumescopodepr ot ¢ vedp a a38p8&gi na
otimizar a( wejrd fd3®m8§ ion a

configurar a verifica{wvejde alD)p@gi was compostos

1
1
1
1
1
T alterar o modd¢ve¢ aveasl)pf8ige ma«o

T usar a an8li(vejheadpsygi na

1 pausarocomponente( vej a a42p8gi na

T selecionar uma tecnolegpi adlpeSgvenrai fi ca- «o

T restaurar as configur dveges da)pgaa eldséenham sidp edidadas.o
®» ParadesatvaroAnti v2rus de arqui vos:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janel a que s e rP¥ oaheesaleoiae o componerde-And i v2rus de arqui vos

3. DesmarqueacaixaAtivar Antiv2rus de darrqgeviitvaosda j anel a.
®» Para continuar configurando o Antiv2rus de arquivos:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janel a que s erP¥ oaleesaleoiae o componerde-And i v2rus de arqui vos

3. & direita da janela, selecione as configura-»es do compo
amea-a.e Qloi fdwhkbgurmparaesanl ternar para as outras configur e
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ANTI VCRUS DE EMAI L

As configura-»edAndovéomesdeamemyirlupadas nesta Paroetactoasema
na p84b) naAs seguintes a-»es podem ser executadas editando as

desativar o Antiv2rus de email ;

alterar o n2v(evejde =#Amigiama a

alterar a a-«0 a ser execuftwdpacedfpbgi nhjetos detectados
criar um esco(vajaad ep §pdd)pntae - « 0

usar a ans8liivejheadOpsgi aoa

configurar a verscompostes{v@ | dhe aZD)pGWi na

configurar a filtragem dos objetos anexados aosemails ( vej a a50p 8§gi na

restaurar as configura-»egve¢ apadp&g«made emai l padr «o
ara desativar o Antiv2rus de email

Abra a janela principal do aplicativo e clique nolink Co n f i g u maparteeigerior da janela.

Na janel a que s erP¥ oabeeseletiane ocomponerge-Acnd i v2rus. de emai l
DesmarqueacaixaAtivar Antiv2rdsrdetaemdal janel a.

ara continuar configurando o Antiv2rus de email

Abra a janela principal do aplicativo e, na parte superior, cliquenolinkConf i gur a- »es

Na janel a que s erP¥ oabeeseleniee ocomponerde-Acnd i v2rus. de emai l

W NP T W NP T =2 =8 =a Ao oo ooa

€ direita da janela, selecione as configura-»es do c

ompo
amea-a. Cl i Cwen fn og ubpat alteenar paraasout ras confi gura-»es do Antii

ANTI VCRUSWBR

As configura-»edAndovéompena@aoWedpr upadas nesta Paoeta«@cooasut §
daWweb" na [BHgi MAiass seguintes a-»es podem ser executadas editand

f desativar o Antiv2rus da Web;

T alterar o n2v(evejde SHDmugiama a

T alterar a a-«0 a ser executwdpacaBp8ginhjetos detectados

T criar um escof(vagaapa& gpsBl@at e - « 0

T alterar os m®to¢fuvusj deadBpBigfnaa-«o

9 usar o Consultor de URLs Kaspersky ( vej a ab4)p 8gi na

T otimizar a( wejrd fas®m& gion a

T usar a an8li(vejheaiShHgygi ana

T restaurar as configura-»ecSveaarasbp i Mati v2rus da Web
» Para desativar o Antiv2rus da Web:

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es

2. Na janel a que serP§g oabeeseletiene ocomponerge-Acnd i v2rus da Web

3. DesmarqueacaixaAt i var Anti v2rduisr ediat aWedba j anel a.
®»  Para continuar configurandooAnt i v2rus da Web:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que serP§g oabeeseletiee ocomponerge-Acnd i v2rus da Web

3. & direita da janel a, selmoinemea eas edcemnfeingwrsa-avesn2dvelcade s
amea-a. Cli Cwenfnogubpet-rome sal ternar para as outras configur e
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ANTI VCRUSIMDE

As configura-»edAndovéompoeentgrupadas wles¢ aaPaeaeéaelfidons tr §
de mensagens "i nnsat afglinfaassegui ntes a-»es podem ser executada
f desativar o Antiv2rus de | M;
T criar um escofpvoejfda pBpEgi ma
T alterar o m®tofuvepfda eBpBEBHi na- «o
T usar a an8li(vejhealPpsgi na
» Para desativar o Antiv2rus de | M:
1. Abra ajanela principal do aplicativo e clique no link Configur a - » @asparte superior da janela.
2. Na janel a que s erP§ oabeseletiae ocomponerde-Acid i v2rus de | M
3. DesmarqueacaixaAtivarAntinru"s ddier eliMa da janel a.
®» Para continuar configurando o Antiv2rus de | M:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que s erP¥ oabeesealeniae ocomponerge-Acnd i v2rus de | M
3. 6 direita da janela, altere as configura-»es do componen

DEFESA PROATIVA

Nesta janela, est«o agrupadas as configura-»es do componente
executadasedi t ando as configura-»es:

1 desativar a Defesa proativa;
1 gerenciar a lista de atividades perigosas;
T alterar a rea-«o do aplicativévépaatbl)pBdhdas perigosas n
T criar um grupo de @vpe¢jxzaabl)y®gi canfi §veis
f monitorar as contas(dejasa@pi8gi ha si st ema
®» Para desativar a Defesa proativa:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u rmaparteasiperior da janela.
2. Na janel a que s erP§g oabeseletiene o componerge-Defesa proativa .
3. DesmarqueacaixaAtivar Defesaproatva = direita da janel a.
= Para continuar configurando a Defesa proativa:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janel a que serP§g oabeseletiene o componerge-Defesa proativa .
3. & direita da janela, altere as configura-»es do componen
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VERI FI CA¢i O

A escolha do m®todo wutili zado p deteaninada peio tonjunto de pmpripdadess s no c o mp
atribu2das a cada tarefa.

A Kaspersky Lab diferencia as tareWVasi flecaexdf deastarbfasde abt t u

de verifica-«o de v2rus incluem:

T Verifica-«o. d\ke rotbfjdeetawesbj et os sel ecionados pelo usus8rio. \
do sistema de arquivos do computador.

T Verifica-«oUmVepl £t aa- «doe ctoompd eat asi st ema. Os seguintes ob
padr «o: mem-ria dasscateemgadpsogaamnicializa-«o0o, backup
email, discos r2gidos, m2dias de armazenamento remov2vel

T Verifica-.«oVer8ipfiidma- «o de v2rus nos objetos de inicialize

Paracadatarefa de verifica-«o de v2rus, voc°®° pode executar as segui

1 selecionaron2 vel de semuasancanfi gura-»es relevantes que define

tempo de execu- «o0;

selecionara a - «qoe o aplicativoexecut ar 8 ao detectar um objeto infectadol/p
criarumap r o g r a ipaa exeoutar tarefas automaticamente;

criar uma lista de objetos a serem verificados (paratarefasdeVer i fi ca-e¥eri §picdado compl et
especificar os tipos de arquivosque ser «o verificados quanto ° presen-a de

especificarasconf i gura- »es de verifica-«o0o de arquivos compostos

= =4 =4 4 —a -4

selecionarosm®t odos de eastrednaclacgioas .de verifica-«o

Na s eVte«o fi,ca-0cd pode especi fdewanri faisc x-ond i gutramSteisc aaodas uni
conelcag ao computador e criar atalthesi parca-eVverdiefcivdau€pi de d:
vulnerabilidades.

ParacadatarefadeVer i fi ca- «o de, vubo®erpdmie¢ asdassemtui nt es a-»es na jane
1 criarumapr o gr a paa exeoutar tarefas automaticamente;
1 criar uma lista de objetos a serem verificados.

» Para editar as configura-»es da tarefa:

1. Abra a janela de configura-»es do aplicativo.

2. & esquear daanel a, sel ecione aVetrarfei {vaa rd«ebsi ecjaa dcapV aceoi nbpe eeat ea« 0
r8§piWear i fica-«o,Veéeidbjcat«x® de Yulnerabilidades

3. Defina as configura-»es ° direita da janel a.

ATUALI ZA¢i O

A atuali za- «oAntit\Wi rkes p@resXkegcut ada de acordo com um conjunto de
Voc° pode executar as seguintes a-»es na janela de configura
T modificar oreeursaldear eqwaldoas atualiza-»es do aplicativo ser «
M especificaromodosegundo o qual o processo de atualiza-«o do apl:i

M definraprograma- «o de execu-«o0 de uma tarefa;

1 especificaracontacom a qual a atualiza-«0 ser8 executada;
M selecionarasa- »gee devem ser executadas ap-s a atualiza-«o0o do
» Para configurar a atualiza-«o:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Sel eci oneAtau aslei-Z«aoexseqsuer da da janel a.

3. Selecioneomodo de execu-«o0 desejado © direita da janela e sel
outras configura- »ddciombh. t arefa na se-«o
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CONFI GURAC¢Ii ES

NajanelaConf i guravee8% pode usar as seguintes fVirus- »es adicionais
1 Autodefesa do Kaspersky Anti-Virus( vej a a87)p8gi na
Usar a tecnologia de( wWejsd nd8Ax&§ ionavan-ada

Servi-o de economijea dad8)pkBati emrai a

1
1
T Adiar a execu-«0 da tarefa de verifica-<¢«oejda w8pEygi oaso
T Exportar/importar as confViuguUvraj->eaB)pd®giKmaper sky Anti

1

Restaurarasc onf i gur a- »es padr «ous@dwve Kasas8)p Sgiyna@aAnt i

AUTODEFESADO KASPERSKY ANTI-VIRUS

O Kaspersky Anti-Vi r us garantdoacemputadea contra mal ware e, por isso
programas maliciosod8 oque -lleexrcti aath bl oque§
Para assegurar a confiabilidade do si st e m¥irudoterece eequisosa@en - a do ¢

autodefesaepr ot e- «0 contra 0o acesso remoto.

Nos computadores que executam sistemas operacionais de 64 bi
di sponzvel apenas para evitar gu eVirsem unidaglaes locais so Registrpdo - pri o Kas
sistema sejam modificados ou exclu2dos.

S«o frequentes as situa-»es em que programas de administra-«
usar a prote-«o0 contra acesso remoto. Para assegurar seu fun
aplicativos compg-8Baoeimorei tadrn aare & at i vcorspahdenteleelea pl i cati vos

®»  Para ativar os mecanismos de autodefesa do Kaspersky Anti-Virus:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janel a que exdro® ea l@prsteae,8 os e |

3. Na seAut@defesa,marqueacaixaAtivarAutodefesa para i mplantar o0sS mecani smos
Kaspersky Anti-Vi rus contra altera-«o0o ou exclus«o de seus pr-pri
RAM e do Registro do sistema.

N a seAutodefesa,marqueacaixaDesativar control e d@&abgueards- os ext ern
tentativas de gerenciar o0os servi-os do aplicativo remota

Se houver alguma tentativa de executar as a-»es | istadas
aplicatvona8§r ea de noti fica-«o da barra de tarefas (a menos (!
desativado pelo usuS8rio).

TECNOLOGIADEDESINFE C¢i O AVANGCADA

Os programas maliciosos atuais conseguem invadir tooha n2veis m
praticament e i-fop Bedm detectada uena atividade maliciosa no sistema, o Kaspersky Anti-Vi r us poder §
executar um procedi mento especial de desinfec--+do avan-ada qu
computador.

Ap-s escssedipment o, ser8 necess8rio reiniciar o computador. Dep

executarumaVer i f i ca- «doe cvoznrpu se.t a

®» Para executar o procedimento de desinfec-«o0o avan-ada:
1. Abra ajanela principal do aplicativo e clique no link Conf i g u r ana pamessuperior da janela.
2. Na janela que ser8 alOgpr-trae,s sel ecione a se-«o

3. Na seC{)mp@tibilidade,marqueacaixaAtivar tecnologia de .desinfec-«o0 av




MANUAL DO UsU¢ RI O

USANDO O KASPERSKY ANTI-VIRUS EM UM NOTEBOOK

Para economizar energia em um computador ports8til, as tarefa
Como a verifica-«o0o de v2rus er eac uartsuoasl iez at-e«mop og esriagl nmefnitcea teixviogse,
desativar a execu-«o0 programada dessas tarefas. Il sso permiti
mesmo pode atualizar o Kaspersky Anti-Vi r us ou i niciar uma verifica-«o de v2rus.
®» Parausaroser vi -o de economia da bateria:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janela que ser8 alOgpr-trae,s sel ecione a se-«o

3. Na seGompratibiIidade,marqueDesativar verifica-»es programadas ao

DESEMPENHODO COMPUTA DOR DURANTE A EREDH¢TAREFAS

As tarefas de verifica-«o de v2rus podem ser adiadas a fimd
armazenamento em disco.

A execu-«o0o de tarefas de verifica-«o0o aumenta a carga da CPU

aplicativos maislent os. Por padr«o, se issVW racongawsar, 8 oaKatspreeafsky dat
e |liberar8 o0os recursos do sistema para os aplicativos do usu
Entretanto, v8rios aplicativos ser«o iniedtaidwer é medii g @amrewnd ie:
executados em segundo plano. Para que a verifica-«0 n«o depe
sistema n«o devem ser disponibilizados para el es.

Esta configura-«o pode ser deafrienfiad ad ei nvdeirviifdi ucaal -mxeon.t eN epsasrea ccaasdo
tarefa espec2fica ter8 prioridade maior.

» Para adiar a execu-«o0o das tarefas de verifica-«o0o, caso iss
1. Abra ajanela principal do aplicativo e clique no link Configur a - » @asparte superior da janela.

2. Na janela que ser 8 alOgprtrae,s selecione a se-«o

3. Na s eGompatibilidade , marque a caixa [*! Conceder recursos a outros aplicativos

EXPORTANDO /IMPORTANDOASCONFIG URAC¢i ES KASPERSKY

ANTI -VIRUS

O Kaspersky Anti-Vi r us pode i mportar e exportar suas configura-»es.
Esse recurso ® %til guando;Vipars e&®x éd mplt@ampad okhalop srddkm@®sAn tcio e
escrit-rio. Voc° pode configurar o aplicativo da maneira des
em di sco e, usando o recbmsondecompaotadexogdocarabgBho. As co

aimazenadas em um arquivo de configura-«o especial
» Para exportar as configuradruses atuais do Kaspersky Anti
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janela que ser8§8 alOprtes selecione a se-«o
3. Na seGe«qoenci amento das configuclai-pesSanbm ket «¢@ati vo
4. Na janela que ser8 aberta, insira o nome do arquivo de ¢c
» Para importar as configura-»esnfilbgaphieatsabvde um arquivo
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janela que ser8 alOgpr-trae,s sel ecione a se-«o
3. Na seGeaqoenci amento das configuclai-pesCamkoaraptl «@ati vo
4.

Naj anela que ser8§ aberta, selecione o arquivo do-qual des
Virus.
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RESTAURANDOASCONFIG URAC¢i ES PADRiI O

Voc°® sempre pode retornar s configura-»evs rpussdr «Ed acsadas«eoc ccnoenrs
ideais e s«0 recomendadas pela Kaspersky L abAssistestedeonfi gur a- »
configura-«o(donsplt eAsaésiisset-ecnot " de conf'l gna aR®oi @ aplicativo
Na janela que ser8 aberta, ser8 solicitado que voc®° deter min
n«o ser salvas ao restaurar o n2vel de seguran-a recomendado
A | i sta compohe@ites dokaspersky Anti-Vi rus cujas configura-»es foram altereé
sido criadas configura-»es especiais para algum component e,

Essas | istas s«o0 criadas aoViruasbalmhar|laemoo aKasemarn sky oAntdie s
individuais. Sua cria-«0 demora -bastamttes c¢eatros t®a urexroaneand 8o/ (
do aplicativo.

Depois de concluir o Assistent e Rtemandadof d ggru§ ad efoi, niod ;n 2preerl a dteo
componentes, exceto pelas configura-»es que voc° decidiu man
especificadas ao trabal har com o assistente tamb®m ser«o apl

» Para restaurar as configura-»es de prote-«o
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janela que ser 8 alOgprtrae,s selecione a se-«o
3. Na seGecqoenci amento das configuclai-peesRedanraraptl « @ ati vo
4

Na janela queasgué abechimxasm das configura-»es que devem
Avan: a®O Assistente de configura-«o do aplicativo ser§8 ex

AMEA¢AS E EXCLUSI ES

Na seAmkeoa- as e edka ljusmelsa de conf i gui-\ai-rres, dwo Kasmpede:ky Ant

T selecionar as categori dsodes ud meheaaesceidoxioeentd 8 vaes scat egor i as
detect8&wmai @@;gi na

f criar a zona confi 8vel do aplicativo.
Azona condnSSivetle em uma | ista criada pelo usu8rio de objetos
outras palavras, ® um conjunto de excl u¥imes do escopo de pro

Azona confi 8vel ® chriada demaphsé¢éabpiasas t eSelaciomBde aplicatiVos
conf i"8vneai sP@) gmasragrasdee x c |l Y c«wms ul t eReag rsaes- «doe""ex & | ®@.&ion a

O usu8rio cria uma zona confi 8vel com basraballhaedosaplicataost er 2 st i ¢
instalados no computador. Talvez seja necess8rio criar uma |
acesso a um objeto ou programa e voc° tiver certeza de que e
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SELECIONANDO ASCATEG ORI AS DE AMEACRGT OEHI S

O Kaspersky Anti-Vi rus o protege contra v8rios tipos de pigoramaesmal

selecionadas, o aplicativo sempre verificar8 e desinfetarg8 o
programas podem causar danos significativos ao computador. P
aumentaralistade amea-as a serem detectadas, ativando o controle de

» Para selecionar as categorias de amea-as detectg8vei s:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Najanel a que ser 8§ abertAmeaebdsceocoarcCdugaeLanf bgtm@d- »es
se- Amea-.as

3. NajanelaAmea-cpse ser 8 aberta, selecione as categorias de ame
computador.

SELECIONANDO APLICATI VOS CONFI ¢VEI S

Voc°® pode criar uma |ista de aplicativos confi8veis cujos ar
tentativas de acessar o Registro do sistema n«o ser«o contro

Por exemplo,voc ©° pode considerar gque o0s objetos usados pelo Bloco d

precisam ser verificados. Em outras palavras, voc®° confia ne
por esse processo, adicioneoBloco de notas ~ |lista de aplicativos confi 8veis.
o processo do aplicativo confi 8vel ser«o verificados quanto
completamente o aplicati vodedaexvelruisf«ioca- «o, use as regras

Al ®m di sso, algumas a-»es classificadas como perigosas podem

exemplo, aplicativos que alternam automaticamente o layout do teclado, como o Punto Switcher, normalmente
interceptam o texto inserido no teclado. Para considerar as especificidades desses aplicativos e desativar o

monitoramento de suas atividaodes, |®stacamempi§velatadiocsi crodhfi §
A exclus«o de aplicativos confi 8§vei s lehmasdeeompafibilidadgedowaplicgper mi t e
com outros programas (por exemplo, o problema de verifica-«o
pelo Kaspersky Anti-Vi rus e por outro aplicativo anti v?2r usomnputadol, uen de au
® cr2tica ao usar aplicativos de servidor.

Por padr «o, o0 -VKus gepfiearos dbjgtosAbeitos, executados ou salvos pelos processos de todos os

programas e monitora a atividade de tdopobetes.os aplicativos e d
» Para adicionar um aplicativo ~ lista configvel

1. Abraajanela principal do aplicativo e cliquenolink Co n f i g u rmapartesigperior da janela.
Na janela que ser 8§ abAaretaa,a ss el eexicdrues »a&e ss e - «0
Na s eEx«col u schggesnobot @@nf i gur a- »es

2
3
4. Na janel a queagsizAp8l iadeatritvaqg s, cliqgue noflink diceonas .
5

No menu que ser8 aberto, seleci orfmcuarm asprlri§c atbiewd.a Aanas g la
gual voc° deve especuifveaaexeocuectain elh.o Aplcatisos Ilge sieoBamberi el
l'ista de aplicativos em execu-«0 ho momento.
6. NajanelaExcl us»es doquelsera§ iaalmerta, especifiqgue as configur
Voc° pode alteratiocow exalfuiSved am@mlilecasta usando os |inks corr
Para remover um apl i c-btdéesmarquelaacaira acslddade see nome x ¢ | u 2

REGRAS DE EXCLUSI O

Um software possivelment e peri goso n«o tem fun-»es maliciosas, mas pode
c-digo malicioso, pois cont®m falhas e erros. Essa categoria
clientes | RC, servi daogparaintérontper odocutar pracessos, programas tde§egistro do

teclado, programas de quebra de senhas, discadores autom8tic
vz2rusav(imats) . Eles podem ser subdi vi,RiaddsoRiskwanm, etc. gpard abter mais pos, coO
detal hes sobre os programas possivel mente perigosos detectad
ingl°s) em www.viruslist.com). Depois da veri fviScrai-o«so,hd eelsesse ss «
ampl amente usados;l owocd’a pvoede fe xccal-w?o .
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Por exemplo, talvez voc®° use com fr equ °’-sedeumprogrgmaadegaessona Ad mi n
remoto que permite trabalhar em um computador remoto. O Kaspersky Anti-Virus considera a atividade desse programa
como possivel mente pelragoSea wopodr«®d®!|l pyweare8§que o aplicativo s

exclus«o para el e, mtuaeiruSRecacAdminiViN82RAdMN2Dde acordocomaEnci cl op®di a de
v2rus.

Asr egras des«excdarsj«xwont os de condi -Virussesappraeerificar $epadpignorarlay Ant i
verifica-«o0o de um objeto.

Voc° pode excluir da verifica-«o arquivos de duexcleirumanados f o
determinada 8rea (por exemplo, uma pasta ou um programa), pr
classifica-«o0o de tipos de amea-a da Enciclop®dia de v2rus.

Otipo de®ameatatus que-Va rKisss ppetrrsikbyui Amat ium objeto na verifica-

na classifica-«o0o de programas maliciosos e possivel mente per
Lab.
A adi-«o0 de umamae xrcelgursax oq ucer ipaodue ser usada por VS8ANnosvéompone

dearquivos( consul t ePraotsee--««00 d'o si st ema de" anmragq uB8ghistadw2 compde¢e aclmai |
(consul t ePrao tsee--«o00" d'e ae pif)Aintda v2rugcdas WebePrao tsee--«w00 d'o t"r 8§f ego
na pS8ilenagpel as tarefas de verifica-«o de v2rus.

» Para criar uma regra de exclus«o:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janela que ser § abAametaa,ass el eexicd rnues »a&@ sse- «o0
3. Na seExxco us»ebki queComrmof ibgpur«a- » e s
4. Na janel a qu eagsizRegrasallee retxa ,lcligwe «mlink Adicionar .
5

NajanelaRegra de e@gxwel se«@ aberta, edite as configura-»es da
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M¢é¢ SCARAS DE EXCLDBAR®QUIVOS PERMITID OS

Vamos examinar alguns exemplos de m8scaras permitidas que po
arqui vos. El as s«o0 as seguintes:

1. M@scaras sem caminhos de arquivos:
i *exeitodos o0s arquivoegse, com a extens«o
I *.ex? 71 todos os arquivos coma e x t e res?«oade ? pode representar qualquer caractere;
i teste i todos os arquivos com 0 nome teste.

2. M§scaras com caminhos de arquivos absolutos:
1 C:\dir\** C:\dir\* ou C:\dir\'i todos os arquivos da pasta C:\dir\;
1 C:\dir\*.exe T todos os arquivoscomae xt ens «o exCadinpna past a

T CM\dir*ex?it odos o0s ar qui vexana pastaC:\eirk onde?pede representar qualquer
caractere;

1 C:\dir\teste i somente o arquivo C:\dir\teste.

Se desejar excluir a verifi canirhadasiea pasta egpedifivadasmaeque t od a s
acaixalncluirsubpastas ao criar a m8scar a.
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3. M§scaras de caminhos de arquivos:
T dir\** dir\* ou dir\i todos os arquivos em todas as pastas dir\;
9 dir\teste i todos os arquivos teste nas pastas dir\;
T dir*exeitodos o0s ar qui v oeseem odas a pastastdie,n s « o
1

dir‘*ex?it odos o0s ar gqui v oeg?em tdas as pastastdie\, osde Dpode representar
qualquer caractere.

Se desejar excluir a verifica-«o0o de arquivos em todas
acaixalncluirsubpastas ao criar a m8scar a.

As m8scaras de exclus«o *.* e * poder«o ser usadas somente s
acordo com a Enciclop®dia de v2rus. Ne s daglaemaenioumoljetodAmea- a esp
usar essas m8scaras sem especificar o tipo de classifica-«o,
exclus«o, n«o ® recomend8vel selecionar um caminho relaciona

do sistema de arquivos usando o comando subst ou a um disco que espelha uma pasta de rede. Recursos diferentes
podem receber o mesmo nome de disco para usu8rios diferentes
incorreto das regras de excl us«o.

M¢é SCAR® DE TI POS DE /ASMWERMIRDAS

Ao adicionar m8scaras para excluir determinadas amea-as de a
voc° pode especificar:

T O nome completo da amea-a, conf or me www.viraskstccond(poraxeamplEnci cl o
not-a-virus:RiskWare.RemoteAdmin.RA.311 ou Flooder.Win32.Fuxx).
T O nome da amea-a por m8scara, por exempl o:
I not-a-virus*iexcl ui da verifica-«o0o programas | egais mas possi
piadas;
T *Riskware* iexcl ui da verifica-«o0o os riskware;
1 *RemoteAdmin* T excl ui da verifica-«0o todos o0os programas de a
REDE
Na seRede@da janela de configura-»es do aplicativo, voc®° pode s

Anti-Viruseconf i gurar a verifica-«o0o de conex»es criptografadas:
9 criar uma lista de portas monitoradas;
T ativar/desativar o modo de verifica-«o de (oer ex »a83p §ari inmat

T editar as confi gur a(-weejsa da@5)ps&givina or pr oxy
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CRIANDO UMA LISTA DE PORTAS MONITORADAS

Os componentes de Aprtotvé + ad,c damosmchdadeP rao tsee--««00" d'e ae piBgbd n a
Antiv2zrugcdas WebePrao tsee--«woo d'o t"r 8nfae gie),guicartaa ds fluxos de dados
transmitidos atrav®s de determinados protocolos e que passam
por exemplo, o Antiv2rus de email analisa as informa-»es tra
analisa os pacotes HTTP.

Voc° pode selecionar um dos dois modos de monitoramento de p

1 & Monitorar todas as portas de rede ;

1 '@'Monitorarsomenteasportasselecionadas .  Uma | ista de portas que s«0 usadeé
de email e HTTP ® f adloapleatitoda com o pacot e
®» Para adicionar uma porta ~ I|ista de portas monitoradas:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janela que ser8 alRedeta, selecione a se-«o
3. Na s ePorta®monitoradas , c | i qu eSelroonab.ot « o
4. NajanelaPortasderede que ser 8§ aber tAdicionarl.i gue no | ink
5. NajanelaPortaderede que ser 8 aberta, especifique o0os dados desej ad

®» Para excluir uma porta da lista de portas monitoradas:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janela que ser8 alRedeta, selecione a se-«o

3. Na s ePorta®monitoradas , c¢ | i qu eSeloonab.ot « o

4. NajanelaPortasderede que ser § abeeacaixaaecsrﬂaaCQw da descri-«o da por
» Para criar a lista de aplicativos para os quais voc° desej

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janela que ser8 alRedeta, selecione a se-«o
3. Na s ePorta®monitoradas , c¢ | i qu eSeloonab.ot « o
4. NajanelaPortasderede que ser 8§ abert a Mon#oragtedas asportagfjara as aplicativos

especificados e clique no link Adicionar ha se- «0 abai xo.

5. No menu que s er Beumhbhplcativa Ao seeeibnaro item Procurar, ser 8 aberta uma | a
gual voc°® deve especificar o caminho Aplcatws gqus en8eabeut 8v
Il ista de aplicativos em execu-«0 no moment o.

6. Najanela Aplicativo queser 8§ aberta, especifique a descri-«o do aplic

VERI FI CANDO C ONERHFATEGRAFADAS

oca de

A conex«o usando o protocolo SSL p r
r 0s, cod

S
partes que trocam dados usando ce
durante a transfer°ncia.

Esses recursos do protocolo s«o us
t

dos por hackers para diss
programas antiv2rus n«o verifica o f

ego SSL.

ca as conex»es seguras usando o certific
f

O Kaspersky Anti-Vi rus verif
r icar se a conex«o ® segur a.

i
ser8§8§ usado para veri

As verifica-»es posteotoresS8b seB8&kegexpelbagastusando o cer

instal ado. Se um certificado inv8lido for detectado ao se co
substitu2do por um invasor ) ,-ups eco8m esspgoaahiter eu rejeitaro certifichdo,owa - « 0 p o
para exibir suas informa-»es. Se o aplicativo funcionar no m

ser8§8 interrompida sem qualquer notifica-«o.
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» Para ativar a verificadaxo de conex»es criptografa

1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janela que ser8§8 alRedeta, selecione a se-«o
3. Na janela que ser 8§ \berrtiaf,i cnaarr qecuoen eax »ceasi gchri iqputedngiatea fbaod acso
certificado .
4. Na janela que ser 8§ #nbtadar tedificado!l i ymeanei boerbe com instru-»
certificado ser8 iniciado.
A instala-«o0o autom8tica do certificado estar8 dispon2vel ape

criptografadas no Mozilla Firefox ou no Opera, instale o certificado da Kaspersky Lab manualmente.

VERI FI CANDO CONERPTEGRAFADASNO MOozILLA FIREFOX

O navegador Mozilla Firefox n«o usa o armazenamento de certi
SSL ao usar o Fi raafnmarualmente o Certifidaalovda Kaspersky Lab.

®» Para instalar o certificado da Kaspersky Lab:

Selecione o item Tools - Settings no menu do navegador.
Na janela que ser 8§ abAdditional, sel ecione a se-«o
Na s eCerdfigates , selecione a guia Securitye ¢ | i q u e Viewing dertificaies .

Na janela que ser 8§ aCesificdatienCenters| e cd loineu eaResgtarei.tao t « 0

S

Na janela que ser8 aberta, selecione o arquivo do certif
certificadodaKas per sky Lab ® o seguinte:

%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-

Virus personal root certificate.cer.

berta, marque as caixas para selecio

6. Na janela que serég a
stal ado. Para exibir &isw.i nforma-»es do cer

certificado i

®» Para instalar o certificado da Kaspersky Lab para o Mozilla Firefoxv e r 8« & :

1. Selecione oitem Tools - Settings .

2. Na janela que ser § abAdditional, sel ecione a se-«o0

3. Naguia Encryption , c | i q u eViewing cértifitates .

4. Na janela que ser 8§ aCesificdtianCenters| e cd loineu elmpmpat.i kot « 0

5. Na janela que ser8 aberta, selecione o arquivo do certifi
certificado da Kaspersky Lab ® o seguinte:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Na janela que ser8 aberta, marque as caixas para selecio

certificado instalado. Para exibir &isw.i nforma-»es do cer

Se o computador for executado com o Microsoft Windows Vista, o caminho para o arquivo do certificado da Kaspersky
Lab ser 8§ owAklUsegsBrofir¥\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.
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VERI FI CANDO CONGERFTEGRAFADASNO OPERA

O navegador @perarmecaemsamento de certificados do Microsoft W
usar o Opera, voc° deve instalar manual mente o certificado d

®» Para instalar o certificado da Kaspersky Lab:
1. No menu do navegador, selecione o item Tools - Settings .
2. Na janela que ser § abAdditional, sel ecione a se-«o
3. & esquerda da | aneSeaujty e ed leicq waManage GQpadificaes .
4. Na janela que ser 8§ aVemdors @, clkietjeelmpooteb at goi a
5

Na j anel a (qta, selesiomne ogarqaivio do certificado da Kaspersky Lab. O caminho do arquivo do
certificado da Kaspersky Lab ® o seguinte:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-

Virus personal root certificate.cer.

6. Najanelague ser 8 abert alpstalc.] i Q) ucee rntoi fhioctaxdoo da Kaspersky Lab s
informa-»es do certificado e selecionar as a-»es para as
cliqgue New.bot «o

®» Para instalar o certificado da Kaspersky Lab parao Operav e r 9« & :
1. Selecione oitem Tools - Settings no menu do navegador.
2. Na janela que ser 8§ abAdditional, sel ecione a se-«o
3. € esquerda da | aneSearty s ed leicq we Manage Qeadificaes .
4. Na janela que ser § aGegtficatian Cerdees| ectc bngqualmpooti bBot «o
5

Na janela que ser8 aberta, selecione o arquivo do certif
certificado da Kaspersky Lab ® o seguinte:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-

Virus personal root certificate.cer.

6. Na janela que ser8§8 &btalrt ® ceftgbecadobda«&aspersky Lab s
Se o computador for executado com o Microsoft Windows Vista, o caminho para o arquivo do certificado da Kaspersky

Lab ser 8§ onwAklUsegsBrofir¥\Easpersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

CONFI GURAG¢i ES D aORPHROXY

Se a conex«o do domputnedorf ocomea ta atrav®s de um servidor pr
configura-»es de coneé&/XMda.s @skKaepesrask y oArftiigur a- »es para deter
prote-«o e para atualizar os bwmcos de dados e m-dulos do ap

Se a sua rede incluir um servidor proxy Qque usa uma porta di
portas monitoradas.
®»  Para configurar o servidor proxy:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janela que ser8 alRedeta, selecione a se-«o
3. Na s eSeryidorproxy , c¢ | i q u eConfiguralr dotsenador proxy .
4

NajanelaConf i gur a-»es doqgaersedérapeokyn, altere as configura
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NOTI FI CA¢i ES

Ocorrem diversos tipos de event os-Vilus Elespdden sar deonpterezainfermativd o Ka s p

ou conter informa-»es importantes: oPsrobexe ap lcaugedidardesssnde btean p o
atualiza-«o0o Wopapd ircagdgii ¥ytor ar um erro na opera-«o0o de um deter:
imediatamente.

Paramanter-s e atuali zado em rela-«0 aos evérhtrauas,dasepeor sedvidm Ka
Por padr «o, 0 u seh&psevent@ par ménsagensgapelip com um sinal sonoro.

As notifica-»es podem ser entregues das seguintes formas:
1 mensagenspop-up que aparecem acima do 2cone do aplicativo na b
1 mensagens sonoras;
1 mensagens de email.
®» Paradesatvara entrega de notifica-»es:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janela que ser 8 alNerttid,i csael»eecsi one a se- «o
3. DesmarqueacaixaAtivar notifica-»es de eventos
Mesmo que a entrega de notifica-»es esteja desativada, 'as in
Kaspersky Anti-Vi rus ser «o rebastrbadadenopera-«o do aplicativo.
» Para selecionar o m®todo de entrega de notifica-»es:
1. Abra ajanela principal do aplicativo e cliquenolink Co n f i g u maparteeuperior da janela.
2. Na janela que ser 8 alNeorttid,i ecsaigleseosi dmHo «ab i sgeu-r«ao- » e s

3. NajanelaNot i fi qae»es®r 8 aberta, selecione o m®todo de entreg:

CONSULTE TAMBEM

Desati vando Not L. . e 8. S 0.0 0.0 2.8 iiiieeeeeeeeeieee e e e e e e e erae e e e eeeearaans 96

Envio de notifi.cca-»es. P00 B.Ma.dl. 96

DESATI VANDO NOTI E$ CRONORAS

Por padr«o, todas as notifica-»es s«o acompanhadas de um sin
Windows. A caixa ¥l Us a r esgqguema de som pperitealterado@sqWWmaudazav Se a caixa estiver
desmarcada, ser8 usado o»esquamerderscmdbasapydrcati vo.

» Para desativar as notifica-»es sonoras:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janela que ser 8 alNerttid,i csael»eecsi one a se- «o

3. DesmarqueacaixaAtivar notifica-»es sonoras

ENVI O DE NOTI Fl| POREMALS

Se desejar que as notifica-»es sejam enviadas por email, edi
» Para modificar as configura-»es de email para entrega de n
1. Abra ajanela principal do aplicativo e, na parte superior, cliquenolinkConf i qur a- »es

2. Na janela que ser 8 alNerttid,i csael»eecsi one a se- «o0
3. MarqueacaixaAtivar notifica-eksqpeCoeimbotwa- »es de emai l
4

NajanelaConf i gura-»es de noguftiserg8oapertamdslpe ai-friepu @ ea £ nd
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RELATDRI OS E ARMBNAGENA

Esta se-«0 cont®m as configura-»es que control anVirs. oper a- «o0

Arquivos de dados do aplicatvos « 0 o bj et os que foram col oc ad éari-Viugou Qoviglose nt en a
para o backup, al ®m dos arquivos com relat-rios sobre a oper

Nesta se-«o0, voc° pode:
T editar as conof i g(luvkea-a» ea97)pEleg imaa enament o (d/ee jrae [a@8jp-8rgii m=a

M editarasconfigura-»es da QudrventermrP)p&gdmabackup

CONSULTE TAMBEM

Regi strando event.os..no..fr.el.al il i e 97
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REGISTRANDO EVENTOSN O RELATDRI O

£ poss2vel adicionar i nfcorr2mai-c»oess, sdoob rRee geivsetnrtoo se nd«oo si st ema de
padr«o, esses«overtgostm@aos no relat-rio.

» Para adicionar informarsesceebrdoeRegtesron«e do sistema de
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janela que ser 8 abRerltaa, rs else cei amenaa esnaa-memnt os

3. Na s eRedoat ;maigue s caixa ¥l desejada.

LIMPANDOOSRE LATDRI OS DO AROI CATI

As informa-»es sobre a o\Wierrwms «0« a or eKgpispterrasckays Ama-bs.r el at - ri os.
®» Paralimparosr el at - ri os:

1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.

2. Na janela que ser 8 albRerltaa, rs eolse cei mamenaa esnea-memnt o s

3. Na seRedoat,, rclisquelLimpar. bot «o

4. NajanelaLi mpando rgeletsei®saberta, marque as caixas das cate
limpar.
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ARMAZENANDO RELASDRI O

Voc°® pode determinar o tempo m8xi mo de ar YAz ena@zmematro red artelrat
por no m§xiPmo peaedt empoedBisadse; 3ddepoi s di sso, o0s objetos ser«o ¢
tempo m8xi mo de armazenamento ou descartar os | imites i mpost
m8 xi mo do arquivoeamamlhaot -nr§ixd mog aiePamr quadmow«o, o0 t aMBanho m§x
Quando ele for atingido, o conte¥%do do ar qadecanzelasoslimBtessubst i t u
definidos para o tamanho do relat-rio ou inserir outro valor

» Para definir as configura-»es de armazenamento do relat-ri
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janela que ser§8 alRerltaa, rs else i amenax esnea-memnt oS

3. Na janela que serF@eIaaUemaﬂmasmkas-e<sc9jadas e altere o tama
relat-rio e seu temo de armazenamento conforme necessS8ri

QUARENTENA DE OBJETOS POSSIVELMENTE INFECT  ADOS

AQuarentena® um reposit-rio especial que armazena o0s objetos poss
Objetos possivelmente infectadoss « 0 aquel es que se suspeita estarem infectado

Um objeto possivelmente infectado pode ser detectado e colocado na QuarentenapeloAnt i v2r us ,pdel® ar qui vos
Ant i v2r u speldefesapraativa ou duranteumaver i fi ca-.«o de v2rus

Os objetos s«o0o colocados na Quarentena como resultado da ope

oudurante uma verifica-«o de v2rus, se.:

T O c-digo do objeto analisado se parece com uma .amea-a CcoO
Os bancos de dados do Kaspersky Anti-Vi rus cont ®m i nforma-»es sobre as amea-
momento pelosespecial i st as da Kaspersky Lab. Se um programa malici
ainda n«o tiverem sido inseridasVinrousb acnlcaos sdief idcaadro§8s ,o0 00 bK ae
esse programa malicioso modificado como possivelmenteinfectad o e i ndi car 8 com seguran-a
gual essa infec-«o0 se parece.

T O c-digo do objeto detectado se parece estrutural mente ¢
semelhante registrado nos bancos de dados do aplicativo.

£ bastante provs8vel gue se trate de um-Viueoaclassifitaieggeo de amea

objeto como possivelmente infectado.
Os arquivos s«o identificados como parsasliivsed droerntdee ichdseeicg oa dhoesu r
mecani smo ® bastante eficiente e raramente produz falsos pos
Em rela-«o0o °~ Defesa proativa, o componente coloca um objeto
comportamento, a sequ°ncia de a-»es do objeto for considerad
Quando um objeto ® colocado na Quarentena, ele ® movido e n«o
salvo na pasta Quarentena. Os arquivos na Quarentena s«o0o sal
£ poss2vel gue, apbawosae dados) @aKaspersky AntoV idrorss possa identificar a

s
seguran-a elafoeissb, 0 abpkB8cativo verifica os objetos da Quarente
(veja a78p8gi na

CDPI AS DE BACKBETOFPERIGOSOS

és vezes, n«o ® posszvel manter a integridade dos objetos du
informa-»es i mportantes fei,carpam paardeisdlnfoew -t«mot,alerhearst e i naces:¢
restaurar o objeto original a partir de sua c¢c-pia de backup.
Umac - pi a de® buancak ucp- pia do objeto perigoso original, c¢criada qu
vez e salva no backup.

Obackup® um reposit-rio especial gue cont®m c-pias de backup de
exclus«o. A i

pal fun-«o0o do armazenamento em backup ® po
k

princi
momento. Osarquivos do backup s«o0o salvos em um formato especi al e nc«
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Ati ES COM OBJE TQUSARBENYENA

As seguintes a-»es podem ser executadas com o0os objetos da Qu
1 colocar na Quarentena o0s arquivos que suspeita estarem infectados;

1 verificar e desinfetar todos os objetos possivelmente infectados da Quarentena usando os bancos de dados
atuais do Kaspersky Anti-Virus;

i restaurar os arquivos para as pastas das quais foram movidos para a Quarentena ou para as pastas
selecionadas pelo usus8ri o;

1 excluir qualquer objeto ou um grupo de objetos selecionados da Quarentena;

T enviar o objeto da Quarentena para a Kaspersky Lab para
» Para executar algumas a-»es com os objetos da Quarentena:

1. Abra ajanela principal do aplicativo e clique no link Quarentena .

2. Execute as a-»es desej adamgurndA meanalsa depueciad& sabert a

ARMAZENANDO OBJETOSD A QUARENTENAEDOBACKU P

Voc° pode editar as seguintes configura-»es da Quarentena e

T Determine o tempo m8§xi mo de & Dumazenamanteo daes co Ipji atso d orsa
(caixaArmazenar objetos) .poPrornop andSrx«xiomo o t empo de® adkemaz enami
30di as e, depois disso, el es ser«o exclu2dos. Voc° pode a
remover totalmente essa restri-«o.

1 Especifique o tamanho m8xi mo da §rTadneanahromarr)_$xxnianmoento de
padr«o, o tamantMB.m§icrho p®de0@®ancelar o |imite do tamanh
valor.

» Para definir as confi dobackup»es da Quarentena e
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janela que ser 8 alRerltaa, rd else i mmenaz esnea-memnt o0s

3. Na s eQuarantena e backup , marque as caixas desejadas einsiraotaman ho m8xi mo da 8rea de

armazenamento de dados, se necess§8rio.
Di ari amente, aparece um grande n¥mero de novas amea-as em to

sobre 0os novos tipos e origens dei al&epaKaspesky Lab osomdida #usaye m®t od o
s e r vKiasparsky Security Network.

O uso do Kaspersky Security Network sugere o envio de determ
dados ser«o enviados:

T Um identificador e x compaador peloapicativdoda Kagdpersks loab. Essealidentificador
caracteriza as configura-»es de hardware do computador e

T I'nforma-»es sobre as amea-as detectadas pel os dessasponent e
informa-»es dependem do tipo da amea-a detectada.

T I'nforma-»es sobre o sistema operacional: a vers«o do si s
servi-os e drivers baixados, as vers»es dosenaegadoga dor es
a vers«o do aplicativo da Kaspersky Lab instalado.

» Para ativar o envio de estat2sticas pelo Kaspersky Securit
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janela que ser 8 alFeedbtack, sel ecione a se-«o

3. Marque a caixa 1 Concordo em participar do programa Kaspersky Security Network
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APARCNCI A DO AwWQ Il CATI

Voc° pode alterar a ap¥itnsiardandaspeushkhndAntdi versos el emen
cores. Al ®m di sso, ® posszvel configurar o uso dos el ementos
notifica-«o da barra de tarefas do-upli crosoft Windows ou as m

CONSULTE TAMBEM
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ELEMENTOS ATIVOS DAl  NTERFACE

Para definir as configura-»es dos el ement os -Vausnabandejadla i nt er f
sistema e as mensagenspop-u p) , Vo c ° segdietes tesuessas doKaspersky Anti-Virus:

€cone animado na barra de ferramentas ao executar tarefas

Dependendo da opera-«o0 em execu-«o pelo aplicativo, o 2c
Por exempl o, quando uaxiskcirdgptuma vieeqgudmradiol,us®t ra-«o do s
2cone; quando um email ® verificado, apareceViarusna®em de
ani mado. Nesse caso, ele refletir8 apenas estiverbtwadayie de pr
2cone ser8 colorido e, se estiver pausada ou desativada,

Ativar janelas semitransparentes.

Todas as opera-»es do aplicativo que exigem sua aten-«o
mensagens pop-up exibidasaci ma do 2cone do aplicativo na bandeja do s
trans!| Yci das, de modo a n«o interferir no seu trabal ho.

do mouse para elas.
Ativar notifica-»es de not2cias

Por padreoebeao not2cias, ® exibido na bandeja do sistema
uma janela com a not2ci a.

Mostrar Protegido pela Kaspersky Lab na tela de logon do Microsoft Windows
Por padr«o, esse indicador aptedageandd o KasperskgAnti-di supe®i oni di a
Ele informa que o computador est8§8 protegido de todos os

Se o aplicativo estiver instalado em um computador com o
di spon2vel
®» Para configurar os elementos ativos da interface:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janela que ser8§8 abAgratr&,ncsel eci one a se-«o0

3. Na set-cwcoone na 8rea de not i fi,enarque au desmarguenas caxas esejaijase fas

CAPA DO APLICATIVO

£ poss2vel alterar todas as cores, fontes, -Vicomse.s ¥odexpode uf
suas pr-prias capas p aasparaoutrapibmacati vo ou traduzi

®» Para usar outra capa do aplicativo:
1. Abra ajanela principal do aplicativo e, na parte superior, clique nolinkConf i gur a- »es
2. Na janela que ser8§8 abAgratr&@,ncsel eci one a se-«o0

3. Marque a caixa ¥1Usar capa alternativa n a s eCapapara ativar uma capa. Especifique a pasta com as
configura-»es da capa no campo de entr aRdoaurar.Par a sel ecion
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USANDO PERFISDO K ASPERSKY ANTI -VIRUS

O uso de alguns aplicativos (comoprogr amas de jogos) no modo de tela inteira poc
fun-»es do K&spesskyomotio servi-o de notifica-«o. Al ®m di sso
recursos significativos do si stéerreimadas tardfas dd Kaspersky AgtisVirus @odee x e c U - « O
reduzir seu desempenho.

Para evitar precisar desativar manual mente as notifica-»es e
aplicativos em tela inteira, o Kaspersky Anti-Virus permite editar temporaria ment e as confi gura-»es usal

jogo. O perfil de jogo permite editar simultaneamente as con
modo de tela inteira e reverter as altera-»es ao sair desse
Ao alternarparaomodo detelaint ei ra, as notifica-»es de eventos ser«o desat
posszvel especi ficar as seguintes configura-»es:

1 Mseleci onar a- «o au.t oS td sctaanecnaref i gura- «o estiver seleci on
ser8 aplicada a todos os co@rPerguetalrbeuefazermesiejmseleaiouaelaem op- «o0
suas configura-»es. Assim, o usu8rio n«o receber8 solici
detectadas, pois o aplicativo selecionar8 a a-«0 automat

79 MIN«o executar aINabiemnesesar tarefas de .verciofmenal-8v@®|lprog
usar estas configura-»es para evitar reduzir o desempenh

®»  Para ativar o perfil de jogo:
1. Abra ajanela principal do aplicativo e clique nolink Co n f i g u maparteeuperior da janela.
2. Na janela que ser 8 alPerfltdegogo . sel eci one a se-«o0

3. MarqueacaixaAtivarPerfiIdejogoe especifique as cas.nfigura-»es desejad




RECURSOS ADICIONAIS

Assegurar a seguran-a do computador ® uma tarefa difz2zcil, qu
operacional e sobre as formas de explorarseuspont os fracos. Al ®m di sso, o volume e a
a seguran-a do sistema tornam sua an8lise e seu processament
Para facilitar a resolu-«o0o de tarefas espec2ficas de forneci
assistent es e ferramentas foi incl-Mirtssdo no pacote do Kaspersky An

T OTecladovirtual( vej a al0l) 8g@ivid a a intercepta-«o0o de dados inserid

T OAssistenteparacr i a- «xo do di scdq veg ar a0l @sjaua akrrionalidade do sistema
ap-s um ataque de v2rus oOou se 0sSs ar gqui vimpossibiitandoiast ema ope
reinicializa-«o.

T OAssistente de confi(@Qwejaa «d0FdGinmdvegadas configura-»es d
Explorer e as avalia, principalme nt e em rel a-«0 “ seguran-a.

T OAssistente de resf{aaja-aloy 8eildans tnemaastros da presen-a
no sistema.

1 O Assistente de limpeza de dados particulares ( v e j a al0§) gegquisa & elimina rastros de atividade do
usu8rio no sistema.
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TECLADO VIRTUAL

Ao trabal har no computador, ® frequente a necessidade de ins
senha. Por exemplo, ao registrar-se em sites da Internet ou usar lojas online, etc.

Essas informa-»es pessoai s preeftadanessieteclado nukeyloggerp pragmmasqup or i nt
registram o pressionamento das teclas, 0 que representa um perigo.

A ferramenta Teclado virtual evita a intercepta-«o dos dados
O teclado virtual n«o ppecdee aprsotseegeor ssdws queed s | i ci tou a digi
i nvadi do; nesse caso, as informa-»es s«o0 obtidas diretamente
V8rios aplicativos classificados como spyware fazem aafgtuses
e para roubar os dados pessoais do usu8rio. O Teclado virtua

por meio de capturas de tela.

O Teclado virtual evita apenas a intercepta- «orescMecrosbfados de p
Internet Explorer e Mozilla Firefox.
® Para iniciar o uso do teclado virtual:

1. Abra ajanela principal do aplicativo.

2. Sel eci oneSeagusrea-iomasquerda da | aneTedadoevirti@l.i que no bot «o

3. Insira os dados necessBoitosespdesséeohaddovirtual . Verifigqg
no campo correto. Ao pr e ShHft, AltnGtrt) noatecladp ertudl, ® ;modd arrebponuente o (
ficar8 fixado: por exeShfi|] ot codos poressd mmhiair® ar itceeacd aem mai Yas
sair do modo especial, pressione a mesma tecla de fun-«o
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Para alternar entre o0os idiomas no teclado Whitenmaqlantcdi qart ®m
tecla Ctrl pressionadaouclique com o bot«o direilefbAtédom qmams ® ma n@Pm«a t ecl a
pressionada, dependendo da configura-«o atual

DI SCO DE RECUPERAC¢I O

O Kaspersky Anti-Vi rus incl ui um servi-o0 que puwepemiad-e«oa cria-«o de um
O Disco de recupera-«o0o ® criado para verificar e desinfetar

usado quando o n2vel de infec-«0 n«o permite desinfetar o co
remo- «mwaldeare (como o Kaspersky AVPTool) executados no sister
de efici°ncia de desinfec-«o0 excepcional mente alto, pois o0s

sistema operacional ® carregado.

ODiscoder ecupera-«o0 ® um arquivo .iso baseado em Linux que comp

T arquivos Linux do sistema e de configura-«o;

f um conjunto de wutilit8rios de diagn-stico do sistema ope
1 um conjunto de ferramentas adicionais (gerenciador de arquivos, etc.);
1 arquivosdo Di sco de recupera-«o0 Kaspersky;
T arquivos com os bancos de dados de antiv2rus.
Um computador com o sistema operacional corr omMmpVDeROM®ara ni ci al

f a 407 o computador deve ter o dispositivo adequado.
®» Paracri ar um Disco de recupera-«o:

1. Abra ajanela principal do aplicativo.

2. Sel eci oneSeagusrea-iomasquerda da janel a.

3. Cliqgue rCoilmat <D0 sco dearaeseculapeAsas-i«sot ent e para cria-«o do di

4. Siga as instreate.»es do assi st

5. Crie um CD/ DVD de inicializa-«0 usando 4oargqoicvophdenecsi
gual guer aplicativo de grava-«o de CDs/ DVDs, como o Nero

CONSULTE TAMBEM
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I nicializando o computador .u.s.a.n.d.o..ao0..di.s.c.o..de..r.e.cu.p.e.rled-

CRIANDOODISCO DE RECUPERA¢I O

Criar o disco de recupera-«o ® 0 mesmo que criar uma i magem
0s bancos de dados de antiv2rus atwualizados.
A imagem do disco de origem que serve cesephakandadesempidorda a cri a-

Kaspersky Lab ou copiada de uma fonte local.

O arquivo de imagem cri ado p e DocunestsandsSeténgstAkUssr®Ap@icattoal vo na pas
Data\Kaspersky Lab\AVP9\Data\Rdisk\" (ou "ProgramData\Kaspersky Lab\AVP9\Data\Rdisk\" i no Microsoft Vista) com

onome rescuecd.iso. Se 0 assistente detectar um arquivo | SO criado an
u s-® como a imagem de disco original marcando a caixa ¥ Usar arquivo ISO existente e passar para a Etapa 3 1
atualiza-«o0o da i magem. Se o0 assistente n«o detectar um arqui

ODiscoderecupera- « 0 ® criado por um assistente que consiste em uma
navegar usanbWadtaredvbhotaesassi stente ® enc €andua dRarainteriompgrrodo no b
assistente a qual quecCanmlarment o, use o0 bot«o
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CONSULTE TAMBEM
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I nicializando o computador .u.s.a.n.d.o...ao0..di.s.c.o..d.e..tr.e.cu.p.e.rled-

INICIALIZANDO O COMPU  TADOR U SANDO ODISCODEREC UPERAC¢I O

Se n«o for poss2vel iniciar o sistema operacional devido a wu

Voc° precisar8 do arquivo de imagem do disco de inicializa-«
baixar um arquivo ISO do servidor da Kaspersky Lab ou atualizar o arquivo existente.

Vamos examinar mais detal hadamente o funcionamento do disco
opera-»es SsS«0 executadas:

1. Detec-«0 autom8tica uthdor. hardware do comp
2. Pesquisa dos sistemas de arquivos nos di scOasgstkegasdos. Se
de arquivos detectados.

Os nomes atribu2dos aos discos r2gidos e aos disposlitivo
atr i b ueteslpels siseema operacional.

Se 0 sistema operacional do computador que est8§8 sendo ca
status de seu sistema de arquivos forcomerrosdevi do a um desligamento incorreto,
montar o sistema de arquivos ou reiniciar o computador.

A montagem do sistema de arquivos pode resultar em|sua ¢

3. Pesquisa do arquivo de permuta do Microsoft Windows pagefilesys. Se ausente, o volume da
ser8 |imitado pelo tamanho da RAM.
4, Sel e-o«xo dd oma do | ocal. Se a sele-«0 n«o for feita ap-s u

definido por padr«o.

5. Pesquisa (cria-«0) das pastas para os bancos de dados de
Quarentena e arqui vos, adeirc«ioo nuasiasd.a sPoars ppaadksrt«ass dos aplicat
instalados no computador infectado (ProgramData/Kaspersky Lab/AVP9 i no Microsoft Windows Vista,

Documents and Settings/All Users/Application Data/Kaspersky Lab/AVP9T em ver s»es ant softi ores ¢

Wi ndows). Se n«o for poss?2vel encontrar essas-lap8stas de
essas pastas n«o forem enc olast apasth&idiless emr«€o cfroradmo 3w wen ddrs
sistema.

6. Tentativade configurarc onex»es de rede com base nos dados encontrado
computador que est8§8 sendo carregado.

7. Carregamento do subsistema gr8fico e execu-«o0o do Disco d

No modo de recupera-«o do sviesrtiefmac a-aqoe ndaes va?sr usaree faatsu adlei z a - » ¢
uma fonte | ocal est«o dispon2vei s, al ®m da revers«o da atual

®» Para carregar o sistema operacional de um computador infectado:

1. Nas configura-»esi doaBil D&; «at avpaRQAM n pdaer au no bGDe/rDMDnf or ma -
detal hadas, consulte an«ecod unmermtl adao ndba cplmpwua ador ).

2 Ilnsira o CD/DVD com a imagem do disco de recupera-«0 na
3. Reinicie o computador.

A inicializa-«o0o continuar 8§
S

de acordo com o algoritmo descrit
disco de recupera-«o, con It

e a Ajuda do Disco de recupera-

u
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CONFI GURAC¢CI O DO ADAR EG

O Assistente de configura-«o do navegador analisa as configu
seguran-a, pois algumas configura-»es seleci onaphbblemagpde!| o usus§
seguran-a.

O Assistente verifica s
configura-»es cont°m al
Exemplos de objetos analisados:

e as atwualiza-»es mais recentes de so
guma poss?2vel vulnerabilidade que pod

1 Cache do Microsoft Internet Explorer . O cache cont ®m dados confidenciais cc
obter um hist-rico dos sites visitados pelo usus8rio. Alg
discoeosi nvasores podem obter endere-os de email do usuS8rio.

voc°®° fecha o navegador.
T Exibindo extens»es de arquivodmade opewmados We odhbevsi Eaxpl or

extens»es dos arquievonal wad8rei awss aonb juentao £ xd ens«o dupl a; nes
apenas uma parte do nome do arquivo, sem sua extens«o re
invasores. £ recomend8vel ativar a exibicdoso de extens»es

T A lista de s i Oselgetos demblwaiep@lensadicionar links para sites do invasor a esta lista.
Feche todas as janelas do Microsoft Internet Explorer antes

Depois de concluir a an8§inferma-a2esi aténmedexamahadaasse conf

representam problemas de seguran-a que exigem aten-«o i media
serem executadas para eliminar os pr obl asnembasekha grawvidadeados» e s s « 0
problemas detectados.

Ao concluir o assistente, ser8 gerado um relat-rio que pode
Al gumas configura-»es podem | evar a probl emas coesusarere xi|lbi - «o
controles ActiveX). Esse problema pode ser resolvido adicion

Esse assistente consiste em uma s®rie de telas \okat@apas) nas
A v a n :parafechar o assistente aotermi nar seu t r ab &lortloir,. Parasneerrampeb massistente a
gual guer momentCancelauuse o0 bot «o

®»  Para iniciar o assistente:
1. Abra ajanela principal do aplicativo.

2. Sel eci oneSeagusrea-nicoasquerda da | aneAustarasclilcioqmie guo ab oteso do
navegador .

RESTAURANDO APDBEGCI ®

O Assistente de restaura-«o0o do sistema elimina rastros de a-
Kaspersky Lab recomenda executar o assistente depois de desinfetar o computador para assegurar que todas as

amea-as e o0os danos decorrentes das infec-»es tenham sido cor
suspeitar que o computador est8§8 infectado.

O assistente verifica se houve altermml-ooewre addo ,siasd eamat, e cONDOS ¢
formatos conhecidos foram alteradas, a barra de ferramentas foi bloqueada, etc. Esses danos podem ser causados por

a-»es de programas maliciosos, falhas do sistemaaovomdemo a
sistema.

Depois de concluir a an8lise, 0o assistente examina as inform
exigem aten-«0 imediata. Dependendo da an8lise, ser8 gerada

problemas. Essasa- »es s«0 agrupadas em categorias, com base na gravi
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Esse assistente consiste em uma s®rie de telas \okat@apas) nas
A v a n :para fechar o assistente ao terminar seu trabalho, use o  bGworiclyiro. Para interromper o assistente a
gual guer momentCancelauuse o0 bot «o

®» Para iniciar o assistente:
1. Abra ajanela principal do aplicativo.

2. Sel eci oneSeagusrea-icomsquerda da | anedoa ue- «co idgeu ep rnoob |beonacso d e
confi gur aSWindowdso M

ASSISTENTE DE LIMPEZA DE DADOS PARTICULARE S

V8rias a-»es do usu8rio do computador s«o0 registradas no sis
f Hist-ricos com informa-»es:
1 sobre sites visitados;
T sobre a execu-4¢o de aplicativos
19 sobre solicita-»es de pesqui sa;
1 sobre a abertura/o salvamento de arquivos por diversos aplicativos.

1 Registros de logs do sistema Microsoft Windows.

f Arquivos tempor&8rios, etc.
Todas essas fontes de informa-»es s o ladescenidenaidisi (incluidda serhas) d o us u
e podem estar dispon2veis para serem analisadas por invasore
suficiente para evitar que informa-»es sejam roubadas dessa
O Kaspersky Anti-Virus inclui o Assisten te de limpeza de dados particulares . Esse assistente pesquisa rastros de
atividade do usu8rio no sistema, al ®m de configura-»es do si
de informa-»es sobre as atividades do usus8ri o.
As informaa»asti sbbbade do usaduladascootsinsitaeneat®«o A execu-«o de
ou a abertura de qualqguer documento ser«o registradas. O |l og

gue ocorrem no si st e ma .etiddpAssistante de limpezaeedadosiparticolaras e ppode detectar
rastros de atividade que n«o foram apagados pela execu-«0 an
log do Microsoft Windows, podem estar em uso pelo sistema enquantooassi st ent e t-lesnPara exeluir essas 2
arquivos, o assistente ir8 sugerir que voc®°® reinicie o siste
recriados e detectados novamente como rastros de atividade.

Esse assistente ceoende sttel &@sn (Uenaap®I) nas quai s Wolggess?z vel na.
Avan: apara fechar o assistente a oCorclair.Pdranirderrompes aasdisterebaa | h o, us e
gual guer momentCancelauuse o0 bot «o

= Para iniciar o assistente:
1. Abra ajanela principal do aplicativo.

2. Sel eci oneSeagusrea-icomsquerda da janeApaagearclo ghuies tn-or ibcoot «doe a't




RELATDRI OS

Aopera-«o de cada componente do aplicativo e o desempenho de
registrados em um relat- -rio.

Ao trabal har com relat-rios, voc°®° pode executar as seguintes
1 selecionar o componente ou atarefa( vej a al0f) Sgioma e o qual deseja exibir o 1
gerenciar o agrupamentode dados ( ve j a al0g &ageixniabi - «o de (dvaedjoss al@f);8 il ma

criar uma p(rweajra nedOgxd@domlacom a qual o Kaspersky Anti-Vi rus o i nformar § ¢
relat-rio est8 pronto;

M selecionarotipodeevento( vej a al0§) §giobae o qual voeFPadesiepa criar um

M selecionar como as informa-»es eexiabrPst«ocags8bidejganooe xeéemi d
p §gilllp

salvar o relat: r(repap®ogidblam arqui vo
especificarcondi - »es de fi(vejageadllg®oiph & x a

1 configurar a procurade eventos ( v e j a alll) gug ocorraram no sistema e foram processados pelo
aplicativo.

NESTA SE¢i GAJODA :
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SELECIONANDO UM COMPO  NENTE OU UMA TAREFA PARA
CRI AR UM RELATDRI O

Voc°® pode obter informa-»es sobre eventos que ocorreram dur ar
durante a execu-«o0 de tarefas (por exemplo, Antiv2rus de argq

» Para criar um relat-rio sobrumatarsfaidet er mi nado componente ou
1. Abra ajanela principal do aplicativo e clique no link R e | a t na pairteosuperior da janela.
2. Na janel a queagsi@Rel| ath-ercita qu eRenloatb-ortixm.det al hado

3. Na janela que ser8 aberta, selearane gmatothpurente oui am
|l ista suspensa ~ esqueRrdoat.e-A®@es® | erciiddharum 1ieéleant - ri o de |
de prote-«o.
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GERENCIANDO O AGRUPAM ENTO DE | NFORMNM®Ii ES
RELATDRI O

Voc° pode gerenciamfarfmarma&scem® agrupadas no relat -

rio
atributos ® di ferente para cada componente e tarefa do

, usa

aplic

T N«o agrupados oS eventos ser«o exibidos.

1 Agruparportarefa .Osdados ser«o agrupados de acordo com as tarefa:
Kaspersky Anti-Virus.

1 Agrupar por aplicatvo . Os dados ser«o agrupados de acordo com o0Ss af
sistema e processados pelo Kaspersky Anti-Virus.

M Agruparporresultado .Os dados ser«o agrupados de acordo com 0sS res
processamento de objetos.

Mao agrupar b |Eventu:us imporkankes Vi

MN&o agrupar
Hora wﬁm Resuitaro
Agrupar por aplicakivo

=] Data: Hoje {eventos: 32)

| Protegdo W

Figural3.At ri but os de agrupamento de informa-»es no rela

Para obter informa-»es particulares e reduzir o tamanho do a
pesquisa de palavras-c hav e ( c 0 n s uPedgesa de ever@tos'« on & @AEBpyi n¥oc° tamb®m pode esy
um crit®rio de pesqui sa.

®» Para usar o agrupamento baseado em um determinado atributo:
1. Abra ajanela principal do aplicativo e cliqgue no link R e | _a t na pairteosuperior da janela.
2. Na janel a queagsi@Re8l ath-ercitda gqu eRenloatb-ortickm.det al hado

3. Selecione o atributo de agrupamento no menu suspenso da

NOTI FI CA¢i O DE DRRONDTO RELATDRI O

Voc°® pode criar uma programa-«o0 deViacuosr doo icnofno ramacu8a lq uoe Kkoa srped
®» Para criar uma programa-«o de notifica-»es:
1. Abraajanela principal do aplicativo e, na parte superior, clique nolink Re | at.- ri o

2. Na janel a queagsi®Re8l ath-erpitaas si oMlalooiborao s o bCliquewo linkke | at - ri
com o valor de hora predefinido.

3. Crie a pr ogjandaka-ogr ama- «0o dgueebat §raberta.

SELECIONANDO TIPOS DE EVENTOS

A lista completa de todos os eventos importantes ocorridos na atividade doscomponent es de prote-«o0, na
tarefa de verifica-«o0o ou na atualiza-«0o do banco de dados do
selecionar quais tipos de eventos ser«o registrados no rel at

Os eventos podem ser dos seguintes tipos:

T Eventos.cE¥ethtos de i mport®©ncia cr2tica, que i Rduscam pro
ou vulnerabilidades na prote-«o do computador. Eles incl
falha de opera-«o.




RELATDRI OS

1 Eventos importantes. Eventos que devemse mpr e ser observados, pois refletem s
opera-«o do aplicati voencerpador. exempl o, um evento
Prakecda V| i.ﬁ.grupar par karefa W | | Eventos importantes W
& Eventos criticos
Hora ! REENENlE F ek importantes

Todos os evenkos

[=] Data: Hoje (eventos: 35)

Figura 14. Selecionando tipos de eventos

Seoitem Todososeventos esti ver selecionado, todos o0s eventos ser«o exi
ascaixascorrespondentes esti vered mtmaari csakd-asd indgeu s@ex®E - ri os e
armazenamentos ( consul t eReagisset-r«aon d'o e v e€'ntnoas @Bpd-Esasataigas permitewn registrar

no relat-riorévenbes ak®m dos eventos do sistema de arquivos
estiverem marcadas, ser «o eX iDésatidadspemt ¢ chael idet avs ssppenva l dea
de evento. Use esse |link para ir para a janela de configura-

» Para criar um relat-rio de um tipo de evento espec2fico:
1. Abra ajanela principal do aplicativo e clique no link R e | _a t na parteosuperior da janela.

2. Na janel a queagsi@Rel| ath-ercitda g ueRenloatb-orticm.det al hado

3. Selecione o tipo de evento no menu suspenso da janela qu
0s eventos, selecione o valor Todos os eventos .

EXIBINDO DADOSNATEL A

Os eventos inclu2dos no relat-rio ser«o exibidos no formato
as informa-»es, especificando ulma, cowlniddgueona e§rres t’da e xpu e rPhaa
coluna da tabela para a qual deseja impor uma restri-«o. A |
restri-«o; Qmntem i paraea olriaeélgra, Email 1 para a coluna Objeto, etc. Selecione o valor desejado
paracadacoluna.Voc° pode escol her o valor mais conveniente; a consu
restri-«o especificada. Se desPoloanaekxibBitma Uedosesosi dadss, se
I% Hara v [Lﬁ' P %
2 (Personalizado) T
(Tudo)
Hoje
Onkem
Damingo
Sabado
Sexta-feira
Figural5.Especi fi cando uma condi-«o0o de restri-«o

Voc°® tamb®m pode especificar as configura-»es de uma pesqui s
seleconardados sobre event os-losaesisna dierm Persbhalizado hadista’suspensa de
restri-»es. Na janel a q inervaboelesgada(bceorntsau, | teebgzmaedosa éftraggou cdmpbexa"

na p8ldi)na
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Para facilitar e simplificar a cria-«o0o de relat-rios, use o
agrupamento e a pesquisa de eventos.

=
Hora { il Classificar em ordem descrescente

= Data: Hoje lassificar em ordem crescente
(] Prokecd) Pesquisar. ..

(& Antiviru Agrupar por este campo

] %} Filtrar por este campo. ..
|2l Ankivitu
¥ | Hora

+| Ankiviry
2 Resulkado

] Autodef #plicativo

(& Defesa | Compaonente

> Objeto
. Licen;a_ Mativo

Figura 16. Menu de contexto

®»  Para especificar um limite:

1.
2.
3.

Abra a janela principal do aplicativo e clique no link Relat - rna parte superior da janela.

Na janel a queagsi@Re8l ath-ercitda g ueRenloatb-ortickm.det al hado

Na janela que ser8 aberta, cliqgue na 8rea ~ esquerda do
i mpor uma restri-«o. Selecione a r es terdonalizado esdiveej ada na |
sel ecionado, voc°c @modie-efeagempoeplaxd (i ccoarrs ul t eUsandos éltragen "

complexa® na @MEYHi na

®» Para ocultar/mostrar as colunas da tabela:

1.
2.
3.

Abra a janela principal do aplicativo e clique no link R e | a t na pairteosuperior da janela.
Na janel a queagsi@Re8l ath-ercitda g ueRenloatbh-ortickm.det al hado

Na janela que ser8 aberta, clique camdo babeoatlhoedeoqda
coluna da tabela. Para ocultar as colunas da tabela, desmarque as caixas ao lado dos nomes correspondentes
no menu de contexto.

EXIBINDO ASESTATCSTI CAS AXRANCAD

A parte inferior da janel a depemra-lwd -dd ot xroeft@®m lesdateemp crasn t

Virus sel eci onegilras Yot aadBasmeadass em gr §8fi cos ou em tabelas (

ou da tarefa). V8 para as esthat'paa‘seasapea'das daapdnebabo
e

r
estat2sticas do dia d

hoje e de todo o pptadorzodo em que o apl

®» Paraexi bir as estat2sticas avan-adas

1.
2.
3.

Abra a janela principal do aplicativo e clique no link R e | a t na pairteosuperior da janela.

Na janel a queagsi@Re8l ath-ercitda g ueRenloatb-ortickm.det al hado

Na janela que cseoB8Beabecomposehee do aphvbhboawibed dejse@$ aest
IE]

exibir e use o bot« @ na parte superior da janela.
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SALVANDO O REL AEMARQWVO

O relat-rio obtido pode ser salvo em arqui vo.
» Para salvar o relat-rio obtido em arquivo:

1. Abraajanela principal do aplicativo e clique no link R e | _a t na pairtesuperior da janela.

2. Najanelague ser S8nagum&etl at, - rcild queRenloatb-ortixm.det al hado

3. Na janela que ser8 aberta, crieSavarrel at-rio desejado e ¢

4. Na janela que ser8 aberta, selecione a pasta noaonmgual voc
do arquivo.

USANDO A FILTRAGEM CO  MPLEXA

A janela Filtro personalizado (veja a figura a seguir) ® usada para especific
complexa. Voc° pode usar esta janela para especificar crit®r
Examinemos o procedimento para trabalhar com a janela usando a coluna Hora como exemplo.

Uma consulta de dados que usa um filtro complexo se baseia n
|l ~gico) | -gica que podem ser usadas para controlar a consul't
Os | imites da consulta (nesse caso, Hora) est«o |l ocalizados
voc° pode wusar as teclas de Mostiardinhhasondé eBc luasdaod.a A alrias teas csou shpeern sa
da consulta de eventos (por exemplo,® mai or oqwesej a, excede o valor especificadc

[5G Filtro personalizado

Mostrar linhas onde:
\émenorque | | 30/06/2009 04:00:00 |
®E Oou
| & maior que v| | 30/06/2009 08:00:00 =] |
Figura 17. Especificandoc ondi - »es de filtragem compl exa
Se deseja que sua consulta de dados at enH.&edpsnasdmadassdaasndi - » e s
condi - »es for ne®©e.ss8ri a, selecione
Para v8rios tipos de dados, o |iamiobobe dom®nteovalotdmporalQui s
(por exemplo, a consulta poderia escolher o valor OK para a coluna Resultado ). Nesse caso, a palavra especificada
como | imite ser8 compaxahaicxm em masemaladafrrdP®t i ca.
®» Paraespecificarcondi- »es de filtragem complexas:

1. Abra ajanela principal do aplicativo e cligue no link R e | a t na pairtesuperior da janela.
2. Na janel a queagsi@Rel| ath-ercitda g u eRenloatb-orticm.det al hado

3. Na janela que ser § ab e rdadacolund da thele paraa qualdesea especdicag u e r

condi -»es de filtragem Remonplitadxao ®Behecsosnpewsodot evhoc®° t aml
selecionar o item Filtrar por este campo no menu de contexto ( ¢ o n s u | t eExiBindsdadosna tela" na
p8giltkp exi bido ao clicar com o bot«o direito do mouse na

4. Najanela Filtro personalizado que ser 8 aberta, especifique as condi-»es
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PESQUISA DE EVENTOS

Esta janela (veja a figura a seguir) foi criada para pesquisar 0s eventos que ocorreram no sistema e que foram
processados pelo Kaspersky Anti-Virus.

Segue uma discuss«o dos princ2pios usados ao trabal har com e

T OcampoTexto ® usado par a i-chavee(por exemplo, expldres)vPara iniciar a pesquisa, clique no
botkmcont r ar .Appesquisa do®dados desejados pode levar algum tempo. Ao concluir a pesquisa,
0s eventos r el accihoanvaed oisn s'e rpiad aa vsrear « 0 Maxcartudodoe!l. e Cil o tamr § no
todas as entradas encontr ad-ahmvedapesquisar r espondem ° palavra

1 Ocampo Coluna ® u s aarhselepionar a coluna da tabela com base na qual a procura da palavra-chave
ser8 executada. Esta sele-«o0o permite reduzir o tempo nec
gue voc°® n«o tenhaTw®l eci onado o valor

Texko: |explu:urer | [ Encontrar proximo l

Coluna: ! {Tudo)

B | [ Marcar tudo ]

[ ] Diferenciar maitsculas de mindsculas
Coincidir palavra inkeira [ Cancelar ]

Figura 18. Pesquisa de eventos
Para que a pesquisa diferencie ma il¥kBicfué men diea mi madsis % d wlsa s mae
A caixa dCcﬁneidiir@ala«rainteira restringir8 a pesquisa, | ocalizando ap:¢
®» Para usar a pesquisa de eventos:
1. Abra ajanela principal do aplicativo e cligue no link R e | a t na pairtesuperior da janela.
2. Na janel a queagsi@Re8l athb-ercitda g ueRenloatb-ortickm.det al hado

3. Na janela que ser8 aberta, clique com o bot«o direito do
coluna da tabela. Selecione o item Pesquisar no menu de contexto.

4. Especifique o0s crnajpelaPesqisadqupesguBsabert a.




NOTI FI CA¢Ii ES

Quando ocorrem eventos de tempe/idea sex esxmme rexd dod ks pensky f Aoha
especiais. Dependendo do grau de i mport®©ncia do evento para
seguintes tipos de notifica-»es:

1

Alarme. Ocorreu um evento cr2tico; por exemjpgbsaforanmm obj et o n
detectados no sistema. Decida i mediatamente como | idar ¢
vermelha.

Aviso . Ocorreu um evento possivelmente perigoso. Por exemplo, foram detectados arquivos possivelmente
infectados ou uma atividade suspeita no sistema. Decida o n2vel de per
representa. A janela de notifica-«o0o desse tipo ® amarel a

Informa-kEBesa notifica-«o0o fornececti fiocoma- »Rsj sandlrez ¢e emaot
tipo ® verde.

Ajanel a de notifica-«0o consiste em quatro partes:

1.

T2tul o daOjanhtellao da janela de notifica-«0 cont®m uma br
solicita-«o de direitos, atividade suspeita, nova rede,

Descri - «
da noti fi
conex«o

.d& seegbode«xdedo evento exibe informa-»es deta
ca-«0: 0o nome do aplicativo que gerou o evento,
e rede detectada, etc.

o}
i
d
Crea de sel e- «Ne sdtea as eoeksor, § vsoecl°e pi onar uma das a-»es disp
As op-»es sugeridas para a a- «o0 de pbesintetarmExdlwr, Ignorproi sel e even
c
s

for det ect aPeraitiry Bloqwearrino, caso da sol i ci t aativeparaéxecutdri rei t os d
a-»es possivelmente perigosas. A a-«o0o recomendada pel os
negrito.

Se voc° sReindicoudBloguear, ser § aberta uma janel a naodgdeal voc?®
aplica-«o0 ®ar a-Permitt; «xvoc°®° poder 8 selecionar um dos seguin

1 Permitrsempre . Sel eci one esta op-«0 para permitir as atividse
altera-»es na regra de acesso do programa aos recursos

1 Permitragora. Sel ecione esta op-«o0o para aplicar a a-«o0 sel e
detectados durante a sess«o do aplicativo. A sess«o0 do
momento em que ele foi i nici ado rmibhickkdoo moment o em que f

T Tornar con$elSeeilone esta op-«o0o paraCmof¥eBvel aplicativo

Par a aBloguearop voc° poder8 selecionar um dos seguintes modo

1 Bloguearsempre . Sel ecione esta op-«0 para bl oqueda iarss ar-i o d
altera-»es na regra de acesso do programa aos recursos

1 Bloguearagora. Sel ecione esta op-«0 para aplicar a a-«o0o sele
detectados durante a sess«o0 do apidemnbdamocomosespenzdd
momento em que ele foi iniciado at® o momento em que f

T Encerrar. Sel ecione esta op-«0 para interromper a opera-«o

Crea de sele-«0 de Nae-steas sa&dicoi,onvoimfs pode adiecoonahr u

T Adicionar " s &ectuseescerteza de que 0o objeto detectad
adicion8 zona confi 8vel para evitar que o programa rep
1 Aplicar para todos os objetos . Mar gue esta caixa para impor que a a-«o

todos 0s objetos com o mesmo status em situa-»es semel
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OBJETO MALICIOSO DETE  CTADO

Se o Antiv2rus de arquivos, 0o Antiv2rus de email ou uma ver.i
uma not i f iugespeciah pop

Ela informar §:

T O tipo de amea-va? r(apsaade Eroiad eropnbnee do objeto malicioso, conforme listado na
Enciclop®dia de v2rus da Kaspersky Lab. O nome do objeto
www.viruslistcom, onde voc®° pode emaodorst dat ail mMfadmama{eens i ngl °s) so
detectada no computador.

1 O nome completo do objeto malicioso e o caminho para ele.
£ solicitado que voc®° selecione uma das seguintes respostas

1 Desinfetar i tenta desinfetaroobjeto mal i ci oso. Antes da rce ytiraa ldiedodb-accdk,u p® ¢
objeto, caso sejaloecess8riomaesmage®m da i nfec-«o.

T Excluir iexcl ui 0 objeto malicioso. cAmt @s dcedobgemdcaspsejeo, ® cr i a
necess8ritdvorestaer8uma i magem da infec-«o.

T Ignorar ibl oqguei a o acesso ao objeto, mas n«o executa nenhums
informa-»egl am:- omo

Posteriormente, voc®° nmdde iwaclotsari gmms adlojsetnaas j anela do re
poss2vel adiar o processamento de objetos detectados em

Para aplicar a a-«0 selecionada a todos o0os objetos com 0o mes
prote-«o0 opeda-w«wma da tAmidaraa,todomarq\ueseSS«O atual ® o per2odo e
componente at® el e servdesativadni ouadoapbucatper2odo entre
verifica-«o de v2rus.

OOBJETO Ni O P ODIESISFERADO

és vezes, n«o ® poss?2vel desinfetar um objeto malicioso. I ss
qgue ® i mpexxqdwer o c-digo malicioso e restaurar sua integrid
aplicado a diversos tipos de objetos perigosos, como os cavalos de Troia.

Nesses casos, umapnespkccal «esep8pexibida, contendo:

T O tipo de amea-va? r(apsalade Eroia@ emgpnbnee ,do objeto malicioso, conforme listado na
Enciclop®dia de v2rus da Kaspersky Lab. O nome do objeto
www.viruslistcom, onde voc°®° pode emaodomrst dat ail mMfadmama{eens i ngl °s) so
detectada no computador.

T O nome completo do objeto malicioso e o caminho para ele.
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£ solicitado que voc®° selecione uma das seguintes respostas
1 Excluir 7 exclui o objeto malicioso. Ant es da excl us&-o0pi ® o edo@@Emlcasmsaja
necess8ritdorestaer8uma i magem da infec-«o.
M Ignorar ibl oqueia o acesso ao objeto, mas n«o executa nenhums
informa-»egl am:- omo
Posteriormente, voc®° pode voltar aos objetos maliciosos
poss2vel adiar o processamento de objetos detectados em
Para aplicar a a-«0 selecionada a todos eosss «oob jaettuoasl cdoom coo nmpeosr
prote-«o0o ou de uma opea\plieanatadias.taAresfeas,s«nmaraqLueaI ® o perzodo e
componente at® ele ser desativado ou o aplicativo ser reinic

de verifica-«o de v2rus.

NEUTRALI ZA¢i O ESBPEHECEBSSC¢RI A

Ao detectar uma amea-a ativa no nsilstcdmas o( meaar ReAMVe mpl ce,m wrb j pert ©
ser8 exibida umapmensagéemamadp que voc° execute um procedi men
avan-ada.

Os especialistas da Kaspersky Lab recomendam ee ndfeastiinc aeme retoe (g
avan-ada. -lPoar ac IfiagzuWK. nNobenh«ant o, o computador ser8 reiniciad
conclu2do; assim, ® recomend8vel salvar seu trabamal ho atual e
Enquanto o procediment o de desinfec-«0 estiver em execu-«0, nh«Oo Serg§ pc
do sistema operacional ou do programa de email . Depois de re

Veri fi ca- «de cvoznrpu se.t a

OBJETO PERIGOSODET ECTADO NO TRéEFEGO

Quando o Antiv2rus da Web detecta um obj et o -opaedpécmlinmtslao no tr §
A notifica-«0o cont ®m:

T O tipo de amea-nao dipfoirc ae-xJemo pdnee dw cbjetaperigoso, conforme listado na
Enciclop®dia de v2rus da Kaspersky Lab. @wmnmwuslstcam obj et o
onde voc°® pode encontrar informa-»es detal hadas (em i ngl

T O nome completo do objeto perigoso e o caminhoparaa p8&8gi na da Web.

£ solicitado que voc®° selecione uma das seguintes respostas
1 Permitir i continua o download do objeto.
1 Bloquear i blogueia o download do objeto do recurso da Web.

Para aplicar a a-«0 sel eocni oon arteas neo tsadad su so sd ed bejcettaodso sc na s es s «
prote-«o ou de uma opea\pliealoatadias.taAr esfeas & l«no®ragu @er 2 0do entre o
componente at® ele ser desativado ou o aplicativo ser reinic
verifica-«o de v2rus.

OBJETO SUSPEITO DETEC TADO

Se o Antiv2rus de arquivogser of Aoai ¥drds
f

deremadét eat amaum ob
um v2rus desconhecido ou o c-digo modi c

i ado deupegpecial2 rus con

Ela informar §:

T O tipo de amea-va? r(apsslade Eroia@emonbneedo obj et o, conforme | istado
de v2rus da Kaspersky Lab. O nome do o bwwwe.viroslishcemn,ongeo so ® f
voc°®° pode encontrar informa-»es mais detal hadas (em ingl
computador.

1T O nome completo do objeto e o caminho para ele.
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£ solicitado que voc®° selecione uma das seguintes respostas

1 Quarentena i move o objeto paraa Quarentena. Quando um objeto ® colocado na Qu

n«o copiado; o objeto ® exclu2do do disco ou do email e

Quarentena s«0 salvos em um formato especi al € nN«o S«O0 P

Mais tarde, ao verificaraQuare nt ena com assinaturas de amea-as atuali zad
mudar. Por exemplo, o objeto pode ser identificado como infectado e ser processado usando um banco de

dados atualizado. Caso contr 8r i @« op odadofe ele gode sertestaulado2 do a e

Se um arquivo for colocado manual mente na Quarentena e

infectado, seu staKumedkatmmeat® para a verifica-«ag. Il ss
veri fica-deopooicsorddeerum determinado tempo (pelo menos tr°s
Quarentena.

T Excluir iexcl ui 0 objeto. Antesc dmi & xdddwsaodkjue® ogr icaasa wBmMRg a n ¢

rest-horu ter uma i magem da infec-«o.
M Ignoraribl oqueia o acesso ao objeto, mas n«o executa nenhums
informa-»egl am:- omo
Posteriormente, voc® pode voltar aos objetos ignhorados n
processamento de objetos detectados em emails.
Para aplicar a a-«o0 selecionada a todos o0os objetos com o mes
prote-«o0 ou de uma opea\pliealoatadicas.taAresfeas,s«marauneal ® o perzodo e
componente at® ele ser desativado ou o aplicativo ser reinic
verifica-«o de v2rus.

Setiver certeza de que 0o objeto detect adoo "n «zoo nga ntaol nifcii8ovseol,
o programa repita falsos positivos quando voc° usar o objeto

ATIVIDADE PERIGOSADE TECTADA NO SISTEMA

Quando a Defesa proativa detectaumaat i vi dade perigosa de um aplicaupi vo no si st
espec2fica ® exibida, contendo:

T O nome da amea-a, conforme |istado na Enciclop®dia de v?2

fornecido como um link para www.viruslist.com,ondevoc® pode encontrar informa-»es de

sobre o tipo de amea-a detectada.
1 O nome completo do arquivo do processo que iniciou a atividade perigosa e o caminho para ele.
T Respostas poss2veis:

1 Quarentena 1 encerra o processo e coloca o arquivoexe c ut § vQaidrentanr@a. Quando um objeto

col ocado na Quarentena, ele ® movido e n«o copiado. Os
formato especial e n«o s«0 perigosos.

Mai s tarde, ao verificar a Quarent enastcaotnu sa sdsoi noabtjuertacs p
mudar. Por exemplo, o objeto pode ser identificado como infectado e ser processado usando um banco de

dados atualizado. Caso contr8ri a«opoaddéelepgodedat ri bu2do a
restaurado.

Seumarquivoforc ol ocado manual mente na Quarentena e, em uma V
n«o infectado, seu OKamedi akemmondaer Bppara verifica-«o.

a verifica-«o ocorrer depois de um determinado tempo (
na Quarentena.

bl Encerrar 7 encerra o processo.

1 Permitir i permite que o processo seja executado.

Para aplicar a a-«0 selecionada a todos o0os objetos com 0o mes
prote-«o ou de uma opea\plieanatadim;.taAresfeas,S«maraqLueal ® o per2o0do e
componente at® ele ser desativado ou o aplicativo ser reinic

verifica-«o de v2rus.

Setivercertezadequeoprogr ama detectado n«o ® peri-gosdo, z®naecoménfgetk]
que o Kaspersky Anti-Vi rus repita falsds positivos ao detect §
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PROCESSO OCULTO DETEC TADO

Quando a Defesa proativa detecta um processo oculto no sistema,umanot i fi cap«espepi al ® exi bida
T O nome da amea-a, conforme |istado na Enciclop®dia de v?2
fornecido como um link para www.viruslistcom, onde voc° pode encontrar informa-:

sobre o tipo de amea-a detectada.
T O nome completo do arquivo do processo oculto e o caminho para ele.
1T Respostas poss?2vei s:

T Quarentenaimove o0 arquivo execut Quaentenal o Qurammades uan pdrjaetao ®

na Quarentena, eloepi®dnooviQdso aer gnuiov ocs na Quarentena S«o
especial e n«o s«0 perigosos.

Mais tarde, ao verificar a Quarentena com assinaturas
mudar. Por exemplo, o objeto pode ser identificado como infectado e ser processado usando um banco de

dados atualizado. Caso contr8ri axopondéeepdedant ri bu2do a
restaurado.

Se um arquivo for colocado manual mente na Quarentena e
n«bnfectado, seu staKumedkatmmeat® para a verifica-«o.
a verifica-«o ocorrer depois de um determinado tempo (
na Quarentena.

1 Encerrar 7 encerra o processo.

1 Permitir i permite que o processo seja executado.

Para aplicar a a-«0 selecionada a todos o0os objetos com 0o mes
prote-«o0o ou de uma opeal\plicaoatadim;.taAresfeas,s«maraqLueal ® o perz2odo e
componente at® ele ser desativado ou o aplicativo ser reinic

verifica- « 0o de v2rus.

Se tiver certeza de que 0o programa detedtoado znw@a ® omdri iSyed q,
que o Kaspersky Anti-Vi rus repita falsds positivos ao detect §

TENTATIVADE ACESSOA O REGISTRO DO SISTEMA
DETECTADA

Quando a Defesa proativa detecta uma tentativa de acw@ssar as
especi al ® exibida, contendo:

1 Achave do Registro acessada.

T O nome completo do arquivo do processo que iniciou a tentativa de acessar as chaves do Registro e o caminho
para ele.

T Respostas poss2vei s:
1 Permitr i per mite que a a-«0 perigosa Seja executada uma Vve.
M1 Bloquear Tbl oguei a a a-«0 perigosa uma vez.

Para executar automaticamente a a-«o0 sel amicomputadoa maeee r e que
caixa ¥ Criar uma regra .

Se tiver certeza de que as atividades do aplicativo que tentou acessar as chavesdoRegi st r o do si stema nh«o
perigosas, adicione o aplicativo ° lista de aplicativos conf
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ATAQUE DE PHISHING DE TECTADO

Sempre que o Kaspersky Anti-Vi rus detectar um ataque deuppheisspheicreg,i cuamas emrr o8t ief
A notitbobhex§:

T O nome da atadaque dephashifg) comoumlinkparaaEnci ¢ | o p ®ddadaspeesky\Lab coms
uma Vvis«o geral detal hada da amea- a.

T O endere-o do ataque de phishing na Web.
T Respostas poss?2vei s:
M Permitir i continua o download do site de phishing.

1 Bloquear i bloqueia o download do site de phishing.

Para aplicar a a-«0 selecionada a todos o0os objetos com o mes
prote-«o0o ou de uma opea\plieaoatcxdicm.taArsfeas,s«maraunml ® o per2odo e
componente at® ele ser desativado ou o aplicati veumaer reinic
verifica-«o de v2rus.

L INK SUSPEITO DETECTA DO

Sempre que o Kaspersky Anti-Vi rus detectar uma tentativa de abrir um site ¢
suspeitos, ser8 exi bupespecmkma noti fica-«o0o pop

A notifica-«o0o conter §:
T O endere-o do site.
T Respostas poss?2vei s:
1 Permitir 7 continua o download do site.
1 Bloquear i bloqueia o download do site.

Para aplicar a a-«0 selecionada a todos o0os objetos com 0o mes
prote-«o0 aowpka avmo da Apﬁcerfau)dosmaAqsess«o atual ® o per2odo e
componente at® el e setri Wessadr vragioniowi ad@a,plowao per2odo entre
verifica-«o de v2rus.

CERTI FI CADO | NDETEGTROD

A verifica-«o0o de seguran-a de conex»es atrav®s do protocol o
certifidadbdornd@&ltiectado ao tentar a conex«o com o servidor (
invasor), ser8 exibida uma notifica-«0o na tela.

A notifica-«0o conter8 informa-»es sobre as posspoMasi s causas
remotas. Voc°®° dever8 decidir se a conex«o com um certificado

§ Aceitarcertificado fconti nua a conex«o com O Site;
1 Negar ocertificado Ti nt errompe a conex«o0o com o site;

§ Exibir certificado Texi be as inforaw-»es do certific




VALIDANDO ASCONFIGU RAC¢iI ES DO
KASPERSKY ANTI -VIRUS

Depois que o Kaspersky Anti-Vi r us f or instalado e configurado, voc®° poder §
usando um " w2 reuss'uacke moedstf i ca-»es. £ necess8rio realizar um t
componente/ protocolo de prote-«o.

NESTA SE¢i GAJODA :
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Vali dando as configura-»es da..t.ar.ef.a..de..ver.i.f.i.c.a-:.«.a.l2e

O"VCRUDETESTEDA EICAR ESUAS MODI FI CA¢i ES

Este "v2rus" de teste foi éiﬁe('bhéE;utopeenrirtstbutecﬂoecs)mputero&htivimsdo pel a
Research) para testar produtos antiv2rus.
O "v
Entr

2rus" de teste NéO £ UM VERWUSgpogugeepossacodanhi®mi cenhseuc
etant o, a maioria dos produtos antiv2rus identifica esse

Nunca use v2rus reais para testar o funcionamento de um prod

Voc°® pode baixar este " v?2EHEICAREm e/ wivweecarerg/ant virsis tese fileohfmi ci al da

Antes de baixar o arquivo, desative a8prroteoc«aplantatvievasi den:
processar Santbvirasrtepiuflehtmc omo um objeto infectado transferido atr
esque-a de ativar a prote-«o antiv2rus imediatamente depoi s
O aplicativo identifica o arquivo baixado do siieda EICARcomo um objeto infectadon«pueodent ®
serdesinfetado e executa as a-»es especificadas para este tipo de ot
Tamb®m ® poss2vel modificar o "v2rus" apd itceagdtie opa dPrad e preordd fu
altere o conte%do do "v2rus" padr«o, adicionando um dos pref

de teste, voc° pode usar qual quer BbaiddeNotasddM ictosofk too ou de hi pe
UltraEdit32 , etc.

£ poss2vel testar se a opera-«o0 do aplicativo antiv2rus est §
seus bancos de dados de antiv2rus foram atualizados pel a %l t
(atualiza-»es cumul ativas de outubro de 2003)

A primeira coluna da tabela a seguir cont®m os prefixos que
padr«o. A segunda coluna | ista todos o0s atilduinao abfetopombasénoei s que
resultados da verifica-«o0o. A terceira coluna indica como o a
a-»es reais executadas com o0s objetos s«o0 determinadas pel as
Depoisdeteradi ci onado o prefixo ao "v2rus" de teste, salve 0 novo

eicar_dele.com. At ri bua nomes semel hantes a todos os "v2rus" modi fi «
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Table 1. Modi fica-»es do "v2ru:

Prefixo Status do objeto I nf or ma- «o sesdamento do olgatoo c

Sem pref i x( Infectado . O aplicativo identifica o objetd

de teste piO obj et o c (desinfetado.
c.-digo de 1y aotentardesinfetaroobj et o, ocorre um errQ
conhecido. laguela especificada para objetos
poss2vel dg¢
objeto.

CORR- Corrompido . O aplicativo pode acessalro,o poobijse

corrompido (por exempl o, comompidabou L
o formato do arquivo ® inv§8lido)
de que o objeto foi processado
aplicativo.

WARN- Suspeito . Oobjeto foi considerado suspeit
O objeto c¢heur2zstico. No momento da det ec -
c-digo de assinaturas de amea-as do anti v?
desconheci (procedi mento para neutralizar ef¢g
poss2vel dgdquandoum objeto desse tipo for detectado.
objeto.

SUSP- Suspeito . O aplicativo detectou uma corref¢g
O objeto c{(c-digo do objeto com uma? rsiles «mO0 IT
c-digo de (No momento da detec- «o, 0s bancq(
conhecido amea-as do antiv2rus n«o cont®°m
modi ficado|/para neutralizar esse objeto. Vc
poss2vel dgd dessetipo fordetectado.
objeto.

ERRO- Errodeverifica- «|Ocorreu um erro durante a verifi
pode acessar o objeto, pois a integridade do mesmo foi violada (por
exempl o, n«o existe um final em
vol umes) ou n«o 4@ (3e0abetdhestversendon e ¢
verificado em um recurso de redg¢€
informa-»es de que o objeto foi
do aplicativo.

CURE- Infectado . Oobjetocont ®m um v2rus que pode ser
O objeto cqdesinfetar8 o objeto; o texto dd
c-digo de (palavra CURE. Voc®° ser8 notificg¢g
conhecido. Pode ser | detectado.
desinfetado.

DELE- Infectado . O aplicativo identifica o objetd
O obj et o c ( desinfetado.
c-digo de tao tentar desinfetar o objeto,
conhecido. laquela especificada par adesifefados.o s
poss2vel dg¢ o s
objeto. Voc ser8 notificado quando um (¢

TESTANDO A PROTB¢T®¢EPEKEDIP

» Para verificar se os v2rus no fluxo de dados transferidos
Tente baixar e s toesite'oficial dauE$CAR e@hrehttpt//@vswteear.org/anti_virus_test file.htm.

Quando o computador tentar baixaWNiousSvdeusttde8teste, objKasp

um objeto infectado que n«o pode ser desinfetado e executar§
tr8§fego HTTP para os objetos com esse status. Por padr«o, ao
encerradaeonavegador exi bir8 uma mensagem informando que -Bestse obj et

File.
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VALIDANDO AS CONFI GURAG¢i EKA®DPERSKY ANTI-VIRUS

TESTANDO A PROTB¢ITE®¢DB ESMIP

Para detectar v2rus nos fluxos de dados transferidos usando
gue use esse protocolo para transferir dados.

£ recomend8vel testar como o antiv2rus manipula os emails en
Para testar a detec-«o0o de v2rus no corpo da menwampdfitado copi e
no corpo da mensagem.
» Para-faz®°
1. Crie uma mensagemno formatodet e xt o s e m fusandoar prograrna de email instalado no seu
computador.

A mensagem que cont®m o v2rus de teste n«o ser8 verifica

2. Copie o texto do "v2rus" padr«o ou modificado no in2cio
de teste " mensagem.
3. Envie a mensagem ao administrador.
O aplicativo detectar88 o objeto, o identificar8§ como infecta

VALIDANDOASCONFIGUR A¢i ES BETI VECRUS DE
ARQUIVOS

» Para verificar se as configura-»es do Antiv2rus de arquivo

1. Crie uma pasta no disco. Copie o "EMCARuUsS" de teste baix
(http://www.eicar.org/anti_virus test filehtm) nessa pasta, juntamente com todac
"v2rus" de teste que voc®° criou.

2. Todos os eventos devem ser registrados, de forma que o arquivodor el at - ri o mant enha os de
objetos corrompidos e objetos ignorados devido a erros.

3. Execute o "v2rus" de teste ou alguma de suas vers»es m
O componente Antiv2rus de arquivos interceptar8tar@hamadxode
especificada nas configura-»es para objetos com esse status.
objeto detectado, vod¥Vetrpbotdens§ «bax ecomegprhae-t@acamad o component e.
£ poss2vel exi bimeaosi nfeerumd adeos gdab opera-«o do componente A

opera-«o do componente.

V ALIDANDOASCONFIGUR A¢i ES DA TAREFA DE
VERI FI CA¢i O DE VCRUS

» Para verificar se as configura-»es da tarefa de verifica-«

1. Crie uma pasta no disco. Copie o "VEICARS" de teste baixado
(http://www.eicar.org/anti_virus_test file.htm) nessa pasta, juntamente com todas ¢
test e que voc®° criou.

2. Crie uma nova tarefa de verifica-«o0o de v2rus e selecione
como o objeto a ser verificado.

3. Todos o0os eventos devem ser registrados, de foobm@®s que o0 a
corrompidos e objetos ignorados devido a erros.

4, Execute a tarefa de verifica-«o de v2rus.

Ao executar a tarefa de verifica-«o, as a-»es especificadas
objetos suspeitos ou infectados sejamdetectad os. Ao sel ecionar a-»es diferentes a s
detectado, voc° pW¥deri §i erne cda amopngprire-t«@aoc do component e.

£ poss2vel exibir todas as informa-»es sobre acsper-a-e«so ddo t ar

componente.
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TRABALHANDO COM O AP LICATIVO NA
LINHA DE COMANDO

Voc° pode trabal har-Vdomso nkhad pemthak ydeArrtoimando. £ poss?2vel exe
1 iniciar e interromper componentes do aplicativo;
T iniciar e interromper tarefas de verifica-«o de v2rus;
T obter informa-»es|l sdds ecompdrrentseateadas tarefas, al ®m d
9 verificar os objetos selecionados;
T atualizar os bancos de dados e m-dulos do aplicativo;
M obter ajuda sobre a sintaxe do prompt de comando;

M obter ajuda sobre a sintaxe de comandos.

Sintaxe do prompt de comando:

avp.com <comando> [op-»es]

Acesse o aplicativo na |linha de comando a partir da pasta de
completo de avp.com.

Os seguintes comandos est«o dispon2vei s:

ACTIVATE Ativa o Kaspersky Anti-Virus pel a I nternet usando

ADDKEY Ativa o aplicativo usando um arqui v
executado somente se a senha atribu
for inserida

START Inicia um componente ou uma tarefa

STOP I nterrompe um componente ou uma tar

a
executado somente se a senha atribu
Anti-Virus for inserida

STATUS Exibe o status atual do componente ou da tarefa na tela

STATISTICS Exi be e st acompsnenteowda taefa natela

HELP Ajuda da sintaxe de comandos e lista de comandos

SCAN Verifica-«o de objetos quanto ~ pre
UPDATE I nicia a atualiza-«o0o do aplicativo
ROLLBACK Reverte para a % ti ma atMWraslGcensande o d

poder8§8 ser executado somente se a s
aplicativo for inserida

EXIT Fecha o aplicativo. O comando poder
atribu2da atrav®s da interface do a
IMPORT |l mporta as configura-»es de prote- «

executado somente se a senha atribu
Anti-Virus for inserida

EXPORT Exporta as configura-»es de prote- «




TRABALHANDO COM O APL ICATIVO NA LINHA DE COMANDO

Cada comandoexigeseupr - pri o conjunto espec?2fico de par©metros.

NESTA SE¢i GAJODA :
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GERENCIANDO COMPONENT  ES E TAREFAS DO APLI  CATIVO

Sintaxe do comando:

avp.com <comando> <perfil|]nome_da_tarefa> [/ R[A]:<arquivo_

avp.com STOP|PAUSE <perfillnome_da_tarefa> /password=<sua_senha>
[/ R[ A] : <arquivo_de_relat- -rio>]

<comando> Voc°® pode gerenciar as tarefas -¥imuDs

a partir do prompt de comando, com os seguintes comandos:

START T iniciaumatarefaou um componente de pro
STOPii nterrompe uma tarefa ou um con
STATUSi exi be o status atual da tarefa

STATISTICSTexi be na tela as estat2sticad
prote-«o.

Ocomando STOPn«o ser 8 aceito sem uma se

<perfillnome_da_tarefa> Voc°® pode especificar qualquer comg

componentes, tarefa de verifica-«o
Kaspersky Anti-Vi r us como v al o kpedila (oswalarési g ur
padr«o usados pelo aplicativo s«o

Voc° pode especificar o nome de qug
verifica-«o por demanda <nomeoda vaefao.r

<sua_senha> A senha do aplicativo especificada na interface.

I'R[A] : <arquivo_de_|/R: <arqui vo _ dieregistelsamenteros eventos importantes no
relat - -rio.

/| RA: <arquivo_de emgelsdatrarit@dos os ev

Voc®° pode usar um caminho absolout o
par©metro n«o for definido, 0s r es\u
tela e todos 0s eventos ser«o mostnr
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A conf i gperfilla podeder um dos seguintes valores:

RTP Todos os componentes de prote-«o.

O comando avp.com START RTP executa todos os componentes de
prote-«o0o, se a prote-«o tiver sido

Se o componente tiver sido desativado usando o comando STOP no prompt
de comando, el e n«o seaR)comSTARTRIBO ¢
Par a -lorexecute ® comando avp.com START <perfil> com o nome
do componente de pr ot e- <perfibe.$q exemplo,i d
avp.com START FM .

pdm Defesa proativa

M Antiv2zrus de arquivos
EM Antiv2rus de emai l

WM Antiv2rus da Web

Val ores dos subcomponentes do Ant iV
httpscan (HTTP) iveri fica o tr§8fego HTTP;

sc 1 verifica scripts.

M Antiv2rus de | M

Updater Atualiza-«o

Rollback Revertendo a %W tima atualiza-«o
Scan_My_Computer Verifica-«o do computador

Scan_Objects Verifica-«o de objetos

Scan_Quarantine Verifica-«o da Quarentena

Scan_Rootkits Verifica-«o de rootkits

Scan_Startup (STARTUP) Verifica-«o de objetos de inicialiZ
Scan_Vulnerabilities (SECURITY) Verifica-«o de vulnerabilidades

Os componentes e tarefas i ni cdxedoowt andbo p rooanp ta -d ec acmfmagwdroa -s»xes
do aplicativo.

Exemplos:

®» Para ativar o componente Antiv2rus de arquivos, digite no

avp.com START FM
®» Para reiniciar o Controle dos pais, digite 0 seguinte no prompt de comando:
avp.com RESUME ParCitl
» Para interromper uma tarefa de verifica-«o do computador n

avp.com STOP Scan_My_Computer /password=<sua_senha>
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VERI FI CA¢i O DE VCRUS

Para iniciar uma rifica-«o de varobjetss nmliviososmapramptidecomando:ada 8r e

avp.com SCAN

Ve
[ <objeto verificado>] [<a-«0>] [<tipos de argq
[ <arquivo de confi

gura-«o0>] [<configura-»es relat-rio>] [<

Para verificar obj et o sstarefapaiddasnaaplicaivo, ingiandeas nadirha de aomando. A
tarefa ser8 executada com as configura-»#Msus.especificadas na

Descri-«o0o das: configura-»es
<objeto a ser verificado> T est e par©metro 6bretce Quéisem«deverific:
c-digo malicioso.
El e pode incluir v8rios valores da |ista fornecida se
<arquivos> Lista de caminhos dos arquivos e/ou pastas a serem verificados.
Voc° pode inserir um caminho absolu
da |ista s«o separados por um espa-
Coment §ri os:
T se o nome do objeto contiver Hom
entre aspas;
T se for feita uma referdtodosoa a u
arquivos da pasta ser«o verific
/MEMORY Objetos da RAM.
/STARTUP Objetos de inicializa-«o.
IMAIL Caixas de correio.
/REMDRIVES Todas as unidades de m2dia remov?2ve
IFIXDRIVERS Todas as unidades internas.
/NETDRIVES Todas as unidades de rede.
/QUARANTINE Objetos da Quarentena.
/ALL Verifica-«o completa do computador.
l@:<filelist.Ist> Caminho para um arquivo que cont®m
serem verificados. O arquivo deve estar no formato de texto e cada objeto
da verifica-«o0o deve estar |istado e
Voc®° pode inserir um caminho absolu
contiver espa-0s, 0O caminho deve se
<a-«ioesst e par ©Ometro deter mi na qmebjewsmalciosossdeteciadns deranee@aut a d
verifica-«o0. Se o par©metro n«o for de/Binido, a a-«o
Se estiver trabalhando no miid¥YoreaestamEicao8 auKampersk
pel os especialistas da Kaspersky Lab ao detectar ob
par Omeat-r«awer § i gnor ada.
/io N«o ® tomada nenhuma a-«o com rel a-
registradas no relat-rio.
/i1 Neutraliza objetosi nf ect ados e, se a desinf ed
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2 Neutraliza objetos infectados e, s e
exclui objetos infectados de objetos compostos. Exclui objetos compostos
infectados com cabe-al ltognmpea x and WtoSv &
configura-«o padr«o) .

/i3 Neutraliza objetos infectados e, se
compl etamente todos o0os objetos comp
partes infectadas.

lia Exclui os objetos infectados. Exclui completamente todos os objetos
compostos, se n«o for poss?vel excl

/i8 Pergunta o que fazer se for detectado um objeto infectado.

/9 Pergunta o que fazer no final da ve

<tipos de arquivos> Test e par ©metro define os tipos de arqui vos

Por padr«o, se esse par©metro n«o for definido, apena
verificados.

Ife Verifica somente os arquivosinf ect ados de acordo co
ffi Verifica somente o0os arquivos infect
Ifa Verifica todos os arquivos.

<excludess®r par©Ometro define os objetos que ser«o exc

El e pode imaloresvi@emi bssta fornecida separados por es
-e:a N«o verifica arquivos comprimidos.

-eb N«o verifica bancos de dados de ema
-em N«o verifica emails em texto sem fo

e <m8scara_arqui vV4N«o verifica obj et onss sqcuaer acorrespond

-e:<segundos> l gnora objetos cujo tempo de verifi
p ar © meségunolos> .

-es:<tamanho> Ignora objetos cujo tamanho (em MB) excede o valor especificado no
p ar © mstamanho> .

vo de codef i gera-eaminho do arquivo de configura

<argqu
fica-«o do aplicativo.

i
ver i i
O arquivo de configura-«o est8 no formato de texto e
verifica-«0 antiv?2rus.

Voc° pode damiemhao abnoluto ou relativo para o arqui vo.
os valores definidos na interface do aplicativo.

/C:<nome_do_arquivo> Usa os valores das configura-»es es
<nome_do_arquivo> .

<configura-»etesttd apar®©wmetro determina o formato do r e

Voc° pode usar um caminho absoluto ou relativo para o
verifica-«o0o ser«bodasbosoeveat bel aseere«o mostrados.

/'R:<arquivo_de_r el| Reggistra somente os eventos importantes nesse arquivo.

I'RA: <arqui vo_de_r el Registratodos 0s eventos nesse arquivo.




TRABALHANDO COM O APL ICATIVO NA LINHA DE COMANDO

<configur a- »esicaonafni-gaudraas->»es que definem o uso das tec

/iChecker=<on|off> Ativa/desativa o uso da tecnologia iChecker.

/iSwift=<on|off> Ativa/desativa o uso da tecnologia iSwift.

Exemplos:

» |Iniciar a verifica-«o da mem-ria, dos programas de inicial

documentos e Arquivos de programas e do arquivo test.exe:

avp.com SCAN /MEMORY /STARTUP /MAIL "C:  \ Documents and Settings \ All Users \ Meus
documentos ""C: \ Arquivos de programas" "C: \ Downloads \ test.exe"

» Pausar a verifica-«o de objVetrdd i <eal- edoicanmaadod; gepas, continuara ar u ma
verifica-«o0o pausada:
avp.com PAUSE Scan_Objects /password=<sua_senha>
avp.com START Scan_My_Computer
avp.com RESUME Scan_Objects

» Verificar os objetos |istados no arquivo object2scan.txt.
trabal ho. Usar o arquivo de conf i guar-ac0«0 csrciaanr_ suent trienlga tt-xrti.c
eventos:

avp.com SCAN /MEMORY /@:objects2scan.txt /C:scan_settings.txt /RA:scan.log

Um exemplo de arquiivo de configura-«o
IMEMORY /@:0bjects2scan.txt /C:scan_settings.txt /RA:scan.log

ATUALIZANDO O APLICAT IVO

Asi nt axe para atualizar od¥imudukossdbakKaspedekgaldosi do aplica
a seguinte:
avp.com UPDATE [<fonte_de_atualiza-«o0>] [/ R[A]:<arquivo_de
[/C:<nome_do_arquivo>] [/APP=<on|off>]
Descri-«o udas:»e@enfig
<fonte_de_atualizalseryvidor HTTP ou FTP ou pasta de re
val or do par©metro pode estar no fo
uma fonte de atualiza-«o0o ou um URL.
afontedaatuval i za- «0o ser 8 obtida da confi
aplicativo.

I'RIA] t<arquivo_de_|/Ri<arqui vo_ d ei_registlaaomenteioseventos importantes no
relat - -rio.

/IRA:<ar qui vo_deirreegliastt-rrai a>0odos o0s eve

V o cpbde usar um caminho absoluto ou relativo para o arquivo. Se o
par©metro n«o for definido, 0s resu
tela e todos 0s eventos ser«o mostr

/C:<nome_do_arquivo> Caminho do arquivo de c¢onfKagparskpAnt o
Virus.
O arquivo de configura-«o estg8 no f
cont®m uma | ista de par©metros da |
aplicativo.
Voc®° pode inserir um caminho absol u
par ©&metn«o for definido, ser«o usad
do aplicativo.

IAPP=<on|off> Atival/desativa as atualiza-»es dos
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Exemplos:
» Atualizar os bancos de dados do aplicativo e registrar tod
avp.com UPDATE /RA:avbases_upd.txt

» Atualizar os m-dul os doViprruosg ruasnaan dkoa sopse rpsakry© mhenttrios do ar qui v
updateapp.ini:

avp.com UPDATE /APP=on /C:updateapp.ini

Um exempl o de arquiivo de configura-«o

" ftp://my_server/kav updates" /RA:avbases_upd.txt /app=on

REVERTENDO A ELTUMAI AA¢i O

Sintaxe do comando:

ROLLBACK [/ R[A]:<arquivo_de_relat-rio>] [/ password=<sua_se

Descri-«o das: configura-»es

/| R[ Al : <arquivo_de_|/R<ar qui vo_dei regstrassbmente os eventos importantes no
relat-rio.

/IRA:<ar qui vo_deirregliastt:-rrai a>odos os eve

Voc° pode usar um caminho absoluto
par ©metro n«o for odefdianiveo, fos ar «du
tela e todos o0s eventos ser«o mostr

<sua_senha> Senha do aplicativo especificada na interface

Este comando n«o ser8 aceito sem uma senha.

Exemplo:
avp.com ROLLBACK /RA:rollback.txt /password=<sua_senha>

EXPORTANDOASCONFIGU RA¢i ES DE PROTE¢iI O

Sintaxe do comando:

avp.com EXPORT <perfil> <nome_do_arquivo>

Descri-«o0o das: configura-»es

<perfil> Componente ou tarefa cujas configu
Para a corpeifflguraoe&d p o deervawrdistadane al d
se-«0 da Ajuda " Gerenciando compon g

<nome_do_arquivo> Caminho do arquivo para o qual -\rss
est«o sendo exportadas. £ poss?2vel
relativo.

Se nenhum formato for especi ficado),
no format@ATbien §pader(8 ser usado pos

as configura-»es do aplicativo par
configura-«o tamb®mo pwrdearseui s@l de®
| o, digit éxtnao enxotneen sdcoo ar qui v o. N« o

configura-»es de prote-«o de um ar
usado somente para especificar as
do Kaspersky Anti-Virus.

Exemplo:
avp.com EXPORT c: \ settings.dat



ftp://my_server/kav

TRABALHANDO COM O APL ICATIVO NA LINHA DE COMAND

(e}

IMPORTANDO ASCONFIGU RA¢i ES DE PROTEC¢I O

Sintaxe do comando:

avp.com IMPORT <nome_do_arquivo> [/password=<sua_senha>]

<nome_do_arquivo> Caminho do arquivo do qual Arg-Viuonf

ser«o i mportadas. £ poss2?vel espec

<sua_senha> Senha do Kaspersky Anti-Virus especificada na interface do aplicativo. Os

par ©metros de seguran-a podem ser
bingrio.

Estecomando n«o ser8 aceito sem uma senha.

Exemplo:
avp.com IMPORT c: \ settings.dat /password=<sua_senha>

INICIANDO O APLICATIV O

Sintaxe do comando:

avp.com

INTERROMPENDO O APLIC  ATIVO

Sintaxe do comando:

EXIT /password=<sua_senha>

<sua_senha> Senha do aplicativo especificada na interface

Este comando n«o ser8 aceito sem uma senha.

CRIANDO UM ARQUIVO DE RASTREAMENTO

Talvez seja necess8rio criar um arquivo de rastr ¢munOsn
arquivos derastreament 0 s «o0 Yt eis para solucionar problemas e s
Suporte t®cnico.

Sintaxe do comando:

t o, cas
« 0 usad

avp.com TRACE [file] [on|off] [<n2vel _de_rastreamento>]
Descri-«o das: configura-»es
[on|ofi] Ativar/ desat i arquivodarastreamento« o d o
[file] Sa2da do rastreamento em arqui vo
<n?vel _de_rastreamegegste valor pode ser um n¥mero inte
mensagens cr2ticas) a 700 (nz2vel m
O Suporte t®cnicondvienf adremarag§ts elam
Se n«o for especificado-lpco@o50®comen

£ recomend8vel criar arquivos de rastreamento apenas
rastreamento pode tornar o computadorlent o e sobrecarregar o disco r2gido.

para a
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Exemplos:
» Para desativar a cria-«o do arquivo de rastreamento:
avp.com TRACE file off

» Para criar um arquivo de rastreamento para enviar ao Supor
500:

avp.com TRACE file on 500

EXIBINDOA AJUDA

Use este comando para exibir a sintaxe da linha de comando do aplicativo:
avp.com [ /? | HELP ]
Para obter ajuda sobre a sintaxe de um comando espec2fico, u

avp.com <comando> /?
avp.com HELP <comando>

CDDI GOS DE RETORIN® DELOMANDO

Esta se-«0 cont®m uma |ista de c¢c-digos de retorno da I|inha d
gual guer comando da | inha de comando. Os <c-di gososdeamr et or no
determinado tipo de tarefa.

CbDI GOS DE RETORAMD GE

0 Opera-«o conclu2da com °xito

1 Val or de configura-«o invsg8lido

Erro desconhecido

2
3 Erro ao concluir a tarefa
4

Tarefa cancelada

CDDI GOS DE RETORM®EFMA DE VERIGIDEAMMCRUS

101 Todos os objetos perigosos foram processados

102 Objetos perigosos detectados




ELIMINANDO PROBLEMAS

Se houver problemas durante-Varoaper a+ «medooKaseperfskpyeAsti exi s
s o | u clésdeasd@ito no sistema de Ajuda ou na Base de dados de conhecimento da Kaspersky Lab em

http://brazil.kaspersky.com/suporte. A Base de dados de conhecimento® uma se-«0 independente do
t®cnico, com recomenda-»es referentes aos produtos da Kasper
Tente usar esse recurso paraencont rar uma resposta ~ sua d%vida ou uma sol u-

®» Para usar a Base de dados de conhecimento:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no link Suporte .
3. NajanelaSuporte que ser 8 aber tBasededadosgdeeonheamehntd n k

Um outro recurso que voc° pode usar para obter F-nrfuomm ndae- »es s
usu8rios da Ka&pershkhnwsbiabe em outra se-«o0 independente do si
coment 8§rios e solicita-»es de usu8rios. Voc° pode exibir os t

resposta para uma pergunta.

» Para abrir o f-rum de usu8rios:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no link Suporte .

3. NajanelaSuporteque ser 8 abertR.,r wmide eu snw§rlii msk

Se n«o conseguir encontrar uma solu-«o0o para seu problema no
conhecimento ou no F-rum de usuS8trd ots®c reinda ed a nKasomdras ky cloarb .o

NESTA SE¢i GAJODA :

Criando um relat - -ri o..de..es.t.ad0..do..S.i.S.L.6.Ma ... 131
Criando UM arquiVO 0 FASIIEAMENTO ........vvieiiieee it ee ettt e ettt e e et e ettt e s s b et e e ab et e e aab et e e sne e e e e bbb e e e abne e e s annneeesnnreeas 132
ENVIando @rqUIVOS 0 QAUOS ......ccouiiieiiiiieiiieie ettt ettt e sttt e e st e e ekt e e s b e et e e aabb e e e ek et e e st e e e e nnne e e e e nbre e e 132
EXECULANAO O SCHPL AO AVZ ...ttt ettt e e h et e e s bt e e ettt e e bt e e s b bt e e ek b et e e anbe e e e nnnee e e s asbneeea 133

CRI ANDO UM REL ADEERTADO DO SISTEMA

Ao solucionar seus problemas, os especialistas da Kaspersky Lab podem solicitar um r el at - ri o sobre o e
sistema. Esse relat-rio cont®m informa-»es detalhadas sobre
carregados, os plug-ins do Microsoft Internet Explorer e do Microsoft Windows Explorer, as portas abertas, 0s objetos

suspeitos detectados, etc.

Ao cri ar um relat-rio de estado do sistema, nenhuma i nflor ma-

» Para criar um relat-rio de estado do sistema:
1. Abra ajanela principal do aplicativo.
Na parte inferior da janela, clique no link Suporte .

Na janela Suporte que ser 8 aber tReramentasdesuporten o | i nk

P wnN

Najanelal nf or ma- »es para o ser vgue sdeer 8§ ugphoertteaCtr ®amii qoueel anto- rbioc
de estado do sistema .

O relat-rio de estado rawmsHIMsexXMhea ® <aliadon o oasrgfamforim compr i mi
Quando o processo de coleta das informa-»es for conclu2do, \%



http://brazil.kaspersky.com/suporte
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» Para exibir o relat-rio:
1. Abra ajanela principal do aplicativo.
Na parte inferior da janela, clique no link Suporte .

Na janela Suporte que ser 8 aber tRerramentasdesuporteno | i nk

Najanelal nf or ma- »es para o ser vgue sdeer 8 ughoerrtteaExibBcciniigguoe no bo

a > w DN

Abra o arquivo comprimido sysinfo.zip, que cont®m arquivos de relat-rio

CRIANDO UM ARQUIVO DE RASTREAMENTO

Depois de instalar o Kaspersky Anti-Vi r us, podem ocorrer algumas falhas no siste
aplicativos individuai s. Aoeot®o Kaaperskg And-Vipsem gofiwarelinsta@adaunm conf | it
computador, ou com os drivers dos componentes do computador
rastreamento para que os especialistas da Kaspersky Lab possam solucionar seu problema.
®»  Para criar o arquivo de rastreamento:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no link Suporte .
3. NajanelaSuporte que ser 8§ aber tReramentasdgsuporten o | i nk
4., Najanelal nf or ma- »es parlumorstaeovyd ®e sdeer 8§ aberta, use a |ista
Rastros para sel ecionar o n2vel de rastreamento. O n2vel de
recomenda-«o0o do especialista de Suporte t®cnico. Se n«o
recomend8vel definir o nB300el de rastreamento como
5. Para iniciar o processo deAtvarastreamento, c¢cliqgque no bot«o
6. Reproduza a situa-«0 que causou o probl ema.
7. Para interromper O processo Desatvaastreamento, clique no b

Voc° pode @b ctaregamanto dprasultados de rastreamento( c ons ul t eEnwands erquivas de'dados”
na p §182) enaum servidor da Kaspersky Lab.

ENVIANDO ARQUIVOS DE DADOS

Depois de criar os arquivos de rastreamento -wsparaosel at - -ri o de
especialistas de suporte da Kaspersky Lab.

Voc®° precisar8 de um n¥Ymmero de solicita-«o0 para carregar oS
nYomer o est§ dispon?2vel no seu Gabinete pessoal no site |do Su
®» Paracarregar os arquivos de dados no servidor do servi-o de Sup

1. Abra ajanela principal do aplicativo.

2. Na parte inferior da janela, clique no link Suporte .

3. NajanelaSuporte que ser 8§ aber tReryamentasdgsuportm o | i nk

4. Najanelal nf or ma- »esvpabpade Sapogue steRricghiachoeAt agsohi gee«opo bo
Carregar informa-»es para o0 servi.-o de Suporte t®cnico n

5. Na janela que ser8 aberta, marque as caixas ao | ado dos
ser vdie- cSuporte e E&dviargue no bot «o

6. Najanelal nsira o n¥Ymer ogque sorl§ cibert<ad, especifiqgue o n¥mero
preencher o formul 8rio eletr®nico no site do servi-o de

Os arquivos de rastreamento selecionadoss er « 0 compactados e enviados para o servi

Se, por algum motivo, n«o for poss2vel entrar em contato com
arquivos de dados no computador.
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®» Para salvar os arquivos de dados em disco:

1. Abra ajanela principal do aplicativo.

2. Na parte inferior da janela, clique no link Suporte .

3. NajanelaSuporte que ser 8 aber tReramentasdgsuportm o | i nk

4. Najanelal nf or ma- »es para o0 ser vgue sdeer 8§ uaghoerAtiea etsBncag useeo-n«wo b ot «
Carregar informa-»es para O servi.-o de Suporte t®cnico n

5. Na janela que ser8 aberta, marque as caixas ao | ado dos
servi-o de Suportbaviae. cl i que no bot «o

6. Najanelalnsraon¥smer o da s @luiecistta 8« @bert aCanceldrieqee nhor imet @aogr ava
dos arquivos no disco.

7. Especifique o nome do arquivo comprimido na janela que s

Posteriormente, voc®° poder 8 envi ar Dbtip//bearigasjersky.com/supdrie/tmme- par a o
support-case.php

EXECUTANDO O SCRIPTD 0O AVZ

Os especialistas da Kaspersky Lab analisar«o seu -priobldema susa
do sistema. O resultado da an8lise ® uma sequ°ncia de a-»es
a-»es pode ser | onga.

Para simplificar o procedi mento, s«o0 usados scrisguegermieo AV Z.
editar chaves do Registro, colocar arquivos na Quarentena, pesquisar classes de arquivos e os arquivos da Quarentena
possivel mente relacionados a elas, bloquear os interceptores

Para executar os scripts, o aplicativoincluiumas si st ent e de e x e c uEsseassistantesonsiste@nn do AVZ
uma s®rie de telas (etapas) nas (u¥oltas e ®v pro:pardfeckeal o assstenéegar us a
ao terminar seu tCamdlual hBParasenbebobmper o assistente a qualqg
Cancelar .

N«o ® recomend8vel alterar o texto de um script do AVZ |receb
probl emas durant e entreenecontatocamoder ¥y¢rioptde Suporte t®cnicao
® Para iniciar o assistente:

1. Abra ajanela principal do aplicativo.

Na parte inferior da janela, clique no link Suporte .

2
3. NajanelaSuporte que ser 8 aber tReramentas dg suporten ana paiterinkerior da janela.
4

Najanelal nf or ma- »es para o ser vgue sdeer 8§ ughoer rtteaExe®tdnicgptoe no bo
do AVZ.

Se o

script for executado com °xito, o assistente ser8 fecha
assistente

exi bi r &rocomspomlentes agem de
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DECLARAC¢I O S OB RHEARIEMADOS
DO KASPERSKY SECURIT Y NETWORK

A. I NTRODUC¢EO

Leia este documento com aten-«o. gHlee voart &ne vien fscarbma - »aenst eismpdece
nossos servi-o0os ou softwares. A continuidade do uso dos soft
sua aceita-«o0 desta Declara-«o sobre col et a ademaddichresta da Kasp
Decl ara-«0 sobre Coleta de Dados a qualquer momento atrav®s

data de revis«o a seguir para determinar se a pol2tica foi m
contnudade do uso de qualqguer parte dos servi-os da Kaspersky Le
de Dados atualizada constituir8 sua aceita-«o0 das modifica-»

A Kaspersky Lab e suas afiliadas (coletivamente chamados de "Kaspersky Lab") criaramest a Decl ara- «o sobre
de dados para informar e divulgar suas pr irusedoKaspesskycol et a e
Internet Security.

Palavra da Kaspersky Lab

A Kaspersky Lab tem o compromi sso dasndssosclieateserespegardoe| ent es ser
especial mente suas preocupa-»es em rela-«o0o " Coleta de Dados
Kaspersky Security Network coleta e usa informa-»es e dados,
pinc2pios da Coleta de dados que direcionam o Kaspersky Secur

"Decl ara-«o").

Esta Declara-«o sobre Coleta de Dados cont®m v8rios detal hes

respeitoasuaspr eocupa-»es quanto ° Coleta de Dados. Esta Decl ar a- «¢
acordo com o0os principais processos e 8reas, para que voc° po
interesse. Atender "s sua® mrRetbtasei dadesudo ox gaeact dtaizeanws i ncl
de Dados.

Os dados e as informa-»es s«o0o coletados pela Kaspersky Lab.

dados, voc° tiver d¥%vidas ou pr e owgnemailpareessppeEt@kasperskmcom.o0 ao assu

O gue ® o Kaspersky Security Network?

O servi-o Kaspersky Security Network permite aos usu8rios do
mundo ajudar a facilitarai dent i fi ca-«o e reduzir o tempo que se | eva para
seguran-a ("em campo") que Vvisam seu computador. Para identi
mel horar a seguran-a do umadfo, d KasperskyaSedunityiNetwookrcaldtaidadasd e d o
selecionados referentes ° seguran-a e ao aplicativo, e o0s en
n«o cont°m informa-»es de identifica-«o0o pelabssomehtecdnoa usus8ri o e
finalidade de mel horar seus produtos de seguran-a e apri mor a
v2rus. No caso de transmiss«o acidental de dados pessoais do
acordocomest a Decl ara-«o0o sobre Coleta de Dados.

Ao participar do Kaspersky Security Network, voc° e outros u
todo o mundo contribuem significativamente para um ambiente de Internet mais seguro.

Quest»es | egai s

OKaspersky Security Network pode estar sujeito "s |leis de v8§8i
jurisdi-»es diferentes, incluindo os Estados Unidos da Am®r.i

identifica-«o0 g eperomils sseean cauasmudo e xi gi dof & ogru el eiis, s 00 us enjaa cnreecne-
investiga-«0 ou prote-«o0o contra atividades perigosas dos con
Kaspersky Lab ou de outros. Conforme mencionado acima,as| ei s r el aci onados aos dados e “s
pel o Kaspersky Security Network podem variar de acordo com o
identifica-«o0o pessoal coletadas na Uni «o Eur og@rigésdaUts em seus
relacionadas a dados pessoais, privacidade e comunica-»es el
Diretiva 2002/58/EC do Parlamento Europeu e do Conselho de 12 de julho de 2002 referente aos processamento de

dados pessoai daepiiparcidade no setor de comunica-»es el etr?tn
Europeu e do Consel ho de 24 de outubro de 1995 sobre a prote

dados pessoais e ao | ivre mowd mewnloe dreesrsteess adatossd a "n d s gd stl aad ¢
Europ®i a, " Decis«o da Comi ss«o Europ®i a 497/ 2001/ EC sobre c
transferidos a outros pa?2ses) e " legisla-«0 sulusreoppuReamt.e ado

O Kaspersky Sec

u ty Network poder8 informar oportunamente a
informa-»es menc

ri
ionadas acima, sobre qualquer compartil hamen
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DECLARA¢I O S OBRGGLETA DE DADOS DO KASPERSKY SECURITY NETWORK

desenvolvimento déein&€gaciessgseupeaBmi os-indnms estadosanembecs da€Cbea s ent i r
em outros pa2ses Qque en)aeousao(oppo wicle do mleinn ® (@Oem t odos 0SS out r
comercial desses dados e/ ou aeiréesr ansmi ss«o desses dados a ter
Pode ser exigido por imposi-«o0o da | ei ou das autoridades jud
identifica-«o0o pessoal "s autoridades governamentais pertinen
autoridades faoadnec&réemes essas informa-»es mediante o recebi
Kaspersky Lab pode tamb®m fornecer informa-»es por imposi -«o
seguran-a dos indiv2duos, conforme permitido por | ei

Poder«o ser feitas declara-»es " s autoridades de Prote-«o0o a
|l egi sl a-«0 subsequente dos estados membros da UE em vigor. A
acess?2veis atr avlkasperskp3ecusteNetwork. os d o

B. I NFORMAC¢I ES COLETADAS

Dados que coletamos

O usu8rio tem o direito de fornecer dados de acordo com esta
coletar8 e enviar8 ° Kaspersky pabBsdadodos b8§scosesde ampgluirades
computador. Os dados coletados incluem:

1 Dados principais:

T informa-»es sobre o hardware e o software do seu comput a
packs instalados, objetos de kernel, driver s, servi -o0os, extens»es do I nternet EX
extens»es do Windows Explorer, arquivos de programas bai
miniaplicativos do Painel de controle, skgiposder os do arqu
navegadores, programas de email e o n¥Ymero da vers«o do
permite a identifica-«o0o pessoal;

f uma identifica-«o0 exclusiva gerada pelo produto da Kaspe
sem identificar o usu8rio e que n«o cont®m nenhuma i nforn

T informa-»es sobre o status da prote-«o0 antiv2rus do comp
suspeitos de ser mal ware (por exempl o,es/carnimhesetamankod r us, da
dos arquivos infectados, IP e porta do ataque de rede, nome do aplicativo suspeito de ser malware). Os dados
coletados mencionados acima n«o cont°m informa-»es de id

1 Dados estendidos:

T informa-»es s oabsrsei naapdloisc adtiigviotsal ment e bai xados pelo usuS8ri
do signats8rio);
T informa-»es sobre aplicativos execut8veis (tamanho, atri
do PE, regi «o, nome, | oooadadop wutilit8rio de compacta- «
1 Arquivos e/ ou suas partes. O servi-o Kaspersky Security Ne
deles ° Kaspersky Lab para uma an8lise adicional. As trans

realizadas somenteseaDec| ar a- «o0 sobre Coleta de Dados da Kaspersky L
Protegendo a transmiss«o e 0 armazenamento de dados

A Kaspersky Lab tem o compromisso de proteger a seguran-a da

s « 0 ar ma zm sewidoaes com acesso limitado e controlado. A Kaspersky Lab opera com redes de dados

seguros protegidas por sistemas de prote-«o por senha e fire
e procedi mentos de seguroammaa »peasr ac op redt taedgaesr caosntirma amea-as con
di vul ga-aybonkaeaada. Nossas diretivas de seguran-a s«o0 revisad
necess8rio, e somente pessoas autori zadasLlabtomamadidaspara aos dad
assegurar que suas informa-»es sejam manipuladas de forma se
nenhuma transmiss«o de dados ® absolutamente segur a. Por iss
dados, noe mademtir a seguran-a de dados que voc° nos transr
incluindo, sem | i mita-»es, o Kaspersky Security NetworKk; ass

responsabilidade.

Os dados coletados devem ser transferidos para os servidores da Kaspersky Lab e a Kaspersky Lab toma as

precau-»es necess8rias para assegurar que as informa-»es col
prote-«o0 apropriado. Tratamos os dadodse ngcuieaicso;l ectoannsoesq uceonntoe menn
sujeitos aos nossos procedi mentos de seguran-a e diretivas ¢
informa-»es confidenciais. Depois que os dados coletados <che
servidor com recursos de seguran-a eletrtnicos e f2sicos comu
|l ogon/ senha e firewalls el etr?!ni casorizadoag ferd da Haspersky hab.®s bl oquear
dados coletados pelo Kaspers ky Security Network cobertos por esta Decl ar a-
Estados Unidos e possivelmente em outras jurisdi-»es, al®&m d
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neg-cios. Todos os funcion8ride daskKaspdiskyivabl €&t segairanmnt
acess?2veis somente aos funcion8rios que precisam deles para
associado com informa-»es de identifica-«o0o pensesosdados A Kasper

armazenados pelo Kaspersky Security Network e outros dados,
coletados pela Kaspersky Lab para fins promocionais ou outros.

C. USO DOS DADOS COLETADOS

Como suas informa-»es pessoai s s«o0 usadas

A Kaspersky Lab coleta o0os dados para analisar e identificar
capacidade dos produtos da Kaspersky Lab de detectar comportamento malicioso, sites fraudulentos, crimeware e

outros tipos sdeeg varmeema--aasdadel nt ernet, de forma a fornecer o mel
da Kaspersky Lab.

Divulga-«o0o de informa-»es a terceiros

A Kaspersky Lab pode divulgar qualquer informa- «xigdocaul et ada,
permitido por | ei, ou em resposta a uma intima-4«® gQueosbmos
obrigados a isso para cumprir com as |l eis, regulamentos de i
sol i ci tear-ncaomegnotva I compuls-ria. A Kaspersky Lab tamb®m pode di

guando tivermos motivos para acreditar que a divulga-«o0 dess
contato ou entrar comtwumaqaemoppsedaceatar violando esta Decl

contratos com a Empresa, ou para proteger a seguran-a de nos
confidencialidade e de |licen-a commeetoei nperqueones massiene
Kaspersky Security Network. Com o intuito de promover a cons
seguran-a da I nternet, a Kaspersky Lab pode compartil har det
outros fornecedores de software de seguran-a. A Kaspersky Lat
informa-»es coletadas para acompanhar e publicar relat-rios

Op-»es dispon2vei s

A participmeokyoS&Kawsrity Network ® opcional. Voc®° pode ati v
Net work a qualquer momento, visitando as configura-»es de Fe
Kaspersky Lab. Por®m, se wwvic®*ooKasapepokydBeauivbhy Neswor k, t
fornecer-l he al guns dos servi-0s que dependem da coleta desses da
da Kaspersky Lab, algumas das fun-»es do <ionhndoymases da Kaspers

informa-»es n«o ser«o mais enviadas automaticamente para a K

Tamb®m nos reservamos o direito de enviar mensa-{pesotse de al ert
altera-»es espec2ficas qgue pesvamoisnfueertiear asei mao ado ant er

reservamos o direito de entrar em contato com voc?©®, caso sej
ou se houver a viola-«o0o de alguma |icen-a, garantia e contra
A Kaspersky Lab se reserva esses direitos porque, em casos limitados, devemos ter o direito de entrar em contato com

voc°, por quest»es |l egais ou relacionadas a quest»es que pod
permitem entraremcont at o com voc°® para comercializar servi-0s novos o0l
n«o o fa-amos, e a emiss«o desses tipos de comunica-«0 ® rar

D. COLETADEDADOS i CONSULTAS E RECLAMA¢Ii ES RELACI ONADAS

A Kaspersky Lab recebe e tratadaspreocupa- »es de seus usu8rios referentes ° Col e
e aten-«o. Se voc° acreditar ter havido um caso de n«o confo
informa-»es ou dados, ou se ti gm®laciomadas, esareva au@nire emcona®coma pr e oc u
Kaspersky Lab pelo email: support@kaspersky.com.

Em sua mensagem, descreva a natureza de sua consulta da form
consultaou recl ama-«o0o i medi atament e.

O fornecimento de informa-»es ® volunt8rio. A op-«o0 de col et
momento na se-«o0 "Feedback" da p8gina "Configura-»es" de qua

E 1997-2009 Kaspersky Lab ZAO. Todos os direitos reservados.
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BIBLIOTECA LIBNKFM 7.4.7.7

A Dbiblioteca pcr e-2008UniversityofCanntyidgé s &b 1® 917i cen-a BSD f o usada n
do aplicativo.

PCRE is a library of functions to support regular expressions whose syntax and semantics are as close as possible to
those of the Perl 5 language.

Release 5 of PCRE is distributed under the terms of the "BSD" license, as specified below. The documentation for PCRE,
supplied in the "doc" directory, is distributed under the same terms as the software itself.

Written by: Philip Hazel <ph10@cam.ac.uk>
University of Cambridge Computing Service,
Cambridge, England. Fone: +44 1223 334714.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1 Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

1 Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

1 Neither the name of the University of Cambridge nor the names of its contributors may be used to endorse or
promote products derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

BIBLIOTECA GNU BISON PARSER

A biblioteca bison parser skeleton 2.3 copyrig ht E G N Unttg/ftpoghueomignu/bison/ foi usada no
desenvol vimento do aplicativo sob a estrutura de uma exce-«o0

As a special exception, you may create a larger work that contains part or all of the Bison parser skeleton and distribute
that work under terms of your choice, so long as that work isn't itself a parser generator using the skeleton or a modified
version thereof as a parser skeleton. Alternatively, if you modify or redistribute the parser skeleton itself, you may (at your
option) remove this special exception, which will cause the skeleton and the resulting Bison output files to be licensed
under the GNU General Public License without this special exception.

BIBLIOTECA AGG 2.4

A biblioteca AGG (Anti-Gr ai n Geometry) 2 :2005NMaxim $heiapdrav foifisaahd desenvolvimento
do aplicativo. Al rights reserved, sob a licen-a BSD modi fi

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

3. The name of the author may not be used to endorse or promote products derived from this software without
specific prior written permission.
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THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Copyright (c) 2004 Alberto Demichelis

This software is provided 'as-is', without any express or implied warranty. In no event will the authors be held liable for
any damages arising from the use of this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

1. The origin of this software must not be misrepresented; you must not claim that you wrote the original software.
If you use this software in a product, an acknowledgment in the product documentation would be appreciated
but is not required.

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

3. This notice may not be removed or altered from any source distribution.

BIBLIOTECA OPENSSL 0.9.8 D

A biblioteca OpenSSL -200PThéQpensSl Pipject fg stda fio ddsé&nBoBimento do aplicativo.
All rights reserved, sobas| i cen- as OpenSSL License htp/@ww.opensslolg/). SSLeay Li cen:

OpenSSL License
Copyright (c) 1998-2007 The OpenSSL Project. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the following acknowledgment:
"This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit.
(http://www.openssl.org/).

4. The names "OpenSSL Toolkit" and "OpenSSL Project” must not be used to endorse or promote products
derived from this software without prior written permission. For written permission, please contact openssl|-
core@openssl.org.

5. Products derived from this software may not be called "OpenSSL" nor may "OpenSSL" appear in their names
without prior written permission of the OpenSSL Project.

6. Redistributions of any form whatsoever must retain the following acknowledgment: "This product includes
software developed by the OpenSSL Project for use in the OpenSSL Toolkit (http://www.openssl.org/).

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT "AS IS" AND ANY EXPRESSED OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL PROJECT OR
ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE
OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

This product includes cryptographic software written by Eric Young (eay@cryptsoft.com). This product includes software
written by Tim Hudson (tjh@cryptsoft.com).



http://www.openssl.org/
http://www.openssl.org/
http://www.openssl.org/

MANUAL DO UsSU¢ RI O

Original SSLeay License

Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com) All rights reserved.

This package is an SSL implementation written by Eric Young (eay@cryptsoft.com).
The implementation was written so as to conform with Netscapes SSL.

This library is free for commercial and non-commercial use as long as the following conditions are adhered to. The
following conditions apply to all code found in this distribution, be it the RC4, RSA, lhash, DES, etc., code; not just the
SSL code. The SSL documentation included with this distribution is covered by the same copyright terms except that the
holder is Tim Hudson (tjh@cryptsoft.com). Copyright remains Eric Young's, and as such any Copyright notices in the
code are not to be removed. If this package is used in a product, Eric Young should be given attribution as the author of
the parts of the library used. This can be in the form of a textual message at program startup or in documentation (online
or textual) provided with the package.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the following
acknowledgement: "This product includes cryptographic software written by Eric Young (eay@cryptsoft.com)"
The word 'cryptographic' can be left out if the rouines from the library being used are not cryptographic related).

4. If you include any Windows specific code (or a derivative thereof) from the apps directory (application code) you
must include an acknowledgement: "This product includes software written by Tim Hudson (th@cryptsoft.com)".

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY,
WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN
ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

The license and distribution terms for any publically available version or derivative of this code cannot be changed. i.e.
this code cannot simply be copied and put under another distribution license [including the GNU Public License.]

BIBLIOTECA GECKO SDK 1.8

A biblioteca Gecko SDK 1.8 Copyright E Mozilla Foundation fo
reserved,soba | i ¢ e n - ahttgRww.mozilld.org/MPL/MPL-1.1.html) . Site e | ink do pacote de

http://developer.mozilla.org/en/docs/Gecko SDK.

BIBLIOTECA ZLIB 1.2

A biblioteca zI i b2005.J&n-loup Bailly and Mark Adler fbi ashda no desenvolvimento do aplicativo.
Al l rights reserved, sob a licen-a zIlib/libpng.

BIBLIOTECA LIBPNG 1.2.8, 1.2.29

A biblioteca libpng 1.2.8,1 . 2. 29 copy r i g2008 GEnnRanbeds;PehPsndosusada no desenvolvimento do
aplicativo. Al rights reserved, sob a |licen-a zlib/libpng.

BIBLIOTECA LIBNKFM 2.0.5

A biblioteca libnkfm 2.0.5 Copyright (c) KUBO Takehiro foi usada no desenvolvimento do aplicativo. All rights reserved.
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BIBLIOTECA EXPAT 1.2, 2.0.1

A biblioteca [xpat 1.2, 2.0.1 Copyright (c) 1998, 1999, 2000
desenvolvimento do aplicativo. All rights reserved, usada sob as seguintesc ondi - » e s :

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

BIBLIOTECA INFO-ZIP 5.51

A biblioteca Info-ZIP 5.51 Copyright (c) 1990-2007 foi usada no desenvolvimento do aplicativo. All rights reserved, sob a
l'icen-zZ®. I nf o

This software is provided "as is", without warranty of any kind, express or implied. In no event shall Info-ZIP or its
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or
inability to use this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the above disclaimer and the following restrictions:

1. Redistributions of source code (in whole or in part) must retain the above copyright notice, definition, disclaimer,
and this list of conditions.

2. Redistributions in binary form (compiled executables and libraries) must reproduce the above copyright notice,
definition, disclaimer, and this list of conditions in documentation and/or other materials provided with the
distribution. The sole exception to this condition is redistribution of a standard UnZipSFX binary (including
SFXWiz) as part of a self-extracting archive; that is permitted without inclusion of this license, as long as the
normal SFX banner has not been removed from the binary or disabled.

3. Altered versions--including, but not limited to, ports to new operating systems, existing ports with new graphical
interfaces, versions with modified or added functionality, and dynamic, shared, or static library versions not from
Info-ZIP--must be plainly marked as such and must not be misrepresented as being the original source or, if
binaries, compiled from the original source. Such altered versions also must not be misrepresented as being
Info-ZIP releases--including, but not limited to, labeling of the altered versions with the names "Info-ZIP" (or any
variation thereof, including, but not limited to, different capitalizations), "Pocket UnZip", "WiZ" or "MacZip"
without the explicit permission of Info-ZIP. Such altered versions are further prohibited from misrepresentative
use of the Zip-Bugs or Info-ZIP e-mail addresses or the Info-ZIP URL(S), such as to imply Info-ZIP will provide
support for the altered versions.

4. Info-ZIP retains the right to use the names "Info-ZIP", "Zip", "UnZip", "UnZipSFX", "WiZ", "Pocket UnZip",
"Pocket Zip", and "MacZip" for its own source and binary releases.
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BIBLIOTECA WINDOWS INSTALLER XML (WiX) 2.0

A biblioteca Windows Installer XML (WiX) 2.0 Copyright (c) Microsoft Corporation foi usada no desenvolvimento do
aplicativo. Al ri ghts rhits/saurcefoie.netdpmjbetsavix/). i cen-a CPL 1. 0 (

Common Public License Version 1.0

THE ACCOMPANYING PROGRAM IS PROVIDED UNDER THE TERMS OF THIS COMMON PUBLIC LICENSE
("AGREEMENT"). ANY USE, REPRODUCTION OR DISTRIBUTION OF THE PROGRAM CONSTITUTES RECIPIENT'S
ACCEPTANCE OF THIS AGREEMENT.

1. DEFINITIONS
"Contribution” means:
a) in the case of the initial Contributor, the initial code and documentation distributed under this Agreement, and
b) in the case of each subsequent Contributor:
i) changes to the Program, and
i) additions to the Program;

where such changes and/or additions to the Program originate from and are distributed by that particular
Contributor. A Contribution 'originates' from a Contributor if it was added to the Program by such Contributor
itself or anyone acting on such Contributor's behalf. Contributions do not include additions to the Program which:
(i) are separate modules of software distributed in conjunction with the Program under their own license
agreement, and (ii) are not derivative works of the Program.

"Contributor" means any person or entity that distributes the Program.

"Licensed Patents" mean patent claims licensable by a Contributor which are necessarily infringed by the use or
sale of its Contribution alone or when combined with the Program.

"Program" means the Contributions distributed in accordance with this Agreement.
"Recipient” means anyone who receives the Program under this Agreement, including all Contributors.
2. GRANT OF RIGHTS

a) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide,
royalty-free copyright license to reproduce, prepare derivative works of, publicly display, publicly perform,
distribute and sublicense the Contribution of such Contributor, if any, and such derivative works, in source code
and object code form.

b) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide,
royalty-free patent license under Licensed Patents to make, use, sell, offer to sell, import and otherwise transfer
the Contribution of such Contributor, if any, in source code and object code form. This patent license shall apply
to the combination of the Contribution and the Program if, at the time the Contribution is added by the
Contributor, such addition of the Contribution causes such combination to be covered by the Licensed Patents.
The patent license shall not apply to any other combinations which include the Contribution. No hardware per se
is licensed hereunder.

¢) Recipient understands that although each Contributor grants the licenses to its Contributions set forth herein,
no assurances are provided by any Contributor that the Program does not infringe the patent or other intellectual
property rights of any other entity. Each Contributor disclaims any liability to Recipient for claims brought by any
other entity based on infringement of intellectual property rights or otherwise. As a condition to exercising the
rights and licenses granted hereunder, each Recipient hereby assumes sole responsibility to secure any other
intellectual property rights needed, if any. For example, if a third party patent license is required to allow
Recipient to distribute the Program, it is Recipient's responsibility to acquire that license before distributing the
Program.

d) Each Contributor represents that to its knowledge it has sufficient copyright rights in its Contribution, if any, to
grant the copyright license set forth in this Agreement.
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REQUIREMENTS

A Contributor may choose to distribute the Program in object code form under its own license agreement,
provided that:

a) it complies with the terms and conditions of this Agreement; and
b) its license agreement:

i) effectively disclaims on behalf of all Contributors all warranties and conditions, express and implied, including
warranties or conditions of title and non-infringement, and implied warranties or conditions of merchantability
and fitness for a particular purpose;

ii) effectively excludes on behalf of all Contributors all liability for damages, including direct, indirect, special,
incidental and consequential damages, such as lost profits;

i) states that any provisions which differ from this Agreement are offered by that Contributor alone and not by
any other party; and

iv) states that source code for the Program is available from such Contributor, and informs licensees how to
obtain it in a reasonable manner on or through a medium customarily used for software exchange.

When the Program is made available in source code form:

a) it must be made available under this Agreement; and

b) a copy of this Agreement must be included with each copy of the Program.
Contributors may not remove or alter any copyright notices contained within the Program.

Each Contributor must identify itself as the originator of its Contribution, if any, in a manner that reasonably
allows subsequent Recipients to identify the originator of the Contribution.

COMMERCIAL DISTRIBUTION

Commercial distributors of software may accept certain responsibilities with respect to end users, business
partners and the like. While this license is intended to facilitate the commercial use of the Program, the
Contributor who includes the Program in a commercial product offering should do so in a manner which does
not create potential liability for other Contributors. Therefore, if a Contributor includes the Program in a
commercial product offering, such Contributor (“Commercial Contributor") hereby agrees to defend and
indemnify every other Contributor ("Indemnified Contributor") against any losses, damages and costs
(collectively "Losses") arising from claims, lawsuits and other legal actions brought by a third party against the
Indemnified Contributor to the extent caused by the acts or omissions of such Commercial Contributor in
connection with its distribution of the Program in a commercial product offering. The obligations in this section
do not apply to any claims or Losses relating to any actual or alleged intellectual property infringement. In order
to qualify, an Indemnified Contributor must: a) promptly notify the Commercial Contributor in writing of such
claim, and b) allow the Commercial Contributor to control, and cooperate with the Commercial Contributor in, the
defense and any related settlement negotiations. The Indemnified Contributor may participate in any such claim
at its own expense.

For example, a Contributor might include the Program in a commercial product offering, Product X. That
Contributor is then a Commercial Contributor. If that Commercial Contributor then makes performance claims, or
offers warranties related to Product X, those performance claims and warranties are such Commercial
Contributor's responsibility alone. Under this section, the Commercial Contributor would have to defend claims
against the other Contributors related to those performance claims and warranties, and if a court requires any
other Contributor to pay any damages as a result, the Commercial Contributor must pay those damages.

NO WARRANTY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, THE PROGRAM IS PROVIDED ON AN "AS
IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, EITHER EXPRESS OR IMPLIED
INCLUDING, WITHOUT LIMITATION, ANY WARRANTIES OR CONDITIONS OF TITLE, NON-
INFRINGEMENT, MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. Each Recipient is
solely responsible for determining the appropriateness of using and distributing the Program and assumes all
risks associated with its exercise of rights under this Agreement, including but not limited to the risks and costs
of program errors, compliance with applicable laws, damage to or loss of data, programs or equipment, and
unavailability or interruption of operations.

DISCLAIMER OF LIABILITY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, NEITHER RECIPIENT NOR ANY
CONTRIBUTORS SHALL HAVE ANY LIABILITY FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING WITHOUT LIMITATION LOST PROFITS),
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY,
OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OR
DISTRIBUTION OF THE PROGRAM OR THE EXERCISE OF ANY RIGHTS GRANTED HEREUNDER, EVEN
IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.
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7. GENERAL

If any provision of this Agreement is invalid or unenforceable under applicable law, it shall not affect the validity
or enforceability of the remainder of the terms of this Agreement, and without further action by the parties
hereto, such provision shall be reformed to the minimum extent necessary to make such provision valid and
enforceable.

If Recipient institutes patent litigation against a Contributor with respect to a patent applicable to software
(including a cross-claim or counterclaim in a lawsuit), then any patent licenses granted by that Contributor to
such Recipient under this Agreement shall terminate as of the date such litigation is filed. In addition, if Recipient
institutes patent litigation against any entity (including a cross-claim or counterclaim in a lawsuit) alleging that
the Program itself (excluding combinations of the Program with other software or hardware) infringes such
Recipient's patent(s), then such Recipient's rights granted under Section 2(b) shall terminate as of the date such
litigation is filed.

All Recipient's rights under this Agreement shall terminate if it fails to comply with any of the material terms or
conditions of this Agreement and does not cure such failure in a reasonable period of time after becoming aware
of such noncompliance. If all Recipient's rights under this Agreement terminate, Recipient agrees to cease use
and distribution of the Program as soon as reasonably practicable. However, Recipient's obligations under this
Agreement and any licenses granted by Recipient relating to the Program shall continue and survive.

Everyone is permitted to copy and distribute copies of this Agreement, but in order to avoid inconsistency the
Agreement is copyrighted and may only be modified in the following manner. The Agreement Steward reserves
the right to publish new versions (including revisions) of this Agreement from time to time. No one other than the
Agreement Steward has the right to modify this Agreement. IBM is the initial Agreement Steward. IBM may
assign the responsibility to serve as the Agreement Steward to a suitable separate entity. Each new version of
the Agreement will be given a distinguishing version number. The Program (including Contributions) may always
be distributed subject to the version of the Agreement under which it was received. In addition, after a new
version of the Agreement is published, Contributor may elect to distribute the Program (including its
Contributions) under the new version. Except as expressly stated in Sections 2(a) and 2(b) above, Recipient
receives no rights or licenses to the intellectual property of any Contributor under this Agreement, whether
expressly, by implication, estoppel or otherwise. All rights in the Program not expressly granted under this
Agreement are reserved.

This Agreement is governed by the laws of the State of New York and the intellectual property laws of the United
States of America. No party to this Agreement will bring a legal action under this Agreement more than one year
after the cause of action arose. Each party waives its rights to a jury trial in any resulting litigation.

BIBLIOTECA PASSTHRU

A biblioteca Ndis Intermediate Miniport driver sample Copyright (c) 1992-2000 Microsoft Corporation foi usada no
desenvolvimento do aplicativo. All rights reserved.

BIBLIOTECA FILTER

A biblioteca Ndis Sample NDIS Lightweight filter driver Copyright (c) 2004-2005 Microsoft Corporation foi usada no
desenvolvimento do aplicativo. All rights reserved.

BIBLIOTECA NETCFG

A biblioteca Network Configuration Sample Copyright (c) 1997 Microsoft Corporation foi usada no desenvolvimento do
aplicativo. All rights reserved.

BIBLIOTECA PCRE 3.0

A biblioteca pcre-129®0® dopwreirght yEof9Lambridge sob a licen-a
desenvolvimento do aplicativo. All rights reserved.
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BiBLIOTECA RFC1321 -BASED (RSA -FREE) MD5

A biblioteca RFC1321-based (RSA-free) MD5 library foi usada no desenvolvimento do aplicativo. Copyright (c) 1999,
2002 Al addin Enterprises. All m-iaghztlsi lr/elsiebrprred.. Distribu2da s

BIBLIOTECA WINDOWS TEMPLATE LIBRARY (WTL 7.5)

A biblioteca Windows Template Library 7.5 Copyright (c) 2005 Microsoft Corporation foi usada no desenvolvimento do
aplicativo. Al rights reserved, htpdsburcafordeinat/grajectawt/Co mmon Publ i c

Common Public License Version 1.0

THE ACCOMPANYING PROGRAM IS PROVIDED UNDER THE TERMS OF THIS COMMON PUBLIC LICENSE
("AGREEMENT"). ANY USE, REPRODUCTION OR DISTRIBUTION OF THE PROGRAM CONSTITUTES RECIPIENT'S
ACCEPTANCE OF THIS AGREEMENT.

1. DEFINITIONS
"Contribution" means:
a) in the case of the initial Contributor, the initial code and documentation distributed under this Agreement, and
b) in the case of each subsequent Contributor:
i) changes to the Program, and
i) additions to the Program;

where such changes and/or additions to the Program originate from and are distributed by that particular
Contributor. A Contribution 'originates' from a Contributor if it was added to the Program by such Contributor
itself or anyone acting on such Contributor's behalf. Contributions do not include additions to the Program which:
(i) are separate modules of software distributed in conjunction with the Program under their own license
agreement, and (ii) are not derivative works of the Program.

"Contributor" means any person or entity that distributes the Program.

"Licensed Patents" mean patent claims licensable by a Contributor which are necessarily infringed by the use or
sale of its Contribution alone or when combined with the Program.

"Program" means the Contributions distributed in accordance with this Agreement.
"Recipient" means anyone who receives the Program under this Agreement, including all Contributors.
2. GRANT OF RIGHTS

a) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide,
royalty-free copyright license to reproduce, prepare derivative works of, publicly display, publicly perform,
distribute and sublicense the Contribution of such Contributor, if any, and such derivative works, in source code
and object code form.

b) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide,
royalty-free patent license under Licensed Patents to make, use, sell, offer to sell, import and otherwise transfer
the Contribution of such Contributor, if any, in source code and object code form. This patent license shall apply
to the combination of the Contribution and the Program if, at the time the Contribution is added by the
Contributor, such addition of the Contribution causes such combination to be covered by the Licensed Patents.
The patent license shall not apply to any other combinations which include the Contribution. No hardware per se
is licensed hereunder.

c¢) Recipient understands that although each Contributor grants the licenses to its Contributions set forth herein,
no assurances are provided by any Contributor that the Program does not infringe the patent or other intellectual
property rights of any other entity. Each Contributor disclaims any liability to Recipient for claims brought by any
other entity based on infringement of intellectual property rights or otherwise. As a condition to exercising the
rights and licenses granted hereunder, each Recipient hereby assumes sole responsibility to secure any other
intellectual property rights needed, if any. For example, if a third party patent license is required to allow
Recipient to distribute the Program, it is Recipient's responsibility to acquire that license before distributing the
Program.

d) Each Contributor represents that to its knowledge it has sufficient copyright rights in its Contribution, if any, to
grant the copyright license set forth in this Agreement.
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3. REQUIREMENTS

A Contributor may choose to distribute the Program in object code form under its own license agreement,
provided that:

a) it complies with the terms and conditions of this Agreement; and
b) its license agreement:

i) effectively disclaims on behalf of all Contributors all warranties and conditions, express and implied, including
warranties or conditions of title and non-infringement, and implied warranties or conditions of merchantability
and fitness for a particular purpose;

ii) effectively excludes on behalf of all Contributors all liability for damages, including direct, indirect, special,
incidental and consequential damages, such as lost profits;

i) states that any provisions which differ from this Agreement are offered by that Contributor alone and not by
any other party; and

iv) states that source code for the Program is available from such Contributor, and informs licensees how to
obtain it in a reasonable manner on or through a medium customarily used for software exchange.

When the Program is made available in source code form:

a) it must be made available under this Agreement; and

b) a copy of this Agreement must be included with each copy of the Program.
Contributors may not remove or alter any copyright notices contained within the Program.

Each Contributor must identify itself as the originator of its Contribution, if any, in a manner that reasonably
allows subsequent Recipients to identify the originator of the Contribution.

4. COMMERCIAL DISTRIBUTION

Commercial distributors of software may accept certain responsibilities with respect to end users, business
partners and the like. While this license is intended to facilitate the commercial use of the Program, the
Contributor who includes the Program in a commercial product offering should do so in a manner which does
not create potential liability for other Contributors. Therefore, if a Contributor includes the Program in a
commercial product offering, such Contributor ("Commercial Contributor") hereby agrees to defend and
indemnify every other Contributor ("Indemnified Contributor") against any losses, damages and costs
(collectively "Losses") arising from claims, lawsuits and other legal actions brought by a third party against the
Indemnified Contributor to the extent caused by the acts or omissions of such Commercial Contributor in
connection with its distribution of the Program in a commercial product offering. The obligations in this section
do not apply to any claims or Losses relating to any actual or alleged intellectual property infringement. In order
to qualify, an Indemnified Contributor must: a) promptly notify the Commercial Contributor in writing of such
claim, and b) allow the Commercial Contributor to control, and cooperate with the Commercial Contributor in, the
defense and any related settlement negotiations. The Indemnified Contributor may participate in any such claim
at its own expense.

For example, a Contributor might include the Program in a commercial product offering, Product X. That
Contributor is then a Commercial Contributor. If that Commercial Contributor then makes performance claims, or
offers warranties related to Product X, those performance claims and warranties are such Commercial
Contributor's responsibility alone. Under this section, the Commercial Contributor would have to defend claims
against the other Contributors related to those performance claims and warranties, and if a court requires any
other Contributor to pay any damages as a result, the Commercial Contributor must pay those damages.

5. NO WARRANTY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, THE PROGRAM IS PROVIDED ON AN "AS
IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, EITHER EXPRESS OR IMPLIED
INCLUDING, WITHOUT LIMITATION, ANY WARRANTIES OR CONDITIONS OF TITLE, NON-
INFRINGEMENT, MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. Each Recipient is
solely responsible for determining the appropriateness of using and distributing the Program and assumes all
risks associated with its exercise of rights under this Agreement, including but not limited to the risks and costs
of program errors, compliance with applicable laws, damage to or loss of data, programs or equipment, and
unavailability or interruption of operations.

6. DISCLAIMER OF LIABILITY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, NEITHER RECIPIENT NOR ANY
CONTRIBUTORS SHALL HAVE ANY LIABILITY FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING WITHOUT LIMITATION LOST PROFITS),
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY,
OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OR
DISTRIBUTION OF THE PROGRAM OR THE EXERCISE OF ANY RIGHTS GRANTED HEREUNDER, EVEN
IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.
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7. GENERAL

If any provision of this Agreement is invalid or unenforceable under applicable law, it shall not affect the validity
or enforceability of the remainder of the terms of this Agreement, and without further action by the parties
hereto, such provision shall be reformed to the minimum extent necessary to make such provision valid and
enforceable.

If Recipient institutes patent litigation against a Contributor with respect to a patent applicable to software
(including a cross-claim or counterclaim in a lawsuit), then any patent licenses granted by that Contributor to
such Recipient under this Agreement shall terminate as of the date such litigation is filed. In addition, if Recipient
institutes patent litigation against any entity (including a cross-claim or counterclaim in a lawsuit) alleging that
the Program itself (excluding combinations of the Program with other software or hardware) infringes such
Recipient's patent(s), then such Recipient's rights granted under Section 2(b) shall terminate as of the date such
litigation is filed.

All Recipient's rights under this Agreement shall terminate if it fails to comply with any of the material terms or
conditions of this Agreement and does not cure such failure in a reasonable period of time after becoming aware
of such noncompliance. If all Recipient's rights under this Agreement terminate, Recipient agrees to cease use
and distribution of the Program as soon as reasonably practicable. However, Recipient's obligations under this
Agreement and any licenses granted by Recipient relating to the Program shall continue and survive.

Everyone is permitted to copy and distribute copies of this Agreement, but in order to avoid inconsistency the
Agreement is copyrighted and may only be modified in the following manner. The Agreement Steward reserves
the right to publish new versions (including revisions) of this Agreement from time to time. No one other than the
Agreement Steward has the right to modify this Agreement. IBM is the initial Agreement Steward. IBM may
assign the responsibility to serve as the Agreement Steward to a suitable separate entity. Each new version of
the Agreement will be given a distinguishing version number. The Program (including Contributions) may always
be distributed subject to the version of the Agreement under which it was received. In addition, after a new
version of the Agreement is published, Contributor may elect to distribute the Program (including its
Contributions) under the new version. Except as expressly stated in Sections 2(a) and 2(b) above, Recipient
receives no rights or licenses to the intellectual property of any Contributor under this Agreement, whether
expressly, by implication, estoppel or otherwise. All rights in the Program not expressly granted under this
Agreement are reserved.

This Agreement is governed by the laws of the State of New York and the intellectual property laws of the United
States of America. No party to this Agreement will bring a legal action under this Agreement more than one year
after the cause of action arose. Each party waives its rights to a jury trial in any resulting litigation.

BIBLIOTECA LIBJPEG 6B

A biblioteca libjpeg 6b foi usada no desenvolvimento do aplicativo. Copyright (c) 1991-1998, Thomas G. Lane. All Rights.
Usada sob as seguintes condi-»es:

LEGAL ISSUES

In plain English:

We don't promise that this software works. (But if you find any bugs, please let us know!)
You can use this software for whatever you want. You don't have to pay us.

You may not pretend that you wrote this software. If you use it in a program, you must acknowledge somewhere in your
documentation that you've used the 13G code.

In legalese:

The authors make NO WARRANTY or representation, either express or implied, with respect to this software, its quality,
accuracy, merchantability, or fitness for a particular purpose. This software is provided "AS IS", and you, its user, assume
the entire risk as to its quality and accuracy.

Permission is hereby granted to use, copy, modify, and distribute this software (or portions thereof) for any purpose,
without fee, subject to these conditions:

(2) If any part of the source code for this software is distributed, then this README file must be included, with this
copyright and no-warranty notice unaltered; and any additions, deletions, or changes to the original files must be clearly
indicated in accompanying documentation.

(2) If only executable code is distributed, then the accompanying documentation must state that "this software is based in
part on the work of the Independent JPEG Group".

(3) Permission for use of this software is granted only if the user accepts full responsibility for any undesirable
consequences; the authors accept NO LIABILITY for damages of any kind.
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These conditions apply to any software derived from or based on the 1JG code, not just to the unmodified library. If you
use our work, you ought to acknowledge us.

Permission is NOT granted for the use of any IJG author's name or company name in advertising or publicity relating to
this software or products derived from it. This software may be referred to only as "the Independent JPEG Group's
software".

We specifically permit and encourage the use of this software as the basis of commercial products, provided that all
warranty or liability claims are assumed by the product vendor.

ansi2knr.c is included in this distribution by permission of L. Peter Deutsch, sole proprietor of its copyright holder, Aladdin
Enterprises of Menlo Park, CA. ansi2knr.c is NOT covered by the above copyright and conditions, but instead by the
usual distribution terms of the Free Software Foundation; principally, that you must include source code if you redistribute
it. (See the file ansi2knr.c for full details.) However, since ansi2knr.c is not needed as part of any program generated from
the IJG code, this does not limit you more than the foregoing paragraphs do.

The Unix configuration script "configure” was produced with GNU Autoconf. It is copyright by the Free Software
Foundation but is freely distributable. The same holds for its supporting scripts (config.guess, config.sub, Itconfig,
Itmain.sh). Another support script, install-sh, is copyright by M.1.T. but is also freely distributable.

It appears that the arithmetic coding option of the JPEG spec is covered by patents owned by IBM, AT&T, and Mitsubishi.
Hence arithmetic coding cannot legally be used without obtaining one or more licenses. For this reason, support for
arithmetic coding has been removed from the free JPEG software.

(Since arithmetic coding provides only a marginal gain over the unpatented Huffman mode, it is unlikely that very many
implementations will support it.) So far as we are aware, there are no patent restrictions on the remaining code.

The 13G distribution formerly included code to read and write GIF files. To avoid entanglement with the Unisys LZW
patent, GIF reading support has been removed altogether, and the GIF writer has been simplified to produce
"uncompressed GIFs". This technique does not use the LZW algorithm; the resulting GIF files are larger than usual, but
are readable by all standard GIF decoders.

We are required to state that "The Graphics Interchange Format(c) is the Copyright property of CompuServe
Incorporated. GIF(sm) is a Service Mark property of CompuServe Incorporated.”

BIBLIOTECA LIBUNGIF 3.0

A biblioteca libungif 3.0 foi usada no desenvolvimento do aplicativo. Copyright (c) 1997 Eric S. Raymond. Usada sob as
seguintes condi - »es:

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

BIBLIOTECA LIBXDR

A biblioteca |libxdr copyright FEseBvolvimeMo do apticatiycs Wsadmsobasl nc .
seguintes condi - »es:

Sun RPC is a product of Sun Microsystems, Inc. and is provided for unrestricted use provided that this legend is included
on all tape media and as a part of the software program in whole or part.

Users may copy or modify Sun RPC without charge, but are not authorized to license or distribute it to anyone else
except as part of a product or program developed by the user.

SUN RPC IS PROVIDED AS IS WITH NO WARRANTIES OF ANY KIND INCLUDING THE WARRANTIES OF DESIGN,
MERCHANTIBILITY AND FITNESS FOR A PARTICULAR PURPOSE, OR ARISING FROM A COURSE OF DEALING,
USAGE OR TRADE PRACTICE.

oi
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Sun RPC is provided with no support and without any obligation on the part of Sun Microsystems, Inc. to assist in its use,
correction, modification or enhancement.

SUN MICROSYSTEMS, INC. SHALL HAVE NO LIABILITY WITH RESPECT TO THE INFRINGEMENT OF
COPYRIGHTS, TRADE SECRETS OR ANY PATENTS BY SUN RPC OR ANY PART THEREOF.

In no event will Sun Microsystems, Inc. be liable for any lost revenue or profits or other special, indirect and
consequential damages, even if Sun has been advised of the possibility of such damages.

Sun Microsystems, Inc.
2550 Garcia Avenue
Mountain View, California 94043

BIBLIOTECA TINICONV -1.0.0

A biblioteca tiniconv i 1.0.0 foi usada no desenvolvimento do aplicativo. Copyright (C) Free Software Foundation, Inc.
author Roman Rybalko (http://sourceforge.net/projects/tiniconv/) s ob a | i ¢ e n.1l(attp:BWW.gnu.G@E)L 2

GNU LESSER GENERAL PUBLIC LICENSE v.2.1

Preamble

The licenses for most software are designed to take away your freedom to share and change it. By contrast, the GNU
General Public Licenses are intended to guarantee your freedom to share and change free software--to make sure the
software is free for all its users.

This license, the Lesser General Public License, applies to some specially designated software packages--typically
libraries--of the Free Software Foundation and other authors who decide to use it. You can use it too, but we suggest you
first think carefully about whether this license or the ordinary General Public License is the better strategy to use in any
particular case, based on the explanations below.

When we speak of free software, we are referring to freedom of use, not price. Our General Public Licenses are designed
to make sure that you have the freedom to distribute copies of free software (and charge for this service if you wish); that
you receive source code or can get it if you want it; that you can change the software and use pieces of it in new free
programs; and that you are informed that you can do these things.

To protect your rights, we need to make restrictions that forbid distributors to deny you these rights or to ask you to
surrender these rights. These restrictions translate to certain responsibilities for you if you distribute copies of the library
or if you modify it.

For example, if you distribute copies of the library, whether gratis or for a fee, you must give the recipients all the rights
that we gave you. You must make sure that they, too, receive or can get the source code. If you link other code with the
library, you must provide complete object files to the recipients, so that they can relink them with the library after making
changes to the library and recompiling it. And you must show them these terms so they know their rights.

We protect your rights with a two-step method: (1) we copyright the library, and (2) we offer you this license, which gives
you legal permission to copy, distribute and/or modify the library.

To protect each distributor, we want to make it very clear that there is no warranty for the free library. Also, if the library is
modified by someone else and passed on, the recipients should know that what they have is not the original version, so
that the original author's reputation will not be affected by problems that might be introduced by others.

Finally, software patents pose a constant threat to the existence of any free program. We wish to make sure that a
company cannot effectively restrict the users of a free program by obtaining a restrictive license from a patent holder.
Therefore, we insist that any patent license obtained for a version of the library must be consistent with the full freedom of
use specified in this license.

Most GNU software, including some libraries, is covered by the ordinary GNU General Public License. This license, the
GNU Lesser General Public License, applies to certain designated libraries, and is quite different from the ordinary
General Public License. We use this license for certain libraries in order to permit linking those libraries into non-free
programs.

When a program is linked with a library, whether statically or using a shared library, the combination of the two is legally
speaking a combined work, a derivative of the original library. The ordinary General Public License therefore permits
such linking only if the entire combination fits its criteria of freedom. The Lesser General Public License permits more lax
criteria for linking other code with the library.

We call this license the "Lesser" General Public License because it does Less to protect the user's freedom than the
ordinary General Public License. It also provides other free software developers Less of an advantage over competing
non-free programs. These disadvantages are the reason we use the ordinary General Public License for many libraries.
However, the Lesser license provides advantages in certain special circumstances.
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For example, on rare occasions, there may be a special need to encourage the widest possible use of a certain library, so
that it becomes a de-facto standard. To achieve this, non-free programs must be allowed to use the library. A more
frequent case is that a free library does the same job as widely used non-free libraries. In this case, there is little to gain
by limiting the free library to free software only, so we use the Lesser General Public License.

In other cases, permission to use a particular library in non-free programs enables a greater number of people to use a
large body of free software. For example, permission to use the GNU C Library in non-free programs enables many more
people to use the whole GNU operating system, as well as its variant, the GNU/Linux operating system.

Although the Lesser General Public License is Less protective of the users' freedom, it does ensure that the user of a
program that is linked with the Library has the freedom and the wherewithal to run that program using a modified version
of the Library.

The precise terms and conditions for copying, distribution and modification follow. Pay close attention to the difference
between a "work based on the library" and a "work that uses the library". The former contains code derived from the
library, whereas the latter must be combined with the library in order to run.

TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION

0. This License Agreement applies to any software library or other program which contains a notice placed by the
copyright holder or other authorized party saying it may be distributed under the terms of this Lesser General Public
License (also called "this License"). Each licensee is addressed as "you".

A "library" means a collection of software functions and/or data prepared so as to be conveniently linked with application
programs (which use some of those functions and data) to form executables.

The "Library", below, refers to any such software library or work which has been distributed under these terms. A "work
based on the Library" means either the Library or any derivative work under copyright law: that is to say, a work
containing the Library or a portion of it, either verbatim or with modifications and/or translated straightforwardly into
another language. (Hereinafter, translation is included without limitation in the term "modification".)

"Source code" for a work means the preferred form of the work for making modifications to it. For a library, complete
source code means all the source code for all modules it contains, plus any associated interface definition files, plus the
scripts used to control compilation and installation of the library.

Activities other than copying, distribution and modification are not covered by this License; they are outside its scope. The
act of running a program using the Library is not restricted, and output from such a program is covered only if its contents
constitute a work based on the Library (independent of the use of the Library in a tool for writing it). Whether that is true
depends on what the Library does and what the program that uses the Library does.

1. You may copy and distribute verbatim copies of the Library's complete source code as you receive it, in any medium,
provided that you conspicuously and appropriately publish on each copy an appropriate copyright notice and disclaimer
of warranty; keep intact all the notices that refer to this License and to the absence of any warranty; and distribute a copy
of this License along with the Library.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty protection in
exchange for a fee.

2. You may modify your copy or copies of the Library or any portion of it, thus forming a work based on the Library, and
copy and distribute such modifications or work under the terms of Section 1 above, provided that you also meet all of
these conditions:

a) The modified work must itself be a software library.

b) You must cause the files modified to carry prominent notices stating that you changed the files and the date of any
change.

¢) You must cause the whole of the work to be licensed at no charge to all third parties under the terms of this License.

d) If a facility in the modified Library refers to a function or a table of data to be supplied by an application program that
uses the facility, other than as an argument passed when the facility is invoked, then you must make a good faith effort to
ensure that, in the event an application does not supply such function or table, the facility still operates, and performs
whatever part of its purpose remains meaningful.

(For example, a function in a library to compute square roots has a purpose that is entirely well-defined independent of
the application. Therefore, Subsection 2d requires that any application-supplied function or table used by this function
must be optional: if the application does not supply it, the square root function must still compute square roots.)

These requirements apply to the modified work as a whole. If identifiable sections of that work are not derived from the
Library, and can be reasonably considered independent and separate works in themselves, then this License, and its
terms, do not apply to those sections when you distribute them as separate works. But when you distribute the same
sections as part of a whole which is a work based on the Library, the distribution of the whole must be on the terms of this
License, whose permissions for other licensees extend to the entire whole, and thus to each and every part regardless of
who wrote it.
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Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you; rather, the
intent is to exercise the right to control the distribution of derivative or collective works based on the Library.

In addition, mere aggregation of another work not based on the Library with the Library (or with a work based on the
Library) on a volume of a storage or distribution medium does not bring the other work under the scope of this License.

3. You may opt to apply the terms of the ordinary GNU General Public License instead of this License to a given copy of
the Library. To do this, you must alter all the notices that refer to this License, so that they refer to the ordinary GNU
General Public License, version 2, instead of to this License. (If a newer version than version 2 of the ordinary GNU
General Public License has appeared, then you can specify that version instead if you wish.) Do not make any other
change in these notices.

Once this change is made in a given copy, it is irreversible for that copy, so the ordinary GNU General Public License
applies to all subsequent copies and derivative works made from that copy.

This option is useful when you wish to copy part of the code of the Library into a program that is not a library.

4. You may copy and distribute the Library (or a portion or derivative of it, under Section 2) in object code or executable
form under the terms of Sections 1 and 2 above provided that you accompany it with the complete corresponding
machine-readable source code, which must be distributed under the terms of Sections 1 and 2 above on a medium
customarily used for software interchange.

If distribution of object code is made by offering access to copy from a designated place, then offering equivalent access
to copy the source code from the same place satisfies the requirement to distribute the source code, even though third
parties are not compelled to copy the source along with the object code.

5. A program that contains no derivative of any portion of the Library, but is designed to work with the Library by being
compiled or linked with it, is called a "work that uses the Library". Such a work, in isolation, is not a derivative work of the
Library, and therefore falls outside the scope of this License.

However, linking a "work that uses the Library" with the Library creates an executable that is a derivative of the Library
(because it contains portions of the Library), rather than a "work that uses the library". The executable is therefore
covered by this License. Section 6 states terms for distribution of such executables.

When a "work that uses the Library" uses material from a header file that is part of the Library, the object code for the
work may be a derivative work of the Library even though the source code is not. Whether this is true is especially
significant if the work can be linked without the Library, or if the work is itself a library. The threshold for this to be true is
not precisely defined by law.

If such an object file uses only numerical parameters, data structure layouts and accessors, and small macros and small
inline functions (ten lines or less in length), then the use of the object file is unrestricted, regardless of whether it is legally
a derivative work. (Executables containing this object code plus portions of the Library will still fall under Section 6.)

Otherwise, if the work is a derivative of the Library, you may distribute the object code for the work under the terms of
Section 6. Any executables containing that work also fall under Section 6, whether or not they are linked directly with the
Library itself.

6. As an exception to the Sections above, you may also combine or link a "work that uses the Library" with the Library to
produce a work containing portions of the Library, and distribute that work under terms of your choice, provided that the
terms permit modification of the work for the customer's own use and reverse engineering for debugging such
modifications.

You must give prominent notice with each copy of the work that the Library is used in it and that the Library and its use
are covered by this License. You must supply a copy of this License. If the work during execution displays copyright
notices, you must include the copyright notice for the Library among them, as well as a reference directing the user to the
copy of this License. Also, you must do one of these things:

a) Accompany the work with the complete corresponding machine-readable source code for the Library including
whatever changes were used in the work (which must be distributed under Sections 1 and 2 above); and, if the work is an
executable linked with the Library, with the complete machine-readable "work that uses the Library", as object code
and/or source code, so that the user can modify the Library and then relink to produce a modified executable containing
the modified Library. (It is understood that the user who changes the contents of definitions files in the Library will not
necessarily be able to recompile the application to use the modified definitions.)

b) Use a suitable shared library mechanism for linking with the Library. A suitable mechanism is one that (1) uses at run
time a copy of the library already present on the user's computer system, rather than copying library functions into the
executable, and (2) will operate properly with a modified version of the library, if the user installs one, as long as the
modified version is interface-compatible with the version that the work was made with.

¢) Accompany the work with a written offer, valid for at least three years, to give the same user the materials specified in
Subsection 6a, above, for a charge no more than the cost of performing this distribution.

d) If distribution of the work is made by offering access to copy from a designated place, offer equivalent access to copy
the above specified materials from the same place.
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e) Verify that the user has already received a copy of these materials or that you have already sent this user a copy.

For an executable, the required form of the "work that uses the Library" must include any data and utility programs
needed for reproducing the executable from it. However, as a special exception, the materials to be distributed need not
include anything that is normally distributed (in either source or binary form) with the major components (compiler, kernel,
and so on) of the operating system on which the executable runs, unless that component itself accompanies the
executable.

It may happen that this requirement contradicts the license restrictions of other proprietary libraries that do not normally
accompany the operating system. Such a contradiction means you cannot use both them and the Library together in an
executable that you distribute.

7. You may place library facilities that are a work based on the Library side-by-side in a single library together with other
library facilities not covered by this License, and distribute such a combined library, provided that the separate distribution
of the work based on the Library and of the other library facilities is otherwise permitted, and provided that you do these
two things:

a) Accompany the combined library with a copy of the same work based on the Library, uncombined with any other
library facilities. This must be distributed under the terms of the Sections above.

b) Give prominent notice with the combined library of the fact that part of it is a work based on the Library, and explaining
where to find the accompanying uncombined form of the same work.

8. You may not copy, modify, sublicense, link with, or distribute the Library except as expressly provided under this
License. Any attempt otherwise to copy, modify, sublicense, link with, or distribute the Library is void, and will
automatically terminate your rights under this License. However, parties who have received copies, or rights, from you
under this License will not have their licenses terminated so long as such parties remain in full compliance.

9. You are not required to accept this License, since you have not signed it. However, nothing else grants you permission
to modify or distribute the Library or its derivative works. These actions are prohibited by law if you do not accept this
License. Therefore, by modifying or distributing the Library (or any work based on the Library), you indicate your
acceptance of this License to do so, and all its terms and conditions for copying, distributing or modifying the Library or
works based on it.

10. Each time you redistribute the Library (or any work based on the Library), the recipient automatically receives a
license from the original licensor to copy, distribute, link with or modify the Library subject to these terms and conditions.
You may not impose any further restrictions on the recipients' exercise of the rights granted herein. You are not
responsible for enforcing compliance by third parties with this License.

11. If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited to
patent issues), conditions are imposed on you (whether by court order, agreement or otherwise) that contradict the
conditions of this License, they do not excuse you from the conditions of this License. If you cannot distribute so as to
satisfy simultaneously your obligations under this License and any other pertinent obligations, then as a consequence
you may not distribute the Library at all. For example, if a patent license would not permit royalty-free redistribution of the
Library by all those who receive copies directly or indirectly through you, then the only way you could satisfy both it and
this License would be to refrain entirely from distribution of the Library.

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of the section
is intended to apply, and the section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or other property right claims or to contest validity
of any such claims; this section has the sole purpose of protecting the integrity of the free software distribution system
which is implemented by public license practices. Many people have made generous contributions to the wide range of
software distributed through that system in reliance on consistent application of that system; it is up to the author/donor to
decide if he or she is willing to distribute software through any other system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License.

12. If the distribution and/or use of the Library is restricted in certain countries either by patents or by copyrighted
interfaces, the original copyright holder who places the Library under this License may add an explicit geographical
distribution limitation excluding those countries, so that distribution is permitted only in or among countries not thus
excluded. In such case, this License incorporates the limitation as if written in the body of this License.

13. The Free Software Foundation may publish revised and/or new versions of the Lesser General Public License from
time to time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new
problems or concerns.

Each version is given a distinguishing version number. If the Library specifies a version number of this License which
applies to it and "any later version”, you have the option of following the terms and conditions either of that version or of
any later version published by the Free Software Foundation. If the Library does not specify a license version number,
you may choose any version ever published by the Free Software Foundation.
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14. If you wish to incorporate parts of the Library into other free programs whose distribution conditions are incompatible
with these, write to the author to ask for permission. For software which is copyrighted by the Free Software Foundation,
write to the Free Software Foundation; we sometimes make exceptions for this. Our decision will be guided by the two
goals of preserving the free status of all derivatives of our free software and of promoting the sharing and reuse of
software generally.

NO WARRANTY

15. BECAUSE THE LIBRARY IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR THE LIBRARY, TO
THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN WRITING THE
COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE LIBRARY "AS IS" WITHOUT WARRANTY OF ANY
KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY AND
PERFORMANCE OF THE LIBRARY IS WITH YOU. SHOULD THE LIBRARY PROVE DEFECTIVE, YOU ASSUME THE
COST OF ALL NECESSARY SERVICING, REPAIR OR CORRECTION.

16. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL ANY COPYRIGHT
HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE LIBRARY AS PERMITTED
ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR
CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE LIBRARY (INCLUDING BUT
NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU
OR THIRD PARTIES OR A FAILURE OF THE LIBRARY TO OPERATE WITH ANY OTHER SOFTWARE), EVEN IF
SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS

BIBLIOT ECA Bzip 2/LiBBzZIP 2 1.0.5

A biblioteca bzip2/libbzip2 1.0.5 foi usada no desenvolvimento do aplicativo. Copyright (C) 1996-2007 Julian R Seward.
Al'l rights reserved. Usada sob as seguintes condi-»es:

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. The origin of this software must not be misrepresented; you must not claim that you wrote the original software.
If you use this software in a product, an acknowledgment in the product documentation would be appreciated
but is not required.

3. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

4. The name of the author may not be used to endorse or promote products derived from this software without
specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Julian Seward, jseward@bzip.org




MANUAL DO UsU¢ RI O

BIBLIOTECA LIBSPF 2-1.2.9

A biblioteca libspf2-2/1/09 foi usada no desenvolvimento do aplicativo. Copyright 2005 by Shevek and Wayne Schilitt. All
rights reserved, usada sob as condi-»es da |licen-a BSD com d

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

BIBLIOTECA PROTOCOL BUFFER

A biblioteca Protocol Buffer foi usada no desenvolvimento do aplicativo. Copyright 2008, Google Inc. All rights reserved,
distribu2da sob as condi-»es da New BSD License

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1 Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

1 Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

1 Neither the name of Google Inc. nor the names of its contributors may be used to endorse or promote products
derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Code generated by the Protocol Buffer compiler is owned by the owner of the input file used when generating it. This
code is not standalone and requires a support library to be linked with it. This support library is itself covered by the
above license.
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Lista de m8scaras e endere-o0s de r e c oconfie.dsaplichtivo d&&dspeskplLabuj o c on
n«o verifica as p8ginas da Web correspondentes aos itens da

ANALI SADOR HEURCSTI CO

Tecnol ogia de detec-«0 de amea-as Qgque n«o p oddee na nsteirv 2dreutse.c tPaedr
detec-«0 de objetos suspeitos de infec-«o0o por um v2rus desco
conhecidos.

Com o analisador heur2stico, at® 92% das amea-as s«o0 detecta

produz falsos positivos.

Os arquivos detectados pelo analisador heur2stico s«o0 consid
APLI CATI VO | NCOMRATCV

Aplicativo antiv2rus de outro desenvolvedor ou aplicativo da
meio do Kaspersky Administration Kit.

ARMAZENAMENTO DE BACK UP
Ar mazenamento especial criado para salvar c-pias de backup d
ARQUIVO COMPACTADO

Um arquivo comprimido que cont ®m iums tprr w-gx easmap area dsewsa oanpeacc U -a« (
operacional.

ARQUIVO COMPRIMIDO
Arquivo que "cont°m" um ou Vv8rios outros objetos que tamb®m

ARQUIVO DE CHAVE

Arquivocomaext enskey)que ® sua "chave" pessoal, necess8ria para a op
Um arquivo de chave ® fornecido com o produto, se voc° 0 com
email, se voc°®° comprar o produto online.

ATIVANDO O APLICATIVO

O procedi mento de ativa-«o do aplicativo consiste em inserirtr
gue o aplicativo determine se o0 uslugre od epsocswshuria da rdea thao 3d es uef X |

ATUALI ZA¢i O

Procedi mento de substitui-«o/adi-«o0o de novos arquivos (banco
servidores de atualiza-«o da Kaspersky Lab.

ATUALI ZA¢Ci ES DI SP®NCV

Um conjunto de atual

iza-»eXKadpermkdulLad da eagplnicdatii v dca ual i
por um per2o0do e as al¢t

era-»es da arquitetura do aplicativo.

ATUALI ZA¢i ES DO BDEND@DOS

Uma das fun-»es executadas pelos aplicativos da Kasherfskz®° La
lo,os bancosdedadoss « 0 bai xaedeosi doses doea aKkasaderzsakywoLab para o comput
conectados automaticamente ao aplicativo.

ATUALI ZA¢i ES URGENTES
Atualiza-»es cr2ticas dos m-dulos do aplicativo da Kaspersky
BANCO DE DADOS DE ENDEREEG®OGISISHING

alistas da K

Lista de endere-os da Web definidos pelos especi
rte do aplicativo

dados ® atwualizado periodicamente e faz pa
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BANCO DE DADOS DE END ERE¢OS SUSFOBI T

Lista de endere-os da Web cujo conte%do pode ser considerado
especialistas da Kaspersky Lab. Ela ® atualizada periodi came
Kaspersky Lab.

BANCOS DE D ADOS

Bancos de dados criados pelos especialistas da Kaspersky Lab
amea-as ~ seguran-a de computadores existentes atual mente, a
desinfec-«o. Es s es bualinadas pelakaspedsiey dab sonstarte@merste conforme surgem novas

amea-as. Para obter uma detec-«o0 de amea-as de alta qualidad
servidores de atualiza-«o da Kaspersky Lab periodicamente.

BANCOS DE DADOS DE EM AIlL

Bancos de dados que cont°m emails em um formato especi al e g
enviado/recebido ® colocado no banco de dados de email depoi
verificados dur ant edacompatadorf i ca- «o compl et

Os emails s«o analisados em tempo real quanto °~ presen-a de
aprote-«o0 e mestveratpada. r e a |

BLOQUEIO DO OBJETO

Nega-«0o de acesso de aplicativdd oguteadmon«d pmdebjsetrol i dm, ol
exclu2do.

CABE¢ALHO

Informa-»es no in2cio de um argquivo OuUuU uma mensagem gque comp
processamento e 0o status do arquivo (ouemainkssageompt ®Radadacs | a
informa-»es sobre o remetente e o destinat8ri o, al ®m da dat a

CERTIFICADO DO SERVID OR DE ADMI NI STRA¢I O

O certificado que permite a autentica-«o do Servidor de admi
aotrocardados com os computadores dos usu8rios. O certificado do
do Servidor de administra-«CGerteéa ® asmazee aidmnstinal aubpadae aapl i c.

CONFI GURAC¢Ii ES DA FA ARE
Configura-»esqudeo sa@d iecsapecvof i cas de cada tipo de tarefa.
CONFI GURAGC¢i ES DOCAPDI

Configura-»es do aplicativo que s«o0 comuns a todos o0s tipos
todo, como as configura-»es de de»esnpdeen hroe Idaot -arpil d sc aet i avso ,c carsf i
armazenamento no backup.

CONTADOR DE SURTO DE VCRUS

Model o baseado no qual ® gerada a notifica-«0 sobre surtos d
combina-«o0o de configura-»eatguedddéeéedeainamue, | amfiobemdede env
enviadas.

CDPI A DE BACKUP

Cria-«o de uma c¢c-pia de backup de um arquivo antes do proces
armazenamento de backup, com a possibiidaded e r est aur ar o arquivo posterdoor ment e,
com bancos de dados atualizados.

DESI NFEC¢i O DE OSB8JETO

M®t odo usado para processar objetos infectados que resulta n
deci s«o0 debjeguesosn«o podem ser desinfetados. A desinfec-«o0o de
banco de dados. Parte dos dados pode ser perdida durante a d

DESI NFEC¢i O DE OS8AE®REKNICIAR

M®t odo de processamento de«objends usndedcs aplos qutres aplicat
desinfec-«0. Consiste em criar uma c-pia do objeto infectado
infectado pela c¢c-pia desinfetada na pr-xima reinicializa-«o
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DNS (SERVIOt DE NOMES DE DOQMCNI

Sistema distribu2do para converter o nome de um host (um com

DNS funciona em redes TCP/ 1 P. O DNS tamb®m pode armazenar e
nomedeum host por seu endd&momemal Meeagiest aorPBER) u-«o0o de nomes DNS
aplicativos de rede, n«o pelos usus8rios.

ExXcLusi o

A exclus«o ® um objeto exclu2do da verifica-«o0o pele&oaplicati
arquivos de determinados formatos, usar uma m8scara de arqui
pasta ou um programa), processos de programas ou objetos por

Encicl op®di a dearvefrausp.odle csaedra atri bu2do um conjunto de excl us
EXCLUSI O DE UM OBJETO

M®t odo de processamento de objetos que os exclui fisicamente
rede). £ recomend8vel aplicar esorm@t gdon anodb jvet, 0o N «me mpiog @mo

FLuxos NTFS ALTERNATIVOS

Fluxos de dados NTFS (fluxos de dados alternativos) criadospar a conter informa-»es de arqui v
adicionais.

Cada arquivo do sistema de arxas.vodm NdTé&ISe B armmaoder ai nd oc aret & Yac
poder8§8 ser exibido ao abrir o arquivo; os outros fluxos (o0s

met ainforma-»es e assegurar, por exemplo, a comptentadebi | i dade

arquivos mais antigo da Macintosh chamado HFS (Hierarchical

armazenados separadament e, renomeados e at® mesmo executados

Os fluxos alternativos podem ser usados porinvasorespar a transferir dados -losddeunt amente ol
computador.

GATEWAY DUPLO

Computador equipado com dois adaptadores de rede (cada um conectado a redes diferentes) que transferem dados de
uma rede para outra.

INSTALA¢Ii O COM UMRIEON DE | NI QI¢ALOlI Z

M®t odo de instala-«o0o remota dos aplicativos da Kaspersky Lab
instala-«0 remota a uma conta de usu8rio individual (ou a v§
dom2nio |l evaiawvwauna tiesttal ar o aplicativo no computador cl i en
® recomend8vel para a instala-«o0o dos aplicativos em computad

Windows 98/ME.

INTERCEPTADOR

Subcomponentedoapl i cati vo responsS8vel pela verifica-«o de tipos es
espec2ficos " sua instala-«o0o depende da fun-«o0o e da combina-
implantado.

IP (pPrROTOCOLO IP)

Oprotocolob§ si co da I nternet, usado sem altera-»es desde seu dese
b8sicas de transmiss«o de dados de um computador para outro
como o TCP e o UDP. G e rceenscsi aamean tcoo ndeex «eor reo so. pTreoc nol ogi as ¢ omo
possibilitam ocultar muitas redes particulares usando um peg
endere-o0). Assim, ® poss?2vel atender ~ demanddoa oc adsap av-eoz mai o0
relativamente restrito de endere-o0os | Pv4.

LI CEN¢CA ADICI ONAL

Uma | icen-a que foli adicionada para a opera-«o0o do aplicativo
Il icen-a adicional entra em vigor quando a |licen-a ativa expi
LI CEN¢CA ATI VA

A licen-a usada no momento para a opera-«o de um aplicativo
da funcionalidade completa e a diretiva de | icen-assmdo aplic

status ativo.
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LIMITE DE ATIVIDADED E VCRUS

O n2vel m8§xi mo permitido de um tipo de evento espec?2fico dur
considerado como atividade exsastbDvde&e3rdsesraecsdaran®as expde um
surtos de v2rus e permite que um administrador reaja de form

LI STA DE ENDEREG¢ WEB DRRIFICADOS

Lista de m8scaras e endere-o0s de recur s o sobjeta milgdsospeloj a ver i fi
aplicativo da Kaspersky Lab ® obrigat- -ria.

LISTA NEGRA DE ARQUIV 0OS DE CHAVE

Um banco de dados que cont®m informa-»es sobre os arquivos d

negra, cujos propriet8adarmotsr avti | che alm oen -t & renoisn fdor ma- »es sobr e
emitidos mas que, por algum motivo, n«o foram comercializado
necess8rio para a opera-«o0o dos apliaeaagguves @aaKaasabera#y jJabt

bancos de dados.
Mé SCARA DE ARQUI VOS

Representa-«o de um nome de arquivo e extens«o usando curing
arqui voves? omdeér epresenta qual quer R temesenta qudlquercaactare. Comregsas e
curingas, voc° pode representar qualquer arquivo. O nome e a
ponto.

MODELO DE NOTI FI CA¢i O

rada a eotafosapelbasovobdbriefiobae«os

Model o baseado no qual ® ge
combina-«o de configura-»es que regul

notifica-«o0o inclui uma
mensagens enviadas.

MDDULOS DO APLICATI VO

Arqui vos fornecidos no pacothe rdee piomsstSavled -s« @ ed aa kKeasxar-xky dlea s
Um m-dul o execut8vel espec?2fico correspondépaotadaotemotdmpbd
verifica-«o por deArereditarumaVemnri fiizaa»e@esompmphdba na janela pri |
inicia a execu-«o0 do m-dulo dessa tarefa.

MovI MENTA¢I O DE ©BJFPARA A QUARENTENA
M®t odo de pr oc e djetopassivelmentd iafectasoat r av®s do bl oquei o do acesso a
movi menta-«o do seu | ocal original para a pasta Quarentena,
elimina a amea-a de infec-«o.
NCVEL DE GRAVI DABVENTDO
Descri-«o0o do edembotee@i ®9peada«o do aplicativo da Kaspersky
f Evento .cr2tico
Y Falha funcional .
9 Aviso.
1 Informativo .
Eventos do mesmo tipo podem ter diferentes n2veis de gravida
NCVEL RECOMENDADO

N2 vel de seguran-a baseado nas configura-»es do

aplicativo r
de fornecer o n2vel ideal de prote-«o0o do computador

Esse n 2

OBJETO INFECTADO

Objeto que cont®m um c-digo malicioso. £ detectado quando um
a uma se-«o0 do c-digo de uma amea-a conhecida. A Kaspersky L
podem propiciara i nfec-«0 do seu computador.
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OBJETO OLE

Um objeto anexado ou incorporado a outro arquivo. O aplicati
objetos OLE. Por exemplo, se voc®° inserir uma t eobolOfice do Mi cr
Word, a tabela ser8 verificada como um objeto OLE.

OBJETO PERIGOSO

Objeto que cont®m um v2rus. £ recomend8vel n«o acessar esses
computador. Quando um objeto idfgfvde $ iaddusa®® dredosaplitativdscda ® r ec o me
Kaspersky Lab ou, caso a desiloofec-«0 n«o seja poss?2vel, excl

OBJETO POSSIVELMENTE INFECTADO

Um objeto que cont®m o c-d

igo de um v2rus conhecido m@modifica
gue ainda n«o ® conhecido pe

|l a Kaspersky Lab. Arquivos possi
heur2stico.
OBJETO POSSIVELMENTE I NFECTC¢VEL
Um objeto que, devido " sua estrutura ou ao seu formato, pod
armazenar e distribuir um objeto malicioso. Nor mal mente, s«o
ext ensomesxe, .dl,etccO ri sco de ativar c¢-digos maliciosos nesses ar
PACOTE DE ATUALI ZA¢i O
Pacote de arquivos para a atualiza-«o0o do software. £ baixado
PERCODO DE VALI DNMADH CEENG¢ A
Per2o0do durante us agualodwesc ospackce ur sos de seu aplicativo da K
validade da |icen-a compreende um ano a partir da data de su
funcionalidade do aplicat i vaualigae os®andos dedadws dosaplicaiwvo.c ° n«o poder §

PORTA DE ENTRADA /SACDA

Atende processadores (como os da Intel) para a troca de dados com componentes de hardware. A porta de
entrada/sa2da est8 associada a um determi nado c pongplecativwnt e de
para a troca de dados.

PORTA DE HARDWARE

Soquete em um componente de hardware de um computador no qua
LPT, porta serial, porta USB).

PORTA DE REDE

Par©metro TCP e UDP quesdpteomerade dadbvbsnoodformato | P que
pela rede network e possibilita que v8rios programas em exec
independente. Cada programa processa os dados recebidos por uma determinadaporta("s vezes se faz refe

isso dizendo que o programa "escuta" “quela porta).

Para alguns protocolos de rede comuns, geral mente existem n¥%
servidores Web recebem sol i cit aante,emdgeklummrograna poderusaaqualgde? 8 0) ; n
protocolo em qualquer porta. Os valores poss2veis s«0: 1 a 6
PROCESSO CONFI ¢VEL

Processo de aplicativo cujas opera-»es coOm arquivos Nn«o S«O0
de proetne -tcecompo real . Em outras palavras, o0s objetos executadc
n«o ser«o verificados.

PROTE¢i O EM TEMPQ REA

Modo de opera-«o do aplicativo no qual o0os objetosos«o verifi
maliciosos.

O aplicativo intercepta todas as tentativas de abrir qualque
guanto ° presen-a de amea-as. Os objetos n«o infectados s«o

ameas- a0u que S«0 SUspxridgwes preoceonsddos de acordo com as confi
desinfetados, exclu2dos ou colocados na Quarentena).
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PrRoTOCOLO

Conjunto de regras claramente definido e pauhrservidorzRradooologiue def
conhecidos e 0s servi-os associados a eles incluem o HTTP (W
QUARENTENA

Uma pasta espec2fica na qual s«o colocados todos os objetos
verifica- »rect @-u«@@edm tpempo real

RESTAURAG¢I O

Movi menta-«o0 de um objeto original da Quarentena ou do backu
antes de ser movido para a Quarentena, deessipnefceitfaidcoa doau peexlcd uw’s
SCRIPT

Um pequeno programa de computador ou uma parte independente
desenvolvida para executar uma pequena tarefa espec2fica. £
nohi pertexto. Os scripts s«o0 executados, por exemplo, quando

Se a prote-«o0 em tempo r eaclonetsrtoilvaerr§ aat ievxaedcau,- «oo adpolsi csactriivpot s ,
a verifica-«o0o de v2ruwmdosDame wkeandd choxor,e svwlct® poder 8 bl oquea
script.

SERVIDOR PROXY

Servi-o de rede de computadores que permite aos usu8rios faz
Primeiro, um usuS8ri o s exyesolinitawentrecurso (pormxempbor umiarduivo) logalizado em
outro servidor. Em seguida, o servidor proxy se conecta ao s

de seu pr-prio cache (no caso de ms pagaoxygs,t eurma ewuo lpirciptrd -o« @ ad«
resposta do servidor pode ser modificada pelo servidor proxy.

SERVIDORES DE ATUALIZ A¢i O DKASPERSKY LAB

Uma | ista de servidores HTTP e FTP da Kaspersky Lbarltosde partir
dados e m-dulos do aplicativo para o seu computador.

SETOR DE | NI ClI ADIDR ®KSCO

O setor de inicializa-«0 ® uma 8rea espec?2fica no disco rz2gi
dados do computador. Elec onti®@nf or ma- »es sobre o si s tumpragrach@&de earregamentoo s do di
de inicializa-«o0o respons§8vel por iniciar o sistema operacion
Exi stem diversos v2rus que infectam os setores de danicializa
Kaspersky Lab permite verificar os setores d-les dasoisgjai al i za- «o
detectada uma infec-«o.

SOCKS

Protocol o de servidor proxy que papomoiettre commitdriessemeedes intermasna c on e
e externas.

STATUS DA PROTE¢I O

O status atual da prote-«o0 que resume o n2vel de seguran-a d
SURTO DE VCRUS

Uma s®rie de tentativas deliberadas de infectar um computado
TAREFA

As fun-»es executadas pelbakpd «acaitinmploedanKadPerotsdmaeot amef asmp
real,Veri fica-«o compl etrdauadadi campot ddobanco de dados
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TECNOLOGIA | CHECKER

O i Checker ® uma tecnologia que aumenta a vel ocdedbetdsequedas ver
per maneceram inalterados desde a %W tima verifica-«o, desde ¢
banco de dados de antiv2rus) n«o tenham mudado. As informa-»
dados especia. Essa t ecnol ongoisa n® duossaddae prote-«o0o em tempo .real e de v
Por exemplo, voc®° tem um arquivo comprimido que foi verifica
ostatusn«o i nfebdfaado- xi ma aplicativa vhiigaoear esse arquivo comprimido, a menos que ele tenha

sido modificado ou que as configura-»es de verifica-«o0 tenha
comprimido, adicionando um novo objeto a ele, modificou as configura - »es de verifica-«o0o ou atual:
de antiv2rus, o arquivo comprimido ser8 verificado novamente

Li mi t datecmlwgia iChecker :

T essa tecnologia n«o trabalha com arquivos grandels, pois
foi modificado desde sua %W tima verifica-«o;

T a tecnologia d8 suporte a uere,di¥kdfrind, sys, comjchna dimrard e). f or mat os
VERI FI CA¢i O DO T®REFEG

Verifica-«0o em tempo real dos obj epooexemplo, TR, ATPtatcdqueusp or t odos
informa-»es da vers«o mais recente do banco de dados.

VCRUS DE I NI CIAQ!I ZAG¢i
Um v2rus queet ofestde odsmiciisadd zra2-giodo de um comput atboad . O v2r
mem-ria duriacrtad i& ar-rion e direcionar o controle para o c-digo
inicializa-«o0o original

VCRUS DESCONHECI DO

Um novo v2rus sobre o qubancosdedadosh 8§ Emnfber md; »es wésus desconhe
pelo aplicativo em objetos usandooAnal i sador, Ieewers?sssetsi mwdj et os essivelménes si fi cados
infectados.




KASPERSKY LAB

A Kaspersky Lab foi fundada em 1997. At ual mente, ® | 2der no desenvolvimento de U
software de seguran-a de informa-»es de alto debaekngenho, inc

A Kaspersky Labi®temaaempnasa Sediada na Federa-«o Russa, a
Uni do, Fran-a, Alemanha, Jap«o, Hol anda, China, Pol *nia, Rom
foi aberto recentemente na Fuiasma aAntoi LCemus.o Aunrepeudaep Precai |
inclui mais de 500 empresas ho mundo inteiro.

Atualmente, a Kaspersky Lab emprega mais de mil especialistas altamente qualificados, incluindo 10 detentores de
mestrado e 16 detentores de PhD. Todososespeci al i stas s°nior em antiv2rus da Kasp
(Computer Anti-Virus Researchers Organization).

Os bens mais valiosos de nossa empresa s«0 0O conhecimento ex
anos de combads w2ornus ndueo caomput ador . Uma an8lise completa dac
permite aos especialistas da empresa prever as tend®°ncias de
uUusu8rios uma prote-«0 oportuna cEosrmrstar av amst amgoevo S® tai phaass ed e oast pg
Kaspersky Lab. Os produtos da empresa est«o0 sempre um passo
antiv2rus abrangente aos nossos clientes.

Os anos de muito trabalho tornaram a empresaumdos pri nci pais desenvolvedores de soft
Lab foi a primeira empresa a desenvolver v8rios dos padr»es
empresa, o Kaspersky Anti-Virus5, pr ot ege de f or ma desisttrnagdeedmputadodamrira aiagues i p 0 s
de v2rus, incluindo esta-»es de trabal ho, servidores de arqu
computadores port8teis. Suas ferramentas de ¢ edarae rpoioametoo f §
antiv2rus de computadores e redes corporativas. Diversos des
Kaspersky Anti-Virus em seus produtos, incluindo Nokia ICG (EUA), Aladdin (Israel), Sybari (EUA), G Data (Alemanha),

Deerfield (EUA), At-N ( EUA) , Microworl d (¢éndia) e BorderWare (Canadg§g).

Os clientes da Kaspersky Lab disp»em de v8rios servi-os adic
produtos da empresa e a conformidade total cge@nes,eus requi sit
i mpl ement amos e damos suporte a sistemas corporativos de ant
® atualizado de hora em hora. A empresa fornece aos seus cli
idiomas.

Casotenhad Yavi das, coment 8ri os ou sugest»es, voc?® pode entrar em
ou diretamente com a Kasperleyqualqudr assute relgcionado ags nassoeprodudog, u d §
por telefone o0u e nspdsths.completas® abrargenteb &todds as seias perguntas.

Site oficial da Kaspersky Lab: http://brazil.kaspersky.com

Enciclop®di a de v2r us: htp://www.viruslist.com

Laborat - -rio de anti v?2r newvirus@kaspersky.com

(somente para o envio de objetos suspeitos em arquivos
comprimidos)

http://support.kaspersky.ru/virlab/helpdesk.htmlI?LANG=en
(para o envio de solicita-»es a

F-rum da Kasper sky L ab htp:/forum.kaspersky.com



http://brazil.kaspersky.com/
http://www.viruslist.com/
mailto:newvirus@kaspersky.com
http://support.kaspersky.ru/virlab/helpdesk.html?LANG=en
http://forum.kaspersky.com/

CONTRATO DE LI CENCA

| MPORTANTE ADVERTaNCI A LEGAL PARA TODOS O0OS USUCRI OS: LEI A
CONTRATO LEGAL ANTES DE COME¢AR A USAR O APLI CATI VO.

CLI CANDO NO BOTEO AACEI TO0O NA JANELAODEAGODTRBATAVBOE(GSE) CERC¢ /
CORRESPONDENTE(S) VOCg ESTARC CONCORDANDO-SEM PEILMSULTAEARRMOS E CONDI
DESTE CONTRATO.ESTA A¢éO SI MBOLI ZA A SUA ASSI NATURA E A SWE CONCO
PELOS TERMOS DO PRESENTE CONTRATO, TORNANDO-SE PARTE DELE E CONCORDANDO SER ESTE
CONTRATO EXECUTCVEL COMO QUALQUER OUTRO CONTRATO NEGOCI ADO
CASO VOCa NEO CONCORDE COM TODOS OS TERMOS E CONDI ¢i ES DO PF
A I NSTALA¢téO DO APLICATI VO E NéO O I NSTALE.

APCS CLI CAR NOEBODDEO®AACANELA DE CONTRAWTIOQAMEDILAICTEANRG AO( S) SC ME
CORRESPONDENTE(S), VOCg TERC O DIREITO DE USAR O APLI CATI VO EM
TERMOS E CONDI ¢i ES DESTE CONTRATO.

1. Defini-»es

1.1. Aplicativo si gni fica o aplicati vo i emdedasrethaonagasai squer atuali za

1.2. Titular (propriet8rio de todos os direitos, quer sejam excl us
ZAO, uma empresa constitu2daFerdsraerxmoRudaal egi sl a-«o d

1.3. Computador(es) si gni fi ca( am) equi pamento(s), incluindo computa
esta-»es de trabal ho, assistentes digitais pessoai s, 6
di sposi ti vopsared edsr tgnuaioss o Aplicativo foi p e/loyusatoa d o, onde

1.4. Usu8rio Finalsiiwowicfi ¢da Siemgt al a-«o(»es) individual (ais) o
ou de quem esteja |l egal mentatiusandouumaecopiApl doatdipVo e
instalado em nome de uma organiizvza-csdaynitfalc ac camon duam ae nopr rgeag
gual o Aplicativo ® bai xsa,gaa fioswo presente mdtrandrdo, queltelor granda - « o

tenha autorizado a pessoa adoeemisaudnomeaPara ssteitox dorpteserdtes o a f
documento o termo A or g a n i mdui, emr® outros, qualquer parceria, sociedade de responsabilidade

Il i mitada, cor por a-edoadea sdseo cd ap i«tog | salcdart o, fundo fiduci
organiza-«o0o do trabal ho, organiza-«o0o sem personalidade |
1.5. Parceiro(s) si gni fica organiza-«o(»es) ou indivdocdam bas¢ umque di
contrato e licenciamento com o Titular.
1.6. At ual i za-ssiod miefsi)c a( am) todas ascoatreal»iezsa- »@pr i nroe vainseme so,
modi fica-»es, c-pias, adi -»es ou pacotes de manuten-«o e
1.7. Manual do susgn§rfiicca manual do wusus8rio, guia do admini st

correlatas ou outros materiais.

2. Licenciamento

2.1. O Titular concede a Voc?~°, por est e i amazenarntarredag instalarma | i c e
executareexibir( iusar 0) emAphi dat ev mi n adnputaddres a fino de @jedar a proteger
O seu computador, no qual o AplicatiMahu®@l i "ot aulsauBa,i odad

comtodosos requisitos t ®Manwals doeskcgu §roisoons® tder mavre oc cmoai -
presente Contrato dla liiiLd erena a®dgei ts@ ngor tvoc°:

Vers«o de Seattiimewrxorecebi do, bai xado e/ ou ihistaltiade e mhh
concedida nesse ato uma |icen-a de avalia-«o0o do Aplicati
avalia-«o e apenas durante o Ynico per2o0do de avalia-«o
da installa- «puailngiuceira uso do Aplicativo para outros fins ¢

® estritamente proibido.

Aplicativo para m¥%l tiplos ambientes; Aplicativo para mY
m¥| ti pl as Caspwe otuessee di ferentes vers»es do Aplicativo ou
Apl icativo, caso receba o Aplicativo em m% tiplos mei o
Aplicativo ou caso tenha recebido o Aplicativo em conjunto com outro aplicativo, o n ¥amer o t ot al perm
seus computadores nos quais todas as vers»es do Aplicati
|l icen-as que tenha obti do asalpoasret iors dtoe rTmotsu lea rc o nudma- »vweesz
disponhamdeout ra f orma, cada |icen-a adquirida | he d§8 o dire
de Computador(es), conforme especificado nas Cl 8usul as 2
2.2. Caso o Aplicativo tenha sido adquirido pddrcameivo fp2agiac a, |

de t al nYsamer o de Computador(es), conforme especificado n
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2.3. Caso o Aplicativo tenha sido adquirido na Internet, Voc?®
nYsmer o de compueasapdeceti gadofquando Voc° comprou a | icen-

2.4, Voc°® tem o direito de fazer wuma c-pia do Aplicativo ape
substituir a c-pia legalmente de sua pdeptiredadde.,ouc a0
inutiliz8vel. Tal c¢c-pia de seguran-a n«o pode ser utiliz
perder o direito ao uso do Aplicativo ou quando a Sua |
motivo,deacor do com a |l egisla-«0 em vigor no pa2s da sua res
usando o Aplicativo.

2.5. Voc°® pode transferir a |icen-a n«o exclusiva para usar ¢
©mbi to da | iicdean-pae lcoo nTcietdul ar a Voc?°, desde que o benefi
todos o0s termos e condi-»49 dasttent@agmtar aitao lé cewmb at ictomnZx e
Voc° transfira integralmente paraioeusosdoodpeédicaos vpel
todas as c-pias do Aplicativo, incluindo a <c¢c-pia de S
transfer°ncia de |licen-a, dever 8 concordar em obedecer
Voc° ooncawde emvincularrs e por todos os termos e condi-»es deste
e/ ou usar o Aplicativo. Voc® tamb®m concorda, na qualid
Voc°® n«o tem direitos adicdonas$ gs8miuo mleil mhalr esr idgpi malle e
Titular.

2.6. A partir do per2odo de& api va-a«o ndao aAcponk ceaxidiaev-d«ioc edre- au ma v
avalia-«o do Apl i cat i deorpcebdf ms Seguintesns ed vidi ogi tpar a o per 2o
especificado no pacote do Apl i cati vo (caso o Aplicativo tenha sido ad:i
durante a aquisi-«o (caso o Apli:cativo tenha sido adquir
- Atualiza-»es do aplicativo na Internet, quando e como

outros servi-os em |linha. Quaisquer atsepartadpAplicates que v
aplicando-s e " s mesmas o0s- sxes nbes per eesgeardtie Contrato
- Assist°ncia t®cnica na Internet e assist®ncia t®cnica

3. Ati va-«0o e prazo

3.1 Caso voc?® modi fique o seu computador ou fa-a altera-»e
instalados, o Titular poder§8 solicitar quei VoatrAl a-e@ilitudhra al iac & r
reserva-s e o direito de usar todos o0os meios e procedi mentos
e/ ou |l egalidade deinsmladps emsusatias erAgel dorapatador.

3.2. Caso o Aplicativo tenha sido adquirido em meio f2sico,
presente Contrato, durante o per2odo -espai ki caadmcena ae
presente Contrato.

3.3. Caso o Aplicativo tenha sido adquirido na Internet, o]
presente Contrato, durante o per2odo especificado durant

3.4. Voc?® tem o direito de usvat comaf oemses «di ssposAtpd imatiCl 8usu
encargo, pel o per2o@ndiaskaptocfeelbval parkdbr do momento de
acordo com o presente Contrato, desde que a ver s«o de avalia-«0 n«oodhe col
Atualiza-»es e assist°ncia t®cnica na Internet nem a ass

3.5. Sua I|licen-a de wuso do Aplicativo ® restrita ao per2odo
(conforme apl i c8vel podeser visualizado peélooneio descetero Man @ a | do usus8rio

3.6. Se voc®° tiver comprado o Aplicativo com o objetivo do mi
Licen-a de uso do Aplicativo est ado§8 al ipmirttadra daao dpaetraz odleo
Aplicativo ou da instala-«o0o da |icen-a no primeiro compu

3.7. Sem preju2zo para quaisquer outras solu-»es | egais ou pe
ter, em caso de qualwearert evrimndsa-e oc dredig-umd ssqgdeste Contrat
a qualquer moment o, sem aviso pr®vio ao usus8rio, o direi
sem reembolso do pre-o de compra ou qualquer parte del e.

3.8. Voc°® cogoerdao usar o Aplicativo e ao usar qualquer rel:
utiliza-«o deste Aplicativo, voc®°® ir8& cumprir todas as |
regionais e locais, incluindo, entre outras,aslei s de pri vacidade, do direito autor
a lei sobre obscenidade.

3.9. Salvo se expressamente disposto aqui, voc° n«o poder 8 tr
ao abrigo deste Contrato ou qualquerumadassuas obr i ga-»es relativas ao present e

4. Assist°ncia t®cnica

A assist°ncia t®cni cabddespcrresteantnea ChIngusakloa s2.r 8 fornecida a

atualo zdao- «<kApl i cativo for instalada (com exce-«0 de uma Vvers«dg

Servi - o de s uhippd/suppert.kas@ecskyicamo :




5.1.

5.2.

5.3.

5.4.

6.1.

6.2.

6.3.

6.4.
6.5.

6.6.

6.7.

7.1.

7.2.

7.3.

7.4.

CONTRATO DE LI CEN¢A

Coleta de informa-«o

Ao <concordar com o0s ter mos e condi-»es d ado pm preseamt e Co
informa-»es ao Titular sobre seus arquivos executs8veis
com vistas a aprimorar o Seu n2vel de prote-«o.

A fim de mel horar a conscientiza-«o0o da s dogtesylemeomo sobr e
mel horar o Seu n2vel de prote-«o0o de seguran-a, o Titul a

confirmado na Declara-«o de Coleta de Dados de Rede de
Network Data Collection Statement), tem expressamente o direito de receb:
desativar o servi-o da Rede de Seguran-a da Kaspersky du
desativar a Rede de Seguran-a da Kasper sdowpliamtvggual quer mo

Al ®m di sso, Voc°® reconhece e concorda que qualquer inforl
rastrear e publicar relat-rios sobre tend°ncias de risco
O Aplicapivoeqixad quai squer dados pessoais identific8vei s
com quaisquer informa-»es pessoai s.

Caso voc°®° n«o deseje que as informa-»es coletadas pelo A
e/oudesativaroser vi - 0 de Rede de Seguran-a da Kaspersky.

Li mita-»es

V o ¢ ° o deve simular, clonar, alugar, emprestar, arrendar, vender, modificar, descompilar ou fazer engenharia
reversa no Aplicativo, nem desmontar ou criar trabalhos derivados do Aplicativo ou de qualquer parte dele, com

a Ynica exce-«0 de @melHi centedndo meNVNorc¢i pela |l egisla-«
reduzir de nenhuma maneira qualquer parte do Aplicati v
Aplicativo licenciado ou qualquer subconjunto do Aplicativo licenciado, nem permitir que t er cei ros o f a-
exceto nos casos em que a restri-«o anteri.orNemeja eXxgpire
bin8rio do Apl i c-fonte pode sar esado ou sebmetidogacengenharia reversa para recriar o
algoritmo do programa, que ® excl usi vo do Titul ar. Todos os direitos
Contrato s«o reservados pelo Titular e/ ou seus fornecedo
do Aplicativo resultar8 na resciGxmtrianteadi @atda eLiameam-mEt ac
podendo resultar em processo penal e/ ou c2vel contra Voc
Voc° n«o deve transferir os direitos de uso do Aplicatiy
2.5 do presente Contrato.

Voc° dnekvoe fornecer o c-digo de ativa-«o e/ou o arquivo d
terceiros tenham acesso ao c-digo de ativa-«o e/ ou a ¢c¢h
confidenciais do Titular,aue»esc° deonomano8§dbodagzobselprepar
ativa-«o e/ou a chafve, dje§ lguenvag°®° dpodbeoatransferir o c-d
licen-a a terceiros, conf5dapmesenteGontiatppul ado na CIl §usul a 2.
Vo c ° pode alugar, arrendar ou emprestar o Aplicativo a terceiros.

Voc° n«o deve usar o Aplicativo para a cria-«o de dados

(0] tular tem o direito de bloquear o arquivo da chave ¢
Vo viole qualquer dos termos e condi-»es deste Contrat
Caso Voc-® esteja usando AphlNiecatiovad,e mwaltiar&ooddireito
t®cnica especificada na Cl 8usula 4 do presente Contrato,
de uso do Aplicativo para qualquer terceiro.

c
c

tratamento das ambanwaasl déscust &si m.o
Ti
CO

Garantia restrita e exclus«o

O Titular garante que o Aplicativo ir8 desempenhar Sub s
descri-»es estMabeheécidbadesdeugqBer éntetanto, a r ef eri da garanti a r e
apligue ao seguinte:cqmputdedorci e nciialsa-deo sreall aci onada pa!
expressamente a qualquer responsabilidade da garantia; (x) avarias, defeitos ou falhas resultantes de uso
indevido, abuso, acident e, negl i g°nci a a;furto gahdalisnao; atos , oper
fortuitos; atos de terrori smo; fal has ou picos de ener ¢
permitidos por qualquer terceiro que n«o seja o Titular,
al ®m da&dr cbe razo8vel pelo Titular; (y) qgual quer defeit
rapi damente possz2vel, ap-s o defeito aparecer pel a prin
componentes de equipamento e/ou aplicativo instalado em Seu computador.

Voc*° reconhece, aceita e concorda que nenhum aplicatiyv
realiza-«o0o de c¢c-pia de seguran-a no computador, com uma
O Titular n«orofgaremnd i qualegquwae o Aplicativo ir8 funciona
termos e condi -Maensu ad e sdcor iutsous§ rnnroo ou no presente Contrato.
O Titular n«o garante que o Aplicat i @ baixar reularfnante @ onar (

Atualiza-»es especi@dopresenee€onmatn. Cl| Susul a 2.
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7.5. O Titular n«o garante prote-«Manu@antrdao asudfme d- ap: - de DC vietn
especificado nas Cl 8usul ast r3at2o oau 3am@:- sd oa prreessceinst«o,Comor
Licen-a de uso do Aplicativo.

7.6. O APLICATI VO £ HARGOMOISECENCONTRAG E O TITULAR NéO FAZ N
DECLARA¢&N® OE DC NENHUMA GARANTI A QUANTO A SEU USO OU DES
QUALQUER GARANT | A, CONDI ¢ & O, DECLARA¢t&éO OU TERMO, NA MEDI DA
EXCLUEDA OU RESTRITA PELA LEGISLA¢&O APLICCVEL, O TITUL
NENHUMA GARANTI A, CONDI ¢ & O, DECLARA¢EO OU TERMO ( EXPRES:
ESTATUTO, LEI COMUM, PERSONALI ZA¢ & O, Uuso OuU DE ALGUMA OUTRA MANE
QUALQUER ASSUNTO, I NCLUI NDO, ENTRE OUTROS, A NeéO VI OLAC¢E
COMERCI ABI LI DADE, QUALI DADE SATI SFATCRI A, I NTEGRAC¢CEO
DETERMI NADO PROPCSI TO. VOCa HAABASMETOD® DMRECOAGQUANTO AO
DESEMPENHO E RESPONSABI LI DADE DE SELE¢éO DO APLI CATIV
RESULTADOS PRETENDI DOS, BEM COMO PARA A |I NSTALA¢eO, uso
APLI CATI VO. SEM PREJUEZO DAS DI SPOSI ¢i ES MANNERRUMARES, C
DECLARA¢EO E NéO DC NENHUMA GARANTIA QUE O APLICATIVO
I NTERRUPC¢CI ES OU OUTRAS FALHAS, NEM QUE O APLICATI VO ATE
OS SEUS REQUI SI TOS, QUER OU NéO DI VULGADOS AO TITULAR.

8. Excl us «o o ddrésponsabdidage

NA MEDI DA DO PERMI TI DO PELA LEGISLA¢&O APLI CCVEL, EM NENH
PARCEI ROS SERéO RESPONSCVEI S POR QUAI SQUER DANOS ESPECI Al
| NDI RETOS, CONSEQUaNCI Al S OU QUAI SQUER TRONODASNOS PORPPERDANME O, ENT
RECEI TA OU CONFI DENCI AI'S OU OUTRAS | NFORMA¢I ES, POR | NTERRUF
DE PRI VACI DADE, POR CORRUPZC¢EO, DANO E PERDA DE DADOS OU PROC
DE QUALQUER DEVER | NCLUI NDO QUALQUEREITOBR BGMAFRE OOW EGIAREI TDO DI
CUlI DADOS RAZOCVEI S, POR NEGLI GgNCI A, POR PREJUEZOS ECONDMI CO
PECUNI CRI AS OU OUTRA PERDA) DECORRENTES DE OU DE ALGUMA MANE
€ | MPOSSIBILI DADE DE USAR O APUIEAODOTAODE APRR®VAG&EO DE APOI O
SERVI ¢0OS, | NFORMAC¢I ES, APLI CATI VO E CONTEDBDDO RELACI ONADO P
OUTROS DECORRENTES DO USO DO APLICATIVO OU DE QUALQUER OUTRO RESULTANTE OU

RELACI ONADO COM QUALQUER DI SPOSI ¢ é Aropd DECORBENNE B QUALQUHER

VI OLA¢tEO DE CONTRATO OU QUALQUER OFENSA (I NCLUI NDO NEGLI Gal
RESPONSABI LI DADE OU OBRI GA¢téO RI GOROSA) , OU QUALQUER VI OLAC¢
ESTATUTCRI OS ou QUALQUER QUEBRA DA CU RNALQUER UM ODE BEUSUL AR
PARCEIROS, MESMO SE O TITULAR OU QUALQUER PARCEIRO TENHA SIDO AVISADO DA POSSIBILIDADE DOS

REFERIDOS DANOS.

VOCg CONCORDA QUE EM CASO DE O TITULAR E/ OU SEUS PARCEI ROS S
A RESPONSABILIDADE DO TITULAR E/lOU DOS SEUS PARCEI ROS ESTARC RESTRITA A
APLI CATI VO. EM NENHUM CASO, A RESPONSABI LI DADE DO TI TULAR E
PRE¢O PAGO AO TI TULAR OU AO PARCEI RO PELO APLICATIVO (TAL CO

NADA NESTE CONTRATO EXCLUI OU LIMITA QUALQUER REI VI NDI CA¢éO POR MORTE E LESE
Al NDA NO CASO DE QUALQUER RENDNCI A, EXCLUSE€O OU RESTRI ¢é&0O NE
EXCLUEDA OU RESTRITA DE ACORDO COM A LEGISLA¢&O APLI CCVEL,
RENBDBNCI A, EXCLUSEO OBORERTRISEE@PMNI CAR A VOCa, E VOCg CONTI NU
TODAS AS RENDBNCI AS, EXCLUSTI ES E RESTRI ¢i ES REMANESCENTES.

9. GNU e outras licen-as de terceiros

O Aplicativo pode incluir alguns programas de aapd iwcsaugwvioo qu
Licen-a P¥%BGINIUC a GBl&Jr aGener al Public License, GPL) ou outras |
entre outros direitos, permitem ao usuS§8r iprogramas,pou partes dosodi f i ¢
me s mo s , bem como tefoatesé§dApbi cadigo com C-digo Abertoo). C
qual quer aplicativo que ® distribu2do a a |-fgau®tme etma mb ®@mMmmag e
disponibiizado a esses usus8rios, ent«o ele deve ser di sponi bili:

source@kaspersky.compu o c¢c-digo fonte forneci doSej ugnutaa nsegnuteer cloinc e - Al i
com C-digo Abert o e xapige direton pagawsar, @piaf outmedifiear umgrograma de Aplicativo com

C-digo Aberto que ® mais abrangente que o0os direitos concedic
primazia sobre os direitos & restri-»es no presente instrume
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CONTRATO DE LI CEN¢A

10. Titularidade da propriedade intelectual

10.1 Voc°® concorda que o Aplicativo e a autori a, sistemas, i
outras informa-»es contidas no Aplicativo, swvalmsospdoo pr i ed
Titular ou de seus parceiros, e que o Titular e seus par
e penal e pela | ei de direitos autorai s, segredos indust
EuropeiaedosEUA, bem como de outros pa2ses e tratados internac
Voc°® nenhum direito ° propriedade intelectual, incluindo
Titular e/ ou seus parceiros mafi dasc aoimer cVacs popeearns wasr
produzidas pelo Aplicativo, de acordo com a pr8tica acei
nome do propriet8rio da marca comerci al. Essa ulquerl i za- «
direito de propriedade na referida marca. O Ti t ul ar e/ ou seus parceiros possue
t2tulos e interesses relativos qgaai saApuecatiovoe-pbpasl| dienccka
atualiza-»es ou»@eust rasos Ampddicfaitd av o, sejam realizadas pelo
todos os direitos autorais, patentes, direitos a segredos comerciais, marcas comerciais e outros direitos de
propriedade intelectual contidos neste instrumento. A sua posse, instal a- «0o ou uso do Aplicati
para voc°®° qualquer t2tulo de propriedade intelectual sob
o Aplicativo, salvo conforme expressamente previsto no presente Contrato. Todas as c - ptivafeitasdo Ap| |
em virtude deste instrumento devem conter as mesmas adyv
Aplicativo. Salvo conforme indicado neste document o, est
intelectual ao rpbobnbetéevogueeaVhacten-a, conforme definid
seguir, concedida ao abrigo do presente Contrato, s - I F
condi -»es do preLernltiga uCant rreetscerva todoseosodtcedi dos a«o

presente Contrato.

10.2 Voc® reconhecef gqrutee,0 o -ad-idgiogo de ativa-«o e/ou 0o arquivo
s«o0 propriedade do Titul ar, constituindo segredios i ndus
adaptar, traduzir, fazer engenharia reversa, descompilar, desmontar ou tentar, de qualquer outra forma,
descobr i rfonee docAplidativg.o

10.3 Voc°® concorda em n«o modificar ou alterar o Apdateaati vo p
qual gquer advert°ncia de direitos autorais ou outras adve

Aplicativo.

11. Lei aplic8vel; arbitragem

Este Contrato ser8 regido e interpretado de cmeaoonfllosdedesmn as | e
princ2pios. Este Contrato n«o ser8 regido pela Conven- «o

I nternacional de Mercadori as, cuj aQapl guer «bi e3g8oedpcessame
ou aplica- «xo dos termos e condi-»es deste Contrato ou qualquer
negocia-«o direita, ser resolvida no Tribunal de Arbitragem
da Federa-«o RussaaemoMBRasssa, Redeguer adjudica-«o proferida
para as partes, podendo ainda qualquer julgamento sobre tal
jurisdi-«0o competente. Nada ndi presmantar Se-«de blLsdaveno® iomp

tribunal competente, quer antes, durante ou depois dos processos de arbitragem.

12. Prazo para interposi-«o de a-»es judiciais.
Nenhuma a-«o, independentemente da fOmmbmda, 0 dlec qrrreesretnet ed aCso ntt
interposta por qualquer uma das partes aqui mencionadas ap- s
ocorrido, salvo a-«o0o por viola-«o dos direitas desmtpmroomroi enBac
prazo |l egal aplicsgvel
13. Totalidade do contrato; divisibilidade; princ2pio da n«o
Este Contrato ® o contrato integral entre voc?® e o Titul e
comuniecsa-oou publicidade anterior, sendo verbais ou escritos,
Contrato. Voc° reconhece que | eu este Contr aseporseustenmpsecende
condi.Cas® qual quer pdiesspeonstie- «®ondtor at o seja constatada por um
como invg8lida, nula ou inexequ2vel, por qual quer moti vo, no
maneira mais restritiva para qoret rsaet ot onr«<noe ilre8g as u ceu mebp Iri ce8nv ed «
me s ma, permanecendo o restante do Contrato em plena Vvige°ncie
similitude, preservando simultaneament e, naemewdma a r em%npcoi sas
gual guer disposi-«0o ou condi-«o0 aqui contida ser8 v§8lida, a
um representante autorizado do Titular, sendo que nenhuma r e
r§ ren¥wncia quant o Afabaparlpatedor vi ol

l'icar o desempenho rigoroso de qual

o]
a
presente Contrato constitui
p
n“ncia de qualquer disposi-«o ou dir

Titular em insistir ou a
n«o devergertiadta como r e
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14. Il nf orma-»es para contato.

Caso tenha quaisquer perguntas relativas a este Contrato, ou caso deseje entrar em contato com o Titular, por qualquer
motivo, favor entrar em contato com o nosso Departamento de Atendimento ao Cliente:

Kaspersky Lab ZAO, 10 build. 1 1% Volokolamsky Proezd

Moscou, 123060

Federa- «o Russa

Tel.: +7-495-797-8700

Fax: +7-495-645-7939

Corr ei o eihfe@kasperskycommailto:info@kaspersky.com

P8gi na nawnwwhkaspgenrsky.eom:

E 1997-2009 Kaspersky Lab ZAO. Todos os Di r ei t os Reservados. O Aplicativo e (¢
a ¢ o0 mp a ndmotegides pelas leis de direitos autorais e tratados internacionais sobre direitos autorais, bem como
outras leis e tratados sobre propriedade intelectual.
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