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Caro(a) usuario(a),

Obrigado por escolher o nosso produto. Esperamos que este documento seja util e responda a maioria das suas
perguntas.

Aviso! Este documento ¢é de propriedade da Kaspersky Lab e todos os direitos relativos a este documento séo
reservados, de acordo com as leis de direitos autorais da Federagdo Russa e com tratados internacionais. A reprodugao
e distribuigéo ilegal deste documento ou de partes do mesmo resultara na responsabilizagéo civil, administrativa e
criminal da parte infratora, de acordo com a lei aplicavel.

A reprodugao ou distribuicdo de quaisquer materiais, inclusive de suas tradugdes, somente sera permitida mediante
autorizacao por escrito da Kaspersky Lab.

Este documento, assim como as imagens graficas contidas no mesmo, poderao ser usados exclusivamente para fins
informativos, ndo comerciais ou pessoais.

Este documento podera ser alterado sem notificagcao prévia. Para obter a versdo mais recente, consulte o site da
Kaspersky Lab em http://brazil.kaspersky.com/downloads/documentacao.

A Kaspersky Lab se exime de qualquer responsabilidade relativa ao conteudo, a qualidade, relevancia ou precisdo de
quaisquer materiais usados neste documento cujos direitos sejam de propriedade de terceiros, assim como de
potenciais perdas e danos associados ao uso de tais materiais.

O documento contém marcas comerciais registradas e marcas de servigo para as quais seus respectivos proprietarios
reservam-se 0s devidos direitos.

Data da revisio: 24.05.2011

© 1997-2011 Kaspersky Lab ZAO. Todos os Direitos Reservados.
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SOBRE ESTE GUIA

Saudagdes da equipe da Kaspersky Lab ZAO (doravante denominada Kaspersky Lab)! Esperamos que este Guia de
Instalagdo ajude vocé a compreender o procedimento de instalagdo, as configuragdes de paradmetros e os principios
basicos de funcionamento do Kaspersky Security 8.0 para Microsoft Exchange Servers (doravante denominado KS 8.0
para Exchange Servers ou Kaspersky Security). O documento é destinado a administradores de servidores de e-mails
que usam o Microsoft Exchange Server 2007 ou 2010 (doravante denominados Microsoft Exchange Server) e adotaram
o Kaspersky Security como a solugéo de protegéo para os servidores de e-mails.

Objetivo do documento:

e auxiliar administradores do Microsoft Exchange Server na instalagdo dos componentes do aplicativo no
servidor, na ativagcéo da protegao do servidor e na configuragéo ideal do aplicativo de acordo com as tarefas
em questao;

o fornecer informagdes rapidas e acessiveis sobre problemas relacionados a instalagao;

e proporcionar fontes de informagéao alternativas sobre o aplicativo, assim como maneiras de obter suporte
técnico.
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NESTE DOCUMENTO

O Guia do Administrator do Kaspersky Security 8.0 para Microsoft Exchange Servers é composto pelas seguintes
segoes:

e Sobre este Guia (na pagina 4). Esta segéo descreve a estrutura do Guia de Instalagao.

e Fontes adicionais de informagao (na pagina 6). Esta se¢édo descreve varias fontes de informagéo relativas a
aquisicao, instalagéo e operagdo do Kaspersky Security.

e Kaspersky Security 8.0 para Microsoft Exchange Servers (na pagina 8). Este capitulo descreve os recursos
principais do aplicativo.

e Requisitos de hardware e software (na pagina 10). Esta segdo descreve os requisitos de hardware e software
do Kaspersky Security.

e Preparando para a instalagdo (na pagina 11). Esta se¢do descreve as agdes que devem ser realizadas antes
da instalagdo do aplicativo.

e Atualizando uma vers&o anterior (na pagina 12). Esta se¢do descreve como atualizar uma versao anterior do
Kaspersky Security.

e Procedimento de instalacédo (na pagina 13). Esta se¢c&o contém instru¢cdes passo-a-passo para a instalagéo do
aplicativo.

e Guia de introdugéo. Assistente de Configuragao Inicial (consulte a secéo "Guia de introducdo. Assistente de
Configuracao Inicial" na pagina 17). Esta se¢do contém instru¢cbes para a definicdo das principais
configuragdes do aplicativo imediatamente apés a instalagéo.




SOBRE ESTE GulA

e Restaurando o aplicativo (na pagina 22). Esta se¢éo fornece informacdes sobre os métodos disponiveis para a
restauragdo do programa caso ocorram erros na sua operagao.

e Removendo o aplicativo (na pagina 23). Esta secéo descreve o procedimento de remogao do aplicativo.

CONVENGOES DO DOCUMENTO

Este Guia segue as convengdes de documento descritas na tabela abaixo.

Tabela 1. Convengbes do documento

TEXTO DE EXEMPLO

DESCRIGAO DAS CONVENGOES DO DOCUMENTO

Observe que...

Os avisos estao emoldurados e destacados em vermelho. Os avisos contém
informacgdes importantes, por exemplo, relacionadas a agbes cruciais para a
seguranga do computador.

Recomenda-se usar...

As notas sdo emolduradas. Notas contém informagdes adicionais e de
referéncia.

Exemplo:

Os exemplos contidos nas se¢des possuem fundo amarelo e sdo apresentados
abaixo do titulo "Exemplo".

Uma atualizagéo é...

Termos novos estdo em italico.

ALT+F4 Os nomes de teclas estdo em negrito e com letras maiusculas.
Nomes de teclas ligados por um sinal de "positivo" indicam combinagdes de
teclas.

Habilitar Os elementos de interface do usuario, por exemplo, nomes de campos de

entrada, opgdes de menu e botdes estdo em negrito.

®» Para configurar um agendamento
de tarefas, execute as seguintes
etapas:

As frases de introdugao das instrugdes estdo em italico.

ajuda

Os comandos digitados na linha de comando ou mensagens exibidas na tela
seréo destacadas com uma fonte especial.

<Endereco IP do computador>

As variaveis estéo entre sinais chevron. Vocé deve substituir a variavel pelo
valor correspondente em cada situagao; os sinais devem ser omitidos.




FONTES ADICIONAIS DE INFORMACAO

Caso vocé tenha perguntas sobre a escolha, compra, instalagdo ou utilizagcdo do Kaspersky Security, sera possivel
obter as respostas necessarias de forma bastante rapida.

A Kaspersky Lab disponibiliza varias fontes de informagéo sobre o aplicativo. Vocé podera selecionar a fonte mais
adequada, de acordo com a urgéncia ou importancia da sua pergunta.
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FONTES DE DADOS PARA PESQUISAS INDEPENDENTES

Vocé pode consultar as seguintes fontes de informagéo sobre o aplicativo:
e apégina do Antivirus no site da Kaspersky Lab;
e apagina do aplicativo no site de Suporte Técnico (na Base de Dados de Conhecimento);
e 0 sistema de ajuda online;

e adocumentagao.

A pagina do Antivirus no site da Kaspersky Lab

http://brazil.kaspersky.com/produtos/produtos-para-empresas

Nesta pagina, vocé encontrara informagdes gerais sobre o Kaspersky Security, seus recursos e suas particularidades.

A pagina do aplicativo no site de Suporte Técnico (na Base de Dados de Conhecimento)

http://support.kasperskyamericas.com/corporate

Esta pagina contém artigos publicados pelos especialistas do suporte técnico.

Os artigos contém informacgdes Uteis, diretrizes e respostas para perguntas frequentes relativas a operagéo do
Kaspersky Security.

O sistema de ajuda online

O sistema de ajuda online contém informagdes sobre a instalagdo dos componentes do aplicativo, assim como
orientagdes e recomendagdes para o gerenciamento do aplicativo. Para acessar a ajuda online, selecione Ajuda no
menu Agbes do Console de Administragéo.

Caso tenha perguntas sobre uma janela ou guia especifica do Kaspersky Security, vocé podera usar a ajuda contextual.



http://brazil.kaspersky.com/produtos/produtos-para-empresas
http://support.kasperskyamericas.com/corporate

FONTES ADICIONAIS DE INFORMAGAO

Para acessar a ajuda contextual, abra a janela ou guia de seu interesse e pressione a tecla F1.

Documentagao

O Guia de Instalagéo para o Kaspersky Security contém todas as informagdes necessarias para a instalagéo do
aplicativo; ele é fornecido juntamente com o pacote do aplicativo.

DISCUSSAO SOBRE OS APLICATIVOS DA KASPERSKY LAB
NO FORUM DA WEB

Se sua pergunta néo exigir uma resposta urgente, vocé podera discuti-la com os especialistas da Kaspersky Lab e com
outros usuarios em nosso féorum na web, localizado no enderego http://forum.kaspersky.com.

Neste forum, vocé pode consultar topicos existentes, deixar comentarios, criar novos tépicos e usar o mecanismo de
pesquisa.

ENTRANDO EM CONTATO COM O GRUPO DE
DESENVOLVIMENTO DE DOCUMENTACAO TECNICA

Caso vocé tenha perguntas sobre a documentagéo, encontre um erro ou queira deixar comentarios, contate o grupo de
Desenvolvimento de Documentagao Técnica.

Cligue no link Deixar comentarios na parte superior direita da janela de Ajuda para abrir o cliente de e-mail padrédo do
seu computador. A janela exibida contera, automaticamente, o enderego do grupo de Desenvolvimento de
Documentagéo Técnica (docfeedback@kaspersky.com) e o assunto da mensagem sera "Kaspersky Help Feedback:
Kaspersky Security (Comentarios sobre a Ajuda da Kaspersky: Kaspersky Security)". Escreva seus comentarios e envie
o e-mail sem alterar o assunto.



http://forum.kaspersky.com/

KASPERSKY SECURITY 8.0 PARA
MICROSOFT EXCHANGE SERVERS

O Kaspersky Security 8.0 para Microsoft Exchange Servers é um aplicativo projetado para a proteger servidores de e-
mail baseados no Microsoft Exchange Server contra virus, cavalos de troia e outros tipos de ameagas que possam ser
transmitidas via e-mail.

Malwares podem causar danos graves; eles sdo programas projetados especificamente para roubar, bloquear, modificar
ou destruir dados, interferindo na operagdo de computadores e redes de computadores. O envio em massa de virus por
e-mail pode infectar rapidamente as redes corporativas, interrompendo servidores, estagdes de trabalho, resultando em
paralisagdes indesejadas e prejuizos. Além disso, os ataques de virus também podem causar a perda de dados
importantes, o que pode ter um impacto negativo para os seus negécios e também de empresas parceiras.

O Kaspersky Security executa a prote¢do anti-spam na camada do servidor corporativo de e-mails, evitando que o0s
funcionarios tenham o trabalho de excluir e-mails indesejados manualmente.

NESTA SECAO
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FUNCIONALIDADES BASICAS

O Kaspersky Security protege caixas de correio, pastas publicas e trafegos de e-mail que passam pelo Microsoft
Exchange Server contra malware e spam. O aplicativo verifica todo o trafego de e-mail que passa pelo Microsoft
Exchange Server sob protecéo.

O Kaspersky Security pode executar as seguintes operagoes:

e Verificar a presenga de malware em e-mails enviados e recebidos, assim como em mensagens armazenadas
num Microsoft Exchange Server (inclusive em pastas publicas). Durante a verificagéo, o aplicativo processa
toda a mensagem e seus anexos. De acordo com as configuragdes selecionadas, o aplicativo desinfectara ou
removera os objetos maliciosos detectados e fornecera aos usuarios informagdes detalhadas sobre os
mesmos.

e  Filtrar e-mails indesejados (spam) do trafego de e-mails. O componente Anti-Spam verifica o trafego de e-mails
em busca de spam. Além disso, o Anti-Spam permite criar listas brancas e negras com enderecos de
remetentes, e apresenta ainda uma configuragao flexivel de intensidade da analise anti-spam.

o Possibilita salvar copias de objetos (anexos ou corpos de mensagens) e mensagens de spam em backup antes
de sua desinfecg¢ado ou exclusao, para permitir que sejam restaurados no futuro, se necessario, evitando a
perda de dados. Filtros configuraveis permitem que objetos especificos armazenados sejam faciimente
localizados.

e Notificar o remetente, o destinatario e o administrador do sistema sobre mensagens que contenham objetos
maliciosos.

e Manter logs de eventos, coletar estatisticas e criar relatérios frequentes sobre as atividades do aplicativo. O
aplicativo pode criar relatérios automaticos de acordo com um agendamento ou mediante solicitagao.

o Definir as configuragdes do aplicativo para corresponder ao volume e tipo de trafego em questéo, mais
especificamente, definir o tempo limite de conexéo para otimizar a verificagéo.




KASPERSKY SECURITY 8.0 PARA MICROSOFT EXCHANGE SERVERS

e Atualizar os bancos de dados do Kaspersky Security em modo automético ou manual. As atualizagbes podem
ser obtidas através dos servidores de FTP ou HTTP da Kaspersky Lab, de uma pasta local / de rede que
contenha as ultimas atualizagbes, ou através de servidores de FTP ou HTTP definidos pelo usuario.

e Verificar mensagens novamente para identificar a ocorréncia de novos virus, de acordo com um agendamento.
Esta tarefa de verificagdo € executada em segundo plano e tem pouco impacto no desempenho do servidor de
e-mails.

e Gerenciar a protegao antivirus na camada de armazenamento e criar uma lista de armazenamentos protegidos.

e Gerenciamento de licengas. As licengas séo fornecidas para um ndmero definido de caixas de correio, ao invés
de contas de usuario.

KIT DE DISTRIBUICAO

Vocé pode adquirir o Kaspersky Security de um dos nossos parceiros ou em lojas na internet, por exemplo, através da
secdo eStore em http://brazil.kaspersky.com/. O Kaspersky Security € fornecido como parte dos produtos Kaspersky
Security para Servidores de E-mail (http://brazil.kaspersky.com/produtos/produtos-para-empresas/seguranca-para-
servidores-de-email) ou Kaspersky Open Space Security (http://brazil.kaspersky.com/produtos/produtos-para-
empresas/kaspersky-open-space-security), incluidos nas solugdes Kaspersky Enterprise Space Security e Kaspersky
Total Space Security. Apds adquirir uma licenga do Kaspersky Security, vocé recebera um e-mail com um link para o
download do aplicativo a partir do site da Kaspersky Lab, juntamente com um arquivo de chave para a ativagao da
licenca, ou um CD de instalagdo com o pacote de distribuicdo do produto. Antes de romper o lacre do envelope do disco
de instalagéo, leia atentamente o Contrato de Licenga de Usuario Final (EULA).

CONTRATO DE LICENCA

O contrato de licenga de usuario final (EULA) € um contrato legal entre vocé e a Kaspersky Lab que especifica os
termos sob os quais vocé pode usar o software adquirido.

Leia o EULA atentamente!

Se vocé ndo aceitar os termos e condigdes do contrato de licenga, vocé podera recusar a oferta do produto e receber
um reembolso. Observe que o envelope que contém o CD de instalagédo devera permanecer lacrado.

Ao abrir o disco de instalagdo lacrado, vocé aceita automaticamente todos os termos do EULA.

SERVICOS PARA USUARIOS REGISTRADOS

A Kaspersky Lab ZAO oferece um amplo pacote de servigos para todos os usuarios do Kaspersky Security legalmente
registrados, permitindo a otimizagdo do desempenho do aplicativo.

Apéds adquirir uma licenga, vocé se torna um usudrio registrado e, durante o periodo da licenga, podera utilizar os
seguintes servigos:

e atualizagdes frequentes para os bancos de dados do aplicativo e para o pacote do software;

e suporte para questdes relacionadas a instalagéo, configuragéo e utilizagdo do software adquirido, por telefone
ou e-mail.

e informagdes sobre novos produtos da Kaspersky Lab e sobre novos virus em todo o mundo. Este servigo é
disponibilizado para usuarios que assinam o informativo da Kaspersky Lab no site do Servigo de Suporte
Técnico (http://support.kaspersky.com/subscribe/).

A Kaspersky ndo fornece suporte para questdes relacionadas ao desempenho e utilizacdo de sistemas operacionais,
softwares de terceiros e outras tecnologias que n&o sejam de propriedade da Kaspersky.
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REQUISITOS DE HARDWARE E SOFTWARE

Requisitos de hardware

Os requisitos de hardware do Kaspersky Security sdo idénticos aos requisitos do Microsoft Exchange Server.
Dependendo das configuragdes e do modo de operagéo do aplicativo, & possivel que um espaco consideravel de disco
seja necessario para o armazenamento do Backup e para outras pastas de servigo (com as configuragdes padréo, a
pasta de armazenamento do Backup pode ocupar até 5120 MB).

Os requisitos de hardware do Console de Administragdo instalado com o aplicativo incluem:
e  Processador Intel Pentium 400 MHz ou mais rapido (1000 MHz recomendado);
e 256 MB de memodria RAM livre;

e 500 MB de espago em disco para os arquivos do aplicativo.

Requisitos de software
A instalagdo do Kaspersky Security requer um dos seguintes sistemas operacionais:

Microsoft Small Business Server 2008 Standard / Microsoft Small Business Server 2008 Premium / Microsoft Essential
Business Server 2008 Standard / Microsoft Essential Business Server 2008 Premium / Microsoft Windows Server 2008
x64 R2 Enterprise Edition / Microsoft Windows Server 2008 x64 R2 Standard Edition / Microsoft Windows Server 2008
x64 Enterprise Edition Service Pack 1 / Microsoft Windows Server 2008 x64 Enterprise Edition Service Pack 2 /
Microsoft Windows Server 2008 x64 Standard Edition Service Pack 1 / Microsoft Windows Server 2008 x64 Standard
Edition Service Pack 2 / Microsoft Windows Server 2003 x64 R2 Enterprise Edition Service Pack 2 / Microsoft Windows
Server 2003 x64 R2 Standard Edition Service Pack 2 / Microsoft Windows Server 2003 x64 Enterprise Edition Service
Pack 2 / Microsoft Windows Server 2003 x64 Standard Edition Service Pack 2.

Os seguintes componentes sdo necessarios para a instalagao:

e  Microsoft Exchange Server 2007 x64 Service Pack 1 ou Microsoft Exchange Server 2010 implantado em pelo
menos uma das fungdes: Transporte de Hub ou Caixa de Correio;

e MS SQL Server 2005 Express Edition, MS SQL Server 2005 Standard Edition, MS SQL Server 2005 Enterprise
Edition, MS SQL Server 2008 Express Edition, MS SQL Server 2008 Standard Edition, MS SQL Server 2008
Enterprise Edition;

e  Microsoft .NET Framework 3.5 Service Pack 1.
A instalagao do Console de Administragdo requer um dos seguintes sistemas operacionais:

Microsoft Small Business Server 2008 Standard / Microsoft Small Business Server 2008 Premium / Microsoft Essential
Business Server 2008 Standard / Microsoft Essential Business Server 2008 Premium / Microsoft Windows Server 2008 /
Microsoft Windows Server 2003 x64 Service Pack 2 / Microsoft Windows Server 2003 x64 R2 Standard Edition /
Microsoft Windows Server 2003 x64 R2 Enterprise Edition / Microsoft Windows XP x64 Service Pack 2 / Microsoft
Windows Vista x64 / Microsoft Windows Server 2003 R2 Standard Edition / Microsoft Windows Server 2003 R2
Enterprise Edition / Microsoft Windows Vista / Microsoft Windows Server 2003 Service Pack 2 / Microsoft Windows XP
Service Pack 3 / Windows 7 Professional / Windows 7 Enterprise / Windows 7 Ultimate.

Os seguintes componentes sao necessarios para a instalagao:
e Microsoft Management Console 3.0;

e  Microsoft .NET Framework 3.5 Service Pack 1.




PREPARANDO PARA A INSTALACAO

Para instalar o Kaspersky Security, vocé devera possuir privilégios de administrador do dominio. Além disso, é
necessaria uma conexao com a internet para instalar os seguintes componentes:

e NET Framework 3.5 SP1;

e Microsoft Management Console 3.0;

e  Microsoft SQL Server 2005 / 2008 (Standard, Express, Enterprise).
Para criar um banco de dados no servidor SQL, vocé devera possuir direitos de acesso local para o computador no qual
o Kaspersky Security sera instalado e privilégios de administrador no servidor SQL. Se o servidor SQL estiver sendo

executado num controlador de dominio, vocé devera ser membro do grupo de Administradores da Empresa e / ou
Administradores do Dominio.




ATUALIZANDO UMA VERSAO ANTERIOR

O Kaspersky Security ndo oferece suporte para atualizagdes a partir de versdes anteriores. E necessario desinstalar a
versao anterior do computador antes de iniciar a instalagdo do Kaspersky Security. Os dados e configuragdes da versao
anterior ndo serdo mantidos.




PROCEDIMENTO DE INSTALACAO DO
APLICATIVO

O Kaspersky Security € formado por dois componentes principais: o Servidor de Seguranga e o Console de
Administragdo. A instalagdo do Servidor de Seguranga sempre acompanha a instalagéo do Console de Administracéo.
O Console de Administragdo pode ser instalado separadamente, em outro computador, para o gerenciamento remoto do
Servidor de Seguranga. Dependendo da arquitetura do seu servidor corporativo, vocé podera selecionar uma entre trés
variagdes possiveis de instalagao:

e Instalagédo do Servidor de Seguranga no computador que executa o Microsoft Exchange Server. O Console de
Administragao sera instalado no mesmo host.

e O Servidor de Seguranga e o Console de Administragéo seréo instalados no computador que executa o
Microsoft Exchange Server. O Console de Administragdo pode ser instalado em qualquer computador da rede
corporativa para o gerenciamento remoto do Servidor de Seguranga.

e Instalagao do Servidor de Seguranga em um cluster de servidores que executam o Microsoft Exchange Server.
Nesse caso, o Servidor de Seguranga e o Console de Administracdo devem ser instalados juntos em cada n6
do cluster.

Alguns servigos do Microsoft Exchange Server devem ser reiniciados apds a instalagdo do Kaspersky Security.

O instalador do Kaspersky Security foi projetado em forma de assistente para fornecer informagdes sobre as operagdes
que devem ser executadas durante cada etapa do procedimento. Os botdes Voltar e Avangar podem ser usados para
navegar, a qualquer momento, entre as telas de instalagéo (etapas). Os botdes Sair e Cancelar permitem sair do
instalador. O botdo Concluir finaliza o procedimento de instalagdo. O procedimento de instalagdo comega com a
execucgédo do arquivo setup_pt.exe. Mais adiante, discutiremos de maneira detalhada as etapas executadas pelo
Assistente de Instalagao.
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ETAPA 1. INSTALANDO OS COMPONENTES NECESSARIOS

Durante essa etapa, vocé devera certificar-se de que os seguintes componentes estejam instalados no computador:

e .NET Framework 3.5 SP1. Vocé pode instalar o componente clicando no botdo Fazer download e instalar o
.NET Framework 3.5 SP1. O computador devera ser reiniciado apés a instalagdo do .NET Framework 3.5 SP1!
Se vocé continuar com a instalagéo sem reiniciar o computador, poderao ocorrer problemas na operagao do
Kaspersky Security.
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e Microsoft Windows Installer (MSI) 4.5. Esse componente é necessario para a instalagéo do Microsoft SQL
Server 2008 Express Edition. Vocé pode instalar o componente clicando no botéo Fazer download e instalar
o Microsoft Windows Installer 4.5.

e Microsoft SQL Server 2008 Express Edition ou outro SQL Server. Para instalar o componente, clique no botéo
Instalar o Microsoft SQL Server 2008 Express Edition. Para utilizar o Kaspersky Security, recomenda-se
executar uma nova instalagdo do SQL Server.

e  Microsoft Management Console 3.0 (MMC 3.0). O Microsoft Management Console 3.0 (MMC 3.0) é uma parte
do sistema operacional Microsoft Windows Server 2003 R2 e versdes posteriores. Para instalar o programa em
versdes mais antigas do Microsoft Windows Server, vocé devera atualizar o MMC para a versao 3.0. Para fazer
isso, clique no botdo Fazer download e instalar o MMC 3.0.

Vocé pode passar a proxima etapa da instalagéo clicando no link Kaspersky Security 8.0 para Microsoft Exchange
Servers.

Além disso, pode clicar no botdo Guia de Instalagao para fazer o download e instalar um guia de instalacéo.

ETAPA 2. BOAS-VINDAS E CONTRATO DE LICENCA

A tela de boas-vindas informa que a instalagcdo do Kaspersky Security no computador foi iniciada. Um clique no botéo
Avancar abrira a janela Contrato de Licenca.

O Contrato de Licenga € um contrato entre o usuario do aplicativo e a Kaspersky Lab. Ao marcar a caixa Eu aceito os
termos e condi¢6es deste Contrato vocé declara que leu o contrato de licenga e aceita seus termos e condicdes.

ETAPA 3. SELECIONANDO O TIPO DE INSTALAGAO

A tela de selegdo do tipo de instalagdo contém dois botdes:

e Tipica. Se vocé clicar neste botéo, o procedimento de instalagdo adotara o conjunto padrao de componentes,
adequado a maioria dos usuarios. Consulte a Etapa 5 para obter mais instrugdes.

e Personalizada. Se clicar neste botdo, vocé podera selecionar, manualmente, os componentes do aplicativo
que deseja instalar. O modo de instalagc&o personalizada somente é recomendado para usuarios experientes.

Ap0s selecionar o tipo de instalagéo, o Assistente de Instalagao passara a préxima etapa.

ETAPA 4. SELECIONANDO OS COMPONENTES DO
APLICATIVO

Caso tenha selecionado o tipo de instalagdo Personalizada, o instalador solicitara que vocé selecione os componentes
que deseja instalar. O conjunto de componentes disponiveis para instalagéo ira variar de acordo com a existéncia de um
Microsoft Exchange Server instalado e de sua configuragdo. Se houver um Microsoft Exchange Server implantado com
ambas as fungbes de Caixa de Correio e Transporte de Hub, os seguintes componentes serédo disponibilizados para
selegdo e instalagéo:

e Console de Administragao;
e  Componente de protegdo anti-spam;
e Antivirus para fungdo de Caixa de Correio;

e  Antivirus para fungdes de Transporte de Hub e Transporte de Edge.
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Se houver um Microsoft Exchange Server implantado com uma das fungdes de Transporte de Edge ou Transporte de
Hub, os seguintes componentes serdo disponibilizados para selegao e instalagao:

e Console de Administragao;
e Componente de protegéo anti-spam;
e Antivirus para fungdes de Transporte de Hub e Transporte de Edge.

Se houver um Microsoft Exchange Server implantado somente com a fungdo de Caixa de Correio, os seguintes
componentes serdo disponibilizados para selegéo e instalagéo:

e Console de Administragao;
e Antivirus para fungédo de Caixa de Correio;
Em todos os demais casos, somente o Console de Administracdo sera disponibilizado para instalagao.

O nome completo da pasta de instalagéo padréo sera exibido na parte inferior da janela. Para alterar a pasta de
instalagdo, clique no botdo Procurar e especifique outro local. A pasta de armazenamento de dados sera exibida
abaixo. A pasta de armazenamento de dados contém os seguintes itens:

e Banco da dados de antivirus;
e Banco de dados de anti-spam;
e objetos em quarentena.

Se vocé achar que a pasta ocupara um espago maior que o disponivel na unidade de disco selecionada, clique no botéo
Procurar para alterar o local da pasta de armazenamento de dados.

O botao Redefinir cancela a selecdo de componentes definida pelo usuario e restaura as opgdes padréo.

Um clique no botéo Uso do disco abrird uma caixa de dialogo com informagdes sobre o espaco disponivel para a
instalagdo dos componentes selecionados nas unidades locais.

ETAPA 5. CONFIGURANDO A CONEXAO COM UM
MICROSOFT SQL SERVER

A finalidade desta etapa € configurar uma conexdo com um SQL Server. Para criar um banco de dados no servidor
SQL, vocé devera possuir direitos de acesso local para o computador no qual o Kaspersky Security sera instalado e
privilégios de administrador no servidor SQL. Se o servidor SQL estiver sendo executado num controlador de dominio,
vocé devera ser membro do grupo de Administradores da Empresa e / ou Administradores do Dominio. Se estiver
usando uma conexao remota com o servidor SQL, certifique-se de que o suporte para TCP/IP esteja habilitado no SQL
Server Configuration Manager.

Configurando a conexao com um Microsoft SQL Server

No campo Nome do servidor SQL, especifique o nome (ou endereco IP) do computador e da instancia do servidor
SQL. Um clique no botdo Procurar ao lado do campo permite selecionar um servidor SQL dentro do atual segmento da
rede.

Para criar um banco de dados no servidor SQL, vocé devera escolher uma conta a ser utilizada na criagéo o banco de
dados SQL. As seguintes opgdes estao disponiveis:

e Conta ativa. Nesse caso, a conta do usuario atual sera usada.

e Outra conta. Nesse caso, sera necessario digitar o nome e a senha da conta de usuario desejada. Vocé pode
clicar no botéo Procurar para selecionar uma conta.
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O navegador do servidor SQL deve ser iniciado no computador que esta executando o servidor SQL. Caso contrario,
néo sera possivel exibir a instancia necessaria do servidor SQL. Se o Kaspersky Security estiver instalado em um
Transporte de Edge enquanto o servidor SQL estiver em execugdo em um dominio, ndo sera possivel estabelecer uma
conexao com o servidor SQL. Nesse caso, sera necessario usar uma instancia local do servidor SQL.

Selecione uma conta para a operagao do aplicativo

Na proxima janela, vocé escolhera a conta a ser usada para a conexao com o servidor SQL. A janela contém duas
opgoes:

e Contado Sistema Local. Nesse caso, a conta do sistema local sera usada para estabelecer uma conexao
com o servidor SQL.

e Conta. Nesse caso, vocé devera especificar o nome e a senha de uma conta que possua privilégios suficientes
para conectar-se com o servidor SQL e iniciar o aplicativo.

ETAPA 6. COPIANDO ARQUIVOS

Para continuar com a instalagéo, pressione o bot&o Instalar na janela do Assistente de Instalagdo. Ele executara a
cépia dos arquivos do aplicativo para o computador, o registro dos componentes no sistema, a criagdo do banco de
dados correspondente no servidor SQL e a reinicializagdo de alguns servigos do Microsoft Exchange Server.
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Apbs os arquivos serem copiados e 0s componentes registrados no sistema, o Assistente de Instalagéo exibira uma
notificagédo informando que a instalagao do aplicativo foi concluida. Um clique no botdo Avanegar do Assistente de
Instalagao iniciara o Assistente de Configuracéo do aplicativo. O Assistente de Configuracéo do aplicativo ajudara a
definir as configuragdes de atualizacéo, a instalar a licenca e a testar as funcionalidades do aplicativo. Para iniciar a
configuragéo do produto no Assistente de Configuragédo do Aplicativo, clique em Avangar.

NESTA SEGAO
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CONFIGURANDO ATUALIZAGCOES

Vocé pode usar a janela Configuragoes de atualizagao do Assistente de Configuragao do aplicativo para definir as
configuragdes de atualizagédo do Kaspersky Security.

®»  Para definir as configuragdes de atualizagdo, execute as seguintes etapas:

1. Deixe a caixa Habilitar atualizagdo automatica marcada se desejar que o aplicativo seja atualizado
automaticamente de acordo com o agendamento especificado.

2. Para conectar-se a um servidor de atualizagbes da Kaspersky Lab através de um servidor proxy, habilite a
opcao Usar servidor proxy e especifique o enderego do proxy corporativo na linha Enderego do servidor
proxy.

3. Defina a porta do servidor proxy no campo de entrada. Por padrao, a porta 8080 sera usada.

4. Para habilitar a autenticagdo junto ao servidor proxy, marque a caixa Usar autenticagao e digite as
informagdes da conta de usuario selecionada nos campos Conta e Senha.

5. Se desejar obter as atualizagbes diretamente de um servidor corporativo local, marque a caixa Ignorar
servidor proxy para enderegos locais.

INSTALANDO UMA CHAVE DE LICENCA

Vocé pode instalar uma licenga para o Kaspersky Security através da janela Licengas.
® Para instalar uma licenga, execute as seguintes etapas:

1. Pressione o Botado Adicionar.
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2. Na caixa de dialogo Nome do arquivo, especifique o caminho do arquivo de chave (arquivo com extensao
*.key) e clique no botao Abrir.

A licenca instalada permitira que vocé use o Kaspersky Security com funcionalidades ilimitadas durante um
periodo definido. Enquanto a licenga estiver ativa, vocé podera fazer download de atualizagbes de bancos de
dados de Antivirus e Anti-Spam, assim como contatar a Kaspersky Lab em relagédo a todas as questdes
relacionadas ao uso do aplicativo.

Removendo uma chave de licenga

Para remover uma licenga, clique no botdo Remover.

CONFIGURACOES DE NOTIFICACAO

A janela Configuragdes de Notificagao permite configurar as notificacdes enviadas por e-mail. As notificagbes o
informar&o prontamente sobre todos os eventos do Kaspersky Security.

® Para definir as configuragées de notificagédo, execute as seguintes etapas:

1. No campo Enderego do servigo web, especifique o endereco do servigo web que sera usado para enviar as
mensagens através do Microsoft Exchange Server.

Por padréao, o Microsoft Exchange Server contém o seguinte endereco:
https://<client access_server>/ews/exchange.asmx

2. No campo Conta, especifique qualquer conta dentre as caixas de correio registradas no Microsoft Exchange
Server.

Para fazer isso, cligue em Procurar ou digite 0 nome da conta manualmente.
3. Digite a senha da conta selecionada no campo Senha.
4. No campo Enderego de e-mail, especifique o endereco do destinatario da notificagéo.
5. Clique no botédo Teste para enviar uma mensagem de teste.

O recebimento da mensagem de teste pela caixa de correio especificada indicara que a entrega das
notificagdes foi devidamente configurada.

CONFIGURANDO A PROTECAO DE SERVIDORES

Na janela Configuragcdes de protecao, vocé pode configurar a protegdo antivirus e anti-spam. A protegdo antivirus e
anti-spam fica habilitada, por padrao.

®  Para definir as configuragées de protegédo, execute as seguintes etapas:
1. Deixe a caixa Habilitar prote¢cao Anti-Virus marcada para iniciar a protecéo antivirus.
2. Deixe a caixa Habilitar protecdo Anti-Spam marcada para iniciar a protecéo anti-spam.

Se nao desejar que a protegao antivirus e anti-spam seja executada imediatamente, desmarque as devidas
caixas. Vocé podera habilitar a protegédo posteriormente através do Console de Administragao.

3. Cligue em Avancar para concluir a configuragao das opgdes do aplicativo.

4. Clique no botdo Concluir da janela final do Assistente de Instalagdo do aplicativo para sair do assistente.
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Se a caixa Iniciar o Console de Administragao apds a conclusao do Assistente de Configuragao do
aplicativo houver sido marcada, o Console de Administragao sera iniciado automaticamente.

CONECTANDO COM O SERVIDOR DE SEGURANCA

Apos a instalagao do Kaspersky Security, o Console de Administragao se conectara automaticamente ao Servidor de
Seguranga local; portanto, o servidor sera exibido na arvore do Console de Administragdo. Para conectar-se a um
Servidor de Seguranga localizado num computador remoto, vocé devera adicionar o servigo Kaspersky Security a lista
de aplicativos confiaveis do firewall do computador remoto ou permitir uma conexdo RPC.

®»  Para conectar-se a um servidor remoto, execute as seguintes etapas:

1. Inicie o Kaspersky Security ao selecionar Iniciar - Programas — Kaspersky Security 8.0 para Microsoft
Exchange Servers — Console de Administragao.

2. Selecione o né Kaspersky Security 8.0 para Microsoft Exchange Servers na arvore do console.
3. Clique no botéo Adicionar do painel detalhes.

4. Selecione a opgéo Servidor personalizado na janela exibida.

5. Clique em Procurar e especifique o servidor com o qual deseja se conectar.

6. Clique em OK.

As configuragdes do Kaspersky Security podem ser definidas separadamente para cada servidor conectado.

TESTANDO AS FUNCIONALIDADES DO APLICATIVO

Apos instalar e configurar o Kaspersky Security, vocé sera recomendado a verificar as configuragbes e operagbes do
aplicativo usando um "virus" de teste e suas modificacdes.

O "virus" de teste foi projetado pelo EICAR (European Institute for Computer Antivirus Research) para testar,
especificamente, produtos antivirus. O "virus" de teste ndo € um programa malicioso e ndo contém cddigos que podem
danificar seu computador. Entretanto, ele é identificado como virus pela maioria dos produtos antivirus.

Vocé pode fazer download do "virus" de teste no site oficial do EICAR em: http://www.eicar.org/anti_virus_test file.htm.

Testando a funcionalidade do Antivirus
®» Para enviar uma mensagem com o "virus" de teste, execute as seguintes etapas:
1. Crie uma mensagem de e-mail com o "virus" de teste do EICAR em anexo.

2. Envie a mensagem através do Microsoft Exchange Server com o Kaspersky Security instalado e o com o
Servidor de Seguranga conectado (consulte a segédo "Conectando com o Servidor de Seguranga” na
pagina 19).

3. Certifique-se de que a mensagem entregue nao contenha virus. Se um virus for detectado num servidor com
fungdo de Caixa de correio, o virus excluido sera substituido por um arquivo de texto. Se um virus for
detectado num servidor com funcdo de Transporte de Hub, o aplicativo adicionara o prefixo Objeto
malicioso excluido ao assunto da mensagem.

Apos a detecgao do virus, a caixa de correio especificada na janela Configuragdes de notificagdo (consulte a
secgdo "Configurando notificagdes" na pagina 18) do Assistente de Configuragéo Inicial devera receber uma
notificagéo relativa ao virus interceptado.
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®  Para exibir o relatério do aplicativo sobre o virus detectado, execute as seguintes etapas:

1.

Inicie o Kaspersky Security ao selecionar Iniciar - Programas — Kaspersky Security 8.0 para Microsoft
Exchange Servers — Console de Administracao.

Na arvore do console, a esquerda, selecione e abra o n6 correspondente ao servidor que processou a
mensagem com o "virus".

Selecione o n6 Relatoérios.

No painel detalhes, a direita, clique no botdo Gerar relatério na secéo Relatérios rapidos e / ou Relatério
antivirus.

Visualize o relatério criado na se¢cdo Relatérios prontos. Para fazer isso, clique duas vezes no relatério
desejado para abri-lo.

Se o relatério contiver informagdes sobre uma infeccdo do EICAR, o aplicativo esta devidamente configurado.

®  Para receber os relatérios num enderego de e-mail, execute as seguintes etapas:

1.

No painel detalhes, nas secbes Relatdrios rapidos e / ou Relatério antivirus, marque a caixa Administrador
para habilitar o envio de notificagdes para o endereco especificado na janela Configuragdes de notificagdo
(consulte a segéo "Configurando notificagdes" na pagina 18) do Assistente de Configuragao do Aplicativo.

Se n&o houver especificado o endereco de e-mail no Assistente de Configuracao Inicial, clique no link
Configuragdes de envio de e-mails para configurar as notificagdes (consulte a segéo "Configurando
notificagbes" na pagina 18).

Para verificar se os relatérios serdo entregues a caixa de correio especificada, clique no botao Teste para
enviar uma mensagem de teste.

Por padrao, o aplicativo salvara uma cépia do objeto infectado no Backup.

® Para verificar se uma copia do objeto infectado foi salva no Backup, execute as seguintes etapas:

1.

2.

Na arvore do console, selecione o n6é Backup.

Verifique se o objeto infectado (mensagem com "virus" em anexo) esta em exibigdo no painel detalhes.

Testando a funcionalidade Anti-Spam

®» Para testar o funcionamento normal do Anti-Spam execute as seguintes etapas:

1.

Inicie o Kaspersky Security selecionando Iniciar - Programas — Kaspersky Security 8.0 para Microsoft
Exchange Servers — Console de Administragao.

Na arvore do console, a esquerda, seleciona e abra o né correspondente ao servidor a ser usado para
transferir a mensagem de teste.

Selecione o0 n6 Protecao do servidor.

Selecione a guia Protegao anti-spam no painel detalhes.

Abra a secédo Configuracdes de lista branca e negra.

Marque a caixa Adicionar endereco do remetente a lista negra.

Digite o endereco de e-mail do remetente no campo de entrada.

Clique no botéo de adi¢ao *é direita do campo.

Abra a seg¢édo Configuragoes de verificagao.
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10. No campo Na lista negra, selecione Permitir.
11. No mesmo campo, marque a caixa Adicionar rétulo.
12. Envie uma mensagem para o endereco do administrador através do servidor de e-mails protegido.

Se a mensagem for entregue com o rétulo [Na lista negra] no cabegalho, o componente Anti-Spam esta
funcionando corretamente.




RESTAURANDO O APLICATIVO

Se ocorrer alguma falha durante a execugéo do aplicativo (por exemplo, se os modulos binarios forem danificados),
vocé podera usar a funcionalidade de restauragéo disponivel no instalador. Durante a restauragéo, o instalador mantera
as definigdes e configuragdes selecionadas pelo usuario, inclusive notificagées, caminhos do banco de dados da
Quarentena, etc.
® Para restaurar o Kaspersky Security, execute as seguintes etapas:

1. Execute o arquivo setup_pt.exe.

2. Cligue no link Kaspersky Security 8.0 para Microsoft Exchange Servers.

3. Clique no botdo Avancar da janela de boas-vindas do Assistente de Configuragédo Inicial.

4. Najanela Alterar, reparar ou remover o aplicativo, clique no botdo Restaurar.

5. Najanela Restaurar, clique no botao Reparar.

N&o sera possivel restaurar o aplicativo se os arquivos de configuragéo estiverem danificados. Nesse caso, recomenda-
se remover e reinstalar o aplicativo.




REMOVENDO O APLICATIVO

®» Para remover o Kaspersky Security de um computador, execute as seguintes etapas:
1. Execute o arquivo setup_pt.exe.

2. Clique no link Kaspersky Security 8.0 para Microsoft Exchange Servers para iniciar o Assistente de
Instalagao e clique em Avangar.

3. Najanela Alterar, reparar ou remover o aplicativo, clique no botdo Remover.
4. Na janela Remover, clique no botdo Remover.

Vocé também pode desinstalar o aplicativo através das ferramentas de gerenciamento padrdo do Microsoft Windows.

Sera necessario reiniciar alguns servigos do Microsoft Exchange Server durante a remogéo do Kaspersky Security.




