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Prezado usuario,

Obrigado por escolher nosso produto. Esperamos que este documento o ajude em seu trabalho e responda a maioria
das duvidas referentes a este produto de software.

Aviso! Este documento é propriedade da Kaspersky Lab: todos os seus direitos s&o reservados pelas leis de direitos
autorais da Federag&o Russa e por tratados internacionais. A reproducéo e distribuicdo ilegais deste documento ou de
partes dele resultardo em responsabilidades civis, administrativas ou criminais relativas as leis da Federagao Russa.

Qualquer tipo de reproducéo ou distribuicdo de qualquer material, incluindo sua tradugéo, é permitido somente através
da permisséao por escrito da Kaspersky Lab.

Este documento e as imagens graficas relacionadas a ele podem ser usados exclusivamente para fins informativos, ndo
comerciais e pessoais.

Este documento pode ser alterado sem qualquer notificagdo. A versdo mais recente deste documento esta disponivel no
site da Kaspersky Lab, em http://brazil.kaspersky.com/downloads/documentacao.

A Kaspersky Lab ndo assume qualquer responsabilidade pelo conteudo, qualidade, relevancia ou precisdo do material
usado neste documento cujos direitos sdo de propriedade de terceiros, ou por possiveis danos associados ao uso
desses documentos.

Este documento contém marcas registradas e marcas de servigo que sédo propriedade de seus respectivos proprietarios.

Data de revisdo: 19.02.2011

© 1997-2011 Kaspersky Lab ZAO. Todos os direitos reservados.

http://brazil.kaspersky.com/
http://suporte.kasperskyamericas.com/
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CONTRATO DE LICENGA DO USUARIO
FINAL DA KASPERSKY LAB

IMPORTANTE ADVERTENCIA LEGAL PARA TODOS OS USUARIOS: LEIAM COM CUIDADO O
SEGUINTE CONTRATO LEGAL ANTES DE COMECAR A USAR O APLICATIVO.

CLICANDO NO BOTAO EU CONCORDO NA JANELA DE CONTRATO DE LICENGA OU AO DIGITAR
O(S) SIMBOLO(S) CORRESPONDENTE(S) VOCE ESTARA CONCORDANDO EM VINCULAR-SE PELOS
TERMOS E CONDICOES DESTE CONTRATO. ESTA AGAO SIMBOLIZA A SUA ASSINATURA E A SUA
CONCORDANCIA EM VINCULAR-SE PELOS TERMOS DO PRESENTE CONTRATO, TORNANDO-SE
PARTE DELE E CONCORDANDO SER ESTE CONTRATO EXECUTAVEL COMO QUALQUER OUTRO
CONTRATO NEGOCIADO E ASSINADO POR VOCE. CASO VOCE NAO CONCORDE COM TODOS 0OS
TERMOS E CONDIGOES DO PRESENTE CONTRATO, CANCELE A INSTALAGAO DO APLICATIVO E
NAO O INSTALE.

APOS CLICAR NO BOTAO EU CONCORDO NA JANELA DE CONTRATO DE LICENGCA OU AO DIGITAR
O(S) SIMBOLO(S) CORRESPONDENTE(S), VOCE TERA O DIREITO DE USAR O APLICATIVO EM
CONFORMIDADE COM OS TERMOS E CONDICOES DESTE CONTRATO.

1. Definigbes

1.1. Aplicativo significa o aplicativo incluindo quaisquer atualizagées e materiais relacionados.

1.2. Titular (proprietario de todos os direitos, quer sejam exclusivos ou ndo ao Aplicativo) significa a
Kaspersky Lab ZAO, uma empresa constituida nos termos da legislagdo da Federacdo Russa.

1.3. Computador(es) significa(am) equipamento(s), incluindo computadores pessoais, computadores
portateis, estagdes de trabalho, assistentes digitais pessoais, ‘telefones inteligentes’, aparelhos de mao ou
outros dispositivos eletrdnicos para os quais o Aplicativo foi projetado, onde o Aplicativo sera instalado e/ou
usado.

1.4. Usuario Final (Vocé / Seu) significa instalagdo(6es) individual(ais) ou usar o Aplicativo em seu préprio
nome ou de quem esteja legalmente usando uma cépia do Aplicativo; ou, se o Aplicativo esta sendo baixado
ou instalado em nome de uma organizagao, tal como um empregador, "Vocé" significa ainda a organizacao
para a qual o Aplicativo é baixado ou instalado, declarando-se, para fins do presente instrumento, que tal
organizagao tenha autorizado a pessoa aderindo a este contrato a fazé-lo em seu nome. Para os efeitos do
presente documento o termo “organizagdo", inclui, entre outros, qualquer parceria, sociedade de
responsabilidade limitada, corporagdo, associacdo, sociedade de capital aberto, fundo fiduciario,
empreendimento conjunto, organizagdo do trabalho, organizacdo sem personalidade juridica ou autoridade
governamental.

1.5. Parceiro(s) significa organizagao(des) ou individuo(s) que distribui(em) o Aplicativo, tendo como base
um contrato e licenciamento com o Titular.

1.6. Atualizagao(des) significa todas as atualizacdes, revisbes, "patches"”, aprimoramentos, reparos,
modificagdes, copias, complementagdes ou pacotes de manuteng¢ado da versdo comprada do software.

1.7. Manual do usuario significa manual do usuério, guia do administrador, livro de referéncia e explicacdes
correlatas ou outros materiais.

2. Licenciamento

2.1. O Titular concede a vocé uma licencga vitalicia ndo exclusiva para armazenar, carregar, instalar,
executar e exibir ("'usar") o Aplicativo em um determinado numero de computadores, a fim de usar o
Aplicativo conforme descrito no Manual do usuario, de acordo com todos os requisitos técnicos descritos no
Manual do usuério e de acordo com os termos e condi¢ées do presente Contrato (a "Licenga"), sendo tal
Licenga aceita por vocé:

Versao de avaliacdo. Se tiver recebido, baixado e/ou instalado uma versao de avaliagdo do Aplicativo e lhe
for concedida nesse ato uma licenga de avaliagdo do Aplicativo, vocé pode usar o Aplicativo apenas para
fins de avaliacdo e apenas durante o Unico periodo de avaliagdo aplicavel, salvo indicagao contraria, a partir
da data da instalagao inicial. Qualquer uso do Aplicativo para outros fins ou para além do periodo de
avaliagao aplicavel é estritamente proibido.

Aplicativo para multiplos ambientes; Aplicativo para multiplos idiomas; Aplicativo para midia dupla; cépias
multiplas; pacotes. Caso vocé use diferentes versdes do Aplicativo ou edigbes em diferentes idiomas do
Aplicativo, caso receba o Aplicativo em multiplos suportes, caso receba varias cépias do Aplicativo ou caso
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tenha recebido o Aplicativo em conjunto com outro aplicativo, o numero total permitido dos seus
computadores nos quais todas as versdes do Aplicativo sédo instaladas deve corresponder ao nimero de
licencas que tenha obtido do Titular uma vez que, salvo se os termos e condi¢des de licenciamento
disponham de outra forma, cada licenga comprada Ihe da o direito de instalar e usar o Aplicativo em tal
numero de Computador(es), conforme especificado nas Clausulas 2.2 e 2.3.

2.2. Caso o Aplicativo tenha sido comprado em meio fisico, Vocé tem o direito de usar o Aplicativo em
determinado numero de Computador(es), conforme especificado no pacote do Aplicativo.

2.3. Caso o Aplicativo tenha sido comprado pela Internet, Vocé tem o direito de usar o Aplicativo em
determinado numero de computadores que foi especificado quando Vocé comprou a licenga para o
Aplicativo.

2.4. Vocé tem o direito de fazer uma cépia do Aplicativo apenas para fins de copia de seguranga, e apenas
para substituir a copia legalmente de sua propriedade, caso essa copia seja extraviada, destruida ou se
tornar inutilizavel. Tal cépia de seguranga ndo pode ser utilizada para outros fins, devendo ser destruida
quando vocé perder o direito ao uso do Aplicativo ou quando a Sua licenga vencer ou for rescindida, por
qualquer outro motivo, de acordo com a legislagdo em vigor no pais da sua residéncia principal ou no pais
onde Vocé esta usando o Aplicativo.

2.5. Vocé pode transferir a licenga ndo exclusiva de uso do Aplicativo a outros individuos ou entidades
legais no escopo da licenga concedida a Vocé pelo Titular, contanto que o receptor concorde em se
submeter a todos os termos e condigbes deste Contrato e substitua vocé completamente na licenga
concedida pelo Titular. Caso Vocé transfira os direitos concedidos pelo Titular de uso do Aplicativo Vocé
deve destruir todas as cépias do Aplicativo, inclusive a de seguranga. Se Vocé for receptor de uma licenga
transferida, Vocé deve concordar em obedecer a todos os termos e condigdes deste Contrato. Se vocé nao
concordar em se submeter a todos os termos e condi¢cdes deste Contrato, Vocé nao devera instalar e/ou
usar o Aplicativo. Vocé também concorda, como receptor de uma licencga transferida, que Vocé nao possui
direitos melhores ou adicionais em relagcao ao Usuario Final original que comprou o Aplicativo do Titular.

2.6. Para executar o Aplicativo em modo completo, Vocé deve receber e instalar a chave da licenga
conforme descrito no Manual do usuario.

2.7. A partir da transigdo do Software para o modo completo (com a excegdo de uma versdo de teste do
Aplicativo) Vocé tem direito a receber os seguintes servicos de acordo com os termos em
http://support.kaspersky.com/support/rules::

- Atualizagdes do aplicativo na Internet, quando e como o Titular as publicar em sua pagina, ou por meio de
outros servigos on-line. Quaisquer atualizagdes que vocé venha a receber tornam-se parte do Aplicativo,
aplicando-se as mesmas os termos e condi¢des do presente Contrato; e

- Assisténcia técnica na Internet e assisténcia técnica por linha telefénica direta.

3. Ativagao repetida e periodo de uso da versao de teste

3.1. Caso vocé modifique o seu computador ou faga alteragées em aplicativos de outros fornecedores nele
instalados, o Titular podera solicitar que Vocé repita a instalagéo da licenga.

3.2. Vocé tem o direito de usar uma versao de teste do Aplicativo, conforme disposto na Clausula 2.1, sem
gualquer encargo, pelo periodo Unico de avaliagdo (30 dias) aplicavel a partir do momento de ativagdo do
Aplicativo, de acordo com o presente Contrato, desde que a versao de avaliagdo nao lhe conceda nenhum
direito a Atualizagdes e assisténcia técnica na Internet nem a assisténcia técnica por linha telefénica direta.
Se o Titular definir outra duragdo para o periodo Unico de avaliagdo, Vocé sera informado por uma
notificagao.

3.3. Vocé tem o direito de usar uma versao de teste do Aplicativo, conforme disposto na Clausula 2.1, sem
qualquer encargo, pelo periodo Unico adicional de avaliagdo (15 dias) aplicavel a partir do final do periodo
mencionado na Clausula 3.2. Durante esse periodo, a funcionalidade do Aplicativo sera limitada conforme
descrito no Manual do usuario.

4. Assisténcia técnica

4.1. A assisténcia técnica descrita na Clausula 2.6 do presente Contrato sera fornecida a Vocé quando a
mais recente

atualizacdo do Aplicativo for instalada (com exceg¢do de uma versao de avaliagdo do Aplicativo).

Servico de assisténcia técnica: http://support.kaspersky.com

5. Limitagoes

5.1. Vocé nao deve simular, clonar, alugar, emprestar, arrendar, vender, modificar, descompilar ou fazer
engenharia reversa no Aplicativo, nem desmontar ou criar trabalhos derivados do Aplicativo ou de qualquer
parte dele, com a Unica exceg¢ao de um direito ndo renunciavel concedido a Vocé pela legislagao aplicavel, e
vocé nao deve reduzir de nenhuma maneira qualquer parte do Aplicativo para o formato humano legivel ou
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transferir o Aplicativo licenciado ou qualquer subconjunto do Aplicativo licenciado, nem permitir que terceiros
o fagam, exceto nos casos em que a restricdo anterior seja expressamente proibida pela lei aplicavel. Nem
o codigo binario do Aplicativo nem o codigo-fonte pode ser usado ou submetido a engenharia reversa para
recriar o algoritmo do programa, que é exclusivo do Titular. Todos os direitos ndo expressamente
concedidos neste Contrato sido reservados pelo Titular e/ou seus fornecedores, conforme aplicavel.
Qualquer uso n&o autorizado do Aplicativo resultara na rescisdo imediata e automatica do presente Contrato
e da Licenga aqui concedida, podendo resultar em processo penal e/ou civel contra Vocé.

5.2. Vocé nao deve transferir os direitos de uso do Aplicativo a terceiros, salvo conforme estabelecido na
Clausula 2.5 do presente Contrato.

5.3. Vocé nao deve fornecer o cédigo de ativagdo e/ou o arquivo da chave de licenga a terceiros, nem
permitir que terceiros tenham acesso ao codigo de ativagdo e/ou a chave de licenga, os quais séo
considerados dados confidenciais do Titular, e vocé tomara todas as precaucdes, dentro do razoavel, para
proteger o cddigo de ativagdo e/ou a chave de licenga, de boa-fé, ja que vocé pode transferir o cédigo de
ativacao e/ou a chave de licenga a terceiros, conforme estipulado na Clausula 2.5 do presente Contrato.

5.4. Vocé nao pode alugar, arrendar ou emprestar o Aplicativo a terceiros.

5.5. Vocé néao deve usar o Aplicativo para a criagao de dados ou aplicativos usados para detecgéo, bloqueio
ou tratamento das ameacgas descritas no Manual do usuario.

5.6. O Titular tem o direito de bloquear o arquivo da chave ou rescindir a Sua Licenga para uso do Aplicativo
caso Vocé viole qualquer dos termos e condi¢des deste Contrato, sem qualquer restituicdo a Vocé.

5.7. Caso Vocé esteja usando a versdo de avaliacdo do Aplicativo, ndo tera o direito de receber a
assisténcia técnica especificada na Clausula 4 do presente Contrato, nem tera o direito de transferir a
licenca ou os direitos de uso do Aplicativo para qualquer terceiro.

6. Garantia restrita e exclusao

6.1. O Titular garante que o Aplicativo ird desempenhar substancialmente, de acordo com as especificagdes
e descrigbes estabelecidas no Manual do usuario, desde que, entretanto, a referida garantia restrita ndo se
aplique ao seguinte: (w) deficiéncias de seu computador e violagdo relacionada para as quais o Titular
renuncia expressamente a qualquer responsabilidade da garantia; (x) avarias, defeitos ou falhas resultantes
de uso indevido, abuso, acidente, negligéncia, instalagdo, operagdo ou manutencdo impropria; furto;
vandalismo; atos fortuitos; atos de terrorismo; falhas ou picos de energia; acidente, alteracdo, modificacbes
ou reparos nao permitidos por qualquer terceiro que nao seja o Titular, ou quaisquer outros terceiros ou
Suas agdes ou causas além do controle razoavel pelo Titular; (y) qualquer defeito, ndo divulgado por Vocé
ao Titular o mais rapidamente possivel, apés o defeito aparecer pela primeira vez; e (z) causados por
incompatibilidade de componentes de equipamento e/ou aplicativo instalado em Seu computador.

6.2. Vocé reconhece, aceita e concorda que nenhum aplicativo esta isento de erros, sendo aconselhado a
realizagdo de cépia de seguranga no computador, com uma frequéncia e confiabilidade adequadas para
Vocé.

6.3. O Titular ndo oferece qualquer garantia de que o Aplicativo ird funcionar corretamente em caso de
violagao dos termos e condigdes descritos no Manual do usuario ou no presente Contrato.

6.4. O Titular ndo garante protecédo contra as ameacas descritas no Manual do usuario apés o vencimento
do prazo especificado nas Clausulas 3.2 ou 3.3 do presente Contrato ou apds a rescisao, por qualquer
motivo, da Licenca de uso do Aplicativo.

6.5. O APLICATIVO E FORNECIDO "TAL COMO SE ENCONTRA", E O TITULAR NAO FAZ NENHUMA
DECLARACAO E NAO DA NENHUMA GARANTIA QUANTO A SEU USO OU DESEMPENHO. SALVO
POR QUALQUER GARANTIA, CONDICAO, DECLARACAO OU TERMO, NA MEDIDA EM QUE NAO
PODE SER EXCLUIDA OU RESTRITA PELA LEGISLACAO APLICAVEL, O TITULAR E SEUS
PARCEIROS NAO DAO NENHUMA GARANTIA, CONDICAO, DECLARACAO OU TERMO (EXPRESSO
OU IMPLICITO, QUER POR ESTATUTO, LEI COMUM, PERSONALIZACAO, USO OU DE ALGUMA
OUTRA MANEIRA) QUANTO A QUALQUER ASSUNTO, INCLUINDO, ENTRE OUTROS, A NAO
VIOLACAO DE DIREITOS DE TERCEIROS, COMERCIABILIDADE, QUALIDADE SATISFATORIA,
INTEGRACAO OU APLICABILIDADE PARA DETERMINADO PROPOSITO. VOCE ASSUME TODAS AS
FALHAS E TODO O RISCO QUANTO AO DESEMPENHO E RESPONSABILIDADE DE SELECAO DO
APLICATIVO PARA ALCANCAR SEUS RESULTADOS PRETENDIDOS, BEM COMO PARA A
INSTALACAO, USO E RESULTADOS OBTIDOS PELO APLICATIVO. SEM PREJUIiZO DAS
DISPOSICOES ANTERIORES, O TITULAR NAO FAZ NENHUMA DECLARACAO E NAO DA NENHUMA
GARANTIA QUE O APLICATIVO ESTARA LIVRE DE ERROS, INTERRUPCOES OU OUTRAS FALHAS,
NEM QUE O APLICATIVO ATENDERA QUALQUER OU TODOS OS SEUS REQUISITOS, QUER OU NAO
DIVULGADOS AO TITULAR.

7. Exclusao e limitagao da responsabilidade
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7.1. NA MEDIDA DO PERMITIDO PELA LEGISLACAO APLICAVEL, EM NENHUM CASO O TITULAR OU
SEUS PARCEIROS SERAO RESPONSAVEIS POR QUAISQUER DANOS ESPECIAIS, INCIDENTAIS,
PUNITIVOS, INDIRETOS, CONSEQUENCIAIS OU QUAISQUER DANOS (INCLUINDO, ENTRE OUTROS,
DANOS POR PERDA DE RECEITA OU CONFIDENCIAIS OU OUTRAS INFORMACOES, POR
INTERRUPCAO DOS NEGOCIOS, POR PERDA DE PRIVACIDADE, POR CORRUPCAO, DANO E PERDA
DE DADOS OU PROGRAMAS, POR NAO CUMPRIMENTO DE QUALQUER DEVER INCLUINDO
QUALQUER OBRIGACAO LEGAL, DIREITO DE BOA-FE OU DIREITO DE CUIDADOS RAZOAVEIS, POR
NEGLIGENCIA, POR PREJUIZOS ECONOMICOS, E QUAISQUER OUTRAS PERDAS PECUNIARIAS OU
OUTRA PERDA) DECORRENTES DE OU DE ALGUMA MANEIRA RELACIONADOS AO USO OU A
IMPOSSIBILIDADE DE USAR O APLICATIVO, A PROVISAO OU FALTA DE PRESTACAO DE APOIO OU
OUTROS SERVICOS, INFORMAGOES, APLICATIVO E CONTEUDO RELACIONADO POR MEIO DO
APLICATIVO OU DE OUTROS DECORRENTES DO USO DO APLICATIVO OU DE QUALQUER OUTRO
RESULTANTE OU RELACIONADO COM QUALQUER DISPOSICAO DO PRESENTE CONTRATO, OU
DECORRENTE DE QUALQUER VIOLACAO DE CONTRATO OU QUALQUER OFENSA (INCLUINDO
NEGLIGENCIA, DETURPACAO, QUALQUER RESPONSABILIDADE OU OBRIGACAO RIGOROSA), OU
QUALQUER VIOLACAO DA GARANTIA DE DEVERES ESTATUTARIOS OU QUALQUER QUEBRA DA
GARANTIA DO TITULAR OU QUALQUER UM DE SEUS PARCEIROS, MESMO SE O TITULAR OU
QUALQUER PARCEIRO TENHA SIDO AVISADO DA POSSIBILIDADE DOS REFERIDOS DANOS.

VOCE CONCORDA QUE EM CASO DE O TITULAR E/OU SEUS PARCEIROS SEREM JULGADOS
RESPONSAVEIS, A RESPONSABILIDADE DO TITULAR E/OU DOS SEUS PARCEIROS ESTARA
RESTRITA AOS CUSTOS DO APLICATIVO. EM NENHUM CASO, A RESPONSABILIDADE DO TITULAR
E/OU SEUS PARCEIROS EXCEDERA O PRECO PAGO AO TITULAR OU AO PARCEIRO PELO
APLICATIVO (TAL COMO APLICAVEL).

NADA NESTE CONTRATO EXCLUI OU LIMITA QUALQUER REIVINDICACAO POR MORTE E LESAO
CORPORAL. AINDA NO CASO DE QUALQUER RENUNCIA, EXCLUSAO OU RESTRICAO NESTE
CONTRATO NAO PODER SER EXCLUIDA OU RESTRITA DE ACORDO COM A LEGISLACAO
APLICAVEL, NESSE CASO, APENAS A REFERIDA RENUNCIA, EXCLUSAO OU RESTRICAO NAO IRA
SE APLICAR A VOCE, E VOCE CONTINUARA VINCULADO POR TODAS AS RENUNCIAS, EXCLUSOES
E RESTRICOES REMANESCENTES.

8. GNU e outras licengas de terceiros

8.1. O Aplicativo pode incluir alguns programas de aplicativo que sao licenciados (ou sublicenciados) para o
usuario sob Licenga Publica Geral GNU (GNU General Public License, GPL) ou outras licengas similares de
aplicativo livre, que, entre outros direitos, permitem ao usuario copiar, modificar e redistribuir determinados
programas, ou partes dos mesmos, bem como ter acesso ao codigo-fonte ("Aplicativo com Codigo Aberto").
Caso essas licengas exijam que, para qualquer aplicativo que é distribuido a alguém em formato binario
executavel, o cédigo-fonte também seja disponibilizado a esses usuarios, entao ele deve ser disponibilizado
por meio do envio de uma solicitagcdo para source@kaspersky.com ou o cédigo fonte fornecido juntamente
com o Aplicativo. Se quaisquer licengcas de Aplicativo com Cddigo Aberto exigirem que o Titular propicie
direitos para usar, copiar ou modificar um programa de Aplicativo com Cédigo Aberto que é mais
abrangente que os direitos concedidos no presente Contrato, os referidos direitos devem ter primazia sobre
os direitos e restricdes no presente instrumento.

9. Titularidade da propriedade intelectual

9.1. Vocé concorda que o Aplicativo e a autoria, sistemas, ideias, métodos de funcionamento,
documentacao e outras informagdes contidas no Aplicativo, sdo propriedade intelectual e/ou segredos
industriais valiosos do Titular ou de seus parceiros, e que o Titular e seus parceiros, conforme 0 caso, sao
protegidos pelo direito civil e penal e pela lei de direitos autorais, segredos industriais, marcas e patentes da
Federagcédo Russa, da Unidao Europeia e dos EUA, bem como de outros paises e tratados internacionais. O
presente Contrato ndo concede a Vocé nenhum direito a propriedade intelectual, incluindo todas as marcas
comerciais ou marcas de servico do Titular e/ou seus parceiros ("Marcas"). Vocé podera usar as marcas
comerciais apenas nas saidas impressas produzidas pelo Aplicativo, de acordo com a pratica aceita de
marcas comerciais, incluindo a identificagcdo do nome do proprietario da marca comercial. Essa utilizagao de
qualquer marca comercial ndo lhe da qualquer direito de propriedade na referida marca. O Titular e/ou seus
parceiros possuem e detém todos os direitos, titulos e interesses relativos ao Aplicativo, incluindo, entre
outros, quaisquer corregdes de erros, melhorias, atualizagdes ou outras modificagdes ao Aplicativo, sejam
realizadas pelo Titular ou por qualquer terceiro, e todos os direitos autorais, patentes, direitos a segredos
comerciais, marcas comerciais e outros direitos de propriedade intelectual contidos neste instrumento. A sua
posse, instalagdo ou uso do Aplicativo ndo transfere para vocé qualquer titulo de propriedade intelectual
sobre o Aplicativo, e vocé ndo podera adquirir direitos sobre o Aplicativo, salvo conforme expressamente
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previsto no presente Contrato. Todas as copias do Aplicativo feitas em virtude deste instrumento devem
conter as mesmas adverténcias sobre a propriedade que aparecem no Aplicativo. Salvo conforme indicado
neste documento, este Contrato ndo lhe concede direitos de propriedade intelectual ao Aplicativo, e Vocé
reconhece que a Licenga, conforme definido mais pormenorizadamente a seguir, concedida ao abrigo do
presente Contrato, s6 Ihe garante um direito de uso restrito, nos termos e condi¢gdes do presente Contrato.
O Titular reserva todos os direitos ndo expressamente concedidos a vocé no presente Contrato.

9.2. Vocé concorda em nao modificar ou alterar o Aplicativo por qualquer forma. Vocé ndo pode remover ou
alterar qualquer adverténcia de direitos autorais ou outras adverténcias sobre a propriedade de quaisquer
cépias do Aplicativo.

10. Lei aplicavel; arbitragem

10.1. Este Contrato sera regido e interpretado de acordo com as leis da Federagdo Russa, sem referéncia a conflitos de
leis e principios. Este Contrato ndo sera regido pela Convencdo das Nagdes Unidas sobre Contratos para a Venda
Internacional de Mercadorias, cuja aplicagdo esta expressamente excluida. Qualquer litigio decorrente da interpretagéo
ou aplicagdo dos termos e condi¢des deste Contrato ou qualquer violagdo destes deve, se ndo for resolvida por
negociacdo direita, ser resolvida no Tribunal de Arbitragem Comercial Internacional da Camara de Comércio e
Industria da Federagdo Russa em Moscou, Federagdo Russa. Qualquer adjudicacdo proferida pelo arbitro sera final e
vinculativa para as partes, podendo ainda qualquer julgamento sobre tal decisdo arbitral ser executado em qualquer
tribunal de jurisdicdo competente. Nada na presente Se¢do 11 devera impedir uma Parte de buscar ou obter repara¢do
justa em tribunal competente, quer antes, durante ou depois dos processos de arbitragem.

11. Prazo para interposicao de a¢oes judiciais

11.1. Nenhuma agéo, independentemente da forma, decorrente das transagées no dmbito do presente
Contrato, pode ser interposta por qualquer uma das partes aqui mencionadas apés 1 (um) ano de a agao ter
ocorrido, ou foi constatado ter ocorrido, salvo agao por violagdo dos direitos de propriedade intelectual, a
gual pode ser instaurada dentro do maximo prazo legal aplicavel.

12. Totalidade do contrato; divisibilidade; principio da ndo rentincia

12.1. Este Contrato é o contrato integral entre vocé e o Titular, substituindo quaisquer outros contratos,
propostas, comunicagdes ou publicidade anterior, sendo verbais ou escritos, com relagdo ao Aplicativo ou
ao objeto do presente Contrato. Vocé reconhece que leu este Contrato, compreende o mesmo e concorda
em vincular-se por seus termos e condigbes. Caso qualquer disposicdo do presente Contrato seja
constatada por um tribunal de jurisdicdo competente como invalida, nula ou inexequivel, por qualquer
motivo, no todo ou em parte, essa disposigao sera interpretada de maneira mais restritiva para que se torne
legal e aplicavel, e o Contrato n&o ira sucumbir em seu todo por conta da mesma, permanecendo o restante
do Contrato em plena vigéncia e efeito até o limite maximo permitido pela lei ou por similitude, preservando
simultaneamente, na medida do possivel, a sua intengao original. Nenhuma renudncia de qualquer
disposi¢édo ou condi¢do aqui contida sera valida, a menos que seja feita por escrito e assinada por vocé e
por um representante autorizado do Titular, sendo que nenhuma renudncia de qualquer violagdo de
quaisquer disposicbes do presente Contrato constituira renuncia quanto a qualquer violagao prévia,
concomitante ou posterior. A falha por parte do Titular em insistir ou aplicar o desempenho rigoroso de
qualquer disposig¢ao do presente Contrato ou de qualquer direito ndo deve ser interpretada como renuncia
de qualquer disposic¢ao ou direito.

13. Informagdes para contato do Titular

Caso tenha quaisquer perguntas relativas a este Contrato, ou caso deseje entrar em contato com o Titular,
por qualquer motivo, favor entrar em contato com o nosso Departamento de Atendimento ao Cliente:

Kaspersky Lab ZAO, 10 build. 1 1% Volokolamsky Proezd
Moscou, 123060

Federagcédo Russa

Tel.: +7-495-797-8700

Fax: +7-495-645-7939

Correio eletronico: info@kaspersky.com

Pagina na Internet: www.kaspersky.com

© 1997-2011 Kaspersky Lab ZAO. Todos os Direitos Reservados. O Aplicativo e qualquer documentagao
que o acompanha sao protegidos pelas leis de direitos autorais e tratados internacionais sobre direitos
autorais, bem como outras leis e tratados sobre propriedade intelectual.




SOBRE ESTE MANUAL

Este documento é o Manual para a instalagao, configuragdo e operagao do Gerenciador de Senhas Kaspersky. O
documento foi criado para um publico abrangente. E necessario que os usuarios do aplicativo consigam operar um
computador pessoal em nivel basico: estar familiarizados com a interface do sistema operacional Microsoft Windows e
em sua navegagao, além de saber como usar programas conhecidos de email e Internet, como o Microsoft Office
Outlook e o Microsoft Internet Explorer.

O objetivo do documento:
e ajudar os usuarios a ativar e configurar o programa em relagdo as tarefas desejadas;
e fornecer uma fonte de informagdes facilmente disponivel sobre problemas relacionados ao aplicativo;

e fornecer fontes alternativas de informagdes sobre o aplicativo e as formas de obter suporte técnico.
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NESTA DOCUMENTAGCAO

O Manual do Usuario do Gerenciador de Senhas Kaspersky consiste nas seguintes se¢des principais:

Fontes adicionais de informagdes

Esta se¢ao contém uma descricdo dos dados sobre as fontes de informacgdes adicionais referentes ao aplicativo e um
recurso na Internet onde é possivel discutir o aplicativo, compartilhar ideias, fazer perguntas e obter respostas.

Gerenciador de Senhas Kaspersky

Esta secao descreve os novos recursos do aplicativo e fornece informagdes resumidas sobre seus componentes e suas
funcgdes basicas.

Ativando o aplicativo

Esta segao contém informacgdes referentes aos conceitos basicos usados no contexto de licenciamento do aplicativo,
além de instrucdes para ajudéa-lo a ativar o programa.

Interface do Gerenciador de Senhas Kaspersky

Esta secdo contém uma descricdo dos componentes basicos da interface gréafica do usuario do aplicativo.

Gerenciamento do Banco de Dados de Senhas

Esta segao contém informagdes sobre como criar e usar dados para preencher formularios automaticamente em sites e
programas.




Configurando o aplicativo

SOBRE ESTE MANUAL

Esta segdo contém informagdes sobre como configurar o programa para obter eficiéncia maxima.

Criando senhas fortes

Esta segdo contém informacdes sobre como usar o gerador de senhas fortes.

Usando a versao portatil do Gerenciador de Senhas Kaspersky

Esta se¢do contém informagdes sobre como criar e usar a versao portatil do Gerenciador de Senhas Kaspersky.

CONVENGCOES DA DOCUMENTACAO

As convencgdes da documentacdo usadas neste Manual estdo descritas na tabela a seguir.

Table 1. Convengbes da documentagdo

TEXTO DE EXEMPLO

DESCRICAO DAS CONVENGOES DA DOCUMENTAGAO

Observe que...

Os avisos estao realgados em vermelho e dispostos em quadros. Os avisos
contém informagdes importantes, por exemplo, relacionadas as operagdes do
computador fundamentais para sua segurancga.

E recomendavel usar...

As observagdes estao dispostas em quadros. As observagdes contém
informacdes adicionais e de referéncia.

Exemplo:

Os exemplos sdo fornecidos por segdo sobre fundo amarelo e sob o titulo
"Exemplo”.

Atualizaco significa...

Os termos novos sdo realgados em italico.

ALT+F4 Os nomes de teclas do teclado sdo exibidos em uma fonte em negrito e em
letras maiusculas.
Os nomes das teclas seguidos de um sinal de "adigdo" indicam o uso de uma
combinagao de teclas.

Ativar Os nomes de elementos da interface, como campos de entrada, comandos de

menus, botdes, etc., sdo realgados por uma fonte em negrito.

®  Para configurar a programagao
da tarefa:

As frases introdutdrias das instrugdes séo exibidas em italico.

help

Os textos da linha de comando ou de mensagens exibidas na tela utilizam uma
fonte especial.

<Endereco IP do computador>

As variaveis séo colocadas entre colchetes angulares. Em vez das variaveis, os
valores correspondentes devem ser colocados em cada caso e os colchetes
angulares sao omitidos.




FONTES ADICIONAIS DE INFORMAGCOES

Se houver duvidas sobre a escolha, a compra, a instalagdo ou o uso do Gerenciador de Senhas Kaspersky, existem
varias fontes de informagdes disponiveis de acordo com sua conveniéncia. Vocé pode escolher a mais adequada, de
acordo com a importancia e a urgéncia de sua pergunta.

NESTA SEGAO:

Fontes de informagdes para pesqUISAr SOZINNO ............uiiii oo e e e e e e s e st e e e e e e e st reereaeeaans 12
Discutindo os aplicativos da Kaspersky No fOrum da WeED ............oooiiiiiiiiiiiiiice e 13
Entrando em contato com 0 Departamento de VENUAS .........cc.uviiiiiieeiiiiiiiieee et e et e e e e e e et e e e e e s e s satraeeeaeeeaas 13

FONTES DE INFORMAGCOES PARA VOCE PESQUISAR

A Kaspersky Lab oferece as seguintes fontes de informagdes sobre o aplicativo:
e pagina do aplicativo no site da Kaspersky Lab;
e pagina do aplicativo no site do Servigo de Suporte Técnico (na Base de Dados de Conhecimento);
e pagina do Servigo de Suporte do FastTrack
e sistema de Ajuda.
Pagina do aplicativo no site da Kaspersky Lab

Esta pagina http://brazil.kaspersky.com/produtos/produtos-para-usuarios-domesticos/password-manager fornece
informagdes gerais sobre o aplicativo, seus recursos e opgoes.

Pagina do aplicativo no site do servico de Suporte técnico (Base de dados de conhecimento)

Nesta pagina http://support.kaspersky.com/kpm, vocé encontra os artigos criados pelos especialistas do Servigo de
Suporte Técnico.

Esses artigos contém informagdes Uteis, recomendagdes e perguntas frequentes sobre a compra, a instalagao e o
uso do aplicativo. Eles séo classificados por assunto; por exemplo, Gerenciando a licenga do produto, Configurando
a atualizagdo ou Eliminando falhas de operagéo. Os artigos podem responder as perguntas referentes a este
aplicativo e também a outros produtos da Kaspersky Lab. Eles também podem conter noticias do Servigo de
Suporte Técnico.

Servigo de Suporte do FastTrack

Nesta pagina de servigo, vocé encontra o banco de dados de perguntas frequentes com respostas referentes a
operagao do aplicativo. Para usar esse servigo, vocé precisara de uma conexao com a Internet.

e Para ir para a pagina do servi¢o, na janela principal do aplicativo, clique no link Suporte e, na janela que é
aberta, clique no botdo Suporte do FastTrack.

Sistema de Ajuda

O pacote de instalagdo do aplicativo inclui o arquivo da Ajuda completa e contextual, que contém informagdes sobre
como gerenciar a protegdo do computador (exibir o status de protegao, verificar diversas areas do computador
quanto a presencga de virus e executar outras tarefas). Além disso, no arquivo da Ajuda completa e contextual, vocé
pode encontrar informacgées sobre cada janela do aplicativo, como a lista de suas configuragdes corretas e sua
descrigdo, além da lista de tarefas que podem ser executadas.
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http://support.kaspersky.com/kpm

FONTES ADICIONAIS DE INFORMACOES

Para abrir o arquivo de Ajuda, na janela desejada, clique no botdo Ajuda ou pressione a tecla F1.

DISCUTINDO OS APLICATIVOS DA KASPERSKY NO FORUM
DA WEB

Se a sua pergunta n&o precisar de uma resposta urgente, vocé podera discuti-la com os especialistas da Kaspersky Lab
e com outros usuarios no nosso forum, em http://forum.kaspersky.com.

Nesse forum, é possivel exibir os topicos existentes, deixar seus comentarios, criar novos tdpicos e usar o mecanismo
de pesquisa.

ENTRANDO EM CONTATO COM O DEPARTAMENTO DE
VENDAS

Se vocé tiver duvidas sobre como selecionar ou comprar o Gerenciador de Senhas Kaspersky, ou como prorrogar sua
licenga, ligue para o Departamento de Vendas no nosso escritério central em Moscou, pelos telefones:

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00
O servigo esta disponivel em russo e em inglés.

Vocé também pode enviar suas duvidas para os especialistas do Departamento de Vendas através do email
sales@kaspersky.com.
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GERENCIADOR DE SENHAS KASPERSKY

O Gerenciador de Senhas Kaspersky armazena e protege todos os seus dados pessoais (como senhas, nomes de
usuario, contas em programas de mensagens na Internet, contatos, nimeros de telefone, etc.). O Gerenciador de
Senhas Kaspersky anexa as senhas e contas aos aplicativos do Microsoft Windows e as paginas da Web em que séo
usadas. Todas as informagdes sdo armazenadas em formato criptografado no Banco de Dados de Senhas, cujo acesso
€ protegido por uma Senha Mestra. Esses dados pessoais poderdo ser acessados facilmente se o Banco de Dados de
Senhas estiver desbloqueado. Depois de executar uma pagina da Web ou um aplicativo, o Gerenciador de Senhas
Kaspersky insere automaticamente a senha, o nome de usuario e outros dados pessoais. Assim, vocé ndo precisa
lembrar todas as senhas, basta lembrar uma.

O Gerenciador de Senhas Kaspersky é carregado por padrao ao iniciar o sistema. Esse componente € incorporado ao
aplicativo, o que permite que os dados pessoais sejam gerenciados diretamente na janela do aplicativo.

O Gerenciador de Senhas Kaspersky monitora as a¢des de aplicativos com senhas e evita a interceptagéo e o roubo de
dados pessoais. Esse componente verifica os aplicativos que usam senhas ou as solicitam a outros aplicativos antes de
solicitar que vocé permita ou bloqueie uma agao suspeita.

Além disso, o Gerenciador de Senhas Kaspersky pode:
e salvar e usar suas senhas (veja a pagina 30);

e localizar contas, senhas, nomes de usuario e outras informagdes pessoais no Banco de Dados de Senhas (veja
a pagina 30);

e gerar senhas fortes (veja a pagina 49) ao registrar novas contas;
e salvar todas as senhas em dispositivos removiveis (veja a pagina 50);
e restaurar o Banco de Dados de Senhas da cépia de backup (veja a pagina 33);

e proteger senhas contra o acesso nio autorizado (veja a pagina 21).




ATIVANDO O APLICATIVO

O procedimento de ativagéo do aplicativo consiste em registrar uma chave de licenga. O direito de usar a vers&o atual
do aplicativo é garantido com base na chave de licenga.

Cada versao do aplicativo tem sua propria chave de licenga, que consiste em uma combinagéo de caracteres exclusiva.
Sua chave de licenga sera recebida por email quando vocé comprar o Gerenciador de Senhas Kaspersky.

A chave de licenga deve ser usada para a versao atual do aplicativo e para todas as atualizagdes.

Antes de instalar as atualizagdes da versao atual do aplicativo, verifique se a chave de licenga foi salva.

O Gerenciador de Senhas Kaspersky é executado no modo totalmente funcional durante 30 dias a partir do momento da
instalagdo. Quando a verséo de avaliagéo expirar, algumas fungdes do aplicativo ficaro indisponiveis. Vocé pode ativar
a licenca durante a instalagéo inicial do Gerenciador de Senhas Kaspersky na janela do Assistente de Instalagao (veja a
pagina 36) ou a qualquer momento dentro do periodo de 30 dias, antes da expiragao da versao de avaliagdo. Se vocé
néo tiver comprado a licenga do aplicativo antes da ativagado, podera fazé-lo ao ativar o aplicativo.

Vocé também pode comprar a licenga do Gerenciador de Senhas Kaspersky de uma das seguintes maneiras:
e na Loja Virtual da Kaspersky Lab;

e no menu de contexto do Gerenciador de Senhas Kaspersky — para fazer isso, selecione o item Ativagao no
menu de contexto do aplicativo;

e najanela de informagdes do aplicativo — para fazer isso, selecione o item Ajuda — Sobre o Gerenciador de
Senhas Kaspersky no menu de contexto do aplicativo;

e ao desbloquear o Banco de Dados de Senhas usando a Senha Mestra — para fazer isso, clique no link
Comprar Chave de Licenca online na janela de desbloqueio;

e clicando no Botédo de Legenda — para fazer isso, selecione Ativagao no menu do Botdo de Legenda.
Vocé pode ativar o aplicativo de uma das seguintes maneiras:

e No menu de contexto do aplicativo. Para fazer isso, selecione o item Ajuda — Inserir Chave de Licenga no
menu de contexto do aplicativo.

* Najanela de informacdes do aplicativo. Para fazer isso, selecione o item Ajuda — Sobre o Gerenciador de
Senhas Kaspersky no menu de contexto do aplicativo.

e Ao desbloquear o Banco de Dados de Senhas usando a Senha Mestra. Para fazer isso, clique no link Insira
sua Chave de Licenca para ativar a versao comercial na janela de desbloqueio.

=® Para ativar o aplicativo:

1. No menu de contexto do Gerenciador de Senhas Kaspersky, selecione o item Ajuda — Inserir Chave de
Licenca.

2. Najanela que sera aberta, alterne para a compra da licenga, se necessario. Para fazer isso, clique no link
Comprar online. Depois de comprar a licenga, insira a chave de licenga que vocé recebeu e a confirme.




INTERFACE DO GERENCIADOR DE SENHAS
KASPERSKY

Neste capitulo, vamos examinar mais detalhadamente os principais principios de trabalho com o Gerenciador de
Senhas Kaspersky.
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ICONE DA AREA DE NOTIFICAGCAO

Imediatamente depois de iniciar o0 Gerenciador de Senhas Kaspersky, seu icone sera exibido na area de notificagdo da
barra de tarefas do Microsoft Windows.

Dependendo da situagéo, o icone do Gerenciador de Senhas Kaspersky tera os seguintes formatos:

. ativo (verde) — o Gerenciador de Senhas Kaspersky esta desbloqueado, o acesso a seus dados pessoais é
permitido;

. inativo (vermelho) — o Gerenciador de Senhas Kaspersky esta bloqueado, seus dados pessoais estao
inacessiveis.

E possivel acessar os seguintes itens da interface clicando no icone:
e menu de contexto (veja a pagina 16);

e Ponteiro do Gerenciador de Senhas Kaspersky.

MENU DE CONTEXTO DO GERENCIADOR DE SENHAS
KASPERSKY

O menu de contexto do Gerenciador de Senhas Kaspersky da acesso as principais tarefas e contém os seguintes itens:

e Bloquear/Desbloquear — permitir ou bloquear 0 acesso a seus dados pessoais.




INTERFACE DO GERENCIADOR DE SENHAS KASPERSKY

e Contas — acessar rapidamente as contas mais usadas. O numero de contas no Banco de Dados de Senhas &
especificado entre colchetes. A lista de contas mais usadas é criada automaticamente. A lista estara disponivel
se estiver configurada para ser exibida no menu de contexto (veja a pagina 37). Quando o aplicativo é
executado pela primeira vez, a lista ndo estara disponivel, pois nenhum registro tera sido usado.

o Notas Seguras — acessar rapidamente as notas particulares. O nimero de notas seguras no Banco de Dados
de Senhas é especificado entre colchetes.

e Adicionar Conta — adicionar uma nova conta ao Gerenciador de Senhas Kaspersky.

e Gerenciador de Senhas — alternar para a janela principal do aplicativo (veja a pagina 17).
e Configuragdes — configurar o aplicativo.

e Versao portatil — executar o Assistente para Criacdo da Verséo Portatil (veja a pagina 50).
e Gerador de Senhas — criar senhas fortes (veja a pagina 49).

e Ajuda — exibir o sistema de Ajuda do Kaspersky Password Manager.

e Sair — fechar o aplicativo. Quando esta opgao esta selecionada, o aplicativo é descarregado da RAM do
computador.

Se o aplicativo ndo estiver desbloqueado, o acesso a seus dados pessoais estara bloqueado. Nesse caso, o menu de
contexto contera apenas os seguintes itens: Desbloquear, Gerador de Senhas, Ajuda e Sair.

®» Para abrir o menu de contexto,

passe o cursor sobre o icone do Gerenciador de Senhas Kaspersky na area de notificagao da barra de tarefas e
clique nele com o botéo direito do mouse.

JANELA DO GERENCIADOR DE SENHAS KASPERSKY

A janela do Gerenciador de Senhas Kaspersky consiste em trés partes:
e um bot&o para bloquear e desbloquear o Banco de Dados de Senhas (veja a pagina 21);

e botdes de legenda para acessar as principais fungdes do Gerenciador de Senhas Kaspersky: criar senhas,
identidades, gerenciar o Banco de Dados de Senhas, configurar o aplicativo, criar e sincronizar a versao portatil
do Gerenciador de Senhas Kaspersky (indisponivel quando o Banco de Dados de Senhas esta bloqueado);

e 0 botdo Gerador de senhas (veja a pagina 49).
Vocé também pode usar os seguintes botdes e links:
e Ajuda - exibe o sistema de Ajuda do Gerenciador de Senhas Kaspersky;

e Voltar — alterna para a janela principal do Gerenciador de Senhas Kaspersky.
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JANELA BANCO DE DADOS DE SENHAS

A janela Banco de Dados de Senhas consiste em trés partes:

e na parte superior da janela, é possivel selecionar rapidamente as fungdes do Gerenciador de Senhas
Kaspersky e executar as principais tarefas;

e a parte central da janela contém uma lista de todas as contas e outros dados pessoais, e permite gerenciar
suas informagdes pessoais;

e aparte inferior da janela contém links para gerenciar o Banco de Dados de Senhas como um todo.

Vocé também pode usar o campo de pesquisa na parte superior da janela. O campo de pesquisa ajuda a localizar as
informacgdes necessarias no Banco de Dados de Senhas usando uma palavras-chave.

?: Kaspersky Password Manager N

Kaspersky Password Manager

4k Adicionar v = Editar £ Excluir ¥
Nome & Detalhes Descricdo

[ 1 Minhas senhas Agrupar por: Tipo de conta

4 Outros
# Ekonomi
[*! E-post
% Forum
B Handel
@ Prenumeration
@ Resz
& Snabbmeddelandepro...
[} Sodiala natverk
% | Spel
| | Minhas Notas Seguras
|# Ekonomi
| ID
B Licens
£ Minhas Identidades

il Exportar...

1§ Importar senhas [% Restaurar banco de dados

Figura 1. Janela Banco de Dados de Senhas
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JANELA DE CONFIGURACOES DO APLICATIVO

A janela de configuragdes do Gerenciador de Senhas Kaspersky pode ser aberta das seguintes maneiras:

e no menu de contexto do Gerenciador de Senhas Kaspersky (veja a pagina 16) — para fazer isso, selecione
Configuragdes no menu de contexto do Gerenciador de Senhas Kaspersky;

e najanela principal do Gerenciador de Senhas Kaspersky — para fazer isso, clique no botdo Configuragoes.
A janela de configuragdes do aplicativo consiste em duas partes:
e aesquerda da janela ha uma lista de fungdes do aplicativo;

e adireita da janela ha uma lista de configuragbes da fungéo, tarefa, etc. escolhida.

BOTAO DE LEGENDA

O Botéo de Legenda permite trabalhar com dados pessoais na janela do aplicativo/navegador. Esse botao esta
localizado no canto superior direito do aplicativo.

Ao clicar no Botéo de Legenda, é aberto um menu com uma lista de nomes de usuario relacionados ao aplicativo/a

pagina da Web. Ao selecionar um nome de usuario, o Gerenciador de Senhas Kaspersky preenche automaticamente os
campos de autorizagdo usando os dados do Banco de Dados de Senhas.

O Botéao de Legenda esta ativo = quando o Gerenciador de Senhas Kaspersky nao esta bloqueado (veja a pagina 21).
Clique nele para:

e Adicionar Conta — adicionar uma nova conta.

e Editar Conta — adicionar um nome de usuario/editar a conta ativa. O item de menu esta disponivel quando a
conta esta ativada.

e Contas da Web — exibir a lista de todas as contas da Web e abrir uma delas. O nimero de contas no Banco de
Dados de Senhas é especificado entre colchetes.

e Lista de contas mais usadas — abre uma conta da lista. A lista € gerada automaticamente com base na
frequéncia com que as contas sdo usadas. A lista estara disponivel se estiver configurada para ser exibida no
menu de contexto (veja a pagina 37).

e Identidades — exibir a lista de Identidades criadas e selecionar uma Identidade para o formulario de registro.

e Ajuda - alternar para o sistema de ajuda do aplicativo.

O Botéo de Legenda esta inativo il quando o Gerenciador de Senhas Kaspersky esta bloqueado. Nesse caso,
nenhuma agdo sera executada ao clicar no botéo. O bot&o inativo é exibido na janela do aplicativo quando as
configuragdes do Botdo de Legenda séo configurados adicionalmente (veja a pagina 49).

PLUG-INS

O Gerenciador de Senhas Kaspersky possui plug-ins incorporados em aplicativos que exigem autorizagao. Vocé pode
instalar plug-ins de forma independente para os havegadores necessarios. Os plug-ins instalados fornecem acesso a
funcbes do Gerenciador de Senhas Kaspersky a partir da interface do aplicativo/navegador.
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PONTEIRO

O ponteiro do Gerenciador de Senhas Kaspersky permite escolher rapidamente o aplicativo/a pagina da Web para
entrada automatica de dados pessoais.

=® Para usar o ponteiro do Gerenciador de Senhas Kaspersky:

1. Aponte o cursor do mouse para o icone do Gerenciador de Senhas Kaspersky na area de notificagdo da barra
de tarefas e aguarde alguns segundos.

2. Quando ele for exibido, arraste o ponteiro do Gerenciador de Senhas Kaspersky para a janela do
aplicativo/pagina da Web desejada. O Gerenciador de Senhas Kaspersky define automaticamente a agéo que
deve ser executada com o aplicativo/a pagina da Web escolhida.




GERENCIAMENTO DO BANCO DE DADOS DE
SENHAS

O Banco de Dados de Senhas armazena todas as contas para aplicativos e paginas da Web com um ou varios nomes
de usuario, além de Identidades (cartdes que contém, por exemplo, informagdes de contato, numeros de telefone,
numeros de programas de mensagens na Internet, etc.).

Vocé podera usar o Banco de Dados de Senhas se ele estiver desbloqueado (veja a pagina 21). Antes de inserir
alteragdes no Banco de Dados de Senhas, é recomendavel definir as configuracdes de backup (veja a pagina 41). Se
esses dados forem alterados ou excluidos acidentalmente, use a Restauragdo do Banco de Dados de Senhas (veja a
pagina 33).

Vocé pode executar as seguintes agdes:
e adicionar (veja a pagina 22), alterar, excluir (veja a pagina 31) dados particulares;

e importar/exportar (veja a pagina 31), restaurar (veja a pagina 33) o Banco de Dados de Senhas.
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ACESSANDO O BANCO DE DADOS DE SENHAS

Para acessar o Banco de Dados de Senhas, selecione um dos seguintes métodos de autorizagdo:
e Protecao da Senha Mestra. A Senha Mestra é usada para acessar o Banco de Dados de Senhas.

e Dispositivo USB. Para acessar o Banco de Dados de Senhas, conecte qualquer dispositivo USB ao
computador. Quando o dispositivo USB estiver desativado, o Banco de Dados de Senhas sera bloqueado
automaticamente.

e Dispositivo Bluetooth. Para acessar o Banco de Dados de Senhas, conecte um dispositivo Bluetooth ao
computador. Quando o dispositivo Bluetooth estiver desativado, o Banco de Dados de Senhas sera bloqueado
automaticamente.

e Sem autorizagao. O acesso ao Banco de Dados de Senhas estara desprotegido.

Por padrao, a protecéo é definida pela Senha Mestra, ou seja, vocé precisa lembrar apenas de uma senha.
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A Senha Mestra é a ferramenta basica que protege seus dados pessoais. Se vocé tiver selecionado um método de
autorizagdo que usa um dispositivo e ele ndo estiver disponivel (ou for perdido), vocé podera usar a Senha Mestra para
acessar seus dados pessoais.

Por padrao, o Gerenciador de Senhas Kaspersky bloqueia o Banco de Dados de Senhas quando o aplicativo é
executado e depois de um tempo especificado durante o qual o computador n&o é usado (veja a pagina 43). O aplicativo
podera ser usado somente se o Banco de Dados de Senhas estiver desbloqueado.

Vocé também pode bloquear/desbloquear o Banco de Dados de Senhas usando um dos seguintes métodos:

na janela do Gerenciador de Senhas Kaspersky (veja a pagina 17);
e usando um dispositivo USB ou Bluetooth - somente para autorizagdo com um dispositivo USB ou Bluetooth;

e clicando duas vezes no icone do aplicativo (veja a pagina 47) - nesse caso, a agdo Ao clicar duas vezes deve
ser configurada adicionalmente;

e no menu de contexto do Gerenciador de Senhas Kaspersky (veja a pagina 16);

e pressionando o atalho CTRL+ALT+L (veja a pagina 39).
Para inserir a Senha Mestra, use um teclado virtual que permita a insergdo de senhas sem pressionar o teclado.
®» Para bloguear um aplicativo no menu de contexto do aplicativo:

1. Clique com o botéo direito do mouse no icone do Gerenciador de Senhas Kaspersky na area de notificagao da
barra de tarefas.

2. No menu que é aberto, selecione o item Bloquear.
® Para desbloquear o Banco de Dados de Senhas no menu de contexto:

1. Clique com o botao direito do mouse no icone do Gerenciador de Senhas Kaspersky na area de notificagéo da
barra de tarefas.

2. No menu exibido, selecione Desbloquear.

3. Insira as Senha Mestra na janela exibida.

ADICIONANDO DADOS PESSOAIS

Sera possivel adicionar dados pessoais se 0 Banco de Dados de Senhas ndo estiver bloqueado (veja a pagina 21). Ao
executar um aplicativo/uma pagina da Web, uma nova conta é reconhecida automaticamente se ela nao tiver sido
encontrada no Banco de Dados de Senhas. Apds a autorizagao no aplicativo/na pagina da Web, o Gerenciador de
Senhas Kaspersky podera entéo adicionar dados pessoais ao Banco de Dados de Senhas.

Os seguintes tipos de dados pessoais estao disponiveis no Banco de Dados de Senhas:
e Conta. Combinagédo de um nome de usuario e senha para autorizagdo na pagina da Web ou no programa.
e Grupo de contas. Usado para organizar contas no Banco de Dados de Senhas.

¢ Nome de usuario. Por padrdo, o Gerenciador de Senhas Kaspersky oferece a opgao de criar uma conta com
um nome de usuario. Um nome de usuario adicional é usado quando os aplicativos ou paginas da Web
permitem a criagdo de varios nomes de usuario para acessar seus recursos.

e Identidade. Usada para armazenar dados como sexo, data de nascimento, informagdes de contato, nimero de
telefone, local de trabalho, nimero de programas de mensagens na Internet, endereco da pagina na Web, etc.
E possivel criar varias identidades para separar informagdes pessoais e comerciais.
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e Nota Segura. Usada para armazenar qualquer informagéo.

CONTA

O Gerenciador de Senhas Kaspersky reconhece automaticamente uma nova conta se ela néo tiver sido encontrada no
Banco de Dados de Senhas. Apds a autorizagdo no aplicativo/na pagina da Web, o Gerenciador de Senhas Kaspersky
permite salvar dados no Banco de Dados de Senhas. Também é possivel adicionar uma nova conta ao Banco de Dados
de Senhas manualmente.

A conta contém os seguintes dados:
e tipo de conta (conta de aplicativo ou conta da Internet);
e nome do usudrio/varios nomes de usuario;
e senha;
e caminho do aplicativo/enderego de Internet da pagina da Web (dependendo do tipo de conta);
e configuragbes que definem as relagdes entre a conta e o objeto;
e configuragbes de ativagao da conta;
e comentarios;
e configuragdes de preenchimento de campos adicionais na pagina da Web.
O Gerenciador de Senhas Kaspersky permite usar uma ou varias contas para autorizagdo no programa ou no site.

O Gerenciador de Senhas Kaspersky permite especificar um escopo para cada conta com base no caminho do
aplicativo ou no endereco de Internet da pagina da Web.

Vocé pode adicionar uma conta de diversas maneiras:
e clicando no Botédo de Legenda — para fazer isso, selecione Adicionar Conta no menu do Botéo de Legenda;

e no menu de contexto do Gerenciador de Senhas Kaspersky — para fazer isso, selecione Adicionar Conta no
menu de contexto do Gerenciador de Senhas Kaspersky;

e najanela principal do Gerenciador de Senhas Kaspersky;
® Para adicionar uma nova conta na janela principal:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Na parte superior da janela que é aberta, clique no botdo Adicionar e selecione o item Adicionar Conta.

5. No Assistente para Criacdo de Contas que € aberto, selecione o tio de conta (Contas da Web, Contas de
Aplicativo ou modo especializado) e clique em Avangar.

e Se vocé tiver selecionado uma conta da Internet ou uma conta de aplicativo, especifique o site ou o
aplicativo para o qual a conta sera usada e clique em Avangar.

e Se vocé tiver selecionado o modo avangado, na guia Links, especifique o caminho do aplicativo/da pagina
da Web e defina as configuragdes de uso da conta.
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6. Na parte superior do campo Nome da Conta, insira ou edite 0 nome da nova conta.

7. Na guia Informagdes do Login, insira o nome de usuario (login) e a senha.
O nome de usuario pode consistir em uma ou em varias palavras. Para especificar palavras-chave (veja a
pagina 24) para o nome de usuario, clique em .4
Para copiar um nome de usudrio/luma senha para a area de transferéncia, clique no botdo = .
Para copiar um nome de usuario de outra conta, siga o link Usar o Login compartilhado de outra Conta.
Para criar uma senha automaticamente, clique no link Criar nova senha (veja a pagina 49).

8. Na guia Edigao manual de formulario, modifique as configuragdes de preenchimento de outros campos da
pagina da Web, se necessario.

9. Se necessario, na guia Comentarios, insira algum texto explicativo para a conta. Para exibir comentarios em
uma notificagdo depois de ativar a conta, marque a caixa Mostrar comentarios na notificagao.

PESQUISA DE PALAVRAS-CHAVE

E possivel usar palavras-chave para fazer uma pesquisa rapida de dados pessoais no Banco de Dados de Senhas. Elas
sdo geradas para cada nome de usuario. E recomendavel atribuir palavras-chave ao adicionar uma conta (veja a
pagina 23)/um nome de usuario (veja a pagina 28).
®» Para especificar palavras-chave para o nome de usuario:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.

3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.

4. Selecione um nome de usuario na lista Minhas senhas e, na parte superior da janela, clique no botédo Editar.

5. Najanela que é aberta, clique em Lz ao lado do campo Login e preencha o campo Descrigao.

Se foi escolhida uma conta com um nome de usuario, na janela Conta com Login unico, na guia

~ . . g
Informagoes do login, clique em -

ADICIONANDO UM CAMINHO AO PROGRAMA/PAGINA DA WEB

Para conectar uma conta a um aplicativo ou uma pagina da Web, vocé deve criar um link. Para uma pagina da Web, um
link € um enderego Web. Para um aplicativo, um link € um caminho para o arquivo executavel do aplicativo no
computador. Sem esses dados, a conta ndo sera anexada a nenhum aplicativo/nenhuma pagina da Web.

E possivel anexar a conta a um programa/uma pagina da Web das seguintes maneiras:

e seguindo o link ¥ na lista dos sites escolhidos do navegador ou na lista de aplicativos no computador;
e especificando manualmente o caminho do aplicativo/da pagina da Web;
e usando o ponteiro do Gerenciador de Senhas Kaspersky.

Para verificar o caminho inserido, inicie o aplicativo/a pagina da Web clicando em “='.
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® Para selecionar um link na lista:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.

4. Na parte superior da janela, clique no botdo Adicionar e selecione o item Adicionar Conta.

5. Najanela que é aberta, na guia Links, no campo Link, cliqgue em 2/,
6. Na janela que é aberta, no campo Link, insira o caminho do aplicativo/da pagina da Web.
Para especificar uma pagina da Web da lista de paginas salvas (Favoritos), na lista Marcadores, clique no link

Copiar link de Favoritos. Para copiar o caminho da pagina da Web da janela do navegador, clique no link Use
0 caminho para o aplicativo vinculado.

Para criar um link para o aplicativo, no campo Link, clique no botdo e especifique o caminho do arquivo
executavel do aplicativo.

®  Para especificar o caminho do programa/da pagina da Web manualmente:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Na parte superior da janela, clique no botdo Adicionar e selecione o item Adicionar Conta.

5. Najanela que ¢é aberta, na guia Link, no campo Link, insira o caminho do programa/endereco da pagina da
Web. O endereco da pagina da Web deve iniciar com http://www.

®  Para inserir o caminho do programa/da pagina da Web usando o ponteiro do Gerenciador de Senhas Kaspersky:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Na parte superior da janela, clique no botdo Adicionar e selecione o item Adicionar Conta.

5. Najanela que ¢é aberta, na guia Links, no campo Link, insira o caminho do programa/da pagina da Web
movendo o ponteiro do Gerenciador de Senhas Kaspersky para a janela do aplicativo/navegador.

SELECIONANDO UM METODO PARA ANEXAR A CONTA

Para determinar quais dados de conta devem ser inseridos automaticamente cada vez que o aplicativo/a pagina da Web
for iniciado, o Gerenciador de Senhas Kaspersky usa o caminho do aplicativo/o endereco de Internet da pagina da Web.

Como o Gerenciador de Senhas Kaspersky permite usar varias contas para um unico aplicativo/site, vocé deve
especificar um escopo para cada conta.

O Gerenciador de Senhas Kaspersky permite criar um escopo para cada conta com base no caminho do
aplicativo/endereco de Internet da pagina da Web. O escopo pode ser configurado ao criar a conta (veja a pagina 23).
Vocé pode alterar as configuragdes no futuro.

Dependendo do objeto (aplicativo ou site), as formas como as contas sao usadas variam.
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As seguintes opgdes estao disponiveis para o aplicativo:

e Usar a conta para o aplicativo. A conta sera usada em todas as caixas de didlogo do aplicativo que tiverem
campos para inserir dados pessoais.

e Reconhecer por cabegalho da janela. A conta sera usada somente na janela do aplicativo especifica.

Por exemplo, um aplicativo pode usar varias contas. Para contas diferentes, apenas os cabegalhos das janelas
serdo diferentes em um aplicativo. O Gerenciador de Senhas Kaspersky inserira automaticamente os dados da
conta de acordo com o cabegalho da janela do aplicativo.

As seguintes opcgdes estdo disponiveis para usar uma conta para paginas da Web:

e Apenas para a pagina da Web especifica. O Gerenciador de Senhas Kaspersky adiciona automaticamente o
nome de usudrio e a senha aos campos de identificacdo apenas na pagina da Web especifica.

Por exemplo, se a conta estiver relacionada a uma pagina da Web com o endereco http://www.web-
site.com/login.html, ela ndo sera valida para outros sites, como http://www.web-site.com/pointer.php.

e Para sites de um diretério. O Gerenciador de Senhas Kaspersky adiciona automaticamente o nome de usuario
e a senha aos campos de identificagdo de todas as paginas da Web na pasta mais recente.

Por exemplo, se o enderego do site http://www.web-site.com/cgi-bin/login.html foi inserido, a conta sera usada
para paginas da Web na pasta cgi-bin.

o No site: <nome de dominio de terceiro nivel e inferiores>. Esta conta é usada para qualquer pagina da Web no
dominio (dominio de terceiro nivel e inferiores).

Por exemplo, o Gerenciador de Senhas Kaspersky adiciona automaticamente dados de identidade nas
seguintes paginas da Web: http://www.domainl.domain2.web-site.com/login.html ou
http://www.domainl.domain2.web-site.com/index.php. No entanto, a conta ndo sera usada em paginas da Web
com enderegos que tém dominios de quarto nivel diferentes: http://www.domain3.domain2.web-
site.com/pointer.php ou http://www.domain4.domain2.web-site.com/pointer.php.

e No site: <nome do site>. A conta sera usada em todas as paginas da Web com campos para inserir nomes de
usuario e senhas.

Por exemplo, o Gerenciador de Senhas Kaspersky adiciona automaticamente cartdes de identidade nas
seguintes paginas da Web: http://www.domainl.domain2.web-site.com/login.html,
http://www.domain2.domain2.web-site.com/index.php, http://www.domain3.domain2.web-site.com/index.php ou
http://www.domain4.domain2.web-site.com/index.php.

®»  Para definir parametros para usar uma conta:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, cligue no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Selecione uma conta na lista Minhas senhas e clique no botao Editar.

5. Najanela que é aberta, na guia Links, selecione uma das op¢des para usar a conta.

ATIVAGAO AUTOMATICA DA CONTA

Por padrao, a ativagdo automatica da conta esta ativa. O Gerenciador de Senhas Kaspersky insere apenas o nome de
usuario e a senha nos campos de identificagdo. Vocé pode definir parametros adicionais de ativagdo da conta (veja a
pagina 23).

Um intervalo de enderecos Web nos quais a ativagdo automatica é usada é especificado adicionalmente para a pagina
da Web.
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As seguintes opgdes estdo disponiveis para a ativagao da conta:
e Para a pagina da Web escolhida. A conta sera ativada somente para a pagina da Web especifica.
e Para o site. A conta ser4 ativada em todas as paginas do site.
®»  Para definir a ativagdo automatica da conta:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Selecione uma conta na lista Minhas senhas e clique no botao Editar.

5. Najanela que é aberta, na guia Links, marque a caixa Ativar automaticamente a Conta apés o
carregamento.

Além disso, especifique um dos métodos para ativar a conta para a pagina da Web.

PREENCHENDO CAMPOS ADICIONAIS

Durante a autorizagdo em um site, frequentemente sao solicitados outros dados, além do nome de usuario e da senha.
O Gerenciador de Senhas Kaspersky pode preencher os campos adicionais automaticamente. Vocé pode definir opgcoes
de preenchimento automatico de campos adicionais para a conta.

Sera possivel definir opgdes para campos adicionais se o caminho do aplicativo/enderecgo do site for especificado.

Para definir opgdes para campos, o Gerenciador de Senhas Kaspersky carrega a pagina da Web temporariamente e
analisa todos os campos e botdes. Os campos e botdes sdo mesclados em grupos para cada pagina da Web.

O Gerenciador de Senhas Kaspersky salva arquivos e imagens temporariamente no computador a partir da pagina da
Web carregada.

®  Para definir opgbes de campos adicionais:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Selecione uma conta na lista Minhas senhas e clique no botao Editar.
5. Najanela que é aberta, na guia Edigao manual de formulario, clique no botdo Editar campos do formulario.

6. Na parte superior da janela Edigdo manual de formulario, marque a caixa ao lado do campo ou botéo
desejado.

7. Ative o campo na coluna Valor do campo ou botéo escolhido clicando duas vezes e defina os valores do
campo.

CRIANDO UM GRUPO DE CONTAS

O uso de grupos de contas pode ajudar a organizar informag¢des no Banco de Dados de Senhas. Um grupo consiste em
uma pasta com contas adicionadas a ela.
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Os grupos recém-criados sao exibidos no menu de contexto do Gerenciador de Senhas Kaspersky: o item
Contas —-»<Nome do grupo>.

® Para criar um grupo de contas:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Na parte superior da janela, clique no botdo Adicionar e selecione o item Adicionar Grupo.
5. Insira 0 nome do novo grupo.

6. Adicione contas da lista Minhas senhas arrastando-as para a pasta criada.

NOME DE USUARIO

Frequentemente sdo usados varios nomes de usuario para determinados aplicativos/sites. O Gerenciador de Senhas
Kaspersky permite salvar varios nomes de usuario para uma conta. O Gerenciador de Senhas Kaspersky reconhece
automaticamente um nome de usuario quando ele é usado pela primeira vez e oferece a opgéo de adiciona-lo a uma
conta para um aplicativo/site. Vocé pode adicionar um novo nome de usuario manualmente para uma conta e entéo
altera-lo. E possivel usar o mesmo nome de usuario para contas diferentes.

Vocé pode adicionar um novo nome de usuario para uma conta das seguintes maneiras:

e Clicando no Botéo de Legenda. Para fazer isso, no menu do Botédo de Legenda, selecione o item Editar
Conta —»Adicionar Conta.

e Najanela principal do aplicativo.
®  Para adicionar um nome de usudrio para uma conta:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Selecione uma conta na lista Minhas senhas, clique no botao Adicionar e selecione o item Adicionar Conta.

5. Najanela que ¢ aberta, insira o nome de usuario e a senha. O nome de usuario pode consistir em uma ou em

varias palavras. Para especificar palavras-chave para um nome de usuario, clique em — e preencha o campo
Descrigao.

Para copiar um nome de usuario/uma senha para a area de transferéncia, clique em = . Para criar uma senha
automaticamente, siga o link Gerar senha (veja a pagina 49).

Para copiar um nome de usuario de outra conta, siga o link Usar o Login compartilhado de outra Conta.

IDENTIDADE

Além do nome de usuario e da senha, frequentemente sdo usados outros dados pessoais para o registro no site; por
exemplo, nome completo, ano de nascimento, sexo, enderego de email, numero de telefone, pais de residéncia, etc. O
Gerenciador de Senhas Kaspersky pode armazenar todos esses dados em um Banco de Dados de Senhas
criptografado, na forma de Identidades. Durante o registro em um novo site, o Gerenciador de Senhas Kaspersky
preenche automaticamente o formulario de registro usando os dados de uma Identidade escolhida. Vocé pode usar
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varias identidades para salvar informacdes particulares e comerciais separadamente. E possivel alterar os parametros
da Identidade posteriormente.

= Para criar uma Identidade:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.

3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.

E

Clique no botédo Adicionar Identidade na parte superior da janela.
5. Najanela que ¢é aberta, no campo Nome, insira o nome da identidade.

6. Insira valores para os campos desejados e os ative clicando duas vezes na coluna Valor.

NOTA SEGURA

As Notas seguras foram criadas para armazenar informagdes de texto em formato criptografado (por exemplo, dados de
passaporte, dados de contas bancarias, etc.) e para acessar rapidamente os dados salvos. O Gerenciador de Senhas
Kaspersky inclui um conjunto de ferramentas de edigao de texto padrédo para ajudar a editar o texto da Nota segura. Ao
criar uma Nota segura, vocé pode usar modelos com um conjunto de tipos de dados padréo (veja a pagina 46).

Vocé pode alterar as configuragdes de Nota segura no futuro.
®  Para criar uma Nota segura do inicio:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Clique no botdo Criar Nota Segura na parte superior da janela.
5. Najanela que é aberta, no campo Nome, insira 0 nome da Nota segura.
6. Insira as informagbes desejadas no editor de texto.
® Para criar uma Nota segura com base em um modelo:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Clique no botdo Criar Nota Segura na parte superior da janela.
5. Najanela que é aberta, no campo Nome, insira o nome da Nota segura.
6. Na parte inferior da janela, clique no botéo Selecionar modelo e selecione o modelo desejado.
7. Preencha os dados exigidos e formate o texto, se necessario.
=® Para exibir a Nota segura,

abra 0 menu de contexto do Gerenciador de Senhas Kaspersky e selecione Notas Seguras — <nome do grupo>
—<nome da Nota segura>.
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USANDO DADOS PESSOAIS

O Gerenciador de Senhas Kaspersky anexa as contas aos aplicativos/as paginas da Web em que sao usadas. O Banco
de Dados de Senhas procura automaticamente as contas anexadas quando os aplicativos/as paginas da Web sao
executados. Se for encontrada uma conta, os dados pessoais sdo inseridos automaticamente. Se ndo houver uma
senha anexada no Banco de Dados de Senhas, o Gerenciador de Senhas Kaspersky oferecera automaticamente a
adicao de uma senha ao Banco de Dados de Senhas (veja a pagina 23).

Alguns aplicativos/sites podem usar varios nomes de usuario. O Gerenciador de Senhas Kaspersky permite salvar
varios nomes de usuario para uma conta.

Se um novo nome de usuario for usado durante a autorizagdo, o Gerenciador de Senhas Kaspersky oferecera adiciona-
lo a conta (veja a pagina 28) para o aplicativo ou a pagina da Web aberta. Quando o aplicativo/a pagina da Web for
executada novamente, uma janela com uma lista de nomes de usuario dessa conta sera exibida ao lado dos campos de
entrada de dados pessoais.

Além do nomes de usuario e da senha, frequentemente outros dados s&o usados para registro no site (por exemplo,
nome completo, sexo, pais, cidade, telefone, email, etc.). O Gerenciador de Senhas Kaspersky pode armazenar esses
dados em um Banco de Dados de Senhas criptografado, na forma de Identidades.

Para separar informagdes particulares e comerciais, vocé pode criar varias ldentidades (veja a pagina 28). Entao,
quando vocé se registrar no programa/site, o Gerenciador de Senhas Kaspersky usara automaticamente o cartdo
escolhido para preencher o formulario de registro. O uso de Identidades economiza o tempo de preencher formularios
de registro idénticos.

Durante a autorizagdo no aplicativo/na pagina da Web, o Gerenciador de Senhas Kaspersky inserira os dados pessoais
automaticamente somente se o Banco de Dados de Senhas estiver desbloqueado.

E possivel usar uma conta das seguintes maneiras:

e Execute o aplicativo/a pagina da Web. O formulario de autorizagdo sera preenchido automaticamente usando
os dados da conta.

e Use o ponteiro do Gerenciador de Senhas Kaspersky. Para fazer isso, mova o cursor do mouse sobre o icone
do aplicativo na area de notificagdo da barra de tarefas e ative a conta arrastando o ponteiro do Gerenciador de
Senhas Kaspersky para a janela do aplicativo/navegador desejado.

e Selecione a conta na lista de contas mais usadas. Para fazer isso, abra o0 menu de contexto do Gerenciador de
Senhas Kaspersky e, nas contas mais usadas, selecione o registro desejado.

e Use o menu de contexto do Gerenciador de Senhas Kaspersky. Para fazer isso, abra 0 menu de contexto do
Gerenciador de Senhas Kaspersky e selecione o item Contas — <Nome da conta>.

®» Para usar uma ldentidade:
1. Clique no Botédo de Legenda no canto superior direito da janela do aplicativo/navegador.

2.  No menu que é aberto, selecione o item Identidades — <Nome da identidade>. O Gerenciador de Senhas
Kaspersky preenche automaticamente os campos do registro na pagina da Web usando os dados da
Identidade.

LOCALIZANDO SENHAS

Uma pesquisa de dados pessoais pode ser comprometida nos seguintes casos:
e Algumas senhas nao estédo associadas com aplicativos/sites.

e O Banco de Dados de Senhas contém um grande numero de contas.
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O Gerenciador de Senhas Kaspersky localiza senhas rapidamente usando os seguintes parametros:
e nome da conta;
e nome de usuario;

e palavras-chave (veja a pagina 24) (os par@metros de pesquisa de palavras-chave séo definidos adicionalmente
para cada nome de usuario);

e endereco Web (para enderegos Web).

A pesquisa é executada pelo nome completo e pelas letras iniciais e quaisquer caracteres incluidos no nome da conta
ou link.

® Para localizar uma conta/senha:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.

4. Na parte superior da janela, insira o texto no campo de pesquisa.

EXCLUINDO DADOS PESSOAIS

Antes de alterar dados pessoais, o Gerenciador de Senhas Kaspersky cria automaticamente uma coépia de backup do
Banco de Dados de Senhas. Se esses dados forem alterados ou excluidos acidentalmente, use a Restauragédo do
Banco de Dados de Senhas (veja a pagina 33).

No Banco de Dados de Senhas, é possivel excluir um ou todos os elementos.
® Para excluir um elemento do Banco de Dados de Senhas:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, cligue no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Selecione um item na lista Minhas senhas, cliqgue no botdo Excluir e escolha Excluir.
®» Para excluir todos os elementos do Banco de Dados de Senhas:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, cligue no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.

4. Selecione um item na lista Minhas senhas, clique no botdo Excluir e escolha Excluir tudo.

IMPORTANDO/EXPORTANDO DADOS

O Gerenciador de Senhas Kaspersky pode importar e exportar seu Banco de Dados de Senhas e objetos individuais do
Banco de Dados de Senhas (Identidades, contas de usuario e Notas seguras).
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Vocé pode importar as duas senhas de outros aplicativos de gerenciamento de senhas (por exemplo, Internet Explorer,
Mozilla Firefox, KeePass), além de senhas que foram exportadas anteriormente usando o Gerenciador de Senhas
Kaspersky.

As senhas s&o importadas de arquivos *.xml e *.ini.
O Gerenciador de Senhas Kaspersky pode exportar o Banco de Dados de Senhas para arquivos *.xml, *.html ou *.txt.

A exportagdo de senhas para um arquivo & conveniente para abrir senhas de acesso geral, imprimir o Banco de Dados
de Senhas ou salvar uma copia de backup do Banco de Dados de Senhas em um arquivo em outro formato para o
Gerenciador de Senhas Kaspersky.

As senhas exportadas sdo armazenadas em arquivos nao criptografados e ndo séo protegidas do acesso nao
autorizado. Portanto, é recomendavel considerar as formas de prote¢do dos arquivos exportados antecipadamente.

O Banco de Dados de Senhas é modificado ao ser importado. Vocé pode escolher uma das seguintes agdes a serem
executadas com o Banco de Dados de Senhas:

e Substituir. O Banco de Dados de Senhas atual sera substituido pelo importado (todas as senhas
armazenadas no Banco de Dados de Senhas do Gerenciador de Senhas Kaspersky antes da importagédo serao
excluidas).

e Mesclar. As senhas importadas serdo adicionadas ao Banco de Dados de Senhas. Ao mesclar, vocé tem a
opcao de importar contas no Gerenciador de Senhas Kaspersky.

e Cancelar. Aimportagdo de senhas sera cancelada.
® Paraimportar senhas de um arquivo:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Na parte inferior da janela, clique no link Importar senhas.

5. Najanela Recuperar senhas nao protegidas que ¢ aberta, selecione o aplicativo do qual as senhas serao
importadas e clique em Importar senhas.

6. Na janela que é aberta, especifique 0 arquivo com as senhas que vocé deseja importar e clique em Abrir.
7. Najanela que é aberta, selecione a agdo que deve ser executada com o Banco de Dados de Senhas.

® Para salvar o Banco de Dados de Senhas em um arquivo:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Na parte inferior da janela, clique no link Exportar.

5. Najanela que é aberta, selecione o modo de exportagao (exportar todo o Banco de Dados de Senhas ou
objetos selecionados) e cligue em Avancar.

6. Na janela que é aberta, selecione as configuracdes de exportacdo dos dados:

e Se desejar proteger os dados que estao sendo exportados, selecione Exportagao segura e especifiqgue a
senha para a protegao dos dados.
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e Se desejar exportar os dados para um arquivo ndo protegido, selecione Exportar sem criptografia e
especifique o formato do arquivo para exportacéo.

e Para programar uma alteracéo de senha para dados exportados, marque a caixa de selecdo Use uma
data de lembrete para ser notificado sobre a expiragao de itens exportados e escolha a data de
expiragdo da senha. O Gerenciador de Senhas Kaspersky informara sobre a necessidade de alterar a
senha.

7. Najanela que é aberta, especifique o caminho de exportagcao do arquivo e clique no botdo Avangar.

8. Najanela que é aberta, marque as configura¢des de exportagdo dos dados e inicie a exportagao.

BACKUP /| RESTAURACAO DO BANCO DE DADOS DE
SENHAS

Antes que o Banco de Dados de Senhas seja alterado, uma copia de backup é criada automaticamente. O caminho da
copia de reserva é definido por padrdo, mas vocé pode altera-lo (veja a pagina 41). A restauragao de senhas é util nos
seguintes casos:

e se as alteragbes mais recentes precisarem ser canceladas;
e se o0 Banco de Dados de Senhas foi substituido ou excluido;

e se o Banco de Dados de Senhas atual ficou inacessivel/danificado depois de uma falha de hardware ou do
sistema.

Todos os dados na cépia de backup sdo armazenados em formato criptografado. O Gerenciador de Senhas Kaspersky
registra todas as alteragbes do Banco de Dados de Senhas. No aplicativo, as cépias de backup séo exibidas em uma
lista e classificadas de acordo com sua data, iniciando da mais recente. Para cada coépia de backup, sdo fornecidos os
seguintes dados:

e local;
e data e hora de criagao;
e alteragdes em relagao a versao anterior.
Vocé pode usar as copias de backup para resolver as seguintes tarefas:
e restaurar um Banco de Dados de Senhas a partir de uma cépia de backup;
e excluir copias de um armazenamento de backup;
e alterar o local das copias de backup (veja a pagina 41).
®» Para restaurar o Banco de Dados de Senhas:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Na parte inferior da janela, cligue no link Restaurar banco de dados.

5. Najanela Restaurar que é aberta, selecione a data da cépia de backup na lista e, na parte superior da janela,
cligue em Restaurar.

6. Confirme a restauragao clicando em OK.
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®  Para remover copias de backup desnecessarias:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.
4. Na parte inferior da janela, clique no link Restaurar banco de dados.

5. Najanela Restaurar que é aberta, na lista de cépias de backup, selecione as versdes das copias de backup
que devem ser excluidas. Para selecionar varias versdes, mantenha pressionada a tecla CTRL.

6. Clique em Excluir.

7. Najanela que é aberta, confirme a exclusdo dos dados clicando em OK.




CONFIGURANDO O APLICATIVO

As configuragdes do aplicativo poderéo ser definidas somente se o Banco de Dados de Senhas estiver desbloqueado
(veja a pagina 21). Ao editar as configuragdes, vocé pode:

definir a hora em que o aplicativo é executado (veja a pagina 47);

ativar notificagbes (veja a pagina 48);

especificar o nome de usuario (veja a pagina 36) que sera usado por padrdo ao criar uma nova conta;
definir a hora em que a senha foi armazenada na area de transferéncia (veja a pagina 49);

criar uma lista de contas mais usadas (veja a pagina 37);

criar uma lista de sites ignorados (veja a pagina 38), para os quais as fungdes do Gerenciador de Senhas
Kaspersky ndo devem se aplicar;

criar uma lista de sites confiaveis (veja a pagina 38), para os quais 0 Gerenciador de Senhas Kaspersky
permitira o re-enderegamento;

especificar uma combinagao de teclas para executar as fun¢des do Gerenciador de Senhas Kaspersky
rapidamente (veja a pagina 39);

alterar o caminho de armazenamento do Banco de Dados de Senhas (veja a pagina 39) e das coépias de
backup (veja a pagina 41);

alterar o método de criptografia de dados (veja a pagina 42);

definir o bloqueio automatico do Banco de Dados de Senhas (veja a pagina 43);
Alterar a Senha Mestra (veja a pagina 45);

configurar o acesso o Banco de Dados de Senhas (veja a pagina 44);

alterar o local do Botéo de Legenda, criar uma lista de aplicativos compativeis com o Botdo de Legenda (veja a
pagina 49);

criar uma lista de aplicativos compativeis (veja a pagina 45).

= Para editar as configuragdes do Gerenciador de Senhas Kaspersky:

1.

2.

Abra a janela principal do aplicativo.

Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.

Na janela que é aberta, clique no botdo Configuragées.

Na janela do Gerenciador de Senhas Kaspersky que ¢ aberta, selecione a segdo que deve ser editada.

A direita da janela, insira as alteragdes das configuracdes da secdo escolhida.
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NOME DE USUARIO PADRAO

O Gerenciador de Senhas Kaspersky permite especificar um nome de usuario que sera exibido automaticamente no
campo Login ao criar uma nova conta (veja a pagina 23).

= Para definir o nome de usuério padréo:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragoes.

4. A esquerda da janela que é aberta, selecione a se¢éo Geral.
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5. A direita da janela, preencha o campo Login Padrao.

CONTAS MAIS USADAS

O Gerenciador de Senhas Kaspersky fornece acesso rapido as contas. A lista de contas mais usadas € exibida na
janela principal do aplicativo. Ela também pode ser exibida no menu de contexto e no menu do Botao de Legenda.

Essa lista contém os nomes de aplicativos/paginas da Web que vocé executa com mais frequéncia. Os itens da lista sdo
organizados em ordem alfabética ou por frequéncia de uso.

A lista de contas mais usadas estara disponivel no menu se o Banco de Dados de Senhas nao estiver bloqueado (veja a
pagina 21).

Vocé pode definir as seguintes opgdes da lista:

e Numero de itens na lista — 0 nimero maximo de contas mais usadas que sdo exibidas no menu de contexto
do aplicativo;

e Mostrar alista no menu da bandeja do sistema — a lista de contas mais usadas estara acessivel no menu de
contexto do Gerenciador de Senhas Kaspersky;

o Exibir no menu do Botado de Legenda — a lista de contas mais usadas estara acessivel no menu do Botéo de
Legenda (na janela do aplicativo/navegador).

=® Para exibir as contas mais usadas no menu de contexto:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que ¢ aberta, clique no botdo Configuragoes.
4. A esquerda da janela, selecione a segdo Contas mais usadas.
5. A direita da janela, marque a caixa Mostrar a lista no menu da bandeja do sistema.

Para exibir a lista de contas mais usadas no menu do Botédo de Legenda, marque também a caixa Exibir no
menu do Botdo de Legenda.

Se a caixa Mostrar a lista no menu da bandeja do sistema nao estiver marcada, as outras op¢des da lista
nao poderao ser modificadas.

6. Especifique o nimero de contas no campo Tamanho da lista.

7. Se necessario, modifique os itens da lista manualmente. Para remover um item da lista, selecione a conta
desejada e clique em Excluir. Para excluir todos os itens da lista, clique em Limpar.
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ENDERECOS WEB IGNORADOS

Vocé pode especificar uma lista de enderegos Web nos quais o Gerenciador de Senhas Kaspersky ndo sera usado. A
entrada automatica do nome de usuario e da senha fica desativada para os sites nessa lista. Além disso, o Gerenciador
de Senhas Kaspersky ndo se oferecera mais para criar uma nova conta (veja a pagina 23) / um novo nome de usuario
(veja a pagina 28) para esses sites.

®  Para criar uma lista de enderecos ignorados:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragées.
4. A esquerda da janela, selecione a se¢do Enderegos Web ignorados.
5. A direita da janela, clique em Adicionar, insira o enderego Web e pressione ENTER.

Para alterar um enderego Web, selecione-o na lista e cligue em Editar. Para excluir um enderego Web da lista,
selecione-o e clique em Excluir.

ENDERECOS WEB CONFIAVEIS

O Gerenciador de Senhas Kaspersky protege seus dados pessoais de ataques de phishing. Se durante a autorizagao
vocé for redirecionado para outro site, o aplicativo o notificara a respeito.

Frequentemente, os remetentes de phishing usam o redirecionamento para sites que dao acesso a contas bancarias
(como sites de bancos virtuais, sistemas de pagamento, etc.). Na pagina de autorizagdo oficial da empresa, os usuarios
sdo redirecionados para um site falso com aparéncia semelhante a da pagina oficial. Todos os dados inseridos na
pagina falsa caem nas maos dos invasores.

Muitas vezes, o redirecionamento ¢ instalado oficialmente nos sites. Se ndo desejar que o Gerenciador de Senhas
Kaspersky considere o re-enderegamento como um ataque de phishing, vocé podera criar uma lista de enderecos
confiaveis. A lista de enderegos confiaveis inclui os sites para os quais os dados pessoais inseridos sao transferidos.

Durante a autorizagdo, o Gerenciador de Senhas Kaspersky n&o o notificara sobre a transferéncia de dados pessoais
para o site confiavel.

O Gerenciador de Senhas Kaspersky permite a transferéncia de dados pessoais de outros sites para o site confiavel.
Antes de adicionar um site a lista de enderegos confiaveis, certifique-se de sua confiabilidade.

Vocé pode adicionar um site a lista de enderegos confiaveis das seguintes maneiras:
o diretamente, durante a autorizagéo no site;
e manualmente, na janela Configuragdes do Gerenciador de Senhas Kaspersky.

Para adicionar um site a lista de enderecos confidveis durante a autorizag&o no site, aguarde para ser redirecionado de
um site para outro e, em seguida, na janela do Gerenciador de Senhas Kaspersky, marque a caixa Sempre confiar em
site de <nome do site>.

®»  Para criar uma lista de enderegos confiaveis manualmente:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.

3. Najanela que é aberta, clique no botdo Configuragées.
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4. A esquerda da janela, selecione a secdo Enderegos Web confiaveis.

5. A direita da janela, clique em Adicionar. O campo na lista Enderegos Web confiaveis ficara ativo. Em
seguida, insira o endereco Web e pressione ENTER.

Para alterar o enderego Web, selecione-o na lista e clique em Editar. Para excluir o enderegco Web da lista,
selecione-o e clique em Excluir.

TECLAS DE ATALHO

E conveniente usar teclas de atalho para acessar rapidamente determinadas fungées do aplicativo.
Vocé pode especificar teclas de atalho para as seguintes agdes:

e Bloguear/Desbloquear o Gerenciador de Senhas Kaspersky (veja a pagina 21).

e Insira a senha.

Para acessar fungdes rapidamente, vocé pode especificar uma tecla ou uma combinagéo de duas ou trés teclas.
Evite combinagdes de teclas usadas pelo Microsoft Windows para acessar fungoes.

® Para especificar um atalho:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragées.
4. A esquerda da janela, selecione a segdo Teclas de atalho.

5. A direita da janela, defina a combinagao de teclas desejada para cada acéo.

LOCAL DO ARQUIVO DO BANCO DE DADOS DE SENHAS

O Banco de Dados de Senhas do Gerenciador de Senhas Kaspersky € um arquivo criptografado (veja a pagina 42) que
armazena todos os seus dados pessoais (contas, nomes de usuario, senhas e ldentidades).

Os caminhos padrao em diferentes versées do Microsoft Windows s&o os seguintes:

e  Microsoft Windows XP: C:\Documents and Settings\Nome_do_usuario\Meus Documentos\Passwords
Database\;

e Microsoft Windows Vista: C:\Users\Nome_do_usuario\Documentos\Passwords Database);
e Microsoft Windows 7: C:\Users\Nome_do_usuario\Meus Documentos\Passwords Database\.

Vocé pode usar diversas midias para armazenar o Banco de Dados de Senhas: disco removivel, disco local ou unidade
de rede.
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As seguintes agbes sdo possiveis ao alterar o caminho ou 0 nome do Banco de Dados de Senhas:

Copiar — cria uma cépia do Banco de Dados de Senhas com o caminho especificado. Essa copia se tornara o
Banco de Dados de Senhas ativo.

Mover — o0 Banco de Dados de Senhas ativo sera salvo com o caminho especificado.

Criar novo Banco de Dados de Senhas — cria uma cépia vazia do Banco de Dados de Senhas que se tornara
ativo.

® Para mover ou renomear o Banco de Dados de Senhas:

8.

Abra a janela principal do aplicativo.
Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
Na janela que é aberta, clique no botdo Configuragées.

A esquerda da janela, selecione a segdo Minhas senhas.

A direita da janela, em Local, clique no “ localizado a direita do campo Caminho.

Na janela Selecionar Banco de Dados de Senhas, especifique o nome e o caminho do arquivo e clique no
botao Abrir.

Na janela Local do Banco de Dados de Senhas que é aberta, selecione a agdo que deve ser executada com
0 Banco de Dados de Senhas.

Na janela Gerenciador de Senhas Kaspersky, insira a Senha Mestra para confirmar as alteragdes.

®» Para alterar o Banco de Dados de Senhas atual:

Abra a janela principal do aplicativo.
Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
Na janela que é aberta, clique no botdo Configuragoes.

A esquerda da janela, selecione a segdo Minhas senhas.

A direita da janela, em Local, clique no 7 Jocalizado a direita do campo Caminho.

Na janela Selecionar Banco de Dados de Senhas, especifique o arquivo do Banco de Dados de Senhas e
clique no botao Abrir.

Na janela Gerenciador de Senhas Kaspersky que € aberta, insira a Senha Mestra para acessar o Banco de
Dados de Senhas escolhido.
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CRIANDO NOVO BANCO DE DADOS DE SENHAS

O Gerenciador de Senhas Kaspersky permite usar varios Bancos de Dados de Senhas de forma consistente. A criagdo
de um novo Banco de Dados de Senhas permite que seus dados pessoais sejam separados e salvos em dois ou mais
Bancos de Dados de Senhas. Se necessario, um Banco de Dados de Senhas antigo pode ser restaurado. O
Gerenciador de Senhas Kaspersky podera criar um novo Banco de Dados de Senhas, caso o Banco de Dados de
Senhas atual esteja danificado ou ndo possa ser restaurado de uma copia de backup.

® Para criar um novo Banco de Dados de Senhas:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragées.

4. A esquerda da janela, selecione a segdo Minhas senhas.

5. A direita da janela, em Local, cliqgue no  localizado 4 direita do campo Caminho.

6. Najanela Selecionar Banco de Dados de Senhas, especifique o local e o nome de arquivo do Banco de
Dados de Senhas, e clique em Abrir.

7. Najanela Local do Banco de Dados de Senhas que € aberta, selecione a agdo Novo Banco de Dados de
Senhas.

8. Najanela Novo Banco de Dados de Senhas, em Senha, defina a senha de acesso ao novo banco de dados
e a insira novamente no campo Confirmar senha.

Se a senha reinserida estiver incorreta, ela sera realgada em vermelho.

Em Algoritmo de criptografia, selecione o provedor de criptografia € 0 método de criptografia desejado (veja
a pagina 42).

9. Najanela exibida, insira a nova Senha Mestra para confirmar a criagdo de um novo Banco de Dados de
Senhas.

LOCAL DA COPIA DE BACKUP

Antes de salvar as alteragdes de seus dados pessoais, o Gerenciador de Senhas Kaspersky faz cépias de backup do
Banco de Dados de Senhas automaticamente. Isso evita a perda dados, em caso de falha do sistema ou técnica. O
Gerenciador de Senhas Kaspersky cria uma cépia completa do Banco de Dados de Senhas antes de implementar as
alteragdes.

Se o Banco de Dados de Senhas for danificado, vocé podera restaurar os dados da copia de backup mais recente do
Banco de Dados de Senhas (veja a pagina 33).

Vocé pode usar diversas midias para armazenar a copia de backup do Banco de Dados de Senhas: disco removivel,
disco local ou unidade de rede.

Por padrao, dependendo do sistema operacional, a copia de backup é salva no seguinte caminho:

e  Microsoft Windows XP: C:\Documents and Settings\Nome_do_usuario\Meus Documentos\Passwords
Database\;

e  Microsoft Windows Vista: C:\Users\Nome_do_usuario\Documentos\Passwords Database\;
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e  Microsoft Windows 7: C:\Users\Nome_do_usuario\Meus Documentos\Passwords Database\.
®» Para alterar o caminho do arquivo de backup:

1. Abra ajanela principal do aplicativo.

2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.

3. Najanela que é aberta, clique no botdo Configuragoes.

4. A esquerda da janela, selecione a segdo Minhas senhas.

5. A direita da janela, em Backup, clique no botao  Jocalizado & direita do campo Caminho.

6. Najanela Procurar pasta, selecione a pasta para a copia de backup do Banco de Dados de Senhas.

SELECIONANDO O METODO DE CRIPTOGRAFIA

A fungéo da criptografia é proteger as informagdes do acesso e da distribuigdo ndo autorizados. O principal objetivo da
codificagdo é transferir mensagens criptografadas através de canais desprotegidos.

As chaves sao necessarias para a criptografia e a descriptografia. Uma chave € um componente essencial de uma
codificagdo. Se uma Unica chave for usada para a criptografia e a descriptografia, ela € chamada de chave simétrica. Se
forem usadas duas chaves, ela é assimétrica. As codificagbes simétricas podem ser em bloco ou em fluxo. Qualquer
informacéo (independentemente do formato dos dados de origem) € interpretada em codigo binario. Uma codificagao
em bloco presume que todos os dados serao divididos em blocos e cada um deles passara entdo por uma
transformagéo independente. Em uma codificagcdo em fluxo, o algoritmo é aplicado a cada bit de informagdes.

O Gerenciador de Senhas Kaspersky oferece os seguintes algoritmos simétricos:

e DES. Codificagdo em bloco com a chave de tamanho padréo de 56 bits. Pelos padrdes atuais, o DES ndo
fornece um alto nivel de protecéo. Esse algoritmo € usado quando a confiabilidade néo é o principal requisito.

e 3DES. Um algoritmo em bloco criado com base no DES. Resolve os principais pontos fracos de seu
predecessor, o tamanho pequeno da chave. As chaves 3DES sao trés vezes maiores que as usadas pelo DES
(56*3=168 bits). A velocidade de operagao € trés vezes menor que a do DES, mas o nivel de seguranca é
muito maior. O 3DES é usado com mais frequéncia, pois o DES nao é suficientemente resistente as técnicas
de violagdo modernas.

e DUAS CHAVES 3DES. Um algoritmo em bloco criado com base no DES. Trata-se de um algoritmo 3DES que
usa um tamanho de chave de 112 bits (56*2).

e RC2. Um algoritmo de codificagdo em bloco com uma chave de comprimento variavel processa rapidamente
uma grande quantidade de informagdes. E um algoritmo mais rapido que o DES. Em termos de seguranga e
resisténcia, € comparavel ao 3DES.

e RC4. Uma codificagdo em fluxo com uma chave de comprimento variavel. O tamanho da chave pode variar de
40 a 256 bits. As vantagens do algoritmo estdo em sua alta velocidade e o tamanho variavel da chave. Por
padrao, o Gerenciador de Senhas Kaspersky usa o RC4 para criptografar os dados.

e AES. Um algoritmo simétrico de codificagdo em bloco com um comprimento de chave de 128, 192, 256 bits.
Esse algoritmo garante um alto nivel de seguranga e € um dos mais usados.

O Microsoft Windows usa um provedor de criptografia para executar as operagdes criptograficas. Cada provedor de
criptografia € compativel com diversos algoritmos de criptografia com um comprimento de chave especificado. O
Gerenciador de Senhas Kaspersky usa os seguintes provedores de criptografia internos do Microsoft Windows:

e  Microsoft Base Cryptographic Provider;

e  Microsoft Enhanced Cryptographic Provider;
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e Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype);
e  Microsoft RSA/Schannel Cryptographic Provider;
e  Microsoft Strong Cryptographic Provider.
= Para alterar o algoritmo de criptografia:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragoes.
4. A esquerda da janela, selecione a se¢do Minhas senhas.
5. A direita da janela, em Criptografia, clique em Alterar.

6. Najanela Algoritmo de criptografia que é aberta, especifique as configuragdes da criptografia.

BLOQUEIO AUTOMATICO DO BANCO DE DADOS DE
SENHAS

O Gerenciador de Senhas Kaspersky bloqueia automaticamente o Banco de Dados de Senhas depois de executar um
aplicativo e depois de um tempo especificado durante o qual o computador nio foi usado. Vocé pode especificar o
intervalo de tempo apds o qual o Banco de Dados de Senhas sera bloqueado. O valor do intervalo varia de 1 a 60
minutos. E recomendavel bloquear o Banco de Dados de Senhas depois de 5-20 minutos de inatividade do computador.
Também é possivel desativar o bloqueio automaticamente do Banco de Dados de Senhas.

O Gerenciador de Senhas Kaspersky bloqueia o Banco de Dados de Senhas automaticamente depois de um periodo
definido de inatividade do computador. Se o bloqueio automatico do computador estiver desativado, seus dados estarao
desprotegidos caso vocé saia de perto do computador sem bloquea-lo manualmente.

®  Para modificar o intervalo apés o qual o Banco de Dados de Senhas é bloqueado:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragées.
4. A esquerda da janela, selecione a se¢do Minhas senhas.

5. A direita da janela, em Bloqueio automatico, use a lista suspensa para selecionar o tempo depois do qual o
Banco de Dados de Senhas sera bloqueado.

Para desativar o bloqueio do Banco de Dados de Senhas, selecione Nunca.
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ALTERANDO O METODO DE AUTORIZACAO DO
GERENCIADOR DE SENHAS KASPERSKY

A autorizagao permite controlar o acesso a seus dados pessoais. Vocé escolhe o método de autorizagéo ao iniciar o
Gerenciador de Senhas Kaspersky pela primeira vez, mas, se necessario, 0 método de autorizagdo pode ser alterado.

®»  Para alterar o método de autorizacao:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragoes.
4. A esquerda da janela, selecione a segdo Método de autorizagio.

5. A direita da janela, em Método de autorizagao, selecione uma opgao de autorizacdo na lista suspensa.

CONSULTE TAMBEM:

Usando dispositivos USB e Bluetooth para @ @utoriZaGa0 .............eeoiiiiiiiiiiieiieie et 44

USANDO DISPOSITIVOS USB E BLUETOOTH PARA A
AUTORIZAGAO

Para acessar o Banco de Dados de Senhas (veja a pagina 44), o Gerenciador de Senhas Kaspersky permite usar
diversos dispositivos USB e Bluetooth.

®» Para usar um dispositivo USB para acessar o Banco de Dados de Senhas:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragoes.
4. A esquerda da janela, selecione a segdo Método de autorizagio.
5. A direita da janela, em Método de autorizagdo, selecione o Dispositivo USB na lista suspensa.

6. Conecte o dispositivo removivel ao computador.

7. Selecione um dispositivo na lista Unidades de disco e clique no botdo Definir. O icone L € exibido ao lado
do dispositivo escolhido. Se o dispositivo conectado nao for exibido na lista, marque a caixa Mostrar
dispositivos adicionais. Se necessario, € possivel alterar o dispositivo de autorizagdo clicando em Redefinir.

® Para usar um dispositivo Bluetooth para acessar o Banco de Dados de Senhas:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.

3. Najanela que é aberta, clique no botdo Configuragoes.
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4. A esquerda da janela, selecione a secdo Método de autorizagio.
5. A direita da janela, em Método de autorizagdo, selecione o Dispositivo Bluetooth na lista suspensa.

6. Ative o Bluetooth no computador e no dispositivo.

7. Selecione um dispositivo na lista Fones e modems e clique no botédo Definir. O icone @ ¢é exibido ao lado do
dispositivo escolhido. Se necessario, € possivel alterar o dispositivo de autorizagdo clicando em Redefinir.

ALTERANDO A SENHA MESTRA

A Senha Mestra é criada ao iniciar o Gerenciador de Senhas Kaspersky pela primeira vez. Vocé pode altera-la
posteriormente.

Ao alterar a Senha Mestra, o Gerenciador de Senhas Kaspersky solicita a confirmag&o da senha de entrada (a nova
senha deve ser inserida novamente). A nova senha ndo pode ser salva sem a confirmagdo. Se a senha de confirmagéao
nao corresponder a senha inserida, a senha confirmada sera realgada em vermelho. Nesse caso, uma mensagem de
aviso sera exibida quando vocé tentar salvar a nova senha.

® Para alterar a Senha Mestra:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragées.
4. A esquerda da janela, selecione a segdo Método de autorizagio.
5. A direita da janela, em Protegdo por senha, clique em Alterar.

6. Najanela Protegao por senha que é aberta, insira a nova senha nos campos Senha e Confirmar senha.

NAVEGADORES DA WEB COM SUPORTE

Para garantir que a ativagdo automatica da conta e o Botdo de Legenda (veja a pagina 49) funcionem corretamente em
varios navegadores e programas de email, o Gerenciador de Senhas Kaspersky solicita a instalagdo de extensdes
adicionais (plug-ins). Por padrao, os plug-ins s&o instalados quando o Gerenciador de Senhas Kaspersky € executado
pela primeira vez. Vocé pode instalar plug-ins adicionais.

O Gerenciador de Senhas Kaspersky contém uma lista de navegadores da Web e programas de email em que um

status é atribuido a cada programa, Instalado ou Nao instalado, dependendo do plug-in necessério estar instalado ou
nao.

E recomendavel fechar todos os programas para os quais o plug-in sera instalado.

®»  Para instalar um plug-in para um navegador ou programa de email:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragoes.

4. A esquerda da janela, selecione a segdo Navegadores com suporte.
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5. A direita da janela, selecione um programa na lista de Navegadores com suporte e extensées disponiveis e
cligue em Instalar.

6. Siga as instrugdes do Assistente de Instalagdo. Quando o plug-in estiver instalado, o programa sera movido
automaticamente para o grupo Instalado. O status Instalado sera atribuido a ele. Vocé pode excluir um plug-in
instalado clicando em Desinstalar.

GERENCIANDO MODELOS DE NOTAS SEGURAS

Vocé pode editar modelos predefinidos de Notas seguras (veja a pagina 29), criar novos modelos, usar uma Nota
segura existente como modelo.

®»  Para alterar um modelo predefinido de Nota segura:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que ¢ aberta, clique no botdo Configuragoes.
4. Selecione a segdo Gerenciar modelos a esquerda da janela.
5. A direita da janela, selecione um modelo na lista e clique no botédo Editar.
6. Faca as alteragbes desejadas no editor de texto.
® Para criar um modelo de Nota segura:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragées.
4. Selecione a segao Gerenciar modelos a esquerda da janela.
5. A direita da janela, clique em Adicionar.
6. Na janela que é aberta, no campo Nome, insira 0 nome de um novo modelo de Nota segura.
7. Insira as informagdes desejadas no editor de texto.
® Para usar uma Nota segura existente como modelo:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela Gerenciador de Senhas Kaspersky que é aberta, clique no botdo Banco de Dados de Senhas.

4. Na janela que é aberta, selecione a Nota segura desejada na lista e, na parte superior da janela, clique no
botao Editar.

5. Na parte inferior da janela que é aberta, clique no botdo Salvar como modelo.

6. Na janela que é aberta, no campo Nome, insira 0 nome de um novo modelo de Nota segura.
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HORA DE EXECUGAO DO APLICATIVO

O Gerenciador de Senhas Kaspersky é carregado por padrao ao iniciar o sistema. Vocé pode alterar as configuragbes
de execugédo do programa.

® Para executar o programa manualmente:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragées.
4. A esquerda da janela, selecione a secio Geral.

5. A direita da janela, na segdo Geral, desmarque a caixa Carregar o Gerenciador de Senhas Kaspersky ao
iniciar o Windows.

ACAO AO CLICAR DUAS VEZES

O Gerenciador de Senhas Kaspersky permite selecionar a agdo que sera executada ao clicar duas vezes no icone do
aplicativo na area de notificagédo da barra de tarefas do Microsoft Windows (veja a pagina 16). Vocé pode selecionar
uma das seguintes agdes:

e abra ajanela principal do Gerenciador de Senhas Kaspersky (veja a pagina 17);

e bloquear/desbloquear o Gerenciador de Senhas Kaspersky (esta agéo é definida por padrao).

®  Para definir a tarefa que deve ser executada ao clicar duas vezes no icone do aplicativo na area de notificagdo da
barra de tarefas:

1. Abra ajanela principal do aplicativo.

2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragées.

4. A esquerda da janela, selecione a segdo Geral.

5. A direita da janela, selecione a agéo na lista suspensa Ao clicar duas vezes.
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NOTIFICACOES

Quando o Gerenciador de Senhas Kaspersky estiver em execugéo, ocorrerdo varios eventos de carater informativo.
Para manter-se atualizado, utilize o servigo de notificagdes. Os usuarios sdo notificados dos eventos por prompts e
mensagens pop-up.

Os seguintes tipos de notificagbes sdo implementados no aplicativo:

o Execucgido do aplicativo. Uma mensagem € exibida ao reiniciar o aplicativo, quando o aplicativo ja foi iniciado
e o0 Banco de Dados de Senhas nao esta bloqueado.

e Ativagao da conta. Uma mensagem é exibida quando a conta é ativada.

e Limpar area de transferéncia. O Gerenciador de Senhas Kaspersky pode armazenar a senha
temporariamente na area de transferéncia. Isso é conveniente quando é necessario copiar e colar dados no
campo selecionado. Quando o tempo especificado expirar (veja a pagina 49), a senha sera excluida da area de
transferéncia.

¢ Bloqueio automatico do Gerenciador de Senhas Kaspersky. E exibida uma mensagem quando o
Gerenciador de Senhas Kaspersky blogueia automaticamente o Banco de Dados de Senhas. Por padrao, o
Gerenciador de Senhas bloqueia o Banco de Dados de Senhas automaticamente apoés a inicializagao do
sistema operacional e depois de um tempo especificado (veja a pagina 43) durante o qual o computador ndo é
usado.

o Exportando senhas para arquivo nao criptografado. Uma mensagem de aviso informa que, depois da
exportagdo, as senhas serdo salvas em um arquivo nao criptografado e, consequentemente, estarao
acessiveis para qualquer usuario que trabalhe no computador. E recomendavel que antes de exportar os dados
vocé considere as formas de proteger o arquivo com as senhas.

e Edicao manual de formulario. Para definir parametros para campos adicionais, o aplicativo solicita permissao
para usar o navegador padrao. A mensagem avisa que imagens e arquivos do sistema (cookies) serdo salvos
no computador.

o Dificuldades para preencher as informagoes de login da Conta. Essa mensagem avisa que ndo é possivel
inserir dados pessoais automaticamente durante a autorizagio.

®»  Para receber notificagbes:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
3. Najanela que é aberta, clique no botdo Configuragoes.
4. A esquerda da janela, selecione a segdo Geral.
5. A direita da janela, clique no botdo Configuragdes de notificagdo na segdo Geral.

6. Na janela que é exibida, marque ou desmarque a caixa ao lado dos tipos de notificagbes desejados.
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HORA EM QUE A SENHA FOI ARMAZENADA NA AREA DE
TRANSFERENCIA

O Gerenciador de Senhas pode copiar a senha para a area de transferéncia por um periodo especificado. Isso é
conveniente para executar agées rapidamente com senhas (por exemplo, quando vocé precisa usar uma senha criada
para se registrar em um site/aplicativo). Vocé pode definir o tempo que a senha ficara salva na area de transferéncia.
Quando esse tempo acabar, a senha sera excluida automaticamente da area de transferéncia. Isso evitara que as
senhas sejam interceptadas e roubadas, pois ndo sera possivel copia-las da area de transferéncia quando o tempo
especificado expirar.
® Para alterar o tempo de backup da senha na area de transferéncia:

1. Abra ajanela principal do aplicativo.

2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.

3. Najanela que é aberta, clique no botdo Configuragées.

4. A esquerda da janela, selecione a segdo Geral.

5. A direita da janela, em Area de Transferéncia, defina o tempo em segundos.

EXIBINDO O BOTAO DE LEGENDA

Se, além do menu do Gerenciador de Senhas Kaspersky, o aplicativo com o qual vocé esta trabalhando tiver outros
menus incorporados, sera possivel definir a posicdo do Botdo de Legenda em relagéo aos outros botdes. Além disso,
vocé pode gerar uma lista de navegadores nos quais o Bot&o de Legenda (veja a pagina 19) é usado.
® Para alterar as configuragées de exibicdo do Bot&o de Legenda:

1. Abra ajanela principal do aplicativo.

2. Na parte inferior da janela, cligue no botdo Gerenciador de Senhas Kaspersky.

3. Najanela que é aberta, clique no botdo Configuragées.

4. A esquerda da janela, selecione a segdo Botdo de Legenda.

5. A direita da janela, em Exibigdo do Botdo de Legenda, defina os parametros desejados de acordo com a
tarefa:

e para alterar o local do Botédo de Legenda, no campo Mover botdo para a esquerda, insira o nimero da
posi¢ao do botdo (quantos botdes estardo localizados a direita do Botdo de Legenda);

e para evitar que o Botdo de Legenda seja exibido ao bloquear o Banco de Dados de Senhas, marque a
caixa Ocultar se o Gerenciador de Senhas Kaspersky estiver bloqueado;

e para criar uma lista de navegadores nos quais o Botdo de Legenda esta disponivel, na secédo Botao de
Legenda em navegadores da Web, marque a caixa ao lado do navegador desejado na lista.




CRIANDO SENHAS FORTES

A segurancga dos dados depende diretamente da forga de suas senhas. Os dados podem estar em risco nos seguintes

casos:

uma senha é usada para todas as contas;
a senha é simples;

a senha usa informacdes faceis de adivinhar (como os nomes ou datas de nascimento de familiares).

Para garantir a seguranga dos dados, o Gerenciador de Senhas Kaspersky permite que sejam criadas senhas unicas e
confiaveis para as contas usando o Gerador de Senhas.

Uma senha é considerada forte quando consiste em mais de quatro caracteres e contém simbolos especiais, nimeros e
letras maiusculas e minusculas.

A segurancga da senha é determinada pelos seguintes parametros:

Comprimento — o numero de simbolos da senha. Esse valor pode variar de 4 a 99 simbolos. Quando mais
longa a senha, mais forte ela é considerada.

A-Z — letras maiusculas.

a-z — letras minusculas.

0-9 — numeros.

Simbolos especiais — simbolos especiais.

Excluir simbolos semelhantes — ndo é permitido usar simbolos idénticos em uma senha.

® Para criar uma senha forte usando o Gerador de Senhas:

1.

2.

Abra o menu de contexto do Gerenciador de Senhas Kaspersky e selecione Gerador de Senhas.

Na janela do Gerador de Senhas, especifique o numero de simbolos da senha no campo Comprimento da
senha.

Se necessario, vocé pode especificar outras configuragdes para o Gerador de Senhas em Adicional,
marcando/desmarcando as caixas ao lado das configuragdes desejadas.

Clique em Gerar. A senha criada é exibida no campo Senha. Para exibir a senha criada, marque a caixa
Mostrar senha.

Copie a senha na area de transferéncia usando o botdo = e ainsira no campo de entrada de senha no
aplicativo/na pagina da Web pressionando CTRL+V. A senha criada sera salva na area de transferéncia.

Para salvar as configuragdes especificadas para uso posterior, marque a caixa Por padrao.




USANDO A VERSAO PORTATIL DO
GERENCIADOR DE SENHAS KASPERSKY

O Gerenciador de Senhas Kaspersky permite armazenar todas as suas senhas em uma midia removivel (por exemplo,
um cartdo de memdria ou um celular, se ele puder ser usado como cartdo de meméoria). Para fazer isso, crie uma
versdo portatil do Gerenciador de Senhas Kaspersky em um dispositivo removivel. A verséo portatil do aplicativo é
criada no computador em que a versdo completa do Gerenciador de Senhas Kaspersky foi instalada. A versao portatil
do aplicativo apresenta todas as funcionalidades do Gerenciador de Senhas Kaspersky.

A verséo portatil permite usar o Gerenciador de Senhas Kaspersky em um computador publico (por exemplo, em um
cybercafé ou uma biblioteca) em que o Gerenciador de Senhas Kaspersky n&o esta instalado. Assim que um dispositivo
removivel é conectado ao computador, o Gerenciador de Senhas Kaspersky € iniciado automaticamente. Assim que o
dispositivo removivel é desativado, o Gerenciador de Senhas Kaspersky é fechado automaticamente, removendo todos
os seus dados do computador publico.

Além disso, vocé pode usar a versdo portatil para sincronizar seus Bancos de Dados de Senhas, caso o Gerenciador de

Senhas Kaspersky esteja instalado e seja usado simultaneamente em varios computadores (por exemplo, no seu
computador em casa e no escritorio).

NESTA SEGAO:

Criando e conectando @ VErs@0 POITALIL.........coiiiiiiiiiie it e e e st e e e s 51

Sincronizagdo do Banco de Dados A€ SENNAS .........cooiiiiiiii e e e e a e aas 52

CRIANDO E CONECTANDO A VERSAO PORTATIL

Para que a versao portatil do Gerenciador de Senhas Kaspersky seja executada corretamente em um computador
publico, é recomendavel instalar os plug-ins adicionais para o navegador da Web.

E possivel instalar um plug-in das seguintes maneiras:

o Najanela do Assistente de Instalagdo do plug-in. Para fazer isso, siga as etapas do Assistente de Instalagéo do
plug-in na primeira execugao da versao portatil do Gerenciador de Senhas Kaspersky.

e No menu do Botédo de Legenda na janela do navegador da Web. Para fazer isso, no menu do Botédo de
Legenda, selecione o item O plug-in de preenchimento automatico do Gerenciador de Senhas Kaspersky
nao esta instalado.

Ao executar o aplicativo pela primeira vez em um computador publico, o Assistente de Instalagdo da verséo portatil do
Gerenciador de Senhas Kaspersky € iniciado automaticamente.

Vocé pode aplicar as seguintes configuragdes avangadas ao uso da versao portatil do aplicativo:

e criar um atalho da verséao portatil na area de trabalho, que permite executar o aplicativo posteriormente da area
de trabalho do computador;

e usar o Teclado Virtual — abre o teclado virtual para inserir dados pessoais.
®  Para criar uma verséo portétil do Gerenciador de Senhas Kaspersky:
1. Abra ajanela principal do aplicativo.

2. Na parte inferior da janela, clique no botdo Gerenciador de Senhas Kaspersky.
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3. Najanela que é aberta, clique no botdo Versao Portatil.

4. Na janela que é aberta, selecione o dispositivo no qual vocé deseja instalar a versao portatil do Gerenciador de
Senhas Kaspersky e cligue em Avangar.

5. Najanela que é aberta, configure a versao portatil:

e Para nao precisar inserir a Senha Mestra para acessar a versao portatil do Gerenciador de Senhas
Kaspersky, marque a caixa Nunca solicitar a Senha Mestra.

e Para que a Verséo Portatil seja iniciada automaticamente quando um dispositivo removivel € conectado ao
computador, marque a caixa de selecdo Ativar a execugao automatica do Gerenciador de Senhas do
dispositivo removivel.

6. Clique no botédo Executar. Clique em Concluir quando a instalagéo for concluida.
=  Para usar a verséo portatil do aplicativo:
1. Conecte o dispositivo removivel ao computador.

2. Execute a verséo portatil do Gerenciador de Senhas Kaspersky da unidade removivel selecionada, se ela nao
tiver sido iniciada automaticamente ao conectar a midia.

3. Ao executar a versao portatil pela primeira vez, vocé podera instalar plug-ins de preenchimento automatico e
desativar os gerenciadores de senha integrados para os navegadores da Web instalados no computador.

4. Insira as Senha Mestra na janela exibida.

A verséo portatil do Gerenciador de Senhas Kaspersky esta pronta para ser usada.

SINCRONIZACAO DO BANCO DE DADOS DE SENHAS

Se vocé usar o Gerenciador de Senhas Kaspersky em computadores diferentes, precisara manter todos os Bancos de
Dados de Senhas atualizados. Usando a versao portatil, € possivel sincronizar os dados e usar o Banco de Dados de
Senhas atualizado em todos os computadores em que o Gerenciador de Senhas Kaspersky esta instalado. Para fazer
isso, sincronize o Banco de Dados de Senhas da vers&o portatil com o Banco de Dados de Senhas em um computador
e, em seguida, sincronize-o novamente em outro computador.

®»  Para sincronizar o Banco de Dados de Senhas da versdo portatil com o Banco de Dados de Senhas em um dos
computadores:

1. Conecte o dispositivo removivel ao computador.

2. Abra a janela principal do aplicativo.

3. Na parte inferior da janela, cligue no botdo Gerenciador de Senhas Kaspersky.
4. Na janela que é aberta, clique no botdo Versao Portatil.

5. Na janela que é aberta, selecione um dispositivo no qual a versao portatil do Gerenciador de Senhas
Kaspersky esta instalada e clique no botdo Avancar.

6. Na janela que é aberta, selecione o modo de sincronizagéo do Banco de Dados de Senhas:

e Para adicionar os dados do banco de dados do Gerenciador de Senhas Kaspersky instalado no
computador ao Banco de Dados de Senhas da versao portatil, selecione a op¢gdo Mesclar Bancos de
Dados de Senhas.

O banco de dados do Gerenciador de Senhas Kaspersky instalado no computador ndo sera alterado. Para
adicionar os dados mesclados, repita a sincronizagao selecionando a opg¢édo Use o banco de dados da
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Versao Portatil.

e Para substituir o Banco de Dados de Senhas da Versao Portatil pelo Banco de Dados de Senhas do
Gerenciador de Senhas Kaspersky instalado no computador, selecione a opgao Usar o banco de dados
do Gerenciador de Senhas Kaspersky instalado neste computador.

e Para substituir o Banco de Dados de Senhas do Gerenciador de Senhas Kaspersky instalado no
computador pelo Banco de Dados de Senhas da versao portatil, selecione a op¢do Usar o Bancos de
Dados de Senhas da Versao Portatil.

7. Cligue no botdo Avangar.
8. Najanela que é aberta, configure a verséao portatil:

e Para néao precisar inserir a Senha Mestra para acessar a versao portatil do Gerenciador de Senhas
Kaspersky, marque a caixa Nunca solicitar a Senha Mestra.

e Para que a Verséo Portatil seja iniciada automaticamente quando um dispositivo removivel € conectado ao
computador, marque a caixa de selecdo Ativar a execugao automatica do Gerenciador de Senhas do
dispositivo removivel.

9. Clique no botédo Executar. Clique no botdo Concluir quando a sincronizagéo for concluida.




KASPERSKY LAB

A Kaspersky Lab foi fundada em 1997. Atualmente, é a empresa russa lider no desenvolvimento de uma grande
variedade de produtos de software de seguranca de informagdes de alto desempenho, incluindo sistemas antivirus,
antispam e anti-hacking.

A Kaspersky Lab € uma empresa internacional. Sediada na Federagéo Russa, a empresa possui escritérios no Reino
Unido, Franga, Alemanha, Japéo, Holanda, China, Polénia, Roménia e EUA (Califérnia). Um novo escritério da empresa
foi aberto recentemente na Franga, o Centro Europeu de Pesquisa Antivirus. A rede de parceiros da Kaspersky Lab
inclui mais de 500 empresas no mundo inteiro.

Atualmente, a Kaspersky Lab emprega mais de mil especialistas altamente qualificados, incluindo 10 detentores de
mestrado e 16 detentores de PhD. Todos os especialistas sénior em antivirus da Kaspersky Lab fazem parte da CARO
(Computer Anti-Virus Researchers Organization).

Os bens mais valiosos de nossa empresa sao o conhecimento exclusivo e a especializagéo coletiva acumulada nos 14
anos de combate continuo aos virus de computador. Uma analise completa das atividades de virus de computador
permite aos especialistas da empresa prever as tendéncias de desenvolvimento de malware e fornecer aos nossos
usuarios uma protecéo oportuna contra os novos tipos de ataques. Essa vantagem é a base dos produtos e servigos da
Kaspersky Lab. Os produtos da empresa estdo sempre um passo a frente de outros fornecedores, oferecendo protegao
antivirus abrangente aos nossos clientes.

Os anos de muito trabalho tornaram a empresa um dos principais desenvolvedores de software antivirus. A Kaspersky
Lab foi a primeira empresa a desenvolver varios dos padrées modernos dos software antivirus. O principal produto da
empresa, o Kaspersky Anti-Virus, protege de forma confiavel todos os tipos de sistemas de computador contra ataques
de virus, incluindo estagdes de trabalho, servidores de arquivos, sistemas de email, firewalls, gateways da Internet e
computadores portateis. Suas ferramentas de gerenciamento faceis de usar maximizam a automagéo da protegéo
antivirus de computadores e redes corporativas. Diversos desenvolvedores de todo o mundo usam o kernel do
Kaspersky Anti-Virus em seus produtos, incluindo Nokia ICG (EUA), Aladdin (Israel), Sybari (EUA), G Data (Alemanha),
Deerfield (EUA), Alt-N (EUA), Microworld (india) e BorderWare (Canada).

Os clientes da Kaspersky Lab dispdem de varios servigos adicionais que asseguram o funcionamento estavel dos
produtos da empresa e a conformidade total com seus requisitos empresariais especificos. Nos projetamos,
implementamos e damos suporte a sistemas corporativos de antivirus. O banco de dados de antivirus da Kaspersky Lab
€ atualizado de hora em hora. A empresa fornece aos seus clientes servigco de suporte técnico 24 horas em varios
idiomas.

Caso tenha duvidas, comentarios ou sugestdes, vocé pode entrar em contato conosco através de nossos distribuidores
ou diretamente com a Kaspersky Lab. Sera um prazer ajuda-lo em qualquer assunto relacionado aos nossos produtos,
por telefone ou email. Vocé recebera respostas completas e abrangentes a todas as suas perguntas.

Site oficial da Kaspersky Lab: http://brazil.kaspersky.com/
Enciclopédia de virus: http://www.securelist.com/
Laboratdrio de antivirus: newvirus@kaspersky.com

(somente para o0 envio de objetos suspeitos em arquivos
comprimidos)

http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=pt

(para consultas de analistas de virus)

Férum da Kaspersky Lab na Web: http://forum.kaspersky.com
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