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Caro Utilizador!

Obrigado por escolher o nosso produto. Esperamos que este documento o ajude no seu trabalho e lhe fornega
respostas a maioria das questdes relativas a este produto de software.

Aviso! Este documento é propriedade da Kaspersky Lab: todos os direitos deste documento estédo reservados pelas leis
de direitos de autor da Federacdo Russa e por tratados internacionais. A reproducao e distribuicéo ilegal deste
documento ou de partes do mesmo resultara em responsabilidade civil, administrativa ou criminal, de acordo com as leis
da Federagao Russa.

Qualquer tipo de reprodugéo ou distribuicdo de quaisquer materiais, incluindo na forma traduzida, sé é permitido com a
autorizacao escrita da Kaspersky Lab.

Este documento e as imagens graficas relacionadas com o mesmo podem ser utilizados, exclusivamente, para fins
informativos, nao-comerciais e pessoais.

Este documento pode ser alterado sem notificagéo adicional. Pode encontrar a versdo mais recente deste documento
no site da Kaspersky Lab: http://www.kaspersky.com/pt/docs.

A Kaspersky Lab ndo assume qualquer responsabilidade pelo conteudo, qualidade, relevancia ou exactidao de
quaisquer materiais utilizados neste documento, cujos direitos sejam detidos por terceiros, ou pelos potenciais danos
associados a utilizagao de tais documentos.

Este documento inclui marcas comerciais registadas e marcas de servigcos que sao propriedade dos respectivos
detentores.

Data de revisio: 14.03.2011

© 1997-2011 Kaspersky Lab ZAO. Todos os direitos reservados.

http://www.kaspersky.pt
http://www.kaspersky.com/pt/tech _support
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CONTRATO DE LICENCA DO UTILIZADOR
FINAL DA KASPERSKY LAB

AVISO LEGAL IMPORTANTE A TODOS OS UTILIZADORES: LEIA COM ATENGCAO O SEGUINTE
ACORDO LEGAL ANTES DE COMECAR A UTILIZAR O SOFTWARE.

AO CLICAR NO BOTAO ACEITO NA JANELA DO CONTRATO DE LICENGCA OU AO INTRODUZIR
SIMBOLO(S) CORRESPONDENTE(S) CONCORDA EM ESTAR VINCULADO PELOS TERMOS E
CONDICOES DESTE CONTRATO. ESSA ACGCAO SIMBOLIZA A SUA ASSINATURA E ESTA A
CONCORDAR ESTAR VINCULADO AO CONTRATO, CONSTITUINDO UMA PARTE DO MESMO, E
CONCORDA QUE ESTE CONTRATO E EXECUTORIO COMO QUALQUER OUTRO CONTRATO
NEGOCIADO POR ESCRITO E ASSINADO POR SI. SE NAO CONCORDAR COM TODOS OS TERMOS
E CONDIGOES DESTE CONTRATO, CANCELE A INSTALACAO DO SOFTWARE E NAO O INSTALE.
DEPOIS DE CLICAR NO BOTAO ACEITO NA JANELA DO CONTRATO DE LICENGA OU APOS TER
INTRODUZIDO O(S) SIMBOLO(S) CORRESPONDENTE(S), TEM O DIREITO DE UTILIZAR O
SOFTWARE DE ACORDO COM OS TERMOS E CONDIGOES DESTE CONTRATO.

1. Definigbes

1.1. Software refere-se ao software, incluindo quaisquer Actualizagdes e materiais relacionados.

1.2. Detentor dos Direitos (proprietario de todos os direitos, quer exclusivos ou relativos ao Software)
refere-se a Kaspersky Lab ZAO, uma empresa incorporada de acordo com as leis da Federagdo Russa.

1.3. Computador(es) refere-se ao(s) hardware(s), incluindo os computadores pessoais, portateis, estacoes
de trabalho, assistentes digitais pessoais, ‘smart phones’, dispositivos manuais ou outros dispositivos
electrénicos para os quais o Software foi concebido e onde o Software sera instalado e/ou usado.

1.4. Utilizador Final refere-se ao(s) individuo(s) que instalam ou utilizam o Software a seu favor ou que
utilizam legalmente uma cépia do Software; ou, se o Software for transferido ou instalado em nome de uma
organizagdo, quando se refere a um funcionario, "Utilizador Final" refere-se ainda a organizagéo para a qual
o Software foi transferido ou instalado ficando por este meio claramente definido que essa organizagao
autorizou a pessoa que aceitou este contrato a fazé-lo em seu nome. Para fins deste contrato, o termo
"organizagdo", sem limitagdes, inclui quaisquer parcerias, empresas de responsabilidade limitada,
corporagdes, associagdes, empresas de capitais mistos, empresas de crédito, "joint ventures”, sindicatos de
trabalho, empresas n&o constituidas em sociedade ou autoridades governamentais.

1.5. Parceiro(s) refere-se a organizagdes ou individuo(s), que distribuem o Software com base num
contrato e numa licenga do Detentor dos Direitos.

1.6. Actualizagao(des) refere-se a todas as actualizagdes, revisdes, patches, melhorias, correcgoes,
modificagdes, copias, acrescentos ou pacotes de manutengao para a versao adquirida do Software.

1.7. Manual do Utilizador refere-se ao manual do utilizador, guia do administrador, livro de referéncias e
material explicativo ou de outro tipo relacionado.

2. Concessao de licenga

2.1. O Detentor de Direitos concede-lhe uma licenga definitiva, ndo exclusiva, que lhe permite armazenar,
carregar, instalar, executar e visualizar (para "utilizar") o Software num numero especifico de
Computadores, tendo como finalidade utilizar o Software tal como descrito no Manual do Utilizador, de
acordo com todos os requisitos técnicos descritos no Manual do Utilizador e com os termos e condi¢des
deste Contrato (a "Licenga") e o utilizador final aceita esta Licenga:

Versao experimental. Se recebeu, transferiu e/ou instalou uma versao experimental do Software sendo-lhe
por este meio concedida uma licenga de avaliagdo para o Software, sé pode utilizar o Software para fins de
avaliagdo e apenas durante o periodo de avaliagdo Unico aplicavel, a ndo ser se indicado o contrario, a
contar da data da instalagao inicial. A utilizacdo do Software para outros fins ou para além do periodo de
avaliagao aplicavel é estritamente proibida.

Software de varios ambientes; Software de varios idiomas; Software de dualidade de multimédia; varias
copias; pacotes. Se utilizar versdes diferentes do Software ou edigbes do Software em idiomas diferentes,
se receber o Software em varios suportes, se receber varias copias do Software ou se receber o Software
num pacote junto com outro software, o numero total permitido de Computadores em que as versdes do
Software estao instaladas devem corresponder ao numero total de licengas obtidas do Detentor de Direitos,
na condi¢do de que, a ndo ser que os termos da licenga indiquem o contrario, cada licenga adquirida lhe da
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o direito de instalar e utilizar o Software na quantidade de Computador(es), como especificado nas
Clausulas 2.2 e 2.3.

2.2. Se o Software foi adquirido em meio fisico, o Utilizador Final tem o direito de utilizar o Software na
guantidade de Computador(es) especificada na embalagem do Software.

2.3. Se o Software foi adquirido através da Internet, o Utilizador Final tem o direito de utilizar o Software na
quantidade de Computador(es) especificada na Licenga do Software quando adquirido.

2.4. Tem o direito de fazer uma cépia do Software apenas para fins de copia de seguranga e apenas para
substituir a copia legal caso essa copia se perca, seja destruida ou fique inutilizada. Esta cépia de
seguranga nao pode ser utilizada para outros fins e tem de ser destruida se perder o direito de utilizagdo do
Software ou quando a licenga de Utilizador Final expirar ou for rescindida por qualquer outra razao, de
acordo com a legislagdo em vigor no pais de residéncia principal do Utilizador Final ou no pais onde o
mesmo esta a utilizar o Software.

2.5. Pode transferir a licenga n&do exclusiva para utilizar o Software a terceiros ou entidades legais no dmbito
da licenca que lhe foi concedida a Si pelo Detentor de Direitos desde que o destinatario aceite cumprir todos
os termos e condigdes do presente Contrato e substitui-lo a si, na totalidade, na licenga concedida pelo
Detentor de Direitos. Caso vocé transfira todos os direitos que lhe foram concedidos pelo Detentor de
Direitos para utilizar o Software, devera destruir todas as coépias do Software incluindo a copia de
seguranga. Se vocé for um destinatario de uma licenga transferida, deve concordar e aceitar todos os
termos e condigcbes deste Contrato. Caso ndo concorde ficar sujeito a todos os termos e condigcdes deste
Contrato, ndo podera instalar e/ou utilizar o Software. Deve ainda aceitar que, enquanto destinatario de uma
licenga transferida, ndo possui quaisquer direitos adicionais ou direitos melhores do que os de Utilizador
Final original que adquiriu o Software do Detentor de Direitos.

2.6. A fim de poder utilizar todas as funcionalidades do Software, devera receber e instalar a chave da
licenga tal como indicado no Manual do Utilizador.

2.7. Desde o tempo de transicdo do Software até a totalidade das suas fungbes (a excepg¢ao de uma versao
experimental do Software), tera o direito de receber os seguintes servicos de acordo com os termos
descritos em http://support.kaspersky.com/support/rules::::::

- Actualizagdes do Software através da Internet quando e como o Detentor dos Direitos as publicar no seu
proprio website ou através de outros servigos online. Quaisquer Actualizagdes que possa receber passam a
fazer parte do Software e os termos e condi¢gdes deste Contrato aplicam-se as mesmas;

- Assisténcia técnica através da Internet e assisténcia técnica através de uma linha telefénica gratis.

3. Activagao repetida e periodo de utilizagdo da versao experimental

3.1. Se o Utilizador Final modificar o seu Computador ou fizer alteragées ao software de outros fabricantes
instalado nesse mesmo Computador, o Detentor dos Direitos podera exigir que repita a chave de activagao
do Software.

3.2. Vocé tera o direito de utilizar a versao experimental do Software de acordo com o indicado na Clausula
2.1 sem quaisquer encargos pelo periodo de avaliagdo unico aplicavel de (30 dias) a contar da data da
activagdo do Software segundo este Contrato, desde que a versdo experimental ndo lhe conceda
Actualizagdes e assisténcia técnica via Internet nem assisténcia técnica por telefone na linha de apoio. Se o
Detentor de Direitos definir outra duragdo para o periodo de avaliagdo unico aplicavel, vocé sera
devidamente notificado.

3.3. Vocé tera o direito de utilizar uma versao experimental do Software como indicado na Clausula 2.1 sem
quaisquer encargos pelo periodo de avaliagdo unico aplicavel suplementar (15 dias) a contar da data do
término do periodo experimental do Software como indicado na Clausula 3.2. Durante esse periodo a
funcionalidade do Software ficara limitada como se informa no Manual do Utilizador.

4. Assisténcia técnica

4.1. A assisténcia técnica descrita na Clausula 2.6 deste Contrato é fornecida ao Utilizador Final depois de
ter sido instalada a mais recente Actualizagdo do Software (excepto quando se trata de uma verséo
experimental do Software).

Servigo de assisténcia técnica: http://support.kaspersky.com

5. Limitagoes

5.1. Nao deve emular, clonar, alugar, emprestar, arrendar, vender, modificar, descompilar ou inverter a
engenharia do Software, nem desmontar ou criar trabalhos dele derivados e baseados no Software ou em
qualquer parte do mesmo, sendo que a Unica excepgao é a existéncia de um direito sem limitagbes
concedido ao Utilizador Final pela legislagdo aplicavel, bem como nado pode reduzir qualquer parte do
Software a uma forma legivel, nem transferir o Software licenciado, ou qualquer outro subconjunto do
Software licenciado, nem permitir que terceiros o fagam, excepto até ao ponto em que as restricoes



http://support.kaspersky.com/support/rules:::::
http://support.kaspersky.com/

CONTRATO DE LICENGA DO UTILIZADOR FINAL DA KASPERSKY LAB

indicadas sejam expressamente proibidas pela lei aplicavel. Ndo se pode utilizar o cddigo de binarios nem a
fonte do Software, nem inverter a engenharia, para recriar o algoritmo do programa, que € registado. Todos
os direitos que ndo sdo aqui expressamente concedidos séo reservados pelo Detentor dos Direitos e/ou
pelos seus fornecedores, como aplicavel. Qualquer utilizagdo ndo autorizada do Software resultara na
rescisdo imediata e automatica deste Contrato e da Licenga concedida pelo mesmo e pode resultar em
processos criminais e/ou civis contra o Utilizador Final.

5.2. Nao pode transferir os direitos de utilizagdo do Software para terceiros, excepto conforme disposto na
Clausula 2.5 deste Contrato.

5.3. Nao pode fornecer o cédigo de activagdo e/ou a ficheiro com a chave da licenga a terceiros nem
permitir que terceiros acedam ao cédigo de activagdo e/ou chave da licenga que sdo considerados dados
confidenciais do Detentor dos Direitos e tera todo o cuidado em proteger o codigo de activagdo e/ou chave
da licenga contando que pode transferir o codigo de activagdo e/ou a chave de licenga a terceiros como
definido na clausula 2.4 deste Contrato.

5.4. Nao pode alugar, arrendar ou emprestar o Software a terceiros.

5.5. Nao pode utilizar o Software para criacdo de dados ou de software utilizado para a detecgao, bloqueio
ou tratamento das ameagas descritas no Manual do Utilizador.

5.6. O Detentor dos Direitos tem o direito de bloquear o ficheiro da chave ou rescindir a Licenga de
utilizacdo do Software caso haja alguma violagdo de qualquer parte dos termos e condigdes deste Contrato
por parte do Utilizador Final sem qualquer reembolso.

5.7. Se o Utilizador Final esta a utilizar a versao experimental do Software, ndo tem o direito de receber a
Assisténcia Técnica especificada na Clausula 4 deste Contrato e o Utilizador Final ndo tem o direito de
transferir a licenga ou os direitos de utilizagado do Software a terceiros.

6. Garantia limitada e Rentncias

6.1. O Detentor dos Direitos garante que o Software ira cumprir substancialmente o que Ihe é devido, de
acordo com as especificagdes e descrigdes indicadas no Manual do Utilizador desde que, no entanto, essa
garantia limitada ndo se aplique ao seguinte: (w) As deficiéncias e violagbes relacionadas do computador
para as quais 0 Detentor dos Direitos renuncia expressamente todas as responsabilidades da garantia; (x)
avarias, defeitos ou falhas resultantes de ma utilizagao; abuso; acidente; negligéncia; instalagdo impropria,
operagdao ou manutencao; roubo; vandalismo; casos fortuitos; actos de terrorismo; falhas de energia ou
picos de poténcia; acidentes; alteragdes, modificagdes ndo permitidas ou reparagdes por qualquer parte
além do Detentor de Direitos; ou as ac¢des do Utilizador Final ou causas que estejam para além do controlo
razoavel do Detentor dos Direitos; (y) qualquer defeito que o Utilizador Final ndo tenha dado a conhecer ao
Detentor de Direitos logo que possivel depois de o defeito aparecer pela primeira vez;, e (2)
incompatibilidade provocada pelos componentes de hardware e/ou software instalados no Computador do
Utilizador Final.

6.2. O Utilizador Final reconhece, aceita e concorda que nao existe nenhum software isento de erros e o
Utilizador Final é aconselhado a fazer cépias de seguranca do Computador, com a frequéncia e a fiabilidade
adequada para o Utilizador Final.

6.3. O Detentor dos Direitos ndo oferece qualquer garantia de que o Software ira funcionar correctamente
em caso de violagdes dos termos descritos no Manual do Utilizador ou neste Contrato.

6.4. O Detentor dos Direitos ndo garante protec¢cao das ameacas descritas no Manual do Utilizador apés a
expiragédo do periodo especificado nas Clausulas 3.2 ou 3.3 deste Contrato ou apds a rescisdo da Licenga
de utilizagdo do Software, caso ela seja rescindida por qualquer razéo.

6.5. O SOFTWARE E ENTREGUE "TAL COMO ESTA" E O DETENTOR DOS DIREITOS NAO FAZ
QUALQUER REPRESENTACAO NEM DA QUAISQUER GARANTIAS DA SUA UTILIZACAO OU
DESEMPENHO. EXCEPTO NO QUE SE REFERE A QUALQUER GARANTIA, CONDICAO,
REPRESENTACAO OU TERMO NA MEDIDA EM QUE NAO POSSA SER EXCLUIDA OU LIMITADA PELA
LEI APLICAVEL, O DETENTOR DOS DIREITOS E OS SEUS PARCEIROS NAO CONCEDEM QUALQUER
GARANTIA, CONDICAO, REPRESENTACAO OU TERMO (EXPRESSO OU IMPLICITO, QUER SEJA POR
ESTATUTO, LEI COMUM, PERSONALIZACAO, UTILIZACAO OU QUALQUER OUTRO) QUE, SEM
OUTRO ASSUNTO INCLUINDO, MAS NAO SE LIMITANDO, A NAO INFRACCAO DOS DIREITOS DE
TERCEIROS, COMERCIALIZACAO, QUALIDADE SATISFATORIA, INTEGRACAO OU APLICABILIDADE A
UM FIM ESPECIFICO. O UTILIZADOR FINAL ASSUME TODAS AS AVARIAS E TODO O RISCO DE
DESEMPENHO E RESPONSABILIDADE POR SELECCIONAR O SOFTWARE DE MODO A CONSEGUIR
OS RESULTADOS PRETENDIDOS, E PELA INSTALACAO, UTILIZACAO E RESULTADOS OBTIDOS DO
SOFTWARE. SEM LIMITAR AS DISPOSICOES ANTERIORES, O DETENTOR DOS DIREITOS NAO
CONCEDE QUALQUER REPRESENTACAO E NAO DA GARANTIAS DE QUE O SOFTWARE NAO
CONTEM ERROS OU NAO ESTA LIVRE DE INTERRUPCOES OU OUTRAS FALHAS OU QUE O
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SOFTWARE VAI AO ENCONTRO DE TODOS E QUAISQUER REQUISITOS DO UTILIZADOR FINAL
TENHAM OU NAO SIDO DIVULGADOS AO DETENTOR DOS DIREITOS.

7. Exclusao e limitagao da responsabilidade

7.1. NA MEDIDA MAXIMA PERMITIDA PELA LEI APLICAVEL, EM CASO ALGUM O DETENTOR DOS
DIREITOS OU OS SEUS PARCEIROS SAO RESPONSAVEIS POR QUAISQUER DANOS ESPECIAIS,
ACIDENTAIS, PUNITIVOS, INDIRECTOS OU CONSEQUENCIAIS, SEJAM ELES QUAIS FOREM,
(INCLUINDO, MAS NAO SE LIMITANDO A DANOS POR PERDA DE LUCROS OU DE INFORMACOES
CONFIDENCIAIS, OU OUTRAS, POR INTERRUPCAO DO NEGOCIO, POR PERDA DE PRIVACIDADE,
POR CORRUPCAO, DANOS E PERDAS DE DADOS OU PROGRAMAS, POR FALHA DE PAGAMENTO
DE QUAISQUER DIREITOS INCLUINDO QUAISQUER DIREITOS LEGAIS, DIREITOS DE LEALDADE OU
DIREITOS DE CUIDADOS RAZOAVEIS, POR NEGLIGENCIA, POR PERDA ECONOMICA, E POR
QUALQUER PERDA PECUNIARIA OU OUTRA, SEJA ELA QUAL FOR) QUE SURJA DE UMA
QUALQUER FORMA RELACIONADA COM A UTILIZACAO OU INCAPACIDADE DE UTILIZACAO DO
SOFTWARE, A DISPOSICAO OU FALHA DE FORNECIMENTO DE ASSISTENCIA OU OUTROS
SERVICOS, INFORMACOES, SOFTWARE E CONTEUDOS RELACIONADOS ATRAVES DO SOFTWARE
OU QUE, POR OUTRO LADO, SURJA DA UTILIZACAO DO SOFTWARE, OU, AO CONTRARIO,
MEDIANTE OU EM LIGACAO A QUALQUER DISPOSICAO DESTE CONTRATO, OU QUE SURJA DE
QUALQUER VIOLACAO DO CONTRATO OU QUALQUER DELITO (INCLUINDO NEGLIGENCIA, MA
REPRESENTACAO OU QUALQUER OBRIGACAO OU DEVER DE RESPONSABILIDADE LIMITADA), OU
QUALQUER VIOLACAO DOS DEVERES LEGAIS, OU QUALQUER VIOLACAO DA GARANTIA DO
DETENTOR DOS DIREITOS OU QUALQUER UM DOS SEUS PARCEIROS, MESMO QUE O DETENTOR
DOS DIREITOS OU QUALQUER PARCEIRO TENHA SIDO AVISADO DA POSSIBILIDADE DESSES
DANOS.

O UTILIZADOR FINAL CONCORDA QUE, CASO O DETENTOR DOS DIREITOS E/OU OS SEUS
PARCEIROS SEJAM TIDOS COMO RESPONSAVEIS, A RESPONSABILIDADE DO DETENTOR DOS
DIREITOS E/OU DOS SEUS PARCEIROS DEVE SER LIMITADA PELOS CUSTOS DO SOFTWARE. EM
CASO ALGUM DEVE A RESPONSABILIDADE DO DETENTOR DOS DIREITOS E/OU DOS SEUS
PARCEIROS EXCEDER AS TAXAS PAGAS PELO SOFTWARE AO DETENTOR DOS DIREITOS OU AO
PARCEIRO (COMO SE APLICAR).

NADA NESTE ACORDO EXCLUI OU LIMITA QUAISQUER REIVINDICACOES DE MORTE E
FERIMENTOS PESSOAIS. ALEM DISSO, NO CASO DE ALGUMA RESPONSABILIDADE, EXCLUSAO OU
LIMITACAO NESTE CONTRATO NAO POSSAM SER EXCLUIDAS OU LIMITADAS DE ACORDO COM A
LEl APLICAVEL, ENTAO APENAS ESSA RESPONSABILIDADE, EXCLUSAO OU LIMITACAO NAO SE
DEVEM APLICAR AO UTILIZADOR FINAL E CONTINUA A FICAR VINCULADO POR TODAS AS
RESTANTES RESPONSABILIDADES, EXCLUSOES E LIMITACAO.

8. GNU e outras licengas de terceiros

8.1. O Software pode incluir alguns programas de software licenciados (ou sublicenciados) ao utilizador no
ambito da Licenca Publica Geral GNU (General Public License, GPL) ou outras licengas semelhantes de
software gratis que, entre outros direitos, permite ao utilizador copiar, modificar e redistribuir determinados
programas, ou partes do mesmo, e ter acesso ao cdodigo fonte ("Software de Cddigo Aberto”). Se essas
licengas necessitarem que, para qualquer software que € distribuido as pessoas num formato de binario
executavel, que o cddigo fonte também seja tornado disponivel a esses utilizadores, entdo o codigo fonte
deve ser tornado disponivel enviando o pedido para source@kaspersky.com ou é fornecido com o Software.
Se quaisquer licengas de Software de Coédigo Aberto precisarem que o Detentor dos Direitos fornega
direitos de utilizagéo, copia ou modificagdo de um programa de Software de Cédigo Aberto, mais vastos do
que os direitos concedidos neste Contrato, entdo esses direitos devem ter precedéncia sobre os direitos e
restricbes aqui indicados.

9. Posse dos direitos de propriedade

9.1. Concorda que o Software e a respectiva autoria, os sistemas, ideias, métodos de funcionamento,
documentacdo e outras informagdes contidas no Software, sdo propriedade intelectual registada e/ou
segredo comercial, de grande valor, do Detentor dos Direitos ou dos seus parceiros e que o Detentor dos
Direitos e os seus parceiros, conforme aplicavel, estao protegidos pela lei civil e criminal e pelas leis de
direitos de autor, segredos comerciais, marcas registadas e patentes da Federagdo Russa, Unido Europeia
e Estados Unidos e de outros paises, bem como pelos tratados internacionais. Este Contrato ndo concede
ao Utilizador Final quaisquer direitos no que se refere a propriedade intelectual, incluindo as marcas
comerciais ou as marcas dos servicos do Detentor dos Direitos e/ou dos seus parceiros ("Marcas
Comerciais"). Pode utilizar as Marcas Comerciais apenas e até ao ponto de identificar resultados impressos
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produzidos pelo Software de acordo com a pratica das marcas comerciais aceites, incluindo a identificagao
do nome do proprietario da Marca Comercial. A utilizagdo de qualquer Marca Comercial ndo da ao Utilizador
Final quaisquer direitos de propriedade sobre essa Marca Comercial. O Detentor dos Direitos e/ou 0s seus
parceiros sao proprietarios e retém todos os direitos, titulos e interesse no Software e em relagdo ao
mesmo, incluindo, sem limitagbes, quaisquer correcgdes de erros, melhoramentos, Actualizagbes ou outras
modificagdes ao Software, quer sejam feitas pelo Detentor dos Direitos ou por quaisquer terceiros, e todos
os direitos sobre direitos de autor, patentes, segredos comerciais, marcas comerciais e outras propriedades
intelectuais contidas neste documento. A possessao, instalagao ou utilizacdo do Software ndo lhe transfere
qualquer titulo para a propriedade intelectual no Software e ndo adquire quaisquer direitos ao Software
excepto quando expressamente estipulado neste Contrato. Todas as cépias do Software realizadas nos
termos do presente Contrato tém de conter os mesmos avisos de propriedade que aparecem no Software.
Excepto como aqui indicado, este Contrato ndo concede ao Utilizador Final quaisquer direitos de
propriedade intelectual sobre o Software e o Utilizador Final reconhece que a Licenga, tal como esta
definida aqui, concedida nos termos deste Contrato, concede apenas o direito de utilizagdo limitada
mediante os termos e as condi¢cdes deste Contrato. O Detentor dos Direitos reserva-se todos os direitos ndo
expressamente concedidos ao Utilizador Final neste Contrato.

9.2. Concorda em nao modificar nem alterar o Software seja de que forma for. Ndo pode remover nem
alterar quaisquer avisos de direitos de autor ou outros avisos de propriedade em nenhuma cépia do
Software.

10. Lei vigente; arbitragem

10.1. Este Contrato é regido, e sera interpretado, de acordo com as leis da Federagdo Russa sem referéncia
a conflitos de regras e principios legais. Este Contrato ndo sera regido pela Convencéo das Nagdes Unidas
referente a Contratos para a Venda Internacional de Bens, a aplicagdo da qual é expressamente excluida.
Qualquer litigio que surja no seguimento da interpretacdo ou aplicagdo dos termos deste Contrato ou
qualquer infracgdo ao mesmo, a ndo ser que se resolva por negociagao directa, devera ser resolvido no
Tribunal de Arbitragem Comercial Internacional na Camara do Comércio e Industria da Federagcdo Russa
em Moscovo, na Federagdo Russa. Qualquer decisdo apresentada pelo arbitro deve ser final e obrigatéria
para as partes e qualquer julgamento sobre essa decisdo de arbitragem pode ser feita cumprir em qualquer
tribunal da jurisdicdo competente. Nada nesta Seccao 11 deve impedir que uma Parte procure e obtenha
qualquer reparagao equitativa de um tribunal da jurisdicdo competente, quer seja antes, durante ou depois
dos processos de arbitragem.

11. Periodo para interpor acgoes

11.1. Nenhuma acgéo, independentemente da forma, que surja das transacgdes nos termos deste Contrato,
pode ser trazida aqui por qualquer uma das partes mais de um (1) ano depois da causa da acgéo ter
ocorrido, ou de ter sido descoberta a ocorréncia, excepto que uma acgao por violagdo dos direitos de
propriedade intelectual seja trazida dentro do periodo legal maximo aplicavel.

12. Contrato completo; redugido; sem renuncia

12.1. Este Contrato constitui todo o contrato entre o Utilizador Final e o Detentor dos Direitos e substitui
quaisquer outros acordos prévios, propostas, comunicagdes ou publicidade, oral ou escrita, referente ao
Software ou ao assunto deste Contrato. O Utilizador Final reconhece que leu este Contrato, compreendeu-o
e concorda em estar vinculado pelos seus termos. Se qualquer disposi¢do deste Contrato for indicada por
um tribunal de jurisdigdo competente como sendo invalida, nula ou inexequivel por qualquer razdo, no todo
ou em parte, essa disposicdo sera ainda mais restritamente interpretada de tal forma que sera legal e
executdria, e todo o Contrato ndo falhara por conta do mesmo e o saldo do Contrato continuara valido e
com efeitos até ao maximo permitido por lei ou equidade ao mesmo tempo que preserva, até ao maximo
possivel, a sua intencéo original. Nenhuma renuncia de nenhuma disposi¢cdo ou condicdo aqui indicadas
sera valida a nao ser por escrito e assinada pelo Utilizador Final e um representante autorizado do Detentor
dos Direitos desde que nenhuma rendncia de nenhuma infraccdo de nenhuma disposi¢gao deste Contrato
constitua uma renudncia de qualquer infracgdo anterior, concorrente ou subsequente. A nao insisténcia por
parte do Detentor dos Direitos no que se refere a fazer valer o desempenho rigoroso de todas as
disposicdes deste Contrato ou nenhum direito deve ser interpretado como sendo uma rendncia de qualquer
uma dessas disposigdes ou direitos.

13. Informagdes de contacto do Detentor dos Direitos

Se tiver quaisquer duvidas referentes a este Contrato ou se, por qualquer razido, pretender contactar o
Detentor dos Direitos, contacte o nosso Departamento de Apoio ao Cliente em:
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Kaspersky Lab ZAO, 10 build. 1 1* Volokolamsky Proezd
Moscovo, 123060

Federagado Russa

Tel.: +7-495-797-8700

Fax: +7-495-645-7939

E-mail: info@kaspersky.com

Website: http://www.kaspersky.com

© 1997-2011 Kaspersky Lab ZAO. Todos os direitos reservados. O Software e toda a documentagéo que o
acompanha tém direitos de autor e estdo protegidos pelas leis de direitos de autor e por tratados
internacionais de direitos de autor, bem como por outras leis e tratados de propriedade intelectual.
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SOBRE ESTE MANUAL

Este documento é o Manual para instalar, configurar e utilizar o Kaspersky Password Manager. O documento foi
concebido para um publico amplo. Os utilizadores da aplicacdo devem ser capazes de utilizar um computador pessoal
num nivel basico: conhecer a interface do sistema operativo Microsoft Windows e saber navegar na mesma, bem como
saber utilizar programas populares de e-mail e de Internet, tais como o Microsoft Office Outlook e o Microsoft Internet
Explorer.

O objectivo do documento é:
e ajudar os utilizadores a activar e configurar o programa no que respeita as tarefas desejadas do utilizador;
e fornecer uma fonte de informagéo facilmente disponivel sobre questdes relacionadas com a aplicagéo;

e fornecer fontes alternativas de informagéo sobre a aplicagdo e os meios para obter suporte técnico.

NESTA SECGAO:

LYY (o (o Yo U4 g L= a1 (o PPN 11

CONVENGOES A HOCUMEBNTOS .......viieiiiiiei ittt ettt et e e sttt e ekt e e e st et e a4 b et e e ek b e e e e aabe e e e sabb e e e e bbe e e e anne e e e s nnbeeenas 12

NESTE DOCUMENTO

O Manual de Utilizador do Kaspersky Password Manager consiste nas seguintes secgdes principais:

Fontes adicionais de informagao

Esta secgdo contém uma descrigdo dos dados sobre fontes adicionais de informagéo relativas a aplicagdo e um recurso
de Internet onde pode discutir a aplicagao, partilhar ideias, colocar questdes e receber respostas.

Kaspersky Password Manager

Esta secgdo descreve as novas funcionalidades da aplicagéo e fornece informagao resumida sobre as suas
componentes individuais e fun¢des basicas.

Activar a aplicagao

Esta secgao contém informacéo sobre os conceitos basicos utilizados no contexto do licenciamento da aplicagéo, assim
como instru¢des que o ajudam a activar o programa.

Interface do Kaspersky Password Manager

Esta seccdo contém uma descricdo das componentes basicas de GUI (Interface Grafica do Utilizador) da aplicacéo.

Gestao da Base de dados de Passwords

Esta secgéo contém informagéo sobre como criar e utilizar dados para preencher, automaticamente, formularios em
sites e programas.
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Configurar as definigdes da aplicagao

Esta secgéo contém informagéo sobre como configurar o programa para obter a maxima eficiéncia.

Criar passwords complexas

Esta secgdo contém informacao sobre a utilizagdo do criador de passwords complexas.

Utilizar a versao portatil do Kaspersky Password Manager

Esta secgéo contém informagéo sobre como criar e utilizar a verséo portatil do Kaspersky Password Manager.

CONVENGCOES DE DOCUMENTOS

As convencgdes de documentos utilizadas neste Manual s&o descritas na tabela que se segue.

Tabela 1. Convengbes de documentos

TEXTO DE AMOSTRA DESCRICAO DAS CONVENGOES DE DOCUMENTOS

Os avisos sao destacados a vermelho dentro de um rectangulo. Os avisos
Note que... contém informagdes importantes, por exemplo, relacionadas com operagdes do
computador que sao criticas para a sua seguranga.

As notas aparecem dentro de um rectangulo. As notas contém informagdes

Recomenda-se que utilize... adicionais e de referéncia.
Exemplo: Os exemplos séo apresentados por secgdes, com um fundo amarelo e por baixo

do titulo "Exemplo".

Actualizagéo significa... Os novos termos aparecem a italico.

ALT+F4 Os nomes das teclas do teclado aparecem a negrito e em letras maiusculas.

Os nomes das teclas seguidos de um sinal "mais" indicam a utilizacdo de uma
combinagao de teclas.

Activar Os nomes dos elementos da interface, por exemplo, campos de registo,
comandos de menu, botbes, etc., sdo assinalados a negrito.

® Para configurar um agendamento | AS frases introdutérias das instrugoes aparecem a italico.

de tarefas:
help Os textos na linha de comandos ou os textos das mensagens apresentadas no
ecra sao destacados com um tipo de letra especial.
<endereco |IP do seu computador> As variaveis aparecem entre parénteses angulares. Em vez das variaveis, os

seus respectivos valores devem ser colocados em cada caso e os parénteses
sdo omitidos.




FONTES ADICIONAIS DE INFORMACAO

Se tem alguma questao relativamente a selecgéo, aquisi¢éo, instalagdo ou utilizagdo do Kaspersky Password Manager,
existem varias fontes de informagéo a sua disposi¢ao. Pode escolher a fonte de informagédo mais adequada,
dependendo da urgéncia e importancia das suas questdes.
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FONTES DE INFORMAGCAO PARA PESQUISAR POR SI
PROPRIO

A Kaspersky Lab fornece as seguintes fontes de informacéo sobre a aplicacéo:
e pagina da aplicagdo no site da Kaspersky Lab;
e pagina da aplicagao no site do Servigco de Suporte Técnico (na Base de Conhecimento);
e pagina do Servigo de Suporte do FastTrack;
e sistema de ajuda.
pagina da aplicagdo no site da Kaspersky Lab;

Esta pagina http://www.kaspersky.com/pt/kaspersky-password-manager ira fornecer-lhe informagao geral sobre a
aplicacao e as respectivas funcionalidades e opgoes.

Pagina da aplicagdo no site do Servigo de Suporte Técnico (na Base de Conhecimento)

Nesta pagina http://support.kaspersky.com/kpm ird encontrar os artigos criados pelos especialistas do Servigo de
Suporte Técnico.

Estes artigos contém informagdes Uteis, conselhos e perguntas frequentes sobre a aquisigdo, instalagao e utilizagéo
da aplicagdo. Estes estdo ordenados segundo o assunto, como por exemplo Gerir a licenga do produto, Configurar
as actualizagdes ou Eliminar falhas de funcionamento. Os artigos podem fornecer respostas as questoes referentes
ndo so6 a esta aplicagdo, mas também aos outros produtos da Kaspersky Lab. Estes artigos também podem conter
noticias do Servigo de Suporte Técnico.

Servigo de Suporte do FastTrack

Nesta pagina do servigco, pode encontrar a base de dados de perguntas frequentes, com respostas relativas ao
funcionamento da aplicagdo. Para utilizar este servico, precisa de uma ligacéo a Internet.

e Para aceder a pagina do servico, na janela principal da aplicagéo clique na ligagdo Suporte e, na janela que se
abre, clique no botdo Suporte do FastTrack.

Sistema de Ajuda;

O pacote de instalagdo da aplicagao inclui o ficheiro completo do contexto da ajuda, que contém informacéo sobre
como gerir a protecgdo do computador (ver o estado de protecgao, verificar a existéncia de virus em varias areas
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do computador e executar outras tarefas). Para além disso, no ficheiro completo do contexto da ajuda, pode
encontrar informagéo sobre cada janela da aplicagdo, como por exemplo a lista das suas configuragdes adequadas
e sua descrigao e a lista de tarefas a executar.

Para abrir o ficheiro de ajuda, clique no botdo Ajuda na janela desejada ou prima a tecla F1.

DISCUTIR AS APLICACOES DA KASPERSKY LAB NO
FORUM DA INTERNET

Se a sua questdo ndo requer uma resposta urgente, pode discuti-la com os especialistas da Kaspersky Lab e outros
utilizadores no nosso férum na Internet, através do enderego http://forum.kaspersky.com/index.php?showforum=87.

Neste forum pode visualizar os tdpicos existentes, deixar os seus comentarios, criar novos topicos e utilizar o motor de
pesquisa.

CONTACTAR O DEPARTAMENTO DE VENDAS

Se tem questdes relativamente a selecgédo ou aquisicao do Kaspersky Password Manager ou sobre como prolongar a
sua licenga, por favor contacte o Departamento de Vendas no nosso Escritério Central em Moscovo, através dos
telefones:

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00

O servigo é prestado em Russo ou Inglés.

Também pode enviar as suas questdes para os especialistas do Departamento de Vendas, através do endereco de e-
mail: sales@kaspersky.com.
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KASPERSKY PASSWORD MANAGER

O Kaspersky Password Manager armazena e protege todos os seus dados pessoais (por exemplo, passwords, nomes
de utilizador, contas de programas de mensagens instantaneas, contactos, numeros de telefone, etc.). O Kaspersky
Password Manager associa passwords e contas as aplicacdes do Microsoft Windows e as paginas de Internet nas quais
estas sdo utilizadas. Todas as informagdes sdo armazenadas de forma encriptada na Base de dados de Passwords,
cujo acesso esta protegido por uma Password Principal. Os dados pessoais séo facilmente acessiveis se a Base de
dados de Passwords estiver desbloqueada. Quando uma pagina de Internet ou uma aplicagéo ¢ iniciada, o Kaspersky
Password Manager insere, automaticamente, a password, o nome de utilizador e outros dados pessoais. Assim, ndo
tera de memorizar todas as passwords, mas apenas uma.

Por defeito, o Kaspersky Password Manager é carregado quando o sistema ¢é iniciado. Esta componente esta integrada
na aplicagédo que permite que os dados pessoais sejam directamente geridos a partir da janela da aplicagao.

O Kaspersky Password Manager monitoriza as acgées de aplicagdes com passwords e impede a intercepgéo e o roubo
de dados pessoais. Esta componente verifica as aplicagbes que utilizam passwords ou que as solicitam a outras
aplicacdes, antes de |he perguntar se autoriza ou proibe uma acgao suspeita.

O Kaspersky Password Manager pode ainda:
e guardar e utilizar as suas passwords (ver pagina 31);

e localizar contas, passwords, nomes de utilizador e outras informagdes pessoais na Base de dados de Palavras-
passe (ver pagina 32);

e criar passwords seguras (ver pagina 50) quando registar novas contas;
e guardar todas as passwords num dispositivo removivel; (ver pagina 51);
e restaurar a Base de dados de Palavras-passe a partir de uma cépia de seguranga (ver pagina 34);

e proteger as passwords contra 0 acesso ndo autorizado (ver pagina 22).




ACTIVAR A APLICACAO

O procedimento de activagédo da aplicagao consiste em registar uma chave de licenga. O direito de utilizagdo da actual
versdo da aplicacdo é garantido com base na chave de licenga.

Cada versao da aplicagédo tem a sua propria chave de licenga, que consiste numa combinag&o Unica de caracteres.
Vocé recebera a sua chave de licenga por e-mail quando adquirir o Kaspersky Password Manager.

A chave de licenga deve ser utilizada para a versao actual da aplicagéo e para todas as actualizagdes.

Antes de instalar as actualizagdes para a actual versdo da aplicagao, certifique-se de que a chave de licenga esta
guardada.

O Kaspersky Password Manager funciona em modo de funcionalidade completa durante 30 dias a contar da data de
instalagdo. Quando a verséo de avaliagéo expirar, algumas fungdes da aplicagéo ficam indisponiveis. Pode activar a
licenga na configuragéao inicial do Kaspersky Password Manager na Janela do Assistente de Instalagao (ver pagina 37)
ou em qualquer altura que desejar no prazo de 30 dias antes da versdo de avaliagao expirar. Se néo tiver adquirido a
licenga da aplicagdo antes da activagao, pode fazé-lo quando activar a aplicagao.

Também pode adquirir o Kaspersky Password Manager através de um dos seguintes métodos:
e naelojada Kaspersky Lab;

e a partir do menu de contexto do Kaspersky Password Manager — para tal, seleccione o item Activagao a partir
do menu de contexto da aplicagao;

e najanela de informagéo da aplicagédo — para o fazer, seleccione o item Ajuda — Acerca do Kaspersky
Password Manager a partir do menu de contexto da aplicagao;

e ao desbloquear a base de dados de passwords através da Password Principal — para o fazer, clique na ligagao
Adquirir Chave da Licenca online na janela de desbloqueio;

e clicando no Bot&o de acesso rapido - para tal, devera seleccionar Activagdao no menu do Botédo de acesso
rapido.

Pode activar a aplicagado através de uma das seguintes formas:

e A partir do menu de contexto da aplicacéo. Para o fazer, seleccione o item Ajuda — Introduzir Chave da
Licenca no menu de contexto da aplicacio.

e Najanela de informacgéo da aplicagdo. Para o fazer, seleccione o item Ajuda — Acerca do Kaspersky
Password Manager no menu de contexto da aplicagao.

e Ao desbloquear a base de dados de passwords através da Password Principal. Para o fazer, clique na ligacdo
Introduza a sua Chave da Licenca para activar a licenca completa na janela de desbloqueio.

® Para activar a aplicagdo, execute as seguintes acgées:

1. No menu de contexto do Kaspersky Password Manager, seleccione o item Ajuda — Introduzir Chave da
Licenca.

2. Najanela que se abre, aceda a compra da licenga, se necessario. Para o fazer, clique na ligacdo Comprar
online. Depois de comprar a licenga, introduza a chave de licenga que recebeu e confirme-a.




INTERFACE DO KASPERSKY PASSWORD
MANAGER

Neste capitulo, analisaremos em maior detalhe os principais principios que se aplicam ao trabalho com o Kaspersky
Password Manager.
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ICONE DA AREA DE NOTIFICAGCAO

Imediatamente apods a instalagdo do Kaspersky Password Manager, o respectivo icone aparece na area de notificagdo

da barra de ferramentas do Microsoft Windows.

Dependendo da situagéo, o icone do Kaspersky Password Manager assume a seguinte forma:
. activo (verde) — Kaspersky Password Manager desbloqueado, acesso livre aos dados pessoais;

. inactivo (vermelho) — Kaspersky Password Manager blogueado, dados pessoais inacessiveis.
Os seguintes itens da interface estardo acessiveis se clicar no icone:
e menu de contexto (ver pagina 17);

e Ponteiro do Kaspersky Password Manager.

IMENU DE CONTEXTO DO KASPERSKY PASSWORD
MANAGER

O menu de contexto do Kaspersky Password Manager permite o acesso as principais tarefas e contém os seguintes
itens:

e Bloquear / Desbloquear — permite ou proibe o acesso aos seus dados pessoais.
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e Contas — acesso rapido as contas frequentemente utilizadas. O numero de contas na Base de dados de
Palavras-passe € especificado entre parénteses. A lista de contas frequentemente utilizadas é
automaticamente criada. A lista esta disponivel se estiver configurada para ser exibida no menu de contexto
(ver pagina 38). Quando a aplicagao ¢ iniciada pela primeira vez, a lista ndo estara disponivel, ja que ainda nao
foi utilizado nenhum registo.

o Notas Seguras — acesso rapido a notas privadas. O numero de notas seguras na Base de dados de
Passwords é especificado entre parénteses.

e Adicionar Conta — adiciona uma nova conta ao Kaspersky Password Manager.

e Gestor de Passwords — muda para a janela principal da aplicacéo (ver pagina 18).
e Configuragao — configura as definicdes da aplicacéo.

e Versao Portatil - iniciar o Assistente de Criacdo da Versao Portatil (ver pagina 51).
e Criador de Passwords — cria passwords complexas (ver pagina 50).

e Ajuda — ver o sistema de ajuda do Kaspersky Password Manager.

e Sair — fecha a aplicagéo. Quando esta opcgao é seleccionada, a aplicagéo sera descarregada da memoria RAM
do computador.

Se a aplicagao nao estiver desbloqueada, 0 acesso aos seus dados pessoais sera bloqueado. Neste caso, 0 menu de
contexto contera apenas os seguintes itens: Desbloquear, Criador de Passwords, Ajuda e Sair.

® Para abrir o menu de contexto,

passe com o cursor do rato sobre o icone do Kaspersky Password Manager na area de notificagdo da barra de
ferramentas e cligue no mesmo com o botao direito do rato.

JANELA DO KASPERSKY PASSWORD MANAGER

A janela do Kaspersky Password Manager consiste em trés partes:
e um botéo para bloquear e desbloquear a Base de dados de Passwords (ver pagina 22);

e botdes de acesso rapido as principais fun¢des do Kaspersky Password Manager: criagdo de passwords,
criagdo de identidades, gestdo da Base de dados de Passwords, configuragao das definicbes da aplicagao,
criagao e sincronizagao de uma versao portatil do Kaspersky Password Manager (indisponivel se a Base de
dados de Passwords estiver bloqueada);

e 0 botdo Criador de Passwords (ver pagina 50).
Também pode utilizar os seguintes botdes e ligagdes:
e Ajuda - ver o sistema de ajuda do Kaspersky Password Manager;

e Anterior - mudar para a janela principal do Kaspersky Password Manager.
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JANELA DA BASE DE DADOS DE PASSWORDS

A janela da Base de dados de Passwords consiste em trés partes:

e na parte superior da janela, pode seleccionar as fungdes do Kaspersky Password Manager e realizar as
principais tarefas;

e aparte central da janela contém uma lista de todas as contas e outros dados pessoais e permite-lhe gerir as
suas informagdes pessoais;

e aparte inferior da janela contém ligagdes para gerir a Base de dados de Passwords como um todo.

Também pode utilizar o campo de pesquisa na parte superior da janela. O campo de pesquisa ajuda-o a encontrar a
informagdo necessaria na Base de dados de Passwords, utilizando uma palavra-chave.
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Figura 1. Janela da Base de dados de Passwords
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JANELA DE CONFIGURACAO DA APLICACAO

Pode abrir a janela de definigbes do Kaspersky Password Manager através de uma das seguintes formas:

e a partir do menu de contexto do Kaspersky Password Manager — para tal, seleccione Configuragao (ver
pagina 17) no menu de contexto do Kaspersky Password Manager;

e apartir da janela do Kaspersky Password Manager — para o fazer, clique no botdo Configuragao.
A janela de configuracéo da aplicagédo consiste em duas partes:
e a parte esquerda da janela contém a lista das fungdes da aplicagéo;

e o lado direito da janela contém a lista das definicbes da fungéo, tarefa, etc., que foi seleccionada.

BOTAO DE ACESSO RAPIDO

O Botéo de Legenda permite-lhe trabalhar com dados pessoais a partir da janela da aplicagao / browser. O botéao
encontra-se situado no canto superior direito da aplicagéo.

Se clicar no Botédo de Legenda surgira um menu com uma lista de nomes de utilizador relacionados com a
aplicagao / pagina Web. Se seleccionar um nome de utilizador, o Kaspersky Password Manager preenche
automaticamente os campos de autorizagao, utilizando dados da Base de dados de Passwords.

O Botéao de acesso rapido esta activo =lseo Kaspersky Password Manager nédo estiver bloqueado (ver pagina 22).
Cligue nele para executar as seguintes tarefas:

e Adicionar conta — adiciona uma nova conta.

e Editar Conta — adiciona um nome de utilizador / edita a conta activada. O item do menu estara disponivel se a
conta estiver activada.

e Contas Web — permite ver a lista de todas as contas Web e abrir uma delas. O numero de contas na Base de
dados de Palavras-passe € especificado entre parénteses.

e Lista de contas frequentemente utilizadas — inicia uma conta da lista. A lista é criada automaticamente com
base na frequéncia de utilizagdo das contas. A lista esta disponivel se estiver configurada para ser exibida no
menu de contexto (ver pagina 38).

e Identidades — permite ver a lista de Identidades criadas e seleccionar uma Identidade para o formulario de
registo.

e Ajuda —muda para a seccao de ajuda da aplicagéo.

O Botéo de acesso rapido ndo esta activo il se 0 Kaspersky Password Manager estiver bloqueado. Neste caso, ndo
sera possivel realizar qualquer acgéo clicando no botdo. O botao inactivo € apresentado na janela da aplicagéo se as
definicdes do Botédo de Legenda forem também configuradas (ver pagina 50).




INTERFACE DO KASPERSKY PASsWORD MANAGER

PLUG-INS (EXTENSOES)

O Kaspersky Password Manager tem extensdes (plug-ins) incorporadas em aplicagdes que exigem autorizagédo. Pode
instalar plug-ins independentemente nos browsers de que necessitar. Os plug-ins instalados oferecem acesso a fungdes
do Kaspersky Password Manager a partir da interface da aplicagdo/navegador.

PONTEIRO

O ponteiro do Kaspersky Password Manager permite-lhe seleccionar, rapidamente, a aplicacéo / pagina de Internet para
o preenchimento automatico de dados pessoais.

®  Para utilizar o ponteiro do Kaspersky Password Manager, execute as seguintes acgoes:

1. Coloque o cursor do rato sobre o icone do Kaspersky Password Manager na area de notificagdo da barra de
ferramentas e aguarde alguns segundos.

2. Quando este aparecer, arraste o ponteiro do Kaspersky Password Manager para a janela da aplicagéo / pagina
de Internet. O Kaspersky Password Manager define automaticamente a acgéo a realizar na aplicagdo / pagina
de Internet seleccionada.
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A Base de dados de Palavras-passe armazena todas as contas de aplica¢des e paginas de Internet com um ou varios
nomes de utilizador, bem como Identidades (cartdes que contém, por exemplo, informagdes de contacto, niUmeros de
telefone, nimeros de programas de mensagens instantaneas, etc.).

Pode utilizar a Base de dados de Palavras-passe se estiver desbloqueada (ver pagina 22). Antes de inserir quaisquer
alteracdes na Base de dados de Passwords, recomenda-se que configure as definicdes da cdpia de seguranca (ver
pagina 42). Se estes dados forem acidentalmente alterados ou eliminados, utilize a fungdo de Restauro da Base de
dados de Passwords (ver pagina 34).

Pode fazer o seguinte:
e adicionar (ver pagina 23), alterar, eliminar (ver pagina 32), dados privados ;

e importar / exportar (ver pagina 32), restaurar (ver pagina 34) a Base de dados de Palavras-passe.
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ACEDER A BASE DE DADOS DE PALAVRAS-PASSE

Para aceder a Base de dados de Palavras-passe, seleccione um dos seguintes métodos de autorizagao:

o Proteccido por Password Principal. A Palavra-passe Mestra ¢ utilizada para aceder a Base de dados de
Palavras-passe.

e Dispositivo USB. Para aceder a Base de dados de Passwords, ligue um dispositivo USB ao seu computador.
Quando o dispositivo USB estiver desactivado, a Base de dados de Palavras-passe & automaticamente
bloqueada.

e Dispositivo Bluetooth. Para aceder a Base de dados de Passwords, ligue um dispositivo Bluetooth ao seu
computador. Quando o dispositivo USB estiver desactivado, a Base de dados de Palavras-passe é
automaticamente bloqueada.

e Sem autorizagao. O acesso a Base de dados de Palavras-passe esta desprotegido.

Por defeito, a protecgéo é definida pela Palavra-passe Mestra, o que significa que tem de memorizar apenas uma
password.
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A Password Principal constitui a ferramenta basica que protege os seus dados pessoais. Se seleccionou o0 método de
autorizagdo com um dispositivo e este ndo estiver disponivel (ou caso se tenha perdido), pode utilizar a Palavra-passe
Mestra para aceder aos seus dados pessoais.

Por defeito, o Kaspersky Password Manager bloqueia a Base de dados de Passwords quando a aplicag&o ¢ iniciada e
apos um periodo de tempo especificado, durante o qual o computador nao é utilizado (ver pagina 44). A aplicagéo s6
pode ser utilizada se a Base de dados de Palavras-passe estiver desbloqueada.

Também pode bloquear / desbloquear a Base de dados de Passwords através de um dos seguintes métodos:
e Najanela Kaspersky Password Manager (ver pagina 18);
e utilizando um dispositivo USB ou Bluetooth - apenas para autorizagdo com um dispositivo USB ou Bluetooth;

e clicando duas vezes sobre o icone da aplicagao (ver pagina 48) - neste caso, a ac¢éo de duplo clique deve ser
adicionalmente configurada;

e apartir do menu de contexto do Kaspersky Password Manager (ver pagina 17);
e premindo o atalho CTRL+ALT+L (ver pagina 40).

Para inserir a Palavra-passe Mestra, utilize um teclado virtual, que permite introduzir passwords sem premir as teclas no
teclado.

®»  Para bloquear uma aplicagao a partir do menu de contexto da aplicacdo, execute as seguintes acgbes:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu que se abre, seleccione o item Bloquear.
®» Para desbloquear a Base de dados de Palavras-passe a partir do menu de contexto, execute as seguintes acgées:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Desbloquear.

3. Insira a Password Principal na janela apresentada.

ADICIONAR DADOS PESSOAIS

Podem ser adicionados dados pessoais se a Base de dados de Palavras-passe estiver desbloqueada (ver pagina 22).
Quando inicia uma aplicagdo/pagina Web, uma nova conta é automaticamente reconhecida caso ndo tenha sido
encontrada na Base de dados de Palavras-passe. Na sequéncia da autorizagdo na aplicagdo/pagina de Internet, o
Kaspersky Password Manager pode entéo adicionar dados pessoais a Base de dados de Palavras-passe.

Na Base de dados de Passwords estéo disponiveis os seguintes tipos de dados pessoais:

e Conta. Combinagédo de um nome de utilizador e password para autorizagao na pagina de Internet ou no
programa.

e Grupo de contas. Utilizado para organizar contas na Base de dados de Palavras-passe.

o Nome de utilizador. Por defeito, Kaspersky Password Manager oferece a op¢éo de criar uma conta com um
nome de utilizador. E utilizado um nome de utilizador adicional quando as aplicagdes ou paginas de Internet
permitem a criagcado de varios nomes de utilizador para aceder aos seus recursos.




MANUAL DE UTILIZADOR

e Identidade. Utilizadas para armazenar dados como o sexo, a data de nascimento, informagdes de contacto,
numero de telefone, local de trabalho, nimeros de programas de mensagens instantaneas, endereco da sua
pagina principal, etc. Para separar as informagdes pessoais das profissionais, pode criar varias ldentidades.

e Nota Segura. Utilizada para armazenar qualquer informagéo.

CONTA

Kaspersky Password Manager reconhece automaticamente uma nova conta se esta nao for encontrada na Base de
dados de Passwords. Depois da autorizagéo na aplicagéo/pagina de Internet, Kaspersky Password Manager oferece a
opcéo de guardar dados na Base de dados de Passwords. Também pode adicionar manualmente uma nova conta a
Base de dados de Palavras-passe.

Uma conta contém os seguintes dados:
e tipo de conta (conta de aplicagdo ou conta de Internet);
e nome de utilizador / varios nomes de utilizador;
e palavra-passe;
e caminho para a aplicagéo / endereco de Internet da pagina de Internet (dependendo do tipo de conta);
o definigbes que estabelecem relagdes entre a conta e o objecto;
e definigdes de activagao da conta;
e comentarios;
o definigbes para preencher campos adicionais na pagina Web.
Kaspersky Password Manager permite-lhe utilizar uma ou varias contas para autorizagdo no programa ou no site.

Com base no caminho da aplicagdo ou endereco da pagina de Internet, Kaspersky Password Manager permite
especificar um ambito para cada conta.

Pode adicionar uma conta de varias formas:

e clicando no Botédo de acesso rapido - para tal, devera seleccionar Adicionar Conta no menu do Botéo de
acesso rapido;

e a partir do menu de contexto do Kaspersky Password Manager - para tal, devera seleccionar Adicionar Conta
no menu de contexto do Kaspersky Password Manager;

e a partir da janela principal da Kaspersky Password Manager.
®» Para adicionar uma nova conta a partir da janela principal:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.
3. Na parte superior da janela que se abre, clique no botdo Adicionar e seleccione o item Adicionar Conta.

4. No Assistente de Criagdo de Contas que se abre, seleccione o tipo de conta (Conta de Internet, Conta de
Aplicagdo ou modo de especialista) e clique em Seguinte.

e  Se tiver seleccionado uma conta de Internet ou uma conta de aplicagao, especifique o site ou a aplicagao,
para os quais a conta sera utilizada, e cligue em Seguinte.
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e Se tiver seleccionado o modo avangado, no separador Ligagoes, especifique o caminho para a aplicagéo /
pagina de Internet e configure as definigdes de utilizagdo da conta.

5. Na parte superior do campo Nome da Conta, insira ou edite 0 nome da nova conta.
6. No separador Informagodes de inicio de sessao, insira 0 nome de utilizador (login) e a password.
O nome de utilizador pode ser composto por uma ou varias palavras. Para especificar palavras-chave (ver
P e . >
pagina 25) para o nome de utilizador, clique em -
Para copiar um nome de utilizador / password para a area de transferéncia, clique no botdo = .

Para copiar um nome de utilizador de outra conta, siga a ligagao Utilizar Inicio de sessao partilhado de outra
Conta.

Para criar uma password automaticamente, clique na ligagédo Criar nova palavra-passe (ver pagina 50).

7. No separador Edigado manual do formulario, altere as definicbes para preencher outros campos da pagina de
Internet, se necessario.

8. Se necessario, no separador Comentarios, introduza algum texto explicativo relativo a conta. Para visualizar

comentarios numa notificagdo depois de activar a conta, assinale a caixa Mostrar comentarios na
notificagao.

PESQUISA POR PALAVRA-CHAVE

Pode utilizar palavras-chave para pesquisar rapidamente dados pessoais na Base de dados de Palavras-passe. Estas
sdo criadas para cada nome de utilizador. Recomenda-se que atribua palavras-chave quando adicionar uma conta (ver
pagina 24) / nome de utilizador (ver pagina 29).

®» Para especificar palavras-chave para o nome de utilizador, execute as seguintes acgées:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.

3. Seleccione um nome de utilizador na lista Minhas passwords e, na parte superior da janela, clique no botédo
Editar.

. . L . = -
4. Najanela apresentada, clique em — junto ao campo Inicio de sessao e preencha o campo Descrigao.

Se for seleccionada uma conta com um nome de utilizador, na janela Conta com um Inicio de Sessao unico,

~ s . ~ . >
no separador Informagoes de inicio de sessao, clique em -

ADICIONAR UM CAMINHO AO PROGRAMA / PAGINA WEB

Para ligar uma conta a uma aplicagdo ou a uma pagina de Internet, deve criar uma ligagdo. Para uma pagina de
Internet, uma ligacdo é um endereco de Internet. Para uma aplicagdo, uma ligacdo € um caminho para o ficheiro
executavel da aplicagdo no computador. Sem estes dados, a conta n&o sera associada a nenhuma aplicacao / pagina
de Internet.

E possivel associar a conta a um programa / pagina de Internet através de uma das seguintes formas:

e seguindo aligagdo * na lista dos sites seleccionados do seu navegador ou na lista de aplicagdes no seu
computador;

e especificando manualmente o caminho da aplicagéo / pagina Web;
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e utilize o ponteiro do Kaspersky Password Manager.
Para verificar o caminho introduzido, inicie a aplicagédo / pagina Web clicando em “='.
= Para seleccionar uma ligagdo na lista, execute as seguintes acgées:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagao da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.

3. Na parte superior da janela, clique no botdo Adicionar e seleccione o item Adicionar Conta.

4. Na janela apresentada, no separador Ligagées, no campo Ligagao, clique em (2,
5. Najanela apresentada, no campo Ligagao, insira o caminho da aplicagéo / pagina de Internet.
Para especificar uma pagina de Internet a partir da lista de paginas guardadas (Favoritos), na lista Favoritos,

seleccione uma pagina de Internet e clique na ligagdo Copiar ligagao dos Favoritos. Para copiar o caminho
da pagina de Internet a partir da janela do navegador, clique na ligagdo Utilizar caminho da aplicagao ligada.

Para criar uma ligag&o para a aplicagéo, no campo Ligagao clique no botdo e especifique o caminho para
o ficheiro executavel da aplicagéo.

® Para especificar, manualmente, o caminho do programa / pagina de Internet, execute as seguintes acgoes:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.
3. Na parte superior da janela, clique no botao Adicionar e seleccione o item Adicionar Conta.

4. Na janela apresentada, no separador Ligagdes, no campo Ligagao, introduza o caminho do
programa/enderego da pagina Web. O endereco da pagina de Internet deve comecar por http://www.

® Para inserir o caminho do programa / pagina de Internet, utilizando o ponteiro do Kaspersky Password Manager,
execute as seguintes acgoes:

1. Cliqgue com o Do rato no icone do Kaspersky Password Manager na area de notificagcdo da barra de
ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.
3. Na parte superior da janela, clique no botao Adicionar e seleccione o item Adicionar Conta.

4. Najanela apresentada, no separador Ligagdes, no campo Ligagao, insira o0 caminho do programa / pagina de
Internet, movendo o ponteiro do Kaspersky Password Manager para a janela do programa / navegador.

SELECCIONAR UM METODO PARA FIXAR A CONTA

Para determinar que dados da conta devem ser automaticamente inseridos em cada inicializacdo da aplicagéo / pagina
de Internet, Kaspersky Password Manager utiliza o caminho da aplicacédo / endereco da pagina de Internet.

Na medida em que Kaspersky Password Manager permite utilizar varias contas para uma unica aplicacao / site, deve
especificar um ambito para cada conta.

Com base no caminho da aplicagédo / enderego da pagina de Internet, o Kaspersky Password Manager permite criar um
ambito para qualquer conta. O ambito pode ser configurado na etapa de criagdo da conta (ver pagina 24). Pode alterar
as definicdes mais tarde.
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Dependendo do objecto (aplicagdo ou site), a forma como as contas sdo utilizadas varia.

Estdo disponiveis as seguintes op¢des para a aplicacao:

Utilizar a conta para a aplicagdo. A conta sera utilizada para todas as caixas de dialogo da aplicagéo, que
possuam campos para introduzir dados pessoais.

Reconhecer pelo cabecgalho da janela. A conta sera utilizada apenas para a janela da aplicagéo seleccionada.

Por exemplo, uma aplicagédo pode utilizar varias contas. Para diferentes contas, apenas os cabecgalhos das
janelas mudam no interior de uma aplicagdo. Kaspersky Password Manager introduz automaticamente dados
relativos a conta, com base no cabecgalho da janela da aplicacao.

Estao disponiveis as seguintes opc¢des para utilizar uma conta em paginas de Internet:

Apenas para a pagina Web seleccionada. Kaspersky Password Manager adiciona automaticamente o nome de
utilizador e a password aos campos de identificagdo apenas para a pagina de Internet seleccionada.

Por exemplo, se a conta estiver relacionada com uma pagina de Internet com o endereco http://www.web-
site.com/login.html, esta conta ndo sera valida para outros sites, como, por exemplo, http://www.web-
site.com/pointer.php.

Para Web sites de um directério. Kaspersky Password Manager adiciona automaticamente o nome de utilizador
e a password aos campos de identificagdo para todas as paginas de Internet existentes na pasta mais recente.

Por exemplo, se o enderego do site http://www.web-site.com/cgi-bin/login.html foi inserido, a conta sera
utilizada para as paginas de Internet na pasta cgi-bin.

Para o Web site: <nome de dominio de terceiro nivel e inferior>. Esta conta €& utilizada para qualquer pagina de
Internet no dominio (dominio de terceiro nivel e inferior).

Por exemplo, Kaspersky Password Manager adiciona automaticamente dados de identidades para sites:
http://www.domainl,domain2,web-site.com/login.html ou http://www.domain1,domain2,web-site.com/index.php.
No entanto, a conta néo sera utilizada para paginas de Internet com enderecos que possuam diferentes
dominios de quarto nivel: http://www.domain3,domain2,web-site.com/pointer.php ou
http://www.domain4,domain2,web-site.com/pointer.php.

Para o Web site: <nome do Web site>. A conta serd utilizada para todas as paginas de Internet com campos
para introduzir nomes de utilizador e passwords.

Por exemplo, Kaspersky Password Manager adiciona automaticamente cartdes de identidade para paginas de
Internet: http://www.domainl,domain2,web-site.com/login.html, http://www.domain2,domain2,web-
site.com/index.php, http://www.domain3,domain2,web-site.com/index.php ou http://www.domain4,domain2,web-
site.com/index.php.

® Para definir pardmetros para a utilizagdo de uma conta, execute as seguintes acgées:

1.

Cliqgue com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagéo da barra
de ferramentas.

No menu apresentado, seleccione Gestor de Passwords.
Seleccione uma conta na lista Minhas passwords e clique no botdo Editar.

Na janela que se abre, no separador Ligagoes, seleccione uma das opgdes para utilizar a conta.
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ACTIVACAO AUTOMATICA DA CONTA

Por predefini¢éo, a activagdo automatica da conta esta activada. O Kaspersky Password Manager introduz apenas o
nome de utilizador e a palavra-passe nos campos de identidade. Pode definir pardmetros de activagéo adicionais da
conta (ver pagina 24).

Para a pagina de Internet € também especificada uma série de enderegos de Internet que utilizam a activagéo
automatica.

Estao disponiveis as seguintes opg¢des para activar a conta:
e Para a pagina Web seleccionada. A conta é activada somente para a pagina de Internet em causa.
e Para o Web site. A conta é activada em todas as paginas Web do Web site.

®»  Para definir a activagdo automatica da conta, execute as seguintes acgées:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagao da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.
3. Seleccione uma conta na lista Minhas passwords e clique no botdo Editar.

4. Najanela que se abre, no separador Ligagoes, assinale a caixa Activar automaticamente a conta depois de
carregar.

Especifique também um dos métodos para activar a conta na pagina de Internet.

PREENCHER CAMPOS ADICIONAIS

Durante o processo de autorizagdo num Web site, muitas vezes séo solicitados outros dados para além da palavra-
passe e do nome de utilizador. O Kaspersky Password Manager pode preencher automaticamente os campos
adicionais. Pode definir opgdes para o preenchimento automatico de campos adicionais da conta.

E possivel definir opcdes para campos adicionais se o caminho da aplicagéo / endereco do site for especificado.

Para definir opgbes para campos, o Kaspersky Password Manager carrega temporariamente o site e analisa todos os
campos e botdes. Os campos e botdes sdo unidos em grupos para cada pagina de Internet.

O Kaspersky Password Manager guarda temporariamente no seu computador ficheiros e imagens da pagina de Internet
carregada.

®  Para definir opgbes para campos adicionais, execute as seguintes acgées:

1. Clique com o botéao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.
3. Seleccione uma conta na lista Minhas passwords e clique no botdo Editar.

4. Najanela que se abre, no separador Edigdo manual do formulario, siga a ligacdo Editar campos do
formulario.

5. Na parte superior da janela Edigao manual do formulario, assinale a caixa junto ao campo ou botéo
desejados.

6. Active o campo na coluna Valor para o campo ou botéo seleccionados, clicando duas vezes com o rato, e
defina os valores do campo.
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CRIAR UM GRUPO DE CONTAS

A utilizagéo de grupos de contas pode ajudar a organizar as informag¢des na Base de dados de Palavras-passe. Um
grupo consiste numa pasta com contas que Ihe foram adicionadas.

Os grupos recém-criados sdo mostrados no menu de contexto do Kaspersky Password Manager: o
item Contas - <Nome do grupo>.

®»  Para criar um grupo de contas, execute as seguintes acgées:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagao da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.
3. Na parte superior da janela que se abre, clique no botdo Adicionar e seleccione o item Adicionar Grupo.
4. Introduza o nome do novo grupo.

5. Adicione contas da lista As Minhas Palavras-passe, arrastando-as para a pasta criada.

NOME DE UTILIZADOR

Muitas vezes sdo utilizados varios nomes de utilizador para determinados Web sites / aplicagbes. Kaspersky Password
Manager permite que varios nomes de utilizador sejam guardados para uma conta. Kaspersky Password Manager
reconhece automaticamente um nome de utilizador quando este é utilizado pela primeira vez e oferece a opgao de
adiciona-lo a uma conta relativa a um site / aplicagdo. Pode adicionar um novo nome de utilizador manualmente para
uma conta e depois altera-lo. Também pode utilizar o mesmo nome de utilizador para diferentes contas.

Pode adicionar um novo nome de utilizador para uma conta através das seguintes formas:

e Clicando no Botao de acesso rapido. Para tal, no menu do Botédo de acesso rapido, seleccione o item Editar
Conta — Adicionar Conta.

e A partir da janela principal da aplicagéo.
® Para adicionar um nome de utilizador para uma conta, execute as seguintes acgées:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.

3. Seleccione uma conta na lista Minhas passwords, clique no botdo Adicionare seleccione o item Adicionar
Conta.

4. Najanela que se abre, insira 0 nome de utilizador e a password. O nome de utilizador pode ser composto por

uma ou varias palavras. Para especificar palavras-chave para um nome de utilizador, cligue em — e depois
preencha o campo Descrigao.

Para copiar um nome de utilizador / password para a area de transferéncia, clique em = . Para criar uma
password automaticamente, clique na ligagéo Criar password (ver pagina 50).

Para copiar um nome de utilizador de outra conta, siga a ligacao Utilizar Inicio de sesséao partilhado de outra
Conta.
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IDENTIDADE

Para além do nome de utilizador e da palavra-passe, sdo frequentemente utilizados outros dados pessoais para registo
no Web site, como, por exemplo, 0 nome completo, o ano de nascimento, o sexo, o enderego de correio electronico, o
numero de telefone, o pais de residéncia, etc. O Kaspersky Password Manager pode armazenar todos estes dados
numa Base de dados de Palavras-passe encriptada sob a forma de Identidades. Durante o registo num novo site,
Kaspersky Password Manager preenche automaticamente o formulario de registo utilizando dados de uma Identidade
seleccionada. Para guardar separadamente as informagdes pessoais e profissionais, pode utilizar varias Identidades.
Pode alterar os pardmetros da identidade mais tarde.

= Para criar uma Identidade, execute as seguintes acgées:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas

2. No menu apresentado, seleccione Gestor de Passwords.
3. Clique no botédo Adicionar Identidade na parte superior da janela.
4. Najanela que se abre, no campo Nome, insira o nome da identidade.

5. Introduza os valores nos campos necessarios e active-os, clicando duas vezes com o rato na coluna Valor.

NOTA SEGURA

As notas seguras foram concebidas para armazenar informagdes de texto na forma encriptada (por exemplo, dados do
passporte, dados de contas bancarias, etc.), e para um acesso rapido aos dados guardados. O Kaspersky Password
Manager inclui um conjunto de ferramentas padrao de edicao de texto para o ajudar a editar o texto da Nota segura. Ao
criar uma Nota segura, pode utilizar modelos com um conjunto de tipos de dados padronizados (ver pagina 47).

No futuro, pode alterar as definicdes da Nota segura.
® Para criar uma Nota segura totalmente nova, execute as seguintes acgées:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.
3. Clique no botéao Criar Nota Segura na parte superior da janela.
4. Najanela que se abre, no campo Nome, insira 0 nome da Nota segura.
5. Insira as informagdes necessarias no editor de texto.
® Para criar uma Nota segura a partir de um modelo, execute as seguintes acgées:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.

3. Clique no botéao Criar Nota Segura na parte superior da janela.

4. Najanela que se abre, no campo Nome, insira 0 nome da Nota segura.

5. Na parte inferior da janela, clique no botéo Seleccionar modelo e seleccione o modelo desejado.

6. Preencha os dados desejados e formate o texto, se necessario.
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® Para visualizar a Nota segura,

abra o menu de contexto do Kaspersky Password Manager e seleccione Notas Seguras — <nome do grupo>
—<nome da Nota segura>.

UTILIZAR DADOS PESSOAIS

O Kaspersky Password Manager associa contas a aplicagdes / paginas de Internet nas quais estas séo utilizadas. A
Base de dados de Palavras-passe procura automaticamente contas fixas quando as aplicagdes / paginas Web séo
iniciadas. Quando uma conta € localizada, os dados pessoais sdo automaticamente introduzidos. Se néo existir
nenhuma conta associada na Base de dados de Palavras-passe, o Kaspersky Password Manager da-lhe a opgéo de
adicionar uma a Base de dados de Palavras-passe (ver pagina 24).

Alguns Web sites / aplicagdes podem utilizar varios nomes de utilizador. O Kaspersky Password Manager permite que
varios nomes de utilizador sejam guardados para uma conta.

Se tiver sido utilizado um novo nome de utilizador durante a autorizagdo, no Kaspersky Password Manager sugere que
o adicione a conta (ver pagina 29) para a aplicagdo ou pagina de Internet que foi iniciada. Quando a aplicagdo / pagina
de Internet for novamente iniciada, aparece uma janela com uma lista de nomes de utilizador para esta conta junto aos
campos de introduc¢ao de dados pessoais.

Para além do nome de utilizador e da palavra-passe, geralmente s&o utilizados outros dados pessoais no Web site para
o registo (por exemplo, nome completo, sexo, pais, cidade, niumero de telefone, endereco de correio electronico, etc.).
Kaspersky Password Manager pode armazenar estes dados numa Base de dados de Passwords encriptada sob a
forma de Identidades.

Para separar as informagdes pessoais das profissionais, pode criar varias Identidades (ver pagina 30). Quando se
registar no programa/site, Kaspersky Password Manager utilizara automaticamente o cartao seleccionado para
preencher o formulario de registo. A utilizagdo de Identidades permite poupar tempo quando tiver de preencher
formularios de registo idénticos.

Durante o processo de autorizagao na aplicagdo/pagina de Internet, o Kaspersky Password Manager introduz
automaticamente os dados pessoais apenas se a Base de dados de Palavras-passe estiver desbloqueada.

Uma conta pode ser utilizada das seguintes formas:

e Inicie a aplicagéo / pagina Web. O formulario de autorizagédo sera automaticamente preenchido com base nos
dados da conta.

e Utilize oponteiro do Kaspersky Password Manager. Para isso, coloque o cursor do rato sobre o icone da
aplicagdo na area de notificagdo da barra de ferramentas e, em seguida, active a conta, arrastando o ponteiro
do Kaspersky Password Manager até a janela pretendida do navegador / aplicagéo.

e Seleccione a conta na lista de contas frequentemente utilizadas. Para o fazer, abra o menu de contexto do
Kaspersky Password Manager e, nas contas frequentemente utilizadas, seleccione o registo pretendido.

e Utilize 0 menu de contexto do Kaspersky Password Manager. Para o fazer, abra o0 menu de contexto do
Kaspersky Password Manager e seleccione o item Contas— <Nome da conta>.

®»  Para utilizar uma Identidade, execute as seguintes acgées:
1. Clique no Botédo de Legenda no canto superior direito da janela da aplicagédo / browser.

2. No menu que se abre, seleccione o item Identidades — <Nome da identidade>. Kaspersky Password
Manager preenche automaticamente os campos de registo na pagina de Internet com base nos dados da
Identidade.
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LOCALIZAR PASSWORDS

Uma pesquisa de dados pessoais pode ndo funcionar nos seguintes casos:
e Algumas passwords néo estdo associadas a aplicagdes / sites.
o A Base de dados de Passwords contém um elevado numero de contas.
Kaspersky Password Manager localiza rapidamente passwords através dos seguintes parametros:
e nome da conta;
e nome de utilizador;

e palavras-chave (ver pagina 25) (os parametros de pesquisa por palavra-chave séo definidos adicionalmente
para cada nome de utilizador);

e endereco de Internet (para enderecos de Internet).

A pesquisa é efectuada pelo nome completo e pelas iniciais e quaisquer outros caracteres incluidos no nome da conta
ou link.

® Para localizar uma conta / password, execute as seguintes acgées:

1. Abra a janela principal da aplicagao.

2. Na parte superior da janela, insira o texto no campo de pesquisa.

ELIMINAR DADOS PESSOAIS

Antes de efectuar quaisquer alteragdes aos dados pessoais, Kaspersky Password Manager cria automaticamente uma
copia de seguranca da Base de dados de Passwords. Se estes dados forem acidentalmente alterados ou eliminados,
utilize a funcdo de Restauro da Base de dados de Passwords (ver pagina 34).

A partir da Base de dados de Palavras-passe € possivel eliminar um ou todos os elementos.
®» Para eliminar um elemento da Base de dados de Palavras-passe, execute as seguintes acgoes:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagao da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.
3. Seleccione um item na lista Minhas passwords, clique no botdo Apagar e seleccione Apagar.
® Para eliminar um elemento da Base de dados de Palavras-passe, execute as seguintes acgées:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.

3. Seleccione um item na lista Minhas passwaords, clique no botdo Apagar e seleccione Apagar todos.
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IMPORTAR / EXPORTAR DADOS

Kaspersky Password Manager pode importar e exportar a sua Base de dados de Passwords e objectos individuais
dentro da Base de dados de Passwords (Identidades, contas de utilizador e Notas seguras).

Pode importar quer passwords de outras aplicagdes de gestdo de passwords (por exemplo, Internet Explorer, Mozilla
Firefox, KeePass), quer passwords que ja tenha exportado antes através do Kaspersky Password Manager.

As passwords sao importadas de ficheiros *.xml e *.ini.
Kaspersky Password Manager pode exportar a Base de dados de Passwords para ficheiros *.xml, *.html ou *.txt.
A exportagéo de passwords num ficheiro é util para abrir passwords de acesso geral, imprimir a Base de dados de

Passwords ou guardar uma copia de seguranca da Base de dados de Passwords num ficheiro de formato diferente do
Kaspersky Password Manager.

As palavras-passe exportadas sdo armazenadas em ficheiros ndo encriptados e ndo sao protegidas contra o acesso
nao autorizado. Consequentemente, recomendamos que pense em formas de proteger os ficheiros exportados com
antecedéncia.

Quando importada, a Base de dados de Palavras-passe € modificada. Pode seleccionar uma das seguintes acgoes a
executar na Base de dados de Palavras-passe:

e Substituir. A actual Base de dados de Passwords sera substituida pela base importada (todas as passwords
armazenadas na Base de dados de Passwords do Kaspersky Password Manager antes da importacao serao
eliminadas).

e Intercalar. As passwords importadas serdo adicionadas a Base de dados de Passwords. Ao escolher unir, tera
a opcgao de importar contas para Kaspersky Password Manager.

e Cancelar. Aimportagao de passwords sera cancelada.
®  Para importar passwords a partir de um ficheiro, execute as seguintes acgées:

1. Clique com o bot&o direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.
3. Na parte inferior da janela, clique na ligagdo Importar passwords.

4. Na janela Recuperar passwords nao protegidas que se abre, seleccione a aplicagdo, a partir da qual as
passwords serdo importadas, e clique em Importar passwords.

5. Najanela que se abre, especifique um ficheiro com passwords que deseja importar e clique em Abrir.
6. Na janela que se abre, seleccione a ac¢édo que pretende executar na Base de dados de Passwords.
® Para guardar a Base de dados de Passwords num ficheiro, execute as seguintes acgbes:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagcao da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.
3. Na parte inferior da janela, clique na ligagdo Exportar.

4. Na janela que se abre, seleccione o0 modo de exportagao (exportar toda a Base de dados de Passwords ou
objectos seleccionados) e clique em Seguinte.
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5. Najanela que se abre, seleccione as definicdes para exportar os seus dados:

e Se deseja proteger os dados que esta a exportar, seleccione Exportagao Segura e especifique a
password para a protecgédo dos dados.

e Se deseja exportar os seus dados para um ficheiro desprotegido, seleccione Exportar sem encriptagao e
especifique o formato de ficheiro para exportar.

e Para agendar uma alteragéo da password para os dados exportados, seleccione a caixa Use uma data de
aviso se desejar ser notificado sobre o fim da validade dos itens exportados e escolha a data em que
a password expira. Kaspersky Password Manager ira informa-lo da necessidade de alterar a password.

6. Na janela que se abre, especifique o caminho para exportar o ficheiro e clique no botdo Seguinte.

7. Na janela que se abre, assinale as definicdes para exportar os seus dados e inicie a exportagao.

COPIA DE SEGURANGA /| RESTAURO DA BASE DE DADOS
DE PASSWORDS

Antes de efectuar qualquer alteragcdo na Base de dados de Palavras-passe, uma copia de seguranga é
automaticamente criada. O caminho da copia de reserva esta definido por defeito, mas vocé pode altera-lo (ver
pagina 42). E util restaurar passwords nos seguintes casos:

e se tiver necessidade de cancelar as alteragdes mais recentes;
e se aBase de dados de Palavras-passe foi substituida ou eliminada;

e se aBase de dados de Palavras-passe actual estiver inacessivel / danificada apés uma falha do hardware ou
do sistema.

Todos os dados na cépia de seguranga sdo armazenados de forma encriptada. O Kaspersky Password Manager regista
todas as alteragbes efectuadas na Base de dados de Palavras-passe. Na aplicagéo, as copias de seguranga séo
mostradas numa lista e ordenadas por data, comegando pela mais recente. Para cada copia de seguranga sao
fornecidos os seguintes dados:

e localizagao;
e data e hora da criagao;
e alteragbes efectuadas relativamente a versao anterior.
Pode utilizar copias de segurancga para efectuar as seguintes tarefas:
e restaurar uma Base de dados de Palavras-passe a partir de uma copia de seguranga;
e eliminar copias de um armazenamento de copias de segurancga;
e alterar a localizagdo das copias de seguranga (ver pagina 42).
® Para exportar a Base de dados de Palavras-passe, execute as seguintes acgbes:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificacdo da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.

3. Na parte inferior da janela, clique na ligagdo Restaurar base de dados.
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4. Najanela Restaurar que se abre, seleccione a data de uma cépia de seguranca na lista e, na parte superior da
janela, clique em Restaurar.

5. Najanela, confirme o restauro clicando em OK.
®  Para remover copias de seguranga desnecessarias, execute as seguintes acgées:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagéo da barra
de ferramentas.

2. No menu apresentado, seleccione Gestor de Passwords.
3. Na parte inferior da janela, clique na ligagdo Restaurar base de dados.

4. Najanela Restaurar que se abre, na lista de copias de segurancga, seleccione as versdes das copias de
seguranca que pretende eliminar. Para seleccionar varias versdes, mantenha premida a tecla CTRL.

5. Clique em Apagar.

6. Na janela que se abre, confirme a eliminag&o de dados, clicando em OK.




CONFIGURAR AS DEFINICOES DA
APLICACAO

As definigdes da aplicagédo sé podem ser configuradas se a Base de dados de Palavras-passe estiver desbloqueada
(ver pagina 22). Ao editar as definigbes, pode executar as seguintes tarefas:

definir o momento em que a aplicagéo é iniciada (ver pagina 47);

activar notificagbes (ver pagina 48);

especificar o nome de utilizador (ver pagina 37) que sera utilizado, por defeito, ao criar uma nova conta;
definir o tempo durante o qual password esta armazenada na area de transferéncia (ver pagina 49);
criar uma lista de contas frequentemente utilizadas (ver pagina 38);

criar uma lista de Web sites ignorados (ver pagina 38) nos quais as fungdes do Gestor de Palavras-passe nao
sado utilizadas;

criar uma lista de sites confiaveis (ver pagina 38) para os quais o Kaspersky Password Manager permitira o
redireccionamento;

especificar uma combinagdo de teclas para iniciar rapidamente as fungbes do Kaspersky Password Manager
(ver pagina 40);

alterar o caminho para armazenar as copias de seguranca da Base de dados de Palavras-passe (ver
pagina 40), copias de seguranga (ver pagina 42);

alterar o método de encriptagao de dados (ver pagina 43);

definir o bloqueio automatico da Base de dados de Palavras-passe (ver pagina 44);
alterar a Palavra-passe Mestra (ver pagina 46);

definir o Acesso a Base de dados de Palavras-passe (ver pagina 44);

alterar a localizagdo do Botédo de acesso rapido, criar uma lista de aplicagdes que suportam o Botéo de acesso
rapido (ver pagina 50);

criar uma lista de aplicagbes suportadas (ver pagina 46).

®  Para editar as definigées do Kaspersky Password Manager, execute as seguintes acgdes:

1.

Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagao da barra
de ferramentas.

No menu apresentado, seleccione Configuragao.
Na janela do Kaspersky Password Manager que se abre, seleccione a seccao a editar.

No lado direito da janela, introduza as alteracdes as definicdes da seccao seleccionada.
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NOME DE UTILIZADOR PREDEFINIDO

Kaspersky Password Manager permite definir um nome de utilizador que sera automaticamente apresentado no campo
Inicio de sessao ao criar uma nova conta (ver pagina 24).

® Para estabelecer o nome de utilizador predefinido, execute as seguintes acgées:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificacdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.

3. Na parte esquerda da janela que se abre, seleccione a secgéo Geral.
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4. No lado direito da janela, preencha o campo Inicio de sessao predefinido.

CONTAS FREQUENTEMENTE UTILIZADAS

O Kaspersky Password Manager oferece um acesso rapido as contas. A lista de contas frequentemente utilizadas é
apresentada na janela principal da aplicagdo. Esta também pode ser apresentada no menu de contexto e no menu do
Botao de acesso rapido.

Esta lista contém os nomes das aplicagdes/paginas de Internet que executa com maior frequéncia. Os itens da lista sdo
apresentados por ordem alfabética ou por frequéncia de utilizagao.

A lista de contas frequentemente utilizadas esta disponivel no menu se a Base de dados de Palavras-passe estiver
desbloqueada (ver pagina 22).

Pode definir as seguintes opgdes de lista:

e Numero de itens na lista — nimero maximo de contas frequentemente utilizadas que sao apresentadas no
menu de contexto da aplicagao;

e Apresentar lista no menu da bandeja do sistema — a lista de contas frequentemente utilizadas estara
acessivel no menu de contexto do Kaspersky Password Manager;

o Apresentar no menu do Botédo de acesso rapido — a lista de contas frequentemente utilizadas estara
acessivel no menu do Botéo de acesso rapido (a partir da janela da aplicagao/navegador).

®  Para apresentar as contas frequentemente utilizadas no menu de contexto, execute as seguintes acgoes:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.
3. No lado esquerdo da janela, seleccione a secgdo Contas frequentemente utilizadas.
4. No lado direito da janela, assinale a caixa Apresentar lista no menu da bandeja do sistema.

Para visualizar a lista de contas frequentemente utilizadas no menu do Bot&o de acesso rapido, seleccione
também a caixa de verificagdo Apresentar no menu do Botdo de acesso rapido.

Se a caixa Apresentar lista no menu da bandeja do sistema néo estiver assinalada, ndo sera possivel
alterar as restantes opgdes da lista.

5. Especifique o numero de contas no campo Tamanho da lista.

6. Se necessario, altere os itens da lista manualmente. Para remover um item da lista, seleccione a conta
pretendida na mesma e clique em Eliminar. Para eliminar todos os itens da lista, clique em Limpar.
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ENDERECOS DE INTERNET IGNORADOS

Pode especificar uma lista de enderecos de Internet, para os quais o Kaspersky Password Manager nao sera utilizado.
A introdugéo automatica do nome de utilizador e da palavra-passe fica desactivada nos Web sites desta lista. Para além
disso, o Kaspersky Password Manager ird automaticamente deixar de Ihe perguntar se deseja criar uma nova conta (ver
pagina 24) / nome de utilizador (ver pagina 29) para os sites em causa.

®  Para criar uma lista de enderegos de Internet ignorados, execute as seguintes acgoes:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.
3. Na parte esquerda da janela, seleccione a secgdo Enderegos de Internet ignorados.
4. No lado direito da janela, clique em Adicionar, insira o enderego de Internet e prima ENTER.

Para alterar um enderego Web, seleccione-o na lista e clique em Editar. Para eliminar um enderego de Internet
da lista, seleccione-o na lista e cligue em Apagar.

ENDERECOS DE INTERNET CONFIAVEIS

O Kaspersky Password Manager protege os seus dados pessoais contra ataques de phishing. Se, durante o processo
de autorizagao, foi redireccionado para outro site, a aplicagdo notifica-lo-a a esse respeito.

Os phishers utilizam frequentemente o redireccionamento para Web sites que ddo acesso a contas bancarias (por
exemplo, sites de banca online, sistemas de pagamento, etc.). Na pagina de autorizago oficial da empresa, os
utilizadores sao redireccionados para um Web site falso, visualmente semelhante a pagina oficial. Todos os dados
introduzidos na pagina falsa vao parar as maos dos atacantes.

Muitas vezes o redireccionamento esta instalado oficialmente nos Web sites. Se nao pretende que o Kaspersky
Password Manager considere o redireccionamento como um ataque de phishing, pode criar uma lista de enderegos de
Internet confiaveis. A lista de enderegos Web fidedignos inclui Web sites para os quais os dados pessoais introduzidos
sdo transferidos. Durante o processo de autorizagéo, o Kaspersky Password Manager ndo o notificara sobre os dados
pessoais que estdo a ser transferidos para um site confiavel.

O Kaspersky Password Manager permite transferir dados pessoais para sites confidveis a partir de outros sites. Antes
de adicionar um site a lista de enderecgos de Internet confiaveis, certifique-se de que este é totalmente fiavel.

Pode adicionar um site a lista de enderecgos de Internet confiaveis através das seguintes formas:
o directamente, durante o processo de autorizagéo no site;
e manualmente, a partir da janela Definicoes do Kaspersky Password Manager.

Para adicionar um site a lista de enderecos de Internet confiaveis durante o processo de autorizagao no site, aguarde
até que seja redireccionado de um site para outro e depois, na janela do Kaspersky Password Manager, seleccione a
caixa de verificacdo Confiar sempre no site <nome do Web site>.

®  Para criar manualmente uma lista de enderegos de Internet confiaveis, execute as seguintes acgoes:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagado da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.

3. Na parte esquerda da janela, seleccione a seccdo Enderegos de Internet confiaveis.
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4. No lado direito da janela, clique em Adicionar. O campo na lista Enderegos Web fidedignos torna-se activo.
Depois, insira o enderego de Internet e prima ENTER.

Para alterar o enderego Web, seleccione-o na lista e clique em Editar. Para eliminar o enderego de Internet da
lista, seleccione-o na lista e clique em Apagar.

TECLAS DE ATALHO

Para aceder rapidamente a determinadas fungdes da aplicagéo, pode utilizar teclas de atalho.
Pode especificar teclas de atalho para as seguintes acgdes:

e Bloquear / desbloquear o Kaspersky Password Manager (ver pagina 22).

e Introduzir palavra-passe.

Para aceder rapidamente as fungdes, pode especificar uma tecla ou uma combinagéo de duas ou trés teclas.
Evite combinacgdes de teclas utilizadas pelo Microsoft Windows para aceder as fungdes.

® Para especificar um atalho, execute as seguintes acgées:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.
3. Najanela que se abre, clique no botdo Configuragao.
4. Na parte esquerda da janela, seleccione a secgéo Teclas de atalho.

5. No lado direito da janela, defina a combinagéo de teclas pretendida para cada acgao.

LOCALIZAGCAO DO FICHEIRO DA BASE DE DADOS DE
PASSWORDS

A Base de dados de Palavras-passe do Kaspersky Password Manager é um ficheiro encriptado (ver pagina 43) que
armazena todos os seus dados pessoais (contas, nomes de utilizador, passwords e Identidades).

Os caminhos predefinidos para as diferentes versdées do Microsoft Windows s&o os seguintes:

e  Microsoft Windows XP: C:\Documentos e Definicdes\Nome de utilizador\Os meus documentos\Passwords
Database\;

e  Microsoft Windows Vista: C:\Utilizadores\Nome de utilizador\Documentos\Base de dados de Palavras-passe\;

e  Microsoft Windows 7: C:\Utilizadores\Nome de utilizador\Os meus documentos\Base de dados de Palavras-
passe\.

Pode utilizar diferentes suportes para armazenar a sua Base de dados de Palavras-passe: disco removivel, disco local
ou unidade de rede.
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E possivel realizar as seguintes ac¢des quando alterar o caminho ou os nomes da Base de dados de Palavras-passe:

Copiar — cria uma copia da Base de dados de Palavras-passe com o caminho especificado. Esta cépia tornar-
se-a numa Base de dados de Palavras-passe activa.

Mover — a Base de dados de Palavras-passe activa sera guardada com o caminho especificado.

Criar nova Base de dados de Palavras-passe — cria uma copia vazia da Base de dados de Palavras-passe
que se tornara activa.

® Para mover ou mudar o nome da Base de dados de Palavras-passe, execute as seguintes acgbes:

1.

7.

Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagao da barra
de ferramentas.

No menu apresentado, seleccione Configuragao.

Na parte esquerda da janela, seleccione a secgdo Minhas passwords.

No lado direito da janela, em Localizagao, cligue em  no lado direito do campo Caminho.

Na janela Seleccionar Base de dados de Palavras-passe, especifique o nome e o caminho do ficheiro e
clique no botéo Abrir.

Na janela Localizagao da Base de dados de Passwords que se abre, seleccione a ac¢do que pretende
executar na Base de dados de Passwords.

Na janela O Kaspersky Password Manager, insira a Palavra-passe Mestra para confirmar as alteragoes.

® Para alterar a Base de dados de Palavras-passe corrente, execute 0s seguintes passos:

1.

2.

Abra a janela principal da aplicagao.
Na parte inferior da janela, clique no botdo Kaspersky Password Manager.
Na janela que se abre, clique no botdo Configuragao.

Na parte esquerda da janela, seleccione a sec¢cdo Minhas passwords.

No lado direito da janela, em Localizagao, clique em  no lado direito do campo Caminho.

Na janela Seleccionar Base de dados de Palavras-passe, seleccione o ficheiro da Base de dados de
Palavras-passe e clique no botdo Abrir.

Na janela Kaspersky Password Manager que se abre, insira a Password Principal para aceder a Base de
dados de Passwords escolhida.
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CRIAR NOVA BASE DE DADOS DE PALAVRAS-PASSE

O Kaspersky Password Manager permite a utilizacao consistente de multiplas Bases de dados de Passwords. A criagéo
de uma nova Base de dados de Palavras-passe permite separar os seus dados pessoais e guarda-los em duas ou mais
Bases de dados de Palavras-passe. Se necessario, podera restaurar uma Base de dados de Palavras-passe antiga. O
Kaspersky Password Manager pode criar uma nova Base de dados de Passwords se a actual base de dados estiver
danificada ou n&o for possivel restaura-la a partir de uma cépia de seguranca.

®» Para criar uma nova Base de dados de Palavras-passe, execute as seguintes acgbes:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.

3. Na parte esquerda da janela, seleccione a sec¢do Minhas passwords.

4. No lado direito da janela, em Localizagéao, cligue em “ no lado direito do campo Caminho.

5. Najanela Seleccionar Base de dados de Palavras-passe, especifique a localizagdo e o nome do ficheiro da
Base de dados de Palavras-passe e clique em Abrir.

6. Najanela Localizagido da Base de dados de Passwords que se abre, seleccione a acgdo Nova Base de
dados de Passwords.

7. Najanela Nova Base de dados de Palavras-passe, em Password, defina a password de acesso a nova base
de dados e reintroduza-a no campo Confirmar palavra-passe.

Se a password for incorrectamente reintroduzida, sera realgada a vermelho.

Por baixo de Algoritmo de encriptagao seleccione o fornecedor de encriptagdo e ométodo de encriptagédo
pretendido (ver pagina 43).

8. Najanela apresentada, introduza a nova Palavra-passe Mestra para confirmar a criagdo de uma nova Base de
dados de Palavras-passe.

LOCALIZAGAO DA COPIA DE SEGURANGCA

Antes de guardar quaisquer alteragdes aos seus dados pessoais, Kaspersky Password Manager efectua
automaticamente copias de seguranga da Base de dados de Passwords. Desta forma evita-se a perda de dados caso
ocorra uma falha técnica ou do sistema. Kaspersky Password Manager cria uma cépia completa da Base de dados de
Passwords antes de implementar as alteragdes.

Se a Base de dados de Palavras-passe estiver danificada, vocé pode restaurar os dados da copia de seguranga mais
recente da Base de dados de Palavras-passe (ver pagina 34).

Pode utilizar diferentes suportes para armazenar a copia de seguranca da sua Base de dados de Palavras-passe:disco
local, disco removivel ou unidade de rede.

Por defeito, dependendo do sistema operativo, a cdpia de seguranga é guardada com o seguinte caminho:

e Microsoft Windows XP: C:\Documentos e Definicdes\Nome de utilizador\Os meus documentos\Passwords
Database\;

e  Microsoft Windows Vista: C:\Utilizadores\Nome de utilizador\Documentos\Base de dados de Palavras-passe\;
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Microsoft Windows 7: C:\Utilizadores\Nome de utilizador\Os meus documentos\Base de dados de Palavras-
passe\.

®»  Para alterar o caminho do ficheiro de cépia de seguranga, execute as seguintes acgées:

1.

Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

No menu apresentado, seleccione Configuragao.

Na parte esquerda da janela, seleccione a secgdo Minhas passwords.

No lado direito da janela, em Copia de seguranga, clique no botéo ** no lado direito do campo Caminho.

Na janela Procurar Pasta, seleccione a pasta para guardar a copia de seguranca da Base de dados de
Palavras-passe.

SELECCIONAR UM METODO DE ENCRIPTACAO

A tarefa da criptografia consiste em proteger as informagdes contra o acesso e distribuigdo ndo autorizados. O principal
objectivo da cifra reside em transferir mensagens encriptadas através de canais n&o protegidos.

Sao necessarias chaves para a encriptagéo e a desencriptagdo. Uma chave constitui uma componente vital de uma
cifra. Se for utilizada a mesma chave para a encriptagdo e a desencriptagéo, esta é designada por chave simétrica. Se
forem utilizadas duas chaves , estas designam-se por assimétricas. As cifras simétricas podem ser em bloco ou em
cadeia. Qualquer informagéo (independentemente do formato dos dados de origem) é interpretada em codigo binario.
Uma cifra em bloco assume que todos os dados seréo divididos em blocos, cada um dos quais sofrendo depois uma
transformagéo independente. Numa cifra em cadeia, o algoritmo é aplicado a cada pedaco de informagéo.

O Kaspersky Password Manager oferece os seguintes algoritmos simétricos:

DES. Cifra em bloco com a chave de tamanho padréo de 56 bits. Segundo os padrdes actuais, o DES néo
oferece um alto nivel de proteccéo. Este algoritmo é utilizado quando a fiabilidade n&o é o principal requisito.

3DES. Um algoritmo de blocos criado com base no DES. Resolve a principal fragueza do seu predecessor : 0
tamanho pequeno da chave. As chaves 3DES tém o triplo do tamanho das que sao utilizadas pelo DES (56 x 3
= 168 bits). A velocidade de operacéo é trés vezes mais lenta do que no DES, mas o nivel de seguranga é
muito mais alto. O 3DES é mais utilizado, ja que o DES nao é suficientemente resistente contra as modernas
técnicas de decifracao.

3DES TWO KEY. Um algoritmo de blocos criado com base no DES. Trata-se de um algoritmo 3DES que utiliza
um tamanho de chave de 112 bits (56 x 2).

RC2. Um algoritmo de cifra em bloco com chave de comprimento variavel processa rapidamente uma grande
quantidade de informagéo. E um algoritmo mais rapido do que o DES. Em termos de seguranca e resisténcia, &
comparavel ao 3DES.

RC4. Uma cifra em cadeia com uma chave de comprimento variavel. O tamanho da chave pode variar entre 40
e 256 bits. As vantagens do algoritmo residem na sua alta velocidade e tamanho variavel da chave. Por defeito,
0 Kaspersky Password Manager utiliza o RC4 para encriptar dados.

AES. Um algoritmo simétrico de cifra em bloco com um comprimento de chave de 128, 192 e 256 bits. Este
algoritmo assegura um elevado nivel de seguranga e € um dos mais utilizados.

O Microsoft Windows utiliza um fornecedor de encriptacdo para realizar operagdes criptograficas. Cada fornecedor de
encriptacdo suporta varios algoritmos de encriptagdo com um comprimento de chave especificado. Kaspersky Password
Manager utiliza os seguintes fornecedores de encriptagao incorporados no Microsoft Windows:

Microsoft Base Cryptographic Provider;

Microsoft Enhanced Cryptographic Provider;
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e Microsoft Enhanced RSA and AES Cryptographic Provider (Protétipo);
e  Microsoft RSA/Schannel Cryptographic Provider;
e  Microsoft Strong Cryptographic Provider.

® Para alterar o método de encriptagdo, execute as seguintes acgbes:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.
3. Na parte esquerda da janela, seleccione a secgdo Minhas passwords.
4. No lado direito da janela, em Encriptagao, cligue em Alterar.

5. Najanela Algoritmo de encriptagao que se abre, especifique as definicdes de encriptacéo.

BLOQUEIO AUTOMATICO DA BASE DE DADOS DE
PALAVRAS-PASSE

Kaspersky Password Manager bloqueia automaticamente a Base de dados de Passwords depois de ser iniciada uma
aplicagdo e apds um determinado periodo de tempo durante o qual o computador néo foi utilizado. Pode especificar o
intervalo de tempo apos o qual a Base de dados de Palavras-passe sera bloqueada. O valor do intervalo varia entre 1 e
60 minutos. Recomendamos que a Base de dados de Palavras-passe seja bloqueada apds 5 a 20 minutos de
inactividade do computador. Pode também desactivar o bloqueio automatico da Base de dados de Palavras-passe.

Kaspersky Password Manager bloqueia automaticamente a Base de dados de Passwords apos um periodo definido de
inactividade do computador. Se o bloqueio automatico do computador estiver desactivado, os seus dados pessoais ndo
serado protegidos se abandonar o computador sem o bloquear manualmente.

® Para alterar o intervalo apés o qual a Base de dados de Palavras-passe fica bloqueada, execute as seguintes
acgoes:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.
3. Na parte esquerda da janela, seleccione a sec¢do Minhas passwords.

4. No lado direito da janela, em Bloqueio automatico, utilize a lista suspensa para seleccionar o tempo apos o
qual a Base de dados de Passwords sera bloqueada.

Para desactivar o bloqueio da Base de dados de Palavras-passe, seleccione Nunca.
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ALTERAR O METODO DE AUTORIZACAO DO KASPERSKY
PASSWORD MANAGER

A autorizagao permite controlar o acesso aos seus dados pessoais. Vocé escolhe o método de autorizagdo na primeira
inicializagcdo do Kaspersky Password Manager, mas, se necessario, o método de autorizagdo pode ser alterado.

®»  Para alterar o método de autorizagéo, execute as seguintes acgoes:
1. Abra ajanela principal da aplicacao.
2. Na parte inferior da janela, clique no botdo Kaspersky Password Manager.
3. Najanela que se abre, clique no botdo Configuragao.
4. Na parte esquerda da janela, seleccione a secgdo Método de autorizagao.

5. No lado direito da janela, em Método de autorizagdo, seleccione uma opg¢éo de autorizagéo na lista suspensa.

VEJA TAMBEM:

Utilizar dispositivos USB e Bluetooth para auOriZAGE0............coiiiiiiiiiiiecii et 45

UTILIZAR DISPOSITIVOS USB E BLUETOOTH PARA
AUTORIZAGAO

Para aceder a Base de dados de Palavras-passe (ver pagina 44), o Kaspersky Password Manager permite utilizar varios
dispositivos USB e Bluetooth.

®  Para utilizar um dispositivo USB para aceder a Base de dados de Palavras-passe, execute as seguintes acgées:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.
3. Na parte esquerda da janela, seleccione a seccdo Método de autorizagao.
4. No lado direito da janela, em Método de autorizagéo, seleccione o valor Dispositivo USB na lista suspensa.

5. Ligue o dispositivo amovivel ao computador.

6. Seleccione um dispositivo na lista Unidades de disco e clique em Definir. O icone "g" surge junto ao
dispositivo seleccionado. Se o dispositivo ligado nio surgir na lista, assinale a caixa Mostrar dispositivos
adicionais. Se necessario, pode alterar o dispositivo de autorizagao, clicando em Repor.

®  Para utilizar um dispositivo USB para aceder a Base de dados de Palavras-passe, execute 0s seguintes passos:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificacdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.

3. Na parte esquerda da janela, seleccione a seccdo Método de autorizagao.
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4. No lado direito da janela, em Método de autorizagao, seleccione o valor Dispositivo Bluetooth na lista
suspensa.

5. Active o Bluetooth no seu computador e depois no dispositivo.

6. Seleccione um dispositivo na lista Telefones e modems e depois clique em Definir. O icone @ surge junto
ao dispositivo seleccionado. Se necessario, pode alterar o dispositivo de autorizagéo, clicando em Repor.

ALTERAR A PALAVRA-PASSE MESTRA

E criada uma Password Principal quando Kaspersky Password Manager & iniciado pela primeira vez. Podera altera-la
mais tarde.

Se alterar a Password Principal, Kaspersky Password Manager pede a confirmagéo da password introduzida (a nova
password deve ser novamente introduzida). A nova palavra-passe nao pode ser guardada sem confirmagdo. Se a
palavra-passe de confirmagéo nao coincidir com a palavra-passe introduzida, a palavra-passe confirmada sera realgada
a vermelho. Neste caso, surge uma mensagem de aviso quando tentar guardar a nova password.

® Para alterar a Palavra-passe Mestra, execute os seguintes passos:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.
3. Na parte esquerda da janela, seleccione a secgdo Método de autorizagao.
4. No lado direito da janela, em Protecg¢ao por palavra-passe, clique em Alterar.

5. Najanela Protecgao por password que se abre, insira a nova password nos campos Password e Confirmar
password.

NAVEGADORES DE INTERNET SUPORTADOS

Para assegurar que a activagao automatica da conta e o Botdo de acesso rapido (ver pagina 50) estao a funcionar
correctamente, o Kaspersky Password Manager requer a instalagdo de médulos de expansao adicional (extensdes ou
plug-ins) para diversos navegadores e clientes de e-mail. Por defeito, os plug-ins s&o instalados quando Kaspersky
Password Manager é iniciado pela primeira vez. Pode instalar plug-ins adicionais.

Kaspersky Password Manager contém uma lista de navegadores de Internet e clientes de e-mail, na qual é atribuido o
estado Instalado ou Nao instalado a cada programa, consoante o plug-in necessario esta ou ndo instalado.

Recomendamos que feche todos o0s programas para os quais o plug-in sera instalado.

®»  Para instalar um plug-in para um navegador ou cliente de e-mail, execute as seguintes acgées:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.
3. Na parte esquerda da janela, seleccione a sec¢do Navegadores suportados.

4. No lado direito da janela, seleccione um programa da lista de Navegadores suportados e extensdes
disponiveis e clique em Instalar.




5.

CONFIGURAR AS DEFINIGOES DA APLICAGAO

Siga as instrucbes do Assistente de Instalagdo. Quando o plug-in estiver instalado, o programa &
automaticamente movido para o grupo Instalado. E-lhe atribuido o estado Instalado. Pode eliminar um plug-in
instalado, clicando em Desinstalar.

GERIR MODELOS DE NOTAS SEGURAS

Pode editar os modelos predefinidos de Notas seguras (ver pagina 30), criar novos modelos, utilizar como modelo uma
Nota segura existente.

= Para alterar um modelo predefinido de Nota segura, execute as seguintes acgdes:

1.

4.

5.

Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagado da barra
de ferramentas.

No menu apresentado, seleccione Configuragao.
Seleccione a secg¢édo Gerir modelos na parte esquerda da janela.
Na parte direita da janela, seleccione um modelo na lista e clique no botdo Editar.

Faca as alteragdes necessarias no editor de texto.

®  Para criar um modelo de Nota segura, execute as seguintes acgées:

1.

6.

1.

Cliqgue com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

No menu apresentado, seleccione Configuragao.

Seleccione a secgédo Gerir modelos na parte esquerda da janela.

No lado direito da janela, clique em Adicionar.

Na janela que se abre, no campo Nome, insira 0 nome de um novo modelo de Nota segura.

Insira as informagdes necessarias no editor de texto.

Para utilizar como modelo uma Nota segura existente, execute as seguintes acgoes:

Cliqgue com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

No menu apresentado, seleccione Gestor de Passwords.
Na janela Kaspersky Password Manager que se abre, clique no botdo Base de dados de Passwords.

Na janela que se abre, seleccione a Nota segura desejada na lista e, na parte superior da janela, clique no
botao Editar.

Na parte inferior da janela que se abre, clique no botdo Guardar como modelo.

Na janela que se abre, no campo Nome, insira 0 nome de um novo modelo de Nota segura.
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HORA DE INICIALIZACAO DA APLICACAO

Por defeito, o Kaspersky Password Manager é carregado quando o sistema ¢ iniciado. Pode alterar os parametros de
inicializacao da aplicacéo.

= Para iniciar manualmente a aplicaggo:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.
3. Na parte esquerda da janela, seleccione a secgéo Geral.

4. No lado direito da janela, no bloco Geral, desmarque a caixa Carregar o Kaspersky Password Manager ao
iniciar sessao no Windows.

ACCAO DE DUPLO CLIQUE

O Kaspersky Password Manager permite-lhe seleccionar uma acgéo, que sera executada ao clicar duas vezes sobre o
icone da aplicagéo na area de notificagao da barra de ferramentas do Microsoft Windows (ver pagina 17). Pode
seleccionar uma das seguintes acgdes:

e abrir a janela principal do Kaspersky Password Manager (ver pagina 18);
e bloquear / desbloquear o Kaspersky Password Manager (a acgéo esta definida por defeito).

®  Para configurar a tarefa para ser iniciada ao clicar duas vezes sobre o icone da aplicagédo na area de notificagdo da
barra de ferramentas, execute as seguintes acgbes:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.
3. Na parte esquerda da janela, seleccione a secgdo Geral.

4. No lado direito da janela, seleccione a acgdo na lista suspensa Através de duplo clique.




CONFIGURAR AS DEFINIGOES DA APLICAGAO

NOTIFICACOES

Quando o Kaspersky Password Manager esta em execugéo, ocorrem varios eventos de natureza informativa. Para se
manter actualizado, utilize o servigo de notificagdes. Os utilizadores séo notificados sobre eventos através de pedidos e
mensagens de pop-up.

A aplicagdo contém os seguintes tipos de notificagdes:

Arranque da aplicagdo. Surge uma mensagem quando a aplicagéo é reiniciada, quando a aplicagéo ja foi
iniciada e a Base de dados de Palavras-passe nao esta bloqueada.

Activagao da conta. Surge uma mensagem quando a conta é activada.

Limpar area de transferéncia. O Kaspersky Password Manager pode armazenar, temporariamente, a
password na area de transferéncia. E uma funcionalidade atil quando é necessario copiar dados e depois cola-
los no campo seleccionado. Quando o periodo especificado terminar (ver pagina 49), a password sera apagada
da area de transferéncia.

Kaspersky Password Manager bloqueio automatico. A mensagem surge quando o Kaspersky Password
Manager bloqueia automaticamente a base de dados de passwords. Por defeito, o Kaspersky Password
Manager bloqueia automaticamente a Base de dados de Palavras-passe depois do sistema operativo ser
iniciado e ap6s umtempo especificado (ver pagina 44), durante o qual o0 computador nao é utilizado.

Exportar palavras-passe para um ficheiro ndo encriptado. Uma mensagem de aviso a informar que, apés a
exportagdo, as suas palavras-passe serdo guardadas num ficheiro ndo encriptado e que, consequentemente,
estardo acessiveis a qualquer utilizador que trabalhe no seu computador. Recomendamos que, antes de
exportar os dados, considere formas de proteger o ficheiro que contém as passwords.

Edicao manual do formulario. Para definir parametros para campos adicionais, a aplicagao solicita permissdo
para utilizar o browser predefinido. A mensagem avisa que imagens e ficheiros do sistema (cookies) serdo
guardados no seu computador.

Dificuldades em preencher as informagées de inicio de sessdo da Conta. Esta mensagem avisa que néo é
possivel inserir automaticamente dados pessoais durante o processo de autorizagao.

®  Para receber notificagdes, execute as seguintes acgées:

1.

Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

No menu apresentado, seleccione Configuragao.
Na parte esquerda da janela, seleccione a sec¢éo Geral.
No lado direito da janela, clique no botédo Definigoes de notificagdo na secgdo Geral.

Na janela apresentada, assinale ou desmarque a caixa junto aos tipos de notificagdes pretendidas.
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TEMPO DURANTE O QUAL PASSWORD ESTA ARMAZENADA
NA AREA DE TRANSFERENCIA

O Kaspersky Password Manager pode copiar a palavra-passe para a area de transferéncia durante um periodo de
tempo especificado. Esta funcionalidade é util para acgbes rapidas com palavras-passe (por exemplo, quando necessita
de utilizar uma palavra-passe criada para se registar num Web site / aplicagéo). Pode definir o periodo de tempo
durante o qual a palavra-passe ficara guardada na area de transferéncia. Quando este periodo chega ao fim, a palavra-
passe é automaticamente eliminada da area de transferéncia. Esta funcionalidade impede a intercepgéo ou o roubo de
passwords, ja que estas ndo poderao ser copiadas a partir da area de transferéncia quando o periodo de tempo
especificado terminar.

®»  Para alterar o tempo de conservagdo da password na area de transferéncia, execute as seguintes acgbes:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagao da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.
3. Na parte esquerda da janela, seleccione a secgéo Geral.

4. No lado direito da janela, em Area de transferéncia, defina o tempo em segundos.

VISUALIZACAO DO BOTAO DE ACESSO RAPIDO

Se, para além do menu do Kaspersky Password Manager, a aplicagdo em que esta a trabalhar tiver outros menus da
aplicagao incorporados, pode definir a posi¢cdo do Botédo de acesso rapido relativamente aos outros botdes. Além disso,
€ possivel criar uma lista de navegadores em que o Botdo de acesso rapido (ver pagina 20) sera utilizado.

® Para alterar as definigées de visualizagdo do Botdo de acesso rapido, execute as seguintes acgbes:

1. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

2. No menu apresentado, seleccione Configuragao.
3. Na parte esquerda da janela, seleccione a secgdo Botao de acesso rapido.

4. No lado direito da janela, em Visualizagao do Botdo de acesso rapido, defina os parametros pretendidos em
conformidade com a tarefa:

e para alterar a localizagdo do Botédo de acesso rapido, no campo Mover botéao para a esquerda, introduza
0 numero da posigao do botdo (quantos botdes estaréo localizados a direita do Botao de acesso rapido);

e paraimpedir que o Botédo de acesso rapido seja apresentado quando bloquear a Base de dados de
Passwords, assinale a caixa Ocultar se 0 Kaspersky Password Manager estiver bloqueado;

e para criar uma lista de navegadores onde o Botao de acesso rapido estara disponivel, na seccao Botado de
acesso rapido nos navegadores, assinale a caixa junto ao navegador pretendido da lista.




CRIAR PASSWORDS COMPLEXAS

A segurancga dos dados depende directamente do grau de seguranga das palavras-passe. Os dados podem encontrar-
Se em risco nos seguintes casos:

¢é utilizada uma password para todas as contas;
a palavra-passe é simples;

a palavra-passe utiliza informagées faceis de adivinhar (por exemplo, nomes ou datas de nascimento de
familiares).

Para garantir a seguranga dos dados, Kaspersky Password Manager permite criar passwords Unicas e fiaveis para as
contas, utilizando o Criador de Passwords.

Uma password é considerada complexa se for composta por mais de quatro caracteres e contiver simbolos especiais,
numeros e letras maiusculas e minusculas.

A segurancga da password é determinada pelos seguintes paradmetros:

Comprimento — o numero de simbolos na palavra-passe. Este valor pode variar entre 4 e 99 simbolos.
Considera-se que quanto mais comprida a password, mais complexa ela é.

A-Z — letras maiusculas.

a-z — letras minusculas.

0-9 — numeros.

Simbolos especiais — simbolos especiais.

Exclusao de simbolos semelhantes — ndo é permitida a utilizagdo de simbolos idénticos numa password.

®  Para criar uma password complexa através do Criador de Passwords, execute as seguintes acgbes:

1.

Clique com o bot&o direito do rato no icone do Kaspersky Password Manager na area de notificagédo da barra
de ferramentas.

No menu apresentado, seleccione Criador de Passwords.

Na janela Criador de Palavras-passe, especifique o nimero de simbolos na password no campo
Comprimento da palavra-passe.

Se necessario, pode especificar definicdes adicionais para o Criador de Passwords em Adicional, assinalando
/ desmarcando a caixa junto as definicbes desejadas.

Clique em Criar. A password criada é apresentada no campo Password. Para ver a password criada, assinale
a caixa Mostrar password.

Copie a password para a area de transferéncia, utilizando o botdo = e, em seguida, insira a password no
campo de insergao da password da aplicagao / pagina de Internet, premindo CTRL+V. A password criada &
guardada na area de transferéncia.

Para guardar as definicdes especificadas para uso posterior, assinale a caixa Por defeito.




UTILIZAR A VERSAO PORTATIL DO
KASPERSKY PASSWORD MANAGER

O Kaspersky Password Manager permite armazenar todas as suas palavras-passe num suporte amovivel (por exemplo,
um cartdo flash ou um telemoével, no caso de este ser utilizado como cartéo flash). Para o fazer, deve criar uma verséao
portatil do Kaspersky Password Manager num disco removivel. A versao portatil da aplicagcao é criada no computador,
onde foi instalada a versdo completa do Kaspersky Password Manager. A versao portatil da aplicagdo possui todas as
funcionalidades do Kaspersky Password Manager.

A verséo portatil permite utilizar Kaspersky Password Manager num computador publico (por exemplo, num cibercafé ou
numa biblioteca), onde o Kaspersky Password Manager ndo esté instalado. Assim que um dispositivo removivel for
ligado ao computador, Kaspersky Password Manager arranca automaticamente. Assim que um dispositivo amovivel &
desactivado, o Kaspersky Password Manager fecha-se automaticamente e remove todos os seus dados do computador
publico.

Para além disso, pode utilizar a vers&o portatil para sincronizar as suas Bases de dados de Passwords, se Kaspersky

Password Manager estiver instalado e for utilizado em diversos computadores ao mesmo tempo (por exemplo, no seu
computador de casa e no seu trabalho).
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CRIAR E LIGAR A VERSAO PORTATIL

Para que a versao portatil do Kaspersky Password Manager funcione correctamente num computador publico,
recomenda-se que instale plug-ins adicionais para o seu navegador de Internet.

Um plug-in pode ser instalado de uma das seguintes formas:
e A partir da janela do assistente de instalacédo de plug-ins. Para o fazer, siga os passos do assistente de
instalagédo de plug-ins, que surge quando a versao portatil do Kaspersky Password Manager ¢ iniciada pela

primeira vez.

e A partir do menu do Botédo de acesso rapido, na janela do navegador. Para tal, no menu do Botédo de Legenda,
seleccione o item O plug-in de preenchimento automatico do Kaspersky Password Manager nao esta
instalado.

Na primeira vez em que a aplicagao for iniciada no computador publico, o assistente de instalagédo da versao portatil do
Kaspersky Password Manager arranca automaticamente.

Podera aplicar as seguintes definicbes avangadas a utilizagdo da versao portatil da aplicagao:

e criar um atalho da versao portatil no ambiente de trabalho, o que permite iniciar a aplicagdo mais tarde a partir
do ambiente de trabalho deste computador;

e utilizar o Teclado Virtual — abre o teclado virtual para a introdugao de dados pessoais.
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® Para criar uma verséo portatil do Kaspersky Password Manager, execute as seguintes acg¢oes:

1. Clique com o botéo direito do rato no icone do Kaspersky Password Manager na area de notificagéo da barra
de ferramentas.

2. No menu apresentado, seleccione Versao portatil.

3. Najanela que se abre, seleccione o dispositivo, no qual deseja instalar a versao portatil do Kaspersky
Password Manager, e clique em Seguinte.

4. Najanela que se abre, configure as definigcbes da verséo portatil:

e Para néo ter de introduzir a Password Principal para aceder a versao portatil do Kaspersky Password
Manager, seleccione a caixa Nunca pedir Password Principal.

o Para que a Verséo Portatil seja automaticamente iniciada apés a ligacao de um dispositivo removivel ao
computador, seleccione a caixa Activar execugido automatica do Kaspersky Password Manager a
partir de dispositivo removivel.

5. Clique no botdo Executar. Clique em Concluir quando a instalagéo estiver concluida.
®»  Para utilizar a vers&o portatil da aplicagdo, execute os seguintes passos:
1. Ligue o dispositivo amovivel ao computador.

2. Execute a verséo portéatil do Kaspersky Password Manager a partir do disco removivel seleccionado, caso esta
ndo tenha sido automaticamente iniciada quando ligou o suporte.

3. Na primeira inicializagdo da versao portatil, ser-lhe-a pedido que instale os plug-ins de preenchimento
automatico e que desactive os gestores de passwords integrados nos navegadores instalados no seu
computador.

4. Insira a Password Principal na janela apresentada.

A verséo portatil do Kaspersky Password Manager esta pronta a usar.

SINCRONIZAGCAO DA BASE DE DADOS DE PASSWORDS

Se utilizar o Kaspersky Password Manager em diferentes computadores, deve manter todas as Bases de dados de
Passwords actualizadas. Ao utilizar a versao portatil, pode sincronizar os dados e utilizar a Base de dados de
Passwords actualizada em todos os computadores onde o Kaspersky Password Manager esta instalado. Para o fazer,
sincronize a Base de dados de Passwords da versao portatil com a Base de dados de Passwords num computador e
depois sincronize-a, novamente, noutro computador.

®  Para sincronizar a Base de dados de Passwords da versdo portatil com a Base de dados de Passwords num dos
computadores, execute as seguintes acgbes:

1. Ligue o dispositivo amovivel ao computador.

2. Clique com o botao direito do rato no icone do Kaspersky Password Manager na area de notificagdo da barra
de ferramentas.

3. No menu apresentado, seleccione Versao portatil.

4. Na janela que se abre, seleccione um dispositivo, no qual esta instalada a versao portatil do Kaspersky
Password Manager, e clique no botdo Seguinte.

5. Najanela que se abre, seleccione o modo de sincronizacdo da Base de dados de Passwords:
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e Para adicionar os dados da base de dados do Kaspersky Password Manager instalado no computador a
Base de dados de Passwords da vers&o portatil, seleccione a opgao Unir Bases de dados de
Passwords.

A base de dados do Kaspersky Password Manager instalado no computador ndo sera alterada. Para
adicionar os dados unidos, repita a sincronizagao, seleccionando a opgédo Usar a base de dados da
Verséao Portatil.

e Para substituir a Base de dados de Passwords da Versao Portatil pela Base de dados de Passwords do
Kaspersky Password Manager instalado no computador, na Versao Portatil, seleccione a op¢do Usar a
base de dados do Kaspersky Password Manager instalado neste computador.

e Para substituir a Base de dados de Passwords do Kaspersky Password Manager instalado no computador
pela Base de dados de Passwords da versao portatil, seleccione a op¢ao Usar a Base de dados de
Passwords da Versao Portatil.

6. Clique no botdo Seguinte.
7. Najanela que se abre, configure as definigcdes da versao portatil:

e Para néo ter de introduzir a Password Principal para aceder a versdo portatil do Kaspersky Password
Manager, seleccione a caixa Nunca pedir Password Principal.

e Para que a Verséo Portatil seja automaticamente iniciada apds a ligagdo de um dispositivo removivel ao
computador, seleccione a caixa Activar execugido automatica do Kaspersky Password Manager a
partir de dispositivo removivel.

8. Cligue no botédo Executar. Clique no botdo Concluir quando a sincronizagéo estiver concluida.




KASPERSKY LAB

O Kaspersky Lab foi fundado em 1997. Actualmente é a empresa russa lider no desenvolvimento de uma vasta gama
de produtos de software de seguranga de informagéo, incluindo sistemas antivirus, anti-spam e anti-hackers.

O Kaspersky Lab é uma empresa internacional. Estando sediado na Federagédo Russa, possui escritorios no Reino
Unido, em Franga, na Alemanha, no Japao, nos paises do Benelux, na China, na Polénia, na Roménia e nos EUA
(Califérnia). Além disso, foi recentemente criado em Franga um novo departamento da empresa, o European Anti-Virus
Research Centre (Centro Europeu de Pesquisa Antivirus). A rede de parceiros do Kaspersky Lab inclui mais de 500
empresas em todo o mundo.

Actualmente, o Kaspersky Lab emprega mais de mil especialistas altamente qualificados, incluindo 10 colaboradores
detentores de Mestrados e 16 detentores de Doutoramentos. Todos os especialistas antivirus seniores da Kaspersky
Lab sdo membros da Computer Anti-virus Researchers Organization (CARO).

Os bens mais valiosos da nossa empresa sdo a experiéncia e o conhecimento Unicos acumulados pelos hossos
especialistas ao longo de 14 anos a combater virus de computador. A analise detalhada das actividades dos virus de
computador permite que os especialistas da empresa consigam prever as tendéncias no desenvolvimento de software
malicioso e fornegam aos nossos utilizadores uma protecgcao atempada contra novos tipos de ataques. Esta é a
principal vantagem dos produtos e servicos do Kaspersky Lab. Os produtos da empresa estdo sempre um passo a
frente em relagéo aos de outros fornecedores no que diz respeito ao fornecimento de uma protecgéo antivirus
abrangente aos nossos clientes.

Anos de trabalho arduo tornaram a empresa num dos principais produtores de software antivirus. O Kaspersky Lab foi a
primeira empresa a desenvolver muitas das normas modernas do software antivirus. O produto emblematico da
empresa, o Kaspersky Anti-Virus, protege com fiabilidade todos os tipos de sistemas de computadores contra ataques
de virus, incluindo estagdes de trabalho, servidores de ficheiros, sistemas de correio electronico, firewalls, gateways de
Internet e computadores portateis. As suas ferramentas de gestéo faceis de utilizar maximizam a automatizacédo da
protecgéo antivirus em computadores e redes empresariais. Um grande nimero fabricantes a nivel mundial usam o
nucleo do Kaspersky Anti-Virus nos seus produtos, incluindo a Nokia ICG (EUA), Aladdin (Israel), Sybari (EUA), G Data
(Alemanha), Deerfield (EUA), Alt-N (EUA), Microworld (india) e BorderWare (Canada).

Além disso, os clientes do Kaspersky Lab desfrutam de uma ampla gama de servigos adicionais que asseguram tanto o
funcionamento estavel dos produtos da empresa como a total satisfagdo das necessidades empresariais especificas
desses clientes. Concebemos, implementamos e prestamos assisténcia a sistemas antivirus empresariais. Neste
ambito, a base de dados das aplicagdes antivirus do Kaspersky Lab é actualizada de hora a hora. A empresa fornece
aos seus clientes um servico de suporte técnico de 24 horas, disponivel em varias linguas.

Se pretender esclarecer quaisquer questées, bem como enviar comentarios ou sugestdes, pode contactar-nos através
dos nossos representantes ou, se preferir, directamente, através dos dados de contacto do Kaspersky Lab. Teremos
todo o gosto em fornecer-lhe mais informagdes, quer por telefone, quer por correio electrénico, relativamente a qualquer
assunto relacionado com os nossos produtos. Recebera respostas completas e abrangentes a todas as suas questdes.

Site oficial da Kaspersky Lab: http://www.kaspersky.pt
Enciclopédia de virus: http://www.securelist.com/
Laboratdrio antivirus: newvirus@kaspersky.com

(apenas para enviar objectos suspeitos em arquivos)

http://support.kaspersky.ru/virlab/helpdesk.htmI?LANG=pt

(para consultas a analistas de virus)

Férum na Internet da Kaspersky Lab: http://forum.kaspersky.com/index.php?showforum=87



http://www.kaspersky.pt/
http://www.securelist.com/
http://support.kaspersky.ru/virlab/helpdesk.html?LANG=pt
http://forum.kaspersky.com/index.php?showforum=87
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