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CAPITULO 1. AMEAGCAS A
SEGURANCA DO
COMPUTADOR

O n¥mero de cri mes e steignadns aa dau e nrfar ma
dado que as tecnol ogi as d ese rapidamentma&- « 0 d
penetraram em todos o0s aspectos da exi st °r

Os criminosos do ciberespa-o demonstraram
estruturas estatais e dos empreendimentos comerciais. Fazem tentativas de

roubo e di vul ga- «o de informa-«o conf i d
empresas, qguebrando a continuidade de

consequ°®°nci a, 0s recur sos i nf or maattasv o s d
podem causar danos extensivos a bens, t ant

N«o s«o0 apenas as grandes <companhias que
individuai s tamb®m podem ser atacados.
criminosos ganham acesso a dados pessoai s (contas banc8ri a
cart»es de cr®dito e passwords), provocan
acesso completo ao computador. Esse computador pode depois ser usado como

parte de uma rede zombie, uma rede de computadores infectados usados pelos

hackers para atacar servidores, envi ar s p
espal har novos v2rus e cavalos de tr-ia (°
No mundo de hoje, todos reconhecem que a i
dever 8 ser protegido. Axomdasme tesmma, aa eisl
determinado grupo de utilizadores (por exemplo, empregados, clientes e

parceiros de um neg-ci o). Esta ® a raz«o
um sistema de seguran-a de informa-«o glo
conta todas as poss?2veis fontes de amea-as,
Ho me m, ou acident e naturai s, e usar u m:
defensi vas, a n2vel f2sico, admi ni strati v

1.1. Fontesde Ameaca S

Uma pessoa, um grupo de pessoas, ou mesmo al guns fen- menos
relacionados com a actividade humana, p OC
seguran-a de informa-«o. Deste modose toda
em tr°s: grupos
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e O factor humano.Este grupo de amea-as diz re
pessbascom acesso aut ervitwmadwmadw fi«d nfor
amea-as neste grupo podem ser dividide

e Externas, incluindo criminosos do ci ber e
I nternet, s-cios pouco escrupul osos

e Internas, inclui nde empregados sda empresa e
utilizadores de computadores pesso:

tomadas por este grupo podem ser deliberadas ou acidentais.

e O factor t.e&sntel .ggiupod de amea-as est §
t ®c niicemgwpamento usado que se tornou obsol eto e a
gual i dade de software e hardware de |
Tudo isto leva a avarias de equipamento e a perdas frequentes de
dados.

e O factor do desastre natural. Est e grupo de amea-a i/
nYmer o de ocor r ° nchoapela Nawreza deaautrasa ca
ocorr°ncias independentes da actividac

Todas as tr°s fontes de amea-as devem se
desenvolver um sistema de seguran-a de pr
utilizador apenas ceachraene ot equlei geasdto§ “"di e x
KasperskyLabi amea- as externas envolvendo activi

1.2. Como se espalham as ameacas

é medi da que a moderna tecnologia de CC
comunica- «o s e desenvol vem, 0s haatak er s
espal har ame aasaais.de ptgoj a mo

Internet

A I nternet ® Yuni ca, dado que n«o ®
Il i mites geogr 8ficos. Promoveu de Vv§
i nYamer os recursos da I nternet Iguera t
um pode aceder a dados na Internet o

Contudo, estas mesmas fun-»es da We
capacidade para cometer crimes na Internet, tornando-o s di f2zceis
detectar e punir enquanto s«o efectuad

Oshack er s colocam v2rus e outros progranm
I nternet eadi cfoawo- aumh i | i t8&rios Yateis g
0s scripts que sejam automaticamente executados quando abre

determinadas p8ginas da | nt etismneseu podem
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computador, alterando o registo do sistema, recolhendo os seus dados
pessoais sem o0 seu consentimento e instalando software malicioso.

Ao utilizar tecnologias de rede, os hackers podem atacar PCs remotos e

servidores de empresas. Tais ataques podem r esul t ar na des
de um recurso ou utiliza-«0o do mesmo c
ou ainda num acesso completo a um rec
nele guardada.

Desde que s e tornou posszvel usar C 3
electr rmiv®s ata | nternet em | oj as onl i
bancos, as fraudes online surgiram como um dos crimes mais comuns.
Intranet

A intranet ® a rede interna, concebid
informa-«o0o no seio da empré&ma ontnamat
um espa-o unificado para guardar, tro
todos o0os computadores da rede. Por i ss
estiver infectado, 0s outros anfitrio
infec-«o. Para eviquer ez sper smdturac »e s ,

cada computador individual devem estar protegidos.

E-mail

Dado que, praticamente, todos emal compu
instalados e visto que programas mal i ¢
agendas el ectr -cndmncdais-,» esx iasspreonpr i adas ;
programas maliciosos. O utilizador de
alheado do facto, pode enviare-mai | s i nfectados a outr
que por sua vez enviam mais e-mai | s i nfectados, et c.

documentos infectados figuem indetectados e sejam enviados com
informa-«o de neg-cios de uma grande e
mai s do gue um punhado de pessoas S «
centenas ou milhares, todas a enviar ficheiros infectados a dezenas de

milhares de assinantes.

Para al ®m da amea-a de programas mal i
correio electr-nico de |lixo ou spam.
directa ao seu computador, 0 spam aumenta a carga nos servidores de

correio, consome largura de banda, enche a sua caixa de correio e

i mplica o desperd2cio de muitas horas
problemas financeiros.

Al ®m di st o, note que o0os hackers come- a
em massa e m®t odos de engenhari a S0
utilizadores a abrir emai | s ou a <clicar numa hipe
p8§ginas de Internet. Portanto, as capa

i mportantes, tanto para deter o | ixo
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contrapor a novos ti pmomsnode Wierii fsihd aa-g«©q
i mpedir a distribui-«o0 de programas mal

Mei os amov2veis de armazenamento

Mei os amov2veis ( diR6GMsu et arsdades G/ DV D
armazenamento USB) s«o0o amplamente usad
informa-«o.

Ao abrirum fichei ro com c¢c-digo malicioso, a pa
de armazenament o, poder 8 danificar dad
espal har vZrus pel as outras uni dades

computadores da rede.

1.3. Tipos de ameaca s

Exi ste um gr ande asduepodem afdctar hajen@ @mputador.
Esta sec-«o0 abor da  rkaspasky Irdemmet Secaity blaques. o

Vermes (Worms)

Esta categoria de programa malicioso explora, amplamente, as
vulnerabilidades do sistema operativo para se espalhar. A classe foi
designada devido ao modo como 0s worms (vermes) passam de
computador para computador, usando redes ee-mai | s . Esta capac
aos worms uma maior velocidade para se espalharem.

Os worms penetram num computador, procu
outros computadores e enviam uma quanti d
para esses endere-o0s. Para al ®m di sso,

dados de agendas de endenaik Alguns ddsees c | i en

programas maliciosos criam por vezes ficheiros de trabalho em discos de
sistema, mas podem ser executados sem quaisquer recursos de sistema
(com excep-«0 da mem-ria RAM)

rus

Programas que infectaram outros programas, juntando-l hes o seu pr -
c-digo para ganhar controlodadeedtiesh eb
abertos. Esta defini-«o simples explica
um vironbe.c- «o0

valos de Tr-ia (Trojans)

Programas qQque executam ac-»es n«o autor.
por exempl o, apagar i nf orande 0 kloquemmo uni da
sistema, roubar informa-«o confidencial

maliciosos n«o ® um v2rus no sentido tr
n«o infecta outros computadores ou dado
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n«o podememntomput ador es por S i s - e

hacker s, gue os disfar-am de software c:

podem exceder v8rias vezes 0s ataques de¢
Recentemente, o0os worms t°m sido o tipo de
para danificar dados de computadores. Depois seguem-s e 0S Vv2rus e ca'
Tr - i a. Al guns programas maliciosos combin

destas classes.

Software com publicidade (Adware)

C-digo de programa incl u?2doramatlizadorf t war e
concebido par a mostrar an¥nci os. (0] e
incorporado no software de | ivre distri
interface do programa. Estes programas
pessoais do utlizador e enviam-nos para o programador, alteram as
defini-»es do navegador (p8ginas de ab
seguran-a, etc.) e criam tr8fego que o
isto pode |l evar ° quebra da pol2tica d
directas.

Software espi«o (Spywar e)

Software que recolhe informa-«o sobre
organiza-«0 sem O seu conheci mento. P
spyware instalado no seu computador. Em

e registar audilizador numeamputador;

e reunir informa-«o0o sobre o contev¥do
casos, envolve a busca de alguns dir
para compilar uma lista do software instalado no computador;

e reunir informa-«® cdadblriega- «quade dadd
de banda, a velocidade do modem, etc.

Software potencialmente perigoso (Riskware)

As aplica-»es potencial mente perigosas
fun-»es maliciosas, mas pode fazer part
para programas maliciosos ou que pode ser usado por hackers como
componentes auxiliares para programas maliciosos. Esta categoria de

progr amas incl ui programas com portas
vulnerabilidades, assim como algumas utilidades para admini st r a- «o0
remot a, programas de altern®©ncia aut om!
clientes de | RC, servidores FTP e utili

esconder o seu funcionamento.

Outro tipo de programa malicioso, que acompanha programas como adware,
spyware e riskware, S«0 O0OS programas que



16 Kaspersky Internet Security 7.0

redireccion&€mroameftego] § deve ter encont |
tiver aberto uma p8gina da Web quando pen:

Programas de brincadeiras (Jokes)

Software que n«o provoca qualquer dano
mensagens que afirmam j &8 terem sido cau!
em certas condi - »es. Estes programas fr
de perigos que n«o easagersstgeensurgerm gabre a as m
formata-«o do disco r2gido (apesar de n
na realidade) ou detectam v.2rus em fi che

Processos ocultos (Rootkits)

Utilit8rios usados para escondmeseemcti vi
programas maliciosos para evitarem que 0s programas anti-v 2 r u s 0s
detectem. Os rootkits modificam o sistema operativo do computador e

alteram as suas fun-»es b8sicas, para e
ac-»es que o0 hacker renfegdtadait a no comput ad

Outros programas perigosos

Programas criados par a activar ataques
servidores remotos, penetrando noutros computadores, e ainda programas

gue s«0 parte do ambiente de desenvol vi
Estesprogr amas i ncluem ferramentas de penet
v2arus, de procura de vulnerabilidades,

e outros tipos de programas para descobrir recursos de rede ou penetrar

num sistema.

Ataques de hackers

Os ataques de hackers podem ser iniciados por eles ou por programas

mal i ciosos. S«o destinados a roubar inf
provocando uma avaria do sistema ou obtendo controlo total dos recursos
do sistema. Na s e ¢21Bona p®O pode encontrarumadescri - «0

dos tipos existentes de explora-«o de v

Alguns tipos de fraude online

Phishing® wuma fraude online que wumadsn® envi
sentido d e roubar informa-«o confidencial
natureza financeira. Ose-mai | s de phishing s«o feitos

mai s p o s s 2-madslinformativas deebancos e empresas conhecidas.

Estes emai |l s cont °m hi pe ndsifatpas,- elabosadappor a p 8§ ¢
hackers para copiar o site da organi za
Neste site, pede-s e ao wutil i zador para introduzi:r
cart«o de cr®dito e outra informa-«o cor
Programas de marcpa¢ca@a p&lgemamsi adae il nter

um tipo de fraude online que uti-liza
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autorizados (estes S «O0 habitual mente
pornogr 8fica). Os programas de mar ca-
hacker s, i ni esida Imodem m pattii dp acemputador para o

n¥mero do servi-o pago. Estes n¥meros t
e 0 utilizador ® obrigado a pagar cont a:

Publicidade intrusiva

Esta inclui janel as e faixas dodusa oan %nci
navegador de I nternet. A informa-«o ne
nenhum benef2cio para si. Janel as que ¢
distraem o utilizador da tarefa e consomem largura de banda.
Spam

O Spam consiste em <¢erorldicd taldec tarn-- mii amo
inclui mailings de marketing, dmilsaature
pedir assist®°ncia. Out r a-malsadque gedemiaa de
al gu®m para investir grandes quantidade

em esque ma s de p i-ma@smdestieagdos & roubar passwords e
n¥mer os de car t »measqueeedent pard setem engiades a
amigos (cartas circulares).

O Spam aumenta, significativamente, a carga nos servidores de e-mail e o
risco de perder dados importantes.

O Kaspersky Internet Securityusa doi s m®t odos para detect
ti pos de amea- a

e Reactivos i m®t odo baseado na procur a de

usando as bases de dados da aplica-
regul arment e. Eesrt ,e pmeRitm dme mesg,u um cas
para adicionar uma assinatura de amea
di stribuir actualiza-»es da base de dz¢
e Pr-actvosiem contraste com a protec-«o re
® feito pela an8l i se odempatankmnta 00, ma s
sistema. Est e -sne®Rta dde tdeecsttarnanovas ame:

n«o est«o definidas nas assinaturas

Ao empregar a mb o sKasperskynir@@etrnet dSecsrity permite uma
protec-«0 abrangente do comput adcadas eem r e
novas.

Aviso!

A partir daqui , usar emos o termo "v
mal i ci osos e peri gosos. O tipo de
enfatizados quando necess8rio
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1.4. Sinais de infeccao

Exi ste um certo n¥meaommpdwet ad mraiess tqd ainndfoe cot
gue o computador est8§8 a fazer :coisas estrz:

e Mensagens inesperadas ou i magens que
voc®° ouve sinais inabituai s

e A gaveta do CD/DVD-ROM abre-se e fecha-se inesperadamente;
¢ Ocomputador abre ao acaso um pr,ograma s

e Surgem avisos no ecr« sobre um progr
tenta aceder " Internet, me s mo;, que hn«c¢

Tamb®m h§8 v8rios sinais t2picos 4nal uma i nf
e Amigos ou conhecidos falam-lhe de mensagens que nunca enviou;

e A sua caixa de correio cont®m um gran
remetente ou cabe-al hos.

£ de notar que estes sinais podem resul t:
Por vezes, podem surgir por causas variadas. Por exemplo, no caso de e-mails,

podem ser enviadas mensagens infectadas c:
gue n«o foram enviadas a partir do seu cor

Tamb®m h8§8 indica-»es indirectas de infec- «
e Ocomputador bl oqueia ou fica parado com f
e O computador carrega programas lentamente;
¢ N«O consegue carregar o sistema oper at
e Ficheiros e pastas desaparecem OU O Se¢
e O disco r2gido ® frequentemente acedi

e O navegador da Internet (por exemplo, o Microsoft Internet Explorer)
bloqueia ou comporta-s e de mo d o i nesperado (po
consegue fechar a janela de programas).

Em 90% dos casos, estes sistemas indirect
hardware ou software. Apesar de ser pouco provsgvel
indiquem que o computador esteja infecta

veri fica-«o0o c¢ompl (et 33 na p8g. 64, rgsw dssesl sintomas
se manifestem.
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1.5.

8.

O gque fazer se houver sinais de
infeccao

notar Qque 0 seu computador se comporta

N«o entre em p®©nicol! N«o ceda ao pOni
pode poupar-lhe dados importantes e muitos nervos.

Desligue o computador da Internet ou rede local, se estiver ligado a
uma.

Se o0 sintoma de infec-«o0o for o de n«o
rz2gido do computador (o computador e
guando o liga), experimenteaacomancar

di sco de emerg°ncia do Windows que <cr
operativo no computador.

Antes de fazer mai s al guma coi sa, f a-
seu trabalho para mei os amov2veis d e
CD/DVD, unidade flash, etc.).

Instale o Kaspersky Internet Security, se n«o o. tiver j 8§ f
Actualize as bases de dadvwrss.7eampégl os
68). Se for poss2vel, ods tda Intdrreet agoartirdec t ual i
um computador n«o infectado em casa d
no trabal ho. £ mel hor usar um comput
guando se Il i ga " I nternet com um ¢
possibilidade de o0- «® riumpoerntvanatre ianf lo:
espal har 0O VvV?2rus para endere-os da
suspeitar ter um v2rus, o] melsaor q L
i medi atament e da I nternet. Pode t amkt

assinaturas de amea-da¥Kaspecsky Latsosidoset e |
seus distribuidores e actualizar as suas assinaturas com a disquete.

Seleccione o n2vel de seguran-a recon
Kaspersky Labs.

I nicie uma verifica-«dgueré8mal pB8)a. no co1

1.6. Prevenir a infeccéo

As

medi das mais fi8veis e -perasathaspnebepc

100% em rela-«o0 a v2rus e cavalos de Tr -
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em mente,r,jrgi dprii xiacati vament e, a probabil
n2vel de danos potenciai s

Um dos m®t odos b§sicos para combater 0s
preven-«o atempada. A profilaxia do comput
regras que, se forem obedecidas, podem baixar, significativamente, a
probabilidade de ser infectado com um v2r.l

As regras b8sicas de seguran-a -s&® ppdes®
reduzir o risco.de ataques de v2rus

Re gr a 1:Nselsoftware anti-v is e programas de s.egurar
Para o fazer:

e Instale o Kaspersky Internet Securityassi m que poss2vel

e Actualize regularmente as assi(@aaturas
57na p&@YEmM caso de surtos de v2rus, p C
de dados da aplica-«0 Vv8rias vezes po
aplica-«0 nos servidores de actuali za

imediatamente actualizadas.

e Seleccione asseghii an-a2aesedemendadas p

Lab para o computador. Ficar8 consta
altura em que o computador ® |ligado e
entrarem no seu computador.

e Configure as defini-»es paranendaga ver.i
pel os especialistas da Kaspersky Lab
menos, para uma vez por semana. Se n:

recomendamos que o fa-a para proteger
usa a Internet.

Regr a2ls & pr ec au-comardpdosnowpara o computador:

e Verifique a exist°ncia de v2rus em t
armazenamento (disquetes, CD/DVDs, unidades flash, etc.) antes de
asusar(ver5.5na p6®)g .

e Manuseie e-mai | s com cuidado. N« o abra qu
tenham chegado por e-ma i | se n«o tiver a certeze
enviados para si, mesmo que tenham sido enviados por pessoas que
conhece.

e Tenha cuidado comodbtiidhd omamaay ®s da
gual guer p8gina da Internet | he suger
tenha a certeza de que tem um certific

e Se estiver a copiar um ficheiro exec:
certifique-se de que verifi cou a exi st ° nciKaspedsky v2r u.
Internet Security.
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Sso ao usar as p8ginas de

e Seja cri rio
i ctadas com v2rus de scripts

est «o
Regr a3:Rr &ste muita aten KasperskylLdbnf or ma- «o deé

Na maior parte dos casos, a Kaspersky Lab anuncia um novo ataque
muito antes de este chegar ao seu pic
neste caso ainda ® pequenase @ nava nda I

infec-«o, transf er i rbdacs eass daec tduaadloisz ad-a» ea:
Regr a4sN«@® confi e em , lacadmo grogrmeas departidas e
eemai |l s sobre amea-as de infec-«o.
Regr a5 Ns® a ferramenta de actualeinstale,«o do
regul arment e, as stancatopermtivo Miaosoft &/mdowlso s i
Regr a6:Gotdpre c-pias |leg2timas de software
Regra 7N.ilmite o n¥mero de pessoas com pe.l
computador.
Regra 8NBdli xe o risco de consequi°mfcd @a-s«ode
potencial:

e Fa-a c-pias de seguran-a dos dados ¢
dados, o sistema pode ser restaurado com bastante rapidez se tiver as

c-pias de seguran- a. Guarde em | oca
di stri buiDVBsp ,unida@b/ flash e outros meios de
armazenamento com software e infor ma- «

e CrieumDi sco de Re(eulp.éma- gd®@ com que possa
arrancar, usando um sistema operativo limpo.

Regra N. B Reveja, regularmente, a lista de software instalado no seu
computador. Para o f azer Adiciohar/Remaver Pogrameas vi - 0
no Painel de Controlo o u , simpl esment e, vej a 0s C
Program Files. Aqui, pode descobrir software que foi instalado no seu
computador sem o seu conhecimento, por exemplo, enquanto usava a
I nternet ou instalava um programa. Al
programas potencialmente perigosos.



CAPITULO 2. KASPERSKY
INTERNET SECURITY 7. O

O Kaspersky Interngnodetcardda yndvd®d ®eman «o0

seguran-a de dados.

O que distingue o Kaspersky Internet Secu

de outros produtos da Kaspersky Lab, ® a
dos

seguran-a d a d otfizadero computador do wu

2.1. O que ha de novo no Kaspersky
Internet Security 7.0

O Kaspersky Internet Security 7.0 (a part
Internet Securityid ou fio programa) const.i

dados. A fun-«o pr i nca geadombidao e melhorgrr a ma
visivel mente, as fun-»es existentes de t o
uma solu-«o0o de seguran-a. O programa for ng¢
de spam e de hackers. Os novos m-dulos o
amea-as desconhecidas e alguns tipos de f
capacidade de monitorizar o acesso 7 Inter
J§8 n«o precisar8§8 de instalar v8rios produ
geral. Basta simplesmente instalar o Kaspersky Internet Security 7.0.

A protec-«o0 gl obal protege todos o0s canai
transmitidos dados. Uma configura-«o f 1l e
aplica-«o0o permite uma personaliza-«tg m8Xxi
adaptada s necessi dades de cada uti iz

configurar todas as componentes de protec-
Vamos observar as novas fun-»e7dd. do Kasper ¢
Novas fun-»es de protec-«o

e Agora o Kaspersky Internet Security protege-o n«o s - de prog
mal i ci osos conhecidos, como tamb®m r el
desconheci dos .-activa (eC @s2at udro pIYH® a
principal vant agem do progr ama. £ efe
comportamento das aplica-»es instal ad:
altera-»es do registo do sistema e col
componente usa um anali sadcdrechaunr 2vs8tri
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tipos de programas -lmal intainots®ns .u mAoh ifsat:

actividades maliciosas, atrav®s do

revertida e o sistema pode ser repo:

actividade maliciosa.

e Oprogramaprot ege o0s utilizadores de rootKki
telef-nicas, bl oqueia faixas de an¥%nci
mal iciosos transferidos de sites e

e protege 0s utilizadores dadetrans
informa-»es confidenciais (pamaiouor ds

servidores ftp).

e Atecnologiado Anti:v2rus de Ficheiros foi me |

carga sobre o processador central e subsistemas do disco e aumentar
a vel oci dadeo dtdicherasrAs tecnolaias«iChecker E e
i Swi f t E -n@a p wahseguir isso. Ao funcionar desta forma, o

programa elimina as verifica-»es repet

e O processo de verifica-«o0o decorre ago

usa O computador. Uma ver i fpoe asax o
recursos do sistema, mas o utilizador pode agora continuar a usar o

computador . Se qual quer opera-«0 nece
a verifica-«o de v2rus p8ra at® que
verifica-«0 continuadetkampoi s no ponto

e S«o fornecidas tarefas individuais
do computador e objectos de i nici
probl emas s®ri os se infectados,

processos ocultos utilizados para esconder software malicioso no seu
sistema. Pode configurar estas tarefas para serem automaticamente
executadas, sempre que o sistema se inicia.

e A protecmaol demerela-«0 a programas
significativamente melhorada. O programa verifica estes protocolos
guanto ° emaisitsncom ¥w2rus e spam

¢ IMAP, SMTP, POP3, independentemente do cliente de e-mail que
usar

e NNTP (apenas verifica-«o declienterus),

de e-mail

e Independentemente do protocolo (incluindo MAPI e HTTP), ao
ut i i zar e x-in® pasa» disrosoftpOfficedutlook e o The
Bat!

e Est«o dispon2veis extens»es -mabmasci ai s

comuns, como o Microsoft Office Outlook, Microsoft Outlook Express
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(Programa de E-mail do Windows) e o The Bat! que configuram a
protec--mai decentra v2rus dirmmitt amente

OAnt-<Spam ® treinado engquamisoastuarcaxaal ha
de entrada, tendo em conta todos os pormenores de como lida com os

email s e dando aad&xi maofifiegubald «d da
spam. O algoritmo de i Bayes est8§8 na &
poder8 criar |listas pretas -ghavdbquancas

classificam o e-mail como spam.

O Anti-Spam usa uma base de dados de phishing. Pode filtrar e-mails
concebidos para obter informa-«o0o confi

O programa filtra o tr8fego de entras
amea-as de ataques de -orusadea Intaanetnemn s e
Modo Furtivo.

Quando utilizago udnea rceodndd napoder § tam
gue redes confia a 100% e quais as que quer controlar com cuidado
extremo.

A fun-«o de noti fi(eerl®.9eDd nado p3@ foil i zadc
al argada para determinados eventos de
m®t odo de notifica-«o0 para ca-hals,um de
notifica-»es sonoras, .mensagens que Se¢

O programa agora tem a capacidade de
at r awfatocalo SSL.

Exi stem novas fun-»es, incluindo a
aplica-«o, a protec- «o0 -adtorinado par parte e S s 0
de servi-os do Kaspersky I nternet S
defini-»es do programatasr bdu®s»de pps
evitar gue progr amas mal i ci osos, h &
autorizados desactivem a protec-«o

Foi adicionada a op-«0 de <criar um d
deste disco, pode reiniciar O seu sis
v2g ue ahaligs@nto ° presen-a. de objecto

Foi adicionada uma nova componente do Kaspersky Internet Security,
0 Controlo Parental, que permite aos utilizadores monitorizar 0 acesso

I nternet. Esta fun-«o per madoresaou bl
determinados recursos da Internet. Pa
d§8 a capacidade de .Il'imitar o tempo onl
Foi adicionado um Agente de Not2cias

para a entrega, em tempo real, de con
Lab.
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e Foi adicionado o suporte para o Protoc
Novas fun-»es de interface do progr ama

e A nova interface do Kaspersky I nterne

programa mai s simpl es e fS8ceis de us

apar°ncia dotploganatha, o seu pr-prio g
de cor.

Ao utilizar o programa, este fornece, regularmente, dicas: o Kaspersky

I nternet Security exi be mensagens in
protec-«o e incl ui uma sec-«o0 mi nuc
assistent e de seguran-a incorporado na a|

retrato completo do estado de protec
prosseguir directamente para a resol u-

s fun-»es de actualiza-«o0o do programa
Esta vers«o do pr ssgmahorado preceédimeritoade o n o

actualiza- «o: agor a o] Kaspersky (.
automaticament e, se existem pacotes ¢
actualiza-«o. Quando o] progr ama det
transfere-as e instala-as no computador.

O programa apenas transfere as actual.]
reduz, em <cerca de 10 vezes, o] tor
actualiza-»es.

As actualiza-»es s«o0o transferidas a

mai s r §pida.

Agor a poder § e sac arh tservidor e« proxyy se as

actualiza-»es do programa forem trans
l ocal. I sto reduz, consideravel mente,
Uma fun-«o0o de revers«o foi i mpl ement e
dados da aml iuara- wermparo anterior, em c
ficheiros ou erros de c-pia.

Foi adicionada wuma fun-«o0o para dist

| ocal para as tornar acess?2veis a outr

na largura de banda.
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2.2. Os elementos de prote ccao do
Kaspersky Internet Security

A protec-«o0o do Kaspersky Internet Secur i
fontes de amea-as. Por outras palavras, c:
uma dada amea-a3 eoaxeoltbamMdo os passos
prevenir os efeitos maliciosos daquela fonte nos dados do utilizador. Esta
configura-«o torna o sistema flex2vel, co
todas as componentes, gue obede-am 7s n
espec2fico ou de umnmmo.empresa como

O Kaspersky Internet Security inclui:

e Componentes de prote@erx2d nampfgmeo rea
permitem uma protec-«0 em tempo real
de dados e canais de transmiss«o de de

e Tarefas de ver i(fei222nao p &y utilizedas para
veri ficar a exi st °ncivauad, @astas?discosoue m f i
para efectuar uma verifica-«o0o compl et :

e Actual i(®we223e8 p¥®)p.ara assegurar a actu
m- dul os i nt er n ®das dases depdados @sadasopara a
detec-«0 de software malicioso, at aque

2.2.1. Componentes de Proteccao em
Tempo Real

Estas componentes de protec-«o defendem o
Anti-v2rus de Ficheiros

Um sistema de ficherospode conter v2rus e outros p
Os programas maliciosos podem ser guardados no sistema de ficheiros do
computador durante anos, depois de se
di squete ou pela Internet, sem sefo mostr
infectado e o v2rus ® imediatamente acti

O Anti-v 2 r us de & ia@aheiomp®nente que <control
ficheiros do computador. Analisa todos os ficheiros que forem abertos,
executados e guardados no computador e em unidades de disco ligadas. O

programa intercepta todas as tentativas para aceder a um ficheiro e verifica

o] ficheiro quanto : exist°ncia de \Y
di sponibilizando para continuar a ser
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infectado ou se for desinfectado com sucesso pelo Anti-v 2 r us de Fi che
Se, por qual quer raz«o, um ficheiro n«o
apagado, sendo criada uma c-pia do mesm
Segur awverl8a2 na pX%Y. ou ser8&8 movido para
(ver19.1na p2%%..

Anti-v 2 r u s-Mdile E

O correio el ectr-nico ® ampl ament e us a
programashoci VoS . £ um dos m®todos mais com
Por i sso, ® extremamente i-mglsortante cont

O Ant-v 2 rus -Mdile® Ea componente que verifica
entrada e de sa2da no comput adcmails.Pr ocu.l
O programa apenas garante aaenaldesstei nat §i
estiver livre de objectos perigosos.

Anti-v2rus de I nternet
Quando abre p8ginas na Internet, voc°®°® s
de infec-«0 com vVv2r usnagdadntemet ingatam hopt s d e

De

seu computador e arrisca-se a transferir um objecto perigoso para o seu
computador.

OAnt-kv2rus de® |l espeniedal mente concebi do pe
situa-»es. Esta componente intercepta
Int er net se estes constitu2rem uma amea
minuciosamente controlado.

f e s aactRa -

O n¥Ysmero de programas maliciosos <cresce
est«o aset omaniasr compl exos, combinando v §
alterando os canais de entrega, tornando-s e mai s di f2ceis de d

Para detectar um novo programa nocivo antes deste ter tempo de causar
qualquer dano, a Kaspersky Lab desenvolveu uma componente especial, a

Def es a-actiar - £ concebida par a alisanodoi t or i z
comportamento de todos os programas instalados no computador. O
Kaspersky I nternet Security t oma uma

executadas pelo programa: Bepes acti®r al me
protege o computador fantcomde de2 MmOy 0G0 IV
tenham ainda que ser descobertos.

Controlo de Privacidade

Exi stem Vv&8rios fraudes online gue s e
recentemente (phishing, programas de mart
confidenciais, tais como dados de ace sso e passwords). Es

podem causar graves danos financeiros.
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O Controlo de Privacidade detecta estas fraudes da Internet no seu

computador e bloqueia-a s . Por exempl o, esta compon
progr amas gue tentarem ndxecsutrm«o |aduwtao rmi
analisar p8ginas de Internet para detec-
n«o autorizado e transfer®°ncias de dados:s

Firewall

Os Hackers usar «o qual quer vul nerabi
computador, quer seja numa porta de rede aberta ou ao transmitir dados de
computador para computador, etc.

AFirewal® a componente concebida para prote

usa a Internet e outrasredes.Control a as |l iga-»es de er
verifica portas e pacotes de dados.

Para al ®&m di sso, a Firewall bl oquei a a
an¥%ncios e janelas de popup), reduzindo

da Internet e poupa tempo ao utilizador.
Anti-Spam

Apesar de n«o s e rctaaoncemputada,a spam aimenea a
carga em servidores de e-mail, enche a caixa de correio e gasta-lhe tempo,

provocando assim preju2zos financeiros.

A componente Anti-Spam liga-se ao cliente e-mail instalado no computador
e procura assuntos de spam em todo o correio de entrada. Todos os e-mails

qgue cont°m spam S«0 marcados cof®pamm cab
tamb®m pode ser configurado para proces:

(apagar, mover para uma pasta especial, etc.).

Controlo Parental

Uma das caracter?2sticas da I nternet ® a
consequentemente muitos sites cont°m in
informa-«o0o destinada a um p¥blico adul't
gue cont°m racismo, pornogr afiial, 2 cviitod °d
drogas. Par a al ®m di sso, estes sites
programas maliciosos que se executam no

visita esses sites.

Ao restringir o acesso dos utilizadores a esses sites, especialmente os

menores de atrafdehawe upmmra o novo softwa

de informa-«o.

O Control o Parental ® uma componente co
dos utilizadores a determinados sites da Internet. Isso pode incluir os sites

com conte¥dos i nadmi s drésvsies sue o wtilizgdara i s q U ¢

escol ha nas defini-»es do Kaspersky
exercido n « o apenas sobr e o] cont e%do
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tamb®m sobre o tempo despendido a nave
Internet pode ser permitido em determinadas alturas ou pode ser colocado

um | imite sobre o tempo total despendi ¢
horas.
2.2.2. Tarefas de verificacao de viru S
£ extremamente importante verificar, peri
computador, juntamentecom a protec-«o0 de todas as Vi a
programas nocivos podem penetrar I sto
di ssemina-«o0 de programas maliciosos n«o
protec-«0 em tempo real, porque ® bhavelb o
por outras raz»es.
O Kaspersky Internet Security inclui as s¢
Creas cr2ticas
Procura v2rus em todas as 8reas cr2tica
mem-ria do sistema, obj ect osregidtes de ni ci a
arranque principal e pastas de sistema do Microsoft Windows. O obj ect i v
detectar, rapi dament e, 0s v2rus activec

verifica-«o completa do computador
O Meu Computador

Procura v2rus no seu computmddarci ocma wWma
as unidades de disco, mem-ria e ficheir

Objectos de inicializa-«o

Procura v2rus em todos 0s programas C
carregados ao iniciar, e ainda na mem-r |
dos discos r2gidos.

Verifica- «0o de processos ocultos

Procura processos ocultos (rootkits) no computador os quais escondem
programas maliciosos no sistema-semper at.
sistema, escondendo a sua presen-a e a
chaves de registo de quaisquer programas maliciosos descritos na
configura-«o do rootkit

Tamb®&m tem a op-«0 de criar outras-lax aref a
Por exempl o, pode criar wuma t amaltinavate ver
por semanaouumaverif i ca- «o de vOsMeus Docwmemass t a



30 Kaspersky Internet Security 7.0

2.2.3. Actualizacéo

Para estar sempre preparado para qualquer ataque de hacker e pronto para
apagar um v2rus oOu outro programa ©perigo
precisa de suporte emtemporea. AAct ual ega8«ooncebida prec

para fazer isso. £ responssg8vel por actual
os m-dulos da aplica-«0o utilizados pel o Kz
A fun-«o de distribui - «lohedeguaacrtduaarl i Zsa -a@ets
das bases de dados e dos m-dulos aplica-
Kaspersky Lab, numa past a | ocal par a a

computadores da rede e r.eduzir o trg8fego ¢

2.2.4. Ferramentas do programa S

O Kaspersky Internet Security inclui uma quantidade de ferramentas de suporte.
S«0 concebidas para fornecer suporte ao s
as capacidades do programa e assistindo-o enquanto trabalha.

Rel at -rios e Ficheiros de Dados

Ao utilizar o] progr ama, ta- r apl iscoab-r«eo ¢
componente de protec-«o em tempo real,
actualiza-«o da aplica-«o. Os relat - r

opera-»es conclu2das e o0s seus resul ta
Rel at esit «® di s p dhe soleré ®dasdas tcamponentes do
Kaspersky Internet Security. Caso surjam problemas, podem enviar os
relat-rios " Kaspersky Lab para gque o
estudar a situa-«o em -loma maisr rapideenentel he e
poss2vel

O Kaspersky Internet Security coloca todos os objectos suspeitos de serem
perigosos para umuaditerma especs ad: gaar dac
formato encriptado para proteger o comp
estes objectos em tedospasr adeav?2swass reca
ori ginai dos. Padp aopl@ar o0s objectos na Quarentena,

manual mente. No final da verifica-«o de
concluir n«o estarem infectados ser«o,
as suas | odgnhis. za- »es o

AC-pia de Segarda-a - pi as de objectos
apagados pela aplica-«o. Est as c-pias
restaurar o0os objectos ou reconstruir o
de seguran- a t amb®m s «rmato gencaiptadca dasas num
proteger o compu.t aRlmde drae sitnafuercarcoum obj e
Seguran-a para a sua |l ocali.za-«0 origineé
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Activa- « 0
Ao comprar o] Kaspersky I nternet Securi
|l icen-a com LabKagsupee rrsekgyul a o uso da apl:i
seu acesso s actualiza-»es da base de
T®cnico durante um per2o0do de tempo es|
outras informa-»es necess8rias par a a
programa s«o fornecidas num ficheiro de c
Ao utilizar Axtfua-w@mc°depodem encontrar
detal hada sobre a chave que est8 a utildi
Suporte
Todos os utilizadores registados do Kaspersky Internet Security podem
beneficiar do nosso servi-o de suporte
0O suporte t®cniSgporte. use a fun-«o
Se seguir as liga-»es adequadas, pode ai
produtos da Kaspersky Lab, emovri tag TU@T riec
ou obter informa-»es sobr e a aplica- «

especial online.

Tamb®m tem acesso ao Suporte T®cni co
Pessoal para Utilizadores; e 0S nNossos
prestar-lhe suporte, por telefone, para o Kaspersky Internet Security.

2.3. Requisitos de hardware e
software de sistema

Para o Kaspersky Internet Security 7.0 funcionar convenientemente, o

computador deve obedecer a estes requisit

Requisitos gerais:

e 50 MB de liveem discoo

e Unidade de CD/DVD-ROM ( para instala-«o do Kas
Security 7.0 pelo CD de instala-«o0)

e Microsoft Internet Explorer 5.5 ou sufj
de dados e m-dulos da aplica-«0 atravd

e  Microsoft Windows Installer 2.0

Microsoft Windows 2000 Professional (Service Pack 2 ou superior), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 2
ou superior), Microsoft Windows XP Professional x64 Edition:
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e Processador Intel Pentum300MHz ou superior (ou ¢ o0my
e 128 MB de RAM
Microsoft Windows Vista, Microsoft Windows Vista x64:

e Intel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) superior (ou
compatz2vel)

e 512 MB de RAM

2.4. Pacotes de Software

Pode adquirir o Kaspersky Internet Security atra v ® s do0S h0SSO0S T eV
numa caixa ou atrav®s da | oj &ojadoa-linedat er net
site www.kaspersky.com.

Se comprar a vers«o do programa em cai xa,

e Um envelope seladocomum CDde i nstala-«o0o contend:«
do programa e documenta-«o em formato

e Um Manual de Utilizador i mpresso (se
encomenda) ou um Manual do Produto

¢ O c-digo de activa-«o envelogedo @D dgema , c
instal a-«o

e OContrato de Licen-a do Utilizador Fi.i

Ant es de romper 0 sel o do envelo
cuidadosamente o CLUF.

Se comprar o Kaspersky I nternet Security
produto a partir da p § (Pownbbadsd & Pidadustp e r s k
Downloads) . Poder 8 transferir o mBownl@atds e ut.

Documentation.

Ser-lhe-§ enviado um c - di ganailddepoia detter efextuadamo p or ¢
pagamento.

O Contrato de Licen-a do Udgdli zanbre Fvoa“
Kaspersky Lab, gue especifica os termos |
que adquiriu.

Leia o CLUF cuidadosamente.

Se n«o concordar com os termos do CLUF, pc¢
ao revendedor onde o comprou e ser reembolsado pela quantidade que pagou
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pel o progr ama. Se o fizer, O envelope sc¢
permanecer selado.

Ao abrir o disco selado de instala-«o, ac e

2.5. Suporte para utilizadores
registado s

A Kaspersky Lab forneceaos seus utilizadores registad
gue tornam o Kaspersky Internet Security mais efectivo.

Ap-s a activa- «o -seaoumputlipador registado dd poogranea e
ter8§8§ os seguintes servi-os: dispon2veis at

e Actualiza- »es hor 8ri as das bases de dado
vers»es gr8tis do progr ama

e Consultas sobre quest»es de instal a-«
do programa, por telefone e e-mail

e Notifica-»es sobre a publica-«o0o de no\
sobr e novo@stwexsruservi-os S«O0 par a

subscrevam a newsletter da Kaspersky Lab no Site do Ser vi
Supor t e hitgRsupdortkaspersky.com/subscribe/)

A Kasper sky§8 Laaphoinocot &c ni co sobre wuso
do sistema operativoou outrospr odut os Qque n«o 0O Seu
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CAPITULO 3. INSTALACAO DO
KASPERSKY INTERNET
SECURITY 7.0

Exi stem v&8rias f or Kesgerskp mteraet Secustyt Ad mum o
anfi:tri«o

e interactivamente, ut i | i zando o Assistente de |
(ver31na p#yeste modo requer a inser -«
utilizador para prosseguir com a inst:

e nNn«o i ntneernatcet,i veast e t i p execdtada a pakitdal a - « o
linha de comandosen«o requer qualquer inser- «c
do utilizador para pr(@s33nquipB)gcom a i

At en- «o!

Recomenda-s e que encerre todas as aplica
instalar o Kaspersky Internet Security.

3.1. Procedimento de instalacéo
usando o Assistente de
Instalacao

Nota:

I nstal ar O programa com umrpdootda d
id°ntico " instala-«o0o a partir do CD

Para instalar o Kaspersky Internet Security no seu computador, abra o ficheiro
de i ns tapdrtiado€®do produto.

Il sso tentar$§ l ocalizar 0O pacoheieo canea i nst ¢
e xt ens «)oe s& o pasote for localizado, ser-lhe-§ pedi do para vel
exist°ncia de actualiza-»es do Kaspersky
Kaspersky Lab. Se n«o for encontrdhd® nenh

pedido parao transferir. Depoi s-seda at riannsstfad ra°’- no
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aplica-«o. Caso o wutilizador opte por n«o
continuar8 normal ment e.

Aparecer8 um assistente para a instala-«o
umconunt o de bot»es para navegar ao.Aguongo d
est8 uma breve explica-«o0o das suas fun-»e:c

e Seguintei aceita wuma ac-«0 € avan-a para
instal a- «o.

e Anteriorivol ta ° fase anterior da instal a-

e Cancelari cancelaainst al a- «xo do produto.

e Concluricompleta o procedi mento .de instal
Anal i semos, mai s detal hadament e, as fases
programa.

Passol. Procurar as condi-»es do sSi ste
instalar o Kaspersky Internet Security

Antes do programa ser instalado no seu c:

procura no seu computador o sistema opera

instalar o Kaspersky I nternet Security.

necess8ri os e wusedireitds ide wilizasice |heopgermitera instalar o
software.

Se al guns destes requi sitos fal har
informando-o desse facto. Antes de instalar o Kaspersky Internet Security,
recomenda-se a instala-«o0o dos psasc8rtiecss deet r ae/®
Windows Updatee dos programas necess8rios

) 0 |

Passo 2. JaneladeBoas-vi ndas da I nstal a-«o
Se o0 seu sistema cumprir todos os requisitos, quando abrir o ficheiro de
instal a- «o, aparecer8 de imediato wuma | a
sobreoin2ci o da instala-«o0o do Kaspersky Inter
Par a prosseguir a i nst @eguntex BPara cantelag ai e no
instal a- «dcCancédlarrque em

Passo3. Vi sual i zar o Contrato de Licer
A pr-xima janel a c¢ont ®ndo UtiizadGrd-inadl intdduzido d e L i
entre voc° e a Kaspersky Lab. Leia tudo
com todas as Condi-»es'@'&waceitoosrtdrmosdeelecc
Contrat o de cligiea@ n b a $eguinte. A instala-«o0 pr.

Para cancel ar a iQascelar] a- «o clique em
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Passo4. Sel ecci onar o Tipo de Instal a-
Neste p-bhhsope®i do que seleccione o tipo de

I nstal a-«o0 Se&piseheccionar esta op- «o0,
Security ser8 instalado wutilizando ap:¢
recomendado pelos especialistas da Kaspersky Lab. No final da
instal a-s®»§ umiasairst ent (ger 322 nac tpiSwa - «

40).

I nstal a-«o Per sCoonna| ez ada -lbep8- «pedisdeor par
seleccionar as componentes da aplica
instal a- «o, bem como para activar e ¢
um assistente especial (ver3.2na p3IV)g .

Com a primeira op-«o, a i nst alireractioa,oser 8§ e
sej a, 0S passos subsequentes descritos n
segunda o pguedntroduzir @ icahfirmar determinados dados.
Passob5. Sel ecci onar uma pasta de inst e
O pr-ximo passo da instala-«o0 do Kasper sk
programa ser 8§ instalado no seu comput adc
seguinte:

e Para sistemas 32-bit: <Drive> — Program Files —» Kaspersky
Lab — Kaspersky Internet Security 7.0

e Para sistemas 64-bit: <Drive> — Program Files (x86) —» Kaspersky
Lab — Kaspersky Internet Security 7.0

Poder 8§ especificar uma past a Prbcufaereent e,
seleccionando-a na janela de selec-«0 da pasta c
pasta no campo di spon2vel

At en- «o!

Se especificar, manual ment e, o caminho co
gue este n«o dever8 exceder o0s 2fe0liaisc ar act

Para prosseguir a i nsSegaihta.- «o, clique no b

Passo 6. Seleccionar as componentes do programa a instalar

Nota:
S - efectuar8 este passo se Pesdnalicada on

Se sel eccionou Persondlipadd, al B e x 8 diemar sse | ecc
componentes do Kaspersky Internet Security que deseja instalar. Por defeito,
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s«0o seleccionadas todas as componentes d
verifica-.«o de v2rus

Para seleccionar as componentes gue dese
esquer do do rato no 2cone perto do nome da
feocalr da |

Ser8 instalado no.dNsacpartegi do

do progr ama, encontrar8 mais informa-«o
componente fornece e sobreoespa- o de di sco necess8rio pat
Se n«o deseja instalar uma componerte, n
recurso estar §lemmadsiesppmé veho escol her n «
component e, se priva da protec-«0 contre
perigosos.

Ap-s seleccionar as component Seguifailearad e s e ¢
regressar ~ |ista dos programas Repardef i ni

Passo 7. Desactivar a firewall do Microsoft Windows

S passar§ por esta f aa eomperenteergewallvde
Kaspersky Internet Security num computador com a firewall do Microsoft
Windows activada.

Neste passo, o Kaspersky Internet Security pergunta-lhe se quer desactivar a

Firewall do Windows, i 8 que a ylotemetionent e
Security |l he d8 a protec-«o0 total por fii
protec-«o0 adicional do sistema operativo.
Se desejar wutilizar a Firewal!/l como a Suc¢
Seguinte. A Firewal | do Wi n e¢mdeydesactienda§, aut omat
Se desejar utilizar a Firewall do Windows, seleccione Manter a Firewall do

Windows activada. Com esta op-«o, a Firewalll do
ser8 instal ada, meviarcondlimsade programas.a par

Passo8. Ut i |l i zar Defini-»es de |l nstalz

Guardadas

Nest e p-theperguntad® para especificar se desejaimportaras def i ni - » ¢
de protec-«o, as bases de dados da aplica

Anti-Spam, caso tenham sido guardadas quando removeu do seu computador
uma i nst al a- Kaspeskytnternet Securityl o

Vamos analisar com mai or detal he sobre <co
descrita.
Sej 8 teve instaladauma sewusrdampn(toeodmopri | a- «

Kaspersky Internet Security e guardou as bases destasados
podem ser importadas para a Wess$ral gqua e
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Bases de dados da Aplica- «.0 As bases de dados i nc
aplica-«0 n«o ser«o copi.adas para 0 seu C(
Para utilizar as defini-»es de protec-«o0 ¢

guardadas no seu computador, assi nal e Ca)rpf-i«g)ur a-»es
protec-«o

Recomenda-s e ainda que sejam tamb®m utAnk-i zada:
Spam, caso tenham sido guardadas quando desinstalou do seu computador

uma Vver s «olstapemméirrlie€r sal t ar a faAnd-Spdre trei
Para tirar partido das suas bases de dados existentes, assi nal e op- «
Bases de Dados do Anti-Spam.

Passo 9. Procurar outros programas de anti-v 2 $ u

Nesta fase, o ficheiro mpogutosansy al as «ion ptr @lc:
no seu computador, incluindo produtos da Kaspersky Lab, que podem causar
problemas de compatibilidade com o Kaspersky Internet Security.

Se o ficheiro de instala-«o0o detectar algu
uma listacom 0s mesmos. O programa perldgsunt ar ¢
antes de prosseguir com a instala-«o.

Na |ista de @apkFrusadeexrcéantdias, pode sel ecc
manual ou autom8§tica

Se a lista de programas anti-v 2 r u s iKaspdrslyi Internet Security 6.0, no

caso de wuma des i mecenendamesoquemantess @el o, apagar,

guarde o ficheiro da chave que este utiliza, uma vez quelopomaer § ut
sua chave para o Kaspersky Internet Security 7.0. Tamb ®m r ecomendamo s
guar de o0s objectos da Quarent eBstesabjecha C- pi
ser «o, automati cament e, movi dos par a a (
Se g ur ankKaaperskpinternet Securitye poder 8 continuar a
eles.

Caso o Kaspersky Internet Security 6.0 seja automaticamente desinstalado, a
sua informa-«o0o de activa-«o0o ser8 guardad
durante a instal.a-«o0o da Vers«o 7.0

At en- «o!
O Kaspersky I nternet Security 7.0 sug

Ver s«o 7h®&vesAsutcil i zadas para as apl
suportadas.

Para prosseguir com a iSeguintel a-«o0, clique I
Passo10. Concl uir a instala-«o0o do prog
Nesta fase, O programa vai |l he pedir que

seu computador.
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N«o ® aconsel hgvel [¥ activea Act@Defesa antea idx a

i nst alaainstalar, inicialmente, o Kaspersky Internet Security. Ao activar os

m- dul os de protec- «o, pnoednetr e§, raeevenseén] a
ocorrerem erros ao instalar o programa. Se estiver a reinstalar o programa,
recomendamos que desmarque esta op-«o0

Se a aplica-«o0o for i nst al ad\ndalve Reimote
Desktop, recomendamos que desmarque a caixa Activar Auto-Defesa
antes da i.6asal aendr8ri o, O procedin

ser conclu2do ou correctamente concl

Para prosseguir com a iSeguintel a- «o0o, clique 1
Aten - « 0!

Quando est«o a ser i nst Kaspedslky dntermes Secuoityn

que interceptam 0 tr8fego de rede,
interrompidas. A maioria delas .ser§ r
Passol1ll. Concl uir o procedimento de in
A janela Concl ui r loebha®m- «anf or ma- «o sobre c
processo de instala-«o do Kaspersky I nter:i
Se a instala-«o for terminada com suces
computador e uma me-he8 gieans a om exds mexeinid@ra p

0 seu si st ema, 0 Assi stente de Configura

abrirrse-§ automati cament e.

Se n«o precisar de r ei niSeguiate pam ir paanmp ut ado
Assistente de Configura-«o

3.2. Assistente de Configuracéo

OAssist ent e de Co Kdspeghy inferne¢ Secudty7.0 inicia-se assim

gue 0o programa concluir a instala-«o. Est
as defini-»es iniciais do progr ama gque
caracter2sticas wadawmsos do seu comp

A interface do Assistente de Configura-«o
padr«o do Microsoft Windows e consiste n
executar wut i | iAateriorde®egointe duednclue stilizandoob ot « o

Concluir. O bCancedawpar ar 8 o Assistente em qual qlt

Poder 8 ignorar esta fase inicial de defin
a janela do Assistente. Futuramente, pode
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programa se restaur ar daspara o &Késpersky-Inteenst pr e d
Security (ver 19.94na p3&D..

3.2.1. Utilizar objectos guardados da

Verséo 5.0
Esta janela do assistente aparece-qoadao i
ver s «o [laspérskyloternet Security. Ser-lhe-§8 pedi do para sel
qguai s os dados wutilizados pela vers«o 5.0
|l sso pode incluir ficheiros da quarentens

defini-metsed-e« @.

Para wutilizar estes dados na Vers«o 7.0, [

3.2.2. Activar o programa

Antes de tentar activar o programa, certifique-s e de que as def
sistema do computador correspondem

O procediment o de activa-«o consiste em insta
Kaspersky I nternet Security para verificart
sua data de validade.

A chave de | icen-a cont®&m a informa-«o de
as funcionalidad es do programa funcionem e outras

e Informa-«o de suporte (quem presta o
pode -lo)pt °

e nNnome, nYamer o e data de validade da c¢he

3.2.2.1. Seleccionar o método de activacado do
programa

Dependendo do caso que se aplicar (se tem uma chave para o Kaspersky
Internet Security ou se precisa de obter uma a partir do servidor da Kaspersky
Lab), voc° tem diversas op-»es para acti vae

@ Activar atrav®s do c-dSgloecktd omaet iewd -a«0
activa-«o sreado ververoapo completa do pr
fornecido um c-digo de activa-«o. Ao wuti
receber8 um ficheiro de chave que | he
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funcionali dades da aplica-«o, da® ao p
l'icen-a

® Activar ver s«o. Sked eacabhne- wssta op-«o d e
pretender instalar a vers«o de avalia-
comprar a vers«o comercial. Fornecer emc
per2odo de aval icamo«efinido inanrespextiva gcordo dd
l'icen-a

'@'Aplicar a chave deActive €mogranaa, usaxdo ® fickeird e
da chave do Kaspersky Internet Security 7.0.

@ Activar mais tarde. Se escol her esta op-«o, ir8§

activa-«eperGkka Internet Security 7.0
computador e voc°®° ter8 acesso a todas
excepto as actualiza-»es (depois da in
uma vez a .aplica-«o0)

At en- «o!
£ preciso ter paga-@ae Ppril meerast du.casSe

na altura da instala-«o0o a l|liga-«o0o ~ I
aactiva-«o0o (emCap32taurddae [AZBY) .a partir da interface da
aplicau «xpode aceder " I nternet a obterear
chave wutilizando o c¢c- di go -skeo sitecde Bupate
T®cnico da Kaspersky Lab

3.2.2.2. Inserir 0 codigo de activacdo

Para activaropr ogr a ma, voc° tem que ins@uando um c
a aplica-«0 ® adquirida atr av®slheecaviadont er n
pore-maill. Caso adquira a aplica-«o0o num meio f2
i mpresso no disco de instala-«o

Ocdigo de activa-«o0o ® uma sequ°ncia de |
tra-os em quatro grupos de. Pareéexangpo, 1538ATnb ol os
11AAA-1AA11-1A111. Not e que o <c-digo de activa-«o
caracteres latinos.

Se j8 se regpstovky nhaKaatrav®s do site

T®cnico e tem um n¥%mero de cliente [¥ pass
J§8 tenho uma |@& idretrcddwma eessa i nforma-«o
janela.

Se ainda n «o se r egi sSeguinte, deixaridg a eaixan o b o
desmarcada. I ntroduza o seu n¥wamero de cl i
janela se tiver passado pelo processo de registo de cliente da Kaspersky Lab e

tiver esses dados. Deixeos campos em branco se ainda n
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o assistente de activa-«o ir8 pedir os se
e efectuar o registo. No final do registo, ser-lhe-§ atri bu2do um n¥mer
e uma password que & «ombtnerceSsBorntos P&eni c
assistente de activa-«o par a s e regista
vi sual i zadoSupode dsae cj-a«noe |l a pri nc(vep®I1I0 mha apl

p § $12).
3.2.2.3. Registo do Utilizador

Este passo do assisttheeqde dotrineaa«ospeadc
contacto: emberlg- ociddeade e pa2s de resid®
necess8ria para o Suporte T®cni enquanthba Kas
utilizador registado.

Depois de inserir a informa-«o, esta sers§g
para um servidor -lk€ acttri ba2da e@emaei denti f
e uma password para o Ar

qui vo Pessdaoal n
informa-«o sobre a | D do cl iSuportenagseta8 di s

principal (e19@rda cpEs@ak.o
3.2.2.4. Obter um Ficheiro da Chav e

O Assistente de Configur a- « 0 comuni ca com o0os servidor
envia-l hes 0s seus dados de registo (o c-d
pessoais), que s«o0o verificados no servidort

Se o c-digo de activa-«o0 passar a verific
da chave. Se i nstal ar a vers«o de avalia-«o d
Configura-«o receber § um ficheiro da <cha
activa-«o.

(@] ficheiro obtido ser § aut omati cament e
apresentada uma janedda dAmti vhowkmaconcdet:
a chave actualmente utilizada.

Nota

Quando este m®t odo de activa-«o0o ® sel
ficheiro f2sicokygydm serxitemrs«omds e
determi nados dadoss ng uegistosda sistemasaperadivio & thm
sistema de ficheiros.

Oregisto de wutilizador site da K{

no
c-digo de activa-«o0o v8lido




Instala-«o0o do Kaspel®ky Internet Security 43

Se o c-digo de activa-«0 n«o passar n

a

correspondentenoecr «. Se isto ocorrer, contacte
aos Qquais voc° adquiriu o programa, para

3.2.2.5. Seleccionar um Ficheiro da Chave

Se possui um ficheiro da chave para o Kaspersky Internet Security 7.0, o

Assistente perguntar-lhe-8 se o] desej a instalar. Se
Procurar e , na janela de selec-«o do fichei

ficheiro cokeya extens«o

r

C
C

Depois de ter instalado a chave com suces

sobre a chave actual na parte inferior da janela: nome da pessoa na qual o

software est8 registado, c-digo da chave,

avalia-«o0o, etc.), e a data de validade

3.2.2.6. Concluir a activacao do programa

O Assistente de Conlodeguemo pregrama foi acBvado comor m§

sucesso. Tamb®m apresentar8 informa-«o

SO

pessoa no qual o software est8§ registado,

(comercial, teste beta, avalia-«o0, nefc.

3.2.3. Seleccionar um modo de protecgao

)

Nesta janel a, 0 Assi st ¢hadqueseldceion€omofiddgur a- «
protec-«0 segundo o qual O programa ser 8§

B8§si.c&Esta ® a op-«0 predefinida e foi

n«o t °m @ax meto iaprafundada com computadores ou

[

€

programas de anti-v 2 r u s . Il sso implica que toda
s el

aplica-«o S «O0 definidas com 0s
recomendados e que o] utilizador

eventos perigosos (tais como a det ec- «o0 de objecto

actividades perigosas).

Interactiva. Comparativamente ao modo anterior, este modo fornece uma
protec-«0 mais personalizada dos
registar tentativas par a al terar
suspeitas no sistema e act.ividade

Todas as actividades acima listadas podem ser sinais de programas

aper

dadc

def

n«o

mal i ciosos ou actividades padr«o para

usa no seu computador. Voc?®° ter §
separado, se essas actividades devem ser permitidas ou bloqueadas.

que
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Se escol her este modo, especifiigqgue que
Activar Modo de Treino da Firewalli pede ao utilizador que tome
decis » e s guando os progr amas instal a
tentam ligarrse a um determinado recurso
permitir ou bl oquear essa l iga-«o
Firewall para esse programa. Se desactivar o Modo de Treino, a
Firewall ® eaxmcasadlefini-»es de prc

qgue significa que permite que todas
a recursos de rede.

MActivar a Monitori pede- ae otilizador que ¢omé st o
umadeci s«o se foram detectadas tentat
de registo do sistema.

Se a aplica-«o estiver instal ad
Windows XP Professional x64 Edition, Microsoft Windows Vista ou
Mi crosoft Wi ndows Vi st a odo6idteractive 9

abai xo | istadas n«o estar«o disp
M Activar Controlo de I nt e pade aod e da
utilizador par a confirmar as ac- »e

carregados m-cdau-l»ess egmueapelsit «o a ser
Mactivar D eaftigasAdargBda i per mi t e a ans8li se

actividade suspeita de aplica-»es n
de navegadores de Internetcom def i ni - »es de | i nhas
a intrus«o em processos de aplica-»
defeito, estas defini-»es est«o des:

3.2.4. Configurar as definicdes de
actualizacao

A seguran-a do seu computador depegolade dir
das bases de dados e dos m-dul os do progr
Configuralhke gpedesel eccione um tipo de ac
gue configure um agendamento para as act u:

&) Automaticamente. O Kaspersky Internet Security verifica, em intervalos

especificados, se exi stem pacotes de
actualiza-«o. As verifica-»es podem s
frequentes durant e sfiequentesquaheo essésrsurtes e me |
ter mi nam. Quando o programa deteasta hov

instala-as no computador. Est.a ® a op-«0 pre
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IC‘:G'Acadaldia(s).As actuali zaewres acboma&ti cament e
agendamento de actualiza-»es definido.
das actualiza- Akkesat. cl i cando em

&) Manualmente. Se escol her esta ops «dGt walci®°z ame
do programa.

Tenha em aten-«0 que as bases de dados e

no software poder «o estar desactual i zadc
progr ama. £ por i sso gue recomendamos

actual i zp@rogramas Pai éazer isso, cligue em Actualizar Agora. Deste

modo, o Kaspersky Internet Security ir8g ti
partir dos servidor eslasd8e nac tseal icoanpwd ada oir 1
Para configurar asiaobhuvabirzgemede( aecltaad i
as actualiza-»es com uma cont a de ut il
transfer°ncia das actualiza-»es par a ums

Configura-«o

3.2.5. Configurar verificacdes de virus
agendadas

Uma das tarefas-chave para proteger 0o seu computador
seleccionadas do seu computador, procurando ficheiros maliciosos.

Quando v o c Kaspemskytinteinet Segurity, s«o criadas tr°s
veri fi ca- «Nestadamelayv® Assistente de Conf i gur athexparapede

escol her uma defini-«bn de tarefa de verifi
Verificar Objectos de Inicializa-«o
Por defeito, guando o Kaspersky Interne
automati cament e, objectos de inni-oieal idza

agendamento noutra janela, clicando em Alterar.
Verificar Creas Cr2ticas

Por forma a analisar, automati cament e, F
(mem-ri a do si st ema, ficheiros de i ni c
pastas de sistema do Microsoft Windows), assinale a caixa apropriada.

Poder 8 configurar o agendamentAtierad.as act

A defini-«o predefinida, para esta veri-Hf
Verifica-«o Completa do Computador

Por forma a executar, automat i cament e, uma verifica-
computador, assinale a caixa apropriada.
das actualiza-Aterar.clicando em
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A defini-«o predefinida par a executar
agendament o, est § ehtarstoa crécomeraddnzos umbl o
verifica-«o completa do computador, i me
programa.

3.2.6. Restringir 0 acesso ao programa

Uma vez gue v8rias pessoas com diferen
inform8ticos poder «0o us aumavemque asprpgiamasd or  p ¢

mal iciosos podem desactivar a protec-«o,
acesso ao Kaspersky Internet Security atr:
uma password pode proteger o programa de
desacti var a protec-«o0o ou alterar as defini-o>

Para activar a protec- «Apootri vpaars spwroa tde ¢ -S«e
password e complete os campos Password nova e Confirmar password
nova.

Especi fiquequal8rperaet ende aplicar a protec-

® Todas as opera-»es (excepto noti f.i ca-»
Requer password se o wutilizador tentar
programa, except o nas —respostas ° notifica-«o
perigosos.

'@'Opera-»es sel:eccionadas

[¥] Editar c o n f i gur a- »es : Regueapadswoodsse & wtilizador
tentar guardar as altera-.»es "s defini

A sair do programa i Requer password se o utlizador fechar o
programa.

Parar/pausar componentes de protec-«o
Requer password se o utilizador tentar pausar ou desactivar por
completo qualquer componente de prote
de verifica-«o de v2rus

3.2.7. Controlo de Integridade das

Apl icacoes
Nesta etapa, o Assistente do Kaspersky Internet Security i r § analisar
aplica-»es instaladas no seu computador 1
assinaturas de produ-«o digital), contar
apl i ca- »e malista dos pragramasi nos quais se pode confiar, no que

respeita " seguran-a em rela-«o a V2ru!
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aut omati cament e, incluir todas as aplice
Microsoft.

No futuro, o Kaspersky Internet Security utili zar 8 esta i nforma-«o,
a an8lise das &estruturas das aplica-»es,
c-digo malicioso nos m-dul os das aplica- »e
A ang8lise das aplica-»es instaladas no se

demorar algum tempo.

3.2.8. Configurar as definicbes da Firewall

A Firewall ® a componente do Kaspersky |1
computador nas redes locais e na Internet. Nesta fase, o Assistente de
Configurat ke padaea criar uma | ista de reg

durante a verifica-«o da actividade de r ec

3.2.8.1. Determinar o estado de uma zona de

seguranca
Nesta fase, 0 Assistente de Configura-«o
computador. Com base na sua an8l idem todo

zZonas:

Internet 7 A rede mundial. Nesta zona, o Kaspersky Internet Security
funciona como uma f i r eloy ackidtem pegrass o a |

predefinidas para pacotes e |liga-»es
rede para garantir oVom&%i meodpodegal n
defini-»es de protec-«o0o quando trabal
poder activar o] Mo d o Furtivo no seu
adicional.

Zonas de s @ g deteamimadas zonas convencionais que
correspondem, muitas vezes, a sub-redes nas quais o seu computador
est 8§ inclu2do ( iresles pcaip endcasaoune trabakha).b
Por defeito, estas zonas S«0 zonas

quando trabalha com elas. Pode alterar os estados destas zonas, com
base noseugraude confian-a em rela-«o0- a um
rede, e pode configurar regras para filtragem de pacotes e para

aplica-»es.
Todas as zonas detectadas ser«o apresenta
apresentada com uma descri-«o0, uUbpredsea ende
estado, atrav®s do qual uma qual quer act

bloqueada pela Firewall.
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e Internet. Por defeito, este ® o estado
qguando voc?® acede 7 I nternet, 0O seu
ostipos de amea-as poss?2veis. Este est a
para redes que nh«o est«o proteg-d das
v2rus, firewall s, filtros, et c. Quand
garante seguran-a m§ x i ma enquanto
especificamente:

e Bloqueia qualquer actividade de
rede
e Bloqueia regras de aplica-»es e
permitam actividade Netrdlé os no ©Ombi
Mesmo que tenha criado uma pastm@ part.i
mesmo n«o ser8 disponi bi |-redesacdnaesta ut i
estado. Para al ®&m di sso, guando este
determinada sub-r e d e , voc?® n«o poder § acedeé
impressoras desta sub-rede.

e Rede Local. O programa atribui este estado ° ma i

seguran-a detectadas na ans8lise

computador, com e x ¢ e p daIonternet. Recomenda-se que aplique

este estado a zonas com um factor

de Crea Local Sdselewionprrestesestadp,.0 programa
d8 permi ss«o a

e qualquer actividade de r eedle Net Bi

e regras de aplica-»es e de filtrage
actividade Net Bi osregeo ©mbito dest a

Seleccione este estado se desejar conceder acesso a certas pastas ou
impressoras no seu computador, mas bloquear qualquer outra
actividade exterior.

e Confi.8vESst e estado ® recomendado

considera absolutament e seguras,
sujeito a ataques ou tentativas para obter acesso aos seus dados. Se

seleccionar este estado, ser 8 per mit
Mesmo que tenha seleccionado a Protec
i r«o

regras de bl oquei o, estas n«o
remotosdeumazona confi §vel

Voc®° pode Madb Furtivopamr ao uma seguran-a acresci

redes classificadas como Internet. Esta funcionalidade apenas permite as
actividades de rede que sejam iniciadas a partir do seu computador. Na
verdade, issosigni fi ca que o seu computador

S

onde

e
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gue o rodei a. Este modo n«o afecta a pel
Internet.

N«o recomendamos o uso do Modo Furti

como servidor (por exemplo, um servidor de e-ma i | ou HTTP). C
computadores que se | igam aolocemorestandoo

ligado.

Para alterar o estado de uma zona ou activar/desactivar o Modo Furtivo,
seleccione-a a partir da | ista e thakaixade as I
Descri-«o,da@ueegmuage por baixo da | ista.
similares e editar end-<eedeena fasela Propm&adesar as ¢
daZona, janela essa que pdaditarr 8 abrir se clic
Voc®° pode adici ommar uJUmastrmgvenmaanto a Vi s
cligue em Procurar. A Fir ewal | ir§ procurar zonas
detectar algumas, o programa vai-lhe pedir que seleccione um estado para as

me s mas . Para al ®m di sso, Vomeht ppdeaowads cio
Il i st a; por exemplo, se voc° l|ligar o seu g
util i ze Adicionepé « pr eencha as informa-»es ne
Propriedades da Zona.

At en!t «o

As redes com interval o®u ndas abeangérdes podams

ocul tar outras redes. As r edetse cotcqud &
apare-a na |lista uma rede com um in
todas as redes ocul tas manual ment e
removidas. Quai squer defini-»es configurad

ser «o herdadas pel as redes ocul tas.
removi da, as redes ocultas separam e

Para apagar a rede dApadai sta, clique no bot

3.2.8.2. Criar uma lista de aplicacdes de rede

O Assistente de Configura-«o analisa o0 so
cria uma |ista das aplica-»es que usam | i ¢
A Firewall cria uma regra para controlar a actividade de rede para cada uma

dessas aplica- »es. As regras s«o0 aplicadas, ut il
mai s comuns que usam |liga-»es de rede, mo
inclu2dos .no software

Voc®°® pode visualizar a |ista de aplica-»e
na janela dedef i ni - »es da Firewall, janel a essa

Aplica-»es
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Para seguran-a acrescida, recomendamos (q
tempor 8rio de DNS guando estiver a ut il
funcionalidade reduz, drasticamente, o tempo durante o qual o seu computador

est8§8 ligado ao recurso de Internet neces
constitui, ao mesmo tempo, uma vdajoser abi |
atacantes podem criar fugas de dad®s dwe
uma firewalll . Por i sso, para aumentar o ¢

n-s recomendamos que desactive esta funci
informa-«o sobre nomes de dam2nios na mem:

3.2.9. Utilizaros E -mails de Saida para
Trei naro Anti -Spam

Este passo ® utilizado pel-$Spamsastenw®e ¢a
mails de sa2da da sua cont a. | s Emviadomp | i c a
e de quaisquer subpastas no Microsoft Office Outlook ou Microsoft Outlook

Express (Programa de E-ma i | do Wi ndows) sejam anal.i
actualiza as bases de dados e aSphmma "br
os resultados do treino.

Para parar de treinar o Anti-Sp a m, cl i queParan.o Abpoet ncaos ser
adici onados ados @oaAsteSpatheos résultados do treino reunidos

antes de ter clicado no bot«o

Por favor, tenha em cont a que n«o poder

interrompi do ou s eAnteribr/Seguinta rdo assistente opara e s
navegar para outras janelas.

3.2.10. Finalizar o Assistente de

Configuracéo
A Yl tima janel a do Ahe seidesejerairticar oicomputagdoe r g u n t
para concluir a instala-«o do progr ama. T ¢

que os controladores das componentes do Kaspersky Internet Security sejam
registados.

Pode esperar para reiniciar mais tarde, mas se o fizer algumas componentes de
protec-«o0 do programa n«o funcionar «o
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3.3. Instalar o programa a partir da
linha de comandos

Para instalar o Kaspersky Internet Security, digite o seguinte na linha de
comandos:

msiexec /i <package_name>

O Assistente de-sd8&(wet3dina- o&F)gQuarded paograma

estiver instal ado, voatddort em que reiniciar
Para instalar a apl i ca-(semexecetar b Assigreatede« 0 i n |
I nstala-«xo0), digite

msiexec /i <package_name> /gn

Esta op-«o implicar$§ que manealmentecdemis aa s eu
instal a-«o terminar



CAPITULO 4. INTERFACE DO
PROGRAM A

O Kaspersky Internet Security possui uma
p2tulo tratar8 das suas caracter2sticas

€cone da 8rea de notifica-(veodlchaa barr
P § &2)

e Menude contexto (ver4.2na p=|y)g .

e Janelaprincipal (ver4.3n a p5%)g .
e Janela de definivedgdaadpB)grogr ama

Para al®m da interface principal do pr o
seguintes :aplica-»es

e Microsoft Office Outlook i verif i c a- » e s (vat 82.2vn2ar updgq .
e verifica-(veel83.8rea spBn

e Microsoft Outlook Express (Programa de E-mail do Windows)
(ver13.39na pAaYH.

e TheBatliverifica-»@Es828mnav pil®e verifica-»
de spam (ver 13.3.10n a p2A&9 .

e Microsoft Internet Explorer (ver 12.1.3n a pl8@ .
e  Microsoft Windows Explorer (ver 15.2n a p28D .

As extens»es aumentam as funcionalidades
e configurar o Kaspersky Internet Securit y a partir das swuas pr -

4.1. icone da area de notificacdo da
barra de ferramentas

Logo a
8rea d

O 2cone ® uma esp®ai @asdepi nldsperskg lontelrep ar
Security. Refl ecte o estado da protec-«0 € mOS
executadas pelo programa.

p-s a iKaspetskylintemet Secudlity, 0O seu 2cone su
e notifica-«o0o .da barra de ferrament:
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Se 0 2cone eﬂ(aicm&s)ra agnt o vec - @ ou algomap dae

Se o

suas componentes est«o a funciﬂ(azpnetoe
branco) , todas as componentes de (perX2tlex - «o f
p § @6).

O 2 c o nKespedsky Internet Security altera-s e em fun-«o0o da ope

est §

N [N

N

& 83 &

a ser executada
Est8&8 a ser v-mali ficado um e
Est8 a ser ver.ificado um script

Est8 a ser verificado um ficheir
abrir, a guardar ou a executar..

As bases de dados do Kaspersky Internet Security e o0os m- d
aplica-«0 est«o.a ser actualizadc

Ocomputadorpreci sa de reiniciar para a

Ocorreu um erro nalguma componente do Kaspersky Internet Security.

O 2cone tamb®m permite o acesso ads el e
programa: o menu de contexto (ver4.2 n a p53)ge.a janela principal (ver 4.3

na p

Para ab
direito d

5%)g .

rir o menu de contexto, clique so
o rato.

Para abrir a janela principal do Kaspersky Internet Security n a se

Prot

edq-esd e ®, por defeito, O pri mei

programa), duas vezessobhre o 2 cone do progr ama.

principal
Se e
|
—*na
2con

4.2.

Voc?®

labre-se na sec-«0 que estava activa

stiverem di spon2veis not2cias da

8rea de notifica-«o da barra de
e para ver as not2cias na janel a

O menu de contexto

pode executar tarefas b8sicas d

(ver Figura 1).

bre o

C-«o0

I

I

ro ec

Se cl

da Y

Kasp

ferr
que

e pro

[

<
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o

menu do Kaspersky Internet Security cont
Verificar o Meu Computador 1 | ni ci a uma verifica-«o
computador guanto " exist®°ncia de

verificados os ficheiros existentes em todas as unidades, incluindo
mei os de armazenamento remov2veis

Verifica-«bdsdeewéirasa objectos e inicia
Por defeito, a lista cont®m al guns fi
Os Meus Documentos, a pastadeinici al i za- «o, -mal, cai Xxeé
todas as unidades do seu computador,
Il ista, seleccionar ficheiros a serem
V2rus

Actualizda-ndacia a actualiza-«o0o dos m- du
Kasper s k' y I nternet Security e instala
computador.

Monitoriza-«oe Paremirteedever a i sta das
estabel eci das, portas abertas e o tr §f

Bl oguear tr8f-bgoqdearedeemporariament e,
de rede do computador. Quando selecciona este item no menu,on 2 v e |
de seguran- a(ved 2.1.E1m & wpHl) alterar-se-§8 par a
Bloquear Toda. Se deseja permitir que o computador interaja
repetidamente com a rede, seleccione este item no menu de contexto.

Activar -activa o progr ama. Tem que activar
I nternet Security para obter o estatut
acesso 7 funciomada daplei cao-mpd e¢ ao Su
Este item do menu apenas est8 dispon?
activado.

Configur®emite ver e configurar as d e
Internet Security.

Abrir o Kaspersky Internet Security - abre a janela principal do programa
(verd3na p5B)g .

Pausar a Pr ActivarcR r«mt e/c--para activar ou desactivar
temporariamente as componentes de p

(ver221na pXYEste item do menu n«o afect
do programa ou tarefas de verifica-«o
Acercado programa-abre uma janela com infor ma- «
Internet Security.
Sair - f echa o] Kaspersky I nternet Secur it
seleccionada, a aplica-«o ser § desca

computador).
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Yerificar Objectos de Inicializacdo (4%:)

Yerificar o Mewu Computadar
Yerificacdo de wirus., .,
ackualizacdo (0%

Manitarizacdo de Rede
Bloguear trafego de rede

Configuracao. ..
Abrir o Kaspersky Internet Security

Pausar a Proteccao
Acerca do programa ...

Sair

Figura 1. O menu de contexto

Se estiver a decorrer uma tarefa de pesqu
o0 estado de avan-o (percentagem conclus«o
contexto. sel eccionar a taref a, voc° pode
actuais resultados de desempenho.

4.3. Janela principal do programa

A janela principal do Kaspersky Internet Security (ver Figura 2) pode ser dividida
em tr°s partes

e A parte superior da janela indiaga o e
computador.

Exi stem tr°s estados (vdré.lpa op6d)gGadao p o s
um deles ® visual mente apresentado cc
anal ogi a com o0s nsite.m8cbroveradessigndiea quera®©
protec-«o0 do seu computador est§ a se
as cores amarelo e vermel ho avisam ac
problemas na configura-«o das defini
Kaspersky Internet Security.

Para obter informa-«o detal hada sobr e
resol ver, rapi dament e, 0s probl emas,
que s e abre guando clica na l iga-«o

amea-a de seguran-a



56

Kaspersky Internet Security 7.0

< Kaspersky Internet Security 7.0 ;|g|5|
T
Kaspersky ~~ Alerta de seguranga
Yocé tem 3 ameacas de seguranca
il
Proteccéo

Anti-irus de Ficheiros
Anti-virus de E-mail
Anti-irus de Internet
Defesa Pro-activa
Firewall

Controlo de Privacidade
Anti-Sparn

Controla Parental

1 Kaspersky Internet Security Fornece uma protecgdo abrangente

do computadar contra vitus, spyware & outros programas

maliciosos,

=} Estado
A Prol

= Verifica

m Ajuda | & Configuragdo

da Proteccdo do Computador

teccio do seu computador: em execucio
2764

Verificados:
Parar | Pausar | Configuragio

r Areas Criticas

# tarefa ndo Foi executada
Configuracdo | Agendamento

= Actualizagdo esta em execucdo (0%)
Tamanho da actualizagdo:
Taxa de transferéncia:
Parar | Detalhes...

0 bytes

0,00 kbfseg

Figura 2. Janela principal do Kaspersky Internet Security

e Painel de Navega-«o0 ( papetmie umaapsser da d
r8§pido e f8cil a qual quer component e,
verifica-«o0o de v2r us, iohaidadadetsuparte daz a - » e ¢
aplica-«o

e a parte direita da janela,op ai nel de ,i nfndromana«o» es s
componente de protec-«o0 seleccionada
apresenta as defini-»es par a -lhe ada
ferramentas para execut a r as nossas verifica-»es
com ficheiros em quarentena e c-pias
l'icen: a, et c

Depois de seleccionar uma sec-«0 OU CcoOmpo.l

voc°® vai
sel ec-«o.

encontrar

, na paeteodiesepbdoade a”

Agora vamos analisar, em maior detalhe, os elementos existentes no painel de
da janela principal

navega- «o0
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Sec-«o da Janel a Objectivo
Oobjecti vo principal d
dar acesso s compo
Anki-virus de Ficheiros pr o tec-«o, em t e mp d@
Anti-virus de E-mail computador.

Anki-Wirus de Internet
Defesa Pra-activa
Firewall

Contralo de Privacidade

Anki-Spam

Controlo Parental

Para ver o estado de uma componente de
protec- «o ou dos S €
configuras as suas d
rel at - ri oe, sekedcienara nesta
componente na lista existente por baixo da
sec-Pqoot ec-«o0

Esta sec-«0 tamb®m ¢

d«o acesso "'s taref
verifica-«o de varu
actualiza-«o da b a s
aplica-«o. Pode obrero

estado dest as t das eofi
e x e c-last §

Areas Criticas
C Meu Computador
Chbjectos de Inicializagdo

verificagdo de processos oculkos

A secVerfioard§ acesso a
verifica-«o de v2rus
as tarefas criadas pelos especialistas da
Kasper sky Lab, (verif
§reas cr2ticas, obj ¢
verifica-«o completa
de processos ocultos), assim como tarefas
criadas pelo utilizador.

Quando selecciona uma tarefa no painel
direito, & nf or mae kdg
sobre a taref a, as
podem ser configurad34
de objectos a verifi
tarefa.

Para analisar um objecto individual (ficheiro,
pasta ou unidade), seleccione Verificar |,
use o0 painel direito para adicionar um
objecto " lista a ver

Par a al ®m di sso, es
usada para criar um
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(ver19.4na p2®Q..

A s ecAc«toual iczoan-t«®m i n
sobre as actualiza-»
de publica-«o das b

contagem de registos das assinaturas de
v2rus.

Pode wutil i zar qaadas parag
iniciar uma actuali z
det al hado, configur

reverter uma actualii
anterior.

B

Relatorios e ficheiros de dados

Rel at -rios e Fi c lpadem
serusados para ver um
sobre qualquer compo
tarefa de verifica
actual (verd%3«noa p&’y) e para
trabalhar com um objecto colocado na
quarentena (ver 19.1na p&®»You c -
de seguvwrdd2ma pX%9Y..

A secAwtoi va®- wo il izad
as chaves necess8rias;s
esteja completamente funcional  (ver
Cap2t wmlao p2%d)..

Se n«o tiver i nst a
recomenda-se que compre, O mais
rapi dament e poss2vel
active a (varBR2ra -pdd)yg .

Se tiver instal ado wuma <chave
apresenta informa-«o
usado e a sua data de validade. Quando
uma chave actual expirar, esta pode ser
renovada no site da Kaspersky Lab.

A sec- « oSuporte f ornece i
sobre o Suporte T®cni
utilizadores  registados do  Kaspersky
Internet Security.

Cada el emento do

pai nel de navega- «o

contexto especial. Desse modecommnenede u

®
con

:
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protec-«o0 que aj udam -laseweériilab maisaapidameneec on f i
ver relat - -rios. As tarefas de wverifica-«
adicional para criar tarefas definidas pelo utilizador com base numa tarefa

seleccionada e para apagar e alterar o nome de

Pode mudar a apar°ncia do programa, cria
gr8ficos e esquemas de cores.

O lado inferior esquerdo Aua,j agnueel ad §c cancte®ns
sistema de Ajuda do Kaspersky Internet Security e Co n f i g u, que -abrena
janela de defini-»es da aplica-«o

4.4. Janela de defini¢cdes do
programa

Pode abrir a janela de op-»es do Kaspersk
principal #edampd pBpuwodo menu de contexto
(ver 42 na p 83y Clique em Con f i g u napareoinferior da janela

pri nci pal da aplica-«o0 ou seleccione uma
contexto da aplica-«o
A janela degverFgira)esbp8sdesenhada da mesma
janela principal:
e a parte esquer-thae daxejsaowelffcdd ~“~s defi
uma das componentes da aplica-«o0, s
actualiza-»es e "s defini-»es da aplic

e a parte direita da janela cont®m um
componente, tarefa, etc. seleccionada na parte esquerda da janela.

Quando selecciona uma determinada sec-«o0,

esquerda da janela de defini-»es, a part
bg§sicas para a mesma. Para configurar de:
segundoe terceiro n2vel de janelas de defin

detal hada das op-»es do programa .nas sec->
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Configuracdo: Kaspersky Internet Security

-~ Anti-virus de Ficheiros

- Anti-virus de E-mail

- Anti-virus de Internet

- Defesa Pro-activa

- Firewall

-~ Controlo de Privacidade

- Anti-Sparn

-~ Controlo Parental

- Werificar

- hreas Criticas

- Meu Computador

- Objectos de Inicializagdo

- Verificagdo de processos ocu
- Ameagas e exclusdes

- Ackualizagdo

- Servidor de proxy

- Monitorizagdo de trafego

- Relatdrios e ficheiros de dados
- SErvico

- Aparéncia

< | B

@ Proteccdo

[V activar Proteccdo

Adicional
[V activar tecnologia de Desinfeccdo Avancada

¥ Desactivar verificagties agendadas quando o computadar
estiver & funcionar com bateria

[V Conceder recursos para outras aplicagfies

Compatibilidade
™ Compatibilidade com & autodefesa das aplicagfies

Az alkeragfies desta configuragdo entrardo em efeito depois de
reiniciar o computadar,

@ Ajuda

Fechar Aplicar

o]

=1o1x]

Figura 3. Janela de Defi n i -de Kaspersky Internet Security




CAPITULO5. COMECAR

Um dos principais objectivos dos especialistas da Kaspersky Lab, ao conceber o

Kaspersky Internet Security, foi o de fornecer a configu
as op-»es do programa. dc¢emo, peomi gealqggee ru
conheci mentos inform8ticos, possa protege
instala-«o0, sem necessitar de .despender hc
Contudo, os detalhes de configura-«o para
que realizacomo mesmo podem ter as suas pr-prias

recomendamos que fa-a uma configura-«o

abordagem mais flex2vel e personalizada d:
Par a a conveni ®°nci a do util & zadbnrf,i guean
preliminar numa interface: 0 Awr3i2snaent e
p8@9gque se inicia assim que o programa ® |
do Assistent e, voc"® pode activar O progr ama,
actualiza-»es e verifica-»es de v2rus, pr
password e conf i gur ar a Firewal l , de f or ma e

propriedades da sua rede.

Depois de completara i nst al a- «o e iniciar o progran
0s seguintes passos:

e Verifique o estado(veaxltnuaa |l p68dgparafier @t e c - «
certeza de que o Kaspersky Inter n e t Security estg§ a f
nz2vel adequado

e Treine o Anti-Spam (ver 5.6 n a  p6&§)autilizando os seus e-mails.

e Actualize o programa (ver5.7 n a p68)g (se o Assistente de
Configura-«o n«o o tiver feito aut oma
programa).

e \Verifigue o computador (ver53 na p&l)gguant o ~ existe°n
V2rus

5.1. Qual o estado da proteccao do
computador ?

O estado de protec-«o0o do seu computador
informa se existem amea-as ~ seguran-a gl
altura. Para os object i vos dest e document o, as ame
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mal icioso (mal ware), base de dados da apl i
de algumas componentesd e pr ot ec- «o0, a utiliza-«o0o de
a aplica-«o0, etec

O estado de pr ottead-o«c mo® toproesdea j anel a pri
est8 codificado com cores como os sem8fo

situa-«o, a cor apresentada na Se&gRAKO SU|
caso de amea-as de seguran-a, rrmensagens ser §
informativas i mplementadas como | iga-»es
S«o0 wutilizados o0s seguintes c¢c-digos de ¢

protec-«o

e A Janel a Principal vedea Apltiec aestoad®s t@

indica-«o0 demgpueadoseest8, adequadame:l
Isso significa que as bases de dados foram atempadamente

actualizadas, todas as componentes de
aplica-«0o est8 a ser executada com as
especialistas da Kasper s k y Lab, n«o foram dete
mal i ciosos numa verifica-«o completa

maliciosos foram desactivados.

e A Janela Princi padmarda Ap lni2ovae-l« o ee sptr& ot

seu computador ® inferirokEste astadogdeu est
protec-«o0 ® indicativo de determinado
com as defini-»es da aplica-«o.
Exi st em, por exempl o, alguns pequenos
de funcionamento recomendado, as base
n«o scdauad i zadas hg§ -8gamos«di g, ©Or &dinn
e A Janela Principavermaha AQ|lsSewd-xompewstt &dc
em risco s®rio de infec-«o. Este est:
podem |l evar ° infec-«o0 do seu.Poomput g
exempl o, uma ou mais componentes de p
i 8 n«<o ® actualizado h8 muito tempo
maliciosos e precisam, urgentemente, de ser desactivados, o produto
n«o foi.activado
Se existirem problemas no sistemadepr ot ec - «o0, recomendamos
de i medi ato. Use 0o Assistente de Seguran-
notifica-«o0o de amea-as de segurand4o&. aO As
visualizar todas as amela§8 aao ploomwiadrpdmr e ¢
as remover . O grau de <criticalidade da ai

indicador:
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-0 indicador chama a sua -at 2iguxpadenpar a a

contudo, reduzrapr ot ec-«o gl obal do seu comput
aten-«o0o “s recomenda-»es dos .especi ali st
|'x9\'| . ) )
“—-0 indicador mostra qgque esxeigsutreamm - @ medao- acs
computad o r . Por favor, siga com aten-«o0 as
por bai xo. Essas r e c-eemmdasl a -ume snelhore st i n.
protec-«o0o do seu computador. As ac-»es
como | i.ga-»es
Para explorar a | ista ideueameaSeguate.cexf st el
apresentada uma descri-«o de cada amea- a
de ac-«0 subsequentes
e Elimine a amea-aAodeutiinieidziaat oas | i ga- »e
pode eliminar, directament e, adaamea- .
sobre os eventos relacionados com es
ficheiro de relat-rio. A ac-«0 recome
amea.- a

e Adie a elimina:-«®Seda pamea-laguma razc«
conseguir eliminar de i medsabhoaa- «@amme:
voltar ° mesma mais tardeAdarPara o f aze

Note que esta o0op-«0 n«o est§ dispon?2\
amea-as incluem, por exempl o, objecto
ser desinfectados, colapsos de componentes ou ficheiros da base de

dados corrompidos.

Se ainda restarem amea-as depois de ter c¢

aparecer8 um | embrete na parte superior,
eliminar. Se abrir novamente o Aadmdastent e
n«o estar«o na | ista de amea-as activas.
el i m nar amea-as adi adlees, aareiac ammd @neld a dlaisg

final do assistente.

5.2. Verificar o Estado de Cada
Componente Individual de

Proteccao
Para ver o actu a | estado de qualquer componente
tempo real, abra a janela principal da a
desejada por baixo de Pr ot ec - N Il ado direito, apar

resumida sobre a componente seleccionada.
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Oestado da componente ® o indicador mais i mp

e <nome da component ei>a pernotexew- 00T Ne -
componente em quest«o .est8 no n2vel €

d

e <nome da componente>:Pausadoi a componente est§ de

durante um det er mi mgddo Peréommo ntkent &

automati cament e, reiniciada ap-s o pe

depois de reiniciar a aplica-«o. A co
activada. CligueemRet omar apera-«o

e <nome da componente> : parado i a componente foi parada pelo
utilizador. A protec-«o0 pActilae ser r eac

e <nome da componente> :1 Pioro aelsgtu8maa rfauzrx
protec-«o0o fornecida pela componente er

e <nome da componente> : erro i a componente fechouna sequ°nci a
um erro.

Se uma componente encont rlaar. uSne eor rroe i I
resul tar num err o, reveja o relat-rio
raz«o para a falha. Se n«o for capaz
guar de o r ehmiente num ficdeao, utilizando Ac - » ¥ s

Guardarcomoe contacte o Suporte T®cnico d:

Depois do estado da componente pode-s e seguir a i nfor ma- «
defini-»es utilizadas pela componente (ta
ser aplicada a objectos perigosos). Se uma componente consistir em mais do

gue um m-dul o, ® apresentado o estado do
Para editar as defini-»es aConfigumi s da ¢ omp
Para al ®&m di sso, S«0 apresentadas al guma
execu- «xoompaonent e. Para ver um r e lAkxit - ri o
Rel at-rio

Se, por alguma raz«o, a componente for p a
moment o, isso faz com que a hora de desa
emAbrir % timo relat-rio de in2cio

5.3. Como verificar a existéncia de
virus no seu computador

Depois da instala-«tm8,0aprag®amaei nfmoam§ s
parte inferior esquerda da janela da apl:i
foi wverificado e r edamdan dara§nequ e, v ar iefxii gpu

Nno mesmo.
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O Kaspersky Internet Security i nc | ui uma tarefa para a ve
computador na janela prinVdrificarl do progr ameé
Ao seleccionar a tarefa O Meu Computador, i r§ ver dastaretheof i ni - »
actual n2vel de seguran-a, a ac-«0 a exec.
Tamb®m est§ dispon2vel um relat - -rio da %l t
Para verificar o seu computador, gu.anto

1. Seleccione a tarefa O Meu Computadorpor bai x o Vdrdicas ec - «0

na janela principal da aplica-«o

2. Cliqgue nhnicibgar«¥Werifica-«o
Como resultado, O programa come-ar8§ a Ve
detal hes ser«o apresentados numa janel a
Fechar, a janela com informa-»es sobre o pr
ocultada. I sso n«o interromper8 a verificeé

5.4. Como verificar as areas criticas
do seu computado r

Estas s«0 8reas no seu computador gue S«
seguranaa. skset os al vos de progr amas ma |
objectivo danificar o seu sistema operati\

£ extremamente i mportante proteger estas
para assegurar que o mesmo continua a funcionar. Par a sua conveni °®
progr am8§mos anteci padament e uma tarefa
especificamente para estas §8reas. Esta t a

do progr amaVenfcarsec - «o0

Ao seleccionar atarefaCr eas Cr 2iti 8asepessddefanefa: C
n2vel de seguran-a, a ac-«0 a executar em
pode seleccionar guai s as 8reas <crz2ticas
i medi at o, uma verifica-«o de v2rus nas 8r ¢

Para verificar as 8r eas c¢cr2ticas do seu computado
programas maliciosos,

1. Seleccione atarefa Cr eas Cpdtri das x o Mebrificas mac - « o

janel a princi.pal da aplica-«o
2. Clique nhnicgar«¥Werifica-«o
Como resultado, s eirf8i cian-i«oi adlaas u8wae avsers el e

detal hes ser«o apresentaduaandaoma!| jeaael ao
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Fechar, a j anela com informa-»es sobr e o] pr
ocultada. l sso n«o interromper8 a verificzé
5.5. Como verificar a existéncia de

virus num ficheiro, pasta ou

disco

H8 situa-»es em que ® necess8rio verifice
individuais e n«o em todo o computador. I

onde est«o |l ocalizados o0s seus pgenmit amas
trazidas do trabalho para casa e ficheiros arquivados que recebeu por e-mail,
etc. Voc?® pode seleccionar um objecto pa

padr«o do Windows (porExgoamplunasuarae f adel a
Trabalho, etc.).

Para analisar um objecto,

Coloque o cursor sobre o nome do objecto seleccionado, cligue com o
bot«o direito do rato, para abrir 0O men
e sel ecci ovieer iaf iopéex Eiyufard)u s

Open
Run as...

PL Verificar Mirus

Fir ko Skark menu

Send To k

Cuk
Copy

Create Sharkouk
Delete
Renarne

Properties

Figura 4. Verificar um ficheiro seleccionado utilizando o menu de contexto do Microsoft
Windows
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Come- ar § a verifica-«o do objecto sel ec
apresentados numa janela especial. Quando c | i ¢ &echan ajanelat «o
com informa-»es sobre o progresso da ver
interromper8 a verifica-«o

5.6. Como treinar o Anti -Spa m

Um dos passos, para come-ar a utilizar o
Spam, utilizando os seus e-mai | s . O Synailmm deol exo el ect
embora seja muito difz2cil di zer 0O que c
utilizador. Claro que existem categorias de e-mails que podem ser classificadas

como spam com um el evado n2vel de preci s«
de e-mails, publicidade, e-mai | s codi ficados em Chi-n°s),

mails poderiam fazer parte da caixa de entrada de alguns utilizadores.

Porisso, pedimos-l he que deter mi ne,-m@iokFs ss«@Prspaio

eemail s n«o o0 s«o0. «Depod sKasapeirmsktyallant er n
perguntar-lhe se deseja treinar o Anti-Spam para diferenciar entre e-mails de
spam e bons e-mai | s. Voc?® pode fazer isto com

inclu2dos no smil(MicrdsofteOffiteeOutidak, Merosoft Outlook
Express (Programa de E-mail do Windows), The Bat!) ou utilizando o Assistente
de Treino.

Paratreinaro Ant-Spam com os bot »dedientd deeenrilt ens «o

1. Abra o seu cliente de e-mail predefinido no computador (ex. Microsoft
Office Outloo k ) . Ver8 dois bot»es 8paméarr a
N « €pam.

2. Seleccione um e-mail que considera adequado ou um grupo de e-mails
que contenha um e-mail adequado e cliqgue em N« ¢8pam. A partir |
todos os e-mai | s com origem nos -mals der e-o0s
seleccionou ser«o semprspamprocessados ¢

3. Seleccione um e-mail que considera spam, um grupo de e-mails ou
uma pasta com esses e-mails e cligue em Spam. O Anti-Spam
analisar § 0s c o-maile é;damfaturod tedod s £-mails
comcontesdos si mil ares ser«o considerados

Para treinar o Anti-Spam com o Assistente de Treino,

Seleccione a componente Anti-Spam por baixo de Pr ot e ma pante
esquerda da janela princilpcat Assiseenteadp | i ¢ a -
Treino (ver 13.2.1na pl®Q) .

Quandoume-ma i | chegar ° sua c-&pam gerifidaeo qeantd r a d a ,
aos conte¥%dos de spam e adiciona uma expr
assunto do spa m. Voc®° pode configurar ummailsr egr a
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no seu cliente de e-mail, como por exemplo uma regra que apaga estes e-mails
OU que 0s move para uma pasta especial.

5.7. Como actualizar o Programa

A Kaspersky Lab actualiza as bases de dados e os m- d u | o Kaspdrsky

Internet Security, utili zando servidores de actuali
Osservidores de actual isz«ao «o0s dsai tKeass pdear skkays
onde as actualiza-»es do programa est«o at
Aviso!

Precisa de ter | iagtaalizar@ Kdspetsky tnternet Securityp a

Por defeito, o Kaspersky Internet Security verifica, automaticamente, a
exist°ncia de actualiza-»es nos servidore:
um conjunto novo Kaspeskytintemét Secaity »e §, t eansf e
| as e -lasems mad sfencioso.

Para actualizar, manualmente, o Kaspersky Internet Security,
1. Sel ecci oneAca usaelcinzzaoj@mel a principal da

2. Clique em Actualizar bases de dados.

Como resultado, o Kaspersky Internet Security c ome - ar 8 a actual i z
detal hes do processo ser«o apresentados nit

5.8. O que fazer se a proteccdo néao
estiver a funcionar

Se ocorrerem problemas ou erros no funcionamento de qualquer componente de
protec-«o, ver iof iequteadpuadessa componente.
componente for n«o est § a oufmaw funcionamento, experimente

reiniciar o programa.

Se o problema n«o for resolvido depois de
gue corrija erros pass&wveidse, ruetvielriszaon dada
(IniciarY ProgramasY Kaspersky Internet Security 7.0 Y Modificar, reparar

ou remover).

Se o procedimento de restauro da aplica-«
Suporte T®cnico da Kaspersky Lab. Poder §
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relat-rio samert® dancommonente ou d-e tod:
|l o para a Kaspersky Lab para an8lise mais

Para guardar o relat-rio num ficheiro

1. Sel eccione a compBnenhte¢ @ajanala peneigalda o
aplica-«o eAbcrliirg uRé&dmepunenteiactualmente em
execu- Adb)Y icgu Y%l t i mo rlcerhpanenterdesactivdda). i n2 c i

2. Na janela de r eAa-t>»¥ $Suardar comd e naganetam
que se abre, especi fiqgue o nome do fi
relat-rio



CAPITULO 6. SISTEMA DE
GESTAO DA PROTECCAO

Esta sec-«o0 fornece informa-«o sobre a co
aplica-«o, utili zadmaentpeos deodmisotasc -ccoanpe m
tarefas, assim como informa-«o sobre a c¢ri
de amea-as a serem geridos pela aplica-«o

serem ignorados pela protec-«o
e gest«o da pr odoeecal {fver 6.1 rean pg7@®gn
e utiliza-«o0o da Tecnol ogi @werf.2zn aDeps@)n.f e c - «
e execut ar tarefas num (wblBpat a®)gr port 8§t il

e CcoOoO0per aKasmersky mternet Securityc om outr as (vempl i ca-
6.4 na p§ g75);

e compatibilidade do Kaspersky Internet Security com funcionalidades de
autodefesa de o(uer@5mnsa p@)gi.ca- »es

e |ista de(va&®ma ap®)gem rel a-«o s quai s
fornecer 8; protec-«o

e | ista de obj e(eet6Osn ac opidlpgig8eeiser «o i gnor
pel a pr.otec-«o

6.1. Parar e retomar a proteccido em

tempo real no seu computado r
Por defeito, o Kaspersky Internet Securit:
e protege o seu computador durahi-lb.iAE®do o
palavras Kaspersky Internet Security 7.0 , no canto superior d
infformam-no di sso. Todas as componentes de pr

em funcionamento (ver2.2.1na pX)e.st «o em funcionamento

Voc°® pode desactivar, por completo ou par
Kaspersky Internet Security.
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Aviso!

Os especialistas da Kaspersky Lab recomendam vivamentequen « 0 de's
a protec-mporealm ttma vez que isto pode
no seu computador e perda de dados.

Note que neste caso a protec-«o0o ® abordad
protec-«o. Desactivar ou pausar componhen
performance das tar e f as de verifica-«o de v2rus
programa.

6.1.1. Pausar a proteccao

Pausar a protec-«0 em tempo real signific
as componentes de protec-«0 que monitoriz
e-mails de entrada e de sa2da, scripts execut 8vei s,
aplica-»es, a-Sfgamne eGoarbld Rarerdal. Ant i
Para pausar a protec-«o0 em tempo real do «
1. SeleccionePausar Pr motmen deccontexto do programa (ver
42na p58)g .
2. NajanelaPausar Pr quée sabre«(ver Figura 5), seleccione o
per2o0do de tempo a partir do qual voc
activada:

e Dentro de <intervalo de tempo>ia protec-«0 ser 8§ act
este per2o0do de tempo. Para selecci
use 0 menu suspenso.

e Na pr-xima vez que rreai nprcotBec-o«o0prsc
retomada se abrir o programa a partir do Menu Iniciar ou depois de
reiniciar o seu computador (desde que o programa esteja definido
para se iniciar automaticamente quando o computador for ligado
(ver19.11na p3AY..

e Apenas a pedido do utilizadori a protec- «o0o estar8§ pa
voc?® a inicie. Par a act i vAxtivar a proc
Pr ot e momenu de contexto do programa.
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A

A prokeccdo sera suspensa,
Activar novamente a proteccio:

4 Dentro de [T - |

A proteccdo serd suspensa; esta serd
automaticamente retomada dentro de
rninuka,

=} Ma prixima vez que reiniciar o progra...
& proteccdo serd suspensa ake reiniciar a

aplicacdo.

=} Apenas a pedido do utilizador

& proteccdo serd suspensa aké gue o
utllizador & active de nova.

& auso

1

Se pausar
Ser «o pau

Figura5.J anel a par a

a protec-«o,
sadas. 1sto ® i

pausa a protec-«o

todas as componen

ndicado por

Nomes inactivos (a cinzento) das componentes desactivadas na
sec-Pqoot e dajanea principal.

Econe i vaadta cinzent
ferramentas.

6.1.2. Desactivar a proteccdo

Par ar

cont

Se a

a protec-«o signi
protec-«o

nuar

prot

atrav®s d

n«o S «O0
for ma, em
pode paus

p § @2).

em tempo real
«apneste nfodon c i on

ec-«o0 for des a
e instru-«o do
aut omati cament e

conflito com
ar componentes

0) na 8rea de

fica desactivar
As tarefas de

ctivada por compl

utilizador . Em

t

activadas depoi
programa. Lembre-se que se o Kaspersky Internet Security estiver, de alguma
outros programas

i ndi vi dgveri6.9nao u

C

r
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Para desactivar, por completo, a protec- «c¢
1. Abra a janela de defini-Peostea-aplica-
2. Desmarque Aootpi-v«aor protec-«o

Comoresultado da desactiva-«o da protec- «
protec-«0 ser«o paradas: I sto ® indicado ¢

¢ Nomes inactivos (a cinzento) das componentes desactivadas na
sec- Rpot e dajanea principal.

e Ccone inactivo (a ecinobéenfofra-nao 8dae a
ferramentas.

6.1.3. Pausar/ desactivar Componentes
Individuais de Proteccao

Exi stem v8rias formas de parar uma componh
ou

de v2rus as actwualiza-»es. No entant o,

estabele- a a raz«o pela qual as deseja parar.

problema de outra for ma, por exemplo, alt

exempl o, estiver a trabal har com uma base

cont®m v2rus, pte® ddicionar i om pdue fichreros como uma

excl yer68na p&) .

Para pausar uma componente individual de |
Abra a janela principal d anente pdr baxade « o S

Protec-«o0o @ausal.i que em

O estado da ¢ ompose earat pausada. § Aa Iptreortaerc - « o
pausada at® que reinicie a aplica-«o0 ou
| i gaRedoomar apera-«o

Quando pausa a ¢ o nglicanda nomeonenta fzara a actua t 2
sess«o do Kaspersky I nternet Security s
gravadas depois da componente ser reactivada.

Para parar uma componente individual de pi
Abra a janela principal a@nente pdr baxade « o ]
Protec-«o0o @ararl i que em

O estado da c omp ose@ad desadtivadd e alnbmerda r
component e, por baixo de Protec-«o, pas
protec-«o0o oferecida pela componaetn& equeem
a reactive, clicando em Activar.
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Qual guer componente de protec-«o0 tamb®m
da janel a de defini-»es da aplica-«o.

seleccione a componente por bai xo¥lde Pr

Activar <nome da componente>.

Quando uma componente de protec-«o0o ® d
de trabal hos anteriores e quando a <co
S«0 Qgravadas por asantariares. substi tuindo
As componentes individuais de protec-
se a protec-«0 em tempo real do (¢epeu c
6.1.2na p7R)Yg.
6.1.4. Resta urar a proteccao no seu
computado r
Se a dada altura pausou ou desactivou a
computador, padetide¢actaaind® os seguintes mo®

e A partir do menu de contexto.
Para o fazer, seleccione ActivarPr ot ec - « 0
e A partir da Janela Principal do Programa.

Sel ecci on ePrao tseeta padwesquerda da janela principal e
cligueemActi var Protec-«o

Oestado da pr eé decimediato, patateent ae x ec u O« 8 cone
programa na 8rea de not i fabpassa aestardcivofaar r a
cores).

6.2. Tecnologia de Desinfeccéao

Avancada
Actual ment e, 0s programas maliciosos con
de um sistema operativo, 0O gQue o0s torna,

Quando detectar uamente activa ac sisteraac © Kaspersky
Internet Security 7.0 sugere-l h e um procedi mento espec

avan-ada que ir8 desactivar e.remover a al
Ap-s este procedimento, ter8 de reiniciar
ocomputador, recomendamos que execute uma

e !
mg

« 0
on

S |

Par a usar o] procedi mento de Desinfec-«o
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defini-»es apli@ao«@,ce-saidseicmaloActivarp-«o
Tecnol ogia de Desi rveréigwa6p Avan-ada

Adicional

¥ activar tecniologia de Desinfeccio Avangada

¥ Desactivar verificactes agendadas quando o computadaor
estiver a funcionar com bateria

¥ Conceder recursos para outras aplicactes

Figura6.Conf i gur ar defini-»es comuns

6.3. Executar a Aplicaca 0 num
Computador Portatil

Para poupar energia no seu computador port
de v2rus.

Uma vez que, por vezes, gue as verifica-
actualiza-»es do programa muitascativadees exi
recursos e tempo, recomendamos que desactive os agendamentos destas
tarefas. -lol§s tao paojupde& o tempo de vida da ba
poder 8 actual i(ea>x7na M.« ai-xioci ar uma ver
v2r(@we 53 na p 684) manualmente. Para utilizar a funcionalidade de
poupan-a de bateria abraaaaphneba«da,e ddel
Protee-«ae};sinalDasaptkuar verifica-»es ag
o computador estiver a funcionar com bateria por baixo de Adicional (ver

Figura 6).

6.4. Desempenho do tempo de
execucao do computador

As tarefas de verifica-«o de v2rus podem
0 CPU e o subsistema de armazenamento.

A verifica-«o de v2rus aumenta a <carga
armazenamento, tornando o computador mais lento. Se isso acontecer, por

defeito, a aplica-«o0o ir8 suspender a veri
as aplica-»es do wutilizador
Contudo, existem alguns programas qdae com

gue o0s recursos do CPU ficam dispon2veis ¢
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Par a gue as verifica-»es sejam executad
progr amas, abra a janela de dePfrionie-® eso de
desmar que Coonpc-e«doer recur sos parporbaxot ras
de Adicional (ver Figura 6).

£ de referir que esta defini-«o pode ser
de verifica- «xo de v2rus. A defini-«o individua
mais elevada.

6.5. Resolver conflitos do Kaspersky
Internet Security com Outras
Aplicacbe s

Nalguns casos, o Kaspersky Internet Security pode causar conflitos com outras

aplica- »es o comsputadbralss@ acontece porque esses programas
t°m mecanismos integrados de autodefesa ¢
I nternet Securityl osentEast ass paepclciicoanBr e s i
Authentica para o Acrobat Reader, que verifica o acesso a ficheiros .pdf, o
Oxygen Phone Manager |11 e alguns jogos de

de gest«o de .direitos digitais

Par a resolver este probl ema, abr a a j an
seleccione Pr ot ece «@assi nal eaCorrcpmibik‘rdade com a
Aut odef esa da sorhgxd de Campatibiidade (ver Figura 7). Tem
gue reiniciar o seu sistema operativo par:

Contudo, note que se seleccionar essa op
Privacidade (Anti-Di al er e Protec-«o0o de Dados Confi
assim como o plugin do Anti-Spam para o Microsoft Outlook Express. Quando

estes m- dul os S «O0 't i dvead ocsqgmp at i bmol i da
aut omati cament e, desactivado; contudo, 0os
depois de reiniciar a aplica-«o

Compatibilidade

[T Compatibiidade com a autodefesa das aplicacdes
A5 alteracdes deska configuracdo entrardo em efeito depois de
reiniciar o computador,

Figura7.Conf i gur ar Defini-»es de Compati bi
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At ent «o

Se a aplica-«o0 estiver instalada nu
Vi st a ou Mi crosoft Wi ndows Vi st a X g
problemas de compatibilidade para o0os mecanismos anti-mani pul
incorporados nas. outras aplica-»es

6.6. Executar verificacdes de virus e
actualiza¢des com outra conta
de utilizado

O Kaspersky Internet Security 7.0 tem uma funcionalidade que consegue iniciar
tarefas decomeutro feif ¢ d - «dee ut i | i Roadefeito, egtd mi t a -
funcionalidade est 8§ desactivada e as tar
utilizador actual.

Esta funcionalidade v®c¥t iprecpesrarexdemplio.ei:
um certo objecto durante uma verifi c a -Aa utilizar esta funcionalidade, pode

configurar tarefas para funcionarem segundo um utilizador que possui 0s
privil ®gi os necess8rios

As actualiza-»es do programa podem ser fe
voc°®° n«o pode acedastapde exéemplozaa«p de
de utilizador autorizados para um servidor proxy). Pode utilizar esta
funcionalidade para p!r o Actualizador a
esse direitos.

Para configurar uma t ar eohtadedtidizadorediferefité: c a - « 0

1. Abra a janela de defini-»es da aplica:
na s e Xerificar.

2. Cli qgue nRerson@itakma §N%zwael de Seeapapan- a
separador Adicional na janela que se abre.

Para configurar uma tarefa de actualiza-«o com uma c
diferente:

1. Abra a janela de defini-Aesudbiapl koa-

2. Clique em Configura- « porbaixodeConf i gura- «o da Actu
e abra o separador Adicional na janela que se abre (ver Figura 8).

Para activar esta funciE)dectutha@lsua,tarefaarque
como. Insira em baixo os dados de acesso ¢
tarefa: nome de utilizador (conta) e password.
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Por favor, tenha em aten-«o0 que a n
Execut ar Como, as actuali za-»es agen
o utilizador actual mente | igado ao ¢
ligado ao sistema e a funcionalidade EX§
actualiza-»es agendadas ser«o execut g

v Executar eska tarefa como

Conta: I.ﬁ.dministratar|
Passwiard: I----------
Figura 8. Configurar tarefade act ual i za- «0o com outro pe

6.7. Configurar Tarefas e

NotificacGes Agendada S
A configura-«o de um agendamento ® ide°nti
vZrus, as actualiza-»es da aplica-«0 e pa
execu-«o0 do KasSeamtysky | ntern
Por defeito, a defini-«o0o de agendamento e
guando a aplicaA «0@ni® a nsxcad m-d@o ® a verif
de inicializa-«o, gue ® e xlasperskp thiernets e mp r e
Security. Por def ei t o, as actuali za-»es est «o Cc
aut omati cament e, h medi da que ficarem
actualiza-«o0o da Kaspersky Lab.

Caso n«o esteja satisfeito com estas d
agendamento.
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Agendamento: Actualizacao x|

Frequéncia

— Configuracdo de Agendamento

{* A cada Il _I? dias
"~ Todos os dias da semana

"~ Todos os fins-de-semana

' —"I
[~ Hora |13.24 =

¥ Executar tarefa se kiver sido ignorada

& Ajuda CF, I Cancelar

Figura9.Cr i ar um Agendamento para a Execu-«o

O primeiro valor a definir ® a frequ®°nci a
notifica-«0). SeleccioneFneqp:?(veoRigdra®.ej ada
Depoi s, as defini-»es de actualiza-«o0o pal
especi ficada€o mfai gsuerca--«oo de . Podeesaleccome nt o
uma das seguintes op-»es

& A uma hora especificada. Execut a a tarefa omuo edhiva ae a”
hora que especificar.

®com a inicializa-Exeecdiad aapml itcar-edoma ou env
sempre que inicia o Kaspersky Internet Security. Ta mb®m pode espec
unt empo de espera para executar a tarefa

®Executar ap- s cadd dstatredli z&a- e@ecut ada

actualiza-e®9 das dbdses dastpl opa«xwo apen
aplica "s tarefas de verifica-«o0o de v2r.
@ porminutos. O intervalo de tempo entre execu
ser 8§ de v §r iDefina omitervald destempo em minutos nas
defini-»es deNagehneaeme®toexceder o0os 59 mi
&) Horas.O intervalo entre execu-»es da taref
horas. Se escolher esta op- «o0, especi fique o] inter

defini-»es de Azale n Hoafs¢ @ debina N. Por exemplo,
especifique A cada 1 hora(s) para executar de hora em hora.

“Dias.As tarefiasi sieackads ou as notifica-»es
um intervalo de alguns dias. Especi fique a dura-«o
defini-»es de agendamento
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e Seleccione A cada N dias e especifique o valor para N se deseja ter
um intervalo de um ddias.er mi nado n¥mer o

e Seleccione Todos os dias da semana, se pretende executar as
tarefas diariamente, de Segunda a Sexta-feira.

e Seleccione Todos os fins-de-semana para as tarefas serem
executadas apenas aos S8bados e Domi ng¢

Use o campo Hora para especificar aque horado dia a taref.
executada.

(®)semanas.As tarefas ser«o iniciadas oam as n.:
certos dias dasemana. Se sel eccionar est gaseimle «xo de
comumyvistoosdias da semana nos quai s as tar e
com as defini-»es de agHorapgaandefinitadora. Use o

(®) Mensalmente. As tarefas ser«o iniciadas ou as
uma vez por m°s ". hora especificada

Se, por alguma raz«o, uma t épefaememppade
estava instalado um programa de e-mail ou comput ador n«o esta
" quel a), phde ranfigurar a tarefa para ser automaticamente executada
assim que forAsponai Eaecutaptarefe se tiver sido

ignorada na janela de agendamento.

6.8. Tipos de programas maliciosos
a monitoriza r

O Kaspersky Internet Security protege o seu computador de v 8r i os ti pc

programas maliciosos. I ndependent ement e s
sempre o Sseu computador em rela-«o0 aos ti
mal i ci osos, c omo v2rus, trojans e ferram
podem provocar danos significativos no seu computador. Para tornar o seu
computador mai s segur o, pode aumentar a |
detectar8, fazendo com que este moni.tori ze
Para escolher quais os tipos de programas mali ci os os, em rela-«o
Kaspersky Internet Security o i r § proteger, abra a jan
aplica-«0 e selAmeai- ase ea e(@grHigua 20e s

A caixa Categorias de Software Maliciosocont ®m ti pos (vet®l amea -
na plg) .

V2rus, wor ms, trojans, fEesrtrea megmu e rde¥n
categorias mai s comuns e perigosas de progr al
nzvel de seguran-a m2nimo admiss?2vel. D






