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KI' T DE DI STRIBUI ¢i O

Pode adquirir o Kaspersky I nter net paceimsg ouiadgyri-lmoumiai ncea i axtar, a va® sr ac
lojas da Internet, taiscomo a s éaja-Owlioe do site http://www.kaspersky.pt.

Se comprar a vers«o do programa em caixa, esta incluir§8:
T Um envelope selado com um CD de instala-«o contendo os f
PDF.
T Documenta-«0 impressa, nomeadamente os documentos Manual

T O Contrato de Licen-a (dependendo da regi«o).

f O cart«o de activa-«o, gue cont®m um c-digo de acbiva-«o
da regi «o) .

O Contrato de Licen-a do Utilizador Final ® um acordo | egal
pelos quais poder8 usar o software que adquiriu.

Leia 0 CLUF cuidadosamente!

Se n«o concordar com o0s todvermoradutaembal@adodd-parceprooodde o mptoe e ser

reembol sado pela quantidade que pagou pelo programa, desde (¢
selado.

Ao abrir o disco selado de instal a-«o, aceitar8 todos o0os ter
Antes de romper o selo do envelope do disco de instala-«o, | ei
Se comprar o Kaspersky Internet Security na Loja Online, ir$8§
presente Manual de Utilidadomseé¢atiSkeaovbhdo mom padoge® de act

mail, depois de ter efectuado o pagamento.
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SERVI ¢ OS FORNE CUDWIZADORES REGISTA DOS

A Kaspersky Lab oferece a todos o0os wutilizador es demengr@ld-ment e r
|l hes mel horar o desempenho da aplica-«o.

Depois de adquirir sma nluimcan-d, zwador trergnastado e, -lhd«woante o

fornecidos 0s seguintes servi-os:
1 actualiza-»es hor8rias dasobasectdel dadosesadappacote do
f suporte em quest»es relacionadas com a instala-«o0, confi
adquirido. Os servi-o0s serma prestados por telefone ou e

ica-»es sobre a puddiKasxer dley noavlw se psohllud osovos Vv 2
al . Este servi-o est§8 disponzvel para os utilizador
do Servi - o (tp:/sBppaikaspeesky.toBusubscribe).

N«o ® fornecido suporte em quest»es relacionadas com o desem
tecnol ogias que n«o perten-am ° Kaspersky Lab.

REQUISITOS DE HARDWAR E E SOFTWARE DE SIST EMA

Para o funcionamento adequado do Kaspersky Internet Security 2010, o computador deve obedecer aos seguintes
requi sitos m2ni mos:

Requisitos gerais:
T 375MB de espa-0 |livre em disco.
1T CD-ROM (para a instala-«o do20apgtiedo€Bge |inn etraleda- S@)urity

rer 6.0 ou superior (para a actu

f Microsoft I nternet Exp
I n rnet) .

| o
software atrav®s da t e
9 Microsoft Windows Installer 2.0.

1  Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2),
Microsoft Windows XP Professional x64 Edition:

T Processador Intel Pentium 300 MHz ou superior (ou compat
1 256 MB de RAM livre.

1  Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Processador Intel Pentium 800 MHz 32-bit (x86) /64-bi t (x64) ou superior (ou compat ?2
1 512 MB de RAM livre.

1 Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate:
1  Processador Intel Pentium 1 GHz 32-bit (x86)/64-bi t (x64) ou superior (ou compat?z2y

1 1 GBde RAM livre (32-bit); 2 GB de RAM livre (64-bit).
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KASPERSKY INTERNET S  ECURITY 2010

O Kaspersky Internet Security 2010® a nova gera-«o de solu-»es de protec-«o de

O que distingue, verdadeiramente, o Kaspersky Internet Security 2010 dos outros softwares, inclusive dos outros
produtos da Kaspersky ffacet@da albomdage m sdpapd nb computadoredgur an-a d
utilizador.

NESTA SEC%i O

Obter informa-«o0..5.0br.e...a..8pl. .G Q0 e 13

OBTER | NFORMAC¢CI B SAOBARPLI CAC¢Ci O

Se tem alguma quest«o relativament e 7 erskygloterret Securiy, as iespastasa | a - « o
est«o facil mente dispon2veis.

A Kaspersky Lab fornece diversas fontes de informa-«o sobre
dependendo da urg°ncia e import®©ncia das suas quest»es.

NESTA SEC%i O

Fontes de informa-«o patr.a..p.e.s.g.u.i.s.ar..po.r..S.i..prL.:.pr.i.o....13

Contactar 0 Departamento A€ VENUAS .........coiuueieiiiiiie it e et e ettt e e sttt e e s sttt e e s tte e e s anteeeesateeeeabbeeeeasseeeasneeeaanteeeann 14
Contactar o Servi-o..de.Supor.t.e. . T@®C.I.COieeen 14
Discutir as aplica-»es da Ka.s.per.s.ky..Lab..no. . E..r.um.da..l5r
FONTES DE | NF ORMRARESQUISARPORS | PRDPRI O

Pode consultar as seguintes fontes de informa-«o sobre a apl

1T p8gina dao ampoigsiate da Kaspersky Lab;
T p8gina da aplica-«0 no site do Servi-0o de Suporte T®cnhic
T p8gina do servi-o de Suporte do FastTrack;
1 Sistema de Ajuda;
f§ documenta-«o.
P8§gina da aplica-«0 no site da Kaspersky Lab

http://www.kaspersky.com/kaspersky internet security

Esta p8ginal he8i hbonmaexo geral sobre a aplica-«0 e as res
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P8gina da aplica-«0 no sei tTeRcdio cSe r(wia- oBadee Slwep ocGotnheci ment o)

http://support.kaspersky.com/kis2010

Nesta p8§gina ir8 encontrar o0os artigos criados pelos especi
Estes artigos cdatteim,i mfeccromme-ndeas »es e perguntas frequentes
utiliza-«o0o da aplica-«0. Estas est«o organizadas segundo o
actualiza-»es da base de dadostou Bsiaminagosapbdemdeofonece
guest»es referentes n«o s- a esta aplica-«o, mas tamb®m ao
podem conter not2cias do Servi-o de Suporte T®cnico.
Servi-o de Suporte do FastTrack

Nesta p8gi-nm, dpwoderericontrar a base de perguntas frequentes:s
actualizada. Para wutilizar este servi-o, vai precisar de u
Par a acpe&gidmad servi -0, na janel a pr i nciSyparte e,dhajanalpqueasea- «o cl i

abr e, cl i gqSupgortendo FabtTréack« o

Sistema de Ajuda

O pacote de instala-«o da aplica-«o0o inclui o ficheiro comp
como gerir a protec-«o0 do cempwd,adwer i(fvieaaro @ sdxidot °drec ipa od ¢
computador, executar outras tarefas), bem como a informa-«
|l ista das suas configura-»es adequadas e sua descri-«o0o e a

Para abrir o fichei r oAudaenajarela desejadamu primaageclan<d-1>b ot « o
Document a- «o
O pacote de instala-«o0o do Kasper s Kagnual de Utdizadore tem SenataPDF)t v i nc |

Este document o coad ®murdeiscmadl-inessdels e op-»es da aplica-«o,
algoritmos de funcionamento.

CONTACTARO DEPARTAMENTODE VENDAS

Podeenvi ar as suas quest»es para os especialistas d-malDepart ame
retail@kaspersky.pt.

CONTACTARO SERVI ¢ O SDEORTE TECNI CO

Se j8§ comprou o Kaspersky I nternet Securityserpwid-eo ode eJu p onrftoe
T®cnico por telefone ou pela Internet.

Os especialistas do servi-o de Suporte T®cnico ir«o responde
da aplica-«0. Caso 0o seu computador twenlaa edii o nianmf eact adn,s eqlu

actividades do software malicioso.

Antes de contactar o Servi - o dRegr&ugpsoportegaralo® produtos da,Kaspessky f avor |
Lab (http://support.kaspersky.com/support/rules).
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Suporte T®c-malco por e
Pode colocar as suas quest»es em Russo, I ngl°s, Al em«o, Fr

O Servi-o de Suporte T®cni co iCo8takKasergko(mtdsd/my.kasperskyemthle pedi do n
atrav®s do emadqueespedficall ao seu pedido.

No for mulliSme odownpedi do, descreva o problema que encontrou
as seguintes informa-»es nos campos obrigat-rios

1 Tipo de pedido . Seleccione o assunto que melhor corresponde ao problema. Por exemplo: Problema de
instala-«o/desinstala-«o0o do produto ou Problema na procu

t-pico adequado, 'Qekste&ioGeralt . - pico

T Nome e n¥mero da vers«o da aplica-«o

M Texto do pedido . Descreva o problema que encontrou o mais detal!l

1 ID de cliente e password . I nsira o n¥mero de cliente e a password que
servi-o de Suporte T®cnico

T Endere-mmalde Oe servi-o de Suporte T®cnico ir8§ enviar a res
e-mail.

Suporte T®cnico por telefone

Se tem quest»es relativamente " selec-«0 ou aquisi-em do Kas
l'icen- a, porcohavor contacte
IportalMais:

Tel.: +351 22 510 64 76
Minitel :

Tel. +351 21 381 09 22

DI SCUTI R AS APBDACKASPERSKY LABNO FDRUM DA
INTERNET

Se a sua quest«0 n«Oo requer udazomrosespeddistasdaKaspgeskytabeouposde di scu

utilizadores no nosso f . r um http#/forunmkbsparskyecom. atr av®s do endere-o
Neste f-rum pode visualizar o0os t:-picos exi soseuilizaemotoddei xar o0s

pesquisa.
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QUE HC DE N GXSPERERY
INTERNET SECURITY 20 10

O Kaspersky Internet Security 2010 ® uma ferramenta abrangen
protec-«o0 antiv2rus, masspambe®n taa pueos eke «roe cew.NntAsa component e
ajudam os wutilizadores a proteger o0s seus computadores contr
acesso dos wutilizadores 7 Internet.

A pr ot e c-facetadambrangeitodososcanais de transfer°ncia e intercOmbio de de
fornecida para cada uma das componentes permite aos wutilizad
necessidades espec?2ficas.

Vamos analisar em mai or dperskalhtdrnet Sacsrityi20l@.va- »es do Kas

Novi dades na protec-«o0:

1 O Kaspersky Internet Security incluia componente Cont r ol o da¢ v Ap!| 8 guemaante uma
protec-«0 abrangente contra qual gqu earDeféesa Praactiche a Birevelb Aas, em
componente regista as ac-»es executadas por aplica-»es n
base no grau de confian-a que deposita em cada uma del as
pessoaisdouti zador e aos objectos e configura-»es do sistema
de executarem ac-»es perigosas no sistema.

1 Anovacomponente Ant i v2r (0% e de ® bgarantao funcionamento seguro de diversas aplica- » es de
mensagens instant©neas. A componente verifica as mensage

T A componente i mplementou o procedi mento para executar ap
denominadodeExecu- «0 (SeguB&gi n"a execu-«0 de navegadores de | nt
seguro garante a seguran-a na visualiza-«0o de recursos d
mal i ci oso que penetra no computador @orat pa otterct toi Jaos ma
de altera-«o0o e elimina-«o0, assim como a possibilidade de
sess«o de I nternet: ficheiros tempor8rios, cookies, hi st

1 O Kaspersky Internet Security incluiom- dul o de veri flivea- %@ gdggealRLocs pel o Anti v
I nternet. Este m-dulo verifica se o0s |links existentes na
Internet suspeitos e de phishi n g . Este m-dulo ® integrado nos navegador e:
Firefox como umén)extens«o (plug

T A monitoriza-«o do acesso a sites de phishing e a protec
verificando os links existentesemme nsagens e p8ginas de Internet e utiliza
phi shing quando for detectada uma tentativa de acesso a
estiverem inclu2dos na | ista de setn8d edries-poosn®dveei|lp hprasrbai dog. E
Internet( ver m®®AmMai v2r ggsedepyBgoAmmkSpam(ver @d&@pi na

1 Uma nova ferramenta, chamadaVer i fi ca- «o de(vevu lpg@d)alai fl 0 id aalckei ci onada = |
tarefas de verifica-«o0o. Esta facilita a detec-«o0 e el i mi
aplica-»es instaladas no seu computador e nas configur a-

Novidades na interface:

T Foi i mpl ement ada uma nova abordagem dPar ogteegctv«o diE.gp mat ec -
protec-«o0o do computador ® garantida em tr°s di mens»es di
objectos do sistema operativo e aplica-»es instaladas no
cada uma das di mens»es de protec-«o0o ® aplicado um conjun
I nternet Security. At r avzdorpdde saber qual a coomgdmenotd qeecforneae, o ut i | i
protec-«0 a uma determinada categoria de recursos e aced
configura-»es.

T A nova Gerntwxol o dags¢vApl|l 2@agipeasmi t e pmdaoacésgesnt&%xo das conf
de protec-«0, gque ajudam a impedir as aplica-»es de exec
si st ema, e monitoriza 0o acesso aos seus dados pessoai s.
aplica-»es nsegaroambi ent e

1

Os Assistentes e Ferramentas ( ver R2&gi mqgaue ajudam a executar tarefas esp
seguran-a do computador, ®eadwmamgatupadas na sec-«0




O CONCEITODAPROTEC ¢1 O DO SEU
COMPUTADOR

O Kaspersky Inter net Security protege o seu computador contra amea- a:t

hackers e intrusos, spam e outros dados indesejados. Cada ti
componente da aplica-«o0. A -e«sot rpuetrunria ed ou nsai sctoennia gduer ap-r«oot efc e x 2
dependendo das necessidades de um utilizador em espec2fico o
O Kaspersky I nternet Security inclui as seguintes ferramenta

T Componentes d(eveprr adBi-mgmoe fornecem a protec-«o0o de:
9 ficheiros e dados pessoais;
1 sistema;
 actividades de rede.

T Tarefas de ver{Verad®giuda |Ivi2zrawdlsas para verificar a exist?®
individua i s, pastas, discos, 8reas especificadas ou o comput a

T Actual (zer «d®gi mar antindo o estado actualizado dos m-dul
de dados utilizadas para verificar programas maliciosos, detectar ataques de rede e mensagens de spam.

I Assistentese Ferramentas ( ver R&giquee facilitam a execu-«o0 de tarefas
Kaspersky Internet Security.

1 Funcionalidades de suporte ( ver ®RBgiquae fornecem informa-«o0o de suporte
programa e expandir as capacidades do mesmo.

NESTA SECti O
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Taref as de VeI iU SL..Coa.m gD e e e e e et e e e e e e e nneneees 19
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Protec-«o0o dos dados-line..das..act.i.v.i.dades. .00 ... 19
Contr ol 0 da 8 doAMEEESO EOBAOD:.£..S . iiiiiiiieiiiiee ittt e s s e e s e e st e e s ane et e e e e s e e e 20
ASSISTENTES B FOITAMENTAS .....euvtii i i e eiiie et e ettt e e et ettt ee e e e e e et ettt e aeeeee s et bt e eeeeeessstsan e eeeesssaaanaeessessasannsasesssessnnnaaeeneees 20
Funcionalidades de SUPOIE 0O PrOGIEIMIA .......cueuuiiuuuueiiee e ettt eee e e e e ettt e e e e e s ataee et et e e e e aanbbe et eeeeeaanbbeeeeeeeeeaaasbbereeaeeeaaann 21

COMPONENTES DE PROTEC ¢ iO

As seguintes componentes de protec-«o0 permitem a defesa do s
Antiv2rus (deefFi gi®eginas

O Ant i v2r us mahiorizg ¢ sisteraai de ficlseiros do computador. Verifica todos os ficheiros que possam
ser abertos, executados ou guardados no seu computador e todas as unidades de disco ligadas. O Kaspersky

I nternet Security intercepta todas as tentativas para aced
v2rus conhecehcdidrooss .apbenfdas pode ser alvo de processamento adic
desinfectado com sucesso pela aplica-«0. Se, por qualquer

apagado, sendo guardadaCumaacdpepi Sedoarfaineclaeionmoseado movi do
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Anti vz rmas( Wer EBE®gi na
O Ant i v 2mail\rificheodoB os e-mails recebidos e enviados no seu computador. Analisa 0os e-mails quando
“ presen-a de msomQemamials mpémas ® di sponibilizado ao desti n.
perigosos. A compon e nimails pae odie@anphismng.l i sa os e

Antiv2rus (derl nm®gri mat

O Antiv2rus de | dtogrureaeta isrctrarpdeptean essit es, caso representen
® sujeito a uma inspec-«0 rigorosa. A componente tamb®m an

Antiv2ruseedep®gi na

O Anti vMIrugardente a utiliza-«0o segura das comunica-»es na |
gue entra no seu computador atrav®s dos protocolos de Ml
diversas aplica-»es de mensagens instant®©neas.

Control o dag vep!l ipda-i mes

OControlo dasefpbtaaaseac-»es executadas pelas aplica-»es
aplica-»es, de acordo com 0 grupo no quade aagloimpa-nend e® acke f
um conjunto de regras. Estas regras gerem o acesso das apl

Firewall( ver @BBgi na

A Firewall garante a seguran-a do seu trabaatbdassasm redes 1| o
actividades de rede, at rraevg®&sa sd ep adroat regrpsldemamestes:dees r egr as :

Defesa Proactiva( ver @&gi na

A Defesa Proactiva permite detectar um novo programa malicioso antes de este executar a sua actividade

maliciosa. A componente foi concebida em torno da monitori
aplica-»es instalad@emnbaseunasmpoatadesrexecutadas por uma
Internet Securityapbtmaauvma ®eoiusw«e&o dotencial mente perigos
protegido n«o s- em rela-«0 a v2rus conheuoedasndman«bamb®m
descobertos.

Blogueio de Ataquesde Rede ( ver @A&pi na

O Bloqueio de Ataqguesde Rede® carregado quando o sistema operativo se ir
entrada quanto © exist°ncia de actividades caracter2sticas
ataque ao computador, o Kaspersky Internet Security blogueia todas as actividades de rede do computador

atacante direccionadas ao seu computador.

Anti-Spam( ver dA&pi na

OAnt-<Spam est 8§ i nt egr amibinstalado rolseu eomputadodeemordtoriza todos os e-mails

recebidos quanto " mpsosemai-lasdgeuespaont olkdam spam s«o marcad:
especial. Tamb®m ® f or neci dSpamepara@progessantento de spam (apagar ar o Ant i
automaticamente, mover paraumapast a especi al, etc.) A c oenmispanagdetectar t a mb ®m
phishing.

Monitorde Rede ( ver @A®pi na

A componente foi concebida para ver informa-«o sobre a act
Anti-Phishing
Acomponente, integrada no ASpam2e usodentintZerwmetde ndl Anpeéer mi

I nternet para ver se est«o inclu2dos na |ista de endere-os




O CONCEI TO DA PROTOEDD¢SEU COMPUTADOR

Anti-Banner( ver @d3lpi na

OAnt-Banner bl oqueia as informa-»es publicit8rias dineoval i zadas
integradas na interface de programas instalados no seu computador.

Controlo Parental ( ver @d3pi na

A componente Controlo Parental monitoriza o acesso dos utilizadores aos recursos da Internet. O principal objectivo

do Controlo Parental ® restringir o acesso a sites adultos
crueldade, viol°ncia, etciam deviam aomdespertdési gueepoeepo
sites de jogos) ou de dinheiro (lojason-l i n e, l eil »es) .

TAREFAS DE VERIGFIDEAG®ICRUS

Para al ®m da protec-«0 constante de todas as vias ®&trav®s da

extremamente importante verificar, periodicamente, a exist®°n
el iminar a possibilidade de propaga-«o0o de programas malici os
de seguran-a,proquexenmplwel de seguran-a ® baixo ou por outr:
O Kaspersky Internet Security inclui as seguintes tarefas pa

T Veri fica- «o .MegficaOobjecwsstlecsonados pelo utilizador. Pode verificar qualquer objecto no
sistema de ficheiros do computador.

T Verifica-«o Oommapivetrafica-«o0o minuciosa de todo o sistema.

objectos: mem-ria do sistema, programas carregados ao in
dadosdee-mail, di scos r2gidos, meios de armazenamento remov2ve
T Verifica-«oV&gpfdaa-«o0o de v2rus dos objectos de iniciali.

ACTUALI ZA¢i O

Para bloquear qualquer ataque de r e di€goso, aKaspersky Inteunet Secérityu s ou o u
deve ser regularmente actualizado. A componente Act ual i tat »eencebida para esse fim. E <
das bases de dados da aplica-«0 e dos m-dulos wutilizados pel
O servi-o de adtsualiibzua --»es dpeer mi t e guardar numa pasta | ocal €
m- dul os do programa transferidas a partirl aosaceswv? Weeirse sa daut
computadores da rede parat reduzir o tr8fego de I nterne
PROTEC¢i O DOS DARSACTIFIDADES ON -LINE
O Kaspersky Internet Security protege os dados do seu comput
autorizado, assim como garante um acesso seguro " rede | ocal
Os objectos protegidos s «o divididos em tr°s grupos:

T Ficheiros, dados pessoais, par©metros de acesso a difere

informa-«o0 sobre cart»es banc8ri os, et c. A protec-«o0 des

peloCont r ol o das epgnlDefesaRroadiwa.

T As aplica-»es instaladas no seu computador e o0os objectos
fornecida pelmaAhti AWhtuv2desEde KConheroépo, dagDefdspl i ca-desM
Proactiva, Bloqueio de Ataques de Rede e Anti-Spam.

M Actividadeson-l i ne: utiliza-«o0o de 4diiantee mpy od-weacp lxgpa cdeomst ea ospam e
etc. A protec-«0 destes o0objecmhaisl ,® Amtrimeteitldsa A lilon2tAeutsi wd2e
Firewall, Bloqueio de Ataques de Rede, Anti-Spam, Monitor de Rede, Anti-Banner e Controlo Parental.




MANUAL DE UTILIZADOR

CONTROLODAS APL I CA ¢ i EE¥D ACESSO A DADOS

O Kaspersky Internet Security i mpede as apdsiemaempetigp, de execut
monitoriza 0O acesso aos seus dados pessoais e fornece a op- «
executado com a ajuda das seguintes ferramentas:

T Controlo da Acti vi dlawer d@E3g iakpdcioagp-onesnt e regi sta as ac-»e

aplica-»es no sacsttievmad aedegserdeasasapl i ca-»es, com base no gr
grupo de aplica-»es ® definido um conjunto de diveasgs as . Es
recursos.

T Protec-«o0o de | ddnwtird@@eOidmiangtirtoallo dageApl bsadbesi tos das ¢
executarem ac-»es com o0os dados pessoais do wutilizador. E
regi sto, que cont®m as configura-»es e dados i mportantes
do utilizador (pasta Os Meus Documentos, informa-«o sobr

T Execu-«o (Segrur@®.@Kaapersky I nternet Security garante a mé
sistema operativo e dos dados pessoais do wutilizador, ex
virtual protegido.

ASSISTENTESE FERRAMENTAS

Garantir a seguran®autha tempbanadompl exa (g
operativo e dos m®todos utilizados para e
informa-»es sobre a segua asd aisea pré@bssamen®.ma

uer o conheci
r as suas fra
|

Para ajudar a resolver tarefas espec2ficas no fornecimento d
Security inclui um conjunto de assistentes e ferramentas.

T OAssistente de Confi guea- gd@pdanbhivegaderconfigura-»es do
Internet Explorer, avaliando em primeiro lugar a quest«o

1 O Assistente de Restaurodo Sistema( ver [A®pi ehi mina opreesh2?2gide dbhjectos
software malicioso no sistema.

T OAssistente de Li mpeza (dwee rv edE®Bifprgousa e aeliminaaastieiosé attvidades
do wutilizador no sistema e ntagosguan podegammpermits@recolldaale si st e ma
informa-»es sobre as actividades do utilizador.

T ODisco de Recovwepergd8pd chali concebido para verificar e desin
com x86 que foraminfectados. A aplica-«o0o deve ser utilizada quando a
considera ser imposszvel desinfectar o computador atrav®
software malicioso.

T AVerifica-«o de( Weael ni#pibeade datdee di agn-sticos do comput adc
vul nerabilidades no sistema operativo e nas aplica-»es d

1T AAn8lise de Pacg¢wvt¢ e splBpntaRepthpacotes derede e exibe detalhes sobre os mesmos.
1 Monitorde Rede ( v er [d®pexilmealetalhes sobre a actividade de rede no seu computador.

 OTeclado Virtual ( v er [A&pimpedeaint ercep-«0 dos dados inseridos atrav
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INSTALAR O KASPERSKY INTERNET
SECURITY

O Kaspersky I nternet Security ® instalado de forma interacti
Recomenda-s e que feche todas as aplica-»es em execu-«0 antels de ¢
Parainst al ar o Kaspersky I nternet Security no seu computador, e

.exe) a partir do CD do produto.

I nstal ar o Kaspersky Internet Security a partiainsthlaraf i cheiro
aplica-«o0o a partir do CD.

Depois disso, tentar-se-§ | ocal i zar o pacote de instala-«o do Kaspersky |Ir
e, se o pacote for encontrado, tentar-se-8 pr ocur ar uma Vver s«o0 mai sasperskklabnhe nos ser:
Internet. Se n«o for encontrado-he8f pededoopdonapacbtandéeinst
transfer°ncia est-sev8era cionnsctlau 2ad-a«,0 idnoi ckiaasrper sky I nternet Secur
cancelada,ai nst al a- «o da aplica-«0o continuar8 no modo padr «o.

O programa de instala-«o0o ® i mplementado como um assistente p
de bot»es para controlar o processo de instaldasosuaase fswerg-udea:

f Seguinteiaceitar a ac-«0 e avah-ar para O pr-ximo passo do p

1 Anterior ivol tar ao passo anterior do processo de instala-«o.
f Cancelaricancel ar a instala-«o.
1 Conclur iconcluir o procedi meintca- d@e. i nstala-«o da apl

Vamos analisar em maior detalhe cada um dos passos do proced




INSTALAR O KASPERSKY INTERNET SECURITY

NESTA SEC®ti O

Passo 1. Procurar wuma ver s.«0..ma.i.s..l.ec.e.nt.e..da..ap.l.i.c.a.-23
Passo 2. Verifcarseo si st ema satisfaz os..r.eg.ui.s.i.t.os..de..i.ns.t.a.l.a&23
Passo 3. Seleccionar..o..t.i.p.o..de..i.nst.al.a. .« .. 24
Passo 4. Vi sualizar..o..Cont.r.at.a..de. .. .Li.CeN ... 24
Passo 5. Decl ara-«o0o de Recol ha de .Dad.os..do..Kas.p.er.s.K.y24¢
Passo 6. Seleccionar..a..past.a..de..i.ns.t.al.a:.€0. ... 25
Passo7.Selecci onar as component es..da..a.npl.i.ca-:.«o0..a..i.ns.t.al.arnb
Passo 8. Desactivar a firewall do MiCroSOft WINAOWS .........ooeiiiiiiiiiiiieeeeeee et 26
Passo 9. Utilizar configunamaesnsgtahal.ko.aannepguar.d.a.d26s
Passo 10. Procurar out.r.as..apl.l.ca:.»es..ant. i V2 LUS .. 26
Passo 11. Prepara- «o ..f.i.nal..pafr.a..a..i.ns.t.al.a:.«cO. ... 27
Passo 12. Conc Uil @ e St a8 m O 27

PASSO 1. PROCURAR UMA V E RASSRECBMNTE DA
APLI CAC¢i1 O

Antes da instala-«o0o, a aplica-«0 procura uma Vvers«o mais rec
act ua bdaxaspersky Lab.

Se n«o for encontrada uma vers«o mais recente nos servidores
Assistente de Instala-«o da vers«o actual

Se for encontrada uma vers«o mai s r ec endtoer edso dkea sapcelhasgkl yi zlan t«eor,
perguntado se deseja.tiS&naf émist aé¢ ai- kot @la8vers«o mais recente
Assistente de I nstala-«o0o da vers«o actual. Se tdelcd-dda dersdal
di stribu2dos para o seu computador e o Assistente de I nstala

PASSO 2. VERIFICAR SE O SISTEM A SATISFAZ OS
REQUISITOS DEINSTAL Ac¢i O

Antes de instalar o Kaspersky Internet Security no seu computador, o Assistent e i r 8 verificar se o0 sis
service packs satisfazem os requisitos do programa para a in
necess8rio e o0os direitos necess8rios para instalar o softwar

Se alguma das condeii-t»ae,s sne«ro§ faoprr essaetnitsafda no ecr« a respectiva
instalar uma aplica-«o0 daeKaspeli iy alabosreeoménce@apacks nece
Wi ndows Update, e todas as aplica-»es necess8rias.
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PASSO 3. SELECCIONAR O TIPO DE | NSTALA¢I O

Se 0 seu sistema cumprir todos o0os requisitos e se n«o for en
servidores de actualiza-«o0o da Kaspersky Lab ou se voer'§tiver
executado o Assistente de Instala-«0 da vers«o actual do Kas
Neste passo da instala-«o0, voc° pode seleccionar a op-«o0 de
adequa " sua situa-«o.

T Instala- «o r.Spi ddta op-«o0 for VB Inesct cail can acba p(eax scoaeiata8z ada i nal
a aplica-«o0 ser8 totalmente instalada no seu computador
recomendadas pela Kaspersky Lab. Depoi s ssistentedece | u2da a ins
Configura-«o (darAm®igd am-a«o

T I'nstala-«o ph@stescasn,z@sbacaiaal nstal a- «o p estivwrassindladal, aed-lhe-§
pedi do para: seleccionar as componentes da aplica-«0 que
aplica-«o0o ser8 instalada e ainda activar e configurar a
Sesel eccionar a primeira op-«o0, o0 A+4e§ sdenpge«<aede nsital al-iknad a3

Licen-a e a Declara-«o0o de recolha de dados do Kaspersky Secu
no seu computador.

Seselecci onar a seg-lhe8l apeodi-kod ,pasrea i ntroduzir ou confirmar dete
instal a- «o.

Para continuar a i nsSeguine: «Baral cgoeehar bat kpn€anelara- «o, cl i que

PASSO 4. VISUALIZARO CONTRATODE LI CENC¢A

Neste passo, deve visualizar o Contrato de Licen-a que est §

Por favor, |l eia o contrato com aten-«o0 e se coAceimrMar com to
instal a- «o dan taipd u a&rag .« o

Para cancel ar a i nstCarcelar.« o, clique no bot«o

PASSO 5. DECLARA¢I ORBELHADE DADOS DO
K ASPERSKY SECURITY NETWORK

Neste passo, ser-lhe-8 dada a op-«o0 de participar no programa Kaspersky
consist e em enviar ~ Kaspersky Lab: informa-«o0o sobre novas amea
Yoni co atribu2do ao seu computador pelo Kaspersky Internet Se
processo, a Kaspersky Lab garantequeos dados de privacidade n«o ser«o revel ado

Vi sualizar a Declara-«o de Recol ha de Dados do Kaspear sky Sec
mesma,assinaleacaixaEuaceitoostermosdep articipa-«o0 no Kasper.sky Security Ne

Cl i gue rBeguitteo.t <0 i nstal a-«o0o ir8 continuar.
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PASSO 6. SELECCIONARAPASTAD E | NSTALA¢iI O

Este passo do Assistente de limstal a-«o PPeraonsedtideizempan deelapd &
exeCUu- «0 (VvEr Psaesc-o«caB3. Selecciondnaopg@pnade instala-«o

Neste passo da-he-frspeadiadxoques eagspeci fiqgue a pasta onde o Kaspe
Ocaminhopr edef i ni do ®:

1 <drive> \ Program Files \ Kaspersky Lab \ Kaspersky Internet Security 2010 i para sistemas 32-bit.

1 <drive> \ Program Files (x86) \ Kaspersky Lab \ Kaspersky Internet Security 2010 1 para sistemas 64-bit.

Pode especificar uma pasta diferente,c | i ¢ an d o Pnoourarbeo tskeol ecci onando a pasta na | ane
selec-«o0 da pasta ou inserindo o caminho da mesma no respect
Por favor, note que se inserir, manual ment e, o eveaxrader bso (¢ o mp |
200 caracteres e n«o deve conter caracteres especiais.

Para continuar a i nsS$eguing: «xo, clique no bot«o

PASSO 7. SELECCIONAR AS COMPON ENTES DA
APLI CA¢i O A I NSTALAR

Este passo do Assistente de lnptadat albapeosonatest gesdidkershpoapVéekas e«
execu-«o0 (VePaseo-80 Selecciondnaopgdpnade instal a-«o

Se a instala-«o0o personalizada estiver s ¢cbaoKaspeshyntragt voc° dev
Security que deseja instalar no seu computador. Por defeito,
seleccionadas para instala-«o0o, incluindo componenteso.de prot
Para decidir quais as componhentes que nh«o deseja instalar, v
fazer, seleccione a componente na |ista e |l eia a informa-«o
uma breve debfpectkvoodda componente e 0o espa-0 de disco neces
Para cancelar a instala-«o0o de uma componente, abra o menu de
componente, e seleccioneoitemEst e recur so f i cNote§uei sedi cmaor®Vvallr a instal a-«o
componente, n«o ser8 protegido contra uma s®rie de programas
Para seleccionar uma componente para a instala-«o0, abra o me
componente, e seleccione o item Esterecur so ser 8§ instalado .no disco r2gido | ocal

Depois de terminar de seleccionar aSegunempPaeatesegaebsnaatal atli
predefinida de componenteRepon i nstalar, cliqgqgue no bot«o
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PASSO 8. DESACTIVAR A FIREWALL DO MICROSO FT
WINDOWS

Este passo s- ® efectuado se o Kaspersky I nternet Security e
Microsoft Windows activada e se a Firewall estiver entre as componentes que deseja instalar.

Neste passo, o Kaspersky InternetSec ur i 1 Wwed & op-«o0 de desactivar a Firewall do
Firewall do Kaspersky I nternet Security | he garante protec- «
necessidade de activar uma pr otogdosistemaagperatimoi onal utilizando os
Se desejar wutilizar a Firewall como a sua principal ferramen
Seguinte . A firewall do Microsoft Windows ser §, automati cament e,
Se desejar protegero seucomputador com a firewal |l do Micros'@'ManteWiF'meWajlws, sel e
do Microsoft Windows activada . Neste caso, a componente Firewall do Kasper
desactivadapar a evi tar conflitos no funcionamento da aplica-«o.

PASSO 9. UTI LI ZAR CONFI| GRBAi EPLI CA¢I O
GUARDADAS NUMAINSTA L A¢i O ANTERI OR

Neste passo, ser-lhe-§ pedi do que decida se deseja utilizar as defini- »e
(incluindo as bases de dadosdo Anti-Spam) quando trabal har com a aplica-«0, cas
seu computador quando removeu a vers«o anterior do Kaspersky

Vamos analisar em maior detalhe sobre como activar as funcionalidades acima descritas.

Se a vers«o anterior (compila-«o0) do Kaspersky Internet Secu
as bases de dados da aplica-«0 depois -ldes rranowenrs €6 SQAU & €€ S
Paraofazer,assinaleacaixaBasesdedadosda aplica-Ae bases de dados da aplica- «c
de instala-«0 n«o ser«o copiadas para o seu computador.

Para utilizar as defimfii-pwersoudenpmatwver x©o qaret €rni or e que gual
assinaleacaixaConfigura-»es operac.i onais da aplica-«o

Recomenda-s e t amb®m que util i ze -Spamlrassestas tahieam didd duarsadas depdisrdé i

remover a vers«o anteridhe8daaaplarca- 0 0clk di odpantRaraidorsidérarei no d
as bases de dados que criou anteriormente, assinale a caixa ¥/ Bases de dados do Anti -Spam.

PASSO 10. PROCURAR OUTRASAPLIC A¢i ES ANTI VCRUS

Neste passo, O assistente procura outros programas antiv2rus
podem entrar em conflito com o Kaspersky Internet Security.

Seforemdet ect adas aplica-»es antiv2rus no seu ¢ o mlpei§t apdeodri,d oa sq uree s
os desinstale antes de continuar com a instala-«o.

Por baixo da |lista de aplica-»es antiv?2rus( det wowd thaduals , pode
Se a vers«o de 2009 da aplica-«0o da Kaspersky Lab estiver in
recomenda-s e que guarde o ficheiro da chave utilizado por esta ap
utilizarestefichei r o com uma vers«o actualizada da aplica-«o0. Tamb®m
Quarentena e da C-pia de Seguran-a. Estes objectos ser«o, au
actualizada do Kasper sky ntinudratraipathdrco®esxmesmos y e poder 8§ co

Se a vers«o de 2009 da aplica-«o0o for automaticamente removid
aplica-«o0o e ser8 wutilizada durante a instala-«o0o da vers«o de

Para continuar a i bhs®eguine- «0o, clique no bo




INSTALAR O KASPERSKY INTERNET SECURITY

PASSO 11. PREPARAC¢CI O FI NAIA PARBAALAC¢CI O

Este passo conclui a prepara-«o0o para a instala-«o0o do Kaspers

Na i nst al apersonalizada (cviearl sHeasso & Beleccionar o ti po dea i pSanhda «opl i ca- «
recomenda-s e que n«o desaPrropueegae rc ai ¥a o c e s Sewcodezemiemos durhteaa- « 0

instal a- «o datdplai-xo- «de,sta dhe-DHtefce xtou prerumtgrocedi mento corr
instal a-«o. Quando voltar a tentar a instala-«o, recomendamo

Se a aplica-«0 estiver a ser i Wisdows Rembta Dedkéop, fecomenda-se quenot a, at r a
desmarque acaxa®lProt e ger o0 pr oc e s Secestalcaixaiestiwertassinaadag mprocedimento de

instal a-«o0o pode ser incorrectamente executado ou pode n«o se
Para continuar a i nslhstalara- «o, cliqgue no bot«o

Ao instalar as componentes do Kaspersky I nternet Securijty, a
de rede ser«o interrompidas. A maioriapdasumagpawnsa.terminad

PASSO 12. CONCLUI R A I NSTALA¢I O

Ajanelal nst al a- «xocooanh®mui dédor ma- «o sobre a conclus«o da instala
seu computador.

O pr-ximo passo ® configurar a apldaatwrmnbopmaa«gaaambizenadm8Rr
computador. OAs si stente de( vGorn fsikgsramt«ent e de Conf i"garp8®onajaudd®l i c
lo-8 a configurar o Kasper skydabadeqggadmet Security de forma r 8pi

Depois, cliSegunterparmotacceder ° configura-«o da aplica-«o.




COMO COMEC¢AR

Um dos principais objectivos da Kaspersky Lab, ao criar o Ka
ptima da aplite-qoae bssatpeimadores com qualquer n2vel de c
protec-«o0o do seu computador | ogo ap-s a instala-«o0, sem desp

Para a conveni®°ncia do util i zadcoorn f ipgruorcau-r«8omopsr eilnitAmig®@amr naas ientt
de Configur a- «(overa sApgsiicsat-e«cnat e de Conf i"gar p8§a®)qguesdainiclapdmiac a - « 0

finaliza-«o0 do pr owoe.diAmwensteog udier ianss tianlsat-r u- »es do assistente,
Internet Security, alterar as defini-»es de actualiza-«o0o, re
configura-»es.

O seu computador pode estar infectadocomso f t war e mal i ci oso antes da instala-«o0o dc
detectar software malicioso, execute averifi ca- « o0 compl eta do computador.

Como resultado da opera-«o do software malicioso oar de fal ha
podem ser corrompidas. Execute atarefadeVer i fi ca- «o de( Wal ng¢a@rbicfdii cdaa-deo de Vul ner
no computador' n a p §3#) paradetectar vulnerabilidades existentes em software instalado e anomalias nas
configura-»es do sistema.

No momento de instala-«o0o da aplica-«0, as bases de dados 1inc
I nicie a actualiza-«o0o da aplica-«0, caso eisdwar a«©otewmhdcde sfi @drol
autom8tica |l ogo ap-s a instala-«o0o da aplica-«o.

Acomponente Anti-Spam i nclu2da no pacote do Kasper sky |-apteredizageat Secur |
para detectar mensagens indesejadas. Execute o Assistente de Treino do Anti-Spam ( v e r  s"Bra@nar< énti-Spam

atrav®s do Assimd emilps) pha coifiguear anfarma como a componente trabalha com a sua
correspond®°nci a.

Depois de concluir iatsasa,c-o ekkasagdmak ydelsrctrer net Security estar !
n2vel de protec-«o0 do Asesu sdcemp et aleo 1IGe Juvieiol icBee Saxgor de-"'Segur an
na p&83/ina

NESTA SEC%i O
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ASSISTENTEDE CONFI GURAG¢iI QAPDA CAC¢i O

O Assistente de Configura-«o daa- «@plésctaar« oc oBn c¢ilnu 2cd aa.d oF caip - cso mac ¢

editar as defini-»es iniciais da aplica-«0, com base nas car
A interface do Assistente de Configura-«o consienavegalmuma S ®r i
uti | i zan deriar eb @t 4 dSepaintes o ou f echar aCancelr®s do bot «o

DI SCUSSi O DETAL B3PASSO3 DO ASSISTENTE

Passo 1. Acti Vil @ P b8 e e 29
Passo2.Sel ecci onar um mo.d.o..d.e.. Pl 0.t €.Com Qe 31
Passo 3. Configurar as .ac.t.ual.i.z.a.x.»es..da..ap.l.i.ca-.«0.....31
Passo 4. Restringitr..0..ac.5.50. .. .apl i Cd g0 .. 32
Passo 5. Sel eccionar...ame.a.:.as..det.eCcl.8 V. i .S, 32
Passo 6. Desactivar o ar maz.e.name.nt.o..t.emp.o.r.8r.i.a..de..DNR
Passo 7. Y T T IO - T o N T A = 30 o - PSRRI 32
PasSS0 8. FECNAI O ASSISTENTE ... . ueiiiiieei ittt e ettt e e e e e e ettt et e e e s e asatteeeaaee s e sstbeeeeaaeee s nsbaeeeaaeeesnnsbsneaaaaaeaannes 33

PASsO 1. ACTI VAR A APLI CA¢i O

O procedi mento de activa-«0 consiste em registar uma | icen-a
apliciar-8&odet ermi nar os privil ®gios existentes e calcular o re€
O ficheiro da chave cont®m a informa-«o de assi Kasperskyi a neces

Internet Security funcionem, assim como dados adicionais:

T informa-«o de suporte (quem presta o servi-o0o de suporte
T nome e n¥mero do ficheiro de chave e a data de validade
Vai precisar de uma |iga-«0 ° Internet para activar a aplica
Para obter um ficheiro da chave nafased e acti va- «o, voc®° deve ter um c-digo de a
fornecido quando adquirir a aplica-«o0. Voc° tem as seguintes
T Activar | icen-8etemeronalesta opt«addei actdiovamaovee skiov c
aplica-«o0o e | he tiver si do Roderusaeesteé a-od iypgna gbterdm frheirodlaa act i v a
chavequelhed 8&acesso a todas as funcionalidades da aplica-«o d!

1 Activarlicen-a de avdbeaesgsba op-«o0 de activa-«o se desejar in
aplica-«o0, antes de tomar a deci s «lbe-& ef ocronmepcriadro uunma fviecrhse«i
chave gratuito e v§8l|lido durcaonntter autno pdeer 2|oidcoe ne-sap edcai fvi ecrasd«oo
 Activarmaistarde . Se escol her esta op-«0, a etapa de activa-«o0
ignorada. A aplica-«o0 ser8§8 instalada no seu computador e
exceptoas actualiza-»es (depois da instala-«o0o, apenas poder §
Security)Activehmasparde mpenas estar 8 di spon2vel na primeira in

Activa-«o0, Iimediatamente ap-s a instala-«o da aplica-«o.
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Se o Kaspersky I nternet Security tiver sido instalado e depo
passo ser8 ignorado. Neste caso, 0 Assistente de Configura-«
exi st ent e, apeesentadara jaeka dogassistente ( ver B&.gi na

VEJA TAMBEM

Acti var a Ve rsS.«0..COme.r.Cl e 30
Acti var a Ver s.«..d.e.. .2 )0.al a0 30
(O o T o o U T GO - I o0 O OO VA e o JE PP PUPRPPPPRPPPRt 30

ACTI VAR A VERSI RCILOME

Se seleccionar esta op-«o0, a aplica-«o0 ser8§8 activada a parti.i
“ Internet.

A activa-«0 ® efuen tcu-addiag o idies earcitnidvoa -mailcquagde adquirie @ Kaspersky Ipteonet e
Security atrav®s da Internet. Se adquiriu a aplica-«0 numa ¢
na face interior da capa do envelope do disco ou por baixo da camada protectora do autocolante na face interior da caixa

do DVD.

O c-digo de activa-«0 ® uma sequ‘esciem deanh¥.megospesepadeadosncp
espa-o0s. Por eHdhdlldpl1111111Note gaetova-&iogoedeser inserido
latinos.

O Assistente de Activa-«o estabelece |liga-«o0o com o servidor

c-digo de activa-«o0, ap-s o0 qual o c-di goa@a @ evarfiifciac ado .c oSre sal
Assistente receber8 um ficheiro da chave que ser8§ ent«o auto
conclu2do, acompanhado de uma janela com informa-«o detal had
Se activar anbBabmar k oexsstpabdace i be tsarmis®mie xtoar 8 di spon2vel, para
aci ma menci onadSau b(svcerri -s«eoc -p@aor a a r enovanaop &hlitnoan8t i ca da | i ce
Se 0o c-di goo de«mcpasvsaar« na verifica-«o0o, voc° ver8 a mensagem
contactar o fornecedor do software, ao qual voc®° adquiriu o

Se for excedido o n¥mergoddeaattivaa»ee, comrgic8§dbp aviso corr
de activa-«0 ser8 int+he§ oanpoplo«e® deldamt-aot alraro Servi-o de Si
Se ocorrerem erros ao | igar a um s euircobierdim ficheiteeda ehave,ipor favorck 0 e s e

contacte o Servi-o de Suporte T®cnhico.

ACTI VAR A VERSWVOLDRCtAO

Use esta op-«o0 de activa-«o0o se desejar instalar a vers«o de
deci s«o de campmxroarc oumedhed eaflor Seeadci do um ficheiro de chave grat
per2o0do especificado no contrato de |icen-a da vers«o de ava

pode ser activada pela segunda vez.

Seocorreremerrosao | igar a um servidor de activa-«0 e se VOoOC®° h«o0O C.
contacte o Servi-o de Suporte T®cnico.

CONCLUI R A ACTI VAC¢CI O

O Assistente de A-totdequesoKasperskyingrnet 8etunity foi 8ctivadocomsucesso. Para al ®m
di sso, tamb®m ser8 fornecida informa-«o0o sobre a |icen-a: tip
o n¥Yamero de anfitri»es para a |icen-a.

Se act rra subscri-«o, ser Sestadp desubscrrti aaivarezaa data devalidadedaco s obr e

i va
chave (vé8ubecriko«o para a renovanxop &iitmang§ti ca da |l icen-a
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PASSO 2. SELECCIONARUMMODOD E PROTECC¢Ii O

Seleccione o modo d ecelopKaspdrskydniernet Sdcwityneci do p
Est«o dispon2veis dois modos:

T Autom8t Seoocorrer algum evento importante, o Kaspersky |
a ac-«0 recomendada pela Kaspersky Lab. Assoi mmequearfS§8or de
desinfectar o objecto e,-l e ®Wegoobpecposssuephpbeiton§ apag?
processados. Para informar o wutilizador sobupe novos even

1 Interactivo. Neste modo,a®@e apdsd cavemt e da forma que voc°®° espec
evento que requer a sua natted-ma »x2Q)phoucea -1«hoe edx«iobea o0p- «0
seleccionar uma ac- «o0.

As notifica-»es sobrfeca «betacd-iwm e rwma aipm esentadas, i ndepen
protec-«o0 seleccionado.

PASSO 3. CONFIGURARASACTUALI ZA¢i ES DA APLI CA¢i O

Este passo do Assistente de Configura-«o da Aplica-«o0 ser§ i
r 8§p.i dAs defini-»es da aplica-«o0o editadas neste passo ter«o a
A qualidade da protec-«o0o do seu computador depende directame
m-dul os da aplica-«o0. N eGCsotnaf ijgaunreall- &,@ ap wilsesied teercti ® nkke 0 modo de
Kaspersky I nternet Security e que edite as defini-»es de age
T Actual i za- »es.OXKasparskygriternet 8esurity verifica, em intervalos especificados, se existem
pacotesdeactual i za- «0o na origem de actualiza-«o0o. A frequ°ncia

surtos de v2rus e diminuir quanto n«o existirem surtos.
transfere-aseinstala-as no comput ador .defihfld e ® o modo pre

T Actualiza-»es( oagenmdeardvaassl o de tempo pode mudar dependendo
As actualiza-»es ser«o automaticamente executadas com ba
defini-»es de agendamdmto qua njdan elloand @ ugeua sad o«tox 0

T Actualiza-»esSmasaeahescionar esta op-«o, voc°® executar 8 a
manualmente.

Tenha em aten-«o0o gqgue as bases de dados e 0s m-dul osestata apl i c
desactualizados na altura em que instalar o Kaspersky Internet Security. Por isso, recomenda-s e que obtenha as
actualiza-»es do Kaspersky 1 nt er neActuaBzaragorai.t yN.e sRar a acs of, a zae ra,p |
ir8 traamasfactualiza-»es necess8rias a par t-lasmostwcompstadorvi dor es

Se as bases de dados, inclu2das no pacote de instala-«o, est
extenso e isso pode implicarum t r §f ego adi ci onal de I nternet (at® v8rias dez

acederfiniedies«ad édbaascsephj zaekeccionar o recurso a
as actualiza-»es, a contaedacutuialliizadxro ws adcd iy
-«0 de actualiza-»es Copaarfd gwihhsme xros'Betmkdloimad ) «ocl i

oQ -
co
-
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PASSO 4. RESTRI NGI R O AQPISITA&L T O

Este passo do Assistente de Configura-«o do Kasper

sky I ntern
de instala-«o0o r8pida. As defini-»es da aplica-«o0o edit

adas ne

Uma vez que v8m as fpeendeds oéveis de conhecimentos inform8ti
pessoal e uma vez que 0sSs programas maliciosos podem desactiyv
" aplica-«0 atrav®s de uma passwodd.pAouegeériza-apl deauma ¢@gas
autorizadas para desactivar a protec-«0 ou para alterar as d

Para activar a protec-«o ti passwopDtecas sk mehickapacaspaso X d
Nova password e Confirmar nova password

Por baixo, especifiqgue a 8rea ~ qual pretende aplicar a prot

1 Configura-«o das dafikemi passwdadapkir 8 solicitada quando
as altera-»es “"s defini-»es do Kaspersky I|Internet Secur.i

1 Mao sair daiappascsawxmond ser§ solicitasdai rquden deoploi awa-idd.zad

PASSO 5. SELECCI ONAR AMEETESTBVEI S

Este passo do Assistente de Configura-«o da Aplica-«o0 ser 8§ i
r§pida. As defini-»es da aplica-«0 edsiptedefthidacs. nest e passo ter «
Nesta etapa, pode seleccionar a categoria de amea-as que o K
I nternet Security detecta sempre 0S Pprogr amasuignudeo sv«or ucsa p awoer
Trojans.

PASSO 6. DESACTIVAROARMAZENA MENTO TEMPORC¢ RDNS DE

Este passo do Assistente de Configura-«o da Aplica-«0 ser§ i
r§pida. As defini-»es da aplica-«0 editafthdess. neste passo ter «

O armazenamento tempor8rio de DNS reduz drasticamente o temp
recurso de I nternet desejado. Contudo, ® ao mdasomackere mpo uma
podem obter acesso aos seus dados.

Para aumentar o n2vel de seguran-Ddacsascetu’ vaa mpnetma ¢ d ra, teesmsionr &8
servidor DNS .

Se desactivar o armazenamento tempor §woi 6 uchei DBN&@mens ®odepoa@l ¢
utilizam |iga-»es m¥  tiplas (por exempl o, programas de |inter

Durante este passo, pode especificar se deasdjaad eirpwlodierc -r«eogi P
ofazer,assinaleacaixaRegistar eventos nh«o cr2ticos

PASSO 7. AN¢é LI SE DO SI STEMA

Durante esta etapa, ® recolhida informa-«o sobre as aplica-»
adicionadas ~ dsi sctoan fdie§ vaepilsi,caen rel a-«0 “s quai s nN«0o s«0 i mpc
ac-»es Qque executam no sistema.
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PASSO 8. FECHAR O ASSISTENTE

A Yl tima janela do-l Asdliesigqart @ im§tiahnfaexm8 da aplParacamec-oarf od co
trabalhar com o Kaspersky Internet Security, certifique-se de que a caixa 1 Iniciar o Kaspersky Internet Security e st §
assinalada e €dniugue no bot «o

SELECCIONAR O TIPO DE REDE

Depois do Kaspersky Internet Security ser instalado, a componente Firewallanal i sar 8 as |l iga-»es de r
computador. Ser8 atribu2da uma situa- «octiwdadesdt eedelpérgittdasc o de r e
Se tiver seleccionado o modo de funcionamento interactivo( ver s'Rass® 2. Sel eccionar”"um modo
na p383l) ndho Kaspersky Internet Security, surgir8 uma notifica-

rede. Podesel ecci onar a situa-«0 para a nova rede na janela de not

T Rede pYealriacaas | iga-»es de rede com esta situa-«o ser§ bl
partir do exterior. Nessas redes, 0 acessEsta pddtuas «DY%IR
recomendada para |iga-»es " rede da Internet.

1 Redelocal.Para as | iga-»es de rede com esta situa-«o0 ser§ per
impressoras de rede. Recomenda-s e que atribua esta situa-«empoumades | oca

rede empresarial.

T Redeconfi ®aeh as | iga-»es de rede com esta situa-«e nh«o ha
gue atribua esta situa-«o0o somente a redes absolutamente

Para cada situa-«o de r ed e usaamdorguatp associakiode tegrds parageritasSecur i ty
actividades de rede. Mai s tarde, se necess8rio pfoide alterar
inicialmente especificado.

ACTUALI ZAR A APQI CACi

Vai precisar de uma attializga o Kaepersky IhterieeSecurdgyt par a

O Kaspersky Internet Security baseia-s e nas bases de dados da aplica-«o, as quai !
exemplos de frases t2picas de spam e descri-»eerhetatSaqguesty
instal ado, as bases de dados podem j 8 estar obsol et as, uma Vv
de dados e os m-dulos da aplica-«o.

Quando o Assistente de Configura-«o da Aprdida-ke exddw-eq4o0 actd
actual (var «gRasskx® 3. Configurar as "aat p &3l) Poadefeite,® Kadperskg pl i ¢ a - « ¢
I nternet Security verifica, auvuadaomasicamesnervi doeassdénactuadle
Lab. Se o servidor tiver novas -lazs$ ue Hisemmadesgenciosw. apl i ca- «o ir
Se as bases de dados, inclu2das no pacote deadtnwsdlaill aa-«0g PEed:e
extenso e isso pode implicar um tr8fego adicional de I nterne
Para manter a protec-«0 do seu -sequemctialzeocoKaspaskytinieenét Secwitya, r ecom
i medi atamente ap-s a instala-«o

1 Para actualizar, manualmente, o Kaspersky Internet Security:
1. Abra a janela principal da aplica-«o.
2. Sel ecci oneAca usae ci -naguarte esquerda da janela.

3. Clique ndoilkaoatado actuali za-«o
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VERI FI CA¢i O DENYCOMBWEADOR

Oscriadoresdes of t war e mal i cioso fazem todos os esfor-os para escon
isso, voc° pode n«o detectar a presen-a de programas malicio

Depois do Kaspersky Internet Security ser instalado, este executa automaticamenteumaVer i f i ca- ««@selR8pi da
computador . Esta tarefa procura e neutraliza programas preju
0O sistema operativo ® iniciado.

Os especialistas da Kaspersky Lab t de\be®rm friecao-mem d@aamplueet & x e ¢
1 Para iniciar uma tarefa de verifica-«o de v2rus, execute a
1. Abra a janela principal da aplica-«o.

2. Na parte esquerda da | avheerliaf,i.csae-l«<eocci one a sec- «o0

3. Clique naoilkotado Ver i f imamni«oi &€romp | wdrai fi ca- «o.

VERI FI CA¢ i YUINERABILIDADE NO COMPUTADOR

As configura-»es do seu sistema operativo podem ser corrompi
programas maliciosos. Para al ®m di s s Geucamputadopdodemeonteres de ut il
vulnerabilidades que os intrusos podem usar para danificar o seu computador.

Para detectar e eliminar esses problemas, recomenda-se que execute atarefadeVer i fi ca- «o de(vevul ner abi

p8§gil#dpdepoi s de instalar a aplica-«o0o. Durante a execu-«o0o da t
em aplica-»es instaladas, assim como de danos e anomalias na
Internet.
 ParainiciaratarefadeVer i fi ca- «o de Vulnerabilidade

1. Abra a janela principal da aplica-«o.

4, Na parte esquerda da | aveerliaf,i.csae-lceoc ci one a sec- «o0
5. Cl i que nrAbrirjgneladeover i fi ca-«o de .Vulnerabilidade

6. Na janela que se drciareVercilfiigesnerabilidhde t « o

GERI R A LI CENC¢A

O Kaspersky Internet Security precisa de um ficheiro de chayv
utilizando o c-digo de acti va- «o-lheolliteitodl®utiizar a aplitay wior iar paraplri da
data de activa-«o. O ficheiro da chave cont®m informa-«o0o sob
anfitri»es

Sem um ficheiro da chave, a n«o ser que tenha activado uma v
Security funcionar8 no modo que permite apenas uma actuali za
Se tiver activado uma vers«o de avalia-«o0o do programa, ap-s
funcionar.

Quandoalicen- a comerci al expirar, a aplica-«o continuarg a funci ol
dados. Tal como anteriormente, poder8 analisar o seu comput a
protec-«o, mas s- ut iolsi maired p oss ubasgguahalodad | i cen-a expirou.

protegido dos v2rus que surjam depois da sua |icen-a da apli
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Para proteger o seu computador da infec-«0 por novos v2rus,

Kasper sky I nternet Securla-8 yduaAs aspd niacess sk caenmtoeissi edx @ § r ar . Durante
ser8 exibida uma mensagem adequada sempre que iniciar a apl:.@
A informa-«o sobre a | icen-a acjaneleaGeshermtcdce elm atesirp @®sdaep rl & sceemt- aad
(comercial, comercial com subscri-«o, comerci al com subscri -
anfitri»es, a data de validade e o n¥mero de dias restantes.
apresentada se estiver instaladaumal i cen-a comercial com subscri-«o ou |licen-a
prot elc+rero s'¢ebxori -«o0o para a renovanaop &ditmang8ti ca da | icen-a
Paraverasdisposi - »es do contrato de | i ceVhera Qoan tarpatioc ad-e« oL,i ccel ni-qau ed o
Final . Para apagar o fichei r®%" ddi rcehiatvee ,d a | li iqaueen -rdasejebapfiget.®ara c hei r o
activar uma nova | iAcetni-vaar crld.wgau el inme rb-oa « o

Ao util i Laoampa ab o t(Recneonv-aar )l ,i cppandea proceder ° aquisi-«o0- (renova

line da Kaspersky Lab.

A Kaspersky Lab tem regularmenteof ert as com pre-o0os especiais para prolongar @
Procure ofertas especiai s no Pmduttses SdraiceX a sSalesrasdlspeciaLaffdys, . na s ec - «

SUBSCRI ¢i O PARAOMARIE® AUTOMETI CA DA
LI CENCA

A subscri-«o permite renovar a |licen-a de forma autom8tica.
activa-«0o que pod elineogband® adquirinankKaspérsky lrdernet Security.

No momento de activa-«o da subscri-«o, se j8 tiver uma | icen
l'icen-a de subscri-«o. Para cancel-arna sntheccompooucanaplit ea
S«0o utilizadas as seguintes op-»es para designar o estado de

T Aserdefinido. O seu pedido para activar a subscri-«o ainda n«o

para processar o pedido no servidor). O Kaspersky Internet Security funciona em modo de total funcionalidade.
Se ap-s um determinado per2odo de tempo o pedido de subs

uma notifica-«o0o de que a actualiza-«o0o do estado de subsc
dadosdaaplica- «o dei xar«o de ser actwualizadas (para a |icen-a
computador deixar8 de ser executada (para a |licen-a com
T Activada. A subscri-«o foi activada sem pdodeteanpd (dataded o ou por |
validade da subscri-«o est8§8 definida)
T Renovada. A subscri-«o foi renovada sem prazo fixado ou por
1 Erro. Ocorreu um erro ao actualizar o estado de subscri-«o
T Expirou. Per2o0dosdbotekxpk®©omai ®u o prazo de renova-«o do
renova-«0 do estado tiver expirado, actualize o estado d
expirado, papodrdactandoradoja 8n-line onde adquiriu o Kaspersky Internet Security. Para utilizar
um c-digo de activa-«o diferente, primeiro deve apagar o

actualmente a utilizar.

T Expirou. Per2o0do dfe stwhsecrr€@in-cd oa eexxppiirroouu.ou o perddado de tc
Il icen-a expirou. Por favor, contacte o seu fornecedor de
renovar a subscri-«o existente.

T Subscri-«o.Voaxrfcelasmdtcael a a subscri-«o0 para a renova-«0 aut
T A renova- «ora.® Poeerceaslsg8uma raz«o, o estado de subscri-«o nc«
Actualizar o est apdaor ad ea cstuubaslcirzia-r« oo estado de subscri-«o.
T Suspensa. A subscri-«o para a renova-«0 autom8tica da | icen-

T Retomada. Asubscri - «o f o0 ret omada.
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Se o per2o0do de validade da subscri-«o tiver terminado, assi
pode ser renovada (ieExgiraudp deKaspscsky«bntedoesoBeeuiissy ier 8e
tentar renovar a |licen-a automaticamente. Para a |licen-a com
com excep-«0 da fun-«o de actwualiza-«o0o das bases de dados. P
dados da aps$eérce@aoco«dchwal i zadas, a protec-«o do computador n«o
verifica-«o.

Se, por alguma raz«o, a
exemplo porque o computador estavad e s I ig
voc°® pode r enmanuamene. eAtt
dei xa de actualizar as

licen-a n«o tiveA sémnovaeono VEoare ae s £
ado durante todo o tempo em que a ren
@doo momento da renova-«o0o da subscri -
basesnda dadosuthscapli«cod, «ascpar @ oanoll
(

protec-«o0o do computador para a |icen-a com subscri-«o de pr
Enquanto estiver a wutilizar a subscri-«o, n«o poder8 wutiliza
apenasestar 8 di spon?2ea |ls udbespcoriis- «do e x pi r ari EXpieog)t.a dPoa rdae rseunbosvcarri -a< ol i C
lhe-§ dado um per2odo de tol er®©ncia, durante o qual a funcional
Quando utiliza a subscoineoseureomptbahhdonrn, aptechsar8§ de vol't
manual mente, atrav®s do c-digo de activa-«o0o que obteve quand
Dependendo do fornecedor de subscri-«o, 0O conjunto de ac-»es
var i ar . Para al ®&m di sso, 0O per2o0do de toler®©nci a, qguando a r e
defeito.

PARTICIPARNO KASPERSKY SECURITY NETWORK

Todos os di a
ti pos de ame
Security Network.

7]
%]

urgem i nYimeras amea-as hnhawassa ant2wdli crawsn &gioadlr.e
S, a sSsua das,iafasparsky Lab cobvid®@o cea mot ielliizvem 8o ser vi - o

fo3)
fo3)

A utiliza-«o0o do Kaspersky Security Network ewhabl ve o envio d

T Um identificador ¥nico atribu2do ao seu computador pelo
configura-»es de hardware do seu computador e n«o cont°m

T I'nforma-«0 sobre amea-as detettadasopelPasstompanantesods
informa-«o0o depende do tipo de amea-a detectada.

f I nforma-«o sobre o sistema: a vers«o do sistema operatiyv
controladores a serem transfmailéeddbes havegades edosiecl ineretraeas
do navegador, n¥%¥mero da vers«o instalada da aplica-«o0 da

O Kaspersky Security Net wo rakv a na-ngbdiam crl euci onldhoe i ensftoartntas-t«ioc assobr e :
T ficheiros execut8veis deridappariaosedocompatadars si nadas trans
T aplica-»es em execu-«0 no seu computador.

Esta informa-«o estat2stica ® enviada assim que for concluzd

-

A Kaspe
©mbi t o

_.g
n
>
<
-
Q
(o
" «Q

ante que n«o ® efect uadaisdosatlizadoresmo r ec ol ha
Security Networ k.

~ o
<

1 Para configurar o envio de estat2sticas:
1. Abra a janela de configura-«o da aplica-«o.
2. Sel ecci onel naf osrenta--«o0 daparkedquerdada janela.

3. Assinale a caixa [¥] Aceito participar no Kaspersky Security Network para confirmar a sua par
Kaspersky Security Network.
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GESTi O BEGURANG¢ A

Oestado de protec-icmadidca @ompdteanhesr exi st ent esern as efdaneddoe c - «o do
principal do Kaspersky Internet Security"n a p 842 hao qual ® apresentado por altera-»
de protec-«o0o e do painel onde est é&l2amrse nve sarsd emar a.e - Qu arnt kac
se que os corrija imediatamente.

A sequranca do computador esta em risco T .
A aplicacdo ndo estd activada $
Figural.Est ado act ual da protec-«0 do computador
Pode ver a lista dos problemas ocorridos,asua descri-«o0 e poss2vei s m@®tEstalo frerde r esc
figura abaixo): oRoadd icalnadlocinmn& cone de estado ou no painel o

% Estado de proteccdo - Kaspersky Internet Security 2010
Kaspersky® .
Internet Security 2010 A aplicacio nio ests activada

Estado | fimeagas detectadas | Relatdria |

@ A aplicagdo ndo esta activada
Kaspersky Internet Secority is not activated. To run application in Full-functional mode wou have ko activate it, Faor this purpose use the
activation code provided to wou during purchase, IF vou do not hawve the activation code, please contact wour distributor or purchase a
new license,

@ Algumas componentes estio desactivadas
Algumas componentes de proteccdo estdo desactivadas, O Kaspersky Inkernet Security ndo consegue Fornecer uma proteccdo
completa, Recomenda-se que active todas as componentes de proteccdo,
A Autodefesa esta desactivada

A Autodefesa bloqueia tentativas, por parte de outras aplicacBes, para modificar os ficheiros e chaves d
instalacdo do Kaspersky Internet Security. A fundonalidade esta actualmente desactivada, por isso a apl

e registo aiadas durante a
icacdo pode-se tornar

inoperadonal. Recomenda-se que active a Autodefesa.

Activar Autodefesa [ Ocultar mensagemn

ﬁ Anti-Spam: Necessita aprendizagem
Mecessita aprendizagem em 50 e-mails ndo-spam.

Figura2. Res ol ver probl emas de seguran-a
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O separador apresenta a |lista dos actuais probl emas. Os pro
em primeiro, os probl emas mai s tadavermalho)pem sqgundo, os prgblemas memes o0 2 c on
cr2ticos (com o 2cone de estado amarelo) e, por % timo, as m
descri-«o0o detalhada e est«o dispon2veis as seguintes ac-»es:

§  Eliminar imediatamente. Atsr advo®& respectivos bot»es, voc?® pode come- a
ac-«0 recomendada.

T Adiar a el iSmiing@-o0«o0alguma raz«o, n«o puder eliminar o pro
ac-«0 e voltar ° mesma meai ot Doudaxmensdgema o fazer, cliqu
Note que esta op-«0 n«o est8§8 disponz2vel para os probl ema
objectos maliciosos que n«o foram desinfectados, falhas

ficheiros do programa.

Para que as mensagens ocultadas voltem a aparecer na lista geral, assinale a caixa *1 Mostrar mensagens ocultadas

VEJA TAMBEM
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ESTADO DE PROTECC¢I O

O desempenho das componentes do Kaspersky Internet Security
relat-rio gque cont®m informa-«o resumida sobre o estado de p
quantos objectosper i gosos e suspeitos foram detectados pela aplica-«:
apagados ou colocados na quarentena.

Oestado de protec-(werdc"ndappoigalad Kaspersky Internet Security" na p § d4) avisa

o utilizador sobre os objectos maliciosos detectados pela ap

do painel onde este 2cone se encontra. Se f odopameldchedaparat ados o

ver mel ho Neste caso, todas as novas amea-as devem ser i medi

T Para ver informa-«o sobre o estado de protec-«o0 do comput a
1. Abra a janela principal da aplica-«o.

2. Cliqgue nRel apgar ko
1 Paraeliminar problemasocorri dos na protec-«0 do computador:
1. Abra a janela principal da aplica-«o.

2. Cliqgue nRel agarko

3. Execute as ac- »eseparadocEstads 8ajanelasquerse abre. Para que as mensagens ocultadas
voltem a aparecer na lista geral, assinale a caixa [*| Mostrar mensagens ocultadas

f Para executar uma ac-«0 sobre um objecto detectado:
1. Abra a janela principal da aplica-«o.

2. Cliqgue nRel agarko

3. Najanela que se abre, no separadorAme a - as d etsadecciorze d abjecto desejado na lista e clique
sobre o mesmo com o bot«o direito do r.ato para abrir o r

4, Sel eccione a ac-«o0 desejada no menu que se abre.
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1T Para ver o relat-rio sobre o funcionamento das componentes
1. Abra a janela principal da aplica-«o.

2. Cliqgue nRel apgarko

3. Najanela que se abre, seleccione o separadorRe | at.- ri o

VEJA TAMBEM

(I SR o B o I I o T O 0K B o - OO PR PR PPR 37

PAUSAR A PROTECC¢i O

Pausar a pratceac -des acitgmnviafr, temporariamente, todas as compone
per2o0do de tempo.

Como resultado da desactiva-«o tempor8ria da protec-«o0, toda
ser8 indicado por:
T 2cone da iampddtciaroco(a cinzeohe)d&vereamae o4l nfaac88rea de
noti fica-«o da barra de ferramentas;
1 corvermelhaparao2 cone de estddojanel papnehcipal da aplica-«o.
Se existiam liga-»es de rede estabelecidas no momento em que
noti fsobreoa interrup-«o dessas |iga-»es.

f Para pausar a protec-«o0o do seu computador:

1. Nomenudecontextoda apl i ¢ca- « dMefwde contexte"m-a« @ §41), selaccione o item Pausar
Protec-«o

2. NajanelaPausarpr ot equeose abre, seleccione o intervalo de temp
retomada:

1 Pausar durante <intervalodetemp o>ia protec-«0 ser8§ activada ap-s um pe¢
especificado. Para seleccionar um intervalo de tempo, use 0 menu suspenso.

i Pausar at® " riaiproitalirza-¢er8§ activada ap-s a reinici
rei n2ci o desdeque sKasparsky I(ternet Security esteja configurado para se iniciar
automaticamente com a inicializa-«o0o do sistema).

f Pausaria protec-«o0 ser8 activada somente depois de voc° a
protec-«o0, seRaomaripomd em-iptagmir do menu de contexto da




INTERFACE DA APOI CACI

O Kaspersky I nternet Security possui uma interface relativam
suas caracterénsdetalhe.as b8si cas

O Kaspersky I nternet Security incluiveaxtfdmnsa» &soepdéef avé¢a-uMioc des
spam), o Microsoft Outlook Express(ver i fi ca- koThelBatl (¥ pamf i ca- «we rdief ivé@a-ups® de spam
Thunderbird(veri fi ca-kxp deMspamsoft I nternet Explorer e o Microsof
aumentam as funcionali dades de s-thes gerire pdnfiguraa asxecanponentedAinttriiv«esr,usper

de E-mail e Anti-Spam a partir da interface.

NESTA SEC%i O

Econe da 8read4de notifica-«o

LY [ g LU I [N oo T ) (=0 4 (o PR PPUPUPPRRRRRR 41
Janela principal do Kaspersky INTEINEE SECUTTY .........ueiiiiiiiie ettt e et e e sttt e e s e e e snbe e e e sntee e e snneeeesnneeas 42
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CONE DA ¢REA [FH CNMGTIO

Logo ap-s a instala-«o0o da aplica-«0, o 2cone da aplica-«o0 ap
Microsoft Windows.

Este 2cone ® um indicador do funcionamento actual da aplica-
uma sd®g ifeun-»es b8sicas executadas pela aplica-«o.

Se 0o 2cone tﬁ!(tavcecureas)t,i Vd protec-«0 est8§8 compl et aomemtast e act i v

est«o a funcionar. Sdspaz2pmetktoesthvamconactodads as component
desactivadas.

O 2cone &a apsltciecdae-pendendo da opera-«0 que est8§ a ser execut e

l‘ﬁ]‘est§ a ser vmali ficado um e

Pai o tr§8§fego de Internet est8 a ser verificado;
iE‘Ta actual i za- «oaddoass eb adsoess nd-edud os da aplica-«o0o est§ a dec
Fii o computador precisa de ser reiniciado para aplicar as a

Fhiocorreu uma falha no funcionamento de alguma componente

O 2cone tamb®m permite o acesso aos el emepude corextb@@wse c ose da« o nt
"Menu de contexto"n a p 84i)er@nelaprincipal ( v e r  s"dacela principal do Kaspersky Internet Security” na
p§gidda

Omenude contexto ® aberto, clicando sobre o 2cone da aplica- «:
Para abrir a janela principal do Kaspersky I nternet Security
aplica-«o.

Se estiverem di sponéwvekys lnzmb@iaqba?seaﬂae&as@ 8rea de notifica-«
Mi crosoft Windows. O texto das motvezieass sphde Denm easlperctto,vocl?ic
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M ENU DE CONTEXTO

Voc° pode executar tarefas b8sicas de protec-«o a partir do

O menu do Kaspersky Internet Security cont®m 0s seguintes it
T Actualizalieba as aotsuanl-idaud ose®e das bases de dados da apl
actualiza-»es no seu computador.

T Verifica-«dé6i CGomphettma verifica-«o completa do seu comput
maliciosos. Ser«o verifi cadas umdadesyibcjuindo maos de@rmazenareentb e s e m
remov2veis.

T Verifica-«osedecwidromaa objectos e inicia uma verifica-«o d
objectos, tais como a pasta Os Meus Documentos e as caixas de e-mail. Pode alargar esta lista,
seleccionando objectos para verifica-«o0o e iniciar uma ve

T MonitordeRede i vera | i sta das | iga-»e@Bvdar sMudterdeRedearbe | &g idmas

194),por t as abertas e o tr8fego.
1 Teclado virtual i muda para o teclado virtual.

1 Kaspersky Internet Security i abreaj anel a princi paé¢r dsdaelp princpa dokaspersky
Internet Security"n a p 842). n a

T Configuirnvaer«e configurar as defini-»es da aplica-«o.

T Actvariaceder ~ activa-«o do Kaspersky Internet Security. F
de activar a sua aplica-«o. Este i tieema-doo meaa taipeerrassiedad

f Sobreiapresenta uma janela com informa-«o sobre a aplica- «c

1T Pausar pr/iRtee omaaos priatcead vao ou desactiva temporariamente a
em tempo real. Esta op-«o0 do ametnwa Inikzma -axf es tda aa plxiecal-- «®m ¢
verifica-«o de v2rus.

T Bloquear tr8fego de rede [/ iDheqdddesglegecas, rtemporafamenteptodasas r e d e
|l i ga-»es de rede do computador.

1 Controlo Parental i alternar rapidamente entre os perfis activos da componente ( v e r  s"@oatrole 0
Parenta"na p8lP4)na Este item de menu apenas est8§8 dispon2vel s
os perfis estiverem configurados.

f Sairi fechaoKaspersky I nternet Security (quando esta op-«0 ® s
da mem-ria RAM do computador).

Actualizacdo
verificagdo Completa
Verificacdo de virus, .,

Monitor de Rede
Teclado wirtual

Kaspersky Internet Security
Configuracdo

Ackivar. ..

Sobre

Pausar proteccdo. .,
Bloquear trafeqo de rede

Contralo Parental

Crianca
® pdolescente
Adulto

Sair

Figura 3. Menu de contexto
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Se estiver a decorrerumatare f a

de evol

u-
aceder

J ANELA PRINCIPAL DO

A janel a

T A par

UTILIZADOR

de verifica-«o0o de v2rus, quando abre 0o menu

«0 (percentagem de conclus«o) ser«o apresentados no

janel a principalogueesoht ®hosmactetlbatsrida sohrexecu-
K ASPERSKY |INTERNET SECURITY

principal da aplica-«o0 pode ser dividida em tr°s pa

te superior da janel a i ndducomputadoest ado actual da pro

Corrigir agora |

A seguranca do computador esta em risco
A aplicacdo ndo estd activada

Figura4d.Est ado act ual da protec-«0 do computador
Exi stem tr°s valores poss2veis para o estado dedagorbot ec- «
semel hante aos sem8foros do tr®©nsito. A cor verde indica
correcto, enquanto as cores amarelo e vermelho indicam ¢
dos programas maliichnholswem khasamede adados da aplica-«o0o ob:
protec-«o0 desactivadas, a selec-«0 de configura-»es de p
As amea-as de seguran-a tem de ser eliminadas assim que
as ameea-sasbre como as eliminar rapidamente, aceda ao Assi
2cone de estado ou no painel onde este se encontra (ver
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T A parte esquerda da janela permite um acess mdoafitgrtéfad o a qu
de verifica-«o de v2rus e de actualiza-«o0, etc.

aspersky”
Internet Security 2010

Proteccao

Proteccdo do seu computador

Zona de Seguranca
. Controlo da actividade das

aplicacdes e do acesso a dados
privados

(y Verificacdo
oy Verificacdo de ficheiros e do
computadaor

. ) Actualizacoes
w Artualizacdo das bases de dados
e modulos da aplicacao

Seguranca+
Ferramentas adidonais para

5 melhor proteccdo do seu
computadaor

Figura 5. Parte esquerda da janela principal
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T A parte direita da | aneluan -c«oon tdBam aipnlfiocrama« o« 0s esloebcrcei oan afd a n

permite configurar as respectivas defini-»es, fornece fe
transferir actualiza-»es, et c.
@

Estado de Proteccao

2 Kaspersky Internet Security protege o seu computador contra programas maliciosos, acesso nao
autorizadn & dados privados  permite um acesso seguro & rede,

Documentos, folhas de calculo, apresentacdes, dados de identificacdo e passwords,

= Ficheiros e dados pessoais
k informac3ao de carties de crédito e mais.

Ell' Sistema e aplicacoes

w Ficheiros do sistema operativo e aplicacdes instaladas no seu computador,

Actividades on-line

Mavegacdo em sites da Internet, servigos bancarios e compras on-ine, correio
glectrdnico & mensagens instantaneas, e redes sociais,
Manitor de Rede

Total verificados: 23 Ameacas detectadas:

Virus:

Trojans:

Ferramentas malicinsas;
Adware;

Riskware:

cooocoo o

Figura 6. Parte direita da janela principal

Tamb®m pode utilizar os seguintes bot»es e |liga-»es:
T Confi guirpaar«a abrir a janela de configura-«o da aplica-«o.
T Quarentenaipara come-ar a trabal haema.com obj ectos em quaren
T Rel ati-prairoa abrir a |ista de eventos que ocorreram durante
1 Ajuda i para ver o sistema de ajuda do Kaspersky Internet Security.

1 Conta Kaspersky i para entrar no arquivo pessoal do utilizador (https://my.kaspersky.com) no si te do Ser
de Suporte T®cnico.

f Suporteipara abrir a janela com informa-«o sobre o sistema
Kaspersky Lab (site do servi-o de Suporte T®cnico, f-rum
T Licenaca i va-«o do Kaspersky Internet Security, renova-«o

Pode mudar a apar°ncia do Kaspersky Internet Security, crian



https://my.kaspersky.com/
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NOTI FI CA¢i ES

Se ocorrerem eventos no decurso do funcionamento do KasperskyInt er net Security, ser«o apreseil
especiais no ecr«, sob -ap.,fopowva memas adj®e nsc alree pdbp aplica-«o0o na
Windows.
Dependendo do n2zvel de criticalidade dpuesdotp,voo’°qpedeesepe
seguintes tipos de notifica-»es
T Alarme. Ocorreu um evento cr2tico. Por exemplo, foi detecta
sistema. Deve decidir de imediato sobr e a-oxeos |s «oard ecsotna cee
a vermelho.

1 Aviso . Ocorreu um evento potencialmente perigoso. Por exemplo, foram detectados no seu sistema ficheiros
potencial mente infectados ou actividades suspeitas. Voc
Estetpo de notifica-»es s«o destacadas a amarel o.

T Informa-Esada not i flihea-i«mof ofroman-eccoe sobre eventos que n«o s«
tipo inclui notifica-»es relacionadas com o funcionament
notf i ca-»es de informa-«0 s«o0 destacadas a verde.
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JANELA DE CONFI ®UBRACIAPLI CAC¢iI O

A janela de configura-«o do Kasper sky jahemtprincipald tv e 3 e c'@Gamdlatcky pode
principal do Kaspersky Internet Security"n a p 84)ion apartir do menu de contexto ( v e r  s"Menu de oontexto"
na p84)meara abrir esta ja@emhifai, gwnla gpuaer tnea sluipgear-ixocor da janel a p

ou seleccione a op-«0 adequada no menu de contexto da aplica
A janela de configura-«o da aplica-«o0 consiste em duas parte
1 aparteesquerdadajanel a permite o acesso " s fun-»es do Kaspersky
verifica-«o de v2rus, s actualiza-»es, etc. ;
T a parte direita da janela cont®m uma |ista de configura-

parte esquerda da janela.

VEJA TAMBEM

Configura-«o das def.i.ni.~.2es..da..ap.l.i.Ca .0 ... 154




PROTECC¢iI O DO SIDEFIENEAROS
DO COMPUTADOR

OAntiv2rus peeV¥iocbeariosfec-«o do si stema degadoguarddeinicdia@mseudo ¢ om
sistema operativo e ® executado na mem-ria RAM do seu comput
ou executados.

Por defeito, o Ant i v 2 r us dpenadverifich cheirog sovos ou modificados. Um conjuntode def i ni - » e s,
denominado de n2vel de seguran-a, deter mi nAantaisv 2crounsd id-e» eFsi cdhae i
detectar uma amea-a, este.ir8 executar a ac-«o0 definida

O n2vel de protec-«0 de ficheirosnadmemeroaseguseruUuecomputatdo

T defini-»es Oqnbé tor ideempa ot ec - «0
T defini-»es qgueRdeder shienamrofica-«o

T defini-»es quéodetbecmmoamsafi cheiros(composhde a«weewefilt
ficheiros compostos extensos);

T defini-»es queodet edemivepamfoca- «o
T defini-»es que per mit eemcopdacos a agendamentoray durargero furcionamento das
aplica-»es seleccionadas

Os especialistas da Kasper skyurLeabs orzeicnohnoe nod aAm tgiuve? rnucso dceo nHiicgh €
casos, ser8 suficiente alterar 0O n2vel de seguran-a. Para re
um dos n2veis de seguran-a.

T Para alterar a configurs-«o do Antiv2rus de Ficheiro
1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglate na | i ga- «o
2. Na janela que sé&r ahreselecamme asscempenente Ant i v2rus de Ficheiros
3. Clique rConla tgwpamaecomponente que seleccionou.

4. Fa-a as altera-»es necess8rias na configura-«o da compon
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NESTA SEC®ti O

Algoritmo de funcionamento da COMPONENTE .........ciuiiiiiiiie ettt e ekt e e et e e e sn e e e s sin et e e anr e e e e sneeeesnneeas 47

Al terar o n2vel de segur an.:.a..dos..f.i.che.i.r.os..e..da..mem:.:.48i

Al terar as ac-»es a execut.ar..co.m..o0hbj.ect.os..det.ec.t.ad.aos48

Criar um ©OmbDi t.0. . 0.8 P08 Cm Ot e e 49
Ut il i zar a tBa.8.l. .S 8 . H B 2 S e e s e e e e e e e 50
Optimi Zza- «0 daa.. V.l b . oL@ a0 e e e e e aaa s 51
Verifica-«o0o de f..chei. r0s. . .C.Omp.0.S. 1. 0.5 e 51
Verificar ficheiroS COMPOSIOS EXIENSOS ......uuiiiiiiiieiiitiee ettt et e e ettt e e aate e e e e et e e e asbe e e e ettt e e snnaeeeeasbbeeeaasteeeeanneeeesnneeeas 51
Al terar 0 mModao..d .. V.. B i Gl D e 52
Tecnol 0gi @ d Mol i CiB 0 e 53
Pausar a componente: Criar UM @gENUAMENTO........cciitriiiiiiee ettt e e et e e e e as bt e s st e e e e snr e e e s s beeeeanneeeennnes 53
Pausar a componente: cri.ar..uma..l..s.t.a..de..ap.l.i.ca-:-.»es...54
Restaurar as predef.ii.ni..»es...de. .. pl.0t.8.C &b 55

ALGORITMO DE FUNCIONA  MENTO DA COMPONENTE

Acomponente Anti v2rus ®e chirckgiadas quando inicia o seu sistema ope
seu computador, verificando todos os ficheiros abertos, guardados ou executados.

Por defeito,oAnti v2rus de Ficheiros apenas verifica ficheiros novos
adicionados ou modificados desde a ¥lstdéavadovoeno sefuinte algoktrno: Os f i

S«o

A componente intercepta o0 acesso a cada ficheiro tentado pelo utilizador ou por qualquer programa.

OAntiv2rus deriFicbai aoBase de dados das tecnologias i Che
sobreofichei ro i nterceptado, e determina se o ficheiro deve o
recolhida.

executadas as seguintes opera-»es durante a verifica-«o:

O ficheiro ® analisado em termos da pr es eddosutlidaedoasz r us. O
bases de dados do Kaspersky I nternet Security. A base de
mal i ciosos e amea-as conhecidos at® " data e dos m®todos

Depois da an8lise, voc®° tem€s ddasrpao sd - kas mer skeyy uli mtt eersn eatc

a. Se for detectado c¢- djogoAnnailvi2criuoss od en oF ifcihcehieriorso bl oquei a
seguran-a e tenta executar a desinfec-«o0. Se o fich
novamente di spon2vel. Se a desinfec-«o0o falhar, o fic

eir

hei

b. Se for detectado c-digo potencial mente malicioso num f
malicioso), o ficheiro prosseguir8 peaadearmazehansentmf ec - «o
especial, denominada Quarentena.

c. Se n«o for descoberto nenhum c-digo malicioso no fiche
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A apl iicra8 «ndo tquando for&letectado um ficheiro infectado ou possivelmente infectado. Se for detectado um
objecto infectado ou potencial mente infectado, ser8 exibida
lhe.« 0 dadas as seguintes op-»es:

T colocar o objecto na Quarentena, permiti ndhmaisgarde, a nova a
atrav®s das bases de dados actualizadas;

1 apagar o objecto;

M ignorar o objecto, se tiver a certeza absoluta de que n«

ALTERARON CVEL DE SEGURASRGOHEIRTS E DA
MEMDRI A

O n2vel de seguran-a ® definido como uma confAngurva-r«os pdreedef

Ficheiros. Os especialistas da Kaspersky Lab distingeldem tr°s n2ve

seguran-a a seleccionar tem de ser tomada pelo utilizador, ¢

actual. Ter8 a possibilidade de seleccionar uma das seguinte

1 Elevado. Se suspeita que o seu computadort °m uma el evada probabilidade de ser
nzvel

1 Recomendado .Esten2 vel permite um equil2brio entre efici®°ncia e
casos.

1 Baixo. Se trabalha num ambiente protegido (por exemplo, uma rede empresarial com um sistema de

seguran-a centralizado), o n2vel de seguran-a baixo pode
seguran-a baixo quando estiver a trabalhar com aplica-»e
Antes de activar o om2veeécodmesegmosmnguae baxecute a verifica-«o
nz2vel de seguran-a elevado.
Se nenhum dos n2veis predefinidos responder “"sdefiasVereesssid
s e c -"Ro t edosistema de ficheiros do computador'na p 846 n&ao Anti v2rus de Ficheiros.
nome do n2vel d e-ses8e gpu&caanf-iag uarl a -ex easr P.e rPsaornaa | ri ezsatdaausr ar as prede

componente, seleccioneum dos n2veis de seguran-a predefinidos.

1 Para alterar o actual nz2vel de seguran-a dos ficheiros e d
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Najanelaqueseabr e, naPs et e gaecaoneacomponenteAnti v2rus de Ficheiros

3. Defina o n2?2vedese@ddd psasagampanente que seleccionou.

ALTERARAS AC¢i ES A EXECUWMMDBIECIOS
DETECTADOS

Como resultado da verifica-«o0o, o Antiv2rus de Ficheiros atri
1 programa malicioso (tais como, um v 2 rou sm Trojan);

1 estado de potencialmente infectado quandoaver i fi ca- «x0o n«o consegue determinar
Il sto significa que a aplica-«o0o detectou no ficheiro uma
alterado de um v2rus conheci do.
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Se o Kaspersky Internet Security detectar objectosi nf ect ados ou potencial mente infectad«¢
v2rus, voc® ser8 notificado sobre isso. Deve reagir ° amea- a
Kaspersky I nternet Se dParguntaryque fadere comd evanca- «a0 oap -e«xxoe c Ut ar com um @
detectado, a qual ® a configura-«o predefinida. Voc®° pode al
deveria tentar desinfectar cada obj ec tDesinidatat sempraqiereceben «o dese
uma notifica-«0o sobre a detec-«o de um objecto infectado ou
N«o perguntar o que fazer. Desinfectar

Antes de tentar desinfectar ou apagar um objecto infectado, o Kaspersky Internet Securitycriauma ¢ - pi a de
do mesmo para permitir o seu restauro ou desinfec-«0 po

Se estiver atrabalharemmodo aut pméti sPasx@ 2. Seleccionar "nuan png@bian ade pr o
Kasper sky I nternet Security aplicar8 automaticamente a ac|-«o0 r |
guando forem detectados objectos perigbsesisnf arar obpApagas ma
poss2vel d,emuantd paradbbp e ct 0s suspeilgmmr.a ac- «o ®

1 Para alterar a ac-«o0 especificada a executar com objectos
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na janela que s é&ralbreselecamme ascempenente Ant i v2rus de Ficheiros

3. Especi fi g uesejaalaparaa coraponente que seleccionou.

CRI AR UM aMBI TOTEECRR

Um ©Ombi t ocdeo pd®te ser entendido n«o s- como o |l ocal dos obj
ficheiros a verificar. Por defeito, o Kaspersky Internet Security apenas verificaf i chei ros potencial mente i
armazenados em qual quede drisdtce o gmaiogs uamaw2dwei s.

Voc°® pode alargar ou reduzir o ©mbito de protec-«o0o, adiciona
ficheiros a verificar. Por e x e mp kxeexecutados’a pattie daeunidades derreédé. i car ap
Contudo, deve certificar-s e de que quando reduz o ©mbito de protec-«o, n«o
de infec-«o.

Ao seleccionar os tipos de ficheiro, deve lembrar-se do seguinte:

M Existem alguns formatos de ficheiros (por exemplo,txt) que t °m um risco reduzido de p
malicioso que possa ser, subsequentemente, activado. Por outro lado, existem formatos de ficheiros que
cont®m ou podem cont exe .dl,.ddd.Qor eseocoutd8&vabtt{va-onessedo c-di g
ficheiros ® bastante elevado.

T O intruso pode enviar um v2rus pttrqae pode sagaalidade®sapumt ador com
ficheiro execut8vel retwtomSadmeb@m@i@lﬁmmrdsaehfmdnespm
extens«@o verifica-«o0o ignorari @'FtchaeiIrOS\ieriifimdoeporfmrmatoSefoia configu
sel eccionada, ent«o o Antivbewal He #&#ochechebsror8i adapend

extens«o, detectar 8 quexeeo VfeitloBfeigcusSan®oum prebenra de v2ru
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M ANUAL DE

1 Para editar a lista de objectos verificados:

1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglar e na | i ga- «o0

2. Na janela que s@&rahreselecamme ascemponente Ant i v2rus de Ficheiros

3. Cliqgue rCwnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Geral, na sAamh-i«om de Pr ot equeddaonari ga- «o

5. Najanela Seleccionar Objecto a Verificar , sel ecci one um objAdicitnar.e cl i que no b

6. Depois de ter adicionado todos o0QGKnajhneleSeleaisnardbjectep ados, cl
Verificar .

7. Para excluir quaisquer objectos da lista de objectos a verificar, desmarque as caixas junto aos mesmos.

9 Para alterar o tipo de objectos a verificar:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Najanelaqueseabre,na s elkFr «be cselecaone acomponenteAnti v2rus de Ficheiros

3. Cliqgque rConlatgwpamaeomponente que seleccionou.

4. Sel eccione a configura-«o deseparadod Geral,a naa nsEpasdeqoue se abr e
ficheiros .

UTI LI ZAR A ANCESUWRGET IHEA

Os objectos s«o verificados utilizando bases de dados que co

conhecidos e dotsodespeetdenisnim®c- «o. O Kaspersky I nternet Se:q

com 0s registos da base de dados para determinar com certeza

programa malicioso se enquamnbdasdearEs$ltiasabde dagpiom DidAEadDMdD, ® S

utilizada.

Uma vez que surgem diariamente novos objectos maliciosos, ex

nas bases de dados e que s:- ap@lié seeheliePastn®@thodat asg ®meda an

ac-»es executadas por um objecto no sistema. Se essas ac-»es

objecto seja classificado como malicioso ou susp eariesmo. Il sto p

antes de serem investigadas pelos analistas de v2rus.

Se for detectado um objecto malicioso, voc®° receber8§8 uma not

Adi cional mente, voc°®° pode definir o n2vel edgeuidettharlihoe epnarrae aas

das verifica-»es de novas amea-as, a carga sobre o0s recursos

verifica-«o. Quanto mais elevado for o n2vel de det alrh8e, ma i

requerer e maior a dura-«o da verifica-«o.

f Para wutilizar a an8lise heur2stica e definir 0 n2vel de de
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Najanela que se abre, nasec - «Pa ot e cselecaone acomponente Ant i v2rus de Ficheiros
3. Clique rConlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Desempenho , na sM®Bd-o«doos de yasginaldaicada- « o
An§|ise heuespecicai que o n2vel de detal he para a verifi
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OPTI MI ZA¢i O DACXERDFI

Para reduzir a dura-«o das veri fi caienaneentodo Kgseersky InteroetnQecutitar a v e

voc°® pode optar por verificar apenas os ficheiros novos e fi

modo aplica-se aos ficheiros simples e compostos.

1 Para verificar apenas os ficheiros novoseosfic hei r os que foram alterados desde a s
1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglau e na | i ga- «o0
2. Na janela que s@&rahreselecamme ascemponente Ant i v2rus de Ficheiros

3. Clque no FEonkbg upamaeomponente que seleccionou.

4. Najanela que se abre, no separador Desempenho, na sOpc-i«m z a- «0 d apassin@eraicdixa c a - « 0
Verificar apenas os ficheiros novos e modif  icados .

VERI FI CA¢i O DERGSICOMADBTOS

Um m®t odo comum de o c udsenficheivod compesto® arguivascbaspsade dados, etc. Para
detectar v2rus (¢ uaforneastende seaeseompactas umdiehsir®e composto, o que pode reduzir
significativamente a velocidade da verifica-«o.

Os pacotes de instal a-cebectosOlfFEis«lheiexesugqaeosomguamdo-osan@i® aberto
perigosos do que os arquivos. Ao desactivar a verifica-«o0 de arquivos e act
protege o seu computador contra a execu-«o de c-digo malicio

verifica-«o.

Por defeito, o Kaspersky Internet Security apenas verifica objectos OLE incorporados.

1 Para alterar a lista de ficheiros compostos verificados:
1. Abra a janela principal d@o mfpil g wraparkecuperiordd janglate na | i ga- «o
2. Na janela que sé&r ahreselecamme asscempoenente Ant i v2rus de Ficheiros
3. Clique rConla tgwpamaecomponente que seleccionou.

4. Najanela que se abre, no separador Desempenho, na sVeea-idad ca-«0 de f i cabsmdler os com
as caixas [¥]d o s tipos de ficheiros compostos a serem verificad:

V ERIFICAR FICHEIROS C OMPOSTOS EXTENSOS

Quando os ficheiros compostos exmpeacstos- o op rvelrii miincaard opso d ea dseaur
Este tempo pode ser reduzido se os ficheiros forem verificad
enquanto trabalha com esse -fbsobrbisso.r o, a aplica-«o ir8 notific

Para encurtar o tempo de espera no acesso aos ficheiros compostos, pode-s e desacti var a descompact:
ficheiros que tenham um tamanho superior ao valor especifica
estes ser«o sempre verificados.
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 ParaqueoKasperskyl nt ernet Security fa-a a descompacta-«o dos fich
seguintes ac-»es:

1. Abra a janela principal d@o rafpil d wrapakkeswperiordd janglau e na | i ga- «o0
2. Na janela que s@&rahreselecamme ascempenente Ant i v2rus de Ficheiros
3. Cliqgque rCwnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Desempenho , na sVeca-ido ca-«o0 de f i ccligeeino os ¢ om
b o t Adional .

5. Najanela Ficheiros Compostos ,assinaleacaixaExt rair ficheiros coeeppedfijues em 2
o tamanho m2nimo do ficheiro no campo por baixo.

 Parapermitrgue o Kaspersky I nternet Secur it josextemsosdegesute@snpacte o0s
seguintes ac-»es:

1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
2. Na janela que sé@&rahrgeselecame ascempenente Ant i v2rus de Ficheiros
3. Cl i gue rConfiguorta« para a componente que seleccionou.

4. Najanela que se abre, no separador Desempenho , na sVeca-idad ca-«o0 de f i ccligeeino os ¢ om
b o t Adional .

5. Najanela Ficheiros compostos que se abre, assinale acaixal¥IN«o desco mpactar ficheiros
extensos e especifique o tamanho do ficheiro no campo ao lado.

ALTERAROMODODEVER | FI CA¢i O

O modo de verifica-«o0o ® a dendio- Antgquwéracciden&i @ahac¢triosi d®&A op

Kaspersky Internet Security ® o modo inteligente, o qual det
ac-»es executadas com 0o mesmo. Por e x e mmpIMizrpsofgQifiaenadKasperskya b al h ar
I nternet Security verifica o ficheiro, primeiro, quando este
interm®di as gravadas no ficheiro n«o fazem com que 0 mesmo s

Pode alteraromododeverif i ca- «0o de objectos. O modo de verifica-«o0o deve
com os quais trabalha mais frequentemente.

1 Para alterar o modo de verifica-«o de objectos:
1. Abra a janela principal d@o mfpil g wrapakecuperiordd janglate na | i ga- «o
2. Na janela que s &r alreselecame ascempenente Ant i v2rus de Ficheiros
3. Cliqgque rComnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Adicional, na sMado ode v«egsdletciore® modo
desejado.




PROTECG¢i DO SISTEMA DE FICHEI ROS DO COMPUTADOR

TECNOLOGIADE VERIFIC A¢i O

Tamb®m pode especificar as tecnologias que ser«o utilizadas
9 iChecker . Esta tecnologia pode aumentara v el oci dade de verifica-«o, excluind
verifica-«o. Um objecto ® exclu2do da verifica-«o, utild@i
data de distribui-«o da base de dado suedabjedodad yerificadoky | nt er
pela %% tima vez e quaisquer altera-»es " s defini-»es de

Por exemplo, voc°® tem um arquh¥o Bofagpomh dhd vieratfriclau«xado
vez, a aplica-«o0o ir8 exalubr estepaobpqgeevoidarveirdbdb alter
verifica-«o tiverem sido alteradas. Se a estrutura do ar
adicionado ao mesmo, se as defini-»es desesWedado§daca- «o ti v
aplica-«o0o tiverem sido actualizadas, a aplica-«o0o ir8 ver

Existem | imita-»es no I Checker: n«o funciona com ficheir
estrutura que a aplica-.exe di énk, dgth.infe.sys .cdnp.chm, .zpxrarmp | o

M iSwift. Esta tecnologia ® um desenvolvimento da tecnologia i
de ficheiros NTFS. Existem |Ilimita-»es noteansawide :f iecshte8i rlads
pode ser aplicada a objectos num sistema de ficheiros NTFS.

1 Para alterar a tecnologia de verifica-«o0o de objectos:

1. Abra a janela principal d@o mafpil g wrapakeswperiordd janglate na | i ga- «o

2. Najanelaqueseabre, na Peot ecselecaoneacomponenteAnti v2rus de Ficheiros

3. Cliqgque rConlatgwpamaeomponente que seleccionou.

4. yajgnzla que se abre, no separador Adicional, na sTeecc-n«wd ogi as deselecaoneiofmbdo a - « o
esejado.

PAUSAR A COMPONENTE : CRIAR UM AGENDAMENTO

Quando est«o em execu-«o0 determinados programas que requerem
pausar temporariamente o funci onamemst,o a aq weo npeornneinttee UAM ta cve sre
aos objectos. Para reduzir a carga sobre o computador e asse
agendamento para a desactiva-«o da componente.

—Pausar tarefa

Planificadas foendamenta, .,

[] Com ainicializacdo da aplicacdo e

P& Pausar a tarefa

Pausar tarefa as [E:DD aM %

Continuar tarefa &s [12:00 A4M 5

Figura 7. Criar um agendamento
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1  Para configurar um agendamento para pausar a componente:
1. Abra a janela principal d&omfpildurapakesuperiorddjanglaue na | i ga- «o
2. Na janela que sé@&rahrgeselecame ascempenente Ant i v2rus de Ficheiros
3. Clique rComnlatgwparaeomponente que seleccionou.

4. Najanela que se abre, no separador Adicional , n a sPausar tarefa , assinale a caixa [*| Planificadas e
cl i gue Agendanenta.o

5. Najanela Pausaratarefa, especi fique a hora (no formato de 24 horas
ser 8§ pausadPaau(scaarmptoat e tai fisar ).t arefa ~ s

PAUSAR A COMPONENTE : CRIAR UMA LISTA DE
APLI CAC¢i ES

Quando est«o em execu-«0 determinados programas que requerem
pausar temporariamente o funcionamento da compesmseontmissntri§w?a rd
aos objectos. Para reduzir a carga sobre o computador e asse
as defini-»es para a desactiva-«o0o da componente quando traba

—Pavusar tarefa

[] Planificadas aoendamienta. ..
Com a inicializacdo da aplicacdo

LS Aplicagdes

&= Adicionar 4 Editar 3 Apagar

Figura8.Cr i ar uma | ista de aplica-»es

Procurat...

A configura-«o da desactiva-«o0o do Antiv2rus de Ficheiros em
medi da dr 8§stica. Se abarharemomoaftompenaontéy por favor| cont
Kaspersky Lab (http://support.kaspersky.pt) . Os especi al i st as -lderessiverpoproblemapdede m aj ud
funci onament o sasparsiylinte@et Bezurity com K software do seu computador.



http://support.kaspersky.pt/
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T Para configurar a pausa da componente quando determinadas
seguintes ac-»es:

1.

2.

Abra a janela principal d&omfpildwrapakesuperiorddjangaue na | i ga- «o
Na janela que s &r ahreselecamme ascenppenente Ant i v2rus de Ficheiros
Cliqgue rConlfo tgwpamaeomponente que seleccionou.

Na janela que se abre, no separador Adicional , n a sPausar tarefa , assinale a caixa [* Com a
inicializa- «oe dca iagpuleiSefeceiodano.t « o

NajanelaApl i ca-xedd e uma |ista de aplica-»es cuja inicialliza:-:
componente.

RESTAURARASPREDEFIN | ¢i ES DE PROTEC¢iI O

Ao configurar o Antiv2rus de Ficheiros, pode sempseorestaura

consideradas --ptimas, recomendadas pel a Kad®Repcemesdadp. Lab e agru

1 Para restaurar as predefini-»es de protec-«o, execute as s
1. Abra a janela principal d@o mafpil g wraparesuperiordd janglate na | i ga- «o
2. Na janela que s &ralreselecame ascempenente Ant i v2rus de Ficheiros
3. Na sebdl2ywel de Seguil agu-eld2nwe |b op r«epdrad conmonente seleccionada.




PROTECC¢iI O MEBILSE

OANnti vz rmadverficmode-mai | s de entrada e de sa2da quanto ° presen- a
guando o sistema operativo ® carregado, est8§8 |l ocalmagsado na m
recebidos atrav®s doF, IMAPOMARIebOINTPs POP3, SM

Aformacomoose-mai |l s s«o verificados ® determinada patvem denjunto
segur.anSe for detectada umamaimk ai a8 aecx-&cotei sefsrpesc idd cbu (ver s
"Al terar as ac-»es a execlnarp &3Rins mdas, eantapglaishedelse-madbs s «o
verificados, s«o determinadas por um conjunto de dadmniani - »es.
seguintes caracter2sticas:

1 do fluxo protegido de e-mails;
T da utiliza-«o0o de m®todos de ans8lise heurzstica
T da verifica-«o0o de; ficheiros compostos

1 dafiltragem de ficheiros anexados.

A Kaspersky Lab recomenda que n«Bmaciolnf iNjau rnea isoorziian hdoo so cAanstoi sv,2
seleccionar um n2vel de seguran-a difer ent email Paoabdazer,est aur ar
seleccione um dos n2veis de seguran-a.

1 Para editar a confi gmailexeeubedasAskegutnusesdacE»es:
1. Abra a janela principal d@o mafpil g wrapakeswperiordd janglate na | i ga- «o
2. Na janela que sé&r ahreselecame ascemponente Ant i v2r-mal. de E
3. Cliqgque rComnlatgwpamaeomponente que seleccionou.

4. Fa-a as altera-»es necess8rias na configura-«o da compon
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ALGORITMO DE FUNCIONA  MENTO DA COMPONENTE

O Kaspersky Internet Security incluia componente Ant i v2 rma#, dljeuekE gar ante amaielksfeémar «load
a objectos perigosos.Est e ® carregado quando o sistema operativo ® inici
todosose-mai |l s com os protocolos POP3, SMTP, I MAP, MAPI e NNTP,
e IMAP.

O indicador de funci onanmeonnteo ddaa acpol mpcoan-e«not ena® 8r ea de noti fi ca

apresentaesteaspecto&semprequeume-maiI est8&8 a ser verificado.
Pordefei t o, a pr entaeéd-s«o® dceef eect uada da seguinte for ma:
1. Cadae-mail recebido ou enviado pelo utilizador ® interceptas
2. Oemail ® decomposto nas s uansil gsaurcorppe osamexos.abe- al ho do e
3. O corpo e os anexos do e-mail (incluindo objectos OLE) s«o verificados opjedost o ~ exi st
perigosos. Os objectos maliciosos s«o0 detectados com as bases
Securityecomumal gor i t mo. hRuba&sd idcde® dados dodososprmgramasnalicibsos» e s  d e
conhecidos at® " data e dos m®todos para os neutralizar.

gue ainda n«o foram inseridos na base de dados.

4, Depois da verifica-«o0 de v2rus,sde®mportamehioispon2veis as seg

1 Seocorpoouosanexosdoe-mai |l contiverem c-digo malicimabo, a compc
bl ogueamwa8S loob ecri ar8 uma c-pia de seguran-a do mesmo e t
e-mail ser desinfectado com sucesso,0 mesmo ® devolvido ao utilizador. Se

infect asppagadscca Emensagem. Depois da verifica-«o de v2rus,
de assunto do e-mail, referindo que o e-mail foi processado pelo Kaspersky Internet Security.

f Se no corpo ou nos anexos for detectado c-digo potenci
absoluta de que ® malic-masb)sen8paotecadapruma f8pbpea de
especial, denominada Quarentena.

T Se n«o efcdraddetqual quer c -nhiido noalmecsinbos o® naneedi at ament e
utilizador.

£ fornemidal omde iettegmradm para o Micr os o tVerific@fefmails o MProsoft o o k (v
Office Outlook" n a  p §59)iguegpermite ajustar o cliente de e-mail.

Se wutilizar o The Bat!, o Kaspersky Internet Security pode s
Asr egras de pr oces s ameai(versed 0 «\derifiGaf eentpits nodTee Bat!"na p 86D na« o
configuradas directamente no TheoBat! «madbbdai apkemcas«defini

Ao trabalhar com outros programas de e-mail, incluindo o Microsoft Outlook Express/Programa de E-mail do Windows,
Mozilla Thunderbird, Eudor a, e | nneail verdida ermail$ com @s protacohqs BMT@,Nt e An't
POP3, IMAP e NNTP.

Note que ao trabalhar com o cliente de e-mail Thunderbird,o0se-mai | s transmiti dos atrav®s| do pr
verificados quanto ° presen-a de v2rus, se eCaixaidebtradau.t i ||i zar

ALTERAR O NCVEGURENGE DA PROTBEE- O

MAIL

O n2vel de seguran-a ® uma conf i-gailrOsespevialigtas dadKaspdrskyiLaba do Ant i v
di stinguem tr°s n2veis de segur an- aselecdlonadtencdesecxtomadapelc e 0o n2 vel
utilizador, com base nas condi-»es de funcionamento e na sit
seguran-a:
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i Elevado. Se trabalha num ambiente inseguro, o0 n<2parediUde seqgul
exemplo de um ambiente desse tmgiol ®raatluigtac ,« oa ap aumnt isrerde
est8 guardada por -mainntrglizadat ec- «o de e

1 Recomendado .Este n2vel fornece um equi | 2 badéquadeparh amaiodafdaisci ° nci a
casos. Este ® tamb®m a configura-«o predefinida.

i Baxo. Se trabalha num ambiente bem protegido, pode wutili zeé

ambiente desse tipo pode ser uma -malcentralgadpr esari al com se

Se nenhum dos n2veis predefinidos responder "sdet@asfivaeesssid

sec-"Rmot ec- wmails"da B 8FH) ndho Ant i-mal. Campresid tEAdo, o nome do nz2vel d

alterar-se-§8 p&oafi gur a-»es P.erParnaa lriezsatdaausr ar as predefini-»es da c

n2veis de seguran-a predefinidos.

T Para alterar o n?2 wvailpredefnideiegur an-a de e
1. Abraajanelapri nci pal da aplicacenfieqgetaque na | iga-«o
2. Na janela que sé@&ralreselecame ascenmpenente Ant i v2r-mal. de E

3. Defina o n?v edeseddd pasasmgampanante que seleccionou.

ALTERAR AS ACC¢ iXEQTAR COM OBJECTOS
DETECTADOS

O Ant i vZmalwrifichkem&mai | . Se a ver i f i-madoeugqualguerucha dasasuas pares (carpo,e
anexo) est§8 iefceicalameon toau ipmftect ado, as ac-»es adicionais da ¢
objecto e da ac-«0 seleccionada.

Como resultado da v er infaiatribui wnaos seguinfes dstado ansiobjectdsaletdetados:
1 programa malicioso (tais como, um v 2 rou sm Trojan).

1 estado de potencialmente infectadoquando a verifica-«0 n«o consegue determ
Isto significaqueoe-ma i | ou anexo cont®m uma sequ°ncia de c-digo de
alterado denhegido. v2r us

Se o Kaspersky Internet Security detectar objectos infectados ou potencialmente infectadosd ur ant e uma veri fi c.

email, voc®°® ser8 notificado sobre isso. Deve reagir ° amea-a
KasperskyInt er net Security Pemuntaroquefarea c® mopa«@ac- «0 a executar com
detectado, a qual ® a configura-«o predefinida. Voc®° pode al

deveria tentar desinfectar cada objectodetectad o e n«o desej a ®esihfectarc sempreaque rexeba c - « 0
uma notifica-«o0o sobre a detec-«o de uimailoNestecaso,ddyvg selectiomara nf ect a
segui nt N«ac pead:guntar o que fazer. Desinfectar

Antesdetentardesi nf ectar ou apagar um objecto infectado, o Kaspers
do mesmo para permitir o seu restauro ou desinfec-«0 posteri.i

Se estiver atrabalharemmodo aut pméEt i sassoxB8el ecci onar um mmdo pd&l),mraot e c - «
Kaspersky I nternet Security aplicar8 automaticamente a |ac-«o0
quando forem detectados objectos perigosos. Para objectos maliciososaac - « 0 Deesi & f ect ar . Apaglar se
posszvel d,esea m¢freantaor para obj ectigpsarsuspeitos a ac-«o0 ®
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T Para alterar a ac-«o0 especificada a executar com objectos
1. Abra a janela principal d@o refpil d eotapakesuperiordd janglaue na | i ga- «o0
2. Na janela que s@&r ahreselecamme ascempoenente Ant i v2r-mal. de E

3. Especi fi q uesejaaa paraa cornponente que seleccionou.

CRI AR UM aMBI TOTEECRP

O ©O©mbito de protec-«o0 ® entendido como o tipo de mensagens a

verifica quer os e-mails de entrada, querose-mai | s de sa?2da. Searapenaeose-maflscdedntradad o ver i f
recomenda-se que verifiqueose-mai | s de sa2da quando come-ar a utilizar o Ka
provs8vel gue existam worms no seu compiult adlost gquaj stad8ecd  reéwbiu

indesej8veis causadas pel o envi mailsinfectadosaspartir do seucamputadan.i t or i zado
O Ombito de protec-«o tamb®m inclui as configura-maene utiliza
sistemaeosprotocolos a verificar. Por defei-mail aesto$piomteagreandidtnos rals
Microsoft Office Outlook e The Bat!.

1 Para desactivar amsmavekesi énciaacdes, deseeute as seguintes ac-»

1. Abra a janela prienci pagblued&@omfpilgyuarapagesuperior da janela.

2. Na janela que s é&r alreselecame ascempenente Ant i v2r-mail. de E

3. Cliqgque rConlatgwpamaeomponente que seleccionou.
4. Najanela que se abre, no separador Geral, na sAenth-ito de Pespedfigue eswalores
desejados para as defini-»es.
i1 Para seleccionar o0os protocolos a verifi-malnosistem@asexedueefas ni - » e s

seguintes ac-»es:
1. Abraajanelaprincipalda aplica- « 0 e c¢ | i g uGo nnfa gluingpartesoperior da janela.

2. Na janela que s é&r alreselecame ascempenente Ant i v2r-mal. de E

3. Cliqgque rConla tgwpamaecomponente que seleccionou.
4. Najanela que se abre, no separador Adicional, na sCemectiidade, sel eccione as configu
desejadas.

VERIFICARE -MAILSNO MICROSOFT OFFICE OUTLOOK

Se utiliza o Microsoft Office Outlook como o seu clientedee-mai | , pode configurar defini-»es
exi stdecvzarus -mals seus e

Quando instala o Kaspersky | ntiem nedx tSercsuqd )t yes pRe d inaslt arl aa dMi aurnx
Esta extendde mpemriitgair ar r api dament e-mailse aidda etemminar enecue atuwva Ant i v 2
osemail s ser«o verificados quanto " exist°ncia de objectos pe
O plug-in aparece sob a forma de um separador especial Pr ot e c - «mmil,dequee est 8§ | ocalizado no

Ferramentas - Op - ».é\e separador pode especificar os modos de verifica- « 0 -nail. e
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1 Para especificar as condi-»es de filtragem compl exa:
1. Abra ajanela principal do Microsoft Office Outlook.
2. Seleccione Ferramentas - Op- »aspartir do menu da aplica-«o.

3. NoseparadorPr ot ec - «wmmil @depeci fi que o0 modomaddesejador i fi ca- «o de e

VERI FI CA¢i O-MBIESN® THE BAT!

No programa The Bat!, as ac- »emaielxeicnftadtassd s bs «o odg feicrtioda 9 e
pr-pria aplica-«o.

As defini-»es nail gendetermifamgesos etmailsBlee nt r ada ou de sa?2da s«o| ver i f
determinam as ac-»es execmaialdapersiohbo®odbe¢ exs osxdleue»es apl i c:
Y“oni cas defini-»es que o The Bat! toma em considera-«o0 ® a ve
As defsi ndie- »per ot enail-apicam-de a todos os m-dulos antiv2rus instalad

trabalho efectuado com o The Bat!.

Por favor, lembre-s e que quando swxad Irsec @biidnes reo estes s«o-maéeti i sados

depois pela extens«o do The Bat!. Quando ® detectado um obje
|l o sobre isso. SeDesifdctarc(fpagam) amaa janed@ de noti fmadd- « . sd m cAmteis
destinadas aelimnar a amea-a ser«o execuimadas PBel ¢ eA rtgicoraio magaseladie aE - « o
notifica-«o, o objecto ser8 desinf eecemaaidos,hpeplra neexitreon sax ov edroi fTihc

pela extens«o e ddefFana pel o Antiv2ru
Tem que decidir:
T Quefluxodee-mai | s s er § -madsrdé eéntradagedma i(les de saz2da) .

1 em que altura os objectos de e-ma i | ser«o verificados, quanto "-mallaui st °nci
antes de guardar um e-mail no disco);

T As ac-»es que ser«o0 exemalitladopwa mded os «d idckettec tdeed-mals.obj ect
Por exemplo, pode seleccionar:

1 Tentar desinfectar partes infectadas i1se esta op-«o0 for -ss&|dcesiimfneadtagr tce nd
infectadojse 0o mesmo n«o puder ser desinfaenalt ado, o objecto g

1 Apagarpartesinfectadas ise esta op-«o0 for sel-macl opaedagosoobegegta
independentemente de o objecto estar infectado ou se suspeitar de estar infectado.

Por defeito, o The Bat! coloca na Quarentena todos os objectos de e-ma i | infectados, $&m tentar d:¢

O The Bat! n«o atribui c anmd -l sl pause esomacimaiosh jpeartado sospea i gosos.

T Para configurar as r-edlnodlbeBdte protec-«o0 de e
1. Abraajanela principal do The Bat!.
2. SeleccioneoitemDe f i n i nomena Propriedades do cliente de e-mail.

3. SeleccioneoitemPr ot ec- «0 nche Svy&rouse de configura-»es.
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UTI LI ZAR A ANCGUWRGET IHEA

Em termos b8sicos, o m®todo heur2stico analisa as actividade
objectos maliciosos, ® provs8vel gue o0 spdiq. st gemitegacjamnovas assi fi ¢
amea-as sejam detectadas, mesmo antes de serem analisadas pe

est8§8 activada.

O Kaspersky 1| nt er nedquaddofoudetectago uin obfectormaliciosb hucnrfa mensagem. Voc° de
reagir "s notifica-»es, continuando com o processamento da m
Adi cional mente, voc°®° pode definirndvekPvelupdreleinakhveelpara as
aprofundado . Para o fazer, ajuste abarraindcador a para a posi-«0 seleccionada.
YT Para activar/desactivar a an8lise heur2stica e para defini
ac-»es:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que sé@&ralrgeselecame ascempenente Ant i v2r-mal. de E

3. Clique rComnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Geral, na sVeRct-o«doos de vyassinald/idesmarqueca caixa
An§|ise heuedpecichi que 0o n2vel de detal he para a verifi

VERI FI CA¢i O DERGSICOMADBTOS

A sel ecmododeverd f i ca-«0 de fi alieict @as ocdmpesmpesnho do Kaspersky |
pode activar ou desactivar a verifica-«o0o dos arquivos anexad

1 Para configurar as def heroscompostosdia verifica-«o de fic
1. Abra a janela principal d@o mfpil g wraparkecuperiordd janglate na | i ga- «o
2. Na janela que s&r ahreselecamme ascempenente Ant i v2r-mal. de E
3. Clique rConla tgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Geral, sel ecci one o modo de verifica-«o de

FILTRAR ANEXOS

Pode configurarasc ondi - » e s ara ok anexosrda gtreaih Ao utilizarofi | t r o, pode mel horar a s
seu computador, uma vez que os programas maliciosos espalham-s e atr avyw®$ | de ee mai s frequente
enviados como anexos. Ao renomear ou apagar determinados tip
contra perigos potenciais, como por exemplo a abertura autom

Se o seu computador n«o est8 protegido por nenhum software d
nenhum servidor de proxy ou firewall), recomenda-s e que n«o desactive a verifica-«o de

1 Para configurar as defini-»es da filtragem de anexos:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na janela que &@&@r al reselecame ascempenente Ant i v2r-mal. de E

3. Cliqgque rComnlatgwpamaeomponente que seleccionou.
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4. Najanela que se abre, no separador Filtrodeanexos , especi fique as condi-»es de fi
mail. Quando seleccionaumdest es doi s %l ti mos modos, ® activada a |i s
especificar os tipos desejados ou adicionar uma m8scar a

Se for necess8rio adicionar uma m8s Adciomar eiasireaosdados novo ti p
necess8jaielaM8saara de nome do qdeisecabre.i ro de i nput

RESTAURARASPREDEFIN | ¢i ES DA PROTEER-i O D
MAIL

Aoconfigurar o Anti-madrblbs pgedE sempre restaurar as respectivas defi
consideradas -ptimas, recomendadas pel a Ka®Recomesdadp. Lab e agru

1 Para restaurar as predenal,exeewnese da pegtuenctee de-ees:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
2. Na janela que sé@&ralreselecame ascenmpenente Ant i v2r-mal. de E

3. Na sebdlzwel de Sdiguamoamt-4&é vel pr edradconmpondnte seleccionada.




PROTECC¢i O DO T RDEIRITGRNET

Sempre que wutiliza a I nternet, voc° est8§8§ a submeter a inform
por programas perigosos. Estes programas podem infiltrarrs e no seu computador quando transf
ou gqguando navega em sites que antes eram seguros e que sofre
di sso, os worms de rede podem penetrar noademt@netetrursfarirand or ant
ficheiro, simplesmente porque o seu computador est8& |ligado

Acomponente Anti v2rus fdbeé Icrotneremetda para garantir a seguran-a engqu
seu computador em gud aentor aano sn od acdoonsput ador atrav®s do protocc
sejam executados scripts perigosos no computador.

A protec-«0 de Internet apenas monitoriza o tr8fego de HTTP
monitorizadas.No pacote do Kaspersky Internet Security est8 inclu2dse
frequentemente utilizadamaphsaetdanEHTEPirSerg@fielgiozdepertas (¢
adicione-as ~ | ista para prdbegéerav®sr §éeegasepectaa.
Se est8§8 a trabalhar num espa-gueespi bdti eg@i do Antevédmesdae | nte
I nternet. Se o seu computador est8 a funcionar numa orede pro
Antiv2rus de -Iheeseagtr foraeceaei cional na utiliza-«o da Intern
Um conjunto de def i nn2-v»eels , h ded esnedgautreapnchipand ea f or ma de veri fica-
Antiv2rus de I nternet detectac-uyumadamenida este ir8§ executar
O seu n2vel de protec-«o da Internet ® determinado por um gr
nos seguintes grupos:

T defini-»es rel@mbiotn@addhes; groont ®c - « 0

T defini-»es que determinamia tktdgickgma{ao daha poamp§leimé &« ah «wr A
veriflca-«o

configure s

A Kaspersky L o] 0zin
e de seguran-a dife

ab recomenda que n«
suficiente sel n 2 I

ho a compon
eccionar um Ve r t

en e .

f Paraedit ar a configura-«o do Antiv2rus de Internet:
1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglate na | i ga- «o
2. Na janela que s @&ralhreselecame ascempenente Ant i v2rus .de I nternet
3. Clique rConfipwrt & -paraoa componente que seleccionou.

4. Fa-a as altera-»es necess8rias na configura-«o da compon
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ALGORITMO DE FUNCIONA  MENTO DA COMPONENTE

OAntiv2rus pdeotlemteeronesteu computador em rela-«0 aos dados que
HTTP e tamb®m i mpede ¢soripts pergpsasmo cempatadort a d 0 s

Est a «nea@aborda o funcionamento da componente com maior detalh
seguinte algoritmo:

1. Cada p8§gina de Internet ou ficheiro acedido pelo utiliza
protocol o HTTP, a®ali hsadoeptehdoAativ2rus de I nternet, qua
Os objectos malici osos shbhasesdtdades doKasparsky, Intemnet Sdcurizz aon d o a s
algoritmo. hRubd&sd idce® dados cont ®m dmasc rma-l» &d odeo st adbnsh exd
data e dos m®todos para o0os neutralizar. O algoritmo heur

foram inseridos na base de dados.
2. Ap-s a ans8lise, voc®° tem “ disposi-«0 as seguintes ac-»e

T Se a p8&ginaouweoldjnegcctrcmmedcedi do pelo utilizador contiver e
mesmos ® bl oqueado. Depois, surge uma notifica-«o, ref
infectados.

T Se o ficheiro ou a p8gina de ilcntoesrone tesr«ws csxmt iiveerdd mtc
disponibilizados ao utilizador pelo programa.

Os scripts s«o verificados de acordo com o seguinte algoritm

1. Cada script, executado numa p8gina de Internet, ® interc
@gen-a de c-digo malicioso.
2. Se 0 script contiver c¢c-digo mal-oceosonfooméAnodoi véruszddolt n
mensagem especi al gue surge nNno ecr «.
3. Se n«o for detectado qualquer c¢c-digo malicioso no script

Os scripts apenas s«o0 interceptados nas p8ginas de I nternet
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ALTERAR O NCVEGURENGE DO TR¢ EHTIOPD

O n2veégumran-a ® uma confi gur a- «-analpOsegpeciblistasidadkaspelsky LAnt i v2r us d

di stinguem tr°s n2veis de seguran-a. A decis«o sobre o n2zvel
utilizador, com base annaesntcoo ned in-a» essi tduea -f«uon caicotnual . Ter 8 a poss
seguinte op-»es para o n2vel de seguran-a:

1 Elevado. Este n2vel de seguran-a ® recomendado para ambient

outras ferramente§TPde seguran-a d
1 Recomendado. Este n2vel de seguran-a ® -ptimo para utilizar

f Baixo. Use este n2vel de seguran-a se tiver instalado no s
do tr8§fego de HTTP.

Se nenhum dos n2veonsderedefsmasosecespi dades, Wedd nfverdbe sconf |
sec-"Rmotec-«0 do trfhep868dedd nArtrinearus de I nternet. Como r es
segur aprarge-8alpt€oaf i gur a- »es P.erPaornaa lriezsatdaassr ar as predefini-»es

seleccione um dos n2veis de seguran-a predefinidos.

1 Para alterar o n2vel de seguran-a predefinido para o tr8fe
1. Abra a janela priokigaé¢ d@o rafpifduramakesuperiordajanela.
2. Na janela que sé@&rahrgeselecame ascempenente Anti v2rus .de I nternet

3. Defina o n2?vedeseddd pasasmgampanante que seleccionou.

ALTERAR AS AC¢C¢ iXEQTAR COM OBJECTOS

DETECTADOS

Quando a an8lise de um objecto de HTTP revelar que este cont
Antiv2rus de |l aadetwuetqueptinder dsel ecci onado

O Antiv2rus de I nternet bloqueia sempre as ac-upgesinfod@mobj ect o
utilizador sobre a ac-«o0 executada. Voc® n«o podeAaWbiecar a
altera-«o0o despohtval ® m-dul o dqeevern®kEl-e«mekonde sct'hgppbsde ve
p §gi6ha

Se estiver atrabalharemmodo aut pméti sPas x@ 2. Sel eccionar "nuam png@dian ade pr o
Kaspersky I nternet Security aplicar8 automaticamente a |ac- «o0

quando forem detectados objectos perigosos.

i Paraal terar a ac-«o0 especificada a executar com objectos det

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Na janela que s é&r alreselecame ascempenente Ant i v2rus .de I nternet

3. Especi fi gu desagadagpara accomponente que seleccionou.
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CRI AR UM aMBI TOTEECtRRP

Criar um ©Ombito de pr ot etipodewerifsiicgfrv«oi c s eslek@aicd manraro ot"i po de
I i s

na p&8Gapy nhe objectos pelo Antiv2rus de Internet e criar a s
sujeita a ver i fnénkeae queorespeitd ambjectosrperigosos.
Voc° pode criar uma |ista de endere-os confi8veis, em cujos
I nternet n«o analisar8 os dados desses endemeops«quppte Sepr
nos casos em que, por exempl o, o0 Antiv2rus de I nternet inter
i1 Para criar a |lista de endere-o0os confi8veis, execute as seg

1. Abra a janela principal gd@o«mfpild urapakesuperiorddjanglau e n a

2. Na janela que s é&r alreselecame ascempenente Ant i v2rus .de I nternet

3. Cliqgque rConlatgwpamaeomponente que seleccionou.

4. NajanelaAnt i v2r us dueselabrd, marsete t«Qpt i mi za- «o0 daassinzderaiceﬁxaa\l«@o

verificar tr8fego de HTTP de een dcelrieg-uoesSeteioeortdontt«eor net conf i
5. NajanelaLi st a de ender equeossabrecligfiein&v ¢ ii fdeionaro.
6. NajanelaM8scar a de endgeuree -soe (albRLe), insira um endere-o de I nt
para o endere-o confi 8vel).

SELECCIONAR O TIPO DE VERI FI CA¢1 O
Atarefadecr i a- «o do Ombi(tverd e@®mn ogdae ccoxmj unt o com a cria-«o da | i
tamb®m inclui a sefiea-«0 do trgbede eéectuada pelo Antiv2rus
verificaseoethivedefica-«o de scripts e verifica-«o do tr8feg
Por defeito, o Antiv2rus de Internet verifica o tr8fego de H
Averifi ca- «o do tr8§fego de HTTP inclui n«o s- a verifica-«o de
est«o presentes na |lista de endere-o0os de I nternet suspeitos
A verifica-«o de | i nkoss pma al ivsetra sdee eesntdceor @ -nocsl uked phi shing per
que, por norma, parecem mensagensdee-mai | de institui-»es find®cei gae goat P imng
para os seus sites. O texto do e-mail convence o leitoraclicarnol i nk e a inserir informa-»es co
se abre em seguida, por exemplo, um n¥mero de cart«o de cr ®d

bancaonlineondese podem executar opera-»es financeiras.

Umavezqueolinkpara um site de phishing pode -ma&irl ,r emaed itdomh&m atpreanva®

gual gquer outra forma, por exemplo, no texto de uma mensagem

acesso a um site de phisbing8hego2del HB&aPyeei bl oguebad

A verifica-«o de links para ver se est«o inclu2dos na |lista

inclu2dos na |lista negra. A lista ® criada mpmelode da®padmnisdlail at-

aplica-«o.

f Para que o Antiv2rus de Internet verifigque o0os scripts, exe
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Na janel a que s @rotach r«gseleccicae ascempenente Ant i v2rus .de I nternet

3. Cliqgque rConlatgwpamaeomponente que seleccionou.
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4. NajanelaAnti v2rus deaeel sateanheeAdciona , crifgue-sede que a caixa [¥] Bloquear

scripts perigosos no Microsoft Internet Explorer est8 assinalada. O Antiv2rus de |
0s scripts processados no Microsoft Internet Explorer, assim como quaisquer outros scripts WSH (JavaScript,
Visual Basic Script,etc. ) que s«0 executados enquanto o utilizador tr

Para al ®m ditsdo,zapoade m- dul o de& ev e 6idfParmafazeroassthae addxh s

Assin alar URLs de phishing e suspeitos no Microsoft Internet Explorer e Mozilla Firefox . O Antiv2rus
de Internet ir8 assinalar os URLs de phishing e suspeito
Internet Explorer e Mozilla Firefox).

1 Paraverificarl i nks atrav®s da base de endere-os de I nternet suspe
execute as seguintes ac-»es:

1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglar e na | i ga- «o0
2. Na janela que s&r alreselecamme ascenpenente Ant i v2rus .de I nternet

3. Cliqgue rCwnlatgwpamaeomponente que seleccionou.
4. NajanelaAnti v2rus daeel stenhbheeM®tnad = cd & oyoertifigue-seada qu acaixa

Mverificar se URLs est«o |istados na bedeuacaxal¥loerificarr e - 0s d
se URLs est«o |istados na baset de ansienaladase phishing

MDDULO DE VERI FDEWRL ®

O Kaspersky Internet Security inclui o m-dulo de veloifica-«o
verifica se 0s |inks existentes na p8§gina de I nternet perten
Pode criar uma |ista de endere-o0os de Internet confi 8veis, cu
endere-osede tujferoonte¥%wdo deve ser sempre verificado. Est e
I nternet Explorer e Mozill a-inFirefox como uma extens«o (plug
T Para activar o m-dulo de verifica-«o0o de URLS, execute as s

1. Abraajanela princip a | da aplica-«oCenti gaonmmeateaspetiorda@mnela.o

2. Na janela que s é@&ralhreselecame ascempenente Ant i v2rus .de I nternet

3. Na sebdl2z2yel de Seguil agu-e@mmof ibgpupa@a componente seleccionada.

4. NajanelaAnti v2rus deaeel saeeaheeAdciona , agnale acaixa [¥] Assinalar URLs de
phishing e suspeitos no Microsoft Internet Explorer e Mozilla Firefox

1 Para criar a olsi sctoan fdie§ veenidse,r ee-ex ecut e as seguintes ac-»es:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglar e na | i ga- «o0
2. Na janela que s @&ralreselecame ascempenente Ant i v2rus de I nternet
3. Na sebdl2vwel deaBSegl i qgueCommof ibgpupa@a componente seleccionada.

4, NajanelaAnti v2rus dael steahetAdicional, s ed i g eCmnrmof ibgpur«eo- « o

5. Najanela Conselheiro de URLs da Kaspersky que se abr e, se@'Emclodasaaepp@gi nas
Internet e cl i queExol bed e

6. NajanelaLi st a de ender eguoes sceo nafbir8ev,e icgldiciapare na | i ga- «o

7. NajanelaM8 scar a de endgeuree -soe (albRLe), i nsi r aetunt cemfdiegveelo (doeu |unma

para o endere-o confi 8vel).
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f Para criar a lista de sites cujo conte%do deve ser verific
1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglare na | i ga- «o0
2. Na janel a que s @rot&ltr gsplecciame ascenpenente Ant i v2rus .de I nternet
3. Na sebdl2yel de Seguil au-e@mmf ibgpupa@a componente seleccionada.

4, NajanelaAnti v2rus dael steanahetAdicional, sed i gqa eCmnmf ibgpur«eo- « o

5. Najanela Conselheiro de URLs daKaspersky que se abr e, se'@'&lasip§giaaepdeolnt(
seleccionadas e c | i g u e Sefecciortam.t « o

6. NajanelaLi sta de endereqoe seralbri epadoAdicignare na | i ga- «o

7. NajanelaM8 scar a de endgeuree -soe (albRlLe), insira o endere-o de Inte

UTI LI ZAR A ANCUWRGET IHEA

Em termos m®sodosheor2stico analisa as actividades do object
objectos maliciosos, ® provsgvel gue o objecto seja classific
amea-as sejam det ect asdase,m mensvmnecs tamgtaedsasdepel os anali stas de v?2

heur2stica est8§ activada.

O Kaspersky I nterneto Sgeucaunrdiot yf oirr 8 entoetcitfaidco§ um obj ect o mal i ci o
reagir “s notifica-»es , amentodatmensagggm do com 0 Pprocess
Adi cional mente, voc°®° pode definirndvekPvelupdrkeleinakhveelpara as
aprofundado . Para o fazer, ajuste a barra indicadora para a posi -
1 Para activar/ des acitsitviacra a¢ gm&lai sdeefhhenu r o n2vel de detal he
ac-»es:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na janela que s @&r alhreselecame ascempenente Ant i v2rus de I nternet
3. Cliqgque rConlatgwpamaeomponente que seleccionou.

4. NajanelaAntiv2rus dael steaheteM®tnad = cd e ovassindlef/ desnmarque @ caixa
An§|iesuer2hsetipooar bai xo especifique 0o nzvel de detal he da

OPTI MI ZA¢i O DACXERDFI

Para detectar c¢c-digo malicioso de forma mais efteos ente, o An
fragmentos de objectos transferidos da Internet. Ao utilizar
objecto depoisdeest e ter sido, completamente, transferido. Depois di ¢
dependendodos resultados da verifica-«o0o, a aplica-«0 devolve 0 o
Contudo, o armazenamento tempor8rio de objectos aumenta o te
tempo decorridoantesdea apl i ca- «o d e vaoltlizador. Istspode bausarptoldemas ao copiar e

processar objectos extensos, uma vez que ® excedido o tempo
Para resolver este problema, sugerimos que | i mit eeobjectbse mpo de
transferidos da I nternet. Quando este tempo for excedido, o
verificada e quando o objecto tiver sido, integral mente, cop
reduzir o tempo necess8rio para transferir o objecto ao utiliz

sem reduzir a seguran-a da utiliza-«o0o da I nternet.
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Por defeito, o |Iimite de tempo de armaze®amentuom tsemguoad®r i Aop
aumentar este valor ou ao desactivar o | imite de tempo de ar
verifica-»es de v2rus, mas atrasar8§8§ o acesso ao objecto.
T Para definir um | imite de tempo dentosde fitherras,regeoueadseguintesmpor 8r i
ac-»es:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na janela que s &r alreselecame ascempenente Ant i v2rus .de I nternet

3. Cliqgque rConlatgwpamaeomponente que seleccionou.
4. NajanelaAnti v2rus daeel seenhetQptniamisza-- «® d aassinader/ debmamae-a« o

caixa
Limitarotempodearmazenamentoa einsraot empo (em segundos) no campo ~ di

RESTAURARASPREDEFIN | ¢i ES DE PROTEA¢I O D

INTERNET

Ao configurar o Antiv2rus de I nternet, pode sempre restaurar

consideradas - pti mas,s peercsokme nldaabd aes apgerl uap aKdaaRecomendad®.v e | de segl

1 Para restaurar as predefini-»es do Antiv2rus de Internet,
1. Abra a janela principal d@o mafpil g wrapakesuperiordd janglat e na | i ga- «o
2. Najanelague se abr e Prmoma e gselecaonemacomponenteAnt i v2rus .de I nternet

4. Na seblzwel de Segurn agu-eld2nwe |b op r«epdrad conmpondnte seleccionada.




PROTEGER O TR¢EEBRODGRAMAS DE
MENSAGENS | NSTAAST g NE

Par a al ®mondlidasles adicionais para navegar confortavelmente na Internet, os clientes de mensagens
instant ©neas (a selgnesdeMh) ef guiedasct u@amment e s«o0o muito utilizad
potenciais ° seguran-a dos quemgwtna dor &JJRLsApamansadgerss suspeit
por intrusos para ataques de phishing podem ser transferidas
utilizam os clientes de Ml para enviar mensagens de spam e URLs para programas (ouospr - pri os programas) ,
roubam n¥meros de I D e passwords dos utilizadores.

Acomponente Ant i v 2 r foixoncebida lgdra garantir o funcionamento seguro dos clientes de MI. Esta protege a
informa-«0 que entra no seu conwhutador atrav®s dos protocol o

O produto garante o funcionamento seguro de vS8rias aplica-»e
AIM, Yahoo! Messenger, Jabber, Google Talk, Agente Mail.Ru e IRC.

As aplica-»es Yahoo! Messenger e Goaogguee ToalAn tuitvi2lriuzsa md eo Mlr ovte
destas aplica- »uetsi,| i®& anre cae svse&rriifo ca- kwe dell5B) Rpma fazersasenalea i pt adas
caixa [] verificar li ga-»es encrra ps ealddeso

O tr8§fego ® verificado com base num determinado conjunto de
mensagem, o Antiv2rus de MI substitui esta mensagem por uma

O n2vel de ¢a odew -t«r §f ego de MI ® determinado por um grupo de
decompostas nos seguintes grupos:

T defini-»es Oqnbé t®r ideempa ot ec - «0
T defini-»es gquem@tedadkasnicdhenversi fi ca- «o
f Para editar a co?nrfusude -Mlo, deox eAmutier as seguintes ac-»es:
1. Abra a janela principal d@o mfpil g wraparkecuperiordd janglate na | i ga- «o
2. Na janela que s&r alreselecamme ascenpoenente Ant i v2rus de Ml

3. Fa-a as altera-naesxomddegug&r-ikwos da componente que seleccio

NESTA SEC®ti O
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ALGORI TMO DE FUNCIONAMENTO DA COMPONENTE

O Kaspers

ky I nternet Security inclui a componente que assegu
clientes de MI (mensagens instant©neasAntqgwamtusE dtepegtds en- a de
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guando inicia o seu sistema operativo e ® executado na mem-r
mensagens recebidas e enviadas.

Por defeito, a protec-«o0o do tr8fego de clientes de MI ® exec
1. Cadamensagem recebida ou enviada pelo utilizador ® intercept:
2 O Antiv2rus de MI verifica a mensagem quanto °~ presen-a

de dados de endere-os de I nternet suspeicta@adaeluona ametar a-
texto da mensagem ser8 substitu2do por uma mensagem de a

3. Se n«o for detectada nenhuma amea-a de seguran-a ha mens
utilizador.

Os ficheiros trdensdleirdndtoess adea aMI®ss «o vaentiifvxrad sd el ias &@impom ¢
"Protec-«o0 do sistema deénd ip8d8ii rqusa ndloo csoemyibeetnadaar guar d 8§

CRI AR UM aMBI TOTEECRR

O Ombito de protec-«o0o ® entendido como o tipo de mensagens s

q '@'Mensagens de ent rPard ad eef aliet ;s,a2aaAnti v2rus de Ml verifica
guer as mensagens de sa?2da.

1 '@'Apenasmensagensdeentrada. Se tiver a certeza de que as mensagens
conterobject os perigosos, seleccione esta configura-«o. O Ant
entrada.

Por defeito, o Kaspersky Internet Security verificaguer as mensagens de entrada, quer as
clientes de MI.

Setiveracertezadeque as mensagens qgque est8§ a enviar n«o podem conter
verifica-«o do tr8fego de sa2da.

1 Para desactivar a verifica-«o das mensagens enviadas, exec

1. Abra a janela princimpall idGaermikibd wrapakecsuperiordd janglas e
2. Na janela que s&r alreselecamme ascenpoenente Ant i v2rus de Ml

3. Na seémbbto de PretbkbeegbDd c@\,@penas memsagens de entrada para a componente
seleccionada.

SELECCI ONAR O MBPEOWDBRI FI CA¢i O

Os m®todos de verifica-«de dRLsi sstmre mema awernisf ideea-cdd entes de N
inclu2dos na |ista de endere-o0os de I nternet suspeitos e/ ou |

T Mverificar se URLs est«o |-iost aedod nmarmaede s p@fd @irse de Ml

verificar os |inks dentro das mensagens para identificar
1 Mverificar se URLS est«o Il i st ados.AsbasebdedaosdleKasperskye r e - os d

Internet Security incluem todos os sites actualmente conhecidos como sendo usados para ataques de phishing.

A Kaspersky Lab compl ementa esta | i s-PhashingWorking Guprgee- os obt

® umanorga«o internacional. A sua c-pia local desta |ist

dados do Kaspersky Internet Security.
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Para verificar | inks em mensagens atrav®s da base de ender
ac-»es

1. Abraajanel a principal da aplCiond i ¢ anapartednpeqoudajanea. | i ga- «o0

2. Na janela que s@&r alreselecamme ascenpenente Ant i v2rus de Ml

3. Na seM®«xodos de vassinhléa’caim&/oerificar se URLs est«o I|istado
endere-o0os de | ntpamamnporenisspleccionans.

Para verificar | inks em mensagens atrav®s da base de ender

1. Abraajanelaprincipalda aplica-«o0 e na parte&€ondpgrirar «ol i gue na | ig

2. Na janela que s@&r alreselecame ascempenente Ant i v2rus de Ml

3. Na seM®kodos de vassinaléaicaim&/erificar se URLs est«o | istados
ender e- os d eargaltonpdnénte geleccionada.

UTI LI ZAR A ANCUWRGET IHEA

Em termos b8sicos, o as®actviladesheobjectosd sistenta. Para esseifim, qualquer script
incluz2do numa mensagem de um cliente de MI ® executado num a
t2pica de objectos maliciosos, ®comomaichsoeususpaite Poodefeitnjaect o sej a
ang8lise heur2stica est8 activada.

O Kaspersky | nt er nedquaddocoudetectago uin obgctonmaliciosb hum&mensagem.

Adi cional mente, voc°®° pode definirndvekPvelupdrkeleinakhveelpara as
aprofundado . Para o fazer, ajuste a barra indicadora para a posi -
i1 Para activar/desactivar a an8lise heur2stica e para defini

ac-»es:
1. Abraa janela principal da Lwlnif ¢ & -uwam@artecsuperidr dpyjarelana | i ga- «o
2. Na janela que s&r alreselecamme ascempenente Ant i v2rus de Ml

3. Na seM®«odos de vassiniald/idasraarquewcaixaAn§|ise h e porbaio defima a
n2vel de detal he para a componente seleccionada.




CONTROLO DAS APEKSCAC

Com base no factor de seguran-a do sistema, as aplica-»es po
1 Seguras.Este grupo inclui aplica-»es desenvolvidas por fabri
assinaturas digitais. Pode permitir que essas aplica-»es

1 Perigosas. Este grupo inclui amea-as aetdad mepltieczondeci dalsu?
grupo devem ser bloqueadas.

1 Desconhecidas. Este grupo pode incluir aplica-»es desenvolvida:
possuem uma assinatura digital Essas apl i cadeexecstarpodem o
analisar o comportamento das aplica-»es deste grupo, ® q
uti-l ag8 Antes de decidir se uma aplica-«o0 desconhecida ®
por parte da mesma aos recursos do sistema.

AcomponenteControl o dasefpbkiaaaseac-»es executadas pedctwidadespl i ca- :

das aplica-»egrupo¢uomr bad'Grumos de "aml ipE@b)ianeusl a pertencem. Para cada
grupo de aplica-»es Q®regras{ ver dc'Regrasde@©mntuma loo da a'sn aA ppl 8idB). an-a» e s
Estas regras gerem 0 acm®Bcsesewsaaascanp! i ca-»es a dive

1 ficheiros e pastas;

1 chaves de registo;

f endere-os de rede;

T ambiente de execu- «o.

Quando uma aplica-«0 tenta aceder a um recurso, a componente
necess8rios e ir § cwcdetermimadagpel@regtat ar a ac - «

T Para alterar aCcacmitnfolgarda,sxodygdd ctae »@85 seguintes ac-»es:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na janela que sé&ralhrreselecame ascempenenteContr ol o das. Aplica-»es

3. Fa-a as altera-»es necess8rias na configura-«o da compon
f Para al ®&m di sso:
1. Abra a janela principal da Zamlai da&- Segerael-acci one a sec-

2. Naparte direita da janela, cliquena | i Aaat4¢wvi dade das aplica-»es

3. NajanelaContr ol o da Acti vi dipudee sdea sa barpd i cfaaz-»e@sas al tera-»es n

NESTA SEC%i O
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ALGORITMO DE FUNCIONA  MENTO DA COMPONENTE

Na primeira iniciali zZlonda ode umanalispH ii ackar-a»ee®s odo seguinte alg
1. Verifica a aplica-«0o quanto °~ presen-a de v2rus.

2. Verifica a assinaturea adiagistianlatdia aaplliigcoa-ado.f orS confirmada

grupoConf i.8vseel a aplica-«0 n«o tiver nenhuma assinatura dig
corrompida ou inclu2da na |lista negra)unteea componente ir$8
3. Procura um registo da aplica-«0 (que est8§8§ a ser iniciada
pacote do Kaspersky Internet Security. Se o registo para
base, esta aptlicadaonsegB8upo correspondente Se n«o for
para a aplica-«0 que est8 a ser iniciada, a componente i
4. Envia informa-«o sobre o ficheiro exec uaont®acdasarmdzenadap! i ¢ a- «
no servidor da Kaspersky Lab. Se a base j8 contiver um r
aplica-«o0o ser8 inclu2da no grupo correspondente. Se a ba
|l iga-«o0o dei vVayerametcompgdnente ir8 continuar para 0O passo !
5. Calcula a classifica-«o0o de amea-a da aplica-«o, wutilizan
classifica-«o0o de amea- Res«oi € olkscShed aax acsloa sgsiiufpieccao- «foorda ar
el evada, o Kaspersky | dtoersroédtr eSda csisrbihtey iair rdg erkatr iedfeieasS | ec c i
grupo para colocar a aplica-«o.
Quando estas verifica-»es forem conclu2das, surgespmatanotiifi
aplica-«o.,aPontdéfieiat&xo est§ desactivada.
Quando a aplica- «onftarolroeidrmisciAppdd,cac aesua integridade. Se a
alterada, a componente aplica a «oegtriav eerx issitCeomttagl d'leanaetisaga Hopbé ¢
analisa-a atrav®s do algoritmo acima descrito.
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H ERDA R DIREITOS

A parte importante da componenteCont r ol o da® Apnecanhbesrgaon-dae dos di rEsttet os de a
mecani smo i mpede a utiliza-«o de aapalpilcia-a>e¢sd icfbanad li Sovie i sorp op a it
aplica-«dtoemrcisrtea i tos para executar ac-»es que requeiram de
Quando uma aplica-«0 tenta obter Comdgod oa dumnalidegpasdircitagdemesni t or

todos 0s processos pai -asemntoadirgtpolsi cnae-c«eos se§ rcioonsp apraar a aceder a ¢
processo ®rapgplracddapai orgdaddombérei thareitos de acesso da apli
direitos dos processos pai, ser«o aplicadoasctoisviddadcked oda dap lai

Prioridade do direito de acesso:
1. Permitr. Os direitos de acesso t°m a prioridade mais el evad:
2. Perguntar o que fazer .

3. Bloquear. Os direitos de acesso t°m a prioridade mais baixa.




CONTROLO DAS APLI CA¢i ES

Exemplo :

Um programa Trojan tenta utilizar o regedit.exe para editar o registo do Microsoft Windows. A regra para o programa
Trojan def iBlogpeaac @ame «&® reac-«0 ~ tentativa de acesso aft
regeditexed e f i ne Rermdic.- « o0

Como resultado, as actividades do regeditexee x ecut adas pel o programa Troj an
direitos do regeditexes er «x 0 herdados do processo pai. Este evento
ac-«0 ser8 bl oqueadaegedpexestarosdied opsr mmgercema §ri o0s para o0 p

Se as actividades da aplica-«o0o forem bloqueadas devido " ins
pode editarasregras ( ver s'Badi-ta@ar a regra"nWe pBA) mepl i ca- «o

Voc° deve alterar os direitos de um processo pai apenas se t
nNn«o constituem uma amea-a ~ seguran-a do sistema.

VEJA TAMBEM
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CLASSI FI CA¢i O DA AMEA

OControlo daseApFrmcaa»ascl assifica- «o cdae »anse ae-na epxaercal -t«ood anso as

computador, wutil i zandcd aas sainfS§ilcias-e®ohceduér rabimeadar Ado n2vel de per
representa para o sistema. £ calculada com base em dois tipo
T est8ticos (estmsi cfrartma-i«os sokcrleueo ficheiro execut 8vel d e
cria-«o, etc.);
T din©micos, 0s quais s«0 usados ao simular o funcionament
chamadas de fun-»es do sistemaepdespasterda®apbbscpexm)te
comportamento t2pico de software malicioso.

Com base nos val or eGomntar cll masdadi ¥pHdema s »a griposd & € ¥ e $'@mpas« 0
de apl i'ma-p&G) nhaQuanto menor for a classifica-«o0o de amea-a, 1
pode executar no sistema.

GRUPOS DE APILEEAC

Todas as aplica-»es de utilizador e&aonsttreonltoe sd ansmm 4eppbsipamt -a»deosr s
base no n2vel de perigo para o sistema, o que por sua vez af
parte das .aplica-»es

Exi stem quatro grupos de aplica-»es predefinidos:

T Confi.8vleplica-»es com uma assinatura digital de fornecedo
regi stadas na base de aplica-»es confi 8veis. Estas aplic
executadas no sistema. A activi dadeDaesasPsoacivaapglbArcBi-wesu® m
de Ficheiros.

T Restri-»es Msaiaxpalsi ca-»es deste grupo t°m permi ss«o para e
modo n«o intevactavoti Sezesto modo interactivo, serg§ apr.
atrav®s da qual pode permitir ou bloquear uma | iga-«0 ou

Assistente ( ver sARssikdt énte de a€r ima «@Y.gienaRegr
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T Restri-»esAsalamlsica-»es deste grupo n«o t°m permi ss«o pat
nNn«o interactivo. Se estiver a utilizar o modo in&aeractiyv
gual pode permitir ou bloquear wuma | i ga- «Assistente(\er i ar uma

sec-A®si"stente de C'rima «@f.gienaRegr as

T N«o conf iAgpvleilca- »es sedchi gmhahseigaéeunao est«o | istadas na
confi 8veis. Estas aplica-»es receberam um \Cardtrdadasmui t o el
Apl i caiomngseia quaisquer ac-»es executadas por essas apli
As apl i ca- »daspeleaCoanstsricflioc adasukpdietar meaado grupo t°m atri bu?2dc
e herdam os direitos de acesso aos recursos a partirdaregrad o gr upo ("Regasde€ocnr&kpbol o da's Aplic

na p8&) na

A Kaspersky Lab recomenda que nh«o mova as aplica-»edaterale um g
os direitos da aplica-«0 no aceégeoer as'edéacaregsnde empeapnbhi cas «0o0
p§gidh.a

SEQUENCI A DE EXBDQUA®IPQ I CACi O

A inicializa- «be dsaerapdxecauvt«addgopel o utilizador ou por outra e

Se a inicializa-«o for executada por outra aplica-«o0, isso r
incluindo programas principais e subprogramas. Os procedimentos de inicial i za- «0o podem ser guardado:

Ao guardar um procedi mento de inicializa-«o0, cada programa i
procedimento.

VEJA TAMBEM
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CRI AR UM agMBI TOTEECRR

OControlo dageApl bsadbesi tos das aplica-»es de utilizador pa
categorias de recursos:

Sistema Operati vo. Esta categoria inclui:

T chaves de registo que contenham configura-»es de inicial
T chaves de registo que contenham configura-»es de utiliza
T chaves de registo com impacto na seguran-a do sistema;

1 chaves de registo que contenhamconfigur a- »es de servi-os de sistema;

1 ficheiros e pastas de sistema;

T pastas de inicializa-«o.

A Kaspersky Lab criou
protegidos pel o Kasper
de qualquer objecto do

ma | ista das configura-»es do si stema
ky Ippotder setr ®addé¢ traidtay. CEant adloi, stppadr«o e
sistema operativo na categoria que se

u
S
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Dados de identidade . Esta categoria inclui:

1 ficheiros de utilizador (pasta Os Meus Docume nt os, fi cheiros de cookies, informa
utilizador);
T ficheiros, pastas e chaves de registo que contenham defi

utilizadas: navegadores de Internet, gestores de ficheiros, clientes de e-mail, programas de mensagens
instant Onenmeose deasp cerlteact r - ni cos.

A Kaspersky Lab criou uma lista de categorias de recursos que devem ser sempre protegido pelo Kaspersky Internet

Security. Esta |ista n«o pode senieditada«oCdetgdal gqpedereen
i

assim como adicionar recursos ~ |lista.

1 Para adicionar ~ lista de itens de dados de identidade a s
1. Abra a janela principal d@o rafpil g«worapakkesuperiordd janglar e na | i ga- «o0
2. Na janela que sé@&rahrgeselecame ascempenenteContr ol o das. Aplica-»es
3. Clique rConlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Dados de identidade , na lista suspensa Categoria , seleccione a
categoria desejada de objectos de Adigodar § odie cil d ggrutei chaad @ i @ a
Adicionar categoria__ se desejar adicionar uma nova categoria de recursos a serem protegidos e insira o
respectivo nome na janela que se abre).

5. Najanela Recurso de utilizador que se abr e, PErbcurariee ems@elcdtf«aque os dados n
dependendo do recurso a adicionar:

1 Ficheiro ou pasta . Na janela Seleccione um ficheiro ou pasta que se abre, especifique o ficheiro ou
pasta.

1 Chave de registo . Na janela Por favor, especifique um objecto de registo gue se abre, especifique a
chave de registo protegida.

T Servi - o .UajaneleeSdeer vi - 0o quese abeedespecifiqueasdef i ni - »es da | iga- «o
monitorizada( ver s'@enfiogurar as defini"naep8Benaervi-o de red:¢

T Endere-o(E()pePifique o intervaljanelaEn deenrdee-roes- quisse prreodtee gi d

abre.
Depois de adicionarorecurso ao ©mbi to de protec-«o0o, pode editar ou ap:
correspondentes na parte inferior do separador. Para exc

caixa ! junto ao mesmo.

1T Para adicionar ~° |ista de configura-»es do sistema operati
seguintes ac-»es:

1. Abra a janela principal d@o refpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Najanela que se abre, nasec - «Pa ot e cselecaone acomponenteContr ol o das. Aplica-»es
3. Cliqgque rComnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Sistema Operativo , na lista suspensa Categoria , seleccione a categoria
desejadade objectosd 0 si st ema oper ati Wdiciomr.cl i gue na | i ga-«o
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5. Najanela Recurso de utilizador que se abr e, Procurgriee ems@elcdtfioque os dados n
dependendo do recurso a adicionar:

9 Ficheiro ou pasta . Na janela Seleccione um ficheiro ou pasta que se abre, especifique o ficheiro ou
pasta.

1 Chave de registo . Na janela Por favor, especifique um objecto de registo gue se abre, especifique a
chave de registo protegida.

Depois de adicionar o0 recurso ao ©mbi too det iplrioz®mrdaeoags ploi
correspondentes na parte inferior do separador. Para exc

caixa 1 junto ao mesmo.

REGRASDE CONTROLODAS APLI CA¢i ES

A regra ® um conjunto €Centeator»edasmdped @aa «pelao ac-»es execut a
apl i ca- emursesgberest « 0 a ser mower od'@rzi-aadm sum ©mbi t'ma dp87P)r ma ec - « 0
As poss?2veis reac-»es por parte da componente incl uem:
1 Herdar. Face "s actividadé€sntdeoumadagpApbhined; aesegra defini
grupo ao qual a aplica-«0 pertence. Esta ® a configura-«
1 Permitr.OControl o daspeAmiteaguwesuma aplica-«0 execute uma ac
T Recusar.OControlo das«Apbecai p@®plgiuca-uan@a execute uma ac-«o.
i Perguntaroquefazer .OControl o dasnApkrmaae»easilizador de que uma a
executar uma ac-«0 e solicita ao utilizador ac-»es adici
1 Registareventos . A i nforma-«o sobreaplsi azt4¢ i @ adel€onabbaasmaac - «o0
Aplicaervs@&sregistada num relat-rio. A adi-«o0o de informa-«
com qualqguer outra reac-«0 da componente.
Por defeito, uma aplica-«0 hpodaoogqudirpetbende. avesSopddege
aplica-«o. Neste caso, as defini-»es da regra da aplica-«o0 t
herdadas do grupo ao qual a aplica-«0 pertence.
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COLOCAR APLI CA¢ iGRYOE M

As aplica-»es i ncl uCGamtsr qpled ad asogfppolGiemd -exfeve I  s"@raposcde

apl i cs'a-a» e 84) nm«o representam qual quer amea-a para o sistema.
Pode wutilizar a op-«0 para especificar o conjunto de aplica-
Controlo das Ayplapgli-cessepodemfi ¢l uir as aplica-»es com uma
na base de dados do Kaspersky Security Network.

Para outras aplica-»es, gue n«o se enquadram no grupo confi §
determinarumgrupooue speci fi car um grupo particular, no qual a aplica
f ParagueoControl o dasoApideae»esmo confi 8§veis as dqladntdas- »es co

na base de dados do Kas per gifiqye sthie asisuas dctyidaes,texecute s seguimes o n
ac-»es:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Na janela que sé@&rahrgeselecame ascempenenteContr ol o das. Aplica-»es
3. Na seédpkbca-»es ,aseimalieh@i\x;%plica-»es com asedoumaaixair a di gi t

ApIica-»es da base de dados dloparKacempenerdeksglecoaaclair i ty Net wo

SedesejaqueoControl o dassAphi aa8hbese heurz2stica quando col ocar
grupos:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na janel a que s ePraobtreecselecwiane @ cwroponete Cont r ol o das. Aplica-»es
3. Seleccion@'Uasacrp-amcalisador heur2snaceseppkiacdedséni.corbi 8de

Quandooestado for atribu2do, a aplica-«o0o ser8 atribu2da ao gr

SedesejaqueoContr ol o d a stribAgolestatmespedifisado, automaticamente, quando colocar as

aplica-»es n«o confi88§veis em grupos:
1. Abra a janel a pri nciepala dGiogedpil« aorapakesuperioraa janela.
2. Na janela que s&r ahreselecame ascempenenteControl o das. Aplica-»es

3. Selecci on'@'Atribuin(p)seguinteestadoautomatic amentena seAplkioca-»es .Aonfi 8vei
aplica-»es ser«o distribu2das pelos grupos correspondent

ALTERAR O TEMPO UTILI  ZADO PARA DETERMINAR O ESTADO DE UMA
APLI CA¢i O

Se
an
ap

(0]
do

a an8lise heur?2stica for wusada par afeitdeQoenrtnionlaor doa se sA paldioc ad-
alisa o programa durante 30 segundos. Se a classifica-«o d
l'ica-«0 reReberb-eet®daiox@csada no grupo correspondente.

c8lculo da cl asai tiondai «oade mamme gaan daop Ipilcaan-o«. 0 Dteeproissi ddo est u

anal i sador heur2stico, esta recebe o estado de acordo com

grupo correspondente.

c° pode alterar adorpobu2ddo "dean8éinse de aplica-»es. Se tiver
iciadas no seu computador n«o representam qual quer amea-a
§lise Se, pel o contr 8r i ogm eas tc8e rat e znas tdad ag u eo-sefyueshenganter ce, er enc«c
tempo utilizado na ang8lise.
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T Para alterar o per2o0do de tempo atribu2zdo " verifica-«o de
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na janela que s@&r ahreselecamme ascempenenteContr ol o das. Aplica-»es

3. Para a componente seleccionadaTenped i m&x iomos ad aorra pdeatae romipme
da apl!l in@a -s<eddicienal .

EDITARAREGRADEUMA APLI CA¢i O

Quando uma aplica-«0 ® i oot ada op dh aetegornh anrespeactvceestadp e inclui-a

num determinado grupo. Depois disso, a componente regista as
gere as actividades da mesma, combasenogrupo( ver s'@érupos de "ai@ml ipE#b)aneml pertence.
Quando uma aplica-«0o tenta aceder a um recurso, a componente
necess8rios e ir8 ent«o executar a ac-«o0 determinada pela re
apl i ca-«o0o ao determinar o respectivo estado e ao incluir a ap
1 Para alterar uma regra para uma aplica-«0, execute as segu
1. Abra a janela principal da Copltirod o«d as. Apll écai-ors a sec-
2. Najanela gque se abrontnraolsoe cd-axsq A@ll ii ¢cwe Ared ilviiga-deo das aplica
3. NajanelaControl o da Act i vi douaseabtkana lista pubpensaaGategera , seleccione a
categoria desejada.
4. NacolunaSi tua-<b6iqgue ecomuerhbot dow rato na | iga-«0 que aprese
para a aplica-«0 desejada.
5. No menu que se abre, seleccioneoitemDe f i ni - »es Per sonali zadas

6. Najanela que se abre, no separador Regras, edite as regras de acesso para a categoria de recursos desejada.

EDITAR UMA REGRA PARA UM GRUPO DE APES CACi

Quando uma aplica-«0 ® i Coait addéop dh aetepmink arespactavocestadn e inclui-a

num determinado grupo. Depois di sso, apocro nmepsosnae natpel irceag-i «<sot an oa ss

gere as actividades da mesma, com basenogrupo( ver s'@rupgpos de "aml ip@ab)iaoeuml pertence.

Voc°® pode editar a regra para 0O grupo, se necessS8rio.

Y Paraal terar uma regra para O grupo, execute as seguintes ac-
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglar e na | i ga- «o0
2. Na janela que sé&ralrreselecame ascempenenteContr ol o das. Aplica-»es

3. Nasec-Regras para est ad, scldieq wgCbnfigurabregtass @ara a componente
seleccionada.

4. NajanelaContr ol o da Act i vi douelseabteassleccopd oigw@ desejaso.

5. Najanela que se abre, no separador Regras, edite as regras de acesso para a categoria de recursos desejada.




CONTROLO DAS APLI CA¢i ES

CRIARUMAREGRADERE DE PARA APLI CACi ES

Por defeito, ap-s a primeir aCoinntircoilaol idzaasclilepnudneosgropassapl i ca- «o,
predefinidos. Uma regra de grupo regula o acessodeuma apl i ca-«0 a uma rede com uma sit.L
precisar de processar o acesso de uma aplica-«o0o a determinad
regra de rede.

1 Para criar uma regra de controlo da actividade de rede de uma aplica - « 0, execute as seguintes a
1. Abra a janela principal da Zamlai de&- Segerael-acci one a sec-
2. Na janela que s&€oabre®)| ona ase Apkidgcwe Aread i lviigda-deo das aplica
3. Najanela Controlo da Actividade das apl i ¢ a - gue se abre, na lista suspensa Categoria , seleccione a

categoria desejada.

4. NacolunaSitua-<«bigue com o bot«o esquerdo do rato na liga-«
para a aplica-«o0 desejada.
5. No menu que se abre, seleccioneoitemDef i ni - »es Per.sonal i zadas

6. Najanela que se abre, no separador Regras, seleccione a categoria Regras de rede na lista suspensa e
cl i gque nAdicibnarg a- «o

7. Najanela Regra de rede que se abre, configure a regra de pacotes.

8. Atribua a prioaadade ° regra cri

CONFI GURAR EXCLUSIi ES

Quando voc®° cria uma regra predefinida para uma aplica-«0, o0
ac-»es da aplicma; «iondluiunddi zadacesso a ficheiros e pastas, |
acesso " rede Voc°® pode excluir da verifica-«o determinadas
1 Para excluir da verifica-«o0o as ac-»es das aplica-»es:

1. Abraajanelaprinci p al da aplica-«o0 2o0saleecboger ansa&c- «0

2. Na janela que s&€oabtre)| ona ase Apkido cwe Ared ilviigda-deo das aplica

3. NajanelaContr ol o da Act i vi douaseabtcana lista puspensaaCategersa , seleccione a
categoria desejada.

4. NacolunaSitua-<«bdbigqgue com o bot«o esquerdo do rato na liga-«
para a aplica-«o0o desejada.
5. No menu que se abre, seleccioneoitemDe f i ni - »es Per sonali zadas

6. Najanelaque se abre,noseparadorEx c|l usaseass nal e as caixas correspondentes
excluir. Ao excluir a verifica-«o do tr8fego de rede da

Todas as exclus»es criadas nas esetgqoa sa cpeasrsa? vaepilsi craa »jeasn edlee
da aplica-«BAmenaasee-kErcl us»es
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APAGARREGRASDEAPLI CAC¢i ES

Pode

usar a op-«0 para apagar regras de aplica-»es que j 8 nc«

1 Para apagar regras de oaplniicd-adas dgles dje§ hrB«kaamsper 2o0do de te

1.

2.

Abra a janela principal d&omfpildwrapakesuperiorddjangaue na | i ga- «o
Na janela que s &r ahreselecame ascenppenenteCont r ol o das. Aplica-»es
Paraacomponenteseleccionada,assinaleacaixaApagar regras para aplica-»es qu

inactivas durante maisde na s eAdicienal e especi fique o n¥mero de dias des




MODO DESEGU RANCA PARA A EXECUC(
DE APLI CAC¢CIi ES

O modo de seguran-a para a execu-«o de aplica-»es n«o estég§ d
XP x64.

Para garantir a m8xima seguran-a dos objectos des,asi stema ope
Kaspersky Lab i mplementou a op-«o0 de executar aplica-»es de
Execu-«0. Segur a

Ao trabal har no modo de ExsecgueoeS8egerexeceatamendaaplica-»es
evident e para si. |l sto permite evitar altera-»es nos objectos d
incorrecto.

Em computadores com o Microsoft Windows Vista x64 e o Microsoft Windows 7 x64, a funcionalidade de algumas
aplica-»es @®&ndad nirtealdeal au no modo de seguran-a. Se essas| apl i
respectiva mensagemcoaofégu«adoas(ev ere ndiddpsobneso events A

funcionali dade da apl hnoamedoesdEe8slkigmiraada

A execu-«o0 de navegadores de Internet num ambiente seguro ga
Internet, incluindo a protec-«o0o contra software malicioso qu
utilizadorcontra tentativas n«o autorizadas de altera-«o e elimina
objectos acumulados durante a sess«o de Internet: ficheiros
navegadas, etc. Por defeito,oMicr os oft I nternet Exlpil otr@rde fanleiixemaluuésho nma mo d o

seguran-a.

A execu-«o0 de amamadd idea-xeogur an- a ® enfodocselecciodado. d Ap @ pdri@rmd d ed o
atalhos® f orneci da para undaasi naipcliiaclai-zrae-s« oe mr §hpoiddoa de seguran- a.

Para que o0os ficheiros guardados ou alterados em modo de segu
voc° devPBassarPartil hada dceadaexchusivament®pard esges ficleeirosedispon2 vel , quer
no modo de seguran-a, quelri mpamoad ¢padlosxodo(Queathad®F @ s@gur an-
ficheiros guardados nesta pasta n«o ser«o apagados.

Recomenda-s e que use 0o modo padr«o not Miar ozplfitc AW madowsomaaza quali
em modo de seguran-a no futuro.

NESTA SECti O
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EXECUTAR UMA APLIEMCM@®DO DE SEGURANCA

Se a Ex-ecaltar sempre em modo et isegurantiavada para a aplica-
em modo de seguran-a atrav®s de uma das seguintes duas for ma

1 a partir do menu de contexto do Microsoft Windows;

1 a partir da janela principal do Kaspersky Internet Security ( v e r  s"dagela primcipal do Kaspersky Internet
Security"na p §842) n a

1 atr av ®satatheexistante( ver s'@rci-a&m um atal ho para 4&ne xp88p-wao de pi

Se a Ex-ecatar sempre em medti der seglue ani-@anada para a aplica-
modo de seguran-a, independmtemente do modo de execu-
As aplica-»es em execu-«0 no modo de seguran-a s«o destacada

e destacadas com a cor verde na ICiostaode apl§ivApd s'€mtrod®@Isi t Oor i
das Apl'incaa -p»8&®. n a

f Para executar uma aplica-«0o em modo de seguran-a atrav®s d

1. Abra a pasta na qual foi criado um atalho.

2. Execute a aplica-«o0, clicawd@hoduas vezes sobre o respec

1 Para executar uma aplica-«0 em modo de seguran-a a partir
execute as seguintes ac-»es:

1. Abra a janela principal da aplica-«o.

2. Na parte esquerda da | aZnoenlaa,d es eSeegcucriaonn-ea a Sec- «0

3. Na parte inferior da janela, seleccione 0o 2cone da aplic
4, Clique duas vezes no 2cone para executar a aplica-«o0o ou
Executar .
1 Para executar uma aplica-«0 em modoexthdoMcmsgpfli Wiadowseexeautepar t i r

as seguintes ac-»es:

1. Cligq
a

e com o bot«o direito do rato sobre o nome do objec
da |

u
plica-«o.

2. No menu que se abre, seleccioneoitemE Xx e c U - « 0 (Samdbax).a
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CRIAR UM ATALHO PARA A EXECU¢iIi O DE MR®GRA

Para executar aplica-»es, rapidamente, em modo de seguran-a,
de criar atalhos. Istopermi t e executar a aplica-«o0o desejada em modo de segl
da aplica-«0 ou o menu de contexto do Microsoft Wi ndows.
f Para criar um atalho para executar uma aplica-«0o em modo d
1. Abraaj anela principal da aplica-«o.
2. Na parte esquerda da | aZnoenlaa ,d es eSeegcucriaonn-ea a Sec- «0

3. Na parte inferiorda janela,nocampoExecu- «0 Segura,dsedaplcictc@danee® 2cone da
desejada.

4, Clicando com o bot « o etideeontéxioe utilze aitant Criar atallor. a 0o m

5. Especifique o caminho para guardar um atalho e o respect
criado um atalho na pasta O Meu Computador do actual utilizador e ser-lhe-§ at ri bu2do o emteme cor v
ao processo da aplica-«o.

CRIARALISTADEAPLI CA¢i ES EM EXE CUWMODO N
DE SEGURANCA

Na janela principal da aplica-«o0, pode criar uma |lista de ap
apresent adaZmma stk -eogur an- a

Seadiconar © | ista uma aplica-«0 que permite trabalhar directar
Windows I nternet Explorer), ent«o assim que essa aplica-«o f
ambiente seguro. Depois de adicionar uma aplica-«0 que permite utilizala apenas
T Para adicionar uma aplica-«0 na |ista de aplica-»es em exe

ac-»es:
1. Abra a janela principal da aplica-«o.
2. Naparteesquerdada janel a, selZoocaode Segecawrnoa

3. Na parte inferior da janela,nocampoEx ecu- «0 Segur a,del apmluiecAdicionar $ ga- «o

4. No menu que se abre, seleccione a apl i c Rrocurar, abercee8s s §r i a.
uma j anela na qual tem de especificar o caminho para o fi
Apl i cgabsirses8 a | i sta de aplica-»es actual mente em execu- «C

adicionado no campo.

Para apagar wnda alpildtcea-ke aplica-»es em execuanalistapo modo
clique nhApagari. ga- «o
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SELECCIONAROMODO :EXECUTAR UMA APRIOI CAC

Por defeito,todas as aplica-»es instaladas no computador podem ser e
de seguran-a. Ao adicionar uma aplica-«0 na |lista de aplica-
acti var BEecutarpsempre emmododeseguran - gpara a mes ma. |l sso significa que
executada em modo de seguran- a, independentemente do modo de

Microsoft Windows ou as ferramentas do Kaspersky Internet Security.

Recomenda-s e que r«a aoPbke&wutar sempre em mpama deplsiega+»aes ae| ut il
sistema, uma vez que isso pode levar ao funcionamento incorrecto do sistema operativo.

1 Para executar uma aplica-«0 apenas em modo dec WLs-eqa,r aenx ec U tie
as seguintes ac-»es:

1. Abra a janela principal da aplica-«o.

2. Na parte esquerda da | aZnoenlaa,d es eSeegcucriaonnrea a S e€ecC- «0

3. Na parte inferior da janela, seleccione o 2cone da aplic
4, Clicando com o bot «ometitideeontéxto. do r at o, abr a

5. SeleccioneoittmExecut ar sempre em mddaxa¥ees88gaprmaeasantada junto
menu.

Para permitir que a aplica-«0 seja exanteasteitetha em modo pad

SELECCIONAR O MODO : LIMPAR DADOS DO MODO DE
SEGURANCA

mexegutadasodas a
t o, na pr - xi
veis durante

Se uma aplica- for executada em modo de segur
apenas no ©mbito do modo de seguran-a. Por defe
efectuadas e ficheiros guardados estar«o dispon

Se |8 n«o precisar made dgegudbhidwmesfdmro chgB®.gi na

Se n«o deseja que as altera-»es que efectuou estejam di spon?
de seguran-a, voc°®° Lpoanpe ra odtaidwasr de mMExdaEruparaomesSrm.gsorsignifica gue
as altera-»es que efectuou durante a sess«0 ser«o perdidas.

HF

assinal adas om o 2cone
1 Para | i mpar o0s «doadSoesg udkea Exeermrpur-e que a aplica-«o0o ® fechada,
1. Abra a janela principal da aplica-«o.

2. Na parte esquerda da | aZnoenlaa,d es eSeegcucriaonn-ea a S ec- «0

3. Na parte inferior da janela, seleccione 0o 2cone da aplic

4, Clicando com o bot«o direito do rato, abra o menu de cont ext

5. SeleccioneoitemLi mpar dados de ExecuAcaixa ¥3eegru§r aa paroe sseanitrada j unt o
menu e o sinal Jir§ aparecer no 2cone da aplica-«o0 na I|ista de &
seguran-a.

Para desactivar a | impeza dos dados guardados durante a
seleccione novamente este item.
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U TILIZAR UMA PASTA PA RTILHADA

Ao trabal har em modo de seguran-a, todas as altera-»es neces
s«o0o feitas em modo die«os eagfuercana-na,0 proordoi spsaodr «o. Assim, os fich
seguran-a n«o podem ser transferidos para o modo padr «o.

Para que o0os ficheiros guardados ou alterados em modo de segu
o Kaspersky Inter net Security d8§ a pPassstiaiRardtaidleh addea udladéodosfieteiiosac o Se gu

guardados nesta pasta ao trabal har em modo de seguran-a, est
A pasta partilhada ® uma pasitmsthalmadéiccoo rRgs geor cky aldat €rome ta

A pasta partil ha dslUSersErofiie%d\dpplication DatadKadpersky Lab\SandboxShared durante a
i S

nstal a-«o da aplica-«0 e a sua |l ocaliza-«0 n«o pode ser al¢t

A pasta parti/l haé&oﬁlmiondﬁxcpaldoar acdoom odo Microsoft Windows. Tamk
partir da janela principal do Kaspersky Internet Security.

1 Para abrir a pasta partilhada a partir da janela principal do Kaspersky Internet Security, execute as seguintes
ac-»es:

1. Abra a janela principal da aplica-«o.
2. Na parte esquerda da | aZnoenlaa,d es eSeegcucriaonn-ea a S ec- «0

3. Cl i que nBRasthPagilaadac.Apastaser§ aberta numa janela padr«o do Micr

LIMPAR DADOSDOMODO DE SEGURANGC¢A

Se precisar de apagar os dados guardados em modorde»egegachtana
para todas as aplica-»es em execu-«0 no modo padr«o do Micro
seguran- a.

Antes de | impar os dados, guar dados nsoe ndoed ot oddea sa giunrfaonr-naa - «o
preci sar para trabal ho adicional, foi guardada na pasta partil
qualquer possibilidade de os restaurar.

)

M1 Para | i mpar os dados do modo de seguran-a, execute as segu
1. Abra a janela principal da aplica- «
2. Na parte esquerda da | aZnoenlaa,d es eSeegcucriaonn-ea a Sec- «0
3. Na parte inferior da janela,nocampoEx ecu- «0 Segura,del amluiecLapasé¢ s ga- «o0

4. Na janela que se abre, confir me aK|]ouchquermnhbo tddanceldrgpdra s, utii
cancelar a limpeza.
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O Kaspersky I nternet Securit
|l ocais e na Internet. Esta f
regras de pacotes.

y Gieewd!,® np aurmea  gcaormgrotniern tae g exd AU T
iltra todasraasegchbsvpdaegeeaptecae

A Firewall analisa as defini-»es das redes " s quarodo | iga o c
interactivo( ver s'dtci-lkiozar o modo de"n@r @& aalmar-semturearede fgela primeira

vez, a Firelwnad lquea 8esppeadirfi que a situa-«o da rede |igada. Se
determina a situa-«o0 depeattesddedendepe-o0e eedefriastesypeci fi
situa-«o da rede, a Firewall aplica v8rias regras para filtr

1 Para alterar a configura-«o da Firewal!l
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
2. Na janela que s @&r alreselecame ascenpenente Firewall .
3. Clique rComnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, nos separadores Regras de fillragem e Redes, al t er e esads furgtienfimentd - »
da Firewall .

NESTA SEC%i O
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ALTERAR A SI TUAREDE DA

Todas as |iga-»es de rede no seu computador s«o0 monitorizada
situa-«o0o de rede a cada |iga-«o0 e, dependene@emdeadaisdadesdei t ua- «o0
rede.

Quando se |ligar a uma nova redeti BiFere@@8pl nar&&caprePanbasel
um m®t odo para a filtragem de acstiitvuipdraaoeds detbtedada. Rodeeselecdoear e e s p e
uma das seguintes situa-»es:

1 Redesp¥b | $ (in@rnet) . Recomendamos que seleccione esta situa-«o
guai squer aplica-»es antiv2rus, firewal |l s satlizadbresl tr os (po
dessas redes n«o t°m permiss«o de acesso a ficheiros e i
Mesmo se tiver criado uma pasta partilhada, a informa-«o
redes com e sSetvergdrntitidoao-acesso remoto ao Ambiente de trabalho, os utilizadores desta
rede n«o conseguir«o obter acesso ao mesmo. A filtragem
efectuada de acordo com as regrasspbua-ess® apltibazda. "P

1 Redeslocais. Recomendamos que atribua esta situa-«o0 para rede
acesso a ficheiros e impressoras no seu computador (por exemplo, para a sua rede empresarial interna ou rede
d o mka).

T RedesconfiiSveEsta situa-«o0 apenas ® recomendada para redes
©mbito das quais 0o seu computador n«o estar8§ sujeito a a

acesso aos seus dados. Se seleccionaresta si tua-«o0o, toda a actividade de rede
Os tipos de actividades de rede permitidas em redes com uma
regras de pacotes predefinidas. Voc®° pode alterar estas regr

A situa-ede d® definida como um conjunto de regras que s«0 uti
essa rede espec?2fica.

1 Para alterar a situa-«o0 da |liga-«o0o de rede:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janel a que s &r al reselecamme ascenpoenente Firewall .

3. Clique rConla tgwpamaecomponente que seleccionou.
4. Najanela que se abre, no separador Redes, sel ecci one uma | iga-«o0 dedtarede acti
5. Najanela que se abre, no separador Propriedades, s el ecci one a situa-«o0 desejada

ALARGAROINTERVALOD E ENDERE¢OS DE REDE

Cada rede corresponde um ou mais interv al o s
mesma efectuado atrav®s
mesmo.

de endere-os | P. Se se | ireada a uma
de um rout err,edveosc °q upeo dsee ra«doi cai coensasr? vneai
Exemplo: voc° est§  arleidgamde u masloempressedesejh usar asanesmes regras de
filtragem para o escrit-rio ao qual est8§ directamente

Obtenha os intervalos de endere-o0os de r ede redaeaicianscses
intervalos.
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M1 Para alargar o intervalo de endere-o0os de rede:
1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglau e na | i ga- «o0

2. Na janela que s @&r al reselecamme ascempoenente Firewal .

3. Cliqgue rCwnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Redes, sel ecci one uma | iga-«o0 dedtmrede acti
5. Najanela que se abre, no separador Propriedades , c¢ | i q u e Adidonadr inasae c«-8ulpredes

adicionais .
6. Najanela Ender egqael Pe abre, especifique o endere-o | P ou m§8s:

SELECCIONARO MODODE NOTI FI CA¢i ES SOBRE
ALTERAC¢CIi ES DE REDE

As defini-»es de liga-«o0o de rede pahkemexcerbeal theortddd s ad wreasn tse
altera-»es:

T Liga-«o0o a uma rede.

T Em caso de altera-»es na correspond°ncia entre o endere-

guando o endere-o | P de um dos computadores da rede se a
1 Seaparecerum novo endere-o MAC. Esta notifica-«o0o surgir8 quan
rede.

1 Para activar a notifica-«0 sobre altera-»es nas defini-»es
1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglar e na | i ga- «o
2. Na janel a que s &r al reselecamme ascenponente Firewall .

3. Cliqgque rConlatgwpamaeomponente que seleccionou.
4. Najanela que se abre, no separador Redes, sel ecci one uma | i ga- «o0 -d«Bditare de act i
5. Najanela que se abre, no separador Adicional , assinale as caixas para aqueles eventos sobre o0s quais deseja

receber notifica-»es.

CONFI GURAG¢I O AV A NS AREWALL

As configura-»es avan-adas da Firewall s«o0 as seguintes:
1 PermitrmodoFTPact i vo. O modo activo sugere que para assegurar @
cliente, ser8 aberta uma porta no computador cliente ~ q
passivo quando o cliente se liga ao servidor). O modo permitecont r ol ar exactamente qual a

aberta. O mecanismo funciona mesmo se tiver sido criada uma regra de bloqueio. Por defeito, 0 modo FTP
activo est8§8 activado.

T Bloquear liga-»es se n«o existir possibaplidadeodp«peegt
carregada). Est al WMeefdwmiit-axro g eirmtigrer up- «o do funci onament
Kaspersky I nternet Security n«o for carregada. Esta ® a

T N«o desactivar a Firewadnmplaet® .0 Esitsa edweaf ipmir-aco ppoerr nci t e e v
funci onamento da Firewall at® que o0 sistema esteja compl
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M1 Para alterar as configura-»es avan-adas da Firewall, execu
1. Abraajanelaprinci pal da aplica- «€ond i glumagpearexsupetior taijageda: « 0

2. Na janela que s @&r al reselecamme ascempoenente Firewall .

3. Cliqgue rCwnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Regras de filtragem , c¢ | i q u eAdini@analb ot « o

5. Najanela Adicional que se abre, certifique-s e de que as cai xas correspondentes e

REGRAS DA FIREWALL

Uma RegradaFi r ewal | ® uma ac-«o0 executada pela Firewal!/l guando de
determinadas defini-»es: direc-«o0o e protocolo da transfer®°nc
® efectuada a |iga-«o.

A Firewall funciona com base em regras de dois tipos:

1 Regrasdepacotes( v er s'@riar-uearegrade pacotes"na p 83i) na«o utilizadas para i
em pacotes e fluxos de dados independentemente das aplic

T Regras de Apl(ivea- s@€@gci-&mw regras pdna pfR) apdo cwt-ikloi zadas par

restri-»es © actividade de rede de uma determinaaga aplic
exempl o, quando um determinado tipo de fluxos de dados ®
para outras aplica-»es.

As regras de pacotes t
de pacoteseas regras de apl
ser8 processada utiliz

°m uma prioridade mais elevada quando
ica-»es forem aplicadas ao mesmo tipo
ando as regras de pacotes.

VEJA TAMBEM
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CRIAR UMA REGRA DE PACOTES

Nor mal mente, as regras de pacotes restringem as actividades
protocolos TCP e UDP e filtram as mensagens de ICMP.

Uma Regradepacotes consi ste num conjunto de otarcanipacotese flugos depladosaze »es a
essas condi-»es forem satisfeitas.

Ao criar regras de pacotes, note que estas t°m prioridade so
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Ao criar as condi-»es da regra, voc° pode &opécipbideautol senv
endere-o I P como o endere-o de rede ou especificar a situa- «
endere-os de todas as redes que est«o |ligadas e que t°m actu

1 Para criar uma regra de pacotes:
1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglau e na | i ga- «o0
2. Na janela que s &r al reselecame ascempoenente Firewall .
3. Cliqgque rConlatgwpamaeomponente que seleccionou.

4. No separador Regras de filtragem da j anel a que se alRegeasdepadtes cexligeemae a 8r ea

| i g aAdigiomar .
5. NajanelaRegraderede que se abre, configure as defini-»es da regr a
6. Atri bua a prioridade ° regra criada.
Depois de criar aregra, pode alteraras suas defindl apestolbi apadd as | iga-»es na p

separador. Para desactivar a regra, desmarque a caixa [*! junto ao home da regra.

CRIARUMAREGRADERE DE PARA APLI CAC¢Ci ES

A Firewall analisa a actividade de cada aplica-«0 em execu- «
amea-a, cada aplica-«0o ® inclu2da num dos seguintes grupos:

T Confi.degebhpliscdeste grupo t°m permi ss«o0 para executar qua
independentemente da situa-«o0o da rede.

T Restri-»es Asaiaxpalsi ca-»es deste grupo t°m permi ss«o0 para e
modo n«o interactliivzoa.r Soe neosdtoi vienrt ear aucttii v o, ser8§ apresent a
atrav®s da qual pode permitir ou bloquear uma | iga-«0 ou

Assistente ( ver sAssikdtédénte de Cmapgg4«88pde Regr as

T Restri-»esAsalamlsica-»es deste grupo n«o t°m permi ss«o pat
n«o i nteractivo. Se estiver a wutilizar o modo interactiyv
qualpode permitir ou bl oquear wuma | i ga- «0 o0 Wssistenteqver uma regr

sec-A®si"stente de C'rima «@3.gienaRegr as

T N«o conf if8vperloi bi da qual gperaaasi apdada-desrddste grupo.

Pode alterar as regras para todo o grupo ou para uma deter mi
adicionais para uma filtragem mais precisa das actividades de rede.

As regras personalizadasapaté@maphmacarbresi dapechmhii s el evada q
grupo.

Ap-s a an8lise das actividades da aplica-«o0, a Firewall cria
uma determinada situa-«o0. Voc° pgdeteoimai seffjfag2adicdasaast

Kaspersky Internet Security.
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f Para criar uma regra para uma aplica-«0, execute as seguin
1. Abra a janela principal d@o mfpil g wraparkesuperiordd janglat e na | i ga- «o
2. Najanelague se abr eRr mtae csetscaone a componente Firewall .

3. Cliqgque rConlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Regras de filtragem , sel ecci one o grupo de regras
cl i gue «madicibnarg a -

5. NajanelaRegraderede que se abre, configure as defini-»es da regr a

6. Atribuaaprioridade” r egra cri ada.

Depois de criar a regra, ode-laal,t aurtd rl i &sa nsdwa sa sd d fi igrai- -»»es nau p
separador. Para desactivar a regra, desmarque a caixa [*| junto ao nhome da regra.

ASSISTENTEDE CRI A¢i O REEBRAS

Se for accionada uma regra qWPerguetarbuefazemfpgur defaeictoon, aa oPpe «®O0
definida para as aplicRestsi ineduRRadiasa s o€ venl z'@&wmposde
aplic'an-a» s84p) Na ser 8§ apresvanvobidbi{eere@@ygcha ecr«. Voc° pode s
ac-»es adicionais poss2veis na janela de notifica-«o:

T  Permitir .

1 Recusar.

f Criarumaregra. Quando esta op-«0 ® Aslkéectieconadae @i Wiuiba de SR e

aj wld@& a criar uma regra, controlando a actividade de r ed:¢

A ac-«0 numa regra acci onParhir op Batwsar sdevendaplara isso assiralar g eaixa
Aplicar sempre para esta aplica-«o
O assistente consiste numa s®rie de janel as ( pAatarieroen) , entr e
| i gaSequinte. O assistente conclui o seu Conclib.aPhrhpararodssiptanieem de c | i
gual quer altur@ncelart i | i ze o bot «o

SELECCI ONAR A C (EXECSTAR PELA REGRA

Quando uma regra ® aplicada, a Firewall execut@adedadas: das segu
T Permitir .
1 Bloquear .

T Processar de acor do ¢ om.Mesteaam,ppracessamantoalgsseipacate oy fhuxo de
dados pela regra de pacotes ser8 interrompido. As regras

Se desejar registar infor ma- «o sobre uma tentativa de |iga-«o0o e as ac-»es
Registar eventos .

1 Para alterar uma ac-«0 executada pela Firewall
1. Abra a janela principal d@o mfpil g wrapakecuperiordd janglate na | i ga- «o
2. Na janel a que s ePraobtreecselecmane s croponerte Firewall .
3. Cliqgque rComnlatgwpamaeomponente que seleccionou.
4. Najanela que se abre, no separador Regras de filtragem , c¢c | i qu e Adidonar i ga- «o0

5. NajanelaRegraderede ques e abre, seleccionfec-ax0ac-«0 Nna Sec-«o0




MANUAL DE UTILIZADOR

CONFI GURAR AS DEBKSI WE¢ SERVI ¢DE DE RE

As defini-»es, que caracterizam a actividade dasermrede aparea raed
O servi-o de rede tem as seguintes defini-»es:
f Nome. Este texto ® apresentado na |ista de servi-o0os de rec
M Direc-AoFirewal/l monitoriza |liga-»es com as seguintes di
1 Entrada. £ aplicada amat e®gda Gdadadop recebidos pelo seu con
regras de aplica-»es.
1 Entrada(fluxo). A regra ® aplicada "s I|iga-»es de rede aberta

1 Entrada/Sa2.daA regra ® aplicada aos f | uxmependeatentbataldos de ent

computador (0 seu ou um computador remoto) que iniciou

1T Sa2daf aplicada uma regra aos pacotes de dados transfer
nas regras de aplica-»es.

1T Sa2da (fAureyrlda csada® "asp | iga-»es de rede abertas pelo s

1 Protocolo. A Firewall monitoriza as |iga-»es atrav®s dos prot

Se tiver seleccionado os protocolos | CMP ou ECWKPe¢e6d¢gmo

do pacote de ICMP.

As regras de aplica-»es controlam as |iga-»es apenas atrav®s

1 Portasremotaselocais. Para os protocolos TCP e UDP voc° pode espec
do computador r emcetnd,r ec wjsa meisgreo-s« ser 8 moni torizada.

O Kaspersky Internet Security inclui servi-os de rede que de
da Firewall, voc®° pode sel ecciimsntaal aidm sd osu scerrivaadeousm dreo v oe dsee rp\
T Para configurar as defini-»es da |iga-«o0o de rede processad

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na janel a que s &r al reselecamme ascenpoenente Firewall .

3. Clique rConla tgwpamaecomponente que seleccionou.

4. Najanela que se abre, no separador Regras de filtragem , ¢l i qu e Adidonar i ga- «o0

5. NajanelaRegraderede que se abr eSermwai -se ¢dee drieqduee Adi@donar i ga- «o0

6. NajanelaSer vi - o deersdeabre, especifique as defini-»es de 1|

SELECCIONAROINTERVA LO DE ENDERE¢OS

As regras da Firewal/l s«0 aplicadas "s seguintes categorias
1 Qualquerender éaoregra ser8 aplicada a qualquer endere-o | P;
T Endere-osrddesoabm aisine@raoser§ aplicada aos endere-os |

est«o |igadas e que tenham a situa-«0 actual mente especi

T Endere-os d@ mgegmpadl seada apos endere-os | P inclu2dos no ir




FIREWALL

Para especificar o intervalo de endere-os | P aos quais a r
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Najanelagueseabr e, n aP s et e gsaecaoneacomponente Firewall .

3. Cliqgque rConlatgwpamaeomponente que seleccionou.
4. Najanela que se abre, no separador Regras de filtragem , c¢ | i qu e Adidonar i ga- «o
5. NajanelaRegraderede que se abreEndear eeempseci fi que o intervalo de en

a. se tiwern ajppre® eci BHrod ear @eposxroddesabm a, ssdlueacxioone a situa-
a partir do menu suspenso;

b. seleccione um dos grupos existentes oEmdenmncdens- aB® ge utpio

n«o desejar usar o intervalo de endere-os de nenhum do
na | i Adeienarona part e i nf er ijanglaEda es ec -0« oqusse abee, dspecifique

o0s endere-onsgripo.cl u2dos




DEFESA PROACTIVA

O Kaspersky Internet Security protege-o n«o s- de amea-as conhecidas, mas tamb®m
para as quais n«o existe qualquer informa-«o0o nas base® de da
assegurada por uma componente especialmente desenvolvida para esse efeito: a Defesa Proactiva.

As tecnologias preventivas fornecidas pela Defesa Proactvaneut r al i zam as nov &dsas@memea- as ante
danificado o seu computador. Em contraste comast ecnol ogi as reactivas, que analisam c¢
das bases de dados do Kaspersky I nternet Security, as tecnol
computador, atrav®s de uma sequ°’°ncia daepaece-aesan8kécetdeasacpo
sequ°ncia de ac-»es da aplica-«o0o for suspeita, o Kaspersky I

A an8lise de actividades ® efectuada para todas aGonrfpi §rcal »e
pelacomponenteControl o da$nAppByan®easa essas aplica-»es, voc°®° pode
da Defesa Proactiva.

Em contraste com a componenteCont r ol o d a,saDé&qgsd Rroadivarcaegedeimedi at o a uma sequ°nci
definida de ac-»es de aplica-»es.

1 Para editar a conlfroagivar aexecdaeDabesaguintes ac-»es:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Najanelaqueseabre,na s e dP-r«d e cselecaone a componente Defesa Proactiva .

3. Fa-a as altera-»es necess8rias na configura-«o da compon

NESTA SECti O

Utilizar a lista de aCtiVIAAOES PEIIGOSAS ... .. .uetteeeiiiutieeiie e e ittt e e e e e ettt e e e e e s bbbt et et e e e s aasabbe et e e e e eaanbbeeeeeaeeeaasbbereaaeeeaanne 97

Al terar a regra de monitor..za:«.0..de..a.ct.i.wvi.dad.e.s..p.e.r.i96c
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DEFESA PROACTIVA

UTILIZAR ALISTADEA  CTIVIDADES PERIGOSAS

Note que a configura-«o do controlo de actividades no Kasper
Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7 ou Microsoft
Windows7 x64 di fere do processo de configura-«o noutros sistema

Especificidades deconf i gur a- «oatroldda act i vi dade das aplica-»e8XP no Microsoft
O Kaspersky Internet Security controla a actProaciivd@eagededas apl i
i medi ato a uma sequ°ncia definida de ac-»es de aplica-»es. P
programa acopiar-separ a 0os recursos da rede, a pasta de arranque ou o0
mesmo, ® muito provs8vel gue este programa seja um worm. As o

M ac-»es, t2picas de programas Troj an;

1 tentativas para interceptar o teclado;

M instala-«o de controlador oculto;

T tentativas para alterar o n%cleo do sistema operativo;
1 tentativas para criar objectos ocultos e processos com PID negativo;

M tentativas de altera-«o do ficheiro ANFITRIITES;

1 tentativas para implementar noutros processos;

1 rootkits a redireccionar inputs/outputs de dados;

1 tentativas de envio de pedidos DNS.

A |lista de actividades perigosas ® automaticamente adicionad
n«o pode ser edict’adeo.deCdretsidag,arvea monitoriza-«0 para uma ou

1T Para desligar a monitoriza-«o para uma ou outra actividade
1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglas e na | i ga- «o
2. Najanelagueseabr e, n aP rsoe ce-cselacaione a componente Defesa Proactiva .
3. Clique rConla tgwpamaecomponente que seleccionou.

4. Najanela Defesa Proactiva que se abre, desmarque a caixa junto aonomeda actividade que VoOC
deseja monitorizar.

Especi ficidades deontaondd agtuirvai-ckkaodedodas aplica-»es no Microsof't
Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7 ou
Microso ft Windows 7 x64

Se o computador estiver a trabalhar com um dos sistemas oper
aplicar8 a cada evento; isto ® devido "s caracter2sticas par
n«o apd i car 8 aos seguienesotidposadesewaénho ®s,actividadasplé siseraaz »es c o

suspeitas.




MANUAL DE UTILIZADOR

ALTERARAREGRADEMO NI TORI ZA¢i O DHBDABRESTI| V
PERIGOSA S

A lista de actividades perigosas ® automaticamente adicionad
n«o pode ser editada. Voc° pode:
T desligar a monitoriza-«o par al vuenma @B8ygionuat ra acti vidade pe

1 editar a regra que a Defesa Proactiva utiliza quando detecta um actividade perigosa;

T criar uma | i s(tvaerd ed&}xjcdbuisssteasndo as aplica-»es que cont ®m
considera perigosas.

1 Para alterar a regra:
1. Abraa janela principal da &Lwlnif ¢ a-uwam@artexsuperidr dpyarelana | i ga- «o
2. Na janela que s @&r ahreselecamme ascempenente Defesa Proactiva .
3. Cliqgue rC®nlatgwpa@aeomponente seleccionada.

4. Najanela Defesa Proactiva qu e s e abr eEventoaselsceiane owewento desejado, para o qual deseja
editar a regra.

5, Configure as defini-»es para o evento seleccionado, util

T clique na |liga-«o0 daemnjaacla®Sel eccpoedekiasie«abre, seleccio
desejada;

f clique na liga-«0 com o per2odo de tempo prejdneldini do (
Detec-«0 de pr ogessabre, esperifique oanservalo de verific a- « 0 para processo:
ocultos;

T cliqgue n@n/Offpgaar-axoi ndi car que o relat-rio sobre a execu-

CRIARUMGRUPODEAPL | CA¢i ES CONFI ¢VEI S

As apl i ca- »e scompocehteiC amtsr pled ad a so gAipolCiond -i s§eve I s"@raposdde
apl i c'an-a» s84p) nm«o representam qual quer amea-a para o sistema.
ser «0 mo n ipe¢laoDefesa Brdaatisa.

Utilize a op-«o0 para especificar o conjunto de aplica-»es co
Proactva. As aplica-»es confi8veis podem incluir as &aédeca-»es ¢
dados do Kaspersky Security Network.

1 Paraque a Defesa Proactvac onsi dere como confi 8veis as dqldntdasnha»es com a
base de dados do Kaspersky Security Network e wguntesnoti fiqu
ac-»es:

1. Abra a janela principal d@o refpil d wrapakeswperiordd janglau e na | i ga- «o0
2. Na janela que s &r alreselecame ascempoenente Defesa Proactiva .
3. Na seédpkbca-»es ,aseimalfea@i\x/%plica-»es com asedoumaaixair a di gi t

Aplica-»es da base de dados doparKacompernergeksglectoeadarr i t y Net wo




DEFESA PROACTIVA

CONTROLO DAS CONTASD O SISTEMA

As contas de utilizadores controlam o acesso ao sistema e identificam o utilizador no seu ambiente de trabalho, o que
impede que outros utilizadores corrompam o sistema operativoouosdados . Os processos do si stema
iniciados por contas de utilizadores do sistema.

1T Se deseja que o Kaspersky Internet Security monitorize a a
processos de wutilizadores, execute as seguintes ac-»es:
1. Abra a janela principal d€orpl gumpxtesuperiocdajargla.e na | i ga- «o

2. Na janela que s @&r alhreselecamme ascempenente Defesa Proactiva .

3. Na s e Adickral , assinale a caixa *] Monitorizar contas de utilizadores do sistema para a componente
seleccionada.




BLOQUEIO DE ATAQUES DE REDE

O Bloqueio de Ataqguesde Rede® carregado quando o sistema operativo se inic
guant ost’® necxiia de actividades caracter2sticas de ataques de r e
computador, o Kaspersky Internet Security bloqueia todas as actividades de rede do computador atacante direccionadas

ao seu computador. Pordefeito,0 bl oquei o dura umanborédi{ovepasBcexBi"aama»es
p8gi2lRp no ecr« que indica que ocorreu uma tentativa de ataqu
computador atacante.

Na base de dados do Kaspersky Internet a@pesderédeyverxosdoraecid
"Tipos de ataques de rede detectados"na p 8l@0)neact ual ment e conheci dcombater. Adisa m®t od o
de ataques que o Bloqueio de Ataquesde Redec onsegue detectar ® actualizada quando
apl i ca-actmlizadasq ver s'Act «al"inaa-p&id).na

NESTA SEC%i O

Bloquear COMPULIATOIES BEACANTES .........uuiieiiieee ittt ettt ettt e e et e e s e e e s b et e e e b bt e e e st et e e sab et e e e anbe e e e aanneeesnneeeaasrneenan 100

Tipos de ataques de rede JEIECIAUOS .........ciiiiiiii ettt e e s ettt e e st e e e e st b e e e ante e e e snnaeeeeanbeeeeannaeeesnneeeas 100

B LOQUEAR COMPUTADORES ATACANTES

Por defeito, o, Blogueio de Ataques de Rede ( n a p 808)iblocueia a actividade de um computador atacante durante
uma hora.

1 Para alterar o tempo durante o qual o computadorat acant e estar8 bl oqueado:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na janela que s @&r ahreselecame ascempenente Bloqueio de Ataques de Rede

3. Assinaleacaixa®/Adi ci onar computador atacantparaacomporsentea bl oqueada
seleccionada e insira o tempo de bloqueio.

1 Para desbloquear o computador atacante:
1. Abra a janela principal da Pmtpd i «c@- «x0 e seleccione a sec-
2. Na parte direita Actavidgdesor Hirre, , ¢ h & q 8 e Momtar HleiRgde - « 0

3. Najanela que se abre, no separador Computadores bloqueados , seleccione o computador bloqueado e
cl i gue nResblogugaa.- « 0

TIPOS DE ATAQUESDER EDE DETECTADOS

Hoje em dia existem in¥Ymeros ataques de rede que utilizam as
software, de sistema ou de outros tipos, instalados no seu computador.

Para assegurar a seguran-a do seu computador, voc®°® precisa d
encontrar. Os ataques de rede conhecidos podem dividr-s e em tr °s grandes grupos.

1. Pesquisadeportasiest e tipo de amea-asin«®:- ® mans alh algiuteu @loment e pr e
j 8 que se trata de uma das formas mais comuns de obter i
UDP/ TCP, wutilizadas pelas ferramentas de rede no comput a
descobri r em que estado est«o (fechadas ou abertas).

As pesquisas de portas conseguem indicar ao Hacker que t
guais os ataques que n«o funcionar«o. Al ®m disso, a info
agudar8 o hacker a saber qual o0 sistema operativo utili zs
0O n¥Yamero de ataques potenciais, e, correspondentemente,

a tentar utilizar as vulnerabilidades particulares desse sistema operativo.




BLOQUEIO DE ATAQUES DE REDE

AtaquesDoSou At aques de Recusa de Servi-0 s«o0 ataques que | e
sistema ou " sua falha. Os ataques deste tipo podem i mpo
sobataque (por exempl o, o bloqueio do acesso ~ Internet).

Exi stem dois tipos b8sicos de ataques DoS:

1 enviaraocomputador-al vo pacotes especial mente criados que o com
rein2cio ou a paragem do sistema.

1 enviar ao computador-alvo muitospac ot es, de f or ma newicdmputadod gsicothseguir ant es d
processar, o que leva a que os recursos do sistema se esgotem.

Os exemplos mais comuns deste grupo de ataques SsS«0 0S se

Ping of death consiste no envio de um pacote ICMP comumt amanho superior ao m§xi mo
ataque pode bloguear alguns sistemas operativos.

1 Land attack consiste no envio de um pedido para uma porta aberta no computador-alvo para estabelecer
uma | iga-«o0o com ele pr-prio. logjue intercsifich @ aarga no pracessagou t ad o r
e pode acabar no bloqueio de alguns sistemas operativos.

1 ICMP Flood consiste no envio de uma larga quantidade de pacotes ICMP para o seu computador. O
computador tenta responder a cada pacote recebido, tornando o processador lento.

1 SYN Flood consiste no envio de uma grande quantidade de consultas para um computador remoto para

estabel ecer uma |iga-«o0 falsa. O sistema reserva certo

esgota completamente os recursos do sistema, e o computador deixa de reagir a outras tentativas de

l i ga-«o.
At aques deg Huerpsebendem dominar o seu computador. Este
se for bem sucedi do, o hacker ter8 controlo total sobr e
Oshacker s utilizam este ataque para obter informa-«o confid
exempl o, n¥meros de cart»es de cr®dito ou passwords) ou

recursos mais tarde para fins maliciosos (tais como, utilizar o sistema invadido em redes zombie ou como
plataforma para novos ataques).

Este grupo ® o maior tendo em conta o nYmero de ataques
dependendo do sistema operativo instalado no computador do utilizador. ataques contra sistemas Microsoft

Wi ndows, ataques contra sistemas Unix e 0 grupo comum pa
sistemas operativos.

Os seguintes tipos de ataques SsS«0 0S mais comados entre o
sistemas operativos:

1 Ataques de inunda-«o0 ®&aumetm-po adeé ntelrme®dalai | i dade no s
falta (ou defici®°ncia) de controlo no trabalho com qua
vulnerabilidades mais antigaseamai s f §ci | para os hackers explorarem.

1 Ataquesdacadeiadeformato® um ti po de vulnerabilidade no software

dos valores de entrada p apriraf(), fpentf(f, scanfleesut f @s fains »esmd a
biblioteca C standard. Se um programa possui esta vulnerabilidade, um hacker consegue enviar consultas

criadas com uma t®cnica especial e obter o controlo co
A componente Sistema de Detec-«o0 de I ntrudireasanda!l iexp!| au
destas vulnerabilidades nos servi-os de rede mais comuns
execu-«0 no computador do utilizador.
Ataques dirigidos a computadores com o Microsoft Windows baseiam-s e na wuti |l i za- «dlesdade vul ne
um software instalado no computador (por exemplo, programas como o Microsoft SQL Server, Microsoft
I nternet Explorer, Messenger e componentes dobDCom,st ema qu

SMB, Wins, LSASS, 1IS5).

Al ®m di sso, seisntleamdosagde ataques de intrus«o que utiliza
processados pelo Microsoft Internet Explorer e worms do tipo Helkern. Estes ataques baseiam-se no envio de
um tipo especial de pacotes UDP para um computador remotoquepod er § executar o c-di go ma




ANTI -SPAM

O Kaspersky Internet Security inclui uma componente Anti-Spam, q u e

e 0 seu processamento de acordo com as regras do seu cliente de e-mail, poupando-lhe tempo enquanto trabalha com o

correio

O Anti-Spam utiliza um algoritmo de auto-a pr e ndi z a g e m"Algerieno desfumaonamento da componente” na
Yat € s .

p § g il@3aque permite que, ao longo do tempo, a componente distinga melhor o spameose-mai | s
dados para o algoritmo s«o0 0s cont

YVat e s

electr -nico.

-8pam, A componente precisade treino( v e r

per mi t e -nailsihdesegados (pam)d e e

A or

edos da mensagemmail¥®ara pe

Recomendamos vivamente que analise em detalhe o algoritmo do Anti-Spam!

Microsoft Office Outlook (v e r

est8§8 integrado

s"Era@inar« énti-Spam"n a p §1P5%).n a

n o-mail soemgumiplug-iers o U i eexntt eerss «dce: e

Microsoft Outlook Express (Programa de E-mail do Windows) ( v e r
spam no Microsoft Outlook Express (Programa de E-mail do Windows)'na p §1d9);n a

TheBat!'( ver

OAnt-Spam
1
p §gilhrpn
1
1
1

Pode utilizar as listas de remetentes permitidos ( v e r
Spam

Thunderbird ( v e r

0s

consegue analisarume-mai | quanto
bloqueadas ( v e r

O Anti-Spam permite-lhe visualizar e-mails no servidor ( v e r

AElpyi eat amb®m da

presen-a

L B2pei bloqueados ( v er
endermaiolss cugroso er econmahési dadei coma e

de

s éGonfiguar o processamento de spam no Microsoft Office Outlook" na

s"@oafiguran 0 processamento de

s"@onfigurap o processamento de spam no The Bat!"n a p §1d9);n a

s"@oafiguran o processamento de spam no Thunderbird"n a p §120).n a

L BOppara especificar ao Anti-
spanfspamPara al ®

e X ppemrniidas (eesp SonisBHei st as d

| iobscemasqd @ ee x plEly $ e s

p 8§ g ilibpe apagar e-mails indesejados sem os transferir para o seu computador.

1

Para editar a ceSpdmi gura-«o do Anti

1. Abra a janela princi palgadGoaafpil g uwrapakesuperiordd janelas e
2. Na janela que s @&r alreselecamme ascempenente Anti -Spam.

3. Cliqgque rComnlatgwpamaeomponente que seleccionou.

4. Fa-a as altera-»es necess8rias na configura-«o

s"[ellitar e<nuails no servidor. Distribuidor de E-mail" na

na

da

compon




ANTI -SPAM
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ALGORITMO DE FUNCIONA  MENTO DA COMPONENTE

O trabalho do Anti-Spam consiste em duas etapas:

1. Aplica-«0 de crit®rios -ndeei If.i |Bsrtaegse nt rriitg®rrioossa pae runmi teem det
e-mai |l ® s pam eSpamraiiui.ao €@maidmestado spamoun «-spam, a ver i fica-«o0 ser 8§
mensagem ser 8§ tr ansf ermadmarapracesaamento (veriPassos lea 5dlmixog.

2. I nspec- «waidloss eegue passaram pelos crit®rios de selec-«o0 Tri
poss2vel considerar, commbabba 8a«o0espamaSpangaemele calsubaras o e Ant i
probabilidade destes e-mails serem spam.
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O algoritmo do Anti-Spam consiste nos seguintes passos:

3. O endere-o do -mamkt@®napabdbsado para ver se est 8tdpsresente
ou bloqueados.

T Se o endere-o0o do remet ent e-mabrdcébs ®estado dl «Bpam.t a per mi ti da,
T Se o endere-o0o do remet entmalecheioestadoSpaan. | i sta negr a, o]

4, Se uma mensagem tiver si do rchangeSaivarcaveav®scdo«®Mi desvssastm
estiver desactivada ( ver @dEpji nsaer 8§ at r inlxwspahd meeastage om.

A a lise da mensagem ® efectuada pamsadaveari fixpas@Eseo ecso pte
p8§gillBa. Se pelo menos uma |inha desta | inx®dspmmfor detectad
me n gem. Por defeito, este passo ® ignhorado.

6. A . an8lise da mensagem ® efectuada pstardae wperrddd xeag sleo gweaac
(ver dBlpinA detec-«o0 de palavras desta |ista na mensagem
spam. Se a probabilidade calculada exceder o valor especificado ( v e r @ B4p o ewnaail recebe o estado
SpamouPr ovg8vel ApamBlise da mensagem ® efectuada para ver.i
express»es(vbscdBpsnRor defeito, este passo ® ignorado.

7. Seotexto damensagemcontiverum ender e- o haxxd udaelodanchos de endere-os de
ou de phishing ( v er A&}y ¢ eanaail recebe o estado Spam.

8. £ efectuada a an8lise da mensagem atrav®s deosdesgamas heur
numa mensagem, a probabilidade de ser spam aumenta.

9. A aplica- «omainlaldtsraaw®s da t e dmoAnteSpamaanaisad &.imadeas afeaadds

aoe-mai |l . Se a an8lise revelar sinais t 2opeimalssrspde spam nas
aumenta.

100 A aplica-«0o anal i sa o gtf adesatdas accenraib Analisaeloctinentas anexados,
verificando-os quant o ° presen-a deeasiamd&ild ske esg amSpamalputhiug dda, o
qguanto aumentou a probabilidade doe-mai | ser spam. Por defeito, a tecnologi

11. Veri fica acmpracdemrsd sdeé(cvaesr aidfbyciincanpaicsas de spam. Cada car ¢
detectada aumenta a probabilidade da mensagem verificada ser, de facto, spam.

12. Se o Anti-Spam tiver sido treinado,oe-mai | ser 8§ verificado atrav®s da tecnol o
iBayes de auto-aprendizagem calcula a probabilidade doe-mai | ser spam, com base na fre
ocorr°nci a deicasdemspam acstexte do edmailp

A an8lise da mensagem determina a probabilidade de ser spam.
mel horar os m®todos wutilizados para camuflar o spam, por i ss
atinge o valor especificado( ver s'Bet &«momi nar as cl assifica-"maspg@¥d)sPaam e pro
assegurar a filtragem eficiente do fluxo de e-mails, 0 Anti-Spam wuti |l i za dois par ©metros:

1 classifica- « 0 dei ®9pawml or de probabilidade que, -mgilsgando excedi do

considerado spam. Se a probabilidade for inferior a este valor limite, o Anti-Spam atribui o estadop r ov 8 v e |
spam ao e-mail;

T classifica-«o devaordoev §pvreolb asbpialm dade que, qgquan-nalseaxcedi do,
considerado provg8vel spam. Se a probpdmlid@deo-malirdémdrrad
C 0 MO -3pao

Dependendo dos factores de spam «o partorvi8bhvue?ld agmmoouyp reesspt®acdkdfsi £ @ma m
Com base no estado atribu2do, as mensagde filSSPAMjAoul)/@mbabler «o assi
Spam] no campo Assunto . Depois estas ser«o pr oreges(svadara ss'Adae- »ecso rad oe xceochu taa
comspam”"n a p 8§1d7) qua criou para o seu cliente de e-mail.
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TREINAR O ANTI -SPAM

Uma das ferramentas mais poderosas para a utbeprendizagem.Estee spam ®
algoritmo decide 0o estado a atribuir a uma mensagem com base
devem ser fornecidas amostramaitie $teudsnei de dpameptoade al go
este deve ser treinado.

H8 diversas abordageSpasn: para treinar o Anti

1 Utilizar o Assistente de Treino( ver s"Brreickmar atrav®s do'nAs pigkd) @minoele de Tr e

pacotes). Treinarcomo Assiste nt e de Treino ® prefer2vel, come--ando desd
Spam.

T Treinar o Anti-Spamcome-mai | s d(ev era 2 dEanaro dnti-Spamcome-mai | s d'easaidana
106).

1 Treinar, directamente, enquanto trabalha come-mails( ver sBrreickmar atr av®mailtha cl i ent e
p8gilebp, wutilizando os bot»es especiais na barramalle ferra

T Treinarao trabal har com -Bpmfeé¢nmt sSExeicmadro aAtnrtd v ®rsa dp&d8).red at - r

TREI NAR ATRAVASSISDENTEDE TREINO

O Assistente de Treino permite treinar o Anti-Spam em modo de lote. Para o fazer, especifique as pastas das contas do
Mi crosoft Office Outlook e Microsof-dpanDutl|l ook Express que con

A correcta identifica-«o ebememmpzOmmaefgueetst @i 6r ei-dls ammst pas de
indesejados. Sem estes passos estarem conclu2dos, o algoritm
Para poupar tempo, o Assistente de Treino treina somente 50 e-mails em cada pasta seleccionada.
Este assistentecons i st e numa s®rie de janelas (passos), eAnteroeeas quai ¢
Sequinte; para fechar o as Lonsltire ntPea,r au tpialriaze oo alssticcd ent e em qual ¢
Cancelar .
 Parainiciar o assistente:
1. Abra a janela principal d&omfpilgwraa-««wo e clique na |iga-«o
2. Na janela que s é@&r alreselecame ascenpenente Anti -Spam.
3. Na s e dreinodoAnti -Spam, c | i q u eApmreradizagemt pam a componente seleccionada.
Ao executar o treinocombaseeme-mai | s bons, 0sS ender e —-noasi ldso ss erre«roe t aednit ceiso ndaodso

remetentes permitidos.

f Para desactivar a adi-«o0o do endere-o do remetente ° Il i sta
1. Abraajanelapri nci pal da apl i ca-&oonfei gcunaapirevperiar dd janglaa - « o
2. Na janela que s é&r alreselecame ascengpenente Anti -Spam.
3. Clique rConlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separadorM®t odos ex aat eComn-sdioder ar mensa-gpam COmMO n
assinale a caixa [¥] Se for de um remetente permitdo e <c | i g u e Setecciorarn.t « o

5. Najanela Lista de remetentes permitidos que se abre,desmar q u e Aqb - «kioonar os ender e-
remetentes permitidos no momento da aprendizagem do Anti -Spam no cliente de .correio
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VEJA TAMBEM
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TREINARO ANTI-SPAMCOME -MAI LS DE SACDA

Voc° pode tSpamanmntoaim®si de umnmaaialmeo sdea as al2ed .0 @®s endere-os do:

automaticamente adicionados ~ I|lista de remetentes permitidos
1 Paratreinaro Anti-Spamcome-mai | s de sa2da:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Na janela que s é@&r alreselecame ascengpenente Anti -Spam.
3. Clique rComnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Adicional, na sEenta-idss de s@atidae a op- «o
MTreino atrav®s d emaneln scheg emnas? dae e

1 Para desactivar a adi - «o d dereme@rees germitidos:o remetente 7~ |ista
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que s é@&r alreselecame ascengpenente Anti -Spam.
3. Clique rConla tgwpamaecomponente que seleccionou.

4. Najanela que se abre, no separadorM®t odos ex aat eComn-sdiader ar mensa-gpam COmMO n

assinale a caixa *| Se for de um remetente permitdo e c | i g u e Setecciortar.t « 0
5. Najanela Lista de remetentes permitidos que se abre, de Mma ri Cueonarom-s«ender e -
remetentes permitidos no momento da aprendizagem do Anti -Spam no cliente de .correio

VEJA TAMBEM
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TREI NAR ATRAYV £ SENDEDECE-MAIL

O treino do Anti-Spam, enquanto trabalha directamente come-mai | s, envolve a utiliza-«o0o dos
interface do seu cliente de e-mail.

Os b o tihkzades pard treinar o Anti-Spam aparecem na interface dos clientes de e-mail Microsoft Office Outlook e
Microsoft Outlook Express (Programa de E-mail do Windows) apenas depois de ter instalado o Kaspersky Internet
Security.
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i Paratreinaro Anti-Spamatrav ® s do cl-magnt e de e
1. Inicie o cliente de e-mail.
2. Seleccione um e-mail que deseja utilizar no treino do Anti-Spam.
3. Execute uma das seguintes etapas, dependendo do clientedee-mai | que est 8 a utilizar:
T Cliqgue rSpamwN «@®pam na barra de ferramentas do Microsoft Office Outlook;

T Clique rSpamoN «@pam na barra de ferramentas do Microsoft Outlook Express (Programa de
E-mail do Windows);

9  Utilize os itens especiais Marcar como Spam eMar c ar ¢ o3pam Md«enu Especial do cliente de
e-mail The Bat!;

T Util i zeSpman o/tSphir ma barra de ferramentas do Mozilla Thunderbird.
Depois de seleccionar uma op-«oSmpamlirsd aexaed utaar@a po etsreqit maa agt |
dee-mai | sel eccionada. ivelSase-mals thdososé-maicli ® nael elcci onados ser «o u
treino.
Se uma mensagem for assinaladacomoe-mai | %t il , o endere-o do respectivo remet

remetentes permitidos.

1 Para desactivar a ardeime«toe ndtoe e'ndleirset-ao ddeo r emet entes per mitioc
1. Abra a janela principal d&omfpilgwraa-«wo e clique na | iga-«o
2. Na janela que s &r al e eselecamme ascempenente Anti -Spam.

3. Clique rComnlatgwpamaeomponente que seleccionou.

4

Na janela que se abre, no separadorM®t odos ex aat sCon-skiader ar mensagpam Como n

assinale a caixa [¥] Se for de um remetente permitdo e <c¢ | i gqu e Sefecciortan.t « o
5. Najanela Lista de remete ntes permitdos que se abr e, d e [Mlmatri Cueonarom-s«ender e-
remetentes permitidos no momento da aprendizagem do Anti -Spam no cliente de .correio

Nos casos em que necessita de seleccionar, ao mesmo tempo, diversos e-mails ou se tiver a certeza de que uma
determi nada past amaaiplesn adse cuom t¥®m ceo -spami, pode afloptpr ama abotdagenx roulti-
facetada para o treino da componente, utilizando o Assistente de Treino ( v e r  s"Bra@naro dnti-Spam"na p8gi na
105).

VEJA TAMBEM
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TREI NAR ATRAVE£ ELDMADRR OS

O Treino do Anti-Spam pode ser feito utilizandoos seus rel at-rios como fonte. Os relat
aj uld@ a avaliar a exactid«o da configura-«o da componente e,
Spam.
1 Para marcar um determinado e-ma i | como s-gpanm O U N «O

1. Abraajanel a principal da aplica-«o.

2. Cliqgue nRel apgpaarrkeo aceder ° janela de relat-rios do Kasper

3. Najanela que se abre, no separadorRe | at,- rcild qu eRenloath-ortixm.det al hado

4. Para a componente Anti -Spam seleccione um e-mail que deseja utilizar para treino adicional.

5. Abraomenude atalhoparaoe-mai |l e sel eccione uma das seguintes ac-»es
1 Marcar como Spam ;
f Marcar c o3pam; N « o
T Adicionar ° |l ista de;remetentes permitidos
T Adicionar ° |l ista de remetentes bloqueados

VEJATA MBE£ M
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ALTERAR O NCVEGURENGE DO TR¢ EHTOPD

Para filtrar e-mails, a componente Anti-Spam usa duas classifica-»es:

T Cl assi fi ca-i ewalodde prabgbididede que, quando excedido,f ar § c o mmajseg o e

considerado spam. Se a probabilidade forprioniweddoes mamst e
mail.

T Classifica-«o0o d® prdwvwEvel ppdmabi |l i dade que, -mgisgando exce
consderado prov8vel spam. Se a probabSplaind aidre8 fcoormaiindfeerrairoro

C OMmo -SpH1O

Os especialistas da Kaspersky Lab distinguem tr°s n2veis de
M Elevado. Este n2vel de seguran-a d eegeentsmente; porsegecthplo, enguanto r eceb a
utiliza s-emavi-gsatei eos. Quando selecciona este n2vel, a
aumenta: ou seja,ose-mai | s %t ei s s«o mais frequentemente reconhecid

Y Recomendado . Estle ché veeguran-a deve ser usado na maioria dos
1 Baixo. Este n2vel de seguran-a deve ser usado se raramente
num ambiente protegido, tal como um sistemadee-mai | empresari al. Quandemalssl| ecci o

de spam e provS8vel spam s«0 reconhecidos com menos frequ




ANTI -SPAM

1 Para alterar o n2vel de seguran--®pamel ecci onado para a comp
1. Abra a janela principal d@o refpil d wraa-««w0o0 e cl i que na | iga-«o

2. Na janel a que s @rotaltr gselectiame ascempenente Anti-Spam.

3. Defina o n2vel de seguran-a desejado para a componente ¢

SELECCI ONAR O MPHWRIG| CA¢i O

Osm®t odos de cvoerrsiifsitceam «noa verifica-«o de URLS em mensagens de

inclu2dos na |ista de endere-os de I nternet suspeitos e/ ou |
A verifica-«o0o de liimklsu?pdhaosa waerl iset @ sdtecoendere-os de phishi ng
gue parecem mensagensdee-mai | de institui-»es find®cei qgae goatfPimngemkse
sites. O texto do e-mail convence o leitor a clicarnolinke a i nserir informa-»es confidencia
seguida, por exemplo, um n¥mero de cart«o de cr ®ddebamcaou um n

onineonde se podem executar opera-»es financeiras.

Um ataque de phishingpod e ser di sf ar - ado, pnoail dosexbamp tom um lmlopara o siterofical
do mesmo. Ao clicar nesse |link, voc® ® direccionado para uma
endere-o verdadeiro do b annaverdade, estannure gtafdlsificado. Aapartrsleste mamento,
todas as suas ac-»es no site s«o0 registadas e podem ser util

T Para verificar links em mensagens atrav®s daadbasesde ender
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Na janela que s é@&r alreselecamme ascengpenente Anti -Spam.

3. Clique rComnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador M®t odos e x aat sCensidelabmensagem como spam

assinaleacaixal¥lSe contiver URLs da base de endere-os de I nternc
T Para verificar | inks deam bmeres adge resndetrreavo® de phishing, exec
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que s &r al reselecamme ascenpoenente Anti -Spam.
3. Cliqguenobot« acCo nf i g upam a componente que seleccionou.

4. Najanela que se abre, no separador M®t odos e x a@at sCensidelapmensagem como spam
assinale acaixal¥lSe contiver URLs da baslktngde endere-os de phi
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CRIARALISTADE URLS CONFI ¢VEI S

Voc*®°
lista.

1T Pa

pode criar uma |ista SpaemndegBevesi Eonhr8vekesadeODeAntdo r

ra criar a |lista de endere-os confi 8veis:
Abra a janela princepah HGagmfpikduwrapakesuperiordd janelal
Na janela que s @&r alreselecamme ascenmpoenente Anti-Spam.

Cli que rCmonlatgwpamaeomponente que seleccionou.

Na janela que se abre, no separador M®t od o s eassanalea)caiane n«o for endere-ada
clique MeuboewrRdere-os

NajanelaOs Meus Endemailgpue dsee Eabr e, cAdiciapare na | i ga- «o

Especifique os endere-os @adogmgjaelaM@sc alrra ethel ee radguelesc de ¢
se abre.

CRIAR A LISTADE REME TENTES BLOQUEADOS

- >

i
i st

AL

t de endere-os bloqueados c¢ cnmais@ue forms marcadbgoomo-spam. Ade r emet

sta
a ® manual mente preenchida.

sta pode conter endere-o0s ou m8scaras de endere-me®. Quan

caracteres*e?,onde*r epresenta uma qual quer Qoeprbsenaauakuer cdractere &amiaco er es
Exempl os de m8scaras de endere-o:

il

il

ivanov@test.ru.Ose-mai | s deste endere-o ser«o sempre classificados

*@test.ru. Ume-ma i | de ual uer remmdileesttius ed @8 dempmieocodease der ado
q q
por exemplo: petrov@test.ru, sidorov@test.ru.

ivanov@*. O remetente com este nome, i Amhkeeasdepree-maiedet e do do
spam; por exemplo: ivanov@test.ru, ivanov@mail.ru.

*@test*.Ume-mai |l de qualquer remetente ctesh®uamoarsdmdm i 06 MAI en «C® Me
spam; por exemplo: ivanov@test.ru, petrov@test.com.

ivan.*@test.???. Ume-ma i | de um remetent e ivarug oc mjoaned cmMei- @ac paoee a
comteste acaba com 3 quai squer -nahde spam, porexempl® sempre um e
ivan.ivanov@test.com, ivan.petrov@test.org.

ra criar uma | ista de r-lamedu&abdalhe futurb:l oqueados e utili z§
Abra a janela principal d@o refpil d wrapakeswperiordd janglau e na | i ga- «o0
Na janela que s &r @b reselecamme sscengonente Anti-Spam.

Clique rConlatgwpama ecomponente que seleccionou.

Na janela que se abre, no separador M®t odo s e x aat sC®rsiderapbmensagem como spam

assinale a caixa | Se for de um remetente bloqueado e c | i g u e Setecciortaro.t « 0
Na janela Lista de remetentes bloqgueados que se abr e, cAdciegpare na | iga-«o

NajanelaM8§scara de enmalgeeosdeaére, insira o endere-o ou m§s
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CRIARALISTADEEXPR ESSi ES BLOQUEADAS

A |lista de express»es bl oqueadascha@ ded-mdiilzsa djpu e awoac °g ucaa dsaird e rre
|l ista ® manual mente preenchida.
Tamb®m pomh8socaanas para express»es. Quando insermeta uma m8scar

caracteres*e?,onde*r epresenta uma qual quer &combhpreszexnd adguadmgacrercas af
Exempl os de express»es e m8scaras de express»es:

T Ol &an.dme-mail que contenha apenas este texto ® spam. N«o s
semel hantes s seguintes |inhas.
T Ol 8, .uwmemdi*l que comece @lo8, @D vsapm@EImMme s s « 0

T Ol 8§, unidmait que comece com Ol &um pontodo exclama - «0o em qual gmer | p®r s patho e
T *lvan?*. ume-mai | gue comece comlvainsemgdéd®- popesusnoglual quer <car a

T *lvan\?*.ume-mai |l que contemwhn@®aspamr ess «o0

Seoscaracteres * e ? estivereemxpnets&dpseasuema devem ser prgcedi dos
paraimpedirerrosdoAnti-Spam ao plrox.es$«@€o0 ent«o usados doMs\2caracteres er

1 Para criar a |lista de express»es bloqueadas:
1. Abra a janela priokigaé d@o rafpifduramakesuperiordajanela.
2. Na janela que s é@&r alreselecame ascengpenente Anti -Spam.
3. Clique rComnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separadorM®t o d o s emnxa cd eoCGonsderar mensagem como spam
assinaleacaixal¥lse contiver ex pr e ssxdsd ghleSgaorodath.a < o

5. NajanelaLi sta de expresspres Dd omglireer,d acAdicispare na | i ga- «o
6. NajanelaExpr ess«o bdweuseeadabre, insira uma |inha ou uma m8sc

CRIARALISTADEEXPR ESSi ES OBSCENAS

A |lista cont®m express»es obscenas, cnmajdespmemelevada i ndi car § (q
probabilidade.

Os especialistas da Kaspersky Lab compilaram a |lista de expr
Kaspersky Internet Security. Voc°® pode editar esta | ista.
Tamb®m pode usar m8§scaras paila exmar en§scxas.a Qeamrdabeirms®, pode

caracteres*e?,onde*r epresenta uma qual quer &combhprersend adguadmgacrercas a

Seoscaracteres * e ? estiverem inclu2dos numa expr aBaradnvertide(y,t es deve
paraimpedirerrosdo Anti-<Spam ao plroxc.es$@€o ent «o usados dole\?2caracteres en
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1 Para editar a |ista de express»es obscenas, execute 0s seg
1. Abra a janela principal «d@o mfpil g urapakecsuperiorddjanglaue na | i ga-

2. Na janela que s @&r al reselecamme ascempenente Anti -Spam.
3. Cliqgue rCwnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador M®t odos e x a@t eCensideran mensagem como spam ,
assinale acaixal¥lse contiver ex pr e ssxds ghile Sgaomodath.a s« o

5. NajanelaLi sta de expresspres Dd oglurea,d &l eangiderar bbqueapas «palavras
obscenas e c¢ | i qu e palavas$ dbsgenas«.o

6. LeiaotextonajanelaContrato que se abre e, se concordar com o0s termos
assinale a respectiv®Kcaixa e cligqgue no bot«o

7. Najanela Lista de palavras obscenas que se abr e, cAdcianare na | iga- «o

8. NajanelaExpr ess«o bdweusedabre, insira uma |inha ou uma m8sc

CRIAR ALISTADE REME TENTES PERMITIDOS

Alistader emet entes permitidos cont®m o0os endere-o0s de remetentes
|l ista de endere-o0s ® automati cameSptaem.pr eWeoncc’h i pdoad ee neqduiatnatro etsrtec

A lista pode conter e nnddeerree--00ss .0 uQuna8nsdcoa rianss edrei re uma mbestec ar a de
caracteres*e?,onde*r epresenta uma qual quer Qombpresexnd adguadgqacrercas a
Exempl os de m8scaras de endere-o:

1 ivanov@test.ru. os e-mailsdesteender e - 0 ser «o sempre cispamisi fi cados como n«

1 *@testruuume-mai |l de qual quer remmiiltcsitused@ dempmniceocoeasé der ado
spam; por exemplo: petrov@test.ru, sidorov@test.ru.

1 ivanov@*. O remetente com este nome, independentement e d o d o-{mailpenvia semgre &mails bons;
por exemplo: ivanov@test.ru, ivanov@mail.ru.

T *@test*.ume-mai | de qual quer r emet emnaigee contece cammtestd®o m2o0misa deee ada o
C 0 mo -spam por exemplo: ivanov@test.ru, petrov@test.com.

1 ivan*@test.???.ume-mai | de um remetent e ivarug oc mjoaned c-m@ei- @ac p@oe e a
comteste acaba com 3 quai squer -ntaarla cvteirle sivpvasoediesroem,| uom e
ivan.petrov@test.org.

1 Paracriar a lista de remetentes permitidos:
1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglas e na | i ga- «o
2. Na janela que s @&r al reselecamme ascempenente Anti -Spam.
3. Cliqgque rComnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separadorM®t odos ex aat eComn-sdioder ar mensa-gpam COmMO n

assinale a caixa [¥] Se for de um remetente permitdo e <c | i g u e Setecciortarn.t « o
5. Najanela Lista de re metentes permitidos que se abr e, cAdicipare na | i ga- «o

6. NajanelaM8scara de enmalgeeosedéeabre, insira o endere-o0 ou m§s
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CRIARALISTADEEXPR ESSi ES PERMI TI DAS

Alistadeexpress»es permitidas ® ut ichavedaama iplagy aq wa awr da°r -ehailsaigneelnd w
Wt eis. Voc° pode criar essa |ista.

Tamb®m pode usar m8scaras para express»es. Quanpa@a i nserir um
caracteres*e?,onde*r epresenta uma qual quer &omrmbhpreasend adguadmgacrereas a
Exempl os de express»es e m8scaras de express»es:

T Ol 8, duUnvearmali.l que contenha apenanmidst &N«toexteo r@ comemam e ut
linhas semel hantes " s seguintes | inhas.

T Ol 8§, .luwmemdi*l que comece @lo8n & waapadels sk toi |
T OI §,.undmaitquecomececomOl & um ponto do excl ama-«maem gual uepanp

T *Ilvan? *. ume-mailquecomecec om o0 ender elvams epewisbalpor um qual quer car a
spam.

T *lvan\?*.ume-mai |l que contennhn@®au mx pnoailds 8 « 0

Seoscaracteres * e ? estiverem inclu2dos numa express«o, &(tes deve
paraimpedirerrosdo Anti-Spam ao plrox.es$«@€o ent«o usados doMs\?2caracteres er

1 Para criar a |ista de express»es permitidas:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Na janela que s é@&r alreselecame ascengpenente Anti -Spam.
3. Cliqgque rConlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador M®t odos ex aat sCeon-sdioder ar mensagpam, COmMOo n
assinaleacaixal¥lSe contiver expr es soleisq yp e Jemdcionam ta € 0

5. NajanelaLi sta de expresgues speratirtei, d zAdiciapare na | i ga- «o0

6. NajanelaEx pr es s « 0 puesemabre, ingrmaumali nha ou uma m8scar a.

IMPORTAR ALISTADER EMETENTES PERMITIDOS

Os endere-os da I|lista de remetentes per miTXT,E@®ouppardredas ser i mp
livrosdeendere- os do Mi cr os o f Microsdft Dutlacok Ex@ress. | o o k

1 Paraimportar a lista de remetentes permitidos:
1. Abra a janela principal d@o refpil d wrapakeswperiordd janglau e na | i ga- «o0
2. Na janela que s @&r al reselecame ascempenente Anti -Spam.
3. Clique rConla tgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separadorM®t odos ex aat eComn-sdioder ar mensa-gpam COmMO n
assinale a caixa [¥] Se for de um remetente permitdo e <c | i g u e Setecciorarn.t « o

5. Najanela Lista de remetentes permitdos que se abre, clingotpu.e na | i ga- «o
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6. Seleccione a origem de i mporta-«0 NO menu sSusSpenso:
1 Importar a partirde ficheiro . Ap:-s a selreicg-e«mo, dseesrt8a aopr esentada uma | a
ficheiro. A aplica-«0 suporta aC$VmopTXi.ta-«o a partir de
T I mportar a partir de Apvs oa deelEend-e«®-desst a ojanelgdem, ser ¢
sel ec-«o0 edoernderresedisecci one o |livro de endere-o0os desej a

DETERMINARAS CLASSI FI CA¢i ERAMDE $PROVEVEL
SPAM

Os especialistas da Kaspersky Lab trabalham para fornecer a
spam no Anti-Spam.

A identi fi ca- «eeethdéecnslpgmsimodbemaseale fitragem, as quais permitem treinar o Anti-Spam para
distinguir spam,-mpirloy 8%te¢ei spa® pr @ecedi mento de treino ® i mpl ¢
det er mi nado -mdisde utiizaddre e

OAnt-Spam ® treinado enquant o t rinokea paitindosxchentesae eArsasiils.t e-loMwe fdaez °T

cada elemento individualdose-mai | s %t ei s ou de spam ® atri buRadentranasua cl assi f
caixa de correio, o Anti-Spam analisa-o com o algoritmo de iBayes, procurando element o s de s pspam.@s n «o
coeficientes para cada el emento s«o totalizados e s«o0o cal cul
spam.

A classifica-«o de prov8vel spam define o val otadoPue,v Sywedndo
spamaume-mai | . Se f or Redomdndadoaphra o Anti-Bpam, gualquere-mai | com uma cl assi fi
spam superior a 60% ser§8 consi-therhsdp pama opsog8aest epaaml 0Osd
a 6 0 %,consideradoscomoe-mai | s %teis. Voc°®° pode alterar o valor especi
A classifica-«o de spam define o valor que, @pamadmenmkcedi do,
Qualquere-mai | com um valor da cl aspeti tacadosapefi onpnaodeahbhdbp eo
a classifica-«o0o de s pBRaewoméndale . |stoGighifigague gualquerednaéll com uma cl assi

superior a 90% ser8 marcado como spam. Voc° pode alterar o Vv

i1 Paraedit ar os valores definidos das classifica-»es de spam e |

1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglate na | i ga- «o
2. Na janela que s &r al reselecamme ascempenente Anti-Spam.

3. Clique rConla tgwpamaecomponente que seleccionou.

4. Najanela que se abre, no separador M®t od o s e s p e c inaal isReabdbdidade de spam , configure

as classifica-»es de spam e provs8vel spam.

SELECCIONAROALGORIT MO DE | DENTI FI CASPA® DE

A an 8| i-mads ddAnti-8pam baseia-se nos al goritmos de identifica-«o0 selecc

1 Man 8§l i se he©AmtizSgamiamalsaose-mai | s atrav®s de r egea alse thre2ustzisda ceas
sempre activada.

i Reconhecimento de imagem (Tecnologia GSG) . O Anti-Spam usa a tecnologia GSG para detectar spam

grs8§fico.

i M an 81 i se deomdomatasdRIF . O Anti-Spam analisa documentos anexados a e-mails, verificando-
0s quanto © presen-a de sinais de spam.

1 Algoritmo de auto -aprendizagem para reconhecimento de texto (iBayes) . O algoritmo de iBayes define
seume-mail ® sp-amacmuco®mobase na frequ°ncia com que as pala

aparecem no t eteinar( v ¥pc 8FEanarwdnti-Spam”"n a p §1P%) o @goritmo de iBayes
antes de o utilizar.
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1 Paraactivar/desactivar um determinado al goritmo d-mails ekecatdasf i ca- «o
seguintes passos::

1. Abra a janela principal d@o mafpil g wraparecuperiordd janglar e na | i ga- «o
2. Na janela que s @&r al reselecamme ascempenente Anti -Spam.

3. Clique rConlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador M®t odos especinaal isadacgtaesd t mos de i dentific

assinale / desmarque as caixas adequadas vl

UTI LI ZAR CARACTASRDIEONAISDEFI LTRAGEM

DE SPAM
Para al ®m das pr opr i efasadlgas e-rbafsqlistas @esremetentek peanéidbs e bloqueados,
algoritmos de identifica-«o0, etc.), pode especificar sinais

estado spam a um e-mail, com um determinado grau de probabilidade.
1 Para activar / desactivar as propriedades adicionais de filtragem de spam, execute 0s seguintes passos:
1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglat e na | i ga- «o
2. Na janela que s é@&r alreselecame ascengpenente Anti -Spam.
3. Clique rConlatgwpamaeomponente que seleccionou.
4. Najanela que se abre, no separador M®t odos especicdliigzuaeddiogmal b ot « o

5. Najanela Adicional que se abre, assinale / desmarque as caixas *| junto aos sinais de spam desejados.

ADICIONAR UMA MARCAA OASSUNTODOE -MAIL

Pode utilizar a f un- «d!SPAM] @au[2?PiokableoSpam] aac@mpmAssunta glos e-mails, que
ser«o i denmd f9 gamd ocu spanr ao sefem eerificados.
i Paraactivar/desacti var a adi-«o de -meds execde oa seguintaspasson:t os dos e
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Najanelague se abr eRr mtae csetscaone a componente Anti-Spam.
3. Clique rConlatgwpamaecomponente que seleccionou.

4. Najanela Adicional que se abr eAc -ngassnale/-desmarque as caixas adequadas [¥]. Pode
editar o texto da marca.

FILTRAR E -MAILS NO SERVIDOR . DISTRIBUIDORDE E-
MAIL

Voc®° pode v e-mailsano seividor sem dseransferir para o seu computador. Esta oportunidade permite-lhe
rejeitar algumas mensagens, n«o S- poupmadbstempse tamb®&meged
risco de transferir spam e v2rus para o0 seu computador.

O Distribuidor de E -mail ® wado paia gerir as mensagens armazenadas no servidor. A janela do Distribuidor de E-
mail abre-se sempre antes da recolha dos e-mails, desde que o distribuidor esteja activado.
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O Distribuidor de E-mail apenas se abre quandoose-mai | s s « 0 r e cddprotatasPOR3 @ RistriBusdor de
E-mai | n«o se abrirg8 se o servidor de POP3 -malooudeaiquasogear |(a Vi s
mails no servidor enviados por endere-o0s inclu2dos na |I/ista

Alistadee-mailsar mazenados no servidor ® apresentada na parte centr
mensagem na |ista para obter uma an8lise detal hada do seu ca
exempl o na seguinte si gpamainstalaram umprogramameatic®so hoecempdtador de um seu

colega de trabalho, que envia spam com o nome nele, usando a lista de contactos do seu cliente de e-mail. A
probabilidade do seu endere-o estar na €xtsrteamadnee nctoen tealcetvoasd ad.o
certamente com gque sejam enviados muitose-mai | s spam para a sua caixa de correio.
determinar, apenas com base n-wmailbiredviado peloseudategarde tabathecupoeym se o e
remetente de spam. P o r -maikdevem seroverificadash Recoméntaess quée \erifigue quem enviou
oeemail, gquando e qual o seu tamanho:maiQuaredadep ®s g2eweelt,endiegeat:
servidor de e-mail-ainf or ma- «o rel evante deve est-maitli spodavebtaoi aoélbe ma
estar conti da doenzwmil Estebpassaspdiatem-lidealecidir se um e-mail deve mesmo ser transferido do
servidor ou selo® mel hor apagsg

1 Para utilizar o Distribuidor de E-mail:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Na janela que s é@&r alreselecame ascengpenente Anti -Spam.

3. Clique rComnlatgwpamaeomponente que seleccionou.
4. Najanela que se abre, no separador Adicional , n a sEemmails decentrada , assinale a caixa *1 Abrir
Distribuidor de E -mail quando recebere -mai | atrav®s do.protocol o POP3

1 Para apagar e-mails do servidor utilizando o Distribuidor de E-mail:
1. Assinale a cai xa | untApagar dajaenelado @istibuidoa c ol una
2. Cl i gue rApagan seleceianada na parte superior da janela.

Osemail s ser«o apagados do s er wiasbinatadacomo f!! SPAM¢ &€ probessadadema not i f i ¢
acordo com as regras definidas para o seu cliente de e-mail.

EXCLUIR OSE -MAILSDO MICROSOFT EXCHANGE SERVER
DA VERI FI CA¢i O

Pode excl uir dapamesreimfi ¢t s8- qomeantim origem dentro-mdildarede inter
empresa). Notequeose-mai | s ser«o considerados como correio interno se
usado em todos computadores da rede e se as caixas de correio dos utilizadores estiverem localizadas no mesmo

servidor de troca ou em diversos servidores |igados atrav®s

Por defeito, a componente Anti-<Spam n«o verifica as mensagens do Microsoft EX
1 Se desejar que o Anti-Spam analise as mensagens:
1. Abra a janela principal d@o refpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na janela que s @&r al reselecamme ascempenente Anti -Spam.
3. Clique rConlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Adicional , n a sEexcc-l «wuosdesenarque acaxal¥IN«o verificar
mensagens nativas do Microsoft Exchange Server
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AC¢i ES A EXECUTASRAMOM

Se ap-s a ver escdhrrque wmoeymavidc °® dspam ou prov8vel spam,Spams oper a-
dependem do estado do objecto e damail xoccrdiedcern ada@slacoPRors g
spam s«o0 al t er Assumte :do enwil, asanarpase [!! SPAM] ou [?? Pro bable Spam]s « 0 adi ci onadas,
respectivamente.

Pode seleccionar ac-»es adicionais a executar com spam ou pr
especiais para os clientes Microsoft Office Outlook ( v e r  s"@oofiguram 0 processamento de spam no Microsoft

Office Outlook" n a p 8§1d.7) e Microsoft Outlook Express (Programa de E-mail do Windows) ( v e r  s"@oafigutan o
processamento de spam no Microsoft Outlook Express (Programa de E-mail do Windows)"'n a p §1d9).iPade

configurar regras de filtragem para os clientes de e-mail The Bat! ( v e r  s"@oafiguran 0 processamento de spam no

The Bat!"nap § g il1®pe Thunderbird ( v e r  s"@oofiguran o0 processamento de spam no Thunderbird"

na p8§lR0d).na

VEJA TAMBEM

Configurar o processamento de spam no Microsoft Office OULIOOK ............eeiiiiiiiiiiiiiiiie e 117
Configurar o processamento de spam no Microsoft Outlook Express (Programa de E-mail do Windows) ................... 119
Configurar o processamento de SPam N0 THE Bat! ..........oii i 119
Configurar o processamento de spam N0 ThUNAEIDIFd ...........oiiiiiiiiiiiie e saeee e 120

CONFIGURAR O PROCESSA MENTO DE SPAMNO  MICROSOFT OFFICE
OUTLOOK

A janela de configura-«o dee, automaicamenta, quamod executaco MicpsoftrOudobkr e
pela primeira vez, ap-s ter instalado o Kaspersky Internet S

Por defeito, um e-mail que seja classificado pelo Anti-Spam comospamou pr ov 8v el spam ® assinal ad
especiais [!! SPAM] ou [?? Pro bable Spam] no campo Assunto .

Voc®° pode atribuir as seguintes regras ao processamento para
1 Moverparaapasta To spam ® movido par a raeipoas tgau ed av occa’i xeas pdeec icfoirc ar

T Copiarparaapasta i® cri ada ummaclpea®dmoei do para #apastaigsmpadi
guardado na sua caixa de correio .

I Apagar i apaga o spam da caixa de correio do utilizador.

1 Ignorar i deixa o e-mail na pasta Caixa de correio .

Para o fazer, seleccione o val or SpadeuPu oad/® vred Isipatma suspensa
Quando efectuao treinodo Anti-<Spam atr av ®s dnail(cvleire steacedkenae at r av ®maildha c | i ent
p8§gilebp, ser 8 epnmvaiiaddomawrnt aedo para a Kaspersky Lab como uma amo
Adicionalmente, depois de assinalar manualmente os e -mailsdespam para seleccionar o modo de
das amostras de spam na janelaque se abre. CI i g u e Adieiondinente depois de assinalar manualmente

ose-mai | s cospanmama sel eccionar o0 modo-spdme (owLesejd, anstrdsgueames st r as n «

foram incorrectamente consideradas como spam).
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Pode tamb®m seleccionar o algoritmo para o funcion-Spamnt o com

1 Verificar no momento da entrega .Todosose-mai | s que entram na caixa de correi
inicialmente, processados de acordocomas regras do Microsoft Office Outl ook.
compl eto, a eStpams o ot@® sArmtias restantes mensagens que n«
regras. Por outras palavras,ose-mai | s s«o0o processados de agas.Parvezessam a pr i
ordem das prioridades pode ser ignor ada sneailsapnesmoe xe mpl o,
tempo " sua caixa de correio. Como resultado, poderiam a
mail processado porumaregrad o Mi crosoft Office Outl ook {Smpammmarcadaegi st ad
com o estado spam. Para evitar que isto aconte-a, recofpamdamos (!

como uma regra do Microsoft Office Outlook.

1 Usar Regra do Microsoft Outloo k. Com est a -nogi-l«so,r eocsebei dos s«o processado
hierarquia de regras do Microsoft Office Outlook, uma das quais tem de ser uma regra sobre 0 processamento
de e-mails do Anti-S p a m. Esta ® a mel hor <conf i gu ondlitoxeatie o Mionagsoftv e z qu e
Outl ook e a etpams«® dmi Amtinconveniente desta op-«o0 ® q
manual mente, as regras de processamento de spam atrav®s

9  Para criar uma regra de processamento de spam:
1. Execute o Microsoft Office Outlook e use o comando Ferramentas - Regras e Alertas no menu principal da

aplic@-m®t.odo usado para aceder ao assistente depsende da
ficheiro de Ajuda descreve como criar uma regra utilizando o Microsoft Office Outlook 2003.

2. Najanela Regras e Alertas que se abre, no separador Regras de Correio, c | i q u eNovadkeghao t « o
Como resul tado, o0 Assistente de Regras ser8 iniciado. (e}
a. Deve decidir se deseja criar uma regra totalmente novaouapartirde um model o. Sel eccione

® criar nova regra e sel eccione a c o nAgligue esta redra depois d i efaimensagemo
chegar. Cl i queSeguntebot «o

c. Clique rBeguiltenajqaneladec onf i gur a-«o das condmailspsers de fil tr ag
seleccionar qualquer cai xa. Confirme, na caimaés de di §
recebidos.

d Na janela para seleccionar ac-»es Aaoplliiccaarr a'‘cs- «nbe nsage

personalizada na | i sta de ac-»es. Na zona iarcf i @rerdaNajadn elaa,a

janela que se abre, seleccione Kaspersky Anti-Spam na | i sta suspe@sa e clique n«

e. Clique nSegutenhaoj anela de exclus»es da regra, sem sel ec

ff. Na janela final, pode alterar o nome <$SpamyCertfigue-se(dpor def
queacaixaApIicararegra est 8 assinal adaCenclwr.,i que no bot «o

3. Por defini-«o, a posi-«o0 da nova r edegaas@®Aledas p3Ieipreferir,r a na |

mova esta regra para o fim da lista para que seja aplicadaaose-ma i | s eodugaval t i m

Todosose-mai |l s recebidos s«o processados com estas regras. A ord

da prioridade que atribui a cada regra. As regras s«o aplica

temumaclassif i ca- «o i nferior “ regra anterior. Voc®° ponda#ds. mudar a

Se n«o pretender -§pampraaesseenggeanad d sAmdteipoi s de uma regra ser apl
seleccionaracaixaParardeprocessarmaisregras nas defini-»es de regras (ver Etapa

Se tiver experi°ncia em cri-mailregoalli deopooce®@staimeok o pede c
para o Anti-Spam baseada no algoritmo que sugerimos.

No Microsoft Of fice Outl ook, as defini-»es de processamento
especial Anti -Spam no item de menu Ferramentas - Op - ».e s




ANTI -SPAM

CONFIGURAR O PROCESSA MENTO DE SPAMNO  MICROSOFT
OUTLOOK EXPRESS (PROGRAMADE E-MAILDO WINDOWS )

A janela de configura-«o deequandoo elisnteaereecrmati ol dB esxpeapnu saabtlreer | nst a
a aplica-«o.
Por defeito, um e-mail que seja classificado pelo Ant-Spam como spam ou provs8vel spam ® as:

especiais [!! SPAM] ou [?? Pro bable Spam] no campo Assunto .
Voc° pode atribuir as ssagneinntoeparagrspame proovedvel spam:
1 Moverparaapasta io spam ® movido para a pasta da caixa de corre

M Copiarparaapasta i® cri ada ummactpea®dmoei do para #apastoaigsmpadi
guardado na sua caixa de correio .

1 Apagar i apaga o spam da caixa de correio do utilizador.
1 Ignorar i deixa o e-mail na pasta Caixa de correio.

Para definir a regra de processamento desejada, Spalheucci one o
Provg8vel spam

Quando efectuao treinodo Anti-Spam atr av®s dmail(cvleire stBecedenae atr av ®mailldna cl i ent
p8gilebp, ser § e Amainsacado parmaa i€aspersky Lab como uma amostradespam. Cl i qgque na | i ga-
Adicionalmente, depois de assinalar manualmente os e -mailsdespam para seleccionar o modo de
das amostras de spam na janelaque seabre. C1l i g u e Adieiondlnente depois de assinalar manualmente

ose-mailscomo n«8pampara seleccionar o mo do-spdme (olesejy, anmstrdsgqueamss st r as n «
foram incorrectamente consideradas como spam).

A janela usada para a configura-«o dos m®todos de processame
Confi gewexai-st ente junt o a o sSpanmnalamade tarefds:»Spasn e N Spamt |

CONFIGURAR O PROCESSA MENTODE SPAMNO THE BAT!

No The Bat!, as ac-»es a executar em r @pledaso pa -ppamase femraoaine
cliente de e-mail.

1 Para definir regras de processamento de spam no The Bat!,
1. SeleccioneoitemDe f i n i nomens Propriedades do cliente de e-mail.
2. SeleccioneoitemPr ot ec - «0 ndae S8srgvaxne conf i gur a- »es.

As defini-»es dpamappresentadas-aplicam-aet ia t odos o0s -Ppandinstaladesqdeo Ant i
suportam a integra-«o com o The Bat!

Precisa de definir o n2vel de cl assi fi ¢ a-mailscomumadetendinadai car co
cl assifica- «o -Spampa peobavildladd do e-failtsér spam):

Apagarose-mai |l s com uma classifica-«0 que excede o0 valor espe
Moverose-mai | s com uma dada classifica-«0 para uma pasta esp

Mover o spam marcado com os cabe-al hos especiais para a p.

= =4 =4 -2

Deixar o spam na pasta Caixa de correio .
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Ap-s ter pr o-malsoKaspeoskyulntarnet Security atribuiaose-mai | s um estado de spam ou
com base numa cel atsesm fuint av-adoorquaj ust 8§vel . O The Bat! tem o seuU
spameme-mai | s, tamb®m baseado numa classifica-«o0o de spam. Par a

classifica-«o0o de spam do Kasp e rastddgs odenmails analisatdos Seto Anti+Siptayn &® [do Th
atribu2da uma cl assi fi ca- «oemaciolr:spahgo’s, d ePrrtoev SavbO%eSEpaadi®n%%.d o e
Deste modo, a c-masbki hbc@aheoBdobo! ecorr espenitatri lhu2d a -Sgam,asrsiti if i ¢ a
mas sim ° classifica-«0 do estado correspondente.

Para mais detal hes sobre a classifica-«o0o de spam e regras de

CONFIGURAR O PROCESSA MENTODE SPA MNO THUNDERBIRD

Por defeito, um e-mail que seja classificado pelo Ant-Spam como spam ou provs8vel spam ® as:
especiais [!! SPAM] ou [?? Probable Spam] no campo Assunto . Para executar amismes com esse
Thunderbird, utilize as regras do menu Tools (Ferramentas) - Message Filters (Filtros de mensagens) (para mais

detal hes sobr e a ut-miilicanasutecadjudh do Mozilla EBhandezhird).e e

O m-dul o de e x$pamm dFrmnderkird pemntteio treino com base nas mensagens recebidas e enviadas
arav®s deste -ndiilenet ea dveerei fi ca-«o0 da exi st °nciailndseridop@m na s u:

m- dul o de extens«o est8§8 integrado no Thunderbir dSpamparaencami n
veri fica-«o0, (uaesmsicomasdesodo mene Toalst(Fedamentas) -  Run anti -spam filters in folder

(Executar filtros anti -spam na pasta) . Desta forma, o Kaspersky Internet Security verifica as mensagens em vez do

Thunderbird. Isto n«o altera a funcionalidade do Thunderbird
O estado do m-dul o -Sdpeamay®r eseand adl@ Amtmo um 2cone na |linha de
cinzenta do 2cone informa o utilizador de que existe um prob
Anti-Spam( ver [d&@pi esat § desacari vlawas VSezed imco 2cone, isso abrir8g s

Kaspersky I nternet Security. Par a Aatc®pdner c’|lsi gdueeflCimmof ibgoet scaod & 0 ¢ 0
na s eAnt-&Smm.

RESTAURARAS PREDEFIN | ¢i ES ANTI-SPAM

sempre restaurar as respectivas defini-»

Ao configuraro Anti-Spam, p e
n das pela Kasper skyRdcanendado agrupadas nho n2ve

d
-pti mas, recome a

o]
d
T Para restaurar as -Ppeaemd,efdxdcwtees ao SAeguii ntes ac-»es:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que s é@&r alreselecame ascenponente Anti -Spam.

3. Na sebdlzwel de Segurn amu-<eld2nwe Ib op rcepdrad conmponente seleccionada.




ANTI -BANNER

O Anti-Bannerb|l oquei a as informa-»es publicit8rias | oclntouzadas em f
integradas na interface de programas instalados no seu computador.

As faixas de publicidade n«o s- s«o0 desprovidas de informa-«
aumentam o volume de tr §f e ¢Bannerblogesia os tigo® majs vomand derfaixas@e Ant i

publicidade conhecidos " data, wutilizando m8§scaras que est«o
pode desactivar o bloqueio de banners ou criar as suas pr-pr
Os especialistasdaKaspers ky Lab compilaram uma |ista de m8scaras de bann
inclu2ram essa |ista no pacote do Kaspersky I nternet Securit

|l i sta s«o bl ogBieerardenrs, pea | mblagues debanparseestaja desactivado. Para bloquear os
banners cujas m8scaras de ender e- o0 am«d iesatdwa( vheerulrs?@ttizarecgoa d r « o
an8l i se 'neau rp284dfi)ncaa
Para al ®m di sso, volwmdhcapoede c€iciaamas listasde ender'maos de ba
p8gil2penegra( ver s'@ri-&m a | i stdebahrersblogaeadostn @ sp §123) dedbanners, que
determinam se um banner deve ser permitido ou bloqueado.
Depois do Kaspersky Internet Security estar instalado, o Ant-Banner ® desactivado.
1 Para editar a coBafniegur &@axeecude® Arstiseguintes ac-»es:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que s é&r alreselecame ascengponente Anti -Banner .

3. Fa-a as altera-»es mecc®s d&r icognproa end ref igguwer sel ecci onou.

NESTA SEC%i O

Ut il i zar a ANl .S e He Ll 2. 8 L il e e 121
Configura-»es avan-adas..da..Ccomp.On.ent € .. 122
Criaral i sta de endere-os .de..banner.s..per.mi.t.i.dosS. ... 122
Criar a lista de ender e...as..de..banner.s..bl.ogueado.s...... 123
Exportar / importar @s liIStAS 08 DANNEIS ........coi i ettt e e e e e et e e e e e e e asbbn e e e e e e e eaaens 123

UTI LI ZAR A ANCUWRGET IHEA

Os banners, cujos endere-o0s n«o est«o inclu2dos na |ista pad
heur2stico. Sever amaddrs advade,std Kaspersky Internet Security
presen-a de sinais t2picos de banners. Com base nessa an§gl

por isso bloqueada.

T Para come-ar aadoil hear2sthoal is
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na janel a que s é&r alreselecame ascengpoenente Anti -Banner .

3. Na seM®«odos de vaessinaléa'caimchar anal i sadparaabomponehtst i co
seleccionada.
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CONFI GURAC¢i ES AVASDALSOMPONENTE

Os especialistas da Kaspersky Lab compilaram uma |ista de m§
incluz ram essa |ista no pacote do Kaspersky Internet Security.
|l ista s«o bl ogBieeramdeors, pe |l m«oAnsdr que o bl ogqueio de banners est

Ao criar as listas de banners permitidos / proibid o s , pode inserir os endere-o0os | P do bal
(URL) . Para evitar a duplica-«o0, pode wutilizar uma op-«0 ava
dom2ni ovewsa.vi ce

1T Para desactivar a ut i Iniczlau-2«doa dnao |piasctoat ed ed ob aknansepresr sik' y | nt er n
seguintes ac-»es:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na janela que s @&r ah reselecame ascemponente Anti-Banner.

3. Na seM®«xodos de vydesmarfue a aaixad¥) Utilizar a lista de banner comuns para a
componente seleccionada.

1 Para usar a op-«o0 de converter o0s ender e-rwesterhoResdl®ms banner s
dom2nio em endere-o0os | P), execute as seguintes ac-»es:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Na janela que s é&r alreselecame ascengponente Anti-Banner .

3. Nasec- M®t odos de vassinialéaicaimeRoesolver os endere-os | P para n
para a componente seleccionada.

CRIARALISTADEENDE RE¢OS DE BANNERISIDPE R

Um utilizador pode criar a lista "branca" de banners enquanto utiliza o Kaspersky Internet Security, se houver

necessidade deexclurdet er mi nados banners do bl oqueio. Esta |ista cont G
1 Para adicionar uma nova m8scara ~ |ista branca, execute as
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglay e na | i ga- «o0

2. Na janela que s é&r alreselecame ascengponente Anti -Banner .

3. Na s e Adicral , assinale acaxal¥lUsar Lista Bran cpara a cempenerdeeselexcionasla
ecliquenobot« «Conf i gur a- «o

4. NajanelaListabranca que se abr e, cAdciagpare na | i ga- «o
5. NajanelaM8 scar a de endgeuree -soe (albRLe), insira uma m8scara de um
de wutilizar wuma m§sc—|adah'sta,bastadesmaecmada'e<ajpalg§0 “ mesma par a

inactiva.




ANTI -BANNER

CRIARALISTADEENDE RE¢ OS DE BANNERSEABQSO

Voc° pode criar uma | i sst g rdoe be nddoesr, e -qouse dsee ridaonerplandpueados pel o

detectados.

1 Para adicionar uma nova m8scara ~ |ista negra, execute as
1. Abra a janela principal d@o rafpil d wrapakkeswperiordd janglau e na | i ga- «o0

2. Najanelagque se abr e Pr oa e gselaaonema componente Anti-Banner.

3. Na s e Adicral , assinale acaxal/lusar Lista Ne g r parac eomponahte seleccionada e

clique fonbogwoa-«o

4. NajanelalListanegra que se abr e, cAdciagnare na | iga-«o

5. NajanelaM8 scar a de endgeuree -soe (albRLe), insira uma m8scara de um
de wutilizar uma m8scar a -taadaelista;basistaodasmarcramaccaixamuma oapagn®s ma

para a deixar inactiva.

EXPORTAR /[ IMPORTARAS LISTASD E BANNERS

Voc°®° pode copiar as |l istas de banners permitidos / proibidos

lista, pode copiar apenas o elemento seleccionado na lista ou a lista inteira. Ao importar a lista, pode decidir adicionar os

novos endere-o0s " |ista existente ou substituir a |ista exis

1 Para copiar as listas criadas de bannersper mi t i dos / proi bidos, execute as segui
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Na janela que s é@&r alreselecame ascengpoenente Anti -Banner .

3. Na s e ddicokrmal ,cli gque n dColmdti«ga pam a lista que deve ser copiada, para a componente
seleccionada.

4. Najanela Lista branca (ounajanelalListanegra) que se abr e, |wmgoitat ouZErpor@rs. | i ga- »es




CONTROLO PARENTAL

A componente Controlo Parentalmonitor i za o acesso dos wutilizadores ~ Internet,
seguintes recursos:

f Sites s:- para adultos ou sites que |idam com pornografia

1 S
I

i
e » e

tes que poderiam |lempo @valdaspee décmnwedeat«o, -lineogos) o
il s) .
Esses sites muitas vezes cont®m um grande n¥mero de progr ama
dados desses sites, tais como sites de jogo, pode aumentar, substancial ment e, o tr 8§fego de I nterne

A restri-«o do acesso do utilizador ~ | nt merisipetefim@osgdveri ngi da, a
p8§gilZ6p para navegar na |Internet. Par acava da ap @ zéai- lkBBpeoda i mpo
tempo de acesso arecursos da Internet ( ver @A¥pi na

Por defeito, ®Crait a a -baud ddoos oo p eutfiilli zador es, o qual cont ®m 0 ¢ ¢
perfis podem ser associados aos nomes de wutilizador do Micro
tenha sempre acesso ~ Internet atribu2do pelo respectivo per
Se wutilizar v8rios perfis comsequeapagu@ntra gdid autmelnit za dsr ,c ome @ dad
tempor8ria do seu navegador de Internet (p8ginas de Internet
guardadas). Caso contr8rio, 0o acesso s p8ginasxodeéemngemnsigu
restri-»es ser8 concedido a qualquer wutilizador cuj o perfil

O acesso aos perfis Adulto ou Adolescente tem de ser protegido por password. Para mudar paraumperfil( ver p8gi na

126) queprestte8gi do por password, primeiro ® preciso introduzir

Cada perfil gere o acesso a sites da Internetcomumdosn 2 vei s d e rreedsetfriin-i «doo §27)(.v eWUm prB2gv enla d «
restri-«o ® um conj unt oacess adnerbcurgoiparticidas datntereet.ger e m

Recomenda-sequeconf i gure a protec-«0 por passwoerd deundetesper sky | nt
Kaspersky Internet Security"n a p §lf7)pasaimpedi r a desactiva-«0 n«o autorizada d

Depois do Kaspersky Internet Security estar instalado, o Con
T Para alterar a configura-«o do Controlo Parental, execut e
1. Abra a janela priencli paghlued@aaamfbiigjuarapakecsuperior dajanela.
2. Na janela que s é&r alreselecame ascenpenente Controlo Parental .
3. Clique rConla tgwpamaecomponente que seleccionou.

4. Fa-a as altera-»es mexos d&r icoanproaendref.i gur
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NESTA SEC®ti O

Algoritmo de funcionamento da COMPONENTE .......coouiiiiiiiiee ittt e e e e e et e e s st e e s n e e e et e e e s nnaeeesnreees 125
(010 2= T o R o 1= T4 1 OO PP PPPPPPRPPPPRRI 126
IO LT [ 1T o PSP PRSPPI 126
AlteraroN2 v e | Lo T O = = 0 A O O o NSO UUPUPRPR 127
Restri-»es na Vi.s.Uhal.i.Z.a..€0. .. . 0 8. . 8.l l. 8.5 eeeeeeeiieiirireiiiiiiriri———————. 128
Criar a lista de ender.e.-~.as..de..l.nt.er.net. . .per.mi.t.i.dos.......128
Criar a lista de ender e..as..de..l.nt.er.net. . .bl.oqgue.ad.o.s..... 129

Exportar / importar a Il..st.a..de..ender.e-.as..de..l.nt.er.n.e.tl30
Seleccionar as categorias de .ender.e.:..as..de..l.nt.er.ne.t. . dBlc
Ut il i zar a An8.lii.S. e He Ll 2. 8 LGl e e 131
Seleccionar a ac-«0 face aetestdé¢i vase paen.. bled.eeadolsr

Restri-«0o do t.emp.0. .0 €. . 3. C 8. 5 S0 ittt e eaae e e s aabrrreaeeesansaaeeeeaeaasaanes 132

ALGORITMO DE FUNCIONA  MENTO DA COMPONENTE

O algoritmo comum de funcionamento do Controlo Parental ® o segui nt e:

1. Ap-s a autenti ca- «o0 eowistenaserdarzegadm o perél codrespoodente aal utilizador em
guest«o ser8 carregado.

2. Quando o wutilizador tentar aceder a uma p8gina de I ntern
ac-»es:

1 verificar se existe algumar est r i - « o( vdeer tES#Agpion a

1 verificarseexistecor r espond°ncia entre o URL da p8gitraa deoleindietr &d
de Internet permitidos segundo um modo de acesso permitido apenas para determinados sites;

f guando o modo restringido est8 activadaless a componente

T verificar se existe correspond®ncia entre o URL da p
ender e- os ¢emitdost bloqueados;

f executar uma an8lise do conte¥%do da p8gi ncategdrias | nt er n
blogueadas.

Se pelo menos uma das condi-»es acima referidas n«o for sati
carregado na janela do navegador.

Se a sua rede inclui um servidor de proxy a@que cutoinlairza wrianep ®
p o r tlista dé portas monitorizadas ( v e r  s"@riar-umadlista de portas monitorizadas"n a p §1y4).rCaso
contr8rio, o Controlo Parental p o8dgei nfausn cdieo nlanrt eirnnceotr rpercotiabniednats

a de I nternet f

Se depois de conclu2da a veri in
egado na janela d

f
bl oqueado. Caso contr&8ri o, o s
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UTILIZA R OS PERFIS

Um perfil ® um conjunto de regras que gere o acesso de cada
seleccionar um dos seguintes perfis: Cr i a (usado por defeito), Adolescente ou Adulto .

Foi desenvolvido um conjunto optimizadoder egr as para cada perfil, tendo em consid
outras caracter?2stCriaz®de maiupor. e Ot pietAduitol e wgq uiaeamoquwalpgeu éi | r e s
Voc° n«o pode cri ar -ioseladop maspade oxsl tpemrdn saprd®eCriinde-»es dos per |
Adolescente .

Os perfis Adulto e Adolescente devem ser protegidos com password. Deve ser inserida uma password ao trocar de
perfl( ver @d&Pi na

9 Para utilizar os perfis Adolescentee Adul t o, execute as seguintes ac-»es
1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglar e na | i ga- «o0

2. Na janela que s é&r alreselecame ascengpenente Controlo Parental .
3. Clique rComnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Adolescente ou no separador Adulto , assinale a caixa [*| Usar perfil e
defina a password no campo com 0 mesmo nome.

1 Para associar um perfil a uma conta do Microsoft Windows:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Na janela que s é@&r alreselecame ascenpenente Controlo Parental .

3. Cliqgque rConlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Adolescente ou no separador Adulto, n a slLista dewtilizadores ,
cl i gue nAdicibnerga- «o

5. Najanela Utilizadores que se abre, ® apresentada a |istajadgama cont as |
l'ista e cl OKue no bot«o
Se precisar de adicionar uma conta que n«o est8§8 inclu2da
Wi ndows. Para o f aRPreeurar ecluisgeua nankedtb«padr «o do Microsoft

especificar a conta desejada (para mais detalhes, consulte a ajuda do sistema operativo).

Para impedir que o perfil gue est8§8§ a configurarlismae apliq
de utilizadores e c¢l i que Apagarl i ga- «o0

T ROCAR DE PERFIL

per fil actual mente activo pode ser alterado. |l sso pode se
recursos da Internet que voc° precisa actual mente.
Pode mudar de perfil, utilizando o menude contextod a ap | i ¢ a- « dMefiwde contexte'm-a« @ 8§41). n a
A mudan-a de perfil est8 restringida com uma password. N«o ®

Crian-a

1 Paramudarparaout r o per fil de wutilizador a partir do menu de cont
1. Clique com o bot«o direito do rato no 2cone da aplica-«o
2. Najanela que se abre, seleccione o item Controlo Parenta |.

3. Seleccione o perfil desejado no menu que se abre.

4. Najanela Trocar de perfil que se abre, insira a password. Ao mudar paraoperfilCr i an-east a janel a n«
aparecer §.
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T Para alterar a password do perfil de wutilizador, execute a
1. Abraaj anel a principal da a pdoincf a -guoapertesolparioy daganaglaa | i ga- «o0

2. Na janela que s @&r al reselecamme ascenpoenente Controlo Parental .
3. Cliqgue rCwnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Adolescente ou no separador Adulto , especifique a password no campo
COm 0 mesmo nome.

ALTERAR O NCVEBTREC¢RBD

O Controlo Parentalmonitor i za o acesso dos wutilizadores aos recursos da |

Se nenhum dos n2veis de restri-«o responder aos seus requi si

fazer, seleccione osruselreqai siposxi moqdasnt o n2vel base, e e

N«o existem n2veis dARdutboestri-«o para o perfil

i1 Para alterar o n2vel de restri-«o0, execute as seguintes ac
1. Abra a janela principal dCGonfigupdi<c@a-«0 e clique na |iga-«o

2. Na janela que s @&r alreselecame ascenpenente Controlo Parental .
3. Clique rConlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador do perfil desejado (Cr i a au-Adolescente ), use a barra indicadora na

sec-Neov el de persa rsel«edcci onar o n2vel de restri-«o que de
1 Para alterar as configura-»es do n2vel de restri-«o0o, execu
1. Abra a janela principal d&omfpilgwraa-««wo e clique na | iga-«o

2. Najanelague se abr e Proma e gselecaonea componente Controlo Parental .
3. Cliqgque rConlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador do perfil desejado (Cr i a au-Adolescente ), use a barra indicadora na
sec-N&oel de rpeesrta iseloecci onar o n2vel de restri-«o que de
Configura-«o

5. Pode utilizar a janela que se abre pararestringiravi sual i z a-(«woe rd edZpeioieassmpo de acesso
Internet (ver p 8 g i132p seleccionar a intensidadedaan 81 i se K & er 2 gl§lpeccaaaa lista de
categorias de endere-o@vear A3y iem@cemo brl egqwletaadds? v slerde cr i
restrCio-ndd gura-»es Pgueocaht ®mdas defini-»es de protec-«a

defini-»es de restri - Rwodefeiodnrac os,e N2lwied u ed en.a ebsadtrd o « o
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RESTRI ¢i ES NA VIASUMDLIDE SI TES

Voc° pootdievaar restri-»es para o0 acess@Or iaa aAddlescentei. Existmoduass i t es p e
formas de restringir o acesso a recursos de Internet atrav®s

i Para bloquear o acesso a todos odosepersobosides]I nTarsaetes

aplicadas se apenas for permitido o acesso aos endere-os
significacri ar a |l ista de (evrederd@Bydsnaper mi ti dos

I Parabloquearoacessoarec ur sos de I nternet atrav®s das restri-»es es
modo restringido e a aplica-«o0o decide permitir ou bloque
v8rias condi-»es:

T se a p8gina de I nternetrgsporde8§ " a bepandtdoseedaengd®gienas
128) ou bloqueados ( ver @AZpi na

T se a p8gina de | nt er netcatagerinshloquendab.u2 da nal guma das
M1 Para activar as restrli-pracrsa doo pCeornftirlo | Cor iPaanr-eantoau Adol escent e
1. Abra a janela principal d&omfpildwraa-««wo e clique na |iga-«o

2. Na janela que s é@&r alreselecame ascenpenente Controlo Parental .

3. Cliqgque rConlatgwpamaeomponente que seleccionou.
4. Cl i que rCom nl d tgwaooaeparadlor correspondente ao perfil que deseja editar.
5. NajanelaDef i ni - » e squalse abpeeno depatadorRe st r i, - ses ecci one uma das segu
1 @prar a navegar permitir apenas sites da | sepredsardee ender e
permitir o acesso apenas "s p8ginas de Internet especi

1 @pefinir riess grecisar de acvar o modo restringido.

CRIARALISTADEENDE RE¢ OS DNHERNET PERMITIDOS

Voc° pode permitir o acesso aCdiea eAdarsoerded. Para ofazdr,essespitasr a 0SS per
devemseradi ci onlaidsotsa 'de endere-os de Internet permitidos.

Se apenas for permitido o acesso aos recursos de Internet especificados (a 0 p Expara navegar permitir apenas

sites da | ista denetperditelosee Pts§ deellem¢ ®i onada), ent«o ser8§ bl oqgqu
n«o inclu2do na |ista de endere-os de Internet permitidos.

Se 0 modo restringido estiver activado (a op'@'@@fini r» ersesstt8r is-el ecci onada), ent«o o0 a
Internet pode ser restringido com base nas suas categoriasi ndi vi duai s. Pode restringir, de f
determinados recursos de I nternet. Para adizzeématas déen carder @
bloqueados.

Um recurso adicionado © I|ista de endere-oscateed nrtieaanede pemrdé |
de Internet bloqueados ( ver @3lpyi nBNesse caso, ©2VFetal mesmar 8§8eaessi ver acti

para os sites da categoria correspondente.




CONTROLO PARENTAL

Exemplo: voc®°® gostaria de impedir que o seu filho visite
ou dinheiro. Mas ao mes moe-maisampseyfilhoroc°® deseja enviar

Seleccioneoperfil Cr i a.n-Rode usRecomendad® v@mo o n2vel de restri-«o
seguintes altera-»es: active a restr i --malbgseadoaa Ioterreeteee s s
adiciloingtd de endere-o0os de | nt-mailexetno nqualmseu filld tes unta canta dev i
eemai |l registada. Assim, o seu fil hmalter88 acesso apena:

T Para adicionar um novo ender e- oelmemetpegnsitidas noamodo que pesntitao de ende
acesso apenas aos locais de Internet especificados, execute 0s seguintes passos:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na janela que s @&r al reselecamme ascenpoenente Controlo Parental .
3. Cliqgue rCwnlatgwpamaeomponente que seleccionou.

4, Cl i que rCm nl o tgwaoaeparadlor correspondente ao perfil que deseja editar.

5. NajanelaDe f i ni - » e squalse abpeeno depatadorRe st r i, - ¢ & $ q u eSelpcoionbro t « o
6. NajanelaLi sta de endere-o0os degulkenserabt epe cAdicitnréosa | i ga- «o

7. NajanelaM8scar a de endgeuree -soe (albRle), especifique um endere-o o

Para excluiruummanda&rse-aos aoda |ista sem os apagar, desmar
f Para adicionar um novo endere-o0o ou m8scara ~ |lista de ende
execute as seguintes ac-»es:
1. Abra a janela priencl palued@aamfbiigiuarapaecsuperior da janela.
2. Na janela que s é&r alreselecame ascenpenente Controlo Parental .
3. Cliqgque rConlatgwpamaeomponente que seleccionou.
4. Cl i que rCo» nl o tgwaooaeparadlor correspondente ao perfil que deseja editar.
5. NajanelaDef i ni - » e squalse abppeeno depatadorRe st r i, - & $ q u eE xnool Wsox exso
6. NajanelaLi sta de endere-o0s dgulkenbser abdtr epe cAdiciapgreos a | i ga- «o
7. NajanelaM8scar anmdeee ee o qUERIse abre, especifique um endere-o o
Para excluir um endere-o ou uma m8scara da |ista sem os
CRIARALISTADEENDE RE¢ OS DHERNET
BLOQUEADOS
Ao funcionar no modo restringido, o Controlo Parental (s e a f@,‘JUs«aor restri-»ess 8dafeil mictanada
l'imita o acesso a recursos de I nternet ocategoriad(avseer nsae cs-ua0 as S 0 C

"Sel eccionar as categorias de "padpg8®l)na Phbael nmteesrtme tn ghlrg q Weada
acesso a determinados recursos de Internet. Para o fazer,essessit es devem ser |l adtai dradode? e- 0¢
Internet bloqueados.
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T Para adicionar um novo endere-o ou m8scara ~ |ista de ende
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na janela que s é&r alreselecame ascenpenente Controlo Parental .
3. Cliqgque rCwnlatgwpamaeomponente que seleccionou.

4, Cl i que rCm nl o tgwaoaeparadlor correspondente ao perfil que deseja editar.

5. NajanelaDe f i»reis- d o queeseaabre,hoseparadorRe st r i - sé& $ qu eSelpogiondbrot « o
6. NajanelaLi sta de endere-os dequentsea nelr e, oofldivikgpadeo sna | i ga- «o0

7. NajanelaM8 scara de endgeuree -soe (albRle), especifiqg@iscamaendere-o o

Para excluir um endere-o ou uma m8scara da |ista sem os

EXPORTAR /IMPORTAR A LISTA DE ENDEREC¢COS DE
INTERNET

Se j 8§ tiver criado uma |ista de | ocai ar dagunfioheie sepaado. Pasar mi t i do
al ®m di sso, pode importar a |ista a partir do ficheiro para
exportar /i mportar a |ista pode ser necessS8ria, apsparacspegfimpl| o, se de

Cr i a aAdalescente .

A oportunidade paraexportar /i mportar a | ista apenas esta& aﬂm@'@aﬁm'rzvel no mod
restriesp@8sseleccionada) .

i Paraguardaralistade endere-os de I nternet num ficheiro, execute os
1. Abra a janela principal d&omfpilgwraa-«wo e clique na | iga-«o

2. Na janel a que s &r al reselecamme ascenponente Controlo Parental .

3. Clique rConla tgwpamaecomponente que seleccionou.
4. Cl i que rCo» nl o tgwaoaeparadlor correspondente ao perfil que deseja editar.
5. NajanelaDef i ni - » e squalse abpeeno depatadorRe s t r | abre a lsta desejada:
T a |ista de ender e- o soniodo rdstringigori nueste poe Ebroctk«iogl ® 8 S n
T a |lista de endere-o0s de I nterhasebboXleceiana@ros no modo r e
6. Na janela que se abre, que cont®m a | i &twpatarde endere-o0os d

7. Najanela Guardar como que se abre, especifique o caminho do ficheiro e o respectivo nome.

i Para carregar a |ista de endere-os de Internet a partir do
1. Abra a janela principal d&omfpilgwraa-««wo e clique na |iga-«o
2. Najanelagqueseabr e, na Pged -eselecaone a componente Controlo Parental .
3. Clique rConlatgwpamaeomponente que seleccionou.

4. Cl i que rCom nHd d tgwaoaeparadlor correspondente ao perfil que deseja editar.




CONTROLO PARENTAL

5. NajanelaDef i ni - » e squalse abpeeno depatadorRe s t r i, abre & lista desejada:
T a |lista de endere-o0os de | nt erinueste poe Boroctk«uog e s no modo r e
T a |lista de endere-o0os de I nterhasebboXleceien@@os no modo r e
6. Najanelaqueseabre, que cont®m a | ista de endelmpotars de | nternet,

7. Najanela Abrir ficheiro que se abre, especifique o caminho do ficheiro.

SELECCIONARASCATEGO RI AS DE ENDERE¢OS DE
INTERN ET BLOQUEADOS

A componente Controlo Parental anali s@ahaveoche%dod eddstsicass d
determinadas categorias. Se 0 n¥wmero de palavras numa catego
“"quele siteader 8Ablegturi -«o0o do acesso a endere-o0s de I nternef

di spon2vel se emodorestringdagdrn & awdm menr f128). (ver p8gina

A base de dados de palavras-c have est 8 comndtoi Kasmperp&kyotlewt ernet Security e ¢

com as bases e o0os m-dulos da aplica-«o.

A |lista de categorias proibidas estg8 |imitada =~ |I|ista predef
proibidas.

1 Paraseleccionar as categoriasde endere-o0s de I nternet blogqueados para o0 peEe

0S seguintes passos:
1. Abra a janela principal d&omfpildwraa-««wo e clique na |iga-«o

2. Na janela que s @&r alreselecame ascenpenente Controlo Parent al.

3. Clique rConla tgwpamaecomponente que seleccionou.

4. Cl i que rCo» nl o tgwaoaeparadlor correspondente ao perfil que deseja editar.

5. NajanelaDef i ni - » e squalse abpeeno depatadorRe s t r | assinalsa caixa [] Bloquear
endere-os de I nternet por categori a

6. Assinaleascaixasj unto “s categorias desejadas.

UTI LI ZAR A ANCUWRGET IHEA

Por defeito, a aplica-«0 us@ahasve bparas Jder dfaidoar dee p@ad aveasr s
i ncl u? dategorias blequeadas. A an8l i se heur2stica ® utoisl igzuaed aa paaprla caa -d«e
consegue reconhecer atrav®s da base de dados. Este mecani smo

falsos alarmes.

Adi cional mente, voc® pode definir o n2vel de i nibentmeni dade da
consumo de recursos, a profundidade e a dura-«o da ans8lise.
guantidade de recursos de sistema que a verifica-«o ir8 requ

Uma an8l i se demas ege@dalspsralarimesnda pod
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1 Para usar a an8lise heur2stica e definir o respectivo n2ve
1. Abra a janela principal d@o refpil d wraa-««w0o0 e cl i que na | iga-«o

2. Na janela que s @&r al reselecamme ascenmpenente Controlo Parental .
3. Cliqgue rCwnlatgwpamaeomponente que seleccionou.

4. No separador correspondente ao nome do perfil (Cr i a au-Adolescente) que deseja editar, cl
Configura-«o

5. NajanelaDe f i ni - » e squealse abpeeno sepatador Adicional ,assinaleacaixaUsaranalisador
heur2setiuse a barra indicadora por baixo para definir o n

SELECCI ONAR AORACE A TENTATIVAS PARA
ACEDER A ENDERE tNJSRNET BLOQUEADOS

Quando um utilizador tentar aceder ao um recurso de Internet bloqueado, o Controlo Parentale x ecut a a ac- «o0
especificada.

1 Para seleccionar a ac-«0 que a eitaunmatentasivatdeacesso §umdocaddeut ar qua
Internet proibido, execute os seguintes passos:

1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
2. Na janela que s é&r alreselecame ascenpenente Controlo Parental .
3. Clique rConlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador do perfil correspondente (Cr i a au-Adolescente ),s el ecci one a ac-
na sec-«0 COM O mMesmo nome.

RESTRI ¢i O DO TEMBESSDE

Voc° pode restringir o tempo que o utilizador passa na I|Inter
activada a restri-«o0o baseada nas definini»e®sdadovilsudltieza-e«d.e
grau de precis«o at® 30 minutos. Para al®m do agendamento, p
Exemplo :

ParaoperfiCr i an-vaoc°®° restringiu o tempo de acess®mt pealmi di
acesso 7 Internet apenas das 14.00 "s 15.00. Como res

este intervalo de tempo, uma vez que este ® o |imite

T Para restringir o tempo de acesso " Internet:

1. Abraajanelapri nci pal da apl i ca-&oonfei gcunadapirevperiardd jangaa - « o
2. Na janela que s é&r alreselecame ascengpenente Controlo Parental .
3. Clique rConlatgwpamaeomponente que seleccionou.

4. No separador correspondente ao nome do perfil (Cr i a au-Adolescente) que deseja editar, cl
Configura-«o

5. NajanelaDe f i ni - » e squalse abpeeno gepatador Agendamento, especi fique as confi gt
desejadas.




CONTROLO PARENTAL

Para restringir o temptoerdneo sacdeos stoe mp ol nttoetranletnuemtm per 2 odo d
op-imitar um tempo di 8ri o deefoanfogamenaocaondi nkerdet

O agendamento do acesso “andbatabela core tore® Asdirhdsidantabdlandesigrasnt a c

os dias da semana, as colunas da tabela designam intervalos de 30 minutos na escala de tempo. Dependendo

das configura-»es regionais do sistema oper atresdas, a esca
c®l ulas da tabela reflectem os |Iimites impostos: a cor v
significa acesso permitido e a cor amarela siegnirfii-o®squea
navega- «o rfvae rl np 88)inrea

Se definiu ambas as restri-»es de tempo e uma del as perm
aplicado valor mais baixo dos valores especificados.




VERI FI CA¢i O DOTADORP U

Veri ficar a exmiostcompiuad addleorv 2@ wsma das tarefas mais importante
computador. A verifica-«o0o de v2rus detecta a propaga-«o0 de ¢
detectado pela protec- «o Vean tf ride\asnerdbiidade detectanailherabilidadesem A

software que podem ser usadas por intrusos para espal har obj

A Kaspersky Lab distingue as tarefasdever i fi ca- koe d e d#pincumadoaveri fica-«o de disco
removiveis dfpedavaer i fi ca- «o0o deddudinetrama | ¢ dhaer apfpMicaa »es

1 Para alterar as configura-aesode qual quer tarefa de verifi

1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglau e na | i ga- «o0
2. Na parte esquerda da janela, seNVMeccifoWarabtaaneka Gemp| at
Veri fica- «WwerR&fpiicdaa- « 0 ,deei fQbcjae-ctoosde VUl nerabilidade

3. Fa-a as altera-»es necess8rias na configura-«o da tarefa

NESTA SEC%i O

AV G T O T o N o D o I B VA S = SO 134

Verifica-«o de..Mul.ner.abi.l.d.dade. e 144

VERI FI CA¢i O DE VCRUS

A Kaspersky Lab distingue v8rias tarefas de verifica-«o de v

T Verifica-«o . 8eoOb¢eictiosados o0os objectos seleccionados pe
objecto no sistema de ficheirosdocomput ador . No ©mbi to desta tarefa pode col
verifica-«o0o de discos remov2veis.

T Verifica-«o Uommplvetrafica-«o minuciosa de todo o sistema.

objectos: mem-ria do giasgdtoema,o Ppmogli amas cc plimede seguran-
dadosdee-mai | , discos r2gidos, mei os de armazenamento remov?
1 Verifica-«oSR8pvdamificados os objectos de inicializa-«o

As tarefas omplidtia ae «vWerCi fi ca-«o R8pida s«o tarefas espleczfi
objectos verificados por estas tarefas.

Cada tarefa de ver i kzanaeaspecificada® paea srciniciada desacorda com o0 agendamento criado.
Unmconj unt o de par©metros da tarehédveé der.s EHgoora adreofaediet ov,2 rsuwso dfeo
tr°s n2veis.

Depoisdat arefa de verifica-eosde pPogsessme®akeprriefsienmneledoo na sec-

principaldoKaspers ky | nt ernet Security, no campo por baixo do nome de
a aplica-«acexecaspeai ficada

Ao procurar amea-as, a informa-«o sobre o0os resultados ® regi
Para al ®m di sso, voc°®° pode seleccionar um objecto a verificar,
Microsoft Windows, por exemplo, numa janela do Explorador ou no seu Ambiente de Trabalho , etc. Cologque o cursor

sobre o nome do objectodesejad o, abra o menu de contexto do Microsoft Windo

e sel ecci owWer iaf ioparoV2zrus
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| Explare
Search...

| WP Merificar Wirus
Format. ..
Copy

Create Sharkcuk
Fename

Properties

Figura 9. Menu de contexto do Microsoft Windows

Tamb®m pode visualizar o relat-rio de verifica-«o0o, o qual <co
durante a execu-«o da tarefa.

VEJA TAMBEM

I niciar a tarefa .Jde..veri.fi.ca 0. 0.6 . V2. LS e 136
Criar um atal ho par a..a.execuU~«0..de..tar.ef.as. ... 137
Criar uma lista de ODJECIOS @ VEIITICAT . .......vviiiiiiie ittt e et e e e bt e s e e e nnnee s 137
Al terar 0 N2 Vv.iel 0.6 S 8 0l L@l @it e e 138

Al terar as ac-»es a execu.t.alr..c.om..0bhj.ect.os..det.ec.t.ad.aos38

Alterar 0 tipo de ODJECIOS @ VEIIFICAT ......eeiiuiiiiiiiiee ettt ettt e e ettt e e s bt e e e bt eesante e e e e enteeeeanteeeeannaeeeanneeeas 139
Opti Mi Za- «0 «B08.... M Bl o LBt eeee s 139
Verificar di SuC.0.S. 0.0 2 N .S i a e e e e e 140
Verifica-«o de f..ch.ei.r.Qs. . COmMP.0.S 0.8 e 141
Tecnol 0gi @ A Ml i CiB 0 141
Al terar o m®t od.a...de. . V.l f i Cid O e 142
Modo de execu-«0: Cr.i.arl..Uum.ag.endament. O . ... 142
Modo de execu-«o: n@adepudlizadol.i..C.a.l. .. . L.Ma....CoDiiiiiiiiiieeiiiiee e 143
Caracter2sticas da inici.al..za:«.0..de..t.ar.ef.as..a.ge.nd.a.dd4s3

Restaurar as predef.ini...»es..de..v.er.i.f..Ca .. 144
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INICIARATAREFADEV ERI FI CA¢i O DE VCRUS

Uma tarefa de verifica-«o de v2rus pode ser iniciada atrav®s
1 apartrdomenudecontextodo Kaspersky | nt er néNenSde comtexto"tnya (pV8dll; naec - « 0

1 a partir da janela principal do Kaspersky Internet Security ( v e r  s"Jawela principal do Kaspersky Internet
Security"na p §842) n a

T atr av @satatheexistente( ver @d¥/yi na
A informa-«o sobre a execu-«o0 da tarefa ser8 apresentada na

Para al ®&m di sso, pode seleccionar um ob| stemaoperativolMicrosoft i car com
Windows (por exemplo, na janela do programa Explorer ou no seu Ambiente de Trabalho , etc.).

Explare
Search...

| WP Merificar Wirus
Format. ..
Copy
Create Shaorkcuk
Fename

Properties

Figura 10. Menu de contexto do Microsoft Windows

T Para iniciar a tarefa atrav®s de um atal ho:

1. Abra a pasta na qual foi criado um atalho.

2 Inicie a tarefa, clicando duas vezes sobre o atalho. A i
na janela principal do Kaspevresky ilcmt-exronet Security, na s

1 Para iniciar uma tarefa de verifica-«o de v2rus a partir d
1. Clique com o bot«o direito do rato no 2cone da aplica-«o

2. SeleccioneoitemVer i f i ¢ a- «rmmdnedewxéntexiogjue se abre.

3. Na janela principal do Kaspersky Net éef netc-ldejcuuer intoy bgout e« os
nome da tarefa desejada.

a iniciar a v
iniciar uma

fica-«o0o compVer iaf idoa <« onpbanueds atéxt. $sgol ecci on
i i
ela principal

fica-«o completa do computador. A inform

er i
ver
o KasperVekyithterret Security, na sec-«o

r

e

d

T Para iniciar a tarefa da yamiefliacpri«mcdepav?z2 das aplparat iko:d
1. Abra a janela principal da aplica-«o.

2. Na parte esquerda da | aveerliaf,i.csae-l<eocci one a sec- «o0

3. Cliqgue no bot«o com o nome da tarefa desejada.
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f Para iniciar uma tarefa de veri fi c apadtiodothenudetantaxtodpar a um ob
Microsoft Windows:

1. Cligue com o bot«o direito do rato sobre o nome do objec

2. SeleccioneoitemVer i fi canp Wenusde contexto que se abre. O progre
tarefa ser «@najapealaguesamabra.d o

CRIAR UM ATALHO PARA A EXECU¢i O DE STAREFA

«0o de criar atalhos para uma inicia

A aplica-«o0o fornece a op-
|l sto pernmda, isnedncitaerr ade aarberfiar dee jveenrelfe

verifica-«o completa.
ou 0 menu de contexto.

f Para criar um atalho para a inicializa-«0o de tarefas de ve
1. Abra a janela principal d@o mafpil g wcraa-««wo e c¢cl ique na | iga-«o
2. Naparteesquer da da janel a,Verilfeiccdaone a sec-«o0

3. Na parte direita Hxaedqu-n«wed ar,§ piad as edce «toar e f a g u dGiarataimo f « ¢ a - «
junto ao nome da tarefa desejada (Ve r i f i c a- ©owV eRr8ipfiidcaa- « 9. Compl et a

4. Especifique o caminho para guardar um atalho e o respectivo nome na janela que se abre. Por defeito, o atalho
® criado com o nome ddlewCoraputhdarrdedctaal utilizadqg doscdamputador.

CRIARUMALISTADEOB JECTOS A VERIFICAR

Cada tarefa de verifica- « 0 de v2rus tem a sua pr-pria |lista de objectos p
sistema de ficheiros do c¢ omp basesdi@dados de a inmil au outnas tipdd de cbectos,l - gi c o s
tais como uni dades ddaeestalstd.e. Voc° pode e

Os objectos aparecer«o na | ista, imedilﬂckmim;ehpastas tivdresijooi s de os

seleccionada quando adicionou o objmacetussiva.a verifica-«o0 ser §

Para apagar um objecto da |ista, Apaghrecci one 0o objecto e clig
Os objectos predefinidos na |lista n«o podem ser editados ou
Para al ®m de apagar o0s o0bj e c ios empbrariainents, guando ¢ xaendb ®Mma p owdmma i e roir f§

Para o fazer, seleccione o objecto na |ista e desmarque a ca

Se 0 ©Ombito de verifica-«o0o estiver vazio ou Se n«o contiiver
pedi do n«mniciadald e s e

1 Para criar uma |ista de objectos para uma tarefa de verifi
1. Abra a janela principal da aplica-«o.
2. Na parte esquerda da | aveerliaf,i.csae-l<eocci one a sec- «o0
3. Cl i gue n Adicioramg.a - « 0

4. Najanela Seleccionar Objecto a Verificar que se abre, seleccione Aduiomab.j ecto e
Depois de ter adicionado todos o0s OK.WPPareexduw guaigqueeobjecess essi t a
da lista de objectos a verificar, desmarque as caixas junto aos mesmaos.
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T Para criar a lista de objectos para as tarefas de verifica
ac-»es:

1. Abra a janela principal d@o mafpil g wcraa-««wo e c¢cl i que na | iga-«o
2. Na parte esquerda da janela, seleccione atarefaVer i fi ca- «oV&€woimpil @edaxo RS8pi da
3. Na seémbbto de vercilfiigauueeC emof ibgpupa@a tarefa seleccionada.

4. Najanela<Nome da tarefa de verifigoae-s8e>abkriestarde abjéstasut
Adicionar , Editar , Apagar . Para excluir quaisquer objectos da lista de objectos a verificar, desmarque as
caixas junto aos mesmos.

ALTERAR O NCVEGUMANGSAE DO TRCEEHGEP D

O n2vel de seguran-pr@®defmanicoafdagsrdadeioni -»es de verifica-«o
distinguem tr°s n2veis de seguran-a. Voc°® deve decidir sobre
pr-prias prefer°ncias. Pode seel escecgiuornaanr- aum dos seguintes n2vy

 Elevado. Este n2zvel deve estar activado, se suspeita que o0

ser infectado.

1 Recomendado . Este n2vel ® adequado na maioria dos casos e ®
Kaspersky Lab.

i Baixo.Seest &8 a wutilizar aplica-»es que requerem recursos sig
de seguran-a Baixo porgque neste modo a aplica-«o0 coloca

Se nenhum dos n2veis de segus asntkaas prreecdeesfsiind addess ,r evsgco®n dpeard € ¢ ¢

as defini-»es de verifica-«o0. Como reset§ tp@oafiognome»dd® n2ve
Personalizadas . Par a restaurar as predefini-»es de gwearainf-iac gp-rwead,e fs enli
T Para alterar o n2vel de seguran-a definido, execute as seg

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na parte esquerda da janela, seleccione a tarefa desejadanas e c -Vweor i f i(War kbi ca-«q9 Compl et
Veri fica- «WwerRS&fpiicdaa- «xo )de Obj ectos

3. Na sebdl2wel de Segwrdfam-aa o n? desdjadadpara starefauselexcionaaa.

ALTERAR AS AC¢ XECSTAR C@&V OBJECTOS DETECTADOS

Se for detectada uma amea-a, o0 -lhéansdoeseguikias estados:er net Securi ty a
1 programa malicioso (tais como, um v 2 rou @m Trojan);
9 estado de potencialmente infectadoquando a verifica-«0 n«o consegue determ

Il sto ocorre quando a aplica-«0o detectou no ficheiro uma
alterado de um v2rus conhecido.

Se o Kaspersky InternetSecur i ty detectar objectos infectados ou potencialrt
v2rus, voc® ser8 notificado sobre isso. Voc° deve reagir a u
0 objecto. O Kaspersky Internet Security selecciona a oORergunmroquefazer como a ac-«0 a executar
objecto detectado, a qual ® a configura-«o predefinida. Voc?®
gue deveria tentar desinfectar cadmarmbgj desnfestan semprequarecebe e n « o
uma notifica-«0 sobre a detec-«0 de um objecto infectado ou
N«o perguntar o que fazer. Desinfectar

Antes de tentar desinfectar ou apagar um objecto infectado, o Kaspersky I nternet Securjity ci

do mesmo para permitir o seu restauro ou desinfec-«0 poster:i
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Se estiver atrabalharemmodo aut pméti sPasx® 2. Seleccionar "nuan pnd@,@ de pr o
Kaspersky I nternet Security aplicar8 automaticamente a |ac-«o0
guando forem detectados objectos perigbsesisnf arar obpApagas ma
possz2vel d,esea m¢ leantaor para obj ectigpsarsuspeitos a ac-«o0 ®

1 Para alterar a ac-«o0 especificada a executar com objectos

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Naparteesquer da da janela, seleccioVer af ti(fdarkfai dased alammlaets

Veri fica- «werRS&fpiicdaa- «xo )>)de Obj ectos

3. Na sede«pgoespeci fidpsejadaparaa tarefa seleccionada.

ALTERARO TIPODEOBJ ECTOS A VERIFICAR

Ao especificar o tipo de objectos a verificar, voc®°® estabele
verificados quando a tarefa de verifica-«o seleccionada for

Ao seleccionar os tipos de ficheiro, deve lembrar-s e das seguintes caracter?2sticas:

T A probabilidade de penetra-«o de c-di go mal.ixtgeiposteior em di v
activa-«o0o ® relativamente reduzida. Pocoou®mooluagodeexic®
c-digo execut Swxeedll dot)dDi § ic@emo de penetra-«o0 e activa-«o do
ficheiros ® relativamente el evado.

T Lembreesse que um intruso pode enviar um Vv2rusxtpan$kgpe seu CcOI
pode na realidade ser um ficheiro.tEt.xe$eJt§e/Ieéc(ri(@']monteazdoop:-
Ficheiros wveri ficadaosv eproirf iecxat-e«nos «iognor@Ficfmiros\mﬂificaﬂoscheiro.
porformato f or sel eccionada, a protec-«o0o de ficheiros iria an.
ficheiro ® um ficheiro .exe. Bvsi sneu cfiiocshae, i rgou asnetroi a  veexriisfti°cn

9 Para alterar o tipo de objectos a verificar:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na parte esquerda da janel a, seVaicfcioe«amraftaneka Gemp| at
i fica-«werRS&fpiicdaa- «xo )de Obj ectos

3. Na sebdl2ywel de Seguil au-e@mmof ibpupa@a tarefa seleccionada.

4. Najanela que se abre, no separador Amb i,t on a sTpasdedioheiros , seleccioneaconf i gur a- «o
desejada.

OPTI MI ZA¢i O DACAEIRD F I

Voc°® pode encurtar a dura-«o das verifica-»es e aumentar a v
conseguido, verificando apenas os fichertosnovos e ficheiros que foram alterados des
verificados. Este modo aplica-se aos ficheiros simples e compostos.

Para al ®&m di sso, pode reduzir o

tempo de verifica-«0 para ca
tempoespeci ficado, a verifica-«o do fic

heiro ser8§8 interrompida
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9 Para verificar apenas os ficheiros novos e os ficheiros modificados:
1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglau e na | i ga- «o0

2. Naparteesquerdadajanela,s el ecci one a taref9dediecie(l]§ adiebin@aaseg-@ompl et
Verifica- «werRS8fpiicdaa- «0o )de Obj ectos

3. Na sebl2yel de Seguil au-e@mmof ibgpupama tarefa seleccionada.

4. Najanela que se abre, no separador Amb i,hacse c - @pt i mi za- «0o d aassin@eraicdixa c a - « 0
Verificar apenas os ficheiros novos e modificados

T Para impor um | imite de tempo ° dura-«o da verifica-«o:
1. Abra a janela priokigaé d@o rafpifduramakesuperiordajanela.

esquerda da janela, seNMeccioWarabtaaeka Cemp| at

2. Na parte
i fica-«werRS&fpiicdoa- «xo )de Objectos

Ver
3. Na seblzxwel de Segiuin gagnue@omd ilgatpsadaiarefa seleccionada.
4. Najanela que se abre, no separadorAmb i,t ona sOpd-i«m z a- « 0 d aassin@eraicdixa c a - « 0

Ep gnorar ficheiros cuja veaspedifiicppre< oa ddeurroa-e« onadas wvdeer i f i c a
a essa caixa.

VERIFICARDISCOSREMO VCVEI S

Actualmente, tornaram-se cada vez mais frequentes os objectos maliciosos que utilizam as vulnerabilidades do sistema
operativo para se mul tiepldiocsa rneem oast rraevi®sv 2dveesi sr.ede s

Utilize a op-«o0 para verificar discos remov2veis quando este
seleccionar uma das ac-»es a serem executadas pel o Kaspersky

f N«o veri Oscamei 0sS rerROV?2a@it® mMakocament e, verificados quan
computador.

1 Perguntar ao Utilizador . Por defeito, o Kaspersky Internet Security solicita ao utilizador os passos adicionais

guando os meios remov?2veis forem |igados.

T Verifica-«oQuamoogstdiesaos remov2veis forem |igados, a aplic
completa dos ficheiros armazenados nos mesmos, de acordo
Completa.

T Verifica-«oQR8&pddaos di scos r etodoswsficheiros ef @10 e me deiadpidl®d a &l 0 s
com as configura-»es da tarefa Verifica-«o R8pida.
1 Para usar a funcionalidade de verifica-«o dos meios remov?
passos:
1. Abra a janela principal dGon & p b U maparesuperiordd janglau e na | i ga- «o0

2. Na parte esquerda da | avheerliaf,i.csae-l<eocci one a sec- «o0

3. Na seVexdbficar discos remov?2veiselgaanidond oa earc -l 4 @ aad orso0  C ¢
defi na, se necessS8ri o, o ftiemmanho m8xi mo do disco a ver




VERI FI CA¢D@COMPUTADOR

VERI FI CA¢i O DEROBC@mwasTos

Um m®t odo comum de o c ddstnaficheivod compesto® arguivas cbaspsade dados, etc. Para
detectar v2rus que es thdesedesempadas umdiensire eomposta, orpe pode eeduzir
significativamente a velocidade da verifica-«o.

Para cada tipo de ficheiro composto, pode seleccionar para Vv
Para o fazer, utilizealiga- «o junto ao nome do objecto. Esta muda de valor
esquerdo do rato. Se seleccionar o modo para verificar apenas os ficheiros novos e modificados ( ver @A3)ji na«o
poder 8 sel ec eficleemoa compostds a yerificad

Voc° pode restringir o tamanho m8xi mo dos

fichei composto
superior ao valor especificado n«o ser«o verifi

ros
cados.

Os ficheiros extensos exérr«® dvoesr iaf ipcaarddsr,dﬁmecsamdxp@icaom aspt- acro
ficheiros compostos extensos  estiver seleccionada.

1 Para alterar a lista de ficheiros compostos verificados:
1. Abra a janela princimpall id@germiibd urapakesuperiorad janglas e

2. Na parte esquerda da janela, seNVMeccfoWaerabtaaeka Gemp| at
i fica-«werRS&fpiicdoa- «xo )de Objectos
3. Na sebdl2ywel de Segui amu-e@onfigur & -0 ¢parapa tarefa seleccionada.

4. Najanela que se abre, no separador Amb i,t ona sVec-idad ca- «0o de f i csbleedionecos ¢ o mp o s
tipo desejado de ficheiros compostos a verificar.

1 Para definir o tamanho m8ximo de ficheiros compostos a ver
1. Abra a janela principal daCapfi ganapatasapedoldagnel. na | i ga- «o0

2. Na parte esquerda da janela, seNVMeccfoWaerabtaaeka Gemp]| at
i fica-«WwerR8&fpiicdaa- «o )de Obj ectos
3. Na sebdt>weol de Se geulriagnu-e€ anrof ibgoupa@a tarefa seleccionada.

4. Najanela que se abre, no separador Amb i,t ona sVeea-idd ca-«o0 de ficheliirgsecompbas
Adicional .

5. Najanela Ficheiros compostos queseabre,assinaleacaixaN«o descompactar ficheiros
extensos e especifigqgue o tamanho m8xi mo do ficheiro no campo

TECNOLOGIADEVERIFIC A¢i O

Tamb®m pode etsegcercdlfdgiaai lueada&r u ua n t aee selecvianar unfaidas seguintes P
tecnologias:

1 iChecker. Esta tecnologia pode aumentar a velocidade de veri
verifica-«o. Um objectat®leéxahndoodamdal geori ftimmaesp.eci al q
data de distribui-«o das bases de dados da aplica-«o, a
as altera-»es “s defini-»es de verifica-«o.

Por exemplo, voc° tdmiumtar dwirwdom o fepepkaspsty Internet Security

ap-s a verifica-«o. Na pr-xima vez, a aplica-«o0o ir8 igno

defini-»es de verifica-«o ti ver agivotverisidomlteeadlatdevidleadismeovo Se a e

objecto adicionado ao mesmo, se as defini-»es de verific

da aplica-«o0o tiverem sido actualizadas, a aplica-«o0 ir$§
tem InomiitGhescekser : n«o funciona com ficheiros extensos

i
strutura que a aplica-«0 reconhe-a (por exempl o, . exe,
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T iSwift. Esta tecnologia ® um dhéCheskenpard cormputadoresauedisam sigenaso | o g i
de ficheiros NTFS. Existem |Iimita-»es no iSwift: est§g Ili
pode ser aplicada a objectos num sistema de ficheiros NTFS.

1 Para alterar a tecnologia de verific a- «0 de objectos:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na parte esquerda da janela, seNVMeccfoWarabtaaeka Gemp| at
Veri fi ca- «We rR &fpiicd@bjectos ).d e

3. Na sebdl2ywel de Seguil gu-e@mmof ibpupa@a tarefa seleccionada.

4, gaja_nilaqueseabre, no separador Adicional , na sTeecc-n«d o0gi as d,eselecaoneiofmbdo a - « o
esejado.

ALTERAR O METOLERIDFEA OAC¢CI O

Voc° pdidteare as defini-»es de verifica-«o que determinam 0 n2\
activado o modo que utiliza osregistosdabase de dadosparaa aplocwar-aro amea-as. Para
aplicar Vv&8ri osi cre®ttoedcoeso Idoeg ivaesr idee v el ii ca - « o0
O modo de verifica-«o no qual o Kaspersky Internet Security
dados denomina-sedean 81l i se de ea®sisreatpurcaR®arbai ab®m di sso, amo8de sseempr e
heur 2stEisdcae m®todo assume a an8§lise das ac-»es executadas por
t2picas de objectos maliciosos, ® prov8velusppitoe o objecto sej
Adi cional mente, pode seleccionar o n2vel de detal he para a a
aprofundado. Para o fazer, ajuste a barra indicadora para a
Para al ®m destes m®t o®ms poeevetifliecar«a, veamhbi ca-«o de proce
ocultos (rootkits) s«o conjuntos de ferramentas que podem es
Estes utili-s&@rnossi sif @émayr aenscondendeon-aa sda PrecseNs @s e @ma Ptraes
registo de outros programas maliciosos instalados com o root
n2vel detal hado (an8lise aprofundada) par a @dadbsamente,estes de pr o
programas, analisando um elevado nmero de v8rios objectos.
1 Para especificar o m®todo de verifica-«o0o a wutilizar:

1. Abra a janela principal d@o mfpil g wcraa-««wo e cl ique na | iga-«o

2. Na parte esquerda da janela, seleccione atarefades ej ada n&¥ese€¢i(Warkbica-«9 Compl et
Veri fica-«WwerRS&fpiicdaa- «xo )de Obj ectos

3. Na seModo de execblui goeComof ibpupaaa tarefa seleccionada.

4. Najanela que se abre, no separador Adicional , na sM®&t-odo s fdiec aysetectione os valores
desejados para as defini-»es

MODO DE EXECUC¢ i RUMABENDAMENTO

Voc° pode cHdiaamentum @p@em iniciar as tarefas de verifica-«o de
O principal aspecto a escolher ® o intervalo de tempo entre
especifique as defini-»es de agendamento para a op-«0 selecc
Se n«o for posszvel iniciar a tarefa por algum motivo (por e

configurar a tarefa para ser automaticamente iniciada assim
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T Para editar um agendamento para as tarefas de verifica-«o:

1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglau e na | i ga- «o0
esquerda da janela, seNMeccioWaerabtaaeka Cemp| at

2. Na parte
i fica-«werRS&fpiicdaa- «xo )de Objectos

3. Na swedModo de execblui goeComof ibpupaaa tarefa seleccionada.

4. Najanelaque se abre,noseparadorMod o de exena- sAgemdamento, sel eccione a op- «
Manualmente se desejar iniciar uma taref a dadaesgjaqudaftaretlagejaco ~ hor
executada periodicamente, seleccione Agendamento e cri e um agendamento de execu- «

f Para configurar a execu-«o0 autom8tica de tarefas ignoradas
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

esquerda da janela, seNMeccioWWaerabtaaeka CGemp| at

2. Na parte
i fica-«werRE&piicda- «xo )de Objectos

3. Na seModo de execblui goeComof ibpupaaa tarefa seleccionada.

4. Najanela que se abre, no separador Modo de e x en a- sAgendarento , assinale a caixa
Executar tarefas ignoradas

MODO DE EXECU¢ i CFIGAR B\EA CONTA DE UT ILIZADOR
Voc° pode especificar uma conta que ser8 utilizada pela apl:i
1 Para especificar uma conta de utilizador:

1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglas e na | i ga- «o

I , s el eVcecriiofni ¢ ear ktba rceaf- a« od eCsoenjpa deat

2. Naparte esquerda da a
Objectos

jane
Veri fica- «werRS8fpiicdaa- «0 ).de

3. Na seModo de execblui goeComof ibpupaaa tarefa seleccionada.

4. Najanela que se abre, noseparadorMod o de e x ena- suélicador passinale a caixa
Executar tarefa como . Especifique o nome de utilizador e a password.

CARACTERCSTI CABCDALI RA¢i O DASAGENRADAS

Todasastar ef as de verifica-«o0o podem ser iniciadas manual mente ou

As tarefas agendadas possuem uma funciopalsamadae wadiicf iooal «o P
guando a protec-«0 de ecr « es8verdesl#oguedadm a cEtsitvaa feu noc i conmagd u tdeaddcer a d
da tarefa at® que o utilizador tenha acabado o seu trabalho
consumir recursos do sistema durante o trabalho.




MANUAL DE UTILIZADOR

9 Parainiciar as tarefas de verifica - « 0 apenas quando o computador |8 n«o est§
ac-»es:

1. Abra a janela principal d@o rafpil d wrapakkeswperiordd janglau e na | i ga- «o0

te esquerda da janela, seNMeccifioWarabtaaneka Gemp| at
ca- «WwerR§&fpiicdaa- «0o )de Obj ectos

2. Na par
i fi

3. Na seModo de execblui goeComof ibpupaaa tarefa seleccionada.

4. Najanela que se abre, noseparadorMod o de e x en a- sAgandarento , assinale a caixa

Mpausar verifica-«o agendada quando a protec-«o0 de ecr «
desbloqueado .

RESTAURARASPREDEFIN | ¢i ES DE VERI FI CA¢i O

Ao configurar asfdefipodeesethpseetnestaurar as recomendadas.
recomendadas pela Kaspersky Lab Becangmadpadas no n2vel de segu

1 Para restaurar as predefini-»es da verifica-«o de ficheiro
1. Abra a janel a pri ncdiqpal ndaolmfpil a-urapakesuperioraa janela.

esquerda da janela, seNMeccioWaerabtaaeka CGemp| at

2. Na parte
i fica-«werRS&fpiicdoa- «xo )de Objectos

3. Na sebdl2ywel de Seguil agmu-eld el eredefmitioc para a tarefa seleccionada.

VERI FI CA¢i O DE ABILDADER

AtarefadeVer i fi ca- «o dec¥mdiner@abémidiagdgen- sticos de seguran-a e n
vulnerabilidades, normalmente utilizadas por intrusos para danificar computadores.

Ao verificar a exist®ncia de vulnerabilidades, a aplica-«0 a
configura-»es do sistema operativo e degunraamregadabr degé¢mt muinte.
di mens»es, incluindo: a procura de instala-»es de processos
de forma secreta, um sistema pirateado), a procura deoservi -

sobre processos e controladores.

O diagn-stico de vulnerabilidades do sistema pode demorar al
informa-«o recol hida ® analisada para avaliar probl emas de s
Todos o0os problemas detectados na etapa de an8lise do sistema
representam. A Kaspersky Lab oferece um conjunto de ac-»es p
eliminar vulnerabilidades e pontosfracos nas confi gura-»es do sistema. Existem tr
respectivamente, tr°s grupos de ac-»es associados aos mesmos
T Ac-»es vivament eajruadaoimeancdcddasd nar probl emas que represent
seguran-a. -Beaqueexsewntd@a todas as ac-»es deste grupo.
1T Ac-»es recoaneunddaamd aas el i mi nar probl emas que representam un
gue tamb®m execute todas as ac-»es deste grupo.
1 Ac-»es adijawidamaias reparar danos no simatameaa-qQquach«al mept e
gue podem amea-ar a seguran-a do computador no futuro.
O resultado da procura de potenciais vulnerabilidades no sis
est8&8 representado por | igar®es cahisrdatcdaaparza-ocersr @a- aepd i ca- «
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Ap-s n?cio daetrarfefca-ckeo de( Wal n@dmbnd i elaagleu- «xo da sua execu- «
na janela principal Vdea idaplciacak-o0« od ee ,YouchnmeZ maebld d uAd @idherabilidades

detectadas ao verificar o sistema e as aplica-»es s«0 aprese
Vulnerabilidades do sistema eApl i ca-»es vulner 8veis
Ao procurar amea-as, a informda«oumobebtabsriesdbt Edepe®skgagl

Na seVexbdbfica-«o de ,Vunlan graanbeillai ddaedeconf i gur a- «agendamentnpdd i ca- «o0,
i ni ci a(lv era - k48ye ciaauma lista de objectos a verificar para umatarefadeVer i fi ca- «o de Vul ner
(ver p@d&pjnaal como acontece com as tarefas de verifica-«o de
computador s«o0 seleccionadas como objectos de verifica-«o.

VEJA TAMBEM

IniciaratarefadeVer i fi ca-«o de..Mul.ner.abi.l.i.dade.............................. 145
Criar um atal ho par a..a..execU-~«0..de..t.ar.ef.as. ... 146
Criar uma lista de ODJECIOS 8 VEIIFICAT. .......viiiiiiiie ittt b e e s bt s e e e b s 146
Modo de execu-«0: Cr.i.arl..Uum.ag.endament. O . ... 147
Modo de execu-«o0: especi f.i.car..uma..c.ont.a..de..ut.i.l.i.z.add47

INICIARATA REFADE VERI FI CA ¢ i XBULNERABILIDADE

AtarefadeVer i fi ca-«0 depd&dié neerabiinhi diageea atrav®s de uma das segu

1 a partir da janela principal do Kaspersky Internet Security ( v e r  s"Jarela principal do Kaspersky Internet
Security"'na p 842) n a

1 atr av ®satatheexistante( ver @d46yi na

A informa-«o0o sobre a execu-«o0 da tarefa ser8 apresentada na
janelaVeri fica-«o0o de .Vulnerabilidade
1 Para iniciar a tarefa atrav®s de um atal ho:

1. Abra a pasta na qual foi criado um atalho.

2. Ilnicie a tarefa, clicando duas vezes sobre o atalho. A e
aplica-«o.
1 ParainiciaratarefadeVer i fi ca- «o dea Vmamtirmbdad i damdel a da aplica-«o:
1. Abra a janela principal da aplica-«o.

2. Na parte esquerda da | aveerliaf,i.csae-l<eocci one a sec- «o0
3. Clique nrAbrirjgneladeover i fi ca-«o de .Vulnerabilidade

4. Najanelaques e abre, cl Infar&emo fbheta«xo de .VUuA neevroabui-l«od addae e x e c u
tarefa ser 8 apr e®eemclawsaConiog cea mpmovamente no bot«o para par




M ANUAL DE UTILIZA DOR

CRIAR UM ATALHO PARA A EXECU¢iI O DE STAREFA

A aplica<ceo af oprR«o de criar um atal ho paVYar ufmacan«ecid¢i za- «o
Vulnerabilidade. | st o permite iniciar a tarefa sem ter de abrir a ja

1 Para criar um atalho para iniciar atarefadeVer i fi ca- «olidade: Vul ner abi
1. Abra a janela principal d@o rafpil g wrapakesuperiordd janglaue na | i ga- «o0
2. Na parte esquerda da | avheerliaf,i.csae-l«<eocci one a sec- «o0

3. Na parte direita Hxaedu-ned ar, § pnmiad as edce «toacligeefnaos bdttiaxa@hoi f i ¢ a - «
juntoaonomedatarefa(Ver i fi ca-«o de )Vulnerabilidade

4. Especifique o caminho para guardar um atalho e o respectivo nome na janela que se abre. Por defeito, o atalho
® criado com 0o nome ddlewCoraputhdarrdedctaal utilizadg doscamputador.

CRIARUMALISTADEOB JECTOS A VERIFICAR

AtarefadeVer i fi ca- «o det &mlaesadipri dmdiea | i sta predeficos da de ob
incluem o sistema operativo e 0s programas instalados no seu
adicionais para verificar: objectos no sistemaBasesdefdadeshei r os

de e-mail) ou outros tipos de objectos (por exemplo, unidades de rede).

Os objectos aparecer«o na |ista, imedilnch;imsebpastas tiveresijpoi s de os
seleccionada quando adicionou o objecto, averifi ca- «0 ser 8 executada de forma recursi\
adicionados tamb®m ser«o verificados quanto °~ presen-a de v?
Para apagar um objecto da | ista, Apabreccione o objecto e clig

Os objectos predef i nbedaditados@ agagados.a n«o podem

Para al ®m de apagar o0s objecitos,dd elmpotrarsitaammemh®me, pgdanidon ex
Para o fazer, seleccione o objecto na |ista e desmarque a ca

Se 0 Ombiitfa cdae «weresti ver vazi o ou se n«o contiver nenhum obj
pedido n«o pode ser iniciadal!

1 Paracriar a lista de objectos paraumatarefadeVer i fi ca- «o de Vulnerabilidade
1. Abra a janela princimpall id@Gaermikibd wrapakecsuperiordd janelas e
2. Na parte esquerda da janela, seleccione atarefaVer i fi ca- «0o de dudead®eadil.cdade
3. Na seémbbt o de vercilfiigouuael enoof ibgpupa@a tarefa seleccionada.
4. NajanelaVer i fi ca-«o de :\lstaldeobjecdd iqluied sdke abre, crie a | ista uti

Adicionar , Editar, Apagar . Para excluir, temporariamente, quaisquer objectos da lista de objectos a verificar,
desmarque as caixas junto aos mesmos.
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MODO DE EXECU¢ i RUMARBENDAMENTO

AtarefadeVer i fi ca- «o depodewséragendadd pala sedautdneaticamente executada.

O principal aspecto a escol her ® e®taiefast erval o de tempo entre
Se n«o for poss2vel iniciar a tarefa por algum motivo (por e
configurar a tarefa para ser automaticamente iniciada assim
1 Para editar um agendamento para as tarefasdev er i f i ca- «o0:

1. Abra a janela principal d@o mfpil g wrapakesuperiordd janglat e na | i ga- «o

2. Na parte esquerda da janela, seleccione atarefaVer i f i ca- «o0o de &dudea®eadil.cdade

3. Na seModo de execblui go@Cmmof ibpupaa a tarefa seleccionada.

4. Najanelaque se abre,noseparadorMod o de exena- sAgemdamento, sel eccione a o0op- «

Manualmente se desejar iniciar uma tarefa de verifica-«o 7 hor

executada periodicamente, seleccione Agendamento e cr i e um agendamento de execu- «

1 Para configurar a execu-«0 autom8tica de tarefas ignoradas
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na parte esquerda da janela, seleccione atarefaVer i f i ca- «0o de dudead®eadil.cdade
3. Na seModo de execbi goeComof ibgpupsaa tarefa seleccionada.

4. Najanela que se abre, no separador Modo de e x en a- sAgendarento , assinale a caixa
Executar tarefas ignoradas

MODO DE EXECU¢ i CFIGRBMA CONTADE UTILIZADOR

Voc° pode especificar daapeloataplguca sedeSniuftiéci @ zwd ade. uvhal ner at
1 Para especificar uma conta de utilizador:
1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglas e na | i ga- «o
2. Na parte esquerda da janela, seleccione atarefaVer i f i ca- «0o de &dudead®eadil.cdade
3. Na seModo de execblui goeComof ibpupaaa tarefa seleccionada.

4. Najanela que se abre, no separadorMod o de e x en a- suélicador passinale a caixa
Executar tarefa como . Especifique o nome de utilizador e a password.




ACTUALI ZAC¢i O

Manter a aplica-«o-reqtudasliitznadar®@ wmaprmp® ot ec-«o0o confi 8§vel do
actual i zar r e gulodefomearmimantenos sepsldadasgessoais constantemente protegidos, porque
novos v2rus, Trojans e novo software malicioso surgem diari a
as neutralizar est8 armazenadanna@as nkeasSecdei dgdopodoi Kaspar s
atempada ® essenci al para manter uma protec-«o0 fi 8vel
A componente de actualiza-«o0o da aplica-«o0o transfere e instal

1 Bases de dados do Kaspersky Internet Security.

A protec-«0 daefenotonma- adbr@v®s de bases de dados que con

ataques de rede e os m®todos wutilizados para os combater
de dados para procurar e desinfectar objectos perigosos no seu computador. As bases de dados s«
actualizadas todas as horas com novos r e-geigsetapactuatize novas

regularmente.

Para al ®m das bases de dados do Kaspersky I nternet Secur

redequeper mi tem que as componentes da aplica-«0 interceptenmn
f M- dulos da aplica-«o.

Para al ®m das bases de dados do Kaspersky I nternet Secur

programa. Os pacotes de act ua lsdeKaspersky lotermerSeograyra adiconamu |l ner a

novas funcionalidades ou mel horam as j 8 existentes.

Os servidores de actuali za- «oordiag &Km se r axid Kaspeisdp intesretdSecarityp r i nci p

Para transferir com sucesso as actualiz a- »es a partir dos servidores, 0O seu compu
Por defeito, as defini-»es da liga-«o0o "~ Internet s«o0 automat
proxy n«o forem aut omat idcea mennlte e leds godemsa manaatinerse, configsiradas.

Durante uma actualiza-«o, as bases de dados e o0os m-dul os da
comparados com os dispon2veis na origem de actual iegde- «0o. Se
dados e m-dul os da aplica-«o0, visualizar8 uma janela de noti
est8§ actualizada. Se as bases de dados e m-dul os existentes
di ferirem, a amnplfiecra-r«@o ass- ptartes que faltam das actualiza-»es
s«0 transferidos, o que aumenta, significativamente, a veloc
Se as bases de dados estiverem desactualizadas,0 pacote de actualiza-«0 pode ser exte
tr8§fego adicional de Internet (at® v8rias dezenas de Mb) .
Antes de actualizar as bases de dados, o Kaspersky I nternet

gueirareverterparaa v er s « 0 @sbaseede dadlos. d a

Poder 8§ precisaeveéascgp-da,  da@pbunalkexeapko, se as bases de dados
corrompidas durante o processo deopim@pbual azaexe«oVamodizapode £a
novamente as bases de dados.

Ao actualizar o Kasper skydilsnttreirbnueitr Saesc uarcittua | ivzoac-°» epsokhtee c ol hi
servi-o permite actualizar as bases de dados emredeparapoupar | os do
no tr8fego de Internet.

Tamb®m pode damrrfcii puraaurt oon8§ti.co da actualiza-«o




ACTUALI ZAC¢i O

A secAcdaal i dag-ameed a princi pphredanapl i odoe«ma-«o0 sobre o actua
dados do Kaspersky Internet Security:

f data e hora de | an-amento;
T n¥Ymero de registos das bases de dados e sua composi - «o0;
1 estado das bases de dados (actualizadas, desactualizadas ou corrompidas).

Voc° pode ver o relat-rio de actualiza-«o0o, que doranea®m i nform

execu-«o0o da tarefa deRealcatyharliT@mmb®m padbigar«o relat- -rio da a
www. kasper sky. com, Relliactanrdioo ndae laicqai-viodade de v2rus

NESTA SEC%i O

I nici ar & QAC. . LAl . Z. @ 149
Reverter a Yl ti.ma..a.Cl. l.al d.Z. G €0 . ...————————————————————————. 150
Sel eccionar uma or i.gem.de..act.ual. . .Z.a: Q0. ... 150
USAI UM SEIVIAOT AE PIOXY ....uveeeeitieeeatieteesiteee e e ettt e e st e e sse e e e s sk b et e e ek et e e ase et e e sabe e e e aa ke et eaas e et e e aa b bt e e aab b et e embn e e e nnneeeeeanbneeeas 151
CoNT i QU @8- » .S 0 0N A0 S et 151
AC-»€S AP S @@L U d. il Zi8 KOs 151
Actualizar a partir de UMa PASEA IOCAL..........eveiiiiieiii et e e st e e e s s bt e s annee e e snree s 152

Al terar o modo de execu- «o..da..t.ar.ef.a..de..ac.t.ual.i.za.:-.«d53

Executar actualiza-»es c.om..o.ut.r.a..caoao.nt.a..de..ut.i.l.i.z.a.d.o.rl53

INICIARA ACTUALI ZA¢i O

Podei ni ci ar uma actualiza-«0 em qualquer altariagemsdacdatal alziaz
gue selecciontel (exceri omneaa- wana or I'me mp ).t ual i za- «o0

Podeactual i zar o Kaspersky Internet Security wutilizando um dos
1 apartirdomenude contexto ( v er s'Menude contexto"n a p 84i), n a
1 apartir da janela principal ( v e r  s"Jamela principal do Kaspersky Internet Security"n a p 842). n a
A informa-«o sobre a actual i zAac-t«uoa |siedra8 paapsreel sae nptrai dnac i npaa | s edca- «aop
1 Para iniciar a act ua tnét3eturityapanirao meauwsdp eontexth:y | nt e
1. Clique com o bot«o direito do rato no 2cone da aplica-«o
2. SeleccioneoitemAc t u al iapatir doonenu suspenso.
T Para iniciar a actual i zaurmiot ydoa Kmarpteirrs kd/a |jnareelna tp rSiecci pal
1. Abra a janela principal da aplica-«o.
2. Sel ecci on eAca usae ci -naguarte esquerda da janela.

3. Cliqgue rnomiltatad¢o act Maleivbdu«xo da tarefa ser8 apresentada




MANUAL DE UTILIZADOR

REVERTER A ELTIUWPRAL IAZAC¢CI O

No in2cio do processo de actualiza-«0, o Kaspersky Internet

dados e m-dul os da apla caapl«ioc.a-l«sot oc opnetrimmiutee agufeunci onar com as
caso a actualiza-«o falhe.

A op-«0 de revers«o ® wWtil se, por exemplo, as bases de dado
locais podem ser corrompidas pelo utiizadoroupor um programa mal i ci os o autodefegacdo que s -

Kaspersky I nter net "AStedefasa do Kaspersky lternes Securit 0 a p §167) estiver desactivada.
Voc° podeefaevkemért para as bases de <daamassardant eri ores e tent

1 Para reverter para a vers«o anterior da base de dados:
1. Abra a janela principal da aplica-«o.
2. Sel ecci on eAca usae ci -naguarte esguerda da janela.

3. Cl i que rReverteopargas bases de dados anteriores

SELECCIONARUMAORIGE M DE ACTUALI ZA¢i O

Umaorigem de a®& twnalriezcaur«soo que cont®m actualiza-»es para as b
do Kaspersky Internet Security. As origens de actwualiza-»es podem ser
rede.

A principal origem de actualiza-»es s«0 o0os servidores de act
I nternet que cons°maas ascst bakeszadeedados e m-dulos da aplica
Kaspersky Lab.

Se n«o tiver acesso aos servidores de actualiza-«o0o da Kasper
Internet), pode ligar para a sede da Kaspersky Lab +7 (495) 797-87-00 ou +7 (495) 645-79-39 par a pedir informn
contacto dos parceiros Kaspersky Lab que | he possam fornecer
Pode copiar as actualiza-»es a {aanunsitededrd Pumud HITd ® -lssanumeuae ld §e
pasta local ou da rede.

Ao solicitar actualiza-»es em meios remov2veis, por favor es
m- dul os da aplica-«o.

Por defeito, a |lista de origessrdiedacéeésatdezaece«koabpraagocdatR
Se seleccionou um recurso |ocalizado fora da LAN (Rede de Cr
de uma | iga-«0o " I nternet para fazer a actualiza-«o.

Se v8rios recursos s«d gsealse dei arca di;ad i zcamocog o0 Kasspaglesky | nte
um ap-s o outro, come-ando no topo da |ista e recolhe as act
M1 Para escol her uma origem de actualiza-«o0:

1. Abraajanelaprincipaldaapl i ca- «0o e <c¢ICibqg# e gnmreapdrteguperorda janela.
2. Sel ecci on eAca usae ci -naguarte esquerda da janela.

3. Cliqgue Monbotgwo a -x®OF ik@gem da actualiza-«o

4. Najanela que se abre, no separador Origem, clique na liga- « Adicionar .

5. Sel eccione um site FTP ou HTTP ou insira o respectivo en
Seleccionar Origemdea ct ual i quase abee.




ACTUALI ZAC¢i O

USAR UM SERVIDORDE P ROXY

Se est§ an wsteirlvidaor wWwe proxy para se ligar ° I nternet, deve e
M1 Para configurar o servidor de proxy, execute as seguintes
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Selecci one a Ascetcu-ad o magarte esquerda da janela.

3. Clique ronbotgwo a -x®OFr k@gem da actualiza-«o
4. Najanela que se abre, no separador Origem, ¢ | i g u eSenvidor de proxy o
5. Edite as defini-»es do Cendiguvriad-o«ro ddeo psreorxwjuesemabrigdaen eplrao x y

CONFI GURAC¢i ES RESI ONA

Se utilizar os servidores de actualiza-«o0o da Kaspersky Lab c
optimizada do servidorpara t ransferir actualiza-»es. Os servidores da Kas|
pa2ses. Ao escol her o servidor de actuali-$e8§ «poudparKatseorap e kg

efectuar 8 mais rapidamentiezas»as.ansfer®°ncias de actual
1 Para escol her o servidor mais pr-Xxi mo:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Sel ecci oneAca usad ci -naguarte esquerda da janela.

3. Clique ronbotgwo a -x®oOrigeimoda actuali za-«o
4. Na janela que se abre, no separador Origem , na sCeomn-fdogur a- »e,ser egicamaies a op- «0
Seleccionarnalista e depoi s seleccione 0o pa?s mai aparfirdaligta mo da su
suspensa.

Se seleccio@'ﬁ)e‘tectarammati@amente, ent«o a informa-«o sobre a suc
copiada do registo do seu sistema opa@rerati vo quando a act

ACCti ES APDS A AZAWAQ I

O Kaspersky Internet Security tamb®m | he permite especificar
actualiza-«o. Est«o dispon2veis as seguintes ac-»es poss?2vei

1 Verificar novamente a quarentena §
aplica-«o0 como s
o produto conseg
da base de dados,
objectos da quaren
objectos podem ent

ea ta goate®mt ebj ectos que foram ma
0s ou possivelmente infectados. Po
ec
I

c cC -

s
i

w @

onhecer -aaamkapasgsgevélorqmaecl| ap as
ica-«0 consiga identificar e elim
ap-s cada actualiza-«o0o. A verific

A
p
r
a
t
& as Fresadahuradowsespanteriores e poder

r
t
r
ap

ena

oas

M Copiar actualiza-»&s paraomppastdares est«o |ligados atrav

8§rea | ocal, n«o ® necess8rio transf er iputad@es,iseparddamensta. act ua

Voc® pode wutilizar o servi-o de distribui-«o de actualiz
servi-o garante que as actualiza-»es s- s«o0 transferidas
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1 Para verificar os fi chaecitruoasl idzaa -qwoa:r ent ena ap-s a
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Sel ecci on eAca usae ci -naguarte esguerda da janela.

3. Assinale a caixa [¥] Verificarnov ame nt e a guarentena Bapa-seAdcamltual i za- «o

ACTUALIZAR APARTIRD E UMA PASTA LOCAL

O procedi mento de recolha das actualiza-»es a partir de wuma
1. Undoscomput adores da rede recolhe o pacote de actuali za- «¢
servidores da Kaspersky Lab ou a partir de um servidor-e s pel ho que aloja um conjunto d

correntes. As actuali za-uwmpastapadibadehi das s«o col ocadas n

2. Os outros computadores da rede acedem " pasta de acesso

Kaspersky Internet Security.

T Para activar o modo de distribui-«o0o das actualiza-»es:
1. Abra a janela principala-c&aomfpil g urapakecsuperiorddjangaie na | i g

2. Sel ecci on eAca usae ci -naguarte esquerda da janela.

3. AssinaleacaixaCopi ar actual i za-nxme s epdicieaal a noganpd par baixo
especi fique caminho da pasta p%¥%blica para a qual ser«o cop
pode seleccionar o caminho na janel aPrewma. ® apresentada q

T Se deseja que as actualiza-»esdeepamsebeptsbhidas saepactiond
ac-»es em todos o0os computadores da rede:

1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglas e na | i ga- «o
2. Sel ecci on eAca usae ci -naguarte esquerda da janela.

3. Cliqgueno b&€obwadi guma -x®Or k@gem da actualiza-«o

4. Najanela que se abre, no separador Origem, c | i que AdiGonar i ga- «o

5. NajanelaSel ecci onar Or i ge muedeabra, cdleacmheiumagastaou insira o caminho
completo para a mesma no campo Origem .

6. Desmarqueacaianer vidores de actual i z ao-separaddrriggna.s per sky Lab




ACTUALI ZAC¢i O

ALTERAROMODODEEXE CU¢i O DA TAREFA DE
ACTUALI ZAC¢i1 O

(0] do de exeefiaxdedactaali za-«o do Kasper s kagsistertetde r net Secur
c i

on gura-«o do KaspevseskysRasxo nt Gerfuirguryar as "aat p8bina- »e
31).Se desejar alterar o modo de execu-«o0 selecclboonado para a ¢

W

A tarefa de actualiza-«0 pode ser iniciada atrav®s de um dos
7 @ Automaticamente . O Kaspersky Internet Security verifica, em intervalos especificados, se existem
actualiza-»es na origem de actwualiza-«o. A frequ®°ncia de

e diminuir gquanto n«o existirem sur tes®progtamatiarsfere-aseencontr
instala-as no computador.

1 & Planificadas (o intervalo de tempo muda dependendo das defini -
automaticamente executadas com base no agendamento criado.

1 ® Manualmente. Se escol her esta op-«0, VOC®° executar8 as act u:
manualmente.

M1 Para configurar o agendamento de execu-«0 da tarefa de act
1. Abraajanelaprinci pal da aplica- «@Gomrf icd ungpadesnparioddajgnala. « o
2. Sel ecci oneAca usae ci -naguarte esquerda da janela.
3. Clique Mondotgwo a -xoe&o® de execu-«o0

4. Najanelaque se abre,noseparadorModo de exsetmeegbone 0o modo de execu-«o

actual i za- «Agendamenoe c -S«€0 a@'@lanifi«adas estiver seleccionada, crie 0 agendamento.

Se uma actualiza-«o0o for ignol@daopemmaplug@amdomomixkwo eCpawv ae
altura), pode configurar a tarefa para ser automati camen
seleccione a caixa [¥] Executar tarefas ignoradas naparteinf er i or da janel a. Esta cai xa
todas as op-»es de agendameldoras,, MinatasceeAppt-os p anriac i aasl i ozpa-- »eos d a
aplica-«o

EXECUTAR ACTUAL |SZCOK OBTRA CONTA DE

Por defeito, o proce@ieneceadtwt @dcéo actmad i gma «xoonta do si stema.
Security pode ser actualizado a partir de uma origem para a
pasta de rede que contenha as a cdordeprokyadtorizadgosPode executarme denci ai s
actualiza-«0 do Kaspersky I nternet Security com a conta de u
f Para iniciar a actualiza-«0 com uma conta de wutilizador di

1. Abra a janela principalgadooafpildurapakecuperiorddjanglau e na |
2. Sel ecci on eAca usae ci -naguarte esquerda da janela.
3. Cliqgue Monbdotgwo a -xoMe&o® de execu-«o0

5. Najanela que se abre, no separador Modo de e x en a- sUélieadar passinale a caixa
Executar tarefa como . Especifique o nome de utilizador e a password.
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Ajuda | Restaurar...

Activar Proteccao

Iniciar o Kaspersky Internet Security com a inicializagdo do computador

—Proteccio interactiva

Seleccionar acgdo automaticamente

Mo apagar objectos suspeitos

—Protec;do por Password

Activar prokeccdo por passwaord

Configuraga, .,

fazer,

Figurall.Janel a de configura-«o da aplica-«o

janela de configura-«o da aplica-«o0o consiste em duas parte
aparteesquer da da janela permite o acesso s componentes do K
verifica-«o de v2rus, "s tarefas de actualiza-«o, etc.;
a parte direita da janela cont®m uma | ista de configur a-
parte esquerda da janela.
pode abrir esta janel a:

1 A partir dajanela principal ( v e r  s"Janwela principal do Kaspersky Internet Security"n a p §42). Fa@ o

c | i qQuoen fniag ulrd agwé-superior da janela principal.




CONFI GURAC¢IDAS DEFI NI ¢i ES LDACAAR O

1 Apartrdomenudecontexto ( ver s'Menude ocontexto"n a p §41). Pam o fazer, seleccione o item
Configumr@a-meonu de contexto da aplica-«o.

Actualizac do
‘Werificacdo Completa 196
Verificacdo de virus, .,

Manitor de Rede
Teclado wirtual

Kaspersky Internet Security
Configuracdo

Ackivar.,..

Sobre

Pausar protecgdo, .,
Bloquear trafeqn de rede

Sair

Figura 12. Menu de contexto
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PROTEC¢i O

NajanelaPr ot epode utilizar as seguintes fun-»es adicionais do Kz
T Activar/desactivar a perskylsternetSecurtyd viea s glS6y i n a
T I'niciar o Kaspersky I nternet Séveri @d$pcom a inicializa-«
T Utilizar o modo de(pent@g®yikmai nteractiva

1 Restringir o acesso ao Kaspersky Internet Security ( ver (mAS/pgi na

ACTIVAR /DESACTI VAR A PIROTEQ¢COMPUTADOR

Por defeito, o Kaspersky | nt esrtneenta Sepcewraittiyw o® ® nciacriraedgoa dgou aen dpor
computador at® este ser desligado. Todas as componentes de p

Voc° pode desactivar, por completo ou parcialmente, a protec

Os especialistas da Kaspersky Lab recomenda vivamentequen « 0 de s act i v e umaa vz que iss podecia
|l evar " infec-«o0o do seu computador e ° perda de dados.

Quando desactiva a protec-«o0, todas as suas compomientes fi ca

T 2cone do Kasper skiyndmttiewm e(ta Seicnizeadtye) da@vereaede«noti fice
na p84P) nma 8Srea de notifica-«o0o da barra de ferramentas,;

T cor vermel ha do imdicador de seguran-

Neste caso, a protec-«o0 ® abordada no contexto das component
protec-«0 n«o afecta o desempenho das tarefas de verifica-«o
Security.

1 Paradesactivar,por compl et o, a protec-«o:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglar e na | i ga- «o0

2. Na janela que se abrPg otelcexmi one a sec-«o0

3. Desmarque acaixa ¥l ActivarProt e c - « o

INICIARO KASPERSKY |NTERNET SECURITYCOMAINICIA LI ZA¢i O
DO SISTEMA

Se, por alguma raz«o, tiver que encerrar o Kas§fBarneneyudeé nt er ne
contexto ( v er s"Menu de contexto"n a p §4i)ida Kaspersky Internet Security. Como resultado,a apl i ca- «o i 1
descarregar-s e da me m: Istd s@nifiBafgie o seu computadorestar§ a f unci onar desprotegido.

Voc°® pode reactivar a protec-«0 do computador, iniciando o K
Iniciar - Programas - Kaspersky Internet Security 2010 - Kaspersky Internet Security 2010

A protec-«o0 t amb ® tictanpentelretomadardepaiside ceimear o seu sistema operativo.




CONFI GURA¢IDAS DEFI NI C¢Ci ES DBSBAAPDI

1 Para activar este modo:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na janela que se abrPg otelcexmi one a sec-«o0

3. Assinaleacaxal®ll ni ci ar o Kaspersky I nternet Security com a ini:

UTILIZAROMODODEPR OTEC¢i O I NTERACTI VA

O Kaspersky Internet Security utiliza dois modos para interagir com o utilizador:

T MododePr ot ec- « o .O Kasmersky mternet Security notifica o utilizador sobre todos os eventos
perigosos e suspeitos. Neste modo, o utilizador deci de,

T Modo de Prot ec-Qkkaspéxskylonni8etrinceat Security aplicar8, automati
recomendadas pela Kaspersky Lab em resposta a eventos perigosos.

M1 Para wutilizar o modo de protec-«0 autom8tica:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaie na | i ga- «o

2. Na janela que se abrPg otelcexmi one a sec-«o0

3. Na sePrebec-«o i,asstinaleaacaikaleccionar ac-«o0 .allBteo matoi ame retr
que o Kaspersky Internet Security apagueosobj ect os suspeitos ao trabalhar em m
caixa [¥IN « o apagar objectos suspeitos

RESTRINGIROACESSOA O KASPERSKY INTERNET SECURITY

Umcomputador pessoal pode ser utilizado por diversos utilizador e:
conhecimentos inform8ticos. Deixar aberto o acesso ao Kasper
reduzir, significat itodmowempdtaelogrr a seguran-a de

Para aumentar o n2vel de seguran-a do seu computador, utiliz
Security. Voc°® pode bloquear todas as opera-»es do Kaspersky
a detee- objectos perigosos e impedir que as seguintes ac-»es
T altera-«o das defini-»es da aplica-«o;
M1 encerramento da aplica-«o.

1 Para proteger o acesso ao Kaspersky Internet Security com uma password:
1. Abra a janela princepabh HGgmfpikdumapakesuperiorad jangla
2. Na janela que se abrPg otelcexmi one a sec-«o0

3. Na seProebec-«o po,rassipamasaWa)Activar protec- «eo cploirqg uea snsow obr odt
Configura-«o

4., NajanelaPr ot ec- «o0 pogquepasewabde, insira a password e especif
pela restri-«o0o de acesso. Agora sempre que algum utiliza
seleccionou, o Kaspersky Inter net Security ir8 sempre pedir uma passwor (
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ANT 1 VCRUSFICHEIROS

As configura-»efAndavéompoeehtkéchgiupadas naPjaneta«fdveo siest

de ficheiros do computador'n a p 84f) naPode executar as seguintes ac-»es, edit
T desactivar o Antiv2rus de Ficheiros;
T alterar o n2v(everdept8eigua an- a
T alterar as ac-»es a execlftvear &mYi olaj ectos detectados
T criar um ©Ombi t(wede @Y thac - «0
T optimizar 4 veer ibfigée am-a«o
T configurar a verifica{verdegPgi amei ros compostos
M alteraromodode ver i(fviecra-B8ogi na
T utilizar a a(Skerseg@®beéenn2stica
1 pausaracomponente( ver [B3;0i na
T seleccionar uma techoéwogpmPgideaveri fica-«o
T restaurar as predefver - p® gasdtenhamsidotalteradas o
i1 Para desactivar o Antiv2rus de Ficheiros, execute as segui
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
2. Na janela que s &r alreselecame ascempenente Ant i v2rus de Ficheiros

3. DesmarqueacaixaAct i var Ant i v 2 rnapartedeeitaddajankele.i r o s
1 Paraconti nuar para a configura-«o do Antiv2rus de Ficheiros,
1. Abra a janela principal d@o mfpil g wcraa-««wo e cl ique na | iga-«o
2. Na janela que s @&r alreselecame ascempenente Ant i v2rus de Ficheiros

3. Napartedi reita da janela, seleccione as configura-»es da cor
amea-a. Cli Cwenfnog upa@atr-a«cvaceder " s outras configura-»es do

ANTI| VCRUSE-mAL

ur a- »e Andrasdébmpenttad eagrupadas naPjanet awmdilyeée BEec- «
Pode executar as seguintes ac-»es, editando as conf |

desactivar o-mailnti v2rus de E

alterar ogwraedardedmdei na

alterar as ac-»es a execftver ¢®mi olaj ect os detectados
criar um ©Ombi t(wede EEYO the&ac - «0

utilizar a af0§kerse@BPhbeuvnn2stica

configurar a verifica{verdg@Pgi oalmaei ros compostos

configurar condi-»es de fil tmalJemrrpgdBaginmkj ectos anexados

= = =4 =4 a4 -4 a4 -

restaurar as predef iemal(wes dE&fgpmatec-«o0 de
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T Para desactivarmai IAntedxwecuwtse dees Esegui ntes ac-»es:

1.

2.

3.

Abra a janela princiopal d@o refpil d wraa-««w0o0 e cl i que na | iga-«o
Na janela que s @&r alreselecamme ascempoenente Anti v2 r usmaitle E

Desmarque a caxal¥lAct i var An t-mai harparte dirdita dafanela.

i1 Para continuar para a comdilguraexeoutde Antseduiust ede &c- »es:

1.

2.

3.

Abra ajanelaprincipaldaapl i ca- «0o e c¢ Cibg@ & gnonmpdrt&auperorda janela.

Na janela que s &r alhreselecamme ascempenente Ant i v2r-mail. de E

Na parte direita da janela, seleccione as cand igaaa-oe@s’
amea-a. Cli Cwenfrnogulpa@ar-a««cvaceder " s outras conmdal.gura-»es do

ANT I V CRUSINTERNET

As configura-»edAndaveéompedenioa tagrueptadas naPrpteanedd@a doeTr Sfeeg
Internet'na p8GRJ naPode executar as seguintes ac-»es, editando as
M desactivar o Antiv2rus de Internet,;
T alterar o n2v(Eeverde®dSeignua an- a
T alterar aexecaar com ebgectas detectados ( ver [B%;gi na
T criar um ©Ombi t(wede HEBYOthac - «0
T alterar os m®tofoeser d@®uyenanfica-«o
T utilizar o m-dulo deevenmdgi oa- «o de URLSs
T optimizar 4 veer iBBigé a-a«o
T utilizar a af(Skrse@®benn?2stica
T restaurar as predefini -(»eesr dg.gAmtai v2rus de I nternet
f Para desactivar o Antiv2rus de I nternet, execute as seguin
1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglas e na | i ga- «o
2. Na janel a que s &r alreselecamme ascenpoenente Ant i vde interset .
3. DesmarqueacaixaAc tivar Ant i v ?2napaste dieta dajatelar net
1 Para continuar para a configura-«o do Antiv2rus de Interne
1. Abraajanelaprincipaldaapl i ca- «o0o e c¢ Cibqf & gnnaadrt«guperorda janela.
2. Na janela que s@&ralreselecame ascempenente Ant i v2rus de I nternet
3. reita da janela, seleccione as c¢canfei geraa- xos

Na parte d
|

i
amea- a. Cl i

Cwen fnog up@tr-e«ccvaceder " s outras configura-»es do
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ANTI VCRUSMIDE

As configura-»edAndavéompogentgrupadas n aPrptegeretr8af e(gvoerdes ec - « o0
programas de mensa'ganP §iPh ntaRotd®neascutar as seguintes ac-»es

f desactivar o Antiv2rus de Ml ;
T criar um Ombi t(wede IBYO thac - «o

T alterarom®t odo de Verirf iF@agi aa

T utilizar a af(8Skrsegdbgeunn?2stica
f Para desactivar o Antiv2rus de MI, execute as seguintes ac
1. Abra a janela principal d Gonfi@ o Ir ia ecnaparkesuperiordd janglau e na | i ga- «o0

2. Na janela que s&r alreselecamme ascenpenente Ant i v2rus de Ml

3. Desmarque acaxal¥lActivar Ant inavparte dieita dagjanéVal.

1 Paracontnuarpara a configura-«o do Antiv2zrus de MI, execute as
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Na janela que sé@&ralreselecame ascempenente Ant i v2rus de MI

3. Naparte direita da janela, fa-a as altera-»es necessS8ri as

CONTROLODAS APLI CAC¢i ES

As confi gWwWrom-tyend odadasesApbi agruweadas nesit3daPofeexeeutaraas dequimtes p §gi n a

ac»es, editando as configura-»es:
M desactvaroControl o dajs Aplica-»es
T criar um ©Ombi t(wede ALY th@AaC - «0
T gerir a coloca-«o0o daGveamp|l ¥y®aqi-m&@s em grupos
1 alterar o tempo para determinaroest ado de um@veampl ¥P,qi ra
T alterar a regra (pvaegra B@ma napl i ca- «o
T alterar a regra para(wer gB®pionale aplica-»es
9 criarumaregrade rede paraaaplica- « pver @BF,gi na
T especificafvexcBBsirres
T gerir a elimina-«o (eere@®asnde aplica-»es

i ParadesactvaroControl o das &ypé¢dwetae »@8s seguintes ac-»es

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Na janela que sé@&ralhrreselecame ascempenenteContr ol o das. Aplica-»es

3. Na parte direita da janela, desmarqueacaixaActivar Controlo das. Aplica-»es
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1T Para editar a Coomnfriodur ad-aso é\dp@ ¢ Ltae »&@8S Sseguintes ac-»es:

1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglau e na | i ga- «o0

2. Najanel a que se alPret exsmlecsiaeacenponenteControl o das. Aplica-»es

3. Na parte direita da janela, fa-a as altera-»es necessS8ri
FIREWALL

» e §firedalle sbp oagnt gadasvernre sgEBadofleaaxeeutarsas seguintes

As configur a-
editando as configura-»es:

ac-»es,
I desactivar a Firewall;
T alterar a si(twear- «@%;gdiana ede
T alargar o interval dveag gg®heme- os de rede
T seleccionar o modo de notifi(lwas»efgdmlare altera-»es de r
T especificar as configura-fXeerapP®ui acdas da component e
1 especificarasregrasda Firewall ( ver @B:gi na
9 criarumaregradepacotes( ver @BBgi na
T criar regras pdrvaerungdgamlai ca- «o
T utilizar o Assisten(eedepP®ginmaa«o de Regras
1 seleccionaraac- «0 a execu(twer p@Y;pi maegr a
T editar as defini-»xeserdedfsgernvai -o de rede
1T seleccionar o i nt(ewrevral@d,gdienaendere-o0s

9 alterar a prioridade da regra.

f Para desactivar a Firewall, execute as seguintes ac-»es:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na janel a que s &r al reselecamme ascenpoenente Firewall .

3. Desmarque a caixa ¥l Activar Firewall na parte direita da janela.

1 Para continuar para a edi-«o das configura-»es da Firewall
1. Abra a janela principal d@o refpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que s @&r alreselecamme ascempenente Firewall .

3. Na parte direita daC¢mfmied @ae,,a cnkad gjuaen enloa bgoutecose abre, fa-a
necess8rias na configura-«o da componente.
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DEFESA PROACTIVA

As ¢
segu

1

1

1

1

1

onfigur a- »e DefadamProactivmpe hent agrupadas nes36aPofeexeeutamas (ver p8g
intes ac-»es, editando as configura-»es:

desactivar a Defesa Proactiva;

gerir a lista de actividades perigosas ( ver @8®;gi na

alterar a reac-«o0o da aplica-«o0o f@wcer ap&gitna i dades perigo
criar um grupo de @pé¢i c@®,piesaconfi §veis

monitorizar contas de utilizadores do sistema ( ver @B%.gi na

1 Paradesactivar a Defesa Proactiva, execute as seguintes ac-»es:

1.

2.

3.

1T Pa

1.

2.

3.

Abra a janela principal d&omfpildwrapakesuperiorddjanglaue na | i ga- «o
Na janel a que s &rod lercesplezdane ascenpoenente Defesa Proactiva .

Desmarque a caixa ¥ Activar Defesa Proactiva na parte direita da janela.

ra continuar para a edi - «wmactiva, exeaute asfseggrutr eass »aecs- »deas :Def es a
Abra a janela principal d@o mafpil g wrapareswperiordd janglate na | i ga- «o
Na janela que s &r @b reselecame ascenponente Defesa Proactiva .

Na parte direita da janel ana faomf iaguradt«eod advecomepcresst8a.

BLOQUEIO DE ATAQUESDE REDE

Est a
segu

il

1

janel a agrupa as c oBlofjueigderAimgueselsReded v e o m plE0Yy @oddéaexecutar as
intes ac-»es, editando as configura-»es:

desactivar o Bloqueio de Ataques de Rede;

adicionar um computador (avtearc agt®pei n"fa | i sta bl oqueada

1 Paradesactivar o Bloqueio de Ataquesde Rede, execute as seguintes ac-»es:

1.

2.

3.

f Pa

1.

2.

3.

Abra a janela principal dGonfaipd u rozapakkesuperiordd janglar e na | i ga- «o0
Na janela que s &r alreselecamme ascempoenente Bloqueio de Ataques de Rede

Na parte direita da janela, desmarque a caixa [*I Activar Bloqueio de Ataq ues de Rede.

ra aceder ° edi - «oBlodueisdedtaqudsidegRedea - e escdbe as seguintes ac.
Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
Na janela que s &r @b reselecamme ascenponente Blogueio de Ataques de Rede

Na parte direita da janela, fa-a as altera-»es necessS8ri
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ANTI -SPAM

As config
e

ra-»edénidpamesemponagtrepadas ne sl0?). Ppdae executar as(segeimes p §gi n a
ac-»es, t

gi ando as configura-»es:
1 desactivar o Anti-Spam;
M treinaroAnti-Spam( ver @A&pi na
9 utilizar o Assistente de Treino( ver @A&ypi na
T comemai |l s d(ev agrfad@);
T atrav®s do -nail(iveenrt efl@dpei nea
T atrav®s dokverl d@yirmas
T alterar o n2v(everded@pignua an- a
T alterar o mPfofdeedod®yi na
 criar uma lista de:
T URLs con(fvieSrvedByi na
1 remetentes bloqueados ( ver mABpi na
T express»es pVemgudBlgiasa
T express»es obéeenadEypi na
1 remetentes permitidos ( ver @ABpi na
T express»es (permifiBijd as
1 importar a lista de remetentes permitidos ( ver @m@EByi na
T determinar as classi fi ca-(»vweer dEBpsipppan e provsgvel spam
T seleccionar o algoritmpvede @fgBgnhafica-«o de spam
f utilizar caracter?2sticas (acircid@paines de filtragem de spam
1 adicionar uma marca ao assuntodoe-mail ( ver @mdBByi na
9 utilizar o Distribuidor de E-mail ( ver pmEpyi na
1 exclurose-mai |l s do Microsoft Exch@wngr @d@yivea da verifica-«o
9 configurar o processamento de spam:
1 no Microsoft Office Outlook ( ver @WE&Ypi na
1 no Microsoft Outlook Express (Programa de E-mail do Windows) ( ver @ABpgi na
T noTheBat!'( ver ad®pi n
1 noThunderbird ( v er A®yi na

T restaurar as pr &Sdaenf(iveir - ¥l&8y i ch@a Ant i
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i ParadesactivaroAnt-Spam, execute as seguintes ac-»es:

1.

2.

3.

Na janela que s @&r alreselecamme ascenmpoenente Anti-Spam.

Desmarque a caixa ¥ Activar Anti -Spam na parte direita da janela.

Abra a janela principal da aplica- « 0 e ¢ | i q uCo nnfa gl uinagpartasuperior da janela.

f Para continuar para a edi-Spamdaexeonfegasasegaidbednbatc-»es

1.

2.

3.

Na janela que s @&r alreselecamme ascempenente Anti -Spam.

Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

Na parte direita daC¢omfmied ae, ,a cnka gjuaen enloa bgoutec ose abre, fa-a
necess8rias na configura-«o da componente.

ANTI -B ANNER

As configur a- »e @ntiBanneceoanpom eangreupadas nealt2y. Ppdeexecutaras( ver p8gi n
seguintes ac-»es, editando as configura-»es:
 desactivar o Anti-Banner;
T utilizar a afSkrsed3penn?2stica
T especificar as configura-fXeeray®yi acas da component e
T criar a lista de (ewredergddpgdasaper mitidos
T criar a lista de ewderg@gZ3psnél oqgueados
1 exportar / importar as listas de banners ( ver [dA&pi na
 ParadesactivaroAnt-Banner , execute as seguintes ac-»es:
1. Abra a janela principal d@o mfpil g wraparkecuperiordd janglate na | i ga- «o
2. Na janela que s &r ah reselecame ascempoenente Anti-Banner.
3. Desmarque a caixa ¥l Activar Anti -Banner na parte direita da janela.

1 Para continuar para a edi-Banndas ematugeras»eegdonfAasi ac- »

1.

2.

3.

Abra a janela principal dGo nd g lgiumasparemuperiordd janglau e na | i ga- «o0

Na janela que s &r alregselecame ascemponente Anti -Banner.

Na parte direita da janela, fa-a as al

tera-»es necessSs8ri
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CONTROLO PARENTAL

As confi gur aeneneeonticio Parent@lg st « 0 agrupadas nesi24). Ppdeexecutaras( ver p8g

seguintes ac-»es, editando as configura-»es:
1 desactivar o Controlo Parental;
T gerirperfis( ver @AXyi na
T alterardeo rresfiedir- «&yi na
T restringir a visualizd-veo déBgrien@ur sos da I nternet
T criar a |lista de (erederddgdasnaper mi ti dos
T criar a |lista ddoseneder d®psnél oquea
T exportar/i mportar as | istas deeend@ye nas de | nternet
T seleccionar as categorias de (evredergtgjosnade I nternet bl oqu
T utiliziaseahaw8%st id&yPi na
T seleccionar a ac-«o0o face a tentativas p(awvear ag3ydiera a ende
T restringir o tempo vieer gk8%sisn,a =~ | nternet
T Para desactivar o Controlo Parental, execute as seguintes
1. Abra a janela principal d@o mafpil g wrapakeswperiordd janglate na | i ga- «o
2. Na janela que s é@&r alreselecame ascenpenente Controlo Parental .
3. Desmarque a caixa *| Activar Controlo Parental na parte direita da janela.
1 Para continuar para a edi-«o0o das configura-»es do Controlo

1. Abra a janela prienci paghlued&@oamfpilgyuaragakesuperior da janela.

2. Na janel a que s &r al reselecamme ascenpoenente Controlo Parental .

3. Na parte direita daCgmfmied @ae, ,a cnkad gjuaen enloa bgoutec ose abre, fa-a
necess8rias na configura-«o da componente.

VERI FI CA¢i O

A selec-«0o do m®todo a utilizar para verificar objectos no s
atribu2das a cada tarefa.

A Ka
d

spersky Lab distingue osegasttacfarde®dser dei var kbdbi daAsdamdfader abi bi
e verifica-

r

f «0o de v2rus incluem o seguinte:

T Veri fica- «o .MegficaObj¢cwsselecsonados pelo utilizador. Pode verificar qualquer objecto no
sistema de ficheiros do computador.

1 Verifica- «o CompUma averi fica-«0 minuciosa de todo o sistema.
objectos: mem-ria do sistema, programas carregados ao in
dadosdee-mai | , discos r2gidmsent onei ®emodev airsnaegemmi dades de re

T Verifica-«oVRB8pfdaa-«o0o de v2rus dos objectos de iniciali.@i
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Pode executar as seguintes ac-»es na janela de configura-«o
1 seleccionaron?2 vel udeanseay as configura-»es relevantes que defin
moment o da execu- «o0;
M seleccionaraac-gqoe a aplica-«o0o aplicar8 quando detectar um ob]j
9 criar um agendamento para executar as tarefas automaticamente;
9 criar uma lista de objectos a verificar( para as tarefas de verifica-«o r8pida e
1 especificar os tipos de ficheirosa anal i sar em termos de v2rus,;
1 especificarasdef i ni - »es da verifica-«o0o de ficheiros compostos
1 seleccionarosm®t odos de eastrednalacgioas .de verifica-«o
Na seVexbfi,cgpode especificar asrcbdbntiaguonaavéeosmBarguamade di sco
estes forem |ligados ao computado8pi @acdas vteat dfitsasdckdeandae a 2irn
Verifica-«o de Vulnerabilidade
Na janela de configura-«o, pode execuVYari hscaegoi deé:e¥ulocewalb
1 criar um agendamento para executar as tarefas automaticamente;
9 criar uma lista de objectos a verificar.
1 Para editar as defini-»es das tarefas:
1. Abra a janela de configura-«o da aplica-«o.
2. Na parte esquerda da janela, seNVMeccfoWaerabtaaeka Gemp]| at
Veri fi ca- «Wwe rR 8fpiidd@bjectos ,Ver i fi ca-«o0o de )Vul nerabilidade
3. Configure as defini-»es na parte direita da janel a.

ACTUALI ZA¢Ci O

A actualiza-«0o do Kaspersky Internet Security ® executada de
Voc° pode executar asneé¢gquideteodsndcguesa-rad jda tarefa de actua
T alterar o nreaudosar ep-ao0 tda do qual as actualiza-»es da aplica
1 especificarotipodemodo, de acordo com o qual o processoadadte actual i :
T defnroagendamento de execu-«0 para uma tarefa;
M especificaracontacom a qual a actualiza-«0 ser8 iniciada;
1 seleccionarasac- »geuse devem ser executadas depois da actuali za- «
1 Para aceder ° configura-«o das actualiza-»es:
1. Abraaj anel a principal da a pdoincdfa -guoapartacolparior daganetaa | i ga- «o0
2. Sel ecci on eAca usae ci -naguarte esquerda da janela.
3. Seleccione o modo de execu-«o0 desejado na partea-ddor.ei ta

Configure outras defi nAdicionds da tarefa na sec-«o
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CONFI GURAC¢I O

NajanelaConf i gupadeoutili zar as seguintes fun-»es adicionais do
1 Autodefesa do Kaspersky Internet Security ( ver @A&pPi na
T Utiliza-«0o da tecnol ogi(avedre @88psiinnaf ec- «o avan-ada
T Servi-o de pouplavre-ra 2y ibnaat er i a

T Adiar a execu-«0 da tarefa de verifica-«otodemutras2 rus caso
aplicaveesd&8pi na

T Exportar [/ importar as defini(-wers @®yiKmaspersky I nternet

T Restaurar as predefini-»es(derKg@&®pemnsaky I nternet Securit

AUTODEFESADO KASPERSKY INTERNET SECURITY

O Kaspersky I nternet Security garante a seguran-a do seu com
o alvo de programas maliciosos que tentam bloquear ou ap a gl@&

Para assegurar a fiabilidade do sistema de seguran-a do seu
com funcionalidades de autodefesa e de protec-«0 contra o0 ac

Nos computadores com sistemas operativos de 64-bit e com o Microsoft Windows Vista, a autodefesa do Kaspersky
I nternet Security apenas est8 dispon2vel para i mpedir que o0s
registo do sistema sejam alterados ou apagados.

Enquanto se utilizaramptote®- «oedoeatessoargirem situa-»es em
admini stra-«o remota (por exempl o, RemoteAdmin) s«o0o necessS§8r
adicionar estes programas ~ | ista MdNeo apidriracazactividadedasonf i §vei s e
apl i c garaas mesmos.

1 Para activar os mecanismos de autodefesa do Kaspersky Internet Security:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Najanela que se abre, seleccion e a s@pE-->xes

3. Na s eAu{odecbesa,assinaIeacaixaActivarAutodefesa para implementar os mecanismos de
protec-«0 do Kaspersky Internet Security c terésdadiseol t er a- »
r2gido, dos processos da mem-ria RAM e dos registo do si

N a seAu{odetbesa,assinaleacaixaDesactivar Servi - o ¢aablOgqueatqualqgues Ext er |

tentativa para gerirremota ment e os servi-os da aplica-«o.
Se alguma das ac-»es | istadas forem tentadas, aparecer §
8§rea de notifica-«o0o da barra de ferramentas (a n«o ser (

utilizador).
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TECNOLOGIADEDESINFE C¢i O AVANGCADA

Actual mente, o0os programas maliciosos conseguem invadir o0os n?2
torna, praticamente, i mposs2veis de apagar. Se peckylndreet ect ada
Security -lire8 swegeaxacute um procedi mento especi al de desi nf ec
Ap-s este procedi mento, ter8 de reiniciar o seu computador.

execute a verifica-«o completa de v2rus.

1 Para iniciar o procedimento de desinfec-«0 avan-ada, execu
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2 Na janela que se abr@p-»sed eccione a sec-«o0

3. Na seé:omparibilidade,assinaleacaixaActivar Tecnologia de .Desinfec-«o

UTILIZARO KASPERSKY [INTERNET SECURITY NUM COMPUTADOR
PORTC¢TI L

Para poupar energia num comput ador rupppdem Seradidas. as t arefas de v

Uma vez que as verifica-»es de v2rus e as actualiza-»es mui't

e tempo, recomendamos que desactive a inicializa-«o0 agendada

bateria. Se necess8rio, voc°®° pode actualizar o Kaspersky I nterne

pr-prio.

1 Para wutilizar o servi-o de poupan-a da bateri a, execute as
1. Abra a janela principal dGondpglgiumaparemsuperiorcddjanglaue na | i ga- «o

2. Na janela que se abr@p-sed eccione a sec-«o0

3. Na s e €ompaibilidade ,assinaleacaianesact ivar verifica-»es agendadas
estiver a funcio nar com bateria .

DESEMPENHODO COMPUTA DOR DURANTE A EREDHBC¢TAREFAS

As tarefas de verifica-«o de v2rus podem ser adiadas para |
Central) e os subsistemas de armazenamento do disco.

A execu-«o das tarefas de verifica-«o aumenta a carga sobre

funci onamento de outras aplica-»es. Se isso acontecer, por d
deveri fica-«o0o de v2rus e | ibertar8 recursos do sistema para as
Contudo, existem algumas aplica-»es que se ir«o iniciar Il ogo
executadas em segundo planoepPanda daoedasempehhoadessasoaplic

i -

recursos do sistema n«o devem ser concedidos a essas aplica

Por favor, note que esta defini-«o pode ser configurada, ind
configura-mnaodea edeaercciwma determinada tarefa ter8 uma prioridac

f Para adiar a execu-«o das tarefas de verifica-«o, caso est
1. Abra a janela principal d@o refpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que se abr@p-»sed eccione a sec-«o0

3. Na seCompamibilidade,assinaleacaixaConceder recursos para outras apli
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EXPORTAR /I MPORTAR AS DESDNKAIPERSK Y INTERNET

SECURITY

O Kaspersky I nternet Security consegue i mportar a exportar a

Esta ® uma funcionalidade %til quando, por exemplo, o Kasper

casa e no seu tradbdrflihpur &¥rocd pmldieca- «xo da forma que pretendel

num ficheiro num disco, usar a fluasimwmmaséeudadempet adnporna-tcoa

Ss«0 armazenadas num ficheiro especial de configura-«o.

1 Para exportar as actuais defini-»es do Kaspersky Internet
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que se abr@p-»»sed eccione a sec-«o0

3. Na seGesb«o das confplgiuca-oekisqueaeGuardar.b ot « o

4. Na janela que se abre, insira o nome do ficheiro de conf
guardado.
1 Para importar as defini-»es da aplica-«o0o a partir de um fi

1. Abraajanelaprinci p al da aplica-«0Qomrf icd um pagsmpariodda jgnala. « o
2. Na janela que se abr@p-»sed eccione a sec-«o0
3. Na seGesb«o das configura-oleisqueCamegalbh @€ta« o

4. Najanela que se abre, seleccione o ficheiroapar t i r do qual voc®°® pretende i mportar
Internet Security.

RESTAURARASPREDEFIN | ¢i ES

Voc° pode sempre voltar "s defini-»es predefinidas ou recome
consideradas asadedi nn«o »escomeéndnadas pela Kaspersky Lab. As |
Assistente de Conf i(gwerra-s¥esdamt mltiec ad-e« Conf i"garp8®onada Aplica

Najanelaqueseabr el lRe pedi do
s defi

que determine quais as defini-»es e pa
ser guardadas a e i

ni-»es quando for restaurado o n2vel de

A |lista apresenta as componentes do ikasmperdd Ky rlemttersn ato Sead wrr
terem sido alteradas pelo utilizador ou atrav®s de tfeino ac
Spam). Se tiverem sido criadas defini-»es es pseecri«aoi sa ppraersae natlagc
na lista.

Os exemplos de defini-»es especiais seriam: as |listas negra
Spam, as | istas de endere-os confi8veis e de n¥ameros de tele
componentes da aplica-«o0 e ainda as regras de filtragem de p
Estas |listas s«o0o criadas ao trabalhar com o Kaspersky I ntern
seguran-a indivi dslstassdemora bastanteaempoppordssogecamenda-se que as guarde antes de
restaurar as predefini-»es da aplica-«o.

Depois de concluir o Assistente Reeomédadd s gug adedDiniodo2pat adeo
componentes, exceptoparaasdef i ni - »es que voc®° decidiu manter personali za
defini-»es, que especificou ao trabalhar com o Assistente, t
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1 Para restaurar as defini-»es de protec-«o0o, execute as segu
1. Abraajanelapri nci pal da aplicacenf ieqg onapagesepenorda janelg.a - « o
2. Na janela que se abr@p-»»sed eccione a sec-«o0
3. Na seGesb«o das configur,a-oleisq u eRestaprarh @ ta« & o

4. Najanela que se abre, assinale ascaixasdasdef i ni - »es que desej a Sgguiate .dstor . Clic
farg8 com que o Assistente de Configura-«o da Aplica-«o0 s

AMEA¢AS E EXCLUSI ES

Na sedAmea-as e ekaljusmelsa de confiygdma-eq«amnedo Skaxuperntsyk voc° po
seguintes ac-»es:

T seleccionar categoriagqveke zRebt«omsi cebectc@veigeori as de ame
na p§go)na

T criar a zonmacanaplSived- pa.

Umazona co@&fd 8lviedta de objectos, criada pelo utilizador, que
® um conjunto de exclus»es do ©mbito de protec-«o0 do Kaspers

Uma zona confi §vrddl i®s tca i hed aa ml iphatHie s'@ebabdbc Burnas apl fmma- »es ¢
p8gilnlpedasr egr as de( vear | sisegods d e " neax cpl 8ugsl knoa

O utilizador c¢cria uma zona confi 8vel com base nas especifici
aplica-»es instaladas no computador. Voc®°® pode precisar de ¢
bloguearoacess o a um objecto ou programa e voc° tiver a certeza de
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SELECCIONAR CATEGORIA S DE AMEACGCAS DEEIECTC

O Kaspersky Internet Security protege-o contra v&8rios tipos de programas malicios
defini-»es seliecai omaida$,sampapé verificar e desinfectar v2ru:
Estes programas podem causar danos significativos no seu com
para o0 seu computador , vaorce®a -paocsd ed eatleacrtgS8avre ias | iasctta vdaendo o cont

potencialmente perigosos.

M1 Para seleccionar categorias de amea-as detect8veis, execut
1. Abra a janela principal d@o refpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que se abrfme s-ed e ce i oncell lasgaeeL e ib@ dma - xdC - « 0
Amea-.as

3. NajanelaAmea-qase se abre, seleccione as categorias de amea-a
seu computador.




CONFI GURAC¢IDAS DEFI NI ¢i ESPIDIACA¢I O

SELECCI ONAR APLBCEBONEI ¢VEI S

Voc° pode criar uma |ista de aplica-»es confi 88veis, que perm
(incluindo as actividades sus p enmotaaten)ativas para aseddr & megistoodo distemd. a d 0 s
Por exemplo, voc® acha que o0os objectos wutilizados pelo Micro
ser verificados. Ou seja, voc®° confi a n etsstutdizadopdoriestaa - « 0 . Par a
processo, adicione a aplica-«0o Notepad ~© I|ista de aplica-»es
aplica-«o0o confi8vel ser«o verificados, quanto ~ exumat°ncia d
aplica-«o0o (da verifica-«o0), voc®° deve usar as regras de excl
Para al ®&m di sso, algumas ac-»es classificadas como perigosas
aplica-»es. Por exemplo, aplica-»ed -gwe daol ttercd ard oag utcomat ioc Pm
nor mal mente interceptam o texto inserido no seu teclado. Par
aplica-»es e desactivar a monitoriza-«o da sua aotisvidade, r
confi 8veis

A op-«o0 de excluir da verifica-«o0o as aplica-»es confi8veis p
entre a aplica-«0 e outros programas (por exemplo, o problem
computador por parte do Kaspersky I nternet Security e por outra
desempenho do computador, o que ® crucial quando se wutilizam

Por defeito, o Kaspersky Internet Security verifica objectos abertos, executados ou guardados por qualquer processo de
programa e monitoriza a actividade de todas as aplica-»es e

1T Para adicionar uma aplica-«o ~ |l ista confi 8vel, execute as

1. Abra a janela prienci paghlued&@amfpilgyuarapagesuperior da janela.

2. Na janela que se abrlAmeas-ed e ce ionel s »seesc - «0

3. Na se&Exebus»ebi queCmmof ibgpur«ao- «o

4. Najanela que se abre, no separadorAp |l i ca- »es ,c ocnl fiiq8uveeAdsdondri ga- «o0

5, Sel eccione uma aplica-«0 no menu g u ®erocsrar, airsees ubmeap ojiasn ed ea
na qual tem de especificar o caminho para Apfichebes exe
abrirse-§ a | ista adetaplimeateeem execu- «o.

6. NajanelaExcl us»es parguaepbecabpes especifique as configura-»

NotequeseacaixaN«o verificar e¢estifegon aesédgaldaaaploi tca8¢0 especi fi

ser8 verificado quanto presen-a de v2rus e spam. Contudo,
componente Firewal/l As defini-»es da Firewal |l aapdlmicna-sdor.am a
Voc°® pode alterar ou apagar a aplica-«o0o confi 8vel da |ista,
separador. Para remover uma aplica-«o0o da |ista sem a apagar,

REGRAS DE EXCLUSI O

Os softwares potencial mente perigosos n«o t°m uma fun-«o mal
auxiliar para um c-digo malicioso, uma vez que ,progam&me f al has
administra-«o remota, clientes de | RC, servidores -ldse FTP, di
keyl oggers (registadores de teclas digitadas), decifradores
etc. Esses programas n«o s «o0 -xvia)sEstesfpodenaséralivididosoem diversasitinos taig n o t

como Adwar e, Jokes, Ri skwar e, et c. (para mais informa-«o sob
aplica-«o0, vediaa ad eEnwvircusopem www. viruslist.com). Ap-s a verif
bl oqueados. Visto que muitos deles s«o0o | argamente utilizados

verifica-«o.
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Por exemplo, voc° podemupanogrfamaqdenthtedmemi strador Remoto. Es
remoto com o qual voc® pode trabalhar num computador remoto.
deste programa como sendo potencitaaSememnt ke pejrd gpsa & Ppldiea &- b
bl oqueada, voc° deve criar uma regra de emtacus«o para a apl:i
virus:RemoteAdmin.Win32.RAdmin.22de acordo com a Enciclop®dia de V2rus.

Regra de ie&cumsxomnj unto de ciomaim-ores wWmeohljeeetron n«o deve ser
Kaspersky Internet Security.

fica-«0 o0os ficheiros de determinado
e X e mprécessos de pragramas U odhjectos) dewagord@com g r a ma

Voc° pode excl ui i
r
de amea-a da Enciclop®dia de V2rus.

r
uma determinada 8r
a classifica-«o0 de

da er
ea p o
t o]

T~ <

i
Ti po de Ta@®nevam aest ado atribu2do a um objecto pelo Kaspersky Ir
atribu2do cosnsibfaiscea-nwao cdlea programas maliciosos e potencial men
V2rus da Kaspersky Lab.
A adi-«o0o de exclus»es cria uma regra que pode serAntivVvirzasa
de Ficheiros( ver sRrowk®c-«0 do sistema deénd ip8dgiiAmadd vd o-mes(vedpeu tEador
sec-"Rmot ec- wmails"da B 8FH), At i v2rus (vde br'Pewsbet-«o0o do trBaf ego de |
p8gi6d,a assim como por tarefas de verifica-«o de v2rus.
T Para criar uma regra de excl us«o, execute as seguintes ac-

1. Abra a janela priencl palued@aamfbiigiuarapatecsuperior da janela.

2. Na janela que se abrfme s-ed s ce i @xncel s »exT - «0

3. Na seExebus»ebi queComf ibpur«a- «o

4. Na janela que se abre, no separadorRe gr as de ,e xd li wsuweoAdigiondri ga- «o

5. NajanelaRegra de e¢@xwel se«abre, edite as defini-»es da regra c
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M¢é¢ SCARAS DE EXCLDBHKOHEIROS PERMITI DAS

Vamos ver alguns exemplos de m8scaras permitidas que pode wut
S«0 0S seguintes:

1. M§scaras sem caminhos de ficheiro:
f *exeitodos o0os ficheirees com a extens«o
T *ex?itodos os ficheirer?sonde@modeexéepnesentar qualquer <car a
teste i todos os ficheiros com o nome teste.
2. M§scaras com caminhos de ficheiro absolutos:
1 C:\dir\*.* ou C:\dir\* ou C:\dir\'i todos os ficheiros na pasta C:\dir\;
T Cdir\*exeitodos os ficheiros conC\dr, extens«o exe na pasta

T CM\dir\*ex?it odos os fi chei rer?mapaganc:\dir\, ondet? patesrepresentar qualquer
caractere Ynico,;

1 C:\dir\teste i apenas o ficheiro C:\dir\teste.

Se deseja excluir a verifica-«o de ficheiros em todas
IncIuirsubpastas guando criar uma m8scar a.
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3. M§scaras pardafickemomi nhos
1 dir\** ou dir\*, ou dir\ 7 todos os ficheiros em todas as pastas dir\;
9 dir\teste i todos os ficheirostestei ncl u2 dos dimjas pastas
T dirvexeitodos os fi chei regeeem todasas pastasxdit\;e ns « o

1 dir\*ex? i todos os ficheirosc o m a e xex?em wda®as pastas dir\, onde ? pode representar
gual gquer caractere Ynico.

Se deseja excluir a verifica-«o de ficheiros em todas
Incluirsubpastas guando criar uma m8scar a.

As m8scaras de exclus«o * * e * s. podem ser wutilizadas, se
acordo com a Enciclop®dia de V2rus Neste caso, a dbpteos- a espe
Se wutilizar estas m8scaras sem especificar o tipo de classif

Ao definir uma e xscd uguwen ,n «oe csoemeencdcai one como excl us«o um camir
(que foi criada com o comando subst com base numa pasta do sistema de ficheiros) ou uma unidade que seja uma

r®plica de uma pasta de redecoik paftaotpada Osf§erpnéemderecurs
mesmo nome de unidade para diferentesut i | i zadores, o0 que ir8 inevitavel mente r €
regras de exclus«o.

M¢é SCARAS DE TI| PMEBE AAPERMI TI DAS

Quando adiciona amea-as para excluir determinadas amea-as coO
voc° pode especificar as seguintes defini-»es:

T O nome completo da amea-a, tal como apawewviaislisteomfparci cl op®
exemplo, not-a-virus:RiskWare.RemoteAdmin.RA.311 ou Flooder.Win32.Fuxx).

T O nome da amea- acamtPor&xe®do: da mS§s

1 not-avirus* Texcl ui da verifica-«o programas | egais, mas pot e
programas de brincadeiras (joke programs);

1 *Riskware* Texcl ui da verifica-«o0o o riskware (software poten
1 *RemoteAdmin* T excl ui da verifica-«0o todos o0os programas de a
REDE
Na seRed«dba janela de configura-«o da aplica-«o0, pode selecci
I nternet Security e configurar a verifica-«o de |liga-»es enc
9 criar uma lista de portas monitorizadas ( ver @&pi na
M actvar/desactivar o modo de verifica-«o0o de | i da-ereqd&hn anrai pt :

T editar as defini-xdvedo 8@ niador de pro

T permitir o acesso " af8krspg8Bienpacotes de rede
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CRIAR UMA LISTADE PO  RTAS MONITORIZADAS

Algumas componentes de pAnottievc2-r+woad,( Wiea i ES'Rco mec - «nails"dea P 85P), na
Antiv2rus (derl s'tepx®t - «0o do t r'Bafp8 g b6BeeAntiiSpamd veet A& pyi n a
monitorizam os fluxos de dados transferidos atrav®s de proto
portas abertas no seu computador. Assim, por exemplo,0Ant i v2 r-mai deafkal i sa a informa-«o tr
do protocolo SMTP e o Antiv2rus de Internet analisa o0os pacot

Pode seleccionar um de dois modos de monitoriza-«o:
q (%) Monitorizar todas as p ortas de rede ;

1 '@'Monitorizarapenasasportasseleccionadas . No pacote da aplica-«o0o est§ incl
gue s«o utilizadmai paraea tr&hegotde HTTP.

1 Paraadicionarumaporta” | i sta de portas monitorizadas:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na janela que se abrRede.sel eccione a sec-«o

3. Na s e Portasononitorizadas c | i qu e Saeccomat .« 0
4. NajanelaPortasderede que se abr e, CcAdciapare na | i ga- «o
5. NajanelaPortaderede que se abre, especifigqgue os dados necessS8rios

1 Para excluir uma porta da lista de portas monitorizadas:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Na janela que se abrRede. sel eccione a sec-«o0

3. Na s e Portasononitorizadas c | i qu e Saeccomat .« 0

4. Najanela Portas de rede que se abre, desmarque acaixaj unt o ° dapata.ri - «o




CONFI GURAC¢IDAS DEFI NI ¢i ES LDACAAR O

1 Para criar a |ista de aplica-»es para as quais deseja moni
1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglau e na | i ga- «o0

2. Najanela que se abre, seleccionea s e dRede.o

3. Na s e Portasmnonitorizadas c | i qu e Saeccomat .« 0

4. Najanela Portas de rede que se abre, assinale acaixal¥IMoni t ori zar todas as portas pa
especificadas e clique naliga - «Adicionar na sec-«0 por baixo.

5, Sel eccione uma aplica-«0 no menu g u erocsrar, airisee8 ublneap ojiasn ed ea
na qual tem de especificar o caminho para Apfichgevres exe
abrirse-§ a | ista de aplica-»es actual mente em execu-«o.

6. NajanelaApl i cgueose abre, especifique a descri-«o para a apl

VERI FI CAR L | GA CRIETADASN

A liga-«0 por inter m®di oSedgou rpar odteo cTorlaon sSlr °(nCanmddapr ot ege o0 c a
atrav®s da Internet. O protocolo SSL permite identificar as
el ectr-nicos, codificar os dadosnaegei emder dnsfhhatiedaste aanass e
Estas funcionalidades do protocolo s«o wutilizadas p hacker

or
parte dos programas de antiv2rus n«o verifica o tr8fego por

O Kaspersky Internet Security verifi ca as | i ga-»es encriptadas atrav®s de um cer
certificado ser8 sempre utilizado para verificar se a liga-«
Mais tarde, as verifica-»es de tr8fego atrav®s dorskptabt ocol o
instal ado Se for detectado um certificado inv8lido quando
substitu2do por um intruso), surgir8 uma notifica-«0 com uma
i nfoeamasobre o certificado. Se a aplica-«o0o estiver a funcion
certificado invs8lido ser8 interrompida sem qualquer notifica
f Para activar a verifica-«o de |liga-»es encriptadas, execut
1. Abraaj anel a principal da a pdoincfa -gwoapertesolperiay daganetaa | i ga- «o

2. Na janela que se abrRede. sel eccione a sec-«o0

3. Najanela que se abre, assinale acaxa¥lverificar | i tadas-e» ecsl iegnucerlnstptar b ot « o
certificado .

4. Na janela que se drstalacertifichdo qud snto® botS§«ada ni ci ar um assisten
utilizar para instalar o certificado com sucesso.

A instala-«o0o autom8ti car & odicsepran ?2fviecla dnoo aNpiecnracss cefstt al nt er net Ex
encriptadas no Mozilla Firefox ou no Opera, deve instalar manualmente o certificado da Kaspersky Lab.
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VERI FI CAR LI GA CRIETRDASNO MOzILLA FIREFOX

O navegador Mozilla Firefoxn « 0 uti |l i za o armazenamento de certificados do |
|l iga-»es SSL quando wutiliza o Firefox, tem de instalar manua
M1 Para instalar o certificado da Kkaespersky Lab, execute as s

1. No menu do navegador, seleccione o item Tools - Settings .

2. Na janela que se abrAddtomlel ecci one a sec-«o0

3. Na s e Certidcates , seleccione o separador Security e ¢ | i g u e Viewing dertificates .

4. Najanela que se abre, seleccione o separador CertificationCenters e c¢ | i queReastore.bot «o

5. Seleccione o ficheiro do certificado da Kaspersky Lab na janela que se abre. O caminho para o ficheiro do
certificado da Kaspersky Lab ®:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Na janela que se abre, assinale as caixas para seleccion
certificado instalado. Para ver i YWédéwor ma-«o sobre o certi
1 Parainstalar o certificado da Kaspersky Lab para o Mozilla Firefox version3 . x, execute as seguintes

1. No menu do navegador, seleccione o item Tools - Settings .

2. Na janela que se abrAddtomlel ecci one a sec-«o

3. No separador Encryption , ¢ | i q u eViewiog cértdicateso .

4. Najanela que se abre, seleccione o separador Certification Centers e c¢ | i quelmpoot. bot «o

5. Seleccione o ficheiro do certificado da Kaspersky Lab na janela que se abre. O caminho para o ficheiro do
certificado da Kaspersky Lab ®:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Na janela que se abre, assinale as caixas para seleccion
certificado instalado. Para ver i Yiédwor ma-«o sobre o certi
Se o seu computador tiver o Microsoft Wi ndows Vista, o camin

seguinte: %AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer.
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VERI FI CAR LI GA CRIETRDASNO OPERA

O navegador Opera n«o utiliza o armazenamento de certificado
quando utiliza o Opera, tem de instalar manualmente o certificado da Kaspersky Lab.

1 Parainstalar o certificado daKaspers ky Lab, execute as seguintes ac-»es:
1. No menu do navegador, seleccione o item Tools - Settings .
2. Na janela que se abrAddtomlel ecci one a sec-«o
3. Na parte esquerda da janela, seleccione o separador Security e c¢ | i q u e Manage @edificates .
4. Najanela que se abre, seleccione o separador Vendors e ¢ | i quelmpost. bot «o

5. Seleccione o ficheiro do certificado da Kaspersky Lab na janela que se abre. O caminho para o ficheiro do
certificado da Kaspersky Lab ®:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Na janela que se aristlle, Oclcieque frnac allot da Kaspersky Lab ser
informa-«o0o sobre o certificado aea spar aegdliddaiaadmars ea d- ud s
certificado na | ivView.a e cliqgqgue no bot«o

M1 Para instalar o certificado d®.Kas p«reskuy el als paergaui nt@pe rax -

1. No menu do navegador, seleccione o item Tools - Settings .

2. Najanel a que se abre, dPddiiam@lci one a sec-«o
3. Na parte esquerda da janela, seleccione o separador Security e ¢ | i g u e Manage @edificates .
4. Najanela que se abre, seleccione o separador CertificationCenters e c¢ | i quelmpoot. bot «o

5. Seleccione o ficheiro do certificado da Kaspersky Lab na janela que se abre. O caminho para o ficheiro do
certificado da Kaspersky Lab ®:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Najanelague se abre, mdtalqu@ oer thioftikoado da Kaspersky Lab ser

Se 0 seu computador tiver o Microsoft Windows Vista, O camin
seguinte: %AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer.

CONFI GURAG¢I O D ODGRDEWVROXY

Se a liga-«0 “ I nternet do computador for efectuada atrav®s
defini-»es de | igateoneD asperbs¥kyusa estas defini-»es para
protec-«0, assim como para actualizar as bases de dados e m-
Se a sua rede inclui um servidor de proxy que ud in¥mer auntha p o

p o r tlista dé portas monitorizadas ( v e r  s"@riar-uraolista de portas monitorizadas"n a p 819y4).n a
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T Para configurar o servidor de proxy, execute as seguintes
1. Abraajanelaprincipal da apl i ca- «o o ncfliiggunepateauperiordasjanelao
2. Na janela que se abrRede. sel eccione a sec-«o0
3. Na s e8ervidardeproxy , c | i q u eConfiguraboosérwidor de proxy

4, NajanelaConfi gura-«o do seueseiaWroe, d®l tperoxyas defini-»es do se

ACESSOAN¢ LI SE PREOTESDE REDE

AferramentaAn 81 i se de Pacfoaiesdedsee nReodlevi da para utilizadores exper.i
das redes e dos protocolos de rede.

O Kaspersky Internet Security inclui a ferramentaAn §1 i se de P a.Estaferramentafoi Coacdbida para

recol her e analisar informa-«o relacionada com as actividade

Por defeito,aAn 8§l i se de Pacobessph®2®Riede na janela principal do Kaspe

T Para abrir o acesso ° Ang8lise de Pacotes de Rede, execut e
1. Abra a janela principal d&omfpilgwraa-«wo e clique na | iga-«o

2. Na janela que se abrRede.sel eccione a sec-«o

3. Na seéAngbise de pa,caestna&sacajxan\/lesd:l'aarmonitor "An8lise de patotes de

NOTI FI CA¢i ES

Durante o funcionamento do Kaspersky | ntewmtas.&stes Sodlemserdee y, pode
natureza informativa ou podem conter informa--kdequemportante.
actualiza-«o0o da aplica-«o foi conclu2da com sucesso ou pode

componente que deve ser imediatamente eliminado.

Para manter-se actualizado sobre os eventos ocorridos no funcionamento do Kaspersky Internet Security, utilize o
servi-o de notifica-«o.

Por defeito, o utilizador ® noti f nsdepdmu s ocbane wms seivreanlt o&u dita.a

As notifica-»es podem ser entregues atrav®s de uma das segui
1 mensagensdepop-up que aparecem por cima do 2cone da aplica-«o |
1 mensagens sonoras;

1 mensagens de e-mail.

i Paradesactvara entrega de notifica-»es, execute as seguintes ac-
1. Abra a janela principal d@o refpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que se abrMqgt isfeilcea-cieone a sec-«o

3. DesmarqueacaixaActivar notifica-»es de eventos
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Mesmo gque a entrega de notifica-»es esteja desactivada, aind
o funcionamento do Kaspersky Interneti Grerxamentty dard@plriega s¢ad
f Para seleccionar o m®todo de entrega de notifica-»es, exec

1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglau e na | i ga- «o0

2. Na janela que se abriofcsedteccli ionee@osfeicg kwa- «o

3. NajanelaNoti fi gaaie»s® abre, seleccione o m®todo de entrega de¢

VEJA TAMBEM

Desactivar [ o TR A T O T o - e = Y -~ T O N (- B S T 179

Entregaden 0t i f i € @ aMaile.S.....Di0. e B 179

DESACTI VAR NOTI ESISONGRAS

Por defeito, todas as notifica-»es s«o0 acompanhadas por um s
utilizado para esse fim. A caixa *1 Usar esquema de sons predefinido do Windows  permite alterar o esquema a
utilizar. Se a caixa estiver desmarcada, ser8 utilizado o es

1 Para desactivar as exe@fciuftiecas»s®guomadreass.,ac- »es:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
2. Na janela que se abrMqgt isfeilceac-cieosne a sec-«o

3. DesmarqueacaixaActivar notifica-»es sonoras

ENTREGA DE NOTI ESPORE FMAIL

Se as notifica-»es -maoirle,m eednittree gause sd epfoirnie- »es de entrega.

T Para configurar -naasi Idepfairna -a» eesntdreegea de noti fica-»es, execut
1. Abraajanel a principal da aplCacmf-icpunapatelsuperiorelajanala. | i ga- «o
2. Na janela que se abrMhqgt isfeileac-cieone a sec- «o0
3. AssinaleacaxallActi var not i fmat adligyen® po@owf i gur a-mailo de E

4. NajanelaConfi gura-«o de n-maligfuiec s-e»easrpeqr especi fique as def i

REL AT DRI OARMAZENAMENTO

Esta sec-«0 agrupa as defini-»es que control askylraesnetoper a- »es
Security.

Osficheiros de dasdkmoms obg eaxpgloisc fj-uo foram col ocados na quarent e
ou movidos para a c-pia de seguran-a, assim como ficheiros ¢
apl i ca- «o0.
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Nesta sec-«0 voc®° pode:

T editar as detr ha(-veeors [SApeiavamazenament o (derr gll€gti nrai os

M editarasdefini-»es da quarenten(@ re pd8f2cnapi a de seguran-a

VEJA TAMBEM
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REGISTAR EVENTOSNOR ELATDRI O

Voc°®° pode adicionar ao relat-rio informa-»es sobre eventos n
registo. Por defeito, estesatewvreind.os n«o s«0 registados no re

1

LI

Para adicionar ao relat-rio as informa-»es sobre eventos n
registo:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Najanelaqueseabre,sel ecci oneRal @atecrixk@s e Ar mazenamento

3. Na seRekat ;assinaesa caixa desejada.

MPAR OS RELATDRMRIA®I | CACi O

informa-«o0o sobre o funcionamentoada Kasprelskty- 1 indo2r n€dc Seg
Paralimparosr el at - exesute as sieguintes ac-»es:

1. Abra a janela principal d@o mfpil g wraparkecuperiordd janglate na | i ga- «o
2. Na janela que se abrBel ael eimazénamertda sec- «o0

3. Na sedRReda@at, rcbisquelimpar.bot «o

4. NajanelaLi mpar r eqluaet -srei casbr e, assinale as caixas das categor
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GUARDAR RELATDRI OS

Voc° pode determinar o tempo de arrrha)zsemlaemean/tGwa@a:ri(raocraarxa 0os
relat - -ni.oPoat@efeito, o tempo m8ximo ® de 30 dias: depois de
Voc° pode alterar o tempo @d¢ ®ammamenaimenpiaao m¥ai mguew | i mites
Para al ®m di sso, pode especificar o taTrah’manrin&xim@()(idmo fdiocsh e i
ficheiros) . Por defeito, del®2dMB.nhQuangko me t®amanho m&§xi mo for atin
ficheiro ser8 substitu2do com novos registos. Pode cancelar
inserir um outro valor.

T Para configurar as defiamireleast drei mg maexaauneamtas dsegui ntes ¢
1. Abra a janela principal d@o rafpil d wrapakkeswperiordd janglar e na | i ga- «o0
2. Na janela que se abrkel astelreiccs oen eAramaszeaenament o

3. Na janel seRe&lartea,ssinaiesassa'a(asdesejadase altere o tamanho m§
relat-rio e o respectivo tempo de armazenament o, se nece

o}
o}
[y
(0]

QUARENTENA PARA OBJEC  TOS POTENCIALMENTE INFEC  TADOS

AQuarentena® uma 8rea de armazenamento especial que cont®m object

Os objectos potencialmente infectadoss « 0 obj ect os que se suspeita estarem infect
vVZ2g u

Um objecto potencialmente infectado pode ser detectado e colocado em quarentenapeloAnt i v2rus ,de Ficheir
Ant i v 2 rmas Dalesa PBbactiva ou duranteumaver i fi ca-.«0o de v2rus

Os objectos s«o colocados em quameemttoe ndao chlonntoi vr2ersuusl tdaed oF idcoh efiur
E-mail, assim como durante uma verifica-«o de v2rus, se:

T O c-digo do objecto analisado ® parecido com uma amea- a

As bases de dados do Kaspersky Internet Securityc ont °m i nf or ma- «o0 sobre amea-as (Ll

pel os especialistas da Kaspersky Lab. Se um programa mal
foram introduzidas nas bases de dados, o Kaspersky Internet Security classifica o objecto infectado com o
programa malicioso alterado como um objecto, potenci al me

infec-«0 se assemel ha.

T O c-digo do objecto detectado faz | embrar a estrutura de
simlar registado nas bases de dados da aplica-«o
£ poss?2vel que seja um novo tipo de amea-a, por isso o K

um objecto, potencialmente, infectado.

Os ficheiros s «oaniad einstaidfoirc aldéosstompdsebgoalo gotencialmente infectados com um
v2arus. Este mecani smo ® razoavel mente eficaz e muito raramen

No que r espeRrdadiva, ®dDed@emmonente coloca um objecto em quarent e

comportamento, a sequ°ncia de ac-»es do objecto suscitar sus
Quando coloca um objecto em Quarentena, esse objecto n«o ® ¢
oueemai |l e ® guardado na pasta da Qu asr«eon tgeumaa .d aQiso sf incuhne ifroor smaet no

N«O S«O0O perigosos.

possz2vel gue, ap-s a actualiza-«o0o da base de dados, o Kasp
rma cl ar ala ®evideaerste facto,iaz & pl i ca- «o vediaf i quaresntebjpeapos cada a

£
fo
(ver MABlpi na
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CDPI AS DE SEGURROBIECT@S PERIGOSOS

Por vezes, quando os ficheiros s «ese Seunifichdireded anfosct adecuaonn®m
informa-«o importante e se depois da desinfec-«o0 essa inform
tentar restaurar o objecto original a partir da sua c-pia de

UmaC:- pia de SReguraarc--gpi a dosoobojrecgtionaperiquoe ® criada quando o

desinfectado ou apagado, e ® guardada na c¢c-pia de seguran-a.
AC-pia de SRegquraam-reea de armazenamento especial que cont®m as
perigosos ap-s 0 prmcepasamenfAopoiunei pal fun-«o0o de um ar mazen
capacidade de restaurar o objecto original em qualquer altur
um formato especial e n«o s«0 perigosos.

AC¢ti ES COM OBJ ECTROARENTENA

Pode executar as seguintes ac-»es com objectos em quarentena
f mover para a quarentena ficheiros que voc° suspeita esta

1 verificar e desinfectar todos os objectos potencialmente infectados na quarentena, utilizando as bases de dados
actuais do Kaspersky Internet Security;

1 restaurar os ficheiros para as pastas a partir das quais foram movidos para a quarentena ou para as pastas
seleccionadas pelo utilizador;

1 apagar qualquer objecto ou grupo de objectos seleccionados na quarentena;

T enviar o objecto em quarentena ~ Kaspersky Lab para ang§gl
i1 Para executar algumas ac-»es com objectos em quarentena:

1. Abra a janela principal uarendepal. i ca- «o clique na | iga-«o

2. Execute as ac-»es desej adaseparada A ina medetectadpsie se abr e, no

GUARDAR OSOBJECTOSD A QUARENTENA EPIDA BB SEGURANCA

Pode editar as seguintes defini-»es para a quarentena e c-pi

T Determine o tempo de armazenamento m8xi mo para oS object
nac- pia de seg ulvlsnaa d@a odi. Baxdefei®, osem® de armazenamento dos
objectosdi®Gasd.e BODpoi s de decorrido este tempo, 0SS object os
dear mazenamento m8xi mo ou remover esta restri-«o por comp

1 Especifique o tamanho m8xi mo da §reTchenaa1rhmazrr)e§?meimmnto de
defeito, 0 t aman hMB. Podexaneelar ® dlei miOtle do tamanho do rel at -r
para o mesmo.

T Para configurar as defini-»es da quarentena e da c-pia de
1. Abra a janela principal d@o refpil d wrapakeswperiordd janglau e na | i ga- «o0
2. Najanelaguese abre, sel ecReloate: rai s ce «Ar mazenament o
3. Na seQuabentena e C:pi,a ades i SIead ler ars- & ai xas desejadas e in

8§rea de armazenamento de dados, se necess8rio.
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INFORMAC¢I O DE RETORNO

Todos o0os dias suameanr anrmevas a n2vel mundi al . Para facilit:
tipos e origens de amea-as e sobre m®todos-oparatal szarelbi mien
Kaspersky Security Network.

A utiliza-«oSdaou rKiatsypeMestkwor k sugere o envio de determinadas i
dados ser«o enviados:

T Um identificador ¥nico atribu2do ao seu computador pel a
caracteriza as confdgusau»ecempet adodware«o cont°m nenhum;

T I'nforma-«
informa-«

o

sobre amea-as detectadas pelas componentes da
depende do tipo de amea-a detectada.

o

T Informa-«o
control ado
do navegad

sobre o sistemamapepatatvovoa pacskesddesbservi
res a serem transfmeaiildoes ,dose rmawvesg adesr ed i ke tlerst
or , n¥%mero da vers«o instalada da aplica-«o0o da

1 Paraactivaroenvi o de estat2sticas no Kaspersky Security Network,
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
2. Na janela que se abrlenf crerhee-c«cd othee Rie tscercn ok o

3. Assinale a caixa ¥ Aceito participar no Kaspersky Security Network

APARCNCI A DA ARLI CA¢i

Pode mudar a apar°ncia do Kaspersky Internet Security, crian
Tamb®m mpwonde gaurar a utiliza-«o0o dos v8rios elementos activos d
de notifica-«o0o da barra de ferramentas -upo Microsoft Wi ndows

VEJA TAMBEM

Element0s ACHIVOS A INTEITACE .......oiiiiiieieii ettt e e e e ettt e e e e e e s st b et et e aeeesannstbeeeaaeseasnssneeeaaeeeanns 183

Modo de Apresent a-.«0..0.a. . Al o €0 184

ELEMENTOS ACTIVOS DA |INTERFACE

Para configurar as defini-»es para os el EKaspemsky loterneaSeduiitvnas da i
bandeja do sistema e as mensagensdepop-up) , voc° pode wutilizar as seguintes fun
Security:

€cone animado na barra de ferramentas quando executar tarefa

Dependendo da opesar «oxguet #ada Spal a aplica-«o0o, 0 2cone d:
sistemaaltera-s e. Por exempl o, se um script estiver a ser anal i s
pequena descri-«o -f@i Iscespityerr daesaeam &naldumacita,O sur gi r § |
2cone do Kaspersky I nternet Security est8 ani mado. Neste
protec-«o0 do seu computador: se a protec-«o0 estiver acti

pausada ou desactivada,02 cone estar 8§ cinzento.
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Activar janelas semitransparentes.

Todas as opera-»es da aplica-«0 que requerem a sua aten-
mensagensdepop-up sobre o 2cone da aplica-«o0 na bandeja do si s
transl Yaci das de forma a n«o interferirem com o seu traba
mensagem, esta perde a sua transpar°nci a.

Activar notifica-»es de not2cias

Por defeito, quando s«o0 recebi darsa nuom 22ccioanse, eas pbeacnidaelj,a qduoe
uma janela com not2cias quando clica nesse 2cone.

Mostrar "Protegido pela KasperskyLab "no ecr « de in2cio de sess«o do Mi crosoft
Este indicador aparece por defeito nopernanky bupernetr e c!l

iniciado. Ele informa-o que o seu computador est8§ protegido contra to

Se a aplica-«o0o estiver instalada num computador com o Mi
di sponzvel

1 Paraconfigurarelement os activos da interface, execute as seguintes
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que se abrAparserleicci one a sec-«o0

3. Na sefeene da 8rea de ndetferrdmentas ; assinalaloa deBnaarqueas caixas
desejadas.

MODODE APRESENTAG¢iI OAPAI CA¢i O

Todas as cores, fontes, 2cones e textos utilizadosadoa.i YVoer f
pode criar o0os seus pr-prios modos de afamenaeutrdliaguagem. para a apl

f Para wusar um outro modo de apresenta-«o0o da aplica-«o, exec
1. Abra a janela principal- «@omfpildgwraa-«wo e clique na | iga

2. Na janela que se abrApars®erleicci one a sec-«o0

3. Para activar um modo de aldszemtrzmed(m),desaﬂ)mad;enalaacad)xalt<
sec-Moodos de apr.Necammpbéde «megi sto, especifique a pasta com
apresent a- «o0. PBrocurar yera seleccidnar timaasta.

UTILIZAR OS PERFIS DO KASPERSKY INTERNET SECURITY

A utiliza-«o0o de algumas aplica-»es (@(eaesreompteprogpadasf dee
necess8rio desactivar determinadas fun-»es do Kaspersky Inte
al ®m disso, muitas vezes essas aplica-»es r eqgxueecrue-mcor edceur sos
determinadas tarefas do Kaspersky I nternet Security pode con
Para evitar ter de desactivar ou pausar tarefas, manual ment e

Kaspersky Internet Security f ornece a op-«o0 para editar temporariamente as
Jogos permite editar as defini-»es de todas as componentes e
reverter as altera-»esesmodofl ectuadas, ao sair de
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Quando muda para o modo de ecr« inteiro, as notifica-»es de
di sso, pode especificar as seguintes configura-»es:
q [“lsel eccionar ac- «me. aBteoraattiacamenf i gura-«o for seleccionac
ac-«0 ser8 aplicada a todas as componef@.Rerguntar@que uma reac
fazer estiver seleccionada nas respectvas conf i gura-»es. Assim, o utilizador n
seleccionar uma ac-«0 Ssobre as amea-as detectadas, uma Vv
automaticamente.
1 MN«o executar a{IN«od iezxae-crietsar t arefas de VAe ruit fi il d @ -a« o« 0oa glee

1

configura-»es ® recomendada para evitar que o funci oname

Para activar o perfil Jogos,ex ecut e as seguintes ac-»es:

1.

2.

3.

Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
Na janela que se abrRefillJwesl.ecci one a sec-«o

AssinaleacaixaActivarPerfiIJogose especifique as configura-»es desej ad




FUNCIONALIDADES ADIC  IONAIS

Garantir a seguran-a do computador ® uma tarefa complexa que
operativo e dos m®t odos wutfirlaoquedzoass .p aRaar a xgll ®m adi sasso,sucasvol ur
informa-»es sobre a seguran-a do sistema dificultam a sua an

Para ajudar a resolver tarefas espec2ficas no fornecieento d
Security inclui um conjunto de assistentes e ferramentas.

T OTecladoVirtual( ver @A&pi nmpede a intercep-«o0 dos dados inserido
T OZControlo Parental ( ver @d&pmonatori za o acesso dos wutilizadores " |

T OAssistente de Cria-«o0o dweDi i8pi "es tRecmup ea af-wmci onal i dad:
um ataque de v2rus ou caso os fi cfhiegueons cdoer rsamspiedmas deo ns« C
poss2vel reiniciar o sistema tal como est §.

T OAssistente de Confi guea- g@®pdanbhvegaderconfigura-»es do
Internet Explorer, avaliando em primeirolugar a quest «o da seguran-a.

T AAn8lise de Patcotesi®pi Redercepta pacotes de rede e exi b
0S Mesmos.

1 O Assistente de Restaurodo Sistema( ver @dA®pi ebhi mina os vest2gios da presen
software malicioso no sistema.

T OAssistente de Li mpeza (dwe rvedE®Bifprgdusa e airrinaaastieiosé attvidades
do utilizador no sistema.
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FUNCIONALIDADES ADICIONAIS

T ECLADO VIRTUAL

Muitas vezes, aotrabalhar com o seu computador, ® necess8rio inserir os
e password. Por exemplo, quando se regista em sites da Internet ou quando utiliza lojas on-line, etc.

Existe o peri
registadores

go destas informantes cepnfaidasena@itaiay ®soder éemtee c
de teclas digitadas (keyloggers), 0S quai s s«o
A ferramenta do Teclado Virtual i mpede a intercep-«o0 dos dad

clado virtual n«o consegue proteger o0os seus dados pes
r

t e essoa
ido pirateado, uma vez que neste caso a informa-«o ser8§ dir
Mui tas das aplica-»eswaagleagsinf iasadasn-ooemo depyt i rar fotografias
transferidas para um intruso para an8lise adicional e para r

i mpede que o0os dados pessoais inseridoas«cedam onegrafipaadde a

O teclado virtual apenas impede a intercep-«0 de dados |de pr
Internet Explorer e Mozilla Firefox.

1 Para come-ar a usar o teclado virtual

1. Abra ajanela principal da aplica- « o .

2. Sel eccioneSeagusreacn-acaoparte esquerda da Tedadevitea .e clique no b

3. Ilnsira os dados necess8rios, clicande qgue bdbotdazdonos¢t@ci.l
campo correcto. Quando clica nas teclas de fu n - <&hift, @Alt, Ctrl) no teclado virtual, esse modo particular

ser8 fixado: por e x Shiftptl ood o sq ucasn dso2 nebalcoas esmer «o i nseri dos €

modo especial, cliqgue novamente na mesma tecla de fun-«o

Pode alternaroidiomado tecl ado virtual <c¢licando &Shfire mq weort«m mddmrte@®@nm oa dto

Cripremida, ou clicando c¢om oLefiAlttexoq uda mtead tnoa nolRpmenaida,ot encol b ot « o

dependendo da configura-«o actual

CONTROLO PAREN TAL

A componente Controlo Parentalmoni t ori za o acesso dos wutilizadores ° Intern
seguintes recursos:

M1 Sites s- para adultos ou sites que |idam com pornografia

1 Sites que poderiam |l evar ao desperd2cio de tempo {iral as de
l eil »es) .

Esses sites muitas vezes cont®m um grande n¥¥mero de progr ama
dados desses sites, taiscomos i t es de j ogo, pode aumentar, substancial ment e,

Depois do Kaspersky Internet Security estar instalado, o Controlo Parental ( ver @A3pi ®adesacti vado.
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DISCODE RECUPERAC¢I O

OKasper sky I nternet Security inclui um servi-o que permite a c
O Disco de Recupera-«o foi concebido para verificar e desinf
infectados. Deve ser utilumamovegluamadogual n®eicmpos aidvalgedesi n:
de aplica-»es antiv2rus ou utilit8rios de remo-«o0o de softwar
com o sistema operativo. Neste casm,a ®eastiindfgicdaoymumai oreznqwu
de software malicioso n«o conseguem obter controlo quando o
O Disco de Recupera-«o0o ® um ficheiro .iso baseado no n%cl eo

M ficheiros de sistemaede configura-«o do Linux,;
f um conjunto de wutilit8rios de diagn-stico do sistema ope
1 um conjunto de ferramentas adicionais (gestor de ficheiros, etc.);

1 ficheiros do Kaspersky Rescue Disk;

T ficheiros que cont°m bases de dados antiv2rus.

Um computadorcom o si stema operativo corrompido ® /DVWDiROM.®Pdrao a partir
fazer, o computador deve estar equipado com um dispositivo adequado.

1 Para criar um disco de recupera-«o0, execute as seguintes a
1. Abraajanelaprincipaldaapl i ca- «o.
2. Sel ecci on eSeag usreacnapade esquerda da janela.
3. Clique rCaogilmat ©a sco deparRexecutare assistentwdecr i a- «o .do di sco
4. Siga as instru-»es do assistente.

5, Atrav®s do ficheiro forneci Odeapaadue Paea® fazes poderutilizar quatquer e um C
aplica-«o0o de ¢b\ytaleomooNe®. CD
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CRIARODISCODERECU PERA¢iI O

A cria-«0 de um Disco de Recupera-«o significa criar uma i ma
actualizadas e ficheiros de configura-«o.

Aimagem de origem do disco, que serve de base ~ cria-«o0o de um

da Kaspersky Lab ou copiada a partir de uma origem local.

O ficheiro de i magem cri ado pel"DocanergsiasdtSettimgsell UsarsiABplicgtiomr dado n a
Data\Kaspersky Lab\AVP9\Data\Rdisk\" (ou "ProgramData\Kaspersky Lab\AVP9\Data\Rdisk\" i para o Microsoft Vista),

sendo-l he at r i b uésadecd.iso. Se 0 assistente tiver detectado um ficheiro de imagem previamente criado na

pasta especi fi cadlacomoinagem onginal do disco, askinaarilo a caixa [*1 Utilizar um ficheiro ISO

j 8 exiespodesdtagparaoPasso3i Actualizar i magem. ®darmenhansfiehieimdee nt e n«o de
i magem, esta caixa n«o estar8 dispon2vel
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ecupera-«0 ® criado por um assistente que consi s
i Ardeniad @ Seguinteh massiserge concluioseu t r abal ho aoCandluircPalm no b o't
stente em quCahcglarer altura, utilize o bot«o

sco de r
I
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INICIAR O COMPUTADOR COMODISCODERECUP ERAG¢I O

Se o sistema operativo n«o puder ser iniciado, como resultad
Il r8 precisar dandddiscode arrangue (igo) parmearregar o sistema operativo. Pode transferir um

ficheiro |1 SO a partir do servidor da Kaspersky Lab ou actual
Vamos analisar em maior detal he o f un cega odisovesargem asiseguidtéss c o d e

opera-»es:

N o

Detec-«0 autom8tica do hardware do computador .

Procura de sistemas de ficheiros em discos r2gidos. Os s
nomes a cofe-ar por

Os nomes atribu2giodosnos dispgosi ri vos remov2veis podem n«;
foram atribu2dos pelo sistema operativo.

Se 0 sistema operativo do computador que est8§8 a ser carr
sistema de ficheiros tiver o estado porlimpardevi do a um encerramento incorrecto,
deseja montar o sistema de ficheiros ou reiniciar o computador.

A montagem do sistema de ficheiros pode resultar na sua

Procura do ficheiro de owspagefiesys.o Sleo eMsitce ofsiocfhhe iWiondn«o exi
mem-ria virtual ser8 |imitado pelo tamanho da mem-ria RA

Sel eccionar o idioma de |l ocaliza-«o. Se a selec-«0 n«o f
definido por defeito.

Procur a (cria-«o0) de pastas para bases de dados antiv?2rus,
ficheiros adicionai s. Por defeito, ser«o utilizadas as p
computador infectado (ProgramData/Kaspersky Lab/AVP9 i para o Microsoft Windows Vista, Documents and

Settings/All Users/Application Data/Kaspersky Lab/AVP9i par a ver s»es anteriores do Mic

n«o for poss2vel encontrar essas pastas de a.plSe anwae sf,ore
poss2vel encontrar essas pastas e se kldlesnpnuddewdee m ser cri
sistema.

Tentativa para configurar as |liga-»es de rede, com base

computador quaregad®.t § a ser

Carregamento do subsistema gr8fico e inicializa-«0o do Ka

modo de recupera-«o do sistema apenas est«o dispon2veis a
base de dados a partir de uma origem local, assimc omo a rever s«o de actualiza-»es e a \
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1 Para carregar o sistema operativo de um computador infecta

1. Na configura-«o da Bl OS, active&OdM i(miaciaaloibz & 4hadagoop arat- i«ro
favor consulte a documenta-«o da motherboard instalada n

2 Ilnsira o CD/DVD com a imagem do disco de recupera-«0 na
3. Reinicie o seu computador.

O processo de i ni cicarfloicameo-algositmaazima destriioaPaih maisadetalhes sobre as
funcionalidades do disco de recupera-«o, por favor consulte

VEJA TAMBEM
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CONFI GURAC¢CI O DO ADAR EG

O Assistente de Configura-«o do Navegador analisaerears configu
termos de seguran-a, uma vez que algumas configura-»es selec
probl emas de seguran-a.

O Assistente verifica se f
cont°m potenciais vulnerab
Exemplos de objectos analisados:

oram instaladas as YWl timass actual.
ilidades que possam ser utilizadas

T Mem-ria tempor8ria do Micrdsomem- FrntheteempoESpPli areont ®m da
partrdos quais tamb®m pode ser obtido um hist-rico dos site

software malicioso tamb®m verificam a mem-ria tempor 8ria
e nder e --mail doatilizZador. Recomenda-seque | i mpe a mem-ria tempor8ria semp
navegador.

c. h elinrao so pd e« of adromaNi onsd ocwssn hEexcpil

T Exibi-«0 de extens»es para f
i

i
oculta-«o de extens»es de ficheiros. Mui t os duplg, dect os de
forma a que o utilizador s- consegue ver uma parte do no
muitas vezes wutilizado por intrusos. Recomendamos que ac

formatos conhecidos.

1 Alistadesite s ¢ o n f.iO§ ebgdtos maliciosos conseguem adicionar a esta lista links para sites de
intrusos.

Feche todas as janelas do Microsoft Internet Explorer antes

Depoisdea revi s«o estar conclu2da, pamadsasvaleinar a@ads saomf i gd oa -
representam problemas na seguran-a qQque requeiram aten-«o0 i me
ac-»es a executar para eliminar os probl emasasermagravaladedos - »es s
problemas detectados.

Quando o Assistente ® conclu2do, ser8 gerado um relat-rio, 0

Note que algumas configura-»es podem ger ar premfo, seaibzarenrc oom a Vv
os control os t

| m
ol o Acti veX). Este problema pode ser resolvido, adi
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Este assistente consiste numa s®rie de janelas (Antarbrseos), ent
Seguinte ; para fechar o assistente depoisdeest e concl uir o seu QGonclib.&Parhpararout i | i ze o
assistente em qual qué&ancelal.t ura, wutilize 0o bot«o

1 Parainiciar o assistente:
1. Abra a janela principal da aplica-«o.

2. Sel ecci oneSeagusreacnapate esquerda da | aneAjauset acrl iag uGo nnfoi gbuorta-ac
seu Navegador .

ANC¢ LI SE PBEOTESDE REDE

AferramentaAn 81 i se de Pacfoaiesdedsee nReodlevi da para utilizadores Eexperi
das redes e dos protocolos de rede.

O Kaspersky Internet Security inclui a ferramenta An 81 i se de P a.Estafaramedtafoi €orcdbida para

recol her e analisar informa-«o relacionada com as actividade
QuandoaAn g8l i se de Pa®oitescided®edesta intercepta todos o0s pacot e
pacotes interceptados pode ser muito elevado. Para facilitar

filtragem pore n d e s de-ongem e de destinodo pacote ( ver [dA®peparpr ot ocol o de transfer°nc

(ver dA®pi na

A An8lise de Pacotes de Rede n«o estar8§ aceassheelal ma«jpanel a
Kaspersky I nternet Security. Antes de poder come-amnbrirjm trabal
acesso "(wes md@lpi na

1 Para iniciar a An8lise de Pacotes de Rede:
1. Abraajanelaprinci pal da aplica-«o.

2. Sel eccioneSeagusreacn-aacpart e esquerda da Am%leilsae ede |l pgquet enso &

VEJA TAMBEM

Acesso ° AnS8lise de..Racat.es..de..Red.e ... 191
I niciar [/ parar a .i.nt.er.cep-.«0..0.6..0.8C.01%1.ES . 192
Filtrar pacotes por ende.r.e...0s..de..o.r.i.gem.e..de..d.e.s192
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ACESSOA&¢ LI SE PRAOTESDE REDE

Por defeito, a An8lise de Pacotes de Rede n«o est8§ dispon2ve
1T Para abrir o acesso " An8l ias®e degPiactoeaesaade»Rede, execut e
1. Abra a janela principal d@o mfpil g wcraa-««wo e cl ique na | iga-«o
2. Sel ecci on eRede nasjzmelaqueoseabreeassinaleacaixaMostrarmonitor "An8lise de pacot

derede"nasec -Ano8 | i se de pacotes de rede
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INICIAR /PARAR A | NTER @EPACDTES

O funcionamento da AnS8Il i ses eden aPsa ceostteast 2dset i Readse rbeacsoeliha das dos
interceptados.
1 Para iniciar a intercep-«o0 de pacotes:

1. Abraajanelaprinci p al da aplica-«o.

2. Sel eccioneSeagusreacn-axagparte esquerda da Am&leilsae ede | dagauet enso
3. Cliqgque rEgecumonaqanelaEst at2sticas da an8§l igue de m@mdaet e N«de prod

os dados recolhidosoufe char a janela da An8lise de Pacotes de Rede
pacotes.

FILTRARPACOTESPORE NDERE¢OS DE OR DEIESTIND

Se a tarefa de An8lise de Pacotes de Rede recol her demasi ada
anlg8i se subsequentes. Para acelerar a etapa da an8lise, voc®° j
origem e de destino.

1 Para filtrar os pacotes por endere-os de origem e de desti
1. Abra a janela principal da aplica-«o.
2. Sel eccioneSequr aecnaakoparte esquerda da Am%leilsae ede |l pgquet enso &
3. Clique rErgecumonaganelaEst at2sticas da an§8l igeemsealbre. pacotes de r e

4. Especifique os ender e- osOriged eDessne pad b s q o e Eilmoora pgtd s 0

superior da janela. Os resultados da filtragem ser«o apr
Para cancelar a filtragem, defina valores vazios nos campos Origem e Destino e ¢ | i q u e Filmoonab ot « o
parte superior danpaamkeateVobtdanf§oa vecol hidos pela Ang§gl
filtragem.

FILTRAR PACOTESPORP ROTOCOLODETRANSFER CNCI A

Se a tarefa de An8lise de Pacotes de Rede recol her demasi ada

an8lise ssbsdPquantfeacili tar a an8lise de informa-«o, voc° pod

transfer°ncia de pacotes.

T Para aplicar a filtragem de pacotes por protocolo de trans
1. Abra a janela principal da aplica-«o.

2. Sel eccioneSeagusreacn-a<acpart e esquerda da AmSleilsae ede |l pgquet enso &

3. Clique rErgecumonajanelaEst at2sticas da an§l igeeseabre. pacotes de r e
4. Seleccione o protocolo desejado na lista suspensa Protocolo e ¢ | i g u e Filtr@ nalparte superior da
janela. Os resultados da filtragem ser«o apresentados na part
Para cancelar a filtragem, defina um valor vazio na lista suspensa Protocolo e ¢ | i q u e Filmoona pasteé « o

superior da janela.eVostdagdos wecolhbivdmenpel a An8lise de
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RESTAURAR O SISTEMAA PDS UMA | NFEC¢i O

O Assistente de Restauro do Sistema elimina os vest2gios de
sistema. A Kaspersky Lab recomenda que execute o assistente depois de o computador ter sido desinfectado, para se
certificar que todas as amea-as e danos da infec-«o0o foram co
gue 0o seu computador est8§8 infectado.

O assistente verificas e exi stem algumas altera-»es no sistema, tais como

extens»es de ficheiros de formatos conhecidos est«o alterada
danos podem ser causados peillaisoaas »efsaldhkaprobgraimatsemalou at ®

incorrecto de aplica-»es de optimiza-«o0o do sistema.

Depoisdea veri fica-«o estar conclu2da, 0o assistente analisa a i
requeiram ate@emobamednatan8lise, ® gerada a |ista de ac-»es
Estas ac-»es s«0 agrupadas por categorias, com base na gravi

Este assistente consiste numa s ®r i enadvee gaarn eultaisl i(2vdansis@ so)s, beontt»
Seguinte ; para fechar o assistente depoisdeest e concl uir o seu QGonchib.Parbpararout i | i ze o
assistente em qual qué&ancelal.t ura, wutilize 0o bot«o

1 Parainiciar o assistente:
1. Abraajanelapri nci pal da aplica-«o.

2. Sel ecci oneSeagusreacn-a<agpart e esquerda da Resncell - «wo cdd qureo nloe b
confi gur a$sWindowitso M

ASSISTENTEDE LI MPEZA DE VESEAGIVIDADE

Mui tas das ac-»es do utilig@qidotradies upnelco mpiud taedma: sheost e caso,
seguintes dados:

M Hist -ricos com informa-«o0o sobre:

9 sites visitados;

T inicializa-«o0o de aplica-»es;

1 pedidos de pesquisa;

M ficheiros abertos e guardados por diferentes aplica-»e
1 Registos do sistema Microsoft Windows;
1T Ficheiros tempor8rios, etc.

Todas estas fontes d
passwords) e podem fi
suficiente para i mpe

-«0 SOoObre a actiwv
nzveis para an§l

i ade do util
0 i
bo de informa-«o d

d i
S hecipemtb os i ntr
esta forma.

O Kaspersky Internet Security incluioAs si st ent e de Li mpeza deEsteassstedtgproourade act i vi
rastreios de actividades do wuti |l i gteand operatinopos quaispodenaa coatribnims ¢ o n f
para o armazenamento de informa-»es sobre as actividades do
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A informa-«o0o sobre as actividades do wutilizador no sistema ®
ficheiroouaaberturade qual quer documento ser«o registadas. O reglisto
eventos ocorridos no sistema. P Ars sé stt e nrt &z d®e, Ld mgpreea@u -d«wo vreesp
actividade pode detectar rastreios de actividadesquen<o f oram | i mpos pela execu-«0 anter

ficheiros, por exemplo o ficheiro de registo do Microsoft Windows, podem estar em uso pelo sistema enquanto o
assistente estfoa.t arar aplaigmrn®stesufhiechei goe, vocadsskesnenie

Contudo, durante o rein2cio, estes ficheiros podem ser recri
actividades.

Este assistente consiste numa s®rie de janelsashbo(yaegssseo s ), ent
Seguinte ; para fechar o assistente depoisdeest e concl uir o seu QGonchib.Pardpararout i | i ze o
assistente em qual qué&ancelal.t ura, wutilize 0o bot«o

i Para iniciar o assistente:
1. Abra a janela principal da aplica-«o.

2. Sel ecci oneSeagusreacn-a<agpart e esquerda da Apagdra o sdu qHies tn-or ib
Actividades .

MONITOR DE REDE

O Monitorde Rede® uma ferramenta utilizada para visualemtmpporealnf or ma - -
Para iniciar o Monitor de Rede, utilize o comando com 0 mesmo nome no menu de contexto.

A janela que se abre ir8 fornecer a informa-«o agrupada nos

I OseparadorLi ga-»es |l éspartasdas as p @sdeeedeadineacttabmentee | i ga- »
estabelecidas no seu computador.

1 O separador Firewall: log de processamentoderegrasapr esent a i nf orma-«o0o sobre a uti
pacotes para aplica-»es.

T OseparadorTr §f ego adea erseecheg a i nf orsmaa x ol isgpdb-reeds oddea entrada e d
estabelecidas entre o seu computador e outros computadores, incluindo servidores de Internet, servidores de e-
mail, etc.

1 O separador Computadores bloqueados lista os computadores bloqueados.




RELATDRS O

O funcionamento de cada componente do Kaspersky Internet Security, assim como o desempenho de cada tarefa de
verifica-«o de v2rus e de actwualiza-«o, ® guardado num rel at

Ao trabalhar com relat-rios, voc®° pode executar as seguintes
1 seleccionar acomponenteoutarefa( ver @d%pypi para a qual deseja ver o relat
1 geriroagrupamentodedados ( ver [A%peerxa bir dadosernqgd®yd ma

1 criarumagendamento( ver @dA%pyi saegundo o qual o Kasperd4dolgporeanternet S
conclus«o dos relat-rios;

M seleccionarotipodeeventos( ver @d%pi sabre os quais deseja criar um rel

T selecconar o modo como a informa-«o0o estat?2stiicabeserna88 capmge 4

(ver A®LWpi na
T guardar o rel a(tveri od®pn Mfa cheiro
1 especificarascondi - »es de pléexa( ¥ e & g 28y ic 0 an

1 configurar a procura de eventos ( v e r [ 2@pdquencaorreram no sistema e foram processados pela
aplica-«o.

NESTA SECti O

Seleccionar uma componente outarefapar a cr i ar ...um..r.el.at .l O . 196
Gerir o agrupamento de..i.nf.or.ma-.«0..0n.0..r.el.at..[.0.Q..... 196
Noti fica-«0 sobre a..cr..a-.«o..de..r.el.at .. ’Li.0.S . 197
SElECCIONAr O TIPO UE BVEINTOS .....eiiiiiiie it ettt ettt e et e st e e e h bt e e e s bt e e e b et e e ek bt e e s aab et e e sabb e e e e bb e e e nanbn e e e nanneeeaas 197
| G T o T TR G B I o Ao T o N o IO O o S SRR PRUPRPPRRRN 198
Apresenta-«o0o de informa-«o0o es.t.at.2.s.t.i.ca..numa..t.ab.el.a..deo
Guardar o rel ati.fiico. . U i Col Bl e ————— 199
Utilizar a filtrag@mM COMPIEXA ......coiiiiieiiiiie ettt e et e e ettt e e sttt e e ettt e e ante e e e anbeeeeaabbeeeeantaeeeanseeeeantneeeans 200
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SELECCIONAR UMA COMPO  NENTE OU TAREFA PARA
CRI AR UM RELATDRI O

Voc° pode obter informa-«o sobre o0os eventos que ocorreram du
do Kaspersky Internet Securityoudurante a execu-«o0o de tarefas (por exemplo, Anti
etc.).

T Para criar um relat-rio sobre uma determinada componente o
1. Abra a janela principal dRie lagtina pairsuperiordajandla. que na | i ga- «o
2. Najanela que se abre, no separadorRe | at,- rcild qu eRelloatbh-ortikm.det al hado
3. Najanela que se abre, na lista suspensa do lado esquerdo seleccione uma componente ou uma tarefa, para a

gual deve ser criado um rel &trortiegser«®@uamidaods edrmmcrceé loamtarr ioo
componentes de protec-«o.

GERIR O AGRUPAMENTOD E | NFORMAC¢i O NDDREODA

Voc°® pode gerir a forma como a informa-«o ® agrupada no rela
atributos difere paracadac omponent e e tarefa da aplica-«0. Est«o disponz?2ve

T N«o agrupados o0os eventos ser«o apresentados.

1 Agruparportarefa . Os dados ser«o agrupados de acordo com as tar ¢
Kaspersky Internet Security.

T Agrupar por .alsi dados ser«o agrupados por aplica-»es que
sistema e ser«o processados pelo Kaspersky Internet Secu

M Agruparporresultado .Os dados ser«o agrupados com base nos resulta
processamento dos objectos.

Proteccdo Y| Agrupar por karefa W !Eventu:us impartantes %

Mao agrupar

Hora £ Agrupar por barefa 3 Aplicagd
i Agrupar por aplicacdo '
=| Data: Hoje (eventos: 33)
Figura13.At r i but os de agrupamento de informa-«o no relat
Para obter rapidamente uma informa-«o paemnicul a«oef panaciddms

de pesquisa( v er s'Rracuracde eventos'n a p §290) poapalavra-chave. Ta mb®m pode especificar
de pesquisa.

1 Para agrupar a informa-«oatbion base num deter mi nad
1. Abra a janela principal dRe laaptind pairkosuperioredajanéla. que na | i ga- «o0

2. Najanela que se abre, no separadorRe | at,- rcild qu eRenloatbh-ortikoo.det al hado

3. Seleccione o atributo de agrupamento a partir do menu suspenso, na janela que se abre.




RELATDRI OS

NOTI FI CA¢i O SOBRRERCA OC DE RELATDRI OS

Vo
r

c° pode criar um agendamento, segundo doquesabre Kasparcs kp «lo
el

at-rios.
f Para criar um agendamento de notifica-«o:
1. Abraajanelaprincipalda apl i ca- «o e Relliaguaaepartmaupdrior daganelao

2. Najanela que se abre, no separadorRe | at, assiriale acaixal¥INot i ficar so bCligueoa r el at - ri
Il iga-«0o com o redefinmo. de tempo p

3. CrieoagendamentonajanelaAgendament o dgueseableat - ri o

SELECCIONAR O TIPO DE EVENTOS

|l ista completa de todos o0os eventos ocorridos na awarha vi dade
arefa de verifica-«o ou durante a actualiza-«o da base da d
el eccionar o0os tipos de eventos que ser«o registados no rela

Os eventos podem ser atribu2dos aos seguintes tipos:

M Eventos.cE¥ethtos de i mport©ncia cr2tica que indicam prob
Internet Security ou vulnerabilidades na prot'éet «o- do@ se
d e um"euumai'falha de funcionamento"

1 Eventosimportantes. Eventos que devem ser sempre investigados, | §
no funcionamento da apl itemiradm., por exempl o, evento
|F‘ru:uteu:;§u:u Vl |F'.|;|rupar pot tarefa * | |Eventos importantes v

Hora £ Resultado Eventos importantes
Todos os evenkos

=l Data: Hoje {eventos: 33)
Figura 14. Seleccionar o tipo de eventos
Seoitem Todososeventos esti ver sel eccionado, ser«o apresentados todos
asrespectivascaixasest i verem assi Ral addai ea®R&8kata-ri os e A(mearesamerbDo
"Regi star even'tnoas pnSdB0yneal B3t as$ os«o as caixas que permitem regi
como eventos do sistema de ficheiros e svredad oess tdiovaregm sad 0S5 i me

ser«o apresentados um 2[Desactivadodjeurmtvd so lei at d i gaspgp®nsa de sel ec:
Use esta |liga-«o para aceder ~ janela de configura-«o dos re

T Para criar um relat-rio sobre um determinado tipo de evento
1. Abra a janela principal dRe lagtind pairtsuperiordajanéla. que na | i ga- «o0
2. Najanela que se abre, no separadorRe | at,- rcild qu eRenloatb-ortixm.det al hado

3. Seleccioneotipode evento a partir do menu suspenso na janela qu:
sobre todos o0s eventos, seleccione o valor Todos os eventos .




MANUAL DE UTILIZADOR

EXIBIR DADOSNO ECRIi

Os eventos inclu2dos no relat- -ri o swearcenuntade dados panatfilBallad s numa t a
informa-«o, especificando uma condi-«o0o de restri-«o. Para o
tabela para a qual deseja impor uma restri-«o. afs lciosntdai -s»uessp ed
restri-«o, @ntemi paxaeargiuhadHpra, Mensagem de e -mail i para a coluna Objecto , etc. Para cada

coluna, seleccione o valor desejado. Pode escol her o que mel
condi - «sot rdie- w«woe que especificou. Se desej a Todos nadidtaidg ar t odos ¢
restri-»es.

=]

|I% Hora 2 F‘ | +

(Personalizar) —
(Todos)
Hoje
1 onkem
Drarningo
Sabado
Sexta-feira
Figural5.Es peci ficar uma condi-«0o de restri-«o
Tamb®m poded iecsapecas defini-»es de uma pesquisa complexa sob a
seleccionar dados sobre eventos passados. Para o fazer, seleccione o item Personalizar na lista suspensa de
restri-»es. Na j anel a infev@o de tempa esefado ( & & p e 'dtiizamablFagesn complexa”
na p 8aP0d).na
Para a criar relat -rios de forma f8cil e simples, use O menu

agrupamento e consulta de eventos.

Figura 16. Menu de contexto































































































































































































































