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Caro Utilizador!  

Obrigado por escolher o nosso produto. Esperamos que esta documenta­«o o ajude no seu trabalho e lhe forne­a 
respostas ¨ maioria das quest»es relativas a este produto de software. 

Qualquer tipo de reprodu­«o ou distribui­«o de quaisquer materiais, incluindo na forma traduzida, s· ® permitido com a 
autoriza­«o escrita da Kaspersky Lab.  

Este documento e as imagens gr§ficas relacionadas com o mesmo podem ser utilizados, exclusivamente, para fins 
informativos, n«o-comerciais e pessoais. 

Este documento pode ser alterado sem notifica­«o adicional. Pode encontrar a vers«o mais recente deste documento no 
site da Kaspersky Lab: http://www.kaspersky.com/pt/docs. 

A Kaspersky Lab n«o assume qualquer responsabilidade pelo conte¼do, qualidade, relev©ncia ou exactid«o de 
quaisquer materiais utilizados neste documento, cujos direitos sejam detidos por terceiros, ou pelos potenciais danos 
associados ¨ utiliza­«o de tais documentos. 

Este documento inclui marcas comerciais registadas e marcas de servi­os que s«o propriedade dos respectivos 
detentores. 

Data de revis«o: 10/8/09 

É 1997-2009 Kaspersky Lab ZAO. Todos os direitos reservados. 
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INTRODU¢ìO 

NESTA SEC¢ìO: 

Kit de distribui­«o ............................................................................................................................................................ 11 

Servi­os fornecidos a utilizadores registados .................................................................................................................. 12 

Requisitos de hardware e software de sistema ............................................................................................................... 12 

 
 

KIT DE DISTRIBUI¢ìO 

Pode adquirir o Kaspersky Internet Security numa caixa, atrav®s dos nossos parceiros, ou adquiri-lo online atrav®s das 
lojas da Internet, tais como a sec­«o Loja Online  do site http://www.kaspersky.pt. 

Se comprar a vers«o do programa em caixa, esta incluir§: 

¶ Um envelope selado com um CD de instala­«o contendo os ficheiros do programa e documenta­«o em formato 
PDF. 

¶ Documenta­«o impressa, nomeadamente os documentos Manual de Utilizador e Guia R§pido de Instala­«o. 

¶ O Contrato de Licen­a (dependendo da regi«o). 

¶ O cart«o de activa­«o, que cont®m um c·digo de activa­«o e o manual de activa­«o da aplica­«o (dependendo 
da regi«o). 

O Contrato de Licen­a do Utilizador Final ® um acordo legal entre voc° e a Kaspersky Lab, que especifica os termos 
pelos quais poder§ usar o software que adquiriu. 

Leia o CLUF cuidadosamente! 

Se n«o concordar com os termos do CLUF, poder§ devolver o produto embalado ao parceiro onde o comprou e ser 
reembolsado pela quantidade que pagou pelo programa, desde que o envelope com o disco de instala­«o ainda esteja 
selado. 

Ao abrir o disco selado de instala­«o, aceitar§ todos os termos do CLUF. 
 

Antes de romper o selo do envelope do disco de instala­«o, leia cuidadosamente o CLUF. 

Se comprar o Kaspersky Internet Security na Loja Online, ir§ transferir o produto a partir do site da Kaspersky Lab. O 
presente Manual de Utilizador est§ inclu²do no pacote de instala­«o. Ser-lhe-§ enviado um c·digo de activa­«o por e-
mail, depois de ter efectuado o pagamento. 
 

http://www.kaspersky.pt/
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SERVI¢OS FORNECIDOS A UTILIZADORES REGISTA DOS  

A Kaspersky Lab oferece a todos os utilizadores legalmente registados um pacote de servi­os abrangente, permitindo-
lhes melhorar o desempenho da aplica­«o. 

Depois de adquirir uma licen­a, voc° torna-se num utilizador registado e, durante o per²odo da sua licen­a, ser-lhe-«o 
fornecidos os seguintes servi­os: 

¶ actualiza­»es hor§rias das bases de dados da aplica­«o e actualiza­»es do pacote do software; 

¶ suporte em quest»es relacionadas com a instala­«o, configura­«o e utiliza­«o do produto de software 
adquirido. Os servi­os ser«o prestados por telefone ou e-mail; 

¶ notifica­»es sobre a publica­«o de novos produtos da Kaspersky Lab e sobre novos v²rus que apare­am a n²vel 
mundial. Este servi­o est§ dispon²vel para os utilizadores que subscreveram a newsletter da Kaspersky Lab no 
site do Servi­o de Suporte T®cnico (http://support.kaspersky.com/subscribe). 

 

N«o ® fornecido suporte em quest»es relacionadas com o desempenho e utiliza­«o dos sistemas operativos ou outras 
tecnologias que n«o perten­am ¨ Kaspersky Lab. 

 
 

REQUISITOS DE HARDWAR E E SOFTWARE DE SIST EMA  

Para o funcionamento adequado do Kaspersky Internet Security 2010, o computador deve obedecer aos seguintes 
requisitos m²nimos:  

Requisitos gerais:  

¶ 375 MB de espa­o livre em disco. 

¶ CD-ROM (para a instala­«o do Kaspersky Internet Security 2010 a partir do CD de instala­«o). 

¶ Microsoft Internet Explorer 6.0 ou superior (para a actualiza­«o das bases da aplica­«o e dos m·dulos do 
software atrav®s da Internet). 

¶ Microsoft Windows Installer 2.0. 

¶ Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2), 
Microsoft Windows XP Professional x64 Edition: 

¶ Processador Intel Pentium 300 MHz ou superior (ou compat²vel) 

¶ 256 MB de RAM livre. 

¶ Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate: 

¶ Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou superior (ou compat²vel). 

¶ 512 MB de RAM livre. 

¶ Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate: 

¶ Processador Intel Pentium 1 GHz 32-bit (x86) / 64-bit (x64) ou superior (ou compat²vel). 

¶ 1 GB de RAM livre (32-bit); 2 GB de RAM livre (64-bit). 

 
 

http://support.kaspersky.com/subscribe
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KASPERSKY INTERNET S ECURITY 2010  

O Kaspersky Internet Security 2010 ® a nova gera­«o de solu­»es de protec­«o de informa­«o.  

O que distingue, verdadeiramente, o Kaspersky Internet Security 2010 dos outros softwares, inclusive dos outros 
produtos da Kaspersky Lab, ® a abordagem multi-facetada no que respeita ¨ seguran­a de dados no computador do 
utilizador.  

NESTA SEC¢ìO: 

Obter informa­«o sobre a aplica­«o ................................................................................................................................ 13 

 
 

OBTER INFORMA¢ìO SOBRE A APLICA¢ìO 

Se tem alguma quest«o relativamente ¨ aquisi­«o, instala­«o ou utiliza­«o do Kaspersky Internet Security, as respostas 
est«o facilmente dispon²veis. 

A Kaspersky Lab fornece diversas fontes de informa­«o sobre a aplica­«o. Pode escolher as mais adequadas, 
dependendo da urg°ncia e import©ncia das suas quest»es. 

NESTA SEC¢ìO: 

Fontes de informa­«o para pesquisar por si pr·prio ....................................................................................................... 13 

Contactar o Departamento de Vendas ............................................................................................................................ 14 

Contactar o Servi­o de Suporte T®cnico ......................................................................................................................... 14 

Discutir as aplica­»es da Kaspersky Lab no F·rum da Internet ...................................................................................... 15 

 

FONTES DE INFORMA¢ìO PARA PESQUISAR POR S I PRĎPRIO 

Pode consultar as seguintes fontes de informa­«o sobre a aplica­«o: 

¶ p§gina da aplica­«o no site da Kaspersky Lab; 

¶ p§gina da aplica­«o no site do Servi­o de Suporte T®cnico (na Base de Conhecimento); 

¶ p§gina do servi­o de Suporte do FastTrack; 

¶ Sistema de Ajuda; 

¶ documenta­«o. 

P§gina da aplica­«o no site da Kaspersky Lab 

http://www.kaspersky.com/kaspersky_internet_security 

Esta p§gina ir§ fornecer-lhe informa­«o geral sobre a aplica­«o e as respectivas funcionalidades e op­»es. 

http://www.kaspersky.com/kaspersky_internet_security
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P§gina da aplica­«o no site do Servi­o de Suporte T®cnico (na Base de Conhecimento) 

http://support.kaspersky.com/kis2010 

Nesta p§gina ir§ encontrar os artigos criados pelos especialistas do Servi­o de Suporte T®cnico. 

Estes artigos cont°m informa­»es ¼teis, recomenda­»es e perguntas frequentes sobre a aquisi­«o, instala­«o e 
utiliza­«o da aplica­«o. Estas est«o organizadas segundo o assunto, tais como Gerir ficheiros de chave, Configurar 
actualiza­»es da base de dados ou Eliminar falhas de funcionamento. Os artigos podem fornecer respostas ¨s 
quest»es referentes n«o s· a esta aplica­«o, mas tamb®m aos outros produtos da Kaspersky Lab. Estes tamb®m 
podem conter not²cias do Servi­o de Suporte T®cnico. 

Servi­o de Suporte do FastTrack 

Nesta p§gina do servi­o, pode encontrar a base de perguntas frequentes com respostas, a qual ® regularmente 
actualizada. Para utilizar este servi­o, vai precisar de uma liga­«o ¨ Internet. 

Para aceder ¨ p§gina do servi­o, na janela principal da aplica­«o clique na liga­«o Supo rte  e, na janela que se 
abre, clique no bot«o Suporte do FastTrack . 

Sistema de Ajuda  

O pacote de instala­«o da aplica­«o inclui o ficheiro completo do contexto da ajuda, que cont®m informa­«o sobre 
como gerir a protec­«o do computador (ver o estado de protec­«o, verificar a exist°ncia de v²rus em v§rias §reas do 
computador, executar outras tarefas), bem como a informa­«o sobre cada janela da aplica­«o, como por exemplo a 
lista das suas configura­»es adequadas e sua descri­«o e a lista de tarefas a executar. 

Para abrir o ficheiro de ajuda, clique no bot«o Ajuda  na janela desejada ou prima a tecla <F1>. 

Documenta­«o 

O pacote de instala­«o do Kaspersky Internet Security inclui o documento Manual de Utilizador  (em formato PDF). 

Este documento cont®m descri­»es das funcionalidades e op­»es da aplica­«o, assim como dos principais 
algoritmos de funcionamento. 

CONTACTAR O DEPARTAMENTO DE VENDAS  

Pode enviar as suas quest»es para os especialistas do Departamento de Vendas, atrav®s do endere­o de      e-mail: 
retail@kaspersky.pt. 
 

CONTACTAR O SERVI¢O DE SUPORTE T£CNICO 

Se j§ comprou o Kaspersky Internet Security, pode obter informa­«o sobre o mesmo a partir do servi­o de Suporte 
T®cnico por telefone ou pela Internet. 

Os especialistas do servi­o de Suporte T®cnico ir«o responder a todas as suas quest»es sobre a instala­«o e utiliza­«o 
da aplica­«o. Caso o seu computador tenha sido infectado, eles tamb®m o ajudar«o a eliminar as consequ°ncias das 
actividades do software malicioso. 

Antes de contactar o Servi­o de Suporte T®cnico, por favor leia as Regras do suporte para os produtos da Kaspersky 
Lab (http://support.kaspersky.com/support/rules). 

http://support.kaspersky.com/kis2010
file:///C:/Documents%20and%20Settings/Vanessa/Configuraciуn%20local/Temp/Rar$DI00.469/retail@kaspersky.pt
http://support.kaspersky.com/support/rules
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Suporte T®cnico por e-mail  

Pode colocar as suas quest»es em Russo, Ingl°s, Alem«o, Franc°s ou Espanhol. 

O Servi­o de Suporte T®cnico ir§ responder ao seu pedido na sua Conta Kaspersky (https://my.kaspersky.pt) e 
atrav®s do endere­o de e-mail que especificou no seu pedido. 

No formul§rio on-line do pedido, descreva o problema que encontrou o mais detalhadamente poss²vel. Especifique 
as seguintes informa­»es nos campos obrigat·rios: 

¶ Tipo de pedido . Seleccione o assunto que melhor corresponde ao problema. Por exemplo: Problema de 

instala­«o/desinstala­«o do produto ou Problema na procura/elimina­«o de v²rus. Se n«o encontrar nenhum 
t·pico adequado, seleccione o t·pico "Quest«o Geral". 

¶ Nome e n¼mero da vers«o da aplica­«o. 

¶ Texto do pedido . Descreva o problema que encontrou o mais detalhadamente poss²vel. 

¶ ID de cliente e password . Insira o n¼mero de cliente e a password que recebeu durante o registo no site do 

servi­o de Suporte T®cnico. 

¶ Endere­o de e-mail. O servi­o de Suporte T®cnico ir§ enviar a resposta ¨ sua quest«o para este endere­o de 

e-mail. 

Suporte T®cnico por telefone 

Se tem quest»es relativamente ¨ selec­«o ou aquisi­«o do Kaspersky Internet Security ou sobre como prolongar a sua 
licen­a, por favor contacte con 

 IportalMais: 

Tel.: +351 22 510 64 76 

Minitel :  

Tel. +351 21 381 09 22 

DISCUTIR AS APLICA¢íES DA K ASPERSKY LAB NO FĎRUM DA 

INTERNET  

Se a sua quest«o n«o requer uma resposta urgente, pode discuti-la com os especialistas da Kaspersky Lab e outros 
utilizadores no nosso f·rum na Internet, atrav®s do endere­o http://forum.kaspersky.com. 

Neste f·rum pode visualizar os t·picos existentes, deixar os seus coment§rios, criar novos t·picos e utilizar o motor de 
pesquisa. 

 

https://my.kaspersky.pt/
http://forum.kaspersky.com/
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O QUE Hć DE NOVO NO KASPERSKY 

INTERNET SECURITY 20 10  

O Kaspersky Internet Security 2010 ® uma ferramenta abrangente de protec­«o de dados. A aplica­«o garante n«o s· a 
protec­«o antiv²rus, mas tamb®m a protec­«o contra spam e ataques de rede. As componentes da aplica­«o tamb®m 
ajudam os utilizadores a proteger os seus computadores contra amea­as desconhecidas e phishing e a restringir o 
acesso dos utilizadores ¨ Internet. 

A protec­«o multi-facetada abrange todos os canais de transfer°ncia e interc©mbio de dados. A configura­«o flex²vel 
fornecida para cada uma das componentes permite aos utilizadores adaptar o Kaspersky Internet Security ¨s suas 
necessidades espec²ficas.  

Vamos analisar em maior detalhe as inova­»es do Kaspersky Internet Security 2010. 

Novidades na protec­«o: 

¶ O Kaspersky Internet Security inclui a componente Controlo das Aplica­»es (ver p§gina 73), que garante uma 
protec­«o abrangente contra qualquer tipo de amea­as, em coopera­«o com a Defesa Proactiva e a Firewall. A 
componente regista as ac­»es executadas por aplica­»es no sistema e gere as actividades das mesmas, com 
base no grau de confian­a que deposita em cada uma delas. A componente monitoriza o acesso aos dados 
pessoais do utilizador e aos objectos e configura­»es do sistema operativo, assim como impede as aplica­»es 
de executarem ac­»es perigosas no sistema. 

¶ A nova componente Antiv²rus de MI (ver p§gina 70) garante o funcionamento seguro de diversas aplica­»es de 
mensagens instant©neas. A componente verifica as mensagens quanto ¨ presen­a de objectos maliciosos. 

¶ A componente implementou o procedimento para executar aplica­»es de terceiros num ambiente virtual seguro 
denominado de Execu­«o Segura (ver p§gina 83). A execu­«o de navegadores de Internet num ambiente 
seguro garante a seguran­a na visualiza­«o de recursos da Internet, incluindo a protec­«o contra software 
malicioso que penetra no computador e a protec­«o dos dados do utilizador contra tentativas n«o autorizadas 
de altera­«o e elimina­«o, assim como a possibilidade de apagar todos os objectos acumulados durante a 
sess«o de Internet: ficheiros tempor§rios, cookies, hist·rico de p§ginas de Internet navegadas, etc. 

¶ O Kaspersky Internet Security inclui o m·dulo de verifica­«o de URLs (ver p§gina 67) gerido pelo Antiv²rus de 
Internet. Este m·dulo verifica se os links existentes na p§gina de Internet pertencem ¨ lista de endere­os de 
Internet suspeitos e de phishing. Este m·dulo ® integrado nos navegadores Microsoft Internet Explorer e Mozilla 
Firefox como uma extens«o (plug-in). 

¶ A monitoriza­«o do acesso a sites de phishing e a protec­«o contra ataques de phishing s«o executadas 
verificando os links existentes em mensagens e p§ginas de Internet e utilizando a base de dados de endere­os 
phishing quando for detectada uma tentativa de acesso a sites. Voc° pode verificar os endere­os de Internet se 
estiverem inclu²dos na lista de endere­os de phishing. Esta op­«o s· est§ dispon²vel para o Antiv²rus de 
Internet (ver p§gina 66), o Antiv²rus de MI (ver p§gina 71) e o Anti-Spam (ver p§gina 109). 

¶ Uma nova ferramenta, chamada Verifica­«o de Vulnerabilidade (ver p§gina 144), foi adicionada ¨ lista de 
tarefas de verifica­«o. Esta facilita a detec­«o e elimina­«o de amea­as de seguran­a e vulnerabilidades nas 
aplica­»es instaladas no seu computador e nas configura­»es do sistema operativo. 

Novidades na interface: 

¶ Foi implementada uma nova abordagem da gest«o da protec­«o, denominada de Protec­«o (ver p§gina 19). A 
protec­«o do computador ® garantida em tr°s dimens»es diferentes: ficheiros e dados pessoais do utilizador, 
objectos do sistema operativo e aplica­»es instaladas no computador, bem como as actividades de rede. A 
cada uma das dimens»es de protec­«o ® aplicado um conjunto espec²fico de componentes do Kaspersky 
Internet Security. Atrav®s da sec­«o Protec­«o, o utilizador pode saber qual a componente que fornece 
protec­«o a uma determinada categoria de recursos e aceder, rapidamente, ¨ edi­«o das respectivas 
configura­»es. 

¶ A nova sec­«o Controlo das Aplica­»es (ver p§gina 20) permite um acesso r§pido ¨ gest«o das configura­»es 
de protec­«o, que ajudam a impedir as aplica­»es de executarem ac­»es que possam ser perigosas para o 
sistema, e monitoriza o acesso aos seus dados pessoais. Esta sec­«o tamb®m permite a execu­«o das 
aplica­»es num ambiente seguro. 

¶ Os Assistentes e Ferramentas (ver p§gina 20), que ajudam a executar tarefas espec²ficas para fornecer a 
seguran­a do computador, est«o agrupadas na sec­«o Seguran­a+.
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O CONCEITO DA PROTEC ¢ìO DO SEU 

COMPUTADOR  

O Kaspersky Internet Security protege o seu computador contra amea­as conhecidas e desconhecidas, ataques de 
hackers e intrusos, spam e outros dados indesejados. Cada tipo de amea­a ® processado por uma determinada 
componente da aplica­«o. A estrutura do sistema de protec­«o permite uma configura­«o flex²vel da aplica­«o, 
dependendo das necessidades de um utilizador em espec²fico ou de uma empresa como um todo.  

O Kaspersky Internet Security inclui as seguintes ferramentas de protec­«o:  

¶ Componentes de protec­«o (ver p§gina 17), que fornecem a protec­«o de: 

¶ ficheiros e dados pessoais;  

¶ sistema; 

¶ actividades de rede. 

¶ Tarefas de verifica­«o de v²rus (ver p§gina 19) utilizadas para verificar a exist°ncia de v²rus em ficheiros 
individuais, pastas, discos, §reas especificadas ou o computador como um todo.  

¶ Actualiza­«o (ver p§gina 19), garantindo o estado actualizado dos m·dulos internos da aplica­«o e das bases 
de dados utilizadas para verificar programas maliciosos, detectar ataques de rede e mensagens de spam. 

¶ Assistentes e Ferramentas (ver p§gina 20) que facilitam a execu­«o de tarefas durante o funcionamento do 
Kaspersky Internet Security. 

¶ Funcionalidades de suporte (ver p§gina 21) que fornecem informa­«o de suporte para trabalhar com o 
programa e expandir as capacidades do mesmo. 

 

NESTA SEC¢ìO: 

Componentes de protec­«o ............................................................................................................................................ 17 

Tarefas de verifica­«o de v²rus ....................................................................................................................................... 19 

Actualiza­«o .................................................................................................................................................................... 19 

Protec­«o dos dados e das actividades on-line .............................................................................................................. 19 

Controlo das Aplica­»es e do acesso a dados ................................................................................................................ 20 

Assistentes e Ferramentas .............................................................................................................................................. 20 

Funcionalidades de suporte do programa ....................................................................................................................... 21 

 

COMPONENTES DE PROTEC ¢ìO 

As seguintes componentes de protec­«o permitem a defesa do seu computador em tempo real: 

Antiv²rus de Ficheiros (ver p§gina 46) 

O Antiv²rus de Ficheiros monitoriza o sistema de ficheiros do computador. Verifica todos os ficheiros que possam 
ser abertos, executados ou guardados no seu computador e todas as unidades de disco ligadas. O Kaspersky 
Internet Security intercepta todas as tentativas para aceder a um ficheiro e verifica o ficheiro quanto ¨ exist°ncia de 
v²rus conhecidos. O ficheiro apenas pode ser alvo de processamento adicional, caso n«o esteja infectado ou se for 
desinfectado com sucesso pela aplica­«o. Se, por qualquer raz«o, um ficheiro n«o puder ser desinfectado, este ser§ 
apagado, sendo guardada uma c·pia do ficheiro na C·pia de Seguran­a ou sendo movido para a Quarentena.  
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Antiv²rus de E-mail (ver p§gina 56) 

O Antiv²rus de E-mail verifica todos os e-mails recebidos e enviados no seu computador. Analisa os e-mails quando 
¨ presen­a de programas maliciosos. O e-mail apenas ® disponibilizado ao destinat§rio se n«o contiver objectos 
perigosos. A componente tamb®m analisa os e-mails para detectar phishing.  

Antiv²rus de Internet (ver p§gina 63)  

O Antiv²rus de Internet intercepta e bloqueia scripts em sites, caso representem uma amea­a. Todo o tr§fego HTTP 
® sujeito a uma inspec­«o rigorosa. A componente tamb®m analisa as p§ginas de Internet para detectar phishing.  

Antiv²rus de MI (ver p§gina 70) 

O Antiv²rus de MI garante a utiliza­«o segura das comunica­»es na Internet. Esta componente protege a informa­«o 
que entra no seu computador atrav®s dos protocolos de MI. O Antiv²rus de MI garante o funcionamento seguro de 
diversas aplica­»es de mensagens instant©neas. 

Controlo das Aplica­»es (ver p§gina 73) 

O Controlo das Aplica­»es regista as ac­»es executadas pelas aplica­»es no sistema e gere as actividades das 
aplica­»es, de acordo com o grupo no qual a componente as classifica. Para cada grupo de aplica­»es ® definido 
um conjunto de regras. Estas regras gerem o acesso das aplica­»es a diversos recursos.  

Firewall (ver p§gina 87) 

A Firewall garante a seguran­a do seu trabalho em redes locais e na Internet. A componente filtra todas as 
actividades de rede, atrav®s de dois tipos de regras: regras para aplica­»es e regras de pacotes.  

Defesa Proactiva (ver p§gina 96) 

A Defesa Proactiva permite detectar um novo programa malicioso antes de este executar a sua actividade 
maliciosa. A componente foi concebida em torno da monitoriza­«o e an§lise do comportamento de todas as 
aplica­»es instaladas no seu computador. Com base nas ac­»es executadas por uma aplica­«o, o Kaspersky 
Internet Security toma uma decis«o: a aplica­«o ® ou n«o potencialmente perigosa. Por isso, o seu computador est§ 
protegido n«o s· em rela­«o a v²rus conhecidos, mas tamb®m relativamente a novos v²rus que ainda n«o foram 
descobertos.  

Bloqueio de Ataques de Rede (ver p§gina 100) 

O Bloqueio de Ataques de Rede ® carregado quando o sistema operativo se inicia e verifica o tr§fego de rede de 
entrada quanto ¨ exist°ncia de actividades caracter²sticas de ataques de rede. Se forem detectadas tentativas de 
ataque ao computador, o Kaspersky Internet Security bloqueia todas as actividades de rede do computador 
atacante direccionadas ao seu computador.  

Anti-Spam (ver p§gina 102) 

O Anti-Spam est§ integrado no cliente de e-mail instalado no seu computador e monitoriza todos os e-mails 
recebidos quanto ¨ presen­a de spam. Todos os e-mails que contenham spam s«o marcados com um cabe­alho 
especial. Tamb®m ® fornecida a op­«o de configurar o Anti-Spam para o processamento de spam (apagar 
automaticamente, mover para uma pasta especial, etc.) A componente tamb®m analisa os e-mails para detectar 
phishing. 

Monitor de Rede (ver p§gina 194) 

A componente foi concebida para ver informa­«o sobre a actividade de rede em tempo real. 

Anti-Phishing 

A componente, integrada no Antiv²rus de Internet, no Anti-Spam e no Antiv²rus de MI, permite verificar endere­os de 
Internet para ver se est«o inclu²dos na lista de endere­os de phishing e suspeitos. 
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Anti-Banner (ver p§gina 121) 

O Anti-Banner bloqueia as informa­»es publicit§rias localizadas em faixas especiais (banners) exibidas on-line ou 
integradas na interface de programas instalados no seu computador. 

Controlo Parental (ver p§gina 124) 

A componente Controlo Parental monitoriza o acesso dos utilizadores aos recursos da Internet. O principal objectivo 
do Controlo Parental ® restringir o acesso a sites adultos que lidem com pornografia, armas, abuso de drogas, 
crueldade, viol°ncia, etc.,, assim como a sites que poderiam levar ao desperd²cio de tempo (salas de conversa­«o, 
sites de jogos) ou de dinheiro (lojas on-line, leil»es). 

 

 

TAREFAS DE VERIFICA¢ìO DE VĊRUS 

Para al®m da protec­«o constante de todas as vias atrav®s das quais os programas maliciosos podem penetrar, ® 
extremamente importante verificar, periodicamente, a exist°ncia de v²rus no seu computador. Isto ® necess§rio para 
eliminar a possibilidade de propaga­«o de programas maliciosos que ainda n«o foram descobertos pelas componentes 
de seguran­a, por exemplo, porque o n²vel de seguran­a ® baixo ou por outras raz»es.  

O Kaspersky Internet Security inclui as seguintes tarefas para procurar v²rus:  

¶ Verifica­«o de Objectos. Verifica objectos seleccionados pelo utilizador. Pode verificar qualquer objecto no 

sistema de ficheiros do computador. 

¶ Verifica­«o Completa. Uma verifica­«o minuciosa de todo o sistema. Por defeito, s«o verificados os seguintes 

objectos: mem·ria do sistema, programas carregados ao iniciar, c·pia de seguran­a do sistema, bases de 
dados de e-mail, discos r²gidos, meios de armazenamento remov²veis e unidades de rede. 

¶ Verifica­«o R§pida. Verifica­«o de v²rus dos objectos de inicializa­«o do sistema operativo. 
 
 

ACTUALIZA¢ìO 

Para bloquear qualquer ataque de rede, apagar um v²rus ou outro programa malicioso, o Kaspersky Internet Security 
deve ser regularmente actualizado. A componente Actualiza­»es foi concebida para esse fim. Esta gere a actualiza­«o 

das bases de dados da aplica­«o e dos m·dulos utilizados pela aplica­«o. 

O servi­o de distribui­«o de actualiza­»es permite guardar numa pasta local as actualiza­»es das bases de dados e dos 
m·dulos do programa transferidas a partir dos servidores da Kaspersky Lab e depois torn§-las acess²veis a outros 
computadores da rede para reduzir o tr§fego de Internet. 
 

PROTEC¢ìO DOS DADOS E DAS ACTIVIDADES ON -LINE  

O Kaspersky Internet Security protege os dados do seu computador contra os programas maliciosos e o acesso n«o 
autorizado, assim como garante um acesso seguro ¨ rede local e ¨ Internet. 

Os objectos protegidos s«o divididos em tr°s grupos: 

¶ Ficheiros, dados pessoais, par©metros de acesso a diferentes recursos (nomes de utilizador e passwords), 
informa­«o sobre cart»es banc§rios, etc. A protec­«o destes objectos ® fornecida pelo Antiv²rus de Ficheiros, 
pelo Controlo das Aplica­»es e pela Defesa Proactiva. 

¶ As aplica­»es instaladas no seu computador e os objectos do sistema operativo. A protec­«o destes objectos ® 
fornecida pelo Antiv²rus de E-mail, Antiv²rus de Internet, Antiv²rus de MI, Controlo das Aplica­»es, Defesa 
Proactiva, Bloqueio de Ataques de Rede e Anti-Spam. 

¶ Actividades on-line: utiliza­«o de sistemas de pagamento on-line, protec­«o dos e-mails contra spam e v²rus, 
etc. A protec­«o destes objectos ® fornecida pelo Antiv²rus de E-mail, Antiv²rus de Internet, Antiv²rus de MI, 
Firewall, Bloqueio de Ataques de Rede, Anti-Spam, Monitor de Rede, Anti-Banner e Controlo Parental. 
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CONTROLO DAS APLICA¢íES E DO ACESSO A DADOS  

O Kaspersky Internet Security impede as aplica­»es de executarem ac­»es que podem p¹r o sistema em perigo, 
monitoriza o acesso aos seus dados pessoais e fornece a op­«o de execu­«o das aplica­»es em modo de seguran­a. £ 
executado com a ajuda das seguintes ferramentas: 

¶ Controlo da Actividade das aplica­»es (ver p§gina 73). A componente regista as ac­»es executadas pelas 

aplica­»es no sistema e gere as actividades das aplica­»es, com base no grupo ao qual pertencem. Para cada 
grupo de aplica­»es ® definido um conjunto de regras. Estas regras gerem o acesso das aplica­»es a diversos 
recursos. 

¶ Protec­«o de Identidade Digital (ver p§gina 76). O Controlo das Aplica­»es gere os direitos das aplica­»es a 

executarem ac­»es com os dados pessoais do utilizador. Estes dados incluem ficheiros, pastas e chaves de 
registo, que cont®m as configura­»es e dados importantes das aplica­»es mais utilizadas, assim como ficheiros 
do utilizador (pasta Os Meus Documentos, informa­«o sobre as actividades do utilizador). 

¶ Execu­«o Segura (ver p§gina 83). O Kaspersky Internet Security garante a m§xima seguran­a dos objectos do 

sistema operativo e dos dados pessoais do utilizador, executando as aplica­»es desconhecidas num ambiente 
virtual protegido. 

 

 

ASSISTENTES E FERRAMENTAS  

Garantir a seguran­a do computador ® uma tarefa complexa que requer o conhecimento das funcionalidades do sistema 
operativo e dos m®todos utilizados para explorar as suas fraquezas. Para al®m disso, o volume e a diversidade de 
informa­»es sobre a seguran­a do sistema dificultam a sua an§lise e processamento. 

Para ajudar a resolver tarefas espec²ficas no fornecimento da seguran­a do computador, o pacote do Kaspersky Internet 
Security inclui um conjunto de assistentes e ferramentas. 

¶ O Assistente de Configura­«o do Navegador (ver p§gina 190) analisa as configura­»es do navegador Microsoft 
Internet Explorer, avaliando em primeiro lugar a quest«o da seguran­a. 

¶ O Assistente de Restauro do Sistema (ver p§gina 193) elimina os vest²gios da presen­a de objectos de 
software malicioso no sistema. 

¶ O Assistente de Limpeza de vest²gio de actividade (ver p§gina 193) procura e elimina rastreios de actividades 
do utilizador no sistema e nas configura­»es do sistema operativo, os quais poderiam permitir a recolha de 
informa­»es sobre as actividades do utilizador. 

¶ O Disco de Recupera­«o (ver p§gina 188) foi concebido para verificar e desinfectar computadores compat²veis 
com x86 que foram infectados. A aplica­«o deve ser utilizada quando a infec­«o atinge um n²vel em que se 
considera ser imposs²vel desinfectar o computador atrav®s de aplica­»es antiv²rus ou utilit§rios de remo­«o de 
software malicioso. 

¶ A Verifica­«o de Vulnerabilidade (ver p§gina 144) executa diagn·sticos do computador e procura 
vulnerabilidades no sistema operativo e nas aplica­»es de utilizador instaladas no computador. 

¶ A An§lise de Pacotes de Rede (ver p§gina 191) intercepta pacotes de rede e exibe detalhes sobre os mesmos. 

¶ Monitor de Rede (ver p§gina 194) exibe detalhes sobre a actividade de rede no seu computador. 

¶ O Teclado Virtual (ver p§gina 187) impede a intercep­«o dos dados inseridos atrav®s do teclado. 
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FUNCIONALIDADES DE SU PORTE DO PROGRAMA  

O Kaspersky Internet Security inclui uma s®rie de funcionalidades de suporte. Estas foram concebidas para manter a 
aplica­«o actualizada, para expandir as capacidades da aplica­«o e para o assistir enquanto a utiliza.  

Ficheiros de dados e relat·rios 

Durante o funcionamento da aplica­«o, ® criado um relat·rio para cada componente de protec­«o, tarefa de 
verifica­«o ou tarefa de actualiza­«o da aplica­«o. Os relat·rios cont°m informa­«o sobre actividades executadas e 
resultados das opera­»es. Atrav®s destes, poder§ obter informa­«o detalhada sobre como funcionam as 
componentes do Kaspersky Internet Security. Se surgirem problemas, poder§ enviar os relat·rios ¨ Kaspersky Lab 
para os nossos especialistas poderem estudar a situa­«o em maior detalhe e ajud§-lo com a maior rapidez poss²vel.  

O Kaspersky Internet Security move todos os ficheiros suspeitos de serem perigosos para uma §rea de 
armazenamento especial denominada de Quarentena. Aqui s«o guardados na forma encriptada para evitar a 
infec­«o do computador. Pode fazer uma verifica­«o de v²rus nestes objectos, restaur§-los para a sua localiza­«o 
original, apag§-los ou adicionar, por si pr·prio, os ficheiros ¨ Quarentena. Ap·s terminar a verifica­«o, todos os 
ficheiros, que se considere n«o estarem infectados, s«o automaticamente restaurados para a sua localiza­«o 
original.  

As c·pias de objectos desinfectados e apagados pelo Kaspersky Internet Security s«o guardadas na C·pia de 
Seguran­a. Estas c·pias s«o criadas caso seja necess§rio restaurar os ficheiros ou informa­«o sobre a sua 

infec­«o. As c·pias de seguran­a dos ficheiros s«o tamb®m guardadas na forma encriptada para evitar mais 
infec­»es.  

Pode restaurar um ficheiro do armazenamento de c·pias de seguran­a para a sua localiza­«o original ou apagar 
uma c·pia.  

Licen­a 

Ao comprar o Kaspersky Internet Security, voc° entra num contrato de licen­a com a Kaspersky Lab que regula o 
uso da aplica­«o, assim como o seu acesso ¨s actualiza­»es da base de dados da aplica­«o e ao Suporte T®cnico 
durante um per²odo de tempo especificado. Os termos de uso e outras informa­»es necess§rias para a 
funcionalidade completa da aplica­«o s«o fornecidas numa licen­a. 

Ao utilizar a fun­«o Licen­a, voc° pode obter informa­«o detalhada sobre a sua licen­a actual, comprar uma nova 

licen­a ou renovar a licen­a existente. 

Suporte   

Todos os utilizadores registados do Kaspersky Internet Security podem contactar o Servi­o de Suporte T®cnico. 
Para mais detalhes sobre as condi­»es do servi­o, utilize a op­«o Suporte .  

Se seguir as liga­»es, pode aceder ao f·rum de utilizadores dos produtos da Kaspersky Lab, enviar um relat·rio de 
erro ao Suporte T®cnico ou fornecer informa­«o de retorno sobre a aplica­«o, preenchendo um formul§rio especial 
on-line.  

Tamb®m pode contactar o Suporte T®cnico on-line e aceder aos Servi­os de Arquivo Pessoal para Utilizadores. Os 
nossos funcion§rios ter«o todo o prazer em prestar-lhe suporte, por telefone, para o Kaspersky Internet Security. 
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INSTALAR O KASPERSKY  INTERNET 

SECURITY  

O Kaspersky Internet Security ® instalado de forma interactiva, atrav®s do Assistente de Instala­«o. 

Recomenda-se que feche todas as aplica­»es em execu­«o antes de continuar com a instala­«o. 

Para instalar o Kaspersky Internet Security no seu computador, execute o ficheiro de instala­«o (ficheiro com a extens«o 
.exe) a partir do CD do produto.  

Instalar o Kaspersky Internet Security a partir do ficheiro de instala­«o transferido da Internet ® id°ntico a instalar a 
aplica­«o a partir do CD. 

Depois disso, tentar-se-§ localizar o pacote de instala­«o do Kaspersky Internet Security (ficheiro com a extens«o .msi) 
e, se o pacote for encontrado, tentar-se-§ procurar uma vers«o mais recente nos servidores da Kaspersky Lab na 
Internet. Se n«o for encontrado o ficheiro do pacote de instala­«o, ser-lhe-§ pedido para o transferir. Quando a 
transfer°ncia estiver conclu²da, iniciar-se-§ a instala­«o do Kaspersky Internet Security. Se a transfer°ncia for 
cancelada, a instala­«o da aplica­«o continuar§ no modo padr«o. 

O programa de instala­«o ® implementado como um assistente padr«o do Windows. Cada janela cont®m um conjunto 
de bot»es para controlar o processo de instala­«o. De seguida, ® apresentada uma breve descri­«o das suas fun­»es: 

¶ Seguinte  ï aceitar a ac­«o e avan­ar para o pr·ximo passo do processo de instala­«o. 

¶ Anterior  ï voltar ao passo anterior do processo de instala­«o. 

¶ Cancelar  ï cancelar a instala­«o. 

¶ Concluir  ï concluir o procedimento de instala­«o da aplica­«o. 

Vamos analisar em maior detalhe cada um dos passos do procedimento de instala­«o. 
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NESTA SEC¢ìO: 

Passo 1. Procurar uma vers«o mais recente da aplica­«o .............................................................................................. 23 

Passo 2. Verificar se o sistema satisfaz os requisitos de instala­«o ............................................................................... 23 

Passo 3. Seleccionar o tipo de instala­«o ....................................................................................................................... 24 

Passo 4. Visualizar o Contrato de Licen­a ...................................................................................................................... 24 

Passo 5. Declara­«o de Recolha de Dados do Kaspersky Security Network ................................................................. 24 

Passo 6. Seleccionar a pasta de instala­«o .................................................................................................................... 25 

Passo 7. Seleccionar as componentes da aplica­«o a instalar ....................................................................................... 25 

Passo 8. Desactivar a firewall do Microsoft Windows ..................................................................................................... 26 

Passo 9. Utilizar configura­»es da aplica­«o guardadas numa instala­«o anterior ........................................................ 26 

Passo 10. Procurar outras aplica­»es antiv²rus .............................................................................................................. 26 

Passo 11. Prepara­«o final para a instala­«o ................................................................................................................. 27 

Passo 12. Concluir a instala­«o ...................................................................................................................................... 27 

 
 

PASSO 1.  PROCURAR UMA VERSìO MAIS RECENTE DA 

APLICA¢ìO 

Antes da instala­«o, a aplica­«o procura uma vers«o mais recente do Kaspersky Internet Security nos servidores de 
actualiza­«o da Kaspersky Lab. 

Se n«o for encontrada uma vers«o mais recente nos servidores de actualiza­«o da Kaspersky Lab, ser§ executado o 
Assistente de Instala­«o da vers«o actual. 

Se for encontrada uma vers«o mais recente do Kaspersky Internet Security nos servidores de actualiza­«o, ser-lhe-§ 
perguntado se deseja transferir e instal§-la. Se a instala­«o da vers«o mais recente for cancelada, ser§ executado o 
Assistente de Instala­«o da vers«o actual. Se decidir instalar a vers«o mais recente, os ficheiros de instala­«o ser«o 
distribu²dos para o seu computador e o Assistente de Instala­«o ser§, automaticamente, iniciado. 

PASSO 2.  VERIFICAR SE O SISTEM A SATISFAZ OS 

REQUISITOS DE INSTAL A¢ìO 

Antes de instalar o Kaspersky Internet Security no seu computador, o Assistente ir§ verificar se o sistema operativo e os 
service packs satisfazem os requisitos do programa para a instala­«o. Tamb®m ir§ verificar se tem o software 
necess§rio e os direitos necess§rios para instalar o software. 

Se alguma das condi­»es n«o for satisfeita, ser§ apresentada no ecr« a respectiva notifica­«o. Neste caso, antes de 
instalar uma aplica­«o da Kaspersky Lab, recomenda-se que instale os service packs necess§rios, atrav®s do servi­o 
Windows Update, e todas as aplica­»es necess§rias.  
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PASSO 3.  SELECCIONAR O TIPO DE  INSTALA¢ìO 

Se o seu sistema cumprir todos os requisitos e se n«o for encontrada nenhuma vers«o mais recente da aplica­«o nos 
servidores de actualiza­«o da Kaspersky Lab ou se voc° tiver cancelado a instala­«o dessa vers«o mais recente, ser§ 
executado o Assistente de Instala­«o da vers«o actual do Kaspersky Internet Security no seu computador. 

Neste passo da instala­«o, voc° pode seleccionar a op­«o de instala­«o do Kaspersky Internet Security que melhor se 
adequa ¨ sua situa­«o. 

¶ Instala­«o r§pida. Se esta op­«o for seleccionada (a caixa  Instala­«o personalizada n«o est§ assinalada), 

a aplica­«o ser§ totalmente instalada no seu computador com as configura­»es de protec­«o predefinidas 
recomendadas pela Kaspersky Lab. Depois de conclu²da a instala­«o, ser§ iniciado o Assistente de 
Configura­«o da Aplica­«o (ver p§gina 29). 

¶ Instala­«o personalizada. Neste caso, (se a caixa  Instala­«o personalizada estiver assinalada), ser-lhe-§ 

pedido para: seleccionar as componentes da aplica­«o que deseja instalar, especificar a pasta onde a 
aplica­«o ser§ instalada e ainda activar e configurar a aplica­«o com um assistente especial. 

Se seleccionar a primeira op­«o, o Assistente de Instala­«o da Aplica­«o dar-lhe-§ a op­«o de visualizar o Contrato de 
Licen­a e a Declara­«o de recolha de dados do Kaspersky Security Network. Depois disso, a aplica­«o ser§ instalada 
no seu computador. 

Se seleccionar a segunda op­«o, ser-lhe-§ pedido para introduzir ou confirmar determinados dados em cada passo da 
instala­«o. 

Para continuar a instala­«o, clique no bot«o Seguinte. Para cancelar a instala­«o, clique no bot«o Cancelar . 

PASSO 4.  V ISUALIZAR O CONTR ATO DE LICEN¢A 

Neste passo, deve visualizar o Contrato de Licen­a que est§ a ser conclu²do entre voc° e a Kaspersky Lab.  

Por favor, leia o contrato com aten­«o e se concordar com todos os termos do mesmo, clique no bot«o Aceito . A 

instala­«o da aplica­«o continuar§. 

Para cancelar a instala­«o, clique no bot«o Cancelar . 
 

PASSO 5.  DECLARA¢ìO DE RECOLHA DE DADOS DO 

K ASPERSKY SECURITY NETWORK  

Neste passo, ser-lhe-§ dada a op­«o de participar no programa Kaspersky Security Network. Participar no programa 
consiste em enviar ¨ Kaspersky Lab: informa­«o sobre novas amea­as detectadas no seu computador, o n¼mero de ID 
¼nico atribu²do ao seu computador pelo Kaspersky Internet Security, assim como informa­«o sobre o sistema. Nesse 
processo, a Kaspersky Lab garante que os dados de privacidade n«o ser«o revelados.  

Visualizar a Declara­«o de Recolha de Dados do Kaspersky Security Network. Se concordar com todos os termos da 

mesma, assinale a caixa  Eu aceito os termos de p articipa­«o no Kaspersky Security Network. 

Clique no bot«o Seguinte. A instala­«o ir§ continuar. 
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PASSO 6.  SELECCIONAR A PASTA D E INSTALA¢ìO 

Este passo do Assistente de Instala­«o s· est§ dispon²vel se a instala­«o personalizada da aplica­«o estiver em 
execu­«o (ver sec­«o " Passo 3. Seleccionar o tipo de instala­«o" na p§gina 24). 

Neste passo da instala­«o, ser-lhe-§ pedido que especifique a pasta onde o Kaspersky Internet Security ser§ instalado. 
O caminho predefinido ®:  

¶ <drive>  \ Program Files  \ Kaspersky Lab  \ Kaspersky Internet Security 2010  ï para sistemas 32-bit. 

¶ <drive>  \ Program Files  (x86) \ Kaspersky Lab  \ Kaspersky Internet Security 2010  ï para sistemas 64-bit. 

Pode especificar uma pasta diferente, clicando no bot«o Procurar  e seleccionando a pasta na janela padr«o de 

selec­«o da pasta ou inserindo o caminho da mesma no respectivo campo de registo. 

Por favor, note que se inserir, manualmente, o caminho completo para a pasta de instala­«o, este n«o deve exceder os 
200 caracteres e n«o deve conter caracteres especiais. 

Para continuar a instala­«o, clique no bot«o Seguinte .  

PASSO 7.  SELECCIONAR AS COMPON ENTES DA 

APLICA¢ìO A INSTALAR 

Este passo do Assistente de Instala­«o s· est§ dispon²vel se a instala­«o personalizada da aplica­«o estiver em 
execu­«o (ver sec­«o " Passo 3. Seleccionar o tipo de instala­«o" na p§gina 24). 

Se a instala­«o personalizada estiver seleccionada, voc° deve especificar as componentes do Kaspersky Internet 
Security que deseja instalar no seu computador. Por defeito, todas as componentes do Kaspersky Internet Security s«o 
seleccionadas para instala­«o, incluindo componentes de protec­«o, tarefas de verifica­«o e tarefas de actualiza­«o. 

Para decidir quais as componentes que n«o deseja instalar, veja a informa­«o resumida sobre cada componente. Para o 
fazer, seleccione a componente na lista e leia a informa­«o sobre a mesma no campo por baixo. A informa­«o inclui 
uma breve descri­«o do objectivo da componente e o espa­o de disco necess§rio para a sua instala­«o. 

Para cancelar a instala­«o de uma componente, abra o menu de atalho, clicando no ²cone junto ao nome da 
componente, e seleccione o item Este recurso ficar§ indispon²vel. Note que se cancelar a instala­«o de uma 
componente, n«o ser§ protegido contra uma s®rie de programas perigosos. 

Para seleccionar uma componente para a instala­«o, abra o menu de atalho, clicando no ²cone junto ao nome da 
componente, e seleccione o item Este recu rso ser§ instalado no disco r²gido local. 

Depois de terminar de seleccionar as componentes a instalar, clique no bot«o Seguinte. Para regressar ¨ lista 
predefinida de componentes a instalar, clique no bot«o Repor . 
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PASSO 8.  DESACTIVAR A FIREWALL  DO M ICROSO FT 

WINDOWS  

Este passo s· ® efectuado se o Kaspersky Internet Security estiver a ser instalado num computador com a firewall do 
Microsoft Windows activada e se a Firewall estiver entre as componentes que deseja instalar. 

Neste passo, o Kaspersky Internet Security d§-lhe a op­«o de desactivar a Firewall do Windows, j§ que a componente 
Firewall do Kaspersky Internet Security lhe garante protec­«o total para as suas actividades de rede e n«o h§ 
necessidade de activar uma protec­«o adicional utilizando os recursos do sistema operativo.  

Se desejar utilizar a Firewall como a sua principal ferramenta de protec­«o das actividades de rede, clique no bot«o 
Seguinte. A firewall do Microsoft Windows ser§, automaticamente, desactivada.  

Se desejar proteger o seu computador com a firewall do Microsoft Windows, seleccione a op­«o  Manter a Firewall 
do Microsoft Windows activada . Neste caso, a componente Firewall do Kaspersky Internet Security ser§ instalada e 
desactivada para evitar conflitos no funcionamento da aplica­«o. 
 

PASSO 9.  UTILIZAR CONFIGURA¢íES DA APLICA¢ìO 

GUARDADAS NUMA INSTA LA¢ìO ANTERIOR 

Neste passo, ser-lhe-§ pedido que decida se deseja utilizar as defini­»es de protec­«o e bases de dados da aplica­«o 
(incluindo as bases de dados do Anti-Spam) quando trabalhar com a aplica­«o, caso estas tenham sido guardadas no 
seu computador quando removeu a vers«o anterior do Kaspersky Internet Security. 

Vamos analisar em maior detalhe sobre como activar as funcionalidades acima descritas. 

Se a vers«o anterior (compila­«o) do Kaspersky Internet Security esteve instalada no seu computador e voc° guardou 
as bases de dados da aplica­«o depois de remover essa vers«o, ent«o pode integr§-las na vers«o que est§ a instalar. 

Para o fazer, assinale a caixa  Bases de dados da aplica­«o. As bases de dados da aplica­«o inclu²das no pacote 
de instala­«o n«o ser«o copiadas para o seu computador. 

Para utilizar as defini­»es de protec­«o que configurou numa vers«o anterior e que guardou no seu computador, 

assinale a caixa  Configura­»es operacionais da aplica­«o. 

Recomenda-se tamb®m que utilize as bases de dados do Anti-Spam, caso estas tenham sido guardadas depois de 
remover a vers«o anterior da aplica­«o. Isto permitir-lhe-§ saltar o procedimento de treino do Anti-Spam. Para considerar 

as bases de dados que criou anteriormente, assinale a caixa  Bases de dados do Anti -Spam . 

PASSO 10.  PROCURAR OUTRAS APLIC A¢íES ANTIVĊRUS 

Neste passo, o assistente procura outros programas antiv²rus, incluindo outros programas da Kaspersky Lab, que 
podem entrar em conflito com o Kaspersky Internet Security. 

Se forem detectadas aplica­»es antiv²rus no seu computador, as mesmas ser«o listadas no ecr«. Ser-lhe-§ pedido que 
os desinstale antes de continuar com a instala­«o. 

Por baixo da lista de aplica­»es antiv²rus detectadas, pode seleccionar o modo de elimina­«o (autom§tico ou manual).  

Se a vers«o de 2009 da aplica­«o da Kaspersky Lab estiver inclu²da na lista de aplica­»es antiv²rus detectadas, 
recomenda-se que guarde o ficheiro da chave utilizado por esta aplica­«o quando a remover manualmente. Poder§ 
utilizar este ficheiro com uma vers«o actualizada da aplica­«o. Tamb®m se recomenda que guarde os objectos da 
Quarentena e da C·pia de Seguran­a. Estes objectos ser«o, automaticamente, colocados na Quarentena da vers«o 
actualizada do Kaspersky Internet Security e poder§ continuar a trabalhar com os mesmos. 

Se a vers«o de 2009 da aplica­«o for automaticamente removida, a informa­«o sobre a activa­«o ser§ guardada pela 
aplica­«o e ser§ utilizada durante a instala­«o da vers«o de 2010. 

Para continuar a instala­«o, clique no bot«o Seguinte . 
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PASSO 11.  PREPARA¢ìO FINAL PARA A INSTALA¢ìO 

Este passo conclui a prepara­«o para a instala­«o do Kaspersky Internet Security no seu computador.  

Na instala­«o inicial e personalizada (ver sec­«o "Passo 3. Seleccionar o tipo de instala­«o" na p§gina 24) da aplica­«o, 

recomenda-se que n«o desmarque a caixa  Proteger o processo de instala­«o. Se ocorrerem erros durante a 

instala­«o da aplica­«o, a activa­«o desta protec­«o permitir-lhe-§ efectuar um procedimento correcto de revers«o da 
instala­«o. Quando voltar a tentar a instala­«o, recomendamos que desmarque esta caixa. 

Se a aplica­«o estiver a ser instalada de forma remota, atrav®s do Windows Remote Desktop, recomenda-se que 

desmarque a caixa  Proteger o processo de instala­«o. Se esta caixa estiver assinalada, o procedimento de 

instala­«o pode ser incorrectamente executado ou pode n«o ser conclu²do. 

Para continuar a instala­«o, clique no bot«o Instalar .  

Ao instalar as componentes do Kaspersky Internet Security, as quais interceptam o tr§fego de rede, as actuais liga­»es 
de rede ser«o interrompidas. A maioria das liga­»es terminadas ser«o restauradas ap·s uma pausa.  

 

 

PASSO 12.  CONCLUIR A INSTALA¢ìO 

A janela Instala­«o conclu²da cont®m informa­«o sobre a conclus«o da instala­«o do Kaspersky Internet Security no 

seu computador. 

O pr·ximo passo ® configurar a aplica­«o para garantir a m§xima protec­«o da informa­«o armazenada no seu 
computador. O Assistente de Configura­«o (ver sec­«o "Assistente de Configura­«o da Aplica­«o" na p§gina 29) ajud§-
lo-§ a configurar o Kaspersky Internet Security de forma r§pida e adequada.  

Depois, clique no bot«o Seguinte  para aceder ¨ configura­«o da aplica­«o. 
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COMO COME¢AR 

Um dos principais objectivos da Kaspersky Lab, ao criar o Kaspersky Internet Security, foi o de fornecer a configura­«o 
·ptima da aplica­«o. Isso permite que os utilizadores com qualquer n²vel de conhecimentos inform§ticos garantam a 
protec­«o do seu computador logo ap·s a instala­«o, sem desperdi­ar o seu tempo precioso nas defini­»es.  

Para a conveni°ncia do utilizador, procur§mos integrar as etapas de configura­«o preliminar na interface do Assistente 
de Configura­«o da Aplica­«o (ver sec­«o "Assistente de Configura­«o da Aplica­«o" na p§gina 29) que se inicia com a 
finaliza­«o do procedimento de instala­«o. Ao seguir as instru­»es do assistente, voc° poder§ activar o Kaspersky 
Internet Security, alterar as defini­»es de actualiza­«o, restringir o acesso ¨ aplica­«o com uma password e editar outras 
configura­»es. 

O seu computador pode estar infectado com software malicioso antes da instala­«o do Kaspersky Internet Security. Para 
detectar software malicioso, execute a verifica­«o completa do computador. 

Como resultado da opera­«o do software malicioso ou de falhas do sistema, as configura­»es do seu computador 
podem ser corrompidas. Execute a tarefa de Verifica­«o de Vulnerabilidade (ver sec­«o "Verifica­«o de Vulnerabilidade 
no computador" na p§gina 34) para detectar vulnerabilidades existentes em software instalado e anomalias nas 
configura­»es do sistema. 

No momento de instala­«o da aplica­«o, as bases de dados inclu²das no pacote de instala­«o podem estar obsoletas. 
Inicie a actualiza­«o da aplica­«o, caso esta n«o tenha sido efectuada pelo assistente de configura­«o ou de forma 
autom§tica logo ap·s a instala­«o da aplica­«o. 

A componente Anti-Spam inclu²da no pacote do Kaspersky Internet Security utiliza um algoritmo de auto-aprendizagem 
para detectar mensagens indesejadas. Execute o Assistente de Treino do Anti-Spam (ver sec­«o "Treinar o Anti-Spam 
atrav®s do Assistente de Treino" na p§gina 105) para configurar a forma como a componente trabalha com a sua 
correspond°ncia. 

Depois de concluir as ac­»es acima descritas, o Kaspersky Internet Security estar§ pronto para funcionar. Para avaliar o 
n²vel de protec­«o do seu computador, utilize o Assistente de Gest«o de Seguran­a (ver sec­«o "Gest«o de Seguran­a" 
na p§gina 37). 

NESTA SEC¢ìO: 

Assistente de Configura­«o da Aplica­«o ....................................................................................................................... 29 

Seleccionar o tipo de rede ............................................................................................................................................... 33 

Actualizar a aplica­«o...................................................................................................................................................... 33 

Verifica­«o de v²rus no computador ................................................................................................................................ 34 

Verifica­«o de Vulnerabilidade no computador ............................................................................................................... 34 

Gerir a licen­a ................................................................................................................................................................. 34 

Subscri­«o para a renova­«o autom§tica da licen­a ...................................................................................................... 35 

Participar no Kaspersky Security Network ....................................................................................................................... 36 

Gest«o de Seguran­a...................................................................................................................................................... 37 

Estado de protec­«o........................................................................................................................................................ 38 

Pausar a protec­«o ......................................................................................................................................................... 39 

 
 



 

 

 

 

 

   C O M O  COME¢AR 

 

29  

 

ASSISTENTE DE CONFIGURA¢ìO DA APLICA¢ìO 

O Assistente de Configura­«o da aplica­«o ® iniciado ap·s a instala­«o estar conclu²da. Foi concebido para o ajudar a 
editar as defini­»es iniciais da aplica­«o, com base nas caracter²sticas e tarefas do seu computador. 

A interface do Assistente de Configura­«o consiste numa s®rie de passos em janelas, entre as quais pode navegar, 
utilizando o bot«o Anterior e a liga­«o Seguinte, ou fechar atrav®s do bot«o Cancelar . 

DISCUSSìO DETALHADA DOS PASSOS DO ASSISTENTE  

Passo 1. Activar a aplica­«o ........................................................................................................................................... 29 

Passo 2. Seleccionar um modo de protec­«o ................................................................................................................. 31 

Passo 3. Configurar as actualiza­»es da aplica­«o ........................................................................................................ 31 

Passo 4. Restringir o acesso ¨ aplica­«o ........................................................................................................................ 32 

Passo 5. Seleccionar amea­as detect§veis .................................................................................................................... 32 

Passo 6. Desactivar o armazenamento tempor§rio de DNS ........................................................................................... 32 

Passo 7. An§lise do sistema ........................................................................................................................................... 32 

Passo 8. Fechar o Assistente .......................................................................................................................................... 33 

 
 

PASSO 1.  ACTIVAR A APLICA¢ìO 

O procedimento de activa­«o consiste em registar uma licen­a, instalando um ficheiro da chave. Com base na licen­a, a 
aplica­«o ir§ determinar os privil®gios existentes e calcular o respectivo prazo de utiliza­«o. 

O ficheiro da chave cont®m a informa­«o de assist°ncia necess§ria para que todas as funcionalidades do Kaspersky 
Internet Security funcionem, assim como dados adicionais: 

¶ informa­«o de suporte (quem presta o servi­o de suporte e onde pode ser obtido); 

¶ nome e n¼mero do ficheiro de chave e a data de validade da licen­a. 

Vai precisar de uma liga­«o ¨ Internet para activar a aplica­«o. 

Para obter um ficheiro da chave na fase de activa­«o, voc° deve ter um c·digo de activa­«o. O c·digo de activa­«o ® 
fornecido quando adquirir a aplica­«o. Voc° tem as seguintes op­»es para activar o Kaspersky Internet Security: 

¶ Activar licen­a comercial. Seleccione esta op­«o de activa­«o se tiver adquirido uma vers«o comercial da 

aplica­«o e lhe tiver sido fornecido um c·digo de activa­«o. Pode usar este c·digo, para obter um ficheiro da 
chave que lhe d§ acesso a todas as funcionalidades da aplica­«o durante todo o per²odo da licen­a. 

¶ Activar li cen­a de avalia­«o. Use esta op­«o de activa­«o se desejar instalar a vers«o de avalia­«o da 

aplica­«o, antes de tomar a decis«o de comprar uma vers«o comercial. Ser-lhe-§ fornecido um ficheiro de 
chave gratuito e v§lido durante um per²odo especificado no contrato de licen­a da vers«o de avalia­«o. 

¶ Activar mais tarde . Se escolher esta op­«o, a etapa de activa­«o do Kaspersky Internet Security ser§ 

ignorada. A aplica­«o ser§ instalada no seu computador e voc° ter§ acesso a todas as op­»es da mesma, 
excepto as actualiza­»es (depois da instala­«o, apenas poder§ actualizar uma vez o Kaspersky Internet 
Security). A op­«o Activar mais tarde  apenas estar§ dispon²vel na primeira inicializa­«o do Assistente de 

Activa­«o, imediatamente ap·s a instala­«o da aplica­«o. 
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Se o Kaspersky Internet Security tiver sido instalado e depois removido com a informa­«o de activa­«o guardada, este 
passo ser§ ignorado. Neste caso, o Assistente de Configura­«o receber§, automaticamente, informa­«o sobre a licen­a 
existente, a qual ser§ apresentada na janela do assistente (ver p§gina 30). 

VEJA TAMB£M: 

Activar a vers«o comercial .............................................................................................................................................. 30 

Activar a vers«o de avalia­«o .......................................................................................................................................... 30 

Concluir a activa­«o ........................................................................................................................................................ 30 

 
 

ACTIVAR A VERSìO COMERCIAL  

Se seleccionar esta op­«o, a aplica­«o ser§ activada a partir de um servidor da Kaspersky Lab que requer uma liga­«o 
¨ Internet. 

A activa­«o ® efectuada, inserindo um c·digo de activa­«o que recebeu por e-mail quando adquiriu o Kaspersky Internet 
Security atrav®s da Internet. Se adquiriu a aplica­«o numa caixa (vers«o a retalho), o c·digo de activa­«o ser§ impresso 
na face interior da capa do envelope do disco ou por baixo da camada protectora do autocolante na face interior da caixa 
do DVD.  

O c·digo de activa­«o ® uma sequ°ncia de n¼meros separados por h²fenes em quatro grupos de cinco s²mbolos sem 
espa­os. Por exemplo, 11111-11111-11111-11111. Note que o c·digo de activa­«o tem ser inserido em caracteres 
latinos. 

O Assistente de Activa­«o estabelece liga­«o com o servidor de activa­«o da Kaspersky Lab na Internet, e envia o seu 
c·digo de activa­«o, ap·s o qual o c·digo ® verificado. Se o c·digo de activa­«o passar na verifica­«o com sucesso, o 
Assistente receber§ um ficheiro da chave que ser§ ent«o automaticamente instalado. O processo de activa­«o ® 
conclu²do, acompanhado de uma janela com informa­«o detalhada sobre a licen­a adquirida. 

Se activar a subscri­«o, a informa­«o sobre o estado de subscri­«o tamb®m estar§ dispon²vel, para al®m da informa­«o 
acima mencionada (ver sec­«o "Subscri­«o para a renova­«o autom§tica da licen­a" na p§gina 35). 

Se o c·digo de activa­«o n«o passar na verifica­«o, voc° ver§ a mensagem correspondente no ecr«. Neste caso, deve 
contactar o fornecedor do software, ao qual voc° adquiriu o Kaspersky Internet Security, para solicitar informa­«o. 

Se for excedido o n¼mero de activa­»es com o c·digo de activa­«o, surgir§ o aviso correspondente no ecr«. O processo 
de activa­«o ser§ interrompido e aplica­«o dar-lhe-§ a op­«o de contactar o Servi­o de Suporte da Kaspersky Lab. 

Se ocorrerem erros ao ligar a um servidor de activa­«o e se voc° n«o conseguir obter um ficheiro da chave, por favor 
contacte o Servi­o de Suporte T®cnico. 
 

ACTIVAR A VERSìO DE AVALIA¢ìO 

Use esta op­«o de activa­«o se desejar instalar a vers«o de avalia­«o do Kaspersky Internet Security, antes de tomar a 
decis«o de comprar uma vers«o comercial. Ser-lhe-§ fornecido um ficheiro de chave gratuito e v§lido durante um 
per²odo especificado no contrato de licen­a da vers«o de avalia­«o. Quando a licen­a de avalia­«o expirar, esta n«o 
pode ser activada pela segunda vez. 

Se ocorrerem erros ao ligar a um servidor de activa­«o e se voc° n«o conseguir obter um ficheiro da chave, por favor 
contacte o Servi­o de Suporte T®cnico. 
 

CONCLUIR A ACTIVA¢ìO 

O Assistente de Activa­«o ir§ inform§-lo de que o Kaspersky Internet Security foi activado com sucesso. Para al®m 
disso, tamb®m ser§ fornecida informa­«o sobre a licen­a: tipo de licen­a (comercial, avalia­«o, etc.), data de validade e 
o n¼mero de anfitri»es para a licen­a. 

Se activar a subscri­«o, ser§ apresentada a informa­«o sobre o estado de subscri­«o, em vez da data de validade da 
chave (ver sec­«o "Subscri­«o para a renova­«o autom§tica da licen­a" na p§gina 35). 
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PASSO 2.  SELECCIONAR UM MODO D E PROTEC¢ìO 

Seleccione o modo de protec­«o fornecido pelo Kaspersky Internet Security. 

Est«o dispon²veis dois modos: 

¶ Autom§tico. Se ocorrer algum evento importante, o Kaspersky Internet Security ir§ executar, automaticamente, 
a ac­«o recomendada pela Kaspersky Lab. Assim que for detectada uma amea­a, a aplica­«o tentar§ 
desinfectar o objecto e, se n«o for poss²vel, ir§ apag§-lo. Os objectos suspeitos ser«o ignorados sem serem 
processados. Para informar o utilizador sobre novos eventos, s«o utilizadas mensagens de pop-up. 

¶ Interactivo. Neste modo, a aplica­«o reage aos eventos da forma que voc° especificar. Assim que ocorrer um 
evento que requer a sua aten­«o, a aplica­«o exibe notifica­»es (na p§gina 202) que lhe d«o a op­«o de 
seleccionar uma ac­«o. 

As notifica­»es sobre a detec­«o de uma infec­«o activa ser«o apresentadas, independentemente do modo de 
protec­«o seleccionado. 

 

 

PASSO 3.  CONFIGURAR AS ACTUALI ZA¢íES DA APLICA¢ìO 

Este passo do Assistente de Configura­«o da Aplica­«o ser§ ignorado se tiver seleccionado o modo de instala­«o 
r§pida. As defini­»es da aplica­«o editadas neste passo ter«o atribu²dos os valores predefinidos. 

A qualidade da protec­«o do seu computador depende directamente da actualiza­«o regular das bases de dados e dos 
m·dulos da aplica­«o. Nesta janela, o Assistente de Configura­«o pede-lhe que seleccione o modo de actualiza­«o do 
Kaspersky Internet Security e que edite as defini­»es de agendamento. 

¶ Actualiza­»es autom§ticas. O Kaspersky Internet Security verifica, em intervalos especificados, se existem 

pacotes de actualiza­«o na origem de actualiza­«o. A frequ°ncia dessa verifica­«o pode aumentar durante 
surtos de v²rus e diminuir quanto n«o existirem surtos. Se forem encontradas novas actualiza­»es, o programa 
transfere-as e instala-as no computador. Este ® o modo predefinido. 

¶ Actualiza­»es agendadas (o intervalo de tempo pode mudar dependendo das defini­»es de agendamento). 

As actualiza­»es ser«o automaticamente executadas com base no agendamento criado. Voc° pode alterar as 
defini­»es de agendamento na janela que se abre quando clica no bot«o Configura­«o. 

¶ Actualiza­»es manuais. Se seleccionar esta op­«o, voc° executar§ as actualiza­»es da aplica­«o 

manualmente. 

Tenha em aten­«o que as bases de dados e os m·dulos da aplica­«o inclu²dos no pacote de instala­«o poder«o estar 
desactualizados na altura em que instalar o Kaspersky Internet Security. Por isso, recomenda-se que obtenha as ¼ltimas 
actualiza­»es do Kaspersky Internet Security. Para o fazer, clique no bot«o Actualizar agora . Neste caso, a aplica­«o 

ir§ transferir as actualiza­»es necess§rias a partir dos servidores de actualiza­«o e ir§ instal§-las no seu computador. 

Se as bases de dados, inclu²das no pacote de instala­«o, estiverem desactualizadas, o pacote de actualiza­«o pode ser 
extenso e isso pode implicar um tr§fego adicional de Internet (at® v§rias dezenas de Mb). 

Se desejar aceder ¨ edi­«o das defini­»es de actualiza­«o (ou seja, seleccionar o recurso a partir do qual ser«o 
transferidas as actualiza­»es, a conta de utilizador usada para executar o processo de actualiza­«o e activar o servi­o 
de distribui­«o de actualiza­»es para uma origem local), clique no bot«o Configura­«o (ver sec­«o "Actualiza­«o" na 

p§gina 148). 
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PASSO 4.  RESTRINGIR O ACESSO ë APLICA¢ìO 

Este passo do Assistente de Configura­«o do Kaspersky Internet Security ser§ ignorado se tiver seleccionado o modo 
de instala­«o r§pida. As defini­»es da aplica­«o editadas neste passo ter«o atribu²dos os valores predefinidos. 

Uma vez que v§rias pessoas com diferentes n²veis de conhecimentos inform§ticos poder«o usar um computador 
pessoal e uma vez que os programas maliciosos podem desactivar a protec­«o, voc° tem a op­«o de proteger o acesso 
¨ aplica­«o atrav®s de uma password. A utiliza­«o de uma password pode proteger a aplica­«o de tentativas n«o 
autorizadas para desactivar a protec­«o ou para alterar as defini­»es do Kaspersky Internet Security. 

Para activar a protec­«o por password, assinale a caixa  Activar protec­«o por password e preencha os campos 
Nova password  e Confirmar nova password .  

Por baixo, especifique a §rea ¨ qual pretende aplicar a protec­«o por password: 

¶  Configura­«o das defini­»es da aplica­«o ï a password ser§ solicitada quando o utilizador tentar guardar 

as altera­»es ¨s defini­»es do Kaspersky Internet Security. 

¶  Ao sair da aplica­«o ï a password ser§ solicitada quando o utilizador tentar sair da aplica­«o. 
 

 

PASSO 5.  SELECCIONAR AMEA¢AS DETECTćVEIS 

Este passo do Assistente de Configura­«o da Aplica­«o ser§ ignorado se tiver seleccionado o modo de instala­«o 
r§pida. As defini­»es da aplica­«o editadas neste passo ter«o atribu²dos os valores predefinidos. 

Nesta etapa, pode seleccionar a categoria de amea­as que o Kaspersky Internet Security ir§ detectar. O Kaspersky 
Internet Security detecta sempre os programas que s«o capazes de danificar o seu computador, incluindo v²rus, worms e 
Trojans.  
 

PASSO 6.  DESACTIVAR O ARMAZENA MENTO TEMPORćRIO DE DNS  

Este passo do Assistente de Configura­«o da Aplica­«o ser§ ignorado se tiver seleccionado o modo de instala­«o 
r§pida. As defini­»es da aplica­«o editadas neste passo ter«o atribu²dos os valores predefinidos. 

O armazenamento tempor§rio de DNS reduz drasticamente o tempo que o seu computador precisa para se ligar ao 
recurso de Internet desejado. Contudo, ® ao mesmo tempo uma vulnerabilidade perigosa e, ao utiliz§-la, os hackers 
podem obter acesso aos seus dados.  

Para aumentar o n²vel de seguran­a do seu computador, assinale a caixa  Desactivar mem·ria tempor§ria do 
servidor DNS . 

Se desactivar o armazenamento tempor§rio de DNS, isso pode causar problemas no funcionamento de aplica­»es que 
utilizam liga­»es m¼ltiplas (por exemplo, programas de interc©mbio de ficheiros). 

Durante este passo, pode especificar se deseja incluir registos sobre eventos n«o cr²ticos no relat·rio de protec­«o. Para 

o fazer, assinale a caixa  Registar eventos n«o cr²ticos. 
 

PASSO 7.  ANćLISE DO SISTEMA 

Durante esta etapa, ® recolhida informa­«o sobre as aplica­»es do Microsoft Windows. Estas aplica­»es s«o 
adicionadas ¨ lista de aplica­»es confi§veis, em rela­«o ¨s quais n«o s«o impostas quaisquer restri­»es sobre as 
ac­»es que executam no sistema. 
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PASSO 8.  FECHAR O ASSISTENTE  

A ¼ltima janela do Assistente ir§ inform§-lo de que a instala­«o da aplica­«o foi conclu²da com sucesso. Para come­ar a 

trabalhar com o Kaspersky Internet Security, certifique-se de que a caixa  Iniciar o Kaspersky Internet Security  est§ 
assinalada e clique no bot«o Concluir . 
 

SELECCIONAR O TIPO DE  REDE  

Depois do Kaspersky Internet Security ser instalado, a componente Firewall analisar§ as liga­»es de rede activas no seu 
computador. Ser§ atribu²da uma situa­«o a cada liga­«o de rede, a qual determina as actividades de rede permitidas. 

Se tiver seleccionado o modo de funcionamento interactivo (ver sec­«o "Passo 2. Seleccionar um modo de protec­«o" 
na p§gina 31) do Kaspersky Internet Security, surgir§ uma notifica­«o sempre que for detectada uma nova liga­«o de 
rede. Pode seleccionar a situa­«o para a nova rede na janela de notifica­«o: 

¶ Rede p¼blica. Para as liga­»es de rede com esta situa­«o ser§ bloqueado o acesso ao seu computador a 

partir do exterior. Nessas redes, o acesso ¨s pastas p¼blicas e impressoras ser§ bloqueado. Esta situa­«o ® 
recomendada para liga­»es ¨ rede da Internet. 

¶ Rede local . Para as liga­»es de rede com esta situa­«o ser§ permitido o acesso ¨s pastas p¼blicas e 

impressoras de rede. Recomenda-se que atribua esta situa­«o a redes locais protegidas, por exemplo, uma 
rede empresarial. 

¶ Rede confi§vel. Para as liga­»es de rede com esta situa­«o n«o haver§ quaisquer restri­»es. Recomenda-se 
que atribua esta situa­«o somente a redes absolutamente seguras. 

Para cada situa­«o de rede, o Kaspersky Internet Security usa um conjunto associado de regras para gerir as 
actividades de rede. Mais tarde, se necess§rio pode alterar a situa­«o de uma liga­«o de rede face ao que foi 
inicialmente especificado. 
 

ACTUALIZAR A APLICA¢ìO 

Vai precisar de uma liga­«o ¨ Internet para actualizar o Kaspersky Internet Security.  

O Kaspersky Internet Security baseia-se nas bases de dados da aplica­«o, as quais cont°m assinaturas de amea­as, 
exemplos de frases t²picas de spam e descri­»es de ataques de rede. Na altura em que o Kaspersky Internet Security ® 
instalado, as bases de dados podem j§ estar obsoletas, uma vez que a Kaspersky Lab actualiza regularmente as bases 
de dados e os m·dulos da aplica­«o.  

Quando o Assistente de Configura­«o da Aplica­«o estiver activo, voc° pode seleccionar o modo de execu­«o da 
actualiza­«o (ver sec­«o "Passo 3. Configurar as actualiza­»es da aplica­«o" na p§gina 31). Por defeito, o Kaspersky 
Internet Security verifica, automaticamente, a exist°ncia de actualiza­»es nos servidores de actualiza­«o da Kaspersky 
Lab. Se o servidor tiver novas actualiza­»es, a aplica­«o ir§ transferi-las e instal§-las em modo silencioso.  

Se as bases de dados, inclu²das no pacote de instala­«o, estiverem desactualizadas, o pacote de actualiza­«o pode ser 
extenso e isso pode implicar um tr§fego adicional de Internet (at® v§rias dezenas de Mb). 

Para manter a protec­«o do seu computador actualizada, recomenda-se que actualize o Kaspersky Internet Security 
imediatamente ap·s a instala­«o. 

¶ Para actualizar, manualmente, o Kaspersky Internet Security:  

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Clique no bot«o Iniciar actualiza­«o. 
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VERIFICA¢ìO DE VĊRUS NO COMPUTADOR  

Os criadores de software malicioso fazem todos os esfor­os para esconderem as ac­»es dos seus programas e, por 
isso, voc° pode n«o detectar a presen­a de programas maliciosos no seu computador. 

Depois do Kaspersky Internet Security ser instalado, este executa automaticamente uma Verifica­«o R§pida no seu 

computador. Esta tarefa procura e neutraliza programas prejudiciais existentes nos objectos que s«o carregados quando 
o sistema operativo ® iniciado. 

Os especialistas da Kaspersky Lab tamb®m recomendam que execute a tarefa de Verifica­«o Completa. 

¶ Para iniciar uma tarefa de verifica­«o de v²rus, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Verifica­«o. 

3. Clique no bot«o Iniciar Verifica­«o Completa para iniciar a verifica­«o. 
 
 

VERIFICA¢ìO DE VULNERABILIDADE  NO COMPUTADOR  

As configura­»es do seu sistema operativo podem ser corrompidas por falhas do sistema ou por actividades de 
programas maliciosos. Para al®m disso, as aplica­»es de utilizador instaladas no seu computador podem conter 
vulnerabilidades que os intrusos podem usar para danificar o seu computador.  

Para detectar e eliminar esses problemas, recomenda-se que execute a tarefa de Verifica­«o de Vulnerabilidade (ver 
p§gina 144) depois de instalar a aplica­«o. Durante a execu­«o da tarefa ® efectuada uma pesquisa de vulnerabilidades 
em aplica­»es instaladas, assim como de danos e anomalias nas configura­»es do sistema operativo e do navegador de 
Internet. 

¶ Para iniciar a tarefa de Verifica­«o de Vulnerabilidade: 

1. Abra a janela principal da aplica­«o. 

4. Na parte esquerda da janela, seleccione a sec­«o Verifica­«o. 

5. Clique no bot«o Abrir janela de Verifica­«o de Vulnerabilidade. 

6. Na janela que se abre, clique no bot«o Iniciar Verifica­«o de Vulnerabilidade . 
 

 

GERIR A LICEN¢A 

O Kaspersky Internet Security precisa de um ficheiro de chave para funcionar. £ fornecido um ficheiro da chave, 
utilizando o c·digo de activa­«o obtido ao adquirir a aplica­«o. Este d§-lhe o direito de utilizar a aplica­«o a partir da 
data de activa­«o. O ficheiro da chave cont®m informa­«o sobre a licen­a: o tipo, a data de validade e o n¼mero de 
anfitri»es. 

Sem um ficheiro da chave, a n«o ser que tenha activado uma vers«o de avalia­«o da aplica­«o, o Kaspersky Internet 
Security funcionar§ no modo que permite apenas uma actualiza­«o. A aplica­«o n«o transferir§ actualiza­»es novas. 

Se tiver activado uma vers«o de avalia­«o do programa, ap·s terminar o per²odo de avalia­«o, a aplica­«o deixar§ de 
funcionar. 

Quando a licen­a comercial expirar, a aplica­«o continuar§ a funcionar, mas n«o conseguir§ actualizar as bases de 
dados. Tal como anteriormente, poder§ analisar o seu computador em termos de v²rus e utilizar as componentes de 
protec­«o, mas s· utilizando as bases de dados que possu²a quando a licen­a expirou. N«o podemos garantir que fique 
protegido dos v²rus que surjam depois da sua licen­a da aplica­«o expirar. 
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Para proteger o seu computador da infec­«o por novos v²rus, recomendamos que renove a sua licen­a para o 
Kaspersky Internet Security. A aplica­«o notific§-lo-§ duas semanas antes de a licen­a expirar. Durante algum tempo, 
ser§ exibida uma mensagem adequada sempre que iniciar a aplica­«o. 

A informa­«o sobre a licen­a actualmente em uso ® apresentada na janela Gestor de licen­as: tipo de licen­a 

(comercial, comercial com subscri­«o, comercial com subscri­«o de protec­«o, avalia­«o), o n¼mero m§ximo de 
anfitri»es, a data de validade e o n¼mero de dias restantes. A informa­«o sobre a validade da licen­a n«o ser§ 
apresentada se estiver instalada uma licen­a comercial com subscri­«o ou licen­a comercial com subscri­«o de 
protec­«o (ver sec­«o "Subscri­«o para a renova­«o autom§tica da licen­a" na p§gina 35). 

Para ver as disposi­»es do contrato de licen­a da aplica­«o, clique no bot«o Ver Contrato de Licen­a do Utilizador 

Final. Para apagar o ficheiro da chave, clique no bot«o  ¨ direita da licen­a cujo ficheiro da chave deseja apagar. Para 
activar uma nova licen­a, clique no bot«o Activar nova licen­a. 

Ao utilizar o bot«o Comprar licen­a (Renovar licen­a), pode proceder ¨ aquisi­«o (renova­«o) da licen­a na loja on-

line da Kaspersky Lab. 

A Kaspersky Lab tem regularmente ofertas com pre­os especiais para prolongar as licen­as dos nossos produtos. 

Procure ofertas especiais no site da Kaspersky Lab, na sec­«o Products & Services  ­ Sales and special offers . 

 

 

SUBSCRI¢ìO PARA A RENOVA¢ìO AUTOMćTICA DA 

LICEN¢A 

A subscri­«o permite renovar a licen­a de forma autom§tica. Para activar a subscri­«o, ir§ precisar de um c·digo de 
activa­«o que pode obter numa loja on-line quando adquirir o Kaspersky Internet Security.  

No momento de activa­«o da subscri­«o, se j§ tiver uma licen­a activada com prazo limitado, esta ser§ substitu²da pela 
licen­a de subscri­«o. Para cancelar a subscri­«o, contacte a nossa loja on-line onde comprou a aplica­«o. 

S«o utilizadas as seguintes op­»es para designar o estado de subscri­«o: 

¶ A ser definido. O seu pedido para activar a subscri­«o ainda n«o foi processado (® necess§rio algum tempo 
para processar o pedido no servidor). O Kaspersky Internet Security funciona em modo de total funcionalidade. 
Se ap·s um determinado per²odo de tempo o pedido de subscri­«o n«o tiver sido processado, voc° receber§ 
uma notifica­«o de que a actualiza­«o do estado de subscri­«o n«o foi executada. Neste caso, as bases de 
dados da aplica­«o deixar«o de ser actualizadas (para a licen­a com subscri­«o), assim como a protec­«o do 
computador deixar§ de ser executada (para a licen­a com subscri­«o de protec­«o). 

¶ Activada. A subscri­«o foi activada sem prazo fixado ou por um determinado per²odo de tempo (data de 
validade da subscri­«o est§ definida). 

¶ Renovada. A subscri­«o foi renovada sem prazo fixado ou por um determinado per²odo de tempo. 

¶ Erro. Ocorreu um erro ao actualizar o estado de subscri­«o. 

¶ Expirou. Per²odo de toler©ncia. A subscri­«o expirou ou o prazo de renova­«o do estado expirou. Se o prazo de 

renova­«o do estado tiver expirado, actualize o estado de subscri­«o manualmente. Se a subscri­«o tiver 
expirado, pode renov§-la, contactando a loja on-line onde adquiriu o Kaspersky Internet Security. Para utilizar 
um c·digo de activa­«o diferente, primeiro deve apagar o ficheiro de chave para a subscri­«o que est§ 
actualmente a utilizar. 

¶ Expirou. Per²odo de toler©ncia expirou. A subscri­«o expirou ou o per²odo de toler©ncia para a renova­«o da 
licen­a expirou. Por favor, contacte o seu fornecedor de subscri­«o para adquirir uma nova subscri­«o ou para 
renovar a subscri­«o existente. 

¶ Subscri­«o cancelada. Voc° cancela a subscri­«o para a renova­«o autom§tica da licen­a. 

¶ A renova­«o ® necess§ria. Por alguma raz«o, o estado de subscri­«o n«o foi actualizado a tempo. Use o bot«o 
Actualizar o estado de subscri­«o para actualizar o estado de subscri­«o. 

¶ Suspensa. A subscri­«o para a renova­«o autom§tica da licen­a foi suspensa.  

¶ Retomada. A subscri­«o foi retomada. 
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Se o per²odo de validade da subscri­«o tiver terminado, assim como o per²odo de toler©ncia durante o qual a licen­a 
pode ser renovada (estado de subscri­«o ï Expirou), o Kaspersky Internet Security ir§ notific§-lo sobre isso e deixar§ de 
tentar renovar a licen­a automaticamente. Para a licen­a com subscri­«o, a funcionalidade da aplica­«o ser§ mantida, 
com excep­«o da fun­«o de actualiza­«o das bases de dados. Para a licen­a com subscri­«o de protec­«o, as bases de 
dados da aplica­«o n«o ser«o actualizadas, a protec­«o do computador n«o ser§ executada, bem como as tarefas de 
verifica­«o. 

Se, por alguma raz«o, a licen­a n«o tiver sido renovada a tempo (estado de subscri­«o ï A renova­«o ® necess§ria), por 

exemplo porque o computador estava desligado durante todo o tempo em que a renova­«o da licen­a estava dispon²vel, 
voc° pode renovar o estado manualmente. At® ao momento da renova­«o da subscri­«o, o Kaspersky Internet Security 
deixa de actualizar as bases de dados da aplica­«o (para a licen­a com subscri­«o), assim como deixa de executar a 
protec­«o do computador (para a licen­a com subscri­«o de protec­«o). 

Enquanto estiver a utilizar a subscri­«o, n«o poder§ utilizar outro c·digo de activa­«o para renovar a licen­a. Esta op­«o 
apenas estar§ dispon²vel depois de a subscri­«o expirar (estado de subscri­«o ï Expirou). Para renovar a licen­a, ser-
lhe-§ dado um per²odo de toler©ncia, durante o qual a funcionalidade da aplica­«o ser§ preservada. 

Quando utiliza a subscri­«o e reinstala a aplica­«o no seu computador, precisar§ de voltar a activar o produto 
manualmente, atrav®s do c·digo de activa­«o que obteve quando comprou a aplica­«o.  

Dependendo do fornecedor de subscri­«o, o conjunto de ac­»es dispon²veis para executar com a subscri­«o pode 
variar. Para al®m disso, o per²odo de toler©ncia, quando a renova­«o da licen­a est§ dispon²vel, n«o ser§ fornecido por 
defeito. 

 

 
 

PARTICIPAR NO K ASPERSKY SECURITY NETWORK  

Todos os dias surgem in¼meras amea­as novas a n²vel mundial. Para facilitar a recolha de estat²sticas sobre novos 
tipos de amea­as, a sua origem e sobre como elimin§-las, a Kaspersky Lab convida-o a utilizar o servi­o Kaspersky 
Security Network. 

A utiliza­«o do Kaspersky Security Network envolve o envio das seguintes informa­»es ¨ Kaspersky Lab: 

¶ Um identificador ¼nico atribu²do ao seu computador pelo Kaspersky Internet Security, o qual caracteriza as 
configura­»es de hardware do seu computador e n«o cont°m nenhuma outra informa­«o. 

¶ Informa­«o sobre amea­as detectadas pelas componentes da aplica­«o. A estrutura e conte¼dos da 
informa­«o depende do tipo de amea­a detectada.  

¶ Informa­«o sobre o sistema: a vers«o do sistema operativo, pacotes de servi­o instalados, servi­os e 
controladores a serem transferidos, vers»es dos clientes de e-mail e dos navegadores de Internet, extens»es 
do navegador, n¼mero da vers«o instalada da aplica­«o da Kaspersky Lab. 

O Kaspersky Security Network tamb®m recolhe estat²sticas avan­adas, incluindo informa­«o sobre: 

¶ ficheiros execut§veis e aplica­»es assinadas transferidas para o seu computador, 

¶ aplica­»es em execu­«o no seu computador. 

Esta informa­«o estat²stica ® enviada assim que for conclu²da a actualiza­«o da aplica­«o. 

A Kaspersky Lab garante que n«o ® efectuada qualquer recolha ou distribui­«o de dados pessoais dos utilizadores no 
©mbito do Kaspersky Security Network. 

¶ Para configurar o envio de estat²sticas: 

1. Abra a janela de configura­«o da aplica­«o. 

2. Seleccione a sec­«o Informa­«o de Retorno na parte esquerda da janela. 

3. Assinale a caixa  Aceito participar no Kaspersky Security Network  para confirmar a sua participa­«o no 

Kaspersky Security Network. 
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GESTìO DE SEGURAN¢A 

O estado de protec­«o do computador indica problemas existentes na protec­«o do computador (ver sec­«o "Janela 
principal do Kaspersky Internet Security" na p§gina 42), o qual ® apresentado por altera­»es da cor do ²cone do estado 
de protec­«o e do painel onde este ²cone se encontra. Quando surgem problemas no sistema de protec­«o, recomenda-
se que os corrija imediatamente. 

 

Figura 1. Estado actual da protec­«o do computador 

Pode ver a lista dos problemas ocorridos, a sua descri­«o e poss²veis m®todos de resolu­«o, no separador Estado  (ver 

figura abaixo). Pode seleccion§-lo, clicando no ²cone de estado ou no painel onde este se encontra (ver figura acima). 

 

Figura 2. Resolver problemas de seguran­a 
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O separador apresenta a lista dos actuais problemas.  Os problemas est«o ordenados de acordo com a sua criticalidade: 
em primeiro, os problemas mais cr²ticos (ou seja, com o ²cone de estado vermelho), em segundo, os problemas menos 
cr²ticos (com o ²cone de estado amarelo) e, por ¼ltimo, as mensagens informativas. Para cada problema ® fornecida uma 
descri­«o detalhada e est«o dispon²veis as seguintes ac­»es: 

¶ Eliminar imediatamente. Atrav®s dos respectivos bot»es, voc° pode come­ar a corrigir o problema, que ® a 

ac­«o recomendada. 

¶ Adiar a elimina­«o. Se, por alguma raz«o, n«o puder eliminar o problema imediatamente, voc° pode adiar esta 
ac­«o e voltar ¨ mesma mais tarde. Para o fazer, clique no bot«o Ocultar mensagem . 

Note que esta op­«o n«o est§ dispon²vel para os problemas graves.  Esses problemas incluem, por exemplo, 
objectos maliciosos que n«o foram desinfectados, falhas de uma ou v§rias componentes ou a corrup­«o dos 
ficheiros do programa. 

Para que as mensagens ocultadas voltem a aparecer na lista geral, assinale a caixa  Mostrar mensagens ocultadas . 
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ESTADO DE PROTEC¢ìO 

O desempenho das componentes do Kaspersky Internet Security ou das tarefas de verifica­«o de v²rus ® registado no 
relat·rio que cont®m informa­«o resumida sobre o estado de protec­«o do computador. Nessa sec­«o pode saber 
quantos objectos perigosos e suspeitos foram detectados pela aplica­«o e descobrir quais foram desinfectados, 
apagados ou colocados na quarentena. 

O estado de protec­«o do computador (ver sec­«o "Janela principal do Kaspersky Internet Security" na p§gina 42) avisa 
o utilizador sobre os objectos maliciosos detectados pela aplica­«o, alterando a cor do ²cone do estado de protec­«o e 
do painel onde este ²cone se encontra. Se forem detectados objectos maliciosos, a cor do ²cone e do painel muda para 
vermelho. Neste caso, todas as novas amea­as devem ser imediatamente eliminadas. 

¶ Para ver informa­«o sobre o estado de protec­«o do computador: 

1. Abra a janela principal da aplica­«o. 

2. Clique na liga­«o Relat·rio. 

¶ Para eliminar problemas ocorridos na protec­«o do computador: 

1. Abra a janela principal da aplica­«o. 

2. Clique na liga­«o Relat·rio. 

3. Execute as ac­»es necess§rias no separador Estado  da janela que se abre. Para que as mensagens ocultadas 

voltem a aparecer na lista geral, assinale a caixa  Mostrar mensagens ocultadas . 

¶ Para executar uma ac­«o sobre um objecto detectado: 

1. Abra a janela principal da aplica­«o. 

2. Clique na liga­«o Relat·rio. 

3. Na janela que se abre, no separador Amea­as detectadas seleccione o objecto desejado na lista e clique 

sobre o mesmo com o bot«o direito do rato para abrir o respectivo menu de contexto. 

4. Seleccione a ac­«o desejada no menu que se abre. 
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¶ Para ver o relat·rio sobre o funcionamento das componentes de protec­«o: 

1. Abra a janela principal da aplica­«o. 

2. Clique na liga­«o Relat·rio. 

3. Na janela que se abre, seleccione o separador Relat·rio. 
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PAUSAR A PROTEC¢ìO 

Pausar a protec­«o significa desactivar, temporariamente, todas as componentes de protec­«o durante um determinado 
per²odo de tempo. 

Como resultado da desactiva­«o tempor§ria da protec­«o, todas as componentes de protec­«o ser«o pausadas. Isto 
ser§ indicado por: 

¶ ²cone da aplica­«o inactivo (a cinzento) (ver sec­«o "ĉcone da §rea de notifica­«o" na p§gina 40) na §rea de 
notifica­«o da barra de ferramentas; 

¶ cor vermelha para o ²cone de estado e o painel da janela principal da aplica­«o. 

Se existiam liga­»es de rede estabelecidas no momento em que a protec­«o foi pausada, ser§ apresentada uma 
notifica­«o sobre a interrup­«o dessas liga­»es. 

¶ Para pausar a protec­«o do seu computador: 

1. No menu de contexto da aplica­«o (ver sec­«o "Menu de contexto" na p§gina 41), seleccione o item Pausar 
Protec­«o. 

2. Na janela Pausar  protec­«o que se abre, seleccione o intervalo de tempo ap·s o qual a protec­«o deve ser 

retomada:  

¶ Pausar durante <intervalo de temp o> ï a protec­«o ser§ activada ap·s um per²odo de tempo 

especificado. Para seleccionar um intervalo de tempo, use o menu suspenso. 

¶ Pausar at® ¨ reinicializa­«o ï a protec­«o ser§ activada ap·s a reinicializa­«o da aplica­«o ou ap·s o 

rein²cio do sistema (desde que o Kaspersky Internet Security esteja configurado para se iniciar 
automaticamente com a inicializa­«o do sistema). 

¶ Pausar  ï a protec­«o ser§ activada somente depois de voc° a iniciar manualmente. Para activar a 
protec­«o, seleccione o item Retomar protec­«o a partir do menu de contexto da aplica­«o. 
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INTERFACE DA APLICA¢ìO 

O Kaspersky Internet Security possui uma interface relativamente simples e f§cil de utilizar. Esta sec­«o discutir§ as 
suas caracter²sticas b§sicas em detalhe. 

O Kaspersky Internet Security inclui extens»es para o Microsoft Office Outlook (verifica­«o de v²rus e verifica­«o de 
spam), o Microsoft Outlook Express (verifica­«o de spam), o The Bat! (verifica­«o de v²rus e verifica­«o de spam), o 
Thunderbird (verifica­«o de spam), o Microsoft Internet Explorer e o Microsoft Windows Explorer. As extens»es 
aumentam as funcionalidades destas aplica­»es anfitri«s, permitindo-lhes gerir e configurar as componentes Antiv²rus 
de E-mail  e Anti -Spam  a partir da interface. 

NESTA SEC¢ìO: 

 ĉcone da §rea de notifica­«o  40 

Menu de contexto ............................................................................................................................................................ 41 
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Janela de configura­«o da aplica­«o .............................................................................................................................. 45 

 
 

ĊCONE DA ćREA DE NOTIFICA¢ìO 

Logo ap·s a instala­«o da aplica­«o, o ²cone da aplica­«o aparecer§ na §rea de notifica­«o da barra de tarefas do 
Microsoft Windows. 

Este ²cone ® um indicador do funcionamento actual da aplica­«o. Tamb®m reflecte o estado de protec­«o e apresenta 
uma s®rie de fun­»es b§sicas executadas pela aplica­«o. 

Se o ²cone estiver activo  (a cores), a protec­«o est§ completamente activada ou algumas das suas componentes 

est«o a funcionar. Se o ²cone estiver inactivo  (a preto e branco), todas as componentes de protec­«o est«o 
desactivadas. 

O ²cone da aplica­«o altera-se dependendo da opera­«o que est§ a ser executada: 

 ï est§ a ser verificado um e-mail; 

 ï o tr§fego de Internet est§ a ser verificado; 

 ï a actualiza­«o das bases de dados e dos m·dulos da aplica­«o est§ a decorrer; 

 ï o computador precisa de ser reiniciado para aplicar as actualiza­»es; 

 ï ocorreu uma falha no funcionamento de alguma componente da aplica­«o. 

O ²cone tamb®m permite o acesso aos elementos b§sicos da interface da aplica­«o: o menu de contexto (ver sec­«o 
"Menu de contexto" na p§gina 41) e a janela principal (ver sec­«o "Janela principal do Kaspersky Internet Security" na 
p§gina 42). 

O menu de contexto ® aberto, clicando sobre o ²cone da aplica­«o com o bot«o direito do rato.  

Para abrir a janela principal do Kaspersky Internet Security, clique com o bot«o esquerdo do rato sobre o ²cone da 
aplica­«o. 

Se estiverem dispon²veis not²cias da Kaspersky Lab, o ²cone  aparecer§ na §rea de notifica­«o da barra de tarefas do 
Microsoft Windows. O texto das not²cias pode ser aberto, clicando duas vezes sobre o respectivo ²cone. 
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MENU DE CONTEXTO  

Voc° pode executar tarefas b§sicas de protec­«o a partir do menu de contexto. 

O menu do Kaspersky Internet Security cont®m os seguintes itens: 

¶ Actualiza­«oï inicia as actualiza­»es dos m·dulos e das bases de dados da aplica­«o e instala as 

actualiza­»es no seu computador. 

¶ Verifica­«o Completaï inicia uma verifica­«o completa do seu computador quanto ¨ exist°ncia de objectos 

maliciosos. Ser«o verificados os objectos existentes em todas as unidades, incluindo meios de armazenamento 
remov²veis. 

¶ Verifica­«o de v²rusï selecciona objectos e inicia uma verifica­«o de v²rus. A lista predefinida cont®m v§rios 
objectos, tais como a pasta Os Meus Documentos  e as caixas de e-mail. Pode alargar esta lista, 

seleccionando objectos para verifica­«o e iniciar uma verifica­«o de v²rus. 

¶ Monitor de Rede  ï ver a lista das liga­»es de rede estabelecidas (ver sec­«o "Monitor de Rede" na p§gina 

194), portas abertas e o tr§fego. 

¶ Teclado virtualï muda para o teclado virtual. 

¶ Kaspersky Internet Security  ï abre a janela principal da aplica­«o (ver sec­«o "Janela principal do Kaspersky 

Internet Security" na p§gina 42). 

¶ Configura­«oï ver e configurar as defini­»es da aplica­«o. 

¶ Activar  ï aceder ¨ activa­«o do Kaspersky Internet Security. Para obter o estatuto de utilizador registado, tem 

de activar a sua aplica­«o. Este item do menu apenas est§ dispon²vel se a aplica­«o n«o tiver sido activado. 

¶ Sobreï apresenta uma janela com informa­«o sobre a aplica­«o. 

¶ Pausar protec­«o / Retomar protec­«o ï activa ou desactiva temporariamente as componentes de protec­«o 

em tempo real. Esta op­«o do menu n«o afecta a execu­«o das actualiza­»es da aplica­«o ou das tarefas de 
verifica­«o de v²rus. 

¶ Bloquear tr§fego de rede / Desbloquear tr§fego de rede ï bloqueia/desbloqueia, temporariamente, todas as 

liga­»es de rede do computador. 

¶ Controlo Parental  ï alternar rapidamente entre os perfis activos da componente (ver sec­«o "Controlo 

Parental" na p§gina 124). Este item de menu apenas est§ dispon²vel se o Controlo Parental estiver activado e 
os perfis estiverem configurados. 

¶ Sair ï fecha o Kaspersky Internet Security (quando esta op­«o ® seleccionada, a aplica­«o ser§ descarregada 

da mem·ria RAM do computador). 

 

Figura 3. Menu de contexto 
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Se estiver a decorrer uma tarefa de verifica­«o de v²rus, quando abre o menu de contexto, o respectivo nome e o estado 
de evolu­«o (percentagem de conclus«o) ser«o apresentados no menu de contexto. Ao seleccionar a tarefa, poder§ 
aceder ¨ janela principal que cont®m um relat·rio sobre os resultados actuais da sua execu­«o. 
 

J ANELA PRINCIPAL DO K ASPERSKY INTERNET SECURITY  

A janela principal da aplica­«o pode ser dividida em tr°s partes: 

¶ A parte superior da janela indica o estado actual da protec­«o do seu computador. 

 

Figura 4. Estado actual da protec­«o do computador 

Existem tr°s valores poss²veis para o estado de protec­«o: cada um deles ® indicado por uma determinada cor, 
semelhante aos sem§foros do tr©nsito. A cor verde indica que a protec­«o do seu computador est§ no n²vel 
correcto, enquanto as cores amarelo e vermelho indicam que existem v§rias amea­as de seguran­a. Para al®m 
dos programas maliciosos, as amea­as incluem bases de dados da aplica­«o obsoletas, componentes de 
protec­«o desactivadas, a selec­«o de configura­»es de protec­«o m²nimas, etc. 

As amea­as de seguran­a tem de ser eliminadas assim que aparecem. Para obter informa­«o detalhada sobre 
as amea­as e sobre como as eliminar rapidamente, aceda ao Assistente de Gest«o de Seguran­a: clique no 
²cone de estado ou no painel onde este se encontra (ver fig. acima).  
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¶ A parte esquerda da janela permite um acesso r§pido a qualquer das fun­»es da aplica­«o, incluindo as tarefas 
de verifica­«o de v²rus e de actualiza­«o, etc. 

 

Figura 5. Parte esquerda da janela principal 
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¶ A parte direita da janela cont®m informa­«o sobre a fun­«o da aplica­«o seleccionada na parte esquerda, 
permite configurar as respectivas defini­»es, fornece ferramentas para executar tarefas de verifica­«o de v²rus, 
transferir actualiza­»es, etc. 

 

Figura 6. Parte direita da janela principal 

Tamb®m pode utilizar os seguintes bot»es e liga­»es: 

¶ Configura­«o ï para abrir a janela de configura­«o da aplica­«o. 

¶ Quarentena  ï para come­ar a trabalhar com objectos em quarentena. 

¶ Relat·rio ï para abrir a lista de eventos que ocorreram durante o funcionamento da aplica­«o. 

¶ Ajuda  ï para ver o sistema de ajuda do Kaspersky Internet Security. 

¶ Conta Kaspersky  ï para entrar no arquivo pessoal do utilizador (https://my.kaspersky.com) no site do Servi­o 

de Suporte T®cnico. 

¶ Suporte  ï para abrir a janela com informa­«o sobre o sistema e links para os recursos de informa­«o da 

Kaspersky Lab (site do servi­o de Suporte T®cnico, f·rum). 

¶ Licen­a ï activa­«o do Kaspersky Internet Security, renova­«o da licen­a. 

Pode mudar a apar°ncia do Kaspersky Internet Security, criando e utilizando v§rios gr§ficos e esquemas de cores.  

 
 

https://my.kaspersky.com/
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NOTIFICA¢íES 

Se ocorrerem eventos no decurso do funcionamento do Kaspersky Internet Security, ser«o apresentadas notifica­»es 
especiais no ecr«, sob a forma mensagens de pop-up, por cima do ²cone da aplica­«o na barra de tarefas do Microsoft 
Windows. 

Dependendo do n²vel de criticalidade do evento, no que respeita ¨ seguran­a do computador, voc° pode receber os 
seguintes tipos de notifica­»es: 

¶ Alarme. Ocorreu um evento cr²tico. Por exemplo, foi detectado um v²rus ou uma actividade perigosa no seu 

sistema. Deve decidir de imediato sobre como lidar com esta amea­a. Este tipo de notifica­»es s«o destacadas 
a vermelho.   

¶ Aviso . Ocorreu um evento potencialmente perigoso. Por exemplo, foram detectados no seu sistema ficheiros 

potencialmente infectados ou actividades suspeitas.  Voc° deve decidir sobre o n²vel de perigo deste evento. 
Este tipo de notifica­»es s«o destacadas a amarelo.   

¶ Informa­«o. Esta notifica­«o fornece-lhe informa­«o sobre eventos que n«o s«o cr²ticos. Por exemplo, este 

tipo inclui notifica­»es relacionadas com o funcionamento da componente Filtragem de Conte¼dos. As 
notifica­»es de informa­«o s«o destacadas a verde. 

 

VEJA TAMB£M: 

Notifica­»es ................................................................................................................................................................... 202 

 
 

JANELA DE CONFIGURA¢ìO DA APLICA¢ìO 

A janela de configura­«o do Kaspersky Internet Security pode ser aberta a partir da janela principal (ver sec­«o "Janela 
principal do Kaspersky Internet Security" na p§gina 42) ou a partir do menu de contexto (ver sec­«o "Menu de contexto" 
na p§gina 41). Para abrir esta janela, clique na liga­«o Configura­«o na parte superior da janela principal da aplica­«o 

ou seleccione a op­«o adequada no menu de contexto da aplica­«o. 

A janela de configura­«o da aplica­«o consiste em duas partes: 

¶ a parte esquerda da janela permite o acesso ¨s fun­»es do Kaspersky Internet Security, ¨s tarefas de 
verifica­«o de v²rus, ¨s actualiza­»es, etc.; 

¶ a parte direita da janela cont®m uma lista de configura­»es para a componente, tarefa, etc. seleccionada na 
parte esquerda da janela. 

 

VEJA TAMB£M: 

Configura­«o das defini­»es da aplica­«o .................................................................................................................... 154 
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PROTEC¢ìO DO SISTEMA DE FICHEIROS 

DO COMPUTADOR  

O Antiv²rus de Ficheiros previne a infec­«o do sistema de ficheiros do computador. Este ® carregado quando inicia o seu 

sistema operativo e ® executado na mem·ria RAM do seu computador, verificando todos os ficheiros abertos, guardados 
ou executados. 

Por defeito, o Antiv²rus de Ficheiros apenas verifica ficheiros novos ou modificados. Um conjunto de defini­»es, 
denominado de n²vel de seguran­a, determina as condi­»es da verifica­«o de ficheiros. Se o Antiv²rus de Ficheiros 
detectar uma amea­a, este ir§ executar a ac­«o definida. 

O n²vel de protec­«o de ficheiros e mem·ria no seu computador ® determinado pelo seguinte conjunto de defini­»es: 

¶ defini­»es que criam o ©mbito de protec­«o; 

¶ defini­»es que determinam o m®todo de verifica­«o; 

¶ defini­»es que determinam a forma como os ficheiros compostos s«o verificados (incluindo a verifica­«o de 
ficheiros compostos extensos); 

¶ defini­»es que determinam o modo de verifica­«o; 

¶ defini­»es que permitem pausar a componente de acordo com o agendamento ou durante o funcionamento das 
aplica­»es seleccionadas. 

Os especialistas da Kaspersky Lab recomendam que n«o configure sozinho o Antiv²rus de Ficheiros. Na maioria dos 
casos, ser§ suficiente alterar o n²vel de seguran­a. Para restaurar as predefini­»es do Antiv²rus de Ficheiros, seleccione 
um dos n²veis de seguran­a. 

¶ Para alterar a configura­«o do Antiv²rus de Ficheiros: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Fa­a as altera­»es necess§rias na configura­«o da componente. 
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ALGORITMO DE FUNCIONA MENTO DA COMPONENTE  

A componente Antiv²rus de Ficheiros  ® carregada quando inicia o seu sistema operativo e ® executada na mem·ria do 
seu computador, verificando todos os ficheiros abertos, guardados ou executados. 

Por defeito, o Antiv²rus de Ficheiros apenas verifica ficheiros novos ou modificados, ou seja, ficheiros que foram 
adicionados ou modificados desde a ¼ltima verifica­«o. Os ficheiros s«o verificados de acordo com o seguinte algoritmo: 

1. A componente intercepta o acesso a cada ficheiro tentado pelo utilizador ou por qualquer programa. 

2. O Antiv²rus de Ficheiros verifica a base de dados das tecnologias iChecker e iSwift, procurando informa­«o 
sobre o ficheiro interceptado, e determina se o ficheiro deve ou n«o ser verificado, com base na informa­«o 
recolhida. 

S«o executadas as seguintes opera­»es durante a verifica­«o: 

1. O ficheiro ® analisado em termos da presen­a de v²rus. Os objectos maliciosos s«o reconhecidos utilizando as 
bases de dados do Kaspersky Internet Security. A base de dados cont®m descri­»es de todos os programas 
maliciosos e amea­as conhecidos at® ¨ data e dos m®todos para os processar. 

2. Depois da an§lise, voc° tem ¨ disposi­«o as seguintes ac­»es para o Kaspersky Internet Security: 

a. Se for detectado c·digo malicioso no ficheiro, o Antiv²rus de Ficheiros bloqueia o ficheiro, cria uma c·pia de 
seguran­a e tenta executar a desinfec­«o. Se o ficheiro for desinfectado com sucesso, o ficheiro fica 
novamente dispon²vel. Se a desinfec­«o falhar, o ficheiro ser§ apagado. 

b. Se for detectado c·digo potencialmente malicioso num ficheiro (mas n«o houver certeza absoluta de que ® 
malicioso), o ficheiro prosseguir§ para a desinfec­«o e depois ® enviado para a §rea de armazenamento 
especial, denominada Quarentena. 

c. Se n«o for descoberto nenhum c·digo malicioso no ficheiro, o mesmo ser§ imediatamente restaurado. 
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A aplica­«o ir§ notific§-lo  quando for detectado um ficheiro infectado ou possivelmente infectado. Se for detectado um 
objecto infectado ou potencialmente infectado, ser§ exibida no ecr« uma notifica­«o a solicitar ac­»es adicionais. Ser-
lhe-«o dadas as seguintes op­»es: 

¶ colocar o objecto na Quarentena, permitindo que a nova amea­a seja verificada e processada mais tarde, 
atrav®s das bases de dados actualizadas; 

¶ apagar o objecto; 

¶ ignorar o objecto, se tiver a certeza absoluta de que n«o ® malicioso. 
 

 

ALTERAR O N ĊVEL DE SEGURAN¢A DOS FICHEIROS E DA 

MEMĎRIA 

O n²vel de seguran­a ® definido como uma configura­«o predefinida das defini­»es da componente Antiv²rus de 
Ficheiros. Os especialistas da Kaspersky Lab distinguem tr°s n²veis de seguran­a. A decis«o sobre o n²vel de 
seguran­a a seleccionar tem de ser tomada pelo utilizador, com base nas condi­»es de funcionamento e na situa­«o 
actual. Ter§ a possibilidade de seleccionar uma das seguinte op­»es para o n²vel de seguran­a: 

¶ Elevado . Se suspeita que o seu computador t°m uma elevada probabilidade de ser infectado, seleccione este 

n²vel. 

¶ Recomendado . Este n²vel permite um equil²brio entre efici°ncia e seguran­a e ® adequado para a maioria dos 

casos. 

¶ Baixo . Se trabalha num ambiente protegido (por exemplo, uma rede empresarial com um sistema de 

seguran­a centralizado), o n²vel de seguran­a baixo pode ser adequado. Tamb®m pode definir o n²vel de 
seguran­a baixo quando estiver a trabalhar com aplica­»es que consomem muitos recursos. 

Antes de activar o n²vel de seguran­a baixo, recomendamos que execute a verifica­«o completa do computador com o 
n²vel de seguran­a elevado. 

Se nenhum dos n²veis predefinidos responder ¨s suas necessidades, voc° pode configurar por si s· as defini­»es (ver 
sec­«o "Protec­«o do sistema de ficheiros do computador" na p§gina 46) do Antiv²rus de Ficheiros. Como resultado, o 
nome do n²vel de seguran­a alterar-se-§ para Configura­»es Personalizadas. Para restaurar as predefini­»es da 

componente, seleccione um dos n²veis de seguran­a predefinidos. 

¶ Para alterar o actual n²vel de seguran­a dos ficheiros e da mem·ria, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Defina o n²vel de seguran­a desejado para a componente que seleccionou. 
 

 

ALTERAR AS  AC¢íES A EXECUTAR COM OBJECTOS 

DETECTADOS  

Como resultado da verifica­«o, o Antiv²rus de Ficheiros atribui um dos seguintes estados aos objectos detectados: 

¶ programa malicioso (tais como, um v²rus ou um Trojan); 

¶ estado de potencialmente infectado quando a verifica­«o n«o consegue determinar se o objecto est§ infectado. 
Isto significa que a aplica­«o detectou no ficheiro uma sec­«o de c·digo de um v²rus desconhecido ou c·digo 
alterado de um v²rus conhecido. 
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Se o Kaspersky Internet Security detectar objectos infectados ou potencialmente infectados durante uma verifica­«o de 
v²rus, voc° ser§ notificado sobre isso. Deve reagir ¨ amea­a, seleccionando uma ac­«o a executar com o objecto. O 
Kaspersky Internet Security selecciona a op­«o Perguntar o que fazer  como a ac­«o a executar com um objecto 

detectado, a qual ® a configura­«o predefinida. Voc° pode alterar a ac­«o. Por exemplo, voc° tem a certeza de que 
deveria tentar desinfectar cada objecto detectado e n«o deseja seleccionar a ac­«o Desinfectar  sempre que recebe 

uma notifica­«o sobre a detec­«o de um objecto infectado ou suspeito. Neste caso, deve seleccionar a seguinte ac­«o: 
N«o perguntar o que fazer. Desinfectar. 

Antes de tentar desinfectar ou apagar um objecto infectado, o Kaspersky Internet Security cria uma c·pia de seguran­a 
do mesmo para permitir o seu restauro ou desinfec­«o posterior. 

 

Se estiver a trabalhar em modo autom§tico (ver sec­«o "Passo 2. Seleccionar um modo de protec­«o" na p§gina 31), o 
Kaspersky Internet Security aplicar§ automaticamente a ac­«o recomendada pelos especialistas da Kaspersky Lab 
quando forem detectados objectos perigosos. Para objectos maliciosos a ac­«o ser§ Desinfectar. Apagar se n«o for 
poss²vel desinfectar, enquanto para objectos suspeitos a ac­«o ® ï Ignorar . 

¶ Para alterar a ac­«o especificada a executar com objectos detectados: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Especifique a ac­«o desejada para a componente que seleccionou. 
 
 

CRIAR UM ąMBITO DE PROTEC¢ìO 

Um ©mbito de protec­«o deve ser entendido n«o s· como o local dos objectos a verificar, mas tamb®m o tipo de 
ficheiros a verificar. Por defeito, o Kaspersky Internet Security apenas verifica ficheiros potencialmente infect§veis 
armazenados em qualquer disco r²gido, unidade de rede ou meios amov²veis. 

Voc° pode alargar ou reduzir o ©mbito de protec­«o, adicionando / removendo objectos a verificar, ou alterando o tipo de 
ficheiros a verificar. Por exemplo, voc° deseja verificar apenas ficheiros exe executados a partir das unidades de rede. 

Contudo, deve certificar-se de que quando reduz o ©mbito de protec­«o, n«o est§ a expor o seu computador ¨ amea­a 
de infec­«o. 

Ao seleccionar os tipos de ficheiro, deve lembrar-se do seguinte: 

¶ Existem alguns formatos de ficheiros (por exemplo, txt) que t°m um risco reduzido de possu²rem c·digo 

malicioso que possa ser, subsequentemente, activado. Por outro lado, existem formatos de ficheiros que 
cont®m ou podem conter c·digo execut§vel (.exe, .dll, .doc). O risco de activa­«o do c·digo malicioso nesses 
ficheiros ® bastante elevado. 

¶ O intruso pode enviar um v²rus para o seu computador com a extens«o txt, que pode na realidade ser um 

ficheiro execut§vel renomeado como um ficheiro txt. Se seleccionou a op­«o  Ficheiros verificados por 

extens«o, a verifica­«o ignoraria tal ficheiro. Se a configura­«o  Ficheiros verificados por formato  foi 

seleccionada, ent«o o Antiv²rus de Ficheiros ir§ analisar o cabe­alho do ficheiro, independentemente da 
extens«o, detectar§ que o ficheiro ® um ficheiro .exe e verific§-lo-§ quanto ¨ presen­a de v²rus. 
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¶ Para editar a lista de objectos verificados: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Geral, na sec­«o Ąmbito de Protec­«o, clique na liga­«o Adicionar . 

5. Na janela Seleccionar Objecto a Verificar , seleccione um objecto e clique no bot«o Adicionar . 

6. Depois de ter adicionado todos os objectos desejados, clique no bot«o OK na janela Seleccionar Objecto a 
Verificar . 

7. Para excluir quaisquer objectos da lista de objectos a verificar, desmarque as caixas junto aos mesmos. 

¶ Para alterar o tipo de objectos a verificar: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Seleccione a configura­«o desejada na janela que se abre, no separador  Geral, na sec­«o Tipos de 
ficheiros . 

 

 

UTILIZAR A ANćLISE HEURĊSTICA 

Os objectos s«o verificados utilizando bases de dados que cont°m descri­»es de todos os programas maliciosos 
conhecidos e dos respectivos m®todos de desinfec­«o. O Kaspersky Internet Security compara cada objecto verificado 
com os registos da base de dados para determinar com certeza se o objecto ® malicioso e, caso seja, em que classe de 
programa malicioso se enquadra. Esta abordagem ® denominada de an§lise de assinaturas e, por defeito, ® sempre 

utilizada. 

Uma vez que surgem diariamente novos objectos maliciosos, existe sempre software malicioso que n«o est§ descrito 
nas bases de dados e que s· pode ser detectado atrav®s da an§lise heur²stica. Este m®todo assume a an§lise das 
ac­»es executadas por um objecto no sistema. Se essas ac­»es forem t²picas de objectos maliciosos, ® prov§vel que o 
objecto seja classificado como malicioso ou suspeito. Isto permite que as novas amea­as sejam detectadas, mesmo 
antes de serem investigadas pelos analistas de v²rus. 

Se for detectado um objecto malicioso, voc° receber§ uma notifica­«o a solicitar a ac­«o a aplicar.  

Adicionalmente, voc° pode definir o n²vel de detalhe para as verifica­»es. Este n²vel define o equil²brio entre a min¼cia 
das verifica­»es de novas amea­as, a carga sobre os recursos do sistema operativo e o tempo necess§rio para a 
verifica­«o. Quanto mais elevado for o n²vel de detalhe, maior a quantidade de recursos de sistema que a verifica­«o ir§ 
requerer e maior a dura­«o da verifica­«o. 

¶ Para utilizar a an§lise heur²stica e definir o n²vel de detalhe para verifica­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Desempenho , na sec­«o M®todos de verifica­«o, assinale a caixa  

 An§lise heur²stica e especifique o n²vel de detalhe para a verifica­«o. 
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OPTIMIZA¢ìO DA VERIFICA¢ìO 

Para reduzir a dura­«o das verifica­»es e para aumentar a velocidade de funcionamento do Kaspersky Internet Security 
voc° pode optar por verificar apenas os ficheiros novos e ficheiros que foram alterados desde a ¼ltima an§lise. Este 
modo aplica-se aos ficheiros simples e compostos. 

¶ Para verificar apenas os ficheiros novos e os ficheiros que foram alterados desde a sua ¼ltima verifica­«o: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Desempenho , na sec­«o Optimiza­«o da verifica­«o, assinale a caixa  

 Verificar apenas os ficheiros novos e modif icados . 
 

 

VERIFICA¢ìO DE FICHEIROS COMPOSTOS  

Um m®todo comum de ocultar v²rus ® incorpor§-los em ficheiros compostos: arquivos, bases de dados, etc. Para 
detectar v²rus que est«o ocultos dessa forma, tem de se descompactar um ficheiro composto, o que pode reduzir 
significativamente a velocidade da verifica­«o. 

Os pacotes de instala­«o e ficheiros que cont°m objectos OLE s«o executados quando s«o abertos, tornando-os mais 
perigosos do que os arquivos. Ao desactivar a verifica­«o de arquivos e activar a verifica­«o deste tipo de ficheiros, voc° 
protege o seu computador contra a execu­«o de c·digo malicioso e, ao mesmo tempo, aumenta a velocidade de 
verifica­«o. 

Por defeito, o Kaspersky Internet Security apenas verifica objectos OLE incorporados. 

¶ Para alterar a lista de ficheiros compostos verificados: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Desempenho , na sec­«o Verifica­«o de ficheiros compostos, assinale 

as caixas  dos tipos de ficheiros compostos a serem verificados pela aplica­«o. 
 

 
 

VERIFICAR FICHEIROS C OMPOSTOS EXTENSOS  

Quando os ficheiros compostos extensos s«o verificados, a sua descompacta­«o preliminar pode demorar muito tempo. 
Este tempo pode ser reduzido se os ficheiros forem verificados em 2.Ü plano. Se for detectado um objecto malicioso 
enquanto trabalha com esse ficheiro, a aplica­«o ir§ notific§-lo sobre isso. 

Para encurtar o tempo de espera no acesso aos ficheiros compostos, pode-se desactivar a descompacta­«o dos 
ficheiros que tenham um tamanho superior ao valor especificado. Quando os ficheiros s«o extra²dos de um arquivo, 
estes ser«o sempre verificados. 
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¶ Para que o Kaspersky Internet Security fa­a a descompacta­«o dos ficheiros extensos em 2.Ü plano, execute as 
seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Desempenho , na sec­«o Verifica­«o de ficheiros compostos, clique no 
bot«o Adicional . 

5. Na janela Ficheiros Compostos , assinale a caixa  Extrair ficheiros compostos em 2.Ü plano e especifique 

o tamanho m²nimo do ficheiro no campo por baixo. 

¶ Para permitir que o Kaspersky Internet Security n«o descompacte os ficheiros compostos extensos, execute as 
seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Clique no bot«o Config ura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Desempenho , na sec­«o Verifica­«o de ficheiros compostos, clique no 
bot«o Adicional . 

5. Na janela Ficheiros compostos  que se abre, assinale a caixa  N«o descompactar ficheiros compostos 
extensos  e especifique o tamanho do ficheiro no campo ao lado. 

 
 

ALTERAR O MODO DE VER IFICA¢ìO 

O modo de verifica­«o ® a condi­«o que acciona a actividade do Antiv²rus de Ficheiros. A op­«o predefinida para o 
Kaspersky Internet Security ® o modo inteligente, o qual determina se o objecto est§ sujeito a verifica­«o com base nas 
ac­»es executadas com o mesmo. Por exemplo, quando trabalhar com um documento do Microsoft Office, o Kaspersky 
Internet Security verifica o ficheiro, primeiro, quando este ® aberto e, por ¼ltimo, quando este ® fechado. As opera­»es 
interm®dias gravadas no ficheiro n«o fazem com que o mesmo seja verificado. 

Pode alterar o modo de verifica­«o de objectos. O modo de verifica­«o deve ser seleccionado dependendo dos ficheiros 
com os quais trabalha mais frequentemente. 

¶ Para alterar o modo de verifica­«o de objectos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador  Adicional , na sec­«o  Modo de verifica­«o, seleccione o modo 

desejado. 
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TECNOLOGIA DE VERIFIC A¢ìO 

Tamb®m pode especificar as tecnologias que ser«o utilizadas pela componente Antiv²rus de Ficheiros: 

¶ iChecker . Esta tecnologia pode aumentar a velocidade de verifica­«o, excluindo determinados objectos da 

verifica­«o. Um objecto ® exclu²do da verifica­«o, utilizando um algoritmo especial que toma em considera­«o a 
data de distribui­«o da base de dados do Kaspersky Internet Security, a data em que o objecto foi verificado 
pela ¼ltima vez e quaisquer altera­»es ¨s defini­»es de verifica­«o. 

Por exemplo, voc° tem um arquivo ao qual foi atribu²do o estado n«o infectado ap·s a verifica­«o. Na pr·xima 
vez, a aplica­«o ir§ excluir este arquivo da verifica­«o, excepto se tiver sido alterado ou se as defini­»es de 
verifica­«o tiverem sido alteradas. Se a estrutura do arquivo tiver sido alterada devido a um novo objecto 
adicionado ao mesmo, se as defini­»es de verifica­«o tiverem sido alteradas ou se as bases de dados da 
aplica­«o tiverem sido actualizadas, a aplica­«o ir§ verificar novamente o arquivo.  

Existem limita­»es no iChecker: n«o funciona com ficheiros extensos e apenas se aplica a objectos com uma 
estrutura que a aplica­«o reconhe­a (por exemplo .exe, .dll, .lnk, .ttf, .inf, .sys, .com, .chm, .zip, .rar). 

¶ iSwift. Esta tecnologia ® um desenvolvimento da tecnologia iChecker para computadores que usam sistemas 

de ficheiros NTFS. Existem limita­»es no iSwift: est§ limitada a um local espec²fico no sistema de ficheiros e s· 
pode ser aplicada a objectos num sistema de ficheiros NTFS. 

¶ Para alterar a tecnologia de verifica­«o de objectos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Adicional , na sec­«o Tecnologias de verifica­«o, seleccione o modo 

desejado. 
 

PAUSAR A COMPONENTE : CRIAR UM AGENDAMENTO  

Quando est«o em execu­«o determinados programas que requerem recursos significativos do computador, voc° pode 
pausar temporariamente o funcionamento da componente Antiv²rus de Ficheiros, o que permite um acesso mais r§pido 
aos objectos. Para reduzir a carga sobre o computador e assegurar o acesso r§pido aos objectos, voc° pode definir um 
agendamento para a desactiva­«o da componente. 

 

Figura 7. Criar um agendamento 
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¶ Para configurar um agendamento para pausar a componente: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Adicional , na sec­«o Pausar tarefa , assinale a caixa  Planificadas  e 
clique no bot«o Agendamento . 

5. Na janela Pausar a tarefa , especifique a hora (no formato de 24 horas HH:MM) durante o qual a protec­«o 
ser§ pausada (campos Pausar tarefa ¨s e Continuar tarefa ¨s). 

 

 

PAUSAR A COMPONENTE : CRIAR UMA LISTA DE 

APLICA¢íES 

Quando est«o em execu­«o determinados programas que requerem recursos significativos do computador, voc° pode 
pausar temporariamente o funcionamento da componente Antiv²rus de Ficheiros, o que permite um acesso mais r§pido 
aos objectos. Para reduzir a carga sobre o computador e assegurar o acesso r§pido aos objectos, voc° pode configurar 
as defini­»es para a desactiva­«o da componente quando trabalhar com determinadas aplica­»es. 

 

Figura 8. Criar uma lista de aplica­»es 

A configura­«o da desactiva­«o do Antiv²rus de Ficheiros em caso de conflito com determinadas aplica­»es ® uma 
medida dr§stica. Se ocorrerem conflitos ao trabalhar com a componente, por favor contacte o  Suporte T®cnico da 
Kaspersky Lab (http://support.kaspersky.pt). Os especialistas de suporte podem ajud§-lo a resolver os problemas de 
funcionamento simult©neo do Kaspersky Internet Security com o software do seu computador.   

http://support.kaspersky.pt/
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¶ Para configurar a pausa da componente quando determinadas aplica­»es estiverem a ser usadas, execute as 
seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Adicional , na sec­«o Pausar tarefa , assinale a caixa  Com a 
inicializa­«o da aplica­«o e clique no bot«o Seleccionar . 

5. Na janela Aplica­»es, crie uma lista de aplica­»es cuja inicializa­«o ir§ pausar o funcionamento da 

componente. 
 

 

RESTAURAR AS PREDEFIN I¢íES DE PROTEC¢ìO 

Ao configurar o Antiv²rus de Ficheiros, pode sempre restaurar as respectivas defini­»es recomendadas. Estas s«o 
consideradas ·ptimas, recomendadas pela Kaspersky Lab e agrupadas no n²vel de seguran­a Recomendado .  

¶ Para restaurar as predefini­»es de protec­«o, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o N²vel predefinido para a componente seleccionada. 
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PROTEC¢ìO DE E-MAILS  

O Antiv²rus de E-mail verifica os e-mails de entrada e de sa²da quanto ¨ presen­a de objectos maliciosos. Este ® iniciado 

quando o sistema operativo ® carregado, est§ localizado na mem·ria RAM do computador e verifica todos os e-mails 
recebidos atrav®s dos protocolos POP3, SMTP, IMAP, MAPI e NNTP. 

A forma como os e-mails s«o verificados ® determinada por um conjunto de defini­»es denominado de n²vel de 
seguran­a. Se for detectada uma amea­a, o Antiv²rus de E-mail ir§ executar a ac­«o que especificou (ver sec­«o 
"Alterar as ac­»es a executar com objectos detectados" na p§gina 58). As regras, com as quais os seus e-mails s«o 
verificados, s«o determinadas por um conjunto de defini­»es. Estas podem ser divididas em grupos, que determinam as 
seguintes caracter²sticas: 

¶ do fluxo protegido de e-mails; 

¶ da utiliza­«o de m®todos de an§lise heur²stica; 

¶ da verifica­«o de ficheiros compostos;  

¶ da filtragem de ficheiros anexados. 

A Kaspersky Lab recomenda que n«o configure sozinho o Antiv²rus de E-mail. Na maioria dos casos, ser§ suficiente 
seleccionar um n²vel de seguran­a diferente. Pode restaurar as predefini­»es do Antiv²rus de E-mail. Para o fazer, 
seleccione um dos n²veis de seguran­a. 

¶ Para editar a configura­«o do Antiv²rus de E-mail, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de E-mail . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Fa­a as altera­»es necess§rias na configura­«o da componente. 
 

NESTA SEC¢ìO: 

Algoritmo de funcionamento da componente .................................................................................................................. 57 

Alterar o n²vel de seguran­a da protec­«o de e-mail ...................................................................................................... 57 

Alterar as ac­»es a executar com objectos detectados................................................................................................... 58 

Criar um ©mbito de protec­«o ......................................................................................................................................... 59 

Verificar e-mails no Microsoft Office Outlook ................................................................................................................... 59 

Verificar e-mails no The Bat! ........................................................................................................................................... 60 

Utilizar a An§lise Heur²stica ............................................................................................................................................. 61 

Verifica­«o de ficheiros compostos ................................................................................................................................. 61 

Filtrar anexos ................................................................................................................................................................... 61 

Restaurar as predefini­»es da protec­«o de e-mail ........................................................................................................ 62 

 
 



 

 

 

 

 

   PROTEC¢ìO D E  E - M A I L S  

 

57  

 

ALGORITMO DE FUNCIONA MENTO DA COMPONENTE  

O Kaspersky Internet Security inclui a componente Antiv²rus de E-mail, que garante a verifica­«o dos e-mails em rela­«o 
a objectos perigosos. Este ® carregado quando o sistema operativo ® iniciado e est§ sempre em execu­«o, verificando 
todos os e-mails com os protocolos POP3, SMTP, IMAP, MAPI e NNTP, assim como liga­»es seguras (SSL) para POP3 
e IMAP. 

O indicador de funcionamento da componente ® o ²cone da aplica­«o na §rea de notifica­«o da barra de tarefas, que 

apresenta este aspecto  sempre que um e-mail est§ a ser verificado. 

Por defeito, a protec­«o de e-mails ® efectuada da seguinte forma: 

1. Cada e-mail recebido ou enviado pelo utilizador ® interceptado pela componente. 

2. O e-mail ® decomposto nas suas partes: o cabe­alho do e-mail, o seu corpo e os anexos. 

3. O corpo e os anexos do e-mail (incluindo objectos OLE) s«o verificados quanto ¨ exist°ncia de objectos 
perigosos. Os objectos maliciosos s«o detectados com as bases de dados utilizadas pelo Kaspersky Internet 
Security e com um algoritmo heur²stico. A base de dados cont®m descri­»es de todos os programas maliciosos 
conhecidos at® ¨ data e dos m®todos para os neutralizar. O algoritmo heur²stico consegue detectar novos v²rus 
que ainda n«o foram inseridos na base de dados. 

4. Depois da verifica­«o de v²rus, est«o dispon²veis as seguintes op­»es de comportamento: 

¶ Se o corpo ou os anexos do e-mail contiverem c·digo malicioso, a componente Antiv²rus de E-mail 
bloquear§ o e-mail, criar§ uma c·pia de seguran­a do mesmo e tentar§ desinfectar o objecto. Depois de o 
e-mail ser desinfectado com sucesso, o mesmo ® devolvido ao utilizador. Se a desinfec­«o falhar, o objecto 
infectado ser§ apagado da mensagem. Depois da verifica­«o de v²rus, ® inserido um texto especial na linha 
de assunto do e-mail, referindo que o e-mail foi processado pelo Kaspersky Internet Security. 

¶ Se no corpo ou nos anexos for detectado c·digo potencialmente malicioso (mas n«o houver certeza 
absoluta de que ® malicioso), a parte suspeita do e-mail ser§ colocada numa §rea de armazenamento 
especial, denominada Quarentena. 

¶ Se n«o for detectado qualquer c·digo malicioso no e-mail, o mesmo ® imediatamente disponibilizado ao 
utilizador. 

£ fornecido um m·dulo de extens«o integrado para o Microsoft Office Outlook (ver sec­«o "Verificar e-mails no Microsoft 
Office Outlook" na p§gina 59) que permite ajustar o cliente de e-mail. 

Se utilizar o The Bat!, o Kaspersky Internet Security pode ser utilizado em conjunto com outras aplica­»es de antiv²rus. 
As regras de processamento do tr§fego de e-mail (ver sec­«o "Verificar e-mails no The Bat!" na p§gina 60) s«o 
configuradas directamente no The Bat! e substituem as defini­»es de protec­«o de e-mail da aplica­«o. 

Ao trabalhar com outros programas de e-mail, incluindo o Microsoft Outlook Express/Programa de E-mail do Windows, 
Mozilla Thunderbird, Eudora, e Incredimail, a componente Antiv²rus de E-mail verifica e-mails com os protocolos SMTP, 
POP3, IMAP e NNTP.  

Note que ao trabalhar com o cliente de e-mail Thunderbird, os e-mails transmitidos atrav®s do protocolo IMAP n«o ser«o 
verificados quanto ¨ presen­a de v²rus, se estiver utilizar filtros que os movem para fora da pasta Caixa de Entrada . 

 

 

ALTERAR O NĊVEL DE SEGURAN¢A DA PROTEC¢ìO DE E -

MAIL  

O n²vel de seguran­a ® uma configura­«o predefinida do Antiv²rus de E-mail. Os especialistas da Kaspersky Lab 
distinguem tr°s n²veis de seguran­a. A decis«o sobre o n²vel de seguran­a a seleccionar tem de ser tomada pelo 
utilizador, com base nas condi­»es de funcionamento e na situa­«o actual. Pode seleccionar um dos seguintes n²veis de 
seguran­a: 
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¶ Elevado. Se trabalha num ambiente inseguro, o n²vel de seguran­a m§ximo ser§ o mais adequado para si. Um 

exemplo de um ambiente desse tipo ® a liga­«o a um servi­o de e-mail gratuito, a partir de uma rede que n«o 
est§ guardada por uma protec­«o de e-mail centralizada. 

¶ Recomendado . Este n²vel fornece um equil²brio entre efici°ncia e seguran­a e ® adequado para a maioria dos 

casos. Este ® tamb®m a configura­«o predefinida. 

¶ Baixo. Se trabalha num ambiente bem protegido, pode utilizar o n²vel de seguran­a baixo.  Um exemplo de um 

ambiente desse tipo pode ser uma rede empresarial com seguran­a de e-mail centralizada. 

Se nenhum dos n²veis predefinidos responder ¨s suas necessidades, voc° pode configurar por si s· as defini­»es (ver 
sec­«o "Protec­«o de E-mails" na p§gina 56) do Antiv²rus de E-mail. Como resultado, o nome do n²vel de seguran­a 
alterar-se-§ para Configura­»es Personalizadas. Para restaurar as predefini­»es da componente, seleccione um dos 

n²veis de seguran­a predefinidos. 

¶ Para alterar o n²vel de seguran­a de e-mail predefinido: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de E-mail . 

3. Defina o n²vel de seguran­a desejado para a componente que seleccionou. 
 

 

ALTERAR AS AC¢íES A EXECUTAR COM OBJECTOS  

DETECTADOS  

O Antiv²rus de E-mail verifica um e-mail. Se a verifica­«o indicar que o e-mail ou qualquer uma das suas partes (corpo, 
anexo) est§ infectado ou potencialmente infectado, as ac­»es adicionais da componente dependem do estado do 
objecto e da ac­«o seleccionada. 

Como resultado da verifica­«o, o Antiv²rus de E-mail atribui um dos seguintes estados aos objectos detectados: 

¶ programa malicioso (tais como, um v²rus ou um Trojan). 

¶ estado de potencialmente infectado quando a verifica­«o n«o consegue determinar se o objecto est§ infectado. 
Isto significa que o e-mail ou anexo cont®m uma sequ°ncia de c·digo de um v²rus desconhecido ou c·digo 
alterado de um v²rus conhecido. 

Se o Kaspersky Internet Security detectar objectos infectados ou potencialmente infectados durante uma verifica­«o de 
e-mail, voc° ser§ notificado sobre isso. Deve reagir ¨ amea­a, seleccionando uma ac­«o a executar com o objecto. O 
Kaspersky Internet Security selecciona a op­«o Perguntar o que fazer  como a ac­«o a executar com um objecto 

detectado, a qual ® a configura­«o predefinida. Voc° pode alterar a ac­«o. Por exemplo, voc° tem a certeza de que 
deveria tentar desinfectar cada objecto detectado e n«o deseja seleccionar a ac­«o Desinfectar  sempre que recebe 

uma notifica­«o sobre a detec­«o de um outro objecto infectado ou suspeito num e-mail. Neste caso, deve seleccionar a 
seguinte ac­«o: N«o perguntar o que fazer. Desinfectar. 

Antes de tentar desinfectar ou apagar um objecto infectado, o Kaspersky Internet Security cria uma c·pia de seguran­a 
do mesmo para permitir o seu restauro ou desinfec­«o posterior. 

 

Se estiver a trabalhar em modo autom§tico (ver sec­«o "Passo 2. Seleccionar um modo de protec­«o" na p§gina 31), o 
Kaspersky Internet Security aplicar§ automaticamente a ac­«o recomendada pelos especialistas da Kaspersky Lab 
quando forem detectados objectos perigosos. Para objectos maliciosos a ac­«o ser§ Desinfectar. Apagar se n«o for 
poss²vel desinfectar, enquanto para objectos suspeitos a ac­«o ® ï Ignorar . 
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¶ Para alterar a ac­«o especificada a executar com objectos detectados: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de E-mail . 

3. Especifique a ac­«o desejada para a componente que seleccionou. 
 

 

CRIAR UM ąMBITO DE PROTEC¢ìO 

O ©mbito de protec­«o ® entendido como o tipo de mensagens a verificar. Por defeito, o Kaspersky Internet Security 
verifica quer os e-mails de entrada, quer os e-mails de sa²da. Se tiver escolhido verificar apenas os e-mails de entrada, 
recomenda-se que verifique os e-mails de sa²da quando come­ar a utilizar o Kaspersky Internet Security uma vez que ® 
prov§vel que existam worms no seu computador que se distribuem atrav®s do e-mail. Isto ajudar§ a evitar situa­»es 
indesej§veis causadas pelo envio em massa e n«o monitorizado de e-mails infectados a partir do seu computador.  

O ©mbito de protec­«o tamb®m inclui as configura­»es utilizadas para integrar a componente Antiv²rus de E-mail no 
sistema e os protocolos a verificar. Por defeito, a componente Antiv²rus de E-mail est§ integrada nos clientes de e-mail 
Microsoft Office Outlook e The Bat!. 

¶ Para desactivar as verifica­»es dos e-mails enviados, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de E-mail . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Geral, na sec­«o Ąmbito de Protec­«o, especifique os valores 

desejados para as defini­»es. 

¶ Para seleccionar os protocolos a verificar e as defini­»es para integrar o Antiv²rus de E-mail no sistema, execute as 
seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de E-mail . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Adicional , na sec­«o Conectividade , seleccione as configura­»es 

desejadas. 
 

 

VERIFICAR E -MAILS NO M ICROSOFT OFFICE OUTLOOK  

Se utiliza o Microsoft Office Outlook como o seu cliente de e-mail, pode configurar defini­»es adicionais para verificar a 
exist°ncia de v²rus nos seus e-mails. 

Quando instala o Kaspersky Internet Security, ® instalado um plug-in (extens«o) especial no Microsoft Office Outlook. 
Esta extens«o permite-lhe configurar rapidamente as defini­»es do Antiv²rus de E-mail e ainda determinar em que altura 
os e-mails ser«o verificados quanto ¨ exist°ncia de objectos perigosos. 

O plug-in aparece sob a forma de um separador especial Protec­«o de e-mail, que est§ localizado no menu 

Ferramentas  ­ Op­»es. No separador pode especificar os modos de verifica­«o de e-mail. 
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¶ Para especificar as condi­»es de filtragem complexa: 

1. Abra a janela principal do Microsoft Office Outlook. 

2. Seleccione Ferramentas  ­ Op­»es a partir do menu da aplica­«o. 

3. No separador Protec­«o de e-mail  especifique o modo de verifica­«o de e-mail desejado. 
 

 

VERIFICA¢ìO DE E-MAILS NO THE BAT ! 

No programa The Bat!, as ac­»es executadas sobre objectos de e-mail infectados s«o definidas com as ferramentas da 
pr·pria aplica­«o. 

As defini­»es do Antiv²rus de E-mail, que determinam se os e-mails de entrada ou de sa²da s«o verificados, que 
determinam as ac­»es executadas sobre objectos de e-mail perigosos e as exclus»es aplicadas, s«o ignoradas. As 
¼nicas defini­»es que o The Bat! toma em considera­«o ® a verifica­«o de arquivos anexados. 

As defini­»es de protec­«o de e-mail aplicam-se a todos os m·dulos antiv²rus instalados no computador e que apoiam o 
trabalho efectuado com o The Bat!.  

Por favor, lembre-se que quando s«o recebidos e-mails, primeiro estes s«o verificados pelo Antiv²rus de E-mail e s· 
depois pela extens«o do The Bat!. Quando ® detectado um objecto malicioso, o Kaspersky Internet Security ir§ inform§-
lo sobre isso. Se seleccionar a ac­«o Desinfectar  (Apagar) na janela de notifica­«o do Antiv²rus de E-mail, as ac­»es 
destinadas a eliminar a amea­a ser«o executadas pelo Antiv²rus de E-mail. Se seleccionar a ac­«o Ignorar  na janela de 

notifica­«o, o objecto ser§ desinfectado pela extens«o do The Bat!. Ao enviar e-mails, primeiro a verifica­«o ® efectuada 
pela extens«o e depois pelo Antiv²rus de E-mail. 

Tem que decidir: 

¶ Que fluxo de e-mails ser§ verificado (e-mails de entrada, e-mails de sa²da).  

¶ em que altura os objectos de e-mail ser«o verificados, quanto ¨ exist°ncia de v²rus (quando abrir um e-mail ou 
antes de guardar um e-mail no disco); 

¶ As ac­»es que ser«o executadas pelo cliente de e-mail quando s«o detectados objectos perigosos em e-mails. 
Por exemplo, pode seleccionar:  

¶ Tentar desinfectar partes infectadas  ï se esta op­«o for seleccionada, tentar-se-§ desinfectar o objecto 

infectado; se o mesmo n«o puder ser desinfectado, o objecto permanecer§ no e-mail. 

¶ Apagar partes infectadas  ï se esta op­«o for seleccionada, o objecto de e-mail perigoso ser§ apagado, 

independentemente de o objecto estar infectado ou se suspeitar de estar infectado. 

Por defeito, o The Bat! coloca na Quarentena todos os objectos de e-mail infectados, sem tentar desinfect§-los.  

O The Bat! n«o atribui cabe­alhos especiais para os e-mails que cont°m objectos perigosos. 

¶ Para configurar as regras de protec­«o de e-mail no The Bat!: 

1. Abra a janela principal do The Bat!. 

2. Seleccione o item Defini­»es  no menu Propriedades  do cliente de e-mail. 

3. Seleccione o item Protec­«o de v²rus na §rvore de configura­»es. 
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UTILIZAR A ANćLISE HEURĊSTICA 

Em termos b§sicos, o m®todo heur²stico analisa as actividades do objecto no sistema. Se essas ac­»es forem t²picas de 
objectos maliciosos, ® prov§vel que o objecto seja classificado como malicioso ou suspeito. Isto permite que as novas 
amea­as sejam detectadas, mesmo antes de serem analisadas pelos analistas de v²rus. Por defeito, a an§lise heur²stica 
est§ activada. 

O Kaspersky Internet Security ir§ notific§-lo quando for detectado um objecto malicioso numa mensagem. Voc° deve 
reagir ¨s notifica­»es, continuando com o processamento da mensagem. 

Adicionalmente, voc° pode definir o n²vel de detalhe para as verifica­»es: n²vel superficial, n²vel m®dio, ou n²vel 
aprofundado . Para o fazer, ajuste a barra indicadora para a posi­«o seleccionada.  

¶ Para activar/desactivar a an§lise heur²stica e para definir o n²vel de detalhe para a verifica­«o, execute as seguintes 
ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de E-mail . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Geral, na sec­«o M®todos de verifica­«o, assinale / desmarque a caixa 

 An§lise heur²stica e especifique o n²vel de detalhe para a verifica­«o. 
 

 

VERIFICA¢ìO DE FICHEIROS COMPOSTOS  

A selec­«o do modo de verifica­«o de ficheiros compostos afecta o desempenho do Kaspersky Internet Security. Voc° 
pode activar ou desactivar a verifica­«o dos arquivos anexados e limitar o tamanho m§ximo dos arquivos a verificar. 

¶ Para configurar as defini­»es da verifica­«o de ficheiros compostos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de E-mail . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Geral, seleccione o modo de verifica­«o de ficheiros compostos. 
 
 

FILTRAR ANEXOS  

Pode configurar as condi­»es de filtragem para os anexos de e-mail. Ao utilizar o filtro, pode melhorar a seguran­a do 
seu computador, uma vez que os programas maliciosos espalham-se atrav®s de e-mails e, mais frequentemente, s«o 
enviados como anexos. Ao renomear ou apagar determinados tipos de anexos, voc° pode proteger o seu computador 
contra perigos potenciais, como por exemplo a abertura autom§tica de anexos quando ® recebida uma mensagem. 

Se o seu computador n«o est§ protegido por nenhum software de rede local (voc° acede directamente ¨ Internet, sem 
nenhum servidor de proxy ou firewall), recomenda-se que n«o desactive a verifica­«o de arquivos anexados. 

¶ Para configurar as defini­»es da filtragem de anexos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de E-mail . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 
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4. Na janela que se abre, no separador Filtro de anexos , especifique as condi­»es de filtragem de anexos de e-

mail. Quando selecciona um destes dois ¼ltimos modos, ® activada a lista de tipos de ficheiros, na qual pode 
especificar os tipos desejados ou adicionar uma m§scara para um novo tipo. 

Se for necess§rio adicionar uma m§scara para um novo tipo, clique na liga­«o Adicionar  e insira os dados 
necess§rios na janela M§scara de nome do ficheiro de input que se abre. 

 
 

RESTAURAR AS PREDEFIN I¢íES DA PROTEC¢ìO DE E -

MAIL  

Ao configurar o Antiv²rus de E-mail, pode sempre restaurar as respectivas defini­»es recomendadas. Estas s«o 
consideradas ·ptimas, recomendadas pela Kaspersky Lab e agrupadas no n²vel de seguran­a Recomendado . 

¶ Para restaurar as predefini­»es da protec­«o de e-mail, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de E-mail . 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o N²vel predefinido para a componente seleccionada. 
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PROTEC¢ìO DO TRćFEGO DE INTERNET  

Sempre que utiliza a Internet, voc° est§ a submeter a informa­«o armazenada no seu computador ao risco de infec­«o 
por programas perigosos. Estes programas podem infiltrar-se no seu computador quando transfere um software gr§tis 
ou quando navega em sites que antes eram seguros e que sofreram ataques de hackers recentemente. Para al®m 
disso, os worms de rede podem penetrar no seu computador antes de voc° abrir uma p§gina de Internet e transferir um 
ficheiro, simplesmente porque o seu computador est§ ligado ¨ Internet.  

A componente Antiv²rus de Internet foi concebida para garantir a seguran­a enquanto utiliza a Internet. Esta protege o 
seu computador em rela­«o aos dados que entram no computador atrav®s do protocolo HTTP e tamb®m impede que 
sejam executados scripts perigosos no computador. 

A protec­«o de Internet apenas monitoriza o tr§fego de HTTP que passa atrav®s das portas inclu²das na lista de portas 
monitorizadas. No pacote do Kaspersky Internet Security est§ inclu²da uma lista das portas que s«o mais 
frequentemente utilizadas para transferir tr§fego de e-mails e de HTTP. Se utiliza portas que n«o est«o nesta lista, 
adicione-as ¨ lista para proteger o tr§fego efectuado atrav®s dessas portas. 

Se est§ a trabalhar num espa­o desprotegido, recomenda-se que utilize o Antiv²rus de Internet enquanto trabalha na 
Internet. Se o seu computador est§ a funcionar numa rede protegida por uma firewall ou filtros de tr§fego de HTTP, o 
Antiv²rus de Internet fornece-lhe seguran­a adicional na utiliza­«o da Internet. 

Um conjunto de defini­»es, denominado de n²vel de seguran­a, determina a forma de verifica­«o do tr§fego. Se o 
Antiv²rus de Internet detectar uma amea­a, este ir§ executar a ac­«o definida. 

O seu n²vel de protec­«o da Internet ® determinado por um grupo de defini­»es. As defini­»es podem ser decompostas 
nos seguintes grupos:  

¶ defini­»es relacionadas com o ©mbito de protec­«o; 

¶ defini­»es que determinam a efici°ncia da protec­«o do tr§fego (utiliza­«o da an§lise heur²stica, optimiza­«o da 
verifica­«o). 

A Kaspersky Lab recomenda que n«o configure sozinho a componente Antiv²rus de Internet. Na maioria dos casos, ser§ 
suficiente seleccionar um n²vel de seguran­a diferente. 

¶ Para editar a configura­«o do Antiv²rus de Internet: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet. 

3. Clique no bot«o Confi gura­«o para a componente que seleccionou. 

4. Fa­a as altera­»es necess§rias na configura­«o da componente. 
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ALGORITMO DE FUNCIONA MENTO DA COMPONENTE  

O Antiv²rus de Internet protege o seu computador em rela­«o aos dados que entram no computador atrav®s do protocolo 
HTTP e tamb®m impede que sejam executados scripts perigosos no computador.  

Esta sec­«o aborda o funcionamento da componente com maior detalhe. O tr§fego de HTTP ® protegido atrav®s do 
seguinte algoritmo: 

1. Cada p§gina de Internet ou ficheiro acedido pelo utilizador ou por um determinado programa, atrav®s do 
protocolo HTTP, ® interceptado e analisado pelo Antiv²rus de Internet, quanto ¨ exist°ncia de c·digo malicioso. 
Os objectos maliciosos s«o detectados, utilizando as bases de dados do Kaspersky Internet Security e o 
algoritmo heur²stico. A base de dados cont®m descri­»es de todos os programas maliciosos conhecidos at® ¨ 
data e dos m®todos para os neutralizar. O algoritmo heur²stico consegue detectar novos v²rus que ainda n«o 
foram inseridos na base de dados. 

2. Ap·s a an§lise, voc° tem ¨ disposi­«o as seguintes ac­»es: 

¶ Se a p§gina de Internet ou objecto acedido pelo utilizador contiverem c·digo malicioso, o acesso aos 
mesmos ® bloqueado. Depois, surge uma notifica­«o, referindo que a p§gina ou o objecto solicitado est«o 
infectados. 

¶ Se o ficheiro ou a p§gina de Internet n«o contiverem c·digo malicioso, estes s«o imediatamente 
disponibilizados ao utilizador pelo programa. 

Os scripts s«o verificados de acordo com o seguinte algoritmo: 

1. Cada script, executado numa p§gina de Internet, ® interceptado pelo Antiv²rus de Internet e ® analisado quanto 
¨ presen­a de c·digo malicioso. 

2. Se o script contiver c·digo malicioso, o Antiv²rus de Internet bloqueia-o e informa o utilizador atrav®s de uma 
mensagem especial que surge no ecr«. 

3. Se n«o for detectado qualquer c·digo malicioso no script, o mesmo ® executado. 

Os scripts apenas s«o interceptados nas p§ginas de Internet abertas no Microsoft Internet Explorer. 
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ALTERAR O NĊVEL DE SEGURAN¢A DO TRćFEGO DE HTTP  

O n²vel de seguran­a ® uma configura­«o predefinida do Antiv²rus de E-mail. Os especialistas da Kaspersky Lab 
distinguem tr°s n²veis de seguran­a. A decis«o sobre o n²vel de seguran­a a seleccionar tem de ser tomada pelo 
utilizador, com base nas condi­»es de funcionamento e na situa­«o actual. Ter§ a possibilidade de seleccionar uma das 
seguinte op­»es para o n²vel de seguran­a: 

¶ Elevado. Este n²vel de seguran­a ® recomendado para ambientes sens²veis, quando n«o est«o a ser utilizadas 

outras ferramentas de seguran­a de HTTP. 

¶ Recomendado . Este n²vel de seguran­a ® ·ptimo para utilizar na maioria dos casos. 

¶ Baixo. Use este n²vel de seguran­a se tiver instalado no seu computador ferramentas adicionais de protec­«o 

do tr§fego de HTTP. 

Se nenhum dos n²veis predefinidos responder ¨s suas necessidades, voc° pode configurar por si s· as defini­»es (ver 
sec­«o "Protec­«o do tr§fego de Internet" na p§gina 63) do Antiv²rus de Internet. Como resultado, o nome do n²vel de 
seguran­a alterar-se-§ para Configura­»es Personalizadas. Para restaurar as predefini­»es da componente, 

seleccione um dos n²veis de seguran­a predefinidos. 

¶ Para alterar o n²vel de seguran­a predefinido para o tr§fego de Internet: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet. 

3. Defina o n²vel de seguran­a desejado para a componente que seleccionou. 
 

 

ALTERAR AS AC¢íES A EXECUTAR COM OBJECTOS  

DETECTADOS  

Quando a an§lise de um objecto de HTTP revelar que este cont®m c·digo malicioso, a resposta da componente 
Antiv²rus de Internet depende da ac­«o que tiver seleccionado. 

O Antiv²rus de Internet bloqueia sempre as ac­»es de objectos perigosos e emite mensagens de pop-up que informam o 
utilizador sobre a ac­«o executada.  Voc° n«o pode alterar a ac­«o executada em rela­«o a um script perigoso. A ¼nica 
altera­«o dispon²vel ® desactivar o m·dulo de verifica­«o de scripts (ver sec­«o "Seleccionar o tipo de verifica­«o" na 
p§gina 66). 

Se estiver a trabalhar em modo autom§tico (ver sec­«o "Passo 2. Seleccionar um modo de protec­«o" na p§gina 31), o 
Kaspersky Internet Security aplicar§ automaticamente a ac­«o recomendada pelos especialistas da Kaspersky Lab 
quando forem detectados objectos perigosos. 

¶ Para alterar a ac­«o especificada a executar com objectos detectados: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet. 

3. Especifique a ac­«o desejada para a componente que seleccionou. 
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CRIAR UM ąMBITO DE PROTEC¢ìO 

Criar um ©mbito de protec­«o significa seleccionar o tipo de verifica­«o (ver sec­«o "Seleccionar o tipo de verifica­«o" 
na p§gina 66) de objectos pelo Antiv²rus de Internet e criar a lista de endere­os confi§veis, que cont®m informa­«o n«o 
sujeita a verifica­«o pela componente, no que respeita a objectos perigosos.  

Voc° pode criar uma lista de endere­os confi§veis, em cujos conte¼dos voc° confia incondicionalmente. O Antiv²rus de 
Internet n«o analisar§ os dados desses endere­os quanto ¨ presen­a de objectos perigosos. Esta op­«o pode ser ¼til 
nos casos em que, por exemplo, o Antiv²rus de Internet interfere com a transfer°ncia de um determinado ficheiro. 

¶ Para criar a lista de endere­os confi§veis, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela Antiv²rus de Internet que se abre, na sec­«o Optimiza­«o da verifica­«o, assinale a caixa  N«o 
verificar tr§fego de HTTP de endere­os de Internet confi§veis e clique no bot«o Seleccionar . 

5. Na janela Lista de endere­os confi§veis que se abre, clique na liga­«o Adicionar . 

6. Na janela M§scara de endere­o (URL) que se abre, insira um endere­o de Internet confi§vel (ou uma m§scara 

para o endere­o confi§vel). 
 

 

SELECCIONAR O TIPO DE  VERIFICA¢ìO 

A tarefa de cria­«o do ©mbito de protec­«o (ver p§gina 66), em conjunto com a cria­«o da lista de endere­os confi§veis, 
tamb®m inclui a selec­«o do tipo de verifica­«o do tr§fego efectuada pelo Antiv²rus de Internet. Segundo o tipo, a 
verifica­«o divide-se em verifica­«o de scripts e verifica­«o do tr§fego de HTTP. 

Por defeito, o Antiv²rus de Internet verifica o tr§fego de HTTP e os scripts em simult©neo.  

A verifica­«o do tr§fego de HTTP inclui n«o s· a verifica­«o de v²rus, mas tamb®m a verifica­«o de links para ver se 
est«o presentes na lista de endere­os de Internet suspeitos e/ou lista de endere­os de phishing.  

A verifica­«o de links para ver se est«o inclu²dos na lista de endere­os de phishing permite evitar ataques de phishing, 
que, por norma, parecem mensagens de e-mail de institui­»es financeiras que fingem ser de boa-f® e que cont°m links 
para os seus sites. O texto do e-mail convence o leitor a clicar no link e a inserir informa­»es confidenciais na janela que 
se abre em seguida, por exemplo, um n¼mero de cart«o de cr®dito ou um nome de utilizador e password para um site de 
banca online onde se podem executar opera­»es financeiras.  

Uma vez que o link para um site de phishing pode ser recebido n«o apenas num e-mail, mas tamb®m atrav®s de 
qualquer outra forma, por exemplo, no texto de uma mensagem do ICQ, o Antiv²rus de Internet detecta as tentativas de 
acesso a um site de phishing ao n²vel da verifica­«o do tr§fego de HTTP, e bloqueia-as. 

A verifica­«o de links para ver se est«o inclu²dos na lista de endere­os de Internet suspeitos permite controlar os sites 
inclu²dos na lista negra. A lista ® criada pelos especialistas da Kaspersky Lab e est§ inclu²da no pacote de instala­«o da 
aplica­«o. 

¶ Para que o Antiv²rus de Internet verifique os scripts, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec ­«o, seleccione a componente Antiv²rus de Internet. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 
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4. Na janela Antiv²rus de Internet que se abre, na sec­«o Adicional , certifique-se de que a caixa  Bloquear 
scripts perigosos no Microsoft Internet Explorer  est§ assinalada. O Antiv²rus de Internet ir§ verificar todos 

os scripts processados no Microsoft Internet Explorer, assim como quaisquer outros scripts WSH (JavaScript, 
Visual Basic Script, etc.) que s«o executados enquanto o utilizador trabalha no computador. 

Para al®m disso, pode utilizar o m·dulo de verifica­«o de URLs (ver p§gina 67). Para o fazer, assinale a caixa 

 Assin alar URLs de phishing e suspeitos no Microsoft Internet Explorer e Mozilla Firefox . O Antiv²rus 

de Internet ir§ assinalar os URLs de phishing e suspeitos detectados em navegadores de Internet (Microsoft 
Internet Explorer e Mozilla Firefox). 

¶ Para verificar links atrav®s da base de endere­os de Internet suspeitos e / ou base de endere­os de phishing, 
execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela Antiv²rus de Internet que se abre, na sec­«o M®todos de verifica­«o, certifique-se de que a caixa 

 Verificar se URLs est«o listados na base de endere­os de Internet suspeitos e / ou a caixa  Verificar 
se URLs est«o listados na base de endere­os de phishing est«o assinaladas. 

 

 

MĎDULO DE VERIFICA¢ìO DE URL S 

O Kaspersky Internet Security inclui o m·dulo de verifica­«o de URLs gerido pelo Antiv²rus de Internet. Este m·dulo 
verifica se os links existentes na p§gina de Internet pertencem ¨ lista de endere­os de Internet suspeitos e de phishing. 
Pode criar uma lista de endere­os de Internet confi§veis, cujo conte¼do n«o deve ser verificado, e uma lista de 
endere­os de Internet, cujo conte¼do deve ser sempre verificado. Este m·dulo ® integrado nos navegadores Microsoft 
Internet Explorer e Mozilla Firefox como uma extens«o (plug-in). 

¶ Para activar o m·dulo de verifica­«o de URLs, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet. 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o Configura­«o para a componente seleccionada. 

4. Na janela Antiv²rus de Internet que se abre, na sec­«o Adicional , assinale a caixa  Assinalar URLs de 
phishing e suspeitos no Microsoft Internet Explorer e Mozilla Firefox . 

¶ Para criar a lista de endere­os confi§veis, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet. 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o Configura­«o para a componente seleccionada. 

4. Na janela Antiv²rus de Internet que se abre, na sec­«o Adicional , clique no bot«o Configura­«o. 

5. Na janela Conselheiro de URLs da Kaspersky  que se abre, seleccione a op­«o  Em todas as p§ginas de 
Internet  e clique no bot«o Exclus»es. 

6. Na janela Lista de endere­os confi§veis que se abre, clique na liga­«o Adicionar . 

7. Na janela M§scara de endere­o (URL) que se abre, insira um endere­o de Internet confi§vel (ou uma m§scara 

para o endere­o confi§vel). 



 

 

 

 

 

 

 M A N U A L  D E  U T I L I Z A D O R  

 

68  

 

¶ Para criar a lista de sites cujo conte¼do deve ser verificado: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet. 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o Configura­«o para a componente seleccionada. 

4. Na janela Antiv²rus de Internet que se abre, na sec­«o Adicional , clique no bot«o Configura­«o. 

5. Na janela Conse lheiro de URLs da Kaspersky  que se abre, seleccione a op­«o  Nas p§ginas de Internet 
seleccionadas  e clique no bot«o Seleccionar . 

6. Na janela Lista de endere­os verificados que se abre, clique na liga­«o Adi cionar . 

7. Na janela M§scara de endere­o (URL) que se abre, insira o endere­o de Internet (ou a sua m§scara). 
 

 

UTILIZAR A ANćLISE HEURĊSTICA 

Em termos b§sicos, o m®todo heur²stico analisa as actividades do objecto no sistema. Se essas ac­»es forem t²picas de 
objectos maliciosos, ® prov§vel que o objecto seja classificado como malicioso ou suspeito. Isto permite que as novas 
amea­as sejam detectadas, mesmo antes de serem investigadas pelos analistas de v²rus. Por defeito, a an§lise 
heur²stica est§ activada. 

O Kaspersky Internet Security ir§ notific§-lo quando for detectado um objecto malicioso numa mensagem. Voc° deve 
reagir ¨s notifica­»es, continuando com o processamento da mensagem. 

Adicionalmente, voc° pode definir o n²vel de detalhe para as verifica­»es: n²vel superficial, n²vel m®dio, ou n²vel 
aprofundado . Para o fazer, ajuste a barra indicadora para a posi­«o seleccionada.  

¶ Para activar/desactivar a an§lise heur²stica e para definir o n²vel de detalhe para a verifica­«o, execute as seguintes 
ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela Antiv²rus de Internet que se abre, na sec­«o M®todos de verifica­«o assinale / desmarque a caixa  

 An§lise heur²stica e por baixo especifique o n²vel de detalhe da verifica­«o. 
 
 

OPTIMIZA¢ìO DA VERIFICA¢ìO 

Para detectar c·digo malicioso de forma mais eficiente, o Antiv²rus de Internet armazena, temporariamente, os 
fragmentos de objectos transferidos da Internet. Ao utilizar este m®todo, o Antiv²rus de Internet apenas verifica um 
objecto depois de este ter sido, completamente, transferido. Depois disso, o objecto ® verificado em termos de v²rus e, 
dependendo dos resultados da verifica­«o, a aplica­«o devolve o objecto ao utilizador ou bloqueia-o. 

Contudo, o armazenamento tempor§rio de objectos aumenta o tempo de processamento do objecto e, desse modo, o 
tempo decorrido antes de a aplica­«o devolver os objectos ao utilizador. Isto pode causar problemas ao copiar e 
processar objectos extensos, uma vez que ® excedido o tempo limite na liga­«o ao cliente de HTTP. 

Para resolver este problema, sugerimos que limite o tempo de armazenamento tempor§rio para fragmentos de objectos 
transferidos da Internet. Quando este tempo for excedido, o utilizador receber§ a parte transferida do ficheiro sem ser 
verificada e quando o objecto tiver sido, integralmente, copiado, o mesmo ser§ verificado na sua totalidade. Isso permite 
reduzir o tempo necess§rio para transferir o objecto ao utilizador e elimina o problema da interrup­«o da liga­«o, mas 
sem reduzir a seguran­a da utiliza­«o da Internet.  
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Por defeito, o limite de tempo de armazenamento tempor§rio para fragmentos de ficheiros ® de um segundo. Ao 
aumentar este valor ou ao desactivar o limite de tempo de armazenamento tempor§rio, isso conduzir§ a melhores 
verifica­»es de v²rus, mas atrasar§ o acesso ao objecto. 

¶ Para definir um limite de tempo de armazenamento tempor§rio para fragmentos de ficheiros, execute as seguintes 
ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela Antiv²rus de Internet que se abre, na sec­«o Optimiza­«o da verifica­«o, assinale / desmarque a 

caixa 

 Limitar o tempo de armazenamento a  e insira o tempo (em segundos) no campo ¨ direita da caixa. 
 

 

RESTAURAR AS PREDEFIN I¢íES DE PROTEC¢ìO DA 

INTERNET  

Ao configurar o Antiv²rus de Internet, pode sempre restaurar as respectivas defini­»es recomendadas. Estas s«o 
consideradas ·ptimas, recomendadas pela Kaspersky Lab e agrupadas no n²vel de seguran­a Recomendado . 

¶ Para restaurar as predefini­»es do Antiv²rus de Internet, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet. 

4. Na sec­«o N²vel de Seguran­a, clique no bot«o N²vel predefinido para a componente seleccionada. 
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PROTEGER O TRćFEGO DE PROGRAMAS DE 

MENSAGENS INSTANTąNEAS  

Para al®m das funcionalidades adicionais para navegar confortavelmente na Internet, os clientes de mensagens 
instant©neas (a seguir referidos como clientes de MI), que actualmente s«o muito utilizados, t°m causado amea­as 
potenciais ¨ seguran­a dos computadores. As mensagens que cont°m URLs para sites suspeitos e aquelas utilizadas 
por intrusos para ataques de phishing podem ser transferidas atrav®s de clientes de MI. Os programas maliciosos 
utilizam os clientes de MI para enviar mensagens de spam e URLs para programas (ou os pr·prios programas), que 
roubam n¼meros de ID e passwords dos utilizadores. 

A componente Antiv²rus de MI foi concebida para garantir o funcionamento seguro dos clientes de MI. Esta protege a 
informa­«o que entra no seu computador atrav®s dos protocolos de MI. 

O produto garante o funcionamento seguro de v§rias aplica­»es de mensagens instant©neas, incluindo o ICQ, MSN, 
AIM, Yahoo! Messenger, Jabber, Google Talk, Agente Mail.Ru e IRC. 

As aplica­»es Yahoo! Messenger e Google Talk utilizam o protocolo SSL. Para que o Antiv²rus de MI verifique o tr§fego 
destas aplica­»es, ® necess§rio utilizar a verifica­«o de liga­»es encriptadas (ver p§gina 175). Para o fazer, assinale a 

caixa  Verificar li ga­»es encriptadas na sec­«o Rede. 

O tr§fego ® verificado com base num determinado conjunto de defini­»es. Se forem detectadas amea­as numa 
mensagem, o Antiv²rus de MI substitui esta mensagem por uma mensagem de aviso para o utilizador. 

O n²vel de protec­«o do seu tr§fego de MI ® determinado por um grupo de defini­»es. As defini­»es podem ser 
decompostas nos seguintes grupos:  

¶ defini­»es que criam o ©mbito de protec­«o; 

¶ defini­»es que determinam os m®todos de verifica­«o. 

¶ Para editar a configura­«o do Antiv²rus de MI, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de MI. 

3. Fa­a as altera­»es necess§rias na configura­«o da componente que seleccionou. 
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ALGORI TMO DE FUNCIONAMENTO  DA COMPONENTE  

O Kaspersky Internet Security inclui a componente que assegura a verifica­«o de mensagens transferidas atrav®s de 
clientes de MI (mensagens instant©neas) quanto ¨ presen­a de objectos perigosos: Antiv²rus de MI. Este ® carregado 



 

 

 

 

 

                              P R O T E G E R  O TRćFEGO DE PROGRAMA S  D E  M E N S A G E N S  I N S T ANTąNEAS 

 

71  

 

quando inicia o seu sistema operativo e ® executado na mem·ria RAM do seu computador, verificando todas as 
mensagens recebidas e enviadas. 

Por defeito, a protec­«o do tr§fego de clientes de MI ® executada atrav®s do seguinte algoritmo: 

1. Cada mensagem recebida ou enviada pelo utilizador ® interceptada pela componente. 

2. O Antiv²rus de MI verifica a mensagem quanto ¨ presen­a de objectos perigosos ou URLs listados nas bases 
de dados de endere­os de Internet suspeitos e/ou endere­os de phishing. Se for detectada uma amea­a, o 
texto da mensagem ser§ substitu²do por uma mensagem de aviso para o utilizador.   

3. Se n«o for detectada nenhuma amea­a de seguran­a na mensagem, esta ficar§ dispon²vel para utiliza­«o pelo 
utilizador. 

Os ficheiros transferidos atrav®s de clientes de MI s«o verificados pela componente Antiv²rus de Ficheiros (ver sec­«o 
"Protec­«o do sistema de ficheiros do computador" na p§gina 46) quando se tentar guard§-los. 

 

CRIAR UM ąMBITO DE PROTEC¢ìO 

O ©mbito de protec­«o ® entendido como o tipo de mensagens sujeitos a verifica­«o. 

¶  Mensagens de entrada e de sa²da. Por defeito, o Antiv²rus de MI verifica quer as mensagens de entrada, 

quer as mensagens de sa²da.  

¶  Apenas mensagens de entrada . Se tiver a certeza de que as mensagens que est§ a enviar n«o podem 

conter objectos perigosos, seleccione esta configura­«o. O Antiv²rus de MI apenas verificar§ mensagens de 
entrada. 

Por defeito, o Kaspersky Internet Security verifica quer as mensagens de entrada, quer as mensagens de sa²da dos 
clientes de MI. 

Se tiver a certeza de que as mensagens que est§ a enviar n«o podem conter objectos perigosos, voc° pode desactivar a 
verifica­«o do tr§fego de sa²da. 

¶ Para desactivar a verifica­«o das mensagens enviadas, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de MI. 

3. Na sec­«o Ąmbito de Protec­«o, seleccione a op­«o  Apenas mensagens  de entrada  para a componente 

seleccionada. 
 
 

SELECCIONAR O M£TODO DE VERIFICA¢ìO 

Os m®todos de verifica­«o consistem na verifica­«o de URLs em mensagens de clientes de MI para determinar se est«o 
inclu²dos na lista de endere­os de Internet suspeitos e/ou lista de endere­os de phishing. 

¶  Verificar se URLs est«o listados na base de endere­os de Internet suspeitos. O Antiv²rus de MI ir§ 

verificar os links dentro das mensagens para identificar se est«o inclu²dos na lista negra. 

¶  Verificar se URLs est«o listados na base de endere­os de phishing. As bases de dados do Kaspersky 

Internet Security incluem todos os sites actualmente conhecidos como sendo usados para ataques de phishing. 
A Kaspersky Lab complementa esta lista com endere­os obtidos atrav®s do Anti-Phishing Working Group, que 
® uma organiza­«o internacional. A sua c·pia local desta lista ® actualizada quando actualiza as bases de 
dados do Kaspersky Internet Security. 
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¶ Para verificar links em mensagens atrav®s da base de endere­os de Internet suspeitos, execute as seguintes 
ac­»es 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de MI. 

3. Na sec­«o M®todos de verifica­«o, assinale a caixa  Verificar se URLs est«o listados na base de 
endere­os de Internet suspeitos para a componente seleccionada. 

¶ Para verificar links em mensagens atrav®s da base de endere­os de phishing, execute as seguintes ac­»es 

1. Abra a janela principal da aplica­«o e na parte superior clique na liga­«o Configura­«o . 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de MI. 

3. Na sec­«o M®todos de verifica­«o, assinale a caixa  Verificar se URLs est«o listados na base de 
endere­os de phishing para a componente seleccionada. 

 
 

UTILIZAR A ANćLISE HEURĊSTICA 

Em termos b§sicos, o m®todo heur²stico analisa as actividades do objecto no sistema. Para esse fim, qualquer script 
inclu²do numa mensagem de um cliente de MI ® executado num ambiente protegido. Se a actividade deste script for 
t²pica de objectos maliciosos, ® prov§vel que o objecto seja classificado como malicioso ou suspeito. Por defeito, a 
an§lise heur²stica est§ activada. 

O Kaspersky Internet Security ir§ notific§-lo quando for detectado um objecto malicioso numa mensagem.  

Adicionalmente, voc° pode definir o n²vel de detalhe para as verifica­»es: n²vel superficial, n²vel m®dio, ou n²vel 
aprofundado . Para o fazer, ajuste a barra indicadora para a posi­«o seleccionada. 

¶ Para activar/desactivar a an§lise heur²stica e para definir o n²vel de detalhe para a verifica­«o, execute as seguintes 
ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de MI. 

3. Na sec­«o M®todos de verifica­«o, assinale / desmarque a caixa  An§lise heur²stica e por baixo defina o 

n²vel de detalhe para a componente seleccionada. 
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CONTROLO DAS APLICA¢íES 

Com base no factor de seguran­a do sistema, as aplica­»es podem ser divididas em tr°s grupos: 

¶ Seguras. Este grupo inclui aplica­»es desenvolvidas por fabricantes bem conhecidos e fornecidas com 
assinaturas digitais. Pode permitir que essas aplica­»es executem qualquer ac­«o no sistema. 

¶ Perigosas. Este grupo inclui amea­as actualmente conhecidas. A actividade das aplica­»es inclu²das neste 
grupo devem ser bloqueadas. 

¶ Desconhecidas. Este grupo pode incluir aplica­»es desenvolvidas por fabricantes desconhecidos que n«o 
possuem uma assinatura digital. Essas aplica­»es podem ou n«o prejudicar o sistema. S· depois de executar e 
analisar o comportamento das aplica­»es deste grupo, ® que pode tomar uma decis«o firme sobre se ® seguro 
utiliz§-las. Antes de decidir se uma aplica­«o desconhecida ® ou n«o segura, seria razo§vel restringir o acesso 
por parte da mesma aos recursos do sistema. 

A componente Controlo das Aplica­»es regista as ac­»es executadas pelas aplica­»es no sistema e gere as actividades 
das aplica­»es, com base no grupo (ver sec­«o "Grupos de aplica­»es" na p§gina 75) ao qual a pertencem. Para cada 
grupo de aplica­»es ® definido um conjunto de regras (ver sec­«o "Regras de Controlo das Aplica­»es" na p§gina 78). 
Estas regras gerem o acesso das aplica­»es a diversos recursos, tais como: 

¶ ficheiros e pastas; 

¶ chaves de registo; 

¶ endere­os de rede; 

¶ ambiente de execu­«o. 

Quando uma aplica­«o tenta aceder a um recurso, a componente verifica se a aplica­«o tem os direitos de acesso 
necess§rios e ir§ ent«o executar a ac­«o determinada pela regra. 

¶ Para alterar a configura­«o do Controlo das Aplica­»es, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo das Aplica­»es. 

3. Fa­a as altera­»es necess§rias na configura­«o da componente que seleccionou. 

¶ Para al®m disso: 

1. Abra a janela principal da aplica­«o e seleccione a sec­«o Zona de Seguran­a. 

2. Na parte direita da janela, clique na liga­«o Actividade das aplica­»es. 

3. Na janela Controlo da Actividade das aplica­»es que se abre, fa­a as altera­»es necess§rias. 
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ALGORITMO DE FUNCIONA MENTO DA COMPONENTE  

Na primeira inicializa­«o de uma aplica­«o, o Controlo das Aplica­»es analisa-a atrav®s do seguinte algoritmo: 

1. Verifica a aplica­«o quanto ¨ presen­a de v²rus. 

2. Verifica a assinatura digital da aplica­«o.  Se a assinatura digital for confirmada, a aplica­«o ser§ inclu²da no 
grupo Confi§vel. Se a aplica­«o n«o tiver nenhuma assinatura digital (ou se a assinatura digital estiver 
corrompida ou inclu²da na lista negra), a componente ir§ continuar para o passo seguinte. 

3. Procura um registo da aplica­«o (que est§ a ser iniciada) na base interna de aplica­»es conhecidas inclu²da no 
pacote do Kaspersky Internet Security. Se o registo para a aplica­«o que est§ a ser iniciada for encontrado na 
base, esta aplica­«o ser§ inclu²da no grupo correspondente. Se n«o for encontrado na base qualquer registo 
para a aplica­«o que est§ a ser iniciada, a componente ir§ continuar para o passo seguinte. 

4. Envia informa­«o sobre o ficheiro execut§vel da aplica­«o para a base de aplica­»es conhecidas armazenada 
no servidor da Kaspersky Lab. Se a base j§ contiver um registo relacionado com a informa­«o enviada, a 
aplica­«o ser§ inclu²da no grupo correspondente. Se a base estiver inacess²vel (por exemplo, n«o existe uma 
liga­«o de Internet activa), a componente ir§ continuar para o passo seguinte. 

5. Calcula a classifica­«o de amea­a da aplica­«o, utilizando a an§lise heur²stica. As aplica­»es com uma baixa 
classifica­«o de amea­a s«o colocadas no grupo Restri­»es baixas. Se a classifica­«o da aplica­«o for 

elevada, o Kaspersky Internet Security ir§ notific§-lo sobre isso e ir§ oferecer-lhe a op­«o de seleccionar um 
grupo para colocar a aplica­«o. 

Quando estas verifica­»es forem conclu²das, surge uma notifica­«o que apresenta a decis«o final no que respeita ¨ 
aplica­«o. Por defeito, a notifica­«o est§ desactivada. 

Quando a aplica­«o for reiniciada, o Controlo das Aplica­»es verifica a sua integridade. Se a aplica­«o n«o tiver sido 
alterada, a componente aplica a regra existente ¨ mesma. Se a aplica­«o tiver sido alterada, o Controlo das Aplica­»es 
analisa-a atrav®s do algoritmo acima descrito. 
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HERDA R DIREITOS  

A parte importante da componente Controlo das Aplica­»es ® o mecanismo de heran­a dos direitos de acesso. Este 
mecanismo impede a utiliza­«o de aplica­»es confi§veis por parte de uma aplica­«o n«o confi§vel ou por parte de uma 
aplica­«o com direitos restritos para executar ac­»es que requeiram determinados privil®gios. 

Quando uma aplica­«o tenta obter acesso a um recurso monitorizado, o Controlo das Aplica­»es analisa os direitos de 
todos os processos pai desta aplica­«o e compara-os com os direitos necess§rios para aceder a este recurso. Neste 
processo ® aplicada a regra de prioridade m²nima: quando os direitos de acesso da aplica­«o s«o comparados com os 
direitos dos processos pai, ser«o aplicados os direitos de acesso com a prioridade m²nima ¨s actividades da aplica­«o.  

Prioridade do direito de acesso: 

1. Permitir . Os direitos de acesso t°m a prioridade mais elevada. 

2. Perguntar o que fazer . 

3. Bloquear . Os direitos de acesso t°m a prioridade mais baixa. 
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Exemplo :  

Um programa Trojan tenta utilizar o regedit.exe para editar o registo do Microsoft Windows. A regra para o programa 
Trojan define a ac­«o  Bloquear  como a reac­«o ¨ tentativa de acesso ao registo, enquanto a regra para o 
regedit.exe define a ac­«o Permitir .  

Como resultado, as actividades do  regedit.exe executadas pelo programa Trojan ser«o bloqueadas uma vez que os 
direitos do  regedit.exe ser«o herdados do processo pai. Este evento ir§ accionar a regra de prioridade m²nima e a 
ac­«o ser§ bloqueada apesar do programa regedit.exe ter os direitos necess§rios para o permitir. 

Se as actividades da aplica­«o forem bloqueadas devido ¨ insufici°ncia de direitos por parte de um processo pai, voc° 
pode editar as regras (ver sec­«o "Editar a regra de uma aplica­«o" na p§gina 80). 

Voc° deve alterar os direitos de um processo pai apenas se tiver a certeza absoluta de que as actividades do processo 
n«o constituem uma amea­a ¨ seguran­a do sistema. 
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CLASSIFICA¢ìO DE AMEA¢A 

O Controlo das Aplica­»es determina a classifica­«o de amea­a para todas as aplica­»es em execu­«o no seu 
computador, utilizando a an§lise heur²stica. A classifica­«o de amea­a ® o indicador do n²vel de perigo que a aplica­«o 

representa para o sistema. £ calculada com base em dois tipos de crit®rios: 

¶ est§ticos (estes crit®rios incluem informa­«o sobre o ficheiro execut§vel da aplica­«o) tamanho, data de 
cria­«o, etc.); 

¶ din©micos, os quais s«o usados ao simular o funcionamento da aplica­«o num ambiente virtual (an§lise das 
chamadas de fun­»es do sistema por parte da aplica­«o). A an§lise destes crit®rios permite detectar um 
comportamento t²pico de software malicioso. 

Com base nos valores da classifica­«o, o Controlo das Aplica­»es divide as aplica­»es em grupos (ver sec­«o "Grupos 
de aplica­»es" na p§gina 75). Quanto menor for a classifica­«o de amea­a, maior o n¼mero de ac­»es que a aplica­«o 
pode executar no sistema.  
 

GRUPOS DE APLICA¢íES 

Todas as aplica­»es de utilizador existentes no computador s«o dividas pelo  Controlo das Aplica­»es em  grupos, com 
base no n²vel de perigo para o sistema, o que por sua vez afecta os direitos de acesso aos recursos do sistema por 
parte das aplica­»es.  

Existem quatro grupos de aplica­»es predefinidos: 

¶ Confi§vel. Aplica­»es com uma assinatura digital de fornecedores confi§veis ou aplica­»es que est«o 

registadas na base de aplica­»es confi§veis. Estas aplica­»es n«o t°m restri­»es aplicadas ¨s ac­»es 
executadas no sistema. A actividade dessas aplica­»es ® monitorizada pela Defesa Proactiva e pelo Antiv²rus 
de Ficheiros.  

¶ Restri­»es baixas. As aplica­»es deste grupo t°m permiss«o para executar quaisquer actividades de rede no 

modo n«o interactivo. Se estiver a utilizar o modo interactivo, ser§ apresentada uma notifica­«o no ecr«, 
atrav®s da qual pode permitir ou bloquear uma liga­«o ou criar uma regra para a aplica­«o atrav®s do 
Assistente (ver sec­«o "Assistente de Cria­«o de Regras" na p§gina 93). 
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¶ Restri­»es altas. As aplica­»es deste grupo n«o t°m permiss«o para executar actividades de rede no modo 

n«o interactivo. Se estiver a utilizar o modo interactivo, ser§ apresentada uma notifica­«o no ecr«, atrav®s da 
qual pode permitir ou bloquear uma liga­«o ou criar uma regra para a aplica­«o atrav®s do Assistente (ver 
sec­«o "Assistente de Cria­«o de Regras" na p§gina 93). 

¶ N«o confi§vel. Aplica­»es sem uma assinatura digital e que n«o est«o listadas na base de aplica­»es 

confi§veis. Estas aplica­»es receberam um valor muito elevado de classifica­«o de amea­a. O Controlo das 
Aplica­»es bloqueia quaisquer ac­»es executadas por essas aplica­»es.  

As aplica­»es classificadas pelo Controlo das Aplica­»es num determinado grupo t°m atribu²do o estado correspondente 
e herdam os direitos de acesso aos recursos a partir da regra do grupo (ver sec­«o "Regras de Controlo das Aplica­»es" 
na p§gina 78). 

A Kaspersky Lab recomenda que n«o mova as aplica­»es de um grupo para outro. Em alternativa, se necess§rio, altere 
os direitos da aplica­«o no acesso a recursos espec²ficos do sistema (ver sec­«o "Editar a regra de uma aplica­«o" na 
p§gina 80). 

 

 

SEQUĆNCIA DE EXECU¢ìO DA APLICA¢ìO 

A inicializa­«o da aplica­«o pode ser executada pelo utilizador ou por outra aplica­«o em execu­«o. 

Se a inicializa­«o for executada por outra aplica­«o, isso resulta na cria­«o de um procedimento de inicializa­«o 
incluindo programas principais e subprogramas. Os procedimentos de inicializa­«o podem ser guardados. 

Ao guardar um procedimento de inicializa­«o, cada programa inclu²do no mesmo permanece no grupo desse 
procedimento.  
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CRIAR UM ąMBITO DE PROTEC¢ìO 

O Controlo das Aplica­»es gere os direitos das aplica­»es de utilizador para executarem ac­»es com as seguintes 
categorias de recursos: 

Sistema Operati vo . Esta categoria inclui: 

¶ chaves de registo que contenham configura­»es de inicializa­«o; 

¶ chaves de registo que contenham configura­»es de utiliza­«o da Internet; 

¶ chaves de registo com impacto na seguran­a do sistema; 

¶ chaves de registo que contenham configura­»es de servi­os de sistema; 

¶ ficheiros e pastas de sistema; 

¶ pastas de inicializa­«o. 

A Kaspersky Lab criou uma lista das configura­»es do sistema operativo e dos recursos que devem ser sempre 
protegidos pelo Kaspersky Internet Security. Esta lista n«o pode ser editada. Contudo, pode renunciar ¨ monitoriza­«o 
de qualquer objecto do sistema operativo na categoria que seleccionou, assim como adicionar recursos ¨ lista. 
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Dados de identidade . Esta categoria inclui: 

¶ ficheiros de utilizador (pasta Os Meus Documentos, ficheiros de cookies, informa­«o sobre a actividade do 
utilizador); 

¶ ficheiros, pastas e chaves de registo que contenham defini­»es e dados importantes sobre as aplica­»es mais 
utilizadas: navegadores de Internet, gestores de ficheiros, clientes de e-mail, programas de mensagens 
instant©neas e porta-moedas electr·nicos. 

A Kaspersky Lab criou uma lista de categorias de recursos que devem ser sempre protegido pelo Kaspersky Internet 
Security. Esta lista n«o pode ser editada. Contudo, pode renunciar ¨ monitoriza­«o de qualquer recurso da categoria, 
assim como adicionar recursos ¨ lista. 

¶ Para adicionar ¨ lista de itens de dados de identidade a serem protegidos, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo das Aplica­»es. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Dados de identidade , na lista suspensa Categoria , seleccione a 
categoria desejada de objectos de dados de identidade e clique na liga­«o Adicionar  (ou clique na liga­«o 
Adicionar categoria  se desejar adicionar uma nova categoria de recursos a serem protegidos e insira o 

respectivo nome na janela que se abre). 

5. Na janela Recurso de utilizador  que se abre, clique no bot«o Procurar  e especifique os dados necess§rios, 

dependendo do recurso a adicionar: 

¶ Ficheiro ou pasta . Na janela Seleccione um ficheiro ou pasta  que se abre, especifique o ficheiro ou 

pasta. 

¶ Chave de registo . Na janela Por favor, especifique um objecto de registo  que se abre, especifique a 

chave de registo protegida. 

¶ Servi­o de rede. Na janela Servi­o de rede que se abre, especifique as defini­»es da liga­«o de rede 

monitorizada (ver sec­«o "Configurar as defini­»es de servi­o de rede" na p§gina 94). 

¶ Endere­o(s) IP. Especifique o intervalo de endere­os protegidos na janela Endere­os de rede que se 

abre. 

Depois de adicionar o recurso ao ©mbito de protec­«o, pode editar ou apagar o recurso utilizando as liga­»es 
correspondentes na parte inferior do separador. Para excluir o recurso do ©mbito de protec­«o, desmarque a 

caixa  junto ao mesmo. 

¶ Para adicionar ¨ lista de configura­»es do sistema operativo e dos recursos a serem protegidos, execute as 
seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo das Aplica­»es. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Sistema Operativo , na lista suspensa Categoria , seleccione a categoria 
desejada de objectos do sistema operativo e clique na liga­«o Adicionar . 
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5. Na janela Recurso de utilizador  que se abre, clique no bot«o Procurar  e especifique os dados necess§rios, 

dependendo do recurso a adicionar: 

¶ Ficheiro ou pasta . Na janela Seleccione um ficheiro ou pasta  que se abre, especifique o ficheiro ou 

pasta. 

¶ Chave de registo . Na janela Por favor, especifique um objecto de registo  que se abre, especifique a 

chave de registo protegida. 

Depois de adicionar o recurso ao ©mbito de protec­«o, pode editar ou apagar o recurso utilizando as liga­»es 
correspondentes na parte inferior do separador. Para excluir o recurso do ©mbito de protec­«o, desmarque a 

caixa  junto ao mesmo. 
 

 

REGRAS DE CONTROLO DAS APLICA¢íES 

A regra ® um conjunto de reac­»es tomadas pelo Controlo das Aplica­»es em rela­«o a ac­»es executadas por uma 
aplica­«o sobre recursos que est«o a ser monitorizados (ver sec­«o "Criar um ©mbito de protec­«o" na p§gina 76). 

As poss²veis reac­»es por parte da componente incluem: 

¶ Herdar. Face ¨s actividades de uma aplica­«o, o Controlo das Aplica­»es aplicar§ a regra definida para o 

grupo ao qual a aplica­«o pertence. Esta ® a configura­«o predefinida para a reac­«o. 

¶ Permitir . O Controlo das Aplica­»es permite que uma aplica­«o execute uma ac­«o. 

¶ Recusar . O Controlo das Aplica­»es n«o permite que uma aplica­«o execute uma ac­«o. 

¶ Perguntar o que fazer . O Controlo das Aplica­»es informa o utilizador de que uma aplica­«o est§ a tentar 

executar uma ac­«o e solicita ao utilizador ac­»es adicionais. 

¶ Registar eventos . A informa­«o sobre as actividades de uma aplica­«o e sobre a reac­«o do Controlo das 

Aplica­»es ser§ registada num relat·rio. A adi­«o de informa­«o a um relat·rio pode ser utilizada em conjunto 
com qualquer outra reac­«o da componente. 

Por defeito, uma aplica­«o herda os direitos de acesso do grupo ao qual pertence. Voc° pode editar a regra para uma 
aplica­«o. Neste caso, as defini­»es da regra da aplica­«o ter«o uma prioridade mais elevada do que as defini­»es 
herdadas do grupo ao qual a aplica­«o pertence. 
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COLOCAR APLICA¢íES EM GRUPOS  

As aplica­»es inclu²das pela componente Controlo das Aplica­»es no grupo Confi§vel  (ver sec­«o "Grupos de 

aplica­»es" na p§gina 75) n«o representam qualquer amea­a para o sistema.  

Pode utilizar a op­«o para especificar o conjunto de aplica­»es confi§veis, cujas actividades n«o ser«o verificadas pelo 
Controlo das Aplica­»es. As aplica­»es confi§veis podem incluir as aplica­»es com uma assinatura digital ou as listadas 
na base de dados do Kaspersky Security Network.  

Para outras aplica­»es, que n«o se enquadram no grupo confi§vel, voc° pode utilizar a an§lise heur²stica para 
determinar um grupo ou especificar um grupo particular, no qual a aplica­«o deve ser automaticamente colocada. 

¶ Para que o Controlo das Aplica­»es considere como confi§veis as aplica­»es com assinatura digital e / ou contidas 
na base de dados do Kaspersky Security Network e n«o notifique sobre as suas actividades, execute as seguintes 
ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo das Aplica­»es. 

3. Na sec­«o Aplica­»es confi§veis, assinale a caixa  Aplica­»es com assinatura digital e / ou a caixa  

 Aplica­»es da base de dados do Kaspersky Security Network  para a componente seleccionada.  

¶ Se deseja que o Controlo das Aplica­»es use a an§lise heur²stica quando colocar as aplica­»es n«o confi§veis em 
grupos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo das Aplica­»es. 

3. Seleccione a op­«o  Usar analisador heur²stico para definir estado na sec­«o Aplica­»es confi§veis. 

Quando o estado for atribu²do, a aplica­«o ser§ atribu²da ao grupo correspondente. 

¶ Se deseja que o Controlo das Aplica­»es atribua o estado especificado, automaticamente, quando colocar as 
aplica­»es n«o confi§veis em grupos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo das Aplica­»es. 

3. Seleccione a op­«o  Atribuir o seguinte estado automatic amente  na sec­«o Aplica­»es confi§veis. As 

aplica­»es ser«o distribu²das pelos grupos correspondentes. 
 
 

ALTERAR O TEMPO UTILI ZADO PARA DETERMINAR  O ESTADO DE UMA 

APLICA¢ìO 

Se a an§lise heur²stica for usada para determinar o estado de uma aplica­«o, por defeito o Controlo das Aplica­»es 
analisa o programa durante 30 segundos. Se a classifica­«o de amea­a n«o for calculada durante este tempo, a 
aplica­«o recebe o estado Restri­»es baixas e ® colocada no grupo correspondente. 

O c§lculo da classifica­«o de amea­a continua em segundo plano. Depois de a aplica­«o ter sido estudada com a ajuda 
do analisador heur²stico, esta recebe o estado de acordo com a respectiva classifica­«o de amea­a e ® colocada no 
grupo correspondente. 

Voc° pode alterar o per²odo de tempo atribu²do ¨ an§lise de aplica­»es. Se tiver a certeza de que todas as aplica­»es 
iniciadas no seu computador n«o representam qualquer amea­a para o sistema, pode diminuir o tempo despendido na 
an§lise. Se, pelo contr§rio, est§ a instalar o software e n«o tem a certeza de que ® seguro, recomenda-se que aumente 
o tempo utilizado na an§lise. 
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¶ Para alterar o per²odo de tempo atribu²do ¨ verifica­«o de aplica­»es desconhecidas: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo das Aplica­»es. 

3. Para a componente seleccionada, defina o valor para o par©metro Tempo m§ximo para determinar o estado 
da aplica­«o na sec­«o Adicional . 

 
 

 

EDITAR A REGRA DE UMA  APLICA¢ìO 

Quando uma aplica­«o ® iniciada pela primeira vez, o Controlo das Aplica­»es determina o respectivo estado e inclui-a 
num determinado grupo. Depois disso, a componente regista as ac­»es executadas por essa aplica­«o no sistema e 
gere as actividades da mesma, com base no grupo (ver sec­«o "Grupos de aplica­»es" na p§gina 75) ao qual pertence. 
Quando uma aplica­«o tenta aceder a um recurso, a componente verifica se a aplica­«o tem os direitos de acesso 
necess§rios e ir§ ent«o executar a ac­«o determinada pela regra. Voc° pode editar a regra que foi criada para a 
aplica­«o ao determinar o respectivo estado e ao incluir a aplica­«o no grupo correspondente. 

¶ Para alterar uma regra para uma aplica­«o, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e seleccione a sec­«o Controlo das Aplica­»es. 

2. Na janela que se abre, na sec­«o Controlo das Aplica­»es, clique na liga­«o Actividade das aplica­»es. 

3. Na janela Controlo da Actividade das aplica­»es que se abre, na lista suspensa Categoria , seleccione a 

categoria desejada. 

4. Na coluna Situa­«o, clique com o bot«o esquerdo do rato na liga­«o que apresenta a situa­«o da aplica­«o 

para a aplica­«o desejada. 

5. No menu que se abre, seleccione o item Defini­»es Personalizadas. 

6. Na janela que se abre, no separador Regras , edite as regras de acesso para a categoria de recursos desejada. 
 

 

EDITAR UMA REGRA PARA  UM GRUPO DE APLICA¢íES 

Quando uma aplica­«o ® iniciada pela primeira vez, o Controlo das Aplica­»es determina o respectivo estado e inclui-a 
num determinado grupo. Depois disso, a componente regista as ac­»es executadas por essa aplica­«o no sistema e 
gere as actividades da mesma, com base no grupo (ver sec­«o "Grupos de aplica­»es" na p§gina 75) ao qual pertence. 
Voc° pode editar a regra para o grupo, se necess§rio. 

¶ Para alterar uma regra para o grupo, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo das Aplica­»es. 

3. Na sec­«o Regras para estados de aplica­»es, clique no bot«o Configurar regras  para a componente 

seleccionada. 

4. Na janela Controlo da Actividade das aplica­»es que se abre, seleccione o grupo desejado. 

5. Na janela que se abre, no separador Regras , edite as regras de acesso para a categoria de recursos desejada. 
 

 



 

 

 

 

 

   C O N T R O L O  D A S  A PLICA¢íES 

 

81  

 

CRIAR UMA REGRA DE RE DE PARA APLICA¢íES 

Por defeito, ap·s a primeira inicializa­«o de uma aplica­«o, o Controlo das Aplica­»es inclui-a num dos grupos 
predefinidos. Uma regra de grupo regula o acesso de uma aplica­«o a uma rede com uma situa­«o especificada.  Se 
precisar de processar o acesso de uma aplica­«o a determinados servi­os de rede, de forma especial, pode criar uma 
regra de rede. 

¶ Para criar uma regra de controlo da actividade de rede de uma aplica­«o, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e seleccione a sec­«o Zona de Seguran­a. 

2. Na janela que se abre, na sec­«o Controlo das Aplica­»es, clique na liga­«o Actividade das aplica­»es. 

3. Na janela Controlo da Actividade das apl ica­»es que se abre, na lista suspensa Categoria , seleccione a 

categoria desejada. 

4. Na coluna Situa­«o, clique com o bot«o esquerdo do rato na liga­«o que apresenta a situa­«o da aplica­«o 

para a aplica­«o desejada. 

5. No menu que se abre, seleccione o item Defini­»es Personalizadas. 

6. Na janela que se abre, no separador  Regras , seleccione a categoria Regras de rede  na lista suspensa e 
clique na liga­«o Adicionar . 

7. Na janela Regra de rede  que se abre, configure a regra de pacotes. 

8. Atribua a prioridade ¨ regra criada. 
 

 

CONFIGURAR EXCLUSíES 

Quando voc° cria uma regra predefinida para uma aplica­«o, o Kaspersky Internet Security ir§ monitorizar quaisquer 
ac­»es da aplica­«o de utilizador, incluindo: o acesso a ficheiros e pastas, o acesso ao ambiente de execu­«o e o 
acesso ¨ rede. Voc° pode excluir da verifica­«o determinadas ac­»es de uma aplica­«o de utilizador. 

¶ Para excluir da verifica­«o as ac­»es das aplica­»es: 

1. Abra a janela principal da aplica­«o e seleccione a sec­«o Zona de Seguran­a. 

2. Na janela que se abre, na sec­«o Controlo das Aplica­»es, clique na liga­«o Actividade das aplica­»es. 

3. Na janela Controlo da Actividade das aplica­»es que se abre, na lista suspensa Categoria , seleccione a 

categoria desejada. 

4. Na coluna Situa­«o, clique com o bot«o esquerdo do rato na liga­«o que apresenta a situa­«o da aplica­«o 

para a aplica­«o desejada. 

5. No menu que se abre, seleccione o item Defini­»es Personalizadas. 

6. Na janela que se abre, no separador Exclus»es assinale as caixas correspondentes ¨s ac­»es que deseja 

excluir. Ao excluir a verifica­«o do tr§fego de rede da aplica­«o, configure as defini­»es adicionais da exclus«o. 

Todas as exclus»es criadas nas regras para aplica­»es de utilizador est«o acess²veis na janela de configura­«o 
da aplica­«o, na sec­«o Amea­as e Exclus»es. 
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APAGAR REGRAS DE APLI CA¢íES 

Pode usar a op­«o para apagar regras de aplica­»es que j§ n«o s«o iniciadas h§ algum tempo. 

¶ Para apagar regras de aplica­»es que j§ n«o s«o iniciadas desde h§ um per²odo de tempo especificado: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo das Aplica­»es. 

3. Para a componente seleccionada, assinale a caixa  Apagar regras para aplica­»es que permane­am 
inactivas durante mais de  na sec­«o Adicional  e especifique o n¼mero de dias desejado no campo ¨ direita. 
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MODO DE SEGU RAN¢A PARA A EXECU¢ìO 

DE APLICA¢íES 

O modo de seguran­a para a execu­«o de aplica­»es n«o est§ dispon²vel em computadores com o Microsoft Windows 
XP x64. 

Para garantir a m§xima seguran­a dos objectos do sistema operativo e dos dados pessoais dos utilizadores, a 
Kaspersky Lab implementou a op­«o de executar aplica­»es de terceiros num ambiente virtual protegido denominado de 
Execu­«o Segura. 

Ao trabalhar no modo de Execu­«o Segura, recomenda-se que evite executar as aplica­»es cuja autenticidade n«o ® 
evidente para si. Isto permite evitar altera­»es nos objectos do sistema operativo que possam levar a um funcionamento 
incorrecto. 

Em computadores com o Microsoft Windows Vista x64 e o Microsoft Windows 7 x64, a funcionalidade de algumas 
aplica­»es ® limitada quando trabalha no modo de seguran­a. Se essas aplica­»es forem iniciadas, ser§ apresentada a 
respectiva mensagem no ecr«, caso tenha configurado as notifica­»es (ver p§gina 178) sobre o evento A 
funcionalidade da aplica­«o est§ limitada no modo de seguran­a.  

A execu­«o de navegadores de Internet num ambiente seguro garante a seguran­a na visualiza­«o de recursos da 
Internet, incluindo a protec­«o contra software malicioso que penetra no computador e a protec­«o dos dados do 
utilizador contra tentativas n«o autorizadas de altera­«o e elimina­«o, assim como a possibilidade de apagar todos os 
objectos acumulados durante a sess«o de Internet: ficheiros tempor§rios, cookies, hist·rico de p§ginas de Internet 
navegadas, etc. Por defeito, o Microsoft Internet Explorer est§ inclu²do na lista de aplica­»es em execu­«o no modo de 
seguran­a. 

A execu­«o de uma aplica­«o em modo de seguran­a ® efectuada dependendo do modo seleccionado. A op­«o de criar 
atalhos ® fornecida para uma inicializa­«o r§pida das aplica­»es em modo de seguran­a. 

Para que os ficheiros guardados ou alterados em modo de seguran­a estejam dispon²veis ao trabalhar no modo padr«o, 
voc° deve usar a Pasta Partilhada de Execu­«o Segura, criada exclusivamente para esses ficheiros e dispon²vel, quer 
no modo de seguran­a, quer no modo padr«o. Quando limpar os dados do modo de seguran­a (ver p§gina 87), os 
ficheiros guardados nesta pasta n«o ser«o apagados. 

Recomenda-se que use o modo padr«o do Microsoft Windows para instalar aplica­»es com as quais deseja trabalhar 
em modo de seguran­a no futuro. 
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EXECUTAR UMA APLICA¢ìO EM MODO DE SEGURAN¢A 

Se a op­«o Executar sempre em modo de seguran­a n«o estiver activada para a aplica­«o, esta pode ser executada 

em modo de seguran­a atrav®s de uma das seguintes duas formas: 

¶ a partir do menu de contexto do Microsoft Windows; 

¶ a partir da janela principal do Kaspersky Internet Security (ver sec­«o "Janela principal do Kaspersky Internet 
Security" na p§gina 42); 

¶ atrav®s de um atalho existente (ver sec­«o "Criar um atalho para a execu­«o de programas" na p§gina 85). 

Se a op­«o Executar sempre em modo de seguran­a estiver seleccionada para a aplica­«o, esta ser§ iniciada em 

modo de seguran­a, independentemente do modo de execu­«o. 

As aplica­»es em execu­«o no modo de seguran­a s«o destacadas com uma caixa verde ¨ volta da janela da aplica­«o 
e destacadas com a cor verde na lista de aplica­»es monitorizadas pelo Controlo das Aplica­»es (ver sec­«o "Controlo 
das Aplica­»es" na p§gina 73).  

¶ Para executar uma aplica­«o em modo de seguran­a atrav®s de um atalho, execute as seguintes ac­»es: 

1. Abra a pasta na qual foi criado um atalho. 

2. Execute a aplica­«o, clicando duas vezes sobre o respectivo atalho. 

¶ Para executar uma aplica­«o em modo de seguran­a a partir da janela principal do Kaspersky Internet Security, 
execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Zona de Seguran­a. 

3. Na parte inferior da janela, seleccione o ²cone da aplica­«o desejada. 

4. Clique duas vezes no ²cone para executar a aplica­«o ou abra o menu de contexto e seleccione o item 
Executar . 

¶ Para executar uma aplica­«o em modo de seguran­a a partir do menu de contexto do Microsoft Windows, execute 
as seguintes ac­»es: 

1. Clique com o bot«o direito do rato sobre o nome do objecto seleccionado: do atalho ou do ficheiro execut§vel 
da aplica­«o. 

2. No menu que se abre, seleccione o item Execu­«o Segura (Sandbox) . 
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CRIAR UM ATALHO PARA A EXECU¢ìO DE PROGRAMAS  

Para executar aplica­»es, rapidamente, em modo de seguran­a, o Kaspersky Internet Security fornece a possibilidade 
de criar atalhos. Isto permite executar a aplica­«o desejada em modo de seguran­a, sem ter de abrir a janela principal 
da aplica­«o ou o menu de contexto do Microsoft Windows. 

¶ Para criar um atalho para executar uma aplica­«o em modo de seguran­a, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Zona de Seguran­a. 

3. Na parte inferior da janela, no campo Execu­«o Segura de aplica­»es, seleccione o ²cone da aplica­«o 

desejada. 

4. Clicando com o bot«o direito do rato, abra o menu de contexto e utilize o item Criar atalho . 

5. Especifique o caminho para guardar um atalho e o respectivo nome na janela que se abre. Por defeito, ser§ 
criado um atalho na pasta O Meu Computador do actual utilizador e ser-lhe-§ atribu²do o nome correspondente 

ao processo da aplica­«o. 
 
 

CRIAR A LISTA DE APLI CA¢íES EM EXECU¢ìO NO MODO 

DE SEGURAN¢A 

Na janela principal da aplica­«o, pode criar uma lista de aplica­»es em execu­«o no modo de seguran­a. A lista ® 
apresentada na sec­«o Zona de Seguran­a. 

Se adicionar ¨ lista uma aplica­«o que permite trabalhar directamente com algumas das suas c·pias (por exemplo, o 
Windows Internet Explorer), ent«o assim que essa aplica­«o for inclu²da na lista, cada nova c·pia ser§ executada num 
ambiente seguro. Depois de adicionar uma aplica­«o que permite utilizar apenas uma das suas c·pias, deve reinici§-la. 

¶ Para adicionar uma aplica­«o na lista de aplica­»es em execu­«o no modo de seguran­a, execute as seguintes 
ac­»es: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Zona de Seguran­a. 

3. Na parte inferior da janela, no campo Execu­«o Segura de aplica­»es, clique na liga­«o Adicionar . 

4. No menu que se abre, seleccione a aplica­«o necess§ria. Depois de seleccionar o item Procurar , abrir-se-§ 

uma janela na qual tem de especificar o caminho para o ficheiro execut§vel. Depois de seleccionar o item 
Aplica­»es, abrir-se-§ a lista de aplica­»es actualmente em execu­«o. Em seguida, o ²cone da aplica­«o ser§ 

adicionado no campo. 

Para apagar uma aplica­«o da lista de aplica­»es em execu­«o no modo de seguran­a, seleccione-a na lista e 
clique na liga­«o Apagar . 
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SELECCIONAR O MODO : EXECUTAR UMA APLICA¢ìO 

Por defeito, todas as aplica­»es instaladas no computador podem ser executadas, quer no modo padr«o, quer em modo 
de seguran­a. Ao adicionar uma aplica­«o na lista de aplica­»es em execu­«o no modo de seguran­a, voc° pode 
activar a op­«o Executar sempre em modo de seguran ­a para a mesma. Isso significa que a aplica­«o ser§ 

executada em modo de seguran­a, independentemente do modo de execu­«o, quer utilize as ferramentas padr«o do 
Microsoft Windows ou as ferramentas do Kaspersky Internet Security. 

Recomenda-se que n«o active a op­«o Executar sempre em modo de seguran­a para aplica­»es e utilit§rios do 

sistema, uma vez que isso pode levar ao funcionamento incorrecto do sistema operativo.  

¶ Para executar uma aplica­«o apenas em modo de seguran­a, independentemente do modo de execu­«o, execute 
as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Zona de Seguran­a. 

3. Na parte inferior da janela, seleccione o ²cone da aplica­«o desejada. 

4. Clicando com o bot«o direito do rato, abra o menu de contexto. 

5. Seleccione o item Executar sempre em modo de seguran­a. A caixa  ser§ apresentada junto ao item do 

menu. 

Para permitir que a aplica­«o seja executada em modo padr«o, seleccione novamente este item. 
 
 

SELECCIONAR O MODO : LIMPAR DADOS DO MODO  DE 

SEGURAN¢A 

Se uma aplica­«o for executada em modo de seguran­a, todas as altera­»es executadas pela aplica­«o s«o executadas 
apenas no ©mbito do modo de seguran­a. Por defeito, na pr·xima inicializa­«o da aplica­«o, todas as altera­»es 
efectuadas e ficheiros guardados estar«o dispon²veis durante a sess«o em modo de seguran­a. 

Se j§ n«o precisar mais dos dados do modo de seguran­a, pode limp§-los (ver p§gina 87). 

Se n«o deseja que as altera­»es que efectuou estejam dispon²veis para uma aplica­«o na pr·xima execu­«o em modo 
de seguran­a, voc° pode activar o modo Limpar dados de Execu­«o Segura ao sair  para a mesma. Isto significa que 

as altera­»es que efectuou durante a sess«o ser«o perdidas. As aplica­»es em execu­«o no modo especificado, s«o 

assinaladas com o ²cone . 

¶ Para limpar os dados de Execu­«o Segura sempre que a aplica­«o ® fechada, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Zona de Seguran­a. 

3. Na parte inferior da janela, seleccione o ²cone da aplica­«o desejada. 

4. Clicando com o bot«o direito do rato, abra o menu de contexto. 

5. Seleccione o item Limpar dados de Execu­«o Segura ao sair. A caixa  ser§ apresentada junto ao item do 

menu e o sinal  ir§ aparecer no ²cone da aplica­«o na lista de aplica­»es em execu­«o no modo de 
seguran­a. 

Para desactivar a limpeza dos dados guardados durante a sess«o de uma aplica­«o em modo de seguran­a, 
seleccione novamente este item. 
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UTILIZAR UMA PASTA PA RTILHADA  

Ao trabalhar em modo de seguran­a, todas as altera­»es necess§rias devido ao funcionamento da aplica­«o apenas 
s«o feitas em modo de seguran­a, por isso n«o afectam o modo padr«o. Assim, os ficheiros guardados em modo de 
seguran­a n«o podem ser transferidos para o modo padr«o. 

Para que os ficheiros guardados ou alterados em modo de seguran­a estejam dispon²veis ao trabalhar no modo padr«o, 
o Kaspersky Internet Security d§ a possibilidade de utilizar a Pasta Partilhada de Execu­«o Segura. Todos os ficheiros 
guardados nesta pasta ao trabalhar em modo de seguran­a, estar«o dispon²veis no modo padr«o. 

A pasta partilhada ® uma pasta num disco r²gido criada com a instala­«o do Kaspersky Internet Security. 

A pasta partilhada ® criada na pasta %AllUsersProfile%\Application Data\Kaspersky Lab\SandboxShared durante a 
instala­«o da aplica­«o e a sua localiza­«o n«o pode ser alterada. 

A pasta partilhada ® indicada com o ²cone  no Explorador do Microsoft Windows. Tamb®m pode aceder ¨ pasta a 
partir da janela principal do Kaspersky Internet Security. 

¶ Para abrir a pasta partilhada a partir da janela principal do Kaspersky Internet Security, execute as seguintes 
ac­»es: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Zona de Seguran­a. 

3. Clique na liga­«o Pasta Partilhada . A pasta ser§ aberta numa janela padr«o do Microsoft Windows. 
 

 

L IMPAR DADOS DO MODO DE SEGURAN¢A 

Se precisar de apagar os dados guardados em modo de seguran­a ou se precisar de restaurar as configura­»es actuais 
para todas as aplica­»es em execu­«o no modo padr«o do Microsoft Windows, voc° pode limpar os dados do modo de 
seguran­a. 

Antes de limpar os dados, guardados no modo de seguran­a, voc° deve certificar-se de toda a informa­«o, que possa 
precisar para trabalho adicional, foi guardada na pasta partilhada. Caso contr§rio, os dados ser«o apagados sem 
qualquer possibilidade de os restaurar. 

¶ Para limpar os dados do modo de seguran­a, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Zona de Seguran­a. 

3. Na parte inferior da janela, no campo Execu­«o Segura de aplica­»es, clique na liga­«o Limpar . 

4. Na janela que se abre, confirme a limpeza dos dados, utilizando o bot«o OK, ou clique no bot«o Cancelar  para 

cancelar a limpeza. 
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FIREWALL  

O Kaspersky Internet Security cont®m uma componente especial, a Firewall, para garantir a sua seguran­a nas redes 
locais e na Internet. Esta filtra todas as actividades de rede, atrav®s de dois tipos de regras: regras para aplica­»es e 
regras de pacotes.  

A Firewall analisa as defini­»es das redes ¨s quais liga o computador. Se a aplica­«o estiver a funcionar em modo 
interactivo (ver sec­«o "Utilizar o modo de protec­«o interactiva" na p§gina 157), ao ligar-se a uma rede pela primeira 
vez, a Firewall ir§ pedir-lhe que especifique a situa­«o da rede ligada. Se o modo interactivo estiver desligado, a Firewall 
determina a situa­«o dependendo do tipo de rede, intervalos de endere­os e outras especifica­»es. Dependendo da 
situa­«o da rede, a Firewall aplica v§rias regras para filtrar as actividades de rede. 

¶ Para alterar a configura­«o da Firewall: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Firewall . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, nos separadores Regras de filtragem  e Redes, altere as defini­»es de funcionamento 
da Firewall .  
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ALTERAR A SITUA¢ìO DA REDE  

Todas as liga­»es de rede no seu computador s«o monitorizadas pela Firewall. A Firewall atribui uma determinada 
situa­«o de rede a cada liga­«o e, dependendo dessa situa­«o, aplica diferentes regras de filtragem de actividades de 
rede. 

Quando se ligar a uma nova rede, a Firewall ir§ apresentar uma  notifica­«o (ver p§gina 208) no ecr«. Para seleccionar 
um m®todo para a filtragem de actividades de rede, deve especificar a situa­«o para a rede detectada. Pode seleccionar 
uma das seguintes situa­»es: 

¶ Redes p¼blicas (Internet). Recomendamos que seleccione esta situa­«o para redes n«o protegidas por 

quaisquer aplica­»es antiv²rus, firewalls ou filtros (por exemplo, para filtros em cibercaf®s). Os utilizadores 
dessas redes n«o t°m permiss«o de acesso a ficheiros e impressoras existentes ou ligadas ao seu computador. 
Mesmo se tiver criado uma pasta partilhada, a informa­«o na mesma n«o estar§ dispon²vel para utilizadores de 
redes com esta situa­«o. Se tiver permitido o acesso remoto ao Ambiente de trabalho, os utilizadores desta 
rede n«o conseguir«o obter acesso ao mesmo. A filtragem da actividade de rede para cada aplica­«o ® 
efectuada de acordo com as regras para essa aplica­«o. Por defeito, esta situa­«o ® atribu²da ¨ Internet.  

¶ Redes loca is. Recomendamos que atribua esta situa­«o para redes a cujos utilizadores voc° deseja permitir o 

acesso a ficheiros e impressoras no seu computador (por exemplo, para a sua rede empresarial interna ou rede 
dom®stica). 

¶ Redes confi§veis. Esta situa­«o apenas ® recomendada para redes que considera absolutamente seguras, no 

©mbito das quais o seu computador n«o estar§ sujeito a ataques ou tentativas n«o autorizadas para obter 
acesso aos seus dados. Se seleccionar esta situa­«o, toda a actividade de rede ® permitida dentro desta rede. 

Os tipos de actividades de rede permitidas em redes com uma determinada situa­«o, dependem das defini­»es das 
regras de pacotes predefinidas. Voc° pode alterar estas regras. 

A situa­«o de rede ® definida como um conjunto de regras que s«o utilizadas para filtrar as actividades de rede para 
essa rede espec²fica. 

¶ Para alterar a situa­«o da liga­«o de rede: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Firewall . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Redes, seleccione uma liga­«o de rede activa e clique na liga­«o Editar . 

5. Na janela que se abre, no separador Propriedades , seleccione a situa­«o desejada a partir da lista suspensa. 
 

 

ALARGAR O INTERVALO D E ENDERE¢OS DE REDE 

Cada rede corresponde um ou mais intervalos de endere­os IP.  Se se ligar a uma rede, sendo o acesso ¨ sub-rede da 
mesma efectuado atrav®s de um router, voc° pode adicionar manualmente sub-redes que ser«o acess²veis atrav®s do 
mesmo. 

Exemplo: voc° est§ a ligar-se ¨ rede de um dos escrit·rios da sua empresa e deseja usar as mesmas regras de 

filtragem para o escrit·rio ao qual est§ directamente ligado e para os escrit·rios acess²veis atrav®s da rede.   

Obtenha os intervalos de endere­os de rede para esses escrit·rios a partir do administrador de rede e adicione esses 
intervalos. 
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¶ Para alargar o intervalo de endere­os de rede: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Firewal l. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Redes, seleccione uma liga­«o de rede activa e clique na liga­«o Editar . 

5. Na janela que se abre, no separador Propriedades , clique na liga­«o Adicionar  na sec­«o Sub-redes 
adicionais . 

6. Na janela  Endere­o IP que se abre, especifique o endere­o IP ou m§scara de endere­os. 
 

 
 

SELECCIONAR O MODO DE  NOTIFICA¢íES SOBRE 

ALTERA¢íES DE REDE 

As defini­»es de liga­«o de rede podem ser alteradas durante o trabalho.  Pode receber notifica­»es sobre as seguintes 
altera­»es: 

¶ Liga­«o a uma rede. 

¶ Em caso de altera­»es na correspond°ncia entre o endere­o MAC e o endere­o IP. Esta notifica­«o surgir§ 
quando o endere­o IP de um dos computadores da rede se alterar. 

¶ Se aparecer um novo endere­o MAC. Esta notifica­«o surgir§ quando for adicionado um novo computador ¨ 
rede. 

¶ Para activar a notifica­«o sobre altera­»es nas defini­»es de liga­«o de rede: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Firewall . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Redes, seleccione uma liga­«o de rede activa e clique na liga­«o Editar . 

5. Na janela que se abre, no separador Adicional , assinale as caixas para aqueles eventos sobre os quais deseja 

receber notifica­»es. 
 
 

CONFIGURA¢ìO AVAN¢ADA DA FIREWALL  

As configura­»es avan­adas da Firewall s«o as seguintes: 

¶ Permitir modo FTP activo. O modo activo sugere que para assegurar a liga­«o entre o servidor no computador 
cliente, ser§ aberta uma porta no computador cliente ¨ qual o servidor se vai ligar (ao contr§rio do modo 
passivo quando o cliente se liga ao servidor). O modo permite controlar exactamente qual a porta que ser§ 
aberta. O mecanismo funciona mesmo se tiver sido criada uma regra de bloqueio. Por defeito, o modo FTP 
activo est§ activado. 

¶ Bloquear liga­»es se n«o existir possibilidade de perguntar ao utilizador (interface da aplica­«o n«o est§ 
carregada). Esta defini­«o permite-lhe evitar a interrup­«o do funcionamento da Firewall quando a interface do 
Kaspersky Internet Security n«o for carregada. Esta ® a ac­«o predefinida. 

¶ N«o desactivar a Firewall at® o sistema parar por completo. Esta defini­«o permite evitar a interrup­«o do 
funcionamento da Firewall at® que o sistema esteja completamente parado. Esta ® a ac­«o predefinida. 
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¶ Para alterar as configura­»es avan­adas da Firewall, execute os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Firewall . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador  Regras de filtragem , clique no bot«o Adicional . 

5. Na janela Adicional  que se abre, certifique-se de que as caixas correspondentes est«o assinaladas. 
 
 

REGRAS DA FIREWALL  

Uma Regra da Firewall ® uma ac­«o executada pela Firewall quando detecta uma tentativa de liga­«o com 
determinadas defini­»es: direc­«o e protocolo da transfer°ncia de dados, intervalo de endere­os e portas para as quais 
® efectuada a liga­«o.  

A Firewall funciona com base em regras de dois tipos: 

¶ Regras de pacotes (ver sec­«o "Criar uma regra de pacotes" na p§gina 91) s«o utilizadas para impor restri­»es 
em pacotes e fluxos de dados independentemente das aplica­»es.  

¶ Regras de Aplica­»es (ver sec­«o "Criar regras para uma aplica­«o" na p§gina 92) s«o utilizadas para impor 
restri­»es ¨ actividade de rede de uma determinada aplica­«o. Essas regras permitem ajustar a filtragem, por 
exemplo, quando um determinado tipo de fluxos de dados ® proibido para algumas aplica­»es, mas permitido 
para outras aplica­»es. 

As regras de pacotes t°m uma prioridade mais elevada quando comparada com as regras de aplica­»es. Se as regras 
de pacotes e as regras de aplica­»es forem aplicadas ao mesmo tipo de actividades de rede, esta actividade de rede 
ser§ processada utilizando as regras de pacotes. 

VEJA TAMB£M: 

Criar uma regra de pacotes ............................................................................................................................................. 91 

Criar regras para uma aplica­«o ..................................................................................................................................... 92 

Assistente de Cria­«o de Regras .................................................................................................................................... 93 

Seleccionar ac­»es a executar pela regra ....................................................................................................................... 93 

Configurar as defini­»es de servi­o de rede ................................................................................................................... 94 

Seleccionar o intervalo de endere­os.............................................................................................................................. 94 

 
 

CRIAR UMA REGRA  DE PACOTES  

Normalmente, as regras de pacotes restringem as actividades de rede de entrada atrav®s de determinadas portas dos 
protocolos TCP e UDP e filtram as mensagens de ICMP.   

Uma Regra de pacotes  consiste num conjunto de condi­»es e opera­»es a executar com pacotes e fluxos de dados se 
essas condi­»es forem satisfeitas. 

Ao criar regras de pacotes, note que estas t°m prioridade sobre as regras de aplica­»es. 
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Ao criar as condi­»es da regra, voc° pode especificar o servi­o de rede e o endere­o de rede. Voc° pode utilizar um 
endere­o IP como o endere­o de rede ou especificar a situa­«o da rede. Neste ¼ltimo caso, ser«o copiados os 
endere­os de todas as redes que est«o ligadas e que t°m actualmente essa situa­«o especificada. 

¶ Para criar uma regra de pacotes: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Firewall . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. No separador Regras de filtragem  da janela que se abre, seleccione a §rea Regras de pacotes  e clique na 
liga­«o Adicionar . 

5. Na janela Regra de rede  que se abre, configure as defini­»es da regra. 

6. Atribua a prioridade ¨ regra criada. 

Depois de criar a regra, pode alterar as suas defini­»es ou apag§-la, utilizando as liga­»es na parte inferior do 

separador. Para desactivar a regra, desmarque a caixa  junto ao nome da regra. 
 

CRIAR UMA REGRA DE RE DE PARA APLICA¢íES 

A Firewall analisa a actividade de cada aplica­«o em execu­«o no seu computador. Dependendo da classifica­«o de 
amea­a, cada aplica­«o ® inclu²da num dos seguintes grupos: 

¶ Confi§vel. As aplica­»es deste grupo t°m permiss«o para executar quaisquer actividades de rede 

independentemente da situa­«o da rede. 

¶ Restri­»es baixas. As aplica­»es deste grupo t°m permiss«o para executar quaisquer actividades de rede no 

modo n«o interactivo. Se estiver a utilizar o modo interactivo, ser§ apresentada uma notifica­«o no ecr«, 
atrav®s da qual pode permitir ou bloquear uma liga­«o ou criar uma regra para a aplica­«o atrav®s do 
Assistente (ver sec­«o "Assistente de Cria­«o de Regras" na p§gina 93). 

¶ Restri­»es altas. As aplica­»es deste grupo n«o t°m permiss«o para executar actividades de rede no modo 

n«o interactivo. Se estiver a utilizar o modo interactivo, ser§ apresentada uma notifica­«o no ecr«, atrav®s da 
qual pode permitir ou bloquear uma liga­«o ou criar uma regra para a aplica­«o atrav®s do Assistente (ver 
sec­«o "Assistente de Cria­«o de Regras" na p§gina 93). 

¶ N«o confi§vel. £ proibida qualquer actividade de rede para as aplica­»es deste grupo. 

Pode alterar as regras para todo o grupo ou para uma determinada aplica­«o num grupo e tamb®m criar regras 
adicionais para uma filtragem mais precisa das actividades de rede. 

As regras personalizadas para aplica­»es espec²ficas t°m uma prioridade mais elevada que as regras herdadas de um 
grupo. 

Ap·s a an§lise das actividades da aplica­«o, a Firewall cria regras que regulam o acesso da aplica­«o ¨s redes com 
uma determinada situa­«o. Voc° pode criar regras adicionais para uma gest«o mais flex²vel das actividades de rede do 
Kaspersky Internet Security. 
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¶ Para criar uma regra para uma aplica­«o, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Firewall . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador  Regras de filtragem , seleccione o grupo de regras para uma aplica­«o e 
clique na liga­«o Adicionar . 

5. Na janela Regra de rede  que se abre, configure as defini­»es da regra. 

6. Atribua a prioridade ¨ regra criada.  

Depois de criar a regra, pode alterar as suas defini­»es ou apag§-la, utilizando as liga­»es na parte inferior do 

separador. Para desactivar a regra, desmarque a caixa  junto ao nome da regra. 
 

ASSISTENTE DE CRIA¢ìO DE REGRAS  

Se for accionada uma regra que est§ configurada com a op­«o Pergun tar o que fazer  (por defeito, a ac­«o est§ 
definida para as aplica­»es inclu²das nos grupos Restri­»es baixas ou Restri­»es altas  (ver sec­«o "Grupos de 

aplica­»es" na p§gina 75)), ser§ apresentada a respectiva notifica­«o (ver p§gina 208) no ecr«. Voc° pode seleccionar 
ac­»es adicionais poss²veis na janela de notifica­«o: 

¶ Permitir . 

¶ Recusar . 

¶ Criar uma regra . Quando esta op­«o ® seleccionada, ® iniciado o Assistente de Cria­«o de Regras, o qual ir§ 

ajud§-lo a criar uma regra, controlando a actividade de rede da aplica­«o. 

A ac­«o numa regra accionada pode ser alterada para Permitir  ou Recusar , devendo para isso assinalar a caixa         

 Aplicar sempre para esta aplica­«o.  

O assistente consiste numa s®rie de janelas (passos), entre as quais pode navegar utilizando o bot«o Anterior  e a 
liga­«o Seguinte. O assistente conclui o seu trabalho, depois de clicar na liga­«o Concluir . Para parar o assistente em 
qualquer altura, utilize o bot«o Cancelar . 
 

SELECCIONAR AC¢íES A EXECUTAR PELA REGRA  

Quando uma regra ® aplicada, a Firewall executa uma das seguintes opera­»es com um pacote ou fluxo de dados: 

¶ Permitir .  

¶ Bloquear .  

¶ Processar de acordo com as regras da aplica­«o. Neste caso, o processamento desse pacote ou fluxo de 

dados pela regra de pacotes ser§ interrompido. As regras da aplica­«o s«o aplicadas ¨s liga­»es. 

Se desejar registar informa­«o sobre uma tentativa de liga­«o e as ac­»es executadas pela Firewall, active o modo 
Registar eventos . 

¶ Para alterar uma ac­«o executada pela Firewall: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Firewall . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador  Regras de filtragem , clique na liga­«o Adicionar . 

5. Na janela Regra de rede  que se abre, seleccione a ac­«o na sec­«o Ac­«o. 
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CONFIGURAR AS DEFINI¢íES DE SERVI¢O DE REDE 

As defini­»es, que caracterizam a actividade da rede para a qual ® criada uma regra, s«o descritas pelo servi­o de rede. 
O servi­o de rede tem as seguintes defini­»es: 

¶ Nome. Este texto ® apresentado na lista de servi­os de rede dispon²veis, que podem ser seleccionados. 

¶ Direc­«o. A Firewall monitoriza liga­»es com as seguintes direc­»es: 

¶ Entrada. £ aplicada uma regra aos pacotes de dados recebidos pelo seu computador. N«o se aplica nas 
regras de aplica­»es. 

¶ Entrada (fluxo) . A regra ® aplicada ¨s liga­»es de rede abertas por um computador remoto. 

¶ Entrada  / Sa²da. A regra ® aplicada aos fluxos de dados de entrada e de sa²da, independentemente do 

computador (o seu ou um computador remoto) que iniciou a liga­«o de rede.  

¶ Sa²da. £ aplicada uma regra aos pacotes de dados transferidos a partir do seu computador. N«o se aplica 

nas regras de aplica­»es. 

¶ Sa²da (fluxo). A regra s· ® aplicada ¨s liga­»es de rede abertas pelo seu computador. 

¶ Protocolo. A Firewall monitoriza as liga­»es atrav®s dos protocolos TCP, UDP, ICMP, ICMPv6, IGMP e GRE. 

Se tiver seleccionado os protocolos ICMP ou ICMPv6 como protocolo, voc° pode especificar o tipo e o c·digo 
do pacote de ICMP. 

As regras de aplica­»es controlam as liga­»es apenas atrav®s dos protocolos TCP e UDP. 

¶ Portas remotas e locais. Para os protocolos TCP e UDP voc° pode especificar as portas do seu computador e 
do computador remoto, cuja liga­«o entre os mesmos ser§ monitorizada.  

O Kaspersky Internet Security inclui servi­os de rede que descrevem as liga­»es de rede mais usadas. Ao criar regras 
da Firewall, voc° pode seleccionar um dos servi­os de rede pr®-instalados ou criar um novo servi­o de rede.  

¶ Para configurar as defini­»es da liga­«o de rede processada pela regra: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Firewall . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador  Regras de filtragem , clique na liga­«o Adicionar . 

5. Na janela Regra de rede  que se abre, na sec­«o Servi­o de rede, clique na liga­«o Adicionar . 

6. Na janela Servi­o de rede que se abre, especifique as defini­»es de liga­«o de rede. 
 

 

SELECCIONAR O INTERVA LO DE ENDERE¢OS 

As regras da Firewall s«o aplicadas ¨s seguintes categorias de endere­os de rede: 

¶ Qualquer e ndere­o ï a regra ser§ aplicada a qualquer endere­o IP; 

¶ Endere­os de sub-rede com a situa­«o ï a regra ser§ aplicada aos endere­os IP de todas as redes que 

est«o ligadas e que tenham a situa­«o actualmente especificada; 

¶ Endere­os do grupo ï a regra ser§ aplicada aos endere­os IP inclu²dos no intervalo especificado. 
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¶ Para especificar o intervalo de endere­os IP aos quais a regra ser§ aplicada: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Firewall . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador  Regras de filtragem , clique na liga­«o Adicionar . 

5. Na janela Regra de rede  que se abre, na sec­«o Endere­os especifique o intervalo de endere­os: 

a. se tiver pr®-estabelecido a op­«o Endere­os de sub-rede com a situa­«o, seleccione a situa­«o da rede 

a partir do menu suspenso; 

b. seleccione um dos grupos existentes de endere­os se tiver especificado a op­«o Endere­os do grupo. Se 

n«o desejar usar o intervalo de endere­os de nenhum dos grupos, crie um novo grupo. Para o fazer, clique 
na liga­«o Adicionar  na parte inferior da sec­«o e na janela Endere­os de rede que se abre, especifique 

os endere­os inclu²dos no grupo.
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DEFESA PROACTIVA  

O Kaspersky Internet Security protege-o n«o s· de amea­as conhecidas, mas tamb®m o protege de amea­as recentes, 
para as quais n«o existe qualquer informa­«o nas bases de dados do Kaspersky Internet Security. Esta caracter²stica ® 
assegurada por uma componente especialmente desenvolvida para esse efeito: a Defesa Proactiva.  

As tecnologias preventivas fornecidas pela Defesa Proactiva neutralizam as novas amea­as antes de estas terem 
danificado o seu computador. Em contraste com as tecnologias reactivas, que analisam c·digo com base nos registos 
das bases de dados do Kaspersky Internet Security, as tecnologias preventivas reconhecem uma nova amea­a no seu 
computador, atrav®s de uma sequ°ncia de ac­»es executadas por um programa. Se, ap·s a an§lise de actividades, a 
sequ°ncia de ac­»es da aplica­«o for suspeita, o Kaspersky Internet Security bloqueia a actividade desta aplica­«o. 

A an§lise de actividades ® efectuada para todas as aplica­»es, mesmo aquelas que foram inclu²das no grupo Confi§vel 

pela componente Controlo das Aplica­»es (na p§gina 73). Para essas aplica­»es, voc° pode desactivar as notifica­»es 
da Defesa Proactiva. 

Em contraste com a componente Controlo das Aplica­»es, a Defesa Proactiva reage de imediato a uma sequ°ncia 
definida de ac­»es de aplica­»es.  

¶ Para editar a configura­«o da Defesa Proactiva, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Defesa Proactiva . 

3. Fa­a as altera­»es necess§rias na configura­«o da componente que seleccionou. 
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UTILIZAR A LISTA DE A CTIVIDADES PERIGOSAS  

Note que a configura­«o do controlo de actividades no Kaspersky Internet Security com o Microsoft Windows XP 
Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7 ou Microsoft 
Windows 7 x64 difere do processo de configura­«o noutros sistemas operativos.  

Especificidades de conf igura­«o do controlo da actividade das aplica­»es no Microsoft Windows XP 

O Kaspersky Internet Security controla a actividade das aplica­»es no seu computador. A Defesa Proactiva reage de 
imediato a uma sequ°ncia definida de ac­»es de aplica­»es. Por exemplo, quando s«o detectadas ac­»es tais como um 
programa a copiar-se para os recursos da rede, a pasta de arranque ou o registo do sistema e a enviar c·pias de si 
mesmo, ® muito prov§vel que este programa seja um worm. As outras sequ°ncias de opera­»es perigosas incluem: 

¶ ac­»es, t²picas de programas Trojan;  

¶ tentativas para interceptar o teclado;  

¶ instala­«o de controlador oculto;  

¶ tentativas para alterar o n¼cleo do sistema operativo;  

¶ tentativas para criar objectos ocultos e processos com PID negativo; 

¶ tentativas de altera­«o do ficheiro ANFITRIìES; 

¶ tentativas para implementar noutros processos; 

¶ rootkits a redireccionar inputs/outputs de dados; 

¶ tentativas de envio de pedidos DNS. 

A lista de actividades perigosas ® automaticamente adicionada quando o Kaspersky Internet Security ® actualizado e 
n«o pode ser editada. Contudo, voc° pode desligar a monitoriza­«o para uma ou outra actividade perigosa. 

¶ Para desligar a monitoriza­«o para uma ou outra actividade perigosa: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Defesa Proactiva . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela Defesa Proactiva  que se abre, desmarque a caixa   junto ao nome da actividade que voc° n«o 

deseja monitorizar.  

Especificidades de configura­«o do controlo da actividade das aplica­»es no Microsoft Windows XP 
Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows  7 ou 
Microso ft Windows  7 x64  

Se o computador estiver a trabalhar com um dos sistemas operativos acima mencionados, ent«o o controlo n«o se 
aplicar§ a cada evento; isto ® devido ¨s caracter²sticas particulares destes sistemas operativos. Por exemplo, o controlo 
n«o se aplicar§ aos seguintes tipos de eventos: envio de dados atrav®s de aplica­»es confi§veis, actividades de sistema 
suspeitas.  
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ALTERAR A REGRA DE MO NITORIZA¢ìO DE ACTIVIDADES 

PERIGOSA S 

A lista de actividades perigosas ® automaticamente adicionada quando o Kaspersky Internet Security ® actualizado e 
n«o pode ser editada. Voc° pode: 

¶ desligar a monitoriza­«o para uma ou outra actividade perigosa (ver p§gina 97); 

¶ editar a regra que a Defesa Proactiva utiliza quando detecta um actividade perigosa; 

¶ criar uma lista de exclus»es (ver p§gina 171), listando as aplica­»es que cont®m actividades que voc° n«o 
considera perigosas. 

¶ Para alterar a regra: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Defesa Proactiva . 

3. Clique no bot«o Configura­«o para a componente seleccionada. 

4. Na janela Defesa Proactiva  que se abre, na sec­«o Evento , seleccione o evento desejado, para o qual deseja 

editar a regra. 

5. Configure as defini­»es para o evento seleccionado, utilizando as liga­»es na sec­«o de descri­«o da regra: 

¶ clique na liga­«o com a ac­«o predefinida e na janela Seleccionar ac­«o que se abre, seleccione a ac­«o 

desejada; 

¶ clique na liga­«o com o per²odo de tempo predefinido (n«o para qualquer tipo de actividade), e na janela 
Detec­«o de processos ocultos que se abre, especifique o intervalo de verifica­«o para processos 

ocultos; 

¶ clique na liga­«o On / Off para indicar que o relat·rio sobre a execu­«o da tarefa deve ser criado. 
 

 

CRIAR UM GRUPO DE APL ICA¢íES CONFIćVEIS 

As aplica­»es inclu²das pela componente Controlo das Aplica­»es no grupo Confi§vel  (ver sec­«o "Grupos de 

aplica­»es" na p§gina 75) n«o representam qualquer amea­a para o sistema. Contudo, as suas actividades tamb®m 
ser«o monitorizadas pela Defesa Proactiva.  

Utilize a op­«o para especificar o conjunto de aplica­»es confi§veis, cujas actividades n«o ser«o verificadas pela Defesa 
Proactiva. As aplica­»es confi§veis podem incluir as aplica­»es com uma assinatura digital ou as listadas na base de 
dados do Kaspersky Security Network.  

¶ Para que a Defesa Proactiva considere como confi§veis as aplica­»es com assinatura digital e / ou contidas na 
base de dados do Kaspersky Security Network e n«o notifique sobre as suas actividades, execute as seguintes 
ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Defesa Proactiva . 

3. Na sec­«o Aplica­»es confi§veis, assinale a caixa  Aplica­»es com assinatura digital e / ou a caixa  

 Aplica­»es da base de dados do Kaspersky Security Network para a componente seleccionada. 
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CONTROLO DAS CONTAS D O SISTEMA  

As contas de utilizadores controlam o acesso ao sistema e identificam o utilizador no seu ambiente de trabalho, o que 
impede que outros utilizadores corrompam o sistema operativo ou os dados. Os processos do sistema s«o processos 
iniciados por contas de utilizadores do sistema.  

¶ Se deseja que o Kaspersky Internet Security monitorize a actividade dos processos do sistema, para al®m dos 
processos de utilizadores, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Defesa Proactiva . 

3. Na sec­«o Adicional , assinale a caixa  Monitorizar contas de utilizadores do sistema  para a componente 

seleccionada. 
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BLOQUEIO DE ATAQUES DE REDE  

O Bloqueio de Ataques de Rede ® carregado quando o sistema operativo se inicia e verifica o tr§fego de rede de entrada 

quanto ¨ exist°ncia de actividades caracter²sticas de ataques de rede. Se forem detectadas tentativas de ataque ao seu 
computador, o Kaspersky Internet Security bloqueia todas as actividades de rede do computador atacante direccionadas 
ao seu computador. Por defeito, o bloqueio dura uma hora. Aparecer§ uma notifica­«o (ver sec­«o "Notifica­»es" na 
p§gina 202) no ecr« que indica que ocorreu uma tentativa de ataque de rede, com informa­«o espec²fica sobre o 
computador atacante.  

Na base de dados do Kaspersky Internet Security s«o fornecidas descri­»es sobre os ataques de rede (ver sec­«o 
"Tipos de ataques de rede detectados" na p§gina 100) actualmente conhecidos e os m®todos para os combater. A lista 
de ataques que o Bloqueio de Ataques de Rede consegue detectar ® actualizada quando as bases de dados da 
aplica­«o s«o actualizadas (ver sec­«o "Actualiza­«o" na p§gina 148).  

NESTA SEC¢ìO: 

Bloquear computadores atacantes ................................................................................................................................ 100 

Tipos de ataques de rede detectados ........................................................................................................................... 100 

 
 

BLOQUEAR COMPUTADORES  ATACANTES  

Por defeito, o, Bloqueio de Ataques de Rede (na p§gina 100) bloqueia a actividade de um computador atacante durante 
uma hora.  

¶ Para alterar o tempo durante o qual o computador atacante estar§ bloqueado: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Bloqueio de Ataques de Rede . 

3. Assinale a caixa  Adicionar computador atacante ¨ lista bloqueada durante para a componente 

seleccionada e insira o tempo de bloqueio. 

¶ Para desbloquear o computador atacante: 

1. Abra a janela principal da aplica­«o e seleccione a sec­«o Protec­«o. 

2. Na parte direita da janela., na sec­«o Actividades on -line, clique na liga­«o Monitor de Rede . 

3. Na janela que se abre, no separador Computadores bloqueados , seleccione o computador bloqueado e 
clique na liga­«o Desbloquear . 

 

 

T IPOS DE ATAQUES DE R EDE DETECTADOS  

Hoje em dia existem in¼meros ataques de rede que utilizam as vulnerabilidades dos sistemas operativos e outro 
software, de sistema ou de outros tipos, instalados no seu computador. 

Para assegurar a seguran­a do seu computador, voc° precisa de conhecer que tipos de ataques de rede pode 
encontrar. Os ataques de rede conhecidos podem dividir-se em tr°s grandes grupos. 

1. Pesquisa de portas ï este tipo de amea­a n«o ® um ataque por si s·, mas habitualmente precede um ataque, 

j§ que se trata de uma das formas mais comuns de obter informa­«o sobre um computador remoto. As portas 
UDP/TCP, utilizadas pelas ferramentas de rede no computador alvo de um intruso, s«o analisadas para 
descobrir em que estado est«o (fechadas ou abertas).  

As pesquisas de portas conseguem indicar ao Hacker que tipos de ataques funcionar«o naquele sistema e 
quais os ataques que n«o funcionar«o. Al®m disso, a informa­«o obtida pela an§lise (um modelo do sistema) 
ajudar§ o hacker a saber qual o sistema operativo utilizado no computador remoto. Isto, por sua vez, restringir§ 
o n¼mero de ataques potenciais, e, correspondentemente, o tempo gasto com eles. Tamb®m ajuda um hacker 
a tentar utilizar as vulnerabilidades particulares desse sistema operativo. 
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2. Ataques DoS ou Ataques de Recusa de Servi­o s«o ataques que levam ao funcionamento inst§vel de um 

sistema ou ¨ sua falha. Os ataques deste tipo podem impossibilitar o uso de recursos de informa­«o que est«o 
sob ataque (por exemplo, o bloqueio do acesso ¨ Internet). 

Existem dois tipos b§sicos de ataques DoS: 

¶ enviar ao computador-alvo pacotes especialmente criados que o computador n«o espera e que causam o 
rein²cio ou a paragem do sistema. 

¶ enviar ao computador-alvo muitos pacotes, de forma muito r§pida, antes de o computador os conseguir 
processar, o que leva a que os recursos do sistema se esgotem. 

Os exemplos mais comuns deste grupo de ataques s«o os seguintes tipos: 

¶ Ping of death consiste no envio de um pacote ICMP com um tamanho superior ao m§ximo de 64 KB. Este 
ataque pode bloquear alguns sistemas operativos. 

¶ Land attack consiste no envio de um pedido para uma porta aberta no computador-alvo para estabelecer 
uma liga­«o com ele pr·prio. Isto coloca o computador num ciclo, o que intensifica a carga no processador 
e pode acabar no bloqueio de alguns sistemas operativos. 

¶ ICMP Flood consiste no envio de uma larga quantidade de pacotes ICMP para o seu computador. O 
computador tenta responder a cada pacote recebido, tornando o processador lento. 

¶ SYN Flood consiste no envio de uma grande quantidade de consultas para um computador remoto para 

estabelecer uma liga­«o falsa. O sistema reserva certos recursos para cada uma destas liga­»es, o que 
esgota completamente os recursos do sistema, e o computador deixa de reagir a outras tentativas de 
liga­«o. 

3. Ataques de Intrus«o, que pretendem dominar o seu computador. Este ® o tipo de ataque mais perigoso porque, 
se for bem sucedido, o hacker ter§ controlo total sobre o seu sistema.  

Os hackers utilizam este ataque para obter informa­«o confidencial a partir de um computador remoto (por 
exemplo, n¼meros de cart»es de cr®dito ou passwords) ou para controlar o sistema para utilizar os seus 
recursos mais tarde para fins maliciosos (tais como, utilizar o sistema invadido em redes zombie ou como 
plataforma para novos ataques). 

Este grupo ® o maior tendo em conta o n¼mero de ataques inclu²do. Estes podem ser divididos em tr°s grupos, 
dependendo do sistema operativo instalado no computador do utilizador. ataques contra sistemas Microsoft 
Windows, ataques contra sistemas Unix e o grupo comum para servi­os de rede dispon²veis em ambos os 
sistemas operativos. 

Os seguintes tipos de ataques s«o os mais comuns entre os ataques que utilizam os recursos de rede dos 
sistemas operativos: 

¶ Ataques de inunda­«o da mem·ria interm®dia ® um tipo de vulnerabilidade no software causado por uma 
falta (ou defici°ncia) de controlo no trabalho com quantidades enormes de dados. Esta ® uma das 
vulnerabilidades mais antigas e a mais f§cil para os hackers explorarem. 

¶ Ataques da cadeia de formato ® um tipo de vulnerabilidade no software que resulta do controlo insuficiente 
dos valores de entrada para as fun­»es I/O, tais como  printf(), fprintf(), scanf() e outras fun­»es da 
biblioteca C standard. Se um programa possui esta vulnerabilidade, um hacker consegue enviar consultas 
criadas com uma t®cnica especial e obter o controlo completo do sistema. 

A componente Sistema de Detec­«o de Intrus»es analisa automaticamente e bloqueia tentativas de explora­«o 
destas vulnerabilidades nos servi­os de rede mais comuns (FTP, POP3, IMAP), se estes estiverem em 
execu­«o no computador do utilizador.  

Ataques dirigidos a computadores com o Microsoft Windows baseiam-se na utiliza­«o de vulnerabilidades de 

um software instalado no computador (por exemplo, programas como o Microsoft SQL Server, Microsoft 
Internet Explorer, Messenger e componentes do sistema que podem ser acedidos atrav®s da rede ï DCom, 
SMB, Wins, LSASS, IIS5). 

Al®m disso, existem casos isolados de ataques de intrus«o que utilizam scripts maliciosos, incluindo scripts 
processados pelo Microsoft Internet Explorer e worms do tipo Helkern. Estes ataques baseiam-se no envio de 
um tipo especial de pacotes UDP para um computador remoto que poder§ executar o c·digo malicioso.
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ANTI -SPAM  

O Kaspersky Internet Security inclui uma componente Anti-Spam, que permite a detec­«o de e-mails indesejados (spam) 

e o seu processamento de acordo com as regras do seu cliente de e-mail, poupando-lhe tempo enquanto trabalha com o 
correio electr·nico. 

O Anti-Spam utiliza um algoritmo de auto-aprendizagem (ver sec­«o "Algoritmo de funcionamento da componente" na 
p§gina 103) que permite que, ao longo do tempo, a componente distinga melhor o spam e os e-mails ¼teis. A origem dos 
dados para o algoritmo s«o os conte¼dos da mensagem. Para permitir o reconhecimento eficiente de spam e de e-mails 
¼teis no Anti-Spam, a componente precisa de treino (ver sec­«o "Treinar o Anti-Spam" na p§gina 105). 

Recomendamos vivamente que analise em detalhe o algoritmo do Anti-Spam! 

O Anti-Spam est§ integrado nos seguintes clientes de e-mail como um plug-in ou extens«o: 

¶ Microsoft Office Outlook (ver sec­«o "Configurar o processamento de spam no Microsoft Office Outlook" na 
p§gina 117); 

¶ Microsoft Outlook Express (Programa de E-mail do Windows) (ver sec­«o "Configurar o processamento de 
spam no Microsoft Outlook Express (Programa de E-mail do Windows)" na p§gina 119); 

¶ The Bat! (ver sec­«o "Configurar o processamento de spam no The Bat!" na p§gina 119); 

¶ Thunderbird (ver sec­«o "Configurar o processamento de spam no Thunderbird" na p§gina 120). 

Pode utilizar as listas de remetentes permitidos (ver p§gina 112) e bloqueados  (ver p§gina 110) para especificar ao Anti-
Spam os endere­os cujos e-mails ser«o reconhecidos como e-mails ¼teis ou de spam. Para al®m disso, o Anti-Spam 
consegue analisar um e-mail quanto ¨ presen­a de express»es das listas de express»es permitidas (ver p§gina 113) e 
bloqueadas (ver p§gina 111) e tamb®m da lista de express»es obscenas (ver p§gina 111). 

O Anti-Spam permite-lhe visualizar e-mails no servidor (ver sec­«o "Filtrar e-mails no servidor. Distribuidor de E-mail" na 
p§gina 115) e apagar e-mails indesejados sem os transferir para o seu computador. 

¶ Para editar a configura­«o do Anti-Spam: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Fa­a as altera­»es necess§rias na configura­«o da componente. 
 



 

 

 

 

 

   A N T I - S P A M  

 

103  

 

NESTA SEC¢ìO: 

Algoritmo de funcionamento da componente ................................................................................................................ 103 

Treinar o Anti-Spam ...................................................................................................................................................... 105 

Alterar o n²vel de seguran­a .......................................................................................................................................... 108 

Seleccionar o m®todo de verifica­«o ............................................................................................................................. 109 

Criar a lista de URLs confi§veis .................................................................................................................................... 110 

Criar a lista de remetentes bloqueados ......................................................................................................................... 110 

Criar a lista de express»es bloqueadas......................................................................................................................... 111 

Criar a lista de express»es obscenas ............................................................................................................................ 111 

Criar a lista de remetentes permitidos ........................................................................................................................... 112 

Criar a lista de express»es permitidas........................................................................................................................... 113 

Importar a lista de remetentes permitidos ..................................................................................................................... 113 

Determinar as classifica­»es de spam e prov§vel spam ............................................................................................... 114 

Seleccionar o algoritmo de identifica­«o de spam ........................................................................................................ 114 

Utilizar caracter²sticas adicionais de filtragem de spam ................................................................................................ 115 

Adicionar uma marca ao assunto do e-mail .................................................................................................................. 115 

Filtrar e-mails no servidor Distribuidor de E-mail ........................................................................................................... 115 

Excluir os e-mails do Microsoft Exchange Server da verifica­«o .................................................................................. 116 

Ac­»es a executar com spam ....................................................................................................................................... 117 

Restaurar as predefini­»es do Anti-Spam ..................................................................................................................... 120 

 
 

ALGORITMO DE FUNCIONA MENTO DA COMPONENTE  

O trabalho do Anti-Spam consiste em duas etapas: 

1. Aplica­«o de crit®rios de filtragem rigorosa a um e-mail. Estes crit®rios permitem determinar rapidamente se o 
e-mail ® spam ou n«o. O Anti-Spam atribui ao e-mail o estado spam ou n«o-spam, a verifica­«o ser§ parada e a 
mensagem ser§ transferida para o cliente de e-mail para processamento (ver Passos 1 a 5 abaixo). 

2. Inspec­«o dos e-mails que passaram pelos crit®rios de selec­«o rigorosa durante os passos anteriores.  N«o ® 
poss²vel considerar, com toda a certeza, que esses e-mails s«o spam. Por isso, o Anti-Spam tem de calcular a 
probabilidade destes e-mails serem spam.  
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O algoritmo do Anti-Spam consiste nos seguintes passos: 

3. O endere­o do remetente do e-mail ® analisado para ver se est§ presente nas listas de remetentes permitidos 
ou bloqueados.  

¶ Se o endere­o do remetente estiver na lista permitida,  o e-mail recebe o estado N«o-Spam.  

¶ Se o endere­o do remetente estiver na lista negra,  o e-mail recebe o estado Spam.  

4. Se uma mensagem tiver sido enviada atrav®s do Microsoft Exchange Server e a verifica­«o dessas mensagens 
estiver desactivada (ver p§gina 116), ser§ atribu²do o estado n«o-spam ¨ mensagem.  

5. A an§lise da mensagem ® efectuada para verificar se cont®m sequ°ncias da lista de express»es permitidas (ver 
p§gina 113). Se pelo menos uma linha desta lista for detectada, ser§ atribu²do o estado n«o-spam ¨ 

mensagem. Por defeito, este passo ® ignorado. 

6. A an§lise da mensagem ® efectuada para verificar se cont®m sequ°ncias da lista de express»es bloqueadas 
(ver p§gina 111). A detec­«o de palavras desta lista na mensagem aumenta a probabilidade da mensagem ser 
spam. Se a probabilidade calculada exceder o valor especificado (ver p§gina 114), o e-mail recebe o estado 
Spam ou Prov§vel spam. A an§lise da mensagem ® efectuada para verificar se cont®m sequ°ncias da lista de 
express»es obscenas (ver p§gina 111). Por defeito, este passo ® ignorado. 

7. Se o texto da mensagem contiver um endere­o inclu²do na base de dados de endere­os de Internet suspeitos 
ou de phishing (ver p§gina 109), o e-mail recebe o estado Spam. 

8. £ efectuada a an§lise da mensagem atrav®s de regras heur²sticas. Se a an§lise revelar sinais t²picos de spam 
numa mensagem, a probabilidade de ser spam aumenta. 

9. A aplica­«o analisa o e-mail atrav®s da tecnologia GSG. Ao faz°-lo, o Anti-Spam analisa as imagens anexadas 
ao e-mail. Se a an§lise revelar sinais t²picos de spam nas imagens, a probabilidade do e-mail ser spam 
aumenta. 

10. A aplica­«o analisa os documentos de formato .rtf anexados ao e-mail. Analisa documentos anexados, 
verificando-os quanto ¨ presen­a de sinais de spam. Depois de a an§lise estar conclu²da, o Anti-Spam calcula 
quanto aumentou a probabilidade do e-mail ser spam. Por defeito, a tecnologia est§ desactivada. 

11. Verifica a presen­a de caracter²sticas adicionais (ver p§gina 115) t²picas de spam. Cada caracter²stica 
detectada aumenta a probabilidade da mensagem verificada ser, de facto, spam. 

12. Se o Anti-Spam tiver sido treinado, o e-mail ser§ verificado atrav®s da tecnologia iBayes.  O algoritmo de 
iBayes de auto-aprendizagem calcula a probabilidade do e-mail ser spam, com base na frequ°ncia da 
ocorr°ncia de express»es t²picas de spam no texto do e-mail.  

A an§lise da mensagem determina a probabilidade de ser spam. Os criadores de Spam est«o, constantemente, a 
melhorar os m®todos utilizados para camuflar o spam, por isso a probabilidade calculada muitas vezes n«o 
atinge o valor especificado (ver sec­«o "Determinar as classifica­»es de spam e prov§vel spam" na p§gina 114). Para 
assegurar a filtragem eficiente do fluxo de e-mails, o Anti-Spam utiliza dois par©metros:   

¶ classifica­«o de spam ï  o valor de probabilidade que, quando excedido, far§ com que o e-mail seja 
considerado spam. Se a probabilidade for inferior a este valor limite, o Anti-Spam atribui o estado prov§vel 
spam ao e-mail; 

¶ classifica­«o de prov§vel spam ï  o valor de probabilidade que, quando excedido, far§ com que o e-mail seja 

considerado prov§vel spam. Se a probabilidade for inferior a este valor, o Anti-Spam ir§ considerar o e-mail 
como n«o-spam. 

Dependendo dos factores de spam e prov§vel spam especificados, ser«o atribu²dos os estados spam ou prov§vel spam. 
Com base no estado atribu²do, as mensagens tamb®m ser«o assinaladas com as marcas [!!  SPAM]  ou [!!  Probable  
Spam]  no campo Assunto . Depois estas ser«o processadas de acordo com as regras (ver sec­«o "Ac­»es a executar 

com spam" na p§gina 117) que criou para o seu cliente de e-mail. 
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TREINAR O ANTI -SPAM  

Uma das ferramentas mais poderosas para a detec­«o de spam ® o algoritmo de iBayes de auto-aprendizagem. Este 
algoritmo decide o estado a atribuir a uma mensagem com base nas express»es que cont®m.  Antes de come­ar, 
devem ser fornecidas amostras de sequ°ncias de texto de e-mails ¼teis e de spam para o algoritmo de iBayes, ou seja, 
este deve ser treinado. 

H§ diversas abordagens para treinar o Anti-Spam:   

¶ Utilizar o Assistente de Treino (ver sec­«o "Treinar atrav®s do Assistente de Treino" na p§gina 105) (treino de 
pacotes). Treinar com o Assistente de Treino ® prefer²vel, come­ando desde logo com a utiliza­«o do Anti-
Spam.   

¶ Treinar o Anti-Spam com e-mails de sa²da (ver sec­«o "Treinar o Anti-Spam com e-mails de sa²da" na p§gina 
106). 

¶ Treinar, directamente, enquanto trabalha com e-mails (ver sec­«o "Treinar atrav®s do cliente de E-mail" na 
p§gina 106), utilizando os bot»es especiais na barra de ferramentas ou os itens de menu do cliente de e-mail. 

¶ Treinar ao trabalhar com os relat·rios do Anti-Spam (ver sec­«o "Treinar atrav®s dos relat·rios" na p§gina 108). 
 

 

TREINAR ATRAV£S DO ASSISTENTE DE TREIN O 

O Assistente de Treino permite treinar o Anti-Spam em modo de lote. Para o fazer, especifique as pastas das contas do 
Microsoft Office Outlook e Microsoft Outlook Express que cont°m spam e n«o-spam. 

A correcta identifica­«o de spam requer o treino com, pelo menos, 50 e-mails ¼teis e 50 amostras de e-mails 
indesejados. Sem estes passos estarem conclu²dos, o algoritmo de iBayes n«o funcionar§. 

Para poupar tempo, o Assistente de Treino treina somente 50 e-mails em cada pasta seleccionada. 

Este assistente consiste numa s®rie de janelas (passos), entre as quais pode navegar utilizando os bot»es Anterior  e 
Seguinte; para fechar o assistente, utilize o bot«o Concluir . Para parar o assistente em qualquer altura, utilize o bot«o 
Cancelar . 

¶ Para iniciar o assistente: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Na sec­«o Treino do Anti -Spam, clique no bot«o Aprendizagem  para a componente seleccionada. 

Ao executar o treino com base em e-mails bons, os endere­os dos remetentes dos e-mails ser«o adicionados ¨ lista de 
remetentes permitidos.  

¶ Para desactivar a adi­«o do endere­o do remetente ¨ lista de remetentes permitidos, execute os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos exactos, na sec­«o Considerar mensagem como n«o-spam , 

assinale a caixa  Se for de um remetente permitido  e clique no bot«o Seleccionar . 

5. Na janela Lista de remetentes permitidos  que se abre, desmarque a op­«o  Adicionar os endere­os de 
remetentes permitidos no momento da aprendizagem do Anti -Spam no cliente de correio electr·nico. 
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TREINAR O ANTI -SPAM COM E -MAILS DE SAĊDA 

Voc° pode treinar o Anti-Spam atrav®s de uma amostra de 50 e-mails de sa²da. Os endere­os dos destinat§rios ser«o 
automaticamente adicionados ¨ lista de remetentes permitidos.  

¶ Para treinar o Anti-Spam com e-mails de sa²da: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Adicional , na sec­«o E-mails de sa²da, active a op­«o  

 Treino atrav®s de mensagens de e-mail de sa²da. 

¶ Para desactivar a adi­«o do endere­o do remetente ¨ lista de remetentes permitidos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos exactos, na sec­«o Considerar mensagem como n«o-spam , 

assinale a caixa  Se for de um remetente permitido  e clique no bot«o Seleccionar . 

5. Na janela Lista  de remetentes permitidos  que se abre, desmarque a op­«o  Adicionar os endere­os de 
remetentes permitidos no momento da aprendizagem do Anti -Spam no cliente de correio electr·nico. 
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TREINAR ATRAV£S DO CLIENTE DE E-MAIL  

O treino do Anti-Spam, enquanto trabalha directamente com e-mails, envolve a utiliza­«o dos elementos especiais da 
interface do seu cliente de e-mail.  

Os bot»es utilizados para treinar o Anti-Spam aparecem na interface dos clientes de e-mail Microsoft Office Outlook e 
Microsoft Outlook Express (Programa de E-mail do Windows) apenas depois de ter instalado o Kaspersky Internet 
Security.  
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¶ Para treinar o Anti-Spam atrav®s do cliente de e-mail: 

1. Inicie o cliente de e-mail. 

2. Seleccione um e-mail que deseja utilizar no treino do Anti-Spam. 

3. Execute uma das seguintes etapas, dependendo do cliente de e-mail que est§ a utilizar: 

¶ Clique no bot«o Spam  ou N«o-Spam  na barra de ferramentas do Microsoft Office Outlook;  

¶ Clique no bot«o Spam  ou N«o-Spam  na barra de ferramentas do Microsoft Outlook Express (Programa de 

E-mail do Windows);  

¶ Utilize os itens especiais Marcar como Spam  e Marcar como N«o-Spam  no menu Especial  do cliente de 

e-mail The Bat!; 

¶ Utilize o bot«o Spam / N«o-Spam  na barra de ferramentas do Mozilla Thunderbird. 

Depois de seleccionar uma op­«o da lista acima apresentada, o Anti-Spam ir§ executar o treino atrav®s da mensagem 
de e-mail seleccionada.  Se voc° seleccionar diversos e-mails, todos os e-mails seleccionados ser«o utilizados para 
treino.   

Se uma mensagem for assinalada como e-mail ¼til, o endere­o do respectivo remetente ser§ adicionado ¨ lista de 
remetentes permitidos.   

¶ Para desactivar a adi­«o do endere­o do remetente ¨ lista de remetentes permitidos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos exactos, na sec­«o Considerar mensagem como n«o-spam , 

assinale a caixa  Se for de um remetente permitido  e clique no bot«o Seleccionar . 

5. Na janela Lista de remete ntes permitidos  que se abre, desmarque a op­«o  Adicionar os endere­os de 
remetentes permitidos no momento da aprendizagem do Anti -Spam no cliente de correio electr·nico. 

Nos casos em que necessita de seleccionar, ao mesmo tempo, diversos e-mails ou se tiver a certeza de que uma 
determinada pasta apenas cont®m e-mails de um ¼nico grupo (spam ou n«o-spam), pode adoptar uma abordagem multi-
facetada para o treino da componente, utilizando o Assistente de Treino (ver sec­«o "Treinar o Anti-Spam" na p§gina 
105).  
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TREINAR ATRAV£S DOS RELATĎRIOS 

O Treino do Anti-Spam pode ser feito utilizando os seus relat·rios como fonte. Os relat·rios da componente podem 
ajud§-lo a avaliar a exactid«o da configura­«o da componente e, se necess§rio, fazer determinadas correc­»es no Anti-
Spam.  

¶ Para marcar um determinado e-mail como spam ou n«o-spam: 

1. Abra a janela principal da aplica­«o. 

2. Clique na liga­«o Relat·rio para aceder ¨ janela de relat·rios do Kaspersky Internet Security.  

3. Na janela que se abre, no separador Relat·rio, clique no bot«o Relat·rio detalhado. 

4. Para a componente Anti -Spam  seleccione um e-mail que deseja utilizar para treino adicional. 

5. Abra o menu de atalho para o e-mail e seleccione uma das seguintes ac­»es: 

¶ Marcar como Spam ; 

¶ Marcar como N«o-Spam ; 

¶ Adicionar ¨ lista de remetentes permitidos; 

¶ Adicionar ¨ lista de remetentes bloqueados. 
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ALTERAR O NĊVEL DE SEGURAN¢A DO TRćFEGO DE HTTP  

Para filtrar e-mails, a componente Anti-Spam usa duas classifica­»es: 

¶ Classifica­«o de spam ï o valor de probabilidade que, quando excedido, far§ com que o e-mail seja 
considerado spam. Se a probabilidade for inferior a este valor limite, ® atribu²do o estado prov§vel spam ao e-

mail. 

¶ Classifica­«o de prov§vel spam ï o valor de probabilidade que, quando excedido, far§ com que o e-mail seja 
considerado prov§vel spam. Se a probabilidade for inferior a este valor, o Anti-Spam ir§ considerar o e-mail 
como n«o-spam. 

Os especialistas da Kaspersky Lab distinguem tr°s n²veis de seguran­a: 

¶ Elevado. Este n²vel de seguran­a deve ser usado caso receba spam frequentemente; por exemplo, enquanto 

utiliza servi­os de e-mail gratuitos. Quando selecciona este n²vel, a frequ°ncia de falsos diagn·sticos positivos 
aumenta: ou seja, os e-mails ¼teis s«o mais frequentemente reconhecidos como spam. 

¶ Recomendado . Este n²vel de seguran­a deve ser usado na maioria dos casos. 

¶ Baixo. Este n²vel de seguran­a deve ser usado se raramente receber spam: por exemplo,  enquanto trabalha 

num ambiente protegido, tal como um sistema de e-mail empresarial. Quando selecciona este n²vel, os e-mails 
de spam e prov§vel spam s«o reconhecidos com menos frequ°ncia. 
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¶ Para alterar o n²vel de seguran­a seleccionado para a componente Anti-Spam: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Defina o n²vel de seguran­a desejado para a componente que seleccionou. 
 

 

SELECCIONAR O M£TODO DE VERI FICA¢ìO 

Os m®todos de verifica­«o consistem na verifica­«o de URLs em mensagens de clientes de MI para determinar se est«o 
inclu²dos na lista de endere­os de Internet suspeitos e/ou lista de endere­os de phishing.  

A verifica­«o de links para ver se est«o inclu²dos na lista de endere­os de phishing permite evitar ataques de phishing, 
que parecem mensagens de e-mail de institui­»es financeiras que fingem ser de boa-f® e que cont°m links para os seus 
sites. O texto do e-mail convence o leitor a clicar no link e a inserir informa­»es confidenciais na janela que se abre em 
seguida, por exemplo, um n¼mero de cart«o de cr®dito ou um nome de utilizador e password para um site de de banca 
online onde se podem executar opera­»es financeiras.  

Um ataque de phishing pode ser disfar­ado, por exemplo, como um e-mail do seu banco com um link para o site oficial 
do mesmo. Ao clicar nesse link, voc° ® direccionado para uma c·pia exacta do site do banco, onde at® pode ver o 
endere­o verdadeiro do banco no navegador, apesar de, na verdade, estar num site falsificado. A partir deste momento, 
todas as suas ac­»es no site s«o registadas e podem ser utilizadas para roubar o seu dinheiro. 

¶ Para verificar links em mensagens atrav®s da base de endere­os suspeitos, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos exactos, na sec­«o Considerar mensagem como spam , 

assinale a caixa  Se contiver URLs da base de endere­os de Internet suspeitos. 

¶ Para verificar links em mensagens atrav®s da base de endere­os de phishing, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos exactos, na sec­«o Considerar mensagem como spam , 

assinale a caixa  Se contiver URLs da base de endere­os de phishing . 
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CRIAR A LISTA DE URL S CONFIćVEIS 

Voc° pode criar uma lista de endere­os confi§veis. O Anti-Spam ir§ verificar o endere­o do remetente est§ inclu²do na 
lista.  

¶ Para criar a lista de endere­os confi§veis: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos exactos, assinale a caixa  Se n«o for endere­ada a mim e 
clique no bot«o Meus endere­os. 

5. Na janela Os Meus Endere­os de E-mail  que se abre, clique na liga­«o Adicionar . 

6. Especifique os endere­os ou m§scaras de endere­o desejados na janela M§scara de endere­o de e-mail  que 

se abre. 
 

 

CRIAR A LISTA DE REME TENTES BLOQUEADOS  

A lista de endere­os bloqueados cont®m os endere­os de remetentes de e-mails que foram marcados como spam. A 
lista ® manualmente preenchida. 

A lista pode conter endere­os ou m§scaras de endere­os. Quando inserir uma m§scara de endere­o, pode usar os meta 
caracteres * e ?, onde * representa uma qualquer combina­«o de caracteres e ? representa qualquer caractere ¼nico. 

Exemplos de m§scaras de endere­o:   

¶ ivanov@test.ru. Os e-mails deste endere­o ser«o sempre classificados como spam. 

¶ *@test.ru. Um e-mail de qualquer remetente do dom²nio de e-mail test.ru ser§ sempre considerado como spam; 
por exemplo: petrov@test.ru, sidorov@test.ru. 

¶ ivanov@*. O remetente com este nome, independentemente do dom²nio de e-mail, envia sempre e-mails de 
spam; por exemplo: ivanov@test.ru, ivanov@mail.ru. 

¶ *@test*. Um e-mail de qualquer remetente com um dom²nio que comece com test ® considerado como n«o-
spam; por exemplo: ivanov@test.ru, petrov@test.com. 

¶ ivan.*@test.???. Um e-mail de um remetente cujo nome come­a por ivan. e cujo dom²nio de e-mail come­a 
com test e acaba com 3 quaisquer caracteres ® sempre um e-mail de spam, por exemplo: 
ivan.ivanov@test.com, ivan.petrov@test.org. 

¶ Para criar uma lista de remetentes bloqueados e utiliz§-la no seu trabalho futuro: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos exactos, na sec­«o Considerar mensagem como spam , 

assinale a caixa  Se for de um remetente bloqueado  e clique no bot«o Seleccionar .  

5. Na janela Lista de remetentes bloqueados  que se abre, clique na liga­«o Adicionar . 

6. Na janela M§scara de endere­o de e-mail  que se abre, insira o endere­o ou m§scara desejados. 
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CRIAR A LISTA DE EXPR ESSíES BLOQUEADAS 

A lista de express»es bloqueadas ® utilizada para guardar fragmentos-chave de e-mails que voc° considera ser spam. A 
lista ® manualmente preenchida. 

Tamb®m pode usar m§scaras para express»es. Quando inserir uma m§scara de endere­o, pode usar os meta 
caracteres * e ?, onde * representa uma qualquer combina­«o de caracteres e ? representa qualquer caractere ¼nico. 

Exemplos de express»es e m§scaras de express»es:   

¶ Ol§, Ivan!. um e-mail que contenha apenas este texto ® spam. N«o se recomenda a utiliza­«o de linhas 
semelhantes ¨s seguintes linhas. 

¶ Ol§, Ivan!*. um e-mail que comece com a express«o Ol§, Ivan! ® spam. 

¶ Ol§, *! *. um e-mail que comece com Ol§ e um ponto do exclama­«o em qualquer parte do e-mail ® spam. 

¶ * Ivan? *. um e-mail que comece com o endere­o pessoal Ivan seguido por um qualquer caractere, ® spam.  

¶ * Ivan\? *. um e-mail que contenha a express«o Ivan? ® spam. 

Se os caracteres  * e ? estiverem inclu²dos numa express«o, estes devem ser precedidos por uma barra invertida (\), 
para impedir erros do Anti-Spam ao process§-los. S«o ent«o usados dois caracteres em vez de um: \* e \?.  

¶ Para criar a lista de express»es bloqueadas: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos exactos, na sec­«o Considerar mensagem como spam , 

assinale a caixa  Se contiver express»es bloqueadas e clique no bot«o Seleccionar .  

5. Na janela Lista de express»es bloqueadas que se abre, clique na liga­«o Adicionar . 

6. Na janela Express«o bloqueada que se abre, insira uma linha ou uma m§scara. 
 

 

CRIAR A LISTA DE EXPR ESSíES OBSCENAS 

A lista cont®m express»es obscenas, cuja presen­a indicar§ que se trata de um e-mail de spam com elevada 
probabilidade.  

Os especialistas da Kaspersky Lab compilaram a lista de express»es obscenas inclu²da no pacote de distribui­«o do 
Kaspersky Internet Security. Voc° pode editar esta lista. 

Tamb®m pode usar m§scaras para express»es. Quando inserir uma m§scara de endere­o, pode usar os meta 
caracteres * e ?, onde * representa uma qualquer combina­«o de caracteres e ? representa qualquer caractere ¼nico.  

Se os caracteres  * e ? estiverem inclu²dos numa express«o, estes devem ser precedidos por uma barra invertida (\), 
para impedir erros do Anti-Spam ao process§-los. S«o ent«o usados dois caracteres em vez de um: \* e \?.  



 

 

 

 

 

 

 M A N U A L  D E  U T I L I Z A D O R  

 

112  

 

¶ Para editar a lista de express»es obscenas, execute os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos exactos, na sec­«o Consi derar mensagem como spam , 

assinale a caixa  Se contiver express»es bloqueadas e clique no bot«o Seleccionar .  

5. Na janela Lista de express»es bloqueadas que se abre, active a op­«o  Considerar bloqueadas palavras 
obscenas  e clique na liga­«o palavras obscenas . 

6. Leia o texto na janela Contrato  que se abre e, se concordar com os termos e condi­»es descritos na janela, 
assinale a respectiva caixa e clique no bot«o OK. 

7. Na janela Lista de palavras obscenas  que se abre, clique na liga­«o Adicionar . 

8. Na janela Express«o bloqueada que se abre, insira uma linha ou uma m§scara. 
 

 

CRIAR A LISTA DE REME TENTES PERMITIDOS  

A lista de remetentes permitidos cont®m os endere­os de remetentes dos quais, na sua opini«o, n«o recebe spam. A 
lista de endere­os ® automaticamente preenchida enquanto treina o Anti-Spam.  Voc° pode editar esta lista. 

A lista pode conter endere­os ou m§scaras de endere­os. Quando inserir uma m§scara de endere­o, pode usar os meta 
caracteres * e ?, onde * representa uma qualquer combina­«o de caracteres e ? representa qualquer caractere ¼nico. 

Exemplos de m§scaras de endere­o:   

¶ ivanov@test.ru. os e-mails deste endere­o ser«o sempre classificados como n«o-spam. 

¶ *@test.ru. um e-mail de qualquer remetente do dom²nio de e-mail test.ru ser§ sempre considerado como n«o-
spam; por exemplo:  petrov@test.ru, sidorov@test.ru. 

¶ ivanov@*. O remetente com este nome, independentemente do dom²nio de e-mail, envia sempre e-mails bons; 
por exemplo: ivanov@test.ru, ivanov@mail.ru. 

¶ *@test*. um e-mail de qualquer remetente com um dom²nio de e-mail que comece com test ® considerado 
como n«o-spam; por exemplo: ivanov@test.ru, petrov@test.com. 

¶ ivan.*@test.???. um e-mail de um remetente cujo nome come­a por ivan. e cujo dom²nio de e-mail come­a 
com test e acaba com 3 quaisquer caracteres ® sempre um e-mail ¼til, por exemplo: ivan.ivanov@test.com, 
ivan.petrov@test.org. 

¶ Para criar a lista de remetentes permitidos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos exactos, na sec­«o Considerar mensagem como n«o-spam , 

assinale a caixa  Se for de um remetente permitido  e clique no bot«o Seleccionar . 

5. Na janela Lista de re metentes permitidos  que se abre, clique na liga­«o Adicionar .  

6. Na janela M§scara de endere­o de e-mail  que se abre, insira o endere­o ou m§scara desejados. 
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CRIAR A LISTA DE EXPR ESSíES PERMITIDAS 

A lista de express»es permitidas ® utilizada para guardar fragmentos-chave de e-mails que voc° assinalou como e-mails 
¼teis. Voc° pode criar essa lista. 

Tamb®m pode usar m§scaras para express»es. Quando inserir uma m§scara de endere­o, pode usar os meta 
caracteres * e ?, onde * representa uma qualquer combina­«o de caracteres e ? representa qualquer caractere ¼nico. 

Exemplos de express»es e m§scaras de express»es:   

¶ Ol§, Ivan!. um e-mail que contenha apenas este texto ® um bom e-mail. N«o se recomenda a utiliza­«o de 
linhas semelhantes ¨s seguintes linhas. 

¶ Ol§, Ivan!*. um e-mail que comece com a express«o Ol§, Ivan! ® um e-mail ¼til. 

¶ Ol§, *! *. um e-mail que comece com Ol§ e um ponto do exclama­«o em qualquer parte do e-mail n«o ® spam. 

¶ * Ivan? *. um e-mail que comece com o endere­o pessoal  Ivan seguido por um qualquer caractere, n«o ® 
spam.  

¶ * Ivan\? *. um e-mail que contenha a express«o Ivan? ® um bom e-mail. 

Se os caracteres  * e ? estiverem inclu²dos numa express«o, estes devem ser precedidos por uma barra invertida (\), 
para impedir erros do Anti-Spam ao process§-los. S«o ent«o usados dois caracteres em vez de um: \* e \?.  

¶ Para criar a lista de express»es permitidas: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos exactos, na sec­«o Considerar mensagem como n«o-spam , 

assinale a caixa  Se contiver express»es permitidas e clique no bot«o Seleccionar . 

5. Na janela Lista de express»es permitidas que se abre, clique na liga­«o Adicionar . 

6. Na janela Express«o permitida que se abre, insira uma linha ou uma m§scara. 
 
 

IMPORTAR A LISTA DE R EMETENTES PERMITIDOS  

Os endere­os da lista de remetentes permitidos podem ser importados a partir de ficheiros TXT, CSV ou a partir dos 

livros de endere­os do Microsoft Office Outlook / Microsoft Outlook Express. 

¶ Para importar a lista de remetentes permitidos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos exactos, na sec­«o Considerar mensagem como n«o-spam , 

assinale a caixa  Se for de um remetente permitido  e clique no bot«o Seleccionar . 

5. Na janela Lista de remetentes permitidos  que se abre, clique na liga­«o Importar . 
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6. Seleccione a origem de importa­«o no menu suspenso: 

¶ Importar a partir de ficheiro . Ap·s a selec­«o desta origem, ser§ apresentada uma janela de selec­«o de 
ficheiro. A aplica­«o suporta a importa­«o a partir de tipos de ficheiro CSV ou TXT. 

¶ Importar a partir de Livro de Endere­os. Ap·s a selec­«o desta origem, ser§ apresentada uma janela de 

selec­«o do Livro de endere­os. Seleccione o livro de endere­os desejado a partir desta janela. 
 
 

DETERMINAR AS CLASSIFICA¢íES DE SPAM E PROVćVEL 

SPAM  

Os especialistas da Kaspersky Lab trabalham para fornecer a melhor precis«o poss²vel na detec­«o de spam e prov§vel 
spam no Anti-Spam.   

A identifica­«o de spam baseia-se em tecnologias modernas de filtragem, as quais permitem treinar o Anti-Spam para 
distinguir spam, prov§vel spam e e-mails ¼teis. O procedimento de treino ® implementado atrav®s da an§lise de um 
determinado n¼mero de e-mails do utilizador.  

O Anti-Spam ® treinado enquanto trabalha com o Assistente de Treino e a partir dos clientes de e-mail.  Ao faz°-lo, a 
cada elemento individual dos e-mails ¼teis ou de spam ® atribu²da uma classifica­«o.  Quando um e-mail entra na sua 
caixa de correio, o Anti-Spam analisa-o com o algoritmo de iBayes, procurando elementos de spam e n«o-spam. Os 
coeficientes para cada elemento s«o totalizados e s«o calculadas a classifica­«o de spam e a classifica­«o de prov§vel 
spam.   

A classifica­«o de prov§vel spam define o valor que, quando excedido, far§ com que seja atribu²do o estado Prov§vel 
spam a um e-mail. Se for utilizado o n²vel Recomendado  para o Anti-Spam, qualquer e-mail com uma classifica­«o de 

spam superior a 60% ser§ considerado como prov§vel spam. Os e-mails, para os quais o valor da classifica­«o ® inferior 
a 60%, s«o considerados como e-mails ¼teis. Voc° pode alterar o valor especificado. 

A classifica­«o de spam define o valor que, quando excedido, far§ com que seja atribu²do o estado Spam a um e-mail. 

Qualquer e-mail com um valor da classifica­«o superior ao valor especificado ser§ considerado como spam. Por defeito, 
a classifica­«o de spam ® de 90% para o n²vel Recomendado . Isto significa que qualquer e-mail com uma classifica­«o 

superior a 90% ser§ marcado como spam. Voc° pode alterar o valor especificado. 

¶ Para editar os valores definidos das classifica­»es de spam e prov§vel spam, execute os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos especializados, na sec­«o Probabilidade de spam , configure 

as classifica­»es de spam e prov§vel spam. 
 

 

SELECCIONAR O ALGORIT MO DE IDENTIFICA¢ìO DE SPAM  

A an§lise de e-mails do Anti-Spam baseia-se nos algoritmos de identifica­«o seleccionados: 

¶  An§lise heur²stica. O Anti-Spam analisa os e-mails atrav®s de regras heur²sticas. A an§lise heur²stica est§ 

sempre activada. 

¶  Reconhecimento de imagem (Tecnologia GSG) . O Anti-Spam usa a tecnologia GSG para detectar spam 
gr§fico. 

¶  An§lise de anexos com formatos RTF . O Anti-Spam analisa documentos anexados a e-mails, verificando-

os quanto ¨ presen­a de sinais de spam. 

¶  Algoritmo de auto -aprendizagem para reconhecimento de texto (iBayes) . O algoritmo de iBayes define 

se um e-mail ® spam ou n«o-spam com base na frequ°ncia com que as palavras caracter²sticas de spam 
aparecem no texto. Voc° deve treinar (ver sec­«o "Treinar o Anti-Spam" na p§gina 105) o algoritmo de iBayes 
antes de o utilizar.  
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¶ Para activar / desactivar um determinado algoritmo de identifica­«o de spam para a an§lise de e-mails, execute os 
seguintes passos:: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos especializados, na sec­«o Algoritmos de identifica­«o 

assinale / desmarque as caixas adequadas . 
 

UTILIZAR CARACTERĊSTICAS ADICIONAIS DE FI LTRAGEM 

DE SPAM  

Para al®m das propriedades b§sicas utilizadas para filtrar e-mails (listas de remetentes permitidos e bloqueados, 
algoritmos de identifica­«o, etc.), pode especificar sinais adicionais. Com base nestas caracter²sticas, ser§ atribu²do o 
estado spam a um e-mail, com um determinado grau de probabilidade.  

¶ Para activar  / desactivar as propriedades adicionais de filtragem de spam, execute os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador M®todos especializados, clique no bot«o Adicional . 

5. Na janela Adicional  que se abre, assinale / desmarque as caixas  junto aos sinais de spam desejados.  
 

 

ADICIONAR UMA MARCA A O ASSUNTO DO E -MAIL  

Pode utilizar a fun­«o para adicionar as marcas [!! SPAM]  ou [?? Probable Spam]  ao campo Assunto  dos e-mails, que 

ser«o identificados como spam ou prov§vel spam ao serem verificados.  

¶ Para activar / desactivar a adi­«o de marcas aos assuntos dos e-mails, execute os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela Adicional  que se abre, na sec­«o Ac­»es, assinale / desmarque as caixas adequadas . Pode 
editar o texto da marca. 

 

 

FILTRAR E -MAILS NO SERVIDOR . DISTRIBUIDOR DE E-

MAIL  

Voc° pode ver a lista de e-mails no servidor sem os transferir para o seu computador.  Esta oportunidade permite-lhe 
rejeitar algumas mensagens, n«o s· poupando tempo e tr§fego quando trabalha com e-mails, mas tamb®m reduzindo o 
risco de transferir spam e v²rus para o seu computador.  

O Distribuidor de E -mail  ® utilizado para gerir as mensagens armazenadas no servidor. A janela do Distribuidor de E-

mail abre-se sempre antes da recolha dos e-mails, desde que o distribuidor esteja activado. 
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O Distribuidor de E-mail apenas se abre quando os e-mails s«o recebidos atrav®s do protocolo POP3. O Distribuidor de 
E-mail n«o se abrir§ se o servidor de POP3 n«o suportar a visualiza­«o dos cabe­alhos dos e-mails ou de todos os e-
mails no servidor enviados por endere­os inclu²dos na lista de remetentes permitidos. 

A lista de e-mails armazenados no servidor ® apresentada na parte central da janela do Distribuidor. Seleccione a 
mensagem na lista para obter uma an§lise detalhada do seu cabe­alho. Pode ser ¼til visualizar os cabe­alhos, por 
exemplo na seguinte situa­«o: os remetentes de spam instalaram um programa malicioso no computador de um seu 
colega de trabalho, que envia spam com o nome nele, usando a lista de contactos do seu cliente de e-mail. A 
probabilidade do seu endere­o estar na lista de contactos do seu colega de trabalho ® extremamente elevada. Isso far§ 
certamente com que sejam enviados muitos e-mails spam para a sua caixa de correio. Nessa situa­«o, ® imposs²vel 
determinar, apenas com base no endere­o do remetente, se o e-mail foi enviado pelo seu colega de trabalho ou por um 
remetente de spam. Por isso, os cabe­alhos do e-mail devem ser verificados. Recomenda-se que verifique quem enviou 
o e-mail, quando e qual o seu tamanho.  Quando poss²vel, siga o trajecto do e-mail desde o remetente at® ao seu 
servidor de e-mail - a informa­«o relevante deve estar dispon²vel no cabe­alho do e-mail. Toda esta informa­«o deve 
estar contida dos cabe­alhos do e-mail. Estes passos permitem-lhe decidir se um e-mail deve mesmo ser transferido do 
servidor ou se ® melhor apag§-lo. 

¶ Para utilizar o Distribuidor de E-mail: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Adicional , na sec­«o E-mails de entrada , assinale a caixa  Abrir 
Distribuidor de E -mail quando receber e -mail atrav®s do protocolo POP3. 

¶ Para apagar e-mails do servidor utilizando o Distribuidor de E-mail: 

1. Assinale a caixa junto ¨ mensagem na coluna Apagar  da janela do Distribuidor. 

2. Clique no bot«o Apagar seleccionada  na parte superior da janela. 

Os e-mails ser«o apagados do servidor.  Ir§ receber uma notifica­«o assinalada como [!!  SPAM]  e processada de 

acordo com as regras definidas para o seu cliente de e-mail.  
 

EXCLUIR OS E -MAILS DO M ICROSOFT EXCHANGE SERVER 

DA VERIFICA¢ìO 

Pode excluir da verifica­«o anti-spam os e-mails que t°m origem dentro da rede interna (por exemplo, e-mail da 
empresa). Note que os e-mails ser«o considerados como correio interno se o Microsoft Office Outlook estiver a ser 
usado em todos computadores da rede e se as caixas de correio dos utilizadores estiverem localizadas no mesmo 
servidor de troca ou em diversos servidores ligados atrav®s de conectores X400. 

Por defeito, a componente Anti-Spam n«o verifica as mensagens do Microsoft Exchange Server.   

¶ Se desejar que o Anti-Spam analise as mensagens: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Adicional , na sec­«o Exclus»es, desmarque a caixa  N«o verificar 
mensagens nativas do Microsoft Exchange Server . 
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AC¢íES A EXECUTAR COM SPAM  

Se ap·s a verifica­«o, voc° descobrir que um e-mail ® spam ou prov§vel spam, as opera­»es adicionais do Anti-Spam 
dependem do estado do objecto e da ac­«o seleccionada. Por defeito, os e-mails considerados como spam ou prov§vel 
spam s«o alterados: no campo Assunto  do e-mail, as marcas [!! SPAM]  ou [?? Pro bable  Spam]  s«o adicionadas, 

respectivamente.  

Pode seleccionar ac­»es adicionais a executar com spam ou prov§vel spam. Para o fazer, s«o fornecidas extens»es 
especiais para os clientes Microsoft Office Outlook (ver sec­«o "Configurar o processamento de spam no Microsoft 
Office Outlook" na p§gina 117) e Microsoft Outlook Express (Programa de E-mail do Windows) (ver sec­«o "Configurar o 
processamento de spam no Microsoft Outlook Express (Programa de E-mail do Windows)" na p§gina 119). Pode 
configurar regras de filtragem para os clientes de e-mail The Bat! (ver sec­«o "Configurar o processamento de spam no 
The Bat!" na p§gina 119) e Thunderbird (ver sec­«o "Configurar o processamento de spam no Thunderbird"  
na p§gina 120). 

VEJA TAMB£M: 

Configurar o processamento de spam no Microsoft Office Outlook .............................................................................. 117 

Configurar o processamento de spam no Microsoft Outlook Express (Programa de E-mail do Windows) ................... 119 

Configurar o processamento de spam no The Bat! ....................................................................................................... 119 

Configurar o processamento de spam no Thunderbird ................................................................................................. 120 

 
 

CONFIGURAR O PROCESSA MENTO DE SPAM NO M ICROSOFT OFFICE 

OUTLOOK  

A janela de configura­«o do processamento de spam abre-se, automaticamente, quando executa o Microsoft Outlook 
pela primeira vez, ap·s ter instalado o Kaspersky Internet Security.  

Por defeito, um e-mail que seja classificado pelo Anti-Spam como spam ou prov§vel spam ® assinalado com as marcas 
especiais [!! SPAM]  ou [?? Pro bable  Spam]  no campo Assunto .  

Voc° pode atribuir as seguintes regras ao processamento para spam e prov§vel spam:   

¶ Mover para a pasta  ï o spam ® movido para a pasta da caixa de correio, que voc° especificar.  

¶ Copiar para a pasta  ï ® criada uma c·pia do e-mail e ® movido para a pasta especificada. O e-mail original ® 
guardado na sua caixa de correio . 

¶ Apagar  ï apaga o spam da caixa de correio do utilizador. 

¶ Ignorar  ï deixa o e-mail na pasta Caixa de correio . 

Para o fazer, seleccione o valor adequado na lista suspensa na sec­«o Spam  ou Prov§vel spam.  

 

Quando efectua o treino do Anti-Spam atrav®s do cliente de e-mail (ver sec­«o "Treinar atrav®s do cliente de E-mail" na 
p§gina 106), ser§ enviado um e-mail marcado para a Kaspersky Lab como uma amostra de spam. Clique na liga­«o 
Adicionalmente, depois de assinalar manualmente os e -mails de spam   para seleccionar o modo de transfer°ncia 
das amostras de spam na janela que se abre. Clique na liga­«o Adicionalmente, depois de assinalar manualmente 
os e -mails como n«o-spam  para seleccionar o modo de envio de amostras n«o-spam (ou seja, amostras que antes 

foram incorrectamente consideradas como spam). 
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Pode tamb®m seleccionar o algoritmo para o funcionamento comum do Microsoft Outlook e da extens«o do Anti-Spam: 

¶ Verificar no momento da entrega . Todos os e-mails que entram na caixa de correio do utilizador s«o, 

inicialmente, processados de acordo com as regras do Microsoft Office Outlook. Ap·s o processamento estar 
completo, a extens«o do Anti-Spam processa as restantes mensagens que n«o est«o sujeitas a nenhuma das 
regras. Por outras palavras, os e-mails s«o processados de acordo com a prioridade das regras. Por vezes, a 
ordem das prioridades pode ser ignorada se, por exemplo, chegar um grande n¼mero de e-mails ao mesmo 
tempo ¨ sua caixa de correio. Como resultado, poderiam acontecer situa­»es em que a informa­«o sobre um e-
mail processado por uma regra do Microsoft Office Outlook fosse registada no relat·rio do Anti-Spam marcada 
com o estado spam. Para evitar que isto aconte­a, recomendamos que configure as extens»es do Anti-Spam 

como uma regra do Microsoft Office Outlook. 

¶ Usar Regra do Microsoft Outloo k. Com esta op­«o, os e-mails recebidos s«o processados, com base na 

hierarquia de regras do Microsoft Office Outlook, uma das quais tem de ser uma regra sobre o processamento 
de e-mails do Anti-Spam. Esta ® a melhor configura­«o, uma vez que n«o causar§ conflitos entre o Microsoft 
Outlook e a extens«o do Anti-Spam. O ¼nico inconveniente desta op­«o ® que voc° deve criar e apagar, 
manualmente, as regras de processamento de spam atrav®s do Microsoft Office Outlook. 

¶ Para criar uma regra de processamento de spam:   

1. Execute o Microsoft Office Outlook e use o comando Ferramentas  ­ Regras e Alertas  no menu principal da 

aplica­«o. O m®todo usado para aceder ao assistente depende da sua vers«o do Microsoft Office Outlook. Este 
ficheiro de Ajuda descreve como criar uma regra utilizando o Microsoft Office Outlook 2003. 

2. Na janela  Regras e Alertas  que se abre, no separador Regras de Correio , clique no bot«o Nova Regra . 

Como resultado, o Assistente de Regras ser§ iniciado. O Assistente de Regras inclui as seguintes etapas: 

a. Deve decidir se deseja criar uma regra totalmente nova ou a partir de um modelo. Seleccione a op­«o  

 Criar nova regra  e seleccione a condi­«o de verifica­«o Aplique esta regra depois d e a mensagem 
chegar. Clique no bot«o Seguinte .  

c. Clique no bot«o Seguinte  na janela de configura­«o das condi­»es de filtragem de e-mails, sem 

seleccionar qualquer caixa.  Confirme, na caixa de di§logo, que quer aplicar esta regra a todos os e-mails 
recebidos.   

d. Na janela para seleccionar ac­»es a aplicar ¨s mensagens, assinale a caixa  Aplicar ac­«o 
personalizada  na lista de ac­»es. Na zona inferior da janela, clique na liga­«o ac­«o personalizada. Na 
janela que se abre, seleccione Kaspersky Anti-Spam na lista suspensa e clique no bot«o OK.  

e. Clique no bot«o Seguinte  na janela de exclus»es da regra, sem seleccionar qualquer caixa.   

f. Na janela final, pode alterar o nome da regra (por defeito, o nome ® Kaspersky Anti-Spam) Certifique-se de 

que a caixa  Aplicar a regra  est§ assinalada e clique no bot«o Concluir .  

3. Por defini­«o, a posi­«o da nova regra ® a primeira na lista de regras da janela Regras e Alertas . Se preferir, 

mova esta regra para o fim da lista para que seja aplicada aos e-mails em ¼ltimo lugar. 

Todos os e-mails recebidos s«o processados com estas regras. A ordem com que o programa aplica as regras depende 
da prioridade que atribui a cada regra. As regras s«o aplicadas come­ando pelo in²cio da lista.  Cada regra subsequente 
tem uma classifica­«o inferior ¨ regra anterior. Voc° pode mudar a prioridade da aplica­«o das regras aos e-mails.   

Se n«o pretender que a regra do Anti-Spam processe mais e-mails depois de uma regra ser aplicada, voc° deve 

seleccionar a caixa  Parar de processar mais regras  nas defini­»es de regras (ver Etapa Tr°s na cria­«o da regra).   

Se tiver experi°ncia em criar regras de processamento de e-mail no Microsoft Outlook, pode criar a sua pr·pria regra 
para o Anti-Spam baseada no algoritmo que sugerimos. 

No Microsoft Office Outlook, as defini­»es de processamento de spam e prov§vel spam s«o apresentadas no separador 

especial Anti -Spam  no item de menu Ferramentas  ­Op­»es. 
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CONFIGURAR O PROCESSA MENTO DE SPAM NO M ICROSOFT 

OUTLOOK EXPRESS (PROGRAMA DE E-MAIL DO WINDOWS ) 

A janela de configura­«o do processamento de spam abre-se quando o cliente de e-mail ® executado ap·s ter instalado 
a aplica­«o. 

Por defeito, um e-mail que seja classificado pelo Anti-Spam como spam ou prov§vel spam ® assinalado com as marcas 
especiais [!! SPAM]  ou [?? Pro bable Spam]  no campo Assunto .  

Voc° pode atribuir as seguintes regras ao processamento para spam e prov§vel spam:   

¶ Mover para a pasta  ï o spam ® movido para a pasta da caixa de correio, que voc° especificar.  

¶ Copiar para a pasta  ï ® criada uma c·pia do e-mail e ® movido para a pasta especificada. O e-mail original ® 
guardado na sua caixa de correio . 

¶ Apagar  ï apaga o spam da caixa de correio do utilizador. 

¶ Ignorar  ï deixa o e-mail na pasta Caixa de correio. 

Para definir a regra de processamento desejada, seleccione o valor adequado na lista suspensa na sec­«o Spam  ou 
Prov§vel spam.  

Quando efectua o treino do Anti-Spam atrav®s do cliente de e-mail (ver sec­«o "Treinar atrav®s do cliente de E-mail" na 
p§gina 106), ser§ enviado um e-mail marcado para a Kaspersky Lab como uma amostra de spam. Clique na liga­«o 
Adicionalmente, depois de assinalar manualmente os e -mails de spam   para seleccionar o modo de transfer°ncia 
das amostras de spam na janela que se abre. Clique na liga­«o Adicionalmente, depois de assinalar manualmente 
os e -mails como n«o-spam  para seleccionar o modo de envio de amostras n«o-spam (ou seja, amostras que antes 

foram incorrectamente consideradas como spam). 

A janela usada para a configura­«o dos m®todos de processamento de spam pode ser aberta, clicando no bot«o 
Configura­«o existente junto aos outros bot»es do Anti-Spam na barra de tarefas: Spam  e N«o-Spam .  
 

CONFIGURAR O PROCESSA MENTO DE SPAM NO THE BAT ! 

No The Bat!, as ac­»es a executar em rela­«o a spam e prov§vel spam s«o definidas pelas pr·prias ferramentas do 
cliente de e-mail.  

¶ Para definir regras de processamento de spam no The Bat!, execute as seguintes ac­»es:  

1. Seleccione o item Defini­»es  no menu Propriedades  do cliente de e-mail.  

2. Seleccione o item Protec­«o de spam na §rvore de configura­»es. 

As defini­»es da protec­«o anti-spam apresentadas aplicam-se a todos os m·dulos do Anti-Spam instalados que 
suportam a integra­«o com o The Bat!  

Precisa de definir o n²vel de classifica­«o e especificar como devem ser processados os e-mails com uma determinada 
classifica­«o (no caso do Anti-Spam, a probabilidade do e-mail ser spam):   

¶ Apagar os e-mails com uma classifica­«o que excede o valor especificado; 

¶ Mover os e-mails com uma dada classifica­«o para uma pasta especial de spam; 

¶ Mover o spam marcado com os cabe­alhos especiais para a pasta de spam; 

¶ Deixar o spam na pasta Caixa de correio . 
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Ap·s ter processado um e-mail, o Kaspersky Internet Security atribui aos e-mails um estado de spam ou prov§vel spam, 
com base numa classifica­«o que tem um valor ajust§vel. O The Bat! tem o seu pr·prio algoritmo de classifica­«o de 
spam em e-mails, tamb®m baseado numa classifica­«o de spam. Para impedir que haja discrep©ncias entre a 
classifica­«o de spam do Kaspersky Internet Security e do The Bat!, a todos os e-mails analisados pelo Anti-Spam ® 
atribu²da uma classifica­«o correspondente ao estado do e-mail: N«o-spam - 0%, Prov§vel spam - 50%, Spam - 100%. 
Deste modo, a classifica­«o do e-mail no The Bat! corresponde n«o ¨ classifica­«o do e-mail atribu²da no Anti-Spam, 
mas sim ¨ classifica­«o do estado correspondente. 

Para mais detalhes sobre a classifica­«o de spam e regras de processamento, veja a documenta­«o do The Bat!   
 

CONFIGURAR O PROCESSA MENTO DE SPA M NO THUNDERBIRD  

Por defeito, um e-mail que seja classificado pelo Anti-Spam como spam ou prov§vel spam ® assinalado com as marcas 
especiais [!! SPAM]  ou [?? Probable Spam]  no campo Assunto . Para executar ac­»es com esses e-mails no 

Thunderbird, utilize as regras do menu Tools (Ferramentas)  ­Message Filters (Filtros de mensagens)  (para mais 

detalhes sobre a utiliza­«o do cliente de e-mail, consulte a Ajuda do Mozilla Thunderbird). 

O m·dulo de extens«o do Anti-Spam no Thunderbird permite o treino com base nas mensagens recebidas e enviadas 
atrav®s deste cliente de e-mail e a verifica­«o da exist°ncia de spam na sua correspond°ncia de e-mail no servidor. O 
m·dulo de extens«o est§ integrado no Thunderbird e reencaminha as mensagens para a componente Anti-Spam para 

verifica­«o, quando s«o executados os comandos do menu Tools (Ferramentas)  ­ Run anti -spam filters in folder 
(Executar filtros anti -spam na pasta) . Desta forma, o Kaspersky Internet Security verifica as mensagens em vez do 

Thunderbird. Isto n«o altera a funcionalidade do Thunderbird. 

O estado do m·dulo de extens«o do Anti-Spam ® apresentado como um ²cone na linha de estado do Thunderbird.  A cor 
cinzenta do ²cone informa o utilizador de que existe um problema no funcionamento da extens«o ou que a componente 
Anti-Spam (ver p§gina 102) est§ desactivada. Se clicar duas vezes no ²cone, isso abrir§ a janela de configura­«o do 
Kaspersky Internet Security. Para aceder ¨s defini­»es de configura­«o do Anti -Spam, clique no bot«o Configura­«o  
na sec­«o Anti -Spam . 
 

RESTAURAR AS PREDEFIN I¢íES DO ANTI -SPAM  

Ao configurar o Anti-Spam, pode sempre restaurar as respectivas defini­»es recomendadas. Estas s«o consideradas 
·ptimas, recomendadas pela Kaspersky Lab e agrupadas no n²vel de seguran­a Recomendado . 

¶ Para restaurar as predefini­»es do Anti-Spam, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o N²vel predefinido para a componente seleccionada. 
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ANTI -BANNER  

O Anti-Banner bloqueia as informa­»es publicit§rias localizadas em faixas especiais (banners) exibidas on-line ou 
integradas na interface de programas instalados no seu computador.  

As faixas de publicidade n«o s· s«o desprovidas de informa­«o ¼til, como tamb®m o distraem do seu trabalho e 
aumentam o volume de tr§fego no seu computador. O Anti-Banner bloqueia os tipos mais comuns de faixas de 
publicidade conhecidos ¨ data, utilizando m§scaras que est«o inclu²das no pacote do Kaspersky Internet Security. Voc° 
pode desactivar o bloqueio de banners ou criar as suas pr·prias listas de banners permitidos e proibidos. 

Os especialistas da Kaspersky Lab compilaram uma lista de m§scaras de banners, com base num estudo especial e 
inclu²ram essa lista no pacote do Kaspersky Internet Security. Os banners que correspondem ¨s m§scaras existentes na 
lista s«o bloqueados pelo Anti-Banner, a n«o ser que o bloqueio de banners esteja desactivado. Para bloquear os 
banners cujas m§scaras de endere­o n«o est«o na lista padr«o, ® utilizado o analisador heur²stico (ver sec­«o "Utilizar a 
an§lise heur²stica" na p§gina 121). 

Para al®m disso, voc° pode criar as listas branca (ver sec­«o "Criar a lista de endere­os de banners permitidos" na 
p§gina 122) e negra (ver sec­«o "Criar a lista de endere­os de banners bloqueados" na p§gina 123) de banners, que 
determinam se um banner deve ser permitido ou bloqueado. 

Depois do Kaspersky Internet Security estar instalado, o Anti-Banner ® desactivado. 

¶ Para editar a configura­«o do Anti-Banner, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Banner . 

3. Fa­a as altera­»es necess§rias na configura­«o da componente que seleccionou. 
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UTILIZAR A ANćLISE HEURĊSTICA 

Os banners, cujos endere­os n«o est«o inclu²dos na lista padr«o, podem ser verificados atrav®s do analisador 
heur²stico. Se o analisador estiver a ser usado, o Kaspersky Internet Security ir§ analisar as imagens transferidas quanto 
¨ presen­a de sinais t²picos de banners. Com base nessa an§lise, a imagem pode ser identificada como um banner e 
por isso bloqueada. 

¶ Para come­ar a utilizar o analisador heur²stico: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Banner . 

3. Na sec­«o M®todos de verifica­«o, assinale a caixa  Usar analisador heur²stico para a componente 

seleccionada. 
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CONFIGURA¢íES AVAN¢ADAS DA COMPONENTE  

Os especialistas da Kaspersky Lab compilaram uma lista de m§scaras de banners, com base num estudo especial e 
inclu²ram essa lista no pacote do Kaspersky Internet Security. Os banners que correspondem ¨s m§scaras existentes na 
lista s«o bloqueados pelo Anti-Banner, a n«o ser que o bloqueio de banners esteja desactivado. 

Ao criar as listas de banners permitidos / proibidos, pode inserir os endere­os IP do banner ou o seu nome simb·lico 
(URL). Para evitar a duplica­«o, pode utilizar uma op­«o avan­ada que permite converter os endere­os IP em nomes de 
dom²nio e vice-versa. 

¶ Para desactivar a utiliza­«o da lista de banners inclu²da no pacote do Kaspersky Internet Security, execute as 
seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Banne r. 

3. Na sec­«o M®todos de verifica­«o, desmarque a caixa  Utilizar a lista de banner comuns  para a 

componente seleccionada. 

¶ Para usar a op­«o de converter os endere­os IP dos banners em nomes de dom²nio (ou converter nomes de 
dom²nio em endere­os IP), execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Banner . 

3. Na sec­«o M®todos de verifica­«o, assinale a caixa  Resolver os endere­os IP para nomes de dom²nio 

para a componente seleccionada. 
 

 

CRIAR A LISTA DE ENDE RE¢OS DE BANNERS PERMITIDOS  

Um utilizador pode criar a lista "branca" de banners enquanto utiliza o Kaspersky Internet Security, se houver 
necessidade de excluir determinados banners do bloqueio. Esta lista cont®m as m§scaras para banners permitidos. 

¶ Para adicionar uma nova m§scara ¨ lista branca, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Banner . 

3. Na sec­«o Adicional , assinale a caixa  Usar Lista Branca de endere­os para a componente seleccionada 
e clique no bot«o Configura­«o. 

4. Na janela Lista branca  que se abre, clique na liga­«o Adicionar . 

5. Na janela M§scara de endere­o (URL) que se abre, insira uma m§scara de um banner permitido. Para deixar 

de utilizar uma m§scara, n«o tem de apag§-la da lista, basta desmarcar a caixa  junto ¨ mesma para a deixar 
inactiva. 
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CRIAR A LISTA DE ENDE RE¢OS DE BANNERS BLOQUEADOS  

Voc° pode criar uma lista de endere­os de banners proibidos, que ser«o bloqueados pelo Anti-Banner quando 
detectados. 

¶ Para adicionar uma nova m§scara ¨ lista negra, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Banner . 

3. Na sec­«o Adicional , assinale a caixa  Usar Lista Negra de endere­os para a componente seleccionada e 
clique no bot«o Configura­«o. 

4. Na janela Lista negra  que se abre, clique na liga­«o Adicionar . 

5. Na janela M§scara de endere­o (URL) que se abre, insira uma m§scara de um banner proibido. Para deixar 

de utilizar uma m§scara que criou, n«o tem de apag§-la da lista, basta desmarcar a caixa  junto ¨ mesma 
para a deixar inactiva. 

 

 

EXPORTAR  / IMPORTAR AS LISTAS D E BANNERS  

Voc° pode copiar as listas de banners permitidos / proibidos que criou de um computador para o outro. Ao exportar a 
lista, pode copiar apenas o elemento seleccionado na lista ou a lista inteira. Ao importar a lista, pode decidir adicionar os 
novos endere­os ¨ lista existente ou substituir a lista existente pela lista que est§ a ser importada. 

¶ Para copiar as listas criadas de banners permitidos / proibidos, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Banner . 

3. Na sec­«o Adicional , clique no bot«o Configura­«o para a lista que deve ser copiada, para a componente 

seleccionada. 

4. Na janela Lista branca  (ou na janela Lista negra ) que se abre, utilize as liga­»es Importar  ou Exportar . 
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CONTROLO PARENTAL  

A componente Controlo Parental monitoriza o acesso dos utilizadores ¨ Internet, por forma a restringir o acesso aos 

seguintes recursos: 

¶ Sites s· para adultos ou sites que lidam com pornografia, armas, drogas il²citas, desumanidade, viol°ncia, etc. 

¶ Sites que poderiam levar ao desperd²cio de tempo (salas de conversa­«o, jogos) ou de dinheiro (lojas on-line, 
leil»es). 

Esses sites muitas vezes cont®m um grande n¼mero de programas maliciosos. Para al®m disso, a transfer°ncia de 
dados desses sites, tais como sites de jogo, pode aumentar, substancialmente, o tr§fego de Internet. 

A restri­«o do acesso do utilizador ¨ Internet ® atingida, atribuindo ao utilizador um dos tr°s perfis predefinidos (ver 
p§gina 126) para navegar na Internet. Para cada perfil, pode impor restri­»es sobre a visualiza­«o (ver p§gina 128) e o 
tempo de acesso a recursos da Internet (ver p§gina 132). 

Por defeito, ® atribu²do o perfil Crian­a a todos os utilizadores, o qual cont®m o conjunto m§ximo de restri­»es.  Os 

perfis podem ser associados aos nomes de utilizador do Microsoft Windows, de forma a que um utilizador espec²fico 
tenha sempre acesso ¨ Internet atribu²do pelo respectivo perfil. 

Se utilizar v§rios perfis com uma conta de utilizador, recomenda-se que apague regularmente os conte¼dos da mem·ria 
tempor§ria do seu navegador de Internet (p§ginas de Internet guardadas, ficheiros tempor§rios, cookies, passwords 
guardadas). Caso contr§rio, o acesso ¨s p§ginas de Internet visualizadas por um utilizador cujo perfil n«o tem quaisquer 
restri­»es ser§ concedido a qualquer utilizador cujo perfil tenha privil®gios m²nimos. 

O acesso aos perfis Adulto  ou Adolescente  tem de ser protegido por password. Para mudar para um perfil (ver p§gina 

126) que est§ protegido por password, primeiro ® preciso introduzir a password. 

Cada perfil gere o acesso a sites da Internet com um dos n²veis de restri­«o predefinidos (ver p§gina 127). Um n²vel de 
restri­«o ® um conjunto de defini­»es que gerem o acesso a um recurso particular da Internet. 

Recomenda-se que configure a protec­«o por password do Kaspersky Internet Security (ver sec­«o "Autodefesa do 
Kaspersky Internet Security" na p§gina 167) para impedir a desactiva­«o n«o autorizada da componente. 

Depois do Kaspersky Internet Security estar instalado, o Controlo Parental ® desactivado. 

¶ Para alterar a configura­«o do Controlo Parental, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Fa­a as altera­»es necess§rias na configura­«o da componente. 
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ALGORITMO DE FUNCIONA MENTO DA COMPONENTE  

O algoritmo comum de funcionamento do Controlo Parental  ® o seguinte: 

1. Ap·s a autentica­«o do utilizador e depois de o sistema ser carregado, o perfil correspondente ao utilizador em 
quest«o ser§ carregado. 

2. Quando o utilizador tentar aceder a uma p§gina de Internet, o Controlo Parental ir§ executar as seguintes 
ac­»es: 

¶ verificar se existe alguma restri­«o de tempo (ver p§gina 132); 

¶ verificar se existe correspond°ncia entre o URL da p§gina solicitada e um elemento da lista de endere­os 
de Internet permitidos segundo um modo de acesso permitido apenas para determinados sites; 

¶ quando o modo restringido est§ activado, a componente executa as seguintes actividades: 

¶ verificar se existe correspond°ncia entre o URL da p§gina solicitada e um elemento da lista de 
endere­os de Internet  permitidos e bloqueados; 

¶ executar uma an§lise do conte¼do da p§gina de Internet para verificar se est§ inclu²da nas categorias 
bloqueadas. 

Se pelo menos uma das condi­»es acima referidas n«o for satisfeita, o site ser§ bloqueado. Caso contr§rio, o site ser§ 
carregado na janela do navegador. 

Se a sua rede inclui um servidor de proxy que utiliza uma porta diferente do normal, voc° deve adicionar o n¼mero da 
porta ¨ lista de portas monitorizadas (ver sec­«o "Criar uma lista de portas monitorizadas" na p§gina 174). Caso 
contr§rio, o Controlo Parental pode funcionar incorrectamente e ignorar p§ginas de Internet proibidas. 

Se depois de conclu²da a verifica­«o, a p§gina de Internet for reconhecida como proibida, o acesso ¨ mesma ser§ 
bloqueado. Caso contr§rio, o site ser§ carregado na janela do navegador. 
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UTILIZA R OS PERFIS  

Um perfil ® um conjunto de regras que gere o acesso de cada utilizador a determinados recursos da Internet. Pode 
seleccionar um dos seguintes perfis: Crian­a (usado por defeito), Adolescente  ou Adulto . 

Foi desenvolvido um conjunto optimizado de regras para cada perfil, tendo em considera­«o a idade, experi°ncia e 
outras caracter²sticas de grupo. O perfil Crian­a ® o mais restrito, enquanto o perfil Adulto  n«o tem qualquer restri­«o. 
Voc° n«o pode criar ou apagar os perfis pr®-instalados, mas pode alterar as defini­»es dos perfis Crian­a e 
Adolescente . 

Os perfis Adulto  e Adolescente  devem ser protegidos com password. Deve ser inserida uma password ao trocar de 
perfil (ver p§gina 126). 

¶ Para utilizar os perfis Adolescente e Adulto, execute as seguintes ac­»es:  

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Adolescente  ou no separador Adulto , assinale a caixa  Usar perfil  e 

defina a password no campo com o mesmo nome. 

¶ Para associar um perfil a uma conta do Microsoft Windows: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Adolescente  ou no separador Adulto , na sec­«o Lista de utilizadores , 
clique na liga­«o Adicionar . 

5. Na janela Utilizadores  que se abre, ® apresentada a lista de contas locais. Seleccione a conta desejada na 
lista e clique no bot«o OK.  

Se precisar de adicionar uma conta que n«o est§ inclu²da na lista, utilize as ferramentas padr«o do Microsoft 
Windows. Para o fazer, clique no bot«o Procurar  e use a janela padr«o do Microsoft Windows Microsoft para 
especificar a conta desejada (para mais detalhes, consulte a ajuda do sistema operativo). 

Para impedir que o perfil que est§ a configurar se aplique a uma conta, seleccione essa conta na sec­«o Lista 
de utilizadores  e clique na liga­«o Apagar . 

 

 

TROCAR DE PERFIL  

O perfil actualmente activo pode ser alterado.  Isso pode ser necess§rio se o perfil activo restringir o acesso aos 
recursos da Internet que voc° precisa actualmente. 

Pode mudar de perfil, utilizando o menu de contexto da aplica­«o (ver sec­«o "Menu de contexto" na p§gina 41). 

A mudan­a de perfil est§ restringida com uma password. N«o ® necess§ria uma password para mudar para o perfil 
Crian­a. 

¶ Para mudar para outro perfil de utilizador a partir do menu de contexto da aplica­«o, execute as seguintes ac­»es: 

1. Clique com o bot«o direito do rato no ²cone da aplica­«o na §rea de notifica­«o da barra de tarefas. 

2. Na janela que se abre, seleccione o item Controlo Parenta l. 

3. Seleccione o perfil desejado no menu que se abre. 

4. Na janela Trocar de perfil  que se abre, insira a password. Ao mudar para o perfil Crian­a, esta janela n«o 

aparecer§. 



 

 

 

 

 

   C O N T R O L O  P A R E N T A L  

 

127  

 

¶ Para alterar a password do perfil de utilizador, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador Adolescente  ou no separador Adulto , especifique a password no campo 

com o mesmo nome. 
 
 

ALTERAR O NĊVEL DE RESTRI¢ìO 

O Controlo Parental monitoriza o acesso dos utilizadores aos recursos da Internet, utilizando um dos n²veis predefinidos. 

Se nenhum dos n²veis de restri­«o responder aos seus requisitos, voc° pode criar defini­»es personalizadas.  Para o 
fazer, seleccione o n²vel mais pr·ximo dos seus requisitos, enquanto n²vel base, e edite as respectivas defini­»es. 

N«o existem n²veis de restri­«o para o perfil Adulto . 

¶ Para alterar o n²vel de restri­«o, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configur a­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador do perfil desejado (Crian­a ou Adolescente ), use a barra indicadora na 
sec­«o N²vel de restri­«o para seleccionar o n²vel de restri­«o que deseja definir. 

¶ Para alterar as configura­»es do n²vel de restri­«o, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador do perfil desejado (Crian­a ou Adolescente ), use a barra indicadora na 
sec­«o N²vel de restri­«o para seleccionar o n²vel de restri­«o que deseja definir, e clique no bot«o 
Configura­«o. 

5. Pode utilizar a janela que se abre para restringir a visualiza­«o de sites (ver p§gina 128) e o tempo de acesso ¨ 
Internet (ver p§gina 132), seleccionar a intensidade da an§lise heur²stica (ver p§gina 131) e criar a lista de 
categorias de endere­os de Internet bloqueados (ver p§gina 131). Como resultado, ser§ criado o n²vel de 
restri­«o  Configura­»es Personalizadas, que cont®m as defini­»es de protec­«o que definiu. Para voltar ¨s 
defini­»es de restri­«o padr«o, clique no bot«o Por defeito  na sec­«o N²vel de restri­«o. 
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RESTRI¢íES NA VISUALIZA¢ìO DE SITES 

Voc° pode activar restri­»es para o acesso a determinados sites para os perfis Crian­a e Adolescente . Existem duas 

formas de restringir o acesso a recursos de Internet atrav®s do Controlo Parental: 

¶ Para bloquear o acesso a todos os recursos de Internet, com excep­«o dos permitidos. Tais restri­»es s«o 
aplicadas se apenas for permitido o acesso aos endere­os especificados. Neste modo, editar as defini­»es 
significa criar a lista de endere­os permitidos (ver p§gina 128). 

¶ Para bloquear o acesso a recursos de Internet atrav®s das restri­»es especificadas. Nesse caso, ® aplicado o 
modo restringido e a aplica­«o decide permitir ou bloquear o acesso a um endere­o de Internet com base em 
v§rias condi­»es:  

¶ se a p§gina de Internet que est§ a ser acedida corresponde ¨s listas de endere­os permitidos (ver p§gina 
128) ou bloqueados (ver p§gina 129); 

¶ se a p§gina de Internet est§ inclu²da nalguma das categorias bloqueadas. 

¶ Para activar as restri­»es do Controlo Parental para o perfil Crian­a ou Adolescente, execute os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Clique no bot«o Configura­«o no separador correspondente ao perfil que deseja editar. 

5. Na janela Defini­»es do perfil que se abre, no separador Restri­»es, seleccione uma das seguintes op­»es: 

¶  Para navegar permitir apenas sites da lista de endere­os de Internet permitidos ï se precisar de 

permitir o acesso apenas ¨s p§ginas de Internet especificadas; 

¶  Definir restri­»es ï se precisar de activar o modo restringido. 
 
 

CRIAR A LISTA DE ENDE RE¢OS DE INTERNET PERMITIDOS  

Voc° pode permitir o acesso a determinados sites para os perfis Crian­a e Adolescente . Para o fazer, esses sites 

devem ser adicionados ¨ lista de endere­os de Internet permitidos. 

Se apenas for permitido o acesso aos recursos de Internet especificados (a op­«o   Para navegar permitir apenas 
sites da lista de endere­os de Internet permitidos  est§ seleccionada), ent«o ser§ bloqueado o acesso a qualquer site 

n«o inclu²do na lista de endere­os de Internet permitidos. 

Se o modo restringido estiver activado (a op­«o  Definir restri­»es est§ seleccionada), ent«o o acesso a recursos de 

Internet pode ser restringido com base nas suas categorias individuais. Pode restringir, de forma expl²cita, o acesso a 
determinados recursos de Internet. Para o fazer, os endere­os desses sites devem ser adicionados ¨ lista de endere­os 
bloqueados. 

Um recurso adicionado ¨ lista de endere­os de Internet permitidos pode pertencer a uma das categorias de endere­os 
de Internet bloqueados (ver p§gina 131). Nesse caso, o local estar§ acess²vel, mesmo se estiver activada a filtragem 
para os sites da categoria correspondente. 
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Exemplo: voc° gostaria de impedir que o seu filho visite sites adultos ou sites que poder«o causar a perda de tempo 

ou dinheiro. Mas ao mesmo tempo, voc° deseja enviar e-mails ao seu filho. 

Seleccione o perfil  Crian­a. Pode usar o n²vel Recomendado  como o n²vel de restri­«o base predefinido, com as 

seguintes altera­»es: active a restri­«o para o acesso a salas de conversa­«o e ao e-mail baseado na Internet e 
adicione ¨ lista de endere­os de Internet permitidos o servi­o de e-mail externo no qual o seu filho tem uma conta de 
e-mail registada. Assim, o seu filho ter§ acesso apenas ¨quele servi­o de e-mail. 

¶ Para adicionar um novo endere­o ou m§scara ¨ lista de endere­os de Internet permitidos no modo que permite o 
acesso apenas aos locais de Internet especificados, execute os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Clique no bot«o Configura­«o no separador correspondente ao perfil que deseja editar. 

5. Na janela Defini­»es do perfil que se abre, no separador Restri­»es, clique no bot«o Seleccionar . 

6. Na janela Lista de endere­os de Internet permitidos que se abre, clique na liga­«o Adicionar . 

7. Na janela M§scara de endere­o (URL) que se abre, especifique um endere­o ou uma m§scara. 

Para excluir um endere­o ou uma m§scara da lista sem os apagar, desmarque a caixa junto ao registo na lista. 

¶ Para adicionar um novo endere­o ou m§scara ¨ lista de endere­os de Internet permitidos no modo restringido, 
execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Clique no bot«o Configura­«o no separador correspondente ao perfil que deseja editar. 

5. Na janela Defini­»es do perfil que se abre, no separador Restri­»es, clique no bot«o Exclus»es. 

6. Na janela Lista de endere­os de Internet permitidos que se abre, clique na liga­«o Adicionar . 

7. Na janela M§scara de endere­o (URL) que se abre, especifique um endere­o ou uma m§scara. 

Para excluir um endere­o ou uma m§scara da lista sem os apagar, desmarque a caixa junto ao registo na lista. 
 
 

CRIAR A LISTA DE ENDE RE¢OS DE INTERNET 

BLOQUEADOS  

Ao funcionar no modo restringido, o Controlo Parental (se a op­«o  Usar restri­»es definidas est§ seleccionada) 

limita o acesso a recursos de Internet com base na sua associa­«o com determinadas categorias (ver sec­«o 
"Seleccionar as categorias de endere­os de Internet bloqueados" na p§gina 131). Pode restringir, de forma expl²cita, o 
acesso a determinados recursos de Internet. Para o fazer, esses sites devem ser adicionados ¨ lista de endere­os de 
Internet bloqueados. 
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¶ Para adicionar um novo endere­o ou m§scara ¨ lista de endere­os de Internet bloqueados: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Clique no bot«o Configura­«o no separador correspondente ao perfil que deseja editar. 

5. Na janela Defini­»es do perfil que se abre, no separador Restri­»es, clique no bot«o Seleccionar . 

6. Na janela Lista de endere­os de Internet bloqueados que se abre, clique na liga­«o Adicionar . 

7. Na janela M§scara de endere­o (URL) que se abre, especifique um endere­o ou uma m§scara. 

Para excluir um endere­o ou uma m§scara da lista sem os apagar, desmarque a caixa junto ao registo na lista. 
 

 

EXPORTAR / IMPORTAR A LISTA DE ENDERE¢OS DE 

INTERNET  

Se j§ tiver criado uma lista de locais de Internet permitidos ou bloqueados, pode guard§-la num ficheiro separado. Para 
al®m disso, pode importar a lista a partir do ficheiro para evitar ter de recriar a lista manualmente. A oportunidade para 
exportar / importar a lista pode ser necess§ria, por exemplo, se desejar definir defini­»es similares para os perfis 
Crian­a e Adolescente . 

A oportunidade para exportar / importar a lista apenas est§ dispon²vel no modo restringido (a op­«o  Definir 
restri­»es est§ seleccionada). 

¶ Para guardar a lista de endere­os de Internet num ficheiro, execute os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Clique no bot«o Configura­«o no separador correspondente ao perfil que deseja editar. 

5. Na janela Defini­»es do perfil que se abre, no separador Restri­»es, abre a lista desejada: 

¶ a lista de endere­os de Internet permitidos no modo restringido ï  use o bot«o Exclus»es; 

¶ a lista de endere­os de Internet bloqueados no modo restringido ï  use o bot«o Seleccionar . 

6. Na janela que se abre, que cont®m a lista de endere­os de Internet, clique na liga­«o Exportar . 

7. Na janela Guardar como  que se abre, especifique o caminho do ficheiro e o respectivo nome. 

¶ Para carregar a lista de endere­os de Internet a partir do ficheiro, execute os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Clique no bot«o Configura­«o no separador correspondente ao perfil que deseja editar. 
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5. Na janela Defini­»es do perfil que se abre, no separador Restri­»es, abre a lista desejada: 

¶ a lista de endere­os de Internet permitidos no modo restringido ï  use o bot«o Exclus»es; 

¶ a lista de endere­os de Internet bloqueados no modo restringido ï  use o bot«o Seleccionar . 

6. Na janela que se abre, que cont®m a lista de endere­os de Internet, clique na liga­«o Importar . 

7. Na janela Abrir ficheiro  que se abre, especifique o caminho do ficheiro. 
 
 

SELECCIONAR AS CATEGO RIAS DE ENDERE¢OS DE 

INTERN ET BLOQUEADOS  

A componente Controlo Parental analisa o conte¼do dos sites procurando palavras-chave caracter²sticas de 
determinadas categorias. Se o n¼mero de palavras numa categoria indesejada exceder o limite seleccionado, o acesso 
¨quele site ser§ bloqueado. A restri­«o do acesso a endere­os de Internet com base nas respectivas categorias est§ 
dispon²vel se estiver activado um modo restringido para um perfil (ver p§gina 128). 

A base de dados de palavras-chave est§ contida no pacote do Kaspersky Internet Security e ® actualizada juntamente 
com as bases e os m·dulos da aplica­«o. 

A lista de categorias proibidas est§ limitada ¨ lista predefinida. Voc° n«o pode criar as suas pr·prias categorias 
proibidas. 

¶ Para seleccionar as categorias de endere­os de Internet bloqueados para o perfil Crian­a ou Adolescente, execute 
os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parent al. 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Clique no bot«o Configura­«o no separador correspondente ao perfil que deseja editar. 

5. Na janela Defini­»es do perfil que se abre, no separador Restri­»es, assinale a caixa  Bloquear 
endere­os de Internet por categoria. 

6. Assinale as caixas  junto ¨s categorias desejadas. 
 

 

UTILIZAR A ANćLISE HEURĊSTICA 

Por defeito, a aplica­«o usa as bases de dados de palavras-chave para verificar se os recursos de Internet est«o 
inclu²dos nas categorias bloqueadas. A an§lise heur²stica ® utilizada para a detec­«o dos recursos que a aplica­«o n«o 
consegue reconhecer atrav®s da base de dados. Este mecanismo ® razoavelmente eficaz e muito raramente conduz a 
falsos alarmes. 

Adicionalmente, voc° pode definir o n²vel de intensidade da an§lise. O n²vel fornece o equil²brio necess§rio entre o 
consumo de recursos, a profundidade e a dura­«o da an§lise. Quanto mais elevado for o n²vel de detalhe, maior a 
quantidade de recursos de sistema que a verifica­«o ir§ requerer e maior a dura­«o da verifica­«o. 

Uma an§lise demasiado profunda pode gerar falsos alarmes. 
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¶ Para usar a an§lise heur²stica e definir o respectivo n²vel de intensidade, execute os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. No separador correspondente ao nome do perfil (Crian­a ou Adolescente ) que deseja editar, clique no bot«o 
Configura­«o. 

5. Na janela Defini­»es do perfil que se abre, no separador Adicional , assinale a caixa  Usar analisador 
heur²stico e use a barra indicadora por baixo para definir o n²vel de intensidade da an§lise. 

 

 

SELECCIONAR A AC¢ìO FACE A TENTATIVAS PARA 

ACEDER A ENDERE¢OS DE INTERNET BLOQUEADOS  

Quando um utilizador tentar aceder ao um recurso de Internet bloqueado, o Controlo Parental executa a ac­«o 
especificada. 

¶ Para seleccionar a ac­«o que a componente ir§ executar quando for feita uma tentativa de acesso a um local de 
Internet proibido, execute os seguintes passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. Na janela que se abre, no separador do perfil correspondente (Crian­a ou Adolescente ), seleccione a ac­«o 

na sec­«o com o mesmo nome. 
 

RESTRI¢ìO DO TEMPO DE ACESSO  

Voc° pode restringir o tempo que o utilizador passa na Internet. S«o poss²veis tr°s tipos de restri­«o. Por defeito, est§ 
activada a restri­«o baseada nas defini­»es de visualiza­«o. Voc° pode alterar as defini­»es do limite de tempo com um 
grau de precis«o at® 30 minutos. Para al®m do agendamento, pode restringir a dura­«o total do acesso ¨ Internet. 

Exemplo :  

Para o perfil Crian­a, voc° restringiu o tempo de acesso total di§rio ¨ Internet a tr°s horas e tamb®m permitiu o 

acesso ¨ Internet apenas das 14.00 ¨s 15.00. Como resultado, o acesso ¨ Internet apenas ser§ permitido durante 
este intervalo de tempo, uma vez que este ® o limite mais restrito. 

¶ Para restringir o tempo de acesso ¨ Internet: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Clique no bot«o Configura­«o para a componente que seleccionou. 

4. No separador correspondente ao nome do perfil (Crian­a ou Adolescente ) que deseja editar, clique no bot«o 
Configura­«o. 

5. Na janela Defini­»es do perfil que se abre, no separador Agendamento , especifique as configura­»es 

desejadas. 
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Para restringir o tempo de acesso ¨ Internet em termos do tempo total num per²odo de 24 horas, assinale a 

op­«o  Limitar um tempo di§rio de funcionamento na Internet e configure a condi­«o de restri­«o. 

O agendamento do acesso ¨ Internet ® definido destacando a tabela com cores. As linhas da tabela designam 
os dias da semana, as colunas da tabela designam intervalos de 30 minutos na escala de tempo. Dependendo 
das configura­»es regionais do sistema operativo, a escala de tempo pode ser de 24h ou 12h. As cores das 
c®lulas da tabela reflectem os limites impostos: a cor vermelha significa acesso ¨ Internet proibido, a cor verde 
significa acesso permitido e a cor amarela significa que o acesso est§ limitado de acordo com as restri­»es da 
navega­«o na Internet (ver p§gina 128). 

Se definiu ambas as restri­»es de tempo e uma delas permitir um acesso mais longo do que a outra, ser§ 
aplicado valor mais baixo dos valores especificados. 

 

 



 

 

 

 

 

 

134  

 

VERIFICA¢ìO DO COMPUTADOR  

Verificar a exist°ncia de v²rus no computador ® uma das tarefas mais importantes para garantir a seguran­a do 
computador. A verifica­«o de v²rus detecta a propaga­«o de c·digo malicioso, que por alguma raz«o n«o tenha sido 
detectado pela protec­«o contra software malicioso. A Verifica­«o de Vulnerabilidade detecta vulnerabilidades em 
software que podem ser usadas por intrusos para espalhar objectos maliciosos e obter acesso ¨s informa­»es pessoais. 

A Kaspersky Lab distingue as tarefas de verifica­«o de v²rus (ver p§gina 134), incluindo a verifica­«o de discos 
remov²veis (ver p§gina 140) e a Verifica­«o de Vulnerabilidade do sistema e das aplica­»es (ver p§gina 144). 

¶ Para alterar as configura­»es de qualquer tarefa de verifica­«o: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos, Verifica­«o de Vulnerabilidade). 

3. Fa­a as altera­»es necess§rias na configura­«o da tarefa que seleccionou. 
 

NESTA SEC¢ìO: 

Verifica­«o de v²rus ....................................................................................................................................................... 134 

Verifica­«o de Vulnerabilidade ...................................................................................................................................... 144 

 
 

VERIFICA¢ìO DE VĊRUS 

A Kaspersky Lab distingue v§rias tarefas de verifica­«o de v²rus: 

¶ Verifica­«o de Objectos. S«o verificados os objectos seleccionados pelo utilizador. Pode verificar qualquer 

objecto no sistema de ficheiros do computador. No ©mbito desta tarefa pode configurar as defini­»es para a 
verifica­«o de discos remov²veis. 

¶ Verifica­«o Completa. Uma verifica­«o minuciosa de todo o sistema. Por defeito, s«o verificados os seguintes 

objectos: mem·ria do sistema, programas carregados ao iniciar, c·pia de seguran­a do sistema, bases de 
dados de e-mail, discos r²gidos, meios de armazenamento remov²veis e unidades de rede. 

¶ Verifica­«o R§pida. S«o verificados os objectos de inicializa­«o do sistema operativo. 

As tarefas Verifica­«o Completa e Verifica­«o R§pida s«o tarefas espec²ficas. N«o ® aconselh§vel que altere a lista de 
objectos verificados por estas tarefas. 

Cada tarefa de verifica­«o ® executada na zona especificada e pode ser iniciada de acordo com o agendamento criado. 
Um conjunto de par©metros da tarefa de verifica­«o de v²rus define o n²vel de seguran­a. Por defeito, s«o fornecidos 
tr°s n²veis. 

Depois da tarefa de verifica­«o de v²rus come­ar, o seu progresso ® apresentado na sec­«o Verifica­«o da janela 

principal do Kaspersky Internet Security, no campo por baixo do nome da tarefa iniciada. Se for detectada uma amea­a, 
a aplica­«o executa a ac­«o especificada. 

Ao procurar amea­as, a informa­«o sobre os resultados ® registada num relat·rio do Kaspersky Internet Security. 

Para al®m disso, voc° pode seleccionar um objecto a verificar, utilizando as ferramentas padr«o do sistema operativo 
Microsoft Windows, por exemplo, numa janela do Explorador  ou no seu Ambiente de Trabalho , etc. Coloque o cursor 

sobre o nome do objecto desejado, abra o menu de contexto do Microsoft Windows, clicando com o bot«o direito do rato, 
e seleccione a op­«o Verificar V²rus. 
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Figura 9. Menu de contexto do Microsoft Windows 

Tamb®m pode visualizar o relat·rio de verifica­«o, o qual cont®m informa­«o completa sobre os eventos que ocorreram 
durante a execu­«o da tarefa. 
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INICIAR A TAREFA DE V ERIFICA¢ìO DE VĊRUS 

Uma tarefa de verifica­«o de v²rus pode ser iniciada atrav®s de uma das seguintes formas: 

¶ a partir do menu de contexto do Kaspersky Internet Security (ver sec­«o "Menu de contexto" na p§gina 41); 

¶ a partir da janela principal do Kaspersky Internet Security (ver sec­«o "Janela principal do Kaspersky Internet 
Security" na p§gina 42); 

¶ atrav®s de um atalho existente (ver p§gina 137). 

A informa­«o sobre a execu­«o da tarefa ser§ apresentada na janela principal do Kaspersky Internet Security. 

Para al®m disso, pode seleccionar um objecto a verificar com as ferramentas padr«o do sistema operativo Microsoft 
Windows (por exemplo, na janela do programa Explorer  ou no seu Ambiente de Trabalho , etc.). 

 

Figura 10. Menu de contexto do Microsoft Windows 

¶ Para iniciar a tarefa atrav®s de um atalho: 

1. Abra a pasta na qual foi criado um atalho. 

2. Inicie a tarefa, clicando duas vezes sobre o atalho. A informa­«o sobre a execu­«o da tarefa ser§ apresentada 
na janela principal do Kaspersky Internet Security, na sec­«o Verifica­«o. 

¶ Para iniciar uma tarefa de verifica­«o de v²rus a partir do menu de contexto da aplica­«o: 

1. Clique com o bot«o direito do rato no ²cone da aplica­«o na §rea de notifica­«o da barra de tarefas. 

2. Seleccione o item Verifica­«o de v²rus no menu de contexto que se abre.  

3. Na janela principal do Kaspersky Internet Security que se abre, na sec­«o Verifica­«o, clique no bot«o com o 

nome da tarefa desejada. 

Para iniciar a verifica­«o completa do computador, seleccione o item Verifica­«o Completa no menu de contexto. Isso 

ir§ iniciar uma verifica­«o completa do computador. A informa­«o sobre a execu­«o da tarefa ser§ apresentada na 
janela principal do Kaspersky Internet Security, na sec­«o Verifica­«o. 

¶ Para iniciar a tarefa de verifica­«o de v²rus a partir da janela principal da aplica­«o: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Verifica­«o. 

3. Clique no bot«o com o nome da tarefa desejada. 
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¶ Para iniciar uma tarefa de verifica­«o de v²rus para um objecto seleccionado a partir do menu de contexto do 
Microsoft Windows: 

1. Clique com o bot«o direito do rato sobre o nome do objecto seleccionado. 

2. Seleccione o item Verificar V²rus no menu de contexto que se abre. O progresso e resultados da execu­«o da 

tarefa ser«o apresentados na janela que se abre. 
 
 

CRIAR UM ATALHO PARA A EXECU¢ìO DE TAREFAS 

A aplica­«o fornece a op­«o de criar atalhos para uma inicializa­«o r§pida das tarefas de verifica­«o r§pida e de 
verifica­«o completa. Isto permite iniciar a tarefa de verifica­«o desejada, sem ter de abrir a janela principal da aplica­«o 
ou o menu de contexto. 

¶ Para criar um atalho para a inicializa­«o de tarefas de verifica­«o, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Verifica­«o. 

3. Na parte direita da janela, na sec­«o Execu­«o r§pida de tarefas de verifica­«o, clique no bot«o Criar atalho  
junto ao nome da tarefa desejada (Verifica­«o R§pida ou Verifica­«o Completa). 

4. Especifique o caminho para guardar um atalho e o respectivo nome na janela que se abre. Por defeito, o atalho 
® criado com o nome de uma tarefa na pasta O Meu Computador do actual utilizador do computador. 

 

 

CRIAR UMA LISTA DE OB JECTOS A VERIFICAR  

Cada tarefa de verifica­«o de v²rus tem a sua pr·pria lista de objectos predefinida. Estes objectos podem incluir itens no 
sistema de ficheiros do computador, tais como discos l·gicos e bases de dados de e -mail  ou outros tipos de objectos, 

tais como unidades de rede. Voc° pode editar esta lista. 

Os objectos aparecer«o na lista, imediatamente, depois de os adicionar. Se a caixa  Incluir subpastas  tiver sido 

seleccionada quando adicionou o objecto, a verifica­«o ser§ executada de forma recursiva. 

Para apagar um objecto da lista, seleccione o objecto e clique na liga­«o Apagar . 

Os objectos predefinidos na lista n«o podem ser editados ou apagados. 

Para al®m de apagar os objectos da lista, tamb®m pode ignor§-los, temporariamente, quando executar uma verifica­«o. 
Para o fazer, seleccione o objecto na lista e desmarque a caixa ¨ esquerda do nome do objecto. 

Se o ©mbito de verifica­«o estiver vazio ou se n«o contiver nenhum objecto seleccionado, a tarefa de verifica­«o sob 
pedido n«o pode ser iniciada! 

¶ Para criar uma lista de objectos para uma tarefa de verifica­«o de objectos, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Verifica­«o. 

3. Clique na liga­«o Adicionar . 

4. Na janela Seleccionar Objecto a Verificar  que se abre, seleccione um objecto e clique no bot«o Adicionar . 
Depois de ter adicionado todos os objectos que necessita, clique no bot«o OK. Para excluir quaisquer objectos 

da lista de objectos a verificar, desmarque as caixas junto aos mesmos. 
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¶ Para criar a lista de objectos para as tarefas de verifica­«o r§pida ou verifica­«o completa, execute as seguintes 
ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na parte esquerda da janela, seleccione a tarefa Verifica­«o Completa (Verifica­«o R§pida). 

3. Na sec­«o Ąmbito de verifica­«o, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela <Nome da tarefa de verifica­«o>: lista de objectos que se abre, crie a lista utilizando as liga­»es 
Adi cionar , Editar , Apagar . Para excluir quaisquer objectos da lista de objectos a verificar, desmarque as 

caixas junto aos mesmos. 
 

 

ALTERAR O NĊVEL DE SEGURAN¢A DO TRćFEGO DE HTTP  

O n²vel de seguran­a ® uma configura­«o predefinida das defini­»es de verifica­«o Os especialistas da Kaspersky Lab 
distinguem tr°s n²veis de seguran­a. Voc° deve decidir sobre o n²vel de seguran­a a seleccionar, com base nas suas 
pr·prias prefer°ncias. Pode seleccionar um dos seguintes n²veis de seguran­a: 

¶ Elevado. Este n²vel deve estar activado, se suspeita que o seu computador t°m uma elevada probabilidade de 

ser infectado. 

¶ Recomendado . Este n²vel ® adequado na maioria dos casos e ® recomendado pelos especialistas da 

Kaspersky Lab. 

¶ Baixo . Se est§ a utilizar aplica­»es que requerem recursos significativos da mem·ria RAM, seleccione o n²vel 

de seguran­a Baixo porque neste modo a aplica­«o coloca menos press«o sobre os recursos do sistema. 

Se nenhum dos n²veis de seguran­a predefinidos responder ¨s suas necessidades, voc° pode configurar por si pr·prio 
as defini­»es de verifica­«o. Como resultado, o nome do n²vel de seguran­a alterar-se-§ para Configura­»es 
Personalizadas . Para restaurar as predefini­»es de verifica­«o, seleccione um dos n²veis de seguran­a predefinidos. 

¶ Para alterar o n²vel de seguran­a definido, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o N²vel de Seguran­a, defina o n²vel de seguran­a desejado para a tarefa seleccionada. 
 
 

ALTERAR AS AC¢íES A EXECUTAR COM OBJECTOS  DETECTADOS  

Se for detectada uma amea­a, o Kaspersky Internet Security atribui-lhe um dos seguintes estados: 

¶ programa malicioso (tais como, um v²rus ou um Trojan);  

¶ estado de potencialmente infectado quando a verifica­«o n«o consegue determinar se o objecto est§ infectado. 

Isto ocorre quando a aplica­«o detectou no ficheiro uma sec­«o de c·digo de um v²rus desconhecido ou c·digo 
alterado de um v²rus conhecido. 

Se o Kaspersky Internet Security detectar objectos infectados ou potencialmente infectados durante uma verifica­«o de 
v²rus, voc° ser§ notificado sobre isso. Voc° deve reagir a uma nova amea­a, seleccionando uma ac­«o a executar com 
o objecto. O Kaspersky Internet Security selecciona a op­«o Perguntar o que fazer  como a ac­«o a executar com um 

objecto detectado, a qual ® a configura­«o predefinida. Voc° pode alterar a ac­«o. Por exemplo, voc° tem a certeza de 
que deveria tentar desinfectar cada objecto detectado e n«o deseja seleccionar a ac­«o Desinfectar  sempre que recebe 

uma notifica­«o sobre a detec­«o de um objecto infectado ou suspeito. Neste caso, deve seleccionar a seguinte ac­«o: 
N«o perguntar o que fazer. Desinfectar. 

Antes de tentar desinfectar ou apagar um objecto infectado, o Kaspersky Internet Security cria uma c·pia de seguran­a 
do mesmo para permitir o seu restauro ou desinfec­«o posterior. 
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Se estiver a trabalhar em modo autom§tico (ver sec­«o "Passo 2. Seleccionar um modo de protec­«o" na p§gina 31), o 
Kaspersky Internet Security aplicar§ automaticamente a ac­«o recomendada pelos especialistas da Kaspersky Lab 
quando forem detectados objectos perigosos. Para objectos maliciosos a ac­«o ser§ Desinfectar. Apagar se n«o for 
poss²vel desinfectar, enquanto para objectos suspeitos a ac­«o ® ï Ignorar . 

¶ Para alterar a ac­«o especificada a executar com objectos detectados: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o Ac­«o, especifique a ac­«o desejada para a tarefa seleccionada. 
 

 

ALTERAR O TIPO DE OBJ ECTOS A VERIFICAR  

Ao especificar o tipo de objectos a verificar, voc° estabelece quais os formatos e tamanhos de ficheiros que ser«o 
verificados quando a tarefa de verifica­«o seleccionada for executada. 

Ao seleccionar os tipos de ficheiro, deve lembrar-se das seguintes caracter²sticas: 

¶ A probabilidade de penetra­«o de c·digo malicioso em diversos formatos de ficheiro (tais como .txt) e posterior 

activa­«o ® relativamente reduzida. Por outro lado, existem formatos de ficheiros que cont®m ou podem conter 
c·digo execut§vel (tais como .exe, .dll, .doc). O risco de penetra­«o e activa­«o do c·digo malicioso nesses 
ficheiros ® relativamente elevado. 

¶ Lembre-se que um intruso pode enviar um v²rus para o seu computador num ficheiro com a extens«o .txt, que 

pode na realidade ser um ficheiro execut§vel renomeado como um ficheiro .txt. Se seleccionou a op­«o 

 Ficheiros verificados por extens«o, a verifica­«o ignoraria tal ficheiro. Se a op­«o  Ficheiros verificados 
por formato  for seleccionada, a protec­«o de ficheiros iria analisar o cabe­alho do ficheiro e determinar que o 

ficheiro ® um ficheiro .exe. Esse ficheiro seria verificado, de forma minuciosa, quanto ¨ exist°ncia de v²rus. 

¶ Para alterar o tipo de objectos a verificar: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador  Ąmbito, na sec­«o Tipos de ficheiros , seleccione a configura­«o 

desejada. 
 

 

OPTIMIZA¢ìO DA VERIFICA¢ìO 

Voc° pode encurtar a dura­«o das verifica­»es e aumentar a velocidade do Kaspersky Internet Security. Isto pode ser 
conseguido, verificando apenas os ficheiros novos e ficheiros que foram alterados desde a ¼ltima vez que foram 
verificados. Este modo aplica-se aos ficheiros simples e compostos.  

Para al®m disso, pode reduzir o tempo de verifica­«o para cada ficheiro individual. Depois de excedido o per²odo de 
tempo especificado, a verifica­«o do ficheiro ser§ interrompida. 
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¶ Para verificar apenas os ficheiros novos e os ficheiros modificados: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador Ąmbito, na sec­«o Optimiza­«o da verifica­«o, assinale a caixa          

 Verificar apenas os ficheiros novos e modificados . 

¶ Para impor um limite de tempo ¨ dura­«o da verifica­«o: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador Ąmbito, na sec­«o Optimiza­«o da verifica­«o, assinale a caixa          

 Ignorar ficheiros cuja verifica­«o demore mais de e especifique a dura­«o da verifica­«o no campo junto 

a essa caixa. 
 
 

VERIFICAR DISCOS REMO VĊVEIS 

Actualmente, tornaram-se cada vez mais frequentes os objectos maliciosos que utilizam as vulnerabilidades do sistema 
operativo para se multiplicarem atrav®s das redes e dos meios remov²veis. 

Utilize a op­«o para verificar discos remov²veis quando estes forem ligados ao computador. Para o fazer, tem de 
seleccionar uma das ac­»es a serem executadas pelo Kaspersky Internet Security: 

¶ N«o verificar. Os meios remov²veis n«o s«o, automaticamente, verificados quando forem ligados ao 

computador. 

¶ Perguntar ao Utilizador . Por defeito, o Kaspersky Internet Security solicita ao utilizador os passos adicionais 

quando os meios remov²veis forem ligados. 

¶ Verifica­«o Completa. Quando os discos remov²veis forem ligados, a aplica­«o executa uma verifica­«o 

completa dos ficheiros armazenados nos mesmos, de acordo com as configura­»es da tarefa Verifica­«o 
Completa. 

¶ Verifica­«o R§pida. Quando os discos remov²veis forem ligados, todos os ficheiro ser«o verificados de acordo 

com as configura­»es da tarefa Verifica­«o R§pida. 

¶ Para usar a funcionalidade de verifica­«o dos meios remov²veis quando forem ligados, execute os seguintes 
passos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a sec­«o Verifica­«o. 

3. Na sec­«o Verificar discos remov²veis quando forem ligados, seleccione a ac­«o e no campo por baixo 

defina, se necess§rio, o tamanho m§ximo do disco a verificar. 
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VERIFICA¢ìO DE FICHEIROS COMPOSTOS  

Um m®todo comum de ocultar v²rus ® incorpor§-los em ficheiros compostos: arquivos, bases de dados, etc. Para 
detectar v²rus que est«o ocultos dessa forma, tem de se descompactar um ficheiro composto, o que pode reduzir 
significativamente a velocidade da verifica­«o. 

Para cada tipo de ficheiro composto, pode seleccionar para verifica­«o todos os ficheiros ou apenas os ficheiros novos. 
Para o fazer, utilize a liga­«o junto ao nome do objecto. Esta muda de valor quando clica sobre a mesma com o bot«o 
esquerdo do rato. Se seleccionar o modo para verificar apenas os ficheiros novos e modificados (ver p§gina 139), n«o 
poder§ seleccionar o tipo de ficheiros compostos a verificar. 

Voc° pode restringir o tamanho m§ximo dos ficheiros compostos a verificar. Os ficheiros compostos com um tamanho 
superior ao valor especificado n«o ser«o verificados. 

Os ficheiros extensos extra²dos a partir de arquivos ser«o verificados, mesmo se a op­«o  N«o descompactar 
ficheiros compostos extensos  estiver seleccionada. 

¶ Para alterar a lista de ficheiros compostos verificados: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o Configur a­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador  Ąmbito, na sec­«o Verifica­«o de ficheiros compostos, seleccione o 

tipo desejado de ficheiros compostos a verificar. 

¶ Para definir o tamanho m§ximo de ficheiros compostos a verificar: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador Ąmbito, na sec­«o Verifica­«o de ficheiros compostos, clique no bot«o 
Adicional .  

5. Na janela Ficheiros compostos  que se abre, assinale a caixa  N«o descompactar ficheiros compostos 
extensos  e especifique o tamanho m§ximo do ficheiro no campo por baixo. 

 
 

TECNOLOGIA DE VERIFIC A¢ìO 

Tamb®m pode especificar a tecnologia que ser§ utilizada durante a verifica­«o: Pode seleccionar uma das seguintes 
tecnologias: 

¶ iChecker. Esta tecnologia pode aumentar a velocidade de verifica­«o, excluindo determinados objectos da 

verifica­«o. Um objecto ® exclu²do da verifica­«o, utilizando um algoritmo especial que toma em considera­«o a 
data de distribui­«o das bases de dados da aplica­«o, a data em que o objecto foi verificado pela ¼ltima vez e 
as altera­»es ¨s defini­»es de verifica­«o. 

Por exemplo, voc° tem um arquivo ao qual foi atribu²do o estado n«o infectado pelo Kaspersky Internet Security 
ap·s a verifica­«o. Na pr·xima vez, a aplica­«o ir§ ignorar este arquivo, excepto se tiver sido alterado ou se as 
defini­»es de verifica­«o tiverem sido alteradas. Se a estrutura do arquivo tiver sido alterada devido a um novo 
objecto adicionado ao mesmo, se as defini­»es de verifica­«o tiverem sido alteradas ou se as bases de dados 
da aplica­«o tiverem sido actualizadas, a aplica­«o ir§ verificar novamente o arquivo.  

Existem limita­»es no iChecker: n«o funciona com ficheiros extensos e apenas se aplica a objectos com uma 
estrutura que a aplica­«o reconhe­a (por exemplo, .exe, .dll, .lnk, .ttf, .inf, .sys, .com, .chm, .zip, .rar). 



 

 

 

 

 

 

 M A N U A L  D E  U T I L I Z A D O R  

 

142  

 

¶ iSwift. Esta tecnologia ® um desenvolvimento da tecnologia iChecker para computadores que usam sistemas 

de ficheiros NTFS. Existem limita­»es no iSwift: est§ limitada a um local espec²fico no sistema de ficheiros e s· 
pode ser aplicada a objectos num sistema de ficheiros NTFS. 

¶ Para alterar a tecnologia de verifica­«o de objectos: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos ). 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador Adicional , na sec­«o Tecnologias de verifica­«o, seleccione o modo 

desejado. 
 

 

ALTERAR O M£TODO DE VERIFICA¢ìO 

Voc° pode editar as defini­»es de verifica­«o que determinam o n²vel de detalhe da verifica­«o. Por defeito, est§ sempre 
activado o modo que utiliza os registos da base de dados da aplica­«o para procurar amea­as. Para al®m disso, pode 
aplicar v§rios m®todos de verifica­«o e tecnologias de verifica­«o (ver p§gina 141). 

O modo de verifica­«o no qual o Kaspersky Internet Security compara o objecto encontrado com os registos da base de 
dados denomina-se de an§lise de assinaturas e ® sempre utilizado. Para al®m disso, pode sempre utilizar a an§lise 
heur²stica. Este m®todo assume a an§lise das ac­»es executadas por um objecto no sistema. Se essas ac­»es forem 
t²picas de objectos maliciosos, ® prov§vel que o objecto seja classificado como malicioso ou suspeito. 

Adicionalmente, pode seleccionar o n²vel de detalhe para a an§lise heur²stica: n²vel superficial, n²vel m®dio, ou n²vel 
aprofundado. Para o fazer, ajuste a barra indicadora para a posi­«o seleccionada. 

Para al®m destes m®todos de verifica­«o, tamb®m pode utilizar a verifica­«o de processos ocultos. Os processos 
ocultos (rootkits) s«o conjuntos de ferramentas que podem esconder programas maliciosos no seu sistema operativo. 
Estes utilit§rios infiltram-se no sistema, escondendo a sua presen­a e a presen­a de processos, pastas e as chaves de 
registo de outros programas maliciosos instalados com o rootkit. Se a verifica­«o estiver activada, pode especificar o 
n²vel detalhado (an§lise aprofundada) para a detec­«o de processos ocultos, o qual procurar§, cuidadosamente, estes 
programas, analisando um elevado n¼mero de v§rios objectos. 

¶ Para especificar o m®todo de verifica­«o a utilizar: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o Modo de execu­«o, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador Adicional , na sec­«o  M®todos de verifica­«o, seleccione os valores 

desejados para as defini­»es. 

 

MODO DE EXECU¢ìO CRIAR UM AGENDAMENTO  

Voc° pode criar um agendamento para iniciar as tarefas de verifica­«o de v²rus automaticamente. 

O principal aspecto a escolher ® o intervalo de tempo entre inicializa­»es de tarefas. Para alterar a frequ°ncia, 
especifique as defini­»es de agendamento para a op­«o seleccionada. 

Se n«o for poss²vel iniciar a tarefa por algum motivo (por exemplo, o computador n«o estava ligado naquela altura), pode 
configurar a tarefa para ser automaticamente iniciada assim que for poss²vel. 
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¶ Para editar um agendamento para as tarefas de verifica­«o: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o Modo de execu­«o, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador Modo de execu­«o, na sec­«o Agendamento , seleccione a op­«o 
Manualmente  se desejar iniciar uma tarefa de verifica­«o ¨ hora mais adequada. Se deseja que a tarefa seja 
executada periodicamente, seleccione Agendamento  e crie um agendamento de execu­«o da tarefa. 

¶ Para configurar a execu­«o autom§tica de tarefas ignoradas: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o Modo de execu­«o, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador  Modo de execu­«o, na sec­«o Agendamento , assinale a caixa             

 Executar tarefas ignoradas . 

 

 

MODO DE EXECU¢ìO ESPECIFICAR UMA CONTA DE  UT ILIZADOR  

Voc° pode especificar uma conta que ser§ utilizada pela aplica­«o ao executar uma verifica­«o de v²rus. 

¶ Para especificar uma conta de utilizador: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o Modo de execu­«o, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador Modo de execu­«o, na sec­«o Utilizador , assinale a caixa  

 Executar tarefa como . Especifique o nome de utilizador e a password. 

 

 

CARACTERĊSTICAS DA INICIALIZA¢ìO DE TAREFAS AGENDADAS  

Todas as tarefas de verifica­«o podem ser iniciadas manualmente ou de acordo com um agendamento. 

As tarefas agendadas possuem uma funcionalidade adicional. Por exemplo, voc° pode pausar a verifica­«o agendada 
quando a protec­«o de ecr« estiver inactiva e o computador estiver desbloqueado. Esta funcionalidade adia a execu­«o 
da tarefa at® que o utilizador tenha acabado o seu trabalho no computador. Assim, a tarefa de verifica­«o n«o ir§ 
consumir recursos do sistema durante o trabalho. 



 

 

 

 

 

 

 M A N U A L  D E  U T I L I Z A D O R  

 

144  

 

¶ Para iniciar as tarefas de verifica­«o apenas quando o computador j§ n«o est§ a ser utilizado, execute as seguintes 
ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o Modo de execu­«o, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador Modo de execu­«o, na sec­«o Agendamento , assinale a caixa             

 Pausar verifica­«o agendada quando a protec­«o de ecr« estiver inactiva e o computador estiver 
desbloqueado . 

 

 

RESTAURAR AS PREDEFIN I¢íES DE VERIFICA¢ìO 

Ao configurar as defini­»es das tarefas, pode sempre restaurar as recomendadas. Estas s«o consideradas ·ptimas, 
recomendadas pela Kaspersky Lab e agrupadas no n²vel de seguran­a Recomendado . 

¶ Para restaurar as predefini­»es da verifica­«o de ficheiros: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos). 

3. Na sec­«o N²vel de Seguran­a, clique no bot«o N²vel predefinido  para a tarefa seleccionada. 
 

 

VERIFICA¢ìO DE VULNERABILIDADES  

A tarefa de Verifica­«o de Vulnerabilidade consiste em diagn·sticos de seguran­a e na procura de potenciais 
vulnerabilidades, normalmente utilizadas por intrusos para danificar computadores. 

Ao verificar a exist°ncia de vulnerabilidades, a aplica­«o analisa o sistema e procura anomalias e danos nas 
configura­»es do sistema operativo e do navegador de Internet. Os diagn·sticos de seguran­a abrangem muitas 
dimens»es, incluindo: a procura de instala­»es de processos ocultos ou Rootkits (ou seja, programas para monitorizar, 
de forma secreta, um sistema pirateado), a procura de servi­os e configura­»es vulner§veis e a recolha de informa­«o 
sobre processos e controladores. 

O diagn·stico de vulnerabilidades do sistema pode demorar algum tempo. Quando o diagn·stico ® conclu²do, a 
informa­«o recolhida ® analisada para avaliar problemas de seguran­a, em termos de poss²veis amea­as ao sistema. 

Todos os problemas detectados na etapa de an§lise do sistema ser«o agrupados com base no n²vel de perigo que 
representam. A Kaspersky Lab oferece um conjunto de ac­»es para cada grupo de problemas, as quais ajudam a 
eliminar vulnerabilidades e pontos fracos nas configura­»es do sistema. Existem tr°s grupos de problemas e, 
respectivamente, tr°s grupos de ac­»es associados aos mesmos: 

¶ Ac­»es vivamente recomendadas ajudam a eliminar problemas que representam uma s®ria amea­a de 

seguran­a. Recomenda-se que execute todas as ac­»es deste grupo.  

¶ Ac­»es recomendadas ajudam a eliminar problemas que representam uma potencial amea­a. Recomenda-se 
que tamb®m execute todas as ac­»es deste grupo.  

¶ Ac­»es adicionais ajudam a reparar danos no sistema, que n«o representam uma amea­a actualmente, mas 

que podem amea­ar a seguran­a do computador no futuro. 

O resultado da procura de potenciais vulnerabilidades no sistema operativo e nas aplica­»es de utilizador instaladas 
est§ representado por liga­»es directas para correc­»es cr²ticas (actualiza­»es da aplica­«o). 
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Ap·s o in²cio da tarefa de Verifica­«o de Vulnerabilidade (ver p§gina 145), a evolu­«o da sua execu­«o ® apresentada 
na janela principal da aplica­«o e na janela Verifica­«o de Vulnerabilidade, no campo Conclus«o. As vulnerabilidades 

detectadas ao verificar o sistema e as aplica­»es s«o apresentadas na mesma janela, nos separadores 
Vulnerabilidades do sistema  e Aplica­»es vulner§veis. 

Ao procurar amea­as, a informa­«o sobre os resultados ® registada num relat·rio do Kaspersky Internet Security. 

Na sec­«o Verifica­«o de Vulnerabilidade, na janela de configura­«o da aplica­«o, pode definir um agendamento de 

inicializa­«o (ver p§gina 147) e criar uma lista de objectos a verificar para uma tarefa de Verifica­«o de Vulnerabilidade 
(ver p§gina 146), tal como acontece com as tarefas de verifica­«o de v²rus. Por defeito, as aplica­»es j§ instaladas no 
computador s«o seleccionadas como objectos de verifica­«o. 
 

VEJA TAMB£M: 

Iniciar a tarefa de Verifica­«o de Vulnerabilidade ......................................................................................................... 145 

Criar um atalho para a execu­«o de tarefas .................................................................................................................. 146 

Criar uma lista de objectos a verificar............................................................................................................................ 146 

Modo de execu­«o: criar um agendamento .................................................................................................................. 147 
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INICIAR A TA REFA DE VERIFICA¢ìO DE VULNERABILIDADE  

A tarefa de Verifica­«o de Vulnerabilidade pode ser iniciada atrav®s de uma das seguintes formas: 

¶ a partir da janela principal do Kaspersky Internet Security (ver sec­«o "Janela principal do Kaspersky Internet 
Security" na p§gina 42); 

¶ atrav®s de um atalho existente (ver p§gina 146). 

A informa­«o sobre a execu­«o da tarefa ser§ apresentada na janela principal do Kaspersky Internet Security e na 
janela Verifica­«o de Vulnerabilidade.  

¶ Para iniciar a tarefa atrav®s de um atalho: 

1. Abra a pasta na qual foi criado um atalho. 

2. Inicie a tarefa, clicando duas vezes sobre o atalho. A evolu­«o da tarefa ser§ apresentada na janela principal da 
aplica­«o. 

¶ Para iniciar a tarefa de Verifica­«o de Vulnerabilidade a partir da janela da aplica­«o: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Verifica­«o. 

3. Clique no bot«o Abrir janela de Verifica­«o de Vulnerabilidade. 

4. Na janela que se abre, clique no bot«o Iniciar Verifica­«o de Vulnerabilidade. A evolu­«o da execu­«o da 
tarefa ser§ apresentada no campo Conclus«o. Clique novamente no bot«o para parar a execu­«o da tarefa. 
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CRIAR UM ATALHO PARA A EXECU¢ìO DE TAREFAS 

A aplica­«o fornece a op­«o de criar um atalho para uma inicializa­«o r§pida da tarefa de Verifica­«o de 
Vulnerabilidade. Isto permite iniciar a tarefa sem ter de abrir a janela principal da aplica­«o. 

¶ Para criar um atalho para iniciar a tarefa de Verifica­«o de Vulnerabilidade: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a sec­«o Verifica­«o. 

3. Na parte direita da janela, na sec­«o Execu­«o r§pida de tarefas de verifica­«o, clique no bot«o Criar atalho  
junto ao nome da tarefa (Verifica­«o de Vulnerabilidade). 

4. Especifique o caminho para guardar um atalho e o respectivo nome na janela que se abre. Por defeito, o atalho 
® criado com o nome de uma tarefa na pasta O Meu Computador do actual utilizador do computador. 

 
 

CRIAR UMA LISTA DE OB JECTOS A VERIFICAR  

A tarefa de Verifica­«o de Vulnerabilidade tem a sua pr·pria lista predefinida de objectos a verificar. Estes objectos 
incluem o sistema operativo e os programas instalados no seu computador. Tamb®m pode especificar objectos 
adicionais para verificar: objectos no sistema de ficheiros do computador (por exemplo, discos l·gicos, Bases de dados 
de e-mail ) ou outros tipos de objectos (por exemplo, unidades de rede). 

Os objectos aparecer«o na lista, imediatamente, depois de os adicionar. Se a caixa  Incluir subpastas  tiver sido 

seleccionada quando adicionou o objecto, a verifica­«o ser§ executada de forma recursiva. Os objectos manualmente 
adicionados tamb®m ser«o verificados quanto ¨ presen­a de v²rus. 

Para apagar um objecto da lista, seleccione o objecto e clique na liga­«o Apagar . 

Os objectos predefinidos na lista n«o podem ser editados ou apagados. 

Para al®m de apagar os objectos da lista, tamb®m pode ignor§-los, temporariamente, quando executar uma verifica­«o. 
Para o fazer, seleccione o objecto na lista e desmarque a caixa ¨ esquerda do nome do objecto. 

Se o ©mbito de verifica­«o estiver vazio ou se n«o contiver nenhum objecto seleccionado, a tarefa de verifica­«o sob 
pedido n«o pode ser iniciada! 

¶ Para criar a lista de objectos para uma tarefa de Verifica­«o de Vulnerabilidade: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa Verifica­«o de Vulnerabilidade a sec­«o Verifica­«o. 

3. Na sec­«o Ąmbito de verifica­«o, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela Verifica­«o de Vulnerabilidade: lista de objectos  que se abre, crie a lista utilizando as liga­»es 
Adicionar , Editar , Apagar . Para excluir, temporariamente, quaisquer objectos da lista de objectos a verificar, 

desmarque as caixas junto aos mesmos. 
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MODO DE EXECU¢ìO CRIAR UM AGENDAMENTO  

A tarefa de Verifica­«o de Vulnerabilidade pode ser agendada para ser automaticamente executada. 

O principal aspecto a escolher ® o intervalo de tempo entre inicializa­»es de tarefas. 

Se n«o for poss²vel iniciar a tarefa por algum motivo (por exemplo, o computador n«o estava ligado naquela altura), pode 
configurar a tarefa para ser automaticamente iniciada assim que for poss²vel. 

¶ Para editar um agendamento para as tarefas de verifica­«o: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa Verifica­«o de Vulnerabilidade a sec­«o Verifica­«o. 

3. Na sec­«o Modo de execu­«o, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador Modo de execu­«o, na sec­«o Agendamento , seleccione a op­«o 
Manualmente  se desejar iniciar uma tarefa de verifica­«o ¨ hora mais adequada. Se deseja que a tarefa seja 
executada periodicamente, seleccione Agendamento  e crie um agendamento de execu­«o da tarefa. 

¶ Para configurar a execu­«o autom§tica de tarefas ignoradas: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa Verifica­«o de Vulnerabilidade a sec­«o Verifica­«o. 

3. Na sec­«o Modo de execu­«o, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador  Modo de execu­«o, na sec­«o Agendamento , assinale a caixa                  

 Executar tarefas ignoradas . 
 

 

MODO DE EXECU¢ìO ESPECIFICAR UMA CONTA DE  UTILIZADOR  

Voc° pode especificar uma conta que ser§ utilizada pela aplica­«o ao executar uma Verifica­«o de Vulnerabilidade. 

¶ Para especificar uma conta de utilizador: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na parte esquerda da janela, seleccione a tarefa Verifica­«o de Vulnerabilidade a sec­«o Verifica­«o. 

3. Na sec­«o Modo de execu­«o, clique no bot«o Configura­«o para a tarefa seleccionada. 

4. Na janela que se abre, no separador Modo de execu­«o, na sec­«o Utilizador , assinale a caixa  

 Executar tarefa como . Especifique o nome de utilizador e a password. 
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ACTUALIZA¢ìO 

Manter a aplica­«o actualizada ® um pr®-requisito para uma protec­«o confi§vel do seu computador. £ importante 
actualizar regularmente a aplica­«o de forma a manter os seus dados pessoais constantemente protegidos, porque 
novos v²rus, Trojans e novo software malicioso surgem diariamente. A informa­«o sobre amea­as e sobre m®todos para 
as neutralizar est§ armazenada nas bases de dados do Kaspersky Internet Security, por isso a sua actualiza­«o 
atempada ® essencial para manter uma protec­«o fi§vel. 

A componente de actualiza­«o da aplica­«o transfere e instala no seu computador: 

¶ Bases de dados do Kaspersky Internet Security. 

A protec­«o da informa­«o ® efectuada atrav®s de bases de dados que cont°m assinaturas de amea­as e de 
ataques de rede e os m®todos utilizados para os combater. As componentes de protec­«o utilizam estas bases 
de dados para procurar e desinfectar objectos perigosos no seu computador. As bases de dados s«o 
actualizadas todas as horas com novos registos de novas amea­as. Por isso, recomenda-se que as actualize 
regularmente. 

Para al®m das bases de dados do Kaspersky Internet Security, tamb®m s«o actualizados os controladores de 
rede que permitem que as componentes da aplica­«o interceptem o tr§fego de rede. 

¶ M·dulos da aplica­«o. 

Para al®m das bases de dados do Kaspersky Internet Security, tamb®m pode actualizar os m·dulos do 
programa. Os pacotes de actualiza­«o corrigem as vulnerabilidades do Kaspersky Internet Security e adicionam 
novas funcionalidades ou melhoram as j§ existentes.  

Os servidores de actualiza­«o da Kaspersky Lab s«o a principal origem de actualiza­«o do Kaspersky Internet Security. 

 

Para transferir com sucesso as actualiza­»es a partir dos servidores, o seu computador tem de estar ligado ¨ Internet. 
Por defeito, as defini­»es da liga­«o ¨ Internet s«o automaticamente determinadas. Se as defini­»es do servidor de 
proxy n«o forem automaticamente determinadas, as defini­»es de liga­«o podem ser manualmente configuradas. 

Durante uma actualiza­«o, as bases de dados e os m·dulos da aplica­«o existentes no seu computador s«o 
comparados com os dispon²veis na origem de actualiza­«o. Se o seu computador tiver a ¼ltima vers«o das bases de 
dados e m·dulos da aplica­«o, visualizar§ uma janela de notifica­«o confirmando que a protec­«o do seu computador 
est§ actualizada. Se as bases de dados e m·dulos existentes no seu computador e no servidor de actualiza­»es 
diferirem, a aplica­«o s· transferir§ as partes que faltam das actualiza­»es. Nem todas as bases de dados e m·dulos 
s«o transferidos, o que aumenta, significativamente, a velocidade de c·pia dos ficheiros e poupa tr§fego de Internet.  

Se as bases de dados estiverem desactualizadas, o pacote de actualiza­«o pode ser extenso e isso pode implicar um 
tr§fego adicional de Internet (at® v§rias dezenas de Mb). 

Antes de actualizar as bases de dados, o Kaspersky Internet Security cria c·pias de seguran­a das mesmas, caso 
queira reverter para a vers«o anterior das bases de dados.  

Poder§ precisar da op­«o de revers«o da actualiza­«o, por exemplo, se as bases de dados da aplica­«o ficarem 
corrompidas durante o processo de actualiza­«o. Voc° pode facilmente copiar para a vers«o anterior e tentar actualizar 
novamente as bases de dados. 

Ao actualizar o Kaspersky Internet Security, voc° pode distribuir as actualiza­»es recolhidas para uma origem local. Este 
servi­o permite actualizar as bases de dados e os m·dulos do programa em computadores ligados em rede para poupar 
no tr§fego de Internet. 

Tamb®m pode configurar o in²cio autom§tico da actualiza­«o. 
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A sec­«o Actualiza­»es da janela principal da aplica­«o  apresenta informa­«o sobre o actual estado das bases de 

dados do Kaspersky Internet Security: 

¶ data e hora de lan­amento; 

¶ n¼mero de registos das bases de dados e sua composi­«o; 

¶ estado das bases de dados (actualizadas, desactualizadas ou corrompidas). 

Voc° pode ver o relat·rio de actualiza­«o, que cont®m informa­«o completa sobre os eventos ocorridos durante a 
execu­«o da tarefa de actualiza­«o (a liga­«o Relat·rio). Tamb®m pode ver o relat·rio da actividade de v²rus em: 
www.kaspersky.com, clicando na liga­«o Relat·rio de actividade de v²rus. 
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INICIAR A ACTUALIZA¢ìO 

Pode iniciar uma actualiza­«o em qualquer altura. As actualiza­»es s«o transferidas a partir da origem de actualiza­«o 
que seleccionou (ver sec­«o "Seleccionar uma origem de actualiza­«o" na p§gina 150). 

Pode actualizar o Kaspersky Internet Security utilizando um dos dois m®todos suportados: 

¶ a partir do menu de contexto (ver sec­«o "Menu de contexto" na p§gina 41); 

¶ a partir da janela principal (ver sec­«o "Janela principal do Kaspersky Internet Security" na p§gina 42). 

A informa­«o sobre a actualiza­«o ser§ apresentada na sec­«o Actualiza­»es da janela principal da aplica­«o. 

¶ Para iniciar a actualiza­«o do Kaspersky Internet Security a partir do menu de contexto: 

1. Clique com o bot«o direito do rato no ²cone da aplica­«o na §rea de notifica­«o da barra de tarefas. 

2. Seleccione o item Actualiza­«o a partir do menu suspenso. 

¶ Para iniciar a actualiza­«o do Kaspersky Internet Security a partir da janela principal da aplica­«o: 

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Clique no bot«o Iniciar actualiza­«o. A evolu­«o da tarefa ser§ apresentada na janela principal da aplica­«o. 
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REVERTER A ĒLTIMA ACTUALIZA¢ìO 

No in²cio do processo de actualiza­«o, o Kaspersky Internet Security cria uma c·pia de seguran­a das actuais bases de 
dados e m·dulos da aplica­«o. Isto permite que a aplica­«o continue a funcionar com as bases de dados anteriores, 
caso a actualiza­«o falhe. 

A op­«o de revers«o ® ¼til se, por exemplo, as bases de dados ficarem parcialmente corrompidas. As bases de dados 
locais podem ser corrompidas pelo utilizador ou por um programa malicioso, algo que s· ® poss²vel se a autodefesa do 
Kaspersky Internet Security (ver sec­«o "Autodefesa do Kaspersky Internet Security" na p§gina 167) estiver desactivada. 
Voc° pode facilmente reverter para as bases de dados anteriores e tentar actualiz§-las mais tarde. 

¶ Para reverter para a vers«o anterior da base de dados: 

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Clique no bot«o Reverter para as bases de dados anteriores . 
 

 

SELECCIONAR UMA ORIGE M DE ACTUALIZA¢ìO 

Uma origem de actualiza­«o ® um recurso que cont®m actualiza­»es para as bases de dados e os m·dulos da aplica­«o 
do Kaspersky Internet Security. As origens de actualiza­»es podem ser servidores de HTTP e FTP, pastas locais ou de 
rede. 

A principal origem de actualiza­»es s«o os servidores de actualiza­«o da Kaspersky Lab. Estes s«o sites especiais da 
Internet que cont°m as actualiza­»es para as bases de dados e m·dulos da aplica­«o para todos os produtos da 
Kaspersky Lab. 

Se n«o tiver acesso aos servidores de actualiza­«o da Kaspersky Lab (por exemplo, o seu computador n«o est§ ligado ¨ 
Internet), pode ligar para a sede da Kaspersky Lab +7 (495) 797-87-00 ou +7 (495) 645-79-39 para pedir informa­«o de 
contacto dos parceiros Kaspersky Lab que lhe possam fornecer actualiza­»es em disquetes ou unidades ZIP. 

Pode copiar as actualiza­»es a partir de um disco amov²vel e carreg§-las num site de FTP ou HTTP ou guard§-los numa 
pasta local ou da rede.  

Ao solicitar actualiza­»es em meios remov²veis, por favor especifique se tamb®m deseja as actualiza­»es para os 
m·dulos da aplica­«o. 

Por defeito, a lista de origens de actualiza­«o apenas cont®m os servidores de actualiza­«o da Kaspersky Lab. 

Se seleccionou um recurso localizado fora da LAN (Rede de Ćrea Local) como origem de actualiza­«o, ent«o necessita 
de uma liga­«o ¨ Internet para fazer a actualiza­«o. 

Se v§rios recursos s«o seleccionados como origens de actualiza­«o, o Kaspersky Internet Security tenta ligar-se a eles 
um ap·s o outro, come­ando no topo da lista e recolhe as actualiza­»es a partir da primeira origem dispon²vel. 

¶ Para escolher uma origem de actualiza­«o: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Clique no bot«o Configura­«o na sec­«o Origem da actualiza­«o. 

4. Na janela que se abre, no separador Origem , clique na liga­«o Adicionar . 

5. Seleccione um site FTP ou HTTP ou insira o respectivo endere­o IP, nome simb·lico ou URL na janela 
Seleccionar Origem de a ctualiza­«o que se abre. 
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USAR UM SERVIDOR DE P ROXY  

Se est§ a utilizar um servidor de proxy para se ligar ¨ Internet, deve editar as respectivas defini­»es. 

¶ Para configurar o servidor de proxy, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Clique no bot«o Configura­«o na sec­«o Origem da actualiza­«o. 

4. Na janela que se abre, no separador Origem, clique no bot«o Servidor de proxy . 

5. Edite as defini­»es do servidor de proxy na janela Config ura­«o do servidor de proxy que se abre. 
 
 

CONFIGURA¢íES REGIONAIS  

Se utilizar os servidores de actualiza­«o da Kaspersky Lab como origem de actualiza­«o, pode seleccionar a localiza­«o 
optimizada do servidor para transferir actualiza­»es. Os servidores da Kaspersky Lab est«o localizados em v§rios 
pa²ses.  Ao escolher o servidor de actualiza­«o da Kaspersky Lab mais pr·ximo de si, permitir-lhe-§ poupar tempo e 
efectuar§ mais rapidamente as transfer°ncias de actualiza­»es.  

¶ Para escolher o servidor mais pr·ximo: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Clique no bot«o Configura­«o na sec­«o Origem  da actualiza­«o. 

4. Na janela que se abre, no separador Origem, na sec­«o Configura­»es regionais, seleccione a op­«o  

 Seleccionar na lista  e depois seleccione o pa²s mais pr·ximo da sua actual localiza­«o a partir da lista 

suspensa. 

Se seleccionar a op­«o  Detectar automaticamente , ent«o a informa­«o sobre a sua localiza­«o ser§ 

copiada do registo do seu sistema operativo quando a actualiza­«o estiver a decorrer. 
 

 

AC¢íES APĎS A ACTUALIZA¢ìO 

O Kaspersky Internet Security tamb®m lhe permite especificar as ac­»es a executar automaticamente ap·s a 
actualiza­«o. Est«o dispon²veis as seguintes ac­»es poss²veis: 

¶ Verificar novamente a quarentena . A §rea da quarentena cont®m objectos que foram marcados pela 

aplica­«o como suspeitos ou possivelmente infectados. Possivelmente, ap·s a actualiza­«o da base de dados, 
o produto conseguir§ reconhecer a amea­a de forma clara e neutraliz§-la. £ poss²vel que, ap·s a actualiza­«o 
da base de dados, a aplica­«o consiga identificar e eliminar a amea­a. Por essa raz«o, a aplica­«o verifica os 
objectos da quarentena ap·s cada actualiza­«o. A verifica­«o pode alterar o estado dos objectos. Alguns 
objectos podem ent«o ser restaurados para as localiza­»es anteriores e poder§ continuar a trabalhar com eles. 

¶ Copiar actualiza­»es para a pasta. Se os computadores est«o ligados atrav®s de uma rede dom®stica de 

§rea local, n«o ® necess§rio transferir e instalar actualiza­»es em cada um dos computadores, separadamente. 
Voc° pode utilizar o servi­o de distribui­«o de actualiza­»es para poupar na largura de banda, uma vez que o 
servi­o garante que as actualiza­»es s· s«o transferidas uma ¼nica vez. 
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¶ Para verificar os ficheiros da quarentena ap·s a actualiza­«o: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Assinale a caixa  Verificar nov amente a quarentena ap·s a actualiza­«o na sec­«o Adicional . 
 

 

ACTUALIZAR A PARTIR D E UMA PASTA LOCAL  

O procedimento de recolha das actualiza­»es a partir de uma pasta local funciona da seguinte forma: 

1. Um dos computadores da rede recolhe o pacote de actualiza­«o do Kaspersky Internet Security a partir dos 
servidores da Kaspersky Lab ou a partir de um servidor-espelho que aloja um conjunto de actualiza­»es 
correntes.  As actualiza­»es recolhidas s«o colocadas numa pasta partilhada. 

2. Os outros computadores da rede acedem ¨ pasta de acesso p¼blico para recolher as actualiza­»es do 
Kaspersky Internet Security. 

¶ Para activar o modo de distribui­«o das actualiza­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Assinale a caixa  Copiar actualiza­»es para a pasta na sec­«o Adicional  e no campo por baixo 

especifique caminho da pasta p¼blica para a qual ser«o copiadas todas as actualiza­»es transferidas. Tamb®m 
pode seleccionar o caminho na janela que ® apresentada quando clica no bot«o Procurar . 

¶ Se deseja que as actualiza­»es sejam efectuadas a partir da pasta de acesso p¼blico seleccionada, execute estas 
ac­»es em todos os computadores da rede: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Clique no bot«o Configura­«o na sec­«o Origem da actualiza­«o. 

4. Na janela que se abre, no separador Origem, clique na liga­«o Adicionar . 

5. Na janela Seleccionar Origem de actualiza­«o que se abre, seleccione uma pasta ou insira o caminho 
completo para a mesma no campo Origem . 

6. Desmarque a caixa  Servidores de actualiza­«o da Kaspersky Lab no separador Origem . 
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ALTERAR O MODO DE EXE CU¢ìO DA TAREFA DE 

ACTUALIZA¢ìO 

O modo de execu­«o da tarefa de actualiza­«o do Kaspersky Internet Security ® seleccionado no assistente de 
configura­«o do Kaspersky Internet Security (ver sec­«o "Passo 3. Configurar as actualiza­»es da aplica­«o" na p§gina 
31). Se desejar alterar o modo de execu­«o seleccionado para a actualiza­«o, voc° pode reconfigur§-lo. 

A tarefa de actualiza­«o pode ser iniciada atrav®s de um dos seguintes modos: 

¶  Automaticamente . O Kaspersky Internet Security verifica, em intervalos especificados, se existem 

actualiza­»es na origem de actualiza­«o. A frequ°ncia dessa verifica­«o pode aumentar durante surtos de v²rus 
e diminuir quanto n«o existirem surtos. Se forem encontradas novas actualiza­»es, o programa transfere-as e 
instala-as no computador.   

¶  Planificadas  (o intervalo de tempo muda dependendo das defini­»es). As actualiza­»es ser«o 

automaticamente executadas com base no agendamento criado. 

¶  Manualmente . Se escolher esta op­«o, voc° executar§ as actualiza­»es do Kaspersky Internet Security 

manualmente. 

¶ Para configurar o agendamento de execu­«o da tarefa de actualiza­«o: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Clique no bot«o Configura­«o na sec­«o Modo de execu­«o. 

4. Na janela que se abre, no separador Modo de execu­«o, seleccione o modo de execu­«o da tarefa de 

actualiza­«o na sec­«o Agendamento . Se a op­«o  Planificadas  estiver seleccionada, crie o agendamento. 

Se uma actualiza­«o for ignorada por algum motivo (por exemplo, o computador n«o estava ligado naquela 
altura), pode configurar a tarefa para ser automaticamente iniciada assim que for poss²vel. Para o fazer, 

seleccione a caixa  Executar tarefas ignoradas  na parte inferior da janela. Esta caixa est§ dispon²vel para 
todas as op­»es de agendamento, excepto para as op­»es  Horas ,  Minutos  e Ap·s inicializa­«o da 
aplica­«o. 

 
 

EXECUTAR ACTUALIZA¢íES COM OUTRA CONTA DE  

UTILIZADOR  

Por defeito, o procedimento de actualiza­«o ® executado com a sua conta do sistema.  Contudo, o Kaspersky Internet 
Security pode ser actualizado a partir de uma origem para a qual voc° n«o tem direitos de acesso (por exemplo, uma 
pasta de rede que contenha as actualiza­»es) ou credenciais de utilizador de proxy autorizado. Pode executar a 
actualiza­«o do Kaspersky Internet Security com a conta de utilizador que possua esses direitos.  

¶ Para iniciar a actualiza­«o com uma conta de utilizador diferente: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Clique no bot«o Configura­«o na sec­«o Modo de execu­«o. 

5. Na janela que se abre, no separador  Modo de execu­«o, na sec­«o Utilizador , assinale a caixa  

 Executar tarefa como . Especifique o nome de utilizador e a password. 
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CONFIGURA¢ìO DAS DEFINI¢íES DA 

APLICA¢ìO 

A janela de configura­«o da aplica­«o ® utilizada para o acesso r§pido ¨s principais configura­»es do Kaspersky Internet 
Security. 

 

Figura 11. Janela de configura­«o da aplica­«o 

A janela de configura­«o da aplica­«o consiste em duas partes: 

¶ a parte esquerda da janela permite o acesso ¨s componentes do Kaspersky Internet Security, ¨s tarefas de 
verifica­«o de v²rus, ¨s tarefas de actualiza­«o, etc.; 

¶ a parte direita da janela cont®m uma lista de configura­»es para a componente, tarefa, etc. seleccionada na 
parte esquerda da janela. 

Voc° pode abrir esta janela: 

¶ A partir da janela principal (ver sec­«o "Janela principal do Kaspersky Internet Security" na p§gina 42). Para o 
fazer, clique na liga­«o Configura­«o na parte superior da janela principal. 
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¶ A partir do menu de contexto (ver sec­«o "Menu de contexto" na p§gina 41). Para o fazer, seleccione o item 
Configura­«o no menu de contexto da aplica­«o. 

 

Figura 12. Menu de contexto 
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PROTEC¢ìO 

Na janela Protec­«o pode utilizar as seguintes fun­»es adicionais do Kaspersky Internet Security: 

¶ Activar / desactivar a protec­«o do Kaspersky Internet Security (ver p§gina 156). 

¶ Iniciar o Kaspersky Internet Security com a inicializa­«o do sistema (ver p§gina 156). 

¶ Utilizar o modo de protec­«o interactiva (ver p§gina 157). 

¶ Restringir o acesso ao Kaspersky Internet Security (ver p§gina 157). 
 

 

ACTIVAR / DESACTIVAR A PROTEC¢ìO DO COMPUTADOR 

Por defeito, o Kaspersky Internet Security ® iniciado quando o sistema operativo ® carregado e protege o seu 
computador at® este ser desligado. Todas as componentes de protec­«o est«o em execu­«o. 

Voc° pode desactivar, por completo ou parcialmente, a protec­«o fornecida pelo Kaspersky Internet Security. 

Os especialistas da Kaspersky Lab recomenda vivamente que n«o desactive a protec­«o, uma vez que isso poderia 

levar ¨ infec­«o do seu computador e ¨ perda de dados. 

Quando desactiva a protec­«o, todas as suas componentes ficam inactivas. Isto ® indicado pelos seguintes sinais: 

¶ ²cone do Kaspersky Internet Security inactivo (a cinzento) (ver sec­«o "ĉcone da §rea de notifica­«o"  
na p§gina 40) na §rea de notifica­«o da barra de ferramentas; 

¶ cor vermelha do indicador de seguran­a. 

Neste caso, a protec­«o ® abordada no contexto das componentes de protec­«o. Desactivar ou pausar componentes de 
protec­«o n«o afecta o desempenho das tarefas de verifica­«o de v²rus e das actualiza­»es do Kaspersky Internet 
Security. 

¶ Para desactivar, por completo, a protec­«o: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre seleccione a sec­«o Protec­«o. 

3. Desmarque a caixa  Activar Pr otec­«o. 
 
 

INICIAR O K ASPERSKY INTERNET SECURITY COM A INICIA LIZA¢ìO 

DO SISTEMA  

Se, por alguma raz«o, tiver que encerrar o Kaspersky Internet Security por completo, seleccione o item Sair  no menu de 

contexto (ver sec­«o "Menu de contexto" na p§gina 41) do Kaspersky Internet Security. Como resultado, a aplica­«o ir§ 
descarregar-se da mem·ria RAM.  Isto significa que o seu computador estar§ a funcionar desprotegido. 

Voc° pode reactivar a protec­«o do computador, iniciando o Kaspersky Internet Security a partir do menu  

Iniciar  ­Programas  ­Kaspersky Internet Security 2010  ­Kaspersky Internet Security 2010 .  

A protec­«o tamb®m pode ser automaticamente retomada, depois de reiniciar o seu sistema operativo. 
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¶ Para activar este modo: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre seleccione a sec­«o Protec­«o. 

3. Assinale a caixa  Iniciar o Kaspersky Internet Security com a inicializa­«o do computador. 
 

UTILIZAR O MODO DE PR OTEC¢ìO INTERACTIVA 

O Kaspersky Internet Security utiliza dois modos para interagir com o utilizador: 

¶ Modo de Protec­«o Interactiva. O Kaspersky Internet Security notifica o utilizador sobre todos os eventos 
perigosos e suspeitos. Neste modo, o utilizador decide, por si pr·prio, se deseja permitir ou bloquear as ac­»es.  

¶ Modo de Protec­«o Autom§tica. O Kaspersky Internet Security aplicar§, automaticamente, as ac­»es 
recomendadas pela Kaspersky Lab em resposta a eventos perigosos. 

¶ Para utilizar o modo de protec­«o autom§tica: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre seleccione a sec­«o Protec­«o. 

3. Na sec­«o Protec­«o interactiva, assinale a caixa  Seleccionar ac­«o automaticamente. Se n«o pretende 

que o Kaspersky Internet Security apague os objectos suspeitos ao trabalhar em modo autom§tico, assinale a 

caixa  N«o apagar objectos suspeitos. 
 

 

RESTRINGIR O ACESSO A O K ASPERSKY INTERNET SECURITY  

Um computador pessoal pode ser utilizado por diversos utilizadores, incluindo aqueles com diferentes n²veis de 
conhecimentos inform§ticos. Deixar aberto o acesso ao Kaspersky Internet Security e ¨s suas configura­»es poderia 
reduzir, significativamente, a seguran­a de todo o computador. 

Para aumentar o n²vel de seguran­a do seu computador, utilize uma password para aceder ao Kaspersky Internet 
Security. Voc° pode bloquear todas as opera­»es do Kaspersky Internet Security, com excep­«o das notifica­»es sobre 
a detec­«o de objectos perigosos e impedir que as seguintes ac­»es sejam executadas: 

¶ altera­«o das defini­»es da aplica­«o; 

¶ encerramento da aplica­«o. 

¶ Para proteger o acesso ao Kaspersky Internet Security com uma password: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre seleccione a sec­«o Protec­«o. 

3. Na sec­«o Protec­«o por password, assinale a caixa  Activar protec­«o por password e clique no bot«o 
Configura­«o. 

4. Na janela Protec­«o por password que se abre, insira a password e especifique a §rea que ser§ abrangida 

pela restri­«o de acesso. Agora sempre que algum utilizador no seu computador tentar executar as ac­»es que 
seleccionou, o Kaspersky Internet Security ir§ sempre pedir uma password.  
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ANTIVĊRUS DE FICHEIROS  

As configura­»es da componente Antiv²rus de Ficheiros est«o agrupadas na janela (ver sec­«o "Protec­«o do sistema 
de ficheiros do computador" na p§gina 46). Pode executar as seguintes ac­»es, editando as configura­»es: 

¶ desactivar o Antiv²rus de Ficheiros; 

¶ alterar o n²vel de seguran­a (ver p§gina 48); 

¶ alterar as ac­»es a executar com objectos detectados (ver p§gina 48); 

¶ criar um ©mbito de protec­«o (ver p§gina 49); 

¶ optimizar a verifica­«o (ver p§gina 51); 

¶ configurar a verifica­«o de ficheiros compostos (ver p§gina 51); 

¶ alterar o modo de verifica­«o (ver p§gina 52); 

¶ utilizar a an§lise heur²stica (ver p§gina 50); 

¶ pausar a componente (ver p§gina 53); 

¶ seleccionar uma tecnologia de verifica­«o (ver p§gina 53); 

¶ restaurar as predefini­»es de protec­«o (ver p§gina 55), caso tenham sido alteradas. 

¶ Para desactivar o Antiv²rus de Ficheiros, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Desmarque a caixa  Activar Antiv²rus de Ficheiros na parte direita da janela. 

¶ Para continuar para a configura­«o do Antiv²rus de Ficheiros, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Ficheiros. 

3. Na parte direita da janela, seleccione as configura­»es da componente para o n²vel de seguran­a e reac­«o ¨ 
amea­a. Clique no bot«o Configura­«o para aceder ¨s outras configura­»es do Antiv²rus de Ficheiros. 

 

ANTIVĊRUS DE E-MAIL  

As configura­»es da componente Antiv²rus de E-mail est«o agrupadas na janela (ver sec­«o "Protec­«o de E-mails"  
na p§gina 56). Pode executar as seguintes ac­»es, editando as configura­»es: 

¶ desactivar o Antiv²rus de E-mail; 

¶ alterar o n²vel de seguran­a (ver p§gina 57); 

¶ alterar as ac­»es a executar com objectos detectados (ver p§gina 58); 

¶ criar um ©mbito de protec­«o (ver p§gina 59); 

¶ utilizar a an§lise heur²stica (ver p§gina 61); 

¶ configurar a verifica­«o de ficheiros compostos (ver p§gina 61); 

¶ configurar condi­»es de filtragem para objectos anexados ao e-mail (ver p§gina 61); 

¶ restaurar as predefini­»es da protec­«o de e-mail (ver p§gina 62). 
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¶ Para desactivar o Antiv²rus de E-mail, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de E-mail . 

3. Desmarque a caixa  Activar Antiv²rus de E-mail  na parte direita da janela. 

¶ Para continuar para a configura­«o do Antiv²rus de E-mail, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de E-mail . 

3. Na parte direita da janela, seleccione as configura­»es da componente para o n²vel de seguran­a e reac­«o ¨ 
amea­a. Clique no bot«o Configura­«o para aceder ¨s outras configura­»es do Antiv²rus de E-mail. 

 
 

ANTIVĊRUS DE INTERNET  

As configura­»es da componente Antiv²rus de Internet est«o agrupadas na janela (ver sec­«o "Protec­«o do Tr§fego de 
Internet" na p§gina 63). Pode executar as seguintes ac­»es, editando as configura­»es: 

¶ desactivar o Antiv²rus de Internet;  

¶ alterar o n²vel de seguran­a (ver p§gina 65);  

¶ alterar as ac­»es a executar com objectos detectados (ver p§gina 65);  

¶ criar um ©mbito de protec­«o (ver p§gina 66);  

¶ alterar os m®todos de verifica­«o (ver p§gina 66);  

¶ utilizar o m·dulo de verifica­«o de URLs (ver p§gina 67); 

¶ optimizar a verifica­«o (ver p§gina 68);  

¶ utilizar a an§lise heur²stica (ver p§gina 68);  

¶ restaurar as predefini­»es do Antiv²rus de Internet (ver p§gina 69). 

¶ Para desactivar o Antiv²rus de Internet, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet . 

3. Desmarque a caixa  Activar Antiv²rus de Internet na parte direita da janela. 

¶ Para continuar para a configura­«o do Antiv²rus de Internet, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de Internet. 

3. Na parte direita da janela, seleccione as configura­»es da componente para o n²vel de seguran­a e reac­«o ¨ 
amea­a. Clique no bot«o Configura­«o para aceder ¨s outras configura­»es do Antiv²rus de Internet. 
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ANTIVĊRUS DE MI  

As configura­»es da componente Antiv²rus de MI est«o agrupadas na janela (ver sec­«o "Proteger o tr§fego de 
programas de mensagens instant©neas" na p§gina 70). Pode executar as seguintes ac­»es, editando as configura­»es: 

¶ desactivar o Antiv²rus de MI;  

¶ criar um ©mbito de protec­«o (ver p§gina 71); 

¶ alterar o m®todo de verifica­«o (ver p§gina 71);  

¶ utilizar a an§lise heur²stica (ver p§gina 72); 

¶ Para desactivar o Antiv²rus de MI, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Confi gura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de MI. 

3. Desmarque a caixa  Activar Antiv²rus de MI na parte direita da janela. 

¶ Para continuar para a configura­«o do Antiv²rus de MI, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Antiv²rus de MI. 

3. Na parte direita da janela, fa­a as altera­»es necess§rias na configura­«o da componente. 
 

 

CONTROLO DAS APLICA¢íES 

As configura­»es do Controlo das Aplica­»es est«o agrupadas nesta janela (ver p§gina 73). Pode executar as seguintes 
ac­»es, editando as configura­»es: 

¶ desactivar o Controlo das Aplica­»es;  

¶ criar um ©mbito de protec­«o (ver p§gina 76); 

¶ gerir a coloca­«o das aplica­»es em grupos (ver p§gina 79); 

¶ alterar o tempo para determinar o estado de uma aplica­«o (ver p§gina 79); 

¶ alterar a regra para uma aplica­«o (ver p§gina 80); 

¶ alterar a regra para um grupo de aplica­»es (ver p§gina 80); 

¶ criar uma regra de rede para a aplica­«o (ver p§gina 81); 

¶ especificar exclus»es (ver p§gina 81); 

¶ gerir a elimina­«o de regras de aplica­»es (ver p§gina 82). 

¶ Para desactivar o Controlo das Aplica­»es, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo das Aplica­»es. 

3. Na parte direita da janela, desmarque a caixa  Activar Controlo das Aplica­»es. 
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¶ Para editar a configura­«o do Controlo das Aplica­»es, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo das Aplica­»es. 

3. Na parte direita da janela, fa­a as altera­»es necess§rias na configura­«o da componente. 
 

 

FIREWALL  

As configura­»es da componente Firewall est«o agrupadas nesta janela (ver p§gina 87). Pode executar as seguintes 
ac­»es, editando as configura­»es: 

¶ desactivar a Firewall;  

¶ alterar a situa­«o da rede (ver p§gina 89); 

¶ alargar o intervalo de endere­os de rede (ver p§gina 89); 

¶ seleccionar o modo de notifica­»es sobre altera­»es de rede (ver p§gina 90); 

¶ especificar as configura­»es avan­adas da componente (ver p§gina 90); 

¶ especificar as regras da Firewall (ver p§gina 91): 

¶ criar uma regra de pacotes (ver p§gina 91); 

¶ criar regras para uma aplica­«o (ver p§gina 92); 

¶ utilizar o Assistente de Cria­«o de Regras (ver p§gina 93); 

¶ seleccionar a ac­«o a executar pela regra (ver p§gina 93); 

¶ editar as defini­»es de servi­o de rede (ver p§gina 94); 

¶ seleccionar o intervalo de endere­os (ver p§gina 94); 

¶ alterar a prioridade da regra. 

¶ Para desactivar a Firewall, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Firewall . 

3. Desmarque a caixa  Activar Firewall  na parte direita da janela. 

¶ Para continuar para a edi­«o das configura­»es da Firewall, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Firewall . 

3. Na parte direita da janela, clique no bot«o Configura­«o e, na janela que se abre, fa­a as altera­»es 

necess§rias na configura­«o da componente. 
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DEFESA PROACTIVA  

As configura­»es da componente Defesa Proactiva est«o agrupadas nesta janela (ver p§gina 96). Pode executar as 
seguintes ac­»es, editando as configura­»es: 

¶ desactivar a Defesa Proactiva;  

¶ gerir a lista de actividades perigosas (ver p§gina 97); 

¶ alterar a reac­«o da aplica­«o face a actividades perigosas no sistema (ver p§gina 98); 

¶ criar um grupo de aplica­»es confi§veis (ver p§gina 98); 

¶ monitorizar contas de utilizadores do sistema (ver p§gina 99). 

¶ Para desactivar a Defesa Proactiva, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Defesa Proactiva . 

3. Desmarque a caixa  Activar Defesa Proactiva  na parte direita da janela. 

¶ Para continuar para a edi­«o das configura­»es da Defesa Proactiva, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Defesa Proactiva . 

3. Na parte direita da janela, fa­a as altera­»es necess§rias na configura­«o da componente. 
 
 

BLOQUEIO DE ATAQUES DE REDE  

Esta janela agrupa as configura­»es da componente Bloqueio de Ataques de Rede (ver p§gina 100). Pode executar as 
seguintes ac­»es, editando as configura­»es: 

¶ desactivar o Bloqueio de Ataques de Rede;  

¶ adicionar um computador atacante ¨ lista bloqueada (ver p§gina 100). 

¶ Para desactivar o Bloqueio de Ataques de Rede, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Bloqueio de Ataques de Rede . 

3. Na parte direita da janela, desmarque a caixa  Activar Bloqueio de Ataq ues de Rede . 

¶ Para aceder ¨ edi­«o das configura­»es do Bloqueio de Ataques de Rede, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Bloqueio de Ataques de Rede . 

3. Na parte direita da janela, fa­a as altera­»es necess§rias na configura­«o da componente. 
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ANTI -SPAM  

As configura­»es da componente Anti-Spam est«o agrupadas nesta janela (ver p§gina 102). Pode executar as seguintes 
ac­»es, editando as configura­»es: 

¶ desactivar o Anti-Spam;  

¶ treinar o Anti-Spam (ver p§gina 105): 

¶ utilizar o Assistente de Treino (ver p§gina 105); 

¶ com e-mails de sa²da (ver p§gina 106); 

¶ atrav®s do cliente de e-mail (ver p§gina 106); 

¶ atrav®s dos relat·rios (ver p§gina 108); 

¶ alterar o n²vel de seguran­a (ver p§gina 108); 

¶ alterar o m®todo de verifica­«o (ver p§gina 109); 

¶ criar uma lista de: 

¶ URLs confi§veis (ver p§gina 110); 

¶ remetentes bloqueados (ver p§gina 110); 

¶ express»es bloqueadas (ver p§gina 111); 

¶ express»es obscenas (ver p§gina 111); 

¶ remetentes permitidos (ver p§gina 112); 

¶ express»es permitidas (ver p§gina 113); 

¶ importar a lista de remetentes permitidos (ver p§gina 113); 

¶ determinar as classifica­»es de spam e prov§vel spam (ver p§gina 114); 

¶ seleccionar o algoritmo de identifica­«o de spam (ver p§gina 114); 

¶ utilizar caracter²sticas adicionais de filtragem de spam (ver p§gina 115); 

¶ adicionar uma marca ao assunto do e-mail (ver p§gina 115); 

¶ utilizar o Distribuidor de E-mail (ver p§gina 115); 

¶ excluir os e-mails do Microsoft Exchange Server da verifica­«o (ver p§gina 116); 

¶ configurar o processamento de spam: 

¶ no Microsoft Office Outlook (ver p§gina 117); 

¶ no Microsoft Outlook Express (Programa de E-mail do Windows) (ver p§gina 119); 

¶ no The Bat! (ver p§gina 119); 

¶ no Thunderbird (ver p§gina 120); 

¶ restaurar as predefini­»es do Anti-Spam (ver p§gina 120). 
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¶ Para desactivar o Anti-Spam, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Desmarque a caixa  Activar Anti -Spam  na parte direita da janela. 

¶ Para continuar para a edi­«o das configura­»es do Anti-Spam, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Spam . 

3. Na parte direita da janela, clique no bot«o Configura­«o e, na janela que se abre, fa­a as altera­»es 

necess§rias na configura­«o da componente. 
 
 

ANTI -BANNER  

As configura­»es da componente Anti-Banner est«o agrupadas nesta janela (ver p§gina 121). Pode executar as 
seguintes ac­»es, editando as configura­»es: 

¶ desactivar o Anti-Banner; 

¶ utilizar a an§lise heur²stica (ver p§gina 121); 

¶ especificar as configura­»es avan­adas da componente (ver p§gina 122); 

¶ criar a lista de endere­os permitidos (ver p§gina 122); 

¶ criar a lista de endere­os bloqueados (ver p§gina 123); 

¶ exportar / importar as listas de banners (ver p§gina 123). 

¶ Para desactivar o Anti-Banner, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Banner . 

3. Desmarque a caixa  Activar Anti -Banner  na parte direita da janela. 

¶ Para continuar para a edi­«o das configura­»es do Anti-Banner, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Anti -Banner . 

3. Na parte direita da janela, fa­a as altera­»es necess§rias na configura­«o da componente. 
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CONTROLO PARENTAL  

As configura­»es da componente Controlo Parental est«o agrupadas nesta janela (ver p§gina 124). Pode executar as 
seguintes ac­»es, editando as configura­»es: 

¶ desactivar o Controlo Parental; 

¶ gerir perfis (ver p§gina 126); 

¶ alterar o n²vel de restri­«o (ver p§gina 127); 

¶ restringir a visualiza­«o de recursos da Internet (ver p§gina 128); 

¶ criar a lista de endere­os permitidos (ver p§gina 128); 

¶ criar a lista de endere­os bloqueados (ver p§gina 129); 

¶ exportar / importar as listas de endere­os de Internet (ver p§gina 130). 

¶ seleccionar as categorias de endere­os de Internet bloqueados (ver p§gina 131); 

¶ utilizar a an§lise heur²stica (ver p§gina 131); 

¶ seleccionar a ac­«o face a tentativas para aceder a endere­os de Internet bloqueados (ver p§gina 132); 

¶ restringir o tempo de acesso ¨ Internet (ver p§gina 132). 

¶ Para desactivar o Controlo Parental, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Desmarque a caixa  Activar Controlo Parental  na parte direita da janela. 

¶ Para continuar para a edi­«o das configura­»es do Controlo Parental, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, na sec­«o Protec­«o, seleccione a componente Controlo Parental . 

3. Na parte direita da janela, clique no bot«o Configura­«o e, na janela que se abre, fa­a as altera­»es 

necess§rias na configura­«o da componente. 
 

 

VERIFICA¢ìO 

A selec­«o do m®todo a utilizar para verificar objectos no seu computador ® determinada pelo conjunto de propriedades 
atribu²das a cada tarefa. 

A Kaspersky Lab distingue as tarefas de verifica­«o de v²rus e as tarefas de Verifica­«o de Vulnerabilidade. As tarefas 
de verifica­«o de v²rus incluem o seguinte: 

¶ Verifica­«o de Objectos. Verifica objectos seleccionados pelo utilizador. Pode verificar qualquer objecto no 

sistema de ficheiros do computador. 

¶ Verifi ca­«o Completa. Uma verifica­«o minuciosa de todo o sistema. Por defeito, s«o verificados os seguintes 

objectos: mem·ria do sistema, programas carregados ao iniciar, c·pia de seguran­a do sistema, bases de 
dados de e-mail, discos r²gidos, meios de armazenamento remov²veis e unidades de rede. 

¶ Verifica­«o R§pida. Verifica­«o de v²rus dos objectos de inicializa­«o do sistema operativo. 
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Pode executar as seguintes ac­»es na janela de configura­«o de cada tarefa de verifica­«o de v²rus: 

¶ seleccionar o n²vel de seguran­a com as configura­»es relevantes que definem o comportamento da tarefa no 
momento da execu­«o; 

¶ seleccionar a ac­«o que a aplica­«o aplicar§ quando detectar um objecto infectado/potencialmente infectado; 

¶ criar um agendamento para executar as tarefas automaticamente; 

¶ criar uma lista de objectos a verificar (para as tarefas de verifica­«o r§pida e de verifica­«o completa); 

¶ especificar os tipos de ficheiros a analisar em termos de v²rus; 

¶ especificar as defini­»es da verifica­«o de ficheiros compostos; 

¶ seleccionar os m®todos de verifica­«o e as tecnologias de verifica­«o. 

Na sec­«o Verifica­«o, pode especificar as configura­»es para a verifica­«o autom§tica de discos remov²veis quando 

estes forem ligados ao computador, e criar atalhos para a inicializa­«o r§pida das tarefas de verifica­«o de v²rus e de 
Verifica­«o de Vulnerabilidade. 

Na janela de configura­«o, pode executar as seguintes ac­»es para uma tarefa de Verifica­«o de Vulnerabilidade: 

¶ criar um agendamento para executar as tarefas automaticamente; 

¶ criar uma lista de objectos a verificar. 

¶ Para editar as defini­»es das tarefas: 

1. Abra a janela de configura­«o da aplica­«o. 

2. Na parte esquerda da janela, seleccione a tarefa desejada na sec­«o Verifica­«o (Verifica­«o Completa, 
Verifica­«o R§pida, Verifica­«o de Objectos , Verifica­«o de Vulnerabilidade). 

3. Configure as defini­»es na parte direita da janela. 
 
 

ACTUALIZA¢ìO 

A actualiza­«o do Kaspersky Internet Security ® executada de acordo com um conjunto de par©metros. 

Voc° pode executar as seguintes ac­»es na janela de configura­«o da tarefa de actualiza­«o: 

¶ alterar o endere­o do recurso a partir do qual as actualiza­»es da aplica­«o ser«o distribu²das e instaladas; 

¶ especificar o tipo de modo, de acordo com o qual o processo de actualiza­«o da aplica­«o ser§ iniciado; 

¶ definir o agendamento de execu­«o para uma tarefa; 

¶ especificar a conta com a qual a actualiza­«o ser§ iniciada; 

¶ seleccionar as ac­»es que devem ser executadas depois da actualiza­«o da aplica­«o. 

¶ Para aceder ¨ configura­«o das actualiza­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Seleccione o modo de execu­«o desejado na parte direita da janela e seleccione uma origem de actualiza­«o. 
Configure outras defini­»es da tarefa na sec­«o Adicional . 
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CONFIGURA¢ìO 

Na janela Configura­«o  pode utilizar as seguintes fun­»es adicionais do Kaspersky Internet Security: 

¶ Autodefesa do Kaspersky Internet Security (ver p§gina 167). 

¶ Utiliza­«o da tecnologia de desinfec­«o avan­ada (ver p§gina 168). 

¶ Servi­o de poupan­a da bateria (ver p§gina 168). 

¶ Adiar a execu­«o da tarefa de verifica­«o de v²rus caso esta conduza ao funcionamento lento de outras 
aplica­»es (ver p§gina 168). 

¶ Exportar / importar as defini­»es do Kaspersky Internet Security (ver p§gina 169). 

¶ Restaurar as predefini­»es do Kaspersky Internet Security (ver p§gina 169). 
 
 

AUTODEFESA DO K ASPERSKY INTERNET SECURITY  

O Kaspersky Internet Security garante a seguran­a do seu computador contra programas maliciosos e por isso pode ser 
o alvo de programas maliciosos que tentam bloquear ou apag§-lo. 

Para assegurar a fiabilidade do sistema de seguran­a do seu computador, o Kaspersky Internet Security ® fornecido 
com funcionalidades de autodefesa e de protec­«o contra o acesso remoto. 

Nos computadores com sistemas operativos de 64-bit e com o Microsoft Windows Vista, a autodefesa do Kaspersky 
Internet Security apenas est§ dispon²vel para impedir que os ficheiros da pr·pria aplica­«o nas unidades locais e o 
registo do sistema sejam alterados ou apagados. 

Enquanto se utiliza a protec­«o do acesso remoto, ® frequente surgirem situa­»es em que os programas de 
administra­«o remota (por exemplo, RemoteAdmin) s«o necess§rios. Para assegurar o seu normal desempenho, deve 
adicionar estes programas ¨ lista de aplica­»es confi§veis e activar a op­«o N«o monitorizar a actividade das 
aplica­»es para os mesmos. 

¶ Para activar os mecanismos de autodefesa do Kaspersky Internet Security: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Op­»es. 

3. Na sec­«o Autodefesa , assinale a caixa  Activar Autodefesa  para implementar os mecanismos de 

protec­«o do Kaspersky Internet Security contra altera­»es ou elimina­«o dos seus pr·prios ficheiros do disco 
r²gido, dos processos da mem·ria RAM e dos registo do sistema. 

Na sec­«o Autodefesa , assinale a caixa  Desactivar Servi­o de Controlo Externo para bloquear qualquer 

tentativa para gerir remotamente os servi­os da aplica­«o. 

Se alguma das ac­»es listadas forem tentadas, aparecer§ uma mensagem por cima do ²cone da aplica­«o na 
§rea de notifica­«o da barra de ferramentas (a n«o ser que o servi­o de notifica­«o tenha sido desactivado pelo 
utilizador). 
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TECNOLOGIA DE DESINFE C¢ìO AVAN¢ADA 

Actualmente, os programas maliciosos conseguem invadir os n²veis mais baixos de um sistema operativo, o que os 
torna, praticamente, imposs²veis de apagar. Se for detectada uma actividade maliciosa no sistema, o Kaspersky Internet 
Security ir§ sugerir-lhe que execute um procedimento especial de desinfec­«o avan­ada.  

Ap·s este procedimento, ter§ de reiniciar o seu computador. Depois de reiniciar o computador, recomendamos que 
execute a verifica­«o completa de v²rus.  

¶ Para iniciar o procedimento de desinfec­«o avan­ada, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Op­»es. 

3. Na sec­«o Compatibilida de, assinale a caixa  Activar Tecnologia de Desinfec­«o Avan­ada. 
 

 

UTILIZAR O K ASPERSKY INTERNET SECURITY NUM COMPUTADOR 

PORTćTIL 

Para poupar energia num computador port§til, as tarefas de verifica­«o de v²rus podem ser adiadas. 

Uma vez que as verifica­»es de v²rus e as actualiza­»es muitas vezes exigem uma quantidade significativa de recursos 
e tempo, recomendamos que desactive a inicializa­«o agendada destas tarefas. Isso permitir§ poupar a carga da 
bateria. Se necess§rio, voc° pode actualizar o Kaspersky Internet Security ou iniciar uma verifica­«o de v²rus por si 
pr·prio. 

¶ Para utilizar o servi­o de poupan­a da bateria, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Op­»es. 

3. Na sec­«o Compatibilidade , assinale a caixa  Desactivar verifica­»es agendadas quando o computador 
estiver a funcio nar com bateria . 

 

 

DESEMPENHO DO COMPUTA DOR DURANTE A EXECU¢ìO DE TAREFAS 

As tarefas de verifica­«o de v²rus podem ser adiadas para limitar a carga sobre o CPU (Unidade de Processamento 
Central) e os subsistemas de armazenamento do disco.  

A execu­«o das tarefas de verifica­«o aumenta a carga sobre o CPU e os subsistemas do disco, tornando mais lento o 
funcionamento de outras aplica­»es. Se isso acontecer, por defeito, o Kaspersky Internet Security ir§ pausar as tarefas 
de verifica­«o de v²rus e libertar§ recursos do sistema para as aplica­»es do utilizador. 

Contudo, existem algumas aplica­»es que se ir«o iniciar logo que os recursos do CPU fiquem dispon²veis e que ser«o 
executadas em segundo plano. Para que a verifica­«o n«o dependa do desempenho dessas aplica­»es, ent«o os 
recursos do sistema n«o devem ser concedidos a essas aplica­»es. 

Por favor, note que esta defini­«o pode ser configurada, individualmente, para cada tarefa de verifica­«o. Nesse caso, a 
configura­«o seleccionada para uma determinada tarefa ter§ uma prioridade mais elevada. 

¶ Para adiar a execu­«o das tarefas de verifica­«o, caso esta conduza ao funcionamento lento de outros programas: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Op­»es. 

3. Na sec­«o Compatibilidade , assinale a caixa  Conceder recursos para outras aplica­»es. 
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EXPORTAR / IMPORTAR AS DEFINI¢íES DO K ASPERSK Y INTERNET 

SECURITY  

O Kaspersky Internet Security consegue importar a exportar as respectivas defini­»es 

Esta ® uma funcionalidade ¼til quando, por exemplo, o Kaspersky Internet Security est§ instalado no seu computador de 
casa e no seu trabalho. Voc° pode configurar a aplica­«o da forma que pretender em casa, guardar essas defini­»es 
num ficheiro num disco, usar a funcionalidade de importa­«o e carreg§-las no seu computador no trabalho. As defini­»es 
s«o armazenadas num ficheiro especial de configura­«o. 

¶ Para exportar as actuais defini­»es do Kaspersky Internet Security: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Op­»es. 

3. Na sec­«o Gest«o das configura­»es da aplica­«o, clique no bot«o Guardar . 

4. Na janela que se abre, insira o nome do ficheiro de configura­«o e o caminho onde o ficheiro deve ser 
guardado. 

¶ Para importar as defini­»es da aplica­«o a partir de um ficheiro de configura­«o guardado: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Op­»es. 

3. Na sec­«o Gest«o das configura­»es da aplica­«o, clique no bot«o Carregar . 

4. Na janela que se abre, seleccione o ficheiro a partir do qual voc° pretende importar as defini­»es do Kaspersky 
Internet Security. 

 
 

RESTAURAR AS PREDEFIN I¢íES 

Voc° pode sempre voltar ¨s defini­»es predefinidas ou recomendadas para o Kaspersky Internet Security. Estas s«o 
consideradas as defini­»es ·ptimas e s«o recomendadas pela Kaspersky Lab. As predefini­»es s«o restauradas com o 
Assistente de Configura­«o da Aplica­«o (ver sec­«o "Assistente de Configura­«o da Aplica­«o" na p§gina 29). 

Na janela que se abre ®-lhe pedido que determine quais as defini­»es e para que componentes ® que dever«o ou n«o 
ser guardadas as defini­»es quando for restaurado o n²vel de seguran­a recomendado. 

A lista apresenta as componentes do Kaspersky Internet Security que t°m defini­»es diferentes do valor predefinido, por 
terem sido alteradas pelo utilizador ou atrav®s de treino acumulado pelo Kaspersky Internet Security (Firewall ou Anti-
Spam). Se tiverem sido criadas defini­»es especiais para alguma das componentes, essas tamb®m ser«o apresentadas 
na lista. 

Os exemplos de defini­»es especiais seriam: as listas negra e branca de express»es e endere­os utilizadas pelo Anti-
Spam, as listas de endere­os confi§veis e de n¼meros de telefone confi§veis, as regras de exclus«o criadas para as 
componentes da aplica­«o e ainda as regras de filtragem de pacotes e de aplica­»es para a Firewall. 

Estas listas s«o criadas ao trabalhar com o Kaspersky Internet Security no que respeita a tarefas e requisitos de 
seguran­a individuais. A cria­«o destas listas demora bastante tempo, por isso recomenda-se que as guarde antes de 
restaurar as predefini­»es da aplica­«o. 

Depois de concluir o Assistente de Configura­«o, o n²vel de seguran­a Recomendado  ser§ definido para todas as 

componentes, excepto para as defini­»es que voc° decidiu manter personalizadas ao restaurar. Para al®m disso, as 
defini­»es, que especificou ao trabalhar com o Assistente, tamb®m ser«o aplicadas.  
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¶ Para restaurar as defini­»es de protec­«o, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Op­»es. 

3. Na sec­«o Gest«o das configura­»es da aplica­«o, clique no bot«o Restaurar . 

4. Na janela que se abre, assinale as caixas das defini­»es que deseja guardar.  Clique no bot«o Seguinte . Isto 

far§ com que o Assistente de Configura­«o da Aplica­«o seja executado. Siga as respectivas instru­»es. 
 

 

AMEA¢AS E EXCLUSíES 

Na sec­«o Amea­as e exclus»es da janela de configura­«o do Kaspersky Internet Security voc° pode efectuar as 

seguintes ac­»es: 

¶ seleccionar categorias de amea­as detect§veis (ver sec­«o "Seleccionar categorias de amea­as detect§veis" 
na p§gina 170);  

¶ criar a zona confi§vel para a aplica­«o.  

Uma zona confi§vel ® a lista de objectos, criada pelo utilizador, que n«o devem ser controlados pela aplica­«o. Ou seja, 
® um conjunto de exclus»es do ©mbito de protec­«o do Kaspersky Internet Security.  

Uma zona confi§vel ® criada a partir da lista de aplica­»es confi§veis (ver sec­«o "Seleccionar aplica­»es confi§veis" na 
p§gina 171) e das regras de exclus«o (ver sec­«o "Regras de exclus«o" na p§gina 171). 

O utilizador cria uma zona confi§vel com base nas especificidades dos objectos com que trabalha e com base nas 
aplica­»es instaladas no computador. Voc° pode precisar de criar uma lista de exclus»es se, por exemplo, a aplica­«o 
bloquear o acesso a um objecto ou programa e voc° tiver a certeza de que s«o absolutamente seguros.  
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SELECCIONAR CATEGORIA S DE AMEA¢AS DETECTćVEIS  

O Kaspersky Internet Security protege-o contra v§rios tipos de programas maliciosos. Independentemente das 
defini­»es seleccionadas, a aplica­«o ir§ sempre verificar e desinfectar v²rus, programas Trojan e utilit§rios de hackers. 
Estes programas podem causar danos significativos no seu computador. Para conseguir um maior n²vel de seguran­a 
para o seu computador, voc° pode alargar a lista de amea­as detect§veis, activando o controlo de diversos programas 
potencialmente perigosos. 

¶ Para seleccionar categorias de amea­as detect§veis, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Amea­as e exclus»es. Clique no bot«o Configura­«o na sec­«o 
Amea­as. 

3. Na janela Amea­as que se abre, seleccione as categorias de amea­as em rela­«o ¨s quais deseja proteger o 

seu computador. 
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SELECCIONAR APLICA¢íES CONFIćVEIS 

Voc° pode criar uma lista de aplica­»es confi§veis, que permitir§ que os respectivos ficheiros e actividades de rede 
(incluindo as actividades suspeitas) n«o sejam controlados, assim como as tentativas para aceder ao registo do sistema. 

Por exemplo, voc° acha que os objectos utilizados pelo Microsoft Windows Notepad s«o seguros e n«o necessitam de 
ser verificados. Ou seja, voc° confia nesta aplica­«o. Para excluir da verifica­«o os objectos utilizados por este 
processo, adicione a aplica­«o Notepad ¨ lista de aplica­»es confi§veis.  Contudo, o ficheiro execut§vel e o processo da 
aplica­«o confi§vel ser«o verificados, quanto ¨ exist°ncia de v²rus, tal como antes. Para excluir completamente uma 
aplica­«o (da verifica­«o), voc° deve usar as regras de exclus«o.   

Para al®m disso, algumas ac­»es classificadas como perigosas podem ser consideradas como normais para algumas 
aplica­»es. Por exemplo, aplica­»es que alternam automaticamente a disposi­«o do teclado, como o Punto Switcher, 
normalmente interceptam o texto inserido no seu teclado. Para tomar em considera­«o as especificidades dessas 
aplica­»es e desactivar a monitoriza­«o da sua actividade, recomendamos que as adicione ¨ lista de aplica­»es 
confi§veis.  

A op­«o de excluir da verifica­«o as aplica­»es confi§veis permite resolver potenciais problemas de compatibilidade 
entre a aplica­«o e outros programas (por exemplo, o problema da dupla verifica­«o do tr§fego de rede de um outro 
computador por parte do Kaspersky Internet Security e por outra aplica­«o antiv²rus), assim como aumentar o 
desempenho do computador, o que ® crucial quando se utilizam aplica­»es de servidor.  

Por defeito, o Kaspersky Internet Security verifica objectos abertos, executados ou guardados por qualquer processo de 
programa e monitoriza a actividade de todas as aplica­»es e o tr§fego de rede que elas geram.  

¶ Para adicionar uma aplica­«o ¨ lista confi§vel, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Amea­as e exclus»es. 

3. Na sec­«o Exclus»es, clique no bot«o Configura­«o. 

4. Na janela que se abre, no separador Aplica­»es confi§veis, clique na liga­«o Adicionar . 

5. Seleccione uma aplica­«o no menu que se abre. Depois de seleccionar o item Procurar , abrir-se-§ uma janela 
na qual tem de especificar o caminho para o ficheiro execut§vel. Depois de seleccionar o item Aplica­»es, 

abrir-se-§ a lista de aplica­»es actualmente em execu­«o. 

6. Na janela Exclus»es para aplica­»es que se abre, especifique as configura­»es da regra para a aplica­«o. 

Note que se a caixa  N«o verificar tr§fego de rede estiver assinalada, o tr§fego da aplica­«o especificada apenas 

ser§ verificado quanto ¨ presen­a de v²rus e spam. Contudo, isto n«o afecta a verifica­«o do tr§fego efectuada pela 
componente Firewall. As defini­»es da Firewall administram a an§lise da actividade de rede para aquela aplica­«o. 

Voc° pode alterar ou apagar a aplica­«o confi§vel da lista, utilizando as liga­»es correspondentes na parte inferior do 
separador. Para remover uma aplica­«o da lista sem a apagar, desmarque a caixa junto ao nome da aplica­«o. 
 

REGRAS DE EXCLUSìO 

Os softwares potencialmente perigosos n«o t°m uma fun­«o maliciosa, mas podem ser utilizados como componente 
auxiliar para um c·digo malicioso, uma vez que cont®m falhas e erros. Esta categoria inclui, por exemplo, programas de 
administra­«o remota, clientes de IRC, servidores de FTP, diversos utilit§rios para parar processos ou escond°-los, 
keyloggers (registadores de teclas digitadas), decifradores de passwords, autodialers (liga­»es telef·nicas autom§ticas), 
etc. Esses programas n«o s«o classificados como v²rus (not-a-virus). Estes podem ser divididos em diversos tipos, tais 
como Adware, Jokes, Riskware, etc. (para mais informa­«o sobre programas potencialmente perigosos detectados pela 
aplica­«o, veja a Enciclop®dia de V²rus em www.viruslist.com). Ap·s a verifica­«o, tais programas podem ser 
bloqueados. Visto que muitos deles s«o largamente utilizados pelos utilizadores, voc° tem a op­«o de os excluir da 
verifica­«o.  
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Por exemplo, voc° pode usar, frequentemente, um programa de Administrador Remoto. Este ® um programa de acesso 
remoto com o qual voc° pode trabalhar num computador remoto.  O Kaspersky Internet Security considera a actividade 
deste programa como sendo potencialmente perigosa e poder§ bloque§-la. Se n«o deseja que a aplica­«o seja 
bloqueada, voc° deve criar uma regra de exclus«o para a aplica­«o que ® detectada como: not-a-
virus:RemoteAdmin.Win32.RAdmin.22 de acordo com a Enciclop®dia de V²rus. 

Regra de exclus«o ï  ® um conjunto de condi­»es que determinam que um objecto n«o deve ser verificado pelo 
Kaspersky Internet Security. 

Voc° pode excluir da verifica­«o os ficheiros de determinados formatos, utilizando uma m§scara de ficheiro, ou excluir 
uma determinada §rea (por exemplo, uma pasta ou um programa), processos de programas ou objectos, de acordo com 
a classifica­«o de tipo de amea­a da Enciclop®dia de V²rus. 

Tipo de amea­a ï  ® um estado atribu²do a um objecto pelo Kaspersky Internet Security ap·s a verifica­«o. Um estado ® 

atribu²do com base na classifica­«o de programas maliciosos e potencialmente perigosos listados na Enciclop®dia de 
V²rus da Kaspersky Lab.  

A adi­«o de exclus»es cria uma regra que pode ser utilizada por v§rias componentes da aplica­«o (tais como Antiv²rus 
de Ficheiros (ver sec­«o "Protec­«o do sistema de ficheiros do computador" na p§gina 46), Antiv²rus de E-mail (ver 
sec­«o "Protec­«o de E-mails" na p§gina 56), Antiv²rus de Internet (ver sec­«o "Protec­«o do tr§fego de Internet" na 
p§gina 63), assim como por tarefas de verifica­«o de v²rus.  

¶ Para criar uma regra de exclus«o, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Amea­as e exclus»es. 

3. Na sec­«o Exclus»es, clique no bot«o Configura­«o. 

4. Na janela que se abre, no separador Regras de exclus«o, clique na liga­«o Adic ionar . 

5. Na janela Regra de exclus«o que se abre, edite as defini­»es da regra de exclus«o. 
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M ćSCARAS DE EXCLUSìO D E  F I C H E I R O S  P E R M I T I D A S  

Vamos ver alguns exemplos de m§scaras permitidas que pode utilizar quando cria listas de exclus«o de ficheiros. Estes 
s«o os seguintes: 

1. M§scaras sem caminhos de ficheiro: 

¶ *.exe ï todos os ficheiros com a extens«o exe; 

¶ *.ex?  ï todos os ficheiros com a extens«o ex?, onde ? pode representar qualquer caractere ¼nico; 

¶ teste  ï todos os ficheiros com o nome teste. 

2. M§scaras com caminhos de ficheiro absolutos: 

¶ C:\dir \*.* ou C:\dir \* ou C:\dir \ ï todos os ficheiros na pasta C:\dir\; 

¶ C:\dir \*.exe ï todos os ficheiros com a extens«o exe na pasta C:\dir\; 

¶ C:\dir \*.ex?  ï todos os ficheiros com a extens«o ex? na pasta C:\dir\, onde ? pode representar qualquer 

caractere ¼nico; 

¶ C:\dir \teste  ï apenas o ficheiro C:\dir\teste. 

Se deseja excluir a verifica­«o de ficheiros em todas as subpastas da pasta especificada, assinale a op­«o 

 Incluir subpastas  quando criar uma m§scara.  
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3. M§scaras para caminhos de ficheiro: 

¶ dir \*.*, ou dir \*, ou dir \ ï todos os ficheiros em todas as pastas dir\; 

¶ dir \teste  ï todos os ficheiros teste inclu²dos nas pastas dir\; 

¶ dir \*.exe ï todos os ficheiros com a extens«o exe em todas as pastas dir\; 

¶ dir \*.ex?  ï todos os ficheiros com a extens«o ex? em todas as pastas dir\, onde ? pode representar 

qualquer caractere ¼nico. 

Se deseja excluir a verifica­«o de ficheiros em todas as subpastas da pasta especificada, assinale a op­«o 

 Incl uir subpastas  quando criar uma m§scara. 

As m§scaras de exclus«o  *.* e * s· podem ser utilizadas, se voc° especificar o tipo de classifica­«o da amea­a de 
acordo com a Enciclop®dia de V²rus Neste caso, a amea­a especificada n«o ser§ detectada em nenhum dos objectos. 
Se utilizar estas m§scaras sem especificar o tipo de classifica­«o, basicamente isso significa desactivar a monitoriza­«o. 
Ao definir uma exclus«o, recomenda-se que n«o seleccione como exclus«o um caminho relativo a uma unidade de rede 
(que foi criada com o comando subst com base numa pasta do sistema de ficheiros) ou uma unidade que seja uma 
r®plica de uma pasta de rede. A raz«o para isso prende-se com o facto de diferentes recursos poderem ter atribu²dos o 
mesmo nome de unidade para diferentes utilizadores, o que ir§ inevitavelmente resultar no funcionamento incorrecto das 
regras de exclus«o. 

 
 

M ćSCARAS DE TIPO DE AMEA¢A PERMITIDAS 

Quando adiciona amea­as para excluir determinadas amea­as com base na sua classifica­«o da Enciclop®dia de V²rus, 
voc° pode especificar as seguintes defini­»es:   

¶ O nome completo da amea­a, tal como aparece na Enciclop®dia de V²rus presente em www.viruslist.com (por 
exemplo, not-a-virus:RiskWare.RemoteAdmin.RA.311 ou Flooder.Win32.Fuxx). 

¶ O nome da amea­a atrav®s da m§scara. Por exemplo:  

¶ not -a-virus*  ï exclui da verifica­«o programas legais, mas potencialmente perigosos, assim como 

programas de brincadeiras (joke programs); 

¶ *Riskware.*  ï exclui da verifica­«o o riskware (software potencialmente perigoso); 

¶ *RemoteAdmin.*  ï exclui da verifica­«o todos os programas de administra­«o remota  
 

 

REDE  

Na sec­«o Rede da janela de configura­«o da aplica­«o, pode seleccionar as portas monitorizadas pelo Kaspersky 

Internet Security e configurar a verifica­«o de liga­»es encriptadas: 

¶ criar uma lista de portas monitorizadas (ver p§gina 174); 

¶ activar / desactivar o modo de verifica­«o de liga­»es encriptadas (utilizando o protocolo SSL) (ver p§gina 175); 

¶ editar as defini­»es do servidor de proxy (ver p§gina 177); 

¶ permitir o acesso ¨ an§lise de pacotes de rede (ver p§gina 178). 
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CRIAR UMA LISTA DE PO RTAS MONITORIZADAS  

Algumas componentes de protec­«o, tais como Antiv²rus de E-mail (ver sec­«o "Protec­«o de E-mails" na p§gina 56), 
Antiv²rus de Internet (ver sec­«o "Protec­«o do tr§fego de Internet" na p§gina 63) e Anti-Spam (ver p§gina 102), 
monitorizam os fluxos de dados transferidos atrav®s de protocolos espec²ficos e que passam atrav®s de determinadas 
portas abertas no seu computador. Assim, por exemplo, o Antiv²rus de E-mail analisa a informa­«o transferida atrav®s 
do protocolo SMTP e o Antiv²rus de Internet analisa os pacotes HTTP.  

Pode seleccionar um de dois modos de monitoriza­«o: 

¶  Monitorizar todas as p ortas de rede ; 

¶  Monitorizar apenas as portas seleccionadas . No pacote da aplica­«o est§ inclu²da uma lista das portas 

que s«o utilizadas para transmitir e-mails e tr§fego de HTTP.  

¶ Para adicionar uma porta ¨ lista de portas monitorizadas: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Rede. 

3. Na sec­«o Portas monitorizadas  clique no bot«o Seleccionar . 

4. Na janela Port as de rede  que se abre, clique na liga­«o Adicionar . 

5. Na janela Porta de rede  que se abre, especifique os dados necess§rios. 

¶ Para excluir uma porta da lista de portas monitorizadas: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Rede. 

3. Na sec­«o Portas monitorizadas  clique no bot«o Seleccionar . 

4. Na janela Portas de rede  que se abre, desmarque a caixa  junto ¨ descri­«o da porta. 



 

 

 

 

 

   CONFIGURA¢ìO DAS DEFINI¢íES DA APLICA¢ìO 

 

175  

 

¶ Para criar a lista de aplica­»es para as quais deseja monitorizar todas as portas, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Rede. 

3. Na sec­«o Portas monitorizadas  clique no bot«o Seleccionar . 

4. Na janela Portas de rede  que se abre, assinale a caixa  Monitorizar todas as portas para as aplica­»es 
especificadas  e clique na liga­«o Adicionar  na sec­«o por baixo.  

5. Seleccione uma aplica­«o no menu que se abre. Depois de seleccionar o item Procurar , abrir-se-§ uma janela 
na qual tem de especificar o caminho para o ficheiro execut§vel. Depois de seleccionar o item Aplica­»es, 

abrir-se-§ a lista de aplica­»es actualmente em execu­«o.  

6. Na janela Aplica­«o que se abre, especifique a descri­«o para a aplica­«o seleccionada. 
 
 

VERIFICAR LIGA¢íES ENCRIPTADAS  

A liga­«o por interm®dio do protocolo SSL (Camada Segura de Transfer°ncia) protege o canal de interc©mbio de dados 
atrav®s da Internet.  O protocolo SSL permite identificar as partes que est«o a trocar dados atrav®s de certificados 
electr·nicos, codificar os dados a serem transferidos e assegurar a sua integridade durante a transfer°ncia.  

Estas funcionalidades do protocolo s«o utilizadas por hackers para espalhar programas maliciosos, uma vez que a maior 
parte dos programas de antiv²rus n«o verifica o tr§fego por SSL.  

O Kaspersky Internet Security verifica as liga­»es encriptadas atrav®s de um certificado da Kaspersky Lab. Este 
certificado ser§ sempre utilizado para verificar se a liga­«o ® segura. 

Mais tarde, as verifica­»es de tr§fego atrav®s do protocolo SSL ser«o executadas com o certificado da Kaspersky Lab 
instalado.  Se for detectado um certificado inv§lido quando se ligar ao servidor (por exemplo, se o certificado for 
substitu²do por um intruso), surgir§ uma notifica­«o com uma sugest«o para aceitar ou rejeitar o certificado ou para ver a 
informa­«o sobre o certificado. Se a aplica­«o estiver a funcionar em modo autom§tico, a liga­«o atrav®s de um 
certificado inv§lido ser§ interrompida sem qualquer notifica­«o. 

¶ Para activar a verifica­«o de liga­»es encriptadas, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Rede. 

3. Na janela que se abre, assinale a caixa  Verificar liga­»es encriptadas  e clique no bot«o Instalar 
certificado .  

4. Na janela que se abre, clique no bot«o Instalar certificado . Isto ir§ iniciar um assistente com instru­»es a 

utilizar para instalar o certificado com sucesso. 

A instala­«o autom§tica do certificado apenas estar§ dispon²vel no Microsoft Internet Explorer.  Para verificar as liga­»es 
encriptadas no Mozilla Firefox ou no Opera, deve instalar manualmente o certificado da Kaspersky Lab. 
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VERIFICAR LIGA¢íES ENCRIPTADAS NO MOZILLA FIREFOX  

O navegador Mozilla Firefox n«o utiliza o armazenamento de certificados do Microsoft Windows.  Para verificar as 
liga­»es SSL quando utiliza o Firefox, tem de instalar manualmente o certificado da Kaspersky Lab.   

¶ Para instalar o certificado da Kaspersky Lab, execute as seguintes ac­»es: 

1. No menu do navegador, seleccione o item Tools  ­ Settings . 

2. Na janela que se abre, seleccione a sec­«o Additional . 

3. Na sec­«o Certificates , seleccione o separador Security  e clique no bot«o Viewing certificates . 

4. Na janela que se abre, seleccione o separador Certification Centers  e clique no bot«o Restore . 

5. Seleccione o ficheiro do certificado da Kaspersky Lab na janela que se abre. O caminho para o ficheiro do 
certificado da Kaspersky Lab ®: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Na janela que se abre, assinale as caixas para seleccionar quais as ac­»es que devem ser verificadas com o 
certificado instalado. Para ver informa­«o sobre o certificado, use o bot«o View . 

¶ Para instalar o certificado da Kaspersky Lab para o Mozilla Firefox version 3.x, execute as seguintes ac­»es: 

1. No menu do navegador, seleccione o item Tools  ­ Settings . 

2. Na janela que se abre, seleccione a sec­«o Additional . 

3. No separador Encryption , clique no bot«o Viewing certificates . 

4. Na janela que se abre, seleccione o separador Certification Centers  e clique no bot«o Import . 

5. Seleccione o ficheiro do certificado da Kaspersky Lab na janela que se abre. O caminho para o ficheiro do 
certificado da Kaspersky Lab ®: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Na janela que se abre, assinale as caixas para seleccionar quais as ac­»es que devem ser verificadas com o 
certificado instalado. Para ver informa­«o sobre o certificado, use o bot«o View . 

Se o seu computador tiver o Microsoft Windows Vista, o caminho para o ficheiro do certificado da Kaspersky Lab ser§ o 
seguinte: %AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer. 
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VERIFICAR LIGA¢íES ENCRIPTADAS NO OPERA  

O navegador Opera n«o utiliza o armazenamento de certificados do Microsoft Windows. Para verificar as liga­»es SSL 
quando utiliza o Opera, tem de instalar manualmente o certificado da Kaspersky Lab.  

¶ Para instalar o certificado da Kaspersky Lab, execute as seguintes ac­»es: 

1. No menu do navegador, seleccione o item Tools  ­ Settings . 

2. Na janela que se abre, seleccione a sec­«o Additional . 

3. Na parte esquerda da janela, seleccione o separador Security  e clique no bot«o Manage Certificates . 

4. Na janela que se abre, seleccione o separador Vendors  e clique no bot«o Import . 

5. Seleccione o ficheiro do certificado da Kaspersky Lab na janela que se abre. O caminho para o ficheiro do 
certificado da Kaspersky Lab ®: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Na janela que se abre, clique no bot«o Install. O certificado da Kaspersky Lab ser§ ent«o instalado. Para ver 

informa­«o sobre o certificado e para seleccionar ac­»es para as quais o certificado ser§ utilizado, seleccione o 
certificado na lista e clique no bot«o View . 

¶ Para instalar o certificado da Kaspersky Lab para o Opera vers«o 9.ʭ, execute as seguintes ac­»es: 

1. No menu do navegador, seleccione o item Tools  ­ Settings . 

2. Na janela que se abre, seleccione a sec­«o Additional . 

3. Na parte esquerda da janela, seleccione o separador Security  e clique no bot«o Manage Certificates . 

4. Na janela que se abre, seleccione o separador Certification Centers  e clique no bot«o Import . 

5. Seleccione o ficheiro do certificado da Kaspersky Lab na janela que se abre. O caminho para o ficheiro do 
certificado da Kaspersky Lab ®: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Na janela que se abre, clique no bot«o Install. O certificado da Kaspersky Lab ser§ ent«o instalado. 

Se o seu computador tiver o Microsoft Windows Vista, o caminho para o ficheiro do certificado da Kaspersky Lab ser§ o 
seguinte: %AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer. 

 
 

CONFIGURA¢ìO DO SERVIDOR DE PROXY  

Se a liga­«o ¨ Internet do computador for efectuada atrav®s de um servidor de proxy, voc° pode precisar de editar as 
defini­»es de liga­«o. O Kaspersky Internet Security usa estas defini­»es para determinadas componentes de 
protec­«o, assim como para actualizar as bases de dados e m·dulos da aplica­«o. 

Se a sua rede inclui um servidor de proxy que utiliza uma porta diferente do normal, voc° deve adicionar o n¼mero da 
porta ¨ lista de portas monitorizadas (ver sec­«o "Criar uma lista de portas monitorizadas" na p§gina 174). 
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¶ Para configurar o servidor de proxy, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Rede. 

3. Na sec­«o Servidor de proxy , clique no bot«o Configurar o servidor de proxy . 

4. Na janela Configura­«o do servidor de proxy que se abre, altere as defini­»es do servidor de proxy. 
 
 

ACESSO ë ANćLISE DE PACOTES DE REDE  

A ferramenta An§lise de Pacotes de Rede foi desenvolvida para utilizadores experientes que conhe­am os princ²pios 

das redes e dos protocolos de rede. 

O Kaspersky Internet Security inclui a ferramenta An§lise de Pacotes de Rede. Esta ferramenta foi concebida para 
recolher e analisar informa­«o relacionada com as actividades de rede executadas na rede do seu computador.  

Por defeito, a An§lise de Pacotes de Rede n«o est§ dispon²vel na janela principal do Kaspersky Internet Security.  

¶ Para abrir o acesso ¨ An§lise de Pacotes de Rede, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, seleccione a sec­«o Rede. 

3. Na sec­«o An§lise de pacotes de rede, assinale a caixa  Mostrar monitor "An§lise de pacotes de rede" . 
 

 

NOTIFICA¢íES 

Durante o funcionamento do Kaspersky Internet Security, podem ocorrer v§rios tipos de eventos. Estes podem ser de 
natureza informativa ou podem conter informa­«o importante. Por exemplo, um evento pode inform§-lo de que a 
actualiza­«o da aplica­«o foi conclu²da com sucesso ou pode registar um erro no funcionamento de uma determinada 
componente que deve ser imediatamente eliminado.  

Para manter-se actualizado sobre os eventos ocorridos no funcionamento do Kaspersky Internet Security, utilize o 
servi­o de notifica­«o.   

Por defeito, o utilizador ® notificado sobre os eventos atrav®s de mensagens de pop-up com um sinal §udio.  

As notifica­»es podem ser entregues atrav®s de uma das seguintes duas formas:  

¶ mensagens de pop-up que aparecem por cima do ²cone da aplica­«o na bandeja do sistema; 

¶ mensagens sonoras; 

¶ mensagens de e-mail. 

¶ Para desactivar a entrega de notifica­»es, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Notifica­»es. 

3. Desmarque a caixa  Activar notifica­»es de eventos.  
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Mesmo que a entrega de notifica­»es esteja desactivada, ainda assim a informa­«o sobre os eventos ocorridos durante 
o funcionamento do Kaspersky Internet Security ser§ registada no relat·rio de funcionamento da aplica­«o. 

¶ Para seleccionar o m®todo de entrega de notifica­»es, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Notific a­»es e clique no bot«o Configura­«o. 

3. Na janela Notifica­»es que se abre, seleccione o m®todo de entrega de notifica­»es.  
 

VEJA TAMB£M: 

Desactivar notifica­»es sonoras .................................................................................................................................... 179 

Entrega de notifica­»es por e-mail ................................................................................................................................ 179 

 
 

DESACTIVAR NOTIFICA¢íES SONORAS  

Por defeito, todas as notifica­»es s«o acompanhadas por um sinal §udio. O esquema de sons do Microsoft Windows ® 

utilizado para esse fim. A caixa  Usar esquema de sons predefinido do Windows  permite alterar o esquema a 

utilizar. Se a caixa estiver desmarcada, ser§ utilizado o esquema de sons usado nas vers»es anteriores da aplica­«o. 

¶ Para desactivar as notifica­»es sonoras, execute as seguintes ac­»es:  

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Notifica­»es. 

3. Desmarque a caixa  Activar notifica­»es sonoras. 
 

ENTREGA DE NOTIFICA¢íES POR E -MAIL  

Se as notifica­»es forem entregues por e-mail, edite as defini­»es de entrega.   

¶ Para configurar as defini­»es de e-mail para a entrega de notifica­»es, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Notifica­»es. 

3. Assinale a caixa  Activar notifica­»es por e-mail  e clique no bot«o Configura­«o de E-mail . 

4. Na janela Configura­«o de notifica­»es por e-mail  que se abre, especifique as defini­»es de entrega. 
 

 

RELATĎRIOS E ARMAZENAMENTO  

Esta sec­«o agrupa as defini­»es que controlam as opera­»es com os ficheiros de dados do Kaspersky Internet 
Security. 

Os ficheiros de dados da aplica­«o s«o objectos que foram colocados na quarentena pelo Kaspersky Internet Security 
ou movidos para a c·pia de seguran­a, assim como ficheiros com relat·rios sobre o funcionamento das componentes da 
aplica­«o. 
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Nesta sec­«o voc° pode: 

¶ editar as defini­»es para a cria­«o (ver p§gina 180) e armazenamento de relat·rios (ver p§gina 181);  

¶ editar as defini­»es da quarentena e da c·pia de seguran­a (ver p§gina 182). 
 

VEJA TAMB£M: 

Registar eventos no relat·rio ......................................................................................................................................... 180 

Limpar os relat·rios da aplica­«o .................................................................................................................................. 180 

Guardar relat·rios.......................................................................................................................................................... 181 

Quarentena para objectos potencialmente infectados................................................................................................... 181 

C·pias de seguran­a de objectos perigosos  ................................................................................................................ 182 

Ac­»es com objectos em quarentena............................................................................................................................ 182 

Guardar os objectos da quarentena e da c·pia de seguran­a ...................................................................................... 182 

Relat·rios ...................................................................................................................................................................... 195 

 
 

REGISTAR EVENTOS NO R ELATĎRIO 

Voc° pode adicionar ao relat·rio informa­»es sobre eventos n«o cr²ticos, eventos do sistema de ficheiros e eventos do 
registo. Por defeito, estes eventos n«o s«o registados no relat·rio. 

¶ Para adicionar ao relat·rio as informa­»es sobre eventos n«o cr²ticos, eventos do sistema de ficheiros e eventos do 
registo: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Relat·rios e Armazenamento. 

3. Na sec­«o Relat·rios, assinale a caixa  desejada. 
 
 

LIMPAR OS RELATĎRIOS DA APLICA¢ìO 

A informa­«o sobre o funcionamento do Kaspersky Internet Security ® registada nos relat·rios. Voc° pode limp§-los. 

¶ Para limpar os relat·rios, execute as seguintes ac­»es:: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o  Relat·rios e Armazenamento . 

3. Na sec­«o  Relat·rios, clique no bot«o  Limpar . 

4. Na janela Limpar relat·rios que se abre, assinale as caixas das categorias de relat·rios que deseja limpar. 
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GUARDAR RELATĎRIOS 

Voc° pode determinar o tempo de armazenamento m§ximo para os relat·rios de eventos (a caixa  Guardar 
relat·rios at®). Por defeito, o tempo m§ximo ® de 30 dias: depois de decorrido este tempo, os objectos ser«o apagados. 

Voc° pode alterar o tempo de armazenamento m§ximo ou at® mesmo limpar quaisquer limites impostos sobre o mesmo. 

Para al®m disso, pode especificar o tamanho m§ximo do ficheiro de relat·rio (a caixa  Tamanho m§ximo dos 
ficheiros ). Por defeito, o tamanho m§ximo ® de 1024 MB. Quando o tamanho m§ximo for atingido, o conte¼do do 

ficheiro ser§ substitu²do com novos registos. Pode cancelar quaisquer limites definidos para o tamanho do relat·rio ou 
inserir um outro valor. 

¶ Para configurar as defini­»es de armazenamento de relat·rios, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Relat·rios e Armazenamento. 

3. Na janela que se abre, na sec­«o Relat·rios, assinale as caixas  desejadas e altere o tamanho m§ximo do 

relat·rio e o respectivo tempo de armazenamento, se necess§rio. 
 
 

QUARENTENA PARA OBJEC TOS POTENCIALMENTE INFEC TADOS  

A Quarentena ® uma §rea de armazenamento especial que cont®m objectos que poder«o estar infectados com v²rus.  

Os objectos potencialmente infectados s«o objectos que se suspeita estarem infectados com v²rus ou modifica­»es de 
v²rus.   

Um objecto potencialmente infectado pode ser detectado e colocado em quarentena pelo Antiv²rus de Ficheiros, 
Antiv²rus de E-mail, Defesa Proactiva ou durante uma verifica­«o de v²rus.  

Os objectos s«o colocados em quarentena como resultado do funcionamento do Antiv²rus de Ficheiros e do Antiv²rus de 
E-mail, assim como durante uma verifica­«o de v²rus, se:  

¶ O c·digo do objecto analisado ® parecido com uma amea­a conhecida mas est§ parcialmente modificado. 

As bases de dados do Kaspersky Internet Security cont°m informa­«o sobre amea­as que j§ foram estudadas 
pelos especialistas da Kaspersky Lab. Se um programa malicioso ® modificado e estas altera­»es ainda n«o 
foram introduzidas nas bases de dados, o Kaspersky Internet Security classifica o objecto infectado com o 
programa malicioso alterado como um objecto, potencialmente, infectado e indicar§ a amea­a com a qual esta 
infec­«o se assemelha.   

¶ O c·digo do objecto detectado faz lembrar a estrutura de um programa malicioso. No entanto, n«o existe nada 
similar registado nas bases de dados da aplica­«o.  

£ poss²vel que seja um novo tipo de amea­a, por isso o Kaspersky Internet Security classifica o objecto como 
um objecto, potencialmente, infectado.  

Os ficheiros s«o identificados pelo analisador do c·digo heur²stico como estando potencialmente infectados com um 
v²rus. Este mecanismo ® razoavelmente eficaz e muito raramente conduz a falsos alarmes. 

No que respeita ¨ Defesa Proactiva, a componente coloca um objecto em quarentena se, como resultado da an§lise de 
comportamento, a sequ°ncia de ac­»es do objecto suscitar suspeitas.  

Quando coloca um objecto em Quarentena, esse objecto n«o ® copiado, mas sim movido: o objecto ® apagado do disco 
ou e-mail e ® guardado na pasta da Quarentena. Os ficheiros em Quarentena s«o guardados num formato especial e 
n«o s«o perigosos.   

£ poss²vel que, ap·s a actualiza­«o da base de dados, o Kaspersky Internet Security consiga identificar a amea­a de 
forma clara e neutraliz§-la. Devido a este facto, a aplica­«o verifica os objectos da quarentena ap·s cada actualiza­«o. 
(ver p§gina 151). 
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CĎPIAS DE SEGURAN¢A DE OBJECTOS PERIGOSOS  

Por vezes, quando os ficheiros s«o desinfectados, a sua integridade perde-se. Se um ficheiro desinfectado cont®m 
informa­«o importante e se depois da desinfec­«o essa informa­«o fica parcial ou completamente inacess²vel, pode 
tentar restaurar o objecto original a partir da sua c·pia de seguran­a.  

Uma C·pia de Seguran­a ® uma c·pia do objecto perigoso original, que ® criada quando o ficheiro ® primeiro 
desinfectado ou apagado, e ® guardada na c·pia de seguran­a.  

A C·pia de Seguran­a ® uma §rea de armazenamento especial que cont®m as c·pias de seguran­a de objectos 
perigosos ap·s o processamento ou elimina­«o. A principal fun­«o de um armazenamento de c·pias de seguran­a ® a 
capacidade de restaurar o objecto original em qualquer altura.  Os ficheiros s«o guardados na C·pia de Seguran­a com 
um formato especial e n«o s«o perigosos.  
 

AC¢íES COM OBJECTOS EM QUARENTENA  

Pode executar as seguintes ac­»es com objectos em quarentena: 

¶ mover para a quarentena ficheiros que voc° suspeita estarem infectados; 

¶ verificar e desinfectar todos os objectos potencialmente infectados na quarentena, utilizando as bases de dados 
actuais do Kaspersky Internet Security; 

¶ restaurar os ficheiros para as pastas a partir das quais foram movidos para a quarentena ou para as pastas 
seleccionadas pelo utilizador; 

¶ apagar qualquer objecto ou grupo de objectos seleccionados na quarentena; 

¶ enviar o objecto em quarentena ¨ Kaspersky Lab para an§lise. 

¶ Para executar algumas ac­»es com objectos em quarentena: 

1. Abra a janela principal da aplica­«o clique na liga­«o Quarentena . 

2. Execute as ac­»es desejadas na janela que se abre, no separador Amea­as detectadas . 
 
 

GUARDAR OS OBJECTOS D A QUARENTENA E DA CĎPIA DE SEGURAN¢A 

Pode editar as seguintes defini­»es para a quarentena e c·pia de seguran­a: 

¶ Determine o tempo de armazenamento m§ximo para os objectos em quarentena e para as c·pias de objectos 

na c·pia de seguran­a (a caixa  Guardar objectos at®). Por defeito, o tempo de armazenamento dos 

objectos ® de 30 dias. Depois de decorrido este tempo, os objectos ser«o apagados. Voc° pode alterar o prazo 
de armazenamento m§ximo ou remover esta restri­«o por completo.   

¶ Especifique o tamanho m§ximo da §rea de armazenamento de dados (a caixa  Tamanho m§ximo). Por 

defeito, o tamanho m§ximo ® de 100 MB. Pode cancelar o limite do tamanho do relat·rio ou definir outro valor 
para o mesmo. 

¶ Para configurar as defini­»es da quarentena e da c·pia de seguran­a:  

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Relat·rios e Armazenamento. 

3. Na sec­«o Quarentena e C·pia de Seguran­a, assinale as caixas desejadas e insira o tamanho m§ximo da 

§rea de armazenamento de dados, se necess§rio. 
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INFORMA¢ìO DE RETORNO 

Todos os dias surgem in¼meras amea­as novas a n²vel mundial.  Para facilitar a recolha de estat²sticas sobre novos 
tipos e origens de amea­as e sobre m®todos para a sua elimina­«o, a Kaspersky Lab convida-o a utilizar o servi­o  
Kaspersky Security Network.  

A utiliza­«o do Kaspersky Security Network sugere o envio de determinadas informa­»es ¨ Kaspersky Lab: Os seguintes 
dados ser«o enviados: 

¶ Um identificador ¼nico atribu²do ao seu computador pela aplica­«o da Kaspersky Lab. Este identificador 
caracteriza as configura­»es de hardware do seu computador e n«o cont°m nenhuma informa­«o privada. 

¶ Informa­«o sobre amea­as detectadas pelas componentes da aplica­«o. A estrutura e conte¼dos da 
informa­«o depende do tipo de amea­a detectada.  

¶ Informa­«o sobre o sistema operativo: a vers«o do sistema operativo, pacotes de servi­o instalados, servi­os e 
controladores a serem transferidos, vers»es dos clientes de e-mail e dos navegadores de Internet, extens»es 
do navegador, n¼mero da vers«o instalada da aplica­«o da Kaspersky Lab. 

¶ Para activar o envio de estat²sticas no Kaspersky Security Network, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Informa­«o de Retorno. 

3. Assinale a caixa  Aceito participar no Kaspersky Security Network . 
 

 

APARĆNCIA DA APLICA¢ìO 

Pode mudar a apar°ncia do Kaspersky Internet Security, criando e utilizando v§rios gr§ficos e esquemas de cores.  
Tamb®m pode configurar a utiliza­«o dos v§rios elementos activos da interface, tais como o ²cone da aplica­«o na §rea 
de notifica­«o da barra de ferramentas do Microsoft Windows e as mensagens de pop-up. 

VEJA TAMB£M: 
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ELEMENTOS ACTIVOS DA INTERFACE  

Para configurar as defini­»es para os elementos activos da interface (tais como o item do Kaspersky Internet Security na 
bandeja do sistema e as mensagens de pop-up), voc° pode utilizar as seguintes funcionalidades do Kaspersky Internet 
Security: 

ĉcone animado na barra de ferramentas quando executar tarefas.  

Dependendo da opera­«o que est§ a ser executada pela aplica­«o, o ²cone da aplica­«o na bandeja do 
sistema altera-se. Por exemplo, se um script estiver a ser analisado, aparecer§ no fundo do ²cone uma 
pequena descri­«o do script, e se um e-mail estiver a ser analisado, surgir§ uma imagem de uma carta. O 
²cone do Kaspersky Internet Security est§ animado. Neste caso, o ²cone apenas ir§ reflectir o estado de 
protec­«o do seu computador: se a protec­«o estiver activada, o ²cone estar§ a cores, e se a protec­«o estiver 
pausada ou desactivada, o ²cone estar§ cinzento.  
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Activar janelas semitransparentes.  

Todas as opera­»es da aplica­«o que requerem a sua aten­«o ou decis«o imediata s«o apresentadas como 
mensagens de pop-up sobre o ²cone da aplica­«o na bandeja do sistema. As janelas da mensagem s«o 
transl¼cidas de forma a n«o interferirem com o seu trabalho. Se colocar o cursor do rato em cima da janela da 
mensagem, esta perde a sua transpar°ncia. 

Activar notifica­»es de not²cias. 

Por defeito, quando s«o recebidas not²cias, a bandeja do sistema mostra um ²cone especial, que apresenta 
uma janela com not²cias quando clica nesse ²cone. 

Mostrar "Protegido pela Kaspersky Lab "  no ecr« de in²cio de sess«o do  Microsoft Windows. 

Este indicador aparece por defeito no canto superior direito do ecr« quando o Kaspersky Internet Security ® 
iniciado. Ele informa-o que o seu computador est§ protegido contra todos os tipos de amea­as. 

Se a aplica­«o estiver instalada num computador com o Microsoft Windows Vista, esta op­«o n«o estar§ 
dispon²vel. 

¶ Para configurar elementos activos da interface, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Apar°ncia. 

3. Na sec­«o ĉcone da §rea de notifica­«o da barra de ferramentas , assinale ou desmarque as caixas 

  desejadas. 
 

 

MODO DE APRESENTA¢ìO DA APLICA¢ìO 

Todas as cores, fontes, ²cones e textos utilizados na interface do Kaspersky Internet Security podem ser alterados. Voc° 
pode criar os seus pr·prios modos de apresenta­«o para a aplica­«o ou pode coloc§-la numa outra linguagem.  

¶ Para usar um outro modo de apresenta­«o da aplica­«o, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Na janela que se abre, seleccione a sec­«o Apar°ncia. 

3. Para activar um modo de apresenta­«o, assinale a caixa  Usar modo de apresenta­«o alternativo na 
sec­«o Modos de apresenta­«o. No campo de registo, especifique a pasta com as defini­»es do modo de 
apresenta­«o. Clique no bot«o Procurar  para seleccionar uma pasta. 

 

 

UTILIZAR OS PERFIS DO  K ASPERSKY INTERNET SECURITY  

A utiliza­«o de algumas aplica­»es (tais como, programas de jogos) em modo de ecr« inteiro pode fazer com que seja 
necess§rio desactivar determinadas fun­»es do Kaspersky Internet Security, tais como o servi­o de notifica­»es. Para 
al®m disso, muitas vezes essas aplica­»es requerem recursos significativos do sistema, por isso a execu­«o de 
determinadas tarefas do Kaspersky Internet Security pode conduzir ao funcionamento lento dessas aplica­»es. 

Para evitar ter de desactivar ou pausar tarefas, manualmente, sempre que executa aplica­»es em ecr« inteiro, o 
Kaspersky Internet Security fornece a op­«o para editar temporariamente as defini­»es, utilizando o perfil Jogos. O perfil 
Jogos permite editar as defini­»es de todas as componentes em simult©neo, ao mudar para o modo de ecr« inteiro, e 
reverter as altera­»es efectuadas, ao sair desse modo. 
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Quando muda para o modo de ecr« inteiro, as notifica­»es de eventos ser«o automaticamente desactivadas. Para al®m 
disso, pode especificar as seguintes configura­»es: 

¶  Seleccionar ac­«o automaticamente. Se esta configura­«o for seleccionada, a selec­«o autom§tica da 

ac­«o ser§ aplicada a todas as componentes como uma reac­«o, mesmo se a op­«o  Perguntar o que 
fazer  estiver seleccionada nas respectivas configura­»es. Assim, o utilizador n«o receber§ pedidos para 

seleccionar uma ac­«o sobre as amea­as detectadas, uma vez que a aplica­«o ir§ seleccionar a ac­«o 
automaticamente. 

¶  N«o executar actualiza­»es e  N«o executar tarefas de verifica­«o agendadas. A utiliza­«o destas 

configura­»es ® recomendada para evitar que o funcionamento das aplica­»es de ecr« inteiro se torne lento. 

¶ Para activar o perfil Jogos, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o na parte superior da janela. 

2. Na janela que se abre, seleccione a sec­«o Perfil Jogos . 

3. Assinale a caixa  Activ ar Perfil Jogos  e especifique as configura­»es desejadas.
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FUNCIONALIDADES ADIC IONAIS  

Garantir a seguran­a do computador ® uma tarefa complexa que requer o conhecimento das funcionalidades do sistema 
operativo e dos m®todos utilizados para explorar as suas fraquezas. Para al®m disso, o volume e a diversidade de 
informa­»es sobre a seguran­a do sistema dificultam a sua an§lise e processamento.   

Para ajudar a resolver tarefas espec²ficas no fornecimento da seguran­a do computador, o pacote do Kaspersky Internet 
Security inclui um conjunto de assistentes e ferramentas. 

¶ O Teclado Virtual (ver p§gina 187) impede a intercep­«o dos dados inseridos atrav®s do teclado. 

¶ O Controlo Parental (ver p§gina 187) monitoriza o acesso dos utilizadores ¨ Internet. 

¶ O Assistente de Cria­«o do Disco de Recupera­«o (ver p§gina 188) restaura a funcionalidade do sistema ap·s 
um ataque de v²rus ou caso os ficheiros de sistema do sistema operativo fiquem corrompidos e n«o seja 
poss²vel reiniciar o sistema tal como est§. 

¶ O Assistente de Configura­«o do Navegador (ver p§gina 190) analisa as configura­»es do navegador Microsoft 
Internet Explorer, avaliando em primeiro lugar a quest«o da seguran­a. 

¶ A An§lise de Pacotes de Rede (ver p§gina 191) intercepta pacotes de rede e exibe informa­«o detalhada sobre 
os mesmos. 

¶ O Assistente de Restauro do Sistema (ver p§gina 193) elimina os vest²gios da presen­a de objectos de 
software malicioso no sistema. 

¶ O Assistente de Limpeza de vest²gio de actividade (ver p§gina 193) procura e elimina rastreios de actividades 
do utilizador no sistema. 
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TECLADO VIRTUAL  

Muitas vezes, ao trabalhar com o seu computador, ® necess§rio inserir os seus dados pessoais ou o nome de utilizador 
e password. Por exemplo, quando se regista em sites da Internet ou quando utiliza lojas on-line, etc.  

Existe o perigo destas informa­»es confidenciais poderem ser interceptadas atrav®s de interceptores de teclado ou 
registadores de teclas digitadas (keyloggers),  os quais s«o programas que guardam as sequ°ncias de teclas. 

A ferramenta do Teclado Virtual impede a intercep­«o dos dados inseridos atrav®s do teclado.  

O teclado virtual n«o consegue proteger os seus dados pessoais caso o site, que requer a inser­«o desses dados, tenha 
sido pirateado, uma vez que neste caso a informa­«o ser§ directamente obtida pelos intrusos. 

Muitas das aplica­»es classificadas como spyware t°m as fun­»es de tirar fotografias do ecr«, que depois s«o 
transferidas para um intruso para an§lise adicional e para roubar os dados pessoais do utilizador. O teclado virtual 
impede que os dados pessoais inseridos sejam interceptados atrav®s da utiliza­«o de fotografias do ecr«. 

O teclado virtual apenas impede a intercep­«o de dados de privacidade quando trabalha com os navegadores Microsoft 
Internet Explorer e Mozilla Firefox.  

¶ Para come­ar a usar o teclado virtual: 

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Seguran­a+ na parte esquerda da janela e clique no bot«o Teclado virtual . 

3. Insira os dados necess§rios, clicando nos bot»es no teclado virtual. Certifique-se que os dados s«o inseridos no 
campo correcto. Quando clica nas teclas de fun­«o (Shift , Alt , Ctrl ) no teclado virtual, esse modo particular 
ser§ fixado: por exemplo, quando clica em Shift  todos os s²mbolos ser«o inseridos em mai¼sculas. Para sair do 

modo especial, clique novamente na mesma tecla de fun­«o. 

Pode alternar o idioma do teclado virtual clicando com o bot«o direito do rato no bot«o Shift  enquanto mant®m a tecla 
Ctrl  premida, ou clicando com o bot«o direito do rato no bot«o Left Alt  enquanto mant®m a tecla Ctrl  premida, 

dependendo da configura­«o actual 

 

 

CONTROLO PAREN TAL  

A componente Controlo Parental monitoriza o acesso dos utilizadores ¨ Internet, por forma a restringir o acesso aos 
seguintes recursos: 

¶ Sites s· para adultos ou sites que lidam com pornografia, armas, drogas il²citas, desumanidade, viol°ncia, etc. 

¶ Sites que poderiam levar ao desperd²cio de tempo (salas de conversa­«o, jogos) ou de dinheiro (lojas on-line, 
leil»es). 

Esses sites muitas vezes cont®m um grande n¼mero de programas maliciosos. Para al®m disso, a transfer°ncia de 
dados desses sites, tais como sites de jogo, pode aumentar, substancialmente, o tr§fego de Internet. 

Depois do Kaspersky Internet Security estar instalado, o Controlo Parental (ver p§gina 124) ® desactivado. 
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DISCO DE RECUPERA¢ìO 

O Kaspersky Internet Security inclui um servi­o que permite a cria­«o de um disco de recupera­«o. 

O Disco de Recupera­«o foi concebido para verificar e desinfectar computadores compat²veis com x86 que foram 
infectados. Deve ser utilizado quando a infec­«o atinge um n²vel no qual ® imposs²vel desinfectar o computador atrav®s 
de aplica­»es antiv²rus ou utilit§rios de remo­«o de software malicioso (tais como o Kaspersky AVPTool) em execu­«o 
com o sistema operativo. Neste caso, ® atingido um maior n²vel de efici°ncia na desinfec­«o, uma vez que os programas 
de software malicioso n«o conseguem obter controlo quando o sistema operativo est§ a ser carregado. 

O Disco de Recupera­«o ® um ficheiro .iso baseado no n¼cleo do Linux que inclui o seguinte: 

¶ ficheiros de sistema e de configura­«o do Linux; 

¶ um conjunto de utilit§rios de diagn·stico do sistema operativo; 

¶ um conjunto de ferramentas adicionais (gestor de ficheiros, etc.); 

¶ ficheiros do Kaspersky Rescue Disk; 

¶ ficheiros que cont°m bases de dados antiv²rus. 

Um computador com o sistema operativo corrompido ® iniciado a partir de um dispositivo de CD / DVD-ROM. Para o 
fazer, o computador deve estar equipado com um dispositivo adequado. 

¶ Para criar um disco de recupera­«o, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Seguran­a+ na parte esquerda da janela. 

3. Clique no bot«o Criar Disco de Recupera­«o para executar o assistente de cria­«o do disco. 

4. Siga as instru­»es do assistente. 

5. Atrav®s do ficheiro fornecido pelo assistente, crie um CD/DVD de arranque. Para o fazer, pode utilizar qualquer 
aplica­«o de grava­«o de CD / DVD, tal como o Nero. 
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CRIAR O DISCO DE RECU PERA¢ìO 

A cria­«o de um Disco de Recupera­«o significa criar uma imagem do disco (ficheiro ISO) com bases de dados antiv²rus 
actualizadas e ficheiros de configura­«o. 

A imagem de origem do disco, que serve de base ¨ cria­«o de um novo ficheiro, pode ser transferida a partir do servidor 
da Kaspersky Lab ou copiada a partir de uma origem local. 

O ficheiro de imagem criado pelo assistente ser§ guardado na pasta "Documents and Settings\All Users\Application 
Data\Kaspersky Lab\AVP9\Data\Rdisk\" (ou "ProgramData\Kaspersky Lab\AVP9\Data\Rdisk\" ï para o Microsoft Vista), 
sendo-lhe atribu²do o nome rescuecd.iso. Se o assistente tiver detectado um ficheiro de imagem previamente criado na 

pasta especificada, voc° pode utiliz§-lo como imagem original do disco, assinalando a caixa  Utilizar um ficheiro ISO 
j§ existente e pode saltar para o Passo 3 ï Actualizar imagem. Se o assistente n«o detectar nenhum ficheiro de 

imagem, esta caixa n«o estar§ dispon²vel. 
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O disco de recupera­«o ® criado por um assistente que consiste numa s®rie de caixas (passos), entre os quais pode 
navegar utilizando os bot»es Anterior  e Seguinte ; o assistente conclui o seu trabalho ao clicar no bot«o Concluir . Para 
parar o assistente em qualquer altura, utilize o bot«o Cancelar . 
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INICIAR O COMPUTADOR COM O DISCO DE RECUP ERA¢ìO 

Se o sistema operativo n«o puder ser iniciado, como resultado de um ataque de v²rus, utilize o disco de recupera­«o. 

Ir§ precisar do ficheiro de imagem do disco de arranque (.iso) para carregar o sistema operativo. Pode transferir um 
ficheiro ISO a partir do servidor da Kaspersky Lab ou actualizar o ficheiro j§ existente. 

Vamos analisar em maior detalhe o funcionamento do disco de recupera­«o. Ao carregar o disco, surgem as seguintes 
opera­»es: 

1. Detec­«o autom§tica do hardware do computador. 

2. Procura de sistemas de ficheiros em discos r²gidos. Os sistemas de ficheiros detectados ser«o designados com 
nomes a come­ar por C. 

Os nomes atribu²dos aos discos r²gidos e dispositivos remov²veis podem n«o corresponder aos nomes que lhes 
foram atribu²dos pelo sistema operativo. 

Se o sistema operativo do computador que est§ a ser carregado estiver em modo de espera ou se o respectivo 
sistema de ficheiros tiver o estado por limpar devido a um encerramento incorrecto, voc° poder§ escolher se 
deseja montar o sistema de ficheiros ou reiniciar o computador. 

A montagem do sistema de ficheiros pode resultar na sua corrup­«o. 

3. Procura do ficheiro de comuta­«o do Microsoft Windows pagefile.sys. Se este ficheiro n«o existir, o volume da 
mem·ria virtual ser§ limitado pelo tamanho da mem·ria RAM. 

4. Seleccionar o idioma de localiza­«o. Se a selec­«o n«o for feita ap·s algum tempo, ent«o o idioma Ingl°s ser§ 
definido por defeito. 

5. Procura (cria­«o) de pastas para bases de dados antiv²rus, relat·rios, armazenamento da quarentena e 
ficheiros adicionais. Por defeito, ser«o utilizadas as pastas das aplica­»es da Kaspersky Lab, instaladas no 
computador infectado (ProgramData/Kaspersky Lab/AVP9 ï para o Microsoft Windows Vista, Documents and 
Settings/All Users/Application Data/Kaspersky Lab/AVP9 ï para vers»es anteriores do Microsoft Windows). Se 
n«o for poss²vel encontrar essas pastas de aplica­»es, ent«o ser§ feita uma tentativa para as criar. Se n«o for 
poss²vel encontrar essas pastas e se n«o puderem ser criadas, ser§ criada a pasta kl.files num disco do 
sistema. 

6. Tentativa para configurar as liga­»es de rede, com base em dados encontrados nos ficheiros de sistema do 
computador que est§ a ser carregado. 

7. Carregamento do subsistema gr§fico e inicializa­«o do Kaspersky Rescue Disk.  

No modo de recupera­«o do sistema apenas est«o dispon²veis as tarefas de verifica­«o de v²rus e as actualiza­»es da 
base de dados a partir de uma origem local, assim como a revers«o de actualiza­»es e a visualiza­«o de estat²sticas. 
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¶ Para carregar o sistema operativo de um computador infectado, execute as seguintes ac­»es: 

1. Na configura­«o da BIOS, active a inicializa­«o a partir de CD/DVD-ROM (para obter informa­«o detalhada, por 
favor consulte a documenta­«o da motherboard instalada no seu computador). 

2. Insira o CD/DVD com a imagem do disco de recupera­«o na unidade de CD/DVD de um computador infectado. 

3. Reinicie o seu computador. 

O processo de inicializa­«o continua de acordo com o algoritmo acima descrito. Para mais detalhes sobre as 
funcionalidades do disco de recupera­«o, por favor consulte a Ajuda do Kaspersky Rescue Disk. 
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CONFIGURA¢ìO DO NAVEGADOR  

O Assistente de Configura­«o do Navegador analisa as configura­»es do navegador Microsoft Internet Explorer em 
termos de seguran­a, uma vez que algumas configura­»es seleccionadas pelo utilizador ou predefinidas podem causar 
problemas de seguran­a. 

O Assistente verifica se foram instaladas as ¼ltimas actualiza­»es para este navegador e se as suas configura­»es 
cont°m potenciais vulnerabilidades que possam ser utilizadas por intrusos para provocar danos no seu computador. 
Exemplos de objectos analisados: 

¶ Mem·ria tempor§ria do Microsoft Internet Explorer. A mem·ria tempor§ria cont®m dados confidenciais, a 

partir dos quais tamb®m pode ser obtido um hist·rico dos sites visitados pelo utilizador. Alguns objectos de 
software malicioso tamb®m verificam a mem·ria tempor§ria enquanto verificam o disco e conseguem obter o 
endere­o de e-mail do utilizador. Recomenda-se que limpe a mem·ria tempor§ria sempre que fechar o seu 
navegador. 

¶ Exibi­«o de extens»es para ficheiros de formatos conhecidos. Uma op­«o do Windows Explorer ® a 

oculta­«o de extens»es de ficheiros. Muitos objectos de software malicioso utilizam uma extens«o dupla, de 
forma a que o utilizador s· consegue ver uma parte do nome do ficheiro sem a extens«o real. Este esquema ® 
muitas vezes utilizado por intrusos. Recomendamos que active a exibi­«o de extens»es para ficheiros de 
formatos conhecidos. 

¶ A lista de site s confi§veis. Os objectos maliciosos conseguem adicionar a esta lista links para sites de 

intrusos. 

Feche todas as janelas do Microsoft Internet Explorer antes de iniciar o diagn·stico. 

Depois de a revis«o estar conclu²da, o assistente analisa a informa­«o para avaliar se as configura­»es do navegador 
representam problemas na seguran­a que requeiram aten­«o imediata. Este assistente ir§ ent«o compilar uma lista de 
ac­»es a executar para eliminar os problemas. Estas ac­»es s«o agrupadas por categorias, com base na gravidade dos 
problemas detectados. 

Quando o Assistente ® conclu²do, ser§ gerado um relat·rio, o qual pode ser enviado para a Kaspersky Lab para an§lise. 

Note que algumas configura­»es podem gerar problemas com a visualiza­«o de certos sites (por exemplo, se utilizarem 
os controlos ActiveX). Este problema pode ser resolvido, adicionando estes sites ¨ zona confi§vel. 
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Este assistente consiste numa s®rie de janelas (passos), entre as quais pode navegar utilizando os bot»es Anterior  e 
Seguinte ; para fechar o assistente depois de este concluir o seu trabalho, utilize o bot«o Concluir . Para parar o 
assistente em qualquer altura, utilize o bot«o Cancelar .  

¶ Para iniciar o assistente: 

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Seguran­a+ na parte esquerda da janela e clique no bot«o Ajustar a Configura­«o do 
seu Navegador . 

 

 

ANćLISE DE PACOTES DE REDE  

A ferramenta An§lise de Pacotes de Rede foi desenvolvida para utilizadores experientes que conhe­am os princ²pios 

das redes e dos protocolos de rede. 

O Kaspersky Internet Security inclui a ferramenta An§lise de Pacotes de Rede. Esta ferramenta foi concebida para 
recolher e analisar informa­«o relacionada com as actividades de rede executadas na rede do seu computador.  

Quando a An§lise de Pacotes de Rede ® iniciada, esta intercepta todos os pacotes transferidos na rede. O n¼mero de 
pacotes interceptados pode ser muito elevado. Para facilitar a an§lise da informa­«o recolhida, voc° pode utilizar a 
filtragem por endere­os de origem e de destino do pacote (ver p§gina 192) e por protocolo de transfer°ncia  
(ver p§gina 192). 

A An§lise de Pacotes de Rede n«o estar§ acess²vel na janela principal da aplica­«o logo ap·s a instala­«o do 
Kaspersky Internet Security. Antes de poder come­ar a trabalhar com a An§lise de Pacotes de Rede, voc° deve abrir o 
acesso ¨ mesma (ver p§gina 191). 

¶ Para iniciar a An§lise de Pacotes de Rede: 

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Seguran­a+ na parte esquerda da janela e clique no bot«o An§lise de pacotes de rede. 
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ACESSO ë ANćLISE DE PACOTES DE REDE  

Por defeito, a An§lise de Pacotes de Rede n«o est§ dispon²vel na janela principal do Kaspersky Internet Security.  

¶ Para abrir o acesso ¨ An§lise de Pacotes de Rede, execute as seguintes ac­»es: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Configura­«o. 

2. Seleccione a sec­«o Rede na janela que se abre e assinale a caixa  Mostrar monitor "An§lise de pacotes 
de rede "  na sec­«o An§lise de pacotes de rede. 
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INICIAR / PARAR A INTERCEP¢ìO DE PACOTES  

O funcionamento da An§lise de Pacotes de Rede baseia-se nas estat²sticas recolhidas dos pacotes de dados 
interceptados. 

¶ Para iniciar a intercep­«o de pacotes: 

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Seguran­a+ na parte esquerda da janela e clique no bot«o An§lise de pacotes de rede. 

3. Clique no bot«o Executar  na janela Estat²sticas da an§lise de pacotes de rede que se abre. N«o pode filtrar 

os dados recolhidos ou fechar a janela da An§lise de Pacotes de Rede antes de parar a intercep­«o de 
pacotes. 

 

 

FILTRAR PACOTES POR E NDERE¢OS DE ORIGEM E DE DESTINO  

Se a tarefa de An§lise de Pacotes de Rede recolher demasiada informa­«o, isso pode prejudicar o processamento e 
an§lise subsequentes. Para acelerar a etapa da an§lise, voc° pode filtrar os pacotes segundo os seus endere­os de 
origem e de destino. 

¶ Para filtrar os pacotes por endere­os de origem e de destino: 

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Seguran­a+ na parte esquerda da janela e clique no bot«o An§lise de pacotes de rede. 

3. Clique no bot«o Executar  na janela Estat²sticas da an§lise de pacotes de rede que se abre.  

4. Especifique os endere­os IP desejados nos campos Origem  e Destino  e clique no bot«o Filtro  na parte 

superior da janela. Os resultados da filtragem ser«o apresentados na parte esquerda da janela. 

Para cancelar a filtragem, defina valores vazios nos campos Origem  e Destino  e clique no bot«o Filtro  na 

parte superior da janela. Voltar§ a ver novamente os dados recolhidos pela An§lise de actividades sem 
filtragem.   

 
 

FILTRAR PACOTES POR P ROTOCOLO DE TRANSFER ĆNCIA 

Se a tarefa de An§lise de Pacotes de Rede recolher demasiada informa­«o, isso pode prejudicar o processamento e 
an§lise subsequentes. Para facilitar a an§lise de informa­«o, voc° pode filtrar os pacotes segundo o protocolo de 
transfer°ncia de pacotes. 

¶ Para aplicar a filtragem de pacotes por protocolo de transfer°ncia: 

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Seguran­a+ na parte esquerda da janela e clique no bot«o An§lise de pacotes de rede. 

3. Clique no bot«o Executar  na janela Estat²sticas da an§lise de pacotes de rede que se abre.  

4. Seleccione o protocolo desejado na lista suspensa Protocolo  e clique no bot«o  Filtro  na parte superior da 

janela.  Os resultados da filtragem ser«o apresentados na parte esquerda da janela. 

Para cancelar a filtragem, defina um valor vazio na lista suspensa Protocolo  e clique no bot«o Filtro  na parte 

superior da janela. Voltar§ a ver novamente os dados recolhidos pela An§lise de actividades sem filtragem.   
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RESTAURAR O SISTEMA A PĎS UMA INFEC¢ìO 

O Assistente de Restauro do Sistema elimina os vest²gios de ac­»es executadas por objectos de software malicioso no 
sistema. A Kaspersky Lab recomenda que execute o assistente depois de o computador ter sido desinfectado, para se 
certificar que todas as amea­as e danos da infec­«o foram corrigidos. Tamb®m pode utilizar o assistente se suspeitar 
que o seu computador est§ infectado. 

O assistente verifica se existem algumas altera­»es no sistema, tais como: o acesso ¨ rede est§ bloqueado, as 
extens»es de ficheiros de formatos conhecidos est«o alteradas, a barra de ferramentas est§ bloqueada, etc. Esses 
danos podem ser causados pelas ac­»es de programas maliciosos, falhas de sistema ou at® mesmo o funcionamento 
incorrecto de aplica­»es de optimiza­«o do sistema. 

Depois de a verifica­«o estar conclu²da, o assistente analisa a informa­«o para avaliar se existem danos no sistema que 
requeiram aten­«o imediata. Com base na an§lise, ® gerada a lista de ac­»es necess§rias para eliminar os problemas.  
Estas ac­»es s«o agrupadas por categorias, com base na gravidade dos problemas detectados. 

Este assistente consiste numa s®rie de janelas (passos), entre as quais pode navegar utilizando os bot»es Anterior  e 
Seguinte ; para fechar o assistente depois de este concluir o seu trabalho, utilize o bot«o Concluir . Para parar o 
assistente em qualquer altura, utilize o bot«o Cancelar .  

¶ Para iniciar o assistente: 

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Seguran­a+ na parte esquerda da janela e clique no bot«o Resolu­«o de problemas na 
configura­«o do MS Windows . 

 

 

ASSISTENTE DE LIMPEZA DE VESTĊGIO DE ACTIVIDADE  

Muitas das ac­»es do utilizador de um computador s«o registadas pelo sistema: Neste caso, s«o guardados os 
seguintes dados: 

¶ Hist·ricos com informa­«o sobre:  

¶ sites visitados; 

¶ inicializa­«o de aplica­»es; 

¶ pedidos de pesquisa; 

¶ ficheiros abertos e guardados por diferentes aplica­»es. 

¶ Registos do sistema Microsoft Windows; 

¶ Ficheiros tempor§rios, etc. 

Todas estas fontes de informa­«o sobre a actividade do utilizador podem conter dados confidenciais (incluindo 
passwords) e podem ficar dispon²veis para an§lise pelos intrusos. Frequentemente, o utilizador n«o tem conhecimento 
suficiente para impedir o roubo de informa­«o desta forma. 

O Kaspersky Internet Security inclui o Assistente de Limpeza de vest²gio de actividade. Este assistente procura 

rastreios de actividades do utilizador no sistema e nas configura­»es do sistema operativo, os quais poderiam contribuir 
para o armazenamento de informa­»es sobre as actividades do utilizador.  
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A informa­«o sobre as actividades do utilizador no sistema ® constantemente acumulada. A inicializa­«o de qualquer 
ficheiro ou a abertura de qualquer documento ser«o registadas. O registo do sistema Microsoft Windows regista muitos 
eventos ocorridos no sistema. Por esta raz«o, a execu­«o repetida do Assistente de Limpeza de vest²gio de 
actividade  pode detectar rastreios de actividades que n«o foram limpos pela execu­«o anterior do assistente. Alguns 

ficheiros, por exemplo o ficheiro de registo do Microsoft Windows, podem estar em uso pelo sistema enquanto o 
assistente est§ a tentar elimin§-los. Para apagar estes ficheiros, o assistente ir§ sugerir que voc° reinicie o sistema. 
Contudo, durante o rein²cio, estes ficheiros podem ser recriados e detectados novamente enquanto rastreios de 
actividades. 

Este assistente consiste numa s®rie de janelas (passos), entre as quais pode navegar utilizando os bot»es Anterior  e 
Seguinte ; para fechar o assistente depois de este concluir o seu trabalho, utilize o bot«o Concluir . Para parar o 
assistente em qualquer altura, utilize o bot«o Cancelar . 

¶ Para iniciar o assistente: 

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Seguran­a+ na parte esquerda da janela e clique no bot«o Apagar o seu Hist·rico de 
Actividades . 

 

 

MONITOR DE REDE  

O Monitor de Rede ® uma ferramenta utilizada para visualizar informa­«o sobre as actividades de rede em tempo real. 
Para iniciar o Monitor de Rede, utilize o comando com o mesmo nome no menu de contexto.  

A janela que se abre ir§ fornecer a informa­«o agrupada nos seguintes separadores: 

¶ O separador Liga­»es e portas lista todas as portas abertas e liga­»es de rede activas actualmente 

estabelecidas no seu computador.  

¶ O separador Firewall: log de processamento de regras apresenta informa­«o sobre a utiliza­«o de regras de 
pacotes para aplica­»es.  

¶ O separador Tr§fego de rede apresenta informa­«o sobre todas as liga­»es de entrada e de sa²da 
estabelecidas entre o seu computador e outros computadores, incluindo servidores de Internet, servidores de e-
mail, etc. 

¶ O separador Computadores bloqueados lista os computadores bloqueados. 
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RELATĎRIOS 

O funcionamento de cada componente do Kaspersky Internet Security, assim como o desempenho de cada tarefa de 
verifica­«o de v²rus e de actualiza­«o, ® guardado num relat·rio. 

Ao trabalhar com relat·rios, voc° pode executar as seguintes ac­»es: 

¶ seleccionar a componente ou tarefa (ver p§gina 196) para a qual deseja ver o relat·rio de eventos; 

¶ gerir o agrupamento de dados (ver p§gina 196) e exibir dados no ecr« (ver p§gina 198); 

¶ criar um agendamento (ver p§gina 197) segundo o qual o Kaspersky Internet Security ir§ avis§-lo sobre a 
conclus«o dos relat·rios; 

¶ seleccionar o tipo de eventos (ver p§gina 197) sobre os quais deseja criar um relat·rio; 

¶ seleccionar o modo como a informa­«o estat²stica ser§ apresentada no ecr«, sob a forma de ï tabela ou gr§fico 
(ver p§gina 199); 

¶ guardar o relat·rio em ficheiro (ver p§gina 199); 

¶ especificar as condi­»es de filtragem complexa (ver p§gina 200); 

¶ configurar a procura de eventos (ver p§gina 200) que ocorreram no sistema e foram processados pela 
aplica­«o. 

 

 

NESTA SEC¢ìO: 

Seleccionar uma componente ou tarefa para criar um relat·rio .................................................................................... 196 
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Notifica­«o sobre a cria­«o de relat·rios ....................................................................................................................... 197 
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Apresenta­«o de informa­«o estat²stica numa tabela ou gr§fico .................................................................................. 199 
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Procura de eventos ....................................................................................................................................................... 200 
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SELECCIONAR UMA COMPO NENTE OU TAREFA PARA  

CRIAR UM RELATĎRIO 

Voc° pode obter informa­«o sobre os eventos que ocorreram durante o funcionamento de cada uma das componentes 
do Kaspersky Internet Security ou durante a execu­«o de tarefas (por exemplo, Antiv²rus de Ficheiros, actualiza­«o, 
etc.).  

¶ Para criar um relat·rio sobre uma determinada componente ou tarefa: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Relat·rio na parte superior da janela. 

2. Na janela que se abre, no separador Relat·rio, clique no bot«o Relat·rio detalhado. 

3. Na janela que se abre, na lista suspensa do lado esquerdo seleccione uma componente ou uma tarefa, para a 
qual deve ser criado um relat·rio. Quando seleccionar o item Protec­«o, ser§ criado um relat·rio para todas as 

componentes de protec­«o. 
 
 

GERIR O AGRUPAMENTO D E INFORMA¢ìO NO RELATĎRIO 

Voc° pode gerir a forma como a informa­«o ® agrupada no relat·rio, utilizando um dos v§rios atributos. O conjunto de 
atributos difere para cada componente e tarefa da aplica­«o. Est«o dispon²veis as seguintes op­»es: 

¶ N«o agrupar. Todos os eventos ser«o apresentados. 

¶ Agrupar por tarefa . Os dados ser«o agrupados de acordo com as tarefas executadas pelas componentes do 

Kaspersky Internet Security. 

¶ Agrupar por aplica­«o. Os dados ser«o agrupados por aplica­»es que apresentem alguma actividade no 

sistema e ser«o processados pelo Kaspersky Internet Security. 

¶ Agrupar por resultado . Os dados ser«o agrupados com base nos resultados da verifica­«o ou do 

processamento dos objectos. 

 

Figura 13. Atributos de agrupamento de informa­«o no relat·rio 

Para obter rapidamente uma informa­«o particular e para diminuir o tamanho do agrupamento, s«o fornecidos crit®rios 
de pesquisa (ver sec­«o "Procura de eventos" na p§gina 200) por palavra-chave. Tamb®m pode especificar um crit®rio 
de pesquisa. 

¶ Para agrupar a informa­«o com base num determinado atributo: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Relat·rio na parte superior da janela. 

2. Na janela que se abre, no separador Relat·rio, clique no bot«o Relat·rio detalhado. 

3. Seleccione o atributo de agrupamento a partir do menu suspenso, na janela que se abre. 
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NOTIFICA¢ìO SOBRE A CRIA¢ìO DE RELATĎRIOS 

Voc° pode criar um agendamento, segundo o qual o Kaspersky Internet Security ir§ avis§-lo sobre a conclus«o dos 
relat·rios. 

¶ Para criar um agendamento de notifica­«o: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Relat·rio na parte superior da janela. 

2. Na janela que se abre, no separador Relat·rio, assinale a caixa  Notificar sobre o relat·rio. Clique na 

liga­«o com o valor de tempo predefinido. 

3. Crie o agendamento na janela Agendamento de relat·rio que se abre. 
 
 

SELECCIONAR O TIPO DE  EVENTOS  

A lista completa de todos os eventos ocorridos na actividade da componente de protec­«o, durante a execu­«o de uma 
tarefa de verifica­«o ou durante a actualiza­«o da base da dados da aplica­«o ® registada num relat·rio. Voc° pode 
seleccionar os tipos de eventos que ser«o registados no relat·rio. 

Os eventos podem ser atribu²dos aos seguintes tipos:  

¶ Eventos cr²ticos. Eventos de import©ncia cr²tica que indicam problemas no funcionamento do Kaspersky 
Internet Security ou vulnerabilidades na protec­«o do seu computador. Estes incluem, por exemplo, "detec­«o 
de um v²rus" ou uma "falha de funcionamento"  

¶ Eventos importantes. Eventos que devem ser sempre investigados, j§ que eles reflectem situa­»es importantes 
no funcionamento da aplica­«o, por exemplo, evento terminado .  

 

Figura 14. Seleccionar o tipo de eventos 

Se o item Todos os eventos  estiver seleccionado, ser«o apresentados todos os eventos no relat·rio, mas somente se 
as respectivas caixas estiverem assinaladas na §rea Relat·rios da sec­«o Relat·rios e Armazenamento (ver sec­«o 

"Registar eventos no relat·rio" na p§gina 180). Estas s«o as caixas que permitem registar eventos n«o cr²ticos, assim 
como eventos do sistema de ficheiros e eventos do registo, no relat·rio. Se estas caixas n«o estiverem assinaladas, 
ser«o apresentados um ²cone de aviso e a liga­«o Desactivado  junto ¨ lista suspensa de selec­«o do tipo de eventos. 

Use esta liga­«o para aceder ¨ janela de configura­«o dos relat·rios e para assinalar as respectivas caixas. 

¶ Para criar um relat·rio sobre um determinado tipo de evento: 

1. Abra a janela principal da aplica­«o e clique na liga­«o Relat·rio na parte superior da janela. 

2. Na janela que se abre, no separador Relat·rio, clique no bot«o Relat·rio detalhado. 

3. Seleccione o tipo de evento a partir do menu suspenso na janela que se abrir. Se precisar de criar um relat·rio 
sobre todos os eventos, seleccione o valor Todos os eventos . 
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EXIBIR DADOS NO ECRì 

Os eventos inclu²dos no relat·rio ser«o apresentados numa tabela. Pode criar um conjunto de dados para filtrar a 
informa­«o, especificando uma condi­«o de restri­«o. Para o fazer, clique na §rea ¨ esquerda do t²tulo da coluna da 
tabela para a qual deseja impor uma restri­«o. A lista suspensa ir§ apresentar os valores poss²veis para as condi­»es de 
restri­«o, por exemplo,  Ontem  ï para a coluna Hora , Mensagem de e -mail  ï para a coluna Objecto , etc. Para cada 

coluna, seleccione o valor desejado. Pode escolher o que melhor se adequa. A consulta ser§ executada com base na 
condi­«o de restri­«o que especificou.  Se deseja visualizar todos os dados, seleccione o item Todos  na lista de 

restri­»es. 

 

Figura 15. Especificar uma condi­«o de restri­«o 

Tamb®m pode especificar as defini­»es de uma pesquisa complexa sob a forma de um intervalo para o qual precisa de 
seleccionar dados sobre eventos passados. Para o fazer, seleccione o item Personalizar  na lista suspensa de 

restri­»es. Na janela que se abre, especifique o intervalo de tempo desejado (ver sec­«o "Utilizar a filtragem complexa" 
na p§gina 200). 

Para a criar relat·rios de forma f§cil e simples, use o menu de atalho para aceder a qualquer atributo que permita o 
agrupamento e consulta de eventos. 

 

Figura 16. Menu de contexto 




















































































































































